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En cierto sentido, las computadoras son parecidas a los humanos; podemos identificar
numerosos puntos en comdn, si se considera que ambos tienen la capacidad de manejar informacion,
No obstante, los seres humanos cumplimos con muchas funciones que las computadoras aun no
realizan ademas que éstas efectian tareas un tanto rutinarias y, segfin algunos afirman, poco
creativas. Desde siglos atrds estd circunstancia provocd la necesidad de crear disposilivos que
auxilien a los hombres en el manejo de la informacién, incrementada no sélo por los avances del
conocimiento, sino por el ritmo acelerado del crecimiento de la poblacion. Originalmente tales
dispositivos se orientaron a solucionar problemas matematicos ; al perfeccionarse, adquirieron nuevas
funciones. Las computadoras de hoy y toda la tecnologia que les rodea constituyen una de las formas
en las que se expresa la evolucion de 1a raza humana ; 1a cantidad de cientificos, investigadores,
estudiantes y aficionados que desarrollan productos informaticos tienen su origen en ia demanda de
solucicnes para viejos y nuevos problemas. A causa de la competencia comercial, la diversidad de
equipos, programas y recursos llega a niveles que hacen aun mas dificil predecir con exactitud hacia
dénde se dirige su desarrolio.

Vivimos uno de los momentos tecnoldgicos mas ricos y complejos de la Computacion. El
computo ya no esta restringido a grupos de interés especifico . Toda la poblacion hace uso de esta
importante hetramienta y se hacen renovados esfuerzos, ya no, para que el hombre entienda a la
compuladora, sino para que ésta tenga aplicacién universal. Por lo tanto, debido al gran avance
tecnoldgico de las telecomunicaciones, aclualmente se ha lograde la integracion de las redes de
computadaras, permitiendo que ia capacidad de intercambiar informacion sea mejor y mayor. La red
de redes llamada INTERNET, ha logrado que la informacién obtenida de las computadoras pueda
vigjar de un lugar a otro disminuyendo en gran medida las barreras de la distancia y el tiempo,
llegando en algunos cases a crear (a ilusion de desaparecerlas. Por ejemplo, la asistencia a un curso
que se imparte en un lugar que se encuentra al otro lado de! mundo a través de la llamada
Educacién a Distancia.  Sin embargo, la INFORMATICA es una &rea ielativamente nueva en
nuestra sociedad y, por elle el conocimiento que se tiene de estd es, en muchas ocasiones
equivocado & escaso. En una organizacién Ja INFORMATICA juega un papel importante debido a que
en la actualidad la informacién es el elemento mas valiosc con que se cuenta. Los recurses de
informatica deben ser evaluados, protegidos y administrados como cualquier otro activo importante y
estratégico del negocio. La habilidad con que se maneje la informacion proporcionara resultados que
irdn de acuerdo a la forma como se manejo. Para realizar esta funcion, es necesaria la intervencién
de Auditoria en Informatica que debe encargarse de auxiliar a su 4rea auditada con el fin de
mejorarla. La Auditoria en Informatica debe inlegrarse por el personal perfectamente capacitado y
actualizade en informatica.
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Ademas, es necesario que el personal sea egresado de alguna carrera de informatica, ya
que personal ajeno a esta cairera, a pesar de realizar sus funciones lo mejor que pueden, no cuentan
con la formacion requerida para realizar funciones de Auditoria en Informdtica. Por lo cual se crea
una aplicacion en INTERNET, que tiene como objetivo hacer una integracion de la auditoria
informatica y la maxima tecnologia informatica que es INTERNET, en donde las interesados en el
area expresen, actualicen, opinen, intercambien, etc. conocimientos en auditoria en informatica,
dando como resultade un concepto totalmente innovador que es tla RED DE AUDITORES EN
INFORMATICA "AUDITNET".

La organizacion del presente trabajo de investigacion se establecit de la siguiente manera:

En el capitulo 1. Atenderemos al surgimiento e importancia de la EDUCACION nacional e
internacional, asi como, un bosquejo del avance educative ante el plan naciona! de desarrollo
informatico, ya que se debera tomar conciencia de 1a importancia de desarroliar conocimientos sobre
Ia tecnologla informatica para llevar al pals al desarrolio y a la competitividad econdmica.

En el capitulo 2. Se presenta la gran inquietud y necesidad que existen en los medios educativos y
de negocios de contar con un proceso de AUDITORIA EN INFORMATICA que facilite tanto el
planteamiento opartuno de las recomendaciones ¢omgo [os cursos de accién requeridos para dar una
solucion integral de informatica aprovechando las 4reas de oportunidad que emergen de dicho
proceso. Asimismo, se realiza una investigacion del material existente a nive! nacional e internacional
relacionado a la AUDITORIA EN INFORMATICA. Se busea dar un enfoque realista para realizar asi
un Link con la Universidad Americana de Acapulco y la FCA-UNAM bajo ambiente en Internet.

En el capitulo 3. Se mencionan los aspectos esenciales y requeridos de INTERNET, como son, sus
plataformas, sus visualizadores y sus servicios, asi como, las tendencias y herramientas acluales.

En el capitulo 4 Se realiza una propuesta para la el desarrollo de un sistema para la creacion de ia
pagina WEB denominada AUDITNET. Y asi, tener los conocimientos mas actuales de ésta area para

impulsar &l desempefo formal en todos los negocios e instituciones educativas donde se encuentre
la tecnologia de informatica.
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i.1 EDUCACION

En esle capitulo hemos decidido hablar de la EDUCACION, ya que el proyecto esta destinado a
mejorar 1a imparticion de la EDUCACION INFORMATICA, la forma de aprendizaje, de ensefianza,
elc..

I. 1.1 Concepto de EDUCACION.

FfimnlAnisaments ERNC A RIAK coninng Eaniios o medolE SIoominie 40 Sduvars (uuodusi, yuiar,
crientar} pero semanticamente recoge, desde el inicio también la version de educare (hacer salir,
extraer, dar luz), lo que ha permitide, desde la mas antigua tradicion la coexistencia de dos modelos

conceptuales basicos :

a) Un moedelo directivo o de intervencion, ajustado a la version semantica de educare.

b} Un medelo de extraccidn o desarrollo referide 2 1a version de educare.

Actualmente puede conceptualizarse un tercer modelo ecléctico que admite y asume ambas
instancias, resolviendo que la EDUCACION es direccidn (intervencidn) y desarrollo
{perfeccionamiento).

Segin el diccionario Larousse ha definido a fa EDUCACION de la siguiente forma :

EDUCACION .- “Accién de desarrollar las facultades fisicas, intelectuales y morales: la

EDUCACION es el complemento de la instruccion, Resultado de esta accién. Conocimiento de los

usos de la sociedad.” [Larousseas).

EDUCACION .- “Accién y efecto de educar. Cortesla y urbanidad, Proceso por el cual una persona
desarrolla sus capacidades, para enfrentarse positivamente a un medio social determinado &

integrarse.” [OcéanoUno91],
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EDUCAGION.- “Es un proposito social presente en todas las culturas, su importancia destaca en
tanto que su mision es la preparacion intelectual, técnica y social de los individuos con el fin de

incorporarios a las refaciones gue ocurren en su comunidad.” [Santillana83).

Sin embargo, este concepto ha sido el mismo y un siglo atras 1a EDUCACION era definida asi :

EDUCACION .- “La crianza, ensefianza y doctrina que se da a los nifios y jovenes. Cortesia,
urbanidad.” [Diccionario1890].

Como se puede apreciar, este concepto ha ido evolucionando con el paso del tiempo conforme las
disciplinas han cambiado, ias necesidades de la humanidad que han generado nuevas tecnologias,
nuevos conocimientos, por tanto la EDUCACION va tomando diferentes enfoques segun la época
de que se trate, sin embargo, en términos generales la EDUCACION en la actualidad tiende a
desarrollar aiménicamente al hombre. Como lo menciona la definicion del diccionario Larousse, “es
la accién que desarmrolla las facultades fisicas, intelectuales y morales del individuo de forma

integral”, [Laroussed5]-, por lo cual tomaremos ésta como base para nuestro estudio.

La EDUCACION es uno de los elementos mas importantes en el proceso de desarrollo
socipecondmico de cualquier nacidn, ya que a través de ésta los individuos pueden tener acceso a
mejores niveles de vida.

La EDUCACION de hecho, es un principio, un proceso de inculcacion fasimitacion cultural, moral y
conductual, basicamente es el proceso por el cual las generaciones jovenes se incorporan o
asimilan el patrimonio cultural de los adultos. Asegura pues la supervivencia individualmente (se
adquieren patrones conductuales de adaptacion), grupal y colectiva (funcién de recapitulacion y
progreso cultural),

Por ei hecho radicalmente considerado, es personal ya que ambas funciones se garantizan por el
proceso producte de adquisicion/perfeccion de su personalidad, es fundamentalmente un proceso
de aprendizaje que se justifica en la indeterminacién bioldgica del hombre, al carecer de respuestas
adecuadas a las situaciones vitales con que se encuentra. Es por tanto la EDUCACION un proceso
necesario y legitimo para la supervivencia humana ya que el hombre se ve obligado a aprender las
respuestas para vivir.
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I. 1.2 EVOLUCION DE LA EDUCACION EN MEXICO

Historicamente, el proceso educativo del pais ha cambiado desde las concepciones mexicas de sus
colegios, pasando por [a época colonial y la gran influencia de la Iglesia en 1a EDUCACION, que
daba preferencia a espafioles y criollos y lenia relegada a la mayoria de la poblacién, sobre todo
indigena,

En la época independiente y hasta la Reforma, la EDUCACION fue muy parecida a !a de la época
cclonial, con una fuerte influencia de la iglesia, aunque se introdujeron algunas nuevas teorias
pedagbgicas. En el ultimo tercio del sialo XIX. se imoone la EDUCACION nositivista v se

abandonan conceplos escotasticos y metafisicos propios de 1a ensefianza del clero.

La Conslitucion liberal de 1857, después de un interesante y apasionado debate en el seno del
Congreso, fue congruente con sus postulados y consignd a libertad de ensefanza. En 1867 el
presidente Juarez expidid el uso de las facultades de que se hallaba investido y en contra de
quienes repudiaban la intromisién del Estado de 1a ensefianza de fa ley Orgdanica de Instruccion
Pablica, que instituyd Ya ensefanza primaria gratuita, laica y obligatoria, pero cuya vigencia se limito

al Distrito Federal pues el Congreso de la Union carecia de facultades en la materia.

Por esta misma razdn, cuando en 1905 el presidente Diaz cred la Secretaria de Instruccion Pdblica
y Bellas Ares tuvo que encomendarle tan solo la instruccién publica en el Distrito y territorios
federates, no obstante que como secretaria de despacho le correspondian fos negocios del orden

administrativo de la Federacién, segun el articulo 86 de la constitucion de 1857.

Es hasta el afio de 1917 cuando se sefiala expresamente la importancia de la EDUCACION, al
dedicar el articulo 30. de la Constitucion Politica de los Estados Unidos de Meéxico a esta
importante tarea. El proyecte del articulo 3o. presentado por el primer jefe Venustiano Carranza al
Congreso constiluyente de Querétaro preveia la plena libertad de ensefianza asi como el laicismo y
la gratuidad para la que se impartiera en establecimientos oficiales.

La Comisién de Constitucién dié a conocer su dictamen sobre dicho articulo, el cual no estaba de
acuerdo con el proyecto mencionado, y propuso un texto mas progresista gue eliminaba totalmente
la intervencion del clero en la ensefianza por estimar que la ensefianza religiosa perjudicaba ef
desarrollo psicolégico natural del nifio y que el clero, al antepaner los intereses de la iglesia, era
contrario a los intereses nacionales y sélo buscaba usurpar las funciones del Estado.




1. EL AVANCE EDUCATIVO ANTE EL PLAN DE DESARROLLO INFORMATICO U n

Después de un largo, acalorade y significativo debate entre |a referida corriente radical jacobina de
filiacion obregonista y la corriente moderada integrada por los diputados mas leales a Carranza (si
bien, incluso estos Gltimos se declararon anticlericales), 1a Comision de Constitucién retird su
proyecto original y presentd un nuevo texto en el que también predominé la corriente radical, el cual
fue aprobado por 99 votos contra 58.

En diciembre de 1934 se reformd el articulo 3o. constitucional, tomando como base primordialmente
una iniciativa formulada por el comité ejecutivo nacional del partide nacicnal revolucionario que hizo
suya ia totalidad de fos diputados, imprimiéndole a la ensefianza publica cierto contenido ideolégico
y determinada finalidad : La EDUCACION que imparta el Estado serd socialista, y ademds de
excluir toda doclrina religiosa compartird ef fanatismo y los prejuicics, para lo cual la escusfa
organizard sus enseflanzas y aclividades en forma que permita crear en fa juveniud un objelo
racional y exacto del universo y de Ia vida social.

Para el afio de 1946, se volvid a modificar el mencionado articulo, y es el que hoy se encuentra en
lo esencial vigente, con la adiciones de 1980, para garantizar constitucionalmente la autonomia, y
de 1992 como parte de las reformas para la llamada modermizacion de las relaciones entre el
Estado y la Iglesia { reformandose ademas del articulo 3o0., el 50., el 240., el 270., y el 1300.).

Asi, el texto original del articulo 30, establecid por primera vez a nivel constitucional las siguientes
caracleristicas de la ensefianza : la EDUCACION impartida en escuelas oficiales serla faica, al
igual que fa ensefianza primaria (elemental y superior) impartida en establecimientos particulares; ni
ias corporaciones religiosas, ni los ministros de algun culto podrian establecer o dirigir escuelas
primarias, las escuelas primarias particulares s6lo podria establecerse sujetdndose a la vigilancia
oficial, y las escuelas oficiales impartirlan ensefianza primaria en forma gratuita,
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I. 1.3 MARCO JURIDICO DE LA EDUCACION

El 3o. articulo vigente establece las bases constitucionales de la EDUCACION en México, cuya
mas reciente reforma data del 28 de enero de 1992.

Legalmente la EDUCACION, en México esta requlada por el articulo tercero constitucional ef cual

se transcribe a continuacion :

“Garantizada por el articulo 24 |a libertad de creencias dicha EDUCACION serd laica y, por lo

tanto se mantendra por completo ajena a cualquier doctrina religiosa .

. El criterio que orientara a esa EDUCACION se basara en los resultados del progreso cientifico,

luchard contra la ignorancia y sus efectos, la servidumbre, los fanatismos y los prejuicios.
Ademds : .

a) Serd democratica, considerando a fa democracia no solamente como una estructura

b)

C

—

juridica y un régimen politico, sino como un sistema de vida fundado en constante
mejoramiento econdmico, social y cultural de! pueblo ;

Serd nacional, en cuanto - sin hostilidades ni exclusivismos - atendera a la comprensién
de nuestros problemas, al aprovechamiento de nuestros recurscs, a la defensa de
nuestra independencia politica, al aseguramiento de nuestra independencia econdmica y
a la continuidad y acrecentamiento de nuestra cultura, y

Contribuira a la mejor convivencia hurnana, tante por los elementos que aporten a fin de
robustecer [a dignidad de la persona y [a integridad de la familia, la canviccidn de! interés
general de la sociedad cuanto por el cuidado que ponga en sustentar los ideales de
fraternidad e igualdad de los derechos de todos los hombres evitando los privilegios de
razas, de religion, de grupos, de sexos o de individugs .

1. Los particulares pondran impartir EDUCACION en todos sus tipos y grados. Pero por 1o que

concierne a la EDUCACION primaria, secundaria y normal (y a la de cualquier otro tipo o grado

destinada a obreros y a campesinos} deberan obtener previamente, en cada caso, la

autorizacion expresada del poder publico. Dicha autorizacién podra ser negada o revocada sin

que contra tales resoluciones proceda juicio 0 recurso alguno,

IV. Los planteles particulares dedicados a la EDUCACION en los tipos y grados que especifica la

fraccién anterior deberan impartir a EDUCACION con el apego a los mismos fines y criterios

que establecen el primer parrafo y la fraccién |l del presente articulo ; ademdas cumpliran los

planteles y programas oficiales y se ajustardn a lo dispuesto en la fraccién anterior.”

. [Comenlada92]-
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V. “El Estado podra retirar discrecionalmente, en cualquier tiempo, el reconocimiento de validez
oficial a los estudios hechos en planteles particulares.

VI. La EDUCACION pnmaria sera obligatoria.

VIl. Toda la EDUCACION que imparte el Estado, serd gratuita, y

VIi1. Las Universidades y las demas Instituciones de EDUCACION superior a las que la ley otorgue
autonomia, tendran la facultad y responsabilidad de gobernarse asi mismas ; realizaran sus
fines de educar, investigar y difundir la cultura de acuerdo con los principios de este articulo
respetando la libertad de catedra e investigacion y de libre examen y discusion de las ideas |
determinara sus planes y programas fijardn los términos de ingresos promecion y permanencia
de su personal académico: y administrard su patrimonic. Las relaciones laborales tanto del
personal académico como del administrative se normaran por el apartado “A” del articulo 123 de
esta conslitucion en los términos y con las modalidades que establezca la ley federal del rabajo
conforme a las caracleristicas propias de un trabajo especial, de manera que concuerden con 1a
autonomia la libertad de catedra, e investigacion en los fines de las instituciones a que esta
fraccién se refiere.

1X. El Congreso de la Unién, con el fin de unificar y coordinar fa EDUCACION en toda la republica
expedird las leyes necesarias destinadas a distribuir 1a funcidn social educativa entre la
federacion, los estados y los municipios, a fijar las aportaciones y a sefialar las sanciones
aplicadas a los funcionarios que no cumplan © no hagan cumplir las disposiciones refativas lo

mismo que a todos aquellos gue las infrinjan” [Comentadag2].

Asi pues, sefiala los principios y criterios que deben orientar a la EDUCACION, conformando todo
un programa ideclogico al definir nociones tan importantes como lo democréatico, nacional y social |
al respecto, establece los critefios constitucionales que deben orientar la EDUCACION impartida
por el Estado los particutares {en caso de tratarse de EDUCACION primaria, secundaria, normal, o
en general, la de cualquier tipo o grado si se destinara a obreros o campesinos} y las universidades
e Instituciones de EDUCACION superior auténomas por ley.

Para su cabal comprension, es indispensable aludir las diversas vicisitudes constitucionales que ha
sido objeto la EDUCACION en nuestro pais, como resultado de la lucha del pueblo mexicano por
definir el proyecto historico como nacién.




I. EL AVANCE EDUCATIVO ANTE EL PLAN DE DESARROLLO INFORMATICO un

I. 1.4 MARCO ADMINISTRATIVO DE LA EDUCACION

A continuacién se presentan algunos articulos relacionados con la Ley Organica de la
Administracion Publica Federal, fa cual tiene por objeto definir las funciones, objetivos, politicas,
métodos, procedimientos, instrumentos, etc., de cada una de las Secretarias de Estado y entidades

ejecutoras de los programas gubemamentales y de la Administracion Pablica.

Los articulos que se presentan se refigren principalmente a las atribuciones de la Secretaria de
EDUCACION Pablica (S. E. P}, que es la encargada a nivel nacionai de realizar las funciones

descritas por el articulo 3o. constitucional.

"ART.12.- Cada Secretaria de Estado o Departamento Administrativo formulara, respecto de los
asuntos de su competencia, los proyectos de leyes, reglamentos, decretos, acuerdos y 6rdenes del
Presidente de la Republica.

ART.26 - Para e! despacho de los asuntos del orden administrativo, el Poder Ejecutivo de 1a Union
cuenta con las siguientes dependencias : )
Secretaria de Gobernacion,

Secretaria de Relaciones Exteriores.

Secretaria de la Defensa Nacional.

Secretaria de Marina.

Secretaria de Hacienda y Crédito Publico.

Secretaria de Desarrollo Social,

Secretaria de Medio Ambiente, Recursos Naturales y Pesca.
Secretaria de Energla.

Secretarla de Comercio y Fomento Industrial.

Secretaria de Agricultura, Ganaderia y Desarrollo Rural.
Secretaria de Comunicaciones y Transportes.

Secretaria de la Contraleria y Desarrollo Administrativo.
Secretaria de Educacién Pablica.

Secretaria de Salud.

Secretar(a de Trabajo y Prevision Social.

Secretaria de la Reforma Agraria.

Secretaria de Turismo.” [LOAPF96]-
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"ART. 38.- A la Secretaria de EDUCACION Publica corresponde el despacho de los siguientes

asuntos .

| Organizar, vigilar y desarrollar en las escuelas oficiales, incorporadas o reconocidas .

a) La ensefianza preescolar, primaria, secundaria, normal, urbana, semiurbana, y rural,

b) La ensefanza que se imparta en las escuelas, a que se refiere fa Fraccién Xl del articulo 123
constitucional.

c) La ensefanza técnica, industrial, comercial y de artes y oficios, incluida la EDUCACION que se
impartira a los adultos.

d) La ensefanza agricola, con la cooperacidn de la Secretarla de Agricultura y Recursos
Hidraulicos.

e

—

La ensefianza superior y profesional.

f) Laensefanza deportiva y militar, y a cultura fisica en general

il. Organizar y desarrollar la EDUCACION artistica que se imparta en las escuelas e institutos
oficiales, incorporados o reconocidos para la ensefianza y difusion de las bellas artes y de las
artes populares .

il

Crear y mantener las escuelas oficiales en el Distrito Federal, excluidas las que dependen de

otras dependencias .

V. Crear y mantener, en su caso, escuelas de todas clases que funcionen en la Repiblica
dependientes de la Federacién , exceptuadas las que por ley estén adscritas a otras
dependencias del Gobierno Federal.

V. Vigilar que se observen y cumplan las disposiciones relacionadas con la EDUCACION

preescolar, primaria, secundaria, técnica, y normal, establecida en la Constitucién y preseribir las

normas que debe ajustarse la incorporacion de las escuelas particulares al sistema educative
nacionat.

V.

Ejercer la supervision y vigilancia que proceda en los planteles que impartan EDUCACION en la

Repdblica, conforme a lo prescrito por ef articulo 30. constitugional,

VIl. Organizar, administrar y enriquecer sisternaticamente las bibliotecas generales o especializadas
que sostenga la propia Secretar(a o que formen parte de sus dependencias :

VIIl. Promaver la creacion de institutos de investigacién cientifica y técnica y el establecimiento de
laboratorios, observatorios, planetarios y demas centros que requiera el desarrolic de la
EDUCACION primaria, secundaria, técnica, normal y superior ; orientar, en coordinacién con las
dependencias competentes del Gaobierno Federal y con las entidades publicas y privadas el
desarrolio de fa investigacion cientifica y tecnolégica.

IX. Patrocinar la realizacion de congresos, asambleas y reuniones, eventos, competencias y cursos

de caracter cientifico, técnico, cultural, educativo y artistico . “{LOAPFo8].

10
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X. "Fomentar las relaciones de orden cultural con los palses exiranjeros, con la colaboracidn de la
Secretaria de Relaciones Exteriores.

XI. Mantener al corriente el escalafon del magisterio y ef seguro del maestro, y crear un sistema de
compensaciones y estimulos para el profesorado : atendiendo a las direclrices que emita la
Secretaria de Hacienda y Crédito Piblico sobre el sistema de administracion y desarrollo de
personal.

XIl. Organizar, controlar y mantener al corriente €l registro de 1a propiedad literaria y artistica,

Xl Otorgar becas para que los estudiantes de nacionalidad mexicana puedan realizar
investigaciones o completar ciclos de estudios en ef extranjero.

XIV. Estimular el desarrollo del teatro en el pals, organizar cursos para adullos, actores y
eaLeNUYrarns ¥y en general promover su mejoramiento.

XV. Revalidar estudios y titulos, y conceder autorizacién para el ejercicio de las capacidades que
acrediten,

XVl Vigilar, con auxilio de las asociaciones de profesionistas, el correcto ejercicio de las
profesiones :

XV, Organizar misiones culturales.

XViil. Formular el catalogo del patrimonio histérico nacional.

XIX. Formular y manejar el caldlogo de los monumentos nacionales.

XX. Organizar, sostener y administrar museos histéricos, arqueoldgicos, y artisticos, pinacotecas y
galerias, a efecto de cuidar la integridad, mantenimiento, conservacion de tesoros historicos y
artisticos del patrimonio cultural del pais.

XXI. Conservar, proteger y mantener los monumentos arqueolégicos, historicos y artisticos que
conforman el patrimonio cultural de la nacién atendiendo las disposiciones legales en la materia.

XXIl. Organizar  exposiciones  artisticas, ferias, certAmenes, concursos, audiciones,
representaciones leatrales y exhibiciones cinematograficas de interés cultural.

XXIll. Determinar y organizar la participacién oficial del pais en competencias deportivas
internacionales, organizar desfiles atléticos y tode género de eventos deportivos cuande no
corresponda hacerlo expresamente a otra dependencia del Gobierno Federal.

XXIV. Cooperar en las tareas que desempefie la Confederacion Deportiva y mantener la escuela de
EDUCACION Fisica.

XXV. Formular normas y programas, y ejecutar acciones para promover la EDUCACION Fisica, el
deporte para todos, el deporte estudiantil y el deporte selectivo, promover y en su caso,
organizar la formacion y capacitacién de instructores, entrenadores, profesores, licenciados en
especialidades de cultura fisica y deporte : fomentar los estudios de posgrado y la investigacidn
de las ciencias del deporte:” [LOAPF96).

11
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“ Asi como Ia creacion de esquemas de financiamiento al deporte con ta participacion que

corresponde a otras dependencias y entidades de |a administracién pubtica federal.

XXV (Derogada)

XXVIt. Organizar, promover y supervisar programas de capacitacion y adiestramiento coordinacion
con las dependencias del gobierno federal, los gobiernos de los estados y 0§ municipios, las
entidades publicas y privadas, asi como los fideicomisos creados con tal propdsito. A esle fin
organizard, igualmente, sistemas de organizacion vocacional de enseflanza abierta y de
acreditacion de estudios

XXVIN. Orientar las actividades artisticas, culturales, recreativas, y deportivas que realice el sector
piblico federal.

XXIX. Establecer los criterios educativos y culturales en la produccion cinematogréfica, de radio y
television y en ia industria editorial.

XXX. Organizar y promover acciones tendientes a! pleno desarrollo de la juventud y a su
incorporacién a las tareas nacionales, estableciendo para ello sistemas de servicio social,
centros de estudios, programas de recreacién y de alencion a los problemas de los jovenes
Crear y organizar a este fin sistemas de ensefianza espacial para nifios, adolescentes y jovenes
que lo requieran, y

XXX|. Los demas que le fijen expresarmente las leyes y reglamentos.” iLoAPF96]-

Retomando la historia de la EDUCACION en el mundo y en México como referencia de este
proyecto, comenzaremos con 1as universidades del mundo, algunos personajes a nivel nacional
que han contribuido al desarrollo educativo, evolucién de la rama educativa, una resefia de la
historia de! sistema de unwversidad abierta del mundo y el caso particular de México, y por (itimo la
UNIVERSIDAD DE EXCELENCIA de la UNIVERSIDAD AMERICANA DE ACAPULCO.
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I. 1.5 INICIACION DE LA FORMACION PROFESIONAL A NIVEL NACIONAL Y
EN EL MUNDO

Es realmente dificil narrar la historia de la EDUCACION universal puesto que I3 inquietud por el
conccimiento ha sido inherente al ser humano desde que éste existe. Remontarnos a otras épocas
seria toda una aventura, y el resultado quiz4 sea tema de otra investigacion. Sin embargo, debido a
que estamos tratando un tema de EDUCACION mencionaremos las principales Universidades en el
mundo y su antigiedad en los albores del conocimiento universal humano para después

introducirnos en nuestra particular historia,

La primera Universidad en Europa fue la de Salerno en Halia, en el siglo XI, alcanzaron gran fama

las de :

!! i ! ! I g ro !ﬂ . R T L = AR :-i{, ﬁ:'-- ‘\;

Bolonia 1119 S omningo {1 1583

Paris 1150 San Marcos de Lima {1551} 1551

Qxfard 1168 México {1551}, 1551

Palencia 1208 Cordoba {1621} 1621
Salamanca 1220 Javierana de Boqgotd {1622} 1622

Cambridgs 1224 Charcas (1624) 1624

Heidelberg 1385 Harvard {1636}, 1636

Alcald 1508 Yale {1701} 1701

Caracag (1721) 1721

Habana (1728), 1728

Buengs Aires (1821} 1821

Tabla 1.1 “Primeras Universidades en el Mundo”,
Fuente ; Informacion de Laroussed5.

En México desde sus inicios la Universidad estuve controlada por la Iglesia Catolica y es hasta las
leyes de reforma en el gobierno de Juarez cuando toda esta situacion se transforma y comienzan a
surgir otras corrientes filosoficas y de pensamiento sobre las que destacaron los principios gue
dieron origen a la Escueta Nacional Preparatoria y posteriormente (ya en este siglo) a la

Universidad Nacional Auténoma de México.

“ Algunos personajes como Gabino Barreda (1818-1881) quien introdujo el posilivismo en la
EDUCACION pablica mexicana, Justo Sierra (1848-1942) historiador y pedagogo gque le diera
impulso a la EDUCACION preparatoria y José Vasconcelos {1881-1958} escritor y polltico, ministro
de la secretaria de EDUCACION y posteriormente rector de la naciente UNAM, han sido
significativos en la EDUCACION mexicana, ya que ¢on su aportaciones e innovaciones hicieron

revolucionar (a5 instituciones educativas v [a enseflanza en México.” [mirandasal.
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*Pero profundicemos en estos aspectos, en los tres siglos de dominacion espafiola se habia
transplantado a la nueva Espafia una buena parte de la cultura de la metropoli, y todos ks colegios,
desde la Real y Pontfficia Universidad hasta la dltima escuela de aldea, era copia fiel de las
escuelas de la Peninsula

Pero los beneficios de la EDUCACION solo se impartian a los criollos y en el minimo grado a los
mestizos | 10s indios en lo general, estaban excluidos de la ensefianza y apenas si se les
consideraba como seres humanos. Asl se explica que, al iniciarse nuestra vida independiente, la
enorme masa de la poblacion constituida por los indios y mestizos fuera de ignorantes lienos de

misena, de vicios y de fanatismos, y absolutamente incapaces para gobernarse.” [mirandasal.

Afos mas tarde, cuando se wniciaran as leyes de la Reforma con pensadores como José Maria Luis
Mora y Lorenzo de Zagala, el gobierno decidit destruir el monopolio del clero en la EDUCACION,
tomando para si, la atribucion de dirigir la EDUCACION publica como funcién propia del estado.

A este proposito se tamaron tres medidas fundamentales : la extincidn del Colegio Mayor de Santa
Maria de Todos Santos, aplicando sus fondos a la instruccidn publica ; supresion de la Universidad
Pontificia, institucién ai servicio de una minoria privilegiada, y la creacion de un sisiema de escuelas
populares bajo el control de 1a Direccidn General de Instruccidn Publica, manejada por intelectuales
distinguidos.

“El vasto programa que entonces se planted comprendla la creacion de seis grandes institutos de
instruccion superior para 13 juventud . autorizé la libre apertura de escuelas pablicas ; ordent que
hubiera una escuela nocturna para artesanos y dos escuelas normales para la formacion de
maestros, y que con fos libros de la Universidad y de algunas corporaciones religiosas se creara la

Biblicteca Nacional.” [Mirandag9]-

Para la época Porfinsta se habia caido en el afrancesamiento ya que de Francia provenlan los
textos de las escuelas superiores, asi como las revistas y libros de ciencia y arte que eran los mas
leidos en el pais y que traian las corrientes culturales de Europa.

Durante esta etapa, la filosofia del positivismo ejercié profunda influencia en la vida cultural del pals.
Este sistema filostfico fundado en el método experimental, fue sostenido en Europa por Augusto
Comité, y lo introdujo a México el Doctor Gabing Barreda,
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Bajo su influencia se organizaron 1a Escuela Preparatoria y los estudios superiores, que formaron

las nuevas generaciones intelectuales del pais.

*Don Ignacio Baranda y Dan Justo Sierra fugron los grandes directores de la EDUCACION publica
Porfirista, asi como Don Justo Sierra que como todos los pensadores de su generacion se incling
mas al lado de las ideas europeas que de las americanas, ain asl Don Justo recomendd el
laicismo, traté de construir sobre bases cientificas la EDUCACION nacional y desterrando la vieja

escuela lancasteriana, dejo paso libre a la moderna.” [Mirandags).

En 1865, bajo el gabierno de Maximiliano la Universidad Narinnal da Mavirn hahia eids alossee s
y es hasla el afo de 1910 que siendo ministro de Instruccién Pablica, Don Justo slerra trabajo

arduamente para restablecerla

La fundacién de la Universidad fue sin duda la obra mas importante del porfiismo en el orden
intelectual. A su inauguracion asistieron representantes de las Universidades de Europa y de los

Estados Unidos.

A partir de 1920, es cuando el Estado forma un papel mas activo en la EDUCACION de los
mexicanos y, de acuerdo con lo sehalado en la Constitucion Mexicana, destaca el caracter laico,

democratice, nacionalista y social de la EDUCACION.

En el afio de 1925 el entonces presidente interino Emilio Portales Gil otorga la Autonomia a la
Universidad Nacional y bajo e gobierno del Licenciade Miguel Aleman es gue se construye la
magnifica Ciudad Universitaria y con ello comienza [a historia de la Maxima Casa de Estudios que

actualmente es la institucién plblica educativa de mayor demanda a nivel nacional.
En ia actualidad, el sistema educativo mexicano, comprende tres niveles generales de estudios ;

a) Elemental, formado por la EDUCACION preescolar y primaria |

b} Medio que comprende la escuela secundaria y los bachilleratos {incluidos los
técnicos) |

€) Superor, nlegrado por los estudios de licenciatura y grados superiores como

maestrias, doclorados y especialidades.
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Todos estos niveles educativos son atendidos en escuelas federales, estatales, autdnomas o
privadas, aungue el Estado ha orientado su atencion preferentemente a la EDUCACION primaria.

En el sistema educativo nacional se muestran con claridad la diferenciacion social, determinada en
la calidad del proceso de ensefianza - aprendizaje, ya que existen escuelas urbanas y rurales,
escuelas unitarias y con primaria completa, albergues escolares y aulas rurales méviles, escuelas
piblicas y privadas ; existen escuelas para nifios de capas medianas urbanas o para nifios
indigenas, escuelas privadas urbanas para familias de altos ingresos e incluso se pueden apreciar

diferencias entre escuelas matutinas, vespertinas y nocturnas.

De lo anterior resulta claro que Ja idea liberal de la libertad de ensefanza ha sido superada, y que
actualmente 1a EDUCACION conslituye una funcién social a cargo del Estado, ya sea que Ia
imparta directamenie, en forma descentralizada o a través de los particulares, quienes requieren
previa autonzacidn y ajustarse a la finalidad y criterios previstos constitucionalmente, para cuyo

efecto se encuentran sujetos a inspeccion

Por otra parte, en octubre de 1979, después de consultar la opinién de las propias instituciones de
EDUCACION superior involucradas, el presidente de la Republica envio al Congreso de la Union la
imciativa para adicionar una nueva fraccion VIl al articulo 3o. constitucional que, con ciertas
precisiones incorparadas por las camaras de Diputados y Senadores, se publico en el Diario Oficial
del 9 de junioc de 1980. garantizande constitucionalmente la autonomia universitaria que, hasta

entences, solo habia estado protegida legaimente para ciertas instituciones.

La expasicion de motivos, por su parte, expresd. “La autonomia universitaria es una inslitucion que
hoy es familiar a la nacién mexicana. Es compromiso permanente del Estado respetar
irrestrictamente ila autonomla para que las instituciones de cullura superior se organicen,
administren y funcionen libremente, y sean sustento de las libertadores, jamas como formula de
endeudamiento que implique un derecho territonal por encima de las facullades primigenias del

Estado”. [Comentada02].
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. 1.6 EDUCACION ABIERTA EN EL MUNDO

A continuacion se presenta una referencia sobre el origen de la EDUCACION abierta ya que ésta
es el antecedente de la ahora lamada EDUCACION a distancia y sobre la cual giran la mayoria de
los esquemas educacionales hoy en dia en el mundo entero. El sistema de Universidad Abierta,
considerando como un sistema de aprendizaje a nivel superior que ha representado una innovacién
en el uso integrado de medios para la ensefianza, tiene ya una larga historia que se remonta a

finales del siglo XVIII.

LG wewiciuig mSWONCa muestra que hubo una época (siglo XVIil}, en la que los titulos eran
importantes y muchos jévenes no podian obtener la EDUCACION adecuada a sus habilidades, tal
como sucede en nuestros dias, la ensefianza por comespondencia le dié una posibilidad para
educarse a ellos mismos como adullos y poder acceder a nuevos circulos sociales. Existia lambién
el caso de paises de grandes dimensiones y escasa poblacion, que intentaban cubrir los problemas
educativos ¢on ensefianza por correspendencia (Suecia y Canada, par ejemplo).

“Pero la EDUCACION a distancia no nada mas se ha impartido a nivel superior, sino también estos
programas se han encontrado en casi todos los niveles, en el 4mbito privade y publico : en Suecia
se ha probade con éxito ia ensefianza primaria a distancia ;en Francia durante la Segunda Guerra
Mungial se empezé impartiendo el bachillerato por correspondencia ; en la Republica Federal
alemana, los tele-educadores impartian cursos a nivel secundario ; en Inglaterra se aconsejaba y
ayudaba a los padres que deseaban educar a los hijos en casa en Espafia el sector privado
favorecia la enseflanza por correspondencia ; en Estados Unidos hay en el ambito de EDUCACION
a distancia adn actualmente una gran variedad de opcionales, incluso en México se imparte (a

ensefanza abierta en todos los niveles.” [UASL92].

En el terreno de la ensefianza superior abierta, los modelos son numerosos, encontrandose entre
ios mas relevantes el caso del Reino Unido en el cual, la existencia de la Universidad Abierta se
debié principalmente a una iniciativa de orden politico, en una plataforma politica con la Revolucion
Social y Tecnologica vio las posibilidades de proyectar una nueva oportunidad educativa vy la
intredujo como parte de la campana electoral. En esta época la ensefanza superior, en la Gran
Bretafia, luchaba por lograr su expansion.
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“En 1964 Harold Wilson se convirlid en el primer ministro y cred un comité asesor de la Universidad
def Aire, en 1967 nombré un comité de planficacidn para lo que ya se empezaba a designar como
Universidad Abierta, presentandose entonces la oportunidad de estudiar con mayor profundidad las

necesidades educativas, dentro de las que destacaban las de los siguientes grupos sociales .

1) Los mayores de 40 a 45 de edad
2) Los mas jovenes que nowngresaron a la Universidad y decidieron trabajar.

3) Los que no pudieron terminar sus estudios universitarios por diversas razones.

En el afio de 1871 se iniciaron 10s primeros cursos de la “Open University™ en Inglaterra, este hecho
representd una innovacidn de gran importancia en el campo de la EDUCACION superior, es por
elio que la Universidad Abierta inglesa es considerada pionera y modelo de los sistemas abiertos a

nivel universitario.” [UASL92].

Los elementos que han caracterizado a ta EDUCACION abierta y que le han dado vigencia a lo
largo de tantos anos son

1) La flexibilidad en el horaro de clases que considera las necesidades de estudio y las
obligaciones sociales, laborales y familiares

2) El aprendizaje se basa en una determinada tecnologia educativa y no en la capacidad
carismética- pedagdgica del profesor

3) La docencia dejo de ser impartida por un cuerpo Unico de profesores.

4) Profesionalmente, los estudios resultan compatibles con el desempefio de una tarea laboral.

5) Los estudiantes tienen que realizar un esfuerzo positivo para afianzarse como tales.

Algunas Universidades que han desarroliado esle sistema con caracteristicas similares a las
arriba descritas son ; La Universidad Nacional de EDUCACION a distancia Espafiola (UNED} : ia
Universidad Nacional abierta de Venezugla (UNAV) {a Universidad Estatal a Distancia de Costa
Rica (UNED); la Universidad Abierla de la Pentificia Universidad Javeriana de Colombia ; dos
institutos de ensefianza abierta de la Universidad Auténoma de Coahuila (Mexico} ;la Universidad
Técnica Particular de Loja en Ecuador, la Universidad Nacional Auténoma de México (Sistema de
Universidad Abierta SUA-UNAM) .
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§. 1.7 EL CASO PARTICULAR DE MEXICO

Varias son las instituciones a nivel nacional que han realizado esfuerzos apuntades hacia los
sisternas abiertos en México : la Universidad Nacional Autonoma de México (UNAM) ; el Instituto
Tecnoldgico y de Estudios Superiores de Monterrey {ITESM) : el Instituto Politécnico Nacicnal
(IPN} : y la Universidad Pedagégica Nacional (UPN).

El Sistema de Universidad Abierta (SUA de |a 1INAM estA dectinada a antandar I ERICAC 1AL
a grandes sectores de la poblacién por medic de métodos que corresponden a los sistemas de
EDUCACION a distancia. Es un sistema de opcidn libre para los estudiantes, se exigen los
mismos requisitos que en los sistemas escolarizados, se asignan los mismos créditos, se otorgan
los mismos certificados y titulos. En una primera etapa el SUA opera como un sistema de apoyo
al sistema escolarizado; una nueva modalidad para el adiestramiento y actualizacion del personal
docente. No todas las carreras se imparten a través de! sistema abierto y en algunas ocasiones
los estudiantes deben de asistir una o dos veces por semana al plantel sobre todo en niveles

avanzados en la licenciatura, lo cual puede presentar una desventaja.

El ITESM desarrollé un programa de preparatoria abierta apoyandose en el modelo de 1a "Cpen
University", cuenta con seis semestres de 16 semanas cada uno de duracion y el pragrama esta
elaborado para que el estudiante dedique 40hrs. de trabajo a !a semana, del estudiante
dependera el grado de avance que pueda tener.

El IPN en su Escuela Superior de Comercio y Administracion y en su Escuela Superior de
Economia ofrece los sistemas a distancia para estas carreras.

La UPN dedicada a la capacitacién del magisterio ofrecen en sistemas abiertos y a distancia las
Licenciaturas en EDUCACION preescolar y primaria. Cuenla con unidades diseminadas en los
diversos estados del pais que permiten el trabajo en grupos para los estudiantes.

Otras experiencias interesantes son las de la Universidad Auténoma de Veracruz, la Universidad
de Guadalajara, 1a Universidad Auténoma de Nuevo Leon.

.
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1. 1.8 ESTADISTICAS DE EDUCACION EN MEXICO

Para analizar el panorama educativo actual. es necesario revisar algunas cifras que ilustren la
situacion tomando en cuenta gue la atencidn a la demanda de EDUCAGION y su eficiencia son
determinantes para el desarrollo econdmico y social del pais.

A continuacién se presentan algunas estadisticas poblacionales y de escolaridad, asi como la
situacion que guarda la EDUCACION a nivel nacional tanto en sistemas escolarizados como de
EDUCACION abierta y a distancia, también se muestran proyectos de EDUCACION de otras
universidades que haciendo uso de la tecnologia pretenden renovar estos conceptos, para

despuds cblener una conclusion que sirva como justificacion de la presente.

“Segun el Xl Censo General de Poblacién y vivienda en 1990 Mexico tenla 8172489615
habitantes, de los cuales 39°893 969 eran hombres y 41°355,676 eran mujeres ubicandose en el

ambito internacional entre |as once naciones con mayor poblacion.

En 1992 segln la encuesta naciona! de la dinamica demografica, el pais tenia 85627971
habitantes, en este mismo afo la necesidad de !a poblacidn fue 43.8 hab/km2. Para 1995, ia

poblacién estimada del pais era de 91 millones de habitantes.” [INTERNETAM].

"En 1992, la poblacion tenia menos de 15 afos y el 58.5% de los mexicanos tenian menos de 24
afios, por lo que México es un pals 'poblado mayoritariamente de jovenes que requieren
EDUCACION en todos los niveles

Para poder tener una idea mas general de cdmo estan [as cosas en materia de EDUCACION, en
1900, existian 9,464 escuelas en tolal, que atendian a 713,394 alumnos, de los cuales el 87.5%
estaba inscritos en primana. En ese afio habia sblo 60 escuelas de nivel medio superior. Para
1950, el nimero tota! de escuelas era de 25413, de las cuales el 93.7% eran primarias ; el total
de alumnos inscrilos en ese afo fue de 3'219,308, de los que el 93% eran de primaria ; los
maestros que atendian todo el sistema educativo en el mismo afio eran 90,896, de los cuales

73.2% laboraban en primarias.” [INEGI90].
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“ENTIDAG SUPERFICIE TERRITORIAL MILES DE HABITANTES DENSIDAD DE POBLACIGN
[Miles de Km2.} {HabiKm2.}
TOTAL REPUBLICA MEXICANA 1968 91.158 45
Aguascahenies & 862 143
Baja California Norte 7t 2,112 30
Baja Calitornia Sur 74 351 4
Camipeche 52 g42 12
Coahyila 152 2,173 14
Colima 5 488 o7
Chiapas 74 3,584 48
Chihuahua 247 279 1
Cistrite Federat 1 8,409 8.489
Durango 120 1,431 12
Estado de México 21 11,707 557
] Guanajuslo EY 4,406 142
Guarrero 64 2918 45
Hidalgo 2 2112 100
Jalisco 80 5991 74
ol i 3,00y -
Morelos 5 1,442 288
Nayarit 28 898 32
Nuevg Lebn 85 3.550 54
Oarxaca 95 3,228 33
Puebla 34 4624 136
Querdtare 12 1.250 104
Guiniana Roo 50 703 14
San Luis Polosi 63 2.200 4
Sinaloa 58 2,425 “
Sonofa 185 2,085 1
Tabasco 25 1,748 1l
Tamaulipas 80 2,527 ]
Tlaxcala 4 883 220
Veragruz 73 6,737 92
Yucatan 39 1,558 40
Zacatecas 75 1,335 18

Las datos de los afios 1960 a 1996 se presentan en la siguiente tabla :

Tabta 1.2 “Distribucion de la Poblacion par Entidad Federativa™
{Conteo de Poblacién 95). Fuente : INEGL X| Censo general de Poblacién y Vivienda 1990

' ,ANO | ESCUELAS | MAESTROS ALUMNOS
1860 36,018 145,377 5941535
1970 53.089 316,734 117235688
1980 101.035 723,793 _ 207975262
1981 109,592 784,506 |  22°115,600
1982 114,170 820,831 22°731,598
1983 122,235 876,393 23,682,880
1984 129,300 919218 24455319
1985 135,000 1'000,000| 25100, 000
1990 154,109 1°090,345| _ 25'210.320
1991 159,968 1°134,395|  25°091,906
1982 166,392 1°134.318 257215741
1993 169,576 1152595 _ 25°374,000
1994 176,495 1'186,479§  257795,000
1995 187,185 1238282  26°352,000
1996 194,428 12817841  25916,000 |

Tabla 1.3 “Total De Escuelas, Maestros y Alumnos del Sistema Educativo Nacional (1960-1396)".
Fuentes : INEGI : Estadisticas Histéricas de México, Tomo |, México, INEGI, 1985, PP. 85-87. INEGI
Anuario Estadistico de fos Estados Unidos Mexicanos 1992, México, INEGI, 1992 P. 129.
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El sistema educativo nacional realizé durante décadas un enorme esfuerzo para alfabetizar a
todos los mexicanos, hubo un importante avance, pues en los Ultimos veinte afios (segun datos
de los censos generales de poblacién y vivienda 1970 y 1980 elaborados por el Instituto Nacional
de Estadistica, Geografia e Informatica, INEGI), bajaron significativamente ios porcentajes de los

analfabetas y de los individuos sin instruccién, como primaria completa y que no saben espafiol.
Sin embarge, las cifras son preocupantes, entre la poblacién -

a} “Hay poco mas de 6 millones de analfabelas y de personas sin instruccién.

b) Son casi 11 millones y medio los que no tienen primaria completa.

c) Unicamente 20% termina la primaria.

d) Casi 3 millones de los niflos y jévenes (entre 6 y 14 afios) no asisten a la escuela.
¢} 16.8% de los habitantes de una lengua indigena, no hablan espafiol.

Par causa de la miseria muchos no liegan nunca al sistema educativo, ademas no todos los que
entran desarrollan un largo camino, se trata de un caso de frecuente abandonc antes de obtener
los diversos certificados, y de interrupcién de! proceso hacia nuevos y mas altos estudios.

De acuerdo a la trayectoria escolar de una generacion hipotética de mil personas que ingresan a
la primaria, la abandonan antes de finalizar, casi la mitad (426), este es pues, el principal punto
algido que enfrenta et sistema educativo, se trata de una gran cantidad de nifios que no obtienen

ni el primer certificado escolar y que parar&n a aumentar las cifras de analfabetismo.

El resto (574) terminan la primaria, pero de ellos solamente 488 ingresan a la secundana, de
nuevo salen del sistema antes de obtener el grado correspondiente 123 individuos, egresan 365y
no contindian hacia un nivel superior otras 83.

A partir de la EDUCAC!ION media basica, la oferta educativa permite |a posibilidad de ingreso al
bachillerato o a la EDUCACION técnica, al primero entran 216 y lo abandonan en e proceso 99
personas (obtienen el grado 117), a la segunda ingresan 66 y la dejan incompleta 25 (obteniendo
el grado 41)." [INEGI9S].
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Este panorama real, Unicamente 158 personas - de cada mil del sistema - adquieren
EDUCACION media superior, de la EDUCACION superior egresan - en base a esle mismo
esquema - 37 alumnos y del posgrado sclamente 4. Para completar la anterior informacién, el
siguiente cuadro nos muestra el total de alumnos, maestros y escuelas en sus diferentes grades
para el ciclo escolar de 1991/1992, complementéndolo con informacidn mas reciente del ciclo
escolar de 1994-1995.

R S EeAVEAS S & RIOMNGE ]

] Iﬂlﬂl . 41A/R 19> 98 Q4 & 2nhN ~ :-I
Freescolar 2,791,550 110,768 49,763 3,170,000 11,93
Primaria 14,396,093 479616 84,606 14,623,400 1.54
Capacitacién 407,302 23,499 3.583 463,400 121

ra [v]

Secundaria 4,160,692 235832 19,672 4,687,300 1123
Bachillerato 1,725,294 112,616 4,684 2,050,700 15.86
Normal 104,769 12,215 476 160,000 M5
Profesional 410,900 35,051 1,864 388,000 -59
Nivel Medio| 2240993 159.882 . 7,024  -2,598,700{ 13.76
Superior* .. R PR B ‘-

Licenciatura 1,218,211 124,721 1,744 1,372 800 11.26

Tabla: 1.4 *"Alumnos, Maestros y Escuelas per Ciclo y Nivel Educative”.
Fuente : INEGI, con base en cifras de la SEP. *El nivel medio superior consiste on la suma del
bachillerato, normal y profesional.

“El sisterna de EDUCACION superior en México se compone de instituciones pablicas, auténomas,
dependientes del gebierno y privadas. Entre 1985 y 1991 el nimero de alumnos inscritos en
licenciaturas y posgrados se incrementd en 17.2%. Cabe destacar que en 1991 el 81.6 de éstos se

encontraban inscritos en instituciones pablicas.” [MéxicoHoy94).

TEUCIONES 7:2 |5 {750 S e < A ARt 5 470

Total Nacional 1.003.424 1,136,270
Licenciatura 866,384 1,091,324
Posqgrado 37.040 44 946
PUBLICAS 844,820 926,984
Licenciatura 815,307 891,524
Posgrado 29,513 35,460
PRIVADAS 158,604 209,286
Licenciatura 151,077 199,800
Posgrado 7,527 9.486

Tabla 1.5 "Alumnos Inscritos en Instituciones Publicas y Privadas de nivel Superior”.
Fuente : Asoclacién Nacional de Universidades e Instituciones de Educacién Superior.
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W

Segan INEGI, "ta evolucién de fa matricula en el sistema escolarizado ha observado un incremento

del 17 5% entre los periodos de 1980/81 y 1991/92 . durante estos afios se incrementd la

proporcién de alumnos en los niveles medio y superior al pasar del 26.7% al 31 8%, al tiempo que

decrecio la poblacion de alumnos en el nivet de primaria del 68.3% al 57.1%.

agusrgﬁ:f&_ sTchmm
S FPGBLICAY rﬁr‘P
632,307 98 984
810,391 151,077
890,372 187.819
942 862 274,569
Variacién 80-85 49% 117.3%

Tablz 1.6 “Cobertura Piiblica y Privada en nivel Licenciatura (Poblacién Escolar)”.

Fuente Anuaric Estadistico de la ANUIES 1995.

A pesar del incremento de las escuelas privadas que ofrecen EDUCACION a los niveles

superiores, esta oferta es insuficiente a la demanda actual de EDUCACION; con la suma de

eslas instituciones (publicas y privadas), la cobertura educativa de nivel medio superor y

superior no ofrece servicios al 80% de los jovenes gque potencialmente podrian realizar estos

estudios. “[INEGI95],

Con lodos los elementos sefalados, podemos afirmar que los problemas que adn enfrenta la

EDUCACION mexicana y gue deben solucionarse para acelerar el proceso de desarrolio

socioecontmico del pais son :

*Analfabetismo tradicional y funcional.

Rezago escolar, es decir, la falta de oportunidades para muchos mexicanos de asislir a

la escuela.

Planes y programas de estudio obsoletos que pretenden que los alumnos sepan todo de

todo, 1o cual se traduce en una calidad de la ensefianza baja.

Bajo presupuesto educativo en términos reales y porcentuales, en relacién con el PIB.

Desercién, abandono y reprobacidn escolar.

Desprofesionalizacion de muchos maestros por exceso de trabajo y bajo nivel

académico.

Masificacidn de la enseflanza y grupos numerosos.

Factores negativos que inciden en el proceso enseflanza - aprendizaje, como la desigual

distribucién del ingreso, las deficiencias en la dieta alimenticia, los factores sociales
c * [Méndez94].
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Para gue la EDUCACION sea valiosa en el proceso de desarrollo del pais, debe realmente ser
integral y favorecer la movilidad socia! ascendente, tomando en cuenta la igualdad de
oportunidades educativas para todos. Es decir, debe cambiar el modelo educativo mexicano, por
uno que tenga énfasis en la descentralizacidn, valore mas lo cualitativo que o cuantitativo y

fortalezca la vida libre y democratica de los mexicanos.

Del gasto federal en ciencia y tecnologia poco mas del 50% se distribuyen entre las siguientes
instituciones ; Universigad Nacional Autdnoma de Meéxico, Instituto Mexicano del Petrdleo,
Instituto Nacional de Investigaciones Forestales y Agropecuarias y Consejo Nacional de Ciencia y
Tecnclogia.

. 1.8.1 LA EDUCACION MEDIA SUPERIOR Y SUPERIOR

"€l Programa Sectorial de Educacion 1995-2000 manifiesta que la EDUCACION media superior y
supefior han sido ¢ruciales en la formacion de mujeres y hombres que le han dado dinamismo y
orientacion al progreso de nuestro pais. Los avances y logros del México contemporaneo, no
hubieran sido posibles sin e! esfuerzo y contribucién de cada ciudadano y sin la dedicacion y
liderazgo de quienes fueron preparados, a lo argo de los afios, para emprender tareas complejas y
creativas en la produccion, la administracion, y la generacion de servicios acordes con las distintas

etapas de nuestro desarrollo. Asl ha sido en el pasado, y asi [o sera en el futuro.

Las metas que nuestra sociedad se ha propuesto, en materia social y econdmica, resaltan ia
importancia de contar con profesionales y técnicos mejor preparados y mas comprometidos con su
desarroffo persenal y con el bienestar de sus respectivas comunidades. Esto se debe a que, en [0
social, México promueve una mayor democratizacion de la vida nacional y mas equidad en la

distribucion de 1os servicios y beneficios entre las regiones que o conforman.

En io econdmico, impuisa la expansion de los empleos productivos y el ahorro come base del
mejoramiento individual, familiar y comunitario, asl como la generacion de mayores ingresos en el
mercado nacional e internacional mediante bienes y servicios competitivos y de mayor valor

agregado. "[PSESS5-2000]-
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En este contexto, la EDUCACION media superior y superior adquieren un gran valor estratégice
para el pais. Se conslituyen en medios fundamentales para apuntalar los esfuerzos tendientes a
reducir las desigualdades sociales, y las transformaciones orientadas hacia una mayor
democratizacion, productividad y calidad de vida. En particular, corresponde a la EDUCACION
media superior la gran responsabilidad de impulsar 1a formacién integral de los jévenes en una
etapa critica de su desarrollo como educandos y como individuos. Es por ello que, en el propdsito
general de ampliar la cobertura, con calidad y pertinencia social, a través de los programas
propedéuticos, bivalentes ¢ terminales de ta EDUCACION media superior, debera trabajarse con el
estudiante no 5610 en el avance de sus conocimientos, y habilidades, sino también y de manera
fundamental, en su desarrollo emocional, fisico, psicoldgico y ético. Por su parte, y sin perder de
visfa la integridad del ser humano al que atiende, la EDUCACION superior asume la tarea de
formar al estudiante en un determinado campo del conocimiente, habilitdndolo para desarrollarse
productivamente y actualizarse de manera permanente. En el posgrado, la EDUCACION superior
se abre plenamente hacia la especializacion y con eflc a la oportunidad de innovar en el
conccimiento v la tecnologia, por medio de la investigacion.

Por lo anterior, el Programa Sectorial en su capitulo de EDUCACION media superior y supenor,
“postula que estos niveles educatives se orientardn a lograr una mejor correspondencia de su
organizacién, objetives, programas académicos y métedos de ensefianza, con respecto al propasito
fundamental de lograr la formacion integral, de calidad y con un claro perfil humanista, de aquellos a
quienes atienden en sus diversas instituciones. Se asumird, consecuentemente, que la
EDUCACION media superior y superior no se reduce, ni 8n SuU concepcion ni en la planeacion de su
desarrollo, a satisfacer las necesidades de un sélo aspecto de la vida social de quienes egresan de
SuUS programas.

De ahi que no se defina a la EDUCACION s6lo come un instrumento de la economia o un insumo
en la produceidn de bienes y servicios. Los criterios de su progreso se sustentan también en el
interes de propiciar la humanizacién de la vida social, formando mujeres y hombres innovadores,
capaces de avanzar en un ambiente gue requerira de su continua adaptacién, capaces, ademas, de
mejorarse a si mismos y a su entorno, aptes para participar preductivamente en fa actividad
econdmica, perc también y sobre todo habilitados en el ejercicio de la libertad, de Ia justicia, en el
respeto a la vida y a los derechos de los demas, en el reconocimiento de los valores de nuestra
nacionalidad, en el amor a México y la responsabilidad de participar en su desarrollo. “[PSESS-
2000).
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En este sentido, en los préximos afios la EDUCACION media superior y superior deberan
desarrollar nuevos modelos de organizacion académica y pedagégica, mdas orientados al
aprendizaje que a la ensefianza; mas a la formacion de ta capacidad para desarrollarse en un
contexto de cambios continuos, que a la memorizacidon de contenidos educativos predeterminados;
mas enfoncados al analisis, interpretacion y empleo correcto y oportuno de la informacion, que a su
acumulacion; mas abiertos, fiexibles y vinculados a la investigacion y la practica como fuentes

fundamentales del aprendizaje, y menos rigidos y lineales.

Hacia estos propositos fundamentales, et Plan Nacional de Desarrollo 1895-2000 “propone un
conjunto de estrategias y acciones para lograr una EDUCACION basica de nueve afos y de calidad

para todos los mexicanos.

Entre éstas, resaitan las orientadas a reducir, de manera eficaz, las disparidades regionales tanto
en calidad como en cobertura; fortalecer la capacidad de autogestion educativa de las comunidades
y entidades federalivas; y aricular el quehacer educalivo con otros programas sociales,
particularmente con aquellos que buscan apuntalar la productividad de las familias y comunidades,
asi como su bienestar y desarrollo integral.

En lo referente a la EDUCACION media superior y superior, el Plan Naciona! de Desarrolio 1995-
2000 propone consclidar un auténtico sistema, con una mejor distribucion geografica, mas
diversificado en cuanto a la distribucion de los flujos estudiantiles, mas eficaz en sus resultados,
con mayor calidad en el servicio que presta a través de sus diversas instituciones, relevante en lo
social, con mayor capacidad de anticipacidn y de adaptacién ante los requerimientos de la sociedad
y. sobre todo, que aspire permanentemente a la excelencia. De acuerdo con el PND, la oferta de
EDUCACION media superior y superior deberd ampliarse scbre la base de las aptitudes y
vocaciones de los estudiantes, con el objeto de preparar hombres y mujeres criticos y
participativos, que estén aitamente calificados para colaborar en una sociedad cada vez mas
compieja y demandante.

Para lo anterior, en el Plan se propone apoyar el desarrolie de planes académicos pertinentes y
flexibles, contenidos relevantes para !a vida profesional y técnica, métodos de enseflanza eficaces,
mejores servicios de apoyo al aprendizaje, y una infraestructura tecnologica que permita la
operacién de redes interinstitucionales de colaboracidn y de excelencia académica, asl como
sisternas de EDUCACION semiescolarizada y a distancia. “[psESs-2000)-
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“E} PND plantea, ademas, desarrollar una mayor y mejor capacidad de investigacion y desarrolio
tecnologico mediante la ampliacién de la base cientifica nacional, tanto en el nomero de
investigadores calificados como de proyectos de calidad. Propone, asimismo, mejorar la
infraestructura de investigacion, perfeccionar fa evaluacién colegiada de esta funcion y apoyar la
reestructuracion académica de las instituciones, con et fin de integrar mas eficazmente dichas

tareas con las de docencia y extension.

Destaca en e! PND la necesidad de fortalecer aquellos instrumentos de induccién y coordinacion,
que han mostrado sus bondades en el propdsito de impulsar fa modernizacion institucional, la
excelencia académica y la vinculacion social det quehacer educativo, la investigacion y el desarrollo

tecnoldgico. “[PSESS-20001-

Es asi, como la inversién en EDUCACION, segin el Plan, debera crecer, en términos reales, en la
magnitud de los recursos publicos y privados canalizados al sector y en el nimero y 1a diversidad

de las fuentes de financiamiento.

I. 1.8.1.1 EDUCACION MEDIA SUPERIOR

“La EDUCACION media superior en México es un ciclo dentro del sistemna educativo, posterior a la
secundaria, que responde a la necesidad de apoyar el proceso de formacion integral del educando

mediante dos formas de atencién en funcion de su encargo social:

1. Como antecedente de estudios superiores, coadyuva al desarrolle de actitudes,
conocimientos y habilidades previas a la EDUCACION superior. En algunos casos.
dependiendo de las caracter(sticas del bachillerato, prepara también af alumno para el

desemperio de alguna actividad productiva.

2. Como EDUCACION profesional técnica, forma al estudiante para el ejercicio profesional
en alguna rama productiva y fortalece su proceso de maduracion. La matricula actual del
nivel medio superior es de 2,340,000 alumnos y se cuenta actualmente con una plania

académica de mas de 157,400 maestros para atenderfos.” [PsE9S-2000]-
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“Esta poblacién escolar estd compuesla por jovenes cuya edad por lo regular fluctia entre los
quince y dieciocho afos, que reciben el servicio en instituciones o planteles de orden federal,
eslatal, autdnomo o particular, La matricula es atendida en un 80% por escuelas publicas y en un

20% por escuelas privadas.

En lo que concierne a los planes de estudio, éstos tienen mayoritariamente una duracién de tres
anas, y en mucho menor proporcion los hay de dos y cuatro afios, con una ofganizacion academica
de asignaturas o materias que se administran de manera semestral y, en ocasiones, en pericdos

anuales.

En este nivel existe una amplia variedad de instituciones en atencion a su organizacion juridica,
control administrative, financiero y organizacion académica; dependiendo de los programas que
ofrecen se clasifican en tres tipos; bachillerato propedéutice, bachillerato tecnologico bivalente y
EDUCACION profesional técnica. El tipo propedéutico atiende al 59% de la matricula, el bivalente al
23% y el profesional técnico al 18%. *[psE95-2000]-

Las instituciones de bachillerato, que incluyen tanto a las universitarias como a las de bachillerato
general y tecniologico, tienen un caracter esenciaimente formativo integral, que permite al estudiante
continuar con estudios profesionales, ampliando su EDUCACION en los campos de la cultura, 1a
ciencia y 1a tecnologia; asimismo, le ofrece conocimientos, métodos y lenguajes que son requisito
para la formacién superior, e incluye, en algunos casos, la adquisicion de conocimientos, actitudes
y habilidades para el desempefio de un oficio © una profesion de técnico medio,

La EDUCACION profesional técnica, en cambio, forma al educando para su incorporacion
inmediata al sector productivo. Se ofrece en un ciclo que dura normalmente tres afios, aunque
existen planteles donde el cicle es de cuatro afios. Asimismo, existe un plan de un afio de reciente

creacién, para formar técnicos basicos.

En o tocante a las modalidades no escolarizadas, cabe destacar que existe una diversidad de
modelos, que van desde una concepeidn semiescolarizada, principalmente en el area tecnologica,
hasta la nocidn de estudio independiente de tipo propedéutico, todos ellos de estudios de

bachilterato.
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I. 1.8.1.1.1 ELEMENTOS DE DIAGNOSTICO Y TENDENCIAS

+ COBERTURA EDUCATIVA

“La EDUCACION media superior ha crecido de 1980 a 1994, de manera significativa, en un 115%.
Esto ha representado para el pais un gran esfuerzo y un impertante logro social, puesto que hoy en
dia el porcentaje de absorcién de este nivel con respecto al grupo de egresados de secundaria es
de 88%, del cual, el 69% corresponde a los estudios de bachillerato y el 17% restante a la
EDUCACION profesional técnica.

A pesar del alto indice de absorcidn de la media superior con respecto a los egresados de
secundaria, se cbservan desbhalancas en algunas entidades federativas entre la demanda y oferta
de este nivel educativo. Lo anterior se explica porque no operan adecuadamente los mecanismos
necesarios de concertacién interinstituciona! que propicien respuestas coordinadas entre los
diversos subsistemas para la ampliacion y reorientacién de la matricula, de acuerdo con las

demandas y necesidades locales especificas. “[PsE9s-2000].

En otros casos, dicha circunstancia se debe a una infraestructura educativa insuficiente, a que no
se aprovecha plenamente la capacidad instalada en instituciones que no han alcanzado sus limites
de crecimiento o a que no existen mecanismos de apoye econémico para mantener en el sistema

educativo a estudiantes destacados que carecen de 'os medios para continuar su EDUCACION.

“De mantenerse o de lograrse las metas del sector educativo en relacion a una mayor eficiencia
terminal en la EDUCACION secundaria, se llegaria para el afo 2000 a una matricula total de
alrededor de 5 millones 500 mil alumnos en dicho nivel, de ks cuales estarian egresando en el
mismo afio alrededor de 1 millon 600 mil; lo que significaria un incremente en la demanda potencial
de EDUCACION media superior del alrededor de 400 mil estudiantes mas que la correspondiente al
ciclo 1994-1995.

En cuanto a los estudios de profesional técnico, la poblacién inscrita durante el periodo 1994-1995
fue cercana a 246 mil alumnos. Esta cifra es todavia insuficiente si se compara con la necesidad
nacional de ampliar el nimero y la proporcion de técnicos con respecto al tolal de profesionales de
nivel superior. Ademas es importante sefalar que la eficiencia terminal de este tipo de estudios es
de tan solo 34%. “[PSE95-2000)-
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“Es de esperarse que el actua! indice de absorcion de los estudios de profesional técnico, que es de
17%, debera aumentar significativamente en los proximos afios para que el pais cuente con
técnicos calificados para una variada gama de ocupaciones que habran de ser demandadas en el

mediano plazo por el mercado de trabajo.

Por otra pare, la eficiencia terminal global del nivel medic - superior no supera el 47%.
Actualmente, el promedio nacional de eficiencia terminal para los estudios de bachillerato general y
de bachillerata tecnoldgico es de aproximadamente 59% en el nivel nacional y de 55% para et caso
particular de la zona metropolitana.

En los ditimos aftos, ha aumentado la poblacién de usuarios de la modalidad no escolarizada,
principalmente entre el grupo de edad de 14 a 18 afios. Esto ha significado un incremente que
alcanza hoy hasta el 30% de ta matricula de nuevo ingreso. Actualmente, puede decirse que esta
modalidad ya no es una opcién exclusiva para la EDUCACION de adultos, sino una alternativa
diferente a la EDUCACION escolarizada. *[PSE95-2000].

+ CALIDAD

“En el nivel medio superior existe una diversidad de instituciones que cuentan con finalidades,
objetivos y estructuras académico-administrativas diferentes. Coexisten instituciones y planteles de
atto reconocimiento académico con otras que necesitan consolidarse. Esta diversidad constituye, al
rmisma tiempo, una gran riqueza cultural y un reto adicional para establecer procesos de evaluacién

académica con criterios de calidad comunes.

En aspectos de orden curricufar y de métodos educativos, se presentan criterios de rigidez vy
programas altamente flexibles y basados en estandares minimos de calidad que obligan a la
actualizacion y mejoramiento de la calidad del proceso ensefianza-aprendizaje.

Si bien la mayoria de los planes y programas de estudios contemplan lo que puede
conceptualizarse como una formacidn integral, esto no ha permeado a ia totalidad del proceso
educativo, para dar aliento a nuevas actitudes, tanto de los profesores como de los estudiantes con
el objeto de que esta integratidad se manifieste en el surgimiento de valores y mejores actitudes

para el desarrollo y fa convivencia humana. “[PSE95-2000).
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Salvo algunas excepciones, prevalecen en la EDUCACION media superior lerrenos poco fértiles
para la creatividad y no se premia ni estimula en forma significativa el esfuerzo extra de los
profesores y estudiantes, lo que ha provocado el deterioro académico en algunas instituciones
ofrora prestigiadas por su calidad.

"Si bien se cuenta con una gran rigueza humana entre profesores y estudiantes, no han sido
establecidos organismos que permitan aglutinar y comunicar a los mejores de ellos, para
convertirlos en grupos que promuevan nuevas posturas y tendencias que apuntalen la excelencia

académica en el nivel.

En cuanto a los servicios y materiales de apoyo académico, que determinan en buena medida la
calidad del proceso educativo no se cuenta con la infraestructura necesaria ni con la organizacion
administrativa que haga factible la utilizacion racional y dptima de los servicios bibliotecarios y de

informacion, los recursos y servicios computacionales, los talleres y los laboratorios “[psE95-2000]-

Debido al crecimiento significativo de la demanda estudiantil, las escuelas del nivel medio superior
han visto incrementada su problematica para brindar los servicios y materiales de apoyo académice

suficientes y pertinentes,

El equipamiento de los laboratorios no llega, en muchas ocasiones a los indices minimos
necesarios para efectuar un proceso aceptable en la ensefanza experimental, lo cual ha
desplazado [a cétedra hacia aspectos exageradamente tedricos y con escaso contacto con la
realidad.

Los medios modernos de las telecomunicaciones y la computacién, si bien han manifestado un
crecimiento en afios recientes, aun no se generalizan como elemento de apoyo a la docencia y al
autoaprendizaje.

La actividad editorial y de produccién de materiales y medios educativos no es todavia suficiente
para apoyar a los estudiantes y al proceso de actualizacién docente.

Respecto a la formacidn profesional técnica, los planes de estudios han manifestado también
deficiencias y es stlo recientemente que algunes de ellos han sido objeto de revisian y
actualizacién, bajo el concepto de EDUCACION basada en estandares de competencias laborales.
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En cuanto at tema de financiamiento, el propio crecimiento del nivel ha requerido que las
autoridades destinen cada vez mayores recursos, sin embargo, estos todavia no son suficientes
para acompaiiar al crecimiento con elementos que propicien mayor calidad, como en el caso del
Fondo para Modernizar la EDUCACION Superior, que en ese nivel ha tenido un efecto favorable.

Por su parte, las normas administrativas y financieras requieren ser actualizadas para que
respondan a las caracteristicas y necesidades que los procesos académicos demandan.

En general, la investigacion educativa que apoye al desamollo de la EDUCACION media superior
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realimentar a los procesos educativos.

Por tltimo, existen problemas, comunes a los diversos modelos no escolarizados, y que consisten
en lo siguiente; una baja eficiencia terminal; la carencia de investigaciones que estudien la
naturaleza de la problemdtica de estas modalidades; normas insuficientes y falta de informacion
confiable, sistematizada y oportuna que apoye los procesos globales de planeacion, evaluacion,
geslién, control y acreditacion.

+ PERTINENCIA SOCIAL

"Los servicios educativos del nivel medio superior no han logrado en algunos casos dar respuesta
cabal a las necesidades de las comunidades, en particular de sus jévenes, que aspiran a ener una
formacién relevante sea universitaria, tecnolagica o como técnicos profesionales

£n las opciones de bachillerato, tampaco se ha logrado ofrecer respuestas pertinentes y efectivas a
las necesidades que le plantea su naturaleza propedéutica. Esto es, proveer al estudiante de una
formacion infegral y de contenidos y habilidades adecuados para su futuro desempefo como
alumno del nive! superior. "[PSE95-2000}.

Por su parte, las opciones tecnologicas no siempre responden con pertinencia a las necesidades
del mundo del trabajo, en &mbitos identificados regionalmente y con estrecha vinculacion con 10s

sectores de ta produccion iocales y regionales.
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Existen zonas marginadas y de extrema pobreza, asi como grupos de mexicanos para los que no

existen opciones educativas que les permitan acceder a una vida productiva y de mayor calidad.

A este respeclo, cabe mencionar que las opciones abiertas y de formacion a distancia del nivel
medio superior, no han sido lo suficientemente eficaces para abarcar con servicios de calidad a
estos grupos de nuestra poblacion. Por ofra parte, los estudios del nivel medio superior carecen de
referentes académicos internacionales, lo cual representa un problema digno de atencién, en la
medida en que se estrechan nuestros vinculos y relaciones con otras naciones sobre la base de

nuevas perspectivas de asociacion productiva y comercial.

Un problema comiin en las opciones terminales de este nivel y en el bachillerato bivalente es que
no se fomenta suficientemente fa nocidn del autoempleo, sobre lodo en tiempos de crisis y

reduccidn de las oportunidades reales de trabajos remunerados.

+ ORGANIZACION Y COORDINACION

“Con la creacidn, en 1990, de la Comisién Nacional para la Planeacién y Programacion de la
EDUCACION Media Superior (CONPPEMS) y luego, en 1992, de la Comisién Nacional de
EDUCACION Media Superior (CONAEMS), se pretendieron realizar accicnes de coordinacion y
concertacion entre todas las instituciones del nivel medio superior en el pais, sobre los temas de
atencién a la demanda, planes y programas de estudio y evaluacién.

En cada uno de los estados de la Repdblica, se establecid una Comision Estatal de Planeacién y
Programacion de la EDUCACION Media Superior (CEPPEMS), cuya funcién seria la de tratar la

problematica respectiva a nivel regional y de aportar puntos de vista y soluciones en el congierto
nacional.

No obstante que estas comisiones constituyeron en su momente un avance y propiciaron la
vinculacion interinstitucional, sus resultados a la fecha son poco significativos, Se carece de
normas, instancias y procedimientos adecuados que propicien en forma racional la prestacion de
los servicios educativos en el nivel; mientras que en algunas regiones la demanda potencial es
superior a la oferta de servicios educativos, en ofras sucede lo contrario y, en lo que se refiere a las
zonas marginadas, los servicios son insuficientles en calidad y cantidad; esto obedece a que en

muchos ¢ases se crean nuevos planteles sin una planeacién adecuada. “{PSE95-2000)-
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Asimismo, no han sido suficientemente eficaces los mecanismos de conceracion para regular y
orientar de manera equilibrada los flujos educatives en las diferentes modalidades y opciones del
nivel medio superior. Particularmente, en el caso del bachillerato, Ia falta de coordinacion estatal,
regional o local, ha generado conflictos por demanda excesiva en algunos servicios e insuficiencia

de ésta en olros.

Lo anterior pone en evidencia también, que los programas de orientacién educativa en lo generai y
vocacional en lo particular, no han logrado un impacto significativo para regular los flujos
educativos. No obstante que el Programa de Modemizacién Educativa 1989-1994, establecia la
necesidad de concertar un sistama de srddites o =2 0Sl iwiea Yuo iauiilalyg €1 ransio de alumnos
entre las diversas instituciones y modalidades del nivel, a la fecha, no se ha logrado tal
concertacién. En este sentido, es importante mencionar la problemética que constituye 1a utilizacion
del conceplo de créditos. Por otra parte, se observan marcadas diferencias en aspectos de
descentralizacion y regionalizacion en los diferentes subsistemas. En algunos casos, la exagerada
normatividad central obstaculiza la coordinacién regional, mientras que en otros, la exagerada
independencia propicia la laxitud y la carencia de estandares para garantizar la calidad de los
servicios educativos. La pertinencia de la oferta educaliva y su regionalizacion, no deben ser

obstaculos para manejar estandares de calidad evaluables.

“En la EDUCACION media superior existe una enorme variedad de planes y programas de estudio,
En septiembre de 1982, la SEP emite los acuerdos secretariales 71y 77, en 105 que se plasman las
intenciones de eslandarizar los objetivos, estructura, contenidos y duracién del ciclo dei
bachillerato, asi como hacer de fa SEP la responsable de expedir los Programas Maestros del
Tronce Comun del mismo. Solo algunas instituciones coordinadas por esta Secretaria asumieron el

tronco comun, de manera que los planes de estudio se siguieron diversificando.

Estos acuerdos significaron un gran esfuerzo por regular el bachillerato, sin embargo, a 13 afos de
su emisidén, se han evidenciado algunos problemas tanto conceptuales como de estructura y
operacion; por o que se considera pertinente su revision, La diversidad de planes de estudios,
alrededor de 300 en todas las modalidades vigentes, genera problemas de transito interinstitucional
e interniveles, dificulta el establecimiento de programas de actualizacibn docente, limita las
posibilidades de aplicacién de las tetecomunicaciones para transmilir programas de apoyo en
materias de alto indice de reprobacion y dificulta el establecimiento de sistemas estandarizados de

evaluacion académica. *[PSE95-2000}
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Ademas, no permite el uso de estandares y normas minimas en relacidn con las cargas horanas

totales y la sistematizacion de las estructuras curriculares en el bachillerato

Con respecte de la evaluacién, han habido intentos incipientes por parte de a3 CONAEMS para
evaluar de manera coordinada el proceso académico mediante la aplicacion de examenes

diagnosticos en muestras nacionales.

El propdsito ha sido contar con informacion sobre el nivel académico de ingreso de los alumnos a

las diferentes modalidades del nive! y obtener elementos para elaborar el perfil correspondiente.

A la fecha sigue vigente la necesidad de evaluar e! proceso educativo en sus diferentes aspectos
ingreso, seguimiento horizontal y vertical de aprovechamiento escolar, desercidn, egreso,
seguimiento de egresados y evaluacidn del proceso de formacion docente, entre otros. Por olra
parte, las instiluciones presentan problemas en la planeacidn, programacién, presupuestacion y
evaluacion de su proceso educativo, lo que limita la utilizacion optima del personal, recursos
financieros e infraestructura. Como se ha mencionado, no existe para el nivel medio superior,
particularmente en el caso del bachillerate un fondo, similar al FOMES, que propicie el crecimiento
con calidad.

+ FORMACION Y ACTUALIZACION DEL PERSONAL

“Para atender al total de alumnos de EDUCACION media superior, se cuenta con una planta
académica de 157 mil maestros, que requieren de un procesoe de formacion y actualizacion
permanente y continuo, condicién fundamental para promover la calidad educativa. No obstante
algunos logros alcanzados por el programa de formacidn y actualizacion del personal en el periodo
1988- 1994, dirigido al personal docente de los diferentes servicios, sigue vigente la necesidad de
fortalecer la formacion didactica y disciplinaria, que enfatice 1a aplicacion de principios
ex;;erimentales y que tome en cuenta los ajustes recientes a los planes de estudios del bachillerato
En refacién con el personal directivo, de apoyo y de servicios, los esfuerzos realizados en torno a

su profesionalizacion han sido insuficientes en calidad, cantidad y organizacion. *[PsE95-2000}-

Por otra parte, los programas de estimulo al desempefio docente no alcanzan ain en cobertura y
magnitud a la totalidad de los subsistemas de EDUCACION media superior y no existen sistemas
de estimulo para el personal que desempefia funciones administrativas y directivas.
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I. 1.8.1.2 EDUCACION SUPERICR

« DESCRIPCION

“Este nivel es atendido por cinco subsistemas: el universitario, con un 68% de la matricula total, el
tecnologico, con el 17%; el universitario tecnoldgico, con el 0.32%, el de EDUCACION normal, con
&l 9% y el mixto, compuesto por una multiplicidad de colegios, escuelas militares, asf como por
centros de investigacién y estudios especializados con el 5.5%. El subsistema universitario se
compone de 39 universidades plblicas {la UNAM, la UAM, el IPN y 38 universidades estatales de
las cuales 35 son gutdnomas y 49 universidades particulares). En este grupo se incorporan sdlo
aquellas instituciones particulares de mayer grado de consolidacion académica que ofrecen

estudios profesionales en tres o0 mas areas del conocimiento.

La Subsecretaria de EDUCACION Superior e Investigacién Cientifica (SESIC) mantiene
responsabilidades y funciones distintas con ambos tipos de universidades:

a) Para el caso de las universidades publicas, mediante 1a normatividad, la planeacion
coordinada, la evaluacidn y la aplicacidn de mecanismos de induccion y apoyo
financiero, procura la definicion y cumplimiento de politicas acordes con las metas
nacionales del sector,

'b} Para el caso de las particutares, mediante la normatividad, la evaluacion, el
reconocimiento oficial de estudios y la simplificacidon administrativa, busca que los
servicios educativos autorizados mantengan niveles altos de calidad,

El subsistema tecnoldgico esta conformado, en el nivel superior, por el Instituto Politécnico Nacionat
IPN, su Centro de investigaciones Avanzadas (CINVESTAV) y por 110 institutos tecnoldgicos
distribuidos en el territorio nacional. La Subsecretaria de EDUCACION e Investigacion Tecnologica
(SEIT) es la responsable de regular los planes y programas de desarrollo institucional y académicos
de los institutos tecnoldgicos, asi como de coordinar su operacién y administracion general. Las
instituciones de! sectortecnoldgico, dependientes del gobiemno federal, ofrecen 55 carreras o planes
de estudios diferentes. No obstante, con el proceso de reforma curricular, en marcha desde hace
tres afios, 36 de las carreras entraron en proceso de liquidacion, quedando actualmente 18, El
subsistema de universidades tecnoldgicas es de reciente creacion (1991). Estas instituciones, que
operan como organismos publicos descentralizados de los gobiemos estatales y que son
coordinados por a SESIC, ofrecen una opcion de EDUCACION superior tecnolégica de dos afios

que permite a los egresados incorporarse en plazos cortos al sector productiva. “[PSE95-2000)-
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A parlir de septiembre de este afo, operan lo instituciones de este tipo en siete entidades

federativas con una poblacion de casi 5 mil estudiantes.

El subsisterna de EDUCACION normal, que es objeto de mencidn en el apartado de EDUCACION
basica, estd conformado por 326 escuelas normaies, de fas cuales 215 son publicas y 111
particulares. El subsistema rmixto esta conformado por una gran cantidad de instituciones diversas y
pequefias (260 escuelas, centros universitarios, colegios estatales, centros de investigacidn del
sistema SEP-CONACYT e instituciones de estudios especializados), de los cuales 217 son
particulares y mantienen el recongcimiento de validez oficial de estudios de la SESIC de los

gobiernos estatales o estan incorporadas a alguna universidad auténoma.

De las 794 instituciones de EDUCACION superior, ias instituciones particulares representan el
47%. Sin embargo, debido a que buena parte de estos centros son sumamente pequefios (con una
poblacién menor a 1,000 alumnos) y a que se encuentran aun en etapa de consolidacion
académica, la EDUCACION superior es una tarea predominantemente piblica. En 1994, el 78% de
los estudiantes se encontraba registrado en alguna institucién pablica,

En 1995, la EDUCACION superior contd con alrededor un millon 450 mil estudiantes, de los cuales
€l 5% pertenecio a la matricula de posgrado. Estos estudiantes son atendidos por 145 mil miembros
dei personal academico, de los cuales el 93% labora en la licenciatura y 7% en e! posgrado.

I. 1.8.1.2.1 ELEMENTOS DE DIAGNOSTICO Y TENDENCIAS

+ COBERTURA EDUCATIVA

“La matricula de EDUCACION superior ha experimentado dos patrones de crecimiento en los
Ultimos veinticince afios. La etapa comprendida entre 1970 y 1980 se caracterizd por un gran
aumento de la poblacion estudiantil. En dicha década, la matricula se triplico debido a la
incorporacién de 560,000 estudiantes mas, quienes fueron atendidos mayaoritariamente por
instituciones pablicas ya existentes © que fueron creadas, durante ese pericdo, en diversas
entidades de la republica. *[PSE95-2000)-
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“En contraste, durante 'a década de los ochenta, ka matricula crecid a un ritmo menor que el
anterior (46%), aun ¢uando esto significd la incorporacion de 390,000 estudiantes mas. En esta
década se observa un proceso de diversificacion institucional debido a la creacidn de un ndmero

creciente de instituciones particulares, colegios y centros de investigacion. *[PsEg5-2000)-

"El crecimiento de fos Gitimos cinco afios ha sido mas moderado, ya que en el dltimo quinquenio fa
matricula crecié en 113 mil estudiantes, lo que significé una tasa de crecimiento del 8%. La tasa de
absorcién, en relacidn a los egresados de bachillerato fue, en 1994 det 67%, porcentaje que,
aunque mayor al de 1991 (61%), no reslituye los indices de absorcién promedio caracteristicos de
ok Ue id uECA0A 0e 1os setenta (casi de 80%). La baja en los Indices de absorcion se debe a
que, mientras la EDUCACION superior crecid en un 59% entre 1980 y 1994, el bachillerato general

¥ tecnolégico crecieron en un 95%, en el mismo periodo. "(PSE95-2000]-

Estos patrones diferenciales de crecimiento son el resultado de la aplicacion de distintas politicas
educativas nacionales durante e! periodo. A finales de la década de los sesenta se pone en marcha
una ambiciosa politica de expansidn de los servicios educativos del nivel medio superior y superior
que se traduce en la creacion de numerosas instituciones en todo el territorio nacional, e
establecimiento de nuevos prograrmas y carreras, y la contratacién de un nimero significativo de
personal académico y administrativa. Ei crecimiento exponencial de la EDUCACION media
superior y superior durante la década de los setenta representd un gran logro social en materia de
cobertura educativa, aunque por la velocidad y corto tiempo en el que se produjo, implicd también
improvisaciones académicas, masificacién en algunos servicios, duplicaciones innecesarias de
programas, enfoques, métodos y contenidos obsoletos. Esta circunstancia fue identificada, a
principios de 1os ochenta, como la principal razén del deterioro académico. "Las evidencias
contundentes sobre el impacto negativo de un crecimiento acelerado y asistematico condujeron a
las instituciones educativas asociadas a la ANUIES y al gobierno federal a definir, a mitad de fa
década de los ochenta, una politica concertada para propiciar un crecimiento racional de la
EDUCACION superior que permitiera restablecer y consolidar la calidad educativa (Programa
Integral para el Desarrollo de 'a EDUCACION Superior, PROIDES, SEP-ANUIES, 1985). A partir
det PROIDES, el subsecuente Programa para la Modernizacion Educativa 1989-1994, retoma en su
capitulo de EDUCACION superior, varios de los postulados y politicas ahf expresadas. Es asl, que
la politica nacional de los Gltimos diez afios, ha dado mayor énfasis al fomento de la calidad

académica y a la bisqueda de la excelencia. “(PSE95-2000]-
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De ahi la multiplicidad de centros educativos que han incorporado examenes de seleccion para el
ingreso, proyectos de modernizacion de la infraestructura institucional y de innovacion educativa,
asi como tareas de actualizacion académica de programas y para el personal. En otras palabras, el
énfasis en los logros cuantitativos fue sustituido por una mayer preocupacion sobre la calidad de los

servicios.

Aunque resulta dificit anlicipar con exactitud el comportamiento de la demanda educativa futura, es
previsible que exista un mayor reclamo de la sociedad mexicana para que se generen
oporiunidades formativas de calidad y de alta pertinencia social para un nimero creciente de
jovenes aspirantes a la EDUCACION superior. En los afios por venir se tendra que equilibrar el
crecimiento de la oportunidades educativas con el ofrecimiente de servicios de calidad, en un

centexto de mayor eficiencia, efectividad y transparencia en ef uso de los recursos pabticos.

“Para el afio 2000, de cumplirse las metas del sector en materia de eficiencia terminal de los
estudios de secundaria y bachillerato, asi como de absorcién de la media superior, el crecimiento
probable de la demanda potencial nacionat de EDUCACION superior (egresados de bachillerato)
seria de 140 mil a 170 mil estudiantes mas. En caso de poder alcanzar un indice de absorcisn en la
EDUCACION superior del 70% de la demanda potencial, el primer ingreso para el afio 2000 seria
de 100 a 120 mil estudiantes mas. Esto a su vez significarla un crecimiento de alrededor de 400 mil
estudiantes respecto de 1994,

Conviene sefalar que la mayor parte de la demanda adicional por EDUCACION superior,
comenzara a observarse hacia 1998, cuando inicie la egresidn del bachillerato de guienes
empezaron la secundaria en 1992, afio en que se inicid la tendencia ascendente en ta absorcion de
los egresados de primaria.

De mantenerse el mismo comportamiento de la demanda de EDUCACION superior, alrededor del
75% de los aspirantes buscaria programas de licenciatura de corte liberal, ofrecidos por
instituciones universitarias y en carresas tradicionales que actualmente presentan graves problemas
de concentracion y saturacidn. Es conocido que mas de! 50% de los aspirantes buscan ingresar
dnicamente a cuatro carreras, mientras existen otros estudios profesionales estratégicos para el
pais que no sélo tienen una baja demanda sino que presentan matriculas decrecientes. Cabe
mencionar que durante el pericdo 1988-1994 fos institutos tecnolégicos alcanzaron un crecimiento
significativo del 55% en 1a matricula estudiantil, lo que los levé al final del periodo a aténder at 17%

de los estudiantes de licenciatura y al 7% del posgrado.” [P§E95-2000)-
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"Dicho esfuerzo habra de ampliarse en el corto y medianc plazo para lograr, por lo menos, una
proporcidn equivalente a la que guarda el bachillerato tecnotégico con respecto a la matricula totai

de ese nivel que es actualmente del 23%.

Por otra parte, habra que reconocer que, a pesar de las distorsiones de la demanda estudiantil que
se focaliza hacia ciertas instituciones y programas, el proceso de crecimiento de los estudios de
licenciatura ha propiciado la desconcentracién geografica de la matricula. En 1970, el 53% de las
estudiantes de licenciatura se encontraban en el Distrito Federal. En la actualidad, esta proporcion
se ha reducido ail 23%, el Distrito Federal ain mantiene la mayor tasa de cobertura con respecto al

grupo de edad de 20 a 24 afios y el mayor Indice de absorcion de los egresados de bachiligrato.

[oecaes annal
SUIZIT mvews

Si bien las entidades federativas con los menores indices de cobertura han venido incrementando
su participacion relativa, todavia resuita indispensable aumentar de manera significativa los indices
de absorcién de los egresados del bachillerato. Aunque la matricula del posgrado crecio en 10s
ultimos diez afios en alrededor del 50%, lo que significd mas de 20 mil estudiantes, y buena parte
de ese crecimiento se dio en las entidades federativas, lo que produjo una disminucién de la
participacion de! D.F., en la matricula de posgrado de doce y medio puntos porcentuales, los

esiudios de este nivel deben crecer significativamente y de manera desconcentrada.

Todavia el 62% de los estudiantes de posgrado, se ubican en solo cuatro entidades federativas, es
el Distrito Federal el que atiende a la mayoria.

+ CALIDAD INSTITUCIONAL

“El mayor esfuerzo por elevar la calidad de la EDUCACION superior en los ultimos anos se
concentrd en la modernizacion de la infraestructura de apoyo y operacion de los ceniros
educativos. En buena medida, esto se explica por los rezagos institucionales en materia de

instalaciones y equipamiento derivados de las limitaciones financieras de los ochenta.

Las bibliotecas, centros de computo, laboratorios v talleres de las casas de estudio, asi como la
capacidad tecnolégica para la interaccion y la operacidn de redes internas e interinstitucionales fue
objeto de un gran impulso. Asi o muestran diversos indicadores sobre la materia que comparan la

situacion prevaleciente con fa que operaba en 1988. “[psE95-2000)
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"Si se toman como referencia los Indices de aprobacion, retencién, transicién y eficiencia terminal
de la EDUCACION superior de los Glimos veinticingo afios, se puede afirmar que la calidad y
eficiencia de los procesos académicos han sido poco atendidas. La eficiencia terminal ha
permanecido relativamente inamovible durante ese periodo, en alrededor del 50%.

Con la excepcion de algunas instituciones que han mostrado avances importantes en fa
flexibilizacién de sus programas y estructuras, buena parte de los estudios superiores se

caracterizan por su rigidez académica.

Los estudiantes son sometidos a programas con un alto porcentaje de cursos obligatorios y con
secuencias preestablecidas que limitan la movilidad estudiantil, las actividades formativas en la
biblioteca y &n ias situaciones reales de trabajo, asf como la formacion multi o interdisciplinaria yla
integracidn del aprendizaje con la investigacion y la extension.

La flexibilizacién de estructuras académicas y programas debe tomar en cuenta la necesidad de
asegurar en el estudiante el logro de aqueilos objetivos, habilidades, actitudes y valores esenciales
para el ejercicio profesional.

Esto significa que los nuevos planes de estudio deben enfatizar lo primordial mas que pretender el

perfil ideal del egresado. *[PSE95-2000]-

Este (ltimo enfoque ha conducido a la confeccién y operacion de planes de estudio exhaustivos,
€on una gran carga horaria rigida de cursos. Para el caso de algunas profesiones, lo esencial y
basico debera considerar también estandares internacionales de conocimientos y habilidades.

Por otro lado, persiste un desbalance geografico entre subsistemas e instituciones, en 1o que se
refiere a la investigacion de alto nivel y al posgrado.

Un indicador que ilustra lo anterior es Ja baja proporcién que se observa en diversas entidades
federativas e instituciones sobre el nimero de investigaciones que logran apoyos externos de
fondos basados en recursos compartidos, de investigadores que son miembros del Sistema
Nacional de Investigadores (SNI}, y de programas de posgrado de calidad o que pertenecen al
padrén de excelencia de CONACYT.,
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« PERTINENCIA SOCIAL

“No obstante diversas recomendaciones para redistribuir los flujos de EDUCACION superior y
fomentar los estudios estratégicos para el desarrolio nacional, buena parte de la demanda
estudiantil se concentra en el area de Ciencias Sociales y Administrativas (50% de 'a matricula
nacional de licenciatura), y de manera especial, en las careras de Derecho, Contabilidad y
Administracion.” [PSE95-2000]-

Existen, por otra parte, dos areas cuyo crecimiento es consistente con pollticas de planeacion y
coordinacién: el area de Ingenieria y Tecnologia que, con una atencion del 33% de la matricula, ha
venido incrementando gradualmente su participacién; y el drea de Ciencias de la Salud, cuyo
crecimiento ha respondido a la coordinacion intersectorial que opera desde hace mas de diez afios
entre SEP, 1a Secretaria de Satud y las instituciones educativas.

“En contraste, las areas de Ciencias Naturales y Exactas (2%), Ciencias Agropecuarias (3%}, asl
como de Humanidades (3%), areas de gran importancia para el desarrollo nacional, muestran
signos preocupantes de decrecimiento. Sobre este aspeclo, debe reconocerse que en el desarrollo
de la oferta educativa del nivel superior, no se ha considerado plenamente el comportamiente
dinamico del mercado de trabajo profesional y, en concreto, las perspectivas reales de empleo.
Especial atencién debiera merecer esle asunto en las condiciones actuales que manifiestan
reducciones en la oferta de trabajos remunerados. E! fomento de conocimientos, habilidades y
actitudes emprendedoras no ha recibido la imporiancia que impone una situacidn en donde el
autoempleo es fundamental,

Otro aspecto esencial para determinar el impacto social de los programas de formacion de
profesionales y lécnicos, y que no ha sido motivo de atencidon suficiente, es el relativo al
seguimiento de egresados. Salvo contadas instituciones que han realizado estudios al respecto, es
evidente la falta de investigacion, proyectos y sistemas orientados a analizar el tema y desarrollar
iniciativas que propicien una mayor vinculacidn de esta funcidn con la realidad del mercado de

trabajo.

Por otra parte, en cuanto a la investigacion y el desarrolio tecnolégico, todavia es reducido el
porcentaje de investigaciones y proyectos cuyos resultados trascienden el sector académico para

impactar los sectores productivos v el desarrollo comunitario. *[rsE9S-2000)-
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La diversidad y heterogeneidad de las condiciones y necesidades de las regiones que conforman la
nacion no se han reflejado suficientermente en la diferenciacidn instituctonal y, por tanto, en [a

especializacion académica y regionalizada.

La mayoria de los proyectos de vinculacién social que las instituciones de EDUCACION superior
han emprendido en los dltimos aftos estan orientados al sector moderno de la economia. Esta linea
de accidn, que busca establecer alianzas eslratégicas con el sector productivo y que cada vez es
mas necesara en nuestro pais, no debe desalentar otros propdsitos que orientan la alta mision
social de las casas de estudio.

Uno de estos propésitos es el impulso al desarrollo integral y sustentable de las comunidades, en
particular de aguellas que tradicionalmente han estado alejadas de los beneficios de la sociedad
mexicana. Histbricamente, la EDUCACION superior mexicana ha insertado en su filosofia,
legislacion y operacion un fuerte componente de servicio a la comunidad. Mas antes que ahora, el
servicio social operd como proceso de retribucidn social. Hoy en dia, el gran reto consiste en
redimensionar el papel del servicio social y de otras tareas de la extension universitaria como
programas estratégicos que apoyen eficazmente los esfuerzos de desarrollo basados en las
condiciones y aspiraciones de cada comunidad, de las regiones y del pais.

+ ORGANIZACION Y COORDINACION

“La historia reciente de la EDUCACION superior en México muestra avances significativos en
materia de coordinacion interinstitucional, en buena medida, debido al trabajo de la Asociacion
Nacional de Universidades e Instituciones de EDUCACION Superior (ANUIES), el Consejo
Nacional de Ciencia y Tecnologla {CONACYT), el Consejo del Sistema Nacional de EDUCACION
Tecnolégica (COSNET) y la Federacion de Instituciones Mexicanas, Particulares de EDUCACION
Superior (FIMPES).

Otro elemento digno de destacarse es que, a partir de 1978, cuando se crea el Sistema Nacional de
Planeacidn Permanente de la EDUCACION Superior (SINAPPES), se inicia un periodo de andlisis
sistemdticos y de consensos entre las instituciones educativas y el gobierno mexicano tendientes al

establecimiento de politicas nacionales para impulsar el desarrolio de este nivel, “(PSE95-2000].
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“El SINAPPES, conformado originalmente por una instancia de coordinacion nacional (CONPES),
31 comisiones estatales (COEPES). ocho consejos regionales (CORPES) y un conjunto de
unidades institucionales de planeacidn correspondientes a cada unc de los centros educativos
participantes, ha sido motor de acuerdos que han permitido orientar diversos factores de la

evolugion, complementariedad y racionalidad de la EDUCACION superior.

El proceso de planeacidn, derivado de este sistema, se ha caracterizado por etapas de alla
productividad y de definiciones importantes y por ciclos ocasionales de inaccién y poca efectividad.
Algunos de sus productos no han tenido impacto, mientras gue ctros han logrado consolidar Ja

ccerdinacion y promocion de este nivel,

A partir de 1990, con la constitucion de la Comisidn Nacional de Evaluacion de ia EDUCACION
Superior (CONAEVA) y debido a una amplia campafia sobre fa necesidad y la importancia de
valorar los insumos, procesos y resultados de la EDUCACION superior, este nivel experimento una

gran actividad en materia de evaluacion,

Algunos ejemplos de lo anterior son: los estudios de evaluacién, tanto interna como externa, del
sistema mexicano de EDUCACION superior; los programas de Carrera Docente y de estimulos al
personal; la autoevaluacién institucional anual en las universidades pablicas; el Fondo para
Modernizar la EDUCACION Superior (FOMES); los Comités interinstitucionales para la Evaluacion
de la EDUCACION Superior (CIEES), responsables de la evaluacion externa de carreras; el Padron
de Excelencia del Posgrado del CONACYT, el Sisterma de Afiliacion de FIMPES, basado en la
autoevaluacidn institucional; y el Centro Nacional de Evaluacion (CENEVAL), orientado a
desarrollar los exdmenes nacionales de egreso de secundaria, bachillerato y de algunas
ficenciaturas. *[PSE95-2000]-

A pesar de los avances logrados, persiste la necesidad de fortalecer y ampliar los esfuerzos de
coordinacidn, evaluacion, planeacion estratégica y promocion de la EDUCACION media superior y
superior. En particular, es manifiesta la conveniencia de que buena parte de estos procesos se
lleven a cabo en el contexto inmediato donde operan los centros educativos mismos. Las relaciones
entre las instituciones educativas y las dependencias del gobierno federal, caracterizadas por el
respeto reciproco y basadas en procedimientos de gestitn cada vez mas sistematizados, no deben
concebirse como enfoques alternativos a la emergente articulacion entre dichas instituciones y sus

respectivos gobierncs estatales, en el marco de una mayor federalizacion.
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En Io relativo a ia evaluacion de los programas, procesos y productos de ia EDUCACION superior,
se advierte un positivo interés y reclamo creciente en la sociedad civil por participar en la valoracion
de la calidad de los programas, procesos y productos de la EDUCACION superior. La evaluacion y
acreditacion externa de algunos programas y carreras, por parte de fas asociaciones y
organizaciones disciplinarias y cientificas, se percibe como un proceso interesante que aportara

mayores grados de certeza y garantia a la sociedad sobre la calidad educativa.

Igualmente, la participacién cada vez mas sélida y confiable de los colegios y gremios de
profesionales en 1a valoracién y certificacién social de los egresados de distintas carreras, habra de
ser fundamental para generar un interés creciente por la calidad de la formacion profesional. Por
otra parte, los acuerdos comerciales del pals con otras naclones en los que se incorporen capitulos
sobre la movilidad de servicios profesionales, como es el caso del Tratade de Libre Comercio,
impulsaran el reconocimiento reciproco de los respectivos procesos de cerlificacion profesicnal y el
consecuente esfuerzo nacional hacia dichas tareas.

“En cuanto al tema de financiamiento, la inversidn en EDUCACION de los dltimos afios muestra
una aportacion creciente del gobierno mexicano hacia este estratégico sector. Para el caso de Ia
EDUCACION superior, de 1988 a 1994, se observd un crecimiento real del 35.3% en la inversion
de este nivel. No obstante lo anterior, el rubro de gasto relacionado con los salarios def personal
académico no presentd el mismo crecimiento. A lo anterior, habrd que adicionar el decremento en

los ingresos producides al término del presente afio, una vez que se tenga la cifra definitiva de
inflacién,

A pesar de este declive, habra que reconocer también algunas decisiones tomadas durante el
periodo que ayudaron a mejorar parcialmente el ingresc del personal. Tal es el caso de las
prestaciones que representaron, en 1984, un 66.7% de ingreso adicional al salario, mientras que en
1988 representaban s6lo el 48.1%. Por otra parte, los estimulos al personal docente, que en
promedio benefician al 36% del mismo, han representade un ingreso adicional promedio de 1.5 a 3
salarios minimos. Por Ultimo, el SNt atendié a casi 6 mil investigadores que se vieron beneficiados

con un ingreso adicional de entre 3 y 14 salarios minimos. "(PSE95-2000]-

Dado que las politicas de estimulos benefician sélo a un sector del personal, especialmente a
aquellos que mantienen un tiempo de dedicacién mayor a la institucion y cuya produccién
académica se busca compensar diferencialmente, se requiere una politica integral de recuperacién
del ingreso y de promocion de la calificacian del personal,
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En torne a los estimulos para la produccién académica es necesario reconocer también los efectos
adversos generados a partir de una mala aplicacidén de criterios, indicadores y procedimientos de
evaluacién, En algunas inslituciones, las fallas conceptuales y de operacién han propiciado
précticas poco deseables y contrarias al esplritu de superacién que dio origen a esta politica.

Las instituciones de EDUCACION superior, histéricamente, han intentado desarrollar esquemas de
financiamienio aiternative, mediante la oferta de servicios cientificos y tecnolégicos al sector
produclivo, tales como la venta de patentes; el usufructo de derechos por desarrollos tecnolégicos;
y convenios de capacitacién de personal especializado, entre otros. No obstante, esta fuente de

a opciones de financiamiento innovadoras e imaginativas,

En los dltimos afios se han establecido diversas modalidades de financiamiento adicional basadas
en la evaluacion y el desempefio individual e institucional. “Tal es el caso del Programa Nacional de
Superacion del Personal Académico (SUPERA), administrade por fa ANUIES, el cual permite
apoyar iniciativas personales e institucionales de formacion en posgrados y en programas de

actualizacion,

lgualmente FOMES, con un monto ejercido acumulado de 1600 millones de nuevos pesos, ha
permitido atender acciones de mejoramiento de la infraestructura académica (biblictecas,
laboratorios, talleres, computo, redes de informacién, telecomunicaciones) y, en menor medida, ha
apoyado la actualizacidn y mejoramiento de planes y programas, la formacion del personal y las
reformas de las estructuras administrativas y la normatividad institucional, FOMES ha mostrado su
utilidad, por io que debe crecer; pero también debera reorientarse para atender con mas énfasis
lineas de desarrollo sustantivo,

Ademas, los esfuerzos para apoyar el desarroflo cientifico y tecnolégico del pals no deben pasarse
por alto. El gasto publico federal en este rubro ha pasado del 0.30% del PIB en 1990 al 0.44% en

1994, *[PSE95-2000]-

No obstante este esfuerzo, la expansion de la capacidad nacional de invesligacion y desarrollo, asl
como la formacidn de personal calificado en la materia y en los procesos de innovacion académica

no han sido objeto de suficiente apoyo por parte del sector privado y social.
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Un asunto nodal para el mejoramiento de la EDUCACION superior, ademas de los apoyos
financieros, est4 relacionado con fa capacidad y voluntad de cambio institucional.

Aun con las mejores condiciones técmicas y financieras, un proceso de reforma no es factible s1 no
exisle la convergencia de intereses de los diversos sectores de la comunidad educativa y, por tanto,
la busqueda de propésitos comunes. Scbre este punto, los gremios y asociaciones de trabajadores
y la comunidad estudiantil, son cruciales para impulsar las tareas tendientes a la calidad y fa

excelencia.

Por ultimo, es importante destacar que buena parte de las transformaciones, mecanismos,
instrumentos e innavaciones gestadas en los ultimos afios han ccurrido, de manera pragmatica, en
e! marco de acuerdos interinstitucionales e intersectoriales; pero que no cuentan con un sustento
juridice que les otorgue solidez y mejores perspectivas de continuidad. Adn mas, debido a los
cambios previsibles en ambos niveles educativos, se percibe la necesidad de establecer un nueve

marce juridico integral que oriente su desarrollo futuro.

+ FORMACION Y ACTUALIZACION DEL PERSONAL

“Aunque hoy en dia las casas de estudio presentan mejores condiciones materiales de apoyo al
trabajo académico de los estudiantes, atn no han logrado repercutir cabalmente en el principal
factor del cambio educativo: los profesores, los investigadores y el resto del personal encargado del
quehacer académico y administrativo.

La planta académica nacional representa un universo plural y diversificade que cuenta con un
sector, proporcionalmente menor, de profesores e investigadores altamente calificados y de
prestigio reconocido; otro sector de tamafio medio, conformado por persenal con una experiencia
académica promedic de 15 afios y que inicié sus actividades laborales casi al momento de la
conclusion de sus estudios; y otro sector mas amplic de docentes jovenes, con menos de siete
afios de labor, que requieren condiciones y oportunidades para ampliar su calificacion académica.

En la EDUCACION superior, una porcion baja de académicos cuenta con contratacion de tiempo
completo (el promedio nacional en la licenciatura es de 27%, aunque en el subsistema tecnolégico
la proporcién es mucho mayor, alrededor de 70%). La mayoria del personal (58%} tiene como
grado académico maximo 1a licenciatura, el 6% cuenta con alguna especializacién, el 12% tiene

grado de maestria y sdlo el 2% el grado de doctor. *[PSES5-2000]-
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Existe consenso que la formacion académica de los docentes e investigadores necesaria para
mejorar su desempefio, asi como el consecuente mejoramiento de sus ingresas, constituyen la
condicion fundamental para lograr una adecuada cobertura educaliva, promover la calidad
académica, fortalecer la pertinencia social e impu!sar una mejor y mas eficiente coordinacion en la
EDUCACION superior.

Un aspecto de gran importancia que afecta profundamente la eficacia de los programas de
actualizacion de personal es que no se realizan acciones coordinadas y sistematicas entre las

diversas instituciones.

Sobre esto tltimo, resulta relevante mencionar que el sistema de EDUCACION superior atn no se
apoya cabalmente en aquellos nucleos y programas académicos, centros e instituciones de
excelencia que podrian operar como nodos regionales para la formacion, actualizacion y

capacitacién docente.

Tampoco se accede todavia, de manera sistematica y eficaz, a los medios modemnos de las
telecomunicaciones y 1a teleinformatica para promover cursos y servicios a distancia de

actualizacion académica entre las diversas instituciones.

Los pocos esfuerzos realizados en la materia han permanecido como experiencias discretas, sin

gran trascendencia o impacto.
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i. 2 EDUCACION INFORMATICA

Por lo que respecta a los niveles basicos, medio y medio superior del sistema educativo, ia
incorporacion de la informatica es incipiente, Algunos gobiemos estatales han inclinado
programas de dotacidn de laboratorios a todas las escuelas publicas, cuya influencia futura
dependera de la capacitacion de profesores, los modelos de ensefianza y los materiales que
acompafien a esta inversién inicial

En los Gltimos afios han empezado a aparecer revistas de divulgacion que promueven [a
EDUCACION continua de los usuarios. Sin embargo, la mayoria de las publicidades son de corte
comercial y no responden a las necesidades de actualizacién. Los programas de EDUCACION
continua de los proveedores de software y hardware son incluso mas caros que los de las
instituciones de EDUCACION técnica o superior, lo que limita su acceso a personal de empresas
que pueden asumir el costo de esta capacitacién. Por otro lado, la mayoria de estos programas
se limita a capacitar a los usuarios en sus propias herramientas y no a proveerios de un
conocimiento mas profundo en metodologias y conceptos de informatica. Con raras excepciones,
la cultura informética de los usuarios se limita al conocimiento de pagueteria para labores de
automatizacion de oficinas (ejem. Hejas de calcule, procesadores de palabras, paquetes de
presentacion), y se detecta un desconocimiento generado de otro tipo de tecnologias que pueden
modificar reglas obsoletas en la operacion de las organizaciones (ejem. Bases de datos
distribuidas, multimedia, sistermas expertos, sistemas para soporte de decisiones, sisternas
ejecutivos de informacion, etc.).

En cuanto a los mecanismos de difusién para la poblacion en general, éstos se restringen a
contadas publicaciones periédicas, la mayoria de las cuales se caracterizan por un enfoque
comercial {comparaciones de productos de automatizacién de oficinas, anuncios, analisis del
mercado de informdtica), y un desapego a los problemas especificos de los usuarios, a la
divuigacion de nociones elementales de cultura informética, o a la percepcion de los beneficios de
las tecnologlas de la informacion.

Creemos que tiene sentido gue el Eslado regule cuando hay inversiones cuantiosas muy
Concentradas y la busqueda del dptimo individual puede alejar a la sociedad del dptimo global,
coma en el casa de las telecomunicaciones ; ¢ cuando existen derechos individuales basicos que
el Estado debe garantizar, como en el caso de la confidencialidad de ta informacion.
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Las regulaciones deben, por tanto, orientarse al establecimiente de una infraestructura que se
traduzca en compelitividad de las empresas, eficiencia del gobierno y bienestar de la sociedad y

los individuos.

La citada infraestructura tiene que ver con infermacidn, estdndares, recursos financieros,
telecomunicaciones y condiciones legales y macroecondmicas tales gue estimulen al capital

privado a contribuir a la creacién de esa infraestructura.

I. 2.1 EVOLUCION DE LA INFORMATICA

Desde hace mucho tiempo el hombre ha tratado de liberarse de los trabajos manuales y repetitivos,

entre los que estan las operaciones de calculo y redaccion de informes.,

La palabra cdlculo tiene sus orlgenes en el término latino calculus. Se utilizaba hace miles de afios
para denominar a unas pequefas piedritas como el abaco, el cual se construyd en el primer
dispositivo manual de calculo y que servia para representar numeros en el sistema decimal y

realizar operaciones con ellos.

Los primeros dispositivos de calculo mecanico se diseflaron para solucionar problemas
matematicos sencillos ; de éstos, algunos fueron lo mismo Utiles que elegantes, como es el caso de

los aparatos construidos por Pascal y Leibniz.

Después de dos ¢ tres vueltas a una manivela se podia obtener un resultado que tardaba mas si
alguna persona lo realizaba en la forma tradicional.

Fue hasta el siglo XIX cuando un matematice inglés, Charles Babbage, plantad 1a construccion de
un aparato denominado Magquina analltica ; no obstante que estaba orientado al calculo matematico
en particular, este equipo sentd las bases para el computc modemno.

1
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Babbage pensé que todo equipo que procesara datos partiria de operaciones analogas a las del

cerebro y del humano en su conjunto ; la idea anterior se puede resumir en el siguiente esquema

HUMANO
ENTRADA SALIDA PROCESO MEMORIA
Sentidos Musculcs ga Carabrg - Camiwo pot
[Wista, offato | todo ef cuerpo mutacion
tacto, oida). Genes
« Cambia por
aprendizaye
Normas
COMPUTADORA
\ ENTRADA SALIDA FROCES0] MEMODIA
Tectado, |npresora, Procesador + Permante
Pantailas manitor, Cantral ROM
tactias, discos u otros
tapiz Ophico, dispositivos » Dhnamica
iSCOs, &L RAM

Fig. 1.1 Similitud Humano/Computadora

1642 | Blas Pascal. Desarrollé la primera maquina calculadora mecanica.

1801 | Joseph Marie Jackuarf. Construyé un telar automatico, con entrada de datos por tarjetas
perforadas.

1822 [ Charles Babbage. Disefio la maquina de diferencias, después la analitica.

1885 { Herman Hollerith. Idid  una maquina capaz de leer y tabular la informacion de los Censos a
través de tarjetas perforadas.

1936 | Alan M. Turing. Desarroll6 12 teoria de una magquina para resolver todo tipo de problemas.

1937 | Howard H. Aiken. Construy6 la primera computadora electromecanica, Mark-1.

1940 .John W. Mauchly y Eckert, Construyeron la primera computadora electrénica denominada
ENIAC.

1944

John Von Newmann. Describe el fundamento tedrico de una computadera electrénica,
denominada modelo de Von Newmann.

Tabla 1.7 Evolucién de la Informética
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Para entender la comunicacién en INTERNET, hagamos una comparacidn de las dificultades y

requisitos en ta comunicacion entre 1os hombres y las computadoras.,

Considerando una situacion entre dos personas: un estudiante japonés y otro mexicano que se
comunican desde sus respeclivos palses con la idea de instalar una planta de fertilizantes en el
puerto de Acapulco, toda tecnolegla y conocimientos utilizados para hablar entre si es similar a la
forma de comunicarse que emplean las computadoras.

De inicio amhne rrientan Aan sue sinan canbides fooidados S Cliaua), W LEIBLIL (UNIOZEU OB

proceso) y diversas formas de expresarse, como hablar, escribir, etcétera (unidades de salida);

perc no todo es tan sencillo, pues deben salvar los siguientes obstaculos y soluciones:

Obstaculos

Soluciones

Fl idioma: Aunque internamente ambos
cerebros procesan datos por medio de impulsos
electroquimicos, el codigo externo para expresar

la informacion es distinto.

Para el idioma: Se elige un lenguaje comun

para ambos, como puede ser el inglés.

El medio: No se pueden oir desde Tokio hasta

Acapulco sin emplear “alge” de por medio.

Para el medio: Se emplea una linea telefénica,
cable, microondas, satélite o una combinacion

de las anteriores.

El ritmo: una vez conectados, si hablan los dos

a un mismo tiempo provocarian confusion.

Para el ritmo: Cada participante espera a que el

otro termine su frase o idea para contestar.

La Seguridad: € contenido de 1a conversacion
es privado: como estd destinado sblo para esas

dos personas nadie mas debera recibiro.

Para la seguridad: Ellos y solo ellos se
comunican de punto a punto, confiando en que

no hay espicnaje.

La Precisién: La informacién debe viajar de un

punto preciso a otro, sin desviarse ¢ perderse.

Para la precision: Tanto el mexicano como el

japenés tienen un nimero telefénico.

Tabla 1.8 Obstaculos y Soluciones del Ser Humano.
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Este problema en dos computadoras una en Japén y otra en México, los obstaculos y soluciones

Son:

Obstaculos

Soluciones

El idioma: Ambas computadoras tienen uno o
varios microprocesadores que manejan los datos
en bits ceros y unos, pero sus sistemas

operativos pueden ser distintos.

Para el idioma: Usar un lenguaje idéntico para

ambas.

"€l medios "Algo” debe transportar los bits de una

computadora a la ofra.

Para el medio: Al igual que !as personas,

pueden transmitir sus bits por cables,

microondas, sefales de satélite o frecuencias

lurmingsas.

El ritmo: Los equipos no deben comunicarse

transfiriendo ambos su informacion a la vez.

Para el ritmo: Algan problema establecera e!
tamano de cada “frase”, regulando la forma y

orden en que se ha de transmitir la informacién

La Seguridad: Existe ¢l riesgo de que alguna

computadora no autorizada intercepte la

comunicacidn y tome informacion que no le

corresponde.

Para la seguridad: Existirdn procedimientos
mediante los cuales se evite que la informacién
pueda ser interceptada por otras computadoras
y. en caso de serlo evitar que pueda ser

interpretada.

La Precisi6n: Cada computadora debera poder
identificar a su interlocutora precisa entre todas

las demas,

Para la precisidn: Cada computadora tendra un
nimero Onico que la identificara y distinguira de

las otras en el planeta.

Tabla 1.9 Obsticulos y Sofuciones de la Computadora.




I. EL AVANCE EDUCATIVO ANTE EL PLAN DE DESARROLLO INFORMATICO U n

Para poder establecer la comunicacion entre computadoras ha sido necesario llegar a fijar un
protocolo de acceso, dicho protocolo se le conace como 'TCR/IP. Cuando un usuario, desde su
computadora {conectada a INTERNET a través de la linea telefonica de red local), visita alguna
pagina Web o envia un mensaje de comeo electronico, se realizan un sinnumerc de pequeiios
procesos que tienen como objetivo conjunto, transferir fa informacion deseada y asegurar que dicha

transmision se realice libre de errores.

vurane esia ransmision $e ulilizan varios protocelos. "tste conunto se cenoce como Conjunto de

protocolos TCP/IP que agrupan decenas de protocoles, que implementan funciones a todos los

niveles de las capas del modelo OSI, excepto el fisico.” [IlurriagaQG]-

€l protocolo TCP empagueta 105 datos, en tanto que el protocolo IP toma los paquetes y los
transfiere mientras espera que liegue a su destino (*host to host).

Fig. 1.2 Comunicacién con TCPAP

' TCPAIP : Es un conjunto de protocolos que permite la comunicacidn entre las redes fisicas para formar una INTERNET.
2 Host : Es una computadora centrat o controtadora en un entorno de procesamiento distribuido.
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1. 2.2 CULTURA INFORMATICA

Por cultura informatica se entiende al conjunto de conocimientos que posee lodo aque! individuo
que es capaz de usar en primera instancia alguna de las herramientas de la informatica

(hardware, software o telecomunicaciones) en forma personal y dedicada.

Se supone que es también capaz de usar directamente un paquete computacional, a través de
una interfaz adecuada y, en la medida de sus capacidades y responsabilidades, sabe aplicarlo
para el desarrolio de su trabajo ; ello no implicaria que fa interaccion la efectle cotidianamente el

mismo individuo en farrma directa, sino que es capaz de realizarla en un momento dado.

La inexistencia de una cultura informatica desarrollada se revela como una de las grandes
limitaciones que tiene México para aprovechar las ventajas que implica la globalizacién de las
tecnologias de la informacion

Si se reconoce que estas tecnologias caracterizan ya el estilo de vida del mundo contemporaneo,
la necesidad de desarrollar la cultura informética en la poblacién infantit y juvenil se vuelve
prioritana , ne obstante, la poblacion en general y los profesionistas en particular, como usuarios

potenciales, requieren atencién inmediata.

En términos generales, puede decirse que la promocitn de una cultura de este tipo en México
esta confiada fundamentalmente a las carreras que imparten Informatica, lo que implicaria que

s0lo 80 mil alumnos de licenciatura estan siendo fermados con ese enfoque educativo.

Se dice que cualquier carrera universitaria, independiente de su area de concentracitn, deberia
impartir cursos y laboratorios que promovieran ta cultura informatica, muy pocas instituciones
ofrecen EDUCACIGN en computacién en areas ajenas o no afines a la computacion.

Por su parte, fos programas de EDUCACION continua en informatica son escasos y enfocados a
las empresas, lo que los hace costosos y dificulta que la poblacian en general acceda a elfos, en

la medida en que los apoyos en becas se restringen a los convenios establecidos entre
instituciones,
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Ademas, los mecanismos internos de las organizaciones actian como inhibidores para que Ia
cultura informatica se promueva entre el personal en general, por lo que ésta tiende a

concentrarse en los especialistas.

El marco normativo en materia informatica ha progresado satisfactoriamente en los Gltimos afios.
Sin embargo, sera conveniente revisar los rubros de telecomunicaciones, derechos de autor y
adquisiciones gubernamentales; dar mayor atencion a los aspectos de competitividad y
aplicacidn de larifas en la provisidbn de servicios publicos, infraestructura e informacion,
principalmente, asi como la proteccion de fos derechos de los individuos en los sisternas de

informacion puablicos.

Finalmente, parece necesario establecer un érgano intersecretarial de coordinacidn en materia
informatica, consolidar las funciones del INEGI en este tema y disefar nuevos mecanismos de

fomento y financiamiento para un desarrollo adecuado en esta materia.

I. 2.3 MERCADO INFORMATICO

En 1993, el mercade informatico en México ascendié aproximadamente a 2 mit 839 millones de
délares, Yo que representa aproximadamente el 30 por ciento del mercado latinoamericano, el 0.8
por ciento de! mundial y el 1.88 por ciento del mercado estadounidense, de acuerdo con datos
praporcionados por *SELECT.

Es éste un mercado abierto desde 1990, muy integrado a la oferta norteamericana a ralz del TLC y
en el que conviven todos los niveles de desarrollo, pues a pesar de la brecha tecnolégica en el nivel
de uso generalizado de la informatica respecto a otros palses, en México hay usuarios tan
avanzados como los mejores del mundo, mientras que también estdn presentes al interior del
propic mercado nacional {as disparidades mas significativas.

'SELECT - Servicios Estratégicos en Electrdnica.

57



I. EL AVANCE EDUCATIVO ANTE EL PLAN DE DESARROLLQ INFORMATICO u n

“Para valorar el dinamismo del mercado de computo mexicano, baste apuntar que segiin SELECT
+ Estecrecid en su conjunto casi un 42.6 por ciento en 1990.
« ¥ tuvo un crecimiento superior al 25 por ciento en 1992,

Este incremento es particularmente significative ante la reduccién que los mercados internacionales
de coOmputo manifestaron en 1990 y sobre todo en 1991. La explicacidbn mas plausible de este
hecho esta en el dinamismo impreso a la actividad nacional en estos afios y el relativo atraso que
mantenlan las inversiones en esta materia. Pero si bien lo anterior demuestra 1a juventud del
mercado nacional, empiezan a constatarse sefiales de maduracidn, como la sensibilidad del monto
del mercado a las fluctuaciones macroecondmicas del pais, evidente en el segundo semestre de
1993." [PDIgs-2000].

Con la supresibn del requisitc de permisos de importacion para bienes informaticos y la
homogeneizacion de los aranceles correspondientes, 1a oferta de bienes y servicios informaticos en
México ha experimentado diversos cambios estructurales. Por una parte, 1a vanedad de productos
en el mercado nacional ha aumentado, los precios de fos productos han bajado en forma general, y

han aparecido nuevos actores, sobre todo en el mercado de intermediacion.

MERCADO INFORMATICO EN MEXICO 1989-1934

3500 21281

£ 3000 2585 2640

§ 2500 2068

o 2000 1388

o

2 1500 a72

_E 1000

o 1

ANQ AND ANO ANO ANO ARO
1989 1990 1991 1992 1993 1994

Grafica 1.1 Mercado Informético
Fuente : International Data Coporation-SELECT
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Por olra parte, Ios productores nacionales de equipo de computo (hardware) y programas para
computadoras (software) han ajustado su actividad a las nuevas condiciones de distintas maneras:
las grandes empresas internacionales que fabricaban eguipos en México han reestructurado sus
lineas de produccién, para enfocarse en su mayoria hacia los mercados internacionales y para
fortalecer otras lineas de negocio como la integracion de sistemas. Algunas han suspendido la
produccién local de equipo y, en general, las exportaciones netas de este grupo bajaron hasta 1992
cuando empezaron a mostrar sefiales de repunte.

“Los productores estrictamente nacionales han reaccionado de forma anéloga: algunos regrientaron
su produccion hacia nichos en los que son competitivos internacionalmente —como las tarjetas para
redes o los circuitos de propésito especifico—, mientras que la alianza con socios extraniefos se
convirid en uno de los mecanismos mas favorecidos. Una buena proporcion de estas empresas ha
cerrado sus operaciones de produccion para convertirse en distribuidoras de marcas imponadas,
aunque algunas conservan sus !ineas de ensamble; y por tltimo, aungue poces, han aparecido
nuevos inversionistas industriales en este sector, sobre todo en  componentes ¥

microcomputadoras.” [PDI95-2000]-

En términos generales, sin embargo, las cifras revelan una reconversion aparentemente exitosa de
este sector industrial. De acuerdo con la SECOFI :
+ La produccién de equipo de computo pasé de 915 millones de ddlares en 1990 a mil 587
para 1993,
+ Mientras que las exportaciones totales de la rama de computo se duplicaron durante la
presente administracidn, pasando de 370 millones de dblares en 1988, a 889 millones en
1993,
+ En lo que respecta al software, el total def mercado nacional para 1993 se estimd en unos
370 millones de dolares.
s+ ¥ en éste, la oferta de productos mexicanos, que ha crecido en términos modestos,
representa actualmente un 30 por ciento de las transacciones.

+ La apertura comercial incrementd el mercado de preductos estandarizados (pagueteria).

En gran medida como consecuencia del aumento en ta importacién de equipo, subsiste un habito
de programacion casera (“in-house”) que atiende ain una parte importante de las aplicaciones
informaticas. La paqueteria de importacion, por lo general, es distribuida por los representantes de
las empresas fabricantes de equipe y por representantes de los propios desarrolladores de

software.
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Estos Ultimos son empresas mexicanas o coinversiones, cuya transferencia al exterior ronda el 40
por ciento del precio de venta de los productos, si bien un nimero significativo de estas empresas
realiza actividades de consultoria e integracién de sistemas, ademas de la comercializacién de

paqueteria.

Debe mencionarse que este segmento del mercado sigue padeciendo los efectos de una alta tasa
de utilizacion ilegal de software, a pesar de las acciones correclivas que ha promovido la nueva Ley
Federal de Derechos de Autor, y la labor conjunta de los industriales y comercializadores del

software, las instituciones educativas y las autoridades.

Mientras que las exportaciones mexicanas de software son escasas, [os servicios de consultoria e
Inteyracion de sistemas tienden 2 constituir un nicho importante para los proveedores y, sobre todo,
para los especialistas nacionales. Cabe destacar, por cierto, que este segmento del mercado es
uno de los que pueden tener un mayor impacto en los niveles de aprovechamiento de las
tecnologlas de la informacién, en la medida en que es alli donde se localiza el mayor valor
agregado por el lado de |a oferta y tiene un alte componente naciona!.

El mercado de las telecomunicaciones, y mas propiamente la infraestructura para transmision de
datos y los servicios de valor agregado, ha manifestado también un aumento sustancial, para
contribuir actualmente con el triple del monto global de Ia informatica en ofros rubros. Este
incremento es producto de las mismas fuerzas que han estimulado los olros segmentos del
mercado informatico, pero que en este caso en padicular se han visto reforzadas por Ia
privatizacion de Teléfonos de México (TELMEX) y el nuevo Reglamento de Telecomunicaciones,

que han contribuido a atenuar un importante rezago en la oferta.

En términos generales, sin embargo, el modelo seguido hasta ahora ha tendido a favorecer los
requerimientos de infraestructura de los grandes usuarios, en detrimento de las medianas y
pequefias empresas. “L.a demanda de bienes y servicios informaticos ha crecido sin duda como
consecuencia de 1a oferta de equipos mas abundante y barata provocada por la apertura comercial,
pero tarmbién ha recibido un impulso significativo por una mayor inversibn en tecnologia que la
industria nacional estd requiriendo para emprender su modernizacion. Un reflejo de esas
necesidades apremiantes de modernizacién y la consiguiente incorporacion de 1a INFORMATICA
en los proceses productivos, es el incremento en la demanda de los servicios de consultoria e
integracion de sistemas — de los que se hizo mencién anteriormente—, y aumentos mas modeslos.

pero manifiestos, en capacitacion * [PDI95-2000]-
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Las ernpresas y los grupos industriales y comerciales que han decidido participar en los mercados
globales han invertido prioritariamente en INFORMATICA, con diversas estrategias de inversion.
Algunos han buscado alianzas con grupos extranjeros cuya principal aporiacion es tecnologica, a
veces a un costo muy significativo; otras, como los grandes bancos, con una historia previa de
inversién tecnol6gica exitosa, han buscado alianzas o coinversiones en alguncs nichas especificos;
otras mas, han podido integrar una tecnologia INFORMATICA propia, que les ha ofrecido ventajas
competitivas de gran efectividad a! incorporarse en los mercados globales.

En todos los casos exitosos conocidas, parecen intervenir algunos factores constantes que tienen

que ver mas que nada con una adecuada cultura tecnoldgica institucional o corporativa.

“Una parte importante del mercado informatico nacienal —cerca det 40 por ciento-- lo constituyen los
bancos y las empresas paraestatales que han sido privatizadas, muchos de los cuales presentaban
al momento de su privatizacién una severa obsolescencia tecnoldgica. Pero es también notable el
aumento de inversion en cémputo en el sector piblico debido, sin duda, a la conviccidn de que la
INFORMATICA es una herramienta fundamental para lograr una administracion ptblica moderna y
eficiente --junto con la disponibilidad de mayores recursos, el abaratamiento de los insumos y la

simplificacion del marco regulatorio--.

Cabe mencionar, por otra parte, que el rezago generalizade en las inversiones de sistemas en casi
todos los sectores, y muy especialmente en el sector publico, ha permitido que las inversiones
frescas de los ultimos afios se traduzcan en un parque instalado relativamente mas moderng gue &l
de ofros paises, aunque debe hacerse notar que fa velocidad del cambio tecnologico puede revertir
esta situacién en el mediano plazo. Al mismo tiempo, sin embargo, se constatan problemas
imporianies en los procesos de utilizacion, cuya causa primordial radica en la escasa culiura

tecnoldgica en los niveles de mando. *[PDI95-2000]-

No es de extradar, pues, que la incorporacion de tecnologia INFORMATICA no suela integrarse a
las estrategias institucionales de modernizacién; pero sobre todo que, en un preocupante nimero
de casos, la nocion de modernizacion INFORMATICA se limite a la mera adquisicidn de equipos y
no a impulsar los procesos de reingenieria de las empresas o instituciones. La INFORMATICA esla
presente para atender los problemas operativos de las empresas, pero su utilizacion en los
procesos de disefio y de toma de decisiones que repercuten en ios niveles de competitividad es atn

limitada.
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En términos generales, la inversion en INFORMATICA estd desbalanceada: en comparacion con
otros paises, la proporcion de inversion y gasto en equipamiento respecto a software es muy alta,
pero lo es mas aun en relacién con los gastos de desarrollo y capacitacion, lo que se traduce en
una productividad de !a inversidn inferior a 1a esperada. Por su parte, la inversion en innovacion e
investigacion es practicamente nula.

La carencia de especialistas informaticos calificados es patente en todo el pals y, entre otros
efectos, se manifiesta en una elevada tasa de rotacidn del personal informatico y en salarios

proporcionalmente mayores respecto a otras profesiones.

Esta escasez, que incide de forma negativa en ia calidad de las estrategias tecnologicas y mas aln
en ia utilizacion de estos recursos, se agudiza particularmente en los niveles intermedios y altos del
sector pablico, por ia disparidad comparativa de los salarios respecto al sector privado. A este
hecho cabe agregar que la base cientifica y tecnolégica det pais en materia INFORMATICA tanto
de inventores, divulgadores y promotores, como de mecanismos de promocion e intermediacién es
muy pobre, mas que !a correspondiente a otras disciplinas.

De continuar las condiciones actuales, es dudoso que México pueda participar comoe oferente en los
mercados informaticos mundiales v es de esperarse que los costos de asimilacion tecnoldgica se

vuelvan cada vez mayores.

El plan nacional de desarrollo informatico presenta una estrategia general para lograr un 6ptimo
desarrollo de la INFORMATICA, se requiere una base minima industrial, en particular en aquellos
nichos que pueden aportar un mayor valor agregado en los procesos de uso, asimilacién e
incorporacion de la INFORMATICA y también en aguellos nichos en los que México tiene o puede

tener alguna ventaja competitiva en el sector informatico internacional.

La estrategia general
+ “Promover acciones tendientes a establecer un marco normativo que garantice
condiciones adecuadas de servicio y competencia entre los proveedores de bienes y
servicios informaticos. Asimismo, promover mecanismos que permitan contar con la
infraestructura y los instrumentos de fomento requeridos para apoyar el desarrollo de la
industria INFORMATICA, en particular en los nichos que se determinen como
estratégicos.” [PDI95-2000]-
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" Propuestas especificas

*

Promover y proteger la produccidn de bienes y servicios informaticos hechos en México,
reconociendo que la aplicacién de tecnologlas de la informacion es una valiosa herramienta
para el desarrollo econdmico del pais, y que los esfuerzos que se hagan en ésta son una

inversién preductiva.

Enfocar los esfuerzos para que el mercado mexicano de servicios y bienes informaticos sea
mas productive y competitivo a nivel interno e intemacional, en particular, en areas factibles
de desarrollo, tales como la industria de programas de cémputo en nichos de mercado
especificos y los servicios telematicos, teniendo en cuenta los beneficios que genera en
220225 £Ara O dusanuing v las pEYUENES ¥ MECIANAS eMpresas, la creacion de empleos

y la captacién de divisas.

Realizar un diagnostico permanente dei mercado a fin de detectar areas de oportunidad y

determinar los inhibidores del desarrollo de la industria.

Revisar el marco del TLC para identificar areas de oportunidad de manufactura y desarralio

tecnolégico en bienes y servicios informaticos en México.” (PD195-2000].

Marco normativo

“Establecer un marco normative que garantice condiciones adecuadas de competencia

entre los proveedores de bienes y servicios informaticos.

Realizar acciones que favorezcan el buen uso de los programas de coémputo con legalidad,
sequridad y respaldo del fabricante.

Revisar la normatividad de adquisiciones del sector publico para facilitar la realizacion de
proyectosicontratos que abarquen plazos mayores va un ejercicio presupuestal y
transexenal, y disminuir los costos de participacion (concurses, fianzas, etc.) para los
pequefios y medianos proveedores de bienes y servicios.

Promover la creacion de estandares y mecanismos de acceso universal y abierto. Creacién
de estidndares y mecanismos de acceso universal y abierto para permitir el acceso a fa

pequeiia y mediana empresas a las redes de intercambio de datos.” [PDIgs-2000)-
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Mecanismos de fomento
+ ‘Instrumentar mecanismos de promocién que abarquen aspectos diferentes tales como ia
educacion, inversidn en infraestructura y 1a politica fiscal, entre otras, dado que la situacién

del mercado informatico nacional es el resultado de la accion de muchos factores

+ Impulsar la inversién de capital de riesgo en la produccion de programas de computo

enfatizando en aquellos orientados a la exportacisn.

+ Otorgar incentivos fiscales a la industria INFORMATICA, permilir ia depreciacion acelerada
de los bienes informdticos, asl como la desgravacion arancelaria en favor de esta actividad.

+ Promover al interior de las instituciones publicas y privadas la funcion de evaluacién y

promocion de programas de computo nacionales.

+ Promover el desarrollo de la pequeiia y mediana empresas, mediante el acceso a capital y

el abaratamiento del costo de financiamiento.

+ Promover fa inversién en el desarrollo de recursos humanos, en educacion y capacitacion

técnica, asi como en la investigacion y desarrolio. “[PDI95-2000]-

Impulsar los servicios profesionales
+ “Canalizar inversion en tecnologia para |a adaplacion y desarrollo de software aplicativo
estandar o ala medida.
+ Promover incentivos para invertir en reingenieria de los negocios, integracién de sistemas y

capacitacién.

+ Generar mecanismos de financiamiento adecuados a las actividades generadoras a las
actividades generadoras de software y servicios.

+ Estimular fiscalmente 1a inversion de capital de riesgo en tecnologia, en software de

aplicacién y contenidos.” [PDI95-2000]-
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nfraestructura

+ “Desarrollar y abaratar la infraestructura de lelecomunicaciones.
+ Desarroilar los servicios de bases o bancos de datos de informacion para negocios.

«+ Inducir los servicios de informacidn, comunicacion y transaccion a través de redes."[PDIg5-

2000]-

. 2.4 EL USO DE LA INFORMATICA EN EL SECTOR PRIVADO, EN
PARTICULAR EN LA PEQUENA Y MEDIANA EMPRESA

El pregrama de desarrollo informatico propone :
+ Reingenierla
U El mundo estd cambiando, tal y como veniamos haciendo las cosas ya no
funcionan, las empresas tienden a reducir costos y a ser mas productivas.

Q Una herramienta indispensable para lograrlo es aprovechar los avances
tecnoldgicos que ofrece el mundo de la Tele-Informatica, por lo cual habra de
promover la capacitacion y uso de aquellos servicios que nos van a permitir ser
competidores de clase mundial, tal es el caso de INTERNET, el procesamiento de
voz, el manejo de imagenes, el uso de paquelerla especializada, mantenerse en

una capacitacion continua, efc..

+ Infraestructura

O El Estado debera tener un papel rector, proporcionande los medios para tener
acceso a esta tecnologia, teniendo buenas lineas telefdnicas, estableciendo
reglamentos para que los proveederes de bienes informaticos estén debidamente
capacitados para garantizar la calidad de los servicios, costos accesibles de
acuerdo con la economla del pals, facilitar el acceso a las grandes bases de datos
de las diferentes Secretarias de Estado para agilizar tramites, que hoy en dfa son
muy tardados,
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Q promover et uso de la computadora para que todas las empresas que lengan que
entregar algin informe o declaracion, éste se haga en un medic magnético,

bonificandole alguna cantidad gue sirva de motivacién para aquellos que lo hagan.

+ Estandares
Q EI INEGI podria difundir y proporcionar folletos accesibles para el usuario que
se inicia en el computo, asi como aquellos que cuentan con una basta
experiencia, sobre los estandares del mercado, y mantener un programa de
actualizacidon permanente, marcando tendencias de mercado mediante alguna

suscripcion para este tipo de servicios.

+ Mecanismos de financiamiento
Q Promover el uso de la informatica, poniendo una tasa preferencial, establecer
facilidades de crédito para aquefias empresas que quieran actualizar el parque

informatico de sus empresas.

+ Acceso a servicios telematicos de instituciones pablicas
Q Efectuar los pagos de servicios estatales y federales a través de una red, en la cual
las empresas desde su dornicilio tuvieran acceso.

U Asl como también tener facilidades para consultar fa informacion de las grandes
bases de datos.

+ Difusién de casos de éxito
Q' Instituir un premio para aquellas empresas que han sido exitosas debido al uso
de la informdtica y difundirla ampliamente en los medios masivos de

comunicacién, asi como en las diferentes asociaciones.
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+ Estimulos fiscales, en funcién de incrementos de productividad
U Considerando al uso de la informatica como una actividad ESTRATEGICA para el
crecimiento del PAIS, debera haber algunos cambios en materia fiscal para motivar
el uso de la computacion en las empresas.

O Ademas, para aquellas compahias que produzcan bienes informaticos, darles mas
facilidades fiscales para que puedan exportar sus productos y asl it creando una
cultura de exportacién,

O Considerar fa compra de equipo de computo como un gasto.

I. 2.5 SITUACION ACTUAL DE LA EDUCACION INFORMATICA EN MEXICO

A partir de 1865, cuando se iniciaron en México los programas educativos en informatica, se ha
registrado un aumente continuo del nimero de estudiantes y de instituciones que ofrecen este tipo
de estudios en los niveles técnico, licenciatura y posgrado. Para 1994, casi 30 aflos después, tan
sblo dentro de! sistema de la SEP en el nivel técnico, se registraron 228 mil estudiantes.

Para ese mismo afto, |a matricula en informatica a nivel superior fue de cerca de cerca de 86 mil
alumnos, 1o cual representa 7.2% de la matricula nacicnal de licenciatura. En cuanto al posgrado,
se reporta una matricula de 16,25 alumnos para el ciclo 1994-1995.

“En México existe un alto indice de analfabetismo informéatico, al considerar que solo el 56% de la
poblacién urbana sabe utilizar una computadora. Quienes han aprendido a usar ia computadora
han recibido tal capacitacion pringipalmente en la escuela, en casi ¢! 58% de los casos ; y en sus
lugares de trabajo. “[PD195-2000]

&7



1. EL AVANCE EDUCATIVO ANTE EL PLAN DE DESARROLLO INFORMATICO u n

¢DONDE APRENDIOC A USAR UNA
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5.6% de ia poblacidn
BHCGAR
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®OTRO computadora.
3 TRABAJD

Grafica 1.2 Uso de computadora en México
Fuente : INEGI. ENUE. Mddulo de computacién

“Cabe notar que del ciclo escolar 1993-1994 al 1994-1995, la tasa de crecimiento del nivel técnico
fue de casi 20%, lo cual indica un imporante avmento de la demanda educativa en este sector. Por
lo gue respecta a la licenciatura, el crecimiento de 14.7% fue mayor que el de la poblacién

estudiantil nacional de nivel superior, que es de 3.6%."[PDI95-2000]-

Los programas de licenciatura, en términos generales, se agrupan alrededor de dos prototipos
basicos , un modelo de Ingenierfa en Computacién, con un contenide técnico propofcionalmenie
alto en computacion, matematicas e ingenieria ; y un modelo de Licenciatura en Informética,
orientado primordialmente hacia la administracién y ia contabilidad.
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Grafica 1.3 Poblacién Estudiantil por carrera en el nivel licenciatura 1994
Fuente : ANUIES

“Después de las carreras de contaduria, leyes y administracion, la poblacién estudiantii mas
numerosa en México en el nivel de licenciatura es la que estudia computacién y sistemas. Para
1994, esta poblacién representd casi el 7.3% de una poblacion total estudiantl a nivel de
licenciatura de 1,183,151.° [PDi95-2000]-

El contenido de estos programas es muy heterogéneo y un gran nimero deg instituciones no puede
garantizar niveles aceptables de formacién especializada en cuanto a contenide curricular,

profesorado e infraestructura.

Esta situacion obedece sobre todo at desequilibrio entre la oferta y la demanda educativa, debido a
ia gran cantidad de jovenes que optan por programas de estudio en el drea de INFORMATICA.
Este problema podria corregirse mediante arientacién vocacional y una formacion INFORMATICA

adecuada en otras carreras.

Entre los problemas detectados:
« Hay uno gque no destaca por su gravedad y porque su solucion es relativamente
asequible ja_calidad de profesorado. Si bien el 5% liene nivel de doctorado, 28% de
maestria, 64% de pasante de licenciatura y 0.4% de técnico, Unicamente la mitad tiene

formacidn académica en informatica.

69




I. EL AVANCE EDUCATIVO ANTE EL PLAN DE DESARROLLO INFORMATICO U ﬂ

NIVEL ACADEMICO DEL PERSNAL DOCENTE EN
LICENCIATURA 1994-1995

Unicamente el 33%
de Jos Docentes de

licenciatura tienen

nivel académico de
LICENCIATURA

4% posgrado.

Grafica 1.4 Nivel Académico del Personal Docente
Fuenie 1 INEGS, Encuesta sobre formacién de recursos humanos an Informatica, 1994-1995

« En segundo lugar, existen deficiencias en el disefio y actualizacién de los programas de
estudio, lo que da lugar a disparidades en 1a calidad de los mismos.

» Un tercer problema reside en la obsolescencia de la infraestructura de_cémputo de gran
parte de las instituciones educativas, que puede corregirse en cierta medida con la
consolidacién de [a red académica nacional.

« PFor ditimo, se advierte una insuficiencia en los mecanismos de colaboracidn entre

instituciones de ensefianza y los escasos centros de invesligacion en informatica para la

actualizacién de profesores, compartir infraestructura y desarrollar proyectos conjuntos.

Esta situacion ha provocado una carencia de egresados con formacitn adecuada para atender la
demanda de todos 105 sectores.

Lo anterior ha incidido en forma negativa sobre la planeacién tecnolégica y la utilizacién de los
recursos para obtener resultados optimos. Se advierte, también la falta de recursos humanos que
faciliten la interaccion entre los especialistas en tecnologias de la informacion y los de otras
profesiones para detectar areas de oportunidad facilitar la adopcién de la informatica y optimizar el
gasto de bienes y servicios informaticos.
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Por lo que respecta a la cultura informatica, en términos generales existe un desarrollo muy
incipiente en el pals, lo cual ha constiluido una limitacibn para el aprovechamiento de las
tecnologias de la informacion en las organizaciones y para que la poblaciéon pueda tener acceso a

los servicios que requiere. (Ver Tema de Cultura Informatica).

El plan Nacional de Desarrollo plantea los siguientes :

+ Objetivos
Q' imputsar una mejoria sustancial en la formacién de recursos humanaos en informatica en los
niveles técnico, de licenciatura y de posgrade, que permite generar la cantidad de
especialistas de calidad reaueridos nara satisfarer las naracidadac da tndes Inn mosiosr s

del pais.

QO Desarrollar una cultura informatica entre servidores publicos, empresarios, profesionistas y
maestros que los dote de aptitudes para explotar aplicaciones computarizadas, asi como
una cultura entre la sociedad en general, que los familiarice con los beneficios de las
computadoras y les permita aprovechar los servicios de informacién por medio de redes.

También plantea :
«+ Estrategias
QO Evaluar y actualizar los planes de estudio de fos programas en informatica de los niveles
técnico y de licenciatura para elevar su calidad.

Q Evaluar la calidad de programas de estudio en informatica de nivel de posgrado.

O Fortalecer la infraestructura fisica y humana de las instituciones educalivas publicas y
privadas que ofrecen programas de formacian informatica.

O Incorporar contenidos curriculares en informatica dentre de los programas de educacién
basica, media superior y superior en otras disciplinas.

3 Estatlecer mecanismos de divulgacidn masiva, educacidn continua y capacitacién
especializada que desarrotlen la cultura informatica.
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+ Lineas de Accion

En el marco de fas estrateqguas definidas, se proponen acciones en tres lineas

1 Programas de Estudio _en INFORMATICA.

J Realzar estudios que permitan definir las necesidades fuluras de especiabstas en
INFORMATICA de acuerdo accion 1as caracteristicas y la problematica econdmica y social
previstas. Con base en estos estudios deben fundamentarse el disefio y la actualizacion del
contenide curricular de los programas de educacidn en INFORMATICA en ios niveles

técnico, licenciatura y posgrado, asl como determinar las areas prioritarias de formacion

J Establecer los nucteos basicos de conocimiento que deban considerarse en los programas
de estudio de INFORMATICA para formar especialistas.

U promover que las instituciones de educacion superior, antes de establecer los programas
de estudio, cuenten con la planta de profesores y la infraestructura adecuada y evalten las

perspectivas de colaboracidn con otros sectores.

O Apoyar la creacion de nuevos programas de estudio de nivel posgrado orientados a la
formacién de especialistas para tareas de ensefianza, investigacion basica y resolucién de

problemas de desarrollo y adaptacion de tecnologias.

O |mpulsar un proyecto de cerificacion de calidad para los programas de estudio de
especialistas en informética en todos los niveles, empezando por €l de posgrado. Diche
proyecto debera considerar, entre otros aspectos, el contenido curricular , la formacion y Ja

actualizacién de! profesorado y de la infraestructura.

U Disefiar mecanismos de orientacién vocacional y de seleccion de los aspirantes a los
programas de formacion de nivel licenciatura.
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2.- Personal docente e infraestructura

Q

Realizar estudios que permitan conocer las necesidades inmediatas de capacitacion del
perscnal docente, a fin de promover un proyecto para mejorar la calidad del profesorado al
nivel nacional.

Fomentar mecanismos que permitan mejorar la calidad de vida en el trabajo del
profes;)rado.

Facilitar el acceso de las instituciones de educacion superior a la infraestructura de redes
académicas y servicios de informacion.

Establecer mecanismos de colaboracion entre las instituciones de educacion superior y el
Sertnr araductive aua amasss SRt L aulividau aueuetlild GUIMO 1@ alencion a las
necesidades especificas de la industria.

Revisar los mecanismos que tienen como propésito dotar de equipos y tecnologias a las
instituciones educativas.

Promover estimulos a las empresas que financien a instituciones académico vy de
investigacion, en aspectos tales como becas, fondos para investigacitn, caledras

especiales e inversion en infraestructura.

3.- Cultura Informatica

a

u]

Promover 1os nicleos basicos de conocimiento en informatica que deben incluirse en los
contenidos curriculares de los programas de estudio de nivel basico, medio superior,
Realizar proyectos piloto que permitan incorporar la informatica en los distintos niveles
educativos y aprovechar esta experiencia para promover programas a nivel nacional.
Aprovechar la infraestructura y la experiencia existentes en el pals para instalar talleres de
computacién que apoyen la educacion en INFORMATICA de los niflos.

Promover el acceso de la poblacion a redes y servicios de informacion en los lugares
comunitarios.

Fomentar una cultura informatica en toda la poblacién a través de actividades de difusion
masiva, cursos, publicaciones, foros y conferencias.

Impulsar el desamrollo de fa cultura informatica especializada para servidores plblicos,
empresarios, directivos y maestros por medio de curses, publicaciones y eventos en la

materia.
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. 2.5.1 IMPACTO DE LA INFORMATICA EN EL PAIS
Meéxico, al igual que el mundo. avanza a pasos agigantados hacia la glabalizacién de su economia
De ahi que el signo de nuestro tiempo sea la formacién de blogques econémicos en contraposicion

del sistema bipalar que caracterizé al mundo durante casi cinco décadas

Hoy la nueva agrupacién de la humanidad en bloques comerciales frasciende las fronteras
nacionales para constiuir extensas regiones geograficas, demograficas, financieras, comerciales y
tecnologicas con otras regiones det mundo. Desde que México se planted la posibilidad de lograr un
Tratado de Libre Comercio con Estados Unidos y Canada todos ios mexicanos, de una u otra

forma, hemos estado involucrados en el gran debate nacional que ha surgido €n torno a este tema.

La economia terciaria o de servicios tiene una creciente importancia tanto en los paises
desarrollados como en ios subdesarrollados. Partiendo de esta premisa, resalta el hecho de que el
sector informatico en la economia de un pals tiene una doble importancia en el ambito economico .
la produccion industnal y la modernizacion de los sectores de actividad econdmica. La industria
mexicana de computadoras estad hoy en dia altamente integrada con la industra de Estados
Unidos. Esta integracién ha tomado forma a través de la elaboracion e instrumentacion de
programas sectoriales que el gobierno mexicano ha llevado a cabo. En el marco del Sistema
Nacional de Planeacién Dempcratica se presenta el Programa de Desarrollo informatico, que
sefiala los mecanismos establecidos para asegurar ¢! aprovechamiento y 13 promocidn de la
lecnologia informatica en el ambito nacional, de acuerdo con los principales contenidos en el Plan
Nacional de Desarrollo 1995-2000.

“Como lo establece la Ley de Planeacion, este Programa se constituye en marco de referencia para
el desarrollo informatico nacional y tiene un caracter obligatorio para las dependencias de la
Administracidn Publica Federal que intervienen en su ejecucion. Asimismo, en este instrumento se
indican los aspectos de coordinacién que se proponen con los gobiernos estatales y municipales y
con los otros Poderes de la Union, asi como las propuestas de concertacion ¢ induccion con
distintos grupos sociales relacionadas con el uso y desarrollo de |a informatica en el pais De
acuerdo con las opiniones y dermandas de los Foros de Consulta Popular promovidos para la
forrmulacion del Plan Nacional de Desarrollo 1995-2000, este programa considera a la
INFORMATICA como un factor estratégico para el desarrollo nacional, por su vator como agente
que incide en practicamente todos los dmbitos de actividad y los potencia significativamente.
(PD195-2000]-
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El proposito del Programa es fomentar el uso y desarrolle de las tecnologias de la informacion, con
el fin de lograr su pleno aprovechamiento como instrumento de apoyo para elevar la productividad y
competitividad en los sectores publico, privado y social, y con ello proporcionar el bienestar de la
sociedad.

El importante aporte de la informacién se ha visto acrecentado por la posibilidad que ha traldo
consigo la INFORMATICA, surgida de la convergencia ltecnolégica de la computacién, la
microelectrénica y las telecomunicaciones, para producir informacion en grandes volimenes, y para
consultara y transmitirla a través de enormes distancias.

La nueva revolucion tecnoldgica ha contribuido a que culturas y sociedades se transformen
aceleradamente, tanto econdmica como social y politicamente, con el objetivo fundamental de
alcanzar con plenitud sus potenciales. Las consecuencias de esta revolucion seran mdltiples y
algunas ya son claramente perceptibles. A nivel econémico, en particular, los avances tecnolégicos
han permitido reducir, en forma antes inimaginable, el tiempo requerido para producic bienes de
toda indole. Los servicios que exigen un manejo de informacidn, como los del sector financiero, 105
seguros y el comercio, pueden prestarse en forma casi instantanea, aurmentando su eficiencia, al
poder enlazarse oficinas, clientes y proveedores en cualquier parte det mundo a traves de redes de
computadora. Por lo que respecta al marco institucional, es necesario consolidar las funciones de
promocion y fomento, y contar con mecanismos de coordinacidn entre las dependencias con
atribuciones en la materia, a fin de garantizar que las acciones que se realicen formen parte de una

estrategia que gule el desarrollo informatico del pals.

En cuanto a los aspectos normativos, “existen diversas disposiciones juridicas que rigen a la
INFORMATICA. Las modificaciones realizadas recientemente, parmiten contar con una marco mas
flexible y abierto. Sin embargo, la evolucién tecnolégica hace necesario actualizar las disposiciones
juridicas que inciden en el area. Para obtener el maximo aprovechamiento de las lecnologlas de fa
informacion, el Programa se fundamenta en 1as siguientes premisas :

+ Incorporar la tecnologla de acuerdo a las necesidades y prioridades del pals ;

+ Proporcionar condiciones de acceso universales y abiertos tanto a la infraestructura y a
la tecnologia como a los instrumentos de fomento ;

+ Realizar una continua evaluacion que permita prever necesidades y cportunidades | y

+ Asegurar una accidn concertada con la comunidad INFORMATICA para la

instrumentacién de las acciones que se realicen.” [PD195-2000]-
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Tomando en cuenta esta premisas, el Programa propone para lograr el maximo aprovechamento
de la INFORMATICA en Mexico se requiere, por una parte, estimular el usec de las tecnologias de la
informacion en los distintos sectores del pais y, por otra, desarrollar una infraestructura
INFORMATICA que nos permita disponer de l0s recursos necesarios para incorporar y asimilar la
tecnologia , es decir, contar con la infraestructura requerida en cuanto a especialistas, investigacion

y desarrolfo tecnologico, industna, redes de datos e instancias de coordinacion y disposiciones

juridicas.
Asi. el Programa establece seis objetivos generales .

“1.- Promover el aprovechamiento de la INFORMATICA en los seclores publico,

privado y social del pais.

2.+ Impuisar la formacién de recursos humanos y el desarrolio de !a cuitura

INFORMATICA.

3 .- Estimular la investigacidn cientifica y tecnoldgica en INFORMATICA
4 - Fomentar el desarrollo de la industria INFORMATICA.

5.- Propiciar el desarrollo de la infraestructura de redes de datos.

6.- Consolidar instancias de coordinacion y disposiciones juridicas adecuadas para

la actividad INFORMATICA. *{PDIg5-2000]-

En resumen, es clara la necesidad de realizar acciones en distintos dmbitos para lograr un

desarrolio informatico que permita asimilar y adecuar esta tecnologia a las necesidades del pais.
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(. 2.5.2 INFORMATICA EDUCATIVA

En este tema se centrara la atencién sobre aspectos del computo educativo que normalmente no
son considerados con el suficiente cuidado al momento de disefiar proyectos de INFORMATICA
educativa ; es por ello que resulta crucial el reconocer su importancia como elementos ya ne de un
proyecto, sino de una politica educativa, panticularmente una que permita organizar y dar sentido a
la inversidn en recursos materiales, humanos y de tiempo que hace el pais en el sector educative

pablico.

Podemos caracterizar, de manera informal, un modelo de uso como la particular proporcion entre
usuarios y maquinas, en un contexto tanto de espacio fisico como social, y en términos de los

objetivos que se persiguen de un sistema de coémputo.

En caso de la EDUCACION, los modelos de uso se pueden ordenar a io largo de un continuo que
va, en un extremo, desde el modelo de uso individual (una computadora por usuario en un contexto
de autoinsiruccién, en casa ¢ en alguna institucion educativa, con poca © nula interaccion con otros
alumnos), hasta el otro extremo, el de una sola computadora de aprendizaje para los miembros de

un plantel, via el corren electronico. Veamos en mas detalle (ver figura 1.3).

Una computadora Una computadora Una computadora Una computadora
-—> “-— “—
por alumno “—%] por grupo pequeiio] en el salén Rl por escuela
[
Polo de instruccion,
Polo de h 4 o
autoaprendizaje con participacion
' Laboratorio de activa del maestro,
software autdnomo, L
anticipacién minima aprendizaje el software
P es solo parte de la

del maestro L .
experiencia de aprendizaje

Fig. 1.3 Ei Rango de MODELOS DE USG
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I. 2.5.2.1 MODELOS DE USO EDUCATIVO DE LA COMPUTADORA

A} El modelo de uso individual, una computadera por alumno.

El primer extremo, el del uso individual, una computadera-un alumng, es bien conocido en México, v
parece ser la meta implicita a la que se orientan las politicas de INFORMATICA educativa (aungue
en la practica la proporcidn maquina-usuario suele ser mas bien dos y hasta tres alumnos por
computadora). En la tesis CISE (Centro de Investigacion y Servicios Educativos. UNAM), se dice “lo
crucial en el computo educativo gs la educacion no fa computadara”

Si esto es asi, entonces habria que revisar el modelo de uso individual, para encontrar en qué
situaciones es ventajoso por ejemplo : Una pudiera ser una vanante del laboratorio de aprendizaje
en que, equipada con dispositivos multimedios, la computadera se convierte en una estacion de
aprendizaje de idiomas. Agui claramente el modelo uno-a-uno parece indispensable, por el uso de
accesorios como audifonos, microfonos, y periféricos como el CD-ROM, que aunque se podrian
compartir, a la larga resultan mas eficientes en un modelo de uso individual. Por otro lado, es cierto

que los nifos han de tener una experiencra directa con el computo en algin momento de su
formacién.

B) Una computadora compartida por un grupo pequeiio.
Existen experiencias en las que la computadora es el centro de atencion de un grupo pequefio de

estudiantes (de 3 a 6) que la usan de manera conjunta para realizar ciertas actividades.

El contexto espacial puede ser el propio salén de clase normal, al que se llevan 5 6 6 computadoras
en muebles rodantes, o bien en un laboratoric modificado, en que coexisten los equipos analogos
con las computadoras, o incluso el aula de computo en lo que llaman ef laboratorio de aprendizaje.
Una caracteristica interesante del faboratorio de aprendizaje es que, via cambios en el software se
convierte en yn laboratorio vitual : durante un rato apoya la clase de matemdticas y al momento
siguiente es un laboratorio de quimica o de ciencias sociales. Puede reforzar a los laboratonos
tradicionales, analogos, con considerable reduccidn del costo de operacion de éstos.

En cualquier caso, el software va mas alla de jos practicadores, los evaluadores o los llamados

pasapéginas (programas que son la versién en computadora de los apuntes del profesor).
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C) Una computadora en et salén ("The one computer classroom”, de Tom Snyder y David
Dockterman, 1991}.

Este modelo de uso, la proporcion es de una computadora para el grupo entero. Y el contexto fisico

es el propio salon de clase tradicional. Tom ha luchado porque se recupere la idea de que 3

computadora no es sino una herramienta mas en el repertorio de herramientas det profesor (y de

los alumnos), y que es solamente un recurso adicional en el proceso de aprendizaje.

En este modelo la computadora es a la vez administradora de ciertas tareas rutinarias y de calculo
que requiere la experiencia de aprendizaje, y el pretexto para focalizar |a atencin del grupo en fa

tarea

Asi, en ejemplos como la serie "Desions”, los alumnos se enfrentan con una situacidn problematica,
y tienen que tomar en conjunto decisiones que la computadora ayuda a evaluar, al paso que

propone nuevos problemas.

Evidentemente, este modelo tiene importantes implicaciones para una politica INFORMATICA
educativa. En el terreno estrictamente presupuestal, permitiria optimizar la inversion y apoyar a un

mayor nGmero de grupos dado que una sola computadora puede rotarse entre muchas salones.

¥ aiun mas imponante lejos de desplazar al docente, lo incorpora en el sistema como un
compenente crucial e insustituible, es un recurso al que el grupo puede acudir para obtener apoyo

adicional que la computadera ne podrla ofrecer.

D) Una computadora por escuela (El modelo La Plaza).
Otra de las experiencias realmente innovadoras en la computacion educativa es la del proyecto
chileno MECE(Hepp, 1993), mejor conocido por uno de sus proyeclos, el sistema de correc

electrénico llamadeo La plaza.

La plaza es un sistema de correo electrénico con capacidades de multimedios, amigable y facil de
aprender, que permite que con un minimo de capacitacion hasta los nifios pequefios lo puedan
usar El programa se llama asi porque la interfaz con el usuario utiliza como metafora integradora fa
de una plaza tipicamente latinoamericana completa, con el ctasico Kiosco, el puesto de peritdicos.
y en su periferia, edificios como et del correo, el museo, el centro comunitario y ofros. Los ninos de
las escuelas participantes en ¢l programa piloto intercambian cartas sobre temas libres o

estructurados.
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Ello requiere, por supuesto, practicar habilidades de redaccién, ortografia, etc., pero en un contexto
divertido y en donde la expectativa de ia respuesta de otros niftos es parte de la motivacion.

Actualmente se intercambian ideas incluso con nifos de otros palses, Io que amplia &l horizonte de
todos los involucrados y le da un nuevo sentido al aprendizaje de materias cruciales, pero
tipicamente consideradas aburridas por fos alumnos, como la historia . compartir y cemparar las
historias locales, regionales y nacionales no solamente ofrece un sentido de identidad, sino de
trayectoria, como el efecto de que nifios pequefos de repente se encuentran discutiendo problemas
como el de la discriminacion étnica y sus rafces con nifios de otras partes del mundo.

Estos elementos sobre ef mindware, y los que pueden afadirse como hardware y software son
algunos de los que hay que considerar en el disefio de una polltica de INFORMATICA educativa. EI
obsetivo, a fin de cuantas, es evitar que !a computadora se introduzca en las escuelas sin un
proposito claro, sin medelos claros de uso, y a costa del pape! central que sigue jugando el
profesor Como dijo David Dockterman ; “si la computadora no es parte de la solucién, enlonces es

parte del problema’.

I. 3 EDUCACION A DISTANCIA

I. 3.1 EL USO DE INTERNET COMO MEDIO PARA LA EDUCACION A
DISTANCIA

Entre ias bondades que brinda INTERNET, e! simple hecho de poder tener acceso a bases de
datos que fisicamente se encuentran a kildmetros de distancia de la persona que desea obtener
la informacitn, estd revolucionando la forma de conceptualizar el mundo, y las relaciones
nterpersonales.

S entendemos que la principal caracteristica de cualquier forma de EDUCACION a distancia es
que el alumno no tiene que estar fisicamente presente en el saldn de clases para participar
activamente en la instruccion, podremos entender mejor el funcionamiento de INTERNET en la
EDUCACION.
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Ahora bien, la EDUCACION a distancia es cualguier aproximacidn hacia la imparticion de la
EDUCACION gue puede reemplazar en cualquier tiempo y en cuzlquier lugar el tradicional

ambiente cara a cara del saldn de clases.

La EDUCACION distribuida es un tipo de EDUCACIQN a dislancia con tecnologia habilitada,
enfocada a la ensefanza - aprendizaje en grupo, facilitada por un contenido experto y entregada
a cualquier hora en cualquier lugar. Todas estas ventajas otorgadas por fa actual tecnologia.

A la fecha varias Universidades del mundo entero han hecho uso de la red de informacion
Harada INTERNEL. DIENG0 Una herramenta que otreéce grandes alternativas de solucion, fas
Universidades se han concretado Unicamente a presentar su informacion al exterior, es decir, la

han explotado como medio de difusion.

La demanda educacional creciente ubicada a gran distancia geografica de las instiuciones
educativas puede satisfacerse aprovechando INTERNET de diversas formas. Un ejemplo de elio
es el proyecto Enlaces de la Republica de Chile gue se presenta a continuacién. “La
EDUCACION a distancia es el resultado mas palpable del uso de la tecnologia en beneficio del
ser humano, ofrece la posibilidad de contar con excelenles maestros y cursos sin el problema de
los kilbmetros de por medio®, éstas son las palabras de Pedro Hepp, coordinador nacienal chileno
del Proyecto Enlaces, que es la Red de EDUCACION a distancia de la Repiblica de Chile.

B! proyecto consiste en programas de EDUCACION a distancia con curses basados en el uso
intensivo del Web/INTERNET. Ulilizando la implantacion de INTERNET como herramienta en el
ambito educativo, los profesores pueden perfeccionar su formacién docente, el material didactico
se puede crear a parti de la red, etc.. En el proyecto Enlaces “se considera a la informatica como
un medio para modelar la EDUCACION y como una herramienta de apoye a las personas. Con
este proyecto se prevé que para ef afic 2000 en Chile, alrededor de 5 mil establecimientos
estaran conectados a la red, donde se tendran cubiertos el 100% de los liceos y el 50% de las
escuelas.” INTERNETEC]-

El reto de las economias modernas esta en incrementar el valor potencial de que sus estudiantes
y trabajadores pueden hacer en una economia global, en constante cambio, mejorando
continuamente sus habilidades y capacidades y manteniendo las relaciones con o que el mundo
real del trabajo necesita.
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No se puede seguir educando con el enfoque utilizado hasta ahora, si reconocemos que el
entorno profesional esta cambiando, requerimos de una nueva formacion ledrico-practica, flexible
y polivalente, que ponga énfasis en 1a integracion no en la especializacidn, y que plantee una
relacibn mas adecuada entre educacién y trabajo, que garantice una formacidn conbinua y

concurrente.

Se trata de preparar profesionales que se enfrenten a las demandas de los nuevos mercados de
trabajo, nacionales e internacionales, satisfaciendo las necesidades de caracter productivo,

economico y social.

Fn este contexto la formacidn de profesionales con estas caracteristicas exigen al proceso
educativo
« Dar prioridad a métodos de ensefianza que conduzcan al desarrollo de habilidades
para el manejo de la informacién.

» Fomentar e! autoaprendizaje de los alumnos utilizando los medios modernos de

comunicacion e informatica que hoy se dispone.

« Desarrollar destrezas intelectuales que sean aplicables a un repertorio amplio de

tareas y situaciones.

« introducir meétodos encaminados a promover !a independencia, la iniciativa
individual, la responsabifidad y la cooperacion.

« Capacitar en lenguajes diversos : lenguas extranjeras, lenguajes informaticos y
cuantitativos.

+ Desarrollar la capacidad para el rabajo en equipo,
« Favorecer una efectiva combinacion entre educacion y situaciones de trabsjo real,
Et uso de la computacién es una herramienta indispensable para funcionar profesionalmente en

una economia globalizada, con la incorparacion de cétedras ofrecidas en INTERNET v el apoye
de la infraestructura de cémputo y comunicacion de la red.
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I. 4 EDUCACION DE EXCELENCIA

I. 4.1 EL CASO DE LA UNIVERSIDAD AMERICANA DE ACAPULCO

e
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“La UNIVERSIDAD AMERICANA DE ACAPULCO fue fundada y es dirigida por un grupo de
investigadores, docentes y profesionistas con el claro propésito de perfilar una nueva y distinta
opcién de educacidn superior en Acapulco, el Estado y la regidn, a través del disefio e
instrumentacién de planteles y programas académicos de alla calidad, y que estén vinculados a la

demanda del mercado laboral.” [Alvarez92].
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“El proceso de modernizacion que vive el pais hace necesarias la revision y actualizacion de la
educacion superior que imparten |as instituciones tanto publicas como privadas. En GUERRERO, et
desphegue econdmico, resultado del Programa de Desarrollo Integral y de Renovacton Turistica.
exige 1a formacién de cuadros profesionales. La Universidad tiene una visién internacionalista de su

quehacer, por lo que toma su nombre con base en los siguientes criterios fundamentales

« LaInstitucion tiene su sede en Acapulco, sitio de referencia continental y de indiscutible
trascendencia histénica, consagrada en el hecho de que durante dos siglos logrd
preminencia como el puerto maritimo que comunica a América con Asia y Europa, al
constituirse en la principal conexidbn comercial internacional y centro de la expansion
culturat y et desarrolic econdmico de la nueva cultura americana. Nuestra Universidad,

entonces. pretende rescatar ese bagaje cultural.

+ Sus fundadores concibieron a la Universidad Americana de Acapuico como una entidad
académica y cultural cuya influencia se pretende ilevar hacia el resto de América, par lo
que puede considerarse al continente, en principio, el ambito de desarralla a partir del
cual se aspira a trascender.

« El proceso el globalizacion econdmica que vive el mundo, particularmente el de México
hacia Norteamérica y sudamérica, nos obliga a buscar ahora, de nuevo, una mas amplia
vision de orden continental, con miras al futuro, al formar a los profesionistas que
demanda el sigle XX, Este reclamo continental estd, ahora y aqui, en la Universidad

Americana de Acapulco.

Por ello, nuestro objetivo es |a formacion integral de los alumnos, no sélo proporcionandoles los
conocimientos tecnico-profesionaies de cada carrera, sino dotandolos de los principios éticos y
filosoficos que les ayuden a fortalecer un sentido trascendente de l1a vida humanistica y social. A
ello, se agrega el entrenamiento fisico y la disciplina que impone e! deporte, asi como la fiberacion
del espintu que se experimenta al desarrollar actividades artisticas y culturales. Dentro de los
aspectos académicos, [a UNIVERSIDAD AMERICANA DE ACAPULCO concibe como instrumento
de cambio social la adecuada conjuncion entre las funciones del binomic docencia - investigacion,
insettas en un proceso permanente de retroalimentacion intelectual y cultural. Autoridades
universitarias, profescres, investigadores y alumnos nos sentimos comprometidos, junto con el
resto de las mstituciones de educacidn superior del Estado, pablicas y privadas, con este gran

proyecto de excelencia que nos exige este Estado suriane”. [Atvarezaz]-
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CONCEPTO DE UNA NUEVA UNIVERSIDAD

“El objetivo de la UNIVERSIDAD AMERICANA DE ACAPULCO es la formacién de profesionisias,
maestros e investigadores. Dicho fin no sélo contempla la capacitacién propia en cada profesion o
disciplina, sino la formacién integral de los miembros de su comunidad, para que éstos puedan
ejercer, con excelencia, sus actividades profesionales en los campos de la ciencia, el arte y la

tecnologia.

La actividad de la UNIVERSIDAD AMERICANA DE ACAPULCO esta orientada al estudio de las
realidades concretas de Estado, de la regién y del pais, y a capacitar a sus alumnos para que

auupiel rente a estas una posicion socialmente solidaria,

La Universidad se erige y organiza para cultivar las actividades cientificas y docentes. En su seno
s6lo hay espacio para el debate académico y cientifico, asi como para el desarrollo humano y

profesional de nuestros profesores y alumnos.

Los activos principales de la Universidad son precisamente su cuerpo docente y su poblacion
estudiantil, comprometidos con la tarea de lograr la maxima calidad académica, en busca de la
“Excelencia para el Desarrollo”.” {LIBROJO92]-

ENTORNO

“La UNIVERSIDAD AMERICANA DE ACAPULCO tiene su sede en uno de los principales polos
turisticos del mundo y, por ello, sus carreras han sido disefiadas para poner a la altura de un mundo
profesional, cada vez mas competido, a los profesionistas que se preparan en esta casa de
estudios. Con la apertura de la entonces Facultad de Derecho, en octubre de 1991, que vino a
transformarse en la UNIVERSIDAD AMERICANA DE ACAPULCO, en marzo de 1992, dejd de ser
Guerrero una de las unicas entidades federativas, junto con Campeche, que carecian de opciones

de educacion superior privada.

La palabra ACAPULCO proviene de los vocablos nahuas : sacafl, que significa carrizo, pofoa que
significa destruir 0 arrasar, y co, que significa fugar, lo que en conjunto quiere decir : Lugar donde
fueron destruidos o arrasados los carrizos. Ei agregado Judrez se le dio en honor a Benito Juarez.”
[L'IBROJOS2].
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“La posicion de Acapulco, como uno de los principales centros turisticos del mundo, le da fas
caracteristicas de una ciudad cosmopolita, por lo que el idioma inglés resulta necesano para
practicamente todos sus habitantes, sobre todo para aguellos que estan relacionados directamente
con la actividad econémica local® turismo. Por esta razon existen en Acapulce diversas
instituciones que se dedican a la enseflanza del idioma inglés ; la UNIVERSIDAD AMERICANA DE
ACAPULCO ha incluido, por ello, como materia complementaria, pero obligatona en las carreras

que ofrece, elidioma inglés,

En la actualidad Acapulco estd mejor comunicade con las principales ciudades del pais, de los
Estados Unidos de América y de Europa, a través de vuelos comerciales directos. Asimismo la
autopista de cuatre carriles Acapulco-México acercard mucha mas este destino turislico con el
Vatlle de Méxice. Tode lo anterior implica el reto y 1a oportunidad para que 10s nuevos profesionistas
acapulqueios ocupen las principales posiciones que la actividad econdmica del turismo ofrece. Ese
es el principal objetivo de la UNIVERSIDAD AMERICANA DE ACAPULCO preparar a fos
mejores profesionistas que el desarrollo de este puerto requiere " {LIBROJO92).

LA UNIVERSIDAD : CARRERAS QUE QFRECE

“La determinacién de las carreras que ofrece la UNIVERSIDAD AMERICANA DE ACAPULCO se
realizé en funcidn a la demanda de los servicios profesionales que genera la dinamica econdmica
de la region Se disefid en todos los casos, una estructura programatica y docente capaz de brindar

la calidad academica que garantice la “Excelencia para el Desarrollo”

Las carreras que imparte hasta el momento son :
+« Derecho;
« Contaduria;
« Administracion;
« Adminisiracion de Empresas Turisticas:
« Comunicacion y Relaciones Puablicas:
« INFORMATICA;
« Arquitectura;
« Ingenieria en Computacion | y
« Psicologia.

« Escuela Preparatoria. “{Davalos97].
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“Todas éstas incorporadas a la UNAM excepto Administracion de Empresas Turisticas vy
Comunicacién y Relaciones Publicas que estan incorporadas a la SEP. En los planes y programas
de esludio se han incluido asignaturas adicionales, que contemplan la carga académica con
materias destinadas a mejorar la calificacion profesional de los alumnos y que sean utiles para

atender las necesidades regionates y nacionales.

La UNIVERSIDAD AMERICANA DE ACAPULCO ha establecido la obligatoriedad de acreditar, por
lo menos, un idioma aplicado a cada carrera, de tal manera que al titularse los egresados estaran
capacitados para hablar y escribir cualquiera de los idiomas que ofrece la Direccion de Lenguas

Extranjeras de la propia Universidad .

Esa Direccion atiende a 13 totalidad de los alumnos y cuenta con profesores debidamente
acreditados por el Centro de Lenguas Extranjeras de la UNAM y ademas proporciona asesorla y
apoyo preferentemente en el idioma inglés.

Por otra parte, la institucién ha disefiado un ambicioso Programa de Educacion Continua orientado,
fundamentalmente, a actualizar y perfeccionar a los profesionistas de la region. Actuaimente , y en
coordinacién con diversas instituciones académicas del pais, la universidad disefia programas de
posgrado tendientes a calificar [a curricula profesional en la docencia, la investigacion y la practica
profesional en los sectores publico y privado. Con el propésito de atender de manera personalizada
a los alumnos de nuestra Casa de Estudios, se ha establecido un istema de tulorias a cargo de

profesores-tutores altamente calificados.

Dichos docentes conceden a los alumnes asesoria académica extraclase para profundizar en los
conoacimientos adguiridos en clase, brindar apoyo bibliografico, esclarecer conceptos, preparar
trabajos en equipo y, en su caso, elaborar las monograficas y tesis profesionales obligatorias.”
[LIBRCJOS2).

CUERPO DOCENTE

“l.a UNIVERSIDAD AMERICANA DE ACAPULCO asume en sus principios y filosofia educativa
qgue la libertad académica es un elemento basico de su actividad y, por ello, le confiere al profesor la
autoridad necesaria para dirigir &1 mismo el proceso de ensefianza aprendizaje. La libertad de
catedra es un derecheo inherente del profesorado y es, a la vez, un reflejo especifico de 1a libertad
de ensefianza necesaria para desairoliar la funcidn docente. “{LIBROJO92].
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“Dichas libertades, que encuentran su manifestacion genérica en la libertad de expresion, tienden a
garantizar 1a apertura al didlogo, al ejercicio dialéctico de ideas y conceptos y, consecutivarmente.

promueven la evolucidn del conocimiento

El proyecto académico de la UNIVERSIDAD AMERICANA DE ACAPULCO descansa en la
exigencia de calidad en la docencia y la investigacion y se manifiesta en el perfeccionamiento
constante de sus recursos humanos y en la utilizacion de nuevas tecnologias aplicadas al proceso
de ensefanza-aprendizaje.” [(LIBROJO92].

En la aclualidad “ia planta docente para la universidad, parte imprescindible para el desarrollo
integral del proceso ensefianza-aprendizaje, es a través de ellos que se ejercen los fines
sustantivos de la universidad, por esta razén, hemos continuado con la estricta aplicacion de 1os
estandares marcados por la institucion, los cuales nos permite llevar a cabo ei proceso de seleccion
de los profesionistas que integran el claustro de maestros, conforme a las necesidades de cada
nivel de estudios Durante el aflo 1997 la planta docente se conformd por 271 catedraticos, 26 mas
que el afo anterior, 10 que representa un incremento del 11%, todos ellos desarrollan su labor en
las siguientes areas académicas: Derecho 40, Contaduria, Administracion e Informatica 55,
Comunicacién y Relaciones Puablicas 27, Turismo 22, Arquitectura 36, Ingenieria en Computacion

23. Psicologia 7, Centro de Lenguas Extranjeras 19, y Escuela Preparatoria 42

De acuerdo al nivel educativo en que imparten catedra, se clasifican de la siguiente manera ; 1% en
maestria, 83% en licenciatura y 16% en bachillerato. Por lo que respecta al nivel académico del
personal docente, se distribuye de la forma siguiente | técnico especializado 10%, con licenciatura
78%, con maestria 7%, con doctorado 5%.

La revisidn y evaluacidn de la planta docente, permite incorporar oportunamente los mecanismos
para la actualizacion, el fortalecimiento y desarrollo constante, asimismo la utilizacién y aplicacion

eficaz de los programas y recursos de la institucion en favor de la poblacién estudiantit.

Continuamos con el programa de formacidn docente impartiendo el curso de “Evaluacién de los
Aprendizajes”, con apoyo del Centro de Investigaciones y Servicios Educativos de la UNAM y el

seminario "Desarrollo de Habilidades para la Docencia Universitaria™. [Davaloss7]-
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LA UNIVERSIDAD AMERICANA DE ACAPULCO Y SUS ALUMNOS

“El propasito de 1a Universidad es formar los recursos profesionales y directivos que los sectores
publico y privado demandan en ta region y en el pais. Sus alumnos deben reunir atributos que
garanticen la calidad de sus conocimientos y destreza profesionales a través de la realizacion del

proceso ensefanza-aprendizaje.

Por otra parte, la instilucién se ha comprometido con sus alumnos a capacitarios en el uso de las
nuevas tecnologias aplicadas, para a si mejorar sus atributos profesionales. Nuestros alumnos son
primisorios miembros de la sociedad y es en sus familias donde se encuentra la semilla de

expansion que la institucion requiere y asi, convertirse en elemento indisoluble de la misma.

La cormunidad universitaria esta concebida para que sus miembros sean hombres y mujeres
creativos, libres, solidarios, afectivamente integrados, conscientes de su responsabilidad con la
Universidad y con la sociedad, y con un sentido trascendente de la vida. En €1 senc de nuesltra
institucion se expresa la pluralidad en el terreno de las ideas y los conceplos, asi como también en

el terreno de las creencias y, especificamente, de las religiosas.

Por ello la Universidad garantiza e! desarrollo de sus educados en un marco juridico especifico y
con la finalidad exclusiva de contribuir a fa formacion integral de alumnos y profesores. En este
sentido, se ha conferido especial importancia a las acciones que tienden a fomentar el desarrollo
espiritual de nuestros alumnos. Consecuentemente, hemos impulsado la creacion de una asesofia

permanente de ética religiosa.” {LIBROJO92).

PERFIL DEL EGRESADO

“Los egresados de la UNIVERSIDAD AMERICANA DE ACAPULCO estan destinados a convertirse
en los cuadros profesionales que demanda la sociedad mundial para encarar los retos del Siglo
XXI. Al concluir su carrera los alumnos estaran dotados de las herramientas técnicas, académicas,
human/sticas y tecnolégicas adecuadas para atender las necesidades del mercado local y cel
nacional, desde fa perspectiva de las nuevas relaciones comerciales que se estableceran entre
México, Estados Unidos y Canada en un mercado cada vez mas globalizado.” (LIBROJ092].
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Actualmente “uno de los hechos de gran satisfaccion tanto para los directivos como 10s docentes y
los propios alumnos, es la culminacién de los estudios y 105 actos académicos de graduacién. El
compromiso de la UAA no concluye con ese acto, sino que hemos procurado continuar
estableciendo canales de coemunicacitn con nuestros egresados para retroalimentar y evaluar
nuestros programas de estudio. Por razones légicas a medida en que se consolida el proyecto
académico de nuestra universidad el nimero de egresados va en aumento, siendo el del presente
afio en comparacion con el anterior 118 alumnos mas que terminaron en el nive! licenciatura y 20

alumnos mas en el nivel bachillerato ™ [Davalos37).

LA UNIVERSIDAD Y LOS COLEGIOS DE PROFESIONISTAS

“Nuestra institucién educativa tiene de anclaje y referencia a la sociedad, misma que se manifiesta
a través de los diversos grupos scciales que la integran y, dentro de éstos, a través de los colegios
de profesionistas que participan en los consejos técnicos de cada una de nuestras facultades. La
docencia y la investigacion son dos elementos importantes en el proceso educativo ; sin embargo,
fa experiencia practica del ejercicio profesional es una fuente permanente de actualizacion del
mismo. Por tanto, la Universidad concibe como necesaria la paiticipacion de quienes desde el
ejercicio de la profesiSn pueden aportar la experiencia de la realidad practica y proponer las
transformaciones a que obliga 1a actividad social

INSTALACIONES

“Las instalaciones fueron inauguradas el 31de agosto de 1892 Dada la magnitud de la poblacién
escolar de la institucion, se ha disefiado un campus universitario que retne tres caracteristicas
esenciales : funcionalidad, armonia con el entorng y unidad. La UNIVERSIDAD AMERICANA DE
ACAPULCO se proyecta hacia el futuro. Por elio, los alumnos desde que ingresan acceden a las
condiciones de infraestructura fisica necesarias para lograr su desarrolio académice " [LIBRD.JO92].
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Las instalaciones del campus cuentan con !

Dos campus universitarios.

Seguridad y vigilancia de las instalaciones.
Servicio Médico.

Seguro colectivo de accidentes escolares.
Sistema de aire acondicionado.

Aulas convenientemente equipadas.

Cuatro aulas para INFORMATICA equipadas
una de ellas presta el servicio de INTERNET.
Dos de ellas son ulilizadas para alumnos v la
mas actualizada es ulilizada para diplomados
de INFORMATICA,

Auditorio para 320 personas.

Anlm mammme e cmsaalidad amam O asmmn---
P ormtn rr e et | e et e v S e | e RS,

Gimnasio que incluye vestidores para
hombres y mujeres.
Canchas de volibol,
rapido.

basquetbol vy futbol

Aulas para usos multiples.

Sala de profesores.

Biblioteca con archivos electrénico v con
cerca de 19,000 volumenes.

para consulta de profesores y alumnos.

Alberca semiolimpica.

Laboratorios de fotografia, televisién y radio.
Dos cafeterias.

Aula para recepcion de teleconferencias via
satélite en coordinacion con CANACINTRA.
Servicio de INTERNET.

Areas verdes.

Tikfmmalde wk—dilaa amm Fhail

[T N R e R L

diversos medics de transporte.
Unidad de medios audiovisuales.”

Tabla 1.10 Instalaciones de fa UAA.

LA UNIVERSIDAD AMERICANA DE ACAPULCO ANTE LA HERRAMIENTA
INFORMATICA

La aplicacion de los estandares mundiales en materia de telecomunicaciones e informatica induce

la formacién de una cultura informética en todos los alumnos, a través de la imparticion de materias

curriculares, actividades de investigacién por INTERNET, laboratorios electivos en suites para

oficina automatizada, examenes por computadora, destacando el Programa Académico de

Certificacién en software y hardware mediante alianzas con diversos proveedores por ejemplo

ATEC de Microsoft, Certificacion de Progress, entre otros, asimismo, se brindan los servicios de

administracion escolar, biblioteca y tutorlas por computadora.
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Asl pues, ademas de que en la curricula existen materias de compulo . la UNIVERSIDAD
AMERICANA DE ACAPULCO ., combate el problema de a la educacion informatica de sus
alumnos, integrando un diplomado en Computacion Administrativa deneminade OFIMATICA, que
consiste en capacitar a los alumnos que cursan el Gitimo semeslire, con el software estandar que se
utiiza en 1as empresas; asi los alumnos obtienen conocimientos basicos de INFORMATICA al

egresar de ia universidad e integrarse al sector productivo .

Como lo menciona e! Reclor Héctor Davalos Rojas en su informe 1997 " Se difunde Ia cultura
informatica universitaria a fravés de clinicas orientadas a Internet, integradas por cursoes de dominio
y sesiones de “cafenet’, en las cuales los alumnos navegan por el ciberespacio a sitios de su

interés, bajo 'a guia de un maestro y en franco ambiente de didlogo™ . [Davalos97).

En este mismo sentido también menciona que “el relo planteado por el avance de |a informatica y
ias tele-comunicaciones, para aprovechar de manera plena las posibilidades de ia telematica, sus
aportes de ésta a la investigacion, a la docencia, la practica profesional y la especializacidn en las
diversas disciplinas que ofrece la institucidn , deben y pueden demandar metodologias técnicas y
programas que se adapten a las condiciones, caracteristicas y necesidades especificas de aquelias
y de los problemas de que se ocupan La universidad estd empefiada en la sustitucion y
actualizacidn de los sistemas de cémputo, asi como de [a informatica universitaria, conceptualizada
como una herramienta de cultura laboral, de negacios y atin personal, por ello, la consolidacion de
la red contempla casi Skm. De cableado estructurado, para soportar 1a operacion de 5 salas de
computo, totalizando 170 equipos en las licenciaturas y en preparatoria.

Por su parte la universidad ha dotado a cada alumng de una cuenta individual con 200
horasfsemestre de internet y correo electronico individual, con acceso desde la universidad a su
domicillo, y como agentes de cambio, todes los maestros gozan de la misma prerrogaliva,
comenzando ya a solicitar 1a entrega de trabajos y tareas por correo electronico, tendencia que se
debera incrementar el préximo periodo electivo, con objeto de hacer uso de la mas poderosa forma
de comunicacién hoy en dia." [Davalosg7).

No obstante la juventud de la UNIVERSIDAD AMERICANA DE ACAPULCO, de la cual han
egresado sus dos primeras generaciones, el nivel de ensefianza se encuentra, a la altura de las
instituciones mas prestigiadas del pals, y en Acapulco es una de las universidades con mayor
reconocimiento académico.
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El estar incorporada a ta UNAM le ha permitido, contar con los planes y programas de estudio mas
avanzados y el pertenecer a la Federacion de Instituciones Mexicanas Particulares de Educacién

Superior (FIMPES), le ha exigido mantenerse en superacidn constante.

Las alumnos tienen fa enorme responsabilidad de acrecentar, con su desempeifio profesional, ef
prestigio de su universidad, esforzarse diariamente por ser mejores seres humanos y mejores
profesionistas, ademas de dar presencia, fortalecen el orgullo institucional y fomentan el espiritu de
competencia y calidad del alumnado, estando concientes que cada quien es como guiere ser y que

la inslitucion proporciona los conocimientos y valores para alcanzar la excelencia.
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Il. 1 FUNDAMENTOS DE LA AUDITORIA EN INFORMATICA

Il. 1.1 Concepto de AUDITORIA.

“La AUDITORIA constituye una de las formas fundamentales de CONTROL de la gestion
administrativa y consiste en el examen de las operaciones contables y financieras y de la aplicacién
de las disposiciones administrativas y legales que correspondan, con 1a finalidad de mejorar el
control y grado de eficiencia en la utilizaciéon de los recursos, prevenir el uso indebido de éstos,

fartalarar 1o Aierinlina da tae antidadae v ,aadimesr al montanimiantn Ada Is hnnactidad
' p +

administrativa y a la preservacion de la integridad moral de los trabajadores.” [INFORMATICA96]-

“Es el examen de los libros de contabilidad, comprobantes y demds registros de un organismo
publico, institugién, corporacion, firma o persona, o de alguna o algunas personas sitluadas en
destino de confianza con et objeto de averiguar la correccidn de los registros y expresar opinion

sobre los documentos suministrados, comunmente en forma de un certificado.” [Philip92]-

“Es el examen metodico y ordenado de la contabilidad de una empresa, mediante la comprobacion
de Ias operaciones registradas y la investigacion de todos aguellos hechos que puedan tener

relacién con las mismas, a fin de determinar su correccién”. [Sanchez91]-

En conclusion tomando los elementos mas importantes se conforma la siguiente definicion que
tomaremos para el desarrollo de este trabajo como :

Es un proceso formal y necesario para las empresas con el fin de asegurar que todos sus aclivos
sean protegidos en forma adecuada. Asimismo, la alta direccion espera que de los proyectos de
auditorfa surjan las recomendaciones necesarias para que se llgven a cabo de manera oportuna y
satisfactoria las politicas, controles y procedimientos definidos formalmente, con objeto de que cada
individuo o funcién de la organizacion opere de modo productivo en sus aclividades diarias,
respetando las normas generales de honestidad y trabajo aceptadas.




1l PANDORAMA DE LA AUDITORIA EN INFORMATICA L‘ n

“Por otra parte, es el conjunlo de tareas realizadas por un especiahsta para la evaluacion o revision

de politicas y procedimientos relacionados con las siguientes areas :

» Administrativas.
« Financieras.

+ Operativas

« INFORMATICA.
« Crédito.

« Fiscales (efectuadas por disposicidon gubernamental).

Por lo cual se concluye gque es un proceso formal que se efectua por requerimientos de las
empresas o del gobierno en periodos establecidos con anterioridad por ios interesados, con objeto

de verificar el cumplimiento oportuno de las politicas y procedimientos relacionados con cada una

de las actividades de la organizacion.” {Hernandez9s)-

Tareas principales de la AUDITORIA :

« Estudiar y actualizar permanente las areas susceptibles de revisién.

» Apegarse a las tareas que desempefien las normas, politicas, procedimientos y técnicas de
auditoria establectdas por [0s erganismos generalmente aceptados a nivel nacional

» Evaluacién y verificacion de las areas requeridas por la alta direccién o responsables directos
del negocio.

« Elaboracitn del informe de auditoria {debilidades y recomendaciones).

« Otras recomendadas para el desempefio eficiente de la AUDITORIA.
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Il. 1.2 Concepto de INFORMATICA.

No existe una sola concepcitn acerca de qué es INFORMATICA ; etimologicamente, la palabra
INFORMATICA, deriva del francés informatique. Este neologismo proviene de la conjuncion de
“information" (informacién), y “automatique" (automdtica). Su creacidn fue estimulada por la
intencién de dar una alternativa menos tecnocrata y menos mecanicista al concepto de proceso de
datos.

En 1956, la Academia Francesa reconocid este nuevo concepto y lo definié del modo siguiente :

“Ciencia del tratamiento sistemdtico y eficaz, realizado especialmente mediante maquinas
automaticas, de la informacion contemplada como vehiculo del saber humano y de la comunicacion

en los ambitos técnico, econdmico y social™. [Molina9s)-

“El estudio que define las relaciones entre medios {equipo), dalos y [a informacion necesana en la

loma de decisiones, desde el punto de vista de un sistema integrado”. [Lambarrigs}:

* Hacia principio de los afios setenta ya eran claras 1as limitaciones de esta definicidn, sobre todo el
hincapié en el uso de las maquinas. El principal esfuerzo por redefinir el conceplo de
INFORMATICA lo realiz en esa época el 1Bl (Oficina intergubernamental de INFORMATICA, en
aquel tiempo drgano asociado a la UNESCQ).

Este organismo, a través de los comités expertos convocados para ello, formulé en 1975 la

definicién :
"Aplicacidn racional, sistematica de la informacion para el desarrolle econémico, social y politico™.

El 1B] dio en esa época una descripcion del concepto de INFORMATICA, que aunque no constituye
una definicion formal resulta muy descriptiva.

“Ciencia de la politica de la informacion™. * [Toriz9s].

En algunas ocasiones se han empleado como sindnimos los conceptos de proceso electrénico,
computadora, e informacién. El concepto de INFORMATICA es mas amplio, ya que considera el
total de! sistema y e! manejo de la informacion, la cual puede usar los equipos electronicos como

una de sus herramientas.
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La informacion se divide en cuatro niveles

« El primero es el nivel técnico que considera los aspectos de eficiencia y capacidad de los
canales de transmision ;

« El segundo nivel es semantico y considera la informacion desde el punto de vista de su
significado ;

« Eltercer nivel es el pragmatico y considera al receptor en un contexto dado y

. El cuaro nivel considera la informacion desde el punto de vista normativo y de la parte

ética de la informacion.

También es comun confundir el concepto de dato con el de informacién. La informacion es una
serie de dalos clasificados y ordenados con un objetivo comun. E! dato se refiere onicamente a un
simbolo, signo ¢ a una serie de letras o nimeros, sin un objetivo que d& un significado a esa serie

de simbolos, signos, leiras o ndmerocs.

La informacion estd crientada a reducir la incertidumbre del receptor y tiene caracteristicas de
poder duplicarse practicamente sin costo, y no se gasta Ademas no existe por si misma. sino que
debe expresarse en algin objeto (papel, cinta, etc.}; de otra manera puede desaparecer o
deformarse como sucede con la comunicacion oral, lo cual hace gue la informacion deba ser
controlada debidamente por medio de adecuados sistemas de seguridad, confidencialidad y
respaldo.

De todo ko anterior y tomando los elementos mas importantes se puede definir a la INFORMATICA
como : INFORMATICA es la ciencia que estudia el tratamiento automatico  y racional de la

informacion.
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Ii. 1.3 Concepto de AUDITORIA EN INFORMATICA.

La AUDITORIA EN INFORMATICA se desarrolla en funcidn de normas, procedimientos y técnicas
definidas por institutos establecidos a nivel nacional e internacional ; por tanto, nada mas se
sefialaran algunos aspeclos basicos para su entendimiento ; sin embargo, conviene leer los
sugeridos en la bibliografia, asi como la participacion méas directa y activa en los institutos o

asociaciones relacionados con el campo de la Auditoria en INFORMATICA.

En la obra del L.I. Enrique Hernandez Hernandez se presentan otras definiciones las cuales son :
a) “AUDITORIA EN INFORMATICA, es la revisidn y evaluacion de los controles, sistemas
y procedimientos de INFORMATICA ; de los equipos de computo, su utilizacion,
eficiencia y seguridad de la organizacion que participan en el procesamiento de la
informacion, a fin de que per medio del sefialamiento de cursos alternativos se logre una
utilizacion mas eficiente y segura de la informacién que servira para una adecuada toma

de decisiones.” [Hernandez96]-

b} “Es el proceso formal ejecutado por especialistas del area de AUDITORIA y de
INFORMATICA ; se orienta a la verificacion y aseguramiento de que las politicas y
procedimientos establecidos para el manejo y usc adecuado de la tecnologia de
INFORMATICA en la organizacidn se lleven a cabo de una manera oportuna y

eficiente " [Hernandez96)-

¢} “Las actividades ejecutadas por los profesionales del area de INFORMATICA y de
auditoria encaminadas a evaluar el grado de cumplimiento de politicas, controles y
pracedimientos correspondientes al uso de los recursos de INFORMATICA por el
personal de a empresa. Dicha evaluacion deberd ser la pauta para la entrega del
informe de AUDITORIA EN INFORMATICA, ¢l cual ha de contener las observaciones,

recomendaciones y areas de oportunidad para el mejoramiento y optimizacion

permanente de Ia tecnologla de INFORMATICA en el negocio.” [Hernandez96]-

d

—

Ei conjunto de acciones que realiza el personal especializado en las areas de auditoria y
de INFORMATICA operen en un ambiente de seguridad y control eficiente, con la
finalidad de proporcionar a Ia alta direccion o niveles ejecutivos la certeza de que la
informacién que pasa por el 4rea se maneja con los conceplos basicos de integridad,

totalidad, exactitud, confiabilidad, etc.” [Hernandez96].
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e) “Proceso metodoldgico que tiene el proposito principal de evaluar todos los recursos
relacionados con la funcidn de INFORMATICA para garanlizar al negocio que dicho
conunto opera con un criterio de integracién y desempefio de niveles allamente
satisfactorios para que apoyen la productividad y rentabilidad de Ila

organizacion.” [Hernandez96].

De esta manera tomaremos la siguiente definicion para el estudio de esta invesligacion es un
procese melodologico gjecutado por profesionales del drea de INFORMATICA y de auditoria, que
tiene por objetivos verificar y evaluar el grado de cumplimiento de politicas, conlroles y
procedimientos correspondientes al aseguramiento y uso eficiente de los recursos informaticos y
garantizar la cafidad, seguridad, inlegndad, y oportunidad en el manejo de la informacién en la

organizacion.

La AUDITORIA EN INFORMATICA deberd comprender no solo la evaluacion de los equipos de
computo 0 de un sistema o procesamiento especifico, sino que ademas habra de evaluar 103
sistemas de informacion, en general desde sus entradas, procedimientos, controles, archivos,
seguridad ¥y obtencion de informacion Ello debe incluir los equipos de computo como la herramienta
gque permite obtener la informacidn adecuada y 1a organizacion especifica, que hara el uso de los

equipas de computo.

La guditoria en INFORMATICA, pudiera entenderse comoe ta r_evisién sistematica del controf interno
en las actividades involucradas en el tratamiento automatico de la informacidn, que realiza el
personal independiente de la operacion.

La AUDITORIA, para poder cumplir sus objetivos, requiere de 1a realizacion de dos funciones
especificas basicas |

« ElControl.

Nos va a servir para descubrir cuales son fas causas que ocasionan determinadas
desviaciones con respecto a los planes y normas establecidos para el
funcionamiente de las instalaciones INFORMATICAS.
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« E!Andlisis.

Debe definirle a la direccion de la empresa cudl es la posicidn de la misma con
respecto a un nivel de desarrollo de la INEORMATICA. En este caso la
AUDITORIA debe evaluar el grado de aplicacidn de la técnica en el sistema
informativo, sus cualidades, deficiencias, etc.. Ademas, es necesarno saber el
estado de Ios equipos con que se trabaja, los procedimientos técnicos que se

realizan y las personas que intervienen.

Hemos enunciado estas dos funciones de la AUDITORIA por separado porque corresponde
originalmente a objetivos diferenciados. Sin embargo, esto no quita que en la practica una u otra
puedan presentar intersecciones, es decir, en una AUDITORIA, como elemento de control, pueden
detectarse situaciones que afecten el funcionamiento del centro de computo, producto del nivel de

desarrollo que se tenga o viceversa,

En cualquier caso, el por qué de la AUDITORIA en un instalaciones INFORMATICAS viene dado
por la necesidad de obtener un diagndstico de la situacién existente que sirva de punto de partida
para un proceso de toma de decisiones que modifique la linea de accion y trace una trayectoria

para cierto tiempo.

Il. 1.4 EVOLUCION DE LA AUDITORIA EN INFORMATICA.

A partir de los afios 40's la AUDITORIA interna se encontraba ¢como una labor incipiente y primitiva
que dependia del contador y que daba satisfaccion a la necesidad de conciliar partidas, analizar
cuentas y corroborar documentos de registro a través de la revision exhaustiva de documentos
fuente. Con el paso del tiempo 'a AUDITORIA interna fue evolucionando de tal manera que llego a
depender del contralor y comenzdé a analizar también los procedimientos de generacion
infarmacién, que realiza personal independiente de la operacidn, o elaboracion de dichos reportes

llevando a pruebas parciales.

A finales de los 50°s surgid fa primera generacidén de computadoras comerciales las cuales eran
muy limitadas en cuanto a sus funciones y capacidades ademas de costosas, pero su desarrollo
era continud y ascendente lo cual amplid el campo de accion de la AUDITORIA.
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Durante la década de los 60's se hacen presentes con mayor frecuencia los sistemas de
informacién en las empresas, principalmente en tos bancos y en las areas administrativas de las
grandes corperaciones, la INFORMATICA que anterormente era totalmente documental, empieza
a concentrarse en medios magnéticos, y da inicio el proceso de automatizacion de las actividades
manuales a un ritmo lento debido a los altos costos de las computadoras. Hacia finales de los 60°s
se empieza a ver la necesidad de audilar los sistemas de informacidn y es cuando nace la
AUDITORIA EN INFORMATICA como tal

En 1968 en Estados Unidos, varias asociaciones de profesionales admiten la necesidad de elaborar
y suministrar documentacion a los auditores con objeto de que los guiara y orientara en cuento a la
AUDITORIA y control de sistemas de informacién, asi come el Instituto de Auditores Internos
(‘Institute of Internal Auditors™), editd el manual titulado “Internal Auditing of EDP  Systems”
(AUDITORIA Interna de Sistemas de Procesamiento Electrénico de Datos). €1 "Bank Administration
institute” (Instituto de Administracion de Bancos) editd “Auditing Bank EDP Systems® {Auditande
Sisternas Bancarios de Procesamiento Electronico de Datos), asimismo, el "American Institute of
Certified Public Accountants® (Instituto Americano de Contadores Publicos Certificados) editd el
manual “Auditing and EDP" {AUDITORIA y Proceso Electronico de Datos).

En 1969 se funda la Ascciacidon de Auditores det Procesamiento Electromico de Datos ("EDP
Auditors Association, Inc.”) con los primeros auditores en INFORMATICA, con la finafidad de

intercambiar experiencias, y aprovechar el conocimiento formando una base comun.

En los afos 70's empiezan las primeras obras de AUDITORIA EN INFORMATICA como resultado
de ese intercambio de experiencias, dichas obras son traducidas posteriormente al espafiol. En
Méxice, hay un desfasamiento de estos acontecimientos, siendo hasta 1976 que se forma la
Asociacion Mexicana de Audiiores en INFORMATICA, A.C. (AMAI), con la finalidad de promover la
capacitacidn de los asociados para desarrollar sus habilidades en el campo de la AUDITORIA,
control y seguridad de los esquemas de informacion

Esla asociacidn se encuentra afiliada a la “International EDP Auditors Association, tnc.”, a través de
esta asociacidn se difunden los conocimientos mas recientes a nivel internacional en el campe de
la, AUDITORIA EN INFORMATICA por medio de revistas, boletines, periédicos, promocion de su

biblioteca téenica, cursos de capacitacion y conferencias nacionales e internacionales,
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Las primeras empresas en Mexico, en incorporar los procesamientos de AUDITORIA EN
INFORMATICA son los bancos tales como el banco de México y Banco de Comercio
principalmente, grandes corporaciones come Synltex, Fundidora Monterrey y despachos de
consultores como Roberto Casasus Alatriste y Despacho Gonzalez Vilchis entre otros. de aqui
surgen los especialistas en AUDITORIA EN INFORMATICA.

Presentaremos a continuacion una cronologia que puede servir de referencia sobe el seguimiento
de la AUDITORIA EN INFORMATICA.

| 1956 l Frank S Howell. Uso del computador en la conciliacién de las cuentas de inventario. 7

1961 Felix Kaufman escribié el libro *El Computador Electronico y la AUDITORIA"™.

1963 |Carol Wiss. Did un curso de una semana sobre AUDITORIA y Procesamiento

Electrénico de Datos.

1968 |Hanskins y Sells. Desarrollan un software llamado *Auditape”.

1970 El Instituto Canadiense de Contadores Publicos. Publica * Guias del Control de

Computacién”.

1971 El Internal Renueve Service. Este la regla 71-20 que oficializa fas regulaciones de
procesamiento de datos. '
1973 La AICOA . Emite el “Statements of Audit Standars”.

1977 |Se crea el estandar de encriptacion de datos {DES) por la Oficina Nacional de
Estandares en los Estados Unidos de Norte Ameérica,
Tabla 2.1 Cronologia de la AUDITORIA EN INFORMATICA.

Su campo de accién de la AUDITORIA EN INFORMATICA sera

« Laevaluacién administrativa del Departamento de Procesos Electrénicos

« La evaluacion de los sistemas y procedimientos, aunado a la eficiencia que se tiene en
el uso de informacién.

« Laevaluacion del proceso de datos y de los equipos de computo.

Al principio las AUDITORIAS de sistemas de informacion, se consideraban a éstos como una caja
negra, a la cual se le introducian datos y ésta los progesaba de alguna manera y producia cierlos

resultados, no se contemplaba las actividades internas de los sistemas de informacion.
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Esto debido al desconocimiento de los auditores en materia INFORMATICA Al detectarse algunos
fraudes informaticos, los cuales son posibles de encontrarse a través de la lecnologia
computacional surge la necesidad de investigar lo que realmente hace esa caja negra, o sea los
sistemas de informacion. Las computadoras son hoy en dla los mds fieles y seguros servidores del
hembre en los campos de la ciencia y 1a técnica. Sin embargo, tanto su fidelidad como {a seguridad
que estos brindan responde unica y exclusivamente a la aplicacion de una tecnologla que el
hombre ha materializade mediante su trabajo en estos equipos.

Es decir, las computadoras han sido, son y seran un producto del trabajo del hombre ta! que estan
subordinadas a éste, le sirven de medic auxiliar para realizar tareas que llevarian gran cantidad de
tiempo y que ademas tendrfan poco precision. Ultimamente, algunas empresas han tenido la
necesidad de prevenir errores o fraudes, en lugar de identificarios y corregirios una vez que se han
presentado. Siendo asi como, actualmente, la AUDITORIA EN INFORMATICA audita no solo el
sisterna de informacién en operacion, sino tambtén su disefio y construccion, con el fin de evaluar
su control interno. En las condiciones del munde actual, las técnicas asociadas a la computacion
electromica han tomado un auge tal, que ya no es absurdo pronosticar que estos equipos son
decisivos en el desarrollo econdémico del pais. Las computadoras son fundamentales en 1a
planificacion, el desarrollo de |a ciencia, el procesamiento de las informaciones imprescindibles para

la direccion de un pais, de una rama, de una empresa o de una fabrica.

Il. 2 OBJETIVOS DE LA AUDITORIA EN INFORMATICA.

. 2.1 GENERALES :

« Sugerir mejoras (en controles, « Reunir elementos para la

procedimientos, etc.). Toma de Decisiones.

« Retroalimentar oportunamente. « Reducir los riesgos.

+ Optimizar el uso de recursos. + Detectar fallas.

« Estandarizacin. « Analisis imparcial de
funciones.

» Mejorar la situacion de la empresa.
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ll. 2.2 PARTICULARES :

Esltas responsabilidades se orientan hacia el 1ogro de los objetivos concretos de la AUDITORIA EN
INFORMATICA ; los mas importantes son los siguientes :

1.- Normas o Estandares de! Area de AUDITORIA.
En el 4rea de AUDITORIA deben desarrollarse las normas de sistemas que determinen las
actividades de analisis, disefio, programacién, operacidn, etc.. La AUDITORIA debe asegurarse de

su desarrollo y cabal cumplimiento.

2.- Contratos de Procesamientos de Datos.

La AUDITORIA debe llevar un contral permanente de los contratos con los fabricantes de equipos,
productores de software, empresas de mantenimiento de hardware, instituciones de servicio
externo y todas aquellas entidades que tengan alguna relacién con el area de INFORMATICA.

3.- Seguros,
Asimismo se deben verificar que los equipos (hardware), programas y paquetes (software), lugar de
trabajo y ademas aclivos estén debidamente cubiertos con ¢ontratos de seguros ; de la misma

manera se debera controlar la actualizagion periédica de los mismos.

4 - Participacion en el Ciclo de Vida del Desarrollo de las Diferentes Aplicaciones.
Ei auditor participa activamente en el ciclo de vida del desarrollo del estudio de la AUDITORIA EN
INFORMATICA, asequrando el analisis de la informacion donde ésta se evaluara detalladamente y

comparando con los objetivos planeados y los resultados obtenidos de la misma.

5.- AUDITORIAS Posteriores a la Implementacion.
Una vez que la aplicacidn se procese periédicamente se realizaran las evaluaciones del

comportamiento de la misma.

6.- Mantenmimiento del Software.
£s necesario que la AUDITORIA verifique estrictamente que las modificaciones en los programas

se realicen con la autorizacion del caso y el cumplimiento de las normas establecidas.

7.- Documentacion det Area de INFORMATICA.
El auditar buscard que en cada etapa del ciclo de la AUDITORIA, la documentacion debera estar

por escrito o contemplada en los diferentes manuales.
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8 - Seguridad Fisica
Verifica que el drea disponga de la instalacion adecuada en cuanto a pisos falsos, estabilizadores,
equipo contra incendio, seguridad contra el acceso fisico de personas no autorizadas, paredes y

cielorasos adecuados y demas aspeclos relacionados con la seguridad fisica.

9.- “Backup” de Software y Hardware.

£l auditor evaluard periddicamente el cumplimiento de las normas o estandares de copias de
archivos, software, documentacién. Estas reglas detallan Ia necesidad de disponer de copias de
estos elementes en un lugar externo a las oficinas de la instalacién, de los equipos y un plan de

varias copias que permitan el reprocesoc por fallas en la instalacion fisica o de la informacion.

El auditor se asegurard de que la organizacidn auditada tenga establecidos convenios con
instalaciones similares con el fin de tener un respaldo en caso de la suspension temporal o la

imposibilidad total de realizar €l proceso en el sitio habitual.

10.- Programa de Trabajo.
El auditor evaluara periddicamente el cumplimiento de los planes de trabajo, en cuanto a dias y
horas de entrega de documentacion, transcripcidn, procesos de devolucion de resultados con cada

ung de 1os usuanos.

11.- Inventario de Equipos y Scftware.

Realizara chequeos de la ubicacion fisica de cada uno de los dispositives del equipo, su estado y
mantenimiento adecuado, de la misma forma se hace el inventario y software disponible contratade
© desarrolladeo internamente.

12.- Recuperacion de Desastres.

Es necesario verificar que el procesamiento de datos y desarrollo que mantenga un plan de
desastre por suspensidn temporal o definitiva de los procesos de informacidn. Este plan debe incluir
reposicion ¢ reemplazo de scftware, hardware y personal.

13.- Entrada de Datos.
Se verificard el cumplimiento de las reglas establecidas en cuanto al acceso de pantalias,

documentos, persanal autorizado, capacitacion en operacion de equipos, correccién de errores,
ordenes de proceso de datos.
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14.- Ajustes a inconsistencias de Informacion
Se debe asegurar que mediante e! personal autorizado y a través de los procedimientos adecuados
se realicen las correcciones en los archives o documentos que alimentan la aplicacion de errores,

ordenes de proceso de dalos.

15.- Distribucion de Informes.
Asegurarse de que la tendencia de los informes producidos sean los necesarios, exacios,

confiables y se enlreguen a las personas indicadas.

Se debe de garantizar la recepcidn de los mensajes y datos de acuerdo con las normas técnicas
establecidas en los horarios convenidos y entre fos equipos y personas autorizadas. Se verificara
que los archivos y los datos se hayan recibido en su totalidad.

17.- Software del Sistema.
Se verificara que el departamento de INFORMATICA y fabricante de software (compiladores,
rutinas de utilerias, manejadores de base de datos, etc.) mantengan en estado dptimo este soporte

¥ que su actualizacidn sea la adecuada segun los contratos y acuerdos establecidos.

18.- Control de Libreria Fuente y en Ejecucion.
Se verificard la disposicion de las librerias, su correcta modificacién y el acceso autorizado a las

mismas.

19.- AUDITORIA a las Oficinas de Servicio,
Se trata de controlar los servicios donde se realizan algunos procesos de la empresa. Estos deben
estar de acuerdo a los contratos establecidos, con los controles adecuados, a los precios

convenidos y con la oportunidad del caso.

20.- Capacitacién del Personal de Procesamiento de Datos en la AUDITORIA.
En este aspecto se procura incluir las diferentes aplicaciones en el ambiente de controles y de
sequridad deseada, facilitando asi la comunicacidn.




. PANORAMA DE LA AUDITOREA EN INFORMATICA L‘ n

1. 3 EL ENTORNO DE LA AUDITORIA EN INFORMATICA

Las actividades de un negocio u organizacion tienen un efecto directo sobre sectores especificos
de Ia sociedad , de igual manera, los hechos y actividades externos al negocio tienen un grade de

impacto en el mismo

No han sido pocos los negocios que han fracasado al mantenerse estaticos ante los movimientos
que se presentan a su alrededor ; asimismo, una gran cantidad de ellos se han adaptado a los
cambios sufridos por los elementos externos y coblenido ventajas competitivas de dichas
variaciones que les permiten liderear o al menos mantenerse en el mercado.

El medio suele marcar las pautas y caminos estratégicos en los diferentes aspectos que contempla

un negocio y los factores pueden ser :

Econdmicos Politicos
Otros Factores Culturales
AUDITORIA EN
INFORMATICA
Organizacionales Tecnoldgicos
Sociales Ecolégicos

Fig. 2.1 Factores del Entorno de la AUDITORIA en INFORMATICA

Para los negocios es imporiante evaluar en forma constante cada factor externo que predomine o
los afecte de manera trascendenle, con la finalidad de instituir las acciones necesarias para
minimizar su impacto o sacar ventaja estratégica del mismo. Las estrategias de los negocios son
definidas formalmente en un procesc de planeacion mediante un proceso en que se involucran
accionistas, alta direccion y en, algunas ocasiones, consejeros o consultores expertos en esta
relevante actividad para cualquier ente organizacional.
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Dado que la AUDITORIA EN INFORMATICA es un proceso basico de evaluacidn y control en et

uso de los recursos tecnoldgicos para el logro de las estrategias, debe contemplar el entendimiento

del entorno del negocio como parte de sus actividades primarias.

En conclusién el medio externo puede ser un factor determinante en ¢l proceso o debilitamiento de

un negocio, por lo que es primordial no perderlo de vista.

Factor Externo

Acciones de la Empresa

Responsabilidad del
Auditor en
INFORMATICA

Comentarios

Reduccidn a las cifras
manetarias en tres digiles
{por ejemplo, antes 5000,

ahora 5).

Auge en el uso de la
de

via

tecnologia
comunicaciones

satélite.

Tratado de libre comercio

COMO UNo O Mas paises.

Es politica de la empresa

que todos los
documentos y
transacciones reflejen

esa reduccion de lres
digitos.
Se

estratégico que

define como
exista
una red satelital entre
empresas € entidades de
la organizacién por esie

medio,

Se define como politica

de la empresa que cada
drea o entidad del
negocio impulse  la

calidad y la eficiencia en
cada individuo, actividad

y producto terminado.

Verificar que todos los
sistemas de informacién
contemplen esta
disposicién de manera

formal y oportuna.

Constatar o recomendar
que exista un proyecto de
analisis  costo/beneficio
para la adquisicién de los
permisos de gobterno, asi

como fa tecnologia que

se requiera para |la
implantacién de dicha
estralegia.

Recomendar politicas y
procedirmientos que
aseqguren la calidad y
eficiencia en cada una de
de
INFORMATICA, asi como

en

las funciones

los  productos vy

servicios de esta area.*

Emana como un decreto

del gobierno.
Con esta accibn se
obtiene  una  ventaja

competitiva, Permite una
integracion mas eficiente
entre las entidades del
negocio,

Aparecen en el mercado

competidores de alto
nivel ; los ysuarios de los
servicios oblienen
productos y servicios de
las

mayor calidad,

empresas  buscan el

liderazgo internacional.

* Aplicada para la funcién de AUDITORIA en INFORMATICA.

Tabla 2.2 Entorno (factores externos) para la AUDITORIA en INFORMATICA.
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Son las caracteristicas dominantes del mercado en cada una de las ramas o cnternos relacionados
con la tecnologia de INFORMATICA, que definen el rumbo de la misma en gran parte de los
negocios. La funcidn de INFORMATICA ha de estructurar sus servicios y proyectos con base en
los requerimientos especificos del negocio, apoyandose en la lecnologia de vanguardia que domina
el mercado, asi como en ias tendencias de la misma. El grado de apoyo que se buscara en &
medio tecnolégico depende en gran medida de la orientacion y justificacion que se le asigne al
enfocarlo a cada estrategia del negocio.

No todo lo que ofrece el mercado como estandares y soluciones tecnolbgicas garantiza el
desempefic eficiente de INFORMATICA en una organizacién ; el auditor en INFORMATICA
debera verificar 1a existencia de un analisis costo/beneficio en cada proyecto de inversion orientado
a la adquisicion de nueva tecnologia o estandares (normas) para el uso y mangjo de la misma
Ademas, la AUDITORIA EN INFORMATICA mantendra un proceso de seguimiento de los recursos
de tecnologia, metodologias, técnicas, procedimientos y politicas de INFORMATICA que aseguren
calidad y productividad en esta area,

£1 medio informético sufre cambios continuos en aigunos de sus elementos, ya sea de hardware,
software, telecomunicaciones, etc., debidc a la busqueda constante de soluciones mas eficientes

en aspectos relativos a desempenio y costos, entre otros.

En consecuencia, cualquier area que tenga como objetive operar ¢ evaluar, estarad dispuesta a
ejecutar las acciones pertinentes que aseguren su entendimiento y aprovechamiento para brindar a
la organizacidn resultados de alta calidad y la confianza de que la informacién seguira cumpliendo

los requisitos de control esperados : exactitud, totalidad, autorizacion, actualizacion, etc..

La finalidad principa! del auditor es evaluar y dar seguimiento oportuno al conjunto de proyectos de
AUDITORIA EN INFORMATICA que seran ejecutados en un plazo determinado con el fin de
apoyar directa o indirectamente las estrategias del negocio, considerando los diversos factores
internos y externos que se relacionan con la organizacion.

Es conveniente sefalar que cada uno de estos proyectos deberd estar enmarcado en los limites
definidos para la funcion, esto es, debe enfocarse al control, seguridad y AUDITORIA de los
diferantes elementos gque tengan contacto directo o indirecto con la tecnologia INFORMATICA.
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Il. 4 TIPOS DE AUDITORIA

« Porquién la realiza.
3O Interna.
O Externa.

« Portipo de resultado.
C Financiera.
Q Operacional.

Q Administrativa.

O Fiscal.

O INFORMATICA.

« Por su periodo.

U Permanente.

« Por su alcance.
O Exhaustiva.

Q Esporadica. QO Selectiva,
Tabla 2.3 Tipos de AUDITORIAS.
AUDITOR AUDITOR INTERNO
CARACTERISTICAS EXTERNO
1.- Grado de independencia + -
2.- Intereses servidos Accionistas A la direccion

3.- Enfasis relativo en la aplicacién de técnicas basicas

En funcién de

indicadores

En funcién de las areas

de interés

4 - Extension del trabajo de detalle realizado

General

Detallada

Tabla 2.4 Diferencias entre los Auditores Externos e Internos.

CARACTERISTICAS

AUD. FINANCIERA

AUD. OPERATIVA

1.- Enfogue

Del Contador

De la Gerencia

2.- Areas de aplicacion

Los sectores financieros y contables

empresa

Todos los sectores de la

3.- La oportunidad

Después

Antes, después, antes y después

4 - Marco de referencia

Principios generalmente aceptados,

estados contables

Los controles administrativos

Tabla 2.5 Diferencias entre la AUDITORIA Financiera y la AUDITORIA Operativa.
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Il. 5§ COMPONENTES DE LA AUDITORIA EN INFORMATICA

Il. 5.1 TECNICAS DE AUDITORIA EN INFORMATICA

Uno de los factores primordiales para el auditor en INFORMATICA en el desempefio eficiente de su
trabajo, es el conocimiento y aplicacién de los métodos, técnicas y herramientas cominmente
aceptados para ¢l drea de INFORMATICA en las organizaciones. Las técnicas que se utilizan para
el buen desempefio de las funciones del auditor informatico son las mismas utilizadas en la
AUDITORIA tradicional :

« Estudio Generai

« Analisis

+ Inspecciéon

« Confirmacion

« Investigacidn

« Declaraciones o certificaciones
» Observaciény

o Calculo

E! auditor en INFORMATICA debe adecuar o madificar las técnicas antes mencionadas, de manera
que le sean Utiles para efectuar la revision al departamento de INFORMATICA en sus diferentes
areas de trabajo {administracion, direccién, control interno, desarrollo de sistemas, redes,
telecomunicaciones, seguridad, planeacion, investigacion, entre otras).

El uso de 1a computadora con todas sus posibilidades como herramienta de AUDITORIA, tanto
externa como interna, es cada vez mas frecuente y necesaria, ya que, incrementa sensiblemente la
eficacia y eficiencia en esta disciplina, le proporcicna mejores alternativas al auditor, y en muchos
casos resulta la unica manera de analizar y evaluar los procesos automatizados, es decir,
desarrollar AUDITORIA EN INFORMATICA sin usar la compuladara, es improcedente.

El utilizar fa computadora como herramienta para llevar acabo el proceso de AUDITORIA es
conocido cominmente como Técnicas de AUDITORIA Asistidas por la Computadora.
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("CAAT, Computer Asisted Audit Technigue"). Algunas consideraciones que se deben tener para el
uso de técnicas de AUDITORIA asistidas por la computadora son:

» Personal altamente capacitado

« Falta de pistas de AUDITORIA en reportes o pantallas de consulta

« Mayor alcance en presencia de control interno débil

« Busqueda de excepciones, errores o irregularidades

« Margen de tolerancia para excepciones o diferencias

» Manejo del volumen o cantidad de registros a imprimir a detalle

« Luando sea posible, cuantificacién del efecto tatal de la excepcion, error o iregularidad
detectado.

+ Documentacion de pruebas de AUDITORIA con 2 computadora,

¢ UTILIZACION DE SOFTWARE DE AUDITORIA COMERCIALES

Es una técnica utilizada ampliamente por los auditores en INFORMATICA, ya que permite al auditor
analizar uno o mas archivos del sistema computarizado. (Ver tema Software para AUDITORIA en
INFORMATICA).

+ DESARROLLC DE PROGRAMAS DE AUDITORIA

Esta técnica esta mas difundida en empresas o instituciones que no estan en posibilidades de
adquiric un saftware de AUDITQORIA, o se trata de enfidades cuyas actividades son, unicas en el
pais y no hay disponible un software comercial que satisfaga las necesidades especificas de
AUDITORIA.
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ii. 5.2 PROCEDIMIENTOS DE AUDITORIA EN INFORMATICA

La combinacian en la practica de dos o mas técnicas de AUDITORIA da origen a los denominados
Procedimientos de AUDITORIA. La conjugacion en la practica de dos o mas procedimentos de
AUDITORIA deriva en Programas de AUDITORIA.

En materia de procedimientos de AUDITORIA el boletin de Normas y Procedimientos de
AUDITORIA elaborado por la Comision de Normas y Procedimientos de AUDITORIA, establece lo
siguiente :

Los procedimientos de AUDITORIA son el conjunto de técnicas de investigacion aplicables a una
partida ¢ 2 un grupo de hechos y circunstancias relativo a los estados financieros sujetos a
examen mediante los cual se obtiene las bases para fundamentar su opinion.

Debido a que generalmente el auditor no puede obtener el conocimiento que necesita para fundar
su opinidn en una sola prueba, es necesario examinar cada partida o conjunto de hechos mediante

varias técnicas de aplicacién simultanea o sucesiva.

Las técnicas de AUDITORIA son los métodos practicos de investigacion y prueba que el contador
pablico utiliza para fegrar la informacion y comprobacion necesaria para poder emitir opinidn

profesional.

Las técnicas de AUDITORIA son las siguientes :

+ Estudio General .- Apreciacion sobre la fisonomia o caracteristicas generales de la
empresa, de sus estados financieros y de las partes importantes, significativas o
extraordinarias.

+ Inspeccion.- Examen fisico de bienes materiales o de documentos con el objeto de
cerciorarse de la autenticidad de un activo o de una operacion registrada en la
contabilidad o presentada en los estados financieros.

+ Andlisis - Clasificacién y agrupacion de los distintos elementos individuales que forman
una cuenta o una partida determinada, de tal manera que los grupos constituyan
unidades homogéneas y significativas.
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« Confirmacion.- Obtencion de una comunicacién escrita de una persona independiente de
1a empresa examinada, y que se encuentre en posibilidad de conocer la naturaleza y

condiciones de la operacién y, por lo tanto, de informar de una manera valida sobre ésta

+ Declaracion.- Manifestacién por escrito con la firma de los interesados del resultado de

las investigaciones realizadas con los funcionarios y empleados de la empresa.

+ Investigacion.- Obtencién de informacion, dalos y comentarios de los funcionarios y

empleados de la propia empresa.

Il. 5.3 CONTROL INTERNO

Conjunto de métodos, procedimientos y planes de la organizacion, que en forma conjunta se llevan
a cabo para verificar la confiabilidad y exactitud de {a informacion, hacer que se cumpian las
politicas establecidas y promover la eficiencia operacional.

OBJETIVOS -

O Proteccién de Activos

O oObtencion de informacion veraz y oportuna
O Promocion de eficiencia operacional

O cumplimiento de las politicas establecidas

NORMAS PERSONALES :
A} Entrenamiento técnico y capacidad profesional

B) Cuidado y diligencia profesional

C) Independencia mentai
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NCRMAS DE EJECUCION DEL TRABAJO :

A) Planeacion y supervision
B) Estudio y evaluacién del control interno
C) Obtencion de evidencia suficiente y competente

NORMAS DE INFORMACION :

A} Aclaracion de la relacion con estados financieros o informacidn financiera y expresion de
opinién
B) Bases de opinitn sobre estados financieros.

Il. 5.4 ELEMENTOS PARA EVALUAR UNA AREA

La importancia de conocer con exactitud cudles areas, relacionadas directa o indirectamente con
INFORMATICA requieren una AUDITORIA, radica en que sus rfecursos suelen ser allos e
importantes para el negocio. Una mala implementacion de las priofidades y necesidades de

evaluacidn de cada una, podria tener un alto costo para el drea de INFORMATICA, sus usuarios y
la alta direccidn,

COMPQONENTES QUE SE EVALUARAN POR AREA DE REVISION
Los componentes de las areas de revision son aquellos que caracterizan a cada una de las &reas

que seran auditadas. La informacién minima que ha de buscar ef auditor en INFORMATICA en
cada componente corresponde :

« Grado de formalizacion en el negocio
O Forma.en que se implantd el componente en el negocio
U Definicién de pollticas y procedimientos (elaboracion, autorizacién, difusién y
entendimiento).
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« Grado de cumplimiento
U Segun politicas y procedimientos
O Manera de llevario a cabo (formal e informat)
Q Periodicidad de aplicacion (diaria, esporadica, nunca)
U Responsabilidades de los cambios (quiénes deben autorizar y quiénes lo

ejecutan)

« Grado de actualizacién

O Adecuacion a requerimientos actuales

Q' Autorizacién de los cambios

O Responsabilidades de los cambios {quiénes deben y quiénes lo hacen)
« Grado de acercamiento a estandares

O Comparacion con estandares nacionales e internacionales

U Debilidad o inexistencia de estandares, politicas y procedimientos

O Recomendacion de estandares requeridos

O Adaptacion a caracteristicas del negocio

El auditor en INFORMATICA tiene que verificar cada uno de los puntos mencionados en cada
componente de las areas seleccionadas en la etapa de planeacion. Esto es con el fin de contar con
un panorama concreto y veraz del grado de satisfaccion y cumplimiento que se da a la seqguridad y
control de INFORMATICA en |a organizacion,

POLITICAS Y PROCEDIMIENTOS PCR AREA DE REVISION

Las politicas y procedimientos de INFORMATICA son los elementos o dispositives que al, ser
ejecutados format y oportunamente, garantizan que las funciones y servicios relacionados con
INFORMATICA, se lleven a cabo con eficiencia para el apoyo estratégico, tactico y operativo que

requiere el negocio.

E£s decir, a medida gue ia funcion de INFORMATICA establezca politicas de seguridad y control
para cada elemento de su funcion dentro de la organizacidn y asegure su cumplimiento, mayor
certeza y conflanza tendrd en brindar continuidad a la operacion de los recursos de
INFORMATICA, para el manejo permanente de la informacién requerida por los diferentes niveles
del negocio.
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METODOS Y TECNICAS

El auditor debe especificar los métodos requeridos para evaluar de manera completa y eficiente, las

4reas de INFORMATICA seleccionadas. Para efectos de una revisién global de la revision que

debe hacer un auditor en INFORMATICA de cada una de tas areas, se han unhificado las diversas

técnicas, matados y herramientas, que pueden usarse en: (Cada uno encierra una variedad de

formas de revisar, validar, probar y verificar que el funcionamiento de cada 4rea sea el correcto.)

Metodologia de desarrollo e implantacion
de sistemas : Es la que brinda Ia ingenieria
de software al auditor para realizar sus
revisiones.

Anadlisis
auditor en INFORMATICA es el indicado para
apinar scbre las inversiones en tecnologia,

costo-beneficio :Con esto el

definir si son redituables o si seran

inversiones muertas a largo plazo.

Metodologia de planeacidén: Se reunen
cualguier herramienta o técnica que permita
evaluar, si en cada area se ha hecho una
buena planeacibn en la ingenieria del
software

Documentacién . Nos permite cuidar que
exista justificacidn para cualguier cambio en
el area de INFORMATICA.

Cuestionarios : Es una heramienta
importante va que. es un mecanismo de
mayor cobertura v permite mas libertad al
contestador por ser un conjunto de preguntas
orientadas al rescate de informacion.

Observacién: Nos permite  flevar una
bitacora de sucesos relevantes v se pueden
verificar los cuestionarios, entrevistas .
sobre todo procedimientos.

Entrevistas . Es importante ya que, permite
contar ¢con parametros de medicién para una
evaluacidn mas profunda e identificada con la
empresa y para la evaluacion de éreas
intimamente relacionadas con los usuarios.

Pruebas de AUDITORIA :. va que el auditor
tendra la responsabilidad de escoger que
técnicas aplicarda a cada situacion vy asi,
surgiran las observaciones de un informe.

Analisis vy disefio . En el analisis se lleva a
cabo una descomposicién de algin proceso o
problema relacionado con el area de la
INFORMATICA. En el disefio se encuentra el
orientado a obietos, propio del desarrolio,
entre otros.

Control de Provectos: Esto es la
administracién de trabaios v provectos que
las areas de INFORMATICA desarrolian para
los usuarios.

L___

Trabaio en equipo : Que son las mesas de
discusion, tormenta de ideas v cualquier ofra
dindmica, va que se logran conclusiones
relevantes v muchas veces mas sustentadas.

Indices de produccion
{“benchmarking”) :Consiste en una prueba
de rendimiento que se aplica a una
compuladora, usando unidades de medicion
estandar se puede definir si un equipo esta
trabajando de {a-mejor manera. 1

Tabla 2.6 Unificacién de Técnicas, Métodos y Herramientas para la AUDITORIA en INFORMATICA.
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Il 5.5 SOFTWARE DE AUDITORIA EN INFORMATICA

Un software {paguete) de AUDITORIA es el término empleado para un conjunto de programas gue
tienen la capacidad de procesar uno o varios archivos de datos en medios magnéticos,

funcionando baijo el control de parametros definidos y aplicados por el auditor.

Estos programas han sido desarrollados por diferentes proveedores y por firmas de contadores o
consultores, y pueden ser adquiridos, con el propdsito de que de una manera rapida y sencilla el
auditor, después de un breve entrenamiento, pueda oblener la evidencia suficiente y competente
que requiera el aso, siendo su empleo sencillo y menos costosos que programas desarrollados a la
medida.

Histéricamente el software de AUDITORIA ha operado en modo batch, pero actualmente permiten
fa ejecucion en linea. Los archivos de datos pueden estar en diferentes dispositivos magnéticos,
tales como CD's o discos, y en diferente organizacién, por ejemplo secuencial 0 de acceso directo.
Los parametros de entrada aplicados por el auditor especifican el tipe de archivo que esté
procesando, el proceso lagico a ser aplicado a los archivos y el tipo de salida requerido {por

ejemplo el tipo de reporte).

Asi, el auditor puede ufilizar los paguetes de AUDITORIA comerciales para probar un sistema

computarizado en diferentes pantes y diversas formas.

Las funciones mas comunes del software de AUDITORIA son:
O Sumarizacion

Sumas Cruzadas

Seleccién de datos y presentacion detallada

Diversos calculos matematicos

Formateo de reportes

cC0ooCaDo

Comparacién de 2 generaciones del mismo archivo de diferentes fechas, o dos archivos
diferentes a la misma fecha.

u]

Clasificacion

=)

Emplec de muestreo estadistico
O Comparacién de diferentes archivos
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Algunos beneficios de utilizar software de AUDITORIA comerciales son los siguientes:
O De ficil uso para el auditor.
O €1 paquele puede procesar en hardware independients.
O Analisis independiente de archivos, sin depender del personal del centro de computo.
O Uso efective y eficiente del computador sin necesidad de entrenamiento intensivo y

complejo.

]

Modificacion de los procedimientos de AUDITORIA para adaptarios a los cambios
operativos con esfuerzos reducidos.
O un paquete de AUDITORIA puede utilizarse en la revision de varios sistemas de

infarmacidn.

PASOS PARA UTILIZAR SOFTWARE DE AUDITORIA
Q Definir los objetivos de AUDITORIA
Preparar las especificaciones de la entrada de datos

Preparar las especificaciones del procesamiento

Procesar los archivos de datos ejecutando el software de AUDITORIA

a
]
QO Preparar las especificaciones de ias salidas (reportes y pantallas de consulta
Q
O Revisar y evaluar los resultados de la prueba

FUNCIONES DE UN SOFTWARE DE AUDITORIA

Los softwares de AUDITORIA mas conocidos actualmente son para realizar una revisién de los
registros almacenados en las bases de datos o se aplican en el reconocimiento del grado de
seguridad en redes de un plataforma determinada. No descartamos otros como los dedicados a l2
seguridad fisica, a los accesos al equipo de computo, etc..

A continuacién se enlistan las principales funciones con las que debe contar un paquete de
AUDITORIA que permita una revisidn a la consistencia y conformidad de una base de datos:

O iectura de archives y creacion de archivos de trabajo

O Facilidades para introducir datos y crear archivos propios de AUDITORIA

U Seleccién de registros basada en determinados parametros (Criterio del auditor)

O Muestreo estadistico

O Seleccion de registros
O Alazar
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QO Aintervalos
U Secunciales
O Regulares
QO Todos
Distribucidn de Frecuencia
QO Perfil de la poblacion
Operaciones aritméticas

o

Totales y subtotales
Edad de los registros

Comparacidn de archivos

00000

Generacién de informes
QI Formato Patron
O Formato libre

o

Salidas para programas del usuario
O Posibilidades de prueba de programas

Podemos notar que aparecen funciones que sirven para generar reportes y papeles de trabajo de
AUDITORIA.
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ALGUNOS SOFTWARES DE AUDITORIA

Encontramos algin software dedicado a diversas actividades de apoyo al auditor, entre los mas

importantes y conocidos se encuentran,

Nombsre del Paquete

Aplicaciones

AUDIT

U sy enfoque consiste en revisar los procedimientos de AUDITORIA empleados
en forma manual y determina su aplicacidn a ravés del computador,

ACL

QO su tuncitn es apovar a los usuarios en el manejo v analisis de informacion

para incremenlar su produclividad v la capacidad de respuesta en la
generacidn de resulados interactivos y de reportes.
Sae cred como un programa interactivo para ansefiar AUDITORIA por medio de
la computadora v ahora ha exendido su aplicacidn al drea de finanzas,
contzbilidad, compras v ventas, Come en ambiente de PC’s, Macintosh,
mamliames v redes Nove!l v préximaments saldrd la versidn para Windows
NT

QO Esta orientado 3 cualquier persona que lleve a cabo analisis exhaustivos de
informacion v s aplica en todas las dreas de informacion ejecutadas para el

p miento de infommacidn mpos de texto,_numéncos fachas.

AUDITAPE

U inclusién de rutinas especiales de computo en los procesos nomales de
racién, uede ser la revisidn de s de caja.

AUDITRONIC

O Para AUDITORIA de inventarios. en estas pruebas se pueden efectuar
comparacién de reqistros de inventarios conlra archivos aque confengan las
compras efectuadas al respecto,

AUDITORIA
FINANCIERA/DICTAMEN

O para automatizacién de papeles de trabajo de AUDITORIA El mas reciente v
muy completo de una empresa denominada sistemas Estratéqgices, S A de
C.v,

CARS

U Las pruebas de precios se pueden efectuar comparando registros de  los
inventarios contra archivos que contengan las comy fectuadas al res

YL 260

a Pruebas para conocer estandargs en requisiciones atendidas

HEWCAS

Q Niveles de inventarios para detgminar_existencias .

IDEA {Interface Data Extraction and
Analysis)

L} [DEA es un sistemna disefiado para soportar las decisiones que sa toman sobre
dalos importantes para la empresa, basadas en un andlisis por medic de 1a
computadora.
iDEA estd tratando de formatizar la interaccidn entre 1a logica de obtener los
datos, los cuales son usados en el proceso de toma de decisiones, v 12
organizacidn fisica de las bases.

IDEA es una herramienta que puede incrementar ficitmente la productividad

de un auditor, contador o gerente de finanzas que necesite desplegar, analizar,

manipular o extraer datos de algin sistema,

Existe una versidn para Windows que uliliza las interfaces estandar v hace

mas facil 1as consultas en archivos de datos, el calculo de totales o promedios,

la deteccion de transacciones fuera de criterios establecidos con datos
exirafios o inuguales

MARK IV [ Nominas, se requiere informacién para la revision de mano de obra, pagos de
tiempo extras como de mano superior 8 estindares autorizados, en tiempos
muertos. Sa obtienen reportes en donde se comportan lo real contra 0
presupuestado.
U Se puede identificar a nuevos empleados v a los que va no laboran
SAMPLER en la organizacion.
SCORE 0 _Se pueden analizar fas principates razrones financieras.

Tabla 2.7 SOFTWARE para la AUDITORIA INFORMATICA.
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Il. 6 PLANEACION DE LA AUDITORIA EN INFORMATICA

Para hacer una buena planeacién de la AUDITORIA EN INFORMATICA, hay que seguir una serie
de pasos previos que permilirdn dimensionar ¢! tamafio y caracteristicas del area dentro del
organismo a auditar, sus sistemas, organizacién y equipo; con elio podremos determinar el
numero y caracteristicas del personal de AUDITORIA, las herramientas necesarias, el tiempo y
costo, asi como definir los alcances de la AUDITORIA.

Dentro de la AUDITORIA en general, la planeacién es uno de los pasos mas imnorantes va aue
ungz inadecuada planeacidn reperculira en una serie de problemas, que pueden provocar que no se
cumpla con la AUDITORIA o bien que no se efectué con el profesionalismo que debe tener el
desarrollo de cualquier AUDITORIA.

En el caso de la AUDITORIA EN INFORMATICA, la planeacion es fundamental pues habra que
hacerla desde el punto de vista de tres objetivos.

O Evaluacién administrativa del 4rea de procesos electronicos
U Evaluacion de los sistemas y procedimientos
U Evaluacion de 10s equipos de camputo

Para lograr una adecuada planeacion, lo primero que se requiere es obtener informacion general
sobre la organizacién y sobre la funcidén INFORMATICA a evaluar.

Para ello es preciso hacer una investigacion preliminar y algunas entrevistas previas y con base a
ésto planear el programa de trabajo, el cual deberd incluir tiempo, costo, personal necesario y

documentos auxiliares a solicitar o formular durante el desarrolio de la misma.
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Il. 7 EVALUACION DE LAS INSTALACIONES INFORMATICAS (CENTRO DE
COMPUTO)

Ik. 7.1 Concepto de CENTRO DE COMPUTO.

“Es el departamento que alberga los sistemas de computacidn y el equipo relacionado. La biblioteca
de datos es parte del centro de computo, y los departamentos de entrada de datos y programaciédn
de sistemas pueden caer también bajo su jurisdiccién. Usualmente esta provisto de una seccion de
control que acepta trabajo y distribuye las safidas a los diferentes departamentos usuarios.”

[Diccionarios).

It 7.2 BREVE EVCLUCION DEL CENTRO DE COMPUTO
Al principio de la Revolucién Industrial, los disefiadores de centros de cdmputo, los ubicaban de
manera que fueran visibles a los ojos de cualquiera, ya que estos eran tomados como simbolo de

prosperidad y de estatus ante la competencia y el mundo de los negocios en general,

Sin embargo, fueron muchos los centros de computo que vieron afectados por actos voluntarios o
involuntarios que destruyeron parte de sus instalaciones. Esto provoctd que se reubicaran Lo que
queda claro es que desde su inicio fueron tomando mucha importancia para las empresas que se
orientaron a la utilizacién de grandes cantidades de equipo de computo.

No fue sino hasta fines de la década de los 60's que se iniciaron las construcciones
especificamente disedadas para centros de cémputo sin prever que los avances de la tecnologia

dejarian obsoletas muchas de las medidas entonces escasas, como solucion a fos problemas de
seguridad.

Las compafilas estadounidenses pronto modificaron el concepto original a fin e satisfacer sus
propras necesidades. La mayor parte de las empresas grandes ya tienen algun tipo de centro de
informacion en funcionamiento, sind es que varios. No existe un centro de informacién
representativo: cada uno se ha desarrollado en forma que mejor se adapta a los requerimientos de
su compailia. No obistante, el objetivo de todos los centros de coémputo sigue siendo et mismo:
proporcionar adiestramiento y servicio para las necesidades de computo de sus usuarios.
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L.a utilidad de los centros de compute no termina una vez que 10 usuarios adquieren conocimientos
basicos de computacion. Los ambientes de computo de las organizaciones cambian
constantemente y es responsabilidad de la persona del centro de computo mantenerse a tanto de
los avances en computacién, de manera que puedan ayudar a los usuarios a dominar los nuevos
productos electronicos y de programacion. La mejor manera en que los centros de computo pueden

sefvir a sus companias es estando conscientes de las necesidades cambiantes de sus usuarios.

En décadas pasadas 'a informacién se protegia, de alguna manerz, al proteger el centro de
codmputo, en la actualidad con la descentralizacién, transportabilidad y uso de sistemas de
telecomunicaciones se ha hecho mas vulnerable |a informacion, sin importar que el equipo que la

procesa se encuentre bien protegido.

Il. 7.3 AREAS FUNCIONALES DEL CENTRO DE COMPUTO

Un centro de computo tipico esta dividido en areas funcionales, que suelen estar agrupadas en dos
familias: operativas, y de apoyo administrativo. Las primeras incluyen, entre otras, las salas de
maquinas, 1a sala de impresoras y la sala de terminales. El lugar donde reside la UCP y las
unidades de discos y cintas magnéticas es de acceso restringido y controlado estrictamente, y es
supervisado y manejado por los operadores de la computadora. Entre sus funciones importantes
fenemos las de realizar respaldos periddicos de todos los archivos del sistema a cintas o cartuchos
magnéticos, asi como resolver los pedidos especiales que ios usuarios hacen. Cuando Ia sesién ha
terminado, el usuario se dirige a la zona de impresoras para recoger sus resultados impresos (si es
que los produjo). Ahi lo atenderan otros operadores, que se dedican a recoger los listados que las
impresoras producen, para separarlos y acomodarlos en casilleros especiales, deslinados a los

usuarios det sistema de computo.

Las areas de apoyo administrativo de un centro de computo, por otro lado, incluyen la direccién, la
subdireccién, un oficina de consultas y asesorfas (donde los interesados pueden consultar
manuales y resolver dudas), y oficinas especializadas de ingenieria y sistemas. Toda maquina
requiere atencion y mantenimiento periddicos, por 1o que los centros grandes de computo tienen
uno o varios ingenieros residentes para estas funciones.
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Una seccidn de este departamenlo se dedica a mantener al dia los inventarios de papel para
impresién, que pueden llegar a ser de tamafo considerable. Iguaimente se requiere el apoyo de
ingenieros de software y de sistema operativo, que vigilan constantemente que los sistemas de
programacion de la computadora funcionen adecuadamente y con eficiencia. Es todo este grupo
de personas el que provee e! apoyo, la coordinacion para que el usuario pueda llevar a cabo su
trabajo en la computadora, para hacer, corregir, probar o correr programas, explotar bancos de
informacién, ¢ usarla de casi cualquier manera que su experiencia 0 imaginacion dicten. Toda esta
atencién y control es necesario mantenerios con los demas usuarios, preserverando la privacia de
cada uno de ellos, y evilando en todo momento la sobre carga del equipo y baja en la eficiencia de
atencién. Consultando algunos autores descubrimos que las principales dreas operativas que

encontramos en un centro de cémputo son de manera general.

CENTRO DE
COMPUTO

Fig. 2.2 Areas Funcionales en un Centro de'C(Smputo
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No existe un modelo anico de organizacion de centro de cémputo. Este se estructura de muy

diversas maneras; segln su tamafio, su ubicacién funcional y el tipo de aplicaciones que desarrolle.

Il. 7.4 DESCENTRALIZACION DEL CENTRO DE COMPUTO
Hoy en dia se debe tomar encuenta que cada terminal conectada al equipo principal es una
extension por la cual se pueden modificar archivos, iniciar procesos, generar actualizaciones y

destruir archivos importantes.

La ventaja competitiva que da tener la informacion, clara, veraz y en el momento critico. con el cual
se logra la mejor toma de decisiones en una organizacién, es una de las razones por las que existe
un centro de cdmputo. Ahora diversificando en su forma de operar, es una pieza fundamental en ia

estructura organizacional de toda entidad.

El centro de cdmputo es responsable de centralizar, custodiar y procesar la mayoria de los datos
con los que opera una compafia. Su funcion primordial es apoyar la labor administrativa para
hacerla mas segura, fluida, y simplificada; el centro de computo es uno de los engranes vitales
dentro de una magquinaria organizacional que provoca que muchos otros engranes se detengan o
funcionen sistematicamente. El fugar donde reside la computadora, y a donde van a trabajar los
usuarios, recibe tradicionalmente el nombre de centro de computo. Decimos lfradicionalmente
porgue con la aparicion de las microcomputadoras, por un lado, y de nuevas técnicas de computo
{telecomunicaciones, bases de datos distribuidas), por el otro, ya no es estrictamente necesario que

ambos, usuarios y computadoras, estén en el mismo lugar.

Actualmente al centro de computo también se le conoce como; centro de procesamiento de datos e
intercambio electrénico, direccion de sistemas, direccién de INFORMATICA o departamento de
sistemas, departamento de INFORMATICA, en organizaciones muy importantes se le llama
ingenieria de sistemas. Las grandes computadoras de antes, con enormes gabinetes y delicados
parametros de ambientacion, provocaban que el centro de computo pareciera un cuarto aislado de
todo acceso humano al que sélo los muy expertos podian ingresar. Este misticismo y aislamiento
de las salas de computo se volvié tradicional y aclualmente se piensa que sin esto no hay centro de
computo.
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La verdad es que esto no es cierlo ya que el centro de cémputo debe verse como el lugar fisico en
donde se realizan las funciones de procesamiento de informacidn mas importantes y fundamentales

de una entidad.

Actualmente las telecomunicaciones hacen que este concepto centralista se vuelva obsoleto pero,
aun no pedemos negar que siempre habra un lugar en donde las bases de datos se almacenen y
se manipulen para oblener informacién decisiva o el lugar donde se establezcan los servidores
principales de una organizacién que contengan los programas, datos y aplicaciones vitales para la
operacion del negocio.

Si logramos entender esta nueva concepcion de un centro de computo podremos adecuar las
técnicas de AUDITORIA a un tipe de AUDITORIA mas productiva.

I1. 8 EVALUACION DE LOS EQUIPOS DE COMPUTO
+ Control de Mantenimiento

Al evaluar el mantenimiento {de hardware y software) debemos analizar los contratos y revisar con
detfalle que las clausulas estén perfectamente bien definidas en las cuales se elimine toda
subjetividad y con penalizacion en caso de incumplimiento, para evitar contratos que sean parciales
hacia el proveedor. Para poder exigirle el cumplimiento del contrato se debe tener un estricto
control sobre las fallas, frecuencia y el tiempo de reparacion.

Cuando se evalia la capacidad de los equipos, no se debe olvidar que la capacidad bruta
disponible se deberd disminuir por las actividades de mantenimiento preventivo, fallas internas y
externas no previstas y mantenimiento e instalacién de nuevos sistemas.

Aunado a ello debemos tener un estricto control sobre aquellos programas o sistemas que se
modifiquen en alguno(s) de su médulo{s), mantenimianto y actualizacidon y sus archivos,
actualizacién de ias bases datos, etc. Preventivo con esto, el retraso de proyactos que se estén
realizando Todo ello con la finalidad de eficientizar, mejorar y agilizar el servicio.
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1. 9 EVALUACION DE LOS SISTEMAS

La elaboracion de sistemas debe ser evaluada con mucho detalle, para lo cual se debe revisar si
existen realmente sistemas entrelazados como un todo o bien si existen pragramas aislados. Otro
de los factores a evatuar es, si existe un plan estralégico para la elaboracion de los sistemas o si

se estan elaborando sin el adecuado sefialamiento de prioridades y objetivos.

Los sistemas debemos evaluarlos de acuerdo al ciclo de vida que normalmente siguen - estedio de

fartihilidad  Aicafa  mAanaral Andlicin lAqcica  Adasarrnlla flaina e L
, Teenc  aonoral TN o P

modificaciones, instalaciones y mantenimiento (mejoras y adiciones). Y se vuelve nuevamente al

ciclo de vida inicial, el cual a su vez debe comenzar con el de faclibilidad.

+ Evaluacion del Analisis
Es esta etapa se evaluaran las politicas, procedimientos y normas que se tiene para {levar a cabo el
analisis. Se debe evaluar la planeacién de las aplicaciones que pueden provenir de tres fuentes

principales :

1. La planeacion estratégica . agrupadas las aplicaciones en conjuntos relacionadoes enire
si y no como programas aislados.

2. Los requerimientos de los usuarios.

3. Elinventario de sistemas en proceso al recopilar {a informacion de los cambios que han

sido solicitados, sin importar si se efectuaron o se registraron.

Es importante revisar la situacion en que se encuentran los manuales de analisis y si estan acordes
con las necesidades de la organizacion. Se debe evaluar la obtencidn de datos sobre la operacion,
fiujo, nivel, jerarquia de la informacidon que se tendrd a través del sistema, asl como sus limites e
interfaces con otros sistemas. Se han de comparar los objetivos de los sistemas desarrollados con

las operaciones actuales, para ver si el estudio de la ejecucion deseada corresponde al actual.

La AUDITORIA EN INFORMATICA debe evaluar los documentos y registros usados en la
elaboracion del sistema, asi como todas las salidas y reportes, 1a descripcién de fas actividades de
flujo de informacién y de procedimientos, los archivos aimacenados, su uso y su relacion con olros
archivos y sistemas, su frecuencia de acceso, su conservacion, su seguridad y control, la

docurnentacién propuesta, las entradas y salidas del sistema y los documentos fuentes a usarse.

128



11 PANORAMA DE LA AUDITORIA EN INFORMATICA L! n

+ Evaluacion del Diseio Logico

En esta etapa se analizan las especificaciones del sistema, tales como ;Qué deberad hacer ?,
. Como lo debera hacer ?, secuencia y ocurrencia de los datos, el proceso y la salida de reportes.
Al tener el analisis de! disefio logico del sistema debemos compararlo con {o que realmente se esta
obleniendo | como fue planeado y lo que realmente se esta obteniendo

Los puntos a evaluar son : entradas salidas, procesos, especificaciones de datos, especificaciones
de proceso, métados de acceso, operaciones, etc.

En la AUDITORIA EN INFORMATICA debemos estudiar la redundancia, el ruido y la entropia que
tiene cada uno de los sistemas. En primer lugar debemos de considerar como comunicacion "La
transferencia de informacion del emisor al receptor de manera que éste la comprenda”
{Thomas74)

El ruido es todo aguello que interfiere en una adecuada comunicacion ; no solamente los sonidos
sino todo aquello que impida la adecuada comuntcacidn. En el caso de un sistema computarizado el
error en la captura, una pantalia de la terminal demasiade llena de informacién y poco entendible o
un reporte inadecuade se debe considerar como ruido en el sistema, ya que impide una buena
comunicacion de ia informacidn.

La redundancia es toda aquella duplicidad que tiene el sistema con fa finalidad de que, en caso de

que exista ruido, esta redundancia permita que la informacidn llegue al receptor en forma adecuada.

La redundancia es una forma de control que permite que, si exisle ruide, la comunicacion pueda
llevarse a cabo en forma eficiente y deberd haber mayor redundancia entre mas arriesgada,
costosa, o peligrosa sea la pérdida de la informacién ; pero a su vez debemos entender que el
exceso de redundancia puede provocar ruido. En la AUDITORIA se debe de considerar que todo
sistema ha de ofrecer un nimero adecuado de redundancia segun su nivel de importancia, de
modo que permita una buena comunicacion aun en el caso de que exista ruido, pero sin ser la
redundancia de tal magnitud que a su vez provogue ruido.

Por ditimo la entropia definida como: “cantidad de energia que por su degradacién no puede
aprovecharse”. [Diccionario1880].

129



11 PANORAMA DE LA AUDITORIA EN INFORMATICA U n

e — ]

En un sistema computarizado debemos procurar reducir al maximo esta entropia y una de las
formas de reducirla es interconectar sistemas, en tal forma que esta cantidad de energia no usada

en el sistema pueda ser utilizada en otro sistema.

+ Evaluacién de! Desarrollo del Sisterma

En esta etapa del sistema se deberan auditar los programas, su disefio, el lenguaje utilizado,
interconexion entre los programas y caracteristicas del hardware empleado {total o parcial) para el
desarrollo de sistemas. Agui es conveniente hacer la evaluacién cuando un sistema ya se
implements y se encuentra trabajando correctamente. Al evaluar un sistema de informacion se
tendra presente que todo sistema debe proparcionar informacién para planear, organizar y controlar
de manera eficaz y oportuna, para reducir la duplicidad de datos, de reportes y obtener una mayor
sequridad en la forma mas econémica posible. De éste modo contard con los mejores lementos
para una adecuada loma de decisiones. En todo esto es importante considerar las variables que
afectan a un sistema : ubicacién en los niveles de 1a organizacion, el tamafio y los recursos que

utitiza.

En todo sistema se debe evaluar ;

» Que sean programas dinamicos. « Oportunos.
« Estructurados. + Funcionales,
« Accesibles. « Modulares.
« Necesarios. « Segurosy
+ Comprensibles. « Unicos.

+ Evaluacidon de la Bocumentacién
En este punto debemos de evaluar si la documentacion que se tiene {ya sea por usuario,
departamento © direccion) para cada programa o sisterna es la adecuada yfo necesaria o Si en su
defecto no existe tal documentacion en el area, en el caso de que existan si el contenido minime de
{os instructivos de operacion existen, etc..
Estos instructivos deben contener

QO Diagrama particular de entrada-salida.

QO Mensaje y su aplicacian.

QO pardmetros y su explicacion.
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U Disefio e impresion de resultados
O Cifras de Control.

O Farmulas de verificacion.

Q Observaciones e

Q Instrumentacién en casos de error.

Il. 10 EVALUACION DEL PROCESO DE DATOS

Los datos son uno de ios recursos mas valiosos de las organizaciones y aungue son intangibles,
necesitan ser controlados y auditados con el mismo cuidado que los demds inventarios de la
organizacion, por lo que se debe tener presente.

a) Laresponsabilidad de los datos debe ser compartida.

b) La duplicidad de los datos y consistencia de los mismos.

c) Clasificacion estandar y un mecanismo de identificacion que permita detectar duplicidad
y redundancia dentro de una aplicacidn.

d) Relacionar elementos de los datos con las bases de datos donde estan almacenados,

asi como los reportes y grupos de procesos donde son generados.

« Control de Datos Fuente

La mayoria de los delitos por computadora son cometidos por modificaciones de datos fuente al .

Q Suprimir u omitir datos.
Q Adicionar datos.

QO Afterar datos y

O Duplicar procesos.

Esto es de suma importancia en casi de todos los equipos de cémputo que cuentan con sistemas
de linea, en los que ios usuarios son los responsables de la captura y modificacion de la
informacion al tener un adecuado control con sefialamiento de responsables de los datos, con
claves de acceso de acuerdo a niveles.
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El primer nivel es el gque puede hacer unicamente consultas. El segundo nivel es aquel que puede
hacer captura, modificaciones y consulta y el tercer nivel es el que puede hacer tode lo anterior y

ademas puede realizar bajas (borrar).

+ Control de Operacitn

La eficiencia y al costo de la operacidn de un sistema de computo se ven fuertemente afectados por
la calidad e integridad de la documentacién requerida para el procesc en la computadora. Los
instructivos de operacién proporcionan al operador informacion sobre los procedimientos que debe
sequir en situaciones normales v anormales en el procesamientn v si la dorimentacitin se
incompleta ¢ inadecuada lo obliga a improvisar o suspender los procesos mientras investiga lo
conducente, generando probablemente errores, reprocesos, desperdicio de tiempo maquina, se

incrementan pues, los casos del procesamiento de datos.

+ Control de Salida de Informacion

En este sentido habria gue definir si los reportes gue emite el sistema o programa son los
adecuados y hacia donde son dirigidos, es decir, a que departamento, seccidn, direccion, etc.. ¢(En
qué forma se entregan ?, ; Qué tipo de documentos son los que entregan?, ¢ Qué controles se tiene
para cada uno de ellos 7, ,Con qué periodicidad se entregan ?, ;Se tiene un responsable de la
informacion de cada sistema 7, ;Se destruye la informacion no utilizada, o bien que se hace con
ésta ?, etc..
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Il. 11 SEGURIDAD EN INFORMATICA

Il. 11.1 Concepto de SEGURIDAD.
“La sequridad es la condicidn de estar seguro y eso significa estar libre, exento de riesgos, de
dafios o de males”. [Leonard92].

El riesgo es la “posibilidad presente de la ocurrencia de un hecho infausto”. [Diccionario95):

El riesgo como puro y como especulativo. Los riesgos especulativos no son primordialmente
riesgos aunque se les de tal nombre, ya que solamente significan la posibilidad de la ocurrencia de
un hecho que pueda ser adversc o favorable. Por otra parte el riesgo puro siempre significara
conexién con sucesos infaustos y por ende tendra consecuencias adversas. Como ejemplo de ello
tenemos el incendio, la inundacion, el terremoto, el robo, 1a pérdida de la vida o de la salud, etc..

La seguridad en las empresas tratara siempre de los riesgos puros. Seguridad INFORMATICA es

“Un sistema es seguro si se puede confiar en que éste y su software se comporten como los
usuarios esperan que lo hagan”. [Infohannel97]-

La principal causa del incremento en ios riesgos de computacion probablemente sea el aumento en
la cantidad de aplicaciones que se da a las computadoras y la consecuente concentracion de
informacién de sistemas mayores y mas complejos que incluyen procesamiente en linea y en
tierpo real, asl como el uso frecuente de bases de datos o archivos sofisticados conslituye un
problema adicional.

El uso de los sistemas de bases de datos estd cada vez mas difundido y gran cantidad de
infarmacion confidencial se almacena de este modo. Como consecuencia de ello, cualquier
organizacion puede sufrir amnesia corporativa debido a algin desastre en las computadoras, y de
que venga una suspension prolongada del procesamiento.
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CONFIANZA
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FIG. 2.3 Elementos de la Seguridad en Cémputo

+ DEPENDENCIA EN EL PERSONAL CLAVE

Ademas del peligro de algun desastre, existen otras situaciones potenciales riesgosas de las cuales
las mas importante es depender de individuos clave. Sin bien es cierto que la situacion existe en
1odas las funciones de una institucion, la relativa novedad de la experiencia con computadoras y la
brecha respecto a la comunicacion entre los técnicos expertos y la gerencia, crea problemas
especificos. Los programas de computadora generalmente se vuelven cada vez mas complejos,
por lo que una sola persona provista del conocimiento técnico de la programacién y/o del equipo, se
encuentra en una posicién de contral dnica. Este tipe de conocimiento ha conducido a situaciones

donde las empresas se han visto expuestas al chantaje 0 la extorsion.
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+ DESAPARICION DE LOS CONTROLES TRADICIONALES

La brecha en la comunicacion entre el personal técnico, los gerentes de linea y el personal de
AUDITORIA, suele causar dificultades para formular fas implicaciones practicas de este desarrollo
en 1&rminos comerciales convencionales. Muchas de las nuevas aplicaciones del cémputo omiten
las AUDITORIAS tradicionales y los controles impresos por razones de votumen. Las aplicaciones
contienen verificadores automaticos que aseguran la integridad de la informacion que se procesa
Este gran cambio en el criterio sobre €l control de los empleados y las brechas respecto a la

comunicacian, crean situaciones de seguridad totalmente diferentes.

+ HUELGAS, TERRORISMO E INESTABILIDAD SOCIAL

El nivel actual de riesgo en computacidn se debe revisar también denlro del contexto de
inestabilidad y terrorismo urbanos en muchas partes del mundo. Ha habido ataques fisicos a
instalaciones sonde se trata del personal interno de Ia compafila y no de agitadores. Estos ataques
internos pueden tomar !a forma de una huelga, esta aunque no violenta puede ser tan perjudicial

como el atague fisico.

+ MAYOR CONCIENCIA DE LOS PROVEEDORES

La investigacién y el apoyo por parte de los proveedores se ha incrementado en el &rea de la
seguridad. Hasta hace pocos afios este tema no constituia motivo de gran preocupacion para ‘os
proveedores, pero la conciencia par a la investigacion sobre seguridad en cémputo. Como resultado
han surgido manuales con mejor calidad para ios usuarios, lo que permite procurar mayor

seguridad a las computadoras.
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li. 11.2 CLASIFICACION DE SEGURIDAD

il. 11.2.1 SEGURIDAD LOGICA

Durante mucho tiempo se consideré que los procedimientos de AUDITORIA y seguridad eran
responsabilidad de la persona que elabora los sistemas sin considerar que son responsabilidad del
usuario y del departamento de AUDITORIA interna. Al auditar los sistemas se debe tener cuidado
que no se tengan copias pivatas, o bien que, al conectarnos en red con oftras compuladoras, no
exista 1a posibilidad de transmision del virus.

El uso inadecuado de la computadora comienza desde la utilizacién de tiempo de maquina para
usos ajenos al de la organizacidn, la copia de programas para fines de comercializacion sin reportar
los derechos de autor, hasta el acceso por via telefénica a bases de datos a fin de modificar ia
informacion con propdsitos fraudulentos.

Algunos creen que las computadoras y sus programas son tan comnplejos que nadie fuera de su
organizacion los van a entender y no les van a servir ; pero en la actualidad existe un gran nitmero

de personas que pueden captar y usar la informacion que contiene un sistema y considerar hacer
esto como un segundo ingreso.

Una de las desventajas en el aumento de la seguridad lagica €s que se fequiere consumir un
nimero mayor de recursos de cdémputo, para lograr tener una adecuada seguridad, lo ideal es
encontrar un sistema de acceso adecuado al nivel de seguridad requerido por el sistema con el
menor costo posible. Uno de los punlos que se debe auditar con mas detalle es el de tener las
cifras de control y el medio adecuado que nos permita conocer en el momento que se produce un
cambio o un fraude en el sistema,

Se debe de evaluar el nivel de riesgo que puede tener la informacion para poder hacer un adecuado
estudio costo/beneficio entre costo por pérdida de informacion y el costo de un sistema de
seguridad. Los planes de seguridad deben asegurar la integridad y exactitud de los dates | permitir
identificar la informacion que sea confidencial, de uso exclusivo o delicada en alguna otra forma ;
proteger y conservar los activos de desastres provocados por |a mane del hombre y de actos
abiertamente hostiles | asegurar la capacidad de la organizacidn para sobrevivir accidentes ;

proteger a los empléados contra tentaciones o sospechas innecesarias.
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il. 11.2.2 SEGURIDAD FiSICA

E! objetivo es establecer politicas, procedimientos y practicas para evitar las interrupciones
prolongadas del servicio de procesamiento de datos e informacion debido a contingencias como
incendio, inundacién, huelgas, disturbios, sabotajes, elc., y continuar en un medio de emergencia

hasta que sea restaurado el servicio completo.

Una de las precauciones referentes al material y construccion del edificio de! Centro de Cémputo es
que existan materiales que son altamente inflamables, que despiden humos que son altamente
lGxicos o bien paredas quo ne quedan perfectamente selladas y despiden polvo.

También en lo posible se deben tomar precauciones en cuanto a la orientacién del centro de
computo (por ejemplo centros de computo sumamente calurosos, a los que todo el dia les da el
sol.) y se deben evitar en lo posible los grandes ventanales, los cuales ademas de que permiten la
entrada del sol, pueden ser arriesgados para la seguridad del Centro de Coémputo, cuidandose
también de :

O Los ductos de aire acondicionado, deben de estar limpios.
Q0 3 existencia de equipo de fuente, como reguladores, no breaks, etc..
U La existencia de extintores y la utitizacion adecuada de los mismos,

QO Salidas de emergencia y que estén debidamente controladas par evitar rebos por medio de
eslas salidas.
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I. 11.2.3 SEGURIDAD EN LA UTILIZACION DE LOS EQUIPOS DE COMPUTO

Dado el conocimiento del equipo por parte de algunas personas, se deben de tomar las siguienies

medidas -

1) Se debe restringir el acceso a los programas y a los archivos.

2) Los operadores deben trabajar con supervision y sin la participacion de los
programadares y no deben modificar ni los programas ni los archivos.

3) Se debe asegurar en todo momento que los datos y archivos usados sean 10s
aucLuauva.

4) No se permite la entrada a ta red a personas no autorizadas, ni a usar {as terminales.

5) En los casos de informacion confidencial debe usarse, de ser posible. en forma
codificada o criptografiada.

§) Se debe realizar periddicamente una verificacion fisica del uso de terminales y de 10s
reportes obtenidos.

7} Se debe monitorear peribdicamente el uso que se les esta dando a las terminales.

8) Debe controlarse la distribucion de salidas (reportes, disqueles, etc.).

9) Se deben guardar copias de los archivos y programas en lugares externos al Centro de

Coémputo

Se debe tener estricto control sobre el transporte de discos y cintas del &rea de computo.

I. 12 PERFIL DEL AUDITOR EN INFORMATICA
La eleccién de quién debe hacer la AUDITORIA puede estar enmarcada en alguna de las

alternativas siguientes, interna, externa o una combinacion de ambas.

. La AUDITORIA interna la puede realizar una empresa que por su volumen de actividad y
grado de complgjidad puede tener una cantidad de especialistas tal que le permita
seleccionar ef mas adecuado para hacer un andlisis desde “dentro”. Esle caso es &l menos

frecuente.

138



IF PANORAMA DE LA AUDITORIA EN INFORMATICA L‘ n

« La AUDITORIA externa puede ser la mas indicada, ya que requiere un mayor nivel de
competencia, imparcizlidad y objetividad. Los problemas se identifican mds faciimente
desde fuera.

« La actividad combinada es otra alternativa que no se excluye porque siempre [a
AUDITORIA interna liene determinadas limitaciones que pueden ser suplidas o
complementadas con una AUDITORIA externa.

Definido el tipo de AUDITORIA, es de vital importancia la eleccion del auditor. En el plano técnico,
este profesional debe conocer los fundamentos de las computadoras, tener nociones de analisis y
programacion, asi como de operacion y organizacion del trabajo informatico.

En el plano personal, debe poseer una gran capacidad de analisis y sintesis, y competencia
profesional que le facilite el didlogo con especialistas. Debe reunir, ademas, buenas condicicnes
para el trato humano y tener conocimientos de contabilidad, analisis econdmicos, organizacion, y de
las caracteristicas y objetivos de la empresa. Con estos conocimientos los auditores deben estar en
condiciones de solicitar, de manera precisa, de los especialistas que formen parle de equipo
auditor, los programas y trabajos necesarios, y también deben saber interpretar y valorar sus
resultados.

El auditor en INFORMATICA, al igual que cualquier auditor, debe estar familiarizado con la
organizacion y las funciones de cada una de las areas de la empresa, asi como de las operaciones
que se realizan. Existen dos grandes areas de participacion de la AUDITORIA EN INFORMATICA

1.- La AUDITORIA de los Controles Especificos : la cual abarca el ciclo de vida de!
desarrolio de un sisterna de informacion, en el que el auditor debe revisar que exista una
metodologla y que ésta a su vez, sea adecuada al entorno tecnolégico de la entidad,
ademas de supervisar que se cumpla en el caso de un sistema de informacién. Y la
AUDITORIA de sistemas de informacion en operacion,
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2.- La AUDITORIA de los Controles Generales - la cual abarca 1a revision de los aspectos

cuyas debilidades afectan a cualquier recurso informatico en general, como lo es :

« La administracién de la funcion de INFORMATICA
« Adquisiciones de bienes informaticos

« La sequridad fisica y légica

« Sisterna Cperative

Los conocimientos con los que debe contar el Auditor en INFORMATICA son, entre otros los
siguientes :

« Conocimientos del disefo conceptual de las aplicaciones

« Descripcidn y organizacion de los datos

« Del ambiente en que operan

« Conocimiento y experiencia profunda en labores de AUDITORIA

ll. 13 EL PAPEL DE AUDITOR INFORMATICO
La AUDITORIA puede ser de muchos tipos, niveles de informacién y enfoques. Los auditores

pueden ser internos o externos a la empresa que $¢ vaya a analizar y pueden informar a nivel

financiero, direccidn o a nivel externo independiente.

El entorno en el que trabajan los auditores varla enormemente de un lugar a ofro, Algunos sistemas
son muy pequefios y forman parte de la organizacion general de la oficina, otros son grandes
sistemas financieros independientes en batch, otros son una mezcla de sistemas financieros y de
gestion, otros tienen terminales de teleproceso en departamente de usuarios, y por dltime, otros son
una red de sisternas combinados. Las variaciones afectan a la enfoque que se haga de los trabajos

de AUDITORIA. aunque los objetivos de ésta pudieran ser en circunstancias distintas.

A todos los auditores informaticos les preocupard basicamente el control interno, el control y la
fiabilidad financiera, y la seguridad de los activos de la empresa. Los auditores tendran una gama
de responsabilidades que van desde el andlisis de los sistemas y los estudios empresariales, hasta
aquellos auditcres que analizaran si el equipo informatico y los sistemas de software son

técnicamente adecuados y eficientes.
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Podemos decir que el cometido del auditor informatico se puede dividir en .

U Estudio del sistema y un andlisis de los controles organizativos y operativos del
Departamento de INFORMATICA

Q' Investigacion y andlisis de los sistermas de aplicacién que se estén desarrollando o que ya

estan implantados.
U AUDITORIAS de datos reales y resultados de los sistemas que se estan utilizando.

Q Larealizacion de AUDITORIAS de eficiencia y eficacia.

II. 14 RELACIONES ENTRE AUDITORIA EN INFORMATICA Y EL PERSONAL
DE DATOS

Los auditores deben adquirir un conocimiento general del sistema informatico al mismo nivel que
conocen los sistemas contables de las empresas. Deben conocer los puntos fuertes y débiles del
funcionamiento del sistema informatico y aquellos en los gque pueda darse el caso que los

procedimientos fallen.

Los auditores informaticos, deberan tener también una vision muy clara de cuadl es su papel
respecto de la jefatura de proceso de datos, y cada uno de ellos deberd comprender 1a posicidn del
otro. El auditor puede proporcionar al jefe de proceso de datos un anadlisis independiente de
procedimientos y sistemas, lo que deberia supener una seguridad suficiente.

La jefatura de proceso de datos y ia de la empresa o entidad, tiene la responsabilidad de disefiar,
implantar y explotar unos sistemas informaticos precisos, fiables y seguros. Una vez asumido el
trabajo de AUDITORIA, sera necesario que el auditor informatico se refacione estrechamente con el

personal de proceso de datos, porque a menudo necesitarad hacer un seguimiento rapido de su
trabajo.
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Sin embargo, se deben tomar precauciones para asegurar que el auditor no asuma
responsabilidades de jefatura, viéndose involucrade en las etapas de disefo o perder las

posibilidades de hacer un andlisis independiente y critico.

En relacién ¢on los temas técnicos fos auditores pueden necesitar obtener ayuda del equipo del
Departamento de INFORMATICA o también, informacion sobre equipos, sobre como ejecutar
paquetes, sobre temas de programacién, sobre procedimientos y explotacion del equipo de
cémputo y sobre la interdependencia de la documentacion.

Los auditores podran seguir estos conceptos siempre que adoplen ias precauciones normales y
hagan las comparaciones oportunas.

li. 15 GUIA RAPIDA DE AUDITORIA EN iNFORMATICA

1.- REVISION DE CONTROLES GENERALES

OBJETIVO :
Analizar y evaluar las politicas, administracién y estructura organizativa, procedimientos operativos

y ambiente de control de los departamentos que procesan informacion en computadoras.

TAREAS DEL AUDITOR EN INFORMATICA

+ Identificar &reas funcionales, tareas y responsabilidades de los departamentos que
procesan informacion en computadoras.

« Evaluar la estructura organizativa y los procedimientos de los depanamentos que
conforman a la direccion de sisternas de informacion.

+ Probar los controles para determinar el cumplimiento de normas.

« Evaluar el ambiente de contro! de la organizacion para determinar si se lograron con los
objetivos de control.
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ALGUNCS ELEMENTOS DE CONTROL

O Organigramas,
U Politicas de personal y practicas gerenciales.
QO perfiles dei personal por escrito.
O Politicas de ascensos.
U Rotacién de tareas.
O Capacitacion.
O Evaluacién al personal.
Q Metodos de evaluacion de la eficiencia de fas operaciones.
Q Presupuestos.
O Evaluacion del rendimiento de los empleados.
O satisfaccién de usuarios.
U Graficas de Gantt

TECNICAS ADECUADAS EVALUACION

< Revisién de documentacion.
QO Organigramas, diagramas de funciones,
O Perfiles de personal.
Q Politicas de seguridad.

O Manuales de politicas de personal.

QO Entrevistas al personal,
O Personal y gerencia de procesamiento de informacion.
Q personal y gerencia del departamento usuario.
Q Otro personal pertinente.

O Observacion de! personal realizando sus tareas.
C Funciones reales.
3 Percepcion de seguridad.

U Retaciones de comunicaciones jerarquicas.

143



IIl. PANORAMA DE LA AUDITORIA EN INFORMATICA U n

2.- REVISION DE INSTALACIONES INFORMATICAS

OBJETIVO

Consiste en identificar, analizar y evaluar las tareas, procedimientos y control dentro de las

instalaciones de informatica.

TAREAS DEL AUDITOR DE SISTEMAS DE INFORMACION
+ Identificar las funciones y tareas significativas del centro de procesamiento de
informacion
+ Evaluar los procedimientos funcionales para juzgar su adecuacion.
+ Realizar pruebas de los controles organizacionales.

« Evaluar los controles de operaciones de las instataciones de informatica

ALGUNOS ELEMENTOS DE CONTROL
O cControl interno del input/output.
Registro de trabajos.
Registros y seguimiento de condiciones anormales.
Escalamiento de problemas.
Informes de utilizacidn,
informes de disponibilidad.
Programa de mantenimiento del hardware.
Monitores on-line software.

Niveles de servicio.

oco0Q0CO0O0QCE~DO0

Registro de consola.

TECNICAS ADECUADAS EVALUACION
QO Revisidn de documentacién.
O Plan estralégico de la empresa y el departamento.
Q Organigrama.
QO Peliticas.
C Observacion del personal realizandoe sus tareas.
O Observacion y prueba de diversas funciones de operaciones.
Q' Operaciones de la computadora.

QO Capacidad de acceso de! bibliotecario.
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U Contenido y ubicacién de los dispositivos de almacenamiento secundario que esta en
off-line.
O Procedimientos de manejo de archivos.
' Control de ingresos de datos.
O Recorrida de la instalaciones de procesamiento de informacian,
O Revision de informes de las actividades de operaciones y seguimiento de la gerencia de
sistemas de informacion
O Informe de administracién de problemas.
Q utilizacion de software de AUDITORIA para analisis de los datos del sistema de contabilizacion
de trabajos.
QO Muestreo estadistico.

U informe de excepciones.

3.- REVISION DE SEGURIDAD

OBJETIVO

Analizar y evaluar el sistema de controles diseftado para resguardar las instalaciones
computarizadas frente a amenazas accidentales, intencionales y naturales de dafios, uso indebido
0 destruccion

TAREAS DEL AUDITOR EN INFORMATICA
Evaluar los controles de las potenciales vlas de acceso al sistema a nive! légico
+ Probar controles acerca de acceso al sistema.
+ Evaluar el ambiente de control de acceso al sisterna
« Evaluar la seguridad fisica y los controles del ambiente en que esta el equipo de
computacion.
+ Probar los controles sobre la sequridad fisica y proteccion al ambiente.
+ Evaluar el ambiente de seguridad fisica.

ALGUNOS ELEMENTOS DE CONTROL

 Fisicos
U Cerrados (cerrojo, combinacion, biométricas).
U Puertas dobles de seguridad.
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U Identificaciones ¢on fotografias.
3 Camaras de video.
O Guardias de seguridad.

Q sistemas de alarma.

Q Légicos

O 1D para logon y passwords.

Controles biométricos.

a

O Restricciones de uso de terminales.

S Hegistro de actividades on-line en un log,
8]

Control de cambios.

0 Ambientales

O Detectores de humedad.
Exinguidores.

Detectores de humo.

0o 0o

Sistemas de supresién de incendios.

Ubicacion eslratégica de las instalaciones del computador.

oo

Paredes, pisos, y techos incombustibles.

TECNICAS DE AUDITORIA.

Q

cocogocooooe o

Identificacion del ambiente de procesamiento de informacion.

Revision de diagramas de red.

Documentacion de vias de acceso.

Recorrida del las instlaciones, CPD (Centro de procesamiento de datos).
Revision de informes generados por el software de control de acceso.
Examen de politicas y procedimientos de seguridad.

Pruebas de las practicas y procedimientos de seguridad.

ldentificadores de terminales .

Passwords e ID's.

Autorizaciones a cambios.

Generacién y seguimiento a informes de violaciones de acceso.
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4.- REVISION DEL PLAN DE RECUPERACION DE DESASTRES
OBJETIVO

Revisar las politicas y procedimientos referentes a {a planificacion de la conlingencias.

TAREAS DEL AUDITOR EN INFORMATICA.
« Evaluar controles definidos para garantizar la recuperacién en una contingencia.
« Probar controles y procedimientos previstos para la contingencias.

ALGUNOS ELEMENTOS DE CONTROL
U Planes adecuados y actualizados para la prevencion de ia recuperacion en caso de
contingencia.

I Controles de bévedas fuera de sitio.

TECNICAS DE EVALUACION.
U Revisién de controles e informes existentes.
O Informes y controles de bovedas fuera del sitio.
3 Documentacion de las instalaciones alternas,
O Procedimientos para la migracion de aplicaciones.
Q3 Procedimiento de recuperacion.

5.- REVISION DEL SISTEMA OPERATIVO

OBJETIVO.

Analizar y evaluar las politicas y procedimienios referentes a la seguridad y contral del desarrollo.
adquisicion y mantenimiento de software de base.

TAREAS DEL AUDITOR DE EN INFORMATICA.
+ Bvaluar estudio de factibilidad y proceso de seleccion, desarrollo o adquisicion de
software de sistema de base.
+ Evaluar la implantacion del software de sisterna de base.
+ Evaluar procedimientos de control de mantenimienta y camblos.

¢ Determinar adecuacidn de los controles sobre la proteccion al software de base.
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TECNICAS DE EVALUACION,

2} Entrevista al personal de soporte técnico.

C

Revision de estudios de factibilidad.

Revision de documentacian de controles en sistermas de software de base.
Revisar y probar la implantacion del software de base.

Revisar autorizacicnes de acceso.

Revisar el plan de adguisicion.

Revisar procedimientos de administracion de capacidad.

Revisar controles de administracion de cambios.

(I e iy A Y

Nevisivn ue CONoles del sistema administracion de bibliotecas.
Revisidn de procedimientos de seleccion,

Revisar analisis de costoheneficio,

cCCco

Revisar la seguridad de software de base.

6.- REVISION DEL CICLO DE LA VIDA DEL DESARROLLO DE SISTEMAS

OBJETIVO.

Identificar ., analizar y evaluar la metodologia utitizada para el desarrolio, adquisicién y
mantenimiento de aplicaciones.

TAREAS DEL AUDITOR EN INFORMATICA,
+ ldentificacion de fases significativas de la metodologia de desarrollo, adquisicién y
mantenimiento de sistemas.
+ Evaluacion de metodologias de desarrollo, adquisicion y mantenimiente de los sisternas.
+« Probar [a utilizacion de las metodolegias antes mencionadas.

+ Ewvaluar controles de desarrollo, adquisicién y mantenimiento de sistemas.

ALGUNQS ELEMENTOS DE CONTROL.
Estudio de factibitidad.

Definicién de requerimientos.

Documentacién de los sistemas y programas.
Técnicas de administracion de proyectos.
Presupuestos.

Metodologias para analisis y desarrollo.

0000 C0CDO

Politicas para el andlisis y desarrollo.
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0O Resultados de pruebas a ios sistemas.

Q Procedimienios de autorizacién

TECNICAS DE AUDITORIA

d Revisidn detallada de los controles especificos.

7.- REVISION DE CONTROL DE APLICACIONES.

OBJETIVOS

Identificar , analizar y evaluar las fortalezas, debilidades, eficiencias y efectividad de los
componentes en sistemas de aplicacion ya existentes.

TAREAS DEL AUDITOR EN INFORMATICA,
+ Identificar componentes significativos de las aplicaciones y el flyjo de transacciones a
través de los sistemas.
+ ldentificar fortalezas y evaluar el impacto de las debilidades de control.
«+ Probar los controles para asegurar su funcionalidad.
+ Considerar aspectos operacionales para determinar su eficiencia y eficacia en relacion a
estandares.

ALGUNOS ELEMENTOS DE CONTROL

O Autorizacion de entradas.

L validacién y edicion de datos.

O Generaci6n de informes de errores.
Logs de transacciones.
Controles de seguridad de archivos de datos.
Conciliacion de totales de archivos.
Autorizacion de distribucion.

Documentacion de los sistemas.

o0 00000

Manuales de usuario.
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TECNICAS DE AUDITORIA
U Examen de documentacion.
Q preparacion de un modelo de evaluacién de riesgos para analizar controles de la
aplicacion.
T Observacion y prueba de los usuarios que realizan procedimientos
0 Utilizacién de técnicas de AUDITORIA asistidas por computadora.

h. 16 AREAS DE EVALUAGION DE LA AUDITORIA EN INFORMATICA

TICLO DE DESARROULO E
ADMINISTRACION DE CONTROL INTERNO IMPLANTACION DE SISTEMAS DE
INFORMATICA INFORMACION
DIRECCION Y NIVELES Fmsmamx
EJECUTIVOS
AREAS DE INVESTIGACION
USUARIQS DE ) TECNOLOGICA
INFORMATICA EVALUACION
MANTENIMENTO
SOFTWARE
HARDWARE
REDES LOCALES ¥
TELECOMUMICACIONES
PLANEACION DE INFORMATICA SEGURIDAD

Fig. 2.4 Areas de Evaluacién de la Auditoria en informatica
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~  ADMINISTRACION INFORMATICA

Se evaluaran los planes y politicas, su difusibn y documentacion. Asi como medir el desempefto de
las demds funciones de informatica y debe perseguir el logro de los objetives y metas del negocio.
La administracion de recursos informaticos en su conjunto es una de las labores mas importantes
en una direccién de sistemas

~ DIRECCIONY NIVELES EJECUTIVOS

Se evaluara la existencia de un comité de informatica requiriendo la documentacidn referente a los
objetivos y metas, aunando todo esto al seguimiento de su divulgacidn bien establecida, donde los
niveles ejecutivas y de direccidn sean encargados de establecer 1a mision, objetivos, etc.

~ WUSUARIOS DE INFORMATICA

Se mide el grado de satisfaccidn de los clientes de informatica (usuarics). De voz de los mismos
operadores, capluristas y personal en general involucrado en el drea, se conoce si se logran 0 no
las metas y objetivos para lo gue esta destinada el 4rea de servicio informatico.

= INVESTIGACION TECNOLOGICA
Se basa principalmente en la adopcidn de proyectos que permitan dar actualizacion al drea de
informatica en hardware, software, redes, telecomunicaciones y seguridad.

~ PLANEACION DE INFORMATICA

Se evaluaran los planes y procedimientos y estrategias para el desarrollo de la infraestructura
informatica de la organizacion.

~ SEGURIDAD
Se evaluaran los respaldos de informacion, sistemas y aplicaciones de alto riesgo. Ademds planes

de contingencia en caso de pérdidas materiales de equipos y sistemas de infermacion, su difusién y
stmulacro.

~ REDES LOCALES Y TELECOMUNICACIONES
La comunicacion de datos se refiere a los medios y métodos para transferir datos enfre las redes de
area local, su planeacion, disefio, instalacién, mantenimiento y actualizacion,

~ CONROL INTERNO

Esta area es la clave para la lista de observaciones de auditoria ya que es el conjunto de medidas
que se toman para administrar las funciones de todas las areas, ademas se deben revisar sus
politicas y procedimientos de las demas Areas.

~ CICLO DE DESARROLLO DE IMPLANTACION DE SISTEMAD DE INFORMACION

Se refiere al control sobre la instalacién y modificacion de la plataforma informatica de la empresa,
es decir, que exista una metodologia para fa ingenieria de sistemas y que los resultados sean
consistentes satisfaciendo los requerimientos de los usuarios.

» GSISTEMAS DE INFORMACION

La informacidn que producen los sistemas sera confiable, Util y oportuna cuando un sistema se
encuentre en operacion.
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~  MANTENIMIENTO

Se evaluara |a existencia de politicas y procedimientos para la ejecucion del mantenimiento, tanto
correctivo como preventivo y mantener la calidad y continuidad para los equipos. Si se tiene
contrato de mantenimiento externo, se debe conocer bien quien los contacta y cual es el
procedimiento para realizar su labor.

» HARDWARE
Se evaluaran los controles para la adquisicidn, instalacién, uso y administracién del hardware
existente en una organizacion.

~ SOFTWARE
Se deberan evaluar Administracion ene | uso de software, instalacién, seguridad que brindan las

el r--u-u\-.-n 1
s .

existente,
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I1. 17 SITUACION ACTUAL DE LA AUDITORIA EN INFORMATICA

Desde que las compuladoras surgieron, su desarrollo como herramienta de trabaje ha sido
increiblemente veloz y redituable. Contamos ahora con posibilidades de agilizar la elaboracién de
documentes, papeles de registro financiero y contable, planos arquitectdnicos, disefios industriales,
creaciones artisticas y desarrollos tecnoldgicos y cientificos con el apoye de recursos
computacionaies cada dia mejor elaborados. También tenemos la posibilidad de contar con
informacién localizada en otro lugar fisico, como otro edificio, otra ciudad u olro pais. Las
telecomunicaciones han logrado que los datos ya no estén necesariamente ene | mismo lugar
donde se actualizan, A estas dos grandes posibilidades de la computacion se podrian agregar los
avances en multimedia, que cada dia parecen ser mas una parte integral de toda computadora, los
avances en servidores de alta velocidad, los desarrollos en la inteligencia artificial y la educacion a
distancia, que en general hacen del desarrollo computacional un fendmeno revolucionario e

incontrolable en cuanto a su aplicacién.

En Méxice son pocos los lugares donde 1a AUDITORIA EN INFORMATICA se ha tomando en
cuenta para su estudio y especializacion y no es facil encontrar institutos que brinden estandares en
INFORMATICA y muchisimo menos empresas que cuentan con una rea definida para tal efecte.

Hoy, empresas también muy grandes que por Sus recursos econdmicos pueden invertir en esto.
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La problematica que ha generado el vertiginoso avance de la actualizacién en cdmputo contra la
falta de revisiones a las inversiones, administracion, control, registro y manipulacion de bienes
informaticos, se proyecta en dos caminos: la compra desmedida e injustificada de equipo y su mal
usc, que provocard al final obsolescencia, improductividad y atentados contra la seguridad de la
informacién. La AUDITORIA EN INFORMATICA atraviesa por algunos problemas: no se toma en
cuenta, se trata como parte de una AUDITORIA contable financiera y no s encuentran bases para
llevarla acabo y en su caso respaldarla. Para muchas empresas el uso y adquisicion de equipo e
implementos de ¢émputo, tiene stlo que ver con un especialista técnico en soluciones y el
proveedor.

La mas de la veces el requerimienta de equipo y sus caracteristicas surgen de la moda, de el no
quedarse atras, de 1a modernizacién y de razones que nunca han tenido que ver con un analisis de
necesidades y de infraestructura corporativa. Cuando el equipo ya estd comprado, ;a quién le
importa como se use?, siempre y cuando los reportes se vean muy bonitos Es por esto que
decimos que ta AUDITORIA EN INFORMATICA no se loma en cuenta y nadie piensa que sea
necasaria, unos por {emor a ser cuestionados en el uso que le dan, otros por egoismo cultural que
no les permite aceptar que alguien les diga como hacer algo que supuestamente solo ellos hacen y,
otros mas, por pensar que [a computacion es una solucidn espontanea, es decir que sélo con poner

una computadora en un escritorio todo se solucionara.

Tampoco podemos descartar los intentos de empresas que preparan gente en materia técnico-
informatica para simular una AUDITORIA. Solo revisan registros contables del equipo, inventario,
documentacion en adquisiciones, desarrollo, abjetivos, politicas y procedimientos en el area de
INFORMATICA. Por fin, cuando una empresa preocupada por la aplicacidon de sus bienes
informaticos y la rentabilidad que estos le dan, corre el riesgo de iniciar una revision formal de sus
controles y de encontrarse con gue no existe nada escandalizado {el porque de la falta de
estandares no es cuestidn de este trabajo), y la bibliografia sobre el tema es escasa. Es entonces
cuando se basa en los principios de una AUDITORIA comin y trata de partir de cero para
establecer su propio sistema de revisién,

Esto puede llegar a provocar desviaciones en el enfoque de la AUDITORIA y. en la mayoria de los
casos, que se de el aprender a hacer haciendo. La realizacién de una AUDITORIA EN
INFORMATICA no es facil de llevar, fa diversidad de &reas que abarca la computacion y ain mas,
la proliferacion de versiones, tipos, modelos y marcas de los componernites de hardware y software,
hacen de este tipo de revisién un reto para cualquier especialista en computo.
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. INTERNET. LA PLATAFORMA DE AUDITNET L! n

.1 FUNDAMENTOS DE INTERNET

En la actualidad han surgido diferentes corrientes tecnoldgicas producto de los continuos
cambios y de la evolucion de la informatica, que se han ido presentanda en ios ultimos tiempos.
Hoy dia unz de las tendencias de mayor fuerza e impacto a nivel internacional es fa Hamada
supercarretera de la Informacion, INTERNET.

M4 1 Canrants da INTEDAMET
antn da AT2MNE

“INTERNET es una red de computadoras interconectadas entre si de forma permanante a través
de diversos medios, como lineas tefefénicas, fibras dpticas y satélites que se encuentran por todo el
mundo y que ofrecen la oportunidad de accesar informacion que se ubica a una gran distancia

flsica de la maquina que se conecta.” [Matukg6]-

“INTERNET es ef resultado de comunicar miles de computadoras entre si.” [Guerrerogs).

“|NTERNET es una red hibrida, que contiene computadoras, pregramas, medios d« transmision,

datos, sistemas operativos y aplicaciones de muchos tipos.® [PCMagazineQG]-

“Desde ¢l punto de vista técnico, INTERNET 5 un gran conjunto de redes de ordenadores
interconectadas. Desde otre punto de vista, INTERNET es un fenémeno sociocultural Un usuario

desde su consola, tiene acceso a la mayor informacién que existe.” [infochannets?).

Para entender qué es la red INTERNET se puede tomar como feferencia al sistema telefénico
internacional. A 10 largo de los afios, el servicio de comunicacion de voz se ha ido perfeccionando y
las naciones se han puesto de acuerdo para que, por ejemplo, se pueda marcar de México a Japdn
sin mayor complicacién ; solo basta oprimir unos cuantos digitos en el teléfono y una serie de
computadoras y sistemas de telecomunicaciones hacen posible el enlace de cos aparatos
telefénicos. Esto parece lo mas normal y natural, después de todo, e teléfono ha estado con
nosotros durante décadas. INTERNET es algo parecido.




JIl. INTERNET. LA PLATAFORMA DE AUDITNET Un
e ———————————— ———— — — _—— _— —_ ——— ———— ]

De forma mas especifica, INTERNET es la WAN mas grande que hay en el planeta, e incluye
decenas de MANs y centenas o miles de LANs. Las computadoras que la integran van desde
modeslos equipos personales hasta supercomputadoras, pasando por minicomputadoras,
estaciones de trabajo y mainframes.

Es decir, una red de computo a nivel mundial que agrupa a distintos tipos de redes usando un
misme protocolo de comunicacion. Los usuarios de INTERNET pueden compartir datos, recurses y
servicios. Un usuario, asi como cada persona tiene un domicilio, para INTERNET la residencia de
un individuo se ubica en una computadora donde posee una cuenta ; es decir, un equipo que tiene

registrado quién es cada uno de sus usuarios.

En resumen, INTERNET agrupa redes de todo tipo interconectadas por diversos medios, pero

cbservando las mismas reglas de comunicacion el ‘protecolo *TCP/IP.

1l.1.2 EVOLUC!ON DE INTERNET

Al inicio de los 60's se desarrollaron las primeras redes de conmutacién de paguetes, como un
proyecto militar y cientifico. La historia de esta red como la de !a ciencia de la computacién en
general, ha estado relacionada con el campo militar, INTERNET fué desamollada por el
Departamento de Defensa de los Estados Unidos pretendiendo un sistema computacional que
estuviera a prueba de cualquier posible ataque que sufriera ese pais y que mantuviera informados a
los altos mandos pasando desapercibido por el enemigo.

En 1969 algunos cientificos norteamericanos descubrieron la conexién de equipos a través de las
lineas telefénicas, esto representa un gran avance para ta comunicacion electronica y fue asi como
surgio la ARPANet, red antecesora de la actual INTERNET.

; Protocolo : Es un conjunto de normas y regulaciones para la transmisién de datos.
TCPAP : Es ¢ protocolo de comunicaciones usado en INTERNET.
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Para 1978 se tenian definidos los principales protocolos y la arquitectura que se empled en la red
experimental llamada ARPANet ("Advanced Research Proyect Agency Network”; Red de la Agencia
de Investigacion de Proyectos Avanzados). Al conjunto de protocolos definidos se les llamé TCPAP
en henor a los principales protocolos (TCP e IP) de esta tecnologia. El proyecto ARPANet tenia una
finalidad : comunicar todos los centros militares. Muy pronto ARPANet fue un ‘backbone sobre e
cual se unieron mas redes y a la nueva red resultante se le llamo INTERNET. La idea principal
consistia en compartir informacidn de una manera rapida, eficaz y segura, reduciendo los costos de
las lineas de transmisién, programas (con sistema operative UNIX) y equipos invelucrados, al

distribuir los gastos entre un nimero cada vez mayor de usuarios.

Cni oais upu Ug reaes 18 INTOrmacicn que se envia se subdivide en pequedas partes o paguetes, que
son dirigidos hacia el receptor (a veces por diferentes caminos). Una vez alll, todas las partes se

unen en el orden correcto, para recuperar la informacion original,

En 1987 ARPANet se desintegra formanda dos grandes redes Ja NSFNET y la MILNET. La primera,
NSFNET Red de la Fundacion Nacional Cientifica por ("National Science Foundation Network”), fue
absorbida por el gobierno, las universidades y los centros de investigacion quedando
completarente dedicada a actividades cientificas. En tanto que la otra gran estructura MILNET Red
Militar por { “Military Network™), fue utilizada en {abores militares.

Con esta tecnologia se aseguraba que varics usuarios podrian mandar mensajes por las mismas
lineas de comunicacion y, lo que es mas importante, no se establecera ninguna dependencia de un
denominado host central. Mediante fondos federales de fos Estados Unidos se han hecho
investigaciones y desarrollo de servicios, programas, medios, protocolos y reglas que dan forma a
{INTERNET.

A ultimas fechas, en marzo de 1995 las redes anteriores desaparecen para darle paso a la actual
INTERNET, Redes de Computadoras Interconectadas (INTERconnected NETworks™) con fines
principalmente comerciales, lo cual ocasiond disgusto en algunas organizaciones cullurales,

cientificas y educacionales.

* Backbone; Es la parte de una red que soporta el mayor trifico (es la esping dorsal ).
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NSFNET .. Natonal Soence Fi ek (Red de la € b0 Nacional Cientifica)

MILNET - Military Network tRed Miitar)

INTERNET - Intarconnecied N ks (Redes de Comp das)

TCPAP.- Transmission Control Protocolintemet Protecol (Prommln de Control 88 Transmisén/Piocslo de Intemet)
gob? sduf.com!.ind - Domias

Fig. 3.1 “Origenes de INTERNET"

Originalmente INTERNET no tuvo un fin comercial, sino académico, aunque recientemente, y
debido a su tamafo creciente, muchas empresas privadas tienen objetivos de lucro bien
establecidos. Sin embargo. en |a actualidad es ia red comercial y de informacion mas grande y
conocida del mundo.

La regulacién de INTERNET io hacia inicialmente el Gaobiernc de los Estados unidos a través del
departamento de la Defensa {donde INTERNET nacié) y la Fundacion Nacional de la Ciencia
(NFS). Esta ultima continda siendo pieza fundamental en la regulacidén de las actividades en
INTERNET, pero debido a la expansién de la red hacia otros palses se ha creado un nuevo
organismo, compuesto principalmente por usuarios, que define ias nuevas politicas, reglamentos,
asignacion de ‘dominios, etc..

Se llama Sociedad INTERNET vy se localiza precisamente ahl, en {a red ; es importante sefalar que
cada gobierno tiene politicas establecidas sobre las telecomunicaciones en su territorio. Por
ejemplo, mientras que en Europa casi no hay restricciones, en Vietnam el gobierno revisa todo tipo
de comunicacion que entra o sale de su teritorio.

* Daminlo : Una pante de ta jerarqula de nombres sintdcticamente, un nombre de dominio consiste en una secuencia de
nombres u otras palabras separadas por un punto.
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Adicionalmente, cada proveedor establece politicas sobre el uso y administracién de los servicios
que dependen de INTERNET.

La gran mayoria de los servicios dentro de la red son gratuitos y solamente se carga el acceso a la
misma. Es una de Ias redes mas abiertas, ya que miles de computadoras proporcionan acceso sin
restricciones, INTERNET es una red sin estralos sociales ninguna computadora es mejor que otra y

ningin usuario es mejor que otro.

Actualmente se calcula que INTERNET agrupa a més de 80 millones de usuarios en todo el mundo,
y su pumera crece dia con dia en forma exponencial. Si se imprimiesen las direcciones de todas las
computadoras en INTERNET se necesitarian tres o cuatro fibros {sectiones amarilias) mientrae
que si se publicaran todas las cuentas de correo  electronico, o direcciones de usyarios,

necesitarlamos cuarenta o cincuenta libros (secciones blancas).

At L g T 3kt

S n e TR

Sof e

Fig. 3.2 INTERNET en el Mundo
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1.1.3 SERVICIOS PRINCIPALES DE INTERNET

Los principales servicios y actividades de hoy en dia en la red INTERNET son : navegar por el
WWW (del Inglés World Wide Web) y enviar y recibir correo electrénico. Mas adelante se
analizaran las caracteristicas principales del WWW. Existen otros servicios adicionales, que se

presentan a continuacién.

-Correo Electrénico
* Mail
* Pine
* Mine
* Talk

* Sesiones Remotas
* Telnet

« Transferencia de Archivos

de Internet "FTP

* Navegar

* Hipermedia

* Foros de Discusion
*IRC
* Majordomo
* Usenet

Fig. 3.3 Servicios de INTERNET

+ CORREO ELECTRONICO

Fue realmente el primer servicio de INTERNET as! catalogado, es una aplicacién que venla ya
con *UNIX También conocido como e-mail .Este servicio es el mas usado en todo el mundo por
la gente que trabaja con INTERNET. Permite el intercambio de mensajes entre distintos
usuarios. A nivel basico, el correo electronico es casi idéntico al correo convencional, con la

diferencia de que 1a entrega es muchas mas rapida.

* UNIX : Un sistema operative de computadora. Muchos anfitriones conectados a INTERNET.
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Existen basicamente tres tipos de protocolos que se utilizan para comunicar a estos programas
clientes con sus servidores : ICMP, POP e IMAP. (Ver Tema de Protocolos).

Para enviar un correo se requiere conocer la direccidn del destinatario, que se compone de dos

partes : su nombre o clave y el lugar en donde se almacenara el mensaje en cuestion.

Asl con ‘navegar en el Web y poder enviar y recibir correo electronico en un medio seguro,

economico, y confiable para intercambiar mensajes, el usuario se encontrara perfectamente
coneclado a la red INTERNET.

Fig. 3.4 "Correc Electrénico Via INTERNET"

? Navegar :Se refiere al hecho de pasar de un lugar a otro dentro del Web,
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Algunos programas que se utilizan para enviar y recibir mensajes son -

E-MAIL

+ El término correo electronico (e-mail) se refiere en qeneral a cualguier

método por el cual una computadora en red intercambia mensajes privados
con otras computadoras de ia red. Utiliza archivos adjuntos

PINE

Este programa se utiliza para trabajar como INTERNET News y con el correo
electrénico ; es una herramienta organizada por medio de menus mediante la
cuzl se puede leer, enviar y administrar mensaies electrénicos. Pine fue
disefadc cspecificamentes pensando en 10s usuarios  novatos en
computacién ;. esta creado de tal manera que satisface las necesidades de
los usuarios de la mejor manera posible, Sus principales caracteristicas son

0 Sus comandos son mnemanicos, de un caracter de extension.

0 Siempre presenta mends de comandos.,

Q Muestra la informacién a los usuarios inmediatamente y tiene una

gran tolerancia para los errores que éstos cometan.

U Usa IMAP para acceder a félders de computadoras remotas.

0 Sus mensajes pueden incluir archivos adjuntos (attachments) y

extraerios de los que recibe.

MIME

Las extensiones de corfeo de INTERNET de miltiples propésitos son una
técnica para codificar archivos y anexaros a un mensaje. Permiten enviar
archivas binarios come parte de un mensaje de correo electrénico como son
hojas de cdlculo, documentos en Word, archivos de audio, video e imagenes
pueden ser enviados por conducto de INTERNET como mensajes. MIME
{Muftipurpose INTERNET Mail Extensions).

TALK

Un simil apropiado para el programa Talk es llamar por teléfono, con la
diferencia de que en lugar de hablar con la ofra persona, se escriben los
diaglogos. Este teléfono, puede ser integrado en diferentes tpos de
computadoras, siendo comun utilizarlo en una computadora persona.

Tabla 3.1 Programas que sirven para enviar y recibir mensajes.
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+ SESIONES REMOTAS.

La esencia de lo que es una red, es el compartir recursos, en este caso hablando especificamente
de INTERNET el recursos mas importante es la informacion ; sin embargo, para poder brindar este
servicio se necesita que los servidores que comparten su informacion permitan el acceso a los
usuarios que quieren utihzar su informacion, es ahi cuando surge el concepto de sesion remota ,
una sesion es una instancia de un usuario en el servidor, es decir, un servidor puede estar siendo
utilizado por mdltiples usuarios al mismo liempo y cada usuario entonces tiene una o mas sesiones

en el servidor.

Coiomis Slusimnnauus a iaural g1 IYESTTE COMpUlagora, en ciena medida aislados de! resto del
mundc. Con los programas de sesiones remotas que ofrece INTERNET se irabaja en
computadoras distantes. observando toda la informacidn en nuestra pantalla como si se tratase de

datos procesados en fa nuestra. Tenemos el ejemplo de :

= TELNET { Terminal emulation ; Emulacién de Terminal}

Es un protocolo de sesion de trabajo remoto de INTERNET en sistema UNIX, mediante el
cual el usuario se coloca frente al teclado de una computadora y establece una conexion
con otra computadora dentro de la red, para ello el usuario bebe tener una clave de acceso
en el servidor al cual se esta tratando de conectar ; es decir funciona como si estuviésemos
directamente coneclados con la consola principal ; aunque, claro, hay una diferencia
notable : debido a fa distancia y de que los datos viajan a través de la red, 1a respuesta de

la maquina puede ser mas lenta.

+ Transferencia de Archivos {(FTP, File Transfer Protocol ; Protocolo de Transferencia de
Archivos)
Alguna vez hemos querido obtener una imagen contenida en un archivo tan grande que no cabe en
un disco flexible. En estos casos una solucién consiste en mover la imagen a través de INTERNET.
Este servicio ahorra tiempo y distancias para obtener datos de todos el mundg. Permite transferir

archivos sobre INTERNET entre una maquina local y otra remota.
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El objelivo de FTP es precisamente el mover archivos de un servidor a otro no importando donde
se encuentren o bien qué sistema operativo estén utilizando, siempre y cuando se comuniquen a

través del protocolo FTP.

* Navegar
INTERNET, ante todo, es sinonimo de informacién, Debido a la gran canlidad de datos que residen
en la red, es dificil encontrar algo especifico sin perderse. Por ello se han creado programas que
permiten a los usuarios definir criterios ¢ palabras relacionadas con ia informacién requerida, siendo
otras computadoras de {a propia red las que efect(an la bisqueda, indicando los sitios donde estan
los datos. Por ejemplo Netscape, Explorer, entre otros.

+ Hipermedia

Las posibilidades técnicas y el alcance que ofrece INTERNET han llegado a niveles tales que
practicamente ningin género de informacion y servicio escapa de encontrarse en la red. Desde
recetas de cocina, carteleras cinematograficas, videos, peliculas, canciones, fotografias,
cuestionarios, entre otras cosas, hasta compras de productos basicos, boletos de avién, revistas o
perigdicos. Por ejempio World Wide Web, Gopher, Mosaic, entre otros.

+ Foros de Discusién

Su objetivo es permitir el intercambio de informacitn entre dos o mas personas a través de una
conversacién escrita simultanea, realizada por conducto de algun programa que permita pfaticar en
INTERNET. Para participar en una discusion bastard con conectarse a una computadora que
ofrezca el servicio e ingresar a un canal de conversacién (tema de discusidn). Una vez en el canal
podremos intervenir en la conversacién y salir de ésta ; en caso de querer conectarnos a otro canal
de conversacién que trate un tema diferente, ingresamos, participamos y saldremos cuando lo
deseemos. Algunos programas que podemaos ulitizar son :
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IRC

Es un programa basado en un modelo 7cliente/Servidor que permite conversar con
miltiples usuarios en una red sobre un tema comin. Se utiliza un sobrenombre (nick),
se busca el canal y nos conectamos. Existen ciertas reglas en este programa que

vigilan los administradores, éstos se pueden identificar con una @ antes de su nick.

Majordomo

¢ Es un conjunto de programas que permiten manejar rutinas de administracion de
listas de cofreo en INTERNET para los usuarios, es un domicilio electrdnico al cual se
envian todas las preguntas referentes a las listas de correos que administra el
programa. Si un usuario desea ser miembro de alguna de eslas listas, recurre a
Majordemo para obtener informacién necesaria. Existen tres tipos de usuarios los
cuales son :
O Usuarios comunes.
8l Moderadores de las listas.
A Administradores de las listas.
Todas las interacciones con Majordomo, tanto de los usuarios como de los modeladores
de las listas, se hacen por correo electronico, asl que ni unos ni otros requieren haber
obtenido una identificacién (login} en la maquina en donde esta corriende Majordomo, ni
necesitan un software cliente especial,

USENET

Se entiende como un conjunto de grupos de inlerés, de divulgacién de noticias, un
tablero electrénico donde se pueden colocar mensajes y leer lo que las demas personas
han puestoc, emitir una opinién al respecto o resolver una duda ; es como imaginarse un
gran tablero de corcho para colocar anuncios. Los grupos de interés representan un
conjunto de personas interesadas en un mismo tema ; en este sentido son muy similares
a las listas de discusién. La diferencia entre una lista de discusion y un grupo de interés
es la manera como se recibe y se tiene accese a la informacion.

Toda la informacidn que pasa a través de USENET se clasifica como noticia (del inglés
News), pero no significa que ésta tenga un caracter noticioso, a pesar de que existen
verdaderos servicios de informacion noticiosa en red, a los que se puede acceder
utilizando USENET. Se necesila un software déspachador de mensajes para tener
acceso a un grupo de interds, (ver Tema USENET).

Tabla 3.2 Programas que utilizan Foros de Discusion.

' Cllente/Servidor : Modelo de c6mo [as computadoras pueden compartir recursos en una red.
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lll. 2 HARDWARE DE INTERNET

8. 2.1 TELECOMUNICACIONES

Las telecomunicaciones tanto internas como externas son otra funcién empresarial fundamental
para el éxito de la empresa con esta década. La explosién de la informacion en una variedad de
formas y la necesidad de compartir dicha informacién a través de toda una organizacion tienen
implicaciones profundas a efectos de las redes de telecomunicaciones. A su vez, una
infraestructura de telecomunicaciones buena permitira resolver problemas organizativos y aportara

oportunidades de innovacion.

Las telecomunicaciones han ayudado a redefinir el nivel basico de los servicios, han camiado la

aproximacién al mercado y estan permitiendo la redifinicion de los modelos operativos.

{ll. 2.1.1 Concepto de TELECOMUNICACIONES.
“Transmision de datos entre sistemas de compuic o terminales en diferentes localidades *

[Sanders90}-

Red de comunicaciones : Es un sistema de comunicacion en el cual el mensaje se hace llegar de

la fuente al destino a través de puntos o nodos intermedios.

Red de Coémputo : Es una red de comunicaciones en donde los nodos estacidn son equipos de
computo.
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lll. 2.1.2 TELECOMUNICACIONES EN LAS EMPRESAS

En algunos casos, las telecomunicaciones seran un factor posibilitador del cambic del proceso

empresarial mediante aspectos tales como :

« Transferencia oportuna de informacion.
El flujo de 1a informacion a todas las facetas de una organizacién. Las comunicaciones permiten el

intercambie rapido de informacidn entre oficinas, unidades organizativas y personas.

« Eliminacion de barreras geograficas.

El uso eficaz de las telecomunicaciones puede superar las distancias geograficas. Muchas oficinas
pequefias y muy dispersas pueden operar ¢como una scla organizacion, ampliando las capacidades
de la empresa cada ubicacion regional y agrandando el marco de tiempo para los negocios

nacionales e internacionales.

« Redefinicion competitiva,

Los sistemas de telecomunicaciones pueden fomentar relaciones mas estrechas con clientes,
proveedores y distribuidores. El mejor y mas rapido acceso a los flujos de informacion puede
mejorar la capacidad de una empresa para dar respuesta a demandas externas, a la vez que crea

barreras a sus competidores.

« Eficiencias organizativas.

Las comunicaciones eficaces lambién pueden superar ias limitaciones organizativas. Los directivos
de una empresa pueden acceder a la informacion sobre ventas, obra en curso o situaciones de
tesoreria independiente de su ubicacién, racionalizando asi la estructura organizativa, a la vez que

se aporta la informacién necesaria para una toma de decisiones mas acertada y puntual.
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lil. 2.1.3 SERVIDORES PRINCIPALES DE UNA RED DE COMUNICACIONES

Los servidores principales de una red de comunicaciones son :

« Audio
o Video
« Datos

Vv aupio
Los servidores de audio son manejados por un dispositive llamado PBX (Private Branch Exchange)
que es un conmutador con la capacidad de integrar voz y datos para su transmision.

En las pasadas décadas el PBX fue usado primordialmente come un dispositivo conmutador de
telefonos para oficinas. Los teléfonos eran conectados a través de cables al PBX, que ejecutan la
tarea de conmutar llamadas entre oficinas dentro de una organizacion y las troncales de {a central
telefonica. Eminentemente se trataba de equipos analégicos. A través del tiempo los PBX han
sufrido cambios provocados por la necesidad de integrar voz y dates a través de un mismo sistema
aprovechando los beneficios de la digitalizacion de sefales. Esto es, a integracion de dos sistemas
que eran independientes traduciéndose en menores costos y reduccién de redundancias de
equipos. Los PBX actuales han desarrollado una total conmutacién digital, en donde un ancho de
banda en particular se utitiza de forma compartida con muitiples usuarios a través de un mismo
conducto, mediante la conmutacion de datos o voz en periodos de silencio o ausencia de datos de
otros usuarios. También ofrecen caractersticas como: enrutamientc Optimo de llamadas,
remarcacion de nimeros, espera de llamadas, etc..

Por Audic nos referimos a tedo tipo de sefiales comprendidas dentro del espectro audible (20Hz a
20Khz), es decir voz y milsica, Las principales sefiales de audio son las comrespondientes a la
telefonia, los servicios que comprende son

Servicios basicos Servicios adicionales
« Llamadas internas directas « Correo voz
« Conexidn con llamadas extemas « Correo electrénico
» Registro de llamadas « Enmutamiento dptico
+ Lineas privadas + Interfaces con redes de computadoras

« Fax
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Y VIDEO
Los servicios de video pueden ser television por cable, television convencional, videotexto, ademas
algunos servicios como son : video en demanda y VIDEOCONFERENCIAS, sin olvidar el circuito
cerrado de television.

7 DATOS
El servicio de datos se realiza a través de procesamiento centralizado y distribuido.
% El Proceso Centralizado : Es utilizado por minicomputadoras ; en este proceso todas las
aplicaciones se ejecutan dentro de la memoria del dispositivo central por lo que mas
estaciones de trabajo al sistema impacta en la ejecucion global y reduce la eficiencia de

éste sistemna debido a la saturacion de trabajo del dispositivo central,

.

% El Proceso Distribuido ; Utilizado por redes de Area Local (LAN), entre otras, se carga la
aplicacidn en la memoria de la estacién de trabajo donde es corrida. Esto es, se utilizala
Unidad de Proceso Central de la estacidn de trabajo io cual no reduce la ejecucion det
dispositivo central o servidor al no saturargele de trabajo, incrementando la eficiencia det

sistema.

fll. 2.2 ELEMENTOS PARA INTEGRAR REDES (INTERCONECTIVIDAD)

€l proceso de conectar varias redes de diferente arquitectura es llamado interconectividad ; para
realizar este proceso se requiere de dispositivos llamados de interconectividad. A groso modo  los

dispositivos mas utilizados para enlazar redes son :

« Puentes

« Repetidores
« Ruteadores
« Gateways
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Estos dispositivos pueden usar o no lineas telefénicas o servicios pablicos de transmision de datos
Los puentes, repetidores, ruteadores y galeways, Son ¢3jas negras que permiten utilizar diferentes

topologlas y protocolos dentro de un solo sistema heterogéneo.

Cada uno de estos elementos tienen ventajas y desventajas, asi como aplicaciones especificas.

Puentes

Repetidores

Ruteadores

Gateways

Opera en el nivel

Opera en el nivel

Opera en el nivel de

COpera en las tres

de Enlace de datos Fisico del estandar Red det estandar capas superiores del
det estindar QS| 0S| 0S5l estandar Q51
Acepla diferentes Conecta dos redes *  No considera redes *  Interconectan
protocolos idénticas. heterogéneas, no son segmentos con
itiles en redes con diferentes
diferentes protocolos amuitecturas Pueden
interconectar
mainframes.
Son inteligentes, Son un medio *  No liene capacidad *  Son el medio mas
aprenden sencillo de de aprendizaje como inteligente
direcciones de interconexién no Ia del puente.

destino de tréfico.

tienen capacidad de
aprendizaje.

Usan un proceso
de aprendizaje,
fitrado y envio de

paquetes. Pueden

Ampiifica la sefial v la

transmite 6 regenera.

-

No conoce el destino
final, solo hasta
donde se encuentra
el siguiente ruteador.

Traduce todos los
datos que se
transfieren de un

sistema a glros

mover trafico.
Toma decisiones Por regenarar la * Tomadecisionesde |* No proporciona
de envio. sefial puede enrutamiento optimo enrutamiento
congestionarse ia
red.
Tabla. 3.3 Diferencias de dispositivos.
+ Puentes

Los puentes o bridges, proporcionan un servicio de conexion mas inteligente, ya que
accesan los paquetes de informacion para leer ta direccién de origen y la direccién destino.
Cada paqguete de informacion cuenta con blogques de datos que nos indica qué tipo de
paquete es, quién lo origina y hacia dénde debe llegar.
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El puente cuenta con una tabla de direcciones que e indica cuales son locales, de esta

manera, busca la direccion destino dentro de la tabla y si no existe permite que el paguete

de informacién salga de |a red para concentrarse en otra.

Los puentes permiten formar una sola red extendida permitiendo el acceso a recursos

nuevos, sin embarge, los puentes segmentan el trafico en la red al dejar pasar unicamente

fos paquetes de informacién que deben hacerlo, aislado el trafico local y transmitiendo el

tréfico necesario hacia 10s dispositivos remotos.

Los puentes pueden ser de 4 tipos :

Puente Transporte.
Permite la conexion de dos redes puente, utifizan los mismos protocolos en |a capa

fisica y en la capa de enlace de datos.

Puente Traductor.

Es una version especial del anterior, ya que ofrece servicios de conexion a redes
que utilizan diferentes protocolos en las capas fisicas y de enlace de datos de!
modelo OSI.

Puente Encapsulador.

A diferencia del puente traductor, que manipula la envoltura de los mensajes para
que sean entendidos por 1a oira red, este puente encapsula los mensajes en un
nuevo formato. Viajan por el backbone y se desencapsulan para gue ileguen a su

destino.

Puente ruteador fuente o de origen.
El término puente ruteador fuente o de origen fue utilizade por IBM para describir un
método de puenteo de redes Token Ring y requiere que un paguete exploratorio

proporcione la informacién necesaria para hacer llegar un mensaje a su destino.
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+ Repetidores
Los repetdores son los elementos mas baratos para la interconexion de redes, ya que
proporcionan una simple regeneracion de la sefal eléctrica que viaja a través de un medio
de transmision.

Un repetidor enlaza dos redes idénticas y las protege contra 1a atenuacion amglificando la
sefal recibida en un segmento de cable y retransmitida a otro segmento. Esta es la manera
mas sencilla de extender fa distancia entre dispositivos de una red sin afectar la calidad de
transmision, sin embargo, o que se gana en simplicidad se pierde en el trafico de fa red,
consume mayor ancho de banda y aumenta la posibilidad de congestionamiento,

¢ Ruteadores

Aligual que los puentes, pueden extender el tamafio de una red, sin embargo, proporcionan
un nivel de conexion mas inteligente y eficaz. Las redes & interconectar pueden utilizar
diferentes protocolos en ia capas fisica y de enlace de datos.

Estos dispositives pueden discriminar la informacién ; leen las direcciones de los paguetes
de informacién y toman decisiones sobre la ruta que deben seguir a lo large de una
complicada red de area amplia, basandese en diversos factores como: retraso, costo de
transmision, congestionamiento o distancia, sin embargo, no examinan todos los paguetes,
dnicamente los dirigidos a ellos. Ademds, no lo hacen los puentes, sino gue Unicamente
conocen a otros ruteadores en fa red identificados por una direccion.

+ Gateway

Proporcionan el servicio de conexion més inteligente pero también mas lento. Los gateways
proporcionan servicios de traduccién entre diferentes protocolos y permiten a los
dispositivos en una red comunicarse (no s6lo conectarse) con los dispositivos de otra
completamente diferente.
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I, 2.3 ARQUITECTURA CLIENTE/SERVIDOR

lil. 2.3.1 Concepto de Arquitectura Cliente/Servidor .

“Modelo de codmo las computadoras pueden compartir recursos en una red. En la computacidn
CLIENTE/SERVIDOR, un componente de una aplicacion, tlamado el 'CLIENTE, corre en su
computadora, mientras otro componente corre en un *SERVIDOR, computadora remota con

archivos, bases de datos y programas que usted desea.” [Diccionarioss]-

La arquitectura CLIENTE/SERVIDOR es una forma de computo en red en la que ciertas funciones
solicitadas por CLIENTES son servidas por los procesos. En un sistema CLIENTE/SERVIDOR, unc
o mas CLIENTES y uno ¢ mas SERVIDORES, junto con el sistema operativo y los protocolos de

comunicacidén conforman el ambiente que permite y facilita el computo distribuido.

Se necesita instalar software especial en la computadora CLIENTE y en el SERVIDOR. Las dos
partes del software son complementarias. El CLIENTE realiza solicitudes tales como impresidn,
procesamiento de bases de datos y compartimiento de archivos con el SERVIDOR.

Muchos servicins de INTERNET se proporcionan a través del modelo CLIENTE/SERVIDOR.
“Archie y WWW son aplicaciones CLIENTE/SERVIDOR. Este tipo de computadoras requiere que

ambas partes tengan inteligencia.

No se puede tener una relacion CLIENTE/SERVIDOR entre una terminal tonta y un anfitrion. A esto
ultimo se le llama computacion y terminalianfitrién. En este modelo, la termina! envia instrucciones y
el anfitrion realiza todo el trabajo.

! Cliente @ Es un programa que ofrece una peticidn a un SERVIDOR el cual corresponde a una demanda.

* Servidor : Dispositivo de hardware o subrutina de software que provee uno o mas servicios predefinidos a una poblacién
de entidades usuarias.

0 Arehie @ Un sistema que autométicamente genera y mantiene el contenido de las bases de datos para ios servidares
FTP.
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CLIENTE/SERVIDOR es un paso evolutivo de terminal/anfitrién. Utiliza mas eficientemente los
recursos de una red dado que dos computadoras comparten el trabajo. Al compartir tareas enire
CLIENTES y SERVIDORES, s¢ trasmite menos trafico a través de la red y se utiliza menor poder
de procesamiento en la computadora CLIENTE.

PROVEEDOR DE
WINDOWS | APLICACION ACCESO PUBLICO
[CONTROLADORFS] ! SOCKET 1‘

LINEA
L. - TELEFOMICA

|— TARJETA DE RED
e iy

RUTEADOR

Fig- 3.5 INTERNET como cliente

. 2.3.2 CARACTERISTICAS CLIENTE/SERVIDOR
Las caracteristicas principales de un modelo CLIENTE/SERVIDOR son :

+ Procesamiento distribuido. Significa poder ejecutar un proceso que se subdivide en varias
computadoras, todas ellas conectadas en red, y en el cual cada una realizara parte de ese
proceso de manera independiente; en conjunto forman una sola entidad para la
finafizacion.
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« Compute distribuido. Este término significa que se requiere de varias computadoras para
llevar a cabo un proceso distribuida, las cuales pueden o no ser de la misma tecnologia
tener diferentes sistemas operativos, estan conecladas en red, no necesariamente se
encuentran en la misma area geografica y disponen de procedimientos y protocolas para

intercambio de informacion, de manera que en conjunto forman una entidad de computo.

« Inlegridad de las transacciones. Una transaccion es definida como una serie de acciones
que necesitan ser completadas en conjunto. La integridad de las transacciones son los
mecanismos necesarios para asegurar la integridad de los datos en un proceso distribuido,
con la capacidad de detectar la si de ha corrompido en la informacion y poder ejecutar
procesos para su correccion y/o control.

« Seguridad del sistema. Se debe contar con mecanismos eficientes para poder restringir el

acceso al sistema, a un proceso o a datos, tanto del cliente como del servidor.

« CLIENTE. como es quien realiza peticiones a un servidor para que realice cierto proceso |
esta conformado de dos partes ; de un hardware, una computadora, la cual dispene de un
software gque permile hacer peticiones e interpretar las respuestas provenientes del

servidor.

« SERVIDOR. a! igual que el cliente, se compone de un hardware y un software, pero en
general es de mayor capacidad en los dos aspectos; en la mayoria de los ¢asos, son
computadoras que sean capaces de realizar “muiltitarea y "'multiproceso, debido a que
realizan |a parte mas compleja de todo el proceso ; ademas se tiene la opcidn de que varios

clientes hagan peticiones a simultaneamente a un mismo servidor.

En una aplicacion basada en esta arquitectura existen dos procesos independientes, en lugar de

uno solo. De esta forma se puede repartir el trabajo a través de varias computadoras en una red.

" pultitarea : Método en el que ei procesador de una computadora es capaz de trabajar simultaneamente en varias
tareas diferentes,

T Muttiprocesc * Método en el que & procesador de una computadora es capaz de ejecutar simultaneamente dos o mas
programas en un mismo CPU .
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Estos dos procesos, CLIENTE y SERVIDOR, se comunican mediante un protocolo bien
identificado. Esta técnica permite ta comunicacién entre distintas computadoras (SERVIDORES de
archivos, estaciones de trabajo con alla calidad de graficacion, etc.}, para que cada una de éslas se
dedique a realizar el trabajo que hace mejor.

De manera introductoria, se puede decir que un SERVIDOR es un sistema 0 un programa que
provee de algln servicio a olros sistemas a través de una red. Un ejemplo tipico es un SERVIDOR
de archivos, el cual permite el acceso a informacion remota a cualquier usuario a través de la red.
Un CLIENTE es un sistema que requiere y recibe alguna accién de un SERVIDOR.

Un SERVIDOR es un administrador de recursos. Un recurso puede ser identificade como algo fisico
(por ejemplo una impresora) y un “back-end {por ejemplo un SERVIDOR). En el estandar de la
ciencia de la computacion, un proceso es un programa corriendo en un procesador,

De manera general, para que se inicie la comunicacion entre un CLIENTE y SERVIDOR es
necesario establecer una sesién. Por lo tanto, el SERVIDOR debe estar esperando (escuchando)
que algin CLIENTE trate de establecer una sesion. Esto quiere decir que un CLIENTE puede
hablar pero sino es escuchado . la comunicacion va a fracasar.

Es muy posible que, por algin momento el SERVIDOR también habla y que el CLIENTE escuche,
perc esto sélo se hara cuando el SERVIDOR asi se lo indigue al CLIENTE. Un SERVIDOR también
se reserva et derecho de establecer comunicacion con uno o mas CLIENTES. Asf, et SERVIDOR
se encargara de atender a cada CLIENTE y establecer los mecanismos que seguirdn para la
distribucién de sus servicios,

Un SERVIDOR define operaciones que son exportadas a los CLIENTES. Los CLIENTES invocan
estas operaciones para que e! SERVIDOR controle el manejo de datos. Tipicamente, una
aplicacion (CLIENTE) comenzara una lransaccién (mediante una sesion), ejecutara una o varias
operaciones en el SERVIDOR y terminara la transaccion {terminando la sesién).

" Back-End : Software o hardware que actda sin ser visto en una arquitectura CLIENTE/SERVIDOR.
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Logicamente, los SERVIDORES estan estrusturadoes como un ciclo infinito. EI SERVIDOR
simplemente recibe los requerimientos de los CLIENTES para invocar operaciones en favor de
esas transacciones Para implantar las operaciones que exporta, el SERVIDOR puede requerir de

otro servicio o puede manipular sus propios datos.

DRIV LTIV

Fig. 3.6 Arquitectura CLIENTE/SERVIDOR :

Ciertas funciones solicitadas por CLIENTES son servidas por fos procesos adecuados.

Una aplicacion de base de datos que usa arquitectura CLIENTE/SERVIDOR requiere servicios de
una base de datos de un SERVIDOR a través de sentencias “SQL. La base de datos puede estar

localizada vitualmente en la maquina del CLIENTE © en otra maquina.

Los mensajes son pasados entre el CLIENTE y el SERVIDOR. Una vez que los datos requeridos
han sido pasados al CLIENTE, el procesamiento toma lugar a nivel del CLIENTE. En ofras
palabras, los datos pueden ser disponibles para muchos usuarios, pero el procesamiento toma

lugar localmente,

" gL (Standard Query Language) : Es un lenguaie utilizado para procesar datos en una base de datos relacional.
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En el modelo del CLIENTE las prestaciones y funciones localizadas, y los datos residen en el
SERVIDOR. En un caso del esquemna CLIENTE/SERVIDOR es WWW, agui los SERVIDORES son
programas que utilizan el protocolo Hyper Text Transfer Protocol ("HTTP) para distribuir la
informacion, el programa CLIENTE eslablece una conexidn con el SERVIDOR utlizandc el

protocoio de comunicaciones TCP/IP,

Si éste acepta la conexién, el CLIENTE hace una peticién de la informacién en un formato muy

simple, con 1a direccion de! documento o archivo requerido.

El SERVIDOR envia entonces al CLIENTE esta informacion o archiva en un mensaje,
generalmente con farmato de hipertexto y una vez realizada la transmision, et SERVIOOR cierra la

conexion.

CLIENTE/SERVIDOR
En
World Wide Web

“Host™
HTTP Server

WWW.UAAM T

Requerimiento UR

TCPAP - Protocolo de Control de Transmision/Protocolo Internet

URL -Localizador de Recurses Unrersal.

HTTP.- Protocolo de Transferencia de Hipertexio

HTTP Servar.- Senvigor de Protocolo HTTP
HTML. - Lenguaje de Marcado de Hipertexto.

F ani— !
—
-._u‘

oy

Fig. 3.7 CLIENTE/SERVIDOR en WWW.

" MTTP : Es un protocolo con la ligereza y velocidad necesatia para distribuir y manejar sistemas de informacidn
hipermedia.
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1.2 4 CLASIFICACION DE REDES

Existen diversos tipos de redes, que se clasifican de acuerdo con factores particulares.

« Extension: Se refiere a la dispersién fisica de la red, desde una coficina hasta el mundo entero

lil. 2.4.1 LAN

(Red de 4rea local, por sus siglas en inglés "Local Area Net” ). Son redes de alta velocidad usadas
para interconectar computaderas en una nenuafa dran nannrafics E) szeies) o 12D Jhpusiivus
puede estar centralizado, distribuido o ser una combinacion de ambos | trabajan a velocidades que
pueden ir de 1 a 1000 megabits por segundo.

O Servidor de Archivos., 0O Conectores.

Q0 Servidores de comunicacion e Q Cable.

impresion.

O Interfaz de conexitn a Red. O Cajas de Cableado.

O Estaciones de Trabajo. O Hardware extra requerido de
acuerdo a la topologia de red

Tabla 3.4 Componentes de una red LAN.

Un servidor es una computadora de alta ejecucién, puede ser un sistema dedicado
(solamente servidor} o un sistema no dedicado o combinado (servidor/estacion de trabajo)
Este dispositivo maneja los recursos de la red y se encarga de |la seguridad de la misma ;
proporciona archivos de aplicacién al usuario cuando éste lo requiere pudiendo ser
compartidos por multiples usuarios. La estacién de trabajo es una microcomputadora
llegada a una red, puede ser de alta o baja ejecucion, pudiéndose tener con la utima un
tiempo de respuesta bajo. La tarjeta de interfaz de red (NIC por Network Interface Card)
estd presente tanto en el servidor como en la estacion de trabajo. Forma y transmite
paquetes de datos de la red ; las interfaces vienen en diferentes tipos de acuerdo a la red
utilizada. Los cabies, transpontadores, "“concentradores, gateway, puentes, coneclores,

etc., son elementos que se utilizan para enlazar ias estaciones de trabajo y el servidor.

* cancentradores : Cuando cada computadora se conecta por un medio hasla tocar un node comun para todas
' Gateway : Encaminan los paquetes hacia otros gateways hasta que eflos mismaos puedan llevartos al desting final, de
manera directa y a través de una red fisica.

178



I INTERNET. LA PLATAFORMA DE AUDITNETY Un

—

La LAN transmite datos entre estaciones de usuarios, aungue algunas redes pueden
transportar también imagenes y sonido. Sus dimensiones no exceden los 10 kildmetros.
Puede tratarse de computadoras conectadas en una oficina, en un edificio o en varios. En
realidad es una pista pequeda. (Ver Fig. 3.8 Red LAN).

Sarvidor d Servidor d
An:hlr:osg:np‘rosldn Ar:hivocﬁ;'lpmlén
Puente
RED
DIRECCION
SISTEMAS Estyclonys de
ra
oo w000t

Unidad de
ta d
gn‘q‘:a iﬂglo. Proceso

Fig. 3.8 Red LAN

fil. 2.4.2 MAN

{Red de area metropolitana; "Metropolitan Area Nel' ) Esta es una red en una ciudad completa,
pero usa tecnologia LAN. Transmiten voz y datos mediante sistemas digitales, su infraestructura
puede soportar grandes cantidades de redes locales de computo . No va mas alla de los 100
kitdmetros El equipo de computo y sus periféricos conectados en una ciudad o en varias forman
una MAN. Es un autddromo mas grande, por lo que una gran cantidad de autos (bits) pueden
transitar a la vez, {Ver Fig. 3.9 Red MAN).
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Fig. 3.9 Red MAN

ill. 2.4.3 WAN

{Red de area mundial; "World Area Nal” ). Es una red en la que se conectan varias redes locales
mediante dispositivos que permiten su conectividad local o remotamente, a pesar de que tengan
diferente topologia. Estos dispositivos (puentes, ruteadores y gateways) pueden usar 0 no lineas
lelefanicas o servicios piblicos de transmisidn de datos. Pueden extenderse a todo un pals o a
muchos a través del mundo. Una pista de carreras del tamafio de! planeta. {Ver Fig. 3.10 Red
Wan).
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Fig. 3.10 Red WAN

lll. 2.5 MEDIOS DE TRANSMISION

Medio: El tipo de elemento gue transmite los datos.

— Coaxial: Cable similar al que se usa hoy en dia para conectar una antena a la
televisién, consta de un nicleo de cobre, aislado por plastico de un recubrimiento
metalico, y éste a su vez envuelto en otra capa de plastico.

Una caracteristica de la instalacion con cable coaxial es que cada extremo de cable debe
terminar con una resistencia llamada "terminador BNC que es igual a la impedancia del
cable.

" Terminador : Resislor que debe existif en ambos extremas de un cable Ethemet grueso o delgado.
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Esta resistencia balancea las caracteristicas eléctricas y absorbe sefiales que wvigjan en el
cable y en los extremos de éste, de tal forma que las sefales no se reflejen en el
segmento de cable y puedan causar interferencia. Nuestro autddromo con asfaito

Existen dos tipos de cable coaxial

2 Ei delgado : es mas facil de utilizar y mas barato que el cable coaxial grueso,
una limitante que tiene ; es que el segmento maximo de cable es de 185

metros y soporta un maximo de 30 nodos.

O Elgrueso : puede conectar a 100 nodos en una distancia de 500 metros.

VENTAJAS DESVENTAJAS
— Facil de conectar. — Mas caro que el cable de
— Resistencia a la interferencia, par trenzado.

-, Ancho de banda de 10 Mbi's. — No soportado por algunos
estandares de redes como

Token Ring.

— Par trenzado sin blindaje (UTP) : También conocido como 10 base T, es el mas barato
de los alambres de cobre, El cable UTP consiste de 2 pares de alambre de cobre
cubiertos por plastico ; este tipo de alambre es comunmente utilizando para alambrar
lineas telefonicas. La interferencia eléclrica puede ser un gran problema en edificios en
los cuales es conectado el cable UTP. Un problema potencial que presenta el cable UTP
es que radia campos electromagnéticos, y cuando las frecuencias de estos campos son
los suficientemente altas, el resultade de las radiofrecuencias pueden afectar a
dispositivos electrénicos cercanos ; el alcance maximo de transmision del cable es de
100 metros.

Representa la pista de carreras con asfalto.

VENTAJAS DESVENTAJAS
— Costo relativamente bajo. — Susceptible a interferencia
— Accesorios baratos. electromagnética.

— Autonomia de nodos (si una — Se requiere de grandes
estacion falla no para toda la cantidades de cable.
red). -- Requiere de concentrador
— Muchos edificios cuentan con {incrementa el costo de fa
cableado de UTP. red).
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- Fibra optica: Estd hecho de una combinacién entre vidrio y materiales plasticos;
externamente tiene la apanencia de un cable coaxial. En esta pista, los neumaticos de

los autos {datos) casi no rozan con la superficie donde corren.

— Microondas: No utiliza cables, se asemeja a las transmisiones de radio o television, por
io que involucra antenas para emitir y captar la sefal. Una pista en el aire, sin

recubrimiento de tipo alguno.

* Ancho de Banda:

Cantidad de datos que se pueden enviar o recibir al mismo tiempo,

Aqul las definiciones dependen de la combinacién que surja de las demas caracteristicas de la red.
Por ejemplo, el ancho de banda promedio de una red de area local con cable coaxial y en topologia
de estrella es de 10 millones de bits por segundo (Mbps). Utilizando otras topologfas y medios de
transmision se puede llegar hasta miles de millones de bits por segundo.

. 2.6 TOPOLOGIA DE REDES

Una red de computadoras es, de esta forma, una agrupacion tanto de equipos como de programas
que comparten recursos entre si, observando regfas de comportamiento a partir del uso de un
lenguaje y medios de transmisién comunes, sin importar en lo esencial la naturaleza de cada
elemento dentro de la red. Una "TOPOLOGIA de red es el esquema de cableado, incluyendo
componentes extras, que conforman el disefio de una LAN.

Las tarjetas de Tinterfaz y los protecolos actian sobre conexiones fisicas de red o sobre una
fopologia de red.

Topologia: La forma como se distribuyen los elementos que conforman la red.

;:Topolog[a : Es la forma en que se interconectan las terminales o computadoras.
Intarfaz : Hace referencia a una conexién o interaccion entre hardware y software y/o usuario.
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lil. 2.6.1 BUS

También se le lama topologia lineal. Los ¥nodos van conectados a una linea totalmente abierta, de
tal manera que se puede ir ampliando por simple conexion de nodos en sus extremos. Los nodos
se ligan a! cable utilizando conectores tipo T, los extremos del cable no se pueden dejar abiertos,
deben ser terminados con un acoplador (terminador) para evitar rebotes en las sefiales

fransmitidas.

El término BUS se refiere a la linea de transmisién comun a todos los nodos. La informacion
transmitida por cualquier nodo viaja a través del BUS con el identificativo del nodo al cual va
aingiaa, el proceso de recogida de la informacion se efectuara del mismo modo que en las redes del
anillo. Si el nodo reconoce el identificativo y coincide con el suyo, recoge el mensaje en caso

contrario el mensaje sigue recorriendo el BUS.

Estncianes de
Trabajo

FEarscianes de
Trabajo

Fig. 3.11 Topologia BUS

Los equipos conectados al BUS no toman decisiones sobre ruteo o direccionamiento, la
responsabilidad de la administracion de 1a red recae en cada nodo a traves del protocolo de
comunicaciones empleado. Una particularidad de este tipo de configuracidn es que una estacidn no

ofrece recursos a las demas, si no que usa los propios.

1 Nodo : Es una terminal o computadora.
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E1 BUS no tiene controlador central pero cuenta con dispositivos fransreceptores en cada punto de
conexion con el BUS adaptando una configuracion que se le denomina “multipunto. Debe
destacarse que estos transreceptores no aclian como generadores de una sefal, perc a medida
que el mensaije recorre et medio alejandose de la estacion transmisora se produce una degradacion
de las sefiales eléclricas y en consecuencia habra una iongitud maxima admisible para el medio de

transmisidn.

Utiliza el protocolo PCSMA/CD, que hace que cada nodo de la red esté constantemente
monitoreando al cable, el node stlo puede transmitir cuando el cable esta libre. Si dos o mas nodos
intentan transmitir datos simultaneamente, la tarjeta de interfaz de red reconoce una colision
potencial y manda la sefial que detiene las transmisiones de datos por un periodo determinado de
tiempo, usualmente 51.2 microsegundos ; de esta forma se evita un ciclo interminable de colisiones

de nodos transmitiendo datos simultdneamente.

Ventajas Desventajas
— Cantidad pequefia de cable utilizado. — Es una topologla muy sensible a fallas

— Menor costo de la instatacidén de lared. -, Una discontinuidad en el cable o una

— Adecuado a los estandares de interfaz punta no terminada (sin coplador),
y protocolos. ocasionan la caida total de la red
=» Facil de instalar. - Dificultad de localizar el punto de falla
de la red.

Aparenta una red de distribucion de agua; existe un conductor principal del cual se derivan de
tomas para cada uno de los equipos involucrados. Como se puede ver en la figura, estas redes
pueden saturar su capacidad mas rapido que ofros diserfios, ya que todos los datos deben pasar
por el conductor principal. Equivale a una pista de cameras recta de un solo carril empleada en dos
sentidos, en donde se turnan los autos para circular ung a la vez.

Z Multipunto : £s una finea que interconecta varias computadoras.
’f CSMA!CD : Protocolo de control de acceso a los medics de la red, en el cual un dispositive escucha en el medio para
vigitar el trafico Si no existe ninguna sedal, el dispositivo tiene permiso de enviar datos.
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lil. 2.6.2 ANILLO

Los nodos se encuentran unidos de manera que forman una configuracién circular sin ninguna
interrupcidn. La red funciona a través de un enlace comun en el que todos los nodos estan
coneclados de manera légica, y cada uno de elios puede conectar o establecer comunicacion con
los demas por iniciativa propia, sin que ningin nodo ejerza algin tipo de control sobre éste. Utiliza
una tcnica de acceso basado en la circulacion de un patrén de bits inico conocide como Token, el

cual olorga el permisc de transmision. Nuestro autédromo es circular, pero con un sole carril.

Doble Anillo (Token Ring) : Estas redes fueron disefiadas para evitar los problemas de aquellas
Lun anmo Sencilie. 31 uno de 10s nodos se bloquea entonces se puede saltar al circulo concéntrico

para después regresar al principal.

Es como una pista con dos carriles, de tal forma que si un auto se descompone en uno de ellos, se

puede invadir el otro carril para que una vez rebasado al auto averiado, se regrese al carrit principal.

Fig. 3.12 Topologia Aniilo
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Normalmente en una red de anillo ¢cada estacion esta conectada a la red a través de una interface

especial que es responsable de recibir, revisar y regenerar 1as sefiales que llegan al nodo.

Ventajas Desventajas
— Métodos de comunicacion muy — Los pardmetros técnicos para su
eficientes. cperacion son mas sofisticados que
— Los sistemas de anillo (Token Ring) para otras configuraciones.
lienen actualmente una gran base — Dependiendo del tipe de cable utilizado,
instalada y estd bien probado su la configuracion puede resultar muy
funcicnamiento. cara. Los problemas en el cableado son
= Facilidad para afiadir estaciones de dificiles de localizar.
trabajo. — La topologla de anillo puede trabajar
con interfaces de red como Token Ring
de IBMy *Arcnet.

l. 2.6.3 ESTRELLA

Es una de la estructuras mas usadas en 10s sistemas de comunicacion. Consta de una unidad
central de procesamiento (UCP} gue contrala el flujo de informacién a través de la red hasta todos
los nodos, por medio de "enlaces bidireccionales y son conectadas ™punto a punto. Para

transmitir &l paguete, un node de la red lo manda &l UCP, donde es posible tener varios esquemas
de envio.

2:J\rt:ﬂet : Tecnalogia de transmisién.
2 Enlaces bidireccionales : Pemmiten la comunicacion en dos sentidos.

f‘ Punto a Punto : La conexién punto a punto comunica dos equipos de computo Este es un método para transferir
informacion mediante enlaces en sarie.
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El tamafio de red esta sujeto al poder del UCP, si el UCP se detiene, la red deja de funcionar. Pero
el que un nodo de la red falle no repercute en el comportamiento global de la red y sélo se afectara

el trafico relacionado con este nodo.

Servidor de RED

Fig. 3.13 Topologia Estrelia

Esto es, cada computadora se conecta por un medio hasta tocar un nodo comun para todas,

llamado concentrador

Es como una pista de carreras donde la meta esta al centro, de la convergencia de varios carriles,
uno para cada aulo, mientras que el concentrador actéa como un semaforo de crucero, que

determina cual auto pasa y hacia qué otro carril.
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Ventajas Desventajas
— Los cables defectuosos pueden — Uliliza demasiados cables, por io tanto,
identificarse facilmente resulta ser cara.
= Facilidad para adadir estaciones de — Requiere de equipo adicional como
trabajo al cableado de red. concentradores y repetidores
— Facilidad para modificar la distribucién multipuertos, por lo tanto, su costo se
del cableo. incrementa.

Los protocolos que son utifizados como, S-Nel, trabajan mediante una secuencia en [z que el
servidor pregunta a los nodos si necesitan acceso a la red ; si un nodo requiere acceso a la red el
mensaje Se iransmite, si no solicita acceso, el servidor se mueve hacia el siguiente nodo de su
secuencia y pregunta si requiere acceso a la red.

ll. 2.7 TECNOLOGIAS DE TRANSMISION

. 2.7.1 ETHERNET

¢ Las redes con tarjetas o ambiente Ethernet cumplen con el protocalo de comunicacion 802.3,
este protocolo se basa en la idea de que cada estacion tiene la misma oportunidad de accesar a
la red ; se puede utilizar con distintas opciones de cableado, generalmente cable coaxial delgado

{con velocidades 10Mbps), aunque también se puede usar par trenzado o fibra Optica ademas
de aditamientos especiales.

+ Originalmente se disefid para operar bajo una topologia de BUS, pero se han desarrollado

nuevas tecnologias que le permiten interactuar con ctras topologias mediante el protocole
CSMAICD.

+ El ambiente de Ethernet, es para fines de eleccioén de red, barato, sencillo en 1a instalacion de
cableado, esta estandarizado y existen multiples fabricantes de equipo que lo respaldan.
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. 2.7.2 ARCNET

+ El ambiente Arcnet se opera bajo una topologia de anillo a 2.5 Mbps. Utilizando activos a
distancia de 600m. Cada estacion de trabajo o nodo debe esperar su turno para poder accesar &
la red puesto que fisicamente se encuentra conectada en orden, se inicia donde termina; por

esta caracteristica la red se cae cuando una estacion deja de funcionar.

Il. 2.7.3 TOKEN RING

+ Esta tarjeta trabaja con una topologia de anillo logico conectado fisicamente en forma de
estrella ; las estaciones de trabajo se enlazan a un concentrador-repetidor MAU (Unidad de
Acceso Multiple), puede operarse a velocidades de 4 y 16 Mbps, utiliza el protocolo Token
Passing cumpliendo ¢on la norma # IEEE 802.5. Esta norma incluye capacidad de prioridad, es

decir, permite a algunas estaciones tener mas acceso que otras.

+ Esta red funciona mediante fa circulacion permanente del Token dentro del anillo y verifica en

cada estacion si sus servicios son requeridos.

+ Esle ambiente utiliza par trenzado con o que el costo de cableado se reduce en comparacion
con Ethernet que utiliza coaxial, el par trenzado es recomendable para lugares con poca
interferencia electrémecanica con grupos de estaciones de trabajo en un radio menocr a 11 chm.
Al utilizar fibra optica el precio es mucho mayor, pero se obtiene la posibilidad de trabajar a
mayores velocidades de transmision con una alta inmunidad a la interferencia. Es una opcion

buena para redes con lrafico de datos considerable.

T \eEE §02.5 : Estandar de I3 capa lisica aprobado por IEEE que emplea tecnologia de paso de seflales en una topolegia
de red de anillo.
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Otras tarjetas de interfaz son :

HI. 2.7.4 ATM (Modo de Transferencia Asincrono)

L ]

Esta tecnolegia de datos conmutados permite la conectividad remota utilizando redes terrestres
y satélites a gran veiocidad. Puede trabajar a velocidades de 155 a 622 Mbps. ; utiliza como
medio de transmision fibra dptica,

Su beneficio real, no es en si las altas velocidades, sino el gran ancho de banda que ésas
implican y por o consiguiente la gran cantidad de servicios que se pueden accesar, permite
integrar voz, video y datos en un mismo sistema de comunicacion conectando estaciones de
trabajo en topologia de estrelia.

Su gran desventaja es e! costo, sin embargo, si la aplicacidn lo justifica, es una buena opcitn
para iugares donde el flujo de informacion es muy grande.

Nll. 2.7.5 FDDI {Interface de Datos Distribuidos por Fibra).

¢

L4

Es una LAN con fibra 6ptica, posee una configuracién de anillo, a una velocidad de 100*Mbsp.,
operando bajo un protocolo token passing ; el anillo doble provee un alto grado de confianza y
tolerancia a fallas, bajo la operacidn normal uno de los anillos, llamado principal, se utiliza para
llevar el tréfico. El otro anillo, llamade secundario, es generalmente utilizado para recuperar el
enlace cuando ocurre una ruptura en el anillo primario.

Cuando una falla ocurre, fas estaciones en ambos lados de 1a falla fa aistan y el segundo anillo

s une at primero. FDDI es una opcidn que brinda posibilidades de comunicacion con
respuestas casi instantaneas y un gran ancho de banda.

Las principales caracteristicas y beneficios de FODI son :
U Gran cantidad de datos pueden sertransporiados.

™ Mbps: Mega bytes por segundo
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Soporta una gran cantidad de usuarios de red (500)

Soporta aplicaciones sofisticadas que utilizan un proceso distribuido.
Permite una gran distancia entre nodos (2Kmj).

Es ideal para redes de Campus.

Neo tiene colisiones como con el protocolo CSMA/CD.

DooQocoDDoDO

Sigue el modelo OS|, trabaja con las redes estandares actuales y podra
operar ¢on redes estandarizadas del futuro.

+ Una red con FDDI puede utilizarse de tres formas.

4 EFU nmmans Maad dJuas -t s mermm e
T me A WA O AW DG,

Interconectar redes que se encuentran en diferentes edificios o en uno mismo, se

convierte en la carretera central para el trafico de datos debido al gran ancho de
banda. La autonomia de cada red de area local en el Campus es respetada. No se
necesita hacer ningln cambio en la operacién de las redes individuales para
coneciarse al backbone de FDDI,

2.- FDDI como Red Final.

Se utiliza como medio para proveer una forma mas rapida y eficiente de conectarse
con mainframes y computadoras centrales. Su principal ventaja es la velocidad de
acceso ; las computadoras centrales son mas frecuentemente accesadas que atros
nodos en fa red, utilizando FDDI la velocidad de acceso en la red se incrementa.

3.- FDDI como Red directa a escritorio.

En esta configuracion todos los nodos de la red se conectan directamente al anilio
de FDDI. Para estaciones de trabajo que requieren altas velocidades de acceso,
ésta es buena solucidn. Se requieren adaptadores de sefal 6plica a eléctrica en
cada estacion por lo que el costo de esta configuracion es alto.
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1. 2.8 TIPOS DE CONEXION A INTERNET

Las formas de conectarse a la red de INTERNET son basicamente dos :

Acceso directo & permanente.

Esta es la que utilizan los proveedores de informacion, es decir, las empresas u organismos que
usan a la red para enviar y recibir datos en forma constante. Otras empresas que también
mantienen conexiones permanentes a la red son las proveedoras de servicio de interconexidn
(ISP del inglés INTERNET Service Provider), las cuales son el punto de contacto entre las
conexiones permanentes y las temporales. La computadora del usuario normalmente esta
integrada a una LAN, que ya sea por conexion directa ¢ 2 través de una MAN forma parte de
INTERNET. Por ejempln ; En la direccidn General de Servicios de Compute Academico de la
Universidad Nacional Auténoma de México 1as conexiones o accesos a INTERNET son directos.
Esto quiere decir que cada computadora en cada saldn siempre forma parte de INTERNET,
puesto que los cables de red estdn dedicados a ello. La direccidn de cada computadora es
siempre 1a misma.

Acceso Conmutado 6 Temporal.

Se denominan temporales porque precisamente tienen una duracién finita y un propdsito
especifico. No hay tiempos estandar de duracion para estas llamadas y basicamente dependera
de qué tan rapido se encuenltre fa informacidén que se estd buscando o qué tanto se pase el
tiempo navegando entre sitios o lugares de interés. Implica el uso de lineas de comunicacion o
medios que no siempre estan sirviendo para acceder a INTERNET, tal es el caso de la conexién
por medio de modem telefdnico del conmutador para servicios INTERNET que tiene el
proveedor plblico o privado. Este conmutador, denominado ruteador, asignara una direccion IP
a la computadora que esta conectada por teléfono, siendo el funcionamiento de la comunicacion
idéntico a la conexion directa una vez asignada la direccion. Se denominan temporales porque
precisamente tienen una duracion finita y un propésito especifico. No hay tiempos estandar de
duracion para estas llamadas y basicamente dependera de qué tan rapido se encuentre la

informacion que se est4 buscando o qué tanlo se pase el liempo navegando entre sitios o
lugares de interés.
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A este tipo de conexiones se les conoce generalmente como enlaces PPP (Protocolo Punto a
Punto) y es la forrma de simular &l TCP/AIP por medio de un modem y la linea de la casa u oficina.
Es decir, con una conexion PPP se le hace creer a INTERNET que se tiene una conexidn
permanente. El protocolo de Punio a Punto, forma parte del conjunto de protocolos de la capa
de enface del modelo OS| que sirven para garantizar la confiabilidad de la comunicacién de la

capa de! mismo modelo cuando se utiliza una iinea lelefénica.
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{Il. 2.9 EL MODELO OSI REGLAS PARA LA COMUNICACION

Para permitic que todos los usuarios de una red puedan comunicarse $in preccupacion acerca de
como lo hacen sus computadoras, la Organizaci6n Internacional de Estandares ("Open System
Interconection” OSI) definid una serie de tareas que éstas deben efectuar con la finalidad de que

exista enlace entre dos o mas de éstas.

El objetivo a largo plazo de OSI es desarrollar una compalibilidad intersistemas entre muchos
productos y servicios alrededor del mundo. INTERNET depende de TCP/IP, su protocoio original
Existen una serie de servicios basicos que cumplen con las dltimas funciones especificas en el
modelo O3, como son ka presentacidn de los datos y la aplicacién de los mismos.

Este modelo es estralificado y se estructura en siete niveles, como se muestra a continuacion :

ISO/ OSI

7.- Nivel de Aplicacidn

6.- Nivel de Presentacion

5.- Nivel de Sesi6n

4.- Nivel de Transporte

3.- Nivel de Red

QAN

2.- Nivel de Enface Datos

1.- Nivel Fisico

Fig Modelo ISO/OSI

Fig. 3.14 Modelo OS5I

Los niveles del 1 al 4 se encargan de la transmisién de datos y los niveles del 5 ai 7 del uso de

estos, y es en el nivel de transporte en especial donde se llevan a cabo las traducciones de los
datos.
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Nivel 1: Fisico Esta relacionado con la especificaciones eléctricas, electromagnéticas y opticas,
de como los bits son transmitidos a través del medio de comunicacion. En los sistemas que
incluyen componentes eléctricos para la transferencia de datos, las especificaciones se refieren a
la forma en como los ceros y unos son representados por voltaje, y si la comunicacién es "simplex,
*half duplex o full duplex. Ejemplo : Para que los autos corran se requiere el espacio donde fo

hagan, El asfalto es a los vehiculas lo que el cable o el aire a los bits de una red.

Nivel 2 : Enlace de Datos Es el responsable de la comunicacién de estacion a estacién en la red.
kste Impone la organizacion légica de los bits en paquetes de informacion llamados frames, Aqul se
especifican las estrategias y mecanismos para accesar al medio dé comunicacion, la forma como
los datos seran transmitidos y ia forma como seran reensamblados en el destino ; las funciones de
este nived son ;

a) Detectar y posiblemente corregir errores del nivel fisico.

b} Poder establecer la comunicacion y cerrar ésta.

Los autos deben tener ciertas dimensiones, peso. piloto y duefio de escuderia. Andlogamente, los
datos deben guardarse en paguetes, en vez de transportarse bit por bit, siendo un usuario (0
computadora) quien 'os genere, y otro quien los reciba. El propdsito de este nivel s proveer los
medios funcionales para activar, mantener y desactivar una o mas conexiones de enlace de datos
entre los niveles de red. Es el primer nivel que obtiene los datos como paquetes, los ensambla, los
revisa, efectia correcciones de errores y calcula la suma de los paquetes que llegan ; si el paquete
esta dafiado es descartado, v si ef nivel puede determinar de dénde proviene el paquete, éste envia

un mensaje de error.

Nivel 3: Red Especifica como los datos son ruteados de un nodo a otro y tiene como funcidn
proporcicnar una trayectoria de conexion entre una pareja de entidades de la capa de transporte.
En éste nivel se agrupan protocolos de retorno para el funcionamiento de fa red, tales como
algorifmos de rotacion y control de congestidn en la red. Todos los autos deben identificarse ante
los demas, por ejemplo, teniendo distinto color y numeracion, Iguaimente los datos deben quedar

distinguidos de los otros que circulan por el circuito.

2 gimplex : Transmisién que se rezliza en un sole sentide.
¥ Half duplex o full duplex. : Transmision que se realiza en ambas direcciones pero no al misma tiempo.
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Nivel 4 : Transporte Tiene un significado especial porque es el primer nivel en el conjunto de
protocolos que provee una comunicacion fin a fin entre estaciones de red | el nivel de transporte
conduce su conversacibn con su destino (la otra computadora) sin wmportar el numero de
computadoras intermedias o redes entre la computadora origen y destino. Ejemplo : Los autos no
pueden exceder el limite de velocidad que impone el disefio (topologia) del propio autédromo, asi
como la cantidad establecida de vehfculos {(pagquetes de informacion). Se deben observar las
seflales cuando algun otro auto se accidenta o descompone {datos que bloquean la red) y se
requiere sacar a éstos ultimos lo mas pronto posible de la pista para permitir a circulacion de los
demas.

Nivel 5: Sesién Permite a las aplicaciones de red establecer y mantener comunicacién con
aplicaciones remotas ; el nivel también permite a una aplicacidn el controlar la direccion de la
comunicacion, si ésta es requerida. Ejemplo. E! piloto necesita un permiso de conducir, esto es,
requiere estar plenamente identificado. Ademas, 1a carrera tiene definido un origen y una meta ; de
igual! forma, los datos parten de un punto inicial hacia un destino final determinado.

Nivel 6 : Presentacion Es la de proveer un lenguaje comin entre computadoras diferentes tal que
puedan intercambiar informacion y entender la informacion. Este tipo de servicios es importante
porque computadoras de diferentes arquitecturas usan diferentes métodos para representar los
datos. Esto es, aqui se realiza el formato de los datos, los cuales pueden incluir compresion,
traduccion y cifrado de éstos.

Nivel 7 : Aplicacién : Contiene los programas de aplicacion de la red, que realizan las tareas
deseadas por parte del usuario tales como los programas de transferencia de archivos, correo
electronico, impresion, manejadores de bases de dalos, hojas de caiculo, etc.

Ejemplo : Por (ltimo, tanto escuderias como pilotos tienen un propdsito comiin - ganar la carrera

Los usuarios también tienen objetivos, que se resumen a esto . obtener datos de otra computadora

o proporcionarselos de manera tal que al final sean entendibles para el usuario que los recibe.
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Il 3 SOFTWARE DE INTERNEY

Ill. 3.1 PROTOCOLOS DE COMUNICACION

Iil. 3.1.1 Concepto de PROTOCOLOS,
Los protocolos de comunicacion describen el conjunto de reglas y procedimientos que gobiernan y
coordinan la transmisién de mensajes y datos sobre el medio de comunicacion.

Luo pruuuius ¥ e WpULYiad ue e 120 Cfean 105 eslanoares de conexion de redes; estos
estandares son desarrollados y controlados por la *fEEE (“Institute of Electrical and Electronics
Engineers” ; Instituto de Ingenieros Eléctricos y Electromecanicos). Los estandares son importantes

porque sirven de guia para la manufactura e implantacién de sistemas de comunicacion.

Los protocolos trabajan en el nivel electrénico, y son iniciatizados y controlados por rutinas
avanzadas construidas en cada NIC ("Network Interface Card *; Tarjeta Interface de Red), tarjeta
que generalmente usa uno de los tres protocolos de comunicacion mas conocidos como son
CSMA, POLLING y Token Passing. También existen los protocolos de comunicacion que utiliza el
cotreo electronico como son POP e IMAP. Los cuales se mencionaran a continuacion :

IIt. 3.1.2 PROTOCOLO CSMA ("Carrier Sense Multiple Access”™) :

Se utiliza para conectar a las estaciones de trabajo en un ambiente de red con un solo segmento de
cable de comunicaci6n ; cada estacién de trabajo se conecta al segmento y se comunica a fa red a
través de la larjeta de red. Un ejemplo del funcionamiento del protocolo CSMA se explica a

continuacion.

1) Si fa eslacién A tiene un mensaje para 'a estacidn B. la estacidn verifica el medio de

comunicacidn hasta que éste esté sin ocupar ("Carrier sensing™).

M [EEE : Organizacion Profesional de Ingenieros que propone y aprueba estandares.

198



HI. INTERNET. LA PLATAFORMA DE AUDITNET U n

- —  — — ——  ——— ———— —————————————————— " ———— ]

2) Cuando A detecta que el segmento estd libre, la estacibn marca el mensaje ¢on la direccion
destino y lo envia Todas las deméas estaciones contindan monitoreando el segmento para
ver si existe un mensaje con su direccion

3) Cuando B encuentra su direccion, acepta el mensaje, y regresa un mensaje de
reconocimiento. Los problemas existen cuando varios nodos envian mensaje
simultaneamente, y ocurre lo gue se llama colision (“collision™). CSMA tiene un

subprotocolo llamado “Collision Detection”, para el manejo de colisiones.

il. 3.1.3 PROTOCOLO POLLING :

También conocido como encuestado, es contrafado per un nodo central {estacion de trabajo) o file
server(servidor de archivos), y cuando una eslacion esta lista para transmitir informacion, el nodo
central reserva el canal de comunicacidn y el mensaje es transmitido. Este protocolo es usado
generalmente en sistemas centralizedos, la desventaja de éste es que si el nodo central no
funciona correctamente toda la red deja de funcionar o puede ser lenta, asi como el procesamiento
de la informacion, por la demanda que se hace al nodo central por cada estacidn de trabajo ; por
esla razon el protocolo de encuestado no es muy utilizado comd protocolo en las LAN.

i1l. 3.1.4 PROTOCOLO TOKEN PASSING :

Funciona con base en una sefial de conltrol de llamada TOKEN que circula de una tarjeta de red a
otra tarjeta en un orden predeterminado ; si una estacion de trabajo desea transmitir, ésta debe
poseer el TOKEN y asi podra controlar y usar el canal de ¢comunicacion. La existencia de un sola
TOKEN en la red elimina la posibilidad de colisiones : el TOKEN es originalmente creada por ta
primera estacidn de trabajo, que es llamada monitor activo y es la responsable de asegurar fa
integridad dei TOKEN mientras éste viaja a través del canat de comunicacion.
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lll. 3.1.5 PROTOCOLO POP ("Post Office Protocol’) :

Necesita un servidor que funcione como almacén de los buzones de los usuarios, dejando que loda
l2 parte de edicidn de los mensajes quede a cargo de las maguinas, El trabajo con POP resulta
inadecuado para aguellos usuarios que no suelen consultar su correo desde una misma
maquina, ya que asi no se les facilita tenerlos reunidos y accesiblemente guardados por el tiempo
necesario. POP unicamente maneja un buzon, lee su contenido y 1o borra del servidor. Requiere de
un minimo de recursos del servidor y de tiempo de conexién ; es un protocolo simple, facil de

implementar y cuenta en este momento con un namero considerable de clientes.

ill. 3.1.6 PROTOCOLO IMAP ("INTERNET Message Access Protocol”):

Esta disefado para permitir la manipulacién de buzones remotos como si fueran locales | al que
POP, requiere de un servidor que haga las funciones de oficina de correos, pero en vez de leer todo
el buzén y borrarlo, IMAP puede solicitar solo los encabezados de cada mensaje | es decir, puede
realizar varias acciones diferentes a escoger y con mas de un buzdn.

Como puede verse, IMAP resulta mas conveniente que POP, dade que puede manipular con mayor
versatilidad ei correo, ajustandose a las necesidades y limitaciones de fos medios de comunicacion

que en un momento determinado se estén utilizando para leer el correo del servidor.

M. 3.1.7 PROTOCOLO SLIP (Prowocolo Internet de Lineas Seriales) y PPP{*Protocolo Punto

a Punto”):

Son protocolos seriales que se usan en situaciones donde dos computadoras y su moédems se
conectan por medio de un circulo telefonico. SUIP, a veces llamado Serial IP (linea serial IP), fue
desarrollado primero. SLIP no proporciona correccién de error no compresion de datos, pero trabaja
bien para aplicaciones comerciales pequefias o caseras. Para subsanar la debllidad de SLIP en
cuanto a la correccion de errores, PPP se desarrollé como un estandar de INTERNET. PPP verifica
los datos que entran y pide restransmisiones a la computadora que los envia, cuando detecta
errores en un paguete IP. Los maodems modernos, que emplean un esquema de correccion de

errores avanzado, pueden usarse de manera efectiva con SLIP.
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lil. 3.1.8 PROTOCOLQ TCP /IP {*Transmission Control Protocol/INTERNET Protocol) .

Es la conexion de redes de computadoras con diferentes arguilecturas. TCP/IP es una forma en
que las PCs conectadas a una red, se pueden comunicar entre si. No importa si son parte de Ia
misma red o si estdn conectadas a redes distintas, tampoco si una computadora es una Cray y la
otra una “Macintosh. TCPAP es una norma independiente de plataformas que une la brecha que
hay entre computadoras, sistemas operativos y redes distintas.

Es el protocolo que controla INTERNET en su género global, y es a INTERNET que TCP/IP debe
gran parte de su popularidad. TCPAP no es solo un protocole, sino varios. Esta es la razon por la
que a menudo escuchamos que se hace referencia a este término como un paquete integrado de
protocolos, del cual TCP e IP son los dos protocolos principales.

Como se aprecia en su nombre, consta de dos elementos principales fos cuales son ;

« [P (INTERNET Protocol}.
Esta seccién se encarga de la parte de red en el modelo OSI. Esto es, define la nomenclatura que
habra de manejar cada equipo que se encuentre en la red : fa direccion 1P

Esta consiste en un conjunto de numeros (bytes) Gnico y exclusive para cada anfitrion, de tal forma
que todo dato que cada una reciba o envie 3 otro equipo lleve un seffo personal. Esto es todas la

maquinas tienen un nimero de identificacion.

El numero de identificacion preferido es un binario de 32 *'bits, por ejemplo :
100 101 000 110 101 010 100 110 101 11010

Como este numero es dificl de aprender y manejar, los niimeros se agrupan en cuatro conjuntos de
ocho bits y cada grupo se traduce en un equivalente decimal, por ejemplo :
140.05.89.9

* Macintosh : Marca de Computadoras de Apple

2 Bit : Abreviatura de Binary Digit (digito binario). Las computadoras utilizan dos digitos 0" ("que apaga® un circutto
eléctrico} y “1° (‘que enciende” una sefial eléctrica). Es la mds pequedla unidad de informacion que maneja una
computadara. Hay ocho bits en un Byte
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V.

Estos nimeros se dividen en dos partes - la primera es el numero de la red de trabajo, 1a segunda
es 1a parte local, que representa el numero de anfirion en esa red de trabajo en particular. Ya que
algunas redes tiene mas anfiriones que otras, éstas se dividen en tres diferentes tamanos

grandes, medianas y chicas.

En las redes grandes llamadas Clase A, la primera parte de las cuatro fracciones es el nimero de la
red y las Ultimas tres son el namero local. En las redes medianas, clase B, las primeras dos partes
del nimero son el numera de la red y 1as dos alimas corresponden al nimero local. En Ia clase Co
pequedas, las primeras partes son el nimero y 13 ultima es la parte local. El primer numero le

ingicara el upo de red.

CLASE PRIMER NUMERO | NUMERO MAXIMO DE
ANFITRIONES
A 1-126 16,387,064
B 128-191 64,516
c 192-223 254

Tabla 3.5 Clase do Direcciones
Fuente ; Informacién KL Académico

Las grandes organizaciones son redes de clase A, Por ejemplo, “/BM tiene 1a red 9 por lo tanto su

numero de anfitrién seria similar a 9.12.345.56.

Aun con la simplificacién de nameros, resulta complicado manipularlos por o que se asignan
nombres. Los nombres tienen también una l6gica para trabajar, la anfitrion de “Microsoft se lama

microsofi. com. Todos los anfitriones tienen apellido indicando a qué tipo de institucion pertenecen.

M gM : Intemnational Busioness Machine. Gompafia de computadoras.

# Microsoft : Compatia de computadoras.
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En la siguiente tabla aparecen los apelidos que se les asigna a las anfitriones.

ZONA TIPO DE ANFITRION

com | Organizaciones comerciales

edu instituciones educacionates

gob | Cuerpos y departamentos gubernamentales

int Organizaciones internacionales

mit Emplazamientos militares

net Organizaciones de manejo de redes

oG QOrganizaciones que no caben en las otras categorias

Tabla 3.6 Apellidos de Direcciones
Fuente : Informacién KL Académico

"Cuando después del apellido aparece un punto y dos letras indica que se trata de un pais en

especifico. Por gjemplo, la extensién mx indica gue nos encontramos en Mexico.” [Kapellman

Educacion96].

Las direcciones IP equivalen a la direccidn particular de cualquier persona. Cada computadora tiene
una direccién asignada. La asignacién no es arbitraria, pues depende de la ubicacion geografica del

equipo. Veamos un ejemnplo -

5i deseamos enviar una carta a un amigo en Estados Unidos debemos anotar en el sobre los
siguientes datos, ademéas del nombre del destinatario ;

Numero de Casa
Calle

Ciudad

Pais

Lo« B - -]
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Para el IP, cada uno de los cuatros rubros anteriores constituye un dominio, y sus equivalentes se
podrian expresar de a siguiente manera -

Humanos 1P
Numero de casa Dorminio particular
Calle Dominic Regional
Ciudad Dominio Nacional
Pals Dominio Nacional

Como programa de computo, IP actia en forma semejante a como lo hace el servicio postal en todo
el mundo. Cuando enviamos una cara no nos preccupamos de como se arganizan las oficinas de
correo : simplemente ponemos el sobre en el buzén. IP trabaja asi, también : libera al usuario de

ocuparse en como se establecen la comunicaciones con [as ofras computadoras.

La direccién IP de una computadora puede escribirse de dos maneras : en forma de numeros o

como palabras, separando los dominios con puntos, La primera forma tiene la siguiente estructura,

200.15.31.51

200 : Significa que la computadora se encuentra en Acapulco.

15: La computadora esta en la UAA.

31: Lacomputadora se ubica en la Direccidn de Sistemas.

st Es la primera computadora en el edificio.

Como a veces es dificil recordar todos los numeros, se ha implementado el DNS, o el servicio de
nombres de dominio.
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Basicamente consiste en una 0 mas computadoras ded:icadas en cada region del planeta a traducir
a su equivalente numérico los nombres que escriben los usuarios o sus computadoras, como

ocurre en el siguiente ejemplo

Numérico Servicio de Significado
Nombres
200 mx Dentro de tofo el dominio mundial, la computadora esta en
Acapulco.
15 uaa Dentro del dominio nacional, 1a computadora pertenece a ia UAA.
3 ds Dentro del dominio regional, la computadora se localiza en al
Direccion de Sisternas.
51 servidor Ei nomine propio de la computadora.

Tabla 3.7 Composicidén de una Direccidn Electrénica.

Entonces. tenemos que 200.15.31.15 equivale a escribir ; server ds.uaa.mx
{observando que se leen al revés y que usar la segunda forma implica para 1P que debe existr

alguna computadora que haga la traduccién a la forma numeérica).

« TCP (Transfer Control Protocol)

La otra parte del protocolo se encarga de cumplir con el transporte de los datos através de lared y,
por 1o tanto, efectia dos de las tareas que especifica el modelo OSI. Partiendo de las direcciones
iP, TCP crea paguetes de informacidn, como sobres de correo. Cada bloque incluye la direccion de
quien lo emite, la direccién de quien 1o debe recibir y los datos del usuarnio, es decir, el contenido de
la carta. TCP es dinamico, €l programa vigila que Unicamente reciba los datos quien sefialé el
emisor, efectuando una codificacion o encriptamiente de los mismos para evitar que algin otro
elemento en la red, distinto a! destinatario, pueda usartos.

Otra de las tareas de TCP radica en permitir circulacion por medio de datos provenientes de muy
diversas computadoras a la vez. Sila informacion no estuviera segmentada en paquetes, entonces
los otros tendrian que esperar mucho tiempo hasta gue cierta maquina terminara la transmisién de
su envié Todoe este proceso es transparente para el usuario.
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TCP es un protocolo confiable, ya que se ocupa de la verificacién de errores y el “handsshaking”

(inicio de comunicaciones) necesarios para verificar que la informacion llegue intacta a su destino

TCP/P debe residir en toda computadora que desee comunicarse con ofra en INTERNET.

INTERNET
REDES TCP/IP

Una IP direccidn es coma
un nimero telefénico

WWW, U mx
13010347189

|

DNS {Sistema da nombres de dom:nio)
Convierte ¢f nombre a una direcoan [P

daistemas
130.103.49.232

TCPAP.- Protocolo de Control de Transmisidn/Protacolo Internel. [
ONS -Sislema de Nombres de Dominio. |

e BT P =

Fig. 3.45 INTERNET en Redes TCP/IP

Como protocolo dentro del modele OSI TCP/IP tiene varias funciones, y cada funcidn es
independiente de los otros niveles. Sin embargo, cada nivel espera recibir ciertos servicios de los
niveles vecinos, por ejemple en una aplicacion para Ia transferencia de archivos usando TCP/IP, se

realizan las siguientes operaciones para mandar el contenido de un archivo a ofra computadora,
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« El nivei de aplicacién para un conjunto de bytes al nivel de transporte en la

computadora fuente.

« Ef nivel de transporte divide el conjunto de bytes en segmentos TCP y adiciona un
encabezado con un numero de secuencia para este segmento, y pasa el segmento
al nivel INTERNET (IP).

« Einivel IP crea un paguete con la porcion de datos conteniendo el segmento TCP.
El nivel IP adiciona un encabezado al paquete conteniendo la direccion IP fuente y
destino. El nivel IP también determina la direccion fisica de la computadora destino
o compuladoras intermedias en el camino de la computadora destino, y pasa el
paquete y la direccion fisica al nivel de enlace de datos.

« El nivel de enlace de datos transmite el paquete |P dentro de la porcidon de datos
del frame a la computadora destino.

« En la computadora destino, el nivel de enlace de datos descarta el encabezado del
nivel de enlace de datos de la computadora origen y pasa el paquete iP al nivel IP

« Elnivel IP verifica el encabezado del paquete IP para determinar la longitud de éste
que esta arribado. Si los datos contenidos en el encabezado no son iguales la suma

calculada por el nivel IP, descaria el paquete.

» Sila suma concuerda, el nivel IP descarta el encabezado IP y pasa el segmento
TCP al nivel TCP El nivel TCP verifica la secuencia para determinar si el segmento

es correcto en la secuencia.

« El nivel TCP realiza una suma para el encabezado y los datos, y si el calculo no
concuerda con la suma transmiida en el encabezado, el nivel descarta el
segmento. Sila suma es correcta y el segmento esta en la secuencia correcta, el
nivel TCP descarta et encabezado TCP y pasa los bytes de aplicacion.

« La aplicacion en la computadora destino recibe un conjunto de bytes, {al como si
ésta estuviera conectada directamente a la aplicacién en la computadera fuente.
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En la siguiente figura se ilustra la correlacion de TCP/AP con el modelo OS.

Tarjein TARE XNivel de Vincule
| ntarfas de Dalos

de Red

—l Nivel Fisico

Cableado da Red

Nivel de Red H

Nivel Fisico

0sl TCP/P
Nivel de Aplicacion E E
: Aphcacidn Aplcacidn
i de Red de Red
Nivel de Presentacion E ! 7 § T Nivelde Apliceion
j
]
Nivel de Sesion E !
i
| Nivel de Tranennrts h ; : ’::-,“‘__:/ \,“_-":- ]-z L T
Nivel de Enl d !
ivel da Enlace de ! I L, ] Nivel de Red
Datos !

NGTA ARP - Adiess Awsolution Praiocer
RARP - Rouling Adress Rasstulon Protocol

Fig. 3.16 Diagrama que muestra los niveles del Modelo OSI y TCPAP.

O En el modelo OSI, la capa Fisica asegura que la informacidn ilegue a las computadoras
independientemente del tipo de enlace (cable coaxial, modem, fibra dptica, enlace satelital).

Q La capa de Enlace de datos se encarga de llevar a cabo un intercambio de mensajes entre que QSt llama
IMP (“Inferface Massage Processor” ; Procesador de interfaz de mensajes) y DCE ("Data Communication
Equipament” ; Equipamiento de 1a comunicacion de datos).

O La capa de Red tiene una direccion (6gica IP (Internet "Address”) e identifica la direccion de los equipos
{PC's galeways, etc); es la encargada de llevar acabo e! encaminamienic de los paquetes de
informacién.

O {a capa de Transporte establece comunicacion entre las diferentes aplicaciones, asegurindose que 105
paquetes de informacidn sean entregados en orden y sin pérdida o duplicacion.

O La capa de Sesién se conoce también como capa de conexidn y su funcion es permitir a los usuarios
identificarse cuando desean ingresar a [a red, por ejemplo, Telnet,

U La capa de Presentacion tiene dos funciones principales ; e! encriptamiento de la informacién y la
compresion de los datos.

O |a capa de Aplicacién maneja el correo electronico, el WAWW, etcétera,
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1. 4 VISUALIZADORES (BROWSER)

Hi. 4.1 EVOLUCION DE LOS VISUALIZADORES {BROWSERS)

El concepto de herramienta mecanizada que brinde soporte al conocimiento es una idea antigua, en
1945 “Vaner Bush” propone el sistema Memex en donde su idea fundamental era que 1a seleccion
de la informacion se realizara por asociacion en lugar de por indexacion, esto como posible solucion
en el manejo de grandes cantidades de informacion. Para 1962 “Douglas Engelbart” trata de definir
las funciones que se deberian incorporar a las computadoras para aumentar las capacidades
humanas, entre estas destacan conexiones entre ftextos, correcs electronicos, librerias,

documentos y espacios privados para uso personal.

“Vaner Bush® y “Engelbart” creian en la habilidad de una maquina para aumentar la inteligencia del
ser humano y comunicar esa intefigencia entre ellos. “Vaner Bush” predijo la explosion de la
informacion cientifica y la necesidad de una maquina para ayudar a los cientificos a continuar con
el desarroilo de sus disciplinas por medio de consultas a documentos sin la necesidad de hacer

basquedas en una cantidad ilimitada de informacién almacenada en grandes bancos de datos.

Para 1965 “Thedor Nelson® tomando como antecedentes las ideas de “Vaner Bush™ y "Engeibart”
inventa el término hipertexto que es basicamente lo mismo que texto coman, en el sentido de que
puede ser leido, guardado y editado, de manera estricta se aplica a los sistemas basados
unicamente en texto. Los aspectos mas destacados de estos sistemas son la posibilidad de
soportar miltiples usuarios y mulliples ventanas ademas de afiadir un periferico al teclado ordinario,

el raton, que actualmente incorporan la mayor parte de los sistemas.

Asi mismo la preocupacién de que los usuanos ne se vieran envueltos en un mundo de teclas y
comandos dificiles aparecieron en Europa en 1992, los primeros visualizadores o browsers, pero no
es sino hasta 1993 cuando aparece por primera vez el programa Moasic que constaba de
programas basados en texto que con simples comandos del teclado brindaba gran facilidad en el
manejo de 1a informacién a los usuarios.

También en la Universidad de Minnesota se desarrolld un programa gque permite organizar [a
informacién en un sistema de mends, lo cual facilita que cualquier persona sin amplios
conocimientos de computacién pueda navegar a través de este sistema hasta encontrar la
informacion deseada.
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Este sistema fue llamado Gopher, permite encontrar, seleccionar y ver determinade archivo sin
tener que realizar procedimientos de transferencia adicionales. Esto hace que el acceso a la
informacién que se busque {y a la no buscada también) sea facil y rapido ; por ello el surgimiento de
Gopher hace unos afics fue la causa principal del incremento del numero de usuarios de
INTERNET en Ia linea diariamente. Los grandes avances tecnoldgicos en redes y hardware han

side base del surgimiento de nuevas conceptos en el drea de software.

1a. Generacién + Documentos de texto estatico.

2a. Generacion + Texto de imagenes estaticas

3a. Generacidn + Texto, imagenes en movimiento, *CGl video ¥
audio.

4a. Generacion + Texto, imagenes, CGl, video, audio, "scripts.
applets, multimedia virtual, comunicacidn en linea,
mayor interacctdn con el usuario.

Tabla 3.8 Avances por Generacidn.

Los visualizadores o browsers utilizan un lenguaje de hipertexto conocido como "Hyper Text
Markup Language” *(HTML), el cual forma parte de la tecnologla World Wide Web que hace
posible el acceso a millones de paginas { archivos ) de informacion ; éste consiste en una serie de

definiciones estandar que le indican a la pagina si el contenido es texto, grafica, sonido o video.

Los Browsers fueron{s MOSAIC es unicamente HTML.

diseriados para

interpretar HTML.

Los nuevos Browsers|e “"Helper App's.- Convierte archivos de sonido en

feen ofros tfipos de sonido.

datos. ¢ "Plug-ins”.- Para lectura de formatos especificos
{Envoy).

+ VRML.- Lenquaije Modelador de Realidad Virtual.
3D HTML.

¢ Intérpretes.- Java.

Los Browsers soportan|e Correc electronico en INTERNET.

diversas capacidades. |4 “Newsreader" (lectores).
Tabla 3.9 Progresién de Servidores WWW.

* £Gl .- Common Galeway Interface (Interface Cornin para Compuenta).
¥ SCRIPTS .- Son pequefias partes de programas que ejecutan diversas acciones.
™ HTML : Es lenguaje usado para escribir documentes en hipertexto.
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El lenguaje de hipertexto e hipermedia es el motor central de lo que hoy se conoce como World
Wide Web. Un visualizador permite al usuario navegar a través de las paginas de hipertexto
disponibles en el Web.

Las computadoras que proporcionan informacién son llamadas servidores Web y utilizan un
protocolo de transferencia de hipertexto conocido como "HYPERTEXT TRANSFER PROTOCOL"
(HTTP).

HYTP le permite a los servidores Web aprovechar la tecnologia de hipertexto para enlazar de
manera conjunta decumentos y buscar informacidn, implementando asi un sistema de navegacion
en hipertexto, permitiéndole a los usuarios moverse libremente de un documento a otro sobre la
red, independientemente de! lugar donde éstos se encuentren localizados o del equipo de codmputo
que estén utilizando para acceder at servidor , como puede ser una computadora personal o una
estacion de tabajo.

Si se dispone de alguna computadora que ya tenga instalado y configurado algun Browser, también
conocido como visualizador, Netscape, Explorer de Microsoft, etc., entonces podra emplearse
alguna pagina de blisqueda o alguna opcidn “searcher” (buscar) que le permita buscar a través de
internel 1o relacionado con las palabras clave que se hayan escrito ; en nueslro caso, las palabras
clave a buscar son AUDITORIA INFORMATICA.

El resultado de la busqueda dara informacion relacionada con las palabras claves, ademas de una
direccién IP o la direccidn l6gica de la computadora a ia cual podra entrar de una manera sencilla a

partir de que haga clic en la liga o palabra/frase subrayada o de color seleccionada.
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Ill. 4.1.1 NETSCAPE NAVIGATOR

Creado por Netscape Corporation es por mucho el navegador mas popular disponible hoy en dia.
Una de las principales razones de su éxito consiste en que es bastante mas rapido que Mosic,
alguna vez el navegador dominante. Netscape estad disponible para plataformas Windows,
Macintosh y X Windows, también soporta el lenguaje JAVA. La versién mas reciente de este
navegador contiene aplicaciones especificas hacia HTML, para proporcionar mucho mas control
sobre la apariencia y percepcién de una pagina WEB,

Los programadores que disedan paginas WEB que utilizan estas aplicaciones deben recordar que

eaiac 1w upeTdran con 10s navegadores que ng las manejen,

fll. 4.1.2 INTERNET EXPLORER

Internet Explorer es la contribucién de Microsoft a la comunidad de navegadores WEB. El Internet
Explorer se basa en la tecnologia Active X de Microsoft y esta disponible para las plataformas
Windows, Windows NT y Macintosh. Conforme tiene mas aceptacion este navegador, Microsoft
amplia sus esfuerzos en INTERNET , el Internet Explorer podria retar a Netscape en el dominio del
mercado de navegadores para usuarios de Windows. Una capacidad de Internet Explorer es que
soporta controles intrinsecos incrustados y ActiveX dentro de las paginas Web, con los que
VBScript puede interactuar. Se espera que con el tiempo las capacidades de Internet Explorer se
conviertan en parte integral de los futuros ambientes operativos de Windows de Micrasoft y que los
servicios fundamentales de INTERNET que requiere se crearan directamente dentro del sistema
operativo. Esto significa que en futuro, cada usuario de Microsoft Windows tendra acceso a estas
*“caracteristicas de navegador y al correspondiente soporte de VBScript, Esta es una de las razones
por las que Internet Explorer se contempla como una plataforma de desarrolio muy estratégica al
apuntar hacia el desarrollo de paginas WEB, A continuacion se describiran los searchers,

. 4.1.3 SEARCHER YAHOO

Este es uno de los lugares mas populares en la red para encontrar paginas Web. Yahoo tiene un
Indice de tipo lista con una amplia variedad de encabezados que incluyen What's New (Qué hay de
nuevo), What's Cool (Qué es lo actual) y What's popular (Qué es lo popular).
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Desde la pagina del Browser escriba hitp //iwww.yahoo.com/. Alguncs de los encabezados de
temas mas tradicionales mcluyen arte, negccios y ambiente. La otra parte de Yahoo es una
pagina de bisqueda que le permite buscar una pagina con base en su contenido. Ef vinculo COOL
link {vinculos actuales) abre una lista con vinculos a mas categorias, pero gran parte de esta
pagina contiene vinculos a ofras paginas individuales. Si no encuentra un vinculo que sea de su
interés al observar estos vinculos, intente desplazarse de regreso a la parte superior de una de las
paginas de los listados y haga clic en el vinculo Searcher {buscar). Existe un cuadro en la pagina
donde usted debera escribir lo que desea buscar, En seguida de éste hay botones para buscar
{Search). La busqueda muestra una pagina con una lista de todas las paginas que coincidan con
vinculos para cada una de ellas. Puede observar agui que esta busqueda encontrd y ademas con
las ligas, asi, usted escoge con un clic la de su preferencia.

+ Yahoo! - Netscape
e

0ol @9

M E’"J ﬂ‘e Ja!"mfcl&m [o_Jw &d Ylhnn! Mail

[ Mm

Tallar Pages - Bacple Sewrch - bps - Clutasfinds - Persocals - Chas - Emadl
by Yehoo! - Hews - Sports - Weaiher - Shock Ouotes -mors

+ Ans and Homanites + News and Media (i1
tuzhoectwe, Fhotogrphy, Lite s Qunen Eygnte, Magsanes, TE Hewspapo

+ Business and Econemy [XinD * Reqreaticn and Sports [Xan!]

* Camputers and [ntrm! ]x:::] * Reference

Inigel WWW, Software, Wbrsaes, O Ekcns Humberk
+ Education + Regional

Unraation %12 Cobrge Eowice. Coumipes, Regrons, US Sutey
« Estertainment i) + Science

Cool Lasks, Mevics, Mume, Humor G Biclogy. Arkonong, Enpnsng.
+ Government * Setial Srience

Mg, Bobiucs (Xen} Law, Tates Actheopolagy. Secolary. Rimomss
* Heahh D] + Society ind Caltars

mmmm Eeople, Ennropuners, Rebpon

Whiata How - Warkly Picks - Tosay's Wib Everta - Yahoo! [ptueet Lafy

Wark Tmes Asskln N2 Gl - st Ei - Sy lapas Kt ﬁ

Fig. 3.17 Pantalla Principal del Navegador Yahoo
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M. 4.1.4 SEARCHER LYCOS

La pagina de bisqueda Lycos ostenta la base de datos mas grande de paginas Web que se haya
visto. Han agregado unos cuantos miles de direcciones a este indice cada mes desde hace algun
tiempo. Asi usted busca una pagina Web gue pueda estar relacionada con un tema especifico,
existe una gran probabilidad de que todas se encuentren en este indice. La desventaja de este
servidor s que siempre se encuentra ocupado. Algunas veces usted no obtendra respuesta o
tendrd que esperar mucho tiempo para ver resultados. También tendrd poco control sobre los
puntos de precision de la bisqueda. Desde la pagina del Browser escriba htlp :/fwww.lycos.com/.

Asi, entrara a la pagina de Lycos y en el espacio Query para que escriba 10 que desee buscar.

+; Lycos Home Page - Nots

cape
;. Rommunicgiors belp=

pye: i

four Perscnal
Interigt Guide

Suley Lnicrag]
Crrynesy. e 2 L. Erln dafxls # Jees COMBUTERS, ACCHFSIORIES & .
nwm ] m e ey 1ian . cam r
e Lzt 3 St “‘”‘H“‘-"""“‘ ON LYCOS HOW
b doEh, sgens Exavey fusna find Sumerbonst S8en X
Comauers M Bt 1 Free Home Paag
B, ey St Wb e e \Unabomber Crsa Uodaty

i Wb Sies lo Gt n Shapy
[Fr=rag P R et pasaen e

pees
ol B s Ao Sz Losamwement of Chamoons
Eailon i oot Nevernn - St | Sty
Games JeacecicLfl
R

Fig. 3.18 Pantalla Principal del Navegador Lycos
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lil. 4.1.5 SEARCHER WEBCRAWLER

Fue unas de las primeras paginas de busqueda Web que alcanzaron poputaridad. Sus
desarroliadores deben tener un muy buen servidor para esto, ya que es rapido y casi nunca se
encuentra ocupado. La desventaja de esta pagina de busqueda es que no tiene tantas paginas en
su base de datos como Lycos. Sin embargo, usted aun encontrara coincidencias para la mayor(a de
las busquedas. Desde la pagina del Browser escriba hitp ://query WebCrawler.comv. En el cuadro
escriba la palabra que desee buscar y a continuacidn clic en Search.

La pagina “Serach Results” (resultados de btisqueda) hara lista de todos los documentos
coincidentes. Las mejores coincidencias se encuentran en la parte superior. Haga clic en

cualquiera de los vinculos para dirigirse a la pagina coincidente.

+ WebCrawler - Netscape

crmse e P Faald e gl sl s el mﬂ‘"'ﬂ
et & ireeFen Proole & Chat A ——————— - _
Comoters & intert Betaonshios yj- S inple
.y u‘ I'p ey
Corn Suorta & Recrgation
mﬂ Iravel

lmklw Ravkeng 3 Klorat w S8 Jown T
Cvesh ot Fruy Cingiitieds!

Fig. 3.19 Pantalla Principal del Navegador WebCrawler
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lll. 4.2 WORLD WIDE WEB

La World Wide Web, es un nuevo medio de organizar y presentar informacion para trabajar en
INTERNET. Esta basada en la tecnologla de hipertexto y fue desarrollado en los laboratorios de la
CERN, en Europa, con la finalidad de tratar de faciiitar et acceso al usuario prescindiendo de esas
largas secuencias de comandos al compartir informacion sobre proyectos de investigacion. Mas
tarde, para ponerio a |a disposicion del publico en general, se le enriquecié con un formalo visual e

intuitive.

La WWW trabaia sobre una estructura cliente/servidor, el programa en la computadora del usuario
{cliente) solicita al servidor la informacién de interés, respondiendo este ultimo lo mas pronto posible
¥ terminando asi la transaccién | los programas cliente son llamados Browsers, y los mas conocidos

son Mosaic, Netscape, Explorer y Cello.

Una de las caracteristicas que han hecho tan popular a la WWW es su facil manejo, pues el
Browser identifica el formato en que esta la informacidn solicitada e inicia ( dispara, arranca )
autométicamente y de forma transparente al usuario los programas no hay aplicaciones que mejor

desplieguen o interactlen con ese farmato, y sencillamente le va presentando las paginas pedidas.

También conocido como W3, WWW, o Web, es un sistema de informacién distribuido
cliente/servidor, basado en un protocolo de transferencia de hipertexto.
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Algunas caracteristicas son

HTTP + [Prolocoio de Transferencia de Hipertexto). Es un protocolo usado por el
WWW para transferir de una computadora a otra documentos en hipertexto
escritos en lenquaje HTML.

HTML + {(Lenquaje de Marcas de Hipertexto). Es un lenquaje que se usa para hacer
documentos hipertexto de WWW. Estos documentos contienen instrucciones
que al ser interpretadas por un Browser. hace que se despliequen araficas,
texto, colores, imagenes, efectos qraficos v entaces a otras partes de la red
(hiperenlaces).

BROWSER |, Programa visualizador. Es un software que permite a los usuarios ver las
paginas de World Wide Web. El navegador de Netscape v el INTERNET
Explorer de Microsoft son los browser mas populares.

PAGINA WWW | 4 Se refiere al contenido que se encuentra en un archivo escrito en HTML. Las
paginas de la red tienen longitud variable, v ofrecen en su espacio una
variedad de opciones que pueden lleqar a otras paginas dentro del mismo
archivo, 0 en alguno ubicado en otro Web Site.

SITIO WWW | ¢ E! "site® o sitio es la ubicacion en INTERNET donde se encuentran la
informacién o las paginas de 10s usuarios sean estos individuos o empresas
Para acceder a un site es necesario_centar con una direccién o URL.

URL + {Localizador de Recursos Universal). Es la ruta hacia las paginas del WWW o
recursos del HTML.

LIGAS DE + Son los'Hot Spots’es una pagina HTML que conduce a otro servidor, paaina o
HIPERTEXTO seccion del mismo documento. Estos se identifican porque el texto esta
subrayado en_color.

Tabla 3.1¢ Caracteristicas de WWW.

Asi, usted pude acceder la informacién con un solo clic de mouse sin importar si se trata de textc o
audio o si esta disponible a traves de Gopher, FTP, etc.. Actualmente se considera a la WWW
como la herramienta mas flexible para viajar en INTERNET.

Hipertexto y Liga : E! hipertexto es un mecanismo que permite invocar ( o acceder a ) diversos
archivos o paginas cuyas referencias ( o ligas ) estan incluidas en el archivo actual, sin necesidad
de saber su ubicacion en INTERNET ; para ello basta seleccionar con el cursor del mouse ia marca

de asociacion { o liga ) y el archivo correspondiente sera desplegado automaticamente .

El hipertexto puede ligar cualquier tipo de archivo sin importar el formato o tipo de informacion que
contenga . imagenes, textos, audio, video, entre otras.  En esta pagina las hgas pueden aparecer
como texto distinguido por su color, tamafio, tipo de letra, subrayado, etc., 0 como imagen o parte
de una imagen {come se usa en los mapas sensitivos}. La mejor forma de determinar qué parte del
documento consultado es una liga consiste en pasar el cursor del mouse por encima del mismo, y

alli donde se transforme de la flecha comin a una mano con el [ndice apuntado se tiene una liga
de hipertexto.
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URL {Uniform Resource Location) : Es un identificador estandarizado que permite |a localizacion
(y par lo tanto la invecacion) inequivoca de cualquier servicio en INTERNET en puntos indistintos

ubicados dentro de la red. Su sintaxis es |a siguiente :

servicio :idireccion_del_servidor/ruta_dentro_del_servidor/puerto

Servicio : Cualquier aplicacién para usuario final que se encuentre en
INTERNET (p. ej. WWW, Gopher, TELNET, FTP, etc.)
direccion_del_servidor : La direccion de IP o nombre de dominios del servidor a acceder (p.

ej. 200.15.31.52 o WWW.uaa.edu.mx)
ruta_dentro_del_servidor: La ruta de acceso dentro del servidor especificado {p. ei
/pub/manuales/mosaic. html)

puerto : Identificador con el que el servidor distinque a los diferentes
procesos (o programas) que en éste ocurren.

El direccionamiento que se hace en INTERNET se refiere al servidor, al usuario o bien a los

dominios y subdominios.

IIi. 4.2.1 Home Page (pagina de bienvenida o pagina home}:

Si compararamos al conjunto de servidores y servicios de la WWW con una gran biblioteca, las
paginas de bienvenida serian el equivalente a las portadas, en muchos casos a l0s Indices
generales. Cada Universidad, entidad ptblica, compafia o persona que ofrece abiertamente su
informacion en |a WWW suele organizar sus paginas de tal forma que hay una de éstas que es la
central, inicial, Su pagina de bienvenida, que ofrece el acceso estructurado - por medio de las ligas
al resto de éstas. Cuando inicia Netscape (o cualquier otro programa simiiar) normalmente se
desplegara automaticarnente una pagina de bienvenida ; puede tratarse de la de los servicios del
productor del programa u otra previamente establecida por usted | por ejemplo : la de un servicio de
busqueda gratuita en la WWW.
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Dentro de las consideraciones generales para tener una HOME PAGE podemos citar 1o siguiente :

1.- Incluir siempre un titule de tal forma que tos usuarios del Web puedan encontrar a través
de herramientas de bulsqueda propios de ios examinadores, browsers o navegadores
referencia hacia ésta

2.- Incluir siempre una direccion a la cual referirse en caso de que la informacion mostrada

sea de interés para alglin usuario.
3.- Mantener ligas hacia nodos de trascendencia general (para no aislarse).

4.- Incluir imagenes en los formatos antes mencionados ( jgp. ...gif) para no hacer lento el

acceso a la pagina (los usuarios agradecen mucho la velocidad de acceso).

5.- Si se incluyen imagenes muy grandes no colocarlas en la pagina de inicio, sino de

manera separada en un documento al cual se acceda a través de una liga

6.- Generar paginas con codigo para usuarios que no fienen un examinador grafico, o bien

para aquélles que no tengan un examinador capaz de desplegar las aplicaciones gue
incluimos,

Cabe aclarar que INTERNET por su naturaleza plural y acéfala no fiene una pagina maestra
absoluta por la cual comenzar la navegacién, muy al contrario, uno puede iniciar por el punto que
mejor le parezca. Asi, usted puede comenzar el recorndo en la pagina que desea

HTML (Hyper Text Markup Language) :
Es un lenguaje gque permite generar documenlos de hipertexto (con ligas entre diversos

documentos) basandose en descripciones de la estruclura a sequir (titulos, parrafos, definiciones,
textos, resultados, etc.).

HTTP {Hyper Text Transfer Protocol) :

Es ef protocolo con et que se comunican clientes y servidores de la WWW. Gracias a éste, usted
puede acceder a cuaiquier tipo de informacidn (texto, audio, video, por mencionar algunos) que se
halle disponible a traveés de cualquier servicio (Gopher, FTP, entre otros).
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Il. 4.3 RESTRICCIONES PARA EL USO DE INTERNET

Fundamentalmente son de dos tipos : econdmicas y &licas.
Las limitaciones econdmicas consisten en el tiempo gue un usuario puede estar trabajando con
otras computadoras de la red. A esto se le llama tiempo de sesion y normalmente es controtado por
la empresa o institucidn que le facilita el acceso a la red.
La otra es de orden ético. Recientemente el Gobierno de los Estados Unidos puso en marcha la
aplicacién del Acta de Decencia en Telecomunicaciones, |a cual regula el tipo de informacién que
puede publicarse en INTERNET, observando que no debe ofender la morat de los menores.
Paralelamente exislen ciertos limites de uso y politicas que se conocen como los 10
mandamientos de INTERNET.
1. Una cuenta en INTERNET es responsabilidad {nica y exclusiva de su duefio.
2. No se usara INTERNET ¢ sus recursos para ofender a otros usuarios.

3. Se respetaran los limites de tiempo que imponga el proveedor de INTERNET.

4. Mo se usara INTERNET o sus recursos para causar fallas o pérdida de informacion en

otros equipos.
5. Na se publicara en INTERNET informacién falsa o confusa.

6. No se ejecutardn programas o procesos indtiles en INTERNET que pueden causar su
bloqueo. parcial o total.

7. No se obtendran datos no autorizados de otras computadoras en INTERNET.
8. No se utilizara la direccion |P asignada a otra computadora.

8. La informacidn que se publique en INTERNET es responsabilidad exclusiva de quien la

crea.

10. Siempre se debe dar crédito a los propietarios de informacién obtenica en INTERNET.
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lil. 5 SEGURIDAD EN INTERNET

Para abarcar la seguridad e integridad de la informacidn, hoy en dia se debe partir de un enfoque
que englobe integralmente las amenazas a las que se enfrentan las organizaciones. La segundad
de un sistema de computo conectado a una red estd determinada por muchos méas factores que
una maquina aislada. Pero, el tema de seguridad en WWW es inagotable, pues son muchas las
formas en las que podriamos comprometer [a seguridad de una computadora al instalar un servidor

WWW. Empecemos por los usuarios, de [os cuales existen tres tipos

1.- Los que visitan tranquilamente el servidor,
2 .- Los que intentan ver mas de lo permitido, y

3.- Los que intentan entrar al sistema sin autorizacion,

Sin embargo, para poder considerar a un sistema UNIX como seguro, también debe tenerse en
cuenta la seguridad interna. Y por lo tanto se debe estar consiente de que instalar un servidor

WWW conlleva los siguientes riesgos :

« Que usuarios no autorizados tengan accese a documentos confidenciales El
principal objetiva de un servidor es hacer informacion disponible a quien desee
leerla o solo para aquellos a quienes el acceso no sea restringido. Asi que, s\ por
accidente, permitimos el acceso a archivos confidenciales, el problema se
resolveria facilmente ; por ello es conveniente visitar el sitic al que permitimos la

entrada y verificar que tipo de informacidn esta saliendo al exterior

« Actualmente se estdn desarrollando multiples mecanismos para evitar que un
mecanismo de acceso pueda ser violado por un intruso y con ello lograr acceso

ilegitimo a paginas que debiesen ser confidenciales

« Que I3 informacicn accesible a través del servidor permitiera a un extrafio invadir el

sisterna y hacer mal uso de Ia informacién critica del mismo.

Debido a que WWW es un mercado de gran potencial dentro de INTERNET, hay mucho interés en
desarroliar un medio ambiente en que se puedan realizar transacciones seguras, permitiendo que la
informacion de un- servidor sea accesible solo por los que deben y que la informacion de un
intercambiada entre el usuario y el servidor se mantenga confidencial,
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Al parecer una de las tantas respuestas se encuentra en criptografia de llave publica, que permite
cifrar {*encriptar) informacién y ademds autentificar a un usuario.

Ii. 5.1 MEDIDAS PARA INCREMENTAR LA SEGURIDAD WWW

Veremos a continuacion las implicaciones de seguridad en el servicio de WWW, asl como posibles
Snivas paIa T GHGHIG) 1 3TY U AT UT us 29I ea Yus R wiisolad. COinG §o S8 Giys, wewnus omy
actualmente. el servicio de INTERNET mas utilizado y la gran mayoria de los documentos en el
Web estan escritos en HTML, y son enviados a través de la red utilizando un protocolo de
comunicacion conocida como HTTP. Por lo tanto, todo sesvidor de WWW debe estar comriendo en
algun tipo de servidor de HTTP, donde se pueden encontrar errares y problemas que permitan

acceso no autorizado a Ios recursos.

INTERNETY

Fig. 3.20 Esquema del Servidor HTTP

*® encriptar : ES el proceso de transformar un mensaje de su forma comprensible 2 un mensaje equivalents que se pueds
comprender de inmediato

222



1L INTERNET. LA PLATAFORMA DE AUDITNET U n
" ]

Las principales medidas que se deben tomar para incrementar la seguridad de un servidor de
WWW se puede resumir en las siguientes :

O Evitar usar un servidor con problemas conocidos : Muchos de los servidores de

HTTP ampliamente utilizados han contenido errores que dan lugar a problemas
de sequridad. En la gran mayoria de los casos, estos errores han sido
corregidos en cuanto fueron detectados, y las correcciones incorporadas en
versiones posteriores del servidor. Por ello, es recomendable utilizar la ultima
version del servidor de HTTP que se haya elegide.

Q Que los permisos en los archivos del servidor sean comectos: Tanto los

archivos del servidor {el ejecutable, archivos de configuracion, etc.), como los
documentos almacenados en el deben tener permisos de acceso
cuidadosamente establecidos, para impedir que alguna persona no autorizada,
ya sea accidental o intencionalmente, haga modificaciones que pudieran causar

problemas. En términos generales es conveniente :

¥ Crear un usuario yfo grupo dedicado al servidor de HTTP,

" El programa del servidor de HTTP debe ser ejecutable solamente por el
usuaric autorizado.

® Los archivos de configuracién del servidor deben ser modificables

solamente por el usuario autorizado.

U Revisar que no sea posible utilizar ligas simbdlicas para dar acceso a archivos que

estan fuera de &rbol de documentos del servidor.

U Reductr al minimo fas cuentas de usuarios existentes en la maquina que funciona
como servidor.
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QO controlar lo que los usuarios ponen en sus paginas personales y concientizarios de

cualquier acto.

O De ser posible, ejecutar el servidor en un ambiente *chroot { con acceso
solamente a una parte del sistema de archivos), para que solo tenga acceso a los

archivos estrictamente indispensables.

O Monitorear periédicamente  las  bitdcoras del servidor para detectar

comportamientos extrafios.

O No confiar en restricciones de acceso por direccion P, o por contrasefias, para
proteger documentos confidenciales, pues estas medidas pueden ser violadas por

un experto

Finalmente, también es importante tener cuidado del lado del cliente, pues, si el visualizador que se
esta utiizando esta configurado para ejecutar ciegamente cualquier documento de tipo aplicacion
que se encuentre, es posible ejecutar comandos arbitrarios en la maguina en la que se esta

ejecutando dicho visualizador

En general, éstas son las medidas que se pueden tomar para proporcionar un rango mayor de
seguridad en los servidores HTTP.

“ Chroot : Tipo de acceso al servidor, que limita éste a sdlo una parte del sisterna,
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Elemento de Seguridad

Caracteristicas

HTTP: {HyperText Transfer Protocol ;| "

Protocolo  de  Transferencia de

Hipertexta).

Cuando un cliente trata de entrar v el acceso es negado. el
mecanismo de seguridad es empleado.

Restricciones de IP y nombre de dominio

Nombre basico del usuario y password en los subdirectorios
Crea un indice de usuarios y passwords.

§-HTTP: (Secure Hypertext Transfer
Protocol ; Sequridad de! Protocolo de
Transferencia de Hipertexto).

4,
o

<3

Existe a nivel de aplicaciones
Transacciones seguras usando métodos de encripcidn de claves
publicas.

Claves de sesion de usuanos entre el cliente y el servidor.
Transaccioneg privadas aulomaticas.

SSL: (Secure Socket Laver ; Coneclor
de Seguridad}.

fo 2% oM
Al 4l W%
' e

3

o,
-

k) ’
o2 o

2,
e

Reside al nivel de la red.

Protocolo de Netscape.

Mecesita de un Browser que soporte SSL.

Provee autenticidad a clientes y servicios (Cookies)

El intercambio entre dos clientes o el cliente v el servidor estd
formado y encriptade.

Tecnologia de encripcitn de claves piblicas basada en RSA
Netscape utiliza de 40-bit a 128-bit,

SEPP: (Secure Electronic Payment
Protocol ; Protocolo de Pago
Electronico Seguro)

Mastercard y Visa establecieron el nuevo estandar de sequridad
Equivaiente electronico de la carga de papel.
Uso del ambiente DES{Data Encription Standard) bajo una llave
publica criptografica
Requerimientos de negocios.

= Confidencialidad en la mformacion de pagos.

= Transmisién inteqra de datos a través de redes
publicas.

= Autenticidad de legitimar el nimero de |a tarieta de
Crédito.

Firewall (Muros de Fuego).

LN
L)

’,
e

Palitica o procedimiento de seguridad corporativa tradicional
Verifica la fuente y el destino de cada pagquete IP.
Configurade para proteger la autenticidad de los logins.

Proxy Servers (Servidores Proximos).

.
!

L3

Una aplicacidn que requla ef trafico enire una red protagida a
INTERNET

De esta forma actua como si los clientes estuvieran conectados
Aplication Proxy = Netscape Proxy Server, CERN htlpd.

Tabla 3.11 ELEMENTOS DE SEGURIDAD EN INTERNET.

lll. 6 PROVEEDORES DE INTERNET

Existen dos tipos de entidades: publicas y privadas. Las primeras pueden ser universidades,

instituciones y dependencias de gobierno, empresas publicas, etc.. Estas generalmente asignan

cuentas a su personal. Por otro lado, hay empresas privadas dedicadas a proveer comercialmente

la conexidn a INTERNET.
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Aungue las politicas de uso de unas y otras suglen ser casi iguales, siempre existen diferencias
tanto en las tarifas como en la calidad de transmisién que se obtiene. Alguien que desee conectarse
a INTERNET debe tomar en cuenta los siguientes factores para decidir cual de los posibles

proveedores es el que mas le conviene :

« Ancho de Banda : Velocidad que ofrece el proveedor para transmitir los datos.

+ Tipo de Conexién : Si estd en forma directa o en forma conmutada.

« Tarifa: Costo por hora, semana, mes o ano ; tanto de la conexién como del

registro de correo electrénico en un servidor.

+ Niimero de usuarios: Demanda de servicio que suele tener el proveedor en un

tiempo determinado.

« Seguridad : Confianza en la ética del proveedor para respetar los datos de los

usuarios.

« Distancia al punto de conexién : Longitud desde la computadora del usuario
hasta el nodo mas cercano de acceso a la red del proveedor, asi en el costo de

{a linea hasta ese nodo

Las compaiilas privadas ofrecen el servicio de conexién a INTERNET a cambio de un pago por el
servicio. Cuando un usuario no estd conectado a la supercarretera de la infermacion y esta
buscande opciones, se puede conectar a través de servicios que ofrece un proveedor de

INTERNET, visitar todos y cada uno de los sitios reseflados y descubrir nuevos.

Un factor para el desanimo de nuevos usuarios por subirse a la carretera de la informacion, ha sido
el enfrentarse a [a realidad de! mal servicio por parte de algunos proveedores de INTERNET,
quienes han incursionado en el negocio con mas entusiasmo que planeacion, al no contar con las
suficientes lineas para atender a sus clientes y otros detalies técnicos, que van desde insuficiente

soporte hasta factores externos que tienen que ver con el ma!l estado de las lineas telefonicas.
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Es por eso que la migracion estd a ia orden del dia en este incipiente mercado y éste es un
fendmeno que se observa también en los paises desarrollados. Por supuesto, existen los servicios
responsables y dedicados, sin embargo, implican un costo mas elevado o no siempre es facil
encontrarles, sobre todo si se desea un servicio - costo dptimo, acorde con las necesidades del

cliente

Es importante recalcar que una vez que un usuano tiene accesc por medio de un proveedor
comercial y se ha involucrado bastante tiempo navegando o aprovechando los servicios que se le
presentan en INTERNET, ya no abandonara la red tan faciimente {a menos que su situacion
economica empeore substancialmente), perc si buscara opciones que se aproximen mas a sus
necesidades y ahorro de costos, implicando evenlualmente con esto, la migracitn a otro proveedor

de servicios en linea.

Un proveedor de acceso a INTERNET es un negocio relativamente nuevo, por lo cual sus
emprendedores tienen que sortear diferentes obstaculos antes de estabilizarse. Algunos se
disparan hacia arriba aprovechando el furor de la red, mientras que otros realizan alianzas, se

reorganizan o sen absorbidos por grandes corporaciones

En general, los provesdores de acceso de INTERNET est4n inmersos en una actividad tan
dinamica y cambiante en acciones, perc que en consecuencia por su rapido crecimiento ¥
expansion a diferentes puntos en la Republica. positivamente promueven el uso de INTERNET en
Mexico, a pesar de la limitante del costo por conexion, que no es accesible para el gruesa de la
poblacion

Siempre es mejor contratar los servicios de una empresa que ofrezca numeros telefénicos de
acceso en la ciudad, pues asi no se harén llamadas de largas distancias. Al contratar a la empresa
deseada ésta dara una lista de precics y servicios. La mayorla ofrece diferentes paguetes que

incluyen cierta cantidad de horas o el servicio ilimitado
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A continuacion se presenta un listado de algunos proveedores que ofrecen servicios en Mexico.

NOMBRE/COBERTURA”
e

+

BAJA CALIFORNIA NORTE

ICANet SA de CV
Microsolusioones de Ensenada
Sistemas Distribuidos SA
Teléfonas del Noroeste

hitp :/AWWW.icanet.net. mx.
hitp :/"WWW.microsol.com,mx
http /WWW.cincos.net

hitp /ANWW. teinor.com

CHIHUAHUA

Infolink SA de CV
{NTERNET de Judrez, SA de CV

http /AVWW.infolnk.net
http /WWWW.sirius.interjuarez.com

Alphanet, SA de CV

Ashton Communications SA de CV
com un net

Compuserve México

Datanet SA de CV

Datasys de América SA de CV
Info ABC, SA de CV
Infotec-Conacyt

interlaces Especializ. De
Latinpamérica

INTERNET Corporativo, SA de CV
INTERNET de México, SA de CV
INTERNET Mexicana, SA de CV
INTERNETworks, SA de CV
Interweb México SA de CV

MPS net

Networks México

Red INTERNET SA de CV
Sistemas de Red Mundial
SPIN-INTERNET

SuperNet SA de CV

Telematica Especializada

INTFRNET Minfina ©4& Ao TV PR L SRR 7Y
COAHUILA
RTI http /ANWW.dti.net.com
TechNet hittp /AWNWW.CORMINSa.com. mx
DISTRITO FEDERAL Y AREA METROPOLITANA
Albec, SA de CV hitp - #/WWW albec.com.mx

hitp /MWW alpha.net.mx

hitp /AVWW.acnel.nel

hitp :/AWWW.un.net / com.un.net
http /AWWW.compuserve.com.mx
http /AW . datanet. mx

hitp /ANWW datasys.com.mx
hitp SWWWW infoabe.com

hitp /AVWW.infotec conacyt. mx
hitp /AWWW ienlaces.com.mx

hitp JAVWW intercop net. mx
hitp :/WWW.INTERNET .com.mx
hitp /AAWWW.intmex.com

hitp /NWWW.jurisnet.com. mx
http /AWWW, iwm.com, mx

hitp AVWW.mpsnet.com.mx
hitp /AW, netmex.com

http /AWWW redint.com

hitp #/WWW.highway.com.mx
hitp /AWWW.spin.com.mx

hitp :MVWW supemnet.com mx
hitp /ANWW . tleesa com

GUANAJUATO

MINDOVOX SA de CV

hitp /AWWW mail. mindovox.cintec.mx

-~ CONTINUA --
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A !NOM_BREICOBERT;JQA:’ T
u - R
JALISCO )
CENCAR http /AWWW.mexplaza udg.mx
Guadalajara Teleport SA de CV hitp I/ANWW viarnet.com.mx
Puerto Net hitp /ANWW puerlo net.mx
PV NET. SAdeCV hitp :/AWWWW. pvnet.com mx
MICHOACAN
Compusep, SA de CV hitp /AWWW compusep com
INTERCORPNET. SA DE CV hitp /AW intercorpt.com.mx
NUEVO LEON
Giga-Com SA de CV hitp .I/WWW giga.com
InterCable hitp JANWW intercable. net
Intersys México hitp SAWWW.intersys com.mx
Pixelnet hitp JAWWW pixet.com mx
OAXACA
Antequera Red. SA de CV hitp /AWWW antequera.antequera. com
QUERETARO
CIATEQ AC hitp JIWWW sparc ciaateq.conacyt.mx
Intermex hitp /ANMWW intermex.com.mx
QUINTANA ROGC
Interacces SA de CV hitp FAWWW interacces.com.mx
Inter Cancun hitp JAVWW.ICO.Com. mx
Media Scft, SA de CV kitp fAMWW. intersoft.com.mix
SAN LUIS POTOSI
Qrb Telecomunicaciones, SC hitp /AWWW.orb org mx
Teqguisquiapam Coporative hitp JANMWW teqeomp com.mx
SONORA
Cybernet, SA de CV hitp /AW cybermex. com.mx
TAMAULIPAS
INTERNET de Nuevo Laredo. SA de hitp JANWW bravo net
cv
VERACRUZ
Enlaces Digitales del Golfo hitp /AWWWW . cgd net. mx
YUCATAN
Cla Tipografica Yucateca http /AWWWW.yucatan.com.mx
ImageNet SA de CV hitp /MWW imagenet.com.mix
ZACATECAS
Computogic SA de CV Mip HFWWW logicnet com.mx

Tabla 3.12 Proveedores de INTERNET.
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lll. 7 TENDENCIAS EN EL WWW

. 7.1 LENGUAJE HTML

CONCEPTO.

HTML es un lenguaje fuertemente estructurado o, mejor aun, requiere que el usuario desarrolle sus
documentos utilizado una estructura especifica, ya que el propdsito es transmitir 1a estructura de los
documentos entre todos los usuarios que deseen consultarlo, HTML es el lenguaje empleado para
determinar la estructura del documento y esta construido por un conjunto de etiquetas que le

indican al navegador de Web como debe de mostrar &l documento. Dentro de las cosas que

nndamne harar ran ol HTME aetén

+ Dar formato texto

« Crear listas

« Establecer vinculos hacia otras paginas
« Insertar imagenes

» Crear tablas

El mecanismo utilizado para crear paginas de Web ; un visualizador de Web despliega estas
paginas de acuerdo con un esquemas de generacion determinado, lo que hace que los documentos
se vean mejor y lo que mas importante, las imagenes comunican informacion que seria imposible o

muy dificil de transmitir.

Ciiente Servidor

Lenguaje HTML

Fig. 3.21 Funcionamiento del Lenguaje HTML
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lll. 7.1.1 BREVE EVOLUCION DE HTML

HTML no se creo de la nada, es un derivado de un lenguaje de marcas conocido SGML. SGML
("Standard Generalizer Markup Lenguage”) es el estandar para describir ¢! lenguaje de marcas y es
el resultado de un trabajo de mas de 10 afios, cuando el uso de el SGML estaba limitado a
aplicaciones militares y de gran escala (ISO 8879). La meta fue producir un juego de reglas para
describir y manejar el contenido de cualquier documento. SGML no es una aplicacion en el senlido
tradicional ; no puede compararse y no es la propiedad de ningun fabricante o gohierno ; es un
estandar abierto, un juego de reglas sobre como organizar los documentos y una tecnologia
compartida, La diferencia clave entre SGML y ofras aplicaciones de edicion es que SGML esta
preocupado por la estructura y por el contenido de los datos, pere no por su apariencia o
presentacion.

Los documentos SGML tienen tres partes :

Primero la declaracion. Se trata de un archivo de encabezado que contiene la informacion
especifica del sistema, necesaria para correr el documento en un sistema. El segundo, es la
definicién de tipo de documento, o DTD {"Docuement Type Definttion™; este es un lenguaje
especifico de etiquetas). La DTD es una estructura de arbol para el documento y el propdsito
principal de DTD es declarar la jerarquia de los elementos del documento, cada elemento a su vez
puede ser modificado por atribulas, los cuales le permiten que un elemento tome un valor
especifico. En un documento producido en SGML esta etiguetado con los nombres del elemento y
los atributos. Las etiquetas generalmente usan delimitadores de corchete angular, como
en <nombre de_etiqueta>.

La parte final es la instancia del documento. La instancia del texto en si y sus eliquetas
acompaiiantes, conformando a las especificaciones y restricciones en la DTD. Es importante
comprender que todo elemento y etiqueta de atributo estan definidos especificamente en la DTD,
existen diferentes nombres de eliqueta y relaciones estructurales para cada DTD. En SGML, no
existe un sistema de eliquetacion estandar para los documentos.

Por ofro lado, se puede decir que HTML (inventado por CERN por "Tim Bernes-Lee™) es un SGML
OTD ; es decir HTML es un subconjunto o derivado del SGML y en términos practicos HTML es una

coleccién de estilos (indicados por etiquetas) que define la variedad de componentes de un
documento WWW.
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Aunque SGML ofrece mucho mas variedad para la creacion de documentos complejos, también es

cierlo que se requiere de un mayor compromiso de tiempo y recursos, HTML es mucho mas

sencillo que SGML perc menos extenso.

Y mientras que para SGML se requiere adquirir un sistema de visualizacion, asi como un término
técnico de SGML de tiempo completo ; con HTML sole se necesila una cuenta en Internet, los

servicios de alguien que administre las paginas de presentacién e inlerés para aprender HTML.

Iil. 7.1.2 PRESENTACION DEL LENGUAJE HTML

Dentro de Web, documentos de texto ASCII contienen eliquetas que constituyen el Lenguaje de
Elaboracién de Hipertexto (“Hypertext Marckup Language o HTML" ). Tales documentos son
conocidos como documentos HTML y usualmenie presentan la exiension .himt o .him. Los
documentos HTML  pueden ser elaborados a mano con cualquier editor de texto ASCII, pueden
ser convertidos por medio de filtros a partir de otros formatos, o pueden ser creados dindmicamente
durante la ejecucion por un servidor de Web o un programa. El lenguaje de etiquetas HTML  es

empleado para descubrir la estructura de un documento y la informacion de las ligas de hipertexto.

Aunque HTML  describe la estruciura de un documento, no es precisamente un formateo exacto,
ya que no se especifica el tamafio o el estilo de letra que se emp'eard. El navegador determina
todas esas cosas. HTML permite identificar palabras a ser enfatizadas poniéndolas en estilo italico
(en navegadores graficos} o en video inverso (en navegadores de caracter).

HTML describe etiquetas que permiten solicitar al usuario una entrada, ya sea en forma de

simples preguntas o complejas formas.

El lenguaje HTML  es definido como un formato de datos simple empteado para desarrollar
documentos de hipertexto que son independientes a la arquitectura o plataforma. Los documentos
HTML son documentos “'SGML de semantica apropiada para representar informacién de muy

diversos tipos como noficias, corres, documentacion estructurados con imagenes en linea, elc.

1 cGML  Se refiere af estdndar Generalizado de Lenguaje de Elaboracién (Standar Generalized Marckup Language). que
es un estandar IS0,
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La gran ventaja del HTML es que se pueden general documentos en este lenguaje con la ayuda de
un simple editor de texto. Otra de las ventajas con las que cuenta HTML, es que los cddigos de
control infroducidos en los documentos ocupan poco espacio, por lo que tos archivos HTML suelen
ser de pequefo tamano, sin embargo los elementos multimedia que pueda contener la pagina
pueden ser de mayor tamano (si tiene complicados graficos, sonido o video). De estd forma, la
velocidad de transferencia por 1a red dependera del tamaiio y cantidad de los elementos multimedia
que contenga. HTML es un lenguaje fuerle estructurado o, mejor adn, requiere que el usuario
desarrolle sus documentos utilizando una estructura especifica, ya que el proposito es transferr la

estructura de los documentos entre todos los usuarios que deseen consultario.

La actual version de HTML es [a version 3.0 propuesta el 28 de marzo de 1995 y estd construida
sobre 1a version 2.0 de HYML liberada en junio de 1994. Las principales caracteristicas que son
agregadas en la versidon 3.0 comprende un mejor manejo de tablas proporcionando mayor control
sobre la visibilidad de los bordes y simplificando la importacion de tablas a partir del modelo CALS
de tablas ; se incluye fa etiqueta FIG y algunas extensiones para IMG de manera taf que se haga
mas eficiente el manejo de imagenes y la manera de incluir objetos en los documentos HTML.: se
adecuaron las definiciones de las formas especialmente en cuanto a las etiquetas de campos,
agrupacion de campos reiacionados formas anidadas y un nuevo mecanismo de introduccion de
registros en bases de datos ; se incluyo la posibilidad de definir barras de herramienias y areas de
banner estaticos que no desaparecen al moverse a través del documento, ademas de permitir
especificar relaciones entre decumentos o venfanas ; se refinaron las representaciones de las

ecuaciones y formulas matematicas.
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il. 7.1.3 ESTRUCTURA DEL HTML

HTML tiene una estruclura que se define a partir de comandos basicos, estos comandos se pueden

clasificar en los siguientes grupos :

01 Comandos estructurales. Estos comandos identifican a un archive como u documento

HTML y proporcionan cierta informacidn relacionada con los datos contenidos en ék.

0O Comandos de formato de parrafos. Estos comandos especifican operaciones con los
parrafos (sallos de linea, intraduccion de rayas separadoras) asi como diferentes tipos de

titulos (seis niveles distintos).

Q Comandos de formato de caracleres. Eslos comandos le permitivdn aplicar diferentes
estilos (tales como negrita, cursiva o subrayado) a los caracteres conienidos en el

documento,

O Comandos de especificacion de las listas HTML puede trabajar con varios tipos de listas,

incluyenda listas numeradas y tabladas.

O Comandos de hiperenlace. Estos comandos le permitiran infroducic enlaces que
transportaran a los usuarios a olra parte del mismo documento, a otro documento incluido

en el servidor ¢ ha otro servidor de cualquier parte del mundo.

O Comandos de integracion. Estos comandos permiten acceder a informacién almacenada en
formato multimedia. Estos comandos muestran imagenes, acceden a archivos de sonido y

visualizan peliculas digitales.
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l. 7.1.4 FORMATO DE HTML

e TITULO

Cada documento de HTML debe lener un titulo. E! titulo se despliega generalmente separado del
documento y se utiliza principalmente para poder identificar el documento y se utiliza principalmente
para poder identificar el documento en otros contexios (como por ejemplo, cuande estamos
navegando entre documentos, o hacemos una blsqueda).

Se pueden seleccionar aproximadamente unas doce palabras para describir en el titulo el proposito
del documento, Dependiendo el navegador que se emplee este litulo puede aparece como el
nombre de la ventana en la que se despliega el documento o bien puede aparecer bajo las barras
de herramientas del mismo navegador,

* ENCABEZADOS
HTML cuenta con seis niveles de encabezados, numerados del 1 al 6, siendo el nivel 1 el mas
notorio. Los encabezados se despliegan en fuertes mas grandes y/o mas obscuras que las del
resto del texto normal. El primer encabezado en cada documento debe de estar etiquetado de la
siguente manera

<Hy> Texio del encabezado <Hy>

Donde y es un numero entre 1y 6 que especifica el nivel del encabezado.

Por ejernplo el cddigo para la seccién de encabezados de arriba es ;
<H2> ENCABEZADOS<H2>

s TITULOS CONTRA ENCABEZADOS
En varios documentos, el primer encabezado es igual a titulo. Para documenlos multiparies, el texto
del primer encabezado debe de ser apropiado para el lector que ya esta curiosando 12 informacion
relacionada (por ejemplo de un capitulo), mientras que ia etiqueta del titulo debe de identificar el
documente en un contexto mas amplio {ejemplo, incluir ¢! titulo del libro coma el de el capitulo,
aunque en ocasiones esto puede ser muy largo).

238



. INTERNET: LA PLATAFORMA DE AUDITNET U n

________—__,_——_—-,—_.——_-_—'-——._.___.——-——-—-—-————-——_

. 7.1.5 ETIQUETAS HTML

1.~ ETIQUETAS HTML DE ESTRUCTURA

HTML cuenta con fres eliquetas se utilizan para describir la estructura global de todos los
documentos. Este tipo de eliquetas no afectan al respeclo que presentan el documento cuando se
visualiza en un Browser simplemente, se incluyen para ayudar a los browsers y a las herramientas

de busqueda a reconocer con facilidad los documentos HTML..

Las primeras eliquetas de estructuracién que todo documento HTML debe contener son las dos

zimiiantac

<HTML>...</HTML>, que indicaran gue el contenido de un documento esta escrito en forma HTML.
El siguiente paso es dividir el contenido del archivo HTML en los &reas bien diferencias : cabecera y

cuerpo. Para identificar la cabecera del documento se utilizan las etiquetas <HEAD>...< HEAD>,

La cabecera incluira Unicamente informacidn que noe afectara al contenido de lo mostrado en el

Browser del usuario.

Finalmente. el texlo que desea mostrar en la pantalla de los Browser estara conlenido en el
“cuerpo” del archivo HTML. Para especificar el cuerpo debera utilizar las etiquetas <BODY>
</BODY>.

2.- ETIQUETAS HTML DE FORMATO DE PARRAFOS

Cada liga de hipertexto en un documento HTML  esta conformado por dos efementos, el texto
resallado o la grafica que cuando sea seleccionado activaré fa liga, y el Localizador Universal de
Recursos {Universal Resourse Locator o URL). que describe qué hacer cuando la liga es activada.
Desde el punto de vista del usuario significa cuando la liga es activada, brinca a 1al recurso para

obtener mayor informacion.

3.- ETIQUETAS HTML DE HIPERENALCES
Un URL hace referencia a un ar:::hivo ¢ un directorio el archivo puede ser inclusive un programa o
un script a ser ejecutado. Los URL's pueden ser clasificados en absolutos cuando describen

completamenie la manera de obtener un archivo en el mismo servidor o maquina.
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Cuando un URL aparece en un documento HTML |, el navegador emplea dicho URL para accesar
directamente ese recursos. Un URL relativo asume gue se debe emplear el mismo protocolo,
nombre de maquina, y ruta de directorios que el empleado para obtener el documento en donde
aparece el URL. Los URL's relativos son también conocidos como URL’s parciales. Estos son
empleados para indicar recursos de informacion en otros servidores. En términos practicos, se
pueden emplear URL's relativos para navegar directamente entre fos documentos que uno mismo
esta elaborando y URL’s absolutos para la navegacion directa a otros recursos en cualquier parte
de Internet.

Los URL's relativos permiten elaborar documentos HTML  con total despreocupacion de la
localizacién fina! de diches documentos en la estructura del servidor.

A continuacién se presenta un ejemplo basico de un documento escrito en HTML .

<TITLE> Ejemplo sencillo de un documento en HTML </TITLE>
<H1> Esto es un encabeza de nivel uno </H1>

Bienvenido al mundo de HTML.

Esto es un parrafo. <P>

Este es otro parrafo. <P>

HTML utiliza etiquetas de marca para indicar al Browser del Web como mostrar et texto. Ejemplo
anterior utiliza :

QO La etiqueta <TITLE> y su correspondiente etiqueta de cierre </TITLE>, que especifico el
titulo de! documnento (& etiqueta det encabezado <H1> con la etiqueta de cierre </H1> la
etiqueta separadora de parrafos <P>,

Q Las etiqdetas para HTML consisten de un corchete izquierdo (<), (también concomido
como menor que o picoparentesis), seguido per el nombre de la eliquela y cerrado por
un corchete derecho (>). Las etiquetas por lo general se utilizan en parejas, es decir
<H1> y </H1>, La eliqueta de cierre es exactamente igual que fa de inicio, exceplo que
una diagonal () precede al texto entre los corchetes. En el ejemplo ; <H1> indica al
navegar de Web que empiece a formatear un encabezado de nivel 1; <H1> indica al
navegador que el encabezado ha terminado.

0 La principal excepcion a la regla de pares es la efiqueta <P>, ya que no existe un
etiguela </P>
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Nota : El lenguaje HTML no hace diferencia entre mayuasculas y mingsculas al definir una eliqueta,

por lo que <tille> y a <title>,

Una cbservacion importante resulta del hecho que no todos los navegadores de Web soportan todo
el conjunte de etiquetas, sin embargo, si alguna etiqueta no es comprendida, sencillamente se

ignora.

.0 CTIGUE TAD I ML UE FURMA LU FARKARD
A diferencia de los documentos en la mayoria de los procesadores de palabras, 1as interlineas en
HTML carecen. Sin importar |a forma en que el documento este escrito en el codigo fuente una

vez este se ejecuta, HTML 1o formatea automaticamente y lo adecua al ancho de la pagina.

Existen sin embargo algunas excepciones como es el hecho de que el espacio que sigue a una
etiqueta <P> o <Hy> por ejemplo es ignorada. Nétese que en el ejemplo del texto minime, el primer

parrafo esta codificado como :

Bienvenidos a HTML.

Este es e primer parrafo. <P>

En el codige fuente, hay un cambio de linea entre las oraciones, pero el navegador del Web ia

ignora y solo comienza un nuevo parrafo cuando llega a |a etiqueta de <pP>.

Es importante recordar que se deben de separar los parrafos siempre con </P>. B navegador
ignora cualquier identacion o espacios en blanco, ya que HTML  se apoya casi completamente en
las etiquetas para formatear el texto, y sin las etiquetas de <P>, el documento se convierte en un

largo parrafo.

La excepcion es el lexto etiquetado como preformateado .
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5.- ETIQUETAS HTML DE FORMATO DE LISTAS

En HTML podra crear diferentes tipos de listas, entre las que se pueden incluir :

» Listas sin numerar

Para definir una lista no numerada.

1. Se empieza con una etiqueta que abra la lista <UL>.

2. Después se pone una efigueta a cada elemento de ta lista <LI> {no es necesario usar
una etiqueta </LI> para cerrar cada elemento de la lista.)

3. Alfinal se pone la eliquela que cierra la lista no numerada </UL>,

Ejemplo de una lista de dos elementos :
<UL>

<LI> manzanas

<LI> naranjas

<fUL>

La salida que veriamos seria :
O manzanas

3 naranjas

Los elementos dentro de las etiquetas <LI> pueden contener varios parrafos. Lo que se debe hacer

es separarlos con las etiquetas <P>,

« Listas numeradas
Una lista numerada (también conocida corno lista ordenada, es igual a una no numerada, pero esta
ocupa la eligueta <OL> EN LUGAR DE <UL>, Los elementos de la lista se etiquetan usando la
misma notacidn anterior <LI>. El siguiente codigo en HTML .

<QlL>
<Li> naranjas
<L[> duraznos

<LI> uvas
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</0OL>

muestra la siguiente salida :
1.- naranjas

2.- duraznos

3.- uvas

» Lislas a otros documentos
Una de las principales ventajas de HTML le viene de su habilidad de linar reqinnes da tavin o
imagenes a otro documente. El navegador enfatiza estas regiones (con color y/o subrayas) para

indicar que son ligas de hipertextos (a menudo descritas como hyperlinks o simplemente links}).

La etiqueta de liga para los hipertextos es <A>, que significa ancla. Para incluir una ancla en el

documento :

1,- Empigce su ancla con <A (con un espacio después de A)

2.- Especifique el URL del documento al que se liga mediante el parametro
HREF= "archivo™ seguido por un corchete de cierre >

3.- Teclee el texto que sirva como liga de hiperiexio en el documental actual.

4.- Teclee la etiqueta de fin del ancla </A>.

» Ligas a Partes Especificas de otros Documentos
También se pueden ulilizar anclas para moverse & una seccién en particular dentro de un
documento. Suponga que quiere crear una liga del documento A hacia una seccion en particular del
documento B (llamémosle el documento B.himl). Primero necesita poner una ancla con nombre en

el documento B. Por ejemplo, para poner un ancla llamada “Jabberwoecky” al documento B, ponga :

Aqui hay <A NAME = “Jabberwocky"> algun texto </a>

Ahora, cuando se cree la liga en el documento A, incluya no sdlo el nombre del archivo, sino en

ancla con nombre, separada por un galito ( ).
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Asi, al hacer clic en |la patabra liga en el documento A lleva al lector directamente a las palabras

algtin texto en el documento B.

Esta técnica puede ser empleada por ligar partes especificas dentro de un mismo documento

generalmente muy largo ; el Unico cambio es gue el nombre del archiva se omite

« Listas de definicién
Las listas de definicién (también conccidas como listas discursivas o lista de glosario) son usadas
para crear listas donde cada elemento o entidad de la lista también tiene un parrafo descriptivo,
estas listas son usadas tipicamente para glosarios y sus disefios. Una lista de definicion comienza
con la etiqueta DL, cada entidad de la lista es creado con la linea que se define al termino con fa
etigreta DT y su definicion indicada por la etiqueta DD ; la definicion puede contener mas de una

linea. El siguiente ejemplo muestra una lista de definicion :

<DL>

<OT> UAA

<0D> La Universidad Americana de Acapulco, ubicada en el puerto de Acapulco, Gro, Su ubicacion
es en la costera Miguel Aleman,

<DT> DS

<DD> La Direccion de Sistemas ubicada dentro de la Universidad Americana de Acapulco

</DL>
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lll. 7.1.6 DIFERENTES FORMATOS PARA EL TEXTO

Dentro de un documento HTML  se pueden codificar palabras o enunciados individuales con estilos
especiales, los cuales pueden ser logicos y fisicas. Los eslilos Ldgicos eliquetan el texto de
acuerdo a su significado, mientras que los Estilos Fisicos especifican la apariencia exacta ara una
seccion. Por ejemplo, en el enunciado anterior, los estifos Iogicos puede ser etiquetado como una
definicién. El mismo efecto (formatear esas palabras en italicos) se puedo haber obtenido mediante

una etiqueta diferente que simplemente especifique pon eslas palabras en italicos.

Formatos Fisico contra logico ; utilice estilos 1dgicos cuando le sea posible.

€n caso ideal da SGML, el contenido estaria divorciado de la presentacion. Asi podemos
especificar que un encabezado de nivel uno es simplemente eso, un encabezado de nivel uno y no
un texto de 24 puntos con lipo de letra Times centrado al inicio de la pagina. La ventaja de este
enfoque, es que si queremos cambiar la forma en que se ven los encabezados. simplemenie

tenemos que cambiar la definicién en nuestro navegador, y no en cada pagina que tenemos.

Otra ventaja de las etiquelas |6gicas es que ayudan a maniener la consistencia en los documentos
Es mas facil etiquetar algo como </H1> que recordar que los encabezados de nivel son texio de 24
puntos con tipo de letra Times centrado al inicio de la pagina. Esto es lo mismo para los estilos de
caracleres. Por ejemplo, la Abstraccidn y encapsulacion son conceplos complementarios : la
abstraccién se enfoca en |a vista exterior de un objeto y la encapsulacidn prevé que los clientes
vean el inlerior de la vista. Cada clase deberd de tener dos partes: una interface y una

implementacion.

La interface de la clase captura sélo su vista exterior, acompafiando nuestra abstraccion del
comportamiento comin a8 todas las inslancias de fa clase. La implementacion de una clase
comprende la representacion de la abstraccién asi como ios mecanismos que guardan el

comportamiento deseado.

Modularidad es Ia propiedad de un sistema el cual ha sido descompuesto en un conjunio de

modulos cohesivos y unidos libremente.
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ill. 7.2 REALIDAD VIRTUAL

ll 7.2.4 Concepto de REALIDAD VIRTUAL.
“La REALIDAD VIRTUAL es un terreno tridimensional interactivo.” [Gradecki95].

“La REALIDAD VIRTUAL es basicamente una simulacién avanzada basada en el "engaiio” de los
sentidos de! oido, vista y tacto, los cuales son estimulados a través de sefales generadas en una
computadora para transportarlas a una realidad ficlicia, es decir, @ un ambiente que aparenta

realidad pero sin llegar a serto.” [Lavroffo4 .

“Con la REALIDAD VIRTUAL se puede volar encima de una ciudad a cualquier altura, descender,
caminar por las calles, observar edificios a la izquierda, a 1a derecha, elevarse, dar la vuelta,
regresar y explorar como si la persona estuviera alli; todo gracias a un mouse y un visor
estereoscopio especial que realiza caleulos suficientes para generar 60 imagenes por segundo, lo
que se da la impresion de estar caminando y observando sus alrededores en lo que los

especialistas laman tiempo real. * [RT-INEGI96].

En otras palabras [a REALIDAD VIRTUAL es aquella que no existe pero es lograda a través ¢
artefactos y el uso de la computadora con el fin de ser percibida como auténtica, permitir 1a

interaccion intuitiva respondiendo de rapida, facilitar la percepcion. recopilacion y analists de datos.

Hl. 7.2.3 OBJETIVO DE LA REALIDAD VIRTUAL.

El objetivo principal es crear un modelo del conjunto de estimulos sensoriales bajo una estruclura

informatica capaz de generar sintéticamente una pseudo-realidad.
Algunos de los objetivos que se logran a través de |a tecnologia de REALIDAD VIRTUAL son:

» Eliminar la barrera intreduciendo al usuario en un papel activo y participativo en el mundo
creado por la maquina.
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* Representar informacion en términos de fronteras superficies, transferencias, colores y
otras caracteristicas graficas de imagen y geometria.

* Ofrecer al usuario un mundo animado electrdnico.

« Hacer egocentrismo, es decir, que el usuario sienta que es el centro del mundo virtual,

+ Permitir al usuario la inmersién e inleraccion directa con el entorno.

» Incrementar e poder y la velocidad de los sistemas.

» Hacer que el usuario pueda visualizar comodamente una imagen proyectada sobre su

cabeza y manipularla de algun dispasitivo.

La REALIDAD VIRTUAL incluye la realidad arlificial, los mundos artificiales, el ciberespacio, los

ambientes virtirales v |a talepracansin

. 7.1.4 EVOLUCION DE LA REALIDAD VIRTUAL

Se tienen anlecedentes de que un investigador llamado "Muybridge® realizé un estudio del
movimiento hace poco mas de un siglo {1882-1888), utiizando caballos. Mediante una secuencia
de fotos simuld el movimiento de estas animales. Las folos eran pasadas rapidaments deniro de un
cilindro produciendo un efecto tal que simulaba que en realidad los caballos corrian alrededor del

cilindro.

Sin embargo, en un siglo han habido muchos cambios tecnolégices y la teenologia denominada
REALIDAD VIRTUAL se ha derivado det uso de ofras tantas cuya evolucidén mas significativa se

ha dado en la Qltima década.

La convergencia critica de tecnologlas que estan haciendo posible 1a REALIDAD VIRTUAL se ha
dado sdlo en los dltimos diez afios. “En 1965 Ivan Sutherland hablé de tentadores muchos virluales

y en 1966 llevd a cabo los preliminares de experimentos en tres dimensiones.” [Sutherland68].
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La irrupeiin de avances tecnoldgicos en la ditima década se ha observado en lo siguiente:

« Tecnologia de presentacidon en pantallas de cristal liquido y tubos de rayos catodicos,
pequedas pantailas para mostrar imagenes.

» Las interfaces necesarias para lograr una comunicacion facil y precisa entre el usuario y 1a
maguina.

¢ Sistemas de presentacion de imagenes virtualmente reales (estaciones de trabajo de
graficos a alta velocidad y resolucién para producir fas imagenes).

+ Sistemas de rastreo {para convertir informacién sobre orienlacion y la posicion en sefales

que pueden ser leidas por la computadora y reflejada en imagenes).

. 7.1.5 LA REALIDAD VIRTUAL Y SU PAPEL EN LA ENSENANZA

En Ia actualidad se han encontrado aplicaciones muy interesantes que motivan al estudiante y que
facilitan el proceso ensefanza - aprendizaje en diversos ramos del conocimiento. Por ejemple un
laboratorio virtual proporciona a los investigadores y a los estudiantes un entorno virtual flexible en
el que pueden, a través de una iteraccion especial, examinar y controlar los choques entre

particulas o cuerpos, ia friccion y la gravedad.

Esto puede ser aprovechando en dreas come fisica, quimica y matematicas. La experimentacion
fisica de reacciones quimicas se vera reforzada p reemplazada por simulaciones avanzadas en
realizaciones virluales. En las computadoras mas peguefas los estudiantes pueden disefiar los

componentes virtuales de una molécula y crear sus propios modelos.

En cuanto a la misica se puede crear un objeto virtual para representar un sonido particular como
el producido por un sintetizador y e! usuario que interaccione con el objelo puede hacer que el
sonido sea generado. También se pueden programar distintos parametros para cada sonido, y los
diferentes sonidos pueden ser combinados. Las reconsirucciones virtuales de musica real hecha

por musicos pueden resultar muy dliles para los propios artistas.
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En las ciencias bioldgicas los estudiantes que trabajan con partes de la anatomia estudiaran el
cuerpo humano y animal hacia el interior, como si fuesen quitando capas para ver qué hay debajo,
y hacia el exterior, por ejemplo, visualizando las capas que redean a un 6rgano vital. Un estudiante
puede examinar un objeto virtual (como un musculo o articulacion) desde muchos angulos y puede

manipulario o someterlo a esfuerzos para comprobar cémo trabaja o cdmo se lesiona.

En fin son tantos los campos de aplicacion de esta tecnologia como la imaginacién misma del

hombre que va desarroflando nuevos campas de accion.

. 7.3 JAVA

Ill. 7.3.1 Concepto de JAVA.
“El nombre de JAVA se refiere al lenguaje de programacidn inventado por “’Sun Microsystems
que se utiliza para crear contenido ejecutable que puede distribuirse a través de

redes.” [Lemay96])-

"JAVA es un lenguaje de programacion orientado a objetos, desarrollado por Sun Microsystems.
Moldeado en base a C++, el lenguaje JAVA se disefid para ser pequefio, sencillo y portatil a través
de plataformas y sistemas operalivos, tanto a nivel de codigo fuente como en binario.”

[Decemberss]-

2 Sun Microsystems : Es una empresa reconccida por sus estacianes de trabajo UNIX de alta calidad,
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*“JAVA es un lenguaje de programacion orientado a objetos {(OOP, por sus siglas en inglés) que
emplea muchos elementos comunes de otros OOP, como C++, pero ahade algunas mejoras que
facilitan la programacién. Al igual que cualquier otro lenguaje, JAVA cuenta con una sintaxis

particular. una estructura para programas y muchas aplicaciones de soporte.” [AferganS?]-

“De manera genérica, el nombre de JAVA se refiere a un grupo de herramientas de software que
permite crear e implementar contenido ejecutable utilizando el lenguaje de programacién JAVA.
Una herramienta de software clave es el visualizador especial que puede interpretar el codigo
generado por JAVA. E! visualizador, llamado **HotJava, fue desarrollade para mostrar las
posibilidades del lenguaje de programacion JAVA.” [Gulbransen9s]-

“JAVA es un lenguaje de programacion orientado a objetos que se emplea para crear aplicaciones

ejeculables distribuidas.” [Velazco96)-

En otras palabras, JAVA  fue desarrollado como una respuesta a los problemas de programacion
en C++, por Sun Microsystems. Su fin es el de ser un lenguaje de programacién orientado a objetos
simple, distribuido, robusto, seguro, con una arquitectura neutral, portable, con uma alto

performance, multimedia, ademas de dinamico, utilizando *applets.

lil. 7.3.2 BREVE EVOLUCION DE JAVA

En 1990 fa intervencién de JAVA empezd en la Sun Microsystems de California al mismo tiempo
que se gestaba World Wide Web en Suiza. La meta de este primer equipo de desarrolle incluyendo
al creador de JAVA, James Gosling, era generar productos electrénicos para el consumidor gue
pudieran ser sencillos y estar libres de errores. Lo que se necesitaba era una manera de crear un
codigo independiente de la plataforma y, que por lo tanto, permitiera que et software se ejecutara en
cualquier UCP (Central Processing Unit, o sea, unidad central de procesamiento).

¥ Hotava : Es un visualizar World Wide Web utilizado para ver paginas Web, seguir enlaces ¥ presentar formas ; ademds
de que puede desplegar y reproducir applets en el sisterna del lector.

“ Applet : Es un programa dindmico e interactive que se puede ejecutar dentro de una pagina Web, desplegada por un
visualizador con capacidad JAVA como Hotdava o Netscape.

247



Il iINTERNET: LA PLATAFORMA DE AUDITNET U n

Sin embargo, el equipo no puedo lograr que C++ hiciera todo to que querian para crear un sistema
que ofreciera apoyo a una red distribuida de dispositivos heterogéneos de comunicacion. El equipo

abandoné el C++ e ided un lenguaje llamado Oak.

Hacia el otofio de 1992, el equipo habia creado un proyeclo llamado *7 ({Star 7}, que era un conirol
remoto personal y manual y, que Sun pretendia lanzar al mercado con una interfaz grafica para

usuario de accién continua (seamless).

El *7 nunca fue lanzado al mercado y con el tiempo Sun formé una compaiiia llamada First person
para desarrollar el *7 en diznnaitivne acnarialac nass taledaile oo a e L B0 @ una vAneudEd
de circunstancias, la promesa de la television interactiva pronto se desvanecio y Oak quedd sin
mercado. Sin embargo, aproximadamente por las mismas fechas en que “First Person y Oak”
fallaban World Wide Web iniciaba su despegue. Compaiias como Netscape comenzaron a crear
software que lleve a WWW a ser el centro de la atencion en Internet. Sun pronto se dio cuenta de
que Oak tenia posibilidades en Web y poco después aparecid en Internet con un nuevo nombre
JAVA.

JAVA se encuentra en su primera versién como ambiente de desarrollo y ya esld empezando a
influir en la direccion de la computacién e Internet. El lenguaje de programaciéon JAVA se puede
adquirir sin costo a través de Internet y Sun esta otorgando licencias de la estructuracion completa
de JAVA y sus componentes a diversos fabricantes de software para Internet con la esperanza de

crear un nuevo estandar de programacion para Web.

Puesto que JAVA ha sido disefiado para usarse con Internet y otras redes de gran escala, incluye
un gran nomero de bibliotecas de red para utilizar redes TCP/IP y varios otros protocolos que se
emplean comunmente en Internet, como HTTP y FTP. Esta caracteristica significa que usted puede
integrar con facilidad servicios de redes dentro de sus aplicaciones. El resultade final es una amplia

gama de funcionalidad en {a red y aplicaciones que se prestan para su uso en red.

El concepto de applet también encaja bien dentro de un modelo de software distribuido. Un applet
es en esencia una aplicacion reducida. Los ejecutables de las aplicaciones pueden ser bastante
grandes y con frecuencia las aplicaciones cuentan con una serie de archivos de soporte y

configuracion que necesitan para poder ejecutarse.

248



il INTERNET: LA PLATAFORMA DE AUDITNET u I_]

—— —— ——— ——— — ——— ——————— .~

Todos estos archivos dan como resultado programas muy grandes que son dificiles de distribuir a
través de una red Los archivos de los applets son pequefios y transportables, lo cual permita que
se puedan cargar e integrar con facitidad dentro de! disefic de una pagina Web. Los applets pueden
agregarse & las paginas para dotarias de nuevos niveles de funcionalidad, interactividad o
simplemente aigunos graficos ¢ sonidos que contribuyen a que en sitio Web sea mas interesante
Puesto que por lo general los applets son pequefios, no incrementan de manera significativa el
tiempo de transferencia de una pagina y puesto que son programas reales, le ofrecen mas

flexibilidad que los scripts (guiones) y HTML.

JAVA puede ser usado para escribir aplicaciones sin clientes o stanalone, el concepto de applets, o
pequefos programitas, los cuales pueden ser incluides en documentos HFML  y distribuidos a
través de la red INTERNET, capturados, y conducidos al desarrollo de un Browser de Sun que

pueda desplegar las aplicaciones de JAVA.

HotJava es en si, un navegador grafico tipico de Web a 1o largo de las lineas de Mosic, aungue
este soporta algunas extensiones HTML  de Netscape. Sin embargo, este navegador fue disefado
con 1a idea de estos applets ; soportando [a marca APP HTML (a(n no estandar} que implica un
programa en JAVA. El nueve Navegador de Netscape 2.0b soporia los nuestros estandares beta
de JAVA. Actualmente, solo fas versiones para Windows 85 y NT ademas de la versiones para HP-
UX, IRIX, SunOs y Solaris son capaces de soportar JAVA. Supuestamente estan trabajando en
navegadores que soportan Macintosh, Linux y BSD-ish para ser liberados deniro de muy poco
tiempo. Un Browser que soporte JAVA una vez que ve una de estas marcas APP, bajara el codigo

para el problema descrito alli dentro, e intentara compilario y correrlo en el cliente de la maquina.

Todas las distribuciones de HotJava, asumiendo también que futuras implementaciones del
lenguaje manejen librerias estadndar, un intérprete y compilador, ademas de varios ejemplo
precompilados de appets. Existe un nomero considerable de principios de seguridad inherentes af
tener potencialmente miles de estos applets bajados ejecutados en una base distribuida a lo largo
de la red INTERNET. El uso malicioso o dafiino podria ser devastador para compafiias o
computadoras individuales un modelo multicapas de seguridad en e} lenguaje, el compilador, v los

browsers o navegadores.
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5.2.3 CARACTERISTICAS DE JAVA COMO LENGUAJE DE PROGRAMACION

Por Simple :
i.- JAVA na ofrece soporte a los lipos de datis struct, union y pointer.
2.- JAVA no ofrece soporte a typedef ni a {gato)define.
3.- JAVA se diferencia en su manejo de ciertos operadores y no permite la sobrecarga de
operadores.
4.. JAVA no ofrece soporte a |a herencia multiple.
5.- JAVA maneja fos argumenios de la linea de comando de manera diferente de C++.
6.- JAVA tiene una clase String como parte del paquete javalang. Esto difiere de los
arreaing fa caractarae datorminasiin nils) Coiw oo ullica ©H G U GT T
7.- JAVA tiene un sistema automatico para asignacién y liberacion de memoria recoleccion
de basura),, de manera que es innecesario ufilizar las funciones de asignacion y

designacidn, coma en C o C++.

Por ser orientado a chjetos :
Como C++, JAVA puede dar soporte a un enfoque orientado a objetas para la escritura de
software, De manera ideal, el disefio orientado a objetos permite la creacion de

componentes de software que pueden volverse a utilizar.

« ;QUE CONSTRUYE A JAVA ?
JAVA es el lenguaje de programacion utilizado para disefiar aplicaciones ejecutables y distribuidas
que se envian a un visualizador Hotlava o al “intérprete de JAVA. Un programador de JAVA

puede crear :

Q APPLETS
Los applets, comeo se sabe, son programas JAVA que se carga del World Wide Web y se
ejecutan mediante un visualizador Web en la maquina del lector. Para ejecutarse,
dependen de un visualizador habilitado para JAVA (aunque también pueden verse si
emplea una heramienta como "appletviewer™), Crear applets es diferente a crear una
aplicacién sencilla, ya que los appiets JAVA se ejecutan y despliegan dentro de una pagina
Web con otros elementos de pagina y, como tales, cuentan con reglas especiales para el

modo en que deberan comportarse.

43 intérprete de JAVA : Es el intérprete de JAVA que puede portarse en diferentes plataformas de hardware. En el sisterna
del usuario, debe instalarse y encontrarse en operacion este o un visualizador que funciona con JAVA para observar el
contenido de JAVA. Esta se invoca con el comando java.

-
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Aplicaciones

JAVA preoporciona un control mucho mayor sobre el emplazado y los atributos del texto
que el lenguaje HTML 2.0, al definir colores, ubicacion y otros estilos en la corrida, una
filosofia que proporciona un terreno medio entre la disposicidn especifica del cliente HTML

ISGML vy los estrictos requerimientos de disefio de PDF de Adobe.

JAVA ataca uno de los mayores problemas en el disefio dentro del Web : La animacion.
Un applet de animacion te proporciona sin fin de opciones muy atraclivas para implementar
en el Web. Aparte de la animacion existen aplicaciones que resultan ser muy praclicas,
impresionantes y rdpidas de implementar que ayudan a animar letreros, rotar modelos en

lercera dimensidn, etc.

Manipuladores de Protocolo
Programas que se cargan en el visualizador HotJava de! usuario y que interpretan un
protocolo. Estos protocolos incluyen estéandares como HTTP protocolos definidos por el

programador.

Manipuladores de Contenido
Un programa cargado en el visualizador HotJava del usuario, que interpreta los archivos de
un tipe definido por el programador de JAVA. Este proporciona el codigo necesario para

que le visualizador HotJava del usuario despliegue e interprete este formato especial.

Métodos Nativos

Métodos que se declaran en una clase de JAVA pero que se implantan en C. Estos
métodos nativos le permiten esenciaimente al programador del JAVA tener acceso al
codigo C desde JAVA,
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Ill. 7.4 PERL

Hl. 7.4.1 Concepto de PERL.

PERL {"Praclical Extraction and Report Languaje”) es un lenguaje que abarca varias caracteristicas
de otros programas UNIX, tales como : *AWK, sed, tr, BASIC y C, también conocido como un
lenguaje de tipo script. PERL no compila los programas, ya que es un programa escrito en este
lenguaje, no genera un ejecutable. PERL en realidad es un interprete, el procedimiento que realiza
con un programa es: leer el programa, verificarlo sintacticamente y ejecular cada una de las
instrucciones, las velocidades que alcanza en la ejecucidn de programas es cercana a las de C, el

HIULEUIIGIHU i G U1 ED TEpPeUUU CdUd VEZ qUE SE gjecule el programa.

lll. 7.4.2 EVOLUCION DE PERL

En 1986, "Larry Wall2” se encontraba trabajando en una tarea que comprendia la generacion de
reportes & partir de muchos archivos de texio de referencias cruzadas. Como programador de UNEX
de debido al problema que representaba la manipulacién del contenidos de archivos de lexto
comenzo a utilizar AWK para la tarea. Pronto se vid que AWK no estaba hecho para ese trabajo y

que no habia ningun ofro candidato obvio para el mismo por lo que tuvo que escribir algo de codigo.

PERL enfatiza sobre la administracién del sistema y el manejo de texto pero también puede

manejar expresiones regutares, y sockets de red.

PERL evoluciono de ser un simple arreglo inteligente de los recursos del sistema para convertirse

an un completo y moderno lenguaje de programacion.

4G AWK : Es una utilleria basada en UNIX que examina lineas de entrada en busca de un patrén especifico.
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ill. 7.4.3 CARACTERISTICAS DE PERL

Tiene muchas caracleristicas que fomo prestadas de las herramientas de UNIX.

+ PERL es similar a C perque fue escrito en C.
* Puede manejar tareas de bajo nivel
» Maneja tipos de datos internos, la asignacion de memoria y otros aspectos de manera

automatica y fluida

La sintaxis de PERL es muy parecida a la sintaxis que se utiliza en los shell de UNIX, otra
caracteristica de PERL es la facilidad que provee para ulilizar bases de datos de lipo xbase,

dispone de rutinas de nivel de software 4GL.

La popularidad que actualmente tiene PERL en Internet es debido a la capacidad que se tiene de
aplicarlo en el disefios de formas para paginas de Web, obtener estadisticas, manejar catalogos y

bases de datos en los servidores WWW.

Para lo anterior, actualmente se han disefiado librerias, las cuales permiten tener un mejor control y
facilidad de uso en las aplicaciones CGI por medic de PERL, estas librerias ofrecen funciones
altamenie especiales en la descodificacion de datos enviados por fos usuarios a través de formas,
con esla rutinas el manejo de esta informacidn asi como su procesamiento se facilita en gran

medida. PERL actuaimente existe para plataformas UNIX y para DOS.

Si desea tener mas informacién sobre esle lenguaje de programacion se recomienda consultar fa

siguiente direccion etectranica hitp J/fiwww perl.com/perfindex.himl.
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. 7.5 VBScript

ill. 7.5.1 Concepto de VBScript
{"Visual Basic, Scripting Edition™) es un lenguaje creado para desarrollar paginas WEB inteligentes
ya que le confiere vida a las paginas WEB, haciéndolas mas dindmicas, sensibles, e interactivas.

También es facil de programar ya que es similar a Visual Basic.

Nl. 7.5.2 BREVE HISTORIA VBScript

El WEB proporciona un modo de transmitir contenido a computadoras cliente a través de
INTERNET, con frecuencia las PC's, utilizan el lenguaje orientado a etiquetas HTML, pero ;Qué
sucede si en conjuncidn ¢on una pagina se requiere de un procesamiento mas complejo 7.
Suponiendo que se desea accionar una serie de calculos financieros sencillos desde una pagina
WEB. Elienguaje HTML no ofrece dicho soporte, ya que solo le presenta al usuario una pagina de
informacion, por lo cual se tenia una canlidad limitada de interaccion. La poca interaccién que se
tenia disponible exigia que enviaran dalos al servidor, en donde se proporcionaban todas fas
sutilezas . Entonces, los resultados se enviaban de vuella a la pagina WEB. Esia interaccion
requeria de una gran cantidad de tiempo, esfuerzo y carga adicionales y la interfaz que se le
presentaba al usuario estaba restringida en comparacién con las aplicaciones que estaba
acostumbradoe. Las empresas que querian realizar soluciones empresariales o hacer dinero a partir

de INTERNET, comenzaron a presionar a los disefiadores para que les dieran algo mas.

Esta demandas dieron por resultado una mejora continua de HTML, el surgimiento de navegadores
que adhigren a la eficacia de HTML, y el surgimiento de lenguajes de edicidn de scripst como
VBScrpt y JavaScript, que cuando el navegador en una computadora cliente presenta la pagina al
usuario, también puede actuar sabre las instrucciones incrustadas de JavaScript para efectuar un

procesamiento inteligente.

Sin embargo, para elaborar programas en JavaScript se requiere de experiencia, gue en cierto

sentido son de una naturaleza similar a C++.
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Generar este excitante medio requeriria de un lenguaje que no todos pudieran dominar con facilidad
en el proceso de crear una estrategia para INTERNET Micorosoft dio respuesta a estos problemas
y fue Visual Basic, Scripting Edition VBScript, un subconjunio de su padre, Visual Basic es un
lenguaje facit de usar que es un seguro para integrar y proporcionar una trayectoria facil para
mcorporar ¢componentes. VBScript utiliza el navegador Internet Explorer 3.0 de Microsoft

Un script permite que la pagina se convierla en una pieza de software activa y dinamica, en vez de

Ser una pieza de contenido.

Al VBScripl se fe lama ef asesino de JavaScript debido a que es mas facil de usar, ya que es una
exitante y poderosa herramienta en el centro de fa rapida revolucion de informacion de INTERNET.

COMPONENTES EXTERNOS

APLICACION HOST
CONTROLES

ACTIVEX INTERNET EXPLORER 3.0

OBJETOS INTERNOS
OBJETOS OLE {POR EJEM. OBJETO .DOC)

LENGUAJE DE EDICION DE SCRIPTS

CONTROLES (POR EJM.

CONTROLES HTML) VBSCRIPT,

JAVASCRIT

Fig. 3.22 Modelo sencillo del esquema YBScript-host
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lll. 7.5.3 SEGURIDAD DE VBScript

INTERNET debe de ser segura, en caso contrario, la gente simplemente no querra arriesgarse a
que intercepten su nimero de targeta de crédito o que se utilice alguna clave de acceso de
seguridad para accesar sus cuentas. El tipo mas comun de dafio que la mayoria de los usuarios
teme es la multitud de virus que se transmiten a las computadoras al bajar archivos de un servidor
de INTERNET y modificarios en las computadoras de los usuarios. Otro dafio posible comprende
una pagina WEB que, por alguna razén, hace que se pierda informacién en el sistema de computo

del cliente o que éste se caiga.

VBScript previene éstos y otros prablemas de seguridad at eliminar totalmente la causa de dichos
problemas, ya que no es posible leer y escribir archivos o bases de datos en la forma normal. Esto
puede parecer una cieria fimitacion, y de hecho lo es, pero evita una gran fuga en la seguridad. El
dafio a una computadora de usuario podria provenir de una pagina WEB que abra o modifique un
archivo o quiza elimine un archivo en la computadora de! usuario. Como resultado, no es posible
que VBScript modifique archivos en la computadora del usuaric por medio de meétodos
convencionales. La segunda area de seguridad consiste en asegurarse gue VBScripl no haga que

la computadora sufra una caida del sistema.

Iil. 7.5.4 PRINCIPALES CARACTERISTICAS DE vBScript

« VBScript permite al usuario interactuar con una pagina WEB en lugar de sélo verla. Esto es,

que se formulen preguntas y respondan al modo como &l usuario las contesta.

» VBScript también puede realizar calculos sobre datos, como el costo de un articulo después

de tomar en cuenta el impuesto de venta.

« VBScript utiliza el Visual Basic como aplicacion tras la pagina WEB que el usuario ve y con

la que interactia.
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« VBScrpt utiliza los controles de formulario intrinsecos de HTML y los controles ActiveX

para dar a la pagina WEB una apariencia y percepcion atractivas.

« VBScript puede utilizar el vasto conjunto de controles OLE de Microsoft, lo que abre un

mundo entero de posibilidades para las paginas WEB.

+ VBScript se pueden crear efectos de animacidon en tercera dimension, haciendo gue una

pagina WEB cobre visa con objetos en mavimiento en respuesta a determinados eventos.

= VBScript puede interactuar con Excel y Word de Microsoft.

« VBScript su meta consiste en hacer que las paginas WEB sean capaces de hacer lo que
una aplicacidn normal de Windows.

Hl. 7.6 USENET

El foro de discusidn electrdnico mas exitoso del mundo, proporciona una manera de enviar mensaje
entre todas las computadoras que son parte de INTERNET. Asi, personas de tode el mundo
participan en debates sobre miles de temas en areas de inlerés especificas llamadas newsgroups
(grupos de noticias).

Un newgroup especifico puede tratar de cualquier tema, desde los relacionados con el cine o se
padres hasta los relacionados con la ecologia, equipos de deporte, clipart v Ia propia USENET. No
todas las ubicaciones de INTERNET gestionan los newsgroups en su lotalidad, El administrador de

cada ubicacidn decide los newsgroups que desea mantener.

Para participar en Jos newsgroups, es necesario tener un software especial para leerlos y responder
a los mismos. Existen leclores para computadoras PC, Macintosh y UNIX. Los servicios Onling
como Compuserver y América Online poseen su propio software propietario que permite a los
usuarios participar en newsgroups. Un buen lector de newsgroups permite visualizar los debates
que estdn en curso en forma de hilo. Los hilos son conversaciones que estan en curso y que se
agrupan por temas.
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Muchos newsgroups poseen una lista de preguntas frecuentes, 6 YFAQ, asociadas a dichos
grupos. Estas FAQ responden a cuestiones habituales sobre el newgroup. Antes de someter al

grupa de noticias una pregunta, leer la FAQ es una buena idea.

Es posible participar en los newsgroups leyendo y contestando los mensajes. Existen grupos cony
sin modelador. En los primeros, cada mensaje es dirigido a un modelar humano, que lee los
mensajes y se asegura de que sean apropiados, para él. En caso afirmativo, los mensajes son
colocados. Todos los mensajes enviados a un newgroup sin modelador se colocan

automaticamente.

Cuando se colocan los mensajes, los servidores de USENET los distribuyen a otras ubicaciones
que mantienen el mismo newgroup. Por lo general, una ubicacion sélo mantiene los mensajes mas
recientes ya que, si no, se agotaria el espacio de almacenamiento de la misma. No obstante,

algunas ubicaciones archivan, o guardan, debates antiguos.

Una forma conveniente de participar en los newsgroups es suscribirse a los que puedan interesar al
usuario. De este modo, siempre que acceda al servidor USENET, se le entrega los mensajes
nuevos que hay en el newgroup al que esta suscrito, Si ha dejado de interesar, se puede cancelar
la suscripcién. Asimos, es posible leer newsgroups sin subscribirse a ellos, en cuyo caso tendra

que solicitar manualmente leerlos en lugar de que se haga automaticamente por usted.

En los newsgroups es posible colocar archivos binarios como, imagenes y multimedia. Estos
archivos deben codificarse especialmente para que puedan colocarlos. Para visualizarios, debe
transferirlos a su computador, y, a continuacién descedificarlos con un pregrama especial. Uno de

los sistemas de codificacion que se emplea habitualmente en los newsgroups es “Uuencode”.

¢ FAQ: (Preguntas formuladas con frecuencia). Es una Esta de preguntas y respuestas acerca de algunos temas
especificas. Estan disefiadas para evitar que los usuafios preguntan constantemente lo Mmisoo.
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1ll. 7.6.1 USENET CON NETSCAPE

Leer noticias con NETSCAPE. ¢ Dénde puede desplazarse en INTERNET para discutir las fallas y
los éxilos de su equipo favorito ?, ; Para obtener consejos de un experto acerca de todo el software

que usted utiliza ?, ; Para leer criticas de peliculas o un chiste 2.

Usted puede encontrar lodo eslo y mas en los grupos de noticias USENET, una de fas partes de
INTERNET mas antiguas y eslables. Los usuarios USENET pueden emitir mensajes (llamados
articulos) en mas de 10 mit grupos. Asi otros usuarios pueden leer eslos articulos responder a eilos

por correo electronico, o con una publicacion de seguimiento.

A fin de encontrar su camino enire estos 10 mil grupos, usted tendrd que comprender un poco
acerca de como esta organizado USENET.

Existen varios encabezados principales para los grupos (llamados jerarquias), como alt, soc, rec,

comp, news, enltre otros. Estos encabezados dividen a USENET por categorias.

Q La jerarquia news es acerca del mismo USENET,
QO Lajerarquia soc es para temas sociales,

0 La jerarquia comp para computadoras,

QO La jerarguia rec para creacion, y

O Lajerarquia alt es una jerarquia alternativa con menaos reglas.

Dentro de cada una de las jerarquias, los grupos se dividen en subcategorias. Por ejemplo, en el
arupo rec, existe una gran coleccién de grupos acercan de deportes, varios sobre misica, efc. Los
grupos de departes se subdividen por tipo de deporte cada grupo tiene un nombre especifico que
bebera ayudarte a comprender el tipo de articulos que ahi enconirara. Eslo seria un grupo en la

jerarquia recreativa a cerca del béishol colegial.

Con todos estos grupos de noticias y con ciertos grupos que tienen cientos de mensajes por dia, no
hay manera de que usted pondra atencidn a mas de un par de grupos cada dia. Si hay grupos a los
cuales desea seguir con cierta regularidad, podra suscribirse a ellos. Cuando se suscriba a un
grupo, Nelscape mantendra una lista de los articulos que ha leido y los que alin no la observado.

Esto lo ovitard tener que seleccionar de entrs cientos de articulos para encontrar aquellos que ain
no haya visto.
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Otro conceplo clave para comprender acerca de las noficias. se conoce coma hilos. Cuando una
persona coloca un articulo y después alguien mas responde a él con un articulo de seguimienlo
tanto el articulo originat como la respuesta son un hilo. Varias personas pueden responder al mismo
articulo original, asi como pueden responder a las respuestas, y responder a las respuestas, y asi

hasta el infinito. Un articulo original en un grupo de nolicias tendria un tema semejante. Ejemplo :
A ; ;Calendario de conciertos de Tori Amos ?

Si alguien responde, el tema se veria asi,

Re : ;Calendario de conciertos de Tori Amos ?

Una respuesla a esa respuesta tendria ofro Re : enfrente de él, y asi en lo sucesivo.

Esto se vuelve un poco dificil, por lo que en Netscape observara que cada nivel de respuestas se

encuentra sangrado, lo hace mas facit ver a quién responde a quién .

Una Gltima caracteristica un poco dificil de la que usled en realidad se enamorara en Netscape, es
la manera como maneja las direcciones INTERNET en los mensajes. Suponga que usted lee en
este momento el grupo de noticias alt.fa.tori.amos y uno de os articulos cita ahi la direccion de una
genial pagina Web acerca de Tori. Con Nelscape, usted s&o tendra que hacer clic en esa direccion,

y como con cualquier otro vinculo, Netscape abrira esa pagina Web. jlisto !

Antes de que se dirija a las tareas. existe una Ultima cosa que necesita comprender acerca de
USENET. Cada dia decenas de miles de mensajes se calocan en USENET. Estos mensajes
pueden sumar miles de megabytes de archivos en el lapso de una semana, y es probable que su
proveedor de servicios INTERNET no tenga el suficiente espacio en disco para almacenar todos los
arliculos por un largo tiempo. La mayoria de os proveedores de servicios se ven precisados a
borrar mensajes antiguos después de algunos dias, 6 maximo una semana, a fin de hacer espacio
para nuevos mensajes. Asi que los articulos presentados en las tareas en este libro no se
encontraran en USENET cuando usted lea esta tareas. Seré capaz de utilizar las mismas técnicas

mosiradas en las tareas, sélo que no verd los mismos articulos.
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lll. 8 SITUACION ACTUAL Y FUTURO DE INTERNET

La mayoria de los visionarios de!l World Wide Web tienden a compartir las mismas alucinaciones. La
mas recienie es que el Web sera acaparado por unos cuantos grandes jugadores, y el proceso ya
ha comenzade. Los miles de sitios Web que surgen cada mes tienen poca oportunidad de llegar a
ser exitosos, debido a que las grandes corporaciones reinaran en ese territorio. El primero es que
Nelscape, Yahoo y atros grandes no serdn capaces de soportar el inevitable llamado a la realidad.
Los reportes de investigacién empeoran las cosas indicando que el Web corre a toda capacidad (lo
que sea que eso signifique} para el primer trimestre de 1997, y eslara tan salurado que todo debera
de reestrulurarse seriamente a la forma en que deberia de ser (lo que sea que eso signifique). Hace
s6lo un afio cuando personas apostaron que INTERNET iba a desaparecer, sin embargo, los
hechos demuestran lo contrario, INTERNET la red de computadoras mas grande del mundo
incrementa cada vez mas su numero de usuarios, prueba de ello son ia decenas de companias
comercializadoras de INTERNET que incorporan a miles de usuarios a INTERNET dia con dia. Lo
anterior nos lleva al siguiente cuestionamiento : ; si cada dia aumenta el numero de usuarios en
INTERNET, entonces va ha llagar el momento en que se sature y de lugar al seguimiento de otras

alternativas gue la reemplacen, o no ?.

Efectivamente, es cierto que la INTERNET se ha extendido rapidamente y que guedan pocas
direcciones “IP por asignar, sin embargo, ya existe una solucion, conccida comoe Nueva generacion
de IP o IPng. IPng va ha permitir incrementar el nimero de direcciones IP sin modificar las ya

exisientes, va ha ser escalable para redes de muchos tamafos y capacidades de fransmisién

La idea de que el Web se salurara se complica mas por:
1.- La obvia incompetencia de las compafias de teléfanos para proporcionar un servicio
adecuado,
2.- El probable fracaso de la tecnologia del modem por cable,
3.- Las limitaciones de las direcciones de protocolo de INTERNET,
4.- El uso excesivo de tecnologias de lelevision y radio por red que consumen demasiado
ancho de banda,

5.- Eluso excesivo de paginas mullimedia que absorben demasiado ancho de banda.

* IP : Una dwecotn 1P es como un nimero teleférico. existents uno por cada teléiono y no se puede repetir
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Algunos proveedores se las arreglaran para trabajar dentro de 1a nueva estructura, pero la mayaria
no lo lograra.

La consecuencia mas grande sera el corrupto canal de distribucion, ademas de que es poco
probable que vuelvan a nacer en el Web. Las compafias que trabajan bien deniro del viejo sistema
dirigido por la mafia o aquellos que son duefios de poderosos sislemas de distribucion, ya no
tendran esla ventaja. No existe ef problema de espacio en 1os anaqueles dentro del Web. La
distribucion esta integrada, y un “Web-zine" liene el mismo alcance que la version Web de “Vamty

Fair™.

Esto significa que un pequeiio editor de calidad dé la oportunidad de lener éxito que un pepenador
con mucho poder. Ademds una gran cantidad de gente preferiria hacer un producto Web en casa,
en lugar de trabajar para un consorcio. En vista de que es totalmente posible que la persona que
trabaja desde casa gane mas dinero . Existe suficiente gente alia afuera como para llenar el Web

con material vivaz durante los siguientes 100 afos. La cansolidacién del Web en un suefio de opio

INTERNET se basa en el principio de que nadie sabe coémo se transmite un mensaje y. por tanto,
nadie puede pararlo. INTERNET es incontrolable por una autoridad cenlral y eso molesta a muchos

poderosos, pero no van a poder hacer nada al respecto.

Algunos crilicos consideran que INTERNET incrementard el desequilibrio entre paises ricos y
pobres, ya que es una tecnologia muy avanzada que no esta disponible en el tercer mundo.
INTERNET puede dar oportunidades muy importantes a los paises pobres si saben aprovechar la

ocasién y desarrollo rapido, sin esperar mucho, buenas y nuevas comunicaciones digitales.

Estados Unidos ya ha aprobado una Ley de Decencia de las comunicaciones que casliga con
elevadas mulias la difusidn por fa red de cieros contenidos considerados obscenos. Mas sin
embargo, esta ley es una tonteria, ya que existe también la ley que consagra la libertad de
expresion. Asi gue, en cuanto haya una demanda contra ésta, 1a Corle Suprema tla anulard con

toda seguridad.

Esio es, que no existe ninguna manera eficaz de asequrar la censura de ningun contenido de
INTERNET . Siempre cabe la posibilidad de que alguien entre en INTERNET desde un ordenador

en cualquier parte del mundo,
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En este sentido INTERNET tiene mucho futuro, v con INTERNET el Web, ef cual es actualmente
uno de los servicios de INTERNET que ha causado un gran impacto y dia con dia es mejorade con
nuevas herramientas que permiten una mayor flexibilidad para el desarrollo de sistemas bajo esta
tecnelogia por ejemplo mencionemos a Javascripts y mas recientemente a “Java. Por lo anterior
los sistemas de informacion tlienen un gran futuro y son susceptibles de ser mejorados y ofrecer un

mejor servicio.

A corto plazo pensamos que podemos poner varias paginas de foros de discusion bajo el concepto
WWW e igualmente podemos pensar en un sistema de consulta para la manipulacion recibida via
INTERNET incorporando nuevas tecnologias y conceptos de programacion.

A mediano plazo podemos explorar todo el potencial de INTERNET dentro de las misma
Universidad, creando una intranet. Con la Intranet podemos hacer use de todos los servicios de
INTERNET aislando a ésta del reslo del mundo, Los servicios que podemos usar son el correo
electrénico {y no el tetéfono) como medio de comunicacion, los grupos de discusion {newsgroups)
como forma de resolver probiemas y Netscape 6 Explorer como una forma de difusion de
informacién interna. Los libros del futuro seran muy diferentes de los acluales, e incluso ha
anunciado que en ef MIT ya trabajan con un protolipo de kbro electronico que, en base a la
lecnologia del encapsulamiento, permitiria cargar cada vez su contenido desde un ordenador y

leerlo gracias a una pantalla especial.

No se sabe cuanto tiempo puede tardar este proyecto en convertirse en algo cotidiano, porque
depende de los fabricantes y de fos cosles, pero lo que es seguro es que en los proximos diez afios
cambiara radicalmente la edicion de libros. No existe ninguna razon para que la gran mayoria de

libros en el futuro no sean electrénicos.

En el futuro mundo digital hay sitio para las noticias, pero no para el papel. Los actuales periddicos,
tal como hoy los conocemos, seran reemplazados por versiones electronicas que podremos leer en
casa, en la pantalla de nuesiro ordenador, e imprimir aquellas noticias o articulos que nos
interesen. Hay un futuro claro para las palabras y las noticias, pero no para el papel. De hecho la

digitalizacion llevard a un cruce entre la manera de presentar las noticias en la prensa y la
television,

 JAVA : Lenguaje de programacién enentado a objetos que se emplea para crear aplicaciones ejectutables distribuidas.
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En ta actualidad la TV es el medio mas poderoso, porque ofrece buenas imagenes, color, etc., y los
diarios dan una cobertura mas completa y profunda que la TV es para lo rapido y el diario para lo

profundo.

En el futuro digital la TV podra ganar en profundidad, personalizando la programacién y generanco

interactividad, y los periédicos ofreceran mas posibilidades a sus lectores.

A largo plazo podemos pensar en un sistema de informacion bajo el concepto WWW que funcione
en la Universidad Americana de Acapulco, que permita concentrar informacién actualizada de una
manera sencilla y eficaz. Actualmente se calcula que INTERNET agrupa a mas de 80 millones de

usuarios en todo el mundo, y su nimero ¢rece dia con dia en forma exponencial.

Los mayores obstaculos hacia un futuro digital son, por este orden, ias leyes, que son muy rigidas,
el alto coste que desgraciadamente lodavia tienen las computadoras y el hecho de que su uso es

demasiado complicado para el ciudadano comdn.
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IV. AUDITNET LA RED DE AUDITORES EN INFORMATICA U n

IV. 1. ANALISIS DE AUDITNET

V. 1.1 OBJETIVO PRINCIPAL

Hacer una alianza electrénica entre la FACULTAD DE CONTADURIA Y ADMINISTRACION de la
UNAM y la UNIVERSIDAD AMERICANA DE ACAPULCO, a través de la integracion de 2
importantes vertientes de actualidad, la AUDITORIA EN INFORMATICA y la maxima tecnologia
informatica que es INTERNET, con el fin de que 1a UNIVERSIDAD AMERICANA DE ACAPULCO

rianta ran on IR de la ALIPITADIA TR IMPAABIATIOA  de o Toa tiklabs Sewde -e oo
T ARALA T it B el o - PR PR N S e L A T I

resultado un concepto innovador que es la RED DE AUDITORES EN INFORMATICA,

IV. 1.2 DETECCION DE LA PROBLEMATICA

La eficiencia del servicio en diferentes instituciones educativas se ha visto aumentada al utifizar la
tecnologla electronica desarrollada en los dltimos afos, la cual automatiza tanto el desarrollo de
educacion y servicios ast como los procesos internas que realizan para sopontar sus actividades. La
utilizacidn de sistemas disponibles no s6lo permite identificar oportunidades para reducir costos,
sino también para aumentar la calidad de la prestacién de los servicios y para crear otros. El buen
uso de la tecnologia facilita el manejo y la disponibilidad de la informacion y ayuda a contar con
mejores controles administrativos y servicios son restriccion de fronteras e innovacion de produclos

¥ Servicios.

Por lo cual, uno de los motivos que impulsan a este proyecto es que la difusion de la Auditoria en
Informatica sea de manera masiva. Otro es el hecho de poder tener un lugar fijo y seguro de teda la
informacion que por el momento es escasa. Cabe mencionar que existen sélo unos 50 textos
REFERENTES A LA MATERIA cn INTERNET, de los cuales el 1% son mexicanos.

Con base a lo anterior se puede considerar el desarrollo del sistema que dé respuesta a estas
necesidades. Si esta informacion se encontrard en una base de datos se tendria almacenada de
manera estandar ; su acceso serla mas sencillo tanto para su difusidén como para su actualizacion
considerando que se tendra un administrador de la pagina AUDITNET.
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IV. 1.3 PROPUESTA DE SOLUCION

Podemos identificar tres elernentos que integrarian el sistema a desarrollar -

1) Una Base de Datos
2) Ambiente de Usuario

3) Interfaz entre la Base de Datos y el ambiente de Usuario

PRESENTACION
{Ambicnte de Usuario)

Fig. 4.1 Propuesta de Solucién

El esquema antes mencionado estd basado en la arquitectura de las aplicaciones que acceden a

las bases de datos en las cuales se distinguen 3 elementos basicamente :

1.- EI"BACKEND",
2.- Bl Programa de Interfaz, y
3.- EI"FRONTEND".

+ El BACKEND es el Manejador de Base de Datos (DBMS), debe soportar todas las funciones
basicas de un programa como tal, proporcionar la estructura adecuada para la correcla
definicién de tos datos de |a base de dalos, mantener |a seguridad y la integridad de los datos.

+ Programas de Interfaz es e! CGI (*Common Gateway Interface o Programyning interface’™), el
cual se vera mas adelante.
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+ Los FRONTENDS son programas de aplicacion que corren sabre los DBMS | existen dos tipos ;

aquellos escritos por los usuarios y los proporcionados por el propio DBMS. En cuanto a fos

primeros son programas escritos en algin lenguaje de programacion a través de cual se pueda

manipular a su vez el lenguaje de acceso a la informacion que utiiza el DBMS. En |a actualidad

hablando de manejadores de base de datos relacionales (RDBMS) este lenguaje estandar se

lama SQL (Structured Query Language) y como su nombre lo indica permite estructurar

consultas a partir de la informacion contenida en una base de dalos. Con respecto a los

programas proporcionados por el propioc DBMS para la manipulacidén de la informacion éstos

pueden ser varios y con diversas funciones, por mencionar algunos de fos mas comunes

tenemaos:

Generadores de reportes.
Hojas de caiculo.

Paquetes estad|sticos.

Procesadores de lenguaje de consulta.

Generadores de aplicaciones (incluyendo procesadores “4GL").

N
N~

Applications

Programming

Interface

DBMS

End Users

Frontends

Backend

Fig. 4.2 Diagrama Sustentado de la Propuesta de Solucién
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El diagrama anterior nos muestra la arquitectura basica en la cual esta sustentada la propuesta de
solucibn :  nuestros usuarios finales ("End Users”) seran los alumnos, profesores,
INVESTIGADORES y personas que requieran de la informacion contenida en fa base de datos
{("Database”), mientras que la aplicacién que ellos usaran (“Frontend’), sera la pagina AUDITNET
del Web que se construird para tal efecto ("home page”)} ; la forma de comunicarse ésta con la base
de datos sera el programa de interfaz CGI (“Common Galteway Interface o Programming interface”),
y el “backend” en si es el manejador de base de datos bajo el cual se creara ésta.

AlGn mas, considerando que el “frontend” y el “backend” no se encontraran en la misma maguina ya
que el “frontend” en este caso estard en la maquina que es el servidor de Web, y él podra
accederse desde cualquier maguina que cuente con un navegador ("browser’) de Web, mientras
que el “backend” estara en otra maguina junto a la base de datos ; el esquema puede tomarse en

un esquema cliente/servidor en un ambiente de Procesamiento distribuido '

N

\; End Users
Applications Frontends
Machine (Client)

/v Transparent remote acces

Programming

Interface— Backend Machine
(Server)

DBMS Base de Datos

Fig. 4.3 Diagrama con Acceso Remoto.

' Procesa_miento distribuido : Significa que mittiples maquinas pueden estar conectadas a través de una red de tal forma
que una simple tarea de procesamiento de datos se divida entre algunas de las maguinas en la red.
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Aqul observamos un acceso remoto mismo que se realizara a través del programa de interfaz. O
bien, una vez ya implantado el sistema, la forma en la que se vera en cualquier maquina que

cuente con una conexién a INTERNET y con un Browser de Web se puede representar asi .

End Users

Y
A AN
| |

Frontends Machines

(clients)
Communication
Network
Backend
Maquine Backend Base de Dat
(WEB Server) Maquine ase de Latos

Fig. 4.4 Diagrama con Red de Comunicacién

En este diagrama la comunicacién en la red es parte de la conexion a INTERNET que se debe
tener para accesar al servidor de Web que contendra la pagina de acceso a la base de datos.
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IV. 1.4 REQUERIMIENTOS DE AUDITNET

El sistema debe contemplar algunos aspectos que son *

Auxiliar e proceso de cualquier Auditoria en Informatica.

Debe de funcionar en forma adecuada independiente del centro de computo o bien del tipo de
control que se esté evaluando.

Agilizar la tarea de evaluacién de controles

Disminuir los tiempos de captura y recoleccion de datos obtenidos en la Auditoria en
Informaética.

Agilizar la presentacién de resultados de evaluaciones tanto en pantalla como en forma
impresa.

Hacer posible la impresidn de reportes de los distintos centros de ¢émputo, auditorias vy
controles que el sistema maneje.

Ser un software que proporcione seguridad de acceso y copias de respaldo de informacion
para aseqgurar la integndad de la informacion del sistema.

Presentar un facil mantenimiento.

Ser instalable,

Se facil de aprender y por ende facil de usar.

Ser flexible.

Ser comercializable.

Contar con una interfaz grafica.

Ser compatibles con las PC’s.

Debe ser facil de utilizar por el usuario, debe de ser amigable.

Debe ser funcional, las opciones o funciones presentadas seran las minimas necesarias para la
obtencion de los datos requeridos por el usuario.

Debe ser eficiente, debera responder a las peticiones rapidamente y con la mayor precision
acerca de los datos.

De acuerdo a la propuesta de solucion dada, la forma de hacer el *frontend” para el sistema sera a

través de una pagina Web o home page que reflejara las consultas hechas a la base de datos a
través de un enlace.
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Considerando lo anterior presentamos alguncs de [os puntos que permiten determinar si una pagina

es eficiente o no.

1) La pagina debe desplegarse en el visualizador del Web lo mas rapido posible dando ia impresién
de una respuesta en tiempo real.

2) Los graficos, si es que contienen, deberan desplegarse a la par que el texto, de no ser asi, por io
menos permitiran el despliegue del texto.

3) La transmisién de los datos se hace a través de la red de acuerdo a las convenciones y

protocolos utilizados por el Web.

Tomando en cuenta ios pasos habituales de una auditorla en informatica, el objetivo principal como
se menciono en el capitulo 2, es evaluar si tos controles del centro de computo son adecuados para
que & centro se pueda desempefiar en forma adecuada. La evaluacion es un proceso de cuatro
pasos.

1. Conocimientos de los anlecedentes y especificaciones del Centro de Compulo en examen:

Ef auditor debe de obtener antecedentes acerca del centro de computo de datos y de los sistemas
de comunicaciones de dalos, entrevistas con el personal, inspeccidn de los datos de entrada,
operaciones de computo y actividades de control de datos. Recoleccion de informacién, diagramas
de organizacion, descripciones de puestos, politicas y procedimientos, instrucciones operativas,
documentacién de programas y sistemas, métodes de E/S y reportes.

2. Evaluacion de os procedimientos de control y vulnerabilidades polenciales:

Una lista de inspeccidn de controles es el método recomendado para identificar los controles y
evaluar su efectividad potencial. La respuesta negativas de los controles pueden indicar
vulnerabilidad potencial y esta debe ser explicada.

3. Definicion de ejecucion de pruebas de controles:
La evaluacitn de los controles es la parte esencial de la Auditoria del Centro de Cémpute. Despugs
de que los controles existentes sean documentados las areas que necesiten controles adicionales 0

mas sofisticados.
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4.

informe:

Consiste en 3 partes

a)

b)

c}

Hallazgos de la Auditoria: Un haflazgo es una diferencia entre los controles que el auditor cree
que deben exislir y aquellos que el auditor encuentra en el centro de computo. El equipo de

administracion, sin embargo debe revisar y aprobar todos esos hallazgos.

Opiniones de! Auditor: El auditor establece opiniones acerca del estado general de los
controles. Aunque el equipo de administracién de la gerencia de sistemas generalmente asume
que los controles son los adecuados, ias opiniones de los auditores a menudo indican que nolo
son.

Recomendaciones del Auditor: Las recomendaciones sintelizan las opiniones del auditor acerca
de como se deben mejorar los controles del centro de computo. Estas recomendaciones son
negociables antes y después de que el reporte se haga oficial. Las opiniones y
recomendaciones del auditor estan basadas en la experiencia y el juicio personal, metodologias
de auditoria y la informacién recopilada en la auditoria.

Del incremento de la importancia y alcance de los sistemas de cdmputo, se deriva una necesidad

urgente de la gerencia para obtener periddicamente fa confirmacion de que son adecuados los

controles que uffizan. Al computarizar ios sistemas de informacion sin el debido conocimiento de

los niveles directivos frecuentemente acurren ios siguientes hechos:

* Llas técnicas computarizadas llevan a la centralizacién e integracion de los pasos del

procesarmiento de datos, lo que conlleva a una menor intervencién humana en los procesos de
transformacian y manipulacion de datos Lo cual refleja un perdida de controles preventivos de
errores y omisiones que por lo general realizan diferentes funciones en los pasos intermedios
asociados con la separacién de labores. Esta debilitacion de los controles internos puede
causar dafos sobre ia integridad, confiabilidad, oportunidad y cantidad de la informacion, sino
se hace el suficiente esfuerzo para desarrollar nuevos métodos de control que tomen en
cuenta el uso de estas técnicas computarizadas.
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~ Una gran dependencia en el personal especializado en el uso de las computadaras como
ejemplo: el almacenamiento de los datos en medios magnélicos genera una dependencia en

aquellas personas que cuentan con los conocimientos necesarios para reproducirlos en

medios mas accesibles.

Dado que la computadora en sélo una maquina, 1a informacién esta expuesta al conocimiente

Y

de cualquier persona que conozca la forma de operaria.

¥

Se debe asegura ia integridad del centro de computo contra eventos que puedan afectar tanto

al equipo como a los programas y los datos o a los respaldos de estos.
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IV. 2 DISENO DE AUDITNET

Iv. 2.1 DIAGRAMAS DE ENTIDAD RELACION DE AUDITNET

E! diagrama de entidad-relacion es una herramienta para el modelado de datos que describe con un
alto nivel de abstraccion la distribucién de los dalos almacenados en el sistema. El sistema ayudara
al auditor a realizar la evaluacidn de conlroles para los centros de computo. En su forma mas

general, el diagrama entidad relacién se especificaria como se muesira en la Fig. 4.5.

TS CONTROLES

Fig. 4.5 Diagrama entidad-relacién. Primera etapa.

Donde se observa que sera necesario tener un almacenamiento sobre los CENTROS DE
COMPUTO a tos cudles se verificara la existencia de CONTROLES, los cuales también necesitan
eslar almacenados.

En las definiciones del sistema esta la posibilidad de ajustar {personalizar) 1a auditoria para cada
CENTRO DE COMPUTQ, es por eso que para {ener almacenada ia informacion acerca de que
control se deberan verificar para un CENTRQO DE COMPUTO especifico, necesilamos de otra
entidad de almacenamiento ; enla fig. 4.6 la nombrada como ASOCIACION

La flecha dirigida a ASOCIACION nos indica que entidad depende directamente de las entidades
CENTRO DE COMPUTO y CONTROLES.
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CENTRO DE
COMPUTO

|

ASOCIACION

CONTROLES

Fig. 4.6 Diagrama entdad-relacion. $egunda etapa.

Stquiendo las funciones del sistema, se aprecia que el AUDITNET servird para realizar mas de una

auditoria a uno 0 mas centros de computo.

La relacién de que auditorias a que centros de computo se han realizado es muy importante de

conservar asi como la fecha de la auditoria, entre otros; por eso se necesita de una nueva entidad

AUDITORIA. Ver fig. 4.7.

CENTRO DE
COMPUTO

AUDITORIA

1

ASOCIACION

CONTROLES

Fig. 4.7 Diagrama Entidad-Relacién. Tercera etapa.
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Para poder tener una historia de las resultados que se han oblenido de las diferentes auditorias

realizadas (que serviran para obtener estadisicas o realizar comparaciones), es necesario

almacenar esta informacion en otra entidad

Esta nueva se llamara RESULTADOS y estd relacionada con una AUDITORIA v los controles

ASOCIADOS

Se cbserva que RESULTADOS es una entidad que depende de AUDITORIA Y ASOCIADOS.

Por otra parte, existen distintos tipas de controles, por lo que cada elemento de CONTROLES esta

asociado a un elemento do entidad TIPO DE CONTROLES, que es un catalogo de estandares. Ver

Fig. 4 8.

CENTRO DE
COMPUTO

AUDITORIA evatuar

CONTROLES

ASOCIACION

RESULTADOS

pertengcer

TIPOS DE
CONTROLES

Fig. 4.8 Diagrama entidad-relacién de AUDITNET.
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Las relaciones entre 1as tablas usadas por el sistema esta expresada en la siguiente figura.

} AUDITORIA

RESULTADOS ] > l

ASO%IIEClON ‘ { CENTRO DE
| COMPUTO

CONTROLES

&

‘ l TIPOS
CONTROLES ] CONTROLES

Fig. 4.9 Tablas usadas en AUDITNET .

Es importante mencionar que se utiliza un tabla lamada Seguridad, pero los datos de esta labla son

independientes de los datos de las tablas mostradas en la fig. 4.8 y por esto que no aparece en 1

figura.




V. AUDITNET LA RED DE AUDITORES EN INFORMATICA U n

IV. 2.2 DIAGRAMA DE CONTEXTO

El sistema ALZTNET, maneja una serie de procesos y funciones que se describen por medio de
diagrama de “_<. de datos.

En la ig 40 se muestra el diagrama de flujo de datos de nivel 0, también conocido como
diagrama de¢ zntexto. El diagrama de contexto enfatiza varias caracteristicas importantes del
sistema

» Laspersoma organizaciones y sistemas con los que se comunica.
« Los datos .= el sistema recibe.
o LoS duios 1.z el sistema produce.

« Los aimazi-=s de datos que el sistema comparte con los terminadores.

reportes y AUDITOR
consultas

~UDITOR

CENTRC
DE
COMPUTO

2 auditorias, controles, evaluaciones,
<entros de computo, asociaciones y
selecciones.

Fig. 4,10 Diagrama de Contexto,
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La Fig. 4.11, muestra una panoramica mayor de AUDITNET. Al iniciar AUDITNET, este toma del
archivo de configuracion la ruta hacia el archivo donde se almacena la informacién junto con la
clave de acceso. Con ruta, puede abrir el archivo y extraer la ¢lave de acceso almacenada en
SEGURIDAD. El control de acceso determina si el usuario puede o no accesar el sistema

comparando las claves proporcionadas por el auditor y la almacenada.

El sistema tamara la informacion de entrada del auditor, quien le proporciona los dates del centro de
computo, de las auditorlas, de los controles y de las evaluaciones, por otra parte, el sistema le
entrega los resultados de las consultas y de los reportes de sus bases de datos al auditor y al

centro de cdmputo le entrega reportes Unicamente.

a. clave de acceso,
b. acceso al sistema.
¢. archivo de base de datos.
d. registros.
¢. configuracion.
AUDITOR {. reportes.
g. datos.

ARCHIVO DE h. contraseda encriptada.

CONFIGURACION

BASE DE DATOS

RESPALDO

CENTRO
AUDITOR DE
COMPUTO

SEGURIDAD

Fig. 4.11 Panorimica General de AUDITNET.
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IV. 2.3 DIAGRAMA DE FLUJO DE DATOS

MENU DE MODULOS (2.0)

Al accesar al sistema, este mostrard una serie de médulos con los cuales el auditor interactuara.
Las relaciones entre los mddules las dictan la informacion que comparten, La Fig. 4,12 muestra los
flujos de datos en el sistema. El auditor proporciona los datos necesarios en cada médulo para los
registros o |3 informacion requerida que se almacenard en sus respectivas tablas o almacenes.
Los procesos utilizan identificadores de registro para relacionar as tablas. Es asi como el proceso
de evaluar controles lee el identificador de registro de una asociacion de controles, que a su vez
tiene el identificador de registro de un control para poder evaluar un control particular.

AUDITOR

ADMGN
CONTROLES

23 AUDITOR

ADMON,
AUDITORIA
15

CONTROLES

a. Datos del control.
b. Datos del centro de compuo.
€. Asociar.

. Registros.

«. Identificador de registro.

f. Datos de la auditoria.

g. Patos de evaluacién

EVALUAR
CONTROLES
21

CONTROLES

GENERAR
REPORTES
12

RESULYADOS

CENTRO AUDITOR
AUDITOR DE
COMPUTOQ

Fig. 4.12 Mddulos de AUDITNET.
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EVALUAR CONTROLES (2.1}

Las evaluaciones que se hagan sobre los controles quedardn almacenados en la tabla
RESULTADOS, para identificar la auditoria y el control evaluado dentro de esta tabla, se utilizan los
identificadores de registro en las respectivas tablas. Ver Fig. 4.13.

B —
RESULTADOS

2. Tdemificacsin de registro
b. Registros.

«. [aios del comrol

d. 1308 de a evatuacion

DETERMINAR
AUDITCRIA
E 3R]

AUDITORIA AUDITOR

ASOC':I'ECD N
CONTROLES

CONTROLES

Fig. 4.13 Evaluar Controles.
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GENERAR REPORTES (2.2)

Para generar un reporte, el auditor especifica el tipe de reporte, dependiendo de 1a seleccidn se
obtendran los registros necesarios de las tablas de la base de datos. Para desplegar los datos se
les dar& un formato y un ordenamiento. Estos mismos datos podran ser impresos. La Fig. 4 14

muestra el proceso de generar reportes.

AUDITOR

seleccidn

OBTENER
REGISTROS
222

DESPLEJAR
REPORTE
223

datos con
formato

registros

BASE DE

IMPRIMIR

REPORTE
224

reportes
impresos

CENTRO DE
AUDITOR
COMPUTO

Fig. 4.14 Generar Reportes.
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S
e

ADMINISTRACION DE CONTROLES (2.3)

La Fig. 4.15 muestra los procesos dentro de la administracion de controles y sus flujos de datos. El

auditor suministra los datos para los procesos de afladir y modificar un control.

En el proceso de borrado, el auditor selecciona el control a borrar y esle proceso partiendo del
registra a borrar debe eliminar los registros retacionados en las tablas relacionadas. El proceso de
consulta desplegara al auditor los datos almacenados sobre los controles. Al momento de las

consultas, este proceso extrae informacion de la tabla de tipos de controles.

TIPOS DE

CONSULTA
DE

CONTROLES
233

CONTROLES

datos

AUDITOR CONYROLES AUDITOR

datos

ICDIFICAR
ATRIBUTOS

ASQCIACION
DE
CONTROLES

BORRAR
CONTROL
134

». Datos vahdados
b. Registros de controles
<. Registro a borrar

d. Tipo de control.

f. Seleccion

RESULTADOS

Fig. 4.45 Administracién de Controles.
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ANADIR CONTROL (2.3.1)

Al momento de afiadir un control, el auditor provee la informacidn, El proceso de captura toma las
entradas del auditor convirtiendo su salida en datos adecuados para su posterior validacién. El
proceso de captura verifica que los tipo de datos proporcionados por el auditor sean los
correspondientes para grabar en la tabla, verifica que los campos regueridos no queden vacios y
que los datos almacenados no rompan la integridad de {a informacidén. El proceso de validacion
recibe estos datos y verifica que al grabar la informacién no se repitan registros. Esto queda
ilustrado en fa siguiente figura.

AUDITOR

CAPTURA

DE DATOS
211

datos adecuados

datos validados

CONTROLES

Fig. 4.16 Afadir Control.
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MODIFICAR ATRIBUTOS A UN CONTROL (2.23.2)

La siguiente figura muestra el flujo de datos para modificar los datos de un control. Estos procesos
y flujos son los mismos que los mostrados al momento de dar de alta un control (Ver Fig. 4.15). yla
diferencia radica en que la captura de datos no parte de un registro vacio. Si no de un registro que

ya contiene datos.

I AlINITNR I

CAPTURA

DE DATOS
2321

datos adecuados

datos validados

CONTROLES

Fig. 4.17 Modificar Atributos a un Control.
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e e S —

ADMINISTRACION DE CENTROS DE COMPUTO (2.4)

£n la siguiente figura se muestran los flujos de datos entre los procesos para la administracion de

centros de computo. Al igual que en la administracidn de controles (Ver Fig. 4.15), el auditor

suministra 10s datos para los procesos de afiadir y modificar un centro de computo. El proceso de

borrado toma el registro que el auditor selecciona para borrar y con esta informacion borra todos los
registros que estén relacionados en las tablas de RESULTADOS, ASOCIACION DE CONTROLES
Y AUDTORIAS. €l proceso de consulta desplegara al auditor los datos almacenados sobre los
centros de computo extrayéndolos de la tabla con el mismo, nombre. El proceso para asociar
controles toma de fas tablas CONTROLES Y CENTRO DE COMPUTO un identificador de registro y
alacena estos datos en la tabla ASOCIACION DE CONTROLES, de esta manera guedan

relacionados los controles a evaluar con los centros de computo.

ASOCIAR
CONTROLES
A UNCENTRO

DE COMPUTO
143

CONTROLES

MODIFICAR
ATRIBUTOS
CENTRO DE
COMPUTO
241

AUDITOR

CENTRO
DE
COMPUTO

AUDITOR

ALTA AUN BORRAR g

COMPUTO
YR

. Datos
b. Datos vilidados
¢. Registros

4. Identificador de registro

e. Seleccion

1. Registros a borrar

g Registros relacionados a borrar

AUDITOR

ASOCIACION
DL
CONTROLES

ASOCIACION
DE
CONTROLES

CENTROS DE || RESULTADOS

AUDITORIA

Fig. 4.18 Administracidn de Centros de Cémputo.
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MODIFICAR ATRIBUTOS A UN CENTRO DE COMPUTO (2.4.1)

Los flujos de datos y procesos al modificar centros de cdmputo son iguales a los procesos de
madificar controles. Pero la tabla modificada es CENTROS DE COMPUTO.

AUDITOR

CAPTURA

DE DATOS
141

datos adecuados

VALIDACIO

datos validados

CENTRO
DE
COMPUTO

Fig. 4,19 Modificar Centro de Cémputo.
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|

ALTA A UN CENTRO DE COMPUTO {2.4.2)

Los procesos y flujos de datos en las altas de los diferentes mddulos tienen todos la misma
estructura. En la Fig. 4.16 se explica con detalle el significado de los flujos de datos y la
transformacion que realizan 10s procesos. En la siguiente figura se muestra el alta de un centro de

computo en donde dnicamente cambia la tabla que se modifica.

AUDITOR

CAPTURA

DE DATOS
2421

datos adecuados

datos validados

CENTRO

DE
COMPUTO

Fig. 4.20 Alta de un Centro de Cémputo.

288



V. AUDITNET LA RED DE AUDITORES EN INFORMATICA l_‘. n

ASOCIACION DE CONTROLES A UN CENTRO DE COMPUTO (2.4.3)

En Ia siguiente figura se muestra los flujos de datos para asociar un control con un centro de
computo. Ei auditor selecciona el centro de computo y almacena esta relacién en la tabla de

ASOCIACION DE CONTROLES.

CENTRO
DE
COMPUTO

N

DETERMINAR
CENTRO DE

COMPUTO
240

a. Datos

b. Seleccidn

. Identificacion de regisiro
o, Datos validados

CENTRO
DE
COMPUTO

VALIDACION

AUDITOR

DETERMINAR

CONTROL
2432

CONTROLES

Fig. 4.21 Asociacién de Controles a un Centro de Cémputo.
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ADMINISTRACION DE AUDITORIAS (2.5}

El modulo de auditorias realiza las mismas funciones que el modulo de controles : altas, bajas,
cambios y consultas. El proceso de iniciar una auditoria (2.5.2) es el equivalente de altas en
controles y tiene {a estructura mostrada y explicada anteriormente (Fig. 4.16). Los cambios en los

mddulos son [as tablas que accesan y con las que se relacionan.

MODIFICAR
ATRIBUTOS
DE UNA

AUDITORIA
154

BORRAR
AUDITORIAS

53

AUDITOR —>

AUDITORIA RESULTADOS

INICIAR UNA

AUDITORIA
252

AUDITOR

CENTRO
DE
COMPUTO

CONSULTA
DE

AUDITORIAS
254

a. Datos.

b. Datos validados.

¢. Registros.

d. Repistros 2 borrar.

e, Registros a borrar a borrar.

. Nombre del centro de cdmputo.

AUDITOR

Fig. 4.22 Administracién de Auditorfaa.
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CONFIGURACION (2.6)

El médulo de configuracién se utiliza para darle mas flexibilidad al sigterna. Los procesos en este
médulo permiten realizar copias de respalde de la base de datos, cambiar el archivo de base de
datos con el que se esta trabajando y cambiar la contrasefia de acceso asociada a la base de
datos. Para realizar la copia de respaldo el auditor especifica la nueva ruta hacia el archivo y el

proceso copia la base de datos a la ruta indicada.

Para cambiar la base de dalos, el auditor indica el archivo a utilizar y este cambic quedara
reqistrado en el archive de ranfinurasiAs Dars madifinos 1o S2aiolla, o audiur usbe de proveer
de la clave actual y de una nueva contrasefia al proceso de cambiar contraseria {2.6.3) que encripta

esta contrasefia y 1a almacena en (a tabla SEGURIDAD,

AUDITOR

BASE DE DATOS

CAMBIAR

REALIZAR
COPIAS DE

RESPALDO
26

BASE DE

DATOS
161

RESPALDO ARCHIVQ DE
- SEGURIDAD

SEGURIDAD

a. Ruta at archive de respaldo.

b. Ruta al archivo nuevo.

c. Contrasefa , contrasefia nueva.
d. Registros.

. Contrasefa encriptada.

{. Contraseia nueva encriptada,

Fig. 4.23 Modulo de Configuracién.

29



IV. AUDITNET LA RED DE AUDITORES EN INFORMATICA l_' n
—_ _— _ __ _______ __ __ __—— __— ___——— _ _ _ |

CONTROL DE ACCESO (1.0)

El proceso de verificar 1a clave de acceso lee la clave de acceso de la tabla de seguridad, la
encripta y 1a compara con la que proporciona el auditor. Si la claves no son iguales no se permitira

el acceso al sistema.

AUDITOR

contrasefia

VERIFICAR
CLAVE DE
ACCESO

VALIDA
Ll

acceso al sistema

k

contrasefia encriptada

CONTROLES

Fig. 4.24 Acceso al Sistema.
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IV. 2.4 DICCIONARIO DE DATOS DE AUDITNET

El diccionario de datos es una lista organizada de todos los datos pertinentes al sistema, con
definiciones rigurosas y precisas para que lanto el usuario como el analista tengan un
entendimienta comin de todas las entradas, salidas y componentes de los almacenes. El
diccionario de datos describe ia composicion de los datos en os almacenes, especifica los valores y
unidades relevantes de las unidades de informacidn y describe los detalles de las relaciones entre

los almacenes en un diagrama entidad-relacion.
El sistema AUDITNET consta de siete tablas.

= Centro_de_Computo.
— Control.

= Auditoria.

— Asociciacion_Controles.
=» Resultados.

— Tipos_Controles.

= Seguridad.

Centro_de_Computo.
Esta tabla aimacena informacion general del centro de computo al cual se le va a hacer la auditorfa

en informética,

Control.
Esta tabla almacena los datos de los controles.

Auditoria.
Esta tabla almacena los datos de la auditoria en informatica que se lieva a cabo.

Asociacion_Controles.
Esta es una tabla que establece una relacion entre la tabla de Control y fa de Centro_de_Computo,
es decir, determina que controles estandarizados en particular van a ser evaluados en los

diferentes centros de cémputo.
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Resultados.
En esta tabla se guardan fos resultados y comentarios del auditor y la respuesta del cliente acerca

de 1a evaluacion de cada uno de los controles evaluados.

Tipos_Controles.
Esta tabla es un catalogo de los tipos de controles que identifica el sistema, estos son determinados
de acuerdo con las politicas de la empresa.

Seguridad.

Esta tabla almacena la clave de acceso a la base de datos.

Las tablas siguienles muestran los tipo y longitud de los campos que conforman las tablas de
AUDITNET. La coiumna rotulada Ent indica si el usuario proporciona la informacion para ese
campo(Si), en los casos que Ent sea N’ o el sistema calcula el valor del campo automaticamente

La columna Mod especifica si los valores que almacenan los campos pueden ser modificados.

+ Tabla Centro_de_Computo.

Nombre Tipo Tamafio Ent | Mod
Folio Numérico (Entero} |2 Bytes N N
Nombre Alfanumérico 60 caracteres S ]
Direccién Alfanumérico 100 caracteres s S
Teléfono Affanumeérico 20 caracteres S S
Responsable Alfanumérico 50 caracteres 5 S
+ Tabla Control.

Nombre T L Tpo % Ui Tamafio Ent | Mod
Fotio Numérico (Entéro) 2 B;tes N N
Nombre Alfanumérico 60 caracteres S ]
Descripeion Alfanumérico 100 caracteres s S
Tipo Numérico(Byte} 1 byte S 3
Pregunta Asociada Alfanumeérico 100 caracteres S S
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+ Tabla Auditoria.

Nombre Tipo Tamafio Ent | Mod
Folio Numérico (Entero) | 2 bytes N N
Folio Centro de Computo Numérico (Entero} | 2 bytes S 5
Fecha de Inicio Fecha 8 caracteres S S
Fecha de Termino Fecha 8 caracteres S S
Avance Numérico {Byte) 1 byte N N
Fase Alfanumeérico 60 caracteres S s
+ Tabla Asociclacion_Controles.

Nombre Tipo Tamafio' Ent | Mod
Faolio Numérico (Entero) | 2 bytes N
Folio Centro de Computo Numérico (Entero) | 2 bytes S
Folio Control Numérico (Entero} |2 bytes S
+ Tabla Resultados.

Nombre Tipo Yamafio ' Ent | Mod
Folio Numérico (Entero) | 2 bytes N N
Folio auditoria Numérico (Entero) | 2 bytes s S
Folio Asociacién Controles Numeérico (Entero) |2 byles S S
Respuesta Alfanumérico 255 caracteres S S
Recomendacion Alfanumérico 255 caracteres S S
Comentario Alfanumérico 255 caracteres S s
Fecha de Evaluacion Fecha 8 caracteres s S
Satisfactorio Bocleano 1 byte s s
Método Alfanumérico 50 caracteres S ]
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+ Tabla Tipos_Controles.

Nombre Tipo ) Tamaiio Ent | Mod
Folio Numérico (Entero) |2 bytes N N
Tipo de Control Alfanumérico 60 caracteres S S
+ Tabla Seguridad.

Nombre Tipo ’ Tamafio Ent | Mod
Password Alfanumérico 20 caracteres S S

IV. 2.5 DESCRIPCION DE FLUJOS DE DATOS ALMACENADOS

Para describir la composicién de los elementos de datos se utilizara la siguiente notacién.

x)
{x}

|
Ixlylz]

-

@

esta compuesto de

Y
el elemento “x" es optativo

interaccién del elemento “x™
separa opciones alternativas

seleccionar una de varias alternativas

comentario (entre asteriscos)

identificador de campo clave para un almacén.
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Acceso al sistema

* Permitir la entrada al menu principal de AUDITNET®

asociacién de controles

=@falio + @folio centro de computo + @folic control

ASOCIACION DE

= {asociacién de controles}

CONTROLES

asociar *Relacionar un cantrol con un centro de computo®

auditoria =@foclio + @folic centro de computo + fecha de inicio + fecha de
termino + avance + (fase)

AUDITORIA = {auditoria)

avance *Porcentaje de avance de una auditoria. Se calcufa tomando el nomero
de controles asociados a un centro de computo entre el nimero total de
controles evaluados”

CENTRO DE COMPUTO | {empresa)

nombre *en la tabla CONTROLES nombre de! control. En la tabla CENTROS

DE COMPUTOQ nombre de la empresa "

clave de acceso

*Clave proporcionada por el auditor que se compara con la contrasefia

encriptada almacenada en la base de datos*

comentario *‘Observaciones hechas al evaluar el control. Datos adicionales®
consulta *Desplegar la informacion almacenada en la base de datos*
contrasefia *clave de acceso*

contrasefia encriptada

*.a contrasefia se codifica para ser almacenada en la tabla de

seguridad*

contrasefia nueva

“w

contrasefia nueva

. n

encriptada

control =@folio + nombre +(descripcion)+ @folio tipo de control + (pregunta
asociada)

CONTROLES {controt}

Datos “‘Informacién que se proporciona a AUDITNET”

datos adecuados

‘Datos del tipo adecuado para ser almacenados en la base de datos.
Todos los caracteres alfabéticos son en mayuscula y no se acepta el
caracter de apostrofe*

datos con formato

*Datos ordenados, organizados y clasificados®
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datos validados

“Las datos que proporciona el usuario son verificados para asegurar
que son del tamado, caracteristicas y tipo adecuados Todos los

caracteres alfabéticos son convertidos a mayusculas®

digito ‘digito numér@

direccién ..

empresa =@folic + nombre + (direccion} + (telefono} + (responsable)

evaluacion =@folic + @folio auditoria + @folio asociacién de controles +
(método de evaluacién) + satisfactorio + (respuesta) +
(recomendacién} + {(comentario) + fecha de evaluacién

fase *Fase de auditoria®

fecha de evaluacion

*Fecha de evaluacion de un control. Ef formato de fecha es dia, mes
y afio. Dos digitos para dia, dos dlgitos para mes y cuatro para afio*

= 8 {digito}s

fecha de inicio

*Fecha de inicio. El formato de fecha es dia, mes y afo. Dos digitos

para dia, dos digitos para mes y cuatro para afio*

= 8 {digito}s

fecha de termino

‘Fecha de término de fa auditoria, El formato de fecha es dia, mes y

afo. Dos digitos para dia, dos digitos para mes y cuatro para afio*

= 8 {digito}s

folio

* Identificador de registro

folio asociacién de controles

*folio en la tabla ASOCIACION DE CONTROLES. Clave numérica
que identifica & cada asociacidn de un control con un centro de
computo*

folio auditoria

*folio en la tabla AUDITORIA. Clave numérica que identifica a cada
auditoria*

folic centro de computo

*folic en la tabla CENTRO DE COMPUTO. Clave numérica que
identifica a cada empresa*

folio control

*folic en la tabla CONTROLES. Clave numérica gue identifica a cada
control*

folio tipo de control

*folio en 1a tabla TIPOS DE CONTROLES. Clave numérica que
identifica a cada tipo de control®

identificador de registro

*Llave primaria de |a tabla*

método de evaluacion

“El método o proceso que se utilizo para evaluar o certificar un
control *
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nombre

'R

password

“‘contrasefa encriptada

pregunta asociada

*Es la pregunta asociada que debe ser respondida para poder

evaluar al control. No es necesaria en todos los controles®

recomendacion *Las recomendaciones propuestas por el auditor para la mejora del
control evaluado®
registros * La informacioén almacenada en la tabla®

registro a borrar

“ Registro a borrar del cual se toman las ilaves de los campos

relacionados en oftras tablas*

registros  relaclonados * Se borran todos los registros que tengan relacidon con el regisiro a

borrar borrar. Esto conserva la integridad de la informacion.*

reportes b

responsable * Persona responsable de responder las auditorias en la empresa.
Contacto en el centro de computo®

respuesta * Réplica a las observaciones hechas por el auditor. La respuesta
del auditado*

RESULTADOS = {evaluacion}

satisfactorio z[g1 INO]
*Indica si la evaluacion de un control cumple con los parametros
necesarios para considerar salisfactorio la implementacidn o
utilizacidn del control en el centro de computo*

seleccion “‘De un grupo de opciones, la seleccién indica la que el auditor
escoge’

teléfono .

tipo *Determina el tipo de reporte que selecciond el auditor®

tipo de control

=@folic + tipo de control
*Clasificacién de control

TIPOS DE CONTROLES

= {tipos de control}
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Las areas que se evaluaran como se presentaron en el capitulo 2 haciendo una descripcibn de

éstas son a las que se van ha auditar,

GO DE DESARROLLO E
ADMINSTRACION DE CONTROL INTERNC IMPLANTACION OE. SISTEMAS
INFORMATICA INFORMAGION

SISTEMAS DE
DIRECCION Y NVELES INFORMACION
EECUTIVOS
AREAS DE INVESTIGACION
USUARIOS D YECNOLOGICA
INFORMATICA EVALUACION
MANTENIMIENTO
SOFTWARE
HARDWARE
REDES LOCALES ¥
e

Fig. 4,25 Areas de Evaluacidn de la Auditoria en Informitica

También se tomard como cuestionario de la evaluacién la guia répida que se menciono en el
capitulo 2. El cual tendraé la sigulenta estructura:

1.- REVISION DE CONTROLES GENERALES
ELEMENTOS DE CONTROL
O Organigramas. Sl NO
Q Politicas de personal y practicas gerenciales.
Q Plan estratégico de la empresa y el departamento.

QO Perfiles del personal por escrito | NO
QO Politicas de ascensos, St NO
U Rotacién de tareas. sl NO
Q capacitacion. s NO
U Evaluacién al personal. sl NO
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U Metodos de evaluacion de la eficiencia de las operaciones.

]

]

a

O Politicas de Seguridad

O Presupuestos.

O Evaluacién del rendimiento de los empleados .

O gatisfaccién de usuarios.
U Graficas de Gantt.
Revision de documentacion.
U Organigramas, diagramas de funciones.
O Perfiles de personal.
QO Ppoliticas de seguridad.
T Mauuaics ue panucas ae personal.

Entrevistas al personal.

Sl

Sl
8l
sl
Sl

Sl
sl
Sl
Sl

Q Personal y gerencia de procesamiento de informacion.

U Personal y gerencia del departamento usuario.

O Otro personal pertinente.
Observacidon del personal realizando sus tareas.
Q Funciones reales,
O Percepcién de seguridad.
U Relaciones de comunicaciones jerarquicas.

2.- REVISION DE INSTALACIONES INFORMATICAS
ELEMENTOS DE CONTROL

o

[ [ O Y o Y I Y Y O i [ [

Control interno del input/output

Registro de trabajos.

Registros y seguimiento de condiciones anormales

Escalamiento de problemas.

informes de utilizacion.

Informes de disponibilidad.

Programa de mantenimiento del hardware.

Menitores on-line software.

Niveles de servicio.

Registro de conscla.

Revision de documentacion.

Plan estratégico de la empresa y el departamento.
J Organigrama,

Sl
sl
sl
St
S
Sl
Sl
Sl
St
Sl
Sl
St
Sl

NO

NG
NO
NO
NO

NO
NO
NO
NO

Sl
Sl

sl
sl
Sl

NO
NO
NO
NO
NO
NO
NO
NO
NO
NC
NO
NO
NO

NO
NO
NO

NO
NO
NO
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O Paliticas sl NO
Y Observacién def personal realizando sus tareas. SI NO
2 Observacion y prueba de diversas funciones de operaciones. S NO
8 Operaciones de la computadora. Sl NO
O Capacidad de acceso del bibliotecario. sl NO
O Contenido y ubicacidn de los dispositivos de almacenamiento secundario que
estden  off-line. Sl NO
U Procedimientos de manejo de archivos. Sl NO
0 Control de ingresos de datos. Sl NO
U Recorrida de la instataciones de procesamiento de informacitn, Sl NO

O Revision de informes de las actividades de operaciones y seguimiento de la gerencia de
sistemas de informacion. Sl NO
Q informe de administracion de problemas. Si NO

3 Utilizacién de software de AUDITORIA para analisis de los datos del sistema de

contabilizacion de trabajos. Si NO
0 Muestreo estadistico St NO
U Informe de excepciones. Si NO

3.- REVISION DE SEGURIDAD

ELEMENTOS DE CONTROL

J Fisicos st NC
O Cerrados (cerrojo, combinacion, biométricas). sl NO
O Puertas dobles de seguridad. sl NG
O Identificaciones con fotografias. SI NO
QO Camaras de video. sl NO
U Guardias de seguridad. ] NO
O sistemas de alarma. sl NO

Y Logicos
Q 1D para login y passwords. ] NO
Q3 Controles biométricos. St NO
O Restricciones de uso de terminales. sl NO
O Registro de actividades on-line en un log. sl NO
O Control de cambios. sl NO

U Ambientales

U Detectores de humedad. S NO
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QO Extinguidores. Sl NO
Q Detectores de humo. ] NO
O sistemas de supresion de incendios. St NO
O Ubicacion estratégica de las instalaciones del computador. Sl NO
Q Paredes, pisos, y techos incombustibles. Si RO
TECNICAS DE AUDITORIA,

Q |dentificacién del ambiente de procesamiento de informacion.

U Revision de diagramas de red.

U Documentacion de vias de acceso.

O Bannrrids dal les fnsttocionos SODITIENS Do prunSaa s i UG USUD).

QO Revisitn de informes generados por el software de control de acceso.

O Examen de politicas y procedimientos de seguridad.

O Pruebas de las practicas y procedimientos de seguridad.

O identificadores de terminales .

Q Passwords e ID's.

QO Autorizaciones a cambios.

T Generacién y seguimiento a informes de violaciones de acceso.

4.- REVISION DEL PLAN DE RECUPERACION DE DESASTRES
ELEMENTOS DE CONTROL
0O Planes adecuados y actualizados para la prevencion de la recuperacién en caso de

contingencia. S| NO

QO Controles de bovedas fuera de sitio. ] NO
O Revision de controles e inforrmes existentes. Sl NO
O jnformes y controles de bovedas fuera del sitio. sl NCQ

O Documentacién de las instalaciones alternas. sl NO

Q Pprocedimientos para la migracion de aplicaciones. Sl NO

QO Procedimiento de recuperacion. sl NO
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5.-

REVISION DEL SISTEMA OPERATIVO

TECNICAS DE EVALUACION

o ocoocoo0Do0DO0O0OO0O0C O

6.-

Entrevista al personal de soporte técnico.

Revision de estudios de factibilidad.

Revision de documentacion de controles en sisternas de software de base.
Revisar y probar la implantacién del software de base

Revisar autorizaciones de acceso.

Revisar el plan de adquisicién,

Revisar procedimientos de administracion de capacidad.
Revisar controles de administracién de cambios,

Revision de controles del sistema administracion de bibliotecas.
Revisidn de procedimientos de seleccion.

Revisar anilisis de costo/beneficio,

Revisar la seguridad de software de base.

REVISION DEL CICLO DE LA VIDA DEL DESARROLLO DE SISTEMAS

ELEMENTOS DE CONTROL.

[ I A 0 I o R o R A Y

Estudio de factibilidad. 81 NO
Definicién de requerimientos. S1 NO
Documentacién de los sistemas y programas. Si NO
Técnicas de administracion de proyectos. Sl NO
Presupuestos. St NO
Metodologias para analisis y desarrollo. St NC
Politicas para el analisis y desarrolio. Si NO
Resultados de pruebas a los sisternas. S NO
Procedimientos de autorizacion. Si NG
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7.- REVISION DE CONTROL DE APLICACIONES.
ELEMENTOS DE CONTROL

Autorizacién de entradas.
Validacion y edicion de datos.
Generacion de informes de errores.
Logs de transaccicnes.

Controles de sequridad de archivos de datos.

Conciliacién de totales de archivos.
Autorizacion de distribucion.
Documentacion de los sistemas.

Manuales de usuario.

sl
81
Sl
St
Sl
S1
Sl
Sl
St

NO
NO
NO
NG
NO
NG
NO
NO
NO
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3 DISERO DE PAGINAS AUDITNET

Para el diseflo de paginas en INTERNET se utlizan varios lenguajes que HEMOS TRATADO EN
EL CAPITULO ANTERIOR, pero el basico es el HTML que es un lenguaje que permite crear textos

con caracteristicas especiales para una pagina Web.

Para el disefic de pantallas se presentan como prototipos en el anexo. Las cuales son las

siguinetes

10.

Pantalla de Bienvenida (Home Page).

Pantalla de Acceso a usuarios, en la cual serd necesario que el usuario digite su clave de
acceso (password) para tener autorizacién para el uso def sistema.

Pantalla del Menu Principal, en fa cual se puede accesar a los modules del sistema.

Pantalla Médulo de Empresas, se dan de alla los datos generales de las empresas o de los
centros de computo a los cuales se les va a realizar la audiloria.

Pantalla Médulo de Auditorias, donde se dan de alla los datos generales.

Pantalla Modulo de Controles, donde se introducen los datos de los controles que vayan a ser
evaluados en la auditoria.

Pantalla Modulo de Asociacién, en el se asocian todos los controles que vayan a ser evaluades
al centro de computo al que pertenecen los controles.

Pantalia Modulo de Evaluacion, en se clasifica al control como satisfactorio o no satisfactorio,
se introduce el método de evaluacion empleado.

Pantalla Médulo de Reportes, son ejecutados todos los reportes generados por el sistema.
Pantalla Médulo de Configuracion, se configuran algunas de los parametros generales del
sistema,
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IV. 4 DISENO DEL ENLACE

Para presentar la informacién contenida en la base de datos se requiere de la comunicacién de
informacién y de presentacion. Este proceso de comunicacion esta dado por el enlace, éste para
funcionar requiere de un medio de acceso a la base de datos y una forma de comunicacion con el
visualizador que desplegara dichos datos.

Se requiere, en este caso, de un lenguaje de programacion capaz de combinar el lenguaje de
manipulacién de datos (SQL "Structured Query Language ) para fa base de datos como dei
lenguaje de formato para paginas Web {(HTML), y que permita a su vez la comunicacién entre

arerentes magquinas, esto es, una comunicacidén remota.

De acuerdo a lo anterior, se requiere de un elemento o u n conjunto de ellos que proporcionen
dichas caracterislicas, esto es, requerimos de un CGI, (Common Gateway Interface), que como su
rombre 1o indica es una puerta de enface para inferfaces y que en realidad es un conjunto de

instrucciones o convenciones de comunicacion entre éstas.

En el caso del disefto del enlace se compone de dos elementos importantes; lo que es propiamente
la interfaz de base de datos que es el software que proporciona el manejador de la base de datos
para la obtencién de éstos y el gateway (CGl) que se refiere al software entre el Web y la ya

mengienada interfaz de base de datos. En {a figura siguiente se muestra lo antes mencionado.

. INTERFAZDE -
LA BASE DEDATOS §

1

SERVIDOR
[Lhnid

SERYIDOR DE
LA BASE DE

t DATOS
}
T AT

WE

Fig. 4.26 Proceso del CGI.
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Se construird un programa CGl, que es un programa basado en un conjunto de variables y
convenciones nombradas CGl de manera comiin y que se utilizaran para transferir informacién en
ambos sentidos entre una maquina servidora y una cliente o bien entre una aplicacién servidora y
una cliente. La accién de llamar un programa CGI desde un visualizador Web es muy sencilla para
el usuario, sin embargo, desde la perspecliva del programador, proceso es mas complicado.

Cuando la informacion es captada por el Browser, ésla es enviada a un servidor HTTP que es
especificado en la forma, e} servidor inicia un programa, también especificado en la forma, que
puede procesar la informacién obtenida, tales programas son conocidos como CGl. Estos
programas se ejecutan en el servidor y son independientes al software instalado para dicho
servidor, aunque es necesario que dichos CGl interactuen con algunos parametros que proporciona
el servidor, en la fig. 4 27 se muestra un esquema de funcionamiento.

COMPUTADORA GENERACION DE UN COMf’UTIADORA
CLIENTE DOCUMENTO HTML SERVIDOR

DOCUMENTO HTML

QUE CONTIENE UNA | | PARAMETROS PROPORCIONADO PROGRAMA
FORMA POR EL USUARIQ €al

Fig. 4.27 Esquema de Funcionamiento del CGI

Existen varios pasos a seguir para que un programa CGI funcione adecuadamente :

1. - El usuario llama un programa CGI haciendo clic sobre un vinculo u oprimiendo un
boton.

2. - Elvisualizador Web solicita autorizacion al servidor de Web para gjecutar el programa
CGL

3. - El servidor Web revisa la configuracién y los archivos de acceso para asegurarse que
el soficitante tiene permitido &l acceso al programa CGL.

4. - £l servidor Web se asegura de que exista el pregrama CGI.
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5. - Siexiste el programa, éste se ejecuta.
6. - Cualquier resultado producido por el programa CGl se devuelve al visualizador Web.
7. - Bl visualizador Web despliega el resultado.

Los programas CGI pueden escribirse practicamente en cualquier lenguaje. Los criterics para e

lenguaje son los siguientes :

1) El ienguaje debe estar soportado por el sistemna operativo en el que esté corfiendo la

apiibauisn soVidULE, B esie CAs0 et servidor de la pagina Web.

2) El lenguaje debe tener facilidades necesarias para realizar 1as tareas que se necesiten

de é! ; en nuestro caso la comunicacidn y ejecucion de consullas a la base de datos.

3} Tener familiaridad con el lenguaje.

Un programa CGI tiene tres funciones basicas de entrada-saldia :

1) Recabar la entrada del servidor en forma de variables eslandarizadas, datos de
formularios y datos de consulta.

2) Proporcionar datos de salida al cliente, (visualizador del Web).

3} Proporcionar informacioén de negociacitn del contenido.

Para que los programas CGi puedan funcionar en un sistemna, el servidor Web se debe configurar
de manera que permita accesos a éstos. Algunos administradores de sistemas consideran el
acceso con CGl come un posible riesgo de seguridad, y niegan (a posibilidad a todos los usuarios
de manera exclusiva, y solo los programas en CGl escritos por usuarios actualizados pueden ser
ejecutados por el servidor.
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DESARROLLO DE FORMULARIOS INTERACTIVOS

Una de las caracteristicas mas potentes y flexibles del WWW es su posibilidad interactiva de uso
Los usuarios de Web pueden adaptar sus accesos a las bases de datos y los navegadores de Web
pueden interactuar con otros elementos familiares y faciles para el usuano La interactividad
también permite que los servidores destaquen una de las caracteristicas verdaderamente Gnicas de

internet, una base diversa de usuarios en todo el mundo.

Cada unc de los accesos en Web es un acontecimiento dnico. La herramienta de navegacién y el
servidor no pueden abrir una sesién continuada sino que por el contrario, intercambian datos en
paquetes. El siguiente procedimiento muestra un desarrollo tipico por medio de la utilizacion de una
pagina de formulario :

1. Ef usuario carga una pagina de Web que contiene un formularic que se refiere a un programa
ejecutable denominado script,

2. Cuando el usuario entrega los resultados de la pagina de formulario, la herramienta de
navegacion se pone en contacto con el servider Web apropiado para el script  de URL
especificado en el formulario para la presentacion. La herramienta de navegacion envia al
servidor los resultados del formulario, que se los pasa al script

3. El script analiza los resultados y envia de vuelta un documento o una referencia a otro
documento.

4. El servidor toma esla salida de datos, lleva a cabo cualquier proceso necesario de disponer en
paqueles y devuelve el documento o su direccion por medio del script a la herramienta de
navegacién,

No es dificil escribir scripts para gestionar sencillas paginas de formularios, dado un conocimiento
basico de un lenguaje de programacién (somo C o Perl) que pueden gestionar cadenas en Ia forma
oportuna. El servidor gestiona la mayor pante de los detalles técnicos en Ia forma adecuada 2 la
herramienta de navegacion. Sin embargo, antes de que decida lanzarse a ello y empiece a realizar
formularios y a escribir scripts , deberla comprobar varias cosas.

« En primer lugar, los scripts se deben situar en un directorio que haya generado, para contener
scripts. Por lo tanto, para instalar los scripts de Web, necesita acceso a un directorio de scripls
en un servidor y posiblemente a los ficheros de configuracion del servidor. Si usted no esta a
cargo del servidor, asegdrese de que la persona que gestiona su sistema permite que los
usuarios tengan scripts personales. Muchos servidores no permiten que los usuarios ejecuten
$us propios scrpts debido a los problemas de seguridad.
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« En segundo lugar, aseglrese da que realmente necesita scripfs. Funciones sencillas, como
permitir que los usuarios le envien un mensaje, se pueden conseguir con el tipo de URL mail lo.
Muchos otros servicios, como finger, ya estan establecidos y se encuentran disponibles en las
pasarelas. Aunque ef hecho de utilizar una pasarela puede ser algo mas lento que disponer de
un script en su propio servidor Web, utilizar las pasarelas puede ahorrarie iempo y frustracitn,

Por altimo, antes de ponerse a programar, dedique algunos minutos al Web. Las posibilidades de
que su script estd ya escrito son muy aftas. Scripls para enviar por coreo los resultades de un
formulario, votar, buscar ficheros y muchas otras funciones comunes se encuentran disponibles en
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IV. 5 ALTERNATIVAS DE CONEXION

A continuacion se explicaran a detalle las posibles opciones de conexidn, dichas conexiones
dependeran del tamafio y necesidades de cada institucion, recalcamos gque la solucion dptima serd
aquella que de los resultados esperados y se ajuste a los presupuestos destinados, asi que
presentaremos en forma general los diversos niveles de alcance.

IV. 5.1 PROPUESTA DE CONEXION COMO USUARIO INDIVIDUAL

Para esta primera opcién se requiere de una computadora personal y un médem, el enlace con
INTERNET se realiza conlratando los servicios de una empresa donde se guardarian copias de ios
datos mas importantes de nuestra base de datos para ser checados desde la pagina Web, esta
base se debe refrescar constantemente para mostrar datos lo mas reales posibles para finalmente
ofrecer una pagina Web donde el usuario pueda interactuar con el sistema y salicitar informacion de
AUDITORIA EN INFORMATICA, donde se requiere en la institucién a un empleado que verifique
los correos y envie respuesta,

De forma mas concreta es necesario instalar en el servidor in software de conexion (un socket)
como podria ser el “Trumpet”, mismo que nos servira para realizar Ja conexion a INTERNET dentro
de un protocolo *SLIP {Protocolo Internet de Lineas Seriales) y PPP(Protocolo Punto a Punto),
ademas se debe inslalar un Browser como el Netscape o el Explorer de Microsoft para poder
navegar dentro de las paginas Web. Normalmente los sockets estan incluidos con los Browsers, o
bien ya no son necesarios, estos softwares deben ser suministrados por el proveedor de
INTERNET quedando a eleccién del cliente escoger algin otro socket o Browser.

El servicio que debe contratarse es el de marcado telefénico IP, una variante de la conexion directa,
Con un marcado telefénico IP, la computadara se convierte en una parte fisica de INTERNET, al
asignarse un nombre de servidor y una direccién IP. Cuando se hace una conexion, se transmiten
paquetes TCP/IP entre las maquinas Mientras la conexion permanece abieria, la PC esta en la red.

?SLIP: Para mayor informactdn ver tema de Prolocolos en el capituio 3

a2



IV. AUDITNET LA RED DE AUDITORES EN INFORMATICA u n

e R R ———

Los beneficics de Ia conectividad SLIP/PPP para usuarios individuales son :

1. Costos de conexion relativamente bajos, pues en general se trata de tarifas basadas en horas
de conexidn y se paga sélo por el tiempo de uso.

. Tiene acceso directo a los recursos de INTERNET, pues usted estaen lared.

. Puede usar Browser de WWW con sus interfaces gréficas.

. Puede transferir archivos desde otros servidores remotos hasta la computadora personal.

h & W N

. Las conexiones de marcado telefénico SLIP/PPP estan disponibles con muchos proveedores de
servicio de INTERNET, nacional, internacional y local.

RELACION DE COSTOS :

¢ Costeo del Servidor :

Como en cualquier otra inversidn es de suma importancia el costeo del equipo que dara batalla al
sistema en si, en esta maquina se instalaran fos archivos necesarios para correr el sistema y para
realizar la conexién a INTERNET, ademas de {a transferencia de archives entre esta computadora y
el servidor del prestador de servicio de internet,

La velocidad de! procesador, la cantidad de espacio en disco, y otras consideraciones de hardware
dependeran de cuestiones como la cantidad de informacion que se pretende proveer, la
popularidad proyectada de su informacion, el software que se pretende correr, y el numero de
servicios que se espera ofrecer. Otro factor sera el requerimiento de hardware para el ambiente del
sistema operativo que se elija. Por ejemplo, si se selecciona Windows NT, se necesitara al menos
16Mb de memoria y unos cuantos cientos de Mb. de disco, y por otro lado los requerimientos para

un Windows 3.11 seria mucho menores.

Una opcitn estandar recomendable es habtar de una computadera PC de alrededor de $2,000 USD
con las siguientes especificaciones :

+ Procesador Pentium 166Mhz.

» Disco durode 2.1 Gb.

« Mben RAM.

« Targeta de Video con 2Mb en Video RAM.
« Fax Modem de 56 Kbps.

313



IV. AUDITNET LA RED DE AUDITORES EN INFORMATICA U n

Con esta configuracion se puede realizar satisfactoriamente el proceso de transferencia y conexion
con un prestador de servicios de INTERNET, siendo independientes los costos para un mayor
numero de maquinas conectadas al servidor y siendo estos costos muy independientes de! tipo de

red local con que se cuenta en la empresa o bien que se proyecte instalar.

+ Coslos del Servicio a Internet -

Cuando se tiene a alguien mas como proveedor del servicio de INTERNET nos libera de la
responsabilidad de administrar el servidor del Web, la auditoria de la paginas, y cuestiones como la
de alimentar los grupos de noticias con anuncios de sus paginas. Los precios de estos servicios
estan en constante movimiento debido a Iz gran demanda y a la lucha por parte de los prestadores
de servicio por ser cada dia mas competitivos, s esto lo que vuelve cada dia mas realizable, el
siguiente dato sdlo un aproximado de los costos que pueden cbtenerse con un prestador de
servicios de INTERNET (ISP por las siglas en inglés de proveedor de servicio de INTERNET)

cualquiera.

SERVIDOR DE RED PENTIUM
ENLACE

T T [’ELEFONICO

SLIPIPPP
MODEM 56Kbps

PROVEEDOR
DE SERVICIO
DE INTERNET

De esta forma la Base ds Datos es accesible a usuarios a nivel nacional & internacional
dando asi el concapto de globalizacién a bajo costo dentro de este plantsamisnto.

Fig. 4.28 Esquema de conexidn para un Usuario Individual
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A continuacion mostramos como ejemplo los costos que refleja en México una empresa como MPS
gue es uno de los principales mayoristas en distribucion de equipo de compulo en México y que
provee el servicio de INTERNET por medio de 2 enlaces redundantes directos a INTERNET
mediante el servicio MPSNet :

INSCRIPCION RENTA MENSUAL
Cargos por conexién privada : $7000 US.D. $750 U.S.D.

Adicionalmente hay un cargo de $50 U.S.0. que hay que pagar a NIC de México que es la empresa
encargada de regular los nombres de dominio registrados en México, lograndose su direccidon

electronica.

Si se requiere alquilar ademas espacio en el disco duro del proveedor para poder estar
actualizando las bases de datos basicas para la pagina Web (que se actualizarian automaticamente
mediante un algoritme de transferencia) donde ef usuario tenga acceso a datas frescos que le
permitan tener la informacion altamente confiable, siendo solamente necesario iniciar el servicio de
correo electronico, para automatizar y hacer mas eficiente el tiempo de respuesta se puede instalar

una serie de rutinas que atiendan inmediatamente la informacion que se recibe.

Los costos de renta mensual del espacio en disco duro son los siguientes :

Tipo de Renta Espacio en Disco duro importe
Basica . 5Mb $30.00U.S.D.
Corporativa 15Mb $80.00 U.S.D.
Premium 30Mb $160.00 U.S.D.

Se realizan las paginas y se colocan en un directorio de UNIX dentro de la cuenta de su proveedor
de INTERNET, esto trabaja de acuerdo al siguiente modeio :

El proveedor tiene una estructura de directorios para que usted guarde sus archivos HTML v las
graficas en un subdirectorio diseflade para su cuenta, el servidor de Web del proveedor buscara
estos documentos cuando alguien apunte a ellos.

Esta opcion basica de nuestro planteamiento, lo siguiente a considerar es el tener al mismo
proveedor del servicio de INTERNET pero ya no depender de &l para administrar nuestro entormo
de Web.
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IV. 5.2 PROPUESTA DE CONEXION CON TERMINAL CONECTADA A LA RED
LOCAL DEL PROVEEDOR DE SERVICIO.

Una de las opciones gue tiene un empresario para establecer un negocio en la red, es el de llevar
una computadora y conectarla alared local de su proveedor de conexién. La principal desventaja
de esta alternativa es la de ahorrarse los costos de instatacion de una linea dedicada, aungue el
problema de supervision se complica. En esta opcidn se cuenta con equipo propio conectado a el
servidor del prestador de servicio para realizar cambios sobre las paginas electrénicas, hacer
cambios en {as imagenes para evitar que la pagina luzca obsoleta. Frecuentemente es deseable
realizar adiciones a sus paginas, mejorar la seguridad mediante programas de utilerlas y ademas
que permitan al servidor realizar labores mas sofisticadas.

SERVIDOR DE RED PENTIUM
BAJO AMBIENTE Win3s/NT ENLACE

TELEFQNICO

SLIPPPP
MODEM 58Kbps

COMPUTADORA INSTLADA
EN LA RED DEL ISP

UTILIZARDO LOS SERVICIOS
OE RUTEQ DEL PROVEEDOR

PROVEEDCR
DE SERVICID
DE INTERNET

Oe esta forma ia Base da Datos oy Ile a fios a nivel nach o intervaci
dando asi ol concapto de globallzacion a bajo costo dentro de ssis planteamisnto.

S — -

Fig. 4.29 Esquema de conexién con una Terminal Conectada a la Red del ISP

El costo por este tipo de conexién es el siguiente :

Inscripcién Renta mensual
Conexion servidor Web en INTERNET $500.00 U.S.D. $300.00 U.S.D.
Router $250.00 U.S.D.
Solicitud de dominio NIC $50.00 U.S.D.
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IV. 5.3 PROPUESTA DE CONEXION VIA FRAME RELAY

Existen diversos tipos de conexion permanente, variando principalmente en cuanto a la cantidad de
datos que pueden manejar ; esta capacidad de mide en kilobytes por segundo y @ un mayor, mayor

sera la capacidad del sistema para transmitir en ambos sentidos.

La principaloventaja de esta opcion es la de contar con una salida constante a la red, ya que la
conexion por medio de un cable o de una antena de microondas esté presente las 24 horas del dia
coh una confiabilidad bastante alta. Mientras que su principal desventaja es su costo, ya que es
bastante normal tener que pagar una cantidad inicial por su colocacion, la cuat varla dependiendo
de la distancia entre el nodo y la computadora, mas una renta mensual por el uso del ancho de

banda.

Esta opcion puede ser muy conveniente para aquellos que necesiten de un canal amgplio, debido a
un gran flujo de informacion de entrada y de salida. Ya sea por tener una gran canlidad de paginas
electronicas, una base de datos que pueda ser consultada o alguna otra aplicacion que se genere
en uso constante y muy grande, que es precisamente la propuesta de este trabajo de tesis una vez
que ia institucién que utiliza este servicio ha crecido a un nivel tai que tenga gran demanda a nivel

nacional e internacional.

Un punto especial dentro de esta opcidn es la cobertura existente en nuestro pais, ya que para los
tipos de cable méas grandes, la disponibilidad no existe para todo el territorio nacional. Sdlo las
ciudades mas grandes cuentan con red digital integrada.

En nuestro pals, la estructura de conexion se da en una especie de piramide con unas cuantas
organizaciones poseedoras de lineas digitales directas a Estados Unidos y una serie mayor de
proveedores en INTERNET que ofrecen conexiones “dial up®, que es la forma en la que se conoce
a las conexiones que se realizan por medio de la lineas telefonicas normales, desde una
computadora remota utilizando un médem y cuyo tiempo de conexion no es continuo, como en la
linea dedicada. Dentro de las organizaciones con lineas propias hacia Estados Unidos se
encuentran la UNAM, Red de Tecnologia Nacional, MPS, Compuserve, etc. Estos venden a su vez
conexiones a varios proveedores menores, los cuales a su vez ofrecen la mayor parte de las

conexiones “dial up® disponibles.
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Una institucion podria contar con una red de varias Pcs y MACs conectados por Ethernet, y con un
sistemna UNIX en la red. Se ha utilizado este sistema para establecer conexion dedicada via "frame

relay".

Esto se entiende claramente si se menciona el hecho de que la mayoria de las computadoras con
quienes se realizan enlaces estan basadas en UNIX. Al parecer UNIX ha estado presente desde
mucho antes de que existieran las computadoras personales. De hecho, fue el primero en
establecerse como sistema operative de minicornputadoras y es preferido por muchos cientificos e
ingenieros. La principal razon por fa gue aprecien estos usuarios es gue proporciona facil acceso a
unz gran cantidad de dispositivos propios de la computadora.

El tipo de servidor UNIX que se seleccione parte en principioc de! nimero de conexiones
proyectadas para nueslro sitio, sin olvidar claro gue en pensar en grande en medida de los posible
ya que una mala proyeccion puede volver insuficiente nuestro equipo dando una mala imagen al
usuario final quien sélo se resume a evaluar ese sitio de Web como de mala calidad son in lento y
dificil acceso cuando se llega a puntos de saturacién en horas pico e incluso puede llegar a caerse

el sistema por no poder cubrir tantos accesos.

Para un nivel de requisiciones de 10 a 100 reguisiciones por minuto podriamos pensar en un equipo
como el siguiente :

« Computadera desktap Sun Microsystems Sparc5 como el modelo S5FX4-170-32P17 que es un
modelo de 170Mhz que cuenta con 32Mb en RAM, disco duro de 2Gb tarjeta grafica TurboGx+ y
monitor de 17" con un costo aproximado de $7.000 U.S.D.

A hora bien, si hablamos de niveles mucho mayores y por tanto bastante considerables (del orden
de 10 a 100 requisiciones por segundo) se requieren equipos de alta capacidad que den una buena
respuesta a esta carda de trabajo como podrian ser equipos como un servidor HP “snake” o un
servidor de "Digital Equipment Corp.” Con un procesador "alpha” de arriba a 300 Mhz. Un ejemplo
de este equipo lo encontramos si adquirimos un servidor Digital con un procesador "alpha” de
533Mhz, una memoria RAM de 128Mb, un arreglo raid para discos SCSI de 9Gb c/u, y una tarjeta

de video de al menos 4Mb de video RAM, este tipo de arreglos constara aproximadamente $11,000
u.snD.
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]

Una vez que la institucion cuenta ya con una red, esta tendrla que lener ya registrado un nombre de
dominio y un nimero de red. Si este fuera el caso, no tendria que volver a asignar un nomero a E]

red cuando este conectada directamente a INTERNET.

SER\HDOR DE RED PENTIUM

ENLACE

lTl [‘ELEFONICO
L SLIPIPPP
RED MODEM 56Kbps

LAN _ PROVEEDOR §
DE SERVICIO |
DE INTERNET §

De esta forma 1a Base de Datos es accesible a usuarios a nivel nacional e Intemaclona!
dandoc asl el concepto de globalizacitn a bajo costo dontro dé este plant il

Fig. 4.30 Esquema de conexién Frame Relay
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Para conectar esta Ethernet a INTERNET tiene que tener establecidos los siguientes cuatro
elementos :

1. Un servicic ‘frame relay™ con un proveedor, establecer un circuito telefonico de cuatro cables
hasta donde de encuentra ubicado.

2. Un servicio INTENET con un proveedor de servicios INTERNET, e permite acceso para que
pueda intercambiar paquetes IP con el esto de INTERNET.

3. Un DSU/CSU (*Data Service Unit/Channel Sevice Unit"), conecta directamente con la linea
“frame relay”, se trata basicamente de un médem digital. Este DSU/CSU tiene que estar
configurado a la velocidad adecuada.

4. Un router para frame, por ejemplo un CISCO 2501, el "“MORNINNGSTAR Express™ y
*LIVINGSTON"

El router se tiene que configurar con las conexiones adecuadas y tiene que ser caz de identificar la
conexién correcta de! “frame relay”.

Se debe configurar ! router para que se pueda comunicar con servidores rematos, aunque sin
embargo esto no es todo 1o que se debe hacer, sino que se tiene que configurar cada uno de fos
hosts de la red para que, con su ruta por defecto, apunten 2 la direccidn del router. La mayoria de
los sistemas UNIX ya vienen configurados cuando se distribuyen para que puedan encargarse de
una red, y con s6l0 unos pocos ajustes en los ficheros de configuracion, los host UNIX pueden
acceder al router y ala red.

El mismo proceso que sitda a los host en la red local sirve para sitvarlos en toda INTERNET, si
damos por supuesto que ha establecido correctamente la ruta por defecto.
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Durante el desarrollo del presente trabajo, he pedido llegar a lo siguiente :

1.- El aprovechamiento de fa informacién propicia la mejorta de los niveles de bienestar y permite
aumentar ta productividad y competitividad de los paises.

2.- Conocer que fa auditoria informatica, es una herramienta actual, de mulliples alcances y
aplicaciones. Reconociendo que no es una herramienta ajena a otros campos de trabajo, sino que
es complementaria y contribuye a una mejor eficiencia operativa de la empresa que se trate. El
crecimiento de ésla se debe al menos a dos factores : 13 necesidad de innovar procesos y
eficientizar operaciones. Sélo la auditorfa es capaz de manejar y solucionar crisis en fa operacién y

uunzacian de ta ntormacion.

3.- La auditoria informatica adquiere su importancia, cuando las actividades que se desarrollan son
mecanicas y laboriosas y se busca un mejor desempefio en la utilizacion de los sistemas. La
auditoria informatica comprende actualmente una gran cantidad de ramas de aplicacién que van
desde administracién hasta la zoologia.

4- La nueva revolucion tecnolégica ha contribuido a que culturas y sociedades se transformen
aceleradamente, tanto econdémica como social y politicamente, con el objetivo fundamental de
alcanzar con plenitud sus potenciales. La carencia de especialistas informaticos calificados es el
aspecto de mayor preocupacién, por ser la base fundamental para garantizar el sano
aprovechamiento y desarrollo de la informatica en el pals. Por lo cual se ve 1 necesidad de crear la
infraestructura de la educacion en informatica, ya que ésta conlleva 2 la cultura informatica.

5. E) desarrolio de las redes de computacion para la transmisién y acceso a la informacion son
motivados por el gran potencial generado por las continuas innovaciones tecniolégicas en el drea
de telecomunicaciones. Los servicios que exigen un manejo masivo de informacién pueden
presentarse en forma casi instantanea, aumentandoc la eficiencia, al poder enlazarse a otras
oficinas, clientes y proveedores en cualquier parte del mundo a través de redes de computadoras,
y asi, INTERNET se hace el mas importante en las comunicaciones.

6.- Hoy en dia, estamos viviendo en un mundo en el que la comunicacion juega un papel muy
importante y es donde el avance de la tecnologla ha aportado diversos medios de comunicacion y
difusion, INTERNET es un ejemplo. Y con INTERNET el World Wide Web o simplemente Web.
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7.- Ei Web durante muchos afos ha side un medio donde se difunde informacion, versiones de
evaluacidn de programas de computo o solamente publicidad ; sin embargo, el potencial mas
grande del Web, aun no explorado en su lotalidad, esta en los sistemas de informacion, los cuales
permiten transmitir informacién de un lugar del mundo a otro en fracciones de segundo.

8.- Al saber utilizar INTERNET y sabiendo que en nuestro pais no existen las suficientes bases
para Ia realizacion de una eficiente auditoria informatica, se toma esta herramienta para colocar en
la supercarretera de la informacion una aplicacién interactiva llamada AUDITNET, para que asi,
todos los usuarios que diariamente estan navegando, encuentren el Site,

9.- En este sentido INTERNET tiene mucho futuro, y con INTERNET el Web, el cual es
actualmente uno de los servicios de INTERNET que ha causado un gran impacto y dia con dia es
mejorado con nuevas heramienlas que permiten una mayor flexibilidad para el desarrollo de
sistemas bajo esta tecnologia por ejemplo mencionemos a Javascripts y mas recientemente a
Java

10.- Actuaimente, se ha encontrado 1a nueva forma de aprovechar el modelo cliente/servidor ;
INTRANET. Esta carriente del mercado viene con fuerza y propone utilizar la misma tecnologia de
INTERNET pero con informacién hacia dentro de las empresas. Eslo significa poner sobre una red

ptblica una red privada virtual, sin invertir en recursos adicionales.

11.- Se dice que la era de las computadoras ya quedd atrds y que ahora el paradigma
cliente/servidor va a evolucionar 2 un modelo mas amplio al que se le podra llamar cliente/red. Esto
consistird en accesar a todos los servicios que proporciona una red desde quiza un teléfono
celular, una agenda electrénica o cualquier otra forma de acceso remoto, tolaimente independiente
de protocolos.

12.- Por fo anterior los sistemas de informacién tienen un gran futuro y son susceptibles de ser
mejorados y ofrecer un mejor servicio,

Por ultimo, deseo que quede dentro de cada persona que consutte este material la plena confianza
y certeza de que mediante aplicaciones dentro del WEB que interactlen con otras aplicaciones son
sumamente atractivos y funcionales, es claro que debe perderse el miedo a utilizar el INTERNET
para tedo tipe de aplicacién ya que en medida que se siga experimentando es como se lograra
delinear los verdaderos alcances del World Wide Web.
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ACCESO AL MEDIO (Técnicas).
Oefinen las reglas de acceso al medio de transmision

ANALOGICO.-
Son considerados analéqicos las dates que tiene la forma de
cantidades fisicas de variacion uniforme.

APPLET .-

Es un proarama dingmico e interactivo que se puede ejecutar
dentro de una pdgina Web, desplegada por un visvalizad
con capacidad JAVA como HolJava o Nelscape.

BACKBONE.-

Columna Vertetral, BUS central de comunicaciones de voz,

datos v video para redes de alta velocidad. generalmente de
fibra optica. Es la linea principal de comunicacién de un
edificio. se puede pensar como en la avenida pnncipal de una
gran ciudad por donde circulan awtomdviles, camionetas,
camiones, etc., oqua manejan distintas capacidades.
valnridadee v ranlanidne v nue ga difieen a nuntae de cindad
con diferentas propdsitos.

BROWSER.-

Es un proarama que permite leer hiperexto. El Browser
proporciona un significado a la visla del contenide de los
nodos v naveqa de un nodo a otro. Proarama visualizador. Es
un software que pemmite a los usuarios. ver las paginas de
World Wide Web. E! navenador de Netscape vy el Internel
Explorer de Microsoft son los Browser mas populares.

BUS.-
Cable central.

BYTE.-

También denominado patabra de computadora, el nimero de
bits (unos ¥ ceros) que una computadora necesita para
representar un so0lo caricter ¢ palabra. Una palabra es la
menor unidad direccionable del aimacenamiento principal en
un sistena de computadora. En una computadora de 8 bits, el
bvle consta de & bits de datos que representan en fgrma
colectiva un caracter alfanumérico.

CABLE COAXIAL.-

E$ un cable que consista en un conductor externo dispuesto
en forma de malla cilindrica que rodea at conductor interno, el
cual es un alambre sencillo.

CABLE DE FIBRA OPTICA (FIBER OPTIC CABLE).-

Medio de transmisién que transporta putsos de fuz a través de
filamentos de vidro. Los cables de fibra dptica pueden
transportar cientos de millones de bits por sequndo a fravés
de miles de kilémetros. Debido a que l1a fibra de vidrio
transporia luz, no reciben interferancia externa vy no piarden
fuerza. Por lo 1anto. |a transmisidn por fibra dptica produce
menos errores que el cableado de cobre aunque es mucha
mas cara. Los datos se transmiten en forma de pulsos
luminosos que representan bits loaicos (1 v 0 ).El extremo
emisor #s una fuente de luz laser aque convierte sefiales
eléctricas en luz l4ser que convierls sefiales eléctricas en luz
. ¥ el extremo receptor convierte 1a luz en sefiales eléctricas.
Un cable de fibras dpticas contiena dos flamentos de vidrio.
va que las sefales luminosas sdlo vizian en una sola
direccion. Cada filamentos, o fibra, esta dentro de una funda
de kevlar y plastico,

CD-ROM.-

{Compact Disc Read Only Memory). Memoria de sclo lectura en
disco compacto, ademas de ser el nombre genérico con que se
conocen s discos compactes de grabacién unica. el CD-ROM
mode 1 permite almacenar dalos v audio, se rige por el libro
amarillo. Denominaciéon de ua CD no rearabable que contiene
datos para computadora vy también de audio. Las wmformaciones
se leen con una unidad de CD-ROM que pueden funcionar en 1a
computadora como un dispositive intemo o externo.

CIBERNETICA -

Relativo a la cibemética. Especialista en cibernética. Ciencia que
estudia los mecanismos automaticos de comunicacién v de
control de los seres vivos y de las maquinas. ciencia que estudia
el funcionamiento de las conexiones nerviosas en los seres
VIv0S.

CIBERESPACID.-
Es el mundo electrdnico percibido desde una computadora, el
término es comunmente utilizado en oposicién al mundo real.

CONCENTRADOR.-

También conocido como HUB. es un gabinete que contiene
modulos de conexidn para cableado. Funciona como un
repetidor, pero también sueken contener microcomputadores que
monitorean y reportan la actividad de la red.

CONMUTACION.-
Es el praceso de conmutar y cambiar una cosa por otra,

CONTIENDA.-

Es una técnica de acceso al medio en telecomunicaciones. Las
estaciones compiten por el canal para transmitir, Muy difundido
por ser ficil de implementar. ideal para trafico ¢ ligero a
moderado. E1 CSMAJCD es un gjermplo de éste.

CORREOC ELECTRONICO (ELECTRONIC MAIL) .-
intarcambio elecirdnico de mensajes entre personas por medio
de computadoras.

CSMA/CD.ipor Carrier Sense Muiltinle Acces Coilision
Detec).-

Es una técnica de accase al medic en telocomunicaciones. Las
estaciones escuchan el canal antes de transmitir. cuando mas de
una estacién intenta hacer uso del canal al mismao tiempo ocurre
una colisién. Después de una celision las estaciones se retraen
un tiempo aleatorio.

DISPOSITIVO DE INTECONECTIVIDAD.-

Son dispositivos cuvo fin es extender, distribuir, segmentar v/o
interconectar redes de computadoras. Sobrasalen los Siguientes
tipos. Repetideres, Puentes, Ruteadores y Galeways.
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EDITOR.-

Editor Programa que le permila crear .editar v quardar
documento. Debide & los estandares acluales para el
procesamiento de textos. los editores tipicos { también
conocidos como editores de texto} que se utilizan en Intemet
son rudimentarios, Los editores de lexto de Internet s8 factan
de las Runciones que esparan sncontrar los usuarios de
WordPerfect v MicrosoftWord. Se puede ir olvidando de
tablas, qraficos v fuentes espaclales. Los editores podrin por
usted las palabraa en ia pantsla .pero para reescribir o
cofreqir, tandrd que elecutar comandos. Gran partes de los
programas de adicién que comunmente sncontrard en Internet
corren en sistemas UNIX pero  akiunas veces también
encontrara editores pars mainframes VAX el IBM. Existe un
sditor de UNIX inteqrado que hace llorar a muchas personas
por 2l aunque sea un poco meior. En el comeo UNIX, por
eiemplo. sa debe teclear un punto ('} en una sola linea para
indicar el fin det mensais. Se puede sustituir otros editoras
tales como vi. Emacs, ex v [ce al teclssr el comando de
ascape.

Edu .-

Dominio que incluye instituciones educativas, por ejsmplo :
sunsitedunic.edu.

ENTORNO VIRTUAL.-

Espacio an &l qua el usuario de [# tecnologia REALIDAD
VIRTUAL s imagina a sl mismo y en ef que 3e produce la
interaccidn; visualizacién de un mundo o escenario genetado
por computadora.

ENCAPSULACION ENCAPSULATION.-

Proceso de incomoracidn de informacién de distintas casas
da protocolo an uns sola unidad que se pueds transportar a
través de las redes. Cuando se envian datos, Ia capa mas alta
de protocolo afisde informacidn en forma de encabezado v (a
Dasa a la siauients capa . que agrena informacian. En TCPAP
Jla computadora envia in flujo de datos. TCP rompe el fuio v
pone los bits con un encabazado dantro de un segmento.
Dezpuds, IP junts ol seamento con un encabezado dentro de
un datagrarma. Luego 1as capas fisicas ponen jos datagramas
dentro de prupos para su transporte. En el extramo recaptor,
el proceso se lisva a cabo de manera lnversa.

ENCRYPTION CIFRADO.-

Procedimiento qua hace ininteliglble el contenido de un
archive para cuslquier persona no autorizada a leero, EI
cifrado @3 una técnica de seguridad estdndar de red,

ENCRIPTAR .-
S el procaso de transformar un mensais de su foma

cormprensible a un mensaie equivalenite que & pueda
comprender de inmediato,

ENTHERNET.-

Grupo de aspecificaciones y protocolos de cableado de LAN
desarroliado par Xerox Intel y Digital (a veces referido como
*DIX"). Etharnet soporta cableads coaxial ya sea deigado,
Qruaso, asi como par trenzado sin blindaje. El ancho de banda
de Ethernet varia de 2 8 10 Mbps. Las computadoras que
utilizan TCPAP frecuantemants sa conectan con Internet por
madic de una LAN Ethemet. La mayor diferencia entre
Ethamet y Token Ring &3 ta forma &n qua muchos nodos
sccesan & un $9lo canal Los nodoa Ethamat compiten pot
accaso {por maedio de CSMA/CD), en tanto que los nodas
;I'Eoézna:zhg B3penan un panmiso (paso de seital) .Definido en

ESTACION,-
Una workstation ¢ una simple computadera personal gue es
considerada una estacidn da trabajo.

ESTANDAR,-

Son un coniunto de fineamienios gue todos estin dispuestos a
curnplic. En ol mundo da la computacion cuando se establece un
estandar v un fabricante lo cumpie se dice que su producto es
cornpatible. Do ests manera. los fabricantes pueden desarrollar
oroductos de red que puaden desempeflarse con olfos que a su
vez también lo sean. (Protocolo).

EUDORA.-

Programa cliente de correo elactrénico Macintosh que le pemmite
utilizar POP y SMTP { protocolos comunes para manejar el
trifico de correo elactrénico) para tener acceso a Internet
Disponible en FTP andnimo en ; sumex-atm.stanford.edu.

FDDI FIBER DISTRIBUTED DATA INTERFACE (JNTERFAZ DE
DATOS DISTRIBUIDOS POR FIBRA)-

Sistema que proporciona una columna vertebral para redes de
drea metropolitana. Estd constituidos sobre dos anillos de
cableado de fibra dotica para transportar
infermacidn .Comunmante, ias LAN estdn conectadas can FOID!
por medio de enrutadores conectados con el anille primario. EI
anillo secundario es el respaldo v le da a FOD! wuna alta
confiabilidad .FODI puede manejar 96 Kilmatros de cable y tiene
una ralacion de sefalizacién de BOM bits de datos por segundo.

FILE SERVER SERVIDOR DE ARCHIVO.-

Computadora disefiada para el almacenamienio de archivos
compartidos por muchos usuarios a través de una red. Por lo
qeneral, los sarvidores de @rchive son dispositivos dedicados, es
decir, que no estdn disponibles para cualquier otra funcién. Sin
embarge, hay servidores de archivo que no son dedicados. En
&inunas redes, una estacién de trabajo puede realizar tareas de
servidor de archive ademas de ofras funciones. incluyendo
splicaciones da escritorio, como procesadores de texto, hoias de
cdiculo, 0 bases de datos.

FRAGMENTACION -

Proceso de romper un paguets IP en partss mas peguefias para
cumplir los requisitos de tamafo de paguete de una red. Los
fragmenios ss reemsamblan por medic de 'a capa IP en el
anfitridn destino. Parta de un pagquate.

FRAME.-

Grupo estructurado. Bloque de datos con informacién adicional
sobre el nimero de qrupo estructurado, tamafio de bioque,
cidinos de verficacion de errores v cddigos de inicio/alto,
contenidos en el encabezadc v en la sinopsis. Un arupo
astructurado es parte da la capa de vinculo de datos del Modelo
do Refsrencia QSI,

FREEWARE.-

Software que se puede utilizar v distribuir sin costo. €l autor
sijue siendo duefic de ks derechos reservados. a menos que
exists una nota que dige ko contrario,
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FTP: FILE TRANSFER PROTOCOL pPROTOCOLO DE
TRANSFERENCIA DE ARCHIVOS.- Protocolo TCPAP que le
permite copiar archivos de una miguina a otra en Intemet.
Con FTP, también se pueden renombrar o borrar archivos
.FTP fue  disefado para resolver muchos problemas
encontrados en transferancia ge archivos entre sistemas
diferentes. FTP sa las arregla para resolver las diferencias
entre |as convenciones para la nomenclatura de archivos, fas
reqlas para directorios v las restricciones al acceso de
anfitriones ¥ formatos de archives. FTP pueden ser utilizades
por USuanos intaractives o aplicaciones .Transfiere archivos
en ASCil o binarios.

FTP le permite transferir archivos de su computadora a un
anfitrién, de un anfitrion a su compuadora . © entre
anfitriones. Se uliliza principalmente de la sequnda manera,
para copiar archivos de un anfitridn remoto al que usted esta
conectade (anfitidn local). Protocolo de transferencia de
archivos. Este es el servicio mas utilizado para la distnbucién
de archivos es un gateway de cofreo electronico.

FULL DUPLEX D{p{EX TOTAL-

Transmisién bilateral en Ia que ambos envian v reciben al
mismo tiempo. Alqunas computadoras se pueden comunicar
de esta forma. Las personas, a pesar de lo que digan, no
pueden. Compararse con half duplex semiduplex v simplex
simple, Permiten [a transmisidn vy recepcion simultdnea de
informacion,

GATEWAY COMPUERTA--

€5 un disposilivo de interconectividad que enlaza sistemas de
clases totakmente diferentes. El eiemplo tivico es un gateway
de correo electrénica.

1) Software que posibilita ta comunicacion entre dos redes
oue operan con diferenies propositos especificos . por
ejemplo, para proporcionar un vinculo entre una LAN Ethernet
v una aplicacidn de macrocomputadora {maiframe) IBM que
utiliza SNA (Systems Network Arquitecture ; Arquitectura de
Sistemas de Red). Existe uns compuerta entre BITNET ¢
INTERNET.
2} Sistema de compuiadoras que permite que dos
aplicaciones diferentes intercambien datos . por eigmplo,
dos sistemas de correo con distintos formatos de
mensajes.
Hardware aue especificamente permite la comunicacion
entre un sistema vy otro, tal cemo la compuerta
controlagora IBM 3174,
4) En las especificaciones onginales TCP/IP, otro nombre
para un enrutador, que @s alno que conecta redes aque
utilizan protocoles diferentes.
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GIF GRAPHICS INTERCHANGE FORMAT--
Formate de Intercambio de Grificos. Extension de archivo
para una imagen en formato de intercambio de graficos.

GIGABYTE {G).-
Mil millones de bytas. O con mavor precisidn, 1.073.741,824
bytes, Un giga es 2 a la potencia 30.

GOPHER.-

Programa asistido por menis que le ayuda a locatizar v
recuperar informacion en INTERNET. Gopher corre en un
sistena cliente/servidor. Pueds accesar a Gopher en su
computadora local o al utifizar Telnet para ir a un servidor
Gopher . También existen programas especiales, tales come
Turbo Gopher para Macintosh, que proporcionan una interfaz
gréfica para utilizar Gopher.

HACKER.-

Alguien cuyas habilidades en programacion lo pueden llevar a
los callejones de la carretera electronica. E) término puede ser
de casifio 0 de burla, dependiendo de cdmo $e lo quiera utilizar.
En la manera de pesar popular. el hacker es un muchacho de
escuela, brillante pero malicioso, como el de la pelicula War
Games [Jueqos de Guerra). Para los quardianes de INTERNET.
los hackers no son tan encantadores.

HALE DUPLEX SEMIDUPLEX -

Transmisién de dos sentidos en la que sdlo un extramo por vez
puede comunicar. Después de enviar datos, el emisor debs
esperar una confirmacién del receptor antes de enviar mas
dalos. El emisor v el receptor 58 COMUMCan en secuéncia . en
una conversion cornés, usted habla, lueao vo hablo. Los talk
shows (programas de debate), como “Point-Couterpoint”, en los
que das personas grilan al mismo tiempo, no son semaduplex.

HARDWARE .-

HIPERMEDIA.-

Hipermedia es un término wtilizado para el hipertexio que no es
construido para ser Unicamente texto puede incluir graficas.
vides v sonido. Aparentemente Ted Nelson fue el primero en
utilizar este término.

HEADER ENCABEZADQ.-

1} En un mensaje de e-mail. ¢l encabezado es la informacion

arriba del mensaie que detalla el receptor, el emisor. tema. fecha

de origen y la hora,

2} En un paquete. @l encabezado precede a los datos v
contiene las direcciones de origen v destino, asi como los
identificadores de verificacion de ermores.

HETERQOGENEOUS NETWORK RED HETEROGENEA.-

Red que corre mas de un tipo de protocolo de ¢apa de red.

HIERARCHICAL FILE SYSTEM SISTEMA JERARQUICO DE
ARCHIVOS.-

Sisterna de almacenamiento de archivos con un arreqle lineal,
ramificado o anrupade con subdirectorios dentro de un directorio
raiz.

HIERARCHICAL NAME NOMBRE JERARQUICO--
Término téenicamenta més preciso para nombre de dominio.

HiperTexto .-

Es un texto en el cual determinadas palabras o frases derivan a
un nueve documento relacionado con el contenido de dicha
palabra o frase.

HOBBIE.-
Pasatiempo favorito que sirve de derivade a las ocupaciones
habituales. Laroussed5,

HOST ANFITRION

Denominacidon que se les da a lag computadoras gue accesan
INTERNET v a través de las cuales se pueden correr todas las
aplicaciones. teniendo todas las capacidades v con losas las
herramigntas pueden ser workstation © mainframes. Boizard96.
Computadora utilizada por mas de un usvario. Genaraimente,
“anfitriéon” se refiere a una computadora grande {como una
maiframe) que contiene archivos. bases de datos v proaramas.
Los anfittiones pueden manejar un gran volumen o datos v
sjecutar muchas sesiones al mismo tiempo. La mavorfa de los
usuarios accesan a INTERNET por medio de un anfitridn.
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GROUPWARE.-

Software que soporla actividades colectivas tal como
calendanzar reuniongs, reportar en coauteria, comer sisternas
electrorncos de bolelines y procesos de tomas de decisitn,

HOST NAME NOMBRE DE ANFITRION.-

Extremo izquierdo del nombre de dominio completamente
calificado que Wdentifica a una computadora especifica. Por
eiempla. en orion.oac.uciady, “orion” es el nombre dei
anfitridn. El resto de la expresidn es el nombre de dominie

HotJava .

Es un visualizar World Wide Web utilizado para ver paginas
Web, sequr enlaces v presentar formas . ademas de gque
puede desplegar y reproducir applets en el sistema dei lector.

HTML (Lennuaie de Marcas de Hipertexto del inglés
Hypertext Marckup Language).-

Es un lenquaie de se usa para hacer documentos hipertexto
de WWAV. Estos documentos contienen instrucciones que al
ser interpretadas por un Browser, hace que se despliequen
ardficas. texto. colores, imagenes, efectos araficos v enlaces
a otras partes de la red (hiperenlaces).

HTTP {Protocolo de Transfarencia de Hipertexto del Inglés
Hypertaxt Tranfer Protocol).-

En un protocolo de comunicacién para el intercambio de texto
e hipertexto. Facilta la distribucidn de documentos en
hipertexto vy describe la estructura de eada documento,
algunas caracieristicas de su presentacion de su presentacion
v las ligas de hiperexio a las qua apunta, Es un protocolo
{conjuntt de reglas) que se uliizan para transferir de una
computadora a otra los documentos en hipertexio escritos con
el lenquaje HTML (Lenquaie de Marcas de HiperTexio de
Inglés Hypertext Marckup Language).

HUB CENTRO.-

Dispositivo que sirve de punto central de conexion en una red
de estrella ¢ un de cableado. Los centros se utilizan
en una LAN ARCnet para coneclar computadoras. También
se ulilizan en Senvicios de manejo de mensajes para
transfenrios a través de una red en lapalogia de estrelia.

HYPERMEDIA HIPERMEDIA.-
Hipertexto no limitado a 1a palabra escrita. Hipermedia puede
contener graficos, video y sonido, adernas de texto.

ICMP INTERNET CONTROL MESSAGE PROTOCOL
(PROTOCOLO DE MENSAJE DE CONTROL INTERNET). -
Anexo necesario al Protocol Internet que especifica la
generacidn de mensaies de eror, paquetes de prueba v
mensaies de informacidn relacionados con IP. ICMP soporta
el comando PING utilizado para determinar si un sistema
remoto esta en linea.

IMAP.-
Protocolo  recientemente  introducido  que
almacenamiento y 1a recuperacion def e-mail.

define el

iNDEX INDICE -

Archive encontrado en un directorio de anfitidn INTERNET
que descrbe el contenido del directorio. Lista archivos por
nombre su lipo. prvileglos de access requeridos v fecha.
Generalmente este es el primer lugar donde se revisa cuando
se estd buscando un archive. El indice puede indicar otros
indices, y asi consacutivamente

INTERFACE INTERFAZ.-

(Sustantive) Jueqo de conexiones a un dispositivo tal como una
mterfaz paralela de impresora que tiene 25 alambres. cada uno
con una funcidén definida. También es el método por medio det
cual un yswario interactia o se comunica con una computadera
local & con un anfitribn ramoto. Es una Frontera compartida por
ejemplo, la frontera entre dos sistemas o dispositivos.

1s0 INTERNATIONAL ORGANIZATION
STANDARDIZATION (ORGANIZACION INTERNACIONAL
PARA LA ESTANDARIZACION:.- Es wuna organizacion
teconocida  mundialmente cuvo obietivo principal es el
establecimiento de estindares diversos. Por ejemplo 150 9000 o
el modelo OSl. Como parte de su mision de promover la
cooperacién en ciencia v tecnologia, este cuerpo internacional
publica estdndares aque incluven, entre ofras cosas.
computadoras y comunicaciones. Su mayor contribucidn a la
tecnologia de redes es el Modelo de Referencia OSI {Ver
modelo O51).

FOR

INTERNET.-

La red formada de 45.000 redes imerconectadas en 70 paises
que utilizan el protocolo de comunicaciones en red TCPAP
Proporciona e-mail, transferencia de archivos, nolicias, conexion
remota, y accaso a miles de base de datos

IP INTERNET PROTOCOL PROTOCOLO INTERNET .-
Protocolo que enruta datos entre anfitiones en INTERNET IP es
la esencia de INTERNET : {edncamente oodria funcionar sin
otros protocolos. pero éstos no podrian funcionar sin 1P
También es considerade como un protocolo de mejor esfuerzo,
pues no qarantiza la entreqa, sino sélo que hard b mejor que
pueda para que se lleve acabo.

INTERPRETE DE JAVA .-

Es el imémrete de JAVA que puede porarse en diferentes
platafoenas de hardware. En el sistema del usuano, debe
instatarse v encontrarse en operacidon este o un visualizador que
funciona con JAVA para cbservar el contenido de JAVA. Este se
invoca con el comando java.

INTEROPERATIBIDAD INTERQPERABILITY .-

Capacidad de los dispositives hechos por distintos fabricantes,
con distintos sistemas operativos, de interactuar juntos e
intercambiar informaciin a través de una red.

Kbps.-
Kilcbiles por sequndo.

KILOBYTES({S).-
(XB) 1024 bytes.

LAN (Local Area Natwork).-

Es una red de comunicaciones que provee interconectividad a
una variedad de disposilivos dentro de un 4rea reducida (hasta
25kms). Confiadas a un edificio 0 aun conjunto de edificios. Altas
velocidades y generaimente privadas.

LENGUA.JE DE PROGRAMACION .-
Conjunto  de instrucciones que nos permniten desarmollar
aplicaciones.
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INTERACTIVO .-

Se dice del sistema que cesponde a las instrucciones que
usted teclea, Existe un intercambio entre usted, el usuario. v
el sistema con el que estd interactuando. Una sesidn
interactiva normalmente implica un indicador del sistema v
una respuesta de usuario.

MEGABYTES.

Capacidad de almacenamiénto de datos de 1.000.000 de
bytes de informaci6n, velocidad de transfergncia de datos de
1.000,000 de bytes o caracteres por segundo,

METALENGUAUJES,

Es una preposicion que significa después y entra en
composicién de varas voces Lenguaies: empleo de la
palabra para expresar las ideas.

AR et e e
....... = et e 1 TS

Categoria que incluye a fa computadoras mis pequefias, que
consisten en un microprocesador v elementos de
almacenamiento y entrada/salida aseciados.

MIME {Multipurpose Internet Mall Extension).
Protocolo gue pernite enviar multivles clases de datos a
diversos usuasios,

MINICOMPUTADORAS.
Computadora relativamente rapida pero pequefa y econémica
cuya capacidad de entrada/salida es un poco limitada.

MODEM Modulador - Demodulador,
Aparato que traduce las sefales de la computadora v las
envia por la linea telefénica a otra computadora.

MODELQ 0OSI (OPEN SYSTEMS INTERCONNECTION).

Es un modelo de interconexidn de sistemas abiertos. Define
un conjunto de estandares que permiten a los sistemas
abiettos  cualesquiera que  sea, cooperar  siendo
interconectados entre sl. Virtualmente todos los tabricantes de
software de comunicaciones estan actualmente
comprometidos con este modeto. Secofigs.

* Las funciones de comunicacién son particionadas en 7
capas jerdrquicas.

* Cada capa ejecuta un conjunto de funciones requeridas para
comunicarse entre sisternas abiertos,

* Cada capa depende de la capa inferior para ejecutar
funcienas mas primitivas v proporciona servicie a la sigulente
capa superiar.

* Cambios en una capa no requieren cambios en las otras.

MULTIPLEXORES.-
Son dispositivos que permiten la transmisién de varias
sefiales por el mismo modelo.

MULTIPUNTO.-
Sp el farma asl a la comunicacion gue se da entre tres o mas
extremos.

NAVEGACION.-
El proceso de moverse de un nodo a otro a lravés de
hipertexto en el WEB.

MAINFRAMES.
Sistema grande de compulo capaz de manejar muchos
dispositivos periféricos poderosos

MATRICULA.
Inscripcion en un establecimienta de ensefanza

Mbps.

Megabites por segundo.

PAGINA WWW. (Web Page).

Se refiere al contenido gue se encuentra en un archivo escrito
con HTML. Las paqinas de la red tienen fongitud variable. v
ofrecen en Su espacio una variedad de opciones que pueden
llevar a otras paginas dentro del mismo archivo. ¢ en alquno
ubicado en otro Web Site.

PARAMETROS.
Factores de medidas ¢ limites determinados.

PAR IHENZADO,
Es un cable que consta de 2 alambres de cobre. arreqlados en
un patrén espiral,

PBX {(Private Branch Exchange). ver Conmutador Privado
Digital,

PLUG-INS.
Programas que sblo trabaian unidos a un Browser para hacer
posible el llevar a cabo ciertas funciones que permiten hacer
mas completa la experiencia MULTIMEDIA en INTERNET, v oue
perrmiten escuchar vy visualizar los sitios tal v como fueron
diseilados.

PROGRAMAS PRESENTADORES.

Son programas de software que presentan imigenes. sonido,
texto. v efectos especiales, Story Board, Presentation, Power
Point, Hardvard Graphics, Freelance, entre otros.

PROGRAMAS DE PROPOSITO GENERAL .-

Son aquelics que resuelven una amplia variedad de problemas.
PROTOCOLO.

Es un estandar, a través del cual las compafiias se han puesto
de acuerdo para poder comunicar a las computadoras.

PUENTE (BRIDGE).

Es un dispositive de interconectividad que conecta dos
seqmaentos de red. dejando pasar solamente el trdfice necesario.
Solamente puede conectar segmentos de redas simiares.

PUNTO A PUNTO.
Se la lama asf a la comunicacién que propoiciona el intercambio
de informacién entre dos extremos.

RED DE COMUNICACIONES.

Es un sistema de comunicacién en el cual el mensaie se hace
Negar de la fuente al destino a través de puertos o nedos
intermedios,

RED DE COMPUTO.
Es una red de comunicaciones en donde los nodos estacion son
equipos de computo.
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NAVEGAR.-
Se reflera al hecho de pasar de un documento a otro dentro
del Web.

NORO.

Una unidad de informacidn. También conocido coma frame
(trama) ¢ card (lareta) como por eiemplo Hypercard o
Holscards.

OBJETO VIRTUAL..

Iménen tridimansional genersda por computadora en un
ontormo virtual, representaciones en ef espaclo virtual con el
quae ef ususrio interaccions.

RUTEADOR,

Es un dispositive de interconectividad que conecta varios
segmentos con la funcionalidad de los pusntes pero permiten
segmenics de dilerentss tipos.

SCANNER (Digitalizadores).-

Los digitalizadores pueden ser de cama plans o de mano, los
mds comunes aon los da cama plana con escala de grises v
color brindan una resdtucion de 300 a 600 puntos por pulgada,
la diqhalizacién e permite hacer imigenes elacirdnicas
limpias de trabatos qrificos va existentes, come fotogréficas,
anuncios, dibuios a ipiz v caricaturas, v puede ahormar varias
horss al Incorporar arte arifico de tercarcs en si aplicacidn, Al
digitalizar ulillzando un scanner se axploran imdpenss vy
documentos por medio de un procedimiento de raflexion de la
luz v 38 almacenan &n la computadora en forma de archivo.
on funcién del tipo de scannes, los documentos se axploran
caonsarvando ks colorea de sus informaciones, transformando
io colores en escalas de grises. Las iméuenes v gréficos
dinltalizades por medio de un scanner puaden ser procasados
posteriormente con cualquisr proarama de Imdgenes. Los
documantes de taxio pusden asr transformados en archivos
de texto por medio de un programa OCR.

SERVER.-

Un programa que trovas sefvicios a otra, conocido como
cliante. En un sistemna hipartexts. un sarver o sarvidor provee
informacién de tipo hipartexio al Browser,

SIMULACHAN.-

Un oroceso o agdrato para generar condiciones de ensayo
que 3o aproximan & las condicionas reales u cperaciones.

SISTEMAS MULTIUSUARIOS .-

Son sistemas an 108 Que una computadora atienda & varics
usuarios a la vez.

SITE (WEB 217TE).-

Slio WWAW (det ingds Web Site). £l "Sits” o shio & ta
ublcacién en INTERNET donde 38 sncuantra la infarmacidn o
a3 Tpéninas” de los usuatios sean estos individves o
empreans. Para acceder & un Site e3 necesario contar con
una dirsceion o URL.

SMTP SIMPLE MAIL TRANSFER PROTOCOL.-

Parta de In farnils de ks protocsios TCPAP. Es el estindar
para formates y envio de coreo alectrdnico,

REPETIOOR.

Es un dispositive o interconectividad que sirve para extender la
red iocal a varios cientos de metros mediante la resincronizacion
¥ reneneracidn de los paquetes. Los repetlidores pueden
conectar seamentos con diferente medio. conservando siempre
un solo sagmento ldgico

ROUND ROBIN O POLEO.

Es una thcnica de acceso al medio en telacomunicaciones. Sa I
da |2 oportunidad a casa estacidn de transmitir durante su tumg
Durante su tumo puede declinar o transmitir. El derecho de
transmisidn se le da a la siquiente estacidn en tumo. Eficients
cuando muchas estaciones tienen muchos dates que transmitir.

RTN. Red Tecnoldgica Nacional

TOKEN.-

Es una sefial o agente gue pasa de nodo en nodo olorgande el
privilenic de transmitir datos siempre v cuando se tenga
informacién que enviar.

TOPOLOGIA.-

La conectividad pemmitdda entre varios nodos v lgas. La
topolonia de la red se refiers a cGmo se establece v sa cablea la
rad. La eleccitn de la topologla afectard fa facilidad de la
instatacidn, el costo del cable v la confiabilidad de la red. Tres
de las topolonias bisicas de red son la estrella. ef Bus v &l anillo

TOPOLOGIA ANILLO. -

En las topoionlas de anillo, las estaciones se conectan
fisicarente en un anillo, tarminando el cable en la misma
estacidn de donde 88 origing.

TOPOLOGIA DE BUS.-

En las topologlas de o lineales, todas las estaciones se conectan
a un cable cantral lamada “Bus” Este tino de topologia es facil
de Instalar y requiere de manos cable que otras topologlas

TOPOLOGIA DE ESTRELLA.-

En las lopologias de estrella, cada esiacién se conecta con $u
propio cable a un dispositivo de conexién cantral, bien sea un
satvidor de srchivo o un concantrador o repetidor,

URL {LOCALIZADOR DE RECURSOS UNIVERSAL DEL
INGLES UNIVERSAL RESOURCE LOCATOR)--

Es la ruta hacla las pdninas del WWW o recursos de HTML [del
inglés Hypertext Marckup Language).

VISUALIZADOR O BROWSER .-

Programa interactivo usado para acceder informacion en el
intemnaet,

VISUALIZACION.-

Tomar datos (qensrakments clantificos), explorar $u significado ¥
hacarios mis comprensibles pressntindolos en una simulacion
intuitiva; es usada oprincipalmente en fisica, quimica v
aplicacicnes médicas.

VIRUS IKFORMATICOS .-
Es un conjunto de programas gue dafan & funcionamiento de
un sistema o aquipo de computo.
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SOFTWARE,- VGA, {VIDEQ GRAPHICS ARRAY).-

Se trata de una serie de instrucciones que realizan una tarea  Armeglo grafico de video se usa en manitores de computadara
en particular a los que se le llama programa ¢ programa de

software. Se {rala de una interface para comunicarse con la  WWW. World Wide Web o Simplemente WEB.-

computadora y que Je indica qué debe hacer. Sefvidor de informacion, desarrollade en el CERN { Laboratario

Europeo de fisica de construir un sistema distribuide de
Sun Microsystems .- hipermedia e hipertexto. Una estructura de nodos mundiales en
Es una empresa reconocida por sus estaciones de trabajo  INTERNET aue corren e protocolo HTTP de  enlaces
UNIX de alta calidad. hipertextuales que los relaciona entre sl. Miller96 Tambign

conocida come W3, WWW, o Web, es un sistema de informacidn
TCPIP {TRANSMISSION CONTROL  distribuido  cliente/servidor, basade en un oprotocolo  de
PROTOCOU/INTERNET PROTOCOL).- transferencia de hipertexto. (HTTP).

Son un conjunto de protocolos que implementan funciones a
lodos los niveles de las capas OSi exceplo el fisico. Este
conjunts de protocolos realiza in sinndmero de pequefos
procesos que tienen coma objetivo conjunto transferr la
informacion deseada v asequrar que dicha transmision se
realice fibre de errores,
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