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Introduccion

Introduccién

En los altimos afios la tecnologia Cliente/Servidor ha alcanzado un auge muy
importante dentro de la infraestructura cumputacional y en la ingenieria de
software; de esta manera aprovechamos los conocimientos obtenidos
laboralmente en el area de tecnologia y soporte a los usuarios para realizar el
presente trabajo cuyo objetivo es presentar una investigacion y analisis de la
tecnologia Cliente /Servidor dentro de la plataforma Windows NT Server. Servira
como referencia bibliografica para aquellos estudiantes que empiecen a abordar
esta plataforma. De esta manera el presente trabajo ha quedado integrado bajo
la siguiente tematica:

En el primer capitulo se dan las definiciones de los conceptos de la tecnologia
Cliente/Servidor, para que asi, el lector tenga un bosquejo y una base del
ambiente que se esta abordando.

En el capitulo dos se definen las diferentes topologias de red que se pueden
implantar, dependiendo de las necesidades y posibilidades con las que cuente
la empresa para elegir la que mejor se adapte, se describen los principales
dispositivos de comunicaciéon que existen para poder comunicar, entre si, a dos
0 mas subredes. También se explican las diferentes capas del modelo OSI, por
las cuales pasa la informacién de un Cliente a un Servidor; y para terminar se
explican los protocolos de comunicacién mas usados actualmente en las redes
LAN y WAN.

En el capitulo tres, se hace una definicién del ambiente de Windows NT Server,
los conceptos de estructura como un sistema operativo de red, la seguridad que
tiene implementada a nivel de los usuarios y a nivel de los datos.

En el capitulo cuatro, se hace el anélisis de los puntos que debemos evaluar en
una plataforma como Windows NT Server, para poder estar dando soporte a las
tareas que en ese momento nos esta demandando el mercado.

En el capitulo cinco, extrapolo los puntos analizados en Windows NT Server

para cualquier otra plataforma.

Desarrollo de aplicaciones Cliente/Servidor bajo plataforma Windows NT Server v
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CAPITULO 1

CLIENTE/SERVIDOR|

1.1. Introduccion

Actualmente la tecnologia Cliente/servidor es una filosofia que las empresas
estan adoptando para estar en competitividad y poder hacer frente a sus
necesidades de una manera eficiente y asi poder sacar ventaja del mercado. En
este capltulo se definen los conceptos principales que envuelve un ambiente
Cliente/Servidor y se da un bosquejo para estar familiarizados con la

terminologia.




Asesor. David Ldpez Servin CAPITULO 1
Presenta: Wilfiido Pastrana Ariorve Cliente/Servidor

1.2, Definicion del ambiente
cQué es la tecnologia Cliente/Servidor y qué elementos estan

involucrados ? Comenzaremos por definir los siguientes conceptos:

Cliente.
Un cliente es una aplicacién que esta residente en cualquier
estaciéon de trabajo o PC, la cual pide la realizacion de una
determinada funcién a un segundo ente.

Servidor.
Es el ente que espera la entrada de una tarea especifica que al
ser realizada envia los datos procesados al cliente. El servidor
puede ser cualquier equipo de computo que tenga la capacidad
suficiente para el almacenamiento de informacién y una velocidad
mayor que cualquier cliente para desempefiar las tareas asignadas
de manera 6ptima.

Los servidores deben tener un cédigo o sistema que permita manipular

los datos de:
£} Autenticidad. Donde identifique la identidad del cliente.
L3 Autorizacién. Que sepa determinar cudndo un cliente

especlfico puede accesar los servicios disponibles.

L] Sequridad de datos. Debe garantizar que los datos no seran

revelados.
L} Privacidad. Que la informacién individual no permita ser
manipulada por clientes o usuarios que no tengan el derecho

por parte del propietario.

Desarrollo de aplicaciones Cliente/Servidor bajo plataforma Windows NT Server
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El ambiente Cliente/Servidor tiene un flujo implicito (ver la figura 1.1), que
va del cliente al servidor a través de un medio de comunicacion, de tal
manera que los servicios demandados y el tiempo de respuesta sean lo
maéas sencillo y rédpido posible.

La computaciéon Cliente/Servidor implica distribuir los recursos
computacionales en todas las entidades del negocio dentro de una o
varias redes locales y en cualquier lugar geogréfico, de tal manera que se
pueda manejar de forma centralizada como un todo unico. Esto le permite
a la gente de la empresa a trabajar en colaboracion y de manera
simultanea.

Dentro de la lucha por ofrecer mejores soluciones de negocio y tratar de
reemplazar el equipo mainframe, el concepto de Downsizing viene a ser
una migracién del mainframe a equipo de computacién de menor tamario
basado en estaciones de trabajos y PCs que se encuentren dentro de una
area de red local (LAN) o incluso una area de red grande (WAN) a
través de un sistema operativo de red como Windows NT comunicandose
a través de un protocolo de red como TCF/IP.

En la practica lo que se esta haciendo es tener un sistema hibrido de
cémputo, donde sea posible combinar el ambiente mainframe con el de
una estacion de trabajo, éstas con una mini y también poder combinar el
ambiente de las PCs, como muestra la figura 1.2.

Figura 1.1 Relacion entre cliente y servidor.

i Mf,%'a REALIZACION.
TSN AT DE:
'COMUNICACION: _ FUNCIONES : —/

PETICION
DELOS. '
' SERVICIOS
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W GATEWAY

TERMINAL

FIGURA 1.2 Sistema hibrido de cémputo

Es esta la razén por la cual la tecnologia Cliente/Servidor se considera :

«  Como una actualizacion y redefinicion del tradicional mainframe méas

terminales.
=  Es el reencuentro real entre el negocio y la informética
= [Es el sistema arterial complefo que va a todos los rincones del

organismo.
= Es un sistema abierto que permite ir ajustando los recursos

informaticos.

&~ Es un ambiente que liene como objetivo principal el negocio y para
lograr un liderazgo se busca que {a tecnologia sea lo mdas eficiente
posible. -

« Es la particion de una aplicacion en tareas integradas, que se

ejecutan en dos o mds procesadores conectados en una o mas

redes.
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=

Las tareas tipo servicio de presentacién al usuario, estan en el
procesador cliente.

Las tareas tipo servicio de datos y reglas, requeridas directa o
indirectamente por la parte del cliente, estdan en el servidor o

servidores.

¢Cuédles son las configuraciones o caracteristicas que se deben

considerar para establecer un ambiente Cliente/Servidor?

Servidor

Se debe considerar principalmente la capacidad del equipo; esto
se logra haciendo una simulacién del numero de usuarios,
caracteristicas de transacciones, numero de estaciones de trabajo,
bases de datos, perfil del usuario, etcétera.

Uno de los equipos mas recomendados es el RISC, por tener una
mejor arquitectura de sus dispositivos, y una plataforma estable

para lo que se refiere a servidor.

Cliente

Hay que escoger la interfaz mas adecuada para el usuario, tales
como Windows 3.x o Windows 95, ya que es aqui donde se usan

mas del 60% de las aplicaciones.

Conexion

Por otro lado es importante saber elegir la topologia de red mas
apropiada. Es recomendable escoger entre Ethernet o Token Rin.
Si es una WAN el tipo de conexion puede ser X.400, RDI/ o X.25
también se considera el ancho de banda de acuerdo con el nimero
de usuarios, ademas debe seleccionarse el protocolo de red
apropiado tomando en cuenta que sea ruteable y soportado en una
WAN, de los mas conocidos son: TCP/IP, APPC, IPX/SPX, Net
BIOS; el indicado es TCP/IP por ser un protocolo mas usado en
WAN .

Desarrollo de aplicaciones Cliente/Servidor bajo plataforma Windows NT Server 5
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1.3 Comparacién de costo real entre la tecnologia Cliente/Servidor y el

modelo Mainframe

Los siguientes datos representan el costo anual en miles de ddlares por

usuario del modelo Mainframe y la tecnologia Cliente/Servidor:

COSTO ANUAL POR USUARIO

2500

2000

MILES DE 1500
DOLARES 1000
500

0

ANO MAINFRAME
CLIENTE/SERVIDOR

Afio Modelo Mainframe Cliente/Servidor

1 $699 $2,306
2 $786 $1,674
3 $1,047 $1,783
4 $1,158 $1,896
5 $1,484 $2,107

Estos datos se encuentran representados en la grafica 1.

Al hacer la transicion a Cliente/Servidor no hay que buscar la
compatibilidad de lo nuevo con lo heredado porque estd pensada en

Desarrollo de aplicaciones Cliente/Servidor bajo plataforma Windows NT Server



Asesor: David Ldpez Servin CAPITULO 1
Presenta: Williido Pastrana Afiorve Cliente/Servidor

necesidades diferentes. Hay que emplear metodologia inspirada en la
tecnologia de objetos y que los especialistas en desarrollo y bases de
datos de las empresas también conozcan de protocolos, tarjetas de
comunicacién, de nuevos sistemas operativos de 32 bits, de simuladores

de redes, efcétera.

1.4. Sistemas abiertos

Un sistema abierto, como Windows NT, es una arquitectura que abarca

tecnologias de mditiples vendedores (HP, DEC, ALFA, efc.); es también

plataforma integradora para el manejo de redes.

Un sistema abierto debe contar principalmente con tres caracteristicas

que son:

7~ Interoperabilidad. Se refiere a la posibilidad de poder cambiar
informacién entre sistemas separados o dentro de subcomponentes
dentro del mismo sistema.

7~ Portabilidad. Consiste en poder hacer movimiento de software a
plataformas alternativas, que sea posible instalar un sistema en
mas de un ambiente operativo.

7=~ Escalable. Significa que sistemas de software pueden ser migrados

a diferentes configuraciones con mfnimos requisitos.

Las plataformas como Windows NT Server son sistemas que estan
utilizando las comparilas para facilitar la transicion al ambiente

Cliente/Servidor y cuentan con las siguientes caracteristicas:

v~ Es una guia para lograr un ambiente de computacién abierto y

distribuido.
v Facilita la integracion e interoperabilidad entre productos de todos

los proveedores.
o Aspira lograr que el usuario tenga una sola vista de la red.

Desarrollo de aplicaciones Cliente/Servidor bajo plataforma Windows NT Server
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v~ Es una contribucién para implantar Cliente/Servidor como la base de

la informatica.

1.5. WORKFLOW
Workflow es un sistema que permite que cierta informacién viaje de

manera diversa junto con la descripcién de su proceso, de manera
automatica y coordinada a determinados nodos de una red de usuarios.
Cada uno de ellos es responsable de una parte del proceso redisefiado
del negocio. Workflow tiene la capacidad de manejar objetos corporativos,
estos objetos pueden tener diferentes dimensiones: datos, procesos,
reglas, mélrica, etc. Workflow tiene la capacidad de poder enlazar
unidades de grupos de trabajo.

Actualmente los principales productos que se ofrecen en el mercado son:
FlowMark de IBM

WorkManager de HP

Open/Workflow de Wan

InConcertt de Xsoft

Viewstar de Viewstar Corp

LU U VI U VR

Flo Ware de Recognition Intrnational, eftc.

FlowMark es un sistema abierto de administracién de flujo de trabajo, que
puede ser usado en diferentes industrias y en diferentes plataformas. En
aseguradoras puede ser usado para la aplicacién del proceso de
reclamaciones; en bancos en la aplicacién de solicitud de préstamos.
Imaginese que un empleado de un banco tiene que procesar una solicitud
de préstamo; necesita saber los pasos a seguir, qué principios generales
considerar, y qué preguntar para dar el visto bueno. Si esta organizacién
utiliza FlowMark y en general cualquier otro software equivalente para
dirigir la solicitud de préstamo, el empleado no necesita conocer todos los
pasos y datos que se requieren; el sistema le permitira al empleado

empezar la solicitud de préstamo en su estacion de trabajo y la primer

Desarrollo de aplicaciones Cliente/Servidor bajo plataforma Windows NT Server
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actividad en el proceso es presentada en su lista de trabajo indicando lo
que el empleado tiene que hacer. La primer actividad puede ser reunir la
informacion del cliente, la cual se puede introducir en forma de linea y el
sistema automaticamente ejecuta la siguiente tarea verificando datos del
cliente o realizando un marcador o una evaluacién de crédito. Esta
informacioén pasa a un segundo empleado quien valora y calcula el riesgo
del crédito, etc. El requisito para tener FlowMark en cualquier empresa es
tener una interfaz gréfica del sistema operativo tal como 0872, Windows o
AlX.

Open Image es otro sistema sofisticado de flujo de trabajo que maneja
mdltiple tipo de documentos a bajo costo . El uso de sistemas abiertos de
tecnologias hacen que Open Image sea escalable y facil de integrar a
aplicaciones ya existentes.

En septiembre de 1994 The Internet Document Management Company
anuncio una herramienta grafica completa para la creacion de rutas para
Optix Workflow que se pueden utilizar tanto en equipo Macintosh como en
PCs. Uno de los grandes beneficios de Workflow es que puede controlar
el flujo de documentos dentro de la organizacion y, si desea, también
reestructurar el camino en el momento que las necesidades del negocio
cambien. Uno de los cambios de Workflow es encontrar una manera facil
para crear y modificar la ruta en la cual los documentos fluyan a través de
la organizacion. Esta herramienta grafica permite desarrollar rutas y da
muchas ventajas porque le permite dibujar la ruta de flujo de trabajo en la
pantalla. Uno dibuja, en Mac Draw u otro programa similar, el mapa de
cémo quiere que los documentos fluyan dentro de la organizacion,
entonces al hacer click con el mouse el documento automaticamente
fluye por el camino que se dibujé en el mapa. Este desarrollador grafico
de rutas ofrece varios beneficios:

v~ Ahorra tiempo y dinero cuando se crean rutas.

v~ Da al usuario final una herramienta para crear sus propias rutas.

Desarrollo de aplicaciones Cliente/Servidor bajo plataforma Windows NT Server
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v/ Permite modificar las rutas mas facil, en el momento que el negocio
vaya cambiando.

v/ Ayuda a controlar mejor el proceso de monitoreo del negocio

El ofro software dedicado a workflow es InConcert que al igual que los
demas tiene una interfaz grafica y una manera de modificacién de la ruta
desde una estacion de trabajo mientras el flujo de trabajo esta en
proceso. InConcert es un software que se puede escalar de grupos
pequefios a industrias o empresas de gran tamario y puede trabajar con
muchos sistemas de computo de industrias estdndar y bases de datos
SQL.

1.6. TECNOLOGIA ORIENTADA A OBJETOS

Dentro de la tecnologla Cliente/Servidor la tecnologfa orientada a objetos
es fundamental para ayudar a los programadores y asi poder ahorrar
tiempo al utilizar estructuras que ya se tienen creadas.
Los mecanismos bésicos de la orientacién a objetos son:

&  objetos
mensajes
métodos

clases

TR 3

instancias y
=  herencia

Un programa tradicional consiste o estd formado de procedimientos, y
datos. Un programa orientado a objetos (OOP) consiste solamente de
objetos que contienen procedimientos y datos. Los objetos son médulos
que contienen datos e instrucciones y también residen los datos de un
lenguaje de computacién convencional: nimeros arreglos, registros, etc.
Los objetos nos permiten cambiar tanto los datos como el cédigo en un

solo paquete. Un objeto es la forma de construir un lenguaje que ligue los

Desarrollo de aplicaciones Cliente/Servidor bajo plataforma Windows NT Server 10
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datos con las funciones que operan en los datos. Cuando un programa
onientado a objetos se ejecuta, recibe e interpreta a los mensajes de los
objetos. Un conjunto de mensajes al cual un objeto puede responder es
llamado el protocolo de objeto. Por ofro lado un método reside en el
objeto y determina cémo el objeto actia cuando recibe un mensaje. Los
métodos pueden también mandar mensajes a otros objetos demandando
una accion o informacién. En la figura 1.3 se muestra la estructura de un
objeto.

Una descripcion de un conjunto de objetos muy parecidos recibe el
nombre de clase; esto es, consiste de métodos y datos que resumen

caracteristicas de un conjunto de objetos.

figura 1.3 QBJETO

LLEGADA %
DE DATOS

MENSAGES

METODOS

N

ESTRUCTURA
DE
UN OBJETO

Otro concepto es la herencia, es una técnica que se encarga de tomar las clases

que ya se tienen y extenderlas para hacer nuevas cosas:
&  Permite derivar una nueva clase de una clase existente

£  Anfadir datos y coédigo a una clase sin tener que cambiar la
clase original.

Reutilizar el codigo
&  Modificar el comportamiento de una clase

Desarrollo de aplicaciones Cliente/Servidor bajo plataforra Windows NT Server
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La tecnologla orientada objetos es una disciplina de la informética que
ayuda a identificar, disefiar, almacenar, usar objetos corporativos, a

través de sus varias ramas complementarias:

2 O00S

> ODBMS

2 OO0OA/00D
< OOFPL

Los caminos que se pueden usar para desarrollar en OOT son:
Primer camino 3GL-OOP: Smaltalk, c++, Actor, etc.;, segundo camino
4GL-OOPR: Visual Works, Parts, Visual Age, etcétera.

Las ventajas y desventajas del primer camino son:

Desventajas

Necesidad de largos = periodos dé\:,

aprendizaje.

DESVENTAJAS
Rendimiento mas bajo que el primer camino..-

Requerimiento de un sistema mas potehté;_ ,

Desarrollo de aplicaciones Cliente/Servidor bajo plataforma Windows NT Server
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1.7. Decidiendo por el mejor tipo de computacién Cliente/Servidor

Para poder identificar y desarrollar el sistema 6ptimo de Cliente/Servidor,
las organizaciones tienen que implantar la arquitectura mas apropiada en
la aplicacion que esta constituyendo. Las empresas que desean implantar
el sistema Cliente/Servidor deben de hacer un estudio de sus
necesidades para poder optimizar los recursos.

En general, el sistema Cliente/Servidor se ve como la division de la
aplicacién en tareas que se llevan a cabo en diferentes computadoras,
una de las cuales es la estacion de trabajo y otra el servidor; esta divisién
consta de tres partes distintas:

v’ La presentacién o interfaz. Cémo aparece visualmente la

aplicacién al usuario en la computadora del escritorio.
v~ La logica de la aplicacion o las reglas comerciales. La manera
en que una organizacion se administra; y
v~ Administracién de datos. La informacion que hoy en dia se
) almacena tipicamente en un sistema de host.
Se sugiere que estas tres partes se puedan implementar arquitecténicamente en
cinco modelos de sistemas de Cliente /Servidor.
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1.8. Tipos de computaciéon de sistemas de Cliente/Servidor

Presentaciéon Presentacion Loégica Adm. de datos Base de datos
distribuida remota distribuida remota distribuida
SERVIDOR

[Adm. de [Adm. de dm de Adm. de Adm. de - ...
datos datos datos datos datos
@p}icacmn] E\plicacién] Aplicaciérj
ﬂﬁ
@ Aphcactén] E\plmacnén) E\phcacnénj
(’_resentaciérj (’resentaciéﬂ (ﬁresentaciéﬂ ﬁ'esentaci@ Cresentaclén]

| CLIENTE

De esta manera se escoge el modelo que mejor optimice, dependiendo
de los requisitos de rendimiento y velocidad y el namero de las
transacciones de las aplicaciones.
Actualmente existen multiples opciones y alternativas, lo que hace dificil
poder decidir por un curso de accién que mejor funcione en la
organizacién. La compafliia Attachmate da nueve sugerencias para
facilitar la optimizacion:
«¢ Defina las metas con claridad
Primero, automnatice los sistemas existentes, fije objetivos que se
enfoquen en los beneficios de la productividad y el rendimiento, y
establezca plazos y puntos de referencia para monitorear el avance.
Se recomienda que las organizaciones hagan lo siguiente:
Desarrollen objetivos de tecnologia y rendimiento a la
misma vez que desarrollen sus objetivos comerciales.
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/5 Comparen las diferencias de trafico en la red al decidir
entre diferentes enfoques

«¢ Construir argumentos sdlidos de justificacion de costos.
Se deben eliminar las inversiones innecesarias apalancando los
sistemas y recursos existentes. Buscar formas en las cuales la
aplicacién puede reducir el tréfico de la red, los costos de capacitacion
y costos de ayuda/apoyo; comparar los costos y tiempo hasta la
finalizacion; la mezcla de aplicaciones del host o el rediserio de
aplicaciones en comparacién con tener que volver a escribir las
aplicaciones del host; enfocarse a largo plazo: es necesario modernizar
todo un proceso comercial, aumentar la eficiencia, reducir el niumero
del personal, y elevar la competlitividad.

<1 Reunir un equipo completo de directivos, usuarios y desarrolladores.
Reunir los desarrolladores que estén capacitados para los debidos
entornos: entornos mas gréficos y orientados a objetos. Los que
conocen los trucos que vienen con la experiencia pueden lograr
tremendos beneficios, lo cual justifica realizar un analisis para
determinar la debida cantidad de ayuda externa que necesitara para
completar el proyecto. Incluir los usuarios finales en el equipo es
fundamental porque de esta manera los usuarios invertiran sus
esfuerzos en la aplicacion y la consideraran como un producto de su
esfuerzo. Incluir también a los que apoyardn y capacitarédn a los
usuarios, para que Jlos temas de apoyo sean abordados desde el
principio.

<7 Escoja las herramientas y los proveedores apropiados para la tarea.
Solicitar puntos de vistas diferentes e independientes de Jos
proveedores de la nueva generacion de integradores de sistemas
existentes en la actualidad. Escoger proveedores que dispongan de
experiencia practica a largo plazo en safisfacer las demandas de

tecnologia de informacién, proveedores que conozcan los nuevos

Desarrollo de aplicaciones Cliente/Servidor bajo plataforma Windows NT Server 15



Asesor: David Ldpez Servin CAPITULO 1
Presenta: Willrido Pastrana Aflorve Cliente/Servidor

entormmos tecnolégicos modernos. Minimizar los proveedores que
participan, lo cual permite enfocar la responsabilidad en unos pocos
proveedores y reduce los costos de apoyo totales. Los proveedores
deben de ofrecer tecnologia confiable en multiples entornos y que
puedan ofrecer diversos sistemas operativos de redes y computadoras
de escritorios.
«¢ Construir una arquitectura y un disefio flexibles.
Utilice productos que le permitan funcionar independientemente de los
enfornos de hardware y software. Quite el cédigo de comunicaciones
de sus aplicaciones de computadora de escritorio y constituirlo en los
componentes de software intermedio.
«¢ Construir prototipos desde el principio y a menudo, y realizar pruebas
de red constantemente.
Entrevistar con mucha atencién los diversos usuarios involucrados en
el proceso que se estd automatizando. Los prototipos deben de ser
revisados semanalmente para asegurar que se estan logrando los
objetivos. Es esencial mantener las mejoras enfocadas en los objetivos
originales para impedir perder el control sobre el proyecto. Se presenta
la siguiente lista de verificacién de desarrollo/prototipos para asegurar
la disposicion de la infraestructura de comunicaciones correcta para
apoyar las aplicaciones:
e Construya prototipos de la infraestructura de comunicaciones
para cada entorno proyectado
e Calcule ancho de banda por usuario para ver si la red puede
apoyar el nivel de transacciones.
e Determine las caracteristicas de transmision para asegurar que
no ocurran problemas de ftrafico.
e Pruebe todas las permutaciones, con o sin trafico.

<y OQbtener ayuda de afuera.
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Introducir una computaciéon para una empresa global a una
organizacién puede incluir el desarrollo de aplicaciones, apoyos para
grupos de (trabajos, anélisis de flujo de trabajos, y ademaéas
conocimientos especializados. Completar los conocimientos internos
con los externos porque es posible que los conocimientos mas
avanzados los tengan los proveedores de afuera. El contratar a
terceros es mas efectivo cuando se dirige a los proveedores y se le
asigna equipos para hacer tareas especificas. Actualmente, los
proveedores son diferentes para el entorno de estaciones de trabajo,
las herramientas de desarrollo , los sistemas operativos de red, y los
sistemas de administracién de bases de datos; por esta razon, es
necesario buscar productos que lrabajen transparentemente e
interactuen con la mayoria de los productos de comunicacion.

< [nvertir en la capacitacion y planificar la introduccion. Los
desarrolladores necesitan capacitacion desde el principio para
asegurar el éxito. Esto implica conocer mas los productos de
herramientas de los vendedores, por esta razén es importante
aprovecharse de capacitacién que ofrecen los vendedores en ciertos
entornos. Los usuarios también necesitan capacitacién para que de
esta manera se asegure que ellos tengan los conocimientos
necesarios para ejecutar la aplicacion.

«r1 Esté consciente de que el éxito engendra el éxito. El éxito de su primer
proyecto depende en asegurarse de que todas estas tareas estén
claramente definidas y que se lleven a cabo. Muchas empresas se dan
cuenta que este tipo de transicion gradual y evolucionadora hacia la
computacion Cliente/Servidor a nivel de toda la empresa global
contribuye al éxito a corto plazo, crea una via uniforme y Iégica hacia el

ajuste de la empresa y al redisefio de las aplicaciones.
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1.9. Software de conectividad de cliente a host

Con las herramientas que existen actualmente es posible desarrollar con
rapidez sistemas de informacion basados en sistemas de
Cliente/Servidor.

El software de cliente a host, tales como EXTRA! o lrma dan soluciones
innovadoras de transformar con simplicidad las aplicaciones de host
existentes en interfaces grdficas de apuntar y disparar a través de
funciones, tales como encadenamiento rapido, zonas activas, barras de
herramientas y lenguafes de macros inteligentes. Los usuarios pueden
integrar transparentemente los datos de los sistemas de host con los
datos de computadoras de escritorio. EXTRA! e Irma estdn disefiados
para los entornos de mainframe de IBM, Rally para AS/400 y KEA para

los entornos VAX/UNIX.

Como se puede ver, la tendencia que tiene la arquitectura
Cliente/Servidor es hacia una optimizacion a lo referente a hardware,
software y lo que son los medios de comunicacion entre computadoras; lo
cual muchas veces ha cambiando las formas de afrontar los problemas y
oportunidades que se van presentando. Una pregunta que en este
momento podemos hacer es: ;cual es el mecanismo o el método a seguir
para desarrollar un sistema de informacion basado en la tecnologia
Cliente/Servidor? En el siguiente capitulo se aborda el mecanismo que se
lleva a cabo para desarrollar un sistema de informacion realizado de

manera tradicional.
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INFRAESTRUCTURA DE RED|

2.1. Introduccion

Para poder hablar de plataformas o ambientes de computadoras es necesario
conocer la infraestructura que existe en el ambiente de redes y en general todo
el hardware utilizado en la comunicacién;, en este capitulo se ven los

dispositivos que nos permiten establecer la comunicacién entre redes.
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2.2. Topologias de red

Una topologia define la manera en la cual los nodos de red son

interconectados. Generalmente, hay una jerarquia asociada con /los

nodos de red.
Las topologias basicas que han sido usadas para las redes pueden

clasificarse como siguen:

R Y

Topologia de malla

Topologia de arbol de peso minimo
Topologia de unién directa
Topologia de estrella

Topologia de bus

Topologia de anillo

e La topologia de malla se muestra en la figura 2.1, provee una

conexién o un camino directo entre los nodos de la red. Este tipo de

topologia es factible, econémicamente hablando, cuando el nimero de

nodos dentro de la red son pocos. Por esta razén, este tipo de

topologia solo se implementa en redes que tienen un nivel jerérquico
muy alto; este nivel se debe al flujo de datos en la red y para evitar el

trafico esta topologla es la mas eficiente.
- La topologia de arbol de peso minimo, es un subconjunto de arbol

generalizado, disefiado con la caracteristica que la suma de todas las

maghnitudes dentro de la red sean minimas; ver la figura 2.2.
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Topologia de conexion directa. Muchas arquitecturas nuevas de red
permiten la sintesis de redes con solo la conexién directa de redes

(también se llaman Netlinks) que conectan un subconjunto de nodos;

ver la figura 2.3.

Figura 2.1 Topologia de malla

CONECTOR

Figura 2.2 Topologia de arbol de peso minimo

21
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/ CONECTOR
D

Figura 2.3 Topologia de conexion directa

» Topologia de estrella. A las redes que sélo tienen un conector y cada
uno de los nodos se conectan a este nodo central se le llama topologia
de estrella. Este tipo de topologia es usado para conectar todos los

nodos dentro de un edificio adentro de un campus; ver figura 2.4.

CONECTOR

Figura 2.4 Topologia de estrella

e Topologia de bus. La topologia de bus emplea una facilidad de
transmision totalmente compartida para el intercambio de informacion
entre nodos; ver la figura 2.5. El costo de implantacién de esta
topologia es bajo a comparacién de las demas, sin embargo es facil

saturar el ancho de banda.



Asesor: David Ldpez Servin CAPITULO 2
Presenta: Willido Pastrana Aflorve Infraestructura de red

e Topologia de anillo. Esta topologia es un caso particular de la
anterior, cuando los dos nodos extremos se juntan forman un anillo,

como se muestra en la figura 2.6.

Figura 2.5 Topologia de bus

Figura 2.6 Topologlfa de anillo
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2.3. Modelo de comunicacién de red 0S|

Algo importante es conocer el mecanismo que existe para que un cliente

pueda interactuar con un servidor a través del medio de comunicacion

que este utilizando.

El término arquitectura de red, describe qué cosas existen, cémo ellas

operan, y qué forma toman. Una arquitectura encierra hardware, software,

control de conexién de datos, topologfa y protocolos (un protocolo define

la convencién de como establecer la comunicacién entre computadoras).

Los primeros coédigos de comunicacién usaron convencion basada en

aplicaciones telegraficas tal como el cédigo Baudot y el five-dig. Un

codigo posterior de siete bits es el cédigo ANS! (American National

Standars Institute).

Mas tarde las industrias creadoras de hardware hicieron su propio cédigo

para sus propios productos; pero esto causo problemas entre equipos

que tenian diferentes codigos entre sf, por esta razén se crea una

Organizacion Estandar Internacional, (ISO: International Standard

Organization) que es actualmente quien se encarga de regular los

estandares de comunicacion entre computadoras.

Modelo OSI/

El sistema abierto de interconexion (OS! por sus siglas en inglés) fue

desarrollado por varias organizaciones estandares, y es actualmente

usado por el modelo funcional de capas. El propdsito de la creacion de

este modelo es:

L3 Establecer una base estandar para asi poder crear un desarrollo
compatible.

L1 Proveer un estandar para la comunicacion entre sistemas

£3 Definir el punto de interconexién para el cambio de informacién

entre sistemas.
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Dentro del sistema OS! existe un protocolo que permite que las siete

capas puedan comunicarse enire si. Estas capas son:

(4
®
@

o
®
@
(4

Capa fisica

Capa de conexion de datos
Capa de red

Capa de transporte

Capa de sesion

Capa de presentacién y
Capa de aplicacion

Jerarquicamente las capas estén como se muestran en la figura 2.7.

o

La capa mds baja es la capa fisica cuya funcion es activar, mantener
y desactivar un circuito fisico entre el equipo que transmite y el
equipo que recibe. Es ademas responsable de identificar la serfial
como binaria (unos y ceros).

La segunda capa es la de conexion de datos, responsable de la
transferencia de datos a través del medio de comunicacién. Esta
determina el flujo de bits de la capa fisica; también provee la
identidad de bits en relacion a su lugar en una unidad de datos, lo
cual asegura que todos los datos que sean mandados sean también
recibidos. Una funcién importante que tiene esta capa es la de ser
capaz de detectar informacién mal trasmitida y proveer mecanismos
para recuperar lo perdido, duplicarlo y asi recuperar la informacion

extraviada dentro del medio de comunicacion.
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Figura 2.7 Capas del modelo OS/

@ La capa de red, es el tercer nivel dentro del modelo y es la que
especifica la interfaz del usuario dentro de una red y la
comunicacion entre redes. Esta capa es la responsable de proveer
un transporte transparente de datos entre los servicios de red del
usuario. El nivel de red no es el responsable del formato, sintaxis o
contenido de los datos que se transmiten.

® La capa de transporte provee la interfaz entre la red de
comunicacion de datos y los tres mas altos niveles; una de sus

principales funciones es proteger los niveles superiores del
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funcionamiento de los tres niveles mas bajos; también tiene como
objetivo el control de flujo de datos, detectar duplicado y pérdida de
informacioén.

® La capa de sesion sirve como una interfaz de usuario dentro del
nivel de transporte que tiene como objetivo principal lo siguiente:

Coordinar el cambio de datos entre aplicaciones .

Proveer puntos de sincronizacién en la estructura de cambio
de datos.

Impone una estructura en las interconexiones de aplicacion
de usuario.

Si es necesario, provee una convenciéon para que los
usuarios tomen el turno de intercambio de datos.

@® La capa de presentacién es quien permite la descripcion de los
servicios de estructura de datos; se encarga de la preservacién del
significado y semdntica de los datos, tramita y convierte la
presentacion; esto se refiere a:

La sintaxis de datos que se envian, y
La sintaxis de los datos que se reciben.

® La capa de aplicacion se refiere al proceso de aplicacién del usuario
final; ésta contiene elementos de servicio para el apoyo de procesos
de aplicacion, tales como administracién, transferencia de archivos,

correo electronico, etfcétera.
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2.4.

Equipo de interconexion de redes

La comunicaciéon de red es un conjunto de equipos y medios de
comunicacion fisicos, vistos como un todo auténomo, que interconectan
dos o mas sistemas; estos medios de comunicacién son: repetidores,
puentes, routers y gateways.

Un repetidor es usado para interconectar segmentos LAN, estos
segmentos deben de tener el mismo protocolo y el mismo método de
acceso, y lrabaja en la capa fisica del modelo OSI; ver la figura 2.8

Un puente conecta dos redes locales ya sean iguales o no, en cuanto al
método de acceso, para formar una red extensa, y funciona en la capa de
conexion de datos del modelo OSIl. Un puente tiene la funcién de un
repetidor siendo la diferencia que este ultimo alcanza una mayor area; por
ejemplo, el Dec Ethernet LAN esta limitado a 2.8 kilbmetros. El DECLAN
Bridge 100 es usado para interconectar Ethernet LANs para hacerla de
mayor extensiéon, permitiendo una area de expansion de 22 kilémetros y
soportar mas de 8000 estaciones. Existen unos puentes llamados
Brouters que permiten facilidad de rutinas y este hace competencia con el
puente. Verla figura 2.9

Un router tiene las cualidades que un puente y, ademas al momento de
enviar un mensaje el router encuentra un camino o una via optima para
hacer el transporte, lo cual implica que un router debe conocer la
topologia de la red. Este dispositivo funciona en la capa de red del
modelo OS! por lo cual puede diferenciar un potocolo de ofro.

Un gateway interconecta dos arquitectura de red diferentes y es
esencialmente un convertidor de protocolo de una a otra red. Este
dispositivo funciona en la capa de aplicacion del modelo OSI; ver la

figura 1.2.
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(ITIITT

=]
Figura 2.8 Un repefidor une segmenios
de red con el mismo protocolo

Figura 2.9 Unpuente
conecta dos LAN gque
pueden ser diferentes
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2.5. Clasificaciéon de protocolos

Los protocolos usados en redes de comunicacién pueden ser dados en
términos de los servicios tales como: inicio de acceso, control de flujo,
manipulaciéon de respuestas, mecanismos de manipulacién de fallas y la
verificacion de errores. Estos servicios se llevan a cabo en las diferentes
capas del modelo OSI.
Los protocolos dentro de las primeras tres capas estan relacionados con
la comunicacion fisica de las caracteristicas de red. Una red proporciona
transferencia de datos entre estaciones conectadas a la red. La red
puede ser una LAN o un conjunto de subredes las cuales estan
interconectadas para formar una red. Ejemplos de protocolos que
abarcan las primeras tres capas son X.25 e ISDN.

Muchos protocolos de LAN han sido especificados y son usados en las

primeras dos capas. Ejemplos de estos protocolos son los protocolos

IEEE802 tales como el IEEE802.3, |IEEE802.4, |IEEE802.5 y los

protocolos FDDI.

X.25 es un conjunto de protocolos de las capas 1, 2 y 3 para paquetes

que se conectan al sistema:

&  |nterfaces fisica de la capa 1, especificada como X.21

& LAPPB (Link Acces Protocol Balanced) del nivel de conexién de la
capa 2.

&  Protocolo de la capa 3, muchas veces llamado X.25 PLP(Packet
Layer Protocol).El objetivo de la capa 3 es romper el mensaje en
paquetes para la capa 2 y encuentre rutas para los paquetes. Las
mejores decisiones hechas en esta capa son los tamarfios y los
formatos de los paquetes, y control de flujo. X.25 usa formatos

especificos para los paquetes y algoritmos de rutas.
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2.5.1. Protocolo APPC/LUS6.2
Con la necesidad de aplicaciones de negocios con el que se pueda

cooperar entre diferentes sitios, 1BM desarrollé el protocolo LU6.2
para cualquier tipo de comunicacioén entre aplicaciones localizadas
remotamente. LUB6.2 es un protocolo de estrategia de IBM para la
comunicacion entre programas para sus redes SNA y ha sido
usado en CICS de IBM ( Costumer Information Control Systemn)
para accesar datos remotos. Actualmente un gran ntmero de
redes LAN y WAN estén utilizando o, planean utilizar LU6.2.

APPC (Advanced Program to Program Comunication) es una
implementacion de LU6.2. En realidad LU6.2 es un protocolo y
APPC es la implementacion del protocolo LU6.2 en diferentes
plataformas tales como APPC/MVS, APPC/PC, DEC/APPC y
APPC/MAC.

Todo paquete de APPC consiste de dos partes: LU6.2 y PU2.1. LU
define las caracteristicas de una sesion SNA y PU define las
caracteristicas fisicas de los dispositivos que participan en una
sesién. LU6B.2 define una aplicacion distribuida y dirige sesiones
entre aplicaciones. PUZ2.1 representa un procesador especial
distribuido e! cual puede comunicarse directamente con oftros
procesadores. Basicamente PU2.1 liene las caracteristicas fisicas
de una estacién de trabajo que ayuda en operaciones de punto a
punto para LU6.2. PU2.1 permite que APPC asuma que la
inteligencia es distribuida a través de la red, asi los nodos de red
pueden comunicarse sin tener que ir a un host. LU6.2 permite la
comunicacion punto a punto en SNA y tiene tres categorias para la

comunicacién:_comandos de control, comandos _de conversacién y

comandos de servicios de sistemas. Los comandos de control son

usados por subsistemas de aplicaciéon para pedir o dar servicios a

APPC. Los comandos de conversacion incluyen verbos bé&sicos y

31
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2.5.2.

son usados entre programas para el intercambio de informacion.
Los comandos de servicio de sistemas son usados para tareas

tales como administracion de red.

Protocolo NetBEUI

NetBEU! (NetBIOS Extended User Interface) fue introducido por
primera vez por IBM en 1985. Fue desarrollado para pequefias
LANs de 20 a 200 computadoras. Se asumié que estas LANs
podian conectarse por gateways a ofros segmentos de LANs y
mainframes. La principal desventaja de NerBEU! es que no es

“routeable”.

2.5.3. Protocolo NWLink

NWLink es un protocolo para Windows NT compatible con
IPX/SPX. Este protocolo puede ser usado para establecer
conexiones entre computadoras de Windows NT y computadoras
MS-DOS, 0S2, Windows u otras con Windows NT; esto se lleva a
cabo a través de una serie de mecanismos de comunicacion. Es
usado en ambientes que consisten de redes Microsoft y redes
Novell, en donde el cliente Microsoft necesita accesar los recursos
en un servidor Novell. NWiink es simplemente un protocolo de
transporte; permite accesar archivos o impresoras en un servidor
NetWare o actuar como servidor de archivo o servidor de impresién

a un cliente NetWare en un ambiente de Windows NT Server.
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2.5.4. Protocolo TCP/IP
TCP/IP (Protocolo de control de transmisién/Protocolo Internet) es
un conocido conjunto de protocolos de conectividad estandar.
Estos protocolos se utilizan para habilitar nodos diferentes en un
entorno heterogéneo, para que de esta manera, puedan
comunicarse entre si. En el marco de una investigacion, DARPA
(Defense Advanced Research Profects Agency) desarrollo el
conjunto de protocolos TCP/IP para establecer comunicaciones
entre redes e implanté una interred que recibié el nombre de
ARPAnRet, que mds adelante conformé la Internet. Este protocolo
define los formatos y normas utilizados en la transmision y
recepcion de informacién con independencia de cualquier tipo de
hardware determinado u organizacién de red. A pesar de que se
desarrollé para la Internet, TCP/IP es ahora el estandar por
defecto, ya que muchas organizaciones publicas y privadas Ila
utilizan para su conectividad. Esta red, tal y como la concibio
DARPA e implantada con el conjunto de protocolos TCP/IP, es una
red de conmutacién de paquetes. Las redes de conmutacion de
paquetes transmiten la informacién por la red en pequefios
segmentos que reciben el nombre de paquetes. Por ejemplo, si
una computadora fransmite un archivo de cierta longitud a otra
computadora, el archivo se dividira en varios paquetes en el origen
que volveran a unirse cuando llequen al destino. Los protocolos
TCP/IP definen el formato de estos paquetes. Esta definicion
incluye el origen, el destino, la longitud y el tipo de paquete, asi
como el modo en que las computadoras de la red van a recibir y
retransmitir los paquetes. Las posibilidades de encaminamiento de
TCP/IP permiten el reenvio de paquetes IP de una red a ofra.
TCP/IP usa el Protocolo de Informacién de Encaminamiento, el

Protocolo Gateway Extermo o el protocolo abrir la via mas corta
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primero (OSPF) para comunicarse con ofros routers. De este
modo, todos los routers de la interred pueden conocer la
configuracion de la interred sin necesidad de la intervencion

humana.

Protocolos TCP/IP

Protocolo Internet (IP) Proporciona servicios para la entrega de

paquetes (encarminamiento) entre nodos.

‘/Protoco/o de control de mensaje Internet (ICMP), regula la
transmisién de mensajes de error y control entre los hosts y los
gateways.

v Protocolo de resolucién de direcciones (ARP) asigna direcciones
Intemet a direcciones fisicas.

v'Protocolo de resolucién de direcciones invertidas (RARP),
asigna direcciones fisicas a direcciones Internet.

v Protocolo de control de transmision (TCP), proporciona
servicios de envio de flujos fiables entre los clientes.

v Protocolo de datagrama de usuario (UDP), proporciona servicio
de entrega de datagramas no fiable entre clientes.

v'Protocolo de transferencia de archivos (FTP), proporciona
servicios de nivel de aplicacion para la transferencia de archivos.
TELNET, proporciona un método de emulacién de terminal.

v’ Protocolo de informacion de encaminamiento (RIP), permite el
intercambio de informacién de encaminamiento de vectores de
distancia entre routers.

v Protocolo Abrir la via mas corta primero (OPSF), permite el
intercambio de informacién de encaminamiento de estado del

enlace entre routers.
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v Protocolo Gateway externo (EGP), permite el intercambio de

informacién de encaminamiento entre routers externos.

Descripciéon general del uso de TCP/IP

Las aplicaciones que se desarrollan con TCF/IP, normalmente
usan varios protocolos del conjunto. La suma de las capas del
conjunto de protocolos se conoce también como el stack de
protocolo. Las aplicaciones definidas por el usuario se comunican
con la capa superior del conjunto de protocolos. La capa de nivel
superior del protocolo de la computadora de origen traspasa la
informacién a las capas inferiores del stack, que a su vez la pasan
a la red fisica. La red fisica traspasa la informacién la computadora
de destino. Las capas inferiores del stack de protocolo de la
computadora de destino pasan la informacion a las capas
superiores, que a su vez la pasan a la aplicacién de destino. Cada
capa del conjunto de protocolos TCP/IP tiene varias funciones;
estas funciones son independientes de las otras capas. No
obstante, cada capa espera recibir determinados servicios de la
capa inferior y cada capa proporciona ciertos servicios a la capa
superior. Cada capa del stack de protocolo de la computadora de
origen se comunica con la misma capa de la computadora de
destino. Las capas que se encuentran al mismo nivel en la
computadora de origen y de destino son  pares. Asimismo, la
aplicacion de la computadora de origen y la del de destinoc también
son pares. Desde el punto de vista del usuario o programador, la
transferencia de paquetes se efectua directamente de una capa a

otra.
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DE WINDOWS NT SERVER

3.1. Introduccién

En este capltulo daremos una visién de la plataforma Windows NT Server, se
hace una introduccién béasica de su forma de operar y alcance como plataforma
de red para asfi poder concebir de una mejor manera el funcionamiento de la

plataforma.
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3.2. Concepto de grupo de trabajo
Un grupo de trabajo, es una coleccion de computadoras agrupadas entre
s, con un proposito en comun, tal como compartir un disco duro o una
impresora. Los miembros del grupo de trabajo pueden ver y accesar los
recurso compartidos a través de otras computadoras. Cada computadora
en el grupo de trabajo tiene que manejar su propia base de datos de
usuarios y sus politicas de seguridad. Cada grupo de trabajo se identifica

por un nombre tUnico. Ver la figura 3.1
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3.3. Concepto de dominio

3.4.

Un dominio, en un ambiente Windows NT, es una coleccién I6gica de
computadoras que comparten una misma base de datos de usuarios y
politicas de seguridad. Un dominio también provee validacion de
acceso de usuarios a través de la cuenta de usuario y politicas de
seguridad. Cada dominio es identificado por un nombre tnico. Un

dominio se ilustra en la figura 3.2.

Windows NT Server.

Windows NT Server ha sido disefiado para funcionar como servidor de
archivo, servidor de impresién y como servidor de aplicacion dentro de
una red pequefia de usuarios o dentro de una red empresarial. Esta
plataforma cliente/servidor esta disefiada para poder integrar
tecnologia actual y futura.

Windows NT Server es el sistema operativo que soporta las
aplicaciones del BackOffice que incluye: SQL Server, System
Management Server, SNA Server y Exchange Server. Cuando se

instala Windows NT Server es importante tener definido el rol que
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estaré desemperfiando dentro del dominio. Los roles que puede
desemperiar son: controlador de dominio primario (PDC: Primary
Domain Controler), controlador de respaldo del dominio (BDC: Backup
Domain Controler) o como un servidor Stand Alone. Un PDC se
caracteriza por ser el primer servidor que se instala dentro del dominio
y por tener la base de datos de usuarios. Para instalar un BDC es
necesario tener instalado un PDC y de esta manera se tendra un
respaldo de la base de datos de los usuarios que se encuentra en el
PDC. Un servidor “Stand_Alone” esta pensado para funcionar como
servidor de archivo, servidor de impresién o como servidor de
aplicacioén, y a diferencia del PDC y BDC éste no valida usuario y
puede ser cambiado de un dominio a otro sin la necesidad de
reinstalar el sistema.
En resumen, Windows NT server tiene las siguientes ventajas:
Capacidad del Servidor. Estéa disefiado para funcionar como
servidor de archivo, servidor de impresion y servidor de
aplicacion. La version actual de Windows NT Server soporta
cuatro procesadores en un ambiente simélrico de
multiproceso. Con una implementacion especial de
manufactura soporta hasta 32 procesadores.
Sesiones de acceso remoto. Soporta hasta 256 conexiones

de acceso remoto funcionando como servidor.
Tolerancia a fallas. Soporta tecnologia RAID para la
proteccion de datos; nivel 1y 5.

Internet Information Server. Provee una rapida, poderosa y
segura plataforma que ofrece servicios de HTTP, FTP y

Gopher.
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Soporte a clientes Macintosh. puede proveer servicios de

archivo y de impresién para los clientes Macintosh.

Servicios adicionales de red. Provee servicios adicionales de
red tales como: ruteo de multiprotocolos, servicio de nombres
DNS, DHCP Y Wins

3.5. Escalabilidad

Windows NT Server es un sistema que puede ser escalable de una
arquitectura de hardware a ofra. A continuacion se muestran las
caracteristicas de hardware que pueden ser soportadas por esta
plataforma:
CPU. Soporta uno de los siguientes microprocesadores:
Procesador Intel a 32-bit (80486/33 o superior)
Procesador Intel Pentium o Pentium Pro
Procesador MIPS R4x00
Procesador Digital AlphaAXP
Procesador PReP-compliant Poweer PC
Memoria
Para procesadores Intel es necesario contar con un minimo
de 16 MB de memoria RAM y 20 para procesadores RISC.

Espacio en disco duro. Uno o maés discos duros con el siguiente
requerimiento de espacio:
Para Intel x86 125 MB
Para RISC 160 MB de disco
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3.6. Relaciones de confianza y modelos de dominios

Es muy importante que antes de hacer la instalacion de un servidor de
Windows NT, se disefie la arquitectura de la red entre servidores y dominios
para tener una facil y centralizada administracion. Esto implica considerar
que un usuario tenga sélo una cuenta de acceso en la red y acceso universal
a los recursos; esto es posible establecerlo dentro del ambiente Windows NT
porque con una cuenta es posible accesar recursos no importando en el
dominio en el que se haya creado, siempre y cuando se cuente con los
permisos necesarios.

Para que una cuenta de usuario pueda tener acceso a un dominio diferente
en la que fue creada es necesario contar con una relacién de confianza entre

dominios.

Relacién de confianza

Una relacién de confianza permite establecer un canal seguro de
comunicacién entre dos dominios. Con una relacién de confianza un
dominio acepta cuentas como validas que son creadas en otro
dominio, permitiendo el acceso a los recursos. La relacién de confianza
comienza a hacer invisible la division entre dominios y permite al
administrador tener una vision empresarial de la red. Una relacién de
confianza puede establecerse en un sentido (un canal) o en ambas
direcciones (dos canales). En una relacién en un sentido las cuentas
de un dominio accesan los recursos de otro dominio;, cuando la
relacion es hecha en ambas direcciones las cuentas de cada dominio

pueden tener acceso a los recursos de otro. Ver figura 3.3

Desarrollo de aplicaciones Cliente/Servidor bajo plataforma Windows NT 4l



Asesor: David Ldpez Servin
Presenta: Wilfrido Pastrana Ariorve

CAPITULO 3

Definicion del ambiente de Windows NT

El dominio donde estan siendo compartidos los recursos de impresion,

servidor de archivos, etc. es el dominio que confia los recursos y es

denominado Trusting. El dominio en el cual estan las cuentas de los

usuarios, el dominio de cuentas, es nombrado Trusted, y es el dominio

en el cual se conffan los accesos a los recursos. Ver la figura 3.4

Un canal
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Trusting Trusted

[*~.._ Dominio A

Recuracs Figura 3.4 Dominios Cuentss
trusting y trusted

Modelos de dominios

Los modelos de dominios son disefios de redes de computadoras, disefios
de cémo estan logicamente organizadas y poder ofrecer una mejor y
controlada administracion de recursos y usuarios; esto se implementa de
acuerdo a las necesidades y tamario de la organizacién. Los modelos de
dominios que existen son: modelo de dominio simple, modelo de dominio
maestro simple, modelo de dominio maestro miultiple y modelo de dominio

completo.

&5 Modelo de dominio simple
El modelo de dominio simple esta compuesto por un solo dominio,
un PDC y de manera opcional BDC y servers. Este modelo es el
ideal para organizaciones pequefias que les permite tener la
administracion mas simple y centralizada de usuarios y recursos

compartidos. Este modelo de dominio se ilustra en la figura 3.5
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u  Todos los usuarios estan dentro de un solo dominio
= Relacion de confianza es innecesaria

Figura 3.6
~|Dominio simple

£ Modelo de dominio maestro simple
El modelo de dominio maestro simple, esta formado por varios
dominios de los cuales uno es el principal o maestro; quien
funciona como unidad administrativa de las cuentas de usuarios.
Toda cuenta de usuario y de PC son definidas en este dominio;
todas las validaciones de usuarios se llevan a cabo en el dominio
maestro. Todos los recursos compartidos como impresoras y
servidores de archivos pertenecen a otro dominio, denominado
dominio de recurso; estos dominios establecen una relacién de
confianza de un canal con el dominio maestro permitiendo acceso
a los recursos a las cuentas del dominio maestro. La ventaja de
este modelo de dominio es la flexibilidad para la administracion y
permite tener una sola base de datos de usuarios lo que permite
borrar crear o renombrar usuarios desde un sdélo lugar; permite
descentralizar los recursos y tener un administrador de Jos

recursos por dominio. Ver la figura 3.6
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£ podelo de dominio maestro mualtiple.
En el modelo de dominio maestro muaitiple existen al menos dos

dominios maestros simples. Cada dominio maestro tiene su propia
base de datos de usuarios y existe una relacion de confianza en
ambas direcciones, de dos canales, entre si. Cada dominio de
recurso establece una relacién de confianniza hacia cada dominio
maestro , de un canal. Este modelo se ilustra en la figura 3.7

<X
L ] Daminio de
v Gy recursos

7
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Figura 3.6 Dominio maestro s,
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Dominio de Dominio de
. . | cuentas

l Dominios de recursos |

Figura 3.7 Dominio maestro muitiple
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&5 Modelo de dominio completo

En el modelo de dominio completo, cada dominio es dominio de
recursos y dominio de cuentas a la vez. Cada uno conffa sus recursos
a las cuentas de los demé&s porque es necesaria una relacion de
confianza de dos canales. Este modelo de dominios es complejo
para manejar las relaciones de confianza a medida que el nimero de
dominios aumenta; esto se debe a que las relaciones de confianza no

son transitivas. Ver la figura 3.8

3.7. Particion de un disco

Una particion es una division légica del disco duro en unidades mas
pequefias que pueden ser formateadas y usadas independientemente.
El sistema de Windows NT permite manejar particiones antes que el
disco duro sea formateado con un sistema de archivo determinado,
FAT o NTFS. Las particiones que permite manejar Windows NT son:
particion primaria y extendida, “volumes sets”y “stripe sets” .

Una particién primaria es una parte del disco que puede ser marcada
como activa y usada por el sistema para arrancar la computadora;
pueden existir a lo més cuatro particiones por disco.

Las particiones extendidas, al igual que la particion primaria son
creadas con determinada porcién de disco duro libre. Una particién
extendida puede ser subdivida en multiples segmentos; cada
segmento puede ser tratado como un drive légico.

Un volume set es una coleccion de espacios de discos duros que
pueden ser accesados por el sistema de archivo como una sola unidad

y tienen un sola letra de drive. Este conjunto de &dreas puede estar
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formado por segmentos de discos SCSI/, ESDI! e IDE. Los datos que se
van almacenando en el volume set primero escriben en un
determinado segmento y una vez que esta lleno se pasa al siguiente
segmento; la escritura no es simultanea a los diferentes segmentos.

Un stripe set es similar al volume set (ver figura 3.9). Ambos son una
colecciéon de espacio libre de discos duros para formar una unidad
légica mayor. En un stripe set los datos son escritos a través de todos

los discos en bloques de 64 K.

Discos ldgicos Discos fisicos
Disco 0 Disco 1 Disco 2 Disco 3
StripeSet 1 ~— | 1 =1 3"
Stripe Set 2 4 5 6 7
Stripe Set 3 8 9 10 11
~—————" |Espacio —~—_— Espacio
. . Upre .~ tibre )
Figura 3.9 Stripe set

3.8. Tolerancia a fallas
En general, Ia tolerancia a fallas es la habilidad de una computadora o
sistema operativo para responder a un evento catastréfico, tal como
una descarga eléctrica o falla de hardware.
Existen seis niveles para proteger los datos, Illamados RAID
(Redundant Arrays of Inexpensive Disk ). La implementacién de
tolerancia a fallas puede llevarse a cabo via hardware o via software.

Windows NT Server da la solucién via software y los niveles que
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soporta son el RAID uno (Discos espejos) y; el RAID cinco (Disk
Striping con paridad).
£  Dijscos espejo (RAID uno)

El manejo de la informacién, para este nivel, se escribe
simultdaneamente en dos discos duros . El sistema de boot puede estar
en discos espefo. El costo por megabytes en este nivel es mas costoso
que cualquier otro sistema de tolerancia a fallas porque el uso de
espacio en discos es del 50%. Ver figura 3.10.

Un mecanismo para darle mayor performance de acceso y estar mejor
protegido con las eventualidades es el concepto de “Disk Duplexing”,
que consiste en que cada disco duro que pertenece al espejo de datos

tenga su propia tarjeta controladora. Ver figura 3.11.

IO del disco

Driver para tolerancia a fallas

Figura 3.10 Discos espejos
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1/0 del disco

Driver para tolerancia a fallas

Figura 3.11 Disk Duplexing

£ Stripe set con paridad. Para implementar el RAID 5 es necesario tener
al menos tres discos duros y un maximo de 32 (ver la figura 3.13). La
informacion esta duplicada através de todos los discos. Si un disco
falla la informacién no se pierde porque el driver de tolerancia a fallas
tiene distribuida la informacién de tal manera que se pueda recuperar
de los discos restantes. Todas las particiones pueden estar contenidas

en un stripe set excepto la de boot.

Disco Disco Disco Disco

Stripe 1
Stripe 2
Stripe 3
Stripe 4
Stripe 5
Stripe 6

Figura 3.13 Stripe set con paridad
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3.9. Modelo de memoria de Windows NT

La memoria virtual es semejante a usar espacio en disco duro para
memoria RAM adicional. El administrador de memoria virtual manipula el
movimiento de memoria fisica a disco duro. La unidad de memoria que
tiene el manejador de memoria se llama pagina. Una pagina es de 4k de
tamarfio y el archivo en el cual se hace el intercambio de paginas se llama
pagefiles . Tanto la memoria como el pagefile son tratados como un
arreglo de paginas y estas paginas son transferidas entre la memoria y el
pagefile porque son todas del mismo tamario. El proceso en que
Windows NT demanda las paginas es el siguiente:

1. Una aplicacién trata de guardar informacion en memoria.

2. El administrador de memoria virtual intercepta esta peticién, determina
cuantas paginas son necesarias para completar la peticion y mapea
memoria fisica disponible a cualquier espacio de direcciones dentro

del espacio de memoria virtual de la aplicacién.

3. Si no hay suficiente espacio de memoria fisica disponible, el
administrador de memoria busca paginas que no hayan sido usadas
recientemente y copia sus datos al pagefile.sys en el disco duro. El

nuevo espacio de memoria RAM es asignado a la aplicacién .

4. Cuando los datos almacenados en el pagefile son necesitados, las
paginas son copiadas de regreso a la memoria RAM. El lugar de la
nueva RAM queda direccionada al mismo lugar que la aplicacién esta

demandando.
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3.10. Modo usuario y modo kernel
Windows NT, para ser mas eficiente en la seguridad y manejo de
hardware trabaja en dos modos: en modo usuario y modo kernel (ver la
figura 3.14).
Modo usuario.
Las aplicaciones y subsistemas que soporta Windows NT corren
en modo usuario. Los procesos en modo usuario tienen la
siguiente limitacion:
e No tienen acceso directo al hardware
e Necesitan usar espacio en disco duro como memoria virtual
RAM
e Procesan con una prioridad mas baja que los componentes del
modo kernel.
Los procesos en el modo usuario no pueden accesar directarmente los
recursos. Las peticiones de acceso a los recursos deben ser otorgadas
por el modo kemel. Esto da proteccién contra mal funcionamiento de

aplicaciones o el acceso de usuarios no autorizados.

Modo kernel
El modo kernel provee acceso a toda la memoria de la computadora y
corre en érea de memoria separada de todas las aplicaciones. Sélo los

componentes del modo kernel accesan directamente los recursos.
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Figura 3.14 Modo Kernel y Modo Usuario de Windows NT
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4.1. Introducciéon

En el presente capitulo se muestran los puntos principales que se deben tomar
en cuenta para implantar una robusta plataforma Cliente/servidor. Contar con
una plataforma que garantice la funcionalidad de las aplicaciones que se vayan
implantando y, que permita interoperabilidad con los demés sistemas que la
organizacion tenga. Para ir ejemplificando se tomara Windows NT Server como

plataforma.
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En cualquier organizaciéon en la que se tenga un ambiente de trabajo
en red, es indispensable considerar la cantidad de flujo de
informacién que transitara por ella, considerar las diferentes formas
en que se puede establecer la comunicacion entre Clientes y
Servidores, algo muy importante hoy en dia por la red de Internet, es
la seguridad que ofrece nuestra plataforma. Estos elementos se
analizan a continuacién para ser tomados como puntos a checar
cuando se lenga que instalar una plataforma.

Actualmente por la complejidad de las redes de computadoras y las
aplicaciones Cliente/Sevidor, es importante que se tomen en cuenta
todos aquellos puntos que nos permitan tener el control de nuestra
plataforma para ser adaptada de acuerdo a las necesidades que se

vayan presentando en el mercado. Estos puntos son:
Seguridad

Protocolos de comunicacién
Interoperabilidad

Escalabilidad

Portabilidad

TR YRR

Performance

4.2, Seguridad
Todo sistema operativo de red debe proveer la capacidad de saber
determinar si un usuario es valido o no dentro de la red, ademas de
poseer un control total sobre los recursos, saber si un usuario tiene
permiso de leer, borrar o acceso total sobre la informacion.
En todo sistema operativo multitarea, los programas comparten
memoria de la computadora, entrada y salida de dispositivos,
procesador, y archivos. Un sistema operativo confiable como

Windows NT no permite el acceso a los recursos ni a ninguna
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aplicacion sin su autorizacion previa. Windows NT fue disefiado para
ser robusto, confiable y seguro. El objetivo de la seguridad de
Windows NT estuvo basada en los principios de seguridad del

Departamento de la Defensa de los Estados Unidos.

Objetos

El sistema operativo necesita tener el control al acceso de recursos
compartidos, tales como archivos, impresoras, dispositivos, procesos,
threads (un thread es un proceso que es ejecutado por el procesador)
y ventanas. Windows NT maneja estos accesos de una manera
central representandlos como objetos. Un objeto es un concepto de
programacién en el cual el dato y las funciones necesarias para
manipularlo son combinados en una construccion de prograrnacioén.
Sélo las funciones incluidas en el objeto pueden directamente
manipular el dato. Cualquier otra funcién debe llamar las funciones
del objeto. Los objetos son cajas negras porque los datos son
escondidos; se puede conocer como ellos responden a llamadas de
funciones pero no se conoce que hacen dentro.

Los objetos son importantes para la seguridad en Windows NT
porque el unico camino por el cual un programa puede accesar un
objeto de Windows NT es preguntarle al sistema para poder realizar
una actividad en el objeto. Los programas nunca accesan los objetos
o recursos directamente, solo Windows NT puede hacerlo. Como
Windows NT representa todos los recursos como objetos, esto nos
permite hablar de objetos de archivos y objetos de ventanas. De esta
manera Windows NT puede aplicar el concepto de objetos a
conceptos mas abstractos tales como procesos, threads y objefos de

sincronizacion.
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Todos los objetos usan el mismo mecanismo para la seguridad,
diferentes tipos de objetos pueden hacer diferentes cosas. Por
ejemplo, el objeto de archivo se puede abrir, leer, escribir y cerrar.
Pero un objeto de ventana se puede abrir, ajustar su tamario, pintar,
minimizar, mover, maximizar y cerrar. De esta manera el tipo de
objeto es simplemente un camino que describe qué puede hacer un
objeto.

La seguridad en Windows NT

La seguridad bajo Windows NT es realmente seguridad para los

objetos. Esta consiste de lo siguiente:

= Control de acceso a los objetos. El primer requerimiento para la
seguridad en Windows NT es que el mismo sistema operativo se
encargue de que tenga el control de acceso a los objetos. De
esta manera sélo pueden ser accesados con autorizacion.

& Registro de acceso e intento de acceso de los objetos. Como
Windows tiene el control de acceso a los objetos puede llevar
también un registro de qué usuarios hacen e intentan hacer qué
accién. El administrador del sistema determina registrar los
eventos exitosos y los fallidos.

& Previene la monopolizacién de los objetos. En Windows NT
cada usuario tiene cuotas de recursos para determinar qué tanto
pueden ellos utilizar los recursos tales como memoria, espacio
en disco, tiempo de procesador, etc. Windows NT se asegura
que cada usuario no exceda de los recursos otorgados.

= Acceso a dispositivos. En Windows NT ningtin programa puede
accesar los dispositivos tales como puertos de comunicacion,
puertos de impresién, etc. Cuando un programa quiere accesar
un dispositivo, el programa llama al sistema para que eéste

accese el dispositivo para el programa del usuario, después
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checa la seguridad del usuario y se asegura que el dispositivo

no esté usado por otra aplicacién.

El tipo de seguridad en Windows NT estd basada en una
identificacion del usuario (ID). Con la base de seguridad de los I1D’s,
el propietario de un objeto (recurso) puede especificar qué usuarios o
grupos pueden accesar el objeto y qué tipo de acceso tiene (escritura,
lectura, barrar, etc.). La seguridad de Windows NT requiere:

Un medio de identificacion de cada usuario, llamada sefial de
acceso (login).

Una lista de qué usuarios o grupos pueden hacer qué operacion
en qué objeto, llamada lista de control de acceso. Cada objeto
tiene su propia lista de control de acceso.

Como Windows NT puede identificar usuarios y conoce lo que tiene

permitido hacer cada usuario, puede comparar la lista de control de

acceso para el objeto con la sefial de acceso del usuario para

determinar qué tipo de acceso esta permitido para cada usuario.

Identificacién del usuario con la sefnal obligatoria

Para asegurarse que cada usuario es quien dice ser, Windows NT,

obliga a cada uno a dar una identificacién tnica y una contraseria

para poder ser validados por el sistema. Esto provee el mecanismo

para identificar qué usuario es y determinar si estéd permitido su

acceso. Los siguientes puntos muestran los pasos que el proceso de

validacién sigue:

1. El proceso de validacion despliega una caja de didlogo y pregunta
el nombre de usuario y su contrasefia el cual pasa al subsistema

de seguridad.
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2. El subsistema de seguridad verifica si la identificacion especificada
y la contraseria identifican a un usuario valido del sistema haciendo
un query a la base de datos de seguridad.

3. Si el acceso es autorizado, el subsistema de seguridad construye
una sefial de acceso y pasa al proceso de Win32 Winlogon.

4. Winlogon llama al subsistema win32 y crea un nuevo proceso para
el usuario y lo provee de la sefial de acceso.

Esta sefial de acceso es crucial porque todo proceso creado por el

usuario es eliquetado con ella, de esta manera el acceso del usuario

a los recursos puede ser monitoreado y controlado por el sistema.

4.3. Protocolos de comunicacién
Los protocolos de comunicacién son parte esencial del sisterna, por
ser el medio con el cual va a poder interactuar con otros sistemas,
con otros Host. Estos protocolos se comunican con la tarjeta de red a
través del driver NDIS 4.0. Windows NT tiene la capacidad de ser
multiprotocolos y configurados a una o mas tarjetas de red; ver la

figura 4.1.

Modo usuario

Driver de sistemnas
de archivo
™

I Redirector ” Server

NDIS 4.0

NDIS Wrapper
NDIS NIC Driver
NiC

Figura 4.1 Protocolos utilizados en Windows NT
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Los protocolos que se le pueden configurar son:
e TCP/IP
e NWLink IPX/SPX
e NetBEUI!
e Apple Talk
e DLC
Transmision Control Protocol/internet Protocol (TCP/IP).
Es un conjunto protocolos de red ruteable que soporta redes WAN y
es la base para Internet. TCP/IP se puede utilizar para comunicar
sistemas Windows NT con otros productos de Microsoft y ademas con
otros productos tales como UNIX.
El protocolo TCP/IP, dentro de Windows NT, se puede configurar
manual o automaticamente. La manera manual es de asignar, la
direccion IP, mascara de subred, y gateway por defaul a cada
computadora con este protocolo.
La configuracién automatica se efectia por medio del servio DHCP
(Dinamic Host Configuration Protocol). Cuando un servidor DHCP es
configurado en una red, los clientes que soportan DHCP , incluyendo
Windows NT Workstation y Windows NT Server, su configuracién
TCP/IP es asignada automéaticamente. Para configurar el servicio
DHCP se necesita que la direccion IP del servidor sea configurada
manualmente y, debe de ser asignado el rango de direcciones IP que
puede asignar a los clientes.
Para que se configure una direccién IP en un cliente se sigue el
siguiente proceso:
e El cliente inicia una version recortada de TCP/IP y transmite
una peticién para localizar un servidor DHCP y una direccién
IP.
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e Todos los servidores DHCP que tienen direcciones IP validas
disponibles envian una oferta al cliente.

. .EI cliente selecciona la direccion IP de la primera oferta que
recibe y envia un mensafe de aceptacion.

e E| servidor DHCP que hace la oferta responde al mensaje y
todos los ofros servidores retiran su oferta. La direccién IP es
asignada al cliente se envia un mensaje de aceptacién.

Un servicio mas que ofrece la configuracion del TCP/IP es el servicio
de WINS. El WINS es usado para registrar nombres de computadoras
NetBIOS y resolver asi la direccion IP. La base de datos es
actualizada dinamicamente. El procedimiento es el siguiente:

x= En un ambiente WINS el cliente es siempre el que inicia; éste
registra su nombre NetBIOS con su direccién IP al servidor
WINS.

x= Cuando un cliente WINS inicia un comando NetBIOS para
comunicarse con otro Host, la peticion de la bisqueda va
directamente sobre el servidor WINS.

x= Si el servidor WINS encuentra el nombre NetBIOS y su
direccién IP en la base de dalos, éste regresa la direccién IP
al cliente WINS.

Por el gran desarrollo que ha venido teniendo la red de Internet, la
ultima version de Windows NT trae un servicio mas para el TCF/IP,
este es el servicio de DNS (Domain Name System). El DNS es una
base de datos distribuida que provee un sistema de nombres
Jjerarquico para identificar los Host en Internet. La principal funcién del
DNS es resolver los nombres de dominios para las direcciones IP;
esta funcién es llamada resolucién de nombres.

Los beneficios que provee el uso de DNS son:
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v~ El usuario final accesa sistemas UNIX y mainframe usando
nombres amigables.

v"  El usuario se puede conectar a Internet usando convencion
de nombres.

v" Las empresas pueden mantener una consistencia en su
esquema jerarquico de nombres a través de su

organizacion.

NWLink IPX/SPX

Este protocolo es compatible con la versién del protocolo Internetwork
Packet Exchange/Secuenced Packet Exchange comunmente usado
en redes NetWare. NWLink permite al usuario comunicarse con
MS_DOS, 0S/2, Windows y Novell IPX/SPX; tambien permite a los
clientes de NetWare accesar aplicaciones disefiadas para correr en
Windows NT Server tales como SQL Server y SNA Server, asi como
también permite acceso a los recursos de archivo y de impresion de
Windows NT Server. Windows NT soporta APIs (Aplication
Programing Interface) que permiten establecer la comunicacién:

. Windows Sockets (Winsock) soporta aplicaciones NetWare
existentes escritas para cumplir con la interfaz de sockets
de NetWare.

e NetBIOS sobre IPX. Soporta comunicacién entre
estaciones NetWare corriendo NetBIOS y Windows NT
cormiendo NWLink NetBIOS .
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NetBEUI

El término NetBEUI es un acrénimo para NetBIOS Extended User
Interface. Este conjunto de protocolo fue primero introducido por IBM
con el objetivo de proveer un pequefio y eficiente conjunto que fuera
optimo para correr en redes departamentales LAN; por ser un protocolo
no ruteable no se puede utilizar en redes WAN.

Apple Talk
Es usado con los servicios para Macintosh en una computadora
corriendo Windows NT Server en la conexién de clientes para Apple
Macintosh.

DLC(Data Link Control)
Este protocolo esta disefiado para correr no como un protocolo primario
dentro de Windows NT; esta disefiado para ser un protocolo secundario

y es usado con SNA Mainframe e impresoras HP conectadas en red.

4.4. Interoperabilidad

La interoperabilidad de un sistema estd en la capacidad de poder
compattir e intercambiar informacién con otros sistemas operativos, lo
cual permite a las organizaciones tener una red con mdltiples
plataformas de hardware y de software. La interoperabilidad es un factor
muy importante para la decision en la implantacién de un sistema
operativo, esto le da un peso importante porque en el momento que se
tienen integradas las diferentes plataformas, el uso de los recursos para
el usuario final es transparente, él ya no se preocupa por la ubicacion
fisica de los recursos. Windows NT Server puede lograr la
comunicacién con otros sistemas de dos maneras, estos son:

a) Directamente al nivel de sistema operativo, o;
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b) Via aplicaciones disefiadas para implantarse en Windows NT
Server
Las de tipo a) son servicios adicionales que se instalan en Windows NT
Server para poder monitorear los permisos asignados a usuarios. Por
este medio es como se establece la comunicacion con:
@ Macintosh y
@ NetWare
Utilizar el servicio para Machintosh tiene los siguientes beneficios :
&  Los servicios de impresién y de archivo se pueden accesar

a través de cualquier software estandar de AppleShare.

Una integracion total con el administrador de Windows NT.

& Una infraestructura de red comun para Windows NT y
aplicaciones Cliente/Servidor de Macintosh

Una integrada, facil de usar y centralizada administracién
_ —& Impresoras
Windows NT m Apple Talk

Server == PostScrip

Cliente PC Cliente
(Windos NT, Macintosh
MS DOS,

Windows)

Figura 4.2 Interoperabilidad de clientes Macintosh con la red Windows NT
Para NetWare, los servicios que permiten integrar estas dos plataforma

es:
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El servicio de Gateway para NetWare

Las herramientas que permiten la integracion del ambiente Windows NT
y Novell NetWare nos permiten interactuar con los recursos que provee
cada sistema. Los servicios que permiten la comunicacién son:

Servicios de cliente para NetWare

Servicios de Gateway para Netware

&  Servicios de archivo y de impresién para NetWare

Servicios de cliente para NetWare
Provee a las computadoras que estadn corriendo Windows NT la
conectividad a los recursos de archivo y de impresién de NetWare. Las
computadoras Windows NT que tienen el cliente para NetWare y
NWLIink IPX/SPX pueden desempeiiar las siguientes funciones:
v~ Soporta NetWare Core Protocol (NCP), el cual provee acceso
a los servicios de impresion y de archivos de NetWare.
v~ Soporte de nombres largos de archivos, cuando el servidor
NetWare esta corriendo espacio de nombres de OS/2.
Servicios de Gateway para Netware; este servicio ademas de proveer
los servicios de archivos y de impresion de NetWare, también permite a
la computadora que corre Windows NT actuar como un gateway no
dedicado para los servicios de NetWare. El servidor de Windows NT se
conecta a los servicios de Netware para después compartirlo a los
clientes de Windows NT. Es recomendable tener habilitado el gateway
sdlo cuando los clientes de Windows NT se conectan esporadicamente
a los recursos, porque si no se volverd un cuello de botella el servidor
de NT.
Los servicios de archivo y de impresion para NetWare son una

utileria de Windows NT Server que le permite funcionar como un
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servidor de archivo y de impresiéon de Netware, de esta manera los

clientes NetWare pueden accesar estos recursos transparentemente.

Exchange Server

Exchange Server es un producto de mensajeria Cliente/Servidor que
integra e-mail, formas electrénicas, calendarizacién grupal (Schedule).
La interoperabilidad de este servicio de mensajerfa estd en la conexién
con el sistema de mensajeria de Internet, el cual nos permite
intercambiar informacién con cualquier otro sistema. Esto se logra a
través del conector de Intemet que tiene integrado el Exchange Server,
quien se encarga de resolver los nombres de las cuentas de e-mail .
Exchange Server es un sistema de mensajeria que tiene la capacidad
de proveer conexion a multiples escenarios para asi conectarse a otros
sistemas. Este sistema se puede conectar a los siguientes sistemas de

mensajeria:

Microsoft Mail para redes de PC

Microsoft Mail para redes Apple Talk y compatibles
Gateway para Fax

X.400

SMTP

SNADS

PROFS

MHS

RERRRRERR

Internet Information Server
El Internet Information Server provee una manera facil para instalacién y
administracion, alta velocidad, seguridad a la publicidad de inforrmacién

en la red de Internet. Las capacidades primarias de lIE son:
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@ Servicio de World Wide Web

@ Servicio de Gophery FTP

@ Conector a bases de datos para Internet

SNA Server

SNA Server es un gateway que conecta una red local de PC's y
estaciones de trabajo con sistemas de host de IBM corriendo protocolos
SNA (System Network Architecture). SNA Server es una aplicacién que
corre sobre Windows NT Server y utiliza como protocolos el TCF/IP o
IPX y los profocolos SNA de IBM. La comunicacion bidireccional del
servidor SNA entre las PC’s y redes IBM provee emulacién de terminal,
emulacion de impresoras, transferencia de archivos. SNA Server soporta
funciones de clientes de cualquier sistema operativo de PC's incluyendo
Windows NT, Windows X, MS-DOS, 0S/2, UNIX y Macintosh.

4.5. Escalabilidad

La escalabilidad de un sistema es una caracteristica de poder, el
sistema, crecer junto con el desarrollo de las organizaciones. Windows
NT Server tiene la caracteristica de poder ser implantado en
organizaciones pequerfias en una computadora con un procesadory 16
MB de memoria, asi como también en organizaciones grandes en
computadoras hasta con 32 procesadores y 4 GB de memoria. Los tres
componentes criticos de la escalabilidad de un sistema son:

& El sistema operativo

S El software de aplicacion

S El hardware
El sistema operativo. La arquitectura de el sistema operativo debe
proveer portabilidad de aplicaciones a través de diferentes tipos de
procesadores, arquitectura de multiples procesadores, y ventajas de
dispositivos de I/O. Es importante aclarar que Windows NT Server
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soporta cuatro procesadores por defecto, si se necesita que un equipo
tenga hasta 32 procesadores es necesario coordinarse con los
disefiadores de hardware para que se arme un equipo con los
procesadores necesarios y pueda ser instalado el sistema.

Software de aplicacion. Originalmente los productos manejadores de
bases de datos tales como ORACLE, Sybase e Informix, asi como
Lotus Notes fueron disefiados para tener como base el sistema
operativo UNIX; actualmente se estd trabajando para que estos

productos sean soportados por Windows NT Server.

Hardware. En cuanto a la capacidad del hardware, no fodos las
arquitecturas tienen las mismas caracteristicas, por lo cual se debe
tomar en cuenta la velocidad de los componentes como memoria,

procesador y capacidad méxima de cada uno de estos componentes.

4.6. Portabilidad
Un programa es portatil cuando su cédigo fuente puede ser transferido

a ofra computadora con arquitectura y sistema operativo distintos. Una
vez en su nuevo ambiente, el cédigo es compilado y, sin necesidad de
hacerle ninguna modificacion al cédigo fuente, el programa correra
perfectamente.
Bajo los requerimientos del mercado, Windows NT provee:
Portabilidad en la familia de procesadores tales como
Intel x86.
Portabilidad en diferente arquitectura de procesadores
tales como CISC y RISC.
Un soporte transparente para computadoras con un

procesador y con mulliple procesador.
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Esta caracteristica la posee gracias a que Windows NT fue
desarrollado con el programa C y C++ lo cual le permite ser

compilado en los diferentes sistemas operativos.

4.7. Performance

Una computadora siempre tiene cantidades especificas de recursos
de memoria, espacio en disco duro, procesador, etc. lo cual, por el
uso que se le de en el tiempo, la tendencia es consumir estos
recursos y generando asi, cuellos de botella por la demanda de los

pocos recursos disponibles. Para tener un panorama mas claro

definimos lo siguiente:

Tarea. Una tarea es una serie de instrucciones hacia la computadora
la cual envuelve trabajo que serd desemperfiado por uno o mas
componentes o recursos de la computadora. El tiempo que se
consume en completar la tarea puede ser dividido y realizado por

varios recursos que son envueltos para la ejecucion de Ia tarea.

Cuello de botella. Un recurso que consume mucho tiempo para la
ejecucién de una tarea se considera un cuello de botella . Un cuello
de botella puede ocurrir porque los recursos no son usados
eficientemente o realmente son pocos para la realizacion de las

tareas demandadas.

El objetivo del analisis del performance es saber determinar qué
recursos de hardware tienen mayor demanda. Un sistema debe ser
estructurado de tal manera que Ssus recursos sean usados
eficientemente y distribuidos de manera eficaz a los usuarios. Dentro
de Windows NT existe el Performance Monitor que es una
hemramienta gréfica que sirve para medir el performance de los
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recursos de la computadora u olros recursos de red. En cada
computadora se pueden analizar el comportamiento de los objetos
tales como procesador, memoria, cache, threads, y procesos. Cada
uno de estos objetos tiene asociado un conjunto de “counters” que
provee informacion tales como uso de dispositivos, tamarno de las
colas de espera, etc. También provee la capacidad de generar
gréficas, alertas y reportes que reflejan el tamafio de la actividad

actual de cada recurso.
Performance de memoria.

La falta de memoria es la causa mas comun de los problemas de
performance dentro de los sistemas de computacién. Cuando la
demanda de memoria es mayor a la memoria fisica que tiene la
computadora el performance se reduce dramaticamente porque en
ese momento se comienza a hacer acceso al disco duro por medio
del archivo Pagefile. A través del Performance Monitor se puede
analizar el Counter “Memory Pages/Sec”, y nos da el numero de
pdginas por segundos que son escritas al disco duro . Como una
regla se tiene que si el promedio de este indicador es mayor a diez,
entonces la memoria esta siendo un cuello de botella en el sistema.

Para optimizar la memoria se puede hacer o siguiente:

& £l archivo Pagefile.sys, que sirve para que el
administrador de memoria escriba informacion de la
memoria fisica al disco duro, ponerlo en una unidad de
disco diferente a la unidad donde se encuentra instalado
el sistema operativo, esto con la finalidad de que los
accesos al disco por parte del sistema y por parte del

administrador de memoria no estén compitiendo.
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& Siel espacio asignado al archivo pagefile, que es igual a
la cantidad de memoria RAM mas 12 MB, llega a ser

insuficiente es necesario hacer crecer este archivo.

& Es conveniente tener un pagefile por unidad de disco

duro.

& otro punto son los servicios que se van instalando en el
servidor y en determinado momento ya no se utilizan,
como el spooler por ejemplo, estos servicios deben de

ser desinstalados porque siguen consumiendo memoria.

Optimizacion del procesador

Si se ha detectado que el procesador es un cuello de botella para el

buen desempefio de las actlividades es recomendable revisar los

puntos siguientes:

&  Distribuir o calendarizar las tareas que demandan mayor
tiempo del procesador en horas que menos fo demanden

los usuarios.
&  Distribuir las aplicaciones en varias computadoras.

& Hacer una actualizacién del procesador, teniendo en

cuenta que Windows NT puede correr en MIPS y Alpha.

Si la computadora donde esta instalado el Windows NT soporta
multiples procesadores, hay que estudiar la posibilidad de agregar un

procesador mas.
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Optimizacion de discos

La respuesta del acceso a la informacion que tiene el disco es parte
primordial para que exista un buen performance; las alternativas que

se tienen para mejorar el tiempo de respuesta son:

& Instalar una tarjeta controladora mas rapida. Ver si la
tarjeta controladora es de 8 bit, 16 bit o de 32 bits de
transferencia. También se puede escoger diferentes
tecnologia tales como IDE (Integrated Drive Electronic)
transfiere informacién a 2.5 MB/s, ESDI/ a 3 MB/s y SCSI-
2 a 5 MB/s y una Fast SCSi-2 a 10 MB/s.

& Crear particiones espegjo para que el proceso de lectura

sea realizado con mayor rapidez.

& Ccrear Stripe Set, lo cual nos permite, con al menos tres
discos y a lo méas 32, tener velocidad de lectura y

escritura a disco.

&  Sise tienen particiones menores a 400 MB, e/ sistema de
archivos que se debe utilizar es FAT y para particiones

mayores, NTFS.

Performance de la red

Los problemas de desempefio o performance de red son causados
cuando el protocolo de red debe transmitir cada bloque de datos
varias veces, causando asi problemas de performance; son

basicamente de tres formas:
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&  Un servidor puede estar sobrecargado. El servidor puede
estar dando respuestas lentas a las peticiones de los
clientes debido a falta de algun otro recurso tal como

falta de memoria.

& Lared puede estar sobrecargada. La cantidad de dafos
que necesita ser transmilida es mas grande que la

capacidad fisica del medio.

& La red puede perder integridad de los datos. La red
puede estar defectuosa e intermitentemente puede estar

transfiriendo datos incorrectamente.
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5.1. Introduccion

En este caplitulo se hace un concentrado de los puntos relevantes que se deben
tomar en cuenta para implantar una plataforma Cliente /Servidor robusta, segura
Yy que garantice estar haciendo frente a las innovaciones tecnolégicas.

Los puntos a evaluar aplican para cualquier plataforma, esto da una visién de
las caracteristicas y alcance del sistema, de tal manera que las necesidades de

la empresa se satisfagan sin necesidad de cambiar de plataforma.
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5.2. Anaélisis

Para implantar una plataforma que responda a las tendencias de la
tecnologia Cliente/Servidor se debe pensar en un sistema flexible y un
buen soporte a las aplicaciones que se desarrollan o se explotan dentro
de la empresa. Para esto es necesario evaluar la seguridad, el
performance, la portabilidad , escalabilidad tanto del equipo de computo
como del software, asi como también los protocolos de comunicacién que
seran necesitados dentro de la LAN o WAN.

La finalidad de evaluar estos puntos, es tener una vision del
funcionamiento global de sistema, al haber hecho un analisis de cada uno
de sus elementos. Cada organizacién le darfa el peso correspondiente a
cada punto que se esta evaluando; esto va a depender de las tendencias
de las aplicaciones que estén desarrollando o tengan implantadas.

Como ya se ha mencionado antes, para el caso de Windows NT Server,
los parametros o los puntos que debemos evaluar en cualquier sistema
que se enfoque para el desarrollo o la implantacién de aplicaciones

Cliente/Servidor son principalmente las siguientes:
Seguridad

Protocolos de comunicacion
Interoperabilidad
Escalabilidad

Portabilidad

UL LR

Performance

Cabe sefalar que aqui estamos evaluando la implantacién del sistema
operativo, la plataforma en la cual se instalaran las aplicaciones y los
puntos anteriores. De igual manera que estamos evaluando las
caracteristicas de la plataforma, también podemos evaluar cualquier otra

aplicacién que se vaya a instalar ya sobre el sistema operativo. Por
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ejemplo, ahora estamos decidiendo por el manejador de bases de datos
que deseamos implantar en la organizacién, que podria ser: Informix,
Oracle, Sybase, SQL Server, etc. En esta decision también podemos ver
la seguridad de la informacién, de qué forma se puede intercambiar o
puede haber interoperabilidad con otros sistemas de bases de datos, a
través de qué medios de comunicacion podremos interactuar con otros
sistemas de bases de datos (protocolos), la portabilidad de las bases de
datos, performance y escalabilidad.

Para poder ponderar los puntos que estamos evaluando, los
clasificaremos como: muy fuertes, con valor 10; suficiente, valor 7.5; y
débil con valor 5. De esta manera evaluaremos cada curso de accion y
podremos decidir, dependiendo de las necesidades, por el que mejor se
adapte.

Matriz de incidencia
Para poder realizar un analisis de los puntos a evaluar acerca de las

caracteristicas de los sistemmas nos podemos apoyar en la siguiente

matriz de incidencia.
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Cada columna representa un curso de accién diferente los cuales se
evaluan independientemente uno de otro.

Al hablar de la seguridad de un sistema nos referimos a la seguridad de
la informacién que se va generando y permanece en los dispositivos que
este maneja, asi como también al control de acceso de los usuarios que
pertenecen al sistema y controlar permisos para los recursos
dependiendo del usuaric. Por esta razén para poder ponderar Ia
seguridad dentro de la matriz de incidencia debemos considerar lo
siguiente:

a0 La organizacion debe definir qué peso darle al factor
seguridad.

Al Una vez definido el paso anterior dividirlo en seguridad de
acceso a los recursos y seguridad de la informacién y tiempo
de recuperacion.

El valor a la seguridad o control de acceso de los usuarios debe ser
mayor que el de la seguridad de la informaciéon. La seguridad de la
informacion es un punto importante porque de ella depende el trabajo de
los usuarios de la organizacién; es por eso que se deben implementar
métodos de recuperaciéon de informacién, para ello deben considerarse
métodos de respaldos que se puedan implantar por medio del sistema y
que sean métodos rapidos tanto de respaldo como de recuperacién de la
informacién. También se debe implementar algun nivel de redundancia de
informacion tales como discos espejos (nivel uno). De esta manera

estarfamos evaluando la parte de seguridad.

Actualmente la aceptacién del protocolo TCFP/IP como un esténdar de la
industria, debido a la popularidad de la red Internet, obliga a las
diferentes arquitecturas de software a soportar este protocolo. Para la
evaluaciéon de protocolos de comunicacion se deben considerar los
siguientes puntos:
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& Lared de la empresa es una LAN o una WAN

& Sies una WAN los protocolos deben ser ruteables

&I Velocidad de transmision de la informacion, y

& Tréafico que genera en la red

La parte de interoperabilidad con los demas sistemas puede ser

despreciado para aquellas organizaciones que cuentan con un
Middleware apropiado para integrar todas las plataformas. Aunque
actualmente con el uso del protocolo TCF/IP en muchas de las
plataformas existentes es mas rapido poder tener comunicacién hacia
otros sistemas. Para evaluar la interoperabilidad es necesario, primero,
tener dentro de la empresa méas de una plataforma; segundo, qué
servicios son los que necesito sean transparentes para los usuarios; y

tercero, con qué prioridad se debe hacer.

La escalabilidad esta intimamente relacionada con las expectativas de
crecimiento de una empresa, y principalmente el crecimiento en el area
que se esta apoyando con la plataforma que se este implantando. Es por
eso que al momento de la seleccién debemos de considerar qué tanto es
posible que la plataforma pueda ser migrada a una arquitectura de
hardware diferente y con mejores caracteristicas de desempefio.

Lo que es la portabilidad estd mas enfocado hacia aplicaciones que
deben ser implantadas en diferentes plataformas, para el caso de un
sistema operativo, estos por lo general son desarrollados en lenguajes de
programacioén portatiles lo cual les permite compilarlos en diferentes

plataformas.

El performance del sistema se puede evaluar de las siguientes maneras:
= Primero, ver los diferentes mecanismos de los que esta
provisto el sistema para poder elevar el nivel de

funcionamiento del sistema.
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«1  Segundo, se instala una aplicacién en los diferentes sistemas
que estamos evaluando y se mide el tiempo de respuesta de
las tareas.

Los requerimientos de hardware pueden hacer la diferencia entre un sistema y
otro, por ejemplo, el costo de un equipo, con caracteristicas minimas para

instalar Unix es mayor al de un NetWare o Windows NT.

ESTA TESIS NO DEBE
SALR BE LA BIBLIOIECA
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- Conclusiones

Como el lector puede observar, la investigacion aqui presentada acerca de la
tecnologia Cliente/Servidor, es fundamental y basicamente enfocada a aquellas
personas que estan comenzando a abordar el tema, dando cumplimiento al
objetivo planteado al iniciar.

Es importante mencionar que, puntos no profundizados por cuestiones de la

frontera de nuestro objetivo, quedan abiertos para un andlisis detallado; estos

puntos son:

o La implantacion de Windows NT Server en una red empresarial, la cual se
encuenlra en diferentes areas geogréficas, donde se fomen en cuenta la
cantidad de usuarios en la red y la velocidad de las lineas de comunicacion
entre las diferentes LAN para que se pueda calcular el tiempo de la
replicacién de los datos y usuarios

. Implementacion de un sistema de bases de datos, donde la informacion se
replique a las oficinas centrales a través de los diferentes servidores de
bases de datos con los que cuenta la organizacién

El aporte final de este trabajo es la utilidad como referencia bibliogréfica para

los alumnos y todas aquellas personas que estén interesados en conocer y

profundizar mas en el tema de la tecnologla y plataforma Cliente/Servidor.
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