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INTRODUCCION

Hasta hace algunos afios, nadie hubiese imaginado el aceierado desarrollo que
istia una tecr jia cormr de uso

alcanzd la industria de la computacion; inicialmente
casi exclusivo para especialistas, pero en menos de 40 afios ha crecido dicha tecnoldgia de tal

forma que esta volviendose indispensable hasta para desempenar actividades cotidianas. Sin
duda alguna, se esta convertiendo en el elemento principal de la revoluciéon industrial actual,
ya que gracias a éste, se ha incrementado de manera inimaginable la productividad a un ritmo
impresionante, constituyendose en una valiosa herramienta para lograr gran aceleraciéon en los

diferentes campos del saber humano.

La disminucion en el tamafio y facil manejo de los equipos de coémputo, ha levado al
desarrollo de una comunicacion mas agil y oportuna en todos los érdenes de la vida, ya sea
econdmico, politico, social o cultural, Internet ha cobrado mucha importancia.

Internet es la denominacion de una red de computadoras a nivel mundial que tienen

en comun el protocoio TCP/IP.

El éxito de Internet es la libertad que ofrece, ya que no existe ninguna compafiia u
organizacién gque la posea, controle, censure, ni jefes, directores o accionistas. Los costos por
largas distancias no existen asi como el costo por tiempo de acceso; el costo solamente
depende de la integracion de los servicios deseados y su nivel de conexion, es decir, si el
eniace es a través de una linea teiefonica y un modem, o de un eniace de mayor envergadura,
el costo dependera del equipo utilizado (estaciones de trabajo, equipo de supercomputo, etc.)
y del tipo de enlace necesario (satelital, fibra dptica, RDI, etc.). Cada organizacion, grupo o
compania que esta conectado a Internet es responsabie de sus propias maguinas y su seccion

de la linea.

Con base en lo anterior, es imprescindible tomar medidas de seguridad, ya que el

acceso de Internet no tiene limites; basta con tener un mddem al cual puedan llamar

teleféGnicamente y cualquier persona podra marcar el nomere de la linea y entrar a nuestra

computadora, lo que expone totalmente nuestra informacion.




Lo mencionado en los parrafos anteriores fue la motivacion del presente trabajo, el
cual iniciard mostrando los adelantos que se han dado en Internet con el paso del tiempo, asl
como también se dara un analisis del tipo de conexidn y los protocolos que se requieren para
el intercambio de informacion.

Otros puntos que se abordaran son los r ionados con las ct iones que
lecer como cor iencia del acelerado crecimiento de usuarios: los

se han tenido que
cuales estan relacionados con: el Comercio, .Leyes de Exportaciéon, Derechos de Propiedad,

Politica y Privatizacion.

Entrando de lleno a las cuestiones de seguridad, se dard una descripcion de los
niveles generales de seguridad que se han establecido como norma (en los estados unidos).
Aunque en nuestro pais no se han implementado, son un adelanto de lo que tal vez regira;
ademas de ser una introduccidn de lo que esta realizando actualmente en el mundo.

También es importante saber que personas y de que forma pueden hacer dafio a una
organizacién, asi como la forma en que podemos defendernos de ellos. Lo anterior se
desarrolla ampliamente en e! capitulo 3, donde se abordan: los tipos de personas dafinas o
piratas de la informacion que pueden irrumpir en los sistema, la forma de contra atacarlos, los
tipos de defensas mas seguros y las herramientas con las que se cuentan como ayuda para

mantener la seguridad.

Finalmente se presenta una propuesta general que muestra los conceptos mas
importantes que ayudan a mejorar la seguridad en la red, ya que muestra los puntos
principales a considerar para salvaguardar los recursos tanto de software como de hardware

de una organizacién.
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Antecedentes de Internet Capitulo 1 ‘

CAPITULO 1. ANTECEDENTES DE INTERNET

1.1. Historia.
HISTORIA

Internet’ fue creada a pantir de un proyecto del departamento de defensa de los
Estados Unidos llamado DARPANET (Defense Advanced Research Project Network) iniciado
en 1969 y cuyo proposito principal era la investigacidn y desarrollo de protocolos de
comunicacién para redes de area amplia para ligar redes de transmision de paquetes de
diferentes tipos capaces de resistir las condiciones de operacidn mas dificiles y continuar
funcionando aun con la pérdida de una parte de la red.

Estas investigaciones dieron como resultado el protocolo TCP/IP (Transmission
Control Protocol/Internet Protocol), quien se encarga de asignar el domicilio destino de forma
correcta y se asegura de que la comunicacion se lleve a cabo. Durante el desarrollo de este
protocolo se increment® notablemente el nomero de redes locales de agencias

gubernamentales y de universit que partici 1 en el proyecto, dando origen asi a la
“red de redes” mas grande del mundo, las funciones militares se separaron y se permitio el
acceso a la red a todo aquel que lo requiriera sin importar que pais que solicitara. siempre y

cuando fuera para fines nicos o de inv i ion {y por supuesto que pagara sus
propios gastos de conexidn), los usuarios pronto encontraron que la informacion que habia en
Ia red era por demas util y si cada quien aportaba algo se enriqueceria aun mas el acervo de
informacion existente.

Después de que las funciones militares de la red se separaron en una sub-red de
Internet, la tarea de coordinar el desarrollo de !a red recayo en varios grupos, uno de ellos la

s F o (Fur iGn Nacional de Ciencia)fue el que promovid bastante
el uso de |la red ya que se encargo de conectar cinco centros de supercomputo que podian ser
accesados desde cualquier nodo de la red. Eso funciond bien al principio, pero pronto fueron
superadas las cargas de trafico previstas, fue entonces que se dio la concesion a Merit

M Para una informacion mas detallada sobre la Historia de INTERNET, ver el Anexo 1, que contiene
datos cronolégicos sobre la evolucién de Internet.
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Capitulo 1 ‘

lineas de

Antecedentes de Internet

Network Inc. para que administrara y actualizara la red, se mejoraron las
comunicacién dando un servicio Mucho mas rapido, pero este proceso de mejora nunca
termina debido a la creciente demanda de los servicios que se encuentran en la red.

€1 grupo de mayor autoridad sobre el desarrollo de la red es la Internet Society
creado en 1990 y formado por miembros voluntarios, cuyo propodsito principal es promover el
intercambio de informacion global a traves de la tecnologia Internet. Pero no es el Unico grupo
que puede tomar decisiones importantes, existen otros tres grupos que tienen un rol
significativo, el 1AB? (Internet Architecture Board), toma Jlas decisiones acerca de los
estandares de comunicaciones entre las diferentes piataformas para que puedan interactuar
maguinas de diferentes fabricantes sin problemas, este grupo es responsable de como se
deben asignar las direcciones y otros recursos en ia red. Aungque no son elios directamente
quienes se encargan de hacer estas asignaciones, para esto hay otra organizacion llamada
[ o ) administrado por el departamento de defensa de los

NIC? ( ® Infor
Estados Unidos. El tercer grupo mas importante es ei HETF* (Internet Engineering Task
Force) en el cual los usuarios de Internet expresan sus opiniones sobre coémo se deben de
implementar solucicnes para problemas operacionales y cdmo deben de cooperar las redes
para lograrto, La direccion de Internet es en cierta manera una autocracia que funciona.

El enorme crecimiento de Internet se debe en parte a que es una red basada en

fondos gubernamentales de cada pais que forma parte de Internet lo que proporciona un

servicio practicamente gratuito, pero desde 19893 Internet ha dejado de ser la red de

instituciones gubernamentales y universidades para convertirse en la red publica mas grande
del mundo; y a principios de 1984 comenzd a darse un crecimiento explosivo de las
companias con propésitos comerciales en Internet, dando asi origen a una nueva etapa en el

desarrolio de la red.

2 E11AB, o Consejo de la Arquitectura Internet, es una organizacion perteneciente a la Sociedad de
Internet (ISOC) que se encarga. entre otras cosas, de aprobar ias normas de Internet.

2 EI NIC, o Centro de Informacion de Red, reciben este nombre las organizaciones responsables de
facilitar la informacion de una red.

“ El IETF, o Grupo de Ingenieria en Internet, es una organizacidn perteneaciente al IAB, cuya finalidad
es discutir y dar solucion a tos postbles probiermas técnicos que pueda tener intemet.

5
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En pocas palabras, Internet es una gigantesca base de datos distribuida en todo el
mundo, en la que se puede encontrar informacién y servicios de todo tipo, y que para poder

ser accesada requiere de herramientas que permitan buscar rapidamente la informacidn que
uno Necesita a través de maguinas localizadas en cualquier parte.

Actualmente Internet esta formada por aproximadamente veinte millones de usuarios
y cuatro millones de computadoras conectadas en todo e! mundo, con equipos y sistemas
operativos tan diferentes como 0OS/2, Macintosh, Unix, y MS- DOS comunicandose
transparentemente bajo el protocolo TCP/IP. Lo cual trae tanto ventajas como desventajas;
siendo las ventajas de mayor peso que los incovenientes.

VENTAJAS DE INTERNET

Las ventajas que tiene Internet para los usuarios y empresas conectadas se listan a
continuacion:
* Intercambio de informacion de manera rapida y eficiente,
Consultar a expertos y gente experimentada en miles de campos.

R i&dn de acty iones regulares en los temas de interés ¢

Traduccion y transferencia de datos de diferentes tipos de computadoras. H
Utilidad como entretenimiento, diversion y compras. !

!
!

.

.

e Acceso a la informacién desde muchas y muy diversas locaciones.
.

-

DESVENTAJAS

Entre las mas importantes se encuentran.
¢ La saturacion de los canales de transmision,
e Falta de seguridad

e Facilidad de intercepcién y fabricacién de mensajes.
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Las diferentes partes de internet estan conectadas por un conjunto de computadoras
llamadas enrutadores, que interconectan a las redes. Estas redes pueden ser Ethernets,

Token Rings o en ocasiones lineas telefonicas (medio a través del cual el correo va de un
lugar a otro), como se muestra en la Figura 1.

Red \ Proveedores regionales

Corporativa y nacionales Ethemet

enel
Campus

enrutago — 3,
Linea

Telefénica

enrutador enrutador,

Gran parte de las aplicaciones de Internet, tiene una estructura cliente- servidor. En
esta estructura, la informacién se encuentra en el servidor y el cliente tiene |la capacidad de
pedir la informacion necesaria, interpretaria y desplegarla. De esta manera, ja informacion se
distribuye, no se centraliza, lo que permite una gran variedad de servicios al existir una
diversidad de usuarios, y no hay una manera unica de accesar la informacion, ademas se
puede utilizar cualquier cliente que entienda el protocolo utilizado.

1.2. D ipcion del modelo OSL.

Para que dos computadoras en la red puedan comunicarse, se deben considerar
aspectos tan diversos, que generalmente se aplica la técnica "divide y venceras”, es decir,
partiendo el problema en varias tareas, cada una encargada de resolver un punto especifico
de la comunicacién.
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De esta manera la conexién ldgica entre las computadoras se divide en una serie de

Antecedentes de Internet

"capas” que, en conjunto, forman lo que se llama la arquitectura de la red, o bien la familia de

protocolos de la red.

Con el fin de permitir que distintas arquitecturas disefladas por distintos fabricantes
puedan interactuar entre si, la Organizacidn de Estandares Internacionales (ISO, por sus
siglas en inglés) inici® en 1977 la definicidn de un modelo de referencia llamado el Modelo de
Interconexion de Sistemas Abiertos (el modelo OSI), que divide la arquitectura de la red en
siete capas, cada una con funciones especificas e independientes de las demas, ver el Cuadro

1.

CAPA 7 Aplicacién: Define ias reglas de comunicacion entre aplicaciones
y la red (correo electrénico, transferencia de archivos, bases de ,

datos).

CAPA 6 Presentacion: Organica la transferencia de datos entre sistemas
para representarios y codificarlos de una manera uniforme.

CAPA 5 | Sesién: Se encarga de la coordinacion de tas comunicaciones en

forma ordenada y del control de la sesion.

CAPA 4 Transporte: Su funcion es verificar la validez de la integridad de
la transmision utilizando algoritmos de correccion de errores.

t
i
i
1

CAPA 3 | Red: Define ia ruta entre las unidades de emision y recepcion de

datos, haciendo las veces de conmutador.

CAPA 2 Enlace: Se responsabiliza de la integridad de la transmision de

datos entre dos nodos.

CAPA 1 Fisica: Configura las caracteristicas fisicas necesarias para la

transmision y recepcion de datos en forma de bits.

Cuadro 1. Funcion especifica de cada capa del modelo OS!.



Capitulo 1 ‘

En este modelo, la capa N en una computadora, realiza sus funciones
comunicandose con la capa del mismo nivel (llamada entidad par) en otra computadora. La
comunicacion entre entidades pares se lleva a cabo a través de reglas bien definidas (los

protocolos) para una arquitectura de red en particular. Las funciones de la capa N sirven para
ia misma

Antecedentes de Internet

que ésta pueda ofrecer un servicio a la capa inmediatamente superior en
computadora. De esta manera se van agregando servicios conforme se asciende por las
capas de la arquitectura hasta llegar a la capa de aplicacion, en donde los procesos de los

usuarios de la red, obtienen sus servicios.

El modelo OS! no define protocolos ni servicios, éstos dependen de la
implementacion especifica a cada arquitectura de red. Lo que el modelo define es la funcién
que debe de ser realizada en cada capa; esto es, establece los lineamientos para que el

software y los dispositivos de diferentes fabricantes funcionen juntos.

1.3. Protocolo TCP/IP.

Los protocolos
Los protocolos son reglas formales de comportamiento. Teniendo un conjunto comuun
de reglas ampliamente conocidas, se puede lograr y gobernar la comunicacién entre

computadoras.

En redes homogéneas, un soélo proveedor de computo especifica un conjunto de
reglas para optimizar las capacidades de hardware y software de sus productos. Pero en
redes heterogéneas, TCP/IP (es el principal protocolo utilizado actualmente) puede por
ejermnplo, lograr la convivencia y comunicacién de maguinas de distintos proveedores, distintos
sisteamas operativos y distintas plataformas de hardware. Este protocolo esta conformado de

dos partes: 1) TCP y 2) IP.

TCP: Este protocolo proporciona un flujo fiable de bytes en los dos sentidos de la
conexidon. Garantiza que los bytes que salen del nodo origen sean entregados en el nodo
destino de una forma fiable, en su mismo orden y sin duplicarios (TCP es un protocolo

orientado a la conexién).
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1P: Este protocolo fija las normas para que los paquetes alcancen su destino, pero lo

Antecedentes de Internet

que garantiza es cuando van a alcanzar estos paquetes su destino, cuantos lo van a hacer o

en qué orden.

La Arquitectura de TCP/IP

TCP/IP es un conjunto de protocolas que no fue desarroliado en base al modelo OSI,
ya que este se liberé mucho después que TCP/IP, ademas se basa en un modelo de cuatro
capas (ver Cuadro 2), a diferencia del OS| gue cuenta con 7.

CAPA 4 Aplicacién: Consiste de programas y procesos que utilizan la red.

CAPA 3 | Transporte: Conectividad de computadora-a-computadora en la
red, ofreciendo el servicio de punto-a-punto de entrega de datos.

CAPA 2 Red: Define los paquetes de comunicacion entre las computadoras,
y maneja el ruteo de los datos. Rutear consiste en enviar la
informacion a la computadora correspondiente en ia red

correspondiente.

CAPA 1 Accaso: Esta capa consiste en rutinas de acceso al medio de

transmision.

Cuadro 2. Funcion especifica de cada capa del protocolo TCP/IP.

Como en el modelo OSI, los datos son transferidos entre las capas del protocolo y
después es enviado por el medio fisico a la red. Cada capa realiza funciones de control y
transferencia al siguiente nivel. Esta informacion de control se le llama encabezado debido a
que se posiciona al principio de los datos a ser transmitidos. Cada capa procesa la informacion
que le llega de la capa superior y la transmite afadiéndole su encabezado, y asi pasarila a la

capa inferior.




Antecedentes de Intermnet

Capitulo 1 ‘

ahl" como un estandar abierto. Estos pr 3! ieron una r

Los protocolos TCP/IP en la Internet no crecieron rapidamente por el hecho de "estar

id importante en el

momento adecuado, y con varias caracteristicas importantes:

Protocolos de estandares abiertos, disponibles gratuitamente y desarroliados por
varios fabricantes para plataformas especificas de hardware (actualmente se
tiene software TCP/IP para practicamente todas las plataformas de hardware
existentes). TCP/IP es ideal para realizar comunicaciones entre distintas
plataformas de hardware, aunque no se encuentran conectadas a Internet.
independencia del hardware de la red (puentes, ruteadores, tarjetas de red, etc..).
Esto permite a TCP/IP integrar varios tipos de redes. TCP/IP puede correr como
protocolo de comunicacién en Ethernet, Token Ring, linea Telefdonica, X.25,
Frame Relay, ATM, y virtuaimente en cuatquier otro medio de transmision.

Un esquema de direccionamiento que permite a un dispositivo tener una direccion
onica dentro de toda la red, ain cuando ésta sea tan grande como la red mundial
de Internet.

Protocolos de alto nivel estandarizados para consistencia y servicios para

usuarios ampliamente disponibles.

Protocolo de Transferencia de Archivos

El Protocolo de Transferencia de Archivos es el método primario de transferir archivos

en Internet. Este método de transferencia normalmente requiere de una cuenta de usuario

registrada en el sisterna & de una configuracion realizada por el administrador del sistema para

proporcionar acceso a usuarios que no cuentan con una contrasefia en el sistema (
anonymous login ). Existen otras formas de transferir archivos entre computadoras, como son

los bbs® y el e-mail®. La diferencia entre todos estos consiste en que con e-mail hay un

destinatario conocido a quien se le envian los archivos, con los bbs y n;:’ no existe ese

s
s
7

B8S (Bulletin Board System), el cual un Sistema de 8oletin Eiectrénico o un Tablén de Anuncios.

E-MAIL, es un programa de Cofreo electronico.
FTP, es un Protocolo utilizado para la Transferencia o intercambio de Archivos.

11
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destinatario especifico, los archivos estan ahl para quien esté interesada en elios, de tal
manera que puedan copiarios a sus computadoras.

Debido al acceso andnimo con el que cuenta Internet, cualguier persona en el mundo
que conozca la direccién de un servidor FTP andnimo, puede tener acceso a 10s recursos que
éste ofrezca. Algunos sistemas han dedicado discos completos y computadoras completas a
mantener una extensa variedad de archivaos, documentos, programas e informacion.

El proceso de la conexién a estos servidores FTP, involucra que el usuario "andnimo”
abra una conexion de FTP y se registre en el sistema como "anonymous”, y a continuacién

escriba un password arbitrario (la mayoria de los sistemas pide como password la direccién de
correo electrénico del usuario), como por ejemplo:

Login name (hola.com.mx): anonymous
Password: perezj@cica.com.mx

La velocidad de la transferencia depende del tipo primario de conexion. tanto del
cliente (la computadora de la persona que solicita el servicio) como del servidor. Una
computadora conectada por médem con una velocidad de 9600 bps bajo SLIP, no tendra la
misma velocidad de transferencia que un sitio que tenga un enlace de 64 kbps. Ademas,
influyen los otros usuarios que se encuentren conectados a la red, la hora en que se reatiza la

transferencia (al igual que la Red telefdnica existen horas pico), y el propio trabajo gue se
encuentre ejecutando !a maquina servidora de FTP.

Para facilitar la tarea de encontrar la ubicacidn de algun archivo o programa en
particular, existe el programa Archie, que permite hacer una busqueda en extensas bases de
datos donde se aimacena informacién sobre los diferentes sitios que proporcionan el servicio
de FTP andnimo. Las busquedas se realizan por palabras clave, y regresa como resultado las
direcciones y los directorios donde se encuentra el archivo buscado.
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Finger

Es uno de los primeros protocolos (de UNIX) y de los mas simples de la red. Este
protocolo permite encontrar la clave de acceso de alguien (incluyendo su domicilio de correo
electronico), su nombre y también permite saber si actualmente la persona buscada tiene
activa una sesion de trabajo, en la maquina investigada.

Es importante aclarar que finger requiere que un servidor este funcionando en la
computadora destino para que atienda la solicitud de busgueda, ademas de contar igualmente
con un Finger. Lo anterior es considerado como una medida de seguridad, ya que al quitar al
Finger del servidor, la busqueda no se podra realizar aunque este activo éste.

1.4. INTERNET en México.
Meéxico ingresd a intermet en 1989, siendo la Universidad Nacional Autonoma de
México (UNAM) y el Instituto Tecnoldgico de Estudios Superiores de Monterrey (ITESM) las

primeras instituciones en ser miembros de esta red.

Actualmente, el Tecnolégico de Monterrey funge como administrador principal de la
conexién a Internet de México, siendo ante el cual se registran las nuevas companias y
organizaciones que adquieren su conexion a Internet. Sin embargo, esta misiéon es realizada
en la zona sur del pais por la UNAM, que provee la informacion y documentacion necesaria

para el registro a Internet.

En 1994, CONACYT delega la administracién de los servicios de informacion para

empresas e instituciones lucrativas a una organizacion (lamada RTN (Red Tecnoldgica

Nacional), realizandose una actualizacién de la conexion de alta velocidad en México de 64
kilobits a 2 megabits, financiado por las universidades integrantes de MEXNET, organizacion

mexicana de instituciones educativas en Internet. Actualmente, el fideicomiso Hamado

INFOTEC administra RTN y proporciona servicios de Internet a una gran cantidad de usuarios

en Meéxico, principatmente del sector privado y empresarial.
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En México, el desarrollo de Internet se habia limitado al ambito de las universidades.
Pero esto ha cambiado a gran velocidad a partir de 1994, con la llegada de varias companias
que ofrecen comunicacion a Internet via SLIP o PPP, como es el caso de Internet de México,
los BBS (servicios de comunicacién personal via modem = Bulletin Board Systemn) también
han evolucionado y se encuentran ofreciendo conexiones a Internet, como SPIN y Tornado
BBS. Aunque se ha estabiecido en la Universidad de Guadalajara el servicio comercial de
Mexplaza, no se ha ido aon en México la ibili de hacer transacciones en linea,

limitandose el uso de Internet como aparador para la comunidad Internet. Por esto mismo, el
campo de desarrolio dentro de Internet en México es vasto y poco explorado, y cada vez mas
personas se conectan y utilizan la Red para sus propdsitos personales, participando de la
creciente globalizacién mundial.

La edad de los usuarios en México varia entre tos 17 y los 25 afios, y la cantidad de
usuarios se encuentra actualmente cercana a fos 30 mil usuarios. El sector econdmico al que
pertenecen los usuarios es medio a medio-alto. La conexién la proporciona el mismo centro
educativo al cual se encuentran inscritos, y utilizan las instalaciones de sus universidades
principalimente para correc electrénico, seguido por las aplicaciones de platica (IRC., Chat,
BBS) y el uso de software e informacion de la red. La mayoria de !los usuarios de Internet son
hombres, siguiendo la tendencia actual a nivel mundial.

SECTOR GOBIERNO

Es conocido también que la Presidencia de la Republica y gran parte de las
secretarias e instituciones del gobiemo mexicano (Secretaria de Comunicaciones y
Transportes, Secretaria de Sajud, Secretaria de Educacién fublica, por mencionar algunos
ejemplos), cuentan con conexidbn a Internet. Por ejempio.la Secretaria de Salud ha
desarrollado un servicio de informacidén medica en Internet para acceso general, y el INEGI
(Instituto Nacional de Estadistica, Geografia e Informatica) también ha puesto su servidor en la
Red. Cabe mencionar gque los gobiernos de algunos estados, comoc Morelos y Nueve Ledn
también han comenzado a crear servicios dirigidos a usuarios de Internet.
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1.5. Futuro de INTERNET.
E) gobierno de los Estados Unidos tiene grandes planes sobre Internet, como muestra
la propuesta del vicepresidente Al Gore sobre la “supercarretera de la informacion”. La NREN
(National Research & Education Network) fue aprobada por el Congreso norteamericano, con

un presupuesto de 2 billones de dodlares y cinco afios de duracidon para actualizar el enlace a
Internet. Cuando el proyecto concluya, la red sera cincuenta veces mas veloz que la red mas
rapida que se pueda conseguir en la actualidad, por ejemplo, permitira la transferencia
electronica de toda ja Enciclopedia Britanica en un segundo.

El crecimiento de Internet se ha enfocado principalmente hacia tas interfaces graficas,
donde Netscape Communications, compafiia fundada en 1994 y que cuenta con casi toda la
gente que ha trabajado en WWW a nive! mundial, tiene el control del 70% del mercado. La
evolucién continua por esta via: el uso de RV (Realidad Virtual) para navegar en intemet, el
surgimiento del lenguaje VRML enfocado a la creacién de mundos virtuales, HotJava, que
permitira 1a creacién de programas multimedia en tiempo real accesibles a través de la red,
Internet Worlds Chat, que establece un servicio de platica en linea en 3 dimensiones, la
generacién de nuevos estandares para el almacenamiento de imagenes, y el mejoramiento de

los protocolos existentes como por ejemplo IP+ y HTTP binario (el protocolo en que se basa W
W W),

Otros ptanes y servicios, de los cuales ya existen las bases para su desarrollo, son el
uso de Internet para comunicacion telefénica (Internet Phone), y el envio de faxes a gran
namero de personas alrededor de! mundo (TPC project).

Una de las preocupaciones en Internet es referente a la seguridad; este aspecto se
ha vuelto importante a partir de la entrada de empresas a la Red, ya que para sus
transacciones necesitan numeros de tarjetas de creédito y datos confidenciales, por lo cual se
esta realizando un gran trabajo para desarrollar protocolos de seguridad, como SSLS. qQue no
interfieran en el rendimiento de la red.

s SSL, es un protocolo de seguridad que permite verificar si la persona que se firma como usuario es
reaimente quien dice ser.
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La gran importancia que ha adquirido Intemet se puede apreciar claramente en la
ultima polémica que se ha generado: la Acta de Decencia en las Comunicaciones propuesta
por el Senador Leahy en Estados Unidos, en la cual, e! tema a debatir es basicamente la
proteccidn de los menores de edad de la informacidn no apropiada que se encuentra
distribuida en la red. Pero claro, la reaccion de los usuarios de Internet no se hizo esperar,
pidiendo que la red continuara libre, por lo que la Camara de Representantes aprobo una
propuesta alternativa que deja la responsabilidad a los padres de familia de escoger la
informacién para sus hijos.

1.5.1. Nuevos estindares de protocolos.

En el punto 1.2. Descripcion del Modelo OS|, se habldé de la Organizacion
Internacional para la estandarizacion y su conjunto de protocolos; el cual se ha convertido en
un estandar internacional. Hoy en dia muchos de los componentes de Intemet permiten el uso
de los protocolos OS!{; aunque no hay mucha demanda. El gobierno estadounidense ha
tomado la postura en la que todos sus computadoras deben ser capaces de manejar estos
protocolos.

AUNn no es clara la demanda que tendra OSI ahora que cuenta con el respaldo del
gobiermno de los Estados Unidos. Mucha gente piensa que si el enfoque actua! funciona no
habra la necesidad de cambiarlo, ya que apenas se esta disfrutando lo que se tiene.
Actualmente no hay muchas ventajas para cambiarse a OS| , ya que es mas complejo y
menos maduro que el IP y no es tan eficaz. Ofrece algunas caracteristicas adicionales, pero
para redes de gran velocidad y tamafo, aunque también se tienen los mismos problemas
sufridos por IP.

La gran velocidad de crecimiento de usuarios de Internet en los Gltimos afos
presentara grandes cambios en la red, ja cual, debera adaptarse a las demandas de los
mismoes. TCP/IP como a se menciono en el punto 1.3, es el encargado de que los datos
lleguen a su destino dentro de |a red. Pero este protocolo estaba previsto para un nomero muy
inferior de usuarios a los que hay ahora. Por esto, desde hace unos afos existe una
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preocupacion por el hecho de que se estan acabando las direcciones IP (basadas en cédigos
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de 32 bits) a la vez que el numero de usuarios de internet aumenta.

£n 1994, se culmindé una Investigacion tendente a solucionar el problema, Hegando a
un modelo administrativo mucho mas eficiente y a una politica de encaminamiento de los
mensajes muy mejorada, asi como una arquitectura en la cual basar la nueva generacitn del

protocolo IP: el IPWE (IP version 6).

Eil IPv6 amplia las direcciones del IP actual de 32 bits a 128 bits, por lo que se podra
dar cabida no sdlo a todos los ordenadores que se quiera sino, también a dispositivos que en
un futuro puedan entrar a la red, como son, por ejemplo los televisores. Este cambio significa
que los ordenadores, routers (sistemas encaminadores) e, incluso las apiicaciones han de ser
modificadas. De todas formas, el usuario no tendrad que cambiar su direccidn de correo
electronico o el URL de un Web, ya que los cambios se producen en los dominios de un
sisterna. Se cree que la implantacion masiva de! IPv6 puede comenzar en 1998.

1.5.2. Cuestiones Legales en internet.

Hay tres areas Legales que tienen injerencia en internet:

e Los subsidios federales pagan grandes porciones de Internet y no incluyen dichos

subsidios para el comercio en |a red.
Internet no es solamente una red de cobertura nacional, es una red global, con lo
cual, cuando se transporta cualquier articulo a través de la frontera de un pais,
incluyendo bits, las leyes de exportacidon tienen injerencia y las redes locales
cambian.

Cuando se transporta software (ideas) de
cor 1a propi 1 intel 1al y los asuntos de licencia.

un lugar a otro, es necesario
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Investigacion, educacién y dinero federal.

Muchas de las redes en Internet estan patrocinadas por agencias federales. Bajo la

Ley federal, una agencia sélo puede gastar su presupuesto en cosas GQue sean de su
injerencia, lo que también se aplica a la red. Un usuario puede que no tenga idea por que
redes atraviesan los paquetes de informacidn que genera, pero mas vale que entren en el
campo de accion de la red respaldada por la agencia correspondiente, ya que de otra forma,
se estara incurriendo en un delito federal.

Comercializacion

Durante mucho tiempo ha estado limitado el uso comercial de Iinternet, esto se debe a
que la red esta sostenida casi en su totalidad por fondos gubermmamentales y a que su

propésito era estrictamente nico. Las p que restringian el uso de la red han
empezado a cambiar, lo cual es benéfico para los negocios pequefios que no cuentan con los
recursos necesarios para mantener una red nacional privada como lo hacen las grandes
corporaciones, Gradualmente se irdn eliminando las politicas restrictivas, permitiendo asi dar
un apoyo a las industrias para que aprovechen esta ventaja, ademas de incrementar los
servicios que se ofrecen en la red. También se reduciran los costos, y la gente cormun podra

comprar este servicio a precios accesibles.

Las tecnologias se mejoran para adaptarse a la enorme demanda gque se espera en
los proximos afios, el incremento en la velocidad de transmision y l1a reduccidn en los precios
ampliaran la gama de servicios existentes y permitiran otros servicios que hoy no son factibles.

Al mismo tiempo que ocurra la comercializacion se dara también la privatizacion (para
mas informacién, ver el punto 1.5.3.). Durante afos la comunidad Internet ha solicitado a las
compafnias telefGnicas que provean conexiones IP de la misma forma que dan lineas
telefonicas, pero esto parecia no importarles, ahora que las empresas comienzan a
interesarse en Internet, las companias telefénicas han visto un gran negocio y van a presionar
para que el gobierno reduzca los subsidios y sean ellas las gue den el servicio. Esto significa
que las instituciones comerciales o educativas tendran que pagar la parte que les corresponde
por estar en Internet y el apoyo del gobierno se retirara gradualmente. Esto es justo para las
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empresas que obtengan una utilidad, pero puede ser perjudicial para las universidades que
dependen de los apoyos federales (si la instalacion es comercial, el trafico serd enrutado por

enlaces privados, los cuales serédn mas caros que los de investigacién y educacian),

Finalmente se dara una fusion entre las tecnologias de telecomunicaciones para crear
un nuevo tipo de redes que incluya a las compafias telefonicas, televisoras y de servicios

informativos, para que juntas conformen a lo que se conoce como las supercarreteras de
informacion.

Leyes de exportacién

La exportacidon de bits estd dentro de las restricciones de exportacién del

Departamento de Comercio; para no caer en infracciones se mencionan dos formas para
evitarto®,

1. La exportacion de cualquier cosa requiere de una licencia.

Este punto es muy claro, ya que para exportar cualquier cosa se requiere de una
licencia de exportacion para hacerio. Pero existe una licencia general que permite a cualquier

persona exportar lo que no esté restringido especificamente y que esté disponible en foros
publicos.

2. Exportar un servicio es practicamente igual a exportar todo o

necesario para proveer el servicio.

Este se basa, en que, por ejemplo, si la exportacidn de alguna pieza de hardware de

una supercomputadora, no esta permitida. entonces el acceso remoto a este equipo tampoco
o estara.

Derechos de propiedad

Los derechos de propiedad pueden causar problemas. ya que por ejemplo cuando se
toma algtn archivo cuyos derechos de copia hayan expirado en alguna parte del mundo. La
exportacidn de este archivo en otra ciudad o pais puede que se este incurriendo en una

® Segun lo menciona Krol DE en su libro “"Conéctate al Mundo de Internet”.
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violacién a la Ley del pais al que pertenece el substrayente. La Ley sobre la comunicacion
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electronica no ha avanzado al mismo ritmo que la tecnologia,

Politica e Internet

Muchos usuarios de 1a red ven al proceso politico tanto como una bendiciéon como un
castigo. La bendicidn significa dinero y el castigo es que todas las acciones seran vigiladas
constantemente. E! apoyo a la red es muy amplio, pero relativamente fragil, ya que cualquier
acto que pueda llamar la atencién de los politicos puede cambiar radicalmente esta situacion y

probablemente sera en contra.

Privatizacion

La privatizacion se desprende de !a comercializacion. Por mucho tiempo, la
comunidad de redes ha requerido que las compandias telefonicas y otras empresas lucrativas
provean conexiones IP. Es decir, que asl como se ordena un conector para un teléfono en una
casa, se pudiera ordenar una conexién a Internet. Pero excepto por Bolt, y Newman, de la
compafila que operaba DARPANET, no hubo nadie que aceptara el reto. Las compafias
telefénicas siempre han dicho “Nosotros vendemos la linea telefdnica y usted puede hacer con
ella lo que guste”. Por esta razén el gobierno se ha mantenido en el negocio de la

conectividad.

Ahora que las grandes empresas se han interesado en iInternet, las compafias
telefénicas han cambiado de actitud, lo que trae consigo que estas y otros proveedores
dedicados a las redes con fines lucrativos se quejen del gobierno por permanecer en el

negocio de las comunicaciones.

El discurso ofrecido por la administracion actual denominado “National information
Infraestructure” (Infraestructura Nacional de Informacion) provocd que mas empresas de
telecomunicaciones se involucraran. Las compafiias de television por cable se han dado
cuenta de que también ellas tienen una infraestructura instalada capaz de conducir sefales
digitales hasta muchos hogares de Estado Unidos. Por esto, fas compafiias de cable se han
propuesto resolver el problema de la privatizacion mediante la construccion de una red propia,
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sin necesidad de pedir fondos al gobiemo. Por sus propios medios, conectarian esta nueva

red a |la red de televisidn por cable. Aunque hay que esperar todavia para saber qué sucedera
con esta iniciativa, estas empresas ya han adoptado la religion de Intermet (y cuentan con
dinero suficiente para invertir). Las compafiias de televisién por cable se interesan en
aplicaciones que aln no se contemplan en Internet: compras interactivas desde el hogar,
juegos de video, etc.

Aungue la mayor parte de |la gente en la comunidad de redes cree que la privatizacion
puede ser una buena idea, existen algunos obstaculos en el camino; ya que la mayor parte de
estos obstaculos consiste en el financiamiento de las conexiones existentes. Muchas escuelas
estan interconectadas porque el gobierno paga una parte del costo. Si tuvieran que pagar todo
por si mismas., seguramente |a mayoria decidiria gastar su dinero en otra cosa. Las
instituciones de investigacion avanzada probablemente se quedarian en la red, pero no las
escuelas pequerias, y para la mayoria de las secundarias seria prohibitivo (esto sin mencionar
las escuelas primarias). Para muchas personas Internet no es una “necesidad” todavia.
Cuando lo sea, la privatizacion llegara pronto.

1.6. Plan Nacional de Desarrollo en informatica.

PROGRAMA DE DESARROLLO INFORMATICO",
A NIVEL NACIONAL

Redes de datos

Los avances en las telecomuni 'es que ibilitaron la conexidn entre

computadoras han incrementado, en forma inimaginable, los beneficios de la informatica al
permitir el flujo de informacién entre millones de computadoras en todos los rincones def

mundo.

®  segun datos proporcionados por el INEGI, que abarcan el periodo de 1995 al 2000.
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La interconexion de redes de computadoras se ha comparado con una infraestructura
de autopistas que se enlazan. Esta metafora hizo surgir el término supercarretera de
informacion, que se utiliza en forma coman hoy en dia.

El aspecto mas importante que se le atribuye a esta tecnologia es que, al posibilitar 1a
transmision y la consulta de informacion ubicada en distintos continentes, en forma casi
instantanea, permite e! acceso al acervo creciente de conocimientos del mundo. Por esta
razén adquiere gran importancia contar con una infraestructura de redes de datos que permita
satisfacer las actuales necesidades del pais y nos prepare para los desafios que traeran los
avances tecnoldgicos que se perfilan. El Programa de Desarrollo Informatico propone como
uno de sus objetivos propiciar el desarrollo de esta infraestructura.

Para ello, y acorde con los planteamientos del Programa de Desarrollo del Sector
Comunicaciones y Transportes 1995-2000. en el apartado correspondiente a Redes
Informaticas y Carreteras de la Informacion, se definen las estrategias y lineas de accion para
propiciar el desarroilo de la infraestructura de redes de datos.

El mercado de !as telecomunicaciones ha tenido un aumento sustancial en el pais,
considerando la infraestructura para la transmisién de datos y los servicios de valor agregado;
o sea, jos que emplean una red publica de telecomunicaciones para comercializar informacion
generada a partir de adiciones, cambios, reestructuracién o almacenaje de informacion
procedente de otra fuente.

De 1991 a 1994 el crecimiento del mercado de telecomunicaciones ha sido, en
promedio, siete veces mayor que el de la economlia en su conjunto. A pesar de esta mejoria,
subsisten en el pais importantes rezagos de infraestructura que se espera seran atenuados
con la entrada al mercado de nuevos oferentes que aprovechen las oportunidades que abre la
Ley Federal de Telecomunicaciones, publicada en junio de 1995.

Esta Ley incluye una serie de reformas para promover el desarrollo eficiente del
sector, fomentar la sana competencia entre los participantes y mejorar la calidad, diversidad y
costo de los servicios. Establece, ademas, las condiciones para |la concesion de redes
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publicas de transmision de datos, promoviendo la adopcién de criterios de disefio abiertas y

planes técnicos que garanticen la interconexién entre redes para el funcionamiento de
servicios de telecomunicaciones. Asimismo, se permite el libre desarrollo de las redes privadas
qQue no utilicen bandas de frecuencia de! espectro radio eléctrico, se liberan los servicios de

valor agregado que Unicamente requieren registro y se elimina el control de precios en todos
los servicios.

Diversos permisos para redes publicas de transmisién de datos han sido otorgados,
de los cuales ya estan en operacion: Telecomunicaciones de México, empresa para estatal
que opera la red Telepac X.25 de cobertura nacional y algunos servicios satelitales; lusanet,
Cecoban, Optel, Intersys y Telnor, ademas de la de Teléfonos de México (Telmex).

La privatizacion de Telmex ha contribuido a atenuar el rezago de las

telecomunicaciones. En diciembre de 1994, esta empresa tenia 8.5 millones de lineas de
acceso en servicio y un indice de digitalizacidn de 83%. Durante los dltimos cuatro afios, se

instald una extensa red terrestre de fibra Optica que interconecta a las 54 principales ciudades
del pais con el resto del mundo. Con tair

1 de la tecno! digital, la telefonia ofrece
ahora un potencial de valor agregado para |la prestacién de nuevos servicios; sin embargo, 1a

cobertura de los servicios de transporte de datos y en consecuencia la capacidad de conexién,
va comenzando.

Las deficiencias en la infraestructura publica de telecomunicaciones han motivado la
proliferacion de redes privadas —basadas tanto en cable de cobre y fibra optica como en
conexiones satelitales-- que, aunque ha permitido cubrir las necesidades individuales de
distintas organizaciones, propicia a multiplicacion de esfuerzos y recursos destinados a este
fin. Actuaimente existen 295 redes privadas de empresas usuarias de las bandas satelitales y
242 proveedores de servicios de valor agregado, asi como 91 empresas de radiolocalizacion

movil de personas que ofrecen otros servicios para acceso remoto a redes privadas, en
México.

Por lo que se refiere a 10s servicios en linea, particularmente de Intemet, la demanda
ha mostrado un crecimiento explosivo en los Ultimos afnos. Su alta penetracion en los distintos
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sectores de la sociedad mexicana se refleja en la existencia, a enero de 1996, de 158
servidores de paginas de la red mundial de computadoras distribuidos en 27 entidades
federativas en alrededor de 106 instituciones, la mayoria de las cuales pertenece al sector
educativo o de investigacion, con una creciente participacién de empresas privadas. La
disponibilidad de informacion piblica del gobierno en este medio esta alin comenzando, y
requerira reforzarse en corio plazo.

La modernizacion de la infraestructura de telecomunicaciones alentara adn ma; este
tipo de servicios, fomentara la prestacidn de servicios publicos por medio de redes, asi como
la creacion de empresas que ofrezcan nuevas opciones de valor agregago. Ello reguiere. sin
embargo. una intensa actividad de investigacion y desarrollo en areas como redes, bases de
datos distribuidas y seguridad de la informacion, que son los temas de mayor preocupacion en
el mundo en este momento, dentro de las consideraciones que distintos paises e‘stan
realizando para desarrollar su infraestructura de informacion.

Objetivos

& Promover el desarrolio de la infraestructura de redes para acceso y transmision
de datos y el desarrolio de servicios publicos y privados a través de medios
electrénicos.

Estrategias
e Garantizar la Iinterconexidn e interoperabilidad con las redes informaticas
globales.

e Consolidar un marco regulatorio que propicie el desarrolio de las carreteras de la
informacion por parte del sector privado, en un ambiente de libertad de acceso y
competencia.

e Promover que el Gobierno Federal se convierta en un usuario permanente de las

redes informati . para simpli y mejorar los servicios a la ciudadania.
e Consclidar la infraestructura de redes académicas.
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Linsas de accién
Con base en estas estrategias, se proponen acciones dentro de tres lineas:
infraestructura, normas y estandares; redes para el sector plblico; y redes académicas. Estas

acciones sefalan respor para las instity 'es competentes de la Administracion

Publica Federal, en particular, de la Secretaria de Comunicaciones y Transportes por sus
atribuciones en materia de telecomunicaciones; de la Secretaria de Educacion Publica por su
la Secretaria de Contraloria y Desarrolio
desarrollo administrativo de la

competencia en el sector académico; de
Administrativo en cuanto a su ambito de accion en el
Administracion Pdblica Federal; y de la Secretaria de Comercio y Fomento Industrial por lo

que se refiere a fomento de proveedores de servicios.

Infraestructura. normas y estandares

e Fomentar el desarrollo de una infraestructura publica de telecomunicaciones para
redes de datos accesible, confiable, poderosa, flexible y con niveles de calidad y
costos competitivos a nivel internacional, que permita una amplia conectividad y
sirva de sustento para nuevas aplicaciones informaticas.

& Fomentar el uso de las carreteras de la informacion en el pais y garantizar que
sus nodos y troncales de interconexion estén correctamente dimensionados.

e Promover la creacion de servicios de acceso a este tipo de redes y coordinar
ficios

esfuerzos en materia educativa r 0 a sus ber
o Fijar el alcance de la normalizacién en materia de infraestructura informatica, para
garantizar la conectividad nacional y mundial, apoyando el surgimiento de otras
opciones en materia de redes y la aparicion de nuevas tecnologlas.
e Promover la accesibilidad, competitividad e interoperabilidad. para evitar barreras
de entrada en el establecimiento de infraestructuras y de servicios de informacion.

e Adoptar politicas y normas fur en tr: cuando su efi ia se vincule a

la cooperacion y coordinacion internacional.

e Alentar el establecimiento de tarifas en funcion de los costos y los servicios,
nacionales e internacionales, con el fin de lograr una asignacion eficaz de los
recursos.

e Agilizar el otorgamiento de permisos para la prestacion de servicios de valor
agregado, como son las redes de paquetes tradicionales y las de alta velocidad.
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Fomentar la incorporacion de escuelas, hospitales y oficinas de gobiemno. tanto
como muni a las carreteras informaticas.

Incorporar los avances de la evolucidn tecnoldgica y el entorno regulatorio

mundial para adoptar una normatividad que permita incrementar la seguridad de

ias redes; garantizar que se proporcione al usuario informaciéon completa de los

contenidos; y proteger la propiedad intelectual.
Promover la investigacién en las areas de interoperabilidad de bases de datos y
de técnicas para proteger la seguridad de la informacién contenida en redes.

Redes para el sector publico

Desarrollar la infraestructura de telecomunicaciones requerida por el sector
pablico a nivel federal, estatal y municipal. para atender las necesidades de
intercambio de informacién entre organizaciones, de transmision de informacién
de caracter publico, asi como la prestaciéon de servicios a la ciudadania.

Promover y motivar el desarrollo e introduccidn de nuevas aplicaciones en

servicios de informacion.

Redes académicas

-

Apoyar el fortalecimiento y desarrollo de redes académicas que permitan
extender a las instituciones educativas de todo el pais el acceso a servicios de

informacién.

Analizar la opcidn que representan las redes académicas para cubrir las necesidades

de otros sectores, en tanto se avanza en el desarrollo de la infraestructura publica requerida.

Maetas prioritarias

Para el afio 2000:

L3

Contar con una infraestructura de redes digitales de telecomunicaciones de alta

velocidad.

26



-

Capitulo 1 -‘

¢ En el segundo semestre de 1996, definir los términos de referencia

Antecedentes de Internet

Meta inici:
para el desarrollo de la infraestructura de telecomunicaciones requerida por la red del sector

publico, asl como para el fortalecimiento de las redes académicas.

e Contar con la normalizacién que permita la adecuada operacion e interconexitn

de las redes de datos a nivel tanto nacional como internacional.

: En el primer semestre de 1997, realizar los estudios para el

Meta inici
establecimiento de normas, estandares y medidas de seguridad.

DESARROLLO INFORMATICO A NIVEL INTERNACIONAL,

Las estadisticas realizadas por Texas Internet Consulting y The Matrix (Computer
Networks and Conferencing Systems Woridwide) han revelado que hay 27 millones de personas
en todo el mundo con capacidad para enviar correo electrénico a cualquier otro usuario dentro de
internet'’. Dentro de estos 27 miliones se incluyen a 7.8 millones de personas que proveen
servicios de Intemet con 2.5 millones de computadoras, y a 13.5 millones de personas gue son
consumidores potenciales, es decir, que pueden utilizar servicios como WWW. Estas
estadisticas también revelan que el crecimiento de Intemet ha sido exponencial en estos Ultimos
seis afios y que continia con tal tendencia., duplicAndose ano con afo la cantidad de gente
conectada. También se muestra que el servicio mas utilizado en la actualidad es WWW, que en
este afc ha sobrepasado en cantidad de bytes y de paquetes al tradicional FTP. Otro dato que
es de notar es que la edad del 30% de los usuarios de Intemet fluctia entre los 18 y los 30 afios.
lo cual muestra una poblacion joven, mayoritariamente masculina (la proparcién entre hombres y

mujeres en la Red esde 2 a 1).

" Cifras cor hasta Di e de 1994.
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CAPITULO 2: ANALISIS DE LOS NIVELES DE
SEGURIDAD

Niveles
Segun los estandares de seguridad en
Departamento de Defensa de los Estados Unidos, e! criterio estandar mas confiable para la
2. maneja varios niveles de seguridad para proteger de un

computadoras desarrollado por el

evaluacidn de computadoras’®
ataque al hardware, software y a la informacién almacenada.

Los niveles que a continuacidn se presentaran describen:

e Los diferentes tipos de seguridad fisica.

e La autenticacién de usuarios.

e La conﬁabilidad del software tanto del sistema operativo como de las aplicaciones
del usuario.

e También estos estandares imponen algunos limites en los diferentes tipos de

sisternas que se podrian tener conectados al sistema.

2.1. Nivel D1.

Este nivel es la forma mas elemental de seguridad disponible. Este estandar parte de
la base que todo el sistema no es confiable. No hay proteccién disponible para el hardware; el
sistema operativo se compromete con facilidad, y no hay autenticacién con respecto a los
usuarios y sus derechos para tener acceso a la informacién que se encuentra en la
computadora. Este nivel de seguridad se refiere por o general a los sistemas aperativos como
MS-DOS, MS-Windows y Systemn 7.X de Apple Macintosh; ya que estos sistemas operativos
no distinguen entre usuarios y carecen de un sistema definido para determinar quién trabaja
en el teclado. Tampoco tienen control sobre la informacion que puede introducirse en los

discos duros.

2 De acuerdo al libro naranja de estandares emitido por el Departamento de Defensa de los Estados
Unidos.
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2.2. NivelC.
E! nivel C tiene dos subniveles de seguridad: C1 y C2.

Nivel C1.
El nivel C1, o si: de p. de g ¥ ] describe la
seguridad disponible en un sistema tipico Unix. Existe algun nivel de proteccion para el

hardware, puesto que no puede comprometerse tan facil, aunque todavia es posible. Los
usuarios deberan identificarse a si mismos con el sistema por medio de un nombre de registro
de usuario y una contrasefia. Esta combinacidn se utiliza para determinar qué derechos de

acceso a los programas e informacién tiene cada usuario.

Estos derechos de usuarios son permisos para archivos y directorics. Estos controles

de discr F ilitan al duefio del archivo o directorio. o al administrador del

sistemma, a evitar que algunas personas tengan acceso a los programas e informacion de otras
personas. Sin embargo. la cuenta de la administracion del sistema no esta restringida a
realizar cualquier actividad. En consecuencia, un administrador de sistema sin escrupulos
puede comprometer con facilidad la seguridad del sistema sin que nadie se entere.

Ademas, varias de las tareas cotidianas de administracion del sistema solo pueden
realizarse al registrarse el usuario conocido como rafiz. Con la centralizaciéon de los sistermas
de computadoras de ahora, no es raro entrar a una organizacion y encontrar a dos o tres
personas que saben la contrasefia raiz; lo cual constituye un gran problema, ya que de esta
forma no se pueden distinguir los errores que hizo uno u otro empleado determinado dia.

Nivel C2.
Este segundo subnivel, fue disefado para ayud a los pr
[ an ol I anterior, ya que junto con las caracteristicas del nivel C1, el

nivel C2 incluye caracteristicas de seguridad adicional que crean un medio de acceso
controlado. Este medio es la capacidad de reforzar las restricciones a los usuarios en su
ejecucion de algunos comandos o el acceso a algunos archivos basados no sélo en permisos,
sino en niveles de autorizacidn. Ademas, este nivel de seguridad requiere auditorias del
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sistema, lo que incluye la creacion de un registro de auditoria para cada evento que ocurre en

el sistema,

La auditoria se utiliza para mantener los registros de todos los eventos relacionados
con la seguridad, como las actividades practicadas por el administrador del sistema. La
desventaja de la auditoria es que requiere un procesador adicional y recursos de disco del

subsistema.

Con el uso de autorizaciones adicionales, es posible que los usuarios de un sistemma
C2 tengan la autorizacion para realizar tareas de manejo de sistema sin necesidad de una
contrasefia raiz; lo que mejorara el rastreo de las tareas relativas a la administracion, ya que

cada usuario realiza el trabajo en lugar del administrador del sistema. Estas autorizaciones
i o tener > a las tablas de

especificas permiten al usuario ejecutar comandos

acceso restringido.

2.3. Nivel B.

Nivel B1.
Este nivel B de seguridad tiene tres niveles. El B1, o proteccién de seguridad

etiquetadas, es el primer nivel que soporta seguridad de multinivel, como la secreta y la
ultrasecreta. Este nivel parte del principio de que un objeto bajo de control de acceso
obligatorio no puede aceptar cambios en los permisos hechos por el duefio del archivo.

Nivel B2.

Este nivel es conocido como proteccion estructurada. requiere que se etiquete cada
objeto. Los dispositivos como discos duros, cintas o terrminales podran tener asignado un nivel
sencillo o multiple de seguridad. Este es el primer nivel que empieza a referirse al problema de
un objeto a un nivel Mmas elevado de seguridad en comunicaciéon con otro objeto a un nivel

inferior,
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, ya que refuerza a los

Niveles de Seguridad

Nivel B3.

Este nivel es conocido como nivel de de seg
dominios con la instatacién de hardware. Por ejemplo, el hardware de administracion de
memoria se usa para proteger el dominio de seguridad de un acceso no autorizado o la
modificacién de objetos en diferentes dominios de seguridad. Este nivel requiere que la

terminal del usuario se conecte al sistema por medio de una ruta de acceso segura.

2.4. Nivel A.

Este nivel de disefio verificado, es hasta ahora el nivel mas elevado de seguridad.
incluye un proceso exhaustivo de disefio, control y verificacion. Para lograr este nivel de
seguridad, todos los componentes de los niveles inferiores deben incluirse; el disefio requiere
ser verificado en forma matematica; ademas, es necesario realizar un analisis de los canales
encubiertos .y de ia distribucidon confiable. Distribucién confiable significa que el hardware y el
software han estado protegidos durante su expedicion para evitar violaciones a los sistemas

de seguridad.
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CAPITULO 3. SEGURIDAD.

Uno de los cambios mas sorprendentes del mundo de hoy es la rapidez de las
comunicaciones. Modernos sistemas permiten que el flujo de conocimientos Ssea
independiente del lugar fisico en que nos encontremos. Ya no nos sorprende la transferencia
de informacion en tiempo real o instantaneo. Se dice que el conocimiento es poder; para
adquiririo, las empresas se han unido en grandes redes internacionales para transferir datos,
sonidos e imagenes, y realizan el comercio en forma electronica, para ser mas eficientes. Pero
al unirse en forma publica, se han vuelto vuinerables, pues cada sistema de computadores
involucrado en la red es un blanco potencial y apetecible para obtener informacion.

El escenario electronico actual es que las organizaciones estan uniendo sus redes
internas a la Internet. 1a que crece a razén de mas de un 10% mensual. Al unir una red a la
internet se tiene acceso a las redes de otras organizaciones también unidas. De la misma
forma en que accesamos la oficina del frente de nuestra empresa. podemos recibir
informacion de un servidor en Australia, conectarnos a un supercomputador en Washington o
revisar |a literatura disponible desde Alemania. Del universo de varias decenas de miliones de
computadores interconectados. no es dificit pensar que puede haber mas de una persona con

perversas intenciones respecto de nuestra organizacion. Por eso, debemos tener nuestra red
protegida adecuadamente.

Cada vez es mas frecuente encontrar noticias referentes a que redes de importantes
organizaciones han sido violadas por criminales informaticos desconocidos. A pesar de que la
prensa ha publicado que tales intrusiones son solamente obra de adolescentes con propositos
de entretenerse o de jugar, ya no se trata de un incidente aislado de una desafortunada
institucidn. A diario se reciben reportes los ataques a redes informaticas. 10s que se han vuelto
cada vez mas siniestros: los archivos son alterados subrepticiamente, los computadores se
vueiven inoperativos, se ha copiado informacion confidencial sin autorizacién, se ha
reemplazado el software para agregar "puenas traseras” de entrada, y miles de contrasefias
han sido capturadas a usuarios inocentes.
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Los administradores de sistemas gastan horas y a veces dias enteros volviendo a

cargar o reconfigurando sistemas comprometidos, con el objeto de recuperar la confianza en
la integridad del sistema. No hay forma de saber los motivos que tuvo el intruso, y debe
suponerse que sus intenciones son lo peor. Aguella gente que irrumpe en los sistemas sin
autorizacion. aunque sea solamente para ver su estructura, causa mucho dano, incluso sin
que hubieran leido la correspondencia confidencial y sin borrar ninglin archivo. De acuerdo a
un estudio de la firma Ernst and Young abarcando mas de mil empresas, un 20% reporta
pérdidas financieras como consecuencia de intrusiones en sus computadores (Technology
Review, April 95, pg.33). Ya pasaron los tiempos en que ja seguridad de los computadores era
s6lo un juego o diversién, por tal razén hay que saber quienes y como trabajan estos

infractores, para poder tener una seguridad confiable.

Eil problema de la seguridad en Internet se centra, en dos aspectos: la proteccion de
los sistemas locales frente a instrucciones extranas y ia seguridad del intercambio de datos.

3.1. Vandalos y contrasefias.
El término hacker (destructor) denotaba a alguien que era persistente, que trataba de
romper cosas y averiguar cémo funcionaban. Como resuitado de esta depuracion, y debido a
que la mayoria de la gente que hacia destrozos eran sabios de la ciencia de la computacion, et
término hacker desarrollo una connotacidon negativa (vandalos). Es peligroso pensar que el
estereotipo de los "hackers” o quienes violan la seguridad de los sistemas computacionales
son solo briltantes estudiantes o graduados en Ciencias de la Computacién, sentados en sus
laboratorios en un lugar remoto del mundo. A pesar de que tales "hackers” existen, la mayoria
de las violaciones a la seguridad son hechas desde dentro de las propias organizaciones.

Hay quienes diferencian entre "hackers™ y "crackers™: los primeros son
expertos en computacidn que hurgan en los sistemas, pero cuyo codigo de ética no los lleva a
hacer dafo, salvo para borrar sus huellas. Los crackers, en cambio, tratan de entrar a los
sistemas a toda costa, para ganar prestigio y demostrar que el ataque es factible; o con fines

econdmicos, dafiando generaimente la informaciéon almacenada.
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Cualquiera que sea la motivacion, se pueden caracterizar en las siguientes categorias:

Personas dentro de una organizacion:
® Autorizadas para ingresar al sistema. {(Ejemplo: Miembros legitimos de Ia
empresa que acceden a cuentas corrientes o al departamento de perscnal)
- No estan autorizadas para ingresar al sistema. (Ejemplo: Personal contratista
o de aseo)

Personas fuera de la organizacion:
L] Autorizadas para ingresar al sistema (Ejemplo: Soporte remoto de
organizaciones de mantenimiento de software y equipos).
e No estan autorizadas para ingresar al sistema. (Ejemplo: Usuarios Internet o
de acceso remoto, sin relacion con la institucion)

Técnicas comunes de los Hackers

No sélo las redes conectadas a Internet son vulnerables a los ataques de los hackers.

El método mas comun de acceder ilegaimente a un sistema es a través de un terminal
de la propia red de la organizacién. Cualquier persona con acceso fisico a un terminal tiene la
oportunidad de ingresar.

En caso de acceso remoto, por teléfono, también es posible de ingresar a! sistema,
adn sin conexién a Internet. Existen varios programas computacionales dedicados, telefonicos
automaticos e interactivo, con los cuales se puede identificar el nimero de teléfono conectado
a un médem, si se le da un rango de nomeros a probar. Normalmente, dicho numero es
parecido al de la empresa en cuestién,

Una vez que se tiene acceso a la organizacidn sera necesario obtener una
combinacidn valida de nombre de usuario y contrasefia. Los hackers pueden intentar un
ataque manual o automatico para averiguar contrasefas validas, mediante programas
sencillos disponibles en Internet. Muchos sistemas guardan sus cuentas de usuario y los
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passwords o contrasefas correspondientes en un archivo pr ido por encrif ion.
St un hacker accede a dicho archivo puede descifrar!o con un programa como el "Crack”, en el
caso de sistermas UNIX, el cual compara las patabras del diccionario, encriptadas, con el

Seguridad

contenido de dicho archivo, hasta encontrar coincidencias.

Un hacker también puede instalar en una estacion del sistema, un pequefic programa
que captura la secuencia de teclas digitadas. Es el denominado Caballo de Troya, y actua
solapadamente capturando y guardando en un archivo todo o que se digita después de ciertas
palabras clave (como ‘“login®, “"username", “"nombre" o “password®” por ejemplo).
Posteriormente, el hacker revisa desde un lugar remoto el contenido del archivo gque obtuvo.

Esta técnica es relativamente simple, y generaimente dificil de detectar.

En el caso de redes conectadas a la Internet, los hackers pueden alterar su identidad,
haciendo creer a la maquina que da acceso a una determinada institucién que son

computadoras “autorizadas” a ingresar o confiables (Address Spoofing).

Hay que aclarar que no todos los intentos para ingresar a un sistema son dafiinos. Sin
embargo, en la mayoria de los casos deberian ser tratados como si lo fueran. Sin importar las
razones que hay detras del ataque, la pieza de informacion mas codiciada por un vandalo es
el archivo /etc/passwd. Cuando el vandalo tiene una lista de nombres de cuentas de usuarios
que es valida, resulta trivial crear un programa para simplemente adivinar las contrasefias. Sin
embargo, muchos programas de registro modernos incluyen una demora de tiempo entre los
indicadores de registro que se alargan mas con cada intento frustrado. Podran inciuir también
un codigo de programa para inhabilitar el puerto de acceso en caso de registrarse demasiados

intentos fracasados.

La principal proteccion es utilizar /etc/shadow o |a base de datos de contrasefia
protegida, ya que estos archivos © directorios requieren de acceso raiz para poder ser
observados. Esto dificulta al vandalo obtener la informacion de la contrasena encriptada. Sin
embargo, hay que recordar que la informacién de contrasefa en /etc/passwd esta encriptada.
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Seguridad
Algunas formas de ataque:

Packet Sniffers
En la internet se pueden encontrar una amplia variedad de herramientas para

monitorear y analizar redes, llamadas "packet sniffers”, las que actuan revisando los paquetes
de informacion electrénica que transitan por una determinada red. Como generalmente dichos
paquetes de una red no estan encriptados, bastara revisar dicha informacion, especialmente

entre las 8 y 9 AM para conocer nombres de usuarios y sus passwords.

Address Spoofing

En el caso de redes conectadas a la Intemet, los hackers pueden alterar su identidad,
haciendo creer al computador que da acceso a una determinada institucion que son
computadores "autorizados” a ingresar o confiables (Address Spoofing). Existen numercsos
procedimientos, pero describirlos mas ampliamente va mas alla de objetivo de ilustrar del

presente articulo.

LOS PHREAKERS

Estos son especialistas en telefonia, a quienes se les puede llamar crackers de los
teléfonos. Sobre todo emplean sus conocimientos para poder utilizar las telecomunicaciones
gratuitarnente. También son perseguidos por la justicia y por las compariias telefonicas.

3.2. Encriptamiento como proteccion de la red.

La encriptacion es, tomar una informacién que existe de manera legible y convertirla a
tal forma qQue otras personas no puedan leerla ni entenderia. Por tal razon, muchos prefieren
encriptar la informacion para brindar un nivel mas alto de seguridad para el sistema y los
datos, ademas resulta de gran interés tanto para los usuarios como para los administradores
del sistema. Sin embargo hasta los datos encriptados pueden estar en riesgo sin la
supervision adecuada y el entrenamiento para los usuarios que quieran utilizar estos recursos,
para explicar este subcapitulo se tomara como ejemplo el funcionamiento del sistema Unix.
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3.2.1. Como encriptar las contrasefias.
Ocasionalmente, las contrasefias se guardaban en formato texto simple, y solo el
administrador y el software del sistema tenian acceso al archivo; pero esto trala varios
problemas al editar el archivo de contrasefia (/etc/passwds); para lo cual. generaimente se
creaba un archivo temporal, el cual era el que se editaba en realidad. De tal forma, el archivo
1o podian leer todos, ya que facilitaba las contrasefas para todas las cuentas.

Como resultado de lo anterior, se desarroild un método de encriptacion de contrasedia
que utilizaba un algoritmo de encriptacion de una via. De tal forma que los valores de
encriptacion se guardaban en lugar del texto.

Cuando un usuario se registra en un sistema Unix, el programa Getty pide al usuario
su nombre de usuario y luego ejecuta el programa de registro. Ef programa de registro indica
la contrasena pero no lo desencripta. En realidad, el programa encripta la contrasefa y luego
compara el valor encriptado reciente con el que esta guardado en/etc/password. Si coinciden,
entonces se considera que el usuario proporcions el valor correcto. Este método de encriptado
de contrasefias se introduce por medio de un mecanismo de kernel nombrado crypt(3}

El valor de la contrasefia real guardado en /etc/passwd es el resuitado de emplear la
contrasefa del usuario para encriptar un grupo de 64 bits de ceros al utilizar @ llamada
crypt(3).clear text es la contrasefia del usuario, 1a cua! es la clave para la operacion de

encriptacion. El texto a ser encriptado es de 64 bits de ceros, y el texto cifrado resultante es la
contrasefia encriptada.

El algoritmo crypt(3) se basa en el estandar de encriptacion de datos (DES)
desarrollado por el Instituto Nacional de Estandares y Tecnologia o NIST. De acuerdo con este
estandar, una clave de 56 bits, como ocho caracteres de siete bits, se utiliza para encriptar el
texto original, el cual es llamado texto llano, e! cua! es por lo general, de 64 bits de largo. Con

lo que el texto cifrado resultante no puede desencriptarse con facilidad sin conocer la clave
ariginal.
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La llamada crypt(3) de Unix utiliza una versidn modificada de este meétodo, al
establecer que el texto llano se encripta en un grupo de ceros. Este proceso es muy
complicado, ya que al tomar el texto cifrado resultante y encriptandolo nuevamente con la
contrasefia del usuario como clave. |Este proceso se realiza 25 veces! Cuando termina, los
64 bits resultantes se dividen en 11 caracteres y luego se guardan en el archivo de
contrasefa. Se asegura que no hay un método conocido disponible para traducir el texto

cifrado o el valor encriptado de regreso a su texto llano original.

3.2.2. Como encriptar archivos.

Como se pudo observar anteriormente, la encriptacién de contrasenfas mediante el
uso de un mecanismo que es dificil de desencriptar, ofrece un método relativamente seguro
para evitar gue usuarios No autorizados tengan acceso al sisterma. Ademas lo usuarios pueden
evitar que personas no autorizadas accesen al sistema; lo anterior puede lograrse por medio
del comando crypt(1). Sin embargo, éste no es un método de encriptacidon muy seguro; ya
que, por ejemplo: Unix soporta la manipulacién directa de estos archivos encriptados sin tener

que desencriptarlos primero.

Si no se proporcionan argumentos en ia linea de comando. entonces crypt indica la
llave, lee los datos a encriptar de una entrada estandar e imprime la informacion encriptada en
la salida estandar. La clave de encriptacion utilizada es el factor principal para que la
contrasefa no sea descubierta, ya que mientras mas larga es esta contrasena, los patrones

de encriptacidn se tornan mas compiejos.

Como ta clave de crypt podria ser vista por curiosos que utilizan ps, crypt destruye

cualquier rastro de la llave real después de hacer la entrada.

El de encrip no es q
y., con P 17 I ser averiguado. Un método
para las opor de pr 0 los d. es
comprimir ef archivo antes de encriptario.
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3.2.3. integridad de la informacién.

Cuando se envia un archivo a la red, hay una forma de verificar que el archivo no ha
sido alterado; a lo cual se le llama integridad de 1a informacién, y se reflere al proceso que
verifica que la informacion enviada esté completa y sin cambios desde la Gltima vez que se
verifico.

Si la informacién es enviada en forma electronica por la red, una manera de
asegurarse de que no ha sido modificada es utilizar sumas de verificacién. Cualquier modo
de encriptacion también ofrece integridad de la informacidn. ya que un interceptor primero

tiene que desencriptar el mensaje antes de modificario.

SUMAS DE VERIFICACION

Las sumas de verificacidén (checksums) son un mecanismo muy simple y efectivo para
la integridad de un archivo. Un procedimiento simple de suma de verificacién puede utilizarse
para calcular el valor de un archivo y después comparario con su valor previo. Silas sumas de
verificacion se igualan, el archivo no ha sufrido cambios. Si las sumas no se igualan, el archivo
habra sido alterado. Muchas utilerias de comprensibn y descomprensibn que pueden
emplearse para conservar espacios de disco y reducir los costos de transmisién de archivos,
provocan que las sumas verifiquen sus algoritmos de comprensidon-descomprension.

Las sumas de verificacién aritmeética son faciles de implantar. Estan formadas al
afadir elementos de archivo de 16 o 32 bits para llegar al numero de las sumas de
verificacion. A pesar de que son faciles de implantar, las sumas de verificacién aritmética son
débiles desde un punto de vista de seguridad, ya que un atacante puede modificar y afiadir
datos al archivo para que la suma de verificacion aritmeética se iguale al valor correcto.

La CRC (suma de verificaciéon de redundancia ciclica), también se conoce como suma
de ve it ial, y es mas segura que la aritmética. Su implantacion es bastante

simple; sin embargo al igual que la suma de verificacion aritmética, podra estar comprometida

por un interceptor.
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Peroc aun mejor, las sumas de ion criptog (cr presenta
mejoras sobre las de tipo aritmético y CRC, ya que los datos se dividen en grupos mas
pequefos y se calcula la suma de verificacion CRC para cada grupo de datos. De tal forma

que las CRC de todos los grupos de datos se mezclan.

Este método dificulta la alteracion de los datos, ya que el interceptor no conoce el
tamario de los grupos de datos que se utilizaron. El tamano de los grupos de datos es variable
y puede calcularse mediante el uso de técnicas seudo aleatorias, que dificultan atin mas, que

el interceptor pueda alterar los datos.

Otro llamado igo de de ién (MDC) o funcion
desmenuzadora de una via, puede utilizarse para detectar modificaciones a un archivo. Esta

funcion se llama asi porque dos entradas no pueden producir el mismo valor. Los datos en el
archivo se emplean como la entrada a ta funcién desmenuzadora de una via para producir un
valor desmenuzado. Si los datos en el archivo se modifican, tendran un vator desmenuzado
distinto. Las funciones desmenuzadoras’® de una via pueden implantarse con bastante

eficacia y hacen posible las verificaciones irrompibles de integridad.

3.3. Virus.

Desde que surgieron por primera vez, los virus han sido una amenaza continua para
el software y la informacién, que tanto pequefos usuarios como grandes empresas,
almacenan tanto en discos duros como en flexibles. Son creados. en su mayoria, por
personas que desean demostrar sus conocimientos de informatica, aungue por razones

obvias. suelen mantener el anonimato.

Existen virus reaimente simples y totalmente inofensivos, cuya Unica misidn o efecto
es visualizar un mensaje en la pantalla del usuario en determinadas circunstancias. O mucho
mas complejos, capaces de atacar de forma devastadora las partes mas débiles e importantes
de una computadora, ocultando su existencia de forma magistral. lo Que hace que sea

realmente necesario protegerse lo mejor posible de ellos.

3 para mayor informacién de la funclon desmenuzadara de una via, ver los RFC's 1319 y 1321,
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En la actualidad, hay programas con los que cualquier usuario, sin tener ningun tipo

de conocimientos de programacion, puede crear su propio o propios virus, dandoles el nombre
y caracteristicas que desee. E incluso existen determinados Web que ofrecen esta posibilidad.
Estas nuevas tecnologias facilitan la creacidon de una gran variedad de epidemias informaticas,

por parte de programadores, inclusive novatos.

DEFINICION

Un virus informatico es un programa de computadora, generalmente andnimo, que
lieva a cabo acciones que casi siempre resultan nocivas para el sistema Informatico y cuyo
funcionamiento se define por ser capaz de generar copias de si mismo de forma homaogénea
en un archivo distinto al que ocupa. Un virus informatico modifica los programas ejecutables a
los que contamina consiguiendo con esto una ejecucién parasitaria, es decir, se activa de

forma involuntaria por el usuario cuando ejecuta el programa contaminado ™.

TIPOS DE VIRUS.

En general hay dos tipos de virus'™:

Virus de Programa.

Estos afectan ficheros ejecutables (extensiones EXE, COM, SYS, OVL, OVR y otros).
Estos virus pueden insertarse al principio o al final del archivo, dejando generalmente intacto el
cuerpo del programa que contaminan. Cuando se ejecuta un programa contaminado, el virus
toma el control y se instala residente en la memoria. Después pasa el control al programa que
lo porta, permitiéndole una ejecucion normal. Una vez que finaliza su ejecucion, si se intenta
ejecutar otro programa no contaminado, el virus ejercera su funcion de replicacion,
insertandose en el nuevo programa que se ejecuta.

' segun la empresa ANYWARE, especialista en seguridad en informatica.
™ £l enfoque dado a estos tipos generales de virus es de Sistema Operativo.
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Yirus de Sector de Arranque.

Estos modifican el sector de arranque (particién del DOS del disco duro o de un
disquete). Como norma general sustituyen el sector de arrangque original por una versién
propia para arrancar el sistema, de esta forma, cuando se inicia una sesion de trabajo se
ejecuta en primer lugar la versién contaminada de arranque, con lo que consiguen cargarse en

memoria y tomar el controi del ordenador.

Este tipo de virus sélo se reproduce una vez en cada disco ldgico localizandose en
Zzonas muy concretas. Como e! tamafo de un sector es pequeno, el virus suele ocupar varios,

marcandolos como defectuosos para ocultar su presencia.

Se distinguen tres fases en la actuaciéon de un virus:

1. El Contagio.

El contagio inicial o los contagios posteriores se realizan cuando el programa
contaminado esta en la memoria para su ejecucion. Las vias por las que puede producirse la
infeccion del sistema son disquetes, redes de computacidn o cualquier otro medio de
transmision de informacion. Los disquetes son por el momento, el medio de contagio mas
extendido en nuestro pais. Estos disquetes contaminantes suelen contener programas de facil
y libre circulacion y carecen de toda garantia. Este es el caso de los programas de dominio

publico, las copias ilegales de los programas comerciales, juegos, etc.

2. El Virus Activo.

Cuando se dice que un virus se activa significa que el virus toma ei control del
sisterna, y a !a vez que deja de funcionar normalmente a los programas que se ejecutan,
realiza actividades no deseadas que pueden causar dafios a los datos o a los programas.

Lo primero que suele hacer un virus es cargarse en la memoria de la computadora y
modificar determinadas variables del sistema que le permiten “hacerse un hueco” e impedir
que otro programa lo utilice. A esto se le conoce como “quedarse residente”, con lo que queda
en espera a gue se den ciertas condiciones, que varian de unos virus a otros, para replicarse

© atacar.
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los wvirus comprueban si

Seguridad

3. EL Ataque.

Mientras que se van coplando en otros programas,
determinada condicién se ha cumplido para atacar, por ejemplo que sea 5§ de enero en el caso
del conocido virus Barrotes. Es importante tener en cuenta que los virus son disefados con la
intencién de no ser descubiertos por el usuario y generaimente, sin programas antivirus, no
son descubiertos hasta que la tercera fase del ciclo de funcionamiento del virus produce el

dafio con la consiguiente pérdida de informacion.

ACTIVACION DE LOS VIRUS

Es comun, que los virus se activen en una época o dia determinado, como son:

Agosto
Got you: 1-31

Ital Boy: 1-31

Hightlander: 29
Tormentor-Lixo-

Leprosy:10

Jerusalen (Skism): 22-29

Septiembre
Beware:1
Jerusalem June 17: 1-30

Octubre
Beware: 1
Ital Boy: 1-31

Noviembre
AntiCad1: 1-30
Kennedy (Tiny): 22

Diciembre
Arale: 12
Nov 17th-880:1-31

Cascade: 1-31
Rocko: 13,14

Cascade: 1-31
Monxia: 13

Day 10: 10,20,30
Pinwosrm: 1

Chaos (Faust)
TenBytes: 1-31

as

Nuke: 31,etc

Frogs: 5
Vioclator B1: 4, etc.

Frodo: 1-31

Violator-C:1-31,etc.

Highlander: 29
VCL-Miles: 3, etc.

Keybug 1720:13
Witcode:24-31.etc.
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No obstante, existen otro tipo de virus que no funcionan de esta forma, sino de
manera aleatoria, siendo su activacién independiente de la fecha del sisterma, como son:

AntiCMOS ANtIEXE
Barrotes Corufia
Doom Il Elaine
Flip Form
Holocausto Junkie
Maltese Amoeba Manuel
Monkey Natas
Pirate Quicky
Ripper Stoned

Viernes 13

Casl seguido de la aparicidn de los anteriores virus se crean los antivirus que los
eliminaran, ya que sea a nivel PC o en entorno de RED, y la actualizacion de los mismos se

puede encontrar en el BBS.

3.4. COMO PROTEGER UNA RED

Existen numerosas técnicas para proteger la integridad de los sistemas. Lo primero
que debemos hacer es disefiar una politica de seguridad. En ella, definir quienes tienen
acceso a las diferentes partes de la red, poner protecciones con contrasefias adecuadas a
todas las cuentas, y preocuparse de hacerlas cambiar periodicamente (Evitar las passwords

“por defecto” o demasiado obvias).

Ademas, se deben instalar protecciones adicionales como un buen Firewall o

cortafuegos.
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3.4.1. FIREWALLS (cortafuegos)
Cortafuegos es el tarmino que se emplea para referirse a una franja de bosque que se
limpia de arboles, vegetacion y cualquier materia inflamable, con el fin de crear una barrera

que el fuego de un posible incendio no sea capaz de atravesar.

La misién fundamental de los Firewalls o cortafuegos es proveer seguridad (se
encargan de aislar la informacion privada de la publica), e impedir que usuarios no autorizados
accedan a la informacion reservada de una organizacion. Al mismo tiempo, deben permitir
transferir archivos y accesar la Internet junto con todas la funciones que se requieran de ella,
como enviar y recibir correo electréonico, ver imagenes o escuchar audio, pero en forma segura
y controlada. Cada aplicacién constituye un desafio a la seguridad, y debe ser enfrentado

eficientermente por un Firewali.

1) Se elige una maquina con capacidad de encaminar la informacién (por
ejemplo, una PC con Linux).
2) Se le agregan dos interfaces (por ejemplo, interfaces serie, o ethemet, o de
paso de testigo en anillo (Token Ring), etc.).
3) Se le deshabilita el reenvio de paquetes IP (IP forwading).
4) Se conecta una interfaz a la intermet.
5) Se conecta la otra interfaz a la red que se quiere proteger.
Con los pasos anteriores se tendra como resultado, dos redes distintas que
comparten una computadora, dicha computadora cortafuegos, puede comunicarse tanto con la
red protegida como con la Internet. La red protegida no puede comunicarse con la Intermet, y
ia Internet no puede comunicarse con la red protegida, debido a que se ha deshabilitado el

reenvio IP en el unico ordenador gue las conecta.
Si se quisiera llegar a la Internet desde la red protegida, se tendria primero que hacer

un telnet {conexién) al cortafuegos, y acceder a la Internet desde €!. De la misma forma, para
acceder a la red protegida desde la Internet. se debe pasar antes por el cortafuegos.
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Este es un muy buen mecanismo de seguridad contra ataques desde la Internet; ya
que si alguien quisiera atacar a la red protegida, primero tendria que atravesar el cortafuegos,

debido a que éstos, actuan como un escudo o barrera entre la red interna y el exterior,
ademas de proveer un nivel de seguridad mas alla de la proteccion por contrasefias o
passwords. De esta manera el ataque se divide en dos pasos, y , por lo tanto, se dificuita mas
la intromisién.

Comparacién de algunas marcas Comerciales de Firewalls
La revista Infoworid, Nov.11, 1996 (Vol 18, Iss. 46) publica una comparacion entre los
firewalls mas populares, destacando a BorderWare Firewall Server como el de mejor puntaje

en los test efectuados.

BorderWare es un Firewall > en e que se ¢ de sus corr d es
porque esta basado en un sistema operativo fortalecido.

El servidor “Firewall de BorderWare", de la empresa Secure Computing, distribuido
en Chile por CyberCenter S.A. es una poderosa herramienta y sistema de "cortafuegos™ que
incorpora un alto nivel de seguridad a las redes TCP/IP conectadas a Intermet, evitando los
accesos indebidos a la red del usuario como también controla los accesos hacia la Internet

desde el interior de |a red cliente.

Ei Firewall de BorderWare permite efectuar traducciones de Direcciones de Red, de
modo de que todo el trafico cursado hacia Internet, aparece originado por una unica direccion
IP, 1o cual mantiene oculto las verdaderas direcciones [P internas. Por otra parte, BorderWare
permite controlar el acceso de los usuarios internos de la red, hacia los servicios que [a red
externa (Intermet) ofrece, controlando por origen/destino, fecha, e incluso hora del dia. Los
eventos de intromision a la red son notificados a través de miltiples modalidades de atarmas
{reporte impreso. e-mail, detencion del sistema, entre otras.) También estan disponibles un
conjunto de herramientas de diagndsticos de la actividad del sistema y detalle de los eventos
ocurridos entre el Firewall y la Internet.
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Hay diferentes técnicas usadas por los fabricantes de Firewalls para proteger un

sistema. Entre eillas, estan los filtros de paquetes, los proxies, application gateways y algunas
mas especificas como Type Enforcement, entre otras.

Los Filtros de Paquetes constituyen una tecnologia mas antigua, incorporada
en algunos routers o ruteadores de informacion, ver Figura 2. Es un mecanismo que provee un
nivel basico de seguridad a la red. Mediante tablas complejas se configuran para indicar
cuales protocolos de comunicacién son permitidos de entrar o salir de una red. Por ejemplo,
prohibir accesos externos de aplicaciones peligrosas como telnet, o restringir ciertas
direcciones IP. Muchos firewalls tienen la funcionalidad de filtro de paquetes, pero los buenos
confian en otras tecnologias para mejorar el filtraje, ya que no es suficiente i1a proteccion que
brindan. Las tareas del router y del cortafuegos (firewalls) las puede desempefiar un solo
ordenador. En la practica, sin embargo, suelen estar repartidas entre dos computadoras, ya
que un router o cortafuegos por separado resultan mas econdmicos y no tiene tanto riesgo de
averias.

Los servidores locales representan el mundo exterior para las aplicaciones dentro de
ta LAN. Son ellos quienes recogen las consultas, las traducen y las ponen en el servidor de
Internet al que iban destinadas. La respuesta se transmite a la aplicacion y el usuario no nota
que entre su aplicacion e internet hay instalado un muro de proteccidn.

Router

Servidor
Firewall &
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Los Proxies son ciertos software o programas que permiten a los Firewall actuar

por cuenta de otro computador al efectuar una comunicacién. Por ejemplo, si un usuario de
una red interna, confiable, trata de contactar a otro de una red externa, no confiable, sera el
proxy del Firewall quien haga dicha conexién por cuenta del computador interno, ver Figura 3.
La seguridad es esta habilidad de hacer de escudo entre las maquinas internas de las
extemas. Para la maquina externa, le parecerad que es el Firewall con quien esta conectado,
no la maquina interna. Algunas marcas comerciales de firewalls proveen proxies
transparentes, lo que significa que no es necesario configurar cada aplicacion en forma
especial, sino que el Firewall se encarga de ello.

Funcién de un servidor Proxy

=

O -3l

050

interner Servidor
Y
N
Servidor
Proxi

QFlkg;fra 3. Funcion de un ser\;idc;f’Pfo\;y

Debido a que los niumeros de red internos no son accesibles desde fuera, se pueden
asignar numeros completamente diferentes de los oficiales. En teoria, una regulacién bien
establecida de los cortafuegos solo precisa numeros IP oficiales: uno para el servidor y otro
para el router, independientemente del tamano de la LAN que se esconda detras.

Desventajas
. Para cada servicio a utilizar debe haber un servidor proxy, por o que no se
pueden aprovechar al cien por ciento todas las posibilidades de Internet.
- Para que la seguridad sea completa, la configuracion del ordenador
cartafuegos debe ser absolutamente segura. Una instalacion correcta de!
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cortafuegos es costosa. No existen soluciones estandar y, por o tanto, ningun
cortafuegos seguro a bajo precio.

un "Application Gateway” es un componente clave de un Firewall robusto.
Todos los sitios Internet reciben y procesan informacidn proveniente de otras partes de la
internet. Por ejemplo, es deseable recibir correo electronico desde cualquiaer parte, y permitir
que cualquiera lea la informacion del servidor Web. Pero desde el punto de vista de la
seguridad, es peligroso permitir el acceso a maquinas internas que manejan esos servicios
usando esos protocolos. L.as aplicaciones tales como e! correc electronico, grupos de noticias,
servidores Web, etc., se canalizan a través de gateways o puertas, las que han sido disefadas
pensando en la seguridad.

Hay Fi que Y una tercera red, que no es la intema, segura, ni la
externa, insegura. Es lo que se denomina una Zona Desmilitarizada o DMZ. Alli se ponen (o
servicios como el servidor Web o de correo, los que pueden ser accesados tanto desde el
exterior como del interior, pero con distintos privilegios. La seguridad radica en que no se
compromete el resto de la red interna, en la eventualidad que se encuentren hoyos de
seguridad.

Se instalan en una estacidn del sistema un pequefio programa que captura [a

secuencia de tecias digi vy actua nente capturando y guardando en un archivo

todo io que se digita después de ciertas palabras clave (como "login”. "username”. "nombre" o
"password” por ejemnplo). Postericrmente, el hacker revisa desde un lugar remoto el contenido
del archivo que obtuvo. Esta técnica es relativamente simple, y generalmente nadie nota nada.
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3.4.2. HERRAMIENTAS DE SEGURIDAD

CIFRADO Y AUTENTICACION

Si los datos son sensibles, la CRIPTOGRAFIA es el Gnico mecanismo para asegurar
que los paquetes de informacién enviados a través de Intemet no sean interferidos por
personas ajenas a la organizacion; garantizando la confidencialidad de los datos.

De la misma forma, la AUTENTICACION permite verificar el origen de los datos que la
organizacion recibe, firmar los datos enviados desde dentro y confirmar la identidad de los
usuarios que acceden a la informacion privada. Existen varias herramientas para levar a cabo

la autenticacion:

Anlpasswd
Es un programa de cambio de passwords que impide que el usuario escoja passwords
débiles.

Crack
Es el mejor programa de “rompimiento” de passwords existente. Intenta adivinar los

passwords utilizando una serie de reglas canfigurables.

Cracklib
Es una biblioteca de funciones que pueden utilizarse para impedir que los usuarios

elijan passwords que puedan ser adivinados por Crack.

Kerberos

Es un sistema de autenticacion para redes fisicamente inseguras, basado en el
modelo de distribucién de llaves presentado por Needham y Schroeder. Permite a los
elementos que intervienen en una comunicacién identificarse entre si y al mismo tiempo evitar
“espionaje” en la red o ataques de repeticién. También proporciona integridad en el flujo de
datos ( ion de rr iones) y pri idad, utilizando sistemas criptograficos como DES

(Estandar de Encriptaciéon de Datos).
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Permite compartir una cuenta entre un grupo de usuarios basandose en el password
del usuario y no en el password de la cuenta. Verifica que la identidad del usuario, el origen de
acceso y la hora de conexion sean los especificados para cada usuario.

Npasswd

Es un programa de cambio de passwords gue impide que el usuario escoja passwords
débiles. Incluye soporte para los mecanismos de envejecimiento de passwords de System V
Reléase 3 y NIS (Network Information Service).

Passws+

Contiene los puntos citados en Npasswd, pero con la diferencia de que el rechazo de
passwords se basa en un archivo de configuracién que permite la utilizacidon de expresiones
regulares, comparacidn con diccionarios o la ejecucion de programas externos para examinar
el password.

Pidentd

Es una implementacién de! servidor de identificacibn de usuario, que permite
averiguar la identidad del usuario que esta solicitando un servicio remoto.

Shadow

Es un paquete que permite a cualquier sistema hacer uso de passwords shadow.

S/Key

Es un sistema que implementa passwords descartables par Unix. También incluye
generadores de passwords descartables para PC's y Mac's.

Sra

Es un paquete que proporciona autenticacion utilizando Secure RPC para FTP y
TELNET.
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La autenticacion y el cifrado permiten la creaciéon de redes privadas virtuales (VPN-
Virtual Private Networks), que es la interconexion de redes de una organizacién o asociacion
que utilizan Intermet como medio de camunicacién entre ellas, pero que, al utilizar estos

métodos de seguridad, garantizan la confidencialidad de toda la informacién que por ellas
circulan y la veracidad de la identidad de sus usuarios.

TECNICAS DE CODIFICACION

Basicamente se daran las diferencias entre codificacion online y offline.

Offline significa que los datos se codifican antes de la transmisién, es decir, se
descodifican después de la transmision, ver Figura 4. El algoritmo de codificacion puede ser
de cualquier grado de complejidad.

La codificacion online se da durante la transmisién, es decir, tanto la codificacion
comeoe la descodificacion se han de producir al tiempo de la transmision, (como en el protocolo
SSL, descrito en el punto 3.5.1.), ver la figura 4.

Codificacisn Ofine Tranamisién de
‘Ascnellﬁf: o) -slPraxa J- Oatos I’l stq,_r—(cm cacisr)—]aBCOE. |

Codificacion Online Tranamisiér de

ABGDE.. Eodifcmeion Detos odificacion ABCOE..

Figura 4. Codificacion online/offine.
En tos programas de codificacion de dominio publico. como SSL y PGP, hay una clave

que determina el cédigo. Aunque también hay algoritmos de codificacion que funcionan sin
necesidad de clave (Que obviamente no son ptblicos).

54



Capiulo 3 ‘

En lo relacionado con aspectos legales, para combatir mejor Jla criminalidad

Seguridad

organizada. en algunos estados es necesarioc un permiso especial para el uso de algoritmos
de codificacidon y en otros esta prohibido; haciendo referencia a los usuarios de Internet, estos
quedan sujetos a las disposiciones legales del pais desde el cual es miembro de Internet.

3.5. ESQUEMAS DE SEGURIDAD.

3.5.1. SSt (Secure Socket Layer)
El protocolo SSL, este protocolo permite la autenticacion de servidores, la
codificacion de datos y la integridad de los mensajes. SSL esta una capa por debajo de los
protocolos de aplicacion, tales como HTTP, SMTP, Telnet, FTP, Gopher y NNTP, y una capa .
por encima del protocoto de conexian TCP/IP. Esta estrategia permite a SSL operar |
independientemente de los protocolos de aplicacién de internet.

Con SSL. tanto para e! cliente como para el servidor, sus comunicaciones en intermet
seran transmitidas en formato encriptado. De esta manera, puede confiar en que la
informacion que envie llegara de manera privada y no adulterada al servidor que usted

especifique (y no a otro).

{] y encr ién desarrollada por RSA

SSL emplea la tecnologia de
Data Security. Inc. Por ejemplo. la implementacion de exportacion de Netscape Navigator

(aprobada por el gobierno de los Estados Unidos) emplea una clave de grado medio de 40 bits
para el algoritmo de encriptacién de flujo RC4'. La encriptacién establecida entre usted y el

servidor seguird siendo valida para varias conexiones, aunque e! esfuerzo empleado para
el siguiente.

decodificar un mensaje no puede ser ermr o para ¢

Para decodificar un mensaje encriptado con RC4 de 40 bits. se requeriria una media
de 64 aios MIPS (una PC con 64 MIPS, o millones de instrucciones por segundo, necesita un

' RC4 es un encriptador de flujo de caracleres con una clave de longitud variable, con operaciones
orientadas a bytes. disenado por Rivest para RSA Data Security. E! algoritmo esta basado en el uso
de una permutacion aleatoria. Esta disefado como un drop-in (auto-remplazo).
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afno de procesamiento para descubrir la codificacion del mensaje). La version de alto grado de
128 bits para los Estados Unidos offece una proteccion exponencialmente mayor. El esfuerzo
requerido para decocdificar cuaiquier intercambio de informacidn es una gran barrera contra el
fraude. La autenticacion de servidor emplea la CRIPTOGRAFIA de clave publica RSA

conjuntamente con los certificados digitales ISO x.509.

SSL consta de dos fases:

1° Fase.-
El servidor en respuesta a la peticion del cliente envia su centificado y sus preferencias

de encriptadores; entonces, el cliente genera una llave maestra, la cual, éste encripta con la
flave publica del servidor y transmite la llave maestra encriptada a el servidor. El servidor
recupera ila llave maestra y autentifica él mismo al cliente para poderle enviar un mensaje
encriptado con la lave maestra. Subsecuentemente los datos son encriptados con las llaves

derivadas de la ltave maestra.

2* Fase (opcional).-
El servidor envia un reto al cliente. El cliente autentifica al servidor para retornar su

firma electrénica en el reto, asi como también su Have publica certificada. Una variedad de
algoritmaoas de encriptamiento son soportados por SSL. Después del intercambio de llaves se
pueden utilizar varios encriptadores para visualizar la informacién (RC4, DES". etc.).

3.5.2. SHTTP (Secure Hyper Text Transfer Protocol).
E! protocolo SHTTP, es muy utilizado como método de seguridad de la Word
Wide Web. S-HTTP (Secure Hypertext Transfer Protocol) es una extension del HTTP
(Hypertext Transfer Protocol) que provee servicios de seguridad. Originalmente fue
desarrollado por Enterprise integration Technnologies, posteriormente, Terisa Systems

7  DES es un cifrador de biogue para encripcion definido y respaldadoe por el Gobiermo de los EUA en
1977 como estandar oficial. Originalmernte fue desarrollado por I1BM para ser implementario en
hardware; es el cifrador mas conocido y el que tiene un uso mMas extenso an todo el mundo. Este
algoritmo gue es utilizado para comunicacion (el emisor y el receptor deben conocer la misma clave
secreta, para poder encriptar y desencriptar @ mensaje). Puede ser usado para almacenar archivos
en un disco duro en forma encriptada. Tiene una iongitud de bloque de 64 bits y una llave de 56 bits
durante el encrniptamiento.

56



Scguridad Capitulo 3 -‘

continud desarrollo de éste. HTTP es el protocolo que forma la base del Word Wide

Web, permitiendo el intercambio de documentos multimedia en el Web. S-HTTP es

disefiado para proveer confidenci i, autenticidad, integridad y no-repudiacién

mientras soporta multiples maocanismos de administracion de laves y algoritmos
criptograficos a través de la opcion de negociacidon entre las partes involucradas en
cada transacciéon.

S-HTTP puede usar cualquiera de los cuatro métodos para intercambiar llaves
de datos encriptados. Los posibles métodos son RSA'Y, out-band, in-band y los
Kerberos. Si RSA es usado, las llaves de los datos encriptados son intercambiados por
el criptosisterna de llave publica RSA. Out-band se refiere a un acuerdo de llaves
externo, mientras que in-band se refiere a la llave transportada en un mensaje
protegido por S-HTTP en otra sesion. En el método de los Kerberos, la llave es
obtenida del servidor de Kerberos.

3.5.3. PGP (Prety Good Privacy).
El PGP, se utiiza generalmente para darle privacidad a los mensajes de correo
electronico; es muy controversial ya que ni siquiera el propio gobierno puede averiguar el
codigo.

PGP contiene algoritmos de encriptacion con dos niveles de seguridad, los cuales
son:
a) una llave privada secreta y,
b) una llave complementaria publica.

®  RSA es un criptosistema de llave publica para ia encriptacidon y autentificacion; el cual trabaja de l1a
siguiente manera: toma dos numeros arbitrarios, p y q, para encontrar su producto n = pg; n es
llamado "mddulo™. Escage un numero ,e, menor que N y un nimero primo reiativo a (p-1}4q-1), lo cua!
significa que e y (p-1)(q-1) no tienen factores comunes excepto 1. Encuentra otro nimero d, tal que
(ed-1) es divisible entre (p-1)(g-1). Los valores e y d son llamados exponentes publico y privado
respectivamente. La llave publica es el par (n,e); Ia llave privada es (n,d). Los factores p y q pueden
conservarse con la llave privada o destruirse.
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3.5.4. S/MIME (Secure /Multi-Purpose internet Mail
Extensions).

S/MIME es una especificacion para la seguridad de mensajes electronicos. En 1995,
algunos vendedores de software se reunieron y crearon S/MIME para resolver un importante
problema, la intercepcion de e-mail. Datos sensiblemente protegidos en una preocupacién
real, especiaimente en un mundo que rapidamente crece en las conexiones de red. La meta

de S/MIME es hacer facil el aseguramiento de los mensajes de aquellos que se dedican a leer
COITeos Sin permiso.

S/MIME son las siglas de Secure/Multi-purpose internet Mail Extensions. Esta
especificacion fue disefiada para ser facilmente integrada en productos de e-mail y mensajes.
S/MIME construye seguridad en la parte superior del protocolo estandar de la industria de
acuerdo a un conjunto de estandares criptograficos (PKCS). El hecho de que S/MIME fue
creado utilizando otros estandares es importante para algunas cosas que estan siendo
implementadas. Por su enfoque S/MIME esta siendo utilizado para software £EDI, productos en
Internet y servicios en linea de comercio electronico.

3.5.5. ROT13 (Rotate 13).

El ROT13, se utiliza para darle privacidad a los mensajes de los foros o grupos de
noticias. Es un sencillo esquema de criptografiado frecuentemente utilizado para mezclar
mensajes fijados en los grupos de usuarios de USENET. El ROT-13 hace que un documento
permanezca ilegible hasta tanto sea descifrado el texto, y a menudo se utiliza cuando un tema
podria ser considerado ofensivo. Muchos lectores de noticias incorporan un comando que
desencripta el texto cifrado en ROT-13 vy, si lo utiliza. no se deje sorprender por 1o qQue lea. Si
uno piensa que podria resultar ofendido serd mejor que no se decodifigue tales mensajes.
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Seguridad

3.5.6. CLIPPER CHIP.

E! CLIPPER CHIP, es un método de codificacion propuesto para el gobierno de los
Estados Unidos que ha causado grandes debates, ya que solo el gobierno conoce la clave
para descodificar la informacion. Este permitira que una dependencia del gobierno que cuente
con una autorizacion pueda interferir todas las comunicaciones electrénicas.

Este CHIP permitiria a los negocios o comercios transmitir mensajes codificados, pero
a la vez permite a ciertas oficinas del gobierno interceptar y decodificar los mensajes (si existe
la sospecha de que puedan estar compli en activ de naturaleza penal). Sin
necesidad de mayores explicaciones, esta proposicion ha generado gran controversia,
particularmente de parte de los grupos de derechos civiles que velan por el derecho de todo

individuo a su intimidad y otros temas relacionados con la ética.

3.6. SEGURIDAD DE NETSCAPE

Muchas operaciones comerciales pueden realizarse a través de
pueden hacer compras realizando el pago con tarjetas de crédito. Sin la debida seguridad es
posible interceptar estas operaciones y capturar numeros de tarjetas de crédito con los cuales

INTERNET, se

operar en forma ilicita. Con Nestcape se puede garantizar la realizacion de operacianes

seguras, como se vera a continuacion.

Netscape SSL.REF

Es una implementacion de la recomendacion del protocolo SSL, cuya finalidad es
ayudar y acelerar los esfuerzos de los desarrolladores en proveer seguridad avanzada en las
aplicaciones TCP/IP que utilicen SSL.SSLRef se compone de una biblioteca, cuyo fuente se
distribuye en ANSI C, que puede compilarse en una amplia variedad de plataformas y
sistemas operativos y puede ligarse a programas de aplicacion (e! cual es de libre distribucion

para fines no comerciales).
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3.6.1. TRANSMISION SEGURA:
Por ejemplo, nameros de tarjeta de crédito

Puede introducir su nomero de tarjeta de crédito en un formulario Netscape Navigator

seguro (https“) y transmitirlo a través de Intermet a un servidor seguro sin riesgo de que un
intermediario obtenga la informacién. Las funciones de seguridad ofrecidas por Netscape
Communications protegen las transacciones comerciales, asi como demas comunicaciones,

contra apropiacion indebida y fraude que podria darse al pasar la informacion por las
computadoras de Internet.

Las comunicaciones seguras no eliminan todas las preocupaciones de los usuarios de
Intermnet. Por ejempio, debe estar dispuesto a confiar el numero de su tarjeta de crédito al
administrador del sistema antes de poder efectuar una transaccion comercial. La tecnoiogia de
seguridad protege las rutas de la comunicacion en Internet, aunque no le protege contra
personas descuidadas con las que pueda lievar negocios a cabo.

Los administradores de sistemas deben tomar medidas adicionales para impedir
intrusiones. Con el fin de proteger su informacién, debera preservar la seguridad fisica de los
servidores y controlar el acceso a las contrasefias y claves privadas.

3.6.2. Forma en la que protege la tecnologia de
seguridad de Netscape

Las funciones de seguridad de Netscape Navigator protegen las comunicaciones en
tnternet por medio de:

Autenticacidon de servidor (deteniendo a los impostores)
. Confidencialidad mediante encriptacion "codificacidn“(deteniendo las
intromisiones ilegales)

- integridad de datos (deteniendo a los delincuentes)

1

El protocolo S-HTTP es disefado para proveer canfidgenciali autet integridad y no-
repudiacién, mientras soporta multipies mecanismos de administracion de llaves y algoritmos
criptograficos a través de la opcidn de negociacion entre |as partes involucradas en cada transaccion.
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Sin una seguridad completa, la informacion transmitida a traves de Internet es

susceptible al fraude y a otros usos indebidos por parte de intermediarics. La informacién que
viaja entre la PC y el servidor emplea un proceso rutinario que puede cubrir varios sistemas
informaticos. Cualquiera de estos sistemas representa un intermediario con el potencial de
acceder al flujo de informacion entre una computadora y un servidor en el que se confie. La
seguridad es necesaria para garantizar que los intermediarios no puedan hacer dafio, ni
"escuchar”, copiar o dafar las comunicaciones (Internet no cuenta con seguridad
incorporada).

Netscape Navigator y los servidores seguros suministran la autenticacion del servidor

do firmas digi cer emitidas por organizaciones llamadas "Autoridades del
certificado”. Un certificado digital verifica la conexion entre la clave de un servidor publico y la
identificacion del servidor (al igual que un permiso de conduccion verifica la conexidn entre su
fotografia y su identificacién personal). Las verificaciones criptograficas, mediante firmas
digitales, garantizan que la informacién dentro del certificado sea de confianza.

3.6.3. FORMAS DE RECONOCER EN NETSCAPE LA
SEGURIDAD

Puede saber si se tiene una conexidn segura, basta ver el campo de Direccion (URL).
Si el URL comienza con https:// (en lugar de por http://), el documento procede de un servidor
seguro. Para conectarnos a un servidor HTTP que cuente con seguridad, debera afadirse la
tetra "s” de forma que el URL comience por https://. Debera emplearse https:// para los URL de
HTTP con SSL y http:// para los URL de HTTP sin SSL. De igual manera, un URL de noticias
que comience por snews: (en lugar de por news:) muestra que el documento proviene de un

servidor de noticias seguro.

También puede verificarse la seguridad de un documento examinando el icono de
seguridad de la esquina inferior izquierda de la pantalla de Netscape Navigator y la barra de
color sobre el area de contenido. El icono consiste en una llave sobre fondo azul cuando el
documento sea seguro y de una llave partida sobre fondo gris cuando no lo sea. La llave
tendra dos dientes cuando la codificacion sea de alto grado, y un diente para grado medio. La
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barra de color en la parte superior del area de contenido sera azul para documentos seguros y
gris para {os no seguros.

Un documento mixto que cuente con informacién segura y no segura aparecera con la
informacién no segura reemplazada por un icono de seguridad mixta. Algunos servidores
pueden permitirie el acceso a documentos de manera no segura (empleando http:/) para ver
por completo los documentos mixtos. La seguridad afecta a la transmision de un documento
sin af ia idad de manip ion por parte del usuario.
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Propuesta General de una Politica de Red

CAPITULO 4:
PROPUESTA DE UNA POLITICA
DE RED, PARA MEJORAR LA
SEGURIDAD EN LA RED.

Es muy importante e imprescindible tener una politica de seguridad de red efectiva y
bien disefiada para que pueda proteger a la empresa, esto es, a sus inversiones y recursos de
informacion con los que cuentan. Una politica de seguridad para la red justifica su uso si vale
la pena o es costeable proteger los recursos e informacién que se tiene en la red. La mayoria
de las empresas tienen informacién sensible y secretos importantes en sus redes. Esta
informacion deberia ser protegida contra el vandalismo de la misma forma con que se

aseguran otros bienes valiosos propiedad de la empresa.

Si la red actual no cuenta con ninguna medida de seguridad, entonces podra ser mas
dificil adoptar una politica que restrinja el acceso, ya que se debera analizar que personas
requieren tener acceso a cada parte del sistema, tomando en cuenta que no se disminuya la
capacidad de la organizacion. Una politica de red que evita que los usuarios cumplan con sus
tareas de forma efectiva, traera consecuencias desfavorables, ya que los usuarios tarde o
temprano, encontraran la forma de violar dicha politica, con lo cual ya no tendria efecto la

misma.

Una empresa puede tener muchos sitios o lugares a proteger, y cada uno contar con
sus propias redes. Si la organizacion es grande, hay ia probablilidad que se tengan varios
administradores de red, cada uno con diferentes metas y objetivos; y si estos sitios no estan
conectados por medio de una red interna, cada uno de ellos podra tener sus propias politicas
de seguridad de red. Sin embargo. si l0s sitios estan conectados por una red interna, la politica
de red debera agrupar las metas de todos los sitios Qque estan interconectados.
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En general, un sitio®® es cualquier parte de una organizacion que posee

computadoras y recursos relacionados con la red. Entre estos sitios se encuentran los

siguientes:

* & & 0 0 0 0

Estaciones de trabajo.

Computadoras anfitrion y servidores.

Dispositivos de interconexion: compuertas, enrutadores, puentes, repetidoras.
Servidores de terminal.

pararedy i iones.
Cables de red.
Informacién en archivos y bases de datos.

PLANTEAMIENTO DE LA POLITICA
DE SEGURIDAD

El definir una politica de seguridad de red significa desarroitar los procedimientos y

planes gue serviran para salvaguardar los recursos de la red contra pérdidas y dafios. Para

poder desarrollar dicha politica se requiere analizar a la organizacion; por ejemplo con las
siguientes preguntas:

* 6 0 o o

2Qué recursos se requieren proteger?

< De qué personas necesita proteger los recursos?

& Qué tan reales son las amenazas?

£ Qué tan importante es el recurso?

LQué medidas se pueden implantar para proteger los bienes de una forma
economica y oportuna?

Examinar con frecuencia la politica de seguridad de red actual para verificar si los
objetivos y circunstancias en la red han cambiado.

ElI RFC 1244 discute la politica de seguridad del sitio mas detalladamente.
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En la Figura 5, se encuentra una hoja de trabajo la cual podra servir de apoyo para

Propuesta General de una Politica de Red

desarrollar el planteamiento de seguridad.

Hojas de trabajo para desarrollar un planteamiento de seguridad
s im plancar

Recurags de la red Tipo
o

umera JNombre [imporisncia
delvecurie

Figura 5. Hoja de trabajo para el desarrollo de un
planteamiento de seguridad.

Columna 1: Numero de recursos de la red. Es un numero de red de
identificacién interna de los recursos a ser protegidos (si es que se aplica).
Columna 2: Nombre de los recursos de la red, es una descripcidon de los recursos
disponibles de la organizacion.
Columna 3: La impornancia del recurso de la red, puede estar en una escala

numaerica del cero al diez, © como bajo, alto, medio, etc.
bl puede se como interno, externo,

Columna 4: Tipo de usuarios ind
etc.

Columna 5: Medidas a implantar para proteger los recursos de la red.
Contendra valores como: permisos del sistema operativo (para archivos y
directorios), pistas/alertas de auditoria (para serviciaos de red), etc.

En general, el costo de proteger las redes de una amenaza debe ser menor que el

costo de la recuperacion, si es que se esta afectado por la amenaza de seguridad. Si no se
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tiene el conocimiento de lo que se desea proteger, y de las fuentes de amenaza, el lograr un
buen nivel de seguridad sera algo dificil; por lo que es muy importante involucrar a las

Propuesta General de una Politica de Red

personas adecuadas en el disefio de la politica de seguridad de la red.

COMO ASEGURAR LA RESPONSABILIDAD
DE UNA POLITICA DE SEGURIDAD.

Otro punto importante a considerar en la politica de seguridad de red es el asegurarse
que todos los integrantes de la organizacién saben cudl es su responsabilidad para mantener
la seguridad. Es muy dificil para una politica de seguridad de red anticiparse a todas las
amenazas posibles. Pero si, una politica puede garantizar que cada tipo de problema tendra a

alguien que pueda manejarlo de forma eficiente. De la misma forma, pueden tenerse varios
de seguridad de la red. Cada usuario de la

niveles de respor d i conlaF
red, por ejemplo, debera ser responsable de guardar su contrasefia, ya que si no lo hace de

forma consciente, se pondra en riesgo y, comprometera a otras cuentas y recursos de la

organizacion. Aunque por otro lado, los administradores de red y de sistemas son

responsables de mantener la seguridad general de la red.

ANALISIS DE LOS RIEGOS

Al crear una politica de seguridad de red es importante entender que la razdn para
crearla es. en primer lugar, asegurar que los esfuerzos invertidos en la seguridad son

costeables; lo cual implica gue se debe especificar cudles recursos de la red vale la pena

proteger, y que algunos recursos son Mas importantes que otros. También se debera

identificar la fuente de amenaza de la que se protege a los recursos. A pesar de la gran
publicidad que se hace acerca de intrusos en una red, varias encuestas indican que para la
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mayoria de las organizaciones, la perdida real proviene de los propios miembros de la
organizacion.

Un analisis de riesgos implica determinar los siguientes puntos:
& Qué necesita proteger.

¢ De quién debe protegerse.

e Como protegerio.

Dichos riesgos se clasifican por el nivel de importancia y por la gravedad de la
pérdida; ya que como se ha venido planteando, no se debera gastar mas para proteger lo que
es menos valioso. En el andlisis de riesgos es necesario determinar los siguientes factores:

1. Estimacidn del riesgo de pérdida del recurso (Ri).
2. Estimacion de la importancia del recurso (Wi).

Como una forma de cuantificar el riesgo de perder un recurso, es posible asignar un
valor numerico. Por ejemplo, al riesgo ( Ri ) de perder un recurso se le asigna un valor de cero
a diez, donde cero indica que no hay riesgo y diez es el riesgo mas alto. De una forma
parecida, a la importancia de un recurso { W/ ) también se le puede asignar un valor de cero a
diez, donde cero significa que no tiene importancia y diez es la importancia mas alta. El
resultado de la evaluacién general del riesgo sera el producto numérico del valor del riesgo y
su importancia (también, llamado el peso). Lo cual puede escribirse como sigue:

Wri = Ri x Wi
Wri = Peso del riesgo del recurso “i".
Ri = Riesgo del recurso “i".

Wi = Importancia del recurso “i".

La figura 6, muestra un ejemplo de una red (simplificada) con un enrutador, un
servidor y un puente. Suponiendo que la red y los administradores de sistemas han producido
las estimaciones siguientes para el riesgo y la importancia de ios dispositivos de la red.

68




Propuesta General de una Politica de Red

Capitulo 4 ‘

Servidor

Puente

Figura 6. Esquema simplificado de una red con pesos
y riesgos valorados.

Enrutador: Puente: Servidor:
R1=6 R2 =6 R3 =10
w1= 0.7 w2=10.3 wa=1

E! calculo de los riesgos anteriores se tienen a continuacion:

Enrutador:
WR1=R1xW1=6 x 0.7 = 4.2

Puente:
WR2=R2xW2=6x03=1.8

69



Propuesta General de una Politica de Red Capitulo 4 ‘

Servidor:
WR3I=R3xW3=10x1=10

También es posible calcular el riesgo general de los recursos de la red, esto con la
siguiente formula.
WR = (RIXW1 + R2XxW2 + ...+ Rn xWn)/ (W1 + W2 +...+Wn)

Para la red de ejemplo vista anteriormente se tiene el siguiente riesgo general.
WR = (R1xW1 + R2xW2 + R3xW3) / (W1 + W2 + W3)
=(42+12+10)/(0.7+0.3+1)
=(15.4/2)
=(7.7)

La Figura 7, muestra una hoja de trabajo de ejemplo, que servira para registrar los
célculos obtenidos.

Hoja dec trabajo para ¢l anblisls de riesgo de seguridad en la red.

Reccursos de la red Ricsga para los Peso (importancia) Riesgo evaluado
recursos de red (Ri) del recursa (W i) (Rix Wiy

Namero Nombre

Figura 7. Ejemplo de una hoja de trabajo para el analisis
de seguridad de |a red.
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Columna 1: NGmero de recursos en la red. Es un numero para identificacion
interna del recurso en la red (si es que se aplica).

Columna 2: Nombre de los recursos de la red, es una descripcion de los recursos
disponibles de la organizacién.

Columna 3: Riesgos para los recursos de red (Ri), puede estar en una escala
numaérica del cero al diez, o como bajo, alto, medio, etc.

Columna 4: Importancia del recurso (W) puede estar en una escala numérica del
cero al diez, o como bajo, alto, medio, etc. Pero si se utilizan valores numéricos
para las columnas de riesgo y peso, puede calcularse el vaior en la columna riesgo
evaluado (Ri x W/} como el producto de los valores riesgo y peso.

NOTA: Otros factores que se deben considerar para el analisis del riesgo
de un recurso de red es la disponibilidad, su integridad y su caracter confidencial.
La disponibilidad de un recurso es la medida de qué tan importante es tenerio
disponible todo el tiempo. La integridad de un recurso es ia medida de qué tan
importante es qué éste o los datos del mismo sean consistentes {(generalmente en
bases de datos). El hecho de ser confidenciales se aplica a los recursos, como

archivos de datos, a los cuales se desea restringir el acceso.

IDENTIFICACION DE RECURSOS

Al realizar el analisis de los riesgos. se deben identificar todos los recursos cuya
seguridad esta en riesgo de ser quebrantada. Recursos como hardware encabezan la lista,
pero hay otros recursos como son los humanos o personas, quienes utilizan los sisternas y a
quienes frecuentemente se ignoran. FPor lo anterior es necesario identificar todos los recursos
de la red que podrian ser afectados por un problema de segurldadz‘. Algunos de estos

recursos se listan a continuacion.

' EI RFC 1244 lista |os recursos de red a ser considerados cuando se estimen las amenazas de
seguridad general.
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1. HARDWARE: procesadores, tarjetas, teclados, terminales, estaciones de trabajo,
computadoras personales, impresoras, unidades de disco, lineas de
comunicacion, servidores de terminal, enrutadores, etc.

2. SOFTWARE: programas fuente, programas objeto, utilerias, programas de
diagnéstico, sistemas operativos, programas de comunicacion.

3. DATOS: durante la ejecucion, almacenados en linea, archivados fuera de linea,
apoyos, bitacoras de auditoria, bases de datos, en transito sobre medios de
comunicacion.

4. QENTE: usuarios, personas para operar el sistema.

S. DOCUMENTACION: sobre programas. hardware, sistemas, procedimientos
administrativos locales.

8. ACCESORIOS: papel, formas, cintas, informacion grabada.

Una vez que se han identificado los recursos que reguieren proteccion, se debera
identificar cuales son las amenazas a tales recursos. De esta forma las amenazas podran
examinarse para determinar cual es el potencial de pérdida que representan. También se debe
identificar de que amenazas de deberd proteger a los recursos, como es: el acceso no
autorizado, el riesgo por divulgacién de informacidn, servicio denegado, etc.

ACCESO NO AUTORIZADO

Este puede ser de diversas formas, como utilizar la cuenta de otro usuario para
obtener acceso a la red y sus recursos. En general, el uso de cualquier recurso de red sin el
permiso previo se considera como acceso no autorizado.

DIVULGACION DE INFORMACION
La divulgacion de informacion, ya sea voluntaria o involuntaria, es otro tipo de
amenaza. Por lo cual se debera determinar el valor o sensibilidad de la informacién guardada

en la computadora.

SERVICIO DENEGADO
Debido a que por lo general, las redes eniazan recursos valiosos como computadoras
y bases de datos, y proporcionan servicios de los cuales depende una organizacién, se debera
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tener cuidado de no inutilizar los servicios al grade de hacer la red inoperabie y detenga los

procesos.

USO Y RESPONSABILIDADES
DE LA RED

Hay varios asuntos que deben contemplarse al desarrollar una politica de seguridad:

1.

LA quién se le debe permitir utilizar los recursos?

Esto puede realizarse de una forma general, ya que por lo general, la mayoria de
los usuarios que utilizan la red se pueden dividir en grupos como usuarios de
cuenta, abogados corporativos, ingenieros, etc. y otros también comunes

llamados externos.

2Cuil es el uso correcto de los recursos?
Aqui se le proporcionara a cada clase de usuarios una guia de como utilizar los
recursos y a que tienen derecho. Ademas debera mencionar que no se permite

entrar a cuentas ajenas por ningun motivo.

¢Como determinar quién estéd autorizado para garantizar

acceso y aprobar el uso?
La politica de red debera identificar quién estara autorizado a otorgar el acceso a
sus servicios. Asi como también debera determinar qué tipo de acceso podran

otorgar estas personas.

4Quién debe tener privilegios de administracion del

sistema?
Debera analizarse detalladamente quien requerira de recursos especiales, de tal
forma que no haya huecos.
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5. Cuiles son los derechos y responsabilidades del usuario?
Se hara consciente a todos los usuarios dej acceso que se les ha otorgado, para
que no hagan mal uso del mismo ya sea filtrandose en areas restringidas o
permitiendo el acceso de personas no autorizadas,

6. ¢Cuidiles son los derechos y responsabilidades del

administrador del sistema frente a los usuarios? i
La politica de seguridad de red debera especificar el limite de hasta donde los ;
administradores del sisterna podran examinar los directorios y archivos privados
de los usuarios para el diagnéstico de problemas del sistema, y para investigar
violaciones a la seguridad. i

7. ¢Qué es io que se hace con la informacion sensible?
Hay que determinar que tipo de datos delicados deben ser guardados en un
sistema especifico. Desde e! punto de vista de seguridad, los datos
extremadamente delicados son por ejemplo, |la némina, la cual debe restringirse j
para algunas personas ‘

PLAN DE ACCION CUANDO LA POLITICA
DE SEGURIDAD HA SIDO VIOLADA.
Cuando es viclada la politica de seguridad, el sistema queda abierto a amenazas de
seguridad. Si no hay cambios en la seguridad de la red después de una intromision, entonces

la politica de seguridad debera ser modificada para retirar los elementos que no estan
asegurados.
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de seguridad, debera clasificarse,
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Cuando se det una vi ion a la
dependiendo si dicha violacidn ocurrid por negligencia del personal, o fue causada por un

accidente o error, por ignorancia de la politica actual o ignorancia deliberada a Ia politica.

COMO RESPONDER A LAS VIOLACIONES DE LA POLITICA

Cuando se suscita una violacion, la respuesta a ella dependera de! tipo de usuario
que causé la violacidén. Las violaciones a la politica podrian ser cometidas por una amplia
vatriedad de usuarios, tanto locales como externos. La diferencia entre ellos se basa en los
limites de la red. !los cuales puede ser administrativos, legales o politicos; y la respuesta a
ellos puede ir desde una reprimenda verbal o advertencia hasta una carta formal o cargos

legales.

Es importante definir acciones basadas en el tipo de violacion. Para lo cual se
requiere definir estas acciones con claridad, tomando como base el tipo de violacion del
usuario a la politica de seguridad. Los usuario tanto internos como externos deben conocer la
politica de seguridad. Dicha politica de seguridad también debera incluir los procedimientos
para el manejo de cada incidente de violacién a la seguridad. Ademas debera mantenerse y
revisarse periodicamente un registro adecuado para tales violaciones de seguridad, para
observar en este, las tendencias y tal vez ajustar la politica de seguridad, para que se tomse en

cuenta cualquier tipo de amenaza que pueda surgir.
La respuesta a las violaciones de la politica por parte usuarios locales, ocurre en las
siguientes situaciones:

Cuando un usuario local viola la politica de seguridad del sitio local (empresa en

.
la cual trabaja). Con esta, se podra tener mayor control sobre el tipo de respuesta
a dicha violacion de seguridad,

e Cuando un usuario local viola la politica de seguridad de un sitio remoto. Esta

puede darse por medio de una conexién como {nternet. La situacién se complica
porque esta implica a otra organizacidn, y cualquier respuesta que se tome,
tendrad que discutirse con la organizacion cuya politica de seguridad fue violada
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Por su usuario. También se deberad consuitar a los abogados de la corporacion o
aquellos especializados en seguridad legal de computadoras.

Hay dos tipos de estrategias de respuesta a incidentes de seguridad, las cuales son:

e Proteger y proceder.

La meta de esta politica es proteger de manera inmediata la red y restauraria a u
estado normal para que lo usuarios puedan seguir utilizandola. Para lo cual, quizas se tendra
que interferir en forma activa con las acciones del intruso y evitar un mayor acceso; esto
debera ser seguido por un analisis de la cantidad del dafio causado.

En ocasiones no es posible restaurar la red de manera inmediata a su operacion
normal; tal vez se tenga que aislar segmentos de |la red y cerrar algunos sistemas, con e!
objeto de prevenir un mayor acceso no autorizado al sistema. Una desventaja de esta accion
es que |os intrusos se dan cuenta que han sido detectados e iniciaran acciones para evitar ser
rastreados. También el intruso podra reaccionar a la estrategia de proteccion mediante el

ataque de sitio con una estrategia diferente; con lo cual, el intruso continuara su destruccion
en otro sitio.

¢ Perseguiry procesar.

Este enfoque adopta la estrategia de que la mejor meta es permitir a los intrusos
seguir con sus acciones mientras se observan sus actividades de forma sigitosa. registrando
las actividades del intruso para que existan pruebas o bases para poder hacer la acusacion
correspondiente. Este procedimiento es recomendado por las agencias de Ley y Fiscales,
porque esto genera las pruebas que seran utilizadas al procesar a los intrusos. La desventaja
de esto es que el intruso continuara robando informacidon o haciendo otros dafios.

Una forma de vigitar a los intrusos sin causar dafo al sistema operante es construir
una “Cércel”, la cual define un medio simulado para que Io utilice el intruso y en donde sus
actividades puedan ser observadas. Dicho medio simulado presenta datos falsos, pero el
sistema se prepara de tal forma que las actividades del intruso sean detectadas.
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La Figura 8 muestra la idea general de una carcel. Para construir una carcel, es
necesario tener acceso al codigo fuente del sistema operativo y gran talento por parte de un
programador que pueda simular este medio. Es mas seguro construir la carcel con el uso de
una maquina de sacrificio en un segmento aislado de la red para minimizar el riesgo de
contaminar otros segmentos de la red y sistemas por las actividades del intruso. Aunque
también es posible construir la carcel mediante el uso de un medio simulado de software;
aunque esto es mucho mas dificil de implementar.

Intruso

Punto de ingreso
al sistema

Sottware de
observacibn

i =
Maquina de
sacrificio

dhrﬁ 8. 'xrdi.litectura”g;‘eﬁérlal de una carcel.

En un sisterna Unix el mecanismo chroot es muy util para hacer una carcel, ya que
asigna de manera irrevocable un proceso para una ramificacién sencilla del sistema operativo.
Con fines practicos, la raiz de este ramal del sistema de archivo aparece como la raiz del
sistema de archivo al proceso. Este mecanismo evita el acceso hacia los archivos de los
dispositivos y al archivo real de contrasenas (/etc/passwd).

Si no se desea que haya otros usuarios registrados en la maquina de sacrificio, se
debera actualizar de forma periddica el archivo utmp, el cual contiene los datos de los
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usuarios registrados para que la carcel tenga realismo. También se debera cancelar el acceso
a las utilerias que puedan revelar que la carcel es un medio simulado. Algunas de estas
utllerias son netstat, ps, who w. Alternadamente se podra ofrecer versiones falsas para hacer
que este medio parezca real.

A continuacién se da una guia para poder determinar cuando un sitio debera emptear
una politica de proteger y proceder o perseguir y procesar.

ta estr
condiciones:

de p vy P se® con las siguientes

o Silos recursos de la red no estan bien protegidos contra los intrusos.
& Si la continua actividad del intruso pudiera resultar de gran dafio y riesgo
financiero.

® Si el costo del proceso es demasiado alto o si la pc il o los de
procesar no existen.

& Sihay riesgo considerable para los usuarios existentes en la red.

¢ Silos tipos de usuarios de una red interna grande no se conocen en el momento
del ataque.

e Si el sitio es vulnerable a acciones legales por los usuarios (para compafilas de
seguros, bancos etc.).

La estr de per Yy pr ol se con las siguientes
condiciones:

o Silos recursos de la red y sistemas estan bien protegidos.

* Si el riesgo para la red es incrementado por los disturbios causados por las
intrusiones presentes y futuras potenciales.

Si es un ataque concentrado y ha ocurrido antes.

Si el sitio es muy visible y ha sido el blanco de ataques anteriores.

Si no perseguir y procesar invita a nuevas intrusiones.

Si el sitio pone en riesgo los recursos de la red al permitir al intruso continuar.

¢ 00 0 0

Si el acceso de! intruso puede controlarse.
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& Si las herramientas para observacidn estan bien desarrolladas para crear
registros aptos y recabar evidencia para el proceso legal.

e Sise cuenta en la empresa con los programadores capacitados para construir
con gran rapidez herramientas especializadas.

L3 Si los programadores, administradores del sistema y red son tan listos y
conocedores del sistemna operativo, utilerias del sistema y sistemas para que
valga la pena |la persecucién.

e Sila gerencia desea un proceso legatl.

& Silos administradores del sistema saben qué tipo de evidencia conducirian al
proceso legal, y pudieran crear registros adecuados de las actividades del intruso.

& Sise tienen contactos con agencias legales conocedoras.

e Sihay un representante empapado de los asuntos legales relevantes.

& Si el sitio estd preparado para una posible accidn legal de sus usuarios, si los
datos o sistemas se encontraran comprometidos durante la persecucion.

<& Sise cuenta con respaldos adecuados.

PUBLICACION DE LA POLITICA DE SEGURIDAD

Es primordial identificar a las personas que interpretaran la politica. La mejor opcién
es definir un comité que estara encargado de todos los asuntos concemientes, el cual se
reunird en juntas programadas o en antes si se requiere.

Impiantar una politica de seguridad efectiva es un trabajo colectivo. Por lo tanto, se
debe permitir a los usuarios de la red comentar la politica durante cierto tiempo y tal vez
mantener reuniones para recabar comentarios y asegurarse de gue la politica ha sido
entendida de manera correcta, lo anterior ayudara a pulir el lenguaje de la politica y evitar
ambigliedades e inconsistencias en la politica.

NOTA: Si los usuarios perciben que la politica reduce su productividad, se
debe permitir que participen. Si fuera necesario, podrian ahadirse recursos
adicionales a la red para asegurar que los usuarios pueden continuar
haciendo su trabajo sin pérdidas en !a productividad. Para crear una politica
RERE
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de red efectiva, es necesario encontrar un balance entre la proteccion y la
productividad.

Por lo general los nuevos programas se reciben con gran entusiasmo al principio,
cuando todos estan al tanto de la politica. Pero después de cierto tiempo hay la tendencia a
olvidar el contenido de la misma. Los usuarios requieren recordatorios frecuentes. También, al
agregar nuevos usuarios a la red, éstos necesitan entender la politica de seguridad.

Los recordatorios frecuentes (emitidos con oportunidad) y la educacion continGa
sobre la politica, aumentaran las probabilidades de que los usuarios sigan la politica de
seguridad. Los nuevos usuarios deberian contar con la politica incluida como parte del
paquete de informacion de la red. Algunas organizaciones requieren de una declaracion
firmada por cada usuario de la red en donde afirman que han leido y entendido |a politica. Con
lo cual, si los usuarios requieren en un futuro de una accién legal para violaciones serias de
seguridad, la declaracion firmada podra ayudar a seguir la accion legal con éxito.
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CONCLUSIONES

Con lo expuesto a lo largo del presente trabajo nos podemos dar cuenta que lo
realizado para brindar seguridad en el intercambio de informacion, es vasto (aunque no
sufciente) y ha tratado de cubir todos los huecos posibles que se presentan con la evolucidon
de la computacion y como respuesta a los requerimientos de los usuarios. Aunque en nuestro

pais no va a ia vanguardia en esta area.

La necesidad de seguridad se presenta en todos los niveles de usuarios de redes:
personal, organizacional, nacional e Internacional, por lo que para obtener mejores resuitados
se requiere concientizar a la poblacién operante de la red, de la importancia de asegurar tanto
a los recursos informaticos como, a la informacion perteneciente a la organizacion, lo cual
debera realizarse en escritos periddicos que informen a los usuarios de las politicas que se
implanten, ya que sino se comienza con este primer y sencillo paso ningun esfuerzo o medida
sera suficiente para obtener un porcentaje aceptable de proteccién.

Como resultado del presente analisis realizado, sabermnos que hay varias herramientas
en el mercado que ayudan a tal objetivo. Algunas de estas herramientas, se encuentran
disponibles en Intemet o son de facil adquisison por distribuidores de software; y las cuales
proporcionan una excelente fuente de seguridad, para cualquiera que sea la necesidad.

Para todos la informacién procesada en los distintos centros es muy importante, por
lo que si no se tienen muchos recursos como para implantar sistemas sofisticados como
carceles, deberan tomarse otras medidas, como evitar contrasefas obvias: el nombre o las
iniciales de una persona, los nombres de lugares, los ndmeros de teléfono, las fechas de
nacimiento, o las palabras compietas (tanto en inglés como en espariol). Esto se debe a que
limitado de palabras, a una

como en ambos idiomas existe un numero relativamente

computadora le resulta muy facil intentartas todas con relativa rapidez con la ayuda de

determinados programas.
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O también se puede utilizar un Kerberos como medio de autentificacion, para
asegurar que los usuarios estan autorizados para operar en el sistema.

Con base a la experiencia, puedo asegurar que la mayoria de las areas relacionadas
con Intemet no cuentan con un método o herramienta que 1os proteja de ataques, y sdlo se
conforman con el password que el sistema maneja, sin siquiera actualizarlo.

Con 1o que se confirma la hipotesis planteada al inicio de esta investigacion, la cual
afimnaba que si los usuarios de Internet, pueden obtener de un 86% a un 90% de seguridad en
la transmisién de su informacién, entonces, éste sera un buen medio para el intercambio de
Datos. Ademas los objetivos planteados también fueron alcanzados y cubiertos, aunque con
algunas dificultades en lo referente a los esquemas de seguridad, ya que no hay mucha
informacién sobre ellos.

En el presente trabajo se plantean una serie de pollticas y procedimientos que los

administradores de los centros de computo, deben evaluar para su posible implementacion y
con ello mejorar sus niveles de seguridad.
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ANEXO 1

HISTORIA CRONOLOGICA DE INTERNET

19864. La red Internet surgid de la necesidad del gobierno de los Estados Unidos de
resolver un problema de estrategia militar, en el periodo de la Guerra Fria. §Como se podrian

comunicar las autoridades después de una guerra nuclear?

RAND Corporation, una de las empresas encargadas de la estrategia militar

estadounidense propuso una solucidon: la creacion de una red de comunicaciones que no
dependiera de un organismo central, integrado por nodos o puntos de enlace de igual rango y
con la misma capacidad de originar, transmitir y recibir mensajes, y que, en caso de que
alguno de estos nodos recibiera un atague o dejara de funcionar, el resto de |a red seguiria en
operacion. Los mensajes en esta red se dividirian en paquetes, cada uno con su propia
direccion, originado en algiun nodo en particular sattando de lado a lado y finalizando en otro
nodo especifico, de manera individual. La ruta de los paquetes no importa, solamente importa
que lleguen. Si una ruta hubiera sido destruida, el paquete encontraria otra para llegar a su

destino.
19867. La planeacién de este tipo de redes se expuso durante el simposium realizado
en Inglaterra sobre Principios Operativos, auspiciada por ACM (Asociation of Computer

Machinery).

4968. E| primer resultado en este tipo de redes se obtuvo en Gran Bretafia, utilizando

un mainframe 18M

1969. ARPA (Advanced Research Projects Agency), una agencia de! Pentagono
surgida a partir del lanzamiento del satélite Sputnik, decide realizar un proyecto mayor sobre
esta tecnologia en redes en Estados Unidos. Este proyecto fue desarrollado por RAND, MIT
(Massachussets Institute of Technology) y UCLA (University of California Los Angeles). EI
primer nodo fue instalado en UCLA. Para diciembre de ese afio ya existian cuatro nodos en
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ARPANET, pudiendo transmitir datos en lineas de transmision de alta velocidad y programar

remotamente computadoras en otros nodos. £n 1971 habia quince nodos, y para 1972, treinta
y siete.

Poco a poco comenzd a expandirse el uso de ARPANET: no solamente se dedicaba a
trabajos de coOmputo a larga distancia, sino que se extendid a la comunicacién de proyectos y
tr entre inv es, y al uso personalizado del correo electronico y mas humano de
la comunicacién persona a persona. Asi también surgen las listas de interés, que son

mensajes de correo electronico retransmitidos automaticamente a los suscriptores en 1a red.

1973. Tuvo lugar la primera conferencia internacional de ARPANET, con una
demostracion entre 40 magquinas, conectadas entre si alrededor del mundo, y sin ninguna
pérdida de informacién, teniendo un éxito impresionante. Otra ventaja de ARPANET es que no
importaba los tipos o tamafios de las maquinas en las que se estuviera trabajando, mientras
cumplieran con los protocolos establecidos, funcionarian dentro de la red.

1974. Ei protocolo original se conocida comoa NCP "Network Control Protocotl”, el cual
fue cambiado por un nuevo estandar mas sofisticado, llamado TCP/IP, publicado en este afo
por Vint Cerf y Bob Kahn. TCP (Transmission Control Protocol) convierte mensajes en
cadenas de paquetes en el nodo de origen, y los ensambla de nuevo en el punto de destino.
IP (Internet Protocol) maneja el direccionamiento permitiendo que los paguetes fueran
ruteados a través de diferentes nodos y hasta de diferentes redes con varios estandares.
como Ethernet, FDDI y X.25.

1977. Comenzd a extenderse el usc de TCP/IP en otras redes para vincularse a
ARPANET, comenzando esta red a volverse mas pequefia en comparaciéon con la gran
cantidad de magquinas que comenzaron a conectarse,

A fines de los afos 70 y en los afflos 80, personas de diferentes grupos sociales
tuvieron acceso a computadoras de gran capacidad, siendo bastante facil el conectarse a la
creciente red de redes. Como el software de TCP/IP es de dominio publico, y por su misma
naturaleza, descentralizante y hasta anarquico, comenzé el auge de la conexion a Intemet
(derivado de International Networking). Fue en esta época donde surgid USENET, el boletin
electronico mas grande del mundo, basandose en UUCP, tecnologia desarrollada en los
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laboratorios Bell de AT&T, junto con el sistema operativo UNIX, que al paso de los afios, se ha
convertido en el sistema operativo estandar de todos las computadoras de mediano y gran
tamafio conectadas a Internet. También surgieron servicios enfocados a la diversién como el
primer MUD (Multi User Dungeon, juego de rol interactive) en la Universidad de Essex.

1981. Surgid otro punto de desarrollo de estas redes, BITNET (Because it's Time for
NETwork), creado como red cooperativa, proveyendo a sus usuarios de correo electrénico,
listas de interés y transferencia de informaciéon y archivos. La conexion a Internet tiene un
minimo costo, ya que cada nodo es independiente, y maneja por si mismo sus propias
necesidades técnicas y financieras. De esta manera, la red comenzo a extenderse, abarcando
mayor ndmerc de gentes conectadas y de recursos. Asl, la comunicacién a través de la
computadora comenzo a ser indispensable.

1982. €1 Departamento de Defensa de los Estados Unidos declara como estandar al
conjunto TCP/IP, separandose de ARPANET la parte militar, MILNET, Dandose el auge por
fas estaciones de trabajo de escritorio, con sisterna operativo Berkeley UNIX (desarrollado por
|a Universidad de Berkeley. en California), que incluye software de red TCP/IP.

1984. NSF (National Science Foundation), a través de su Oficina de Cébmputo
Cientifico Avanzado establece un nuevo avance técnico, al integrar 5 supercomputadoras a
través de enlaces mas rapidos, impulsando asi el desarrollo de Internet, y permitiendo una
mayor cantidad de conexiones, principalmente de universidades, con finalidades académicas y
de investigacion. También surge el primer Freenet (acceso publico a correa electrdnico y
servicios de Internet en forma gratuita) en Cleveland. En este punto se inicid 1a organizacion
de los dominios (o direcciones de Internet para las diferentes redes conectadas) por sus
ubicaciones geograficas, y los seis basicos: gov, mil, edu, com, org y net, que corresponden a
instituciones gubernamentales, militares, educacionales,

comerciales, no comerciales, y
destinados a enlaces entre redes, respectivamente.

1988. Empiezan a surgir problemas en la red. como el caso del "virus" de internet
{Internet Worm), que aprovechaba un error en e! codigo de los programas de correo
electronico, afectando a 6,000 de 1os 60.000 computadoras conectadas a Internet. Por este

motivo, DARPA crea el CERT (Computer Emergency Response Team), que genera
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recomendaciones y alertas en caso de problemas dentro de la Red. La comunicacion personal
tiene mayores posibilidades con el desarrolio de IRC (International Relay Chat), que permite la
conversacion simultanea de varias gentes en todo el mundo conectadas a esta red.

1989. Meéxico ingresa a Internet a través de NSFNET, contando ademas con la red
BITNET. que permite que usuarios del ITESM (Instituto Tecnoldgico de Moanterrey) y la UNAM
{Universidad Nacional Auténoma de México) tener acceso a los recursos existentes en
Estados Unidos y el resto del mundo. Como ironia y muestra de la eficiencia del sistema, en la
guerra del Golfo Pérsico de este mismo afo, los ejércitos de Irak utilizan Internet como medio
de comunicacion para sus operaciones y ataques. No pueden ser detectados por las fuerzas
militares estadounidenses., ya que los iraquies utilizan direcciones piratas, y cambian
constantemente de lugar el equipo y las instalaciones. La importancia de Internet comienza a
revelarse, ya que es el Unico medio de comunicacién sin censura ni restricciones Que poseen
los estudiantes chinos que se rebelan, pidiendo democracia en su gobierno. También juega un
factor de peso en el intento de golpe de Estado realizado en la Unidn Soviética, ya que
algunos moscovitas poseian el enlace a Internet y consegulan de primera mano la informacion

necesaria sobre el golpe para difundiria a nivel intermacional.

1990. Debido a su propio éxito, ARPANET se volvid obsoleto y deja de existir. Por
iniciativa de los usuarios, surgen las primeras organizaciones dedicadas a la protecci¢n de los
derechos de las personas conectadas a Internet. Este es el caso de EFF (Electronic Frontier
Foundation), y la primera organizacion que comercializa el acceso a Intermet via modem: The

World. Se implementan herramientas que Yy ilitan el a Internet: Archie,
para la busqueda de archivos accesibles mediante FTP (File Transfer Protocol); Hytelnet, un
catalogo de recursos y bibliotecas en linea accesibles mediante telnet (terminal remota); WAIS

(Wide Area Information Servers), para entregar directamente documentos al usuario,
solicitdndolos a través de palabras ciave; Gopher, para ver la informacion a través de menuas;
PGP (Pretty Good Privacy), para dar seguridad y privacia a los mensajes de la cormunidad en
1a red; Veronica, un sistema de busqueda complementario a Gopher.

1991. Commercial Internet eXchange (ClIX) Association, Inc., surge a partir de que

NSF levanta las restricciones que existian para el uso comercial de la Red.
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1992. Es un afo de profundos cambios dentro de Internet. Se funda intarnet Society
(1ISOC), para coordinar el uso de las tecnologias existentes en beneficio de todos los usuarios.
Se desarrolla en el CERN la tecnologia de WWW (World Wide Web), que permite un
acercamiento mas facil a través de hipertexto a los recursos de Internet; también se da la
primera muestra de audio y video en tiempo real a traveés de la Red.

1993. InterNIC es creado por NSF para proveer servicios de informacion, asi como
registros, directorios y bases de datos referentes a internet. También el Presidente Bill Clinton,
su esposa Hillary y su vicepresidente Al Gore ingresan al WWW. En este momento los medios
masivos de comunicacion tradicionales (television, radio, cine, revistas y publicaciones) toman
conciencia de Internet y sus implicaciones. Entonces hay articulos en las revistas Time y
Newsweek, ademas mereciendo reportajes en las cadenas mas importantes de television

estadounidense.

Eil crecimiento de la red se vuelve exponencial. Mosaic, explorador de Internet
desarrollado en la Universidad de lllinois Urbane-Champagne, es el primero en aprovechar la
gran capacidad del WWW, teniendo un crecimiento anual de 341,634% en numero de usuarios

de esta herramienta.

1994. Intermet cumple 25 afos de servicio. Ahora hay comunidades completas
conectadas a Internet (Lexington y Cambridge, Mass., USA), el Senado de los Estados Unidos
provee informacién y los centros comerciales llegan a la red, como Internet Shop Network y
JCPenny. El auge es tal que surge servicios bancarios en ia red, como First Virtual y los

negocios comienzan a prosperar, como el caso de Pizza Hut.

No todo es felicidad dentro de la red y surge el caso de Canter & Siegel, que, sin
respetar las reglas de cortesia de la red (conocidas como nettiquete), inundan USENET con
anuncios sobre sus servicios para inmigracion, teniendo una respuesta hostil por parte de los

ciudadanos de la red (net.citizens).

1995. Los sistemas de servicios via modem (Compuserve, Prodigy, Genie)

comienzan a ofrecer servicios de Internet. Gran cantidad de compaflias relacionadas con la
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red se vuelven publicas, er o
jamas conseguido en Wall Street.

por b que tiene el tercer Indice de ganancias

Los datos antes proporcionados muestran la evolucibn de Internet, en la cual se
sefiala la gran diferencia que existe entre su estado actual y sus origenes. La red, que
comenzd como un proyecto de sobrevivencia de la informacién ante la posibilidad de un
ataque nuclear, ha derivado en una red de redes, que comunica de manera amplia y eficiente
a un creciente numero de personas. Alrededor de esta red se ha generado una nueva cultura,
la cybercultura, con su modo de pensar, de hablar, de sentir; un mundo nuevo que aun falta
mucho por explorar y que tiene un gran potencial.



ANEXO 2

GLOSARIO

ARPANET

(Advanced Research Project Agency Network: red avanzada de agencias para
proyectos de investigacién). Es la red precursora de la actual internet, la cual fue desarrollada
en 1969 por e! Departamento de defensa de los Estados Unidos.

Autenticacion

Es el proceso mediante el cual se comprueba la identidad de un usuario en la red.

Cableado

Es la columna vertebral de cualqguier sistema de red, ya que este, lleva la informacion
de un nodo a otro.

Decodificador

Cualquier dispositivo de hardware o programa de software que convierte una senal
codificada a su forma original.

Direcciéon IP

({Internet Protocol; Protocolo Internet), es la direccidn Onica de un dispositivo de red
TCP/IP, la cual consiste de cuatro nimeros entre 0 y 255 separados por puntos (por ejemplo
200.132.5.45).

Encrypti (codifi ion)

Proceso de codificar la informacién como intento de impedir el acceso no autorizado a
elia. El reverso de este proceso se conoce como decadificacién. Uno de los programas de
codificacién mas populares de encryptacién de programas es Pretty Good Privacy [PGP)] (Muy
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Buena Privacidad), escrito por Phil Zimmermann y disponible sin ningtn cargo desde ciertas
sitios de Internet.

FIREWALL (barrera antidifusién)

A de ir el no autorizado a un sistema de computo, a menudo se

encuentra en las computadoras interconectadas.

La barrera antidifusion [firewall] esta disenada para que proporcione un servicio
normal a los usuarios autorizados, pero que a la vez evite que los usuarios no autorizados
ganen acceso al sistema. En la realidad io que sucede es que estas barreras casi slempre
introducen algun nivel de inconveniencia para los usuarios legalmente autorizados, mientras
que su habilidad para controlar el acceso ilegal puede que sea discutible. Durante mucho
tiempo la comunidad de Internet ha favorecido el acceso irrestricto a la informacion, pero a
medida que se intensifica el uso comercial de Internet, se hace mas evidente la necesidad de

disponer de controles cada vez mas estrictos.

HACKER (pirata informitico)
Un hacker describe a una persona que persigue profundizar sus conacimiento de los

sistemas de cdmputo por mero interés personal, es decir, alguien dispuesto a hacer
correcciones profundas, inteligentes y sutiles de todos los pasos en los cuales se incuire para

escribir un programa que funcione bien.
INTRUSO
Usuario no autorizado de un sistema de computo, por lo general se trata de una

persona con intenciones malévolas.

1.4

Abreviatura de Internet Protocol (Protocolo de Internet). Protocolo de comunicaciones
[communications protocol] subyacente sobre el cual se basa Internet. El protocolo de Internet
{IP) le permite a un paquete de informacidn viajar a través de muchas redes antes de llegar a

su destino final.
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Norma para el cifrado de datos (DES).

Abreviado DES. Método estandar para codificar y decodificar los datos, desarrollado
por la Oficina Nacional de Normas de E. U. La Norma para el cifrado de datos [Data
Encryption Standard (DES)] es un cifrado de bloque, el cual funciona mediante una
combinacion de transposicion y sustitucién (de bits), fue desarrollade en IBM después de afos
de trabajo, probado rigurosamente por la Agencia Nacional de Seguridad, y aceptado
ilid. matemati [<] Esto sugiere

finalmente como libre de cualesquiera
que es imposible entrar en la computadora utilizando tablas de frecuencias estadisticas o
trabajar el algoritmo en forma retroactiva (hacia atras) utilizando métodos matematicos
estandar. La utiliza el Gobierno Federal (de los EE. UU.) y |la mayoria de los bancos en sus
sistemas de transferencia de dinero para proteger la muy sensible informacion de las

computadoras.

A pesar de sus muchos anos de uso, esta Norma permanece vigente debido a que su
meétodo de codificacion aun no ha podido ser descifrado. Se trata de un método de codificacion
de informacion completamente aleatorio, lo cuat imposibilita determinar la clave de cifrado, aun
cuando parte del texto original puede ser conocido.

PROGRAMA ANTIVIRUS

Programa de aplicacién que se ejecuta para detectar o eliminar un virus o una
infeccion de la computadora. Algunos programas antivirus son del tipo terminar y permanecer
residente y pueden detectar actividad sospechosa en !a computadora cémo y cuando ésta
ocurra, mientras que otros tienen gque ser ejecutados peridédicamente como parte de las

actividades normales de mantenimiento (de la computadora).

El programa antivirus locatiza e identifica un virus buscando patrones caracteristicos o
actividad sospechosa en la computadora, tales como el acceso inesperado al disco, o cambios
poco usuales en los archivos .EXE. El programa antivirus reconoce el virus comparando la
informacion del sistema contra una base de datos de virus conccidos que se mantiene en el
disco. A menudo, la dnica cura para un virus consiste en borrar el archivo infectado y restaurar
una version anterior de ese archivo (que fue hecha mediante una copia de respaldo (o de

seguridad).
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PASSWORD contrasefia (de acceso)

Método de seguridad de un sistema de coOmputo o de una red que identifica a un
usuario autorizado especifico, mediante una cadena de caracteres exclusiva. Para ganar
acceso a la computadora o a la red, el usuario debe teclear estos cédigos de identificacion.

Por lo general, las contrasefias deben ser una mezcia de letras y numeros, contener
mas de cinco caracteres (porgque las contrasefas mas cortas son mas faciles de adivinar por
terceros); ademas, se deben mantener en secreto y deben ser cambiadas con frecuencia.

RECURSO
Cualquier parte de un sistema de cémputo que un programa puede utilizar a medida
que se ejecuta. Los recursos incluyen la memoria, los discos duros, los discos flexibles y las

impresoras.

En algunos entornos de programacion, a los elementos tales como los cuadros de
didlogo, mapas y tipos de letra se les considera recursos, y pueden ser utilizados por varios
programas de aplicacién diferentes, sin requerir ningan cambio interno en el programa.

RED

Grupo de computadoras y de dispositivos periféricos relacionados --conectados a
través de un canal de comunicaciones— los cuales son capaces de compartir archivos y otros
recursos entre varios usuarios. Las redes pueden variar desde una red entre iguales (la cual
conecta a un pequefio nimero de usuarios en una oficina o en un departamento de una
compafiia muy grande), pasando por una red de area local (LAN) (que conecta a muchos
usuarios sobre cables permanentemente instalados y lineas conmutadas), hasta una red de
area ancha (que conectan a los usuarios de varias redes esparcidas en una vasta area

geografica).

SEGURIDAD

Por lo general, la seguridad se irnplementa en el sistemma operativo en varios niveles:
seguridad de conexidén y seguridad por contrasefa, seguridad de cuenta, seguridad de
directorio y seguridad de atributos de archivo. La mayoria de los sistemas operativos de las
computadoras personales no proporcionan mayor seguridad.
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SERVIDOR

Cualquier computadora que ofrece --a los usuarios de la red -- acceso a los archivos,
a la imprasora, a las comunicaciones y a otros servicios. En las redes grandes, un servidor
puede ejecutar un sistema op: o de red i En las ir iones mas pequefias, un
servidor puede ejecutar un sistema operativa para computadoras personales.

TAPI

Abreviatura de Telephony AP| [Telefonia API]. Interfaz telefonica estandar para
Microsoft Windows, desarrollada por iIntel y Microsoft para permitile a las aplicaciones
configurar y controlar las llamadas. Si una llamada esta en progreso, la Telefonia APl o TAPI
no define el método de transmisibn de datos utilizado; ademas. es completamente
independiente de la propia red telefonica.

TCP

Abreviatura de Transmission Control Protocol (Protocolo de Control de Transmision).
Protocolo de nivel de transporte orientado a la conexidn, utilizado en el conjunto de protocolos
de comunicaciones TCP/IP (Protocolo de contro! de transmision/Protocolo de Internet.

TCP/IP

Abreviatura o acrénimo de Transmission Control Protocol/internet Protocol (Protocolo
de Contro! de Transmisiéon/ Protocolo Internet). Conjunto de protocolos de comunicaciones de
computadora a computadora, desarroltado originalmente por Ia Administracion de Proyectos
Avanzados de Investigacion de Defensa (DARPA), a finales de la década de los afios 1970. El
conjunto de protocolos TCP/IP incluye acceso a los medios de soporte, al transporte de
paquetes, a las comunicaciones de la sesidon, a la transferencia de archivos, al correo

electréonico y a la emulacion de terminal.

(1] 4

Abreviatura de User Datagram Protocol [Protocolo de datagrama de usuario].
Protocolo de nivel de transporte utilizado en el conjunto de protocolos de control de
transmision/Protocolo de Intermet o TCP/IP [Transmission Control Protocol/internet Protocol].
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VIRUS

Programa disefiado para dafdar un sistema de computo sin permiso ni conocimiento
del usuario. Un virus puede conectarse a otro programa, a la tabla de particiones, a 1a pista de
la carga inicial del sistema en un disco duro. Cuando ocurre ciertc evento, tal como cuando
llega una fecha predeterminada, o cuando se ejecuta un programa especifico, el virus entra en
accion. No todos los virus son dahinos, algunos sélo son molestos. El mas famoso de los virus
probablemente es el virus Israeli o Jerusalén, también conocido como Viernes 13, encontrado
por primera vez en una computadora en la Universidad de Jerusalén, en Israel. en julio de
1987. Este virus retarda el rendimiento del sistemna y dibuja cajas negras en la parte inferior
izquierda de la pantalla. Si el virus esta en !a memoria cualquier viernes 13, cada programa
que se ejecute sera eliminado del disco duro.
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