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Introduccién

INTRODUCCION

Con ¢l desarrollo de éste trabajo pretendo cubrir un objetivo que se me planteé hace

fesi 1, fue io el

mas de un afio. Debido a una seric de de indole p
problema de la seguridad de la informacion.

La utilizacién creciente de redes de p ct y las logias de p i6
han hecho posible la “pr ia” de las p doras y el a ellas por todo tipo de
personas.

Debido a esto, existen ahora mucho m#s puntos vulnerables en los sistemas. El

administrador ya no tiene tanto control sobre los que sucede y tampoco los usuarios tienen

e lanta i ia de lo que estian haciendo. Incl es muy probabl con
usuarios mal i i dos que apro h qui quicio en la seguridad del sisterna
para obtener algun beneficio o causar algun dafio.

Como en la gran mayoria de los probl la mejor solucién es prevenir los incidentes
de scguridad y no permitir que d Como siempre, la mejor manera de lograr éste
objetivo es mediante la apli ion de té d das y la ed ién. Lo ideal es inculcar a
los usuarios de las computadoras desde sus *‘inicios™ los P basi de seguridad.

De esta manera se logran varios objetivos :
1.- Los usuarios adquieren conciencia de la importancia de la seguridad.

2.- Al considerar la seguridad como algo “‘natural” al computo, los usuarios tienen mas

facilidad para aceptar y aplicar las medidas de seguridad sugeridas, y de hecho por ellos

mismos sin esperar a que ¢l administrador las imponga o las propong;

iECNlCAS CRIPTOGRAFICAS UTILIZADAS EN ﬁ SEGURIDAD LAN



Inwoduccién

3.- Los usuarios dra Y imi sobre las técni criptogrificas que puecden
aplicar por cllos mi para i 1a seguridad del sistema y su productividad en el
mismo.

4.- El conocimiento de los usuarios propicia un i b ial en la seguridad del
sistema, por su labor conjuntamente con la del admini dor, d uns dismi i6
considerable en los p wvul bles del

Con estas razones fundamentales y otras de tipo personal, nacié la idea de difundir las
Técnicas de Criptografia.

El contenido de este Trabajo de Desarrolio esta estr d api
tratan :

que

CAPITULO 1 Introduccién a las Redes de Areca Local.

CAPITULO 2 Introduccidn a la Criptografia.

CAPITULO 3 Scguridad en comunicacion y archivos utilizando criptografia.

CAPITULO 4 Caso Prictico.
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INTRODUCCION A LAS
REDES DE AREA
. LOCAL (LAN)



SO

CAPITULO 1 Introduccién a las redes de dres local

1 INTRODUCCION A LAS REDES DE AREA LOCAL (LAN)

En los ulti i afios, la ind ia de icaci ha do su i6én en

que P datos a largas distancias. Las redes locales (LAN - Local Area

N k=), ituyen un po relati nuevo. La Tecnologia en que se basan empezé

a adguirir i és a diados de los yesenla lidad uno de los sectores de mas
rapido imi d de la ind ia de icaci de datos.

Los principales motivos son :

* Proporcionar a los usuarios a varios ord dores.

e Compartir Archivos

e Compartir Recursos Fisicos

e Compartir ¢l acceso a redes de area extensa

e Proporci correo el oni y otros servicios de en si de
oficinas.

e Scguridad de los datos

La exp ion de 1a ind ia de las redes | les d los ulti
explosivo.

seis afios ha sido

La idea basica de una red local es facilitar ¢l acceso a todos las terminales de la oficina,

entre los que encuentra no sélo los d (per 1 iniord dores, o grandes
quipos), sino bién otros dispositivos pr en casi todas las oficinas :impresoras,
trazadores graficos y , cada vez mas, archivos electronicos y bases de datos. Una Red Local se
configura de modo que proporcione los les y p los de i 10! ios para
el intercambio entre servidores y inal En este capitulo se ofrece una idea general de las
pologias y p 1 de Red Local mas También se di 1 de los

nacientes estandares para red local emitidos por el IEEE .802, los comités ]SO , y la
importancia de la Seguridad en las redes( Mediante las técnicas Criptograficas).

i ECN!CAS CRIPTOG#F!CAS UTILIZADAS EN LA SEGURIDAD LAN
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CAPITULO 1 Inwoduccién a tas redes de drea local

2
1.1 PRINCIPALES ATRIBUTOS DE UNA RED LOCAL
Las conexionecs entre las i de baj: 1 tener longitud: p did
entre al, i de y varios kilé

Una red local transmite datos entre estaciones de usuarios y servidores (También pueden
transferir imagen, voz y video)

La capacidad dc tr isién de una red local suele ser mayor que la de una red
extensa (WAN)'; las velocidades de isid len estar prendidas entre 1 Mbit por
segundo y 20 Mbits por segundo.

El canal de una red local sucle ser propiedad de 1a mi or i ién que utiliza la

red. Las compafiias Telefénicas hoy en dia proporcionan a los usuarios de redes locales una
variedad de opciones como :

Internet® ¢ Intranet® entre otras.

La tasa de errores de una red local suele ser considerablemente menor que la del canal
telefénico ori do a redes

. Sin embargo con la utilizacion creciente de las redes de

"

p y las logias de i ion han hecho posibie la i ia" de las
putad yel a cllas por todo tipo de personas. Existen ahora muchos mas puntos
vul bles en los

El administrador ya no tiene tanto control sobre lo que sucede y tampoco los usuarios
tiene si tanta

P

de lo que estin haciendo. Incluso, es muy probable encontrarse
con usuarios malintencionados que aprovechara 1

qui quicio en la scguridad del
Sistema para obtener algin beneficio o causar algin dafio. Como en la gran mayoria de los

‘WAN (Wide Area Network iRed de Arca Amplia).C o de
de un espacio geografico de amplias dimenssones.

2 Internet : La llamada = Red de redes™ creada de 1a union de muchas redes TCP/IP a nivel miernacional y cuyos sntacedenics eswn on la
ARPANct. Conexion entre dos 0 mas redcs.

3 Intranct_ : Red de us0 pnvado que cmplea 108 mismos cstdndares ¥ hermamentas de Internet. Es uno de 10s segrmentos del mercado de
compulscion que miks impulso csth cobrando.

¥ ooz i entre i dentro

TECNICAS CRIPTOGRAFICAS UTILIZADAS EN LA SEGURIDAD LAN




CAPITULO 1 Introduccién s las redes de érea local

problemas, la mejor solucién es p ir los incid
sucedan,

dec seguridad y no permitir que

1.3.1 REDES DE BANDA ANCHA Y REDES DE BANDA BASE

En las redes ) \! i

de banda ancha y de barnxia base, las redes de
banda ancha sc caracterizan por operar con logi: l6gi : utili 6d

g un para

enviar en el dio de 6 fal d que son después modificadas

por

{(moduladas) por una scfial digital.

Debido a su naturaleza analégica, las redes de banda ancha len estar ip d
por divisién en frecuencia (FDM), lo cual p i portar it pontadoras y
subcanales por un mismo camino. El ancho de banda es un indicativo de la idad de
informacién que puede ser itida por un di

La denominacién de banda ancha sc debe a que trabajan en una banda de frecuencia de
radio de alta frecuencia (entre 10 y 400 Mhz) .No todas las redes analdgicas trabajan en
frecuencias tan clevadas. Las que no plan esta
ancha.

istica no se ideran de banda

Las redes de banda base utilizan tecnologia digital. El canal que recibe esta scfial se
comporta como un i de

portic a través del cual se p
digitales. El es di 1tinlexad

pagan estos i 1

P

por division en ¢l tiempo (TDM). Las redes
locales de mas de 100 i 1 ili écni de banda ancha.

El sistema de banda ancha puede transmitir datos, voz e imagenes.

Todo canal de transmisién tiene su ancho de banda caracteristico, el cual deberia ser
bastante mayor que la banda de frecuencias de las sefiales a pasar por é1.

TECNICAS CRIPTOGRAFICAS UTILIZADAS EN LA SEGURIDAD LAN



CAPITULO 1 Introduccién a las redes de drea local

1.2 ESTANDARES DE RED LOCAL DEL IEEE (THE INSTITUTE OF
ELECTRICAL AND ELECTRONICS ENGINEERING)

En 1980, en un i de i ducir una i i6n en las redes de érea local, el
instituto de Ingenieros Eléctricos y El i (IEEE) ha lecido seis sub i
Todos los grupos recib lad i id lectiva de ités de N lizacién de

redes locales IEEE 802 :
802.1 Gestién y Niveles Superiores

802.2 Control Légico del Enlace (LLC)

802.3 (CSMA/CD)* (Método de y ifi i6n del nivel fisico)
802.4 Token Bus (Paso de testigo en bus)
802.5 Token Ring (Paso de testigo en anillo)

802.6 Redes Metropolitanas (MAN)*

d i6n al j de y defi las primitivas de

La norma 802.1 da una i
Interface.

La norma 802.2, describe la parte superior de la capa de enlace (LLC)

Las normas 802.3, 8024 y 8025 , para redes dec tipo Lan, es decir, las normas
cada

CSMA/CD, Paso de testigo en bus y paso de testigo en anillo
cubre los protocolos® de la capa fisica y la subcapa MAC’ [ 3]

* CSMAJ/CD : Camier Sensing Multiple Access / Colition Detcction - Acceso Moltiple de sentido de

* MAN : Redes dc Ares Metropolitana
* Protocolo : Reglas que esublecen la comunicacion de un host a hast (nodo a nodo)
T MAC : Medium Access Control - Conwol de acceso al media.

TECNICAS CRIPTOGRAFICAS UTILIZADAS EN LA SEGURIDAD LAN




CAPITULO 1 iIntroduccién s las redes de érca local
———

Las normas IEEE 802 han sido adoptadas por :

ANSI ( i Naci 1 Ar de N i i6on) , como una norma Nacional
Americana ; NBS (Ofici Naci 1 de N ) , como una norma gubernamental y 1SO
(Or i ién 1 i 1 de N ) , COMO una i i 1 ( ida como 1SO
8802).

e ————
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CAPITULO 1 ingoduccion a las redes de érea local
————

1.3 LAS NORMAS ISO* 8802

El modelo OSI® (en castellanc este modelo recibe las mglu ISA - Interconexién de
Sistemas Ablenol) Este esténdar es apoyado por los principales or de li ié
a4 de icacién y emp

El modelo OSI tiene siete capas (ver fig. 1). Los principios aplicados para el

establecimiento de sicte capas fueron los siguientes :

e Una capa se creara cn en donde se ita un nivel diferente de abstraccion.

e Cada capa debera una fi i6n bien d id

e La funcién que realizard cada capa b lecci con la i i6n de definir
pre 1os nor lizados i i 1

® Los limites de las capas debera lecci e do en la ion del flujo

de informacién a través de las interfaces.
e El nimero de capas deberi ser los suficientemente grande para que funciones diferentes no
tengan que ponerse juntas en la misma capa y , por otra parte, también debera ser lo
fici para que su arquitectura no liegue a ser dificil de mancjar.

peq!

pr———
NIVEL DE APLICACION
7

NIVEL DE PRESENTACION

NIVECDE SESION £
NIVEL DE TRANSPORTE 2
NIVEL DE RED 4
NIVEL DE ENLACE z

WIVEL FISICO
1
FIGURA 1 Estructura del modelo de referencia ISA (OSI, en inglés).

como 1SO.
por la

*1S0 ¢ iona) Standard Or Esia ha defimda los
* OSI : Open Sysiems Interconnect - Interconexion de Sisicmas Abicnios (ISA). Conjunto -
pars la 150.

TECNICAS CRIPTOGRAFICAS UTILIZADAS EN LA SEGURIDAD LAN




CAPITULO 1 Introduccién a las redes de dres local 7

Las funci incluidas d de este se encargan de activar , mantener y
desactivar un circuito fisico entre un ETD'® Y ECD''. Para e! nivel fisico sc han publicado
bastantes esténdares. Entre otros el RS-232-C (Interfaz entre equipos terminales de datos y

quipos de i ion de datos di bio de datos binarios en serie) y el V-24
(Lista de definiciones para los circui de i bio entre equip inales dec datos y
quipos de terminacién del circuito de datos(ETCD)).
Nivel de Enlace :
Eselr ble de la fe ia de datos por el canal. Proporciona a los datos la
sincroni i6 ia para delimi cl flujo de bits del nivel fisico. También garantiza la

identidad de los bits, encargéndose de que los datos lleguen sin errores al ETD receptor. Se
ocupa de controlar el flujo de datos para impedir que el ETD se desborde en
Una de sus funciones més importantes consiste en detectar errores en la transmisién y en

p , por disti i los datos perdid duplicadas o errd
Por lo tanto la patibilidad de los pr 1 del nivel de enlace que
proporcionan una ision libre de errores, asi como e} acceso al medio de comunicaciones.

Entre sus funciones incluyen:

- Establecimiento y liberacién del Enlace.
- Divisién en v si i ién, incluyendo los medios para distinguir los datos

de los indicadores.

- Control de secuencia.

- Deteccidn de los errores de transmision.

- Retransmisién y otras formas de correccién de los errores de transmisién.

' ETD : Equipo Terminal de Datos.
** ECD : Equipo de Conmutacién de Datos.

TECNICAS CRIPTOGRAFICAS UTILIZADAS EN LA SEGURIDAD LAN




CAPITULO 1 introduccion a las redes de drea local

- Control del flujo.
- Identificacion ¢ i bio de p

- Supervisién de la conexion fisica.
- Gestién del nivel de enlace.
~ Control de acceso para las redes de drea local.
Entre los servicios que proporciona el nivel de red incluyen :

- Transmisién de los datos en las unidies de servicio del nivel de enlace.
- Provision de un identificador de extremo del enlace de datos.

- Control de secuencia.

- Notifi i6n de Ia isién de .

- Control de flujo.

- Indi ién de la calidad de servicio
Nivel de Red :
Definc la interfaz entre ¢l ETD de usuario y a Ja Red de ién de paqg

ademds de la interfaz de un ETD con otro a través de esta Red.

Especifica bién las op i de i i por la red, la comunicacién
entre distintas redes. Es un nivel muy d lado, ¥ con una lia variedad de funciones. En
este nivel esta incluida las especi i X.25.

Entre las funciones de nivel de red se encuentran :

los ci itos virtuales

- Seleccionar las rutas primarias y alternativas para
correspondicnte.
- Seleccionar las conexiones con la Red direccionando nodos intermedios.

-~ Multiplexar las conexiones de red.
- Construir bloques de datos y segmentos y reconstruccién en su destino.

iECNlCAS CRIPTOGRAFICAS UmmAS EN LA SEGURIDAD LAN
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CAPITULO 1 Inwoduccion a las redes de drea local

- Detectar y corregir errores.

- Control de flujo y secuencia.

-G izar una isio isfi ia de los datos.

- Iniciali ion de las i de Red.

- Seleccion de Servicios.

- Gestién del nivel de enl y i con los niveles adyacentes.
- Establecimi de iones entre redes (intermetworking).

Entre los servicios que proporciona el nivel de Red se encuentran :
- Provisién de direcciones de Red.
- Provisién de conexiones de Red.

- ldentificacién de 1os puntos terminales de 1a Red.

- Tr fi ia de unidades de datos de servicio de Red.
Nivel de Tramaporse :

Proporciona la interfaz entre la Red de comunicacién de datos y los tres niveles

superiores. Es el nivel que permite al usuario elegir entre diversas opciones de calidad dentro

de una misma Red ( es decir, dentro del nivel de red). Esta di do para al usuario
al margen de al P fisi y funcionales de la red de paquetes. Se encarga ademas
de la facturacién entre dos extremos.

Las funciones de la capa de transporte incluyen :
- Establecer una conexién de tr porte sin p i6n a los nodos intermedios.
- T isién de datos, d ion de errores y retransmisién (extremo a extremo) cuando sea
necesario.

- Liberacion de la conexién de transporte.
- Gestién del nivel de tr

porie y i ién con las capas adyacentes.

- Asi ion de dir i a los usuarios (los usuarios pueden cambiar de rutas)

e ————————————————————
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CAPITULO 1 Introduccion & ias redes de drea local

- Control de la calidad de servicio.
Los servicios que presta a la capa de sesion incluyen :

- Transmisién de datos.

- Establecimi y lib ion de las i de te.
- Conexiones con una tasa de errores residual aceptables (Errores no detectados en el
nivel Red o d dos pero no idos).
- Conexiones con una tasa de crrores residuales aceptable (Con una tasa de errores de

. alioacidn i ble)

- Conexién con una tasa de idual i ptable para el usuario del servicio de
transporte.

Nivel de Sesién :

Funciona como interfaz del usuario con el nivel de transporte. Ofrece un mecanismo
do de i bio de datos entre usuarios. Cada usuario puede seleccionar ¢l tipo de

or

control y de sincronizacién que desea de la red.

Las funciones de la capa de sesién incluyen :

- Asignacioén de sesiones con conexiones de transporte.
- Control de flujo para la sesién.

- Intercambio de datos cntre tarcas.
idnyr blecimi de las conexiones de sesién.

- Apertura , ter
- Gestién de la capa de
- Control del dialogo (quién, cuiando, duracién, hatf*? o full-duplex'®)

ién y i ion con las capas adyacentes.

-R P i6n frente a prob de én di una ién sin pérdida de
datos.
2 Half - Duplex ( Gplex) : Cy donde no hay cruce de i en la lines. Lak circula en un

sentido o £n otro. peTo NO en los dos & la vez.
¥ Full- Duplex ( Duplex) : La comunicacion se puede producir en ambos sentidos simuldneamente.
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Entre los servicios que proporciona a la capa de p i6n se incluyen :
- Establecimi y inacién de la i6
- Realizacion de las transfe ias de datos.

- Control del didlogo.
- Sincronizacién de la conexion de la sesion.

- Notificacién de los errores irrecuperables.

Nivel de Presentacibs :

Asigna una sintaxis a los datos, es decir, determina la forma de presentacién de los

datos segun cste dclo, sin p: P de su significado o & (Acecp tipos de
datos - C; , etc.- d del nivel de Aplicacién y negociar con el nivel
homél del otro 1a si i idas(ASCII)'"). El nivel de presentacién es capaz
de crear vi i i de inales virtuales.

Las funciones de la capa de presentacion incluyen :

- Peticiones de apertura , cierre ¢ implementacion de una sesion.
- Intercambio de datos.

- Coordinacién de los pcrﬁles intacti ydepr 1o

- Trad ié 5 de juegos de s, d. de texto, formatos de presentacion,
graficos y tipos de datos.

- Traduccion del perfil de presentacion.

- Cifrar'®* y Descifrar'® (Técnicas de Criptografia’
necesario.

(Encriptamiento)), los datos , si es

- Compresion de los datos , si es necesario.

'* ASCII: Armencan Standard Code for - Codigo Esténdar pars intercambio de informacion.

" Cifrado ( Se jlama & una del texto ongins) (Criptograme—» Documento cifrado).

1 Descifrado (Desencnptacion). Proceso Que permite recupcrar el 1ex1o onginal apartis de) texto <

" Crplografl; Arne de enviar mensajes cn clave secreta”™, “Ciencis que estudia los procesos de cifrado. 'y descifrado de los mensajes, asi
como cl andlisis de los criptogramas para descubnr is clave y iexio onginal™
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Entre los servicios que prop i 1a capa de aplicacion se :
- Formateo de los datos.
- Seleccion de la sintaxis.
- Traduccién de la
- Scleccidn del perfil de presentacion.
- Encriptamiento de los datos.

Nivel de Aplicacién :

Sc encarga de der al p! de aplicacion del usuario final. A diferencia del nivel

de presentacion, cste nivel tiene en cuenta la semdntica de los datos. Contiene varios
de i P de apli ion tales como la gestiéon de

elementos de servicio cap
bio de datos financieros, sentencia send/receive (enviar - recibir) de
ion; yeli io de datos comerciales, ademas este nivel

el inter

disti ! jes de pr
mancja los conceptos de terminal virtual y archivo virtual.

C bacion de p ds, basc de datos distribuid; tra iaded o

archivos, ién al si; y ién de a archivos.

La capa de aplicacién puede proporcionar entre otros los siguientes servicios a los

procesos de aplicacion :

- Identificacion de ias partes implicadas en la icacién y d inacion de su do de
disponibilidad.
- Compr i de autori ién y valid

- Asignacion de costos.

- Agrupacién de los recursos disponibles.
- Servicios de admision.

- Aplicaciones de sincronizacién.

- Correccion de errores.
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~ Seleccion del didlogo.

- Comprobacién de la identidad de los datos.

- Peticiones de acceso a archivos y transferencia de archivos.
- Carga de programas a través de lineas de comunicaciones.

- Pr L. Gré

- Acciones sobre bases de datos, cc 1 inser y
- Servicios de terminales virtuales.

- Control y entrada remota de trabajos.

- Correo electrénico.

El modelo de referencia de 7 niveles del OSI aplicado a dos
and. de ISO para cada capa (ver fig. 2).

i do las funci basi vy los
7 7 EorTT xeoo
L DE PROTOCOLO PARA APLICACIONES NIVEL DE 150 8571 (FTAM
APLICACION ESPECIFICAS APLICACION {10 8% (case
[3 Menaajcs, raduccion de formaios, codigos y |6 o
NIVEL DE lenguajes ; ENCRIPTACION. NIVEL DE 150 8823
PRESENTACION PRESENTACION
5 Drdiogo a entre 5
NIVEL DE SESION 121 (sin i i6n) NIVEL DE SESION |00
contables y fect.
s Transporic scguro de ) a P
NIVEL DE extremo. Control de flujo y multiplexacién. NIVEL DE CLASED aCLASE 4
TRANSPORTE Secuenciacion de menaajes. TRANSPORTE
3 C 7 de 3 Nrvet e s 0
NIVEL DE RED Ovdenacion de los paquetes. NIVEL DE RED e o
2 Envio y recepeion de paquetes, 2 eEE 83 2100y
NIVEL DE Deteccion y corveccion de ermrores. NIVEL DE
ENLACE Acceso » los medios. ENLACE Fritved
1 Transmision y recepeion de bils. - 1 [ —
NIVEL FiSICO C eléctrica, y NIVEL FisICo saz3)
136 asova siEEs
195 Seoxs (eee
y
| I MODO DE INTERCONEXION 0 1
|- f

FIGURA 2 Modelo de referencia de 7 niveles del OSI.

e e e e ——
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1.3.1 RECOMENDACIONES ISO RELATIVAS A LA SEGURIDAD :

El Or i 1 i I de Normali i6n (ISO) d ¢l cifrado
ion de la £i acion segan el delo ISA. Estas son las razones que

en ¢l nivel de p
aduce el 1SO para ello :

e Es algo cominmente admitido Que servicios de cifrado han de colocarse en un nivel

do de a E! nivel de

superior de red, con el fin de simplificar el
transporte es el nivel més bajo en el que existen servicios de extremo a extremo ; por tanto,

el cifrado ha de realizarse en el nivel cuarto o en uno superior.

Sin embargo, los servicios de cifrado han de encontrarse en un nivel superior al de
a los que ha de confiarse ¢l texto
el texto legible vulnerable, mejor. Este

transporte si se quicre minimi la idad de pr

legible. Es decir, progr 3]
razonamiento nos lleva a trasladar los procesos de cifrado a un nivel superior al de

transpotte.

El cifrado ha de establecerse por debajo del nivel de aplicacién. ya que de lo contrario las
Acti sobre los datos cifrados serian bastante dificiles. Ademas, si en
f i intdcti éstas han de tener

el nivel de presentacién se llevan a cabo
lugar antes de que realice ¢l cifrado.

ién de forma selectiva (es posible mejor que

e Puestoquees d le poder apli la pr

no todos los p i ser cifrados), el org:
hacerse esta seleccion es en el nivel 4 de presentacion o en uno superior, ya que por debajo

1ISO cree que donde mejor puede

de este nivel no existe constancia de la divisién en campos de la corriente de datos.

Aunque ¢l cifrado puede efectuarse en cualquier nivel, la protecciéon adicional que obtienen
los datos de usuarios puede no compensar la sobrecarga de trabajo que supone el cifrado.
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Los servicios de seguridad sec asignarin a nivel OSI particulares, donde pueden ser
implementados si se desca. Los niveles mis altos podran hacer uso de los servicios de
seguridad si estos se implementan en niveles més bajos.[ 11 ]
andar OSI es que un si de idad qQue utilice los
OSI no sea mMenos seguro que un servidor o una  terminal.

El objetivo del
los de

Los tipos de servicios de seguridad que pueden requerir son (ver fig. 3):

-4 T
su re ap

o Confidencialidad : ( Proteccién de los datos
no autorizadas).

o Integridad : (Seguridad de que los datos ibidos no i i i N

d i o sustituciones).

® Verificacidén dc_la identidad de parcia: ( La identificacién de entidades remotas ,

eliminando la posibilidad de que sc repi de verifi previas).
e Control de acceso ° (Limitaci y 1 del a ordenadores principal di
de i i ))
] i de trafico ).

e Scguridad cn ¢l flyio dc trifico : (Modclos de i u
No rechazo (Seguridad de que el receptor de los datos no puede negar que los ha recibido ,

ni el remitente y que los ha enviado).

® Verificacién del origen de_ los datos: (Seguridad de que la fuente de los datos es la

requerida).
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Verificacién de identidad

de parcja

Control de acceso [:) (o) o o
Confidencialidad o o o o
Seguridad del flujo de o o o
trafico

Integridad o o o
Verificacion del origen de o o o

los datos

No rechazo [

FIGURA 3 Asignacién de servicios de seguridad a niveles OSI.
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1.4 TOPOLOGIAS Y PROTOCOLOS DE REDES LOCALES

La forma en que cstan conectados los nodos es 1o que se conoce como topologia de una

En redes locales existen tres tipos basicos de topologias a saber :
e Estrella
e Bus
e Anillo

Topologinen eatrella:  En este tipo de conexién, ¢l elemento central es ¢l SERVER con sus
periféricos. En la arquitectura de estrella todos los nodos'® se juntan en un solo punto conocido
como nodo central o eje (ver fig. 4). El nodo central puede ser un di

positivo activo o pasivo.

En este caso ¢l nodo central se encarga de establecer todas las rutas de los mensajes dentro de
1a red o dicho de otra forma, ¢l nodo central se i P d a cada
ién de trabajo (Host) di i i6 lusiva y por tumo, si s¢ desea transmitir
infor ion ; de ser afi ivo, ¢l nodo 1 la atiende y al prosigue su rutina

sobre los siguicntes nodos. Esta rutina s permancnte.

FIGURA 4 Topologia en estrella.

1% Nodos : En general, se Ic liama nodo a cuslquict ordenisdor concciado » una red.
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Tepologia de Bus : Esta conexion se considera que es la mis sencilla de todas, donde
los nodos incluyendo al SERVER estan 1 das por un mi cable ( ial o par
do), ¥ la infor i6én viaja en b id por lo que es necesario prevenir las

colisiones (ver fig. 5).

Para ello el protocolo apropiado es CSMA/CD (Casrier Sense Multiple Acces /
Collisién Detection).

Con este protocolo la RED transmite y espera a que se que la infc ién fue
recibida correctamente, de otra forma, d la posibl lision y esp: un tiempo apropiad
para que cl canal sc encuentre desocupado y asi poderr itir 1a infc i6n nu

ENLACE PASIVO

L1 & [

FIGURA S Topologia de bus.

Topotogia de Anillo : En esta ion la infc ién viaja or d con un
solo sentido a través de un solo cable y describiendo un & lo de 360° en cuyo anillo
i io estan das en scrie las estaciones de trabajo y ¢l SERVER (ver fig.6).

Una sefial llamada TOKEN (Receptaculo a modo de estafeta), va calculando por la

REDyp do por cada ién, en donde tenemos por gjemplo, que si la primera resulto ser

1a solicitante con previa identificacién entrega la informacién, en caso contrario la deposita en

un “‘sobre cerrado™, para que esta a su vez la envie a la sigui ion, 11 do consigna

de entregarla hasta identificar al solicitante.
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un “sobre cerrado™, para que esta a su vez la envie a la siguiente estacién, llevando consigna
de garla hasta i i al solici

Sin embargo con una topologia en anillo los mensajes podrian permanecer en

lacidn indefinid

si no son absorbidos por al de las i Por lo tanto
podemos decir que l1a topologia en anillo trabaja las sefial do ciclos “Ci ; por

cllo el protocolo apropiado para este caso se conoce como TOKEN PASSING.

FIGURA 6 Topologia de anillo.

1.4.1 PROTOCOLOS TCPAP (TRANSMISSION CONTROL PROTOCOL /
INTERNET PROTOCOL)

Todas las redes de i i estin basadas en los o reglas, las cuales

P!

defi

como prep un je ; como sc establece un canal de comunicaciones y como se

la i ién una vez blecid:

Exi 1 muchos pr 1

de redes a saber : TCP/IP, IPX, Netbios,Netbevi,etc. Cada
uno tiene diferentes caracteristicas. El tipo de red determi 4 el pr lo a utilizarse (Por
cjemplo :Novell - IPX ; IBM - Netbios ; Macrosoft - Netbeui ;UNIX - TCP/IP). El protocolo
TCP/IP se forma por la uniéon de dos pr los, el pr lo de isién (TCP) y el

protocolo de interconexién de redes (IP). Estos protocolos de nivel superior se encuentran

como dares en las

inas das a Internet.[ 9]
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1.5 SEGURIDAD EN LAS REDES (MEDIANTE LAS TECNICAS

CRIPTOGRAFICAS)
Las redes de érca plia son clar unos dios de i ién p 1
inseguras, por lo que existe una plia gama de didas pars batir las
Las redes de érea local (LAN) son, sin bargo fin i das como
vul bl debido al territorio que Pero en idad Jas LAN generan
h de las 1 ilidades de un si de ord dor. Los probi particulares
incluyen :
a) La mayoria de las LAN utilizan el método de isién de difusion, el cual genera
que todos los datos estén disponibles para todos los dispositivos dos a la
LAN.
b) Puede utili el mi dio de i i para apli i diferentes, y
por tanto, con requerimientos de seguridad distintos.
¢) Las LAN estin d. i por pucrtas de acceso a redes de arca

amplia, haciendo que se pueda acceder a los datos desde lugares remotos.

La seguridad de red presenta una multitud de nuevos p que no se

en una implementacién de un solo sistema.
1.5.1 REQUISITOS DE SEGURIDAD

La seguridad de una red incluye tres requisitos :

o SECRETO: Requiere que la informacién en un sistema computacional sea

accesible para la lectura solo por partes autorizadas. Este tipo de acceso incluye

impresién, desplegado y otras formas de divul ién e incl la simple r lacié

de la existencia de un objeto.
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e INTEGRIDAD : qui que el ido del si p i ] pued
modificarlo solo las partes autorizadas. La modificacién incluye escritura, cambio

de estado, borrar y crear.

e DISPONIBILIDAD : Requiere que el ido del si mp i i este
disponible para las partes autorizadas.

Los tipos de amcnazas a la scguridad de una red sc identifican mejor observando la
funcién del Si C i 1 que va a proporcionar informacion. En general, existe un

flujo de informacién deade una fuente a un destino. Este flujo normal esta descrito en la figura

7a. Elresto de la figura ias g de que son :

e INTERRUPCION : Una parte del ido del p se destruye, se toma
inutilizable o ya no esta disponiblec. Esta es una amenaza a la disponibilidad. Algunos
ejemplos incluyen la destruccién de una pieza del hardware tal como un disco duro, el

rompimiento de una linea de comunicacién o la habilitacién del si de

administracién de archivos (ver fig. 7b).

e INTERCEPCION : Una parte no autorizada i el ido del
Esto es una amenaza al secreto. La parte no autorizada podria ser una persona, un programa
© una p dora. Los c¢jemplos incluyen interv i6n de las conexioncs para captura,

datos en una red y la copia ilicita de archivos o programas. (ver fig. 7c).

e MODIFICACION : Una 'parte no autorizada no solo consigue accesar sino que altera en
forma indebida una parte del contenido del sistema. Esta ¢s una amenaza a la “Integridad™.
Los ejemplos incluyen biar valores en un archivo de datos, al alterar un programa de

manera que se ejecute de manera diferentes modificar ¢l contenido de mensajes que se

transmiten en una red (ver fig. 7d).
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O O
fuente de is destino de la
Informacion informacidén

a) FLUJO NORMAL

o= O Og@

b) INTERRUPCION <) INTERSECCION
(Disponibilidad) (Secreto)
d) MODIFICACION ) FABRICACION
(Integridad) (Integridad)

FIGURA 7 Amenazas a la seguridad.
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e FABRICACION : Una parte no autorizada inserta obj falsificados en ¢l Si
Esta cs también una amenaza a la Integridad. Los ejemplos incluyen la insercién de
mensajes impuros en una red o la adicién de regi aun ivo (ver fig. 7e).
El ido en un si p i puede clasifi en hard 3 3

datos y lineas de comunicacién y redes (ver fig. 8).[ 17 ]

DATOS LINEAS DE COMUNICACION
Modificacién Modificacién
L Fabriceci
Interseccién Interseccién
Interrupcion (Captura y Anilisis)
(pérdida) Interrupcion
(perdida)
HARDWARE SOFTWARE
Interrupcion - Modificacién
(robo, negacion del servicio) Interrupcion
(eliminacién)
Interseccion
FIGURA 8 Amecnazas a la scguridad y v jas del si p i 1
El foque mas cfici: Y mas in para enfi las d das en el
alisis es el encriptado. Si se usa el encriptado para enfrentar estas amcnazas, entonces
necesitamos decidir que encriptar y donde debe | izarse el i de encriptad
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2 INTRODUCCION A LA CRIPTOGRAFiA

Una de las h i izad.

més importantes para la seguridad
computacional es la CRIPTOGRAFIA (Encriptado). El encriptado es un proceso que oculta ¢l

PP Py hiand leaill

g j que otros no pusden srtender.

El encriptado puede h por di

de un codi una cifra. Un sistema de codigo

io para ituir una palabra o frase sin sentido para cada
mensaje o parte de un je . El codigo mas simp) i en
di del mi 1fab

usa una tabla predefinida o di

una letra por otra
Una cifra usa un algoritmo computable que puede traducir

cualquier flujo de bits de

ije en un criptogr no legible , como las técnicas de cifra se
presentan con facilidad a la automatizacion, estas son las técnicas que usan las computadoras
P ylasi i de seguridad de red. Este capitulo sdlo 1i é de

encriptado.

Empezarcmos observando el enfoque tradicional de encriptado ahora conocido como

encriptado de clave privada. Despué 0s una té

nueva b atil ida como
encriptado de clave publica.
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2.1 SISTEMAS CRIPTOGRAFICOS DE CLAVE PRIVADA (Simétricos)

Cuando las claves de descifrado y la de cifrado incidan o al sea posibl
deducir la clave de descifrado a partir de la clave de cifrado, sc habla entonces de cifrado

simétrico o de clave secreta.

En los cifrados de clave simétricos, la seguridad depende de un tido

tusi por cmisor y ptor.[ 20 ]

2.1.1 CIFRADO POR SUSTITUCION

La sustitucion es la forma mads sencilla de cifrado. Casi todos hemos utilizado alguna
vez esta técnica en de actividades personales, o incluso como un juego de
nifilos. Consiste en reemplazar una letra o un grupo de letras del original por otra letra o grupo
de letras. El esquema sustitucional més sencillo es el esquema de Cesar. En éste mecanismo,

cada letra del b sc ituye simpl por otra. Por ejemplo :
Texto legible : ABCDEFGHIIKLMNOPQRSTUVWXYZ
Letras de sustitucion : FGQRASEPTHUIBVIJWKLXYZCONMD
Este tipo de cifrado se¢ como i ié bética, ya que cada una de las

letras se sustituye por otra del mismo alfabeto. Aunque éste método ofrece 4x10°® claves
distintas, la propia clave puede revelar bastante sobre la legibilidad del mensaje. Si no se

conocen las claves, © si estas no presentan ninguna regularidad, se caicula que un ordenador
un micr do a probar con cada

ded;,

tendria 10'* afios en probar con todas las claves, si

clave. Sin embargo, los 1 jes pr ciertas propiedades que permiten descifrar mucho

més de prisa.
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Por ejemplo, las les son ho mas fr que las consonantes : (hola, tuna,
etc ; facil de d ifrar). Ad & i 1, bi i de dos letras (diagramas) que
ap muy a do ( por ejemplo , en 1, de, en, in, etc.). En muchos idiomas

bién son fi d inad. bi i de tres letras (trigramas, como por

ejempilo, en espafiol, des, con, que, etc.).

La tarea del crip i i en diar las apariencias de cada letra individual,

los di tri y palab maés fi puede un de texto legible

basandose en los datos decodificados .

otros métodos de cifrad i i 1,. Por ej 1 i utilizan

la sustitucién polialfabética, en la cual existen varios alfabetos de cifrado que se emplecan en

rotacion. Una variacién del cifrado ituci 1 i en i una clave mas larga que

el texto legible . Se usa como clave una secuencia aleatoria de bits, que sec cambia

periddicamente.

La principal desventaja de todas las estructuras basadas cn una clave privada es quc
todos los nodos de la Red han de conocer cuil es la clave comun. La distribucidn de las claves

acarrca al probl dmini ivos y logisti Hasta hace poco, la idea de una clave

privada cra ¢l esquema de cifrado predominante en las redes. Hoy en dia jas redes cambian la

. 81 es io cada

clave periédicamente ; que bien pucde ser, cada 24 horas, o i

minuto.

2.1.2 CIFRADO POR TRANSPOSICION

Un método criptégrafico mas sofisticado es el cifrado por transposicién, en el que lzs
claves de las letras se reordenan, pero no se di La clave utilizad
estecasoes “S E M I N A R I O (ver fig.9), en donde, la clave sec emplea para enumerar
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las cokb La col 1 se col bajo la letra de la clave més proxima al comienzo del

alfabeto, es decir, A,B,C..., etc. Si la clave incluye al letra r ida , puede ptarse el

criterio de ar de i da a d ha. A i i6n se escribe el texto legible como

una serie de 1 que s col debajo de la clave . Después se lee ¢l texto cifrado por
P do por aquell, cuya letra clave sea la més préxima al principio del

.- daré como sigue :

alfabeto. Asi, la frase *"Nunca seré un obstaculo para mi

S E M I N A R 1 o
9 2 5 3 6 1 B 4 7
N u N C A S E R E
u N (o] B s T A C u
L o P A R A M 1 M
1 s M A A B C D E

FIGURA 9 Cifrado por transposicion.

Y el texto cifrado sera ¢l siguiente :

“STABUNOSCBAARCIDNOPMASRAEUMEEAMCNULT *
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2.1.3 CIFRADO DE DATOS ESTANDAR (DES)

de C io y la Oficina Naci de

El 15 de enero de 1997, ¢l Dep
Estand de Estados Unidos publi la DES( Data Encryption Standard) Estandar
de cifrado de datos. El algorittmo DES es un si J fabéti que fue d llado en

al ptblico con la i i6n de proporci un

colaboracién con IBM y se pi
algoritmo de cifrado normalizado para redes de ordenadores.

DES se basa en cl desarrolio de un algoritmo de cifrado que modifica el texto con
1 no podria deducir el texto original aunque

qQue el crip

dispusicse de osas
El algoritmo criptogrifico suministra seguridad entre dos nodos de un sistema de
proceso de datos, si los dos nodos de un sistema de proceso de datos, ticnen instalado el
bliga la norma de utilizacién estindar en

algoritmo , sea con logia hard , COmo I3
USA., o con tecnologia Software, como sc disefie. Es preciso ademis que ambos nodos

de la clave utilizada.

Es imponante anotar que para una buena seguridad en los datos solamente se necesita
d ser publi los detall de] algoritmo. La clave

mantener en secreto la clave, p
criptogrifica , por lo tanto es considerada con un nivel de seguridad andlogo a la combinacién

de una caja fuerte.

2.1.3.1 DESCRIPCION DEL ALGORITMO DES

i6n de per ion (F i6n P- ver fig. 10 ); en cste

El cifrado i con la fi
caso la entrada a la funcién P de 8 bits. Como se ve en el interior del recuadro , la sustitucién

de los bits sigue una serie de reglas Iégicas. La salida esta formada por los mismos bits

e I Y R T =T E Y
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cambiados de orden . La caja P pucde estar lada por un progr con el fin de llevar a
cabo diversos tipos de permutaciones.
0 e 4
1 3
2 7
3 e— 1
4 o— 6
5 (]
6 2
7 s
FIGURA 10 CAJA P (Permutacion ).
La da funcién , la de itucién , esta rep da en la fig. 11. En estc caso ,

una entrada de 5 bits selecciona una de las ocho posibles lincas que entran en la caja S

(D dificador ). La i S lleva a cabo la sustitucién de las lineas, con lo cuéal las 8
lineas vuelven a convertirse en $ al traspasar por ¢l Codificador.

—
=

FIGURA 11 CAJA S (Transposicién).

LELRLEREL LA

La filosofia del DES consiste en llevar acabo multipl de per ién y

P ap

sustitucién, como se observa en la fig. 12. DES cifra un bloque de texto original de 64 bits en
un bloque de texto cifrado de 64 bits bajo ¢l control de una clave criptografica de 64 bits de los

56 son dos dir por ¢l algoritmo y 8 son utilizados para la d i6n de
errores. [ 3]
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FIGURA 12

- eritmo DES
r Salida (64 bits) l Al
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El descifrado convierte los datos a su forma original si se usa su misma clave (ver fig. 13).

TEXTO ORIGINAL. CIFRADO CLAVE (64 bits)
bloque de 64 bits \

Texto cifrado
bloque de 64 bits

TEXTO CIFRADO DECIFRADO CLAVE (64 bits)
blogue de 64 bits

\Texlo descifrado

bloque de 64 bits
FIGURA 13 Cifrado y Descifrado.

La clave cs generadda de tal modo que 56 bits de los 64 son usados por ¢l algoritmo y 8
son usados como bits de paridad impar de cada byte de 8 bits, es decir existe un numero impar
de bits 1 en cada byte.( 9]

Existen unos setenta mil billones (70,000,000,000,000,000) de claves posibles de 56

bits. Sin embargo esto no quiere decir que sea imposible romper una clave semecjante. Los

d d de alta velocidad di alisi di: no i pl todas las
posibl bi i para per la clave. El objetivo principal de DES no es proporcionar
una seguridad absol sino uni un nivel razonable para las redes orientadas a

Otra forma de analizar el algorittno DES es por medio de tablas :
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Ver figura 14 , en ¢l método DES el texto legible quec debe ser cifrado se somete a una

permutacion inicial (IP) con un bloque de entrada de 64 bits que sc permuta de l1a siguiente
forma :

S8 5042342618 10
60 52 44 36 28 20 12
62 54 4638 3022 14
64 56 48 40 3224 16
574941332517 9
59 514335271911
61 53 4537292113
63 554739312315

NUW=QMN

FIGURA 14 Tabla (Permutacién Inicial-1P).

Ahora bien, cstas tablas se leen de izquierda a derecha y de arriba abajo, de manera
que, la entrada permutada tiene como primer bit 58 del original (64 bits), como segundo bit el
bit 50, y asi sucesivamente, hasta liegar al ultimo bit, que correspondera al bit 7 del texto sin
cifrar. Entrc las transposiciones inicial y final, el algoritmo realiza 16 iteraciones de una

“f* que bi a itucion y una PPryY

A i ién , el Itado final se a la sigui P ion, que cs la
inversa de la permutacién inicial (P -1) (ver fig. 15)

40 B 48 16 56 24 64 32
39 74715552363 31
38 64614 54226230
37 54513 53 21 61 29
36 44412 52 2060 28
35 34311 51 195927
34 2421050 18 58 26
33 141 949175725

FIGURA 15 Tabla (Inversa de la permutacion inicial (IP-1)).
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Las 16 ctap P los dos bloq (L y R) de 32 bits para generar dos bloques de
32 bits de salida c/u, es decir L = 32 y R= 32, Las copi e izquierda se i bi
antes de cada etapa. La funcién (f) lleva a cabo cuatro pasos sobre la salida derecha, mediante
una posicién basada en 1a op ién o - lusivo'® ( ver fig. 16 , + denota la suma bit a
bit).[ 9] l Ri-1(32bits) 1
Entran
6 Bits

I 48 biu J_. & K (48 bits) .

|

frEn saD S
L l\
’ $32 T o 4Bis

FIGURA 16 Funcién “f, f{lRi - 1,LK1).

1.- La mitad derecha de 32 bits se convierte, mediante una regla de transposicién y

licacién en el o E, de 48 bits.
bi di un o - {{ . En cada etapa se escoge un bloque K

2.-EyKse
de bits dentro de la clave de 64 bits.

3.- Los 48 bits generados en la etapa 2 se dividen en ocho grupos de 6 bits que se
introducen en sendas cajas S, cada una de las cuales produce 4 bits de salida. 4- Los 32
bits restantes se introducen en una caja P.

Apesar de toda la plejidad, DES es b
monoalfabética que utiliza 8 caracteres de 64 bits.

un cifrador de sustitucién

de )

"o- €1 : una compu
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2.1.4 ATAQUES A DES

DES ha disfrutado de un uso cada vez mas amplio. Sin embargo, el Algoritmo DES ha
sido motivo de sia desde su ion, parte de esta polémica se debe al secreto que

rodeo a su desarroilo.

Para desarrollar DES, IBM bajo en lab i6n con la Agencia Nacional de
Seguridad de Estados Unidos, y bas or izaci se uni para guardar en los
aspectos de disefio del algoritmo. Las principales criticas se concentran en los 56 bits de
longitud de la clave, la cual algunos observadores consideran demasiado corta.

El disefio original de IBM incluia una clave de 128 bits, que habria hecho radicalmente
1 con los ord maés rapidos hoy en dia. Hay quien

i ible r 1a clave, i

P P

piensa que ¢l gobierno ésta dispuesto a poner al alcance del piblico una clave completamente

inviolable.[ 3 }

Hoy en dia la digitalizacién de voz es algo que yu incorporan algunos aparatos

telefénicos. Utili do la logia de i d: es, no seria d iado dificil instalar
d del propi 1é junto con la ci iteria de digitali i6n, un ci i i d
capaz de calcular y descifrar Iquier tr isioén de sus ciudad con ¢l fin de proteger la

scguridad nacional y combatir el crimen. Asi pues, la cuestién radica en posturas politicas, y

no sélo en aspectos técnicos.

Cuando la digitalizaciéon de la voz y el cifrado entre de lieno en nuestra ciudad, la

codificacion de las conver i 1 i se convertira en un asunto polémico.

De manera basica, existen dos maneras de romper un texto encriptado :

Una manera es exp las propi
la base del algoritmo de encriptado para hacer un ataque criptoandlitico sobre ellas. Por lo

dades de 1 ier funcié; itica que forman

e e e e e e —————
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general, se supone que el DES es inmune a tales ataques, ¢l papel de la NSA ( National
and. DES finales dejo lias dudas.

Security Ag y) en la fc ién de los
La otra manera es un ataque de fuerza bruta en 1a cual prucba todas las claves posibles
en una busqueda exhaustiva. Esto es, usted intenta descifrar el texto encriptado con cada clave

posible de 56 bits, hasta que surge algo legible . Con sélo 56 bits en la clsve DES, existen 2*¢
do y que se sstih volviendo mis

| i (un ni tan peqi que
d. se vuel més repidas).

pequefio a medida que las

Diffie y Hellman demuestran que el nivel de seguridad del DES no es adecuado ,
lisis mas basico ( d. iva de las claves)

P utili do el método de crip
estiman una tardanza de 112 horas en 1o con una miéquina de grandes p

Concluyen que, ya que con ¢l paso de los afios dicha miqui
los datos almacenados que hayan sido cifrados con DES corren peligro a largo plazo :

Por un lado, el tamafio de la clave es demasiado pequefio, por lo que se facilita un
h iva y por otro lado, la Tecnologia.

que por
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2.2 SISTEMAS CRITOGRAFICOS DE CLAVE PUBLICA (Asimétricos)

Si es imposible obtener la clave de descifrado mediante la clave de cifrado, se trata de
un cifrado Asimétrico 6 de clave publica.

La criptogr de clave publica utiliza dos claves, la privada (conocida solamente por

su duefio) y 1a publi (Que puede ser por P ).

REMITENTE -» CIFRA / CLAVE PUBLICA (del destinatario)
DESTINATARIO -» DESCIFRA /CLAVE PRIVADA (del destinatario)[ 19 ]

2.2.1 CRIPTOSISTEMAS RSA (RIVEST, SHAMIR Y ALDEMAN)

Antes de di ir las imp i de criptografia publi es io hacer un
breve paréntesis histérico. Desde su invento, la criptografia ha sido una poderosa herramienta
para ¢l espionajc y la guerra. Por ello los EUA imponen restricciones para la exportacion de
software que i P ip fia av da. Rivest, Shamir y Adelman desarrollaron, en

1977, un algoritmo d. y simple para criptografia de llave publica , al
cual se le conoce como RSA .

A pesar de presiones por parte del gobiemo de EUA para evitarlo, el algoritmo fue
publicado en 1977 y en 1978. En 1983, el MIT (- M. Insti of Technology)
obtuvo la patente sobre el algoritmo. Esta patente es invilida fuera de EUA y Canadi, pues,

excepto en este pais , al publicarse ¢l algoritmo, éste se vuclve del dominio publico y por lo
tanto no es patentable (en EUA hay un periodo de gracia de hasta un afo después de su
publicacién).

Mais tarde, MIT cede la patente en un grupo llamado Public Key Parmer (PKP) , que
incluye a RSA Data Security, la cual es también duefia de otras patentes que cubren otros
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algoritmos de criptografia . En ia, lap da a PKP ¢l d & ser un lio que
la la cri fia de llave publi en EUA y Canadé por

17 afos, el periodo de d ion de las p En 1991, Phil Zimmermann autoriza publicar
en miiltiples servidores de informacion y foros de USENET? un programa de dominio
publico llamado Pretty Good Privacy (PGP), que incluye uns imp i6én del algoritmo
de RSA, pero basindose en la infi i6n publica que se hizo disponible 10 aflos antes.

RSA con d darlo, por lo que para evitarlo , Zimmeymann promete no
con el d de PGP . Sin embargo, programadores en diversas partes del

P

mundo contimian con su desarrollc , portindolo a alti q y
Operativos. Por si fuera poco ¢l cédigo de PGP puede ser obtenido deade Iquier pais por lo
que el gobiemo de los EUA inicié una i i ion para decidir si Zi violé las

restricciones de exportacion.

Apenas en enero p do Zi mann es i que se no i la
i6n . MIT decid iar con Zi Yy RSA una licencia para ¢l uso no

comercial de PGP , y nace asi la versién 2.5 , la cual no puede ser exportada. Sin embargo, las
no relaci das con criptografia si pueden ser exportadas, y en cllas se basa Stale

Schumacher para crear la version intermacional de PGP , la cual es, a partir de ese momento,
compatible con 1a de MIT.[ 21 ]

RSA es cl sistema de cifrado con clave publica mas utilizado ; sus aplicaciones
adecuadas estan en ¢l comreo clectrénico, donde una determinada *‘firma™ verificando un

determinado directorio de cla publi y en i de datos para la

s

y 0. Las elevadas necesidades de proceso de los sistemas de cifrado con

clave piblica ha restringido su utilizacién comercial a unas cuantas aplicaciones de bancay a

la distribucién de claves para ¢l DES.

T USENET : Otro nombre que s¢ lc da a los .rupoi dt noucias. (Foros de que permiien 8 scerca de temas de
interés camun). Fpsis

S ———————————
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RSA utiliza blogues de datos grandel, normalmente de 512 bits, y el cifrado requiere el

equivalente a tres mill de li i de 16 bits por blog La impl i6én del

Softy q ap i d 45 dos para p un bloque de 512 bits en un

PC IBM , mientras que las impl i de b dan al de O a 1 segundos.

Con esos procesos tan elevados , RSA no resulta ivo para h idad de los
de icacion de datos de alta velocidad.

Las claves de RSA son palabras de 200 bits. La clave de codifi ion es el prod de

dos nu primos cada uno de 100 bits, y la clave de d ifrado puede cal a
partir de dich 2 Para ob los na primos podria factorizarse la
clave, pero ello llevaria, para una clave de 200 bits, 3800 millones de afios suponiendo que se
realiza una op ién por mi gund:

El mensaje original se convierte primero en un bloque de datos de hasta 512 bits de
longitud. El cifrado del bloque de texto original, utilizando la clave de cifrado, produce una
clave de texto cifrado del mi fo. El de descifrado es el inverso del cifrado,

pero utilizando la clave de descifrado.

El algoritmo de cifrado RSA esta basado en una funcién de un solo sentido que

que un nu U se en un numero VY, pero que hara que la transformacion

inversa sea computacionalmente inviable. Una “trampa” (trapdoor) es un método de derivar U

a partir de ¥V con una informacién especial.

Se han producido sistemas de cifrado hibrido en los cuales un sistema de cifrado con
clave publica se combina con un sistema de cifrado con clave privada, como DES, para
aprovechar la rapidez y fiabilidad de los chips VLSI ( graciéon a muy grand la). Un
sistema asi es mucho maés ripido que un sistema de criptografia con clave publica, ya que por

mensaje sec requieren muchos mas cifrados con clave privada que con clave piiblica.
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Para transmitir los datos , el remitente genera primero una clave aleatoria que es
utilizada en un algori rhpido de cifrad con clave privada . La clave aleatoria sc cifra

utilizando el método de clave piblica, y tanto la clave cifrada como el texto cifrado
con DES sec i al i

P El P P desci 1a clave, y la emples para

el texto cifrado. Se pued ili un do paso pars P ia icidad del
texto.[ 14 ]
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2.2.3 ALGORITMO PGP (PRETTY GOOD PRIVACY)

PGP es el progr mis utilizado en el do para criptografia de liave publica. La

version mas actual es la 2.6.31 , donde la i identifica a la versién internacional. Es ilegal en
Meéxico utilizar la version del MIT (2.6.3) no p i
codigo p ido por d

que viole la p sino

de autor, ademés que es ilegal exportar deade EUA una copia de
2.6.3. PGP 2.6.3i es gratuito para fines no comerciales , pero es necesario pagar una licencia
para su uso comercial (debido a que utiliza un algoritmo d

IDEAQ i 1 Data
Encryption Algorithm), patentado por Ascom Systec, en Suiza) ; su precio es relativamente

barato : US § 15, por usuario C a lo que ha gente sup

PGP ¢s tan scguro como su aparte d id ViaCript publica una version
comercial de PGP que sélo puede ser exp da a pani i 1 d
que cumplan con ciertos r Existen paq que p i PGP con

programas de correo electrénico para firmar, autentificar, encriptar y desencriptar mensajes
electronicos.[ 21 ]

C icati tiliza RSA para i

. El p 1o es llamad Socl

a nivel de
Layer (SSL) . Netscape Navigator, utiliza
SSL para realizar transacciones comerciales entre ¢é] y Netscape Commerce Server.

Dcbido a restricciones de exportacion de los EUA, la version internacional de Nestcape
permite solamente llaves de 128 bits. N

ap que s¢ i 64 MIPS (Millones de
gundo) - afos para romper una llave de 40 bits. Si la informacion vale la
pena, puede ser decodificada. Esto no pasaria con una llave de 128 bits (con una llave de 256

Instr i Por

bits seria virtualmente imposible lograrlio aun utilizando toda la encrgia del universo).[ 21 ]

! Socket :Son
UDP({User Datagram Protocol).

enure el servidor y el cliente. Utilizan los protocolos TCP/IP y
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PGP usa una clave dividida en dos, para cifrar los mensajes, la privada (conocida
por lquiera). Un

Y

solamente por su duefio) y la publica (que puede ser

que sc desea enviar debe ser encriptad ili do la llave publi del desti io. Al
recibirlo, el destinatario utilizaré su llave privada para desencriptario.

El 8i de llave pablica tiene las siguicntes ventajas :

fici 4

») Es muy seguro si las llaves son gr

b) Por cada persona es necesaria solo una pareja de llaves
<) La llave publica de una persona puede ( y debe ) ser publicada.

En cambio, ¢l sistema de llave unica requiere que cada pareja de corresp

comparta una llave tnica, y que ésta se ga sicmpre en 0. Sin g0 encriptar un

hli

es lento.

con el si de llave pui

iza 108 sigui if cnsaje :

® Comprime el mensaje

® Genera una clave de sesion de forrna aleatoria, usando un algoritmo conocido como sistema
estindar para cifrar informacion ( IDEA- International Data Encx:yption Algorithm).

@ Usando la clave de sesién. PGP cifra €l mensaje comprimido.

® Laclavede ion se cifra
del mensaje cifrado.

I if ic PGP d lizar los sigui .

® Recconoce la clave de ion puabli que se¢ d del je cifrado, para

la clave publica del P yYp en ia parte frontal

después solicitar al usuario por la parte privada de la clave.

® Con la parte privada de la clave se descifra la clave de sesion.

Usando la clave de sesién, PGP descifra ¢l mensaje.

@ F p el
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Ademas PGP ofrece ¢l servicio de identificacién de i para i esto usa el
concepto de firma digital , dicha firma digital se agrega al documento , e! cual es enviado. El

destinatario separa la firma digital dei mensaje. Posteriormente decodifica con la llave publica

de X la firma digitat del jey la con la cal da. Si son di o
bien el comenido del mensaje fue modificado después de ser fi do, © X no lo envio. Este
tipo de i son de especial utilidad para el cierre de contratos por medios

electrénicos.

PGP permite al usuario elegir ¢l tamafio de la parte piblica. Esta puede ser de 512, 768
6 1024 bits. La parte piblica de la clave se forma mediante el nombre del usuario y su clave
de 1 ico, por ejemplo :[ 8 ]

csilvia<csilvia@fes.cuautitlan2.unam.mx>
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2.2.4 EL SISTEMA DE AUTENTIFICACION DE KERBEROS

Fue desarrollado en 1983 por el proyecto Athena del Instituto Tecnolégico de

M h MIT - M h Insti of Technology) en 1ab ién con las
compafiias IBM y Digital Equipment Corporation . Desde entonces , Kerberos ha sido
adoptado por otras or i. i para sus propi idad Much 11ad de
ificacién del =i Kerberos en

aplicaciones de otras firmas incluyen el soporte para la

sus productos.
que valida la identidad de un

Ketberos es un =i de ifi ién (es un
!/ puede ser un usuario o un servicio :[ 16 ]

principal). Un princip

@ Nombre primario ( Identificador del registro de x persona)
io icul; al usuario )

de icaci distintos servidores

@ Instancia (Es nula, 06
® Reino (Para distinguir entre diferentes d

Kerberos )
En la terminologia Kerberos , a esto sc le llama un rrio y se le ilustra en seguida :

bre primario, i ia, reino>

Los principales Kerberos obtienen boletos para servicios de un servidor especial

conocido como servidor despachador de boletos.

bl un i para realizar

Este es un sistema intermediario, su objetivo es
la identificacion mutua, entre maquina y usuario. Cada uno de los usuarios, de las maquinas y

de los servicios tienen una contrasefla, la cual se encuentra almacenada en una base de datos

centralizada manejada mediante Kerberos. Las contraseflas sirven para identificar a los

ser robad di. el monitoreo del

usuarios y a las maquinas, para evitar quc estas p
traficode lared, latr ision de infor ién entre los diferentes entes de la Red se hace de

forma cifrada.
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El acceso a los servicios se prop di bol 1a admini ion de los

! es P bilidad de b A la maquina que sec encarga de la administracion de

los bol sc como *“ de distribucion de claves” (Key Distribution Center -
KDC) (ver fig. 17).

Clave de Sesion
Nombre del usuario
Direccién

Nombre del servicio
Tiempo de vida
Fecha y tiempo de creacion

pilla)

FIGURA 17 Estructura de un bolecto de Kerberos.

La principal

p ja con el Kerberas es que cada boleto tiene un tiempo de vida
especifico. Después de que dicho tiemp i debe ici un bol

emitido por ¢l servidor despachador de boletos.

cl cual sera

La principal desventaja : La clave se almacena en memoria por lo tanto es posible que
los usuarios no autorizados puedan obtener las claves.
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3 SEGURIDAD EN COMUNICACION Y ARCHIVOS UTILIZANDO
CRIPTOGRAFIA

La fig.18 , describe en forma genérica , las didas que se para lar el

en un si de pr i de datos. Caen en dos rias : las isdas con el

usuario y las asociadas con los datos.[ 17}

El control de acceso por el usuario se denomina algunas veces autentificacion.

3.1 USO DE CONTRASENAS

Un ejemplo b in de control de acceso por el usuario, en un sistema de
tiempo compartido, es ¢l inicio de una sesién por el usuario, la cual requiere un identificador
de usuario (ID) y una contrasefa. El sistema permitira a un usuario iniciar una sesién sélo si
conoce el identificador de ese usuario y si ¢l usuario conoce la contrasefla asociada por el
sistema con ese identificador.

El sistema IDENTIFICADOR/CONTRASENA es un método poco fiable de control de
acceso del usuario. Los usuarios pueden olvidar sus contr y pued id

intencionalmente revelar su contrasefia . Los piratas han resultado muy habiles en adivinar

al o

identificadores para usuarios especiales, tales como control del sistema y personal de

administracion del sistema. Por ultimo, el archivo IDENTIFICADOR/CONTRASENA esta
sujeto a intentos de invasion.

Pueden tomarse varias medidas para mejorar la seguridad del esquema de contrasefia y
establecer tres requisitos :

1.- Debe haber un numero grande de combinaciones de contrasefla posibles. Esto
reduce las oportunidades que tiene un extraflo de adivinar con éxito los codigos o usar una

computadora para hacer repetidos intentos por la fuerza con ¢l control de programas. Es atil
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restringir las contrascfias a caracteres alfanuméricos y usar bi i P iables de

caractercs, de tal manera que los usuarios puedan recordarios con facilidad y evitar escribirlos.

de que

2.- Debe haber desconexion automatica de la linea inal de llegad. P
lid EIl limite usual es tres a cinco

se han hecho unos i de contr no v.
intentos. Esto hace que un atacante espere y vuelva a marcar después de unos pocos intentos,
aumentando el tiempo requerido para ejecutar una invasién a varios afbos. Asi, ¢l ataque

programado que prefieren los piratas se vuelve inutil.

invélidos de conexién y otros

3.- El sisterna debe registrar y
de seguridad. Estos podrian incluir, por ¢jemplo, una
de apli ion delicad , tales como

o

que impli

persona no autorizada que¢ intenta correr pr
sistemas de recursos humanos o que usa programas de utileria poderosos del sistema para

copiar o modificar archivos. Esta caracteristica revelard si estan ocurriendo intentos de

dali i 1
P .

Un aspecto relacionado interesante es el dec quién esta autorizado para crear

contrasefias. Algunos administradores de seguridad sicnten que no se debe permiitir a los
usuarios asignar sus propias contrasefias (informacién facil de averiguar) .Otros sienten que
lecci das por el si provoca que escriban

obligar a los usuarios a utilizar contrascfias

la contrasefia , lo cual implica un mayor riesgo.
El problema del control de acceso del usuario se complica con una red de
comunicacién (Transmisién de datos). El didlogo de inicio de seccién debe ocurrir en €l medio

de ién y la ha a escondidas es una amenaza potencial.

El control de acceso del usuario en una ambiente distribuido puede ser centralizado o
descentralizado. En un enfoque centralizado, la red proporciona un servicio de inicio de sesién

para determinar a quién se le permitc usar la red y con quién se permite conectar al usuario.
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El control de acceso de usuario descentralizado trata a la red como un enlace de

co } ion  tr ente y el p dimi usual de inicio dec sesién lo realiza la
comp d destino. Por sup todavia deben i se los asp de seguridad para
law ision de contr por la red.

En muchas redes. pueden usarse dos niveles de control de acceso. Pueden darse a los

anfitriones individuales una opcién de inicio de ion para p ger los especificos
de la putadora principal y la aplicacié A toda la red puede proporcionar
proteccién para limitar el acceso a ella a usuarios autori. Este dispositivo de dos niveles

es descable para el caso comun en el cual la red conecta anfitriones diferentes y simplemente
proporciona un dio co i de a TERMINAL/COMPUTADORA PRINCIPAL.

En una red mas uniforme de anfitriones, podria imponersé una politica de acceso centralizado

en un centro de control de red.

Se han propuesto técnicas mas claboradas que una simple contraseda de identificacién
para reconocer al usuario. Técnicas exdticas como registro de voz, huellas digitales y anilisis
de la geometria de la mano pueden ser mas seguras pero en ¢l presente, se consideran

demasiado caras.[ 4 ]
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3.2 EL ARCHIVO DE CONTRASENAS

Si sc eligen las contrasefias con cuidado, si los propi ios de

conciencia de la importancia de la seguridad y si las medidas de seguridad de red impiden la

lectura de las contr tr itidas , estan cerradas la mayoria de las avenidas de
ataque . No obstante, para que las contr scan utilizables , el si ivo debe
mantener un archivo de contr listar contr 1 \!

y los privilegios asociados con
cada contrasefia. Si un pirata tiene éxito en obtener acceso a ese archivo, entonces el sistema
ha sido vencido.

El archivo de contrasefias puede protegerse usando encriptado (ver fig.19). En este

caso, todas las contraseiias en la tabla de se al en forma encriptada. Cuando
un usuario introduce una contrasefia, ¢sa contrasciia es encriptada y P da las
encriptadas en la tabla para una coincidencia. Note que con esta té , las contr en el
archivo de contrasefia nunca son descifradas.[ 2 ]
ENCRIPTACION
Tabla
Contrascfia pars cl registro

de Contrasefias

Conuwasefia introducida por el usuario ——_

ENCRIPTACION

FIGURA 19 Encriptado con contraseiias.

———
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La ventaja de este enfoque es que la tabla de i no ita estar
pre ida, a que el la clave de descifrado, la tabla no es de utilidad.

Ademas, si se usa una técnica de encriptado asimétrico, en la cual la clave de encriptado y las

claves de descifrado son diferentes, entonces la clave de descifrado no necesita estar

en el si P ional o en ning otra parte (Clave publica).

3.2.1CONTROL DE ACCESO ORIENTADO A DATOS

Después de un inicio de sesién exitoso, se otorga acceso al usuario a un conjunto de
anfitriones y aplicaciones o a una sola de cllas. Por lo general, esto no es suficiente para un
sistema que incluye datos delicados en su basec de datos. Por medio del control del

procedimicento para el control de acceso del usuario, ¢! sisterna puede identificar a un usuario.

Asociado con cada usuario puede haber un perfil de usuario, el cual especifica las

P

permisibles y los al archivo.

El sistema operativo puede después imponer reglas basadas en el perfil del usuario. No

[ el si de administracién de base de datos debe controlar el acceso a registros

especificos o incluso a parte de los recursos. Por ejemplo, puede permitirse para cualquicra en
la administracién tener una lista del personal de la compafia, pero sdélo individuos
seleccionados pueden tener acceso a informacidn de salarios. El asunto es sé6lo uno de los que

se encuentra a nivel de detalle,

Cada vez que ¢! sistema operativo puede conceder un permiso de usuario para accesar
un archivo o usar una aplicacion, después del cuil no existen comprobaciones de seguridad, el

sistema de administracién de la base de datos debe decidir con resp a cada i de

acceso individual. Esta decisién dependerad no sélo de la identidad del usuario sino también de
las partes especificas de los datos que se estan accesando ¢ inciuso de la informacién ya

divulgada al usuario.

e —————————————a——————————————
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Un modelo gencral de control de acceso, segin lo ejerce un archivo o sistema de
administracién de base de datos es la matriz de acceso ( ver fig.20a). Los elementos basicos

del delo son los sigui :([21]

,el pto de sujeto

SUJETO : Una entidad capaz de bj Por lo
ién en lLidad obti & un obj

se iguala con el proceso. Cualquicr usuario o apli
por medio de un proceso que representa a ese usuario o aplicacién.

OBJETO : Todo a lo que se controla el acceso. Los ejemplos incluyen archivos, partes
de archivos, programas y segmentos de memoria.

DERECHO DE ACCESO: La manera en la que un sujeto accesa un objeto. Los
ejemplos son leer, escribir y ejecutar.

FIGURA 20 Estructuras de control de acceso.

A) Matriz de acceso

PROGRAMA 1 s * *SEGMENIO A |SEGMENTO B

PROCESO 1 lectura lectura
ejecucién escritura
PROCESO2 lectura
=

B) Lista de capacidades

Lista de control de acceso para el programa 1 :
Proceso 1 (lectura, ejecucién)

Lista de contro! de > para el seg 0OA:
Proceso 1 (lectura, ejecucién)
lista de control de > para el seg 1o B :

Proceso 2(lectura)
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C) Lista de capacidades

Lista de capacidades para el proceso 1 :
Programa 1 (lectura, ejecucion)
Segmento a (lectura, escritura)

Lista de capacidades para el proceso 1 :
Segmento b (lectura)

den i el de

Un cje de la matriz consiste en sujetos identificados que p
datos. Por lo general, esta lista consta de usuarios individuales o grupos de usuarios, aunque et

acceso puede controlarse por terminales, anfitriones o aplicaciones, en lugar de o ademas de

usuarios.

El otro cje lista los obj que se pued . En el nivel de detalle mas grande,
los obj pued: ser p de datos individuales. Mas agr i de les, tales
como registros, archivos o incluso la base de datos compl bién pucden ser obj enla

matriz. Cada entrada en la matriz indica los derechos de acceso de un sujeto para un objeto.

En la practica, una matriz de acceso por lo general es poco densa y se implementa por

se por .

descomposicién. en una o dos maneras. La matriz puede descomp
generando listas de control de acceso (ver fig. 20b). Por lo tanto , para cada objeto, una lista

de control de acceso muestra los usuarios y sus derechos de acceso permitidos.

La lista de control de acceso puede contener una entrada por omision o publica. La
entrada por omisién permite que tengan derechos especiales los usuarios que no estan listados
en forma explicita y les da un conjunto de derechos por omision. Los elementos de la lista
pueden incluir usuarios individuales y grupos de usuarios.

La descomposicién por renglones da beletos de capacidad (ver fig.20c). Un boleto de
capacidad especifica los objetos y operaciones autorizados para un usuario. Cada usuario tiene

et
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varios boletos y puede ser autorizado con la finalidad de prestarlos y darlos a otros. Cémo los

bol pued disp sc por ¢l si: rep un mayor probl para la seguridad
que hacer listas de control de acceso. En particular, ¢l boleto no debe olvidarse. Una manera de
hacerlo inolvidable es hacer que ¢! si P ivo todos los bol a favor de los

usuarios. Los boletos deben conservarse en una region de la memoria inaccesibie para los
usuarios.

Las consideraciones de red para ¢l contro! de acceso orientado a datos son pargiclas a

las de control de acceso orientado a usuario. Si se permite sélo a ciertos usuarios accesar
el encriptado para proteger esos items

ciertos items de datos, pucde

durante la transmisién a usuarios autorizados. Por lo general, el control de acceso orientado a
de admini: i6n de bases de datos

datos esta descentralizado, esto es, lo controla el
basado en la computadora principal. Si existe un servidor de la base de datos de red en el

sistemna, entonces ¢l control de acceso de datos se convierte en una funcién de red.
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3.3 INTRODUCCION AL CIFRADO DE EXTREMO A EXTREMO

El enfoque mas efectivo y mas comun para enfrentar las amenazas destacadas en el
andlisis de la fig. 21 es ¢l encriptado. Si se usa ¢l encriptado para enfrentar estas amenazas,

decid

er itamo: ir qué encriptar y dénde debe | i el i de

encriptado. Como lo indica la fig. 22 existen dos alternativas fundamentales : encriptado de
enlace y encriplado extremo a extremo.[ 6]

Controlador de
agrupacion

Activador/
Desactivador de
paquete

Procesador de
teminal

Anfitridon

FIGURA 21 Trayectoria fisica tipica.

e ————————————————————
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‘ Dispositivo de encri i6én de extremo a extremo

0 Dispositivo de encriptacion de enlaces
FIGURA 22 Encriptado por una red de conmutacion de paquetes

Con el encriptado de 1 cada enk de

vulnerable esta equipado
en ambos extremos con un dispositivo de encriptado. Por lo tanto, se asegura todo el trafico
sobre todos los enlaces de comunicaciones. Aunque esto requiere una gran cantidad de

dispositivos de encriptado en una red grande, ¢l valor de este enfoque es claro.

Una desventaja es que el mensaje debe descifrarse cada vez que entra en un
conmutador de paquete ; el descifrado es necesario por que el conmutador debe leer la

direccién (numero de circuito virtual) en el encabezado del paquete para dirigir el paquete. Por

e ——————————————————————————— e ———————
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lo tanto, ¢! mensaje es vulnerable en cada conmutador. Si es una red p
de paquectes, ¢l usuario no tiene control sobre la seguridad de los nodos.

Con un encriptado extremo a extremo, ¢l proceso de encriptado se rcaliza en los dos
final La p dora principal frente o la terminal encriptan los datos. Este

enfoque pareceria ar la t isié aq! sobre los enl o d de

la red. No obstante, todavia existen un sitio débil.

Una putadora principal da a una red de i6n de paq bl
un circuito virtual a otra putad principal y se preparada para transferir datos a
esa otra P dora principal do encriptado extremo a extremo. Los datos se transmiten

por una red en forma de paquetcs que tienen un encabezado y algunos datos de usuario.
Ahora bien la computadora principal encripta el paquete compieto, incluyendo el
encabezado .

Esta tactica no funcionara debido a que, recuerde, sélo la otra computadora principal
ion de paq recibirda un paquete

puede ejecutar el encriptado. El nodo de
encriptado y no scra capaz de dirigir el paquete. Por lo tanto, la computadora principal puede

encriptar sélo la parte del paquete que contiene los datos del usuario y debe degjar el
encabezado sin encriptar para que pueda leerlo la red.

Por lo tanto, con ¢l encriptado extremo a extremo , los datos del usuario estin seguros.
b dos del set iten

No obstante, ¢l patron de trafico no lo esta porque los
sin encriptar, Para alcanzar una mayor seguridad se necesitan el encriptado de enlace y ¢l de

extremo a extremo , como ¢sta mostrado en la fig. 22,

La fig. 23 ilustra los efectos separados y juntos de las dos formas de encriptado.
Cuando se emplean ambas formas, la computadora principal encripta los datos decl usuario

usando una clave de encriptado extremo a extremo.
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P sc encripta usando una clave de encriptado de enlace.

Después, el p
Cuando el paquete recorre la red, cada conmutador decripta el paquete usando una clave de

encriptado de enlace para leer el encabezado y luego encripta ¢l paquete completo otra vez

en el sigui la Ahora el paq 1 estid seg

ie
env P

pto durante el
tiempo en ¢l que el paquete estd en realidad en la ia de un dor de

tiempo en ¢l cual el encabezado del paquete no esta encriptado.[ 17 ]

Encriptaciéon de extremo a extremo

LEYENDA

E3=
EE riptacitn Encriptacion
Soenipuack de extremo a

e Enlace extremo

FIGURA 23 Encriptaciéon de extremo a extremo

Cormente del paquete

e —————————————————————
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3.4 DISTRIBUCION DE CLAVES

La distribucién de claves puede lograrse de varias maneras.

Para dos partes Ay B

1.- A puede clegir una clave y entregarla de mancra fisica a B.

2.-Un tercero puede seleccionar la clave y entregaria de manera fisicaa Ay B.

3.- Si A y B han usado una clave un poco antes, una partc puede y transmitir a la otra la

nueva clave, la cual ha sido encriptada usando la clave vieja.

4.- Si A y B cada una tiene una conexién encriptada a un tercero C, este pucde

entregar una clave por enlaces encriptados a Ay B.

Las opciones 1 y 2 requieren la entrega manual de una clave. Para el encriptado de
enlace , este s un requisito razonable debido a que cada dispositivo de encriptado de enlace va
estar intercambiando datos sélo con su compafiero en el otro extremo del enlace. No obstante ,
para encriptado extremo a extremo la entrega manual es torpe.

En un sistema distribuido, cualquier computadora principal o terminal dadas puede
y has otras P doras principales y inal
varias ck , proporcionadas en

necesitar ocuparse en intercambios con

durante el tiempo. Por lo tanto, cada dispositivo

forma di i El prc es en especial dificil en un sistema distribuido a nivel area.

La opcién 3 es una posibilidad para el encriptado de enlace o ¢l encriptado extremo a

extremo, pero si un atacante tienc éxito en obtener acceso a una clave, entonces se revelan
bios fir a las cla de

todas las claves subsecuentes. Incluso si se hacen
encriptado de enlace , deben hacerse en forma manual. Con el fin de proporcionar claves para

encriptado extremo a extremo, es preferible la opcién 4.

La fig. 24 ilustra una implementacién que satisface la opcidon 4 para encriptado
extremo a extremo. Se ignora el encriptado de enlace, pero pucde adadirse o no, segin se

requiera. Para este esquema. se identifican dos clases de claves ([ 9]
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FIGURA 24 Encriptado extremo a extremo por una red

ACC KDC

F

E HOST

P
CLAVE DE SECCION: Cuando dos si ex ¢ putad principal
terminal etc. ) d i e, bl una conexioén légica (por ejemplo, circuito

virtual) ; durante esa conexién légica, todos los datos del usuario se encriptan con una clave de

sesién tinica. Cuando concluye la sesién o conexién, la clave se destruye.

CLAVE PERMANENTE : Una clave permanente es una clave usada entre entidades para

distribuir claves de sesién.

La configuracién consiste en los siguientes elementos :
CENTRO DE CONTROL DE ACCESO : El centro de control de acceso determina a cuales
sistemnas se les permite comunicarse uno con otro.

CENTRO DE DISTRIBUCION DE CLAVE : Cuando cl centro de control de acceso otorga
el permiso para que los sistemas establezcan una conexién, el centro de distribucién de clave

proporciona una clave de una sesién unica para esa conexion.
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PROCESADOR FRONTAL : El procesador frontal (front-end processor - FEP) ejecuta un
encriptado extremo a extremo y obtienen claves de sesion en favor de su computadora

principal o terminal.[ 17 ]
Los pasos involucrados en establecer una conexidén se muestran en la fig. 24

bl =&

1.- Cuando una p dora principal desea una con otra,

tr ite un te de solicitud de conexién.

2.- El FEP guarda ese paquete y pide permiso al centro de control de acceso para

establecer la conexion.

3.- Seencriptala i ion entre ¢l pr frontal y el centro de control de
acceso, usando una clave permanente compartida sélo por el centro de control de acceso y el
procesador frontal. El centro de control de acceso tiene una clave Gnica tal para cada
procesador frontal y para el centro de distribucién de claves. Si el centro de control de acceso
aprueba la solicitud de conexién, envia un mensaje al centro de distribuciéon de claves,

pidiendo que se genere una clave de sesion.

4.- El centro de distribucién de claves genera la clave de sesion y la entrega a los dos

procesadores frontales apropiados ,usando una clave permanente tnica para cada frente.

5.- Ahora ¢l procesador frontal Que solicita puede liberar el paquete de solicitud de
conexiéon y se establece una conexion entre los dos sistemas finales. Los respectivos
procesadores frontales encriptan todos los datos del usuario intercambiados entre los dos

sistemas finales usando la clave de sesién tnica.

La funciones de control de acceso y distribucién de clave pueden combinarse en un
solo sistema. La separacién hace que las dos funciones reinicien y puedan proporcionar un
nivel de seguridad un poco mejor. Si deseamos permitir a dos dispositivos cualesquiera

comunicase a voluntad, entonces la funcién de control de acceso no es necesaria del todo,
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d di oo q b1
dos P vos

una conexién, uno de ellos solicita al centro de
distribucién de clave una clave de sesién.

Por ulti las fi i que € el p di no i loj; en
un dispositivo separado sino que pued incorp en ¢l si de la p d
principal. La ja del p d 1 es que eli sobre la red. Desde ¢l

punto de vista de la computadora principal, el FEP parece ser un nodo de conmutacion de
paquetes y no se altera la interfaz de la computadora principal a la red. Desde el punto de vista
de la red, ¢l FEP parece ser una computadora principal y no se altera la interfaz de

ibndep para la dora principal

El enfoque de distribucion de clave automatizado proporciona flexibilidad y

ias para permitir a varios usuarios terminales accesar varias
d incipales y para que las doras principal

P P inter

datos una con

e ———— e ——————————————————————————————
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3.8 PROTECCION DE CLAVES

El problema del manejo de claves en un sistema criptgrifico abarca la generacion ,
distribucién y proteccidén de las claves, necesaria para que en un sistema secreto de

P i la seguridad.

tanto el i comoelr

Propuesto por (Everton, ), ¢l mancjo de claves estd b en un principi imp
segun el cual, cuando una clave no puede ser fisicamente protegida, se debe cifrar bajo otra

clave de orden superior.

La ejecucién de esto se basa en ¢l establecimiento de una jerarquia de claves en cuya

se enct -an las claves as, que son en los dispositivos de cifrado

(32 bits) y utilizadas para proteger el nivel siguiente inferior de claves , o claves sub -
maestras. Estas, a su vez son almacenadas en los nodos, si se trata de una red y son utilizadas

para p ger el nivel i

inferior de claves, que en un entorno transaccional

denomi se de sesion.

De la idea de Everton se deduce el paralelismo entre la idea jerarquica de una red de

d

(or dores , cc adores, nodos, terminales, etc.) y la idea jerarquica de

estructura del sistema de claves.

Las claves de sesiéon son las de mas bajo nivel siendo utilizadas unicamente para

proteger datos, per activas mi as que los datos que han cifrado estan en forma

de criptograma, significando esto, que las claves de sesién estaran activas solamente mientras

dura la sesién de comunicaciones.

Las claves maestra y submaestra son generadas por un responsable de seguridad con la
ayuda eventual de un ordenador dedicado a esta tarea. Las claves maestras permaneceran en
claro ya que no hay claves de nivel superior a éstas; sirven para cifrar a las claves

submaestras. Cada dispositivo de la red del sistema criptogriafico debe tener su propia clave
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maestra, ¥y cada nodo, en esta visién estructurada, debe tener las claves submaestras cifradas,

tanto la suma como la de los nodos con los que se comunica.

La proposicién que nos ofrece Everton sugiere que las claves maestras y las claves

submaestras cifradas se transporten a nodos por un medio seguro probablemente no por la red,

1 al repr resp ble de idad en cada uno de los

entregando ¢l archivo de
d: 1 en algun sitio seguro, como una caja fuerte.

ién con

Como puede deducirse de este sistema, se propone ¢l de una or

responsables de seguridad, dependiendo de ésta la correcta distribucién secreta y restringida de
las claves.

‘También sugiere que la clave maestra de cada nodo sea introducida en ¢l dispositivo de
cifrado en forma clara por el responsable correspondiente. Dicha clave deberia destruirse si
hay algun fallo de dispositivo o de potencia, permitiéndose reentrada. Las claves de sesién
serian producidas por ¢l logical en puntos determinados y transmitidas a los nodos al iniciarse

cada sesion, siendo cifrada bajo la clave submaestra local.

Dentro del dispositivo la clave seria descifrada a su forma de presentacion en claro, no
existiendo ninguna manera de obtener esta clave fuera del dispositivo. Para la transmisién a

los otros nodos, 1a clave se cifrara utilizando la clave submaestra de los nodos de destino.

En conclusion, este procedimiento de Everton es transparente al usuario final, y
excepto el responsable de seguridad en cada nodo , no hay nadie que tenga que manipular las

claves. Sin embargo , no se recomienda para sistemas de cifrado asimétricos. [ 9]
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3.6 OPERACIONES CRIPTOGRAFICAS BASICAS

Reglas de Kerckhofys
Kerckhoffs, en su trabajo titulado La Criptografia militar , r dé que los
criptogrificos pli las sigui reglas, efecti han sido Ptadas por gran

parte de la comunidad criptografica :

1) No debe existir ninguna formader perar di el crip el texto inicial
o la clave.
Esta regla se idera id iempre que la complejidad del proceso de
recuperacion del texto original sea sufici para la seguridad del sistema.

No obstante, en muchos casos no es necesario maximizar dicha compiejidad, ya que en

general la seguridad maxima se paga a la hora del descifrado (principio 5) .

Por otro lado, hay que tener en lar ion exi entre la logia y la

seguridad de un si Por pl h i con un io de cl finito

que se consideraban seguros cuando no existian los computadores, resultan ahora

1 i os, debido a la posibilidad del examen exhaustivo de todas las

claves.

2) Todo sistema criptografico debe estar compuesto por dos tipos de informacién :
@ Publica, como cs la familia de algoritmos que lo definen.

8 Privada, como es la clave que s¢ usa en cada cifrado particular.

@ La forma de escoger la clave debe ser ficil de recordar y modificar .

3) Debe ser factible 1a comunicaciéon del criptograma con los medios de transmisién

habituales.

——————————————————————— s—
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4) La complejidad del proceso de recuperacion del texto original debe corresponderse
con el beneficio obtenido.

El ido como principio de Kerckhoffs dice que la seguridad de un criptosistema se

mide poniendo que el i pl b P de cifrado y
descifrado.[ 8 ]
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3.7 PROTOCOLOS CRIPTOGRAFICOS

Un algoritmo criptogrifico constituye un algoritmo para llevar a cabo comunicaciones

- entre distintas partes, sean o no adversarios. En general, todo protocolo criptografico incluye
ivos i bios de je. Normal para los protocolos sc usan criptosistemas

de clave publica.

Ahora bien, es muy dificil comprobar si la scguridad del criptosistomas particular
utilizado corresponde también a la seguridad del protocolo. Intuitivamente se puede apreciar
puede

que todo protocolo debe ser tan seguro como ¢l criprosi sub pero
se di para una utilidad especifica, tal y

ser menos scguro. Nor 1 los pro

como puede observarse en los siguientes ejemplos :{ 8 ] ¥ [ 27 ]

3.7.1 ELECCIONES :

Supdéngase que se¢ quicren llevar a cabo unas elecciones a través de una Red. Un

protocolo que sirva para cllo debe plir con lo sigui puntos :

- Prohibir a los votantes no legitimos votar, aunque sean usuarios legales de la Red
- Mantener el secreto de los voto.

- Impedir que nadie pueda votar mas de una vez.

- Permitir que cualquier votante pueda verificar si su voto ha sido contabilizado.

Se supone la existencia de dos agencias que intervienen en el proceso. Una agencia X,
Y, que calcula y ptiblica los
ién de

que revisa la legitimidad de los v y otra

resultados. La agencia X elabora ¢l conjunto N de todos los nu os de identifi
quienes han votado y la envia a la agencia Y, que realiza ¢l conteo de los votos incluidos en

dicho conjunto.

e ———————————————
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En esta situacion, un protocoio posible para el votante A es :

Lasel : A envia un mensaje a la agencia X para identificarse. Por e¢jemplo, “hola soy
<

Paze2 : Si A es un votante legitimo, X envia su ni de i i ién i(A) a“A™ y
qQuita a * A de la lista de votantes. Si A no ¢s un votante legitimo, X le en via un

mensaje de rechazo.

Pase3 : A escoge una identificacion secreta s(A) y envia a Y la 3-UPLA (i(A), v(A),
s(A)), donde v(A) es su voto.

Pase € : La agencia Y comprueba si i(A) esta en el conjunto N, en cuyo caso borra
i(A) de N y afade s(A) en el conjunto de votantes que han votado por v(A). en otro

caso no hace nada.
Paso S : Cuand ban las elecci Y calcula y publica los resultados y la lista con

las identificaciones secretas de quienes han votado por cada opcion.
Para anadir seguridad en los tres primeros pasos, se puede usar un criptosistcma de
clave piiblica. En ese caso, los mensajes se envia autenticados y cifrados con la clave publica

de receptor.

Existe una amplia variedad de clecciones secretas que se pueden realizar usando los

protocolos apropiados. Estos protocolos abren nuevos hori a la i >n

confidencial. (Eleccién con derecho a voto)

3.7.2 TRANSFERENCIA INCONSCIENTE :

Hay muchas situaciones posibles en las que un cifrado probabilistico es mas que
suficiente ; es decir, donde un usuario puede cifrar el texto de tal manera que el receptor lo
pueda descifrar con una cierta probabilidad.

Supdngase que un usuario A quicre transferir un secreto a B con probabilidad de valor

‘2, de manera que al finalizar el procedimiento B con seguridad si ha recibido el secreto, pero
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A no lo sabe. El protocolo que se requiere en ese caso se conoce por ¢l nombre de
tr encia i i o trascordada (oblivius transfer), Protocolo Rabin : La transferencia

inconsciente consiste en la transferencia de informacion en forma probabilistica en cuanto a la

de la pcién por

r ién del je por el desti io, y en al

parte de quién envia el mensaje.

Una aplicaciéon practica del protocolo de fi ia i i i en el

lanzamiento de monedas que se explica a continuacién.

3.7.3 LANZAMIENTO DE MONEDAS ( AGUILA O SOL ELECTRONICO) :

Otro uso importante de la criptografia de llave publica es el volado electrénico. El

probl es el sigui : ¢, Cémo echar un volado dos personas a través de correo electrénico,
asegurando que ninguna de las partes hace trampa ?. Las dificultades son numerosas ; Quién

arrojara la moneda ? ; En que momento la arroja uno y en que momento pide el otro ?. Si ya

de por si este es un proceso delicado en persona inclo en el do de las

comunicaciones.[ 21 ]

A (A, Amns), E(S,Amnn )

A E (E(X,Amnn), Brus) B

D (E(E(X,Arn), Bro),Aranv) = E(X,Brs)

X

FIGURA 25 Intercambio de mensajes (A Y B).

—————————————————————— A ————————
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El protocolo debe permitir a ambos usuarios comprobar si el otro hizo trampa , existen
dos posibles casos de deshonestidad :
El usuario B escoge cara y s¢ lo dice a A. A lanza la moneda obtiene cara y sin

embargo comunica ** el resultado fue cruz™.

aB“el fe es cara *,

El usuario A lanza la monda, B elige cruz y A
entonces B le replica *‘justo el resultado que clegi™

El protocoio funciona de l1a siguiente manera :

Tenemos A y B a Jos contendientes. Ambos generan una parcja de llaves publicas y
privadas .

B genera dos mensajes, A y S cada uno de estos mensajes contendra una cadena
aleatoria , uno aguila y el otro sol. (E)ncripa ambos con su llave publica APUB , y envia
ambos [E(A,APUB, E(S,APUB)] aB.

B, quién no puede entender ninguno, elige uno al azar, encriptandolo con su llave
plblica BPUB y enviandolo [E(E(X.APUB), BPUB) donde X es A, 0 S], de regresoa A.

A, lo “desencripta™ utilizando su llave privada APRIV y lo envia a B, esto produce
E(Y,APRIV)donde Yes Ao S.

B hace lo propio con su llave privada BPRIV, en ese momento ¢l mensaje,
efectivamente, es uno de los dos Qque envid inicialmente, siempre y cuando la cadena aleatoria

que utilizo en la primera etapa se mantenga intacta. La fig. 25 muestra ¢l intercambio de
mensajes .
B regresa el mensaje a Ay ambos intercambian sus llaves publicas y privadas, para

verificar que cada mensaje que recibieron fue ¢l correcto.

e ep————————————————
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3.7.4 ESQUEMA UMBRAL :

Supdngase que varios usuarios desean compartir una parte de sus secretos , pero no
quieren mostrarios por completo. Este es el caso, por ej lo, de dos p
saber quién es mas viejo sin decir las edades.

que quieran

El protocolo i0 se d i q umbral. Una de sus aplicaciones ¢s la
distribucion de claves en los sisteras de clave publica donde la clave se divide en dos, una
parie publica y otra secreta. Otra aplicacidon més intuitiva es el planteamiento de las llaves de
las cajas de seguridad de un banco. La caja de seguridad en ningun caso se puede abrir con una

sola llave, sino que deben usarse las dos de manera simultanea.

En general , cualqui q para la pr ién de infor ién debe ser disehado
do en la posible pérdida o destruccién de la informacion o parte de ella. Una

manera de guardar la informacion contra la pérdida o destruccién consiste en hacer varias

copias y distribuirlas entre usuarios de confianza. Esto tiene dos inconvenientes obvios. Una

idad

peq de pi puede causar la pérdida de la informacién, mientras que
demasiadas copias puede ocasionar que caiga en malas manos.

El esquema umbral, la informacion se divide en piezas que se distribuyen entre
usuarios de confianza, de forma que cuando se relvinan un nimero fijo y no menos , se logra
reconstruir la informacién. El termino reconstruir de la informacion se puede reemplazar por

arranque de un programa, acceso a un sistema, etc.{ 9]
3.7.5 DEMOSTRACION DE CONOCIMIENTO NULO :

Si una persona A conoce cierta informacion secreta y debe convencer a una segunda

persona B de que posee dicha informacioén, pero sin revelarle absolutamente nada sobre ella,

entonces puede usar un protocolo especifico ido como d acién de conc

nulo.

S ————————————————————————————————————————————
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Este pr lo debe lir las

igui propicdad
a) A no puede ecngaflar a B, ya que si en realidad no posee la informacién entonces la
probabilidad de convencer a B es falsa.

b) B no recibe ninguna informacién a partir de la demostracién, salvo 1a certeza de su
existencia.

La idea crucial para la construccién de un protocolo que resuclva este problema y

prop es que el p lo se debe

portar como una caja cerrada : B
no puede abrirla porque A tiene la llave y A, se compromete a no modificar el contenido de la

caja cuando la abre para ensefiarselo a B. Introducir informacién en la caja significa en

términos de criptografia de clave publica, aplicarla para abrir la caja, pero ¢l usuario B no
puede.

Este tipo de protocolos resulta muy til en muchos y variados casos donde la
informacién a esconder es susceptible de copia.

Por ejemplo , si un usuario debe identificarse para acceder a algun servicio. Si para
hacerlo debe comunicar su niumero de identificacién y éste puede ser interceptado por un

enemigo que puede usarlo mas tarde para hacerle pasar por él. Una solucién a este problema
estaria en que el usuario utilizase un protocolo para las d

de
convenciendo de que tiene dicho nimero sin revelar absolutamente nada de é1.[ 8 ]

© nulo,

Ahora bien, algunas de estas aplicaciones estan siendo investigadas en forma tedrica
actualmente, y todavia ni siquiera se han desarrollado de forma practica, Sin embargo con los
avances tecnologicos muchos de estos protocolos en desarrollo
familiares en el futuro.

an  resultand
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n
4 CASO PRACTICO
GIRO DE LA EMPRESA :
Emisioén y Venta de Vales para : Desp Auto y R ante
INTRODUCCION :
El cédigo de barras tiene gran utilidad en la admini ién de prod dentro de la

empresa . Desde que la empresa se ha desarrollado en forma importanie a demandando una
mayor eficiencia del control del movimiento de sus productos, por lo cual se ha requerido

enumerar, codificar e identificar los productos que se comercializan,

El crecimiento de la empresa conjuntamente con el comercio ha requerido que el uso
de los cadigos utilizados para €l control de los productos se vuelvan cada vez mas
complicados, por lo que, para lograr un entendimiento entre las diversas sucursales, se
requicre adoptar un cédigo que sea estandar para todas.

Para entender el cémo y el porqué de la adopcidn de un cédigo de producto estandar
pasemos a ver lo que es propiamente ¢l cédigo de barras, qué tipo de informacién puede

representar, los tipos de codigo que existen y la manera de interpretacion de los mismos.

La presente propuesta es el resultado de diversos estudios de evaluaciéon por el
personal del area de sistemas, los cuales tienen como fundamento el ser objetivos ante los
lineamientos marcados por la Direccién de Operaciones de la empresa, definidos dichos

lineamientos en términos de considerar la situacién actual y futura de la misma.

————————————————————————————— T ———————————————

TECNICAS CRIPTOGRAFICAS UTILIZADAS EN LA SEGURIDAD LAN




CAPITULO 4 Caso prictico 72

4.1 CODIGO DE BARRAS
ZQUE ES EL CODIGO DE BARRAS ?

Propiamente el cédigo de barras es la forma de infc ién que

P

numeros u otros caracteres haciendo uso de una secuencia de barras paralelas, claras y

" .

as,

Yy estr las cuales son leidas por dio de i de I Gptica.

La infor ion escrita di el cédigo de barras puede ser la identificacion de un

producto (aplicaciéon comun para ¢l sector industrial y comercial), cédige de acceso a algun
area (usando como reloj checador o sistemas de seguridad), o cualquier otro dato para ser
ingresado a una computadora.

La alta confiabilidad de los datos leidos y enviados a la computadora, gracias a que la
lectura se hace por medio electrénico y no por medios manuales los cuales tienen un alto

porcentaje de error.

La iectura de la informacién codificada, es rapida y automatica ya que se hace por

medio de lectores épticos que envian dir la infor i6n a la dora o bien

almacenan en algun dispositivo para después procesaria.

Cada cariacter es compuesto de barras paralelas y la interpretacion que hacen los
lectores no dependen de la relacidn entre lo largo y ancho que esta sean sino de la relacién

entre las barras anchas y estrechas , claras y obscuras,

La inforracién escrita mediante el cé6digo de barras puede ser utilizada en una gran

variedad de apli iones, pero prir

se utiliza en tres sectores :

- Automatizacién comercial.
- Control de inventarios.

-Sisternas de control de acceso, asistencias y productividad.
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Existen varios patrones internacionales referentes al coédigo de barras, por lo tanto,

se p en imp un si donde los datos colectados sc basen en este tipo de

céddigo, es necesario tomar en consideracién algunos factores como :

érico o é

ico, asi como la

- El tipo de dato que se va a mangjar, ya seca

cantidad de caracteres que €ste contenga.

- El medio o material en ci que serdan impresos los datos codificados, el cual debera
tener una resistencia, durabilidad, propicd;des mecanicas y Gpticas consistentes con el

equipo de lectura que se piense utilizar.

- Los métodos de impresion disponible para el dato codificado. La técnica de
impresién utilizada debe ser capaz de generar cédigos dentro de las tolerancias de anchura
de las barras y de las propiedades dpticas del sistema. Un software capaz de generar los

cédigos e imprimirios en una impresora laser sobre papel comin , para posteriormente ser

Ieidos por el dispositivo de 1 de y registro de asi ia. Esto 16
permite al cli una gran autc ia en la gencracion de documentos con cédigo de barras.
- El io disponible donde fisi serd puesto ¢l cédigo de barras. Se debe

tener en cuenta que todo cddigo de barras requiere de marcas de START y STOP, de una
zona de silencio inicial (Zsi) y una zona de silencio final (ZSf) antes y después de los datos
codificados. Las zonas de silencio generalmente son un miltiplo de la anchura de un
elemento angosto, son areas que obligatoriamente deben estar libres de impresién y que
anteceden ¥y siguen a las marcas de START y STOP.

Para seguir hablando de estos coédigos serda conveniente aclarar los siguientes
términos, comunmente usados cuando se trata el tema de cédigo de barras :

Barra : se refiere a una barra de color obscuro , ya sea ancha o angosta.

Espacio : se refiere propiamente a una barra clara ya sca ancha o estrecha.

Elemento : hace referencia a cualquier elemento integrante del cédigo sin importar

si es una barra o un espacio.

s—
TECNICAS CRIPTOGRAFICAS UTILIZADAS EN LA SEGURIDAD LAN




CAPITULO 4 Caso practico

74

4.2 RENDIMIENTO DE UN SISTEMA DE CODIGO DE BARRAS
El dimi de un si de codigo de barras se describe en términos de dos
parametros : -

- El de tasa de lectura

- El de tasa de error

El parametro de tasa de lectura es definida como el numero de lecturas con error y el

nuamero de lecturas sin error. Un buen sisterna debe ofrecer una tasa de lectura aproximada
del 80% ; una tasa de lectura baja es

genceral

por probl de impresién o
bien por problemas de operacién en el que la persona que maneja el lector no lo posiciona
correctamente para que se puedan leer los datos codificados.

También existe 1a posibilidad de que 1a baja de tasa de lectura se deba a que el lector

esté sucio, y s6lo bastard con limpiarlo, en el peor de los casos la tasa de lectura baja se
puede deber a imperfecci del disp:

itivo lector, como mala calibracién del mismo, por

lo que sera necesario llevarlo con su proveedor para qQue se encarguc de reparario o

sustituirlo.

El segundo parametro para evaluar el rendi
es el de tasa de error de

de un si de cddigo de barras
todos los caracteres codificados son leidos
o interpretados como si fuesen otros completamente distintos. La tasa de error de sustitucion

depende directamente de la estructura del pawrdén de codigos de barras

i6n ocurre d

adoptado, de la
calidad de impresion y del algoritmo de decodificacién que se programe.

Si el sistema de coleccidon de datos no cuenta con alguna forma de tratamiento de
estos datos corrompidos (rech dos) er

ptara un dato invalido. Un buen sistema
de cbdigo de barras debe ofrecer una tasa de error de sustitucién de alrededor de un caracter
mal interpretado por cada milléon de caracteres leidos.

e ————————————————————————
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‘4.3 LECTURA DEL CODIGO DE BARRAS

Aunque existen diversos modelos de lectores dpticos para cddigos de barras, todos
trabajan en base al mismo ;Srincipib de fi i i el cual i en‘emitir y sensar la

luz.

Es imponante que haya una gran diferencia entre los indices de reflexién de la barras
¥y los espacios ya que para sensar la luz emitida por un medio, ésta debe ser refiejada por las
barras y espacios , y si éstos no tienen diferentes indices de reflexién la lectura sera
incorrecta. Los cédigos de barra pueden ser divididos en dos grupos ; los de contacto y los de
no - contacto. Entre los lectores de contacto encontramos lectores de baja capacidad y de alta
capacidad.

Los lectores de de baja capacidad pr como fuente un emisor de luz,
un LED y como sensor un foto - receptor. Estos equipos requieren que ¢l cédigo seca pesado

directamente sobre ellos ya que la luz emitida por el LED tiene una baja intensidad.

Los lectores de de alta idad bié id como CCD (Charge
Coupled Device) presentan varios LEDs y f« es disp matricial que
requieren cubrir toda el area que ocupa ¢l dato codificado il inidndolo compl para

que la luminosidad reflejada por las barras y espacios sensibilice a todos los fotosensores.

Por otro lado, los lectores de *'no - contacto” poseen tecnologia bastante sofisticada
basada en un rayo laser y una serie de lentes y espejos ; son ideales para supermercados y
para quienes requieren un aparato capaz de leer los codigo en movimiento. Con esto el
opcrador no necesita mayores cuidados en el manejo de la mercancia para que su cédigo sea

leido, basta con que pase la mercancia sobre el lector.

e —————————————————
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4.4 ESTRUCTURA DEL VALE

FOLIO ANO DE EMISION

CLAVE DEL PRODUCTO
CODIGO DE VALOR NOMINAL
Y VALOR NOMINAL

A cada vale se le asigna un numero de 20 digitos llamados prefijos. De los cuales se

desgl de la sigui manera :

FOL1O : Se compone de los 8 primeros digitos (Empezando el conteo de izquierda
a derecha) .

DIGITO VERIFICADOR : El que va junto al folio numérico abajo del valor
nominal y tiene como funcion asegurar la correcta lectura de los primeros 8 digitos.

PRODUCTO : La clave que identifica ¢l producto, el cual ocupa las posiciones 9 y

10.

EMISION : Elado en que se emite el vale, el cuil ocupa las posiciones 11y 12.

CODIGO DEL VALOR : Codigo del valor normal, el cual ocupa las posiciones 13
y 14.

VALOR : El valor normal del vale, el cual ocupa las posiciones 15, 16, 17, 18, 19,
20

e ———————————————————————————=—
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4.S APLICACION :
ENCRIPTACION DE VALORES EN EL CODIGO DE BARRAS
PARA LA PROTECCION DEL VALE.

4.5.1 PROCEDIMIENTO PARA GENERAR EL ENCRIPTADO DEL VALOR Y
CODIGO DEL VALOR PARA LA EMISION 1997,

PASO 1 : Se aplica un método numérico

PASO 2;: Se adoptan cuatro claves dentro de las formulas a utilizar, las cuales son

proporcionadas por 1a empresa.
CLAVES FIJAS: 182,15,11,23

PASO 3: Desglosar el prefijo:

FOLIO, PRODUCTO, EMISION, CODIGO DEL VALOR, VALOR

PREFIJO: 02178309169712002000 (Valores asignados al codigo de barras del vale).

FOLIO= 02178309
PRODUCTO = 16
EMISION = 97

CODIGO DEL VALOR =12
VALOR = $20.00

NOTA : No tomar en cuenta los 1iltimo dos valores *00* (0020"°00"), en donde las cuatros
cifras significativas siguientes van a enmarcar el valor del vale que representa, en este caso

vamos a utilizar el valor de $20.00(0020).
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PASO 4:Asignar una variable, por cada namero Que conforma el folio (empezando de
izquierda a derecha).

Eiemplo:

AS A7 A6 AS As A3 A2 Al

PASO S: Comprobacién del *‘digito verificador™:

Formula 1:
SUMA_FOLIO=(A1%2)+(A2*3)+(A3%43)+(A4%5)+(A5%6)+(A6*7)+(AT*2)+(AB*3)

SUMA_FOLIO= (9 * 2)+(0® 3)+(3 *4)+(8% 5)+(7 *6)+(1 *7)+(2* 2)+(0* 3)
SUMA_FOLIO=18+0+12+40+42+7+4+0
SUMA_FOLIO=123

Formula 2:
VERIFICA = SUMA_FOLIO = INT (SUMA_FOLIO/11) * 11

VERIFICA =123 - INT (123/11) * 11
VERIFICA = 123 - (11 *11)
VERIFICA =123 -121
VERIFICA =2
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Fonmula 3:
DIGITO_VERIFICADOR = 11 — VERIFICA

DIGITO_VERIFICADOR = 11 - 2
DIGITO_VERIFICADOR = 9

Observamos que el digito verificador correspondc a la ltima cifra del folio, descrita
en ¢l paso 4 y que corresponde a la variable Al.

PASO 6: Generar el valor encriptado (valor nominal del vale)

Formula:
VALOR_ENCRIPTADO=VALOR®10 +A1%*182+15+A2+A3+A4+AS5+A6+A7+A8

VALOR_ENCRIPTADO =20*10+9* 182+ 15+0+3+8+7+1+2+0

VALOR_ENCRIPTADO =1874 m ums
B,‘.,‘ S “315.‘-‘.!?“-

®AL T
PASO 7:Generar ¢l codigo de valor encriptado (cddigo del valor nowminal)

Eormuta:

CODIGO_VALOR_ENCRIPTADO =CODIGO_VALOR + 23 + Al + A2 -
DIGITO_VERIFICADOR

CODIGO_VALOR_ENCRIPTADO = 12+23+9+0-9

CODIGO_VALOR_ENCRIPTADO = 35

<AL 9 A s iEER
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4.5.2 PROCEDIMIENTO PARA EL DESCIFRADO DE LOS VALORES
ENCRIPTADOS

PASO 1: Realiza la lectura del cédigo de barras ,por medio de un dispositivo éptico
(Lectoras de vales).

PASO 2;: Desglosar el prefijo:

FOLIO, PRODUCTO, EMISION, CODIGO DEL VALOR ENCRIPTADO, VALOR
ENCRIPTADO -

Eiemplo:
PREFIJO: 02178309169735001874

FOLIO= 02178309
PRODUCTO = 16
EMISION = 97
CODIGO DEL VALOR ENCRIPTADO = 35
VALOR ENCRIPTADO = 1874 (001874)
\
PASO 3:Asignar una variable, por cada nimero que conforma el folio (empezando de

izquierda a derecha).

Ejemplo:
A8 A7 A6 AS A4 A3 A2 Al
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PASO0 4: Comprobar e} “digito_verificador™:

Formula 1:
SUMA_FOLIO = (A1*2) +(A2 *3) (A3%4) +(A4 *S5)+ (AS5*6) +(AG *7)+ (A7*2) +(A8 *3)

Eormula 2:
VERIFICA = SUMA_FOLIO = INT (SUMA_FOLIO/11)* 11

Formula 3:
DIGITO_VERIFICADOR= 11 - VERIFICA

NOTA: Scrcaliza el mismo procedimiento que en el paso 5 del método de encriptaciéon

PASO 5: Descifra el valor encriptado (valor nominal del vale)

Formula:
VALOR =VALOR_ENCRIPTADO- A1%182 -1 5- A2 -A3- A4 - AS - A6- A7- A8

VALOR =1874-9*182-15-0-3-8-7-1-2-0
VALOR =200%10 (002000)
VALOR=2000

PASO 6:Descifrar el cédigo del valor encriptado (cédigo del valor nominal)

Formu

CODIGO_VALOR = CODIGO_VALOR_ENCRIPTADO -23 -Al-A2+
DIGITO_VERIFICADOR?

CODIGO_VALOR =35-23-9-0+9

CODIGO_VALOR =12

e e a—
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4.53 CODIGO PARA GENERAR ENCRIPTADO EN VALOR Y CODIGO
DEL VALOR PARA LA EMISION 97 (LENGUAJE : QBASIC)

Prefijo : 02178309169712002002

SIGNIFICADO TAMANO ASIGNACJION DE VALORES N
FOLIO 8(incluye digito 02178309 No. de falio
verificador)
DIGITO 1 9 Digito verificador
VERIFICADOR
PRODUCTO 2 16 clave del producto
EMISION 2 97 afic en que sc cmite ¢l vale
CcODIGO DEL 2 12 cédigo de valor normat
VALOR
VALOR 6 002000 valor normal del vale
cODIGO DEL 2 35 codigo del valor encriptado
VALOR
ENCRIPTADO
VALOR 6 001874 valor encriptado
ENCRIPTADO
CIFRADO

INICIA BLOQUE

REM <<<--- rutina para gencrar encriptado cn valor y cédigo del valor para la emision 1997 —->>>
<<<ENCRIPTADO>>>

ds = 02178309169712002000 & & se toma este prefijo para prueba
CONSTANTES : 182,15,23,11

® xValor$ =20

e xcodval$ = 12

® n%=2178309 && un valor cualquiera de inicio

a o%m=1 & & contador del rango deseado a producir

- procmiis = 1697 && clave del producto + afio de cmisién del vale
t=TRUE

WHILE t

foliox$ = tran ( n."99999999")
valorx% = xValor® *10

codvalx% = xcadval®%

e ————————r———
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a$ = foliox$
veri% = 0
xx% = 0
bx% =0

alx% = VAL(MIDS(a$, B, 1)) * 2
a2x% = VAL(MIDS(a$,7, 1))* 3
a3x% = VAL(MIDS(a$, 6, 1)) * 4
ad4x% = VAL(MIDS(aS, 5, 1)) * 5
a5x% = VAL(MIDS(aS$, 4, 1)) * 6
26x% = VAL(MIDS(a$, 3, 1)) * 7
a7x% = VAL(MIDS(a$, 2, 1)) * 2
a8x% = VAL(MIDS(aS, 1, 1)) * 3
bx% = alx% + a2x% + a3x% + a4x% + a5x% + a6x% + a7x% + a8x%
t=TRUE
WHILE t
IF bx% < 11 THEN
veri% = 11 - bx%
t= false
ELSE
xx% = bx% - INT(bx% /7 11) * 11
IF xx% = 1 THEN
veri% = 0
t = false
ELSEIF xx% = 0 THEN
veri% = 1
t = false
END IF
bx% = xx%
END IF
WEND

dverifica% = tran (veri®,"”9"")
alx% = VAL(MIDS(aS$, 8. 1))
a2x% = VAL(MIDS(a$, 7, 1))

—————————————————— e —————————
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a3x% = VAL(MIDS(aS$. 6, 1))
2d4x% = VAL(MIDS(a$, 5, 1))
a5x% = VAL(MIDS(a$, 4, 1))
a6x% = VAL(MIDS(a$, 3, 1))
a7x% = VAL(MIDS(a$, 2, 1))
a8x% = VAL(MIDS(aS, 1, 1))

vencripta% = valorx® + alx% ® 182 + 15 + a2x% + a3x% + 84x% + a5x% + 86x% + a7x% + a8x%
codvalencr% = codvalx% + 23 + a1x% + a2x% - veri%

Vencritax$ = LTRIMS$(STRS(vencrpta%))
codvalencrx$ = LTRIMS(STRS(codvalencr¥))

SELECT CASE LEN(codvalencrx$)
CASE 1: codvalencrx$ = "0" + codvalecrx$
END SELECT

SELECT CASE LEN(Vencrptax$)

CASE 1: Vencriptax$ = "0000" + Vencriptax$
CASE 2: Vencriptax$ = "000" + Vencriptax$
CASE 3: Vencriptax$ = 00" + Veneriptax$
CASE 4: Vencriptax$ = "0" + Vencriptax$
END SELECT

REM RESULTADO FINAL

d$ = foLiox$ + ix$ + codval S + V

n% = n% +1

0% = 0% +1
IF 0% > 100 THEN & & en este caso se hace la prueba con 100 folios
EXIT
END IF
WEND
sssssssssenscece
NOTA : los valores 182, 23,15,11 son claves gue se emplearon para realizar el encriptado.
FIN DEL BLOQUE

———————————————————————————
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4.8.4 CODIGO PARA DESCIFRAR EL VALOR Y CODIGO DEL VALOR
PARA LA EMISION 97 (LENGUAJE : QBASIC)

DESCIFRADO
esscessnsssssse
INICIA BLOQUE
oo .-
REM <<<.-- inicia veri i6én de folios emitidos, realiza el ifrad <<<ENCRIFTADO>>>

d$ = MIDS$(lectura_vale$,1.20) && Simula la lectura del vale
proemix$ = MIDS$(dS, 9, 4) && clave del producto + emisién
foLiox$ = MIDS$(d$, 1, 8) && folio
Valarx$ = MIDS$(dS, 15, 5) && valor nominal
IF (procmix$ = "1697" AND foLiox$ >= “02149000") OR proemix$ = 1897 OR (proemix$ = "1597" AND
foLiox$ >= "01545449") THEN
veri% = 0
xx% = O
bx% = 0
aix% = VAL(MIDS(foLiox$, 8, 1)) * 2
a2x% = VAL(MIDS$(foLiox$, 7, 1)) * 3
a3x% = VAL(MIDS(foLiox$,6,1))* 4
adx% = VAL(MIDS$(fol.iox$, 5,1))* 5
a5x% = VAL(MIDS(foLiox$.4,1))* 6
a6x% = VAL(MIDS$(foLiox$, 3,1))* 7
a7x% = VAL(MIDS(fol.iox$, 2,1))* 2
aBx% = VAL(MIDS(foLiox$, 1, 1)) * 3
bx% = alx% + a2x% + a3x% + adx% + a5x% + a6x% + a7x% + adx%
t=TRUE
WHILEt
IF bx% < 11 THEN
veri® = 11 - bx%
t =~ false
ELSE
xX% = bx% - INT(bx% /11) * 11
IF xx% = 1| THEN

veri% = 0

e ——————————————————————
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1 = false
ELSEIF xx% = 0 THEN
veri% =
= false
END IF
bx% = xx%
END IF
WEND
alx% = VAL(MIDS(foLiox$, 8, 1))
a2x% = VAL(MIDS(foLiox$, 7, 1))
a3x% = VAL(MIDS$(foLiox$§, 6, 1))
ad4x% = VAL(MIDS$(foLiox$, 5, 1))
a5x% = VAL(MIDS(foLiox$, 4, 1))
a6x% = VAL(MIDS$(foLiox$, 3, 1))
a7x% = VAL(MIDS(foLioxS$, 2, 1))
a8x% = VAL(MID$(foLiox$, 1, 1))
valencrix% = VAL(MIDS$(JS, 15, 6))
digencrix% = VAL(MIDS(dS, 13, 2))
cvalorx% = digencrix% - 23 - a1x% - a2x% + veri%
valor® = valencrix% - alx% ® 182 - 15 - a2x% - a3x% - adx% - a5x% - a6x% - a7x% - a8x%
Valorx$ = LTRIMS(STRS(valor?))
covalorx$ = LTRIMS(STRS(cvalorx%))
SELECT CASE LEN(covalorx$)
CASE 1: covalorx$ = "0" + covalorx$
END SELECT
SELECT CASE LEN(Valorx$)
CASE 1: Valorx$ = “0000" + Valorx$
CASE 2: Valorx$ = "000" + Valorx$
CASE 3: Valorx$ = "00" + Valorx$
CASE 4: Valorx$ = "0" + Valorx$
END SELECT
d$ = foLiox$ + proemix$ + covalorx$ + Valorx$ + "0"
END IF
ssssaccsssasrane
WNOTA : los valores 182, 23,15.11 son claves que se emplearon para realizar el encriptado.
FIN DEL BLOQUE

e —————————————————————————————————————
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4.6 ESQUEMA REPRESENTATIVO DEL CIFRADO Y DESCIFRADO

PREFIJO = 02178309169712002000

CIFRADO
FOLIO PRODUCTO EMiSION CODIGO DEL VALOR

VALOR ENCRIPFTADG ENCRIFFADO
- & ~ ——f—
02178309 16 97 s 001874
02178309 16 97 12 002000
e — - | S —
FoLio PRODUCTO EMISION copigo DEL VALOR

VALOR

DESCIFRADO
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CONCLUSION

Las redes de comp doras pr iltiples probl de seguridad debido a su

naturaleza multiusuaria.

La parte mas débil en cuanto a seguridad de una red son las conexiones de
cC Esto impli a todos los tipos de redes, por lo que la mayoria de las
precauciones que deben aplicarse en una red LAN, se aplican para las demas.

Un sistema complcto de seguridad de LAN incluye :
que los equipos informaticos de una red

- Un si de disponibilidad para g
estan listos para ser usados por los usuarios autorizados.
- Un sistema de control de acceso que permita que los datos restringidos scan usados
unicamente por personas autorizadas.
- Un sisterna de lmegndad que protege contra la modificacion de datos ya sea
id 1 & inter

Por otro lado :

- La proteccién se debe basar en métodos de seguridad légica implementadas en
hardware o software, ya quc estos tipos de procesamiento da poder de computo a muchos

sitios remotos.

- Los sistemas se deben pl en dos de identifi ién y autentificacion.

1 Estos

- La seguridad depende mucho de los usuarios de los
adquieren conciencia de la importancia de la seguridad ; tienen mas fac:hdad para aceptar y
aplicar las medidas de seguridad sugeridas, obteniendo un mayor conocimiento sobre las
técnicas criptograficas que pueden aplicar ellos mismos, para incrementar la seguridad del

sistema y un optimo rendimiento en el mismo.

La criptografia es una herramienta basica que se usa en muchas aplicaciones de
seguridad.

Histéricamente, el estudio y la aplicacién de la criptografia ha estado casi
exclusivamente en manos militares y diplomaticos. Sin embargo, en la sociedad actual ha
surgido la necesidad de la criptografia civi/, debido a la utilizacion de gran cantidad de
informacion (personal, financiera, comercial y tecnolégica) que se almacena en bancos de
datos y se transmite a través de redes de computadoras.

e et e e e e el E———T
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Las aplicaciones de la criptografia han aumemado progresivamente, hasta alcanzar
ién tienen un papel vital. Cada vez con

muchas otras areas donde los si e
mayor fr se p ar grandes redes de usuarios en las que es necesario que
dos 1 iera sean p de secretas sus comunicaciones entre si. Sin embargo,

el mlercamblo continuo de claves no es una solucion cficiente.
Hoy en dia la criptografia modema ucne otras npllclcnonu. no sélo, el ettablecxmlento
de la comunicaciones seguras sobre 1 08, sino b ia 6 quc
mas que una simple aphcaclén Tepr la da utilidad principal de la criptografia ;
firmas digital y la apli ion criptografica en la ldentxfcacnon de usuarios (pnsswords-
contrasefas).
Los principales problemas que surgen al utilizar la criptografia para la proteccién de

una red son :

- La gestion de las claves y

- Los protocolos a usar.

El problema de la gesuon de la clave en un sistema cnp!ograf'co incluye la generacién,
al nto , distribuci y de las claves necesarias para que el sistema
tenga garanuzada la seguridad. E! probl radica principal en de clave
secreta (simétricos), porque los cuatro procesos se tienen que realizar constantemente . Para

esto se recomienda utilizar generadores de secuencias aleatorias.

Por otro lado , los protocolos se disefian para una utilidad especifica.

La criptografia (Encriptamiento) ofrece una resistencia técnica muy efectiva. Sin
embargo , la utilizacién de sistermas de encriptamiento avanzado puede llegar a considerarse
ilegal.

en un ad do equilibrio entre la

Las medidas ecfectivas de seguridad
tecnologia y la administracién de los sistemas.
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