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INTRODUCCION.

£l correo elecitrdnico es una hemamienta importants en el ambiente deo las
Com s, . - ilidad pars enviar y recibir detos, imagen y voz
qQue tal vez lleguen a su destino en cuestion de segundos 0 Minutos, desde redes
locaies hasta redes mundiales, es decir, 38 pusden enviar correos slectronicos entre
computadoras en red . on un i edificio o enviar mensajes entre
SQUIPOs QUe 88 encuentren en diferentes pares del MUNCO, SiIMPre y cuando estos
formen parte de intemet y Cusnten con cormeo slectronico.

En ol presente trabajo se desarrolla toda Ia metodologia y un caso préctico
aplicado a la Facultad de Estudios Superiores Cuautitidn, para la instalacion y
configuracion de un servidor de corMeo slectronico bajo el sistema operativo Linux.

En ol primer capitulo se introduce al lector a los conceptos y caracteristicas
basi del si o ivo LINUX y de Intemet. Esto con el fin de que el lector
igentifique |a inter iGN QuUe i entre @stos temas y el cormec electrénico, para

Que se forne una base pars [a comprension del presente trabajo.

En ol segundo capitulo se tratan aspectos basicos del correo electronico, como su
que maneja y los requerimientos de hardware-

signi >, los princi [=
software para su instalacion y configuracion.

En el tercer capitulo se habla de la metodologia para la instalacion y
configuracion del servidor de correo electrénico, como son la instalacion de software
y la configuracién de los archivos principales para que el sistema maneje correo en
forma iocal y global. Ademas se explica el significado de todos los comandos
utilizados para configurar el archivo principal sendmail.cf.



En el Gitimo capituio se aplican todos los conocimientos expuestos anteriormente,
para la instalacion y configuracion de un servidor de correo elaectréonico dentro de la
Facuhad de Estudios Superiores Cuautitién, 86 tratan asp de la puesta
an marcha y ia administracion del servidor.




OBJETIVOS.

General.

« Describir ia metodologia que se lleva on lair i6n y configuracion del
servidor de cormreo electrénico.

Especifico.

e Lograr que la Facuitad de Estudios Superiores Cuautitién cuente con un
servicio de correo electronico 6ptimo y confiable para 10s usuarios.

e identificar las ventajas y desvenisjas que ofrece el servicic de coreo
electronico.



CAPITULO 1
CONCEPTOS BASICOS




1.C ptos Basi

7.7 introduccion @ Linux.

Linux @s un sistema opor.two con muchas caracteristicas del sistema operativo
Unix, e una rei 1 > e gratuita y a la vez muy potente con
especificacionss POSIX (Portable Operating System interface to Unix), con
axtensiones de SYSV (Distribuciones de Unix sistema V) y BSD (distribucion de Unix
de las versiones de Berkeley), 10 cual significa que parecs Unix pero no proviene del
mismo codigo fusnte base, que esta disponible tanto en su version fuente como ya
compilada, por esta rarén es considerado comoc un clon de Unix. Las principales
diferencias entre estos radican en que Linux esta disefiado para procesadores Intel
388 en we o i como Cyrix o AMD. Ademas de que es gratuito y
especiaimente para PC's. Para el usuario esto resuita una ventaja, ya que puede
tener Linux en su casa instalado en su PC aun cuando tenga otros sistemas
operativos comerciales como DOS © Windows 95 y aprender tareas de
administracién de un sistema operativo de red.

Este sistemna operativo no es de dominio publico, ni es sharewars'. Es software
gratuito, ususimente denominado freewars’, y se proporcionan copias con el codigo
fuente. Si un usuario redistribuye uns modificacion esté legaimente obligado a
proporcionar los fuentes de ésta. Esto debido a la naturaieza del Copyright de GNU
(Licencia Publica o GLP), al que Linux estad sujeto, seria ilegal no hacerio asi. No
obstante es importante saber que es perfectaments legal cobrar por distribuir Linux,
mientras se incluya &l codigo fuente.

! Software distribuido a través de BBS in Board S y icios de i ion libres de cargo sabre
una base de prusba. Si sc deass Wwilizar se dobe pagar por é1.
2 Software distribnido sin cargo, ae hace uso de ¢ sin pago alguno. La * ia retiene el que

ticne cl control de su redistritmacion.



Por otra parte Linux @8 una herramienta importante gue pusde desempeiar tareas
de igusl o mejor forma que las que realizan sistemas operativos de red, los cuales
resultan ne caros y ad as por estar respaldados por una marca tienden a
encerrar ol usuario en ol avance de su tecnologia y al cambio repentino de software
asi como de su equipo, o cual no sucede con Linux, con él no se buscan aspectos
lucrativos sino el de un si perati de red que pueda dar un buen
S8rViCio O apoyo al usuario de éste.

1.1.1 Historia de Linux.

A través del desarrollo de los sistemas operativos mas competentes para red, no
se habia dado el caso de la exi Cia de un si operativo con caracteristicas
tan buenas y muy accesible para el usuario, como es el caso de Linux.

En 1991 comenzd el desmrolio de Linux en Finlandia como proyecto personal del
anonces estudiante Linus Torvalds, quien tomd como punto de partida otro viejo
conocido, ol Minix de Andy. S. Tanenbaum (profesor de sistemas operativos que
cred su propio sistema operativo Unix en PCs XT para usario en su docencia).
Actusimente Linus 0 sigue desarrollando, pero a estas alturas el principal autor es
ia red intermet, desde donde una gigantesca gama de programadores y ususrios
aportan diari U tiIeMmpo auMentando sus pr iones y dando infor on y
soporte técnico mutuo.

El Copyright de Linux perteneces a Linus B. Torvalds sobre el kernel. Sin embargo,
Linux en si mismo (incluido el kemel) esta bajo la GNU Public License (Licencia
Publica de GNU o sdélo GPL) por lo general referido como Copyleft (libre de
derechos) a causs de la diferencia que resuita de los varios acuerdos sobre los
derechos de autor.

La GPL requiere que todos los que utilizan elementos que esta cubre para crear
programas, hagan disponible el cédigo fuentse de esos programas para quienes
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pregunten por ellos, @ insiste qua con el producto se incluya una copia del
documento de la GPL. Este acuerdo pemite a los programadores ofrecer su
software al publico en general, al tiempo que conserva los derechos de autor sobre
el mismo a fin de continuar con su trabajo. Ademas, esto asegura que el cédigo se

esncuentra disponible para otras personas a fin de mejorario y madificario. La meta
s incrementar |a suma total de @ gratuito di

vible.

La version originsl comenzd para PCs compatibles (intel 386 y superiores) con
bus ISA, EISA, posteriormente PCl o VLB. MCA (bus de microcanal propietario de
1BM) no esté actuaimente soportado por la falta de documentacion.

Actuaimente se esté portando a distintas plataformas Motorola 680x0 (los Amigas
y Ataris), y por ahora funciona bastante bien. Se requiere un 68020 con una MMU
(Meamory Management Unit), un 68030 o un 68040, y también una FPU (Floating
Point Unit). El software de red y X funcionan.

Linux funciona bien en ia CPU Alpha de DEC, actualmente bajo “Jensen',
“NoName"”, "Cabriolet”, "Universal Desktop Box" (mas conocida como Multia), y
algunas otras plataformas.

Existe también en desarrolio versiones para otras maquinas, incluyendo MIPS,
Sparc, PowerPC y PowerMAC, etc. De todas ellas la mas reciente en este momento
os {a version para PowerMac (el PowerPC de Apple) basada en el microkemal Mach
3.0 y de Ia que ya hay una distribucién para desarrolladores avalada directamente

por Apple y OSF pero conservando el espiritu (gratuito, de libre distribucion, etc.) de
la versién original.



1.1.2 Caracteristicas.

oMuititarsas reales: La multitarea os sjecuter varios procesos a ia vez, lo cual no
1o hacen si o como Wind 95

Estos

op i permiten real; verias & la vez pero no resles,
a esto se e llarmna tareas COOperativas, ya Que @stos Procesos NO 98 SHIcLRan en su

s -l C o8 progy Y hasta que olios Mismos permiten |a
sjecucion de otro programa O NO tienen otra coas Que hacer durante ese periodo. Si
trats de iniciar un Prooesc en segundo planc para dejario terminar por si mismo, éste
36 detiens O avanza lerto hasta que e regrese a él.

Por otra parte Linux maneis procesos de multitarea preferente, esto es mientras
se da priorided & la terea en ia Que trabaja cada segundo, |as Que 88 ejecitan en

segundo planc continGan su funcién hasts finalizar o hasta Que necesiten datos de
entrada.

esMuttiusuario: Esto es verios usuarios en la misma méqguina al mismo tiempo (jy
sin licencias para todoa!).

sMuitipiatatorma: Carre en muchas CPUs distintas, no sélo Intel.
sFunciona en modo protegido 386.

«Cusnta con proteccion de la memoria entre procesos, de manera que uno de
ellos no pueda bloquear el sistema.

oCarga de ejeciutables por demanda: Linux sélo lee de disco aquelias partes de
un programa que estén siendo usadas actuaimente. Muchos sistemas operativos
conservan cualquier cosa en ia RAM fisica hasta que se quedan sin espacio y



después comienzan s hacer uso de la memoria virtusl (si ia poseen). Esto significa
QuUe si 38 dejs abierto un Proceso y NO 88 haoe uso de &l durante un tiempo, este
acups Sepecio en e RAM fisica v al cargar Nuevos procsecs los envia al espacio
awap de imercambio. Esto funciona un poco difererts con Linux que Maneis |a carga
por demanda, cuando el Procsso 88 encuentra todavia activo, pero no en uso
durante algun tiempo, un sistema Linux 1o moverd a sus espacio swap con el fin de
tiberar mas de su RAM fisica para |a stencion de NUEeVos Procesos.

sPolitica de copis en escriturs para |a comparticion de péginas entre sjecutables:
osto significe QuUe varios ProCescs pueden usar |s misma zona de Memoria para
ejecutarse. Cusndo alguno intenta escribir en ess memoria, la pégina (4Kb de
memoria) se copia & otro lugar. Esta politica de copia en escritura tiene dos
ber i - te la velocidad y reducs el uso de memoria.

sMemoria virtual usando paginacion (sin iMercambio de procesos compietos) a
disco: una particion © un archivo en el sistema de archivos, o smbos

. con la
posibilidad de afiadir més dreas de intercambio sobre |a marcha (se sigue
denominando ir HO, 88 ON 1 un interc. io de péginas). Un totsl de 16

zonas de itercambio de 128Mb de tamafico méximo pueden ser usadas en un
momento dado con un limite tedrico de 2Gb para intercambio.

ola memoria se gestiona como un recurso unificado para los programas de
usuario y para el caché de disco, de tal forma que toda |la memoria libre puede ser

usada para caché y éste pusde a su vez ser reducido cuando se sjecuten grandes
programas.

sBibliotecas compartidas de carga dindmica (DLL's) y Bibliotecas estéticas.



«Se v de (core dumps) para posibilitar ios andlisis post-
mortem, permitiendo ol uso de depwadores scbre los programas no sGlo en
SjBcuUCIOn Sino tambidn 7as abortar éstos por cusiquier motivo.

oMediante un modulo de emulacion de IBCS2, casi L onte watible con
SCO, SVR3 y SVR4 a nivel binario.

«Todo ol codigo fusnte esté disponibie, incluyendo el nicleoc completo y todos ios
controladores (drivers), las herramientss de desasTolio y todos los programas de
usuario; ademds todo eilo se puede distribuir librements. Hay aigunos programas
comercisies que estén siendo ofrecidos pars Linux ach ne sin codigo fuente,
Pero todo 0 Que ha sido Gratuito sigue siendo gratuito.

«Ostenta UNIX POSIX (Portable Operating System interface) Que es un esténdar

de pr iernto de ir 3 puessto en marcha por ¢l instituto Nacional

de Esténdares y Tecnologia de Estados Unidos. Es casi totaimente compatible con

POSIX, System V y BSD a nivel fuente. Es decir, que las aplicaciones para otros
sabores de Unix se transportan a Linux sin mucha dificultad.

oPssudo-terminales (Pty’s).

sEmulacion de 387 en el Nucleo, de tal forma que los programas No tengan que
hacer su propia em N C Cuslquier méquina que ejecute Linux
par & de copr i Y por supuesto, si un ordenador ya
tiene una FPU (unided de coma flotante), serdé usada en lugar de la emulaciéon,
pudiendo incluso compilar el propio kemel sin la emulacién matemdtica y conseguir

un pequefio shorro de Mmemoria.

eSoporte para muchos teciados nacionales o adaptados y es bastante facil afadir
nuevos dindmicaments.
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sConsolas virtusies multipies. varias sesiones de login a través de Ia consola
entre as que 3® pusde cambiar con (as combinaciones adecusdas de tecias
(totaimente indepandisnts del hardware de video). Se crean dinamicamente y se
puede tenear hasta G4.

eSoporte para varios sistemas de srchivo comunes, incluyendo minix-1, Xenix y
todos los sistemas de archivo tipicos de System V, y tiene un avanzado sistema de
archivos propio con una capecidad de hasta 4 Tb y nombres de archivos de hasta
255 caracteres de longitud.

oACCesO transparents a perticiones MS-DOS (o a particiones OS/2 FAT) mediante
un sistema de archivos especial: NO $8 reqUIere un coMmando especial para usar la
particion MS-DOS, parece un sistema de archivos normal de Unix (excepto por
algunas restriccionss en ios nombres de archivo, permisos, etc.). Las particiones
comprimidas de MS-DOS 6 no son accesibles en este MOMento, y NO 5@ espera que
o sean en el futuro. El soporte para VFAT (WNT, Windows 95) ha sido af\adido al
nucieo de ollo y & on la préxi version

sUn sistema de archivos especial llamado UMSDOS que permite que Linux sea
ir oan un si de archivos DOS.

eSoporte en s6io lectura de HPFS-2 del 0S/2 2.1

sSistema de archivos de CD-ROM que |ee todos los formatos esténdar de CD-
ROM.

«TCP/IP, incluyendo fip, telinet, e-mail, NFS, etc. Muchos sistemas operativos de
PC no tienen incorporado el protocolo TCP/IP para la comunicacion a intemet. Para
la conexion y conversion de los propios protocolos de comunicacion requieren de



;
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programas auxilisres. Linux wiliza TCPAP para su propia conectividad en red; por
CONSIQUISIM® NO S8 FEQUISrs unN PIOGrama de conversion auxiliar. Esto hace mas
ripido ol - y axi MeNos oportunidad de MITOr POrQUe SUS Procesocs
no tisnen que atravesar Muchas Capas de Programas.

sAppietalk disponibie en ol actual Nucieo de desarrolio.

sSoftware clisnte y servidor Netware disponible en los Nicieos de desarrolio.

1.2 Servicios de internet.

iermnst es una red mundial, COMPUesta POr un conjuntc de equipos conactados
on redes de diferentes tipos, wlilizendo protocoios como TCPAP, que identifican los
datos sunque procadean de diferentes equipos (PC's, Macintosh, Amiga) y usen
sistemas operstivos incompatibles.

Con el crecimiento de iMemea y o deaarrollo de tecnoiogia obligd a los

de P . b operati y programas de aplicacion, a

crear servicios especiales Que les penmitieran encontrar y transferir ta informacion
sin grandes esfuerzos.

Algunos de estos programas, desde entonces dissfiados bDajo ol esquema
cliente/sarvidor, i o o ei operstivo UNIX fusron Msil o cormreo
electronico, Telinet, Gopher, FTP y finalimente World Wide Web. Muchos de estos
SEIVICios 38 ejecutan Ppor Medio de un Pprograma deemon (demonic), es decir, existe
un Programa Que S8 ejecuta en segundo plano y estd pendiente de los elementos
que administra. Un ejempio de dsemon es el programa Sendmail de correo
electronico.




1.2.1 Servicio de Correo Electrénico.

El comeo electrénico difiers de otrss aplicacionss porque NO @8 un servicio de
USUSIIO 8 UBSLENo: ND 88 NBCESArioc QUe 88 MEQUINES eMISOra ¥y NecCapliora del cormeo
slectronico se comuniquen directameante entre si. Al correo slectronico se e conoce
COMO uUNn SBrvViICio de “simacenaje y reenvio”. El comeo pasa de una méquina a otra
hasta que flega s su destino final.

El comeo es un servicio de los més (tiles. Todos ios usuarios de Internet estan
identificados con una direccion de cormreo electronico, que se construye normalments
mediants ol identificador del usuano en o ordenador que e da acceso a ia red,
seguido del simboioc ‘@' (arroba) v del nombre de! dominio de la méqguina. Por
ejempio, si NUeSIro dOMINIo es servidor.unam.mx, las direcciones de los usuarios
tendrén ol siguients formato: usuarNoCServidor. UNam. Mx (sSieMmpre en minusculas).

Para envier sGlo @8 r 10 escribir @] mensa® e indicar |a direccion del
destinatario. La transferencia de! comeo no se realiza mediante una conexidon directa
con el ordenador del recepior por 0 QUe PodeMmos enviar COMeo sin tener que
preccupamos de si ol destinatario esta conectado a ia red, si no o esta la proxima
vz Que e conectes recibird el caomreo pendiente, de! MisMo mModo nNosotros
recibiremos nuestro correo cuando NoOs conectemos a NUestro respectivo proveedor.

1.2.2 Servicio Gopher.

Este programa cliente/servidor fue desarrollado en Minesota en 1991. Gopher
esté basado en una serie de menus que van ofreciendo una serie de archivos, los
cuales se pueden bajar a la computadora a través del protocolo Gopher, que es otro
mis del paquete de protocolos de TCP/IP.

1s



Gopher fue uno de los primeros servicios de intemet que realizéd un intento para
ofrecer una interfaz amigable al usuario. Es un servicio que permite tener acceso a

© informeacion al hacer selecciones de una serie de menus. Cuando nos conectamos

con un sitic QUe proporciona servicio al Gopher da un menu de altemativas
disponibles. Lusgo se puede ssleccionar ia sitemativa del! menu sin conocer el
nombre o la direccion IP del sitio de destino o del directorio y los nombres de
srchivos de Ia informacion. Gopher maneja este tipo de aspectos con transparencia.

Una desventaja de Gopher es que no hay una lista de temas esténdares para ios
diversos servidores Gopher. Los administradores de cada servidor Gopher individual

han orgar su infor iGN a su maners. Es decir, que cada servidor Gopher a
que se tiene acceso incluye diferentes temas. Si o servidor no presenta algunos de
los o8 pr que los haya nombrado de forma diferente.

NOo hay ningun recurso de informacion en ntemet que sea en la actualidad
esspecifico de Gopher. Cualquier cosa que se logre por medio de Gopher también
moﬂmwoﬁmm como FTP o Teinet. En algunos casos, los sitios
Quizé y hacer ribies los recursos sGlo por medio de Gopher, por razones
de seguridad.

1.2.3 Servicio Teinet

Telnet s un programa que permite ingresar a una computadora conectada a la
red, sunque se encuentre ubicada en un sitio lejanc. Una vez aceptada su estancia
O conexion en ol sistema, se puede hacer uso de |08 recursos y Sjecutar comandos,
como si se estuviera registrado locaimentes, excepto a l1os que sean de aCcCeso
restringido. La mayoria de los servicios Teinet se proporcionan mediante menus, lo
que hace mis sencilla su utilizacion.

En esta aplicacion se permite la conexidn remota con cualquier ordenador de ia
red, cOmMo si nuestro ordenador fuera un terminal de esa MméqQuina, 0 Que nosotros
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se trev ite al ordenador remoto que o procesa y nos devuelve el

resuitado.

Para conectarse a una por io de Telnet, se debe conocer un
nombre de ususrio y una contrasefia validos de |a méquina remota. Aunque algunos
sistemas proporcionan capacidades de registro para hué casi siempre ponen
o usuasrio en un shel restringido o en un sistema de menu. La ides de esto es
proporcionar seguridad a la a8y pr ol si contra usSuarios

desconocidos ¥y mal intencionados. Un she// restringido impide qQue un usuario
sjecute comandos especificos, mientras que un sistema de menu pemite solo
altermnativas de un juego de menus predefinido bloqueando por compieto el acceso al
she¥.

1.2.4 Servicio FTP (Protocolo de Transferencia de archivos).

FTP (File Transfer Protocol) son las siglas dei protocolo esténdar para |a
transferencia de ficheros. Mediante un programa FTP o a través de WWW podemos
acceder a los ficheros de todas las maquinas conectadas a Intemet y que actuan
como servidores de ficheros. El proceso normal para comunicarnos con un servidor
FTP es indicarie & nuestro programa la direccion del ordenador y en unos instantes
nos preguntard e ususrio y la clave, précticaments todos los servidores FTP
soportan usuarios andnimos, es decir, no nos hace falta tener una clave para
acceder a ellos simpiemente cuando nos pregunta el nombre de usuario le
respondemos anonymous y cuando nos solicita la clave ie damos nuestra direccion
de correo slectronico (si sccedemos desde WWW este proceso se realiza de forma
automdética).

FTP tienes una especial importancia en la super-red, ya que es el protocolo que

mis se utiliza en la transferencia de archivos entre computadoras conectadas a la
red de Internet. Este protocolo permite intercambiar archivos entre computadoras de
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las mas diversas arquitecturas, que utilizan una gran cantidad de sistemas
operativos diferentes.

Como Ia mayoris de los servicios de intermnet que se soportan sobre la plataforma
UNIX, FTP es una serie de programas cliente/servidor que permiten accesar a una
red o nodo y pedire que permita transferir uno o varios archivos a la computadora,
mediante una serie de regias o normas de control de comunicacion que se ha
denominado FTP, y que forman parte del conjunto global de protocolos de TCP/IP.

El principio basico de FTP es que cuando se desea bajar un archivo a la

> s, of pr imiento se denomins basjar (Downioad) archivos, y |a

operscion inversa se conoce como subir (Upload) archivos. Ese mismo principio

utiliza el servicio Teinet para comunicarse de uNa COMPULadora a otra y transferir
informacion entre elias.

FTP es una de ias mejores herramientas de internet que ha esvolucionado en las
interfaces grificas. Siempre se necesitard transferir un archivo a la computadora y
sord FTP el medio méis adecuado para hacerio.

1.2.5 Worl Wide Web.

World Wide Web (WWW) es la hertamisnta de navegacion mas recientes, esta
basada en documentos en formato hipertexto y pusden contener imaégenes, sonido,
animaciones, eic. Se puede viajar por ls red de un documernto a otro, dispersos por
todo el mundo, mediante referencias cruzadas. Esto quiere decir que Ia seleccion de
un término en una p#égina Nos puede llevar a otro documento situado en ofra
maquina a miles de kildmetros.

Ademas de todo esto a través de WWW tenemos acceso a servidores de
informacién Gopher, FTP o a establecer conexiones Telnst cuando es Necesario.



CAPITULO 2
CORREO ELECTRONICO




2.1 on ol C Efactronk

El cofrec electrénico es uno de 08 servicios de aplicacion disponibies mas
e utilized en ia

yor pane de loe servicios TCP/IP, utiliza el
modelo clisnte/servidor. Los buffers del sistema de Comeo de los mensajes gue
entran y salen permiten que la transferencia desde ol cliente y el servidor se reslice
COMO UN Proceso ubordinado.

E-mail es popular porque of un Método répido y de transferencia de

informacion. Su flexibilidad se refleia en su adaptacién para enviar pequefias notas y
grandes y voluminosos documentos mediants un mecanismo sencillo. Muchos

USUSrIcS OCUPan 8ste Medio para enviar archivos en vez de utilizar los protocolos de
transferencia de archivos.

Los protocoios de red envian paquetes directaments a sus destinos, utilizando
limite de tiempo y retrars b para fos segmentos individuales si No se devueive
un scuse de recibo. Sin embargo, en @ coMeo eiectronico, e sistema debe
proporcionar los Medios cuando 18 MEQUINA reMmota o ias conexiones de ia red han

lado. EIl i no esperar & Que la méquina remota este disponible pars
continuar trabajando, Ni &l USUSNo quieres que se aborte ia transmision sdlo porque
1as COMUNICACIONes CON |a MAQUINS NMMOota NO estin disponibles temporaiments.

Para mansjar las entregas con retraso, ¢l sistema de o-mail utiliza una técnica
conocida como spooding. Cuando el usuario envia un mensaje de correo, el sistema

coloca una copia en su #rea de almacenamiento privado (spool) junto con la
identifi ioNn del

Y ipiente, maquina de destino y hora de depdsito. El
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sistema, entonces inicia |a transferencia hacia 'a méqQuina remota como una
activided subordinede o secundaria, permitiendo al eMisor que continie con otras
actividades.

Ei conjunto de protocolos TCP/IP proporciona esténdares separados para el
formato de 08 MaNsaies de corred y la transferencia de correo. El formato de
MeNsai® de COMeo conacido como 822 utiliza una linea en blanco para separar el

del 'saje del cuerpo del menseje. E! Simple Mail Transfer Protocol
(SMTP) define como un sistema de COMeo en una MéQUINa transfiers correo hacia el
servidor en otra.

Las Multipurpose iIMemet Mail Extensidn (MIME) proporcionan un mecanismo que
permite que dastos arbitrarios se transfieran mediante ¢ SMTP. MIME afiade linsas
ol encabezado de un mensaje e-mai/ para definir o tipo de datos y la codificacion
wutilizada. El tipo multipart mezciado de MIME permite que un sdio mensaje contenga
varios tipos de datos.

2.1.1 Concepto de Correc Electréonico.

€l comeo slectronico es cualquier programa que emplean los usuarios en un
de h © en un sistema de red, para enviar y recibir
mensajes. Al programa se (e proporciona, por 10 menos, (a direccion del destinatario
y ol mensaj® que Se quiers enviar. La direccion tiene ¢ nombre de registro de la
POrsona que recibirsd el cormreo. Si 838 usuario se encuenira en otro sistema de una
red, la direccion también incluye un medio para identificar el sistema de
computadors de destino. El mensaje se prepara mientras se (tiliza el programa de
COfreo slactronico © antes mediante un editor de texto.
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2.1.2 Servidor de Carreo Electronico.

El servidor de cOmeo electronico es uUn equipo dedicado a dar diversos servicios
de cCorrec slectronico como e inter 0 de mensaj ol jo de listas y
también es Quien alimacena todos los Mensajes para después distribuirios a8 sus

2.2 R ion entre de yeol bo e

Existen dos diferencias princi antre si e
para enviar Comeo electrénico Que NO estén conectados & internet y ios sistemas
conectados & la superred por medio de TCP/IP,

En primer lugar, una red TCP/IP hace posible &l servicio de entrega universal,
PuUesto que proparciana interconexion giobal entre una Mméquina y otra, s decir, toda
méquing Que 88 encuentra coNecitads & una red de redes S8 Comportan como si
estuvi Y COf a una sola red independients de ios equipos especificos de

cieros vendedores.

En segundo jugar, @l sistema de coreo elactrénico construido en e! TCP/IP es
mis que los construidos a peartir de redes arditrarias, esto
os. ol uso de TCP/AP hace ia entrega de correspondencia mas confiable que otros
mecanismos. EI TCP/IP proporciona conectividad de extremo s extremo, o que
significa que ol softlware de comMec en la Méquina emisora actua como un cliente,
contactandc a un servidor en ¢ destino final. Sdio después que el cliente logra
transfericr un Mensaje de correc al servidor, se elimina e mensaje de Ia méquina
local. De esta manera se refuerza ¢! siguients principio:




“Los sistemas de comreo que ublkizan ia gs de oC & pueden
garantizer que cades de [ J o on la méqui del emisor
hasta ser cOpiado con éxio 8 ia maquina del receptor>.

Para la transferencis de menssjes de correo electréonico & menudo se smplean
M g8 correo electronico (Mad gateways). En cade sistema, la méquina det
no contacto te con Ia maquina del receptor, sinoc gue
envian ol COMec a través de una O Més MAQuUINas inter i Que cor ' el
envio.

La principal desventaja de utilizer compuertas de coiTeo es que reducen la
confiabdilided. Uns vez que la méquina del emisor transfiers un Mensaje a ia primera
maéquina intermedia, se descarta |s copia local. Asi, mientras el mensaje esté en
trénsito, ni el receptor ni ol emisor tienen una copia. Si se dan fallas entre las
méquinas iMermedias esto pusde provocar |a pérdida del mensaje sin que se
nforme ni al i nislr . T ' se puede dar ia pérdida de un mensaje
cuando una de ias compueartas de comreo realiza un mal ruteo del mensaje. Otra
desvertaja de iss compuertas de COMEC s quUe Mmanejan un retardo. Es decir,
maneian Mensajes por minutos, horas @ incluso dias, si No puede enviar el Mmensaje
a la siguiente méquina. Ni @l emisor ni el receptor pusden determinar en Qué lugar
38 ha retrasado el mensaje, por qué No ha llegado o con que retardo legaré. Bueno,
o puto que hay que resaltar es que tanto el i como el s P dependen de
maéquinas intermedias de |as cuales no tienen NINgUN control.

Se puede pensar que si las compuertas reducen la confiabilidad por qué se usan
entonces, bien, el principal motivo por lo que sa utilizan estas compuertas de correc
es la interoperabilidad. Debido a que proporcionan conexiones entre el estandar

*E. Comer Douglas. Redes Glabgles de Informacion con Imernet v TCP/IP. 3* ed. México: Prentice
Hall, 1996. P 443.
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TCP, el sistema de correc TCP/IP esténdar y otros sistemas de correo, asi como
redes QuUe NO soportan protocoios de iIntemet.

2.3 Esténdares TCP/AP para of servicio de comreo electréonico.

El objetivo principal del protocolo TCP/IP es reforzarse por proporcionar
ir Op ividad a és de un plio rango de si de P 'as Y redes.
Para extender la imteroperatividad del correo eslectrdnico, o TCPAP divide sus
estdndares de CHITeo en dos grupos. Un ifice ol ael
encabezado para los mensajes de comrreo. El otro fica los del
itercambio de comeo eslectronico entre dos computadoras. Martener los dos
esténdares separados para el correo slectronico hace posible construir pusrtas
de CoMmeo que conecten redes de redes TCP/IP con algunos sistemas de entrega de
COMeo de Olros ver b y cusndo utiicen e mismo formato de

e pars

El formato de los mensajes de commec ha sido seleccionade para faciliter el
proceso y reslizar ol transporte a través de méguinas heterogéneas. Mantener o
formato del encabezado de correo sin cambios permite wilizario dentro de un amplio
rango de sistemas. La restriccion de los mensajes al formato de s6lo texto evita los
[ . ] L ONSr UNG representacion binaria esthndar y traducir entre (a
representacion ssténdar y |a representacion de ia méquina local.

2.4 DI de C Elactroni

Los formatos de las direcciones de correo slectronico varian entre sistemas de o
mail. Asi, puede ser dificil determinar una direccion de corfeo slectronico correcta.

Dentro de Ia red global de Internet, a direccion de comreo tienen una forma simple y
facil de recordar por sjemplo:
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local-part@domasin-name.

Donde NAMme es ol v del dominio de un destino de comreo al que el
COTeo debe ser entreghdo y local-part @8 la direccion de un buzon en la méquins.

Por otra perte, (as COMPUEnas de cOMeo SIBCrénico vuesiven las direcciones mis
complejss. Cusiquiers que esté fuera de intermst dedbe direccionar el correc hacia ia
COMpuUerta de COMeo Més carcans © tener softwars qQue 10 hage de manera
asomitica. Por e/empio si 58 Opers uUNa CoOMpPuUeta de COITeC GUe CONecta redes
exteriores con innemet, algunas direcciones son de la siguiente forma:

En esta direccidin una compuerta actia primero alicanzando o conectando ia
méquina relay.cs.nat, ol software de compuerta de cIreo exiraerd despuéds ia local-
part, cambiando el signo de (%) por ¢! signo () ¥ de esta forma se obtiene una
nueva direccion destino para enviar la correspondencia.

La razén por la que las direcciones se hacen compisias cuando se incluyen
focalidades que no son de Intemet, s que la funcidn de transformacion de las
direcciones de cormreo electrénico por medio de las compuertas ss hace locaimente
para cads maquins.

Debido & que cada compuerta de corec siectronico a los A
exactos de cOmMo interpretar y transformar las direcciones de comreo, no hay un
esténdar para los direccionamientos Que cruzan las compuertas de correc hacia
redes que estén fuera de Intemet.




2.4.1 Pseudo direccionss de dominio.

Para ayudar & resoiver ¢l problema de los diversos sistemas de comreo, cada uno
con su propio formato de di ion, una ich puede utili los nombres de
dominio-tipo para todos los dir b ientos de il, aun cuando ia localidad no
utilice el sistema de nombres de dominio. Es decir, una localidad que emplees ei
protacolo UUCP (COPY UNIX TO UNIX) pusde implementar un seudo-dominio uucp,
Que parita sepecificar a |08 usuarios direcciones de correc de la forma:

direccion tipo-uucp@luucp © en ia forma relacionada:
UUCP. LGP,

usuario@iocalidad-

Ej} software para el envio de cofrec local reconoce las direcciones especiales y las
transforma en sinaxis de diraccion requerida por el software de red UUCP. Esto
resuita una ventaia para ¢! usuario porque todas ias direcciones electronicas tienen
o mismo formato general, independientemente de !a red de comunicaciones
subyacents Wtilizada para llegar hasta el recipiente. Aunque el pseudodominio de ias
direcciones de commeo tienen la misma forma Que los nombres de dominio, solo
puodon utilizerse con el comea electrénico No se pueden encontrar direcciones P o

Yos de ir
de dominio.

> de correo para éstas, utilizando el sistema de nombres

2.8 Protocolo SMTP.

El protocoio TCP/IP especifica un estandar para el intercambio de corfeo entre
maquinas. Es decir, el estindar especifica sl formato sxacto de los mensajes a un
cliente en una Mmaquina que o utiliza para transferir correo hacia el servidor en otra.

Existe otro protocoio de transferencia estandar que forma parte de TCP/IP, este
s® conace como SMTP, Simple Mail Transfer Protocol (Protocoio de transferencia de
correo simpie). El protocoio SMTP se enfoca especificaments en cOémMo transfiere el



sistema de entrega de COMeo subyacents los Mmonsajes a través de un enlace de una
méquina a otra. No especifica de qué manera acepta el sistema de correo los
MONSa|es de COMeo de UN USUSMo 0 COMo presents &l usuario |a interfaz de usuario
@l correo entrante. El SMTP tampoco eapecifica en qué forma se aimacena ef coreo
© con qué frecuencia el sistema de COrmreo trata de enviar mensajes.

Como se puede ver este protocolo es sumamente sencillo. La comunicacion entre
un client® y un sarvidor consiste en texto ASCH que es posibie leer. Iniciaimente, el
cliente sstablece una conexidén de flujo conflable con el servidor y espera que el
servidor le envie un Mensaje parecido a este (220 READY FOR MAIL) para saber
qQue se encuentra listo para atender su llamado. (Si el servidor esté sobrecargado
debera retardar el envio del mensaje 220 temporaimente). Al recibir e mensaje 220,
ol cliente envia un comando HELO. El extremo de una linea marca el fin de un
comando. El servidor responde identificéndose. Una vez que la comunicacion se ha
establecido, sl emisor puede transmitir mensajes de correo, terminar la conexién o
solicitar al servidor que intercambie las funciones emisor y receptor para que los
mensajes pusdan fluir en la direccién opuesta. Ei receptor debe enviar un acuse de
recibido por cada mensaje. También puede abortar Ia conexidn compieta o (a
transferencia del mensaje actual.

Las transacciones de correo comienzan con un comando MAI/L que proporciona la
identificacion del emisor asi como un campo FROM: que contiene la direccion en la
que ios errores se deberan reportar. Un recipiente prepara su estructura de datos
para recibir un Nnuevo mensaje de coTeo y responde al comanda MA/L enviando 1a
respuesta 250. La respuesta 250 significa que todo esta bien. Luego de un comando
MAIL exitoso, el emisor emite una serie de comandos RCPT que identifican a los
recipientes de! mensaje de correo. Los receptores deben enviar un acuse de
recibido por cada comando RCPT enviando un 250 OK o el mensaje de error S50 No
such user here.
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Después de que todos los comandos RCPT han sido reconocidos, ¢l emisor emite
un comando DATA. Este comando informa &l receptor que @l emisor esta listo pars
transferic un mensaje de correc completo. El receptor responde con sl mensaje 354
Start Mail Input y especifica la secuencia de caracteres utilizada para determinar el
mensaje de correo. El fin de ia secuenciea Consiste en cinco caracterss: retomo de
carro, alimentacion de tinea, punto, retomo de carmo y alimentacion de linea.

2.6 Exteonsion MWWE para datos no ASCH.

Un punto importante en el cormreo electrénico, es poder leer y recibir por
mensajeria electrénica textos escritos en espafiol sin deformar su contenido ni
perder los acentos y simbolos propios.

€l problema se reduce a lo de siempre: el uso de car i no
incluidos en la tipografia basica sajona requiere trabajsr con 8 bits, pero aun hay
muchos sistemas que siguen trabajando con 7 bits, lo que trunca o deforma
mensajes escritos sin |las debidas precauciones.

En ol estandar RFC822 que define el formato usado en los mensajes de coreoc de
Iintermet No se permite @ uso de 8 bits en las cabeceras de {08 Mmensajes, dejando
abierta la posibilidad de 8 bits en el cuerpo del mensaje. Pero tampoco nos podemos
encerrar on estd posibilidad ya que no tenemos garantias de que lo respete
cualquier sistema que pueda recibir nusstros documentos. Una solucion cada vez
mas extendida, y que pemmite a los usuarios escribir con libertad y enviar
précticamente cusiquier infformacion dejando todos esos detalies al software de
gestion del correo (tanto fos agentes de usuario como ios agentes de transporte en
los servidores de correo) es mediante el estindar MIME, que permite codificar
nuestros Mensajes de 8 bits y reducirios a caracteres de 7 bits que puedan pasar a
través de cualquier sistema sin peligro de perder informacién. El inconveniente
(cada vez menor a medida que este sistema se extienda mubs y mdés) es que si
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intentamos leer un mensaje con codificacion MIME sin un software gque no

P e este si ma y no pueda inerpretario, pusde que veamos "basura’
inMercalads con NUesSro Mensaje, o que iNcluso no sntendamos absolutamente nads.

MIME deja toda la responsabilidad al software, por o que si ambos extremos
(remitente y destinatario) usan software compatible con MIME, @ usuario puede
enviar juMo a textos simpies cusiquier combinacion de tipos de ficheros
(documentos ger por p s de gréficos, sonido, video, etc.). Ni
siQuiera ®s NEcesario que ambos usen el mismo sofiware. Basta con que ambos
sean capaces de generar la codificacion durante el envio, y de interpretaria en ia
TeCepCion.

Para permitir |a transmision de datos no ASCIl a través de e-mail, la IETF (Fuerza
de Tearea de Ingenieria Intemet) definid la Multipwpose Intemet Mail Extension
(MIME). La MIME no cambia al SMTP ni lo reemplaza. De hecho, la MIME permite
qQue datos arbitrarios sigan codificindose en ASCHl y luego se envian por medio de
mensajes o-mail estandar.

La informacion de MIME reside en el encabezado de correo 822 la linea del
encabezado MIME que aspecifica la version de MIME utilizada, el tipo de datos que
se envian y la codificacién esmpleada para convertir los datos en ASCII.

€l estandar MIME especifica que una declaracién Content-Type debe contener
dos identificadores: un tipo de contenido y un subtipo, separados por una diagonal.
El estandar define siete tipos de contenidos basicos, ios subtipos validos para cada
uno y las codificaciones de transferencia. Ademas de los tipos esténdar y fos
subtipos, permite a un emisor y a un receptor definir tipos de contenido privado.

Los tipos bdsicos son los siguientes: text, image, audio, video, application,
multipart y message. ‘
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2.6.1 Mensajes MIME rmutipart.

€l tipo de contenido multipart de MIME es (til pues afiade una flexibilidad

consi . El dnd,

define cuatro posibles subtipos para un mensaje multipart,
cads UNO PraPOrcions UNe M\cnon.hd.d -mponmto €| sudtipo mixed permite que un
S0I0 ManNsa® contenga s sajes i . 8 08 QUe CadEe UNO tiene un
tipo mo y una codificacion diferente. Los mensajes mulipsrt mezciados
hacen ncluir or ¥ SUdio 8N UN SO0 MaNSae, O Permiten &l envio
de un memorandum con segmentos de dato adicionaies asociados. El sudtipo
alfernative permite que un soio mensaje incluyas varias representaciones de los
mismos datos. Algunas alternativas de los mensajes multipart son Gtiles cuando se
envia un Mmemorandum a muchos recipientes de los que no todos utilizan el mismo
har ' de si a. Et btipo paraiiel permi que un solo mensaje
incluya subpartes que deben ser vistas juntas (por ejemplo, subpartes de audio y
video Que deben presentarse de manera simulténes). Por Uitimo, @ subtipo digest
permite Que un solo Mensaje contenga un conjunto de otros mensajes (por ejemplo,

a ON de mensajes e-mail de una discusion).
2.7.Req de h ¥ Sofh
Los requerimientos t ® con r

al servidor de cofreo slectronico, van a
depender por el numero de servicios a ofrecer y al numero de usuarios a atender.

Linux soporta el siguiente Hardware:

CPU:

Cualquiera que pueda sjecutar programas en modo protegido del 386 (todos los
modelos de 386, 486, 586 y 686 deberian valer, los 286 no funcionan ni lo hardn
jamas). Se estd portando a PowerPC, ARM y a arquitecturas MIPS.
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Arquitecturas:

Buses ISA o EISA. MCA (e! de ios PS/2) no funciona. Los buses locales (VLB y
PCI) funcionan.

Tedricamente hasta 1 GB, sunque jamas ha sido probado hasta este extremo.
Algunas personas (incluido Linus) han notado Que afiadiendo memoria sin
incrementar ol caché al mismo tiempo su maquina se ha vuelto muy lenta
extremadaments, por ello si se aflade memoria y se encuentra la maquina mas
lenta hay que probar agregéndole mas caché. Por encima de 64MB de RAM se
reqguisre un parémetro de arranque, ya que la BIOS no puede detectar més que
64 MB por su implementacion.

Almacenamiento de datos:

tas unidades tipo AT (IDE, controladores de disco duro de 16 bits con MFM o
RLL, o ESDI) son soportadas, como también o son los discos duros y CD-ROM
SCSI, con un adaptador SCS|1 soportado. Las controladoras tipo XT
(controladoras de 8 bits con MFM o RLL) también son soportadas. Adaptadores
SCSI| soportados: Adaptec 1542, 1522, 1740 y la serie 27xx, controladoras
Buslogic via compatibilidad con Adaptec © cotr su propio driver, controladoras
basadas en NCRS53cB810, Seagate ST-01 y ST-02, de Future Domain la serie
TMC-88x (0 cualquier placa basada en el chip TMCSS0) y TMC1660/1680,
Ultrastor 14F, 24F y 34F, Western Digital wd7000 y otras. Las unidades de cinta
SCSl y algunas QIC-02 y QIC-80 también son soportadas. Bastantes unidades de
CD-ROM tisnen soporte también, incluyendo Matsushita/Panasonic, Mitsumi,
Sony. Soundblaster, Toshiba, ATAPI y otras.
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Video:

VGA, EGA, CGA y M les (v atibies) wabajan en modo texto. Pars gréficos
y X hay soporte para (&l mencs) VGA normal, aigunas tarjetass super-VGA (la
mayoria de las basadas en ETI000, ET4000, Pesradise, y algunas Trident), 83,
BS14/A, ATI MACHS, ATI MACHJA2 y Harcules. (Linux usa XFreeBS como servidor

X y éste as quien ina qué 0N soportad
Redes:
Westem Digital 80x3, ne1000, ne2000, )3, 09, 3 PCMCIA,

Allied Telliesis AT1500, la mayorias de las placas LANCE, adaptadores de bolsilio
dHink, PPP, SLIP, CSLIP, PLIP (Parallet Link IP) y més.

Otro hardware:

SoundBlaster, ProAudio Spectrum 16, Gravis Ulitrasound, varios tipos de ratén de
bus (Microsoft, Logitech, PS/2).

Bien, ol hardawsre listado anteriorments fus con respecto & compatibilidad y es
opcional, ahora trataremos
BSIVICIOS ¥ UsuSIios,

o de hardh onf - a ol nomero de

Los requerimientos de la CPU en relacion con el nimerc de usuarios se muestran
on la tabla 2.1.
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Tabla 2.1 Requerimientos de CPU.

486 DX 33Mhz | Dos usuarios y lista de correo.

486 DX-2{Cinco usuarios. Lista de correos Compilacion
66Mhz pequefia.
Pentium Diez o mas usuarios. Tres listas de correo. Dos

compilaciones.

Requerimientos de RAM en relacién con el numero de usuarios y requerimientos

de uso se muestran en la tabla 2.2.

Tabla 2.2 Requerimientos de RAM

ARIO O A DAD RA
Dos Lista de correo. Entrada de noticias 8 Mb
Dos iistas  de correo. Entrada de noticias.
Cinco Solicitudes de paginas Web 16 Mb
Tres listas de correo. Entrada de  noficias.
Diez Solicitudes de paginas Web y solicitudes Gopher. 24 Mb

Eleccién de Disco Duro.

La mayoria de las unidades de disco duro que las personas adquieren son IDE.
Estas unidades son buenas’ para muchos usuarios de computadoras, pero éstos
sélo tienen acceso a un archivo a la vez. Si se va a ejecutar un dominio grande se
debe considerar un disco SCSI. Las unidades de disco duro SCSI pueden tener
acceso a multiples archivos a la vez; da mayor rapidez y eficiencia en el acceso a
los archivos. Acelera los procesos de correo y de noticias de forma increible.
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La capacided del disco requerido o8 de 1GB, ya que a8 el minimo que se esté
mansjiando en ol ack, e y o8 5 io para b un
DuSn SErvicio de coMeo.

Con respecto sl software, 36i0 8@ requiere la instalacion de cualquier distribucion
de Linux para PC, como pusde ser Siackware, Debian 0 RedHst en cusiquiera de
SUS versionss; dando P cia & la ir ion de las series
referentes s red, para Que de eeta forma se carguen los archi e config i6n
para ol Comeo como son el Sendmail y software pars correo UUCP y POP.
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CAPITULO 3

INSTALACION Y
CONFIGURACION




3. Instalacion y Configuracion.

3.1k & Sendwall.

E! Sendmail es uno de 08 programas de CcoMeo electrénico més usados
actusiments. El Unix SCO inciuye por default el programa Sendmail, este es muy
ususl pars ia QuUr ach de ocal, & y UUCP. MHay sigunas
variacionss en el Sendmail bdsico como ol Sendmail+iDA, gus 88 MUy Vasdo.

La variedad de programas y prvotocolos usados por e e-mail, complican su
configuracion y el soporte. El Sendmail es un progr muy pod d8 correo,
pero también tiene muchas dificultades para aprender y entender su configuracion.
Por otra parte Sendmail+IDA es diferente. Este remueve la necesidad de editar
siempre los secratos del archivo sendmail.cf y permite al administrador definir &l sitio
especifico de snnatamiento y la configuracion de direcciones de una forma fécil por
medio de archivos liamados tablas. Con esto ol Sendmail+ida penmite ahorrar horas
de trabajo y stress.

3.2 F de Sendmail.

El Sendmail scepta correo desde programas de cofrec de otros usuarios,
interpretes de direcciones de correo, reescribe ias direcciones de una forma
apropiada pars |08 progr de distribucion, y las rutas de correo para la cofrrecta
distribucion. Del mismo Modo pars la entrada de comeo Sendmail interpreta las
direcciones y distribuye el correo a los usuarios o envia los mensajes a otros
sistemnas.




Entre otras funciones de Sendmail esta:

El envio y distribucion de coreo SMTP (ntemet).
Proporciona un amplio sistema de alias de comrec, manejar noticias (News), asi
como fistas de correo.

3.3 &/ archivo sendmail.ct

El archivo se divide en ionas pecificas, y cada ion estd etiqu
para indicar su contenido. (Estas stiquetas estén indicades por ef signo de (#)), se
listar&n & continuacion alguncs CONseios pars la comprension de ia estructura del
archivo sendmail.cf:..

sCuaiquier slemento que sea especifico para la maquina en la que trabaja se
esncuentra con probabilidad al principio del archivo.

elLos comandos estén agrupados de acuerdo con el tipo & que pertenecen, por
tanto, los comandos QUe sSON parecidos estarén en la misma &rea del archivo.

sLa mayor parte de un archivo sendmail.cf esta constituido por reglas peara
reescribir, ias cuales se emplean para volver a escribir direcciones de coreo

electrénico cuando es Necesario.
oL@ Ultima parte del archivo esta integrada por definiciones de remitente y sus
reglas para reescribir asociadas. Las definiciones de remitente indican a Sendmail a

donde podria dirigirase el comreo y si se trata de un USUSrio O UN programa.

oEl primer cardcter de una linea e@s el comando para esa linea, ya Que las
variables y comandos Sendmail constan sélo de un cardécter.
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El archivo sendmail.cf se divide en secciones y tiens la siguients estructura:

informacion lecal. Se define ia informacion que esté especificads en e host
individual. Esta N o8 usL te configurada ne on la ir iGN de
Linux,

Macros Generales. Define |a informacion que es especificada para |la red local.
Esta saccion es modificada usuaimente durante 1a configuracion.

Ciases. Define grupos de nombres de host © nombres de dominio usados para
rutinas especiales de correo. No se requiere de su modificacion normalmente.

NOmero de version. ldentifica el ndmero de version del archivo sendmail.cf.
Incrementa el nimero de version cada vez que se modifica ia configuraciéon.

Macros especiales. Define algunas macros peci [l por Ser
También se especifica informacion acerca de los protocolos utilizados para el
intercambio de correo. Esta seccion no es modificada.

Opciones. Define las opcionas Sendmail. Esta seccién normalmente no requiere
modificaciones.

Mensajes de prioridad. Define varios mensajes con valor prioritario para
Sendmail. Esta id

T NO 68

Usuarios conflables. Define quienes son los usuarios confiables que sobrepasan
direcciones remitentes cuando ellos envian correo. Esta seccién no es modificada.
Afiadir usuarios a esta lista resulta un problema de seguridad.

38



F e i Define ol de b que Sendmail inserta
on el waje de Esta 6N no es modificada.

Reglas para resecribis. Dafine iss regias usadas para reescribir direcciones de
comreo. Esta seccion no es modiicada dwrante ef inicio de la configuracion de
S M. Unié s modifica pars caevegir un problema o afiadir un nuevo
“m‘ 4O,

Remiternts. Define (as instrucciones usadas por Sendmail para invocar los
proge de distribucion de itentes. Esta seccion normatmente Nno se modifica.

Regla nula setablecida. Define una resscripcion de regla especial llamada regla
nula establecida, que es aplicada para la distribucion de direcciones. Esta seccion
no es modificada. Ls parte de la regia nula establecida que es modificada tiene su

prop: 6N de er

Parte de Maquina-dependients de 1a regia nula establecida. Define las partes
de a regia nuia establecida que son especificadas para la configuracion. Esta
0N varia lig we sobwe la configuracion basada del sistema. Un sistema
que puede distribuir directameante caosrreo UUCP y SMTP tendra diferentes reglas de
descripcitn mas qQue un sistema que pusda solamente distribuir correo UUCP.

La sintaxis de los dos de Ser il es dificil descifrar, pero algo que hay
qQque recordar es que los comandos s6lo constan de un caracter en su archivo
sendmail.cf y las primeras jetras de ias lineas son el comando. Estos comandos son
los siguientes:

=R y S definen regias para reescribir”

«"The left-hand side (LHS)" (lado izquierdo)
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=" The right-hand side (RHS)" (lado derecho)
«>*D define macros”

+>*C y F definen macros de clase”

<M define remitents"”

" H define encabszados”

=" O define opcionas”

P define prioridades"

T deciara usuarios confiables”

Ry S regl para .

Son el nicleo del archivo sendmail.cf. Estas tienen una lista ordenada de
formatos de reposicion, las cuales son aplicadas a cada direccion. El comando
Sendmail busca a través de las reglas establecidas para una igualdad sobre el lado
izquierdo (Ihs) de |a regia. Cuando una regla es igual, la direccién s reemplazada
por el lado derecho (rhs) de la regla.

Hay varias reglas de reescripcion establecidas. Algunas son usadas internamente
y deben de tener una semantica especifica. Otras no deben de tener una semantica
especifica asignada, y pueden ser referidas por definiciones de remitentes o por
otras reescripciones establecidas.



La sintaxis de estos comandos es:

Sn

E! comando S marca el comienzo de la regla e identifica & esta con un nimero. En
is sintaxis Sn, N s &l NUMero de identificacion de la regla.
Rihs rhs comentario

El ths es un formato aplicado a las entradas. Si este es igual, la entrada es
reescrita a @ rhs. Los comentarios son ighorados. Los campos tiensn que ser
separados por una stiqueta de cardcter, estos pueden ser espacios agregados en el
campo.

Las expansiones de macros de la formha $x son ejecutadas cuando la

configuracion del archivo es leida. Las expansiones de la forma $&x son sjecutadas
on o tiempo que se usan, Son un Poco menos de o que es un algoritmo general.
Esto se hace s6io para referenciar macros definidas intemamente tal como $h que

son cambiadas al ejecutarse.

Ef left-hand side (LHS)

E) left-hand side de reglas de reescripcion tiene un formato. Palabras normales
que son simples de igualar directamente. La sintaxis de los metasimbolos inicia

introduciendo un signo de pesos y se muestra en ia tabla 3.1.
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Tabla 3.1 W imbol para la ig

idad de formato
80 Q

ADQ
$* iguaidad nula o mas tokens
$+ una igualdad o mas tokens
$- igualdad exacta en un token
$=x alguna iguaidad en frases clase x
$~x alguna igualdad en palabra no perteneciente a clase x
$x Igualdad en todos los tokens en la macro x

Los tokens son una cadena de caracteres en una direccion e-mail delimitada por
un operador.

Si alguna de estas igualdades son asignadas a el simbolo $n donde (n) es un
numero de tokens, esto reemplaza al formato LHS y sus tokens son asignadas al
right-hand side (RHS), donde n es el index en el LHS. Por ejemplo, supongamos la
siguiente regla LHS:

$-:5+

Esta, supone la siguién(e entrada:

UCBARPA:eric

En este ejemplo, la entrada de igualdad de la regla da otros valores con el RHS
son:.

$1 UCBARPA
$2 eric
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Adicionalmente, e LHS puede incluir $@ una igualidad de prueba nula. Esta no
esta destinada a $ N en el RHS y es solamente usada en igualdades de entrada
s,

Por ejempio: gceja@@main.conacyt.mx

Ests direccion e-mail tiene 7 token: gceja, @, main, (.), conacyt, (.), ¥y mx. Esta
direccion se formaria con un formato LHS de ia siguients forma:

3-8+
La direccion sspecificada iguais o formato por lo siguiente:
sHay sxactamente un foken antes de la @, ia igualdad requiere un simbolo $-.

«Contiene una arroba (@) que iguala a la de la direccion electrénica la cual es un
token nulo.

aHay un foken o mas después de la @, para la igualdad requiere un simbolo $+.

El right-hand side (RHS)

Cuando en el LHS de una regla para reescribir de igualdad, la entrada es borrada
y reemplazada por el RHS. Los tokens son copiados directamente de el RHS, si

®stos no comienzan con un signo de $. Los metasimbolos utilizados se listan en la
tabla 3.2,
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Tabla 3.2 Met. bol paralatr ion de dir iones de correo

BO O ADO
n Substituye la identificacion de token de LHS.
$[name$) Especifica nombres candnico.
$>n Llama reglas establecidas n
E2 Resuelve para el remitente
5@ Especifica host
3$: éspeciﬁca usuarios

El simbolo $n substituye el valor correspondiente de un simbolo de igualdad $+,
$-, $*, $=, o $~ de el LHS, Este puede ser usado en cualquier lugar.

El $(nombre$) convierte un alias de host o a una direccién IP a un nombre
candnico pasando por el valor del nombre a el nombre del! servidor para la
resolucion.

El nombre de host es encerrado entre $( y $] es buscado usando el
gethostbyname(SLIB) que son rutinas gque lo reemplazan por el nombre candnico.

Los simbolos $@ y $: son usados para el control de procesos, los cuales
previenen los loops. Si la transformacion comienza con $@, la entrada de la regia
determinada es terminada y el resto que regresa de la transformacién es el valor
retornado por la regla determinada. Si la transformacion comienza con $: la regla es
ejecutada solo una vez. Se usa $: para prevenir la recursion y prevé loops cuando
son llamados por otras reglas. Se usa $@ para salir de una regla determinada.

D define macro

La macros son definidas por medio de una letra mayuscula. Un nombre de macro
puede ser definido con un solo caracter ASCII. Las letras minusculas y los simbolos
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ap ies son 1 imemamente. €I vdo D define una y &l a un
valor en esta. Una vez que ia macro es definida, es usada para proporcionar el valor

almacenado a otro comando del archivo sendmail.cf .

La sintaxis para |a definicion de macros es:

Dxvai

La x @s @l nombre de |a macro y val es el valor que esta tiene. Las macros son
interpoladas usando la estructura $x, donde x es el nombre de la macro a ser
interpolada. Esta interpolacidon es realizada cuando la configuracion del archivo es
leida, excepto en iineas M. La estructura especial $&8x pusde ser usada sn lineas R
para obtener una interpolacion diferida.

Las condicionales pueaden ser especificadas usando |a siguiente sintaxis:

$7?x Esto es igual a la condicional IF(Si)

$| Especifica else (entonces)

$. Especifica endif

La macros listadas en |la tabla 3.3 son definidas para usarse internamente por
Sendmail para la interpolacion.
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Tabla 3.3 Macros intemas para uso del comando D.

Funcion

Formato original de fecha en
RFC 822

b Formato comun de fecha en
RFC822

c Conteo de saltos

d Formato de fecha en Unix
(ctime)
Mensajes de entrada SMTP

f Direcciones de envio (from)

g Envio de direcciones relativas al
receptor

h Host receptor

i Identificacion de la cola

i Nombre de dominio “oficial”
para este sitio

1 Linea de formato de Unix

n

Nombre del! daemon para
mensajes de error

Establece operadores en
direcciones

P ldentificacidon de procesos de
Sendmail

qQ Formato default para el envio de
direcciones
Uso de protocolo

s Nombre del host transmisor
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Tabla 3.3 Continuacion
t Representacién numérica del

tiempo normal

Usuario receptor

NuUumero de version de Sendmail

Nombre del host del sitio

Nombre completo del transmisor

N| xi{ €} <| C

Directorio raiz del receptor

Existen tres tipos de fechas que se pueden usar. El $a y $b son macros del formato
RFC 822; 3$a es el tiempo que se extrae de la linea del mensaje de correo “Date” (si
existe una), y $b es la fecha normal y el tiempo (usado en el mensaje). Si la linea
“Date” no se encuentra dentro del mensaje, la macro $a determina el tiempo normal.
La macro $d es equivaiente a la $b en el formato del sistema Unix (ctime).

Las macros $w y $j determinan la identidad del host. El Sendmail trata de encontrar
completamente el nombre calificado del host si esto es posible.

La macro $f es el ID del transmisor determinado originalmente; cuando el correo
especifica el host, la macro $g determina la direccion del transmisor al receptor.

La macro $x determina el nombre completo del transmisor. Esto puede determinarse
de varias formas. La primera puede pasar como una bandera a Sendmail. La
segunda escoge el valor de la linea “nombre-completo” en el encabezado si existe y
la tercera escoge el campo comentario de la linea “From". Si lo anterior falla, y el
mensaje existe focalmente, el nombre completo es localizado en el archivo
/etc./passwd.
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Cuando se envia. las macros $h, $u y $z establecen el host, usuario y directorio raiz

(si @8 local) de @l v ptor. Las pri dos son de ls S@ v $:
parte de las reglas para iDir He.
Ls macro $c determina o "conteo de salto”, esto es, &l NUMero en tiempo que el

mensaje es procesado. Este se puede establecer por ia bandera -h sobre ia linea de
comandos © por ef conteo del timestamps en el mensaje.

Las macros $r y $s establecen el protocoio usado para la comunicacion con

Sendmai! y el hostname dei transmisor.

C y F define classe

Los comandos C y F definen clases de Sendmail. Una clase es un arreglo de

valores. Las clases son ussdss para cualquier cosa con muitiples valores que son
manipuladas de igual forma, asi como miitiples nombres para el host local o una

lista de nombres de host UUCP

La sintaxis es:

Clclase] [palabrat]l... ]
F{clase][nombre de archivo]

Estas clases usan simbolos especiales:

€l simbolo $= iguaila algunos vaiores en esta clase.

El $~ (iguala entradas no incluidas en esta clase) séio iguala una palabra; muiti-
palabras que entran en la clase son ignoradas en este contexto.
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Los valores de cisse pueden ser definidos en una sola linea 0 en Multiples lineas, o
cargados de un archivo, por ejemplo, la clase V se usa para definir conaxiones
UUCP. Para asignar una ciase V a ios valores gceia y aalvarado se puede hacer en

una sola linea de ia siguients forma:
CV asivarado gcejn

Se sstablece que estas dos cuentas pueden manejsr conexionss UUCP.

A diferencia de el o C e do F es wtilizedo para cargar valores de clase
de un archivo. Este comando lee un archivo y al o las p as encontradas en
una varisble de clase. Por ejemplo, para definir una clase w y asignar todo esto a
una cadena QUe se encuentra en el archivo /etc./sendmail.cw, se usa :

Fw/etc./sendmail.cw
M define remitents

El comando M define programas de distribucion de cormreos usados por Sendmail. La
sintaxis es:

M [nombre),[campo] = [valor]

El nombre es un nombre arbitrario usado intermamente por Sendmail para referirse a

eoste remitents y e par de campos “campo=nombre" define atributos para el
ne. Los manejados se especifican en la tabla 3.4.
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Tabla 3.4 Definicion de P der

Campo Significado Conternido
P Path Ruta del remitente
F Filags Banderas de Sendamil para el
remitente
S Sender Reglas estabjecidas para el envio
de direcciones
R Recipient Reglas establecidas para
direcciones de destinatarios
A Argv Portador de argumentos de
remitente
T Eol Fin de la linea de la cadena dei
remitente
LY Maxsize Longitud maxima del mensaje

Las banderas usadas en los remitentes del campo F también son utilizadas para
definir encabezados (H) y se muestran en la tabla 3.5

Tabla 3.5 Band das en el doMyH.
[o] Agrega una @ a direcciones que no tienen @
D E! remitente requiere un fecha: linea del
encabezado
[ E Agrega un > a las lineas del mensaje “From:"
e E's un remitente costoso
F Ei remitente requiere de un campo From: en la
linea del encabezado
f El remitente acepta una bandera -f de usuarios
verdaderos
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H Mantiene letras mayusculas en nombres de host

| Ei remitente puede hablar SMTP hacia otro
Sendmail

[ Limite de la longitud de la linea como es
especificado en el RFC821

[ Este es un remitente local

M El remitente requiere una identificacion de mensaje
en la linea de encabezado

M El remitente puede mandar a multiples usuarios en
una transaccion

n No inserta el estilo Unix del campo From en linea
del mensaje

P Ei remitente requiere retorno de ruta en la linea

''''' R Usa el campo From regresando una ruta mejor

que el retorno de direcciones

r E! remitente acepta una bandera -r de usuarios
verdaderos

] No establece la identificacion del usuario antes de
la llamada del remitente

s Eiimina ilas comilias de ia direccion antes de ia
llamada del remitente

u El remitente requiere el estilo Unix del campo From
en la linea

u Mantiene letras mayusculas en los nombres de los
usuarios

x El remitente requiere el nombre completo en la
linea del encabezado

51



H define encabezados

E! formsto de las lineas del er que Ser inserta en ios mensajes es
definido por ia linea H. La sintaxis de esta iines es ia siguiente:

H{7bandera?nombre]:(formato ]

€1 formato de |a cabecera es una combinacion de literales y macros incluidas en las
lineas del encabezado.

La funcion de las banderas es muy simple. Las banderas del encabezado controtan
8i 0 NO ol encabezado es insertado dentro de! correo destinado para un remitente
easpecifico. Si no hay banderas ific. ol er es usado para todos
los remitentes. Si una bandera es

POCi ol er @3 usado sélo para
un remitente que tiene Ia Mmisma bandera establecida en la definicion de remitentes.
Las banderas del encabezado sélo controlan la insercidon del encabezado. Si un
encabezado es recibido en la entrads, este pasa a la salida sin tomar en cuenta las
banderas establecidas.

© establecs opciones.

E! comando O asigna valores para opciones de Sendmail. Son opciones internas
establecidas dentro del sendamil.cf. Hay un nimero de opciones “random” (de forma
aleatoria) que pusden establecerse para la configuracion del archivo. Las opciones

son represantadas por caracteres solos. La sintaxis es:

Olopcidn][valor]
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El campo opcién puede ser un valor de una cadena, un entero, un booleanc (con
valores falsos y wverdaderos), o un intervalo de tiempo. La tabla 3.6 lista el
significado y uso de cada opcion.

Tabla 3.6. Opci de Send il.

Nombre Fur

on

Afile Define el nombre del archivo de alias.

aN Espera N minutos para entrada @:@; y después
reconstruye el archivo alias.

Bec Define un caracter en blanco de substitucion

D Reconstruye la base de datos de alias

di Distribucion interactiva
dq Distribuye durante la siguiente cola ejecutada
ee Mensaje de error de correo y siempre retorna un cero de

estado de salida

am Regresa errores de mensaje de correo
ep Impresion de mensajes de error
eq Retorma sélo un estado de salida, y no mensajes de error
eow Regresa mensajes de error escritos
Fn Establece permisos para archivos temporaies para n

f Conserva un estilo de Unix en las lineas “From”
gn Establece la identificacidon de grupo por default para

remitentes de n.

Hfile Define el nombre del archivo de ayuda SMTP

1 Usa el servidor de nombres BIND para resolver todos los
nombres de host.

1 ignora los puntos en una entrada de mensajes.

Ln Establece el nivel del logging para n

Mxval |Establece una macro x para val
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Tabla 3.6 Conunuacion

m Envio de correo a si mismo
Nnet |Define el nombre de la red local
o Acepta formatos viejos de encabezado
Qdir Define el nombre del diractorio de cola
qn Define un factor n usado para decidir cuando trabaja la
cola
rt Determina el intervalo t para un tiempo fuera de lectura
Sfile Define el nombre de las estadisticas del archivo de
servicio
s Crea el archivo de cola antes de intentar distribuirlo
Tt Establece el tiempo fuera de la cola para t
un Establece !a identificacidn del usuario por default para
remitentes de n
v Corre en modo extenso
wpass |Define el password usado para ia ejecucién de procesos
paso a paso remotos.
X1 Rechaza conexiones SMIP s se cargan promedios
excedentes de !
x| Mensaje de cola si se cargan promedios excedentes de |
Y Distribuye cada cola de trabajo en procesos separados
yn Baja prioridad de trabajos para n para cada receptor
Zn Disminuye pricridades de trabajo para n cada vez que es
ejecutado
zn Factor usado con precedencia para determinar mensajes

de prioridad.
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Se utiliza para priori de comeo. Aqui, la slecciéon es cudndo emplear
prioridades. Ante el incremento de programas remitentes, personas externas que
comi V& usar priori de correo. Mientras mas grande sea el numero la
prioridad es mayor.

E1 formato es: P{nombre de entregaj=[vailor]

Por ejemplo, el programa de correc electrénico Eudora emplea las siguientes
prioridades:

Highest (la mas alta), High (alta), Normal (normal) Low (baja).Lowest (la mis baja).
El listado siguiente muestra las definiciones:

Phighest=100
Phigh=50
Pnomal=0
Plow=-50
Plowest=-100

T Usuarios confiables.

La T define un usuario confiable; un usuario &8 Quién se le permite enviar correo
slectronico como otro usuario (un usuario normal sdlo puede enviar correo desde su
propia cuenta, mientras que un usuario confiable puede enviar coreo desde
cualquier cuenta). Nomalmente ios usuarios confiables estindares son root,
daemony UUCP.
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La sintaxis @8 |a siguiente:

Tlusuariotfususrio2)...]

jemplo: Troot di uuce

3.4 Conftig de Sendmail.

La instalacion del servidor Sendmail se lieva acabo durante el proceso de
configuracion de Linux. Este incluye un archivo de configuracion elemental Sendmail
(sendmail.cf) el cual durante |la instalacidn de Linux se configuré automaticamente,
pero hay més trabajo que realizar para configurario de acuerdo a Jas necesidades
particulares.

3.4.1Configuracion de Sendmail Locaimente.

Para la configuracién de entrega local si se permitid¢ al programa de instalacién
Linux configurar el archivo sendmail.cf se realiza automdéticamente. Si no fue asi, se
requiere que se instale este archivo de la serie n de Linux. Una vez que esta
instalado, hay que asegurarse de que algunos eslementos se ejecuten con fluidez.
Por ejemplo el daemon.

3.4.2 Ejecutando Sendmail como un Daemon.

Lo primero que se debe hacer es que el daemon Sendmail se inicie al momento
del! arranque. Un daemon (demonio) es un programa que se ejecuta en segundo
plano y esta pendiente de los elementos Que maneja, para cuando se le solicita su
sarvicio, en este caso el correc electrénico. Si no se tiene el daemon Sendmail en
ejecucion, no se detendra ni esperara para procesar entradas y salidas de correo.



E! daemon se carga normalmente en el directorio /etc./rc.d dentro del archivo
rc.net.

El siguiente pdurafo es un ejemplo de las lineas de cédigo de Sendmail.
if [-f /Jusrlib/sendmaii ]; then
(cd /usr/spool/mqueus; rm -f if*)

Jusr/lib/sendmail -bd -q1h: echo -n ‘sendmail’ > /dev/console
fi

Puede cambiar la locatizacion o el nombre de archivo para configurar el daemon,
pero el formato s muy similar en todas las distribuciones.

En el ejempio anterior, la primera linea averigua la existencia del archivo
sendmail.

La segunda linea cambia a su directorio de cola de cofreo, y suprime cualquier
archivo bloqueado que podria haber quedado fuera, si tuvo que volver a arrancar
mientras el sistema procesaba el comeo.

La tercer linea es la que hace iniciar al dsemon Sendmail. EI modificador -bd
indica al sistema ejecutar el daemon el cual utiliza el puerto 25. El modificador -q1
indica que la cola se procese cada hora. Y lo restante de la linea sdlo indica al

sisterna que coloque |a palabra Sendmail en la pantalla.

Y la uitima linea es el indicador que concluye el enunciado if/then.

3.4.3 Como establecer Aflias.

Para establecer los alias hay que editar el archivo /etc./alias.
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Se pusden agregar los alias que se deseen y se pueden colocar en el lugar que
se desee, pero se recomienda ponerios juntos y agregar lineas de comentarios con
@l fin de recordar pars que se utilizan. Por ejempio:

# Sendmail aliases
postmaster:root
admin:root
info:dee

rob:rjl
steven:stephen

Una vez que se guardo el archivo, al salir se debe de teclear el comando
[ para 0 los alias sgregados.

3.4.4 Configuracion de Sendmail para manejar Correo Intemet.
Configurar correc slectrénico para intermnet es mas complicado que procesar

correo local. En esta parte se utilizan los comandos de configuracién del archivo
sendmail.cf vistos anteriormente.

€l primer paso es identificar que estén definidas las siguientes lineas de
configuracion internet:

La primer linea s para definir @ host inteligente de relevo, indicdndole a
Sendmail que envie cuaiquier cosa que No pueda Manejar Con Sus propios grupos

de reglas al servidor principal. El formato es el siguiente:

DSservidorprincipal.

Por ejemplo: vamos a configurar un servidor en una red de ia compafia
Seminarios, donde existen los siguientes equipos: seminarioserv, seminario2,
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seminaricd y seminario4. El nombre de dominio de Iia compaftia es
unam.seminario.mx. Nusstro servidor principsl seré seminarioserv y las otras
méquinas se dirigen por medio de & a intemnet. Entonces an los equipos seminario2,
seminario3 y seminariod4, se colocaria en su correspondiente archivo sendmail.cf |a
linea siguiente:

DSseminarioserv.unam. seminario.mx

Por otro lado ef dominio de alimentacion de la compafiia Seminarios es
cu.unam.mx. Por io tanto en la méquina seminarioserv en su archivo sendmail.cf se
coloca el nombre cu.unam.mx que os el proveedor del servicio de Intemet:

DScu.unam.mx

Otro punto que hay Que tomar en cuents es a donde se dirige el correoc pars
NO! no i o8, indicéndole a Sendmail a donde enviar correo electronico
dirigido a alguien que no existe. En este caso las tres maquinas que no son el
servidor principal de Seminariaos, Usaria la siguiente linea:

DRseminariosernv. unam. seminario.mx

La siguiente linea es DHservidorprincipal. Esto determina hacia donde se dirige
todo el trifico local de correo electronico. Si se emplea un servidor de correo
centralizado, se puede utilizar el mismo nombre que hemos venido manejando. Pero
si se utiliza un servidor de cormmreo separado, se manejara el nombre de ese servidor
en todas las maqguinas.

La linea DMnombre.de. dominio. Se emplea para tener todo el cormrec electrénico
enmascarado de un dominio, como si viniera desde un drea comun en particular. En
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todoe los archivos sendmail.cf de tadas ias computadoras de la red Seminarios hay
Que colocar:

DMunam.seminario.mx

Esto significa que si siguisn envia un correo electrénico a usuario@dominio, no

serd rechazado por qué olvido sl nombre de host. Por ejemplo, ia gente puede
escribir un corfreo ya sea on SONZEDUNAM. SSMINA. Mx o
SONZEPIOMINArio2. UNEM. SeMINario.mx, y o mensaje lieguwa correctamente. Si no se
tiens establecido el valor DM, |as personas que envien coreo a

gonz@unam.semina. mx tendrén su correspondencia de regreso, con un error de
direccion no existente.

3.4.5 Senadmail y Correo UUCP.

La utileria para redes mas bésica de Unix s una coleccitén de comandos y tablas

llamada UUCP (acronimo de copia de Unix a Unix). UUCP es, de hecho, un
comando de Unix.

Los sistemas conectados con UUCP se comunican a través de {ineas de conexién
serial, ya sea por medio de médem o de conexiones directas. No se requiaere ningun

software de red extra para ejecutar correc UUCP. El software es parte de la
distribuciéon de Linux.

La transferencia en estas conexiones se realiza en ambas direcciones. Por esta
razén se puede tanto enviar como recibir correo electrénico. Los sistemas de correo
electrénico usan tablas de reglas para revisar una direccion y elegir una forma de
enviarla. De esta forma, un sistoma de correo decide si conserva el correo en el

sistema local, lo envia a un sistema por medio de una red UUCP o lo dirige a través
de Internet.




Una direccion UUCP tiene ia forma general sitior ! i 0. La parte
sitioremoto es sl nombre de un sitio conocido por UUCP y destinatano pueds ser un
nombre de usuario o la forma general de una direccién UUCP. Para manejar cofrec
UUCP no hay ningun cambio que se debdba hacer siempre y cuando se smpiee en el
archivo sendmail.cf capacidad UUCP; este software se instaia de |a serie n de
distribucién de Linux. Sin embargo, sdlo el servidor principal de cormeo debe tener ia
version UUCP de este archivo. Los otros archivos sendmail.cf de las computadoras
no deben tener capacidad UUCP.

3.4.6Configuracion de Sendmail para manejar Correo POP

Esta s una tarea sencilla, sélo hay que dar de aita el servicio de POP en el
archivo /etc./inetd.conf. dentro de este archivo hay que agregar |a siguiente linea (o
solo hay que borrar ol signo # de!l principio de esta si ya existe en forma de
comentario):

pop3 stream tcp nowait root /usr/sbinitcpd fusr/sbin/in.pop3d

Si existe alguna linea similar que comience con pop2, hay que comentaria con el
signo #, ya que es una versidén anterior a la pop3 del servidor pop.

Por ditimo a las otras maquinas de la red en sl archivo inetd.conf hay que
comentar todo o referente a pop2 o pop3, ya que se requieres que sdlo el servidor
principal administre las conexiones pop.

3.8 Listas de correo.

Una lista de correo electrdonico es una coleccidn de direcciones personaies
electronicas. Especificamente, el término se refiere al programa maestro qQue
funciona en un Servidor de Correo Central, aceptando mensajes de duefios,
moderadores, y miembros de listas. Los mensajes d son d
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- b te a los hs mi de la lista relevantes. Las listas de correo

slectronico usuaimente tienen uN tema o topico de discusion especifico. Estas son
generaimente de tres tipos distintos: anuncios A\

e, adas, o pU
dependiendo de qQuien tiene PeMMiso para enviar mensajes al grupo enterc. Las
listas de comeo trabajan s base de un software llamado Majordomao, el cual hay que
instalar,

L Qué es Majordomo?
mayordomo: persona que habla, actia, o esté a cargo de los asuntos de otra.

Majordomo NO comprende un s6lo0 programa, siN0 mMas bien una coleccion de
rutinas escritas en lenguaje Perl usadas para automatizar la operacion de una o mas
listas de correo electronico. Majordomo se encarga de labores de rutina como son
pedidos de subscripcion y su cancelacion. El Majordomo fue desarrollado
originalmente por et Sr. Brent Chapman de GreatCircle Associates. Hoy en dia, el

Majordomo continia siendo mejorado por Chan Wilson y el grupo de majordomo-
workers.

A continuacién se tratardan algunos consejos para |la operacion de listas de correo:

e El mensaje “Welcome to the list" (Bienvenido a la lista), tendra una lista de
politicas. Esta es muy similar a una politica de uso aceptable, pues en ella se

determina qué comportamiento es conveniente en la lista, el proposito de ia
misma y los temas aceptados.

Se puede establecer que el majordomo coloque una pequena linea en la parte
inferior de cada mensaje de correc para sefalar a la gente dénde obtener ayuda

con la lista. Esto puede evitar problemas con quienes publican mensajes para
solicitar ayuda.
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e El majordomo viene con un archivo de ayuda estandar. Sin embargo, se puede
personalizar para adaptario a nuestras necesidades.

e Es recomendable que sdloc se moderen aquellas listas que necesitan serlo.

Debido a que si se trata de modificar mucho las listas el moderador tendra mas
trabajo que hacer.

3.6 Verifi ion del fi i to del correo electrénico.

El Sendmail proporciona poderosas herramientas para pruebas de configuracién y
la ejecucion de procesos paso a paso par detectar errores. Estas herramientas son
invocadas en la linea del comando Sendmail usando alguno de los argumentos de
linea de comando Sendmail. Los argumentos se muestran en ia tabla 3.7.

Tabla 3.7 Arg para ej fa linea de comandos de Sendmail.
-f addr Envia direcciones de maquinas
~r addr Forma obsocleta de -f
~h cnt libera el correo si se envia en tiempos cnt
-F name Determina el nombre completo del usuario para name
-n No realiza alias 0 envia
-t Envia cada lista en TO:, Cc:, Bece:
-bm Distribuye correo (default)
-ba Corre en modo arpanet.
-bs Habla SMTP del iado de la entrada
-bd Corre como un daemon
-bt Corre en modo de prueba
-bv Verifica direcciones; no distribuye correo
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-bi Inicializa la base de datos de alias

-bp imprime la cola de correo

bz Congela la configuracion del archivo.

-q[time] Procesa la cola de carreo. Lo repite en un intervalo de tiempo
-C file Usa file como el archivo de configuracion

-d level Establece el nivel de debug

-0 xvalue Establece ia opcién x para la especificacion de vaior.
- Define como son retornados los errores.

-i ignora los puntos en la entrada de mensajes

“m Envia correo a si mismo

-v Corre en modo extendido

-s addr Forma aiternativa de -f

Algunos de los argumentos de linea de comandos son usados para verificar el
procesamiento de direcciones para tener seguridad en la nueva configuracién. Una
vez que se cree que la configuracion podra trabajar, se eligen algunos sitios y
direcciones de correo y se envian correos usando el argumento -C para leer la
prueba de la configuracién del archivo y el argumento -v para desplegar los detalles
de la distribucién de correo. -v despliega completamente el intercambio SMTP entre
dos hosts.
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CAPITULO 4
CASO PRACTICO




4. Caso Practico: lacién y Configuracion de un servidor de
correo electronico en LINUX dentro de la Facuitad de Estudios
Superiores Cuautitiaon.

4.7 Introduccion.

La Facultad de Estudios Superiores Cuautitidn (FES-C) cuenta con el servicio de
cofreo electrénico, pero el equipo que o ofrece no esta centralizado. Por esta razén
se instald un servidor de correo electrénico maestro, el cual brinda una mejor
administracion en ei comreo electrénico tanto intemo como externo, ademds de
ofrecer mejor seguridad en el manejo de l0os Mensajes, y por consecuencia
proporciona al usuario un servicio 6ptimo y confiable.

En este capitulo se especifican los aspectos basicos que se llevaron a cabo para
la instalacion y configuracion del servidor, como son 1a configuracién de envio local
y el envio a través de Internet, ademas de tocar aspectos de administracion del
sistermna para un buen desempefio de éste.

421 ¥y Conftig

Como se coments, para la instalacion del servidor de correo electronico, se debe
contar con requerimientos de hardware y software (una distribucién de Linux). E|
software elegido fue la distribucion de Linux RedHat 4.2, por ser la version mas
actual de Linux en esté distribucion, y porque esta disponible en el Centro de
Cémputo de la FES-C. Por otra parte se requirid el siguiente equipo, basandonos en
las caracteristicas de hardware citadas en el capitulo 2:

cPU 486 DX2 66Mhz
BUS ISA, EISA, PCI



i
|
!
,
I
i

RAM 16 MB de RAM.

Espacio en disco 1 GB en disco duro.

Monitor VGA o SVGA.

Ratones Un ratdn estandar; Microsoft.

Unidad de CD-ROM Esta unidad fue necesaria, dado que la distribucién

RedHat 4.2 esta en ese formato. Asimismo se
requirio de una tarjeta de red.

El primer paso para la instalacion fue verificar que con la instalacion previa de
Linux se hayan cargado los programas referentes al correo electronico. Verificamos
entonces Ia existencia del archivo demonio Sendmail ubicado en /usr/sbin/sendmail.

Una vez que se comprobd la existencia del archivo /usr/sbin/sendmail se ejecutd
éste archivo demonio desde e! arranque del equipo, asto se hace editando el archivo
/etc/re.d/sendmail.init, donde se agregaron las siguientes lineas:

#ibin/ish

»

# Este archivo se sjecuta al inicio y al final de una sesion de Linux, aqui se cargan
#y se establecen algunos archivos principales de configuracion de sendmail.
»

# Establecs bibliotecas de funcidn

. fetc/rc. d/init. d/functions

# Establece el archivo de configuracion de la red.

. /etc/sysconfig/network

# Checa que la red este operando correctamente y se checa la existencia del
#archivo sendmail.

[ ${{NETWORKING} = "no" ] && exit O

[ -f fusr/sbin/sendmail ] || exit O

67



# En esta parte se llama al archivo /usr/sbinvsendmail para que se sjecute

segundo plano.
case "$1" in
start)

# Inicio del demonio

echo -n "Starting sendmail: "
daemon sendmail -bd -q1h
echo

touch /var/lock/subsys/sendmail

-

stop)

)

# Cierre de sesion del demonio.
echo -n "Shutting down sendmail: **
killproc sendmail

echo

rm -f /var/lock/subsys/sendmail

echo "Usage: sendmail {start|stop)”
exit 1

esac

exit 0

on

Es recomendable incluir el archivo de inicio sendmail.init en un directorio rc, por

ser el lugar donde se encuentran los archivos de arranque.



Despuds de cargar el programa Vio e v los alias en el archivo
/etc/aliases de la siguiente forma:

# Sistema bésico de alias. En este se especifica al administrador del servidor de
#correo

MAILER-DAEMON: postmaster

postmaster: jeclea

»

# Redirecciones genarales de psaudo cuerntas.
bin:

daemon.

root
root
root
ingres: root
root
root
root
root

# Uso comun de alias.
manager: root
dumper: root
operator: root

»

# trap decode to catch security attacks
decode: root

»

# Personas que puaden tener propiedad de root sobre el correo
#root: marc

zamed: hzamudio

jemendez: jeclea

69



Ya establecidos ios alias, al salir hay que recordar tecisar desde el prompt de
Linux newalias para Que se establezcan los nuevos aliss .

El siguiente paso es verificar |a existencia del archivo principal de configuracion
/etc/sendmail.cf. Con estos pasos el correo electrénico local quedsd configurado.
Ahora se prosigue con la configuracion para manejar correo a través de internet.

Para el servicio de correo a través de Intemet, se agregaron las siguientes lineas
on el archivo /etc/sendmail.cf.

TSI S0

# Informacion local #

WWRBBERBRNUNNNNNE

# Se especifica el nombre de! servidor maestro,

Cwxel-ha

# archivo que contiene los nombres de cada cuenta que recibe correo,
Fw/etc/mail/sendmail.cw

# Se especifica el nombre de nuestro dominio.

Dj$w.unam.mx

# Define al host inteligente de relevo

DS

# se determina a dénde se dirige el correo para nombres no calificados
DR

# Determina hacia donde se dirige todo el trafico de correo electrénico
DH

#Se indica a Sendmail cudles identificaciones de usuario no se pueden Menmascarar
CE root

# Se emplea esta linea para tener todo el correo enmascarado

DM
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# Se especifica o nombre del demonio para mensajes de eror,
DnMAILER-DAEMON

Finalmene para la configuracion de correo POP se reaslizdé lo siguisnte:

Se verificd |a existencia del programa demonio in.pop3d para el correo POP e!
cual eata ubicado en el directorio /usr/sbinvin.pop3d.

Despuds se edité el archivo /etc/inetd.cornf, en este archivo se especifican todos
los servicios para usar con Intermet. Se buscod la seccion del archivo que permite el
uso de servicios y se agrego la siguiente linea:

popP3 stream tcp nowait root /usr/sbinftcpd Jusr/sbin/in.pop3d

Eata linea habilita el servicio POP, se deshabilité la linea similar pop2, debido a
QUe POoP2 es UNA Version anterior al pop3.

En cada méquina cliente que recibe el servicio de correo electronico del servidor
maestro, se deshabilité e! servicio tanto UUCP como POP, ya que dicho servidor de
correo es el unico Que debe manejar éstos. Esto se realizé comentando ias lineas
refrentes a los servicios (UUCP, POP) dentro de los archivos /etc/inetd.conf y
fetc/services.

Si no se encuentran los archivos expuestos anteriormente, se deben de instalar
las series de red de Linux y configurar adecuadamente los datos de la red.

4.3 Puesta on marcha

Antes de probar el funcionamiento de NUesIro servidor, se deben de crear algunas
cuentas de correo slectrénico, para el envio de menssjes.
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Para |a creacion de cuentas se realizé 1o siguiente:

Se edita el archivo /etc/passwd y 8@ agrega una linea con los siguientes datos

1. Nombre del usuario o Login

2. Se deja un espacio para el campo clave o password
3. Numero de identificacion de usuario

4. Nomero de identificacién de grupo.

5. Nombre compieto del usuario.

6. Depto. sl que pertenece u oficina. (opcional)

7. Teléfono (opcional)

8. Nombre del directorioc hogar de |la cuenta del usuario
9. Tipo de shell a utilizar.

El sjempio de ia linea para la cuenta es el siguiente:
hduarte: uwuwye:502:9:Moises Hernandez,Redes, 62234 15:/Momes/hduarte./sbirvbash

Después se copian los archivos de configuracidn de la cuenta del usi.lario
ubicados an /etc/skel al directorio hogar de cada usuario. Luego se crea el directorio
Ivar/spooi/mail, el cual aimacena los mensajes que reciben todos los usuarios.

Ahora que ya creamos algunas cuentas, se prosigue con el envio de mensajes
entre estas cuentas para probar el correo iocal. Se utilizé e! programa de correo
electréonico pine incluido en el sistema operativo Linux.

La pruebas fueron sencillas, se envia un correc a una cuenta con copia para

diferente cuenta. Después se envia un mensaje a una cuenta con copia para nuestra
propia cuenta para verificar que nuestra cuenta esta recibiendo correo, y una uitima
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prusba es enviar un COMEO a UN GrUPC de cormeo eiectrinico especificado en ios
alias.

Por consiguients, |s prushsa para ernvio de comeo a través de intermet es similer,
con la Gnica diferencia que se deben de snviar COITeC a personas con cusnias fuera
de nuestra red jlocal, ias cusies nNOs pusdan cor 8i @8 posi de forma
inmediata.

4.6 Gostion del servidor de cormeo elactirénico

Para |la gestion se debe establecer un encargado de la administracion del servidor
¥ servicio de comeo eslectronico, el cual debe de realizar ias tareas bésicas de un
operador de red y algunas sspecificas de COITeo como son:

La creacién de cusntas de cormeo
Delimitacion de 0 en disco.
Restricciones de servicios.
Mantenimiento del equipo del servidor
Depuracion de cusntas @ informacion.

R IdO e i ion.
Verificar el cumplimiento de las politi
Planes a futuro con resp al crecimiento del servicio.

Para delimitar el espacio en disco se utiliza un programa demonio ilamado quotas,
el cual se encarga de establecer espacio en disco para cada cuenta de usuario, en
®ste caso ol espacio es de 2MB por cuenta.

También para un Mmejor desempedic del servidor y del servicio de correo es
recomendable |a restriccion de algunos servicios como el FTP, Telnet y Finger, ya

que el uso de estos aumernta la cargs de trabajo del servidor, adem#s por ser
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servicios que permiten obtener informacién, nor e 7 r ol io del
disco asignado a |la cusnta.

El sdministrador debe hacer valer ias politicas establecidas para eviter ia
cia de infor iGN Que No es vilida, asi como eliminar las cuentas que no
son renovadas en ol periodo establecido.

Con respecto al hardware del servidor, el administrador debe planear el cambio
paulatino de componentes bésicos como el aumento de capacidad de disco duro, de
r ia y si @8 posible |a actuali 6n del pr . para prever el crecimiento
del servicio y |a posibilidad de |a instalacidn de un servidor secundario. Esto
aumenta la seguridad y el desempefio del servicio.
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CONCLUSIONES.

Primeramente, con &l uso del sistema operativo Linux, basté pars la instalacion y
configuracion del servidor de coreo electronico, se comprobd la eficiencia del Linux,
la cual esta bien respaldada por las caracteristicas de Unix. El servidor de comrmeo
slectronico bajo Linux brinda un servicio corfiable de igual o mejor forma que
cualquier servidor de correo bajo un sistema operativo comercial como Windows NT.

Por otra parte, con respecto a la configuracion del archivo /etc/sendmail.cf, es muy
complicada por el uso de Jdos i por una sola letra y e uso de

signos manejados en Ia definicion de macros internas.

La ventajs que se tiene en la configuracion del archivo /etc/sendmail.cf es que
con |a instalacion de Linux se configura una parte bdsica del servicio de correo
automiticamente como es la configuracion para reescribir direcciones de correo y
manejar correco UUCP, pero aun asi, no queda configurado comp e, ido
a que se debe configurar a las necesidades de cada servicio.

£€s muy importante que una vez configurado el servidor de correo, la
administracion se lleve adecuadamente, ya que de ahora en adelante se trabajaran
sélo aspectos de administracion y de ella depende el buen funcionamento para
brindar un servicio confiable para los usuarios. Dentro de estos puntos se debe
considerar como uno de ios mas importantes el respaldo de informacion en un
periodo de cada semana, para asegurar los mensajes de correo al enfrentarncs a

.

pr incontr en el servidor.
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