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Introducción 



INTRODUCCION 

Debido a las ventajas que ofrece la arquitectura cliente/servidor. el auge que tienen 

los servicios del Web en Internet, el manejo de infonnación y seguridad que ofrece el 

manejador de Base de Datos Sybase, así como la programación de CGl's. El presente 

trabajo tiene como objetivo ser una guía para implementar servicios cliente/servidor para 

trabajar con Sybase a través del Web y así poder mostrar la información que se tiene a 

•'todo el mundo~•. 

Aunque se tienen productos comerciales que realizan algo similar, este trabajo 

muestra que es la solución ya que el costo de su implantación es bajo, y las ventajas que 

ofrecen los lenguajes como C, Peri y HTML, son aprovechados para que la prognunación 

sea fácil y de manera rápida. 

El ejemplo que se da es una fonna muy sencilla de llevar un control de datos de 

alumnos inscritos en las carreras impartidas en la ENEP Aragón. 

Para llegar a este fin este trabajo se conforma de siete capítulos: 

Capitulo 1 

Capitulo ll 

Capitulo Ill 

Capitulo IV 

Capitulo V 

Capítulo VI 

Capitulo Vll 

Arquitectura cliente/servidor. 

Servicios de Internet para el Web. 

Conectividad de Sybase con servicios del Web. 

Configuración del Servidor del Web. 

Seguridad y control de accesos para el Web. 

Gateways y formas. 

Implantación de un servicio. 

El capítulo 1 tiene como objetivo el mostrar las ventajas que tiene el trabajar con la 

arquitectura cliente/servidor, asi como establecer los conceptos básicos para comprender la 

terminología utilizada en el presente trabajo. 



El capitulo 11 muestra y nos pennitc comprender que es el Web, como trabaja el 

World Wide Web, sus ventajas. asi como uunbién conocer algunos conceptos relacionados 

a este servicio. 

En el capitulo 111 se habla de la importancia que tiene los manejadores de bases de 

datos para or&aniz.ar y mantener presente la infonnac:i6n de una manera seaura y rápida. 

Asi como las carac:teristicas de Sybase. y por último de como se puede poner la 

infonnación que maneja en el Web. 

En el capitulo IV se explica como confi&W"ar e instalar un servidor del Web, en caso 

especifico del sérvidor del httpd de la NCSA. Para que este trabaje con ta configuración 

básica. Además se explica que archivos están involucrados y para que sirve cada uno, y se 

explica tas principales directivas de estos archivos. 

Et capitulo V uata de la seguridad que conlleva el tener un servicio a disposición del 

público. Se aprovecha y se utiliza la seauridad que brinda el servidor del Web por si 

mismo. 

En el capitulo VI se habla de los COl"s y las formas, se da la definición de COI; 

utilidad de estos, los lcnauajes involucrados en este trabajo y caracteristicas de estos desde 

el punto de vista de utilización en co1·s. 

En el capitulo Vil se presenta el desarrollo de un servicio y la interacción de todos 

los componentes antes mencionados. Este servicio trata de mostrar como introducir datos a 

Sybase y como poder realizar consultas a estos datos. 



Capítulo 1 

Arquitectura 
Cliente/Servidor 



1.1 Definición de I• arquitectura cllente/••rvldor. 

El tennino Cliente/servidor se refiere a ta relación entre 2 sistemas o procesos. El 

cliente1 es un sistema que hace peticiones de trabajo para que sea realizado por un sistema 

servidor2. En algunas situaciones, quien es el cliente y cual el servidor es determinado por 

la relación de peticiones para el servidor. 

Hay que tomar en cuenta que un servidor puede en un momento ser cliente cuando 

envfa una petición hacia otro servidor. Por eso es conveniente referimos a un servidor como 

un sistema o proceso que recibe peticiones y a un cliente como un sistema o proceso que 

envía peticiones. 

La figura 1.1 ilustra la simple relación en el cliente/servidor. El cliente env[a una 

petición de servicio hacia el servidor, y este envía la respuesta apropiada. 

PETICION 

SERVIDOR 

RESPUESTA 

CLIENTE 

FIGURA 1. 1 Relación Cliente/servidor. 

1 Al cliente se le conoce también como front·cnd. 

2 Al servidor se le conoce como back-cnd. 
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Con la arquitectura cliente/servidor se pueden integnlf' diferentes tipos de equipos Y 

sistemas operativos en un ambiente único de procesarniento. Bajo este modelo, las 

operaciones de procesamiento se jerarquizan y la red determina las necesidades del usuario 

y solo transmite la información útil. La implantación de está arquitectura promueve el uso 

de sistemas abienos dado que tanto clientes como servidores corren en diferentes 

plataformas de hardware y software. 

'f.2 lntraduccl6n • I• tecnologl• cllentel•ervldor. 

La tecnología cliente/servidor es la más grande tendencia en el desarrollo de 

sistemas de Bases de Datos y tecnología de redes (Los servicios de Internet se basan en está 

tecnología). Hoy en día el compartir datos y la manera de accesar a la información de 

manera fácil, rápida y seguro; es lo que ~ trata de obtener en tos sistemas computacionales. 

La comunicación entre los servidores y clientes se realizará a través de al&ún tipo de 

red. cliente/servidor aparece, básicamente. como respuesta a dos situaciones paralelas y 

complementarias: 

La primera se produce en la década de los '80, cuando la tendencia en la 

configuración computacional de las empresas fue adquirir computadoras centrales con 

terminales conectados en linea (por ejemplo: HP-1000 y terminales VTIOO). La generación 

de nuevas necesidades y nuevos usuarios. que. al coner del tiempo. provocaban que la 

computadora se viera superada en sus capacidades. Como solución se reemplazaba la 

computadora central por uno más grande. el cual nuevamente se veía superado. Además. 

estos equipos no cuentan con una interfaz amistosa con el usuario final. 

La segunda situación se produce por el rápido auge de las computadoras personales. 

que a bajo costo y con cada vez mayores capacidades (rapidez. memoria. bajo costo, etc.) 

inundaron las empresas. La multiplicidad de hcrr.unientas disponibles en este tipo de 

computadoras que los usuarios utilizan con gran comodidad. además de sus capacidades 
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gráficas, hacen deseable que el acceso a la información pueda ser realizada en forma 

eficiente desde estos equipos. 

Esta tccnologia produce un gran número de ventaja sobre otras tecnologias (como lo 

son la tecnologia centralizada y la maestro/esclavo). La tecnologia cliente/servidor opt~iza 

el uso de recursos de hardware y software tanto en el servidor como en el cliente. 

Con la arquitectura cliente/servidor, uno puede combinar la caracteristica de usar 

interfaces "amigables" y la flexibilidad de correr aplicaciones sobre una PC. con accesos a 

tecnologías de Bases de Datos relaciónales provistas por servidores de Bases de Datos. 

También el desarrollo de la estandarización para accesar hacia el servidor de bases de datos 

SQL, hace posible el mejor desarrollo para aplicaciones portables y el acceso de datos 

desde las fuentes más diversas o distribuidas. 

La configuración cliente/servidor intenta hacer un mejor uso de los recursos de 

hardware y software separando las funciones entre las 2 partes: el cliente, en donde corren 

las aplicaciones sobre las computadoras clientes o estaciones de trabajo; y el servidor que 

almacena y maneja las peticiones de datos. 

En nuestro caso Sybase es nuestro servidor de base de datos y es quien ejecuta los 

comandos SQL mandados por el clientey tiene los datos disponibles para cualquier petición 

y proporciona la seguridad e integridad de los datos. Otro servidor que tenemos es el 

servidor de h11p que quien nos da el acceso a la Internet a través del Web. 

Cliente/servidor procura rescatar lo mejor de estos ambientes. La integridad y 

seguridad de los datos que proveen en general los mainframes. junto a la facilidad de uso y 

economía de las computadoras personales. 
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Los primeros trabajos conocidos para. la arquitectura cliente/servidor los realizó 

Sybase, que se fundo en 1984 pensando en lanzar al mercado únicamente piOd.UCtoS ·~ara-~ 
esta arquitectura. 

1.3 Venta}•• y de•v•nt.V•• d• I• •rqultectur• cllente/ser'Vldor: 

Algunas de las ventajas que se tienen con está arquitectura son los siguientes: 

1. El trabajo y las funciones están distribuidas. 

2. Disminuye la carga de la red. 

3. La arquitectura cliente/servidor es independiente del Sistema Operativo y de la 

plataforma en que se está corriendo. tanto el cliente como el servidor. 

4. Permite el procesamiento distribuido. 

Sus desventajas son: 

1. Aumenta el trabajo de administración. 

2. Aumenta el trabajo de mantenimiento. 

3. Aumenta el soporte y programación de los clientes. 

El servidor se encarga de procesar la petición de datos y envía la respuesta hacia la 

aplicación del usuario, interactuar con el usuario. generar peticiones de datos. proveer el 

mantenimiento de la integridad de los datos. recuperación de errores. control de seguridad. 

así como perfecciona a los usuarios la concurrencia de accesos y la actualización de datos. 

El cliente en cambio toma ventaja de su interfaz gráfica disponible y se encarga de la 

presentación. 

Aunque la aplicación cliente y el servidor pueden correr en la misma máquina~ 

puede ser más eficiente y efectivo cuando ambos se localizan en diferentes máquinas 

conectadas a través de la red. 
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Los beneficios que aporta la arquitectura cliente/servidor se citan a continuación: 

Las aplicaciones clientes no se responsabilizan de realizar ningún tipo de proceso de 

información. Estas se limitan a tareas como petk:ión de entrada de datos al usuario. 

presentar y analizar la infonnación utilizando las capacidades de desplegar está en la 

workstation o en la terminal. 

Las aplicaciones clientes se disef\an de fonna independiente a la localización 

fisica de los datos. Así. si la infonnación se mueve o distribuye a otros servidores de la 

Base de Datos. la aplicación continua funcionando con pocas o ninguna modificación. Este 

es la ventaja que nos ofrece en nuestro caso Sybase. 

1.4 V•rl•nt•• d• I• •rqultectuni cllentelaervldor. 

Como se ve. los problemas potenciales de una arquitectura cliente/servidor no son 

triviales, y exige un estudio profundo de cada situación. Las implicaciones no están solo 

relacionadas con la ºperfonnance'. sino que existen otras consideraciones relatiVas a la 

seguridad. gestión de resguardo y recuperación de datos, actualización de versiones de 

programas. etc. Solo tocaremos la problemática desde el punto de vista de la planificación 

para el rendimiento. 

El desarrollo de aplicaciones cliente/servidor es inevitable por wt conjunto de 

razones: 

1. En muchas situaciones es más eficiente que el procesamiento centralizado, dado que 

este experimenta una·"descconomia" de escala cuando aumenta mucho la cantidad de 

usuarios. 

2. Existen servidores razonablemente eficientes y confiables. como es el caso de Sybase. 
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3. Se han establecido un estándar de hecho para una inteñace Cliente/Servidor: el ODBC 1 

SQL, adoptado por todos los fabricantes importantes de servidores. 

Es imprescindible. para apoyar con infonnación a la creciente cantidad de ejecutivos 

de nivel medio qüe necesitan tomar decisiones ante la computadora.. ayudándose coh las 

henumientas "front office'" que utilizan con toda naturalidad (planillas electrónicas. 

procesadores de texto, graflcadorcs. correos electrónicos. etc.). 

Existía un conjunto de lenguajes '"front end" como. por ejemplo. Delphi, Foxpro, 

Powerbuilder. SQL Windows, Visual Basic. lenguaje c. Peri. etc. 

Las ventajas que nos dan las formas en Internet y el Web en particular que nos 

permite conectarnos a su servicio. Realizar formas y la presentación gráfica que nos ofrece. 

Existe un conjunto de variantes de la Arquitectura Cliente I Servidor. dependiendo de donde 

se ejecutan los diferentes elementos involucrados: [a] administración de los datos. [b] 

lógica de la aplicación. (c] lóaica de la presentación. 

1.4.1 Presentación Distribuida. 

La primera variante que tiene algún interés es la llamada Presentación Distribuid~ 

donde tanto la administración de los datos. como la lógica de la aplicación, funcionan en et 

servidor y Ja lógica de la presentación se divide entre el servidor (parte preponderante) y el 

cliente (donde simplemente se muestra). 

Por lo que se obtiene una mejor presentación y ciertas capacidades mínimas para 

vincular las transacciones clásicas con el entorno \Vindows. 
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1.4.2 Administración de Datos Remoto. 

Una segunda altemativa plausible es la Administración de Datos Remota, donde 

dicha administración de los datos se hace en el servidor, mientras que tanto la lógica de la 

aplicación, como la de la presentación, funcionan en el Cliente. 

Desde el punto de vista de las necesidades de potencia de procesamiento, esta 

variante es la optima: se minimiza el costo del procesamiento en el Servidor (solo se dedica 

a administrar la base de datos, no participando en la lógica de la aplicación que, cada vez, 

consume mas recursos), mientras que se aumenta en el cliente, donde es irrelevante, 

teniendo en cuenta las potencias de Cliente necesarias, de todas maneras, para soportar el 

sistema operativo Windows. 

El otro elemento a tener en cuenta es él transito de datos en la red. Esta variante 

podrá ser optirn~ buena.. mediocre o pésima de acuerdo a este transito. 

En el caso de transacciones o consultas activas. donde prácticamente todos los 

registros seleccionados son necesarios para configurar las pantallas a mostrar. este esquema 

es optimo. 

Una variante interesante es la de complementar el procesamiento en el cliente con 

procesamiento en el servidor. 

Se tiene total libertad para escoger donde se coloca la lógica de la aplicación: en el 

cliente. en el servidor de base de datos. o en otro(s) servidor(es). También se tiene total 

libertad para la elección del lenguaje a utilizar. En nuestro caso utilizaremos dos lenguajes 

como lo son el lenguaje Peri y C. 

Los programas serán ói)timos desde el punto de vista del performance. 
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No existe compromiso alguno con el uso de lenguajes propietarios. por lo que las 

aplicaciones serán totalmente portables sin cambio alguno. 

Puede detenninarsc en que servidor(es) se quieren hacer ñmcionar estos 

proc:edimientos. En aplicaciones criticas se pueden agregar tantos servidores de aplicación 

como sean necesarios. de fonna simple. y sin comprometer en absoluto la integridad de la 

base de datos. obteniéndose una escalabilidad muy grande sin necesidad de tocar el servidor 

de dicha base de datos. 

1.5 Internet y la arquitectura cliente/servidor. 

Un fenómeno que no podemos dejar de considerar es el crecimiento pennanente de 

Internet. Actualmente se utili7.a para W\ conjunto de propósitos (correo electrónico. 

transferencia de archivos. WWW). La disponibilidad de los WWW ha modificado mucho 

las cosas y los cambios mayores aun están por producirse. 

Hoy en dfa gracias a los cors se pueden aprovechar a la Internet para fonnalizar 

negocios dentro de las empresas. y que estén interactuando con la base de datos. 

Este tipo de facilidad da al uso WWW una mucho mayor proyección y posibilitara. 

en gran escala~ ventas al detalle. ventas de información y mucho más servicios. 

La figura 1.2 muestr3. la arquitectura Cliente/Servidor a través del Web: 

El "cliente .. trabaja en una computadora local; puede pasar archivos a otros 

programas para mostrarlos. 

El "Servidor" trabaja en una computadora remota, este provee la seguridad y la 

autorización para obtener los archivos. 
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CLIENTE 

PetlckHI - un 
archivo X 

NCSAHTrPD, 
MACHTrPD 

Archivo X 

FIGURA. 1.2 Relación Cliente/ .servidor. 

SERVIDOR 

El usuario final accede al WWW por medio de un programa "cliente" llamado 

"navegador" (Browser)l o navegador desde una PC, Macintosh o estación Unix. Este 

navegador lee los documentos que le solicita al servidor. Para hacer este pedido el programa 

le mostrara los "lazos" Oinks). Una vez que el pedido llega al servidor, este obtiene dicho 

archivo y lo envía hacia el cliente. 

1.5.1 Termlnoloafa Básica. 

Navegador o Visualizador: (Browser) Prograrn.a interactivo usado para acceder a la 

información del WWW. 

,, 



Cliente (Client): Un "visualizador" es considerado como un Cliente WWW. es un 

programa que trabaja en la maquina local en diversas plataf'ormas (Unix, Mac, PC. etc.). El 

cliente env(a las peticiones al programa servidor. 

Servidor (Server): Programa que interpreta la solicitud del Cliente, y le envía la 

infonnación. este tennino también indica el sistema en que el programa servidor esta 

trabajando. 

La arquitectura cliente/servidor ha sido impulsada y complementada por desarrollos 

como: 

-Sistemas Operativos como NT (ya que hace más transparente Ja migración hacia está 

arquitectura). 

J. -Internet porque es Ja mejor forma de accesar a Ja infol'Dl8Ción depositada en servidores 

ubicados en todo el mundo. 

-Java.. por ser el nuevo lenguaje de programación para Internet que hará posible desarrollar 

aplicaciones independientes del Sistema Operativo en el que se esté trabajando. 

1 ODBC lntertaz. propietaria que propon:ion• .:ceso a la base de datos desde el exterior. ODBC significa 
Open Database Conectivity (Conectividad Abiena para Bases de Datos). 

2 Existen personas que les llaman naveaadores. y cualquiera de los 16nninos son COITCC1os, en nuestro caso 
u1ilizaremos el t6nnino navegador, de ahora en adelante. 
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Capítulo 11 

Servicios de Internet 
para el W"eb 



2.1 /ntroduccl6n •I 'unclon•mlento de www.. 

El WWW (World Wide Web) o simplemente Web~ ha despenado grandes 

expectativas en los usuarios de Internet y el público en general. Esto ha creado una 

demanda de los niveles de dirección en el personal de sistemas para tener una ºpágina en el 

Web .. lo antes posible y una de las fonnas de hacer esto posible es tener su propio servidor 

del Web. 

WWW utiliza como protocolo de comuniceción el HyperTcxt Transfer Protocol 

(HTTP). A través del Web se pueden ver imágenes (en formato GIF y JPG), pellculas 

(video-clips) en formato MPEG, AVI y QUICK.TIME, sonido en formato AU, y te><to en 

fonnato de alta resolución (en fonnatos PostScript. DVJ de TeX y Acrobat, además de 

HTML). HITP facilita la distribución de documentos en hipencxto. 

2.2 Deflnlcl6n de www. 

El ~ es un sistema de inf"onnación usado en Internet para la comunicación y 

comparición de datos operando bajo el modelo cliente/servidor. Los clientes Web o 

navegadores. como se hará mención por este nombre desde este momento. pueden accesar a 

la información por medio de diferentes protocolos e hipcnnedia usando un esquema de 

direccionamiento. 

La figura 2.1 representa la organización técnica del Web basada en esta definición. 

El WWW esta hecho en base al hipertexto. La infonnación presentada en el Web no 

es necesario que este construida en fonna lineal. En términos matemáticos. el Web esta 

direccionado gráficamente. en el cual los nodos (paginas Web de hipertexto) son 

conectados por vectores (ligas de hipertexto en el Web). Las áreas sobre las paginas Web. 

llamadas anclas (anchors). nos indica que podemos consultar otro documento con 

información relacionada con el tema (conocidos como "hotspots"). 

IS 



Hipertexto -
-

.r··_,- -,-- / 

Figura 2. 1 Offl•nlzacidn del W.b. 

La figura 2.2 representa la organización básica del hipenexto. Las Usas entre Jas 

paginas, muestran como son dirigidas las flechas, Sd conectan a una ancla sobre \lila página 

de hipertexto hacia otra página o hacia una localización especifica sobre la pagina. Estas 

anclas son con frecuencia mostradas como texto iluminado o subrayado que el usuario 

puede seleccionar, con frecuencia usando un cJick en eJ punto de inteñace. 

Este tipo de sistema la infonnación se puede recorrer en una forma no lineal. El 

usuario puede seleccionar una Jiga sobre una pagina e iniciar Ja lectura en otra pagina; 

alternativamente, el usuario puede saltar o cambiar a una diferente Jiga sobre una 

subsecuente lectura de la misma información. 

Otra característica del hiperrexro es el concepto de navegar. De esta fonn~ Ja 

infonnación sobre el Web. puede Jigo.rse diferentes documentos escritos por otros autores. 
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Así es como el hipertexto ofrece la característica de no limitarse en su contenido con un 

simple trabajo escrito por un solo autor. 

!J Nodo• (pflgln••) 

Hipertexto 

Figura 2.2 Organización del hipertexto 

La figura 2.3 ilustra como el hipertexto incluyen ligas que pueden cruzar los limites 

del trabajo. 

El hipertexto sobre el Web es escrito usando Lenguaje de Marcas de Hipenexto 

(HT?v!L Hypertext Markup Languaje). una aplicación del Estándar Generalizado del 

Lenguaje de Marcas (SGML • Standard Genemlized Markup Languaje) 1
• La filosofia detrás 

SGML es habilitar el formato de información para sistemas de publicación u otras 

aplicaciones que facilitan el compartir la información. HTML es definida por SGML y 

tiene la intención de ser un lenguaje semántico de sei\aJización (marcas). 

1 SGML es un estándar internacional (ISO 8879) para el procesamiento de infonnación de texto. 
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- Ancla• - Llngaa Q Nodo• <P•glnaa) 

Frontera de -b!Qo "------ ----- ---------. : . . . . . 
: 

. . . . . 

Red de -!Qo del hipertexto Hipertexto en modo atandalone 

Figura 2.3 Las fron,.,..a de trabajo del hipertexto. 

El Web permite difundir y reunir infonnación (a través de la capacidad de las 

fonnas del HTML). Oc este modo, el Web no es simplemente un sistema para difundir 

información, permite la comunicación interactiva. Usando formas con prograntas gateways. 

los desarrolladores en el Web pueden crear sistemas para la manipulación o CaDlbios en una 

estructura de hipertexto. 

La forma distribuida de las actividades de peticiones y atenciones del modelo 

cliente/servidor permite mucho rendimiento. Porque el software cliente interactúa con el 

servidor de acuerdo con el protocolo predefinido, el software cliente puede llevarse en la 

computadora anfitriona del usuario. (El servidor no tiene que preocuparse por las 

particularid;;ides del software y del hardware del cliente). Por ejemplo, un navegador puede 

ser desarrollado para computadoras Macintosh y estas pueden accesar a cualquier servidor. 

De esta misma manera un servidor Web puede ser accesado por un navegador Web escrito 
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para una Workstation de Unix corriendo es sistema X Windows. Así aunque se encuentren 

en diferentes plataformas, se permite la comparición de infonnación de una manera 

transparente y fácil. 

Los navegadores son multiprotocolos de infonnación, esto es porque ellos pueden 

accesar a una gran variedad de servidores que proveen infonnación usando un conjunto de 

reglas para comunicaciones (protocolos). Los navegadores y las conexiones dentro de los 

documentos Web pueden hacer referencia a servidores usando alguno de los siguientes 

protocolos: 

- HTfP (Protocolo de Transferencia de Hipcnexto). Este es el protocolo nativo del Web. 

pennite la transmisión de hipenexto sobre las redes. 

- FTP (Protocolo de Transferencia de Archivos). Este protocolo permite a los usuarios 

transferir archivos de texto o binarios entre computadoras anfitrionas a través de la red. 

-Gopher Este protocolo fue diseftado para compartir infonn¡¡ción mientras es presentada 

usando un sistema de menús, documentos, o conexiones de sesiones Tclnet. 

- News (Network News Transfer Protocol, NNTP). Este es un protocolo para la distribución 

de noticias Usenet. Usenet es un sistema asincrono de texto de discusión sobre algunos 

tópicos subdivididos en grupos lhunad.os newsgroups. 

- Telnet. Este protocolo es usado para realizar sesiones remotas a computadoras anfitrionas. 

De esta manera, un navegador funciona como un cliente Gopher cuando este acccsa 

a un servidor Gopher, y como un cliente de News cuando este accesa a un servidor de 

noticias Usenet. La figura 2.4 muestra la variedad de relaciones cliente/servidor dentro de 

Internet. Aunque algunos clientes son especializados (por ejemplo. un cliente Gopher solo 

es usado para accesar solo a servidores Gopher). los clientes Web pueden accesar diferentes 

tipos de servidores. 

Las direcciones que hacen referencia a un documento o recurso disponible en el 

Web (o en la Internet en general) son llamadas como Uniform Resource Locutor. o URL. 

Un URL esta formado en una sintaxis panicular que expresa en donde se encuentra un 
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recurso, incluye información como el nombre de la maquina anfitriona y la ruta en donde se 

encuentra el recurso, así también como otra información. Por ejemplo: 

http://www.w3.org/hypertext/V'Nll\/VrTheProject.html 

Este URL hace referencia a un servidor Web (indicado por el hllp al inicio). el cual indica 

que sé esta utilizando '"el protocolo de transferencia de hipertexto''. Dentro del servidor 

Web llamado www.w3.org, existe un archivo llamado TheProject.html en el directorio 

hypertext/V'N>NV/. 

Comunlc•clón ---

Figura 2.4 Relaciones Cliente/servidor dentro de Internet. 

ftp://ftp.w3.org/pub/ 

Este URL hace referencia a un anfitrión (ftp.w3.org) en el cual se puede accesar usando "el 

protocolo de transferencia de archivos" (FTP). El URL hace referencia al directorio pub/ 
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que se encuentra en el anfitrión. el cual mostrara una lista de archivos. directorios que se 

encuentran en el directorio pub o posiblemente se encuentre el directorio vacío. 

news:comp.infosystems.www.misc 

Este URL hace referencia a un grupo de noticias Usenet. Cuando el usuario selecciona este 

URL. el navegador muestra el actual grupo de títulos de artículos en el grupo de noticias 

Usenet comp.infosystems.www.misc. como un grupo dedicado para discutir de tópicos 

diversos (mise). acerca del World Wide Web (www). computadoras (comp) y sistemas de 

información (inf'osystesms). 

A diferencia de los dos anteriores URL's. este no hace referencia a un anfitrión en 

particular. para esto se definió el servidor en el navegador cuando este fue instalado. Este 

servidor de noticias es generalmente definido dentro de una red de área local. 

2.3 El papel del Web dentro del ciberespacio. 

Como una aplicación que se usa en la Internet. el Web tiene un papel muy 

importante dentro de todas las comunicaciones en línea. Esta sección presenta el papel del 

Web en el ciberespacio2 como un cam.ino para ayudara comprender el desarrollo del Web y 

verlo como un sistema de comunicación en la red. nótese que la comunicación con los 

gate\.vays permiten transferir datos a través de la red y los sitios en donde se encuentra la 

información definida por el protocolo. 

2.3.1 La topología del ciberespacio. 

El ciberespacio puede ser considerada como el más grande contexto en 

comunicación en línea a través de computadoras. 

1 El termino ciberespacio es usado para referimos a la colección de computadoras que son usadas para la 
visuali7.aci6n. interacción, y recuperación de información. 



La estructura para el ciberespacio consiste de una gran variedad de redes globales 

así como también sistemas que no pertenecen a la red, para comunicaciones e interacciones. 

(Como un CD-ROM}. El uso del Web en fonna global requiere de la comunicación en 

línea, ahora la discusión se enfoca dentro de la topología de la región en línea del 

ciberespacio. En esta región en Une~ se encuentran miles de redes y sistemas por todo el 

mundo que los usuarios hacen uso para intercmnbiar inCormación y para comunicarse. Estos 

sistemas y redes pueden usar diferentes protocolos para el intercambio de información, y 

pueden usar diferentes medios para la transmisión de mensajes (que va desde cable de 

cobre hasta cable de fibra óptica, satélites y otros sistemas de comunicación). Estas redes 

pueden también variar de tamafto. 

2.3.2 La Internet y el Web dentro del ciberespacio. 

Dentro del gran contexto global, el ciberespacio en línea. en donde hay muchas 

redes de computadoras que permiten a cualquier persona el intercambio de información y la 

comunicación. La lntemet es referida como un sistema global de comunicación y diñmde la 

infonnación. Las aplicaciones de infonnación en Internet también se basan en la 

recuperación de información en el Web. Es por eso que el Web se considera dentro de la 

Internet. El Web es una aplicación que es usada como herram.ienta en la Internet como un 

medio de comunicación y transporte de infonnación. 

2.3.3 El Web dentro de Internet. 

El poder del Web consiste en ligar los recursos que se encuentran en la Internet a 

través del sistema de hipertexto. El lenguaje de seftalización de hipertexto (HTML) es lo 

utilizado para este fin. Un archivo HTrvfL contiene ligas hacia otros recursos dentro de la 

Internet. La figura 2.5 ilustra las conexiones dentro de un docwnento HTML hacia otros 

recursos y como son relacionadas a través de un navegador, los servicios de información, y 

los archivos localizados en el servidor. 
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Los recursos mostrados en Ja figura 2.5 incluyen una conexión remota hacia un 

servidor a través del protocolo Telnet, una liga hacia un archivo que se encuentra en un 

servidor FTP, una Hga hacia un menú dentro de un servidor Gopher y una liga hacia otro 

documento HTML que se encuentra en otro servidor de Web. De este modo, el Web liga 

diferentes recursos esparcidos a través de la Internet. 

2.4 URL altlo• de lnfOrmaclón en e/ Web. 

Las relaciones de infonnación en Internet a través de ligas es la característica. 

principal del Web. Para referirnos a estos recursos se creo un esquema de sitios de 

infonnación estructurada llamado Localizador de Recursos Uniformes o URI... 

Accesos por red - - - -> 
ligada __. 

Hipertexto 

Figura 2.5 Ligas hacia los recursos de Internet. 
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Un URL consiste de una cadena de caracteres que identifican a un único tipo de 

recurso. Cuando un navegador abre un URL particular, el usuario tiene acceso al recurso 

referido por el URL. 

El fonnato básico para muchos {pero no todos) de un URL es el siguiente: 

esquema://host:puerto/ruta 

en donde esquema es la regla o protocolo que se va utilizar para recibir o enviar 

infonnación, como es FTP, Gopher, Telnet u otros. 

host es la computadora anfitriona en donde residen los recursos. 

puerto es un numero en particular que identifica la petición del servicio desde el servidor; 

este nwnero es proveido si el servicio se encuentra instalado en un puen'? distinto al de por 

omisión para ese servicio. 

ruta es la loc::alización en donde se encuentra el recurso en panicular dentro de la 

computadora anfitriona. 
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Capítulo 111 

Conectividad de Sybase 
con servicios del "Web 



3.1 La /n'°nnación y las Bases de Datos. 

Sabemos que vivimos en la Era de la Infonnación. A la fecha, hemos producido 

información al por mayor. generando datos acerca de cualquier cosa imaginable. Todos los 

días se producen teorías. se hacen descubrimientos y se gestan tendencias para informar al 

público. Esta información a ido a parar a bases de datos. 

Los manejadores de Bases de Datos penniten mantener un control y un adecuado 

mantenimiento de los datos. El manejador de Base de Datos Sybase pennite dar integridad 

a tos datos, velocidad de acceso o eficiencia en la recuperación de infonnación. 

Para obtener infonnación de una base de datos. se utiliza un lenguaje de consultas 

llamado Structured Query Languaje o SQL 1• 

La mayoría de las bases de datos vienen con una Interfaz para programación de 

Aplicaciones (AP[) que proporciona a los programadores llamadas a funciones para 

comunicarse con la base de datos. Los programadores pueden crear una interfaz en la cual 

los usuarios pueden insertar datos, los cuales se alimentan a la base utilizando las llamadas 

a función provistas. Para informar si la adición de datos se completó o falló, se devuelve un 

código que explica que sucedió. 

3.2 El Web y las Base de Datos. 

Por el crecimiento de las empresas y el respaldo que nos da un manejador de base de 

datos como Sybase. Se necesita un lenguaje estándar que funcione igual en cualquier 

máquina. sin importar hacia dónde transfiera su base de datos. ni desde qué máquina trata 

de nccesar la base. El Web podría ser la solucióny sea que usted desee accesar su 

información desde cualquier pane del mundo o simplemente desde una red local. 

1 SQL pennite a los usuarios elaborar enunciados de consulta precisa y compleja para realizar búsquedas y 
presentar la infonnaclón que coincida con las restricciones de la consulta. 
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Como lo mencionamos en el capitulo anterior lo que hace al Web lo que hace al 

Web tan atractivo es: 

1. Escritura de aplicaciones el lenauaje estándar: HTML. 

2. Interfaz Gráfica de Usuario (GUI). 

3. Soporte de plataforma cn.aadas. 

4. Sopone de red. 

Todas estas características dan al usuario potentes herramientas para accesar sus 

datos con un mínimo de gasto y esfuerzo y,, utilizando herramientas que funcionan sin 

importar el tipo de base de datos,, sistema operativo o equipo de cómputo que se utilice. 

3.3 Ev•lu•cl6n y c•racterlatlc•• d• I•• b•••• de d•toa. 

Las características ofrecidas por el manejador de base de datos satisface o no las 

necesidades. Las que se consideran como evaluación es: 

1. Control de concurrencia de base de datos. 

2. Soporte de transacciones. 

3. Soporte de tipos de datos. 

4. Definición de tipos de datos personalizados. 

S. Cumplimiento de requerimientos ANSI. 

6. Vistas. 

7. Restricción de datos. 

3.3.1 Control de concurrencias. 

En un ambiente multiusuario la base de datos debe de asegurar la integridad de la 

infonnación cuando múltiples usuarios intenten el acceso a los mismos datos 
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simultáneamente. Esto significa que la información delx;: pennanecer completa y precisa 

todo el tiempo. 

En este tipo de ambientes es inevitable que un proceso de una base de datos se 

interrumpa antes de que tennine, para dar paso a la ejecución de otro. el cual también puede 

detenerse para dar paso a otro más antes de que la CPU regrese al proceso original. Esto es 

inevitable y es una de las razones principales por las que alguna forma de bloqueo de las 

bases de datos es muy imponante. Un bloqueo evita que otros procesos de base de datos 

tengan acceso a los datos hasta que el primero haya finalizado completamente la alteración 

de éstos. 

Si todos estos procesos simultáneos trabajan sobre diferentes datos. no hay 

problema. Si lo hacen sobre datos que se traslapan. y la base no cuenta con algún sistema de 

bloqueo, pueden suscitarse serios problemas. 

Para evitar este tipo de alteración de datos. una base utiliza un bloqueo para proteger 

la infonnación. 

Pero un mal manejo de bloqueo puede crear conflictos entre operaciones de base de 

datos y. consecuentemente. decrementar el desempcno. Sybase utiliza el método de bloqueo 

a nivel de página. 

Sybase almacena fisicamente los datos en el disco duro. así la información se guarda 

en unidades llamadas páginas. Una página puede contener muchos registros o pane de un 

registro. La figura 3.1 nos muestra como Sybase bloquea la página completa si un solo 

registro se está modificando. Cualquier otro proceso que intenta accesar un registro 

diferente en esa página se mantiene en espera de que la primera operación se lleve a cabo. 
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Figura .J. / Bloqueo a nivel de página. 

3.3.2 Soporte de transacciones. 

Las operaciones de base de datos frecuentemente pueden actualizar información en 

muchas partes de la base al mismo tiempo. Las actualizaciones tienen que realizarse en un 

cierto orden, y si cualquier segmento de la operación falla, todo lo que se hizo hasta ese 

punto se deshace para que la base de datos quede en su estado original. Una operación 

inconclusa puede dejar a los datos en una condición inservible. A pesar de que el motor de 

la base puede poner un bloqueo sobre un solo registro, si una operación afecta a varios 

registros esparcidos en toda la base, los bloqueos tradicionales no pueden proteger a todos 

los datos al mismo tiempo. Se requiere de otro n.ecanismo para proteger grandes cantidades 

de datos, incluso si varias operaciones se ejecutan una tras otra.. 

El mecanismo usado se llama transacción. Si una operoción se inicia y folla antes de 

completarse. los cambios efectuados hasta ese punto retroceden regresivamente (rol/ed 

back) de manera que los datos permanezcan intactos. Algunas bases de datos aceptan 
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transacciones que pueden revertirse. Esto de gran importancia interactuando con Internet. 

ya que se aseguran toda operación que se realice a la base de datos. 

Sybasc admite transacciones definidas por el usuario; en donde el usuario define 

dónde comienza y dónde tennina una transacción. Si una transacción comienza y tiene un 

problema en cualquier punto antes del final. todos los cambios se revienen. Esto permite a 

un usuario ejecutar múltiples comandos de base de datos y cambiar datos en cualquier parte 

de la base con la misma protección ofrecida por los tipos tradicionales de bloqueo. 

3.3.3 Soporte de tipo de datos. 

Los tipos de datos que soporta una base de datos son de gran importancia cuando se 

tienen requerimientos especiales de inf"onnación. 

La tabla 3.1 muestra los tipos de datos con los que cuenta Sybase. 

3.3.4 Vlst-. 

La infonnación almacenada en la base puede incluir una amplia variedad de 

aspectos funcionales, y los usuarios podrían estar interesados sólo en ciertas panes de la 

información. 

Una vista es una forma alternativa de ver la información de la base de datos. Se 

utilizan las vistas para limitar la cantidad de información que le estará permitido ver a una 

persona o para presentar datos de manera diferente, dependiendo de la finalidad de cada 

usuario. Las vistas también evitan tener varias bases de datos. conteniendo toda la 

información en una sola y definiendo vistas diferentes para desplegarla. 

En Sybase una tabla puede soportar múltiples vistas de datos contenidos en una o a 

través de un conjunto de tablas. 
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Tino Al••ce••••••o a.aao 
lnl 4bytes -2·· ..... 2 ... 1 

•••lli•t 2 bytes -2·· .... 20#- 1 
ti•vlal 1 byte o ... 2ss ...... 8 bytes :10·- .... ±10·""7 .... 4 bytes ±10·- ..... ±10-... , 
•oasy 1 bytes :5922.33 7.203,615,447 .5107 

•••ll•o•ey 4 bytes ·214. 741.3648 - +214. 
741.3648 

d••r(•) n bytes O +-+ 25.S c..-.cteres 
ivarcllar(•> lonairud de la o ..... 2SS caracteres 

cadena variable 
blaary(a) n bytes 1 ... 2SS carmcteres 
ivarbi••l')'(ft) lonairud de los l .... 2.5.S caracteres 

datos .... longitud del texto 2K ..... 2000 millones de 
caracteres ...... lonaitud de la 2K .... 2000 millones de 

imaaen caracteRs 
dateU•e 1 bytes J .. '· 17.SJ 00:00 .... 

[)ec] •• 9999 23:59 ............. 4 bytes J.,. 1. 1900 .... June 6, 2079 
bll emDaauado en b 061 

Tabla ,J. I Tipos de'*"'" en Sybase. 

3.3.5 Restricción de datos. 

M•ntra 
476536 
23335 .. 
3.1417 
l • .S72Jel0 
S49.9.S 

... nieve" 
••Faat Track to 
Sybase" 
Oxt3c6 
Ox7f 

Si la .exactitud de sus datos es de imponancia crucial9 o si necesita evitar errores 

tipograficos que pudieran suceder durante miles de transacciones, la base de datos debe de 

incluir la capacidad de aplicar restricciones de datos. 

3.4 Caracterlstlc•• del manejador de Bases de Datos Sybase. 

Las principales características de Sybase son: 

1. Administra los Datos y la memoria 

2. Administra diversas Bases de Datos y múltiples Usuarios 
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3. Mantiene un mapeo de la descripción lógica de los datos hacia el almacemuniento fisico 

de los da.tos 

4. Mantiene los datos y procedimientos en memoria principal 

S. EL servidor SQL entiende el lenguaje SQL 

6. Compila y ejecuta procesos ubatchº de instrucciones SQL 

7. Entrega Jos resultados a los proaramas de los clientes 

8. Mejora el desempefto de los procesos reduciendo la sobrecarga del S.0. 

9. El disefto del Servidor reduce el tráfico de la red significativamente. 

10. El servidor SQL administra por si mismo a múltiples usuarios 

11. Determina automáticamente como realizar las tareas de las bases de datos de fonna más 

eficiente 

3.5 Conault• de /nfonnac/6n de una base de dato• • trav•• del 

Web. 

Cuando alguien usa un navegador para accesar una base de datos, hay varios 

componentes que intervienen para transferir la consulta del usuario a la base de datos y 

devolver los resultados al navegador. La acción se desarrolla de la manera sis;uiente: 

1. Un usuario llama un programa para conectarse al Web y a una base de datos (gateway). 

2. El navegador reúne la infonnación escrita por el usuario y la envía a un programa COI. 

3. El navegador contacta al servidor HlTP en la máquina donde reside el programa CGI, 

pidiéndole que localice al programa CGI. 

4. El servidor HTTP corrobora si el solicitante tiene autorización de acceso al programa 

CGI. 

S. Si el usuario tiene acceso, el servidor HTTP localiza el programa gateway y le transfiere 

la información. La figura 3.2 muestra los pasos del 1 al 5. 
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Flpra 3.2 Conexión en1re un clieme y un COI. 

6. Se ejecuta et programa gateway. 

7. Et programa gateway conviene la información recibida a un formato que la base de datos 

sea capaz de entender. 

8. El gateway usa el módulo de la base de datos para transferir la consulta al software de la 

base de datos (interfaz) de la base. 

9. La interfaz encuentra de la base de datos analiza la sintaxis de la consulta para asegurar 

que sea precisa. 

1 O. Si se encuentra un error de sintaxis en la consulta, se envía un mensaje de error al 

programa gateway. 

11. El mensaje se envía al servidor HTrP y se Je despliega al usuario. Y el proceso se 

detiene aquí. La figura 6.3 muestra los pasos de 6 al 11. 

12. Si no hay error. la interfaz envía la consulta a la base de datos. 

13. La base de datos atiende la consulta y devuelve los resultados al programa gateway a 

través de la interfaz. 

14. El programa gateway formatea Jos resultados y los envía al servidor, por medio del 

COI. 
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Flfll"U 6..J Error al cons11ltar la Base de Datos 

1 S. El navegador Web despliega Jos resultados. Los pasos 12 al 15 se muestran en la 

siguiente figura J.4: 

Figura .J,./ Consulta a la Base dt! Datos a través del CGI. 

35 



En muchos casos, e\ módulo de la base de datos y la inteñaz de ésta son partes 

integrales de\ software de gateway. El módulo puede ser una librería Pcrl de subrutinas que 

se analiza como parte del programa Perl de gatcway. En otros casos. la interfaz puede ser 

una \ibrcrla C compilada o vinculada en un proararna de pteway ejecutable. Aunque el 

módulo o la interfaz de la base es alao nec:curio pua du conectividad a la base. no 

necesariamente existe como un proa.rama independiente. 
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Capítulo IV 

Configuración del 
Servidor para -Web 



4.1 Servidor HTTP. 

Un servidor de HTI"P 1 es un programa encargado de responder a requisiciones que se 

efectúan a través del puerto 80. según la definición del protocolo HTrP. Dado la URL de una 

requisición, el servidor debe encontrar el recurso, archivo o programa que corresponde a dicha 

URL y si es necesario. ejecuta los programas COI (Common Gatcway Interface) y SSI2 (Server 

Side Includes) asociados a dicha página. Un programa CGI se ejecuta localmente en el servidor. 

La información que produce es servida al cliente como respuesta a su requisición. Así mismo el 

servidor se encarga de labores de autentificación y seguridad en los casos en que sea requerido. 

4.2 Elección de un ••rvldor de HTTP. 

La elección de un servidor de http depende de muchos factores como son: 

1. dinero disponible para comprarlo 

2. sistema operativo que se utiliza 

3. si se requiere de transacciones seguras. etc. 

Pero las estadísticas muestran que el mercado es dominado por el software de dominio 

público. Según estimaciones, los servidores de NCSA y de CERN tienen más del 700/o del 

mercado. Ambos son robustos y ofrecen características que satisfarían las necesidades de la 

mayor pane de los sitios no comerciales ya que son rápidos y ofrecen diversos niveles de acceso a 

las páginas (a través de passwords y de nombre de dominio). 

Otros servidores que están tomando popularidad son Netscape Communications y 

Apache. En nuestro caso utilizaremos el servidor NCSA HrrPd. 

Este servidor desarrollado por el NCSA de la Universidad de Illinois en Urbana

Champaign. La versión que se utilizó es la versión 1.5, de la que se destacan las siguientes 

1 Acrónimo de HypcrTcxt Tnmsport Protocol (que es el protocolo de transferencia de hipertexto), que es et protocolo 
que pennite la conexión con un servidor de http y servir páginas HTML. 
1 Acrónimo de Sidc Scrvcr lnclude. que son programas que se ejecutan durante el acceso a una página Web. 
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características: es pcquefto, rápido e incluye muchas funciones para restringir el acceso a la 

búonnación que éste contiene. 

4.3 Instalación del servidor NCSA HTTPd. 

La instalación del servidor consta de cuatro pasos. 

1. Bajar y compilar el servidor. 

2. Confiaurar el servidor. 

3. Verificar accesos. 

4. Levantar el servidor. 

4.3.1 Compilación del servidor. 

El servidor que se instaló es la versión t.S del servidor de httpd de la NCSA. En una 

máquina SpartStation S con Solaris 2.4. Al bajar el archivo se procedió a descomprimirlo 

{wtcomprcss) y separar (tar -xvf). Es una buena idea no ser root. sino hasta que sea 

imprescindible. 

A continuación hay que correr el comando make dos veces. una primera vez para que nos 

muestre ta lista de sistemas operativos para ver si se modificará et archivo Mahfile. como 

nuestro sistema operativo si se encuentra en la lista. no se hace nada al archivo. La segunda vez 

debemos correr make So1aris2, el cuál compilara todo lo necesario. 

4.3.2 Conftauraclón del servidor. 

Para modificar los archivos de configuración se deben de considerar las siguientes reglas : 

l. Es indistinto el uso de mayúsculas o minúsculas (excepto en los nombres de directorios. ya 

que en Unix si son distintos). 

2. Los comentarios comienzan con el signo #. 

3. Los espacios extras se ignoran. 

4. Cada línea debe contener a. lo más una directiva. 



4.3.2.1 ConftlUf"aclón ""51ca del archiYo bttpd.conf 

Este archivo se encarga de la configuración del servidor para que este pueda arrancar. 

Para levantar el servidor de httpd de NCSA en fonna standalone para él publico en general 

y que no tenga restricciones hacia él publico. se tiene que realizar las directivas que se tienen que 

modificar son: 

1. Modificar U.ser y Group con cualquier nombre que se quiera. Puede ser definido con él id del 

usuario y él id del grupo que tendrá los pemúsos del servidor standalone usa cuando corre. Se 

recomienda el usuario nobody y el grupo -1. que son dados por omisión. 

2. Asegurarse que los nombres existan en él /etc/passwd y /etc/group. respectivamente. 

3. Modificar ServerAdmin y poner la dirección de correo electrónico del administrador del 

servidor. Es con esta persona donde se comunicarán para reportar Jos problemas que puedan 

suceder con el servidor de httpd. 

4. Cambiar ServerRoot por la ruta absoluta donde se planea poner el programa httpd. Aquí 

tantbién sé donde estarán otros archivos relacionados, aunque este archivo podría no contener 

estos archivos. 

S. Especificar el nombre del servidor en ServerName. Aunque también se puede definir un 

alias. 

6. Cambiar ServerType si se desea que el servidor corra como inetd en lugar de standa/one 

(que es el modo por omisión). 

Las directivas anteriormente mencionadas significan lo siguiente: 

ServerType. Si bien el servidor puede correr a través de inetd, es mejor utilizar srandalone~ pues 

en el primero ejecutará una copia del servidor por cada requisición y en la segunda se ejecutará 

una sola vez y pennanecerñ siempre en memoria. 

Port. El estándar es utilizar el puerto 80. HTTPd puede ser ejecutado por cualquier usuario sólo 

si se utiliza un puerto arriba del 1024. 
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User. Para maximizar la seguridad es importante que tenga un usuario en su máquina llamado 

nobody o también puede ponerse el valor de -1. 

Group._ Igualmente que en User hay que asignar el arupo nobody o -1. 

ServerAdmin. Contiene la dirección de correo electrónico del administrador del servidor del Web. 

ServerRoot. Es la ruta del directorio en donde se instalara el servidor del Web. 

4.J.2.2 coan..,.._14n búlca del ardli•o ....... conr. 

Este archivo se encarga de la confi&UJ'BCión de recursos, controla donde el servidor de 

lutpd encuentra los documentos. los iconos y los scripts (programas cgi "s). para inicializar el 

servidor sin restricciones de acceso al público, se tiene que : 

l. Modificar la directiva DocumentRoot al punto superior en donde se quiere que sea nuestro 

árbol de documentos. Este será. el directorio principal donde el h11pd puede ofrecer sus 

documentos. 

2. Modificar la directiva UserDir y para deshabilitar donde se inicie el servidor. Esto evita que 

los usuarios ofrezcan archivos al publico desde su home directories (un potencial resquicio de 

seguridad). 

3. Modificar las directivas A1ias o ScriptAl.ias si se desea poner el subdirectorio icono 

cgi-bin en una localización que no sea la de por omisión. Adicionalmente estas directivas que 

algunos documentos y scripts se encuentren en otro directorio. Estos también se conocen como 

directorios virtuales. 

4.J.2.J Conn1111raclón básica del archivo access.conr. 

Este archivo se encarga del control de acceso global. Esta configuración controla que tipo 

de accesos tienen los clientes servidores Web ya sea toral o ha ciertos directorios solamente. A 

menos que se haya modifica.do el srm.conf. no será necesario hacer ninguna modificación a este 

archivo. 
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Los parámetros por omisión del archivo access.confes: 

<Directory /usr/1oca1/etc/httpd/cgi-bin> 

Options Indexes Fo11owSymLinks 

</Directory> 

<Directory /usr/1oca1/etc/httpd/htdocs> 

Options Indexes Fo11owSymLinks 

A11owOverride A11 

<Limit GET> 

order a11ow,deny 

a11ow from a.11 

</Limit> 

</Directory> 

Estos parámetros por omisión penniten mostrar todo al browser sin ninguna precaución de 

seguridad.. El control de seguridad acerca del control de accesos se verá en wt capitulo posterior. 

Por ahora. para inicializar el servidor sin restricciones de acceso al público, se modifican las 

directivas siguientes : 

l. El primer Directory si el directorio cgi-bin se encuentra en un directorio distinto. 

2. Options directiva asociada con el directorio cgi-bin para remover la opción Indexes. Esta 

no es una buena idea el permitir que los usuarios puedan poner sus scripts en cualquier parte 

del directorio. 

3. El segundo Directory si no coincide con Ja ruta que se definió en OocumentRoot en el 

archivo de configuración srm. conf. 

4. Modificar Al.l.oWOverride de A11 a Nene. Así se evita que otros usuarios puedan escribir 

sin resguardo de seguridad. 



4.3.3 Instalación del Servidor. 

Tenninando de verificar que el servidor del http funciona correctamente se puede mover 

el servidor de httpd y los archivos y directorios hacia el ServerRoot previo para la 

inicialización del servidor del hllp. Asumiendo que ya no se tensa que modificar la localización 

de ServerRootX y desempaquetar el servidor en el directorio deseado. se puede usar los 

siguientes comandos : 

•cd /uar/loca1/src/httpd_1.3 

tmkdir /usr/1oca1/etc/httpd 

•cp -r httpd conf logs icons cgi-bin /usr/1oca1/etc/httpd 

Hay que recordar,. que el directorio logs podrian ser escritos por los usuarios cuando el 

servidor este corriendo (como se define en la directiva user dentro de la configuración del 

archivo hllpd.conj). El camino mú fácil para arreglarlo es cambiar los pennisos: 

~ed /usr/loeal/loeal/ete/httpd 

tchown http 1ogs 

4.3.4 Inicialización del servidor. 

Uno puede inicializar el servidor del h11p de diferente manera dependiendo de que uno 

quiera correr el servidor bajo inetd o standal.one. Básicamente es buena idea correr bajo 

inetd mientras se tenga solo para examinar el servidor y tenerlo como prototipo, pero cuando 

se tenga un trabajo pesado es mejor usar standal.one. 

Pero antes de levantar el servidor, resumiremos Ja.s tres opciones del comando en linea del 

httpd. Pero hay que recordar que le servidor tiene diferentes opciones para trabajar, pero estos 

son controlados desde los archivos de configuración. Las tres opciones para ejecutar el comando 

httpd son: 
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-d directory Si uno cambia el ServerRoot en el httpd.conf. uno puede también especificar el 

lugar del directorio desde esta. comando. Esto se controla mediante el httpd verificando los 

archivos de configuración. 

-:ffi/e De esta manera sé especifica una manera .il!ternativa del archivo de configuración 

httpd.coef para que sea leido por el httpd. 

-v Con esta opción se muestra la versión del servidor de h t t pd que se está 

utilizando. 

4.3.4.l lnk:l•"zo•ddn del llel'YtdGr ~o sc.oc181one. 

Si uno utiliza todos los panimetros por omisión de los archivos de configuración, para 

inicializar el servidor~ simplemente hay que ejecutar el binario como root: 

"httpd &. 

httpd al ser inicializado como root utilizará el pueno 80 (que es el pucno reservado para este 

servicio) y abrirá los tres archivos de log. A continuación hay que cambiar los permisos de UID 

para el grupo/uscr especificado por las directivas de Group y User del archivo de configuración 

httpd. con f. por razones de seguridad. 

Si uno utiliza el ServerRoot en otra ruta que no sea Ja de por omisión 

(/usr/etc/1oca1/etc/ht tpd) se necesita iniciar el demonio de la siguiente manera: 

%httpd -d /ruta_de1_servidor & 

en donde /ruta_ del_ servidor es lo puesto en la directiva ServerRoot. 

4S 



Si se desean hacer cambios a los archivos de configuración9 especialmente de donde se 

ponen los datos y los scripts se necesita reinicializar el servidor. Para esto se necesita matar el 

proceso de la siguiente manera: 

• kill -9 ·cat ./loga/httpd.pid-

A continuación se debe de volver a levantar al servidor como anterionnente se realizó. 

4.3.4.2 Jnlclalizaclón del servidor b.io ._.d. 

Si se modifica la directiva ServerType en la configuración del archivo h11pdconf. para 

iniciar el servidor bajo inetd. se debe de realizar lo siguiente : 

l. Editar /etc::/services para aa:rea:ar la linea que se asentejc a: 

http port-number/tcp 

en donde port-number. es el puerto especificado en la directiva Port del archivo httpd.conf. 

Nonnalmente es le pueno 80. 

2. Editar /etc/ineldcorifpara agregar la linea semejante a : 

http stream tc::p nowait nobody /usr/l.oc::a1/etc/httpd/httpd httpd 

Reemplazar /usr/l.ocal./etc/httpd/httpd con la ruta en donde se encuentra el 

binario del servidor9 y nobody con el nombre del usuario del cuál cumpla para las peticiones. L.J. 

referencia final httpd (solo) se necesita con los argumentos de -d ServerRoot cuando esta 

directiva fue modificada dentro del archivo hllpd.conf. 

3. Reiniciar inetd para encontrar el proceso inetd se utiliza el comando ps. 
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Usando este modo, nunca se va a necesitar reiniciar el servidor Jutp. como esto es reiniciar 

cuando es necesario por el proceso inetd . Por supuesto. ~ará el desempefk> del servidor ya 

que tendrá que leer todos los archivos de confiauración al ser reinicializado. 

Por liltimo como root se necesita hacer lo sia,uiente al tenninar de levanta el servidor: 

Hay que crear los directorios adecuados. ponerle los pennisos adecuados. levantar el 

servidor y borrar aquellos archivos que ya no sirven. 
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Capítulo V 

Seguridad y control de 
accesos para el "Web 



5.1 R/esgoa •l ln•,.l•r un servidor del Web. 

Et instalar el servidor de Web puede generar los siguientes riesgos: 

1. Usuarios no autorizados tcnaan acceso a docwnentos confidenciales. El principal 

objetivo de wi servidor es hacer infonnación disponible a quien desea leerla o a Wl 

público seleccionado. si el ac:ccso es rcstrinaido. Pero no se debe tener cuidado de no 

permitir que se tcnaa accesos a archivos confidenciales y solo dejar disponible la 

infonnación que se desea mostrar al púbtiCo. Por lo que es importante escudar la 

infonnación critica del sistema y no permitir a nadie el acceso a ella. Como to son los 

archivos de passwords. etc. 

2. Si se necesita tener un neaocio por medio de Internet y este maneje números de tarjetas 

de crédito. es necesario que se maneje la criptografia. 

3. No hay que pennitir que se aeneren scripts que pennitan a extraftos ejecutar comandos 

que ponaan en ricsao el sistema. 

5.2 Control de acc-oa y •utentlc•clón de u•u•rlos. 

Los accesos pueden ser controlados usando los siguientes m~odos: 

l. Control de acceso a nivel de dominio, donde aceptar o rechazar las conexiones son 

basadas por la dirección Internet del sistema donde está corriendo el naveaador. 

2. Autenticación del usuario, donde la aceptación o rechazo de las conexiones están basado 

por una autenticación de una clave de usuario y un password'. 

3. Los accesos también pueden ser controlados usando una combinación de estos dos 

métodos. 

1 Password (cla'Ve de acceso o palabra de acceso). Palabra o clave privada utilizada para conflnnar una 
identidad en un sistema remoto que se utiliza para que una persona no pueda usurpar la identidad de oua. 
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5.2.1 Archivos de control de acceso (access.conf). 

El control de acceso y la autenticación de usuario puede ser configurado para todo el 

servidor o basado para accesar de directorio en directorio. 

1. Un control de acceso por todo el servidor y accesos por directorio es controlado por el 

ACF (Access Control File, Archivo del control de accesos). Este ACF en el servidor httpd 

de la NCSA es llamado access.corif. 

2. Si se elige accesos por directorios. estos accesos por directorios son controlados por 

omisión por el archivo .htaccess. El archivo ACF por directorio puede ser cambiado usando 

la directiva AccesaFi1eName en el archivo de configuración srm.conf. Los ACFs por 

directorio pueden restringir completamente todos los accesos por directorios. 

El control de acceso por archivo no está disponible. Si se necesita que se proteja un 

archivo. se puede poner el archivo dentro de un directorio protegido. 

Un ejemplo de como se puede tener un control de acceso en dos directorios que 

pertenece al árbol de directorios se muestra a continuación. Con la primera entrada.. cada 

subdirectorio (subdirectorio-J. y subdirectorio-2) tiene Ja directiva 

<Directory> en el ACF global: 

<Directory /usr/loca1/etc/httpd/htdocs/subdirectorio-1> 
<Limit GET> 
order,deny,a11ow, &require directives 
</Limit> 

</Directory> 
<Directory /usr/1oca1/etc/httpd/htdocs/subdirectorio-2> 

<Limit GET> 
order,deny,al1ow, &require directives 
</Limit> 

</Directory> 
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Si cada acceso a cada directorio necesita ser controlado por diferente person~ ambos 

archivos .htaccess dentro del directorio dircctorio-1 y .htaccess dentro del directorio 

directorio-2 pueden contener: 

<Limit GET> 
order,deny,a11ow, ~require directives 

</Limit> 

Fuera de la sección <Limit>. pero dentro de la sección <Directory>. en el 

ACF global. la directiva Opt ion a pcnnite cuáles son herramientas avanzadas que pcnnite 

el servidor del Web,. y A11owOverride define si se pennite anular la autorización por 

directorios. 

5.2.2 Control de acceso por niveles de dominio 

Se puede permitir o negar el acceso a nuestro servidor del Web,. a usuarios. basado 

en el dominio de la dirección Internet. Este mecanismo pennite que se controle los accesos 

de una organización o depanamento sin tener que considerar un nombre específico de 

usuario. El control de acceso por nivel de dominio no lo da totalmente el servidor del Web,. 

debe de trabajar junto con el navegador del Web,. con diferente autenticación. 

!!.2.2.1 Directhas del control de donúnlos 

Los archivos del control de acceso son divididos en secciones por directorio con la 

directiva <Directory>. Sin tener que dividir el directorio. la directiva del control de 

accesos se encuentra dentro de la sección < L i mi t >. 

Las directivas del control de accesos son: 

l. order Define el orden en que las directivas deny y a11ow serán evaluadas 

dentro de la sección limil. 

2. a11ow 

3. deny 

Define que anfitriones pueden accesar al directorio. 

Define que anfitriones será negado el acceso al directorio. 
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La. configuración que se da por omisión se vio en el capitulo anterior (instalación del 

servidor del Web). está configuración es por omisión y pennite que todos los usuarios 

puedan acc;::esar al servidor. es decir sin restricciones. 

5.Z.Z.3 Acceso de -lnio local. 

Para restringir el acceso en un campo local o una organización local. Se debe de 

modificar el archivo de configuración access.conf. asumiendo que se tomo por omisión de 

la directiva DocumentRoot. Después de modificar hay que volver a levantar el servidor. 

<Directory /usr/1ocal./etc/httpd./htdocs> 
Options Indexes Fo11owSyml.inks 
Al.l.oWOverride None 
<Limit GET> 

order deny, a11ow 
deny from al.1 
a1l.ow from 132.248.• 

</Limit> 
</Director-y> 

Si se compara con la configuración del control de accesos sin restricción se puede 

ver que: 

l. La directiva order tiene como cambio de al.l.ow, deny a deny, al.l.ow. Esto 

expresa que httpd evalúa primero la directiva deny y entonces concede las 

excepciones basadas en la directiva. 

2. La directiva deny from al..1 fue agregada. 

3. La directiva al.low fue cambiada de al.l. por el dominio local. 
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También se puede extenderse los accesos hacia subdominios como puede ser 

132.248.27.• 

Uno puede extenderse hacia un directorio en un nivel más bajo por lo que se va 

incluyendo en la sección <Limit>, esta sección se encuentra en un archivo llamado 

.htaccess. que se debe de encontrar en el subdirectorio que se quiere proteger. 

<Limit GET> 
order deny, a11ow 
deny from a11 
a11ow from 132.248.• 

</Limit> 

Para que se cumpla esta secuencia se debe de poner el archivo .htaccess en un 

subdirectorio específico. uno puede permitir que todos tengan acceso al servidor del Web. 

pero se puede limitar un área para que sólo tengan acceso las personas del dominio local. 

Está técnica también trabaja para proteger el directorio HTML personal. si se pone el 

archivo .htaccess en el subdirectorio pub1ic_htm1. 

5.2.2.4 Acceso de 0111anlzacl6n múltlple. 

Se puede permitir el acceso a un conjunto de organizaciones, las cuáles se les puede 

dar un acceso total al servidor del Web. Para lograr esto a la configuración del archivo 

access. conf se le debe de agregar en la directiva all.ow los segmentos que se quieran 

agregar. por ejemplo que se le quiera dar permiso a las organizaciones 13 2. 24 a . •, 

155.247.• y 188.23 ladirectivaa11owtendrialosiguiente: 

a11ow 132.248.* 155.247.* 188.23.* 

De esta forma cualquiera que pertenezca a uno de los tres dominios podrá observar 

ta información contenida en el servidor del Web. y denegar el acceso a cualquier otro. 
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$.2.3 Autentic-ión del usuario. 

Mediante la autenticación de usuario •. se puede permitir o negar el acceso al servidor 

del. Web o a un docwnento en el árbol de directorios en base a un nombre de usuario y 

~sword. 

Cuando el acceso a páa;inas es protegido con este mecanismo. se obtienen dos 

indicadores (nombre de usuario y password) los cuáles deben ser respondidos 

correctamente para que se pennita el acceso. Una vez autentificado, cualquiera puede 

navegar de página a página sin tener que repetir la autenticación. Esto se debe a que el 

navegador del Web recuerda el nombre del anfitrión y la ruta del directorio. y nombre y 

password para subsecuentes recuperaciones. 

La autenticación del usuario requiere la cooperación entre el naveaador del Web y el 

servidor del Web, es decir, el navegador del Web debe soportar la autenticación del usuario. 

Para el uso de la autenticación. se tiene que tener un archivo privado para el uso del 

hipertexto, que contenga el nombre del usuario y los password. Por convención, este 

archivo es llamado .htpasswd 

$.2.3.1 Manejo del archivo .htpasswd. 

Para manipular el archivo .hrpasswd, se necesita el programa htpasswd. Para 

obtenerlo se necesita compilar el código fuente htrpasswdc y este se encuentra dentro del 

subdirectorio support/. Para invocar el htpasswd se realiza lo siguiente: 

%htpasswd [-e] .htpasswd username 

username es el nombre del usuario del que se desea agregar o editar. La bandera -e, si se 

encuentra presente. forza al htpasswd a crear un nuevo archivo de password o editar uno 

ya existente. 
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Si el htpasswd encuentra el usuario especificado, este pregunta si se desea 

cambiar el password del usuario. Es necesario teclear dos veces el nuevo password. httpd 

entonces actualiza el archivo. 

Es posible tener múltiples archivos .htpasswd. o puede tener diferente nombre. Pero 

cada archivo necesita encontrarse en tos diferentes directorios que se desean proteger y que 

se localizan fuera de la estructura del árbol de documentos. 

5.2.3.2 Autentkacl6n -Yldual. 

La autenticación individual es realizada usando una combinación de directivas de 

accesos de control y el archivo privado .htpasswd. 

Asumiendo que se utiliza por omisión el DocumentRoot. se puede modificar el 

archivo de configuración access.confcon los siguientes parámetros. 

<Directory /usr/1oca1/etc/httpd/htdocs> 
Options rndexes Fo11owSym1inks 
A11owOverride Nene 
AuthUserFi1e /usr/1oca1/etc/httpd/htdocs/conf/ .htpasswd 
AuthGroupFi1e /dev/nu11 
AuthName By Unícamente e1 password secreto. 
AuthType Basic 
<Limít GET> 

require user username 
</Límit> 

</Directory> 

Los parámetros que se cambian comparados con la configuración sin restricción de 

acceso son: 

l. La directiva AuthUserFi1e es agregada~ para especificar la ruta absoluta del archivo 

de lospassword. 
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2. La directiva AuthGroupFil.e también fue agregada, pero fue puesto con 

/dev/nul.l., que indica en un ambiente Unix que el archivo no existe. 

3. La directiva AuthName especifica et indicador que se mostrará al usuario para et 

username. (En este caso : Unicarnente el password secreto 

4. La directiva AuthType tiene la única autorización pennitida, por el momento, que es 

Basic. 

S. Todas las directivas Auth deben locali2'al"SC fuera de la sección de directiva Limit. 

6. Las directivas order y al.l.ow son quitadas de la sección de directivas .c:Limit y son 

reemplazadas por la directiva require. Esto indica al httpd que muesttc el indicador 

de usernarne y pcusword. El usar la directiva require es necesario incluir las 

directivas AuthUserFi.l.e, AuthGroupFi.l.e, AuthName y AuthType. 

A continuación; es necesario crear el archivo de pa.rsword para especificar los 

usuarios que tendrán derecho a accesar y esto se especifica en la confiauración del archivo 

acceas. conf de la siauiente fonna: 

%htpasswd -e /usr/l.ocal./etc/httpd/conf/ .htpasswd username 

htpasswd se utiliza para el password del usuario. Hay que recordar que cualquier cambio 

en los archivos de configuración (incluyendo .htpasswd) para que tomen efecto se necesita 

reiniciar el servidor httpd (a menos que sé este corriendo el servidor bajo inetd). Después de 

reinicializarse, el acceso será restringido solo a las personas que conozcan el username y el 

password. 

Si se quiere usar una autenticación individual sobre niveles de directorios9 como 

proteger el directorio /usr/l.oca1/etc/httpd/htdocs/subdirectorio-3, se 
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necesita tener las siguientes directivas en el archivo . htaccess en el directorio que se desea 

proteger: 

AuthUserFi1e /usr/1oca1/ete/httpd/conf/ .htpaaswd 
AuthGroupFi1e /dev/nu11 
AuthName Unicamente e1 password secreto. 
AuthType Baaic 
<Limit GET> 

require user username 
</Limit> 

5.2.J.J Autenticación por Grupo. 

Además de la autenticación individual de usuarios. se puede invitar a grupos de 

usuarios completos. Los pasos para este tipo de proceso son: 

t . Modificar el archivo access. conf. 

2. Crear el archivo .htgroup con los usuarios que pertenecen al grupo. 

3. Checar que las personas que se localicen en el archivo .htgroup se encuentren el archivo 
.htpasswd. 

Un ejemplo podría ser: 

<Direetory /usr/1oca1/etc/httpd/htdoes> 
Options Indexes Fo11owSym1inks 
A1low0verride Nene 
AuthUserFi1e /usri1oca1/etc/httpd/htdocs/conf/ .htpasswd 
AuthGroupFi1e /usr/loca1/etc/httpd/htdocs/conf/ .htgroup 
AuthName Unicamente e1 password secreto. 
AuthType Baeic 
<Limit: GET> 

require group groupname 
</Limit> 

</Directory> 

Hay que notar que. comparada con la configuración de protección individual. los 

cambios son: 
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l. La directiva AuthGroupFil.e se modifico de /dev/nu11 por la rota donde se 

localiza el archivo .htgroup. que en este caso se localiza en el mismo directorio del 

archivo .htpasswd. 

2. La directiva require es modificada de user por group y de uscmarne por 

groupname. 

3. A continuación hay que crear el archivo .htgroup en la ruta que se especifico 

(/usr/l.oca1/etc/httpd/htdoce/conf/). con cualquier editor de textos y 

definiendo a los elementos del arupo de la siauientc ºmanera: 

groupname: usernarnel username2 username3 usernameN 

Los miembros del gl'Upo son separados por espacios. Pueden haber diferentes 

grupo~ pero estos deben localizarse uno por linea. 

Si se definen personas asociadas a grupos es necesarios reiniciar el servidor para que 

los cambios tomen efecto. 

Si se agregan personas al archivo .htgroup, se necesita también que agregues a las 

personas por medio del programa htpasswd para. que estos se den de alta en el archivo 

.htpasswd. Por ejemplo: 

%htpasswd /usr/1oca1/etc/httpd/conf/ .htpasswd 
%htpasswd /usr/l.ocal./etc/httpd/conf/ .htpasswd username 

Nótese que htpasswd es invocado sin la bandera -e, ya que el archivo .htpasswd ya 

existe y los nuevos usuarios se agreguen. 
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5.2.3.4 Control de acceso simultáneo y autenticación de usuarios. 

La autenticación puede ser usada en conjunción con el control de dominio de 

accesos. Un ejemplo. sería el de permitir accesos a personas que pertenecen al dominio 

132. 248 y además que sean de un grupo específico. Para hacer esto se tendría que 

modificar la sección <Limit> y quedaría de la siguiente manera: 

<Limit GET> 
order deny,a11ow 
deny from a11 
a11ow from 132.248 
require group groupname 

</Limit> 

Utilizando estos conjuntamente se tiene una mayor seguridad en el servidor Web. 

5.3 Segurid•d. 

Cuando se configura el control de accesos hacia el servidor del Web. es porque se quiere 

restringir el acceso para cualquier persona que quisiera causar dai\o al servidor. Mas aun se 

necesita aumentar la seguridad cuando se tienen gateways1 en el servidor. 

5.3.1 Lisas fuera del árbol de documentos. 

El servidor del Web no contiene una herramienta como las que contiene FTP y 

Gopher ( chroot( ) ) que permite restringir el acceso a documentos que se localizan dentro 

del árbol de docwnentos. Sin embargo, Jos clientes Web no pueden ver documentos que se 

localicen fuera del área que fue definida como DocumentRoot. Pero esto solo se da si no 

se tienen ligas hacia otros documentos. ya que httpd no permite que los usuarios que se 

localicen bajo el árbol de directorio. 

El mayor daño que puede tener un administrador del \Veb es permitir que los usuarios 

pongan ligas fuera del ñrbol de documentos. Para protegerse de esto, el administrador del 

: Gatcway. Script o programa invocado p,•r un ser.oidor del \\'eb que acepta entradas y devuelve un 
documento HT?tw-tL. un URL o cualquizr otro tipo de d;ito que pueda devolver a través del servidor del Web. 
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servidor Web puede deshabilitar Ja opción Fo11owSym.Links:1 en el archivo access.conf 

o por lo menos cambiar por SyrnLinlcsOwnerMatch'. 

5.3.2 Control de acc- y auteallcacldn de usuarios. 

Con un control de accesos y la autenticación de usuarios hacen que tu servidor del 

Web sea relativamente seauro. pero no del todo ya que: 

1. Con un control de accesos basado en dominios. el servidor del Web solo es seguro si el 
DNS (Servidor de Nombres) es confiable. 

2. Con la autenticación del usuario. el pcusword viaja en claro por la red. Por lo tanto la 
red debe ser confiable. 

Cuando se escriban programas o scripts CGl's se tiene que tener cuidado con los 

parámetros que pueda recibir. asi mismo un CGI no debe pcnn.itir recibir comandos como 

parámetros, ya que esto pondría en una dificil situación al sistema, porque podría permitir 

ejecutar ottos programas y este prognuna podria pennitir accesos no autorizados o dallar el 

sistema (borrar archivos como un ejemplo). Es por eso que hay que revisar los CGl's para 

ver que sean seguros . 

.l Opción de las directivas de control que permite que el servidor pcnnita seguir las ligas que se localicen 
dentro del directorio. 
• Esta opción pennitc que el servidor siga las ligas en las que el dueno del archivo/directorio sea dueno del 
documento ligado. 
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Capítulo VI 

Gateways y Formas 



6.1 Introducción •1 Common G•tew•y Interface (CGI). 

Uno de los elementos más potentes de HTML es el Common Gateway Interface 

(CGI). HTML contiene etiquetas que Je permiten al usuario la elaboración rápida de 

documentos de aspecto profesional. Pero HTML no tiene etiquetas mediante las cuáles los 

usuarios puedan ejecutar prognunas con un navegador Web,. procesar los resultados y 

presentarlos en un documento HTML. Como esto no se puede hacer los diseftadores de 

HTML diseiiaron el CGI. 

La especificación del Common Gateway lnterf'ace (COI) permite a servidores Web 

ejecutar otros programas e incorporar en su salida texto. gráficas y audio que envían al 

cliente (navegador). El servidor y el programa CGI trabajan juntos para elevar las 

capacidades del Web. 

Esto es de gran ayuda ya que en un principio el Web fue estático. gracias al CGI 

empezarón a ser dinámicos,. infonnativos y útiles. Además el CGI pennite al WWW 

interactuar con otras aplicaciones, servicios de infonnaci6n o bases de datos. 

6.2 Definición de CGI. 

Hay personas que definen al CGI como la interface entre el servidor Web y otros 

recursos de la computadora anfitriona en donde se localiza el servidor del Web. 

El Cornmon Gateway1 lnteñace (CGI). es un estándar para programas que sirven de 

puente entre el Web y una aplicación. Esto se podría definir como una entrada estándar 

HTML que permite a los programadores ejecutar un programa escrito en cualquier lenguaje* 

como lo es el lenguaje C, Peri. scripts de Unix. etc. CGI proporciona a los programadores 

1 Gateway (Puerta de acceso). Enlace din6mico entre dos servicios telemáticos en Unca que permite acceder a 
uno de ellos desde el otro. Son traductores de protocolos. 
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un modo de que las páginas Web en HTML puedan ejecutar programas externos y presentar 

resultados. Hay que resaltar que Jos prognunas siempre se ejecutan del lado del servidor. 

Para que un proanuna común pueda convertirse en CGI tiene que generar como 

resultado (por la salida estándar) un documento HTML y debe cumplir con los lineamientos 

MIME para especificar que tipo de documento se aenerará, comúnmente text/html. 

e.3 Apllc•clon•• de CGI'• 

Los co1·s se aplican frecuentemente en : 

t. En combinaciones con acceso a bases de datos. 

2. Como interprete de fonnas de recolección de inf"onnación, donde el CGI recibe 

infonnación proporcionada por el usuario. la selecciona y realiza alguna acción con ella. 

desde almacenarla hasta deducir alg\in hecho de ella. 

3. Los CGl's se emplean también en robots. para localizar alguna infonnación de manera 

autónoma. conectarse a diversas páginas o copiando páginas de un servidor a otro. 

traducir inConnación de un tipo de formato a otro._ como podría sé el caso de . tomar 

infonnación ASCII de un correo eJectrónico y pasarlo a formato HTML. 

e.4 Proceao realizado detrás del CGI. 

Existen varios pasos a seguir para que un programa funcione adecuadamente: 

J. El cliente llama a un programa CGI hnciendo un click sobre un vincuJo u oprimiendo un 

botón. 

2. El cliente soJicita autorización al servidor de Web para ejecutar el programa CGI. 

3, EJ servidor revisa la configuración y Jos archivos de acceso para permitir o negar el 

acceso al programa CGI. 

4. El servidor verifica si existe el programa CGI. 
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S. Si existe el programa .. éste se ejecuta. 

6. Cualquier resultado producido por el programa CGI se devuelve al cliente. 

7. El cliente Web despliega el resultado. 

La figura 6.1 muestra el proceso que se realiza cuando se invoca un CGI. 

Figura 6. 1 Proceso realizado cuando se invoca un CG/. 

El cliente Web puede transferir información al programa CGI de varias maneras. y 

el programa puede devolver los resultados en formato HT~1L. como texto sencillo o como 

imagen. Esto proporciona una herramienta muy poderosa para ejecutar prácticamente 

cualquier programa. y pem1ite a lo~ programadores d acceso a cualquier base de datos 

externa, que proporcione una intcr1~tz de progran1acil•n. Además, en vez de diseñar un 
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cliente para una base de datos específic~ el cliente queda igual. sin importar el tipo de base 

de datos que se utilice. 

e.5 R.c:upenicl6n de dato• devuelto• por un CGI. 

Para que los datos puedan ser desplegados por el naveaador el programa CGI debe 

llevar un encabezado en la primera linea del resultado. esto es pma indicarle a este como 

debe despleaor el resultado del proanuna COI. 

Hay que hacer notar que despw!:s del encabez.to debe 9CJ1uir Wla Unea en blanco 

que le indica al navegador que la sección de encabezado ha tenninado y que cualquier cosa 

que continue debe proc:esarse como texto especificado. 

Los encabezados pueden ser: 

Contcnt - type: text/html Para docwnentos de texto con f'onnaao 1-n"ML. 

Contcnt - typc: text/plain Para documentos de texto sencillo. 

Content -type: imqe/gif Para imáaenes con fonnato OIF. 

Esos encabezados son panc del estándar Multiporpose Internet Mail Extensions 

(~UME). MIME fue creado originalmente para permitir que los mensajes de correo 

electrónico incluyeran tipos de medios diferentes de texto sencillo. Web utiliza también este 

estándar. 

8.6 Lengu~e• comunes para programación de CGI'• en Unix. 

Existen muchos lenguajes disponibles para escribir prognunas COI. No hay un solo 

lenguaje que satisfaga las necesldades de cada programa. Los siguientes son los tres 

principales lenguajes utilizados para la programación COI en ambiente Unix: 
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1. Un script shell de Unix son utilizados ftmdamentalmente para efectuar comandos del 

sistema. Se puede utilizar cualquier sheU como C-shell, Kom shelt, tsch, etc. 

2. Un programa ejecutable escrito en lenguaje C es utilizado para Ja velocidad de ejecución 

o la seguridad del código fuente es un aspecto imponante. Además Jos proveedores de 

base de datos proporcionan una Inteñaz para Programación de Aplicaciones (APJ)2 
• 

3. Un script en Perl3 para la facilidad de operación y un conjunto enriquecido de funciones. 

5. 7 Métodos para transferir lnfonnac/6n de un navegador hacia un 

CG/. 

La forma de transferir inf'onnación hacia un programa CGI depende de cómo se 

llame aJ programa CGI en el documento HTML. Los siguientes métodos son utilizados: 

1. Transferencia de parámetros en la línea de comandos. 

2. Transferencia de variables de ambiente a programas CGI. 

3. Transferencia de datos a programas COI mediante entrada estándar. 

Cada método se nombra dé acuerdo con la forma como envía información al 

programa CGI. El método utilizado determina Ja forma como debe leer la información el 

progrruna COI y el tipo de procesantiento que debe hacerse con Ja información antes de que 

ésta pueda utilizarla el programa. 

6.7.1 Transferencia de parámetros en la línea de comandos. 

Un programa CGI puede leer parámetros de linea de comandos. El lenguaje HTtvIL 

propo-:-ciona un método sencillo de linea de comandos llamado ISINDEX .. Este es Ja única 

:: API es generalmente es una librería de llamado de funciones que Jos programadores aprovechan para crear 
programas de acceso a base de dalos. 
J Peri es la abreviatura de Practical Extraction and Repott Language. Este lenguaje de programación apoya las 
tareas comunes que tienen que ver con el '"shell" del Sistema Operativo. 

69 



manera de enviar parámetros en línea de comandos a W1 programa COI. Para utilizar este 

método el documento HTML y el programa CGI deben estar contenido dentro del mismo 

códiao. Ya que el utilizar ISINDEX no hay forma de indicar a ISINDEX donde enviar los 

par6metros de linea de comandos. y por lo tanto se envfan al proarama mismo. 

6.7.2 Transferencia de variables de -blente a prasramas CGI. 

Un servidor del Web utiliza las variables de ambiente de manera similar a los 

ambientes de Unix o de DOS. El servidor del Web establece los valores de distintas 

variables de ambiente cada vez que se llama un CGI. El COI puede accesar los contenidos 

de esas variables si las necesita y las usa dentro del proa:rama. 

Las variables de ambiente trasladadas por el servidor de Web y el CGI sirven para 

intercambiar infonnación adicional que pennite al cliente conocer más sobre los datos de 

entrada o estado del servidor y son: 

1. Relativas al ordenador cliente: 

REMOTE_HOST: Nombre del ordenador cliente que solicita la ejecución del COI. 

REMOTE_ADRESS: IP del ordenador cliente. 

REMOTE_USER: Nombre del usuario que. desde el ordenador cliente. ha solicitado la 
ejecución del CGI. 

AUTH_TYPE: Tipo de autorización asignada al usuario remoto. 

HTI'P _ • :Conjunto de variables recibidas por el servidor en el encabezamiento de la 
solicitud del cliente. y que siempre tomarán la forma HTf'P _Nombre_ Variable 

2. Relativas al ordenador servidor. 

SERVER_NAME: Nombre o dirección IP del ordenador servidor encargado de ejecutar el 
CGI. 

SERVER_PORT: Número de puerto por el que se gestiona la comunicación. 
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SERVER_PROTOCOL: Nombre y versión del protocolo de comunicaciones utilizado por 
el cliente y el servidor. 

SERVER_SOFTWARE: Nombre y versión del software HTrPd empleado por el servidor. 

OATEWAY_INTERFACE: Versión de la especificación COI soportada por el software 
HTrPd. 

SCRIPT _NAME: Ruta completa que, a través de distintos directorios. nos conduce al 
programa COI cuya ejecución ha sido solicitada. 

J. Relativas a la comunicación y recepción de datos: 

QUERY _STRING: Toda la secuencia de caracteres que siguen a la<?'> en la URL 
encargada de solicitar la ejecución del COI y pasarle los p3t'ámetros especificados por el 
cliente. 

REQUEST_METHOD: Al solicitar la ejecución de un CGI a través de un formulario 
HTML. esta variable adoptará los valores POST o GET. dependiendo del modo establecido 
para la transmisión de paránletros. 

CONTENT_TYPE: Tipo de datos enviados por el cliente al servidor. generalmente 
"application/x-www-form-urlencoded". 

CONTENT_LENGTH: Extensión de los datos enviados por el cliente al servidor. 

Las tres últimas variables se utilizan exclusivaxnente en el caso en que la llamada al CGI se 
efectúe a través de un formulario HTML. Conviene señalar que, si nos servimos para la 
programación de CGI de las librerías disponibles para los distintos lenguajes, cada una de 
ellas referencia a estas variables con distintas designaciones. 

6.7.3 Transferencia de datos a programas CGI mediante entrada 

estándar. 

Si se desea utilizar formularios H~tL para proporcionar a los usuarios campos de 

texto, casillas de verificación. listas de selección, cuadros de entrada de textos. y otras 

características interactivas disponibles en HT?vtL. la inforn1ación estructurada y la 
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transferencia de datos mediante entrada estándar es la manera como Jos fonnularios envían 

datos al servidor HTrP y al programa COI. 

Entrada. salida y enor estándares son canales de datos proporcionados por el sistema 

operativo para conectar un dispositivo de entnmdalsalida (E/S) a un programa en ejecución. 

A diCerencia de cuando se utiliza el método ISINDEX .. el servidor HTrP no procesa 

Jos argumentos antes de enviarlos aJ proanuna CGI. Los argumentos Uesan codificados al 

programa tal y como Jos envía el navesador, y depende del prosrama decodificarlos al 

fonnato corrcc:::to. La transmisión de datos entre el cliente y el servidor sigue las siguientes 

convenciones: 

l. Los espacios en blanco se convierten en el signo<+>. 

2. Todos los caracteres se tran.sfonnan en un número hexadecimal (equivalente al 

cottcspondiente ascii del carácter en cuestión). precedido por el signo <o/o>. 

3. La inConnación de cada campo va codificada en una colección de parejas de nombre de 

campo y contenido del campo separados por el sfmbolo '&'de la sisuiente manera: 

campo-contenido&:campo-contenido&, ... 

Una fonna sencilla de decodificar la entrada transCerida desde fonnuJarios HTML es 

utilizando Peri. Peri se está conviniendo en estándar para la programación CGJ, sobre todo 

en platafonnas Unix. Peri combina las capacidades de Jos variados shells de Unix. 

capacidades de sed y awk, asf como del lenguaje C. Lo que hace atractivo a este lenguaje es 

su uso de arreglos asociativos, de expresiones regulares y manejo de archivos. 

Hay dos métodos que utilizan Jas Connas para enviar inlonnación y son GET y 

POST. 

El método GET Jo utiliza ISINDEX y los argwnentos se tr3.Jlsfieren en la variable de 

ambiente QUERY_STRING. Cuando los formularios HTML se utilizan para enviar 
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información a Ja entrada estándar. el método utilizado es POST. Cuando se utiliza este 

último se necesita ver la variable ambiente CONTENT_LENGTH ya que contiene la 

longitud de los datos transferidos a la entrada estándar. Ya que el servidor HTTP no procesa 

los argumentos antes de enviarlos al programa CGJ. Los argumentos llegan codificados aJ 

programa tal y como los envía el navegador. y depende del programa decodificarlos al 

formato correcto. 

Una forma sencilla para decodificar la entrada transferida desde un formulario de 

HTML es utilizar el lenguaje de programación Peri. Peri se está conviniendo rápidamente 

en el estándar para la programación CGI. principalmente en plataformas Unix. 

El siguiente fragmento de código del programa en Peri permite codificar la 

infonnación que envió el formulario HTML hacia el CGI. Este programa se encarga de 

separar los valores de la variable utilizada y su contenido. Sustituye el símbolo -+- por 

espacios en blanco y convierte los caracteres hexadecUnales en sus equivalentes en 

caracteres ASCJI. 

#t/usr/1ocal/etc/per1 

sub Re&dParse { 
local (*in) - @ i~ a_; 
1ocal (Si. $key~ $val); 

# Lectura del texto 
if (&MethOet) { 

Sin• SENV{'QUERY_STRING'}; 
e.lsif (SENV{'REQUEST METHOD'} eq "POST") 
re&d(STDIN.Sin.SENV{7coNTENT_LENGTH'}); 

@in • split(/&/.Sin); 

foreach Si (O .. $#in) { 
# Conversion de los espacios en b.lanco 

Sin(Si] •- s/\+/ /g; 
# Separacion de .la variable y su contenido 

(Skey. sva1) - split(/-/,Sin(Sil ,2); 
# Conversion de los caracteres hexadecimales a valores ASCrr 

Skey s/'" C •• ) /pack ("e"• hex <si>) /ge; 
$val s/'"( .. )/pack("c"',hex($1) )/ge¡ 

# Asocia e.l contenido de la variable con esta. 
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} 

$in{$key} .• •\o• if (defined($in{$key}>>1 #\O es el ••parador. 
$in{$key} .• $val; 

return length($in); 

eub ReadPath { 
1ocal <•paraml - •- if e_; 
1oca1 ($i, $key. $val); 

# t..ctura del texto 
$t:emp • $1tNV{•PATH_XNFO•}; 
$param - aubatr($t•mp,1); 

taparam • ap1it(/•/,Sparam); 
for•ach $i (0 •• $#param) { 

} 

# Converaion de loa eapacioa en b1anco. 
$param[$il •- a/\+/ /g; 
# separacion de1 contenido de 1a variable 
($key, $val) - aplit(/•/,$param[$i] ,2); 

# conv.raion de la• variable• en hexadecimal 
$key •- •/•( •• )/pack(•c•,hex($1))/ge; 
Sval •- •l•C .• )/pack(•c•,hex($1))/ge; 

# A.9ociar la llave con el contenido da la variable 
$param{Skey} •• •\o• if (defined($param{$key})); 
$param{$key} .• $val; 

return length($param); 

fl.8Form••· 

Los formularios son un elemento esencial del COI. Los formularios permiten 

introducir en un cliente del Web infonnación estructurada que puede utilizarse como datos 

de entrada de una aplicación COI. Para el soporte de formularios el lenguaje HTML permite 

Ja definición de distintos tipos de campos. 

Un formulario en HT~IL se limita Clln los marcadores <FOR.IVf> y </FORM>. Un 

formulario puede incluirse en cualquier parte de un documento HTML,. y sobre un mismo 

documento pueden insertarse distintos formularios. 
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La sintaxis del marcador de formulario es Ja siguiente: 

<FORM METHOD="método" ACTION="URL del CGI"> 

• Método puede ser GET o POST. 

• El URL del CGI es el nombre de Ja aplicación CGI que procesará la infonnación del 

formulario. 

6.8.1 Campos en formularlos. 

Los f"onn.ularios en HTML soportan distintos tipos de campos. La sintaxis general 

del marcador de campo en HTML es la siguiente: 

Los tipos válidos de campos de fonnulario son los siguientes: 

<INPUT TYPE="tipo" NAME="nombrc" V ALUE="valor"> 

•text. Campo de tipo texto. 

<INPUT TYPE="text" NAME="nombre" VALUE="valor" SIZE=20 MAXLENGTH=20> 

•password. Palabra de paso. Lo que se introduce en este campo no es visible. 

<INPUT TYPE="password" NAME="nombre" V AL UE="valor" SIZE=IS 
MAXLENGTH=l S> 

•radio . Botón de selección redondo. Selección múltiple. 

<INPUT TYPE="radio" NAME;¡::::¡"nombre" V ALUE="valor"> 

•checkbox. Boton de selección. 

<INPUT TYPE="checkbox" NAME="nombre" VALUE="valor"> 

•submit. Botón de aceptación de la información introducida en el formulario. 

<INPUT TYPE="submit" V ALUE="Submit"> 

•reset. Borra el contenido completo del formulario. 

<INPUT TYPE="reset" VALUE="Reset"> 
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•imaa,e. lmaaen que actua como botan. 

<INPUT TYPE-.. imageu SRC-"ruta de Ja iniaaen" NAME="nombre"> 

•hidden. Campo oculto. No es visible al cliente WWW. 

<INPUT TYPE="hidden" NOMBRE-"nombrc" V ALUE-"valor"> 

Estos controles admiten los modificadores siguientes. ya indicados: 

•size. Tamafto del campo. 
•maxlength. Lonaitud máxima que tendd la variable. 

Otros controles tienen una sintaxis especial. 

La sia;uiente contrucción permite crear un control de selección sobre W1B lista de 
opciones predefinidas. 

<SELECT NAME="nombrc"> 
<OPTION >Texto de la seleccion 1 
<OPTION >Texto de Ja seleccion 2 
</SELECT> 

El control <OPTION> pennite los modificadores siguientes: 

•Size. 

El sia;uiente conttol pennitc introducir texto de cualquier Ionaitud. 

<TEXTAREA NAME==''nombrc">. 
Texto que aparecerá en el recuadro. Es opcional. 
</TEXTAREA> 

Este control acepta los atributos específicos 

•ROWS. Número de filas. 
•COLS. Número de columnas. 
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Capítulo VII 

Implantación de un . . 
serv1c10 

Cliente/Servidor a 
través del "W"eb 



mA 
SALIR 

"' ltEll 
Bt!lLHITECl 

IMPLANTACION DE UN SERVICIO CLIENTE/SERVIDOR A 

TRA VES DEL WEB 

La pantalla de presentación nos pedirá que nos identifiquemos mediante un login y 

un password~ como es mostrado en la figura 7 .1. Este tipo de control de acceso se realiza 

por medio del servidor de httpd como se vio en la sección de control de acceso y 

autenticación de usuario. Utilizando el archivo .htaccess. que se localiza dentro del 

directorio protegido. 

Index of I 

~ .... " ......... . 
1311~ 

Figura 7.1 Página de en/rada al direc1orio prolegido. 
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~ El Ú'chivo .ht&cCess contiene las siguientes directivas: 

AuthUserFile tusrlhome31cli-rvlwebl.htpasswd 

AuthName "Favor de introducir login y paaaword" 

AuthType Basic 

<LlmitGET> 

require uaer don•ci•no ruben adri•na 

</Limit> 

Si la contrasella y el password son correctos. permitirá al usuario ver la 

paginal .hbnl como se muestra en la figura 7 .2. 

7 ... •... . •. '- .. -
......;¡~_ .... 1C116i6 .. ,. ...... ~nt97.IJ"~ 

:-.:.-:---:.--· - ... _¡;:·: ... • ·-~ ,· 

L .. ..---~-1C===========:z 

• 
Fig11ra 7.2 página de mtroducción de datos. 
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El script pagina t .html pennite introducir inf"onnación a Ja base de datos. 

AJ introducir los datos que se solicitan estos serán enviados al CGI 

evaluar_entrada.pl. que nos pennitini validar los datos y a1 mismo tiempo se encarga de 

enviar los datos a un programa escrito en lenguaje C el cual insertará Jos datos a Ja tabla 

ALUl\.ltNOS que se encuentra en Ja base de datos ENEP. 

El código en Peri de evaluar_ entrada.pi es el siguiente: 

#!/usrlbin/perl 
uscCGI; 
Squery - new CGI; 
prin1 Squery->header: 

#COI que pennice recoger los datos que manda la paginal .html. valida si 
#101 datos son con"CC1:os y los envía al proarama introducir. 
#Manda mensajes de erTOr si los hubiera. 

Sctal - Squery->puam('cuencal'); 
Scta2 - Squery->param('cuenta2'); 
Snombrc - Squery->param('nombre'); 
Scalle - Squery->param('calle'): 
Scolonia - Squery->param('colonia"); 
Scod_postal - Squery->param('cod_post"); 
Smes - Squery->param('mm'): 
Sdia • Squery->param('dd'); 
Sano• Squery->paramfaa'); 
Slugar_nac - Squery->param('Jugar'); 
Stelcfono - Squery->param('tel'); 
Smail • Squery->param('mail'); 
Scnrrcra - Squcry->paramfcarrcra'); 

if (1 $ENV{•SYBASE'}) { $ENV{'SYBASE'} • "/sybase/syatem_XJ:";} 
if (J $ENV{'DSQUERY'}) { $ENV{'DSQUERY'} • "CSR_SYBASE";} 

Snum_cuenta-join(''-",SctaJ,Scta2); #esta funcion pega dos datos distintos 
#para formar el numero de cuenta. 

print "<hr> "~ 

&valida_ena-ada; 
&valida_fecha: 

open(EVALUA,"Jintroducir \"Snum_cuenta\ºº \"'$nombre\º' \'"Scalle\" 
\"Scalle\" \"$colonia\ .. \"Scod_post\" \"Sfecha_nac\ .. \" \"Slugnr_nac\" 
\"Stelefono\" \"Smail\ .. \"Scarrera\" I"); 
#en esta funcion se manda a llamar a un programa escrito en lenguaje c. 
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#el cual pennite introducir datos a la e.o. 

whilc (<EVALUA>) 
( 

&:crTor_bue if(/ERRORI): 
l 

plin1 .. <centcr>Da&os Actualizados<br><p>•; 
print "<a href-\"/evahaacion/paainal .html\">....,..... a la pllSina anterior. <la>": 
prin1 .. </center> <hr> "; 

sub cnor_base 
( 

print "<H2><BLINK><CENTER>ERROR EN LA BASE DE DATOS <JCENTER><IBLINK></S 
print .. <CENTER>NOTIFIQUELO A SU ADMINISTltAlXJR<ICENTER> .. : 
cxit(l); 

sub valida_ena-ada( 
if( (Snum_cuenta eq "") 11 ($nombre eq .... ) 11 (Smcs cq ••) 11 (Sdia eq "") 

11 (Sano cq "") 11 (Scalle cq "") 11 (Scolonia eq ••¡ 11 

( 

) 

(Sc:odJ>O•W eq ••¡ 11 (Sluaor_nac cq ••¡ 11 (Scanera eq "")) 

print .. <hl> Te faltaron dalos <lhl><p> .. : 
exic(I); 

if ((Sc: .. t -t["tl-9)/)li(Scta2-l("0-9)/)) 
( 

prinl ("Esta incorrecto el nAuacute;mero de cuen .... ); 
cxit(l); 

if((Scod_postal-/("'0-9)/)) 
( 

) 

l 

print ("Esta incorrecto el codigo postal "); 
c:<it(I); 

sub valida_fecha{ 

#Arreglo para mantener los días maximos validos para cada mes 

%FECHAS•( I.31.2,28,3,31.4,30,5,31,6,30, 7,31,8,3l,9,30,10,31, 11,30,12,31); 

Sdia--sf\s+//g; 
Smes-s/\s+//g; 
Sano-s/\s+//g; 

if((Sdia ne .... )&&:(Smes ne "")&.&(Sano ne .... )) 
( 
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if ((Sdia cq '"')ll(Smes cq '"') ll(Sano eq "")) 
( 



print ( .. Debe proporcionar Ja fecha completa"); 
exit(I}:} 

if((Sdla-J("0-9)/)ii(Smcs-/("0·9)/)li(Sano-/("0-9)/)) 
{ 

prim ( .. Las fechas deben consistir solo de n&.uacute;meros"); 
exit(l); 

} 
Sdia-int(Sdia);Smes-int(Smes);Sano-int(Sano); 
if" ((Smes > 12)1/(Smes < J)) 
{ 

print ( .. Puede proporcionar un mes entre 1 y 12"); 
exit(l); 

if((Sdia < 1)) 
{ 

} 

print ( .. El d&:iacute;a debe ser mayor a 1 .. ); 
exit(I); 

#Febrero tiene 29 dias en los anios bisiestos; 

Stemporal•SFECHAS{2): 
if((Sano ""4 --0) &.&. (Sano 'Yo400 1- O)&.&. (Smcs - 2)) 
{ 

SFECHAS{2)++; 

if (Sdia >$FECHAS {Smes}) 
{ 

print( .. Esc d&.iacute;11 no es \l'&.aacute;lido para el mes que propoS 
exit(I); 

} 
} 

} 
$FECHAS {2} •$temporal; 
Sfecha_nac-join("· ... Smes,Sdia..Sano): 

El código del programa en lenguaje C es el siguiente: 

#include <sybfront.h> 
#include <sybdb.h> 
#include <sybcn-or.h> 
#includc <stdio.h> 
#include <string.h> 

1•Progrn.ma que pcnnltc insertar datos a B.O. ENEP en Ja tabla ALUMNOS•/ 

char num cuenta[S]; 
char nombrc[40J; 
char c11llc[60J: 
char colonia[20J; 
char cod_postal(S]; 
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·-resp(50); char recha_nec(IOJ; 
char luaar_nK(~IOJ; 
char tclefono(IO); 
char mail[20]; 
char canen(5); 

void ink:ia (void); 
void lialll(void): 
void salv8(void); 
void f"ln(void); 

main(in1 arac. char •_..,,(]) 
{ 
atrcpy(nom_.....,ta, ... v(I)); 
atrcpy(nombre.-.•(2)); 
"""py(calle.-sv(J)); 
stn:py(colonia.aqv[4)); 
atrcpy(•od_poscal.-av(5)); 
....,py(fecha_nac.-.v(6)); 
stn:py(luaar_n.c.aravf7]); 
Sll'cpy(telefüno.-.v(8)); 
strcpy(mail.-av(9)); 
mcpy(conera.-.•(10)); 
strcpy(clave, "clisav•); 
stn:py(pauwoni,"'TEMPOI"); 

inici9(); 
lúe.(); 
salve(); 
rmo: 
}rrm del main•/ 

void inicia(void) 
{ 

LOOlNREC •login; 
DBPROCESS •dbproc; 
DBCHAR nada[IOO]; 

dbinit(); 
login-dblogin()~ 
DBSETLUSER(login,clave); 

DBSETLPWD(login.password); 

dbproc-dbopen{login,"ENEP"); 
if{dbproc!-NULL) 

{ 
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dbfcmd(dbproc."bcgin transaction"); t•paru que no hayn lnconsistcncia•/ 
iftdbsqlexec(dbproc)--FAIL) 
{ 

} 

printf("ERROR AL ENVIAR EL SQLEXEC 1 "); 
exit(I); 



} 
el se 

{ 
printf("ERROR AL ACCESAR EL SERVIDOR DE LA BASE DE DATOS .. ); 
exit(l); 
} 

}/•fin de inicia•/ 

vold iista(void) 
{ 

LOOINREC •login; 
DBPROCESS •dbproc; 
OBCHAR nada(IOO]; 

dbinit(); 
login-dbloainQ: 
DBSETLUSER(loaln.clave); 
DBSETLPWD(login.password); 

dbproc-dbopen(loain. '"ENEP"); 
it'{dbproc!-NULL) 

{ 
dbfcmd(dbproc."select • from ALUMNOS"); 
if(dbsqlexec(dbproc)-FAlL) 
{ 

} 

printf{ .. ERROR AL ENVIAR EL SQLEXEC 1\n"); 
exit(l); 

dbresullS(dbproc): 
dbbind(dbproc,8,NTBSTRINGBIND,O,nada); 
id-O; 
whilc(dbnextrow(dbproc)l-NO_MORE_ROWS) 
{ 

id++; 
} 

dbexitQ: 
l 

clse 
{ 
printf("ERROR AL ACCESAR EL SERVIDOR DE LA BASE DE DATOS\n"}; 
exit(l); 
l 

}/• FIN DE LA FUNCION •/ 

void salva(void) 
{ 

LOO rNREC •login; 
DBPROCESS •dbproc; 
dbinit(); 
login-dblogin(); 
DBSETLUSER(login,clave); 
DBSETLPWD(login,password); 

dbproc-dbopen(login,"ENEP"): 
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lf(dbprocl-NULL) 
{ 

dbfcmd(dbproc ... insen into ALUMNOS.values(\...,,..\",\"%&\00,\oottW\",\~\" 

.\"""'-\"'.\'""'-\" ,\~\" ,\""95\" ,,~, .. ,\~\")'" 
,num_cucnta,nombre,calle,colonia.cod....,POSlal, 
fecha_nac,luaar_n.c,telefono,mail,carren); 

lf(dboqloxec:(dbpn>c)--FAIL) 
( 

} 

pl'intf("ERllOR AL ENVIAR EL SQLEXEC 2"); 
exit(l); 

dbclose(dbproc); 
} 

olsc 
( 
printtl."ERROR AL ACCESAR EL SERVIDOR DE LA BASE DE DATOS"); 
exit(l); 
} 

)/•tln de salva t •/ 

void fin(void) 
( 

LOOINREC •1oain; 
DBPROCESS •dbproc; 

dbinit(); 
loain-dblo11in(); 
DBSETLUSER(login,clave); 
OBSETLPWD(loain,password); 

dbproc-dbopen(loain,"ENEP"); 
if{dbproc!-NULL) 

( 

dbfcmd(dbproc,"commit .. ); 
if(dbsqlexcc(dbproc)--FAIL) 
{ 

} 

printf{"ERROR AL ENVIAR EL SQLEXEC 8"); 
cxit(t); 

dbclose(dbproc}; 
} 

clsc 
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( 
printf("ERROR AL ACCESAR EL SERVIDOR DE LA BASE DE DATOS'}; 
cxit(I); 

} 



La página para hacer consultas a Ja Base de Datos se muestra en Ja figura 7 .2 . 

., ,11 • • I• , • •• 1 " 1"' ... ~· ... • ., , ---CONSULTA A LA BASE,DE DATOS QUÉ NOS PERMITE VER 
LOS ALUMNOS INSCRITOS EN ALGUÑA DE LAS CAiuu:R.As 

- - IMPARTIDAS -
:...~· :.-

-;: .. 

~19c_...,. .... ~...._.,............,•..;~~ :.=" 

€· _. ...... ~~-.. --". .s·"':':". .:.. ...... -~· -~-

o .. ;~Dktrka. --J?": 
e~-.~-- :~:~:~~· 

•;:!::. 
··-~ . 

·..:\"':'.. .. :(.-· 
c .. ......... 

c ....... ~éÍril 
c ...... .. 

Figura 7.2 Pdgina para rea/izar búsqueda por carrera. 

Para realizar consultas a la información que se encuentra en la base de datos. se 

utiliza el script consulta.pi que está escrito en Peri el cual nos pennite desplegar la 

búsqueda de todas las personas inscritas en alguna carrera en especial. Este script se auxilia 

de un programa escrito en lenguaje C y llaJllado consulta.e y este es quien realizara la 

petición a la Base de Datos. 
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El código del script en Pcrl es el siguiente: 

#l/uer/bin/per1 

#ESTE PROGRAMA DESPLJ:EGA LOS DATOS ALMACENADOS EN LA TABLA ALUMNOS 
U•• CGJ:; 
$qu•ry • new ca:t; 
$carrera• $qu.•ry->param(•carr•ra•); 

ir (1 $ENV{ºSYSASS•}) { $SHV{ 0 SY9ASS 0
} - •/ayb•••/•y•t•m_x:t•;} 

ir (l $SNV(•DSQU&aY'}) { $ENV{'DSQUSRY'} - •csa_sYBASs•;} 
print •cont•nt-typ•: text/htm1\n\n"; 

print <<END; 
<HTML> 
<HEAD> 
<TJ:TLE> Con•u1ta</TJ:TLE> 
</MEAD> 
<FORM> 
<TT><H3><CENTER>DATOS DEL ALUMNO</CEN'TER></H3></'l'T> <P> <P> <HR> <P> 

open(SYBASB,•./con•u1ta \•$carrera\• I"); 
$cont•1; 

Whi1e (<SYBASB>) 
( 

} 

~error base if (/ERROR/) : 
print ~$_<P>\n•; 
print "<hr><hr>\n"; 

print "<center><a href•\"/conau1ta.htm1\">Hacer otra 
conau1ta</center>"; 

{u.b error_baae 

print "<H2>cBLJ:NK><CENTER>ERROR EN LA BASE DE DATOS 
</CENTER></BLJ:NK></H2>"; 

print "<CENTER>NOTJ:FXQUELO A su ADMJ:NJ:STRADORc/CENTER>"; 
exit (1) ; 

print "</FORM>"; 
print "</BODY>"; 
print "</HTML>"; 

El código escrito en Lenguaje Ces el siguiente: 

#inc1ude <sybfront.h> 
#include <sybdb.h> 
#include <syberror.h> 
#include <stdio.h> 

88 



•inc1ude cstring.h> 

/*Eate programa rea1iza busca a toda.a 1aa personas que ae encuentran en 
una carrera ao1icitada y enviada por e1 •cript conau1ta.p1*/ 
char CUBNTA[100) [8); 
char NOMBRE[100) [40); 
char buaquad.a[S); 

void conau1ta(void); 
int y•O; 
int cent-o; 
void deap1iega(void); 

main(int argc, char •argv[)) 
{ 

atrcpy(buaqueda,argv[1])1 
conau1ta(); /•~uncion que rea1iza 1a buaqueda en 1a tab1a ALUMNOS•/ 
despl.iega();/•runcion que deap1iega e1 resu1tado*/ 

void consu1ta(void) 
{ 

LOGINREC::: •1ogin; 
DBPROCESS •dbproc; 
DBCHAR num cuenta [B]; 
DBCHAR nombre[40]; 

dbinit (); 
1ogin.db1ogin(): 
DBSETLUSER(1ogin, "c1iserv"); 
OBSETLPWD(1ogin, ,.TEMP01") / 
dbproc-dbopen ( 1ogin, "ALUMNOS") ; 
i~(dbprocl•Nt1LL) 

{ 
dbcmd(dbproc,"se1ect ai numcta, a1 nombre ~rom ALUMNOS where 

a1_earrera-\"•s\"'~,buaqueda)7 
if(dbsq1exec(dbproc)-·FAIL} 

{ 

} 

printf ("ERROR AL ENVIAR EL SQLEXEC:::") : 
exit(1); 

dbresu1ts(dbproc); 
dbbindCdbproc,1,NTBSTR:INGB:IND,O,num cuenta); 
dbbind(dbproc,2,NTBSTR:INGBIND,O,nombre); 
Y•O; 
whi1e(dbnextrow(dbproc) l•NO MORE ROWS) 
{ - -

} 

strcpy(CUENTA{y],num cuenta); 
strcpyCNOMBRE{y],nombre>; 
y++; 

dbexit (); 
} 

el.se 
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printf("ERROR AL ACCESAR EL SERVXDOR DE LA BASE DE DATOS"); 
}/•fin de funcion main•/ 

void desp1iega(void) 
{ 
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int x-o 1 
t:or(x-O;X< y ;X++) 
{ 

printf ("NUMERO DE CUENTA : •s\n". CUENTA [xl); 
printf ("NOMBRE: •s\n".NOMBRE[xl); 

La figura 7 .3 muestra el resultado del script consulta.pi 

.. - - ~ -
. -- ' ~2 . ...... .• 

==-· . ~ '-- -
DATOS DSL ALU?dNO 

~D•CUllfTA:_,.t,... 

NOMBU: MOH'TVAH'O HERMAHDEZ AORIANA 

MUMDIO DECUDfTA: ....n-3 

NOMBU 311.LAS OUAOARRAMA OILBERTO DE JESUS 

NUMEl'O Of.CUEHTA; Bt.-..0 

MOMBN :MONTIE.LmONOlmMN UREN 

NUMEAODll:CUElfTA:Bl7t~ 

NOMBU .ROCHA PIJUXlMO MAURICIO 

NUMERO DE CUENTA· ft19Dli-2 

NOMBRI!. :LOPEZ MU.KNOC: MARCO ANTONIO 

Hweup1rpsen11'"• 

llil6!ii¡;§!iill!lllll .. l!l!li!!llll!llll!lll!Q;!!il!!!!ll!!!llllllll!i!l!llllll!lllllliiiilCli .. llii:íliiil ... ii 
Figura 7.1 Resultado de la búsqueda. 
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CONCLUSIONES 

Una de las principales venrajas de está arquitectura es que aunque los proveedores 

de lu bues de daros ofiecen hernmientas propias de desanollo. el poder de la arquirectura 

cliente/servidor IWlica en la variect.d de llplic:aciones que se lulcen con una .,... vuiedad de 

benamientaa que • cncuentnn disponibles. Como se demostró utilizando el API en 

1-je e pmra trablli• con Sybue. Peri .,.... la realización de CGl"s y HTML como Ja 

11plic:11C:ión cliente (&ont-end) que nos permite dar la presentación. 

Otro objetivo que se demostró es Ja f"acilidad con que sistemas diferentes puedan 

interactuar entre sf para obtener un fin. en este caso el poner a disposición la infonnación 

que se encuentra en una base de datos al mundo entero. sin tener que invertir mucha 

canti.i.d de dinero. 

Se demostró como esta tecnología es Ja base de dcsanoUo de sistemas de Bases de 

Datos y tecnoloafa de redes como se observa que es Ja base en los sitemas que ofrece 

Internet. en el caso panicular del World Wide Web. Nos permite la implementación de 

9el'Vicios. 

El World Wide Web es la parte de Internet que más usuarios nuevos atrae y esto 

trae como resultado el interés por tener un servidor de HlTP para poder proporcionar 

servicios. La instalación y confi¡iuración de este servidor es posible conociendo las 

directivas y ripos de archivos que se tienen que modificar. Pero el poner a disposición de 

todo el público inConnación tiene que involucrar aspectos de seguridad por lo que se 

demostró ala:unos tipos de seguridad que ofrece el propio servidor 

Por ultimo se explicó que es él termino COI y como han venido a cambiar las 

páginas en el Web. Tipos de lenguajes que se utiJizan para crear CGI"s bajo antbiente 

UNIX. Aunque hay lenguajes más robustos como es Java para aplicaciones no tan 

complicadas el uso de lenguajes como HTML, Peri y C, dan como resultado Ja 

implantación de servicios para el Web. 
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http://blackcat.brynurnarr.edu/-nswobuda/prog-htrnl.htrnl 

http://www.cspanet.com/pcar/glosario.html 

http://www.pntic.see.mec.es/pntic/ayudas/manual.htm 

http://www.sti.nasa.gov/thesaurus/R/word13048.hunl 

http://www.adp.unc.edu/info/syperl.html 

http://www.artech.eom.uy/white/spanish/csarti.htm 

http://WVt1W.artcch.eom.uy/whitc/indice_an.hunl 

http://www.tcl.uva.es/-celgom/seguridad/seguridad.htm.l 

http://spin.eom.mx/-mdiharce/ibero l .html 

http://www.bib.udcc.cVmanua.Vmanual.html#conceptos 

http://info.cem.ch/hypertext/WWW/Addressing/URL/URL_Overview.html 

ftp://ds.internic.net/rfc/rfc 1630.txt 
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http://www.ncsa.uiuc.edu/demowcb/url-primer.hunl 

http://www.ncsa.uiuc.edu/SDG/Softwarc/Mosaic/Docs/Docs/web-index.html#Tutorials · 

http://luna.bearnct.com/perlman 

http://ds.intcmic.net 

http://www.w3.org 

http://www.web3.es 

http://www.gi.net/NET/PM-1994/94-08/94-08-09/0007 .html 

http://,vww.eit.com/projects/s-http/index.html 

http://,vww.bio.com.ac.uk/cgi-lib/ 
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