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INTROOUCCION 

A lo largo de la historia. las sociedades han buscado instrumentos para aumentar la 
productividad, reducir costos e incrementar la calidad de los bionos y servicios, que 
en conjunto han caracterizado la vida económica y social del hornbr-e. 

Uno de esos instrun-1cntos son las con1putadoras y las llan1adas tecnologías de la 
información, que a pesar do su corto3 existencia. están transforrnando las estructuras 
mundiales de producción•¡ de con1crcializac1ón, así como la prcstñción de servicios. 
A estos impactos en la csfcr<:i cconómir:a hay que agregar otros que abarcan 
innumerables aspectos de l<.J vida hun1una, tanto en las dimensiones social y política, 
como en el tin1bito cultural. 

En México, desde tiempo ntrós se hu reconocido que debernos adoptar LJn:::i oct1tud 
responsable y act1vu frente a las. oportunidades que nos brindan las tecnologías de la 
infonnación. 

Es común sostener que el rnundo vi·.·~ una segundél revolución industrial. derivada del 
desarrollo convergente de lus. tecnologías de la con1putac1ón, lü 1ntorn1actón, la 
microelectrónica y las tclecon-,unicaciones. Ninguna industno ha tenido un avance 
tecnológico que pueda cornparnrse con el vertiginoso desarrollo de lil informótica, 
tanto en la reducción de costos con10 en el aumento rea! y potencial de In eficiencia 
a través de sus aplicacione~. 

Con la incorporación de las tccnolooíéts de 1a 1ntorn1nc1ón en el diseño y el control de 
la producción. ios países industnallzodos t1cndon aceleradamente hacia una 
automatización general1zadn. en In búsqueda do vanos propósitos: uno olzn sustancial 
de la productivid<:id: ol nieJOr<:Hniontc de la calidad de los productos; un control más 
seguro de los procesos; In d1s1ninuc1ón de los costos y la obtención simultánea de un 
incremento en la capacidad do innovación; v. unn disn,inución del valor relativo de la 
mano de obra frente al de la tecnología de producción. A estas ventajas se suma. 
además, que el uso adecuado de la tecnología 1nformátícn dentro de la organización 
asegure sus objetivos de apoyo a la misión de la empresa y t.1enda al ahorro de tiempo, 
energéticos y materias primas, lo que evita desperdicios y problemas asociados con 
tecnologías menos avanzadas. 



Las instituciones educativus y de investigación que están o la vanguardw, tarnbién 
sustentan grnn porte de su producción, almocenamionto, comunicación y uso de drttos 
en sistemas informáticos Algo snndar sucede en el can1po del desarrollo científico y 
tecnológico, que hace ya tiempo dopendc, tanto del ucceso o la información a través 
de redes, como de la capacidüd de sin1ular y d1seiiar proce~os co1nputac1onalos que 
contribuyan a la predicción, rnanc¡o y cxpllcac1ón de tuda tipo de tcnón1onos. 

Asimisn10, la eficiencia y tu productividad de las organ1znciones de todo tipo de 
servicios -públicos y privados· dependen cada día más de los soportes inforn1áticos. 
Este apoyo hace viable la descentralización y modernización de las estructuras de 
administración para satisfacer n1ás adecuadamente las den1andas btisicas do los 
clientes. en In ffledida que Pl-Hn1iten que la información necesaria se encuentre 
distribuida en el lugar y en el n1on1ento adecuado para efectuar trán11tes y purn tornar 
las decisiones pertinentes al nivel requerido. 

Si bien el uso de sistemas de inforn1ac1ón rnoder-nos están incorporados a todas las 
áreas mencionados, en un futuro cercano contribuirán sin duda a acelerar aún más 
esta revolución tecnológica. En efecto, la informótica no sólo estó transformando las 
estruc-ruras mundiales de producción y cornerci<llización, sino que se está 1n1poniendo 
inevitablernente a la vida cotidiana porque es susceptible de ser incorporada a 
prácticamente cunlq'-lier act1v1dad hu1nana. 

Estos importantes can1bios han nfect.:ido la necesidad de inforrnac1ón por parte de los 
directivos pe.ira plonc.:ir, uvnlunr y controlar las operaciones de ias orgc1nizac1ones, asf 
como para tornar decisiones oportunas. E:ste crecin1icnto en la nece~tdad de manejor 
información hn sido paralelo al crocir111ento del prucesarn1ento de datos. 

Con la introducción de nucv..is tecnologius y con esta creciente depenaenciu del 
procesamiento de datos, nuevas técnicas y procedin11t;:ntos de auditoria y control son 
requeridos y están siendo desarrollados para ser aplicados en esta órei:J. sin dejar de 
existir la n1arcada interrcl.::ición que ouarda la uud1torí<l y et .:::ontrol. dado que los 
controles en el ambiento de procesamiento de datos gob ernan el proceso de 
transacciones, el n1antenimiento de registros, los reportes y el nmb1cntc de seguridad, 
1nientras que ta auditoría eva!Li~ y verifica esos controles y los resultados. 



El objetivo principal de la auditoría informática, es el de auxiliar a la gerencia de la 
empresa y a la organización en general, en el eíectivo desempeño de los sistemas 
informáticos, así como en el n1anejo adecuado do Jos datos, l.:i explotación correcta 
de la computadora y la satisfacción de las necesidados que deba curnplir cada sistema. 

Dada la irnpres1onanto transforn··wción que se está dando en la función de lo 
informática, se requiere hacor una utilizuc1ón cada-vo7 rnñs cuidadosa y selectiva de 
esta tecnología, con base en criterios de conven1cnc1a, v1abii1dad y ccononofn. 

Por otro Indo. es importante detcrrn1nnr que tan dcµcndicnte es una organización en 
relación con sus s1sten1as inforn1áticos. La necesidad de In auditorín inforrnélt1ca surge 
desde el momento en que se cuenta con sisterr1ns de in forrnación p.urc1nl o totalmente 
computarizados que tienen alguna trascendencia pur.::J la or~1uniznción. 

Un aspecto de suma importancia, es que no debe consrdcrarse a la función infonnática 
o a los recursos informáticos corno un ente aislado dentro de una organización, lo cual 
sucede muchas veces. Esto os, se realiza una auditoría dentro del área de informática 
para revisar sus controles, sus procedimientos, etc .. y se olvidnn de la relación que 
existe entre la función inforrnilt1ca y su orgoniLación, así co1no de todo el medio que 
lo rodea. 

Es fundamental determinar el potencial de Jos sistcn,as de informnc1ón dentro de la 
organización. El primer paso es considerar la 1nisión informút1ca dentro de un contexto 
de organización: identificar lns relaciones que ox1ston. los servicios que brinda a las 
demás áreas de la organización; de aquí partin,os para detorrn1n.::Jr el nivel de 
dependencia, que tan importante es la función inforn1.:'lticn o cuales son los ale.unces 
que podría tener en una en,pres.:t. 

Posteriormente, se efectúa lo revisión de la infraestructura inforn1<itica, abarcando toda 
la estructura organizac1onal y ndministrativa de la función, verificando que exista una 
buena organización y adecuados canales de cornunicación, que estén bien definidas 
las tareas, que haya controles presupuestnles; etc. 

¡¡¡ 



El proceso de auditoría informática se puede concebir como la fuerza que ayuda a las 
organizaciones a lograr sus objetivos, niinin11zando la niaterialización de debilidades y 
riesgos, además de redituar en el logro de la salvaguarda de activos. la integridad de 
datos y la efic:encia y eficacia de los sistemas de información. 

La auditoría en informática es un áreo de estudio rclativnrnentc nueva en nuestro país, 
por lo que la presente investigación está dirigida a todas aquellas personas interesadas 
en el tema. pero principolmente a quienes sin experionc10 previa. uenen en un 
momento dado que realizar lns funciones que oHn 1rnplicLl, fungiendo corno uno guía 
básica que les permitirá adentrarse en el árnb1to do la nud1torfn, para desarrollar 
entonces una metodología propia que se adecue a lns situaciones que se presentan 
cotidianamente, contribuyendo ilSÍ n la evolución de esta disciplina. 

Por tal razón, esta investigación ha sido desarrollada con la finalidad de proporcionar 
al lector conceptos y lineamientos actualizados que son de utilidad para con1prender 
la importancia de esta área, la cual surge por la necesidad de contar con una función 
encargada de vigilar el entorno computacior1al 

Por otra parte, se pretende aportar una obra de consulta para el estudiante. tanto del 
ámbito informático, corno de todo aquel que de alguna rnanera so relacione con éste, 
ya que actualmente el material bibliográfico a su alcance es escaso. 

Teniendo corno base los antenores n!antcan,1entos, esta investigación se desarrolló en 
cuatro capítulos cuyo contenido es el siguiente: 

El capítulo 1 introduce al lector a los Conceptos Generales que serán t:rotados y 
mencionados o lo largo de la investigación, con objeto do forn,ar un criterio y puntos 
de vista homogéneos; así también, se presentan definiciones esenciales de una 
auditoria informática, se resalta la importancia que ésta tiene para las organizaciones 
de nuestros días y los objetivos que persigue. 

iv 



Asimismo, se propone una ubicación jerárquica del órea fTiencionada en una 
organización, el perfil idóneo del auditor en informática y se hace mención de otros 
enfoques que se le pueden dar o la auditoría. 

Por otra parte, so describe la práctica du In auditoría inforrnát1ca incluyendo la 
utilización de técnicas y la planoación de procedimientos. 

En el capitulo 11 se presenta un estudio de las tres grandes funciones de la auditoría. 
como son: la Auditorín a 1n Gestión lnformáticn, a los Sistemas en Desarro11o, así como 
a los Sistemas en Operación. 

El capítulo 111 propone unü rnetodologío para una auditoría informática, partiendo desde 
su prcparoc1ón, técnic.:is que so utilizarán, investigación preliminar, elaboración de 
cuestionarios y entrov1stéJs, recopilación de docun1entos. análisis de la información, 
hnsta el informe final. 

Finolrnente, el últm,o capít.ulo resalta la crec1cnto necesidad de contar con planes de 
contingencia en las organizaciones. yo que éstas dcpundcn cada vez más de los 
sisten,as de informoción para sus operílciones críticas y para aumentar el uso de las 
tele e ornu nicacio ne s. 



CAPITULO 

CONCEPTOS GENERALES 

Para definir las funciones y responsabilidades de la auditoría jnformática# es 
conveniente referirse al papel que juega la auditoría dn general dentro de un esquema 
de organización. 

··una organización nace en el momento en el que se establecen procedimientos 
explícitos para coordinar las actividades de un grupo con miras a la consecución de 
objetivos especfficos". 1 

Asr, una organización como tal, parte de la definición de sus objetivos. los cuales son 
revisados y actualizados periódicamente de acuerdo con las caracterfsticas del entorno 
y de la propia organización en sus aspectos internos. 

Una vez definidos estos objetivos. se lleva a cabo la especificación y/o actualización 
del plan de acción para el logro de los resultados que se deben alcanzar. 

1 .1 Auditoría 

E.I término de auditoría es muy antiguo y en su forma más simple implica el acto de 
revisar. 

Tradicionalmente este término ha sido mal empleado, ya que se considera como una 
evaluación~ cuyo único fin es detectar errores y señalar fallas. Sin embargo, dicho 
concepto tiene un significado más amplio, que requiere del ejercicio de un juicio 
profesional sólido y maduro para juzgar los procedimientos y lineamientos que deben 
seguirse para evaluar los resultados obtenidos. 

Colegio do Licencmdos en Cicnc:ius Polfticas y Adm1nis~rilción Púlllicu, D1ccignar10 de Polft>ca 
Arlm1rm1trnción Pl1b!icH, p.43 



Estos conceptos nos hacen pensar en las siguientes ideas: 

a) Juicio profesional. El auditor obtiene los eiomentos de juicio necesarios para 
fundamentar de una manero clara y objetiva su opinión, con un criterio 
independiente, cumpllendo asf con los linea1n1entos inherentes a su profesión. 

b) Procedimientos y lineamientos. Mediante la aplicación de métodos do 
investigación, técnicas formales y pruebas, ol auditor puede cerciorarse de la 
autenticidad y razonabilidad de los hechos e información. 

c) El objetivo final do la actuación del auditor será el de emitir una opinión sobre 
la efectividad y confiabilidad de la información y área bojo estudio. 

Por otra parte, el Diccionario de la Lengua Española define la auditoría como: 

"El examen de las operaciones financieras, adrnintstrativas y de otro tipo de una 
entidad pública o de una empresa, por especialistas ajenos a ellas. con objeto de 
evaluar la situación de las n1isrnas". 2 

Con los elementos nntcriores, entenderemos por auditoria a la actividad profesional 
que implica el ejercicio de técnicas y procedin1ientos especializados, aplicables al tipo 
de revisión que deberá efectuarse con el objeto de evaluar y rnejoror lo existente, 
detectar y corregir errores y proponer nlternativas de solución en un informe que sirva 
de base para la torna de decisiones corno resultado del trabajo realizado. 

1. 1. 1 Tipos de Auditoría 

Lo auditoría. como cualquier disciplina, toma características diferente de acuerdo al 
campo de acción o t:irea de aplicación en que se desenvuelve. 

De acuerdo o las personas que In realizan, se puede clasificar en dos t.ipos de 
auditoría: auditoria externa o independiente y auditoría interno. 

Real Acndemlp Española. Oicc1onarin d., Is Lof"gua Espnñola, p.142 

2 



Auditoria Externa 

"Es la auditoría que se roa\iza a solicitud de las organizaciones, con el objeto de 
presentar una opinión profesional independiente acerca de la razonabilidad y 
confiabilidad de la información y los recursos a examinar, expresada bajo los principios 
Y políticas de la misn1a." 3 

La labor de auditoria extorna implico una competencia profesional singular, 
caracterizada por una serie de atributos tales como independencia, conocimientos 
especializados y dedicación al servicio. 

El auditor externo está capacitado püra brindar cualquier servicio que implique el 
examen de información, operaciones, procedimientos, actividades y proyecciones que 
necesiten de un juicio profesional independiente dentro de su marco de competencia. 

Audit:orfa Interna 

"Es una evaluación independiente de las operaciones realizadas por los empleados o 
funcionarios de la organización, con propósitos de control." 4 

La aucitoría interna es una función gerencial que mide y valora la eficacia de los 
controles, políticas y procedimientos definidos por la organización para que se cumplan 
de acuerdo a lo establecido. 

Este tipo de auditoría es una actividad apreciativa, independiente de los sectores 
objeto de revisión, por lo tanto, reporta directnn1ente a los má.oCirnos niveles de la 
organización. Tiene por objeto 1a revisión de las operaciones para servir de base a la 
administración. por oste n,ot1vo, es un control quo so describe como independient:e 
puesto que n1ide y evalúa la eficacia de otros controles. 

La auditorfa interna deberá trabajnr en forma separada n las operaciones de la 
organización. 

S\01>se. C3rlos. fft nl.. ~t Un N<JP.VO Enfngl!El &::mpresar111!, p.B 

!tls!. p.17 

3 



Sus funciones incluyen: 

Revisión de las operaciones para verificar la autenticidad, exactitud y 
efectividad de acuerdo a las políticas y procedimientos establecidos por la 
organización. 

Comprobación de la confiabilidad de dat:os de la administración, producidos 
dentro de la organización. 

Evaluación de la calidad de desempeño en la ejecución de las responsabilidades 
asignadas. 

Revisión de los procedimientos para conocer si estos fueron aplicados en forma 
consistente con las normas establecidas. 

Como conclusión, podemos decir que est:os dos tipos de auditoría deberán trabajar en 
forma coordinada, ya que el alcance de revisión del auditor externo es inferior al del 
auditor interno, en razón a su tiempo de permanencia en la organización, por lo cual 
el primero, se deberá apoyar en el trabajo del cuerpo de auditoría de la organización. 

1 • 2 Informática 

Actualmente no existe una definición de informático que tenga reconocimiento 
universal, por lo tanto, propondremos una que se apegue lo más posible a las 
necesidades de esta investigación. 

El concepto informática tiene su raíz en la palnbra francesa "informatique". noologismo 
utilizado para combinar las palabras inforrnalion y autornatlque (información y 
automática), para indicar que la informática es la ciencia del tratamiento rilcional, 
particularmente por máquinas automáticos, de la información considerada como el 
soporte de conocimientos y con-lunicaciones. dentro de los ámbitos técnicos. 
económicos y sociales. 
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"En 1973 se publica en México una de las primeras obras de habla hispana on la que 
se pretende presentar una concepción de informática. En este trabajo se plantea a la 
informática como el ostudio que define las relaciones entre medios (equipo), los datos 
y la información necesaria en la toma de decisiones, desde el punto de vista de un 
sistema integrado". 5 

Según Mathelot, " ... Ja informática puede ser definida como la ciencia del tratamiento 
lógico y automático del soporte de conocimientos y cornLJnicacionos humanas, a 
saber, la inforn1oción".º Lo cual quiere decir que la informática comprende todo a la 
vez y de manera indisoluble los n1edios de tratamiento, su funcionamiento y el estudio 
de los ámbitos de aplicoción. 

En esta investigación. entenderemos a la informática como el rratarnienro autornéitico 
de la iníorrnación. 

1 .3 Control Interno 

Un concepto actualizado de lo que es el control interno lo expresó la Comisión para 
la Prevención del Fraude. creada en 1985 por el Comité de Organizaciones 
Patrocinadoras, en el cual indica: 

"Control interno es un proceso llevado a cabo por el Consejo de Administración, la 
Gerencia y otro personal de la organización que está diseñado para proporcionar una 
garantía razonable sobre el logro de objetivos en una o más do las siguientes 
categorfas: 

Efectividad y eficiencia de las operaciones (incluyendo las rnetas de rendimiento 
y rontabilidad). 

• Contabilidad de la información financiera (tanto la difundida interna como 
externamente, incluyendo la prevención de informes financieros fraudulentos). 

Cumplimiento con las leyes, reglamentos, normas y políticas. " 7 

Lomborri Velcncu1. Alejaor.dro, Curso rJn Aumtnrla lnfornu\tir.:.:ii. p.26 

Matholot, P1erro, L'!nlnrmatlgl1a nuto sa•t<-j.,. p.7 

T,.adowoy Commission, Reoort? Final i 992, p.41 
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Entenderemos corno control interno cua/quiaracción que so lleve a cabo para propiciar 
el logro e'ficaz y eficienrc de objetivos de fa orgHnización, esto con la intención de no 
restrinoir el concepto al ;;in1b1to ftnanciero. además de darle sencillez y an-1piltud. 

Luego entonces, se puedo afirrnar que uno de ;os propósitos fundamenTalcs de la 
auditoría informática será el dctern1inar el riesgo oxrstentc en In orgonización y 
promover la optimización permanente del control o su propia implantación. 

1.4 Auditoría Informática 

Los autores Marr. \l\/ood y Duvis describen la auditorio znforn1ilt1ca como la verificación 
de los controles en tres áreas de la organización: " 

Lñs aplicaciones ab;:trcan todas las funciones de información de /a empresa. 
donde la cornputadora interviene en los procesos. Los siste1nas de apl!cación 
involucran uno o 1ni'ls dcpartan1entos de l<l orgnrnzución, así corno de 
operaciones cornputnciannles v de desnrr-ollo dt_! srston1as. 

El desarrollo de sistemas incluye l.:is <1cti·.11dndes de los nnallstas do sistemas y 
programadores, qu1unc:c; dcsarrotk1r1 Y' 1nod1f1r;rin arct11vos de aplicación, 
programas de cur11pt1tnc1ón y otros proced1niicntos. 

La instalación del proceso de inforn1ación cornprondc todas lns <.lct1'.11d.ndes 
involucradas en el equipo con1put.:1cionu1 y ;.ucl,1vos de datos. Esto incluye las 
operaciones computac1on.-iles, 1.:-t librería de -.irchi·v'o!:. co1nputac1011ales, el equipo 
do entrada y s."llloa de d;.itos v Id di:::tr1t:iuc1ó11 de 1nforn,~c1ón. L4lS 
prcocupac1ones con rcsp~cto u los trabL'!jos que reüli7.:l lü con,put<Jdora, no se 
elinlinan scncdl.:in1t:_?11tc porque las lleve <t c.:-ibo un tercero -un centro de servicio 
(Service bureuu). 

El empleo de un service bureau 1ndepcnd1cntc puedf." conceder valiosos aho:-ros, 
iJSÍ con10 olin1i11ar prcocupacionos del usuario en üct1vidades concernientes a la 
eficiencia oper-ac1on.:1!. pero nada fo relovarn de su responsabilidad en la 
salvaguardo de los activos y la conf1ubilidnd de Jn inforinación. 
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Según \IVeber Ja auditoría " ... es el proceso de recolección y evaluación de evidencia, 
para determinar s1 un sistema nutomatizado: salvüguarda activos. mantiene la 
;ntegridad de datos, alcanza las metas organizacionales efectivamente y consume 
recursos eficiente1nente". 'J 

Para efectos de esta investigación, conceptualizaremos el término de auditoría 
informática como: 

El examen y vc:1hdacicJn de los controles. técnicas y procedünicntos 
utilizados e ünplanrados on el cenrro de cón1puto, sistemas en operación 
y bajo desarrollo, a fin de Vt-•rificar que los objetivos de salvaguarda de 
activos, continuidad ele servicio, confiabilidé1d, seguridad, integridad y 
consistoncia en la infonn¿1c1011. se están cu1npliendo en forma 
satisfc'Jctoría y oportuna. y de acuerdo a los objetivos y politicas 
establecidas por la argani?ación. 

1.4. 1 Objetivos de la Auditoria Informática 

De acuerdo a Ja Asoc1ución Mexicana de Audrtores en lnforrn.:ltica. fundada en 1976 
con la finalidad de prornover In capacitación de los asociados püro desarrollar sus 
habilidades en el campo de la auditoría, control y seguridad en los sisten1as de 
informilción, los objetivos do la auditoría rnforrnática se pueden resurnir como se 
plantea a continuación: ·o 

Ayudar a los rn1en1bros do lü dirección en d dcsenipcrlo efectivo de sus 
responsab1l1dndcs, proporc1onóndolos andl1s1s, cst1n1ilcioncs, evaluaciones, 
recomendaciones y con1cntLJrios pcrtrncntcs conccr n1cntes a /<Js nct1vidadcs 
revisudas. 

El auditor se preocupa por cualquier nr.t1vidad del negocio donde pueda ser útil 
para ayudar a Ja adrniri1struc1ón. Esto 1mplicct ir nlils allá de la contabilidad y los 
registros financieros para obtener un total cntend1m1ento de /as oporaciones que 
esté revisando. El logro de esto, 111vo/ucrn activtd~dns coi-no: 

~ Historia do /il Asoc:«rción l\.h!'<H.:i-ln/'I du A11d1torus. en l11forma1·.;:;.1 A C , p.3 
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a) Disminuir los riesgos de las operocioncs de la orga:iizoción, relacionados 
con el procesruniento de datos. tanto en el desarrollo y operación de 
sistemas como en lns instalaciones de cón1pl-1to. 

b) Apoynr a las áreas de AucJ1tor ia y Contralorla en 
paulatina hacia rnótodos auton1nt1.!'ados de rcv1s1ón. 

1ncorporación 

e) Participar en el proceso du desarrollo ctc s1ste1nas. con objeto de vigilar 
la adecuada adrninistrüc1ón de proyectos v que los controles necesarios 
sean instrun,entndos. 

d) Supervisar las funciones del ártio de s1stenlflS para evalL1ar la 
confidenci.:ilidnd y segundnd ac los s1ste1nas de 1nforn1oción en 
operación. 

e) Ev;;::.luor las medidas de segur-,dnd in1plontadas en las áreas de 
procesamiento de aatos. para proteger lns inst<:llac1ones, los equipos y la 
inforn1oc1ón contr;:-i siniestros. 

O Evaluor lus fort.:i!e¿.:1!:> y dcbd1ck1cios ele! área que se audita p.:ua inforn1or 
del estado de los controles al <.lnal1.t.:1r las ev1denc1us de auditoría. 

Por otro lado, el LISO de la cornputüdora pLlrD eviiluilr ta confi0Uilld<-1d del s1stemn de 
procesamiento de d.::itos y dutcrn111icn la c.:.il1ond do In infonn0c1ón gcneradu por el 
sistema, parece prouorc1onar al auditor la oportunidncf de llevar í:1 cabo una oud1torlu 
más selectiva y de rnoyor pcnutr<ición, respecto n !Lis nct1vicfode!:i y p ... occsos que 
implico un gran volurncn de tr;:insu:::c1onos. 

Mediante una 1cv1sion adeC\._l~ld<.t del ~•:-.t1~n1.:i de prucesarn•ento elc.::trón1co de datos 
y el uso de datos b1er d1sci-'i;idos pL'lra con1prnb0ción. el ;;tuditor puede lograr un n,OJOr 
conoc1miento de los µrocea1rn1entos y controles dF-)! ente auditado. At crear programas 
de auditoría por con,putadors, el nud1tor puedo cubrir un iircn n1its oxtensu de la 
actividad tanto financiera corno opuracional. y puede utilizar recursos hLll"nilnos para 
analizar campos de problema de evaluación en las operacione:,,; del ente. Tal método 
increnienta la aptitud del auditor para rendir óptirno servicio. 
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La auditoría trndicional se ha preocupado histórtcan-ionte por curnpl1r con los requisitos 
de reglan-icnto y de custoci1n. poniendo cnfnsis en los cont1oles contables. Sin 
embargo, con el advcn1n-i1ento de la tocnologla do sistemas de 111forn-i<..tc1ón, ha c1ecido 
la necesidad de una cvaluacion sobre lo ndocuL1do do la 1nforn-iac1ón adrn1n1strativo, así 
corno su exactitud. En LJd1c1ón a la nt!Ccs1dad do nud1tor los reg1st1os f1n<:Jnc1oros de 
una organiznción, hn ovoluc1oni'1do lo 1~1-ipe1 ativo, qut> us auditar tnn-ibiün los 
instru1,.,ontos do que se v;:::ile 1;:1 d1rcc~1ón para t.1etern1ín<-H la pertinencia de la 
lnforn-1nción que se le sun11nist1a parn l~t pl.incnc1ón cstrnté91c.::i, el control 
adn,1ni::>trativo y lns ilt.:t1v1dod•.:'!s owcr~t1vus. 

En ta presente invcstirJación, suger1n1os que el oxan-ien de aud1torl.:l tcn~1a como 
objetivo: croar un 1nu¡or vntendoniento de Jos roau1s1ros de inforn1ación de la 
organización y eva/Uilr !o a</cc:u<1clo dt""! los sisrcn1d.•; da inforn1ac1on de Ja entidad para 
satisfc.Jcor rales tc<¡u1s1ros. En virtud de t~•I ob1etl'JO, nn sólo se PV<1luarío la función de 
vigilanciu c:ie 1~1 dirección o i[; contab1\1d~a. c":lmo lo rei!cj<.:-in los r.stados financieros, 
sino tamb1ó11 lo ndecuudo de la intorn-iac1ón adn11n1Strilt1v;..1 para la planeac1ón, contro1 
y propósitos de toni:t ,::1e; dtH.:1s1011cs 

Este nuevo cnfoqu.~ ofrece 1nucJ101s 1111µ\1c<::1c1oncs v conduce a cportun1dades y 
proble1nos de ouc.Jitoríu significiltiv..in-.. entc zn1pliddns que nos plantcnn puntos de 
reflexión, prcocup.:iciones y retos, corno \•..Js son· 

1. Ln cada VC? mayor clcleLlacion de funciones il pt:rsonG.I no prcpurado, obliga. a 
repluntcorso cuc.st1on~-in-i1cnt:.Js en rnl:ición c..on k1 1ncorporac1ón de estructurLls 
organi,1.aciona!es. pollticos y prococi11,.,1.:::ntos de control, sufLc1onton-ientc tuertes 
parn g:::nant1.l.or un 40]r<.1do ae r1e~;~JO totoroblc l..~n cu~,nto n: 

La salv.:.=igu.-trda \CL~SH,di~) de los activos: n1<:1tcrialcs, tocnológ1cos y 
hun1'1nos. 

La generoción de 1nforn1..:ici0n puro la torna de decisiones a todos los 
niveles ae In 01 ganización. 

LLl pron-ioc1ón de la cfic1onciL1 op~rat1vn. 

La adhes1ón n 1a norn-i::it1v1dnd interna ·.¡ externa. sujeta a canales de 
con-iun1cación odccuetdos y constantes. 

2. La necesidad de elevar la calidüd del sorvic10 e innovar, parn estar en 
condiciones de enfrentar las canibiantcs necesidades de la sociedad. 
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3. La conveniencia de aprovechar las enor.,,os ventajas científicas y tecnológicas 
que nos ofrece el mundo actual en todas los campos, como en el caso de las 
computadoras, l~s cornunicaciones y el desarrolio del gigantesco potencial 
humano. 

1 .4.2 Importancia de lo Auditoría Informática 

Estudios realizados por el Instituto de Investigaciones de Standfor, basados en 
encuestas y entrevistas orient<Jdéls a directivos de vari<.is en1presas, revelaron 
necesidades do atención de la ztltél gerencia y 11ec:es1dodes de inversión adecLJada de 
dinero, staff y 1nanc10 de tionipo par a asegurnr el desernpeño corr ccto de las funciones 
de audit.orín v control por·a cada s1stc1--:1.:i de proce~am•Pnto de inforn-1nc1ón. ·i 

Las conc!us1011cs obtenidvs cio este estudio fueron: 

La responsnb:!1dnd prrrnLir 1ri de los controles internos res1ctc en la alto:;. gerencia. 
mientras que lü op~·r.:ic1on:.il, pura l.a cow1plctn y prcc1su inforrnación basada en 
sisten,as de có111puto, reside 011 tos usuarios. 

Existe una necesidocl Uu 1ncrernt·!ntnr los co·--.trolcs cie::btdC"l a que una 1nndecuada 
a1:ención ha sido dadu ü L: .. i in1portanciu de los controles 111:.crnos en el arnbiente 
de proces<:1niiento de cintos .. 

Los auditores internos deben pilrt1c1par en el proceso :ic desurrollo de sisten1as 
paro asegurnr que los principios de nuditorfn y control sean incorporados en el 
nuevo sisterna de~ 1nfon11ac1on p.:irn con1putadora .. 

Lo verlf1cac16r, do connotes debe ocurrir nntcs y después cic ins-rnlnr un sistema 
de cómputo .. 

Corno resultado de la creciente cornptcj1dud v use de sistcnias do 111formación 
basados en con1putndoro, existe la necesidad de n1ayor auditoría interna 
orientada ul ambiente de procesorniento de dotos .. 

~ H1gluy Hu~s..-11. Sw.;.111; Ei•:,on 7orn, S ; F•t7gcn•'d . .J ~...-1., Q.il.h! Prcco"!'•r1q Cm1t•:11 Prar.11..-:os Roport, 
p.78 
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Existe una irnportante necesidad de desarrollar un Slaff de nuditores en el iirea 
de procesan-.iento de dalos con gente do sistemas, ya que tienen suficiente 
conocimiento y cxpc~ricncin p;::ira etectunr efcct1vnn1ent.c el proceso de nudttoría. 

Son neccsonns nucv.:ls tGcnic.:ls y hcrran11entas pora llevar a cabo la función de 
auditorín inforn1.:ltica, yn que de l;:is existentes son pocL'ls lüs que se ndecuan a 
las nccesidc:,dcs d~1 <:1ud1tor en infor r-n.:ittcu. 

Muchas orgnnizac1onos no ostiJn evaluando adecuadamente sus funciones de 
auditoría y control en el ñroa de proceson1icnto de dntos. Lo alt;:¡ gerencia debe 
iniciar una evaluación periódica de su~ pruararn<ls de c:n1d1torfa y control. 

1.4.3 Perfil del Auditor en Informática 

El aspecto fundan1entnl en In definición del perfil rnós ndccu~do para llevar a cnbo las 
funciones de auditoría info1 rnática, es In controvvrsiLJ entre personal con perfil de 
inforrnát1c;:¡, ni que se le cap.:Jcit~1 en funcion1!s de control: o el perfil ele: nuditor. ni que 
se lo da capocitnción en tocnolo~¡í<.1 de~ cón,puto. 12 

Ahora bien. por perfil d~--.: un pro~t.:SLGri<il l1cn1os de entender las ca1acteríst1cas, 
aptitudes o requ,s1tos rnín1rnos que Cebe 1 cu111r unn persona f1'3ra eJerct:r una profcsióri .. , 

El perfil profesional se integra por c.nr.3Ctflrist1cas aoncrn1cs que se encuentran 
representadas por los rcqu1s1tos iritclcctualr~s y per!:>nnn!c~ que t1a de poseer un auditor 
en inforn1ót1ca, con 1ndependc1~c1n del rirc.:i en la '-.iUC lSC desenvuelve. tales corno: 

Capacidad e mtcrcs 1ntolcct...J¡1I. t:~ decn, d1spos1c1ón y <:Jpt1tuctcs par u captar, 
comprender, cvalunr y ~pl1c<3r los conoc1n11f::i1tos. 
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Habilidad parn evaluar en "orn,a objetiva o indopend1ante. Esto itnplica un 
conocin1iento funcional de los estándares aceptados en el área de 
procesamiento electrónico de 1nfonnnción y la habilidad para comparar 
operaciones, funciones y proccdii-.1.c11tos en aquollo5 8stándt1r es 

Aptitud para reconocer ráp1dan,cnte prublernns claves. Unn función 1n;portante 
de la auditoría es In de 1Uent1ficnr problen-,as y deficil:,'nc1as 1undarnentales, así 
como el sugerir rncdidas adecu3dns de correcc1on. 

Capacidad paru con,un1cn~so ef1c~1.tn1cnte. Unn c:,1nudad cons1dernble de 
inforn-,ac1ón es l.:t qu~ so 1nnne¡a, por lo c.:ue es neccsnrio corTiprenderla para 
trc.nsmitirlu correct<J y oportur'"lo1nentc al personal correspondiente. 

Estas caractcríst.icns le servirán para efectuar las s1gu1cntes funciones 

Funciones del Auditor en lnforn1ática.-

1. Sisten--ias en Desarrollo 

Planeación de proyectos 
Aprobación 
Estudio de fnct1b1iidad 
Análisis de costo·bcnct1c10 

2. Sistemas Autornat1zndos on Qpen1c1ón 

Docurnentuc1ó1i fucntl~ 
Inicio de transacciones 
Seguridad de accuso al s1stcrna 
Corrida d(;..• aphcacioncs 
En1isión y d1stribuciu11 de inlorrnac1ón 

3. Administración y Scguridnd de Ccnh"os de Procesarniento 

Calendart7ac1ón y control de producción 
Controles de acenso y segundad física 
Cintotcca, respaldos y soh\.vare del sisterna 
Procedimientos de re!:lpatdo v recuperación 
Planes de cont1ngcnc1n 
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4. Sistemas Avanzados do Córnputo 

Sisternas de base de datos 
Sisternas basados en procesan1iento distribuido 
Redes de cor11un1caclón de datos 

5. Salvaguarda de los Activos de Córnputo y Mantenimier.to 

Cobertura de seguros e inforn1ución de activos uctualizada 
Progran1ns de n"lontcnirniento preventivo, directivo y correctivo 

6. Aspecl:os Generales de S1sten1as 

CLH"nplirniento y nctuul1znción del plan de siston1as 
Usos y aprovcchu.n11er.to de recursos inforn1áticos 
Admin1strnc1ón del área 

7. Apoyo n los A reas de Auditoríil Informática 

Usos y aprovechurrucnto de recursos 111forn1áticos centralizados. 
Auton1atizac1ón de los pr-ocedirnientus de auditoria 
Automatización de lus funciones adn1inistrativns de auditoría 
Auditoría con y n tr;ivés de la coniputndora 

1.4.4 Ubicación Jerárquica del Area 

Cuando nos referirnos ñ In ub1cncíón ouf..! debo ocuJ")ar el aren de auditoría inforrnáticn. 
nos encontran1os Linte uno situación µolCn11..::a, yti qL1e deperidor.:'i dol tamaño, contexto 
y complejidad de la orgnnización, nsí con10 del nivel de uuton1atización de Ja 1n1sma. 

Considerando lo anterior, dicha ilrea debe est.Lir ubicado de rnE1nern separnda a las 
áreas usuL1rias, al área de sistemas, así con10 do la Gerencia y Dirección donde se 
reali:<!:a la tom.a do decisiones. Esto pcrrnite ni óren poder contar con autoridad propia 
y bien definida. a fin de real1Lar sus actividades y actuar con un cr1ter10 imparcial e 
independiente. para obtener como producto de sus funciones resultados ob1et1vos. 
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1.5 Otros tipos de Auditoria 

Si bien le hornos llamado Auditoria Informática a la materia en estudio para 
diferenciarla de la auditoría tradicional que se dedico al examen de información 
preferentemente financiero y en particular a los astados financieros, no se debe olvidar 
que al haber adoptado una definición más amplia de la auditada, la cual se enfoca. 
bajo este concopto, a la revisión y exan1en sistemático de actividades que realiz~ 
personal independiente de la operación (dentro de éstas cae la informática), por lo 
tanto, es válido al hablar de auditoría, estar incluyendo Ja auditoría informática, la 
financiera, In de operaciones. etc. A continuación se mencionan algunos de ios i:ipos 
de auditorias más usuales, de ncuordo con Rarrifrez y Valdez, con objei:o de mostrar 
otros enfoques que se don en asta rnotena: 

.. Auditoria Financiera. Disefiada parLl verificar lo precisión de las declorac1ones 
contables y que estén preparadas de conformidad con los principios de contab11ldad 
generalmente aceptados y congruonterncnte aplicados. 

Al.1d1torfn de Opero.c1oncs. Ut1l1?aca para revisar y evaluar In eficiencia y economía de 
los rnétodos y proccdirn1ontos de 1.:::-1 org;:niizac1ón. 

Auditoría Adn,irnstrat1vo.- Tiene que ver con lu evaluación de la forma en la que la 
administración cstó cumpliendo sus objetivos, desempeñando las funciones gerenciales 
de planeación, organizaccón, dirección y control; logrando decisiones efectivas en el 
cumplimieni:o do los objetivos trozados por la orguni:.roción. 

Auditoria Tecnológica.- Se ubica como una cspcciolldad de la auditoría administrativa, 
enfocado u cvaluor la función de ln tecnología (irtvcstigac1ón. desarrollo e ingeniería}, 
la función de producción, la función de personal y la función del sistema de 
inforn,ación. 

Auditoría Social.- Dedicada no sólo a inforn,ar de la participación de la organización 
en las actividades socialmente orientadas. sino también a determinar si alcanzó sus 
objetivos por activídad." 14 

Ra1T"írtn B...:stos. Juan y Vn1del: HcrnBndez. Alfredo, Oosl!rrgllo Tecnol6g1co ur.n Pol'lib1hgad ni Alcance dA 
su Empre~tt. p.102 
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1.6 Práctica de la Auditoría Informática 

En un esfuerzo por relacionar los obJC"tivos de la auditoría que hemos sugerido. con las 
tareas de auditoría quo se requieren, encontraríamos de gron utilidad estructurar la 
discusión en términos de las principales fases de un examen de auditoría: la evaluación 
del sistema y la evaluación del resultado del sistema, pues con el objeto de llevar a 
cabo el examen de alJditoría que esperamos, el auditor tiene que obtener suficiente 
material evidencia! para: 

Determinar que existo un sistema que proporciona datos pertinentes y 
confiables pora la planeación y control 

Determinar que este sistema produce resultüdos -es decir, planes, 
presupuestos. pronósticos, estados fintinc1eros, inforn1es de control, etc.-, que 
son dignos de confianzn y fi:lciles de entender por el usuario. 

La clave para llevar a c<:lbo estas turcas generales, es la evaluación del sisterna de 
información del sujeto auditado, el cual e5 in-iportante para poder apreciar aquellas 
áreas del sistema donde existen diferencias y donde podrían producirse mejoras. 

Para obtener material evidencinl zufiG1cnte p.:ira formnr una opinión de aud1torín sobre 
el sistema, el auditor lleva a cabo ciertos procud111-i1ontos específicos, usando una gran 
variedad de técnicns. Nuestra intención E:s clasificar los procedimientos específicos de 
auditoria, en tareas tundan-iontales ele auditoria común a la mayoría de las aplicaciones 
pertinentes. 

Al evaluar un sistcn1a de 1nforn1~c1ón o do control intorno, o cualquier otro sistema, 
el auditor ha de preocuparse n"Hls por efectuar un anttlrs1s de la estructura y diseño del 
sistema en sf. que por el exun-icn intensivo de los docunientos y registros producidos 
por tal sistema. Desde este punto de vista, cualquier oxmncn de transacciones y 
registros, se discf1a pr1n1ord1nlrncntc para conf1rrnur la existenciu de procedimientos y 
su efectividad, para rnejorar el ontend1n-iicnto y elcrnentos del sisten1a. 

En la revisión y e-.1alu.:i.ci6n de los sistemas, el auditor debe seguir un proceso 
básicamente similar al que sigue el analista de sistcn,as al diseñar o implantar los 
sistemas; la diferencia estriba esencialmente en los objetivos y énfasis del 
procedimiento. 
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Para evaluar el sistema, el auditor lleva a cabo estas tareas: 

1. Definir el sistema que está en función 

2. Poner a prueba el sistema para confirmar la exactitud de su definición 

3, Evaluar los puntos fuertes y débiles del sisterna, a fin de determinar: 

Procedimientos de auditoría adicionales que se requieran en áreas donde 
existe debilidad; 

Recomendac1oncs pora n1ejorar el sistema a la luz de las necesidades de 
información del ente. 

Pora entender inicialmente l¡i estructura. elen--.entos y propiedades del sistema, el 
auditor informático debe definir el s1sterna que desea evaluar. En la definición de 
sistemas, es importante espcc1f1cLJr el propósito y restricciones del sistema bajo 
análisis. Los métodos clásicos, incluyendo diagrm1--.as da flu¡o y representaciones del 
ordenamiento que se usn, se han venido utilizando en In definic:ón de sistemas. Estos 
métodos están disef1ados p<:1r<:1 describir un s1sten1a con detalle suficiente y con 
bastante efic1enc1a analítica. para proporcionar al auditor una clara descripción de la 
estructura y coniponcntcs del s1stcm<:1 sobre la que pueda trabajar. La descripción debe 
ser copaz de cspocif1cor lo que haco el sistcn"la y que resultado debe tener lugar. 
dados los 1nsurnos fijados le! proceso electrónico de los dotos). 

En virtud de que por lo general está revisando un sistenia que ya se definió y describió 
y paro el que se cuenta con docLm--.cntación relativa. el auditor corn1cnzil por hacer su 
ev<Jluoción del sistema, rcvrsando la docun--.entac1ón pertinente .:il procedin--.iento, 
haciendo preguntas ;:il personal rcspons.::tblc del sisten--.a y obscrvnr:do et sisten'"la en 
funcionamiento. De estu n.,nncrn, el proceso debe dar al auditor una definición y 
descripción provisional del sistema. Parn "tener mayor seguridad de que la 
definición provis1onol es rozonoblcrncntc bueno, o definitivarncntc mala. osr corno para 
observar los puntos fuertes y dóbiles del sis:crna, debe efectuarse un análisis 
zadicicnal. 

Para confirmar la definición del s1sternn y determinar la efectividad de los elementos 
que los con'"lponen, el audrtor debe introducir pruebas o procedimientos de diagnóstico. 
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EspecCficamente, las razones para ofectuor pruebas, son: 

¿Cómo funciona el s1sten,a? 
¿Funciona en la forma def1n1da por el ente auditado? 
¿Es susceptible de me1ora? 

El propósito de poner a prueba el sistema, es obtener cierta evidencia de que el 
sistema en función corresponde a la definición que de él hizo el allditor y determinar 
si los procedimientos que se suponen cstñn en efecto, en verdad lo estón. La finalidad 
no es determinar si los procodirnicntos están en vigor v funcionando una aceptable 
proporción de tiempo, por lo tnnto. soró suficiente un nún,cro lin,itado de pruebas de 
cada tipo de transacc1ones irTiportantcs en el s1ste1na. En v1stn de las objetivos, deben 
emprenderse al9unos puntos específicos en apovo de la prueba hn,itada. 

En primer lugar, aun cuando el <luditor estó l!m1tando sus pruebas, no las está 
limitando a una pequeña porción del siste1na que se est:'.i rev1sw1do, on realidad. está 
poniendo a pruebn unas cuantas tro:insaccicncs de cada tipo que se procesan de 
manera distinta. 

En scgl1ndo lugar, en este n1ornento dol análisis del sistc;n,a, el aud1t:or no está 
uat.ando do sacar n1ngunn inferencia cstadíst1c¿¡ respecto a In población de todas las 
transacciones de cierto 11po. No está tr.:itnndo de prob.:ir que los errores nunc.:i 
ocurrieron, sino merarncnte de cstnbleccr cufil e~ ul si~tcn1il en operac1ón. 

En tercer lugar, puesto que estó trat~--indo do hncer que lu forn,LI en que ei entiende el 
sistema y su evaluación ~;en una bose para conf1nr en él y p~na In dcterrn1nación del 
grado resu\t.ante de pruebas n que deben rest.ring1rse los procedin,1ent.os de nuditor(a, 
la investigación del auditor, que requiero pnietJns extensas, debe llevarse a cobo 
después de que se ha evaluado el sistema. Cuando un proced1n,ic:nto es obvia1ncnte 
débil, la repetida v1~rif1cac1ón ele sus detalles t1one poco v<llor puro dctcrn,1nur cual es 
el sisLerna y cunles sus puntos débiles v fuertes. Una vez que entiende cual es el 
sistema y ha evaluado sus puntos dób1les y fuertes, puede entonces decidir efectuar 
pruebas adicionales en óre<.\s dando el sis1:on,<.:1 no sea efectivo. Pero en esta etapa, su 
objel.ivo no estú en entender y poner confianza en el sistema, sino en hacer 
ovoluaciones basadas en sus pruebas. 

Dado el objet.ivo de la auditoria -evaluar la aptitud del sistema de información de la 
entidad para sutistacer sus necesidades-, debemos dirigir nuestra atención a los 
medios para lograrlo. 
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Es claro que para el desen1peño de la auditoría, se necesitan normas, tanto de método 
como de evaluación. Las nornias de método se refieren u la forn1u en que se formula 
el entendimionto que se necesita de la organi7ación y su sistema de información, 
mientras que las normas de evaluación, son para formarse un ju1c10 respecto a lo 
adecuado del sistema de información de la entidad y sus varios resultados. 

La evaluación de los sisten1as se auxilia de diferentes herramientas. y una de estas 
puede ser la utdización de los sistemas electrónicos. Pnra poder evnluar un sist.ema de 
información es necesario conocerlo y controlarlo desde su inicio, siguiendo su proceso 
que puede ser manual, mecánico, electrónico o bien la comb1nnción de estos, hasta 
llegar a su aln1acenarn1ento, respaldos, seguridad y ef1cicnc1a en el uso de la 
información que proporc1onm1. No basta, pues, conocer unn pnrtc del sistema corno 
pueden sor los equipos de cón1puto, que tan sólo vienen u ser L1nn herran1ient;;i dentro 
de un sisten-1a totnl de inforniación. Sm erTibnrgo, en ta presente 1nvest1gación se hace 
énfasis en los proced1rn1cntos de auditoria u los centros de cón1puto y arcas de 
informática, por ser los que requ112ron de 1i-1.:lyor 1nstruni.cntac1ón. 

Uno de los problcrnns rnás frecuentes en estas Arcas, e5 Ja fnltn de una adecuada 
organi?ación que pennita uvanzar .:il ritmo de lus oxiaenc1os de tns organizaciones. A 
esto hay que agregar la situüc1ón que presentan los nuevos equipos de cómputo en 
cuanto a lá posibilidad de uso de bases de datos, redes y de inform.::icrón do gran 
capacidad. 

Con objeto de establecer unn cfcct1vn función de audítorío:l tnforni.ática, la organización 
ha de seleccionar ni personal de esta área que cuente con una buena idea de los 
principios de auditoría y suiic1cnte aptitud y conoc1niicnto en el cornpo de 
procesamiento electrónico de datos. de acuerdo n los siguientes objetivos: 

Crear nuevos técnicas de audttorín computari;¿:ada y, siempre que ello fuera 
posible, incorporarlas en el sistema. 

Crear requisitos de control y técnicos poro lograr que el personal de diseño de 
sisteni.os dé énfasis a la necesidnd de un adecuado sistema de control. 

Evaluar lo cfect1v1dad del sis:cmu de control. cuando todaví<J se halle en el 
proceso de diseño. 

Evaluar todas los demás áreas, como pruebas de sistenia y conversiones. donde 
los controles son esenciales. 
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El proceso de auditoria debe evaluar para mejorar lo existente# corregir errores y 
proponer alternativas de solución, así como recornendar mejoras operativas. La 
auditoría no está orientada a descubrir fraudes; sin embargo, el auditor debe estar 
consciente de que al practicar su examen podría encontrar alguno y que éste afectaría 
su opinión. 

En el momento que se están elaborando los sistemas, el auditor interno debe participar 
en las siguientes etapas: 

Asegurarse de verificar que los requerimientos de seguridad y de auditoría sean 
incorporados, y participar en la revisión de puntos de verificación. 

• Revisar la aplicación de los sistemos y de los controles, tanto con el usuario 
como en el centro de cómputo. 

Verificar que las polftícas de seguridad y los procedimientos estén incorporados 
al plan en caso de desastre. 

Incorporar técnicas avanzadas de auditoría en los sistemas de cómputo. 

1.6. 1 Técnicas de Auditoria Asistidas por Computadora 

En general, el auditor debe utilizar la computadora en la ojacución de la auditoría, ya 
que esta herramienta permitirá ampliar la cobertura dol examen, reduciendo el 
tiempo/costo de las pruebas y procedimientos de muestreo, que de otra manera 
tendrían que efectuarse manualmente. Además, el empleo de IOJ computadora por el 
auditor le permite familiarizarse con la operación del equipo en el centro de cómputo 
de la organización. 

El empleo de la computadora en la auditoría, constituye una herramienta que facilita 
la realización de actividades como: 

Verificación de cifras totales y cálculos para comprobar la exactitud de los 
reportes de salida producidos por el área de informática. 
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Pruebas de riesgos de los archivos para verificar la consistenci;:i lógica. 
validación de condiciones y razonabilidad de los montos de las oporac1ones. 

Clasificación de datos y análisis de la ejecución de procedimientos. 

Selección e impresión de datos rnediant.e técnicas de muestreo y 
confirmaciones. 

Simulación en forma independiente del proceso de transacciones para verificar 
la conexión y consistencia de los programus de computadora. 

Manejo de paquetes de auditoría; por ejemplo, paquetes provenientes de 
fabricantes de equipos. firmas de contadores pUblicos o compañías do software. 

Utilización de progran1as de auditoría desarrollados por proveedores de equipo. 
que verifican el empleo de la computadora o miden la eficiencia de los 
programas, su operación o ambas cosas. 

Obtención de la docun1entaci6n de los archivos que incluye: nombre del archivo 
y descripción, nombre de los campos y descripción (longitud, tipo). codificación 
empleada, et.e. 

Mantener el control básico sobre los programa!"> que se encuentren catalogados 
en el sistema y llevar a cabo protecciones apropiadas. 

Observar directan1ente el procesamiento do 1a aplicación de auditoría. 

Desarrollar programns independientes de control que monitoreen el 
procesamiento del programa de auditoría. 

Mantener el control sobro las especificaciones de los programas, documentación 
y comandos de control. 

Controlar la integridad de los archivos que se están procesando y las salidas 
generadas. 

Utilización de Paquetes Comerciales de Auditoria.-

Paquete de auditoría es el término empleado para un conjunto de programas que tienen 
la capacidad de procesar uno o varios archivos de datos en medios magnéticos, 
funcionando bajo el control de parámetros definidos y aplicados por el auditor. 
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Est.a es una t.écn1ca usada por tos auditores informóticos, y3 que permite analizar uno 
a más archivos de un sistema computarizado. Está orientada a probar datos, sin 
embargo poco ayuda a probar la lógica de los programas de cómputo, únicamente lo 
que pueda deducirse de los resultados al probar archivos de datos. 

Estos programas han sido desarrollados por diferentes proveedores y por firmas de 
contadores o consultores, pueden ser adquiridos con el propósito de que el auditor 
pueda obtener, de unH manera rápida y sencilla, la evidencia suficiente y COIT'petente 
que requiera el caso, siendo su empleo fácil y rnenos costoso quo programas 
desarrollados a la medida. 

Históricamente este tipo de software ha operado en 1nodo "béltch":b. pero debido a 
la rópida expansión do sistemas computarizados oporundo "en Hnea" 16

, 

recientemente los paquetes de auditoría permiten esta LJltirna ejecución. 

Los archivos de datos pueden estar en diferentes disposit.ivos n1agnéticos, tales como 
cinta o disco, y en diferente organización. por ejemplo 5ecuencrnl o de acceso directo. 
Los parémetros de entrad<l aplicados por el auditor cspcc1f1can el tipo de archivo que 
se esté procesando, el proceso lógico o ser aplicado y el tipo de salido requerido (tipo 
de reporte}. Do esta manera, el auditor puede utilizar los paquetes de <Juditoria para 
probar un sistema computarizado on diferentes partos y de diversas formas. 

Las funciones más comunes de los pa.quet.cs do auditoría son: 

Sumarización 
Surnos cruzad<Js 
Selocción de datos y prcson-iac1ón detallada 
Ejecución de diversos ci:l\culos matemáticos 
Formateo de reportes 
Comporac1ón de 2 generaciones del misrno archivo de diferontes fechas, 
o dos archivos diferen-ics a In misma fecha con datos comunes. 
Clasificación 
Empleo do muestreo estadrstico: det.erminación del tamaño de la muest.ra, 
selección de partidos a auditar y extrapolación de los resultados del 
rnuestreo QI universo 
Comparación de diferentes archivos 

Método de urocesam1ento d{] datos an ao11du los traha¡os se agrupar"\ p11mcro parR de-soués enviarse en 
forma sti.cuencinl a la cornputa~lord oara su proceso. 

Archivos conectaaos e1ectrórncal'T'lonte 111 computador para ctec1os de eccelilO inmediato, 
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Algunos beneficios que podcn1os rnencionar de utilizar paquetes comerciales de 
auditoría son los siguiontes: 

De fácil uso pora el auditor 

El paquete puede procesarse en hardware independiente 

Análisis de los archivos sin depender del personal de informática 

Uso efectivo de la compLJtadora sin necesidad de entrenamiento intensivo 
y complejo 

Modificación de los procodirnientos de auditoría para adaptarlos a los 
cambios operativos con esfuerzos reducidos 

Un paquete de auditoria puede utilizarse en lo revrsión de vanos sistemas 
de información cornputarizado::;. 

Desarrollo de Programas de Auditoría a la Medida de las Necesidades.-

En este concepto se encuentran todos los progran1as que son concebidos para realiz~r 
la revisión de una aplicoción con1putan2ada e11 particulnr, utilizando normalmente 
archivos de producción u operación. 

Esta t:écnica está niós difundida en ornpresas o instituciones que no están en 
posibilidades de adquirir un paquete o se trut:a dt: entidades cuyas actividades son 
unicas en el país y no cstti disponible un paquete co1nercial que ~at1sfago los 
necesidades de ouditorí~. 

El en1plco de ostu tócn1ca exige que se disponr¡n de ospocialistos co1no porte del 
equipo de auditoría. :tunque puede result.3r costoso, ya que involucra la eloboración, 
prueba, ejocución y documentución de los progrornus de aud1torín, sin embargo, es 
más flexible que In técnica anterior. 

Los pasos o seguir en la aplicación de esto técnico son los siguientes: 

1. · Definir los aplicaciones que requieren In intervención del auditor en 
informática, sefialando los trabajos que se pretenden realizar. 
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2.- Recopilar los criterios y/o parámetros que se utilizarán en la selección de 
la muestra. 

3.~ Proporcion¡:ir especif1cnc1ones tócn1cus al programador, de todo un 
sisterna y de cadu prograrna. calendanLando las i.'lctívidades. Se debe 
enfatizar el que se incorporen controles que garanticen la confiabilidad 
de las resultudos u obtenerse. 

4.- Desarrollur lo~ programas de có1nputo. 

5.- Probar los progrmnns con resultados de los archivos de producción 

6.- Conciliar los resultados, cruzar las cifros de control. 

7 .- Evaluar los rcsu\t:ndos de la prueba y sacar conclusiones. 

1 .. 6.2 Planeación de los Procedimientos de Audit:oría 

El propósito principal de la planoac1ón de los proccdirnientos de auditoría. es incluir 
dentro de las aplicaciones, las facilidades que permttan realizar las actividades de 
auditoría de la manero más fluido. 

Las características de los sistenhls deben porn,n;r una verific;:ic1ón independiente de: 

Lo actualización de los datos proccsudos por los sistemas; 

El correcto funcionrtn1iento de los proced1mientos ejecutados por el sistema; y, 

La utilización de procedimientos adecu.:-idos de control. 

En resumen, el auditor debe tener In h¿ib1lidad par<J revisar y probar la integridad de los 
sistemas. 

Las act:ividades pr1nc1pulcs del uud1tor ::;erán. 

Verificar lo:'i controles y procedimientos de la utilización y captura de los datos. 
su proceso y salidas de inforrn~ción, así como los programas que los generan. 
Es importante revisar Jos procedimientos para el mantenimiento de los 
programas y las modificaciones a los sistemas. 
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Revisar las transacciones realizadas para asegurarse de que los archivos reflejan 
la situación actual. 

Revisar los transacciones y los archivos para detectar posibles desviaciones de 
las normas establecidas. 

Asegurarse de que las aplicaciones cumplan con los objetivos definidos en lo 
planeación. 

Revisar todos los cambios hechos a los programas y sistemas para verificar la 
integridad de las aplicaciones. 

1.6.3 Planeación de la Auditoría Informática 

La auditorio informática ocbcrá comprender no sólo la evaluación de los equipos de 
cómputo o de un s1stcn,a o procedin1iento específico, sino que aden1ás, habrá de 
evalunr los s1sternas de información en neneral, desde sus entradas. procedimientos, 
controles, archivos. seguridad y obtención de inforrnación. Ello debe incluir los equipos 
de cómputo corno lzi horramienta quo permite obtener la información adecuada y la 
organización específica (depart3rncnto de cómputo, unidad de informática. 
departamento de procesos electrónicos, etc.) que hará posible el uso de los equipos 
de cómputo. 

Para tograr los puntos Antes se1ialados, necesJta una cvnluactón administrativa del área 
de informdticn. que comprendo: 

Ob¡etivos del departamento, dirección o unidad. 

Metas, procodin1icntos, planes y políticos de procesos electrónicos 
estándares. 

Organización del Oren y su estructura orgánica. 

Funciones y niveles de autoridad y responsabilidad del área de procesos 
electrónicos. 

Integración do recursos mnterialos y técnicos. 
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Dirección. 

Costos y controles presupLJestales. 

Controles administrativos del área de procesos electrónicos. 

Por otro lado, requiere hacer un anál1s1s del sistema, donde se evaluarán 1'1s políticas, 
procedimientos y norn1as establocidas pura llevar a cabo el analisis. teniendo especial 
cuidado en quo los sistemas y su docurnentación sean acordes con las características 
y necesidades do la organización. 

La auditoría en inform<.í.t1c.:l debe evaluar los docurncntos y registros usados para la 
elaboración del 51sterna, así con10 todüs las salidas y 1eportcs, la descripción de las 
actividades de fluJO de la 1nforn1-.1ción y de procedirnicntos, los '-!rchivos alrnacenados, 
su uso y su rc!ac1ón con otros nrchivos y sístcn1as, su hecuenciil de acceso, su 
conservación, segur1dnd y control, In docun1entac1ón propuest'1, los entradas y sülidas 
del sistema y !os docurnentos fut?nto a usurso. 

Asirnismo, In ovoluación del disei"io lógico del sis tenia, en el cual el ob1otivo p11ncipal 
que se persigue es el de con1püror lo planeado contra los resultados que so están 
obteniendo. 

Como parte de este análisis, incluyo l.:i evaluación de los sistemas, procedimientos y 
uso de ta información: 

Evaluación del desarrollo físico del sistema. 

Control de proyectos. 

Control de sistemas y programación. 

Instructivos y docurnentación. 

Formas de instrumentación. 

Seguridad física y lógica de los sistemas. 

Confidencialidad de los sistemas. 
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Controles de nrnntenimionto y forma de respaldo de los sistemas. 

Utilización de los sistemas. 

Así también, la evaluaciór1 del proceso de datos y equipos de cón,puto, lo que 
comprenda~ 

Controles de los datos fuente y manojo do cifras do control. Con el 
establecin,iento do esta niedida, se busca tener un adecuado 
señalamiento do rcspons~btes de los dutos ccn claves du ncceso de 
acuerdo a niveles, por 01cn,plo, en el primer nivol se pueden hacer 
consultas, captura dc.: datos. rnodificaciones y bajas; el segundo nivel es 
en el que se puedo h~cer lo n,ismo que el nivel anterior a oxcepc1ón de 
modificaciones v bnjas; y el tercer nivel es nque\ en el que sólo se 
pL1eden hacer consultas. 

Control do ope1ación. Er1 él se cst¿1b1ecen los instructivos du operación. 
proccdirn1entos que c1ebe seguir el operador en sit.uocionos norinales y 
anormales en el p1oce~n111iento, C'..ntt:indo errores, reprocesan11entos y 
desperdicio cie t1en1po de rnilqu1na. 

Control de salid u. Se cstLiblccPn con e\ obJCto de rnantcner una estrecho 
vigilancia en el n,unc10 de \us 8rch1vos v en generc:il de todos los 
documentos de s<.1lid '1. espccd1cando q:..ió docuf"'""lentos son, quién los 
entrega. a qu1c':n se entregan. co:, qué per1od1cie1ad v b fo1nia cr, que se 
salvaguarda 11:1 1nfnrn1<1c1ón no ut1\izadél. 

Control de nicc .. lios dl~ ;i\mnccnurninnto Ol<lS1'JC•s. El ob1ot1vo que se 
persigue al c5tnhlcccr dicho control. es el de reahzar unn adecuada 
adm1n1strac1ón c.iu los d1spostt1vos de al1nacenun,1ento rnnsivo, para evitar 
la pérdida total o parcial de 111forn,<1c1ón, n,nntet,iéndolos perfectarnente 
protegidos y ~stnblcc1cndo registros s1ste11,óticos de la L1ti\1zac16n de 
dichos archivos. 

Orden en el centro de cómputo. En este caso nos esto.unos refiriendo a 
la obsorvanciil de reglas cstí3blccidas relativas <JI orden y cuid<Jdo de la 
sala de máquinas. dispositivos del sistemas de cómputo y archivos 
m~1gnét1cos. 

26 



1.6.3.1 

Seguridad fisicn y lógica. Con el objeto de verificar el cun1pllrn1ento del 
sistema de control mterno, en rnateri<'J de salvaguarda de los activos de 
la organización, el auditor llev<:uil a cabo su revisión ter11endo con-10 
puntos a desarrollar en esto fase !<.i seguridad en el uso del equipo y de 
la información. 

Confidencialidad. Supervisa las funciones del área de sisten1as para 
evaluar la confidencialidad y seguridad de los sis ternas de 1nforn1ac16n en 
o por ación. 

Rospoldos. Coi, el objeto de mantener una adecuada admir1istración de 
los dispositivos de ah11'1cenarniento, procedimientos e.Je respaldo y 
recuperaciór1. 

Investigación Prelirninar 

Para poder analizar y dimensionar la estructura por auditor se debo solicitar: 

A njvel Organizacio11al total: 

Objetivos a corto y largo plazo. 

Manual de organización. 

Antecedentes o historia del organismo. 

PolíticLts generales. 

A njvel Organi:zacional del AreQ de Informático: 

Objetivos a corto y largo plazo. 

Manual de orgarnzoción del área, incluyendo puestos. funciones. niveles 
jerárquicos y tran,os de n1cmdo. 

Manual de politicas, reg\ornentos internos y lineamentos generales. 
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Número de personas y puestos en el área. 

Procedimientos administrativos del área. 

Presupuestos y costos del área. 

Recursos Materiales y Técnicos: 

Sjstemas: 

Solicitar documentos sobre los equipos. 

Estudios de viabilidad. 

Nú1nero de equipos, localización y las característicos (de los equipos 
instalados, por ín$talar y progran;ados). 

Fechas de instalación do los equipos y planes de instalación. 

Contratos vigentes de con1pra, rcnt~ y servicio de mantenimiento. 

Contratos de seguros. 

Convenios que se tienen con otras instalaciones. 

Configuración de los equipos y capacidades actuales y niáximas. 

Planes de expansión. 

Ubicación general do los equipos. 

PoHticas de operación. 

Polit1cos de uso de los equipos. 

Descripción general de los s1stomas instalados y de los que estén por instülarse, que 
contengan volúmenes de información. 

Manual do formas. 

Manual de procedimientos de los sistemas. 
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Descripción genérica. 

Diagramas de entrnda, de archivos y de salida. 

Fecha de mstalación de los sistemas. 

Provectos de instalación de nuevos sistemas. 

Con base en el desarrollo dP. esto capítulo. podemos ngregar que la cvoluc1ón de las 
sociedades así como su creciente demanda de inforn,üción. requieren cada vez rnás 
la creación de s1sten1as tendientes a satisfacer sus necesidades presentes y futuros. 
dando origen al desarrollo de una variedad de sistemas, t.:into ,.,.,anuales con10 
electrónicos, donde cnda uno reviste co:iractcríst1cas inherentes a su estructura, 
rnismas que proporc1onc::in vonta¡as y desventajas. dependiendo del tit!n·1po y ILJQEH 
donde sean aplicados. Por lo tonto. la decisión de cual de ellos adoptar. está en 
relación directo o las nncesidadcs n satisfacer, c0nsidcrando que la tecnologf<1 está en 
constante avance. 
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CAPITULO 11 

FUNCIONES DEL AREA DE AUDITORIA INFORMATICA 

El mundo de hoy, inn1crso en Lina revolución tecnológica que está impactando 
prácticamente todas las actividndos hun1anns. Los avances de la inforrnótica y las 
telecomunicaciones han prop1c1ado cambios en los 1-nodos de operación y en la 
estructura interna de todo tipo de organizaciones. Esto t1n d1f1cu!tndo 1<:1 ngrupación de 
los funciones onentudas n precisor lu3 actividades de auditoria inio11..,,<it1cn. 

Los autores que ti-atan •-:!I terna tienen d1h~rcntc~ µuntos do v1sr~i: 

Ma1r describe las fun::1one!"'. de un c0ntro dn proceso en: upl1caciones, desarrollo 
de siste111as y proceso de datos; y propano que l;_i t.H.1d1toría inforn1átic.a sea la 
auditorio de óstns, propon1•~ndo til.c1tun1ente la rn1srnn agrupación de 
fLincioncs. 1 

Lazcano y R1vas se refieren a la aud1tori<:1 en intorrr1ftt1cu y proponen el enfoque 
de al1ditorfa sin In con1putndorn, uud1toriu con lu coniputndora, auditoria a lo 
gestión informática y uud1torín fu1H;iunal a \os sisten1as de inforrnac1ón 
computarizados.:.! 

Dav1s lo enfoca desde el punto de vista de los controles de cntroda, de salida, 
sobro el procesan1iento y sobre la protección de registros y ~rchivos. 3 

Weber lo analit:o coff10 control en In gerencin v control en las aplicucioncs . .i. 

Yl.f.L. Mó1df. W1hi<1nl C; ·~vood. Donald R., "'l. ni •. CornPUU_>r Cort'<" , .. A11c1't. p.254 

~ !...uLcuno, Ju.tn !'.1..t•hu.,; v R1vas Zvvv Enriql~ .... Auditor!<' r.on lnfsir•11tt•1.-:>1. F"'tr~¡ct11ras en Evoluc:ión. 
pp.i, l·l 12 
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Como podrá observase, pocas !.ion las s.rnilttudes. y tnl voz hoyn tantos enfoques 
como autores, sin en1bargo. se debe co11siderar quo ln agrupacióq tiene corno objeto 
el dar claridad a las élctividüdes que se dusarro\1an en auditoria d~ s1stc1nas. y un este 
caso en particular, el propósito os presentar unA ai;:¡rupnción que sc.:i la base para 
proponer las áreas que deben integu1r lrt aurJ1toria 1í"'iorn1áticn 

En esto sentido. y tornando en conside,·acion l<.1s difcronc1n~~ entre los conoc rnicntos 
y procodin1ientos que so 1equ1crcn p~ra auditar \ns nct1vidndcs de adm1nistruc1ón de 
inforn1ática, de deRarrollo y de Op(Hnción de s1sten-H.ts, así corno ln necesidad do apovar 
la ejecución do auditorías tradicionales cori lncnicns de nuton1atiz<:ición de 
proccdirniontos, en la presen1c 1nvest1gac1ón, pronondrurr,os qLIC \él auditoría 
intorn1át1co sea dividid;:_¡ on tres ~vrindcs fun1:1onHs: 

AL1d1lorin a lu Gestión lnfor1n.:'it1c:i 

Auditorío:t a ios Sistc1n<)S en Desarrollo 

Auditoría a los S1~1.-.1nu.s en Opr:1 ación 

Es importante ~1clnrnr. con t:I obietn do no ser rcpetir1vos, que los tres grupos son 
funciones indepcndu::nte~; de aµuyo n la act1v1dad ejcc1..1tada por los órganos 
directivos; orient<)dos u:1~1cvn1cntt.! hac1n el t-JStado opornt1vo pasado. presente V fUtLlíO 
del área inforn1ñt1co. de! sr.JftV\.'Ll.rL' y del hardware ut1\1¿ado o H utll1Lar: que deben tener 
un totn\ acceso. C-Jidondo \o~ cuses do 1níorn1ación confidenc1a1. o los aocu1nent.0s, 
rnanua\cs del usu.:lno, de opcrnc1ón 0 del s1stcnu1. v ni personal rcsponsaole 
dircctan1cntc de cuolqu1ur .:ictiv1d.::i.d, s1stcn10. progrorna. arcl11vo. etc. ~lije ton revisión; 
lns cu.:ilos se dcsnrrotl~r:J!l con 8Stric1o ¡ipcqo ;:1 \ns nottnns y 01-incip1os gcncrnlcs de 
auditoria, los principies d•~ 1~1 ;:i.d111u-11strac1én, la norn1t1t1v1d<.id del or9an1~.;1no eii cu.:Jnto 
a planes, progr~nn<ic;. prP~Upuestos. ·~~c. 

Es conveniente scf1i-tlar que irccue:1ten1c:nt0 se cuntunacn las fun<:1or,cs de <)Ud1torin 
1nforn1¡'n1ca v lns dn apoyo lntorn1ót1co. por \o tanto, es recorncndnblc c¡ue quede cluru 
la difcronci<:i de lil auditoriu 1:iform.:it1cu, pnrn C'-'1tur que el oersonal que se asigne ¿1 
este tipo de activid<:id on áreas de control.:vla interna sea lln1·nadu ;1 resolver problemas 
de la con1pctcnc1f! ocl npovo 1nforr11ót1co. pc.it \o que es nccosur:o considerarla como 
unn iunción mas, indBpendicnto del óren de auditoria 1nlorrnóucn. dado que su enfoque 
es diforente. 
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2. 1 Auditor( a de la Gestión lnforn1ática 

La auditoria ü l<:l gestión 1ntorn1tit1c.:::i ne oricntét básican,ente a la verificación, exan1cn 
Y valuación de la adn11nistrnctón y control de las operaciones en las áreas informáticas 
o en los centros de cón1puto; ns1nHsrno, ;;t la cconon1ío. eficiencia y eficacia con que 
se están alcflnzando las n1cta3. v objetivos, vigilando ndemós que el n,anejo y 
aplicación de los recursos a<;::.:gni'.ldos (hun1<.inos, tócn1cos, financieros y de 
información), respond.:i .:i l,:i!;; politíc.:as obJelivos y proyectos vigentes en la 
organizoción. 

Cabe dcstucar, s~i;..¡ún el rnodclo conccptu::il propuesto por Redd;n=- lo diferencia entre 
administració., ef1c1ent0 y ndn11r-i1str~1(;1ón eficaz, a sabor: 

Administración eficien'te 

Hace los cosas de 111nnt.?ra correcta 
Resuelve prob!on1ns 
Cuida de los rccersos 

Curnp!a con su deber 
Reduce costos 

Administr-ació11 eficaz 

H.:::ice tas c;osns corroctc1s 
Pr oduct..: alt<;Jf n~1tivas cr eot1vas 
Opti1n1La la ut;1,zuc1ón de los 

Obtiene resulto.dos 
Aun1cntn las gunanr:::1as 

Por otrrt parte, l<-1 rnoyoria de l;:is optHac1ones y s1sten'Cl~i ele <1d1n1111s.trnc1ón y control 
son proccd1n1icntos que .ó·C' cncuenttun rclc~c1onados <1 la uti11.n1c:ón, opt11n1t'.Llc1ón y 
n1nntcnin11cnto e.te los rt~cur~os del cent10 de cón1puta, ;.u:luvnndo la ndqu1s1c1ún y:o 
desarrollo de los recursos y su rnodtf1c..:ic1ón. zis1 con10 l<.i lJt1l1L<1c16n d•..:? survic1os Ue 
procesan1innto Gxtcrno. 

En fornK1 gcnernl, los obJc,\1\/0S de 1~1 .::lud1torfo u la gestión 1ntor1náticn son: cornprobar 
con un alto grodo de nc1erto s1 todos los proccd1m1crito~~ üst~blccicJos logrLtn fluidez, 
consistencia y oport1...1n1d::1d en L::1 ~-Hln11n1s1rac1ón 1nforn1i'tt1cn: cnc;Jntrur los puntos 
críticos que la entorpecen y pron1o"er so\L1c1oncs r.:'?pidas. ;::1dernñs de hi'.lcor críticas 
estrictils de tales p1ocedir111entos y conf1rn1nr s1 esn e:::~ la SllP.JOr fori,-,u de hacerlo o es 
factible opt1m1.1..arlos. E:.n otras p::i1ul.iras, rt~visar y dict:i;n11nar sobre cualquier 
irregulandad oontro de la orqnni?<-1c1ón que atentu ccntr~ 1.:i ~;cguridad do\ personal e 
instalacio1--ies, exactitud y tot;:iltaiJd de lo~ d<.Jtos, proc.:t?!:iOS y repo1 tes goncrados para 
la función de proccsarn1onto de datos. 
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Específicamente, los principales objetivos que persigue la auditoria a la gestión 
informática, en apoyo a la función directiva, son los siguientes: 

Revisar y evaluar la planeación estrat:ég1ca de sistemas, con el fin de determinar 
su congruencia con las met.as y objetivos da Ja organización. 

Revisar y ovaluar los sistemas de operación, registro, control e información, con 
el fin de determinar s1 funcionan adecuadamente en los términos de las 
disposiciones aplicables; si cont.ribuyen a alcanzar las metas y objetívos 
previstos, así corno proponer recomendaciones que propicien el mejor desarrollo 
de las actividades auditudas. 

Evaluar la economía, ef1cienc1a y cficoci.:i con que se logran las rnetas en 
relación con los presupuestos asignados (para que pueda medirse la eficiencia 
y eficacia, es necesario que los recursos empicados, las metas y los logros 
alcanzados, se expresen en términos cuantitativos). 

Asegurar el estableci1niento de criterios que rcspondnn p1 incipalrnente a : 

La racionalidad en la obtención y rnanejo de los recursos en términos de 
calidad, cantidad, oportunidad, utilidad y precio. 

El aprovechamiento pleno de la realización de esfuerzos evitando 
duplicidades o tareas innecesarias. 

Garantizar que la cantidad de personal asignado a las labores sea 
suficiente y en ningún caso excesiva que propicie prácticas ociosas. 

El alcance de la auditoric:i a la gestión informática lo comprenden las operaciones o 
funciones del área inforrThlt.ica. 

A la auditoría a la gestión inforrnática le competo verificar si los centros de cómputo, 
están logrando Jos propósitos cara los que se aprobaron los progranias y se asignaron 
los presupuestos, y si tales objetivos o propósitos se alcanzan en forma económica, 
eficaz y eficiente. 
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Consecuentemente, el ámbito de actuación de la auditoría a la gestión informática, 
abarca todas las áreas, operaciones. sistemas, progrunH1s, recursos y actividades que 
integran la gestión informáticn. Las principales funciones u operaciones de la gestión 
del área informática sujetas a revisión, se pueden catalogar como siguo: 

1. Planear para la organización y para los sistemas de información 

2. Establecer políticas, ostándares v procedimientos 

3. Establecer responsabilidades organizaciono1es y de administración de personal 

4. Controlar la calidad de los sistemas de inforniación 

5. Prever requerimientos de servicios externos 

6. Establecer la rnetodología del ciclo de vida del desarrollo de sistemas 

7. Establecer los estándares, cnractcrist1cas o requisitos de software y hard\Nare 
para el desarrollo y operación de loz s1stemas 

8. Establecer los controles de acceso y seguridad Hsica 

9. Prever la salvaguarda y recuperación de los sisten,as y de la información. 

1 O. Administrar los servicios auxiliares para In conecta operoción de la 
infraestructura inforn1át1ca (aire acondicionado, sistemas de energía 
ininterrumpida, rnontenm,tonto n los equipos, limpieza en general. etc.) 

11. Establecer planes de contingencia 

Revisión de Controles Específicos.-

La auditoría do los controles específicos en un sistema de información, también 
llamados controles de aphcación. abarca: 

El ciclo do vida del desorrollo de un sistema de información en particulor. 

La auditoría do sistemas de información en operación. 

En esta área de participación, la preocupación fundamental es la revisión de los 
controles que garanticen el adecuado acceso, confiabilidad, utilidad y oportunidad de 
la información cuando el sistema está en operación normal. 
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Revisión de Controles Generales.-

La auditoría de los cor1troles generales aborca la re\tis1ón de todos nquellos aspet.":tos 
cuyas debilidades no ;Jfcctan a una 1nforrnación ospecfficn, sino en general a cualquier 
recurso informático. 

Los aspectos que abarca la rev1sión 

Administración de lu Función lnformáticil 

Con,o en cualquier aud1tcrín odministrat:va. ol propósito c.s •Jcr1f1car que los obietivos 
de la función so cubran sntisf~ctorian1c::ntc y esv~rt de ncucrdo con los objetivos de 
tod<J la organización. En pntt•<-:ular en In función de inforrnático, In auditoría 
administrativa debe garantu'.ar que los rccLirsos: 1n;orrnación, energín. di1,ero, equipo, 
personal y motcnnlcs ::;on ~der.u.:-1d<:11nento coorci1nados por la d1recc16n. 

Adquisiciones de Bienes l11forn1o:lticos 

Una de lüs áreos de nuditorla 111.its conrl1ct1vns y sensibles on unn organización es la 
función de 41dquisic1ones que, trntLlnciose de bienes 1ntorn,dtico:.> se torna uún mós 
sensible, por los d1ficulttic1c:s rn:neriaics y de evaluación de !os r11is1nos. 

Los ob¡ctivos p<.lt\lcu:ares de cstil rev1s161L enalcbaUos en los corrcsponclicntes al área 
de inforrnñt.ico son los s1i;Jtiic11t1!s: 

Econon,fn y fuct101i1d~d Uel provecto de inversión rnra l.:1 solución a la 
problernat1ca plnnteoda en l:i orn..:n11¿oc1ón, cv;:ilunndo SLl efectividad de acuerdo 
ol objetivo pretendido. 

Protección :::or1tra.ctual adecua.do. por las clóusut.Js del contrato que sohalan las 
abliguciones del proveedor v !;u lírrtitc do rcspo11s3bilid:id. Este objetivo toma 
una capital in1portnnc1n por los .-ict.vo.s involucrados en este mnbiente. 

Adaptnciones y/o n,od1f1cac1ones rninir•i.o1s. Es:o $C aplica p.:irticularrnente para 
la con,pra de soft'.rv,:nc. 

El proceso de evaluación do esta act1v1dnd obarcu !os conceptos de equipo (hardvvare) 
y programas (software). 
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Seguridad Física y Lógica 

La seguridad física, se refiere a las medidas físicas que garanticen sotisfactoriarnente 
la con1:inuidad del servicio: construcción de las inst&:lfé¡C1onos. medidas en relación al 
fuego. humedod, acceso físico a equipos, programas y datos, planes de contingencia, 
et~. 

La seguridad lógica, se refiere al n1ecanisn10 do! control quo garantice que el acceso 
a los recursos (hardv1are, software y dotas) esté rcstnng1do al personal autorizado de 
acuerdo al nivel jerórquico y funciones dot personal. 

Sisten1as Operativos 

La auditoría al sistema opBrativo consiste en verificar que ex1stL1n y se curnplon los 
controles sobre la implantación (opciones elegidas) y controles sobre las 
modificaciones o nuevas versiones de actualización al mismo. 

2.2 Auditoría a los Sistemas en Desarrollo 

La auditorio D los sistcrn~s en dcsnrrollo se orientu básicarnente u lu ·.1erif1cación, 
examen y cvalunción de las ctapns del desarrollo de '5isten1as, especificarr1ente lo 
referento a la identificación de requewrncntos o solicitud de los usuarios. análisis, 
diseño, construcción. prueba, 1111plantac1ór. y liberación del sisteniu, con el propósito 
do garantizar un adccLJado grado de econo1nía, cf1c1cncin y cficncin en el logro de las 
motas y objetivos de cada una de las etapas del desarrollo y de-ti sisten-ia n11smo; 
vigilando además que el milncjo y nplica-::1ón de los recursos as1gnadc.•s (humanos, 
técnicos, f1nonc1cros e 1nforn1ac1ón), respondan lus polit1cas y obiet1vos del provecto 
o sistema y de la oruan1.rélción. 

La auditoría zi los sisten-10s en dcs~rrollo rnqu1cr!=! de unn arduu !nbor en n1últ1ples óreas 
de conocimiento, conv11 t1encto a los .cJnahstus er. t€cn1cos 1nult1<i1sc1pl1nar1os, cx191cndo 
de ellos una gran ded1c~1c1ón: creat1v1dac1 (Junte con el us1.1nriol, que se veril plasrnada 
en el diseño del sistenii'.l; un alto grado de cor.ocin1iento del úrea a In que va Bnfocado 
el sísten1a (ejen1plo· s1 se n1ancjnn 1r11µucstos. deberó tener un uniplio domtnto del 
manejo de los conoc1n11cntos fiscales, tribvtorios, etc.: si se ut1lii'an cuentas por 
cobrar, deberá conocer los princ1pi::lcs asµuctos ccntables ouc se involucran con eso 
rubro, etc.>; así con-.o r.! conocim1cnto y cxpcr1cnc1a de las principales tócnicas do 
programüción n1ils recientes o 1rnportnntes en el medio de la informática; lo cual 
propicia dos bcnef1c1os concretos: 
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1. Contar con alguien capacitado para estR labor 

2. Incrementar la independencia del auditor debido a su capacidad técnica 

En forma general, los objetivos de lo nuditoría a los sistemas en desarrollo son: 
garantizar el óptir110 y adocuado des.:irrolio del s1sten1n en atención a la nonTiutiv1dad, 
poHticas y necesidades del área o departan1ento solicitante. 

Los objetivos particulares que persigue cc:>tn arca de participación del auditor en 
informática son los siguientes: 

Prevenir lo on11stón de controles ndccu.(ldos y verJf1c<:1r la suficiencia de los 
rnismos, incorporados a •o lnrgc• dci dc:surrollo acl s:st~nia. 

Revisar v evaluar los sistc111üs cor1 el fin etc dcttHn11nar si se están dcs~rrollondo 
adecuadarnente, de ncuerdo con l<.15 especificaciones del proyecto, la 
normatividad y los lincnrnentos establecidos ill resocctc; y, 5Í contribuyen a 
alcanzar L:Js 111ct.:.s y obj1~tivos pre·Jistos • .así con10 oroponer recon1endaciones 
que propicícn el n1e1or desarrollo oe las <iplic.iciones o progrornns aL1ditados. 

Validar la oportunidad y costo-beneficio del dosarro\lo o modificación del 
sistema. 

Monitoreor el avance en ol desi.lrrollo del s1storna. 

Verificar que el sisternn seo cornp1ens1blc, tanto para técnicos, usuarios y 
terceras personas. 

Lograr quo el sistema sea aud1tc:iblc 1ncarpora11do controles necesarios para 
poder rastrear una aplicación o transaccrón dllfnnto el fluJo normal de la 
operación. 

Verificar que los sistemas se encuentren tot:a!n1entc documentados por medio 
de la elaboración de n1anualos técnicos y del usuario. 
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Garantizar la implementación de los n,ecan~srnos de control necesarios para el 
adecuado funcionan,iento del sisterna y salvaguarda de lo información 
(restricción en el acceso. validaciones, privilegios, etc.) 

El alcance de la auditoría a los siste1nas en desarrollo, dcponderá de la irnportoncia de 
los programas, aplicoc1ones. reportes y datos del sistema dentro del proceso 
electrónico de datos. 

"Cuando el auditor participa en todo el proceso de dcsanollo de s1sternas. los objetivos 
son asegurar que el si5terna. este aesarroll3cio sobre unn estructura de control 
adecuada y suficiente paro salvaguardar los ac-i1vos, asegurur la integrtdad de los datos 
y logrc:Jr sistemas eficientes V efectivos. •·l' 

En general, las principales funciones u operaciones de la audi"torfa a los sistemas en 
desarrollo se pueden cat<;1\ogar como sigue: 

1 . Por función o ststen,a 

2. Por tipo de equipo 

3. Por usuario 

En un plano mucho n,ás ocnpllo. se identifican diversas áreas o actividades sujetas a 
revisión con la finalidad de !in'litm el universo, es decir, especificar los alcances que 
tendrá la auditoría, por eje1nplo: 

Diseñar y establecer les 1nodnlos funciona18s y n,odelos de datos 

Establecer los d1<'.igramns ontidad-relacion 

Definir tos diccionarios de datos 

Establecer el n,odelo de distribución de datos 

\l\.'L!btH. Rnn, ~.!!_. p.107 
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Prever servicios externos de desarrollo de sist.emas 

Realizar las actividades del ciclo de vida del desarrollo de sistemas de acuerdo 
a la metodologSa y estándares 

Realizar y documcnt~H fase de iniciación de proyecto 

Realizar y document~r fase de estudio de fact.ibilidad 

Realizar y documentar fase de diseño del sistema 

Realizar y documentar fases de desarrollo e implantación 

Realizar y docun,entar tase de mantenimiento 

Realizar fase de post-1mplantac1ón 

Uno de los principales controles sobre el dcsarroilo de sistemas de npltcac16n, es qut'.! 
el auditor forme parte del equipo de desarrollo." Aún cuando el auditor esté interesado 
en todos los aspectos del nuevo s1stcrna - control. eficiencia, información gerencial, 
seguridad, et.e. -. su n1nyor interés estará en sugertr y evaluar los controles de 
aplicación. Consecucnten,entc, su principnl contribución es asegurar que las 
aplicaciones auton1atiZiJdas, recientemente.: in1plm1tad::is, incluyan características de 
control sólidas y confiables."~ 

El hecho que el auditor participe en el desarrollo de nuevos sisten,as, no ehn1ina la 
necesidad de un examen de los s1sten1as de apl1cnc•ón existentes. Lo que hace, en 
términos generales, es prevenir que se implanten s1stcmiJs de iJplicación que tengan 
riesgos importantes. 

El auditor interviene revisando y aprobando la docun1entación generada como producto 
final de las actividades. Esto no quiere decir que el auditor autorice la continuación del 
proceso de desarrollo, o que pronorcione un.:t garontfa absoluta de que no se ha 
omitido ningún control: sino s1mp\e1ne11te, que dobe tomar una decisión con respecto 
a si los productos finales de la docun1entución son o no adecuados. 

Man, Williarn c.: Wood, Donald R .. et. ul.. 9.P.......!<.!.L.· p,341 
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Un aspecto más que obliga a la participación del auditor en los sistemas en desarrollo, 
es la poca participación. tanto de los directivos corno de los usuarios, dando origen 
a los sistemas que prácticamente son controlados por el personal del área de sistemas. 
Una participación idónea dará como resultado ststemas equilibrados, que respondan 
integralmente a las expectativas de ta d1rección y a las necesidades de los usuarios, 
con la ayuda óptima del área de sistemas y con la tccnologi<"i disponible. 

Al mismo tiempo, el auditor debe seguir siendo independiente, estar consciente de que 
su revisión tiene limitaciones y continuar 1nforn,ando sobre cualquier riesgo importante 
que detecte. 

En las organizaciones grundes y medianas, la comunicación se convierte en un 
problema significativo, por lo que desde un inicio deberán existir estrechos vínculos 
entre la dirección, los auditores, el área de sistemas y los usu<Jr1os. siendo de suma 
importancia el dejar constancia clari:l y por escrito de tas decisiones tornadas a to largo 
del ciclo de vida del sistema, con objeto de lograr un mayor e.,tendin-,iento. 

De este modo, la documontación garantizará una cont1nu1dad en el proceso que 
asegure la reolización del objetivo de las portes involucradas, cuando el sistema se 
convierta en una realidad operativa. 

El área de sistemas debe contar con un patrón formal o metodología, es decir, con un 
conjunto de procedimiento sisten,át1cos que permitan la estandarización en el proceso 
y eviten deficiencias, inexactitudes e inconsistencias. 

2.3 Audit.oría a los Sistemas en Operación 

La auditoría a los sistemas en operación se orienta básicamente a la verificación. 
examen y evaluación del funcionarniento de los sistemas que están siendo utilizados, 
con el propósito de garantizar el logro de las metas y objetivos de éstos. con un 
adecuado grado de economía, eficiencia y ef1cacin. vigilando además que el manejo 
y aplicación de los recursos asignados (humanos, técnicos. financieros e información). 
responda a las polfticas y objetivos del sistenia y de la organización. 
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Los objetivos de la auditoria a tos sistemas en operación son: obtener resultados en 
forma consistente y oportuna del procesarniento de datos; identificar los puntos 
críticos que entorpecen su funcionamiento y promover soluciones rápidas a éstos en 
forma óptima y adecuada. 

Espocrfican"'\ente, los pnncipales objetivos que persigue la auditoria a los sistemas en 
operación, en apoyo a la función directiva, son los siguientes: 

Asegurar que toda la mforrnación fue procesada en forma correcta y oportuna. 
y que do dicho proceso se obtuvo l<:J información esperada. 

Evaluar la ut:il1zación de recursos y d<:u LllHl opinión respecto a la economfa. 
eficiencia y eficacia con que se empican. 

Monitorear la oper.:1c1ón del s1sten1a. 

Garantizar la alirnentL1c10n confiable de datos al sistema en forma oportuna y 
confidencial. 

Asegurar qua los reportes lleguen a su destino final sin pérdidas o fugas de 
inforniación en el travecto de la 1náquina al usuario final. 

Asegurar la destrucción total de formas preimprcsas (cheques 1 recibos de 
pCJgos, etc.) rnnl i1nprcs<Js o desperdiciadas, cte. 

Verificor si e\ sistema sigue siendo útil al usuario. 

El alcance do la auditorín a los sistemas en operación, dependerá de la importancia de 
los programas, aplicac1oncs, reportes y nrchivos del sistema dentro del proceso 
olectrón1co de datos. 

A la auditoria a los s1ste1nas en ope1nc1ón le competo verificar el desenvoivirniento o 
funcionamiento de los sistemas de cón1puto de la organizoción, si se están logrando 
los propósitos para los cuales fueron desarrollados y si tates Objetivos o propósitos se 
están alcanzando en formn econón1ico, eficaz y eficiente. 

De esta manera, el ámbito de actuación de la auditoria a los sistemas en operación 
abarca todas las áreas. operaciones. subs1ste1nas, programas, recursos y actividades 
involucradas en la operación de un s1sterna determinado. 
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En general. las principales funciones de la auditoría a los sistemas en operación se 
pueden catalogar como sigue: 

1. Por dispositivos de los equipos de computación, red, periféricos magnéticos, 
impresoras, controladores, etc. 

2. Por sistemas 

3. Por usuarios 

4. Por los resultados generados 

En un plano mucho más amplio, se identifican diversas áreas o actividades 
susceptibles de revisión, con la finalidad de limitar el universo. es decir, especificar los 
alcances que tendrá la auditoría, como ejemplo de éstas se mencionan las siguientes: 

Preparar información 

Capturar información 

Transmitir información 

Procesar información 

Resguardar y restaurar información 

Emitir reportes y/o archivos 

Seguridad lógica 

Controlar el acceso y seguridad flsica 

Distribuir reportes 

Controlar los cambios de versión a los sistemas en operación 

Administrar los recursos de los equipos de cómputo (área en disco, 
momoria, privilegios de usuarios, etc.} 

Monitorear las operaciones de procesamiento distribuido y redes 

Administrar los suministros (discos, cintas, pape1erfa. formas preimpresas, etc.) 
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De acuerdo con fo expuesto en este capítulo podernos concluir que In creciente 
implantación de sistemas de cómputo en fas organizacione!.i, hardvvare y soft....vare más 
sofisticados, así como los grandes volúinenes de información que se manejDn, 11an 
originado la necesidad de crear una rnetodologín de control y evaluación que permita 
prever su adecuada utilización. 

Dada la importancia en la veracidad de la información genorada, es necesario contar 
con los procedimientos y controles apropiados para que los sistemas do información 
computarizados rnantengan el nivel de confiabilidad y eficiencia, y cumplan con los 
objotivos de las organizaciones. Ante tal hecho, es notorio ta necesidad de aplicar la 
auditoría al campo de la informática. haciendo uso de nuevas técnicas y herramientas. 
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CAP 1 TUL O 111 

METODOLOGIA PROPUESTA PARA REALIZAR 
UNA AUDITORIA INFORMATICA 

3.1 Preparación de una Auditoría Informática 

Antes de implantar un programa general de auditoría intormatica, es indispensable 
contar con la aprobación y pleno respaldo de la dirección. Al organizar un programa 
de auditoría de sistemas, es ,,,uy importante la existencia de una política que seflale 
objetivos y refleje un plan bien definido para su 10910_ 

Este plan debe incluir In selección de personal adecuado para la realización de la 
auditoría, determinando las tareas y procedimientos que se segu1rél'"1, y el 
establecimiento de una base de control do tiernpo y costo. 

Al prep;;irar un plan de metas. es indispensable dotern1inar l.:i::; necesidades generales 
y su relación y precisar si óstas nbilrcan todos Jos Lispcctos para .-~1 logro del objetivo. 

Para estructurar un programa que dé buenos resultado::; en una orgnniz.nc1ón, se 
necesita primero dofmir su alcance, lo cual es básico nn In obtención de los resultados. 
La auditoria informática puede abarcar un sistema en su totalidad. un subsistcn-1a o un 
sector de él, siempre y cuando se cuento con personal calificado y en nlJmero 
suficiente. 

No sólo debe existir un :-.cuerdo con la drrecciór> de In ernriresa, en cuanto a la 
naturaleza, alcance, detnllc y ocrsonal, sino tan1b1én se requiero la determinación de 
funciones. rosponsnbil1dades y f1JL1ción de com;:nomh;os de los responsables de fa 
auditoría informática, ya sea un grupo espccmlizüdo o un departan1ento. 

El tiempo y costo de la auditoria inforinótica será diferente en cada trabajo, 
dependiendo de la naturaleza del sistema, su mognitud, su complejidad y ol nún1ero 
de personas destinadas a la auditoría, defrniendo si se requiere de la ayuda de 
consultores o de auditores externos. 
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Toda auditor(a informática inicia en un estudio preliminar, a efecto de precisar de qué 
se trata, cuánto y qué tipo de personal se necesita y el tiempo que és-r.u se llevará. 
Posteriormente, se aplicará l.1nu metodología de evaluación para detern1inar lo 
adecuado del funcionamiento del sistema. el cumplimiento de políticas y 
procedimientos. la exactitud y confiabilidad de los controles, los métodos adecuados 
de protección, las causos de desviaciones, la utilización correcta do los recursos 
asignados v los métodos satisfactorios de operación. 

Esto se lleva a cabo por rnudio de una recoµHac1on de inforrnación (a través de 
entrevistas, 1nspccc1ones, diilgnunncioner>, etc.). posteriormente un análisis, 
interpretación y síntesis de lu in1orrnac1ón recopilada (estudifl.ndo los ele1nen1.os, 
realizando un diagnóstico detallado, investigac.;ión de las deficiencias. búsqueda de 
problemas, deterrn1nac16n de alternativas, etc.): se hacen luego prUC'bas de todos los 
aspectos de la operación, se analizan cu1dadosan'1ente los resultados y por último se 
prepara el informe final, el que con1prenderá los hechos más importantes que se hnyan 
encontrado y las evaluaciones de las opcrac1ones, incluyendo las recomendaciones o 
las observaciones realizadas, con los n1ed1os alternativos para ponerlas en práctica. 
Asimismo, se prograrna un con1unto de revisiones posteriores para medir la efect1v1dad 
de lo que se llevó a cabo. 

3.1.1 Necesidad de una Acción Persuasiva 

Para quo la auditoria informática curnplil con el objetivo de al.1xiliilr o los responsables 
de sistemas en ejecución, proporc1onando información sobro su eficiencia, eficücía, 
y el logro de Objetivos y metas establecidos, el auditor necesita tener habil1dod para 
enfrentar tas dificultades que suelen encont.rarse. Conviene que el auditor reflexione 
con cuidado antes de actuar, ya que puede toparse con personas que piensan que 
nCJda podrá mejorar sus sisten1as, convencidos de que son eficientes en alto grado; o 
bien. con personus que qui0ran que so les den1uostrc que obtendrán bcnetic1os y 
requieran estudi<ir a fondo t.oda clase de SLJgercncias o rocon1endac1oncs. 

Et tratar con personas y con prob\€1nas que involucran e1 elemento hun1ano. exige 
paciencia y comprensión. Cuando surgen diferencias de opinión (corno a menudo 
ocurre en las reluciones humanas), se doben tratar con cuidado. Por ejen1plo, habrá 
ocasiones en que el auditor se encuentre con ejecutivos que se opongan a aceptar 
sugerencias para el mejoramiento de su actuación, principalmente por ser reacios al 
cambio. 
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En todos los casos de resistencia, el auditor deberá buscar su verdadera causa, ya 
que, no toda conducta que se opone al cambio puede JUzgarse como resistencia, 
puede estar motivada por otrns causas: tal vez por que la persona no simpatice con 
quienes busquen el cambio, o por que ella hayn sugerido el can,bio en otra época y 
se le haya negado. 

Es por ello que el auditor debe ser comprcnsLVo, discutir los principales elen1entos 
involucrados en el can,bio con los afectados, st;Hlnlilr l<.1 necosidod del n1isn10 y dejar 
muy clara la postura de la dirección en f¿ivor de un rne1or~irn1ento. 

Poco puede hacerse 1n1cntras que el responsable de s1sterncis no torne conciencia de 
los problemas y de lus respons<.1billdndes de mejor.:.H su i'treu y se con1prornetü a 
colaborar en In realización de In <::iLJdítoría. Si esto no so logra, ti:ndró tendencia a creer 
que la dirección no esta satisfecha con su trnbaJo. en consecuencia, trataró de 
esconder los problemns y punto~ deficientes de su organ1zoc1ón, argun,entando que 
no es posible reunir lo 1nforn,.:ic1ón que requÍíYE! el auditor. Buscará Justificar las 
decisiones tomados y se ocuparfl de detectar fa11ns en el nud1tor de s:ste1nas, 
neutralizando el efecto que los reportes de nuditori<1 pudicr;::in Droducir en !a dirección. 

En último caso. tratará de poner n sus. subord1nodos contr;,.1 el auditor. hociéndo!es 
creer que las peores consecuencws para ellos resultarón de su intervención en la 
auditoría (mayores controles. reorgoni7.:tción del .::irc.:t, L'!justes de personal. cte.). 

3. 1 .2 Solicitud Oficial de Auditoria 

Hay un problema que se presento con cierta trecue1,cia en léls organizaciones, cuando 
la dirección no se entera y por lo télnto no llama la atención a los ejecutivos que no 
cumplen con las políticas establecidas, o cuando realizan can,bios en los sistemas y 
procedimientos, sin avisar debida y oportunamente a las áreas que resultan afcctodas. 

Muchas veces, se realizan modificaciones a los sistemas sin tener en cuento IDs 
necesidades de otros deporta mentas, esto suele ocasionar que el CJuditor se encuentre 
en un an,biente en donde cada persona tenga un concepto distinto del sistcrnn y que 
la realidad de su funcionamiento no se pueda conocer fácilmente. 
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Como ya se especificó anteriormente, los motivos para la realización de una auditoria 
pueden ser varios, pero si ésta no va acompañada por una solicitud oficial no podrá 
llevarse a cabo exitosamente. Esta deberá ser en forma escrita, especificando su 
objetivo y motivo de solicitud, el alcance que requieran de la auditoría y el sistema y/o 
subsistemas a revisar. 

Solicitando oficialmente la auditoría informática, el responsable del sistemo correrá 
menos riesgos frente a sus cokiboradores. Es necesario precisar en este caso: 

Que los responsables del sistema tornen parte en la realización de la auditoría; 

Que las proposiciones que resulten de la intervención sean sometidas; y. 

Que el reporte de auditoría sea confidencial y que su difusión se supedite a su 
iniciativa. 

3.1.3 Selección del Auditor 

La auditoría informática deberá ser realizada por personal apropiado para llevar a cabo 
las tareas. 

Primeramente, se requiere definir si la empresa puede realizar con sus propios medios 
parte o la totalidad de la intervención, o si se requiere de consultores especialistas en 
esta actividad. 

Las razones más importantes en favor de una intervención externa son: 

1) La competencia: Si la empresa hace realizar la auditoríD a los empleados en el 
área de sistemas. éstos difícilmente podrán hacor valer nuevas formas de 
operación por que no las conocen. El auditor externo, por el contrario, tiene una 
experiencia diversificada que le permite, por comparación con otras situaciones 
encontradas, detectar rápidamente los puntos débiles de la organización dol 
área de sistemas y proponer soluciones innovadoras. 
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2) La objetividad de juicio: Los responsables e.Je los sistemas en la en1presa y sus 
subordinados están dircctnn1ente involucrados en Jos métodos y procodimrentos 
utilizados en cada sistema, por lo cual, tendran tendencia a pensar que las 
cosas son difícilmente mejorables y se 1nc1;narán a lu just1f1cación. 

Un auditor en sistemas, siendo totalmonte <Jjcno a la en"1presa, es niás objetivo y 
analizará sin prejuicios la organi;:ación del servicio, las apl1cncior1es infor1nflt1cas, etc. 

En caso de quo In empresa forrne parte de un 91upo industrial, con1erc1al, bancario, 
gubernamental. puede existir la pos1bil1dad que el rnisn10 personal de sistetnos lleve 
a cabo lo auditoría. yu que segurarnente dispone de unn .:irc-~1 central de auditoria, por 
el tipo de empresa. 

El responsable de sistcmns, 1ncdia~tc el apoyo de una rnetodología ndecuada. puede 
proceder a un pnnier <Jniit1s1s que lo per rn1ta dofirnr los pr1nc1poles proolornos y después 
recurrir n un auditor externo pnr~1 resolvorlus. 

Por ultimo, suponiendo que la ncccs1dud hayo surgido por e! ~csponsablo de sisten-1as. 
a ésto le corresponde dcterrn1nnr lils tareas de las que él $f! ocup.:trft d1rectarncntc y 
cuáles deberán ser rcalizadHs por el auditor externo, en b.:1se .:ti grado de técnica de 
los mismas o de las 1ntcrvenc:iones hun13n.:is. 

En el caso en el que la .::iudito1 i;:i inforrn;:1t1ca ri:-:quicra haccrst! por· nud1tores externos, 
después do un concurso y an.íl1sis ce las cond1ctoncs de intcrvencion (costo, duración, 
calificaciones, etc.). lo dirección y los responsables de s1stcn1.3s harón In .::lección del 
despacho que rnds le conveng.:i. Uno de los elementos n1ós irriportnntes quo 
intervendrán en la selección, son los factores de los cuales dispone el despacho, como 
normas, estándares. otc., rcsp;:ildE1dos por vüriE1S intervenciones. 

3. 1 .4 Firma del Contrato 

En el contrato so enunciarán los costos, las modalidades de facturación y la duración 
de la auditoría. Desconociendo el grado de complejidad del sistema o sistemas a 
auditar y la importancia de los problemas n detectar, la fórmula que se propone en esta 
metodología es la intervención por hora. 
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En la práctica, la fórmula que más se utiliza es la de un ajuste a destajo para una 
duración de algunas sernanas, cuyo costo no represente un porcentaje 5uperior al 2t!O 
del presupuesto do los siste1nas efe 1nforn1ac1ón. 

Al considerur los costos de auditoría, conviene incluir el tiempo que utilizaran los 
responsables de sistemas, <Jsf con10 tarnbión las intorvcnc1oncs de Jos usuarios. 

Se recomienda que la intervención de aud1torin de siste1nas no se prolongue 
den1asiado poi que perdería nnpacto, las sugerenct<.15 posiblemente no serian las 
adecuadas y no tcndrfnn lin1itcs lns n-1cjoras y los problen1ns de estudio. 

Definir a priori ta duración de Ja auditodn es quizá Ja mejor solución, por que obliga al 
auditor de sisternas a detectar rápidan1ento los problon1as principales. 

Una vez que se hayan definido todos estos elementos, podró firmarse el contrato. 

3.1.5 Programa de Auditoría lnforn1ática 

Antes de iniciar la auditoría informática, recomendamos reflexionar con calma para 
establecer un programa de actividades. que consistirá en uno serie de factores a 
revisar y los métodos y procedimientos a seguir, encarninados a los ObJetivos de 
cuolquier auditoría. 

Un programa de auditoría inforrnóticQ contendrá los sigL11entcs aspectos: 

1.- Establecirniento de los objetivos en la rev1s1ón. 

2.- Definición de las tareas de la auditoría de s1stcn1as, identificnndo sus Jerarquías. 

3.- Pl.antean,ionto del desarrollo de las tareas simultáneas y su secuencia. así co1no 
las actividades respectivos. 
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4.- Programación del trabajo de acuerdo con los requerimientos de la dirección; 
est:ableciendo las fechas de t:erm1nación y restricción de actividades. 

5.- Estimación de costos de la c:iudii:orfa. 

La evaluación de un sisten1a deberá con1prender tres uspectos básicos quo son: 

La satisfacción en su totalidad de las necesidades de los áreiJ:s involucradas; 

El funcionan1iento eficaz del s1sten1a en la organización; y, 

El grado de eficiencia y los resultados obtenidos o través del sistema. 

La auditoría informática dobe planearse do tal n-H:irwra que se .Jjuste a cada una de las 
situaciones individualos de coda sis-rema, pero siempre bojo una metodología bás1c.a. 

3. 1 .6 Métodos de Auditoría Informática 

3.6.1.1 Auditoría sin Au>cilio de la Cornputadora 

Consistirá en la evaluación dct control interno, incluyendo lo revisión del s1sten1a para 
comprobar cómo debe trnbajnr y qué controles debieran cst~r en operación, y pruebas 
del sistema para acurnulnr cv1de11cio ucorca de cón10 funciona on la renlidad. 
Asimismo, se evaluarán los inforn.,es preparados por la ccrnputadora. 

Lo revisión del sistcmo se deber.:í Jlcvnr a cabo por 1ncd10 de entrevistas con personal 
del sistema, uso de cunst1one1rios. cxñn1enes de descripción del sisten1a, revisión 
general de los princ1pellcs controlAs, etc. 

Las pruebas del siste111a se tlev .. irán n cabo a través de: 

Examen de l.:.1 8Vidcncia etc controles (listados de errores, registros de control, 
autorizaciones, ctc. I. 
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Uso de listados para con1probar partidas desde los datos de entrada hasta los 
documentos de origen, informes y controles. 

Comprobación do una operación de niuestra respecto a su correcto 
procesamiento y la ejecución de otras pruebas que sean necesarias en cada 
caso. 

Esta metodología de revisión, se orienta a la aplicación de procedimientos tradicionales 
de auditoría para verificar 111anualn1onte el comportamiento y validez do las 
transacciones ocurridas y registradas, y en tos casos en que se cuente con s1ste1-nas 
de información auton1óticos, estos procedimientos pierden efectividad, lo que es 
complicado cuando se tiene, ya que sólo se pueden aplicar procedimientos de revisión 
externos al procesamiento electrónico de datos. 

Entre las principales limitaciones que se tienen con estQ metodología, destaca el hecho 
de que generalmente sólo so puede d1sponor en forma reducida de registros impresos, 
haciendo caso on1iso de todos aquellos 1cgistros 1nagnéticos que carecen de 
representación visual. 

En este enfoque, sólo se puede determinar desde un nivel pnrnLtrio. Ja confiabilidad de 
las entradas y de los resultados obtenidos, sin poder determinar la validez de su 
procesamiento. 

La aplicación de técnicas de muestreo estadístico ha venido a nuxiliar en ta selección 
de partidas susceptibles de vcrificnción; sin en,bnrgo, no deja de sor éste un primer 
plano de revisiones que de ninguna manera pern1ite lograr su plena interpretación y 
anólisis. 

Los factores para seleccionar esto tipo de auditoría on un sistema son: 

Que se trate de un sistema de salida completo y en donde existan cknas 
referencias cruzadas que puedan asociarse filcilmente a los conceptos de los 
datos fuente, de los cuales se derivaron dichas salidas. 
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La existencia de cantidades significativas de actividades de procesamiento 
manual en el sisterna completo. 

Un nllmero limitado de transacciones para cuyo manejo a sido diseñado el 
sistema. 

Un volumen pequeño de ac"tividad de procesamiento. 

Un rastreo visible y definido de auditoría a través de todo el sistema. 

Pocos cambios en el programa del sistema. 

La falta de auditores capaces de analizar los procodimien'tos del sisten1a o de 
utilizar el equipo de procesamiento de datos y sus capacidades con fines de 
auditor fa. 

Por lo anteriormente mencionado y haciendo una correlación de lo que este tipo de 
intervención representa en el proceso de las etapas do evolución de la auditoría 
interna, podemos concluir que cuando el a;..iditor orienta su intervención bojo este 
enfoque, particular1nente en organizaciones que cuentan con sistemas de infor1T1ación 
computarizados. se está haciendo uso de herramientas que corresponden a una etapa 
de inicio con las limitantes implícitas en el resultado profesional de su trabajo. 

3.1.6.2 Auditoría a través de la Computadora 

Las herramientas que principalmente utiliza el auditor. son la configuración del equipo 
(hardware y software} y los Drchivos magnót1cos do la instalación. 

Esta metodolog(a de intervención, persigue fundan.,entalmente automatizar 
procedimientos tradicionalos de auditarla con fines de evaluación, verificación. análisis 
e intei·pretación de la información auditada. que por su aplicación pueden orientarse 
indistintamente a intervenciones de tipo finonciero u operacionol. 
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Cabe destacar que el cuidado y esn1ero con que el auditor maneje los sistemas 
informáticos, debe corresponder con el vator que su utilización tiene. yrt que en este 
tipo de trabajo las consecuencias o que el propio alJd1tor puede dar lugo:.H por la 
comisión de errores, son de mayor inipacto y repercusión que en los procedimientos 
manuales; por citar un ejcrnplo, diremos que cuando el auditor se equivoca en la 
elaboración de registros manuales con sólo borrar o tachar enmienda al error, pero 
cuando la equivocación está en ol uso y asignación de archivos rTiagnéticos y de ello 
logra una intogración de datos 1n1procedcntc o destruye un urchivo sin respaldo, las 
afectaciones a que d.:i lugar son drásticamente n1ós serias. 

Entre los principales beneficios quu genera el uso dt~ la con1putadora, destocan el 
incren1ento sust.ancml en los alcances, oportunwad y confiab1l1dad de la 1nforn1aci6n 
que se rr1ancja, lo que lleva al auditor usuario de un plano de revisor y certificador de 
registros manuales, a un plano i11terµretat1vo y de anól1s1s del cornportarn1ento de !os 
datos. pern1itiendo nsí un niavor nivel de ef1cac1 a en sus resultados y 011 los servicios 
que proporciona. 

En el proceso de utilización de la COIT\putadora, inicialn1ente el auanor orienta &us 
revisiones con la explotación de 1nfor111ac1ón hacia aspectos predefinidos, tales con,o 
aplicación de conf1rrnacioncs, análisis de vonc1n1ientos. n1uestrea estadístico, etc .. que 
no es más que darle veloc1dud y volun1on ~ pruebas trnd1c1onales de auditoríé:t 
previamente especificadas. 

En la medida en que se le da mayor ut1l1zac1ón a la cornputadora en la explotación de 
información, el auditor puedo incol"porar en forrTia recurrente. proced1n11ontos 
automatizados do revisión dentro del ciclo de las aud1torfus y para ello adecua 
periódicon,ontc los conceptos predefinidos. Pura l<J apllcnción de estos procedirnientos 
automatizados predefinidos. el nuditor ouede emplear el softvvare denominado 
''paquetes de auditoria'', los que porn11tcn apoyar sus.to11c1aln1ente pruebas típicas y 
modulares de auditoría. 

Cabe subrayar que los paquetes de auditoría no son una solución. sino sólo una 
heHamient.a, cuyos bencfic1os dependen de su utiliz<Jción. 

En una etapa avélnZoda del uso de In computadora, el auditor defino procesos en 
formato libre (no predefinidos} que eventualmente le l"equieren de uno mayor 
codificación de registros y de lógica, y en los que utiliza herramientas de usuario final 
tales como sistemas de consulta on línea, l"eportendoros o superlenguajes. así como 
tambión softvvare de cuarto generación, cte. 
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Como fruto de la utilización de estos recursos. el auditor llega a diseñar y obtener 
información en forma pern1ilncnte a travós de sus propios sisternas, que a sernejanza 
de un tnblero de control o do Lln sistema de radar, sisten1átican1ente le pern1iten 
monitorear e ider:ti11car desvinc1ones sobre el con1portan11ento rogular de las 
transacciones. donde las inconsistencias en térn11nos genero.les son originadas por 
errores en el manejo y/o procesos operativos y funcionales. 

Entre los principales rT1otivos por los que se requiere la computarización de 
procedimientos de auditoria, se pueden citar los siguientes: 

\ncre1nento sustancial en los vo!Urnenes de 1nforn1ación y alcances de las 
intervenciones lo que requiere n1c:iyor y rncjor selección, verificación y 
análisis de la mforn1a:::::16n. 

Necesidad de m;:¡yor oportunidaa y profundidad en 1a revisión. así con10 
del tiempo requerido p~Ha la entrcgn de los resultados de auditoría. 

Importancia de lograr la rrn:.1yor conf1ab1tidad a trnvés de la precisión y 
exactitud de Jg 1nformac1ón utiliznda tpor k.1 eliminación de pasos de 
operación de datos). 

Posibilidad de un ll"H:?Jor aprovechan;ie11to y ut11izución de ta fuerza de 
trabajo del personal de auditoria, por lu eilrniPnción de labores monuales 
de obtención de d<.1tos y por el incremento en las tareas interpretativas, 
analíticas y de diagnóstico. 

Necesidad de n1antener la 1ndcpendenc1a cpcrat:va y de JLJicio que se 
requiere en el nri<.i\1s1s y ta verifico:::::ión de la 1nformnc1ón sin d1stracc16n 
del personal de informática; va que de otra rTianera, estarin supeditado 
a la disponibilidad de este personal para integrar sus elen1entos de 
revisión. 

Para llegar a la cornputorizilción de procedunientos de auditoria, existen diversas 
opciones donde cadil una de ellas tiene sus precios bc11etic1os y restricciones. De 
acuerdo a los propósitos de nuestra investigación, sólo rnencionarcmos de manera 
enunciativa las siguientes opciones: '"Adquisición de Lln Paquete de Auaitoría", 
"Capacitación de Auditores en Informática". y "Contratación de Personal con 
Experiencia en Informática". donde cada una de ellas es particular y espocíf1ca. 
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Respecto a los beneficios que estas distintas opciones persiguen, estón el sotisfacer­
olgunos de los requerin1ientos que demandan la computari:tac1ón de prcced1mientos. 
Por otra lado. las restricciones que en términos generntes hcrnos aprcc1<:1do en las 
distintas opciones, tienen un grado diferente de impacto según sus características. 

En este marco de referencia, en algunas octts1011es se escuchan cuest1onarn1entos y 
razones acerca de si es n1ejor "contratar- progrn111adures para nuditorfa" o "capacitor 
auditores en prograrn¡:¡ción". A este respecto n1cncionnremos quo no sólo es elegir 
una alternativa, sino también 1dent1ficur cómo se integra dependiendo del mon1ento en 
que se encuentra la función de auditoría, así como la estrL1ctura de la organización v 
sus principales rcquerin11ontos, ya que de otrn n1anera sólo se busca una respuesta 
sirnple (no sencilla). a necesidndes de mediana o gran comple11dad y esto generillrnentc 
no resulta. 

Refiriéndonos cspecíf1ca01cnte a los antecedentes de la con1ercializac1ón y aplicación 
de los paquetes de auditoría, podt]'n1os 1nencionar que hnc1a fines de la década de los 
'60s, las firn1as arncricanas más grandes de contadores y auditores iniciaron el 
desarrollo de rutinas preprogr<lmLJdas paro fncilitor 1os trübaJos de auditoría dado el 
creciente volumen de transacciones, ya que par-a cntor1ccs se obs~rva una tendencia 
en ia reducción de los alcances do intercenc1ón y en el 1nc-ren1ento de los recursos 
humanos dedicados, tal corno se c1en1p!dic;:;i en el si~Juicntc csquernn: 

Al\lOS ALCANCE DE LA EQUIPO DE 
INTERVENCION AUDITORIA 

1965 49~-0 4 personas 

1967 43~-o 5 personas 

1969 37~'0 7 personas 

1971 31 ~b 1 O personas 

1973 25~/o 14 personas 

Colegio do Contadores Públicos do México, Oifererite!J Erifoguc& :to Auo:"htgrfil r.n lnfn~,.....nt1r.a, p.37 
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Como se observa en este juego de tendencias, aunque los datos presentados son para 
ejemplificar la inversión, tiene un amplio sentido realista y se debe a que cada día son 
más las aplicaciones que se autornat1zan y también es mayor el cúrnulo de 
transacciones que bajo ostos mecanismos se procesan. 

En la prirnera niitad de la década de los '70s. la industrici del softvvare avizoró la 
posibilidad de hacer negocio con la i11teg1ac1ón preprograrnada y comercial1zación do 
paquetes de auditoría, apoyándose básicamente en sisteff1as reporteadores o en 
generi'.ldores de programas, para dar satisfacción a un rnercado que se vera promisorio. 
Esto llevó i'.l diversos fabricantes a proyectar productos d8 alta calidad técnica 
etprovechando la oxperienci<=t de los productos inic1nln1cnte desarrollados por los 
despachos de contadores públicos. 

En la actualidad hn proliferado el desarrollo y con,crciolizac1ón de pL1quetas de 
auditoría, siendo éstos producido!.-. fundnmonta!rnente por ernpres;:is 11orteomor1cc:inas 
con el propósito de satisfacer necesidades sobre rnarcas cspccfficns de ccn,putadoras 
en sus distintos tamaños, aunque principulrnente para las de gran larnarlo o niacros. 

Aún cuando el propósito de los paquetes de auditoría y de las hnrrn1n1cntas de usuario 
final, es reemplazar las act1v1dades nianuales pura tTianojo de datos por procedin11entos 
automatizados, hoy en dia no se aprovechan en varias organ1zacioncs. por lo que el 
tiempo consumido por el auditor para el nii..lnejo de datos. oscila entro el 40 y el 70~0 
del tiempo útil. 

La celeridad del crcciniiento en los s1stcrn.:1s de inforrnnción y fas voloc1dades del 
procesamiento electrónico de dutos que fluctúan en rnvelcs do 5 a 12 rnlllones de 
instrucciones por segundo, van rTinrcando urin clara desvontaín y fnlta de 
competitividCJd en ol enipleo de técnicos manuales para ol n'lanoJO de datos contra 
medios automatizados. 

Lo función de la coniputadora puedo ser unu hcrrnn11enta rnuy poderosa paro la 
auditoria, y el auditor debe estar actualizndo respecto a los nvonces tecnológicos en 
el área y sobre las ven tajos qLie obtendría con ello. Asirnismo. es conveniente que esté 
consciente de los problemas que afrontará al usar la computadora. 

Ventajas de usar la computadora.- El uso de la computadora por parte del auditor y la 
revisión del sistoma de información proporcionan muchas ventajas: 
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1. "Un mejor conocimiento del sistema de procedimientos y controles dol cliente 

2. Un área de actividad mucho más extensa 

3. El más fácil logro de la auditoria continua 

4. Un mejor uso del principio de excepción. " 2 

La auditoría a través de la computadora consistirá en utilizar esta herramienta para 
obtener información acorca de la operación de los programas y de los controles que 
tienen incorporados. 

Para probar los programas se padrón utilizar dos métodos: mediante datos de pruebas 
y mediante procesamiento o reprocesamiento controlado. 

Método de Datos de Prueba.- Los datos de prueba son un conjunto de operaciones de 
muestra para ser procesados por el programa de la computadora sometido a prueba. 
Los pasos generales para preparar y utilizar los datos de prueba son: 

Det"arminar los tipos de registros maestros que van a ser utilizados. 

Determinar los tipos de operaciones que van a ser incluidas en los datos de 
prueba. 

Preparar papeles de trabajo adecuados. 

Obtener los registros que van a ser procesados con las operaciones de prueba, 
determinar previaniente los resultados, para cornpararlos con los datos reales 
de salida del procesamiento de prueba. 

Si las operaciones de prueba son corridas con los archivos maestros regulares 
o con la corrida regular del procesamiento, investigar los efectos que el 
procesamiento de prueba tendrá sobre la inforn,ación de salida del sistema. 

Obtener los programas qua van a ser probados y verificar que los programas 
son utilizados en el procesamiento de las operaciones de prueba. 

~ Porter, W. Thornas, Jr .• Ayd·torro de Ststr.'T'as E!r-:-tró"•<.;OS, p.131 
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Hacer arreglos para la preparación de las operaciones de prueba y para la 
formulación da información de salida en una forma útil. 

Par-a efect:os de preparación y revisión de las pruebas, es preciso que queden 
document:adas en papeles de trabajo, que deberán incluir: control de datos de prueba, 
información sobre las operaciones y soluciones; información del archivo maestro; 
matriz de datos de prueba y listado de la cornputadora. 

Método de Procesamiento o Reprocesamiento Controlado.- Es aquel en el que se 
controla la corrida del procesamiento u1.dizando un programa que ha sido aprobado. 

Cuando se utilice el reprocesam1cnto oura con1probar el proceso de operaciones 
efectuadas durante el período auditado. se deben obtener copias de Jos archivos de 
operación antes de que sean desechados. 

El procesamiento o reprocesarniento .::ontrolado implica bastante uso de la 
computadora. tnnt:o para controlar el programa co1TI0 parn controlar su corrida. 

Por lo tanto, el método deberá sor utilizado únicamente si el volumen de datos para 
procesar y comprobar es considerable, o si el procesamiento que se va a veriticar es 
complejo y difícil de seguir por medio de listados visibles. 

Los factores que determinan la utilización de la computadora en la auditoría son: 

Que se trate de un sistema con uso extonsivo de rnantonin,iento mecanizado 
de archivos. en et cual, archivos maestros de cintas magnéticas se actualicen 
mecánicamente. 

Que la producción do casi todas las salidas normílles del sistemn sea en una 
forma rusumida, haciendo posible la identificación de conceptos individuales de 
los datos fuente. 

Que el sistema cuonte con diforentcs tipos de transacciones acopladas a un 
volumen relat:ivamente grande de actividades del sistema, de tal manera que el 
muestreo sea muy difícil o impráctico. 
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Oue exis1:an cambios frecuentes en el programa de instrucciones de prueba de 
operación. 

Que la computadora en el sistema sea la parte fundamental del procesamiento 
de datos. 

Por otro lado, los problemas que se presentan para el uso de la computadora en 
auditoría son: 

Costos 

Requerimientos técnicos 

Necesidad de planear por adelantado 

Conversión 

Sin embargo, el proceso de conversión no siempre ocurrirá cuando el trabajo de 
auditoria esté realizándose. No obstante. la probabilidad do que el auditor se encuentre 
con una conversión, es considerable. La conversión es un período arduo, laborioso y 
de mucha presión causada por las exigencias del tiempo y de la gerencia. Debido a 
astas presiones. es posible que el auditor se enfrente a varias dificultades: 

Falta de documentación significativa 

Sobrecargas de trabajo de los programadores, que dificultan el acceso 

Cambios frecuentes de progran1a, que dificultan la revisión y evaluación del 
sistema 

3.2 Metodología de la Auditoria Informática 

El primer paso es definir el sisterna que se va a auditar, las áreas del sistema que 
requieran una revisión más detallada y profunda y las etapas del sist:erna que se 
auditarán. 

Los aspectos a revisar principalmente serán: 
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1. El análisis preliminar. En donde se evaluará la detección de las necesidades para 
la justificación del proyecto; si se trata de un sistema manual, se estudiarán las 
causas que originaron el sistema. 

2. La planeación del proyecto. Comprende el análisis del estudio de viabilidad, la 
selección del sistema, la coordinación y control del proyecto y el prograrna de 
pre-instaloción. 

3. El análisis do información. Se revisan las necesidades de información, sus 
fuentes y la documentación del sistema. 

4. La organización del proyecto. Se evalúan los procedin,ientos, el desarrollo del 
personal, el tratarrnento y el uso de la información. 

5. El desarrollo del sistema. Se analiza el cuniplimiento de objetivos, la satisfacción 
de las necesidades, la efectividad del sistema y lo ejecución de compromisos 
y responsabilidades. 

3.2.1 Enfoque y Alcance de la Auditoría 

En esta fase se especificará cual será el enfoque que se le de a la auditoría, ya sea 
solo una revisión superficial o una especifica. a una sola etapa del sistema o ol análisis 
completo del mismo. 

Los indicadores pnra establecer el enfoque y alcance de la auditoría ostarán implícitos 
en la solicitud de la misnia, siendo determinados por las causas que originan esta 
revisión. Entre ellas, puede mencionarse el mal funcmn.am1ento en una part:e del 
sistema. el retraso de información, los reportes incompletos, los controles 
inadecuados, etc. Dependiendo de la problen1átíca existente en el sistorna que se 
auditará será el enfoque y alcance de estn misma. 

Otro aspecto muy importante de tornnrse en cuenta os el tiempo que se ocupará en 
lo auditoría. Para determinar el tiempo estimado requerido so deben considerar tres 
elementos: primero, la magnitud de los problemas o estudrnr; segundo, la amplitud que 
se le va a dar al estudio de acuerdo con los resultados que se pretende obtener, 
además del personal que se tenga disponible; y, como tercer o1emento, la experiencia 
obtenida en revisiones anteriores en cuanto a lo participación y facilidades que brinde 
el personal del sistema. 
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3.2.2 Preparación del Programa de Auditoría Informática 

Antes de iniciar la auditoría informática, so requiere de un programa do actividades, 
en el cual se encontrarán los factores a revisar, los métodos y procedimientos a seguir 
y el tiempo aproximado en que se realizará la auditoría. 

Un programa de auditoría deberá contener los siguientes aspectos: 

Establecimiento de los objetivos en la revisión 

Determinación de los aspectos del sistema 

Definición do las tareas de la auditoría informática identificando sus jerarquías 

Pianeación del desarrollo lógico de las tareas simultáneas y de su secuencia, así 
como 1.os actividades respectivas 

Programación del trabajo de acuerdo al enfoque y alcance. estableciendo las 
fechas de terminación y rcstncc1ón de actividades 

Los proyectos sumamente cornplojos y cuyos requisitos de programación sean 
estrictos, requerirán de la técnica de sis tenias de redes, identificando la ruta crítica de 
la auditoría. 

Al organizar un programa de aud1torín, conviene dor la importancia debida a la 
formulación de una política que señalo objetivos y refleje un plan definido para la 
consecución de los mismos. Este plan debe incluir: 

La selección del personal apropiado para la ejecución de las tareas 

La determinación del procedimiento para realizar el trabajo 

El establecimiento de controles de avance y tiempos 

• La revisión de los aspoc"tos principales del sistema 

La preparación del informe incluyendo observaciones y deficiencias, así como 
las recomendaciones convenientes. 
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Los pasos que se seguirán en una auditoría informática serán principalmente: 

1. Investigación preliminar 

2. Elaboración del programa detallado de auditoría 

3. Elaboración de cuestionarios y programación do entrevistas 

4. Recopilación de la información requerida 

5. Clasificación y análisis de la información recopilada 

6. Elaboración del borrador del reporte prelin1inar y revisión interna de dicho 
reporte 

7. Elaboración del report.e definitivo de la auditoría 

8. Comentarios del reporte con las áreas involucradas y anexo de dichos 
comentarios al informe 

3.2.3 Técnicas que se utilizarán en la Auditoría 

La entrevista es la técnica más significativa y productiva de que dispone el auditor 
para recabar datos, consistente en un intercambio de información que se efectúa de 
persona a persona. Sirve pélra obtener información acerca de las necesidades y 
alternativas de solución a los problemas que se presentan. 

Con el objeto de lograr el óptimo rcsultodo en la entrevista. el auditor informático se 
apegará a los siguientes lincaniientos: 

a) Preparación de la entrevista.- Donde se deberá determinar la posición del 
entrevistado. se prepararán las preguntas que van a plantearse y los 
documentos necesarios a consultar. según sea el caso. 

b} Conducción de la entrevista.- Donde S(i explicará el propósito del estudio al 
entrevistado. se harán preguntas especificas, evitando que exijan opiniones 
interesados. Se deberá conservar el control de la entrevista, evitando las 
divagaciones y los comentarios al margen de la cuestión. 
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e) Secuencia de la entrevisto.- Los pilsos a seguir son: escribir los resultados, 
solicitar al entrevistado en caso necesario, su confirn1oción. correcciones o 
adiciones y archivar los resultados do la entrevista parn análisis posteriores. 

Otra de las técnicas de nuditorfa es la obscrvac1ón, In que podró emplearse para 
verificar los resultados de una entrevista, o bien, como preparación para la rnisn1a. Se 
recomienda esta técnica paro tareas cuantificables, relacionadas con la recopilación, 
acumulación y transforrnac1ón de datos. 

También deberá observarse la utilización que tengan los usuarios del sistonia, Ja forma 
de operación, la frecuencia, etc. 

El n1uestreo os un rnCtodo estadístico que conduce a un conocimiento que se basa en 
las teorías estadísticas y en lo ley do probabilidades. El valor del n-iuestrco se aplica 
a los problemas que implicarfan un enorme volumen de trabajo detallado, consistente 
en recoger y acumular datos para lograr un elen-iento de información, así como a 
operaciones que no es posible evaluar. 

En muchos casos, el auditor necesita corroborar la existencia de ciertos datos o la 
confirmación de ciertos hechos, en donde se utilizará Ja técnica de Ja verificación. 

El cuestionario es una herramienta de ir.vestígación y debe emp!earse con cuidado. La 
estructura y contenido de un cuestionario debe incluir una explicación del propósito 
del mismo, instrucciones para su llenado. pl"eguntns positivas y concisas. 

La recopilación de documentos fuente, hojas de trabajo, informes, etc .. os otro medio 
para que el auditor obtenga inforn,ación durante 1 il primera fase de la auditada. En 
estos documentos, el auditor podrá darse una idea de cón-io esta estructurado el 
sistema, dol func1onarnicnto actual, de qué elementos drspone, otc. 

3.2.4 Desarrollo de la Auditoria 

3.2.4.1 Investigación Preliminar 

La investigación preliminar consiste en una revisión general a los principalef:l aspectos 
de un sistema para determinar los problemas y situaciones de mayor inlportancia. 
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En esta fase se pretende obtener un diagnóstica previa del sistema, para que 
posteriormente. en Ja auditoría, se examinen y analicen profundamente los aspectos 
conflictivos del mismo. investigando sus causas y consecuencias. 

Una investigación deberá dar la pauta para el desarrollo de la auditoría, ya que en base 
a ésta, se especificará su enfoque y alcance. 

3.2.4.2 Elaboración de Cuestionarios y Entrevistas 

Como ya se mencionó en las técnicas utilizodas en la auditoría, el cuestionario y la 
entrevista son las más útiles por a el auditor, ya que por medio de ellas se puede 
conocer la problemática existente dentro del sistema, de una fonna rápida y sencilla. 

Es 1nuy importante que dichos entrevistas se realicen con cadíl una de las áreas 
involucradas al sistema y que los cuestionarios sean .:idccuados a cada una de las 
mismas, conteniendo algunas preguntas iguales pnra obtener distintos puntos de vista. 

Se recomienda que el número de preguntas no sea mayor de 40, par.a que se tenga 
el tiempo suficiente de aclarar cualquier dudo que se presente on alguno de ellas. 

Antes de iniciar con las entrevistas, es muy importante tener preparadas todas las 
preguntas que se harán en cada área. Si es necesario, se visitará nuevamente al 
entrevistado para realizar las preguntas derivadas de las entrevistas a las dernás áreas. 

3.2.4.3 Análisis de la Información Recopilada 

En esta etapa se organizarán todos los resultados, resumiendo las respuestas 
obtenidas por cada una de las áreas, sobre los aspectos más importantes durante las 
entrevistas, incluyendo las observaciones objetivas por parte del auditor o auditores. 
Dicha información podrá ser enlistada de la forma más adecuada que el auditor lo 
considere. 
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El formato deberá contener los siguientes datos: 

Concepto. describiendo on pocas palabras el aspecto o problema; 

Punto de vista sobre el mismo, de cada una de las áreas a las que 
se investigó; y, 

Espacio para las observaciones. 

Posteriormente, estas formas servirán para completar el informe de la auditoría, o si 
es necesario, anexarlas al informe definitivo. 

Se recomienda que tanto los conceptos o problemas. como los puntos de vista de 
cada una de las áreas, sean expuestos en una forma clara y precisa. El núrnero de 
columnas y hojas utilizadas, variará según las áreas y problemas o aspectos a 
considerar. 

3.2.4.4 Recopilación de Documentos 

Se recopilarán los principales documentos que componen el sistema. así como las 
formas impresas con las que opera. 

Es importante consultar los manuales, guías, estudios, folletos. etc., que tiene el 
sistema para conocer su funcionamiento y su operación. 

Después de analizar estos documentos, se deberá tener una ilpreciación sobre el uso 
que se les dé por cada una de las áreas que los utilizan, así como su intervención en 
los procesos. 

Los documentos que no deben faltar en una auditoría de sistemas son: 

a) Estudio o proyecto para la implantación del sistema 

b) Manual del sistema 
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e) Manual del usuario del sistema 

d) Manual da operación del sistema 

e) Formatos de entrada de información 

f) Formatos de salida de información 

La documentación formal que todo sistema debe tener se muestra en la siguiente 
ilustración. 

DOCUMENTACION FORMAL DEL SISTEMA 

--,---
l 

- - ----- -:J I - - --- - -
DISENO 1 1 cot.rs"nvcc:~_J 1

11MPUl.l'o,.,>.,CION 
DETALLADO 1 

i ----T , - -¡ - -- L_T __ _ 
'----~----''-------------' 

~::: '., 
........ 1 

-~¿~ 
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3.2.5 Informe de Auditoría 

En el informe, ol auditor requiere transmitir do una manera eficaz la información que 
ha obtenido en sus investigaciones y en la recopilación de documentos, de forma 
objetiva y fácil de entender. 

Es conveniente que contenga una introducción con una breve explicación respecto a 
la finalidad de la auditoría dol sistema. 

Los aspectos que incluye un inforrne de auditoría son: 

1) Generalidades.- Resumen do los hechos de mayor trascendencia, en orden de 
importancia y los hechos desfavorables que necesit;;in una acción correctiva. 

2) Antecedentes del sistema.- Descripción breve de la historia del proyecto y/o 
sistemas, destacando los eventos principales y lss ctireos involucradas. Abarcará 
desde su origen, hasta la fecha de la aud1torfa, informando sobre la plancación, 
coordinación, diseño, desarrollo, implantación y evaluaciones del proyecto y/o 
sistema. 

Se especificor6n fechas importantes, decisiones ton-,adas y con"lpromisos 
adquiridos por las distintas áreas involucradas. En C.:lSO de existir reportes de 
avances, se daberán n-,cncionnr en esh"l sección. 

3) Situación actual.- Constará de dos partes: l.:t dcscr1pc1ón del sistema y la 
descripción de la ir.forn1nc1ón que so maneja. En la prirncra parte, se describirá 
en forma breve el objeto del sistema, su utilidad, características generales. 
funcionamiento e integración. 

También se describirá el avance en el desarrollo del sistema. desde el punto de 
vista de actividades realizadas er' bose al programo y las necesidades 
satisfechas. So ospcciticará también el tiempo ocupado en cada fase de 
desarrollo del sistcmn, así como los problemas y sus causas en el avance. 

En la segunda part.e, so describirá en forma goncrai ul tipo de información que 
se maneja, especificando su volurncn e 1mport'3ncia, así como el avance en la 
carga, el uso y depuración do la misn,a. 
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4) Erogaciont!s.- Especificación de los costos de todo el proyecto, abarcando los 
costos y gastos de sisternas, equipo y per~onal. 

Dentro de los sistemas deberiin incluirse los costos y gastos correspondientes 
a la renta V/o corflpra e instalación de paquetes computanzndos. así corno los 
cursos impartidos al personal sobre el funcionun1iento o 1mplantac1ón do los 
mismos. 

Dentro del equipo se consideran los costos y gastos µor concepto de renta y/o 
compra e instalación del equipo utilizado por el s1sten,D, con,o: terminales. 
líneas telefónicas, moderns, procesodores. etc. En caso de ser compartido con 
otros sistemas, se hará un prorrateo aproxin,ado 

Es recon,endablc consider·ar dentro del aspecto de erogoc!ones por et personal 
que labora en BI s1ste1na, los conceptos correspondientes a sueldos, horas 
extras, capacitación especial, prestaciones v costos de asesoría externa en el 
caso de que se requiera 

5) Conclusiones.- Es la pnrte más importante del estudio porque refleja los puntos 
principales de la auditoría, los proyectos detectados v las recomendaciones o 
propuestas para e! mejor funcionun,iBnto del sisterna. 

En cada observación se especificará el hecho pf"incipal, su problemática, sus 
causas y efectos o consecuencios. Asin,isn10, se escribirán las 
recornendac1ones, pudiendo proponer una sola solución para varias 
observaciones. 

Estas recomendaciones necesitan especificar los medios que se utilizarán y la 
manera de llevarlos u cabo 

Al final del informo. se escnbiró la fecha de elaboración (día, mes y año) y la 
persona responsable del estudio. 

Para garantizar en la revisión final IQ correcta elaboración del informe, el auditor deberá 
plantearse las siguientes preguntas: 

¿En el informe están contenidos todos los hechos de importancia? 

¿Están presentados todos los aspectos en forma breve y es correcta 1a 
redacción del informe? 
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¿Está redactado el informe con suficiente claridad paro que las exposiciones no 
sean mal entendidas? 

¿Comprende el informe exposiciones claras respecto a la situación del sistema? 

¿Están presentadas las observaciones y recomendaciones de una manera 
apropiada y elaboradas por medio correcto. conciso y cortés? 

¿Se ha tenido objetividad y expresión correcta de ideas en el informe? 

¿Se incluye toda la información necesaria de intorós para el lector? 

¿Las recomendaciones son oportunas, fáciles de realizar y convenientes a Ja 
organización? 

¿lo tratado en el informe es interesante, bien redactado, comprensible y es 
realmente útil a la dirección y áreas involucradas? 

¿la auditoría practicada fue llevada a cabo con profesionalismo y ética 
profesional? 

Si el auditor puede contestar afirmativamente estas preguntas, podrá estar seguro de 
que el informe es correcto. 

En todos los casos que sea necesario, se incluirán anexos al informe de: ilustraciones, 
costos. informes anteriores, etc. 
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El siguiente esquerna ilustra gráficamente la metodología propuesta en este capitulo 
para desarrollar una auditoda informática. 

PLANEACION 

OEFINICION 
DEL ESTUDIO 

ENFOQUE Y 
ALCANCE. 

PREPARACION DEL 
PROGRAMA 

TECNICAS QUE 
SE UTILIZARAN 

METOOOLOGIA PROPUESTA 
PARA LA AUDITORIA INFDRMATICA 

DESARROLLO 

INVESTIGACION 
PRELIMINAR 

ELABORACION CE 
ENTREVISTAS 

ANALISIS DE LA 
INFORMACION 

RECOPILACION DE 
DOCUMENTOS 
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CAP 1 TUL O IV 

PLAN DE CONTINGENCIAS 

4.1 Seguridad en los Sistemas de Información 

La información es uno de los activos más importontes de una organización, si no el 
más importante; corno tal. la protección de la inforrnación y de las instalaciones en que 
la procesan y almacenan es vital para el desarrollo de las operaciones. Las 
repercusiones de las deficiencias en la seguridad, se reflejan en negocios perdidos, 
reputaciones daiiodas, pérdidas f1duci~ri1Js, pérdida de c.ictivos, etc. 

Los controles de seguridad son necesarios para salvnguard<.H la información de 
mod1ticac1ones accidentales o no <Jutori:t:adas. de destrucc101, y divulgación, y para 
garantizar su oportunidad, d1spon1bil1dad y utilidad. 

Los conceptos actuales do seguridad de dotas. son el r-0~ultado de tres factor-es que 
se interrelacionan: el ov.::ince de la tccno!ogiu. de cón,puto. la necesidad de procesar 
grandes cant1dadcs do datos tan rápido c01no sea posible y la capacidad de cómputo 
para proces~n desde lug<Jre!; distantes o la computadora central. 

La seguf"idad de la información automatizada. se puede cons1dcror como la protección 
de todos los recursos (1nstaluc1ones, equipos y datos) contra dafios naturales o 
provocados por el hombre. 

El auditor en informática tiene como parte de sus funciones y responsabilidades. el 
evaluar la suficiencia do las rnedidas adoptadas para abatir la pos:bi!idad de que los 
riesgos se mnterinlicen. y en cnso de que esto suceda. tener los controles adecuados 
que dtsrninuyan la pérdida. agilicen In recuperoción de lft inforn,ación y el 
restablecimiento de los sistemas. 

Es preciso exponer que riesgo " ... es el valor de la incertidumbre de que se presento 
un desastre o contingencia, rnedido en ténninos del nürnero de ameno zas posibles". 1 

~Franco Romo, Alfonso, ot. al., Planr.ac16n do In Ruc•mtHC•~ lroformttt1c<> e.-. c:1so du Dos,n•~·~. p. S 
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Es decir, una acción o evento el cual puede causar una pérdida . .:; 

Por lo anterior, es de swn,a in,portancia conocer los diferentes riesgos que amenazan 
un centro de cómputo y a la información quo se procesa en él; estos se clasifican en 
dos grandes grupos: 

Riesgos externos.- Son todos aque!los que se pre5entnn en el ambiente que 
rodea a una instalación de cómputo, como por ejernplo. temblor, inundación, 
sabotaje, motines sociales. robo, frnudc, fallas de onergío, etc. 

Riesgos internos.- Son los que se generan dentro de Ja propia instalación de 
cómputo, con10 por ejemplo, destrucción - voluntaria e involuntann - de datos 
y recursos n,utcrialcs, robo de n1ater1nl y.'o de 1nforrnación, sabotaje. fraude, 
etc. 

Una vez identificados y clasif1cados los riesgos. es 1n1portante conocer las medidas de 
seguridad que es necesario irnplantur, con el fin de rninin1izar su impacto en cuso de 
que se presenten, garantizando Ja continuidad en el servicio. 

Estas medidas, a su vez, se clasifican en físicas y lógicas; 

Seguridad física.- Contempla las medidas que pennitan garantizar la integridad 
de equipos y recursos en el centro de cón1puto, es decir. fa protección de todo 
aquello que es visible y tangible. Desde el punto de vista con,putac1onal, " .. 
es la protección de hardware y software contra daños o destrucción. 
ocasionados por incendios, inundaciones o sobotaje"_ 3 

Seguridad lógica.- Abarca las n1edidas que pern1itan proteger directamente la 
información contra su pérdida, mod1f1cación o divulgación, ya sea accidental o 
intencional, os decir, la protección de lo que se puede ver· pero no tocar. 

Sin embargo, es importante considerar que para que fas medidas de seguridad, tant:o 
físicas como lógicas cumplan su objetivo, es necesario establecer procedimientos 
administ:rativos adecuados. 

Sander,,_ H .• Oonnl, lnfnrmát1c11· Prn'HH1ta y F11tu•o. p.538 
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Analizar las características de pr1vacia, segurrdad, disponibilidad e integridad de los 
servicios de cómputo, son tópicos de gran in,portancia. Cuando se hahla de un 
desastre en computación, se debe fundan,ent<Jln1entc a un error de prevención. 
producto de poca o nula planención. 

En este capítulo de Plnn de Contingencias. se señalan los puntos necesarios para 
planear y recuperarse de dichof. desastres basilndose en una Adecuada pfanoación. 

Actualmente, es indispensable consideror la planeación en la adminrstrac1ón de los 
servicios de cómputo, con el objeto de contar con los proccd1rn1entos pura el rTianejo 
de crnergenctas en casos de cat.ñstrofc o arncnazas mayores para proteger al pe,.sonal, 
minimizar el daño a las instal.:::ic1oni'ls y equipo de procnsan1iento de datos, así como 
para reduci,. la magnitud de la interrupción en el servicio, 

Los procediniientos de cnocrgencia se aplican n condiclDnes previas o poco después 
de una catástrofe y se ejecutan en srtuaciones obvia1ncntc no usuales; son de 
naturaleza temporal. 

Estos proced1rnientos normalrnente están contenidos en un docurnento que especifica, 
en tórminos claros, las politicos y actividades detalladas qLie deben realizarse en caso 
de presentarse un dosast,.e o interrupción n"layor del se,.vicio, cualquiera que sea su 
causa. 

Los planes de contingenciil pueden definirse corno el elen1ento de control interno que 
es estabf~cido para asegurar la disponibiliclad de tos datos valiosos de la co1nputadora 
y sus recursos, en el caso de un evento que ocasiono la interrupción de las 
operaciones. 

Un plan de contingonc1a detallo los proccdinoiontos para establecer de forn1a rápida las 
capacidades de procesamiento de lu organ1zac1ón cuando ocurre algún evento que 
provoca que las facilidades de p,.ocesamiento o de con,unicncioncs se vuelvan 
inoperables o inftccesibles. 

Ya que en toda organización con servicio de cómputo ,.csulta necesario niantener un 
alto g,.ada de privacía, segu,.1dad, disponibilidad e rntcgridad en la información, se 
define un desasue o contingencia en computación, como aquel mon"lento en que 
alguna de estas cuatro car<Jctcrfst1cns se ve disn1inu1da en la opc,.ación de la 
organización. 
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La definición anterior permite distinguir diferentes tipos de contingencias en función 
de la gravedad del caso: 

a) Contingencia menor. Es aquella que no tiene repercusiones fundamentales en 
la operación diaria y es normalmente recuperable en menos de tres o cuatro 
horas. 

b) Contingencia grave. Es aquella que no afect:ará significativamente la operación 
de la organización, pero que resulta recuperable, si so han 1:omado las debidas 
normas preventivas, en 24 o 48 horas. 

c) Contingenc10 crítica o fatal. S1n1ilar a la anterior. sólo que no es recuperable, ya 
seo porque no existen norn1ns proventivas, o bien, por que las existentes no son 
suficientes. 

Debe quedar claro que aunque resulta imposible evit<:ir contingencias, lo que es 
necesario es que éstas no caigan en la categoría del mciso e). 

Con respecto al tipo de contingencias, éstas se pueden clasificar como: 

Contingencias en el procesador central. Cuando los procesos de la 
información fallan. 

Contingencias en las comunicaciones. Cuando la comunicación de la 
información falla. 

Contingencias en la información. Cuando !o que falla es la base de datos, 
pérdida de un archivo, otc. 

Contingencias en la instalación. Cuando se detecta fuego, la ruptura de 
una tuberfa, etc. 

Esta clasificación es 1mportanto, ya que inclusive en la vida diaria se suele decir que 
existen problemas de comunicación, cuando en realidad se tienen problemas de 
proceso, esto es. los datos llegan a donde deben, sólo que la gente no toma las 
decisiones correctas. 
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Referente a las repercusiones de las contingencias. ést.:is se pueden clasificar en: 

Contingencias en el hardware.- Daños en el oquipo físico 

Contingencias en el software.- Pérdidn de archivos 

Referente a las causas de las contingencias imputables al recurso humano se tiene: 

Contingencia accidental.- Debido a errores u omisiones de los operadores 
o usuarios de un sisi.erna. 

Contingencia intencional.- Como un ataque directo o con intención 
predeterminada de dafiar a la organización. 

4.2 Planeaclón para la Recuperación 

Por más protección que se tenga, los desastres ocurren, por esta razón resulta 
necesario planoa.- una metodología de recupe.-ación para todos y cada uno de los 
casos de desastre mencionados. 

Sin una verdadera planeación, .-esultaria imposible llevi3r a cabo uno recuperación. Así 
por ejemplo, aún contando con un sistema de respoldo de datos y programas, en caso 
de una fallo on el ha.-dwnre, el problema puede ser critico si no se cuenta con uno 
instalación alterna donde se puednn corre1 los programas. 

Asegurar la continL11dé.ld de las operaciones aeta organización es el objetivo principal 
de la elaboración de piones de contingencm y en el cnso de sisten1as es de especial 
importancia, ya que en ellos se basan muchas de las operaciones críticas de las 
organizacionos. Unas operaciones pueden ser críticos y otras aún no requerir de 
procesamiento en caso de desastre. 

La pérdida potencial depende del tipo de interrupción en que se incurre y en la 
determinación del valor do los activos o funciones para la organización. So debe 
estimar una pérdida potencral para cada área de riesgo. 
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Lo pérdida potencial de los activos físicos os igual a su costo de reen1plazo, más el 
costo del retardo del procesamiento y el costo del salnno de los empleados que 
trabajaron tiempo adicional. Los siguientes tipos de activos físicos deben ser incluidos 
dentro de la estimación de pérdida ootcnc1aJ. 

Hard\lvare (CPU". unidades de r·nemo:ria, poriféricos, terminales remotas, 
controladores, equipo y líneos do con1unicociones. impresoras y cualquier 
otro tipo de hardware> 

Equipo auxiliar que dct soporte al centro de procesamiento (con10 aire 
acondlc1onado, moden1s 5 y equipo de regulación de cnergfa eléct:rica) 

Consumibles (cintas, diskettes, papel, toner, etc.) y equipo de oficina 

El edificio que du nloji::ltninnto al cHntro de cómputo 

Un plan de recuperoción empieza con la formación de un Coniité de personal 
responsable de manejar las contingencias, que identifique y defina io siguiente: 

Las acciones que dcberón toniarsc en caso de una contingencia. 

Las necesidades mirnn1as de supervivencia operativa. 

Las relaciones con instalaciones de respaldo. 

• La instrumentación de planes. 

Establecer lincornicntos para detern11nur la naturaleza y nivel de la 
catástrofe, incluyendo Ja5 instrucciones que deben seguirse según la 
clase de desastre idcntificLJdo. 

La reglamentación par a lil observancia de las norrnas de prevención. 

La definición de respaldos y frecuencia de los misrnos. 

La elaboración de los manuales de emergencia y recuperación. 

Siglas de -ce•itral Process1ng Unit'", Urud.-iU Centrffl de ~rocosos. 

Yuxtapos•c1ó11 Uc r~1od ... :::id~r:DmT1odui<.JUor. Dispos1t1vo quo convi<:'lrte se1\ales aigttdlcs de&de unH terminal 
fo PCI a untt st"1a! ddecuedn r-nun tram;;1n1tirso en un ~an31 tr.lefénico !<Ulillóaico/. Cn l!I uuo extromo, ntro 
modem convierte !tt 5e;.,a1 a"'<11óg1c.'t on d1..=i1tHI, y la '.::rarsinnc a la corT•puieo~ra da uso extremo. 
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• El establecimiento de personal mínimo de guardia para la recuperación. 

La definición de políticas de respaldo de lo información automotizada. 

Para determinar las necesidades minin1as de supervivencia operativa, resulta 
conveniente definir los trabajos del centro de procesamiento de datos en tres 
categorías básicas: 

a) Prioridad alta.- Aquellos que están sujetos a techas de entreya límite y de cuya 
ejecución depende la organización, comúnmente a esto información se le llama 
vital. 

b) Prioridad media.- Trabajos cr!ticos para la organización. pero que puedan 
retrasarse. 

c) Prioridad baja.- Aquellos que no son críticos y cuya fecha de entrega puede 
posponerse. 

Para planear la recuperación en caso de contingencias usando esta clasificación 
propuesta, se definen solarnente aquellos desastres a los que está sujeta la 
organización, yo que consider<lr todos los desastres seria 1n1posible e 1ncosteable y se 
proponen soluciones concretas a cada uno do ellos para su µosterior recuperación. En 
caso de una emergencia, no se requieren n1anu<:11es con todo la inforn1ac1ón o detalle, 
únicamente se piden líneas de acción para el caso específico. 

En virtud de lo anterior. Sl'? selecciona la mejor propuesta por codo desastre ·.¡ se 
procede a generar un n,anual que explique la teoría para instrun1entar ta recuperación. 
Una vez instrun1entado el plan, se procede a sirnulnr efoctivün1entc coda caso y 
adquirir inforn1ación para rctroal1rncntnr tos planes. 

Es import<lnto mencionar que una buena simulación puede llevarse a cabo en la 
organización, transportando los archivos diarios a una 1nsu1lación alterno con el fin de 
no parar la producción de la organización y luego conduc1rso en la instalación como 
si hubiese sucedido un dcsastrc; esto cs. hacer un sin-,ulscro del des~istrc. 

Es responsabilidad del Co1nité entablar relaciones con centros de operación alternos; 
en algunos casos, será necesürio en"tablar relaciones contractuales y una vez 
establecidas, desarrollar paquetes de conversión de sistomas en caso de tener 
versiones diferentes de los sistemas operativos. 
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En el caso de un desastre. el Comité debe designar un grupo de personas de guardia 
para poder atender inmediatamente la recuperación del sistema. En cualquier caso, el 
personal de guardia deberá tener copia del manual de contingencias, en el cual se 
deben especificar todas y cada una de las acciones a tomar en caso de una 
emergencia. 

4.3 Manual de Contingencias 

Los componentes mínimos del manual de contingencias deben ser: 

Procedimientos iniciales de avisos y acciones. 

Lista de personas que puedan arrancar un plan de desastres y de los 
coordinadores responsables de la centralización de la información durante 
la emergencia, que deben ser informadas de manera inmediata. 

Requerimientos de personal para la 1·ecuperación. 

Direcciones y teléfonos de: 

- Centro alterno 
- Proveedores 
- Clientes 
~ Personal 
- Servicios médicos 
- Policía 
- Servicios de en1e1 gencia 

Rutas de transportación primaria y alterna en el caso que resulte 
necesario enviar a los empleados o su dornicilio 

Procedimientos para activar el equipo de soporte 

• Mecanismos de notificación y control de actividades 

Operaciones a procesar en el centro de apoyo o facilidades alternas 

• Prioridad de operación de sistemas. separando lo vital de fo importante. 

78 



Planes de evacuación y planes alternos en caso de fuego. bomba o 
explosión 

Procedimientos pora solicitar la asistencia de la policía y de los bomberos 

Procedimientos de recuperación, conmutación telefónica y restauración 
de los servicios del centro de có n,puto 

Reporte y evaluación de riesgos existentes en el centro de procesamiento 
de datos 

Copias de contrutos y St3guros de mantenimiento y respaldo 

Mecanismos de respaldo existentes. gL1ardando la versión "abuelo" de 
cintas en un lugar aparte del centro de procesamiento de datos 

Conviene mencionar ql.1e este rna~ual debe existir tanto en la instalación corno en 
o'tros lugares, aunque en forma restrir.g1da, solo personal del Comité o de guardia 
deberá tener acceso a él. 

El manual debe ser un documento con vida, osto es, dinámico, porque se deberá 
modificar cada vez que ocurra alguno de los siguientes hechos: 

Cambio de personal 
Cambio de equipo o instalación 
Cambio de teléfonos 
Cambio de sistemas 
Cambio en las condiciones socio-políticos de la ciudad/país 
Cnmbio de contratos de mantenimiento 
Cambio en las pólizas de seguros 
Cambio en las instolacionos de respaldo y alternos 

Se requieren instruccionea detalladas y completos para los siguientes aspectos: 

Ubicación de tos procedirnientos de cn,ergencio. 

Ubicación de lo lista de teléfonos de Jos ejecutivos el ove y de emergencia 
tales como: el ndrninístrador de la base de dotas, administrativos y do 
relacionos públicas; policia, bomberos, ambuloncias y hospitales. 
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Definición del criterio de evacuación en caso de quo la autoridad 
apropiada no se haya localizado. 

Estaciones de trabajo emergentes o facilidades alternas. 

Minimizar el dafio de archivos importantes y equipo. 

Obtención de servicio de emergencia o pl'"ocesos especiales y adquisición 
de materiales. 

• Lineamientos par.a el arreglo y obtención de transportación especial. 

Desarrollar una lista de equipo, registros y áreas que deberán ser 
protegidas con la mayor prioridad. 

• Estimar lo duración más probable de la interrupción según el tipo de 
erncr~1encia. 

Programar !ns pruebas y revisión periódica do los componentes del plan 
de contingencias. 

Finalmente, cabe destacar que, aunque el Comité de contingencias es quien define y 
regula el desastre y la rccuperoci6n de la instalación. la responsabilidad de dicha 
operación deberá recaer y ser ciceptada por el responsable del centro do cómputo, 
quien deberá forr,,ar parte del Comité. 

Para la recuperación de desastres graves, el Comité deberó ser convocado para definir 
la ruta de eocción a seguir, no en forma espontánea, sino us<Jndo el n1anual que para 
su efecto debe existir. 

Tan pronto como ocurra el desastre, será necesario definir las consecuencias y 
alcances del misrno, enseguida deberá entab5arse comunicación con los 
usuario/clientes. proveedores y responsables del equipo, así como con la instalación 
externo de apoyo donde se espera procesar ten1poralmento los sistemas de alta 
prioridad de la organización. 

Normalmente será necesario anotar y registrar las causas y consccucncms inmediatas 
del desastre, para poder inicmr toda la tramitación legal del pago de seguros. deslinde 
de responsabilidades, etc. 
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Es importante mencionar que el plan de contingencias debe contemplar 
anticipadamente dos opciones básicas: 

Operación temporal sin recuperación total 

Recuperación alterna y total a largo o mediano plazo 

En ningún momento se deben rriezclar estas dos actividades, ya que las del primer 
caso aseguran la supervivencia operativa y deben ser consideradas aparte. La 
recuperación alterna debe sor hecha sin prisa y tal vez demande actividades que lleven 
tiempo como son: 

Reconstrucción 
Cobro de primas de seguro 
Reprogran"lación 

Entre los imperativos básicos para la puesta en marcha del plan de contingencias se 
pueden citar ios siguientes: 

a) Verificor la impos1biJ1dad de operación bósica en la instalación. Sólamente en 
caso afirmativo se debe proceder al uso de la instalación alterna. 

bJ Revisar los requerimientos de compatib11tdad de equipo en la instalación alterna. 
En caso de existir moo1ficaciones significativas. por ejen,plo, trabajar en 
sistemas operativos diferentes. deberán estar grabados programas ya 
convertidos en cintas de apoyo con el fin de reducir el tiempo de instalación del 
sistema en fa instulución alterna. 

c) Revisar los proced1m1entos de seguridad. privtJcia y planes de contingencias en 
la instalación alterna, con el tin de evitar un doble desastre que seria critico e 
irrecuperable. 

Este imperativo es fundamental en el aspecto de pnvacra, sobre todo si se 
encuentra que la instalación alterna tiene usuarios con1pletamente ajenos. Un 
desas-rre por falta de privacia debería ser considerado tan grave como el 
desastre que obligó al uso de la 1nstalac1ón alterna. 
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Sobre este aspecto conviene modificar los passwordsd, uno al moverse a la 
instalación alterna y el segunao al regresar a la inicial. 

Las claves de acceso, contrasef'iQs o caracteres n'lagnéticos (passwords) sirven para: 

Permitir el acceso a personal previamente autorizado a estaciones de 
trabajo conectadas a la computadora cen1.ral. 

Restringir el ucccso n recursos de cón1puto {archivos. bibliotecas, 
programas, procedin11entos, etc.). ya sean rc.,sidentes en disco o en cintas 
magnéticas, además de iden1ificar el tipo de acceso pern11tido (lectura, 
actualización, borrado o creación). 

Cuando en el sistema está activada la seguridad por claves de acceso, cáda usu<:1rio 
debe proporcionar al s1:;1erna ta icentificClción que tiene aslgr.ada, llamada también 
User-ld y su contraseña en In pant;:illiJ de 1nic10 de sesión. 

El Usar-Id identifica al personCll que 1n1c1a una sesión en el s1stemn. Cada User-ld debe 
ser único. El sistema con,pruebn tarnbión la cor.tr~soila, Ja cual no se visuallzn en la 
pantalla n,ientras el personal la teclea n1 debe irnprin1irsc en un proceso. cada 
contraseña tarnbien debo ser ún·ca. Rocorncndarnos no atenerse a un esquema 
reconocible para In asignación do contraseñas, corno fechas de nac1mionto o núrr:eros 
de l.:i extensión telefónica. pues resultaría fácil para otras personas el averiguarlo; las 
contraseñas, por consiguiente. deberán ser aleatorias y de grupos de coracteres no 
significativos. 

El cambio de contrnseñn deberá realizarse al n1enos cada 60 dias, poro s1 se sospecha 
que alguien conoce la contraseña de otro usuario, deberá Cilrnbiarse 1nrned1atamente, 
o bien establecer un procedwn1ento interactivo que per n1ita n1antener la 
confidenci¿i/idad y soguridad en las claves de acceso o passwords, lo cual da la 
facilidad al persono! de poder c<Jmbiar pcriódican,ento sus claves de acceso con la 
frecuencia quo sus necesidades lo requieran. 

La contraseña debe ser personal e intransferible, cada usuario es responsable del buen 
o mal uso de la que le corresponde, por lo que deben ser motivados a protegerlas y 
no a compartirlas o revelarlas. 

Aulor·zac1ón pMa pt'trrn1tir ni acc.,so a 1ntormociól"'I o prcce-sos por rnedio do \..oOl!I SBñal o clave. conocida 
Unlcamento por los ind1y1duos lllltorizodos. 
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Para tener acceso a recursos protegidos por claves de acceso, es necesario establecer 
perfiles de usuarios por recursos. los cuales entre otros atributos deben contener: 

- Nombre del usuario 
- Are a a 1 a que pertenece 
- Tipo de acceso 
- Privilegio 
- Vigencia de acceso 

4.4 Documentación dol Plan de Contingencias 

El éxito de la planeación de contingencias está directamente relacionado con la calidad 
de su documentación. Lo estructura del documento debe facilitar su entendimiento. 
su implementación y su mantenimiento. 

A continuación se comenta la documentación típica para estos casos: 

Equipos de restablecimiento.- La composición y responsabilidad del equipo debe estar 
claramente documentada con nombres, direcciones y telófonos del trabajo y del 
domicilio,. plaza. uso y funciones dentro del equipo. áreu de responsabilidad, etc. 

Composición y funciones.- El equipo debe estar con1puesto de profesionales que estén 
calificados para realizar un restablecimiento en caso do fallo. 

Plan de acción de restablecimiento.- Debe incluir planes generales y detallados para 
las actividades específicas que deben realizarse. Este plan documenta las actividades 
que deben ocurrir en una base "hora por hora .. y las responsabilidades para la 
realización de estas actividades. 

Recobro de registros vitales. - Contiene una listo de los archivos criticas que deben 
recuperarse para continuar con el procesamiento y procedimientos de .-ecobro de esos 
archivos en cintas y discos de respaldo. 
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Provisiones para respaldo fuera de lugar. realizando rotaciones de los 
recursos críticos y no críticos {sistemas operativos. aplicaciones, 
bibliotecas, otc.) 

Frecuencia de respaldo fuera de sitio y número de grupos de generación 
que se rnantienen de los archivos de producción 

Etiquetacíón de los respaldos 

Pruebas periódicas para tener la seguridad de que los respaldos son los 
adecuados 

Estos procesos no deben sor ni tardados ni complejos. 

Procedimiento para las aplicaciones.- El plan debe enfatizar de formo clara la secuencia 
(prioridades) en las cuales deben restaurarse las aplicaciones y debe señalar los 
siguientes aspectos: 

Mecanismos automáticos para pasar los jobs a tos sitios alternos de 
proceso y su prioridad 

Pasos para restaurar un sistema a partir del último respaldo disponible 

Procedimientos para atender las aplicaciones hasta que se restaure el 
servicio de la con1putadoro 

Restaurar lns aplicaciones a partir dei sitio alterno 

Para cada aplicación critica el plan deba docu1nentar lo siguiente: 

Una explicación de por qué fue considerada la aplicación como critica 

Los componentes de fa aplicación: nombre de la oplicación, 
identifícadores de los programas, fallas, versión, código fuente y objeto 
y volúmenes en Jos que se encuentra contenido. 

Ubicación exacta del respaldo do la aplicación, archivos en producción 
y documontación 

Equipo, comunicaciones, software requerido por la aplicación 
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Requerimientos mínimos de procesamien"to 

Requerimientos de respaldo, incluyendo en sitio y fuera de sitio 

Requerimientos de seguridad y de control de acceso 

Configuración del sistema operativo.- El plan debe contener un inventario do todo el 
software de sistemas que es necesario para reconstruir las aplicaciones. Dicho 
inventario debe incluir: nombre y tipo de software, versión, fecha de actualización, 
nombre del vendedor y dirección, provisiones teinadas para los respaldos fuera de sitio 
tanto del software como de su documentación. 

Inventario del equipo del centro de proceso.· El inventario de todo el equipo necesario 
para reconstruir el centro de datos y dar soporte a las operaciones críticas debo incluir 
lo siguiente: configuración incluyendo el CPU y controladores de discos y cintas, 
te-rminales, controladores de telecomunicaciones, irnpresoras. suministros de energía 
eléctrica, unidades de enfriamiento, controles de hun1edad y otros periféricos, 
r·equerimientos de cableado y su1ninistros de enorgfa eléctrica. n-carco, n1odclo y 
modificaciones necesarias, capacidad. vendedor del equipo, espacio básico, luz 
necesaria y airo acondicionado. 

Requerimientos de telecomunicaciones.· Debe incluir la configuración (s\lviches, 
multiplexores'", concentradores, dispositivos de diagnósticos, conuolado:-es de 
comunicaciones y líneas de comunicación); descripción de liJ velocidad, amplitud de 
banda, número de identificación de circuitos de los canales de cornunicación; 
proveedores; provisiones de respaldo incluyendo contratos con la compañía de 
teléfonos. 

Pruebas del plan de contingencias.- Debe describir los planes de pruebas, incluyendo 
los objetivos de las pruebas, alcance, secuencia, documentación de los resultados y 
estimaciones de tiempo. 

Oi:¡posl1ivo caulu• de enviter varite.s señules por el mismo medio. variando en codo una de estos señales, 
algU., purametro para diferenclarln de las restantes. 
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Facilidades de procesamiento alterno.- Debe incluir los detalles relacionados con el 
procesamiento alterno, específicamente acuerdos formales especificando lugar, 
duración del acuerdo, facilidades, espacio de of!cina acordado y seguridad. 

Formatos y proveedores.- El plan de contingencia debe documentar cualquier 
requerimiento de formas especiales, insunlos y servicios necesorios para continuar con 
la operación de los aplicaciones críticas. 

Las tareas logísticas de relocallzar sistemas de información dentro de marcos de 
tiernpo realmente cortos debe señalarse cuidadosamente. Deben establecerse 
procedimientos alternos para recolectar las entradas y distribuir la salida. 

Transportación y loglsticn.- Los tareas mós significativas en la planeación es la 
verificación y validación dol pion. Estas actividades permiten que el plan sea 
constantemente analizado. discutido y ejecutado para que el equipo esté en estado de 
alerta. 

El plan de contingencias debe procurar a la organización los siguientes beneficios: 

Verificar que el plan sea completo y práctico 

Detern,inar la factibilidad y compatibilidad de las facilidades de respaldo 
con los procedimientos 

Identificar y corregir las debilidades del plan 

Proporcionar entrenamiento al departamento de sistemas y de usuarios 
sobro los procedimientos de respaldo 

Incrementar la confianza de lo organización en su habilidad para 
restablecerse 

Proporcionar una fuerte motivación para mantener el plan 

Un plan de contingencias dobo ser flexible y documentado de forma dinámica, y para 
que sea exitoso es indispensable que sea probado, evaluado y monitoreado 
frecuentemente. De otra nlanera. una organización no puede asumir que funciona. 
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Riesgos y controles.- El rnayor riesgo asociado con la planeación de contingencias es 
que la disponibilidad de la información de los sisten1as críticos pueda estar 
comprometida. Se incurre en oste riesgo corno un resultado de lo siguiente: 

La ausencia de un plan do contingencias 

Un plan diseñado pobre o inadecuadamente 

Un plan probado y evaluado incorrectan'lcnte 

El análisis de riesgos es una herramienta que puede usarse para identificar amenazas 
relevantes y su impacto potencial en la empresa. 

Riesgos: 

- Inhabilidad para continuar con las operaciones 

- Pérdida o disminución de flujo de efectivo 

- Pérdida de ventaja competitiva 

- Pérdida de la cartera de clientes o compartir el mercado 

- Incremento de los costos 

- Multas y sanciones 

Controles: 

- Desarrollo y documentación del plan 

- Actualizaciones regulares del plan 

- Pruebas regulares del plan 

- Simulacros 

- Comunicación entre el equipo encargado del plan 
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4.5 Consideraciones de Auditoría 

Los objetivos que persigue una auditoría a un plan de contingencias son los siguientes: 

Especificar y evaluar si el plan es adecuado 

Identificar las áreas potenciales de exposición en el plan 

Revisar las provisiones, procedimientos y staff que soporta la 
recuperación de una falla generalizada. 

Aportar recomendaciones detalladas para remediar las exposiciones 
detectadas 

Estos objetivos son alcanzados a través de una revisión de tos contenidos del plan y 
una prueba completa. 

Revislón de los Contenidos del Plan.· 

El auditor debe revisar que el plan esté completo, exacto, actualizado, adecuado y 
apropiado, incluyendo lo siguiente: 

Objetivos 

Definición y provisiones de los distintos niveles de fallo 

Que los escenarios estén documentados para cada nivel de falla 

Instrucciones de cuándo y cómo activar y usor el plan 

Procedimientos detallados y guros para cada área de restablecimiento 

Requerimientos de seguridad para alternar medios ambientes de 
procesamiento 

Distribución de tos planes de contingencias al personal autorizado 
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Exactitud.-

Revisión y aprobación de los provisiones por parte del administrador 

Identificación del personal clave del plan, incluyendo su responsabilidad 
en el mantenimiento del plan 

Et plan de contingencia debe revisarse en cuanto a la exactitud de sus puestos, 
configuraciones de hardware y software. staff, riesgos, requerimientos legislativos y 
de regulación. 

Que el plan sea adecuado y apropiado.-

Para determinar que tan adecuado y apropiado resulta el plan, el auditor debe revisar 
lo siguiente: 

Composición y funciones del equipo encargado del plan 

Prioridades aplicadas pé\ra software y datos 

Inventario de equipo y configuraciones críticas 

Requerimientos de comunicQción 

Inventario del software de sistemas y configuraciones críticas 

Formatos críticos y suministros nocesarios 

Provisiones de respaldo para software, archivos y suministros 

Facilidades alternas de procesamiento 

Staff v sus asignaciones 

Inventario de transportación v logística 

Provisiones de seguridad 

Pruebas del plan de contingencias 

Cobertura de los seguros 

89 



Finalmente. podemos enfatizar que al depender cada vez más los organizaciones de 
sus sistemas de información para tas operaciones críticas y aumentar el uso de las 
comunicaciones. crece la necesidad de contar con piones de contingencia. 

Dicha necesidad se sustenta principalmente en: 

El reconocimiento de la información como un valioso activo de la 
organización 

El amplio uso de microcomputadoras y terminales en los departamentos 
de los usuarios 

La dependencia de las organizaciones en las computadoras 

Crecimiento de los procesamientos en línea y tiempo real 

Es por ello que concluimos que el principal objetivo do la elaboración de un plan de 
contingencias. es asegurar que la capacidad do procesamiento de la información en 
la organización se reanude lo más rápidamente posible después de una interrupción 
derivada de un sucoso desastroso. a fin de salvaguardar los bienes institucionales. 
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CONCLUSIONES 

En un principio, la auditoría informática se limitaba a verificar que los sistemas que 
operaban en equipos de cómputo cubrieran ciortas características de seguridad. 
exactitud, integridad, peso, etc. En nuestros días la nuditoría infonnát1ca ha expandido 
sus can1pos do acción; ya no sólo se enfoca al uso de con1putadoras, sino a todo lo 
que se refiere a sistemas de información, a verificar que una función de inforrnittica 
apoye realmente los objetivos de una organización, que sea eficiente y esté acorde con 
los lineamientos y con la misión de la empresa. Es decir, de un esquema micro, que 
era un aspecto muy técnico y básicamente relacionado con estados financieros. 
podemos decir que ahora es una función con mucho más peso dentro de las 
organizaciones. 

La auditoría informática consiste en evaluar y usegurar que la tL1nc1ón de 1nforn1ática 
dentro de Ja orgnnización esté cumpliendo con sus objetivos de apoyo a la rn¡sión de 
la empresa y que los recursos sean utilizados en forn'la efic1ento. Yn no hablarnos 
únicamente de que se cuente con información pcriódicn correcta y oportuna, sino del 
uso de la tecnología como soporte a lo operación v a los servicios que se brindan. 

Los bancos son un caso muv representativo: los cajeros sutorT'áticos, el banco en su 
casa o el banco en su ompreso. son un cjen1plo de quo yu no se trntn sólo cJe rtsegurar 
que el estado financiero cuadre o esté cornpteto. sino de que se esté utilizando Ja 
tecnología en apoyo a los objetivos de una rnrsión. 

Uno de los grandes beneficios que nos proporciona !a auditoria. es saber que la 
inversión en informática de una empresa está redituando en form;;i correcta; que la 
inversión que se hace en recursos informáticos está teniendo un retorno sat.isfactorio. 

En esta época se habla rnucho de mejorar la product1v1dad. do reducir costos, etc. La 
función informótica juega un papel crítico en este caso, porque ayuda precisamente 
a ser más eficientes. a reducir costos sin demérito ni de la cantidad, ni de la calidad 
de los servicios o productos que se generan. 
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Por otro lado. existen dos tipos de revisión para determinar la frecuencia adecuada en 
la aplicación de la auditorio informática. La primara es la revisión de la infroestructuro 
informática. que en el ucuerdo de auditorias se liorna revisiún dt~ controles gHnernles. 
Es decir, se revisa cuál es la estructura con que se cuenta, si el personal es ol 
adecuado, si los procod1mientos son correctos, qua existan adecuados medidas do 
seguridad, tanto seguridad trsica de Jos equipos, como seguridad de acce~o a la 
información. 

Una vez teniendo l<:i certeza de que esta infraestructura es la adecuada, so con,ienzo 
la revisión do la informac1ón sobre la funcionalidad de los sistemas y de las 
aplicaciones que existen. Por ejemplo, en una cornpafiía de Seguros, un.:l vez que se 
ha revisado su equipo de córnputo, la organización del departan1onto. los recursos 
humanos, etc., se con1ionza n analizar la operación de los sistcmos, córno funcionan, 
que la infornu:ic;ón sea correcta y oportunOJ, que los recursos sean utilizados 
eficientemente y en forn1a consistente. 

Estas revisiones son periódicos, pero dependen de quo ton i111portantc o que tanto 
impacto tengan los sistcmos de información en i.:is orgnni.zociones para definir una 
pertodic1dad general. Hay emprcsus que no dependen en un alto grado de sus sistemas 
de cómputo porque muchas nct1v1dades se realiznn de forn,n n1anual; en este tipo de 
en1prcsas es un poco niás holgada la necosidaa de hncer revisiones. 

En suma, podemos decir quo en unn revisión in1c1nl so ovalúa la infraestructura y 
después deben realizarse revisiones periódicas ni func1onan'"licnto du las aplicaciones. 
Estas revisiones pueden ser desde b1mestralcs, ~ernestralcs, etc .. hasta tenor una 
participación continua de auditoría en forn1a consistente para aquellas aplicaciones 
criticas. 

En México tenemos muchas oportunidades de pcrfoccion<J.r las funcionas 
administrativas de lns empresas para hacer n,eJor las cosas. en menor tiempo y a 
menor costo, y la informática puede jugar un papel detarrnmante en este propósito. 

Es aquí donde cobra importancia la participación dul auditor, porque es la persona que 
puede evaluar una situación y recomendar cambios y mejoras. El auditor no es quien 
va a criticar o descubrir culpables, sino quien dará sugerencias constructivas y ayudará 
a mejorar el estatus de trabajo. 
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El examen de los procedimientos de auditoría y sus relaciones con los conceptos de 
exisi;encia y valoración, nos lleva a la conclusión de que el papel de los sistemas de 
cómputo afecta en forma muy significativa a las técnicas de auditoría. 

El uso de la computadora para evaluar la cahdad del sistema de procesamiento de 
datos y determinar la validez de la 1nfor1nación generada, proporciona al auditor la 
oportunidad de ejercer un análisis n,ás profundo del cuantioso volumen de 
transacciones. 

De esta 1nanera, se ha reflexionado breve1nente sobre el problem<J de riesgos y 
controles en ambientes de có1nputo, pero las expectotivas parc;i el futuro son cada vez 
más complejas y, por tanto, la aud1torfu 1nforfniít1co tnrnb1én 

El desarrollo de la presente investigación ha perseguido ser una contribución, que 
basada en diversas rnetodolog1as auxnie a la dirección de las organizaciones. para 
asegurar el adecuado uso de sus sistenH:1s, a pHrt1r de una dinámica que pueda 
aplicarse en boncficio de la gestión de 1nformótica. 

Finalmente, sólo nos resta n1anifestnr que con este bosquejo se pretende mostrar la 
fonTia en que la tecnología empleada en las organizaciones afecta nuestra profesión, 
ya que para rnantenernos en el mercado y p.:tril superar el nivel de nuestros servicios, 
es necesario tener conocimientos de uf"ln gran variodad de niaterias altamente técnicas 
como es la auditoría, tanto por nuestra iniciativa, como por las propias necesidades 
de la empresa. que por su tamaño, por las operaciones que manej.;i, por la 
responsabilidad ante sus clientes y por la diversificación de su mercado, es de capital 
importancia contar con información oportuna, confiable y a un costo moderado, lo que 
ha provocado que se utilice la tecnología do la informática para .:igilizar este proceso. 
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ANEXO 

A continuación se muestra un ejemplo de una auditoría 
aplicada al sistema de Recibidor de Materiales en una 
Compañía de Bienes de Consumo. 
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l.· PLAN DE TRABAJO 





2.- INTRODUCCIÓN Al SISTEMA 

2.1 ORIGEN: 
Originohnartle lo oplicoción de "Recepción de t-Aoterioles" se controlobo en dos 
equipos. ur1.:i ~orle en PC. y lo otro en el equipo AS/400. Poro facilitar el uso y 
manejo de ir1f"-'rmoción de todos los u5uorios involucrados. se decidió desarrollar el 
sistema :o\<..1\mente en el AS/400. 

2.2 OBJETIVO: 
El objetivo del Sis1ema es lle•.1or el control de lo recepción de moterioles poro 
producción, dicho Sis1emo se con,pone de los siguientes módulos: 

Recepción de f'.l\..:ilericiles 
Cort;rmoci6n d<? lo Reccpc;ón de Materiales 
Co1·-=e!oci6n de lo Recepción de Materiales 
De.,,-:-~tución de M.aterioles o Proveedor 
Con!rol de Cahdod 
Afe...:tación o otrcs Sistemas 
ConsL!:los 
"ep· .. des 

2.3 Ju:;nFICACIÓN: 
El nuevo Sistt"!'.-,10 de Recibo de Materiales o presentado desde el Inicio de su 
operación. diversos problemas de inconsistencia en los resultados finales poro to 
cual. se realizan rnodirlcociones o los programas y se corrige lo información, en 
otros casos. sólo se corrige lo información sin antes de1ectar lo causo de toles 
problel'T~Os agregando esto actividad o las propios del cierre mensual, resul1ando 
esto el origen del presente proyecto. 

2.4 DOCUMENTACIÓN: 

o} Manuel de Usuario: nene dos omisiones: 
h.1 explicación del proceso de cambio de turno y. 
los mensajes de error y sus acciones o ejecutor. 

b) Monuol Técnico: Esto incornplcto: 
rano el flujo de datos. 
lo interrelación con o1ros sistemas y. 
mensajes de error y sus acciones o ejecutor. 

C) Documentación de Programes: ConHene en general los comentarios 
necesarios excepto, en los modificaciones. No se tlevo una bitácora de los 
cambios efectuados. 



3.- AMBIEtHE OE DESARROLLO 

~d....Q.J.~·..!m!!!.~ 
l'lo existen nrnbientes separados poro desarrollo y producción, en lo que o fuentes se 
refiere. 
Poro reoliz_c.1 un con-'lbio o un programo que estó en producción. el programador hoce 
uno copio del fuente. con el mismo nombre. pero. ogregóndole un sufijo: ("BK", "BKl ". 
"BK2". "XXY.'. etc.). Los rno.Jilicociones los hoce sobre el fu • .:?nte original: lo anterior 
puede J:'íOv:>cor 1.,consistencios entre fuentes y objetos que es1án corriendo. 

RECOMENDACIÓN: Se sugiefe crear los ambientes necesarios poro separar el ambiente 
de produc~ción y dcsorrotro. así corno gereror una oplicaci6n que controle los 
liberocionr:·o:;, llevando odern6s. un con1rol de los fuentes y objetos correspondientes, 
esto apo·,c:.:Jo de fcr1T1atos. polilicos y proc:cdirnien!o<;;. 

Doeumentc.._5:1Ón lnto1'..QQ.;,. 
El i=ersono1 de programación desarrollo sus cambios sin documentar el motivo, S\J! 

iniciales, lu"' lechos. ole. 

RECOMENDACIÓN: '.:;e comentó con la Lic. Esperanza Sónche'"z y se acordó que se inicie 
este tipo ci -. ciccurncntación interna. 

~~.&~ 
No existe c.ontrol d'1' los n1odificcciones efectuados a un mismo programa. no se sabe 
cuántos lif:,."'."rucior.cs lleva un programo por un mismo requerimiento. debido o que e1 
responsobl--! de la modiíicioción no se auxilio del usuario paro hacer pruebas 
exhaustivCJ:; del ~rogrcmo en ambiente de desarrollo entes de que se libere y. por lo 
tonto. este pruebo se realiza en produc~ión. 

RECOMENDACIÓN: Se sugiere implantar un formato de Vo.Bo. por porte del usuario Y 
de\ coordinador de sistemas ante~ da 10 liberoc\ón. y so\o hos'o obtener est~ Vo.ao•s el 
óreo de operación lCentro de Computo) acepte los liberaciones 



4.- ANÁLISIS DE FLUJO DE INFORMACIÓN 

Dlagran1a de r&!aclón entre módulos 
Se u·1exa dccumento 
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5.- ENTREVISTAS CON USUARIOS 

5.1. PROBLEMAS REPORTADOS 

Entrevislodn; Sr. An:>elmo Rubio; 
Comenlori•.1s: No existen problemas actualmente 

Entrevistad_): Sr. r"roncisco Godinez 
Comenlari·. •s: N<;;: e:..isten problen,as 

5.2. r~OSLE/.1AS DETECTADOS 

t.- Actuc/I ·\en!•:!' :>·:::> permite capturar materiales y lo boro torios que no corresponden 
entre si, (.?o,fo posibilidad do error se puede eliminar validando la relación que existe 
entre rnalcrial, laboratorio y división {Jabón, Materias Primos en General). esta actfvidod 
la estaba r-:?olizando la Lic. Esperanza Sánchez. 

RECOMENL•ACIÓN: Se sugiere terminor esto rnodificación .. 

2.- En la copturo de rnoquilos. si no existe lo relación material mac¡uflador. envía el 
mensaje d~ errc•r correspondiente y al darle entrada al sistema; tiene una salido 
onormnl. 

RECOMENDACIÓll: Controlar el resultado de los llamadas o funciones en los programas 
!lamedores. 

5.3. :.\EJOllAS SUGERIDAS POR EL USUARIO 
El usuario propone que no se le presenten fas pantallas que no utiliza cuando es 
maquilo 

RECOMENCJA.C!ÓN: Si se implementa to recomendación del punto 1, esto se soluciona 
fácilmente. 



6.· REVISIÓN DE LAS INTERFASES 

6. 1. QJqgrqmg de fiu(o de dgtas 
Se onci.;.o docurnento 

6.2 • .i;:.,._U!.!E.!;lÓn de lnconslsiencla1 

Se onalizoror • los programo~ de actualización de codo m6dulo y en términos generales 
estos son c~.rrectos: se procedió o revisor el proceso de ofecloc:i6n o los interfases. y 
uno causo de inconsistencios es que se perrnite efectuar lo actualización o tos 
diferentes l.'oses de do!os. po.- dos usuarios concurrentemente. es decir, el modulo 
adolece de programación rtiulliusuorios. 
Se verifico que operativamente es susceptible de ocurrir esto situación, se preparo lo 
comprobación de esf•:J teoría .::oon un ambiente de pruebas. 
Se c:onfirrno que efectivamente ol hacer lo oc:tuolizoción simul1óneo se afectan 
erroneorn<?rile olgun:-'s modules. En el diagramo de oc1ualizcción de in1erfases (anexo). 
en el pos0 1 ¡Úmero Sf'?'is. si otro usuario e;ecuto la rnisrno opción, duplica lo afectación 
de los reglslr ,:,s. 
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.' .• AUÁLISIS DETALLADO DE FUNCIONES 

7. 1. Rt:CEPCIÓN OE MAlERIALES 
7.2. DEVOLUCIÓN DE MAlERIALES 
7.3. CANCELACIÓN DE RECEPCIONES 
7.4. CC.:·NlROL DE CALIDAD 
7.5. CC•NSULTAS. 
7.ó REP•::>RlES 

Come resultoc::::io de este análisis se presento e\ Pion de Optimización del Modulo. 



8.- PLAN DE OPTIMIZACIÓN DEL MODULO 

8. 1. ltolgclón Ue problomas 
Veronexo l. 

1.- f.g!!g__<;f_!!Jlolr_s ... csmpos de control en la base de datos esto ocasiono que poro 
determinor e: status de lo recopcrón se utilice: la cantidad de la remisión. el número de 
lo orden ce cornpro. lo bondero de actuolizacién de interfases y el ratio de control de 
pagos. Y en L ase a sus con1b.nocio:'les se define el status. 

2.- Adolece ~ramaclón muttfusuorfos. Esto puede covsar problemas cómo el 
demoslrodo en el purdo de afectación de interfases (6.3). Existen otros problemas 
latentes cónio el cor-ibio y octualizoción de uno mismo recepción por dos usuarios. lo 
quedó re~lilfodos no deseados o. también el de las devoluciones debido. a que limpio 
lo bandera e.le octuclizoción de interfases y mondo aplicar el movimiento en sentido 
inverso. es una fracción de segundo que sí coincide con un llornodo de actualización 
rnasivo de i1·lerfases originado por otro uSl.'orio. lo tornol"'fc como un regis .. ro pendiente 
de ocfuCJlizcr y daría resultado$ erróneos (no deniostrodo pero fuera de dudas que 
puedo ocun1r.) 

3.- H2....!!.!!.~-~;qrámehoa de control entre programg~. En los llamados entre programas, el 
llarnador no solicito ní recibe mensajes de error. esto causo problemas como el 
mencionad•:> on el pun1o 5.7.2. 

4.- Fallan yn!_lst.2.si'--"'-11~• Prqgrgmgs de captura Esto ocasiono inconsistencia en los 
dolos de lo recepción. corno el coso de que !a fecho de salido fuese más an1iguo que 
lo fecha de r·~gislro. etc. Deben gerierane criterios generales de validación pare todo 
el sislemc. 

5.- No tten• vatfd_~clón de men•glea de error. Los progrornos no incluyen en los rutinas 
de acceso a la Ua.se de datos uno volidoción de los mensajes que regresa el sistema 
por ejemplo ·.i la lcctura/escrilurc lué o no e;..itoso y los Instrucciones de que hacer en 
coso de .. ~rror. Se sugiere se implementen toles instrucciones. 



,, 

8.3. Sugerencias de So!uclón 

1.- Complelvr lo base de datos con los cornpos de conlroi y adecuar los progromos 
que resuller: irnpactodos por el cambio en lo bese de daros. Estos campos se pueden 
agregar ol fj,101 e.lo los archivos. compilar los mismos con veriticoci6n de nivei=•no e ir 
modificond0 y liberando los prcgromas groduoln-iente. 

2.- Modificar los J"-.roqrornas que realizan funciones concurrentes poro que 1rabajen en 
modo mul1iu:uoric. se puedP-n incluir "doto oreas'' ó código poro efectuar esta control. 

3.- Modi;ic...:r el control o! llornodo y retorno de progrornos. adicionándole un 
porárne~ro de respuesto af;rmo1ivo o negativo de la tarea efectuada y código pora el 
control d.-:- E:"_ifos errores. 

4.- Incluir kJ~ validaciones necesarias en Jos programo:. de capturo de acuerdo con el 
usuario. deL1:.janienle requisitodos en un docurnento aprobatorio. 

5.- Incluir el cód:;,.lO y mePsajes necesarios poro que cualquier error de programo o 
violación a 1<1 intc·ytidod de tus bases de datos !o nctifique el sistema. 

6.- Recor1"'ler.dociones Generales. Se recon"'líenda irnp!onlar a fo brevedad posible el 
control de versiones de desarrollo y producción. Lo capacitación al personal 
desarrollc.Jdo· debP incluir un pequeño entrenamiento o memorondum poro que se 
habitúen o ~:1ocunientor los cambios en lo programación. 

RESÚMEN 

Lo progra1T"-..1ciÓP del módulo {código de RPG. CL y manejo de pantallas) estó en un 
nivel de cs1rv·=turo. segmentación y uso del lenguaje aceptable. 
Los errores encontrados no son consistentes. el último fué el de los rechazos de control 
de calidad. que afectaba algunos interfases erroneómente y. se detectó al cierre de 
marLo de 1 9 5. 
Los errores r.;;e progromocién para acceso multiusuario y manejo d~ errores deben 
corregir.ie ton pronto como seo posible. 



PROPUESTA 

Se propone o¡ itimia"or el sisterna de recepción de materiales por foses: 

1.- ~r_jg:~-~.Q.fü:;faclone• q adlcloogdgs g los crogramgs de capturg. Esto permitirá el 
usuario hace:-,. estrictamente lo que debe hacer. Incluir parámetros poro el control de 
procesos entre programas y monitoreo de la integridad de lo base dedotos. Con esto 
se pretende ~~riminor el 803 de los problemas presentes y futuros. 

2.- Adecugr l~romacfón a mutttusuarfo. Incluyendo los controles necesarios poro 
evitar errores por duplicidad de funciones en el mismo momento. 

3.- ~1.g_r _l~se de datos y modlflcgr los progrgmg1 ave resutfen lmpgctgd0 por 
el cgmblo. (>lo oclororó lo programación y le doró rnoyor estructuro paro que 
cualquier pe•sono. es decir. que no sea necesario el conocimiento profundo del 
n"\ódulo poro "3'fecfuar modificaciones rápidos y exitosos. 

4.· Automrofi:gclón de procesos. Eliminar lo actualización de interfases por el usuario 
(F21) y toda r:.-,o que tengo con la operación del módulo (cierre de costos. camb(o de 
turno. cierre ci1...:JrioJ. 



ANEXO 1 
RELACIÓN DE PROBLEMAS 

~-- Control de lo capturo de recepción de Materiales 
1 .- Pérdh.-Jo del nUrnero de almacén. 

Soluclón: Grabar en los notos de recepción el oln"locén. 

2.- lnconsistencio en lo validación del laborolorio vs CRPO\SR. 
Soit.1clón: Homogeneizor los validaciones. 

3.- No muestro el rnensuje de error CRP0021. 
Soh1clón: Ccne~ir c-1 rnanejo do pontol\os. 

4.- Conlrc...: de stoLJs de los recepcione:> rnuy complejo. 
Solución: Adicionar cornpos foltontP.s o lo base de dotas. 

5.- Sin cor ,frol del resultado de los programas o los que se llama. 
Sot•1clón: Incluir par6melro de control dentro del 6reo de comunicaciones. 

6.- Sin cc;.n1fol da programoción multiusuarios. 
Solución: Incluir el código necesario puro efectuar funciones multiusuarios. ya sea 
cnntrolondo el acceso o un lobo<otorio por usuario o Incluir los validocione~ 
pc-rtinentes poro que no pe<mito lo duplicidad de funciones. 

7.- No vc1lido lo ln1egridod de la base de datos (ej. que lo orden exisfa en POMAST y 
POITE""l· 

Solución: Incluir el código y n1ensojes necesarios poro manejar este error. 

8.- No valido el acceso (., la base da datos. 
Scluclón: Incluir el c6d1go necesario paro validar todos los accesos a la base de 
datos y enviar los ,.,.,ensojes necesarios. 

9.- Corre .. :ciones sin lo documentación necesario {ej. Bloqueo de instrucciones con 
os1erisco5}. 

Solución: Documentar correcciones efectuados. (Au1or fecho. causa. solicitante). 

10.- Volldor opción del suborchivo por progoma y qui1or de lo pan1o11a. 
Soluclón: Incluir código y mensaje necesario. 



~-- f'.\onter1irn:ento a recepción de Materiales 
t.- Procron"'IOCión comple¡o. debido a que fué necho poro ollas y posteriormente 
hobilitodo , .... :uo con-1bios. 

Solución: Separnr los funciones. 

2.- Faltan v .. 1Jtdociones de la integridad de lo base de dotas. 
S<Jluc.fón: Incluir có<..Jigo necesario para validar los accesos o los diferentes 
orctli·.-os c.1ue consulto. 

3.- Surtido en exces...:i. debido a que en el cólcu!o do la cantidad a recibir no considera 
recepciones yo actualizod~s del día y no afectada en M.4.PICS. odemós no verifica que 
ia conlicicd recibida seo mayor o igual o cero cuenda tiene entregos programados 
(error en h i actuc.:li;:•.1ción o tv'\APICSJ. 

Solución: Corregir la afectoci6n o 1.1\APICS e incluir recepciones del dio en el 
cólculo y validar la cantidad entregada. 

4.- En cornbios pern1ile el rnantenin-iionto de movimientos de moquilo (5/6J y, según el 
manual do usuc.::io esto no está p&n1ifido. ademós couscrio que se quedarán registros 
en el CRPO~::OF. 

Solución: Bloquear esta doto en los cambios paro obligar ol usuario o cancelar la 
rec~pción y dorio de atto corroctornente. 

5.- En coso de retractarse de vn cambio e! usuario {F3oF12l. restauro lo información del 
CRPOIOF y r1unco lo modificó. 

Solución: Quilor inforrnacíón de lo pantalla {campos ocultos) y eliminar el código 
que ofectúa esa función. 

6.- Corregir validación de los dolos capturados. con1idod o enlregar (acepto 
cantidades negativos}. fecha de llegado (entre el dio de hoy y un intervalo de 
ontiguedod). eliminar val1daci6n de mcvlmientos de maquilo (S,NJ da le pantalla y 
hacerlo por prograrno con ">U mensaje respectivo. de los demás datos verificar con el 
usuario cuondo es necesario capturarlo, por ejemplo. si el material es de lrnportacfón 
debe exigir lo capturo del pedimento e investigar cuál sería su validación. 

7.w Perdido -..:Je números de conlrol. debido a que lo asigno entes de terminar el proceso 
de capturo de lo recepción (en el coso de conlener entregos progrornadas y/o 
movimiento de material en consignación)# basicomente Jo hoce para grabar al 
CRPOIOF y con el folio poder occesar est6 información y no tener que odk:::ionorla en el 
érea de cc..'>municación. aunque esfo hoce más difícil el entendim¡ento del programa. 
poque adiciono y no borro registros a dicho archivo {es decir, lo utillzo como 6rea de 
comunicor;ión entre prograrnos}. 

Soluclón: Incluir el código y mensajes necesarios poro manejar este error. 



B.· Perdir:'o de números de control, también tiene este efecto concelor (F3 o f12J lo alto 
o comb10 on la pantalla de copluro de movimiento de material en consignación. 
porque borr•.:l tc..do en el CRPOlOF y dejo Jo que existo (en el coso de cambios) en et 
CRP020t~ (e:, decir, dejo basura). 

Solución: Si es cambio. no borrar los registros del CRPOIOF (dejar como estabón 
CJnfe-; del cambio). 

9.- Sin conlr·>les de orogrornación mulliusuorios. 
Solución: Incluir el código necesario poro poder efectuar funciones multiusuarios. 

~-- Conce!cción de recepción de Materiales 
1.- Tien<? código ove no utilizo (ej. keyOIO. key030. rrr.s) y/o que no efectúo ninguno 
función {ej. Eliminar registros de archivo de moquilos. no elimino nado; se111 o SHPMST y 
provion-ien!e hizo un choinJ. 

So!IJclón: Elirninor cód¡~o ocioso. 

2.~ Manejo incorrecto de errores. ol llenar un subarchivo valido que la fecho de llegado 
tengo fcrnlalo y/m/d. mando el mensaje. pef"O no efectúa ninguno acción por el error. 

Solución: No dejor cancelar la recepción, si existe uno violación o los datos. poro 
c bliqor al usuario o reporlorio a sistemas, se corrija este erTor y corregir de origen. 
vr.JfüJando su captura inicial. 

3 .• Sin conl1•.:oles ~e programación multiusuarios. 
Solu<.lón: Incluir el código necesario poro poder efectuar funciones multiusuarios. 

~-- Consulto de laboratorios o entregar material. 
1 .- nene cC:·· Jigo que no utilizo (k.eyshp). 

Solur:lón: [liminar código ocioso. 

2.- Modific,:11 el ll<?"nado de suborci,ivo. hacerlo más eficiente Y cloro. 
Sotuc.lón: U!ilizor posicionamiento (setl} lo c_.éf hoce el acceso o lo B.O. más 
rápido. 

3.- No manejo mensaje de error ol no seleccionar ningún laboratorio. ni dice como 
seleccioncrlo. 

Solución; Incluir el código necesario y mensaje paro manejar este error. e incluir 
la 1cc..:lo help poro informar de cómo se debe selecclonor ó una ventano de los 
volo1~s pt::!rrnitldos. · 



~-- '"'ontenimiento de r.otos de recibo de material. 
1.- Efectúo funcionHs innecesarias (ej. Encadeno al CRPOlOF siempre y sólo debe 
hacerlo si es cambio. si es olla no existe). 

Sol•Jc::lón: Mover el encadenamiento a donde se hoce al CRP040F. 

2.- Hoce cJcluolizoción de archivos sin validar su existencia y esto provoca uno solido 
anormal, el programa abor1o. fuel"o de control. 

Soluclón: Incluir código y n-iensojes para rT\Onejor este t:!rror. 

3.- Corro~ir validaciones de fecho y hora. debido o que acepto datos erróneos. 
SolucJón: f\.'\onPjor los ra~gos adecuados. 

~--Confirmación de recepción de moterioles. 
1.-Monejo eiror de integridad de su base de datos. pero no te aviso el programo 
llarn~-:for ni envío n1ensoje {si no encadeno o! registro que va a confirmar do por 
terrri ~do el proceso). 

SoluclC:·n: Incluir porómelro en el área de comunicación y el código necesario 
pero eq-...tior respuesto y merisoje de error. 

2.-Sln conlrol del resultado de los programes a los que llamo. 
Solvc:li.n: Incluir parámetro de conlrol dentro del órea de comunicación. 

3.- Corregir lu validación de la fecha de entrado y solido (deben ser mayores o iguales 
o la fech•.:i de recepción y n"1enores o iguales o lo fecho del dio. lo fecho de entrada 
debe ser rn.-:.>nor o Igual que lu de lo soilda y ser fechas validos). e incluir lo volldoción 
de los horas. anden, número de tarimas, númef"o de camiones. 

SolucJó,1: Incluir los datos necesarios en el área de comunicación con el CRP040R 
y elim;•;or el códigc:.i. 

4.- Sin conlrol'2's de programoc.:tón mulliusuorlos. 
Solución: Incluir el c6digo necesario poro poder efectuar funciones mulliusuorio. 

5.- Tiene código ocioso (ej. Encodenomlento al CRP010F después de que verifico los 
folio oslgnodos. y la verificación de los rollos tampoco es necesario. si el programa que 
los asigno nos mondo esto información}. 

Soluc:lón: Incluir los datos necesarios en el óreo de comunicación con el CRP040R 
y eliminar el código4 

64-No están bien delimilodos los rangos en .lo oslgnación de turno. 
Solucl..:n:Definlr exactamente el rango de los turnos. 



~.-Trobojorcon distribución de materiales (manejo de entregos programados). 
1 .-Inconsistencia en lo selección de las partidos vs CRPO l 1 R. 

Solución: Homogeneizur los validaciones. 

2.-No muestro lo puntollo de cantidad distribuido (CRP003001). 
Solución: Corregir el manejo de pon!allos. 

3.- Sin control0s de prooramoción multiusuarios. 
Soluclón: Incluir;, código necesario poro poder efectuar funciones multiusuarios. 

4.- Incluir Uoc'..Jmentación en la rutina de proceso de alto (PRCADD). explicando como 
efectúa el proceso de actualización por cambios y altos. Debido a su lnlen-eloción 
estrecho con el CRPOI IR. 

Solución: Incluir tabla de decisiónes. 

~-- Asigna folio de confirmación del recibo de material. 
1 .- Corregir lexlo de la función que erectúo. 

2.- Sin con1rolo:.!'S de programación multiusuarios. 
Soluclón: Incluir el código necesario pera poder efectuar funciones multiusuarios. 

3.- Sin maneje del resultado de su función. 
Solución: Incluir parómetro de respuesta dentro del área de comunlcoción y et 
código necesario poro enviarlo. 

4.- Manejo errC>f'" de lo integridad de su base de datos. pero no le avisa al programa 
llamador ni envía n,ensaje. 

Solución: lnch;ir el código necesario y mensaje pera manejar el resultado de la 
llan1ada. 

5.- Complejo la determinación del status apropiado paro asignarle el rollo. 
Soluet6n: Completar to basa de datos con campos de control y modificar el 
código que resulte afectado. 



~ ... t~"lontenirniento de moleriol en consignoc:ón. 
1.- Corregir validación de datos o copluror: 

a) Si no registran tipo de n1ovimienlo no envío mensaje, no valida los do1os 
caplu1odos y así. grabo el regislro aún sin dolos. 
b) Si Sl..•n varios registros y el Ultimo no tiene error. aunque todos los anteriores sean 
erróneos, así los graba v no envio mensajes de error. 
e) No valida ta relación entre material en consignoci6n (MATCO) y el nümero de 
pode (ITNBR). En el caso de recepciones lo validación se debe efectuar con el 
CCS l 20F. poro envíos deben ser iauoles. 
d) No valido lo cantidad. Sí se- valido lo relación mencionado en el punto 
onteriur, paro recepciones el programo debería calcularlo y en envíos lo sumo 
de los conlidodes o enviar debe ser igual o ta del movimiento. 
Solución: f\.1.od1ficar "? incluir el código necesario poro efec1uor las validaciones 
corr~ctomcnte y, completar los re:ociones en el archivo CCS 120F. 

2.- Faltan validaciones de la integridad de !a base de datos. 
Solución: Incluir el código necesono paro validar los accesos o los diferentes 
orchi·.-os qL:e consulta y el envío de rnenso;es (ITEIVIASA, VENNAM. CRPOlOF.) 

3.- Corregir r8'spuesto del resultado de su proceso. cuando no grabo ningún registro de.­
maquilo de 'odas mod.::is mando una rt-spuesto afirmativo. 

Solución: Obligar o que capturen algún registro o cancelen el proceso. 

~.- Proceso de devolución de rnolen'ales. 
l.- Sin control del resultado oe les pl"ogromos a los que llamo. 

Solución: Incluir porérnetro de control dentro del órea de comunicaci6n. 

2.- Inconsistencia en la validación del laboralorio vs. CRP015R. 
Solución: Hoortoganeizar las validaciones. 

3.- Faltan vaHdociones de lo integridad de la bese de datos. 
Solución: Incluir el c6digo necesario paro validar los accesos o los diferentes 
archivos que consulta y el envio de mensajes (ITEMASA. VENNAM.) 

4.- Codificar de manero e)(plicita lo verificación de si ya fuá facturada la recepción de 
material. en lo subrutina de rellenado del suborchivo (FILSFL.} 

Soluclón: Validar que e)(isto lo recepción den CPLFOUO y no tener número de 
factura. 



~9..B.- Colifioción de r.::ontrol de calidad. 
1.- lnconsis1encio en la volidoci6n del laboratorio vs. CRPOl5R. 

Solvc::lón: Homogeneizar los validaciones. 

2.- Conlrcl de f)rcceso rnuy complejo. deb¡do a que 1iene código ocioso y mezclo de 
'uncicnc~-. 

So:uclón:Eiiminor código ocioso, deíinir correctamente las funciones y ajustar el 
c(.'.,digo o <·::->as fur.c,ones. 

3.- Efech···.:J proc,~so de vc..Jlidac16n de lo ~egunda pontallo antes de verir.cor que los 
datos reo .,lraci.;..;'; en la pri:-ncro tCRP09001) sean correctos. 

Sol·Jclón- Correg:r código paro que valide correctamente. 

4.- Fol:o!'1 volidc1cione:; de :a integridad de !a base do dolos. 
Sotuclón: lnclu;r <?I código necesano poro validar los accesos o los diferentes crc:hlvos 
que cc•n::u!to y el en.,,..io Ct_~ n1ensaje5 {ITEMASA. VENNAM.) 

!3.- Sin coril~oles de prograrncción mu:iiusuorios. 
Soh.•clón: 'nciuir el código necesono paro efectuar funciones multlusuorios. 

6.- Sin cordiol del resultado de los progrornos a los que llomo. 
So( g:;Jóp: incluir el purón1ctro de control dentro del óreo de comuniccción. 

7.- Eliniir;or el cambio de dato registrado en pantalla cuando el folio solici1odo está 
pendir.?nf1~ pcr calificar (~\SGIO=CRP0039). Debido a que creo confusión en k1 
prescrdc:1~ión <.J•3 los datos (si se da otro intro). ver onexo. o sí hoce el cambio que Ir~ 
efectúo,? comp\-~lo. 

Sc-luelón: [liminar el c.:imbio de dato. 

8.- Incluir en la pontollo :CRP09004} el doto de lo fecha o el laboratorio del cuól nt;.· 
existen rc•gistros a ~esenfor. 

Sol•Jclón:lr.cluir- el cód;go necesar-io poro efectuar este cambio. 

9.- Valido .. opci..;,n de subarchivo por programo y eliminor de la pcntallc. validando quP 
si es procoso d<9 pendientes sólo es volido la opctón 1 ($f es volldo 1a opción 2 hacerlo 
explícito) y, sí es por histórir..:o son validos ambas. 

Sol: •c1ón: Incluir código y mensaje necesario. 
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