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INTRODUCCION

A lo largo de la historia, las sociedades han buscado instrumentos para aumentar la
productividad, reducir costos e incrementar la calidad de los bienes y servicios, que
en conjunto han caracterizado ia vida econdmica vy social del hombre.

Uno de esos instrumentos son las computadoras y las llasmadas tecnologias de la
informacitn, que a pesar do su corta existencia. estan transformando las estructuras
mundiales de produccion v de comercializaciéon, asi como la prestacién de servicios.
A estos impactos en la esfera econdmica hay que agregar otros que abarcan
innumerables aspectos de la vida huniana, tanto en las dimensiones sociat y politica,
como en el ambito cultural.

En México, desde tiempo atrds se ha reconocido que debemos adoptar una actitud
responsable y activa frente a las oportunidades que nos brindan las tecnologlas de la
informacion.

Es comun sostener que el mundo vive una segunda revoltucion industrial, derivada del
desarrollo convergente de las tecnologias de ia computacién, ta informacion, la
microelectrénica v las telecomunicaciones. Ninguna industria ha tenido un avance
tecnoldgico que pueda compararse con el vertuiginaso desarrollo de la informatica,
tanto en la reduccion de costos como an el aumento real y potencial de 1a oficiencia
a través de sus aplicaciones.

Con la incorporacion de fas tecnologias de 1a intarmactdn en el diseno y el control de
la produccion, ios paises industriatizados tienden aceleradamente hacia una
automatizacidn generalizada, en ia bisgueda de varios propdsitos: una alza sustancial
de la productividad: el mejoramientc de ia calidad de los productos; un control mas
seguro de los procesos; la disminucion de los costos v la obtencidn simuitanea de un
incremento en la capacidad de innovacidn: v, una disminucion del valor relativo de la
mano de obra frente ol de la tecnologia de produccién. A gstas ventajas se suma,
ademias, que el uso adecuado de la tecnologia informatica dentro de la organizacion
asegure sus objetivos de apoyo ala misidn de 1a empresa y tienda al ahorro de tiempo,
energéticos y materias primas, lo que evila desperdicios y problemas asociados con
tecnologias menos avanzadas.



Las instituciones educativas v de investigacidon que estan a la vanguardia, también
sustentan gran parte de su produccidn, almacenamiento, comunicacion y uso de datos
en sistemas informaticos. Algo sumnilar sucede en el campo del desarrolio cientifico y
tecnoldgico, que hace va tiempo dependec, tanto de! acceso a ta informacian a través
de redes, como de la capacidad de simular y disefar procesos computacionales que
contribuyan a la prediccion, manejo vy explicacidon de todo tipo de fenomenos.

Asimismo, la eficiencia y la productividad de las organizaciones de todo tipo de
servicios -publicos y privados: cdependen cada dia mas de los soportes informiaticos.
Este apoyo hace viable la descentralizacién y modernizacidén de las estructuras de
administracion para satisfacer mas adecuadamente las demandas basicas de los
clientes, en la medida que permiten que la informacién necesaria se encuentre
distribuida en cl lugar y en el momento adecuado para efectuar trarmutes y para tomar
tas decisiones pertinentes al nivel requerido.

Si bien el uso de sistemas dc informacidn modernos estan incorporados a todas las
adreas mencionadas, en un futuro cercano contribuiran sin duda a acelerar aun mas
esta revoiucion tecnoldgica. En efecto, la informatica no sdlo esta transfaormando las
estructuras mundiales de produccién v comercializacion, sino que se esta imponiendo
inevitablemente a ta vida cotdiana porque es susceptible de ser incorporada a
practicamente cualquier actividad humana.

Estos importantes cambias han afectado la necesidad de informacién por parte de los
directivos para planear, evaluar y controlar las operaciones de jas organizaciones, as/
como para tomar decisiones oportunas. Este crecimiento en la necesidad de manejar
informacién ha sido paralelo al crocimiento del procesanuento de datos.

Con la introduccion de nuevas tecnologias y con esta creciente depenaencia del
procesamiento de datos, nuevas técnicas y procedimientos de auditoria v control son
requeridos y estan siendo desarrollados para ser aplicados en esta area, sin dejar de
existir la marcada interrelacion que guarda la auditoria vy el control, dado que los
controles en el ambiente de procesamiento de datos gob:ernan el proceso de
transacciones, el mantenimiento de registros, los reportes y ¢t ambiente de seguridad,
mientras que la auditoria evalla y veritfica esos controles y los resultados.



El objetivo principal de la auditoria informatica, es el de auxiliar a la gerencia de la
empresa y a la organizacién en general, en el efectivo desempeio de laos sistermas
informaticos, asf como en el manejo adecuado de los datos, la explotacién correcta
de la computadora y la satisfaccidn de las necesidades gque deba cumiplir cada sistema.

Dada la impresionante transformacién que se estd dando en la funcién de Ia
informatica, se requiere hacer una utilizacidn cada vez mas cuidadosa y selectiva de
esta tecnologia, con base en criterios de conveniencia, viabilidad y economia.

Por otro lado, es impartante determinar que tan dependicente es una organizacién en
relacidn con sus sistemas informaticos. La necesidad de Ia auditoria informatica surge
desde el momento en que se cuenta con sistemas de informacién parcial o totalmente
computarizados que tienen alguna trascendencia para la organizacioén.

Un aspecto de suma importancia, es que no debe considerarse ala funcidn informatica
o alos recursos informéticos como un ente aislado dentro de una organizacién, fo cual
sucede muchas veces. Esto es, se realiza una auditorfa dentro del drea de informatica
para revisar sus controles, sus procedimientos, etc., y se olvidan de la reiacién que
existe entre la funcién informatica y su organizacion, asi coino de tode el medio que
lo rodea.

Es fundamental determinar el potencial de los sistemas de informacion dentro de la
organizacidn. El primer paso es considerar ia mision informatica dentro de un contexto
de organizacién: identificar las relaciones que existen, los servicios que brinda a tas
demas &reas de la organizacidn; de aqui partimos para determinar el nivel de
dependencia, que tan importante es la funcidn informatica o cuales son los aicances
que podrfa tener en una empresa.

Posteriormente, se efectdala revision dela infraestructura informatica, abarcando toda
la estructura organizacional y administrativa de la funcidn, verificando que exista una
buena organizacidn y adecuados canales de comunicacién, que estén bien definidas
las tareas, que haya controles presupuestales, etc.




El proceso de auditoria informatica se puede concebir como la fuerza que ayuda a las
organizaciones a lograr sus objetivos, minimizando la materializacion de debilidades y
riesgos, ademas de radituar en el logro de la salvaguarda de activos, {a integridad de
datos vy la eficiencia y eficacia de los sistemas de informacion.

Le auditorfa en informatica es un area de estudio relativamente nueva en nuestro pals,
porlo que la presente investigacién esta dirigida a todas aquellas personas interesadas
en el tema, pero principalmente a gquienes sin experiencia previa. tienen en un
momento dado que realizar las funciones que ella implica, fungiendo como una guia
basica que les permitird adentrarse en el ambito de la auditorfa, para desarrollar
entonces una metodologia propia que se adecue a las situaciones que se presentan
cotidianamente, contribuyendo asi a la evalucion de esta disciplina.

Por tal razén, esta investigacion ha sido desarrollada con la finalidad de proporcionar
al lector conceptlos y lineamientos actualizados que son de utilidad para comprender
{a importancia de esta area, la cual surge por la necesidad de contar con una funcién
encargada de vigilar el entorno computacional

Por otra parte, se pretende aportar una obra de consulta para el estudiante, tanto del
ambito informatico, como de todo aquel que de alguna manera se relacione con éste,
ya que actualmente el material bibliografico a su alcance es escaso.

Teniendo como base los anteriores planteamientos, esta investigacion se desarrollé en
cuatro capitulos cuyo contenido es el siguiente:

El capitulo | intraduce al lector a los Conceptos Generales que seran tratados y
mencionados a lo largo de la investigacién, con objeto doe formar un criterio y puntos
de vista homogéneos; asi también, se presentan definiciones esenciales de una
auditoria informidtica, se resalta la importancia que ésta tiecne para las organizaciones
de nuestros dias y los objetivos que persigue.



Asimismo, se propone una ubicacién jerdrquica del area mencionada en una
organizacion, el perfil idéneo del auditor en informartica y se hace mencidn de otros
enfoques que se le pueden dar a la auditeria.

Por otra parte, se describe la practica de ia auditoria

inform&tica incluyendo la
utilizacidn de técnicas y la plancacidon de procedimientos.

En el capitulo il se presenta un estudio de las tres grandes funciones de fa auditoria,

como son: la Auditoria ala Gestién Informatica, alos Sistemas en Desarrolio, asi como
a las Sistemas en Operacién.

€l capitulo I propone una Mmetodologia para una auditoria informatica, partiendo desde
su preparaciéon, técnicas que se utilizaran, investigacion preliminar, elaboracion de

cuestionarios y entrevistas, recopilacién de documentos, andlisis de la informacion,
hasta el informe final.

Finalmente, et Ultimo capituio resalta la creciente necesidad de contar con planes de
contingencia en las organizaciones. ya que éstas dependen cada vez mas de los

sistermas de informacién para sus operaciones criticas y para aumentar el uso de {as
telecomunicaciones.



CAPITULO |
CONCEPTOS GENERALES

Para definir las funciones y responsabilidades de la sauditoria informatica, es
conveniente referirse al papel que juega la auditorla en general dentro de un esquema
de organizacién.

“Una organizacién nace en el momento en el que se establecen procedimientos
explicitos para coordinar las actividades de un grupo con miras a la consecucién de
objetivos especificos”.'

Asl, una organizacién como tal, parte de la definicién de sus objetivos, los cuales son
revisados y actualizados periédicamente de acuerdo con las caracteristicas del entorno
vy de la propia organizacidn en sus aspectos internos.

Una vez definidos estos objetivos, se liava a cabo ta especificacién y/o actualizacién
del plan de accidn para el logro de los resultados que se deben alcanzar.

1.1 Auditoria

El término de auditoria es muy antiguo v en su forma mas simple implica ef acto de
revisar.

Tradicionalmente este término ha sido ma! empleado, va que se considera como una
evaluacién, cuyo unico fin es detectar errores y sefialar fallas. Sin embargo, dicho
concepto tiene un significado mas amplio, que requiere del ejercicio de un juicio
profesional sdlido y maduro para juzgar los procedimientos vy lineamientos que deben
seguirse para evaluar los resultados obtenidos.

Colegio de Licenciados en Ciencius Politicas y Administracién Puoblics, Diggionano_de Politica v
Adminiatracidon Publica, p.43



Estos conceptos nos hacen pensar en las siguientes ideas:

a) Juicio profesional. El auditor obtiene los eiementos de juicio necesarios para
fundamentar de una manera clara y objetiva su opinién, con un criterio
independiente, cumpliendo asf con los lineamientos inherentes a su profesién.

b} Procedimientos y lineamientos. Mediante la aplicacion de métodos de
investigacion, técnicas formales y pruebas, el auditor puede cerciorarsa de la
autenticidad vy razonabilidad de los hechos e informacisén.

c)

El objetivo final de la actuacion del auditor serd el de emitir una opinién sobre
la efectividad y confiabilidad de la informacién y area bajo estudio.

Por otra parte, el Diccionario de la Lengua Espafiola define la auditarfa como:

YEl examen de las operaciones financieras, administrativas y de otro tipo de una
entidad publica o de una empresa, por especialistas ajenos a ellas. con objeto de
evaluar la situacién de las mismas”.?

Con los elementos anteriores, entenderemaos por auditoria a /a actividad profesional
que implica el ejercicio de técnicas y procedimientos especializados, aplicables al tipo
de revisién que deberd efectuarse con el objeto de evaluar y (nejorar fo existente,
detectar y corregir errares y proponer alternativas de solucion en un informe que sirva
de base para la toma de decisiones cormo resultado del trabajo realizado.

1.1.1 Tipos de Auditoria

La auditorla, como cualquier discipiina, toma caracteristicas diferente de acuerdo al
campo de accidn o area de aplicacidon en que se desenvuelve.

De acuerdo a las personas que la realizan, se puede clasificar en dos tipos de
auditorfa: auditorla externa o independiente y auditor{a interna.

Real Academia Espafiola, Dicgignaria de la Lepqua Espafola, p-142
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Auditoria Externa

"Es la auditoria que se realiza a solicitud de las organizaciones, con el objeto de
presentar una opinidn profesional independiente acerca de |la razonabilidad vy

confiabilidad de lainformacién y los recursos a examinar, expresada bajo los principios
vy politicas de la misma.” ?

La labor de auditoria externa implica una competoncia profesional singular,
caracterizada por una serie de atributos tales como independencia, conocimientos
especializados y dedicacidn al servicia.

El auditor externo esta capacitado para brindar cualquier servicio que implique el
examende informacion, cperaciones, procedimientos, actividades y proyecciones que
necesiten de un juicio profesional independienta dentro de su mMarco de competencia.

Auditorfa Interna

"Es una evaluacién independiente de las operaciones realizadas por los empleados o
funcionarios de la organizacién, con propdsitos de control.™ *

La aucitoria interna es una funcidn gerencial que mide y vatora la eficacia de los

controles, politicas y procedimientos definidos por la organizacion para que se cumplan
de acuerdo a lo establecido.

Este tipo de auditoria es una actividad apreciativa, independicnte de los sectores
objeto de revision, por lo tanto, reporta directamente a los maximos niveles de la
organizacion. Tiene por objeto la revision de las operaciones para servir de base a la

administracién, por este motivo, es un control que se describe como independiente
puesto que mide y evalua la eficacia de otros controles.

La auditorfa interna debera trabajar en forma separada a

las operaciones de la
organizacién.
» Slosse, Carlos, st al., Auditorin, Un Nuevo Enfogue Empresanal, p.8
+ ihid. p.17



Sus funciones incluyen:

- Revisién de las operaciones para verificar la autenticidad, exactitud vy
efectividad de acuerdo a las politicas y procedimientos establac:dos por la
organizacién,

- Comprobacién de la confiabilidad de datos de la administracién, producidos
dentro de la organizacidn.

L4 Evaluacion de la calidad de desempeiio en la ejecucion de las responsabilidades
asignadas.

- Revision de los procedimientos para conocer si estos fueron aplicados en forma
consistente con las normas establecidas.

Como conclusidn, podemos decir que aestos dos tipos de auditoria deberan trabajar en
forma coordinada, ya que el alcance de revisidn del auditor externo es inferior al del
auditor interno, en razén a su tiempo de permanencia en la organizacién, por lo cual
el primero, se deberd apoyar en el trabajo del cuerpo de auditorfa de la organizacidén.

1.2 Informatica

Actualmente no existe una definicién de informéatica gque tenga reconocimiento
universal, por lo tanto, propondremos uha que se apegue lo mas posible a las
necesidades de esta investigacion.

El concepto informatica tiene su raiz en la patabra francesa "informatique", neclogismo
utilizado para combinar las palabras /nformation y automatique {(informacién y
automatica), para indicar que la informaéatica es la ciencia de! tratamiento racional,
particularmente por maquinas automaticas, de la informacidn considerada como el
soporte de conocimientos y comunicaciones, dentro de los ambitos técnicos,
econdmicos y sociales.



"Ern 1973 se publica en México una de las primeras obras de habla hispana en ia que
se pretende praesentar una concepcién de informatica. En este trabajo se plantea a la
informatica como el estudio que define las relaciones entre medios (equipo), los datos
vy la informacién necesaria en la toma de decisiones, desde el punto de vista de un

sistema integrada®.®

Sagun Mathelot, "... la informatica puede ser definida como la ciencia del tratamiento
légico y automatico del soporte de conocimientas y comunicaciones humanas, a
saber, la informacion™.® Lo cual quiere decir que la informatica comprende todo a la
vez y de manera indisotluble los medios de tratamiento, su funcionamiento y el estudio
de los ambitos de aplicacion.

En esta investigacion, entenderemos a la informatica como e/ tratarmiento automatico
de la informeacion.

1.3 Control Interno

Un concepto actualizado de lo que es el control interno lo expresd la Comision para
la Prevencién del Fraude, creada en 1985 por el Comité de Organizaciones
Patrocinadoras, en el cual indica:

"Control interno es un proceso llevado a cabo por e! Consejo de Administracion, la
Gerencia y otro personal de ta organizacidn que esta disefiado para proporcionar una
garantia razonable sobre el logro de objetivos en una o mds de las siguientes
categor{as:

- Efectividad y eficiencia de ias operaciones {incluyendo ias metas de rendimiento

y rantabilidad).

- Contabilidad de la informacién financiera {tanto la difundida interna como
externamente, incluyendo la prevencidn de informes financieros fraudulentos).

L4 Cumplimiento con las leyes, reglamentes, normas y politicas."?

» tambarri Valencia, Alejandro, Curso rie Auoitoria Informatica. p.26
- Matnhelot, Pierre, L'Informatiqus, que sais-ja, p.7
’ Tradeway Commission, Reports Final 1982, p.41
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Entenderemos como control interno cualquier accion que se lleve a cabio pars propiciar
e/ logro eficaz y eficiente de ohbjetivos de fa organizacion, esto con laintencidn de no
restringir el concepto al ambito financiero, ademds de darie sencillez y amplitud.

Luego entonces, se puede afirmar que uno de !os propdsitos fundamentales de la
auditorfa informatica sera el determinar el riesgo oxistente en la organizacion y
promover la optimizaciédn permanente del control o su propia iMmplantacién.

1.4 Auditoria informatica

Los autores Mair, Wood y Davis describen la auditoria informatica como la verificacion
de los controles en tres areas de la organizacién: *

- Las aplicaciones abarcan todas las funciones de informacién de la empresa,
donde la computadora interviene en los procesos. Los sistemas de aphcaci
involucran uno o mas departamentos de la organizacién, asi como de
operaciones computacianales v de desarrolio de sistemas.

- E! desarrollo de sistemas incluye las actividades de los analistas de sistemas vy
programadores, quienes desarrotlan vy modifrican archivos de apticacion.,
programas de computlacion y otros procedimientos

- La instalacion del proceso de informacion comprende todas las actividades

involucradas en el equipo computacional v archivas de datos. Esto incluye las
operaciones computacionales, labbreria de archivos computacionaies, el equipo
de entrada vy salida de datos v la distnbucion de  informacién. Las
preocupaciones con respecto a los traobajos que realiza la computadora, no se
eliminan senciliamente porgue ias leve a cabo un tercero -un centro de servicio

{service bureau).

Elempleo de un service bureau mdependiente puede conceder valiosos ahorros,

asi como eliminar preoccupaciones del usuario en actlividades concernientes a la
eficiencia operacional, pero nada lo relevara de su responsabilidad en la

salvaguarda de los aclivos y la confiabilidad de la informacion.

».17

Computer Coptrot

@ e, Mair, Walliam C.; Waad. Donala R, et ai.
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Segun Weber la auditoria "... es el proceso de recoleccién y evaluacion de evidencia,
un sistema automatizad salvaguarda activos., mantiene la

para determinar si
integridad de datos, alcanza las metas organizacionales efectivamente y consume

recursos eficientemente”, ©

Para efectos de esta investigacion, conceptualizaremos el término de auditoria

informatica como:

&/ exarnen y validacion de /os contro/es. técnicas y procedirnrnientos
wtilizados e irnplantados ot ef centro de computo, SISTemas en operaciorn

y bajo desarralfo, a lin de verificar que los objetivos de salvaguarda de
activos, continuidad de servicro, confiabiidad, seguridad, integridad y
consistencia en la informacion, se estdn cumpliendo err forma
satistacroria y oportuna. y de acuerdo a los objetivos vy politicas

establecioas por la organizacion.

1.4.171 Objetivos de la Auditoria Iinformatica

De acuerdo a la Asocciacién Mexicana de Auditores en Informatica. fundada en 1976
con la finalidad de promover la capacitacién de los asociados para desarrollar sus

habilidades en el campo de la auditaria, control los sistemas de
informacion, los objetivos de la auditoria informatica se pueden resumir como se

y seguridad en

plantea a continuacion:

desempeno efectivo de sus

n en et
estimaciones, evaluaciones,

- Avyudar a los rmiembros de la direcci
responsabilidades. proporcionandoles analisis,
recomendaciones y comcentarios pertinentcs cancernientes a las acuvidades

revisadas.

- E! auditor se preocupa por cualquier actividad del negocio donde pueda ser atil
para ayudar a la adminmstracidn. Esto implica ir mas alla de la contabilidad y los
registros financieros paraobtener un total entendimienta de las operaciones que

esta revisando. El logro de esto, imnvolucra actividades como:

Weber. Ron, ERP Audiprg. Corceptunl Fuungations and Practice. pp.9-11
Ctr. Historia de la Asociacion Mexicana de Auditores en Infermatca. A C., p.3
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a) Disminuir los riesgos de las operaciones de la organizacion, relacionados
con el procesamiento de datos, tanto en el desarrollo vy operacién de
sistemas como en las instalaciones de cémputo.

b) Apovar a las areas de Auditoria y Contraloria en su incorporacidon
paulatina hacia métodos automatizados de revisiaon.

c) Participar en el proceso de desarroilo de sistemas, con objeto de vigilar
1a adecuada administracién de proyectos v gue los controles necesarios
sean instrumentados.

d) Supervisar las funciones de! area de sistemas para evaluar la
confidencialidad y seguridad de los sistemas de informacién en
operacion.

e) Evaluar las medidas de segundad implantadas en las areas de
procesamiento de catos. para proteger ias instalaciones, 10s equipos v la
informacidn contra siniestros.

i) Evaluar las fortalezas v debihidades del area que se oudita para informar
del estado de los controles al analizar las evidencias de auditoria.

Por otro lado, el uso de la computadora para evaluar 1a contiabitidad del sistema de
procesamiento de datos y deternunar la calidad de la informacién generada por el
sistema, parece proporciaonar al auditor la oportunidad de llevar o cabo una auditoria
mds selectiva v de mavyor penctracion, respecto a las actividades y procesos que
implica un gran volumen de transacciones.

Mediante una revisidon adecuada dol sistema de procesanuento elecirdnico de datos
v el uso de datos bier disefados para comprobacion. el auditor puede tograr un mcjor
canocimiento de los procedimientos y controles def ente auditado. Al crear programas
de auditoria por computadora. el auditor puede cubrr un drea mas extensa de la
actividad tanto financiera como operacional. y puede uulizar recursos humanos para
analizar campos de problema de evaluacidon en las operaciones del ente. Tal método
imcrementa la aptitud del auditor para rendir Optimo servicio.



La auditoria tradicional se ha preocupado histéricamente por cumplir con los requisitos
de regiamento y de custodia, paniendo enfasis en los controles contables. Sin
embargo, con el advenimiento de 1a tecnologia de sistemas de informacion, ha crecido
la necesidad de una evaluacion sobrelo adecuado de la informacion adrministrativa, asi
como su exactitud. En adicion a la necesidad de auditar ios registros financieros de
una organizacion, ha ewvolucionado lo imperativo,

instrumentos de que se vale 1o direccidn
informacion gque sc le suministta para
administrativo y las actividades owperativas.

que  es auditar también los
para gererminar o pertinencia de la
la  plancacidn  estratégica. el control

En 1a presente investgacion, sugerimos que el examen de
objetiva: crear wn mejor encendimiento de

auditoria tenga como
arganizacion y evaluar o adecuadao de los

los reaquisitas de informacion de /a

sistemas de informeacion de ta entidad para
satisfacer tales requisitos. En virtud de wal objetivo, no sélo se evaluaria la funcian de

vigilancia de la diresccion o {a contabilidad, como lo reflejan ies estados financieros,

sino también to adecuado de la intormacidon administrativa para la planeacion, control
Y propositos de tomna do decisiones.

Este nueve enfogua

ofrece muchas implicaciones y conduce a cporiunidades vy
problemas de auditoria significativamente ampliadas,

que nos plantean puntos de
reflexidn, precocupaciones y retos, cormo los son:

1. La cada vez mavyor deledacion de funciones a pursonal no preparado, obliga a
replantearse cuestionamientos en relacidn con la incorporacidsn de estructuras
organizacionates, politicas y procedimientios de contro!l, suficientemente fuertes
para garantizar un grado de riesgo tolerable en cuanto a:

- La salvaguarda tcustodia) de los actives: materiales, tocnoldgicos vy

numanos.

- La generacion de infoermacion para fa toma de decisiones a todos los
niveles ae ta organizacion.

L La promocion do 1a eficiencia opcrativa.

- La adhesidén a ia normatividad interna y externa, sujeta a canales de
comunicacion adecuados y constantes,

2. La necesidnd de elevar

ta calidad del servicio e innovar, para estar en
condiciones de enfrentar las cambiantes necesidades de la sociedad.

9



La conveniencia de aprovechar las enormes ventajas cientificas y tecnoldgicas
qQue nos ofrece el mundo actual en todos los campos, como en el caso de las
computadoras, las comunicaciones y cl desarrolio del gigantesco potencial
humano.

1.4.2 Ilmportancia de la Auditoria Informatica

Estudios realizados por e! Instituto de investigaciones de Standfor, basados en
encuestas y entrevistas otientadas a directvos de varias empresas, revelaron
necesidades de atencién de ia alta gerencia v necesidades de inversion adecuada de
dinero, staff y manejo de tiempo para asegurar i desempefio cortecto de las funciones
de auditoria v control para eada sistema de procesamrento de informacion.

Las conclusiones obtenidas de este estudio fueron:

- La responsabtlidad primario de los controles internos reside en la alta gerencia.
mientras que la operacional, para la completa v precisa informacion basada en
sistemas de computo, reside en los usuarios.

- Existe una necesidad de incremaentar ios controles debido a que unainadecuada
atencion ha sido daoa a la importancia de 1os centroles internos en el ambiente
de procesamiento de datos.

- Los auditores interncs deben parucipar en el proceso de desarrolio de sistemas
para asegurar que los principios de auditoria y contrel sean incorporados en el
nuevo sistemna de nformacion poara computadora.

L La verificacion de controles debe ocurrir antes y después de instalar un sistema
de computo.

.

Como resultado de |la creciente complejidad y usc de sistemas de informacion
basados en computadora, existe la necesidad de mayor auditoria interna
orientada al ambiente de procesamiento de datos.

. Higley Russell, Susan; Eason Tom, S Fitzgera'd, J 0., Baty Precgssing Caonten Practicas Roport,
2.78
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- Existe una importante necesidad de desarrollar un staff de auditores en el area
de procesamiento de datos ceon gente de sistemas, ya gue tienen suficiente
conocimiento y exparienciapara etectuar efectivamenteo el proceso de auditoria.

- Son necesarias nuevas técnicas vy herramientas para llevar a cabo ta funcion de
auditoria informatica, ya gue de las existentcs son pocas las que se adecuan a
las necesidades del auditor en informatica.

-

Muchas organizaciones no estan evatuando adecuadamente sus funciones de
auditaria vy cantrol en el drea de procesamiento de datos. La alta gerencia debe
iniciar una evaluacion petiddica de sus programas de auditoria y control.

1.4.3 Perfili del Auditor en Informatica

El aspecto fundamental en ia definiciéon del perfil mas adecuadoe para llevar a cabo las
funciones de auditoria informatica, es la controversia entre personal con perfil de
informatica, al que se le capacita en funcion de cantrol: o el perfil de auditor, al que
se le da capacitacion en tecnoloyia de edmputo. 7

Ahora bien. por perfil da un preofesicnal. hemos de entender 1as caracteristicas,
aptitudes o requisitos MiniMmos que cebe reurtir uNa personn para gjercer una profesion, 7

El perfil profesional se integra por caracteristicaos generaies que se encuentran
representadas por los requisitos intelectuales y personates gque nNa de poseer un auditor
en informatica, con independencia del area en la gue se desenvuelve, tales como:

Capacidad ¢ mnteres intelectual, s decy, disposicion vy aptitudes para captar,
comprender, evaluar y aplicar 1os conocimientos,

Gir, Coiegio de Cortaaoras Publicus de Méxicce., Ditarenins Enfayuns

~_Arditein_en toformatica, p.13

Wid, Lépes Elizondo, La Proresign Cortab:

leceion Des ar

. B.103
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Habilidad para evaluar en ‘orma objetiva e independianie. Esto implica un
conocimiento funciona! de los estandares aceptados en el area de
procesamiento eiectraonico de informacién y ia habilidad para comparar
opearaciones, funciones y procedim.entos en aquellos estandares

Aptitud parareconocer rapidamente problemas claves. Una funcidon importante
de !a auditoria es la de /denuticar problemas y deficiencias fundamentales, asi
como el sugerir medidas adecuadas de carreccion.

Capacidad para comunicarse ehcazmente. Una cantidad considerable de

informacion es la que se Mmanej, por lo cue es necesario comprenderla para
transmitiria correcta y oportunamente al personal correspondiente.

Estas caracteristicas le serviran para efectuar las siguientes funciones

Funciones del Auditor en Informatica.-

1.

Sistemas en Desarrollo

Planeacion de proyectos

- Aprobacion

- Estudio de facubilidad
Andlisis de costo-ceneficio

Sistemas Automatizados en Operacidn

- Documentacion fuente

- inicio de transacciones

. Sequrdod de acceso al sistema

- Corrida de aplicaciones

Emision y distribuciaon de intormacion

Administracion y Seguridad de Centros de Procesamiento

Calendarizacion y control de produccion
Controles de acceso y seguridad tfisica
Cintoteca, respaldos y software del sistema
Procedimientos de respaldo y recuperacion
- Planes de contingencia




4, Sistemas Avanzados de Computo
- Sistemas de base de datos
- Sistemas basados en procesamiento distribuido
- Redes de comunicacion de datos
5. Salvaguarda de los Activos de Céomputo vy Mantenimiento
- Cobertura de sequros e informacion de actives actualizada
- Programas de mantenimiento preventivo, directivo y correctivo
6. Aspectos Generales de Sistemas
- Curnplimiento y actualizacion del plan de sistemas
- Usos y aprovechamierto de recursos informdticos
- Administracion del area
7. Apoyo a las Areas de Auditoria Informatica
- Usos y aprovechamiento de recursos informaticos centralizados.
- Automatizacidn de los procedimientos de auditoria

- Automatizacion de las funciones administrativas de auditor(a
- Auditoria con y a través de la computadora

1.4.4 Ubicacion Jerarquica del Area

Cuando nos referimos a la ubica n aue debe ocupar ¢l area de auditorfa informatica.
Nnos encontramos ante una situacion polémica, yaque dependoera del tamafo, contexto
y complejidad de la organizacion, asi como del nivel de automatizacién de la misma.

Considerando io anterior, dicha drea debe estar ubicada de manera separada a las
areas usuarias, al area de sistemas, asi comao de la Gerencio y Direccidn donde se
realiza ia toma de decisiones. Esto permite 2l drea poder contar con autoridad propia
y bien definida. a fin de realizar sus actlividades y actuar con un criter:o imparciai e
independiente, para obtener como proaucto de sus funciones resultados objetivos.




1.5 Otros tipos de Auditoria

Si bien le hemos llamadao Auditoria Informatica a la materia en estudio para
diferenciarla de 1a auditoria tradicional que se dedica al examen de informacion
preferentemente financiera y en particular a los estados financieros, no se debe olvidar
que al haber adoptado una definicién mas amplia de la auditoria, la cual se enfoca,
bajo este concepto, a la revisién y examen sistematico de actividades que realiza
personal independiente de la operacién (dentro de éstas cae la informatica), por lo
tanto, es valido al hablar de auditoria, estar incluyendo la auditoria intormatica, la
financiera, ia de operaciones, etc. A continuacién se mencionan algunos de ios t1ipos
de auditorias mas usuales, de acuerdo con Ramirez yv Valdez, con objeto de mostrar
otros enfogques que se dan en esta materna:

“Auditoria Financiera.- Disefada para verificar la precision de las declaraciones

contables v que estén preparadas de conformidad con los principios de contabilidad
generalmente aceptados y congruantemente aplicados.

Auditoria de Operaciones. - Utihizaca para revisar vy evaluar 1a eficiencia y economia de
fos meétodos v procedimientos de la organizacion.

Auditoria Admintstrativa.- Tiene que ver con la evaluacion de la forma en la que la

administracidon esta cumpliendo sus objetivos, desempefiando las funciones gerenciales
de planeacion, organizacidn, direccidon vy control; logrando decisiones efectivas en el
cumplimiento de los objetivos trazados por la organizacion.

Auditaria Tecnoldgica.- Se ubica como una especialidad de la auditoria administrativa,
enfocada o evaluar la funcidn de la tecnologia (investigacian, desarrotlo e ingenieria),

la funcidn de produccién, la tuncidn de personal y la funciéon del sistema de
informacisén.

Auditoria Social.- Dedicada no sdélo a informar de la participacioén de la organizacién
en las actividades socialmente oriantadas. sino también a determinar si alcanzé sus
objetivos por actividad.”'*

Ramirez Bustos. Juan v Valdez Hernondez, Alfredo, Desarrollg T
2

uns i nl Alcance de
su Empresa. p.10
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1.6 Practica de la Auditoria Intormatica

En un esfuerzo por relacionar los objetivas de la auditoria Que hemos sugerido. con las
tareas de auditorla que se requieren, encontrariamos de gran utilidad estructurar la
discusién en términos de las principales fases de un examen de auditoria: la evaluacidn
del sistema y la evaluacion del resultado del sistema, pues con el objeto de llevar a
cabo el examen de auditorfa que esperamos, el auditor tiene que obtener suficiente
material evidencial para:

- Determinar que existe un sistema que proporciona datos pertinentes y
confiables para la planeacion y control

- Determinar gue este sistema produce resultados -es decir, planes,
presupuestos, prondsticos, estados financieros, informes de control, etc.-, que
son dignos de confianza y faciles de entender por el usuario.

La clave para llevar a cabo estas tareas generales, es la evaluacion dcl sistema de
informacién del sujeto auditado, el cual es importante para poder apreciar aquellas
dreas del sistema donde existen diferencias y donde podrian producirse mejoras.

Para obtener material evidencial suficiente para formar una opinién de auditoria sobre
el sistema, el auditor lleva a cabo ciertos procedimientos especificos, usando una gran
variedad de técnicas. Nuestra intencion es clasificar los procedimientos especificos de
auditoria, en tareas fundamentales de auditoria comun a la mayoriade las aplicaciones
pertinentes.

Al evaluar un sistema de informacidon o de control interno, o cualquier otro sistema,
al auditor ha de preocuparse mas por efectuar un andlisis de la estructura vy disefio def
sistema en si, que por el examen intensivo de los documentos vy registros producidos
por tal sistema. Desde este punto de vista, cualquier examen de transacciones y
registros, se diseina primordratlmente para confirmar la existencia de procedimientos y
su efectividad, para mejorar &l entendimiento y elementos del sistema.

En la revisién y evaluacidén de los sistemas, el auditor debe secguir un procesc
basicamente similar al que sigue el analista de sistemas al disefar ¢ implantar los
sistemas: la diferencia estriba esencialmente en los objetives y énfasis del
procedimiento.

15



Para evaluar el sistema, el auditor leva a cabo estas tareas:

1. Definir el sistema que esta en funcidén
2. Poner a prueba el sistema para confirmar la exactitud de su definicién
3. Evaluar los puntos fuertes y débiles del sistema, a fin de determinar:

- Procedimientos de auditoria adicionales que se requieran en areas donde
existe debilidad;

- Recomendaciones para mejorar ef sistema a la iuz de las necesidades de
informacion del ente.

Para entender inicialmente la estructura, elementos y propiedades del sisterma, el
auditor informatico debe definir el sistema que desea evaluar., En la definicién de
sistemas, es importante especificar el propésito vy restricciones del sistema bajo
andlisis. Los métodos clasicos, incluyendo diagramas do flujo v representaciones del
ordenamiento que se usa, se han venido utilizando en la defini n de sistemas. Estos
meétodos estan disenados para describir un sistema con detalle suficiente v con
bastante eficiencia analitica, para proporcionar al auditor una clara descripcion de la
estructuray componentes del sisterma sobre la que pueda trabajar. Ladescripcidon debe
ser capaz de especificar lo que hace el sistema v que resultado debe tener lugar,
dados los insumos fijados (el proceso electronico de los datos}.

En virtud de que por lo general estd revisando un sistema que ya se definid y describid
y para el gque se cuenta con documentacidn relativa, el auditor comienza por hacer su
evaluacidon del sistema, revisando la documentacidn pertinente al procedimiento,
haciendo preguntas al personal responsaple del sistema y observando el sistema en
funcionamiento. De esta manera, el proceso debe dar al auditor una definicién vy
descripcién provisional del sistema. Para tener mayor seguridad de que la
definicién provisional es razonablemente buena, o definitivamente mala, asicomo para
observar los puntos fuertes y débiles del sistema, debe efectuarse un andalisis
adiciconal.

Para confirmar la definicion del sistema y determinar la efectividad de los elementos
que los componen, el auditor debe introducir pruebas o procedimientos de diagndéstico.
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Especificamente, ias razones para efectuar pruebas, son:

¢CAmo funciona el sistema?

éFunciona en la forma definida por el ente auditado?
(Es susceptible de mejora?

El propdsito de poner a prueba el sistema, es obtener cierta evidencia de que el
sistema en funcidn corresponde a la definicidn que de ¢l hizo el auditor y determinar
sifos procedimientos que se suponen estan en efecto, en verdad 1o estdn. La finalidad
no es determinar si las procedimientos estan en vigor v funcionando una aceptable
proporcion de tiempo, por lo tanto, sera suficiente un numero limitado de pruebas de
cada tipo de transacciones importantes en el sisterna. En vista de los objetivos, deben
emprenderse algunos puntos espeacificos en apoyvo de la prueba hmitada.

En primer lugar, aun cuando el auditor esté hmitando sus pruebas, no las esta
limitando a una pequeia porcién del sistema que sc esta revisando, en realidad, esta

poniendo a prueba unas cuantas transaccicnes de cada tipo qQue se procesan de
manera distinta.

En segundo ilugar, en este momento del anadlisis del sistema, el auditor no esta
wratando de sacar ninguna inferencia estadistica respecto a la poblacién de todas las
transacciones de cierto tipo. No esta tratandoe de probar que los errores nunca
ocurrieron, sino meramente de establecer cudl es el sistema en operacién.

En tercer lugar, puesto que ¢sta tratando de hacer que la forma en gque €1 entiende el
sistema y su evaluacidon sea una base para confiar en ¢l y para la determinacidon del
grado resultante de pruebas a que deben restringirse los procedimientos de auditoria,
la investigacion del auditor, que requiere pruebas extensas, debe llevarse a cabo
después de que se ha evaluado el sistema. Cuando un pracedimiento es cbviamente
débil, la repetida verificacion de sus detalles tiene poco valor para determinar cual es
el sistema y cuales sus puntos deébiles vy fuertes. Una vez que entiende cual es el
sistema y ha evaluado sus puntos débiles y fuertes, puede cntonces decidir efectuar
pruebas adicionales en dreas donde el sistama no sca efective. Pero en esta ctapa, su
objetivo no esta en entonder vy poner confianza en el

sisterma, sino en hacer
evaluaciones basadas en sus pruebas.

Dado el ohjetivo de la auditoria -cvaluar la aptitud del sistema de informacién de la

entidad para satisiacer sus necesidades-, debemaos dirigir nuestra atencidn a los
medios para lograrlo.
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Es claro que para e! desempefio de la auditoria, se necesitan normas, tanto de método
como de evaluacion. Las normas de meétodo se refieren a la forma en que se formula
el entendimianto que se necesita de la organizacion y su sistema de informacion,
mientras que las normas de evaluacién, son para formarse un juicio respecto a lo
adecuado del sistema de informacién de la entidad y sus varnos resultados.

LLa evaluacidn de los sistermas se auxilia de diferentes herramientas, vy una de estas
puede ser la utilizaciédn de los sistemas electrdonicos. Para poder evaluar un sistema de
informacién es necesario conocerlo y controlarlo desde su inicio, siguiendo su proceso
que puede ser manual, mecanico, clectrénico o bien la combinacidon de estos, hasta
llegar a su almacenamiento, respaldos, seguridad y eficiencia en el uso de la
informacién que praporcionan. No basta, pues, conocer una parte del sistema como
pueden ser los equipos de coOmputo, que tan sdle vienen a ser una herramienta dentro
de un sistema total de informacion. Sin embargo. en la presente investigacion se hace
énfasis en los procedimientos de auditoria a los centros de cémpulo v areas de
informatica, por ser los que requicren de mMmayor strumentacion.

Uno de los problemas mas frecuentes en estas areas, s la falta de una adecuada
organizacién que penmita avanzar al ritmo de las exigencias de las organizaciones. A
esto hay que agregar la situacidn que presentan los nuovos equipos de cdmputo an
cuanto a ta posibilidad de uso dec bases de datos, redes y de infarmaciéon de gran
capacidad.

Con objeto de establecer una cfectiva funcién de auditoria informatica, la organizacién
ha de seleccionar al personal de esta area que cuente con una buena idea de los
principios de auditoria y suliciente aptitud y conocimiento en el campo de
procesamiento electréonico de datos, de acuerdo a los siguientes objetivos:

- Crear nuevas técnicas de auditoria computarizada y, siempre que elio fuera
posible, incorporarlas en el sistema.

- Crear requisitos de controtl v técnicas para lograr que el personal de disefio de
sistemas dé énfasis a la necesidad de un adecuado sistema de control.

- Evaluar la cfectividad del sistema de control. cuando todavia se halle en sl

proceso de disefio.

- Evaluar todas las demas areas, como pruebas de sistema y conversiones, donde
fos controles son esenciales.
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El proceso de auditoria debe evaluar para mejorar lo axistente, corregir errores y
proponer alternativas de solucién, asli como recomendar mejoras operativas. La
auditoria no estd orientada a descubrir fraudes; sin embargo, el auditor debe estar
consciente de que al practicar su examen podria encantrar alguno y que éste afectaria
su opinidén.

En el momento que se estan elaborando los sistemas, el auditor interno debe participar
en las siguientes etapas:

- Asegurarse de verificar que los requerimientos de seguridad v de auditoria sean
incorporados, vy participar en la revisién de puntos de verificaciédn.

- Revisar la aplicacién de los sistemas y de los controles, tanto con el usuario
como en el centro de cdmputo.

- Verificar que las politicas de saguridad vy los procedimientos estén incorporados
al plan en caso de desastre.

L] incorporar técnicas avanzadas de auditoria en los sistemas de computo.

1.6.1 Técnicas de Auditoria Asistidas por Computadora

En general, el auditor debe utilizar la computadora en la ejecucién de la auditoria, ya
que esta herramienta permitird ampliar la cobertura del examen, reduciendo el
tiempo/costo de las pruebas y procedimientos de muestreo, que de otra manera
tendrfan que efectuarse manualmente. Ademds, el empleo de la computadora por el
auditar le permite familiarizarse con la operacién del equipo en el centro de computo
de la organizacién.

Et empleo de la computadora en la auditorla, constituye una herramienta que facilita
la realizacidn de actividades como:

- Verificacién de cifras totales y calculos para comprobar la exactitud de los
reportes de salida producidos por el drea de informatica.
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Pruebas de riesgos de los archivos para verificar la consistencia légica,
validacidén de condiciones y razonabilidad de los montos de las operaciones.

Clasificacion de datos y andlisis de la ejecuciéon de procedimientos.

Seleccidén e impresién de datos mediante técnicas de rmueastreo vy
confirmaciones.

Simulacién en forma independiente deil proceso de transacciones para vorificar
la conexidon y consistencia de las programas de computadora.

Manejo de paguetes de auditorfa; por ejemplo, paguetes provenientes de
fabricantes de equipos, firmas de contadores publicos o compafiias de software.

Utilizacién de programas de auditoria desarrollados por proveedores de equipo,
que verifican ei empleo de la computadora o miden la eficiencia de los
programas, su operacién o ambas cosas.

Obtencién de la documentacion de los archivos que incluye: nombre del archivo
v descripcién, nombre de los campos y descripcidn (longitud, tipo), codificacion
empleada, etc.

Mantener el control basico sobre los programas que se encuentren catalogados
en al sisterma vy lievar a cabo protecciones apropiadas.

Observar directamente el procesamiento do la aplicaciéon de auditarla.

Desarrollar programas independientes de control que moenitoreen el
procesamiento del programa de auditoria,

Mantener el control sobre ias especificacionesde los programas, documentacién
y comandos de control.

Controiar la integridad de los archivos que se estadn procesando y las salidas
generadas.

Utilizacién de Paguetes Comerciales de Auditoria.-

Paquete de auditoria es el término empleado para un conjunto de programas que tienen
la capacidad de procesar uno o varios archivos de datos en medios magnéticos,
funcionando bajo el control de pardmetros definidos y aplicados por el auditor.
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Esta es una técnica usada por los auditores informaticos, ya que permite anatizar uno
a mas archivos de un sistema computarizado. Esta orientada a probar datos, sin
embargo poco ayuda a probar la légica de los programas de ¢é6mputo, dnicamente lo
que pueda deducirse de los resultados al probar archivos de datos.

Estos programas han sido desarrollados por diferentes proveedores v por firmas de
contadores o consultores, pueden ser adquiridos con el propsdsito de que el auditor
pueda obtener, de una manera rapda y sencilla, 1a evidencia suficiente v competente
que requiera el caso, siendo su empleo facil y

menos CcosStoso que programas
desarroilados a la medida.

Histéricamente este tipo de software ha operado en modo "batch
la rapida expansiéon de

pero debido a
sistemas computarizados operando “en linea"'s,
recientemente los paguetes de auditoria permiten esta Ulitima ejecucion.

Los archivos de datos pueden estar en diferentes dispositives magnéticos, tales como
cinta o disco. y en diferente organizacién. por ejemplo secuencial o de acceso directo.
Los pardmetros de entrada aplicados par el auditor cspecifican el tipo de archivo que
sa esté procesando, el proceso l6gico a ser aplicado y el tipo de salida requerido {tipo
de reporte). De esta manera, el auditor puede utilizar los paguetes de auditoria para
probar un sistema computarizado en diferentes partes y de diversas formas.

Las funciones mas comunes de los paquetes de auditoria san:

Sumarizacién

Surnas cruzadas

Seloccidén de datos y presentacion dotallada

Ejecucién de diversos calculos matematicos

Formateo de reportes

Comparacion de 2 generaciones del mismo archivo de diterontes fechas,
o dos archivos diferentes a la misma fecha con datos comunes.

- Clasificacion

Empleo de muestreo estadistico: determinacion del tamafio de la muestra,

seleccién de partidas a auditar y extrapoiacién de los resultados del
muestreo al universo

Comparacién de diferentes archivos

Maétodo de procesamianto de datos en gonde los trabajos se agrupan arimero para despuds onviarse en
forma sacuencial a ta computadord Lara su Proceso.

Archivos conactacos slectrdnicamente al cormputador parn etectos de acceso inmediato,
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Algunos beneficios que podemos mencionar de utilizar pagquetes comerciales de
auditorfa son los siguientes:

- De facil usc para el auditor
- E! paquete puede procesarse an hardware independiente
- Analisis de los archivos sin depender del personal de informatica

- Uso efectivo de la computadora sin necesidad de entrenamiento intensivo
y complejo

- Modificacién de los procaedimientos de auditoria para adaptarlos a los
cambios operativos con esfuerzos reducidos

- Un paquete de auditoria puede utilizarse en ia revision de varios sistemas
de informacién computarizados.

Desarrollo de Programas de Auditoria a la Medida de las Necesidades.-

En este concepto se encuentran todos los programas que son concebidos para realizar
fa revision de una aplicacién computarizada en particular, utillizando normaimente
archivos de produccién u operacidn.

Esta técnica esta mas difundida en empresas o instituciones que no estan en
posibilidades de adquirir un paquete o se trata de entidades cuyas actividades son
unicas en el pais y no esta disponible un paqguete comercial que satisfaga las
necesidades de auditoria.

El empleo de esta técnica exige que se disponga de especialistas como parte del
equipo de auditoria, aungue puede resuitar costoso, yva que involucra la elaboracién,
prueba, gjecucion y documentacion de los programas de auditorfa, sin embargo, es
mas flexible que la técnica anterior.

Los pasos a seguir en la aplicacion de esta técnica son los siguientes:

1.- Definir las aplicaciones que requieren la intervencidn del auditor en
informatica, senalando los trabajos que se pretenden realizar.
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Recopilar los criterios y/o pardmetros que se utilizaran en la seleccidn de
ta muestra.

3.- Proporcionar especificaciones técnicas al programador, de todo un
sistema y de cada programa. calendarizando las actividades. Se debe
enfatizar el que se incorporen controles que garanticen 'a confiabilidad
de las resultados a obtenerse.

4 .- Desarrollar los programas de cémputo.
5.- Probar los programas con resultados de los archivos de produccién
S.- Conciliar los resultados, cruzar las cifras de control.

Evaluar los resultados de ta prueba y sacar conclusiones.

1.6.2 Planeacion de los Procedimientos de Auditoria

El propdsito principal de la planeacidén de ios procedirnientos de auditoria, es incluir
dentro de las aplicaciones, las facilidades que permitan realizar las actividades de

auditoria de la manera mas fluida.

Las caracteristicas de l0s sistemas deben permuitir una veriticaciéon independiente de:
La actualizacion de los datos procesados por los sistemas;

£l correcto funcionamiento de los procedimientos ejecutados par el sistema; v,

La utilizacién de procedimientos adecuados de control.

En resumen, el auditor debe tener |a habilidad para revisar y probar la integridad de los
sistemas.

Las actividades principales del auditor serdn.
Vearificar los controles y pracedimientos de la utilizacién y captura de los datos,
su proceso y salidas de informacion, asi como los programas que los generan.,

Es importante revisar los procedimientos para e! mantenimiento de los
programas y las modificaciones a los sistemas.
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- Revisar las transacciones realizadas para asegurarse de que los archivos reflejan
la situacién actual.

- Revisar las transacciones y los archivos para detectar posibles desviaciones de
ias normas establecidas.

- Asegurarse de que las aplicaciones cumplan con los objetivos definidos en la
planeacién.

- Revisar todos los cambios hechos a los programas y sistemas para verificar la
integridad de las aplicaciones.

1.6.3 Planeacién de la Auditoria Informatica

La auditoria informatica ceberd comprender na sdéio la evaluacidn de los equipos de
cémputo o de un sistema o procedimiento especifico, sino gque ademas, habra de
evaluar tos sistemas de informacion en general, desde sus entradas. procedimientos,
controles, archivos. seguridad y obtencion de informacién. Elio debe incluirlos equipos
de cdmpute como ta herramienta que permite obtener la informacion adecuada y la
organizacion especifica ({(departamento de cdmputo, unidad de informéatica,
departamento de procesos electronicos, etc.) que hara posible el uso de los equipos
de cémputo.

Paralograrios puntos antes senalados, necesita una evaluacion administrativadel area
de informatica, que comprende:
- Objetivos del departamento, direccidon o unidad.

- Metas, procedimientos, planes y politicas de procesos electrénicos
estandares.

- Organizacién dei drea y su estructura organica.

- Funciones y niveles de autoridad y responsabilidad del drea de procesos
electréonicos.

- Integracidén de recursos materiales y técnicos.
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- Direccién.

- Costos y controles presupuestales.

- Controles administrativos del area de procesos electronicos.
Por otro lado, requiere hacer un analisis del sistema, donde se evatluaran las politicas,
procedimientos y normas establecidas poura llevar a cabo el analisis, teniendo especial

cuidado en qua los sistemas y su documentacion sean acordes con las caracteristicas
y necesidades de la organizacion.

La auditoria en informatica debe evaluar los documentos vy registros usados para la
elaboracion del sistema, usi como todas las salidas y reportes, la descripcion de tas
actividades de flujo de la informacidn y de procedimientos; los archivos almacenados,
SU USO y su retacidn con otros archivos y sistemas, su frecuencia de acceso, su
conservacion, seguridad y control, ladocumentacion propuesta, las entradas y salidas
del sistema vy los docurmentos fuente a usarse.

Asimismo, la evaluacion del diseiio légico del sisterma, en el cual el objetivo principal
que se persigue es el de comparar lo planeado contra ios resultados que so estadn
obteniendo.

Como parte de este andlisis, incluye la evaluacion de los sistemas, procedimientos y
uso de la informacion:

- Evaluacién del desarrollc fisico del sistema.

- Control de proyectos.

- Contro! de sistemas y programacién.

- Instructivos y documentacion.

- Formas de instrumentacidn.

- Seguridad fisica y légica de los sistemas.

- Confidencialidad de los sistemas.
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Controles de mantenimiento vy forma de respaldo de los sistemas.

Utilizaciéon de las sistemas.

Asl también, 1a evaluaciéon del proceso de datos y equipos de cémputo, lo que
comprende:

Controles de los datos fuente y manejo deo cifras de control. Con el
establecimiento de esta medida, se busca tener un adecuado
sefialamiento de responsables de los datos con claves de acceso de
acuerdo a niveles, por ejemplo, en el primer nivel se pueden hacer
consultas, captura dc datos. modificaciones y bajas: el segundo nivel es
en el que se puede hacer o misme que el nivel anteriar a excepcidon de
modificaciones v bajas; y el tercer nivel

es aquel en et
pueden hacer consultas.

quc solo se

Contral de operacidn. En él se estabiecen los instructivos de operacion.,
procedimientos que debe seguir el operador en stituacionas normales y
anormales en ¢l procesamiento, evitando errores,

reprocesamientos vy
desperdicio de tiempo de maaquinag.

Control de salida. Se cstablecen con el objeto de mantener una estrecha
vigilancia en el manejo de los archivos vy en general de todos los
documentos de salida, especificando queé documentos son, auién los

entrega, a Quién se entregan. con qué periodicidad vy la forma en que se
salvaguarda la informacidn no utilizada.

Control de medios de almacenamianto masivos. El objotiva que se
persigue al establecer dicho control, es el de realhizar una adecuada
administracidn de los dispositivos de almacenamiento masivo, para evitar
\a pérdida to1al o parcial de informacion, manteniéndolos perfectamente

proteqgidos y estableciendo registros sistematicos de la utihzacién de
dichos archivos.

Orden en el centro de coOmMputo. En este caso nos estamos refiriendo a
la observancia de reglas establecidas retativas ol orden y cuidado de la
sala de maquinas, dispositivos del sistemas de coémputo y archivos
magnétucos.
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1.6.3.1

Seguridad fisica vy l6gica. Con el abjeto de verificar el curaplimiento del
sistema de control interno, en materia de salvaguarda de los activos de
la organizacion, el auditor Hlevarad a cabo su revision temendo como
puntos a desarrollar en esta fase !a segurndad en el uso del equipo v de
la informacion.

Confidencialidad. Supervisa las funciones de! area de sistemas para
evaluar la confidencialidad y seguridad de los sistemas de informaciéon en
operacion.

Respaldos. Con el objeto de mantener una adecuada administracion de
fos dispositives de almacenamiento, procedimientos de respaldo vy
recuperacion.

Investigacién Preliminar

Para poder analizar y dimensionar la estructura por auditar se debe solicitar:

A nivel Organizagional total;

Objetivos a corlwo v largo plazo.
Manual de organizacion.
Antecedentes o historia del organismao.

Potiticas generales.

A nivel Organizacional del Area de Informatica:

Obijetivos a corto y largo plazo.

Manual de organizacion del drea, incluyendo puestos, funciones, niveles
jorarquicos y tramos de mondo.

Manual de politicas, reglamentos internes y lineamentos generales.
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- NUmerc de personas y puestos en el area.
- Procedimientos administrativoes del area.

- Presupuestos y costos del drea.

BRegursos Matariales vy Técnicos:

- Solicitar documentos sabre los equipos.
- Estudios de viabilidad.

- Numero de equipos, localizacién y las caracteristicas {(de los equipos
instalados, por instalar v programados).

- Fechas de instaiacidon de los equipos y planes de instalacién.

- Contratos vigentes de compra, renta y servicio de mantenimiento.
- Contratos de seguros.

- Convenios que se tienen con otras instalaciones.

- Configuracién de los equipos y capacidades actuales y maximas.
- Planes de axpansion.

- Ubicacién general de los equipos.

- Politicas de operacidn.

- Politicas de uso de los equipas.

Sistema:

Descripcién general de los sistemas instalados y de los que estén por instalarse, que
contengan volumenes de informacion.

- Manual de formas.

- Manual de procedimientos de los sistemas.
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- Descripcidn genérica.
Diagramas de entrada, de archivos v de salida.
Fecha de instalacion de los sistemas.

Proyectos de instalacion de nuevos sistermas.

Con base en el desarrollo de este capitulo, podemos agregar que la evolucidn de ias
sociedades asi como su creciente demanda de informacion, requieren cada vez mas
1a creacion de sistemas tendientes a satistacer sus nccesidades presentes vy {uturas,
dando origen al desarrollo de una variedad de sistemas, tanto imanuales como
electronicos, donde cada uno reviste caracteristicas inherentes a su estructura,
mismas que proporcionan ventajas y desventajas. dependiendo del tiempo vy lugar
donde sean aplicados. Por lo tanto, la decision de cual de ellos adoptar, osta en
relaciaon directa a las necesidades a satisfacer, considerando que ia tecnologia esta en
constante avance.
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CAPITULO Ul

FUNCIONES DEL AREA DE AUDITORIA INFORNMATICA

E!l mundo de hoy, inmerso en una revolucidn tecnoldgica que esta impactando
practicamente todas las actividades humanas. Los avances de la informatica vy las
talecomunicaciones han propiciado cambios en los modos de operacion y en la
estructura interna de todo tipo de organizaciones. Esto ha dificultado la agrupacion de
las funciones orientadas a precisar las actividades de auditoria informatica.

Los autores que tratan o2 tema tenen diferentes puntos de visca:

Mair describe las furnciones de un centro de proceso en: aplicaciones, desarrotlo
de sistemas vy proceso de datus: y proponce que la auditoria informatica sea la
auditoria de éstas, proponiendo tacitamente la  misma

agrupacion  de
funciones.!

Lazcano y Rivas sc refieren a la auditoris en informatica v proponen el enfaque
de auditoria sin la computadora. auditoria con la computadora, auditoria a la

gestion informatica y auditoria funcional a los sistemas de informacion
computarizados.

Davis lo enfoca desde el punto de vista de los controles de cntrada, de salida,
sobra el procesaniienta y sobre la proteccién de registras y archivos.®

Weber lo analiza como control en |la gerencia v control en las aplicaciones.”

Vad, Mair, William C.; Wood, Donald R., et. al.. Computer Controi 4 Audit. p.2564

Vid, Lazecnno, Jusn Planuni v Rwas Zyvy Enrigue, Auditoria_en Infermanea. Estructuras en Evalycidn.
PpR1IT-112

Vid, Davis. Gordor, B.. La Auiitarin_y o) Progaso Electronico_ge Informucion, p.192

Vid Webar, Ran, EDP Auditing_ Conpseptun' Soundaters sny Bracticn, p 690
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Como podra oobservase, pocas son las similitudes, y tal vez haya tantos enfoaues
como autores, sin embargo, e debe considerar gue ia agrupacion tiene como objcto
el dar claridad a las actividades que se desarrolian en auditoris de sistemas, y ¢n cste

caso en particular, el pPropodsito es presentar una agrupacidn que sea la base para
proponer las areas que deben integrar ia auditoria informatica

En este sentido. y tomando en consideracion las diferencias catre los conocamicntos
y procedimientos que se requieren para auditar las actividades de administraciéon de
informatica, de desarrollo y de operacion de sistemas, asi como la necesidad de apovyar
la ejecucion de auditorias tradicionates con tecnicas de automatizacién de
procedimientos, en la presente investigacidn, prapondremascs gue la  auditoria
informatica sea dividida en tres grandes funciones:

- Auditoria a la Gestuon Informatien
- Auditoria a ios Sistemas en Desarrolio
-

Auditoria a los Sistemas en Operacion

Es importante aclarar. con e! abjelo de no ser repetitivos, que los tres grupos son
funciones independicnies: de apovo a ta actividad ejecutada por los érganos
directivos; ornientados basicamente hacia elestado operativo pasado, presente y futuro
del area informatica, det software v del hardware utilizado o a utihzar: qQue deben tener
un total acceso. caidando los casos de informacion confidencatl, a los documentos,
manuales del usuario, de operacion o del sistema, vy al personal responsable
directamente de cualquicr actividad, sistema, programa, archivo, etc. sujeto atevision;
las cuales se desarroliaran con estiricto apego a tas normas vy principlos gencrales de
auditoria, fos principics dy

Ia adnunistracién, la normatvidad dol organismo en cuanto
a plangs, programas. presuplestos,

Es conveniente senalar que Irecuentemente se contunden las funciones de auditoria
nformatica v ias de apoyo intormatico. por o tanto, es reccomendable que Guede clara
la diferencia de la auditoria nformatica, para cwvitar que el personal que sc asigne a
este tipo de actividad en areas de controlaria interna sea llammado a resolver problemas
de la compctencia ael apoyo nformatico. por lo que cs necesario consyderaria como
una funcidén mas, independiente del dren de auditoria informauca, dado que su enfoque
es diferente.
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2.1 Auditoria de la Gestidn Informatica

La auditoria a la gestién informatica se orienta basicamente a la verificacion, examen
v valuacion de la administracion v control de las operaciones en las dareas informaticas
o en los centros de cémputo; asimismo, a la economia. eticiencia v eficacia con que
se estan alcanzando las metas vy objetivos, vigilande ademas que el manejo y
aplicacion de los recursos asignados {humanos, técnicos, financicros y de

informacién), responda a las politicas. objelives y proyectos vigentes en ia
organizacion.

Cabe destacar, segun el modelo conceptual propuesto par Reddin® ta diferenc

ia entre
administracion eficiente y admimistracion eficaz, a saber:

Administracidon eficiente Administracion eficaz

Hace las cosas de manera correcta -
- Resuclve problemas
- Cuida de los recursos

Hace tas cosas correctas

Fraduce alternativas creativas

- Optimiiza la utitizacton de los
recursos

- Obtiene resultados

- Aumenta las ganancaias

- Cumple con su deber
-  Reduce costos

Por otra parte

la mayoria de Ias operaciones y sistemas de adimiiistracidn y controd
son procediMientos gque se cncouentran refacicnados o 1a utihzac:on, optimizacion v
mantenimiento de los recurcos del cenuio de computo, incluyaendo ta adguisicion y.’o
desarrollo de los recursos y su modificacion, asi como la utilizacion de saertvicios de
procesamicnto externo.

En forma general, los objetivos de la auditorio a la gesuon informarica son: comprobar
con un alto grado de acierto st todos los procedimientos establecidos logran fiuidez,
consistencia y oportumidad e 1o admimstracion informatca: encontrar los puntos
criticos que la entorpecen v promover soluciones Sammdas, ademas de hacer criticas
estrictas de tales procedimientos y confirmar si1 esa es la mejor forma cde hacerlo o es
factible optimizarlos. En otras palabras, revisar vy dictaminar sobre cualquier
irregularidad dentro de la organizacion gue atente contra ia seguridad del personal e

instalaciones, exactitud vy totalicgad de los datos, procesos y reporles generados para
la funcidn de procesamiento de datos.

Chiavenuto, Adalberio, (uitody

Ay Teona Geoeral ¢e le At costoaciin Poblics,

op. &4l
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Especificamente, los principales objetivos gque persigue la auditoria a la gestién
informéatica, en apoyo a la funcién directiva, son los siguientes:

. Revisar y evaluar la planeacidn estratégica de sistemas, con el fin de determinar
sSu congruancia con las metas y objetivos de la organizacién.

- Revisar y ovaluar los sistemas de operacién, registro, control e informacién, con
el fin de determinar si funcionan adecuadamente en los términos de las
disposiciones aplicables; si contribuyen a alcanzar las metas y objetivos
previstos, asicomo proponerrecomendaciones que propicien el mejor desarrollo
de las actividades auditadas.

- Ewvaluar la economia, eficiencia y cficacia con que se logran las metas en
relacidn con ios praesupuestos asignados (para que pueda medirse la eficiencia
y eficacia, es necesario que los recursos empleados, las metas y los logros
alcanzados, se expresen en términos cuantitativos).

L Asegurar el establecimiento de criterios que respondan principalmente a :

- La racionalidad en la obtencion y manejo de los recursos en términos de
calidad, cantidad, oportunidad, utilidad y precio.

- El aprovechamiento pleno de la realizacién de esfuerzos evitando
duplicidades o tarcas innecesarias.

- Garantizar que la canudad de personal asignado a las labores sea
suficiente y en ningdn caso excesiva que propicie practicas ociosas.

El aicance de la auditoria a la gestién informatica lo comprenden las aperaciones o
funciones dei area informaticas.

A la auditoria a la gestidon informatica le compete verificar si los centros de cémputo,
estan logrando los propdésitos para los que se aprobaron los programas y se asignaron
los presupuestos, y si tales objetivos ¢ propdsitos se alcanzan en forma econédmica,
eticaz y eficiente.
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Consecuentemente, el ambito de actuacién de la auditoria a la gestién informatica,
abarca todas Ilas 4reas, operaciones, sistemas, programas, recursos y actividades que
integran la gestion informatica. Las principales funciones u operaciones de la gestién
del area informatica sujetas a revisidn, se pueden catalogar como siguae:

1. Planear para la organizacién y para los sistemas de informacion

2. Establecer politicas, estdandares v procedimientos

3. Establecer responsabilidades organizacionales y de administracién de personal

4. Controlar la calidad de los sistemas de informacion

5. Prever requerimientos de servicios externos

6. Establecer la metodologia del ciclo de vida del desarrollo de sistemas

7. Establecer los estandares, caracteristicas o requisitos de software y hardware
para el desarrollo y operacion de los sistemas

8. Establecer los controles de acceso y seguridad fisica

Q. Prever la salvaguarda y recuperacion de los sistemas y de la informacién.

10. Administrar los servicios auxiliares para la correcta operacion de fa
infraestructura informatica (aire acondicionado, sistemas de energia
ininterrumpida, mantenimiento a los equipos, limpieza en general, etc.)

11. Establecer planes de contingencia

Revisién de Controles Especificos.-

La auditoria de los controles cspecificos en un sistema de informacién, también
ltlamados controles de aplicacion, abarca:

E! ciclo de vida del desarrolloc de un sistema de informacién en particular.
La auditoria de sistemas de informacidn en operacidn.

En esta area de parlicipacién, la preoccupacién fundamental es la revisidn de los
controles que garanticen el adecuado acceso, confiabilidad, utilidad y oportunidad de
fa informacién cuando el sistema esta en operacidén normal.

34



Revision de Controles Generales.-

La auditoria de los controles generales abarca la revisién de todos nquellos aspectos

cuvas debilidades no afectan a una informacidn especffica, sino en general a cualquier
recurso informatico.

Los aspectos que abarca la revision son:

- Administracion de ta Funcion informatica

Como en cuaigquier auditeria administrativa, el propdsito cs verificar que los objetivos
de la funcidn se cubran satisfactonamente y estaén de ocuerdo con los objetivos de
toda la organizacion. En particular e la funcidn de informatica, la auwditoria
administrativa dcbe garamiizar que los recursos: informacidn, energia, dinero, equipo,
fersonal y materiales son adecuadamento coordinados por 1a direccién,

- Adquisiciones de Bienes Informaticos

Una de las areas de auditoria mas conflictivas y sensibles en una organizacion es ta
funcidn de adquisiciones que, tratandose de bicnes omformaticos se torna aun Mas
sensible, por tas dificultades matenaics v de evaluacidn de '10s Mismos.

Los abjetivos particulares de estarevision. engicbados en tos correspondientes al area
de intarmatica son los siguientes:

Economia vy facubitdad del provecto de inversion para 1o solucign a ia

problematica planteada en la organizacion, evaluando su efectividad de acuerdo
al objetivo pretendido.

Proteccidon contractual adecuada, por las cldusulas del contrato que sefalan las
abligaciones del provecdor v su limite de responsabilidad. Este objetivo toma
una capital importancia por fas activos involucrados en este ambiente.

Adaptaciones y/o modificaciones minimas. Esto se aplica particularmente para
fa compra de software.

El proceso de evaluacion de esta acuvidad abarca los conceptos de equipo (hardware)
vy programas (software).
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- Seguridad Fisica y Ldégica

La seguridad fisica, se refiere a las medidas fisicas que garanticen satisfactoriamente
la continuidad del servicio: construccidn de las instaiaciones. medidas en relacion at

fuego, humedad, acceso flsico a eguipos, programas y datos, plancs de contingencia,
ete.

La seguridad légica, se refiere al mecanismo de! control gue garantice que el acceso
alos recursos (hardware, saftware y datos) esté restringido al personal autorizado de
acuerdo a! nive! jerarquico vy funciones del personal.

[ 3 Sistemas Operativos

L.a auditoria al sistema operativo consiste en verificar que existan y se cumplan los
controles sobre la implantacién (opciones elegidas) y controles sobre las
modificaciones o nuevas versiones de actualizacion al mismo.

2.2 Auditoria a los Sistemas en Desarraolio

La auditoria a los sistemas en desarrcllo se orienta basicamente a la verificacion,
examen y evaluacion de las etapas del desarrolio de sistemas, especificamante lo
referente a la dentificacidn de requertimicentos o solicitud de los usuarios, analisis,
disefo, construccion, prueba, implantacidén v liberacion del sistema, con el propoésito
de garantizar un adcecuado grado de economia, eficiencia y eficacia en el logro de las
metas y objetivos de cada una de las etapas del desarrollo y del sistema nusmo;
vigilando ademas que el mancjo v aplicazion de tos recursos asignades (bumanos,
técnicos, financieros ¢ informacian), responda a las politicas y objetivos del proyecto
o sistema y de ta orgamzacion.

La auditoria a fos sistemas en desarrollo requiere de una ardua 'labor en multiples dreas
de conocimiento, convutiendo alos analistus en técnicos multidiscipiinarios, exigiendo
de eilos una gran dedicacion: creatividad (juntc con el usuario), que se vera plasmada
en e! diserno del sistema; un alto grado de conocimiento del area ala que va enfocado
el sistema (ejemplo: si se monejan impucstos, deberd tener un amplio dommio det
manejo de los cenocimicntos fiscales, tributarios, etc.: si se utilizan cuentas por
cobrar, debera conocer los principales aspectos centables aue se invelucran con ese
rubro, etc. asi camo nt conocimiento v experiencia de las principales 1écnicas de
programacion mas recientes o importantes en el medio de la informatica; lo cual
propicia dos beneticios concretos:
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1.

2.

En forma general, los objetivos de la auditoria a

Contar con alguien capacitado para esta labor

Incrementar ia independencia del auditor debido a su capacidad técnica

los sistemas en desarrolio son:

garantizar ¢l Sptimo v adecuado desarrolio del sistema en atencidon a la normatividad,
politicas y necesidades del area o departamento solicitanta.

Los objetivos particulares gue persigue esta area de participacian del auditor en
informatica son los siguientes:

Prevenir la omision de controles adecuados y vernificar ta suficiencia de tos
mismos, incorporados a ‘o largu dei desarraollo del sistema.

Revisar v evaluar los sistemmas con el in de determinar si se estan desarrollando
adecuadamente, de acuerdo con las especificaciones del proyecto, la
normatividad y los lineamentos establecidos al respeete; v, si contribuyen a
alcanzar las metas y objztivos previstos, asi como proponer recomendaciones
que propicien gl mejor desarrotic de las aplicaciones o programas auditados.

Vailidar la oportunidad y costo-beneticio del desarrollo o modificacién del
sistema.

Monitorear el avance en el desarrolio del sistema.

Verificar que el sistema sea comprensible, tanto para técnicos, usuarios y
terceras personas.

Lograr que el sistema sea auditable. incorporando controles necesarios para
poder rastrear una aplicacidn o transaccicn durante el flujo normal de la
operacion.

Verificar que los sistemas se encuentren totatmente documentados por medio
de la elabaracién de manuales técnicos y del usuario.
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Garantizar {a implementacién de los mecanismos de control necesarios para et
adecuado funcionamiento del sistema vy salvaquarda de

la informacion
{rastriccién en el acceso, validacionas, privilegios, etc.)

El alcance de la auditoria a los sistemas en desarrollo, dependerd de la importancia de

los programas, aplicaciones, reportes y datos del sistema dentro del proceso
electronico de datos.

“Cuando el auditor participa en todo el proceso de desarrollo de sistemas, los objetivos
son asegurar que el sistema esté desarrollado sobre una estructuta de contro!

adecuada vy suficiente para salvaguardar los activos, asegurar la integridad de ios datos
vy lograr sistemas eficientes y efectivos. "¢

En general, las principales funciones u operaciones de ta auditorfa a los sisternas en
desarrolio se puecden catalogar como sigue:

1. Por funcidén o sistema
2. Por tipo de equipo
3. Por usuario

En un plane mucho mas amplio, se identifican diversas dreas o actividades sujetas a
revision con ta finalidad de limitar el universo, es decir, especificar los alcances que
tendra la auditoria, por ejemplo:

- Disefar y establecer ios mmodeles funcionales y modelos de datos
- Establecer los diagramas entidad-relacion

- Definir los diccionarios de datos

-

Establecer el modelo de distribucién de datos

webar, Ron, op. 6, £.107

38



Prever servicios externos de desarrolio de sistemas

- Realizar las actividades del ciclo de vida de!l desarrolio de sistemas de acuerdo
a la metodotlogia v estandares

L4 éealizar y documentar fase de iniciacién de proyecto

- Realizar y documentar fase de estudio de factibilidad

- Realizar y documentar fase de disefio del sistema

- Realizar y documentar fases de desarrollo e implantacion

- Realizar y documentar fase de mantenimiento

-

Realizar fase de post-implantacidn

Uno de los principales controles sobrc el desarrotlo de sistemas de aplicacion, es que
el auditor forme parte del equipo de desarrolio. "Aun cuando el auditor esté interesado
en todos los aspectos del nuevo sisterna - control, eficiencia, informacién gerencial,
seguridad, etc. -, su Mmayor interés estara en sugernr y evaluar los controles de
aplicacidn. Consecucntemente, su principal contribucién es asegurar que las

aplicaciones automatizadas, recientemente implantadas, incluyan caracteristicas de
control sélidas y confiables.™’

El hecho que el auditor participe en el desarrollo de nuevos sistemas, no elimina la
necesidad de un examen de los sistemas de aplicacion existentes. Lo que hace, en

términos generales, es prevenir que se implanten sistemas de aplicacion gue tengan
riesgos importantes.

El auditorintervienerevisando y aprobando la documentacion generada como producto
final de las actividades. Esto no quiere decir que el auditor autorice la continuacion det
proceso de desarrollo, o que proporcione una garantia absoluta de que no se ha
omitido ningun control: sino simplemente, que debe tomar una decisidn con respecto
a si los productos finales de la documentacién son o ne adecuados.

Mair, William C.: Wood, Donaid R., et. al.,, pp, 1., p.341
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Un aspecto mas que obliga a la participacién del auditor en los sistemas en desarrollo,
es la poca participacidn, tanto de los directivos como de los usuarios, dando origen
alos sistemas que practicameante son controlados por el personal del area de sistemas.
Una participacién idénea dara como resultado sistemas equilibrados, que respondan
integralmente a las expectativas de |a direccidn vy a tas neccsidades de los usuarios,
con la ayuda dptima de! area de sistemas y con la tecnologia disponible.

Al mismo tiempo, el auditor debe seguir siendo independiente, estar consciente de que

surevision tiene limitaciones y continuar informando sobre cualquier riesgo importante
que detecte.

En las organizaciones grandes y medianas, la comunicacién se convierte en un
problema signiticativo, por lo que desde un inicio deberédn existir estrechos vinculos
entre la direccién, los auditores, el area de sistemas y los usuarios, siendo de suma
importancia el dejar constancia clara y por escrito de las decisiones tomadas a lo largo
del ciclo de vida del sistema, con objeto de lograr un mayor entendimiento.

De este modo, la documentacion garantizard una continuidad en el proceso gque
asegure la realizacidén del objetivo de las partes involucradas, cuando el sistema se
convierta en una realidad operativa.

El drea de sisternas debe contar con un patrén formal o metodologia, es decir, con un
conjunto de procedimiento sistematicos qQue permitan la estandarizacién en el proceso
y eviten deficiencias, inexactitudes e inconsistencias.

2.3 Auditoria a los Sistemas en Opaearacién

La auditoria a los sistemas en operacidn se orienta basicamente a la verificacion,
examen y evaluacidon de! funcionamiento de los sistemas que estan siendo utilizados,
con el propdsite de garantizar el logro de las msatas y objetivos de éstos. con un
adecuado grado de economia, eficiencia y eficacia. vigilando ademas que el manejo
vy aplicacidn de los recursos asignados (humanaos, técnicos. financieros einfarmacién),
responda a las politicas y objetivos del sistema y de la organizacidn.

40



Los objetivos de la auditoria a los sistemas en operacién son: obtener resultados en
forma consistente y oportuna del procesamiento de datos; identificar los puntos

criticos que entorpecen su funcionamiento y promover soluciones rapidas a éstos en
forma 6ptima v adecuada.

Especlficamente, los principales objetivos que persigue la auditoria a los sistemas en
operacién, en apoyo a la funcién directiva, son los siguientes:

- Asegurar que toda ia informacion fue procesada en forma correcta y oportuna,
Y que de dicho proceso se obtuvo la informacién esperada.

- Evaluar la utilizacidn de recursos y dar una opiniédn respecto a la economia,
eficiencia y eficacia con que se emplean.

- Monitorear |3 operacién del sistema.

- Garantizar la alimentacion confiable de datos al sistema en forma oportuna y
confidencial.

- Asegurar que los reportes lieguen a su destino final sin pérdidas o fugas de
informacion en el travecto de la maquina al usuario final.

- Asegurar la destruccion total de formas preimpresas (cheques, recibes de
pagos, etc.) mal iimpresas o desperdiciadas, etc.

-

Verificar si el sisterna sigue siendo util al usuario.

El alcance de la auditoria a los sistemas en operacién, dependera de la importancia de
los programas, aplicaciones, reportes y archivos del sisterma dentro del

proceso
electrénico de datos.

A la auditoria a los sistemas en operacidn le compete verificar el desenvolvimiento o
funcionamiento de los sistemas de computo de la organizacion, si se estan logrando
los propdsitos para los cuales fueron desarrolladas y si tales objetivos o propdsitos se
estan alcanzando en forma econdmica, ecficaz y eficiente.

De esta manara, el ambito de actuacién de ta auditoria a los sistemas en operacidn
abarca todas las dreas, operaciones, subsistemas, programas, recursos y actividades
involucradas en la operacién de un sistema determinado.
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En general, las principales funciones de la auditorla a los sistemas en operacién se
pueden catalogar como sigue:

1.

2.
3.

4.

En un plano mucho mas amplio,

Por dispositivos de los equipos de computacién, red, periféricos magnéticos,
impresoras, controladores, etc.

Por sistemas
Por usuarios

Por los resultados generados

se identifican diversas areas o actividades

susceptibles de revisién, con la finalidad de limitar el universo, as decir, especificar los
alcances que tendra la auditoria, como ejemplo de éstas se mencionan las siguientes:

Preparar informacion

Capturar informacién

Transmitir informacion

Procesar informacién

Resguardar y restaurar informacién

Emitir reportes y/o archivos

Seguridad l6gica

Controlar el acceso y seguridad fisica

Distribuir reportes

Controlar ios cambies de versién a los sistemas en oparacién

Administrar los recursos de los equipos de cémputo (drea en disco,
memoria, privilegios de usuarios, etc.)

Monitorear las operaciones de procesamiento distribuido v redes

Administrar los suministros (discos, cintas, papeleria, formas preimpresas, etc.)
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De acuerdo con lo expuesto en este capitulo podemos concluir que la creciente
implantacion de sistemas de computo en las organizaciones, hardware y software mas
sofisticados, asi como ios grandes volamenes de inforrmacidn que se manejan, han
originado la necesidad de crear una metodologia de control vy evaluacidn que permita
prever su adecuada utilizacién.

Dada la importancia en la veracidad de la informacion generada, es necesario contar
con los procedimientos y controles apropiados para que los sistemas de informacién
computarizados mantengan el nivel de confiabilidad y eficiencia, y cumplan con los
objotivos de las organizaciones. Ante tal hecho, es notaria la necesidad de aplicar la
auditorfa al campo de la informatica, haciendo uso de nuevas técnicas y herramientas.
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CAPITULO Il

METODOLOGIA PROPUESTA PARA REALIZAR
UNA AUDITORIA INFORMATICA

3.1 Praeparacién de una Auditoria Informatica

Antes de implantar un programa general de auditoria intormatica, es indispensable
contar con la aprobacién y pleno respaildo de la direccién. Al organizar un programa
de auditoria de sistemas, es muy importante la existencia de una politica que sehale
objetivos y refieje un plan bien definido para su logro.

Este plan debe incluir la seleccion de personal adecuado para la realizacion de ia
auditoria, determinando las tareas y procedimientos que se seguiran, y ol
establecimiento de una base de control de tiempo y costo.

Al preparar un plan de metas, es indispensable determinar las necesidades generales
y su relacién y precisar si éstas abarcan todos los aspectos para el logro del objetivo.

Para estructurar un programa gue dé buenos resultados en una organizacion, se
necesita primero definir su alcance, lo cual es basico en la obtencidn de losresultados.
La auditoria informatica puede abarcar un sisterma en su tatalidad, un subsistema o un
sector de él, siempre y cuando se cuente corn personal calificado y en nimero
suficiente,

No sdélo debe existir un acuerdo con la direccidn deo ta empresa, en cuanto a la
naturaleza, alcance, detalte vy personal, sino tambien se requiere la determinacion de
funciones, responsabilidades y fijacién de compromisos de los responsables de la
auditorfa informatica, ya sea un grupo espectalizado o un departamento.

El tiempo y costo de la auditoria informatica sera diferente en cada trabajo,
dependiendo de la naturaleza del sistema, su magnitud, su complejidad y e! namero
de personas destinadas a la auditoria, definiendo si se requiere de la ayuda de
consultores o de auditores externos.
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Toda auditoria informatica inicia en un estudio preliminar, a efecto de precisar de qué
se trata, cudnto y qué tipo de personal se necesita y el tiempo que ésta se llevara.
Posteriormente, se aplicard una metodologia de evaluacién para determinar lo
adecuado del ftuncionamiento del sistema. el cumplimiento de politicas v
procedimientos, la exactitud y contfiabilidad de tos cantroles, los métodos adecuados
de proteccién, las causas de desviaciones, la utihzacion correcta de los recursos
asignados v los métodos satisfactorios de operacidon.

Esto se lleva a cabo por medio de una recopilacion de informacion
entrevistas, inspecciones, diagramaciones, etc.),

{a través de
interpretacion y sintesis de la informacion

posteriormente un  analisis,

recopilada (estudiando los elementos,
realizando un diagnostico detallado, investigacion de las deficiencias., busqueda de

probiemas, determinacién de alternativas, e¢tc.): se hacen luego pruebas de todos los
aspectos de la operacion, se analizan cuidadosamente los resultados y por Jltimo se
prepara el informe finat, el que comprendera los hechos mas importantes que se hayan
encontrado y las evaluaciones de las operaciones, incluyendo las recormendaciones a
las observaciones realizadas, con los medios alternativos para ponerlas en practica.

Asimismo, se programa un conjunto de revisiones posteriores para medir la efectividad
de lo que se llevd a cabo.

3.1.1 Necesidad de una Accién Persuasiva

Para que la auditoria informatica cumpla con el objetivo de auxiliar 2 los responsables
de sistemas en ejecucidn, proporcionando intormacion sobre su eficiencia, eficacia,
vy el logro de objetivas y metas establecidos, el auditor necesita tener habilidad para
enfrentar las dificultades que suelen encontrarse. Conviene que ¢l auditor reflexione
con cuidado antes de actuar, ya que puede toparse con personas que piensan gue
nada podra mejorar sus sistemas, convencidos de que son eficientes en alto grado; o
bien, con personas gque quieran que se les demuestre que obtendran beneticios y
requieran estudiar a fondo toda clase de sugerencias o recomendaciones.

El tratar con personas y con problemas que involucran el elemente humano, exige
paciencia y comprensién. Cuando surgen diferencias de opinidn (como a menudo
occurre en las relaciones humanas), se deben tratar con cuidado. Por ejemplo, habra
ocasiones en que ¢l auditor se encuentre con gjecutivos que se opongan a nceptar

sugerencias para el mejoramiento de su actuacién, principalmente por ser reacios al
cambio.
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En todos los casos de resistencia, el auditor debera buscar su verdadera causa, ya
que, no toda conducta que se opone al cambio puede juzgarse como resistencia,
puede estar motivada por otras causas: tal vez por que la persona no simpatice con

quienes busquen el cambio, o por que ella haya sugerido a! cambio en otra época vy
se le haya negado.

Es por ello que el auditor debe ser comprensivo, discutir los principales elementos
involucrados en el cambio can los afectados, sefalar la necesidad del misnmo vy dejar
muy clara la postura de ia direccidn en tavor de un mejoramiento.

Poco puede hacerse mientras que el responsable de sisternas no tome conciencia de
los problemas y de las responsabilidades de tejorar su drea y se comprometa a
colaborar en la realizacion de la auditoria. Si esto no se logra, tendra tendencia a creer
que la direccién no esta satisfecha con su trabajo, en consecuencia, tratard de
esconder los problemas y puntos deficientes de su organizacién, argumentando que
No es posible reunir 1a informacion que requiere el auditor. Buscara justificar las
decisiones tomadas y se ocupard de detectar fallas en el auditor de sistemas,
neutralizando el efecto que los reportes de auditoria pudieran producic en la direccion.

En ultimo caso. tratara de poner a sus subordinados contra el auditor, haciéndoles
creer que las peores consecuencias para ellos resultaran de su intervencion en la
auditoria {mayores controles. reorganizacion dei area, ajustes de personal, etc.).

3.1.2 Solicitud Oficial de Auditoria

Hay un problema que se presenta con cierta frecuencia en las organizaciones, cuando
fa direccion no se entera y por lo tanto no llama la atencion a los ejecutivos gue no
cumplen con las politicas establecidas, o cuando realizan cambios en 1os sistemas vy
procedimientos, sin avisar debida y oportunamente a las areas que resultan afeciadas.

Muchas veces, se realizan modificaciones a los sistemas sin tcner en cuenta las
necesidades de otros departamentos, esto sucle ocasionar gue el auditor se encuentre
en un ambiente en donde cada persona tenga un conceplo distinto de! sistema y que
la realidad de su funcionamiento no se pueda conocer facilmente.

46




Como ya se especificd anteriormente, los motivos para ia realizacién de una auditoria
pueden ser varios, pero si ésta no va acompafiada por una solicitud oficial no podra
llevarse a cabo exitosamente. Esta debera ser en forma escrita, especificando su

objetive y motivo de solicitud, el alcance que requieran de [a auditoria y el sistema y/o
subsistemas a revisar.

Solicitando oficialmente la auditoria informatica, el responsable del sistema correra
menos riesgos frente a sus colaboradores. Es necesario precisar en este caso:

- Que los responsables del sistema tomen parte en la realizacién de la auditoria;
- Que las proposiciones que resulten de la intervencién sean sometidas; vy,
-

Que el reporte de auditoria sea confidencial v que su difusién se supedite a su
iniciativa.

3.1.3 Seleccion del Auditor

ta auditoria informatica deberd ser realizada por personal apropiado para llevar a cabo
las tareas.

Primeramente, se requiere definir si la empresa puede realizar con sus propios medios
parte o la totalidad de la intervencidn, o si se requiere de consultores especialistas en
esta actividad.

Las razones mds importantes en favor de una intarvencién externa son:

1 La competencia: Si la empresa hace realizar la auditoria a los empleados en el
area de sistemas, éstos dificiimente podran hacer valer nuevas formas de
operacidn por que no las conocen. Ef auditor externo, por el contrario, tiene una
experiencia diversificada que le permite, por comparacion con otras situaciones
encontradas, detectar rapidamente los puntos débiles de la aorganizaciéon dei
area de sistemas y proponer soluciones innovadoras.
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2) La objetividad de juicio: Los responsables de los sistemas en la empresa y sus
subordinados estandirectamenteinvolucrados en los métodos y procedimientos
utilizados en cada sistema, por lo cual, tendran tendencia a pensar que las
cosas son dificilmente mejorabies y se inclinaran a la justificacion.

Un auditor en sistemas, siendo totalmente ojeno a la empresa, es mas objetivo y
analizara sin prejuicios la organizacion del servicio, las aplicaciones inforimaticas, etc.

En caso de que la empresa forme parte de un grupo industrial, comercial, bancario,
gubernamental, puede existir la posibilidad que el mismo personal de sistemas lleve
a cabo ta auditoria, ya que seguramente dispone de una area central de auditoria, por
el tipo de empresa.

El responsable de sistemas, mediante ¢l apoyo de una metodologia adecuada. puede
proceder a un primer analisis que le permita definir los principales problemas vy después
recurrir a un auditor externo para resolverios.

Por ultimo, suponiendo que la necesidad haya surgido por et responsable de sistemas,
a éste le corresponde determinar las tareas de las que él se ocupara directamente y
cuales deberan ser realizadas por el auditor externo, en base al grado de técnica de
las mismas o de las intervenciones humanas.

En el caso en el que Ia auditoria informatica requiera hacerse por auditores externos,
después de un concurso y analisis ce las condictones de intervencion (costo, duracion,
calificaciones, etc.), la direccidn vy los responsables de sistemas haran la cteccidn del
despacho que mas le canvenga. Umno de los clementos mas importantes que
intervendran en la seieccidn, son ios factores de los cuales dispone el despacho, como
normas, estandares, etc., respaldados por varias intervenciones.

3.1.4 Firma del Contrato

En el contrato se enunciaran los costos, las modalidades de facturacion y la duracidn
de la auditoria. Desconociendo el grado de complejidad del sistema o sistemas a
auditar y la importancia de laos problemas a detectar, la férmula que se propone en esta
metodologfa es la intervencién por hors.
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En la practica, ifa férmula que mas se utiliza es la de un ajuste a destajo para una
duracion de algunas semanas, cuyo costo Nno represente un porcentaje superior at 2%
del presupuesto de los sistemas de informacion.

Al considerar los costos de auditoria, conviene incluir el tiempo que utilizaran los
responsables de sistemas, asi como también las intervenciones de los usuarios.

Se recomienda guc la intervencion de auditoria de sistemas no se prolongue
demasiado porque perderia impacto, las sugerencias posiblemente no serian las
adecuadas y no tendrian limites las mejoras vy los problemas de estudio.

Definir a priori ta duracién de la auditoria es quiza la mejor solucién, por que obliga al
auditor de sistemas a detectar rapidamento los problemas principales.

Una vez que se hayan definido todos estos elementos, podra firmarse el contrato.

3.1.5 Programa de Auditoria Informatica

Antes de iniciar la auditoria informdtica, recomendamos reflexionar con calma para
establecer un programa de actividades, gue consistird en una serie de factores a
revisar y los meétodos y procedimientos a seguir, encaminados a los objetivos de
cualquier auditoria,

Un programa de auditoria informatica contendra los siguientes aspectos:

Establecimiento de los objetivas en la revisién,

2.~ Definicion deo las tareas de la auditoria de sistemas, identificondo sus jerarqufas.

3.- Planteamiento del desarrollo de las tareas simultdneas y su secuencia, asi como
fas actividades respectivas.
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q.- Programaciéon del wrabajo de acuerdo con los requerimientos de la direccidn:
estabieciendo las fechas de terminacidon y restriccién de actividades.

5.~ Estimacién de costos de la auditoria.

La evaluacién de un sistema debera comprender tres aspectos basicos que son:

- La satisfaccidn en su totalidad de ias necesidades de las areas involucradas;
- El funcionamiento eficaz del sistema en la organizacion; vy,
L] El grado de eficiencia y los resultados obtenidos a través del sistema.

La auditoria informatica debe planearse de tal manera que se ajuste a cada una de las
situaciones individuales de cada sisterma, pero siempre bajo una metodologia basica.

3.1.6 Meétodos de Auditoria Informatica

3.6.1.1 Auditoria sin Auxilio de la Computadora

Consistira en la evaluacion del control interno, incluyendo fa revision del sistema para
comprobar cémo debe trakajar y qué controles debieran estar en operacion, y pruebas
del sistema para acumular evidencia acerca de como funciona en la realidad.
Asimismo, se evaluaran los informes preparados por la computadera.

La revision del sistema se debera llevar a cabo por medio de entrevistas con personal
del sistema, uso dc cuestionarios, examenes de descripcidn del sistema, revision
general de los principales controles, etc.

Las pruebas del sistema se tlevaran a cabo a través de:

- Examen de la evidencia de controles (listados de errores, registros de control,
autaorizaciones, etc.}.
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- Uso de listados para comprobar partidas desde los datos de entrada hasta los
documaentos de origen, informes y controles.

- Comprobacién de una operacién de mMmuestra respecto a su correcto
procesamiento vy la ejecuicion de otras pruebas que sean necesarias en cada
caso.

Esta metodologiaderevisidn, se orienta ala aplicacién de procedimientos tradicionales
de auditorfa para verificar manuaimente el comportamiento y validez do las
transacciones ocurridas y registradas, y en ios casos en que se cuente con sistemas
de informacién automaticos, estos procedimientos pierden efectividad, 10 que es
complicado cuando se tiene, va que s6lo se pueden aplicar procedimientos de revision
externos al procesamienta electrdnico de datos.

Entrelas principales limitaciones que se tienen con esta metodologia, destaca el hecho
de gque generalmente sélo se puede disponer en forma reducida de registros impresos,

haciendo caso omiso de todos aquellos registros magnéticos gue carecen de
representacién visual.

En este enfoque, sdio se puede determinar desde un nivel primario. la confiabilidad de

las entradas y de los resultados obtenidos, sin poder determinar la validez de su
procesamiento.

La aplicacidn de técnicas de muestreo estadistico ha venido a auxiliar en la seleccion
de partidas susceptibies de verificacion: sin embargo, no deja de ser éste un primer

plano de revisiones que de ninguna manara permite lograr su plena interpretaciéon y
analisis.

Los factores para seleccionar este tipo de auditorfa en un sistema son:

Que se trate de un sistema de salida completo v an donde existan claras
referencias cruzadas que puedan asociarse facilmente 2 los conceptos de ios
datos fuente, de los cuales se derivaron dichas salidas.
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La existencia de cantidades significativas de actividades de procesamiento
manual en el sisterna completo.

- L{n nuamero limitado de transacciones para cuyo manejo a sido disefiado el
sistema.

- Un volumen pequefo de actividad de procesamiento.

. Un rastreo visible vy definido de auditoria a través de todo el sistema.

- Pocos cambios en el programa del sistema.

-

La falta de auditores capaces de analizar los procedimientos del sistema o de

utilizar el equipo de procesamiento de datos y sus capacidades con fines de
auditorla.

Por lo anteriocrmente mencionado y haciendo una correlacién de lo que este tipo de
intervencion representa en el proceso de las etapas de evolucidon de la auditoria
interna, podemos concluir que cuando el auditor orienta su intervencion bajo este
enfoque, particularmente en organizaciones que cuentan con sistemas de informacion
computarizados, se esta haciendo uso de herramientas que corresponden a una etapa
de inicio con las limitantes impifcitas en el resuitado profesional de su trabajo.

3.1.6.2 Auditoria a través de la Computadora

Las herramientas que principalmente utiliza el auditor, son la configuracién del egquipo
{(hardware y saftware} y los archivos magnéticos de la instalaciéon.

Esta metodologla de intervencidn, persigue fundamentalmente automatizar
procedimientos tradicionales de auditoria con fines de evaiuacion, verificacion, analisis
e interpretacidn de la informacion auditada. que por su aplicacién pueden orientarse
indistintamente a intervenciones de tipo financiero u operacional.
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Cabe destacar que el cuidado y esmero con que el auditor maneje los sistemas
informaticos, debe corresponder con el valor que su utilizacién tiene, ya que ©Nn este
tipo de trabajo las consecuencias a que el propio auditor puede dar lugar por la
comision de errores, son de Mayor impacto y repercusion gue en los procedimientos
manuales: por citar un ejemplo, diremos que cuando el auditor se equivoca en la
elaboracién de registros manuales con sélo borrar o tachar enmienda al error, pero
cuando la equivocacién esta en el uso y asignacion de archives magnéticos y de ello
logra una integracién de datos :mprocedente o destruye un archivo sin respaldo, las
afectaciones a que da lugar son drasticamente mis serias.

Entre los principales beneficios que genera el uso de Ila computadora, destacan e!
incremento sustancial en los alcances, oportuniiad y confiabilidad de la informaciéon
que se manecja, lo que lleva al auditor usuario de un plano de revisor vy certificador de
registros manuales, a un plano interpretativo y de analisis del comportaimiento de los
datos, permitiendo asi un mayor nivel de eficacia en sus resultados y en los servicios
que proporciona.

En el proceso de utilizacién de la computadora, inicialmente el augitor orienta sus
revisiones con la explotacidon de informacidn hacia aspectos predefinides, tales como
aplicacién de confirmaciones, analisis de vencimientos. muestreo estadistico, etc.. que
no es mas que darle velocidad y volumen a pruebas tradicionales de auditoria
previamente especificadas.

En la medida en gue se le da mayor utilizacidn a la computadora en la explotacién de
informacién, el auditor puede incorporar en forma recurrente. procedimientos
automatizados de revision dentro del ciclo de las auditorias y para ello adecua
periddicamente los conceptos predefinidos. Parala aplicacidonde estos procedimientos
automatizados predefinidos. el auditor puede emplear el software denominado

"paquetes de auditoria”, los que peoermiten apoyar sustancialmente pruebas tipicas y
modulares de auditoria.

Cabe subrayar que los paquetes de auditoria no son una solucidn, sino solo una
herramisnta, cuyos beneficios dependen de su utilizacion.

En una etapa avanzada del uso de la computadora, el auditor define procesos en
formato libre (no predetfinidos) que eventuaimente le requieren de una mayor
codificacién de registros y de I6gica, y en los que utiliza herramientas de usuario tinal
tales como sistemas de consuita on iinea, reporteadores o superlenguajes, asi como
también software de cuarta generacién, etc.
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Como fruto de la utilizacion de estos recursos. el auditor llega a disefiar y obtener
informacién en forma permanente a través de sus propios sistemas, que a semejanza
de un tablero de control o de un sistema de radar, sistematicamente le permiten
monitorear e identificar desviaciones sobre el comportamiento regular de las
transacciones, donde las inconsistencias en términos generales son originadas por
errores en el manejo y/o procesos operativos ¥y funcionales.

Entre los principales motivos por los que se requiere la computarizacion de
procedimientos de auditoria, se pueden citar 1os siguientes:

- Incremento sustancial en jos volumenes de informacidn y alcances de las

intervenciones lo que rcquiere mayor y mejor seleccian, verificacion y
andlisis de la informacion.

Necesidad de mayor oportunidad v profundidad en 1a revisién, asi como
del tiempo requerido para la entrega de los resultados de auditoria.

Importancia de lograr la rmayor confiabilidad a través de la precision y

exactitud de la informacion utilizada (por la eliminacidon de pasos de
operacion de datos).

Posibilidad de un mejor aprovechamiento y utilizacidn de ta fuerza de
trabajo del personal de auditoria, por la eiiminacion de labares manuailes
de obtencidn de datos y por el incremento en las tareas intarpretativas,
analiticas y de diagnostico.

Necesidad de mantener la independeancia cperativa y de juicia que se
requiere en el analisis y la verificacion de la informacidn sin distraccién
del personal de 1nformatica; va Que de otra manera, estaria supeditado

a la disponibilidad de este personal para integrar sus elementos de
revisién.

Para ilegar a la computarizacién de procedimientos de auditoria, existen diversas
opciones donde cada una de clias tiene sus propios beneficios y restricciones. De
acuerdo a los propodsitos de nuestra investigacién,
enunciativa las siguientes opciones: “"Adquisicién de un Paquete de Auditoria”,
“Capacitacién de Auditores en itnformatica”, y "Contratacién de Personal
Experiencia en Informatica”, donde cada una de ellas es particular y espocifica.

solo mencionaremos de manera

con
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Respecto a los beneficios que estas distintas opciones persiguen, estan el satisfacer
algunos de los requerimientos que demandan la computarizacién de prccedimientos.
Por otra lado, las restricciones que en términos generales hemos aprcciado en las
distintas opciones, tienen un grado diferente de impacto segun sus caracteristicas.

En este marco de referencia, on algunas ocasiones se escuchan cuestionamientos y
razones acerca de si es mejor "contratar programadores para auditeria™ o "capacitar
auditores en programacién”. A este respecto mencionaremos gue Nno sdlo s elegir
una alternativa, sino también idenuficar como se integra dependiendo del momento en
que se encuentra la funcion de auditoria, asi como la estructura de la organizacién vy
sus principales requerimientos, ya que de otra manera salo se busca una respuesta
simpie (no sencilla}, a necesidades de mediana o gran complejidad y esto generalmente
no resulta.

Refiriéndonos especificamente a los antecedentes de {a comercializaciéon y aphicacién
de los paquetes de auditoria, podemeos mencionat gque hacia fines de la década de los
‘680s, las firmas americanas mids grandes de contadores y auditoraes iniciaron el
desarrollo de rutinas preprogramadas para facilitar 10s trabajos de auditoria dado el
creciente volumen de transacciones, ya que para cntonces se observa una tendencia
en ia reduccidn de los alcances de intercencidn y en el incremento de 10s recursos
humanos dedicados. tal como se giemplifica en el siguiente cagquema’.

ANOS ALCANCE DE LA . EQUIPQO DE

INTERVENCION AUDITORIA
1965 49% 4 personas
1967 43% 5 personas
1969 37% 7 personas
1971 31% 10 personas
1873 25% 14 personas

M Colegia de Contadores POblicos de México, Diferentes Enfoques de Auditoria en Informgtca, p.37
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Como se observa en este juego de tendencias, aunque los datos presentados son para
ejemplificar la inversién, tiene un amplio sentido realista y se debe a que cada dia son
mas las aplicaciones que se automatizan y también es mayor ei cumule de
transacciones que bajo estos mecanismos se procesan.

En la pritmera mitad de la década de los '70s, la industria del software avizord la
posibilidad de hacer negocio con la integracién preprogramada y comercializacién de
paquetes de auditoria, apoyandose basicamente en sistemas reporteadores o en
generadores de programas, para dar satisfaccion a un mercado que se vela promisorio.
Esto ilevd a diversos fabricantes a proyectar productos de alta calidad técnica
aprovechando la experiencia de los productos inicialmente desarrollados por los
despachos de contadores publicos.

En ija actualidad ha proliferado el desarrolioc y comercializacion de paquetes de
auditoria, siendo éstos producidos fundamentalmente por empresas norteamericanas
con el propdsito de satisfacer necesidades sobre marcas especificas de cemputadoras
en sus distintos tamanos, aungue principalmente para las de gran tamaoarfio o Macros.

Aun cuando el propdsito de los paquetes de auditoria y de ilas herramientas de usuaric
final, esreemplazar las actuvidades manuales para mancjo de datos por procaedimientos
automatizados, hoy en dia no se aprovechan en varias organizaciones, par lo que el
tiempo consumido por el auditor para el manejo de datos, oscila entre el 40 y el 70%
de! tiempo util.

La celeridad del crecimiento en los sistemas de informacion y las velocidades del
procesamiento electronico de datos gque fluctban en niveles de 5 a 12 millones de
instrucciones por segundo, van marcando una clara desventaja y falta de
competitividad en el empleo de técnicas manuales para ol manejo de datos contra
medios automatizados.

La funcidn de la computadora puede ser una herramienta tmuy poderosa para la
auditoria, y el auditar debe estar actualizado respecto a los avances tecnoldgicos en
el drea y sobre las ventajas que obtendria con ello. Asimismo, es conveniente gque esteé
consciente de los problemas que afrontara al usar la computadora.

Ventajas de usar ia computadora.- El uso de la computadora por parte del auditor y la
revisidn del sistema de informacion proporcionan muchas ventajas:
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"Un mejor conocimiento del sistema de procedimientos y controles del cliente
Un érea de actividad mucho mas extensa
El mas facil logro de la auditoria continua

Un mejor uso del principio de excepcidn.”?

La auditoria a través de la computadora consistird en utilizar esta herramienta para

obtener informacioén acerca de la operacidén de los pragramas y de los controles que
tienen incorporados.

Para probar los programas se podran utilizar dos meétodos: maediante datos de pruebas
vy mediante procesamiento o reprocesamiento controlado.

Método de Datos de Prueba.- Los datos de prueba son un conjunto de operaciones de
muestra para ser procesadoas por el programa de la computadora sometido a prueba.
Los pasos generales para preparar y utilizar los datos de prueba son:

Determinar los tipos de registros maestros que van a ser utilizados.

Determinar los tipos de operaciones que van a ser incluidas en los datos de
prueba.

Preparar papeles de trabajo adecuados.

Obtener los registros que van a ser procesados con las operaciones de prueba,
determinar previamente los resultados, para compararlos con los datos reales
de salida del procesamiento de prueba.

Si las operaciones de prueba son corridas con los archivos maaestros regulares
o con la corrida regular del procesamiento, investigar los efectos que el
procesamiento de prueba tendrd sobre la informacidén de salida del sistema.

OCbtener los programas que van a ser probados y verificar que los programas
son utilizados en el procesamiento de las operaciones de prueba.

Vid, Porter, W. Thomas, Jr., Ayd:torip de Sisterres Elestignicos, p.131

57



- Hacer arreglos para la preparacién de las operaciones de prueba y para la
formulacién de informacion de salida en una forma uatil.

Para efectos de preparacién y revision de las pruebas, es preciso que gueden
documentadas en papeles de trabajo, que deberan incluir: control de datos de prueba,
informacién sobre las operaciones y soluciones; informacién del archive maestro;
matriz de datos de prueba v listado de la computadora.

Método de Procesamiento o Reprocesamiento Controlado.- Es aquel en el que se
controla la corrida del procesamiento utilizando un programa que ha sido aprobado.

Cuando se utilice el reprocesamiento para comprobar el proceso de operaciones
efectuadas durante el pericdo auditado, sc deben obtiener copias de los archivos de
operacién antes de que sean desechados.

El procesamiente o reprocesamiento controladc implica bastante uso de la
computadora, tanto para controjar el programa come para contralar su corrida.

Por lo tanto, el método debera ser utilizado dnicamente si el volumen de datos para
procesar y comprobar es considerable, o si el procesamiento que se va a verificar es
complejo y dificil de seguir por medio de listados visibles.

Los factares que determinan la utilizacidn de la computadora en la auditoria son:

LJ Que se trate de un sistema con uso extensivo de Mmantenimiento mecanizado
de archivos, en el cual, archivos maestros ce cintas magnéticas se actualicen
mecéanicamente.

- Que la produccidn de casi todas las salidas normoles del sistema sea en una
forma resumida, haciendo posible la identificacién de conceptos individuales de
los datos fuente.

- Que el sisterma cuente con diferentes tipos de transacciones acapladas 2 un
volumen relativamente grande de actividades del sistema, de tal manera que el
muestreo sea muy dificil o impractico.
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Que existan cambios frecuentes en el programa de instrucciones de prusba de
operacidn.

Que la computadora en el sistema sea la parte fundamental del procesamiento
de datos.

Por otro lado, los problemas que se presentan para el uso de la computadora en
auditoria son:

Costos
Requerimientos técnicos
Neceasidad de planear por adelantado

Conversién

Sin embargo, el proceso de conversidn no siempre ocurrird cuando el trabajo de
auditoria esté realizandase. No obstante, la probabilidad de que el auditor se encuentre
con una conversidn, es considearable. La conversion es un periodo arduo, laborioso y
de mucha presién causada por las exigencias del tiempo y de la gerencia. Debido a
estas presiones, es posible gque el auditor se enfrente a varias dificultades:

Falta de documaentacién significativa
Sobrecargas de trabajo de los programadores, que dificultan el acceso

Cambios frecuentes de programa, que dificultan la revisidon y evaluacion del
sistema

3.2 Metodalogla de la Auditorfa Informéatica

El primer paso es definir el sistema que se va a auditar, las areas del sistema que
requieran una revisién mas detallada y profunda y las etapas de! sistema que se

auditarén.

Los aspectos a revisar principalmente seran:
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1. El anadlisis preliminar. En donde se evaluaré la deteccidn de las necesidades para
ta justificacién del proyecto; si se trata de un sistema manual, se estudiaran las
causas que originaron el sistema.

2. La planeacion del proyecto. Comprende ei analisis del estudio de viabilidad, la
salaccion del sistema, la coordinaciéon y control del proyacto vy el programa de
pre-instalacion.

3. El analisis de informacién. Se revisan las necesidades de informacidn, sus
fuentes y la documentacién del sistema.

4. La organizacién dei proyecto. Se evaluan los procedimientos, el desarrolio dei
personal, el tratamiento y el uso de la infoarmacién.

5. El desarrollo del sistema. Se analiza el cumplimiento de objetivos, la satisfaccidon
de las necesidades, la efectividad del sistema y la ejecucién de compromisos
y responsabilidades.

3.2.1 Enfoque y Alcance de la Auditoria

En esta fase se especificara cual serd e! enfoque que se le de a la auditoria, ya sea
solo una revisién superficial o una especifica, a una sola etapa del sistema o el andlisis
completo del mismo.

tos indicadores para establecer el enfoque y alcance de la auditoria estaran implicitos
en la solicitud de la misma, siendo determinados por las causas gue originan esta
revisiéon. Entre ellas, puede mencionarse ¢l mal funcitonamiento en una parte del
sisterma, el retraso de informacién, los reportes incompletos, los controles
inadecuados, etc. Dependiendo de ia probleniatica existente en el sistema que se
auditara serd el enfoque vy alcance de esta misma.

Otro aspecto muy importante de tomarse en cuenta s el tiemMpo que se ocupara en
la auditorfa. Para determinar el tiempo estimado requerido se¢ deben considerar tres
elementos: primero, la magnitud de los problemas a estudtar; segundo, la amplitud que
se le va a dar al estudio de acuerdo con los resultados que se pretende obtener,
ademas del personal que se tenga disponible; y, como tercer clemento, la experiencia
obtenida en revisiocnes anteriores en cuanto a la participacion y facilidades que brinde
el personal del sistema.
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3.2.2 Preparacién del Programa de Auditoria informatica

Antes de iniciar la auditoria informatica, se requiere de un programa de actividades,
en el cual se encontraran los factores a revisar, los métodos y procedimientos a seguir
y el tiempo aproximado en que se realizard la auditoria.

Un programa de auditoria debera contener los siguientes aspectos:

L Establecimiento de los objetivos en la revision

L Determinacién de los aspectos de! sistema

- Definicién de las tareas de la auditoria informatica identificando sus jerarquias
-

Planeacién del desarrollo Iogico de las tareas simultaneas y de su secuencia, asi
como las actividades respectivas

- Programacién del trabajo de acuerdo al enfoque y alcance, estableciendo las
fechas de terminacién y restriccidn de actividades

Los proyectos sumamente compiejos y cuyos requisitos de programacion sean
estrictos, requerirdn de la técnica de sistemas de redes, identificando la ruta critica de
ta auditoria.

Al organizar un programa de auditoria, conviene dar la importancia debida a la
formulacién de una politica que sefale objetivos vy refleje un plan definido para la
consecucién de los mismos. Este plan debe incluir:

- La seleccion del personal apropiado para la ejecucidn de las tareas

- La determinacién del procedimiento para realizar el trabajo

- El establecimiento de controles de avance y tiempos

- La revisidn de los aspectos principales del sistema

- La preparacién del informe incluyendo observaciones y deficiencias, asf comao

las recomendaciones convenientes.
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Los pasos que se seguirdn en una auditorfa informaéatica seradn principalmente:

1. Investigacion preliminar

Elaboracién del programa detallado de auditoria

3. Elaboracidén de cuestionarios y programacién do entrevistas

4. Recopilacidon de la informacion requerida

5. Clasificacidn y andlisis de la informacién recopilada

6. Elaboracion del borrador del reporte preliminar y revisién interna de diche
reporte

7. Elaboracién del reporte definitivo de la auditorfa

8. Comentarios del reporte con las areas involucradas y anexo. de dichos

comentarios al informe

3.2.3 Técnicas que se utilizaran en la Auditorfa

La entrevista es ia técnica mas significativa y productiva de que dispone el auditor
para recabar datos, consistente en un intercambio de informacién que se efectia de
persona a persana. Sirve para obtener informacidén acerca de las necesidades y
alternativas de solucién a los problemas que se presentan.

Con el objeto de lograr el 6ptimo resultado en la entrevista, el auditor informatico se
apegari a los siguientes lineamientos:

a) Preparacion de la entrevista.- Donde se deberd determinar la posicién del
entrevistado, se prepararan las preguntas que van a plantearse y los
documentos necesarios a consultar, segin sea el caso.

b} Conduccién de la entrevista.- Donde se explicara el propdsito del estudio ai

entrevistado, se haran preguntas especificas, evitando gue exijan opiniones
interesadas. Se deberd conservar el control de la entrevista, evitando las
divagaciones y |os comentarios al margen de la cuestion.
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c) Secuencia de la entrevista.- Los pasos a seguir son: escribir los resultados,
solicitar al entrevistado en caso necesario, su confirmacién, correcciones o
adiciones y archivar los resultados de la entrevista para analisis posteriores.

Otra de las técnicas de auditorfa es la observacién, la que podra emplearse para
verificar los resultados de una entrevista, o bien, como preparacidn para la misma. Se
recomienda esta técnica para tareas cuantificables, relacionadas con la recopilacion,
acumulacion y transformacién de datos.

Tambien debera observarse la utilizacién que tengan los usuarios del sistoma, la forma
de operacidn, la frecuencia, etc.

£l muestreo es un Mmdétodo estadistico que conduce a uNn conocimiento que se basa en
las teorias estadisticas y en la ley de probabilidades. E! valor del muestreo se aplica
a los problemas que implicarfan un enorme volumen de trabajo dctallado, consistente
en recoger y acumular datos para lograr un elemento de informacidn, asi como a
operaciones que No es posible evaluar.

En muchos casos, ol auditor necesita corroborar la existencia de ciertos datos o la
confirmaciédn de ciertos hechos, en donde se utilizara la técnica de la veriticacion.

El cuestionario es una herramienta de investigacidon y debe emplearse con cuidadoe. La
estructura y contenido de un cuestionario debe incluir una explicacidn del propdsito
del mismo, instrucciones para su llenado, preguntas positivas y concisas.

La recopilacién de documentos fuente, hojas de trabajo. informes, etc.. ¢s otro medio
para que el auditor obtenga informacién durante la primera fase de la auditoria. En
estos documentos, el auditor podra darse una idea de cédmo esta estructurado el
sistema, del funcionamiento actual, de qué elementos dispone, etc.

3.2.4 Desarrolio de la Auditoria

3.2.4.1 Investigacién Preliminar

La investigacién preliminar consiste en una revision general a los principales aspectos
de un sistema para determinar los problemas y situaciones de mayor importancia.
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En esta fase se pretende obtener un diagnostico previo del sistema, para que
posteriormente, en la auditoria, se examinen y analicen profundamente los aspectos
conflictivos del mismo, investigando sus causas y consecuencias.

Una investigacidn deberd dar la pauta para el desarrolio de la auditorfa, ya que en base
a ésta, se especificard su enfoque y alcance.

3.2.4.2 Elaboracién de Cuestionarios y Entrevistas

Como ya se menciond en las técnicas utilizadas en la auditoria, el cuestionario vy la
entrevista son las mas utiles para el auditor, ya que por medio de ellas se puede
conocer la problematica existente dentro del sistema, de una forma rapida y sencilla.

Es muy importante que dichas entrevistas se realicen con cada una de las areas
involucradas al sistema y que los cuestionarios sean adeccuados a cada una de las
mismas, conteniendo algunas preguntasiguales para obtener distintos puntos de vista.

Se recomienda que el numero de preguntas no sea mavor de 40, para que se tenga
el tiempo suficiente de aclarar cualquier duda que se presente en alguna de ellas.

Antes de iniciar con las entrevistas, es muy importante tener preparadas todas las
preguntas gque se hardn en cada area. Si es necesario, se visitara nuevamente al
entrevistado para realizar las preguntas derivadas de las entrevistas a las demas areas.

3.2.4.3 Andlisis de la Informacion Recopitada

En esta etapa se organizaran todos los resultados, resumiendo las respuestas
obtanidas por cada una de las areas, sobre ios aspectos mas importantes durante las
entrevistas, incluyendo las observaciones objetivas por parte del auditor o auditores.
Dicha informacién podra ser enlistada de la forma mas adecuada que el auditor lo
considere.
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El formato deberd contener los siguientes datos:

L Concepto. describiendo en pocas palabras el aspecto o problema;

- Punto de vista sobre el mismo, de cada una de las dreas a las que
se investigs: vy,

- Espacio para las observacioneas.

Posteriormente, estas formas serviran para completar el informe de la auditoria, o si
es hecesario, anexarlas al informe definitivo.

Se recomienda que tanto lcs conceptos o probiemas, comoe los puntos de vista de
cada una de las areas, sean expuestos en una forma clara y precisa. Ei ndmero de
columnas y hojas utilizadas, variara segin las areas y problemas o aspectos a

considerar.

3.2.4.4 Recopilacion de Documentos

Se recopilardn los principales documentos que componen el sistema, asi como las
formas impresas con las que apera.

Es importante consultar los manuales, guias, estudios, folletos, etc., que tiene el
sistema para conocer su funcionamiento y su operacién.

Después de analizar estos documentos, se debera tener una apreciacidn sobre el uso
que se les dé por cada una de las dreas que los utilizan, asi comao su intervencién en

los procesos.
fLos documentos que no deben faltar en una auditorfa de sistemas son:

a) Estudio o proyecto para la implantacidn del sistema
b} Manual del sistema
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c)
d)
e)

f)

La documentacidn formal que todo sistema debe tener se muestra en la siguiente

Manual del usuario del sistema
Manual de operacidn del sistema
Formatos de entrada de informacién

Formatos de salida de informacién

ilustracién.

DOCUMENTACION FORMAL DEL SISTEMA
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3.2.5 Informe de Auditoria

En el informe, el auditor requiere transmitir de una manara eficaz la informacién que

ha obtenido en sus investigaciones vy en 1a recopilacidn de documentos, de forma
objetiva y facil de entander.

Es conveniente que contenga una introduccién con una breve explicacién respecto a
ta finalidad de la auditoria deol sistema.

Los aspectos que incluye un informe de auditoria son:

1)

2)

3)

Generalidades.- Resumen do los hechios de mavyor trascendencia, en orden de
importancia y los hechos desfavorables que necesitan una accidén correctiva.

Antecedentes del sistema.- Descripciédn breve de la historia de! proyecto v/o
sistemas, destacando los eventos principales y las areas involucradas. Abarcaréa
desde su origen, hasta la fecha de la auditoria, informando sobre la planeacién,
coordinacién, disefio, desarrolio, implantacién y evaluaciones del proyecto y/o
sistema.

Se especificaran fechas importantes, decisiones tomadas y compromisos
adquiridos por las distintas areas involucradas. En caso de existir reportes de
avances, se deberan mencionar en esta seccidn.

Situacion actual.- Constard de dos partes: la descripcidn del sistema vy la
descripcidn de la informacion que se maneja. En la primera parte, se describird
en forma breve el objeto del sistema, su utilidad, caracteristicas generales,
funcionamiento e integracicon.

También sc describird e! avance en el desarrollo del sistema, desde el punto de
vista de actividades realizadas en base al programa vy las necesidades
satisfechas. Se especiticard también el tiempo ocupado en cada fase de
desarrolio del sistema, asi como los problemas y sus causas en el avance.

En la segunda parte, se describird en forma generai ¢l tipo de informacion que

se maneja, especificando su volumen e iImMportancia, asi como el avance en la
carga, el uso y dapuracion de la misma,.
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4) Erogaciones.- Especificacion de ios costos de todo el proyecto, abarcando los

costos Yy gastos de sistemas, eguipo y personal.

Dentro de los sistemas deberan incluirse los costos y gastos correspondientes
a la renta v/o compra e mnstalacién de paquetes computarizados, asi como los

cursos impartidos al! personal sobre el funcionamiento e implantacion de los
mismos.

Dentro del egquipo sc consideran los costos y gastos por concepto de renta y/o
compra e instatlacién del equipo utilizado por el sistema, como: terminales.
lineas telefénicas, modems, procesadores, etc. En caso de ser compartido con
otros sistemas, se hara un prorrateo aproximado.

Es recomendable considerar dentro del aspecto de erogaciones por ¢l personal
que labora en el sisteina, los conceptos correspondientes a sucldos, horas
extras, capacitacian especial, prestaciones v costos de asesoria externa en el
caso de gque se requiera

5) Conclusiones.- Es la parte mas importante del estudio porque refleja los puntos
principales de la auditoria, los proyactos detectados y las recomendaciones o
propuestas para el mejor funcionamiento del sistema.

En cada observacién se especiticara el hecho principal, su problematica, sus
causas vy efectos o consecuencias. Asimismo, se escribiran las

recomendaciones, pudiendo proponer una sola solucién para varias
observaciones.

Estas recomendaciones necesitan especificar los medios que se utilizaran y la
manera de llevarlos a cabo

Al final del informe. se escribira la fecha de glaboracién (dia, mes y afo) v la
persona responsable del estudioc.

Para garantizar en la revisién final la correcta elaboracién del informe, el auditor deberd
plantearse las siguientes preguntas:

¢En el informe estan contenidos todos los hechos de importancia?

:Estén presentados todos los aspectos en forma breve y es correcta la
redaccién del informe?
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- ¢Esta redactado el informe con suficiente claridad para que las exposiciones no
sean mal entendidas?

- iComprende el intorme axposiciones claras respecto a la situacién del sistema?

- ¢Estan presentadas las observaciones y recomendaciones de una manera
apropiada y elaboradas por medio correcto. conciso y cartes?

- 2Se ha tenido objetividad y expresién correcta de ideas en el informe?
L] ¢Se incluye toda la informacidn necesaria de interés para el lector?
- ¢lLas recomendaciones son oportunas, faciles de realizar y convenientes a la

organizacion?

- élo tratado en el informe es interesante, bien redactado, comprensible vy es
realmente util & la direccién y areas involucradas?

- ¢La auditoria practicada fue ilevada a cabo con profesionalismo y ética
profesional?

Si el auditor puede contestar afirmativamente estas preguntas, podra estar seguro de
que el informe es correcto.

En todos los casos que sea necesario, se incluirdn anexos al informe de: ilustraciones,
costos, informes anteriares, etc.
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El siguiente esquerma ilustra graficamente la metodoiogla propuesta en este capitulo
para desarrollar una auditoria informatica.

" METODOLOGIA PROPUESTA
PARA LA AUDITORIA INFORMATICA

5 1

l % PLANEACION l L DESARROLLO J l INFORME J

L DEFINICION tNVESTIGACION CLASIFICACION DE
DEL ESTUDIO PRELIMINAR LAS OBSERVACIONES

L |

. ENFOQUE'Y ELABORACION DE CONTENIDO DEL
ALCANCE ENTREVISTAS INFORME
I ]
| l
PREPARACION DEL ANALISIS DE LA REVISION
PROGRAMA INFORMACION FINAL

| |

{ TECNICAS QUE I l RECOPILACION DE J

SE UTIUZARAN DOCUMENTOS
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CAPITULO Vv

PLAN DE CONTINGENCIAS

4.1 Seguridad en los Sistemas de Informacion

La informacién es uno de los activos mas importantes de una organizacion, si no el
mas importante; como tal, la proteccidn de la informacidn y de las instalaciones en que
la procesan y almacenan cs vital para ¢l desarrollo de las operaciones. Las
repercusiones de las deficiencias en la seguridad, se reflejan en negocios perdidos,
reputaciones dafiadas, pérdidas fiduciarias, pérdida de activos, otc.

Los controles de seguridad son necesarios para salvaguardar la infermacién de
maodificaciones accidentales o no autorizadas., de destruccion y divuigacion, y para
garantizar su oportunidad, disponibilidad vy utihdad.

Los conceptos actuales de sequridad de datos, son el resultado de tres factores que
se interrelacionan: el avance de la tecnologia de cdmputo, la necesidad de procesar
grandes cantidades do datas tan rapido como sea posible v la capacidad de cémputo
para procesar desde lugares distantes a la computadora central.

La seguridad de la informac:6n automatizada, se puede considerar como la proteccién

de todos los recursos (instalaciones, equipos y datos} contra datios naturales o
provocados por e hombre.

E! auditor en informatica tiene como parte de sus funciones y responsabilidades. e!
evaluar la suficiencia de las medidas adoptadas para abatir la posibilidad de que los
riesgos se materialicen, y en caso de que esto suceda. tener los controles adecuados
que disminuyan la pérdida, agilicen la recuperacién de ta informacion vy el
resteblecimiento de los sistemas.

Es preciso exponer que riesgo ... es el valor de la incertidumbre de que se presente
un desastre o contingencia, medido en términos de! numero de amenazas posibles”.?

Ctr, Franco Romo, Aifonso,

. al., Planeacion de 1n Recupsrog:ion informauca en caso de Dosastre, p. 8

71




Es decir, una accién o evento el cual puede causar una pérdida.?

Por lo anterior, es de suma importancia conocer los diferentes riesgos que amenazan
un centro de cémputo y a la informacién que se procesa en &l estos se clasifican en
dos grandes grupos:

- Riesgos externos.- Son todos aquelios que se presentan en el ambiente que
rodea a una instalacién de cémputo, como por ejemplo. temblor, inundacién,
sabotaje, motines sociales, robo, fraude, fallas de energia, etc.

- Riesgos internos.- Son los que se goneran dentro de la propia instalacién de
coémpuio, como por ejemplo, destruccion - valuntaria e involuntaria - de datos
y recursos materiales, robo de material y/o de informacidn, sabotaje, fraude,
etc.

Una vezidentificados y clasificados los riesgos, e€s importante conocer las medidas de
seguridad que es necesario implantar, con el tin de minimizar su impacto en caso de
que se presenten, garantizando la continuidad en el servicio.

Estas medidas, a su vez, se clasifican en fisicas y logicas:

- Seguridad fisica.- Contempla las medidas que permitan garantizar la integridad
de equipos y recursos en el centro de caémputo, es decir, la proteccion de todo
aquello que es visible y tangible. Desde el punto de vista computacional, " ...
es la proteccion de hardware y software contra danos o destruccion,

ocasionados por incendios, inundaciones o sabotaje”.?

- Seguridad légica.- Abarca las medidas que permitan proteger directamente la
informacion contra su pérdida, modificacién o divulgacian, ya sea accidental o
intencional, es decir, ta proteccidon de lo que se puede ver pero no tocar.

Sin embargo, es importante considerar que para que las medidas de seguridad, tanto
fisicas como ldgicas cumplan su objetivo, es necesario establecer procedimientos
administrativos adecuados.

2 Weber, Ran, EDP_Auditing, Congeptual Foundations and Practice. pp.248

2 Sanders M., Donal, Intormédtica: Prasante y Futuro, p.538
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Analizar las caracteristicas de privacia, seguridad, disponibilidad e integridad de los
servicios de computo, son tépicos de gran importancia. Cuando se habla de un
desastre en computacion, se debe fundamentalmente a un error de prevencién,
producto de poca o nula planeacidon.

En este capftule de Plan de Contingencias, se sefalan los puntos necesarios para
planear v recuperarse de dichos desastres basandose en una adecuada planeacioén.

Actualmente, es indispensable considerar ta planeacion en la administracion de los
servicios de computo, con el objeto de contar con los procedimientos para &l manejo
de emergencias en casos de catastrofe o amenazas mayores para proteger al personal,
minimizar el dafio a las instalaciones y equipo de procesamiento de datos, asi como
para reducir la magnitud de la interrupcion en el servicio,

Los procedimientos de emergencia se aplican a condiciones previas o poco después
de una catastrofe y se ejecutan en situaciones obviamente nao usuales; son de

naturaleza temporal.

Estos procedimientos normalmente estan contenidos en un documento que especifica,
en términos claros, las politicas y actividades detalladas que deben realizarse en caso
de presentarse un desastre o interrupcidn mavyor de! servicio, cualquiera que sea su

causa.

Los planes de contingencia pueden definirse como e/ elemento de control interrto que
es establecido para asegurar /3 disponibilidad de los datos valiosos de la computadora
y sSus recursos, en el caso de un evento que ocasione la interrupcion de las

operaciones.

Un plan de contingencia detaila los procedimientos para establecer de forma rapida las
capacidades de procesamiento de la organizacidon cuando ocurre algun evento gue
provoca que las facilidades de procesamiento o de comunicaciones se vuelvan
inocperables o inaccesibles.

Ya que en toda organizacidn con servicio de computo resulta necesario mantener un
alto grado de privacia, seguridad, disponibilidad e integridad en la informacion, se
define un desastre o contingencia en computacion, como aquel momento en que
alguna de estas cuatro caracterlsticas se ve disminuida en la opecracién de la

organizacion,
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La definicién anterior permite distinguir diferentes tipos de contingencias en funcién
de Ia gravedad del caso:

Contingencia menor. Es aqueila que no tiene repercusiones fundamentales en

a)
la operacidn diarta y es normalmente recuperable en menos de tres o cuatro
horas.

b} Contingencia grave. Es aqueila que no afectara significativamente la operacidn
de ia organizacién, pero que resulta recuperable, si se han tomado las debidas
normas preventivas, en 24 o 48 horas.

c) Contingencia critica o fatal. Similar ala anterior, sdlo que no es recuperable, va

sea porque no existen normas preventivas, o bien, por que las existentes no son

suficientes.

Debe guedar claro que aunque resulta imposible evitar contingencias, lo que es

necesario es que éstas no caigan en la categoria del inciso c}.

Con respecto al tipo de contingencias, €stas se pueden clasificar como:
L3 Contingencias en el procesador central. Cuando los procesos de la
informacisn fallan.

Contingencias en las comunicaciones. Cuando {a comunicacién de la

-
informacién falla.

- Contingencias en la informacién. Cuando !o que falla es ta base de datos,
pérdida de un archivo, otc.

i Contingencias en la instalacién. Cuando se detecta fuego, la ruptura de

una tuberfa, etc.

Esta clasificacidn es importante, ya que inclusive en la vida diaria se suele decir que
existen problemas de comunicacién, cuando en realidad. se tienen problemas de
proceso, esto es, los datos llegan a donde deben, sélo que la gente no toma las

decisiones correctas.
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Referente a las repercusiones de las contingencias, éstas se pueden clasificar en:
- Contingencias en el hardware.- Dafos en el equipo fisico

- Contingencias en el software.- Pérdida de archivos

Referente a las causas de las contingencias imputables al recurso humano se tiense:
- Contingencia accidental.- Debido a errores u omisiones de los operadores

o usuarios de un sistema.

- Contingencia intencional.- Como un ataque directo o con intencién
predoterminada de dafiar a la organizacién.

q4.2 Planeacidén para la Recuperacién

Por mas proteccién que se tenga, los desastres ocurren, por esta razdén resulta
necesario planear una metodologia de recuperacién para tados y cada unoc de los
casos de desastre mencionados.

Sin una verdadera planeacidn, resultaria imposible ltevar a cabo unarecuperacién. Asi
por ejemplo, atn contando con un sistema de respaldo de datos y programas, cn caso
de una falla en el hardware, ¢l problema puede ser critico si o se cuenta con una
instalacion alterna donde se puedan correr los programas.

Asegurar la continuidad de las operaciones de |a organizacidén es el objetivo principal
de la elaboracién de planes de contingencia vy en el caso de sistermas es de especial
importancia, ya que en egllos se basan muchas de las opcraciones criticas de ias
arganizaciones. Unas operaciones pueden ser criticas v otras aun no requerir de
procesamiento en caso de desastre,

La pérdida potencial depende de! tipo de interrupcion en que sec incurre y en la
determinacion del valor de los activos o funciones para la organizacién. Se debe
estimar una pérdida poiencial para cada area de riesgo.
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La pérdida potencial de los activos fisicos as igual a su costo de reemplazo, mas el
costo del retardo del procesamiento y e! costo del salario de los empleados quc
trabajaron tiempo adicional. Los siguientes tipos de activos fisicos deben ser incluidos
dentro de la estimacidon de pérdida potencial.

L] Hardware (CPU®*, unidades de memaoria, poritéricos, terminales remotas,
controladores, equipo y iineas de comunicaciones, impresaras y cualquier
otro tipo de hardware})

- Equipo auxiliar que da soporte al centro de procesamiento (como aire
acondicionado, modems® y equipo de regulacidn de energia eléctrica)

L Consumibles (cintas, diskettes, papel, toner, etc.) y equipo de oficina
- El edificio que da alojamiento al centro de cdmputo

Un plan de recuperacidn empieza con la formacién de un Comité de personal
responsable de manejar las contingencias, que identifique y defina io siguiente:

L] Las acciones que deheran tomarse en caso de una contingencia.

L Las necesidades minimas de supervivencia operativa.

- Las relacicnes con Instalaciones de respaldo.

L La instrumentacion de planes.

- Establecer lineamientos para determinar la naturaleza y nivel de la

catastrofe, inciuyendo las instrucciones que deben seguirse segun la
clase de desastre identificado.

L] La reglamentacién para la observancia de las normas de prevencién.
. La definicién de respaldos y frecuencia de los mismos.
L] La elaboracion de los manuales de emergencia y recuperacion.

Siglas da ~“Centrol Processing Unit”, Umdad Central de ™rocesos.

Y ) de Moduiador: Demodulador. Di Quo convierte sariales aigitales desde una tarminal
(0 PCI a uno sefal adecuada pars transmitirse en un canal telafénico tanalégicol, En ol otre extromo, otra
modem convierte ia sehal a~aidgica on digital, v la rarsmite a la computaoora de ese extremo.
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L4 E! establecimiento de personal minimo de guardia para la recuperacidn,

La definicién de politicas de respaldo de la infermacion automatizada.
Para determinar las necesidades minimas de supervivencia operativa, resulta

conveniente definir los trabajos del centro de procesamiento de datos en tres
categorias basicas:

a) Prioridad alta.- Aquellos que estdn sujetos a fechas de entrega limite y de cuya
ejacucidn depende la organizacién, comunmente a esta informacién se e llama
vital.

b} Prioridad media.- Trabajos criticos para la organizacidén, pero que puedan
retrasarsa.

c) Prioridad baja.- Aguelios que no son criticos v cuya fecha de entrega puede
posponerse.

Para planear la recuperacion en caso de contingencias usando esta clasificacion
propuesta, se definen solamente aquclilos desastres a los que esta sujeta la
organizacion, va que considerar todos los desastres seria imposible e incosteable y se
proponen soluciones concretas a cada uno do elios para su posterior recuperaciéon. En
caso de una emergencia, no se requieren manuales con toda la informacion a detalle,
Unicamente se piden lingas de accion para el caso especifico.

En virtud de lo anterior, se selecciona ia mejor propuesta por cada desastre v se
procede a generar un Manual gue explique la teoria para instrumentar la recuperacioén.
Una vez instrumentado el plan, se procede a simular efectivamente cada caso y
adquirir informacion para retroalimentar los planes.

Es importante mencionar que una buena simulacidn puede llevarse a cabo en la
organizacién, transportando los archivos diarios a una instalacion allerna con el fin de
no parar la produccion de la organizacién vy luego conducirse en la instalacién como
si hubiese sucedido un desastre; esto es, hacer un simuiacro del desastre.

Es responsabilidad del Comité entablar relaciones con centros de operacisén alternos;
en algunos casos, serd necesario entablar relaciones contractuales y una vez
aestablecidas, desarrollar paquetes de conversién de sistemas en caso de tener
versiones diferentes de los sistemas operativos.
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En el caso de un desastra, el Comité debe designar un grupo de personas de guardia
para poder atender inmediatamente la recuperacidn del sistema. En cualguier caso, el
personal de guardia debera tener copia del manual de contingencias, en el cual se
deben especificar todas y cada una de las acciones a tomar en caso de una
emergencia.

4.3 Manual de Contingencias

Los componentes minimos del manual de contingencias deben ser:

- Procedimientos iniciales de avisos y acciones.

- Lista de personas que puedan arranrncar un plan de desastres y de los
coordinadores responsablesdelacentralizacidndelainformaciéndurante
fa emergencia, que deben ser informadas de manera inmediata.

- Requerimientos de personal para la recupearacién.
- Direcciones y teléfonos de:

Centro alterno
Proveedores

Clientes

Personal

Servicios médicos

- Policia

Servicios de emesgencia

.

- Rutas de transportacién primaria y alterna en el caso que resulte
necesario enviar a los empieados a su domicilio

- Procedimientos para activar el cquipo de soporte

L) Mecanismos de notificacién y control de actividades

- Operaciones a procesar en el centro de apoyo o facilidades alternas

L d Prioridad de aperacién de sistemas, separando lo vital de lo importante.
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Planes de evacuacidn y planes altermos en caso de fuego, bomba o
explosion

Procedimientos para solicitar 1a asistencia de la policia v de los bomberos

Procedimientos de recuperacidn, conmutacidn telefdnica y restauracién
de los servicios del centro de cédmputo

Reporte y evaluacion de riesgos existentes en el centro de procesamiento

de datos

Copias de contratos y seguros de mantenimiento y respaldo

Mecanismos de respaldo existentes, guardando la versién "abuelo” de

cintas en un lugar aparte del centro de procesamiento de datos

Conviene mencionar que este manual debe existir tanto en 1a instalacién como en

otros lugares, aunque en forma restringida, solo personal del Comité o de guardia
dabera tener acceso a él.

El manual debe ser un documento con vida, esto es, dinamico, porque se debera
modificar cada vez que ocurra alguno de los siguientes hechos:

- Cambio de personal

- Cambio de equipo o instatacidon

- Cambioc de teléfonos

- Cambio de sistemas

- Cambio en tlas condiciones socic-politicas de la ciudad/pais
- Cambio de contratos de mantenimianto

- Cambio en las pdlizas de seguros

- Cambio en las instalaciones de respaldo y alternos

Se requieren instrucciones detalladas y completas para los siguicntes aspectos:

- Ubicacién de los procedimientos de emergencia.

Ubicacidn de la listade teléefonos de los ejecutivos clave y de emergencia

tales camo: el administrador de Ia base de datos, administrativos y de
relaciones publicas; policia, bomberos, ambulancias y hospitales.
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- Definicion del criterio de evacuacion en caso de que !a autoridad
apropiada no se haya localizado.

- Estaciones de trabajo emeoergentes o facilidades alternas.

- Minimizar el daifo de archivos importantes y equipo.

- Obtencién de serviciode emergencia o procesos especiales y adquisicién
de materiales.

- Lineamientos para el arreglo y obtencidn de transportacién especial.

L4 Desarrollar una lista de equipo, registros y areas que deberan ser

protegidas con ia mayor prioridad.

L Estimar la duracién mas probabile de la interrupcion segin el tipo de
emeargencia.

- Programar tas pruebas y revisidn peridgdica de los componentes del plan
de contingencias.

Finalmente, cabe destacar que, aunque el Comité de contingencias es quien define y
regula el desastre y la recuperacidn de la instalacién, la responsabilidad de dicha
operacian debera recacr v ser aceptada por el responsable del centro de cémputo,
quien deberd formar parte dei Comité.

Para larecuperacién de desastres graves, ¢l Comité deberd ser canvocado para definir
la ruta de accidén a seguir, no en forma espontanea, sino usando el manual que para
su efecto debe existir.

Tan pronte como ocurra el desastre, sera necesario defirur las consecuencias y
alcances del mismo, enseguida deberad entablarse comunicacién con los
usuario/clientes, proveedores y responsables del equipo, asi como con la instalacién
externa de apoyo donde se espera procesar temporalmente los sistemas de alta
prioridad de la organizacién.

Normalmente serd necesario anotar y registrar las causas y consecuencias inmediatas
del desastre, para poder iniciar toda la tramitacién legal det pago de seguros, deslinde
de responsabilidades, etc.
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Es importante mencionar qgue el plan de contingencias debe contemplar

anticipadamente dos opciones basicas:
[ Operacién temporal sin recuperacién total

. Recuperacion alterna v total a largo o mediano plazo

En ningun momento se deben mezclar estas dos actividades, ya que las del primer
caso aseguran la supervivencia operativa y deben ser consideradas aparte. La
recuperacion alterna debe ser hecha sin prisa y tal vez demande actividades que lleven

tiempo como son:

- Reconstruccion
- Cobro de primas de seguro
- Reprogramacién

Entre los imperativos bdsicos para la puesta en marcha del plan de contingencias se
pueden citar ios siguientes:

stalacion. Sélamente en

a) Verificar la imposibilidad de operacion basica enla
caso afirmativo se debe proceder al uso de la instalacién alterna.

b) Revisar los requerimientos de compatibilidad de equipo en la instaiacion alterna.
En caso de existir moalficaciones significativas, por ejemplo. trabajar en
sistemas operativos diferentes., deberdn estar grabados programas ya
convertidos en cintas de apayo con el fin de reducit ei tiempo de instalacidén del

sistema en la instalacidon alterna.

c) Revisar los procedimientos de seguridad, privacia y planes de contingencias en
la instalaciédn alterna, con el tin de evitat un doble desastre que seria critico e
irrecuperabie.

Este imperativo es fundamental en el aspecto de privacla, sobre todo si se
encuentra que la instalacidn alterna tiene usuarios compietamente ajenos. Un
desasire por falta de privacia deberia ser considerado tan grave como el
desastre que obligé al uso de la instalacion alterna.
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Sobre este aspecto conviene modificar los passwords®?, uno al moverse a la
instalacién alterna vy el segunao al regresar a la inicial.

Las claves de acceso, contraseiius o caracteres magneéticos (passwords) sirven para:

- Permitir el acceso a personal previamente autorizado a estaciones de
trabajo conectadas a la computadora central.

- Restringir el acceso a recursos de computo {archivos, bibliotecas,
programas, procedimientos, etc.), ya scan rasidentes en disco o en cintas
magnéticas, ademas de identificar el tipo de acceso permitido (tectura,
actualizacién, borrado o creacién).

Cuandoe en el sistema estd activada la seguridad por claves de acceso, cada usuario
debe proporcionar a! sistema la identificacion gue tiene asigrada, Hamada también
User-id vy su contrasena en la pantalla de inicio de sesién.,

El User-Id identifica al personal que inicia una sesidn en el sistema. Cada User-ld debe
ser unico. E! sistema comprueba también la contrasena, la cual Nno se visualiza en la
pantalla mientras el personal la teclea ni debe imprimirse en un proceso. cada
contrasena tambien debe ser unica. Recomendamos no atenerse a un esquema
reconocible para la asignacion de contrasofias, como fechas de nacimiento o numares
de la extension telefénica. pues resultaria facil para otras personas el averiguaric: las
contrasefas, par consiguiente, deberan ser aleatorias y de grupos de caracteres no
significativos.

El cambio de contrasena debera realizarse al menos caoda 60 dias, pero si se sospecha
que aiguien conoce la contrasefa de otro usuario, debera cambiarse inmediatamente,
o bien establecoer un procedimiento  interactive que permita  mantener la
confidencialidad y seguridad en las claves de acceso o passwords, fo cual da la
facilidad al personal de poder cambiar periddicamente sus claves de acceso con {a
frecuencia que sus necesidades (o requieran.

La contrasefadebe ser personal e intransferible, cada usuario es responsabie del buen
o mal uso de la que le corresponde, por lo que deben ser motivados a protegerias y
no a compartirlas o revelarlas.

- Autorizacién para perinutic sl accuso a intormacidn o procesos por medio de una sehal o ciave, conacida
anicamenta por tos individuos autorizados.
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Para tener acceso a recursos protegidos por claves de acceso, es necesario establecer
perfiles de usuarios por recursos, los cuales entre otros atributos deben contener:

- Nombre del usuario

- Area ala que pertenece
- Tipo de acceso

- Privilegio

- Vigencia de acceso

4.4 Documentacién del Plan de Contingencias

El éxito de la planeacidn de contingencias esta directamente relacionado con la calidad
de su documentacion. La estructura del documento debe facilitar su entendimiento,
su implementacién v su mantenimiento.

A continuacién se comenta la documentacion tipica para estos casos:

Equipos de restablecimiento.- La composicidn y responsabilidad del equipo debe estar
claramente documentada con nombres, direcciones y teléfonos del trabajo y del
domicilio, plaza. uso y funciones dentro del equipo. 4drea de responsabilidad, etc.

Composicidon y funciones.- El equipo debe estar compuesto de profesionales que estén
calificados para realizar un restablecimiento en caso de falla.

Plan de accién de restablecimiento.- Debe incluir planes generales y detalladas para
las actividades especificas que deben realizarse. Este plan documenta las actividades
que deben ocurrir en una base "hara por hora” y ias responsabilidades para la

realizacién de estas actividades.

Recobro de registros vitales.- Contiene una lista de los archivos criticas que deben
recuperarse para continuar con el procesamiento y procedimientos de recobro de esos
archivos en cintas y discos de respaldo.
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Provisiones para respaldo fuera de lugar, realizando rotaciones de Ios
recursos criticos y no criticos (sistemas operativos, aplicaciones,

bibliotecas, ote.)

Frecuencia de respaldo fuera de sitio y nuimero de grupos de generacién
que se rmantienen de los archivos de produccién

- Etiquetacién de los respaldos

Pruebas periddicas para tener la seguridad de que los respaldos son los
adecuados

Estos procesos no deben ser ni tardados ni complejas.

Procedimiento para las aplicaciones.- El plan debe enfatizar de forma clara la secuencia
{prioridades) en las cuales deben restaurarse las aplicaciones y debe sefalar los

siguientes aspectos:
Mecanismos automaiicos para pasar los jobs a los sitios alternas de
proceso y su prioridad

Pasos para restaurar un sistema a partir del Ultimo respaldo disponible

Procedimientas para atender las aplicaciones hasta que se rcstaure el
servicio de la computadora

- Restaurar las aplicaciones a partir del sitio alternc

Para cada aplicacién critica el plan debe documentar io siguicnte:
Una explicacién de por qué fue considerada la aplicacién como critica

~ tos componentes de ta aplicacion: nombre de la apticacion,
identificndores de los programas, fallas, versidn, cadigo tuente y objeto
y volumenes en los que se encuentra contenido.

Ubicacidn exacta dei respaldo de la aplicacién, archivos en produccién
y documentacidn

Equipo, comunicaciones, software requerido por la aplicaciéon
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- Requerimientos minimos de procesamiento
- Requerimientos de respaldo, incluyendo en sitio y fuera de sitio

- Requerimientos de seguridad y de controi de acceso

Configuracion del sistema operativo.- El plan debe contener un inventario de todo el
software de sistemas que es necesario para reconstruir las aplicaciones. Dicho
inventario debe incluir: nombre y tipo de software, versidn, facha de actualizacién,
nombre del vendedor y direccidn, provisiones tomadas paralos respaldos fuera de sitio
tanto del software como de su documentacion.

Inventario del equipo del centro de proceso.- El inventario de todo el equipo necesario
para reconstruir el centro de datos y dar soporte alas operaciones criticas debe incluir
io siguiente: configuracidn incluyendo el CPU y controladores de discos y cintas,
terminales, controladores de telecomunicaciones, impresoras, suministros de energia
eléctrica, unidades de enfriamiento, controies de humedad y otros periféricos,
requerimientos de cableado y suministros de energia eléctrica, marca, modelo vy
modificaciones necesarias, capacidad. vendedor de!l equipo, espacio basico, {uz
necesaria y aire acondicionado.

Requerimientos de telecomunicaciones.- Debe incluir la configuracién (swiches,
multiplexores’, concentradores, dispositivos de diagndsticos, controiadores de
comunicaciones y lineas de comunicacidn); descripcion de ia velocidad, amplitud de
banda, numero de identificacién de circuitos de los canales de comunicacion;
proveedores; provisiones de respaldo incluyendo contratos con la comparfrifa de

teléfonos.

Pruebas del plan de contingencias.- Debe describir los planes de pruebas, incluyendo
los objetivos de las pruebas, alcance, secuencia, documentacidn de los resultados y

estimaciones de tiempo.

? Dispositivo cansz de enviar variss sefiules por el mismo medio, variando en csda una de estas sefales,
algun parametro para diferenciasrla de las restantes.
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Facilidades de procesamiento alterno.- Debe incluir los detalles reiacionados con sl
Procesamiento alterno, especificamente acuerdos formales especificando lugar,
duracién del acuerdo, facilidades, espacio de oficina acordado y seguridad.

Formatos y proveadores.- Ei plan de contingencia debe documentar cualquier
requerimiento de formas especiales, insumos y sarvicios necesarios para continuar con
la operacion de las aplicaciones criticas.

Las tareas logisticas de relocalizar sistemas de informacidn dentro de marcos de
tiempo realmente cortos debe sefalarse cuidadosamente. Deben establecerse
procedimientos alternos para recaolectar las entradas y distribuir la salida.

Transportacidon y logistica.- Las tareas mas significativas en la planeacién es la
verificacidon y validacidn del plan. Estas actividades permiters que el plan sea
constantemente analizado, discutido y ejecutado para que el equipo esté 2n astado de

alerta,
E! pian de contingencias debe procurar a la organizacién los siguientes beneficios:
Verificar que el plan sea completo y practico

Determinar la factibilidad y compaubilidad de las facilidades de respaldo
con los procedimientos

- identificar y corregir las debilidades del plan

Praporcionar entrenamiento al departamento de sistemas y de usuarios
sobre fos proccdimientos de respaldo

- Incrementar la confianza de ta organizacidén en su habilidad para
restablecerse

Proporcionar una fuerte motivacidn para mantener el plan

Un plan de contingencias debe ser flexible y documentado de forma dinamica, y para
que sea exitoso es indispensable que sea probado, evaluado y monitoreado
frecuentemente. De otra manera, una organizacién no puede asumir que funciona.
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Riesgos y controles.- El mavyor riesgo asociado con la planeacién de contingencias es
que la disponibilidad de la informacidn de los sistemas criticos pueda estar
comprometida. Se incurre en este riesgo como un resultado de lo siguiente:

- La ausencia de un ptan de contingencias

- Un plan diseifado pobre o inadecuadamaeante

- Un plan probado y evaluado incorrectamente

E! andlisis de riesgos es una herramienta que puede usarse para identificar amenazas
relevantes y su impacto potencial en la empresa.

- Riesgos:
- Inhabilidad para continuar con las operaciones
- Pérdida o disminucion de flujo de efectivo
- Pérdida de ventaja competitiva
- Pérdida de la cartera de clientes o compartir el mercado
- Incremento de los costos

- Multas v sanciones

- Controles:
- Desarrollo y documentacién del plan
- Actualizaciones regulares del plan
- Pruebas reguiares del plan
- Simulacros

- Comunicacién entre el equipo encargado del plan
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4.5 Consideracionass de Auditoria

Los objetivos que persigue una auditoria a un plan de contingencias son {os sigulentes:

Especificar y evaluar si el plan es adecuado
Identificar las areas potenciaies de exposicién en el plan

- Revisar las provisiones, procedimientos y staff gque soporta la
recuperacion de una falla generatizada.

Aportar recomendaciones detalladas para remediar las exposiciones
detectadas

Estos objetivos son alcanzados a través de una revisién de los contenidos del plan v
una prueba completa.

Revision de los Contenidos de!l Plan.-

El auditor debe revisar que el plan esté completo, exacto, actualizado, adecuado vy
apropiado, incluyendo lo siguiente:

- Objetivos

Definicién y provisiones de los distintos niveles de fallo

Que los escenarios estén documentados para cada nivel de faila
Instrucciones de cuidndo y como activar y usar el plan
Procedimientos detaliados y guias para cada area de restablecimiento

- Requerimientos de seguridad para alternar medios ambientes de
procesamiento

Distribucidn de los planes de contingencias al personal autorizado
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Revisién y aprobacién de las provisiones por parte del administrador

Identificacién del personal ciave del pian, incluyendo su responsabilidad
en el mantenimiento det plan

Exactitud.-

El plan de contingencia debe revisarse en cuanto a la exactitud de sus puestos,

configuraciones de hardware y software, staff, riesgos, requerimientos legislativos y
de regulacién.

Que el plan sea adecuado y apropiado.-

Para determinar que tan adecuado vy apropiado resulta el ptan, el auditor debe revisar
lo siguiente:

Composicidn y funciones de! equipo encargado de! plan
Prioridades aplicadas para software y datos

tnventario de equipo vy configuraciones criticas
Requerimientos de camunicacion

Inventario del software de sistemas y configuraciones criticas
Formatos criticos v suministros naecesarios

Provisiones de respaldo para software, archivos y suministros
Facilidades alternas de procesamiento

Staff v sus asignaciones

Inventario de transportacion y logistica

- Provisiones de seguridad

Pruebas del pian de contingencias

- Cobertura de los seguros
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Finalmente, podemos enfatizar que al depender cada vez mas las organizaciones de
sus sistemas de informacidn para las operaciones criticas y aumentar el uso de las
comunicaciones, crece la necesidad de contar con planes de contingencia.

Dicha necesidad se sustenta principalmente en:

- €l reconocimiento de la informaciéon como un valiocso activo de la
organizacién

- El amplio uso de microcomputadoras y terminales en los departamentos
de los usuarios

- La dependencia de las organizaciones en las computadoras

-

Crecimiento de los procesamientos en linea y tiempo real

Es por ello que concluimos que el principal objetivo de la elaboracién de un plan de
contingencias, es asegurar que la capacidad de procesamiento de la informacién en
la organizacidn se reanude o mas rapidamente posible después de una interrupciéon
derivada de un sucoso desastroso, a fin de salvaguardar los bienes institucionales.
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CONCLUSIONES

En un principio, 1a auditoria informatica se limitaba a verificar que los sistemas que
operaban en equipos de cdmputo cubrieran ciertas caracteristicas de seguridad.
exactitud, integridad, peso, etc. En nuestros dias la auditoria informatica ha expandido
sus campos de accidén; ya no sélo se enfoca al uso de camputadoras, sino a todo o
que se refiere a sistemas de informacion, a verificar que una funcién de informatica
apoye realmente los objetivos de una organizacidn, que sea eficiente y esté acarde con
los lineamientos y con la mision de la empresa. Es decir, de un esguema micro, gque
era un aspecto Muy técnico y basicamente relacionado con estados financieros,
podemos decir que ahora es una funcién con mucho mas peso dentro de las
organizaciones.

La auditoria informatica consiste en evaluar y asegurar que la tuncion de informatica
dentro de la organizacién esté cumpliendao con sus objetivos de apoyo a la mision de
la empresa vy que los recursos sean utilizados en forma eficiente. Ya no hablamos
dnicamente de que se cuente con informacién periddica correcta y oportuna, sino del
uso de la tecnologia como soporte a la operacién v a los servicios que se brindan.

Los bancos son un caso Mmuy representativo: los cajeras automaticos, el banco en su
casa o el banco en su empresa, son un ejemplo de que va no se trata sélo de asegurar
que e! estado financiero cuadre o esté completo., sino de que se este utilizando la
tecnologla en apoyo a los objetivos de una mision.

Uno de los grandes beneficios que nos proporciona !a auditoria, es saber que la
inversién en informatica de una empresa esta redituando e¢n forma correcta; que la
inversién que se hace en recursos infarmaticos esta teniendo un retorne satisfactorio.

En esta dpoca se habla mucho de mejorar la productuvidad, de reducir costos, etc. La
funcion informatica juega un pape! critico en este caso, porque ayuda precisamente
a ser mas eficientes, a reducir costos sin demérito ni de fa cantided, ni de la calidad
de los servicios o productos que se generan.
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Por otro lado. existen dos tipos de revisidn para determinar la frecuencia adecuada en
la aplicacién de la auditoria informartica. La primora es la revision de ta infraestructura
informatica, que en el acuerdo de auditorias se llama revisidan de controles generales.
Es decir, se revisa cudl es la estructura con que se cuenta, si e! personal es ol
adecuado, si los procedimientos son correctos, que existan adecuadas medidas de
seguridad, tanto seguridad fisica de los equipos, como seguridad de acceso a la
informacion.

Una vez teniendo la certeza de que esta infraestructura es la adecuada, se comienza
la revision de 1a informacidén sobre la funcionalidad de los sistemas y de las
aplicaciones que existen. Por ejemplo, en una compafiia de Seguros, una vez gue se
ha revisado su equipo de computo, Ia organizacién de! departamento, 1os recursos
humanos, etc., se comienza a anahzar la operacidn de los sistemas, cémo funcionan,

que la informacion sea correcta y oportuna, que los recursos secan utilizados
eficientemente y en forma consistente.

Estas revisiones son periddicas, pero dependen de que tan importante o que tanto
impacto tengan los sistemas de informacién en ias arganizaciones para definir una
periodicidad general. Hay empresas que no dependen en un alto grado de sus sistemas
de cédmputo porque muchas actividades se realizan de forma manual; en este tipo dc
empresas s un poco Mmas holgada la necesidad de hacer revisiones.

En suma, podemos decir gque en una revisién inicial se eovalua la infraestructura y
después deben reatizarse revisiones periddicas al funcionamiento de tas aplicaciones.
Estas revisiones pueden ser desde bimestrales, semestrales, etc., hasta tener una
participacidn cantinua de auditoria en forma consistente para aguellas aplicaciones
criticas.

En México tenemos muchas oportumidades de perfeccionar las funciones
administrativas de las empresas para hacer mejor las cosas, en menor tiempo vy a
menor costo, v la informatica puede jugar un papel determinante cn este pPropdsito.

Es aqui donde cobra importancia la participacidn del auditor, porque es la persona que
puede evaluar una situacion y recomendar cambios y mejoras. El auditor no es qguien
va a criticar o descubrir culpables, sino quien dara sugerencias constructivas y ayudard
a mejorar el estatus de trabajo.
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E! examen de los procedimientos de auditoria y sus relaciones con 1os conceptos de
existencia y valoracién, nos lleva a la conclusidn de que el papel de tos sistemas de
cémputo afecta en forma muy significativa a las 1&écnicas de auditoria.

El uso de la computadora para evaluar la calidad del sistema de procesamiento de
datos y determinar la validez de la informacién generada, proporciona al auditor la

oportunidad de ejercer un anahsis mas profundo del cuantioso volumen de
transacciones.

De esta manera, se ha reflexionado breveimnente sobrc el problema de riesgos y
controles en ambientes de computo, pero las expectativas para el futuro son cada vez
mas complejas y, por tanto, la auditorfa informatica también.

El desarrollo de la presente Investigacion ha perseguido ser una contribucidn, gque
basada en diversas metodoiogias auxitie a la direccion de las orgarmizaciones, para
asegurar el adecuado uso de sus sistemas, a partir de una dinamica gue pueda
aplicarse en beneficio de 1a gestién de informatica.

Finalmente, solo nos resta manifestar que con este bosquejo se pretende mostrar la
faorma en que la tecnologia empleada en las organizaciones afecta nuastra profesion,
ya que para mantenernos en el mercado y para superar el nivel de nuestros servicios,
8s necesario tener conocimientaos de una gran variedad de materias altamente técnicas
como es la auditoria, tanto por nuestra iniciativa, como por ias propias necesidades
de la empresa, gque por su tamafo, por las operaciones que maneja, por la
responsabilidad ante sus clientes y por la diversificacién de su mercado, es de capital
importancia contar con informacién oportuna, confiable y a un costo moderado, lo que
ha provocado que se utilice la tecnologia de la informatica para agilizar este proceso.
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ANEXO

A continuacidn se muestra un gjemplo de una auditoria
aplicada al sistema de Recibidor de Materiales en una
Compania de Bienes de Consumo.
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2.- INTRODUCCION AL SISTEMA
2.1 ORIGEN:

Originat nenle la aplicocidn de "Recepcidn de PSteriales” se controlaba en dos
equipos. una norte en PC, v la otra en el equipe AS/400. Para tacilitar el uso v

manejo de informacion de todos los usuarios involucrados, se decidid desarrollar el
sistema lotaimente en el AS/400.

2.2 OBJENVO:

El cbjelivo de! Sistema es lievar el control de la recepcidn de matericles para
produccion, dicho Sistema se compone de los siguientes moddulos:

Recepcion de tMateriules

Corfirmocidn de la Recepcidn de Materiales

Carcelacién de la Recepcidn de Materiales

Dev olucidn de Materiales a Proveedor

Control de Calidad

Atectacion a olros Sistemas

Consultas

Rep-rtes

2.3 JUSTIFIC ACION:

£l nuevo Sisttma de Recibo de Materiales ¢ presentado desde el inicio de su
operacion, diversos problemas de inconsistencia en los resuitades finales pora o
cual, se realizan modificaciones a los programas y se cormige la informacioén, en
otros casos, solo se corrige la informacion sin antes detectar la causa de tales

problemas agregandoe esta actividad a las propios del ciere mensual, resuitando
esto el origen del presente proyecto.

2.4 DOCUMENTACION:

a) Manual de Usuario: Tiene dos omisiones:
1 explicacién del proceso de cambio de turno vy,
tos mensajes de efror y sus acciones a ejecutar,
b) Manual Técnico: Esta incaompleto:
falta el flujo de datos,
19 interrelacion con otros sistemas v,
mensaojes de eror y sus accicnes a ejecutor.
C) Documentacidon de Programas: Coniliene en general los comentarios

necescrios excepto, en las modificaciones. No se tleva una bitdcora de los
cambios electuados.




3.- AMBIENTE DE DESARROLLO

Control do vantes:
No existen ambientes separaudos para desarollo y produccién, en to que a fuentes se
refiere.

Para reatizar un comkbio o un programa que 514 en produccién, el programador hace
una copia Jdel fuente, con el mismo nombre, pero, agregandole un sufijo: {("BK", “BK1",
UBK2T, UMM, etc ). Las modilicaciones las hace sokbre el luente original lo anlerior
puede provacar inconsistencias enfre fuentes y objetos que estan comiendo,

RECOMENDACION: Se sugiere crear los ambientes necesarios para separar el ambiente
de produccion v desarrollo, asi como generar una aplicacidn que controle ias
liveraciones, levando ademds. un conirol de los fuentes y objetos correspondientes,
esto apoeryado de termates, politicas v procedimientos.

Documentaclidn Interna:
El perscnal de progromacion dasamolla sus cambios sin documeniar et motivo, sus
iniciales, lus fechas, alc.

RECOMENDACION: Se comentd con la Lic. Esperanza SGnchet v se acordd que se inicie
este lipo < » documentacidn interna.

Control do zalidad;

No exisie control de las modificaciones efectuadas @ un mismo programa, no se sabe
cudnigs libxrociones Hleva un programa por un mismo requermiento, debido a que el
responsabls de la modificiacidn no se auxlia del

usuario para hacer pruebas
axhaustivas del programa en cmbiente de desarollo antes de que se libere vy, por lo
tanto. estc prueba se realiza on produccidon. “

RECOMENDACION: Se sugiere implantar un formato de Vo.Bo. por parte del usucrio y
del coordinador de sisternas antes de 1o liberacion, y solo hasta obiener astos Vo.Bo's el
darea de operacién (Centro de Cormputo) acepte las liberaciones



4. ANALISIS DE FLUJO DE INFORMACIGN
Dlagrama de relacidn entre modulos

Se cnexa decumento
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5.- ENTREVISTAS CON USUARIOS
5.1. PROBLEMAS REPORTADOS

Entrevisiadrs: Sr. Anselmo Rubio;
Comentarios: No existen problemas actualmente

Entrevisiad »: Sr. Francisco Godinez
Comentari. s N2 existen problemas

5.2. FROBLEIAAS DETECTADOS

1.- Actuciimienta s permile capturar materiales y laboralorios que no’ coresponden
entre si. esta posibiidacd de error se puede eliminoar validando la relacidn. que’ existe
entre nalcral, loboratorio y divisidn {(Jabdn, Materias Primas en Genercl). esta ccﬂvldad
la estaba realizando la Lic. Esperanza Sancheaz. -

RECOMENUACION: Se sugiere termincor esta modificacion.

2.- En la captura de maquilas, si no existe la relacidn materiol maquilador, envia ei
mensaje cd= error comespondienie y al darle entrada al sistema. tiene una salido
anormal, 2 :

RECOMENDACION: Controlar el resultado de las liamadas a funciones en los programas
llamadores.

£.3. PAEJORAS SUGERIDAS POR EL USUARIO
El usuario propone que no se le presenten las pantalias que no utiliza cuando es

magquila

RECOMENDAC!ION: Si se implementa la recomendacidn del punle 1, esto se soluciona
tacilmenie.



6.- REVISION DE LAS INTERFASES

6.1. Dlagroma de fivio de datos
Se anexo docurnento

6.2, Datecclén de Inconilsienclas

Se analizaron los programas de actugalizacidon de cada madulo y en términos generales
esios son cuirectios: se proceaid G revisar et proceso de afeclaciédn a las intedases, vy
una causa de inconsistencias es que se permite electuar la actualizacién a las
diferentes L.ases de datos, por dos usuarios concurentemente, es decir, el modulo
adolece de prograrmacidn multivsuvarios.

Se verifico (ue operalivamente es susceplible de ocurrir esta situacion, se preparo o
comprobacidn de esia teorio =N un ambiente de pruebas.

Se confirmo que efectivamenie «l hacer la actualizacidn simulidnea se afectan
eroneameante algunss modulos. En el diagroma de actualizacidon de intertases (anexo).

en el paso numero seis, si olro usuario ejecuta la misma opcidn, duplica la afectacion
de los registi os.
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s« ANALISIS DETALLADO DE FUNCIONES
7.1. RECEPCION DE MATERIALES
7

.2. DEVOLUCION DE MATERIALES
7.3. CANCELACION DE RECEPCIONES
7.4. CC'NTROL DE CALUDAD

7.5. CCONSULTAS

7

.6 REP'DRTES

Come resuliado de este andilisis se praesenta el Plan de Optimizacién del Modulo.




8.- PLAN DE OPTIMIZACION DEL MODULO

8.1. Rolacién Jde problemas
Veranexo 1.

8.2. Ani<atisls do los problemas

1.- Faltg_def r campos de rol i£-] as - 3, esto ocasiona que para
determinar e! status de la recepcion se uvlilice: la canlidad de la remisidn, el nOmero de
1la orden ce compra. !|a bandera de actualizacién de interfases y el lotic de contro!l de
pagos. Y en L-ase a sus combinaciones se define el status.

2.- Adolece de programocldn_multivsuaroey. Esto puede causar problemas cémo el
demosirado en el punfo de afeclacicn de interfases (6.3). Existen ofros prablemas
latentes c&mo el cambio vy actualizacidn de una misma recepcidn por dos usuarios, 1o
qQue da resultados no desecdos o. tombién el de las devoluciones debido. a que limpia
1o bondera de actiuclizacidn de interfases y manda aplicar el movimiento en sentido
inverso, es una fraccidn de segundo qQue si coincide con un Hamado de actualizacién
masivo de irterfases originada por ofro usvario. o tomaric come un registro pendiente
de actualizar y daria resultodos erdneos {no demostrodo pero tuera de dudas que
pueda ocuunir.)

3.- No Hlene sardmehos de control entre pregramaes. £n los liamados entre programas, el
ilamador no solicita ni recibe mensojes cde emor. esto cousa problemos como el
mencionads en el punto 5.2.2.

4.- Foltan valldgelones en los pregramas de captura, Esto ocasiona inconsistencia en los
datos de la recepcion, como el caso de que la fecha de salida fuese mas antigua que
la fecha de r>gisiro, etc. Deben generarse criterios generales de validacidon parag todo
el sistemec.,

5.- No Hene validacldn de_mensqles de_ener. Los programas no incluyen en las rutinas
de access a la base de datos una validocidon de los mensajes que regresa el sistema
por ejemplo i la lectura/escritura fué © no exitosa vy las instrucciones de que hacer en
caso de «rror. Se sugiere se implementen lales instrucciones.



8.3. Sugerencias de Solucién

1.- Complelur lo base de datos con los campos de conlroi y adecuar ios programas
que resvlter:. impactodos por el cambio en ia base de datos. Estos campos se pueden
agregar ol final de {os archivos. compilar los mismos con veriticacion de nivel=*no e ir
modificand» y liberando los programas graduaimente.,

2.- Medificar los programas que realizan funciones concurrentes para que tfrabajen en
modo multiviuaric, se puedern incluir "daota areas™ & codige para efectuar este control.

3.- Modilicur el controt ! Hamado y retorno de programas, adiciondndole un
pardmetro de respuesta afirmativa o negativa de la tarea efectuada y cddigo para el
confrof da estos errores.

4.~ Incluir 1as vatidaciones necesarias en los programas de captura de acuerdo con et
usuario, detridamenle requisitadas en un doccumento aprobatorio.

5.- Incluir el cddiuo y mensajes necesarios para que cualquier error de programa o
violacidn a 1 integrdad de tas bases de datas lo netifique el sistema.

4.- Recornendacicnes Generales. Se recomienda implaniar o i brevedad posible el
conirol de versiones de desamollo y produccidon. La capacitacion al personal
desarmrollado: debe incluir un pequefo entrenamiento o Mmemorandum para gue se
habitien a Jocumentar los cambios en la programacion.

RESUMEN

Lo programucion del maédulo (cédigo de RPG. CL y manejo de pantallas) esta en un
nivel de estructura, segmentacidn y uso del lenguaje aceplable.

Los efforers encontrados no son consistentes, el Ultimo fué el de los rechazos de control
de calidad. gue alectaba aigunas interfases eronedamente vy, se detectd al ciere de
marzo de 19 5.

Los efrores ¢ie progromaocién para accese multivsuario y manejo de erores deben
comregirse tan pronto como sea posible.



PROPUESTA
Se propone cptimicar el sistema de recepcidn de maleriales por fases:

1.- Correqir lu: valldaclones o adlicionarigs g loa progiamas de capiura. Esto permitira al
usuario hacer estrictamente o que debe hacer. iIncluir pardmetros para el controi de
procesos entre programas y monitoreo de la integridad de la base dedatos. Con esto
se pretencie eliminar el 80% de jos problemas presentes y futuros.

2.- Adecugr ia _pregramacién a mullusuario. Incluyendo los controles necesarios para
evitar errores por duplicidad de funcicnes en el mismo momento.

3.- Completar ia bas s e tesulien impactados por
sl cagmblo. tslo aclarard la programaocion y le dard mayor estructura para que

cuaiquier pe'sona, es decir, que no sea necesario el conocimiento profundo del
médulo para efectucr modificaciones rapidas v exitosas.

4.- Avtomalizgeién de procesos. Eliminar la actualizacidn de interfases por e! usuario
(F21) y toda taa que tenga con la operacion del madulo (ciere de costos, cambio de
turno, cierre cario).




ANEXO 1
RELACION DE PROBLEMAS

-« Conlfrol de la capiura de recepcion de Materiales
1.- Pérdidia del nOmero de almacén.
Soluclén: Grabar en ias nolcs de recepcidn el olmacén.

2.- Inconsistencia en io validacion del laboratorio vs CRPO15R.
Soilucltén: Homogeneizar las validaciones.

3.- No muestra el mensaje de eror CRPOO21.
Soluclén: Cauneygir el manejo de pantalias.

4.- Conltrai de status de las recepciones muy complejo.
Solucién: Adicionar campos fallantes a lo base de daios.

5.- S5in cortrol del resultado de los programas o los que se llama.
Sotucién: Incluir pardmetro de control dentro del drea de comunicaciones.
.- Sin control do programacion multivsuarios.

Solucién: Incluir el codigoe necesario para efectuar funciones mulliusuarios, ya sea
controlando el acceso a un laboratoric por usuario o incluir las validaciones
perfinentes para gue no permita la duplicidad de funciones.

7.- No valida la inlegridad de la base de datos (ef. que la orden exista en POMAST v
POITEM).

Solucidn: Incluir el cddigo y mensajes necesarios parc manejar este error.

8.- No valida el accesc a ia base de datos.
Sclucidn: Incliuir el codigo necesario para validar todos los accesos a la base de
datos y enviar los mensgjes necesanos.
?.- Cotecciones sin la documentacidn necesoria (e]. Bloqueo de instruccliones con
asteriscos). .
Solucidn: Documentar correcciones efectuadas. (Autor fecha, causa, solicitante).

0.- Valldar opcion del subarchivo por progama y quilar de la pantalia.
. Solucldn: Incluir cddigo y mensaje necesario.



CRPOIIR.- Mantenimiento o recepcion de Materiales
1. Pfogrqrﬂccion complejo. debido a que fué necho pora allas y posteriormente
habillade a3ra canbios.

Solucidn: Separar las funciones.

2.- Faltan v.hidaciones de la integridod de la base de datos.
Solucldn: incluir cddigo necesario para validar los accesos a los diferentes
archivos aue consulta.

3.- Surtido en exceso. debido a que en el calculo de la cantidad a recibir no considera
recepciones ya actualizadas del dia y no afectada en MAPICS, ademds no verifica que
ia canlivad recibida sea mayor o igual g cerc cuando tiene entregas programadas
{error en I actucalizacidn o MAPICS).
Soluclén: Comegir la alectacidn a MAPICS e incluir recepciones del dia en el
calculo y validar lo cantidad entregada.

4.- En carnbios permite el mantenimiento de mevimientos de maquila (5/46} vy, segin el
manual de usuc:io esto no estd permitido, ademas causaria que se quedaran registros
en el CRFQLIOF.
Solucidén: Bloquear este dato en los cambios para obligar al usuario a cancelar la
recepcion y darlo de alto cormrectamente.

5.- En caso de retractarse de un cambio el usuario (F3 o Fl2), restaura la informacidn del
CRPOIOF y riunca la modifico.
Soluclon: Quilar informacion de Ig pantalla (campos ocultos) y eliminar el codigo
que efectvo esa funcion.,

46.- Corregir validocidon de los datos capturados, cantlidod a enifregar (acepta
cantidades negalivas}), fecha de llegada (enire el dia de hoy y un intervalo de
antiguedad), eliminar validacion de movimientos de maquila (S.N} de Ic pantalla y
hacerio por prograima con su mensaje respectivo, de los demdas datos verificar con el
usuario cuundo es necesario capturarie, por ejemplo, si el material es de importacién
debe exigir la captura de! pedimento e investigar cudl seria su validacion.

7.~ Perdida de nGmeros de control, debido a que lo asigna antes de terminar el proceso
de captura de la recepcidon (en el caso de contener enfregas programadas y/o
movimiento de material en consignacidn), basicamente lo hace para grabor al
CRPOIOF y con el folio poder accesar estd informacién y no tener que adicionaria en et
drea de comunicaciédn, aunque esto hace mds dificil el entendimiento del programa,
poque adiciona y no bofra registros a dicho archivo (es decir, lo utiliza como area de
comunicacion entre programas).
Soluclén: iIncluir e! cddigo y mensagjes necesaros para manejar esle eqor.




8.- Perdicia de nimeros de control, también tiene este efecto cancelar (F3 o F12) 1o alta
© cambio en lu pantalla de coplura de movimienlo de material en consignacién,
porque borns todo en el CRPOIOF vy deja o que exista {en el caso de cambios) en el
CRPO20F (e: decir, deja basura).
Solucién: Si es cambio. no borrar los registros del CRPOIOF (dejar como estabdn
wntes dei cambio}.

?.- Sin conlioles de programacidn multiusuarios.
Selucléon: Incluir el coddigo necesario para poder efectuar funciones multfivsuarios.

h} .- Cancelacion de recepcidon de Materiales
1.- Tiene coddigo aue no uliliza (e). key0i0. key030, rrns) y/o que no efectia ninguna
funcidn {ej. Eliminoar registros de archive de maquiias, no elimina nada; setll a SHPMST y
praviamente hizo un chain).
Solucldn: Climinar cddigo ocioso.

2.- Manejo incorecto de errores. Gl llenar un subarchivo valida que ia techo de llegada

tenga formato y/m/d, manda el mensagje. pero no etectua ninguna accidn por el error,
Soluclén: No dejar cancelar lag recepcion, si existe una viclacidn a los datos, para
cbligor af usuario a reporiario a sisternas, se comija este eror y corregir de origen,
validande su captura inicial.

3.- Sin conlicles de programacidon multivsuarios.
Solucldn: [ncluir el codigo necesario para poder efectuar funciones muitivsuarios.

.« Consulla de laboratorics a snfregar material.
1.- Tiene cdligo que no utiliza {keyshp).
Solucidn: Kiiminar cddigo ocioso.

2.- Modificur el llenado de subarchivo. hacerlo mas eficiente y claro.
Soluclén: Ulilizar posicionamiento (sell) lo cudl hace el acceso o la B.D. mas
répido,

3.- No manejc mensaje de eror al no seleccionar ningun laboratorio, ni dice como

seleccioncoro.
soluclén: Inciuir el codigo necesario y mensaje para munej_ar este error, e incluir
Io tecla help para informar de cdmo se debe seleccionar & una ven'gnc de lo_s

valoiaes permitldos.



CSRPOISLR - Mantenimiento de nolas de recibo de materal.

t.- Efectba funciones innecesarias (ej. Encadena al CRPOIOF siempre y sdlo debé
hacerlo si es cambio. si es alta no exisle).

Solucidn: Mover el encadenamiento a donde se hace al CRPO4OF.

2.- Hace acluglizacion de archivos sin validar su existencia y esto provoca una salida
ancormal, et programa abora, fuera de control.

Solucién: Incluir coddigo Yy mensajes para manejar este eror.

3.- Comegir validaciones de fecha y hora, debido a que acepta datos errdneos.
Solucion: Manejar ios rangos adecuados.

CRPOZSR.- Confiimacion de recepcion de materiales.
1.-Maneja eiror de intlegridad de su base de dalos, pero no le avisa al programa
flam~dor ni envia mensoje [si no encadena al registro que va a confirmar da por
term: cdo el proceso).
Seolucidén: Incluir pardmetro en el dreo de comunicacién vy el cddigo necesaria
pora enviar tespuesta y mensaje de emror.

2.-5in coniro! Jelresuitado de los programas a los que llama.
Soluciin: Iinciuir paradmetro de conlrol dentro del drea de comunicacion.

3.- Corregir la validacién de la fecha de entradao y salida (deben ser mayores o iguales
a la fecha de recepcion y menores o iguales a la ftecha del dia, la techa de entrada
debe ser menor o igual que lu de 1a satida vy ser fechas validas), e incluir ia validacion
de las horas. anden, niUmero de tarimas, numero de camiones.

Solucléi: Incluir los datos necesarios en el drea de comunicacion con el CRPO40R
y eliminar el cadigo.

4.- Sin confroles de programacion multivsuvados.
Solucldn: Incluir el cddigo necesario para poder efectuar funciones Mmuilliusuario.

5.- Tiene codigo ocioso (e). Encadenamiento al CRPOIOF después de que verlifica los
tolio asignados. y la verificacion de los folios tampoco es necesaria, sl el programa que
los asigna nos manda esta informacion}.

sotucién: Incluir 1os dolos necescrios en el drea de comunicacidn con el CRPO40R
y eliminar el codige.

6.-No estdan bien delimilados los rangos en la asignacion de turno.
Satucld n:Definir exactiamente el rango de los turnos,



.-Trabajar con distribucion de materiales (Maonejo de entregas Progromadas).,
1.~-inconsistencia en la seleccidn de las partidos vs CRPO1 IR,
Sojuclén: Homogeneizor las validaciones.

2.-No muestra la puntalic de cantidad distribuida (CRPOO3001).
Solucién: Corregir el monejo de pantalias.

3.- Sin controlas de programacion multiusuarnos.
Soluclén: inciuir el codigo necesario para poder efectuar funciones muitivsuarios.

4.- Incluir documentacidn en la rutina de proceso de aita (PRCADD), explicando como
efectia el proceso de actualizacidon por cambios y alios. Debido a su interelacién
estrecha con et CRPOI1 IR,

Solucién: Incluir tabla de decisiones.

CRPO4OR. - Asigna folio de confirmacidon delrecibo de material.
1.- Comegir texto de Ic funcidn que efectua.

2.~ Sin conireins de programacidn multivsuarnios.
Solucioén; Inciuir el cddigo necesario para poder efectuar funciones multiusuarios.

3.- Sin manejc del resultado de su funcion.

Solucldn: Incluir parametro de respuesta dentro del drea de comunicacidn y el
codigo necesario para enviaria.

4.- Maneja etror de la integridad de su base de dotos, pero no le avisa al programa
llamador ni envia mensaje.

Solucian: Inciuir el cddigo necesario y mensaje para manejar el resuliado de ia
Hamada.

5.- Compleja la delerminacidn del status apropiado para asignorie el folio.

Solucién: Complelar 1o base de dalos con campos de control y modificar el
coddigo que resulie afectado.



CRPOSOR.- rantenimienio de maleral en consignacidn.

1.- Corregir validacion de datos a caplurar:
a} Si no registran tipo de movimienlo no envia mensaje, no valida los datos
captuirados y asi. graba elregisirc adn sin datos.
b} Siswn varios regisiros y el UHimo no tiene error, aunque todos los antericres sean
erdneos, asi los graba v no envia mensajes de error.,
<) No valida ia retacidon enfre material en consignacion (MATCO) vy el nimero de

parte (ITMBR}). En el caso de recepciones la validacion se debe efectuar con el
CCS120F, para envios deben ser iguales,

d} MNo valida la canfidad. §i se valida la relacién mencionada en el punto
anteriur, para recepciones el programa deberia calcularia y en envios la suma
de las canlidades a envior debe ser igual a la det movimiento.

Soluclidn: Moedificar e incluir el cddigo necesario pora efectuar las validaciones
comrectamente y, completar las relaciones en el archivo CCS120F,
2.- Fallan validaciones de la integridad de ta base de datos.

Solucldn: Incluir el codigo necesarno para validor los accesos a los diferentes
archivos Que consutta y el envio de mensajes (ITEMASA, VENNAM, CRPO10F.)

3.- Corregir respuesta del resultado de su proceso, cuando no graba ningun registro de
maaquita de '‘odos modos manda una respuesta afirmativa,
Solucldn: Obligar a que capluren algin registro © cancelien el proceso.

CRPOZOR.- Proceso de devolucidn de malterales.
1.- Sin control del resultodo de los programas a los gue llama.
Salucién: Inciuir parémetro de control dentro del drec de comunicacién,

2.~ iInconsistencia en ia validacidon del laboralorio vs. CRPO15R.
Solucidn: Homogeneizar fas validaciones.

3.- Fallan validaciones de g integrdad de lo bose de datos.

Solucldn: Incluir el codigo necescrio para validar los accesos a {os diferentes
archivos que consulta v el envio de mensajes (ITEMASA, VENNAM .}

4.- Codificar de manera explicita ia verificacidn de si ya tué facturada la recepcion de
material. en ig subrutina de rellenado del subarchivo (FILSFL.)

Soluclén: Validar que exista io recepcion den CPLFOUO y no tener nimero de
taciura.



LRPOYR.- Califiacidn de control de calidad.
1.- Inconsistencia en 1a validacidn del ioboratorio vs. CRPOISR,
Sclucldn: Homogeneizar las validaciones. )

2.- Conlrcl de proceso muy complejo. debido a que tiene codigo ocioso y mezcla de
funcicnes.

Solucidn:Eiiminar codigo ocioso, definir correctamente las funciones vy ajustar el
cddigo o esas funcionas,

- Efectio proceso de validacion de la segunca pantalla antes de verificar que los
dolos regLirados en la primerg (CRPOY0D 1) sean correctios.
Solucton: Corregir cddigo para que valide comectamente.

4.- Fallan validaciones de (o integridad de la base de datos.

Solueldn: Inclurr 2l cddigo necesario pare validar los accesos a los diterentes archivos
Que consulla y el envio cde mensajes (ITEMASA, VENNAM.)

- Sin controles Jde prograrmacidn muitivsuarios.
Sceluctdn: 'nciuir el cddigo necesano para efectuar 1unc|ones multiusuarios.

4.- Sin contiol del resultado de los progremas a los que llama.
Sot :slSir: incluir ! parametro de control dentro del drea de comunicacién,

7.- Eliminar et cambico de dato registrade en pantalia cuando el folio solicitado estd
pendiente por calificar (MSGID=CRF0039). Debido a que crea confusidn en o
preserniacidn da los datos (si se da olro intro). ver anexo, o si hace el cambio que !~
efectve compix

s
210,
Seluclén: Eliminar el cambio de dato.,

8.- Incluir en la pantalla [CRPOS004) el dato de la fecha o el laboratorico del cudlt ne
existen registros a presantar.

Soluctdn:incluir el cddigo necesano para efectuor este cambio.

?.- Validar opcidn de subarchivo por programa y eliminar de la pantaito, validando quw
si @s proceso de pendientes sdio es valida 1a opcidn | (sf es vallda 1a opcidn 2 hacerio
explicilo)} v. si es por histdrico son validas ambas.

Sol:relén: Incluir cddigo y mensaje neceaesario.
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