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INTRODUCCION

La adopcién de las computadoras personales, estaciones de trabajo. y
servidores de informacién, revolucioné por completo la estructura de las redes
de comunicaciones de datos. Donde alguna vez hubo terminales tontas y
minicomputadoras o hosrs inteligentes, ahora existen grupos de sistemas
inteligentes que se transmiten datos entre si {p.ej. el esquema Cliente/Servidor
o el cémputo distribuido). E! mercado de las comunicaciones respondié con una
diversidad de nuevos dispositivos - puentes locales y remotos, ruteadores
multiprotocolo, concentradores distribuidos y concentradores conmutados. Los
requerimientos de mayor ancho de banda en la interconexién de redes de area
local, trajo como consecuencia la implantacién de equipo de alto rendimiento,
tales como las unidades DSU/CSU (Dara Service Unit/Channel Service Unit,
respectivamente) o las interfaces Frame-Relay. La figura de la siguiente pagina
muestra la estructura de una red moderna.

tos usuarios empezaron a adquirir sistemas y equipos con diferentes
proveedores. Cuando los clientes le demandaron a sus proveedores que les
suministraran los medios para configurar, monitorear, y probar el equipo de
red, cada uno de estos produjo un producto propietario que séto era Gtil para la
administracién de! equipo desarrollado por ellos. Entonces, cada vez que un
nuevo equipo era intraducido al ambiente, se tenla que desarrollar una
herramienta para su control y esto provocd una nube de productos en los
Centros de Operacién de las Redes. Cada herramienta media y contabilizaba de
acuerdo a diferentes reglas.

Dos razones principales son las que hacen necesaria la existencia de un
Sisterna de Administracién de redes de comunicaciones de datos. Una, es la
necesidad de mantener las redes trabajando en forma adecuada, es decir, con
gran confiabilidad y disponibilidad, y la otra de obtener informacién de trafico y
utilizacion con el fin de planear, disefiar, e implantar el crecimiento de las
redes.

En la actualidad, existe un protocolo ampliamente implantado para la
administracién de redes : SNMP (Simple Network Managerment Protocol). Se
afirma en el mercado que este protocolo ha demostrado su factibilidad para
administrar dispositivos que wvan desde repetidores de sefial hasta
supercomputadoras. SNMP es uno de los estandares internacionales de
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administracién de red que existen en la actualidad, y fué desarrollado por parte
de la Comunidad Internet.

g

D U W

ESTRUCTURA DE UNA RED DE COMUNICACIONES DE DATOS

Debido a la filosofia en la que se fundamenta SNMP, es posible
implantarlo en una amplia gama de plataformas o ambientes de programacién,
asl como también es factible desarrollar el Sistema de Administracién de una
manera modular y extensible, es decir, podemos estructurarlo en varias etapas
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de desarrolio, de tal manera que en cada una de éstas se vayan agregando
nuevas caracteristicas y funciones. Es asi como, después de un analisis de las
posibilidades del sistema, se eligio lievarlo a cabo en cuatro etapas de
implantacion.

En la primera etapa, se pretende establecer los fundamentos de
operacién del protocolo SNMP, ademas de realizar un programa béasico de
aplicacién con el cual se lleve a cabo la lectura de variables de operacion de
algunos nodos administrados.

En la segunda etapa, se describir4n y anatizaran las caracteristicas de la
versién 2 y mas reciente de SNMP, ademas de implantar RMON (Remote
Monitoring), el estandar para monitoreo y control de LAN (Loca/ Area Network)
remotas. Muy ligado a esto se encuentra la puesta en operacibn de MiBs
{(Management Information Base) desarrolladas por fabricantes de equipo para
interconexién de redes.

Siguiendo con el proceso, llegarnos a la tercera etapa, en la cual se
anadird al sistema de administracién, la funcién de monitoreo “Fuera de Banda”™
{Out of Band). Ademas, se analizaran las posibilidades de la realizacién de un
software de agente sobre plataforma DOS.

Como parte final del proyecto global, se ha pensado en aprovechar las
nuevas versiones, Yy por lo tanto tlas funciones mejoradas, de las
especificaciones de las APIs (Application Programming Interfaces) utilizadas,
las cuales son conocidas como WINSOCK y WIinSNMP.

El contenido de este trabajo, conforma solamente la primera etapa de
implantacién ya que su objetivo principal es determinar si SNMP es un
protocolo Gtil y préictico para llevar a cabo la administracion de redes de datos.
Es decir, se tratard de demostrar si es factible la implantacién de SNMP como
parte central de un Sistema de Administracién y también si puede Hevarse a
cabo con la relativa sencillez que afirman quienes lo promueven. Un objetivo
complementario es la descripcién de la arquitectura y operacién de SNMP,
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ANTECEDENTES

1.1 Introduccién.

El tema central de este proyecto de tesis estd inmerso en el ambito de la
Tecnologia de Administracién de Redes, es por estc que es necesario describir
algunos aspectos de esta tecnologfla que ha cobrado gran importancia en afios
recientes.

Existen diversos puntos de vista sobre la definicién de Administracién de
Redes (Network Management). Aplicando la definicién de administracién de
negocios en el drea de las redes de comunicaciones de datos, podemos ver que
la administracién de redes involucra lo siguiente : Planeacién, Organizaciéon,
Monitoreo, Contabilidad, y el Control de actividad y recursos. Sin embargo, las
estructuras de administracién de redes de OS! (Open System I/nterconnection)
e Internet, se enfocan primordialmente en e! monitoreo, contabilidad, y el
control de actividad y recursos. Los otros dos aspectos, planeacion y
organizacién, no estdn contemplados en los esquemas citados.

La planeacién y la organizacién en las redes de comunicaciones de datos
son los puntos medulares en la administracién de redes, ya que consumen la
mayoria de los recursos humanos y econdmicos de las empresas. Es por esto
que si las redes no cumplen con una planeacién y una organizacién, no serviria
de nada la informacién obtenida con el monitoreo, Ia contabilidad y el control
de actividad y recursos.

Existen dos esquemas principales para la administracién de redes, el
definido dentro del modeio OSl y el creado por la Comunidad Internet. La
administraciéon de redes segun OSl es més robusta que el esquema planteado
por internet, ya que subdivide el sistema en cinco areas funcionales de
administracién : Configuracién, Contabilidad, Seguridad, Rendimiento y Manejo
de Fallas. La desventaja de este Ultimo esquema es que su implantacién es mas
compleja y laboriosa.
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Este proyecto utilizara utilizar el esquema de administracién de redes
creado y utilizado por la Comunidad Internet.

1.2 Modelo y conceptos de administracién de red.
Un sistema de administracién de red contiene tres componentes:

a) varios nodos adrninistrados. cada uno de los cuales contiene un
agente;

b) una estacion de administracion JdJde red (Network Management
Station);

c) Yy, un protocolo de administracion de red, el cual es utilizado por la
estacidén v los agentes para intercambiar informacién de
administracion.

1.2.1 Nodos Administrados.

Un nodo administrado se refiere a cualquier dispositive activo de una
red. El comun denominador entre estos dispositivos es que todos tienen alguna
forma de conexién a red. Algunos implantan el grupo de protocolos de Internet,
mientras que la funcidén principal de otros es dependiente del medio de
transmisién. Como podemos ver, la diversidad potencial de los nodos
administrados puede ser muy alta, cubriendo el espectro desde mainframes
hasta modems.

El axioma fund !

Un sistema de administracién de red que pretenda ser exitoso tiene que
tomar en cuenta las diferencias tecnoldgicas y funcionales de la gran diversidad
de dispositivos que existen en una red, y de esta manera preporcionar un
marco de referencia apropiado. El éxito de IP (Protocolo de Internet) es grande
debido a los minimos requerimientos que impone bajo la capa de interfaz de
red. Una filosoffa similar fué adoptada en el Marco de Referencia estindar de
Administracién de Red de Internet:

EJ impacto de agregar la capacidad de administracion a los nodos de la
red debe ser minimo, con el fin de formar un comun denomindor entre los
nodos administrados.

El axioma fundamental es obligado por las amplias diferencias que
pueden existir entre los nodos que se administran en una red.
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Caracteristicas comunes de los nodos administrados.

Basicamente, cualquier nodo puede ser

conceptualizade como si
estuviera formado por tres componentes:

RED

Figura 1.1 Componentes de un nodo administrado

Estos son:

a) protocolos de usuario, 10s cuales llevan a cabo las funciones deseadas por
el usuario;

b) un protocolo de adrministracién, el cual permite el monitoreo y contro! del
nodo administrado;

c) y la instrumentacién, 'a cual interactia con la implantacion del nodo
administrado para poder lograr el monitoreo y el control.

La interaccidn entre estos componentes es directa:
actia como un enlace entre

la instrumentaciéon
administracion,

los protocolos de usuario y el protocolo de
Usuaimente, esto se logra mediante un mecanismo de
comunicaciones interno en e! cual las estructuras de datos para los protocolos
de usuario pueden ser accesadas y manipuladas en el momento de una
consulta del protocolo de administracién.

En la actualidad, este punto de vista es un poco simplista: los
intercambios de {a informacion de administracion, per se, son insuficientes para
lograr funcionalidad en la administracién det nodo. El protocolo tiene que

proporcionar un smarco de referencia administrativo, el cual implante politicas
de autentificacidn y autorizacidn.
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1.2.2 Estaciones de Administracién de Red { NMS ).

Una Estacién de Administracién de Red se refiere al sistema host que
esta ejecutando-

« El protocolo de administracién
e 1 a aplicacion de administraciéon de redes.

Si tomamos en cuenta que el protocolo de administracién es el que
proporciona el mecanismo de administracién, entonces son las aplicaciones las
que determinan la politicas usadas.

Anteriormente notamos que =1 Axioma Fundamental indicaba que la
“adicién de administracién a la red” debke tener un minimo impactc en los
nodos administrados. Como consecuencia, la carga del sistema es desplazada
a la estacién central de administracién. Es posible wvisualizar que existen
muchos mas nodos que estaciones de administracién en una interred, y es por
esto que la escalabilidad favorece este enfoque: es mejor requerir una
funcionalidad significativa de un pequefio porcentaje de dispositivos, que
requerirlo de la gran mayoria.

1.2.3 Protocolo de Administracién de Red.

Dependiendo de! modelo usado para la administracién de red, un
protocolo de administracidén puede tomar wvarias formas. Por ejemplo, en un
modelo de ejecucién remota, el protocolo es usado para intercambiar
“fragmentos de programa” que son ejecutados en el nodo.

En el Marco de referencia estdndar de Administracion de Red de Internet,
se utiliza un modelo de “depuracién remota”. Cada nodo es visto como si
tuviera varias variabl/es. El nodo es monitoreado y controlado, por medio de la
lectura y €l cambio de estas variables, respectivamente. La ventaja de! uso de
este planteamiento es que es relativamente sencillo construir un protocolo para
lograr estos objetivos.

Ademidas de la lectura y escritura de variables, existen otras dos
operaciones que son requeridas:

» una operacién de visuvalizacidn, la cual permite que una estacién de
administracién determine que variables soporta un nodo, ademas de
poder manipular tanto las que son escalares {p.ej. colisiones) como las
no-escalares (p.ej. tablas de ruteo); y
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* una operacion trap, la cual le permite a un nodo administrado reportar
un evento extraordinario a la estacion central.

1.2.4 Administracién Proxy.

Hasta este momento sélo se ha
administrados tienen la capacidad de implantar parte o todo el grupo de
protocolos TCP/IP. Pero, cuando existen dispositivos que no tienen la
capacidad para hacer esto, como pueden ser los repetidores y puentes, surge
la necesidad de utilizar un procedimiento que se conoce como agernte pProxy.
Los dispositivos antes mencionados se conocen como extranjeros.

considerado que los nodos

Para administrar los dispositivos extranjeros es necesario que la estacion
de administracidn se comunique con elios a través del agente proxy. Este

agente traduce las consultas que recibe de la estacién central en instrucciones
apropiadas para el nodo administrado.

1.3 Representacion de los datos.

ta implantacién de cada uno de los protocolos de Internet, de las capas
mas bajas (interfaz, P, y TCP- Transmission Control Protocol), tiene una
representacion interna, ta cual denota cada una de las estructuras utilizadas por
estos. Estas estructuras de datos dependen del lenguaje de programacién, del
compilador de éste, y la arquitectura de maquina de cada plataforma. Debido a
que los paquetes de informacién intercambiados a estos niveles son
relativamente simples, es posibie utilizar un esquema de ordenamiento por
bytes. En la capa de aplicacién del modelo, las estructuras de datos
intercambiadas son potencialmente mas complejas. Por consiguiente, es
necesario introducir un nuevo formalismo que describa estas estructuras.

Este nuevo formalismo es conocido como sintaxis abstracta, la cuat se
usa para definir los datos sin tomar en cuenta las restricciones y estructuras
orientadas a maquinas. En i Marco de Referencia de internet, es utilizado un

lenguaje OSI1 para llevar a cabo este propdsito, v se conoce como Notacién de
Sintaxis Abstracta Uno (ASN.1).

Esto es, la sintaxis abstracta es usada para describir las estructuras de
datos intercambiadas en el nivel del protocolo, y para representar la
informacién de administracién qQque es transportada por medio de dichas
estructuras de datos.

Una vez que las estructuras pueden ser descritas en una forma tal que
sean independientes de las miquinas, tiene que existir una manera en la cual
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transmitir estas estructuras a través de las redes. Esta tarea se realiza
mediante la utilizacién de una Sintaxis de Transferencia. Esta se implementa
utilizando lo que se conoce como Reglas de Codificacién Basicas (BERs).
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ESTRUCTURA DE LA INFORMACION
DE ADMINISTRACION

2.1 Introduccién.

La estrategia elegida por la 1AB (/nternet Activities Board), a finales de
los ochentas, estuvo fundamentada en ta implantacién de los protocolos que
desarroliarian dos grupos de trabajo. El primero, tratarfa un proyecto a corto
plazo, en el cual el protocolo SGMP (Simple Gateway Monitoring Protocol)
serfa modificado de tal manera que se aprovechara la experiencia obtenida de
su aplicacién en redes en operacién; esto daria como resultado la creacién de
un nuevo protocolo: SNMP. El segundo grupo investigaria, a largo plazo, Ila
funcionalidad de un protocolo reciente, CMIP (Common Management
Information Protocol) del grupo de protocolos OSI.

Este doble enfoque trae consigo la desventaja de que es necesaria una
etapa de transicién del corto al largo plazo. Para lograr una migracién ordenada
entre las tecnologias, fué obligatorio definir un marco de referencia al cual se
adaptaran ambos protocolos. En éste se tendrian que establecer una serie de
reglas que definieran los objetos que serfan administrados y éstas fueron
construidas de tal forma que fueran totalmente independientes de los
protocolos de administracidn utilizados para transportar la informacién.

Los disenadores de SNMP necesitaron encontrar una forma en la cual
arganizar:

e Una Estructura Administrativa. La anica forma de resolver coémo un
componente de la red serd administrado es delegar el trabajo dentro de
cada especialidad en particular a expertos en el campo.
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Estructura de la i de Administracion
e Una Estructura de Informacién. Hoy en dia, para administrar las redes
multi-proveedor es necearia una gran cantidad de informacion. Es por
esto, que se requiere de una estructura para la informacién de

administracién de las redes que podamos extender conforme se
descubran nuevos requerimientos.

Una Estructura de Nombres.

Existirdan miles de variables que se
definirdn para

ta administracién de redes. Es por

esto que es
conveniente utilizar un Mmétodo consistente de definicidn, descripcién, y
asignacion de nombres de variables.

2.2 Objetos administrados.

En la terminologia de la administracion de redes se habla de objetos, mas
que de variables. Una /instancia es un elemento particular de un objeto. Un
objeto consta de lo siguiente:

-

Un nombre, el cual se conoce como J/dentificador de Objeto (OID).
e Atributos:

& Un tipo de datos
& Una descripcién detallada del objeto
+ Informacién de status: si es definicién actual u obsoleta

Operaciones validas sobre él: Lectura y/o Escritura

Ejemplos de objetos administrados son la descripcién de un sistema,
tiempo de puesta en operacion, la direccién IP interfaces de un ruteador, etc.

Por ejemplo, un objeto podria ser el status de las interfaces de un ruteador, y
una de sus instancias seria el status de la tercer interfaz.

En este trabajo usaremos

indistintamente
variable de un nodo administrado.

los términos instancia y

2.2.1 Ejemplo de definicién de un objeto.

ta definicion formal del objeto sysDescr, como se especifica en el RFC
(Request For Comment) 1213, es la siguiente:

sysDescr OBJECT-TYPE

SYNTAX DisplayString {SIZE (0..255))
ACCESS read-only




SMiI

de Ad

Estructura de la In

STATUS mandatory

DESCRIPTION
“Una descripcién textual de la entidad. Este wvalor
debe incluir el nombre completo y la versién det tipo
de hardware del sistema, sistema operativo de
software, y de software de red. Es obligatorio que
s6lo contenga caracteres ASCI imprimibles.”

o= { system 1}

2.3 Estructura de informacién ISO-CCITT.

La SO (/nternational Standarization Organization} v el CCITT (Commité
Consultivo Internacional de Telegrafia y Telefonia) promovieron la idea de
estructurar la informacién en un &arbol global de nombres y asignar un
identificador a cualquier objeto gue necesitara un nombre. Este &arbol se
muestra en la figura 2.1.

El subé&rbol Internet bajo el nodo dod (Department of Defense, de los
EUA) es propiedad de la 1AB y es administrado por la lANA (/nternet Assigned
Numbers Association). lLas estructuras administrativa, de informacién vy de
nombres estén integradas en este esquema global.

2.4 ldentificadores de Objetos e Instancias.

Los objetos que requerimos administrar son sub-nodos del arbol ISO-
CCITT. A cada nodo se le asigna una etiqueta que consiste de un entero y una
breve descripcidén textual. El ldentificador de Objeto es una serie de enteros
que marcan la trayectoria que va desde la raiz del arbol hacia el objeto. Por
ejemplo, el identificador del objeto sysDescr (descripcién del sistema) es :
1.3.6.1.2.1.1.1, o en forma textual iso_org_dod_internet_mgmi_mib-
2_system_sysDescr.

Un OID indica la clase de objeto que queremos conocer. Un identificador
de instancia o nombre de variable se utiliza para obtener el valor preciso que
necesitamos. Por ejemplo, en el caso del objeto sysDescr, debido a que no
tiene Mmas que sélo un elemento {la descripcidén del sistema), el identificador de
instancia es el identificador del objeto con un ndmero “0” agregado al final de
ta serie de enteros : 1.3.6.1.2.1.1.1.0. En e! caso de que el objeto tuviera
varios elementos, por ejemplo el status de las interfaces de un ruteador, los
valores de las variables de cada interfaz serfan recuperados agregando numeros
consecutivos a cada interfaz.
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2.5 Base de datos de la Informacién de Administracién (MIB).

acion

Es conveniente conceptualizar toda la
status y estadlsticas de cierto dispositivo,
puede ser

informacién de configuracién,
como una base de datos. Esta,
implementada en arreglos de switches, variables y tablas en-
memoria, o archivos. En los esténdares SNMP esta base légica de datos es
conocida como MIB (Management Information Base). La MIB estandar de
Internet (la primera se denomind MIB-1), como estad definida en el RFC 1157,
describe aquetlos objetos que se espera sean implantados por los nodos que
estén ejecutando el grupo de protocolos TCP/IP; esto es con el fin de llevar a
cabo la administracién de una interred que opere con dichos protocolos.

En realidad, sélo existe una MIB y ésta enmarca todos las subsecuentes
estructuras que se vayan creando.

Una de las grandes ventajas de SNMP es que na esta limitado a manejar
un cierto numero de objetos, ya que debido a la estructura de desarrollo de la
MIB, es posible que se agreguen objetos de administracién para un equipo o
sistema de red especifico. Es as{ como, entidades de investigacién y empresas
privadas pueden agregar objetos de administracién para sus productos pero
dentro del marco establecido por la MIB original.

2.5.1 Grupos de 1a MIB-II.

Todo nodo administrado debe implantar 1a MIB-Il. Sin embargo, no es
necesario que un nodo use objetos gque no le competen, por ejemplo un
ruteador Nno necesita objetos de un correo electrénico. Con el fin de dar orden a
la base de datos, se crearon 8 grupos de objetos, en los cuales se manejan
datos que van de acuerdo al titulo coen el que fue creado cada grupo. Entonces,
cada nodo administrado puede sélo utilizar los que vayan de acuerdo a su
funcién. En la tabla 2.1 se muestran los grupos de la MIB-{1.
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Figura 2.1 Arbol de ldentificadores de Objetos.
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Tabla 2.1 Grupo de Variables de la MiB-Il

2.5.2 MIBs propietarias.

El subarbol private/enterprises da la posibilidad a los proveedores de
hardware y software, asi como a universidades que aprovechen las facilidades
de SNMP. A cada uno de estos, se le asigna un sub-nodo bajo el antes
mencionado y de esta manera pueden crear sus propios objetos de
administracién, pero siempre manteniendo una estructura de desarrolio.
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3.1 tntroduccioén.

El Protocolo Sencillo de Administracién de Redes, SNMP, basa su
filosofia de operacién en la facilidad de su operaciéon, es decir, en la definicién
precisa de sus funciones de consulta y cambio de variables. Ademas, ha
cobrado gran auge debido a que es relacionado estrechamente con TCP/IP (y

con el concepto de los sistemas abiertos), y se considera un protocolo de la
capa de aplicacidén del modelo TCP/IP.

3.2 Objetivos de SNMIP.

La arquitectura de SNMP est4d organizada alrededor de los siguientes
conceptos y objetivos:

Mantener et software en et agente tan reducido como sea posible.
Soportar funciones de administraciéon remota para explotar al maximo
los recursos de una interred.

Desarrollar la arquitectura en forma modular, para tener la facilidad de
agregar funciones en el futuro.

Hacer que SNMP sea independiente de los diversos tipos de hosts y
gateways que existen.

3.3 Relaciones administrativas de SNMP Versiéon 1.

Un marco de referencia administrativo es el que determina ias politicas
de Autentificacién y Autorizacién utilizadas entre entidades de aplicacién de
SNMP. Se define como una comunidad a la relacidén que existe entre un agente
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Y uno o mas administradores. Una comunidad es una cadena de octetos no
legible, por ejemplo una serie de caracteres ASCIl no comunes.

Cuando se intercambian mensajes SNMP, estaos constan de dos partes:

1. wun nombre de comunidad, ademas de la informacidn que valide que la
entidad transmisora es miembro de esa comunidad.

2.datos, tos cuales contienen una operacion SNMP y ios operandos
asociados.

AUTENTIFICACION. Si el nombre de la comunidad que va insertada en
un mensaje, corresponde a una comunidad conocida para la entidad receptora,

entonces se considera que el transmisor es autentificado como un miembro de
esa comunidad.

AUTORIZACION, Una vez que la entidad transmisora es autentificada,
el nodo administrado tiene que determinar que r/vel de acceso es permitido. Un
subconjunto arbitrario de los objetos visibles para una comunidad en particular
se conoce como rmuestra. Para cada objeto en la muestra existe un modo de
acceso. Haciendo una interseccion entre los modos de acceso y la muestra,
definidos por la comunidad, tenemos

comunidad para cada objeto en
ejemplificadas en la figura 3.1

io que se conoce como perfil de la

la muestra. Estas dos politicas las vemos

Figura 3.1 Politicas de Autentificacién

vy Autorizacion
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3.4 Arquitectura TCP/IP y SNMP.

SNMP fué disenado por la {ETF (Internet Engineering Task Force) para su
uso en interredes. En la actualidad, esta implantado para que se ejecute sobre
el Protocolo UDP (User Datagram Protocol), como lo muestra la figura 3.2,

aunque no existen razones técnicas para que no pueda operar sobre otro
protocolo.

SNMP es un protocolo sin-conexiones, debido a que utiliza UDP. Como
con todos los protocolos de este tipo, la cantidad de informacién de control
agregada (overhead) es poca, ademas de que se obtiene simplicidad. En la
figura 3.2 se esquematiza el grupo de protocolos de Internet y la ubicacién que
tiene SNMP dentro de este modelo. Como podemos ver,

SNMP se encuentra
dentro de la que se conoce como capa de aplicacién.

APLICACION

TRANPORTE

INTERRED

INTERFAZ

Figura 3.2 Ubicacion de SNVIP en el Modelo TCP/IP

3.5 Operacién de SNMP.

SNMP es un protocolo que utiliza el esquema Cliente/Servidor
considerando a la Estacién de Administracion de Red como el Cliente y al
Agente ubicado en el nodo administrado como el Servidor. Ademas, SNMP es
un protocolo asincrono, 1o cual significa que no necesita de esperar por una
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respuesta después de enviar un mensaje en particular; SNMP consta

basicamente de tres componentes : Un administrador, un agente en el nodo

administrado, y la propia red de transporte. La figura 3.3 muestra lo que seria
el concepto formal de una administracion de red utilizando SNMP.

RED

AGENTE AGENTE

ESTACION DE TRABAJO

Figura 3.3 Esquema basico de Administracion de Red

3.5.1 Unidades de Datos del Protocolo SNMP ( PDUs ).

Las operaciones en las que se basa el protocolo SNMP estan limitadas y
basicamente pueden subdividirse en tres areas. Una, es la de
consulta/respuesta de variables en el nodo (GET REQUEST, GET-NEXT
REQUEST, GET RESPONSE), otra es la de cambio de valores en las variables
(SET), vy la dltima es la de eventos extraordinarios ocurridos en el agente
{TRAPSs).

e Getr Raquest: Este PDU (FProtocol!/ Data Unit) se utiliza para accesar al
agente y obtener valores de una lista. Contiene identificadores para
distinguirlo de multiples consultas, asi como valores para proporcionar
el status del nodo de red.

* Get-Next Request: £€s similiar al anterior, con la diferencia que no
permite la recuperacién del siguiente identificador Iégico en una MIB, es
decir, hace un barrido o visualizacion de ésta.

* Set Reqguest: Este PDU es utilizado para escribir una accién que se
flevarad a cabo en un elemento, ademas de cambiar valores en una lista
de variables.
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e Get Response: Este PDU responde a los anteriores. Contiene un
identificador que lo asocia con el PDU previo. Ademas proporciona
informacién del status de la respuesta (codigos de error, status de
error, y una lista de informacién adicional).
« Trap: Este PDU permite reportar un evento extraordinario a la NMS,
proveniente de un agente pudiendo ser por cambios en la configuracion
o falla del mismo.

En la figura 3.4, se muestran los PDUs de SNMP y sus direcciones de
operacién.

et
get-next

respuesta

Figura 3.4 PDUs de SNMP
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3.6 Mapeos de transporte.

Los mapeos de transporte se refieren a las posibles opciones que existen
para encapsular los mensajes SNMP en los diversos protocolos de transporte.
Al referirnos a protocclos de transporte no solo nos referimos a los protocolos
de las capas gque especificamente se conocen como Capas de Transporte de
algunos modelos, sino a todos los protocolos gque intervengan directamente en
la transmisién de los datos, como pueden ser : UDP, TCP, Ethernet, Token-
Ring, CLNP {Connection-Less Nerwork Protoco/} de OSI, etc.

SNMP fué concebido con la idea de ser independiente del protocolo de
transporte. Todos ios mapeos tienen un detaile en comun. Los mensajes SNMP
son enviados a través de la red por medio de un proceso que se llama
serralizacion. Esto nos permite que cualquier estructura de datos sea codificada
como una secuencia de bytes para su envio. Cuando estos se reciben, deben
ser re-construidos a la estructura de datos original. Es de entender que existe
un Mmapeo unNno-a-uno entre estructuras ASN.1 y una cadena de byres.

3.6.1 Mapeo sobre UDP.

Este es el mapeo comunmente utilizado, y precisamente es el que se
especifica en el RFC 1213. Los mensajes SNMP son serializados y se
encapsulan en e! paquete UDP, dentro del campo de datos de éste. El formato
del paquete UDP se muestra en la figura 3.5:

1 2 3
0123456789012345678901234567890:1
i + + t —

Figura 3.5 Formato del paquete UDP
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La direccién de transporte consiste de una direccién IP y un puerto UDP.

Todos los agentes SNMP reciben en el puerto 161. Si el mensaje contiene un

trap, el proceso en el administrador recibe en el puerto 162. Por convencién,

todas tas respuestas son enviadas con los puertos fuente/destino de la
consuita, intercambiados,

UDP es el protocolo que se escogid originalmente para transportar
mensajes SNMP, ya que es un protocolo que introduce muy poca carga en el
medio de transmisién debido a que es un protocolo sin-conexiones, es decir, no
establece un circuito virtual de comunicacién entre el origen y el destino.
Ademas, al utilizar este UDP estamos asegurando que obtendremos
interconectividad entre redes locales ya que opera sobre el protocolo de
interred o IP.

3.6.2 Mapeo sobre Ethernet.

Este mapeo es muy poco usado porque no nos brinda los beneficios de
la interconectividad, es decir, sé6lo podemos llevar a cabo ta administracién
dentro de una sola red de srea local. Los mensajes SNMP son encapsulados en
fa trama Ethernet.

Ademadas, con la implantacién de mapeos sobre protocolos de red y
transporte, es posible realizar el monitoreo remoto de LANSs.
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4.1 Introduccion.

Esta especificacién define una interfaz para aplicaciones de administracién
de redes que se ejecutan dentro del ambiente Windows en computadora personal,
habilitandolas para que hagan uso de una mdquina SNMP |dgicamente externa.
Este documento ha sido creado por empresas, investigadores, y desarrolladores de
sistemas con la finalidad de incrementar el desarrollo de aplicaciornes basadas en
SNMP. En este documento se marca la diferencia entre las versiones 1 y 2 de
SNMP, pero se define una estructura tal, que exista compatibilidad entre ambas,
es decir, cuando se requiera migrar de la primera versién a la mé&s reciente, no
sera necesario fe-estructurar la interfaz. Ademas, se apega a los documentos

oficiales de los protocolos de Internet y en particular a los de SNMP: los Regques?
For Comment (RFC).

4.2 Especificacion WinSNMP.

Esta especificacidén define las Hamadas de procedimientos, tipos de datos,
estructuras de datos, y la semdantica asociada con la cual un desarrollador de
software puede implantar aplicaciones SNMP.

En la figura 4.2, se muestra la ubicacién de WinSNMP en un escenario de
conectividad SNMP, en el cual se observan los roles de un administrador (extremo
izquierdo) y un agente (extremo derecho). Este diagrama presenta una concepcién
de alto-nivel del modelo que se enmarca en la versién actual de WIinSNMP. Es
posible soportar otros modelos por la especificaciéon, conforme se cumpla la
caracteristica de independencia del protocolo de transporte.
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Figura 4.2 Escenario de WinSNMP en un esquema SNMP

En la figura 4.3 se muestra un posible esquema de la posicién relativa de la
ubicacion de WIiNSNMP y WINSOCK (Windows Sockers, nos proporciona una
interfaz para el manejo del software TCP/IP) dentro del modelo TCP/IP. La palabra
“posible” trata de remarcar que WINSOCK y WINnSNMP son interfaces o APls
(Application Programming Interfaces), mas no son parte del grupo de protocolos
de Internet.

4P API WINSNMP
> API WINSOCK

j &> APiTCPHP

LAN

Figura 4.3 Ubicaci5n relativa de WINSOCK y WinSNMP en TCP/IP
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WInSNMP ofrece los siguientes beneficios con el fin de acelerar el
desarrollo de aplicaciones de administracién y monitoreo de redes:

® Tecnologia que permite usar SNMP para
funcionales de administraciéon de red. WinSNMP nos proporciona la
facilidad de poder implantar una aplicacién SNMP y sus operaciones
derivadas (p.ej. 1a codificacién en lenguaje ASN.1 de las estructuras de los
objetos administrados, de las estructuras de los mensajes SNMP, etc.,
ademas de facilitar la compilacién de dichas estructuras).

imptantar aplicaciones

s independencia de} proveedor del servicio de SNMP. Una aplicaciéon
desarrollada con SNMP, interactua sin problemas con cualquier otra
aplicacién compatible con esta especificacion.

Soporte uniforme de SNMPv1 y SNMPv2. Una aplicacion WinSNMP no
tiene que conocer precisamente la version de SNMP que soporta el
agente. La implantacidn WIinSNMP llevard a cabo todos
necesarios entre SNMPvi1 y SNMPv2 de
correspondientes.

los mapeos
acuerdo a l!os RFCs

Todos los productos de software que soporten esta especificaciéon se
consideran que son *“Compatibles con WInSNMP~. Existen cuatro niveles de
soporte de SNMP en esta especificacidn, y estos son:

Nivel O = Solo codificacién/decodificacion de mensajes

Nivel 1 = Nivel O + Interaccién con agentes SNMPv1

Nivel 2 = Nivel 1 + Interaccién con agentes SNMPv2

Nivel 3= Nivel 2 + Interaccidn con otros administradores SNMPv2

[ I

£) Nivel que soporta el sistema que desarrollaremos es el Nivel 1, es decir,
podremos interactuar con agentes SNMPv1. Por tal razén, se dice que e! sistema
tiene una “Interfaz WIinSNMP” y ¢! sistema es una “Aplicacién WinSNMP"~.

4.3 Programacién con WinSNMP*

E! modelo de programacion define por omisidn que la especificacién
WinSNMP/Manager APl serd implantada como un archivo DLL (Biblioteca de
Enlace Dindmico., WINSNMP.DLL). Este DLL puede llevar a cabo las funciones
SNMP en forma local o a través de un DLL auxiliar que realice consultas SNMP
sobre una ptataforma remota y mande las respuestas a la aplicacién que se
ejecuta en la computadora MS-WINDOWS local.

° En ta referencia bibii afica 4 sa llan & profundidad los aspectos relacionados con la
programacion con WinSNMP.

25
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los aspectos principales de la implantaciéon WIinSNMP

En cualquier caso,
que afectan el desarrollo de la aplicacién son los siguientes:

Niveles de soporte SNMP

Soporte de la interfaz de transporte
Modos de traduccién Entidad/Contexto
informaciéon de la Base de Datos Local
Caracteristicas de las sesiones

Manejo de memoria

Modelo Asincrono

Poleo y Retransmisién

Manejo de Errores

Tipos de Datos

4.4 Interfaces de WinSNMP.

Las diversas funciones que son definidas en esta especificacién pueden
agruparse en las siguientes seis categorias (se les conoce como interfaces):

Funciones de Base de Datos local
Funciones de comunicaciones
Funciones de Entidad/Contexto
Funciones de PDU

Funciones de variable-valor
Funciones de utilerfas

4.5 Ejemplo de una Sesién WinSNMP.

// Se inicializa la estructura WinSnmp
SnmpStartup(@se.nMajorVersion, @se.nMinorVersion, @se.nLevel, @se.nTranslateMode,
(@se.nRetransmitMode);
if s = SNMPAPI_FAILURE then begin

s == SnmpGetLastError(sc.hSnmpSession);
: '+ ImToS1r(s), mtinformation, [mbQOk], 0);

M Dlg(’Error tup :
Result := False;
Exit:

end;

// Define el modo de traduccion
if (se. nTnmslateMode <> SNMPAPI_UNTRANSLATED_V1) then begin
s = lateMod: SNMPAP! UNTRANSLATED_V1);
ifs= SNMPAPI FAILURE then begin
5= SnmpGe(LutError(sc hSnmpSessxon),
M Dlg(CError p T dode : ' + IntToSir(s), mtlnformation, [mbOk], 0);
Result := False;

w
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Exit;
end;
end;
// Se activa el modo de Retransmision
s 1= SompSctRetransmitMode(SNMPAPI_ON);
se.bWinSnmpStarted := Truc:
end;

/¢ Abre una sesién Snmp
sed.snmpHandle = Handle;
sed.snmpMessage 1= WM_SNMP_MSG;
if (sed.hSnmpSession = 0) then begin
sed.hSnmpSession 1= SampOpen(sed pHandle, sed pM ge);
end;

if (sed.hSnmpSession = SNMPAPI_FAILURE) then
Exit:

// Se crea una VBL (Lista de Variable-Valores)
sc.hVbl = SnmpCreateVbl(se. hSnmpSession. @sc.oid, nil);
/! define la VBL dcl arreglo TVbls
for i ;= 0 1o MAX_CONSULTAS_VBLS do begin
val.syntax ;= SNMP_SYNTAX_NULL;
val.empty :=0;
s := SompStrToOid(PChar(TVbis{i]), @oid);
s 1= SnmpSetVb(se.hVbl, 0. @oid, @val);

s ;= SnmpFrecDescriptor(SNMP_SYNTAX_OID, @oid);
cnd;

serequestld = requestld;

/l Crea PDU
se.hPdu = SnmpCreatcPdu(se.hSnmpScssion, SNMP_PDU_GETNEXT, sc.requestld, 0, 0,
se.hVbl);

// Envia consulta a la red
s 1= SnmpSendMsg(se.hSnmpSession, se.hManagerEntity, hAgentEntity, se.hViewContext,
sc.hPdu);

# Libera informacion interna WinSNMP
s = SompFreeVbi(sc.hVbl);
s 1= SompFreePdu(se.hPdu);

end;
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5.1 Introduccién.

E! Sistema de Administracién para Redes IP estd constituido por un
programa de aplicacién y salgunos elementos de hardware (tarjetas de red,
cableados, PC, etc.). Nuestro sistema se desarrollard con el fin de evaluar si
SNMP es un protocolo que nos proporciona elementos (tiles para llevar a cabo
ia Administracién de una Red IP/Ethernet, ademas de determinar si la
implantacién de SNMP en una cierta plataforma es factible, y su utilizacién no
presenta problemas de rendimiento en la red.

5.2 Andlisis del Sistema.
5.2.1 Definicién del problema.

El objetivo principal de este proyecto es el desarrolloc de una aplicacién
que lleve a cabo la funcién de una Estacién de Administracién de Red (NMS-
Network Management Station), tal como se especifica en el Modelo de
Administracién de Redes desarrollado por el area de ingenierfa de Internet. Este
software serd el componente central del Sisterma de Administracién para Redas
IP (redes que utilizan TCP/IP), que ademds de esta aplicacién, esta compuesto
por agentes de administracién, por la misma red de comunicaciones, y por un
protocolo de administracién.

El mecanismo principal que se utilizarda para administrar redes IP sera
SNMP, con el fin de determinar si :

= SNMP es un protocolo que proporciona informacién real de la actividad
vy recursos de las redes IP.
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e El costo-beneficio resultante de la utilizacién de SNMP, justifica su
implantacién.

e La utilizaciéon de SNMP en una red, degrada o no el rendimiento de la
misma.

5.2.2 Propuesta de solucion.

La solucién que proponemos para resolver el problema ya definido es una
aplicacién que denominaremos Sistema de Monitoreo y Diagnéstico (SMD-97).
Este sistema define varias caracteristicas, en las que se tomaran en cuenta los
siguientes aspectos :

Funcionalidad

Costo

Rendimiento
Simplicidad tecnolégica
Ciclo de desarrolio

El SMD-87 se ejecutara en la estaciéon de administracion y presentara las
siguientes caracteristicas :

BLATAEOQORMA.

La plataforma es la base de hardware que utilizard la estaciéon de
administracién, y se propone la siguiente :

Computadora personal con microprocesador Inte! 486 o Pentium con 8
Mbytes de memoria RAM como minimo, 80 Mbytes en disco duro y monitor
VGA a color.

SISTEMA OPERATIVO Y AMBIENTE,
Se utitizara el ambiente operativo Windows 98 ( sistema a 32 bits)

HERBAMIENTA Y LENGUALE DE DESARROLLO.

El tenguaje de programacion serd Object Pascal y el ambiente de
desarrollo serd Delphi 2.0.
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TECNOLOGIA DE RED LQCAL,

ta tecnologia de red de area local que se utilizara sera IEEE 802.3
(Ethernet estandarizado por el IEEE). Esta tecnologfa sera implantada en una
tarjeta conocida como NIC {Nertwork Interface Card) y un programa manejador
de la trarjeta (device driver), quienes en conjunto formaran la interfaz entre la
aplicacién y el medio de transmision. La NIC se instalard en una ranura de

expansion de la computadora personal.

SQFTWARE PARA TRANSPORTE DE RED.

El protocolo de transporte de red sera TCP/IP. Como primera opcidn, se
utilizara el modulo TCP/IP que incluye Windows 95. También es posible utilizar
otro producto que ofrezca este servicio para Windows 895, siempre y cuando
estemos seguros que se implante e! estandar para programacion en red
conocido como Windows Sockets 1.1 o superior. Este software sera
implantado como una libreria de enlace dinadmico {p.ej. winsock.dll).

SOFTWARE PARA ADMINISTRACION DE RED,

Eil Sistema de Monitoreo y Diagndstico sera una aplicacion Windows que
se desarrollarad utilizando una interfaz para la programacién de aplicaciones
{AP!) conocida como WIinSNMP/Manager 1.%1a. Esta APl nos proporciona un
marco de desarrollo para crear aplicaciones de administracién de redes IP, Esta
interfaz serd implantada como una libreria de eniace dinamico (winsnmp.dil}, y
nos proporciona funciones especificas de administracion de red.

Los esquemas de desarrollo e implantacidn de {a solucidn propuesta se

muestran en la figura 5.7.

IMPLANTACION

DESARROLLO

RED ETHERNET

Figura 5.7 Esquemas de desarroflo e implantacién.
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5.2.3 Justi

icacién de la solucién.

Las caracteristicas definidas para el SMD-97 impactaran en el disefio e
implantaciéon de la soilucién, por tal razén es necesario justificarlas basados en
los aspectos que se enunciaron anteriormente.

Primero, para realizar la justificacion es conveniente establecer
prioridades en los aspectos citados, tal como lo muestra la siguiente figura.

FUNCIONALIDAD

SIMPLICIDAD. '

Figura 5.2 Prioridades en los aspectos de evaluacian.

En tormo a ia funcionalidad se encuentran los demiais aspectos
organizados en dos niveles jerarquicos. En el primer nivel estan el costo, la
simplicidad y el rendimiento del sistema, y en un segundo estrato podemos ver
el ciclo de desarrollo del sistema.

La funcionalidad define explicitamente si la solucion cumple con los
requerimientos. El costo, nos determina cuianto capital implica el desarrollo del
sistema. E! rendimiento nos dice si la solucién degrada el desempefio del
equipo de computo y red. El aspecto de la simplicidad tecnolégica nos muestra
la relativa sencillez o complejidad que presenta la solucidn tecnolégicamente
hablando, es decir, si implica el desarrollo de algunos algoritmos, estructuras
de datos, etc. que puedan hacer mas sencillo o complejo el sistema.

En el segundo estrato, podemos observar un concepto un tanto
abstracto que es el ciclo de desarrollo del sistema. Lo que se trata de definir
aquf es que el conjunto de las caracteristicas antes citadas se basa e influye
directamente en el ciclo de desarrollo de un sistema.
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En resumen, cada una de las caracteristicas de la propuesta de solucién

serd evaluada y justificada basandonos en la jerarquia establecida, es decir,

primero veremos si se cumple con la funcionalidad y enseguida se definirad si el

costo, simplicidad y rendimiento las justifican. Sin embargo, es posible que en

algunas de las caracteristicas sélo se tomen en cuenta sdélo algunos de los
aspectos.

BLATAFORMA.

En la actualidad, podemos encontrar computadoras personales muy
poderosas que ponen a disposicién del usuario una gran capacidad de
procesamiento. En estos equipos se pueden ejecutar paquetes de software tan
complejos y practicos, como pueden ser los usados para disefio arquitecténico,
disefio grafico, analisis v simulacidén de dispositivos electrénicos,
administracién de sistemas y redes, y los paquetes comunes que se usan en
una oficina.

Los detalles principales que presentan las computardoras personales
actuales son el uso de una forma mejorada de la tecnologia CISC (Compl/ex
Instruction Set Computer), direccionamiento de 32 bits y altas velocidades de
bus interno.

Comparativamente hablando, la tecnologfa RISC (Reduced Instruction
Set Computer) es mas rapida que la CISC ya que utiliza sélo instrucciones
sencillas de procesador, es decir, que no necesitan varios ciclos de reloj para
ejecutarse. RISC es muy utilizada en estaciones de trabajo de uso
especializado.

La justificacién para usar una computadora personal con
microprocesador Intel como ptataforma es guiada béasicamente por el costo y Ia
simplicidad, ya que funcionalmente una computadora personal y una estacién
de trabajo cumplen con lo requerido. El costo de una computadora personal es
de diez a quince veces menor que el de una estacién de trabajo, ademéas de
que la primera la podemos adquirir en un tiempo muy corto. Los procesadores
Intel son los mas usados y por lo tanto los mas probados en el mercado. Los
pardmetros de memoria, disco duro y video definidos, son los minimos
necesarios que se requieran.

Es conveniente hacer notar que 1a plataforma utilizada sera
preponderante en la eleccion de las demas caracterfsticas del sistema.

SISTEMA OPERATIVQ Y AMBIENTE.

Para este sistema se eligié Windows 95 como ambiente operativo ya que
presenta basicamente tres grandes ventajas sobre sus versiones
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anteriores {(Windows 3.1 y 3.11) : independencia del sistema operativo MS-

DOS ; es una ambiente de 32 bits lo cual permite optimizar el uso del sistema

principalmente de ia memoria RAM y por lo tanto agiliza y da velocidad a la

ejecucién de las aplicaciones ; ademds, es un sistema multitarea, queriendo
decir con esto que podemos ejecutar varias aplicaciones simultdneamente.

Se considera que Windows 95 es un sistema operativo real, ya que no
necesita de MS-DOS como base para instalarlo. Sin embargo, Windows 95 no
es un sistema independiente del procesador, ni proporciona facilidades de
multiprocesamiento simétrico como lo hace Windows NT. De hecho, podemos
decir que Windows 85 es una etapa intermedia entre la migracién del ambiente
original MS-DOS/Win 3.1 al novedoso y mas potente NT.

En la actualidad, Windows 95 esta siendo utilizado en un gran numero
de computadoras ya que ademdas de presentar grandes avances en la interfaz
de! usuario, esta siendo distribuido en los equipos que venden los proveedares.

Aunque la solucién se haya disefiado para Windows 95, esto no es una
limitante para que no pueda ser ejecutado en Windows 3.1 y 3.11, sélo que
seria necesario implantar una de las siguientes opciones:

e Agregar un programa que maneje funciones de 32 bits, tal coma
Win32s, o

» Recompiiar el sistema con una versién a 16 bits de la herramienta de
desarrollo.

LENGUAE Y HERRAMIENTA DE DESARROLLO,

Existen diversas razones por las que se ha elegido utilizar Delphi 2.0
como herramienta para desarroliar el SMD-97. En este caso, los aspectos que
ayudaron a tomar tal decision fueron la funcionalidad, simplicidad y
rendimiento.

Realmente, cualquier herramienta de programacién moderna pude tflegar
a ser adecuada dependiendo del tipo de aplicacién y requerimientos qQue se
soliciten, ademas de considerar las preferencias de cada programador.

La eleccién de wun equipo, sistema operativo, o© lenguaje de
praogramacién, siempre se fundamenta en la comparacién que se hace con
entidades similares a cada una de éstas. Por esta razén, es necesario comparar
Delphi 2.0 con herramientas de desarrollo similares tomando en cuenta los tres
aspectos antes rnencionados. Algunas herramientas existentes en ol mercado
son Visual Basic, Visual C y PowerBuilder.
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Delphi 2.0 es una herramienta orientada a objetos que utiliza Object

Pascal como lenguaje de programacién. Object Pascal proporciona ia

simplicidad de uso de un lenguaje de cuarta generacién {4GL) y el rendimiento

vy flexibilidad de uno de tercera generacidn (C,Pascal, Fortran, etc.), ademas de
presentar todas las caracteristicas de un lenguaje orientado a objetos real.

En Delphi 2.0, ya no es necesario programar paso a paso las
aplicaciones Windows como se hacia con Trubo Pascal o lenguaje C, ya que
brinda la facilidad de crear y agregar el cédigo que utilizaran las interfaces al
usuario conforme éstas se diseifan. Delphi almacena la informacién del disefo
de la interfaz al usuario en formas y todo el cédigo correspondiente en
unidades. En realidad Delphi oculta el modelo de manejo de mensajes de
Windows, para facilitar la programacién en este ambiente.

La gran ventaja que presenta Delphi 2.0 sobre Visual C, es que su
compilador es mas rapido, y Object Pascal es mucho mas sencillo de aprender
y entender que el lenguaje C. Ciertamente C es mas flexible y ofrece
independencia de 1a plataforma, pero estas caracteristicas no son limitantes en
nuestro desarrolio. Aunque si en un futuro se decidiera migrar a C, existen
herramientas que nos traducirian el céddigo de Object Pascal a C sin tener que
rehacer totalmente el programa.

Delphi proporciona varias ventajas sobre Visual Basic y PowerBuilder, sin
embargo las siguientes son las principales :

» Delphi tiene un compitador propio de 32 bits con el cual se generan
aplicaciones mas pequenas y mas rapidas, que aprovechan las
caracteristicas especificas de 32 bits de Windows 95.

Las otras herramientas generan aplicaciones en cddigo-p io que hace

necesario el uso de un intérprete. El programa ejecutable (®.EXE)

obtenido contiene el cdédigo-p y su intérprete, lo cual implica un
mayor tamaniio del archivo y menor velocidad de ejecucién.

Object Pascal es un lenguaje de programacién orientado a objetos

real.

e Delphi 2.0 ofrece la capacidad de poder crear librerias de enlace
dinamico propias (*.DLLl) para una aplicacién y las otras herramientas
no.

e Delphi 2.0 presenta la facilidad de poder crear componentes
personalizados muy rapidamente. Se cuenta con una gran biblioteca
de componentes virtuales (VCL).
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JTECNOLOGIA DE RED LOCAL.,

Aunque el SMD-87, al igual que TCP/IP, no impone reestricciones en la
capa de enlace de datos, es decir, no utiliza una tecnologia especifica, se eligio
utilizar Ethernet debido a la sencillez de su implantacién y operacién, ademadas
de que su costo es reducido con respecto a tecnologias como Token-Ring,
FDDly ATM.

SQFTWARE PARA TRANSPORTE DE RED.

Debido a la decisién de utilizar el ambiente operativo Windows 95, se
reestringen las opciones del software de transporte de red, ya que
necesariamente se debera implantar utilizando una DLL porque las TSR/DOS no

son cien por ciento funcionales en este ambiente, ya que se trabaja en un
modo protegido.

Realmente, la eleccién es utilizar el estandar para el desarrollo de
aplicaciones para red, conocido como Windows Sockets 1.1 (a finales de 1987
se libera ta versién 2.0). Existen diversos fabricantes que han desarroliado
productos TCP/IP usando Windows Sockets, pero se eligié utilizar el médulo
que proporciona Windows 85 porque es una interfaz a 32 bits funcional,
ademas de que no implica mayores costos.

SOFTWARE PABA ADMINISTRACION DE RFD.,

La interfaz WinSNMFP/Manager es muy valiosa ya que simplifica en gran
medida el desarrclio de aplicaciones de administracién de red para Windows. Si
no existiera esta API, seria muy complicado y laborioso la programacién de
tareas de adminstracién de redes. Es conveniente mencionar que ia interfaz que
se usard es de dominio publico, por lo tanto se ahorra tiempo y esfuerzo en el
desarrollo de una propia.

5.3 Disefio del Sistema.
En el desarrollo del Sistema de Monitoreo y Diagnéstico se utilizara la

estrategia de disefio que utiliza Delphi 2.0. A continuacidn se muestran las
etapas que se incluyen en esta estrategia :

Especificacién de requerimientos del sistema.

* Algoritmo del sistema.

e Diagrama de flujo de operaciones y organizacién en médulos
funcionales.
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5.3.1 Especificacién de requerimientos.

a) Interfaz del usuario.

Se requiere desarrollar una aplicacidén para el ambiente Windows
con todos los atributos y funcionalidades que presentan este tipo de
aplicaciones, es decir, con una interfaz del usuario que tenga las
siguientes caracteristicas:

« Menu descendente (Fop-up)

« [Inclusién de elementos graficos como imagenes, iconos, etc.

= Minimizacion y maximizacién de ventanas.

e Movimiento de las ventanas a través de la pantalla.

e Posibilidad de manejar ventanas descendientes {child windows).
* Avyuda en linea.

b) Pantallas del sistema.

Minimo, se requiere !a creacidon de las siguientes pantallas para el
Sistema de Monitoreo y Diagnéstico :

« Pantalla de inicio del sistema, Esta presentara el mend principal, rango
de direcciones IP que se consultardn, fecha y hora del sistema. Esta
pantalla ser4 la referencia para las demas, de hecho, algunas utilizaran
1a misma area de cliente para presentar informacién.

= Pantalia de configuracién del sisterna. En esta pantalla se presentaran
e introduciran los siguientes datos : direccién P de la computadora
donde se ejecuta el SMD-97, ndmerc de retransmisiones, tiempo de
duracién de la consulta, comunidad y tiempo entre consultas.

» Pantalla de ejecucién v resultados del sistema. En esta se presentaran
los resultados obtenidos de la ejecucién del sistema.

e Pantalla_de avuda en linea_ del sistema. En esta pantalla se podra
visualizar la informacién de ayuda del sistema,

c) Informacién resultante de! sistema.
Determinar cuantos agentes SNMP existen en una red IP clase C,

Yy presentar en forma tabular y en tiempo real, la siguiente informacién
de cada uno de los agentes :

Nombre de cada nodo que contiene agente SNMP.

« Direccién IP del nodo.

Tiempo de activacién (tiempo transcurrido desde la ultima vez que se
reinicializé el nodo).

= Responsable de administrar el nodo.

e Descripcion del nodo.
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Ademas, se debera implantar un mecanismo mediante el cual se realicen

las consultas SNMP de manera automadatica y peridédica. Los datos anteriores
son objetos que forman parte del grupo system de la MiB-I1.

5.3.2 Algoritmo general del Sistema.

E! algoritmo del Sistema de Monitoreo y Diagnéstico se muestra a
continuacién :

1. Inicializacién, En esta etapa se definen e inicializan variables, constantes,
procedimientos, etc.
. i i Aqui se definen y capturan los diversos parametros de
configuracién.

3. Ejecucién, Esta parte ejecuta la consulta de nodos y de manera indirecta
maneja el Joop de mensajes propic de Windows.

4. Presentacién_de resultados, tleva a cabo la presentacidon de los resultados
requeridos.
. i i Libera los recursos utilizados por la aplicacién y termina la

aplicacién.

Cabe hacer notar que en todo momento se tendra la disponibilidad de
obtener ayuda en linea.
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5.3.3 Diagrama de flujo de procedimientos del Sistema.

PRESENTACION DE
RESULTADOS
e Zog

Figura 5.3 Diagrama de Flujo del Sistema.

38



Sistema de Administracion
para Redes 1P

DESCRIPCION DE PROCEDIMIENTOS.
INICIALIZACION

CREAFORMA
Se realiza la construccién de la forma de Consuita en donde se realizen las siguientes

tfunciones:

LECTURAREGIN!
En este procedimianto se hace la lectura de los valores iniciales desde el archivo de registro,

aqul se manejan valores como el tamaiio de la ventana, las diracciones IF de inicio y final para
la realizacién de la budsqueda de Agentes Snmp asi coma también los valores para el tamafio
de las columnas de la ventana donde se daespliegan los datos.

WINSNMPINICIO

Aqui se inicializa la interfaz WinSnmp vy se defina informacioén global, se hace raferencia a la
funcién SnmpStartup ta cual notifica Que se habilité el servicio para realizar cualguier otra
llamada de funciones de Winsnmp.

MUESTRAFORMA
En este procedimiento se realiza la activacion de la forma de Consulta del programa. Se realiza

1a inicializacién de variables globalas.

ACTUALIZA PANEL
Se realiza {a actrualizacién del Panel de Estado para verificar e! estado del progrema.

CONFIGURACION

PARAMETROS

En este procedimiento se definen los parametros para la realizacién de las consuitas, se
definen la Direccién iP local de! Administrador, el numera de retransmisiones, el tiempo de
consulta por cada retrensmision, ta comunidad de las MIB y el tiempo entre consuitas para
monitorear los agentes SNMP en intervalos de tiempo definidos.

EJECUCION

INICIACONSULTA
Este procedimiento realiza la consulta de todos los datos de trabajo y envia las consultas a la

red.

SNMPINICIOCONEXION
Se abre una nueva sesién e inicialize Entidades, Contexto, Tiempo limite de consulta v el

numero de retransmisiones.

SNMPCONSULTAINICIAL

En este procedimiento se crean y se envian consuitas de estado, se define la transmisién del
PDU de la entidad destino. Cuando ia consulte es recibida WinSnmp determina la versién de
SNMP.

3%



Sistema de Administracién
para Redes IP

ACTUALIZAPANEL
Aqul se actualiza el panel de estado, se realiza el cambio del panel en modo gréfico y en modo

texto el cual me indica el estado del la consulta.

CANCELARCONSULTA
En este procedimiento se cancela la operacién de consulta y se actualiza el pane! de estado.

PRESENTACION DE RESULTADOS

SNMPEVENTO
En este procedimiento se manejan los mensajes de WinSnmp, se verifica si existen mensajes

en espera para poder procesarlos, posteriormente se obtienen los datos del PDU y una vez
tealizada la consulta se inicializa el registro de resultados, se incremanta el contador de
agentes descubiertos y se actualiza el panel de estado.

VALORESSALIDA
Presenta los datos de salida SNMP OID-VALOHR, es importante en este procedimiento liberar

los descriptares de OID ¥y VALOR después de terminar el preccedimiento ya que si no sa realiza
provoca problemas de pérdida y bloqueo de memona.

TERMINACION

SNMPCERRARCONEXION
Este procedimiento ciefra la sesién SNMP liberando el contexto de la entidad SNMP.

ESCRITURAREGINI
En este procedimiento se hace la escritura de ios U 1] utili al archivo de
registro, aqufl se manejan valores como el tamaiio de la ventana, las direcciones IP de inicio y
tinal para la realizacién de la busqueda de Agentes Snmp as/ como también los valores para el
tamafio de las columnas de la ventana donde se despliegan los datos.
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5.4 Implantacién del Sistema.

5.4.1 Codificacion.

Una vez creados los modulos funcionales del sistema y definido las
variables de entrada y salida de cada uno de estos en la fase de disefio,
procederemos a codificarlos en Object Pascal, que es el lenguaje de
programacién que utiliza Delphi.

Debido a lo extenso del cédigo fuente generado {(aproximadamente 1450
lineas y 24 paginas), s6lo presentaremos algunos mdédulos del sistema. El
programa se llama Consulta.pas y se mostraradn los médulos /niciaConsulta,
SnmpConsultalnicial y WinSnmplinicio.

{

IniciaC b tick - Inicia la consulta

Aqui es donde la consulta inicializa todos lTos datos de trabajo y envia las
consultas a la red.

procedure TFormaConsulta. InicianConsulta(Sender: TObject);
var
tempo : integer;
var] : string;
linea_horafecha : TListltemn;
i, §: Integer;
s : SNMPAPI_STATUS;
ts : array[0..40] of Char;
DirlParranque : Longint;
DirlPparo : Longlint;
DirlPactual : Longint;
IParranque : array[0..3] of Byte;
IPparo : array[0..3] of Byte;
IPactual : array[0..3]) of Byte;
begin
// Abre una sesién Snmp
sed. snmpHandle := Handle;
sed snmpMessage 1= WM_SNMP_MSG;
if (sed.hSnmpSesion = 0) then begin

sed.hSnmpSesion := SnmpOpen(sed. Handle, sed. M Y.
end;
if (sed.hSnmpSesion = SNMPAPI_FAILURE) then

Exit;
" ili ikt ! ta forma

p ici I = False;

P d = Truc;

{ ListaConsulta.ltems_Clear; }

Update;

// Coloca la barra de progreso en 0 y actuliza ¢} panel de estado

// La actualizacion del pancl de estdo conmutara el panel t de modo texto
// a grafico (ownerdraw)
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i=0;
BarraEstadoConsulta.Position := 0;
BarraEstadoConsulta.Step := 10,
ConsultaPendiente = True;
ActualizaPane!
/7 Obtiene las 1P de arranque y paro de las comboboxes
DirIParranque inet_addr(PChar(ValorlnicialConsulta. Text));,
DirlPparo := inct_addr(PChar(ValorFinalConsulta. Text));
// Copia las direcciones para su uso posterior
CopyMemory(@1Parranquel0], @DirlParranque, 4);
CapyMemory(@1Pparo{0}, @DirlPparo, 4);
{
Deﬁnc 1a IP actual como dircccion de arranque
Ita esta disefiado para jar 1P que per al rango
de las redes clase C. Si se teclean rangos de redes clases A o B en las
StuartAddressComboBoxes sélo sc enviaran consultas (querics) para las prime-
ras 255 direcciones en ¢l rango.

Si en en futuro, s¢ picnsa que la consulta se extienda a redesclase Ay B
no s¢ deben de enviar mas de 255 consultas cn un instante (sin embargo,
esto es posible). La mejor manera de licvar a cabo esto es enviar las 255
consultas, después esperar un momento y en periodos breves de espera enviar
las 255 nuevas consultas...
}
/4 Define los descriptores de la consulta
CopyMemory(@IPactual{0], @DirlParanque, 4);
j=0;
for i := IParranque{3] to 1Pparo[3] do begin
1Pactual{3] := i;
CopyMemory(@DirIPactual, @1Pactual[0], 4);
rsedaljl.ocupado = True;
rseda[j].DirIP := inet_atos(TInAddr(DirIPactual));
Inc(j);
if j >= MAX_ENTIDADES then
Break;
end;
/1 Salir si no se ha definido ningun descriptor para la consulta
if j = O then
Exit;
// Inicializa conexion
SnmplmcmCon:xlon(scd).
" ion de la &
ts :='1.3.6.1.2.1.1.3";  { se define el OID para sysUpTime }
if sed.oid.ptr << nil then
SnmpFreeDescriptor(SNMP_SYNTAX_OID, @sed.oid);
SnmpStrToQid(ts, @sed.oid);
// no existe condicién de paro de OID
sed.OidParo_len := 0,
sed.OidParo.ptr := @sed. ValorOidParo[0]:
/7 Se crea una consulia y se envia mensajc
// Envia todas las consultas €n un looj
BarraEstadol_Panels_ Items[2}. Text := ‘Consultando ...";
fori:=0toj- 1 do begin
#/ se brinca si el descriptor no esta ocupado
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if rseda[i].ocupado = False then

Continue;
// se define el 1D de la consulta (request H2)

rseda[i).IDConsulta := i + 100;

// se define la entidad del agente SNMP remoto
rsedafi).hEntidadAgente : wToEntity(sed ion, PChar(esedali]. DirlP));
/ se r y para la entidad

(idadAg,Lnn., StrTolnt(FormaParumetros. Retransmision.text));

5= SnmpSctRelry(rseda[x] hiz
Tk

rsedali].hE: Agente, StrTolni(FormaParametros. TiempoConsulta.text));

// Se crea un PDU
SnmpConsultalnicial(sed, rsceda{i].hEntidadAgente, rsedali]. IDConsulia);

// coloca la posicién de In barra de progreso, texto de la borra de estado y

/7 las actualiza
BarraEstadoConsulta.Position := i * 80 div j; /MAX_ENTIDAD
BarraEstadol.Pancls. Itemin{1].Tex ‘Counsulta * + IntFoSur(i) +
ActualizaPanel;

end;

{
Reinicializa el progreso
Cuando se envian las consultas la barra de progreso se coloca para mostrar

la cantidad de consuftas enviadas a la red.

En la recepeion de consultas, se observa ef progreso con ¢! tin de mostrar

€] tiempo aproximado que falta para que rermince ia operacién. Este progreso
se modifica de acuerdo al timer.

BammEstadoConsulta Position := 0;
BarraEstadol.Panels. ltems[ 2] Text
BarraEstadoI.Panels.Items[1]. Text
ConmdorNodos[Incon!mdos i=0;

“Tolni(FormaParametros. Retransmision.tex)*

Ti
StrTolnt(Formal TiempoC tta.text) div 10;

Esperando Respuestas ..
IntToSwt(0) + ' Agentes SNMP Descubiertos.”;

tiempoRespConteoDesc := TiempoEspcraRespucsta;
if TiempoEsperaRespuesta > O then

Timer!.Enabled := True;
D N T T P TP PP PP

linca_| = L liems.Add:

linca_| Caption := (date) + '' + timetostr(time);
varl =",

tempo:=0;

tempo:=strtoini(formaparametros liempomonitor.text);
tempo:>~tempo*60;
varl:=inttostr(tempo)+'000°;
timer2 .intcrval: =strtoint(var]):
timer2.cnabled:=truc;
Application.Restore;
end;

procedure TFormaConsulta.SnmpCi htalnicial(var se:
hEntidadAgente : HSNMP_ENTITY;

IDConsulta : smiUINT32
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var
s: SNMPAPI_STATUS;
i: Integer;
oid : smiOlD;
val : smiVALUE;
begin
// Crea la VBL
se. hVbl := SnmpCreateVbl(se.hSnmpSesion, @se o0id, nil);
/r define la VBL del arreglo TVbis
for i := 010 MAX_CONSULTAS_VBLS do begin
val.syntax := SNMP_SYNTAX_NULL.;
val.empty := 0;
5 2= SnmpStrTeaOid(PChar(TVbisli]). @oid);
s 1= SnmpSetVb(se hVbl, 0, @oid, @val);
s := SnmpFrecDescriptonl SNMP_SYNTAX_OID, @oid);
end;
se !DConsulta = 1DConsula;
// Crea PDU
se hPdu - SampCreatePdu(se. hSnmpSesion, SNMP_PDU_GETNEXT, sc.1DConsulta, 0, 0, se.hVbi);
// Envia consulta a la red
8§ = P A se.hSi i se hEntidadAdmin, hEntidadAgente, se.hC Visual, se.hPdu);
// Libera informacién interna WinSNMP
s ;= SnmpFrecVbl(se.hVbl);
s 1= SnmpFreePdu(se. hPdu);
end:
{
WinSnmplnicio
Inicializa WinSNMP y se definen informacion globa)

function TFormaConsulta. Win$ icio(se : & idad) : H
label
tenninar;
var
error: Bool;
s: SNMPAPL_STATUS;
ts : String;
begin
Result := True;
/f Inicia WinSnmp.dll
s := SnmpSuartup(@se.nMajorVersion, @se.nMinorVersion, @se.nLevel, @sc.nTranslatceMode,
@se.nRetransmitMode);
if s = SNMPAPI_FAILURE then begin

s := SnmpGetLastErvor(se. hSnmpSesion);
N Dlg('Error :* + IntToStr(s), miinformation, [mbOk]}, 0);
Result = False;
Exit;
end;

// Define el modo de traduccion

if (se.nTranslateMode <> SNMPAPI_UNTRANSLATED_V1) then begin

:= SnmpSetTranslateMode(SNMPAPI_UNTRANSLATED_V1);

if s = SNMPAPI_FAILURE then begin
s == SnmpGeil Error(se.h i
R} Dig('Error T
Result ;= Faise;

: ' + ImToStr(s), mtinformation, [mbOk], 0);
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Exit;
end;
end;
s = SnmpSetRetransmitMode(SNMPAPI_ON);
se.bWinSnmplniciado = True;
end;

5.4.2 Documentacién y ayuda en linea.

Codigo fuente.

la documentacién del cédigo fuente de un sistema empieza por la
definicién de los nombres de las variables y etiquetas, para seguir después con
los procedimientos y funciones. Como se puede observar, en los mdédulos
codificados que se presentaron anteriormente existen enunciados que
delimitados por los caracteres especiales “//”7 y ~{}” proporcionan informacién
de cada procedimiento, indicando su objetivo principal, y los datos de
entrada/salida.

tnstalacioén.

Un aspecto muy importante de la documentacién, es el procedimiento de
instalacién del software. A continuacién se muestra una secuencia de pasos a
seguir para instalar el SMD-97 por primera vez en una computadora
personal {(PC):

» Asegurarse de tener instalado Windows95 en la PC.
= Habilitar el servicio de TCP/IP en la PC :

1. Configurar TCP/IP (asignar direccién IP local, del gateway, etc.)

2. Realizar pruebas de conectividad en ila red IP (p.ej. telnet “nodo-
remoto”™}

« Instalar el SMD-97 :

3. Colocar e! diskette de instalacién denominado SMD97v1.0 en un drive
de 31/2 y teclear “a:\install”. A continuacién el programa de
instalacién le hard algunos requerimientos bésicos (automaéaticamente,
el SMD97v1.0 se instala en et subdirectorio C :\smd97 y se genera un
grupo de programas donde estd incluida la aplicacién).

4. Opcionalmente, crear acceso-directo para el SMD-97.

Ayuda en linea.

En !a actualidad, no se concibe que existan aplicaciones que no
proporcionen Ayuda en Linea, es decir, que presenten informacién del sistema
{instalacién, utilizacién, configuracién, etc.) en cualquier momento durante la
ejecucién del mismo. El Sistema de Monitoreo y Diagnéstico-97 ofrece la
facilidad de Ia ayuda en linea, permitiéndolo al usuario contar con un manua! de
operaciéon en cualquier instante.
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La ayuda que presenta el SMD-97 es un archivo denominado SMD97.hip

el cual fué generado utilizando una herramienta conocida como HelpWriter para
Delphi.

5.5 Prueba y Verificacion del Sistema.

En esta etapa del desarrollo de! Sistema de Monitoreo y Diagndstico-97,
se llevan a cabo tareas que nos ayudaran a probar y verificar la operacién y

resuftados del sistema. Se define un escenario de prueba con el fin de mostrar
jo siguiente :

» Operacion del SMD-97
» Rendimiento de la red utilizando SMD-97

» Comparacion de ta tuncionalidad del SMD-97 con CiscoWaorks

5.5.1 Escenario de 1a prueba.

En la figura 5.4 se muestra un esquema donde se

interconectan
elementos necesarios para realizar las pruebas del sistema .

oS

Figura 5.4 Escenario de la prueba.
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En la computadora personal denominada SMD-97 se encuentra instalado

el Sistema de Monitoreo y Diagndstico-97, en la computadora etiquetada SNV

se ejecutara la herramienta SuniNerManager de SUN'™ con el fin de obtener

informacién de monitoreo para después compararia con la del SMD-97. EI

equipo etiquetado sn/ffer serd un. analizador de protocolos con el cual se
obtendrs informacién de la utilizacién del canal Ethernet.

Se realizara el monitoreo para las siguientes redes (P ubicadas en la
UN.AM.: 132.248.10.xy 132.248.190.x.

Como podemos notar, las direcciones P anteriores corresponden a redes
clase B, pero como se lleva a cabo un esquema de subrredes (utilizando
mascara 255.255.255.0), se generan redes clase C que se identifican por el
tercer byle.

5.5.2 Operacién del SMD-97.

Utilizando el escenario definido, se presentardn tias wventanas de
operacién del sistema, incluyendo : ventana inicial o principal, ventana de
configuracién, ventana de presentaci®n de resultados (una para cada una de las
redes monitoreadas) y la ventana de ayuda en linea.

1. Ventana Inicial.
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Ditsccidn IP locar: | 132 248 190 202 i
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3. Ventana Acerca de...

48



Sistema de Administracién
para Redes IP

Sistema de Monltoreo y
Diagnéstico-97
-

1. PANORAMA GENERAL

INSTALACION DEL_SMD.97

. OPERACION DEL SMD 97
PERSPECTIVAS A FUTURO DEL SMD .97
- GLOSARIO DE TERMINOS

_OTRA INFORMACION

Gisterna ae v 97 - Help fis oy
Derons

for

4. Ventana Temas de Ayuda.

1221023 G Q7 Ashm 340 502 o I RN VITn R e

6. Ventana de Resuftados. Red 132.248.10.x. Monitoreo inicial.
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5.5.3 Rendimiento de red al utilizar SMD-97.
Por medio de! uso de un analizador de protocoios (sn/ffer), que entre
muchas otras cosas, nos proporciona informacién sobre la utilizacién del canal

Ethernet, se determinara si la ejecucién del SMD-97 degrada o no el
rendimiento de la red local donde esta instalado el SMD-87.

watem o Tias Datng1erIel
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5.5.4 Resultados de monitoreo con SuniVetManager.
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5.5.5 Anélisis de resultados.

ta realizaciébn de las pruebas de operacién anteriores nos presentan
varios resultados que es conveniente analizar.

Primero, la operacién det SMD-97 es muy sencilla ya que basta con
configurar cuatro pardmetros principalimente (Retransmisiones,
TiempoEsperaConsulta, Comunidad y Tiempo entre consultas) y después hacer
un click en el botén correspondiente para obtener los resultados de la consulta.

Segundo. el uso de un sniffer para medir el desempeno de la red antes vy
después de la ejecuciéon de! SMD-97 nos ayudé a determinar que SNMP es un
protocolo que genera muy poca carga en la red y por lo tanto no degrada el
rendimiento de las redes.

Y por Gltimo, los resultados que obtuvimos al utilizar SunNetManager ™
nos permite afirmar que el SMD-97 es una aplicacién con la que podemos
obtener informacién Gtil y real de los agentes SNMP encontrados.

5.6 Perspectivas de Desarrollo futuro del Sistema.

Las perspectivas de desarrollo del sistema de administracién para redes
1P se basan principalmente en las etapas de implantacién del mismo. Algunos
de estas futuras implantaciones son las siguientes: Monitoreo Remoto (RAMON,
Remote Monitoring) y fuera de banda (Our-of-Band) de redes locales, utilizacién
de MIBs propietarias y muy ligado a estos estd el desarrollo de un software de
Agente para MS-DOS; ademas, la descripcién de las nuevas versiones, tanto
de SNMP (Version 2), como de las APIs utilizadas para el desarrollo y puesta
en operacién del sistema (WINSOCK 2.0 y WinSNMP 2.0).

5.6.1 Monitoreo remoto (RMON]).

Un monitor de red es un dispositivo inteligente el cual tiene conexién
directa a la red de &rea local que se desea analizar o monitorear. Este equipo
tiene la ventaja de tener la capacidad de obfiservar fie/mente el tréfico de
informacion en la red, sin la necesidad de realizar polling. Un monitor puede
detectar problemas que, utilizando otro método, seria muy dificil de observar,
como por ejemplo puede ser la deteccién de direcciones IP duplicadas.

Los monitores llevan a cabo una funcién muy importante para las redes
gque son administradas en forma centralizada, ya que si en un momento dado el
enlace que une a la red remota estd inactivo, es posible analizar la informacién
que el monitor ha registrado mediante lo que se conoce como monitoreo fuera
de banda, es decis, levantando un enlace hacia la red central, a través de linea

54



Sistema de Administracion

para Redes 1P

telefédnica conmutada. De esta manera, es posible resolver el problema que
provocd la caida del enlace principal entre las dos redes.

En 1991, en e! RFC 1271 se definié el estandar de la MIB para RMON.
Esta MIB contiene las herramientas que necesita una estacion de
administracién de red para configurar y controlar un monitor, leer datos vy
reportes, y recibir alarmas. El administrador puede obtener informacion Gtil que
va desde estadisticas globales hasta capturas detalladas de paquetes.

El! estandar proporciona un marco de referencia general para la
recoleccién de estadisticas, alarmas, y captura de datos. Algunas variables son
especificas de la tecnologia. Por ejemplo, el numero de colisiones en un
segmento Ethernet, o parametros que afecten una red Token-Ring. El RFC
mencionado define un gran numero de variables, en conjunto con las variables
especificas para monitorear una red Ethernet.

La MIB RMON estid organizada en grupos y cada uno de estos contiene
variables que son afines dentro de un grupo dado. Los grupos definidos son los
siguientes: statistics, history. host, hostTopNN, matrix, filter, packet, capture, y
event.

La manera de implantar un monitor de red que se guie por estandares
varia segun el fabricante de equipo y la visidn que tenga éste de la tecnologia
de las redes de datos. Realmente, un monitor puede ser implantado de diversas
maneras, pero siempre tendra caracteristicas comunes que deberan ser
cumplidas. Dentro de estas caracteristicas podemos encontrar las siguientes:

= Tarjeta de interfaz de red

= Implantar el estandar RMON: completo o por médulos de variables
» Puerto auxiliar para conexién a linea conmutada

e Fuente de alimentacién propia

Dentro de los aspectos que pueden variar podemos decir que es ia
manera de implantar la captura y recoleccién de datos, es decir, es posible
desarrollarlas en un programa en memoria EPROM o un software de aplicacion
basado en una plataforma especifica.

En este proyecto se eligié la imptantacién de un Agente SNMP que
maneje RMON para el sistema operativo MS-DOS, y se instale en un CPU con
microprocesador Intel 386 y el cual contenga un puerto serial RS232C para el
monitoreo fuera de banda. El agente se realizara utilizando el estandar para
programacién con sockets en MS-DOS. Un esquema aproximado de la
implantacién de el monitoreo remoto y fuera de banda, ademas de la utilizacién
de CPUs con Agentes MS-DO S, se muestra en la figura 5.5. La eleccién de
esta opcién se basé en la gran funcionalidad que se puede obtener y el costo
econdmico de la plataforma.
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Figura 5.5 Monitoreo Remoto de LANs usando RMON

5.6.2 SNMP Version 2.0
5.6.2.1 Introduccién.

La primera versiéon de SNMP abrié el camino para un suceso muy
importante en el drea de la administracién de redes. Tanto, que se ha llegado a
convertir en un estandar de facto. Pero, como todo en esta area, y en muchas
otras mas, cada creacién es susceptible de mejorar y actualizar conforme
transcurren el tiempo y los adelantos tecnolégicos. SNMP no es la excepcién.

En el aifio de 1993, se publicaron once RFCs que estan relacionados con
la nueva version de SNMP. En el RFC 1441 se proporciona una introduccidn a
la versién 2 de SNMP. La figura 5.6 muestra un panorama general de las
mejoras hechas en {a nueva versién.

Las principales diferencias entre SNMPv1 y SNMPv2 son las siguientes:

* Se define un nuevo PDU para la recoleccién de grandes bloques de datos en
forma eficiente, éste es el ger-bultk-request
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e Se define un nuevo PDU para la intercomunicacién entre estaciones de

administracién de red, éste se conoce como inform-request

e Se definen dos nuevas MIBs: la MIB de SNMPv2 y la MIB M2M (Manager-to-
Manager)

Se especifican implantaciones de SNMP sobre otros protocolos de transporte

e Se adicionan nuevos elementos de seguridad en los mensajes con respecto a

la primera versién.
Moyores Dafnkciones.
Y Convancionos |extuake
Major Control en !
N T :
Pt I I sy
Proserva b
t oren des toa.
TRQKE

Raquerimiontos 0o p Meogn Dufinicion da '
Competbilided de MiBs . Fipos de Otystos. ]

Figura 5.6 Panorama General de SNMPv2 y sus cambios

l.os problemas mas importantes que resuelve SNMPv2, estan
relacionados con la seguridad de /a informacisén, y estos son: la autentificaciédn
de los originadores de los mensajes, la proteccién contra violacién de los
mensajes, y {os controles de acceso a las variables de las bases de datos MIB.
Lo anterior implica el cambio en el formato de los mensajes SNMP. En la figura
5.7 se muestran los formatos utilizados en ambas versiones.

Al igual que en SNMPv1, los mensajes SNMPv2 contienen dos partes. La
segunda parte del mensaje SNMPv2 es virtualmente idéntica a la del mensaje
SNMPVv1.

La primer parte del mensaje, también conocida como wrapper, contiene
la mavyorfa de las diferencias que existen entre ambos formatos. Este campo
incluye toda la informacién de autentificacién y privacidad, ademas de un
contexto. Un contexto especifica los objetos visibles para una operacién dada.

57



Sisterna de Administraciéon
para Redes 1P

Las especificaciones de SNMPv2 definen dos protocolos de seguridad:

Protocolo de Autentificacion Clasificada y ef Protocolo de Privacidad Simétrica.

Monsale SNMP Version 1

7| comunidada.. 1"

Variabls-Valor

Maonsaje SNMP v2

Variabte-Valor
-

Figura 5.7 Formatos de Mensajes SNMPv1 y SNMPwv2.

5.6.2.2 WINSOCK 2.0 y WinSNMVIP 2.0.

En ia actualidad, todas las aplicaciones desarroliadas para administrar

redes IP en el ambiente MS-Windows, tienen en comun lo siguiente:

Los protocolos de transporte son UDP/IP

La APl utilizada como interfase entre la aplicacién y la implantacién de
TCP/IP (desarrrollada por diversos proveedores)} es el estandar WINSOCK 1.1
La API utilizada para desarrollar la aplicacion de administracién es WinSNMP

1.1
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como los bloques de construccién bdsicos para la comunicacidén entre

iones. {(Basi mente, un socket es un punto terminal establecido por una
aphcacnén de tal! manera que puede conectarse a otro en la misma o en otra
especifica).

WIinSNMP 2.0 contiene estas funciones que implantan los sockets, pero
ademas agrega otras funcionalidades. Primero, la independencia del protocolo
de transporte, nos permite utilizar esta interfase con otros protocolos como
pueden ser SPX/IPX, Appletatk, DecNet, etc. Segundo, soporta multiples
mecanismos de resolucién de servicios y nombres. Tercero, mejora el
rendimiento de las aplicaciones, y soporta una gran variedad de servicios
adicionales (comunicaciones multipunto vy rmulfticast, y mejoras en la
seguridad).

Al igual que con WINSOCK, WinSNMFP 2.0 ofrece nuevas
funcionalidades y mejoras al desarrollador de aplicaciones de administracién de
redes. Se puede decir que en al versién 2 de WinSNMP, se tiene la posibilidad
de administrar no sélo redes IP sino otras que se basen en otros protocolos.
Ademds, ofrece mejoras en los aspectos relacionados con la programacién y
manejo de memoria de las aplicaciones. Béasicamente, en esta nueva versién se
implantan las nuevas caracteristicas definidas en los RFCs relativos a8 SNMPv2,

Estas novedades realmente son muy importantes para el futuro
desarrollo de la tecnologia de la administracién de redes, puesto que, en la
actualidad no se conciben los sistemas aislados, es decir, tencnologias
propietarias aparte de los sistemas abiertos y viceversa, realmente estamos
inmersos en la era de la integracién tanto de servicios como de plataformas de
implantacién de sistemas.
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Una vez terminado este proyecto, hemos llegado a diversas conclusiones
sobre cada uno de los aspectos que componen o enmarcan el sistema
desarrollado.

Administracién de Redes.

En los dltimos afios ha cobrado gran auge la Administracién de la
Tecnologfa de la Informacién (/T Management), la cual se define como la
aplicacién de diversas metodologias y tecnologias con el fin de asegurar el uso
y control adecuados de la informacién. La Administracién de Redes es parte
medular en ente campo. :

Este proyecto de tesis estd inmerso en este tépico, ya que su objetivo
principal es desarrollar un Sistema de Administracion para Redes IP.

Es conveniente recalcar que la Administracién de Redes se compone de
varias &reas : Planeacién, Organizacién, Monitoreo y Control de actividades y
recursos. El trabajo que se ha realizado se ha enfocado al Monitoreo y Control
de actividad y de recursos, pero no serviria de nada para e! administrador de
redes toda la informacién obtenida con esta herramienta, si no se llevan a cabo
una planeacién y organizacién programada de las redes de datos.

SNMP.

En la literatura de Administracién de Redes y en los grupos de discusién
de Internet, existen diversos puntos de vista sobre las posibles ventajas y
desventajas que presenta el protocolo SNMP. Con el estudio y utilizacién que
hemos hecho de SNMP podemos, bajo nuestra perspectiva, emitir varios
comentarios al respecto.

L.a mayor ventaja de SNMP sobre otras alternativas (por ejemplo CMI/P,
Common Information Monitoring Protoco/y es que ha llegado a ser un esténdar
de facto en la industria. Existen agentes SNMP disponibles para equipos de red
que van desde computadoras, modems, hasta impresoras. El hecho de que
exista tal soporte para SNMP, le da razén de existir. SNMP ha llegado a ser
interonerable, a través de diversos dispositivos y varios fabricantes.




Conclusiones
Ademas, SNMP es un protocolo de administracién flexible y extendible.
Debido que se puede hacer que los agentes SNMP manejen datos especificos
de un equipo, y porque existe un mecanismo definido para lograr que los
programas administradores interactien con las capacidades especiales de los
agentes (utilizando archivos ASN.1), SNMP puede realizar actividades
especificas en impresoras, ruteadores, puentes, etc., proporcionando asl un
mecanismo estandar de monitoreo y control para las redes.

SNMP, presenta algunas debilidades. A pesar de su nombre (Protocolo
Sencillo de Administracién de Redes), SNMP no es tan sencillo de implantar
como lo afirman quienes lo desarrollaron, y de hecho ya ha sido propuesto otro
nombre para éste : MINMP o Protocolo AModerado de Administracién de Redes.
También, no es un protocolo particularmente muy eficiente, ya que se pierde
ancho de banda con la transmisién de informacién que no es muy necesaria,
como por ejemplo la versién SNMP. La manera en que se identifican tas
variables SNMP (como cadenas de bytes, donde cada wuno de estos
corresponde a cada nodo en {a MIB) genera manejadores de datos innecesarios
que consumen partes importantes del mensaje SNMP. Otra desventaja, aunque
transparente para el usuario de los sistemas administradores, es la complejidad
que tienen para implantarse las reglas de codificacién o BERs.

En nuestra opinién, SNMP no debe ser visto sélo como una alternativa
para las herramientas tradicionales de recoleccién de informacién de
administracién (tales como ping, rsh, netstat, etc.), sino que debemos tratario
como una herramienta para analizar y administrar redes de datos de manera
automatica, de tal! modo que podamos obtener datos de operacidn, configurar
dispositivos y ejecutar procedimientos correctivos.

Realmente, el argumento mas convincente que podemos dar con
respecto a ia utilizacién de SNMP es que en la actualidad no existen
alternativas con las ventajas y facilidad que ofrece SNMP. Mientras que el
protocolo por si mismo puede ser menos gue perfecto, SNMP proporciona la
tnica forma para administrar redes de gran escala eficazmente (por ejemplo,
internet, o redes TCP/IP regionales).

Sistema de Monitoreo y Diagnéstico-97.

Con respecto al Sistema de Monitoreo y Diagndstico desarroliado,
podemos decir que se vieron cumplidos los objetivos planteados desde un
principio, ya que se ha demostrado lo siguiente :

e SNMP es un protocolo realmente Util y funcional para administrar redes
de datos, ya que mediante la aplicacién basica desarrollada pudimos
presentar informacién de administracién de los agentes SNMP
encontrados en las redes. Ademdas, es posible extender la aplicacién
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mediante la expansién de |la base de datos MIB y la adicién de una
cantidad de cédigo no muy grande, para poder obtener datos de otros
grupos de la MIB y de equipos especificos.

Aungue SNMP por sf mismo no es 6ptimo, en 1o que se refiere a su
composicién y estructura (trama del mensaje SNMP), pudimos
constatar mediante la utilizacién de un sniffer, que SNMP no degrada
en gran medida e! rendimiento del canal Erhernet. Obviamente, se debe
hacer un compromiso entre las politicas de poleo y retransmisién y los
requerimientos que se definan para la obtencion de los datos (por
ejemplo, la periodicidad en la ejecucién del monitoreo).
La relacién beneficio/costo obtenida es considerable ya que hemos
conseguido las funcionalidades que requeriamos a un costo
relativamente bajo. Eil costo es bajo, principalmente por las plataformas
de desarrollo e implantacién elegidas. Ademiés, cabe aclarar que si no
hubieran existido ya interfaces desarrollas, tales como WinSnmp.dil y
Winsock.dll, este proyecto se hubiera demorada un tiempo mayor
debido a que tendriamos que haber desarrollado una interfaz WinSamp
nosotros mMismos, 1o cual implica demasiado trabajo de programaciéon.




APENDICE

- W

REDES ETHERNET

La tecnologia de redes de area local Ethernet, originalmente fué creada

por Xerox, pero se convirtié en

un estandar en 1980, cuando las companias

DEC, Intel y Xerox, unieron esfuerzos para formar lo que hoy conocemos como
el estandar DIX Ethernet. El estandar 802.3 deil IEEE define una red similar pero
ligeramente diferente en el formato de la trama. Este Oltimo, ha sido adoptado
por la ISO. En la figura A.1 se muestran ambas estructuras de trama.

TRAMA ETHERNET ORIGINAL

LONGITUD - 8 &
DEL CAMPO
(BYTES)

TRAMA ETHERNET (802.3)

DELMITADOR
DEL COMIEENZO =
DE TRAMA

266

LONGITUD
DE DATOS

2 46 -1500 4

BYTES DE RELLENO

2 0 -1500 X

PRUEBA CICUCA

DE REDUNDANCIA

Figura A.1 Estructuras de tramas Ethernet

En Ethernet se maneja una velocidad de transmision de 10 Mbps y se
utiliza un método de acceso =n el cual las estaciones de trabajo comparten un
cable, pero sélo una de éstas puede usarlo en un instante dado. El método de




Redes Lthernet
Multiple Acceso con Sensado de Portadora y Detecciéon de Colisiones
{CSMA/CD) es utilizado para arbitrar el acceso al medio.

Los adaptadores Ethernet transmiten series de bits Unicamente cuando
tienen acceso exclusivo al medio. La deteccion de colisiones se refiere al
método usado para resolver los accesos simuitaneos al cable. Una colision
ocurre cuando dos estaciones tratan de transmitir datos en un mMismo instante
y esto da como resultado que la informacién se altere. El protocolo CSMA/CD
utiliza un mecanismo ‘que sensa la presencia de colisiones, vy es en este
momento cuando ambas estaciones dejan de transmitir por un pericdo de
tiempo aleatorio y reanudan su actividad cuando éste concluye.

Figura A.2 Estandares Ethernet 1OBaseT y 10Base2

Este método es eficiente dnicamente cuando et trafico de la red es
ligero. Conforme el flujo de datos se incrementa, la ocurrencia de colisiones
aumenta, provocando una degradacion en el rendimiento de la red. El problema
de las colisiones es un factor gque imporne ciertos llmites en la capacidad de la
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red. Estas limitantes son especificas para cada adaptacidén del estandar 1EEE
802.3.

Los estandares mas populares son 10Base2 y 108aseT. La topologia de
1la mayocria de tas redes Ethernet es un segmento lineal con CSMA/CD como
método de acceso. En implementaciones con cable coaxial delgado (10Base2)
las estaciones de trabajo son conectadas en cadena (daisy-chan). Llos
segmentos de cable forman un gran sistema de cableado el cual se conoce
como troncal. La versién de par-trenzado de Ethernet (10BaseT) es configurada
como una topologia en estreilla en la cual el cable que va hacia cada estacién
se extiende desde un concentrador central (Hub). En la figura A.2 se muestran
ambos estandares.

En la actualidad se han wvenido implantado variantes del estandar
Ethernet original, con e! fin de incrementar el rendimiento de las redes. Estos
incluyen otros tipos de acceso a! medio, mejor calidad en el cableado, etc. Los
principates hasta el momento son Fast Ethernet, que originalmente fué creado
por un grupo de compafiias, para después convertirse en un estandar del IEEE
que administra el comité B02.3 (se le conoce como 100BaseX). Y el estandar
100VG-AnyLAN el cual maneja el camité 802.12 de! organismo mencionado.
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TCPAP

El grupo de protoccoclos TCP/IP permite que un gran ndmero de
computadoras de diversas capacidades, diferentes f{abricantes, y aun con
diversos sistemas operativos, puedan intercomunicarse de wuna manera
ordenada y confiable. Su uso ha sobrepasado el estimado por sus creadores.
Lo que inicié en los finales de los afnos sesentas como un proyecto de
investigacién financiado por el gobierno de los Estados Unidos, se ha
convertido en ia tecnologia de intercomunicacién de redes mas ampliamente
usada en los afios noventas. Realmente, es un sisterma abierto ya que no esté
enfocado a una plataforma en particular, debido a que la documentacién e
implantaciones del mismo estan disponibles al publico en general a bajo o

ningdn costo.

TCP/IP forma la base de la Internet, la cual es una red de a&rea amplia
(WAN) de mas de cinco millones de computadoras que literalmente cubren el
mundo entero. Los protocolos de Internet, tal como se le conoce a este grupo,
es la mejor opcidh que existe para interconectar la gran diversidad de

tecnologias de redes LAN y WAN que existen.

Los protocolos de red normalmente se desarrollan en capas, asignando
a cada una de éstas una responsabilidad en la intercomunicacién. Un grupo de
protocolos tal como TCP/IP, es la combinacién de diferentes protocolos en
varias capas. TCP/IP se estructura en cuatro capas, como lo muestra ia figura

B.1

Cada una de las cuatro capas tiene una funcién especifica:

e La capa de enl/ace, también conocida como interfaz de red, normalmente
contiene el controlador del dispositivo en el sistema operativo y la tarjeta de
red en la computadora. En conjunto, ellos manejan todo lo relacionado con
los detalles de hardware que se necesita, con el fin de implantar la interfaz

con el medio que se esté utilizando.




TCP/1P

.  TRANSPORTE

CINTERFAZ ©

Figura B.1 Modelo TCP/IP.

e La capa de red {algunas veces llamada /nterred) maneja el movimiento de
paquetes de datos a lo largo de la red. El enrutamiento de paquetes se lleva
a cabo aqui. Otros protocolos ubicados en este estrato son ICMP e IGMP.

El protocolo de interred {IP), ademas de encargarse del enrutamiento en
las redes, proporciona reportes de errores, fragmentacidén y reensamble de
las unidades de informacién (datagramas) para su transmisién sobre las
redes que manejan distintos tamafios de MTU. IP representa el nucleo del
grupo de protocolos de Internet, vy es por esto gque es comun denominar a las
redes que utilizan TCP/IP, como redes /P.

Las direcciones 1P son numeros de 32-bits globalmente udnicos, los
cuales son asignados por el Centro de Informaciéon de internet {(InterNIC).
Estas direcciones asignadas en forma tdnica en el mundo, permiten gque las
redes 1P en cualquier parte se intercomuniquen sin problemas. Es comiun
representar estas direcciones con cuatro numeros decimales separados por
un punto (A.B.C.D).

Una direccién IP se divide en tres partes. La primer parte es la direccién
de la red, la segunda denota la direccidén de subred, y la tercera nos da la
direccién de un host en particular.
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Este direccionamiento soporta cinco clases de redes, siendo las
primeras tres las que se utilizan en gran medida, dejando las otras dos para
uso reservado. En ia figura B.2 se esquematizan las diferentes clases de
redes 1P.

CLASE DE ID DE RED . 1D DEHOST
‘DIRECCIONES | S R
lo[ ID DE RED CLASE A
Lot Lt
¥
l:‘ ol, CLASE B
S
CLASE C
CLASE D

Figura B.2 Clases de Direcciones iP.

Las clase A estan enfocadas a pocas redes que contienen muchos
nodos, debido a que solo tienen 8 bits en el campo de identificacién de red.

Las clase B, tienen 16 bits en este campo Yy las clase C, cuentan con 24
bits. En los tres casos el o los bits que estan mas a la izquierda nos indican
el tipo de red que estamos utilizando. En la figura B.3 se muestra una tabla
con los rangos de direcciones para cada una de ias clases de red.

La capa de transporte proporciona un fiujo de datos entre dos hosts o
equipos terminales, ofreciendo asi, soporte a la capa de aplicacién. En el
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grupo TCP/IP existen dos protocolos de transporte: TCP {Protocolo de
Control de la Transmisién) y UDP (Protocolo de Datagramas del Usuario).

TCP proporciona un flujo de datos confiable entre hosts. En este se
tratan aspectos tales como e! correcto dimensionamiento de los paquetes de
datos para transportarlos a la capa de red, el establecimiento de timeouts para
flevar un contro! de tos paquetes enviados y de los recibidos,etc.

UDP, por otra parte, ofrece un servicio mucho mas simple a la capa de
aplicacién. Solamente envia paquetes de datos llamados datagrammas desde un
host a otro pero sin la garantia de que estos llegardn a su destino. En este
caso, la capa de aplicacidén es la encargada de implantar la confiabilidad en 1a
transmisién de la informacién.

Existen diversos usos para cada tipo de protocolo de transporte. Por
ejemplo, ta transferencia de archivos requiere de TCP, mientras que, a primera
instancia, el protacolo SNMP utiliza UDP.

* La capa de aplicacidn maneja los detalles de una aplicacién en particular.

Existen muchas aplicaciones de TCP/IP que la mayoria de las implantaciones
ofrecen:

1. Telnet, para acceso remoto a hosts.

2. FTP, para transferencia de archivos.

3. SMTP, para correo electrénico.

4. SNMP, para administracién de redes.
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ASN.1

La idea de proporcionar una notacién para definir estructuras de datos,
de establecer reglas de codificacién para tales estructuras que fueran
independientes de la arquitectura de las computadoras (y de {a representacién
fisica de los datos), y herramientas que llevaran a cabo tales codificaciones, es
atribuida a la Especificacién Courier Xerox, gque forma parte del grupo de
protocolos XNS.

A principios de los anos ochentas un comité del CCITT se basd en la
especificacién antes citada, y cred la recomendacién X.409 que formaba parte
de la serie X.400 (correc electrénico). Posteriormente 1SO adoptd esta
notacién como la base para definir y escribir los protocolos de la capa de
aplicacién del modelo OSl, y se crearon dos documentos que se derivaban del
original X.409 del CCITT. El primero, ISO 8824 se conoce como Notacidén de
Sintaxis Abstracta numero UNO (ASN.1), y el segundo, I1ISO 8825 se llama
Reglas de Codificacién Basicas (BER). En las recomendaciones de 1988, el
CCITT considerd la importancia que estaba tomando esta notacién y asigné
dos nuevas recomendaciones X.208 (ASN.1) y X.209 (BER).

Usando ASN.1, un desarrollador de estandares puede definir tipos de
datos primarios simples, tipos de datos compuestos, y formatos de mensajes
completos. Las definiciones escritas en lenguaje ASN.1 son muy faciles de leer
(las definiciones de las MIB se escriben en este lenguaje).

TIPOS DE DATOS PRIMARIOS ASN.1
Los tipos de datos primarios de ASN.1 son los siguientes:

« INTEGER. Un nimero entero.

o ENUMERATED. Especifica un grupo limitado de enteros, y cada uno
tiene uasignado un significado, tal como rojo(7), blanco(2), y azul(3).




ASN.1
OCTET STRING. Representa una cadena de octetos. Cuando un octeto

se representa en forma decimal, se encuentra en el rango 0-255.

OBJECT IDENTIFIER. Es una cadena de niumeros enteros que se obtiene
arbol jerarquico de nombres, y es usado para identificar un objeto.

NULL. Un valor nulo.
BOOLEAN. Toma el valor cierto o faiso.

BIT STRING. Utilizado para el manejo de banderas, en las cuales el valor
de un bit es significativo.

REAL. Es utilizado para expresat un namero real {(mantisa, base y
exponente).

TIPOS DE DATOS COMPUESTOS ASN.1

Las estructuras compuestas pueden ser definidas combinando ios tipos

de datos primarios, utilizando los constructores.

SEQUENCE. Es una lista ordenada de tipos de datos distintos.

SEQUENCE OF. Es una lista ordenada pero cada objeto es del mismo
tipo.

SET. Es una lista desordenada de tipos de datos.
SET OF. Es una lista desordenada, dea! mismo tipo de datos.
CHOICE. Es una eleccién de una seleccidn de tipo de datos.

En la versién 1 de SNMP sdélo se utiliza un subconjunto de los tipos de

datos vistos anteriormente, ya que se considerd que entre menos existieran,
los mensajes serian Mas simples y esto implica desarrollar menos software.

TIPOS DE DATOS EN SNMP v1

INTEGER. Representa medidas numéricas,
interfaces en un sistema.
up(1), down(2}, testing(3).

tales como el numero de
Ademas se usa para enumeraciones como
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e OCTET STRING. Se usa para representar datos en hexadecimal, tales

como, la direccién fisica de una interface. También para cadenas de
texto.

e OBJECT IDENTIFIER. Es utilizado para nombrar un objeto administrado
por medio de una cadena de nimeros.

e NULL. Es un valor nulo. Por ejemplo, una operacién get-request contiene
una lista de OBJECT IDENTIFIERS de variables, cada uno ligado con un
NULL en el campo det valor.

Para SNMP, se agregaron otros tipos de datos primarios como son:
Counter, TimeTicks, Gage, IpAddress, NetworkAddress, y Opaque.

tos Unicos tipos de constructores permitidos, en SNMP vi1, son
SEQUENCE y SEQUENCE OF. Por ejemplo, una tabla es una SEQUENCE OF
SEQUENCES.

ELABORACION DE MACROS

Una plantilla macro puede ser disefiada de tal manera que represente
cualquier objeto que se necesite definir. Por ejemplo, es necesario agrupar
cierta informacién en la definicidén de un objeto MIB, tal como:

1. El OBJECT IDENTIFIER que se usaré para identificar e! objeta MIB.

2. El tipo de dato del objeto.

3. Si es necesario definir un rango de valores para el objeto.

4. Si se reestringirdn las operaciones que pusden llevarse a cabo en el
objeto.

5. Una descripcion textual que se pueda necesitar para implantar este
objeto.

Por ejemplo,

ipAdEntReasmMaxSize OBJECT-TYPE

SYNTAX INTEGER (0..65535)

ACCESS read-only

STATUS mandatory

DESCRIPTION
~El tamafio del datagrama IP méas grande que esta entidad
puede re-ensamblar dados los datagramas IP fragmentados
que se recibieron en esta interface.”

::={ ipAddrEntry5}
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Esta definicién denota lo siguiente:

6. El OID para jpAdEntReasmMaxSize es { ipAddrEntry 5}, el cual puede
obtenerse siguiendo la trayectoria respectiva en el éarbol y es
1.3.6.1.2.1.4.20.1.5.

7.La SYNTAX, o tipo de dato, para el valor de la variable es INTEGER.

8. El /integer asta limitado al rango de 0-65535.

9. El ACCESS nos dice que la estacién de administracién sélo puede leer
este dato, pero no actualizario.

10.El STATUS nos dice gque esta variable debe

cuailquier implantacién.
11.La DESCRIPTION nos define que el valor de esta variable es el tamario
del datagrama mas grande que puede ser re-ensamblado de los

fragmentos en la interface.

incluirse siempre en

SINTAXIS DE TRANSFERENCIA

Los lenguajes de programacién de alto nivel deben de ser traducidos
{compilados) en un formato de maquina antes de que el programa pueda ser
ejecutado. En forma similar, las instrucciones ASN.1 tienen que ser traducidas
en un flujo serial de bytes antes de que puedan ser transmitidas en la red.

Estas reglas de compilacién son conocidas como SINTAXIS de
TRANSFERENCIA. Los creadores de ASN.1 especificaron una sintaxis que se
conoce como Basic Encoding Rules o BER. Existe la posibilidad de desarrollar
otro tipo de sintaxis de transferencia, como por egjemplo, una en la que se
incluya encriptamiento de Jla informacién. Otras reglas de codificacién
desarrolladas en la actualidad son PER, LWER,etc.

Las BER se basan en un esquema en el cual cada campo de un PDU es
autodefinible. Un campo tiene un presentador que nos dice qué es y qué tan
largo es éste. El] patrén basico utilizado para codificar un valor es:

lidentificador] {longitud {det contenido)} * [contenido]

E! identificador declara el tipo de datos del contenido. E! contenido
puede ser uno de los tipos primarios de datos (p.ej. un integer) o uno de los
compuestos (p.ej. una SEQUENCE OF valores). Los mensajes SNMP se
construyen con este Ultimo tipo de datos.

En las BER, los tipos de datos se dividen en cuatro clases:

e Universal. Se usa en cualquier protocolo. Los tipos primarios y los
compuestos son universales.
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e Application. Es para una aplicacién especifica. Por ejemnplo, /pAddress
es especifico para TCP/IP.

= Context-specific. Este es contenido en un tipo de datos mas grande.

e Frivate. Se usa para definir tipos de datos privados.

El identificador es un byte, donde los dos primeros bits, de izquierda a
derecha, representan una de las cuatro clases anteriores, es decir,

Universal (e]e]
Application o1
Context-specific 10
Private 11
El tercer bit nos indica lo siguiente,
Primario (o]
Compuesto 1

Los restantes cinco bits, nos representan un fag que se asocia con un

tipo de datos dado.

Por ejemplo, para codificar el tipo de datos /pAddress, hacemos lo

siguiente: ‘
La definicién en la MIB es,

ipAddress:: = [APPLICATION 01}
IMPLICIT OCTET STRING (SIZE(4))

Este as un tipo de datos simple, por lo tanto es primario. IAPPLICATION
O] nos dice que su clase es APPLICATION y su rag es 0. Entonces, el
identificador es 0100 0000 o en hexadecimal, 40 H. De acuerdo a la MIB, la
longitud del contenido tiene que ser 4. El contenido consiste de los cuatro
bytes de la direccién IP. La codificacién hexadecimal de la direccién IP
128.1.1.1 es:

identificador Longitud Contenido
40 04 80 01 O1 01
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GLOSARIO

AGENTE. Generaimente, software que procesa consultas y rsegresas respuestas a una
aplicaciéon. En sistemas de administracion de redes, los agentes residen en todos los

dispositivos administrados y reportan los valores da las variables especlificas a las estaciones
de sadministracidn.

AGENTE PROXY Es una software de agente que meadia entre una estaciéon de administracion
de red v un equipo de red que no soporta SNMP, es decir, el proxy traduce las consultas del
administrador a instrucciones sdecuadas que ol equipo en cuestién puede entender.

APIL Es un grupo definido de llamadas a procedimientos, tipos de datos, estructuras de datos,
Y ia semantica asociada pare incorporar un servicio fdgicamente externo en una aplicacion

ASN.1. NOTACION DE SINTAXIS ABSTRACTA 1, es un lenguaje utilizado para definir tipos

de datos. Es utilizado en los estandares OS! y en las especificaciones de administraciéon de red
de TCPAP.

ATM. MODO DE TRANSFERENCIA ASINCRONA, es una tecnologia de empaquetamisnto y

conmutacién de informacién que maneja celdas de longitud tfija de 53 bytes. Sers utilizada en
redes tocales y redes de area amplia.

BER. REGLAS DE CODIFICACION BASICAS, es un conjunto de reglas utilizadas para traducir
instrucciones ASN.1 en un serie de bytes para transmitirlos a traveés de la red.

BRIDGE. PUENTE. es un dispositivo que conecta y pasa tramas entre dos iedes fisicamenta
separadas. Operan en el nivel 2 da! modelo OSI (entace do datos).

CLIENTE/SERVIDOR. Tarmino utilizado para describir ios sistemas en los cuales Ias
responsabilidades de las transacciones se dividen en dos partes: cliante y servidar. Ambos
términos pueden ser aplicados tanto a programas de software o a dispositivos fisicos.

CMIP. Protocolo OSI de administracion de redes creado para administrar redes heterogenaas.
CMOT. CMIP sobre TCP. Es et uso de CM!P sobre ei grupo de protocolos TCR/IP.

COMUNIDAD. En SNMP, es un grupo légico de dispositivos administrados y NMSs dentro de
un mismo dominio administrativo.

CSMA/CD. Es un mecanismo de accesc al medio donde los dispositivos que desean
transmitir primero wverifican si ya est& transmitiendo alguien. Si no existe sefal portadora por
atgun periode de tiempo, los dispositivos pueden transmitic. Si dos dispositivos transmiten ai

mismo tiempo ocurre una co/sién y es detectada por todos los dispositivos involucrados y
estos esperan un tiempo aleatorio para retransmitir. Esta técnicas es utilizada por Ethemet y
IEEE BO2.3.

€CSU. uUnidad de Servicic det Canal. Es un dispositivo de interfase digital utilizado para
conectar el equipo del usuario final con el equipo del prestador del servicio digital.




DATAGRAMA. Es un agrupamiento logico de informacién que se envia como una unidad de
la capa de red sobre un medio de transmisién sin el previo establecimiento de un circuito
virtual. Los datagramas IP son las unidades de informacion primaria en la Intarnet.

DSU. Unidad de Servicio de Datos. Es un dispositivo usado en la transmisidn digital para
conectar una CSU a un DTE.

DTE. Equipo Terminal de Datos.Eguipo por {o general ubicad en la infraegstructura del usuario
final,

ENTIDAD. Es un proceso SNMP, operando ya sea en el rol de agente o administrador., o
ambos, el cual llava a cabo operaciones de administracidn de red por medio de la genaraciéon
© respuesta de meaensajas SNMP.

ETHERNET. £s un estdndar de LAN en banda base inventado pos XEROX y desarraliado en
conjunto por Xerox, tntel, y DEC. Estas redes operan a una velocidad de 10 Mbps usando

CSMA/CD. Es similar a lo serie de estanduores producidos por el IEEE, v se conocen como IEEE
802.3.

FRAME. TRAMA, Es un agrupsmiento légico de informacién que se envia como una unidad
de la capa de enlace de datos sobre un medio de transmisién.

FRAME-RELAY. RELE de TRAMAS, es un protocolo utilizado a través de la interface entre
dispositivos de usuario {por ejemplo, hosts y ruteadores} y equipo de red {por ejemplo, nodos
de conmutacién). Es mas eficiente que X.25, y es considerado como su reempiazo.

GATEWAY. En la comunidad IP, es un 16rmino que se usaba para describir a un equipo de
ruteo. En la actualidad, e! término ruteador es usado para describir nodos que realizan esta
funcién, y un gateway se refiete a un i itivo de pro i que realiza la
conversién de protocolos de nivel 7 del modelo OSI.

HOST. Es un sistema de cémputo en una red. Es similar a los términos dispositive o nodo
excepto que host usualmente implica un sistema de cémputo, mientras que los otros se
refiaren a equipo de redes.

IAB. Internet Activities Board. Es un grupo de investigasdores en el érea de interconexién de
redes que se reuns periddicamente para analizar cuestiones relacionadas con la Internet.

IANA. Internet Assigned Numbers Authority (IANA), es la autoridad responsable de controlar
la asignacién de una variedad de parémetros, tales como, los puertos TCP “"bien-conocidos”,
direcciones multicast, identificadores de sistemas, etc.

IEEE-802.3. Es un protocolo IEEE de LAN que especifica una implantacién de la capa fisica y
la subcapa de Control de Acceso al Medio de la capa de enlace de datos. IEEE 802.3 usa
CSMA/CD a una variedad de velocidades sobre varios tipos de medios fisicos.

IETF. Internet Engineering Task Force, es un grupo que dirige la |1AB que se encarga de
resolver probleamas a corto plazo de la Internet.

internet. interred, es la interconexién de redes de comunicaciones de datos.
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Internet. Es el 1érmino utilizado para retenrse a la interred mas grande del mundo, y ta cual
conecta miles de redes en todo el mundo vy tiene ia “cultura” que se basa en la simplicidad.
investigacion, vy la estandarizacién basada en su uso en la “vida rea!”.

iP. Protocolo de Interred, es un protocolo de nivel 3 que contiene informacion de
direccionamiento y alguna informacién de control que permite que sean ruteados paquetles de
informaci6n.. Estd documentado en el RFC 791.

1S0. Internationa! Organization for Standardization, es un organisimo internacional que es
responsable de definir una gran variedad de estandares, incluyendo los relacionados con la
interconexién de redes. Este organismo desarrolld el modelo ds referencia OSI.

IT-MANAGEMENT. Es la unién de Metodologies y Tecnologias que se aplica a los procesos
de manejo de ls informacién, con e! fin de mantaerfos en un nivel de calidad y conuol
adecusdos.

LAN. Red de Area Loca!l, s una red que cubre un érca geografica relativamente pequeda
(usuatmente No Mas grande que un pequefio campus de edificios).

LanSWITCH. Es un disposiuvo de red de 4&raa local utilizado principalmente para
microsegmentar redes y de esta maners asignar, por ejemplo en un red Etharnet,un enlace
“completo” de 10 Mbps a un Servidor muy concurido. En la mayoria de las veces trabaja a
nivel 2 del modeto OSI.

MENSAJE. Es un agrupamiento légico de informacién en el nivel de aplicacién.

MIB. Management information Base, es una base de datos de informacién de objetos
administrados que puede ser accesada por protocolos como SNMP y CMIP.

MIB-VIEW. Es una muestra o subconjunto de todas tas instancias de todos {0s objetos MIB.

MODEM. MODulader-DEModulador, es un dispositivo que convierte sefales digitales en un
tormato sdecuado para ser transmitidas sobre un medio de tran ion ar i v vi .

MULTIPLEXOR. Es un dispositive que sirve para manejsr o colocar multiples sefisles en un
solo cenal de transmisién.

NIC. Network Interfase Card, es una tarjeta que contiene los dispositivos y circuitos
necesarios para conectar un equipo de cémputo o comunicaciones a8 una LAN. Generalmente,
esta tarjeta immplanta los niveles 1 y 2.

NMS. Netwark Management Station, es la estacién de administracién de red y es responsable
del manejo de por lo menos una parte de toda !a red. Genesslments, 85 un equipo de cdmputo
podaroso y bien equipada, es decir, con gran cantidad de memoria, espacio en disca, y
monitor de gran resolucién.

NODO. Término genérica utilizado para refersirse a una entidad que pusde tener acceso a una
red. Es usado en forma intercambiabie con dispositivo.

OID. Object Identifior, identificador de objeto ds una MIB. Es una cadena de enteros
separados por puntos que nos identifica a un objeto nombrado por una autoridad
administrativa.




OSl. Open Systems Interconnaction, es el modelo de referencia de comunicaciones de datos
definido por la ISO y el CCITT para desarrollar estdndares para !a interconexidén de redes, y de
asta manera facili la interoper i entre equipos de multiples proveedores.

OUT-OF-BAND. Es un término utilizado muy fracuentemente para denotar la transmisién de
datos en otro canal gue no sea el principal del trafico de la informacion. Muy usado en al area
de monitoreo y administracién de redes.

PAQUETE. Es un agrupamiento I6gico de la informacién que incluye un encabezado y datos
propios del usuario. Actuaimente, es una unidad de datos en cualquier capa de
procesamiento.

PDU. Protocol Data Unit, es otro término para la unidad de datos {encabezado y datos del
usuario) detinido por 0OSIl. Un PDU es intercambiado entre dispositives dentro de un nivel
especifico del modelo OSI.

PROTOCOLO. Es una descripcién formal de un conjunto de reglas y convenciones que
gobiernan el intercambio de informacidon entre dispositivos en una red.

RED. Es un grupo de dispositivos y computadoras que se crea para intercambiar informacién y
recursos.

RFC. Raquest For Commaent, son documantos usados como el medio principal parsa transmitir
informacién relativa a la iIntarnet. La mayoria de los RAFCs documentan protocolos de
comunicaciones tales como IP, FTP, TELNET, SNMP, etc.

RUTEADOR. Es un dispositivo de nivel 3 de OSl, quo tiene la capacidad de decidir cual de
varias trayectorias existontes para llegar a un destino determindo es la 6ptima, basado en
ciertos parametros predefinidos.

SGMP. simple Gateway Monitoring Protocol, Es e} protocolo antecesor de SNMP en lo que se
refiere a administracién de dispositivos, pero sélo contemplaba et manejo de gateways en ia
terminologfa de Internet.

SMI. Estructura de la Intormacion de Administraciéon, es un documento {(RFC 1155} que
espacifica ias regias usadas para definir objetos administrados en ta MIB.

SNMP. Protocolo Sencillo de Administracién de Redes. os un protocofo asincrono de
consulta/respuesta que sirve para intercambiar informacién de administracién e través de una
red.

SOCKET. Es un paradigma de comumcacmnes creado por la Universidad de Berksiey, el cual
define puntos termi de comur iones entre enti de raed. Un socket esta formado
por 1a unién de una direccion 1P y un numero de puerto TCP o UDP.

TCP. Protocolo de Control de la Transmisidén, que se ubica en !a capa de Transporte de TCP/IP
vy el cual proporciona una manera confiable de transmisién de datos. Es un protocolo crientado
a la conexién.

TRAP. Es un mensaje “no solicitado” enviado por un agente SNMP a una estacién de
administracién de red y el cuat indica la ocurrencia de un evento determinado.
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UDP. Protocolo de Datagramas del Usuario, que se ubica en la capa de Transporte de TCP/IP
v el cual

proporciona una forma no-confiable de transmision de datos. £s un protocolo sin conexiones.

WAN. Red de Area Amplia, es una red de comunicaciones que cubre un area geogréfica
relativamente extensa.
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