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INTRODUCCION

El avance tecnolégico trae consigo la transformacién de muchas dreas de
trabajo y el nacimiento de muchas otras, siendo Iz computaciéon una de las
mas sobresalientes ya que desde su inicio se ha visto en un constante y
acelerado crecimiento por las ventajas que ésta ha traido a las distintas

actividades humanas.

Actualmente conforme ha crecido el uso de equipo de cémputo han surgido
diferentes requerimientos de hardware y software especificos para cada uno
de ellos, encontrando que para el manejo de imagenes se requiere de mejores
equipos que proporcionen mayor capacidad de procesamiento y despliegue;
por otro lado, la manipulaciéon de grandes voliimenes de datos que permitan a
su vez agiles consultas y operaciones, ha sido y sera una de las necesidades

primordiales a satisfacer.

Asi como las necesidades anteriormente mencionadas, se
general para todas las areas y mas importante aun: la necesidad de compartir
informacién y recursos tanto de software como de hardware; se cuenta ya con
redes que comunican una simple microcomputadora a redes mundiales,
pasando por diversos medios de comunicacién, es entonces cuando surgen
nuevas preguntas a resolver: ;Como saber el estado de los equipos
involucrados?, ;Coémo controlar cada uno de ellos?, ;Cudnto se esta
utilizando o subutilizando cada recurso?, etcétera. LLa busqueda es ahora
lograr la optimizacién del desempeiio de cada funcién en cada elemento
involucrado; ya que es asi como el usuario final percibe los beneficios y la
calidad del servicio que recibe de su equipo. Satisfacer esta necesidad del
usuario final origina para el personal responsable del servicio de
comunicacidn entre los equipos la necesidad indiscutible de lograr el punto de
control de la red, que le garantice ofrecer un buen servicio.

Sin embargo, lograr este control que permita ofrecer niveles de servicio
adecuados, asi como la oportuna planeacidon y disefio del crecimiento de las
redes no es cosa facil, se requieren de diversos aspectos técnicos y
administrativos a considerar para lograrlo. Asi, el primer objetivo del presente
trabajo es ofrecer un panorama general de los fundamentos para lograr la
satisfaccién de esta necesidad y como segundo objetivo proporcionar un
“Monitor grafico de red como herramienta inicial en la administracion de
redes”, que resuelva la necesidad primaria de conocer el estado basico de los

principales dispositivos de la red.

identifica otra
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1. INTERNET

Podemos describir a la Internet como una red WAN, aunque en realidad no es
una red en el sentido usual, es decir, no es propiamente un conjunto de
computadoras interconectadas, sino mdas bien, el backbone de una red que
interconecta una gran variedad de redes, que pueden ser publicas o privadas.

La Internet actual comenzé como un experimento de la Agencia de Proyectos
de Investigacion Avanzada (ARPA) en busca de una tecnologia que
inteconectara sus computadoras, lo cual hizo posible que en 1969 la red llegara
a ser operacional bajo el nombre de ARPANET con nodos localizados en la
UCLA, el Instituto de Investigacion de Stanford (SRI), la Universidad de Santa
Barbara y en la Universidad de Utah. Para 1971, la ARPANET se expandié en

E.U. y en 1973 tenian conexiones en Europa.

En un principio el protocolo de comunicaciones empleado en ARPANET fue el
Protocolo de Control de Red (NCP) que surge a finales de los afios 70. Dicho
protocolo no soportd el crecimiento de la red, razén por la cual fue sustituido
por un Conjunto de Protocolos mas robusto.

El conjunto de protocolos al que nos referimos es TCP/IP y fue en 1983 el aifio
en el que el Departamento de Defensa de los E.U. ordena el empleo de TCP/IP.
Mas tarde en ese mismo afio ARPA divide sured en 2:

e ARPANET. Red empleada para interconectar instituciones académicas,
de investigacién y desarrollo.

e MILNET. Red utilizada para el transporte de trafico militar
convirtiéndose en parte de la Red de Datos de la Defensa.

En 1969 AT&T desarrolld en sistema operativo UNIX y en 1976 se desarrolla
UUCP (Copia de UNIX a UNIX) siendo distribuido con UNIX al aiio

siguiente.
Para promover a los investigadores de las universidades la adopciéon y uso de
nuevos protocolos, DARPA realizé una implementacion a bajo costo. Para
entonces, la mayoria de los departamentos de ciencia de las Universidades
corrian una version de sistema operativo disponible mediante la Distribucion de
Software Berkeley de la Universidad de California, comunmente llamado
UNIX Berkeley o UNIX BSD. Este sistema operativo llega a alcanzar el 90%
de los sistemas en escuelas de informatica.

pdg. I-1
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El éxito de la tecnologia de TCP/IP y de la Internet entre los investigadores de
ciencias computacionales, condujeron a otros grupos a adoptarlo. La Fundacién
Nacional de Ciencia (NSF), al darse cuenta de la trascendencia que llegarian a
tener las redes de comunicaciones, adoptd un papel activo en la expansion de la
Internet TCP/IP para alcanzar el ambito cientifico. Por lo anterior en 1985,
NSF interconecta sus 6 centros nacionales de supercoOmputo, creando la
NFSnet, la cual se conectd posteriormente a ARPANET. En 1986, NSF asigna
recursos para la creacion de redes regionales. Todas las redes fundamentadas
en NFS usan protocolos TCP/IP y todas forman parte de Internet.

Ya en 1989 ARPANET deja de existir y se fusiona junto con la NSFnet en la
actual Internet.

Actualmente la Internet se conforma de instituciones gubernamentales,
educativas, de investigacion, asi como de corporaciones privadas de todo el
mundo y actualmente se encuentra formada por alrededor de 70 paises y cuenta
con mas de 3.5 millones de hosts en un estimado de 30,000 redes en el mundo.

Cabe mencionar que algunas de las aportaciones mas significativas de TCP/IP,
han sido las nuevas herramientas introducidas para organizar las capacidades
de busqueda y despliegue de informacién en la red. Algunas de estas
herramientas son Archie, Gopher, World Wide Web (WWW) y fueron
introducidas alrededor de 1991.
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2. TCP/IP

Los Protocolos de Control de Transmisiéon/Protocolo Internet (TCP/IP) son un
conjunto de distintos protoclos, los cuales definen algunos estandares para las
diferentes tareas involucradas en la transmisioén de datos. Los protocolos que
lo conforman, fueron disefiados para ser independientes del hardware, sistema

operativo y de la topologia de la red.

En la arquitectura TCP/IP, la cual es descrita por un modelo jerarquico o
modular, la implementacion de cualquier aplicacién, sera en base al recorrido
de cada uno de estos médulos, por egjemplo: para el intercambio confiable de
datos se consideran procedimientos independientes. Mientras IP se encarga de
unir diferentes tipos de redes en una internet, TCP proporciona una

transferencia de datos confiable.

2.1 Intercambio de Informacién en el Modelo TCP/IP

Dado que se trata de un modelo jerarquico, la informacion enviada, debera
recorrer cada uno de los niveles TCP/IP. En el emisor, cada nivel tiene como
funcién atender a la peticién de servicio realizada por un protocolo de nivel
superior (ULP) y asi mismo proporcionar la peticiéon necesaria al nivel inferior
para el cumplimiento de la peticiéon. En el receptor, el recorrido de los niveles
es inverso, pero siempre manteniendo la correspondencia de atencion y peticién

de servicios entre niveles adyacentes.

APLICACION
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Intercambio de Informacion
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2.2 El Modelo Cliente-Servidor

El modelo estandar para las aplicaciones de una red es el modelo cliente-

servidor.

El término servidor se aplica a cualquier programa que ofrece un servicio que
puede ser obtenido a través de la red. El servidor recibe una peticién de

servicio de algin cliente y regresa una respuesta a éste.
Cabe mencionar que un servidor puede ser cliente de algun otro servidor o
viceversa.

Una descripcion tipica de la operacion de este modelo es la siguiente:

1. El proceso servidor es inicializado en algiun nodo. Después de este proceso,
el servidor se mantiene en estado de espera para cualquier peticion de

servicio que le sea requerida por los clientes.
Un servidor tiene las siguientes caracteristicas:

e Permanece activo todo el tiempo.
e Utiliza solamente el puerto especifico para realizar la accién requerida.
e En la mayoria de los casos crea un proceso esclavo por cada peticiéon que

debe ser atendida

( Cliente %

M odelo Cliente-Servidor

pdg. 2-2
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2. El cliente inicia un proceso que generalmente es inicializado por un usuario
interactivo. El proceso cliente envia una peticion a través de la red
solicitando al servidor algun tipo de servicio.

e Puede utilizar cualquier puerto disponible para hacer requisiciones.
e Sodlo esta activo cuando hace la peticiéon y recibe la respuesta a ésta.

Como ejemplos de servicios podemos mencionar los siguientes:
e Solicitud de hora y/o fecha. ;
e Impresion remota.
e Lectura o escritura de archivos.

e Solicitud del cliente para accesar al servidor.

2.3 TCP/IP contra OS]

El conjunto de protocolos TCP/IP influencié los estandares OSI, por lo que
existe cierta equivalencia entre ambos modelos. Esta equivalencia se basa en
las funciones asignadas a cada nivel, sin embargo, es importante mencionar que
dicha equivalencia no esta bien definida de un nivel a otro.

APLICACION

A N AR e 1

El Modelo TCP/IP contra el Modelo OSI
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2.4 Cuadro Comparativo Entre TCP/IP y El Modelo

OsI

Enlace

Fisico y de
enlace

Proporciona la capacidad de envio de datos dentro de
los dispositivos de la red.

Manejo de drivers.

Control de acceso al medio.

Enlaces.

Seiniales Fisicas.

Internet o IP

Red

Enrutamiento entre host.
Responsable de los datos del origen al destino.
No garantiza confiabilidad en el envio de datagramas.

Transporte

Transporte

Responsable de la comunicacion de principio a fin.
Proporciona funciones confiables de conexién y
medicién de trafico

Cuenta con un mecanismo que garantiza que los
datos estén libres de errores.

Aplicacion

Sesion
Presentacion

Aplicacién

Establece y termina la comunicaciéon entre

aplicaciones.

Da un formato de transmision que sea entendible para
las aplicaciones entre si.

Proporciona interfaces para las aplicaciones finales.

Facultad de Ingenierfa, UNAM
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TCP/IP PROTOCOLOS RELACIONADOS

Aplicacidn

Transporte

Internet

Fisicoy
Enlace
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3. 1IP

El Protocolo Internet fue disefiado para operar sin conexién, por lo que es
posible que los datagramas se pierdan o lleguen fuera de secuencia entre dos

estaciones finales, por lo que la responsabilidad del control de estos problemas
se deja a las capas superiores.

La capa Internet tiene cuatro funciones basicas:
e Definicidén de la unidad basica de transmision.
e Definicion del esquema de direccionamiento.
e Fragmentacién y reensamble de datos.
e Proporciona la entrega de paquetes.
e Enrutamiento.
e Especifica un conjunto de reglas para el manejo de errores.

IP trabaja con la filosofia del mejor esfuerzo, es decir, si por alguna razén no
puede realizar la entrega de un datagrama, trata de avisar la razéon del problema
mediante el Protocolo de Control de Mensajes Internet (ICMP).

La capa Internet proporciona el servicio de fragmentacién y reensamble de
paquetes. La fragmentaciéon se lleva a cabo en el enrutador, esta funcidén es
necesaria cuando la informacién debe viajar por redes que manejan MTUs
(Unidad Maxima de Transmision) de distintos tamaifios. En caso de haberse
realizado la fragmentacion de paquetes, es funcion del host €l reensamble de
los mismos.

3.1 El datagrama IP

Las unidades de datos IP reciben el nombre de datagramas y se forman por un
encabezado y una porcién de datos. El datagrama IP se compone de los
siguientes campos:

e Version. Indica la version de IP.

e Longitud del encabezado. Campo conocido como IHL (Internet Header

Lenght),
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Versién J HLEN TOS Longitud total
Identificador Banderas I O ffset
TTL { Protocolo Checksum del encabezado

Direccién IP Origen

Direccién IP Destino

O pciones Relleno

Formato del Datagrama P

e Tipo de Servicio. El campo TOS indica que protocolo particular de mas alto
nivel, debe manejar el datagrama actual. Mediante este campo pueden
también asignarse niveles de importancia al datagrama. El campo TOS
contiene 5 elementos cada uno de ocho bits.

Elementos del campo TOS

Bits [Descripcion
0-3 |Precedente.-Cuenta con 8 niveles de prioridad.
O = Prioridad Normal.
7 = Prioridad Alta.
3 Retardo.
O = Normal
1 = Bajo
4 Desempeiio.
0 = Normal
1 = Alto
5 Confiabilidad.
0 == Normal
1 = Alta

Longitud Total. Indica la longitud total del paquete IP en bytes, incluyendo
datos vy encabezado.

Identificador. Contiene un entero que identifica al datagrama. Es un campo
empleado para unir los fragmentos del datagrama.
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Banderas. Especifican como puede fragmentarse el datagrama y cual sera el
ultimo fragmento.

Tiempo de vida. Es un contador que indica cuando se descarta el datagrama.
Prorocolo. Indica que protocolo de el siguiente nivel recibe los paquetes IP.

FEncabezado del Checksum. Ayuda a asegurar la integridad del encabezado IP.
Realiza un chequeo de errores en el encabezado.

Direccéion fuente y destino. Indican los nodos que envian y reciben.

Opciones. Es un campo que no se usa en todos los datagramas y permite
opciones tales como seguridad.

Offset del fragmento. Describe a que parte pertenece el fragmento dentro del
datagrama original.

Relleno. Utilizado para dar al datagrama un alineamiento de 32 bits.

Datos. Contiene la informacién para el siguiente nivel.

3.2 Direccionamiento IP

Cada dispositivo dentro de una red TCP/IP, es identificado con una direccién
unica, las direcciones IP se forman de 32 bits, esto es, de cuatro octetos,
representados por nameros decimales separados por puntos (Ejemplos:
132.248.161.5, 200.5.145.0). Por otra parte, las direcciones IP se componen
de dos partes: un identificador de la red, y un identificador del nodo.

Dependiendo de el namero de bits que se utilicen para el identificador de la red
y del nodo, las redes se clasifican en 5 clases, siendo esta clasificacion la
siguiente:

Clase |Descripcion <. |RangoRed" CleilEiae Rango,_n_odp‘_.., =
0.0.0-255.255.255

A Reservada para redes|1.0.0.0-126.0.0.0
muy grandes, utiliza
8 bits para la
identificacion de red
y 14 para los nodos.
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P
Clase | Descripcién Rango Red S Rango nodo.
B Utilizada en redes{128.0.0.0-191.255.0.0 0.0-255.255

medianas, utiliza 16
bits para red y 16
para nodos.

C Empleada para redes;192.0.0.0-233.255.255.0 0-255
pequeiias, utiliza 24
bits para red y 8 para

nodos.

D Reservada para|244.0.0.0-239.255.255.255 | No asignado
multicast

E Reservada uso futuro [|240.0.0.0-255.255.255.255 Ji\fo asignado

Un caso especial de direccionamiento es el del empleo de subredes. Una red
puede dividir su espacio de direcciones para definir multiples redes logicas,
mediante la division de los bits reservados para la identificacion del nodo. De
este modo se cuenta con los bits necesarios para identificacién de la subred y
del nodo

Cabe mencionar también, que a la complejidad que puede presentarse por el
manejo de direcciones numéricas, a estas se les asocia un nombre que puede
ser recordado con mayor facilidad, dichos nombres y direcciones IP, son
almacenados y mantenidos en un “Servidor de nombres” dentro de la red, que
se rige una aplicacion denominada Sistema del Dominio de Nombres (DNS).

3.2.1 Resolucién de Direcciones

Para el intercambio de informacion entre los diferentes dispositivos dentro de
una red es necesario conocer la direccion fisica de estos. Por lo anterior fue
necesaria la implementacién de algunos protocolos que permitieran realizar el
mapeo entre direcciones [P y viceversa.

El protocolo conocido como Protocolo de Resolucion de Direcciones (ARP)
proporciona un mecanismo que permite a los dispositivos obtener la direccién
fisica que necesitan.
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El protocolo es muy simple, el transmisor envia un paquete ARP a través de la
red solicitando la direccion fisica correspondiente a 1a direccidon IP que necesita
alcanzar; dicho paquete es enviado usando la direccion de difusién, por lo que
cada dispositivo en la red recibira la solicitud y al alcanzar la estacién que
reconozca esta direccion IP respondera con la direccion fisica correspondiente.

El proceso inverso también es necesario en estaciones que no cuentan con
disco, y que por lo tanto requieren solicitar su direccion I[P para ser reconocidas
dentro de la red. El protocolo encargado de esto el Protocolo Inverso de
Resoluciéon de Direcciones (RARP). Este protocolo envia un paquete que
contiene la direccién fisica de 48 bits, del dispositivo que solicita una direccion
IP. Debe existir en la red, al menos un servidor RARP, pues este es el que

respondera y proporcionara la direccion IP solicitada.

3.3 Enrutamiento IP

El enrutamiento, es una funcion muy importante de IP. En redes grandes, los
enrutadores IP intercambian informacién que mantienen actualizadas las tablas
de enrutamiento, esto puede hacerse mediante un protocolo de enrutamiento.
Actualmente predomina el uso de RIP (Protocolo de Informacién de
Enrutamiento) aun cuando OSPF (Primer Ruta Abierta mas Corta) tiene mayor
aceptacion.

Desde la concepcion de IP, se disefio el esquema de direccionamiento para
mejorar la eficiencia del enrutamiento intermo y externo de las redes. El modelo
Internet de enrutamiento, particiona una red muy grande en muchas regiones de
enrutamiento auténomas. Estas son llamadas Sistemas -Auténomos. Un
protocolo empleado dentro de un sistema autonomo es llamado Protocolo de

Enrutamiento Interno (IGP) y un protocolo que realiza la comunicacidén entre
diferentes sistemas auténomos es conocido como Protocolo de Enrutamiento

Externo (EGP).

Un datagrama sigue una ruta constituida por una secuencia de saltos.

Una ruta fuente, que contiene una lista de saltos, puede incluirse en un
encabezado IP, sin embargo el uso de rutas fuente no es la norma.
Generalmente un datagrama es enrutado eligiendo su proximo salto en cada

enrutador por el que pase en su trayecto. Cuando un enrutador recibe un
paquete, este verifica la direccién destino e intenta asociar esta direccién con

algtin salto siguiente.
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P
El enrutamiento del salto siguiente es flexible y robusto. Un cambio
permanente en la topologia de una red puede configurarse generalmente
actualizando unos cuantos enrutadores. Estos pueden programarse para

informarse entre ellos mismos de los cambios temporales y permanentes en la
red y pueden conmutar el trifico de manera dinamica por rutas alternativas
cuando sea necesario, empleando algiin protocolo de enrutamiento dinamico.

3.3.1 Mecanismos de Enrutamiento

IP enruta los datagramas haciendo uso de la direccién destino y el algoritmo
general de enrutamiento. Dicho algoritmo emplea tres parametros:

e Direccidn IP destino.
e Mascara de red o subred.

e Tabla de enrutamiento.

I.a mascara de la subred permite conocer cuando dos hosts pertenecen a la
misma red o subred, pudiendo asi realizar la transmisién directamente.

Una tabla de enrutamiento comiunmente se crea incluyendo la direccion IP
origen y una direccion IP correspondiente al salto siguiente.

El enrutamiento IP utiliza un concepto llamado Métrica, el cual se basa en la
eleccion de diferentes parametros para la asignacion de un determinado valor a
cada ruta, dicho valor se conoce como costo de la ruta. El enrutador consulta su
tabla de enrutamiento, compara la direccién del encabezado del datagrama y
revisa el valor del costo. Si las direcciones coinciden, selecciona la ruta del
menor costo y el enrutador la utiliza para determinar el puerto de salida, en
caso contrario el datagrama es descartado y se envia a la fuente un mensaje de

destino inalcanzable.

IP proporciona dos opciones para el enrutamiento, el cual permite a un ULP
determinar la forma en que un se enrutaran los datagramas. Dicho ULP puede
pasar una lista de direcciones internet al moédulo IP para conocer los nodos
intermedios que seran transitados durante el enrutamiento de datagramas al
destino final. Las opciones de enrutamiento que proporciona son:

e Enrutamiento Fuente Libre.- Proporciona la posibilidad a los médulos IP
de dar saltos intermedios alternativos durante el transporte de los

datagramas.
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e Enrutamiento Fuente Estricto.- El datagrama viaja estrictamente por las
redes indicadas en la lista. Si el enrutamiento estricto no puede
ejecutarse, el host origen es notificado con un mensaje de error.

Un enrutador, al recibir un datagrama detecta si se trata de un PDU Internet y
al ser detectado pasa a la rutina de chequeo de encabezado realizando las
siguientes validaciones:

» Validacion de la longitud del encabezado.

e Validacion del nimero de version.

e Validacion de la longitud del mensaje.

e Validacién del encabezado del checksum.

e Verifica que el campo de tiempo de vida sea diferente de cero.

Si estas validaciones no son exitosas, el datagrama es descartado, de lo
contrario se examina la direccion destino

3.3.2 Tablas de Enrutamiento

El enrutamiento en un host o enrutador se lleva a cabo, consultando una tabla
de enrutamiento. Esta tabla relaciona la direccion del destino con la direccién
del enrutador usado en el siguiente salto. No existe un formato unico para las
tablas de enrutamiento, pero una tabla de enrutamiento tipica contiene:

e Direccién de una red, subred o host destino.

» Direccidn IP de un enrutador indicado como siguiente salto.
e Interface de red a ser usada.

e Mascara de la subred para esta interface.

e Distancia al destino o métrica.

e Numero de segundos desde la altima actualizacion de la ruta.

Para que las tablas de enrutamiento sean pequeiias, la mayoria o en ocasiones
todas las entradas identifican redes o subredes destino. En ocasiones algunos
hosts importantes son incluidos.
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En un equipo UNIX una tabla de enrutarniento puede tener la siguiente forma:

Destination Gateway

default 132.248.204.254

148.205.2.1 132.248.204.254

127.0.0.21 127.0.0.1
148.205.210.6 132.248.204.254
132.248.0.0 132.248.204.1
148.225.0.0 132.248.204.151
148.205.0.0 132.248.204.150
200.10.143.0 132.248.204.148

Flags Refcnt Use Intex
face
UG 2 4104850 leO
UGHD o 1789 leO
UH 3 101860 lo0
UGHD o 1641 leO
u 36 4973308 leO
UGD o 1437 leO
uGDb 0 513 leO
uGp o] 474 leO

3.4 Relacién con el modelo OSI

El protocolo del modelo OSI equivalente a IP es conocido como Protocolo sin
Conexion del Nivel Red (CNLP), cuya arquitectura y funcionamiento es muy

similar a IP.

Las unidades de datos CNLP se conforman al igual que en IP por un
encabezado y una porcion de datos, donde el encabezado contiene la misma
clase de informacidn que el encabezado IP. La estructura de las unidades de
datos CNLP y algunas diferencias con IP se muestran a continuacién:

CNLP (ISO'8473)

TP

El receptor conoce la cantidad total de
datos esperados mediante el campo de
longitud total.

El campo de tipo de servicio es un
campo opcional dentro del campo
QOS.

Las direcciones OSI conocidas como
Puntos de Acceso al Servicio de Red
(NSAP), son de longitud wvariable vy

El receptor conoce la longxbtud total
hasta que llega el ultimo fragmento.

Requiere del campo Tipo de Servicio.

Las direcciones se conforman por 32
bits y existe un solo formato para
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CNLP (ISO 8473) S |

existen ademas diferentes formatos de]estas.
direcciones OSI.

No contiene un campo de protocolo ya
que OSI identifica a que protocolo del
siguiente nivel se enviaran los datos.

Debe indicar que protocolo del
siguiente nivel manejara los datos.

3.5 Ventajas de IP

El desempeiio de una internet depende de los recursos disponibles en sus hosts
y enrutadores y de que tan eficientemente se usan estos recursos.

Los recursos a los que nos referimos son :
e CPU.
e Buffer.
e Ancho de banda.

Comparado con OSI en el manejo de estos recursos, IP presenta las ventajas y
desventajas que se muestran en la tabla siguiente:

Ventajas y Desventajas de IP

RECURSO [VENTAJAS —~~  |DESVENTAJAS

CPU Pequeiia sobrecarga en el | IP necesita enrutamiento para
procesamiento de datagramas.|cada salto.

Andlisis integro del encabezado. . .
El tiempo de enrutamiento

Agilidad en las busquedas de|depende de la sofisticacion del
siguiente salto en las tablas|algoritmo empleado.
debido al manejo de la direccién .

Requiere mayor poder de

de 32 bits. i
procesamniento debido a la
No se necesita la elaboracion dejcontabilizacidn de condiciones
software para manejar los|de produccion y retardo para
timeouts y retransmisiones que
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RECURSO | VENTAJAS DESVENTAJAS -
necesita un nivel de red con|el balanceo de trafico.
conexion.

Buffer Queda disponible para uso{Pueden existir problemas de
inmediato una vez que sea|congestionamiento cuando un
transmitido el datagrama, aunque | enrutador conecta redes mas
el host debe reservar una partelrapidas, pudiéndose llenar el
del buffer mientras reensambla|buffer del enrutador.
un datagrama fragmentado

Ancho de ! Los datagramas son transmitidos j Existe una pequeriia

banda tan pronto como se encuentre{sobrecarga debido a los
disponible el ancho de banda. mensajes de control.

No existe perdida de vida ajBajo gran carga los
reservas de ancho de banda para]datagramas comienzan a
trafico especifico o por espera de|cumnularse formando colas en
ACKs como en el caso de unflos enrutadores. De este

protocolo orientado a conexion.

Existen protocolos P de
enrutamiento capaces de
direccionar el trafico por

multiples rutas y pueden elegir
rutas de manera dinamica de
modo que pueden evitar
congestionamientos.

modo, el tiempo de envio de
la

fuente al destino se
incrementa y algunos
datagramas son descartados.
Esta puede causar la
retransmision de datagramas
de TCP, incrementando Ila
carga y decrementando el

desempeiio efectivo.

3.6 La siguiente generacion de IP

La incertidumbre sobre si IP cubrira las demandas en el sigio XXI aumenta

cada dia.

El esfuerzo por disefiar un protocolo IP de siguiente generacién,

denominado IPng (La siguiente generacién de IP) para IP versidén 6, también
denominado IPng6.

Una de las mejoras esperadas para IPng es un espacio de direcciones

expandido.

Se anticipa que el espacio de direcciones actual se agotara dentro
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de algunos cuantos afios, si el crecimiento continua como hasta el momento.
IPng manejara direcciones de 128 bits, por lo que las direcciones actuales de
32 bits podran seguir utilizandose, asi como estructuras que estan por definirse.
Asi mismo incluira nuevas caracteristicas para hosts portatiles, asignacién de
rutas IP de manera dinamica, procesamiento en tiempo real y mayor seguridad.
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4. ICMP

El protocolo de Control de Mensajes Internet (ICMP), es una parte integral de
la capa Internet del modelo TCP/IP y por tal razén debe implementarse en cada
modulo IP. ICMP tiene como funcioén, el reportar los errores producidos
durante el procesamiento de datagramas mediante la generacion de mensajes de

estado.

Los mensajes ICMP son enviados cuando:
e El tiempo de vida ha expirado.
e El destino o algtan enrutador esta congestionado.
e El destino o algun enrutador es inalcanzable.

® Se desean realizar pruebas mediante el envio de la funcion eco.

El propdsito de los mensajes de control, es proporcionar el conocimiento de
problemas en el medio ambiente de comunicacién, mas no hacen confiable a IP.
La confiabilidad es responsabilidad de un protocolo de mas alto nivel tal como
TCP o algun protocolo del nivel de aplicaciéon.

ICMP notifica al host si el destino es inalcanzable, si se ha excedido el tiempo
de vida del datagrama o el encabezado IP tiene error.

Por otra parte, estos mensajes son enviados solamente en el. manejo de errores

en el fragmento cero.

4.1 Formato de los Mensajes ICMP

Los mensajes son enviados empleando los 8 primeros octetos del datagrama
que ocasiond el error. El primer octeto de la porcién de datos es un campo de
tipo ICMP, el cual es empleado para indicar el uso del protocolo. Los mensajes

tienen la siguiente estructura:
El campo denominado tipo, define la clase de mensaje.
El campo cédigo, describe el tipo de error o el estado.

Checksum es un campo que sirve para calcular el complemento a uno de los
dieciseis bits del mensaje ICMP. El campo de parametros depende del
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tipo de error que se envie.

ENCABEZADO IP

PO

CODIGO

CHECKSUM

PARAMETROS

INFORMACION:

3

Formato de los Mensajes ICMP

4.2 Procedimiento para el Reporte de Estado y Error

Los servicios ofrecidos por ICMP para el reporte de estado y error, asi como el
codigo empleado para identificar el tipo de mensaje se muestran en la tabla

siguiente:
Codigo Tipo de Mensaje
(o} Respuesta a la peticiéﬂ ide eco.“ —
3 Destino inalcanzable.
4 Disminucion de flujo.
5 Redirigir.
8 Peticion de eco.
11 Tiempo excedido.
12 Problema de parametros.
13 Peticion de marca de tiempo.
14 Respuesta a la peticion de marca de tiempo.
15 Peticion de informacion.
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ICMP
- Codigo Tipo de Mensaje
16 Respuesta a la peticién de informacion.
17 Peticion de mascara.
18 Respuesta a la peticion de mascara.

Tiempo Excedido. Este servicio ¢s gjecutado por un gateway cuando el tiempo
de vida del datagrama IP expira y este es descartado. El servicio de
tiempo excedido, es invocado también si el tiempo asignado para el
reensamble de datagramas expira antes de concluir la operacién.

El campo codigo. Dentro de la estructura de los mensajes ICMP puede tomar
alguno de los siguientes valores:

0 = Tiempo de vida excedido.
1 = Tiempo de ensamble de fragmentos excedido.

Problema de Parametros. El host o gateway destino pueden invocar este
servicio si tienen problemas al procesar alguna parte del encabezado IP.
Generalmente, esto ocurre cuando un campo es ilegible, impidiendo que
el datagrama sea procesado, por tal razon debe ser descartado. El
mensaje ICMP contiene un campo apuntador cuyo valor apunta al
octeto que ocasiond el problema en el encabezado del datagrama

original.

Los valores del campo codigo pueden ser los siguientes:
0 = Apuntador utilizado.
1 = Problema con las opciones de TOS.

Destino inalcanzable. Este servicio es usado por un gateway o un host destino.
Es invocado si se encuentra algin problema para alcanzar la red
especificada en la direccidén IP destino. También puede usarse por un
host destino si no se tiene disponible un protocolo de mas alto nivel o st
no se encuentra algin puerto disponible. El campo de cédigo del
encabezado ICMP se codifica de la siguiente manera:
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0 = Red inalcanzable.

1 = Host inalcanzable.

2 = Protocolo no disponible.
3 = Puerto no disponible.

4 = Fragmentacién necesaria.
5 = Falla en ruta fuente.

El gateway puede enviar los cédigos O, 1, 4, y 5, mientras que los
codigos 2 y 3 puede enviarlos el host.

Disminucion de flujo. Este servicio es una forma primitiva de control de flujo

y congestién en un gateway cuando el espacio en buffer de la maquina es
insuficiente para ordenar los datagramas de entrada. Si el datagrama es
descartado, el gateway puede mandar este mensaje al host que origind el
datagrama. El host destino puede usar el servicio del mensaje de
disminucién de flujo, si los datagramas llegan muy rapido y no se puede
atender a la peticion de procesamiento. En operaciones reales este
servicio actiia como una notificacién de reducciéon en el numero de
datagramas que son transmitidos; por lo cual, este servicio realiza el

control de flujo para la intemet.

Un gateway tiene la opcion de enviar el mensaje de disminucion de flujo
para cada datagrama que es descartado, ademas de recibir este mensaje
se le pide al host que reduzca el trafico de datagramas. ICMP no cuenta
con un mensaje que indique el restablecimiento de la transmisién, por lo
que el control de flujo es reiniciado cuando el transmisor deja de recibir
mensajes de disminucion de flujo. Generalmente esto quiere decir que el
host probablemente pueda incrementar el trafico gradualmente hasta que
este corriendo a una velocidad de transmisién adecuada o hasta que

reciba otro mensaje.

Es prudente emitir una seifial de control de flujo, antes de exceder la
capacidad de la maquina. Como consecuencia, ¢l mensaje de
disminucién de flujo puede ser emitido cuando se esta alcanzando el

limite de capacidad de la maquina.

pdg. 4~
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Peticion de eco y respuesta al eco. Es una herramienta til para determinar el
estado de una intemet. Puede ser enviado a cualquier direccién IP, tal
como un gateway. El gateway debe devolver una respuesta al origen y
en caso de existir algin problema no se obtiene respuesta a la peticidn.
Un servicio que emplea el eco es el Detector de Paquetes Internet
conocido como PING, el cual incluye funciones tales como:
identificacion de dispositivos fisicos, intervalos de tiempo para alcanzar
un punto determinado, deteccion de dispositivos habilitados, etc.

Redirigir. Es un servicio invocado por un gateway, enviando un mensaje al
host fuente. Es empleado para proporcionar al host informacién para la
administracion. Este mensaje indica la existencia de una mejor ruta, lo
que implica que el host envie su trafico a otro gateway. Si los
datagramas emplean la opcion de enrutamiento fuente, no se enviara el
mensaje de redirigir a pesar de existir una mejor ruta. El gateway puede
generar alguno de los siguientes valores, mediante el campo de codigo.

0 = Redirigir datagramas hacia la red.

1 = Redirigir datagramas hacia el host.

2 = Redirigir datagramas para el tipo de servicio y red.
3 = Redirigir datagramas para el tipo de servicio y host.

Peticion de Marca de Tiempo y Respuesta a la Peticion de Marca de Tiempo.
Es utilizado por hosts y gateways para determinar el retardo en el envio
de trafico a través de la red. L.a unidad de datos ICMP contiene tres

valores para la marca de tiempo:

e Originar la Marca de Tiempo. Tiempo en el que el origen proceso el
mensaje por ultima vez antes de enviarlo.

e Recibir Marca de Tiempo. Tiempo en el que se recibié el mensaje y se

comenzod a procesar.

e Transmitir Marca de Tiempo. Es el tienpo en que el eco proceso por
ultima vez el mensaje en el envio.

e Peticién y Respuesta de Informacién. Este mensaje sirve para que un
host conozca la red a la que pertenece.
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e Peticidén y Respuesta de la Mascara. Empleado por un host para obtener
una mascara.

4.3 Relacion con el Modelo OS]

OSI envia mensajes de error en un formato muy similar al empleado por ICMP.
El encabezado contiene una bandera que indica que un PDU contiene un
mensaje de error. OSI necesita incluir mas informacion que IP, ya que estan
involucrados los encabezados de tres niveles en vez de uno.

Las condiciones que pueden ser causa de un error dentro de OSI en un PDU
son:

e Direccion destino inalcanzable

e Direccién destino desconocida.

e Problema en enrutamiento fuente.

e Tiempo de vida excedido en transito.

e Tiempo de vida excedido durante reensamble.
e No es posible reensamblar.

e Opcion no soportada.

e Version de protocolo no soportada.

e Opcién de seguridad no soportada.

e Grabacion invalida de la opcion de enrutamiento.
e Error en el procedimiento del protocolo.

e Checksum incorrecto.

e PDU descartado debido a congestién.

e Error de sintaxis en el encabezado.

e Segmentacidn necesaria pero no permitida.

e PDU incompleto.
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e Demasiados datos de usuario.

Al igual que IP, el nivel de red OSI no define accidn alguna a ejecutarse en este
nivel como resultado del reporte de un error. El reporte debe pasarse a una
entidad apropiada de nivel superior.

Facultad de Ingenieria, UNAM pdg. 4-7



Monitor Grdfico de Red

5. TCP

Como se ha visto anteriormente, el protocolo IP, no fue diseilado para
recuperar ciertos problemas en la red, ni para garantizar la entrega de trafico.
Por ejemplo, IP fue disefiado para descartar los datagramas que son

desactualizados, cuando exceden el numero de saltos permitidos.

Ciertas aplicaciones requieren asegurar que todos los datagramas lleguen a
salvo a su destino. Mas aun, el usuario que transmite puede requerir saber que
el trafico ha llegado a su destino.

El servicio de transporte confiable de datos que proporciona TCP/IP es

definido por el Protocolo de Control de Transmisién, mejor conocido como
TCP, el cual es un protocolo con conexién (UDP es un protocolo sin conexion

y no proporciona esto Servicios).

El trabajo de TCP puede ser muy complejo, este debe ser capaz de satisfacer
un amplio rango de requerimientos de aplicaciones e igualmente importante,
debe ser el acoplarse a un ambiente dinamico dentro de una internet. Debe
establecer y manejar las sesiones (conexiones logicas), esto significa que TCP
debe mantener un registro de las actividades de los usuarios para soportar la
transferencia de datos de los usuarios a través de la red.

5.1 Principales caracteristicas de TCP

TCP es un protocolo orientado a la conexidn, es decir, mantienen informacion
del flujo de datos de cada usuario en el médulo TCP y es responsable de la
transferencia de informacidén de principio a fin en la red. El protocolo de
control de transmisidon proporciona los siguientes servicios:

e Administracion de datos con conexion.
e Transferencia confiable de datos.

e Funciones de empuje.

e Reordenamiento.

e Control de flujo mediante ventanas deslizables.

& Multiplexaje.
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e Transmision full duplex.
e Precedencia y seguridad
e Terminacion exitoso de sesion

Puesto que TCP es responsable de la transferencia confiable de informacién,
hace uso de mecanismos tales como reconocimientos y asignacién de un
numero de secuencia a cada paquete transmitido. El modulo receptor emplea
una rutina de checksum para verificar los datos transmitidos. Si los datos pasan
dicha wverificacion, TCP envia un reconocimiento (ACK) positivo al modulo
transmisor; en caso contrario, si existe algin error, producido durante la
transmision, el moédulo receptor, descarta los datos y emplea un numero de
secuencia par informar al modulo transmisor sobre la existencia de algin

problema.

TCP utiliza contadores para asegurar que el intervalo de tiempo no es excesivo
antes de tomar medidas correctivas, las cuales pueden consistir en el envio de
un ACK o la retransmisién de los datos.

Al recibirse los datos de un protocolo del nivel superior (ULP) en un ambiente
orientado a flujo de caracteres. Los protocolos con esta orientacién son
disefiados para enviar caracteres individuales y no bloques, tramas, datagramas
u otro tipo de paquete. El ULP envia un fluyjo, byte por byte. Cuando estos
llegan al nivel de TCP, los bytes son agrupados en segmentos TCP, los cuales
son posteriormente pasados a IP o a algiun otro protocolo del nivel de red, para
realizar la transmisién al destino. La longitud de los segmentos es determinada
por TCP o bien por la persona que implementa el sistema, con lo anterior se
deduce que la naturaleza de TCP permite el uso de segmentos variable , por lo
que no puede ser empleado con algunas aplicaciones que manejan bloques de

tamarfio fijo.

Otra funcién de TCP, es la realizacion del chequeo de informacion duplicada,
descartando la que sea redundante. La duplicacion de informacion puede
presentarse cuando el moédulo receptor no maneja el envio de ACKs controlado
por tiempo, ademas la generacion de retransmisiones innecesarias se debe
también al esquema inclusivo de confirmacidén que emplea TCP, el cual
consiste en la confirmacién de cada segmento mediante un ACK en el orden
estricto que debe ocupar cada uno de estos.

Gracias a su capacidad de transferencia de fluyjo, TCP puede soportar el
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concepto de funcion de “empuje”, la cual tiene como finalidad asegurar que se
realice la transmision de todos los datos que se han pasado al nivel inferior.
Para hacer esto, el ULP envia un comando ‘send”a TCP con un parametro de
empuje igual a uno; entonces, TCP debe convertir el trafico de su buffer en
segmentos y reenviarlo a su destino. Esta funcién puede e¢jecutarse mediante el

cierre de la conexioén.

Otra funcion de TCP consiste en el reordenamiento de segmentos en el médulo
receptor, en caso de ser necesario. Este reordenamiento se realiza empleando

el naimero de secuencia.

Por otra parte, el modulo receptor tiene la capacidad de control de flujo de los
datos del transmisor, lo cual es sumamente util evitando asi exceder la
capacidad del buffer y saturar la maquina receptora. Dicho control de flujo se
basa en el manejo del concepto de ‘ventana’, la cual tiene asignado un valor
que indica el namero de bytes a transmitir. El valor de la ventana se envia
desde el receptor al transmisor, y este transmite entonces el namero de bytes
especificado, después de lo cual la ventana se detiene y se detiene el envio de

datos.

TCP permite multiplexar sesiones de diferentes usuarios en una misma maquina
a los niveles superiores, tarea que logra asignando convenciones para los
puertos y sockets en los moédulos IP y TCP. Cada usuario es identificado por la
direccion del puerto por el que se conecta. La direccidon del puerto se
concatena con la direccion IP para formar un socket. Se tiene un socket para la
transmision y otro para la recepcion.

Socket de Transmisién = Direccion IP fuente + Numero del puerto fuente
Socket de Recepcion = Direccidon IP destino + Numero del puerto destino

En la Internet se han publicado los nameros para los procesos mas frecuentes
de los niveles de aplicacién, y existen valores posteriores a 255 para uso

privado.

Ejemplos de asignacién de puertos:

Puerto {Nombre: -
7 ECHO
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TCP
Puerto:{ Nombre ' | Descripcién
21 FTP Transferencia. de Archivos
23 TELNET |TELNET
25 SMTP Protocolo de Transferencia simple

Debido a que los puertos pueden ser utilizados simultaneamente por mas de
una conexion, los usuarios pueden compartir los recursos de un puerto
mediante el multiplexaje. Por otra parte, la transmision full-diplex entre dos
entidades TCP, permite la transmision simultanea en ambos sentidos sin tener
que esperar una sefial de retomo, como sucede en una comunicacién semi-

duplex.

El Protocolo de Control de Transmision tiene también la capacidad de
proporcionar niveles de seguridad y precedencia (nivel de prioridad para la
conexioén), sin embargo, no todos los productos TCP lo implementan aun
cuando el estandar lo especifica. Proporciona ademas la conclusidn exitosa de
los circuitos virtuales (conexion légica), con lo cual se asegura que todo el
trafico sea reconocido antes de eliminar el circuito virtual.

5.2 Inicio Pasivo y Activo.
En los puertos TCP, se permiten dos formas de establecer una conexion, estas

formas son:

e Inicio Pasivo. Permite al ULP decir a TCP y al sistema operativo del Host,
que debe esperar peticiones de conexidén del sistema remoto. Al recibirse
esta peticidon, el sistema operativo del host asigna un ntimero de puerto

desocupado para la conexion.

e Inicio Activo. En este modo, el ULP designa especificamente otro socket a
través del cual se establece la conexion. Generalmente, el inicio activo es
enviado a un puerto de inicio pasivo, para establecer un circuito virtual.

5.3 Confiabilidad

La entrega confiable de informacion se lleva a cabo mediante el empleo de una

técnica fundamental conocida como ‘Reconocimiento Positivo con
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Retransmision™. Esta técnica requiere que el receptor se comunique con la
fuente que envia los mensajes confirmando la recepcion de los datos a medida
que estos son recibidos. El transmisor guarda un registro de cada paquete
enviado y espera la confirmacion de la recepcion mediante un ACK. antes de
enviar el siguiente paquete. Por otra parte este transmisor inicializa un
contador cuando realiza el envio, retransmitiendo el paquete si el contador
expira antes de recibir el ACK.

L.a siguiente figura muestra como transfiere los datos el protocolo de
reconocimiento mas simple.

Protocolo que emplea ACK positivo con retransnusion,
en la que se espera un ACK en el transmisor por cada

paquete enviado.
Eventos en el Mensajes en la Eventos en el
transrrisor red receptor

Envio del paquete no. 1 e
—#e | Recepcion del paquete no. 1

e Envio del ACK no. 1

Recepcidon del ACK no. 1

Envio del paquete no. 2 e e .
——#= | Recepcion del paquete no. 2

e Envio del ACK no. 2
Recepcion del ACK no. 2

El problema final de la confiabilidad se presenta cuando existe duplicacién de
paquetes. Dicha duplicacion puede ocurrir también cuando las redes presentan
grandes retardos que pueden causar esta retransmision prematura. Este
problema debe resolverse cuidadosamente, pues puede producirse duplicacion
tanto de paquetes como de ACKs. Generalmente, los protocolos confiables
detectan paquetes duplicados, asignando a cada uno un namero de secuencia y
guardando en el receptor un registro de los nameros de secuencia recibidos.

Facultad de Ingenieria, UNAM pdg. 5-5



rce Monitor Grdfico de Red

Para evitar confusiéon causada por retardo o ACKs duplicados, los protocolos
con ACK positivo regresan el niumero de secuencia en los reconocimientos de
forma que el receptor puede asociar correctamente ACKs con paquetes.

Este tipo de protocolos gasta gran cantidad del ancho de banda ya que deben
esperar para enviar un nuevo paquete hasta que reciben el ACK del paquete

previo.
Tiernpo _fuera y retransmision cuando se pierde un paquete
Eventos en el Mensajes en la Eventos en el
transmisor red recepltor
Envio del paquete no. 1 —_—
TT— Paquete no. 1

e inictalizacion del contador L
" &~  deberia ser recibido

. - Deberi. iars
ACK 1 deberia llegar para T el AC‘}E’E};‘_ 1 €
este momento. Expira el contador | - -~

Retrsan_smi_s;?n del pta ete no. 1
e inicializa contador. — )
T | Recepcion del paquete no. 1

Envio del ACK no. 1
Recepcion del ACK no. 1 el

5.4 La Ventana Deslizable

El concepto de ventana deslizable, hace que la transmisiéon de flujo sea mas
eficiente. La técnica de la ventana deslizable es una forma mas compleja de
ACK positivo y retransmision. Los protocolos de ventana deslizable usan
mejor el ancho de banda, ya que permiten al transmisor enviar miltiples
paquetes antes de esperar un ACK. Estos protocolos ponen una ventana
pequefia en la secuencia y transmiten todos los paquetes que se encuentren
dentro de la ventana.

Protocolo de ventana deslizable con ocho paquetes en Ia ventana.

Ventana Inicial
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La ventana se desliza de modo que el paquete numero nueve
puede enviarse cuando se ha recibido el ACK
correspondiente al paquete numero uno.

Ventana Deslizable

T[s[c[7 15> o]

El desemperiio de los protocolos de ventana deslizable depende del tamaifio de
la ventana y la velocidad a la que la red acepta los paquetes.

Con un tamafno de ventana igual a uno, un protocolo de ventana deslizable es
igual a un protocolo de reconocimiento simple. Incrementando el tamaiio de la
ventana, es posible eliminar completamente el tiempo ocioso de la red.

Ya que un protocolo de ventana deslizable bien sincronizado mantiene la red
saturada con paquetes, se obtiene una produccion substancialmente mayor que
en un protocolo de reconocimiento simple.

Envio de 3 paquetes usando un protocolo de ventana deslizable.
La clave del concepto consiste en que el transmisor puede enviar
todos los paquetes en la ventana sin esperar confirmcion de los
paquetes recibidos en el otro extremo.

Eventos en el Mensajes en la Eventos en el
transmisor red receptor

Envio del paquete no. 1 \
~—

Envio del paquete no. 2 R Recepcion del paquete no. 1

Envio del ACK no. 1
. | Recepcion del gaquetezno. 2

Recepcion del ACK no. 1 T Envio del A

A)'( Recepcion del (;:)aquete no. 3
Recepcién del ACK no. 2 / Envio del ACK no
Recepcidn del ACK no. 3

Envio del paquete no. 3
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S5.4.1 Ventana de Tamaiio Variable y Control de Flujo.

TCP permite que el tamaiio de la ventana varie en el tiempo. Cada ACK
especifica cuantos octetos han sido recibidos, contiene un anuncio de ventana
que indica cuantos octetos de datos adicionales esta preparado para aceptar el
receptor, es decir, puede considerarse que el anuncio de la ventana especifica el
tamaiio actual del buffer del receptor.

En respuesta a un aviso de incremento de ventana, el transmisor incrementa el
tamaifio de su ventana deslizable y procede a enviar octetos que no han sido
reconocidos. En cambio para un aviso de disminucién de ventana, el
transmisor decrementa el tamarfo de su ventana y detiene el envio de octetos

fuera del limite.

La ventaja de usar una ventana de tamafio variable es que proporciona control
de flujo al igual que transferencia confiable. Si el buffer del receptor no
soporta mas paquetes por lo que envia un pequerfio aviso de ventana. En caso
extremo, el receptor anuncia una ventana de tamaifio cero para detener toda
transmision. Después, cuando se libera espacio en el buffer, el receptor
anuncia una ventana de tamario no nulo para disparar nuevamente el flujo de

datos.

El mecanismo de control de flujo es esencial en una intermet, ya que en esta se
comunican dispositivos de diversas velocidades y capacidades.

Podemos encontrar dos problemas en cuanto al control de flujo se refiere:

e Es necesario que los protocolos en la internet cuenten con un control de
flujo de punto a punto (entre la fuente y el destino).

e Estos protocolos necesitan un mecanismo de control de flujo que permita
a los sistemas intermedios controlar una fuente que envie mas trafico del

que puede soportar.

A la condicion de sobrecarga de las maquinas intermedias se le conoce como
“congestién™ El mecanismo de Control Congestion, es empleado para
solucionar esta condicion de sobrecarga. Mediante el empleo de un esquema
con ventana deslizable, TCP logra solucionar el problema de control de flujo de
punto a punto; no cuenta con un mecanismo explicito para control de
congestion. Sin embargo, mediante la implementacion cuidadosa de un
esquema de retransmisién, se puede ayudar a evitar la congestion, mientras que

un esquema pobre puede agravarse.
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5.5 Formato del segmento TCP

I.a unidad de transferencia entre dos moédulos TCP es llamado segmento. Los
segmentos son intercambiados para establecer la conexidn, transferir datos,
enviar ACKs, anunciar el tamaifio de la ventana y cerrar las conexiones.

Puerto Fuente Puerto Destino

Numero de Secuencia

Nuiumero de Reconocimitiento

UulA P R S F
HLEN R eservado R | C S S Y 1 V entana
G K H T N ™N
Checksum A puntador
O pciones Relleno

Formato del Segmento TCP

El puerto origen y el puerto destino identifican a las aplicaciones del nivel
superior que estan usando la conexioén.

Numero de secuencia. Especifica la posicion de los datos en el segmento
dentro de la secuencia de bytes del transmisor.

El nizmero de ACK indica el namero de secuencia del siguiente octeto de datos
que se espera recibir.

HLEN es la longitud del encabezado del segmento, medida en palabras de 32
bits. Los segmentos TCP no tienen una longitud fija, ya que el campo de

opciones es de longitud variable).

Las banderas contienen informacién sobre como interpretar el contenido de
otros campos. Estas banderas son:

e URG. Empleado para indicar que el campo de apuntador urgente es
significativo.

e ACK. Indica si el campo de ACK es significativo.

Facultad de Ingenieria, UNAM pdg. 5-9



cP Monitor Grifico de Red

e PSH. Asignado en caso de solicitarse una funcidén de empuje.

e RST. Empleado para solicitar la reinicializacién de la conexion.
e SYN. Sincroniza los nimeros de secuencia.

e FIN. Indica que el transmisor no tiene mas datos que enviar.

Ventana. Su valor indica cuantos octetos puede aceptar el receptor, este valor
es asignado en base al campo que contiene el nimero de ACK.

Checksurm: como en todo PDU el checksum sirve para determinar si el
segmento ha llegado libre de errores.

Apuntador de emergencia. Apunta al primer octeto de datos urgentes o de
datos “fuera de banda” en el segmento.

El campo de opciones puede tomar tres valores definidos para el estandar
TCP:

O = Fin de la lista de opciones.
1 = No operacién.
2 = Tamafioc maximo del segmento.

El campo de relleno asegura un alineamiento de 32 bits al campo de opciones.

5.6 Datos fuera de banda

A pesar de que TCP es un protocolo con conexién, es importante que el
programa en uno de los extremos de la conexidén tenga la capacidad de enviar
datos fuera de banda, sin que el programa en el otro extremo tenga que
considerar a los segmentos que se encuentran en el flujo.

Para acomodar las sefiales de fuera de banda, TCP permite al transmisor el
envio de datos como urgentes, significando esto, que el programa del moddulo
receptor debe ser notificado del envio de datos urgentes tan pronto como sea
posible sin importar su posicion. El protocolo especifica que cuando se
encuentren datos urgentes, el modulo TCP receptor debe notificar a cualquier
aspiracion asociada con la conexion entrar en ‘modo urgente”. Después de que
se han consumido todos los datos urgentes, TCP indica a la aplicacién que debe

volver al modo de operacién normal.
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El mecanismo que utiliza TCP para informar sobre la existencia de datos
urgentes en un segmento, es mediante la asignacion de la bandera URG y el
campo de apuntador urgente. Cuando esta bandera ha sido asignada, el
apuntador de urgencia especifica la posicion de la ventana en la que terminan

los datos urgentes.

5.7 Tamano maximo del segmento

El software de TCP, usa el campo de opciones para negociar ciertos aspectos
con el otro extremo de la conexién. Una de las opciones permite especificar el
Tamano Maximo del Segmento (MSS-Maximum Segment Size) que puede
recibir. Es muy importante para los dispositivos que se conectan a redes de
alta velocidad escoger un tamarno maximo de segrmento que llene los paquetes,
0 estos no haran un buen uso del ancho de banda.

A diferencia de los datagramas, los fragmentos no son mensajes
independientes, todos los fragmentos deben llegar o el datagrama completo
debe ser retransmitido.

En teoria el tamaio optimo de un segmento ocurre cuando los datagramas IP
que llevan los segmentos son tan grandes como sea posible, sin requerir
fragmentacion en la ruta del origen al destino. Lo anterior es complicado por

las siguientes razones:
1. TCP no cuenta con un mecanismo para dicha tarea.

2. Los gateways en una internet pueden cambiar dinamicamente, por lo que la
ruta de un datagrama hacia su destino puede cambiar y por lo mismo puede
presentarse algin cambio en el tamafio en que deben fragmentarse los

segmentos.
3. El tamano optimo, depende de los encabezados del protocolo del nivel

inferior.

5.8 Confirmacion y Retransmision

Los ACKs hacen referencia a la posicion dentro del flujo usando el nimero de
secuencia del flujo. EIl receptor recolecta los octetos de los segmentos que
llagan y reconstruye una copia exacta del flujo y que se esta enviando.

Ya que los segmentos viajan en datagramas IP, estos pueden perderse o
enviarse fuera de orden; por lo que el receptor usa el nimero de secuencia para
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reordenar los segimentos.

Un ACK siempre especifica el nimero de secuencia del siguiente octeto que el
receptor espera recibir.

El esquema de reconocimiento de TCP es acumulativo pues reporta la parte del
flujo que se ha acumulado. Los ACKs acumulativos tienen como ventaja el que
no son ambiguos y son faciles de generar. Otra ventaja es que los ACKs
perdidos no necesariamente forzan la retransmision.

Una gran desventaja es que el transmisor no recibe inforrnacioén sobre las
transmisiones exitosas, sino solamente sobre una sola posicién en el flujo que
se ha recibido

5.9 Timeouts y Retransmisiones

Cada vez que se envia un segmento, TCP inicializa un contador y se espera la
confirmacion de recepcion mediante un ACK. Si el contador expira antes de
que el segmento sea confirmado, TCP asume que el segmento se perdié o hubo
corrupcion en la transferencia, por lo que el paso a seguir es la retransmisién
del segmento.

Puesto que TCP fue pensado como un protocolo para ser usado en una internet,
un segmento que viaja entre dos puntos, debe en ocasiones pasar por redes de
diferentes velocidades y multiples gateways, por lo que es imposible determninar
previamente la velocidad con la que regresarda un ACK a la fuente, pues
intervienen factores tales como trafico, velocidades, retardo en los gateways,
por lo que este tiempo de transmisién entre dos puntos puede variar de un
instante a otro.

TCP debe por lo tanto adaptarse a estas condiciones para evitar retransmisiones
innecesarias haciéndolo mediante un algoritmo de retransmision adaptable.
Esencialmente TCP, monitorea el desempefio de cada conexion y deduce
valores razonables para el tiempo de vida.

Este calculo consiste en el estimado entre el tiempo de envio el segmento y el
tiempo de recepcion del ACK, dicho estimado se conoce como Tiempo
Muestra del Viaje Redondo o Tiempo de Viaje Redondo (Round Trip Time).
TCP almacena sus tiempos estimados obteniendo con esto un promedio.
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5.10 Respuesta ante la Congestion

TCP debe ser capaz de actuar ante la congestidén en una internet. La congestién
es una condicién severa de retardo ocasionada por la sobrecarga de datagramas
en uno o mas puntos de conmutacion. Cuando se presenta la congestiéon, el
retardo se incrementa y las colas de datagramas en los gateways aumentan
hasta que pueden ser enrutados. En el peor de los casos, el numero total de
datagramas que llegan a un gateway congestionado, crecen hasta que el
gateway satura su capacidad y los datagramas comienzan a ser eliminados.

Debido a que los puntos terminales no conocen las causas o el lugar donde
ocurre la congestion, para ellos simplemente se refleja como un incremento en
el retardo Desafortunadamente, la mayoria de los protocolos de transporte
emplean tiempos de vida y retransmisiones, por lo que ante el incremento en el
retardo, responden con la retransmisiéon de datagramas, lo que logicamente
agrava el problema de congestidon.

A la condicién producida por el incremento del retardo ocasionado por la
retransmision, se le conoce como “Colapso por Congestion™. Para evitar dicho
colapso, TCP debe disminuir la velocidad de transmisiéon. Como se menciond
anteriormente ICMP controla esta condiciéon con su caracteristica de control de
flujo, aun cuando los protocolos de transporte como TCP pueden ayudar a
evitar la congestion, reduciendo las velocidades de transmision
automaticamente cuando se presentan retardos.

Para esto, el estandar TCP recomienda el empleo de dos técnicas relacionadas
entre si y de facil implementacion. Las técnicas a las que hacemos referencia

son:
e Inicio Lento
e Decremento Multiplicativo.

TCP conoce el tamaiio de la ventana en el receptor y para controlar la
congestion se mantiene un segundo limite llamado ‘limite de congestion de la
ventana’ o ‘““ventana de congestion’.

En estado estatico, en una conexién no congestionada, la ventana de congestion
es del mismo tamaiio que la ventana del receptor. El reducir la ventana de
congestion, reduce el trafico que TCP ingresa a cada conexién. Para estimar el
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tamaifio de la ventana de congestion, TCP asume que la mayoria de los
datagramas se debe a la congestion, por lo que emplea la siguiente estrategia:

Decremento Multiplicativo. Ante la pérdida de un segmento se reduce el
tamafio de la ventana de congestion a la mitad. Para los segmentos que se
mantengan en la wventana permitida, se elimina el valor del contador
exponencialmente (Retroceso Exponencial del Contador de Retransmision).

Como la ventana de congestion se reduce a la mitad por cada pérdida, la
ventana se¢ decrementa exponencialmente en caso de que la pérdida contintie
presentandose, esto e€s, si existe probabilidad de congestion, TCP reduce el
volumen de trafico y la velocidad de retransmision exponencialmente. Si la
pérdida persiste, el Protocolo de Control de Transmisién limita eventualmente
la retransmision a un solo datagrama y continua duplicando los valores de
tiempo fuera antes de retransmitir. La idea es proporcionar una reduccién de
trafico rapida y significativa para pernmitir a los gateways tener tiempo
suficiente para despejar los datagramas que se encuentren en sus colas.

Para recuperarse después de una congestion, TCP emplea la técnica de “inicio
lento’” que permite escalar a la transmision.

5.10.1 Recuperaciéon mediante Inicio Lento
Cuando se inicia el envio de trafico en una nueva conexion, o se incrementa el

trafico después de un periodo de congestion, se inicia la ventana de congestion
al tamaiio de un solo segmento, incrementandose en una unidad cada vez que

se recibe un ACK.

El inicio lento evita recargar la internet con trafico adicional, inmediatamente
después que la congestion se ha despejado o cuando nuevas conexiones inician

repentinamente.

Bajo condiciones ideales, el inicio no es muy lento, TCP inicializa la ventana
de congestion con un valor unitario, envia un segmento inicial y espera,
Cuando se recibe el ACK, aumenta el valor de la ventana a 2, envia 2
segmentos y espera, al recibir estos dos ACKs, aumenta nuevamente el valor y
envia entonces 4, etc. Con cuatro viajes redondos. TCP puede enviar 16
segmentos, con la frecuencia necesaria para alcanzar el limite de la ventana.
Aun para ventanas muy grandes, solamente toma /log:/N viajes redondos antes

de poder enviar NV segmentos.
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Para evitar incrementar el tamaiio de la ventana demasiado rapido y evitar
ocasionar congestion adiciona, TCP agrega una restriccion mas. Una vez que
la ventana de congestion alcanza la mitad de su tamaifio original, TCP entra en
una fase que evita la congestion y disminuye la proporcién del incremento.
Durante esta fase, se incrementa en uno la ventana de congestion, solamente si
todos los segmentos en la ventana han sido confirmados.

Juntos, el incremento de inicio lento, el decremento multiplicativo, el
impedimento de la congestion, la medicion de la variacién y la eliminacion del
contador exponencial, mejoran el desemperia de TCP dramaticamente sin que
por ello aumento el trabajo de calculo que debe realizar el software.

5.11 Establecimiento de una Conexion TCP

Para establecer una conexiéon, TCP utiliza el saludo de 3 manos.
mas simple, este saludo funciona de la siguiente forma:

En el caso

Eventos en el Mensajes err la Evertos en el

transmwisor red receptor
Envio del SYN S
seam Tt | Recepcion del segmento SYN
e Envio de SYN, seq=y
= =34
Recepcion del SYN+ACK | =&~ ACK: !

Envio delACK y+1 [

TR Recepcion del ACK

Secuencia de los mensajes ernt urt saludo de 3 raarnos
Los segmentos SYN (de sincronizacion) llevan la
informacicn del mimero de secuencia inicial.

El primer segmento del saludo es identificado porque tiene la bandera SYN
asignada. El segundo mensaje tiene tanto la bandera de SYN como la de ACK
asignadas, indicando que se envia el ACK del primer segmento SYN y que el
saludo continua. El mensaje final es solamente un ACK y es simplemente
usado para informar al destino que ambos extremos coinciden en que la

conexion ha sido establecida.
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El saludo de tres manos es necesario y suficiente para la sincronizacioén
correcta de los dos extremos de la conexidn.

5.12 Nameros de secuencia iniciales
El saludo de tres manos cumple con dos funciones principales.

e Garantizar que ambos lados de la conexidon, estén listos para la

transferencia de datos.

Permite a ambos lados coincidir en los numeros de secuencia iniciales,
los cuales son enviados y confirmados durante el saludo. Cada maquina
debe elegir un nuimero de secuencia inicial aleatorio el cual empleara
para identificar bytes en el flujo que se esta enviando.

5.13 Terminaciéon de una conexion TCP

Dos aplicaciones que usan TCP para comunicarse,
conversacion exitosamente, mediante una operacion CLOSE.

pueden terminar la

TCP usa internamente una variacion del saludo de 3 manos para terminar una
conexioén. Cuando una aplicacion indica a TCP que ya no tiene datos que
enviar, TCP cierra la conexion en una direccion. Para cerrar la otra mitad de la
conexion, el modulo TCP transmisor termina el envio de los datos restantes,
espera que ¢l receptor confirma y envia un segmento asignando la bandera FIN.
El receptor confirna entonces la recepcion del segmento FIN e informa a las
aplicaciones de su lado que ya no existen mas datos disponibles.

Una vez que la conexion se ha cerrado en una direccidon, TCP termina la
aceptacién de datos en esa direccidon. Mientras tanto, los datos pueden seguir
fluyendo en la direccién opuesta, hasta que el transmisor indique el cierre. Por
supuesto, los ACKs continiian fluyendo en sentido opuesto hacia el transmisor,
aun después de que la conexidén ha sido cerrada.

Cuando ambas direcciones han sido cerradas, el software de TCP borra el
registro de la conexion.

La diferencia entre los saludos de manos para iniciar y terminar una conexidn,
ocurre después de que la maquina envia el segmento FIN inicial. En vez de
generar inmediatamente un segundo segmento Fin, TCP envia un ACK y
posteriormente informa a la aplicacion sobre la peticion de cierre de conexion.
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El envio de una peticion a la aplicacién y la espera de una respuesta puede
tomar mucho tiempo.
El ACK previene la retransmisién del segmento Fin inicial durante la espera.

Finalmente, cuando la aplicacion ordena el término de la conexion, TCP envia
el segundo segmento FIN y el extremo original responde con el tercer mensaje,

un ACK.

Variacion del Saludo de 3 manos empleado para cerrar una conexion.
El extremo que recibe el primer segmento FIN realiza su confirmcién
inmediata, y espera un tiempo antes de enviar el segundo segmento FIN.

Eventos en el Mensajes en la Eventos en el
transmisor red receptor
Envio del SYN [
seq=x T ——— .
—#m 1 Recepcidn del segmento FIN
Iy Envio del ACK x+1
Recepcion del ACK e | Enviode FIN, ACK x+1

[

Recepcidén de FIN+ACK T

Envio del ACK y+1 \_.N_\;‘
TR Recepcidon del ACK

5.14 Etapas de TCP

Una conexién TCP pasa por diferentes etapas. En un principio, la conexién se
establece mediante el intercambio de mensajes, posteriormente los datos son
transmitidos y finalmente se cierra la conexion nuevamente con el intercambio
de mensajes. Cada paso en el progreso de una conexién corresponde a un
estado. El software de TCP al final de cada conexién, guarda un registro del

estado en que concluye la conexidn.

A continuacion se presentan los estados tipicos de un cliente y un servidor en la
progresion de una conexion:
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5.14.1 Establecimiento de l1a conexién

Servidor:

Estado Descripciéon : )

CLOSED Estado ficticio, previo al inicio de la conexion.
LISTEN El servidor espera una conexion de algun cliente.

SYN-RECEIVED

El servidor ha recibido un SYN. Envia un SYN/ACK,
Yy permanece en espera de la confirmacion de

recepcion

ESTABLISHED

Se ha recibido el ACK por lo que la conexion se ha
establecido.

Cliente:

Estado del cliente

DPescripcién

Estado ficticio, previo al inicio de la conexion.

CLOSED
SYN-SENT El cliente ha enviado un SYN al servidor.
ESTABLISHED El cliente ha recibido un SYN/ACK del servidor y le

ha regresado en respuesta un ACK. Por lo anterior la
transferencia de datos procede.

5.14.2 Cierre de la conexio6n

Extremo que cierra la conexiéon:

Estado | Descripceién:

FIN-WAIT-1 El extremo que cierra la conexion espera a que el otro
extremo envie un FIN. En este estado todavia se
reciben datos del otro extremo.

FIN-WAIT-2 El extremo que cierra la conexidén ha recibido un ACK
del otro extremo diferente a un FIN. Espera un FIN,
aceptando mientras tanto los datos que leguen.

CLOSING Ha llegado un FINJACK.. El extremo que cierra envia

un ACK. Este estado puede alcanzarse ya sea por
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5.14.1 Establecimiento de la conexion

Servidor:

Estado Descripcién e :
CLOSED Estado ficticio, previo al inicio de la conexion.
LISTEN El servidor espera una conexion de algun cliente.

SYN-RECEIVED

El servidor ha recibido un SYN. Envia un SYN/ACK,
Yy permanece en espera de la confirmaciéon de
recepcion

ESTABLISHED

Se ha recibido el ACK por lo que la conexién se ha
establecido.

Cliente:

Estado del cliente

Descripcion

Estado ficticio, previo al inicio de la conexién.

CLOSED
SYN-SENT El cliente ha enviado un SYN al servidor.
ESTABLISHED El cliente ha recibido un SYN/ACK del servidor y le

ha regresado en respuesta un ACK. Por lo anterior la
transferencia de datos procede.

5.14.2 Cierre de la

conexion

Extremo que cierra la conexidn:

Estado

Descripcién .

FIN-WAIT-1

El extremo que cierra la conexion espera a que el otro
extremo envie un FIN. En este estado todavia se
reciben datos del otro extremo.

FIN-WAIT-2

El extremo que cierra la conexién ha recibido un ACK
del otro extremo diferente a un FIN. Espera un FIN,
aceptando mientras tanto los datos que lleguen.

CLOSING

Ha llegado un FIN/JACK. El extremo que cierra envia
un ACK. Este estado puede alcanzarse yva sea por
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Estado

Descripcion , : : ,

un estado FIN-WAIT-1 o bien por un estado FIN-]
WAIT-2.

TIMED WAIT

La conexidon se mantiene en el limbo el tiempo
necesario para que todos los mensajes de conexién
qucce pudieran existir todavia en la red hayan sido
concluidos. Si se recibe cualquier mensaje, TCP sabe
que pertenecen a una conexion ya cerrada, por lo que
los descartara. El periodo de tiempo fuera es dos
veces el estimado del tiempo de vida maximo de un

segmento.

ESTABLISHED

Se ha recibido el ACK por lo que la conexion se ha
establecido.

Estados del otro extremo para el cierre de la conexién

Estado

Descripcion

CLOSE WAIT

Se ha recibido un ACK. La aplicacion puede enviar
mas datos opcionalmente. TCP envia un ACK y
espera a que la aplicacidon termine la conexion.

La aplicacion ha terminado la conexién, y TCP ha

LAST ACK
enviado un FIN. Simplemente espera ¢l ACK par Ila
confirmmacién de la terminacién. Este estado persiste
durante un periodo de tiempo fuera.

CLOSE Se borra toda la informacion sobre la conexion.

5.15 Funciones de TCP
Finalmente podemos resumir las funciones que desempeiia este protocolo,
siendo estas las que se listan a continuacién:

e Asociacion de puertos con conexiones.

e Establecimiento de conexiones mediante un saludo de tres manos.
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e Segmentacion de datos para la transmision.
e Numeracion de datos.

e Reconocimiento positivo con retransmision.
e Manejo de duplicacion de segmentos.

e Calculo de checksums.

Regulacién del flujo de datos con ventanas se transmision y recepcion.
e Termino de conexiones en orden de ocwrrencia.

e Cancelacion de conexiones.

e Interaccion con los niveles de aplicacion.
e Empuje de datos.

e Seiializacién de datos urgentes.

» Chequeo y reporte de errores.

e Ajuste ante la congestion de la red.

5.16 Protocolo del Datagrama de Usuario (UDP)

UDP es un protocolo mucho mas simple que TCP, y es ttil para situaciones en
las que los poderosos mecanismos de confiabilidad de TCP no son necesarios.
La sobrecarga generada por la recepciéon y envio de todos los mensajes
requeridos para establecer y terminar una sesion se evita enviando simplemente
una peticion y una respuesta, por lo que UDP es un constructor de bloques
perfecto para la realizacion de funciones de monitoreo, depuracion,

administracion y funciones de evaluacién.

UDP es un protocolo sin conexidén, por lo que no proporciona confiabilidad,
control de flujo y medidas de recuperacién de errores. Sirve principalmente
como un multiplexor/demultiplexor para la recepcién y envio de trafico IP;
sirve simplemente como una interface de aplicacion para IP.

UDP hace uso del concepto de puertos para dirigir los datagramas a las
aplicaciones apropiadas del nivel superior.

Facultad de Ingenieria, UNAM pdg. 5-20



cP Monitor Grdfico de Red

5.16.1 Mecanismos de UDP

UDP tiene asignado un identificador de protocolo tinico. Su identificador es el
numero 17, el cual es asignado al campo protocolo del datagrama. IP para
indicar la salida de mensajes UDP. Los mensajes de I[P con valor de diecisiete,
en el campo de protocolo son enviados a UDP. UDP forma un mensaje
simplemente agregando un encabezado a los datos de la aplicacion.

5.16.2 Formato de los mensajes UDP
Puerto Fuente. Identifica el puerto del proceso de aplicacion que transmite.
Puerto Destino. 1dentifica el proceso receptor en la maquina destino.

Longitud. Este campo indica la longitud del datagrama de usuario incluyendo
el encabezado y los datos.

Checksurn. Para validacidon del contenido del datagrama

Puerto Fuente Puerto Destino

Loongitud C hecksum

5.16.3 Desbordamientos de UDP

Cuando una aplicacion adquiere un puerto UDP, se reserva algin espacio en el
buffer para mantener una cola de los datagramas de usuario que llegan a ese
puerto. Generalmente un servidor basado en UDP no tiene forma de predecir o
controlar cuantos datagramas le serian enviados en cualquier momento.

Si el servidor es bombardeado con mas datagramas de los que puede manejar,
el desbordamiento es simplemente descartado. El hecho de que esto suceda, se
manifestara en los reportes de las estadisticas de la red con un encabezado tal
como “Desbordamientos del socket UDP”.
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6. ADMINISTRACION DE RED

Dentro del desarrollo de las comunicaciones en sistemas se presentan dos
tendencias principales en el desarrollo del software para la infraestructura, los
estandares definidos por OSI (Open System Interconection) muestran la
interconexion en sistemas abiertos, que hasta ahora a tenido un desarrolio lento,
pero seguro en su colocacién dentro del mercado; y las definiciones de TCP/IP
hasta ahora utilizada en la mayoria de redes. A la instalacién de una red sigue
de manera obligatoria la ardua tarea de administraria. De ésto depende la buena
calidad de desempeifio con que se trabaje en la red, por tanto, conocer las
funciones y necesidades a cubrir por un administrador de red, es mas que
importante, obligatorio.

6.1 Consideraciones en la Administracién de Red

Dentro de los puntos criticos que debemos cubrir al tener la responsabilidad del

buen funcionamiento de una red se encuentran:

Control estrarégico de gastos: el costo en equipo de red y cémputo debe ser
comparado contra los beneficios que en servicio éste ofrezca, de tal
modo que en un esquema costo-beneficio la inversion resulte equitativa.

Balance de necesidades: se deben asignar y controlar recursos de acuerdo a las
diversas necesidades de los maultiples tipos de usuarios.

Reduccion de tiernpos muertos: se busca el aprovechamiento al cien por ciento
de recursos sin descuidar su disponibilidad.

Ya que el objetivo primordial de llevar a cabo la administraciéon de red es
lograr el funcionamiento é6ptimo de ésta, se debe considerar lo que el usuario
final y el mismo administrador esperan como beneficios intrinsecos a las
funciones de administracion; por tanto a continuacidon se mencionan los puntos
mas significativos:
e Un servicio eficiente para el usuario final (comunicacion constante y
buen tiempo de respuesta)

e Capacidad de soluciéon a problemas fisicos.
e Capacidad de solucion a problemas logicos.

e Deteccidon de problemas de manera rapida (en la mayoria de los casos se
considera al usuario final la alarma potencial para saber de anomalias),

Facultad de Ingenieria, UNAM pdg. 6-1



Administracion de Red Monitor Grdfico de Red

en este aspecto la inteligencia artificial tiene un gran campo de
desarrollo.

Capacidad de deteccién y diagnédstico del fallas en aplicaciones, red y
software.

Posibilidad de analisis del desarrollo de la red en tiempo real.
Almacenamiento automatico de la informacién necesaria para la
realizacion de un estudio estadistico.

Notificacion de fallas de manera no redundante, es decir, evitar el aviso
de fallas derivadas del problema principal.

Contar con el conjunto de variables que permitan la administracién,
analisis y planeacion de la red.

Contar con una definicién especifica de cada variable a controlar o
monitorear.

Respuesta continua y rapida a cualquier cambio que se presente en
aplicaciones miembros, dispositivos, servicios o tarifas y no perder la
comunicacion mientras se da esta actualizacion de informacién.

e Posibilidad de expansiéon dinamica y reconfiguracion.

Existencia de una sola fuente de administracion de la red para evitar
divergencia en el direccionamiento.

Contar con alto nivel de seguridad de aplicaciones, sistemas, transmision
¥ equipo.

Simplificar la contabilidad de la informacidn para lograr el agil control de
costos.

e Integracién con arquitecturas multiples de red, sistemas de

procesamiento y elementos de red.

Contar con un centro de administracion que permita la administracion
remota en redes de area local.

e Reportes integrados de flujo de informacion.
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e Reducciéon de tiempos muertos.

e Disminucion del personal dedicado a atender fallas en la administracién
de la red.
Para cubrir todos los estos aspecto es necesario identificar los siguientes
factores en la Administraciéon de una red:

e Manual de procedimientos para la administracion de red, incluyendo el
uso de las herramientas con que se disponga para dicho fin.

e Instrumentos tanto de hardware como de software que contemplen bases
de datos que permitan una prediccién del futuro.

e Recursos humanos que den soporte a las funciones de administracion de
red.

6.2 Areas Funcionales de Administracién.

Siguiendo el modelo OSI para la administracion de redes se muestran a
continuacion las areas funcionales que permiten cubrir las responsabilidades
antes mencionadas.

6.2.1 Administracién de Fallas.

Actividades para un mantenimiento dinamico del servicio de red. Acciones
rapidas que mediante el reconocimiento de problemas y degradacion del
desempefio, actiian en caso necesario, incluyendo: diagnostico, reparacidn,
prueba y respaldo, es decir, facilidad para determinar con exactitud

e La falla.

o E] aislamiento, para lograr en los demas dispositivos la operacidén
continua.

» La reconfiguraciéon y modificaciéon de la red con el menor impacto
posible.

e I.a correccion de irregularidades o reemplazo de componentes,
disminuyendo el tiempo empleado en ésto.

Es importante considerar la redundancia de componentes, que permitan ofrecer
un mejor servicio.
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6.2.2 Administraciéon de la Contabilidad.

Capacidad de habilitar el uso de objetos o recursos y al mismo tiempo valuar el
uso de los mismos, evitando el abuso de privilegios de acceso a la red de
usuarios o bien el uso ineficiente de los mismos. Incluye recoleccion,
interpretacion, procesamiento y reporte del costo por recurso utilizado.

6.2.3 Administracion de Configuracién

Donde se tiene control fisico, 1ogico, electronico, mantenimiento y distribucion
de software. Debe existir una revision continua de la informacion y servicios
existentes en la red, con el propdsito de asistir v proveer de éstos para lograr la
interconexion de servicios. La revision debe estar concentrada en la
inicializacion, mantemimiento vy baja de los componentes individuales y
subsistemas logicos; realizando una configuracion total durante la instalacion
de recursos de computo y comunicacion.

La administracion de configuracion incluye:

Definicion de la informacion de configuracion, describiendo la naturaleza y
el estado de los recursos en red (tanto fisicos: enrutadores, puentes,
modem, etc. asi como 10gicos: contadores, circuitos virtuales, etc.), asi
como sus especificaciones y atributos (nombre, direccién, caracteristicas
de operacion, version, etc.). Esta informacion puede estructurase:

Una Base de Datos orientada a
objetos, donde cada elemento es
representado por uno o mas objetos. y

Una lista de
campos de

Datos relacional

info ion cada objeto esta compuesto por. dondela .
rmac atributos cuyos valores especifican al ‘estructura de
que contienen . . g :
. elemento, ademas de contener; el ésta reflgjalas
simplemente un A R e
valor comportamiento vy notificar sobre éste: conexiones
e . " El uso de las relaciones de contenido y- ‘enitre los
(Utilizado por : C
SNMP) herencia permiten definir las’ elementosde la
relaciones entre objetos. (Utilizado por oiredy

OSI en la admmstracion de redes) .

Definir y modificar los valores de los atributos, considerando siempre el nivel
de seguridad permitido en cada dispositivo, modificaciones en la base de
datos, actualizaciones en las tareas a seguir ante determinadas
situaciones y la limitante de que no todos los atributos (o dispositivos)
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Administracion de Red

pueden ser modificados de manera remota.

Definir y modificar las interacciones tales como: topologia, jerarquia,
conexiones fisicas y logicas o administracion del dominio.

Inicializar y terminar las operaciones de red, incluyendo mecanismos que
habiliten a los usuarios a definir y redefinir los dispositivos en la red o
sus atributos, realizando una revision de las definiciones que se hagan.
Antes de finalizar cualquier procedimiento se debe considerar la

presentacion de la informacidn para estudios estadisticos.
Distribucion de software
Examinar relaciones y conexiones
Reporte de estado de configuracion

6.2.4 Administracion del Rendimiento
La facilidad de evaluar y controlar los objetos y su efectividad en actividades
de comunicacién podemos dividirla en dos categorias: monitoreo y control de

la red. Por lo que se debe identificar:
e I.a capacidad de utilizacion

e El nivel de trafico

e Niveles inaceptables de rendimiento

e Tiempos de respuesta.

Verificacion de un servicio constante.

e Identificar cuellos de botella.
Estabilizacion y reporte de rutas de decisiéon en la construccion y
planeacion de las mismas.

Construccion y mantenimiento del desempeifio de la base de datos y
actualizacién de procedimientos para control operacional.

6.2.5 Administracién de la Seguridad
Utilizada sobre todo en esquemas OSI de administracion de red, soportada por
llaves encriptadas (password). Se deben considerar un nivel de seguridad tanto
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en los equipos de codmputo como en la red que permita un acceso controlado y
restringido a los sistemas de las personas que lo requieran y especificando las
tareas que cada una puede llevar acabo sin provocar con esto limiiantes que
entorpezcan el acceso al mismo. Como funciones especificas tenemos:
Mantenimiento de la informacion de seguridad, autenticidad de la
informacién de permisos de acceso, operacion de parametros de servicio
y mecanismos de seguridad, eventos login, reporte de violaciones de

seguridad

Control de acceso de recursos, envuelve la verificacion y autorizacion de
servicios de acuerdo a permisos: codigos de seguridad, fuentes de
enrutamiento, alarma para diferentes niveles, tablas de contabilidad.

Procesos de control de encriptacion, verificando que los procesos de
desencriptacion sean e¢jecutados por los usuarios autorizados.

6.2.6 Administracion de la Planeacion
Proceso para determinar la red Optima, basada en la informacién del
desempeiio de la red, tlujo de trafico, utilizacidén de los recurso, requerimientos
de red estimacidon del crecimiento de presentes y futuras aplicaciones,
modelado incluso del tamaiio de interfaces en los dispositivos. La gente debe

Areas Funcionales de Administracion de Red

Administracion de Seguridad

Planeacion

Administracién del Desempefio

Contabilidad
@cién de Configuracion
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tener conocimientos técnicos y entender cargas de trabajo, ademas de proyectar
cargas de trabajo y determinar puntos criticos.

6.3 Sistemas de Administracion de Red.

Dada la extensa gama de funciones a cubrir por el administrador, se hace
necesaria la utilizacion de herramientas fisicas y logicas, que faciliten el
monitoreo y control! de todos y cada uno de los dispositivos que conforman el
ambiente de red, en la figura contigua, se muestra un esquema de la
arquitectura tipica de configuracion para administracion de red. En donde: .

Cada Entidad de la Aplicacion de Red es responsable de colectar estadisticas
en comunicaciones y actividades relacionadas con la operacién, almacenar
estadisticas locales, responder a comandos desde el centro de control de red,
incluyendo: transmision de estadisticas recolectadas al centro de control,
cambio de parametros, proveer de informacion de estado, generar trafico
artificial para pruebas. Estas funciones también las debera llevar a cabo cada
Aplicacién de Administracién de Red considerando su arquitectura (sistema
operativo y sistema de comunicaciones) para mantener una alta disponibilidad.
Repartiendo sus funciones en centros de recoleccion estadistica (con una
arquitectura sencilla) y un centro para el control de la informacion.

Administracion del P_rocesador
Control de Red final (agente) Host (agente)
AAR AAR AAR
EAR | Aplicacién _ — EAR Aplicacién
: _ 3 Comunicacién By . —
Comunicacioén Comunicacion
S.O. S.0O.

Host (agente) Controlador de

AR . grupo (agente)
EAR Aplicacién s EAR B
| Comunicacién l > Comunicacion

S.0.

AAR : Aplicacion de Administraciéon dc Red
EAR : Entidad de la Aplicacion dec Admin. de Red
S.0. : Sistema Opecrativo
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6.4 Arquitectura del software de Administracion de
Red

Actualmente la administracién de red sigue una arquitectura dividida en tres
niveles:

1. Software de presentacion para el usuario. la llave para un efectivo sistema
de administracion es la definiciéon de una interfaz tinica para el usuario, de tal
modo que sea similar para cualquier nodo de cualquier proveedor,
permitiendo asi la administraciéon de una configuracion heterogénea con
minimo entrenamiento. Dado que el volumen de informacion que se maneja
puede ser muy elevado, asi como las funciones a realizar, se debe contar con

herramientas de presentacién que permitan organizar, sumar y sobre todo
simplificar esta informacion y tunciones.

2. Software administrador de red, provee especificaciones en la
administracion de red. Puede ser muy simple (SNMP, por e¢jemplio) o muy
complejo (Sistemas de Administracion de OSI). La figura siguiente ilustra la
manera en que el software administrador de red esta dividido en tres niveles:

e Conjunto de Aplicaciones de Administracién de Red, que proveen el

servicio de interés para el usuario. Por ejemplo: Administracion de fallas,
contabilidad, configuracién, desempeio y seguridad.

Elementos de la Aplicacion, es decir modulos mas primitivos y de
proposito general de funciones de administracion de red. Permitiendo asi
su facil reutilizacion de software.

Servicio de Administracion de Red de Transporte de Datos, consiste de
un protocolo usado para intercambiar informacion de administracion del
centro de control a sus agentes y viceversa. Generalmente provee de
muchas funciones primitivas, tales como la obtencidon de informacion,
definicién de parametros v generacion de notificaciones.

3. Software de comunicacion y soporte de la base de datos, este software
necesita accesar un MIB local, el cual es un agente que contiene la
informacién, que refleja la configuracién y el manejo del nodo, asi como los
parametros necesarios para el control de su operacién. La comunicaciéon con

otros nodos (agentes y mancjadores) es soportada por un conjunto de
protocolos (de OSI o de TCP/IP).
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Interfaz del usuario

Presentacion de la administracién de red relacionada con la
informacién del usuario

Aplicaciéon de Adminsitracion § Aplicacion de Adminsitracion
de Red = de Red :
— 13

Aplicacién de § . . .. B

Adminsitracion de Red 15 Elemento de Aplicacion 4

: /i I

\ 4 y
l Servicio de la Administracién de red para el Transporte de Datos
TR

Almacen de Protocolos de
comunicacién

Mébdulo de Acceso ala

6.5 Caracteristicas de las Aplicaciones para la
Administracion de Red.

e Separacion de administracién fisica (notificacion de fallas en circuitos,
lineas, multiplexores o cualquier otro dispositivo que se tenga de
principio a fin de la comunicacion) y logica (vigilar sesiones y visibilidad
de flujo de trafico).

e Separacion de arquitecturas de red, cada uno ofrece una solucion
particular para la administracion de red no intercambiable (se utilizan
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gateways para la comunicacion entre diferentes arquitecturas pero éstos
no relacionan la administracion).

Los usuarios son vistos potencialmente como alarmas para conocer de los
problemas que se presentan en la red.
El centro de administracién debe observar:
Medios de transmision, procesos de principio a fin, multiplexiones estaticas,
sistemas de video y satelitales, conexiones analogas, lineas privadas,
conexiones digitales, etc., que causa conflicto y contradiccidon para nombrar
cada estructura.
e Reportes innecesarios en papel, una tercera parte de los sistemas de
administracion de red ofrecen una generaciéon de reportes graficos que
bien podrian cambiarse por la vista opcional de determinados aspectos

de la red.

e En lo que se refiere a los recursos humanos, existe un alto indice de
cambio de personal en la administracion de una red, ademas

e Surge la necesidad de incrementar el namero de personas de soporte.

6.5.1 Funciones del personal de soporte en la Administraciéon de
Red

Estructura de organizacion.
Control Central de la Red: Cubre fallas y desempeiio de la red.

e Escritorio de ayuda, la gente debe contar con dos grandes cualidades,
ambas igualmente importantes, destreza en la solucion de problemas y en
el trato interpersonal, ya que este puede ser el ttnico contacto del soporte
técnico con el usuario final.

e Soporte técnico, gente con conocimientos especificos del sistema y sus
componentes se requieren gentes espccialistas y analista, los primeros
responsables del sistema, los segundos daran soluciones en base a un
analisis preciso, asi el disefio e implementacion de procedimientos
automatizados para operar la red, modelado y planeacidon seran tareas
intrinseca de ésta area.

Ademas se debe contar con personal disponible a dar asistencia a usuarios
remotos, esta gente debe cubrir todas las actividades antes mencionadas.
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Cabe aclarar que dentro de los aspectos que provocan un incremento de costos
directo en el crecimiento de una red, el que se refiere a los recursos humanos es
el que incrementa de manera exponencial mientras que el equipo tiende a
disminuir con respecto a las facilidades que ofrece.

6.6 Administracion Distribuida.

El modelo distribuido de datos y la proliferacion de PCs poderosas y estaciones
de trabajo a bajo costo, asi como LANSs departamentales que traen consigo la
necesidad de un control local que permita la optimizacion de aplicaciones
distribuidas, da lugar a la arquitectura de un modelo distribuido de
administracion de red.

En el esquema se observan estaciones de trabajo localizadas de manera
distribuida en el esquema global, esta estrategia da como consecuencia niveles
de administracion de red departamental que cubran requerimientos de red, del
sistema y aplicaciones de usuarios locales. Para lograr esta arquitectura
jerarquica se deben tomar en cuenta los siguientes elementos:

RED

sAplicacidnde:
Adrministracidn

Elemento
Adminsitrado .

Elemento
dminsitra

e Estaciones de administracién distribuida con acceso limitado para el
monitoreo y control.
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e Una estaciéon de trabajo central con respaldo de los derechos de acceso y
disponibilidad para administrar todos los recursos de la red.
Dependiendo de los niveles de acceso una estacion de trabajo cliente
puede accesar uno o mas servidores de administracion siendo éstos el
soporte de las definiciones de la aplicacion administradora.

Como beneficios de un esquema distribuido de administracion de red se tiene:

e Disminucion del trafico por administrador de red, ya que es limitado al
ambiente local.

e Gran posibilidad de reduccion de costos para equipo de monitoreo por el
escalamiento de alcance y de la MIB.

e Los servidores administradores contienen ademas informacién de
aplicaciones y clientes de protocolo similar que permita compartir esta

informacion entre ellos.

o Para alcanzar los recursos de administracion de red los servidores deben
contar con agentes de software compatible o proxies

6.7 Proxies

El uso de proxies se hace necesario cuando la configuracién con que se cuenta
en algin dispositivo no soporta los nuevos estandares de administracién, un
proxy es una implementacién en el servidor administrador que obtiene
informacién de los nodos que no soportan al agente administrador pero pueden
comunicarse con el agente proxy. El agente proxy traduce los requerimientos
de la Aplicacién Administradora de Red al dispositivo y viceversa.

6.8 Tendencias

Es importante considerar por otro lado el desarrollo de TCP/IP (Transmision
Control Protocol / Internet Protocol) que actualmente domina el mercado. De
manera semejante se presentan dos principales desarrollos para el software de
administracion de red: OSI-System Management, para sistemas OSI; y SNMP
(Simple Network Management Protocol) para sistemas TCP/IP. De ambos
dependen su difusion del crecimiento de los sistemas en sus respectivas

plataformas.
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7. MONITOREO

El objetivo principal del monitoreo es permitir al administrador de la red,
conocer ¢l estado actual de esta, logrando localizar cuellos de botella y otros
problemas, asi como realizar planes futuros en base a la observacién obtenida

del monitoreo.

La actividad de monitoreo dentro de una red debe considerar 3 aspectos
importantes que incluyen el funcionamiento de la red, el estado de la red y la

utilizacioén de ésta.

7.1 Recursos de Monitoreo

Un sistema de monitoreo puede ser por hardware o por software. El monitoreo
por hardware esta basado en el hecho de que la mayoria de las caracteristicas
del funcionamiento de los sistemas computacionales pueden medirse mediante
la deteccidn de serniales de transicion de voltaje en la circuiteria del hardware,
mediante sensores que tienen la capacidad de medir las caracteristicas fisicas
de algun elemento de la red. Las seiiales capturadas, son combinadas
légicamente utilizando algin tipo de contabilidad, almacenamiento y técnicas
de mapeo. Los resultados, son almacenados secuencialmente o incluidos en una
base de datos con el fin de describir el funcionamiento de los dispositivos

observados.

Otro tipo de monitores pueden desarrollarse por software, los cuales, tienen el
objetivo de analizar y evaluar el funcionamiento de los elementos de la red.
Este tipo de monitor a diferencia del! de hardware, no pretenden ser usados
continuamente, para evitar saturacion innecesaria. Muchas veces un monitor de
software es capaz de interpretar los resultados obtenidos e indicar las causas de
los problemas que se presentan con mayor frecuencia. Las mediciones pueden
darse a conocer para ¢l soporte de una administracidon operacional, o pueden
generarse reportes para el soporte de un analisis del funcionamiento y la
planeacion.

L.o mas conveniente es la combinacién de hardware y software, obteniendo asi
monitores mas poderosos. Para reducir la carga de la interfaz de software, los
datos pueden enviarse a una bitacora o base de informacion, los cuales pueden
ser analizados por otro conjunto de programas independientes.
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7.2 Disefio y Arquitectura de Monitores para Red.

La primera consideracion para llevar a cabo el disefio de un sistema monitor de
red es la definicion de las tareas de administracién de red que desean cubrirse,
tomando en cuenta tres areas de diseiio:

1. Acceso al monitoreo de informacion, es decir, como llegara la informacion
desde un dispositivo al administrador.

2. Disefio del mecanismo de monitoreo, seleccionando la mejor manera de
obtener informacion de los dispositivos.

3. Aplicacion de la informacion monitoreada, identificando las areas de
aplicacién que utilizaran esta informacién. :

Por tanto la informacién que se defina para su monitoreo debe ser
perfectamente identificada, pudiendo clasificarla en:

Siguiendo el esquema anterior se obtiene el modelo para una Base de
Informacion Administrativa (MIB), en un esquema de monitoreo en tiempo real
(propuesto por Mazumdar y lLazar) obteniendo el mostrado en la figura
siguiente.

El proposito de contar con un monitor de red es el de medir y analizar
periodicamente los parametros mads importantes. Ademas, cada dispositivo
dependiendo de su tipo tiene diferentes caracteristicas y posibles vanables a
monitorear.
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Bloque de llamadas
Paquetes perdidos
Tiempo muerto
Tiempo de respuesta

ase e»Datos- < 313
Variables de estado
Variables de evento

Base de Datos de Conﬁgpr‘éicién

Estado de servidores, fuentes y espacio de almacenamiento
Almacén de la informacion de cada dispositivo.

Rase de Datos de Sensor
Sensor de estados
Sensor de eventos

Sensor derivado de eventos
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7.2.1 Aspectos a considerar en el disefio:

1.

2.

Modulo de Captura de Informacion. Incluyen datos generales del
dispositivo, tales como direccién, memoria, sistema operativo, CPU, etc.

Flexibilidad en la seleccién de la ubicacion de la interfaz digital para la
obtencion de informacion. Los modulos de obtencién de informacién,
pueden ligarse en cualquier parte de la interfaz digital. Dependiendo de la
topologia de la red, puede ser necesario el contar con informacién remota.

. Facilidad de Control Central. El monitor del CPU de la red controla, la

operacion de todo el sistema, incluyendo la obtencién multiple de datos de
los dispositivos involucrados.

. Manejo de una Base de Datos. Para definir los umbrales 6ptimos y redisefiar

la red, debe contarse con datos historicos. El contenido de la base de datos
sobre el funcionamiento de la red, puede incluir medidas orientadas al
servicio, (tales como disponibilidad, tiempo de respuesta, etc.) y eficiencia
(relacionada con medidas tales como utilizacidon de recursos, costos de los
recursos, etc.).

. Independencia del sistema. LLos monitores deben ser independientes del

hardware y sistema operativo de cada dispositivo. Para interpretar el trafico,
sin embargo, los protocolos deben ser conocidos por la unidad de obtencion

de datos.

. Administracién sobre el mantenimiento de la red. Para soportar actividades

de mantenimiento de pequeifia escala, deben de recolectarse y procesarse los
datos de manera regular para mantener la informacién de configuracién
actualizada.

. Indicadores del Funcionamiento. Dependiendo del producto bajo

consideracion, se pueden emplear diferentes indicadores. En promedio, un
programa de medicidn debe incluir al menos uno de los siguientes
indicadores: disponibilidad del enlace, tiempo de respuesta, retraso de la red,
retraso del nodo, integridad y ‘confiabilidad, parametros de eficiencia,
utilizacion del enlace y del software.

. Dispositivos de alerta que generalmente incluyen una gran cantidad de

alarmas empleadas para comunicar a los administradores el estado actual de
la red.
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9. Se deben generar reportes a diferentes niveles, esto es, mediante la
recopilacion de datos historicos de manera jerarquica que pueden incluir
tiempos de respuesta por hora del dia, para el dia anterior, mes o aifio,
registro de trafico, registro de ocurrencia de errores, estado actual (tiempo de
respuesta, tiempo de operacién, etc.)

10.Analizar el funcionamiento actual de la red y las futuras tendencias,
pudiendo de alguna forma evitar problemas potenciales en cuanto a la
configuracion de la red y obteniendo informacién necesaria para una futura
reconfiguracion.

11.Dar aviso en el momento en que se presente alguna falla.

12.Incluir informacién sobre la topologia de la red, caracterizacidén de los nodos
y el trafico en la red.

13.La expansion es un punto importante a considerar, tomando en cuenta que la
conectividad en las redes se incrementa constantemente.

7.3 Esquema de Monitoreo

Un esquema de configuracion general para un momnitor de red es:

Base de Datos de Estadistica

Aplicacion de Monitoreo

Funcién Administradora

Funcién Agente

Objetos Administrados
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Esta configuracion requiere que el administrador y sistemas agentes compartan
‘el mismo protocolo de administracién y la misma sintaxis asi como la
semantica de la MIB.

Las técnicas para habilitar el administrador son: poleo y reporte de eventos. El
reporte de eventos, es basicamente la interaccién del administrador y el agente
donde el administrador solicita informacién y el agente responde a estas
solicitudes. El poleo a diferencia del anterior, manejara informacién periddica y
predefinida, de tal forma que el administrador sdlo estara pendiente para la
recepcion de ésta.

Para decidir que técnica debe utilizarse, deben considerarse los siguientes
factores:

o Trafico que genera cada requisicidn (poleo o reporte de eventos).
e Tiempo de retraso para notificar al administrador de red.

e Tiempo de procesamiento en dispositivos de administracion

e Aplicaciones que en el monitor de red estan siendo soportadas.

7.4 Clasificacion de Monitoreo.

El monitoreo de red se puede enfocarse a dos tendencias anteriormente
mencionadas:

® Orientado a servicio
e QOrientado a eficiencia

7.4.1 Orientados a Servicios

Donde segin el modelo de Terplan (1992) la prioridad la tienen los
identificadores orientados a servicios, estos identificadores son:

Disponibilidad: Porcentaje de tiempo que un dispositivo o programa de red
esta disponible para el usuario. Este debe medirse en relaciéon con la
aplicacion para definir cifras de aceptacion. La disponibilidad estd en
funcion de la confiabilidad de los componentes en la red. La
confiabilidad, es la probabilidad de que un componente funcione
adecuadamente bajo condiciones especificas. De tal forma que la
disponibilidad puede expresarse como:
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Monitoreo
A PTEF
~ "PTEF + PTR
Donde:

PTEF: Promedio de Tiempo Ente Fallas.

PTR: Promedio de Tiempo de Reparacion.

Tiempo de Respuesta: Tiempo que debe esperar el usuario para que la
respuesta aparezca en la terminal y después de su requerimiento, por
supuesto el tiempo de respuesta se antoja lo mas corto posible. Sin
embargo debe considerarse lo anterior en relacién al costo que lograr
ésto significa, tanto de la computadora que procesa como de la
competencia de recursos.

Para identificar estos rangos de respuesta se mencionan a continuacion
los definidos segiin un estudio realizado en 1988.

Mias de 15 segundos: son permitidos soélo para determinadas
aplicaciones, el sistema debe ser disefiado para que el usuario pueda
cambiar a otras actividades y wverificar la respuesta solicitada mas

adelante.

Mas de 4 segundos: rango alto para requerimientos de conversacion,
los cuales requieren que el operador retenga la informacién en
memoria. .

De 4 a 2 segundos: pueden inhibir las operaciones en la terminal hasta
recibir la respuesta.

2 segundos: en terminales este limite de respuesta es unportante.
1 segundo: necesario en aplicaciones graficas.

0.1 segundo: utilizado para seleccion con ratén o teclado.

Exactitud: Porcentaje de veces que no ocurren errores en la transmision y
entrega de informacion
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7.4.2 Orientado a Eficiencia

Cantidad de informacién que transita (trafico) Razén en la cual ocurren
los eventos (transacciones, mensajes, transferencia de archivos).

Utilizacion Porcentaje de capacidad teodrica de un recurso que se esta usando
(multiplexor, linea de transmision, conmutacion). El uso principal de
medir la utilizacion, es encontrar los potenciales cuellos de botella y
areas de congestioén, €sto es importante porque el tiempo de respuesta se
incrementa exponencialmente con el incremento de utilizacion de

recursos.

7.4.3 Monitoreo del Desempeiio

El monitoreo del desempeiio se compone de:
» Medicion del desempeiio
e Analisis del desemperiio

Consta de moédulos agentes dentro de los dispositivos en la red (hosts,
enrutadores, puentes, etc.), para observar el trafico de entrada y salida de cada
nodo; el nimero de conexiones y el trafico por conexién, permiten la
realizacion de reportes que faciliten el analisis tales como:

Reportes de Apoyo para el Analisis en el Monitoreo de Desempeiio

Nombre .. - : Vanables Descnpcnén
Matriz de Fuente X Destmo Numero o porcenta_]e de paquetes,
Comunicacién a Host informacién, octetos, etc.
Matriz de Fuente X Destino | Numero o porcentaje de paquetes,
Comunicacion a Grupo informacidn, octetos, etc.
Histograma de tipo de Tipo de paquetes Numero o porcentaje de paquetes
paquetes por tipo.
Histograma del tamaiio Tipo de paquetes Numero o porcentaje de paquetes
de paquetes por tamaiio por longitud en bytes.
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Nombre = . |'  Variables , Descnpcxén '
Dlstnbucmn de trafico - | Fuente Total de octetos, octetos de datos
utilizacién transmitidos.

Histograma de paquetes | Tiempo de llegada | Sefiales de tiempo de acarreo
- tiempo de llegada consecutivo (red ocupada)
Histograma del canal de | NIU (unidad de Numero o porcentaje de paquetes
adquisicién - retardo. interfaz de red) retrasados por NIU por un canal.
Retardo de
adquisicién
Histograma Paquetes Tiempo que tarda el paquete de
comunicacion - retardo retardados origen a destino.
Histograma cuenta - Numero de Numero de paquetes por numero
colisiéon colisiones de colision.
Histograma cuenta - Nuamero de Nuamero de paquetes por
transmision transmisiones transmision por el numero de
intentos de transmision.

Lo anterior nos permite conocer cual es la situacion actual de la red, pudiendo

determinar las causas posibles de algin problema y las medidas correctivas o
preventivas pertinentes.

7.4.4 Monitoreo de Fallas

Los principales problemas que podemos resolver con el monitoreo de fallas
son: la falta de observacion de problemas tipicos, tales como los cuellos de
botella entre los dispositivos, o bien la no observacién de las fallas de manera
mas especifica, tanto en un equipo determinado que permita identificar el nivel
de falla: aplicacién, transmision, etc. En un ambiente completo y heterogéneo
de tecnologias la deteccion del equipo especifico de falla es elemental, para su
correccion y vision de las areas que en consecuencia presentaran problemas.
Por lo que un monitor de fallas debe apoyar al aislamiento de fallas incluyendo
pruebas de: conectividad, integridad de la informacién, integridad del
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protocolo, saturacién de la informacidn, saturacién de conexiones, tiempo de
respuesta, histéricos, funciones y diagndstico.

7.4.5 Monitores de Contabilidad

El objetivo principal es cuantificar los recursos utilizados por los usuarios, ya
sea de manera especifica, cuentas, grupos, proyectos, etc. o simplemente por
departamentos.

Dentro de los servicios que pueden ser contabilizados estan:
e Facilidades de comunicacion: LANs, WANSs, lineas, sistemas PBX, etc.
e Hardware: estacidon de trabajo, servidores, etc.

= Software y sistemas: aplicaciones y utilerias de software en servidores,
centro de informacion, etc.

e Servicios: todas las comunicaciones comerciales y servicios de
informacioén disponibles para usuarios de la red.
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8. SNMP

8.1 Antecedentes

Para lograr las funciones de administracion de una red TCP/IP se utiliza en
muchos casos ICMP como protocolo de apoyo (el programa mas utilizado es
PING), sin embargo, conforme el nimero de nodos se incrementa en la red
surge la necesidad del desarrollo de un protocolo para la administracién de red
que permita cubrir todos los requerimientos, es asi como surgen los siguientes:

HEMS Sistema de administracién de entidades, es la generalizacion de los
primeros protocolos usados en la Internet, partiendo de HMP (Protocolo
de Monitoreo de Host).

SINMP Protocolo simple de administracién de red, es una versiéon aumentada
del SGMP (Protocolo Simple de Monitoreo de Gateway).

CMIP Protocolo Comun de Administracion de la Informacion, incorpora
servicio y estructura de base de datos que comienza a estandarizar OSI
para la administracion de red.

Donde cada uno se encuentra obligado a definir su respectiva MIB, como
intento de estandarizacion entre SNMP y CMIP se cre¢ CMOT, pero
finalmente resulto i1noperable. En el presente capitulo describiremos el
protocolo SNMP.

8.2 Arquitectura del administrador de red en TCP/IP

La arquitectura de administracion definida en redes basadas en TCP/IP se
compone de:

e Estacion de administracidn, que se compone de:
° Conjunto de aplicaciones para el analisis y recuperacion de fallas.

° Interfaz con la cual el administrador de red puede monitorear y
controlar la red.

° Capacidad de traducir los requerimientos de administracion de red
dentro del monitor en uso y control remoto de los elementos en la red.
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° Base de datos de la informacion de acuerdo a la MIB de los elementos
de la red.

Agente de administracion, el cual responde a los requerimientos de
informacién o accion de la estacion de trabajo.

e MIB
e Protocolo de administracion de red.

De manera general la administraciéon en TCP/IP se realiza mediante los
recursos de la red que son representados como objetos, donde cada objeto es
esencialmente una variable que representa un aspecto del agente administrador,
la coleccidn de objetos es referida como MIB.

Una estacion de administracion que desempeiia la funcion de monitoreo puede
cargar un valor del objeto MIB, o puede causar una accioén para tomar el lugar
en un agente, o puede cambiar la configuracion de un agente definiendo la
modificacién de un valor de variables especificas.

La estacion de administracion y los agentes son ligados por el protocolo de
administracion de red, el protocolo que emplea TCP/IP es SNMP, el cual
cuenta con las funciones de:

Ger: habilitar la estacion de administracién para conseguir el valor de los
objetos en el agente.

Set: habilita la estacion de administracion para definir el valor de los objetos en
el agente.

Trap: habilitar un agente para notificar a la estacion de administracion de
eventos significantes sin que ésta lo solicite.

8.2.1 MIB SNMP

La MIB definida por TCP/IP es una coleccion de objetos, donde cada nodo del
sistena mantendra una MIB, que reflejara el estado de los recursos
administrados. Teniendo como objetivo que los objetos utilizados para
representar un recurso en particular sea el mismo en cada uno de los nodos;
ademas de contar con un esquema de representacion para lograr la
interoperatividad.

Facultad de Ingenieria, UNAM pdg. 8-2



SNMP Monitor Grdfico de Red

8.2.2 SMI SNMP

La estructura de la informaciéon de administraciéon (SMI) identifica el tipo de
datos que pueden utilizarse en la MIB y como los recursos dentro de ésta son
representados y nombrados.

SMI define so6lo tipos de datos escalares y arreglos bidimensionales de
escalares, con el fin de conservar una estructura simple y estandar como lo es
ASN.1, descrita en el Anexo A del presente trabajo.

8.2.3 Técnicas de Estandarizacién

Retomando las definiciones de SMI para proveer de una MIB que logre la
administraciéon de diversos equipos y tecnologias, se establecen las siguientes
técnicas de estandarizacion:

e Definicién de la estructura particular de una MIB. Definiendo para cada
objeto un identificador (OBJECT IDENTIFIER) de tipo jerarquico como
se observa en la figura siguiente:
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Donde:

El primer nivel sera la raiz (/) que identifica el uso del estandar ASN.1

En el segundo nivel organizaciones de definicién de estandares internacionales,
(SO, CCITT).

Los niveles siguientes de nuestro interés son los que llegan a definir la
administracion del protocolo Internet, por lo que observamos que bajo ISO esta
el nodo correspondiente a organizaciones (ORG) y una de estas es el
Departamento de Defensa de los Estados Unidos de América (DOD), llegando
asi al nodo de Internet, que establece que cualquier subarbol de éste sera
administrado por quien IAB (Internet Activities Board) designe.

SMI define bajo Internet cuatro nodos:
Directory, reservado para uso futuro con el directorio OSI.

Management, utilizado para definir los objetos identificadores en documentos
aprobados por la IAB, MIB-1 y MIB-II, ésta ultima extension de la
primera, que no pueden ser utilizadas de manera simultanea. Los objetos
pueden ser definidos por la MIB de una de las siguientes formas:

e I.a MIB-II puede ser sustituida por completo por una nueva version
(MIB-III).

e La construccion de una MIB experimental puede ser construxda para una
aplicacién en particular (token ring, FDDI, etc.).

o Extensiones privadas pueden ser agregadas desde el nodo private.
Experimental, usado para experimentos en la Intemnet.
Private, para la identificacion de objetos definidos unilateralmente.

La definicion de objetos de manera individual, incluyendo sintaxis y valor de
cada objeto. Dentro de la clase UNIVERSAL se permite el uso de los

siguientes tipos de datos:
e INTEGER (UNIVERSAL 2)
e OCTECT STRING (UNIVERSAL 4)
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» NULL (UNIVERSAL 5)
e OBJECT IDENTIFIER (UNIVERSAL 6)
s SEQUENCE, SEQUENCE OF (UNIVERSAL 16)

Un objeto identificador es unico para cada objeto y consiste de una secuencia
de enteros conocida como subidentificadores, por ejemplo:

iso org dod internet mgmt MIB-II tcp tcpConnTable
1 3 6 1 2 7 6 13
El identificador de la variable es: /.3.6.1.2.1.6.13

Los tipos de datos de aplicacion son:

o NetworkAddress, utiliza CHOICE para la seleccion del formato de la
direccién para cada protocolo de la familia (sélo se ha utilizado la
direccion IP).

e IpAddress, direccion de 32 bits usando las especificaciones IP.

e Counter, entero no negativo, siempre en incremento con valor maximo de
232 _1 (si llega a este valor se inicializa en cero).

e Gauge, entero no negativo con valor maximo de 232 -1, si se alcanza el
valor maximo lo mantiene hasta ser restaurado.

e Time Ticks, entero no negativo que cuenta el tiempo en centésimas de
segundo.

e Opaque, soporta la capacidad para pasar informacién de manera
arbitraria, la informacién es codificada usando el tipo OCTECT
STRING, para la transmision los datos pueden estar en cualquier
formato definido por ASN.1 o cualquier otra sintaxis.
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8.3 MIB-II

Entendiendo que la administracién en SNMP se fundamenta en la estructura de
la Base de Datos de objetos administrados, se debe considerar el contar con un
conocimiento general de la clasificacion que guardan estos objetos.

8.3.1 Grupos de Objetos MIB

Los objetos definidos para la administracién de redes en MIB-II se clasifican
en:

GEMENT (2)

st

MANA

[ Bttt

at (3)

A A R R AR A At e e s

Donde cada grupo de la MIB-II se compondra de varios objetos
identificadores. Con el fin de tener una idea general de los valores que cada
uno de éstos guarda, se muestra a continuacion una breve explicacion de cada
grupo y a manera de ejemplo algunas de las variables que le pertenecen.
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8.3.1.1 Grupo Systern(1)
Reside informacion general acerca del sistema administrado. Ejemplos de
variables del grupo son:

T OBJETO [ACCESOG[ ™~ "DESCRIFCION

sysDescr RO Datos de la entidad; Sistema Operativo, versié‘n,
hardware, etc.

sysUpTime RO Ultima vez en que se reinicializo el sistema.

sysLocation RwW Localizacion fisica del nodo.

8.3.1.2 Grupo Interface(2)

Guarda informacién general acerca de las interfaces fisicas de la entidad
incluyendo informacion estadistica y de configuracion de los eventos ocurridos
en cada interfaz. La MIB puede contener informacion adicional especifica por
el tipo de interfaz, en general los objetos de este grupo pueden ser utilizados
para el monitoreo del desempeiio y control de fallas. Ejemplos de variables del

grupo son:

OBJETO -

ifTable Lista de interfaces en‘la red

ifType RO Tipo de interfaz segtn su protocolo fisico y/o de
enlace, por gjemplo: (15)FDDI, (9)Token Ring,
(6)Token Bus, etc.

ifSpeed RO Estimado de la capacidad de la interfaz para la
transmisién de datos en bits por segundo.

ifPhysAddress [RO Direcciodn fisica de la interfaz.

ifOutOctects RO Numero total de octetos transmitidos en la
interfaz, incluyendo caracteres de
encapsulamiento.

ifOutDiscards |RO Numero de paquetes descartados sin error.
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ACCESO] = DESCRIPCION

1fOutErrors RO Nuimero de paquetes que podrian no ser
transmitidos por error.

8.3.1.3 Grupo Address(3)

Este grupo consiste en una simple tabla donde a cada renglon corresponde una
interfaz fisica del sistema, obteniendo asi un mapeo de direcciones de red con
sus correspondientes direcciones fisicas. Este grupo carece de importancia en
MIB-II y es incluido solamente para mantener la compatibilidad con nodos
MIB-I, ya que en MIB-II la informacion de traduccidon de direcciones es
provista por cada uno de los distintos protocolos de red; los motivos de dicho
cambio son: a) la necesidad de soportar nodos multiprotocolo y b) la necesidad
de mapear dos caminos. Ejemplos de variables del grupo son:

“OBJETO [ACCESOT~ ~  DESCRIFCION

atTable NA Connene la dxreccxén de red y su con‘espondxente
direccion fisica.

atPhysAddress |RW Direccion fisica dependiente del medio.

8.3.1.4 Grupo IP(4)

Informaciéon de la implementacion y operacion de IP a un nodo, es
implementado para sistemas finales (host) y sistemas intermedios (enrutadores).
Contiene informacién utilizada para el monitoreo de desempefio y de fallas en
la red. En este grupo existen tablas que contienen:

e Informacion de la direccion IP asignada a cada entidad con referencia a
su direccién fisica, esta tabla no puede ser modificada, por lo que no
puede utilizarse para cambiar direcciones IP.

e Informacién utilizada para el enrutamiento en internet y para el
monitoreo de la configuracion, ademas del control de enrutamiento.

Facultad de Ingenieria, UNAM pdg. 8-8




SNMP

Monitor Grdfico de Red

Tablas de traduccion de direcciones fisicas a direcciones IP similar a las del
grupo address pero agregando el tipo de mapeo utilizado. Ejemplos de
variables del grupo son:

7 OBJETO  |ACCESO - DESCRIPCION
ipInHdrErrors RO Numero de datagramas de entrada
descartados por que la direcciéon IP destino
no era valida para la entidad.
ipInUnknowProtos RO Numero de datagramas direccionados
localmente, recibidos de manera exitosa pero
descartados porque la entidad no soporta el
protocolo o es desconocido para ella.
ipInDelivers RO Nuamero de datagramas de entrada
exitosamente recibidos de protocolos IP.
ipReasmTimeout RO Numero maximo de segundos que un
fragmento que recibe espera para ser
reensamblado.
ipReasmOKs RO Numero de datagramas IP exitosamente
reensamblados en la entidad.
ipAdEntNetMask RO Mascara de la subred asociado con la
direccion IP en esta entidad.
ipNetToMediaTable [NA Tabla de traduccion de direcciones IP a

mapeo de direcciones fisicas.

8.3.1.5 Grupo ICMP(5)

Contiene informacién para la implementacion y operacion de ICMP, mediante
el uso de contadores de mensajes que manda y recibe ICMP. Las variables de

este grupo son:

icmpInMsgs

RO

Numero total de mensajes ICMP que la
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|ACCESO | ¢

- DESCRIPCION

entidad recibe.

icmpInErrors

RO

Numero total de mensajes ICMP que la
entidad recibe, pero son descartados por
tener errores especificos de ICMP.

icmpInDestUnreachs

RO

Numero total de mensajes ICMP que la
entidad recibe, con destino inalcanzable.

icmpTimeExcds

RO

Numero total de mensajes ICMP que la
entidad recibe, con tiempo excedido.

icmpInParmprobs

RO

Numero total de mensajes ICMP que la
entidad recibe, con problema de
parametros.

icmpInSrcQuenchs

RO

Numero total de mensajes ICMP que la
entidad recibe, con sefial de disminucién
de flujo.

icmpInRedirects

RO

Numero total de mensajes ICMP
recibidos redireccionados.

icmpInEcho

RO

Numero total de mensajes ICMP
recibidos con peticion de eco.

icmpInEchoReps

RO

Namero total de mensajes ICMP
recibidos como respuesta a peticion de
eco.

icmpInTimestamps

RO

Numero total de mensajes ICMP
recibidos con peticion de marca de
tiempo.
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SNMP
: OBJETO .. ACCESO i S DESCRIPCION
icmpInTimestampsReps [ RO Numero total de mensajes ICIVIP
recibidos con respuesta a la peticidon de
marca de tiempo.
icmpInAddrMask RO Nuamero total de mensajes ICMP de
entrada con peticiéon de mascara de
direccioén
icmpInAddrMaskReps RO Numero total de mensajes ICMP de
entrada con respuesta a la peticion de
madscara de direccién.
icmpOutDestUnreachs RO Numero total de mensajes ICMP
enviados con destino inalcanzable.
icmpQutTimeExcds RO Numero total de mensajes ICMP
enviados con tiempo excedido.
icmpOutParmProbs RO Numero total de mensajes ICMP
enviados con problema de parametros.
icmpOutSrcQuenchs RO Numero total de mensajes ICMP
enviados con sefial de disminucién de
flujo.
icmpOutRedirects RO Numero total de mensajes ICMP
enviados con redireccionamiento.
icmpOutEchos RO Numero total de mensajes ICMP
enviados con peticién de eco
icmpOutEchoReps RO Numero total de mensajes ICMP
enviados en respuesta a peticidén de eco.
icmpOutTimestamps RO Numero total de mensajes ICMP
enviados con marca de tiempo.
icmpOutTimestampReps | RO Numero total de mensajes ICMP

enviados _como respuesta a peticion_de
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OBJETO'

{ACCESO|{  DESCRIPCION

marca de tiempo.

icmpQOutAddrMask

RO

Nuamero total de mensajes ICMP
enviados con peticion de mascara de
direccion.

icmpOutAddrMaskReps | RO

Numero total de mensajes ICMP de
salida con respuesta a la peticion de
mascara de direccion.

8.3.1.6 Grupo TCP(6)

Informacion referente a TCP. Algunas de las variables de este grupo son:

OBJETO ACCESO - DESCRIPCION

tcpRtoMin RO Valor minimo de tiempo para la retransmision.

tcpRtoMax RO Valor maximo de tiempo para Ila
retransmision.

tcpMaxConn RO Limite del total de conexiones TCP que puede
soportar la entidad.

tcplnSeg RO Numero total de segmentos recibidos
incluyendo los que contengan error.

tcpRetransSegs RO Numero total de segmentos retransmitidos.

tcpConnlLocalPort (RO Numero de puertos locales para esta conexién

tcpInErrs RO Numero de segmentos recibidos con error.

8.3.1.7 Grupo UDP(7)

Informacién referente a la implementaciéon y operacion de UDP, conteo de
mensajes enviados de este protocolo y puntos en los que una aplicacidn recibe
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estos datagramas para cada usuario UDP, la tabla contiene la direccién IP vy el
puerto UDP. Ejemplo de las variables del grupo son:

L OBJETO ACCESO : DESCRIPCION

udpInDatagrams [RO Numero de datagramas UDP enviados por
usuarios UDP.

udpNoPorts RO Numero total de datagramas UDP recibidos
para los cuales no habia una aplicacién con el
puerto destino.

udpOutDatagrams [ RO Numero de datagramas UDP enwviados por la
entidad.

8.3.1.8 Grupo EGP(8)

Ademas de la informacion propia del protocolo contiene informacidén de los
gateways vecinos conocidos como entidad. Ejemplo de variables EGP son:

OBJETO [ACCESO[ = DESCRIPCION

egpInMsg RO Nuamero de mensajes EGP recibidos sin érfof.‘

egpOutMsgs RO Numero total de mensajes EGP generados
localmente.

egpNeighTable {NA Tabla de vecinos EGP

egpNeighMode RO Modo de poleo utilizado para la entidad:
(Dactivo, (2)pasivo.

8.3.1.9 Grupo Transmision(10)

Pretende contener objetos que provean detalles del medio de transmisién de
cada interfaz del sistema, actualmente no se cuenta con una definicién
especifica para cada tipo de interfaz, sin embargo existen wvarios objetos
definidos mediante RFCs como parte de la MIB experimental, tal es el caso de
Token Ring (RFC 1239), Bus (RFC 1239) y FDDI (RFC 1512).
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8.3.1.10 Grupo SNMP(11)
Este grupo contiene informacidn relevante sobre la implementaciéon y operacion
de SNMP, protocolo que en el siguiente capitulo explicaremos a detalle.
Ejemplo de variables SNMP son:

OBJETO ACCESO DESCRIPCION

snmplInPkts RO Nuiumero de mensajes SNMP que la entidad a
recibido.

snmpOutpkts RO Numero de paquetes SNMP que la entidad ha
enviado.

snmplnBadCo [RO Numero de mensajes SNMP que recibe la

mmunityUses entidad con el nombre de la comunidad errénea.

snmplnTraps RO Numero de mensajes SNMP trap (mensajes de
alerta) aceptados y procesados por la entidad.

8.3.2 Consideraciones

Es importante aclarar que SNMP esta habilitado para la realizacién del
monitoreo de los objetos definidos en su MIB, soportandolos desde el nivel de
transporte, conociendo asi la manera en como establecen las conexiones y
conteo de paquetes, pero no puede administrar recursos propios del sistema,
por ejemplo: servidores de correo e impresion.

Ademas comparado con el esquema de OSI para la administracion, sacrifica en
gran medida funcionalidad por simplicidad, ya que existe la necesidad de
verificar concordancia entre el objeto definido en la MIB y lo que el equipo
utilizado refleja, para evitar posibles errores. Sin embargo por su disefio cubre
la necesidad de crecer conforme a las necesidades de nuevos objetos.

8.4 Arquitectura del Protocolo de Administracién

SNMP fue desarrollado en el nivel de aplicaciéon del modelo TCP/IP, para
operar sobre datagramas UDP, una configuracion tipica de protocolos para
SNMP es:
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Donde:

La estacién de administracion, necesita de un administrador de procesos para el
control de acceso a la MIB y provee de una interfaz para el administrador de
red.

El proceso administrador activa al administrador de red para usar SNMP,
implementado como aplicaciéon que emplea UDP, IP y el protocolo relevante
dependiendo del tipo de red (Ethermnet, FDDI, X.25).

Cada agente pudiera sélo implementar SNMP, UDP e IP.
Los tipos de mensaje SNMP son:
e GetRequest Funcién get.

e GetNextRequest Funcion get.

e SetRequest Funcion set.
e GetRespons Funcidn get.
e Trap Funcioén trap.
Estacion Adminsitradora SNMP Agente SNMP
1 Recursos Administrados
Aplicacién de Adminsitracion |eg. - - - - - - — - - Obejtos administrados SNMP
[ A “" objetos —.-[ Y
G manejados b
4 por la e
N licacion N
N G aplica N [
G e S e G e s e
e x e t e x e t
t t t R t t t R
R R R e R |R R e
(-3 e (-] E-3 a e e S
q lgqg q P q {a Q 4
u o u o T u u u -] T
e -] e n r e a8 e n r
s S s s a s S s s a
t ¥tV t¥ e | p t it t e¥ p¥
SNMP Administrador - ~ - - - - - - - ] Agente SNMP
SNMP
uoP mensajes upp
L P
Protocolos dependientes de Protocolos dependientes de
red red
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SNMP tiene varas caracteristicas no tipicas de las aplicaciones distribuidas,
basado en un esquema de relacidén n a n entre la estacién administradora y sus
respectivos agentes ya que una entidad administradora recibe informacion de
las diferentes entidades donde radican sus agentes y dado que pueden existir
varias estaciones administradoras un mismo agente puede ser manipulado por
dos o mas estaciones administradoras. En el agente se define cuales seran estas
estaciones administradoras existiendo para cada una un nombre identificador
conocido con el nombre de comunidad.

Los sigulentes tres aspectos son definidos considerando que cada agente
controla la MIB en su propia entidad.

e Servicio de wverificacidon: acceso restringido para determinar las
estaciones que podran administrarla. Todos los mensajes (get request)
enviados desde la estacidn administradora incluyen un nombre de
comunidad el cual servira como password y el mensaje es tomado como
valido si coincide con el definido en el agente. No incluye encriptacion y
desencriptacion.

» Politicas de acceso: el agente puede dar diferentes privilegios de acceso
a cada administrador. Este acceso puede controlar dos aspectos:

o

Vistas de la MIB SNMP: subconjunto de objetos dentro de una MIB,
definiendo diferentes vistas para diferentes comunidades. Los objetos
en la vista no deben pertenecer a un subarbol simple de la MIB.

Modo de acceso a SNMP: cada comunidad tiene definido su modo de
acceso RO (Read Only) o RW (Read and Write). Al conjunto de vista
y modo de acceso de la comunidad se le conoce como perfil de la
comunidad.

e Servicio Proxie: el agente realiza funciones de proxie para otra estacidn
administrada.

La combinacidén de una comunidad SNMP y un perfil de comunidad SNMP es
referida como una politica de acceso SNMP.
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Agente Conjunto de
SNMP : Administrasores

Vista de
variables

SNMP
[ Comunidad SNMP l EPerfil de Comumadad SNMPj:E

[ Politicas de Acceso SNMP j

8.5 Identificacion de Instancias

La manera en como SNMP referenciara a cada uno de los objetos sera
mediante el identificador que SMI define para cada objeto de la MIB, sin
embargo para los objetos que hacen referencia a entidades particulares de la
red no establece la manera de referenciarlos (ya que la manera de archivar sus
valores pertenece a cada mecanismo del protocolo particular utilizado). SNMP
define dos técnicas para estos casos: acceso serial y acceso aleatorio. En donde
ambas involucran el uso de objetos indexados; por otra parte para referenciar a
los objetos que no pertenecen a tablas agrega al final un cero para identificar el
tipo de entidad.

8.6 Formatos SNMP

Cada mensaje utilizado para el intercambio de informacion esta compuesto de:

| Version Comunidad

Para Get Request PDU, GetNextRequest PDU y SetRequest PDU.

Modo de
acceso SNMP

SNMP
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Identificador de
requerimiento

Para Trap PDU

Obejeto Direccion Trap Marca de Variable
generador agente Genérico tiempo ligada

T TN e R By ok

Tipo de PDU

PRI TIATE IO

Donde la variable ligada es:

Nombre 1 | Valor 1 |[Nombre 2 | Valor 2

Y los campos significan:
Version: version de SNMP
Cormunidad: nombre de la comunidad utilizado para la verificacién

Identificador de requerimiento. utilizado para identificar cada requerimiento
con un tnico ID.
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Estado de error: Indica alguna irregularidad ha ocurrido en el procedimiento de
una peticion.

0- No error

1- Too Big

2- NoSuchName
3- Bad Value

4- Read Only

5- GenErr

Indice del error: cuando el estado de error es 5, este campo agrega
informacién sobre la variable que causo la alteracién.

Variable ligada: una lista de nombre de wvariables y sus correspondientes
valores, en algunos casos es nulo (GetRequest PDU).

Objeto generador: Tipo de objeto que generd el trap (sysObjecyID).
Direccion agente: direccion del agente que generd €l trap.
Trap General: Su valor puede ser:

0- ColdStart - La entidad SNMP es reinicializada ella misma
inesperadamente y por lo tanto la configuracién del protocolo
puede ser alterada.

1- WarmStart - Reinicializacion del protocolo sin alterarlo.

2- LinkDown - Sefiala una falla en alguna de las ligas de comunicacion,
indicando en el mensaje el namero de interfaz de falla.

3- LinkUp - Sefiala que uno de los agentes de comunicacién levanta sus
servicios.

4- Authentication Failuire - enviado por la entidad cuando ha recibido un
mensaje con falla de verificacion.

5- EgpNeighborLoss - Indica la perdida de conexiones punto a punto con
un vecino EGP.
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6- EnterpriseSpecific - Especifica que se trata de un trap especifico de la
entidad, el cual sera explicado en el campo de trap especifico.

Trap Especifico: es propio de la entidad, su valor es codificado.

Marca de tiempo: lapso de tiempo entre la dltima reinicializacién de la entidad
en red y la generacién del trap, contiene el valor de sysUpTime.

8.6.1 Transmision de un mensaje SNMP
Para la transmision de un mensaje SNMP de una entidad a otra:

e Se construye un PDU usando la estructura definida ASN.1

e El PDU pasa al proceso de verificacion junto con la direccion de la
fuente, el destino y el nombre de la comunidad, este proceso incluye
encriptacion de la informacién y agrega un codigo de wverificacidn,
regresando el resultado.

e El protocolo construye un mensaje que consiste del campo de version,
comunidad y resultado del paso anterior.

e Este objeto es codificado y pasado al servicio de transporte.
8.6.2 Recepcion de un mensaje SNMP
La entidad que recibe el mensaje

e Realiza un chequeo basico de sintaxis del mensaje descarta aquellos
contengan error.

e Verifica el niimero de version y descarta los que no concuerden

e Revisa el nombre del usuario, las direcciones fuente y destino para dar
servicio de verificacion si ésta falla, envia un mensaje trap a quien lo
envio.

e Si la verificacion es exitosa,, utiliza el nombre de la comunidad para
revisar que las politicas de acceso se cumplan.

8.6.3 PDU GetRequest

Enviado desde la entidad administradora solicitando del agente el o los valores
de variables especificas, ya sea con permiso RO o RW. :
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Al ser recibido por un agente lo responde con un PDU GetResponse mediante
la siguiente logica:

SI el objeto (variable ligada) no concuerda con alguno de los disponibles
para la obtencion de su valor.

ENTONCES envia el GetResponse con el estado de error (noSuchName) y si
respectivo indice.

ST NO, SI ¢! valor del objeto es muy grande
ENTONCES GetResponse = TooBig
ST NO, SI E! valor del objeto es inaccesible por alguna razon

ENTONCES GetResponse = error genérico y su respectivo
indice.

ST NO GetResponse = valor de los objetos solicitados

8.6.4 PDU GetNextRequest

Funciona de manera similar a la del GetRequest, sélo que el valor que regresa
es el consecutivo (segun el orden lexicografico de la MIB) al especificado en la
requisicién, esto permite a la estacion administradora descubrir la estructura de
una MIB en algun dispositivo.

La manera en que se recorrera el arbol en la MIB se ilustra en el siguiente
esquema:
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8.6.5 PDU SetRequest

Solamente se puede ser utilizado desde una estacion administradora que define
valores de la MIB, en algin agente, el cual enviara un GetResponse con el
nuevo valor asignado; ademas de actualizaciones a las variables de la MIB
puede definir su borrado fisico o indicando valores invalidos (ejemplo:
ipRouteDest). Este comando esta sujeto a los permisos propios de cada
variable en la MIB y los respectivos permisos que el administrador tenga de
estos en el agente, de tal forma que si una variable no se encuentra dentro del
dominio del administrador o la variable es definida como RO la respuesta sera
un mensaje de error (noSuchName).

8.6.6 PDU Trap

Este tipo de mensaje es enviado desde cualquier agente hacia la estacion
administradora, utilizada para proveer a ésta de una notificacidn asincrona
sobre algun evento significativo.

8.7 Soporte en el Nivel de Transporte

Dado que SNMP es un protocolo de aplicacion el servicio de transporte sera
tomado de su plataforma principal, TCP/IP. SNMP utiliza UDPs para el envio
de sus mensajes, el cual, es un protocolo sin conexién y mediante arquitectura
OSI con CLTS (servicio de transporte sin conexion).

8.8 Estacidon Administradora

Para la eleccion de la estacidn administradora se debe considerar (segun
estudio realizado por Wikinson y Capen en 1992) que cumpla con:

e Soporte de una MIB extendida, que permita el soporte de las distintas
MIBs definidas en cada uno de sus agentes.

e Ser una interfaz amigable, proporcionando al administrador facilidad y
potencia para conocer el estado de sus agentes, dentro de un ambiente de
ventanas y grafico.

e Descubrimiento automatico de agentes existentes en la comunidad o
dominio.

e Programacién de eventos que permitan informar al administrador de
manera llamativa cualquier alteracidn que se presente en los agentes.
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e Control avanzado de la red, permitiendo al administrador optimizar el
funcionamiento de la red mediante la correcta configuracion de los
dispositivos.

e Administracién controlada por objetos, ya que éste puede ser facilmente
actualizado para correr en multiples protocolos de administraciéon
simultaneamente.

e Representacioén grafica de la topologia de red.

8.9 Frecuencia de Poleo

Para conocer el estado real de cada uno de los dispositivos en la red, es
necesario monitorear el valor de cada variable MIB de interés con determinada
frecuencia, principalmente si se desean realizar estudios estadisticos. Aunque el
tiempo en el que se puede llevar a cabo depende en gran medida de la
capacidad del equipo administrador y el trafico en la red; es importante
considerar que un solo agente sera atendido a la vez. Por lo tanto la siguiente
ecuacion resulta de sumo interés.

r
N <—
A

Donde:
T = Numero de agentes

A= Promedio de tiempo que tarda el proceso en un poleo simple, el cual
depende de:

e Tiempo para generar una respuesta en la estacion administradora.
e Retardo de 1a red desde el administrador al agente.

e Tiempo de proceso en el agente para interpretar el mensaje.

e Tiempo de proceso en el agente para generar la respuesta.

» Retardo de la red del agente al administrador

e Tiempo de proceso del administrador para recibir e interpretar el
mensaje.
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e Numero de requerimientos y/o respuestas intercambiados para obtener

todos los requerimientos de informacién dese el agente.

Ademas de los factores mencionados en la formula anterior debe considerarse
fuertemente el trafico en la red que genere el mismo poleo, ya que este no debe
disminuir el buen desempeiio de ésta.

8.10 Limitaciones de SNMP

Por las caracteristicas propias de SNMP se listan a continuacién las siguientes
limitantes segin BenArtzi, Chanday Warrier (1950).

Limita considerablemente el numero de dispositivos a administrar por la
disminucion del desempeiio con el poleo a cada agente.

Los trap no requieren de la entidad adrmninistradora una respuesta de
recepcion del mensaje, por lo tanto no se garantiza el aviso de algin
mensaje de alerta del agente.

Dado el bajo nivel de verificacidon es mas utilizado para monitorear que
para controlar.

SNMP no soporta implementacién de comandos (llamadas a programas
con parametros, condiciones y estado) siendo de manera indirecta la
definicién del valor de algiin objeto en el agente.

La MIB de SNMP no soporta queries sofisticados (basados en valores de
objetos o tipos).

SNMP no soporta comunicaciones de administrador a administrador, por
ejemplo no cuenta con mecanismos que permitan a un sistema administrador
conocer de otros dispositivos administrados por otro sistemna administrador.

Facultad de Ingenierfa, UNAM pdg. 825



Monitor Grdfico de Red

9. SNMPv2

— — — e
— — ——

El origen de SNMP version 2 (SNMPv2) se encuentra en los documentos que
definen a S SNMP (Seguridad de SNMP) y SMP que fueron publicados como
estandares para la administracién de redes a mediados de 1992, mencionando y
cubriendo deficiencias de SNMP. EIl objetivo del nuevo protoccolo era ser
soportado por TCP/IP y también ser llevado a OSI. Para octubre de 1992 se
establece asi oficialmente el inicio del trabajo sobre el desarrollo de SNMPv2,
basado en SMP, para aspectos de protocolo y administracion de informacion y
S SNMP, para aspectos de seguridad.

9.1 Seguridad SNMP (S SNMP)

La seguridad de SNMP se basa principalmente en el nombre de la comunidad
que se incluye en cada encabezado de sus propios mensajes, por tanto resulta
un protocolo sumamente inseguro, ya que una vez enviado el mensaje puede
copiarse este nombre para realizar cualquier modificacién. Con el objetivo de
cubrir los requerimientos de seguridad y como medida correctiva surgen una
serie de RFCs (1351, 1352, 1353 y 1321) en 1992 conocidos en su coniunto
como Seguridad SNMP (S8 SNMP), los cuales especifican un encabezado del
mensaje diferente.

9.1.1 Requerimientos de Seguridad

e Confidencialidad de la informacidn, es decir la informacioén en un sistema
computacional y de transmision de informacién (impresién, despliegue,
etc.) debe ser soOlo accesible para el personal autorizado.

e Autenticidad: el origen del mensaje debe ser correctamente identificado,
con garantia de que la identidad no es falsa.

e Integridad del sistema de cémputo y de la transmisién de informacion, ya
que ésta debe ser modificada unicamente por la parte autorizada para
ello.

e Disponibilidad en el momento que se requiera.

9.1.2 Conceptos basicos de seguridad

Amenaza de seguridad: cualquier accion que comprometa la seguridad del
duefio de la informacién por una organizacion.
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Servicio de seguridad: servicio de comunicacién que apoya los sisternas de
proceso de informacion y transferencia de las organizaciones.

Mecanismos de seguridad, diseniados para detectar, prevenir o recobrar por
una amenaza de seguridad.

Flujo normalde la informacién

Fuente de la Destino de la
infromacidon infromacidon

Alguna parte del sistema (de
coOmputo © comunicaciones) e€s
destruido © comienza a ser
inaccesible o inutilizable.

Interrupcion

Amenaza la disponibilidad.
Clasificada como amenaza activa.

Una entidad no autorizada accesa
la informacién o recursos del
sistema; publicacion del
contenido de los mensajes y el
analisis del trafico, esta amenaza
es muy dificil de detectar.

Intercepcion

Amenaza la confidencialidad de
la informacioén. Clasificada como
amenaza pasiva.

Una entidad no autorizada
cambia valores de la informacién
del sistema o de los mensajes
enwviados.

Modificacion

Amenaza la integridad de la
informacién. Clasificada como

Facultad de Ingenieria, UNAM pdg. 9-2



SNMPv2 Monitor Grdfico de Red

amenaza activa.

Mascarada Una entidad no autorizada agrega

objetos al sistema o informacién.

Amenaza de autenticidad de la
informacion. Clasificada como
amenaza activa.

9.1.3 Mecanismos de Seguridad

Llamaremos mecanismos de seguridad de S SNMP a todas las definiciones
especificadas para lograr la seguridad en un esquema de administracion SNMP,
éstos son:

o Integridad de la informacion: Utilizacién de un algoritmo de mensaje-
compendio que carga sobre los mensajes SNMP un compendio de
informacién que garantiza que la informacién no ha sido modificada. El
mensaje solamente incluye una marca de tiempo basada en los relojes de
sincronizacion del administrador y el agente. El receptor del mensaje usa
esta marca de tiempo para verificar que el mensaje es reciente y
determinar la secuencia apropiada de mensajes multiples. S SNMP
utiliza el algorittho MDS.

e Verificaciéon del origen de la informacion, el mensaje incluye un prefijo
con un valor a priori dependiente del emisor y el receptor, el valor no se
incluye en el mensaje.

e Confidencialidad de la informacion, una porcién del mensaje SNMP es
encriptada mediante un algorittio de encriptacién simétrica, DES
(encriptacion estandar de la informacién).

9.1.4 Modelo Administrativo

Es importante recordar que S SNMP no esta sujeto a SNMP, sino que SNMP
debe considerar las especificaciones de S SNMP para cubrir las deficiencias en
cuanto a seguridad se refiere; por tal motivo las siguientes diferencias en el
modelo administrativo son de gran importancia.
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La verificacion y la integridad del mensaje dependen de la fuente, esta es
responsable de incluir informacion en cualquier mensaje que asegure que el
origen del mensaje es auténtico, ademas de desarrollar las funciones necesarias
para conservar la integridad del mensaje.

Por otro lado el destinatario se encargara de la encriptacion necesaria para la
verificacion y confidencialidad del mensaje; en el momento de encriptar la
informaciéon se debe considerar el destino como unico elemento capaz de
desencriptarla.

El modelo administrativo dicta que todas las entidades SNMP mantienen una
base de datos local que representa todos los grupos SNMP, controlada
mediante grupos (entidades con funciones similares) y vistas de la MIB
(subconjuntos de objetos en la MIB con permisos similares) .

9.1.5 Mensajes S SNMP

Al igual que SNMP el envio de informacion se realiza mediante la utilizacion
de mensajes, cada uno de estos consta de un encabezado que varia segun los
requerimientos a cubrir y uno de los cinco PDUs definidos en SNMP, de tal
forma que de manera esquemadtica se observa:

Formato Privilegios del | Autentificacidn de Grupo Grupo

General destino la informacion destino fuente PDU

Mensaje sin | Privilegios del o Grupo Grupo PDU

seguridad destino destino fuente

Verificacion  [Prieger del] Muthd o [ compendio | gin | e | v
Encrniptado

1

Secreto sin | Privilegios del
verificacion » destino
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Secreto y
verificacion

Donde: Grupo destino y fuente son las entidades con funciones similares de
destino y fuente, el campo que se indica con un cero, solamente es utilizado
cuando se requiere la verificacion del mensaje, se incluye entonces el campo
de marca de tiempo y el compendio de verificacion; privilegios del destino

Encriptado

Privilegios del
destino

representa cl objeto especifico del destino.

9.1.5.1 Transmision de Informacion

Prepara €l mesnaje con:
Grupo destino, grupo
origen y PDU

iRequiere
verificacién?

| no

Verificacién de
informacién=0

si

Realiza las tareas definidas
para verificacion

.Requiere
privacidad?

si

_—ﬂﬂcﬁpm el mensaje SNMPI

Fo

Agrega privilegios en el
destino
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9.1.5.2 Recepcion de mensajes

¢ Son validos
los
privilegios?

¢ Se requiere
privacidad en
este grupo?

.Se requiere
verificacion
de este grupo?

¢ Verificacion
exitosa?

¢ Se permite
el acceso?

Y

Descarta el mensaje

Desarrolla la operacién de
administracion

oxe s 55555023203 0% s s

En general los mensajes se transmiten y se reciben de manera similar que en
SNMP pero verifican las funciones implementadas, ya sea de verificacién o
encriptacién, como lo muestran los esquemas anteriores.

9.2 Alcances SMP

Define las siguientes categorias de alcance:

Vision.- Disefiado para administrar los recursos de la red de manera arbitraria,
por lo que puede ser utilizado para la administracién de aplicaciones,
sistemas de administracién y comunicacién de administrador a
administrador.
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Tamaijio, velocidad y eficiencia.- Con el objetivo principal de conservar
simplicidad. Pretende el desarrollo de implementaciones chicas y
rapidas. Desarrolla la capacidad de transferencia en bloque para mejorar
el intercambio de cantidades grandes de informacion.

Seguridad y privacidad:- Incorpora las funciones dadas por S SNMP.

Desarrollo y compatibilidad .- disefiada para correr sobre aplicaciones TCP/IP,
OSI y otras arquitecturas de comunicaciones.

Ademas de interoperatividad con plataformas SNMP usando un subconjunto de
las capacidades de SMP.

SNMPv2 provee un sistema de administracion bajo un esquema centralizado o
distribuido, en este ultimo una entidad puede jugar el papel de administrador y
agente, quedando disponible la inforrmacion almacenada (de la entidad misma o
un agente de ésta) para un administrador de mayor jerarquia.

9.2.1 SMI

La definicion de objetos se basa en la notacion ASN.1 y con definicion de tipos
similares a los de SMI SNMP, sin embargo entre las definiciones encontramos
que define los enteros y contadores a 32 y 64 bits respectivamente, sin que
estos ultimos tengan un valor inicial, agrega ademas una clausula opcional de
unidad, para referenciar a la unidad utilizada por ese objeto (ej. segundos,
milisegundos, etc.). Establece una nueva categoria de permisos de lectura-
creacidon (RC) para agregar tantos objetos a la MIB como se requiera en los
grupos que asi lo permitan. ’

Al igual que SNMP define objetos como simples escalares e informacién
compleja en tablas, definiendo dos categorias:

e Las que prohiben la creacion y borrado de entradas por el administrador,
controladas por el agente con permisos maximos de lectura-escritura
RW.

e Las que permiten la creacion y borrado de entradas por el administrador,
estas tablas pueden inicializarse sin datos.
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9.1.5.2 Recepcidn de mensajes

iSon validos
los
privilegios?

.Se requiere
privacidad en
este grupo?

I

i Se requiere
verificacion
de este grupo?

¢ Verificacion
exitosa?

. Se permite
el acceso?

. A ) y
Desarrolla la operacién de
administracion

En general los mensajes se transmiten y se reciben de manera similar que en
SNMP pero verifican las funciones implementadas, ya sea de verificacién o
encriptacion, como lo muestran los esquemas anteriores.

9.2 Alcances SMP

Define las siguientes categorias de alcance:

Vision.- Disefiado para administrar los recursos de la red de manera arbitraria,
por lo que puede ser utilizado para la administracién de aplicaciones,
sistemas de administracion y comunicacién de administrador a
administrador.
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Tamaiio, velocidad y eficiencia.- Con el objetivo principal de conservar
simplicidad. Pretende el desarrollo de implementaciones chicas y
rapidas. Desarrolla la capacidad de transferencia en bloque para mejorar
el intercambio de cantidades grandes de informacion.

Seguridad y privacidad:- Incorpora las funciones dadas por S SNMP.

Desarrollo y compatibilidad .- disefiada para correr sobre aplicaciones TCP/IP,
OSI1 y otras arquitecturas de comunicaciones.

Ademas de interoperatividad con plataforrnas SNMP usando un subconjunto de
las capacidades de SMP.

SNMPv2 provee un sistema de administracion bajo un esquema centralizado o
distribuido, en este ultimo una entidad puede jugar el papel de administrador y
agente, quedando disponible la informacion almacenada (de la entidad misma o
un agente de ésta) para un administrador de mayor jerarquia.

9.2.1 SMI

La definicion de objetos se basa en la notacién ASN.1 y con definicién de tipos
similares a los de SMI SNMP, sin embargo entre las definiciones encontramos
que define los enteros y contadores a 32 y 64 bits respectivamente, sin que
estos ultimos tengan un valor inicial; agrega ademas una clausula opcional de
unidad, para referenciar a la unidad utilizada por ese objeto (ej. segundos,
milisegundos, ctc.). Establece una nueva categoria de permisos de lectura-
creacion (RC) para agregar tantos objetos a la MIB como se requiera en los
grupos que asi lo permitan. ’

Al igual que SNMP define objetos como simples escalares e informacidon
compleja en tablas, definiendo dos categorias:

e Las que prohiben la creacion y borrado de entradas por el administrador,
controladas por el agente con permisos maximos de lectura-escritura
RW.

e Las que permiten la creacion y borrado de entradas por el administrador,
estas tablas pueden inicializarse sin datos.

Facultad de Ingenieria, UNAM pdg. 9-7



SNMPv2 Monitor Grdfico de Red

9.2.2 Operaciones del protocolo
9.2.2.1 Tipos de acceso

Existen tres tipos de acceso para la administracion de la informacion, utilizados
para recibir o modificar informacién asociada con el dispositivo administrado,
éstos son:

e Requerimiento de respuesta del administrador al agente.
e Requerimiento de respuesta del administrador a otro administrador.
e Sin confirmacion del agente al administrador.

9.2.2.2 Formatos

SNMPvV2 utiliza los formatos de mensajes definidos por S SNMP y los PDUs
GetRequest, GetNextRequest y SetRequest de PDUs de SNMP, el Trap es
similar al de SNMP pero utiliza un formato parecido al de GetBulkRequest;
este ultimo y el PDU InformRequest son agregados por SNMPVv2.

e GetBulkRequest PDU

Tiene como propodsito principal reducir el envio de paquetes para
requisiciones largas. Su formato es el siguiente:

Tipo de PDU Identificadordel:

‘Tequerimiento

Los campos n y m son utilizados para la implementacién del algoritmo
que permitirda conocer el valor de las variables ligadas y el nimero de
sucesores a cada una de estas variables.

e InformRequest PDU

Utilizado para intercambiar informacidén entre administradores con un
formato similar al utilizado por GetRequest, como variables ligadas al
PDU incluye siempre la variable que indica el tiempo transcurrido desde
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la ultima inicializacion de la entidad (sysUbTixne), SNMPvZEventID, el
cual es un objeto definido en la MIB administradora que identifica el tipo
de evento y las variables que se le especifiquen.

9.3 MIB
La MIB de SNMPv2 consiste de cinco grupos principales:
e Grupo Estadistico SNMPv2
Informacidn basica relativa al trafico para la operacion de SNMPv2.
e Grupo Estadistico SNMP
Informacion basica relativa al trafico para la operacion de SNMP.
e Grupo de Objetos de Recursos

Actiia en el agente para describir recursos de éste, que son de
configuracién dinamica manejada por un administrador.

e Grupo Trap

Este grupo guarda informacion de los traps enviados (tiempos y tipos)
al administrador.

e Grupo Set

Sirve para realizar operaciones muiltiples en algin objeto de la MIB,
desde el administrador.

9.3.1 MIB de Administrador a Administrador

En esta parte de la MIB, los objetos describen el control de una entidad
SNMPvV2 que actia como administrador; consta de dos grupos:

e Grupo de Alarma

Este grupo es muy similar al grupo de alarma de RMON, es una
coleccion de objetos que permite la descripcidon y configuracién de tareas
desde una entidad SNMPv2 con doble papel (administrador y agente).

e Grupo de Evento
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Es también similar a su correspondiente en RMON, soporta definiciones
de eventos en la configuracién y descripcion del disparo de eventos bajo
ciertas condiciones.

9.4 SNMP-SNMDPv2

A pesar del esfuerzo de lograr la integracidon transparente de sistemas SNMP
con SNMPv2, se hicieron necesarias algunas modificaciones que permitieran
lograr la coexistencia de administradores y agentes SNMPv2 y agentes SNMP.
SNMPVv2 cuenta con una guia técnica para poder llevar a cabo la integracién,
donde se especifica que la informaciéon a administrar y las operaciones del
protocolo posibles, estableciendo el menor numero de cambios en la MIB
SNMP. La utilizacion de un agente proxy que comunique al administrador
SNMPv2 con agentes SNMP y cambios en la seguridad SNMP para que
soporte las funciones de SNMPv2. El esquema de funciones mediante el envio
de PDUSs se muestra en la figura siguiente:

Administrador

SNMPv2 InformRequest

InformRequest

. SNMPv2 Trap, Response
Agente N
SNMPv2 2 GetRequest, GetNextRequest,

GetBulkRequest, SctRequest

Administrador
Bilingtie 2

GetRequest, GetNextRequest,
SetRequest

9.4.1 Diferencias SNMP- SNMPv2

Como principales diferencias entre la version previa a SNMPvV2 se detectan:

La ampliacion considerable de los tipos de informaciéon y el permiso para
asociar documentacion con el objeto. Se permite ademas, la creacién y borrado
conceptual de renglones en la tabla de MIB. Distinguiendo dos partes dentro de
ésta: la informacion relativa al trafico de operacion por el protocolo mismo y la
informacion relacionada a la configuraciéon de SNMPv2. Por otro lado, su MIB
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apoya una arquitectura de administracién distribuida, muy similar a las
definidas por la RMON.

Ademas SNMPv2 incluye dos nuevos PDUs GetBulkRequest e InformRequest
para el envio de informacion a grandes voliimenes y entre administradores,
respectivamente. Dejando el esquema de seguridad muy similar a lo establecido
por S SNMP.
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10. SISTEMA DE
ADMINISTRACION OSI

v—

Para el desarrollo de estandares internacionales en la administracién de red ISO
(Organizacion Internacional para estandarizacion) y CCITT (Comite
Consultivo en Telegrafia y Telefonia) han trabajado conjuntamente y logrado
asi la definiciéon del Sistema de Administracion OSI, un conjunto de
documentos que contemplan:

e Conceptos para en el Sistema de Administracion OSI.
e SMI

o CMIS

e CMIP

10.1 Arquitectura del Modelo de Administracion
OSI.

| Procesos de Aplicacién del Sistema Administrador

T Interfaz del

___________ Sistema
| Administrador
LME Entidad . . sl
L o Entidad de aplicacién del
- Fl—————
! Administradora del Sistema Administrador CMIP
1 Nivel
|
L LME Nivel de Presentacidon
| .
| S—— LME Nivel de Sesidén
MIB !
: - LME Nivel de Transporte
: - LME Nivel de Red
L LME Nivel de Enlace
' s T
- LME Nivel Fisico

de Administracién
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Donde:

e Procesos de Aplicacién del Sistema Administrador, es el software local
con un sistema que es responsable de la ejecucidon de funciones del
sistema administrador, con un sistema simple (host, procesador final,
enrutador, etc.) éste tiene acceso a los parametros del sistema y
capacidades, manejando todos los aspectos del sistema y coordinarse
con SMAPs (procesos de la aplicaciéon del sistema administrador) en otro
sistemna.

e Entidad de Aplicacion del Sistema Administrador; es responsable del
intercambio de informacion de administracién con pares de SMAEs
(Elementos del Servicio de Aplicacion del Sistema Administrador), en
otros nodos, especialmente con el sistema que ejecuta funciones
centrales para el control de red.

e Entidad del Nivel de Administracion; logicamente es relacionado con
cada nivel de la arquitectura OSI para proveer funciones de
administracion en cada nivel de manera especifica.

e MIB,; colecciéon de informacién de cada nodo perteneciente a la
administracion de red.

Ahora debemos especificar la estructura en el nivel de aplicacion.

Procesos de Aplicacion l

F

Procesos de Aplicacién

Nivel de Presentacion
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Donde:
e SMAE: Entidad de Aplicacion del Sistema Administrador.

e SMASE: Elemento de Servicio en la Aplicacion del Sistema
Administrador.

e CMISE: Elemento de Servicio Comin de Administracién de
Informacion.

e ASE: Elementos de Servicios de la Aplicacion.

e ROSE: Elementos de Servicios Remotos de Operacién.

e ACSE: Elementos Asociados con el Servicio de Control.
e SMAP: Proceso de Aplicacion del Sistema Administrador.

El SMAE puede ser definido como una interrelacion de ASEs. Dos ASEs
especificos en la administracién de red son el CMISE.

El CMASE provee de varios servicios disponibles para el administrador de red
y aplicaciones con los que se implementan funciones de administraciéon de red.

Dado que se trata de un sisterna de administracion distribuida todos los
elementos de las dos figuras anteriores deben ser distribuidas en todos los
sistema de la red sujetos a administracion; las actividades de administracion
son efectuadas a través de la manipulacién de objetos, cada sistema contiene un
namero de objetos, cada uno de estos es una estructura de datos que
corresponden a una entidad actual para ser administrada.

El SMAP en un sistema esta habilitado para desempeiiar cualquiera de los dos
papeles, como agente o como administrador.

El desempeiio de la administracion de red OSI establece la relacion mostrada
en la figura siguiente:
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Administracion del;
Fallas :

Administracion de |Administracion de }ifAdministracion del:
Contabilidad

Desmpeiio

Administracion de |
Scguridad

y

Funciones del Sistema

TAdministracion de
Objetos

Control de :

Bitacoras

Control de e Medicién
Acceso : Contable

Administracién de
Estados

Administracion
del Reporte de
Eventos

| Monitorco de
Carga de Trabaj

Reporte de
Alarmas de
Seguridad

Eventos

10.2 SMI OSI

L.a estructura de informacion para la administracion define:

e Modelo de informacion de objetos administrados y sus atributos.

Los principios para nombrar los objetos y atributos para que puedan ser
identificados y manejados por el protocolo de administracion.

e La estructura logica
Descripcién del concepto de clases de objetos manejadores, su relacidén

con lo que ellos pueden levar a cabo, incluyendo herencia,
especializacion, alomorfismos y contenido.

Facultad de Ingenieria, UNAM pdg. 104



Sist de Admini ion OSI1 Monitor Grdfico de Red

10.2.1 Deﬁmcl()n de Térmmos de SMI OSI

’ Térmmo SMI
e OSI

Descnpcxén

Objeto La administracién OSI ve al
Administrado recurso dentro de un ambiente
OSI que puede ser administrado
a través del uso de protocolos de
administraciéon OSI, es decir, la
administracién de los recursos
identificandolos segan su nivel
en el modelo OSI.

Clase de objetos | Clase de objetos Un conjunto de objetos
administrados administrados que comparten el
mismo nombre, definicion de
atributos, notificaciones v

operaciones de administracidon
que comparten las mismas
condiciones para la presencia de
sus paquetes.

Atributo Variable Una  propiedad del objeto
administrado y tiene un valor
definido. .

Operacion Mensaje Una operaciéon en un objeto
administrado para el sistema
administrador.

Comportamiento Meétodo Descripcioén del modo por el cual

los objetos administrados,
nombre relacionado, atributos
notificaciones y acciones
interactian con los recursos
actuales entre ellos

Notificacion Mensaje Informacion emitida por un
objeto administrado, referente a
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Térmmo SMI
OSI

“Término comun

. Descripcion

un evento que ha ocurrido con
éste.

Plantilla

Formato estandar para la
documentacién del nombre
relaciones de nombre y
definicion de objetos
administrados v sus
componentes: paquetes,
parametros, atributos, grupos de
atributos, definicion de
comportamiento, acciones o
notificaciones.

Encapsulaciéon

Encapsulacion

Encapsula entre el objeto
administrado vy sus componentes
para garantizar su integridad,
donde cada tipo de recurso para
ser administrado en el sistema es
representado por una clase de
objeto administrado. Una
instancia especifica que el
recurso es representado por una
instancia del objeto
administrado.

Herencia

Herencia

El mecanismo conceptual por el
cual atributos, notificaciones,
operaciones y comportamiento
son adquiridos por una subclase
desde una superclase.

Especializacion

Inherencia

La técnica de denivar nuevas
clase de objetos administrados
desde una clase existente por la
adicidon de nuevas capacidades
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. Términe SMI ' [ Término comun

OSE

(nuevos atributos o
notificaciones.
Contenido Contenido Una estructura relacional para

instancias de objetos manejados
en la cual la existencia de ésta es
dependiente en la existencia del
contenido de la instancia del
objeto administrado.

Alomorfismo Polimorfismo Habilitacion de un objeto
administrado de una clase dada
para reensamblar uno o mas
clases de objetos a otra.

Paquete -— Coleccion de atributos
opcionales, notificaciones,
operaciones y comportamiento
que estan todos presentes o
todos ausentes en un objeto
administrado. La presencia o
ausencia de un paquete es
condicional a la capacidad del
recurso en cuestion.

10.2.2 MIB OSI

La MIB del Sistema de Administracién OSI esta disefiada en conceptos
orientados a objetos, donde cada recurso es monitoreado y controlado por el
sistema, cada uno de éstos es representado por un objeto administrado. La
MIB, es una coleccidon estructurada de objetos, un objeto administrado puede
ser definido por cualquier recurso que una organizacion desee monitorear y/o
controlar, por ejemplo: las estaciones de trabajo, PBX, LLANs, multiplexores,
programas, algoritmos de enrutamiento rutinas de administracién de archivos,
son recursos a representar por objetos diferentes. A los objetos que refieren el
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recurso a un nivel especifico del modelo OSI es llamado objeto administrado
del nivel N (donde N es el nivel, segin el modelo OS], del al que pertenece el
recurso); por otro lado si pertenece a mas de un nivel es llamado objeto
administrador del sistema.

Debemos considerar que para la MIB OS]

e Un objeto administrado es una abstraccidn que esta habilitado para las
funciones del sistema administrador.

e Un objeto puede representar un solo recurso o varios elementos en la
red.

e No todos los recursos necesitan ser representados por algin objeto
administrado (casos en los cuales el recurso existe pero no esta
habilitado para sistemas de Administracion OSI)

e L os objetos que ayudan a soportar las funciones de administracion y no
representan ningur recurso.

Las especificaciones de la MIB son especificadas en su SMI que establece:

10.3 Areas de Administraciéon OSI

Las funciones de administraciéon implementadas por SMASE cubren las
siguientes areas.

Administraciénde: | . Procedimientos que OSI pro

Fallas . Detecta y reporta la ocurrencia de fallas
utilizando un protocolo de reporte de eventos.

. Bitacora de recepcion de reportes de eventos,
para ser examinados y procesados.

. Planeacion y ejecucion de pruebas de
diagndstico e inicio de correccion de fallas.
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- Administracion de: Procedimientos que OST provee:

Contabilidad . Informe del costo incurrido por usuario,
utilizando el reporte de eventos y software de

manipulacion de informacion.

. Habilita limites de contabilidad para ser
definidos por el uso de recursos administrados.

Habilita costos para ser combinados donde
para ejecutar

multiples recursos son usados
comunicaciones necesarias.

Configuracion - Coleccion y diseminacion de informaciéon
concerniente al estado corriente de los dispositivos

mediante protocolos estandar.

- Define y modifica parametros relacionados a
los componentes de red y software del nivel OSI.

. Cambios de configuracion.
- Definicion de objetos y sus nombres
asociados.

Colecciéon y diseminacién de informacién

Desempeiio .
concerniente al nivel corriente de desempeiio de
recursos. :

- Mantenimiento y examinacion de bitacoras de
desemperio para propdsitos de planeacién y analisis.

Seguridad . Facilidades de autorizacion

- Control de acceso
Encriptacién y llave de administracién
- Verificacion

. Bitacora de Seguridad.
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Las funciones en el modelo de administracién OSI se describe en base a sus
responsabilidades, cada drea funcional involucra el uso de funciones
especificas, éstas son referidas como SMFs (Funciones del Sistema
Administrador) que pueden cubrir las funciones de una o varias areas
funcionales (el reporte de eventos es un gjemplo de ésto).

10.4 Areas Funcionales OSI
10.4.1 Administracion de Configuracién

Definicion de atributos y recursos; especifica el rango y tipo de valores para el
cual el atributo puede ser definido.

A.Definicion y modificacion de valores de atributos; carga los atributos
predefinidos como default y define relojes.

B.Define y modifica relaciones entre los recursos de la red. Agrega,
borra y modifica relaciones en linea.

C.Examina el valor de atributos y relaciones de manera local o remota y
conserva sus cambios historicamente.

D.Distribuciéon de software en la red, provee mecanismos para examinar,
actualizar y manejar diferentes versiones de software e informacion de
enrutamiento.

E. Inicializacion y terminacidn de operaciéon de operaciones en la red.

F. Verificaciéon de autorizacién de usuarios, capacidad de especificar
jerarquias y autorizacion de funciones de configuracién ; provee de
métodos para asignar validacién de varios niveles de autorizacién.

G.Reporte del estado de configuracién, el sistema debe estar habilitado
para informar al sistema agente bajo que condiciones y donde cambio
la configuracion. El usuario debe estar habilitado para las etapas de
configuracion.

10.4.2 Administraciéon de Fallas
Deteccion de reporte de fallas

H.Provee de mecanismos que permitan a los usuarios formar la bitacora
de eventos y errores, incluyendo especificaciones de definicién de
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filtros de la bitacora, incluyendo su inicializacién y parado, ademas de
especificar la informacién a ser almacenada. Define también niveles
para establecer cuando debe ser dada una notificacién.

I. Correccion de fallas; cambia el valor de los atributos de recursos que
se encuentren con falla.

10.4.3 Administracién de Seguridad

Control de
J. Control de acceso a recursos , permitiendo o negando acceso a partes
especificas de la red.

K. Archivando y recuperando informacidén de seguridad, lo que permite
almacenar la informacién apropiada.

L. Manejando y controlando el proceso de encripatacion.

10.4.4 Administracién de Desempeiio
Monitoreo del desempeiio:

M_.En relacion a eventos, recursos y medidas. Especificando tiempo de
inicio y fin del monitoreo. Ademas especifica medidas para ser
generadas.

N.Ajuste y control de desemperio; provee de mecanismos para ejecutar

pruebas predefinidas de desempeilo y recolecta el resultado para
diagnosticar problemas de desempefio y determinar estrategias de

rastreo.
O.Evaluacion del ajuste de desempefio; conserva los puntos de ajuste en
términos de criterios especificos por el usuario.

P. Reportes del monitoreo de desempeiio, ajuste y rastreo. Generando
notificaciones de cambios en el desempefio anormales.

Q.Pruebas de capacidad y condiciones especificas corriendo pruebas
para determinar los efectos potenciales de cargas adicionales a la red.
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10.4.5 Administraciéon de Contabilidad

R.Grabando y generando informacion de contabilidad. Especificando
tiempos para la recoleccion de informacion de contabilidad generando
también mensajes de este tipo.

S. Especificacion de informacion de contabilidad a ser recolectada.

T. Control de almacenamiento de fin de acceso a informacion de
contabilidad.

U.Reporte de informacion de contabilidad; reportando el grado de
utilizacion del recurso y sus respectivas cargas segun el nivel
especificado.

V.Define y modifica los limites de contabilidad, cambia las prioridades
asignadas a usuarios para accesar recursos de red.

W .Define métricas de contabilidad.

10.5 SMF Funciones del Sistema Administrador

Las Funciones del Sistema Administrador es un conjunto de estandares que han
sido implementados para definir la funcionalidad especifica en las cinco édreas
funcionales para los sistemas de administraciéon (SMFAs) con la intencion de
evitar duplicidad de funciones, asi con una SMF puede ser implementada una o
mas SMFA. Las SMF son:

10.5.1 Funcion de Administracion de Objetos

Es la tarea fundamental de todas las SMF. para la creacion, borrado y cambio
de los valores, para ello existen tres caminos:

e A través de un proceso de configuracion en el ambiente del sistema local
que esta fuera del panorama OSI.

e A través del nivel de operacion N del nivel N de administracién de un
sistema abierto.

e A través de la funcion de administradora de objetos como parte de los
servicios del sistema administrador.
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10.5.2 Funcion de Administracion de Estados

Especifica un modelo de como el estado administrador de un objeto es
representado; el modelo permite al usuario de administracién OSI conocer el
estado pasado de objetos administrados y recibir noticias de cambios de
estados. Los servicios son definidos para monitorear operatividad y uso de los
recursos del sistema y para disposicion de restricciones administrativas.

Diferentes bases de objetos pueden tener diferentes atributos que sean
relevantes para el monitoreo y operacién de un recurso asociado, sin embargo
fla administracion de estados estandariza para los diferentes recursos,
definiendo tres diagramas de estados correspondientes a los tres factores
primarios que efecttian las administracién del estado de un objeto.

Dos posibles estados: Habilitado y Deshabilitado

Habilitado -
l Habilitado Deshabilitado Deshabilitado I

Operatividad: si el recurso esta instalado y opera, o no.

Utilizacion: si esta el recurso activamente en uso un instante especifico, o no
v si éste cuenta con capacidad para usuarios adicionales en determinado

instante, o no.

Cuatro posibles estados: Ocioso, Activo, Ocupado y Desconocido
a

Desconccido

Ocioso

Donde:

a Nuevo usuario (objeto no existente)

bNuevo usuario

¢ Nuevo usuario o decrementa la capacidad

d El usuario se sale y/o incementa la capacidad
e Se¢ salc el ultimo usuario

f Salida dcl usuario (objeto no cxistente)
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Administracion: si un objeto puede o no ser usado.

Las posibles combinaciones de los tres modelos anteriores tienen las
siguientes interpretaciones:

Deshabilitado, ocioso y bloqueado: el recurso es inoperable y no provee
servicio al usuario, es también bloqueado para su administracién
se requieren acciones correctivas.

Habilitado, ocioso y bloqueado: el recurso es operable pero no provee
servicio a los usuarios, esta administrablemente bloqueado, sera
necesario desbloquearlo para que reinicie sus servicios.

Habilitado, activo y detenido: el recurso es operable, pero su uso es
restringido por el usuario corriente. El recurso puede hacer
habilitaciones para usuarios adicionales solo si

Tres posibles estados: permite al administrador bloquear o desbloquear
el acceso a un recurso, incluyendo el de dar de baja el sistema

Detenido

Bloqueado

Desbloqueado

a Detener

b Desbloquear

¢ Salida del ultimo usuario

d Bloquear

e Detener si el usuario no existe
f Bloqueado

g Desbloqueado

administrativamente se cambia a desbloqueado. De otra manera
cuando todos los usuarios corrientes terminen, el recurso pasara al
estado habilitado, ocioso y bloqueado.
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Habilitado, ocupado y detenido: El recurso es operable pero su uso es
restringido por los usuarios actuales y el sistema no tiene
capacidad para mas usuarios. El recurso estara disponible para
mas usuarios, soélo si es cambiado administrativamente a
desbloqueado y si uno o mas usuarios terminan. Si no se cambia
administrativamente cuando todos los usuarios salgan el sistema
cambiara a habilitado, ocioso y bloqueado.

Deshabilitado, ocioso y desbloqueado: ¢l recuso es inoperable y no
provee servicios a los usuarios, se requieren acciones correctivas.

Habilitado, ocioso y desbloqueado: ¢l recurso esta disponible pero no
provee servicio a ningin usuario.

Habilitado, active y desbloqueado: el recurso esta disponible y ya
provee de servicio a algin usuario.

Habilitado, ocupado y desbloqueado: el recurso es operado y provee
servicio a usuarios pero no tiene capacidad para mas usuarios.

10.5.2.1 Atributos de Estado

I

90w

muoaowy

Estado de alarma:

Bajo recuperacion

Crritica

Mayor

Menor

Deteccion
Estado de procesamiento:
Requiere inicializacion
No inicializado
Inicializado
Reportando el resultado
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E. Terminando
III1. Estado de Disponibilidad
En prueba
Falla
Potencia baja

Fuera de linea

mUow >

Fuera de control

Iv. Estado de Control

A, Objeto en prueba
B. Parte de servicio bloqueado
C. Reservado para prueba
D. Suspendido
V. Estado de espera:
A Espera sincronizada a otro recurso
B. Espera no sincronizada a otro recurso
C. Provee servicio y espera a otro recurso

VI. Estado desconocido:
A Verdadero
B. Falso

10.5.3 Funcion de Administracion de Relaciones

Esta funcién especifica un modelo para representar y manejar relaciones entre
objetos administrados y provee servicios para soportar el médulo. En general
una relacion es un conjunto de reglas que describen como la operacién de un
objeto administrado afecta la operacién de otro objeto administrado.
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10.5.3.1 Modelo de Relacion

Las relaciones son definidas en base a sus atributos, a cada tipo de relacién se
le conoce con el nombre del rol; pueden ser 1 an, na 1,1 a1, nan,
encontrando tres categorias en el modelo de administracion OSI:

Relaciones Contenidas: en esta existe un objeto administrado que depende de
1a existencia de un objeto administrado contenido.

Relacion Reciproca: existe una relacion entre dos objetos para representar la
relacion, cada objeto incluye un atributo cuyo valor es el nombre del otro

objeto.

Relacion un camino: esta es una relacion asimétrica entre dos objetos en los
cuales la relacidon es expresada en el valor del atributo de la relaciéon se
encuentra en uno de los dos objetos.

10.5.4 Funcion de Reporte de Alarmas

Soporta la definicidon de alarmas de falla y uso de notificaciones para reportes,
especificando los eventos de notificaciones de alarmas, parametros y
semantica, provee tipos de errores para causas probables:

Se definen cinco categorias de alarmas: error de comunicacion, error en la
calidad del servicio de un objeto administrado o servicio, error en el proceso de
un objeto administrado, error en el ambiente referido a un ambienie especifico.

Donde toda notificacion incluye: causa del problema, problema especifico,
percepcién de la severidad de la falla (en base a prioridades: critica, mayor,
menor, advertencia, indeterminada, limpia de alarmas anteriores), estado de
respaldo, objeto respaldado, umbral extendido que hizo activar la alarma,
notificacion correlacionada, definicion de cambio de estado, atributos
monitoreados, acciones propuestas para reparar la falla, texto adicional para
describir la falla e informacién adicional.

10.5.5 Funcién de Administracion de Reporte de Eventos

IL.a administracién del control de transmisién de reportes de eventos incluye
especificaciones de los receptores del reporte y especificaciones de criterios
para generar y distribuir reportes. Habilita al usuario a crear un evento
discriminador en base a un criterio para que la notificacion de los eventos
reportados se encuentren solo en los rangos que el evento discriminado lo

permita. Esta funcidon requiere:
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La definicién flexible de un servicio de control de reporte de eventos que
permita a los sistemas la seleccion de un reporte de eventos especifico a
un sistema administrativo

Especificacién de los destinos para el cual el evento es reportado.

Especificacién del mecanismo para control del envio del reporte de
eventos.

Disponibilidad para un sistema de administracién externo para modificar
las condiciones usadas en el reporte de eventos.

Disponibilidad para diseifiar un respaldo para el reporte de eventos si la
primera localizaciéon no esta habilitada.

Modelo de Administracién del Reporte de Eventos

Reporte de
g cventos

Objetos
discriminadores del
envio de eventos

Requerimientos de Respuesta de
Administracién Administracién

10.5.6 Funcién de Control de Bitiacoras

Creacién y almacenamiento de registros mediante criterios de especificacion,
este modelo es muy similar al de la funcién anterior, ya que cuenta también con
un mdédulo donde se define el criterio de almacenamiento. Cubriendo

principalmente:

Una definicion flexible del servicio de control de almacén que permita la
seleccion de registros a ser almacenados.

Capacidad para un sistema externo para modificar el criterio usado en los
registros almacenados.
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e Capacidad para un sistema externo para determinar donde las
caracteristicas de almacenamiento fueron modificadas o donde los
almacenes se perdieron.

e Capacidad de un sistema externo para traer, borrar y crear registros de
almacenamiento.

En general los registros en un bitacora son almacenados en el orden en que se
reciben y su identificador es un niimero secuencial.

10.5.7 Funcién del Reporte de Alarmas de Seguridad

Se definen aqui parametros y semantica para implementar servicios y
mecanismos referentes a la seguridad, siendo su objetivo cubrir la necesidad de
los usuarios administradores de identificar un ataque o un potencial ataque al
sistema de seguridad.

Soporta cinco tipos de alarmas:

e Violaciéon de la integridad: la informacién ha sido ilegalmente
modificada, insertada o borrada.

e Violacion de la operacion: un servicio a sido inhabilitado se le ha
involucrado de manera errénea.

e Violacién fisica: un dispositivo ha sido alterado.
e Violacion del mecanismo o servicio de seguridad:

e Violacidon del dominio del tiempo, es decir un evento ocurre fuera del
periodo de tiempo definido (password expirado, horas fuera de actividad,
retraso de la informacion, etc.).

10.5.8 Funcién de Seguimiento a la Seguridad

Especifica las clases de eventos que deben estar contenidas en una biticora
usada para la evaluacion de la seguridad, asi como el desempeifio de
mecanismos de seguridad, puede ser utilizada para buscar ataques de seguridad
que no se detectaron cuando ocurrieron, €s en si una extensién de la funcién de
control de bitacoras. Incluye conexiones, utilizacién de mecanismos de
seguridad, administracion de operaciones, contabilidad de utilizacidn, etc. El
servicio puede indicar uno de los siguientes valores:
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Reporte de servicio: un indicador de un evento perteneciente a la prevencién,
rechazo o recuperacion de un servicio.

Reporte de utilizacion: un indicador de un registro que contiene informacion
utilizada para estadisticos.

10.5.9 Funcién del Control de Acceso

Define un modelo para el control de informacién y operaciones, especificando
objetos administrados y atributos para ser utilizados para dar o quitar acceso
segun las politicas de acceso representadas por informacién de la
administracion de control de acceso.

10.5.10 Funcion de Mediciéon Contable

Especifica el modelo para la coniabilidad del uso de los recursos del sistema y
mecanismos para limitar su ejecucion, el estandar define parametros de
contabilidad y bitacoras especificas para cobrar utilizacién, obtencién de
reportes y registro de utilizacién de registros. Cubriendo asi dos aspectos
importantes: el control de reportes de informacién asociada con el uso de los
recursos y la especificacién del almacenarniento de la informacién.

10.5.11 Funcion de Monitoreo de Carga de Trabajo

Especifica el modelo para monitorear los atributos de los objetos
administrados, éste define objetos que pueden reportar eventos basados en
valores de contadores y medidas que reflejan el desempeiio del sistema.
Utilizada sobre todo para detectar situaciones de sobrecarga reales o posibles
para la consideracion de planeacion de dispositivos en la red. El sistema
administrador monitorea el nivel de demanda en la capacidad de varios
recursos. El servicio se caracteriza por:

e Un modelo de utilizacién de recursos, tasa de rechazos de los recursos y
tasa de requerimientos del recurso.

e Atributo de objetos administrados: controles definidos y no definidos por
el administrador y rechazo.

o Medicidon de objetos: monitoreo de rechazo y medida del monitoreo del
proposito del objeto.

El proceso basico de monitoreo de cargas de trabajo pueden dividirse en:
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Captura de informacion: la informacién es extraida desde los objetos
observados, es decir, la observacion de los valores de un atributo cada
determinado intervalo.

Conversion de la informacion: Si hay algin interés de observar el rango de
variacion de un contador entonces se realiza la resta entre el valor
anterior del encontrado y el nuevo sobre el periodo de tiempo en que se
tomaron ambas muestras.

Mejoramiento de la informacion: para encontrar tendencias con la
informaciéon un algoritmo de mejoramiento de informacién puede ser
utilizado para interpretar de mejor forma la informacién observada.

Andlisis de la informacion: el valor de la medicion calculada puede ser
comparada con umbrales para el disparo de alarmas.

10.5.12 Funcién de Administraciéon de Pruebas

Soportando procedimientos para diagndstico de pruebas y confiabilidad, por lo
que define clases de objetos administrados que son utilizados para el control de
pruebas iInteractivas o asincronas, con resultados para ser reportados mas
adelante. Tipos de pruebas:

s Prueba sincrona contra asincrona.
e Reportes solicitados contra no solicitados.
e Terminacion explicita contra terminacién implicita.

El modelo de pruebas cambia si se trata de pruebas sincronas o asincronas; en
pruebas sincronas el resultado final de la prueba es enviado con la
inicializacién de la prueba, por el contrario en pruebas asincronas el resultado
se envia por peticion del administrador o como evento de notificacion.

10.5.13 Funciéon de Sumarizacion

Definicién de medidas estadisticas para ser aplicadas a atributos y reporte de
informacién sumarizada, definiendo modelo y clases de objetos utilizados para
la sumarizacioén y aplicacién de analisis estadistico para la administracion de la
informacién. La sumarizacién de valores de atributos incluyen objetos
especificos de tiempo. La funcién de sumarizacion cubre también la extraccion
de la informacién desde el objeto administrado y su paso a la sumarizacién del
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objeto. La informacién puede ser obtenida desde los atributos de objetos
representados como atributos métricos de objetos y registros almacenados.

Toda funcion de sumarizacion esta basada en el concepto de un recorrido, éste
recorrido es un proceso simple de calores de atributos observados en puntos y
tiempos especificos.

10.6 CMIS y CMIP

La funcién basica de comunicacion entre el administrador y el agente en el
protocolo de administracion es definido por OSI como el elemento de envio
comun de informacién de administracion (CMISE), el cual consta de:

CMIS La interfaz con el usuario, especificando el servicio que provee: servicio
de informacién de administracién comun.

CMIP EIl protocolo que especifica el formato de PDU a utilizar y sus
procedimientos, protocolo de informaciéon comun para la administracién.

10.6.1 CMIS

Provee de siete servicios para el desempeiio de operaciones de administracion
en forma de primitivas de servicio. Este servicio es invocado por el proceso
administrador para lograr la comunicacién remota.

Los servicios CMIS son especificados en términos de primitivas que pueden
ser vistos como comandos o llamadas a procedimientos con parameitros,
ofreciendo dos tipos de servicios: requerimientos de confirmacién de servicios
que un proceso de administracién remoto envia para indicar recepcidén exitosa o
con falla de la operacidn y servicios son confirmacidn que no provee
respuestas.

Identificandose tres categorias principales:
Servicios de asociacién entre aplicaciones para lograr la comunicaciéon.

Servicio de notificacion de administracion. Este servicio es usado para asignar
informacién a la notificacién la definicidn de notificacién y su
consecuente manejo de comunicacion entre entidades; depende de las
especificaciones del objeto administrado que genera la notificacidn.
Definidas mediante las primitivas M-EVENT-REPORT donde cada
notificacidon es acompafiada por un identificador unico para proveer la
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inicializaciéon del usuario la entrega, el tipo de evento, tiempo de su
generacion y reporte de errores entre otros.

Servicios de operacion de administracion, al igual que el anterior es
dependiente de las especificaciones del objeto administrado.

Todos los servicios anteriores cuentan con dos estructuras posibles de
comunicacion:

e Respuesta miltiple para una confirmacion de operacién, puede ser ligada
la operacién por el uso de parametros de identificaciéon de enlace;
mediante las primitivas de servicio M-GET, M-SET, M-ACTION, M-

DELETE (objetos administrados).

M-GET: permite obtener informacién de la MIB donde un proceso
administrativo envia una solucion de respuesta a un proceso de
administraciéon con rol de agente, sobre un objeto administrado o un

conjunto de estos.

M-SET:. es el servicio que permite la modificacion de la informacién de
administracién para cambiar valores de uno o mas atributos en uno o mas
objetos, pudiendo ser con servicio de confirmacién o no.

M-ACTION: permite la invocacidon de una accion predefinida como
procedimiento como parte del objeto administrado. el requerimiento
especifica el tipo de accién y los parametros de entrada, también puede
ser cuenta con servicio de confirmacion o no.

M-CREATED: usado para crear una nueva instancia de una clase de objetos de
paquetes condicionales y valores de atributos que el objeto administrado
tendran, deben ser especificados como parte de la peticion o una
instancia existente puede ser usada como modelo. Siempre mediante el

servicio de confirmacion.

M-DELETE: servicio para borrar uno o mas objetos administrados, siempre es
un servicio de conformacion.

M-CANCEL-GET: usado para detener una operacion larga, solamente para la
operacion de get, protegiendo asi la integridad de la MIB, por lo que

siempre es un servicio confirmado.
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e Operaciones que pueden ser desarrolladas en maultiples objetos
administrados, seleccionados para satisfacer algiun criterio a una
condicion de sincronizacidn.

10.6.2 CMIP

Es empleado como el protocolo de intercambio de informacion basado en los
servicios del elemento de servicio de operaciones remotas. Define
procedimientos para la transmision de informacién y define la sintaxis para los
servicios de administracion (CMIS), definiendo once PDUs con tres tipos de
informacién cada uno.

Para los servicios de operacion de administraciéon el CMISE emplea un CMIP
para intercambiar PDUs, CMIP se apoya en los servicios de los elementos de
servicio de operacion remota (ROSE); para lo que respeta las siguientes reglas:

e El iniciador de la asociacidn y el que responde puede invocar
operaciones.

e Para operaciones CMIS confirmadas usa el método de reporte,
regresando resultado para éxito o fracaso y el modo de operaciéon puede
ser sincrono o asincrono.

e Para operaciones no confirmadas, no hay respuesta, su operacion es
asincrona.

10.6.2.1 Caracteristicas de CMIP

Se pueden establecer tres requerimientos involucrados con el sistema
administrador de una red.

1. No deberan degradar seriamente la operacién de la red que intenta mantener
el ancho de banda (segun Aronoff 1989, usando no mas del 5%).

2. Sus decisiones deben realizarse y acciones de control deben tomarse
rapidamente antes que las condiciones de control cambien de manera
significativa, de otro modo la inestabilidad puede aumentar en el ciclo de
alimentacion de acciones de control y medicion.

3. Deberia proporcionar un conjunto amplio de servicios para manejar un
amplio rango de funciones de administracion de red, asi como para
proporcionar un monitoreo y control detallados.
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10.6.3 Ventajas y Desventajas de la Administracién OSI

Amplio rango de funciones por nodo administrado y administrador.

La MIB OSI es muy compleja pero esta basada en objetos, atributos y
recursos, 1o que la hace particular a cada nodo segun las necesidades de
administracion.

Los PDUs tienden a ser muy grandes, pero independientes de la
maquina; por lo que lo hace un protocolo ampliamente compatible.

Eficientiza el acceso a los objetos, identificandolos previamente a la
clase a que se refiere.

Es un protocolo orientado a un esquema de administracién global que
distribuye sus funciones a un conjunto de administracién local.
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11. XWINDOW

Desarrollado ¢n ¢l Instituto de Tecnologia de Massachusetts como un sistema
de mancjo dec ventanas en red para computadoras con pantalla de mapa de
bits, de tal forma que cl usuvario final pueda tener a la vista simultinecamente
el desplieguce de varios programas sin necesidad de varios monitores.

Xwindow pucde correr en diferentes tipos de redes. El manejo de ventanas
puedc haccrse de manera local y remota mediante el uso de sockets Berkeley

UNIX y el protocolo TCP/IP o DEChnet, que son los protocolos de red de bajo
nivel mads utilizados para soportar servidores X.

Xwindow consta de dos médulos principales:
s Xlib

e X-server

XIib reside en la aplicacion cliente, es un médulo en lenguaje C que acepta las
entradas del usuario, el médulo es responsable de enviar la informacién
cn ambas direcciones para la terminal del usuario, este moédulo es
ilamado también X-client.

X-server reside en el host, es el software de despliegue el cual recibe y envia
informacion para la cliente.

Ejemplos de dispositivos que X maneja como servidor son: teclado, mouse,
pantalla, etc.

Aplicacién R Aplicacién Aplicacién
(Xterm) g (UVM) (etc.)
xlib i xlib : xlib
XServer i
teclado, ;

pantaila, mapa
de bits, etc.
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11.1 Reglas del sistema:

e Un X-server debe ser instalado en el host que servira a varios X-client
identificando la interfaz apropiada.

e EIl X-server no mantiene las ventanas, ya que esto es responsabilidad del
cliente quien recibe la llamada de transacciéon por el X-server cuando
algo ha cambiado en pantalla.

e XWindow es manejado a través del concepto pilas, y ventanas
jerarquicas de padres e hijos.

e Xlib cuenta con un namero de herramientas que permiten trabajar en un
nivel mas alto a Xlib para el desarrollo de aplicaciones.

11.2 Protocolo del Sistema XWindow

Este protocolo es utilizado para lograr la comunicacién entre X-server y X-
client y consta de cuatro tipos de mensajes:

Requerimiento: una instruccion para el servidor de la estacion de trabajo para
ejecutar una accién (por ejemplo: dibujar una linea).

Respuesta: manda desde el servidor la contestacidn a un requerimiento.

Evento: usado por el servidor para informar a la aplicacién de cambios que la
afectan (por ejemplo: un click con el ratén, requerimiento del cursos,
etc.).

Error: enviado a la aplicacion cliente por el servidor si algo esta mal (por
ejemplo: el usuario selecciona un proceso que requiere mas memoria de
1a disponible).

11.2.1 Formato de Requerimientos

Coddigo principal | Longitud

(1 octeto) (8 otetos) | (1 octeto)

T
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11.2.2 Formato Respuesta, Error, Evento.

Tipo

(1 octeto)y | Informacién (31 octetos)

Muchos mensajes de X no garantizan una respuesta. Por ejemplo un mensaje
del movimiento del ratén es una respuesta de accidn predefinida, en cuanto a la
atencion que da el servidor a esta solicitud, este tipo de mensajes son
frecuentemente almacenados y enviados de manera “oculta” lo que permite al
usuario utilizar un requerimiento de xlib y realizar otra operacién. Por otra
parte existen transacciones de viaje redondo, donde se regresa una respuesta
especifica, la cual es esperada por la aplicacion.

Un mensaje de evento es enviado solamente si una aplicacion ha solicitado el
tipo de evento que esta siendo enviado. Esta aproximacion es muy importante
ya que permite a la aplicacion recibir so6lo eventos relevantes.

11.3 Conexion con la Pantalla de Despliegue

Una aplicacién debe entablar una conexidén con la pantalla antes de que estos
puedan comunicarse; utilizando para esto X Open Display de las bibliotecas de
xlib, que establece la comunicacion con la estacion de trabajo. Esta y xlib
intercambian informacién entre si, durante la estabilizacidn de la conexiéon; una
vez lograda xlib crea una estructura de despliegue que contiene la informacion
necesaria de configuracion para lograr la comunicacion adecuadamente entre la
aplicacion y la estacidn de trabajo. (La respuesta a X Open Display es un
apuntador a la estructura de desplegado).

Dentro de las operaciones de X las aplicaciones usan requerimientos estandar
para operar en los objetos o recursos. Algunos de estos recursos son: ventanas,
contextos graficos, color, fuente de letras, mapa de pixeles, cursor, etc..

11.3.1 Ambientes de Desarrollo

Existen muchas formas de programar aplicaciones en X, ya que este sistema no
es restringido a un solo lenguaje o sistema operativo, el Gnico requerimiento de
una aplicacion X es que genere y reciba mensajes para el protocolo X, acorde a
las especificaciones del Consorcio de Protocolos X; sin embargo el camino mas
comunmente utilizado es Xt Intrinsics y Xm Motif porque:
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e Son herramientas poderosas que facilitan la programacion.

e Dan como resultado operaciones que operan facilmente con otras.
e Soportan diferentes tipos de interfaces de usuario.

e El lenguaje C se encuentran disponible comiinmente.

La figura muestra los niveles de software en una aplicacién que utiliza Xt
Intrinsics y Motif.

Aplicaciéon

- Interfaz con el usnario

xlib (X Window System)

| Biblioteca Motif

Xt Intrinsics

X Protocol

X Server

Sistemma Operativo

et istasass t2222 T

Xlib provee de un acceso completo a las capacidades del Protocolo X pero
hace mas féacil su programacion, ya que maneja la interfaz entre la aplicacién y
la red.

Xt esta construido sobre xlib, su propdsito es proveer de un nivel orientado a
objetos que soporte una interfaz abstracta para el usuario, llamada widget. Un
widget es una pieza de codigo configurable y reutilizable que opera
independientemente de la aplicacion a excepcion de una previa definicién de
interaccion.
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Xlib y Xt estan disponibles como software puablico, no asi los widgets de Motif
y Open Look pero son distribuidos por un costo minimo por lo proveedores
mismos: OSF, AT&T y Sun.

11.4 Motif

Motif es una herramienta para el desarrollo de una Interfaz Grafica que nos
permite especificar la forma en que debe presentarse al usuario una aplicacion
en pantalla y las forma en que interactia con el usuario. A este tipo de
interfaces se les denomina GUI (Interfaz Grafica con el Usuario).

Motif, fue creado por OSF (Open Software Foundation), un consorcio de
compaiiias tales como Hewlett-Packard, Digital, IBM, y otras corporaciones.
Se decidio que la flexibilidad de X para el manejo de cualquier clase de interfaz
grafica, hacia conveniente el basar las herramientas de OSF/Motif en el Sistema
de X Windows, dejando como Interfaz para Programacion de la Aplicacion
(API) a Xt.

La mayoria de las aplicaciones Motif cuentan con botones para iniciar las
acciones de una aplicaciéon. Motif hace uso de sombreado, tercera dimensidén y
otros recursos para representar las acciones tomadas. Cuando se presiona un
boton, la aplicacion puede tomar una accion inmediata o desplegar una ventana
adicional conocida como ‘"caja de didlogo", que pide al usuario mas
informacion o presenta mas opciones.

Las especificaciones en Motif contemplan dos aspectos basicos:

1. El modelo de salida, que se refiere principalmente a la apariencia del objeto
en pantalla. Dicho modelo debe incluir la forma de los botones, efectos
tridimensionales, el uso de cursores y bitmaps y el posicionamiento de
ventanas y subventanas.

2. El modelo de entrada que especifica la forma de interaccion del usuario con
los elementos en pantalla.

En Motif se tienen dos opciones para el desarrollo de aplicaciones: crear la
aplicacion completa o emplear las herramientas existentes para la creacion de
ésta.
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11.4.1 Diseiio de la Interfaz con el Usuario

El disefio de una interfaz apropiada no es sencillo, puesto que se esperan
respuestas concretas, que el sistema debe ser capaz de interpretar.

Es conveniente observar las siguientes reglas para en el diseiio de una interfaz:
e Mantener la simplicidad en la interfaz.
e Hacer conexiones directas con objetos y conceptos reales.
e Improvisar en caso de no contar con herramientas.
e No sacrificar funcionalidad por simplicidad.

11.4.2 El Modelo de Programacion Motif

A pesar de que Motif es una implementacion independiente, OSF eligio tomar
como plataforma las herramientas de X (Xt toolkit intrinsics), al igual que su
sistema de ventanas para la Interfaz para Programacion de la Aplicacién (API).

El marco de trabajo que proporciona Xt es un ambiente orientado a objetos,
que permite la creacion de componentes reutilizables y configurables llamados
"widgets" que pueden ser botones, cajas de dialogo, menus, etiquetas, barras
deslizables, y areas de despliegue e introduccidon de texto. Existen widgets
administradores, que se encargan de controlar la disposicion de otros widgets,
de manera que la aplicacién no interviene en la ubicacion del widget, cuando
ésta es modificada ya sea en tamanio o localizacién. Un widget opera de
manera independiente a la aplicaciéon a excepcion de cuando se presentan

interacciones preasignadas.

Agrupados en clases, conforman las bibliotecas de Motif (Xm) donde se define
el comportamiento general de un widget. Existen ademas subclases de widgets
definidas por Xt cuyo comportamiento puede ser heredado o modificado por
otra clase de widget, formando asi un esquema jerarquico de los distintos tipos

de widgets.

Xt cuenta ademas con objetos de menor jerarquia, llamados "gadgets",
aparecen como widgets cuyo comportamiento esta dado por un widget
Tanto widgets como gadgets en su mayoria, heredan sus

de los objetos que tienen mayor jerarquia que ellos. Que Xt
la aplicaciéon es completamente

A lo que se tiene acceso es a la

que

administrador.

caracteristicas
esté orientado a objetos, significa que
independiente del coédigo propio del widget.
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creacioén, manipulacion y destruccion de widgets, asi como a los recursos de
estos. Los valores por definicidon para los recursos configurables, se
especifican generalmente en el archivo "app-defaults”, que por lo general tiene
el mismo nombre que la aplicacion.

Es por lo anterior, que para la creacién de una interfaz con Motif es necesario
el empleo tanto de la libreria de Motif como de la de Xt.

Como se ha mencionado, una aplicacion puede hacer llamadas al nivel de Xlib
para poder hacer uso de graficas o eventos del sistema de ventanas, ademas
puede llegar a requerirse el hacer llamadas de mas bajo nivel, esto es, al
sistema operativo, sistema de archivos o manejadores, por lo que la aplicaciéon
se encontrara interactuando con todos los niveles.

11.4.3 Inicializacion del marco de trabajo

Por lo mencionado anteriormente, antes de comenzar a trabajar con los widgets
de motif, debe establecerse un marco de trabajo, y ésto lo haremos mediante el
empleo de la funcion XtVaApplnitialize(), con la que se genera un widget de
clase shell, el cual sera la liga entre el admuinistrador de ventanas y los widgets
que de aqui en adelante se generen. Esta funcién incluira la direccién del
contexto de la aplicacion; y definira un nombre a ésta, que servira para
relacionarla a sus widgets. Es importante establecer aqui la lista de recursos
que utilizara éste widget.

11.4.4 Creaci6on de Widgets

La creacién de widgets y gadgets es muy similar, y la funcién con que sean
creados los va a definir en su correspondiente clase. Las funciones con que se
crean los widgets contendran como parametros sus propios recursos, €l nombre
de su widget administrador y la clase predefinida con que se identifica.
Ejemplos de las funciones con que se crean son: XmCreateBotton,
XmCreateScrolledList.

11.4.5 Definicion de Recursos.

IL.os recursos pueden definirse u obteénerse de acuerdo a las necesidades de la
aplicacion y cada clase definira sus especificos. Los recursos pueden definirse
en el momento de la creacion del widget, con argumentos identificados por el
prefijo XmN que tienen una prioridad menor que los especificados desde el
archivo fuente o desde la linea de comando (opcion -xrm).

Facultad de Ingenieria, UNAM pdg. 11-7



XWindow Monitor Grdfico de Red

Cada recurso contara con determinado tipo de informacién a asignar, la cual
sera definida por su clase o superclase.

Ademas se cuentan con la funcion XtVaSetValues que permite la definicién o
modificacion de los recursos después de su creacién, Es importante aclarar que
el uso de ambos métodos en una aplicacidon es totalmente permitido.

11.4.6 Obtencion de los recursos definidos.

Si se desean modificar los recursos ya definidos en los widgets se debera hacer
uso de la funcion XtVaGetValues, su uso sera similar a la funciéon

XtVaSetValues con la diferencia de que se le asignaran variables donde se
almacenaran los valores obtenidos de cada recurso.

11.4.7 Argumentos de los Widgets.

En la creacion de los widgets en motif el primer argumento que se recibe, es el

nombre de su padre, el segundo es el nombre que identificara al widget y el
tercero y cuarto son las especificaciones de los recursos.

11.4.8 Manejo de Eventos.

Los eventos son aquellas acciones que se presentan por cualquier dispositivo
de entrada para modificar los recursos o estados de los widgets. Se presentan
de manera asincrona, ya que pueden ocurrir en cualquier orden y ventana. El

modo de controlarlos es mediante métodos definidos por motif, mediante tablas
de traslacion.

11.4.9 Recursos de Callback.

Ademas del control sobre las acciones de cada widget, se debe tener control
sobre las acciones que se ejecutaran en la aplicacidon cuando se presente algin
evento definido en las tablas de traslado. Las funciones especificas de la

aplicaciéon son invocadas mediante la funcién XtAddCallback(). Motif seguira
asi el flujo que se observa en el diagrama de la pagina siguiente.

Donde los argumentos que recibira son: el nombre del widget, el nombre del

recurso de callback, la funcidén de la aplicacion a ejecutar y pueden ademas
indicarse argumentos para la funcién.

Una vez definidos widgets y funciones se deben finalizar las especificaciones

de motif cerrando el ciclo de programacion con las funciones
XtRealizeWidget(padre) y XtAppMainloop(app). La primera tendra como
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parametro al padre de todos los widgets, indicando que se desplieguen todos
sus hijos segun la definicién previa; la segunda mantendra un ciclo constante
para el control de la realizacién de los eventos interactuando con la aplicacién
s6lo en caso necesario y su argumento sera el apuntador al contexto de la
aplicacion empleado en la inicializacién del padre.

v

, El usuario genera evento
l Ciclo de Eventos de Xt

Determinar el widget en el
que se presento el evento

Xt Intrinsics

Espera evento
siguiente

(Evento en
tablas de
~.traduccién?

Rutina de acccidén
del widget

IR

(Existe
callback?

Aplicacion
Funcidn callback

I

Una vez terminada la aplicacion,
regresa el control a Xt
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11.4.10 Clasificacién de Objetos.

El tipo de widget con que se trabaje definira las funciones disponibles para el
manejo del mismo o de otros que dependan de él y dispondra de los métodos
que su superclase le defina, por lo que a continuacion se presentan los widgets
de Motif, segiin sus clases y superclases.

11.4.10.1 Widgets Primitivos.

Estos widgets crearan su propia ventana al ser creados, por lo que basta con
definir cualquiera de éstos para tener las propiedades de cambio de tamafio,
cambio de posicidn, etc.. El esquema de clase al que pertenecen son:

ArxrowButton

CascadeButton

DrawButton

PushButton

ToggleButton

TextField

Se muestra a continuaciéon algunos de los widgets antes mencionados mas
utilizados:
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11.4.10.2 Gadgels

Los elementos de esta clase no poseen ventana X propia, sus propiedades las
heredan del widget que las contiene (color, bordes, etc.), es decir, son
totalmente dependientes de ellos.

Es importante mencionar que el uso de éstos disminuyen el buen desempeiio de
la aplicacién, incrementando ademas, el trafico en la red.

Su diagrama de clases es el siguiente:

ArrowButton » | CascadeButton
Gadget Gadget
LabelGadget PushButton
o Gadget

SeparatorGadget ToggleButtonG
—_——__— adget
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11.4.10.3 Clase Manejadora.

Su proposito principal es la definicién de tamaiio y posiciéon de los widgets que
contiene, ademas de ser una plataforma para gadgets, pero contiene ademas
una gran cantidad de llamadas a funciones y la capacidad de recibir gran
nimero de eventos. Su diagrama jerarquico de clases es:

Form E

—I BulletingBoard SelectionBox

-——[ DrawingArea

—’ Frame E
—| PanedWindow E

g FileSelecction

MessageBox E Box

RowColumn

— Scale E

—LSrolledWindow g—L MainWindow E

El pertenecer a la clase Constraint le da las propiedades basicas de un widget
capaz de manejar widgets hijos. Ademas la clase Constraint agrega la
capacidad de restringir la posicién y tamafio de sus hijos.

Daremos a continuacién una breve explicacion de cada uno de los elementos
mencionados.
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BulletinBoard: Define las caracteristicas de alineacién de sus hijos y las areas
donde podran ubicarse, pero al cambiar su tamafio no cambiara el de sus

hijos.
DrawingArea: Area de despliegue de graficos.

Frame: Provee de bordes a widgets que generalmente carezcan de ellos, por lo
que solo puede tener un hijo.

PanedWindow: Organiza a sus hijos en formato vertical y lo forza al tamaiio
definido por éste, sin importar la visibilidad

RowColumn: El mas utilizado para acomodar widgets en renglones o
columnas, sin tener un manejo de las funciones de cada uno de sus hijos.

Scale: Permite el cambio a escala de sus hijos.

ScrollWindow: Ventana con barras de desplazamiento utilizadas en el
despliegue de textos o graficos cuando estos son mas grandes que la
ventana.

Form: Subclase de BulletingBoard define posicion y tamafio de widgets hijos,
permitiendo ligarlos a otros.

SelectionBox: Subclase de BulletingBoard que muestra una lista desplegable
con posibles opciones para utilizar.

MessageBox: También perteneciente a la clase de BulletingBoard que permite
tan solo desplegar mensajes comunmente acompafiados de tres botones
(ok, cancel, help).

MainWindow: Ventana principal de la aplicacién. Es una subclase de

ScrollWindow.

Command: Permite la ejecucién de comandos.
FileSelectionBox:: Utilizada para mostrar directorios y seleccionar archivos.

11.4.10.4 La Ventana Principal.

Esta clase de widget funciona como un manejador;, no crea ninguno de los
widgets que maneja. Sin embargo, proporciona facilidad en el control del
tamafio y posicion de otros widgets, siendo la interfaz principal con el usuario.
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La ventana principal, puede crearse empleando la funciéon: XtVaCreate
ManagedWidget(), incluyendo en ésta el tipo xmMainWindowWidgetClass, asi
como los recursos que se desea asignar a ella. La clase MainWindow es una
subclase de las ventanas con barra de desplazamiento por lo que posee todas
las caracteristicas de é€stas y cuenta ademas con la posibilidad de incluir barras
de menu, areas de comandos y mensajes.

11.4.10.5 Meniis

Dentro de los elementos mas importantes y basicos que contiene la ventana
principal, se encuentran tres diferentes tipos de menus, barra de menuas, menas
que descuelgan opciones y menus a la derecha de la opcion seleccionada. En si,
las opciones del menu son un widget renglén-columna, que maneja un arreglo
de botones (el comportamiento de un botdén en cascada es diferente en cuanto a
que este ultimo es desplegado en cualquier parte de la aplicacion). Pero hay
que considerar que Motif provee de ments que son desplegados en cualquier
posicion de la aplicacion, por medio de combinacion de teclas, seleccion
mediante ratén, etc.

11.4.10.6 Shells.

En el estricto manejo jerarquico de objetos en Xt, se cuenta con uno que
permitira “montar” sobre él cualquier objeto que se dibuyje (incluyendo la
ventana principal), éste es el widget shell; cuyo diagrama jerarquico de clases
se muestra a continuacion:

XmApplicationShell

XmbDialogShell
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Los shell wigets deben comunicarse con la ventana manejadora para negociar
el estado real de la pantalla (tamafios y posiciones de las ventanas) y otras
propiedades. La informacién que es intercambiada es definida por el Consorcio
X de Convenciones para Comunicaciones Intercliente (ICCC), con el objeto de
que diferentes distribuidores de sistemas basados en Xt y sistemas de ventanas
sean soportados por diversas plataformas.

11.4.10.7 Didalogos

Existen ventanas transitorias llamadas cajas de dialogo que permiten el
intercambio de informacidén entre el usuario y la aplicacion. Dependiendo de
sus funciones se dividen en:

Didlogos de Mensaje: que simplemente proporcionan algun tipo de mensaje al
usuario y generalmente incluyen botones que permiten responder al
mensaje de manera simple (si, no, cancelar), segun el mensaje que
despliega se clasifican en mensajes de: error, informacién, pregunta,
advertencia de error y aviso de tiempo de proceso.

Didlogos de Seleccion: son utilizados cuando el usuario necesita proporcionar
una respuesta mas amplia ya sea seleccionando un valor dentro de una
lista de opciones o introduciendo el texto directamente.

Didlogos personalizados: son aquellos que involucran diversos elementos no
contemplados en los dialogos definidos por motif, pero se apegan a las
definiciones de este.

Todos los dialogos consideran dos componentes principales:

e El area de control o area de trabajo, que despliega la pregunta a responder
por el usuario, y

e El area de accion, que despliega las posibles opciones de respuesta.

Cada regidén es conceptual y puede ser representada por multiples widgets.
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12. MONITOR GRAFICO DE RED

12.1 Objetivo

Proporcionar un “Monitor grafico de red como herramienta inicial en la
administracién de redes™, que resuelva la necesidad primaria de conocer el
estado bdsico de los principales dispositivos de la red.

12.2 Alcance

Desarrollo de una herramicnta que permita conocer el estado bdsico en tiempo
real de los principales dispositivos de la red de manera clara y sencilla.

12.3 Plataforma

Siendo TCP/IP ¢l conjunto de protocolos de mayor uso en la actualidad para
la implantacién dc inter-redes, se toman como requerimientos a satisfacer el
hardware y software que lo soporten en ¢l mayor nimero de equipos.

Como parte de los criterios a considerar en la implantacién de un monitor de
red, se encuentra la seleccion de hardware, de los protocolos de comunicacién
y topologia entre los diferentes equipos, de modo tal, que para la seleccién del

equipo utilizado para el monitoreo se deben considerar las siguientes
caracteristicas:

e El protocolo dec transporte debera soportar al protocolo de administracion
scleccionado.

El uso de una presentacion amigable, es nccesario para proporcionar
facilidad en la administracién, por lo tanto el equipo dcbe contar con
capacidad de despligue grafico.

Capacidad de procesamiento y almacenamiento para obtener una alarma lo
mas pronto posible en caso de presentarse alguna falla en cualquier equipo.

e El nodo deberd estar ubicado de manera estrategica, segin la(s)
topologia(s) existente(s), 1o cual dependera de su facil acceso a cada nodo
de la red contando con el mayor niimero de alternativas de rutas.

Asfi, podemos ejemplificar un esquema tipico de red donde se indica el mejor

punto de ubicacién para el monitor de red, el esquema siguiente es un ejemplo
de ello.
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Monitor de Red

El presente desarrollo se realiza en lenguaje Motif, C y shell de UNIX,. Por lo
cual considera que la estacién de trabajo que se utilice como estacién
monitora, debe contar con:

e Sistema operativo UNIX.
e Interfaz grafica XWindow.
e Soporte del conjunto de protocolos TCP/IP.

12.4 Consideraciones

Con cl fin de hacer del monitor de red una herramienta que cubra la necesidad
basica dec conocer ¢l estado de los dispositivos en tiempo real, se hacen las
siguientes consideraciones para el sistema monitor de red:

1. Contar con capacidad de descubrimiento de dispositivos activos en la red.
2. Que sca de fécil mancjo para cl administrador.

3. Obtencién de la informacion bédsica de cada dispositivo incluido en el
monitor.

4. Almaccnamicnto de informacién histérica.

5. Ayuda en linea.
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12.5 Desarrollo

12.5.1 Diagrama Estructural
El sistema consta con las sigueintes funciones principales:

Definicion de dispositivo: consiste en la captura de los datos generales que
identifican a cada uno de los dispositivos a monitorear.

Definicion de rango de direcciones IP: consiste en la captura de direcciones
inicio y fin utilizado en el descubrimiento automatico.

Definicion de representacion grdfica del dispositivo: aqui se realizard el
dibujo (o bien optar por seleccionar el predefinido) con ¢l que se quiera
representar cada uno de los elementos que se monitorearin.

Descubriemiento de dispositivos en la red: dado que en muchas ocasiones no
sc conoce con certeza todos y cada uno de los dispositivos que se
cncuentran activos en la red, el sistema cucnta con esta funcién que
permite al usuario la definicién de un rango de direcciones IP para que
el sistema cvalie si los dispositivos se encuentran activos o no.

Despliegue grdfico: cstc proceso realizari ¢l despliegue de todos los
dispositivos definidos para el monitoreo, segtn la definicién del gréfico
que se haya seleccionado como la representaciéon de cada uno,
actualizando ¢l desplicgue adecuado segtin el resultado del monitoreo.

Monitoreo: cs la funcién principal del sistema, ya que ésta es la que de
mancra permanente verifica el estado de los componentes de la red,
definidos en el sistema de monitoreo para su actualizacién en cl

desplicgue.
Defincion de o
Dispositivo o Definicién de
representacion
" - grd&ica del
Definicién del Descubrimiento de dispositivo
rango de -»] dispositivos en la {
direcciones IP © red
Monitoreo Despliegue Grdico J--a
pdg. 12-3
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Diagrama Estructural de Funciones

12.5.2 Diagrama de Flujo de Datos

Ilatos de cada
dispositivo:
Direccién IP,

Captura de nombre, ubicacioén,
datos nombre del
responsable, etc.

Libujo del
dispositivo

ol

Archivos
de
grdicos

Lectura y

Respuesta a la

solitud de eco Solicitud da desplicgue de
por cada —=s—{ €co a cada informacion
dispositivo dispositivo y gréicos

Actualiza
despliegue
segiin estado
del dispositivo

Almacena estado >

del dispositivo
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12.5.3 Esquema de Pantallas
12.5.3.1 Pantalla Principal

Archivo Herramientas [ Ayuda J
Nucvo Descubrimicnto automadtico
Abrir Ver bitdcora de estados
Borrar Trazar ruta
Salir

Esta pantalla dcberad cstar siecmpre abicerta micntras sc ¢jecute la aplicacion, ya
quec conticne el widget padre de todos los objetos desplegados por la
aplicacion, ademds contendra el cédigo de colores de desplieguc para
identificar fidcilimente ¢l estado de los dispositivo, ¢l cual ¢s como s¢ muestra
a continuacion:

ILLa funcién de¢ Salir tlerminard la aplicacion complctamente, por lo que al
aplicarla ccrrara todas las “pantallas de mapa’ que sc encucentren abicrtas.

Las funciones dcl mend de Archivo realizardn las accionces indicadas por su
nombre, cn rclacion a los archivos de almacenamicnto de direcciones de
dispositivos, que llamaremos “archivos de mapas™ ", con cl fin de identificar
facilmente la informacion a que se hace refercencia.

I.a opcion de Descubrimicento automitico del ment de Herramientas realizara
Ia pcticion de respucesta de cco para todos y cada uno de los disposilivos que
s¢ cncucentren dentro de un rango dc dirceciones 1P especificado, y
posteriormentc rcalizard ¢l despliegue grifico de aquellos dispositivos que
contestaron dicha peticion.

I.as opcioncs Ver bitacora de estados y Trazar ruta serviran como un pequeio
apoyo dc monitorco para conocer: 1) los diferentes estados que ha presentado
un dispositivo desde ¢l inicio del proceso de monitoreco hasta ¢l momento y 2)
conocer la ruta por la que pasan los datagramas, respectivamente.

I.a opcion de ayuda en ecste mend y cn gencral en toda la aplicacion
desplegardn un texto de ayuda para poder llevar a cabo la realizacion dcl
monitorco.

® Ver detalle de “archivo de mapia™ en la scceién 12.5.5
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12.5.3.2 Pantalla de Mapa
Archivo l)ispositi\jo l Ayuda J

Guardar como... Nucvo

Cerrar Modificar

FEliminar

Esta pantalla realizard ¢l desplicgue grifico de cada uno de los dispositivos
definidos para monitorear su cstado, dado que cada pantalla se cncucntra
asociada a un “archivo de mapa™ = sc podran tener tantas pantallas de mapa
como los recursos de la estacion monitora lo permitan.

I.a opcion de Guardar como del mend de archivo permite realizar la copia del
archivo de mapa por si se desca modificar sin perder ¢l detalle anterior; es
importante constderar que se omite la opceidn grabar debido a que ¢l archivo
sC cncucentra cn constante utilizacion y simepre estd siendo accesado  y
actualizado por ¢l proceso mismo.

En ¢l menii de Dispositivo se contemplan las funcionces bédsicas para actualizar
cl archivo de mapa. cn cuanto a altas, bajas y cambios de  dispositivos dentro
dc ¢ste.

I.a opcion de Cerrar sélo cerrard la ventana que conticne a la pantalla de
mapa.

Un cjemplo del despliegue de esta ventana cn operacion scria:

Pantarilla De Ma

® ver detalle de “archivo de mapa™ en la seccidén 12.5.5
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12.5.3.3 Pantalla de definicion de dispositivo

Direccion IP : [I31.247.161.2 ']
R —

Nombre: [tulum )

Ubicacion: [Centro de soporie X

Responsable: [Michael de Leo }

@) Crear un dibujo nuevo
QO Utilizar dibujo predefinido
[} Guradar informacioén para histérico

LAceptar ] [Cancelar]

Esta pantalla se utilizara para la definicion de los datos basicos del
dispositivo, donde el Gnico dato requerido para monitorear el dispositivo es la
direccion IP.

12.5.3.4 Pantalla de Archivos

Archivo: lNombreDelArchivo l Filtro: li\fom* I
Directorios: Archivos: ’

DirectorioA ArchivoA

DirectorioB ArchivoB

DirectorioC ArchivoC

[ Aceptaq [ Cancelar1

Esta pantalla serd utilizada de manera general en la aplicacion siempre que se
necesite especificar un nombre de archivo para la realizacién de las acciones.
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12.5.3.5 Pantalla de Especificacion de Dispositivo

Direccién IP : [125.125.125.25 ||

[ Aceptar I LCancelarl

Pantalla de uso general utilizada para que el usuario especifique la direccién
IP, de un dispositivo para la realizacién de una accién determinada.

12.5.3.6 Pantalla de Rango de Direcciones

Direccién IP inicio : [125.125.125.1 :I

Direcci6n IP fin : [125.125.125.254 |

[ Aceptar I LCancelarI

Esta pantalla solamente es utilizada en la funcién de Descubrimiento

automditico en donde es necesario que el usuario especifique el rango de
biisqueda.

12.5.3.7 Pantalla de Despliegue de Textos

Texto utilizado en la
aplicacién con
diferentes propositos

04

Pantalla general utilizada en toda la aplicacién para el desplieguc de texto ya
sca de informacion almacenada en archivos que no cambian, como lo son los
textos de ayuda; asi como de informacidn resultado de una operacién, como:
la bitdcora de estados y la ruta que siguen los datagramas.
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12.5.4 Funciones principales del Sistema

[ main 1

————r fn_ArchNuevo J

fn_ArchGuardaC 1

—
]r

fn_DefDispo ]

]

fn_LeelP.sh l

fn_CopiaBMP.sh

PP_DES (main) l

—

fn_ModDispo l

fn_I.eelP.sh I

PP_DES (main) l

|1

—

fn_EliDispo B |

L————{ fn_LeelP.sh J

————L fn__ArchAbre I

fn_ControlaMapa l

D

———————{ fn_LLamaMonitor.sh J

fn_Monitor.sh l

—-———-—{ PP_DES (main) I

—————-i Mata.sh I

Facultad de Ingenieria, UNAM
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-

—|

fn_ArchBorra

1

—

fn_Descubrir

1

—_

fn_Descubre I

———r PP_DES (main)

1

—

fn_Bitacora

1

———[ fn_TrazaRuta l
l—————( fn_Ruta.sh J
][ fn_Ayuda I
Funcién Descripcion Nombre del archivo
main Crea la ventana principal del | MtfVentana.c

sistema donde se define de
mancra global el contexto
grafico, widget padre de
todos los objetos utilizados y
el archivo de trabajo.

fn_ArchNuevo

Genera la(s) ventana(s)
hija(s) donde sc desplcgaran
los mapas de dispositivos
para su monitoreo.

Mtf_fn_ArchNuevo

fn__ArchGuardaC

Genera una copia del archivo
que se esta monitoreando
con un nombre especifico
dado por el usuario.

Mif_fn_ArchGuardaC

Facultad de Ingenieria, UNAM
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Diseiio
Funcién Descripcién Nombre del archivo
fn_ DefDispo Despliega la ventana para | MU_fn_ DefDispo
registrar un nuevo
dispositivo a ser

monitoreado en el mapa.

fn_LeelP.sh

Toma como pardmetro el
texto de una ventana para
interpretar é€ste como una
direccion IP.

LeelP.sh

fn_CopiaBMP.sh Copia un archivo BMP | CopiaBMP.sh
predefinido para ser
asignado como la

representacion grafica de un
nucvo dispositivo.

PP_DES

Programa utilizado en la

actualizacién grafica.

PP_DES

fn_ModDispo

Despliega la ventana con los

Mtf_fn_ModDispo

datos del dispositivo
especificado para ser
modificados.
fn_EliDispo Elimina de la pantalla de | Mtf_fn_ELDispo
monitoreo, del archivo de
dirccciones del mapa y del
archivo de bitacora el

dispositivo especificado.

fn__ArchAbre

Despliega una nueva ventana
de mapa con los dispositivos
que se hallan especificado
dentro de €ste.

Mtf_fn__ArchAbre

fn_ControlaMapa

Programa que abre €l mapa
de botones y permanece en
ciclo infinito de monitoreo,
actualizando el color de cada
griafico en el mapa segin el
estado de €ste.

Mif_fn_ControlaMapa

fn_LILamaMonitor.sh

Realiza la llamada a 1la
funcién de monitoreo.

LLamaMonitor.sh

fa, UNAM
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“Funcién

Descripcion

Nombre del archiy

fn_Monitor.sh

Esta funcién utiliza una

Monitor.sh

implementacién de ICMP,
haciendo una solicitud de
eco a cada wuno de los
dispositivos en el mapa.

fn_Mata.sh Obtiene cl nimero del | Mata.sh

proceso que se encontraba en
ciclo infinito de monitoreo
para concluirlo.

fn_ArchBorra

Elimina ¢l archivo que se
encuentra en despliegue y
cierra la ventana de mapa.

Mitf_fn_ArchBorra

fn_Descubrir

Despliega una pantalla de
captura de dos direcciones
IP.

Mtf_fn_Descubrir

fn_Descubre

En base a dos direcciones
capturadas, el sistema envia
una solicitud de respuesta de
eco a cada uno de los
dispositivos que se
encuentran dentro del rango
especificado; cl sistema
mostrard entonces una nueva

Descubre

ventana de mapa que
despliegue los dispositivos
que hallan tenido una
respuecsta exitosa.
fn_Bitacora Despliega los diferentes | Mtf_fn_Bitacora
cstados del dispositivo

especificado por el usuario
durante el periodo de
monitoreo.

fn_TrazaRuta

Despliega la ruta que siguié
la solicitud de eco para llegar
al destino especificado por el
usuario.

Mu_fn_TrazaRuta

Facultad de Ingenieria, UNAM
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‘Fdﬁciéh? Tol T | Descripeién o o0 Nombredelnrchlvo*\
fn_Ruta.sh Realiza la accién de llamada | Ruta.sh

a una implementacién de

ICMP, para solicitar

respuesta de cada uno de los
dispositivos por los que pasa
el datagrama antes de llegar
al destino final.

fn_Ayuda Despliega una ventana de | Mtf_fn_Ayuda
texto de apoyo para la
operacion.

12.5.5 Archivos de Almacenamiento

Nombre del Archivo , Contenido ‘Descripcién
ARCHIVO DE MAPA Direccién 1P Se generardn tantos
Nombre: {direccién Nombre del dispositivo | archivos (:e este tpo
IP}.DAT . . como [ usuario

} Ubicacion desee, su funcién
Responsable basica es la de

agrupar un conjunto
de dispositivos a ser
monitoreados en una
sola ventana.

ARCHIVO DE BITACORA | Fecha Se’  generard un
Nombre: {direccién IP}.BIT | Hora archivo de este tipo

R 1 ici6 por cada dispositivo
espuesta a la petiCion | qejeccijonado con la

Estado del dispositivo

Indicador del guardado
de bitacora

de eco del dispositivo. opci6n de guardar
bitdcora.
ARCHIVO DE BITMAP Bitmap Se generara un

archivo de este tipo
por cada dispositivo
monitoreado.

Nombre: {direccién
IP}.BMP
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CONCLUSIONES

El desarrollo del presente trabajo nos ha permitido:

e Observar a la funcion de administracién de red, como parte de la eficiencia
misma del servicio que se ofrece, es decir, el personal cncargado de dar
servicio y soporte a las redes de computadoras debera ser responsable de
considerar los diferentes tipos de usuarios, los objetivos y prioridades de
cada uno de ellos y con &sto delimitar el alcance y la manera de que esto se
lHeve a cabo.

e Jdentificar como una necesidad primordial para lograr el control y
mejoramiento de servicios de red, que las personas involucradas en el
servicio, conozcan el entorno en que se trabaja:

* Los recursos de apoyo para monitorco y/o administracion de los
equipos que conforman la red, propios del ambiente y los especificos
con que se cuente.

* [.as necesidades de los usuarios finales.

* El esquema de comunicacion global y particular.

* Necesidades propias de los administradores de la red.
* Niveles de seguridad.

* Horarios criticos de servicio.

* Mecanismos y/o equipo de contingencias.

e Ejemplificar con el desarrollo de una herramienta bdsica de monitoreo, que
es posible la implantacion de mecanismos de control que permitan el
mejoramiento de  servicios de soporte, sin contar con herramientas
sofisticadas y/o costosas.

Habiendo cumplido con los objetivos planteados al inicio del desarrollo del
presente trabajo, mostramos a continuacién los puntos méas importantes que
seguirian al desarrollo del presente:

e El desarrollo de un sistema administrador de red, que contemple funciones
tales como:
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* De control de los diferentes aspectos de administracion de redes
mediante el uso de protocolos especificos para esta funcién y
presentacion de informacién de manera estadistica y especifica.
Mecanismos de alarma y notificacién a administradores de manera
personalizada (correo, mensajes de radio, etc.)

* Mecanismos emergentes de correccién automatica de fallas.

* Control jerdirquico de mapas.

* Almaccnamicnto de ia informacion mediante ¢l uso de un DBM.

Asi, obscrvamos con gran satisfaccion que la formacién recibida cn la
Facultad dc Ingenicria nos ofrece las bases necesarias para profundizar cn el
desarrollo de una area inherente a la carrera de Ingenieria en Computacion.
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ANEXO A.

SOCKETS

La interface con el usuario

Los protocolos de la internet no especifican un estandar para la interface entre
aplicaciones y el software, y los detalles especificos varian de un sistema a
otro. Cabe mencionar que en muchos sistemas los protocolos se implementan
en el kernel del sistema operativo, haciendo la interface del usuario especifica
al sistema que empleen.

La mayoria de las implementaciones TCP/IP ofrecen una interface de
programacion que sigue un sélo modelo; la interface de programacion de
sockets. Esta interface fue introducida en un principio en 1982 con una
version BSD de UNIX.

La interface de programacion de sockets fue disefiada para emplearse con
diversos protocolos de comunicacidon, no exclusivamente para TCP/IP, sin
embargo al terminarse la especificacion de transporte para OSI se encontrd
que dicha interface no satisfacia los requerimientos generales de OSI.

En 1986, AT&T introdujo la interface del nivel de transporte (TLI) para el
sistema V de UNIX; interface que puede emplearse con el nivel de transporte
OSI, TCP y otros protocolos.

Sin embargo los sockets son la API mas empleada, considerada como
estandar por su disponibilidad. .

Orientacion en UNIX

La interface de sockets original fue escrita para el sistema operativo UNIX.
La arquitectura de dicho sistema proporciona un marco de trabajo en el que
los estandares para los archivos, terminales y comunicacion de 170, operan de
forma similar. Por ejemplo, cuando un programa abre un archivo, al
programa le es asignado un entero, el cual es denominado descriptor, y es
usado por el programa para identificar al archivo en operaciones
subsecuentes. Las operaciones son ejecutadas en el archivo por medio de
llamadas tales como:
e read(descriptor, buffer, longitud)

o write(descriptor, buffer, longitud)
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e close(descriptor)
Para la comunicacion con sockets en TCP/IP se emplea un marco de trabajo
idéntico. La diferencia principal entre la interface de programaciéon de
socketes y una interface de I/O para archivos en UNIX, es que se necesita
cierto niimero de llamadas preliminares para ensamblar toda la informacién

necesaria para la comunicacion.

Servicios de los Sockets.

Los sockets pueden usarse para la comunicacion de sistemas que realiza TCP,
para comunicacion de datagramas en UDP y para la simple entrega de
datagramas al nivel IP. En la figura, se muestran estos servicios:

Entrega
Stream Datagrama Directa

y
4
i1

ITCPh 'UDPi

l IP .

Interfaces de Programacion de Sockets

La interface del Servicio TCP

Recuérdese que la definicidn de los servicios de las interfaces no indican
exactamente como deben implementarse las funciones, sino proporcionar las
guias para los comandos y parametros que necesitan pasarse através de la
interface entre 2 niveles. En este caso, como se muestra en la figura, la
interface reside entre una aplicaciéon y un proveedor de servicio TCP. Los
comandos de la interface son: .
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Comandos de Aplicacion
A

[ S N N T
l TCP _ .

Interfce del Servicio TCP

Apertura de la conexién

Un comando OPEN es usado para preparar la comunicacién. El servidor
ejecuta una apertura pasiva que inicializa la comunicacion. ILa creacién de
una estructura de datos que mantendra informacién de comunicacién es un
elemento muy importante en la implementacioén de una “apertura”.

Bloque de Control de Transmision (TCB)
La estructura de datos en la que TCP guarda toda la informacion relacionada
con una conexion es llamada un bloque de control de transmision (TCB).
Generalmente, existen mas de 50 parametros en un TCP. A continuacién se
listan algunos para dar idea del tipo de informacion que se incluye:
e I.a direccion IP local.
e EIl protocolo (TCP, UDP).
Puerto remoto.
Estado actual de TCP.
e Tiempo estimado de viaje redondo.
e Valor de tiempo fuera actual para la retransmisién.
e Tamaifo actual de la ventana de envio.
e Numero de secuencia del altimo byte que fue confirmado.
« Nuamero de secuencia del siguiente byte a enviarse,
» El puerto local.
e Direccion IP remota.
e Tamarfio del buffer del transmisor.

Facultad de Ingenieria, UNAM pdg. A-3



Sockets Monitor Grdfico de Red

e Tamaiio del buffer del receptor.
e Desviacion estimada en el viaje redondo.
e Numero de retransmisiones que su han enviado.

e Tamafio maximo del segmento maximo de recepcidn.

El comando “OPEN”

Existen 3 tipos de comando “open”. Los dos primeros habilitan un servidor
para que esté al tanto de las peticiones que lleguen, mientras que la tercera es
usada por un cliente para iniciar una conexién de manera activa. Una
operacion open causa la creacién de una estructura TCB.

Un comando open regresa el nombre de una conexion local. Una aplicacion
usa este nombre en todas las referencias futuras de la conexion._

En la interface de programacidn de sockets, este nombre es un entero.

e Inicio Pasivo no Especificado (Unspecified Passive Open). Permite a
un servidor escuchar la peticion de conexién de algin cliente.

° Input. Puerto local, [timeout], [precedencia], [parametros de
seguridad], [tamafio max. del segmento]

¢ Output. Nombre de la conexion local.

e Inicio Pasivo Especificado Totalmente (Fully Specified Passive Open).
Permite al servidor escuchar la peticion de conexiéon de un cliente
especifico.

° Input. Puerto local, dir. IP remota, puerto destino, [timeout],
[precedencial, [parametros de seguridad], ([tamafio max. del
segmento]

° Qutput. Nombre de la conexidn local.

e Inicio Activo. Permite a un cliente iniciar activamente la conexién con
un servidor.

° Input. Puerto local, dir. IP destino, puerto destino, [timeout],
[precedencial, [parametros de seguridad], [tamafio max. del
segmento]

¢ QOutput. Nombre de la conexion local.
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El comando OPEN y la Interface de Sockets

El comando “open” corresponde a una secuencia de funciones de la interface
socket para inicializar un TCB y establecer los valores de un nimero de
variables. El parametro opcional de timeout en las llamadas ‘““open” intenta
establecer un limite para la entrega exitosa y datos cualesquiera cedidos a
TCP. Si el tiempo fuera expira, entonces TCP debe abortar la operacion.
Cabe hacer notar que la mayoria de las implementaciones codifican un valor
default para e! timeout, de modo que un programador que usa la interface
socket puede no percatarse de este parametro.

Envio y Recepciéon de Datos
Los comandos ‘“send” y “receive” mueven los datos entre una aplicacidén y
TCP.
e Send. Permite a un cliente o servidor pasar a TCP un buffer de datos
para la transmision.
° Input. Nombre de la conexion local, dir. del buffer, cuenta de bytes,
bandera PUSH, bandera URGENT, [tiempo fuera].
e Receive. Identifica un buffer receptor para los datos que llegan.
°© Input. Nombre de la conexidn local, dir. del buffer, tamafio del buffer
en bytes.
° Qutput. NOm. de bytes ubicados realmente en el buffer, bandera
PUSH, bandera URGENT.
Primitivas Send/Receive y 1a Interface Socket
Para la programaciéon de un socket pueden emplearse las llamadas send() o
write() que son muy similares a las funciones empleadas en la escritura de un
archivo.
Existen también 2 llamadas que concatenan los datos que son almacenados en
una secuencia de buffers y luego los envian, estas llamadas son sendv() y
writev(). Cada una de las llamadas anteriores ocasionan automaticamente que
los datos sean forzados a ser enviados.
Por otra parte la funcidon “receive” es implementada usando las llamadas
recv() y read() que haciendo la analogia con la lectura de un archivo resultan
muy similares. Las llamadas que acumulan una secuencia de buffers con los
datos que llenan son recvmsg() y readv().
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Otros Comandos

Los comandos restantes y que a continuacidn se presentan son utilizados tanto
para obtener el estado de una conexién como para terminarla:
e Status. Obtiene informacién sobre una conexién.

°© Input. Nombre de la conexidn local.

° Output. Depende de la implementacion, pero generalmente incluye la
direccion de los sockets local y remoto, nombre de la conexidén local,
ventana receptora, ventana transmisora, estado de la ventana, nimero
de buffers que esperan confirmacién, nimero de bufares pendientes
de recepcion, estado urgente, precedencia, informacidn de seguridad,
timeout de transmisioén.

e Close. Solicita el cierre de la conexion.
° Inpur. Nombre de la conexion local.
e Abort. Solicita a TCP que descarte los datos que actualmente se
encuentran en los buffers de envio y recepcién y aborta la conexién.
° Input. Nombre de la conexion local.
Relaciéon con la Interface Socket.
El estado del socket se obtiene mediante la funcidén “getsockopt() ”’, asi como

por otras funciones del sistema local. Tanto close como abort son
implementadas mediante una llamada *“close()”.

Llamadas de Bloqueo y no Bloqueo.

El estado tipico de un servidor TCP es en el que un proceso maestro se
mantiene la mayor parte del tiempo esperando a que los clientes demanden
sus servicios.

Cuando un cliente se conecta, que es comunmente el caso en el que el
servidor crea un proceso, que es el que realiza el trabajo para el cliente, pasa
el cliente al nuevo proceso y regresa al modo de espera.

Algunas veces, los clientes llegan mas rapido que lo que el proceso maestro
puede obtenerlos. El mecanismo estandar para su manejo es que cuando el
maestro inicie se le indique a TCP que cree una cola que pueda mantener un
nimero especifico de peticiones. Los clientes que no pueden ser servidos
inmediataimente son puestos en la cola y servidos en turno.
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Apertura Pasiva del Servidor TCP

Un comando de apertura pasiva en un servidor es implementada haciendo uso

de una serie de llamadas:

socket() El servidor identifica el tipo de comunicacién (TCP en este caso). El
sistema local crea una estructura de datos TCB apropiada para la
comunicacién y regresa un nombre de conexion local. El nombre de la
conexion es un entero pequeno llamado descriptor del socket.

bind() El servidor establece la direccién IP local y el puerto que quiere usar.
Recuérdese que un servidor puede tener direcciones IP miultiples. El
servidor puede indicar una direccién IP, o atin indicar que se encuentra
disponible para aceptar las conexiones que llegan de cualquier
direccion local. El servidor puede solicitar un puerto local especifico, o
dejar a la llamada “bind” la obtencién de un puerto libre que pueda

usarse.
listen() El servidor asigna la longitud de la cola del cliente.
accepr() El cliente esta listo para aceptar conexiones del cliente. Si la cola no
esta vacia, se acepta la primera peticion de conexion del cliente. La
llamada “accept()” crea un nuevo descriptor del socket que sera usado

para esta conexién del cliente y regresa este nuevo descriptor al
Usualmente se usa unria forma asincrona de accept, de modo

servidor.
accept() esperara peticion del

que si la cola se encuentra vacia,
siguiente cliente antes de regresar.

Apertura Activa del Cliente TCP

socket(). El cliente indica el tipo de comunicacién (TCP en este caso). El
sistema local crea una estructura de datos TCB apropiada para la

comunicacion y regresa un descriptor del socket local.
connect( El cliente identifica la direccion IP de un servidor y el puerto. TCP
intentara establecer una conexién con el servidor.
Si el cliente desea especificar exactamente el puerto local que quiere usar, el
cliente debe hacer una llamada bind() antes de la Ilamada connect(). Si el
puerto esta disponible, bind() lo asigna al cliente.
Si el cliente no llama a bind() para solicitar un puerto, entonces la llamada
connect() asigna al cliente un puerto no utilizado. EIl numero de puerto se

incluye en el TCB.

pdg. A-7
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Otras Llamadas

Las llamadas restantes son usados de igual forma tanto para el cliente como
para el servidor.

Los parametros de entrada, en las llamadas send() y recv() son especificas a
los sockets y soportan el envio y recepcion de datos urgentes, asi como de
datos ordinarios. Las llamadas read() y write() son disefiadas para aparecer
como archivos de I/0 ordinarios, y no pueden reconocer datos urgentes.

send() Escribe un buffer de datos para el socket. Puede usarse la llamada
write() alternativamente.

sendv() Pasa al socket una secuencia de buffers. Alternativamente puede
usarse la funcién writev().

recv() Recibe del socket un buffer de datos. Otra alternativa para esta llamada
es la funcién readv().

recvmsg() Recibe del socket una secuencia de buffers. Otra alternativa es
readv ().

close () Termina una conexién y cierra el socket.
getsockopt() Lee la informacion del TCB. Opcionalmente, un sistema puede

proporcionar llamadas adicionales al sistema de I/O que pueden usarse
para leer varias partes del TCB.

A continuacion se indican algunas funciones que pueden sustituir a algunos

defaults:

getsockopt() Asigna un nimero de parametros TCB tales como tamaifios de
buffer de entrada y salida, uso de bitacora, posibilidad de que los datos
urgentes debieran ser recibidos en el orden de la secuencia normal y si
un cierre debe bloquearse hasta que todos los datos de salida han sido
enviados de manera segura.

iocntl() o fcntl() Asigna el 1/0 del socket como de bloqueo o no bloqueo.

Interface de Programacion del Socket UDP

La interface de programacion para TCP es mdas complicada que la interface
para UDP. En UDP las llamadas socket() y bind() se completan rapidamente
¥y tienen un retorno inmediato.
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ANEXO B.
ASN.

Notacion de Sintaxis Abstracta. Uno o bien ASN.1, fue desarrollada por CCITT

e ISO como lenguaje formal, para:
La definicién de sintaxis abstractas de informacién de aplicacion.

Definiciéon de estructuras de aplicacion y presentacion de unidades de
datos de diferentes protocolos.
Utilizada en la definicion de la MIB para SNMP y para la Administracion

en OSI.

La sintaxis abstracta es uiilizada por el componente de transferencia de
informacion, la informacion recibida desde una aplicacion es especificada en
valores binarios que pueden ser directamente ensamblado en SDUs (service data
unit) para el paso dentro niveles y dentro de PDUSs, para pasar entre entidades
del protocolo dentro del mismo nivel. El componente del nivel de aplicaciéon se
concentra asi en la vista final que tendra el usuario de la informacion ya sea en
base de datos, documentos, tipo texto o imagenes.

El componente de aplicacion, presenta informacion (en formato binario)
representada en una sintaxis abstracta que acepta tipos de datos y valores de
datos. Esta sintaxis abstracta es utilizada para el intercambio de informacién
entre componentes de aplicacion de diferentes sistemas mediante PDUs. Asi un
protocolo de aplicacion describe sus PDUSs en términos de una sintaxis abstracta,
utilizada para el intercambio de informacion. La sintaxis utilizada ademas de ser
mapeada para ser empleada por el usuario final, debe serlo para un formato de
almacenamiento. El componente debe traducir entre la sintaxis abstracta de la
aplicacién y la sintaxis de transferencia (que describe la informacién en modo
binario) utilizada por la interaccion del componente de transferencia de
informacién (Ejemplo: sintaxis abstracta char, sintaxis de transferencia ASCII,

EBCDIC).
Entonces la sintaxis de transferencia define la representaciéon de la informaciodn.

Para lograr la traduccidn entre las dos sintaxis se especifican reglas de
codificacién y representacion de cada valor asi como cada tipo de dato. De este
modo se obteniene asi representacion similar para el intercambio de informacidén
en ambientes distribuidos y heterogéneos, entre diferentes aplicaciones en un
solo sistema. El esquema general de intercambio de informacion es:
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Usuario
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Componente fig _Sintaxis
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v
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Reglas de
codificacion

Componente de
Transferencia de
Informacion
(TCP,0O8SI, etc.)
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ANEXO C
MANUAL DE USUARIO

Instalacién
Para realizar la instalacién del sistema monitor deberi descomprimir el

archivo monitor.tar.Z. con cl siguiente comando:
uncompress monitor.tar.Z

Este comando dcejara el archivo en formato tar, por lo que debera ejecutarse el

comando:

tar xvf monitor.tar
Lo antcrior extracrda una scrie de archivos cntre los cuales se encuentra el
Makefile requerido para la creacion de los programas ejecutables, la accién

necesaria para crear estos ejecutables es:

make
Para ejecutar el programa basta con teclear la palabra:

monitor

Operaciéon
Consideracion: el presente manual asume que el usuario conoce la forma de
trabajar en ambiente Xwindow.

Las opciones de Aceptar y Cancelar corresponderdan en todos los casos a la
realizar la operacion scleccionada (indicada en el titulo de la ventana) o a

abortar la operacion, respectivamente.

Imnicio
Una vez inicada la aplicacién la primera pantalla desplegada es la siguiente:
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Esta pantalla controlarid la activacion o término de todas las otras pantallas
con que se trabaje en esta aplicacion, por lo que es importante considerar que
esta pantalla no debera cerrarse a menos de que se desee terminar con todos
los procesos de monitoreo activos.
Esta pantalla contienc de manera fija el c¢o6digo de colores para la
identificacion del estado de cada dispositivo monitorcado en donde:

Falla (rojo): significa que no es posible ¢l intercambio de informacion con ese
dispositivo.
Inestable (amarillo):
recepcion.

Activo (verde): senal de que existe comunicacion con este dispositivo.

indica que cxiste perdida de datos en cl envio o

Crear, Abrir o Borrar un mapa de monitoreo

El monitoreo de dispositivos se llevard a cabo en base a la definicion de
“mapas”, esto e¢s: se definird un archivo en el cual se especificardan cada uno
de los dispositivos a controlar.

Es importante mencionar que existe la facilidad de generar tantos archivos
como se desee para ordenar el despliegue de dispositivos monitoreados segtin
los requerimientos de operacién u organizacién con que se cuente, pudiendo
tener varias pantallas de mapa monitoreando a la vez.

Para la realizacion de un nucvo mapa de monitoreo debera seleccionarse la
opcién Nucvo del meni Archivo, lo cual desplegara la pantalla de Mapa (ver

Definicién de dispositivos).

Si el archivo de especificacion de dispositivos ya existe y desea activarse,
entonces deberd seleccionar la opcién Abrir del memi Archivo, lo cual
desplegard la ventana que se muestra a continuacién, para la seleccién del

archivo descado.
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El menu de Archivo cuenta ademas con la opcion de Borrar, la cual permite la
eliminacién de un archivo existente.

Definir, Modificar o Borrar un dispositivo

Una vez definido ¢l archivo de mapa de trabajo, s¢ podran definir los
dispositivos que conformardn a éste.

Para la definiciéon de un nuevo dispositivo en ¢l mapa se deberd seleccionar la
opcion Nuevo del menud Dispositivo.
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Para especificar los datos de cada dispositivo aparecerd la pantalla siguente:

tizar dibujo predefinido’

Uardar informacion para histofl€o;

Donde sec deberdn teclear cada uno de los datos requeridos:

Direccion IP: 1.a captura de cste campo deberd realizarse de manera
obligatoria y deberd scguir el siguiente formato: n.n.n.n (0<n<255),
sicmpre ¢s requerido.

Nombre: Es cl alias dcl dispositivo relacionado en la tabla de host, ¢s un dato
opcional.

Ubicacion: Ubicacion geografica del dispositivo, no ¢s obligatorio.

Responsable: Nombre de la persona responsable de los servicios de red del
dispositivo, ¢s opcional.

Crear un dibujo nuevo o Utilizar dibujo predefinido: Deberd scleccionarse
una y sélo una de éstas opciones, dado que es la representacion gréfica
que tendra el dispositivo dentro del mapa.

Si la opcion seleccionada es la dec utilizar el dibujo predefinido la
representacion del dispositivo en el mapa sera:

=

Si en cambio la opcidn seleccionada fue Crear un dibujo nuevo,
entonces sc abrird la aplicacién de creacion de un bitmap con la cual se
podra dibujar la representacion deseada.
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Guardar informaciéon para histérico: si csta opcion cs scleccionada se
generara un archivo dec bitdcora para el almacenamicnto de los
diferentes cstados presentados durante el monitorco.

Una vez aceptada la informacion anterior, la representacion griafica del

dispositivo es agregada al mapa para iniciar ¢l proceso de monitoreo.
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Para llevar a cabo la modificacion de datos de un dispositivo sc¢ deberd
especificar la opcion Modificar del mena Dispositivo, que mostrard una
ventana de especificacion de la direecion IP del dispositivo a modificar.

Una verz acpetada ¢ indicada la dircecion IP del dispositivo se abrird la
ventana de propicdades con la informacion almacenada, en donde podra
modificarse cualquicra de los datos ahi definidos.

Asi mismo para borrar un dispositive deberd scleccionarse la opeion Eliminar
del mend Dispositivo, accion que desplegard una ventana solicitando 1a

direccion IP dcl dispositivo a ser borrado.

Un cjemplo de ventana de especificacion de direccion IP de dispositivo es:

Flitninar Dispositivo

Ademads en csta ventana cucnta con la facilidad de cambiar ¢l nombre del

archivo de mapa utilizando la opcion Guardar como del meni Archivo.

Para cerrar la ventana de mapa deberd accesar la funcion Cerrar del menud

Archivo.
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Herramientas de Monitoreo

El sistema cuenta con tres herramicentas que apoyan las funciones bdsicas de
monitoreco. Kstas funciones estdn disponibles en la pantalla principal del
sistema, cn ¢l menad de Herramicentas y son:

i LT R TET T M SONITOR

=
o

Descubrimiento Automdtico: Rcaliza ¢l descubrimiento de los dispositivos
activos dentro de un rango, al scleccionar csta opcion sc abrird la
siguicnte ventana:

cn donde sc debera especificar la dircceion inicio y fin del rango de
bisqueda. Una vez acceptada esta opcion, se gencrard de mancra
automaltica un archivo de mapa conteniendo tnicamente la direccién IP
de los dispositivos y cuya representacion grifica scra cl dibujo
predeterminado, mostrando en  la  pantalla de mapa todos los
dispositivos activos.

Ver Bitdcora de Estados: Esta herramienta desplicga el archivo histérico de
los diferentes estados que ha presentado cl dispositivo desde que se
inicio cl procesos de monitoreo, (solamente para aquellos dispositivos a
los quc se¢ haya especificado la opciéon de Guardar informacién para
histéorico, en ¢l momento de la definicion). Un e¢jemplo de despliegue
de csta pantalla es:
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Direccion IP

§132.248.161.5

P N L L PR ey

i Mon Mar 1t 07:51:2? CST 1296

1 packets transmitted, 1 nackntn rocwivnd 0% packat loss
.oe.#‘otv‘coono-‘a‘oo-‘ LR AR YRS AR R R N R R R P RN XS .
Mon Mar 11 07:52:39 CST 1990 R

1 packets transmitted, 1t packets recaived, 0% packet loss - ; - T
IR R R R R R R PR A L Y R L RN S P Y N
Mon Mar 11 08:00:08 CST 1996

1. packets transmitted, 1 packets rceceived, 0% packet Toss
XA R R R R R R R A R R R L R e R R R Y R R N
tug Dec 24 10:27;29 CST 1996

1 .packets transmitted, 1 packets received, 0% packet loss -
.‘0.‘-‘000a.‘-t-0“‘..“.-.......000‘-‘t.e.‘-‘nvh-.‘l..b‘.t--
Tue  Dec 24 10:28:35 CST 1998 »

1 ackets tran;m1ttnd 1. packets recéived, 0% packet loss

Trazar Ruta: Con csta herramienta es posible conocer cada uno de tos saltos
que realiza la trama de datos para Hegar a un dispositivo especifico. Un
cjemplo de desplicgue de esta pantalla es:

gatpway254 132, 248 180. 254) 19 ms 6 ms_ 4 ms B
" 132.248,210.249 (132.248.240.249) "7 m3 5 w3 67ns ) T . 3l
2-132,248.210,100 (132:248,210.100) .3 ms ctt1-2J4l) $'ms Cttl=2541d 4 ms {ttis2l i
1 204,189.192.145 (204.189.192,145) ‘44 ms (tt1=2491> 52 -ms (tt1-~249) ‘38 ms, ot
204 70. 2 97 (204 ?70.2.97)- 50 ms (ft1=2481> 99 md (‘t‘ﬂ-24gl) 40 ms- (tt1=2494) 1}
121) 53 ms (tt]=2481) 53 ms ctt1~=z48|

227 ms . (ttl=2 51) ‘,,
114 mz (tti=2461) ¢ 19 815 = :
L 192 ms (tt1=2441) 154 ms (tt1-245|) t?a ms (t't
107 ms (ttl=2441) - 115 ms (ttleza3
ms (ttl=z421) = 123 ms (tﬂ-z 3D
110 ms (tt‘l-z 24 ) -
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Ayuda en el Sistema
El sistema cuenta en varias pantallas con la opcion de Ayuda, por ¢jemplo en
Ia pantalla principal sc localiza directamente ¢n ¢l ment de Ayuda.

. mr o= - ]

| R TR MONITOR 5 o -

de ayuda como la siguicente:
: e
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