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OBJETIVO

Esta tesis tiene como objetivo disefiar una guia que sirva como fuente dt. referencia pars
ayudar a equipos de trabajo a:

Planificar y cjecutar un enfoque de auditoria que responda a los riesgos en ¢l drea o dreas de
cémputo en una organizacion.
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INTRODUCCION

21 avance de la tecnologia v ¢l consccuente abatimicnto de costos de los biencs
informaticos (hardware y software) ha originado que cada ves sea mayor el namero de
arganizaciones del sector publico ¥ privado que wtilicen ostos bicoes como una herramienta
para ¢l procésamicnte de inlormacion debido as ventajas que olrece, principalmente
velocidad, exactitud, oportunidad y mancjo cticiente de grandes volamenes de datos. Esto
origina que la informacion producida sea un elemento de suma importancia para la toma de
decisiones en las organizaciones  para ¢l control adecuadn de muchas de las operaciones.

Normalmente, los recursos  ccanaomicos destinados o la actividad  de Procesamiento
Electronico de Dmos (PEID) representan cantidades importantes, lo cual bu
que el rendimiento obtenmido sobre dicha inversian deba ser satistuctoria, o sea que el
aprovechamicnto de la capacidad instalada (personal v cgquipo) sea el maximo posibic: a
diferencia de la mayoria de fa operaciones gue nonmalmente existen on una empresa el PE
tiene algunas caracteristicas especiales que no se pr ntn en tas dema Istas

aracterislic motivan que fa Auaditoria en Informatica incluy en a
ejecucion y enfoque de algunas de las actividades y funciones que se realizan.

ce indispensable

operaciones.

aspectos especiales

Asi mismo, es cada ver mas frecuente encontrarnos con una mercla de diversas teenologias
en donde din a dia se incorporan teenologias de FPelecomunicaciones y Base de Datos, Los
mini y microcomputadores son utilizados como parte integral de de computacion mas
extensas y tambidn como sistemas independient

redes

Por clio tos ambicntes tipicos s s en donde

€8 necesario:

N caracterizados poe una meszcela de teenotog

e Ascgurar que la
[’roccsnm\cmu Llectronico de Datos

e Verificar la xistencia  de Controfes procedimicntos  adecundos., tuito en las
instalaciones dc la computadorn como en las aplicaciones para evitiar aceesos  no
autorizados.

® Ascgurar la utilizacion efectiva de Jos recursas de procesamiento de intfornmacion.

separacian de obligaciones  exist dentro de Orpanizacion™ del

» Revisar tas politicas v procedimicntos de las funciones de Desarrolio do sistemas para
asegurar los estandares adecuados para controles v reportes de mancjo

L] presente trabajo ticne como tema principal la Auditoiia en Informdtica y su aplicacion en
las organizaciones del sector publico v privade

En el capitulo | podemo contemplar o que s Auditoria, desde sus  origencs,
clasificaciones y éenicas utilizadas para su realizacion
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££] capitula It conticne desde cl origen de la Auditoria en Inlormitica, su cvolucion, asi
como: el objetivo, la clasifl on, téenicas y metodologia de desarrollo de estianditoria,

tudio General que se realiza o las organizaciones antes de
a de informuaitica o cualquicr otro tipo, s decie efectuar un

nto plobal de la ctapresa, que nos Hevari a poder

121 capitulo I wata del
comenzar la auditoria, ya s
andlisis que nos proporcione un conocimi
decidir que tipo de revision se realivara.

Del capitulo 1V al VI s¢ muestran los diferentes tipos de revisiones gue sce pueden realizar
en una empresa, presentando cuestionarios y procedimicntos que podran scer utilizados para
Hevar a cabo la auditoria.

que se deboen incluir en el

Cl capitulo IX presenta una vision peneral de o
informe final independientemente de la revision realizada.
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LAUDITORIA
L1. ANTECEDENTES.

Se dice que la auditoria comenzo desde ¢l mismo momento en que existio el comercio, ya
que en cste momento se llevaron a cabo auditorias de algun tipo. Las primeras auditorias
fucron revisiones mcaticufosas y detalladas de los registros establecidos para determinar si
cada operacion habia sido asentada en 1o cuenta apropiadis ¥ por ¢l importe correcto. El
propoésito principal de estas auditorias era detectar destaleos y determinar si las personas en
posician de confianza estaban actuando ¢ informando de mancra responsable, Las primeras
auditorias estaban encaminadas a asegurar af propictario de un negocio que los cmpleados
contratados habian mantenido corree

mente las cuentas » gue existian odos los activos v
stradas o las amtidades apropiadas. M

adclanic, al inlentar obtener
dinera prestado, ¢l propiclario podia utifizar el balance gencral para mostrar a un banquero
que el negocio tenia los sulicientes activos para i

e encontraban reg

el préstamo.

Despuds de revotucion induastrial ol alcance »
notablemente. Al aumentir en tan

complejidad de los negocios se wnplio
cimplearon mayvor numera de personas
¥ sus sistemas contables se volvieron mucho mas desarrollados, con exto, resulto posible
dividiv las tarcas dentro de o compania. Ninguna persona tenian by respon

o fas compail

abilidad de
mancjar la wewlidad de una operacion: las tunciones de custodia de activos, » sa registro
fuceron scparadas v se estable

cron otous controles nernos efectivos g proteger los
activos v prevenie v odetectar los destileos. Los auditores internos tambien se convirticron
on una parte importante de bos sistemas dJde conttol interno. Adenids se comprendio gque la
meta de descubrie errores se podia Hevar a cabo conmayor electividad mediante un sistema
adecuado de control inte

o, 1 papel de aaditor cambio de la brisqueda de de
certificar fa exactitud de un balance general o la revisian del sistema ¥y comprol:

Icos y de
acion de las
evidencias a fin de poder emittir una opmion sobre o presentacion correcta de todos los
estados financieros.

l.a creciente separacion de la propicdad de las corporaciones estimulto ¢l desarrollo de la
auditoria moderna. Las bolsas de valores a principio de siglo establecicron requisilos
minimos para a presentacion de mtormes de compaiias covas acciones estaban registeadas
en las mismas. Lo fegislacion federal sobre valores de 1933 v 1934 creo Ta Seeurity and
Exchange-Comis

s1on (SECY) amplio los requisitos de presentacion de informes v exigio que
los estados financicros {ueran dictaminados por auditores independientes.
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1.2. CONCEPrTO

Auditoria, ¢n un s

entido amplio, cguivale a exatien ( o revision ) efectuada por alyuien
independiente de la elaboracion de fos elementos objeto de examen.

Cualquicr aspeeto de la empresa es susceplible de auditoria y hay tantas formas de clla
como ireas pueden ser objeto de revision.

El examen cefectuado le proporciona al
informe que resuma su opinion sobre los
consecucneia, la conchy

auditor las evidencias para que pueda cmitir un
clementos revi
sion del trabajo de auditoria.

ados. Dicho informe constiluye, en

La auditoria ¢s un proceso sistematico para obtener y evaluar de mancera objetiva las
evidencias relacionadas con informes sobre actividades cecandmicas vy olros acontecimicntos
relacionadc 1in del proceso cons
contenido

Z ste en determinar et grado de

correspondenc
Aformative con las evidencias que le di

det

ron origen, como determinar si
dichos informes se han claborado observando principios establecidos por la organizacion,

Como la auditoria ¢s un procese sistemdatico de obtener eviden

wnocue existice
conjuntos de procedimicentos 1ogicos y organizados gque siguce el auditor para recopilar i
informacion. Aunque los procedimicntos apropiados varian de acuerdo con cada compania.
¢l auditor sicmpre tendria que apegarse a los cs

profesion.

andar

penerales establecidos por

La definicion s

soala que 1a evidencia se obtiene vy ovalon de mancra objcava. Por
consiguicnte ¢l auditor debe emprender ¢l trabajo con una actitud de independencia mental
neutral.

La evidencia examinada por cl
datos que apoyen los informes
naturaleza de la evidencia re
criterio profesional en la selece

auditor consiste on una amplia variedad de intormacion »
claborados.

La definicion no os restrictiva en cuanto a la
wda, mas bien implica que ¢l auditor ticne que usar su
on de 1o evidencia apropiada. [2) debe considerar cualquier
elemento que le permita hacer una evaluacion objetiva ¥ expresar un dictamen de naturaleza
profesional.

Los informes sobre actividade,

ceconodmicas y alros acontecunicnios toman por o peneral by
forma de informes financieros, cspecialmente estados financicros, pero
auditoria cs lo bastante general como para incluir informes que pued

esta detinician de

a1 toinar b forma de
declaraciones de impuestos, convenios contractuales, informes de funcionamiento. estudios
de factibilidad v muchos otros tipos de informes.

£l papel del auditor ¢
que ocurtio en r

determinar el grado de correspondencra entre o evidencia de las
lidad y Jos informes que sc han presentado de esos sucesos, Los usuurios
dcl informe que por lo general no conocen dircctamente 1o que acontecio en realidad,
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quicren que ¢! auditor les asegure que
de los sucesos reales y sus resultados.

informacién pres

sntada es una declaracion objetiva

La medicion y el informe de los acontecimientos ¢conomicos debe estar de acucerdo con
principios establecidos. ¢f suditor tiene que estar tfamiliarizado con los principios aplicables
para cada situacion de informes, y debe wener la capacidad suficiente para determinar si
dichos principios han sido aplicados de mancera apropiada. Lo mas comun ¢s que el auditor
utilizard como principios los “Principios de Conmtabilidad Genceralmente Aceptados ™, pero
en algunas o ones los principios apropiados podran scr leyes. los reglamentos del
impucsio sobre la renta, convenios contractuales, manuales de procedimicntos, requisitos
fijados por el gobicrno, y otras disposiciones establecidas.
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1.3 CLASIFICACION

Existen numerosos canceptos y clasificaciones desarroliadas por los
relacién con la auditoria. Ocasionalmente surgen confusiones que
carece de una terminologia universaimente aceptada y de uso uniforme.

contadores pblico:

on
acentiian porque sc

Las discrepancias en el empleco de términos clementales como reserva, provision y fondo
son indiscutibles; es freccuente encontrar reportes de prestigiadas firm de contadores
publicos que incluyen el manejo equivocado de dichos conceptos, o clasilicaciones de los
rubros de los estados {inancicros que se¢ apartan de las normas de revelacion suficiente
promulgadas por los organismos colegiados.,

Cuando se trata de clasificar y conceptuar la auditoria. los contadores pablicos han aportado
nuevos enfoques y puntos de visla en torno al ¢jercicio de esta actividad profesional. Sin
embargo, si se atiende o los campos de actuaciaon del contador pablico, la auditoria puede
clasificarse de manera sencitla en los sipuientes grupos:

L. Auditori

I.i.Auditorias especit

I.1.1. Auditoria administrativa.
. I.1.2. Auditoria operacional.

1.2.Auditorias dc estados financicros.

1.3.Auditorias deialladas.

Otra clasificacidon importante se da atendiendo a las personas que la gjercen ¥ son: auditoria
interna y auditoria externa.
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Auditoria Administrativa

Es el examen cefectuado sobre las ctapas que integran el proceso administrativo de una
entidad economica, a fin dec opinar sobre la calidad de su realizacidon y sugerir acciones
concretas para mcjorarlo.

En consccuencia, el campo de aplicacion de la auditoria administrativa lo constituyen las
siguientes fases del proceso referido:

Planeacion
Organizacion
Intepracion
Direccion
Control

La auditoria administrativa pucde abarcar al proceso administrativo en su conjunto, o bien,
s6lo algunas de sus ctapas. De acucerdo con cllo. una auditoria sobre la fuse de plancacion
incluye, entre otros aspectos, ¢l examen de la factibilidad de objetivos para una o varias
drcas de la entidad, {a evaluacion de las medidas de prevision establecidas por la gerencia
en relacion con los objetivos a mediano o corto plazo ¥y su congruencia respecto a ellos.

En la etapa de organizacién, la auditoria administrativa sc dirige hacia tas caracteristicas de
la estructura de la entidad, las arcas funcionales ¥ los departumenios que b integran. Ia

especificacion de niveles jerdrquicos y los canales de comunicacion gue existen eatre elfos.

Esta misma clase de consideraciones sc pucde hacer respecta al examen de las clapas de
integracion, direccion y controly la auditeria ¢n cada una d
aspectos, pero con las mismos objetivos ya mencionados: Opinar sobre b eadidad del
proceso administrativo y, ¢n caso necesario. emitir sugerenc factibles parn mcjornr su
desarrollo.

cllas comprende diterentes

Audito Operacional

L.a auditoria operacionales el examen det Tujo de ansaccione, Ttovadas o cabo en una o
carias dreas funcionales que constituyen la estructura de una entidad. con ¢l proposito de
incrementar la cficiencia y eficacia ope
que se consideren necesarias

itivan a traves sle proponcer s recomendacionss

tonal se e

ectua en cualquicra de los ciclos de
e, sobre uno o varios sistemas

Dec acuerdo con 1o anterior, la auditoria oper
transacciones’ ya  comentados
implementados para ¢l control ¥ ¢l proc

Vv, por consigut

miento de I cioncs.

5 O

La auditoria operacional involucra los sipuientes tres clomentos fundamentales que deben
considerarse al realizarla:
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1. El examen del flujo de las transacciones debe  encausarse hacia los aspectos
administrativos de los métodos » los procedimientos que integran un sistema. Una
operacion pucde contemplarse bajo dos puntos de vist evento téenico propiamente
dicho y su efecto monectario ¢n las tinanzas de la entidad; este ullimo os motivo de

de los sistemas on vigor y constituye el punto de

captura y procesamiecnto a trav
atencion de Ja auditoria operacional.

En eventos técnicos de pran complejidad reservados a otros profesionaies, el auditor
apcracional tiene poco que apoertar v debe reconocer sus limitaciones.

2. La auditoria debe tener un enfoque constructivo. Su fnatidad cxencial es incrementar a
eficiencia y la eficacia en el desarrollo de fus opericiones.
En consecuencia, quien lleva a cabo ¢l e
responsabilidad principal ¢s detectar todo agquello que pucda eliminarse. combinarse,
transferirse, corregirse o modificarse en la estructura de un sistema.

amen  debe ener presente que sus

cno detallado de los caabios
mntervenic en la

3. El auditor o sus colaboradores no deben intervenir en le di
sistema o sus procedimicntos:  tumpoco  debe

que requicre un
que configuran fa estructurn de dichos procedimientos.

implantacion de los control

No obstuante, es necesario seialar que los niveles dircectivos de empresas en ctapa de
desarrollo muestran una notable tendencia a esperar de sus auditores internos algo mas
que un informe con sugerencins para solucionar problemas tocalizados en ¢l curso de un
en vigor, La participacion del aaditor en la sofucion electiva de

v en el

examen sobre controles
los problemas constituye un tema de reflexion que il vez ocasionara polémi

futuro inmediato.

arrollo ntepeal v ecuencial del
U desarrolio de T revisian

v odebe conctaie donde este

Por otra parte, la auditoria operacional bnplica un de
examen sobre Jos procedinmicntos que contipuran un sistenu
debe comenzur en ) punto de origen del sistema suditado

termina, generalmente, 4no o varios asientos congables

temin de compras, Ia auditoria operaciona] deberia mniciare cn o deparnimmento que
lizacion de las adquisiciones de
o las cuentas de inventarios y

reqguisiciones o los documentos fuente para la v
- coneluir con el examen de los cargo

O servicios
el erédito a los pasivos con provecdor

De acuerdo con lo anterior, la auditoria financicra es solo una parte del examen de los flyjos
de operacian, pues carceceria de fundamento profesional [a revision de movimientos y

saldos
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Auditoria de Estados Financieros

Es el examen de los estados financieros preparados por la administracion de una entidad
eccondmica, con objeto de opinar respecto a si la informacidn que incluye esta preparada de
acuerdo con los principios de contabilidad aplicables a las caracteristicas de  sus
transaccione:

La auditoria de estados financieros sdlo puede Hevarla a cabo un contador publico y la
informacion sujeta a examen esti integrada por los siguientes documentos:

e« Balance General o Estado de Posicion Financiera

= Estado de Resultados

« Estado de Variaciones en las Cuentas de Capital

« Estado de Cambios ¢n la Posicion Financiera o, cn ¢épocas de intensa
- inflacion, Estado de Flujo de Efectivo

= Notas a los Estados Financieros

Tanto cl contador pablico que tomard la responsabilidad de opinar sobre los estados
financieros como sus colaboradores o ayudantes, deben tener un criterio independiente que
les permita afectar su trabajo en forma imparcial. LLos pronunciamicntos de dética
profesional cstablecen claramente los hechos v circunstancias que un equipo de auditores
debe satisfacer para salvaguardar su independencia de criterio.

La auditoria de estados financicros se Heva a cabo, por to general, en tres etapas o visitas a

Ia entidad:

= btapa Preliminar
» Etapa Intermtedia
e Etapa Final o Cicerre de la Auditoria

e inicia en ¢! cuarto o quinto mes del ¢jercicio sacial. Sus objetivos
interno a traveés del examen de los flujos de
caso, Ia emision de

La etapa prefininar
son studio y la o
transacciones que producen fos o
recomendaciones para mejorar los procedimicntos y s

aluacion del control
stados  financieros v, en su
stemias en vigor,

el actavo o noveno mes del ejercicio auditado. Con base
en la evaluacion de los controles  hoecha en la primera etapa, s objetivos son juzgar la
razonabilidad de Jas cifras de una balanza de comprobacion intermedia, detectar situaciones

puibles de mejoramicnto en los rubros vy en los repistros contables, a fin de
blecer bases para que lu ctiypa

Lo erapa intcrmedia comicnza en

especiales suse
evitar numerosas
final de la auditoria

ierre anual de operaciones

ustes al ¢
Heva a cebo en forma rapida v eficaz,

La erapa final sc inicia en ¢l sepundo o tercer mes del cjercicio posterior ab auditado: su
objetivos son actualizar ¢l juicio relative a da razonabilidad de las cifras contables mediante

el examen del sepmento comprendido entre la etapa intermedia y el cicrre del cjercicio.

[K§)
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sugerir los ajustes y reclasificaciones neccesarios y emitir ¢l dictamien sobre

estados
financicros.

Auditorias Detalladas

Las auditoria administrativa y la auditoria de estados financ e efectian sobre muestras
de las actividades, transacciones y cifras sujetas a examen; sus objetivos son compatibles
con las pruebas sclectivas. PPor otra parte, las revisiones exhaustivas scrian imprdcticas para
ambas.

Sin embargo, cxisten circunstancias especiales que hacen nccesarios  los  examencs
detallados sobre Jas operaciones o 1a informacion tinancicra de una entidad econdmica.

De acuerdo a o anterior, las auditorias detalladas se Hevan a cabo en casos como los
siguientes:
e Compra venta de una empresa
* TFusion de sociedades mercantiles
e Verilica

cion del cumiplimicnto con obligaciones fiscales o luborales

En la operaciéon de compra venta de una comipadiiaz Xl precio tijado a las acciones es por lo
general, un reflejo de 1a rentabilidad presente y futura de las inversiones y de la solidez en
la estructura de las finanzas de la empres s evidente que los compradores estaran
interesados en la informacicn financicra, cuyos componentes ha
evaluar jos datos referidos y tomar una de

an posible conocer y

on adecuada

Surge, en consecuencia, Ia nec

i

ad de averipuar silas cifras de tos estados financicros
muestran correctamentes os activos, 1os activos y el capital contable dela entidad

A los compradores ¢n prospecto les parecia insuficiente un informe Jdeamditoria basado en
prucbas sclectivas y en términos de que tas ostados financicros <on nronables comrectos:
ellos requieren precision ea los juicios referentes

@b calidad de dichos estados, pucs
cualquier concepto mal valuado en cllos tendria un impacto inevitable sobre su patrimonio

En la clasiticacion de la auditoria que se ha plenteado se pucden incluie todas
modalidades - desarrolladas por Ia protesion contable  lo o cicrto
gubernamental y cualquic

tas nues

esogue la auaditoria
seobasa en a mictodologia que
pertencee a fa auditoria administrativa a ko anditoria de estados (inancieros o o 1o auditoria
operacional.

a atra de reciente creacion
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Auditoria Interna

La auditoria intermna ¢s una funcién independiente de evaluacidn establecida dentro de una
organizacion, para examinar y evaluar sus actividades como un servicio en ln organizacion.
El objetivo de la auditoria interna consiste en apoyar a los miembros de la organizacion en
¢l desempeiio de sus responsabilidades. Para ello 1o

analisis, evaluaciones, recomendacione asesoria o
actividades revisadas.

auditoria interna les proporciona
informacién concerniente con las

Los miembros de la organizacion a quien los auditores internos apoyan,
Gerencia y al Conscjo de Administracion. Los auditores internos, son responsables ante

ambos, proporcionandoles informacion acerca de la adecuacion y efectividad del sistema de
control interno de

incluye a lIa

a organizacion y la calidad de Ia gestion. La informacion que
proporciona a cada uno puede diferir en formato y detalle, dependicndo de tos requ
solicitudes de 1a Gerencia ¥ ¢l Conscjo.

El departomento de auditoria interna es una parte integrante de la organizaciaon y funcion:

de acucrdo a las politicas establecidas per ta Gerencia y ¢l Conscjo de Admin cion. 121
establecimicnto del propdsito, autoridad. responsabilidad (Manual de Organizacion) del
departamento de auditoria intema aprobado por la Gerencin y aceptado por ¢l Conscjo de

Administracién deberd ser congruente con fa Normas para ta 'ractica Protesional de la
Auditoria Interna.

Las normas comprenden:

= La independencia del depantamento de auditoria interna respecto de las actividades
auditadas y'la objetividad de los auditores internos.

= El conocimiento técnico, la capacidad y ¢! cuidado profesional de los auditores internos
con los que deben cjercer su funcion.

-

El alcance del trabajo de anditoria interna.
e Eldesarrollo de las responsabilidades asignadas a los auditores internos.
La administrucion det departamento de auditoria intema.

El manual de organizacion debera establecer claramente los propdsitos det departamento de
auditoria interna, especificar que el alcance del trabajo no dehe tener restricciones y seialar
que los auditores internos ne tendrin autoridad y/o responsubilidad respecto de las
actividades que auditarn.

En todo et mundo la auditoria
organizacioncs «ue  varian en
costumbres de los pai

interna se realiza on diferentes
propésito. tamaiio y  estructura.
son diferentes. 1as diterencias pueden
auditoria en cada ambiente, In consecuenci
por ¢l ambiente en ¢l cual los

ambicentes ¥ dentro de

Ademis leves v
afectar 1o practica de la
a la adopeion de estas normas estari regulada
departamentos  de auditorin
responsabilidades asipnadas, Sin embargo, ¢s esencis

interna realizan Jas
b el cuamplimiento de los conceptos

t8
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enunciados por estas normas, ante ¢l cumplimiento de cualquicr otra responsabilidad de los
auditores internos.

Auditoria Externa

La auditoria externa. conocida también como auditoria independicnte. La efectian
profesionistas que no dependen de la empresa econdmicamente ni bajo cualquier otro
concepto, v a los que se reconoce un juicio imparcial merecedor de la confianza de terceros

La mayor parte de las organizaciones presentan en algun momento inforimes financicros o
usuarios externos, tales como bancos, otros acrcedores,  propictarios  y  probables
inversionistas. [Estos usuarios externos de a informacion necesitan tener {a scpuridad de
que los informes financieros se preparan sin prejuicios y cumpiiendo con los principios
correspondientes.

La informacion proporcionada por el auditor interno es confiable, pues aunque los
auditores internos son independicntes de los demas empleados dentro de la organtzacidon
cuyo trabajo revisan, también son parte de la organizacion.
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L4. OBJETIVOS

La auditoria tienec como objetivo general el emitir una opinién critica y constructiva con
respecto a los eventos individuales o colectivos que ocurren cn ia aorganizacion, asi como
promover la implantacion de acciones correctivas que se consideren necesarias para mejorar
su ejecucion.

A continuacion se presenta una breve relacion de enunciados que indistintamente se han
expresado como ¢l objetivo prioritario de Ia funcion de la auditoria, donde algunos pueden
considerarse como secundarios o consecuentes de atros:

Evaluar la razonabilidad de tas cifra

- contable/financieras.

« Salvaguardar los activos.

= Apoyar los interesas de la direccion.

- = Constituir un factor de cambio.

= Promover la eficiencia y productividad.

= Fortalecer la penetracien de bienes v servicios.

® Reforzar el control interno.

e Proporcionar servicio a Ia alta gerencia.

e Coadyuvar en la toma de decision

« Promover el desarroblo

e Lvitar fugas financicr

e Garantizar  que  toda informacion operativa y  {inancicra sea
razonablemente correcta.

« Corregir deficiencias.

posibles problemas,

= Cumplir la normarividad de la protes
e Vipilar laautentictidad de los estados tinancicros.
e Fvaluar ef cumplimicnto de metas y objetivos.

* Prever

an.

+ puede hacerse en relacion con ef cualquicra de las actividades
podrin identiticur los siguientes anpectos:

La misma ¢
de la emipresa

Un plan o un esquenma teorico que debe cumplirse.

Una o varias partes gjecutoras.

La cjecucion prioritariamente dicha de los trabajos.

La posibilidad de que ocurran desviaciones respecto al plan o at esquema
tedrico.
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L5. TECNICAS

La Comisién de Normas y Procedimicntos de Auditoria del I
Contadores Publicos, en su bolctin F-01, ha propuesto [a s
técnicas de auditoria

stituto Me no de
guiente clasificacion de las

Estudio General
Anilis
Inspeecion

Confirmacion

Investigacion

Declaraciones o Certificaciones
Certificacion

Observacion, y Calculo.

L R I S R I A )

Estudio General. Es la apreciacion y juicio de las caracteristicas generales de la empresa,
las cuentas o las operaciones, a través de sus clementos mas signiticativos para concluir si
sc ha de profundizar en su estudio y la forma en que ha de hacerse.

An:lisis. Es ¢l estudio de tos componentes de un todo par:
respecto de este stas técnica se aplic
genéricos de los estados financicros

concluir con base en aquellos
concretamente at estudio de las cuentas o rubros

S fistca de | COsa
< aplica al estudio de las cuenta:

Inspeccion. s la verific
operacione
material,

s onuteriales eun que se o madajeron la

cuyas saldos tienen una representacion

Confirmacion. Iis la ratificacion por parte de unua per
autenticidad de un saldo, hecho u ope
condicione

: jena o da empre
clon, en I que participe v por
de informar validamente sobre ol

1, de 1a
a cual esta on

Investigacion. Iis la recopifacion de intormacion maediante platies
empleados de la cmipres
inicial ¥y de las

< con los funcionarias y
+ Generalmente se aplica af estudio del conteal interno en su lase
operaciones gue no aparecen muy el stros.

1soen los regy

Declaraciones vy certificaciones. |
importancia. resulte

algunos casos certificadas por una antendad

a tormalizacion deoscenica anterior, cuando. por su

tones recibidas de serits

conveniente que fas atirm

an quedar o

5 3 en

Observacion. 55 una manera Jo o inspeccion, menos toonal, y osoe aplica gencralmente o
operacionces para veriticar como s

realiva en b practica

Calculo. s [a vertficacion de la corteccion arinmdtica de agqueting cuentas u operaciones
que se determinan fundamentalmente por citleulus sobre b

s precisias.
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ILAUDITORIAENINFORMATICA

1L1. ORIGEN.

La historia pucde a veces dar 2 sus estudiantes [a habilidad de hacer predicciones sobre ¢l
futuro que no podrian ser hechas si no se teviese el conocimiento del pasado.
capacidad de prediccion nos permite aaticiparnos a {os cventos en Jugar de solo reaccior
ante cllos. También esta capacidad nos puede dar la capacidad de evitar algunos crrores del
pasado; “Aquel que no tiene conocimiento del pasado esta condenado a repetirlos™.,

La plancacion estructurada, es parte indispensable del trabajo de las gerencias modernas de
procesamicnto clectrénico de datos, lo cual ¢s imposible sin tener el entendimiento del
contexto histérico, ¢s importante porque nos provee de ideas on direecion de afirmar que las
actividades dc procesamiento clectronico de datos estin principalmente basadas eon la
expericncia general de las industrias.

Los 50°s.

Las primeras computadoras utilizadas en el sector privado tueron adquiridas, ya que . la
tecnologia cra nueva y costosa, ¥ este suceso fue problematica. Bl impacto que las
computadoras tuvieron en las personas y en las organizaciones tue incsperado. Pero
los estindares de los sistemas de computadoras de los 30°s y de principios de los 60°s son
primitivos: la tecnologia de bulbos: unidades de registror las lemas unidades de cintas
magndticas; los rudimentarios sistemas operativos de arranque o carg
lenguajes de maguina para prog
piedra.

oy los tediosos

amar que ahora consideramos pertenecen a ta cedad de

Las primceras aplicaciones cn computadora fucran cientificas y militare
oficina de censos de los i
computadoras  para  proces
corporaciones del scetor pri

Muy pronto ia

stados Unidos 3 otras oficinas de pobicrmoe emperaron a utilizae
ar  prandes  cantidades  de o papeles de trabajo. Girandes
ado rapidamente siguicron esta tendencia ajustindose a ctfa,

Por lo repetitivas pero bivn definidas las operaciones de contabilidad fucron tos primeros
candidatos a la automatizacion. Pero el primer impacto organivacions! de o computado
fue dentro del grupo de trabajo. Ya que se extendio In idea de que con ¢l tiempo bt
computadora causaria un serio problema de desemipleo entre fos oficinisuas,
libros (contadores) y otros trabajadores de oficina. Bl desempleo en realidad no ocurrio
Porque la gente despiazada fue absorbida dentro delas funciones de procesamientos
datos, por los operaciones de captura y los cantroladores de oficinas; Giracias a el gran
boom cconomico de los 50s otrus personas cncontraron trabajo en compuriid
estaban automatizadas.

tenedares de

de

S ue an no
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¢ dicron

A pesar de los altos precios det primer hardware, algunos ahorros en costos
compensados por las reducciones de [os oficinistas. La evidencia sugiere ademas, que las
preocupaciones gerenciales con justificacion en el procesamiento elcectranico de datos en
base de la eliminacién del trabajo empezaron a desaparecer i finales de esta ¢poca.

Los 607s

La década de los 60°s  fue un periodo de gran crecimicnto para o industria de las
computadoras, se presento el auge de las aplicaciones bateh . Grandes volamenes de datos
fueron procesados, pero ¢l procesamiento se realizaba en o cnoese
entonces .Cuda compaiiia obtenia una computadora ¥y cada gerente de proceso de datos
estaba obligado a producir facturas . cheques de nomina . y reportes  de todo lo que se

vendié el dia anterior .

Las aplicaciones continuaron siendo nwy concentradas en funciones que cuando se
realizaban manualmente  estaban muy  bien  definida Como aplicaciones  contables,
nominas. y temas de tacturacion, ¢l desarrollo del control de inventurios, personal
sistemas de manufactura tambidn ocupo un lugar importante. | finmas coipe
explorar la computarizacion de procesos que aun no ostaban bien definidos como Lt
pruncras aplicaciones financicras. El teleprocesamiento fue introducido o finales de fos 60°s

sin tener mucho uso dentro de la industria.

. procesos de tagjeta de
Stos emas

enaciones en acrolinea

Adcemis algunos exdticos sistemas de res
crédito y sistemas de seguimiento de seguridad fueron implmados
“LLa oportunidad de nucvos negocios™ en cf uso gencral de tarjetas e crddito. cficiente
1creos , y otras aspectos de fa vida moderna no cran posibl

Fucran e

viaje

sy atros

Como se esperaba la mayor parte de los camtbios fucron absorbidos por oticin
empleados de oficinu por que las aplicaciones del proceso electranico de diatas se volvieron
mas ambiciosas, la pente fucera de olicinas cida ves estaba mas involucrac f.os
almacenistas Hevaban en computadora la intormacian de salida » entrada al inventario, fos
encargados de tiendas usaban facturas para material explosivo v cddulas de produccian
rentes de venta oexaminaban el inmipacto de sus campaias

generadas por compuiadora, los
de mercado. y los gerentes de produccion evaluabuan los costas de produccion de vari

lincas de productos.

Los sesentas fucron anos de grandes cambios weenologicos. los buthos heron ramplazados
namicnto de archivos e tarjetas fue reemplazado por cintax

Imac
maguinag  fue climanada por los

v oprogramacion on lenguaje

transistores. ©

por lo:
magndticas  y discos. 1
compiladores y ensambladores virtaales

s en el trabajo. Elmas
que generaba la

an ndmero de nuevas funcion

El resultado de la tecnologia fue un
notable de estos fue ¢l programador de sistemas. la carga individoal
compleja operacion de sistemas lo hacian propiamente un trabajo. Entances toma Tagar ¢l
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crecimicnto del grado de especializaciéon en el trabajo. El “hombre renacentista™, quien
podia “hacerlo todo”, fuc cubierto por la tecnologia y reemplazado por et especialista.
Pero algunas cosas permanecieron igual. A pesar de la proliferacion de las aplicacione
financieras, los gerentes de proceso de datos continuaron reportandole al director.

no

Organizacionalmente en esta década se comenzo a tener un alto grado de centralizacién del
control sobre las funciones de ¢l procesamicnto clectranico de datos. Por que,

ta demanda
de servicios computacionales causo una des

sentra

liziwcion sustancial.

Los 70°s.

21 periodo de finales de los 60's. y principios de las 7075 estuvo caracterizada por Ia
introduccion y cl uso del teleprocesamicnto (T1). ¢l continuo descenso en los costos del
hardware aunado al! aumento de la capacidad de  teleprocesamiento resulto cn
proliferacion de aplicaciones en linea v en tiempo real.

la

Complcjos Sistemas de Informacion Gerencei
proveer informacion para la toma de decisiones fucron intentos  de muchas grandes
arganizaciones. Estos sistemas fucron desarrollados frecucntemente para proveer datos v
realizar funciones que no eran posibles antes de o aparicion de la computadora.

1 (MIS)cuya funcidon principal fue Ja de

La creencia algo optimista, tue que Ia puntualidad y precision de la informacion  producida
por la computadora pueden ser la gran

Desafortunadamente s¢ proho «que csto
firmemente ¢l usa d

diferencin en la ctectividad de 1a
no era verdadero. Muchos
Gn generada por computadora, reatirmando su creencin
cuando eslo acurrio. Esto tuvo como resultado L cancelacion Je nmmuchos proyectos MIS

gerencia,
srentes rechazaron

informac

A pesar de los decepeionante

< resultados obtenidos de muchos sistemas MIS, una mayor
cantidad de intormacion para la toma de decisiones estaba siendo disponible @ fos perentes

como producto de sistemas de procesos tradiciooales de transascciones, bos
pricticos no fucron la idea centrat de las lines
las funciones de oticinag en los principios de o décadal i Lion. of trabajo perencial
cambio

resultados
paso con

percnciales, como algunas vece

LLos cambios teenologicos que tuviceron gran impacteo durante los 7075 fucton o stpuiont

e Gran cscala ¥ muy

prande escala de antegracion Je
componentes de miniaturizaron. la cual ncremento ia
hardware.

SIUiH

L (LS Y VIS v otros
velocidad vy contiabilidad del
e Almacenamicnto virtual, o cual red

relacion a las consideracion

o importancia del tamano det
Wy de mantenibilidad
cipitan v tendencias hacia of

programa cn

s de legibilid
= Minicomputadoras.  las cuales  pr
distribuido.

Terminales interactivas inteli
programaciaon y del ace

Procesamiento

ent

I N + cual

mibran ol aspecto det desarroflo, de ta
0 v rrabajo de Jos usuarios o los archivos centrates.
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temas mancjadores de base de datos (DBMS)Jos cuales contribuyceron o incrementar

la integracion de archivos y precipitaron planes ambiciosos para b

constitucion de datos.

s Gran capacidad periférica y  de almacenamicnto  en
incremento el rango de aplicaciones que pucden ser de
de datos en linea.

adminis

racion de In

memaria  principal,  lo

cual
rrotladas por g

andes cantidades

Proliferacion de ta disponibilidad comercinl de paguetes y aplicaciones.
reducen el tiempo de desarrollo de muchos sistenmas.,

los cuales

Organizacionalmente, los 707

estuvicron caracterizados por un severo control perencial de
las funciones de procesamiento t.h.Lhnnn.o de datos v la revaluacion de las capacidades de
las computadoras ¥ sus limitaciones. 10 frecuentemente resulto en una reduccion que
causo ia cancelacidén de proyectos peritéricos v en la reduccion de plan excesivamente
ambicioso f.os perentes de proc incrementando  ia
precaucion y ol a ulilizar una severn
direccion.

ssamicnto clectrdnico  de datos,
escepticismo de los altos mandos. emperzandao
tmplantando para los proyectos gerenciales controles, estandares, y herramientas
cficientes y en algunos casos se introdujeron mejoras. 5S¢ puso mas atencion en o
finales con ¢l objeto de aumentar ¢l soporte para
propios recursos de computo,

s usurios
desatenmiarlos a que adquiricran sus

A inediados de los 707
organizacion tuviera fas

ia grandezn tipica

ia dispe

Gngreopt
ipuicntes caracteristicas

hicicron que la

« Una o mas computadoras de pran cscala que constituya una central de procesos con
todo ¢l volumen de las aplicaciones

e Un grupo central de programador attalistus, cspey 5 de software, y simifares.

= Terminales en ubicaciones distantes usadas parva facilitar 1 desplazamiento y acceso
a ta central de datos.

« Poco iniciadores  de minicomputadoras  procesando algunas  aplicaciones
independientemente  de la compuladora  central ¥y otras en conjunto con el
mainframe.

Los 80°s

Quizis las principal

caracteristicas del ambicnme de finales de los 70°s ¥ principios de los
80"s es la proliferacion de mini y micro computadoras que aumentaron ¢l poder de computa
vy el control de disponibilidad de los usuarios conunes
teenologia.

el dramatico progreso que tavo 1a

Los patrones de los recurse

2 de distribucion y control de procesamiento cltectironico de
datos fucron alterados drasticamente en los pasados dicz afios
sistemas de bajo costo para minicomput ulurcs que tacili
demandas gque existen en el ambiente {3
finales on gran medida el control de
frecuentemente  tuvo

Lenpuajes de alto nivel v
o v desarrobio de peque
proporcionan a los usug
Desafortunadamente,
Jdatos ¢

¢l s
0L POr primera vey,
Sus pPropios sisteny:
como resultado o redunduncia de

nconsistencia
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usuarios, incompatibilidad de cquipo carencia de estandarizacion,
duplicacion de hardware, software, vy  personal.
directamente a incrementar la flexibilidad de los
necesidad de bas

y la inneccesaria
tos  problemas  fucron  dirigidos

sistemas de proceso distribuido ia
de datos distribuidas es un ejemplo de tlexibilidad.

Otro cjemplo de control sabre sistemas distribuidos es la habilidad de \.xnux componentes
en una red de “hablar™ con algun otro vy con o computadora central, o reduce ta
incompatibilidad de hardware y provee a Ly central de pran control sobee {a red., ademis, 1a
importancia de controlar la incorporacion de datos ¢ implantar estandares de proceso de
datos que scan reconocidos. la computadora esta presente on cada nivel de 1a orpanizacion.
El flujo de tnformacion es cada vez mas bidircccional, esto es, gque los datos regresan a el
tugar dc donde fucron provistas en forma il

isticas scan mas centralizadas,
“donde csta la accion™. Esto da un continuo éntis
sistemas’ estan sicndo desarroliados por
que no tienen que justificar previamente

liste ¢

mbio habilita que las dee

ones
mientras quc dLsLLnu aliza

las decisiones tacticas a

e aplicaciones o financieras. Loy

Mmenos funciones estrocturadas v por aphicaciones
|05 COstON,

Los errores de las MIS de los 70%s son rectiticados por a fmplementacion de fos sistemas
08 Gue requicren pequenos ciclos

MIS en componentes mas maodes
temas vinieron a ser mas real

aciertos de cstos

de desarrollol los

de proce

Orpanizacionalmente la funcion micnto clectronico de datos abormn
reporta  al dircctor ¢n  prande wiones.  Pueden reportar ol presidente at
vicepresidente o a otras areas como administracion, finanzas y servicios de informacion

raramente
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1.2, EVOLUCION.

El Licenciado en Informatica puede desempeiiar muchas funciones relacionadas con el
procesantientpy de informacion tales como: disefinr y desarrollar sistemas, asesorar cn el
diseiio de sistemas, proporcionar servicios de procesamicnto de datos, asi como realizar,
servicios de auditoria que gariantizan la optimizacion de recursos cconomicos v humanos cn
¢! procesamicento elecirénico de datos (PIED).

La computadora es uno de los descubrimicntos teenologicos mas importantes del siglo XX
Sus usos y posibilidad se han incrementado cada dia mas: provocando un fuerte cambio en
ta forma de realizar operaciones en una organizacion,

del progreso. de las instalaciones de
lo cual ha  orig
ol desarrollo de

El costo decrecicute del equipo de computa: adem
centros de computo, claramente ocasiona ¢l uso de las computador:
cambios importantes en los s
stemias de informacion para a toma de decisiones en una organiz;

nado

stemas de infornueion de fos negocio
[CISTEN

samiento clectranico de datos depende
cion y de da

La cvolucion que ha tenido la auditoria cn el proc
en gran medida del grado de autoni
complejidad de los sistemas de informacion.

zicion de operaciones de ana orgamieg

Es logico suponer que las Normas  de Auaditor
independientes del personal o las maquinas, utitizadas para procesar v omantener los
registros cont oria deben astar apoyadas en
una basce amplin a efectos de poderias aplicar a una variedad de sitnaciones de auditorin. Sin

embargo. se relacionan especiticamente con cada examen realizado con b organizacion a

que han sido establecidas son

bles v Hinancicros. Por clHo las Normas de A uadi

que seorefiere a un nivel aceptable de calidad que debe ser conservado por el anditor, al
seleccionar aplicar los procedimicntos de auditaria aproprados.

En la actualidad, los procedimientos de auditoria se han visto afectados por la presencia de
la computadora especiahmente cuando ¢l fin es bare
datos pero esto no disminuye la necesidad de cvaluar ol Control hnterno. Lo cvalduacion el
Control  Interno  debe  ser mas cliciente para coiciorarse que i funcionundo
adecundamente. .

svision del procesamicato clectranico de

Ademis detl sistema de procesamiento de datos, de su control o auditor se hae s

necesidad de evaluar o razonable de Tos registros producidos por wn sistema,
existencia y valuacion adecunda del activo, pasivo, capital de

un periodo determinado de tiempo

operacione
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Con cl objeto de proporcionar clementos de arientacion conductal y metodologica para el
mejor desempeiio en la revision de distintas especificaciones, tanto de Ja administracion
como del control en ¢! procesamiento  electranico de datos. Diversas  entidades v
profesionales dedicados a la Auditoria en Informitica han emitido gu de I
principates guias para definir capacidades coneeptuales v practicas que determinan ¢l curso
preferente de las acciones previsibles y de las improvisaciones correspondientes cuando se

realiza una Auditoria en Informatica en ta organizacion.

El siguiente cuadro menciona de acontechmicntos de pran relevancia en fa evolucion de ia
auditoria en infornuiticn desde la década Jde los 5075 hasta los 807s, lo cuad no da una vision
general de la situacion de fa misma on nuesua déeada, asi como de los grandes avances que
ya hemos hablado.

Eveolucion de Ia Auditoria cn Informiitica

1956  Frank,
inventario.

Howell. Lisad el computador on la reconciliacion de las cuentas de

1961  Felix Kautinan eseribio ¢l libro 1 computador electronico y la Auditoria -~

1963 Carol Wiss dio un curso de una scmana sobre Auditoria en el PProcesamiento
Electronico de Datos.

micento Electronico de Datos -

1968  Gordon Davis eseribio el libro * Auditoria y Proc

1968 lHaskins ¥ Sclls desarsrollaron un soitware Hamado ™ Auditape .

1970 Ll Instituto Canadicnse de Contadores publica las “CGuias  del Control  del

Computador”

1971 FEl Internal Revenuce Scrvice (IRS) emite la regla 71-20 que oficializa  las

regulaciones de procesamicnto de datos.

1972 Proliferan tos grupas de auditoria de procesamiento de datos.

1973 LEDTACS inicia sus publicacione:
1974 El AICPA emite el Statements on Audit Standars =,

1974  IBM crea un fondo de $500.000 Dls,

s miembros

1974  Se crea el Acta sobre Privacia (Privacy Act USA) aduptada por los pai
de la organizacién para ¢l desartollo v cooperacion econémica (OECD).

1977  Acta sobre practicas corruptas en ¢l extranjero (Forain Corrupt Practive Act USA).
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1977

1978

1978

1979

1982

1982

1983

1983

1991

1993

Se crea cl estandar de encriptamiento de datos (DES) por Ia oficina nucional de
estdandares de los Estados Unidos de Norteamérica.

El Us General Accounting Office publica “Audit Guide for Assessing Reliability of
Computer Qutput™.
Jerry  Fitzgerald  y  asociados  publica “Control  Interno para Sistemas
computarizados™.

El instituto de Auditores Externos publica “llow to Acquire and Use Generalized
Audit Software™.

El Instituto de auditores internos publica “Systems Auditability and control™.

La Universidad de Queensland Australia/ Ron Weber publica Llectronic Data
Process Auditing, Conceptual Foundations and Practice™.

La Fundacion de Auditores del Procesa Electronico de Datos, Inc. publica “Control
Objectives™.

La Fundacion de Auditores del Proceso lectréonico de Datos, ne. publica
“mformation Systems Audit Proc

El Instituto de auditores internos publica “Systems Auditability and control™.

La Fundacion de Auditores del Proceso Elcetronico de Datos, Inc. publica “Control

Objectives™,
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I11.3. OBJETIVO.

En algunas organizaciones la Auditorina en Informatica sc orienta en forma inicial la
deteccion de productos defectuosos y a su correccion: posteriormente a la identifi on de
algunas de las causas de dichos defectos ** después a la validaciéon de calidad de los
procesos y actualmente sc trata de lograr ¢l cuomplimicnio de los ohjetivos de el
procesamicnto electronico de datos en una empresit. En este sentido resulta determinante ia
identificacion cspecifica de los objetivos y de los enfoques de intervencion que @
continuacién se enumeran:

1. Normas o cstindares del drea de auditori

En el drea de auditoria deben desarrotlar
actividades de anali disefo, progrumacion. operacion: cte. La auditoria debe o
de su desarrollo y cumplimicnto.

Ias normas de sistemas que determinen las
CLRUrars

2. Contratos de procesamicento de datos.

La auditoria debe Ilevar un control permanente de los contratos con los fabricantes de
equipos, productores de software, empresas de mantenimicento de hardware, instituciones de
servicio externo v todas aquellas entidades que tengan alguna relacion con el adrea de
informatica.

3. Seguros

itware)instalaciones
de la misma mancra

sy paguetes (
pos Jdoe seguros

Se debe verificar que los cquipas chardware), progran
¥ prog;

y demas activos estén debidamente cubicrtos con cont

se deberd controlar Lt actualizicion periodica de los mismos.

4. Participacion en el ciclo de vida del desarroilo de las diterentes aplicaciones.

El auditor participa activamente en el ciclo del desarrollo de sistemas durante la Auditoria
en Informatica, asegurando ¢l analisis de  [a informacion donde esta se evaluara
detalladumente y comparando con los objetivos planeados y tos resultados obtenidaos de las
misnua.

5. Auditorias posteriores a la implantacion.

Una vez que la aplicacion sc procese periodicamente se realizaran las evaluaciones del
comportamiento de la misma.
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6. Mantenimiento dcl software.

Es. necesario que la auditoria verifique estrictamente que 1as modifieaciones en los
programas se¢ realicen con la autorizacion del caso ¥ el cumplimiento de Ins nonmas
establecida

7. Documentacion del gdrea de informatica.

El auditor buscara que [a informacion debera o
diferentes manuales.

ar por cscrito o contempiada en los

8. Seguridad fisica.

Veritica que, ¢l drea disponga de la instalacion adecuada en cuanto a pisos falsos,
estabilizadores, cquipo contra incendio, sepuridad contra acceso el fisico de personas na
autorizadas, paredes y demiis aspectos relacionados con la seguridad fisica.

9. Backup de software y hardware,

El auditor evaluara periodicamente el cumplimiento de las nornw
de archivos, software v documentacion. Estas roy E
copias de estos elementos on un lugar externo a las oficinas de 1o instalacion, de los q_qulpu\
y un plan de varias copias que permitan ¢l reprocesa por fallas en ta instalacion 1y
fa informacion. IZ1 auditor se «l\LL‘LIR\ 1 ode que fa organizacion auditada senga
convenios con instalaciones i s ocon ¢l fin de tener un respalda en caso de fa
suspension temporal o la imposibitidad ol Jde r

s o estandares de copias
dad de disponer de

ca o de

ablecidos

izar el procesa en el sitio habitsal,
10. Programa de trabajo.
L} auditor evaluara periodicamente ¢l cumplimicnto de los planes de trabajo, en cuanto a

dias v horas de entrega de documentacion, transcripaion, proceses  de devoluc
resultados con cada uno de los usuarios.

I Inventario de cquipan v software.

Realizara chequeos de la ubicacion fisica de cadi uno de los dispositivos del equipo, su
estado y mantenimicento adecunado, de la misma forma se hace ef inventario de soltware
disponible contratado o desarrollado internamente.
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12. Recuperacion de desastres.

Es necesario verificar que el procesamiento de datos desarrolle y mantenpga un plan de
desastre por suspension temporal o definitiva de los procesos de informacion. Este plan
debe incluir reposicion o reemplazo de sottware, hardware y personal.

13. Entrada de datos.

Se verificara el cumplimicento de las reglas establecidas en cuanto al acceso de pantalias,
documentos, personal autorizado. capacitacion en operacion de equipos, correccion de
errores, ordenes de procesos de datos.

14. Ajustes a inconsistencias de informacion.

Se debe ascgurar que mediante ¢l personal autorizado y o través de los procedimientos
adecuados se realicen las correcciones en los archivoes 0 documentos que alimentan la
aplicacian de la auditoria.

15. Distribucion de informes.

Asecgurarse de que la tendencia de fos informes producidos sean los nccesarios, exactos,
confiables y se entreguen a las personas indicadas.

16. Comunicaciones.
Se deben de parantizar la recepeion de los mensajes v datos de acuerdo con las normas
establecidas, en las horarios convenidos, entre las personas autorizadas. Se verificara que

los archivos y los datos se hayan recibido en su totatidad.

17. Software del sistema.

Se verificara que ¢l departamento de informidtica vy fabricante de software (compiladores,
rutinas de utilidad., mancjadores de base de datos. ete.) mantengan cn estado optimo este
soporte ¥ quc su actualizacion sea ta adecuada de acuerdo con los contratos y acuerdos
establecidos.

18. Control de libreria Muente ¥ en ejecucion.

Se verificara Ia disposicion de las librerias, su correcta modificacion y ¢l acceso autorizado

a las mismas.
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19. Auditoria a las oficinas de servicio.

Se trata de controlar los servicios donde se realizan algunos procesos de la conpresa, tos
deben cstar de acuerdo a los contratos establecidos, con los controles adecuados, a los
precios convenidos y con la opornunidad del caso.

20. Capacitacién del personal de procesamiento de datos en la auditor

En este aspecto se procura incluir las diferentes aplicaciones en ¢l ambicnte de controles y
de seguridad deseada, facilitando asi la comunicacién y logrando un mejor resultado final.
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11.4. CLASIFICACION

En la actualidad la Auditoria en Informatica varia de acucerdo al nivel d:.. automatizacion de
la organizacion o del area o areas de coHmputo con que cuenta Sin embargo,
diversos enfoques para la conceptualizacion y solucion de intervenciones en este aimbito por
lo que la auditoria de procesamiento clectronico de datos vertfica las controles en tres drcas
de Ia organizacién:

e Las aplicaciones incluye todas las funciones de informaciaon del negocio, en cuyo
procesamicnto interviene una computadora. Los sistemas de informacion que abarcan
uno @ mas, departamentos de la arganizacion asi como la operacion de la computadora y
¢l desarrollo de sistemas.

e El desarrollo de sistemas cubre las actividades de los analistas de sistemas v
programadores. quicnes desarrollan v modiftcan los archivos de Ins sistemas, los
programas v otros procedimicntos.

e La instalacion de procesamiento de informacion abarca todas las actividades relati
al equipo de computacion y los archivos de informacion. [isto comprende ta operacidan
de ta computadora, la biblioteca de los archives de la computador, el equipo de captura
de datos y la distribucion de {a informacion.

De esa forma es como a través de este trabajo se presenta una propucsta que abarea las tres
mas detallada poara la imtervencion del
ionalmente de teleccomunicaciones como

dreas anteriormente menciona
auditor frente a los recursos informiticos » oc
sipue:

pero e forn

ire revi

ar L aplicacion del
ctapas:

de computo. es de
ando las siguientes

a) Revision de adminisiracion de are
proceso administrativo en dreas de computo conside:

e Prevision
Planeacion

- ()rg;mi/;xci(m

e Integracion o Coordinacion
. Dircecion

e Controf

b) Revision del ciclo de vida de sistemas. (Que consiste en verificar ¢l cumplimicnto de cada
ctapa del desarrolio de sistemas v la documentacion existente de cada una de ellas.

nLJCI(‘ll]

Discno
Codificacion

Implantacion
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« Mantenimiento
c) Revisiéon de controles en redes. Consiste en revisar controles en redes considerando:
) Seguridad logica
Seguridad fisica
Adquisiciones
Plan de contingencias

d) Revision de controles en cquipos personales. consiste en la verificacién de controles tales
como:
e Scguridad logica
e Scguridad fisica
=« Proteccidn contra virus

f) Revisién de telecomunicaciones. Que consiste en Ia veriticacion de existencia de:

® Administracion de telecomunicaciones
e Seguridad fisica de telecomunicaciones
= Seguridad I$gica de telecomunicaciones
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ILS. TECNICAS.

La compren

n dc las téeni

cas actunles de auditoria

Los auditores ya no pucden emplear las téenicas de auditoria convencionales 1
adecuadas en un ambiente manual  para

cuales eran
evatuar los controles de camputo de una
organizacion, Para funcionar de forma efectiva a tratar los ripidos cambios de teenologia de
la actualidad los auditores requicren un

mayor  conocimiento  de la  teenologia
computacional asi como una comprension detatlada de los riesgos reales debidos al uso de
{a computadora. Para mejorar la eficiencia de ia auditor
técnicas de auditorin que scan apropiadas para su
avanzados., ademas s¢ deben involucrar en
primeras etapas de de

a los auditores deben d
uso con

arvolla
sistumas computari
la creacion de sistemas
arrollo ¢ imiplantacion v deben hacer un mavor uso de los
instrumentos automatizados de auditoria que son adecuados para su uso en ol ambiente
automatizado de su organizacion,

zados
avanzados en las

Técnicus de auditoria sin us

r1a computadora

auditor debe entender completamente los procedimientos de auditoria que no requicren

el uso de la computadora y deben saber como obtener los registros necesarios para poner en
practica ¢stos procedimientos.

Teéenicas de auditoria utilizando In computadora

El auditor debe estar en posibilidad de conocer las situaciones on las cuales la computadora
puede v utilizado cfectivamente para conducir Ia auditoria.

Tambidn debe estar en
posibilidad de planear vy vigilar el desarrollo y el uso de tdenicas tales como datos de

prucba, procesamicnto controlado y programas de auditoria con computadora.

A coantinuacion sc

falan tos métodos para obtener evidencia de auditoria pard probar los
controles internos en los sistemas en la computadora “Prucbas de Computadora™ Asi como
para verificar el contenido de los archivos “Pruchas sustantivas’™  mantenidos en medios
inteligibles soto para las computadoras.

También se describen otras téenicas de comio la computadora puede ayudar al auditor parn
el manejo de su auditoria

A) Lote de ditos de prucha:

Esta téenica cquivale a las pruebas de cumplimiento de los controles que Heva a cabo ct
auditor al efectuar el seguimiento de las operaciones a través de los sistemas.

La utilizacion de

a téenica cons

e en In preparacion por el auditor de juepos de datos de
entrada a la computadora que le presenten un repertorio de transacciones reales y ficticias,
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pero que sean procesados mediante ¢l programa usado en ¢l desarrollo normal de Jos
procesos, con ¢l propésito de identificar resultados predeterminados.

Las prucbas son normalmente registradas en archivos temporales o falsos para evitar
interferencias en los archivos reales de la computadora.

aliza Ja
limitc:

- orientadas  a  probar opceraciones  automaticas  que
aleulos, ristros, sumarizaciones, restmenc:

Estas prucbas o
computadora, tales como
rechazos, cte.

sientos, re

£n general, esta téenica esta designada a probar ¢l camiplimiento de los controles en los
sistemas y confirmar que la informacion esta siendo debidamente procesada, registrada ¢
incluida en informes finales a los usuarios.

internos en los programas que el auditor prucba con csta téenica

Los principales controles
son:

e Validacion de los datos de entrada v la electividad para rechazar informacion errénea y
no autorizada.

* Controles de acceso para modilicar archivos ma
archivos de transuacciones (registros).

® Procedimicntos para realizar computos correctos (suinas, baianceo o cuadre de cilr:
ctc.)

e Controles sobre los ac

stros y manejo en general de los

OS5 terminal

Los duatos que preparara ¢ introducicd el auditor para probar los controles internos en un
sistema, por cjemplo de nominas, incluiran la sipuiente informacion:

Empleados dados de baja

Enmipleados con sueldos exagerados

Codigos de identificacion errdncos ¢ incompletos
Florus extras arriba de los normal

Deducciones mayores a fos ingresos

Asimismo, a traves de 1o preparacion de ciertas pruchas. el auditor podra probar ia
correccion det sistema de valuacion de los inventarios lisicos. Esta téenica es de gran
atilidad para probar inventarios voluminosos: asimismo, ¢n wmas en line
tratar de introducic informacion ficticia, se podrid determinar si los contreles internos para
rechazar, controlar ¢ informar de estos excesos inaceptables funcionan adecuadamente.

sonal con fimitada capacidad
©opoch asistencia téenica.

La ventaja de esta téenica os que puede ser utilizada por pers
cn procesamicnto clectronico do datos, ademiis de que reguier
excelente para verificar programas con variedad de procesos limitados vy para aplicaciones
en linea, donde las archivos se actualizan al momento en que se realizan las transacciones.,
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El auditor debe planear 1a aplicacion de osta téenica en cuanto a la oportunidad del uso de la
computadora y de los programas, pucs de preferencia debe utilizarse inmediatamente
después que {os programas normalces han si
también de preferencis

do utilizados en los procesos rutinarios y utilizar
la téenica de bitacora. El auditor debera cjercer sumo cuidado en
sistemas en lincas, por la ramificaciones que pueden existir al introducir informacion
ficticia a los temas, s complejos v con gran variedad de praceso
debera determinar en forma anticipada todas las condiciones variables
programas y afectaciones en los bancos de datos. estadisticas, ete.

. <l auditor
¢ alternativas en los

13) Datos de prucba integrados

En este caso, se establece una sceceion ticticia dentro del proceso, en donde se procesaran
las prucbas del auditor, pero con la peculiaridad de que seran procesadas al mismo tiempo
en que las transacciones reale

e Hevan i cabo.

También puede desarrollurse esta aplicacion, si o
la scccidn ficticia
lrflIlSﬂCCiOHCS rcale!

5 circunstancias o permiten, eliminando
¢ introduciendo las prucbas del auditor al

mismao  tiempo  que las

Con esta técnica s¢ obtiene una razonable corterza de que bas transacciones reales y las
prucbas del auditor son procesadas al mismo ticmpo v con el miismo prograna
ambas a los mismos controles internos.

sujet

IEsta té¢cnica cs muy util en sistenias complejos con gran diversidad de transformacion de La
informacion sin dejar huellas visibles, asi como on sistemas en linea y con varias terminales
de acceso de informucion.

Al aplicar esta técnica deberd existir plena autorizacion de la gerencia. pues introducira
informacion al flujo normal de la informacion. asi como de una correcta y  oportuna
coordinacion con los diversos departamentos de 1o empress invelucrados » tener la certeza
de que posteriormente podrin climinarse totalmenie las prucbhas de los archivos reales y
sobretodo, de los bancos de datos, estadisticas, cte.

C) Simulacion paralela:

Esta técnica consiste en la formulacion por el auditor de su propio progouana ( atraves de
prograimas especiales o de paguetes du ainditoria) para realizar ol misoo proceso que efectia
el programa-del cliente, wtilizando la misma informacion tuente,
resultados. proposita de ¢

para lucgo  cotejar
@ téenica os veriticar 1a logica del provrama de computadora,
asi como o adecuada de los controles asistentes en el miismao.

D) Verificacion de los prog

pmas a través ded estudio de los dis

Solicitar un diagrama de 16gica del programa, ¢ cual podra ser estudiado por el auditor para
determinar Ja confiabilidad de los si

El uso de esta wéenica o

atil para probarlos
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programas cn sistemas sencillos. En so de sistemas complejos puede  requerir
asistencia técnica para comprender y evaluar la légica del proceso; desde luepgo, con la
capacitacion adecuada, el auditor podra cstudiar y evaluar directamente los programas
fuente de la computadora y cerciorarse de que dicho diagrama coincide con lo que hace el
sistema.

Técnicas para compraobar ¢l contenido de los archivos usados en procesamiente clectranico
de datos utitizando ta computadora ( Prucbas Sustantivas )

Normalmente la comprobacion manual de estos archivos ¢s imprictica por o tardado y
dificil que resultaria, por ta falta de hucllas visibles y por los alcances limitados que se
obtendrian; por los tanto, ¢l auditor pucde utilizar las téenicas que a continuacion sc
describen para probar la validez de la informacion contenida en los archivas, aprovechando
ta velocidad y exactitud de a computadora.

usados en procesamicente clectrénico
de auditoria, ¥

Las técnicas para probar ¢l contentdo de los archivo
de datos son la preparacion de programa ales y ¢l uso de paquete:
los que se describen a continuacion:

L) Programas

En este caso. ¢l auditor clabora sus propios programas para procesar cierta informacion
contenida en archivos de computadora y asi poder obtener evidencias suficientes para su
posterior evaluacion.

Para Ia elaboracion de estos programas especiales, ¢! auditor puede sceguir las siguientes
alternativas

1. Prepararlos ¢l mismo si tiene la capacic
2. Que personal del cliente en ¢lirea de procesamiento clectranico de ditos los prepare.
3. Contratar a un especialista para que log formule.

ad téenica para ello.

El uso de esta (éenica puede ser costoso ya que implica 1a inversian de ticmpo para Ia
elaboracion y prucba de los programas. Sin embargo, este inconveniente pucde evitarse
utilizando los paquetes de auditoria que. en Wrminos pencrales, cumplen con los mismos
abjetivos stentes en el empleo de fos programas especiales, pero sicndo su cmpleo
mucho ma del auditor ¢n o que se refiere a
su mancjo.

ox
s e

ible. sencillo y monos costoso v al alean
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F) Paquetes de auditoria.

Es un conjunto de programas que permite al auditor aplicar una seric de téenicas para
verificar controles internos en los sistemas pero sobre todo, para extracr y procesar
informacion de los archivos con mayor facilidad.

Estos paquetes han sido desarrollados por tabricantes de computadoras, por las firmas de
contadores y de consultaria, con el proposito de que. de una manera ripida, flexible vy
sencilla el auditor, despuds de un breve entrenamiento. pueda utilizar In computadora y sus
archivos para fines de su auditoria, sin requeric de mayor asistencia (éenica para obtener
ahorros importantes de ticmpos de auditoria.

Se piensa que el uso de estos paquetes es una de las mcjores tormas en que ¢l auditor
puede, eficiente ¢ independientiemente, intervenis en tos ambientes de computacion, yva que
obtiene flexibilidad en la utilizacion de Ja compumdora v sus archivos.

Las aplicaciones de los paguetes de auditoria son muy amplias ¥ a mancra de cjemplo de
los beneficios que el auditor puede obtencer de esta téenicn, son obtener amplios .’.\Icnncus en
la verificacion de las operaciones con ¢l consccuente ahorro de tiempo de auditoria.

s formas en que esia téeni

A continuacidn s¢ anuncian alpunas de 1 <« puede ser uatili

1o. Para examinar la correccion de los registros:

2o0. Para verificar cileulos y hacer ecomputos:

3o. Para camparar informacion en diferentes archivos:

4o. Para scleccionar ¢ imprimir pruechas de auditoria

S50. Para sumarizar, reclasificar v analizar informacion:

6o. Para comprobur informacion obtenida o través de la auditaria con los archivos en Ia
computadora.

OTRAS TEECNICAS

Existen otras téenicas para comprobar controles intermos, todas con la caracteristica de usar
la computadora ¢n mayor o menor grado, sin embargo. son derivaciones de las técnicas
antes mencionadas.

G) Prucb: especifiea:

Prucha para verificar calculos o procesos especificos simultincamente al proceso real
(cilculos de depreciacion, interés, aficjamicento de cuentas por cobrar, ctc.).
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H) Prucbas de sistemas cn linea:

Prucbas para verificar sistemas donde las transformaciones, conforme ocurren
inmediatamente cn los archivos de la computadora a través de terminates. 120 o
existe una serie de controles internos en los programas para evitar que se
operaciones no autorizadas a traveés de claves, o bien, agquellas que no estan completas o con
datos erréncos. En estos casos. los  sistemas normalmente prevén inlonumes de las
transacciones procesadas por cada terminal y por cada operario para conocer intentus de
acceso no autorizados, transacciones nmcompletas no prove transacciones
procesadas que sirvan de base para compararlas con los datos fuente que dicron origen a o
operaciéon.

. sE procesan
tos sistemas

intreduzcan

En este contexto. ¢! auditor podra introducir una seric de prucbas para comproabar que
cicertos controles internos clave

estén cumpliendo con su objetiva,

En sistemas complejos { muchas transacciones de procesas multiples de caleulos, con v
terminales v utilizando b

rias

seode datos) no oserd e

ble suspender los procesos de la
computadora ¥ copiar archivos para que of auditor procese su lote de datos de prucbha vy en
este caso. debera emplearse fa téenica de datos de prucha int

ados conjuntamente con esta
téenica.

I} Imagen del contessido «de by memori

Esta técnica consiste on solicitar una impresion de crerta parte del programa re

strada en la
unidad central de la computadora.

el auditor quisicra ver fa logica v probar 1a razonabilidad de ciernas instrucciones (valores
que en memoria tienen alpunas variables), debera solicitar una copia de la parte
correspondiente para ovaluarla. En estos casos, generalmente. el auditor debera solicitar
asistencia téenicn para poder leer b seccion extraida

J) Segaimicnto o rastreo:

te on listar los pasos de los procesos de b computadora para proporcionar una
evidencia de auditoria de la 1ogica de los programas. Una vez determinado esto, el auditor
podrd hacer seguimicnto de cicr i

conforme a los indicado en el pro

operaciones antes de su proceso has tro tinal

wma. o sea, prucba o entrada, ¢l proceso v la
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K) Modulo dec auditoria integrados:

Esta téenica consiste en incluir en un sistema un conjunto de programas que cjecuten
funciones propias de auditoria al momento de procesar una aplicacion.

L) Evaluacion de casos basce:

Consiste ¢n probar, con base en lotes de datos de prucba, los programas antes de que estos
sean implantados definitivamente en los sistemas.

M) Biticora:

Los sistemas producen informacion relativa al uso de la computadora, archivos utilizados,
programas cjecutados. ticmpo de maquina empteado, interrupciones, registros procesados,
cambios de programas. cte.r la lectura de estas bitdcoras por ol auditor podra darle
seguridad de gque no ha habido cambios no

importante para el suditor cuande Heva a cabo
cerciorarse de que se ©s

autorizados,

El uso de las bitacoras
18 prucbas con la computadora, pues pod
an empleando 10s progranias cotrectos vy 1o olros vy dque no hava
habido paros, interrupciones. introduccion o eliminacion de informacion, cte.

N) Mapeco:

Es una técnica que permite conocer ¢l orden en que fueron ciecutadas dilerentes rutinas de
un programa por ciemplo, cuantas veces fueron ltamados, quienes los llamaron, as
cruce entre variabhles y rutinas.

como cl
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1H.6. METODOLOGIA.

El auditor en’ Informatica debe contar con conocimicntos y experiencia especializada para
efectuar o supervisar con efectividad Ia auditoria ya scea que a desarrolle direetamente o en
coordinacion con especialistas en informdtica. Sicudo ¢l procesamicnto electranico de datos
un drea gque requicre de especializacion la mactodologia plante
comasion de auditoria operacional del Instituto Mexicano de Contadores Pablicos (INTCP)
cs general ¥ no se enfoea a ningan tipo de equipo de procesamiento electronico de datos o
cmpresa en patticular.

a on el boletin 7 ¢en Ia

DEI método para auditar la operacion de los centros de procesansiento electronico de datos
organizado de conformidad a la estructura sefialada en
Operacional.

que a continuacion se describen este
¢l boletin namero 2 de la Comision de Auditoric

1.1.) Familiarizacion.

unicnto clectrdonico de datos med

El auditor debe familiarizare con <l contro de proc
¢l estudio de:

a) La estructura de organizacion del centro de procesamicnto clectronico de datos v su
ubicacion dentro de ta organizacion general de la empresi.

b) Los planes a corto y Jargo plazo relacionados con ¢l procesamiento clectronico de datos
¥ su coordinacidn con los planes vy objetivos de la ecoypresa.

¢) Los manuales de politic ¥ procedimicntos de Jas diferentes activid
en el centro de procesamiento clectrénico de datos, incluyendo su admini

d) Los iniermes resaltantes de revisiones cfectuadas anteriormente por auditares iternos y
externos y consultores.

e) Los antecedentes del centro de procesamiento electronico de ditos en pelacion o su
origen, desarrollo, cquipo de proceso de datos original » sus moditicaciones, relaciones
con usuarios. prioridades en el desarrollo de sistemas, ete

1) Los estados financicros de la cmapresa v ol impacto que tienen los castos v ogastos del
centro de procesamicnto clectronico de datos en tos resultados de operacion

arrolladax

dos de
stracion.

Asi mismo, ¢l auditor debera conocer:

a) Cuales son las principales Grcas que reciben servicio del centro de procesamiento

electrdonico de datos v que bmportancss tenen asoen orelacion ol cmpresal tanto
financicra como operativamente

b) Cuales sistemas estin autonuizados v ocn que wcrrdo v o cuales sistlamas imporiantes
susceptibles de automatizarse no o estan

c) Una descripeion detailada de fa configuracion de cquipo de procesamicnto clectronice de

al debera incluirs marca, modelo, cmtidad, capacidad

datos v del sistemu operativo, fa o
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1.2)Visitax a las instalaciones.

Deberin visitarse las instalacione spondientes al centro de procesamiento clectronico
de datos, incluyende los lugares on donde se guardan los archivos de respaldo y hacer
observaciones sobre:

cor

a) Lo adecuado de su ubicacion vy de fa distribucion de las dreas de trabajo v 1as medida
para restringir ¢l acceso a personal no antorizado.

b) Los controfes y aparatos para conservar L temiperatura vy ¢l grado de humedad dentro de
los limites especiticadas por ¢ provecdor del cquipo de camputo, dentro del drea en que
se encuentra este instalado.

¢) Las muedidas establecidas para la deteccion v contencion de incendios detectores de
humo prohibicion de tumar, sistema de extincion de fuego. cte.

d) El orden y limpicza del equipo y accesorios (Discos, cintas, tarjetas, disquetes, cte) ¥ de
la documentacion.

¢) Las condiciones ambicentales (luz

ventilacion, ctel). v
) Las relaciones de trabajo entre jefes > subordinados v de estos entie st

1.3). Investigacion y an:il

- Amilisis de fainformucion financice

A operativa

Por 1a naturaleza de fas actividades de los centros de procesamienta clectronico de dutos, es
principalmente aperativa el auditor debetid obtener v s
quUE Se menciona o

nalizar objctivamente la informacion

continuacian:

a) Presupuesto de g
contra los

b) Eswdisti

¢) Reportes de recepeion de documentos  taente que incluyan informacion sobre  la
documentacion recibida despucs de fas fechas » horas pro 3

d) Estadistica
operador)

¢) estad 15 de uso de Inunidad contral de proceso y o det cquipo peri
terminales remotas) que mucestren:

tos del coentro Jde procesamicnto clecironico Jde datos comparado
pastos reales.

s de tempo extra trabajicdo y 1an rirsones que 1o motivaron

sobre la captura de datos fuente (nimero Jde golpes par hora v errores por

tic

¢rico (incluyvendo

Produccion nurmal
Reproc
Corridas ©
Pructo

pectales
» compitacion

de nuevos progranus
Mantentmicnto de equipo  sistema operativo
Fadlas del cquipo

Tiempo ocione
Cuando sea aplicable deberd obtenerse o} detalle a nivel de participacion

N Reportes de actividad por terminal (frecuencia de uso, duracion, errores de operacion)
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£) Estadisticas de mantenimicnto por cada unidad de equipo preventivo y por tadlas

h) Estadisticas de entregas de reportes a usuarios con datos sobre calidad oportunidad v

necesidades de proceso por errores

reportes de ticmpo incurrido y grado de avance comparados contra presopucstos, por fos
plicaciones ¥ mantenimicnto de tas

<~

diferentes proyectos de desurrollo de nuevas
existentes.,
i) Estadisticas de ocupacio

it upo productivo, de entrenamicnto.
vacaciones, ratacion, cte.

n de personal. mostrando i

En caso que la informacion solicitrda ne se prepare como parte de Tas actividades normalce:
del centro Joe procesamiento clectronico de datos, ¢l auditor debera evaluar ¢l estucerzo
requerido y [a disponibilidad de datos para que se proporcione y solicitar su preparacion

La)Entrevistas.

e el desarrolio de

uditor infornucion vidiosg g

Debido a que esia téenica proporciona al
su trabajo. se debera:

1 de

para obtener infocmacian sobre o cjecucton practi
tudiados en la fase de familiarizacion.
obtener intormacion sobee el centro de

a) Plancar las entrevistas necesari
las politicas y procedimicntos

b) Wtilizar cucstionarios que sirvan como guia pa

procesamicento electranico de datos v las actividades que en el se reabivan.

Efectuar entrevistas con el personal que ol auditor considere convenicnte v gue debers

c

-

abarcar los siguiente grupos

amicnto clectronico de datos inclay endo fas

* Personasl Que trabaa en ¢l centro Jde proc
siguicntes arcas: gerencia, analisis v odis
cquipo. mesa de control, biblioteca de cintas » discos,

e sistemas, programacion. operacion dJdol

* Directivos de la cmpresa, con objeto de conocer ol grado cn que participan en ol

desarrollo de los planes relativos il procesamicnto electronico de datos v la coardinacion
wdo de supervision que cjoreen sobre o
[ servicio que
aoempresa en

con los plances generales de i empresas el g
centro procesaniiento clectronico de datos ¥y fas expee
debe proporcionar ¢l centro de procesamicnto clectronico de datos

iy as cnretacion

general,

e Usuarios de los servicios procesamicnio clectrdnico de ditos, pera conocer o grado en
que participan en el desarrollo de nuevos sistemas, T fonna en que se atienden sus
soluciones Jde servicio, la calidad v oportunidad de o intormacion que seciben. of uso
que les dan a los reportes recibidos y b atilidad de o informacion que contienen v
naturaleza de las relaciones con el personal del contro de procesamicnto clectronico de
datos.

e Auditores internos y externos para conocer ¢l grado en que participan on cf desarrollo de
nuevos  sistemas, la naturalezn de las revisiones que han efectuado al centro de
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procesamiento electronico de datos y la forma en que utilizan el equipo proe

umicnto
electronico de datos como herramienta de auditoria.

= Personal de organizacion y  mdétodos manuales, para conocer su relacian con el centro de
procesamicnto clectronico de datos » su grado de participacion en el des:
sistemas automatizados.

rolio de
LS)Examen de i documentacion.

Ademas de los documentos estudiados en las etapas de lamiliarizacion v andlisis de la
informacion financicera y operativa, el auditor deber
puede ser:

t examinar otra documentacion que

Descripeciones de puestos
2. Evaluaciones periodics
electronico de datos

de o actuacion del personal del centro de  procesamicnto

Programas de entrenamiento para ¢l personal del cenuro de procesamicnto clectrénico

de datos v los usuarios,

4. EBEstudios e tactibilidad para adquisicion  y amplincion del equipo. compra de
programas paquetes y desarrolto de nuevos sistemas.

Manuales de  estandar de analis

programacion ¥y de operacion.

6. Documentacion de algunas sistemas imporantes

7. Registros de flujo de documentos y
clectronico  de datos

8. Registros de datos erroncos

9.  Programa dc uso de equipo.

10. Bitacoras de uso del equipo

11. Procedimicntos de custadia,

12. Planes de acei

y documentacion de

stemas, de

datos dentro del centro de pracesamiento

con distos xabire su conexion ¥ reincorpora

nas,

retencion v reconstruceion de archivos y pro,
» de siniestros o tallas prolon

adas del equipo.

Durante la ¢jecucion de su revision el auditor deberd tener presente aquellos aspectos que
deben existir en un centro de proce: ¥ cuya ausencia puede
afectar 1a cficiencia de sus operaciones, con ¢l objeto de evatuar (o informacion obtenida en
el desarrotlo de los pasos anteriores
continuacion semencionan ¢

amicnto electronico de date

determinar by existence

v ode posibles problemas a
feunos de los prncipales aspectos o considerar,

a) Estructura.de organize 1 balimccada v conuna adecuada scgregacion de funcion

b) Entrenamicnto y  supervision adecuados,

debidamente documentados para ascgurar
competencia ¢ integridad personal.

¢) Existencia de estandares de actuacion ¥y vigilancia de su cumplimiento.
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d) La direcciéon de la cempresa interviene en un grado satistactorio en los planes y
administracion del centro procesamiento  electronico de datos ¥ el desarrollo de
aplicaciones y vigila su coordinacian con las politicas, objetivos y planes gencrales de la
=54a.

empre

) Existencia de procedimientos relacionados con ¢! desarrollo de nucvos sistemas voel
mantenimiento de fos  existentes gue permitan una administracion adecuada de los
proycctos, asi como una ornentacion de los recursos de procesamicnto clectronico de
datos hacia Jas dreas de la empresa en donde se obtendri el mayor beacticio, incluyendo
un prado satisfactlorio de participacion del usuario.

o

N La capacidad del equipo instalado es adecunda para las necesidades de 1o empre
ihilidad para incrementarse de acuerdo a futaros requerimicntos
samienta clectronico de ditos vy el

corto plazo v tiene {a e
ademias, los conocimientos del personal de proce
apoyo que proporciona ¢l provecdor del equipo. permiten utilizac ¢l cquipo actual en una
forma eficiente. tomando en consideracion et uso del sistema operativo vy otros
programas de soporte (software) mas adecuadaos al tipo de aplicacionces existentes.

mente el uso del
¥ para

Existencia de procedimientos para programar y controlar adecuad
equipo de procesamicnto electronico de datos incluyendo terminales remotas
detectar oportunamente las tallas habidas ( del equipo y de personat ).

g
~

h) Existencia de procedimienios que razonablemente, ascguren que los dates recibidos son
controlados v capturados adecuadamente que Ia informacion s pocesada on su
totalidad, sin duplicaciones v alteraciones los reportes son campletos, correctos v su
distribucion cs controlada adecuadamente. v ¢l proceso doe los datos e leva a cabo de
acuerdo i lo requerido por Ia aplicacion respectiva,

uren rionabliemente:

i) Existencia de procedimientos de scyuridad v proteccion que asey
acceso restringido a personas no awtorizadas a jos datos. programins y actividades de
opcracion, madidas preventivas » correctivas en caso de sintestros & fallas prolongadas
del equipo, reconstruceion de archivos y programas destruidos accidentalmente o por
otras causas continutdad en las acciones de procesumicnio clectonico de datos en
de incapacidad del centro de procesumicento efectronico de datos de Ia empr
operar normalmente

1) La Comision de Normas » Procedimientos de Auditoria del Insttoto Mexicano de

sanente mctodologia de

Contadores Pablicos (INICPY en of boletin F-00 schaia la s
Auditorio relativas a b cjecucton del trabajo para ctecto del

conformidad con las Normuas de
proccsamicito clectrinico de datos en sus prucbas de auditoria,

En términos generales, se senalan tes tases, fas cuakes s¢e observarun considerando:

Caracteristicas de procesamicentn electronico do datos
de las aplicaciones

.
2. La importancis

17
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3. El prado de transformacion  (desde  compifaciones  sencillas de datos hasw
transformaciones sofisticadas de las huellas o pistas dejadas en estos procesos, ya scin
estas visibles o incorporadas en los
ser localizadas y veriti

MISIMNOos Sistemas y e
wdas a través de prucbas o

as ultimas solamente puceden
nido 1o misma computadori).

4. El gradae de confianza que ¢l auditor deba depositar en los si
integrado al procesamicnto clectronico de datos,

stemas de control interno

Las [ases son las siguicntes:

Primera Fase. Estudio prefiminar, Obligatorio v necesario clectu
gque usen en alguna forma et proce
informacion tinancicra.

r ca todas las empresas
para Ia obtencion de su

samiento clectronico de datos

Scgunda Fuase. Ampliacion del estudio del control interno. De aplicacion obligatori
cuando en ¢l cstudio preliminar s¢ ha detenminado  que se ticnen  aplicaciones  de
importancia para la obtencion de la informacion financiera, que existen transformaciones
imporantes en la informacion ¥ de que ¢l auditor
importante en ¢l control interno que

ticne que confiar en una medida
ste sobre dichas aplicaciones.

Tercera Fasc. Prucbas o 1os controles de procesamienta clectronico de datos. De aplicacion
obligatoria cuando Ia importancia de los sistemas sujctos a procesos sea tal en cuanto a las
transformaciones de intormacion v al grado de conflanza que el auditor depositara on ol
contro! interno, gue ¢l no  ctectuar prucbas  de cumplimiento Tos  controfes  de
procesamicento clectranico de datos limita of alcance det trabajo del auditor ol no obtener la
necesaria evidencia suticiente y competente.

Habra casos cn que ¢l auditor deba necesariamente gue condiar en ¢l control interno del
procesamicnto clectronico de datos y. por o tanto, tenga que evatluarlo dospuds probhario en
forma completa ¢ integral a través de prucbas doe camplimicnto. St cmbargo, tambidn
habrii casos que por el resultado esperado de sus prucbas sustantiv,
relativa y de riespo probable. obf auditor obtendsid ta necesaria evidencia sufictente v
competente que e permita solamente cvalunr cicntos controles internos importantes
reducir substanciatmente sus  prucbas de cumplimicento, mituadolas estas a0 probag
controles internos imporantes Jdeoentrada, proceso v salida
cumplir con la prime
omitir la tereeri.

de imporiancia

Moopor o tmto, solamente

fase ».osepan las circuns

cubrir parciabmente o seourda

s impaortante seitadar que desde la primicra 1t cre de experiencia on auditoria en
procesamicito clectronico de datos por parte del auditor ¥ conforme se vaya pasando a las
siguientes fises, se requerind de mayor capacitacion.

SUIECR U
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IID La metadologia para realizar un estudio y evaluacion de controles internos dentro de un
sistema de procesamicnto electronico de datos serd conceptualmente ol mismo gue dentro
de un sistema manual. la metodologia para un sistema de procesamieonta clectronico de
datos es la siguiente:

PASOS TRAYECTORIA DE DESICIO?

Realizar un estudio preliminar del sistema e realizar un estudio muas amplio del control
de contabilidad, asi como de los controles interno o proceder a realizar procbas mas
generales y de aplicacion para determinar amplias de auditoria,

si se justifica un udio mas profundo.

Terminar  los  estudios  de controles = Identiticar  controles sobie los que se
generales y de aplicacion y realizar una descansaran, suponiendo un
evaluacion preliminar de controles cumplimicnto satistactorio. y proceder
establecido Ias pruchas de camplimiento: o proceder o

ampliar las prucbas de auditoria,
Realizar prucbas de cumplimiento sobre = Para fos controles en gue el comiplimiento

controles en los cuales se descansara

Realizar una evaluaciéon  final de  los

procedimientos de control.

es satistactorio, proceder con pruebas de
auditoria limitad: cuando cl
cumplimiecnto no apropiado,
las prucbas de auditoria

ex ampliar

<49
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MILESTUDIO GENERAL

IL1. OBJETIVO.

Planear cl examen y, como parte de la cstrategia genceral de auditoria, decidir la naturaleza.
oportunidad y alcance de 1a pruchas de auditoria que aplicara (qué procedimicentos seguird,
cuando los scéguird y cuuntas prucbas aplicard), el auditor dispone de varias cstrategias
alternativas. 1 esas decisiones intluiran las respuestas a preguntas como tas: LQue
método ofrece ¢l nivel mas alto de seguridad? (Que mdétodo cs mas cliciente? jCuales son
los riesgos principales del negocio del ctiente?.

cxhaustivo:

No se pretende que cstos factores sean
. pero siindican Jos tipos de consideraciones v juicios que debe hacer el auditor.

1. Determinar Ias principales aplicaciones y su efecto en fa intormacion financiera.

2. Conocer las caracteristi del equipa de procesamicnto clectronico de datos.

3. Concluir sobre el efecto del procesamiento clectronico de datos en la intormacion
financicra y ¢n su caso. pasar a la Fase de Pruchas a los controles de procesamicnto
clectronico de datos,

4

. Evaluar la organizacion del centro de computo y os controles generales ¢

ablecidos.
5. Conocer e
{inancicr:

aracteristi

de

s de L sus impacto en la informacion
©y evaluar los controles de aplic pecificos inherentes o |l mismas
considerando ¢l grado de transformacion de 1a informacion y ¢l volumen de operaciones
que dependen del procesamiento clectronico de datos, o efecto doe poder juyy R
deben efectuar pruchas de cumplimicenio de tos controles del procesamiento clectronico
de datos.

Formarse un juicio sobre la eficacia del control interna exi
clectronico de datos que permita deter

cnte on procesamicnto
vinar 1 naturalera, ol alcance v oportunidad de
fos procedimientos de auditoria, tanto de cumiplimicnto comao sustantivaos

7. Concluir sobre los resultados obtenidos v oen su caso. pasar a la Fase de Proebas
referentes a los controles de procesamicnto clecirGnico de datos, considerando que ¢l no
probar los controles de procesamicnto clee

importante en el alcance de la audilori

evidencia suficiente ¥ competente.

ronico de datos resultaria una
pues o auditor ao obtendrd a

limitacion
necesaria




GUIA DI AUDITORIA N INFORMATICA

1.2, RECOPILACION.

a respecto @ las caracteristicas del flujo de

El auditor debe obtener informacion detallad
operaciones en el drea de computo de la organizacion.

estructura de 1a emipresa, con ol fin de identificar los
temas, los procedimicntos y los métodos a

Esto implica conocer previamente
ciclos de operaciones en que se localizan los st
que el auditor se enfreatara, por ello es necesario que durante la fase de recopilacion de
informacion ¢l auditor conozca profundamente estos aspectos.

n se basa en las siguicnies téenicas

n de informac

La prinera ¢tapa de recopila
1)  Entrevistas

11} Obscrvaciones de campo
111) Cuestionarios

1) Entrevistas.

N convel

Las entrevistas
sobre las caracteris

saciones que ticne el auditor para obtener informacion detallada
istema, procedimiento 0 métado.

icas de un

1

instancia. caon ol cjecutivo de nxs alta jo
stas con funcionarios v empleados de
< mas detalles de

Las cntrevistas deben celebrarse. en primer:
a cuyo cargo este el area de computo. Las cntrevis
menor jerarguia serin necesarias a medida que 1a investigacion involucr

tos procedimicntos ¥y métodos en vigor.

awditor son  las

Durante las entrev 5, un recurso de trabaje indispensable para cl

siguicentes interrogant

Que ”?

¢ Para qué
Cuando ?
Quién ?
i Como
é Cuanto ?

ia ¢ inteligenciu, cada una de estas interrogantes permite al auditor

Aplicadas con perspicuc
obtencer datos. muy valicsos on esta ctapa de recopilacion.

ade compuio de Ia

s atil para conocer s actividade

La interropante ;QUIT
organizacion un enfoque generall os el gque permite ol auditor conocer las caracteristicas

generales y particulares de fos mdtodos v procedimicnios vigentes en la entidad,

idades

La pregunta jPARA QUIET permite conocer ¢f proposito v comao se realizan las acti

del drca de camputo o la tomis Jde una decision.
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A su vez, las interrogante ;CUANDO? Y (QUIEN? permiten al
tiempo en que sc Hevan a cabo las actividade:

uditor conocer el orden o
inherentes a un sistema, como 1a persona
que las realiza. Por ultimo las preguntas ;COMO? Y [ CUANTO? sc relacionan con los
medios y la cantidad de recursos involucrados en el desarroflo de tos trabajos propios del
dArca.

Las anteriores interropantes son de gran utilidad. sin cmbarge, ta
del drea, el origen autentico de los problemas,
fallas, los riesgos
actividad

QU

verdadera comprension
la justificacion o no justificacion de las
s, los retrasos en la gjecucion de trabajos v
v el éxito mismo de la auditoria se logran solo cuando se hace Ia pregunta (POR

fas funciones incompatibte

En e

ta ctapa e! auditor debe abstenerse de comentarios o criticas
contiabilidad de los controles

sobre la calidad
no solo para evitar inquictudes en ¢l personal del area, sino
porque desconoce circunstancias en torno a los sistemas que pueden intluir, ser causa o
explicar cualquicr situacion cspecial respecto a clios,

Durante ¢l de
document:

rrolle de  las

entrevi

E . se deben abtener cjemplares de toda la
M interna que se utiliza para dar dindmica a los métodos y los procedimientos,

1D Obscrvaciones de campo

Las entrevistas son fundamentales para conocer y estndiar los sistemas:
recopilacion de  informg

sin embargo. ba

cion no  sera completa y profesional siose carcee de las
obscrvaciones en el campo donde se desarrollan los métodos vy procedimicntos.

Observacion Directa: Consi

ste en tomar nota de un hecho que sucede ante ¢l auditor,
midiendo el comportamiento externo del individuo esto tiene coma objcto el medir el
comportamicnto de los micmbros del drea de computo ante estimulos internos y externos
dcl area.

La investipacton de canmipa es aquelia en fa gue of mismo objeto del estudio sirve de fuente
de informacion al auditor. ¢} cual recoge divectamente tos datos del drea
muy utilizado » se subdivide, en cuatro ramas (FIG ).

Ese midtado es

Ul Cucstionarios

Al cucstionario sc le detfine como una hoja de cuestione

v o de propuntas que se hacen o se
proponen para averiguar In verdad. Bl cuestionario se atiliza para entrevistar al personal o
uni parte de este.

Auntes de claborar el cucstionario, s¢ nec
relacionar ¢l problema.

ta identificar el objetivo de la cncuesta y
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zer validez, las preguntas del cuestionario deberan recoger los datos necesarios para
los métodos © procedimivntos que vayan a  ser auditados. Para  tener
itidad, las preguntas deberin poder ser verificables y verificadas por cnalquier otro

verifici
audiie

METODOS O TECNICAS DEINVESTIGACION DI CAMIPO

. l ! !

Obse—wion Observaciéon Observacion por Entrevista - Obscervacion por Encucsta
Direcz: Indirecta
Informal Informal no e De

Estructurada  Estructurada  hechos Opinion interpretativa

FIG
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IIL.3. ANALISIS YV EVALUACION

El analisis del estudio general consta de dos partes la primera es ¢l andlisis de fa
organizacion del centro de computo dentro de esta parte es auditor deberd de asegurase de
qu

ta incompuatibilidad de funciones ( por ejemplo que cl programador no sca el
auditor ).

Se tenga un buen soporte téenico.

Existan jincas de autoridad bien definidas.

Haya una plancacion a corto y largo plazo.

Se cuente con politicas bien definidas v acordes a la importancia del departamento y el
cequipo

Existan  procedimicntos para  determinar prioridades,  asignar proyectos, cevaluar
resultados. autorizar cambios a los sistemas y fijar los estandares para el desarrollo de
sistemas.

En sistemas pequefios
determinarse lae

donde no es posible la existencia de tados Jos controle
istencia de controles compensatorios que cubran dicha deticiencia,

La segunda parte es el andlisis de los sistemas (Progranus), aqui el auditor debera verificar
que el disciio, programacion, prucba de datos ¥y mantenimiento de los sistemas esté
documentado vy de acucrdo a jos estandares ablecidos, juzgando a su ves o apropiado de
dichos estandares y del flujo de la informacion.

G

r evaluacion de los controles
rificar Jos sipuientes aspecto

obre el proceso de

s aplicaciones on esta ol auditor debera

Que  la anformacion procesada estd sujota o controles que asepuren ¢que dicha
informacion cs valida ¥y completa y gque no se proce

a informacion erronea y duplicada.

= Dcterminar el grado de transtormacion de la informacion y asegurarse de que no existan
hucllas o pistas (visibles o no) que permitan la recopstroccion o scpuimiento de la
informacion procesada ¥ de su transtormacion.

= LEn caso de intformacion rechazada, que esta sea analizada, corregida y evitada para el
futuro y. en su caso. vuelva a ser oportunamaente procesada

54



AUDITORIA EN INFORMATICA

Compectencia y suficiencia de los clementos de pruct
Competencia

B

Una norma det trabajo con el cliente exige que ¢l auditor obtenga evidencia que
Dicho de otro modo. tiene que decidir. con base en k
caminados Ty atiles
(evidencia

suficiente y competente a la ve
expericncia y el buen juicio, si los elementos de pracba e
(evidencia competente) han  examinado clementos

suficiente).

ble. Su pertinencia se reflere a
SCTpertinente,

Para ser competente. la evidencia debe ser pertinente y cont
Ia medida en que contribuyve a lograr lox objetivos de auditoria tijados. 7o
Ia evidencia debe influir en ta posibilidad de que el auditor acepte o rechace una afirmacion
especifica contenida en un informe. El auditor llega a una conclu a la
presentacion imparcial de Ia informacion, mediante una seric Jde evalu
largo de la auditoria. Cada clemento de evidencia obtenido os evaluado on tdrminos de su
utilidad para el auditor, sca para corroborar o para refutar una afirmacion de ta gerencia o la

ctapas de Ta auditoris, Ta
o din

hechas a lo

evaluacion que hizo ¢l auditor de la evidencia abtenidi en ot
pertinencia de ta evidencia se mide por ¢! grado on que resulta Ul para o

La evidencia debe ser tambidn continble para que resulie de utitidad para el aonditor.

Confiabilidad ¢s aquclla cualidad de o informacion gue garantiza quo dicha informacion
es razonablemente libre de error y parctalidad v represenia tichmente fo que pretende
representar”. Como =inonimos  de contrabnlidad  tencmos “tormalidad™ v “veracidad™.
Varios factores influyen en la contiabitidiwd de o evidencin de anditotia

amina

v de In fuente. La evidencia aobtenida Tuera de o entidod que e o
carantia de contiabilidad que Iy que sc obtiene exclusivamente
pregunias hechas al

« Independen
ofrece por lo general imas
dentro de Ja entidad. Fn o cambio la cvidencin peovenicate de Las
cliente o de la inspeccion de documentos proporcionados por ol clionte s con
lo general menos conti tode vista det anditen

leva por

e ol pa

hle o

fuente, Para que Lo evidencmn Jde cuditoria sea continble, debe ser

e Lo capncndad necesarm parit gue su

= Capacidad de ©:
obtenida de personas competentes 3y quce
informacion cste libre de crrores. Floauditor ney
micntras nas clevado sca ol cargo aue desempana una pe
para proporcionar evidencin, Ademds, os auditores

peoesariimente que
mas

debe supar
raomna e e cmpres

shen poner en doda

calificada st

su propia capacidad cuand abrenido.

s evutuan I e idencn guoe b

Sistema de control interno. I aeditor nio acepta L desenpaidn ded sistema hecha por el
Nas bien, si el auditor Hepe I intencion Jdoe contianr en controles.
M opone a prusha los conuoles pard

cliente si corroborarla
observa las actividades del personal de la ampres
tener la seguridad de que existen reatmicnte vy estin tuncionando en la forma prevista.
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e Objctividad de In evidencia. La cevidencia serd objetiva si hay que pensar poco para
evaluar su exactitud. LLa evidencia obtenida direclamente por conocimicnto personal de
auditor, observando. calculande o inspeccionando ¢s por fo general mas objetiva que la
basada en ia opinion de otras personas. A veces sin embargo, no es posible tener
evidencia objetiva.

El objetive del auditor al practicar una auditoria, consiste en lograr el nivel de seguridad
necesario para apoyar su opinion de auditori ¥ en practicar la auditori temente
como sea posible. De manera que, ademas de considerar la pertinencia y contiabilidad de Ia
evidencia, ¢l auditor debe tener en cuenta tuubién, su disponibilidad. su oportunidad vy su
una lorma descada de cevidencia simplemente no se encuentra disponibie.
van asociados con costos diferentes, y el auditor debe

casto. A vecees
Los distintos tipos de evidene

considerar la relacian costo-benef

cio.

Por foriuna. los auditores disponen nornmalmente de mas de una fuente de evidencia 3 de
mas de un mdétado para obtenerla. Siouna fuente o mdétodo no resulta practico, s substituye
0 bicn, una fuente de evidencia mas costosa puede substituir 2 Otr MENos COSlOsA Pero gue
no sc encuentra disponibte. El auditor debe elegir el tipo de evidenceist ¥ los métados para
obtenerla (I: < busca a menudo aplicando mas de un mdérodo) que

otrezean ¢l nivel de bajo.

evidencia corroborativ
spuridad requerido al costo muas

I3l proceso de auditori

Bl nivel de seguridad que ol auditor trata de obtener mediante ¢l proceso de obtener y
evaluar evidencia de auditoria es el que neeesita para respaldar una opinion sin salvedades.
No puede gquedar satisfecho con menos de ese nivel de seguridad para tal in. Las fuentes y
In cantidad requerida de cada tipo de
procedimientos para obtenerla se pucden

las mancras de obtener la evidencia necesaria
evidencia y el momento en que se aplicaran fos
variar de acucrdo con las circunstancias de cada trabajor ast se acrecentara la cficicencia con

la que se practicara la auditoria.
Suficiencia

La determinacion de la suficiencia de dos clementos de prueba implica decir que tanta
evidencia exs suficiente para lograr of nivel de seguridad requerido. LLa cantidad de evidencia
necesaria depende en parte de la minuciosidad con la que el auditor la busque, en parte de
su capacidad para evaluaria objetivamente » cn parte del nivel de seguridad necesario parea
apoyar la opinion en una determinada auditoria. LEn algunos procedimicntos de auditoria, fa
cantidad de evidencia ne ria corresponde necesariamiente a la decision de aplicar o no un
cierto procedimicntao: lo aplica o no lo aplica.
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Tipos de prucbas y procedimicntos de auditor

Los tipos de evidencia y la manera de ohtenerla des anteriormente se pueden clo
también de acuerdo con la finalidad para la cual se obtiene evidencia, Vistos ¢n términos de
finalidad, todos los procedimientos de auditoria, Hamados a menudo “prucbhas™, se pucden

clasificar en uno de dos tipos: prochas de cumplimiento v prucbas de sustancia.

Las prucbas de cumplimicento se Hevan a cabo para determinar que tan bien
funcionando cicrtos controles internos especificos. Su objetivo es proporcionmar al auditor
evidencia de que o in funcionando como lo prescribe ef tema., 21 auditor
pucde confiar en el funcionmumicnto de cicertos controles i 5. a fin de reducir 1a cantidad
de evidencia que de otro modo tenia que obteper, los controles tendran que ser somcetidos o
una prucba de “cumplimicnto™.

controles es

terno

videncia y prucbas de auditoria.

f.as prucbas de sustancia consisten en examenes de los detalies de las operaciones.,
procedimicentos de revision analitica y owros procedimicentos de auditoria. La finalidad de las
prucbhas de sustancia es proporcionar al awditor evidencia directa de fa vabider de In
afirmaciones de la gerencia a bien, en caso contrario descubeir errores o irregularidades,

Decisiones sobre la evidencia de la auditoria,

La cantidad » las clases de evidencia que en opinion del auditor son necesari
una base razonable que permita formarse una opinion de la informacion,
coordinacion de los procedimientos uidas para obtener Ia evidencia, son cu
requicren  un  juicio  profesional hecho studine cuidado
circunstancias de un trabajo en particulir ¥ considerar tos diverse
auditoria. La meta de toda auditoria debe ser etectuar ¢l examen en torma efectiva
eficiente.

para kener
como la
stiones que
amente  la
s rivspos asociados con la

.

pugs  de

Por lo generad, ¢l auditor encuentra que es necesario confiar cn evidencia persuasiva mas
bien gque convincente. Al decidir que tanta evidencia persuasiva es soficiente, ¢f auditor
debe trabaj
evidencia y evaluar la utilidad de la gue se a obtenido. Cuando toma o
auditor no puede pasar por alto cl riesgo que representa ol expresar una opinion inadecuada
o justificar 1a omisian de una determinada prucha solo porgque es de aplicacion dificil o
costosa.

1r dentro de limites de ticmpo, teniendo on cuenta ¢l costo que implica tener

as decisiones, el

ocdudas importantes o ocerea de
iva

Una opinion sin salvedade
cualquicr partida tambidn importante que aparezea en la informacion. La segp it
{una declaracion en el sentido de que el anditor no encontréd nada que de lugar o duda
cerea de la imparcialidad de la informacion) oo os adeat auditor debe abstencers
formular una opinidén micntras no haya obtenido evidencia competente y suficiente para
eliminar cualquier duda de importancia.

exige que b suditor no teng
uridad n

i

n
N
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L4, DECISION DE TIPO DE REVISION

La decisiéon del tipo de revision de auditoria ¢n informatica a realizar es la tase final del
estudia. En csta etapa el auditor debe ampliar su conocimiento acerca de los controles
obtenidos durante el estudio general mediante investigaciones adicionales. observacion.
revision de la documentacion v amilisis detallado de fa misma.

Si se descubren fallas signiticativas en los controles gencral

¢! auditor podri dar por
terminado el estudio, dado que los controles gencrales tienen repercusiones serias sobre los
cantroles de aplicacion, sin embargo. cuando no existen fallas signilicativas en los contrales
1 estudio de los controles de aplicacion que
ipniticativas, por fo

generales e auditor procede a concluir s
pertenceen a cada una de las dreas operativas del area de coOmputo, s
tanto, sera necesario obtener respuestas respecto a 1o adecuado de los controles.,

Por la importancia que han adquirido los sistem amicnto electranico de datos en
1a informacion general de una orpanizacion asi conto ¢l volumen de informacion procesada
en ctlos, ¢l objetivo de la evaluacion preliminar ¢s identilicar procedimicentos de control
especificos en los cuales se podrd confiar al realizor las prucbas de auditoria suponiendo
amente con los procedimientos preseritos. Si no hubiera controles
oy cjecucion de las

de proce:

que se cumple satistacto
que parecieran contiables, el auditor procede directamente al disel
pruebas de auditoria mas amiplias.

Respeceto 2 los controles que parccen ser confiables, ol auditor fizaw prucbas de
cumplimicnto para determiaar si los controles en efecto estin en uso y operando conforme a
los plancado. Una vez concluidas las prucbas de cumplimicnto, el auditor realiza una
evaluacion tinal, esta evaluacion identifica los procedimientos de control sobre los cuales se
puede confiar al reatizar las pruebas de auditoria i s ode accion v tos
puntos de de on para el auditor.

das. Los curs

Cuando una organizacion cuenta con diversas unidades aperativas en el drea de computo
resultara eficiente obtener informacién descriptiva una sola ver para todas las unidade
esto ayudara al auditor & determinar los riesgos significativos para cada unidad operativa

(por telecomunicaciones, administracion de bases de dutos, soporte téenico, mantenimicnto.
ete. ) v la toma de decisiones preliminares con respecto al programa » enfoque de ta
auditoria a rea

lizar.

Un estudio mas profundo del sistema dependera totalmente del eriterio del auditor respecto
a si tal esfuerzo se justificara en términos de costos para ta terminacion de la auditoria.
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v. REVISION ADMINISTRATIVA DEL CENTRO DE
. PROCESAMIENTO DE DATOS

IV.1. OBJETIVO DE LA REVISION.

E! propoésito de la revision s verificar que los objetivos del direa o adrcas Jde intormatica se
cubran satistactoriamente y estén de acuerdo con los objetivos gene nizacian.
En particular en esta revision se debe garantizar que todos los recurso an adecuadamente

coordinados por la gerencial con la finalidad de lograr los siguientes objetivos:

es de Ta org

1. Establecimicnto de un comité u argano interno de Intormatica

2. La creacion y supervision de una funcion de sepuridad a equipo de computo

3. Asignacion de respon

bilidades y la supervision de su cumplimicnto

4. Distribucion de actividades que debe desempeiar cada persona del drea.

5. Establecer lincamicentos para ¢l desarrollo vy mantenimiento de sistemas

6. Participacion activa de los usuarios finales con sugerencins para el desarrollo de

Sistem,

7. Establecer una funcion que ascegure la ealidad de Sistemas desarrotlados

8. Establecer reportes estandar de actividades readizadas

9. Establecer politicas, procedimicntos v programas del deca de informatica

quo eNiste un arganismo
ica de medic

La administracion como un fenomeno nniversal se da donde qui
social. porque en ¢l ticne sicmpre que existir coordinacion sistenr

v elemienton del fendmieno adntinistnidivo, este es tnico y

Aungue sc distingan ctapas.
por Jo mismo, en todo momento de la vida de ounie empresa,
menor grado, todos o la mavor parte Jde fos clementos administrativos. 'or ello al hacer
planes no sedejpn den

seostan dando, en mayor o

andar. controlar, aroanzar, cte

Todo proceso administrativo por reterirse a o actuacion de b vida sociall forma algo
inscparable en ol que cada parte. cada actoo cada ctapa ticnen que estar indudablemente
unida con las dema
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Por ello para facilitar su comprension se presenta a continuacion una sintesis de las cetapas,

elementos y fases que forman ¢! Proceso Adiministrativo,

PROCESO ADMINISTRATIVO

FASE

ELEMENTO

ETAPA

A.MECANICA

PREVISION

Objetivos
fnvestigaciones
Cursos alternativos

PLANEACION

Politicas
Procedimicnios
Programas
Prondsticos
Presupucestos

ORGANIZACION

Funciones
Jerarqu
Obligaciones

B. DINAMICA

INTEGRACION

Seleccion
induccion
PDesarrotlo

DIRECCION Autoridad
Comunicacion
Supervis

CONTROL Su establecimiento

Su operacion
Su interpretacidon

60




GUIA DE AUDEFORLA EN INFORMATICA

IV.2. ASPECTOS QU ABARCA.
PREVISION

La palabra prevision (de prever: ver anticipadamente) implica la idea de ciera anticipacion
de acontechimientas y situaciones futuras, que la mente humana es capaz de realizar sin la
cual seria imposible hacer plances. Por ello la prevision es hase necesaria para Ia planeacian.

Eiemento de la Administracion en et que, con base en las condiciones futuras en las que una
empresa habra de encontrarse, sc determminan los principates cursos de accion que
permitiran realizar los objetivos de esa organtzacion.

Para hacer previsiones es indispensable:

ar objetivos o fines que se persiguen
* Investig, pasitivos ¥ negativos, que nos ayudan y obstaculizan de alguna
manera en el logro de objetivos.

r los factores

< e Coordinar fos distintos medios en diversos cursos alternativos de accion, que nos
permitan escoger alpuno con base en los planes.

ORGANIZACION

La palabra organizacion viene del griego “arganon”™, que significa: instrumento.

Pero quizis ilustre micjor el si
a la patabra "

gnificado de este concepto, ¢l uso que en nuestra lengua se da

organisma”,

Este implica necesariamente:

Partes v Junciones diversas: pingan  organismo  tiene  partes  idénticas, ni de  iguat
funcionamiento.

Unidad funcional: esas partes diversas, con tode, tienen un {in coman e idéntico.

wnente para jo

Coordinacidn. preci ar ose tin, cada ana pone una
complementaria de las denmias: obran en vista del (in coman v ayuda a das denid abra en
vista de! fin comian v oayudan a las demaas o constrairse v oordenarse conforme aouna
teleologia especitica.

cion distinta, pero

La Organ
entre las

wian se detine como la estructura
fune

wntdenica de las relaciones que deben oxistir
nes, niveles yvoactividindes de los clementos materiafes » humanos de un
organismo social., con el tin de lograr su mavima eficicncia dentio de tos planes ¥ objetivos
senalados.
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Por lo anterior podemos decir que:

f_a organizacion sc reficre a estructurar™;
corresponden a la mecinica administrativa.

s quizas la parte mas tipica de los elementos que

Por lo misma. se refiere a “como deben s

r las funciones, jerarquias y actividades™.

Por idéntica razon,
estructurarse’™.

¢ refiere siemipre a funciones, niveles o activi

des que “estan por

La organizacion nos dice en conereto coma y quién va a hacer una cosa (esto altimo, en et
sentido de qué puesto: no precisamente de qué persona). y como 1o va a hacer. Cuando la
organizacion csta terminada, solo resta “actuar™, integrando. dirigicndo y controtando. todo
lo cual pertencce a otra a Ia dindamic

INTEGRACION

Integrar es obtener y articular los clementos materiales ¥ humanos gue la organizicion y la
plancacion scilalan como necesarios para ¢l adecuado tuncionamicente de un organismo
social.

La planeacion nos ha dicho “que™ debe hacerse,
sefialado quiencs. donde y como deben re

y Ucuando”D La organizacidn nos ha

tizario;

Su importanci

Es el punto de contacto entre lo estatico v 1o dinamico. [o wea

Ctico.

oy 1o pro

Aunque se da en mayor amplitud al iniciarse fa opuracion de oun organismao social
(conscguir personal, maguinaria, dincro, ctel) es una tuncion permanente. porgue en forma
constante hay que estar integrado el organismo. tanto para proveer a sa crecimiento normal,
ampliaciones, ¢te., como para sustituir a los hombres gue han salido por muerte, renune
ete., a las maguinas que se han deteriorado] los sistemas que resaltan obsoletos, ete,

DIRECCION

L.a patabra “dircecion™, viene del verbo
intensivo, v *'r
“preeminencia’’.

diriy Ldste ce forma i osu ves det prefijo tditt,

gere™ reyin

sbernar, Hste ultitmo deriva del sanscrito rap’”s que indica

La direccion s aguel clemento de la administroaon en el gque se fopra o administracion
efectiva de 1odo to plancado, por mcedio de la autoridad del administrador, ejercida en base
de decisiones, yva s

autoridad.

o tomadas directamoente, yia, con omas frecucneia, delegando dicha
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ada todas

ademas sc vigila simultineamente que se cumplan en la forma adecu
emitidas.

las ordenes

Hay dos estratos substancialmenie distintos para obtener estos resultados:

1. En e

2l nivel de gjecucion (obreros. empleados » aun téenicos) se trata de “hacer™,
cjecutar™, “llevar a cabo™ aquellas acciones que habrin de ser productivas.

Zn el nivel administrativo, o sea, ¢l de todo aquel gque e
to es, se trata de “dirigivr”™, no de “ejecutar™
que otres cjecuten.

jele, y precisamente en cuanto
121 jefe, en cuanto tal, no cjecuta, sino hace

CONTROL

s la medicion de los resultados actuales v pasados. en relacion con los esperados. ya sea
total o parcialmente, con el {in de corregir, mcjorar ¥ formutar nuevos planes. Et control se
divide en fas siguicntes etapas:

Establecimiento de los niedios de control
Operaciones de recoleccion y concentracion de datos
(nterpretacion y valoracion de los resultados
Utilizacién de los mismos resultados
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IV.3 CUESTIONARIO DE CONTROL INTERNO
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GUIA DI AUDTTORIA LN INFORMATICA

IV.4. DEFINICION DE PROCEDIMIENTOS DE AUDITORIA ADMINISTRATIVA

1. COMITE

PROC.1.¢

PROC.1.2

PROC.1.3

PROC.t.4

Conocer la fecha de creacion det comité: asi como ¢l nombre v puesto de los
integrantes del mismo.

Conocer y analizar los criterios o ba utilizados para I
micmbros det comité u érpano interno de informstica.

Solicitar v verificar los documentos  existentes  para o
actividades, [unciones, obligaciones y responsabilidades del comité,

Eatrevistar a algunos  olicmbros  del comité. Verificando  las  techas
establecidas para reuniones: y deterntinandao ¢ grado de conocimicnto de las
actividades, tunciones y responsabilidudes gue tiene como miicmibros del
comité y Orpano.

2. PREVISION

PROC.2.1

PROC.2.2

PROC.2.3

PROC.2.4

PROC.2.5

PROC.2.0

PROC.2.7

Dcterminar  si existe un estudio  global  que  evalue  fos  riesgos v
vulnerabilidades del procesamicnto de datos ante cualquicr contingencia, que
permita formutar un plan de recupera res.

anen contra de desas

Veriticar que ante posibles desastres este plan determina las actividades a
realizar,

Conocer [a plancacion y calendarizacion de prucbas at phne verificando los
resultados.

ble del drea de informatica con ta finalidad de canocer

atrevistar al respon
istenn otros planes de recuperacion dentra de o organizacion. Y
fnco con fos demis

s1oex
determinar que el plan deldrea de informaticn sea homeoy

existentos.

Conocer » evaluar el mdétoda y los medios utitivados para determinar.,

actualizar v ditundir los objetivos dento de la organizacion.

Verill

y distribue

r que exista coordiniaeion v supervision en el proceso de elaboracion

on de di

ftos objetivo

wiones que ayudan a
rizacion.,
0 forma

lizar tovesti
netores  positivos i dentro de la o or
veriticando que cucnten con fa posibilidad de osoer interpretados
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PROC.2.8

Verificar que fos cursos de accion se bhayan establecido de acuerdo a t
investigaciones realizadas: y que en cada uno de los curs
presente las ventajas v desvent
sean utilizados.

os  definidos,
as que se pueden obtener en caso de gque

3. PLANEACION

PROC.3.1

PROC.3.2

PROC.3.3

IrROC.3.4

PROC.3.S

4. ORGANIZACION

PROC.4.1

PROC.4.2

PROC.4..

PROC. 4.3

Conocer y analizar las fuentes de informaciaon utilizadas para elaborar los
prondsticos téenicos, ccondomicos ¥ lnancieros, determinando su utilidad.
actualizacién y exactitud.

Evaluar las téenicas utilizadas para foocmular planes, verificando que exista
interaccion,  coordinacion, supervision v conttol on o su claborac 3
cumplimiento.

Identificar Jas politicas implantadas, anahizando su actualizacion, difusion,
claridad. jerarquizacion v cumplimiento, de acuerdo o la docamentacion
general y/o particular de cada una de las politic:
-dcpzlr(mncn(n, area v seecion

5 eNistente

e cada

Conocer  los  elementos  utitizados  para 1o re

alizacion de programas
an autorizados, que contengan las cccursos a utilizar, el
Itzacion v el costo-heueticio al que se pretende ©

verificando que s

ticmpo de ra
uno de ellos

r con cada

Realizar un andlisis de los procedinientos existentes, respeclo a su forma de
claboracion, los medios utitizados para su ditusion, claridad y seneillecz en su
control para su cumplimiento

Verificar que los manuales de Organteacion vy Procedimientos incluyan a el
drca de Informatica.

Revisar que a detinicion de funciones actividades v jerarquins cumpla con
los objetivos para los que tueron establecidos,

Verificar quc  existaon especificaciones  de  tunciones  y  actividades,
ascgurandose de que se tamaron en cucma aliernativas de solucion de
acuerdo a las contingencias que se pudicran presentar.

Verificar gue exista una apropiada separacidn de actividades para determinar
que no haya duplicidad.
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GUIA DE AUDITORIA EN INFORMATICA

PROC.4.5

ROC.4.6

Determinar tos medios gue se utilizan para difundir las jerarquias ¥

autoridad
de cada puesto seintado en el organigrama.

otrevistar a algunas personas del drea de Informatica para ascgurarse que
5

sus actividades concucerdan con  las  estableci y publicadas en  fos
manuad

5. INTEGRACION

PROC.5.1

PROC.5.2

Revisar que existan perfiles actualizados
individuo cumpla con fos requi
un puesto.

stablecidos para garantizar que et
sitos minimos cstablecidos para desempeiar

Estudiar las posibitidades de desarrollo que se olrecen en la or
como, los niveles en que esta se da. Y conoe
informadas de estas posibilidades.

inizacion, asi
las personas que o

6. DIRECCION

PROC.6.1

PFROC.6.2

PROC.6.¥

PROC.6.4

PROC.6.5

Detenminar ta existencia de Autoridud en ia Organizacion, identificando su
clasificacion y distribucion, veriticando su cumplimento en todos los puestos
y niveles jerdrquicos, de acuerda a tas politicas tijadas para este Gin,

Identificar los conales de comunicacion verificanda que exista coordinacion
integracian vy control para ejercer la antoridad en sitwaciones normales v
extraordinarias: asi como la definicion de responsabilidades y oblipaciones
de cada una de las personas responsables de su cjecucion.

Conocer  los  eriterios atihzados p
comunicacion. dererminatdo si esto yudan a Hjar medios de difusion,
politicas, controles. Ademis, proporcionar contiabilidad on
y/o aspectos (ue se comunican en la organizacion,

o claboracion  del proceso de

informacion

Entrevistar a las personas asignadas para realizar L supenyision cont el objeto
de conocer las polit y controles existentes paria su cjecudcion. Asi como,
la capacitacion recibida por cada una de las personas

Investigar y verificar las medios utitizados para ¢
las actividades res
sc realiza.

trar, reportar oo informar
lizadas. los resultados obtenidos ¥ la periodicidad con que
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7. CONTROL

PROC.7.1

PROC.7.2

rROC.7.3

PROC.7.4

PROC.7.5

establecimiento  de  controfes,

Lases  para ol
impiantacion, actualizacion,

Conocer los criterios  §
verificando que existan  estanduares

difusion y supervision.

su

establecidas para la cjecucion del
sts vy valoracion de {os resultados

: unciones

wctividades

Dcteeminar si las
control consideran una identiticacion, anali

obtenidos.
ice supervision

Identificar los controles implantados verificando (ue se rea
y funciones establecidas,

periddica de las actividade:
s ¥ procedimientos para a realizacion
civn.

Verilicar que la detinicion de politi
del control, estén documentadas v difundidas dentro de la organi

Conocer los medios utilizados para Hlevar a cabo [a interpretacion de los
resultados, verificando que su contenido ¥ distribucion se realicen a todos los

niveles de la organizacion.
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REVISION DE CONTROLES EN REDES

V.i. OBJETIVO DE LA REVISION.

IZsta rov 51 abarca todos aquellos aspectos invotucrados dircctiamente con la instalacion
de redes en la organizacion: asi como la de sus controles para el aceeso a equipo,
aplicaciones  y  sisteny

siguiente:

en red. Principalmente  ticne como  puntos  importantes  los

1. fiquilibrio entre cconomia y factibilidad de proyectos de inversion para la solucion a ia
problematica de automatizacion de operaciones en la arg

NPT

n.

2. Supervision del cumplimiento de politic

y procedimientos Je adguisicion de bicnes
informaticos establecidos por la orpani.

aC1n.

3. hmplantar programas de Sepandad Fisica, que comprenda recursos humanaos, materiale:
¥ ccondmicos.

4. Existencia de controles sobre:
prevencion  contra fucy

ubicacion de mobiliario v cyquipo, control de acceesos.

po,  humedad v oot condiciones  adversas que  pudicran
presentarse,
5. BEstablecer sistemas de Respaldos para proyvectos de desarrotlo de softwiare en red.
6. Establecer lincamientos para proteger la confiabilidad de intormacion en redes.
7.

stablecer  téenicas  de  identificacion v autenticidad: otorgando a los usuarios

identificacion y password.

8. Establecer los principios doe la asignacion de derechos nece
red.

arios o cada usuario de a

9. Establecer principios de asignacion de atributos a cada usuario. de acucrdo 2 actlividades
y funciones gue realizn.

10.Establecimicento de un plan de recuperacion on caso de desastres: con el cual la
arganizacion pueda continuar sus operaciones por medio de una s

cric de acciones
coerdinadas v plancadas,
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V.2 ASPECTOS QUE ABARCA

ADQUISICIONES )

ades

IZn esie aspecta a partir del analisis, o definicion de requerimientos geng
tanto de hardware v soltware denre de la organ
alternativas de solucion realizando un s
elementos:

A particulares
aacion. se deberan explotar fas diterentes
tudio de factibilidad gque comprende fos sipuientes

actibilic

& Feondmica, Imvolucra todos has castox asoc

ados o 1o adyuisicion
considerando no solo ¢l desembolso miciall sinol Jos costos por entronimienta del personal
Y omantenimiento de hardware s software,

Factibilidad Ope Orientado a evaluar si el cquipo tendrd 1a capacidad de procesar la
informacian con posibilidades de crecimiento. ademas de los rect
s¢ cuenta

w05 manos con los que

Factibilidad  Teenoldgicn. NS¢ rea

hizit sobre las poaibles restiicciones que  impidan
aprovechar imcgrimenic nsersion ¥ el cquipo inicidimente conu atado,

SEGURIDAD FISICA

La intormaciaon y los recursos informilicos son activos que deben ser protegidos det accesa
no autorizado. lnananipulacion sy destruccion, Por chlo da sepuridad Tisica debe extablecerse
PATD Proy ChiE QCUCS0S INICCCSITINS Vo no autorizados a tas, dres

s de informatica. detectando
ntentos de acceso o onorivados

a auditoria o la scegundad tisica seoreficre o ba revision de las

maedidas de control
orientadas a g continuidad del servacio

Lo iah parie considorando lon siguiciuces casos

Fenomen
alls

s maturaies. Como oancendiol enermotos huacanes, tormentas. mundacianes.,

sde corrtente. prcos e yolige. tallas de ane acondicionndo y cortos cuciios

Fenomenos intencionates. Qoo pucden wor por pane de ex-ompleados, empleados
notificados  de descmpleo. buelguistiaes, empleados con problemas cconamicos o
descontentos,

SEGURIDAD LOGICA

[ia o din los recursos intonmaticos: cqupo. progranms v datos. son compartidas por un
eran nimcero de porsonas, Hisicnmente dispeiss
que g

1o cuall hace necesarne implantn controles
anticen que ol aceeso aochos e realiza de acucrda aonive] jerdarquico vy funciones del
porsonal protegiondo a ly orpanizacion Jde:
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Destruccidn accidental o intencional del equipo

Destruccion, copiado o Eliminaciéon ngdgnml o intencional de informacion
Mal uso del equipo

Mal uso de la informacion

PPLAN DE CONTINGENCIAS

Las desastres pucden ser naturales, humanos y materiales. narnmalmente se picnsa en los
fenomenos naturales, pero no en las contingencias que se pueden presentar odos los dias
como: fugas de agua, o fugas de gas,

Un plan de contingencias es la habilidad que tiene una organizacion para continuar sus
operaciones diarias a pesar de que ocurra un desastre. Fl gerente de informattica debe ser ¢l
lider del plan, pero debe involucrarse serinmente el director de linanzas,

El plan de contingencias y recuperacion debe detallar los procedimientos para cmigrar o it
situacion de emergencia en el menor tiempo posible y con ¢l menor prado de riesgo. ¢
como poder regresar a la operacion normal de Ja misma torma, considerando los siguientes

puntos:

a) Inventario de sistemas vy equipo

de todos los contlictos legales v laborales

b) Realizar un estudio ¥y anilis
considerandolos como riesge

potenciales.

c) Establecer procedimicntos de asectones a reatizar

d) Lista de personas que deben cjecutar el plan

¢) Clasificar los recursos informaticos de acuerdo a prioridades

f) Procedimientos de scpuridad que deberin tenerse en cuenta al trasladar los

recursos informaticos a otro sitio

£) Procedimientos de respaldo » recuperacion de informacian

ESTA TESIS NS DIBE
SALIR DE LA BisLIBTECL
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V.3 CUESTIONARIO DE CONTROL INTERNO
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GUIA DI AUDITOREA FN INFORMATICA

V.4. DEFINICION DE PROCEDIMIENTOS DE AUDITORIA EN REDES

1. ADQUISICIONES

1.1 Hardwarc

PROC.1.1.1

PROC.1.1.2

PROC.1.1.3
PROC.1.1.4
PROC.1.1.5

PROC.1.1.6

PROC.1.1.7
PROC.1.1.8

PROC.1.1.9

PROC.1.1.10

PROC.1.1.11

de  adquisicion  de
ion, control, y

Analizar y cvaluar los procedimientos  y  politicas
hardware; verificando  su actualizacion, difusion, supervi

cumplimento.

Verificar ¢l cumplimicnto de los criterios establecidos para Ta adquis
hardware.
Veriticar la claboracion de cstudios de  tactibilidad que contemple  tos

spectos  Iécnico,  aperativeo Yy cconamico, asi como, la evaluacion
resultados obtenidos, para ta adquisicion de hardsware,

documentacion de los

an de plimes de adquisiciones

Identificar la periodicidad de L claborac
Veriticando que se elaboren en base ab analisis real

ado de tos resultados del

ardawire

siciones de |

uso de las nuevas adqui

plimes de adguisicion ¢

Determinar si la cluboracion 7o moditicacion ¢
instalacion de hardware se hucen tomando como referencia los estudios de
factibi

fad realizados

de la

Verificar que se considere of presupucsto v las condiciones linanciern:

a La elitboracion del plan de adquisiciones de hardware.

organizacion pi

Verificar y  uanalizar tas prioridades establecudas wdeatiticando los
requerimicentos ¥ justificacian de dichas priovidades para L adguisicion de
sottware.

Conocer v venticar los procedimientos politicis existentes para la
whos de fa venta y/o disteibucion de

seleccion de posibles proveedores, encarg

hardware.

Investigar st los provecdores  seteccionados  realican demostraciones  y

prucbas a lu organizacion det hardware a adquiriy

Versdicar yoanahzar  los procedimientos ostablecidos para evaluar,

docamentar ¥ ditundir los resualtados obtenidos del uso de fas nuess

adquisiciones de hardware

hardwarc,

Conocer y verificar tos contratos celehrados con proveedor
identificando ¢l visto bueno del drea juridica de T organizacion.,

87



GUIA DIE AUDITORIA EN INFORMATICA

1.2 Softwarce

PROC.1.2.1

PROC.1.2.2

PROC.1.2.3

PROC.1.2.4

PROC.

PROC.1.2.6

PROC.1.2.7
PROC.1.2.8

PROC.1.2.9

PROC.1.2.10

PROC.1.2.11

PROC.1.2.13

Analizar y evaluar los procedimicntos y politicas de adquisicion de software:
verificando su actualizacion, ditusion, supervision, control, y cumplimento.

Verificar ¢l cumplimicnto de los criterios establecidos para ia adquisicion de
software.

1ad que contemplien los

Verificar la elaboracion de estudios de factibi
i como, la evaluacion vy

aspectos  téenico. operativo ¥ ccondniico, ¢
documentacion de los resultados obtenidos, para Ia adquisicion de sottware.

ldentificar la periodicidad de la claboracion de planes de adquisiciones.,
Verificando que se cluboren en base ol analisis reatizado de los resultados det
uso de tas nuevas adquisiciones de hacdware.

Peterminar si o clabormcion y/o moditicacion o planes Jde adquisicion e

instalacion de soltware s¢ hacen tomando comao referencia los estudios de

factibilidad realizados.

Verificar que se considere ¢} presupuesto v Jas condiciones financieras de la
organizacion para la claboracion del phan de adquisictones de software,

Verificar y analizar  las prioridades
requerimicntos v ojustiticacion de dichas privridade
software.

ablecidus  identificando los
Ia adguisicion de

pa

tos  procedimicntos v palitic extente
cncargados de la venta vo distribucion de

Conocer eritl
seleecion de posibles provecdors

software.

selecciomidos realizan  demosuaciones v

Investigar si los  provecedores
prucbas a la organizacion del softsware a adquirir.

Verificar y analizar los procedimientos  establecidos para evaluare,
documentar y difundir tos resulindos obtenidos del wso Jde las nuevas
adquisiciones de software.

Conocer y verificar los contratos celehbrados con proveedores de software.,
identificando el vis arca juridica de lu organizacion,

to bueno del

de uso del softwitre: verificando

Identificar las caracteristicas de las licenci
que hayan sido adquiridas con los mayores beneficios para la organizacion.

2.3



GUIA DE AUDITORIA EN INFORMATICA

1.3 Mantenimiento

PROC.1.3.1 lIdentificar y verificar las condiciones de manteninvicnto y actualizacion

otorgadas por ¢l proveedor a los productos adquiridos,

ar el contrato de mantenimicnto de hardware, verificando
como. ¢l hardware

Identificar y anal
las obligaciones ¥ responsabilidades del proveedor, a

ue cubre dicho contrato.

PROC.1

acion

1.4 Capaci

IPROC.1.4.1 Conocer y verificar lu capacitacion otorgada por ¢l proveedor para asegurar
Ia optima utilizacion y aprovechamiento del hardware y softwire adquirido.,

PROC.1.4.2 ° Conocer ¥ analizar programas de la capacitacion requerida para fa operacion
de ¢l hardware vy software adquirido, verificando que cuenten con una
stimacion de costos personal v ticmpo de dur

cion.

[t

2. SEGURIDAD LLOGICA
Ia integridad de la informacion.

persona responsable de
si comuo. sus funciones,

rRoOC.2.1 Identiticar a la
ados para su seleccion,

cvaluando los criterios utili
actividades v responsabilidades

para la o proteccion e la informacion.

5 politicas
s pobitteas.

y cvaluar kb

PRROC.2.2 Caonoc
verificando la difusion y docamentacion de L

FEntrevistar a los usourios Jde Lo informacion para cerciorarse de el grado de

PROC.2.3

entendimiento de las politicas v la periodicidad con que se actualizan,

luar ¥ conocer los medios con los que se cuenta para la proteceion de la
i camo, los controles existentes v

PROC.2.4

ssword, cte))

informacion (software, po

¢l seguimicntio que a cada uno de clios se le da,
PROC.2.5 Hdentificar  que  aspectos  considera {a proteccion  de o intormacion.
Determinando si se abarca con estos toda la informacion que existe en fa

organizacion.
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3. SEGURIDAD FISICA

rROC.3.1

rROC.3.2

PROC.3.3

PROC.3.4

PROC.3.5

PROC.3.6

PROC.3.7.

4. PLAN DE CONTINGE

PROC.4.1

PROC.4.2

PROC.4.3

PROC.1.4

Identificar a Ia persona responsable la integridad de el equipo de computo,
cevaluando los criterios utilizados para su seleccion., asi como, sus funcione:
actividades y responsabilidades

la proteccion de equipon de computo.
m de las mis

Ceonocer y evaluar | politicas par
veriticando la difusion y documenta

s,

Entrevistar a los usuarios det equipo de camputo para cerciorarse de el grado
de entendimicnto de las politi y 1 periodicidad con que se actualizan,

Evaluar y conocer los medios con lus que se cuenta para la proteceion de ¢l
equipo de computo como: instalaciones adecuadas, cquipos contea incendios,
restricciones det acceso al equipo como candados, laves, claves de acceso,
seguros, ¢tc.; asi como. los controles existentes. v el seguimicnto que o cada
uno de cllos sc e da.

sion de cquipo de computo.

Identiticar que aspectos considera 1 protec
Determinando si sc abarca con estos todo ¢l cquipo con que se cucnta e la
organizacion y sc consideran todos los posibles riespos.

Entrevistar a alpunas de las personas que trabajan en el drea para determinar
el grado de conocimicnto de sus responsabilidades. en cuanto al iancjo del
equipo de computo.

Hacer un recorrido por tadas  das instalaciones  parit cercio > ode la
uridades  gue fucron establecidas. Asi como de
funcionamicnto de las misimas.

existencia de la o se

NCIAS

Conocer y analizar ¢l plan de contingen
Determinando »u actualizacion v ditusion.

cluborado para o organizacion.

evaduar el anddisis claborado pare o realivacion del plan de
1 arganizacion

mocer

contingencias de

fdentiticar a fas personas con responsabilidades en ol plan Je contingencias.
verificando que conozean actividades y tunciones que deben realizar, en
caso de contingenci

onal ¢
¥ responsabilidades

ponsabler  verificando  que  las actividades,
sencillas

tar  al  per
tuncione
de comprender.

20
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PROC.4.5

PROC.4.6

PROC.4.7

PROC.4.8

PROC.4.9

PROC.4.10

PROC.4.11

PROC.4.12

Verificar In realizacién de simulacros de los procedimientos establecidos en
el plan, identificando si sc realiza una evaluacion del personal que los va a
sjecutar.

Scleccionar varins aplicaciones impornantes de
que cuenten con los requis
5

ridas en el plan. Veriticando
on v archivos de respaldo.

tos de documents
tados en el plan de contingencin

Verificar que los respaldos de aplica,

iones importantes para veriticar que su
almacenamicnto

a en un fugir adecuado y sepuro,

Caonocer la calendarizacion de prucbas det plan de contingencias, en el Tugar
alterno de procesamicento electronico de datos, Determinando la periodicidad
con que se realizan,

la  documentacion  existente  de la ultima prucha
Verificando que  incluya un andlis
claboracion Jde acciones correctivas.,

del plan.
de los resultados, asi como. a

En caso de contar con un sitio de proceso alternative verificar:

i0 proporcione

2

e Que el proveedor del s oportunidades suficientes para
probar los procedimicntos dod procesaniicnto clectronico de datas de la
arganizacion.

Que ef lagar cuente con el cquipo nee

ario v exi
hardware y contfipuracione

a compatibilidad con
del software de fa organizacion.

e Que se cuente con apoyos  alternos  de
aplicaciones importanies

Que se tengan espacios fisicos suticientes v ol medio aimbicnte necesario
para la operacion del equipo v personal.

telecomunicaciones,  pari

Conocer los compromisos obtenidos por el provecdor. tespecto i entr
cquipo  ¥o solftware en Caso  de
organizacion

i

ga d
1

C
prosentar en

una  contingencin a

Conocer  {os planes de cmcrgencia clabormdos par otras sceciones  y/o
unidades operativas. Determinando su consistencia v homogencidad con las
areas de departamentos de la organizacion.

21
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VI. REVISION AL DESARROLLO DE SISTEMAS.

VL1 OBJIETIVO.

A través del ticmpo la experiencia en las empresas indica que los resultados obtenidos del
proceso de Desarrollo de Sistemas de Informacion. Sun deficientes y costosos. L.a mayoria
de las organizaciones destinan enormes recursos al desarrollo de sistemas o a Ia
modificacion de los mismos. por cilo s¢ debe sepuir un enfoque estructurado para nuevos
sistemas y mantenimiento de estos. Lievando a cabo, la combinacion de téeni clectivas
para administracion  de proyectos, la participacion  activa del vsuario y especialistas asi
como la utilizacion de una mctodologia estructurada, buscando que todo sistema de
informacion tenga sus fases: Planeacion., Analisis, Discio. Codificacion, Imp!
Mantenimiento sujetas a control durante el proceso del desarrollo de s
el cumplimiento de los sipuientes objetivos:

antacion y
stemas. Ascgurarcdo

{.Contar con una proporcion adecuada entre costos y heneticios
de un sistem

a obtener con e} desarrolio

2.Sistemas integrales y cconOomicos.

3.Comunica

n cficiente cntre usuarios ¥ parsonal de procesamicento clectronico de datos.

4. Contratacion de personal profe

1onal en el drea de informatica.

5.8atistacer ¥ cumplir lus necesidades de Jos usuarios.
G.Contar con pistas de auditoria en cada uno de los sistemas,

7.Establecer revis

iones téenicas a detalle.
8.Contar con un programa de capacitacion cficiente.
9.Crear y/o moditicar documentacion de tos sistemas,

10.Estandarizar una metodologia dentro de la organizacion para el desarrollo de sistemas.

11.Reali

ar pruebas a jos sistemas desarroliados.
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VI.2. ASPECTOS QUE ABARCA.
PLANEACION.

La plancacion incluye todas las actividades que se requieren para la seleccion del equipo de
andlisis de sistemas, la asignacion de proyectos adecuados, ta estimacion del tiempo que
cada tarea requicre para su ¢jecucion, y fa programacion del proyecto, de tal forma que las
tarcas se concluyan oportunamente. El control denota el uso de la retroalimentacion para ¢l
sepuimicnto del proyecto e incluye comparar ¢l plan del prayecto con 1o realizado hasta el
momento. asi como tomar las accionces adecuadas para crear, modificar o eliminar
actividades para que todas se concluyan a ticnipo.

ANALISIS.

Para realizar un adecuado desasrolio de sis
completa de los requerimientos del usuario tinal,
plantecar la asignacion de software a nivel de sistema v ¢l diseiio de progrinma to tacilita
especificar la funcion y comportamicnto de los prog indicar Ia interface con oiros
elementos del sistema. establecer las condiciones de diseiio que debe cumplir ¢) programa,
permitiv refinar la asignaciéon de soltware v representar el dominio de la informacion y Ias
funciones que pueden ser traducidas en datos, arquitectura v disceno.

ario tener una especificacion
analisis de los requerimientos cs

Tkt

DISENO.

El disefio es un proceso en el que se traducen los reguenimicntos en una representacion
grafica del software, Inicialmente, Ia representacion d
acerca mucho al cadigo fuente. Bl disefio del sistema realiza en daos
general que se refiere a la transfornmacion de los requerimientos en datos v
sistema y el disefio particular, que se enfoca hacia una presentacion prdtica mas completa y
detatlada de algoritmos v estructur

structura del

s de datos en ol sistema

CODIFICACION.

lL.a codificacion ayuda a lograr ¢f objetive de eficiencia, que wmbién pucde tacilitar el
ordenamicnto apropiado de fos datos, ademas los ostos codificados pucden redueir espacio
valioso de almacenamiento v memaria. Los tipos especificos de codigo permiten mancjar a
los datos de una manera particular vy lograr tos sipuientes proposttos:

1. Clasificacion de la informacion,
2. Ocultar intformacion.
3. Revclar informacion.
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IMPLANTACION.

La implantacion es el proceso que asegura la operacion del sistema y que permite al usuario
obtener beneticios por su uso ademads de aprovechar la asignaciéon de mayor capacidad del
equipo de computo, lograr la capacitacion de los usuarios, realizar 1a conversion del sistema
istema.

anterior y evaluar el nuevo s
Otro enfoque de la implantacion es la cleccion de una estrategia para la las conversiones de
los sistemas, asi como estar involucrado en a evaluacion de! sistema, ponderar la situacion

¥ proponer un plan de conversion que sea apropiado para la organizacion.

MANTENIMIENTO.

El mantenimicnto se realiza generalmente para mejorar un software existente, muas que para
responder a una crisis o falla de sistema. Conforme cambian los requerimientos de los
usuarios, ¢l software ¥y la documentacion también deberian cambiar, como parte del teabajo
podrian volverse a codificar para mejorar su

de mantenimiento. Ademais los progranias
eficiencia sobre el programa original. El mantenimiento tambida se realiza para actualizar el

software en respuesta a los cambios de la organizuacion.
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VI.3 CUESTIONARIO DE CONTROL INTERNO
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GUIA DF AUDITORIA EN INFORMATICA

V6.4, DEFINICION DE PROCEDIMIENTOS DE AUDITORIA

AL DESARROLLO DE SISTEMAS.

1.- PLANEACION

PROC.1.1.

PROC.1.2.

PROC.1.3,

rROC.1.4.

PROC.1.5

PROC.1.6.

PROC.1.7.

PROC.1.8.

PROC.1.9.

Conocer los medios y/o mdétodos establecidos para determinar ¢l alcance de

un sistema, Verificando que se aplique durante la fase de planeacion en todos
los sistemas desarrollados.

Veriticar que durante la fase de plancacion, ¢l aleance del sistema este
delimitado., documentado v difundido.

Revisar los plane

¥ progiumas de trabajo. indicando si en su contenido.

Se definen objetivos,

-

e Ticmpos vy costos estimaslos.
* Personal asignado.
-

Actividades, funciones, responsabilidades vy obli

aciones del personal.

Solicitar y evaluar las estimacion
de nuevos

cuantitativas realizadas para el desarrollo
istemas en la orpanizacion.

Conocer los medios unlizados para realizar las estimaciones de recursos

humanos, hardware 3 softowre. necesarios para el desarrodlo de sistem
o organizacion. Verifi

en

ando que  jas  estimaciones
auterizadas, ditundidas v documentadas,

an complet

Conocer las teenicas utii

adas para medic la productividad del sistema,
Veriticando 1a revision de calidad, funcion v tamado de cada sistema.

Conocer los modelos utilizados para Ia planeacion del desarrollo de sistemas,

Veriticando guz su utilizacion sea general, este documentada. ditundida v
actualizadi.

Conoccer las herramientas wtilizadas para o ploncacion del desarrollo de
istemas, Verificando que su uso sea facil,
obtener resultados rdpidamente

senciflo v claro permiticndo

|53

raluar I estructura Orgd

anica para et desarrollo de sistemas, Veriticando
que cuente con adecuadas lineas de auwovidad, responsabilidad v contral,

100
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PROC.1.10.

PROC.1.11

Conocer y evaluar ta plancacion del desarrollo de sistemas dentro de la
organizacion. Verificando que sea auwtorizada por la persona y7o instanc
adecuada contando con  medios actunlizados  para su documentacion y
difusion.

Conocer los medios
y control de las actividades v funciones de o rase de planeacion del
desarrollo de sistemas. Verificando que exXista una personit respon
su cjecucion encargada de docwimentar fos resul

y/o métodos utilizados pava Hevar a cabo la supervision

bie de

ados obtenidos

2.- ANALISIS.

PROC.2.1.

PROC.2.2.

PROC.2.3.

PROC.2.4.

PROC.2.5.

ROC.2.6.

PROC.2.7.

Verificar la claboracion del analisis de requerimicentos para of desarrolto de
sistemas. Evaluande Ia forma de su readizacion, asi como los medios
utilizados para la definicion de los mismos.

Conocer las téenicas y/o mdtodos utilizados pura idenaticar |
problema  dentro de  la organizacion. Verd
cumplimienta.

arcas del
hilidad ¥

ficando o conty

Conocer las téenicas y/o herramicntas wtilizadas paca construir prototipos de
sofltware a desarrollar. Verificando gque se hava reabivedo una peticion del
sistema.  asi comeo una consideracion  de todas citcunstancias v
apreciaciones que se requicren en la construccion de un prototipo,

identificar y «©
Verifteando la aprobacion y documentacion formal de los requerimicntos
para gue estos puedan ser analizados » verificados con oportunidad por
cualquier micmbro del equipo de trabajo

tuar las especificaciones  claboradas parn el sistema.

Veriticar que las especificaciones elaboradas scan antorizadas v difundidas
oportunamente, con la tinalidad de determinar o)

arado de oportunidad v
funcionalidad de las misn

&,

Conocer los métodos de andlisis de requerimientos unli iticando
que faciliten al analista ta aplicacion de los principios fundamentales det
analisis  de  una  munera sistematizadin. examinandoe a
caracteristicas comunes en todos los métodos,

unas e tas

Conocer fas metodologias de andalisis de requeriimicntos. Verilicando que se
cumpla como minimo con fos siguicntes aspeetos .

« Para subdividir ¢! problema,
« Representaciones Muecanismios para el analis)
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PROC.2.8.

PROC.2.9.

PROC.2.10

PROC.2.11

3.- DISENO.

PROC.3.1.

PROC.3.3.

PROC.3.4.

* Mcdtodo de presentacion.
= Meceanisimos logicas v tisicas.

Conocer los mdétodos de analisis de flujo de datos. Veriticanda el uso de
téenicas que representen el tlujo de informacion a trav
Identificando la presentacion de una trans{onmacion ¢l
informacion.

s del sistema.
y sencilfa de la

Conocer los métedos de analisis de estructuras de datos il

representar os requerimicntos del soltware., Verificando que
ayuden al analista en la ident
(acciones o procesos).

adas pa
los mdtodos
de o informiacion

cacion de los objetos

Conocer los requerimicitos de bases de Jdatos, Verificando  gue incluya
documentacion formal ¥ autorizada: con las mismas tarcas que

et analisis de
requerimientos del sistema.

Conocer los medios y/o método

s utilizados para Hevar a cabo la supervisian
y control de las actividades v funciones de la fase de analisis del desarrotlo
de sistema

. Verificando que exasta una persona responsable de su cjecueion
encargada de documentar los resultados obtenidos

Conocer el proceso pa

alac

aboracion de dis

ciio en el de
weion, Veriflcando gque se realice en he
andlisis de requerimicntos realizados previamente.

rrollo de si

tenas

en la organizz “e

se a la plincacion v

nocer las estrategias utilizadas por la org
diseno claborado. jdentificando la estrateg

nizacion. para fundamentar ¢l
a utilizada, Tos clementos gque
considera, asi comao las ventajas v desventajas gue otorga cada una.

Identificar et Aos mdtodo(sy crapleado:
Verificando gue est actividad se realic

para claborar el diseno de datos.
durante ¢l desarrollo del sistema;
contando con una persona esponsable. independientemente de las téeniens
de disedo usadas.

Conocer e di

seiin arquitectonico claborado, Verificando su claridad, v
comprension con la finalidad de identiticar que el diseiio desarrolle una

estructura de progranuy modular v represente las relaciones de control entre
maodulos,

Verificar ¢l disenio procedimental del sistema. ldentiticando v evaluanda (ue
sc hayva claborado definiendo los detalles algoritmos de forma clara para
todos los miembros det cquipo de desarrotlo de s

temas de la organizacion.

2
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PROC.3.6.

rROC.3.7.

PROC.3.8.

PROC.3.10

Solicitar la documentaci istente del cma. Verilicando que  cste
completa y autorizada. Tdentificando los medios utilizados para sa difusion.

Identificar el d
disciio contenygs

efio de flujo de intormacion claborado. Veriticando gue el

= stablezea el tipo de Nujo de

Indique los limites det flujo.

« Conviecrta los DFD (Diagramas de Flujo de Informacion) en la
estructura del programa.

normacion.

Conocer los procedimicentco
programas y sistemua
autorizados.

existentes  para la construccion logica de
s. Verificando que estén documentados, ditundidos y

Conocer e identiticar las téenicas vy herramicntas utilizadas para claborar el
- discfio de sistema Verificando que su uso general,  documentado.
estandar. autorizado v difundido en toda la Organizacion,

Conocer fos medios y/0 mdtodos utilizados parg
y control de las actividades ¥ funciones de {a tase de diseno del desarrollo de
sistemas. Verificando que exista una persona responsable de su ejecucian
cncargada de documeniar los resultados obtenidos

Hevar a cabo la supervision

4.- CODIFICACION

rROC.4.1.

PROC.4.2.

PROC.4.3.

PROC.4.4.

Conocer el proceso de coditic
Verificando que se haya realis

cion  para ol desarrollo de sistemas.
rdo en hasye La dis

-no realizado previamente.

Solicitar el analisis elaborado. para la cleccion del lenguaic de programacion
a utilizar para la tuse de codili
contenga las vent

acion del sistema. Identiticando que este
{ v desventaj proparcionaduas, asi como el costo-
beneficio obtenida por la orpanizacion, con su eleceion,

Verificar que sc hayan considerado los tipos de dates utilizados en el
tema. Sciialando s estos fucron considerados de igual

unalisis ¢

nmnera en el
amacion.

aborado para La cleceion del tenruaje doe prog

Entrevistar o lis persona respoansable del drea de desarrotlo de sistemas con la
finalidad de obtener informacion respecto a:




GUIA DE AUDITORIA EN INFORMATICA

IPROC.4.5.

PROC.4.6.

PROC.4.7.

e La existencia de una persona responsable de la fase de

codificacion de los sistemas.
e Conocer el estila establecido y/o det
Iz codificacion de sus programas y/o
Los medios y/o métodos utilizados para [a autorizacion y dif
entre todo el persanal del estilo de codificacion existente vn

nido por la organizacion para
sten

organizacion

fase de codificacion. con of objcto

Solicitar la documentacian existente de Ia
y difusion entre tado el equipo de

de verificar su autorizacion, actualizacion
desarrollo de sistemas en o organizacion.

herramicntas  utilizadas en da
iticando

téenic

Conocer ¢ lIdentificar  lus
organizacion para medir la calidad de
L general y adecuadao.

istermas desarroliados. V

los

Que SU Uso
Conocer los medios y/o métodos utitivados para Hevar o cabo la supervision
tunciones de L fase de codificacion del
a4 una persona responsable de su

dtados obtenidos

y control de las actividades vy
desarrollo de sistemas. Verificando gue >
ejecucion encargada de documentar los r

5.- PRUEBAS.

PROC.s.1.

PROC.5.2.

PROC.5.3.

PROC

PROC.5.5.

PROC.5.6.

para la realizacion de prucbas a los

Solicitar la documentacion existente
cada prucha a cjecutar cuente

sistemias de la organizacion. Verificando que

con objetivo., alcunce, autorizacion. actualizacion y difusion

Conocer el procedimicnto a seguir en cada prucbha. ldeatificando que tenga
una sccuencia Jogica, clarn y sencitlla para ¢l persanatl encargado de su
ejecucion.

Identiticar los aspectos que se consideran parac o claboracion de pruchas,
cada wita de ellas,

Verificando la existencia de varios casos pars

ra la  claboracion de  pruchas.

Conocer herramientas utitizadas e
Verificando que scan de uso gencral v adecuado para los sistemas en prucba.

bora, cuando so fivza la prucba.
la documentacion v ditusion de

Conocer la documentacion que el
Identificando los medios utilizados para
resullados. Verificando que se realice un andlisis complcto y  protundo

cuando los resultados no scan tos esperados.

Entrevistar al responsable del drea Jde Intormatica, con Ja tfinalidad de

conocer los siguientes aspectos
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PROC.5.7.

Tipos de prucbas existentes.

Como y por que se eligicron esos tipos

Ventajas y desventajas que ofrecen.

Métodos y/o medios utilizados para su actualizacion, difusion v
autorizacion.

Conocer los micdios y/o métodos utilizados para Hevar o cabo Ly supervision
s actividades y funciones de [a fase de pructas

y control de la

Verificando que exista una persona responsable de su cjecucion encargada de

documentar los resultados obtenidos

6.- MANTENIMIENTO.

PROC.G.1.

PROC.6.2.

PROC.6.3.

PROC.6.4.

PROC.6.5.

wieristicas del
uientes

Conocer In documentacion existente que contengit lus i

Veriticando que conten fos si

mantenimiente a los sistenig
puntos:

« Lasactividades requeridays para cumplir of nunnenimicntao.
= {.os costos del mantenimiento.
* Determinacion de los problemas del mantenimicnto.
= Anilisis de los prablemas det mantenimicento.

de Informat al responsable del
ndo  que  se cuente funciones.

ama del dre
Veritic

Identificar en ¢l organiy
mantenimicnio  de  sistena

actividades, responsabilidades y obligaciones para ¢f puc

it

umerntacion,
stemad

Conocer lox medios yo mdtodos utibizados para 1o d
drr y difusion de [as caracteristicas del mantenimicnto de s

autorizac

establecidas por ol arca de mtommitica v Ia

Conocer las actividad
secundarios

organizcion en gencral, pura analizar los cfectos primarios s

provocados por el mmantenimiento.

on

Conocer tos medios v/o mdétodos utilizados para Hevar a cabo la superny
¥ control de las actividades y fimciones de la fase de mantenimicnto del
desarrollo de sistemns, Verificando que exasta una persona responsable de su

cjecucion encarpada de documentar Ios resultados obtenidos
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VI1i. REVISION DE EQUIPOS PERSONALES

VIL1L. OBJETIVO DE LA REVISION.

En este capitulo se llevara a cabo una revision compieta de todos tos aspectos relacionados
con equipos personales. Dentro de {os equipos personales se encuentran considerados todos
los que no estin concectados a ninguna plataforma de trabajo.

Esta revision tiene como objetive asegurarse de que se hayan contemplado tanto la
seguridad fisica como légica en los cquipos personales, ya que los misnios son susceptibles
a peligros similares a los que ya hemos mencionado en capitulos anteriores.

Cabe aclarar que aunque los aspectos que se ratan en cste capitulo son similares a fos que
corresponden a la revision on redes. os omuy importante  retomavlos  ya
diferencias muy sobresalientes en Ia forma de revis:
tructuracion de la revi

que existen
¥ por atro lado la
inta o la de redes.

r dichos aspecto
ion también esty contemplada en farnma d

3

De entre los puntos mas importantes a considerar, mencionaremaos a continuacion algunos
de

ecllos:

1.  Evaluacion de ta
con ¢l costo que

necesidades de equipo qae trabaje de mancera aislada . cquiparado
te representa.

2. Establecer gque la ubicucion de equipos personales, los controles de acceso. los
responsables de los mismos se encuentrun documentados, son del conocimicnto de tos

usuarios vy sc actualizan periadicamente.

3. LCvaluar la scpucidad lisica gque para los componentes de hacdware 3 software se tiene

establecida.
4. politicas eswablecidas para ¢l acceso y uso de equipos personales. para
establecer los aspectos que abarcan. ast como el nivel de seguridad con que se cuenta.
5. La existencia de progranas de respaldo que aseguren fa integridad de binformacion en

el casa de ocurrir alguna contingencia,

G. Establecimiento de politic

5 para la mstalacion de nuevos programas y para la
restriccion de copis

s no autorizadas.

7.  Creacion de programas de proteccion antivirus

106
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como el uso

camientos para salvaguardar 1os equipos personal

8 Establecimiento de
de passwords y llaves.

Establecimiento de programas de sepuridad fisica que contemplen equipos personales y

portitiles.
s recibidos de Tuentes remotas.

10. Supervision de controles de informacidn y prograny

107
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VIL2. ASPECTOS QUE ABARCA.

cioncs)

COSTO-BENEFICIO (Adqu

Este aspecto considera un estudio profundo de las necesidades que la empresa tiene, las
posibles soluciones que se puedan gencrar y el costo que cada una representa para la

organizacion.

Generalmente se estudian los aspectos ccondomicos, operativos ¥ tecnoldgicos, para facilitar
ones, v con cllo garamizar la mcjor solucion dentro Je un contexto

la toma de de
equilibrado de ¢t costo-beneficio que resulta para ta empresa.

stencia dentro de Hos
re v soflware para

Una vez realis
planes y politicas una scecion espec
cquipos personales,

alizada en adquisicion de hardy

SEGURIDAD LOGICA

Con el constante avance doe lainformatica y la cada vez mas generalizada y amplia cultura
informatica. dentro de las organizaciones se ha ditundido ¢! uso de las computadoras
personale o hace a la informacion y programas susceptibles de sufrir dafios ya sea de
mancera intencional, no intencional o por lendmenos naturales. Cualquiera que sca la causa
resulta indispensable que en las empresas se implanten controles, plances vy politicas muy

estrictos para proteger todos v cada uno de fos cquipos personale:

Esta seguridad por lo tanto debe cubrir los siguicntes punto.

Destruccion de informacian

-
e Ml uso de tnformacion v program:

= Coapias no aatorizadas

= Introduccion de informacton v pagueteria no avtorizada

e Introduccion de virus informaticos

e Proteccion de respaldos de programas, paquetes ¢ informacion,

SEGURIDAD FiSICA

N este punto podemos mencionar. gue como todos los recursos intormaticas los cquipos
personales v la informacion contenida en cllas es susceptible de sulrir algan dato ya sea por
ciente o inconscicntemente. © bien, por funémenos naturades,
s v plunes para evitar al maximo cuatquicr dafao.

parte de los usuarios. cons
deben existir politicas, prog

an

La sepuridad fisica entonces, es Ly que se encarga de prever todas [as posibles causas por las
que pudicra existir wn dano al equipo vy por su pucsto de tratar de evitar estos daitos
siempre y cuando sca posible; como en el caso de que algoan empleado tratara de danor ¢l
equipo, variaciones . o dafos provocados por [a mala ubicacion del cquipo.

de voltay

108
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VII.3 CUESTIONARIO DE CONTROL INTERNO
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VIL4. DEFINICION DE PROCEDIMIENTOS DE AUDITORIA EN LQUIPOS

1. COSTO-BENEFICIO (Adgquis

PROC.1.1

PROC.1.2

PROC.1.3

PROC.1.4

PROC.1.5

PROC.1.6

PROC.1.7

PROC.1.8

PROC.1.9

PROC.1.10

PROC.1.11

PROC.1.12

PERSONALES

ciones)

Evaluar las polit
establecer fa exi

s de adquisiciones  de hardware ¥y software.,  para

stencia de un apartado especializado en equipos personales.

Analizar las politicas de adquisicion

s de hardware v software para equipos
personales. evaluando cuales fucron los eriterios tomadaos en su claboracion.

Analizar y evaluuar los
responsable de las adqu

criterios utilizados para la asignacion de un drea
ciones de cquipos personalo

Entrevisi

ar a alpunax personas respoasables de las adguoisiciones de equipos
personales. pars determinar ef camplimicento de bas pohiticas establecidas.,

Establecer la periodicidad con 1o que se actualizan las

politicas  de
adquisiciones de equipos personales establecids

Analizar fa claboracion de estadios de tactibilidad

téenica, operativa v
ceandmic Uuando fos criterios utilizados en cllos y 1o documenta
surgida de los mismos

Verificar ¥ determinar gue
de la empresa (presupiestarias

consideren todas v

i una de b condiciones

financicras. ate.).
Verificar ¢l cumplimicnto de bas politicas para clabaoracion de contratos.

Analizar v evaluar los equisitos gue fucion

cspecificadas,  para ser
proveedor de la organizacion,

Vertficar las especiticaciones requeridas para las popucstas ccondmicas se
cumplan en todos sus puntos

Enwevistar a algunas personas de o area encargada de adguisiciones de
cquipus personate:

para detenminar ¢l grado de entendimiento v aplicacion
de los criterios de evaluacion de propucs y proveedores

Verificar y o

luar, que exista una decumentacion adecuada v completa de
todo ¢l procedimiento de adquisiciones de cquipos personales,
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PROC.1.13 Verificar y evaluar, que exista una documentacion adecuada y completa de
los avances y resultados alcanvzados

con las
personales.

adquisiciones de  equipos

PROC.1.14 Verificar que se realice una

supervision de todo el
adquisiciones.

procedimicnto de

PROC.1.15 Determinar si las actualizaciones de politi
cn base a la documentacion y estudios reali

as para adquisiciones:

ados on anteriores ad

PROC.1.16 ldentificar las caracteristicas tunto de in
garantias de hardware, para dete

Aminar st tueran as mejores ofrecid,

1.1 Capacitacion de Softwarce para equipos personales

PROC.1.1.1 ldentificar y  evaluar los criteriosn gue se utibizan parn determinar In

capacitacion de softwate requerida por los usuarios de cquipos personales.

PROC.1.1.2 Determinar si se veritic
instituciones, para scle
software.

n planes de estudio ¥ emarios propucstos por varias
mas adecuado o las

necesidades  de

PROC.1.1.3 [n ¢l caso de que b capacitacion sea interna, adentiticar cuales son los
PUDOS Que sC tomaron en cuenta para claborar for

temartos. Yo determinar
quicnes fucron fas personis que los autor

ATEEIN

2, SEGURIDAD LOGICA

PROC.2.1 Verificar que

existan y

aphige

politicas paa mcion Jde un
responsable de el ncceso abnmtormuicion en cguipos personales,
PROC.2.2 Vertficar que existan

politicas de separidad de
personale

infonmacion de equipos

PROC.2.3 Determinar vy evaluar los criterios cmpleados para cluaborar las politicas de
sepuridad de intonmacion de equipos personates,

PROC.2.4 Veriticar gque existan politicas de mancjo » uso de informacion de equipos
personales

PROC.2.5 Entrevistar o algunos usuarios de equipos personates, para verificar la
difusion de las poli 1 tanto de acceso. como de uso vy mancjo de la
informacion
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PROC.2.6

PROC.2.7

PROC.2.8

PROC.2.9

PROC.2.10

PROC.2.11

PROC.2.12

PROC.2.13

rROC.2.14

PROC.2.15

PROC.2.16

PROC.2.17

Identificar entre los usuarios de equipos personales el grado de conacimicento
y entendimiento de las politicas establecidas, para determinar Ia claridad con
la que tucron realizadas.

cas de

Verificar la periodicidad con que se actualizan y ditunden las politi
acceso y proteccion de informacion en equipos personales,

Determinar la existencia de controles de ac
con documentacion de los mismos,

erilicando que se cuente

Identificar 1a perindicidad con fa que se actu
cquipos personales.

zan fos controles de acceso a

Verificar que se lleve a cabo un analisis de o documentacion Jde tos controles
de acceso. Y determinar que se apliquen tas medida ablecidas en el caso
de existir violaciones a las politicas de uso vy acceso @t la informacion de
equipos personales.

Verificar la existencia de programias de respabdo de informacion en cquipos
personales; evaluando  su cumplimicnto. ditue

documentacion.

Hn entre tos

ar la e

Veriti 1stencia de controles para evitar Lo contantinacidn por virus, su

ditusion y [a aplicacion entre los usuarios de equipos personales: asi como la

periodicidad con la que actualizan,

tdentitficar la o
para la ins!

stencia, aplicacion. difusicon y actualizacion de controles.
1lacion de programas v sottware en equipos personales v evaluar
la seguridad existenie en contra de programas v soltware no autor

ado.

ar la existencia de proc

Veriti dimicntos, politicas o controles pi
manejo de informacion Jde fuentes remotas.

LEntrevistar a algumos usuarios de equipos personales de diterentes dreas, para

determinar las diferencias de uso v apli

acion de las politicas de protece
QU se teate,

de software, dependiendo del G

Determinar cual es la seguridad que se nene especilicada para lu intoanacion
cantenida en cquipos portatiles.

Determinar ademiis de los controles y politicas, con que Upo de seguridad se
cuenta para {a proteceion de la informacion en cquipos personales.
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3. SEGURIDAD FiSICA

PROC.3.1

PROC.3.2

PROC.3.

o

PROC.3.4

PROC.3.5

PROC.3.6

PROC.2.7.

PROC.3.8

PROC.3.Y

PROC.3.10

PROC.3.11

Verificar y cvaluar los plancs v politicas para scleccionar, los lugares e
colocacidén de los equipos personales. Identiticando los criterios utilizdos
para su claboracion, la periodicidad con que se actualizan, y la difusion que
les da entre jos usuarios.

Revisar fisicamente tos lugares en los que se ubican los equipos personales
para veriftcar ¢l cumplimiento delas normas de scguridad  lisica de los
mismos.

Identificar » cvaluar los controles de uvse de cquipoes personal

. que
pudicren servir para prevenir o detectar jas faluaies de componentes de
Quipos persomales

Verificar que se cucnte con candados o Haves para prote
personales.

mer los equipos

integrididd fisicn de eada uno de los
i, para evaluar los criterios utilizados en su sceleceidn, asi
ponsubilidade

Identiticar o los responsables de 1
cquipos pe

COMO SUS T

fdentiticar » evaluar las precanciones tomadas parn prevenir los riesgos

potenciales a 10s que estin expue

tos dos cquipos persoiales.

Verificar que existi un programa de mantemmicnio preventivo y correctivo.
evaluar las condiciones que otrece ¢l mismo » determinar si se conteato Ia
mejor opeion de mantenimiento

Verificar que existan seguros. dentiticando cuaitles son los posibles desastres
Vv contingenci: :
contratacion.

que cubren, para evaloar gue eriterios se outilizaron cn su

s, anabizan v actuatizan los
para sepuridad de equipos personales. Y determinar siose Heva a
v violaciones de la seguridad.

Verificar la periodicidad con que se e
controle:
cabo un seguimicnto de posibles deticiencias

sta documentacion tanto de las actualizaciones como de ¢l
tzadas,

Rovisar que e
seguiniento gue se da a las revisiones re

Identificar que criterios se utilizan para {a actuaiieacion de los controles ¥
normas de sepuridad cn equipos personales.
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VHI. REVISION DE TELECOMUNICACIONES

VIL1. OBJETIVO DE LA REVISION.

El objcto de revisar telecomunicaciones en un centro de computo o drea(s) de informatien
es asegurar la proteccion de hardware, circuitos de red y software a trinés de la revision de
seguridad fisica. ademas, garantizar la integridad de la informacion con la evaluacion que se
realiza sobre scguridad logica.

El soltware y hardware co Telecomunicaciones jucgan un papel vital para los sistemas de
aplicacion en linca, en donde datos programas son wmnsmitidos de un punto a otro
través de lincas de teléfono, via satdlite u otros
necesaria la revision de telecomunicaciones.

medios. s por cllo que se constdera

En la octualidad  las  orpanjzaciones  gastan enormes  cantidades  de recursas en

telecomunicaciones para logprar un erecimiento del negocio a nivel nacional ¢ internacional.

La adquisicion ¢ instulacion de hardware v sottware deben ser contemplados como parte de
Ia plancacion intepral de la organizacion. Esta allernativa para 1a solucion del problema del
negocio, deberd udar al crecimicento y e
toda la or

e idonea para o
i zacion,

ro de los objetivos v metas en

E]l analisis de telecomunicaciones deberd considerarse en aplicaciones de desarrolio de
sistemas v proyuvctos para asegurar 1a adecuada detfinicion de hardware 3 software comao
parte de un sistema en general,

La seguridad debe ser revisada con atencion desde ta administracion ¢ instalacion, dado que
numero: compuiadoras Jde la organizacion tienen acceso a archivos de ditos v progr.
que pueden ser destruidos o moditicados en formn intencional o crrone

amus

Por lo anterior os necesario que en unt orgianizacion
&

exista una uncion formal de
Telecomunicaciones que tenga como objetivos los sip

uicntes:

e Ascgurar lir ¢

encia de procedimicntos vy controles para lograr: la administ

acion,
tnstalacion, operacion, seguridad ¥ mantenimiento de las telecomunicaciones.

e Detectar ¢l grado  de  confianza,  suat
telecomunicaciones a ia organiz:

smpeno que brindan las

1wcion.

Verificar que existan parametros de modiciaon del desempeno de las telecomunicaciones
(biticoras, graticas, estadisticas).
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Evaluar ¢! grado de soporte que s¢ brinda a los usuarios en ¢l uso de sistemas y soflware

en la red de telecomunicaciones

Determinar si existen los suficiente
telecomunicaciones de la organizacion.

controles vy procedimicntos de scguridad de las

Evaluar las acciones que se Hevan a cabo para actualizar los diversos componentes de
telecomunicaciones.

Verificar que se cuente con software que apoye ¢l monitoreo y la auditoria de los
diversos elementos que componen fas telecomunicaciones.
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VIL2. ASPECTOS QUE ABARC/

Dentro de 1a revision de telecomunicaciones se deben considerar 3 aspectos:

L. Administracion de Teleccomunicaciones.

11. Seguridad Fisica de Telecomunicaciones,
1H1.Seguridad Logica de Telecomunicaciones.
ADMINISTRACION DE TELECOMUNICACIONES

En un principio el controlar y administrar telecomunicaciones no era complicado. pues solo
consistia en llamar a una compania telefonica para instalar equipe ¥ vesolver cualquier
problema con las lineas o comunicaciones. Con la desregulacion v la aparicion de nucvos
equipos telefonicos v compaiiias operadoras. el mancjo de es
tarca complicada.

funciones se volvio una

El procesamiento de datos tipico de una organi:
proveedores para satistacer sy necesidades  de welecomunicaciones [gtt surgen
problemas, una  persona specializada  de los mismos  proveedores  aus a das
organizaciones cada vez que es necesario.

acion. utiliza ahora una gran variedad de

Un elemento importante en la Administracion de Telecomum
basada ¢n un correcto control, por 1o cual os necesario considerar cuando se trata de redes
muy grandes, una drea especializada de telecomunicaciones pero cuando ta red ¢s pequedia
puede delegar la respoasabilidad de ¢l mancio de telecomunicaciones o el departamento
encargado Redes.

wiones ¢s su fortalesza,

Las funciones tipicas de ta administracion de telccomunicaciones son fas siguaicntes:

e  Administrar y controlar los recursos de telecomunicactones.,

e Reportuar sobre ¢l uso de teleccomunicaciones.

« Monitorear periadicamente las telecomunicaciones pari evitar ace
danos on las mism

sas no autorizados o

SEGURIDAD FISICA DE TELECOMUNICACIONES

La scguridad depende en altima instancia, de laintegridad de los individuos que conforman
una organizacion. Nuo existe una seguridad total, por fo tuno cada organizacion depende de
su personal ¥y de las medidas adoptadas para log de seguridad requeridos. Por
eilo es importante considerar dentro de 1a revisio guicntes aspecto,

ar los nivel

sicalos s
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* La documentacion en la que sc describen los sistemas de telecomunicaciones se
encuentre en lugar sepuro, al cual solo tienen acceso fas personas autorizadas,

e Existencia de planes y politicas para prevenir posibles dafios o robos del equipo de
telecomunicaciones, causados por personas autorizadas 0 no autorizad de manera
intencional ¢ involuntaria. adenuis. que estos contreles scan publicados y revisados
periodicamente.

» Existencia de normatividad v conwoles para ¢l acceso s uso  del equipo de

teleccomunicaciones
= Las lineas de teléfono cuenten con tluves o candado:

ademas de la claboracion de

controles de uso.

SEGURIDAD LOGICA DE TELECOMUNICACIONE

rridad de 1a intormacion

Ln una organizacion. la sepguridad 1ogica permite parantizar la inte,
mancjada por teleccomunicaciones, va que esta se encuentra expuesta a sufrir daiios o a ser
mal utilizada. por la complejidad y amphiud que han alcanzado las telecomunicaciones.

abarca varios aspectos para poder garantiear fa integridad de la
-ularidades, asi comao, detectar a los responsables

La sepuridad logic:
informacion o en su defecto prevenir irre
de las mismas, o continuacion se mencionan los puntos mas importante;

e [Existencia. difusion y actualizacion de documentacion sobre la normatividad del mancjo
de informacion,

= Controles de los usuarios autorizados a accesar Ia informacion de telecomunicaciones

e Controles de el uso de Ininformacion de telecomunicaciones.

xistencia, difusion y actualizacion de planes y  polit

informacion en caso de contingenci

ra la recuperacion de

pa
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VIIL3 CUESTIONARIO DE CONTROL INTERNO




CUESTIONARIO DE CONTROL INTERNO
REVISION DE TELECOMUNICACIONES

Cuae eto 54 pueeseatta g potoe
Vet
EENEPEN

rzen

R TR A e ]

R A T ]
L (A T v s

et ke
FACEAIT TR R Y0 R e L ity ()

Lcirer 15 oen o e
S T e 52 et Ramurkaron
Euren stera p ven

A T LI T

TR ) 473 837 LOXCRNTA I RGN U L0 T D L e
Xty pecess

Y FILBITT SIS 6 AINNEKNA KA T (MK RS 20 ki
-ty
ey wrra v

R
Km

ST et ponen e aorueacares
E Tt oMs el p ot o

a1 yarceres w0y
' rcgmueonnes

54748 20 08 100 01 e 1 S NI e eheen
P 00X T I D U 42 AT 20 Sk S e cacer ey
AT I

TOFIT e O pesera, S ines e teces
C81 Ln FEVIL 21 YT ST % e S patap
LA R e aien

750 43 L5000 T8 [ wra Je TR SRR Y M ES I b O3 § Sean 2 Pt
isrneres

[SEGUE AT FIS 24 CE TELECOVLN CACNES

Wt
500 BMTC 4TI 2 KT AT R T IE M Y 1 8.0y

]

VILLVINIO:ANT NI VISOLIGNYV 30 vIND



CUESTIONARIO DE CONTROL INTERNO
REVISION DE TELECOMUNICACIONES

41 e 9 S THICS P AT G YKL IR
1y 0TI EET R T N

SERarer Y BT O QLI

& i mman £ 3200 100 (o PASCEERS K0 1YY 0TI e e
ows €3 0 7 anes ¢ 0008 S0 SEPEPGETAI W (FACOTN Bt e NI AL

3 08 157y 3 LCHA0N R S0 B I PSS P

et

RIS

1 W ST s L T
23,307 08 BT IV O EAOEY

5 LA, I8 ES5ECTC A I G

103 08 PS03 Gr FUT MCAmH A GOt el

B SR T S IR LT T T
2w o oo o e o

S9N ey g TN S ST

o s e a e hes o Tenn oy

(RN
eaeres

LAy CIa e80T SEY RITIACKET

1228 26 TG 3 1T LAY
e b R TR ETITRU

350 43,7 90 R 8L

- ey o I
- LT P 38 YA
T D
rapenytatin

e 1 G T B

49 TAD LOGTA DE TELECCHIN CATNEY,

)
e e T AT T 0 T

1 et e ETERE IR J
e it o ot e Gl PR 6 K Y TS 2 TR

L aim e cer
£y :

npryrow iy REIRE

5 Crenag T Ts AT
soren

Ze hean v 43 1R 5 ST

3¢ [ferre e in e i)

16 VINo

VILLVINHOUNLE NTE VINOLIGNY




CUESTIONARIO DE CONTROL INTERNO
REVISION DE TELECOMUNICACIONES

BT | PEAL

|

Y

P e e fe

rrere o

442001 8750 &

B b L
AV 2 e

1723 4 by

3 VINOLIANY 3d VIND

VOLLVINHOUNT N



GUIA DI AUDITORIA 1N INFORMATICA

VIiL4., DEFINICION DE PROCEDIMIENTOS DE AUDITORIA EN

1. ADMINISTRACION DE TEL

"ROC.1.1

PROC.1.2

PROC.1.3

PROC.1.4

PROC.1.5

PROC.1.6

PROC.1.7

PPROC.1.8

PROC. 1.9

PROC.1.10

PROC.1.11

TELECOMUNICACIONIS

COMUNICACIONES

Conocer y verificar los procedimicntos v politicas para fa administracion de
los recursos de  telecomunicaciones. determinando  su actualizacion  y

Verificar que
criterios utili

. un concargado de g administracion, evaluando los
ara su scleccion.

Conocer las funciones del encargado de telecomunicaciones. verificando su
documentacion v difus

CEotrevistar al encarpado de welecomunicaciones, para verili
entendimicnto de sus funciones

el prado de

Verifi que en Tos procedimicnto:
telecomunicaciones, este contemplada La claboy
de las mismas.

de administracion de
cion de reportes sabre ¢l uso

Conocer el monitoreo de i telccomunica
y documentacion de su realizacion,

mes, verificando la pertodicidad

tintrevi

tar a algunos usaarios de telecomunicaciones, verificando el grado
de difusion que tienen los procedimicntos v politicas de administracion de
telecomunicaciones entre ellos.

Conocer |
polit

sanciones definidas para o viokweton a los procedimientos v
ablecidas de telecomuni

fanes

Verificar que se Heve a cabo un andlisis
sistenias de telecomumic

periadico sobire las violaciones a

cione

Conocer vy evaluar las politicas v criterios existentes para ba scleccion del
personal de telecomunicaciones.

Determinar  las  funciones ¥ respon
telecomunicacion

del personal de
verificando  su participacion en ia implantacion de
sistemas de welecomunicaciones.
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PROC.1.12 Verificar y analizar que denuo de  las  funciones administrativas  de
teiecomunicaciones, s¢ contemple su participacion en ¢l diseiio v desarrollo
de nuevas aplicaciones.

2. SEGURIDAD FISICA DE TELECOMUNICACIONES

PROC.2.1 Evaluar el lugar donde s
telecomunicaciones de

s encuentra la documentacion sobre los s
organiza

stemas de

PROC.2.2 Canocer y verificar con gque periodicidad se actualiza la documentacion de
los sistemas de telecomunicaciones.

PROC.2.3 Entrevistar a  algunos micimbras de telecomunicaciones, para determinar la
ditfusion de fa documentacion sobre los sistemas de telecomunicaciones entre

cllos.

PROC.2.4 Analizar y evaluar 1o existencia Jde planes y politicus para prevenir posibles
contingencias sobre ¢l equipo de telecomunicaciones.

PROC.2.5 Verificar que dentro de los  planes politicas  de contingene
telecomunicaciones. se contemplen fenomenos maturales.

PROC.2.6 i que dentro de los planes y politicas de contingencias ¢n
telecomuni

involuntarios

ciones, se contemplen fenomenos humuanos  intencionales
cion. t fen human t !

PROC.2.7 Conocer los cont
las obligaciones v

atos con provecdores de telecomunicaciones, verificando
garantias sobre el equipo se ofrecieron.

PROC.2.8 Entrevistar a algunas personas Jde telecomunicaciones para determinar ol
grado de conovimicnto sobre fas politicas y proccedimicntos de recuperacion
de equipo en caso de contingencidi,

PROC.2.9 Verificar  que  existan inventarios  del equipo de telecomunicaciones,
todicidid con que wctualizan,

determinando fa pe

PROC.2.10  Verificar que periodicamente se readice una revision fisica de los inventarios

de telecomunicaciones

Conocer v evaluar las medidas enistenies para evitar ¢l acceso a personas no
autorizadas al equipo de relecomunicaciones,

v oseguros con los que

PROC.2.12  Verificar ¥ evaluar las Hine
L s tefefonicas.

cucnia para proteger
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PROC.2.13

3. SEGURIDAD LOGICA DE TELECOMUNICACION

PROC.3.1

PROC.3.2

PROC.3.3
PROC.3.4
PROC.3.5
l‘ROC.3.G
PROC.3.7.
PROC.3.8
PROC.3.9

PROC.3.10

PROC.3.11

PROC.3.12

Conocer y analizar los scpuros con que se cubren los equipos que ya no
cucntan con garantis

s

istencia de politicas y procedimientos que reguten el
wiones,

Conocer y verificar la e
mangjo y uso de informacion de telecomun

Entrevistar a usuarios de telecomunicaciones para verificar la difusion de las
politicas y procedimientos para ¢l manecjo ¥ uso de  informacion de

wdo ¢l grado de conocimiento y claridad de las

telecomunicaciones, ve
mismas.

Conocer y cvaluar la actualizacion de las politicas v procedimientos del

manegjo y uso de informacion de telecomunicaciones,

. Analizar y cvaluar tos controles sobre usuarios autorteados para accesar la

informacion de telecomunicacionces.

nny actualizan los

idad con i que se revi

Verificar y evaluar la periodi
controles de usuarios de telecomunicaciones.

Conocer y evaluar los controles existentes para ¢l uso de informaciaon de
telecomunicaciones.,

Verificar que se actualicen periodicamaente los contrales par et uso de
sn de telecomunicuaciones

informa

uar Jos dispositivos de scpuridad. para evitar accesos no

Conocer vy o
autorizados a la informacion de telecomunicaciones.

Conocer v verilicar fa periodicidad con que se aciuativan los dispositivos
para seguridad de la informacion de welecomunicaciones.

reando  su
iridad para

Entrevistar o algunos micembros  de telecomunicaciones, veri

t
conocimienta sobre la operacion » uso de los dispositivos de segu
informacian de relecomunicaciones.

Conocer v uanalizar, planes para respaldo v recuperacion de informacion de
telecomunicaciones.

Analizar y evaluar fa periodicidad con que se actualizan los planes de
respialdo y recuperacion.
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IX. PRESENTACION DE INFORME.

Terminada la auditoria en informatica se procede a la elaboracion de un documento que
reflcje todas las observacioncs, debilidade: de mejoramiento. pliazos sugeridos
para su realizacion, responsables y personas involucradas.

. pucde variar de acuerdo

El orden y forma de este documento Hamado tambida “Informe”
establecidos por el

con la creatividad y ilo de los auditores o de los estindares
responsable de ta auditoria. :

El auditor en informatica clabora  formalmente  este documento con ¢l apoyo y
asesoramicnto del equipo de trabajo que participé cn la revision.

Una vez que un informe esta en proceso de elaboracidén se deben considerar Jos siguientes

aspectos:
A QUIEN VA DIRIGIDO.
e Director o gerente general de la organizacion

s usuarias auditadas.

* Dircclor o gerente general de las arre:

= Director o gercente general de inforniditica.

e Dircctor o gerente generat de auditor

El informe debera ser dirigido a los principales niveles de administracion y operacion de la
organizacion como clirea de informatica, con la finalidad de que los resultados obtenidos
i n canocidos ¥y evaluados por Ian organizacion en gener

de la revision de informy

IS REVISAN YV APRUEBAN Ei DOCUMENTO.

1) QUIE

auditada

e Director o gerente de las dreas usuar
e Director o gerente de auditoria.

e Dircctor o gerente de inlormiitica.
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Antes de presentar el “informe (inal” (FIGT Y FIG2) o delinitivo, es recomendable elaborar

n “informe borrador” (FIG3 Y FIG4), con el cual las dreas auditadas y ¢l responsable de la
auditoria comentarian las observaciones. eon el objeto de aclarar, modilicar o climinar
cualquicra de ellas

1) REQUISITOS DEL INFORMIZ.

A) Scr veraz.

B) Estar documentado formalmente.

C) Mostrar obscrvaciones.

D) Tener recomendaciones ¥ soluciones para observacionces.

A) Toda la informacion reflejada en ¢l informe de auditoria en informitic: debe ser
veridica, de manera que se tomen consideraciones y conclusiones con la certeza de que los
datos son reales y de buena fuente.

B) Todo ¢l proceso de auditor incluso desde su planecacion ¥ justificacion. debe estar
documentado. ya que, ¢! informe final es ¢l resultado. de los datos registrados desde el
inicio hasta el final del proyecto:

Plan
Matriz de riesgos.
Entrevistas aplicadas,
Visitas.

Cuestionarios aplicados.
Observaciones
Recomendaciones.,

Revisiones formales ¢ informales.
Sugerencias ¥ comentarios relevantes.
Informe preliminar.

o6 0 0 4 0 e e

C) Cada una de las observaciones detectadas 2 lo largo del proceso de auditoria en
informitica deben ser documentadas en el informe: asimismo, se ¢l caran por orden de
importancia 0 impacto negativo que pucden tener en o organizacion si no se aticoden
oportunamente. Ademas, han de tener un significado relevante en los aspectos tinancicros.
materiales, politicos, de control. procedimicntos y seguridad.

Si se considera convenicnte se deben exponcer los motivos de estas debilidades u
observaciones con vl fin de aclarar responsabilidades v percibir los cfectos que pueden
liegar a tener en la organizacion.
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Aqui ¢s muy importante scilalar que todas esas obscrvaciones o debilidades se identiticaron
a lo largo del proyecto y que, de alguna manera, se comentaron con {os responsables de las
areas o funciones que las originaron, cxcepto situaciones muy delicadas como fraudes o
delitos graves contra la organizacion.

D)Todas las debilidades mencionadas en ¢f informe han de tener una solucion clara y
contundente que comprenda la siguiente informacién:

= Obscrvaciones.
®  Acctones de mgejoramiento.
= Plazos de implantacion:
' e Inmcudiatos.

e A corto plazo,

e A mediuno plazo.

= A largo plazo.
Responsables de cada accion.
Involucrados:
Usuarios.
Alta direccion,
Informat
Auditoria.
Auditoria en informatica.
Asesgores externos,
Otros.

SEGUIMIENTO DEL INFORDME.

f.a empresa debe decir con cual de las siguientes altemativas se ascgurarda, que sc dé
cumplimicnto oportuno a los compromisos y tarcas que resulten del informe de Auditoria
en Informadti

a) Auditores internos.
b) Auditores externos.
c) Ambas alternativas.

uimicnto fonmal cstriba en gue los gastos y dempos

La importancia de que se dd se
a sdlo seran rellejados en beneficios tngibles una ves

incurridos ¢n ¢l proyecto de auditori
cjecutadas ala pic de la letrag las medidas seguidas por ¢l auditor de intformatica a traves de
politicas ¥y procedimicentos acordes a Ias necesidades de [a vrganizacion.

Es recomendable realizar un informe posterior a la implantacion que brinde la garantia de
que todo fue satisfactorio, o en caso contrario indique lTas medidas correctivas pertinentes
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CONCLUSIONES.

La auditoria informitica representa, una transicion sobre la  trayectoria profesional
del Licenciado en Informatica. Desde un prmclpm ¢l contacto con es actividad requiere de
cambios significativos en actitud v en Ta vision de las organizaciones v sus instalaciones de
computo. Sencillumente, no es lo mismo actuar como ¢f ® wrollador™ en plcn:x basqgueda
de la perteccion alporitmica de sus aplicaciones, que fungir como el “evaluador™ objetivo ¢
independicenté. capuz de identificar debilidades de controb en ¢l use de Jos recursos
informuiticos.

fo

in este sentido. a tilosofin de control requerida por el auditor tambidn plante:
necesidad de conocer y asimilar una varicdad de conceptos desconocidos v pertenceientes
otras disciplinas como Administracion y Contabilidad. Sin u'nblrgu Lo Intarmadtica es
orprendente como wita funcion, que en apariencia pertencee al teereno de
utomatizacion™ cncontrando su fundamentacion o partir de fos cianones

verdaderamente
la técnica » la
establecidos por una rama administrativa

Dentro de una empresa resulla ipualmente interesante v problematico ¢l concebir a
una  organizacidn  como un ente sociocconomico  expuesto a intinidad  de riesgos ¥y
amenazas, que bien podrian traducirse en pérdidas de dincro, on La destruceian parcial o
total de sus activos, on i interrupeion de sus operaciones 6 en su irrevocable desap: muon
Por cllo, en la generalidad de los casos, la larea mas difici! para ¢l anditor consiste
distentes v fos controles requeridos para evitarlos y

s e

precisamente en identificar los ri
cuyas consecuencias pueden ser ain me

catastrofic,

a,es

s importante mencionar que el principal objetivo de una revision cn Intorniti
lograr un centro de computo que cuenta con una intracstroctura teenotopica de hardware ¥
@ oempresa v con ot grupo de

software acorde con las necesidades operativas  de
profesionales  altamente ticados. Sin embargo, estos  clementos pueden Hepar a
convertirse ¢n condiciones irrelevantes. en tanto organizaciones no  procuren el
establecimiento de un sistema de control iaterno tendiente a la salvaguarda de los activos
idad de los datos y a promover la ctectividad v

informaticos, a clevar ¢f nivel de e
eficiencia de las aplicaciones desamolladas,
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La tecnologia continita evelucionando a ritmo acelerado, teniendo tos auditores
-como principal reto, mantenerse actualizados con los nuevos avances tecnoldgicos y en
desarrollar mctodologiuas viables para ta auditoria y control de sistemas computarizados, Sin
embargo, esta cvolucion también ha provisto al auditor de poderosas hereamientas de
software que promucven una mayor eficicncia durante todo ¢l proceso de evaluacion. Ustas
téenicas de auditoria apoyadas por computadora, seguiran perfecciomindose predominando
en el futuro, sin lugar a dudas, ¢l continuo refinamicnto téenico procurado por esta
novedosa  disciplina como los programas de  certificacion  establecidos  por  algunas
asociaciones con renaombrado prestigio contribuirin de muncras decisiva en {a formacion de
mejores profesionales, preparados para enfrentar y controlar la cra de {a teenologia de
informacion.
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