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Virus Inforn1titicos 

PREFACIO 

Con el avance de la tc.~nologfa., se ha logrado una penetración en ca..o;;i todos los campos de actuación 

del ser humano. En el caso de las computadora.o;;, el almaccnmnicnto y procesamiento de inf"ormación 

se ha efectuado a una mayor velocidad con una mayor cantidad de datos. pcnniticndo obtener 

inforrn.ación procesada en fonna mucho más ágil que en un principio. Por otra parte Ja aparición de 

prognunas de cómputo accesibles para todas las personas hace que su uso se generalice y no sean 

ya para uso exclusivo de matemU.ticos. fisicos o ingenieros; estas herramientas son casi 

indispensables en nuestras actividades cotidiana.o;;. Por lo que hoy en día podemos encontrarlas desde 

el uso comercial o industrial hasta el uso personal. 

En el campo de la infonnática nos cnf'rcntmnos a camhiol'> continuos en software y hardware que 

hacen más rápido el manejo de la información. pero esta acción. no sólo ofrece beneficios. como es 

e) de estar informado de acontecimientos que suceden en otr-J.S partes del mundo en forma casi 

inmediata; sin embargo. la manipulación que se ejerce sobre Ja infbnnación se considen1 ncgativ~ 

ya que Ja censur.i,, nos indica qué podemos conocer y qué no debemos conocer. 

Si bien es cieno que existen personas que se dedican a investigar y a crear mejoras en el equipo y 

en su aplicación con fines 

. ,. beneficios. por otra parte se da el caso de personas que se dedican a inventar la fonna de destruir 

estas creaciones. 
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El tema de esta tesis es cJ Virus Informático. el cual a pesar del poco tiempo de haberse dado u 

conocer. hu causado gran preocupación por Jos da.i\o.s que pueden causar no sólo a la compuladora 

y a la infonnución sino que incluso puecJen gcncnir quebrantos al patrimonio de las persona.o¡ y de 

las cnipresa. ... ya que cuando no se tienen copia..'i de seguridad de la información se pierden mucha._ 

horas-hombre recuperando la información dailada por estos programas. 

Hasta ahora, solo los cspcciali.stas deJ Urea de infbnnática conc.n:1an sobre eJ terna, en esta tesis se 

pretende que e1 publico en generuJ (que lea esta tesis) puedan cont.'ICer acerca de estos programas, 

es &lecir, que son. como se generan, como se dcsarrnUan y lo mas importante como se combaten o 

en un detenninado momento como poder evitarlos. 

Asimismo pretende servir como apuyo para cJ Centro de lntOnnárica de la Facultad de Contadurfa 

y Administración de la Universidad Nacional Autónoma de México (CIFCA de Ja UNAM). ya que 

en cJ mes de ma.r?..o de J 994 se: delectó un viru..c; Jlamado NATAS. el cuaJ hu sido dificil de erradicar 

debido al desconocimknto sener.il acerca de la auténtica naturaleza de los virus infbnnáticos y sus 

efectos. 

Esperando dar una idea clara y precisa sobre que son dichos Virus Informáticos. solo me queda 

inducirlos a Ja lectura del presente: trabajo. 
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Virus lnformliticos 

INTRODUCCIÓN 

A fin de entender el comportam.icnto de los virus inf"onnáticos, conozcarno5 cJ significado y 

procedencia de sus hermanos biológicos ~uc les propon::ionan su nombre. Esta similitud se debe a 

que el desarrollo de los virus infonn61:icos por el ser hwnano. se ha basado en el comportamiento de 

los virus biológicos. 

D\lrantc muchos siglos. el hombre sólo pudo conocer a f"ondo lo que tenia a cona distancia y podía 

percibir a simple vista. Por Jarao tiempo la hwnanidad igr.oró. entre otras cosas. la existencia de un 

mundo de extraordinaria importancia: el de los diminutos organismos conocidos ahora como 

microbios. 

En Ja evolución del hombre. éste ha ido descubriendo e inventado una .serie de objetos que ha ido 

adaptando a sus necesidades. es asf que para descubrir. conocer y estudiar Jos microbios fue 

necesario el perf'cccionamicnto del microscopio. Actualmente tenemos muchos conocimientos 

respecto de los microbios. El hombre los clasifica en dos tipos importantes que son: Bacterias y 

Virus. 

La mayoría de las bacterias son útiles al hombre. como las que producen f"c1TI1cntaciones. las que 

desintegran restos orxJinicos para reincorporar SWJ componentes al medio. etc. Los virus son siempre 

parásitos. Unos producen padecimientos leves. pero otros ocasionan cnf"cnncdadcs graves y aún 

monales. 
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Los virus. desintegran las células. El virus que produce la poliomielitis, por ejemplo. destruye ~lulas 

del sistema nervioso y ocasiona parálisis en dctcnninas partes del cuerpo del huésped. la mayoria 

de los virus son muy exigentes en la elección del ser vivo que van a infectar y además saben en qué 

células de ese ser deben continuar su vida parasitaria. 

El ser humano, los animales y los vc¡ietales. son infectados en un momento u otro de su vida por los 

virus, y a menudo continúan infectados durante toda su vida, aún cuando no lleguen nunca a 

cnfcnnar conviven con ellos. 

El comportamiento de los virus se da a través de su infcctividad y su variabilidad. La primera puede 

darse en tres fonnas: 

1. Al introducirse en la bacteria parasitaria se reproduce en menos de media hora, dentro de 

ella. de cien a doscientas réplicas idénticas de s{ mismo, ya maduras. Al f'onnarse hacen 

estallar la célula y quedan libres. 

2. De igual fonna se introduce en la célula. sólo que se conf'unde quimicamentc con su núcleo 

y quedarse ''donnido" durante dos o ttes generaciones de bacterias. dcspw!s un momento 

dctcnninado. el virus se reproduce dentro de las células "nietas" y las hace estallar. 

3. Una última posibilidad es que el virus pcnnanezca en el interior de la célula. obligmxlola 

a crca:r y dividirse rápidamente. mientras que él también se reproduce al mismo ritmo que 

las células. 
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Su variabilidad está dada en que, todo Jo que es cierto para Wl detenninado virus. es casi seguro que 

no Jo es para otro. 

Los virus son parásitos del reino animal, y aunque no mantengamos buenas relaciones con ellos. 

parece que han ven.ido decididos a queda.ne con nosotros. No existe ninguna razón para dudar que 

existen sobre la tierra desde que apareció el hom~ y probablerncntc mucho antes, considerándolos 

aJgtmOS científicos como la primenl f"onna de vida. mientras que otros los suponen la degeneración 

última de la evolución de la vida. En todo caso, estamos poblados por un número increfblc de estos 

panlsitos pcñectos. 

Derivado de lo anterior, podemos deducir el porque se les asignó el nombre de VIRUS 

INFORMA TICOS ya que es claro que sus semejanzas son asombrosas en cuanto a infectividad y 

variabilidad. El huésped es la computadora. los fines son Ja reproducción y la destrucción. 
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CA.PITULOI 

¿ QUE ES UN VIRUS INFORMÁTICO? 
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¿QUÉ ES UN VIRUS? 

La palabra VIRUS. que viene del latin VENENUS es un microorganismo que al introducirse a una 

célula. modifica la información genética de ésta a fin de generar réplicas de sf mismo. 

adicionalmente cuando ocurren mutaciones se dificulta su detección asf como el combate al mismo 

cuando se presentan Jos síntomas. Algunas veces. los virus en las células infectadas. permanecen 

ocultos, pero no quiere decir que estén inactivos. porque están latentes y solo esperan que las 

condiciones sean f"avorablcs para que puedan iniciar su actividad dcstrnctiva. 

¿ QUÉ ES UN VIRUS INFORMÁTICO ? 

La palabra virus, es tomada de las siglas "Vital lnfonnation Resources Under Siegc", cuya 

traducción es: "Ataque a recursos vitales de infonnación". por Jo que un virus infbnnático se puede 

utili7.ar pata. alacrar la infonnación que se encuentra almacenada en una determinada computadora. 

Un virus infonnático se puede definir como: 

"Un pcqucfto programa que se adhiere a otro en un momento dado~ y que de acuerdo a las 

caractcristicas que le proporcionó el progr.unador que lo discftó. es la forma en que puede excitar 

a Ja computadora para que realice instrucciones no deseadas por el usuario. 
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¿QUÉ ES UN VIRUS? 

La palabra VIRUS. que viene del latin VENENUS es un microorganismo que al inttoducirsc a una 

célula, modifica la información genética de ésta a fin de generar réplicas de sf mismo, 

adicionalmente cuando ocWTCn mutaciones se dificulta su detección asf como el combate al mismo 

cuando se presentan los sfntomas. Algunas veces. los virus en las células infectadas. permanecen 

ocultos. pero no quiere decir que estén inactivos. porque están latentes y solo esperan que las 

condiciones sean favorables para que puedan iniciar su actividad destructiva. 

¿ QUÉ ES UN VIRUS INFORMÁTICO ? 

La palabra vin.as, es tomada de las siglas "Vila.J lnfonnation Rcsourccs Undcr Sicgc". cuya 

traducción es: "Ataque a recUl'SOs virales de infonnación". por lo que un virus infonnático se puede 

utilizar para alterar la información que se encuentra almacenada en una determinada computadora. 

Un virus infonnático se puede definir como: 

"Un pcquefto prognuna que se adhiere a otro en un momento dado. y que de acuerdo a las 

caractcristicas que le proporcionó el programador que lo diseftó9 es la fonna en que puede excitar 

a la computadora para que realice instrucciones no deseadas por el usuario. 
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Existen otro!I programas que generalmente se confunden con los virus. estos programas son: ''el 

gusano, el caballo de troya y la bomba lógica". La principal dif'crcncia encre W1 virus y un programa 

de este tipo es que Jos virus destruyen inf'onnación con programas y/o datos, y en ocasiones pueden 

causar daftos al equipo. 

Un "gusano" es un programa que se desplaza por la memoria interna del ordenador con identidad 

propia, a dif'ercnc:ia del virus. que generalmente se adhicn: a otros programas. Está diseftado para que 

busque 7.0nas de memoria desocupadas, donde realiza copias sucesivas de sf mismos, hasta que 

consigue un desbordalniento fisico de Ja memoria. 

"El cabaUo de Troya" es un código pernicioso que está en el seno de un programa legítimo. Como 

caracterisrica miencial indicaremos que carecen de autoréplica, por ello su código sólo se activa aJ 

ejecutarse el programa que Jo porta. Se uriliza para extorsionar operaciones rutinarias, como el 

l'Cdoncko de cuentas en los procesos de actuaJiz.acioncs bancarias. 

Se denomina "bomba lógica" o "bomba de tiempo" a un programa que se ejecuta aJ producirse un 

hecho prcdelenninado. l~a condición o hec::ho que motiva la acdvación es variable y compr-endc 

desde una f"echa detcnninada. hasta secuencias especiales de teclas. Si no se produce el suceso 

projp'alllado, el programa pennanccc oculto para el usuario, sin ejercer más acción que ocupar una 

porción de memoria. 
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CARACTERjSTJCAS DE LOS VIRUS INFORMATJCOS 

Un virus infonnático puede prcsentnr algunas de las siguientes caracterfsticas: 

- Son programas pcquel'\os. 

- Se reproducen rápidamente. 

- Generalmente se desconoce quien los programó. 

- Pennancccn ocultos. 

- Se activan de dif"crcntc modo. que puede ser: 

- En un dctcnninado tiempo (fecha u nora). 

- Por una dctcnninada condición. 

- Por sentir Ja presencia de un detector. 

- Son destructores de archivos. 

- Son dificiles de erradicar. 

1.1. ORIGEN DE LOS VIRUS 

EJ origen de Jos virus. se remonta a 1949. ano en que John Von Ncumann. el Padre de la 

Compuración. en su Jibro "Thcory and Organiz.ation of Complicatcd Automata" describe algWlOs 

programas que son capaces de reproducirse a si mismos. 

En Ja dCcada de Jos aftas 60 aparece inf"ormac:ión acerca de algo que parece incluir códigos que 

trabajan como vin.as. desarrollados por estudiantes de compulaCión en el Instituto Tecnológico de 

Massachusctts. 
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Esta.'i personas se rcwúan por las noches y se dedicaban a elaborar prognunas "sofisticados" • así se 

dcsannllaron notables programas como Spacc War (Guerra en el espacio). 

Uno de sus programas favoritos consistía en bombardear al programa del contrincante que no sabia 

de donde recibía el ataque y que lo provocaba. 

En esa misma época en Jos laboratorios de computación de AT&T (Bcll Laboratories) H. Douglas. 

Mcllory .. Roben Morris. Victor Vysottsky y Ken Thompson. (creador del sistema Operativo Unix) 

inventaron como entretenimiento un juego al que llmnaron "Corc War" inspirados en un programa 

ll111nado "Crccpcr" el cual estaba escrito en lenguaje ensamblador y tenia la característica de 

reproducirse cada vez que era ejecutado. 

El juego consistia en invadir la computadora del adversario con un código que contenía una serie de 

infonnación destinada a destruir la memoria del rival o impedir su correcto funcionamiento. 

Conscientes de la peligrosidad que representaba para los sistetnas de computación .. discftaron un 

programa al que llamaron "Reeper". cuya función era la de dcstnúr cada copia hecha por "Crcepcr". 

Al hacerlo prometieron mantenerlo en secreto. pues sabian que en manos irresponsables el "Con: 

Wru" podía ser usado inadecuadamente. 

Sin embargo, en 1983 el Dr. Kcn Thompson en un discurso efectuado ante la Association for 

Computing Machincry9 da a conocer la estructuro. de estos prognuna.o; en detalle. 
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En Mayo de 1984. lu revista "Scicntific American" lo publica en su articulo .. Computcr Rccrcations" 

IUT1Ulda por A.K. Dcwdncy. como el juego de "Corc Wars" (ofreciendo por dos dólares las guías para 

la creación de sus propios progrwnas). 

Una scgWlda tecnología es la de John F. Scoch. del Centro de Investigación de Xcrox en Palo Alto. 

Estados Unidos. quien disei\o a "Wonn". el cual fue creado para obtener el máximo rendimiento de 

una red de miniordenadores interconectados de Xcrox. Este programa se cargaba a una maquina 

inactiva encargada de controlar a todo el sistcmB¡o después en combinación con otros worms 

residentes en otras máquinas. hacfnn funcionar grandes programas de aplicación y obtcnfan como 

rcsultantc un sistema multiprocesador. 

En septiembre del mismo ai\o durante la conferencia "IFIC/SEC'84" .. el Doctor Frcd Cohcn, en su 

ponencia "Computcr Vin.iscs: Theory and Experimcnts ... define por primera vc7-. el ténnino "virus 

de ord~nador". expone a este tipo de programas como software maligno capaz de reproducirse a si 

mismo. 

En t 985 otro artículo de la revista "Scicntific American". titulada "Juegos de Ordenador: virus. 

gusanos y otras plagas de la GuerTa Nuclear atentan contra la memoria de los ordenadores'". en él 

nuuúficsta Jas consecuencias de su juego de acuerdo a los testimonios escritos por sus lectores. 

No se puede juzgar a Dcwdncy como el inventor de los virus. por el hecho de haber difundido un 

inocente y creativo juego. pero no perdamos de vista que colaboró en dar a conocer el fenómeno 

vfrico como hoy lo conocemos. cuando transcribió parte del código de su juego el cual fue 
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modificado por otros progr.unodorcs. 

Uno de Jos casos mas notables es el de Jim Hauscr y Willimn R. Buckley. de la Universidad 

Policécnica de Califomia. quienes crearon a Applc Wonn. el cual sacaba copias de sí mismo. y las 

enviaba a las unidades de diskettes a través de la memoria del Apple 11 con un procesador 6502 sin 

la intervención del usuario 

Durante 1986, se difunde mnpliwncnlc un virus llamado Brain. el cual se dio a conocer en J 988, el 

virus activo se caracterizó por 

el mensaje: 

"Wclcomc to lhc Dungcon ... (e) 1986 Brain & Arnjads (pvt) Lyd ... VIRUS_SHOE RECORD V9.0 

..• Dedicatcd to thc dynamic mcmories ofmillions ofvirus who are no longcr with us today Tiumks 

GOODNESS!! ... HEWARE OF THE er ... VIRUS ..• • 

cuya tcad.ucción seria: 

"Bienvenidos a la mazmorra ... [Marca del copyright de los hennanos Amjad]. [Fecha de creación 

del virus] 1986 [versión del programa] ... Dedicado a las memorias dinámicas de los millones de 

virus que ya no están con nosotros [se supone que por haber sido detectados y desactivados] 

¡GRACIAS A DIOS! ... CUIDADO CON EL ... VIRUS ... !. 

Fue di.scftado en Labore Pakistán por dos hcnnanos que comerciaban su propio software. y a través 
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del virus se ayudaban para seguir el rastro de las copias pirateadas por los usuarios. l~o que no se 

explicaron fue cómo es que llego a otros paises y a otros programas que no fueran de los creados por 

ellos. 

En 1987,. se descubrió en la Universidad Hebrea de Jerusalén un virus llamado .. viernes 13'' 6 

"Jeausalén" el cual fue diseftado para bonar los archivos que se ejecutaran el 13 de mayo de 1988, 

en cuya fecha se cumplfa el 40 aniversario de la independencia de Israel. Se pudo detectar debido 

al notable tamafto de los archivos .EXE y la lentitud con que trabajaba en cierto tiempo la 

computadora. En el mismo afto se identifica en el Estado de California al virus "alameda" cuya 

función era reproducirse varias veces y en un detcnninado momento proccd.la a bonar toda la 

inf"ormación almacenada en el disco duro del equipo. Un virus no daftino descubierto en el mismo 

afto es el virus de la pelota en el cual aparece en la panta1la un carácter rebotando a través de toda 

la pantalla. 

En 1988,. se descubre el virus "Stoncd" en Wellington. Nu.:va. Zelanda el cual infectaba discos 

flexibles con mensajes en pro de la mariguana. las últimas versiones de este virus no sólo afectan 

a discos flexibles sino también a discos fijos del equipo emitir.11do ademá.o¡ del mc:n..-.aje un sonido. 

Es hasta 1992 cuando se tenla considerado como el último virus más daftino al "Miguel Ángel'" o 

"Michclangclo'\ que fue descubierto en el mismo afto. el cual se cree que procede de Suecia. lugar 

donde se rcponó su existencia. Este virus está programado para activarse cada 6 de marzo. fecha en 

que se celebra el nacimiento de Miguel Ángel Buonanoli. quien fucni un reconocido Arquitecto. 

Pintor y Escultor Italiano. 



l/iTllS Informáticos 

Todavía a principios de 1994 se segufa considerando como el virus más tcmido por los usuarios, sin 

cmbarao. no fue asf. ya que en este afto se propaga otro virus mucho más dallino dado por las 

pérdidas can rápidas de inf"onnación que se originaron sin poder tener un control dcJ mismo. a este 

virus se le identificó como "SATAN" o "NATAS". 

El enlistar cada uno de los virus que fueron detectados en un detcnninado allo y Jugar, con sus 

dif"crentes versiones. nos llevaría mucho tiempo. ya que se podría tratar un tema entero (por Jo que 

se anexa un mpftldicc que muestra una lista de virus), es por esto que sólo se mencionan los casos 

más relevantes que dan origen a la creación de muchos otros virus inf'onnAticos, cuya finalidad 

dependerá de cada programador y Ja utilidad que Je quiera dar. puesto que cada programador lo 

utilUan\ de manera diferente. puede ser desde mandar un mensaje en pantalla hasta causar danos a 

la misma computadora. 

En reswnen se puede decir que los virus inf"onnáticos tuvieron origen en una Conna de casualidad, 

ya que algunos programas servían de diversió~ mienuas que otros daban mantenimiento o 

protección a otros. Pero como la ciencia debe seguir avanzando surgen nuevas ideas sobre estos 

mismos prognunas dándole otra nueva utilidad que consiste en daftar lanto el software como el 

hardware. debido a Ja piratería principalmente. 
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1.2. MITOS Y TABÚES 

Existen personas mal intencionadas e ignorantes que causan rumores y aJannas acerca de algunos 

virus, Jo que ocasiona que el usuario tenga miedo en cieno momento de utilizar la computadora. 

Por el hecho de llamarse VIRUS el tipo de programas que causa daifios a la información o a la 

computadora. ha ocasionado que Jos usuarios o personas que tienen acercamientos con lus 

computadoras piensen que se tratan de virus biológicos. por lo que han llegado a creer que pueden 

ser contugiudos por Jos mismos en una forma directa. cau~dolcs danos inimaginables. 

Hay quienes piensan que Jus computadoras pueden ser contagiadas al estar cerca de una que tengu 

virus o si se encuentr..an conectadas a una misma fuente de energía. 

Cabe mencionar que nada de lo ~tcrior puede ser posible. pues Jos virus son prognuna. .. 

indcpc:ndicntcs que sólo afectarán a determinados programas o sectores de Ja computadora. en 

ningún momento puede causar una cnfcnnedad vírica al usuario o a personas que trabajen cerca de 

una computadora.. 

Por otro lado los virus no pueden ser transmitidos a través de la energía o corriente eléctrica; los 

virus in.fonnáticos sólo son adquiridos por medio de diskettes contaminados~ por lo que se debe tener 

cuidado de introducir diskettes de procedencia dudosa a las computadoras. 
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EJ hecho de no utilizar la computadora o utiJiz.ar otros diskettes externos. la salvan de contraer algún 

virus. ya que dc."idc que se adquiere el equipo. puede estar contmninada debido al software que Je fue 

instalado. esto nn quiere decir que todas las computadoras que tengan instalados algunos programas 

de software va a estar contaminado. esto suele suceder en algunos ca."iOs solamente. 

El hecho de que estos programas estén contaminados puede ser por que Jos prognunas originales 

hayan contenido el vi nis o por que con los diskettes que se realizó Ja instalación contenía alguno que 

en el momento no fue detectado. 

Generalmente cuando se contrae un virus. el usuario no lo detecta en el momento. Después de un 

tiempo de estar trabajando con Ja computadora se detectun "anomalia.'i .. en el funcionamiento que 

no son propias del programa que se esté utilizando. 

En Ja actualidad en la mayoría de Jos equipos se encuentra instalado un antivirus que detecta la 

presencia de un virus. Sin embargo, si es un nuevo virus este antivirus no Jo detectará. 

Se piensa que por el hecho de que una computadora puede contaminarse, la información que se 

encuentre en ella no será confiable y estará en peligro de perderse en su totalidad. Este temor no 

siempre está justificado. ya que en la actualidad se cuentan con ciertas henamientas que ayudan a 

detectar y eliminar detenninados virus. estas a su vez ayudan a prevenir posibles "epidemias" o 

contaaios a otras coniputadoras cuando es detectado a tiempo el virus. Hay personas que no creen 

en dichas herramientas y propagan rumores de que no sirven para nada.. ya que cada afto se 
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descubren distintos tipos de virus, por lo que no son eficaces. Esta razón no es v.6.lida. debido a que 

muchos virus no llegan a activarse por clTOres de programación y los que logran sobrevivir son 

descubiertos y eliminados con rapidc;z, además las personas que se dedican a crear Jas herramientas 

para eliminar los virus deben estar al tanto de los nuevos productos para computadora que se lanzan 

al mercado e identificar posibles alteraciones en el software. 

Cuando una persona crea un vin.as, le asigna ciertas caracterfsticas para poder activarse en un 

determinado tipo de computadoras, por lo que existen virus propios de Pe. Macintosh, para redes, 

etc. (se detallan éstos en el apéndice e). 

1.3. TIPOS DE VIRUS Y SU CLASIFICACIÓN 

.En un principio se clasificaban a los virus en benignos y malignos, es drr.ir, Jos virus benignos son 

aquellos que no causaban dafto a la infonnación o a Ja computadora y que sólo mandaban mensajes 

en pantalJa. y por otro lado los malignos. que como su nombre lo dice, son aquellos que causan 

daftos a la infonnación o a Ja propia computadora. 

A causa de los avances de programación que se va desarrollando cada día. los virus dejan de ser 

simples mensajes en pantalla para pasar a ser programas tan poderosos que llegan a tomar el control 

de la computadora y realizar las operaciones destructoras para lo que fueron creados. 
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Una clasificación de los virus infonnáticos, se puede detcnninar de acuerdo al lugar en que se 

ubiquen. éste puede ser en los discos flexibles o en la computadora. tal es el caso de: 

- El Sector de Ammque (boot sector). 

- La Tabla de Panición (File Alocation Table). 

- Los Archivos Ejecutables {archivos con extensión .EXE •. COM y .OVL) 

(para mayor inf"onnación sobre la arquitectura de la computadora.. consulte el apéndice A) 

Vin.as de Sector de arranque (boot sector).- Estos virus son capases de modificar a este sector ya sea 

del disco duro o de un diskette. generalmente sustituyen el archivo original (que postcrionncntc es 

guardado en un sector 1 ibre) por una versión propia del virus. para asl poder controlar las funciones 

de la computadora. por otro lado el virus para no ser detectado deposita su código en algunos 

sectores libres. que tras su grabación Jos marcará como sectores en mal estado. 

Su caractcrlstica principal es que al alterar a este sector, consiguen el control sobre el propio sistema,. 

ya que son cargados inmcdiatwncntc al encender el equipo~ antes de que cualquier otro programa 

del sistema operativo. 

Algunos ejemplos de estos virus son: 

-Korca 

-EDV 

-Chaos 

-Ghost Doot 
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-DiskKiller 

-Typo 

- Ping Pong-0 

-NATAS 

Los virus de la Tabla de Partición (File Alocalion Table) buscan un pequetlo registro llamado 

Registro Maestro de Arranque (Master Boot Récord). 

La tabla de partición es el primer sector fisico del Disco Duro. contiene la irúonnación relativa a las 

divisiones y a las direcciones de los archivos y/o comandos contenidos en la unidad, aJ atacar a ese 

pequefto sector ocasionan que el equipo o sistema sea incapaz de encontrar cualquier archivo o 

aclivar cualquier comando que se le indique. 

Ejem~los de este tipo de virus son: 

- Stoden o Mariguana.. 

-EDV. 

-NATAS. 

El erupo de Virus de Prognunas son aquellos que están a Ja expectativa para contaminar a Jos 

propamas que presentan generalmente extensiones del tipo .COM •. EXE o .OVL. Este tipo de virus 

se inserta al inicio o al finaJ de cado archivo sin alterar o modificar generalmente el programa 

original. lo que hacen es. que una vez que se han adherido al programa ejecutable se active en 
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memoria al utilizar dicho programa. Cuando el usuario termina de utilizar el programa este es 

guardado. sin embargo el virus permanece residente en la memoria permitiéndole as( contaminar Wl 

programa que no esté infectado. y asf sucesivamente hasta que la computadora es apaaada. volviendo 

a activarse el virus aJ utilizar un programa contaminado. 

Los virus de este tipo generalmente para infectar un programa rcali7.an una búsqueda de su propio 

código. es decir cuando contaminan un programa inmediatamente lo "marcan"' para así saber que ya 

contiCne su código destructor. aJ cerciorarse de que no esta contaminado. entonces proceden a 

"marcarlo" para que una vez que se utilice infecte a otros que no lo estén. 

Algunos ejemplos de estos tipos de virus son: 

- Kennedy. - Eigth Tunes . 

.. Junc 16th. - 1392. 

-V2000. - Virus-101. 

- Perfume. -Taiwan. 

- 4096. - Payday. 

-lib. -Sunday. 

- Darle Aven¡¡:cr. - FuManchu. 

- Jerusalén. - Jc:nasalén-B. 

- SURIVOJ. -NATAS. 

Existen algunos virus que al activarse en la memoria por primera vez buscan un pro,parna que no 

esté contaminado y cuando lo encuentran se adhieren a él dejando libre la memoria. (Para mayor 

infonnación sobre nombres de vin.is y su clasificación ver apéndice "C") 
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CAPITULOII 

COMPORTAMIENTO DE LOS VIRUS INFORMATICOS 
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Cada virus tiene un comportamiento dif'crente de los demás. ya que aJgunos se pueden inscnar. 

ai\adir o realizar un bucle en archivos ejecutables de programas normales o sanos. algunos pueden 

tener combinaciones de Jos anteriores. otros se activan en memoria quedando residentes e 

inlerceptando Jao; órdenes del usuario y las Uamadas del sistema controlando así las entradas y saJidas 

del sistema rcdircccionándolas o simplemente sustituir archivos buenos por malos. 

2.J. TIPOS DE INFECCIÓN 

Los virus dependiendo de su programador pueden tomar el control de Jos programas a través de una 

infección de cualquiera de Jos siguientes tipos u bien a través de combinaciones de las mismas. Los 

tipos más comunes de infección son: 

- Aftadidura. 

- Inserción. 

- R~ricntación. 

- Sustitución. 

- Cubiena Vírica. 

l.A>s virus que actúan a uavés de aftadidura se adhieren al final del prognuna ejecutable ocasionando 

una aUcración en el tamai'lo del archivo. el cual puede crecer a cualquier ramano, aJgWJos virus tienen 

diferentes técnicas para identificar cJ tipo de archivo que van a contaminar, ya que los arc::hivos con 
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extensiones .EXE y .COM tienen diferentes rutinas de ejecución por lo que hay virus que sólo atacan 

archivos .EXE y otros a los .COM. en la actualidad existe un vinJS llamado NATAS que ataca a 

ambos tipos. 

Los virus que actúan a través de Inserción se insertan dentro del código del program~ sin alterar el 

tamailo del archivo. por 1o que es un tanto dificil detectarlos. 

Lo. rcoricntación es una f'onna más sofisticada de la actuación de los virus ya que se introducen en 

W1a o más posiciones fisica.o;. del disco. como es el caso de )as án:as de partición del disco, sectores 

o por archivos escondidos. 

Estos virus utili7.an las técnicas de ai\ad.idura o inserción ya que implantan pcquci\os segmentos entre 

archivos nonnalcs. dichos segmentos se activan cuando los programas que los contienen se ejecutan. 

reori~ntan el flujo del progr.una mediante una llamada a sus mastcrs víricos, los cuales dirigen 

procesos víricos y después se descargan devolviendo el control al programa que los contiene. 

Los programas infectados por sustitución son ~mplaz.ados por un programa vírico que en realidad 

no üúccta al programa. sino al sistema. es decir el virus se encarga de bo1Tar y ocupar el lugar de un 

programa ejecutable. esto ocasiona la pérdida total del archivo y también la pronta detección del 

mismo. 

La cubierta virica consisle en cubrir en su totalidad con operarios vfnc..>s todas las ÍW>Cioncs básicas 

de una computadora.. intcrccp1ando y enmascarando la."' acciones que de alguna fonna podrian 

detectarlo o amenazar su supervivencia 
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2.2. TRANSMISIÓN DE VIRUS 

Las computadoras tienen dos panes muy vulnerables por donde le son transmitidos los virus 

infonnáticos. que son: 

- Por medio de discos magnéticos flexibles (diskettes) 

- Los pucnos de comunicaciones 

La fonna más común de transmisión es a través de los discos magnéticos, pues debido a su facilidad 

de manejo. su manuabilidad y capacidad de almacenamiento de inf"ormación permiten que se 

adhieran programas no deseados. 

El simple hecho de introducir un disco de este tipo a algún equipo y visualizar el contenido del 

mismo en pantalla. permite que el virus (dependiendo el tipo) se active en memoria en espera de que 

se ejecute algún prognuna y logre contaminarlo, comenzando as( a contaminar todo el sistema. 

Este tipo de transmisión es muy común entre los estudiantes, ya que debido a los grandes costos de 

adquisición de software, estos logran conseguir copias de programas originales y comiel\7.An a 

prc:stArsclos entre ellos mismos .. logr.mdo asi la proliferación de los virus. 

Debido al avance de la tecnología hoy en dia las computadoras pueden estar conectadas mediante 

el teléfono a una o varias redes de información~ también pueden comwlicarse vfa satélite a t.mvés del 

mismo medio. Todo esto se puede: realizar a ttavés de los "enchufes" llamados "Puertos de 

comunicaciones". 
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Este tipo de conexión permite Ja proliferación de virus diflciles de detectar. Las computadoras 

conectadas en res están ahora bajo Ja arnena7.a de un nuevo tipo de virus. una variedad de software 

autónomo que genera copias de sí mismo y que sigilosamente avanza en la red y ataca a la 

computadora que es su objetivo, a menudo con propósitos lucrativos. 

A un virus de este tipo se le denomina virus de crucero, por la analogía con un crucero portador de 

misiles. El software: de ataque es diferente a los programas virales por el hecho que es un proceso 

autónomo que no depende de otros procesos para su existencia. Como cualquier virus, infecta a otros 

programas y es portador de una carga destructiva. Los intrusos explotan el ambiente de 111 red 

apuntando hacia los dos eslabones más débiles, la computadora conectada y el usuario, para penetrar 

las dcf'cnsas de: un sistem~ el intruso sólo necesita infectar la computadora del usuario. 

Otro tipo de software de ataque captura contra sci\as de acceso de los usuarios o privilegios de alto 

nivel. El intruso sustituye una pantalla real de entrada en sesión con Wla falsa. quiz.á simulando el 

software de comwiicaciones o tomando control de alguna de las conexiones de Ja red. Al entrar en 

sesión los usuarios el software de ataque registra sccn:tarncntc sus nombres y contrascftas. Esta 

infonnación es u.hnacenada o enviada al intruso. quien entonces podrá tener acceso al sistema como 

si fiJcra un usuario autorizado. Esta inf'onnación: archivos criptados, comunicaciones y controles de 

acceso e.o¡ vulnerable a los caprichos del intruso. Este enfoque comprende cuatro etapas: 

- Lan7.aniicnto. 

- Penetración. 

- Reporte de la conquista del blanco y 
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- Detonación. 

En Ja primera etapa el intruso Jan.za un virus.de: crucero a un medio de dominio público. confla en 

que alguno de los usuarios de Ja red introduzca inocentemente el virus en el sistema. 

J_a penetración en sistemas g~des se logro casi siempre haciéndose pa.ur por algún usuario con 

privilegios u otra fuente de mensajes de confian.za. 

Para reportar que ha penetrado exitosamente en el sistema ul que estaba dirigido. va a depender de 

cuanto sabe el intnJ.sO sobre el sistema en cuestión. si está trabajando dentro de esa compaftfa sabrá 

todo, sin embargo. alguien externo tendrá más dificultades. pero al final lo conseguirá. 

A diferencia de los virus más comunes con fines destructivos un ataque de este tipa pasa casi 

desapercibido pcnurbando al sistema portador y al blanco lo menos posible. Un virus de este tipo 

una vez logrado su objetivo es probable que se autoelimine en un cierto tiempo. 

Por otra parte. o. ll'aVés de los mismo medios se puede contagiar o. toda urui red con el fin de 

dcscstabili2'Jlr el mayor número de equipos en un dctcnninado tiem)>O. esto se logra intentando filttar 

un virus que rompa las barn:ru.s de las claves de seguridad. o. este tipo de virus se le conoce 

nonnalmente con el nombre Je "gusanos". quien a tr..ivés de persistc:ncia y adivinación consigue Ja 

clave de acceso. 
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2.3 PERIODO DE GESTACIÓN Y DESARROLLO 

El periodo de gestación y desarrollo es la fü.se en que el virus comiCll7..a a vivir dentro de su huésped, 

esta actividad la realiza en cuatro etapas que son: 

l. INFECCIÓN: 

Los disco flexibles con datos se comparten con más frecuencia que Jos programas. Los usuarios de 

las computadoras creen por Jo general que los discos con programas y juegos infectados difunden 

los virus. Esto no es verdad. ya que un disco flexible en blanco es un ponador común. Como el 

sector de arnmquc está bien docwncntado se infecta con facilidad sin efectos colaterales cxtraJ\os. 

Para entender esto analicemos el proceso de arnmque. como este ocurre tan rápido en la mayor parte 

de las computadoras. es muy f'ácil no darse cuenta de la cantidad de pasos de que consta el arranque 

de una computadora. El actor principal es el ROM·BIOS. los pasos que ejecuta son: Exhibe los 

mensajes a color, realiza un autocxamen de encendido. el cual consiste en verificar Jos dispositivos 

conectados a la máquina como son: impresoras. mousc. pantall~ unidades de disco y verifica cuanta 

memoria tiene. A continuación ROM-BIOS intenta cargar DOS de: un disco flexible en la unidad .. A" 

(el primer sector de cada disco flexible es el sector de arranque). Si el disco es autoiniciablc. el sector 

de arranque contiene un pcquei'\o programa que localiza y ejecuta al nos. por otra pane si es un 

disco de datos. c:I sector de arranque contiene un pequen.o programa que exhibe el mensaje "NON 

SYSTEM DISK OR DISK ERROR" y espera que el usuario pulse cualquier tecla para continuar. 

- 29 -



Virus Infornráticos 

Si no introdujo un disco flexible en la unidad "A''. ROM-BIOS continua con el intento de arranque 

y busca en el primer sector (o la tabla_ de partición) del disco duro. que por lo general es la unidad 

"C". 

ROM-DIOS ejecuta un pequcfto programa que activa al DOS (los dos archivo ocultos del sistema 

MSDOS.SYS y 10.SYS). por último IX>S BC carga y se configura asf mismo automáticamente según 

los comandos del archivo CONFJG.SYS 

Lo anterior le permite al discftador de un virus aprovechar la fonna en que ROM-BIOS busca y 

ejecuta al DOS. Suponiendo que un disco flexible está en la unidad ''A" (esta infectado y la 

computadora apagada). Es posible que en Ja última sesión se haya utilizado este disco y p:>r un 

olvido se quede en Ja unidad de fonna accidental. Al encender Ja computadora busca el disco de 

arranque en la unidad "A" y se prepara para ejecutar el sector de arranque de dicho disco. 

Cuando ROM-DIOS realiza esta acción. el virus del sector de arranque es cJ que realmente se 

ejecuta., una vez activado el virus busca con rapid~ Ja presencia de un disco duro e infecta la tabla 

de partición de dicho disco o el sector de ananquc de la partición activ~ de regreso al disco flexible 

de la unidad "A" el virus se ejecuta en el sector de arranque del disco flexible original. es decir. con 

el mensaje "NON SYSTEM DISK OR DISK ERROR"; la computadora ahont está infectada. 

Cuando el virus llega a la computadora toma el control de la misma sin que el usuario se de cuenta 

del peligro que corre tanto su infonnación como su equipo (depende del virus que entre). originando 

asf un periodo de gestación. 
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2. OCULTAMIENTO: 

Para evitar ser descubierto y eliminado el virus nc::cesita ocultarse. para que el usuario detecte su 

código. y por otro lado sus acciones. No todos los vi nis tienen interés en ocultarse, algunos son de 

aplicaciones rápidas, y no tiene tiempo el usuario de observar nada antes de que el virus actué, el 

código del virus está mezclado con et código del programa que lt: sirve de huésped. Pero algunas 

veces tiene un tamaik> voluminoso y ocupa demasiado espacio dentro del archivo, por Jo que necesita 

dividirse, dejar una parte pcquct\a dentro del huésped y guardar en algún lugar oculto la parte más 

gruesa del programa. 

El vinas puede utilizar una de las siguientes técnicas: 

- Marcar el archivo en donde está almacenado con el atributo de archivo oculto. Lo que han\ que no 

pueda ser listado con el comando DJR. 

- Almacenar el código en uno o varios sectores del disco, marcándolos como sectores defectuosos. 

- Mediante técnicas de fonnatco no estándar, con lo que se logra introducir sectores extrai\os. que 

pcnnancccn ocultos a la vista del DOS y este no podrá leer-los. 

3. LATENCIA: 

En esta clapa el virus está al_ tanto de las instrucciones que se le propon:ionan a lu computadora. y 

comienza a infectar a cuanto prognuna se ejecute en la misma. incluyendo los discos que se lleguen 

a introducir. ocasionando asi Ja contaminación a otras computadoras. 
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4. ACTIVACIÓN: 

C1Jl 
~ 

Dependiendo deJ vi.rus y de las circunstancia.o¡ de programación. va a ser su acción destrucro'"' la 

cual dependerá del tipo de programas que se utili7.ó, taJ es cJ caso de Jos cabaUos de troya. bombas 

lógicas o gusanos. cada uno tiene una c.aractcristica diferente de ac:tivadón, por ejemplo, una fecha 

especifica. una scftal o aJ cumplirse una condición. 

2.4. REPRODUCCIÓN. 

La dffcrencia cntn: un virus y un programa.. consiste en su capacidad de reproducirse. por lo que es 

su cualidad más temida. pues debido a que existen muchas copias del mismo. se hace más dificil 

cnadicarJo. F-Sta capacidad de reproducción depende del tipo de virus. ya que existen Jos que realizan 

Wta sola copia. y por orro lado están los que realizan varias copias de sí mismos en otros programas: 

no infectados. 

Para que Ja reproducción sea efectiva, Ja copia realizada ha de quedar pennaneJUe en alguna pane 

del .si!'ltetna. .dentá.s debe cumplir dos objetivos comunes en cualquier virus que es: a) su 

prop.aación en otros sistemas y b) aumentar esfuerzos en alcanzar su meta o fin. 

EJ proceso de reproducción se da mediante: 

1. La búsqueda de un huésped que Je permita rcpn>ducirsc. 
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2. Verifica la existencia del mismo en algún otro programa que se encuentre en la 

computadora o sea introducido. 

3. Recuperación de su código en su totalidad. 

4. RcaliZa la copia del mismo en otro programa, para asegurar su ejecución en otro 

sistema o computadora. 
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CAPITULO III 

PROTECCIÓN CONTRA LOS V.IRUS INFORMATICOS 
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La protección contra los virus es realmente un problema de actualidad. ya que a menos que usted 

guarde su computadora en una caja fucne y no la utilice nunca tendrá este problema. 

Sin embargo, se considera que una de las mejores def'ensas en contra de ellos es el de no utilizar 

programas contaminados. es decir, tratar siempre de utiliz.ar programas que han sido adquiridos en 

los establecimientos que venden software. 

Pero. aún asf no existe una seguridad del 100% de que se pueda evitar este problema. 

Existe una serie de medidas de protección que se deben seguir como son: 

3.1. TÉCNICAS DE PREVENCIÓN 

a) No trabajar con los diskettes de programas originales. Antes de iniciar la instalación de dicho 

programa es recomendable colocar una etiqueta de protección contra escritura (en diskettes 

de 3 !A" bastará con ••correr" el botón indicador) y al finalizar Ja instalación efectuar una 

copia de seguridad de sus diskettes. protegiéndolos de la misma f'onna 

Para mayor seguridad utilice la copia y no los originales. 

b) Obtenga copias de seguridad de los datos. Es recomendable que cada vez que haga una 
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actualización de su.o; datos. obtenga una copia de seguridad de éstos en diskette, poniéndoles 

Wla etiqueta de protección contra escritura. 

e) No guarde toda su infonnación en disco duro. Es recomencla.bJc que si no está utiJiz.ando los 

paquetes o Jos datos en un periodo determinado. no los deje en el disco duro, guárdelos en 

diskettes para prevenir cualquier cvcntuaJidad. 

d) Verificar los diskettes antes de introducirlos al equipo. Es indispensable que antes de utilizar 

diskettes propios y más si son ajenos el revisarlos con algún detector de virus. previa 

insraJación de etiqueta de protección contra escritura.. 

e) Este paso es el más importante. ya que es el uso de "·acunas. Las vacW'18S tiene como objetivo 

principal el intentar prevenir Ja infección de los virus, antes de que éstos empiecen a 

producirse. 

E."itas vacunas f"uncionan iguaJ que Ja..o; que se utilizan para el ser humano, es decir. existe una 

vacuna paro cada tipo de vinas. Cuando se pn:scnta un tipo de virus que In vacuna reconoce, 

ésta avisa al usuario de Ja presencia.del mismo. 

La desventaja. es que si no se cuenta con Ja ":'acuna adecuada. este virus atacará al equipo. 
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3.2 TÉCNICAS DE DETECCIÓN 

[..a forma más evidente de detección es cuando el mccanjsmo destructor del virus ya ha sido activado 

y sc empieza a tener problemas con el equipo. tal como Ja distorsión de Ja panta.Jla. ya que el sistema 

despliega ciertos mensajes como son: una pelotita brincando. caracteres o símbolos C• • • o g U 

• ___ • etc} que no son propios del programa que se este ejecutando. 

Para detectar Ja presa:ncia de un virus se recomienda principalmente. instalar software de seguridad. 

EJ instaJar este tipo de software los detectores (ANTIVIRUS) y los protectores (VACUNAS), 

ayudarán a delatar el virus en su periodo de incubación, antes de causar el dafto para el que f"ue 

creado. 

La f"onna más rácil de hacerlo es que en todos Jos discos de arranque se introduce un detector que 

sea llamado por el programa AUTOEXEC.BAT. éste comprobara los programas del sistema. cada 

vez que se prenda el equipo. 

F~te tipo de prognunn. pertenece u Jos denominados COMPROBADORES. 

•) COMPROBADORES: Este tipo de programas explora Jos archivos para identificar si es 

que éstos han sido alterados. dicha alteración puede ser en el tarnafto del archivo {cuando es 

un programa). es decir "guarda .. Ja infonnación inicial del tamafto del programa y después 

verifica si éste se ha incrementado. Cuando esto sucede avisa al usuario. A este 

proccdinticnto también se Je conoce como "Técnica de Fotografia••. Es importante destacar 
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que éste tipo de programas únicamente detecta Jos problemas. -independientemente del causante del 

problema- por Jo tanto, no puede combatirlo. 

b) OPERACIÓN ANORMAL DEL EQUIPO: Las operaciones que realiza el equipo pareeen 

lentas al usuario. E_o¡ decir. que el usuario va a sospechar algo anonnal en el compcrtamicnto 

del equipo cuando aJ cargar un programa para utilizarlo. éste se tarda demasiado en activarse. 

Adicionalmen1c0 el tiempo de respuesta se va incrementando, o bien de la pantalla empieza 

a desplegar mensajes que no están relacionados con ningún programa. 

Direrencias ~ntre el •laque de un Yiru• y un• f'alla del .equipo. 

En caso del ataque de un virus como es eJ caso del Stoned. al encender el equipo. no se desplegará 

en Ja pantalla ningún mensaje del sistema, simplemente aparece en la pantalla el mensaje "YOGUR 

COMPUTER IS NOW STONED!". Asf mismo. otros virus envían mensajes similares anunciando 

el dalia que han ocasionado. es importante destacar que Jos mensajes se visualizan cuando el equipo 

está totalmente dallado y no puede seguir inf'cctando a otros di.seos flexibles. 

No todos los virus envfan mensujcs. otra f'onna de datse cuenta de su existencia. es comparar el 

tamallo de un programa. por ejemplo. darle el comando DIR y tomar nota al az.ar de cualquier 

pro~ ejecutarlo. y después regresar a visualizar nuevamente con el comando DJR, se apreciará 

que el programa ha incrementado su tamallo. 
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Es importante destacar que el tanuu1o de un programa adquirido no puede incrementar por sí mismo 

su tamallo, lo que no OCWTC con los archivos de datos capturados, ya que estos podrán incrementarse 

o decrementarse de acuerdo a las actualizaciones que le haga el usuario. 

Las fallas; de equipo pueden ser: Error de lectura en discos flexibles, crTOr de grabación, encendido 

del monitor, cnor al imprimir, cnor en el teclado, error en el mousc. Lo que se acostwnbra en estos 

casos es verificar todas las conexiones de los cables concspondientes, revisar el estado fisico de los 

discos flexibles, existencia de corriente eléctrica.. y por último apagar todo el equipo y volver a 

encenderlo. 

3.3 TÉCNICAS PARA EVITAR LA PROPAGACIÓN 

Existen varia.o;: técnicas para evitar la propagación de los viTUS siendo las más conocidas: 

a) Vtileriaa Aath'iru•. Son programas dirigidos contra tipos particulares de virus inf"onnáticos. 

Estos antivinas funcionan analizando los ficheros en busca de secuencias de bytes 

características de un determinado viru.o;. una vc7. que lo detecta lo desactiva. 

Sin embargo. la misma acción cspccffica, de que los antivirus puedan limpiar los ficheros 

contaminados. hace que éstas utilerias tengan ciertas limitaciones: un antivirus protegerá 

contra un tipo particular de infección. pero basta con que alguien realice una pequei\a 

modificación en el código del virus para que esta protección desaparezca. 
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Además. aun cuando se disponga de un programa que detecte diferentes virus,. es claro que 

un nuevo virus brincará la protección de este antivirus. 

b) M•todo Quirúrxico. Este método es en realidad una forma de pl"Obar todo el equipo as( 

como los accesorios o periféricos que estén conectados a él. Es decir,. que la desactivación 

y activación progresiva de cada una de las partes pemtitirá identificar paso a paso posibles 

problemas con estos. El método consta de: 

-Apagar et equipo por un tiempo aproximado de dos minutos. 

-Retire todos los medios de almacenamiento 

-Desconecte toe.los los periféricos conectados a los puenos como son: impresoras. modcms. 

y demás. 

-Proteja contra escritura todos los medios de almacenamiento. 

-Inserte en la unidad A una copia maestra inelustrial del DOS. protegida contra escritura y 

encienda el equipo. 

-Done todos los archivos con extensión .EXE •. COM ó .SVS 

-Apague nuevamente el equipo por dos minutos. 

-Vuelva a insertar en la unidad A ta copia maestra del DOS. 

-Reinstale los archivos Jet DOS a través de los comandos: 

SYSC: 

COPY COMMAND.COM C: 

-Reinstale todos sus programas de aplicación (Extensiones .COM y .EXE) 

-Apague el sistema. retire el diskette. conecte todos los periféricos y vuelva a encender el 

equipo. ya sin el diskette del DOS en la unidad A. 
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Si este mc!todo no funcionó, sólo le quedará el de f'onnatcar el disco duro. con Jo que esto implica: 

La pérdida total de archivos y puede ocasionar daftos aJ equipo. 
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CAPITULO IV 

LOS VIRUS INFORMATICOS Y LA LEY 
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El derecho infonnático nace a partir de los 70's principalmente en Europa y Estados Unidos de 

Noncamérica con la aplicación de la infonnática al campo jurídico y legislativo en donde da como 

JCSUltado la disciplina llamada infonnática jurídica o jurismática. 

Sin embargo esta se extiende a la protección jurídica de los programas de computación (Derechos 

de Autor). n!:gimcn de contratos de bienes y servicios itúonnáticos. delitos infonnáticos y el flujo 

de datos entre diferentes paises. 

De lo que se desprende, es que la ley busca darle protección primeramente al equipo a través del 

registro de marcas y patentes. para evitar la reproducción o copia no autorizada de estos. esto se hace 

a travb de convenios internacionales y en la aplicación de medidas adrninisttativas en el país en que 

se producen. 

A tnavf!s de los derechos de autor y contando con convenios internacionales. el dcn:cho intenta frenar 

las copias no autorizadas de prognunas que utilicen las empresas sin pagar un sólo centavo por 

concepto de licencias de uso. Adicionalmente esta ley protege a los dcsanolladores de nuevas 

aplicaciones que se hacen con las computadoras. 

F..xistc una controversia respecto a castigar legalmente al creador de un virus. esto se debe a que los 

usuarios opinan que la creación de programas de virus es una acción terrorista y de manifiesta Calta 

de ética.. los fabricantes de software opinan que en algunos casos se justifica su utilización como 

esquemas de protección. 
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Justifican su proceder alegando que se han hecho demasiadas copias de algún programa .fabricado 

por ellos y que aJ detectar dema.-.iada."i copia.o; no pueden ser tratadas como copias legaJmente 

aulorizadas para uso personal. Los f'abricantcs Jos utilizan como esquemas de protección ya que 

destruyen los archivos en eJ disco que supuestamente tiene una copia ilegal o "pirara". 

Puede ser que mientras no exista una ley que sancione el hecho anterior esta práctica se considere 

"legal". 

Richard B. Lcvine en su libro Virus Informáticos (versión en espaftol} nos dice: " En Estados Unidos 

de Norte América y su.o; C!itados existe un gran cuerpo de ley Penal disponible para procesar a 

personas que entreguen J>rOB"lfJWS malignos a usuarios confiados. Pero ha habido sólo dos personas 

asl procesadas hasta la f"ccha: Donald Durlcson. que l"uc condenado bajo el antiguo estatuto de Texas. 

y Roben T. Monis. que ha sido acusado bajo Ja Ley Federal del Fraude y Abuso Informático. 

Muchos legisladores. aanro en el nivel estatal como CederaJ. han llegado a Ja conclusión de que Jo que 

se necesita son más leyes y más duras. 

En el nivel esrataJ. Nueva York. siguiendo Ja iniciativa de CaJif"omia. csrá considerando una 

legislación (S.B. S999~A) que ca-.tigará a las personas que inscncn virus a sabicnda.•. aunque su 

efecto sea benigno o no se pretenda causar dafto. Incluido con sanciones dcJicrivas usuales está el 

obstáculo pam cmpJC<) relacionado con Ja inf"onnática y una prohibición de insritucioncs académicas 

que concedan aJgún tirulo o certificado relacionado con Ja in.Connática durante Ja duración de Jos 

cargo.<;: calificados bajo la ley. I..a ley no ha sido eficaz y es dudoso si Jo será alguna vez a Ja hora de 

controlar el problema de software destructivo. El problesna con esto programas no es Ja suavidad de 

las leyes; es Ja vulnerabilidad de Ju computadoras y Ja dificultad de hacer cumplir Ja ley. •• 
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CAPITULO V 

EL VIRUS NATASOSATAJV 
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Este vin.Js fue detectado en México a principios de 1994. Es necesario aclarar que se trata de W1 virus 

muy contagioso de tipo sigiloso y multipartita. es decir que es dificil de detectar y puede infectar Ja 

tabla de panición del disco duro. el sector de arranque los discos flexibles. el in~te de comandos 

del sistema operativo y los archivos de tipo ejecutables. adicionalmente en últimas fechas se ha 

detectado que este virus tiene otra fonna de presentación denominado" SEMILLA " o " EMBRIÓN 

". con muy pocos bytes (al rededor de J 70). esta fonna de presentación es la responsable de la 

mayorfa de las n:infcccioncs. por lo que si W1 archivo contiene esta *'SEMILLA"' y es ejecutado. el 

virus se regenera totalmente. reinfectando todo lo anterior. 

La caractcristica multipanita de este virus quiere decir que tiene varias facetas distintas y empica 

alguna de ellas para atacar: 

a) La tabla de panicioncs del disco duro. 

b) El sector de arranque de los disco flexibles. 

e) Todos los tipos de archivos ejecutables (.EXE •. COM •. SYS •. OVL, etc.) 

Otra fonna de actuar de este virus. es la allcración de la f'ccha del archivo en el momento de 

infectarlo. Ja rnayorfa de las fechas son incrementadas en 100 aftos (la de los prognunas o archivos 

ejecutables), es decir. que si el archivo tctúa originalmente f'ccha de 1993, el NA TAS lo cambiará 

a 2093. El usuario no podrá notar el cambio. ya que el comando DIR del DOS (Sistema Operativo) 

sólo leerá los dos últimos dfgitos del afto. 

Adicionalmente el NATAS infecta de manera muy distinta a Jos dif'erentcs tipos de archivos 
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ejecutables y en cada wm de sus otras facetas. por estas razones estantes en el umbral de una nueva 

generación de virus. 

El algoritmo para detectar y limpiar al vin.i....; NATAS es actualmente demasiado grande para 

simplemente adicionarlo a los programas actuales, esto dificulta Ja detección y eliminación de este 

virus. 

Por Otna pane, al generarse nuevas versiones o mutaciones del mismo virus las ven iones nonna.l.cs 

no dc1cctarán Ja presencia del NATAS en Ja memoria, en los archivos. ni en la tabla de particiones. 

Esto ocasiona que este vinas sea de alta peligrosidad. 

Es conveniente resaltar que para desactivar la presencia de este virus existen en la actualidad 21 

versiones dif"crentcs de vacunas. 

En la facultad de Contaduria y Administración se utiliza el Sean de McACec en su Versión 21. J; Jos 

pasos a seguir para detectar y combatir a este virus son: 

- SCANPT C: Se empica para detectar al virus en la tabla de panicioncs del disco duro y/o en la 

memoria de Ja Pe. 

- CLEANPT C:(GcnP) Se empica para borrar el virus de la tabla de panicioncs del disco duro. 
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- SCANF'JL C:\•. • /REMOVE Se emplea para detectar los archivos ejecutables que contienen a1 

virus en su f'onna na1:ural (4744 bytes) y restaurar Ja gran mayoría de los archivos infectados. 

- SCAN A:/MENÚ Paro. detectar en todos Jos discos flexibles. 
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CAPITULOYI 

DISEJVO DE UN YIRUS 
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El dcsurollo de un virus sólo se justifica sí la persona que lo discila va a utilizarlo para proteger el 

software que elaboró para un proyecto específico. Es conveniente resaltar que debido a las 

controversias que ha suscitado este tipo de problema. la ley no contempla medidas restrictivas al 

respecto. 

La realización de un virus pasa como todos Jos programas por una etapa de planeación, diseno y 

dcsanollo de las rutinas que servirán para los propósitos que son f"'ajados con anterioridad. 

La primera consideración es Ja de fijar el objetivo. el cual puede ser muy simple como hacer una 

broma. causar dafto, superar dificultades. etc. 

En la etapa de disctlo es necesario que se preparen discos flexibles sin tener que utili41".ar el comando 

externo FORMA T del sistema operativo. esto se logra aprovechando un servicio del DIOS que 

permite fonnatcar una pi~ entera del disco. 

Con esta acción se crea una división en sectores, accesibles individualmente y que contendrán un 

número dctcrm.inado de caractctcs que se cscribin\n y lcc:rán en bloque. Los sectores se van grabando 

uno a conlinuac:ión del otro y se le van asociando los bytes identific::adores según se van encontrando 

en cJ buffer. independientemente de que Jos valores encontrados en los mismos concspcmdan a Ja 

realidad o no. 
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En este punto podernos suponer dos siruaciones diferentes: que todavía no se haya cargado el DOS 

y por otra que ya se haya cargado el DOS y por consiguiente ejecutado el IBMBIO.COM y el 

IBMDOS.COM. con lo que se podrán utilizar las rutinas de manejo y ejecución de archivos. 

Si no se ha cargado el DOS habrá que utilizar las rutinas y las intenupciones del DIOS. Los nombres 

utilizados se asociarán a Wl número lógico (File_handle). esto pcnnitirá utilizar posteriores accesos 

a1 mismo. este archivo que se crea no tendrá ning(&n atributo especial, por lo cual el valor que se 

coloca es cero. El programa del virus se coloca en la pista que fbc fonnateada y la función de acaneo 

será uno por uno de los caracteres del programa particionado en ocho unidades (bit de acarn:o). es 

necesario utilizar las funciones que pcnnitcn abrir. crear. cerTar, leer y escribir archivos que sean 

necesarios utilizando siempre una cadena de caracteres ASCII (Caracteres propios de la máquina). 

Para crear un segmento de código residente desde la BIOS (Unica posibilidad para los 

contaminadores del eoon habrá que buscar una zona adecuada de memoria. llevar alú el programa 

y proteger a la misma de posibles intentos de escritura. 

Dentro del discfto se tendrá que considerar los siguientes pasos: 

- Ejecución simultánea y repetida junto con el programa del usuario, es decir, que en esta parte se 

hará que el programa del vin.is se active cuando el usuario ejecute cualquier programa ejecutable 

(extensiones .EXE, .COM y .OVL). 
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Retardo de la acción. aquí se debe considerar los métodos de retardo. por ejemplo. en tiempo real 

que se alcanza con una Cecha detenninada taJ es el caso del virus Viernes 13. Otro método consiste 

en prcdctenninar un número de veces que se ejecuta una rutina. y cuando se alcance un número 

dctcnninado se activa la acción fatal. por último puede ser un retardo en una misma sesión con 

objeto de realizar la acción una o varias veces dentro de la misma. 

- Otra parte a considerar será el desarrollo del método de ocuhamiento y el desarrollo de Ja rutina 

de manifestación. es decir. si aJ activarse el vi~ este mandará un mensaje o no. 
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CAPITULO VII 

DISENO DE UN ANTIVIRUS 

- 53 -



Virus .lnfor1tndticos 

La primera panc para diseftar un pograma de antivirus será Ja consideración de que este programa 

detecte el virus en memoria, y mucho mejor si además lo elimina o desactiva. Hay que tener en 

cuenta que si se elimina el virus del disco, pero sigue en memoria es posible que se transmita de 

nuevo a aquel. 

Será necesario diseftar rutinas de comprobación que indique que vectores de intcrn.apción 

rcdirccciona. para poder restaurar sus valores originales, valores que estarán almacenados en alguna 

posición de memoria. 

En segundo lugar para la detección de un dctcnninado virus en disco será necesario conocer alguna 

cadena de caracteres característica de ese virus en concreto. Una vez conocida habrá que recorrer el 

sector de arranque o Jos ficheros ejecutables en busca de dicha cadena. 

Hn el discfto al conocerse que Jos virus atacan el sector de arranque. los archivos .EXE •. COM u 

.OVL. primero se ejecutara a través del programa que busque todas las áreas marcadas como daftadas 

en ese sector. con el fin de detectar caracteres y eliminarlos. Poi· otra parte si se trata de un virus que 

ataque a los archivos .EXE •. COM. u .OVL se tomarán los datos iniciales del número de caracteres 

que ocupa cualquiera de estos ~gramas, se compararán contra la infonnación proporcionada por 

los fabricantes y por diferencia se encontrará si el vin.is del prognuna se encuentra al final o al 

principio de este. Otra parte a considerar es el dcscifranliento de Ja cadena de caracteres sobrante. 

Una ve conocida esta información (la diferencia entre caracteres será el tamafto del programa del 

virus). 
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CONCL lJSIÓN 
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A través del presente trabajo. se ha visto cómo Jos virus ya fonnan parte de nuestra vida cotidiana, 

esto es debido a que Jos usuarios finales de los equipos de cómputo. no han desanoll.to wia cultura 

infonnática que les pcnnita cumplir con nonnas básicas de seguridad e higiene. tal como: no utilizar 

discos flexibles de otros usuarios en sus propios equipos (de trabajo o personales). o compartir 

programas y/o datos. 

Es posible que la ventaja que existe en la actualidad con Jos diferentes programas para combatir los 

virus se vean n1enos favorecidos con la aparición de nuevos y sofisticados virus (como es el caso del 

NATAS). que hará casi imposible que se f'rcne la prolif"eración de estos. Ya que sólo es cuestión de 

tiempo para que se generen virus más potentes y hagan la lucha aún má.."i dificil. sin embargo. es 

tiempo de que los usuarios adquieren consciencia plena de los peligros que Je acechan si siguen 

utiJi.7..ando copias piratas o ilegales de software desarrollado por personas capases y dedicadas a esta 

labor, por Jo que considero que es mejor pagar al creador de un prognuna que utili7..a.r una copia 

ilegal de su trabajo. 

Los fines para Jos que fueron creados Jos virus intOnnáticos se han cwnplido en gran parte. pero. no 

ha sido un obstáculo para que las personas continúen con prácticas desleales en et uso de copias 

ilegales de software. 
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APÉNDICES··. 
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APÉNDICE A 

ARQUITECTURA DE LA COMPUTADORA 

Una computadora es una máquina capaz de aceptar, almacenar y procesar datos de RlaDCfa que se 

obtenga información.. y se presente: esta de una fonna que pennita a· Jas personas utilizarla en fonna 

áa;il y oportuna. 

Tiene un componamiento bastante ~ido aJ ser humano. Los órganos sensoriales son el teclado. 

los puertos de comunicaciones. las memorias secundarias, Jos scancrs. l..,iccs ópticos. etc. el cc:n:bro 

propiamente dicho será el procesador cenb'al, con su unidad de control, unidad aritmético lógica y 

Ja memoria principal y finalmente las extremidades serian fa pantalla la impresora. etc. 

De la misma manera que se puede diferenciar entre conocimientos. que es aJgo no material. y el 

soporte fisico que la sustenta y que la hace rea) son •as células nerviosas que f"omian Ja cstrucluru 

flsica del cerebro. podemos diferenciar en una computadora una estructura flsica que se denomina 

HARDWARE y una csll'Uctura lógica IJamada SOFTWARE. El HARDWARE es el conjunlo de 

elementos materiales. circuitos electrónicos. micnU.S que el SOFTWARE son los programas o 

instrucciones para procesar Ja irúonnación. 

De la misma manera que el cerebro recibe estímulos y emite órdenes al resto de los órganos del 

cuerpo. la computadora se comunica con el exterior n:cibiendo y enviando datos. Los recibe 

codificados en forma de impulsos eléctricos. los decodifica y procesa (siguiendo las instrucciones 
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de un programa) y obtiene nuevos datos o nuevas representaciones de los mismos enviando los 

resultados a los dispositivos de presentación aJ usuario. 

Los dispositivos de ~samiento es Ja parte que se encarga de interpretar Jos datos que recibe y de 

enviar las órdenes a Jos demá.o; elementos. 

Dispositivos de almacenamiento. son las partes que se encargan. como su nombre Jo indica de 

almacenar datos, programas y resultados, estos dispositivos pueden ser de almacenamiento primario 

como "es el caso de Ja memoria principal de la computadora. o almacenanticnto secundario como son 

los discos flexibles o un disco rígido instalado en el equipo (disco duro). 

Dispositivos de comunicación se denominan dispositivos de entrada y salida ya que reciben datos 

del exterior y Jos transfonnan en impulsos eléctricos que serán enviados al dispositivo de 

procesamiento y por otro lado reciben las órdenes en fonna de scftales eléctricas del procesador y 

fas transfonnan en imágenes en la pantaJla, textos en la impresora. cte. 

ANATOM(A DIE UN DISCO FLIEXIBLIE 

Existen dos tipos de discos flexibles. uno de S 114" y otro de 3 112" ... La CStl'uctUra flsica de un disco 

flcxibJe se compone de una cubierta protectora de v1ndo, o de pJA.stico, que sirve para proteger aJ 

disco contra el poJvo. las huellas de Jos dedos, Jos JíqWdos, ere. en su interior se encuentra el disco, 

que es una lámina circular de W1 plástico llamado Mylar, recubierto en ambas caras por una fina 

pclfcuJa de óxido fénico. 

- 59 -



Virus lnformálicos 

ELEMENTOS DEL DISCO 

Los campos magnéticos se registran en circwúcn:ndas concéntrica.o¡ llamadas pistas a su vez estas 

se dividen en trozos pequeftos del mismo tamafto llarttados sectores. En los disco flexibles de doble 

cara un cilindro estará compuesto por las dos pistas de la cara anterior y posterior del disco. Para el 

acceso de Ja inronnación contenida del disco se numeran Jos elementos que la componen (cilindros. 

pistas y sectores) al cilindro externo se le conoce como el cilindro cero. la primera pista de este 

cilindro estará situada en la cara cero y scni la pista cero. la n~ión continuará con la segundo 

pista del cilindro cero, cara uno y así sucesivamente. 

Un sector es la mínima cantidad de infonn.ación que se puede leer o escribir en el disco. 

ANATOMIA DE UN DISCO DURO 

La estructura flsica de un disco rígido se compone de un conjunto de discos metálicos magnetizables. 

instalado dentro de la computadora para protegerlo contra el polvo. los líquidos, cte. 

ELEMENTOS DEL DISCO DURO 

Los cam.pos magnéticos se registran en circurúerencias concéntricas llamadas pistas a su ve-L. estas 

se dividen en trozos pequeftos del mismo tamalk> llamados sectores. En los disco Duros un cilindro 

cstaá compueslo por lodas las pistas del disco. Para el acceso de la infonnación contenida del disco 
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se nwncran Jos elementos que la componen (cilindros, pistas y sectores) al cilindro externo se Je 

conoce como el cilindro cero, la primera pista de este cilindro estará situada en Ja cara cero y será 

Ja pista cero, Ja numerac::ión continuar.i con Ja segunda pista del cilindro cero. cara WlO y así 

sucesivcunentc. 

Un sector es la mínima cantidad de inf"onnación que se puede leer o escribir en el disco. 

SECTOR DE ARRANQUE 

Es siempre el primer sector (sector uno, cara cero. pista cero) de un disco flexible. En un disco duro 

este sector cslá ~rvado para Ja tabla de particiones del mismo, en él se encuentra toda Ja 

información necesaria para inf"ormar al DOS sobre las características del disco (o de la partición). 

Es par esto que todos los discos del DOS tienen este sector sean autoarrancables o no. 

TABLA DE PARTICIÓN O ASIGNACIÓN DE ARCHIVOS 

El e.mallo de secto= de la FA T dependerá del tipa y la capacidad del disco. esta labia contiene una 

cnU"lldai por cada clwstcr (parte fisica del disco). La secuencia de entrada conespondc con Ja 

numeración de Jos clusicrs esto quiere decir que el cluster número 250 del disco está asociado con 

Ja entrada 2SO de Ja tabla. 
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ATRIBUTOS DE LOS ARCHIVOS 

Los atributos de tos archivos infonnan acerca de las características del mismo. Jas cuales pueden ser 

archivos de sólo lectura. archivos ocultos. archivos del sistema, etiqueta del volwnen o 

subdirectorios. 
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APÉNDICEB 

GLOSARIO 

ro ..ara.. 

- ACCESO: Localización de datos almacenados en un sistema de cómputo o en un equipo 

rct.:ionado con la computadora para fines de lectura.. escritura o traslado de datos o instrucciones. 

-Al .. MACENAMlh~TO AUXILIAR: Almacenamiento que complementa la sección de memoria 

principal de Ja unidad central de proceso. Este puede estar en linea o fuera de Unea 

-APLICACIÓN: Uso de rutinas basadas en computadoras para fines cspccUicos. Softwan: o 

programas de cómputo que procesan datos que proporcionan datos para un fin determinado. 

-ARCHIVO: Una colección de registros coleccionados que se almacenan juntos (también se llaman 

conjwitos de datos). 

-BLOQUE: Conjunto de datos que se tratan como una sola unidad. 

-BUFFER: Área de almacenamiento o dispositivo que se utiliza para reunir o ensamblar la cnuada 

y salida para su procesamiento. 

-CILINDRO: Grupo de pistas a las que se puede acceder al mismo tiempo sin mover las cabc7.aS 

lectoras de los dispositivos de disco magnético. 
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-CLUSTER: Sectores contiguos. No se pueden representar o visualizar fisicamcntc en el disco. 

-DATOS: Hechos ideas o conceptos que pueden ser reunidos y presentados clcctrónicarncntc y 

presentados en fonna digital. 

-DISCO MAGN~TICO: Dispositivo de almacenamiento sa::undario, semejante a un disco 

fonográfico. 

-DIRECCIÓN: Ubicación de una área en la cual se pueden almacenar datos o inslnlcciones en un 

equipo. 

-DOS: Disk Opcrating Systcrn (ver sistema opcrutivo). 

-ENTRADA: Suministro o ingreso de datos o instrucciones al sistema de cómputo. 

-HARDWARE: Es el equipo de computación o sean los dispositivos electrónicos, eléctricos y 

mcaínicos que componen o constituyen un sistema de cómputo. 

-INFORMACIÓN: Datos que han sido procesados en fonna inteligible. 

-PERIFÉRICO: Equipo que se conecta aun sistema de cómputo para ampliarlo. 
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-PISTA: Parte de un dispositivo de aln1accnamiento secundario que es acccsada por una cabeza. de 

lectura y escritura. 

-RED: Jnten:oncxión de múltiples ubicaciones a través de algunos o varios canales para transmitir 

o recibir dalos. 

-RESPALDOS: Componente disponible sustituto o alterno en un sistema de proccsamienro que 

puede ser utilizado en caso de una f'alla o da(lo. 

-S~CTORES: Trozos del mismo tamafto de una pista. 

-SISTEMA OPERATIVO: Elemento de procesamiento que controla Ja operación de un sistema 

proporcionando medios para fa entrada y la sali~ ubicación de espacios de memoria. traducción 

de pogramas. ere. 

-SOFTWARE: Nombre de uso extenso para Jos programas de computación. 

-USUARIO: Persona que en realidad utiliza lU1. sistema o salida de infbnnación. 
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APÉNDICEC 

LISTA DE VIRUS 

VIRUS QUE INFECFAN EL BOOT DE DISCOS FLEXIBLES Y ALGUNOS 

PROGRAMAS 

- Angelina íOenb] - AitCop (3) fAirCopJ 

- Israelí Boot PbootJ - DiskWashcr (Genb] 

- Den Zuk (5) [GenB) - Ohio (OhioJ 

- Prcdator Dropper fPDrop] - Swap Boot [Swb] 

- Pakistani Drain (B)[Dntin] - Jack lhe Ripper (Genb) 

- Sundcvil [Sun] - Steallh Boot B (Genb] 

- Scythe2D 1 Scy J - World Peace (WPJ 

- Windmill (Wm] -Virus-101 {VIOIJ 

- YalcJAlameda (3) [Alameda] - _2kh [Genb] 

VIRUS QYE INFECFAN PROGRAMAS Y EL BOOT DE DISCOS DUROS Y 

FLEXIBLES 

- BFD (100) - Cannabis (2) (CBJ 

- Curse Boot íCursc) - Chaos (GenB] 

- Disk Killer (4) fKillcr) - Empire (3) (Emp] 
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- Fonn (5) [FormJ - Ghost Dos-62 (Gho] 

- Hone Boot [DRP] - lnvadcr (8) [lnvader] 

- Lockz [Genb} - Mardi Bros. (3) [Mardi] 

- Microbcs [Micro] - Ping Pong-B (7) [Ping] 

-Pil'llle [Pir] - Print Screen (2) [PrtScr] 

- Stamford [Stam J - Typo Boot (2) [TBoot} 

- WXYC [Genb] 

VIRUS QUE INFECTAN EL BOOT DE DISCOS DUROS V FLEXIBLES, LA 

TABLA DE PARTICION V ALGUNOS PROGRAMAS 

- Araa¡on r AragJ - Anti-Tel [A-Vir] 

- Farcus (Farc] - EDV (2) [EDV] 

- Mala¡¡e [Mlg) - Night Graw)cr [Grwl] 

- Joshi (4) [Joshi] -V82 [V82J 

- Loa Duong [Loa] - Michaclangclo [Mich] 

VIRUS QUE INFECTAN PROGRAMAS, LA TABLA DE PARTICION V EL 

BOOT DE DISCOS FLEXIBLES 

- Boot 437 [Gcnb} - Bloody! [Rloodlrl 

- Boot Killer [BKil] -Germ(Grm] 

- Cansu [Can] - Catman [Ctrn] 

- Francois [F111) - Exebugl [ExeBugJ] 

- Filler [Filler) - Danny [Dan] 

- Crepate [Cpte] - Corulla3 [Cor] 
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- Fish Boot [GcnB] - Exebug2 [ExcBu112J 

- Fish Boot [GcnRIP] -NOP[NOPJ 

- Kilroy [Klrj - MichclangcJo - D [Mich] 

- Michclangclo - E (Mich] - Monkcy (Mon] 

- Mu11shot [Mshtj - Music Bug (11) [MBug] 

- No·lnt (Stoncdj - Kurvy [Gcnp] 

- Stoncd (Stoncd] - Prism [Flip] 

- Snafu [Sn] - Quccn's [GcnBJ 

- Swiss (SwissJ - Swiss Variant [Swissj 

- Zharinov [Zha] - Anthrax - Boot (2) (Atx]E 

VIRUS QUE INFECTAN PROGRAMAS Y EL BOOT SECTOR DE DISCOS 

DUROS 

- Gingerbread Man (GinBJ • BSI (Gcnb] 

- Jaclcal [Jackal] - NewBu& (Genb) 

VIRUS QUE INFECTAN PROGRAMAS, EL BOOT DE DISCOS DUROS Y 

LA TABLADE PARTICJON 

- Ekotcrror [ 100] - Tclccom Boot [Tele] 
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VIRUS QUE INFECTAN PROGRAMAS V LA TABLA DE PARTICION 

- Crusher [Crshj - Galicia (Gcnp] 

- Datos fGcnPJ -BSI [Genp) 

- Invisible Man [IMPJ - Flip (6) (Flip] 

- Generic MBR [GcnPJ - llasita (GenpJ 

·- Disl<Washer [Genp) - Crazy E<ldie {CrazyJ 

- Sleallh Boot B {Gcnpj - Tequila (Teq) 

-PL (PL] - Slealth Bool [Genp J 
- USSR3103 {SVC) - Sticlcy {ML2) 

- Pariry Boot (Genpj - SVC 5.016.0 (2) [SVCSOJ 

- Nicc Day (GenPJ - NewBug (Gcnp] 

- Marzia {Marz) -QMU[QML] 

- Jaclc lhe Ripper (Genp] - _2kb (GenpJ 

-X-2 (IOOJ - 2622 (2622 J 
- A7.U5a (2) fAzusa] - Angelina (GcnpJ 

VIRUS QUE INFECTAN EL BOOT DE DISCOS FLEXIBLES 

-E""-'<{EssJ - Pcntagon f Pcnlagon] 

VIRUS QUE INFECTAN EL BOOT Y LA TABLA DE PARTICION 

- Korca (4) [KoreaJ - R.eplicalor [Rep] 

-X-3A[X3DJ 
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VIRUS QUE INFECTAN LA TABLA DE PARTICION 

- Corulla [Cor J - Compiler2 [Cp12J 

VIRUS QUE INFECTAN PROGRAMAS 

007 (007] 

1008 (1008] 

1024 (2) [Al.f] 

l.024PSRC (PS10] 

1049 (1049) 

1076 [l.076) 

1210 [l.210) 

l.241 [l.241] 

1253 - Boot [1253] 

1260 (4) [V2P2] 

1330 [l.330) 

1376 [1376] 

1385 [l.365) 

1436 (J..436) 

l.452 [1452] 

1496 [l.496] 

1559/1554 (2) [1559) 

l.575/1591 (S) [l.SxX:J 

1677 [1677] 
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1014 [l.014] 

1024E [l.024E] 

1030 [l.030] 

1067 (1067] 

109 (109] 

1236 (1236] 

1244 (1244] 

1253 - COM (1253] 

1280 [1280] 

1339 (1339) 

1381 (1381] 

1392 (1392) 

145 (145] 

1491 [l.491] 

1530 [1530] 

1575 [147Sx] 

1605 (2) (Jeru] 

1689 (1689] 
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1701 variant [l.7XXJ 

1701.F (1701FJ 

1757 [1757] 

1803 [1803] 

1835 [1935) 

191 (Tiny] 

1971/8 TUnes (2) (J.971] 

J.984 [Genp] 

1992B [l.992B) 

2014 [20.l.4] 

205 [205) 

2153 [2153) 

2330 [2330] 

2559 [2559] 

262 [262] 

2930 [Spain] 

2Kb [2Kb) 

304 [304] 

3040 [3040) 

337 [337] 

3445 [4096] 

365 [365] 

382 (2) [Pir] 

4 OS (BurgerJ 

4096 (9) [4096] 

439 [439] 
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170.l.E (170.l.E] 

1720 (4) [l. 720] 

l.784 [1784) 

1804 [1804] 

l.840 [A1fl 

1963 (1963] 

1984 (1984] 

1992 (1992) 

2000 [2000) 

203 (203] 

2062 (2062] 

2300 (2300) 

2470 [2073] 

2560 (2560) 

2803 (2093] 

'?936 (2936) 

302 (302] 

304-2 [304-2) 

310 [GS] 

344 (344] 

355 [355] 

370-B (370] 

384 (OW] 

408 (408) 

422 (OWJ 

487 [487] 
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49l.5 [OW] 

4Res [4Rea] 

5l.O [VHP] 

5l.20 (3) [5120] 

555 [BWish] 

560 [560] 

592 [592] 

62l. [62l.] 

65l. [Al.f] 

658 [657] 

7% So1ution 3 

702 [702] 

727 [727] 

737 [GN] 

765 [765] 

7808 [7808] 

[7%3] 

7th Son (4) [7S] 

7t:.bson 332b [l.00] 

800 [800] 

8l.2 (2) [8l.2] 

855 [GN] 

90210 [90210] 

905 [905) 

99%-B [999] 

A & A [AA) 

ABC [ABC] 

- 72 -

4Mat2 [4M2] 

500 [500] 

5l.2 (5) [5l.2] 

547 [547) 

557 [557] 

578 [578) 

5LO [5LO) 

644 (644) 

654 [640) 

7% So1ution [7%] 

7% So1ution v2 .. o [7'tv2] 

709 [CSL] 

733 [733] 

748 [748] 

777 [777] 

789 (Zar) 

7thson 284a [l.00) 

7thson 284 [l.OO] 

8000 [OW) 

834/~ab Virus [Ar) 

889 [889] 

903 [903) 

923 [923] 

99% [l.00) 

A-403 [A-403] 

Abraxas [AbrxJ 
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Aci.d [Acdl 

Ada [Ada] 

AGI-P1an [AGI) 

AI [AI) 

AIDS Trojan (l.3) [Aids] 

Ajax (OW] 

A1abama (3) [A1abama] 

A1fa (2) [A1f) 

A1ien3 [Alien) 

Ambu1ence 795 [Ambu] 

Ancient (Anc] 

Andre2 [And] 

Andromeda [Andr) 

Anninja (ANJ] 

ANT [Anti 

Anti-O [GR] 

Anti-Pasca1 II (4) (G3] 

Arab l.600 [Al.600] 

Arcv-3 [ARC) 

Arcv-2 [ARC] 

Arcv-7 [100] 

Arcv-5 [100] 

Arcv-l. [ARC] 

Arcv 773 [ARC] 

ARCV 670 [ARC] 

ARCV 718 (ARC] 
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Acme íl.OO] 

Agena [Agn] 

Ah [A1f) 

AIDS [Nl.] 

AIDS II [A2) 

Akuku (2) [Akuku] 

A1banian [A1bl 

A1ien1 [Alien) 

A1pha 743 (A1ph] 

Amatrad (7) [Amst] 

Andre [And] 

Andromeda [634] 

Anna [Anna] 

Ant-Cow [ACow) 

Anthrax - File (4) (Atx] 

Anti-Daf [ADaf) 

Anti-Pascal (3) [AP] 

Aragorn [Arag] 

Arcv-3A (l.OO] 

Arcv-l.A [100] 

Arcv-6 [l.00] 

Arcv-9 [l..00) 

Arcv-8 (100] 

AR.C:V 570 [ARC) 

ARCV 693 [A693] 

Arcvl.O (ARC) 
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AREG [AREG] 

Arka [Ark] 

Armagedon (3) [ArmaJ 

ASC [AC] 

ASP-472 [472] 

AT144 [144] 

Atas-400 [400] 

Athena [Ath) 

Atomic:1b [A1B] 

Atomic2b (A2B] 

August 16 [A16] 

Aurca [Aurea] 

Auetral.ian [GD] 

B3 [B3] 

BackTime (BT] 

Bad-389 [bad] 

Badcmdx [Badcmdx] 

Badrom [Badrom] 

Bak (Bak] 

Bameetra 3 [Bam3] 

eameatra 6 (Bam6] 

Bamestra 1 [Bam1) 

eamestra a [BamS] 

Bameetra (Bam] 

eandi t [Ban] 

Baobab 731 [Bao) 
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Argent'ina [GR) 

Arma [Arma] 

Arriba (100) 

Aah [A.ah) 

Astra (AST) 

Atas (Atal 

Atae3321 (Atas] 

Atomic1A (OW] 

Atomic:2A [A2A] 

Atte-629 (Atte] 

Aurea 2 [Aurea2] 

AuaPar [APa] 

B_Ugl.y [BUG] 

BA101 [BA1] 

Bad Sectors 1 _ 2 [BSR] 

Bad Bey (4) (BB] 

BadGuy (3) [IB] 

Bad&ectors 1. ]_ [BadS] 

Bamestra 4 {Bam4] 

Bameatra 2 (Bam2] 

Bamestra 5 [BamS] 

Bameat.ra 7 [Bam?] 

Bamestra 10 [Bam10] 

Banana [OW] 

Baobab 2 [Baobab2 J 

Barce1ona (Barc] 
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Barrotes 2 [l.7SOJ 

Baai1 [Basi1] 

Beachea (Beaches) 

Bese [BeBeJ 

Beer [Seer] 

eenoit (Ben] 

Best Wiehee (BWishJ 

Beva-33 [Bv} 

Beva-32 [Bv] 

Big 2000 (2000] 

Bit Addict [BitAdd] 

B1ack Monday (3) (BMonJ 

B1aze (OWJ 

Bl.jec (B) [Bl.j] 

Bl.ood Lust (B1us) 

B1ood (2) (B1ood] 

Bob5738 (Bob5738] 

Bow (5856] 

Brainy [Bry] 

Brothers (Bro) 

Bubb1ee 2 (Bbl.] 

Budo[OW] 

Bumpy (Bumpy] 

Burghofer [Bgh] 

Buated (Bst] 

C [CVJ 
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Barrotes [Bar] 

Bat [Bat) 

Beast [Bea] 

Beeper (2) [Beep) 

be11 [Be1) 

Ber1in [Bn] 

Beta [Bet) 

Beva-96 [Bv) 

Beware [Bwr] 

Bit Addict [100] 

B1ac~ Knight [BK] 

B1ack Ice [B-rce] 

Bl.inky [Bl.inkyJ 

Bl.ood Rage [Bra) 

Bl.ood-2 [Bl.oodJ 

Bob (Bob] 

Bobo [Bobo) 

Boya (3) [Boya] 

Brotherhood [100] 

Bryanek [l.OO] 

Bubonic [Subo] 

Bugfix 1.1 [Bfixl..1] 

Burger (28) [Burger] 

eurma [Bur-ma] 

Butterfl.y [Bfl.y] 

cacophony [Caco] 
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Cac:ophony 2 [Caco2] 

Canc:er [Pix] 

Carioca (6) [Carioca] 

Carc.uja [crt] 

Cascade/170x (14) [l.70x) 

Casino (Casino] 

Caeper (2) [Caeper] 

Caz (Zar] 

CD [CD] 

Cerburus [Cerb) 

Cinderella [GS] 

Civi1 War rr (100) 

Civi1 War [l.00) 

CkSum (Cks] 

Cl.int (Clt] 

Clone Ware 2 [Clone2] 

Cl.uat (Clust] 

Cobra [Cobra] 

Coffee Shop (Cf) 

Col.l.or de Mello (Cdm] 

Com2S [e2s) 

Comepec: [CSPEC] 

Copyr-ug (1193) 

coasiga [1241] 

Coateau [Cost] 

CPXK [CX] 
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CADKil.l. [GN] 

Cara [Cara] 

CaroEvil. [CE] 

Caacl.621 [Cae] 

Caac:ade (l. 70x.D] 

Casino (Casino] 

Casteggio [100] 

CB-1530 [1530] 

CD-l.O [02] 

CFSK [CFSK] 

Cindv LCin] 

Civil. War III [CW3] 

Civil. War XI v 1.0 [CWII} 

Cl.int [Cl.int] 

Clinton [Cl.t] 

Clonewar [Cl.w] 

Coahuil.a [Coa] 

Code Zero 

Color [GM] 

Coml.6850 (Cl.6] 

Compi1er2 (Cpl.2] 

Cop-Mp1 [COP] 

Copyrighc [1193] 

Cossiga No Grazie [CNG] 

Cpxk [Cpxk] 

Cracker Jack [CRJ) 
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Cracky [Crk] 

Crazy Imp [Imp] 

Creeping Death [cd] 

Crew-2480 [GM] 

Crimina1 [Crm) 

Crumb1e [Crm] 

CSL (2) [CSL] 

Cyber [Cybr] 

Cybercide [C-cide) 

Cysta 2711 [C-2711] 

Cyata 2954 [C2954) 

Chang [Chal 

Chcc (100) 

Cheeba (2) [CHB] 

Chemnitz [Chm) 

Chinese B10od [CHB] 

Chris [Chris] 

Christmas Tree [XA1] 

Chromoaome [CG] 

ChromoaomeG1itch2(Chrome2] 

Dada [Dd] 

Dark Avenger (11) (Dav] 

Darkray Dropper (Darkray] 

Data Rape 2.0 [DR20) 

Oatacrime/1168 (3) [Crime) 

Datacrime II-B [Crime-2B] 
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Crasher [Cre] 

Crazy:C B [100] 

CreepingDeathDropper [cd] 

CRF [CRF] 

Crucified [Crucified] 

crunch1 [Cnch] 

CV4 [CV4] 

Cyber- 946 (l.00) 

cybertech 222 [C222] 

Cysta 8045 [C-8045) 

Chad [Chad] 

Chaser [Chal 

Cheeba [Che] 

Chemiat [Gl.] 

Chi1e Mediera (ChMe] 

Chr-869 [c869] 

Chriej13 [Cj13] 

Christmaa Vio1ator[Vienna] 

Chro~oaome G1itch [Chromel 

D-Tiny (4) (OT] 

Damage [A1f) 

Darkray [D~rkray] 

Darth Vader (6) [512) 

Data Lock B [Data Lock] 

Datacrime-2 [Crime-2) 

DataLock [Data] 
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Datos [Datos] 

Day10 (010) 

Dead (Dead) 

Oeceide2 [100] 

Define [Def] 

Demo1ition [Orno) 

Dennis [Den] 

Deranged [De] 

Dest3 (Dst3] 

Devi1's Dance (2) (Dance] 

Digger [Dig] 

Diogenes (Dio] 

Dir Virus [Dirl 

Dir II var [02] 

Diamember [Dabr] 

DLSU [DLSU) 

DM-B [Dmb] 

DNR (DNR] 

Codo 2456 [Dodo2456] 

Dood1e ( 14 > [Dood1c] 

Dorn [Dorn] 

DOS-1 [DOS-1] 

Doa7-B (7-b] 

Doae-A (OW] 

Dot Ki11er [Dot) 

Dr. Qumak2 (Qum) 
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Davie LDavis] 

DBASE (Dbaae] 

Dec '.l [Dec3] 

Dedicated [DAME] 

Dei.cide [Dei] 

Demon (G') (Dem] 

Dennis [Dne] 

Deat1-2 [Dat1] 

Destructor [Deatr] 

Diamond-RS [DRS] 

Dima (Dima) 

Dir-2 910 [910] 

Dir-2/CD 1x (3) (02] 

Dirty [Dirty] 

Dk2 [DK2] 

DM-330 [DM300] 

DM (3) [GS] 

Do Nothing [Nothing] 

Dedo (Dod] 

Ooom II (Dm2] 

Dos 7 (07] 

DOS3 [DOS] 

Doa?-C [7-c] 

Dot-789 (789] 

Dot-801 [I-F] 

Drop [Drop] 
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Druid [OW] 

Dud1ey [Odud) 

Dutch (Dt] 

Oy (Oy] 

Earthquake [EarthQ) 

ECV [ECV] 

Edel. [Ede] 

Ein Volk [EV] 

El.iza [El.] 

EMF 625 [100] 

EMO [EMO] 

Encmy [Enm] 

Enola [Eno) 

Error_412 virus [Err_412] 

Estepa (Eet] 

ETC [ETC] 

Evil Geniua (Egn] 

Explode [OW) 

Exterminator [M45] 

F-Word [FW) 

Famc [FC] 

FamE [FE) 

FamJ [FJ) 

FamN [FN) 

FamR [FR] 

FamV1 [F1) 
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DTR [DTR] 

Duat (OW] 

Duteh Tiny 

E-riluttanza (E-ril.utt] 

Ecl.ypae [100] 

Ed [Edl 

Egg [Egg] 

Einstein (Ein] 

El.virus [E1v] 

EMF [EMF) 

End-of [Eof] 

Enigma [Engl 

Error [Er] 

Espacio (Espacio] 

Eatepexe [Eat] 

Europe-92 [E92] 

Exper4 l.6 [Exp] 

Exeaay [Ext] 

Eziarch [Ezh] 

Faerie [Faerie) 

FamD lFD) 

FamH [FH] 

FamM [FM) 

FamQ [FO] 

FamS (FS] 

FamV2 [F2] 

ESTA 
tAUI 

t.UIS 
IE U 
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FamV3 [F3] 

Father Christmae (VHP] 

Fear (100] 

Feiet [Fat] 

Fich (Fch] 

Fil. [Fil.] 

Fi1eHider [Fi1eH] 

Fingere (Sub] 

Fiah (2) [Fish) 

Fieh 2 [Fsh] 

Fl.agyl.1 [F1g] 

Flash [Flash] 

Fl.u-2 (F12] 

Fl.yl.1 (F1y] 

Fone Sex [OW] 

Frajer (Frajer] 

Free (Free] 

Fr;.13-nz [Fnz] 

Frodo Soft [FSof] 

Froga [Frg] 

Fune [Fune] 

Fvhs-a (OW] 

Fword 383 [Fword) 

G2 [.A.429] 

G2 (A43B] 

Ga1icia (Genb] 

- ªº -

FamV4 [F4] 

Fattab1e [FAT] 

Fear [DAME] 

Fgt [GN] 

Fich89? [Fiel 

Fi1edate [FDt] 

Fi1ename [Fi1e] 

Finn-357 (100] 

Fieh 2420 [Fah] 

Fiah1100 [Fah11] 

F1aeh [F1aeh] 

F1eJC LF1ex] 

F1ue . [F1ue] 

Foetus 1.1 (Foetua] 

Forger2 [For] 

Fratricide [OW] 

Frere Jacques (Mu1e] 

Friday 13th COM [Fri13] 

Frodo-458 [F459] 

Fu Manchu (4) [Fu] 

Futhark [Futh] 

Fvha-B [OW] 

G [G] 

G2 (0598] 

G2 [Celeste] 

Ganeu [Ganeu] 



Virus Informático,<: 

Geek [GK) 

Generic Fi1e [GenFJ 

Get Password 1 [JeruJ 

Gijon [gjJ 

Gob1in [CRJ) 

Golgi-1 (Go11] 

Go.lgi-2 [Gol.2] 

Gorlovka [Gl.vk] 

Got-you [GYJ 

Gotcha 2 (Got2J 

Got:cha (4) [G4] 

Gotcha [GtoJ 

Graveyard [Grave] 

Greeml.in [Al.f) 

Green [Gre] 

Grog 3. O [Grog3] 

Groovy (Groovy] 

Grue (Gru] 

Grunt 427 (G427] 

Gsav [Gsav) 

H-457 [Coa] 

HA [HA] 

Hacktic [Hck2] 

- Bl. -

Generic Boot [GenB] 

Gergana (9) [Gerg) 

Ghost COM [Ghost] 

G1ias [Gl.s] 

Go1d íG1d] 

Go1gi-3 [Go13] 

Gomb [Gomb] 

Gosia [Ga) 

Gotch 1 [Got4 J 

Gotcha 1 [Got1] 

Gotcha 3 [Got3J 

Grapje (Gr) 

Greaae (GS) 

Green Catapil.l.ar (Gcat] 

GreenCaterpil.l.ar[GreenCatJ 

Grog31 [G31] 

Growi.ug Block [GD] 

Grunt [GrntJ 

Grunt-3 [Grt] 

Guppy [Guppy) 

H-2 [H-2] 

HACKER [HCK] 

Hafen [Hafn) 



Virus Informáticos 

Haifa [Hf] 

Ha11o 751 [H-751) 

Hal.1o 759 [H-759) 

Ha11oween [HW] 

Handi [Handi] 

Happy [Hpp] 

Harm [Harm) 

Haaita [Genb] 

HBT (HBT] 

He11ween 1182 [1182) 

Here [Hre] 

Hero-394 [HrB] 

Hiccup [Hiel 

Hiperion [Hip] 

Hitchcock-B [Hitc-B) 

Hol.iday [Ho1iday] 

Ho11and Gir1 (6) [Sy1via] 

Horror [Hrr] 

House (Houee] 

Huge [Huge] 

Hybrid [Hyb] 

Hymn (3) (Hymn] 

.IB Demonic (OW] 

ICE9-J.99 [I199] 

:ICE9-224 [I224) 

.Ice1andic (3) [Ice-3] 

- 82 -

Ha11ey (Ha1] 

Ha1lo [Hal.1o) 

Hal.l.oechen [Hal.) 

Hammer (Ham) 

Happy N. Y. (HNY] 

Hara (kiri] 

Hary [Hary] 

Hate (HT] 

Hel.l.o [Hlo) 

Hel.l.ween (1376] 

Hero (2) [G3] 

Hi [HiJ 

Highland[HighJ 

Hitchcock [Hite] 

Hitl.er [Hit] 

Hol.o/Holocauat (3) (Hl] 

Homecoming (Home] 

Horae (7) [Hra] 

HS (G4] 

Hungarian [Hng] 

Hydra (J.2) [G3) 

I-B (S) [IB] 

Ice 9 [I9) 

:rce9-2~0 [I2SO] 

ICE9-159 [I159] 

Ice1andic II (rce-3) 



Virus Informáticos 

Ice1andic-3 [Ice-3) 

Ieronim (Ier) 

I11 [I11J 

:rnfinity [InfJ 

rnrud-B r IntrJ 

Intruder C (Intr-CJ 

rnvo1 Virus (In1J 

Iranian [Irn] 

IT [ITJ 

ItaVir (3) [Ita] 

IVP EX1 [IVP] 

IVP [Crista1J 

IVP [S1eeperJ 

James Bond [JB] 

Jasen [Jason) 

JO [JDJ 

Jericho [Jericho] 

Jeru-Dys1ex [Jdj 

Jerusa1em (48) [Jeru) 

John [OW] 

Joke [JK) 

- 83 -

Id1e (Idl.e) 

IKVS28 [G2] 

Incom (.Inc) 

Inofensivo [Ino) 

Interna1 [Int1] 

Inviaibl.e Man [IMF] 

IOU [IOUJ 

Iraqi Warrior [Liaban] 

Ital.ian Peet (3) [Murphy) 

J:VP [Yeah] 

IVP [TueedayJ 

IVP .(IVP] 

IVP EX2 (IVP) 

Japan [C-J] 

Jaxx [Jaxx] 

Jeff (3) [JeffJ 

Jerk (2) [JrkJ 

Jeru-1663 [J1663J 

Joanna. [Jea] 

JoJo (3) [JoJo) 

Joker (3) [Joke} 



Virus Informáticos 

Joker-l.602 [Jl.6021 

Jos (l.00] 

Jul.y 13th [J13] 

Jt.:1yl.3 [Ju113] 

Jump4Joy [J4JJ 

Junel.2 [Junel.2] 

Justice [Jua] 

K-4C [K-4C] 

K-4B [K-4B] 

Kamikaze [Kami] 

Kasimir [1994] 

Kel.a [Kel.a) 

Kemerov (5) [Kernel 

Kerspl.at [Ker] 

Kiev [Kiev] 

Ki.11814 [K814] 

Kl.aeren [GH] 

KOJ:?E4v1 (100) 

Kohntark dropper [Kdrop] 

Krcmikovtzi [Krem] 

KU-448 [KU] 

Kukaturbo [Kakt] 

L-993 [993) 

Label. [Labe1] 

Lanc [Lan] 

Lanc58B2 [Lan] 

- 84 -

Joker3 [J3] 

Joshua [Jah] 

Jul.y 26 [J26] 

Ju1y13 [Jl.3] 

June 16th [Junel.6) 

Junel.530 [Jl.530) 

JW2 (2) [JabJ 

K [K) 

Kal.ah [GR] 

Karin [GN] 

KBug (Kbu] 

Kemerov (3) [Kem) 

Kenn~dy (4) [Tíny] 

Khobar [Khobar] 

Kiev-1 [Kl.] 

Kiwi-550 [Kiwi) 

KODE4 [K4] 

Kohntark (Khon) 

Konrad Zuse [Zuae) 

Krivmoua [Krv] 

Kuang [Kug] 

Kuzmitch [Kzm) 

L1 [L1] 

Lamer [Lam] 

Lanc5476 [Lan] 

Larry [Lar] 



Virus Informáticos 

Last Year (Laat) 

LCV [LCVJ 

Leech [Leech] 

Lehigh (2) (Lehigh] 

Lepro-B1 [OW] 

Leprosy-3 (4) [Lep3] 

Leprosy-B [Vip] 

Lib1172 (2) [1186) 

Liquid Code (LQC] 

Lisbon (2) (VHP] 

Litt1e Red [Li1red] 

Litt1e Brother 299 [100] 

Lite.le Gir1 [LG] 

Litt1e Brother 349 [LB] 

LockJaw (LJ] 

Loe ka [Locks] 

Lor [Lor) 

Lo ve Chil.d (3) [LCJ 

Lozinaky ( 4) [Loz] 

Luca-309 [Luc] 

Lycee [Lyc] 

LZ (LZ] 

M-128 [M128] 

MacGyver [MacG] 

Magnitogoraki 3 (Magn) 

Malagda2 [Ma12] 

- 85 -

Lazy [Lazy) 

Leapfrog Virus (3) [Leap] 

Leech [Leech] 

Leper AOD (OW] 

Leproey ( 7) [Vip) 

Leproey [NC3. O] 

Les (Les) 

L;l.berty (13) [Libere.y] 

Liquid Cede - 2 [LC2) 

Little Brother [LB] 

Little [Ltt) 

Little Piecea [LPC] 

Little Hrother 361 [LB) 

LixoNuJce [Lixl 

Lockjawz [Lckjz] 

Loki [1234] 

Loren [Lor) 

Leve Child 2710 [Lov) 

LPT-OFF [LPT) 

Lucifer [Alf) 

Lycee-1888 [Lycee] 

LZ 2 (LZ2J 

Macedonia (1385) 

Madiamo [Mda] 

Magnum [Mgm) 

Ma1aiae [M1a] 



1 ¡ 
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Virus Informáticos 

Mal.ign [Mal.nJ 

Mal.msey2 [Mal.m] 

Mal.tese Atnoeba (Ira] 

Mandel.a (MndJ 

Mannequin (Mn] 

Manta (MantJ 

March 25th CMarch2S] 

Math Test [MathJ 

Mayak {MaykJ 

MCWH1022 [MCW'] 

McWhal.e [MCAF] 

Meditation (100] 

Mem Lapse 375 fML37S] 

Mercury (Mere] 

Mctall.ica 2.0 [Metal.2] 

Mface [Mfc] 

MGTU Virus (4) [MGTU] 

Ml.ky [Ml.ky] 

Mil.ano fMlJ 

Mindleao fOW] 

Mini-l.95 [M19S] 

Mini-207 (M207J 

Min.imax [Minmx) 

Minsk-GH [Mgh] 

Mirror (2) (MirrorJ 

Mithrandir 1 fMithl.] 

- 86 

Malmsey Habitat v3.b 

Mal. emsey [OW] 

Mandel.a 2 [Mnd-2] 

Mannequin [MNJ 

Manola {MnoJ 

Marauder [Mar) 

Mark II [M-II] 

Matura [Mat] 

Maze (Maze] 

McWhal.e [McWJ 

Medical (Med] 

Mem Lapse 323 [ML323] 

Memory Lapse [MLJ 

Merry Xmas (mXs] 

Mexican [Mex] 

MG (4) [MG] 

[MH3l 

Michel.angel.o II (MichIIJ 

Mil.a [OwJ 

Mi1ea [Mi1eaJ 

Mini-125 [M12SJ 

Mini-132 [M132J 

Mini Virus (4) [M4SJ 

Minimitc [MiteJ 

Ml.r (2) [DAV] 

Mithrandir 3A [Mith3AJ 

MIXJ. (4) [Ice] 



Virus Informáticos 

Mix2 [MX2J 

Moctezuma (MC] 

Mono [G1) 

Monx1a-B [MX-B] 

Morganiem [Morg) 

Mosquito (Mosq) 

MPC [MPC] 

MPS 3 .1 (3) [MPS] 

Mr. Vir [MVJ 

Mshark-S (Mahark] 

MSTU {GN] 

Mu1e [Mu1e] 

Mu1ti [M-123] 

Mummy [Hum] 

Murphy (6) [Murphy] 

Mutation Engine [DAME] 

Mystic 2 [Mya2J 

N-Beta (N-Beta] 

NAPC [NAPC] 

Naught [Nau] 

Nazi fRam] 

Necro CNFear) {100] 

Necrophilia [Nec) 

NEO [100] 

New-1701 (1701] 

Next Generation [NG) 

- 87 -

MLP [MLP] 

Monika [Mkl 

Monxla (3) [VHP] 

More [More] 

Mormorio [Ow] 

Mozkin [Hf] 

MPS 1 .1 [M11] 

Mr. G [MrG) 

MR. D [MrD) 

Mek [100) 

Mu le C 2} [Hule] 

Multi-11 (Mult11] 

Multi-2 [Ml.2] 

Munich (Mnc] 

Mutant (B) [Mut] 

MX [MX] 

Myatic [Mye) 

Nanite [NanJ 

Naught 2 (Naught2) 

Naviqator [Nav] 

NCU Li [Li] 

Necro [Necro] 

Necroaoft [Naft] 

New Sunday [NSun] 

Newcom [Al.f) 

Neznamy [NZ] 



Virus leformliticos 

Nice Day (GenBJ 

Nines Comp1iment [Nns) 

No Fri11a 3 [NF3) 

No Fri11a (1358) 

No Party [OW) 

No Fri11a 1 [NF1] 

Noccio1a [Noce] 

Nomenc1ature (4) [Nom) 

Nov1 7 [17th) 

NPox 2 • 1 [NPX) 

Nuke GV (NGV] 

Number6 (N6] 

Nympho 1 [Nymph] 

Offapring [V0.05) 

OffSpring 82 (V0.82) 

Omud-512 [Omud] 

Oropax (S) [Oro] 

over 4032 [OWJ 

Oxana Coxal 

P1 (7) (P1r) 

PA-5792 (PA] 

Padded [Pad] 

Page [100) 

Parasite [Par] 

Paria [Parie] 

Parity [G2] 

- 88 -

Nina [Nina] 

Ninja [Nja] 

No Fri11s 1.1 [NF11] 

No Wedneeday [NWed] 

No Fri11a 2 [NF2] 

Nobock tNbk) 

NoCopy [NC] 

Not-586 [NotJ 

NPox 2.0 [NPX] 

Nuke 93 [Nuke93) 

Nu11 [NL] 

Nygue-KL (Nkl) 

Off Stea1th (SVCSO] 

Offapring [Offe] 

Omt [417) 

Ontario [Ont] 

Otto-415 (100) 

over4032 [0-4032] 

P-4!'> íP45] 

P529 [529] 

Packet [Pack) 

Page B [PB) 

Paradiee [Pae] 

Paraai~e-2B [Pe2) 

Parity eoot e [Pare] 

Parity Boot [Genb] 



Virus Tnformtitlcos. 

Partic1e Man [PMN] 

Pas-5220 (PS220] 

PathHunt [Ph) 

Patsy [Pts] 

PC Fl.u [802] 

PCBB3072 [PCB] 

PCV [PCV] 

Peace Man [Peace] 

Peek [Pek] 

Peligro [Pel.] 

Penza [Pnz] 

Pest (8) [Murphy) 

Phantom (Pht) 

Piazzol.a [Pia] 

Pinky Ghoet [Pinky] 

Pírate [Pir) 

Pixel (S) (Pix] 

Plague (3) (Pl.g] 

Platinum [GE] 

Pl.umbum (100) 

Poem [Pm] 

Poison [Poi] 

Pol.imer [Polimer] 

Pol.ish-583 [PS83] 

Pol.ieh 217 (P-217] 

Popool.ar [OW] 

- 89 -

Pas-4260 [OW) 

Patch (OW) 

Patient [Pt] 

Payday (Jeru) 

PCBB11 [PCB] 

PCBBSB [PCB] 

PE2 [PE2] 

Peach [Pch] 

Pegg [Pg] 

PeniA Size (Pen] 

Perfume (2) [Fume] 

Pha1con [Pha1con] 

Pr [PrJ 

Pig [Pig] 

Pírate (Pirate] 

Pit 1228 [Pit) 

PL [PL] 

Pl.aatique (9) [P1q) 

Pl.ov [Pl.ov] 

Pl.utto [Pl.u) 

Pague [Pog] 

Pojer [Poj] 

Pol.ish-2 [Pol.-2] 

Pol.í~h Tiny [Pl.t] 

Poor Man [Poor] 

Porridge [Prdg] 

. .19,, 



Virus rnformóticos 

Pose [Pose) 

Predator f Pred) 

Pregnant [Prg] 

Prime [Prm] 

Prob-734 [l.OO] 

Protipue (Protipus] 

Prova [Preva] 

PS-MPC [339] 

PS-MPC [331] 

PS-MPC [Spirit] 

PS-MPC [TrexJ 

PS-MPC [353] 

PS-MPC [DataDeath) 

PS-MPC [478] 

PS-MPC [351] 

PS-MPC [573] 

Puke [l.OO] 

Quadeque 2 (Quad2] 

Quadeque 2 Dropper [Qdrop] 

Quiet [Qt] 

R-10 [R10] 

R•S (R&S] 

Radyum-C [RdC] 

Rage [Rag] 

Random [Rdm] 

Raubkopi (Raub] 

- 90 -

Posaeseed (6) (Pose] 

Preditor rr (PredII] 

Prime Evi1 B (PES] 

Print Monater [PMJ 

Prob1em [Prb] 

Pr0t0-T (100) 

PS-MPC [338) 

PS-MPC [PS-MPC] 

PS-MPC [Pueay] 

PS-MPC [War] 

PS-MPC (344) 

PS-MPC {He1metl 

PS-MPC [564] 

PS-MPC [352) 

PS-MPC [337) 

Psycho (Pee] 

Quadequa [QQ) 

Quadeque 1 [Quadl.} 

Quake-o (Qo) 

Quito (Quito) 

R-11 [R-J...l.) 

Radyum [Rad] 

RadyumB [RdB] 

Ram [Ram) 

Ratt1e [Rtt11 

Reaper 



Viru.<; Informáticos 

Rebo-715 (R1 75) 

Red Team [VCL) 

Rek1ama [RkmJ 

Re11et [RST] 

Riihi [Rii) 

RNA [RNAJ 

Robert Wa11a 1.ox [RWOXJ 

Romanian [RmnJ 

Russian Tiny [Rt) 

Sabath [Sab] 

Sadist (SadtJ 

Sandra [OW] 

Sarat.oga · [Dood1e] 

Saturday 14th (3) [Arma] 

Sayha Waptpu [SW] 

Scker [Sck] 

Scr-2 (Scrm2] 

Scream.ing Fíat IIV (SFIIV) 

Scream.ing Fist724 [SCR724] 

scro11 [Sc1] 

Schrunch [Sch] 

secreta (OWJ 

Sentine1-X [BCV] 

Sepage [Sepage) 

Sergea.nt [Ser] 

Shadow (3) [Sha] 

- 91 -

Red Spider (RedSpi] 

RedX (2) [Redx] 

Re1zfu [233] 

Reve1ation (Pv1J 

RMIT [RMIT] 

Robert Wa11s [RW] 

Rock:o [Roe] 

RPVS (453) 

S-847 [Pix] 

Saddam (Saddam] 

Sair [Sa.ir] 

Sandwich (Sand] 

Satan Bug [Sataneug] 

Saturday [Sat14) 

SBC [SBCJ 

Scott•a Va11ey (2133] 

Scream1 [Scr1J 

Screaming Fíat 650 (Ser] 

Scribbl.e [OW] 

s= 1s=1 
Sdir (Sdir] 

Semtex {Set] 

sentine1 (3) (SentJ 

Serena {100) 

Sh [Sh] 

Shadow [100] 



Virus lnformliticos 

Shake (2) {Shake] 

Shanghai [Shgl 

Shiny Happy (Shiny] 

Si1ence (S11J 

Silver Dol1ar (OW] 

Si11y Wi11y [Si1WJ 

Simu1ati (Sim] 

Sk [Sk] 

Ske1eton [SkNJ 

Skism [Jeru] 

Slant [OW] 

Sleep Walker [SW] 

Sl.ow (5) (Slow] 

Sma-10Ba (Sma] 

small. 146 [S146) 

Small 185 (S185] 

Smal.1 129 [5129) 

small Experiment [SE] 

SHAMAN [SHMN] 

Shield (Shd] 

Shock Therapy [ShT] 

Silent Ki~ler [Silent] 

Silver3b [OWJ 

Simp1e 1992 [sim] 

Sis (2) [Sis] 

Sk1 [Sk1] 

Skew 469 [s469] 

SkismBOS (100] 

Slayer [Slay) 

Slovak [Slv] 

SluKnov [S.J.u] 

Small 157 [S157] 

Small 178 [Smal] 

Smal.l. 115 [Smal.1] 

Smal.1 1328 [S132B] 

Small. [100] 

small 187 [S1B7] Smaliarc (100) 

Smal.lexe [100) 

Smell [BS] 

So [So] 

Sol.ano (4) [Sub) 

sonik Youth [Sonik] 

sorlec 5 [Sorll 

Soupy (Sou] 

- 92 -

Smaug [Smaug] 

Smily [G2] 

Socha [SOi] 

Something (658] 

Sor1ec 3/4 [Sor1] 

Sorry (3) [Sorry] 

Sov (3) [Sov] 



Virus Informdticos 

Soyun [Soy] 

Spaniah [Spain) 

Spanz [Spz) 

Split [SplitJ 

Sprint (768] 

SQR [SQRJ 

Squeaker [Sqe) 

SRE [SREJ 

Stah1 P1atte [Sta] 

Star Dot (Sdot) 

Starehip (Stsh] 

Stca1th Boot (Genb) 

Stimp [Stimp) 

Stink2 [Sti2) 

Storm (Storm-1163] 

St;.upid [100] 

Subliminal. (3) [Sub] 

Suicide (Sui] 

Sunrise [SunJ 

Suriv 402 [GR) 

Surrender (707) 

sverd1ov (2) [Sv] 

Swias 143 [Gtc) 

SX [SX] 

Sylvia (Sy1via] 

Sysl..ock/3551 (Sye1ock] 

- 93 -

Spanieh April. Fool.. (028] 

Spanish Hol.idaya rsPan) 

Spar fSparJ 

Sprint (640] 

Spyer (4) [Spyer] 

SquawJc [SqkJ 

Squisher [Squ] 

Staf (Staf) 

Star Dot (4) [Sdot) 

Stardot-801 (3) (I-FJ 

Stasi (Staei) 

Scercu1iue II CsterII] 

Stink (Sti] 

Stone-90 [VHP] 

Striker [STR) 

Sub-Zey:o [SZ] 

Suicidal. [Scdl.J 

Sunday-2 (Su2J 

Suriv a (Surivb) 

Suriv A (2) [SurivAJ 

Susan [OWJ 

SVir (4) [SvirJ 

swiss Phoen~x (SPhJ 

sylvia [Sy1viaJ 

sys Virus (Sye] 

T-1 [T-1] 



Virus Informático • ., 

T-seriea [Tser] 

Tabu1ero [Tab] 

Tack [411] 

Taiwan (11) {Taiwan] 

Taiwan4 [JerUA] 

Taocheng [Tao] 

Tec1a [Tec] 

Te1ecom Fi1e (Te1e] 

Te1etype-2 (Tel-2] 

Terror (3) (Ter] 

Teufel. [Teu] 

Thril.l.er (Thrill) 

Tim [Tim] 

Timid 371 (T371J 

Timid 290 [T-290) 

Timid 557 (T-557] 

Timid (TmdJ 

Tiny 133 (T133J 

Tiny 212 [T212] 

TMTM [TMTMJ 

Todor [Tdr] 

Tomate (100] 

Tony (Tn] 

Tonya2 (Ton) 

Torino virus [Tor] 

TP [TPl 

- 94 -

T297 [T297] 

Tabul.ero 2 [100] 

Tack [477] 

Taiwan3 [T3) 

Tamper [Tamp] 

Taselhoff [Taael.J 

Techno (Tch] 

Tel.ekom (GTk] 

Tel.etype [Ttp) 

Teater (TVJ 

Texae Joker [Texas] 

Thuraday 12th [T12] 

TimeMa:rk [Tim] 

Timid-LM [TLM] 

Timid 382 [T382] 

Timid 431/402 (T431] 

T1.mid30S [Timid) 

Tiny (31.) [Tiny] 

Tjack [TJK] 

Today [OW] 

Tokyo (TokyoJ 

Tengue (100] 

Tonya (Ton] 

Topo [Topo) 

Teya [1UO] 

TPWorm (TP] 



Virus Informáticos 

Traceback (3) (3066] 

Trave11er [GN] 

Tremor2 [Tremor2] 

Trip1e Shot [3Sht) 

Trivial 4B (Triv4B] 

Troi Two [Tr2] 

Tron [Tren] 

TU-482 [TU] 

Tula [Tula] 

Turnen V2.0 [Tum2) 

Turbo (2) [Pol-2) 

Tver [Tver308] 

Twin-351 [Twin] 

Ucender [Jeru] 

Ultimate [Ult] 

Traveller [Travel] 

Trekvir [Trek] 

TridenT (TridenT) 

Trivial 45 (OW) 

Trivial 97 (T97] 

Troi· [GS] 

Tachantchea [Tsch] 

Tueeda.y (2) [Al.f) 

Tumen V0.5 [TUmS] 

Tumen [TumJ 

Turkey [Trk) 

Twin Peaka (OW) 

Typo/Fumbl.e/712 (2) [712] 

Ugur [Ugur] 

Unbx [Unbxl 

Unk [Unk) Uriel [Uri) 

Uruk 300 [U-300) 

Uruk-Hai [Uruk] 

USSR 696 [GR] 

USSR 948 [U948] 

USSR 711 [U71l.] 

USSR 2144 (8) [U2144J 

USSR (1l.) [USSRJ 

USSR 1049 [Al.fl 

USSR 492 [0492] 

V-Label (Label.] 

Uruk •61 [U-361] 

USSR 707 [U707] 

USSR 600 [U600] 

USSR 830 [U830] 

USSR 394 [U394] 

USSR 516 (4) [Leap] 

USSR 256 (5) [U256] 

USSR 257 [U257] 

USSR 311 [U311] 

V-388 [388] 
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V-3000 [V3000] 

VJ..-Not (OW] 

V1028 [QP2] 

V.1463 [1452] 

V2_0 [OW] 

V2100 (5) [RKO] 

V299 [V299] 

V2P6 [V2P6] 

V483 [G3] 

V600 [V600] 

V801 [V801] 

V96l. [V961] 

Vaceina (19) [Vaca] 

VCL [VCL] 

VCL-HEEVE 

Vcomm (5) [Vcomm] 

VDV-853 [VDV] 

VHP (7) [VHP] 

Victor (2) (Víctor] 

Vienna/648 (49) (Liebon] 

Viper [Vip) 

Virf 1op [F1op] 

Virua9 [V9] 

Voco [OW] 

Vootie [OW] 
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V-351 [351] 

vi_o rowJ 

V125 [M128] 

Vl.63 [162] 

V2000 (3) [RKO] 

V270X [268P] 

V2P2 ÍV2p2) 

V400 (5) [MCE] 

VS lv-SJ 

VBOO (3) [VBOO] 

V914 [914] 

VA CvAJ 

Varicel1 [Varice11] 

VCL 596 [VCL] 

VCL [Con] 

ves c100J 

Venge-E [OW] 

VHP-2 [VHP2] 

Vienna 827 [Vien827] 

Vio1ator (S) (Vienna] 

Virdem [100] 

Virue-90 [90) 

VM [VM] 

Volkov [Vo1) 

Voronezh (2) [Vor] 
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Vote/Vote1000[Vot] 

Vrieet {1241] 

VVF-34 (vvf] 

Walkabout [Wa1k) 

Warez [Wrz) 

Warrior [War] 

Weak [Wek] 

Wharps [Wha] 

Why_win [Why] 

Wild Thing A [WTA] 

Wi11ow 2 [Wil.12] 

WinVir [WinVir) 

Witcode [Wit) 

Wol.fman (3) [Wol.f] 

Woodatock (Wood] 

Worm [Worm) 

X-1 [100] 

X-39 [X3B] 

Xabarae [Xab] 

Xpeh (XP] 

Xute [Xute] 

Yank [2189] 

Yankee [Doodl.e) 

YB-X [YB-X] 

Year 1993 (Y93] 

Youth (Yth] 
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VP [VP] 

VTS [VTS] 

W13 (4) [G2] 

Wal.ker [Wlk] 

Warrior 2 [war2] 

WAVE [WV] 

Whale (34) [Whal.e] 

WhoCarea [Who] 

Wilbur 3 [100] 

Williatrover IIX [WIII} 

Wil.l.ow [Wil 

Wiaconain (3) [Wiec] 

Wizard 3.0 [Wzd] 

Wonder [Wnd] 

Wordewap (4) [We] 

WWT (3) [WWTJ 

X-3A LX3] 

X77 [X77] 

Xpeh - 2 [Xpeh] 

XTAC [XTa) 

Xuxa [GR] 

Yankee - 2 [Doodle2] 

Yap [Yapl 

Yeah RighL [IVP] 

Youth [Hannibal.) 

Yukon [OW] 
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Z10 (Z10] 

Zaragosa [Zar] 

Zero Bug/1536 [Zero] 

ZeroHunt [Hunt] 

Zombie (Zmbl 

ZU1 (ZU1] 
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Zak2 (Zak2] 

Zeppe1in [Zpp] 

Zero Time [Zrt] 

ZK900 (Z900] 

ZRK (3) (ZRK] 

ZY (ZY] 
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Fcrbrache. David 

A Pathotogy of computer viruscs 

Sprinacr-Vcrlag 

London. L TO @1992 

- 100 -



Virus Informáticos 

FCJTeYra. Gonzalo 

Virus en las computadoras 
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Lcvin. Richard 
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Y/rus llfl"ormtitico.s 

PcrnPs Byte (Edición en Espallol) 

Atlo6No. 64 

1 •de Mayo de 1993 

PC/l"IPS Byte (Edición en Espallol) 

Afio 6 No. 61 y 62 

f• de Feb<ao de 1993 

1• de Mann de 1993 

PC Magazine (Edición en Espaftol) 

Vol.3No.2 

Febocro de 1992 

PC Magazine (Edición en Espallol) 

Vol.S No.3 y 9 

Marza de 1994 y Septiembre de 1994. 

Alunark Daniel lUcardo 

lnf"onnlitica y Dc=ho 
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Buenos Aires, 1987 
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Virología Molecular 

Ediciones Omega 
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