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PREFACIO

Con el avance de la tecnologia, se ha logrado una penctracion en casi todos los campos de actuacién
-as, cl al i yp i de infc i6

del ser humano. En el caso de las
se ha efectuado a una mayor velocidad con una mayor cantidad de datos, permiticndo obtener

infc ion p: ia en forma ho mas 4gil que cn un principio. Por otra parte la aparicién de
prog; de comp ibles para todas las personas hace que su uso se gencralice y no sean
ya para uso lusivo de ati fisicos o i icros; estas h i son casi
indi bles en actividades cotidianas. Por lo que hoy en dia podemos encontrarlas desde

el uso comercial o industrial hasta cl uso personal.

bios continuos en software y hardware que

En ¢l campo de la infor ica nos enfy a
hacen mas ripido el mancjo de la informacién, pero csta accién, no sélo ofrece beneficios, como es
den cn otras partes del mundo en forma casi

€] de estar informado de imi que
inmediata; sin embargo, la manipulacién que sc cjerce sobre la informacién se considera negativa,

ya que Ja censura, nos indica qué podemos conocer y qué no debemos conocer.

Si bien es cierto quc cxi [; que se dedi a investi y a crear j en cl equipo y
en su aplicacién con fines
bencficios, por otra parte sc da el caso de que sc dedi ai la forma de destruir

estas creaciones.
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El tema de esta tesis es ¢} Virus Informatico. el cual a pesar del poco tiempo de haberse dado a
por los dafios que pucden causar no sélo a lu computadora

conocer, ha {o gran pr I
y a la informacion sino que incluso pueden generar quebrantos al patrimonio de las personas y de
N h

las empresas, ya que cuando no se tienen copias de seguridad de la infc ion se pi

ion d. da por estos pr

horas-hombre recup do la inft

Hasta ahora, sola los especialistas del area de informética conwcian sobre el tema, en esta tesis sc
pretende que el publico cn general (que lea esta tesis) pucdan conocer acerca de estos programas,

es decir, que san, como sc generan, como sc desarrollan y lo mas importante como se combaten o

en un determinado momento como poder evitarlos,
atica de la F Itad de C duria

Asimismo pretende servir como apoyo para e Centro de Infor
y Administracion de Ia Universidad Nacional Auténoma de México (CIFCA de la UNAM), ya quc
en ¢l mes de marze de 1994 se detecto un virus Hamado NATAS, el cual ha sido diticil de erradicar
! acerca de la auténtica naturaleza de los virus informdticos y sus

debido al d -
efectos.
Esperundo dar una idea clars y precisa sobre quce son dichous Virus Informaiticos, solo me queda

I

del p

inducirlos a la |
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INTRODUCCION

A An dc der ¢l p i dc los virus i i el signi do y
P dencia de sus h biologi que les proporci su bre. Esta simili scdebe a
que ¢l desarrollo de los virus infc icos por el serh sc ha basado en cl p i de
los virus biolégicos.
D hos siglos, el hombre sélo pudo a fondo lo que tenia a corta distancia y podia
percibir a simple vista. Por largo tiempo lah idad igrord, entre otras cosas, la existencia de un

do de inaria imp ia: ¢l de los dimi or i idos ahora como
microbios.

En la evolucién del hombre, éste ha ido descubricndo ¢ inventado una scrie de objetos que ha ido

dap do a sus idad cs asf que para ir y diar los microbios fuc
io ¢l perfecci i del mi io. A " . L.
P dc los microbi El § bre los clasifica en dos tipos imp que son: B ias y
Virus.
fe i las que

La mayoria de las bacterias son utiles al hombre, como las quc p:
al medio, etc. Los virus son siempre

desi restos organi para porar sus P
asi Unos prod decimi leves, pero otros it dades g y aitn

P

mortales.
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Los virus, desintegran las células. E} virus que di 1a poliomielitis, por ¢j lo, d: élul.

del sistcma nervioso y ocasiona pardlisis en determinas partes del cuerpo del huésped, la mayoria

de los virus son muy exigentes en la elcccion del ser vivo que van a infectar y ademas saben en qué

células de ese ser deben i su vida p itaria.
El sert los animales y los les, son infe dos en un u otro de su vida por los
virus, y a d ing i dos d toda su vida, atn cuando no ileguen nunca a

enfermar conviven con ellos.

El comportamiento de los virus se da a través de su infectividad y su variabilidad. La primera pucde
darse en tres formas:

1. Al introducirse en la bacteria p itaria sc¢ reprod en de dia hora, d de
. ella, de cien a d i répli idénti de s{ mi ya d Al fi hacen

llar la célula y dan libres.

2. De igual forma se introduce en la célula, sélo que se fund imi con su nucl
¥y Qued: "d ido" dos o tres g i deb ias, d és un
determinado, cl virus se reprod d de las células "nictas” y las hace estallar,

3. Una ultima posibilidad ¢s que el virus per eneli ior de la célula, obligéndola
a crecer y dividirse rapid. i quc él bién se reprod al mi ritmo que
las cétulas.
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Su variabilidad esta dada en que, todo 1o que es cierto para un determinado virus, es casi seguro quc

no lo es para otro.

Los virus son i del reino 1, y no b laci con cllos,
p que han ido decididos a ck: con No existe ning razén para dudar que
existen sobre Ia tierra desde quc ap i6 el h y probabl ho antcs, iderandol
algunos cientificos como la primera forma de vida, mientras que otros los suponen la degencracion
ultima de la cvolucién de la vida. En todo caso, blados por un nu i ible de estos
parisitos perfectos.

Derivado de lo anterior, pod deducir el se les 6 el t de VIRUS
INFORMATICOS ya que es claro que sus i son en a infectividad y

variabilidad. E! huésped es la putad los fines son la reproduccién y la destrucciédn,
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CAPITULO 1

Z QUE ES UN VIRUS INFORMATICO ?
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JQUE ES UN VIRUS?

La palabra VIRUS, que viene del latin VENENUS cs un microor quecali duci auna
célula, difi la i i6n genéti dec désta a fin de g répli de si i
dicional d i se difi su d i6n asi como ¢l combate al mismo
do se los Al veces, 10s virus en las células inf das, p

ocultos, pero no quiere decir que cstén inactivos, porque cstdn latentes y solo esperan que las

condiciones scan favorables para que puedan iniciar su actividad destructiva.

< QUE ES UN VIRUS INFORMATICO ?

da de las siglas "Vital Information Resources Under Sicge", cuya

La palat virus, es

duccién es: "Ataque a vitales de informacién”, por lo que un virus informético se puede

1 da en una d i P

utilizar para alterar la infor i6én que se

Un virus i itico se puede definir como:
"Un pequefio pr que sc¢ adhi a otro en un momento dado, y que de acucrdo a las
dor que lo disefid, es la forma en que puede excitar

isticas que le proporcioné ¢l progr
d das por el usuario.

ala d para quc lice instr i no
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<QUE ES UN VIRUS?

La palabra VIRUS, que vienc del latin VENENUS cs un mi i que al i ducil auna
célula, modifica la informacién genética dc ésta a fin dec épli de sf i
dici \} do ocurren i se dificulta su d idn asi como ¢l combate al mismo
do se p los Alg veces, los virus en las cél i d p

ocultos, pero no quiere decir Que estén inactivos, porque cstan latentes y solo esperan que las

condiciones scan favorables para que puedan iniciar su actividad destructiva.

< QUE ES UN VIRUS INFORMATICO ?

La palabra virus, es tomada de las siglas "Vital Information Resources Under Siege™, cuya

traduccién es: "Ataquc a recursos vitales de informacién”, por lo que un virus informdtico se puede

utilizar para alterar la infi ién que se J da cn una inad d:

Un virus informético se puede definir como:

"Un pequefio p que se adhi a otro en un momento dado, ¥y que de acuerdo a las
isticas que le proporciond cl p. dor que lo disefi6, es la forma en que puede excitar

a la computadora para quc lice instr i no d das por el usuario.
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funden con los virus, estos programas son: “el

Existen otros prog qQue 1] se
gusano, ¢l caballo de roya y 1a bomba Iégica”. La principal diferencia entre un virus y un programa
fc ién con progr y/o datos, y en ocasiones pueden

de este tipo es que los virus destruyen i
<causar dafios al equipa.

i del ord: dor con

Esta di: o para que

] por la ria
V! se adhiere a otros p
donde realiza copias sucesivas de sf mismos, hasta que

Un " " es un p Que se d

propia, a diferencia del virus, que g

o

1.

busque zonas de
i desbordami fisico de la memoria.

un

“El caballo de Troya" es un cédigo pernicioso que csti en el seno de un programa legitimo. Como
de éplica, por cllo su cédigo sélo se activa al

oyt sy sl que
i inari como el

cjecutarse el programa que lo porta. Se utiliza para i Je T
de lizaci bancarias.

dondeo dc en los p|

que sc ¢ alp un

Se denomina "bomba l6gica” o "bamba de tiempo™” a un prog;
hecho pred inado. L.a dicién o hecho que motiva la activaciéon es variable y comprende
i i iales de teclas. Si no se produce el suceso

desde una fecha d da, hasta P
cf prog; P mas ién que par una

Ito para cl usuario, sin ¢j

prog

porciéon de memoria.
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CARACTERISTICAS DE LOS VIRUS INFORMATICOS

Un virus infor pucde p ! de las sigui
- Son programas pequefios.
- Se reprod rapid
- Gener sc d quien los programé.

- Permanccen ocultos.

- Se activan de diferente modo, que pucde ser:
- En un determinado tiempo (fecha u hora).
- Por una dcterminada condicién.
- Por sentir la presencia de un detector.

- Son destructores dc archivos.

- Son dificiles de erradicar.

1.1. ORIGEN DE LOS VIRUS

afio en que John Von Neumann, ¢! Padre dec la

El origen de los virus, s¢c remonta a 1949,

Computacién, en su libro "Theory and O, ization of C i d A 3 ibe al

p que son cap de reproducirse a st mi

En la década dc los afios 60 ay infor i6 de algo que parece incluir codigos que
di de p ion en el I T 16gico de

trabajan como virus, desarrollados por
Massachusetts.
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Estas personas s¢ fan por las noches y sc dedicaban a clab pr "sofisticados” , asi s

desarrollaron notables programas como Space War (Guerra en ¢l espacio).

Uno de sus programas favoritos consistia en bombardcar al programa del contrincante que no sabia
de donde recibia ¢l ataque y que lo provocaba.

En esa misma época cn los lab ios de comp ion de AT&T (Bell Laboratories) H. Douglas,
Mellory, Robert Morris, Victor Vysottsky y Ken Thomp , dor dcl si Op ivo Unix )
[ como imi

un jucgo al que llamaron "Core War" inspirados en un programa
llamado "Creeper” ¢l cual estaba escrito en lenguaje cnsamblador y tenia la caracteristica de
reproducirse cada vez que era ¢jecutado.

El jucgo istiaen dir la putad del adversario con un c6digo Que contenia una serie de

informaci6n destinada a destruir la memoria del rival o impedir su corrccto funcionamiento.

C 31 dc la peligrosidad que rep ba para los si de p ién, di un
P al que 11 "Reeper”, cuya funcidén cra la de destruir cada copia hecha por "Creeper”.
Al hacerlo prometicron mantenerlo en secreto, pues sab que en irresp b el "Core

War" podia scr usado inadecuadamente.

Sin embarsgo, cn 1983 el Dr. Ken Th en un di fe do antc la A

for
Computing Machinery, daa Ia estr de estos

detall

8 cn

- 12 -
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En Mayo dc 1984, la revista "Scientific American” lo publica cn su lo *Comy R ions"

firmada por A.K. Dewdney, como el juego de "Core Wars" (ofn por dos dol las gulas para

la creacién de sus propios programas).

Una segunda tecnologia es la de John F, Scoch, del Centro de Investigacion de Xerox en Palo Alto,

Estados Unidos, quien diseflo a "Waorm™", el cual fue creado para ob el méxi dimi de
una red de miniordenadores interconectados de Xerox. Este programa se cargaba a una maquina
inactiva encargada de controlar a todo el si: a, desf en bi i6n con otros worms

id en otras maqui hacian funci des prc de aplicacion y obtenian como

resultante un sistema multiprocesador.

En iembre del mi afod la fc ia "IFIC/SEC'84", ¢l Doctor Fred Cohen, cn su
ponencia "Computer Viruses: Theory and Experiments”, define por primcra vez, ¢l término "virus
de ord‘enndor". expone a cste tipo de prog como softv 13 capaz de reproduci asi
mismo.

En 1985 otro articulo de la revista "Scientific American”, titulada "Juegos de Ord dor: virus,
gusanos y otras plagas de la Guerra Nuclear contra la ia de los ord dores”, en &l

alos i ios escritos por sus lectores.

manifiesta las consecuencias de su juego de

No se puede juzgar a Dewdney como el inventor de los virus, por €l hecho de haber difundido un

inocente y creativo juego, pero no perdamos de vista que colaboré en dar a conocer cl fenémeno

virico como hoy lo « d. ibié parte del codigo de su juego ¢l cual fue
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modificado por otros programadores.

Uno de los casos mas notables es ¢l de Jim Hauser y William R, Buckley, de la Universidad

Politécnica de California, Quicnes crearon a Apple Worm, el cual b pias de si mi y las
cnviaba a las unidades de diskettcs a través de la memoria del Apple I con un procesador 6502 sin

la intervenci6n del usuario

D 1986, sc difund li un virus 1 do Brain. ¢l cual se dio a conocer en 1988, cl

virus activo sc caracterizé por

cl mensaje:

"Welcome to the Dungceon ... (¢) 1986 Brain & Amjads (pvt) Lyd ... VIRUS_SHOE RECORD V9.0
... Dedi d to the dy i ics of millions of virus who are no longer with us today Thanks

GOODNESS!! ... BEWARE OF THE er... VIRUS..."

cuya traduccion scria:

"Bi idos a la ra ... [Marca del copyright de los hermanos Amjad], [Fecha de creacion

de! virus] 1986 [ i del prog: ])... Dedicado a las ias dinami de los millones de

virus que ya no estan con nosotros [se supone quc por haber sido detectados y desactivados)
iGRACIAS A DIOS! ... CUIDADO CON EL... VIRUS,..1.

Fue disefiado cn L.ahore Pakistin por dos b que iaban su propi ft ., Y a través
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del virus se ayudaban para seguir ¢l rastro de las copias pi das por los i Lo que no se

explicaron fue cdémo es que llego a otros paises y a otros programas que no fucran de los creados por
eltos.

En 1987, sc descubrié cn la Universidad Hebrea de Jerusalén un virus llamado "vicrnes 13" &
".lemsn]én" ¢l cual fue disefiado para borrar los archivos que se cjecutaran ¢l 13 de mayo de 1988,
n cuya fecha se cumplia el 40 aniversario de la independencia de Isracl. Se pudo detectar debido
al notablc tamafic de los archivos .EXE y la lentitud con que bajab

en cierto tiempo la
d En ¢l mi afio sc identifica en el Estado de California al virus "alamecda”™ cuya
funcién cra reproducirse varias veces y en un inad P dia a borrar toda la
informacién almacenada en ¢l disco duro del equipo. Un virus no dafiino d bierto cn el mi
afio es ¢l virus de la pelota en ¢l cual ap enlap Jla un A b do a través de toda
la pantalla.
En 1988, se descubre ¢l virus "S: d” en Welli N Zelanda el cual infectaba discos
flexibles con mensajcs cn pro de la mari las ulti de cste virus no sélo afectan
a discos flexibles sino también a discos fijos del ip itiendo adernés del je un id
Es hasta 1992 do se¢ tenfa idcrado comeo el ulti

virus mas daftino al "Migucl Angel” o
“"Michelangelo”, que fue descubierto ¢n el mismo afo, el cual se cree qQue procede de Sucecia, lugar
donde se reporté su existencia. Este virus esta progr do para activarse cada 6 de marzo, fecha en
que se cl imi de Miguel Angel B
Pintor y Escultor Italiano.

roti, Quien fuera un reconocido Arquitecto,
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Todavia a principios dc 1994 se seguia considerando como ¢l virus miés temido por los usuarios, sin

embargo, no fuc asi, ya que en este afio se propaga otro virus mucho mas dafiino dado por las

i6n que se origi sin poder tener un control del mismo, a este

¢rdidas tan répidas de infc

| 2

virus se le identific6 como "SATAN" o "NATAS".

! inado afio y lugar, con sus

El enlistar cada uno de los virus que fueron d dos cn un
diferentes versiones, nos llevaria mucho tiempo, ya que se podria tratar un t¢ma entero (por lo que
sc anexa un apéndice que mucstra una lista de virus), es por esto que sélo s¢ mencionan los casos
maés relevantes que dan origen a la creacién de muchos owros virus informaticos, cuya finalidad
d: derd de cada p dor y la utilidad que le quicra dar, pucsto que cada programador lo
utilizas4 de manera diferente, puede scr desde dar un je en la hasta dafios a

Ia misma computadora.

f Ati tuvieron en una forma de casualidad,

En resumen se puede decir que los virus i
ya que algunos programas servian de diversién, micntras que otros daban mantenimiento o
proteccion a otros. Pero como Ia ciencia debe seguir avanzando surgen nuevas ideas sobre estos
otra nucva utilidad que consiste en dafar tanto el software como cf

s dandol

P

hardware, debido a la pirateria principalmente.
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1.2. MITOS Y TABUES

Existen personas mal intencionadas e ignorantes que causan rumorcs Yy alanmas acerca de algunos

virus, lo que ocasiona que ¢l usuario tenga miedo en cierto momento de utilizar la computadora,

Por el hecho de llamarse VIRUS el tipo de programas que causa dafios a la informacién o a la

d. ha i do que los usuarios 0 personas que ticncn acercamientos con las
computadoras piensen que sc tratan de virus biolégicos, por lo que han llegado a creer que pucden
ser fos por los mi cn una forma directa, indoles dafios i bl
Hay qui pi que las I d pucden ser iadas al estar cerca de una que tenga

das a una mi fuente de energia.

virus o si se

Cabe mencionar que nada dc lo antcrior puede ser posible, pucs los virus son programas
independientes que solo ad inados p o s de la p ! en

ningin momento puede causar una enfermedad virica al usuario 0 a personas que trabajen cerca de

una computadora.

Por otro lado los virus no pueden ser transmitidos a través de la cnergia o corriente eléctrica; los
virus informiticos solo son adquiridos por medio de diskettes contaminados, por lo que sc debe tencr

idado de i ducir dish de pr d ia dud. alas F
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El hecho de no utilizar la computadora o utilizar otros diskettes externos, la satvan de contraer algiin
virus, ya que desde que se adquiere el equipo. pucde estar contaminada debido al software que le fue

d S que fie -4 Pprogi!

instalado, csto no quicre decir que todas las p
de software va a estar contaminado, csto sucle suceder en algunos casos solamentce.

dos puede ser por quc los programas originales

El hecho de que estos prog; estén

hayan contenido ¢l virus o por que con los disk que se lizo la i lacion ia al que
en ¢l no fue d d

G 1l do se un virus, el usuario no lo detecta cn el momento. Despuds de un
tiempo de cstar trabajando con la comy d se d "anomalias” ¢n el funcionamiento que

no son propias del programa que se esté utitizando.

i lado un antivirus Qque detecta la

En [a actualidad en la mayoria de los eq se

presencia de un virus. Sin embargo, si cs un nuevo virus este antivirus no lo detectars.

Se piensa que por el hecho de que una P d pucde la i ién que se
encuentre cn clia no serd confiable y cstara en peligro de p en su tidad. Este temor no

siempre cstd justificado, ya que en la lidad se con ci h i que ayudan a
limi d inados virus, estas a su vez ayudan a prevenir posibles "epidemias” o
d do a tiempo ¢l virus. Hay personas que no creen

de que no sirven para nada, ya que cada aflo se

d y
a otras com d do es
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descubren distintos tipos de virus, por lo que no son eficaces. Esta razén no ¢s vilida, debido a que

muchos virus no licgan a activarse por errores de programacién y los que logran sobrevivir son

d bicrtos y climinados con rapid. demas Jas personas que se dedi a crear las her i
para eliminar los virus deben cstar al tanto de los nuevos prod para p d que se
al do ¢ identifi posibles al i cn el software.

Cuando una persona crea un virus, le asigna cicrtas caracteristicas para poder activarse en un
i inado tipo de p d por lo que exi: virus propios de Pc, Maci h, para redes,

ctc. (se detallan éstas cn ¢l apéndice c).

1.3. TIPOS DE VIRUS Y SU CLASIFICACION

En un principio se clasificaban a los vitus en benignos y malignos, es devir, los virus benignos son

llos que no ban dafo a la infc ibnoala putad ¥y que solo mandaban mensajes

cn pantalla, y por otro lado los malignos, qQue comno su nombre lo dice, son aquclios que causan

dafios a la informacién o a la propia computadora.

A causa de los de p i6n que se va desarrollando cada dia, los virus dejan de ser
impl: jes en p Jla para pasar a ser programas tan poderosos que llegan a tomar ¢! control
dcla p dora y i las op i destr para lo que fueron creados.
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Una clasificacion de los virus informiticos, s¢ puede determinar de acucrdo al lugar en que se

ubiquen, éste puede ser en los di flexibles o en la p d tal es el caso de:

- El Sector de Arranque (boot sector).

- L.a Tabla de Particién (File Alocation Table).

- Los Archivos Ejecutables (archivos con extensién .EXE, .COMy .OVL)

(para mayor infc ién sobre la i de la putad Ite el apéndice A)

Virus de Sector de arranque (boot sector).- Estos virus son capases de modificar a este scctor ya sca
del disco duro o de un di | ituyen cl archivo original (que posteriormente es
guardado en un sector libre) por una versién propia del virus, para as{ poder controlar las funciones

de la computadora, por otro lado el virus para no ser d do dep su codigo en

4 4

como en mal

sectores libres, que tras su grabacion los

Su caracicristica principal es que al alterar a este sector, consiguen el control sobre el propio sistema,
ya que son dos i di. al der ¢l equipo, antes de que cualquicr otro programa

del sistema operativo.

Algunos cjemplos de cstos virus son:
- Korea

- EDV

- Chaos

- Ghost Boot
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- Disk Killer

- Typo

- Ping Pong-B

-NATAS

Los virus de la Tabla de Particién (File Al i ‘Table) un pequefy gistro 1L d
Regi N de A M Boot Récord).

La tabla de particién s el primer sector fIsico del Disco Duro, conticne la informacién rclativa a las

divisi y alas di i de los archivos y/o d idos cn la unidad, al atacar a csc
peq sector i que el equipo o si: sea incapaz de ier archivo o
i Iqui do que se le indique.

Ejemplos de este tipo de virus son:

- Stoden o Mariguana.

- EDV.

- NATAS.
El grupo de Virus de Programas son aquellos que estdn a la iva para i a los
P que p: 8 I i del tipo .COM, .EXE o .OVL. Este tipo de virus
se inserta al inicio o al final de cada archivo sin al o i B el progr

original, lo que hacen es, que una vez que se han adherido al programa ¢jccutable se active en
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memoria al utilizar dicho programa. Cuando el usuario ina de utili elp este cs

guardado, sin emb cl virus p id enla ia permitiéndole asf inar un

programa que no esté i do, y asf i hasta que la computadora es apagada, volviendo

a activarse ¢l virus al utilizar un programa contaminado.

Los virus de este tipo para infc un pr i una busqueda de su propio
6di es decir d i un p i 2 lo" " para asi saber que ya

conticne su c6digo destructor, al cerciorarse de que no csta inad: P den a

"marcarlo” para quc una vez que sc utilice infecte a otros que no lo estén.

Algunos cjemplos de estos tipos de virus son:

- Kennedy. - Eigth Tunes.

~ June 16th. - 1392,

- V2000. - Virus-101.

- Perfume. - Taiwan.

- 4096, - Payday.

- Iib. - Sunday.

- Dark Avenger. - Fu Manchu.

- Jerusalén, - Jerusalén-B.

- SURIVO3. - NATAS.
Existen algunos virus que al activarse en la memoria por pritnera vez buscan un programa que ho
esté i y do lo se adhi a €l deji libre la ia. (Para mayor
infc i6n sobre it de virus y su clasificacién ver dice "C")
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CAPITULO IT

COMPORTAMIENTO DE LOS VIRUS INFORMATICOS

- 23 -
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Cada virus ticne un compor i di de los demds, ya que al se den insertar,
afadir o realizar un bucie en archivos ¢j bles de prog normales o sanos, algunos pucden
tener combinacioncs de los anteriores, otros se activan en 14 quedand id c
interceptando las érdenes del usuario y las 1l das del si lando asf{ las das y salid:
del si: di iondndolas o simpl ituir archivos b por malos.

2.1. TIPOS DE INFECCION

d den tomar ¢l conwol dc los programas a través de una

Los virus dependiendo de su pr
infeccién de cualqui de los tipos o bicn a ravés de bi i de las mi Los

tipos mds comuncs de infeccién son:

- Afladidura.

- Insercién.

- Reorientacion.
- Sustitucion.

- Cubiena Virica.

Los virus que actban a través de afladidurat se adhieren al fina! del p

una alteracion en ¢l tamailo del archivo, el cual puede crecer a Iqui Vol lg virus tienen
i écnicas para el tipo de archivo que van a contaminar, ya que los archivos con

- 24 -
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extensiones .EXE y .CGM tiencn dife rutinas de ¢ i6n por lo que hay virus que sélo atacan
archivos .EXE y otros a los .COM, en la actualidad existe un virus llamado NATAS quc ataca a
ambos tipos.

Los virus que actaan a través de Inscrcién se insertan dentro del cédigo del p sin alterar el

tamaifio del archivo, por 1o que es un tanto dificil detectarlos.

La reorientacién es una forma mas sofisticada de la i6n de los virus ya que se introducen en

una o mis posiciones fisicas del disco, como es el caso de Jas dreas de particion del disco, sectores

o por archivos escondidos.

Estos virus utilizan las técni de did oi i6én ya que impl q entre
archivos les, dich: se activan do los prog que los i sc ©j
reorientan el flujo del p di una Il da a sus viricos, los cuales dirigen
p viricos y d és sc descargan devolviendo el 1 al 2! que los i

Losp infe dos por itucion son 1 dos por un virico que en rcalidad
no i alp sino al si es decir ¢l virus se encarga de borrar y ocupar ¢l lugar de un
p ] ble, esto i la pérdida total del archivo y también la pronta deteccion del
mismo.

La cubierta virica consiste en cubrir ¢n su totalidad con operarios vinicos todas las funciones bésicas
de una putad i P do y do las 1 que de al, forma podrian

detectarlo 0 amenazar su supervivencia
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2.2. TRANSMISION DE VIRUS

Las computadoras tienen dos partcs muy vulnerables por donde le son transmitidos los virus
informiticos, que son:

- Por medio de di. i fiexibles (disk )

- Los puertos de comunicaciones

La forma mas comdn de transmision ¢s a través de los discos &ti pues debido a su facilidad
de jo, su bilidad y capacidad de al i de infor i6n permiten que se
prog no d a

El simple hecho de i ducir un disco de este tipo a algun ipo y visuali: el ido del
i en p la, 1 ite que el virus (dependiendo ¢l tipo) se active en memoria en espera de que

se ¢ algun progs y logre inarlo, do asia i todo el si

Este tipo de ision es muy in entre los ya que debido a los d de

adquisicién de software, estos logran i pias de prog originales y i a

prestarselos entre clios mi logrando asi la prolifc ion de los virus,

Debido al avance de la tcecnologia hoy en dia las D d pucden cstar d di

el teléfono a una o varias redes de i ié bién pucd via satélite a través del

mismo medio. Todo esto s¢ puede realizar a través de los “enchufes” llamados "Puertos de
comunicaciones”.
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Este tipo de conexién permite la proliferacién de virus dificiles de d . Las ¥ 4

concctadas en res estin ahora bajo 1a amenaza de un nuevo tipo de virus, una variedad de software

autdonomo que gencra copias de si mi ¥ que sigi en la red y ataca a la

computadora que es su objetivo, a menudo con propésilos lucrativos.

A un virus de este tipo se le denomina virus de crucero, por Ja analogia con un crucero portador de

misiles. El software de ataquc es di a los prog virales por el hecho que es un proceso

que no d de otros pr para su exi ia. Como Iquier virus, infk a otros

programas y cs portador de una carga destructiva. Los intrusos explotan ¢l ambicnte de la red
apuntando hacia los dos eslab mas débiles, 1a p 1 da y el io, para p

las defensas de un sistema, ¢] intruso sélo ita infe la d del usuario.

Otro tipo de de ataque cap contra scilas de acceso de los usuarios o privilegios de alto

nivel. El intruso sustituye una pantalla rcal de entrada cn sesién con una falsa, quiza simulando el
de icaci o d: 1 de al, dec las i de la rcd. Al entrar cn

sesién los usuarios el software de i sus \. y Esta

infc ion es al da 0 enviada al intruso, quicn cntonces podri tener acceso al sistcma como

si fucra un usuario izado. Esta i ion: archivos crip i y controles de

acceso cs vulnerable a los caprichos del intruso. Este enfoque comp de cuatro p

- Lanzamiento,
- Penetracion,

- Reporte de la conquista del blanco y
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- Detonacién.

En la primera ctapa ¢l intruso lanza un virus de crucero a un medio de dominio publico, confia en
d i el virus en cl sistema.

que alguno de los usuarios de la red i

La penetracién en sistemas grandes se logra casi siempre haciéndose pasar por algin usuario con

privilcgios u otra fuente de mensajes de confianza.

d: itos. en el si al que ba dirigido, va a depender de
ion, si estd trabajando dentro de esa compafila sabra

Para reportar que ha
cuanto sabe el intruso sobre ¢l si en
todo, sin embargo, alguien externo tendrid mas dificultades, pero al final lo conscguira.

A diferencia de los virus mads comunes con fines destructivos un ataque de cste tipo pasa casi
lo ible. Un virus de este tipo

desapercibido perturbando al sistema portador y al bl
bable que se limine en un cierto tiempo.

una vez logrado su objetivo es p

Por otra parte, a través de los mismo medios sc puede contagiar a toda una red con el fin de

desestabilizar e] mayor niimero de ipos en un d inado tiempo, esto se logra intentando filtrar
un virus que rompa las barreras de las claves de scguridad, a este tipo de virus sc Ie conoce
'} con el bre de "g ", quien a través de persi y adivi i i la

clave de acceso.
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2.3 PERIODO DE GESTACION Y DESARROLLO

El periodo de gestacion y desarrollo es la fase en que ¢l virus comienza a vivir dentro de su huésped,

esta actividad la realiza en cuatro etapas que son:

1. INFECCION:

que los p Los usuarios de

dos difund

Los disco flexibles con datos se parten con mas fi

las computadoras creen por lo 1 que los di con prog! y jueg
los virus. Esto no es verdad. ya que un disco flexible en blanco es un portador comtin. Como el

sector de arranque estd bien documentado se infecta con facilidad sin efectos colaterales extrafios.

Para der esto | elp de como este ocurre tan ripido cn la mayor parte
de las computadoras, es muy facil no darse cuenta dce 1a cantidad de pasos de que consta cl arranque
de una putad El actor principal es ¢l ROM-BIOS, los pasos que ¢jecuta son: Exhibe los
a color, liza un de dido, el cual i en verificar los dispositivos

dos a la maquina como son: imp idades de disco y verifica cuanta

ia tiene, A i ion ROM-BIOS intenta cargar DOS de un disco flexible en la unidad "A”

(el primer scctor de cada disco flexible es el sector de arranque). Si el disco es autoiniciable, el sector
de q i un pcq prog; que | liza y ejecuta al DOS, por otra parte si cs un
disco de datos, ¢l sector de i un peq P que exhibe ¢! ije "NON

SYSTEM DISK OR DISK ERROR" y espera que ¢l usuario pulse cualquicr tecla para continuar.
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Sinoi dujo un disco flexible en la unidad "A", ROM-BIOS coneli de ar

y busca en el primer sector (o la tabla de particién) del disco duro, que por lo gencral es la unidad

nen,
ROM-BIOS cj un pequcfio p que activa al DOS (los dos archivo ocultos del sistema
MSDOS.SYS y 10.SYS), por ultimo DOS sc carga y se
los comandos del archivo CONFIG.SYS

i asi mi seglin

Lo anterior le permite al discfiador de un virus aprovechar la forma ¢n que ROM-BIOS busca y
ejecuta al DOS. Suponiendo que un disco flexible estd en la unidad "A" (esta infectado y la

putad p da). Es posible que en la dltima scsién se haya utilizado este disco y por un
olvido se quede en la unidad de forma id, 1. Al der la p d busca el disco de
<n la unidad "A" y se prep para cj el sector de arranque de dicho disco.

Cuando ROM-BIOS realiza csta accion, el virus del sector de arranquc es ¢l que realmente se

ejecuta, una vez activado ¢l virus busca con rapidci la presencia de un disco duro e infecta la tabla
i6n activa, de al disco flexibl

de particién de dicho disco o ¢l sector de quc dc la p
de 1a unidad "A” ¢l virus se ejecuta en el sector de arranquc del disco flexible original, es decir, con
el mensaje "NON SYSTEM DISK OR DISK ERROR"; la computadora ahora csta infectada.

+] toma el 1 de la mi sin que el usuario s¢ de cuenta
d de del virus que entre), originando

Cuando el virus llega ala
del peligro que corre tanto su infc ién como su equipo (;

ast un periodo dc gestacién.
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2. OCULTAMIENTO:

Para evitar scr d bicrto y eliminado el virus 7 1) para que ¢l usuario dctecte su
cédigo, y por otro lado sus acciones. No todos los virus tienen i en sc, al son de
aplicaciones rapidas, y no tiene tiempo el usuario de observar nada antes de quc ¢l virus actué, cl
codigo del virus csta lado con el cédigo del p que le sirve de huésped. Pero algunas
vecees tiene un lumi y ocupa d ind pacio dentro del archivo, por lo que necesita
dividirsc, dejar una partc p d del huésped y guardar en algin lugar oculto la partc més

gruesa del programa.

El virus puede utilizar una de las siguicntes técnicas:

- Marcar ¢l archivo en donde esta almaccnado con el atributo de archivo oculto. Lo que hard quc no

pueda ser listado con ¢l comando DIR.

- Almaccnar ¢l ¢6digo en uno o varios scctores del disco, dolos como deft

- Mediantc técnicas de formatco no cstandar, con lo que se logra i duci ftos, que

permanccen ocultos a la vista del DOS y este no podra lecrlos.

3. LATENCIA:

En esta ctapa cl virus csta al tanto de las instrucciones que sc lc proporci ala ¥ d y
ai a s¢ ¢j en la mi. incluyendo los discos que se lleguen

asi la i i6n a otras putad
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4. ACTIVACION:

Dependiendo del virus y de las circunstandias de programacion, va a scr su accién destructora, la
ballos de troya, bomb

cual dependerd del tipo de programas que sc utilizo, tal es cl caso dc los
légicas o gusanos, cada uno ticnc una caracteristica diferente de activacion, por ejemplo, una fecha

especifica. una sefial o al lirse una

2.4. REPRODUCCION.
La diferencia entre un virus y un p cn su idad de reproduci porloquees
su lidad mds ida, pucs a que exi h del mismo, se hace mas dificil
dicarlo. Esta capacidad de reproduccién dep del tipo de visus, ya que existen los que realizan
1i varias copias de si mi €n otros pr

una sola copia, y por otro lado estdn los que

no infectados.

Para que la reproduccion sca efcctiva, la copia realizada ha de quedar permancnte en alguna parte
dos objetivos comunes en cualquier virus quc es: a) su

del si demds debe pli
P ién cn otros si yb) esft bs en al su meta o fin,
El dc reprod ién sc da

1. La busqueda de un huésped que le i prod
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Verifica la existencia del mismo cn algiin otro prc

P d. oseai ducid
R ) i6n de su codigo en su lidad.
Realiza la copia del mi cn otro prog; para

sistema o computadora.
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CAPITULO 117

PROTECCION CONTRA LOS VIRUS INFORMATICOS

- 34 -
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La proteccién contra los virus cs realmente un problema de actualidad, ya que a que usted

guarde su computadora cn una caja fuerte y no 1a utilice nunca tendri este problema.

S$in embargo, se considera que una de las mejores defensas en contra de ellos es el de no utilizar
programas contaminados, ¢s decir, tratar siempre de utilizar programas que han sido adquiridos en

los blecimi que software.

Pero, aiin asi no existe una scguridad del 100% de que se pucda evitar este problema.

Existec una seric de medidas de proteccién que se deben seguir como son:

3.1. TECNICAS DE PREVENCION

a) ‘No trabajar con los dish de p originales. Antes de iniciar la instalacién de dicho
prog es dat 1 una cti dep ion contra cscritura (en diskettes
de 3 4" bastara con "correr” ci bot6n indicador) y al 1i la i lacié fe una
copia dc¢ seguridad de sus disk P iéndolos de la mi forma
Para mayor seguridad utilicc la copia y no los originales.

b) Obtcnga copias de seguridad de los datos. Es recomendable quc cada vez que haga una

- 35 -
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<)

d)

<)

actualizacién dec sus datos, obtenga una copia de seguridad de éstos en diskette, poniéndoles

una etiqueta de proteccién contra escritura,

ion en disco duro. Es recomendable que si no esta utilizando los

No de toda su infor
paquetces o los datos en un periodo determinado, no los deje en ¢l disco duro, guardelos en

di sk para preveni Iquier e lidad

ble que antes de utilizar

Verificar los disk antes de i irlos al equipo. Es indisp
diskettes propios y maés si son ajenos el revisarlos con algun detector de virus. previa
lacién de eti de p 16 escritura.

q

Este paso cs el mas imponante, ya quc es ¢l uso de vacunas. Las vacunas tiene como objetivo

principal el intentar prevenir la infeccién de los virus, antes de que éstos empiecen a

producirse.

Estas vacunas funcionan jgual que las que se utilizan para ¢l ser humano, es decir, existe una
vacuna para cada tipo de virus. Cuando se prosenta un tipo de virus que la vacuna reconoce,

¢ésta avisa al usuario de la presencia.del mismo.

d da, este virus al equip

La dcsventaja, cs quc si no se conlav
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3.2 TECNICAS DE DETECCION

destructor del virus ya ha sido activado

La forma mas evidi de d ion es do el
y sc pi a tener prob conel ipo, tal como la ién de la la, ya que el
despli ciertos como son: una pelotita bri do, o simbolos (V@ © 000
& __ _ _, ¢tc) que no son propios del prog que se este ¢j d
ienda pr I} i lar software de seguridad.

Para detectar la presencia de un virus se

E] instalar este tipo de software los detectores (ANTIVIRUS) y los protectores (VACUNAS),

ayudardn a delatar el virus en su periodo de incubacién, antcs de causar el dafio para el que fue

crecado.

se introd un d quc

La forma mus ficil de hacerlo es que cn todos los d de

sca llamado por ¢l programa AUTOEXEC.BAT, éste comprobara los programas del sisterna, cada

vez que sc prenda el cquipo.

Este tipo de programa, pertenece a los denominados COMPROBADORES.

COMPROBADORES: Este tipo de programas explora los archivos para identificar si cs
i6n puedc ser en ¢l tamafio del archivo (cuando e¢s

del pr y p

a)

que €stos han sido al dos, dicha al!
un programa), es decir "guarda” la informacién inicial del
verifica si ¢ste se ha incrementado. Cuando esto sucede avisa al usuario. A cste

fia”. Es importantc dcstacar

bién se le como "Técnica de F
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ang d los probl ind i detl det

que éste tipo de p
problema- por lo tanto, no pucde combatirlo.

b) OPERACION ANORMAL DEL EQUIPO: Las i quc iza el equipo p

har algo l en cl i

lentas a! usuario. Es decir, que el usuario vaa
del equipo cuando al cargar un programa para utilizarlo, éste se tarda demasiado en activarse.
do, o bicn de la pantalla empicza

Adicional el tiempo de resp sevai

lacionados con ningun prog!

a desplegar mensajes que no estin

de un virus y una falla del equipo.

D i eatre L] q

En caso del ataque de un virus como es el caso del S d, al der el cquipo, no sc despleg

en la pantalla ning) je del si impl P enlap la cl "YOGUR

COMPUTER IS NOW STONED!". Asi mismo, otros virus envian j imil iand.

el dafio que han ocasionado, €s importante d que los jes se do cl equip

estd totalmente dafiado y no puede seguir infectando a otros discos flexibles.

No todos los virus envian mensajes, otra forma de darse de su exi ia, es P el
dc un prog por cjemplo, darle el do DIR y tomar nota al azar de cualquier

F j lo, y después reg avi i con cl do DIR, sc apreciara

que el p hai do su Tt
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Es importante d quccl de un pr adquirido no puede i por sf
su tamatio, lo que no ocusre con los hi de datos cap dos, ya quc cstos podran incrementarsc
od de do a las li que le haga el usuario.

Laas fallas de equipo pucdcn scr: Error de lectura en discos flexibles, error de grabacion, encendido
del monitor, error al imprimir, crror en ¢l teclado, error en el mouse. Lo que se acastumbra en estos

casos es verifi todas las i de los cabl. di revisar el estado fisico de los

discos flexiblcs, existencia de corriente cléctrica, y por alti todo el equipo y volver a

encenderlo.

3.3 TECNICAS PARA EVITAR LA PROPAGACION

Existen varias técnicas para cvitar la propagacion de los virus do las méas id.
a) Utilerias A us. Son prog dirigidos contra tipos particul. de virus infc Ati
Estos antivirus funci i do los h en busca de seccuencias de bytes
risti de un determinado virus, una vez que lo detecta lo desactiva.
Sin embargo, la misma accién cspecifica, de que los antivirus puedan limpiar los fich

un antivirus protegera

contaminados, hace que éstas utilerias gan ciertas Ji

contra un tipo particular de infeccién, pero basta con que algui lice una p

modificacion en el cédigo del virus para que esta proteccién desaparczea.
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Ademas, aun do se disponga de un p que d dife virus, es claro que

un nucvo virus brincara la proteccién de este antivirus.

Método Quinirgico. Este método es en realidad una forma de probar todo ¢l equipo asf
como los accesorios O periféricos que estén conectados a €l. Es decir, que 1a desactivacion
y activacién progresiva de cada una de las partes permitird identificar paso a paso posibles
problemas con estos. El método consta de:

-Apagar ¢l equipo por un tiempo aproximado de dos minutos. -
-Retire todos los lios de al i

-Desconecte todos los periféricos conectados a los puertos como son: impresoras, modems,
y demas,

-Protcja contra escritura todos los medios dc almacenamiento.

-Inserte cn 1a unidad A una copia maestra industrial del DOS, protegida contra escritura y
encienda ¢l equipo.

-Borre todos los archivos con extensiéon .EXE, .COM 6 .SYS

Apag el equipo por dos
-Vuclva a insertar en la unidad A la copia maestra del DOS.

-Reinstale los archivos del DOS a través de los comandos:

SYS C:
COoPY COMMAND.COM C:
Reinstale todos sus prog; de aplicacién (E i .COM y .EXE)
-Apaguc el si retire el disk todos los periféricos y vuelva a encender !

equipo, ya sin el diskette del DOS ¢n la unidad A.
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Stod,

Si este no fi iond, sélo le q el de fe ¢l disco duro, con lo que esto implica:

La pérdida total de archivos y puedc ocasionar dafios al equipo.
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CAPITULO IV

LOS VIRUS INFORMATICOS Y LA LEY
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El derecho informitico nace a partir de los 70's principal en pa y Estados Unidos de
J érica con la aplicaciénde la i Atica al po juridico y legislativo cn donde da como
itado 1a discipli da i Atica juridica o juri i
Sin go csta se extiendc a la pr i6n juridica de los prog: de i6n (D h
de Autor), régi de de bi y servicios i i deli informati y el flujo

de datos entre difcrentes paises.

De lo que sc desprende, es quc l1a ley busca darle p i6n pri al cquipo a través del
i de y para cvitar la reproduccion o copia no autorizada de estos, esto se hace

através de ios i ionales y en la aplicacién de medid Imini ivas en ¢l pais en que

se producen,

Atavés delosd hos dc autor y do con co! jos i i lcs, el d ho i frenar

las copias no autorizadas dc p que utili las p sin pagar un sélo centavo por

concepto de licencias de uso. Adicionalmente esta ley protege a los desarroliadores de nuevas

aplicaciones que se hacen con las computadoras.

Existc una i a i 1 1 al dor de un virus, ¢sto se debe a que los

dc virus es una accidn terrorista y de manificsta falta

ft N 1

que en

usuarios opi: quc la ion de

de ética, los fabri de casos sc justifica su utilizacion como

esquemas de proteccion.
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i sup d: ! do que s¢ han hecho d iad pias dc algun p: fabricado
por cllos y que al dctectar demasiadas copias no den ser das como copi !
ili como esq de p ya que

autorizadas para uso personal. Los fabricantes los
destruyen los archivos en el disco que supuestamente ticne una copia ilegal o “"pirata™.

Puede ser que mientras no cxista una ley que sancione el hecho anterior esta prictica sc considere

"legal”.

de Norte Amdérica y sus estados existe un gran cuerpo de ley Penal disponible para p
p quc g prog 1 a 3 Pero ha habido sélo dos
asf procesadas hasta la fecha: Donald Burleson, que fue denado bajo el anti dc Texas,

y Robert T. Morris, que ha sido acusado bajo Ia Ley Federal del Fraude y Abuso Informitico.
feral, han llegado a la lusion de que o quc

Richard B. Levine en su libro Virus Informdticos (versién en espafiol) nos dice: ™ En Estados Unidos
a

Muchos legisladores, tanto cn el nivel estatal como fe
sc necesita son més leyes y mis duras.

En ¢l nivel cstatal, Nueva York, siguiendo la iniciativa de Califomia, estd considerando una
Icgislacion (S.B. 5999-A) quc castigard a las personas gue inscrten virus a sabicndas, aunque su

efecto sca benigno o no se pretenda causar dafto. Incluido con sanciones delictivas usuales csts ¢l
bsticulo para b laci do con la infc ica y una prohibicion de i i i d i
que concedan algin titulo o certificad laci fo con la i Atica di la ion de los
cargos calificados bajo la ley. La ley no ha sido eficaz y es dudoso si lo serad alguna vez a la hora de
controlar el problema de software destructivo. El problema con esto programas no ¢s la suavidad de
y la dificultad de hacer cumpilir la ley.

1 bilidad de las p

las leyes; es la
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CAPITULOV

EL VIRUS NATAS O SATAN
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Este virus fue d do en México a principios de 1994. Es necesario aclarar que se trata de un virus
muy agi de tipo sigil y 1ti ita, es decir que es dificil de detectar y puede infectar la

tabla de particion del disco duro, el sector de arranque los discos flexibles, el intérprete de comandos

del sisterna operativo y los archivos de tipo bl dici 1 en altimas fechas se ha
detectado que este virus ticne otra forma de ién d inado " SEMILLA " o " EMBRION
i6n es la blc de la

*, con muy pocos bytes (al rededor de 170), esta forma de p
mayoria de las reinfecciones, por lo que si un archivo contiene esta "SEMILLA" y es ejecutado, el
1 infe do todo lo anterior.

virus sc reg a

La caracteristica multipartita de este virus quicre decir que tiene varias fi
alguna de cllas para atacar:

a) La tabla dc particiones del disco duro.

b) El sector de arranque de los disco flexibles,

c) Todos los tipos de archivos ¢jecutables ((EXE, .COM, .SYS, .OVL, etc.)

Otra forma de actuar de este virus, ¢s la alieracién de la fecha del archivo en ¢l momento de
i la mayoria dc las fechas son i das en 100 afios (la de los programas o archivos

ejecutables), es decir, que si el archivo tenia originalmentc fecha de 1993, ¢l NATAS lo cambiara
a 2093. El usuario no podra notar el bio, ya que ¢l do DIR de! DOS (Sistcma Opcrativo)
sélo leera los dos ultimos digitos del afio.

disti a los dife tipos de archivos

Adicionalmente cl NATAS infe de muy
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cjecutables y en cada una de sus otras facetas, por cstas enel bral de una nueva

gencracion dc virus.

E!l algoritmo para detectar y limpiar al virus NATAS es | d d dc para
I dici lo a los les, esto dificulta lad i6n y elimil ion de este

virus.

Por otra parte, al g nuevas o i del mi virus las versiones normales

no detectardn la presencia del NATAS en la memoria, en los archivos, ni en la tabla de particioncs,

Esto ocasiona que cstc virus sca de alta peligrosidad.

de este virus existen en la actualidad 21

Es conveni Itar que para d\ ivar la pr

versi i de

sc utiliza ¢l Scan de McAfee en su Versién 21.1; los

En la facultad dc Ci duria y Ad
pasos a scguir para detectar y combatir a este virus son:

- SCANPT C: Sc cmplea para detectar al virus en la tabla de particiones del disco duro y/o en la

memoria de la Pc.

- CLEANPT C:(GenP) Se cmplea para borrar €] virus de la tabla de particiones del disco duro.
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- SCANFIL C:\*.* /REMOVE Sc emplea para detectar los archivos ej bles que al
virus en su forma natural (4744 bytes) y restaurar la gran mayoria de los archivos infectados.

- SCAN A:/MENU Para dctectar en todos los discos flexibles.
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CAPITULO V7

DISENO DE UN VIRUS
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El desarrollo dec un virus sélo se justifica sf la p que lo di va a utilizarlo para proteger ¢l

software que claboré para un proyecto especifi Es j que debido a Jas
itado cste tipo de problema, Ia ley no contempla medidas restrictivas al

que ha

respecto.

La realizacién de un virus pasa como todos los programas por una ctapa de planeacién, disefio y
desarrollo dc las rutinas que servirdn para los propdsitos que son fijados con anterioridad.

La primera consideracién es Ja de fijar ¢l objetivo, cl cual puede ser muy simple como hacer una

datio, difi i ctc.

broma,

di flexibles sin tener que utilizar ¢l comando

En la ctapa de disefio cs io que sc prep:
externo FORMAT dcl sistema operativo, ¢sto se logra aprovechando un servicio del BIOS quc

permite formatcar una pista cntera del disco.

Con esta accién sc crea una divisién en ibles indivi ¥ que dran un
v d inado de que se cscribirn y leerén en bloque. Los sc van graband
uno a continuacién del otro y sc le van asociando los bytcs identificadores segtin se van cncontrando

! dos en los mi: dan a la

en cf buffer, independicntemente de quc los

realidad o no.




Virus Informdticos (-

En este punto pod. P dos si i diferentes: que todavia no se haya cargado el DOS

¥ por otra que ya s¢ haya cargado el DOS y por consiguicnte cjecutado ¢l IBMBIO.COM y el
IBMDOS.COM, con lo que se podran utilizar las rutinas de manejo y cjecuciéon de archivos.

Si no sc ha cargado el DOS habra quc utilizar las rutinas y las interrupciones del BIOS. Los nombres

utilizados se asociardn a un numero 16gico (File_handle), csto pr itir4 utilizar p

al mismo, cste archivo que se crea no tendra ningan atributo especial, por lo cual el valor que se

coloca es cero. El p del virus se coloca cn la pista que fue ft da y la funcién de

scrd uno por uno de los del p partict do en ocho unidadcs (bit de acarrew), es
io utili; ias funci quc permiten abrir, crear, cerrar, Icer y escribir archivos que sean

necesarios utilizando si una cad de ASCII (C propios de la maquina)

Para crear un segmento de cédigo residente desde la BIOS (amica posibilidad para Jos
contaminadores del BOOT) habra que buscar una zona adecuada de memoria, lievar ahi ¢l programa

yp ger a la mi de ibles i dc escritura.

Dentro del disefio se tendra que considerar los siguientes pasos:

- Ejecucion simultinea y repetida junto con el programa del usuario, ¢s dccnr. que en esta partc se

harad quc el programa del virus sc active do el usuario ¢j q P
(extensiones .EXE, .COM y .OVL).
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id los métodos de do, por cjemplo, en tiempo rcal

Rctardo de la accién, aqui se debe
que se alcanza con una fecha determinada tal €3 el caso del virus Viemes 13. Otro método consiste
do sc al un n

i un ni de veces que se ¢jecuta una rutina, y

cn p
determinado se activa la accién fatal, por ultimo puede ser un retardo en una misma scsién con

objeta de realizar la accién una o varias veces dentro de Ja misma.

- Otra partc a considcrar sera el desarrollo del método de ocultamiento y el desarrollo de la rutina
de manifestacién, es decir, si al activarse el virus este mandard un mensaje o no.
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CAPITULO VIY

DISENO DE UN ANTIVIRUS
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de antivirus seré la consideracién de que este programa

La pri parte para di: un prog
detecte el virus en memoria, y mucho mejor si s lo elimina o d i Hay que tener en
cuenta que si se elimina el virus del disco, pero sigue en ia es posible que s¢ ita de
auevo a aquel.
Serd necesario diseflar rutinas de probacién que indi que de interrupci6
redirecciona, para poder sus val iginal 1l que 4n al! dos en al
posicién de memoria.
En segundo lugar para ia d ién de un d inado virus en disco ser# io ]

d. de istica de esc virus en Una vez ida habra que recorrer ¢l

bles en busca de dicha cadena.

sector de o los fich

En ci disefio al conocerse que los virus atacan el sector de arranque, los archivos .EXE, .COM u

.OVL., primero sc ejecutara a través del programa que busque todas las Arcas marcadas como dafladas
liminarlos. Por otra parte si sc trata de un virus que

en ese sector, con ¢l fin de d y
ataque a los archivos .EXE, .COM. u .OVL sc 4n los datos iniciales del na de es
que ocupa 1qui de estos pr se p 4n contra la infc ién proporci da por
los fabri y por dife ia se 4 si el virus del programa sc encucntra al final o al
principio de este. Otra parte a id es el desci i de la cad de b

Una ve ida esta i i6n (la dife ia entrc serd el del progr del
virus).
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CONCLUSION:
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A través del presente trabajo, se ha visto cémo los virus ya f« partc de vida idi

esto es debido a que los finales de los equipos de P no han d llado una cull

infor icaque Jes p i ir con basi de idad ¢ higi tal como: no utilizar

discos flexibles de otros usuarios en sus propios equipos (de bajo o per les), o partir

programas y/o datos.

Es posiblc quc la ventaja que existe cn la lidad con los dife prog para batir los
fisticados virus ( es el caso del

virus se vean menos favorecidos con la aparicién de ni y
NATAS), quc hard casi imposible que se frene la proliferacién de estos. Ya que sélo es cucstion de
ticmpo para quc sc generen vifus mas potentes y hagan la lucha atn mas dificil, sin embargo,
ticmpo dc que los usuarios adquicren consciencia plena de los peligros que lc acechan si siguen
ili do copias pi o ilcgales de soft o lado por p y dedicadas a csta

labor, por lo quc considero que es mcjor pagar al creador de un programa que utilizar una copia

ilcgal de su trabajo.

dos los virus inf¢ i se han lido en gran parte, pero, no
7 Acti desleales cn ¢l uso dc copias

Los fines para los que fucron
ha sido un absticulo para quc las
ilegales de software.
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APENDICE A

ARQUITECTURA DE LA COMPUTADORA

Una i €s una méaquina capaz de , al yYp datos de que se

bitenga i i6n, y se p esta de una forma que ita a'las p ilizarla en forma
égil y oportuna.
Tiene un p i b p ido al ser h Los 6 sensoriales son el teclado,
los puertos de i las i darias, los lapi Spti etc, el by
propiamente dicho sera el p d i, con su unidad de i, unidad aritmético légica y
la ia principal y final las idadcs serfan lap Ma la imp , e1c.

ifc iar entre imi que cs algo no material, y el

De la misma manera que se pucde
soporte fisico que la sustenta y que la hace rcal son das células nerviosas que forman la estructura
fisica que sc denomina

fisica del bro, pod dife iar en una p d una
HARDWARE y una estr légica Il da SOFTWARE. El HARDWARE cs el conjunto de
! ial ircuil 1 Sni i que ¢l SOFTWARE son los programas o
instrucci para p la inf i
los y emite &rd al resto de los érganos del

De la misma manera quc e) cerebro recibe
ica con ¢l exterior recibiendo y enviando datos. Los recibe

po, la d se
codificados en forma de impulsos eléctricos, los decodifica y procesa (siguiendo las instr
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de los mi enviando los

de un programa) y obtiene nuevos datos o nuevas rep:

ltados a los dispositivos de p i6n al usuario.

Los dispositivos dec p cs la parte que se encarga de interpretar los datos que recibe y de

enviar las 6rdenes a los demais elementos.

Di itivos de al i son las partes que sc cncargan, como su nombre lo indica de
] datos, p y Itados, cstos dispositivos p ser de al i i i
comoescl caso de la ia principal de 1a d o al i dario como son

los discos flexibles o un disco rigido instalado en el equipo (disco duro).
Dispositi de icacién sed i dispositivos de da y salida ya que reciben datos
del exterior y los transforman cn impulsos eléctricos que serin enviados al dispositivo de
procesamiento y por otro lado reciben las érdenes en forma de sefales eléctricas del procesador y

las fc en im4 enlag lla, textos en la impresora, etc.

ANATOMIA DE UN DISCO FLEXIBLE

Existen dos tipos de discos flexibles, uno de S 174" y otro de 3 1/2". La estructura fisica de un disco
flexible se componc de una cubierta protectora de vinilo, o de plastico, que sirve para proteger al

disco contra ¢l polvo, las huellas de los dedos, los liquidos, ctc. en su interior sc encuentra cl disco,
i ircular de un plistico 11 do Mylar, bi en bas caras por una fina

que cs una li
pelicula de éxido férrico.
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ELEMENTOS DEL DISCO

Los p ti se i en ci fe i éntricas |1 das pistas a su vez cstas
se dividen en trozos peq del n d En los disco flexibles de doble
cara un cilindro estard por las dos pistas de la cara anterior y posterior del disco. Para el

delai i6 ida del disco sc los el que la (citindros,

pistas y sectores) al cilindro externo se le conoce como el cilindro cero, la primera pista de este
cilindro estard xituada en la cara cero y scra la pista cero, ia io i con la d
pista del cilindro cero, cara uno y asi sucecsivamente.

ini idad de i i6n que sc puedce lecr o escribir en el disco.

Un sectores la

ANATOMIA DE UN DISCO DURO

La estructura fisica de un disco rigido se compone de un conjunto de discos metdlicos magnetizables,

lado d de la p d para p! gerlo e] polvo, los liquidos, ctc.

ELEMENTOS DEL DISCO DURO

Los Sti se i en icas 1). das pistas a su vez cstas
se dividen en trozos flos del mi 1] . En los disco Duros un cilindro
de la inf i6 ida del disco

estard compuesto por todas las pistas del disco. Para ¢l
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ilind! pistas y ) al cilindro externo sc le

sc los el que la p
conoce como el cilindro cero, la primera pista de este cilindro estari situada en la cara cero y serd

A con la da pista del cilindro cero, cara uno y asi

ia pista cero, la
sucesivamente.

i6n que se puede leer o escribir en el disco.

Un sector es 1a i idad de infor

SECTOR DE ARRANQUE

Es siempre ¢l primer sector (sector uno, cara cero, pista cero) de un disco flexible. En un disco duro

cste scctor estd rescrvado para la tabla de particiones del mismo, en ¢l se encucntra toda la
i i6 ia para infc al DOS sobre las caracteristicas del disco (o de la particién).
Es por esto que todos los discos del DOS ticnen este sector scan autoarrancables o no.

TABLA DE PARTICION O ASIGNACION DE ARCHIVOS

El samafo de sectores de la FAT dependera del tipo y Ia capacidad del disco, esta tabla contiene una

entrada por cada cluster (parte fisica del disco). La dc o, con la
i6n de los cl csto quiere decir que el cluster namero 250 del disco estd asociado con

1a entrada 250 de 1a tabla.




Virus Informdticos

ATRIBUTOS DE LOS ARCHIVOS

Los atributos de los archivos informan de las isti del

archivos de sélo

archivos )} archivos del

las cuales p
del

ser

subdirectorios.
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APENDICE B

GLOSARIO
- ACCESOQO: Localizacién de datos al dos en un si de cémp o en un ip

1aci do con la putad para fines de lectura, escritura o traslado de datos o instrucciones.
~ALMACENAMIENTO AUXILIAR: Al i que pl 1a ion de ia
principal dc la unidad 1 de Este puede estar en linea o fuera de linea
-APLICACION: Uso dc rutinas basadas en )s d para fines especificos. Sofiware o
prc de cémputo que p datos que proporci datos para un fin determinado.
-ARCHIVO: Una i6n de regi leccionados que sc al juntos (también sc 11

conjuntos de datos).

-BLOQUE: Conjunto dc datos que s¢ tratan como una sola unidad.

-BUFFER: Area de al i odi it

que se utiliza para reunir 0 ensamblar la cntrada
y salida para su procesamiento.

-CILINDRO: Grupo de pistas a las quc se puede der al mi

1 de los dispositivos de disco éri

po sin mover las cabezas
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-CLUSTER: S ig No se pued P o visuali fisi en el disco.
-DATOS: Hechos ideas o P que pued ser idos y p | 1 oni y
presentados en forma digital.
-DISCO MAGNETICO: Dispositivo de i dario, j a un disco
fonogrifico.
-DIRECCION: Ubicacién dc una srea en la cual se pued 1 datos o instr enun
equipo,
-DOS: Disk Opcrating Systemn (ver sistema operativo).
~-ENTRADA: S ini: o ingt de datos o instr i al si de P

1 ioi 1 - lécts y

-HARDWARE: Es ¢l cquipo de computacién o sean los P vos

quec P o ituyen un de p

cn forma i

-INFORMACION: Datos que han sido

-PERIFERICO: Equipo que sc aun si de computo para
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-PISTA: Pante de un dispositivo de al i dario que cs da por una de
lectura y escritura.

-RED: 1 i6n de maultipl bicaci & través de © varios les para itir
o recibir datos.

-RESPALDOS: Comg i ibl i o altermo cn un si de p i que
pucde ser utilizado en casa de una falla o dajo.

-SECTORES: Trozos dc¢l mismo tamafio de una pista.

-SISTEMA OPERATIVO: El de p que la la op i6n de un
proporci d dios para la da y la salida, ubicacién de espacios de ia, i6
dec programas, efc.

-SOFTWARE: Nombre de uso para los pr de P i6

~USUARIO: P que en realidad utiliza un o salida de informacién.
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APENDICE C

LISTA DE VIRUS
VIRUS QUE INFECTAN EL BOOT DE DISCOS FLEXIBLES Y ALGUNOS

PROGRAMAS
- Angelina fGenb] - AirCop (3) [AirCop]
- Isracli Boot fIboot] - DiskWasher [Genb]
- Den Zuk (5) [GenB] - Ohio [Chio}
- Predator Dropper [PDrop} - Swap Boot [Swb]
- Pakistani Brain (B)}{Brain] - Jack the Ripper [Genb]
- Sundevil [Sun] - Stealth Boot B {Genb]
- Scythe2D |Sey] - World Peace (WP}
- Windmill |Wm] - Virus-101 {V101]}
- Yale/Alameda (3) [Alameda] - _2kb [Genb]

VIRUS QYE INFECTAN PROGRAMAS Y EL BOOT DE DISCOS DUROS Y

FLEXIBLES

- Cannabis (2) (CB])
- Chaos [GenB]

- Empire (3) {Emp]

- BFD {100}
- Curse Boot [Cursc]
- Disk Killer (4) [Killer]
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- Form (5) [Form] ~ Ghost Dos-62 [Gho]

- Horse Boot [DRP] - Invader (8) [Invader]

- Lockz [Genb] - Mardi Bros. (3) [Mardi)
- Microbes {Micro] - Ping Pong-B (7) [Ping]
- Pirate [Pir] - Print Screen (2) {PniScr)
- Stamford {Stam) - Typo Boot (2) [TBoot]

- WXYC [Genb]

VIRUS QUE INFECTAN EL BOOT DE DISCOS DUROS Y FLEXIBLES , LA
TABLA DE PARTICION Y ALGUNOS PROGRAMAS

- Aragon [Arag) - Anti-Tel {A-Vir]

- Farcus [Farc] - EDV (2) [EDV]

- Malage [Mig] - Night Grawler [{Grwl]
- Joshi (4) [Joshi] - V82 [V82}

- Loa Duong {Loa] - Michaclangclo [Mich]

VIRUS QUE INFECTAN PROGRAMAS, LA TABLA DE PARTICION Y EL.
BOOT DE DISCOS FLEXIBLES

- Boot 437 [Genb] - Bloody! {Bloody]l

- Boot Killer [BKil] - Germ {Grmm)])

- Cansu [Can] - Catman [Ctm)])

- Francois {Fra] - Excbugl [ExeBugl}
- Filler [Filler] - Danny [Dan]

- Crepate [Cpte] - Corufia3 [Cor])
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- Fish Boot [GenB] - Exebug?2 [ExeBug2]
- Fish Boot [GenR/P] - NOP (NOP}
- Kilroy [Klr} - Michclangelo - D [Mich]
- Michelangelo - E [Mich] - Monkcy [Mon]
- Mugshot [Msht] - Music Bug (11) [MBug)
- No-Int [Stoned]} - Kurvy [Genp])
- Stoned [Stoned) - Prism [Flip)
- Snafu [Sn] - Queen's [GenB)
- Swiss Variant [Swiss}

- Swiss [Swiss]
- Zharinov [Zha} - Anthrax - Boot (2) [AX]E

VIRUS QUE INFECTAN PROGRAMAS Y EL BOOT SECTOR DE DISCOS
DUROS :

- Gingerbread Man [GinB) - BSI [Genb]
- Jackal [Jackal] - NewBug [Genb]

VIRUS QUE INFECTAN PROGRAMAS, EL BOOT DE DISCOS DUROS Y
LA TABLADE PARTICION

- Ekoterror [100] - Telecom Boot [Telc)




Virus Informdticos g

VIRUS QUE INFECTAN PROGRAMAS Y LA TABLA DE PARTICION

- Galicia {Genp]
- BSI {Genp]
- Flip (6) [Flip]
- Hasita {Genp}
- Crazy Eddie {Crazy]

- Crusher [Crsh]

- Datos {GenP}

- Invisible Man [IMP)
- Generic MBR {GenP)

- DiskWasher {Genp})

- Stealth Boot B {Genp]} - Tequila {Teq}

- PL {PL] - Stealth Boot {Genp}

- USSR 3103 {SVC} - Sticky {ML2}

- Parity Boot {Genp) - SVC 5.0/6.0 (2) [SVCS50]
- Nice Day [GenP]} - NewBug [Genp]

- Marzia [Marz] - QMU [QML]

- Jack the Ripper [Genp) - _2kb [Genp]

- X-21100] - 2622 [2622)

- Azusa (2) [Azusa] - Angelina [Genp)

VIRUS QUE INFECTAN EL BOOT DE DISCOS FLEXIBLES

- Essex [Ess] - Pentagon {Pentagon}

VIRUS QUE INFECTAN EL BOOT Y LA TABLA DE PARTICION

- Korca (4) [Korea] - Replicator {Rep)

- X-3A [X3D]
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VIRUS QUE INFECTAN LA TABLA DE PARTICION

- Corufia [Cor] - Compiler2 [Cpl2]

VIRUS QUE INFECTAN PROGRAMAS

1 [N1])

1014 [1014]
1024E [1024E]
1030 [1030]
1067 [1067])
109 [109]
1236 [1236]
1244 [1244]

007 [007]

1008 (1008]
1024 (2) [Alf]
1024PSRC [PS10]
1049 [1049]
1076 ([1076]
1210 [1210]
1241 (1241}
1253 - Boot [1253] 1253 - CoM ([1253)

1260 (4) (v2p2) 1280 (1280]
21339 {1339)

1381 {1381}
1332 [1392]
145 [145)

1491 [1491]

1330 (1330)
1376 (1376}
1385 (138S]
1436 [1436])
1452 [1452]
1496 [1496) 1530 [1530]
1559/1554 (2) ([1559) 1575 [1475x]
1575/1591 (s) [15xx) 1605 (2) [Jerul
1677 (16771 1689 [1689]




Virus Informidticos

1701E [1701E]
1720 (4) [1720]
1784 ([1784]
1804 {1804)
1840 (Alf)]
1963 {1963}
1984 [1984)
1992 [1992]
2000 [2000])
203 [203]
2062 [2062]
2300 ([2300]
2470 [20731
2560 [2560]
2803 [2083)
2936 ([2936]

1701 variant [17XX]
1701F ({1701F)

1757 [1757}

1803 [1803]

1835 [1835)

191 [Tiny]

1971/8 Tunes (2) [1971]
1984 ([Genp)

19928 [1992B)

2014 [2014]

205 [205]

2153 [2153]

2330 ([2330]

2559 [2559]

262 [262)

2930 [Spain]

2Kb ([2Kb] 302 [302)
304 ([304] 304-2 [304-2]
3040 [(3040]} 310 [Gs]
337 (337) 344 [344]
3445 [4096] 355 (355)
365 [365) 370-B [370]
382 (2) [Pir] 384 [(OW]
405 [Burger) 408 [408]

422 {OW]

4096 (9) [4096]

439 [439] 487 [487]




Virus Informdlticos 1

4915 [OW] amat2 [am2]

4Res [4Res] so0 {500]

s10 [(VHP) 512 (5) ({512)
5120 (3) ([5120)] 547 [547)

555 [BWish) 557 (557]

S60 [560] 578 [578)

592 [592) SLO [5LO)}

621 [621] 644 [644)

651 [Alf) €54 [640)

€58 [657] 7% Solution [7%)
7% Solution 3 [7%3] 7% Solution v2.0 {7%v2]
702 [702) 709 [CsL)

727 (727) 733 [733)

737 [(GN] 748 [748]

765 [765] 777 (7771

7808 (7808} 789 (Zar)

7th Son (4) (7S} 7thson 28B4a [100])
7thson 332b [1l00] 7thson 284 [(100]
800 [800) 8000 [OW]

812 (2) (812] 834/Arab Virus [Ar]
as5s [GN] 889 [889]

90210 (90210} 903 {903)

%0s {905) 923 [923)

99%-B [99B] 99% [100]

A & A [AA) A-403 [A-403)
ABC [ABC) Abraxas [Abrx]




Virus Informidticos

Acid [Acd)

Ada (Ada)

AGI-Plan [AGI)

AI [AI]

AIDS Trojan (13) [Aids]
Ajax {[OW]

Alabama (3) [Alabamal

Alfa (2) [Alf]}
Alien3 (Alien)
Ambulence 795 [Ambul
Ancient [Anc)
Andre2 [And)
Andromeda [Andr]
Anninja [ANJ]

ANT [Ant]

Anti-D ([GR]
Anti-Pascal II (4)
Arab 1600 [A1600}
(ARC]

{ARC}

(1001

f100)

[ARC]

[ARC]
{ARC]
ARCV 718 {ARC]

G3]

Arcv-3
Arcv-2
Arcv-7
Arcv-5
Arcv-1
Arcv 773
ARCV 670

==
fiool

Agena [Agn]

Ah (Alf]}

[N1]

AIDS II [A2])
Akuku (2) (Akukul
Albanian [Alb]
[Alien]
Alpha 743 [Alphl]
Amstrad (7) [Amst]
Andre [(And])
Andromeda [634]
[Anna)
Ant-Cow [ACow]

Acme

AIDS

Alienl

Anna

Anthrax - File (4) [Atx]
Anti-Daf {[ADaf]
Anti-Pascal (3) [AP)

Aragorn [Aragl
Arcv-3A [100]
Arcv-1A [100]
[100]
[100]
Arcv-8 {1001
ARCV 570 [ARC]
ARCV 693 [A693]
{ARC]

Arcv-6
Arcv-9

Arcvlo
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Virus Informdticos .

AREG [ARE:
Arka [Ark
Armagedon
AsC [AC)
aAsp-472 [
AT144 [14
Atas-400
Athens [A
Atomiclb
Atomic2b
Auguat 16
Aurea [Au
Australia;
B3 ([R3)

BackTime

G
)

(3) [Armal

472]
4)
[400])
thl
(A1B]
{A2B]
(al1e]
real
n [GD]

[BT]

Bad-389 [bad)
Badcmdx [Bademdx])

Badrom [(Badrom]

Bak [Bak]
Bamestra
Bamestra
Bamestra
Bamestra

Bamestra

3 [Bam3)
6 [Bamé6]
1 [Ba}rnl]
8 [Bam8]
[Ram]

Bandit [Ban)

Baobab 73

1 [(Baol

Argentina [(GR]
Arma [Armal

Arriba {100}

Ash [Ash])

Astra ([AST]

Atas ([Ata)
Atas3321 (Atas])
AtomiclA [(OW)
Atomic2A [A2A}
Atte-629 [(Atte]
Aurea 2 [Aurea2]
AusPar [APa)
B_Ugly [BUG)

BA101 ({BA1)

Bad Sectors 1.2 [BSR)
Bad Boy (4) [BB]
BadGuy (3) [(IB]
BadSectors 1.1 ({[Bads}
Bamestra 4 ([(Bam4]
Bamestra 2 (Bam2])
Bamestra S5 [Bams)
Bamestra 7 [Bam?7]
Bamestra 10 [BamloQ]
Banana [OW]

Baobab 2 [Bacbab2l}

Barcelcona [Barc]
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Virus Informdticos

Barrotes 2 [17S0] Barrotes [Bar]

Bagil [Basil]
Beaches [Beaches]

Bat ([Bat]
Beast [Beal
Beeper (2) [(Beep)
bell [Bel]
Berlin ([Bnl

Beta [Bet]
Beva-96 (Bv]

BeBe [BeBe]

Beer [Beer]

Benoit [(Ben)

Beat Wishes [BWish])

Beva-33 [Bv]
Beware [Bwr]

Bit Addict (100}
Black Knight [BK]
[B-Ice]

Beva-32 [Bv]
Big 2000 [2000]
Bit Addict [BitAdd]

Black Monday (3) ([BMonl Black Ice

Blinky [Blinky)

Blaze [OW]
Bljec (8) (Blj] Blood Rage [Bra)
Blood Lust ([Blus) Blood-2 [Blood]
Blood (2) [Blood] Bob ([Bob]
Bob5738 [Bobs5738] Bobo [Bobo)
Bow [5856) Boys (3) [Boys])
Brainy [Bryl Brotherhood [100]
Bryansk [100]

Brothexs [Bro)
Bubblea 2 (Bbl]
Budo [OW]

Bumpy [Bumpyl
Burghofer [Bghl

Bubonic [Bubol
Bugfix 1.1 [Bfixl.1]
Burger (28) [Burger]

Burma {Burmal

Buated [Bst]
c {cvl

Butterfly ([Bfly]
Ccacophony [Caco]
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Virus Informdiicos

Cacophony 2 [Caco2]
Cancer [Pix]

Carioca (6) [Carioca)
cartuja [crt]
Cascade/170x (14) [170x]
Casino [Casino]
Casper (2) [Casper]

' caz [zar]

CcD [CD]

Cerburus [Cerb)
Cinderella [GS]
Civil wWar ITI [100]
Civil War [100]
CkSum [Cksl

Clint ([Clt)

Clone Ware 2 [Clone2)
Cluast [Clust]

Cobra [Cobral

Cof.fee Shop [Cf)
Collor de Mello [Cdm]
Com2s [e2s8]

Comaspec [CSPEC]
Copyr-ug [(1193)
Ccossiga [1241]
Costeau [Coatl

CPXK [CX}

CADKill ([GN)

Cara [Caral
CarocEvil [CE)
Casc1621 [Casl
Cascade {170xD]
Casino [Casino)
Casteggioc [100]
CB-1530 [1530)
CD-10 (D21}

CFSK [CFsK]

Cindy Lc<in]

Civil War IITI [CW3]
Civil War II v 1.0 [CWII]
Clint [Clint]
Clinton [Clt])
Clonewar [Clw]
Coahuila [Coal
Code Zerxro

Color [GM]
Com16850 ([C16]
Compilexr2 [Cpl2]
Cop-Mpl [COP]
Copyright [1193]
Cossiga No Grazie [CNG]
Cpxk [Cpxk]
craéker Jack [CRJ]

=
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Virus Informadticos

Cracky [Crk]

Crazy Imp [Imp]
Creeping Death ([cd]
Crew-24280 [GM}
Criminal [Crm]
Crumble (Crml

CsL (2) (csL)
Cyber {(Cybr)
Cybercide [C-cide)
Cysta 2711 [C-2711)
Cysta 2954 [C2954]
Chang [Chal

Chece [100])

Cheeba (2) [CHB)
Chemnitz (Chm]l
Chinese Blood [CHB]
Chris [Chris)
Christmas Tree [XAl]
Chromosome [CG]

ChromosomeGlitch2 {Chrome2]

Dada [DA4]

Crasher (Crs]

CrazyIl B

(100]

CreepingDeathDropper [cd)

CRF [CRF)

Crucified [Crucified)

Crunchl
cv4a [Ccva)

[Cnchl

Cyber-946 [100]
Cybertech 222 ([c222)
Cysta 8045 [C-8045)
Chad [Chaqd]

Chaser ([Chs)

Cheeba [Che]

Chemist

Chile Mediera [ChMe]

Chr-869
Chrisji3

Chromosome Glitch

D-Tiny (4) [DT)
Damage [Alf]

Dark Avenger (11) [Dav]
Darkray Dropper [Darkray])
Data Rape 2.0 [DR20]

Darth Vader (6}

Darkray ([Darkray)

[G1)
[cB869]
[cjiyrs)
Christmas Violator[Viennal)
[Chrome]
[512]

Data Lock B [Data Lock]

Datacrime/1168 (3) [Crime) Datacrime-2 [Crime-2]

Datacrime II-B [Crime-2B)

DataLock (batal




Virus Informdticos

=

Datos [Datos)
Day10 [D10]

Dead [Dead}
Deceide2 [100]
Define (Def]
Demolition [Dmo]
Dennis ([Den]
Deranged [De]
[Dst3]

Devil's Dance

Dest3
(2) (DPance]
Digger [Dig]

Dicgenes [Diol

Dix virus ([Dixr]

Dir II var [D2]
Dismember [Dsbr)

DLSU [DLSU)

DM-B [Dmb)
DNR [DNR)
Dodo 2456
(14)

[Dodo24561
Doodle [Doodle]
Dorn [Dornl

DOsS-1 [DOS-11
Dos7-B [7-b)

Dose-A [OW]

Dot Killer [Dot}

Dr. Qumak2 [Qum]

Davis LDavis]
DBASE

Dec R

[Dbasel
[Dec3])
Dedicated [DAME]
[Deil}
(Dem]

Deicide
Demon (6)
Dennis ([Dns]
Destl-2 ([Dstl]
Destructor [Destr]
Diamond-RS [DRS]
Dima {Dima)
Dir-2 910 [910)
Dir-2/CD 1x (3)
Dirty (Dirty]
Dk2 [DK2]

DM-330 [DM300]
DM (3) [GS)
Do Nothing
Dodo [Dod)
Doom II (Dm2]
Dos 7 (D7)
DOS3 [DOS]
Dos7-C [7-c]
[789]
[1-F)

[p2]

[Nothing]

Dot -789%
Dot -801
Drop [Dropl
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Virus Informdticos

Druid [OW]

Dudley [(0Odud]l

Dutch [Dt]

Dy [Dyl

Earthgquake ([EarthQ)
ECV [ECV)

Edcl [Edc])

Ein Volk [EV]
Eliza (El]

EMF 625 ([100]

EMO [EMO]

Enemy {Enm]

[Eno]
Error_412 virus [Erx_41l2)

Enola

Estepa [Est]}
ETC (ETC]
Evil Genius
Explode [OW)
Exterminator [M45]
F-word [FW]

(FC]

(FE]

{FJ]
{FN]
[FR}

[F1)

{Egn]

FamC
FamgE
FamJ
FamnN
FamR
FamVli

DTR

[DTR])

Dust [OW]

%

Dutch Tiny

E-riluttanza
Eclypse [100]

[Ed]

Ed

Egg [(Egg])
Einstein {Ein)

Elvixus

EMF [EMF]
End-of [Eof]

(E-rilutr]

[Elv]

Enigma [Eng]

Exrror [Ex)

Eapacio [Espacio]

EBstepexe

[Est]

Europe-92 [E92]

Exper4lé

[Exp]

Extasy [Extl

Eziarch [Ezh]

Faerie [Faerie]

FamD
FamH
FamM
FamQ
Fams

LFD]}
[(FH)
[FM]
[FO)
(Fs)

Famv2 [F2)

73
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Virwus Informdticos

Famv3 (F3)
Father Christmas ([VHP]
Fear {100]

Feist [Fst]

Fich [Fchl

Fil ({Fil]
FileHider [FileH]
Fingers ([Sub]
Fish (2) [Fish])
Fish 2 [Fsh]
Flagyll ({(Flg]
Flash (Flash]
Flu-2 {(Fl2)
Flyil [Flyl]

Fone Sex [OW]
Frajer (Frajer]
Free [Freel
Fril3-nz [Fnz]
Frodo Soft [FSof])
Frogs {(Frgl

Fune [Funel
Fvha-a (OW]
Fword 383 [Fword]
G2 [A4239)

G2 [Aa438)
Galicia (Genb]

Famv4 [Fal

Fattable [FAT]

Fear [DAME]

Fgt [GN]

Fich897 [Fic)
Filedate (FDt]
Filename [File]
Finn-357 (100]
Fish 2420 [Fsh)
Fish1100 [Fshl1l]
Flash ([Flash])

Flex LFlex]

Flue  [Flue]

Foetus 1.1 [Foetus]
Forger2 [For]
Fratricide [OW]
Frere Jacgques [Mulel
Friday 13th COM [Friil3]
Frodo-458 ([F4s58)

Fu Manchu (4) (Fu]
Futhark [Futh)
Fvhs-B [OW]

G (GQ)

G2 [Ds98])

G2 [Celeste]

Ganeu ([Ganeu])
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Virus Informdticos

Geek {GK]
Generic File [GenF]
Get Password 1 [Jerul
Gijen [gjl

Goblin ([CRJ)

Golgi-1 [Goll)

Golgi-2 [Gol2)

Gorlovka [Glvk)
Got-you ([GY]
Gotcha 2 ([Got2]
Gotcha (4) [G4)
Gotcha {[Gto]
Graveyard [Grave])
Greemlin [Alf)
Green [Gre]
Grog 3.0 [Grog3])
Groovy [Groovyl
Grue [Gru]
Grunt 427 [G427]
Gsav [Gsav]
H-457 [Cecal

HA [HA]

Hacktic [Hck2]

Generic Boot [GenB)
Gergana (9) I[Gerg)
Ghost COM [Ghosat]

Gliss [Glal

Golad [Gid)

Golgi-3 [Gol3]
Gomb [Gomb]

Gosia [Gs)

Gotch + ([Gota]

Gotcha 1 {[Gotl]

Gotcha 3 [Got3]

Grapje [Gr]

Grease ([GS]

Green Catapillar [Gecat])
GreenCaterpillar [GreencCat)
Grog31l [G31]

Growing Block ([GD)
Grunt [Grnt])

Grunt-3 [Grt]

Guppy [Guppy)

H-2 [H-2]

HACKER [HCK]

Hafen [Hafn]

8l



Virus Informdticos

Haifa [Hf)
Hallo 751
Hallo 759

(H-7511
[H~759]
Halloween [HW]
Handi [Handi)
Happy [Hpp]
Harm [Harm)
Hasita [Genb]
HBT [HBT]
Hellween 1182 {1182])
Here [Hre])

Hero-394 [HrB)
Hiccup [Hic]
Hiperion [Hip]
Hitchcock-B [Hitc-B)
[Holiday)
(6)

Holiday
Holland Girl [Sylvial
Horror (Hrr]

House [House]

Huge [Huge]

Hybriad [Hyb]

Hymn (3) {Hywmn]

IB Demonic (OW]

[r199)

[(1224)

(3) [Ice-3)]

ICES-199
ICES~-224

Icelandic

Halley (Hal)
Hallo [Hallol
Halloechen [Hal]
Hammer [Ham]
Happy N. Y. [HNY]
Hara [kiri)

Hary [Hary]

Hate [(HT)

Hello [Hlo}
Hellween [1376)
Hero (2) ([G3]
Hi [Hi)
Highland [High])
Hitchcock [Hitc]
Hitler [Hit]

(3) [H1]

[HOme]

Holo/Holocaust
Homecoming
Horse (7)
HS (G4l
Hungarian [(Hng]
Hydra (12) ([G3]
I-B (5) [IB]
Ice 9 [19]
[1250]

[Hrs)

Ices-250
ICE9-159 [I159]
Icelandic IXI [Ice-~3]
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Virwus Informdgticos

Icelandic-3 [Ice-3] Idle ([Idle]

Ieronim {(Ier] IKV528 [G2)

Il1l (1111} Incom [Inc]

Infinity [Inf] Inofensivo [Ino]

Inrud-B [Intr} Internal [Intl]

Intruder C [Intr-C] Invisgsible Man ([IMF]

Invol Vixus [Inl] I0U [I0U]

Iranian (Irn) Iraqgi Warrior [Lisbon]
IT {IT] {Murphy]l
Itavir (3) [Ita]l
IVP EX1 [1VP]
IVP [Cristall
IVP ([Sleeper]
James Bond [JB]}

Italian Pest (3)
IVP [Yeah]

IVP [Tuesday]
Ive [IVvP]

IvVP EX2 [IVP]
Japan [C-J)

Jaxx [Jaxx]

JD (JD) Jeff (3) [Jeff]
Jericho {Jericho) Jerk (2) (Jrk)
Jeru-Dyslex [Jd] Jeru-1663 [J1663]

Jason [Jasonl]

Joanna [Joa]

Jerusalem (48) [Jeru]
John [OW] JoJo (3) [JoJgo)
Joke [JK] Joker (3} [Joke]




Virus Informadticos (.-

Joker-1602 [J1602]
. Jos [(100]

July 13th [J13)
July1l3 [(Juli3)
Jump4Joy [J4J}
Junel2 [Junel2]
Justice [Jus)
K-4C [K-4C])

K-4B [K-4B]
Kamikaze [Kami)
Kasimir [1994]
Kela [Kela)
Kemexov (5) {[Kemel
Kersplat [Ker]
Kiev [Kiev]
Kills1i4 [K814]
Klaeren ([GH]
KODE4vl [100]
Kohntark dropper [Kdropl
Kremikovtzi [Krem]
KUu-448 [KU]
Kukaturbo [Kaktl
L-993 [993)

Label [Labell
Lanc [Lanl
LancS882 [Lan}

Joker3 [J3]
Josghua [Jsh]

July 26 [J261
Julyl3 [J13]

June 16th [Junelé}
JunelS530 [J1530])
Jwz2 (2) [Jab]

K [K]

Kalah [GR]

Karin' [GN]

KBug [Kbu)
Kemerov (3) [Kem)
Kennedy (4) ([Tiny]l
Khobar [Khobar]
Kiev-1 [K1]
Kiwi-550 [Kiwil
KODEA4 [K4) .
Kohntark [Khen]
Konrad Zuse [Zuse]
Krivmous ([Krv]
Kuang [Kug]
Kuzmitch [(Kzm]

L1 [L1]

Lamer ([Lam]
Lanc5476 [Lan)
Larry [Lar)




Virus Informdticos

o

Last Year [Last]

LCV (LCV]
Leech [Leech]
Lehigh (2) [Lehigh]

Lepro-Bl [OW]

{4) [Lep3)
[Vip]
[1186])
[LQC]
[VHPI]
[Lilred]

Leprosy-3
Leprosy-B
Lib1172 (2)
Ligquid Code
Lisbon (2)
Little Red
Little Brother 2995 {100])
Litele Girl (LG}
Little Brother 345
LockJaw [LJ]

iLB]
Locks [Locksl]

Lor [Lorl}

Love child (3) [LC]
Lozinsky (4} [Loz]
Luca-309 [Luc]
Lycee (Lyc]

Lz [LZ]

M-128 [M128]
MacGyver [MacG])
Magnitogorski 3 [Magn)
Malagdaz2 [Mal2}

Lazy [Lazy]

Leapfrog Virus (3) [Leapl]
Leech [Leech]

Leper AOD [OW)

Leprosy (7) ([Vip)
Leprosy [NC3.0])

Les . [Les]

Liberty (13) ([Liberty]
Liquid Code - 2 [LC2)
Little Brother [LB]
Little [Ltt]

Litctle Pieces ([(LPC]
Little srxother 361 (LB]
LixoNuke [Lix]
LockjawZ [Lckjzl

Loki [1234]

Loren [Lor}

Love Child 2710 [Lov]
LPT-OFF [LPT])
Lucifer [Alf)
Lycee-1888 {[Lycee]
(Lz2]
Macedonia {[1385])

LZ 2

Madismo ([Mds])
Magnum [Mgm]

Malaise [Mla])

a8s



Virus Informadticos

{Maln]
{Malm]

Malign
Malmsey2
Maltese Amoceba [1rs]
Mandela [Mnd]
Mannequin [Mn])

Manta [Mant])

March 25th [March2s]
math Test [Math]
Mayak [Mayk]

MCWH1022 [MCW]
McWhale [MCAF]
Meditation [100]

Mem Lapse 375 [ML375]
Mercury [Merc]
Metallica 2.0 [Metal2])
Mface ([Mfc]
MGTU Virus
Miky (Miky]
Milano [M1]
Mindless [OW]
Mini-195 {M195)
Mini-207 [M207]

(4) (MGTU]

Minimax [Minmx]
Minsk-GH ([Mgh]

Mirror (2) ([(Mirror]

Mithrandir 1 [Mith1l]

86

Malmsey Habitat v3.b [MH3]
Mal smsey [OW]

Mandela 2 [Mnd-2)
Mannequin ([MN]
Manola [Mnol
Marauder [Mar]
Mark II [M-II]
Matura [Mat]
Maze [Maze]
McWhale [McW]
Medical [Med)
Mem Lapse 323 [ML323]
Memory Lapse [ML]
Merry Xmas [mXs]
Mexican [Mex]

MG (4) [MG]
Michelangelo II [MichII]
Mila [ow]

Miles ([Milea)

Mini-125 (M225]
Mini-132 [M132]

Mini Virus (4) [M45S]
Minimite [Mite]

Mir (2) [DAV]
Mithrandir 3A [Mith3A)
MIX1 (4) (Ice]




Virus Informaticos

Mix2 [MX2]
Moctezuma [MC]
Mono ([G1]
Monxla-B [MX-B}
Morganiasm [Morg)
Mosquito [Mosq)
MPC [MPC]
MPS 3.1 (3)
Mr. Vir ([MV]
Mshark-S (Mshark]
MSTU ([GN]

Mule [Mule}
Multi (M-123]

[mMPS)

Mummy ([(Mum]

Murphy (6} [Murphy]
Mutation Engine [DAME]
Mystic 2 [Mys2]
N-Beta [N-Betal)

NAPC [NAPC]
Naught [Nau)
Nazi [Ram]
Necro (NFear) ([100]
Necrophilia [Nec)
NED ([100]

New-1701 [1701]
Next Generation [NG]

MLP [MLP]

Monika [Mk]
Monxla (3)
More (More]

[VHP]

Mormorio [Ow]
Mozkin [HEf]

MPS 1.2 [M11)
Mr. G [MrGl}

MR. D ([MrD]}

Msk [100]

Mule (2) ([Mule)
Mulri-11 (Multil]
Multi-2 [(M12])
Munich [Mncl)
Mutant (8) (Mut]
Mx (MX)

Mystic ([Mys]
Nanite ([Nan]
Naught 2 [Naught2]
Navigator [Nav]
NCU Li [Li]
Necro [Necro]
Necrosoft [Nsft)
New Sunday [NSun)
Newcom [Alf}
Neznamy [NZ]

az




Virus Informdticos

Nice Day [GenB}

Nines Compliment [Nns)
No Frilla 3 (NF3)
No Frills ([1358]
No Party [OW]

No Frills 1 [NF1]
Nocciola [Noce)
Nomenclature (4) [Nom)
Novi7 [17th]

NPox 2.1 [NPX]

Nuke GV ([NGV]

Numberé6 [N&]
Nympho 1 [Nywmphl}
Offspring [V0.0S]

OffSpring 82 (Vo0.82}
Omud-512 ([omud)
Oropax (S5) [Oro]
Over 4032 [OW]}
Oxana [oxal

P1 (7) (Pirx)

PA-5792 ([PA]

Padded [Pad)

Page [100]
Parasite [Par]
Paris [Parie)
Parity [G2]

Nina (Ninal

Ninja [Nja)

No Frills 1.1 ([NFi1}
(Nwed])

[NF2)

No Wednesday
No Frills 2
INbk}
NoCopy [NC]
Not-586 [Not])

[NPX]

Nuke 93 [Nuke93]}
Null I[NL]

Nygus-KL [Nkl]

Off Stealth [SVC50)
Offapring [Offs])
omt [417)

Nobock

NPox 2.0

Ontario [Ont])
{1001
{o-4032]

otto-41S
overaon3z
P-45 (Pas]

P529 (5291

Packet [Pack]

Page B [PB]
Paradise [Pas)
Parasire-28B [Ps2]
Parity Boot B [ParB])
Parity Boot [Genbl]

o
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Particle Man [PMN]
Pas-5220 (P5220]
PathHunt [Ph}
Patsy [Pts]

PC Flu ({[802)
PCBB3072 [PCB)
PCV [PCV]

Peace Man [Peace]
Peek [Pek]
Peligro (Pell]
Penza [Pnz]

Pest (8) [Murphy]
Phantom [Pht]
Piazzola ([Pial
Pinky Ghost [Pinkyl
Pirate [Pir}
Pixel (5) [Pix]
Plague (3) [Plg])
Platinum [GE]
Plumbum {100]
Poem [Pm]

Poison [Poil
Polimer [Polimer]
Polish-583 (P583]
Polish 217 (p-217])
Popooclar [OW]

Pas-4260 [OW])

Patch ([OW]

Patient [Pt]

Payday [Jerul
PCBBil1l (PCB]
PCBBSB [PCB)

PE2 [PE2]

Peach {[Pch]

Pegg [Pg]

Penis Size [Pen]

Perfume (2) [Fume]

Phalcon [Phalconl

PI [PI]
Pig (Pig)

Pirate [Pirate]

Pit 1228 [Pit)

PL ([PL]
Plastiqgue

(9) [Plq]

Plov [Plov]

Plutto [Plu)

Pogue [Pogl
Pojer ([Poj]

Polish-2

{Pol~-2)

Polish Tiny [Pltl

Poox Mman

Porridge

{Poox]
(Prdg]
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Pose [Posel
Predator [Pred])
Pregnant [Prgl
Prime [Prm)
Prob-734 (100]
Protipus [Protipus])
Prova [Proval
PS-MPC [339]
PS-MPC (331]
PS-MPC [Spirit]
PS-MPC [Trex]
PS-MPC [353]
PS-MPC [DataDeath]
PS-MPC [478]
PS-MPC [351]
PS-MPC [573]

Puke [100)
Quadeque 2 [Quad2]

Quadeque 2 Dropper [Qdropl]

Quiet [Qt]
R-10 ([R10]

R&S [R&S]
Radyum-C (RdC)
Rage [Rag])
Random [Rdm])
Raubkopi [Raub])

Possessed (6) ([Poss]
Preditor II ([PredII)
Prime l;:vil B {PEB]
Print Monster [PM]
Problem {Prb])
Proto-T [100]
PS-MPC (338]
PS-MPC [PS-MPC]
PS-MPC [Puasy]
PS-MPC ([War]
PS-MPC ([344]
PS-MPC [Helmet])
PS-MPC [564)
PS-MPC ([352)
PS-MPC ([{337]
Psycho [Pac)
Quadequa [QQ])
Quadeque 1 [Quadi]
Quake-o [Qo]
Quito {[Quito]
R-11 [R-11])
Radyum [Rad]
RadyumB [RdB]

Ram [Ram]

Rattle [Rttl]

Reaper

=1}

S50
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Rebo-715 [R175]

Red Team [VCL]

Reklama [Rkm]

Reset [RST)

Riihi [Ridi]

RNA [RNA]

Robert Walls 1.0X ([(RWOX]
Romanian [Rmn]
Russian Tiny {Rt]
Sabath [Sabl
Sadist [Sadt]
Sandra [OW]
Saratoga- [Poodle]
Saturday 14th (3) ({Armal
Sayha Waptpu [SW]

Scker [Sckl

Scr-2 ([Scrm2)

Screaming Fist IIV (SFIIV]
Screaming Fist724 [SCR724]
Scroll [Scll

Schrunch {Sch])

Secrets [OW]

Sentinel-x [BCV]

Sepage [Sepage])

Sergeant [Ser]

Shadow (3) (shal

Red Spider [RedSpil

RedX (2) [Redx]

Relzfu [233]

Revelation [Pvl]

RMIT (RMIT]

Robert Walls [RW]

Rocko [Roc]

RPVS [453]

5-847 (Pix])

Saddam [Saddam]

Sair ([sair]

Sandwich [Sandl

Satan Bug [SatanBug]
Saturday [Sat14]

SBC [SBC]

Scott's Valley ([2133]
Screaml [Scril])
Screaming Fist 650 [Scr]
Scribble [OW]
scT {sSCT)
Sdir (sair]
Semtex [Set]
Sentinel (3) ([Sent]
Serena (100]

Sh ([shl]

Shadow [100]
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Shake (2) [Shake]
Shanghai [Shg])
Shiny Happy [Shinyl
Silence ([(S11]
Silver Dollar [OW]
Silly willy (Sil1w]
Simulati [Sim]

sk [Sk]

Skeleton [SkN]
Skism ([Jerul]

Slant [OW]

Sleep Walker ([Sw]
Slow (5) [Slow]
Sma-108a ([Sma])
sSmall 146 [S146}
Small 185 [sS185]
Small 129 [S129])
Small Experiment [SE)
Small 187 (S187]
Smallexe [100]
Smell [BS}

So ([so]

Solano (4) [Sub)
Sonik Youth ({Sonik]
sorlec 5 [Sorl]
Soupy (Sou]

SHAMAN [SHMN]
Shield [Shd]
Shock Therapy [ShT)
Silent Killer [silent]
Silver3ib [OW]
Simple 1992 ([Sim]
sis (2) [sis]

Skl (Sk1}

Skew 469 (2469]
Skism808 [100]}
Slayer [Slay]l
Slovak [Slv]
Sluxknov [Stu]
Small 157 [S157]
Small 178 {Swmall]
Small 115 ({Small)
Small 132B [S132B]
Small {100])
Smaliarc (100}
Smaug [Smaug]
Smily [G2]

Socha [SCH]
Something [658]
Sorlec 3/4 ([Sorl]
Sorry (3) [Sorxy)
Sov (3) [Sov]

EF]
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Soyun ([Soyl
Spanish [Spain)
Spanz [Spz]

Split (Split]
Sprint [768]

SQR [SQR]

Squeaker [Sgel

SRE [SRE]

Stahl Platte [Stal
Star Dot (sSdot]
Starship [Stsh]
Stealth Boot (Genbl
Stimp [Stimp]
Stink2 (sti2]
Storm [Storm-1163]
Scupid [100]
Subliminal (3)
Suicide [Sui]

{Sub}

Sunrise [Sunl
Suriv 402 [GR]}
Surrendexr [707]
Sverdlov (2} [Sv]
Swiss 143 (Gtc)

sSX [SX]

Sylvia [Sylvia]
Syslock/3551 [Syslock]

93

Spanish April Fool ([D28])

Spanish Holidays [Span]
Spar [Spar]

Sprint [640]

Spyer (4) ([Spyer]
Squawk . [Sqk]
Sguisher ([Squ]
staf [Staf]
Star Dot (4)
Stardot-801
Stasai [Stasi)
Scerculius II [SterII]
Stink [Sti)

Stone-90 [VHP]
Striker [STR]
Sub-Zero [82]
Suicidal [Scdl)
Sunday-2 ([Su2]

Suriv B [Surivb]

[Sdot]
(3) [(1-F)

Suriv A (2) ([Suriva]
Susan [OW]
Svir (4} [Svir]

Swiss Phoenix [SPh]
Sylvia ([sylvial
Sys Virus [Sys]
T-1 {T-1]




Virus Informdticos

T297 [T297]
Tabulero 2 [100]
Tack [477])
Taiwan3 [T3]

T-series [Tser]
Tabulero [Tab]
Tack ([4121)

Taiwan (11) ([Taiwan]
Tamper [Tamp])

Tagelhoff [Taasel]
Techno ([Tchj
Telekom [(GTk]
Teletype [Ttp]
Testex ([TV]

Taiwan4 [JeruAl
Taocheng {[Tao]
Tecla [Tec]
Telecom File ([Tele]
Teletype-2 [Tel-2]
Texrror (3) ([Ter]
Teufel [Teu]
Thriller [Thrill]

Texas Joker [Texas]
Thursday 12th (T12]
TimeMark [Tim)
Timid-L™M [TLM]
Timid 382 [T382]
Timid 431/402 [T431)
Timid30S [Timid)
Tiny (31) (Tinyl
Tjack [TJIK]

Today [OW]

Tokyo [Tokyo]
Tongue [100)

Tim ([Tim]

Timid 371 ([(T371)
Timid 290 ([T-290])
Timid 557 ([T-5571]
Timid ({Tmd]

Tiny 133 [T133}
Tiny 212 (T212)
TMTM [TMTM1]
Todor [Tdx)
Tomato [100])
Tony [(Tn]

Tonya2 [Ton]
Torince virus [Tor)
TP (TP]

Tonya (Tonl
Topo [Topo]
Toys [lu0)

TPWorm {TP)




Virus Informdticos
Traceback (3) [3066]) Traveller [Travel]
Traveller (GN) Trekvir ([(Trek]
Tremor2 [Tremor2] TridenT [TridenT)
Triple Shot ([3Sht] Trivial 45 [OW)
Trivial 4B ([Triv4B] Trivial 97 (T97]
Troi Two [Tr2]) Troi’ [GS]
Tron [Tron] Tachantches [Tsch]
TU-482 [TU) Tuesday (2) [Alf]
Tula [Tulal Tumen V0.5 [Tums])
Tumen V2.0 {Tum2) Tumen [Tum]}
Turbo (2) [Pol-2) Turkey ([(Trk]
Tver [Tver308] Twin Peaks [OW]
Twin-351 [Twin} Typo/Fumble/712 (2)
Ucender [Jeru] Ugur [Ugurl
Ultimate (Ult) Unbx [Unbxl
Unk [Unk]} Uriel {[Uri}
Uruk 300 (U-300] Uruk 361 [U-361]
Uruk-Hai {[Uruk] USSR 707 [U707]}
USSR 696 (GR] USSR 600 [Ue600]
USSR 948 ([U948) USSR 830 [UsB230]
USSR 711 [uU711] USSR 394 (U394]
USSR 2144 (8) [(U2144] USSR 516 (4) ([Leapl
USSR (11} [USSR] USSR 256 (5) [u2se6]
USSR 1049 [Alf] USSR 257 (U257]
USSR 492 [Uua92] USSR 311 {uU311]
V-Label [Label) ' v-388 [388]

==

[7121




Virus Informdticos

v-3000 {Vv3o000]
Vi-Not [OW]
viozse [QP21]
vi4a63 (1452)
v2_0 [oW]
V2100 (5) [RKO}
v299 [v299]
[V2Ps)
[G3]
[veoo]
[veo1]
v361 ([VvI61]
Vacsina (19)
VvCL [VCL]} .
VCL-HEEVE

v2P6
vag3
V600
vao1l

[vace]

Vcomm (5) (Vcomm]
VvVDY-853 [VDV]

VHP (7) ([VHP)
Viector (2) [Victor]
Vienna/648 (49)
Viper (Vipl
virflop {Flopl
virus9s [vs)

{Lisbon]

Voco [OW]
Vootie [OW]

Vv-3s51 [351]

Vi_o [OW]

vi2s ([Mi128]

vie3 [162]

vz2000 (3) [RKO]
v270x [268P]

va2p2 [(vzp2]

v4ao0 (5) [MCE)

Vs lv-5]

veoo (3) ([vseoo]
v914 [914]

VA ([VA)

Varicell [Varicell]
VCL 596 [VCL]

VCL [Conl]

vcs [100)

Venge-E [OW]

VHP-2 [VHP2)

Vienna 827 {viens827]
Vioclator (S) ([Viennal
Virdem [100]
Virus-90 [90)

vM [vMm])

Vvolkov [Voll

Voronezh (2) [Vor)

96
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Vote/VotelO00 {Vot]
Vriest [1241]
VVF-34 [vvfl}
Walkabout [Walk)
Warez ([(Wrzl
Warrior ([war)
Weak [Wek]

Wharps ([Whal
Why_win {wWhy]
Wild Thing A ([WTA]
Willow 2 [Will2]
Winvir (wWinvir]
Witcode [Wit]
Wolfman (3) ([Wolf]
Woodstock [Wood]
Worm ([(Woxrm]

X-1 (1001

X-38 [X3B]
Xabaras ([Xab]
Xpeh ([(XP]

Xute [Xute]

Yank [2189]
Yankee [Doodle]
YB-X [YB-X]

Year 1993 (Y93)
Youth ([vch])

vep [VP)

vrs [vrs]

w13 (4) [c2]

Walker ([Wlk]
Warrior 2 ([war2]
WAVE (wWV]

Whale (34) [Whale)
WhoCares [Whol
Wilbur 3 {100}
Willistrover III [WIII}
Willow (Wi}
Wisconsin (3) ([wWisc)
Wizard 3.0 [wWzd)
Wonder [Wnd)
Wordswap (4) [Ws]
WWT (3) [WWT]

X-3A 1X3]

X777 (X77)

Xpeh - 2 ([Xpeh)
XTAC [XTal

Xuxa [GR]

Yankee - 2 ([Doodle2])
Yap [vYap?

Yeah Right [IVP)
Youth {Hannibal)
Yukon [OW]

297
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210 (210]
Zaragosa [zar]
Zero Bug/1536 [Zerxo]

ZeroHunt [Hunt])

T Zombie ([Zmb]}

zur (zui]

Zak2 [Zak2]
Zeppelin [Zpp]
Zexro Time [Zrt]
ZK900 (29001
ZRK (3) ([ZRK]
zy [2Y]

o8
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PC M, ine (Edicién en Espafiol)

Vol.3 No. 2
Febrero de 1992

PC A inc (Edicién en Espafiol)

Vol.5No.3y9
M de 1994 y Septicmbre de 1994,

Almark Danie! Ricardo
" Informdtica y Derecho
Vol. 1

Buenos Aires, 1987

- 102 -



Virus Informadticos %Cn‘

Téllez Valdés Julio
El Derecho Informitico
Ediciones UNAM 1987

Greer Williams
Cazadores de Virus
Ediciones Toray
Barcclona, 1966

Pennington T.H.
Virologia Molecular
Ediciones Omega
Barcelona, 1979

Mur Alfonso
Gula practica para usuarios
Ediciones Anaya Multimedia, México D.F., 1990

- 103 -~




	Portada
	Índice
	Prefacio
	Introducción
	Capítulo I. ¿Qué es un Virus Informático?
	Capítulo II. Comportamiento de los Virus Informáticos

	Capítulo III. Proteccción Contra los Virus Informáticos
	Capítulo IV. Los Virus Informáticos y la Ley
	Capítulo V. El Virus NATAS o SATAN
	Capítulo VI. Diseño de un Virus
	Capítulo VII. Diseño de un Antivirus
	Conclusión
	Apéndices
	Bibliografía



