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INTRODUCCION

Durante la altima década, las computadoras han producido en
nuestra sociedad un impaclo de enormes consecuencias, Lo cierto es que
estas hervamientas han revolucionado y multiplicado la productividad y
eficacia del trabajo, tanto para las empresas como para los usuarios

individuales.

Dia a dia, infinidad de usuarios acuden a las computadoras para
atender sus necesidades privadas o comerciales, y esta tendencia se
acentia a medida que las empresas y los usuarios van descubriendo eslos

medios.

La informacion que se almacena dentro de las computadoras es un
recurso esenciul que ¢n algunos casos se constituye como estratégico y
debe mantenerse de forma confidencial, libre de cualquier corrupcidn, a
sialvo de robos, sabotaje y disponible ¢n ¢l momento que sea necesaria, ya
que la pérdida o divulgacion de ésta puede poner en riesgo los negocios,

el bienestar de la sociedad ¢ incluso 1a vida.

Es por eso que uno de los problemas mis grandes a los que se
enfrenta la sociedad actual en la utiliziieion de computadoras, es la

seguridad de la informacion.

El eutorno de la informdtica ha lratado ¢l punto y se ha dado

origen al surgimiento de una terminologia especializada.

Exislen gran cantidad de conceptos involucrados que hacen que
aquellus personas que no estin familiarizadas con el tema se pierdan

dentro de ¢l Lo anterior se debe a que ¢l problema es multifacetico ¢




involucra aspectos de cardcter fisico y de programacion, caracteristicos
de software y hardware, asi como aspectos humanos y. operacionales,
ademas se hace mds complicado por el hecho de que la seguridad de la
informacion esta relacionada con fa pérdida de privacidad a que se
enfrenta la sociedad al existir elementos teenoldgicos que hacen posible

tener acceso a ella attn cuando esto no sea permitido.

Como resultado de esta problemdtica surge la inquictud de
desarrollar ésta tesis de Seguridad Informidtica con el objetivo de
proporcionar un panorama bdsico y general de los aspectos que se
consideran como introductorios al estudio de tu seguridad en computo,
sin enfocarlo a un ambiente especifico de trabajo, de manera que
proporcione la acumulacion ordenada de conocimientos que sirvan como
cimicntos para un estudio mas detatlado de los lemas que aqui se tratan.
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CAPITULO |
LA INFORMACION

1.1 DEFINICION DE LA INFORMACION

La informacion se define como “Todo aquello que permite
adquirir cualquier tipo de ' conocimiento; por tanto, existird

informacion cuando se da @ conocer algo que se desconoce”,!

Los datos puedcen considcrarse como "simbolos que describen un
objeto, condicion o siluacién. Son ¢l conjunto bdsico de hechos
referentes a una persona, cosa o transiccion”.2 Incluyen cosis como
tumano, cantidad, descripeion, volumen, tasa, nombre o lugar, Cuando
los datos son tratudos o procesados (ordenados, clasificados, sumados,

etc.), constituyen informacion.

La diferencia bisica entre dalos ¢ informacion consisie ¢n que’

los datos no son utiles o significalivos como tales, sino hasla que son
correlacionados con otros datos, procesados y convertidos en-una forma

il Hamada informacion.

Transtormacion

Reliro $ 348

por .____.'
Saldo Inicial § 45 procesagiento :
Informacion creada:
Cuenta sobregirada $2303
Figura 1,1



La distincion entre informacion y datos es importante por que
existe una diferencia entre los dos conceptos desde el punto de vista de
la informdtica por dos ruzones: Primero permite establecer por
separado las necesidades de informacion de los gerentes y las
exigeneias de diseno de la base de datos; Segundo permite suministrar

a los gerentes informacion, no datos.

La relevancia es un factor clave para distinguir entre datos ¢
informacién. No todos los datos o liechos pueden ser relevantes en un
wmomento dado. De hecho, algunos datos nunca pueden ser relevantes
en relacién con un suceso, la informaeion afecta las actividades para la

toma de decisiones.

la informucion es, entonces, conocimientos relevantes basados
en los datos a los cuales, mediante un procesamiento, se les ha' dado
significado, propésito, utilidad y respaldan ¢l proceso de toma de

decisiones en una organizacion,

El valor de la informacion en un mensaje se relaciona con el
valor que agrega a la informacion total o al cuerpo de conocimiento. Es
decir, el punlo central estd en ¢l valor incremental de la informacion

en un mensaje; la ganancia econdmica adicional que se puede lograr:

por valerse de dicha informitcion.

El valor no depende de que tanta informacién contenga cl
mensaje, sino de su relacion con la cantidad de conocimicnto

previamente recopilada y atmacenada,

Una manera de medir ¢l valor de la informacion consiste en
evaluar la utilidad obtenida al tomur una decision cuando se
presentan condiciones de ineertidumbre y restarla a la utilidad que
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se conseguiria si se conociera ¢l futuro. s por ello que volviendo a
su definicion, se dice que la informacion existe cuando se da a

conocer algo que se desconoce,

Sin embargo para que la informacién sea tratada es necesario
transmitirla y para que exista dichn transmision es necesario el

proceso de comunicacion,

"La comunicacion cs la Yransmision de . informaciéon con
significado desde un-lugar (el emisor, la fuente o ¢l origen) hasta

un segundo lugar (el receptor o destinalario)".?

El proceso de comunicacion consta de los siguicnies factores

(ver fig.1.2):

1) Emisor: Es la fuente que da inicio al proceso de¢ comunicacion.

Contiene un conjunto de signos o mensajes.

2) Codificador. Convierte ¢} mensaje en sehales apropiadas para ser

transmitidas por cl medio.

3) Medio o Canal: Vehiculo a travds del cual se envia o difunde el

mensaje.

4) Decodificador. Actun sobre las sefiales para extraer ¢l mensaje y

convertirlo a una forma que pueda ser utilizada por ¢l receptor.

5) Keceptor: Es el que recibe el mensaje. ,

1.3




6) Ruido: Son todos los hechos o senales externas que interfieren

con ¢] proceso de comunicacion.

7) Mensaje; Signo o sccuencia de sighos que provienen de un

5 repertorio de signos comunes al emisor y at receptor.d

;
¢
i

Mensaje

Medio

Emisor [ Codificador [ Ruide [} Decodificador 17 Receptor

Figura1.2 Modelo de Comunicacién

; Cuando un mensaje sale de la fuente de informacion, se desplaza
hacia un transmisor o emisor que to transforma en una schal que
"' pucde ser enviada a través del canal hasta ¢l receptor. Este proceso se
conoce como codificacion, el mensaje ¢s formulado de nuevo en una
forma que pueda transmitirse al receptor designado para ese sistema.

En la comunicacion humana, por ejemplo, el drgano de la voz es
¢l codificador; convierte los mensajes recibidos del cerebro ( la fuente
(' de informacién) en palabras, El canal lleva el mensaje codificado al
; receptor. Enfounces ocurre la decodificacion, el receplor convierte

nuevianente la seial en un mensaje para ser utilizado en ¢l destino,



En las computadoras, los datos s traducen en  seiales
clectronicas procesables por las miquinas en la entrada, y de seiales
clectronicas a simbolos y caracteres que pueden ser entendidos por el

usuario, en la salida,

En el proceso de comunicacidon pueden esperavse algunas
complicaciones come es el ruido en ¢l canal. El ruido o perlurbacion
son distorsiones, como de sonido o formi, errores en la transmision.
Ahora, cuando mayor sea la cantidad de yuido cn la trausmision, tanto
mayor serd la probabilidad de que el receptor no reciba el mensaje en

la forma en que se transmitio.

Bl ruido desempeitn un papel trascendental en los sistemas - de
informacion utilizados por la gerencia. En estos sistemis, es importanie
proporcionar suficieate informacion para que el usuario detecte y
trabaje el problema con facilidad, y un ¢lemento elave en esta tarea ¢s

Ia redundancia,

lu redundancia es "... la repelicion de parte o todo un mensaje

para evilar el ruido (distorsion ¢ errores de transmision), "

La wmayor parte de la comunicneion es redundante para

asegurarse de enviar una informacion completa,

Uno de los ¢jemplos mis sencillos y {recuentes de redundancia lo
encontramos en la correspondencia, en. los contralos o en los
documentos crediticios que presentan un niimero o cantidad 'y luego

traen el nitmero escrito con letras dentro de paréntesis como:

$3,000.00 (TRES MIL 'ESOS 00/ 100 M.N.)
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1.2 ATRIBUTOS DE LA INFORMACION

La informacion para que sea util debe tener atributos esenciales,

tanto en elementos individuales como en su conjunto (ver tabla 1.1).
Los Atributos de la Informacion son caracteristicas que tienen
significado para ¢l usuario de cada clemento de la informacion, Es
decir, cada clemento individual informativo puede ser-descrito con

respecto a exactitud, forma, frecuencia, extemsion o alcance y

temporalidad o posicién en ¢l tiempo.

Exactitud

Forma

Frecuencia

Extansién

Origen

Temporalidad

Relovancia

Compietitud

Tabla 1,1 Atributos de un elemento de 1a Informacién

La informacién es cierta o falsa, exacta o Inexacta, La pregunta crucial es: La
Informacion representa ia situacién o el estado como- raalmente es. La
informacién Inexacta pueda ser tralada por el usuario como sf fuara exacta.

Las distintas clases de ia forma son: cualltativa y cuantifativa, numérica y
grafica, impresa y visualizada, resumida y detallada. Por lo comun, la
seleccién de una u otra de las formas alternas depende dei caso 0 situacidn,

La frecuencia es Ia medida de quo tan a menudo se requiere, se recaba o se
produce.

Et alcance de [a informacldn define su campo de accién. Alguna informacién
puede cubrir una amplia drea de Interés. Otra puede tener una esfera de
accién muy reducida. El uso determina el aicance necesario.

La informacidn se puede originar desde fuentes en la organizacién o fuera de
glia,

La informacién puede eslar orientada hacla el pasado, hacia los sucesos
actuaies, o hacia las actividades y sucesos fuluros,

La informacién es relevanle sl es necesaria para una situacién particuiar. La
informacidn que se tiene * por si acaso” no es relevante.

Una informacién completa propoiciona al usuario tode lo que necesita saber
acerca de una situacion particular
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Exactitud

la informacion puede ser cierla o falsa, exacla o inexacla
(aunque puede haber malices enlve eslos dos exiremos). " Exacto” y
“Verdadero" deseriben st la informacion represenla una situacion, nivel

o ¢stado de un hecho o suceso exacliamenle como es.

La infarmacion inexacla es ol resullado de equivocaciones, gque
pudicron haber ocurrido duranle la compiliacién, procesamicnlo o
preparacion de un informe. A veces un usuario puede lomar una
informacion inexacla como correcla. fislo no hace que Ia informacion
seat verdadera, pero amienlras que lal persom fa considere como
correcta y la ulilice para cierlo fin, coustiluye informucion para csa

persona.

Forma

La forma es la estructura real de la informacion, incluyendo ¢f
medio de presentacion. Bl erilerio de diferenciacion miis cominmenle
utilizado es el que existe enlre formas cuanlitalivas y formas

cualitativas,

La informacion cuanlitaliva dice que tanlo de un clemento o de
un hecho en particular ha sido medido. Desde luego, la informacion
cuantitaliva se ust mucho en los negocios y en la administracion. Este
tipo de informacion también puede ser categorizada como numérica o
grifica. La informacion numérica oski constituida obviamente por

nimeros y la grifica por diagramas o tuslraciones,

La informacion cualitaliva sirve para deseribir una situacion o

un hecho en Wrminos de cierlas caracleristicas no medibles,
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Frecuencia

La frecuencia de la informacion es la medida de cudn a menudo
se le requiere, reine o produce. Se puede originar periddica o
esporddicamente, dependiendo de las necesidades del usuario. Ls
importante ya que repercute en su valor. La informacion que aparece
con excesiva frecuencin tiende a producir interferencia, ruido o

distraccion, ademis de sobrecargar al receptor,

Alcance

Este conceplo ¢s la amplitud de accion de los acontecimientos,
lugares, personas y cosas que representa la informacion. Por  ejemplo,
un amplio aleance de una informacion sobre ventas puede referivse
todas las zonas de ventas de una compaiia que tiene negocios en La
Republica  Mexicana, Un  ulcance reducido puede comprender

inicamente una region de una compaiis o una parle de su territorio.

Origen

El origen de la informacion es la fuenle de la que ésta se recibe,
vecopila o produce. La informacion inlerna se origina dentro-de una
organizacion, y la exterma, desde fuera de ella por cjemplo del

gobierno o de las organizaciones de negocios,

Temporalidad

La informacion  puede estar orientada - hacia ¢l pasado
(informacion hislérica), haciu situaciones presentes o hacia sucesos y
actividades  futuros, La informacion  histdrica proporciona una

perspectiva de o que ocurrid en épocus anteriores.
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Con frecucncia las compaiias examinan fa informacion histérica
pava analizar si las utilidades, gastos, ventas, namero de empleados y
olros eclementos del  presente han  aumentado, disminuido o

permancecido en los mismos niveles compurindolos con el pasado.

La informacion sobre ¢l futuro ayudu a las orguanizaciones a

plancar las demandas y los requisitos de operacion en afos venideros,

Relevancia

La informacion es relevante si una persona la necesita en una
situacion particular de toma de decisiones o de resolucion de un
problema. Es una parte necesarvia de los recursos ulilizudos en lu
seleceion de un curso de accion. Lo importunte os su aplicubilidad a

situacion presente.

Compietitud
La completitud sc refiere u que, si un conjunto determinado de

informacién indica al usuario todo lo que wnecesita saber en relacion

con una situacion en particular, entonees se dice que es completo,

Por otra parte, si un informe deja a uni persona con muchas

preguntas sin responder, ¢s un conjunto incompleto de informacion.

Validez

Grado en que la infornucion representa lo que  prelende

representar,
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Finalidad

La informacion debe tener un objetivo especifico al momento
de trausmitivla, para no ser considerada como un counjunto de
hechos aislados. Tales objetivos pucden ir desde simplemenle
informar, hasta cevaluiay, convencer, planear, organizar, crear
nuevos conceptos, delectar y resolver problemas, tomar decisiones,

ete.

Actualidad

Consiste en la oportunidad e Ll informucion al momento de ser utilizada.

Claridad

Grado en que la informacion esia libre de ambigiledad.

Densldad

Es ta cantidad de informacion presente en un informe o
mensaje. Un informme puede contener muchas hojas pcrd con poca
cantidad de informacion, mieniras que un esquema o cuadro
sindptico en forna condensada puede representar gran cantidad de

informiicidn,

Redundancla

La- redundancia como ya se hubia wmencionado, significa
repelicion o exceso de imformacion transmitida. En algunos casos se
utifiza para asegurvar ¢l cnvio de un mensaje completo, evitando

rutdo o disloreion de la informacion,
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1.3 TIPOS DE INFORMACION

Los dircctores de  organizaciopes necesitan  dos  lipos de
informacion: informacion coutable ¢ informacion administrativa.
Desde luego, no se debe concluir que una sea mas importante que la

otra; ambas son esenciales.

a) Informacién Contable

La informacién de tipo comtable se origina en lus dreas de
contabilidad financiera y administrativa, En las dreas de contabilidad
financiera se centra especificamente en la identificacion y los reportes
de ingresos y estados financieros, Los cstados de resultados y de
posicion financiera o balance general, se elaboran para cumplir con

este objetivo,

Por otra parte la contabilidad administrativa se enfoca a los
costos en la operacidn de la cmpresa, por ejemplo en los asuntos de
costos de personal, gastos de operacion y distribucion de los gastos

generales.

Lucgo entonces, lu informacion administrativa la consideramos
como un subproducto del proceso de comlabilidad, esto se debe a que
los primeros sistemas de procesamienio de frunsacciones gencralmente
se establecieron para realizar fubores de contabilidad, por consiguiente

es de suma Imporlancia en toda empresa.




b) Informacién Administrativa

Lo informacion administraliva se divide en siete tipos necesarios

para la administracion de wiis allo nivel. Obseryve la figura 1.3

Tntornusion de apoyo

Intormtacion de sitaacion

lutormucion de aviso

Intormacion de plineacion

; Informacion de operaciones internas
| Infornuteion confidencinl del exerior
: ' Intormacion disiribuida en el exterior

Fjccutivos y
Administradores
de atio nivel

Administradores
de nivel nedio
y operativo

Reportes de excepeion
Informncion finaciera
Intormacion de contabilidad
Intormacion orientada al inteyior

|

!

: Figura 1.3

|

| .

‘ a) Informacién de apoyo

! .

|

i

: Este tipo de informacion  mantiene informados a  los
administradores en relucion con situaciones actuales o niveles de
logros; asf, permile saber qué rendimiento se ha alcanzado y si va de
| acuerdo con las expectahivas generales en nna dreu de interés. Vor
| :

j ejemplo informaeién del volumen de venlas def dia anterior.

iv

|

e
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b) Informacién de situacion

A la informacion de situacion también se le llama informacién
de avance; y manticie a los administradores al tanto de los
problemas presentes y de las crisis, asi como de los avances
reportados con ¢l fin de aprovechar las oportunidades que pueden
perderse si no se actita de inmediato. Por cjemplo el progreso en la
investigacion y desarrollo destinados a lanzar un nucvo producto

para satisfacer un mercado naciente.

¢) Informacion de advertencia

Esta informacion sciala que estin ocurriendo cambios, ya sea ¢n
forma de oportunidades que se presentan, o bien presagios de
problemas futuros que afectarian ¢l éxito de la empresa, de sus

productos o de servicios, y su viabilidad a largo plazo.

d) Informacién de pluncacion

Se reficre a la deseripcion de los principales desarrollas .y
programas que deben iniclarse ¢n un futuro; incluyendo lus hipotesis
en las cuales se basan los planes o los desarrollos anticipados esenciales

para la realizacion de los planes establecidos.
¢) Informacion de operaciones internas

Se refiere a los indicadores clave de como la organizacion o las

personas sc estin descmpeiando; también es atil para presentar
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informes sobre la salud general de una organizacion, empresa
subsidiaria, division o producto. Las iiveus en las que los rendimientos
reales no concuerdan con las  expectativas  se  reportan  como

excepeiones.

f) Informaciéon confidencial del exterior

Informes, rumores y opiniones respecto 4 lus actividades en el
entorno de la organizacion; incluye una gama amplia de dreas como
cambios en la industria y en las estrategias de los competidores,
movimienlos en el mercado financiero, y trausformaciones o

fluctuaciones politico-econdmicas.
g) Informacion difundida en el exterior
Es informuacion que un cjeculivo principal desea revisar antes

que sea transmitida a los accionistas o & los medios de comunicacion.

1.4 FUENTES DE INFORMACION

Es particularmente importante hacer notar que- la informacion
proviene de muchas fuentes, sin embargo hemos optado por clasificarla

en dos fuentes importantes que son Informacién primaria e

“Informacion secundaria, ver tabla 1.2

L4
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Fuentes de Informacion primaria

Cuando la informacion mecesarin no cxiste en ningin lugar
conocido o accesible, debe buscarse directamente. Lu informacién
primaria puede obtenerse por observacion, experimentacion, encuesta,

o por valoracién subjetiva.

El costo de esta informacion s clevado debido a la cantidad de
recursos, incluido ¢l ticmpo, que  se  utilizan para  obtenerla.
Generalmente esta informacion cs muy valiosa y debe mantenerse c¢n
forma confidencial ya que si otra compaiiia logra obtenerla, obtendri
beneficios extras ya que no lendria que inverfir los mismos recursos

por-clla,

Fuente Primarila Ventajas Desventajas

Qbservacion

Experimento

Conocimiento de primena
mato,

Lvita respuestas
distorsionadas

Control sobre Lis variables

de interés

Lit observacion puede no
ser exacla,

La obscrvacion pucde
afeclar lo guie se observa
Biseno del experintenlo

pttede no ser

represenlativo
Encucsta Modo eficieate de Hegur o Diseo det cuestionario,
grandes grupos de Funtiio de Ja encuesia
personus
Estimacion Informacion de los La respuesin puede no ser
subjetiva expertos, conliable

Prede ser Ja e maneri
de obtener by

informacion

R

i
{
!
B
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Fuente Ventajas Desventalas

Secundarla

Informacion de la - Es especitica pava la Puede no ser oportuna,

propia companta  sitiacion. Puede no estar tntegrada.

Ya existe. Relativamenie Adecuadamente o en forna
poco costosi atil
Informacion No puede obtenerse dv I's costosa de adquivir
conseguida de otro modo
fuentes externas.
Publicaciones De bajo costo Puede tener defarmacion

Organizacion del  huparcial. Un gran Puede no estar en forma

gobierno volumen de datos utilizable

Tabla 1.2

Observacion

A través de la observacion de acontecimienios relacionados se
ptiede oblener respuestas parciales & un problema en particular, y
emtlonces los dalos oblenidos asi pueden procesarse para producir
informacién acerca de un problenta. La principal ventaja de utilizar la
observacion  para  extracr  informacion  es  que  proporciona
conocimientos de primera mano respecio a los problemas, procesos, o
actividades de interés. Esle método eviln distorsiones en las respuestas
que sc pueden encontrar cuando se utilizan otros métodos para recabar

informacion primaria.
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Experimentacion

En ocasiones ¢s adecuado incluir fuentes de informacion en
experimentos controlados como personas, miquinas, y equipo, etc. Con
este método, el experimentador puede ejercer gran control sobre la
fuente, definiendo un entorno y manipulando las variables pertinentes
para determinar ¢l impacto sobre un problema en particular. El
disefio del experimento es en extremo importanie para determinar la

confiabilidad de la informacion adquirida.

Encuestas

Las encueslas ¢s uno de los métodos mis comunes para conseguir
informacién primaria, ya que este método permite llegar a gran
ntimero de fuentes de informacion. El contenido de las encucstas son
preguntas adecuadas y seleccionadas cuidadosamentie para obtener

resultados significativos.

Valoracidn subjetiva

La valoracidn subjetiva es un método para obtener informacion
de expertos, siendo los expertos jefes de division o de departamento
dentro ‘de una compaitia, o consultores externos y funcionarios de

asociaciones profesionales.

La valoracidn subjetiva, puede combinarse con la informacion
objetiva de la que ya se dispone con introspeccion o intuicion basada

en la experiencia personal ¢n un campo determinado.
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Fuentes de informacidn secundaria

Los usuwiarios de la informacion intentan utilizar fuentes
secundarias siempre que sea factible para evitar los problemas de
tiempo y de gastos que o menudo se encuentran al adquirir

informacion primaria,

La informacién sccundaria esta constituida por informacion
interna de la propia compaiia, informacion conscguida de fuentes

externas, publicaciones y agencias del gobierno,

Informacion en la propia compaiifa

Ls la informacién potencialmente mis valiosa, para los gerentes
o para quienes han de resolver problemas, tal vez sea la de la propia
compaifa donde se laboru. Los reporles emitidos en forma regular o
irregulur por varios deparlamentas a menudo . suminisiran gran

cantidad de conocimientos.

Informacion conseguida de fucntes externas

La informacion conscguida de fuenles externas es posible
adquirirla de compaiias especializadas en el ramo. En esta categoria se
incluyen agencias de investigacion y empresas que llevan a cabo

encuestas de la opinién publica.
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Publicaciones

Existe gran nimero de publiciciones comerciales, industriales,
de gobierno y profesionales en ¢l campo de los negocios estin
disponibles gracias a4 la subscripeion, uso de bibliotecas, o pedidos
especiales. Estas fuentes genevalmente intentan ser objetivas, pero el
usuario no puede suponer que lo hayun logrado en todos los casos.

Organismos del gobierno

Las agencias gubernamentales recopilan enormes volimenes de
informacion sobre una amplia variedad de temas, Existe informacion de
cdlculos demogrdficos, ¢! producto nacional bruto- proyeclado, ¢l

ingreso total per capita, entre otros.
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1.5 INFORMACION Y TOMA DE DECISIONES

Hasta este momento hemos hablado de temas acerca de la
informacién, datos, atributos, fuentes de informacion. Sin embargo es
importante hablar del porqué la informacion juega un papel

importante en las organizaciones,

Toda organizacién en su funcionamiento se enfrenta a problemas
que deben ser resucltos por los directivos, pero no hay que considerar
la palabra problema como algo malo necesariamente, si bien puede
tratarsc de una situacion adversa, también puede serlo una situacion

agradable pero inesperada o desconocida.

Asf por ejemplo, un problema para una empresa podria ser que
uno de sus productos rebase en ventas o que se habia planeado.

"La resolucién de problemas es la .actividad de responder
satisfactorinmente ante un problema, que incluye cuntro pasos bisicos:

a) Entender un problema

b) Evaluar alternativas de solucion

¢) Implantar la mejor solucién

d) Seguir hasta estar seguros que la solucién funciona”.’

Podemos considerar a una situacion de toma de decisiones, como
aquella en la cual un individuo, en un contexto determinado, se
enfrenta cuando menos con dos posibles opciones en donde existen
cuando menos dos posibles resullados de cada una de ellas, y cada
opcién puede producir mas de un resullado con cierta eficiencia,
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Et proceso de toma de decisiones incluye cualro etapas o fases:

objetivos, informacién, prediceion y evaluacion. (ver figura 1.4).

Objetivos

Evaluacion

Prediccién

Figura 1.4

Los objelivos son los elementos que nos indican hacia dénde
queremos ir o hacia dénde nos debe llevar la decision de que se rata,
Estos objetivos deben ser cuantificables, claros y reales, a fin de que
puedan ser comparados direclamente con los resultados obtenidos y
poder asf corregir en caso de desviaciones.

Al hablar de informacién, nos referimos a los elementos que nos

permiten conocer la situacién actual y estimar la futura, relacionada

con la decision que debemos lomar,

Las predicciones en ln etupa del proceso de deeision se reficre al

procedimiento que nos permite pronosticar o definir cuiles serfan las
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posibles opciones por seguir y los probables efectos sobre factores

como costos y utilidades, organizacion y personal de la empresa.

Después de obtener lus predicciones, con base en la informicion
disponible, se analizan considerando los objetivos fijudos; con esto
evaluamos las opciones y, gracias a esta evaluacion, podemos decidir en

forma objetiva cual de ellas es la mis conveniente.

En las organizaciones los directivos tomardin muchas decisiones
durante ¢l proceso de solucionar un problema: Sin embargo para que
una solucion sea la correcta, requiere de una seric de decisiones
adecuadas. Observe la figura 1.5, que es informacion que ayuda a los

directivos a tomar decisiones para resolver problemas,
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PROBLEMA

U

Decisionos
para enlendor '—"—" Infonnacion

el problema

Decisiones

para evaiuar __._.' Infonmacion

allemativas de
sohicion

Doecisiones

pan imy ’ informacid

la soluckén

Decisiones

para seguir en —-—-' Informacién

a'soluckin

Figura 1.5 Informacion que ayuda a los directivos a tomar
declslones para resolver los problemas
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1.6 IMPORTANCIA DE LA INFORMACION

El desarvollo histérico del hombre estd fundamentado en ¢l
manejo de la informacion. El crecimiento de las sociedades, la
utilizacidén de nueva tecnologia y el crecimiento y complejidad de los
sistemas ha dado como resultado que la mayor parte de la informacion
de que dispone actualmente el género humano haya sido producida en

los ultimos decenios.

Es tan grande la cantidad de datos que se genera al afo que
resulta extremadamente dificil entenderlos, analizarlos y mis ann

usiarlos.

La informacidn es requerida en todas las dreas; desde las
companias de ferrocarriles hasta las granjas, pasando por las fabricas y
llegando hasta la bolsa de valores; provocando cambios significativos
en la manera en que se vive, se organiza, se hacen las guerras y se

formulan politicas,

Las sociedades modernas se han transformado en sociedades de
informacién, en las cuales el nimero de empleados dedicados al
procesamiento de informacion ha rebasado al namero de empleados
dedicados al sector indusirial, debido principalmente a la enorme
escala de actividades de los administradores, direclivos o gerentes
derivada del gran dinamismo de- los mercados consecuencia de la
expansion de los negocios y la demanda de mejores productos

Basta para tener una idea de eslo dar una mirada al mundo que

rodea al empresario de los tiempos actuales;

H
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El ejecutivo moderno debe en un momento dado estudiar las
interacciones de su organizacion con los gobicrnos tunto nacionales
como internacionales, los sindicatos, las asociaciones patronales, juntas
de conciliacion, grupos de consumidores, intereses regionales, bolsas
de valores, la prensa del mundo de las finanzas, la compelencia,
accionistas, empleados, clienles, acrecdores, cle., asi como mantenerse
enterado de los cambios tecnologicos, sociologicos y legales, para lo
cual requicre gran cantidad de informacion y un enorme flujo de datos
de manera que le sea posible tener los elementos necesarios para tomar

decisiones cada vez mis precisas y con mucha mayor rapidez,

La informacién e¢s un recurso que se utiliza para informar,
influenciar, cvaluar, iunovar y principalmente para tomar
decisiones. Cuando la gente dispone de los hechos y la informacton
necesarios, puede adoptar mejores decisiones, asi como resoluciones
mds urgcnlcs y en mayor cantidad. Tiene mis confianza en su
capacidad de decision porque posce uns base -sobre la cual
adoptarlas y es mayor la probabilidad dc que sus determinacioncs
scan las adecuadas,

De aqui que la informacién sca tan importante, ya que desde
este punto de vista la informacién pasa a ser no solo un recurso
bisico sino e¢sencial, vital pura una organizacion por lo cual debe
ser resguardada y protegida porque su valor repercute en la
productividad y eficiencia de todus las dreas que la integran

(produccion, ventas, finanzus, cte.),
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1.7 AUTOMATIZACION DE LA INFORMACION

El ingredicute necesario para la toma de decisiones y para las

actividades administrativas es la informacion..

Sencillamente, un negocio no puede sobrevivir sin ninguni
informacion. Steiner ha expresado esa importancia: "... Los flujos de
informacidon son tan importantes para la vida y la salud de un negocio
como lo es ¢l flujo sanguineo para la vida y la salud del ser humano"s,

El cambio de la tecnologia computacional, el crecimiento y el
desarrollo de las empresas que antes contaban con sistemas pequeios ,
fucron tornindose mas complejos demandando mayor eantidad de
informacion, dando. origen a que surgicra la necesidad de contar con
sistemas - mds grandes que procesiran  datos para - obtener la
informacion necesaria para tomar decisiones cada vez mas precisas y

con mucha mayor rapidez

Al examinar las necesidades bdsicas de informacién de una
compafifa  (grande o pequefa) y lo que constitnye un sistema
satisfactorio de informacién a la gerencia, podemos comprender mejor
la forma en que las necesidades de informacién se hacen mds complejas
a medida que se hacen mds grandes las operaciones de organizacion,
asi como la forma en que pueden desarrollarse o mejorarse esos
sistemas de informacion, mediante la modificacién de un sistema
mannal, o el diseno de un sistema basado en computadora.

La informdtica, que es la “ciencia enfocada al estudio de las

necesidades de la informacion, de los mecanismos y sistemas
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requeridos para producirla y aplicarla, de la existencia de inswmos y
de la integracion coherente de los diversos clementos que se
necesitan para comprender una situacion”” , enfrenta este problema

y estudiua asi el mejor modo de proporcionar dicha informacion.

Dr. Rivera Soler define Informitica como "... es una ciencia, arle -

o lécnica que con la ayuda de medios manuales, mecinicos,
electromecdnicos o electronicos, permite mediante un proceso idéneo
la captacion de datos, que integrados en archivos conllevan al logro de

informes, cuyo objetivo es lu toma de decisiones".?

De esta forma, "la informilica representa una importunte ayuda
para la empresa, la cuul, se puede concretar ¢n dos vertienles: unn
ayuda de gestion en cuanto a la toma de decisiones por presentacion de
distintas posibilidades y olra de ayuda a la gestion por mancjo
informitico de la voluminosa informacion quc acompaiia a los procesos

administrativos."? ver figura 1.6.

Ayuda de la
Informética

| L
I l

informacién Toma de
Voluminosa Decislones

Figura 1.6 Ayuda de la Informética en una organizaclén

Cuando la informitica forma parie de una organizacién su

funcion es de alguna munere como le de una compaifa dentro de otra
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compafiia, opera tanlo como un laller de bajo pedidos, como forma de
produccién continua y a menudo sirve a todos los segmentos de la

organizacion

En este senlido puede decirse que el papel que cumple la
informdtiea dentro de una organizacion es la funcion de estar cn

primera y unica instancia a su servicio.

LA SUPER CARRETERA DE LA INFORMACION

Durante la ultima década, las computadoras y las redes de
comunicaciones han - producido en nuestra sociedad un impacto de
enormes cousecuencias. S¢ dice que vivimos en la "Era de las
Telecomunicuciones'. Lo cierto c¢s  que  estas  herramientas
revolucionarias han multiplicado la productividad y eficiencia del
trabajo, tanto pura las empresas como para los usuarios individuales.
Din a dfa, infinidad de uswarios acuden a las redes de
telecomunicaciories para alender sus uecesidades privadas o
comerciales, y ésta tendencia se acentua a medida que las empresas y

los usuarios van teniendo acceso estos medios,

La principal finalidad de las telecomunicaciones es transferir ¢
intercambiar datos entre computadoras y terminales, Es el intercambio
de informacion lo que permite funcionar a los maltiples servicios de

tclecomunicaciones que consideramos ya parte de nuestras vidas,

La  creacidn, uso, almaccnamiento,  representacion  y

comunicacion de la informacion juegan un papel muy importante




porque esta revolucionando la mancra de pensar, trabajar ¢ interactuar

con las demais personas.

El término de Super Carrctera de Informacion surgié por las
necesidades locales de intercambio y transferenciu de informacion en
los Estados Unidos que dicron origen al surgimiento de la iniciativa
para la creacién de una Infraestructura Nacional de Informacion (NII).
A la fecha no hay una definicion exacta de lo que significa, incluso ¢l
Presidente del Subcomité de Telecomunicaciones y Finunzas de la Casa
blanca cn una conferencia de prensa dijo que “Las buenas noticias son
que todos en Washington apoyan ¢l concepto de Supercarretern de la
Informacidn, pero que las malas noticias son que nadie sabe lo que
significa”0, Esto solo .reflcjn que ¢l término ¢s una ctiqueta que es

utilizada por diferentes personas y aplicada a diversos ambientes.

lLa iden bdsica de la Supercarretera de la Informacidn, involucra
In la capacidad de un pais ¢n cuanto a su red de comunicaciones, tanto
la instalada como la que puede ser instalada con la - inversion
apropiada. Esto es porque lan infraestructura tencoldgica en
comunicaciones que tenga un pais pucede determinar la capacidad
competitiva de las empresas o compaiias nacionales, repercutiendo

ésta direclamente en su economia nacional.

De acuerdo a eslo, tos paises alrededor del mundo han tomado
diferentes  posiciones y han  invertido en el desarrollo de la
infracstructura de telecomunicaciones también de diferente manera,

Lo creacion de esta infracstructura es la respuesta a las presiones
competitivas del mercado mundial y  la deseabilidad de hacer un uso
de la tecnologia disponible en le actualidad. La necesidad de crear una

infracstructura sélida, eficiente capaz de munejar grandes volimenes
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de informacion ha obligado a replantear a diferentes paises en la

conveniencia de crear para eltlos su propia red nacional,

Asi mismo ¢l término de Supercarretera de la Informacion ha
tenido tal repercucién en otros pafses que ahora ya se habla de ka

creacion de la Super Carretera Mundial.

En diversos medios se asegura que en la era de la informacion
todos los mercados cambiardan gracias a la capacidad de computo y de
telecomunicaciones que s¢ han creado. Esto nos Heva a la conclusion de
que la Super Carretera de Informacion hard posible una gran cantidad
de aplicaciones que a su vez revolucionarin los mercados. En pocos
afos toda empresa deberd estar conectada a sus clientes y proveedores

para manejar eficientemente la informacion,
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CAPITULO I

AMENAZAS Y RIESGOS RELACIONADOS CON LA
PROTECCION DE LA INFORMACION.

La informacion oportuna y de acceso ficil representa la energia
vital de la sociedad actual. Por desgracia, cuanto mds accesible es la
informacion, tanto mayor se huce ¢l problema de su proteccion y por
ello es bisico contar con una plancaciéon de como lograr asegurar la
informacién y poder controlarla para evitar el acceso a personas no
autorizadas, o cualquier dafo que ésta pudiera llegar a tener.

Toda organizacién tiene objetivos muy generales que determinan
lo que hard o dejard de hacer, y que definen en términos cualitativos,

la clase de actividad en la que desea participar.

Se considera que una organizacién es capaz de elaborar

cualquicr fuluro que desce,

De la naturaleza del compromiso que la organizacion contraiga
para crear ese futuro, dependerd que una linea especifica de desarrollo

rinda ganancias o no.

La plancacion “es proyectar el futuro deseado y los medios

efectivos para conseguirlo”.!

Es cvidente que es un proceso de toma de decisiones y es
necesaria cuundo ¢l hecho futuro que se desea proyectar implica un
conjunto de decisiones interdependientes, de forma que el efecto de
cada decision sobre los resultados del conjunto depende de una o mis

de las decisiones restantes.



La plancacion se interesa tanto por evitar fas acciones incorrectas

como por reducir los fracasos en aprovechur las oportunidades.

“Asi como planear es tomar decisiones, ¢l control es evaluar las
decisiones.” Consiste en verificar si todo se realiza conforme n lo

plancado.

Sin embargo cuando en la organizacién el control sobre los
sistemas de seguridad es deficiente pueden darse consecuencias

desastrosas.

Los empleados pueden robar dalos o programas y venderlos; o

alterir las transacciones con el fin de cometer fraude,

Asi mismo los sistemas pueden ser vulnerables a ataques y a la
penctracion de diversos origenes sino se  establecen los comtroles
adecuados. Algunas veces ln causa de la penelracion es - simple
curiosidad, el reto de resolver un problema o jugar unu broma, o bien el
propésito puede ser robar los secretos de un individuo o competidor u

ocasionar una fulla en su sistena.

En general lus redes de computadoras, el  procesamicnto
distribuido de datos y ¢l acceso remoto u las compuladoras le confieren n
las cmpresas y al gobierno instrumentos muy poderosos. El papeleo se
reduce, los servicios mejoran y, con un costo mds bajo, la informacion

estd a la disposicion inmediata de quienes Ia necesitan,

La clave de ésto es el acceso difuridido a una base de datos
increiblemente amplia. Por desgricia, este instrumento poderoso con s

poteneial para tanlas  buenas aplicaciones, proporcionn la misma
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Con el acceso rapido, casi instantdneo. y de consulta facil, resulta
también factible a distancia en el anonimato de una red telefénica violar

los accesos, modificar y obtener informacién en forma ilegitima.

Es posible el acceso fraudulento y robo a datos ¢ informacién

® almacenados en compuladoras, interfiriendo lineas de transmision de
datos. De este modo se¢ han interceptado lineas que usan los bancos para
. transferencia electronica de dinero para traspasar sumas de cuenta

bancaria a la de la persona que hace 1a interferencia,
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la pérdida de informacion almacenada en la computadora puede
ocurrir también por ofras vazoues (no solo  delictivas), y las
consecuencias de ésto esta en relacion con la utilizacion que tenga en las

organizaciones, y a la dependencia que se tenga de ella en las mismas.

Por cjemplo en algunos casos, la pérdida de cantidades
sustanciales de informacion podria resultar en extremo grave, De hecho
muchas compaifas sufririan consccuencias desastrosas ¢ incluso la
bancavota, si todos sus archivos computarizados s¢ perdieran en forma

irrecuperable.

Asi los problemas que puede haber con respecto a ln informacion
incluyen desde los danos fisicos a los equipos que alteran los datos, ya
sea- por fallas mecdiuicas o por causas naturales como incendios,
temblores, etc., fallas en los programas, crrores humanos, hasia actos
deliberados como los s:ubblajcs, vandalismos y lerrorismo, ¢l acceso no
autorizado, ln diseminacion de virus y delitos tales como ¢l fraude, el

espionaje industrial, la pirateria, ete.

Se debe evitar que estos problemas se presenten y para cllo es
necesario conocerlos, y conocer las implicaciones que ticnen en una
organizacion, ya que no se pucde solucionuar un problema si no se sabe

cudl es ¢l problema y que lo ocasiona.

Es por estn razon que acontinuacion se enumeran los riesgos y
amenazas mis comunes a4 que una organizacion puede enfrentarse con

respecto a la proteccion de su informacion,
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2.1 CAUSAS NATURALES

El peligro de la pérdida fisica de informacion es comin a todas las
formas de almacenamiento de datos, ya sea que la informacion se

almacene en una formi computarizada o en documentos escrilos a mano.

Los desastres naturales han sido tipicamenle muy destructivos y
correspondientemente caros para los centros de compulo, razén por la
cual la mayor parte de los presupuestos para seguridad, estan destinados
a prevencion o recuperacion de estos desastres, Lo anterior se debe a que
si un centro de datos se inunda a causa de una tormenta o huracdn, o
sufre un incendio grave, o un terremoto, no sélo los datos almacenados,
sino también los equipos correrdn peligro de ser destruidos.

Por ¢jemplo:

El fuego ¢s un problema en cualquier organizacion, pero toma
diferentes dimensiones con respecto 4 las computadoras por dos razones,

e La concentracion de equipo caro e informacién valiosa, y

¢ El agua, remedio mds comun para el fucgo, es una amenaza para el
equipo y por ende a la informacién, como el fuego mismo ya que aun
cuando los circuilos de las computadoras y los medios magnéticos no
estén cerca del fucgo estos pueden ser daftados

Uno de los desastres mis espectaculares en relacién con el fuego
tomé lugar ¢l 3 de Julio de 1959 en el Centro de Computo del
Pentdgono. El fuego empezo en una boveda con paredes aislantes, donde
un bulbo de 300 Watts se quemd. Cuando la béveda se abrio, las flamas
se dispersaron y toda el drea de computadoras y todas las cintas que en

¢lla estaban se destruyeron.?



2.2 FALLAS EN EL EQUIPO

Ocasionalmente, los componentes clectronicos o mecinicos de un
sistema  de computacion suelen fallar, haciendo con ello que Ia
computadora deje de funcionar. Generalmente, este tipo de suceso no da

lugar a una pérdida irrecnperable de dutos.

Aunque la pérdida real de una hase de datos en disco por fallas en

¢l equipo es poco comin, sucle suceder de diversas maneras:

Los errores en ¢l hardware pueden ser causados igualmente por
fallas en el aire ucondicionado, por exceso en la temperatura y humedad
en cl lugar fisico donde se ubica ¢l equipo, por cambios bruscos en la
corriente, fallas completas o transitorias de ln misma, 6 crrores en los

dispositivos

El resultado puede ser una falla de indole tal que provoque una
grabacion accidental masiva de datos inseryibles en el disvo; el mal
funcionamicuto en una unidad de cinta de forma que ésta no escriba los
dutos; que la cabeza de lectura/grabacion de la unidad de disco entre en
contacto con la superficie givatorta del mismo, haciendo que quede
inutilizado; crrores en el sistema de comunicaciones que causen que la
informacion sea transmitida a la terminal errénes; 6. que informacién

incorrecta seu almacenada en un archivo procesado.

For otre lado hay que vonsiderar que el tiempo de midquina
perdido s una amenaza real en si mismo para una organizacién, ya que

puede causar pérdidas costosas a la misma,
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2.3 FALLAS DE SOFTWARE

Es la amenaza mis comun. El software es imposible de probar

! completamente, los programas modernos pueden extenderse a millones

i
!
)
{
!

de lincas de cédigo, lis cuales son miles de secuencias interrelacionadas
entre si.

Asi puede ocurrir una situacion que no fue probada o que

posiblemiente no ha sido programada, y presentar algunos problemas

(bugs), como; que el programa cause basura y la escriba a un archivo o

ignore datos verdaderos o los procese incorrectamente,

Por otro lado la informacion también puede perderse si un

procedimiento no esta bien definido o programado.
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2.4 FALLAS HUMANAS

El uso no autorizado de pricticas, jucgos de diversién, programas,
u otros sistemas puede tener efectos deplorables cu el propio sistema y
sus datos. Tales efectos son: ¢l usuario emplea gran parte de su liempo
valioso en jugar, utiliza los recursos de Ia empresa como tiempo,
miquina, luz, cte. ademds puede daitar el sistema de seguridad.

Las fallas humanas inevitablemente ocurririn, pero para asegurar
la midxima eficiencia.y confiabilidad, los procedimientos manuales
dentro de Iz instalacién deben ser reducidos al minimo y evitar la
intervencion humana cada vez que sea posible. El descuido, Ia falta de
capacitacién, excesivo cutusinsmo y el mal entendimiento pueden crear
errores de programacion y operacion, los cuales, una vez introducidos,
podrdn ser mas dificiles de deteclar, corregir y eliminar y tenderdn a
perpetuarse por siempre. Muy frecuentemente los detectores de crrores
que se construyen para instalarse dentro del sofiware de la compuladora,
son disefados para recoger los errores humanos, tienen el propoésito de
hacer mas agradable ¢l tabajo evitando tener interrupciones por este

tipo de fallas y hacer lus cosas mas ficiles.
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2.5 PRIVACIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El uso de las computadoras por parte de organizacioncs, tanto
privadas como publicas, para el manejo de informacion ha hecho surgir
una serie de temores a la violacion de la privacidad de datos que se
almacenan. Este temor no solo lo comparten los individuos sobre los
cuales algunas organizaciones ¢ instituciones guardan informacion, sino
también las empresas y aun los gobiernos. Se protegen desde fos secretos
de Estado hasta simples datos econdmicos, financieros, de propaganda o
mercadeo hasta datos militares y estratégicos parn la empresa o la

nacion.

“El reconocimiento del derecho a la vida privada se da en funcion

de tres categorias: espacio y propiedad, la persona y la informacion”.$

La vida privada en ¢l sentido espacial o territorial, se refiere a la
propiedad, al dominio fisico en el interior del cual el individuo tiene
derecho a estar solo y tranquilo, y al cual ninguna persona puede

introducirse sin su permiso,

La vida privada de la persona, consiste en ¢l derecho de proteccion
legal de las libertades de movimiento y expresién, y en la prohibicién de

la violeucta fisica contra la misma,

La privacidad de la informacion por su parte, tiene que ver con la
dignidad y la integridad de la persona-en relacion con la informacién
que sobre ella se recaba y circula. El individuo tiene propicdad sobre esa
informacion y es libre de comunicarla o callarla, y al hacer valer su
derecho a la vida privada, requiere que la informacion personal no le sea
arrancada por fa fuerza, que no se recabe a sus espaldas y que no se



publique sin su consentimicnto ni se comunique a ferceros sin su

autorizacion.

“La privacidad en ¢l contexto de la computacion, refiere al
derechio de la persona a controlar el acopio y uso de la informacion por

la persona misma”. 4 luplica:

e Ll conocimiento por parte de las personis de lu existencia de
cualquier archivo que contenga informacion sobre cllas,

¢ Bl acceso u dicha informacion, su conocimiento de como es usada, por
quién y para qué propdsito,

o El tener n capacidad de corregir errores en la formacion,

o Il tener la facultad y capacidad de impugnar su cmpleo para el
proposito establecido.

o Bl poder impedir que la informacion se utilice para otro propésito sin
su consentiniiento,

o Ll tener la seguridad de que quien mancje y procese sus datos tome las

precauciones razonables para prevenir el uso incorrecto.

La privacidad de esta forma, es la confianza que tiene una persoua
de que los datos que proporciond se empleen en su interés y no de

manera contraria a lo que ¢l espera.

La invasion dr la privacidad implica el mal uso de la informacién
en detrimento de uno o mis iundividuos, su explotacién para otro
propésito para la que fuc recabads y sin notificar al sujeto de ln

informacion.
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Alun Westin 9, utiliza el término privacidad para enunciar tres

aspectos de los derechos individuales respecto a la informatizacion:

s Cuestiones sobre qué tipo de informacion personal es legitimo colectar
o registrar sobre un individuo o grupo, por parte de una institucion u

organizacion.

o Qué informacion personal requiere proteccion de su confidencialidad
y cuando y como seri desechada.

o Aspectos sobre el acceso a individuos a sus propios registros a fin de
cuestionar o discutir su seguridad y los usos que se hacen de la

informacion,

Esto es de suma importancia ya que en ¢l dmbito organizacional,
las organizaciones requieren de privacidad para alcanzar sus objetivos
bdsicos. Privacidad contra la exposicion de informacién referente a sus
productos, procesos de toma de decisiones, procedimientos internds, ete.

En muchos casos 1a efectividad de una organizacion se basa en su
imagen y la exposicion de algin asunto interno puede ir ¢en detrimento
de ésta. Incluso puede ser la diferencia entre el éxito o el fracaso de Ia

misma,

Es por ello que la violacidn a la privacidad puede ser un gran
problema si la informacion tlega a caer en manos de quien no debe

tenerla,
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2.6 ACTOS DELIBERADOS

2.6.1 SABOTAJE

Sabotaje e¢n su sentido tradicional , “es el dafjo o deterioro que en
las instalaciones, productos, ctc., se hace como procedimiento de lucha
coutra los patronos, contra ¢l estado o contra las fuerzas de ocupucion en

conflictos sociales o politicos”.6

En la actualidad este concepto se ha extendido al dmbito de la
computacion donde se define como “la destruccion deliberada (borrado,
alteracion, entrada o supresién) de los datos o programas de computo, u
otras interferencias con los sistemas de computadoras, con el intento de
impedir ¢l funcionamiento de una computadora o de un sistema de

telecomunicuciones”.”

Esta destruecion o dafio de cquipo puede ser perpetradu por
emplcados descontentos u olras personas que actuan en contra de los

intereses de una organizacion.

El sabotaje pucde ser el vehiculo para ganar venlaja econémica
sobre un competidor, para promover actividades ilegales de terroristas
motivados ideolégicamente o para robar datos con proposilos de

extorsion.

Por ejemplo, vn 1979 la Administracion Federal de Aviacion de
‘Estndos Unidos, concluyo que alguien alterd la informacién acerca de un
avion soviélico que se aproximaba, con el embajador Anatoly Dobrynin a
bordo,
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La torre de control perdid la informacion en la computadora de la
altura y la velocidad del avion, y después lo confundié con otro. El avién
recibio permiso de descender 10 millas antes de lo debido y ocupé
espacio aéreo que pudo estar ocupado por ofro avidn, Afortunadamente,
el avion aterrizo sin problemas, sin embargo ¢sie acto fue el producto de

una protesta politica por la invasion soviética a Afganistan.

Los actos de sabolaje pueden ser internos en la organizacion o no;
incluso pueden no ser directos contra la misma computadora, Un ataque
contra las lineas telefonicas o contra ¢l sisiema de aire acondicionado de
las instalaciones de un centro de computo puede provocar fallas en el

mismo.

Al hablar de sabolaje puede también incluirse el dafio logico a
través de programas que pueden borrar la informacion, datos u otros

programas ¢n un sistema,

Uno de los tipos mds peligrosos de sabotaje son los virus, caballos
de troya, gusanos y bombas ldgicas que son programas con codigos
dafiinos, algunos de cllos ocultos dentro de otros programas listos para
actuar maliciosamente y que pueden ser programados para dafar,

modificar o borrar informacion,

.13

|
t
{
]



2,6.2 VANDALISMO

Se considera vindalo a “aquella persons que comete acciones
propias de gente salvaje y desalmada”.6 Asi por vandalismo se entiende al
Yespiritu de destruccién que no respeta cosa alguna, sagrada, ni
profuna™s Lsti estrechamente relacionado con el subolaje ya que el tipo
de dafios que causa son similares, sin embargo, los motivos son dificiles
de profundizar, ya que aqui generalmente son simplemente el querer
hacer algo indebido.

2.6.3 ORGANIZACIONES TERRORISTAS

Terrorismo es “la sucesion de actos de violencin ¢jecutados para
infundir terror™ tn la actualidad, existen en el mundo numerosos
grupos lerroristas algunos de los cuales reconocen la imporiancia de las
compuladoras ya sea como fuente de informacion para facilitar sus
actividades o como fuente principal para causar daos a terceros,

Ls importamte mencionar que generalmente este tipo de
organizaciones utilizan ¢l sabolaje como medio para lograr sus fines.

Uno de los casos de mds conocidos relacionado con las
organizaciones terroristas en el campo de la computacion, es el del virus
Jerusalem ¢l cual fue creado por la Orgunizucibr} para la Liberacion de
Palestina (OLP) ¢ introducido para contaminar y causar danos en las

computadoras de la Universidad Hebrea.
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2,7 DELITOS

lLa delincuencia con computadoras podrd fascinar y asombrar a
nucha gente, pero no deja de ser otra forma de desfalco o fraude. A
pesar de que es una forma relativamente nueva de delincuencia, Avin
cuando la estimacion de perdidas anuales de las corporaciones por el
crimen con computadora se caleula en 300 millones de délares, muchos
ereen que esta estimacion es demasiado conservadora. La cifra real se
desconoce, debido a que los ejecutivos de las corporaciones son muy
renuchtes a reportar estos crimenes por temor al ridfculo y a las

represalius de fos accionistas,

Los periddicos y las revistas registran todos los tipos de delitos

asociados a las computadoras.

Tradicionalmente la definicion de delito es cualquier “accibn n
omisién voluntaria castigada por la ley con pena grave”.$

Con respecto al delito cuando este es asociado a una computadora
puede definirse como “Incidente donde el conocimiento o el uso de
computadoras s una condicion necesaria para cometer el crimen”? Es
aquel delito en donde las computadoras estdn involucradas de alguna

forma.

Conviene diferenciar claramente enfre lo que es un error, evento
anormai o no programado y lo que es un delito por computadora; el
primero, ¢s causado accidentalmente en el transcurso de operaciones
normales y autorizadas, y ¢l segundo, se corresponde con un intento
maligno de cometer un acto ilegal o en contra de la ética.
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Los delitos por computadora tienen una caracteristica muy
singular que s proporcionar facilidad relativa para el cuidadoso

ocultamiento del delilo cometido.

La computadora ofrece, a diferencia de muchos sislemas manuales,
la posibilidad de borrar todas, o casi todas las huellas, de un acto ilicito.
Tan es asf, que la mayoria de los casos descubiertos, lo han sido por
circunstancias fortuitas relacionadas con el cambio de modo de vida del
delincuente, y no por la deteccion de los rastros dejados en el

computador,

Ademds también influye la falta de tradicion juridica en la
materia, ya que los delincucntes saben de antemano que es muy dificil
que scan Hevados a juicio, y que si lo son, sus sentencins no serdn tan

graves,

En general y principalmente en palses como México, existe un
vacfo juridico ya que ¢l derecho penal es materialista y carece de figuras
adecuadas cuando ¢l objeto del delito es un intangible como la
informacion. Asi es muy dificil probar, ¢l robo o hurto dec horas de
tiempo de computadora o la penetracion en un banco: de datos para

obtener o modificar informacion.

Una complicacion mas al respecto, es el hecho de que la
computadora no sélo puede ser el objeto o el instrumento de un delito
sino que, los delitos tambié¢n pueden producirse en cada uno de sus
componentes tules como: la entrada de datos, programas de aplicaciones,
sistema operativo, salida de datos y comunicaciones entre computadoras,

Existe un paralelismo entre los motivos para realizar delitos

comunes y por ¢l vomputador. Los objetives de ganancia personal
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causado por necesidades econdmicas , o ganancia instilucional pava
beneficiar a uua empresa, o inclusive el deseo de venganza en contra de
una compania, aunque por métodos diferentes, son aplicables a ambos

tipos de delitos.

Existen sin embargo, motivos que son un producto de la existencia

de la computadora:

o Es el blanco ideal porque no tiene sentimientos.
o Se presta para jugar y explorar sus limites.
« Con toda su tecnologia, vepresenta un reto al ego, y a la inteligencia

humana.?

Los factores que han permitido el incremento en los crimenes por

computadora son principalmente:

o Aumento del némero de personas que-se encuentran estudiando
computacion.

o El aumento del mimero de empleados que tienen acceso a los equipos.

o La facilidad en el uso de los equipos de computo.

¢ El incremento en la concentracion del namero de aplicaciones y

consecuentemente de la informuacion,®

Es importante mencionar que en muchos casos gran culpa de que
haya la posibilidad de que alguien cometa un delito es culpa de la
victima. Esto sucede cuando se dejan desatendidas terminales conectadas
& una aplicacion, cuando las palubras claves de acceso se comparten y
luego no se. modifican, cuando se permite a programadores hacer

prucbas con archivos de produccion, etc,
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2.7.1 ESPIONAJE INDUSTRIAL

Tradicionalmente espionaje es el “Uso sistemdtico de espias u otros
agenles secretos por un pais para obtener secretos militares, informacion

estratégica, cle., de otros paises”, !0

Pero, ¢l espionaje no solo se da entre paises, también puede darse
entre organizaviones, empresas o compaiifas que tratan de apoderarse de

informacion secreta de sus competidores.

A este tipo de espionije es 4 lo que se Hama espionaje industrial, el
cual se define como “La adquisicion por medios impropios o I
exposicion, transferencia o uso de un trato o secreto comercial sin
derecho u olra justificacion legal, con ¢l intento de causar pérdida
economica a la persona tilular del secreto o para obtener una ventaja

economica ilichn para uno mismo o para una tercera persona”.’

En la actualidad ¢l espionaje industrial estd especialmente dirigido
hacia las teenologias modernas, tenicndo a las computadoras como

primer objetivo.

Los espias modernos buscan obtener informacion de medios
magnéticos ¢n vez de los recursos tradicionales, ya que ésta es mds ficil
de identificar, ordenar, calegorizar y copiar sin dejar rastro; ademis la
cantidad de informacion almacenada en medios magnéticos es enorme y
ocupa mucho menor espacio. Como prucha de esto podemos ver que una
cinta magnélica es tan pequefia que puede incluso ser guardida en cl
bolsillo.

Esto consliluye un gran riesgo para una empresa, simplemente hay

que imaginar ¢l daio que pucde sufrir si su informacién secrela sobre
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productos nuevos gue todavia no estin en el mercado o de fuluras

estrategias se da a conocer a la compelencia,

Aflos y aios de investigacion y desarrollo pueden ser inntiles si el
nuevo producto es anunciado por ofra compania en vez de la que lo creé,
y tal vez a menor precio, situacion qué puede incluso sacar del negocio a

una compaiia.

2.7.2 FRAUDE

Fraude “es todi accion contraria a la verdad y a la rectitud que

perjudica a la persona contra quien se comete”. 6

En el dmbito de la computacion esto no es muy diferente ya que
implica cualquier intromision, alteracion, borrado o supresién de datos,
programas o procesos que influyan en el resultado del procesamiento de
datos, causando con cllo pérdidas econdmicas o de propiedad a otra
persona con ¢l intento de procurar una ganancia ilicita para uno mismo

o para un tercero.?

En’ los negocios modernos el dinvro se reemplaza o se mueve
rapidamente con las transacciones de depésitos en sistemas de
computadoras, creando un cnorme potencial para el abuso por
computadora, Ademds la caracteristica del acceso remoto en que el delito
sc puede cometer sin estar presente fisicamente en el lugar lo hace mas

atractivo,
La forma mds comun de fraude por computadora e¢s la

manipulacion de entradas, ya que es ficil de perpetrar'y no requicre de

conocimicntos sofisticados ent computo de forma que puede ser cometido
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por cualquicra que tenga acceso a funciones normales de procesamicnto
de datos en la ctapa de entrada, Por ejemplo, una persona encargada de
contar dinero y capturar el monto puede alterar la cantidad y cambiarla
por una menor quedindose con la ganancia cuando ¢l control sobre esto

es deficiente.

Otra forma de vometer fraude ¢s por manipulacion de programas
la cual es muy dificil de descubrir, requiere que ¢l perpetrador tenga
conocimientos especilicos en computacion, ya que involucra cambios
los programas existentes o la introdigeion de nuevos programns o

rutinas,

Un ejemplo de la forma en que puede cometerse un fraude por
computadora, lo vemos en ¢l que se descubrio en 1978 en el Queens
College en Nuceva York, en ¢l cual dos alumnos, uno de tos cuales habia
laborado ¢n el centro de edmputo de la institucion, habian falsificado un
total de 154 calificactones de 19 estudiantes de 1974 a 1977.10
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2.8 HACKERS

La palabra Hacker una vez denoto el tipo de super programador
que trabaja toda la noche v podian hacer que la computadora hicieva
cualquier cosa que ¢l quisiera, Lso fue hace 20 anos; hoy ¢l medio ha

hecho de Hacker un tévmino que significa algo criminal.

Segitn el Diccionario para usuarios de computadora de QUE,
Hacker es “aquel entusiasta aficionado a las computudoras con bastos
conocimientos téenicos cuya diversion estriba en hacerle modificaciones
a los programas o sistemas de computacion y romper el sistema de

seguridad de un sistema por ¢l mero reto que ello ofrece”, 12

Se les puede encontrar cusi en cualquier laboratorio- de
computiicion de colegios o universidades, donde pasan prolongados

periodos de tiempo tratando de dominar un sistema de compulacion,

Existe una varinte de Hackers a los cuales se les denomina
Crackers y son aquellos que tratan de introducirse en un sistema de
computo por diversas razones, ki principal ¢s {porque es posiblel, pero
mas probnblcmcnlc por afanarse de hacer algo iegul o para ganar
estatus entre nn grupo similar.as Particularmente tienen un rasgo
antisocial y vandilico; son los que borran archivos, provocan la caida del

sistema o de procesos, ele,

Sin embargo, parn esta lesis hablaremos de Hackers en general sin

diferenciar el tipo de éstos.

Como ya sc menciond, los hackers pueden lener diversos motivos
para hacer lo que hacen, y los usnales de beneficio o venganza también

se aplican a ellos.
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Algunos son simplemente psicoticos y causun daio como un acto
de vandalismo insensible. Otros lo hacen por reto intelectual. Los
mejores profesionales de computo pueden intentar responder a un reto

como "wmi ststema s impenetrable'y o "mi sistema s incopiable".

El gusto por los retos intelectnales es una de las cosas que hacen a
un buen profesioml, pero uno como "ms sistema es impenctrable” 6 “mi

sistema es incopiable® s6lo es waa bandera roja para un Iacker.

También puede presenlarse como molivacidn el hecho de "ver si

puedo hacerlo, o ¢l hecho de "obtener poder sobre otros".

Es importante  considerar que los  Hackers tienen un
comportamicnlo vandilico ¢ improfesional y en muchos casos ¢n contra

de la ley.
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2.9 VIRUS

Los virus informiticos son programas de computacion. [Simples
programas de computacion claborados por programadores!, similares al
de un procesador de textos o una hoju de cileulo o un programa de base
de datos o a un programa de control de inventarios; es decir, son
programas que contienen instrucciones para que las ejecute la
computadora. Frovocan desde inicamente el despliegue de un mensaje,
hasta la pérdida de los datos o archivos en los medios de almacenamiento
de informacion, ¢ incluso pueden ocasionar dafos en el sistema y
algunas veces incluyen instrucciones que pueden ocasionar dafos al
equipo. Casi nunca incluyen el nombre del autor, ni el registro o
Derechos de Autor, ni la fecha. Se reproducen a sl -mismos y toman el

control o modifican otros programas.

A la fecha no se ha dado una definicion exacta de los que son los

virus, pero cisi todas los autores coinciden en sus definiciones.

El diccionario piara usuarios de computadoras QUE, los define
como "Un programa de compulacion discAado como un clemento
llamativo o un saboteador, que se copia a si mismo, para lo cual se
adjunta_a otros programas y lleva a cabo operaciones indescables y en

ocasiones dafiinas". ‘2

Alberto Rojas en su articulo g Ya vacunéd a su PC? publicado en la
revista PC/TIPS, especificn que Tos virus nunca piden permiso y jamis
avisan al usuario de su presencia en el sistema o en el programa

infectado.t
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De esta manera puede decirse que un virus de compuladora es un
programa de computo disenado de forma que cumpla con tres objetivos

bidsicos:

1. Que sea capaz de replicarse o fabricir copias de si mismo ulilizando
para cljo a otro progrima, eslo significa que requiere de un huésped
para reproducirse por lo cual se fe ha dado el nombre de virus ya que
su comportamiento es analogn a los virus bioldgicos.

2. Que tenga una mision que cumpliv, Que realice la kavea encomendada
por el programador a ka hora de crearlo (borrar urchivos, bloquear la
computadora, mandar un mensaje al usuario, ele.),

3. Que tenga unn forma de auloprotfegerse para sobrevivir, tales como
tiempos de incubucién, resistencia  a la eliminacion, acluar

sigilosumente pura no ser detectado, cte.

Asi mismo, debido a la falta de concenso en cuanto 2 su definicion,
la palabra virus, se aplica como Iérmino gentrico para todas las formas
de programacion daiina, aun cuando esta no cumpla totalmente con lus

sardcteristicas que se dice debe fener un virus propinmente dicho.

La claboracién de estos lipos de programacion dafiina o virus, se
da por clases de personas entre las cuales se encuentran desde
investigndores y estudiantes, husta organizaciones ideolégicas y grupos
religiosos que pretenden desestabilizar el avance teenolégico. Lo anterior
ha ocasionndo que dia con dia existan mis virus de forma que a la fecha
hay mds de 2100 virus diferentes lo cual genera un alto porcentaje de

riesgo de infeccidn y dafos o pérdida de informacién®.13
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2.9,1 CLASIFICACION

Los programas "virulentos" han sido clasificados por cada autor en
diversas categorias. Sin embargo, para efecto de ésta tesis diremos que se

clasifican en las sigunientes categorfas:

1. CABALLOS DI TROYA

"Son aquellos que se introducen al sistema bajo una apariencia
totalmente diferente a la de su objetivo final."16 Parecen ser aplicaciones
utiles, mientras que en realidad conmtienen una o nuls drdenes

destruclivas que se activan al ejecutar la indicacion programada.

A diferencin de los virus ordinarios que consiguen entrar en el
computador ocullindose en un programa normal, habitualmente como
parte del sistema operativo, y se expanden a programas similares en cl
nuevo huésped, ¢l software lroyano depende de que sea atraclivo o
interesante para ¢l futuro usuario,

En general cestos virus son destructores de la  informacion
contenida en los discos,
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2. BOMBAS LOGICAS

"Son programas que cjecutun ordenes informilicas destructivas
condicionalmente, dependiendo del estado de variables ambientales,™7
Ljeewtan dichas drdencs al producivse un hecho determinado con
anterioridad, pero mientvas esto no se produzea, permanceen ocultos sin

wmis trascendencia que ocupar wi poreion de la memaria.

Huy muchas historias de programadores enfadados que colocan
bombas légicas porque creen haber sido despedidos injustamente,

Por ejemplo, ¢l caso de Donald Burleson, un programador de la
compaifa ascguradora fundacda en Fort Worth, USA. En seplicmbre de
1987 fue despedido por ser supuestamente pendenciero y resultar dificil
trabajar con ¢l Dos dias mis tarde, se borravon a sf mismos
aproximadamente 168,000 registros vitales de las computadoras de la
compaiia. Estallo una bomba logics que liizo estragos con los archivos
que eran ¢l sustento de la compaifa, Con esta accidn Buvleson se
convirtié en la primera persona de América en ser encarcclada por

acceso perjudicial a las computadoras.

3. GUSANOS INFORMATICOS

En el contexto de los ‘programas dafiinos, se uliliza gusano de
forma figurada. Se dice que los gusanos ".som programas que se
reproducen a sf misimos y no vequieren de un anfitridn, puces se arrastran
literalmente por todo ¢l sistema sin necesidad de un programa que los
transporfe. Los gusanos se cargan en la memoria y s¢ posicionan en una
determinada direccidn, luego se copian en otro lugar y se borran del que
ocupitban y asi sucesivamente, Esto laee que los programas o

informacion que encuentrian a su paso por ka memoria, sean borvados, lo
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que causa problemas de operacion o pérdida de datos.”'¢ Algunos de
cllos dejan mensajes burlones o misteriosos antes de trasladarse de un
lugar it otro; genceralmente su objetivo es simplemente reducir las

capacidades de la mdquina,

Ll caso mds ampliamente publicado sobre los gusinos, tuvo lugar
cn noviembre de 1988 cuando Robert Morris, de 24 anos, estudianic de
la Universidad de Cornell, liberd uno a través del Internet,
Bidsicamente, Morris escribid un programa que examinaba el archivo
de claves de acceso de las computadoras de Ia red y aprovechando las
caracteristicas no documentadas del sistema enviaba informacion a
otras computadoras para provocir lu generacion de otros gusanos. Al
final, el gusano infecté a mas de 6000 computadoras y bloqued la

mayor parte de la red Internet durante varios dfas,

Se ha discutido la diferencia que. hay entre los virus y los
gusanos, especialmente durante el incidente Internet-Morris. Por
ejemplo, un corresponsal cientifico dijo “la red ampliamente extendida
en América, Internet, cayd bajo el ataque de un gusano: un tipo de
virus de computador que entra en wna red y se multiplica a si mismo
un aimero de veces en las computadoras que haya concctadas”. Sin
embargo una revista de informitica dijo que “debido a que no afecta
otra funcion y no se disfraza como otro tipo de progrinnu, la mayoria
de la gente entendida habfa llamado al programa gusano y no virus".

La diferencia entre los virus y los gusanos puede decirse que
radica en que los virus sc.reproducen y los gusanos tienden a crecer o
viajar, Sin embargo la implicacion de que se les clasifique dentro de los
virus estd en que los gusanos no suclen funcionar sin afectar
negativamente a las computadoras donde se hospedan.
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CLASIFICACION DE LOS VIRUS, SEGUN SU FORMA DE CONTAGIAR

Virus de sector de arranque. Son los que contagian usando como medio
el proceso de arranque de la computadora. "Emplean el interior del
controlador del sistema operativo del disco y sectores en buen estado
para camuflarse y posteriormente marcarlos como defeetuosos con el
fin de no ser destruidos".!'® Pueden coordinar, o interferir lu accion del
sistema operativo ya que se almacenan en la memoriu. Ejemplos tipicos
de éste tipo de virus sou el Ping Fong, ltalian, Pakistani Brain, Stoned.

Virus de programas. los que contaginn usando como huésped los
programas o archivos cjecutables. “Modifican la estructura de los

archivos cjecutables con las extensiones .EXE, .COM, .5YSy .OVL".18

Estin adheridos a un programa al principio o al final del
archivo, "Cuando ¢} programa sc carga cn memoria, ¢l cédigo maligno
se hace residente y devuedve el control al programa que lo portaba"is,
con esto permite una cjeeucién normal. Una vez en la memoria si se
pretende ejecutar otro programa no infectado, el virus se autocopiari
para sumarse al nucvo programa y asf sucesivamente. Los ejemplos mds
conocidos de este tipo de virus son Viernes 13 y Jerusalem,

VIRUS DE LA NUEVA GENERACION

los virus de la nueva generacién, también Hamados virus
intcligentes, son virus que presentan las mismas caracteristicas que los
demads virus, asi como caracteristicas adicionales que los hacen ser aiin

mis peligrosos.
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Estos virus se instalan como programas residentes que alteran el
vector de interrupcion del sistema operativo y acceden a rutinas de
entrada y salida del B1OS. Lscapan de algoritmos de verificacién, de ervor

y de programas diagnastico.

Quizid el mejor cjemplo de los virus de la nueva generacion, y el
mis conocido en México ya que ha atacado con enorme fucrza en este
pais, es el virus NATAS, este virus, infecta el primer sector de los discos
duros, asi como todos los archivos cjecutables, incluso puede destruir la
tabla de asiguacion de archives o modificarla lo cual lo hace

extremadamente peligroso.

2.9.2 IMPACTO DE LOS VIRUS EN LAS ORGANIZACIONES

No se conoce una cifra exuacta del wimero de computadoras que
han sido victimas de una infeccion viral, pero seguramente cada dia es
mayor, "en 1990 de cadi 100 lugaves en que se revisaba lu existencia de
virus, 18 de cllos estaban contaminados; para 1993 de cada 100 lugares
inspeccionados se¢ encuentran 90 con virus, Los costos que estos parisitos
ocasionan a la industria en general son del orden de $10,000 délares
americanos ¢n promedio y un 7% de cstos sobrepasan los $100,000

dolares".18

El riesgo que constituye la presencia de estos virus, es de suma
importancia ya que s arriesga informacién prioritaria, tal como la
contabilidad de una empresa, los registros de sus clientes, registros de
transacciones en linea, regisiros de inventarios, plunos, proyectos y

disefos, asi como sistemas de comunicaciones corporativas; para algunas’
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empresas significa arriesgar la confiabilidad de sus clientes y hasta su

reputacion, ¢ incluso puede arriesgarse hasta la vida humana,

“Los programas de virus han dado origen a una gran controversia
en el campo de la informitics. Mientras que los usuavios opinan que la
creacion de virus es una accion terrorista y de falta de ética, los
fabricantes de softwure opinan que en algunos casos se justifica la
utilizacion de esquemas de proteccion que Guunque no se llamen virns)

contenga codigos muy parecidos,

Lstos ultimos justifican su proceder alegando que al detectar que
s¢ han hecho demasiadas copins de algin programa fabricado por cllos
(demasiadas para tratarlas como copias legalmente autorizadas para uso
personal), los esquemas de proteccion disenados por ellos pueden
proceder como agentes virales, destruyendo los archivos en ¢l disco que
supuestunente tiene una copia ilegal o pirata del software que desean

proteger®. 18

Uno de los factores por los cnales en el presente, en la mayorfa de
los pafses atin no se ha legislado sobre ln materia, ¢s que por un lado se
cuestiona la legalidad de incluir o no un esquema de proteceidén tipo
virus en el software original, micntras que por otro se tiene la duda de si

es ¢tico o no hacerlo.

Pero micntras esta duda se resuclve, los progrumadores y
fabricantes se defienden de la injusticia que representa para cllos la
pirateria de programas y aplican sus conocimientos pura proteger el
software creado por cllos, mediante la inclusion de esquemas de

proteccion,
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La solucion a este problema debe ser concientizar a los usuarios
sobre la conveniencia de utilizar solo programas originales, y a los
programadores con respecto a los beneficios econdmicos que deben
obtener de su software llegando a niveles de precio accesibles, de forma

que no estimulen la proliferacion de copius ilegales.

Lo anterior pone de manifiesto la necesidad deé crear asociaciones
scrias y responsables (como la Compulter Virus Industry Associalion que
ya existe en E.ULA.), constituidas por nsuarios y fabricantes de software y
hardware, con ¢l fin de establecer los pasos que se deben de seguir para
erradicar los virns informdticos y contribuir al bienestar y tranquilidad
de los usnarios, satisfaciendo también en gran medida los intereses de los
fabricantes.

N

Asf, "en 1984 cn México, luego de haber discutido st se debian
incluir en el registro de patentes, la Sceretarfa de Educacién Pablica
expidié un acuerdo autorizando la inclusion de los programas - de
computacion en el Registro Publico del Derecho de Autor,

Aunque se traté de un avance muy significativo, la decisién no
resuclve todo ¢l problema. En primer lugar, por lo leves que son las
acciones que se aplican a los infractores, y en segundo lugar por que se
incluyé al software bajo una ley que fué creadn para proteger obras

intelectuales con caracteristicas muy diferentes®, 16

Asi mismo no se contempla lo que significa la programacion, los
virus informdticos, lus medidas protectodestructivas en los programas
comerciales, ni conceptos commo sanciones al autor que s¢ exceda en la
aplicacion de protecciones que puedan dafiar la informacion o incluso el

equipo del usuario.
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2.10 PIRATERIA

La pirateria es “el robo o destruccion de los bienes de otra™$
Piratear, ¢s “cometer acciones delictivas o contra lu propiedad como

hacer ediciones sin permiso del autor o propictario, contrabando, ele.”®

la piraterfa de programas es "la copia sin autorizacion ¢ ilegal de
un programa con derecho de autor sin que medie el permiso expreso del

cditor del software” 12
Piratear o copiar software ilegalmente equivale a un robo.

Un programa puede copiarse muy = ficilmente,  Anle la
consternacién de los desarrolladores de lus aplicaciones la piraleria es
muy comun y es uno de los grandes problemas que se¢ presenta en el

mundo de la computacion.

Pero lo mds grave es que incluso aquellas personss que jamds
transgreden normas morales o legales participan en la pirateria de
programas sin ninguna vacilacién, Tal parece que la revolucidn iniciada
con la computacion se ha dado con tal rapidez que las normas cullurales

y los.valores éticos y morales no han tenido tiempo para ajustarse.

Quienes defienden a la piraterin de programus presentan
argumentos que llegan a ser excusas pobres y sélo muestran sus inlereses

particulares, (ver figura 2.2)

Los intentos por detener la piraterla de programas por medio  de
esquemas de proteccion contra copiado han resultado contraproducentes

para las compaiias que los impnsicron. Tales esquemas evitaban que un
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usuario casual copiara un disco, pero también imponia sanciones a los
usuarios registrados. En consccuencia, los usuarios legitimos procuraban
no comprar programas prolegidos contra copiado y los edilores de

software mds importanles tuvieron que dejarlos.

PIRATA JUSTIFICACION

Pirala Banquero Se Justifica diclondo: Cuesta mucha dinero
Pirata Acelerado Argumenta; Nos urge y no hay en el mercado
Pirata Consiente Acepta: El soltware estd muy caro

Pirata Costumbrista Se consuela: Aqui todo el mundo copla

Pirata Retador Se elvalentona: A nosolros no nos cachan
Pirata Ingenuo Pregunta: j Acaso coplar software es llegal?
Pirata Martir En esta empresa no nos dejan coplar soltwara?
Plrata Ganio Descubre: Es muy fécii coplar, no sea bruto
Pirata Macho Reta: | A poco tti no coplas!

Personal Computing México, Afio 4 No. 46, México, 1992
Figura 2.2 Claslticaclén de los plratas

El principio bisico de la pivateria es que "o hay nada como lo que
es gratis". Sin embargo nada es gratis: alguien, algo, paga ¢l costo de
cualquier regalo. Un usuario puede ver que los programas que sus
amigos le ofrecen son gratis, pero hay un costo extendido. La pirateria
extendida es una de las razones por la que los buenos programas pueden
costar mucho dinero, Asi come uno de los mayores y mis comunes

medios de transmisién de cédigo danino.

Los programas de edmpuio no crecen en drboles, Ia gente o los
programadores mejor dicho ticiten que crearlos, diseiarlos, escribirlos'y
venderlos labor que no es ficil y no es barata,

La pirateria significa que haya muchas copias gratis por cada uno
de los programas que son pagados. "Se estima un rango de 2 a 30 o mis
copias piratas por cada copia legitima en el tiempo de vida del
programa®, 18
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Si un programa es bueno, la gente quicre copiarlo, y con ¢l tiempo
se hardn mds copias piratas, asi podemos imaginar lo que ésto le hace a

los beneficios y oportunidades del desarrollador en el mercado.

Un efecto de la pirateria es forzar al desarrollador a usar una o
dos estrategias de mereadotecnia: distribuir su producto como Sharewaie
(software que s¢ vende a bajo costo pero conticne un allo ricsgo, y
mucha exposicion a la infeccién viral), o definir una campana de

mercadotecnia muy cara,

Volviendo al hecho de que nada es gratis, una razoén de que el
software es tan caro es que alguien licne que pagar por su curo disefio,
desarrollo, soporlc 'y documentacion. Si un desarrollador tiene un
programa popular, suficientes copias para un beneficio decente podrin
ser vendidas rapido. Pronto, li demanda lo conocerd por copias piralas y

esto no pasard de ahf sin ningiin beneficio para el desarrollador.

Aunque se practique en casa, la piraterfa es inmoral ¢ ilegaly atn
asf, es difieil que llegue a ocurrir una demanda. Las compaitias no por
esta ruzon deben sentivse seguras ya que no son pocas lus compaiias
demandadas por dafios atribuibles al copindo sin autorizacion de
programas.

En ¢l caso de la pirateria estudiantil, esta es muy fecuente ya que
gencralmente los estudiantes, no lienen la capacidad econdmica para
comprar los programas originales y por lo mismo intentan copiar éstos
de cualquicr manera,
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CAPITULO I
SEGURIDAD DE LA INFORMACION

La informacidn almacenada ¢n una computadora puede llegar a
tener tal importancia que la pérdida o destruccion de la misma puede
(como se¢ vio en ¢l capitulo anterior) suponer un desastre para su

propietario.

Bajo esta premisa es necesario tener ¢l conocimiento de diversas
medidas de scguridad, de forma que sea posible garantizar que la
probabilidad de riesgo que puede afectar a 1a organizacion, se mantenga
en niveles minimos y ante la ocurrencia de algun riesgo, se contard con
medios preventivos que permitan disminuir con opertunidad y eficiencia

los efectos que de ésta se deriven.

1
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3.1 DEFINICION DE SEGURIDAD

Seguridad segin su definicion, consiste en “mantener cualquicr

cosa libre y exenta de lodo daiw, peligro o riesgo”. !
En cuestion de informitica, lambién tiene sus acepeiones,

Roger 8. Pressman W define como “.. el grado con el que un

sistema y el acceso a la informacion estin protegidos...”.?

Para Banamex la seguridad informitica “se orienta o conservar un
alto nivel de integridad, coufidencialidad, disponibilidad y autenticidad
de la informacion del Grupo, a través de la aplicacion de- leenologia
avanzada, desarrollo ¢ implementacion de estralegins y aeciones que
identifiquen, prevengan, veduzean o transficran los riesgos que puedan

afectar la informacion™3

Sin embargo una de las definiciones mds generales es Ia siguiente:

“Un sistema de compulo ¢s seguro si se puede confiar en &, si su
software se comporta como se¢ espera que lo haga, y fu informacion
almacenada en ¢l se mantiene inallerada y accesible durante tanto

tiempo como su ducho lo desee™.?

En este aspecto Ia seguridad busca aseguvar la conflidencialidad,
infegridad, autenticidad, y disponibilidad de ln informacion (Yabla 3.1),
Asi mismo, la Seguridad informdtica busca mantener y conservar fa
operatividad de L organizacion y de sus sistewas a purtiv del resguardo

de sus recursos.
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Confidencinlidad U'n sistema de computo no debe permitiv que la

Integridad y
Aulenticidad

Disponibilidad

nformacion contenida en ¢l sea accesible a wadic que

no fenga la autorizacion adecuada,

Unosistena de computo no debe permitir modificaciones
no autorizadas a loy datos o a la informacion contenida

en ¢l Isto comprende cualguier tipo de modificaciones:

Por errores de hardware y/o software.
Causados por alguna persona de fornu intencional.

Causados por alguna persona de forma aceidental,

La  Autenticidad  s¢  maneja en - cnestion - de
telecomnniciciones, y se refiere a contar con un medio
de verificar quien vnvia L informacion, asi como poder
comprobur que los ditos no fueron modificados durante

su transferencia.

La informacion puede estar sana y salva en el sislema,
pero de poco sirve si los usudrios no tienen acceso i
ella, La Disponibilidad significa que los recursos del
sistema, tanto de hardware come de software, se
mantendrdn funcionando de forma cficicnlc, y que los
usuarios los podrdn utilizar en el momento en que oy
necesiten, También significa que el sistema sea capaz
de recuperarse rapidamente en cuso de ocurrir un

problema d¢ cualquier especie.

Tabla 3.1

Fuente: Proyeclo UNAM'CRAY de seguridad en el 5.0. Unix. Diego 2ambonl, 1895
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3.2 OBJETIVOS DE LAS MEDIDAS DE SEGURIDAD

Los objetivos de las medidas de seguridad pueden ser vistos como
una serie de niveles de control en donde si un nivel falla, entonces otro
nivel toma posesién u ocupa su lugar y conlinia con la operacién del
sistema, de forma que el impacto global que pudiera haber por causa de
ello, se reduce. Estos objetivos son:

1. Disuadir. A este nivel la meta es prevenir cualquier tipo de
amenaza o desastre que pucda ocurrir,

2. Detectar.  La disuasién totul gencralmente no se consigue,
por tanto en este nivel se establecen métodos de monitoreo y
vigilancia que reporten cualquier ricsgo o peligro, y que
permitan tomar las acciones correctivas pertinentes.

3. Minimizar el impacto de pérdida o desustre. Si un
accidente o contratiecmpo ocurre, deben establecerse
procedimicntos que ayuden a reducir la pérdida o el dafo.

4, Investigar. Si la pérdida ocurre, pucde realizarse una
investigacién que ayude a determinar lo que paséd, La
informucidén que derive de esta investigacion puede servir
para futuras plancaciones de seguridad.

5. Recuperar, Las medidas de seguridad implican que debe
haber un plan de accién para recuperacion en caso de que un
accidente, o desastre ocurra, sea cual fucre su causy, y de la
maners mds pronta posible.$
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3.3 CONSIDERACIONES SOBRE SEGURIDAD

La scguridad en computo como de cualquier otro tipo, cuesta

liempo, dinero y sobre todo esfucerzo.

Es posible obtener en general ciertos niveles minimos de seguridad
sin hacer un gasto considerable. Pero, el logro de proteccion adicional
requiere niveles de gasto mis altos y, con frecuencia, retribuciones
menores. La economis siempre resulta necesaria y es importante
asegurarse de que existe una relacion costo/beneficio razonable con
respecto a las medidas de seguridad.

Para cllo es necesario establecer prioridades. No tiene caso
disponer grandes cantidades de dincro, si la informacion que se va a
proteger vale menos de lo que se va a gastar, Por eso antes de comenzar a
plancar la seguridad, es necesario hacerse las siguientes preguntas;

LQué se quiere proteger?

Es muy importante determinar el valor de la informacion que
manipula un sistema y las tareas que realiza (que tan importante es para
la organizacién en que se estd trabajando). Esta valoracion debe hacerse
de forma individual, pues la informacién que es muy valiosa para una
organizacién puede no tener ningin valor para otra,

JContra qué se quiere proteger?

Para no incurrir en gastos innecesarios, es importunte determinar
cudles son los riesgos reales a los que estid expuesta la informacién,
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La seguridad efectiva debe garantizar la prevencion y deteccion de
accidentes, ataques, dajos por causas naturales, asi como la existencia de
medidas definidas para afrontar los desastres y el restablecimiento de las

actividades.?

,Cudnto tiempo, dinero y esfucrzo se csta dispuesto a invertir?

Este punto es ¢l mds importante, ya que es realmente la cantidad
de recursos de que dispone o que estd dispuesta a invertir la
organizacion lo que determinard en ultima instancia que se medidas se
van a towmar. Fstos recursos son:

Tiempo Fara tener un nivel de seguridad alto es necesario que
alguien dedique tiempo a configurar los pardmetros
de seguridad del sistema, el ambiente de trabajo de
los usuarios, revisar y fijar los pernmisos de acceso a
los archives, ejecutar programas de monitorco de
seguridad, revisar las bitdcoras del sistema (logs), etc.

Dinero El tener a alguien que se encargue de la seguridad de
forma responsable cucsta dinero. Asi mismo cuesta
dinero adquirir lo productos de seguridad .que se
vayan a utiliziar, ya sean programas o cquipo.

Esfuerzo  Establecer y mantener un nivel adecuado de
‘ seguridud puede significar un esfuerzo considerable
por parte del encargado. Sobre todo si ocurren

problemas de seguridad.

Tabla 3.2 Proyecto UNAM/CRAY da seguridad en el s.0. Unix, Diego Zambont. Junlo 1995
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Es importante también analizar los costos que tendria la pérdida o
acceso no autorizado a la informacién. Dependiendo de esta, y en su
caso, de quien haga el acceso no autorizado, ¢l efecto puede ser pérdidas
monetarias, poner en peligro la seguridad nacional, la pérdida
competitiva, pérdida de la confianza piblica, cte.8

Con base a esto, las consideraciones que deben tomarse al planear la

seguridad son:

¢ Formulacion de las medidas necesarias para lograr un nivel de
seguridad adecuado, es decir, en equilibrio con los niveles de riesgo.

o Justificacion de las medidas de seguridad en cuanto al costo que

representan.,
+4\ +4\
Impaclo
Nivel do
medidas de do :b\l:ao
respuesta lau:O d o8
necesarias s do
soguridad
. N\ . N
; K4 . 4
Nival de sofisticacién Gastlo justificade on
delas amenazas madidas da saguridad

Flgura 3.1 Conslderaclones sobre seguridad
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Asi mismo es indispensable considerar que es pricticamente
imposible hacer que un sistema sea totalmente seguro, debido a que no
se pueden prever todas las posibles amenazas atin cuando la seguridad se
incremente a niveles muy altos, yn que siempre habrd una manera de
obtener acceso no autorizado (aunque esto signifique un gasto
millonario y la inversién de varios afos de trabajo). Pero con una

'planificacién adecuada de la seguridad se hard posible una pronta

recuperacidn ante una contingencia.

“El dtnico sistema seguro es uno que estd apagado, desconectado,
guardado en una caja fuerte de titanio, encerrado en un bunker de
concreto, rodeudo por gas venenoso y guardias armados muy bien
pagados. Ailn asi, no apostaria mi vida por é1°,

Gene Spafford
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3.4 REGLAMENTACIONES SOBRE SEGURIDAD

Segiin lo que sc ha expuesto a lo largo de la presente tesis, es clara
la posibilidad de que ¢l ciudadano quede desprotegido ¢ indefenso ante
¢l poder que reside en la acumulacion de informacion personal, lo que
podria dar Jugar a limitar el derecho a la intimidad y  la vida privada,

reconocido universalmente,

Este problema sin embargo, no solo afecta a los individuos como
tales, sino también a las companfas las cuales pueden ver sus intereses
afectados por un problema de esta {ndole,

Al respecto, los gobiernos de diversos paises en el mundo han
tenido que arbitrar medidas legales para protegerlos.

Algunas de estas legislaciones tienen ya varios afos de
funcionamiento, pero otras, estin dando sus primeros pasos, y ain
pasardn algunos afos hasta que estén perfectamente desarrolladas y se
puedan aplicar de manera cfectiva,

La legislacion espafola por ejemplo, contempla la proteccidn de la
informacién automatizada en el Articulo 18 Apartado 4 de la
constitucion:

“La ley limitard ¢l uso de la informdtica para garant;zar el honor y Ila
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de
sus derechos"”

Sin embargo, no obstante ¢stos preceptos constitucionales, estin
pendientes aun el desarrollo de las leyes orgdnicas que los definan
explicttamente,
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El pais en el que se ha dado gran parte de la revolucién
computacional es los Estados Unidos de Norteamérica, de mancra que
fambién es de esperarse que sea dicho pals donde se tengan los mayores

avances en cuanto a reglamentaciones, .

Entre ellas destacan primeraménte cuatro actas o leyes basicas

federales:
Acta de privacidad de 1974

Se refiere u la proteccién de la privacidad de los individuos cuyos datos
personales figuran en bancos de datos del Gobierno Federal Sus
mandatos basicos son los siguientes:

¢ Prohibicién de la existencia de bancos de datos sccretos de
informacién personal,

¢ Posibilidad del individuo de conocer que informacidn existe acerca de
¢ly cudl va a ser su uso.

s Posibilidad del individuo de corregir o rectificar la informacion
registrada sobre ¢}

¢ Prohibicién de utilizar la informacién personal sin el permiso del
individuo para otro propésito diferente de aquel para el que fue
recopilada,

¢ Toda organizacién que recopile, use o distribuya informacién personal
debe establecer los medios necesarios para asegurar su fiabilidad y
prevenir los posibles abusos que se puedan realizar con la misma,
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Acta de privacidad educacional.

Protege a la informacion registrada en instituciones docentes

publicas. Sus puntos principales son:

o Los dalos solo pueden scr recopilados por aquellas personas u
organismos autorizados por la ley.

e Los estudiantes y sus padres han de tener posibilidad de acceso a las
informaciones cducacionales sobre ellos.

e Solamente se permite la comunicacién de esta informacion a las
instituciones educativas publicas para usos adminisirativos, y a las

autoridades en algunos supuestos legales.

Acta de privacidad financiera de 1978,

Proporciona proteccién a los individuos restringiendo ¢l acceso del
gobierno a las informaciones sobre los clientes de los bances e
instituciones financieras, estableciendo asi un cierto grado de
confidencialidad de los datos financieros personales.

Acta de libertad de informacién de 1970.

Establece el derecho de los individuos de acceder a los datos sobre

cllos almacenados.

Ademds de las anteriores actas han sido promulgadas- diversas
lcycé por parte de los diferentes estados en In misma linea de las
anferiores, para desarrollarlas, y adaptarlas a sus dmbitos respectivos;
destacando muchas de ellas por la obligatoriedad de que los datos sean
relevantes, actualizados y precisos y prohibiendo su  difusién sin

autorizacién.
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El Libro Naranja

El Departamento de Defensa publico en agosto de 1983 la primera
version del Department of Defense Trusted Computer System Evaluation
Criteria (Criterio de Evaluacion de Sistemas de Computo Confiubles del
Departamento de Defensa), ¢l cual fue revisado en diciembre de 1985

para dar lugar a la actual version.

Este documento es conocido como ¢l Libro Naranja (Orange Book),
debido al llamativo color de su cubierta,

Surgié a por la necesidad que habia de ofrecer una norma que
permitiera cuantificar el nivel de seguridad en los sistemas de computo,
debido a que cada organizaciéu y cada tipo de informacion dentro de
ella, requiere de diferentes tipos de seguridad.

Asi  puede decirse que el Libro Naranja, establece los
requerintientos que debe cumplir un sistema para poder ser calificado
formalmente como confiable.

El Libro Naranju define cuatro divisiones jerdrquicas de seguridad,

D Seguridad minima

C Seguridad discrecional
B Seguridad obligatoria
A Seguridad verificable

Cada una de ellas se divide en clases numeradas, donde los
ntimeros mayores indican un nivel mayor de seguridad (Tabla 3.2).
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Por cjemplo, la divisién C contiene dos clases donde C2 ofrece
mayor seguridad que C1. La division B contiene tres clasesy la division A

solamente contiene una.

Divisidn Clase Descripcidn

D Proteccidn minima

[§ Proteceion discrecional
Cl1 Proteccidn discrecional
C2 Proteccidn de acceso conlrolade

B Proteccion obligatoria
B1 Proteccion por eliquetas
B2 Proteccion estructurada
B3 Dominios de seguridad

A Proteccion verificada
Al Diseno verificado

Tabla 3.3 Claslticacién de la segurldad seguin el Libro Naranja.
Apuntes de Sogurldad del Sistema Operativo Unlx. Dlsge Zamboni.

Direcclén Genoral de Serviclos de Cémputo Académico.

Cada clase se define por una seric de criterios que un sistema debe
cumplir para obtener su clasificacién. La Tabla 3.3 muestra una
comparacién entre las clases existentes, mostrando las caracteristicas
especificas que requicre cada clase y, en términos gencrales, como los
requerimientos s¢ incrementan de clase en clase.

El propésito del Libro Naranja segin se define ¢n el mismo, es
lograr tres objetivos bisicos:

Medicion: Proveer ‘a los usuarios con una medida de que tanto
pueden "confiar® en un sistema dado, de acuerdo a su clasificacion de
seguridad,
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Guia: Dar a los provecdores de equipo una guia para que sepan
qué caracteristicas incorporar en sus equipos si quieren cumplir con las

especificaciones oficiales,

Adquisicion de equipo: Froveer un criterio para la scleccion de
equipo al momento de su adquisicién. Una vez que un equipo ha sido
certificado como pertencciente a una cierta clase, los compradores

. pucden estar seguros de que dicho equipo proporciona un cierto nivel
minimo de seguridad, y no tienen que revisar distintos aspectos uno por

uno.

Control d aceesd discrecional

biquetas

Irbagridad de sivyanas Folitest

Exportacién de informacién etiqueleds e
Seguridad

Exportacidn do dupesilivos uninivel
Dtiqueiamionto de selids legible por hnmance
Controt de accesd obligatorio

Biquetar de sensibitidad de sujetos

Audvoris
Ruta confiable

Anguitectura da) e
Integridad del sistema
Prucbas da segurided
Lspecificacidn 3 vatificacién dal disedo
Andlisls da canales secretne

Maneja do alemaniod confisblas
Manajo Ja configuracidn
Recuperscidn confisble
Dutnbucin wk

Crolebilidad

Arguramiento

Manual ds alemantas confisbles
Decunentacidn ds prusbas
Deocurmeniscidn de disatto

Documentacibn

B Mo exsdeal requerumicnto pare eta class

Baquarimiento nudvo o mejarado pars sste clase
. Na eaiste sequerimiontx adiciona! pars este clase

Tabla 3.4 Resumen del Criterio de Evaluaclén de
Slatemas de Cémputo Conflablea
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3.5 ELEMENTOS ADMINISTRATIVOS

Para garantizar el mas alio nivel de seguridad computacional o
seguridad de la informacidii yarios clementos deben estar continuamente

activay'y frabajar en conjunto, estos son:

¢ Politicas definida sobre seguridad en computacion.
e Organizacion y division de las responsabilidades
s Polfticas hacia el personal

» Seguros

Clasificacién de los datos

3.5.1 POLITICAS DEFINIDAS SOBRE SEGURIDAD EN COMPUTACION -

Un requisito previo de cualquier enfoque sobre seguridad en
computacion consiste en definir una politica clara de seguridad, sin
embargo en muchas instituciones ésta se encuentra mal definida o no

existe. -

La seguridad depende, en ultima instancia, de Ia integridad de los
individuos que conforman una-institucién. No existe una seguridad total
y cada iustitucién depende de su personal para lograr los niveles de

seguridad requeridos.

Como ya se dijo anteriormente, ¢s necesario considerar, jqué se
quicre profeger?, scontra qué se quiere proleger? Y scuanto. tiempo,
dinero y esfuerzo se estd dispuesto a invertir?

No todas las instalaciones de computacidn tienen las mismas
exigencias de seguridad, algunas son mayores que otras.
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Cuando se establece el grado de riesgo, es importante considerar
primero los tipos de riesgos a los que estdn expuestos las instalaciones de

computacién, por cjemplo:

o Accidentes causados por el mal manejo o negligencia
o Ataques deliberados en ‘forma de robo, fraude sabotaje o huelgas,

(expuestas en ¢l capitulo II)

Algunas instalaciones de computacion y sus aplicaciones son de
alto ricsgo, ya que la interrupeion del procesamicnto durante un periodo
prolongado causa un impacto material en la institucidn o en la
comunidad. Otras no forman parte material o integral de una
organizaciéon 'y sc pueden respaldar ficilmente por medio de
procesamientos manuales. Por lo tanto, resultn evidente que no tiene
sentido exagerar el nivel de los procedimientos de seguridad en las
instituciones de riesgo bajo, por ¢l contrario, donde cxiste un riesgo alto
se debe dar proteccién equivalenie. Sin ¢embargo, la cuantificacion del
riesgo parcce ser, a primera vista, un aspecto subjetivo, lo cual hace
diffcil su formulacién en términos comerciales comunes y, en
consecuencia, muchas instituciones evaden el problema o bien desisten
en forma prematura a la cuantificaciéon.

La - cuantificacién de los ricsgos para la scguridad en las
computadoras es quizd, una de las partes mds importante del método que
una organizacién adopte sobre la seguridad en computacién. A menos
que se cuantifiquen los riesgos, serd dificil justificar después las medidas
identificadas como necesarias.

En realidad, la falta de una politica de seguridad cuantificadn es In

razén -principal para que ‘no se acepten muchas recomendaciones

valiosas sobre seguridad, por parte de la gerencia,
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La cuantificacion de los riesgos de seguridad implica ciertos pasos:

o Clasificacién general de las instalaciones en términos de riesgo alto,
! medio y bajo.
1 .

¢ Identificacidn de las aplicaciones que constituyen riesgos altos.

e Cuantificacion del procesamiento en lis upliéaciones de alto riesgo.
L o Formulacion de las medidas uecesarias para lograr un nivel de
= seguridad adecuado, es decir, en equilibrio con los niveles de riesgo.

e Justificacion de las medidas de seguridad en cuanto al costo que

representan.®

A continuacién se cxponen detalladamente cada uno de los

i anteriores aspectos,

Clasificacién generai de ias instaiaciones

El primer paso consiste en estublecer en términos generales si se
trata de una instalacion de riesgo alto, medio o bajo.

Instalaciones de alto riesgo

: Las instalaciones de riesgo alto tienen las caracterfsticas siguientes:

¢ Datos o programas que contienen informacidén confidencial de interés
e nacional o que poseen un valor competitivo alto en el mercado.
| * Pérdida financiera potencial considerable para la comunidad a causa
P de un desastre o de un gran impacto sobre los miembros del publico.
» Pérdida potencial considerable para la institucion y, en consecuencia, ‘

i
t una amenaza potencinl alta para su subsistencia.®
!
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Todas las instalaciones de ricsgo alto presentan una o nuis de estas

caracteristicas. Por tanto, generalmente resulta ficil identificavlas.

En cambio, la diferencia entre las de riesgo medio y bajo es mucho

wmds dificil de eslablecer.

En la practica, no es tan importante hacerlo y lo que en realidad
interesa es el impacto sobre ¢l buen estado o la subsistencia de la
empresa en cuso de interrupeion prolongada del procesamiento, De esta
perspectiva, es posible clasilicar a las instalaciones de la siguiente

manera:

Instalaciones de riesgo medio:

Son aquellas con aplicaciones cuya inlerrupeion prolongada causa
grandes inconvenivnles y posiblemente ¢l fucremento de los coslos, sin

cmbargo, se obticne poca pérdida material.®

Un buen cjemplo de una aplicacion de riesgo medio en muchas
_empresas cs la noming, la cual coustituye una aplicacion de tiempo
critico muy importanle para la empresa. 8i el pago cs incorrecto o llega
larde, muchos cmpleados se sentirin agraviados, ¢l trabajo se podrd
interrumpir y quizd lenga. que emplearse gran cantidad de tiempo
adminislralivo para resolver ¢l agravio resultiante. Sin embirgo, -¢s
relalivamente ficil estructurar los procedimienlos de apoyo para Ips
aplicaciones de las nominas, aunque cn ocasiones esto puede implicar

guslos adictonales.
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Instalaciones de bajo riesgo:

Son aquellas con aplicaciones cuyo procesamicnto retardado ticne
poco impacto material en la institucion en términos de costo o de

reposicion del servicio interrumpido ®

El procesamicnto del libro mayor contable constituye wn ejemplo
de una aplicacion de bajo riesgo, aunque en ¢l mundo competitivo actual
la necesidad del informe oportuno puede incrementar los niveles de
riesgo. El libro mayor, aunque de tiempo crilico, no amenaza de minera
permanente el estado de la organizacion, ni siquiera si ¢l procesamicnto
se suspende durante tres o cualro semanas. Por lo general, el trabajo

atrasado se pucde achualizar con facilidad y a bajo costo.

Ann dentro de uma instalacion provista de un allo nivel de
segiridad, no todas las aplicaciones son de alto riesgo. For lo tunto,
resulta necesario analizar un poco mejor la scguridad, identificar las
aplicaciones que implican ¢l mayor riesgo para la inshitucion y

ordenarlas segin la imporlaneia del riesgo.

ELABORACION DE UNA LISTA DE APLICACIONES POR ORDEN DE RIESGO

Todas las aplicaciones se deben arreglar en forma tabular y en
orden descendente de acuerdo con la importancia del riesgo. s

recomendable anotar los sigutentes datos en cada aplicacion:

o Tilulos o descripeion de la aplicacion,
o Programas clave y naturaleza del riesgo
o Aspecios secretos o de interds nacional.
o Valor competitivo en el mercido debido al caridcter vnico de los

aspeclos computacionales o o su escala y complejidad. ¢
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INFORMACION DE LOS ARCHIVOS, TAMBIEN DE ESTA MANERA:

o Aspectos secretos o de interés nacional,
o Confidencialidad interna o valor de mercado.
o Nivel de riesgo (alta, medio o bajo) y uua evaluacion general sobre las

consecuencias en caso de abuso o desustre.®

Al recabar esta informacion, se facilita In discusion preliminar
sobre riesgos a nivel gerencial. También se facilita la identificacion de
las aplicaciones hacin donde se deben dirigir la mayor parte de los

esfuerzos,

Cuantificacién del riesgo

Este es un paso extremadamente dificil y requicre persistencia,
pero se debe lograr. Su naturaleza es semejante a la cuantificacion de los
objetivos no financieros de una empresa. Con frecuencia, la primera
reaccion es que resulta imposible hacerlo, pero luego de una revision
cuidadosa y detallada se definen los objetivos cuantificables cn términos
de tiempo.

La experiencia indica que el método mds practico para resolver el
problema ¢s comenzar por entrevistar a todos los gerentes dircctamente
afectados por una suspension en ¢l procesamiento y pedirles que
cuantifiquen el impacto causado por la situacién, Las respucstas inicinles
tal vez varfen en gran medida. Algunos mencionaran pérdidas minimas
debido # procedimientos de apoyo manuales y pérdidas altas, Pero
cuaitdo los gerentes comiencen a emitir juicios como "creo que es un
gran riesgo", se les debe pedir que indiquen con mas claridad lo que
quieren decir con esa frase. Esto lleva a la pregunta final que es Ia
cuantificacion del impacto. En ese momenlo ya se'contard con una serie
de expresiones cuantificadas sobre los niveles de riesgo de seguridad,
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Obtencién del consenso sobre niveles de riesgo

Este paso es indisculible para lograr el compromiso de la gerencia
con ¢l nivel de riesgo definido. Se debe programar una reunion de los
gerentes que corresponda, en la cual se informe sobre las expresiones
sobre riesgos debidamente tabuladas, segan se definieron. El proposito
de la reunion serd el consenso sobre los niveles de riesgo, que por lo
general se represenlan como rangos mds que como cifras absolulas,

Bl riesgo permile justificar de manera objetiva ¢l costo de las
medidas de seguridad.

En la ctapn de revision preliminar de la seguridad en
computacién, no es posible oblener todas las recomendaciones
detalladus. Esto solo se logrard una vez que se lleve a cabo la revisién a
fondo de la seguridad en compulaciéon, sin embargo, es posible definir la
estrategin globnl que se debe seguir para afrontar los niveles de riesgo
definidos, Esta estralegia incluye:

o Aplicaciones, programus y archivos especificos.

¢ Planes de deteccion y mélodos para prevenir abusos o desastres.

* Prioridades, que son ncciones que se¢ requieren a corto plazo y los
elementos que se deben considerar de manera detallada a mediano y
largo plazo.©

Estos pasos conducen hacia la recoleccién y la presentacion de
todos los informes necesarios para una deeision bien fundada sobre los
costos y los beneficios de la estrategin de seguridad en compulacion.
Toda la informacion que se obtenga y las decisiones que se tomen  se
deben documentar de manera progresiva y esto consolidara el informe
final ante la gerencia,
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Es conveniente Hamar a una reunién de la gerencia involucrada
para evaluar tanto los hallazgos como las recomendaciones a fin de que
se obtenga una decision, y se aprucbe un plan de accidn destinado a la
investigacion y la aplicacién mas detalladas. Ast esta practica constituye
un marco de trabajo para el método que se acepte y los niveles de costo
en los cuales se incurra sin solicitudes redundantes a la gerencia,

Se ha mencionado la necesidad de consultar y comprometer a la
gerencia pues ésta es, en ultima instancia, quien tome la decision final
sobre ¢l método que se adopte y los niveles de gasto,

A menos que la gerencia haya participado en las fases anieriores,
es improbable que se comprometa por completo con las decisiones que se
adopten,

Pars definir la politica sobre scguridad, el primer problema
consiste en determinar -quien tiene la responsabilidad general de la
seguridad en computacién. Existen dos dreas que sc  necesitan
diferenciar:

¢ Asuntos de riesgo comercial

¢ Asuntos de riesgo técnico de lus computadoras.

Los asuntos de riesgo comercial son finalmente responsabilidad de
la gerencia de linea. Después de un andlisis final es dificil que se eluda
esta responsabilidad.6 '

Los asuntos técnicos son de manera, evidente, responsabilidad de
la gerencia de procesamicnto de datos, Este ¢s un modo practico de
deslindar responsabilidades , pero se requiere cierta coordinacién para
garantizar un intercambio productivo entre las funciones comercial y
lécnica.
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La necesidad de esta coordinacion se¢ cubre, en las grandes
empresas, mediante un gerente de linea de alto nivel, esta personu

pertenece, por lo general, al comité ejecutivo de la empresa.®

Este comité de seguridad para las computadoras se encarga entre

otras cosas, de:

o Definir la asignacion de responsabilidades

¢ Participar en la determinacion de una politica de seguridad

e Hacer el seguimiento de los logros ¢ incluir la aplicacion en detalle de
las medidas correctoras.

e Revisar y comprobar en forma periddica la suficiencia de la seguridad

en computacién.®

Resulta util contar con dicho comité desde el principio, cuando se
revisa y define la politica de seguridad en computacion. Este hecho
permite que los miembros correspondientes de la  gerencia se
comprometan desde el comienzo y, en consecuencia, se¢ oblenga

posteriormente un alto nivel de compromiso.

3.5.2 ORGANIZACION Y DIVISION DE LAS RESPONSABILIDADES.

La forma en que se organizan las actividades de computo incluye
cuatro aspectos que afectian la seguridad en computacién:

¢ Division de responsabilidades
¢ Sistemas de control interno,
¢ Asignacién de responsabilidad en cuanto a la seguridad.

¢ Sustitucién del personal clave.
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Cada uno de estos aspectos los exponemos a continuacion de

manera separada:

A. DIVISION DE RESPONSABILIDADES

Dentro de cualquicr empresa, la division de responsabilidades
permite lograr la revision y los balances sobre la calidad del trabujo.
Dentro del contexto de computacién hay varios recursos que mejoran la
calidad del control gerencial y, con ello, la seguridad,

El personal que prepara los datos no debe tener acceso a lus
actividades de operacion.

Los analistas de sistemas y los programadores no deben tener

acceso a las actividades de operacion y viceversa,

Los operadores no deben tener acceso irrestriclo a las funciones de
protecciéon de informacién o departamentos donde se localicen - los
archivos maestros.

Los operadores no deben tener  los controles unicos  del
procesamicnto del trabajo y sc les debe prohibir que inicien: las
correcciones de los errores.

Existe un margen amplio de actividades que se pueden organizar
para dar cabida u este lipo de divisiones en el trabajo. Los elementos
clave de este criterio constituyen funciones claramente definidas y

autonomas.
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En el contexto de las actividades de computacidn, estas funciones

clave son:

¢ Desarrollo de los sistemas

¢ Programacion

o Mantenimicento de programas

* Preparacion de los datos

* Operaciones centrales y remotas
s Control

e Preservacion de los archivos.®

Las divisiones del trabajo también se deben aplicar a los
procedimientos del usuario, Esto se realiza tradicionalmente a nivel de la
aplicacidon. Con frecuencin, dentro del departamento de computacion, se
encuentra una resistencia fuerie contra la aplicacion de una division
efectiva de lus responsabilidades sobre la base de que los procedinicentos
inhiben la flexibilidad y obstaculizan la eficiencia general.

Las medidas minimas de seguridad reducirdn la flexibilidad en el
trabajo pero, medianie el disefio meticuloso, no se afectara la eficiencia,
Muchas veces no se consulta con el personal afeciado cuando se disefian
las divisiones . del trabajo. En consecuencia, las personas no se
comprometen con las medias y se pueden sentir muy desmotivadus. Esta
situacién genera un aumento del riesgo en la seguridad y se puede evitar
facilmente mediante 1a reflexion previa,

Los dos clementos clave que sirven de base para las divisiones
subsecuentes de responsabilidad, son: las funciones de control y de

archivo,®
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Resulta convemiente que estas funciones sean auténomas y se
adscriban a la autoridad mds alta que se pueda, de preferencia al gevente

del departamento de procesamicnto de datos.

En algunas instalaciones, la funcién de control es reducida y se
limita solo a los controles del procesamiento. En otras, tiene un aleance
amplio y abarca las funciones de archivo, la responsabilidad de
seguimiento de otras funciones como la documentacion de los sistemas,
la programacién y las operaciones, los puntos de enlace clave de

diferentes funciones y el mantenimiento de los sistemas existentes.

El grado de division entre las diferentes funciones depende del
nivel de seguridad que la instalacién requiera, La consideracion
prioritaria es la independencia de la funcion de control y ¢l mancjo de
esta actividad por parte del personal preparado para afrontar las
exigencias que se le hardn.®

B. SISTEMAS DE CONTROL INTERNO

La division de responsabilidades y los sistemas de verificacion
interna se combinan para formar el sistema de control interno de una
institucion.

Los sistemas de verificacion interna se definen como: "las
comprobuciones de evidencia que prucban que se realiza la recoleccion
de datos de forma completa y precisa y que se trabaju de acuerdo con lus
divisiones de responsabitidades y de jerarquia."®

La tipica verificacion documentada de evidencias requicre que:

e Las modificaciones de los programas s¢ autoricen y se prucben en

forma adecuada.
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e Se documente de manera adecuada y progresiva a los sistemas nuevos
a través del trabajo para la produccion.

o Los departamentos  originadores documenten y  verifiquen
apropiadamente los datos de los archivos, tanto registros nuevos como
corregidos, contra impresos que sean editados en la computadora.

o Los datos de entrada se agrupen y rvevisen de .acuerdo con datos
aceptados para procesaniento.

o Se documenten los crrores y se autoricen y comparen las correcciones
de los mismos con el material impreso por lu computadora.

Los auditores internos y exlernos participan también en la
verificucion que hay en una empresa para el control inteino y estos
deben:

¢ Revisar la division de responsabilidades y los procedimientos para
garantizar que estén correctos.

o Realizar prucbas que garanticen el cumplimiento de los
procedimicntos o sistemas de control interno predeterminados.

C. ASIGNACION DE RESPONSABILIDADES EN CUANTO A LA
SEGURIDAD

En la descripcion de las labores, tanto de la gerencia comercial
como la de computacion, es importante especificur esta responsabilidad.
La scguridad es una drea clave de resultados o de accién.

Un factor critico para el éxilo de la seguridad, ¢s la gente. La
organizacion y division de responsabilidades también debe adoptarse en
esta drea.
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La organizacién que tenga esta drea, se determinard por el tipo de

gentes que se encargarin de las funciones de seguridad y que idealmente

son:

Oficial de seguridad
Auditor de seguridad

Analista de seguridad

Supervisor de seguridad

Coordinador de seguridad de la red

El siguicnte cuadro muestra lu distribucion de la funcion del dren

de seguridad entre sus recursos humanos:

Funciones Organizacion

Supervisor |  Oficlal Auditor Analista Coordin
seguridad | seguridad | seguridad | seguridad | seg RED

Andlisis de riesgos Foox X X X X

Evaluacién de los X X

servicios de seguridad

Evaiuacién de las X X

soluciones de! dominio

de seguridad

Alarmas, acciones y X X X

reportes '

Proleccién de los X X

sistemas de admon de

la red.
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SUPERVISOR DE SEGURIDAD

Fa

Evaluar los riesgos de seguridad
Preparar los planes de seguridad
Supervisar los procedimicntos de evaluacion de las bitdcoras de seguridad

Asistir en la definicién de limites para determinar una violacién de
seguridad

Asistir en la elaboracion de planes de seguridad para el sistema de
administracion de la red

Establecer el programa educacional para su personal

Supervisar los procesos de seleccidn de productos

OFICIAL DE SEGURIDAD

Evaluar los riesgos de seguridad

Supervisar la seguridad en tiempo real

Dictar las acciones contra los intrusos

Ayudar en la evaluacion de las bitdcoras de vigilancia

Ayudar en la elaboracion de los planes de seguridad
Supervisar la seguridad del sistema de administracion de la red
Administrar los pasaportes .

Ayudar en la seleccién de instrumentos

AUDITOR DE SEGURIDAD

Evaluar las bitdcoras de vigilancia
Ayudar cn la cstimacidn de riesgos de seguridad

Ayudar en cl establecimiento de limites para determinar una violacion
a la scguridad

Categorizar los riesgos de scguridad

Ayudar a encontrar la mezcla correcta de precauciones fisicas y légicas
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Auxiliar en la seleccion de instrumentos

[ ]

o Escribir los reportes de avance de los planes de seguridad

ANALISTA DE SEGURIDAD

o Definir las funciones de monitoreo y vigilancia

o Evaluar y seleccionar los servicios del drea de seguridad

o Evaluar el impacto de las téenicas de seguridad en el desempeiio de la
red

e Construir la matriz de amenazas

e Recomendar instrumentos durante ¢l proceso de seleccion de los mismos

o Supervisar la instalacién de instrumentos

o Personalizar pasaportes y autorizaciones al control de acceso

¢ Programar los instrumentos

o Establecer procedimientos para asegurar ¢l sistema de administracion

de la red

COORDINADOR DE LA SEGURIDAD DE LA RED

Realizar el seguimiento del inventario y mantenimiento del direclorio
de la red

Controlar la configuracion de la seguridad en la red

Controlar las autorizaciones de acceso a las aplicaciones, servidores,
gateways, routers, bridges y firewalls de la red

Revisar las bitdcoras de vigilancia para estaciones y servidores de la
red

" Administrar los pasaportes locales

Educar a los usuarios en las técnicas y productos del dominio de
seguridad

Asistir en la toma de acciones contra los intrusos
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D. SUSTITUCION DEL PERSONAL CLAVE

Un elemento que es esencial para la seguridad en computacion
consiste en garanlizar que todo el personal clave tenga una sustitucion
adecuada. En la prictica no es posible asegurar la sustitucion de todo el
personal, por lo que se necesita restringir en forma cuidadosa la
definicién de personal clave, Se debe poner especial atencion al evaluar
la importancia del personal relacionado con In programacién de las
aplicaciones o de los sistemas de cardcfer avanzado,

Con frecuencin sc argumenta el costo cuando se planies el
problema de In sustitucion, Muchas instalaciones se justifican basindose
en que el personal no es adecuado, Asi, los niveles de costo no
contemplan la sustitucién, Si la instalacion requiere medidas de
seguridad de alto nivel, entonces los niveles de gasio deben contemplar

la sustitucion y ¢l apoyo adecuados pars los puestos clave,

3.5.3 POLITICAS HACIA EL PERSONAL

La mayorin de las instiluciones han tomado conciencia de Ia
creciente dependencia en la integridad, estabilidad y lealtad del persoual
y dedican mayor a esta drea de la seguridad en computacion.

La contratacidn de personsl inapropindo para puesios de gran
responsabilidad, como las operaciones y gl control, wo es raro y
necesariamente aumenta ¢f riesgo de accidentes. ‘
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Se revisardn cinco dreas:

Politicas de contratacion

Procedimicntos para evaluar el desempeito

o Politicas sobre permisos
e Rotacion de pucstos

o Actitudes del personal

A, POLITICAS DE CONTRATACION

Casi todas las instituciones cuentan con un procedimiento de
contratacion bien estructurado y de rutina; sin ¢mbargo, en muchos
casos éste s aplica con demasiada flexibilidad. Desde el punto de vista
de la seguridad, las caructeristicas mas importantes de una politica de

contratacidon son:

e Verificacion de referencias y antecedentes de seguridad.
o Pruebas psicolégicas

o Exdmencs médicost

B. PROCEDIMIENTOS PARA EVALUAR EL DESEMPENO

Las actividades para evaluar el desentpefio pueden cooperar con la
seguridad en forma rutinaria, Aunque en primers instancia estin
destinadas a valorar lu efectividad de los procesos administrativos y de
lrabujo, pueden colaborar con la efectividud de la seguridad. Al mismo
liempo, la cvaluacion del desempeiio puede servir también para evaluar
las actitudes hacia el trabujo y los senlimicntos generales hacia la
institucion,
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En las instalaciones de alta seguridad resulta muy valioso que los
gerentes revisen de manera mds frecuente las actitudes y el

comportamiento del personal bajo su cargo.

C. POLITICAS SOBRE PERMISOS -

El sobre tiempo excesivo es comin en las instalaciones de
computo, Al mismo tiempo, los permisos rura vez estdn reglamentados

debido al nivel clave de los cargos del personal.

La reglamentacién de los permisos ¢s importante para asegurar
que ¢l personal expuesto al estrés descanse periddicamente de manera

apropiada.

En todos los 'demds departamentos de una organizacion, los
permisos se hallan ‘réglamentados, en especial para los puestos de
confianza, Este cs tamMién un buen sistemn para detectar robos; fraudes
y planes de sabotaje ep potencia. La importancia y dependencin en el
personal clave no debe obstruir la reglamentacién de esta politica en la
funcién del procesamiento de datos,

D. ROTAClON DE PUESTOS

La rotacidn de puestos constititye un buen antagonismo de fraudes,
en especial cuando se trata del personal de puestos altos en confianza,
Este principio también se aplica al personal de cémputo.

* Se debe tener en cucnta que existe una desventaja propia de la
rotacién de puestos, sobre todo en un ambiente de alta seguridad. Esto es
que un solo individuo tiene acceso a las actividades de un frente muy
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amplio. Sin emburgo, la rotacién de los puestos es mas recomendable en
los niveles de responsabilidad medio y bajo , donde csa situacion no se
preseuta. Atin asi, las ventajas de la rotacion generalmente sobre pasan

cualqujer posible desventaja.

E. EVALUACION DE LAS ACTITUDES DEL PERSONAL

No es probable que un empleado bien motivado sea desleal, De
igual manera la posibilidad de que surjan brechas en la seguridad debido
a accidentes o ataques deliberados es mus alta en un ambiente donde Ia

motivacion es baja,

En muchas instalaciones, especialmente las de mayor tamano,
resulta diffcil vigilar las actitudes todo el tiempo, El uso de cncnestas
sobre uctitudes puede ser un instrumento valioso para el seguimicnto de

rutina en este aspecto de la politica hacia el personal.

3.5.4 LOS SEGUROS

Los seguros existen desde hace mucho tiempo, provisto de criterios
y pricticas bien definidas. Sin embargo, cuslquier institucion que
busque asesoramicnto y orientacion sobre cobertura de sus riesgos de
computacion, corre el riesgo de enfremtar dificultades considerables.

Existen dos problemas principales:

La existencia de nn gran'vacfo en lu comunicacidn: en general, los
aseguradores saben mucho sobre riesgos comercinles pero muy poco
acerca de computadoras, mientras que ¢l personal de cémputo conoce
poco accrca de seguros y mucho cobre computadoras.
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No hay un entendimiento cabal respecto a los riesgos y sus
consecuencias, debido a que Ia profesién computacional es reciente y a
que los antecedentes en relacion con las reclamaciones sobre seguros son

pocos. 8

El resultado de lo anterior es que muy pocos usuarios de
computadoras gozan de una cobertura adecuada para todos los riesgos.
La tendencia es cubrir una o dos drcas de riesgo evidente, como la
reposicion del equipo o contra los incendios. Otras dreas como ¢l costo
de la recaptura de datos o el limite de responsabilidad ante esta pérdida,
casi sicmpre s¢ pasan por alto,

Existen tres aspectos en particular:

[}

¢ Las dreas de riesgo asegurables
¢ Los servicios de seguros especinlizados

¢ Ll cambio del tipo de riesgo.

A. AREAS DE RIESGO ASEGURABLES

La National Computing Centre(NCC), publico un material -

excelente llamado Computer Guide 7: Insuring a Computer System, el
cunl comprende lus principales dreas de riesgo:

o Ambiente

s Equipo

e Programas y datos

s Interrupcion comercial y su recuperacion
o El personal

e Responsabilidades a terceras personas
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B. SERVICIOS DE SEGURO ESPECIALIZADOS

L v
‘ En  la  actualidad, ciertas instituciones ofrecen  servicios
[ : especializados para usuarios de computadoras. Estos servicios incluyen la
adopcion de personal altamente capacitado en el mancjo de
| computadoras y, en consecuencia de los riesgos inherentes. Ademis
I~ . . .
P virias compaiias internacionales de seguros cuentan ahora con pélizas
i .

! e¢specializadas para usuarios de computadoras,

i

i

¥i

|

|

y Normalmente una potiza de seguro de equipo de cdmputo cubre:

A3

|

J o Daios materiales al equipo

i

: Ampara cualquier pérdida o dafio fisico, sibito ¢ imprevisto de tal
forma que necesitara reparacion o reemplazo. Excluye:

;

! o Pérdidas o danos causados por terremoto, temblor, maremoto,
erupcidn volednica, ciclén, tifon o huracidn.

1

¢ Pérdidas o daios causados por hurto o robo sin violencia

i o Pérdidas o dafios causados por fallo e interrupcion en el
i suministro de corriente eléctrica, de gas o de agua

i

] o Pérdidas o danos que sean cousccuencia del uso coutinuo o
deterioro gradual debido a condiciones atmosféricas.

i"V

; Sin embargo este tipo de exclusiones se pueden prever mediaute ja
! contratacion expresa de otra poliza.

i .

f ¢ Porladores externos de datos

! Cubre al indemnizacidon sobre danos causados a dispositivos de
almacenamiento de datos asi como lu informacién contenida en ¢stos.

i

i
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i Excluye, cualquicr gasto resultante de la falsa  programacion,
! - perforacién, clasificacion, insevcion, anulacion accidental de

informaciones, pérdidas de informacion causada por campos

i magnéticos y virus informdticos.

5 i
i ;
Ly o Incremento en el costo de operacion '

Esta cobertura se aplica si un dano material indemnizable diera

lugar a una interrupcion parcial o total de la operacion lo que causara ]
un desembolso adicional al usar un centro de coémputo ajeno y/o !

suplente.

Los seguros a los equipos de computo, se aplican a los bienes que

estén operando o en reposo, desmontados para propdsitos de limpieza o
reparacion o durante su-iraslado dentro del predio establecido en la s

péliza.

Generalmente excluyen los danos causados por:

o Guerra, invasion, actividades de enemigo extranjero, hostilidades (con

! o sin declaracion de guerra, guerra civil, rebelion, revolucién, i
; insurveccion, motin, tumutto, huelga, paro decretado por cl patronm, : ;
1 b
: conmocidn civil, poder militar o usurpado, conspiracion, ete). T
\’ 1

¢ Reaccion uuclear, radiacion nuclear o contaminacion radiactiva.
¢ Acto intencional o negligencia manifiesta del ascgurado o de sus !

] rcprescnmntcs. ,
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Sin embargo cxisten algunas polizas adicionales que pueden

contratarse y que cubren lo siguiente:

o Huelgas, alborotos populares y conmocidn civil

. d:lslos extruordinarios y flete expreso

» Gastos por flete aéreo

¢+ Dafos por fallo de la instalacion de climatizacién

¢ Robo sin violencia (hurto)

o Equipos méviles y portatiles fuera de los predios senalados

o Cliusula de terremoto y erupcion volednica

e Cliusula de huracdn, ciclon y tifon

e Daiios o pérdidas debido a incendio, rayo, explosion, avioues,
vehiculos y humo,

¢ Daflos mecdnicos y eléctricos internos

¢ Equipos de climatizacion.

Es importante contur con nu seguro que cubra no solo el hurdware
y software, sino también la construccion. S¢ deben revisar y evaluar las
diferentes alternativas de seguro que ofrecen las compaillas dedicadas a
este rubro, Tawmbién se debe considerar que las sumas aseguradas deben
ser igual al costo de reparacion o reposicion del bien asegurado, asf
como ¢l tiempo en que sc recibird ¢l reemplazo o indemnizacién del bien

por parte de la compaifa de seguros.
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C. SEGUIMIENTO DE LOS CAMBIOS EN LOS RIESGOS

Los riesgos asegurables cambian en forma progresiva dentro de la
institucion como un todo y en el interior de sus actividades de computo.
Es importante garantizar que los nuevos riesgos se encuentran cubiertos

y que las polizas estén actualizadas,

Un wétodo valioso es la formacion de un contité de seguridad de
computo, sus objetivos serian:

o Identificar y cuantificar los riesgos directos y consccuentes de la
instalacién de computo en la empresa,

o Garantizar que la cobertura se revise para tomar nota de los
incrementos en los costos o en los precios de reproduccién.

¢ Garantizar la existencia de los planes de contingencia adecuados, en
especial cuando no se puede obtener la cobertura del seguro'.

e Ascgurar que la  pérdida consccuente se  excluya de  lus
responsabilidades de la instituciéu hacia terceras personas,

o Oblener asesorfa y orientacion especinlizadus cuando sc requiera.®

Ademds, el comité debe contar con representantes de las signientes
dependencias:

o la gcréuciu de procesamiento de datos,

¢ Lu compaifa de seguros,

o Los gestores de seguros.

o El departamento de control secretarial o financicro.

¢ La auditoria interna o la externa.

Por medio de las reuniones periddicas, cuatrimestrales a anuales,
segun el tamaio de la institucidn, es posible asegurar que la cobertura
de riesgos esta claramente identificada y actualizada.

-39



LN

3.6 CLASIFICACION

3.6.1 SEGURIDAD FISICA

Las téenicas de seguridad fisica implican medidas que tienen como
objetivo mantener la informacion, ¢l equipo, ks instalaciones, y ¢l
personal del centro de procesamiento de datos, libre de lodo riesgo,
evitando interrupeiones en las operaciones (debido a conlingencias ya
sean nalurales, aceidentales o deliberadas), y en easo de una ocnrrencia,

seguir con un medio de emergencia hasta que el servicio sea restaurado,

Incluyen también las precanciones que deben tomarse veferentes al
material y construccion del edificio del centro de computo, asi como la
ubicacion del mismo.

Enlre los aspectos n considerar dentro de la seguridad fisica se¢ tienen:
a) Ubicaéién Fisica y Disposicion del Centro de Compulo

b) instaluciones Fisicas del centro de computo.

¢) Control de Acceso Fisico

d) Suministro de Lnergia

¢) Aire Acondictonado

f) Proleccion, deteecion y extincion de incendios

g) Proleccion contra inundaciones

h) Mantenimiento
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A, UBICACION FISICA Y DISPOSICION DEL CENTRO DE COMPUTO

Anteriormente se acostumbriaba ubicar los equipos de computo en
un lugar visible con grandes ventanales y constituian el orgullo de la
organizacion, por 1o que se consideraba necesario que estuvieri a ki vista

del pablico.

Esto ha cambiado  de  wmaneva  radical, principalmente por el
riesgo de terrorismo o sabotaje, y hoy en dia, la ubicacion de centros de

computo se ha vuelto cada vez mis clandestina y conservadora,

las computadoras deben colocarse lejos de acropuertos, equipos
eléctricos tales como radares y equipos de microondas, zonas urbanas de
escasos recursos, dreas de alto Irifico, etc. Bl objetivo es mantencerlas

tanto como sea posible lejos de cunlquicr tipo de amenaza.

En la medida que sea posible, ¢l centro de computo no debe contener

sefial alguna que lo identifique como tal @ los externos.

Incluso se recomienda que el sistema de computo sea construido
en un edificio separado, de forma que facilite ¢l control de acceso y

disminuya el riesgo.

Entre los aspectos que deben considerarse al plancar {a ubicacion
fisica del centro de computo, estidn los riesgos concernienles a desustres
naturales, inundaciones, fuego, fallas ¢léctricas, polvo, ete. Asf como la
luz solar; si la exposicion es muy fuerte, debe evilarse el uso del vidrio,
en los casos en que esto no sea posible, pucden ulilizarse persianas

externas.

En los sitios donde la informacion es altamente sensitiva. Debe

fomarse en cuenta también el riesgo producido par las emuanaciones
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clectromagnéticas o acusticas del hardware, ya que éstas pueden ser
interceptadas con relativa facilidad en una distancia menor a los 300
metros. Para ello, una opcidn es lu separacion de los dispositivos de los

puntos potenciales de inlercepcion,

B, INSTALACIONES FISICAS DEL CENTRO DE COMPUTO.

Es importanie considerar las carvacleristicas fisicas que deben tener
las instalaciones para proporcionar seguridad. Entre cllas podemos

mencionar las sigui¢ntes:

1.~ Piso falso

Se debe tener en-cuenta la vesistencia para que soporte ¢l peso del

equipo y personal. Entre otras consideraciones estin:

¢ Sellado licrmético.

* Modularidad precisa, que los cuadros ensamblen perfectamente,
¢ Nivelado topogrifico.

* Permita cambios en la situacién de unidades.

¢ Alerrizado para evitar cargas electrostdticas, ®
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2.- Cableado

El cableado en el cnarto de computadoras es un punto vital. Debe
procurarse que todo el cableado quede por debajo del piso falso, donde

¢s importante ubicar los cables de forma que se aparten:

¢
o Los cables de alto voltaje para la computadora
¢ Los cables de bajo voltaje conectados a las unidades de las

computadoras

o Los cables de telecomunicacién

‘ ¢ Los cables dc senales para dispositivos de monitoreo o deteccion

(fuego, temperatura, humedad, etc).

|

f

|

Fig. 3.2 Cableado bajo e! plso falso

;vy‘)..

X Las tapas dc los cuadros que conforman el piso falso, deben

. ubicarse al menos 10 cm sobre el piso, de forma que un corto circuito, o

algin otro duno se evite en ¢l caso de alguna filtracion.?
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3.- Paredes y techo

o Las paredes irdn con pintura plistica lavable para poder limpiarlas
ficilmente y evitar la erosion.

e El techo real deberd pintarse, asi como las placas del falso techo y los
amarres si éste se emplen como plenum para el retorno del aire
acondicionado.

o Es mejor usar placas metdlicas o de madera prensada que el yeso,

¢ La altura libre entre ¢l falso suclo y falso techo, debe estar entre 2,70
y 3,30 metros para permitir 1a movilidad del aire,®

4.- Pucrtas

o las puertas del local serin de doble hojit y con una anchura total de
1.40 2 1.60 cm.

¢ Es necesaria una salida de emergencia

¢ Tener en cuenta las dimensiones maximas de los equipos, ?

5.- Huminacién

¢ Los reactores deben estar fucrs de ln sala, ya que generan campos
magnéticos, o en su caso deben nislarse.

¢ la iluminacién no debe alimentarse de la misma acometida que los
equipos de computo, ?
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6.- Filtros.

o Sc requieren filtros con una eficicncia del 99% sobre particulas de 3
micrones.

o Si hay contaminantes clegir los filtros adecuados.

¢ El aire de renovacion o ventilacion scrd tratado tanto en temperatura y
humedad como en filtrado antes de entrar en la sala

7.~ Vibracidn.

Si hay vibraciones superiores u las normales, ¢s necesario
estudiarlas antes de colocar los equipos y utilizar los dispositivos
antivibratorios necesarios, ya que esto podria daar el equipo. ?

C. CONTROL DE ACCESO FISICO

-El principal clemento de control de ncceso fisico involucra la
identificacion positiva del personal que entra o sale del drea bajo un
estricto control. Si personas no autorizadas no tienen aceeso, el riesgo se
reduce.

Los controles de acceso fisico varian segin las distintas horas del
dia. Es importante asegurar que durante la noche sean tan estrictos como
durante ¢l dia. Los controles durante los descansos y cambios de turno
son de especial importancia,
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Estructura y disposicién del drea de recepcién:

En las dreas de alta seguridad donde se necesita considerar
también la posibilidad de ataque fisico. Se debe identificar y admitir
tanto a los emplendos como a los visitantes de uno en uno. También se
pucden utilizar dispositivos magnéticos automdticos y otros recursos en
el drea de recepcion. $i es necesario usar vidrio cn la construccion de
esta drea, debe ser de tipo reforzado.

Acceso de terceras personas;

Dentro de las terceras personas se incluye al personal de
mantenimiento, los visitantes, y ¢l personal de limpiczn, Estos y

cualquicr otro personal ajeno a la instalacién deben ser:

¢ Identificados plenamente.

* Controlados y vigilados en sus actividades durante ¢l acceso.

El personal de mantenimiento y cualquier olro personal ajeno a la
instalacion se debe identificar antes de entrar a dsta. Ll riesgo que
provienc de este personal cs tan grande como el de cualquier otro
visitante.

IDENTIFICACION DEL PERSONAL

Algunos pardmetros asociados tipicamente n la identificacién del
personal son:
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Algo que se porta

Consiste en la identificacién mediante algin objeto que porta tal
como, tarjetas magnéticas, Haves o bolsas. Por ejemplo, las bolsas pueden
incluir un cédigo magnético, estar codificadas de acuerdo al color (rojo
para los programadores, azul para los analistas, ete), e inclusive Hevar [a
foto del propictario.

Un problema con esta téenica, sin embargo, es la posibilidad de que el
objeto que sc porta sea reproducido por individuos no autorizados. Es
dificil pero no imposible reproducir una tarjeta con cédigo magnético, Es
por esto que usualmente esta técnica se utiliza en conjuncion von otros
identificadores para proveer una identificacion positiva,

Algo que se sube

Implica el conocimiento de algin dato especifico, este puede ser,
¢l nimero de empleado, algin numero confidencial, contrasena o
combinacién,

Alguana caracteristica fisica especial.

En este. paso la identificacion se realiza en base 2 una
caracteristica flsica tnica. Estas caracleristicas se dividen en dos
categorias:
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1. Neuromuscular: tales como firma o eseritura.

2, Genética: tales como la geometria del cuerpo (mano, iris, retina, ete),
huellas digitales, reconocimiento de patrones de voz, apariencia fucial,
impresion de las huellas de los labios, patrones de ondas cercbrales,

etc.®

Por cjemplo: La utilizacion de las hucllas digitales ha mostrado ser
una caracteristica de identificacion positiva. Inicialmente se realiza un
registro holografico de las hucllas digitales. Entonces, cnando un
individuo pone sus huellas en un verificador, éste a través de una luz
liser realiza un nuevo registro. $i ambos registros coinciden, el
individuo ha sido identificado.

Asi mismo pueden utilizarse los siguientes elementos:

1.- Guardias y escoltas especinles.

Los cuales pueden ser ubicados en lugares estratégicos donde
exista mds vulnerabilidad. Es vecomendable que todos los visitantes que
tengan permiso para recorrer el centro de computo sean acompanados de
una persona designada como escolta,

2.- Registros de Firma de entrada y de salida.

Consiste ¢n que todas las personas que cutren al centro de
computo, firmen un registro que indique la hora de entrada, el motivo
por el que entran, y la hora de salida. '
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DEPTO PERSONA HORA HOEA
fICIHA NOMBRE PROCEDINCIA QUE Que ASUNTO vr TIRMA DE FIRMA

YIsITA BUSCA ENTRADA SALIDA

!

! Flg. 3.3 Forma de reglstro de entrada y sallda.

Do

i 4.- Puertas con chapas de control electrénico.

I

Ya sea que tenga que teclearse un cédigo para abrirla, disponer

: de una tarjeta con cédigo magnético, o que tenga implementado algun

dispositivo para el reconocimiento de alguna caracteristica fisica

especial tal como la huella digital, la geometria de la mano, cte.

]

i

i

i 1

’

Fig. 3.4 Puerta con chapa de control etectrénico

A

' 4,- Tarjetas de-acceso y gafetes de Identificacidn,

Puede tratarse de simples gafetes que identifiquen a la persona,

hasta tarjetas con codigo magnético que permiten’ abrir la puerta, Asi

)
i
i
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mismo; los dispositivos de lectura de las tarjetas pueden ser conectados a
una computadora que contenga informacion sobre la identidad del
propictario. La autorizacién puede mancjarse individualmente para cada
puerta, y controlarse aspectos como la hora y dia en que estas funcionan.
Asl la actividad puede monitorearse, y cunl.quicr intento de entrar que

no sea autorizado serd detectado.

5..~ Entradas de doble pucrta,

De forma que la.entrada a través de la primera puerta, deja una
drea donde la persona queda atrapada y fucra de las facilidades de la
computadora. Una segunda pucrta debe ser abierta para entrar al centro
de cdmputo.

Areade Trampa © Are

Entrada
o de
 Cémputo
2 t
Puertal Puerta 2

Fig. 3.5 Mecanismo de entrada de dobie puerta

6.- Equipos de monitorco,

La utilizacion de dispositivos de circuito cerrado de Television,
tales como monitores, cdmaras y sistemas de intercomunicacion
concctados a un panel de control mancjado por guardias de seguridad,
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permiten -controlar dreas grandes concentrando la vigilancia en los

puntos de entrada y salida principalmente.

MONTTOR

Flg. 3.6 Dispositivos para monltoreo.

6.- Alarmas contra robo.

Toduas las dreas deben estar protegidas contra la intrusion fisica,
las alarmas contra robo, las armaduras y el blindaje se deben usar, hasta
donde sen posible, en forma discreta, de manera que no s¢ atraiga la
atencién sobre ¢l hecho derq'iic existe un dispositivo de alla seguridad.
Tales medidas se deben aplicar no sélo en el drea de cémpulo, sino
también en las dveas adyacentes. La construccion de puertas y ventanas
debe recibir especial alencion para garantizar su seguridad.

7.- Trituradores de papel.

Los documentos con informacion confidencial nunca deben ser
desechados en botes de basura convencionales. En muchos casos los
esplas pueden robar la informacion buscdndola en estos lugares. Es por
ello que dichos documentos deben ser desmenuzados o triturados antes

de desecharlos.
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Existen dispositivos que desintegran el papel convirtiéndolo en

pedacitos o confeti los cuales no pueden ser reconstruidos,

Figura 3.7 Triturador de papel.
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D. SUMINISTRO DE ENERGIA.

El suministro de energia para los equipos y ¢l aire acondicionado,

es muy importante,

En las instalaciones de alto riesgo, especialmente las que cuentan
con procesamiento en linea o en ticmpo real, el suministro de respaldo ¢s

imprescindible.

Asi mismo, éste puede ser necesario para los sistemas conectados
en red y con terminales. No es posible apoyar todos los componentes de
1a red, pero se debe poner alencion cuidadosa a los elementos claves de

clla,

Para una minicomputadora que consume electricidad en ¢l
rango de 3 a 8 kWatts, se utiliza una baterfa aproximadumente
del tamafo de un gabinete de TV, mientras que un centro de
computo mds grande que consume de 300 a 500 kWatts,
requicre de una estacidn en un cuarto separado de
aproximadamente 400 pies?. Esio para respaldar la capacidad
eléctrica por aproximadamente 20 minutos, 10

Para proporcionar energlia eléctrica por mds de este tiempo, es
necesario instalar un generador cléetrico (normalmente de diesel), que
permita que el equipo siga trabajando mientras no se restablezea el

servicio,

Sin embargo, la continuidad en el suministro de energia eléctrica,
no es el tmico aspecto. La estabilidad ¢s lo mds importante. En las dreas
adyacentes a los sitios indusiriales o a grandes complejos de oficinas, las
variaciones de voltaje, son un problema frecuente, Estas variaciones
pueden dafar los datos almacenados, los programas o el equipo, por lo
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que se debe instalar. un cquipo regulador donde se presenten con

frecuencia estos problemas.

Ademis, hay que considerar que no todos los paises munejun
los mismos estindures pura el suministra de cnergia cléctricn;
esto es que las earacteristicas de voltaje, frecuencia de onda y
corriente son diferentes. Por ejemplo, ¢l estindar curopeo
ntaneja 50 Herlz, mientras que en LAy México se nuinejun
60 Hz. P'or lo tanto, en este caso, st ¢l equipo fué fabricado en
un pais curopeo, para wtilizarlo en México, se requicre un
convertidor que convierta la frecucncia de salida de 50 tlz a 60

RIVALS

Por otro lado lay que considerar que las lineas cléctricas sean
aterrizadas conforme a las especificaciones de los fabricantes, y que
incluso algunos de cllos recomiendan que las computadoras 'y los

periféricos sc conecten en lineas separadas.

E. AIRE ACONDICIONADO

Aun cuando ¢l aire acondicionado es indispensable en un centro
de computo, sucle ocasionar graves problemas; las fluctuaciones o los
desperfectos de consideracion en éste, pucden ocasionar incluso que lus

computadoras tengan que ser apigadas.

Ademas  en muchas  ocasiones, las  iustalacioites  de aire
acondicionado son una fuente de incendios muy frecuentes y tnnbién
son muy susceplibles al ataque fisico, especialmente a través de los

ductos.

Para poder afrontar eslos riesgos se requicre lo'siguiente:
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o Instalur equipos de aire acondicionado de respaldo donde ya se hayan

establecido las aplicaciones de alto riesgo.

i En centros de computo grandes, los intercambiadores de calor y
torres de enfriamicnto son a menudo ubicados en las azoteas, v dentro

del cuarto de computadoras estardn las tubervias, vilvalas, bombas,

unidades de enfriamiento, y otros equipos relacionados. También es

recomendable instalar  unidades  modulares de  forma  que  los

componentes s¢ puedan recmplazar fictlmente.

i e Instalar redes de proteccidon en todo ¢l sistema de ductos al interior y
exterior,

o Instalar extinguidores y detectores de incendios en los ductos.

e Instalar monitores y alurmas para homedad, temperatura y flujo de

aire efectivos.®

Aun  cuando el cequipo de  aire acondicionado funcione

adecundamente, In habilidad de regular y dirigir el flujo de aire,

representa olra dificultad ya que dificilmente alguien trabajari a gusto,

st la corriente de aire es muy fuerte.

i Otro aspecto referente a los sistemas de aire acondicionado, es ¢l
efecto del polvo. las entradas de aire fresco no deben estar al nivel del
suelo y deben ubicarse lejos de fas dreas donde haya polvo. Deben
T utilizarse los filtros adecuados para proporcionar aire limpio al centro
: de computo. 10
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Ductos an el tacho  Datector bocalizado an
CUARTO DE actuan coro regreso el {rea dal techo falso.

COMPUTADORAS  Parsalaine .
'* Almacen
) / i . hd] dle cintas

Paneles del piso falso
remavibles para panuitir
o mmanejo cled cableads en
ol dreabajo el piso

Flg. 3.8 Alre Acondlclonado,

F. PROTECCION, DETECCION, Y EXTINCION DE INCENDIOS

Existen considerables métodos y aparatos para detectar incendios,
Sin embargo, no es objeto de estu tesis describirlos detalladamente, sélo
puntualizar algunos elementos de especial importancia,

La proteccidn contra ¢l fuego es lograda de una mejor manera a
través de una correcta construcctén del edificio (el cual debe procurarse
sca resistente al fuego). Sin embargo, siempre habrd materiales
combustibles y equipo dentro del cdificio, asf que es necesario asegurar
que el equipo contra incendios, csté disponible de forma inmediata, y
que se pueda conirolar el fucgo con relativa facilidad.

Un puuto a enfatizar cs la importancia de escoger detectores de
fuego y humo, de alta calidad, capaces de detectar distintos tipos de

gases que desprendan los cuerpos en combustion, Algunos no detectan cl
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humo o ¢l vapor que proviene del plistico quemado que se usa como
aislante en clectricidad y, en consecuencia, los incendios producidos por

un corto circuito tal vez no se detecten,

Estos detectores deben ubicarse en un ndmero adecuado, y
cuidadosamente en relacion con los aparatos de aire acondicionado, ya
que los conductores de éste puede difundir el calor o el humo y no
permitir que se active el detector. Generalmente se instalan en la sala de
computo, junto a las dreas de oficinas y en el perimetro fisico de las
instalaciones. Es necesario colocar detectores de humo y calor bajo el

piso, en los ductos de aire acondicionado y arriba del techo.

Las alarmas contra incendios por su parte, deben estar conectadas
con la alarma central del lugar, o bien directamente al departamento de
bonberos,

Por otro lado, es importante que estas wmismas medidas de
deteccién, se apliquen también a las dreas adyacentes al centro de
compulo.

Es importante establecer lugares especiales de almacenamiento
para las cinfas y los discos magnéticos (preferiblemente fuera del cuarto
de compntadoras y protegidos contra fuego), asi como para la
documentacidén de los sistemas, la programacién y las operaciones que
también requicren de proteccion contra incendios.

Establecer  procedimientos de respaldo que garanticen la
actualizacién de todos los programas, archivos y documentacién como
rutina y que las copias de seguridad se almacenen en un lugar lejano.

Los sistemas de extincion del fuego son esenciales si el drea
contiene algo valioso, si hay equipo importante, o si s¢ estdn protegiendo
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funciones vitales de la compaiia. Tales sistemas son destinados a detectar
| y suprimir el fuego dentro de los primeros segundos, veduciendo asi ln
z dependencia contra las técnicas manuales las cuales pueden llegar

demasiado tarde.

En la mayoria de las instalaciones se utiliza algin gas como
extintor, sin embargo existen también extintores de espuma, de agua o

!
!
i

It El uso del biéxido de carbono en algun tiempo generalizado, debe X

de polvo seco (ver tabla 3.5).

reservarse, debido al efecto letal que tiene sobre los hunanos.

Es por esto que en la actualidad los sistenias de control de
fucgo utilizan preferiblemente Haldén 1301 como agente de

extincion. Este gas y el namero 1301 indican que su férmula
J es | parte de carbon, 3 partes de fluorina, 0 de clorina y 1 de
bromina. Una concentracion del 5% de Halon 1301, es
suficiente para extinguir un fuego en un cuarto cerrado y no
es considerada como peligrosa para el ser humano, ya que

reduce el oxigeno del aire solo en un 20 0 21%.8 |
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Tipo

de Tipo de extintor
material Agua Co; Espuma Polvo Seco

Materias secas EXCELENTE En fucgos de LXCELENTE En fuegos de

(papel, madera, |A chorroo pequena Cubre y pequena

telu, etc) pulverizada, importancia debe [humedece lIa importancia se
satura el emplearse maleria emplea
material, inmedintamente  [inflamada inmediatamenle
refrigera y evita |despuds det agua después del agua
1a reignicion

Liquidos Con los menos | EXCELENTE EXCELENTE EXCELENTE

inflamables voldtiles: Sofoca y Cubre el fuego ¢

(gasotina, AGUA refrigera. Es mas | impide la

aceites, pinturas, | PULVERIZADA indicado suuso  |combuslién

etc) Con los de locales
restantes: cerrados,
NO

Material EXCELENTE NO st

ciéctrico no usarlo No ¢s conductor, | Ei agua que No es conduclor

(motores, no deja residuos |contiene pude deja residuos

cuadros y no deleriora ser conductora

transformadores,

cle)

Tabla 3.5 Tipos de extintores.

Se necesita ubicar los extinguidores apropiados c¢n lugares de

acceso inmediato. Estos extinguidores y el equipo de gas se deben revisar

con regularidad para asegurar su funcionamiento efectivo,

Es necesario definir y documentar los procedimientos que se deben

seguir en caso de incendio; ademds, se debe entrenar al personal acerca

de su uso, ya que frecuenlemente éste no sabe que hacer en caso de

incendio.
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Figura 3.9 Extinguidor

La participacion del cuartel de bomberos lanto en el diseho como
en la aplicacién de los procedimienios para detectar, prevenir y
extinguir incendios podria ser muy valiosa, sin cmbargo, la mayoria de
las brigadas trabajan de manera tradicional y no cuentan con In
instruccion adecuada para este tipo de emergencias. incluso en muchos

cusos los bomberos pueden danar seriamente el equipo de computo.

G. PROTECCION CONTRA INUNDACIONES

En muchas partes del mundo, el dano y riesgo de inundacion es
algo comun. El riesgo para las computadoras ¢s considerable. En estos
lugares, las computadoras no se deben colocar en séianos o en las dreas
de planta baja sino, de preferencia, cn las partes alias de una estructura
de varios pisos, Claro que la mejor opeion es no colocar ¢l centro de

computo en dreas donde el riesgo de inundacion sea evidente.

Los danos por inundacién o agua han ocurrido aun cuando las
instalaciones no se¢ encontraban ecrca de un rio o una costa donde

estuvieran expuestas a tornados, huracuncs o tormentas, ni en dreas
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bajas. La situacién se ha originado de la ruptura de canerias o por el
bloqueo del drenaje. Por lo tanto la ubicacién de las tuberfas en la
construccion de instaluciones de compulo es una decision importante (1o
deben ponerse por encima de las dreas donde se localizan los equipos). El
dano causado por el drenaje bloqueado es un riesgo, cuando la
computadorn se localiza en algiin sdtano. Deben instalarse, si es el caso,
detectores de agua o de inundacién, asf como también bombas de

emergencia para resolver inundaciones inesperadas,

H. MANTENIMIENTO

Aan con el mejor sistema de respaldo y configuraciones
duplicadas, de vez en cuando se requicre asistencia externa. En este caso
muchas compafifas establecen contratos de manteniniento,

Al establecer estos contratos de mantenimiento, debe considerarse
la posibilidad de que una crisis se presente-durante la noche, en sdbado

o domingo.

El servicio y mantenimiento preventivo no debe ser olvidado, debe
establecerse el tiempo indicado y seguir las instrucciones de -los

fabricantes.

Es vital guardar el centro de cédmputo limpio, pero hay que
recordar que el agua y ¢l detergento pueden dafar el equipo, es por eso
que debe instruirse al personal de limpieza al respecto, Es muy comim en
muchas empresas que el personal de limpieza utiliza trapo mojado para
“limpiar “ ¢l equipo, pudiendo.con cllo dafarlo,
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3.6.2 SEGURIDAD LOGICA

Es dificil dibujar una linea entre las técnicas o medidas de
seguridad fisica y las de seguridad lagica, esto ¢s porque muchas de ellas
se traslapan. Por ejemplo, ¢l control de acceso por personal no
autorizado.

Ademas una téenica puede trabajar en conjuncion o en beneficio
de la efectividad de otra. La seguridad fisica, esta mas orientada hacia los
dispositivos e instalaciones, mientras que la seguridad logica, esti mas
orientada hacia la parte logica del sistema, como son: las aplicaciones, la
informacion almacenada en él y los sistemas operativos.

En muchas instancias, las téenicas de scguridhd légica, no son mas
que el uso o utilizacion de una téenica de seguridad fisica, sin embargo,
pensar en términos de ulilizar una en vez de la otra, no conduce a un
buen sistema de control de la seguridad. Por ejemplo, un banco puede
ser fisicamente segurp conlra accesos, pero aun asi puede ser vulnerable
4 accesos no autorizados a través de sus sistemas de informacion,

Mientras las téenicas de seguridad fisica tratan con un namero de
amenazas incluyendo el fuego, desasires naturales y similares; las
técnicas de seguridad logica tratan casi exclusivamente con el contiol de
acceso, y en algunos casos, una técnica logica requicre la aplicacién de
una téenica fisica,

Dentro de los medidas de seguridad légica s¢ encueniran:
A Integridad
B. Aislamiento
C. Control de acceso
D. Monitoreo
E. Respaldos
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A. INTEGRIDAD

Un sistema debe hacer solamente lo que estd supuesto que hard y
nada mas. Debe funcionar de acuerdo a las especificaciones planteadas

(atin cuando falle).

“Integridad es bdsicamente la seguridad que ¢l sistema estd
funcionando correcto y completo"s. La ausencia de integridad contribuye

a la inefectividad de todas las demds téenicas de seguridad.

Para cada estimulo al sistema la respuesta debe ser predecida. La
siguiente figura muestra un sistema con integridad que encuentra un

estimulo anormal. Atn asf su respuesta puede ser predecida.

Entradas conocidas Respuesta esperada

Programa
— —b

(siempre 2 misma)

Entradits no identificadas Respuesta predecida

____’ Programa __.’

(diferente, pero reconocida)

Mensaje
de ervyor,

Flg. 3.10 Integridad de un sistema
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La idea de integridad es por ejemplo una situacion en la cual un
usuario estd supuestamente en modo de solo lectura; entonces el sistema

debe garantizar que éste no puede hacer nada mds, como escribir,

Significa entonces que el sistema debe comportarse como se espera

que lo haga.

B. AISLAMIENTO

La proteccidn se logra aislando ¢l objeto valivso y controlando el
acceso a ¢l En la historia abundan los ejemplos con respecto u esto: las
fortalezas, las bovedas de los bancos, ete. La mayor parte de las medidas

de seguridad fisica incluyen esta técnica.

En cualquicr sistema donde se requiera mantener un alto nivel de
seguridad, ninguna parte de la organizacién debe tener disponibles todos
los componentes o subsistemas que formen un todo. Asi este conceplo se
refiere a una departamentalizacién y es muy utilizado en ¢l disefio y
construccién de armas secretas por ejemplo,

En los sislemas de informacién basados en compuladoras, el
aislamiento puede ser mantenido entre usuarios ¢ informacién, hardware
y software, recursos y procesos, etc,

Se reconoce y trata con ¢l compartimiento simultdneo de las
facilidades y procesos, y el extenso uso de las redes de comunicaciones

de datos en los sistemas de camputo actuales.

Los coincidentes procesos de nsuarios difercnles, requieren la

separacién y proteccion de cada informacion individual y trabajos
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procesados, El incremento del uso de las redes ha abierto un campo 4

exposiciones que deben ser protegidus.

Algunos de los procedimientos de proteccion que involucran el

aislamiento son:

1) Desconexion y separacion.

“El aislamiento es ejeculado por la distribucion légica y geogrdfica
en la cual no hay conexiones entre ciertos elementos del sistema®.¢ Por
ejemplo; La persona que introduce las transacciones al sistema (captura),

no tiene acceso a los programas que las procesan.

2) Minimo privilegio de acceso,

Estos privilegios asignados deben contener la minima autoridad de
acceso necesaria para el funcionamiento de los procesos requeridos. Por
ejemplo, a un dependicnte ordinario se le es dado el privilegio de accesar
sélo las cantidades que hay a la mano y el precio de los registros de un
archivo de inventario, pero no puede accesar al precio de coslo,

proveedor, etc,

3) Ofuscacion,

La proteccidn se consigue mediante ¢l aislamiento (pero sin
controlar ¢l acceso) basado en la ofuscacién, Los objetos de valor se
ocultan al quitarlos de la vista o por camuflaje para dificultar la
bisqueda. La criptografia representa el cjemplo supremo de esta

estrategia.
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Otro ejemplo es la llamada: Seguridad por obscuridad, la cual se
deviva de la necesidad del saber. "La informacion es dividida y a cada
quien sélo se le proporciona ln que requicre para realizar su trabajo". M
Esto ticne como ventaju que permite proteger partes confidenciales de la
informacion ¢ impide la obtencién de informacion por inferencia; sin
embargo, debe manejarse con extremo cuidado ya que reduce el nimero
de personas preparadas pava reaccionar adecuadamente ante una

emergencia,

1. CRIPTOGRAFIA

ta definicion de criptografia, sc deriva de dos palabras griegas
KRYPTOS (oculto o sccreto) y GRAFOS (escritura), que de una u otra
forma se ha practicado desde que ¢l hombre ha comunicado sus
pensamicntos a través del habla o de la cseritura.!?2 Referencias de esto se
encuentran incluso en la Biblia.

Asf, se puede definir a la criptografin como un método de
proteccion de informacidn mediante un proceso en el cual los datos
entendibles o legibles, son transformados en datos sto entendibles o
ilegibles para personal no autorizado,

Para lograr esta seguridad de los datos se ulilizan diferentes

métodos, lo importante es cumbiar o cifrar ¢l mensaje con cl objeto de

que su significado no sea entendido por personas que no estén
autorizadas a lecrlo.

Los términos de encripcion y decripeidn son sinénimo de cifrado y
descifrado de datos.
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Existen diferentes ciencias derivadas que se encarga del estudio de
la criptologia, por cjemplo, la criptologia es ¢l estudio de la escritura
secreta, criptografia es la ciencia de In escritura secrefu, criptandlisis es
el arte de obtener el significado de Ia escritura sccretn sin fener

conocimientos de Ia llave de encripeion.

BREVE HISTORIA DE LA ESCRITURA SECRETA

Uno de los ejemplos mas antiguos de la criptografia csta en
Esparta: Plutarch le dijo como el general Lacedachunian realizaba
cambios en los mensajes con solo introducir de forma cireular una cinta
eslrecha en un pergamino espiral alrededor de una vara cilindrica. El
mensaje entonces se inscribia en el pergamino. Cuando la cinta estaba
curollada, lo escrito podia ser solo leido por la persona que tuviera un
cilindro exactanente del mismo tamado, y por encima de este regresarlo,
para que la carta pudicra reaparceer en ¢l orden normal.

Criptogramas mas cicntificos fucron ideados por los Griegos,
quienes frecucnlemente utilizaban figuras aritméticas. Uno de sus
métodos de sustilucion por figuras matemdticas de cartas fue introducir
por bloques ¢l alfabeto en una figura cuadrada (tabla 3.6) y numerar
cada columna vertical y horizonlal del uno al cinco. Una letra de nuestro
alfabeto cra eliminada, siendo esta lu letra J. 12
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12 3 4 5
VU L Q v
2 B @ M R w
3 e w NS X
4 o o T Y
5 &« PooU Z

Tabla 3.6 Ejemplo de criptcgramas

Cada letra del mensaje esta indicado por los ntimeros de
interseccion de columnas y renglones, se lee primero el ntimero de In
columna vertical, Por ejemplo la letra C representa ¢l numero 31, donde
la interseccion del renglén horizontal es 3 y de la columna vertical es 1.
la Hes el 32 y asf sucesivamente,

Para ilustrar esta el siguiente mensaje:

42-33~12-43-24-23-11-44-42-31-11
El rdpido avance en la tecnologia de cdmputo, ha traido como
consccuencia un incremento en la posibilidad de que sean accesados

(con o sin fines de fraude), los sistemas de computo actuales, por muy
complejos que éstos puedan parecer.
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Datos estadisticos en Estados Unidos sefialan pérdidas en sistemas
de computo por 3 billones de dolares al ano.!2 Cada dia, las instalaciones
que cucnian con algin equipo de cémputo, son mds conscienles de los
ricsgos existentes en el acceso no autorizado a su informacién, ya que
no existe forma de conocer e identificar a las personas que pueden

utilizar sus conocimientos técnicos para realizar un fraude.

Segin datos del FBI, aproximadamente un 95% de los fraudes
realizados por computadora no son detectados, 13

A la fecha, la mejor defensa contra accesos no autorizados a la
informacién procesada de centros de computo, consiste en implantar
medidas- de seguridad, tanto fisicas como légicas, que reduzean la
probabilidad de que ocurra un evento,.cl cual pueda repercutir en una

pérdida para la institucion.

En el ambiente de teleproceso de la criptografia es la anica téenica
de proteccién disponible para proteger la informacién sensitiva, que se
transmile a través de la red; aunque también pucde ser usada para
proteger informacién ahmacenada ¢n dispositivos magnéticos,

Comercialmente los bancos han sido los primeros en proteger sus
redes de teleproceso. Sin embargo, la necesidad de la seguridad de datos
es evidente en una gran cantidad y variedad de orgauizaciones, desde
compafiias petroleras y cmpresas de manufactura hasta instituciones
educacionales. De hecho, cualquier organizacién que transmite
informacién sensitiva, necesita proteccién y privacidad.

Existen bdsicamenic dos métodos para la transformacién de

mensajes:
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1. A través de codigos

Para transformar un wensaje las palabras o agrupamicato de cllas
s¢ buscan ¢n una tabla conleniendo los codigos equivalentes, ya sean

numéricos o lfabéticos. 1

Este método no es muy recomendado en ¢l use computacional,
debido a la gran demanda de memoria requerida para almacenar los
codigos, lo que repercute en mayor fiempo parva realizar la funcion de
encripeion/decripeion de  la informacién, ademiis de que se. ha
comprobado que son susceptibles de ser descifrados ficilmente por

personitl ajeno.

2. A través de citras

Este método transforma los mensajes por medio de la sustitucion y
transposicion de datos, M
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i ENCRIPTAMIENTO POR SUSTITUCION

Es uno de los dos principios bisicos de la criptografia moderna y

consiste en reemplazar los caracleres por enviar, por otros diferentes,

MENSAJE;

w A B ¢ D EI R 7
A B C D EF R Z
: B C D E F G $ A
¢ ¢ D L F G H [ B
} D Dt G H u ¢
B [ S R | N Y D
g L ¥ FG6G H I ) K w I
} A
| \
E R R S T U VW [ Q
L :
; Z Z A B C DE Q Y
! Tahla 3.7 Encriptamlento por sustitucidn
|

m-n



A
v

LLAVE: CEDER
MENSAJE A TRANSMITIR: "ACABA DFE. CAER"

FORMANDO GRUPOS DE 8 CARACTERES TENEMOS:

LLAVE: CEDERCED ERC
MENSAJE: ‘ ACABADEC AER
MENSAJE:

ENCRIPTADO: CGDERIIF EVT

Tabla 3.8 Ejemplo de encriplamlento

ENCRIPCION POR TRANSPOSICION

Es el segundo principio de la criptografia moderna y consiste en

cambiar ¢l orden l6gico de los caracleres por enviar, 14

EJEMPLO DE ENCRIPCION DE DATOS POR TRASI'OSICION

LLAVE:

—
12345 23514
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(INDICA LA PERMUTACION A EFECTUAR EN GRUPOS DE § LETRAS)
MENSAJE A TRANSMITIR:
"ATACAREMOS EL PROXIMO MARTES"

SE FORMAN LOS GRUPOS DE 5 LETRAS Y SE APLICA LA LLAVE

MENSAJE:  ATACA REMOS ELPRO XIMOM ARTES
MENSAJE

ENCRIPTADO: TAAAC EMSRO LPOER IMMXO RTSAE

Todos los mecanismos de encripcién siguen un algoritmo para
transformar un mensaje, Ahora bien, con ¢l objeto de estandarizar la
forma de como encriptar y que no existieran diferentes algoritmos, se
diseno un algoritmo Ilamado DES (Data Encryption Standard), basado
en la técnica de sustilucidn y transposicion de datos, ¢l cual fue
adoptado por la NBS ( National Burcau of Standards) de los Estados
Unidos de Norteamérica.

Sin embargo, la seguridad no puede depender de un solo c¢lemento
como cs ¢l algoritmo de encripcidn, ya que la persona que quisiera
accesar la informacién confidencial protegida, lo vinico que tendria que
hacer serin enfocar sus esfuerzos a descubrir los detalles del algoritmo.

ks por ello, que se requicre de un segundo elemento llamado "Llave de
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Eucripeion®, la cual debe ser un nimero generado en forma aleatoria,

»
cou el objeto de mantencr su confidencialidad.

Es deciv para fener un mecanismo seguro de encripeidn de datos se

requicren 2 elementos:

e Ll algoriimo de encripeion

o la lave de encripeion

Las Haves o eddigos de seguridad, son variables de eutradi, y vs un
dato de 56 bits, que se aplica al texto tnicial para Hlevar a cabo la
transformacion. ' Una vez que se ticne el texto eneriptado, ¢s necesario

aplicarle la misma * Llave" para oblener nuevameute ¢l texto inicial,

Bl niimero de posibles combinaciones de transformacion que puede

existir en 56 bits es de 72 cuatriliones, es decir 296,

En criptografia, el texto inicinl pasa  por el proceso de
transformacion o encripeion, y al texto rvesultante se le Hamar texto
encriptado, W

I. ENCRI'CION

LLAVE

TEXTO | TRANSFORMACION ~ }-mme—pp TEXTO
INICIAL : ENCRIPTADO

Flg. 3.11 Encripclon

-
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i
i
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2. DECRIPCION:

LLAVE

TEXTO
TEXTO ———# | TRANSFORMACION | |N1CIAL
ENCRIPTADO

Flg. 3.12 Decrlpcion

El incremento en los sistemas de informacion distribuidos ha
permitido que cn un incremenio de igual correspondencia, tengan
necesidad de contar con servicios de seguridad criplogrifica. Por
cjemplo, una transaccidn de negocios completa entre el comprador,

vendedor, y el banquero puede ser Hevarse a cabo electrénicamente.

Todavia muchas aplicaciones clectronicas relucionadas con
Iransmision de dalos estin sobre lineas de comunicacion sin proleccion,
y la transmision os muchas veces almacenads en inlermediarios
conmutadores de comunicacion desconocidas, La transmision entre
compuiadoras cs alterada frecuenlemente y en muchos de los casos, la
criptograffa provee el tdnico y efcctivo medio de proteccidén en I

transmision de datos.

La criptografia puede tumbién ser utilizada para proteccidén de
datos dentro de la computadora. lLos algorilmos criptogrificos pueden
uiilizarse parda proteger grandes volumunes de datos almacenados en
discos de computadoras. Por cjemplo, un usuario de ditos en un disco
puede protegerse ded ucceso no autorizado por otro usuario quicn usa ¢l
mismo diseo. Adenuis, los algoritmos criptogrificos pucden ulilizarse

para asegurar un programa del conlagio de virus.
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La criptografia puede incluso utilizarse para ¢l control de acceso a
las computadoras. Los mecanismos criplograficos pueden ser disciiados
para ofrecer significativamenle mas proteccion que el sistema tradicional
de password, el cual ha probado su vulncrabilidad con los corruptores de
computadoras (hackers). Por cjemplo, un desafiante y responsable
sistema que transmite por un lado un desafianle generador de randoms y
por ¢l otro que requicre de un responsable para que sea encriptado, lo
cuai ofrece un alto nivel de seguridad en comparacion con los passwords
tradicionales de acceso. Ademds el potencial hacker no licne
conocimiento del generador de randoms de la llave de encripeidn usada
para el algoritmo criplogrifico.

El  costo  del equipo de encriplamiento  ha  rebasado
significativamente de los pasados cinco anos anteriores a la fecha; sin
embargo, la criptografin muchas veces no es implementada por Ia
naturaleza de su lécnica compleja, Como resultado, muchas sistemas de

jnformacion hoy dia estén inadecuadamente protegides.
»

TECNICAS BASICAS

Hay dos tipos bdsicos dc algoritmos criplogrificos: Algoritmos de
llave simétrica (también MHamados algoritmos de llave privada) y
criptografia de llave asimétrica (frecuentemente llamado algoritmo de
lave privada). '8 Los cuales los explicare a detalle enseguida.
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CRIPTOGRAFIA DE LLAVE SIMETRICA

£} algoritmo criptogrifico de lave siméteica hace uso de una sola
Have compartida por dos personajes el originador y quien recibe los
datos. Si los datos confidenciales estin a condicion de que, ninguna parte
pueda encriptar o decriptar los datos con la Have que comparten. Si los
datos confidenciales cstin condicionados, ninguna parte puede encriptar
o decriptar datos con la lave compartida. Si el servicio de dutos
integrados cstin  condicionados, ninguna  parle puede generar un
mensaje autentico. Los sistemas de Have simétrica estin constriidos con
la suposicion de que las dos parles quicnes comparten la misima lave
confien el uno con ¢l otro y que wfilicen L criptografia para protegerse

contra la destruccion de wn tereer personaje. 12

Como se menciond anteriorntente, existe un algoritmo Hamado
DES. Esle estid considerado como ¢l mejor y was conocido algoritmo de
Have simélrica es Data Encryption Sandard (DES). Anngque la adecnacion
de In seguridad condictonada por el algoritmo ha sido cueslionada por
algunos, sin cmbargo DES se reeuerda como el algorilmo criptogrifico

mas aceplado y pulido, aparte de ser cl dfuico algoritmo de llave

simétrica publicado y aprobido por la proteccion de datos del gobicrno

federal, ¢l cual ha sido altamenle aceptado por el sector comercial. El
institulo nacional de estindares estadounidense (ANS1), ha adoptado al
algoritmo DES para aplicaciones comerciales y se ha basado en varjos

estandares para su integridad y Haves de direccion.
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Permutacién Inicial

Entrada
permutada
Lo | Ro l
123 32 123 32
A' ; {
s /
L1=Ro L1=Ro+{(Ro,K1)
N
u )
L2=R1 L2=R1+{(R1,K2)
SR —
L16=R14 L16=R14+{(R14,K15)
DO
L16=R15+{(R15,K16) L16=R15

Gnvlene permutacién Inlc@

Salida

123

64

Figura 3,13 Dlagrama del algoritmo DES

-K1

K2

Kn

K16
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CRIPTOGRAFIA DE LLAVE ASIMETRICA

Con la criptografia de llave asimétrica, un algoritmo criptogrifico
emplea dos llaves asimétricas: uno para encriptar y el otro para
decriptar. No es posible obtener la {lave de desencriplar de Ia lave de
cncripeion. Un usnario puede generar ambas Haves y hacer la lave de
encripcion publica mientras que se mantienc la flave de¢ descripcion
privada, Cualquiera con la llave publica de encripcion puede encriplar
un niensaje y enviar este a el duepo de la tave privada. Sin embargo,
solo el duciio de la llave privada puede descifrar el mensaje. Este arreglo
ofrece ventajas sobre el algoritmo de llave asimétrica cuando
proporciona un servicio de manejo de direccion.!$

El mejor y mds conocido algoritmo de criptograffa asimétrica es el
algoritmo Rivest-Shamir-Adleman (RSA). El algoritmo RSA ¢s notable no
solo porque éste es el primer algoritmo de llave asimélrica, sino porque
su seguridad csta relacionado con un bien conocido problema
matemitico llamado factorial, que ¢s el producto de varios nimeros
primos. 13

El algoritmo RSA es considerado versitil porque puede ser
utilizado para proporcionar varios  servicios de seguridad. Varias
aplicaciones de la criptografia de llave asimétrica estdn diseAados para
acomodar sus caracter{sticas.

SISTEMAS HIBRIDOS

Los algoritmos de llave simétrica tienen ciertas ventajas sobre los
algoritimos de llave asimétrica. Uno de los principales es que tiene
deficiencia computacional. La mayoria de las implementaciones practicas
del encriptamiento de llave asimétrica corre a miles de bits por
segundos, mientras que los algoritmos de llave simétrica pueden
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procesar 10 o incluso miles de millones de bits por segundo. Por lo tanto,
los disenadores de sistemas criptogrdficos seguido utilizan un algoritmo
de Have simétriea para encriptar grandes volumenes de datos y un
algoritimo de llave asimétrica para automalizar las llaves de distribucion.
£l algoritmo de llave asimétrica usa lo que rvecibe la llave publica para
encriptar la tlave asimétrica que eneripta todo el volumen de datos. Este
tipo de sistema hibrido proporcionis varias ventajas para ambas Haves de
criptografia y cripfogralia de lave asimdtrica wientras se minimizan las

desventajas.

MECANISMOS Y SERVICIOS DE LA CRIPTOGRAFIA

Un diseno de red debe decidir cual servicio de criptografia cs
neeesario de anlemano para las aplicaciones y enlonces seleccionar el
apropiado mecanismo pura proporcionar el servicio adecuado. lLos datos
deben encriplarse por wantener fa confiabilidad, autenticidad para
proteger su inlegridad, o ambos encriptados y antenticidad para
proporeionar unia combinacion de caracleristicas de proteccion. i lis
llaves criptograficas esldn apropisdamenle resiringidas, {a criplogrnfi:f
debe ulitizarse para certificar Ia identidad de envio. Finalmente, todas
las aplicaciones de eriptografia requicren que la llave sea mancjada de
una foruta seguri,

CONFIDENCIALIDAD DE LOS DATOS

La confidencialidad ¢n los dalos puede lograrse con los algoritmos
de encripeion y decripeion, Los algoritmos de encripeion'y decripeion
estin diseados para que solo of que deseamos que reciba los datos tenga
¢l numero binavio, llamado la {lave, que ¢s necesario para decifrar los
datos. Por consiguivnte, el mensaje seerelo debe enviarse de una pirie a
otra sin micdo a descubrir los datos.
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INTEGRIDAD DE LOS DATOS

En sistemas automalizados, no siempre s posible gque el ser
humano busque datos para determinar si los bits han sido modificados o
robados. {ncluso si una busqueda fuera posible, los datos podrian haber
sido modificados de tal manera que seria difictl para la busqueda
detectar a alteracion. Por cjemplo, § 1,000 puede ser cambiado por §
10,000. Esto es por lo tanto, deseable para tener una antomatizacion que
significa la deteccion de ambos tipos de modificaciones de datos. la
intencional 'y no intencional. La deteccion ordimarin de cerroves de
codigos no es suficientes, porque si el algoritmo de generacion de
cadigos es conocido, un adversario podria generar ¢l codigo corvecta por
cualquicr modificacion de los datos, Las modificaciones serian entonees
no detectables. Un criplogrifico detector de errores de codigos se
requiere para proteccion en contra de individuos quienes podrian

modificar datos legitimos con datos falsos que parezcan legitimos.

Los algoritmos criptogrificos pueden utilizarse conjuntamente con
una  lHave scereta para calcular un cédigo de  error deleccion
criptogrifico, llamado cadigo de mensaje autentico, en datos quicues
deben mantener su integridad. El cddigo de mensaje autentico es enviado
con ¢l texto de datos original a ¢l recibidor, quicn con la correcta 1lave
puede caleular el codigo antentico del mensaje en los datos que recibe y
comparartos con el codigo del mensaje autentico reetbido. Si los dos
estin de ucu\crdo,‘ los dalos estin considerados integrales. De lo
comrario, se asume una modificacion sin autorizar. Cualquicr individuo
que trate de wodificar {os datos sin conocimiento de Ia Have no podra
caleular la antenticidad del mensaje apropiado que corresponde it los

datos alterados.
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AUTENTICIDAD DEL ORIGEN DEL MENSAJE

$i un mecanismo criptogrifico se utiliza para proteccién de datos
y la llave utilizada por ¢l mensaje criptogrifico es compartida solo por ¢l
origen y ¢l destino de los datos. El destino del mensaje puede autentificar
el mensaje origen proporcionando que la lave no ha sido arreglado. Por
ejemplo, si la parte Ay B comparten una llave secreta y parle B recibe
un mensaje con un mensaje de codigo auteutico que esta correctmente
validado utilizando la llave compartida, parte B podria asumir que cl
mensaje fue enviado por parte A, Por lo tanto, la autenticidad del
mensaje origen es obtenido tan bien como el mensaje aulentico

CERTIFICACION ELECTRONICA Y FIRMAS DIGITALES

Los sistemas automatizados de procesamicnto de informacién

permile a las corporaciones y empresas almacenar y procesar .

documentos de una forma clectrénica. Tener documentos en forma
electrénica permite un rdpido procesamicnto y transmision, aumentando
la eficiencia de los sistemas de informacién. Sin embargo, la aprobacién
de los documentos basados en papel ha sido tradicionalmente indicado
por la escritura de una firma, Existe la neccsidad de una forma
elecirénica equivalente para la escritura de una firma que pueda-ser
reconocido para tener ¢l mismo estatus legal. Principaimente la
digitalizacion de la escritura de una firma no es una allernativa
aceptable, porque la firma digitalizada no tiene relacion con los datos
que han sido firmados. Ademds, los documentos basados en papel ofrecen
la misma resistencia a la alteracion y falsificacion. Modificar un
documento ¢n papel como borrar o reemplazar texto, es una manera no
detectable, y falsificar una firma requicre un cierto grado de practica y
habilidades.’Un documento electrénico con una firma digitalizada wo
proporcionaria proteccién contra modificaciones sin  autorizar. El
documento puede ser allerado sin cambiar la firma, y la firna
digitalizada puede ser remplazada en otro docuntento sin deteccion.
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Los algoritmos criptogrificos pueden proporcionar proteccion en
contra modificaciones y falsificaciones de documentos electronicos. Estos
algoritmos hacen uso de una llave criptogrifica para generar una firma
digital que esta basada en la llave y todos los bits del documento
clectronico. La firma digitalizada es verificada por quicn recibe el
documento, Con solo cambiar un simple bit en los resultados del
documento es un cambio impredecible para la firma. Por lo tanto,
cuando la firma digitalizada se verifica, cualquier alteracion es

inmediatamente detectado.

Si un algoritmo de llave simétrica es utilizado para formar la
firma. La misma llave s compartida por ambos, ¢l originador y el que
recibe ¢l mensaje, pero no ¢s conocida por las otras partes. $i la firma se
verifica, quicn recibe conoce que el documento viene del origen y no ha
sido modificado. Tales sistemas han sido aprobados en wuso por ¢l
gobierno federal como un reemplazo de firmas escritas en cicrtos
documentos electrénicos

CONSIDERACIONES CUANDO SE IMPLANTA CRIPTOGRAFIA
Los algoritmos criptogrificos son implementados en un plan fisico
llamado ‘modulo criptogrifico. En lo siguiente s¢ expondran varios

factores que deben ser considerados por diseio de sistemas cuando se
implementa los médulos de criptografia en sistemas de informacion.

SERVICIOS DE SEGURIDAD

Los algoritmos criptogrificos son miembros de la clase de
mecanismos de seguridad que son utilizados para proporcionar servicios
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de seguridad. Los servicios de seguridad son utilizados para reducir la
probabilidad de una especifica amenaza de seguridad, con eso mejora la
seguridad en los sistemas, Un disefiador de sistemas debe contemplar las
probabilidades de seguridad que tuvieran en contra de las amenaza de
seguridad cuando ocurriera y las pérdidas que se tuvieran. Al momento
de considerar el riesgo especifico para el sistema, ¢l disefiador debe
intentar determinar cuales son los velevantes y cuales son impricticos.
Los meccanismos de seguridad pueden, entonces ser utilizados para
proteger en contra de amenazas relevantes, tratando de que ¢l costo de
los mecanismos no exceda lu perdida esperada que podria resultar para

salvaguardarlos en contra, si una amenaza fuera cometida,

Algoritmos criptogrificos  proporcionan varios servicios de
seguridad, por ejemplo, confidencialidad de datos, integridad de datos,
autentificacion del mensaje origen, autentificacion de usuarios, firmas
digitales. Estos servicios pueden proveerse por crlcrfpciéxn, decripeion,
autentificacion, firma digital, y otros mecanismos de seguridad. Una lista
de servicios de seguridad y de mecanismos criptogrificos son
proporcionados por la International Standars Organization, El disefiador
debe determinar cual servicio de seguridad se necesita pura encontrar
todos los requerimientos de disefio de sistemas y cuales mecanismos de
seguridad son los mejores para las necesidades de servicio,
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CONFIGURACION

La siguiente configuracion debe ser considerada en un modulo

criptogrifico que serid implementado:

o Inline
¢ Offline
¢ Embedded

o Standalone

INLINE

Las configuraciones Inline o front-end requiere que el mddulo
criptogrifico sea capaz de accptar los datos del texto a encriptar del
origen, cjecutar y pasar el proceso de datos directamente al equipo de
comunicacion de datos sin regresar el mensaje fuente.}d  El modulo
criptogrifico también debe ser capaz de aceptar datos (e, Cipertexto) de
los equipos de comunicacién de datos. El moédulo procesado (¢j.
Decriptado) de datos y pases dentro y al final del sistema.

Para configuraciones inline, e equipe de comunicacién esta en el
maodulo criptogrifico o externo al host. Los datos no pueden dejar el host
sin pasar a través del médulo,

OFFLINE

Las configuraciones Back-end u Offline requicren que ¢l mddulo
criptogrifico sea capaz de aceptar dutos del origen, ejecutar el proceso
de encriptamiento, y pasar los datos procesados de regreso al origen. Los
controles de almacenamiento del origen o la transmision mas distante de
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los datos y es responsable por ¢l mantenimiento de la separacion entre
los datos que tienen proteccién y los que no la tienen. Cuando la
transmisiéon de datos, la configuracién del host debe estas dischiada o
confiable para no transmitir datos que no tienen proteccién. lLa
eonfiguracién del offline permite en el tablero comunicaciones separadas

internas dentro del host, 14

EMBEDDED

Esta configuraciones requicren que ¢l modulo sea fisicamente
adlherido dentro- de una computadora y tener interfaz con la
computadora. La configuracion embedded puede tener enalquicra de las
dos configuraciones de offline o inline. La configuracién embedded
tienen a secr menos cara, pero su scguridad fisica (e¢j. Deteccion y

proteccion ) es muchas veces deficiente y carente. 13

STANALONE

Este tipo de configuracién requiere que ¢l médulo esté contenido
en la parte fisica de la computadora del host. La configuracién stanalone
puede tener cunlquicra de las dos configuraciones de offline o inline, 13

SEGURIDAD FISICA

La seguridad de un médulo criptogrifico depende de la seguridad
de la llave y del apropiado funcionamicnito del algoritmo criptogrifico.
Porque ambos la llave y cl algoritmo estin contenidos en el médulo; esto
¢s importante para proteger ¢l contenido del moédulo contra
manipulaciones.
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La Securily Requirements for Cryptographic Modules, describe
cuatro niveles de seguridad fisica. E} primero y el mds bajo nivel
requicre no requiere seguridad fisica mas alld de lo que tipicamente se
implementa en aplicaciones comerciales. El segundo nivel requiere
caracleristicas evidentes de indicadores y examinacion, ¢n cualquicra de
los modulos que puedan ser atentados contra el. El tercer nivel requiere
seguridad de circuiteria responsable en cualquicr modulo abierto o para
hacer modificaciones, Cuando un intruso a traspasado este nivel y es
detectado, los pardmeltros de seguridad critica (ej. La Have criptogrifica)
es llenada por ceros. El nivel cuarto y el mas alto requiere que el modulo
de circuilerfa responsable esle diseiindo para detectar penetraciones a
través de todos los médulos adheridos, 13

La seguridad fisica nunca serd efectiva al 100%, y cualquier
proteccion que se le haga puede incrementar significativamente el costo
de los mddulos. El disefiador debe por lo tanto estar seguro de que el
equipo seleccionado de seguridad ofrezen un compromiso razonable
enlre ¢l costo y la seguridad.

ESTANDARES Y VALIDACIONES

El disciador de sistemas criplogrificos debe estar familiarizado
con los estdndares de seguridad en las aplicaciones. Los estindares son
atiles porque ellos proporcionan un nivel comin de seguridad ¢
interoperatividad entre los usuarios. . Algunos vendedores ofrecen
algoritmos criptogrificos que son propictarios de ellos, por consiguiente
el cliente requiere confiar en el vendedor con respecto al disciio del
algoritmo y evaluar su seguridad, Los discladores no son siempre
expertos en encontrar debilidades en su propio trabajo. Los algoritmos
estindares son publicamente conocidos, asi que cllos pueden- ser

evaluados por cualquicr persona que cste interesada. Si un algoritmo
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criplogrifico estandar es ulilizado con protocolo de comunicaciones
coman , existe una probabilidad muy alta de que los moédulos de
diferentes vendedores podrin comunicarse de una manera segura. Las
desventajas de los algoritmos estindares es que si es ulilizada

excesivamente, esto se convierte en un punto para cl nlaque,

Porque la implementacion de seguridad involucra mucho mas que
un algoritmo de seguridad, mas que estindares criplogrificos
distribuidos con Ia implementacion de criplografia en aplicaciones
particulares o prolocolos de comunicacidn,

NIST mantienc programas que utilizan para cerlificar |la
informacion de los estindares procesnda. Bajo eslos programas, los
vendedores pueden tener sus productos validados para ser confronlados
por ¢t estindar. El producto decbe seguir una seric de pruebas que
compare la operacién de los produclos con ¢l resullado requerido por el
estindar, Una vez que el produclo pasa la prueba, un certificado de
validacion se exticnde para ¢l vendedor. El discfiador de sistemas y los
usuarios gencralmenle tienen un allo grado de confidencialidad que
valida al producto conforme a los ecsldndares. Los vendedores
voluntariamente validan sus productos porque este mucstra que ellos
disefiaron sus produclos poder ser aceplado por los estdndares.

Porque los algoritmos criplogrificos son ahora utilizados para
proporcionar una variedad de servicios de seguridad que protegen datos
de significativos ataques,

C. CONTROL DE ACCESO

Si un sistema instala procedimientos de aislamiento para prevenir
accesos no aulorizados, entonces lambién deberd tener la posibilidad de
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identificar y validar a los usuarios ¢ interfaces apropiadas para poder

controlar el acceso a éste.

Es decir, que debe ser capaz de distinguir entre aquellos usuarios

que tienen permitido el acceso y aquellos que no lo tienen,

1) Elementos del control de acceso:

Identificacién

Dependicndo del nivel de seguridad requerido, para cada persona,
la termina, el archivo y/o el programa debe identificar y verificar el

derecho al uso del sistema.

Los pardmetros de identificacion efectiva como se explicaron en el
inciso C del punto 3.4.1, son:

e Algo que se porta
¢ Algo que sc sube

s “Alguna caracteristica fisica especial

Autorizacién

Una vez que una persona ha sido identificada como usuario vilido,
In pregunta es: ;Qué autoridad tienc?, esto es, ;Qué poderes o derechos
puede tencr para hacer algo? (Por ejemplo, para la seguridad de los
archivos de una base de dalos, deben definirse procedimientos que
determinen quién puede accesar que archivos, quién tiene derecho a
modificar o borrar y quién cs responsable de la administracion de los
archivos). Para cllo ¢s necesario primeramente evaluar las partes de la
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informacién o difercntes sistemas a los cuales se puede acceder. Asi
pucden definirse los niveles de aulorizacion personal de acuerdo al nivel
de clasificacion al cual tendvdn aceeso y en adicion a eslos niveles,

deberdn definirse las restricciones de aceeso & (ue se sujetariun.

Clasiticacion de In autorizacion

Este paso determina auloridades especificas para los usuarios,
programas y equipos. Las clases de nutoridad pueden incluir cosas como:
usuario de los archivos, usuario de los programas, usuario del equipo,
programa de un programu, programa de un archivo, termninal de un

programa, cic,

En conjuncién con estas autoridades, deben asignarse las

aclividades a que tendrdn privilegio: leer, escribir, borrar, adicionar,

cambiar, copiar, desplegar, crear, ctc.

Por ecjemplo: un usuario tiene derecho a utilizar el programa |

para leer el urchivo A (entera o parcinlmente).

Autentificacién

Los procedimicntos de aulentificacion son requeridos pura mostrar
que algo es vélido y genuino,

una vez que alguien ha sido apropiadamente identificado y se le
ha dado uutoridad para accesar algo o realizar alguna actividad, el
sistemta no puede asegurar que el usuario es realmente vilido,
especialmente si ¢l usuario ha sido identificado en base a algo que porta

o algo que sabe (como una tarjeta o un password en cada caso). Es por

111-90

1



Una vez que alguien ha sido apropiadamente idenlificado y se le
ha dado autoridad para accesar algo o realizar alguna actividad, el
sistema no puede asegurar que el usuario es realmente vilido,
especialmente si ¢l usuario ha sido identificado en base a algo que porta
o algo que sube (como una tarjeta o un password en cada caso). Es por
esto que en algunos casos, especialmente si la informacion e¢s altamente
sensitiva, la validacion del usuario debe ser confirmada,

Esta confirmacion puede incluir alguno de los siguientes

procedimientos de autentificacion:

o La observacion fisica. Por ejemplo, enviar a alguien para confirmar
que ¢l usuario es quien dice ser.

» Desconexiones: periddicas y procedimientos de llamadas. Por ejemplo,
que la mdquina desconccte una terminal y la llame para ver si ésta
responde adecuadamente.

* Requerimicntos periddicos de informacion o reverificacion del

usuario.

2) Passwords

Una vez que un sistema de control de acceso ha sido
implementado, algin tipo de sisterma de identificacién o password cs
necesario para nscgurar que solo personal autorizado lenga el acceso

garantizado.

Un password "es un autentificador que sé usa para comprobarle al
sistema operativo que el usuario es quien dice ser".!! "Es una clave
personal que ayuda a prevenir que personas no-autorizadas oblengan
acceso".!8 Mds que eso, una identificacidn busada en un sistema de
passwords, puede ser utilizada sclectivamente para permitiv o negar cl
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acceso a determinadas partes del sistema, mediante ln definicion de

varios niveles de passwords.

En general los passwords se utilizan para obtencr acceso a:

¢ Terminales

o Computadoras o partes de las computadoras
e Arcas cn la memoria

¢ Programas o partes de programas

¢ Archivos o registros -

o Categorias de informacion

¢ Comandos especificos

La mayoria de los fabricantes de computadoras o mainframes
actualmente proporcionan a sus clientes mds o menos sofisticados
sistemas de¢ passwords. Lo cual permite al usuario, decidir como utilizar
¢l sistema y, de acucrdo a la aplicacion y sensitividad de 1a informacion
en cuestion, decidir cuales niveles utilizar,

A menudo es nccesario implementar sistemas de passwords
realizados por uno mismo cn adicién a los provistos por cl fabricanie,

cspecialinente si la informacién o el sistema cs de naturaleza altamente -

sensitiva,

Para implementar un sistema de passwords, cstos deben cumplir

con ciertos requisitos minimos esenciales:

o Los passwords no deben crear problemas operacionales debido a su
complejidad. Los caracteres deben ser combinaciones que puedan ser

memorizadas. Si uno no puede recordar su password significa que’
tendri que escribirlo en un papel y éste podria ser facilmente visto
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por personal no autorizado. Asi que si un password debe ser eserito
por alguns razén, debe mantenerse seguro bajo candado y lave.

¢ El niimero de caracteres en un password debe ser al menos de 4 06, y
por ¢l factor de memoria (poderlo recordar), no mayor de 8.

o Junto con el password, deberd haber también un codigo de-
identificacion de usuario para identificar al usuario del password.

ADMINISTRACION DE UN SISTEMA DE PASSWORDS

Un efectivo sistema de passwords requicere de un cuidado especial.
Los passwords son tan comunes que no hay un estdndar para manejarlos,
Cada usuario debe tener su propio password y debe almacenarse en el

sistema,

Una alternativa es dejar que la computadora genere passwords en
forma aleatoria y sean asignados a los usuarios; o que ¢l administrador
de software pueda inventar ¢l cédigo de acceso y asignarlos (estos
passwords, son generalmente de buena calidad pero también
generalmente son diffciles de recordar).

Un usuario con varios passwords (para sistemas difercntes) tendrd
problemas para recordarlos si utiliza una técnica aleatoria, lo cual pucde
provocar que tenga que escribirlos cosa que no es recomendable.

Si sc usa un grupo de passwords, sc¢ tiene que cambiar cada vez
que alguien salga del grupo, particularmente si e¢sa persona deja Ia
compafia. Los passwords deben cambiarse regularmente en cada evento.

Mientras mds privilegios tenga ¢l usuario, el password debe cambiarse

con mayor frecuencia,
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Es recomendable mantencr los registros de los passwords en un
archivo bien protegido dentro del sistema de la computadora,
Inevitablemente si alguicn pierde u olvidara su password asignado, se le

debe asignar uno nucvo,

Procedimicntos para cambiar de password son esenciales. la
responsabilidad de trabajar lales procedimicntos normalmente cac en
una persona responsable de la seguridad. Si ¢l sistema lo permite cada
persona deberd poder cambiar su propio password. Chequeos frecuentes
deben ser realizados para ver que los passwords son cambiados y s¢ debe
asegurar que el sislema siempre pregunte un nuevo password cuando un

usuario nuevo ingrese en el sistema,

Afos recientes han mostrado un incremento dramdtico en los
reportes de intrusiones de personal no-autorizado en los sistemas de
computo desde sus propias terminales. Tales intrusiones son usualmente
realizadas via la red publica y pueden tener lugar a través de grandes
distancias, El palrén comiin es que esos "hackers®, han lenido passwords
prestados o adivinados, o los han obtenido de fucntes que ticnen el
mismo "hobby".

Si un password permancce sin cambiar por un periodo largo de
tiempo, las oportunidades de ser adivinado por personal no autorizado se
incrementan, Los password iniciales provistos por los fabricantes en los
sistemas instalados son conocidos y deben ser borrados o cambiados
después de la instalacion. En cfecto, esta parcce ser una de las mayores

causas de muchas de las intrusiones,

JPorqué es entonces, que muchos passwords no son cambindos
frecuentemente? Podria haber diversas razones. Pobre adminislracion de
la seguridad, mala implementacion y seguimicnto de los sistemas de
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password, carccer de motivacion por la seguridad o disciplina son sélo

unas pocas.

También, la gente puede objetar que es ficil para ellos recordar

sus passwords si ellos no son cambiados todo el ticmpo,

SELECCION DE PASSWORDS

“Un password bueno es aquel que ¢s dificil de adivinar',

Lo ideal en un password es que sea facil de recordar y dificil de
adivinar. Para conseguir esto , pueden utilizarse los siguicntes eriterios:

e No dcbe haber conexidn légica entre la clave y el usuario, Es decir, no
poner el nombre, ni el de algin familiar, amigo, mascota, ctc.
o No debe haber conexién légica entre la clave y el ‘contenido del
archivo o de la mdquina para la cual se utiliza el password.
] e No debe ser una palabra conienida en algun diccionario, ni ésta al
revés.

e Debe incluir una mezela de caracleres, tanto mayisculas como
minisculas, ademds de nimeros y simbolos de puntuacion.

Algunas sugerencias para seleccionar buenos passwords son:

o Combinar palabras cortas.

o Usar acrénimos (no conocidos)

Si se uliliza el mismo password en varias mdquinas utilizarlo
ligeramente en cada una de ellas.

e No escribir los passwords. Si se debe escribir un password debe
considerarse lo siguiente:

o No identificarlo como tal,
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o No cseribir a que miquina o cuenta pertenccee,

o No pegar ¢l papel en la miquina,

o Mezclar caracterces aleatorios,

o Nunca mandarlo por correo ¢lectrénico.

FSQUEMA DF,
PASSWORD

VENTAJAS

DESVENTAJAS

Proceso de selaccion:
Seleccionado/usuarlo

Generado por el sistema

Fécil de recordar

Dificil de adivinar

Es mds facit de adivinar

Més dificil de recorder,
Generado por un aigorilmo
podria ser mds facil de
deduclr. .

Tiempo de vida:

Indefinido

Combinado

Una vez

Fécit do recordar

Facil de rocordar si el
intervsio do tiempo no es
muy largo por ejemplo un
mes 0 ‘una semana. Mds
seguro que ei indefinido

El tiempo de vida tan corto
prohibe exhaustivas
pruebas

Méds vuinerable con una
numeracién exhaustiva e
Intento de adivinar. Diffcil
de declr si el password es
robado.

La- vuinerabllidad depende
del intervaio de tiempo.

Dificil de recordar ai menos

que se ascriba. si logral

entrar sa valida al usuario
que entra,

Tamafio y aifabeto

Largo Més dificil de adivinar|Dificiles de recordar 'y
menor necesidad de | requieren mas espaclo de
duplicacién on’ los | almacenamionto. :
passwords :

Tabla 3.9 ClasHicaclon y caracteristicas de los passwnrds
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Ejemplos de los passwords débiles:

o Nombres (del usuario, de su esposa, su mascota, su hijo, etc.)

* El nombre del sistema operativo que se estd usando.

¢ El nombre de la mdquina que se estd usando,

o Informacién que sea fdcilmente obtenible acerca del usuario
(cumpleanos, teléfono, calle, ete.)

o Palabras que aparezean en un diecionario.

o Nombres de lugares.

o letras repetidas,

¢ Patrones de teclado (como qwerty)

¢ Ninguno de los anteriores escrito al revés,

e Ninguno de los anteriores seguido de un sélo digito.

3) Otros Controles

El uso de los sistemas de passwords hace posible restringir al
personal del acceso mds alld de lo que ellos necesilan. Tales restricciones
pueden ser empotradas en el sistema operativo, en programas de
transaccion y de aplicacion. Se recomienda que. la mayoria de las
restricciones programadas basadas en el uso de passWords, sean pucstas
en un mddulo central de control de acceso. Esto ayudard a proteger el
control de acceso en si mismo durante la evaluacidn, mantenimiento y
pruebas de dicho médulo,

En adicién a las restricciones a programas ¢ informacién, podria
ser una buena idea restringir el monto de la informacion que aparece en
la pantalla de la terminal en un momeénto. Consideraciones. deben
también ser dadas para restringir el uso (tipo de acceso) de la
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informacion de acuerdo con las diversas necesidades ( por ejemplo

lectura, modificacidn, escritura, borrado).

En afios recientes se  ha incrementado comunmente la
implementacion de controles automdticos tales como los siguicntes los

cuales guardan cl tiempo y proveen mejor seguridad:

o Una terminal puede ser automdticamente desconcetada centre las 4
p-m. y las 8 a.m., para prevenir que el personal de mantenimiento y
otros con horarios anormales de trabajo oblengan acceso a los

sistemas.

¢ Cuando no se registre actividad en una terminal por mis de (5

minulos, estd automdticamente scrid desconectada.

e También puede ser relevante para restringir el acceso a cierlas

transacciones o lipos de informacion, predefinir periodos en que éstas '

pueden ser procesadas durante el dia.

Es vital probar las restricciones automilticas frecuentemente, para

asegurar que trabajan de acuerdo a los requerimicntos.

Sistemas dedicados

Una difercnte pero algunas veces efectiva forma de restringir ¢l
acceso a ln informacién es adquirir una computadora, solamente para cl
uso de un sistema semsitivo en particular. De esta forma toda la
informacion serd uaccesible vnicamente para aquellos con acceso a ¢ésu
computadora,
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De esta mancra se separa a los usuarios de diferentes tipos de

informacion.

Si tales computadoras dedicadas pueden ser guardadas bajo una
proteccidn fisica satisfactoria, no serd necesario implementar un sistema
de passwords. Los pocos usuarios con gacceso fisico serdn los unicos con

antorizacién para entrar al sistema.
4) Seguridad Multinivel.
En un sistema confiable, se conoce como ohjetos a todos los datos,

y cono sujetos a las entidades que pueden actuar sobre esos datos, cono

procesos, usuarios, elc.

La Seguridad Multinivel, se basa en el concepto de etiquetas de
seguridad. A cada sujeto y a cada objeto se le asigna una etiqueta, que
indica su clasificacion de seguridad.

Cada etiqueta estd compuesta de dos partes:

¢ Un nivel de seguridad

e Un conjunto de categorfas de seguridad

Por ¢jemplo:

SECRETO |contabilidad, ventas)

Los niveles de seguridad estdn organizados jerdrquicamente, y los
niveles mis altos se consideran de mayor seguridad que los mds bajos.
Una ctiqueta de seguridad puede contener solamenlte un nivel,
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Los niveles de 'seguridad puceden ser por ejemplo:

NO CLASII'ICADO, CONTIDENCIAL, SECRETO Y ULTRA SECRETO.

Las categorias de seguridad, no estin organizadas jerdrquicamente,
y sirven para especificar dreas de informacion diferentes, incluso dentro
del mismo nivel de seguridad. También sc les llama compartimicntos de

scguridad.

El conjunto de calegorias asignado a una ctiqucta puede tener un
numero arbitrario de categorias. Por cjemplo: contabilidad, desarrollo,

ventas, mercadotecnia.

Dominio de ctiquctas

Sc dice que una etiqueta de seguridad A domina a otra B si:

1. El nivel de scguridad A cs mayor o igual que ¢l de B.
2. El conjunto de categorias de A incluye a todas las catcgorias de B.

Para que un sujeto pucda rcalizar una lectura sobre un objeto, 1a

etiqueta del sujeto debe dominar a la del objeto. A esta regla se le llama -

no lectura hacia arriba (no rcad up).

Para que un sujcto pucda realizar una cscritura sobre un objeto, la
ctiqueta del objeto debe dominar a la-del sujeto. El objeto de esta regla es
impedir la declasificacion de informacién. A esta regla se le conoce como
no escritura hacia abajo (no write down), o propicdad.
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Las ctiquetas se pueden comparar solamente si sus niveles son
diferentes y sus categorfas son iguales, o sus niveles son iguales y sus

categorias son diferentes.

No se pueden comparar entre si ctiquetas que dificren tanto en

nivel como en las categorias.

Ventujas de MLS

Ofrece un alto nivel de. seguridad. En aplicaciones de alta
seguridad (como en organizaciones militares), es la forma mds confiable
de asegurar la privacidad de la informacion.

Desventajas de MLS

Es muy dificil de administrar, y sobre todo de utilizar. un usuario
que apenas empicza puede encontrarse repentinamente con que ha
creado un archivo que no puede leer. Las primeras experiencias con MLS
pueden ser muy frustrantes, tanto para los usunrios como para los
administradores,

D. MONITOREO

Monitoreo es "el acto de observar, checar o vigilar algo"!o, Este
concepto reconoce tarde o temprano cualquier intento de acceso
accidental o intencional no autorizado y permite neutralizarlos o

bloquearlos.

La opcracién exitosa de un sistema seguro depende no solamente
de las técnicas de seguridad utilizadas para construirlo, sino del
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monitorco continuo de estas técnicas para  detectar  cualquicr
vulnerabilidad. El monitorco con éxito requicre de habilidad para vigilar
la operacion o comportamiento de los objetos dentro del sistema, Este
seguimiento permite tomar acciones cvasivas o correctivas en el caso de

que este comprometida la seguridad del sistema.

Algunos sistemas especificos que apoyan los procedimientos de

monitoreo son:

1. Defeccion de violaciones a lu seguridad. Un sistema de seguridad debe
ser instalado para detectar cualquier violacion tan pronto como

ocurra.

r

Bloqueo del sistema. Si cierta violacion a lu seguridad es seria, ¢l
sistema debe definir el bloqueo automitico, para cualquicr uso. Por
ejemplo: una terminal serd bloqueada automiticamente después de n

intentos no autorizados de acceso.

3. Reporte de excepciones. todas las condiciones excepetonales deben ser

reportadas para posteriores revisiones.

4. Reporte de tendencias. El sistema debe coleetar dutos coneernientes a
todos los accesos de usuarios. Los datos tipicos cn este reporte
incluyen: usuario, terminal, tipo de procesumiento, fecha, hora y
aspectos accesados.

Algunos sistemas cuentan con sistemas de archivos de registro
(bitdcoras o logs) en los que sc registra los que sucede en ¢l sistema. Por

cjemplo:
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o Qué usuarios etitran
o Cuiinto tiempo permanecen en sesion

o Qué comandos ejecutan

La revision cuidadosa de estos archivos puede ayudar a descubrir
actividades no autorizadas en el sistema, debido a que i través de ellos se
puede decir exactamente qué pasd. Al revisarlos hay que buscar cosas
fuera de lo comun, por ejemplo:

o Usuarios en sesidon en horas extraias,
o Intentos fallidos de conexidn repetidos

¢ Usuarios conectindose desde sitios no conocidos.

Mecanismos de deteccién

La deteccion de un infruso en un sistema puede darse por diversas

razones, enire cllas:

o Descubrir al intruso en el acto. Para esto podemos tomar como
pardmetro por ejemplo, alguna de las siguicntes conductas: si el
usuario estd concctado al mismo tiempo desde lugares diferentes,
cuando un usuario estd ejecutando un programa que no sucle usar, o
haciendo uso cxcesivo de la red, mancjando comandos como
superusuario, o si estid conectado a terminales en horas inusuales.

e Deducirlo en base a cambios en el sistema: cuentas nuevas, archivos

nuevos, modificacion

¢ Deducirlo en base al comportamiento del sistema: caidas frecuentes,
mal desempeilo, negacion de servicio, ete,
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o Recibir el mensgje del administrador de otro sitio reportando actividad

cxtrafia originada desde la mdquina local.

¢Qué hacer cuando se descubre una vlolacidn a la seguridad?

o Ignorarlo
o Tratar de comunicarse con el intruso

Es importante registrar lodo lo que diga o envie (si lo hace).
Aveces basta hacer el intento de comunicacién pura que cl intruso
desaparezca. Aveces cs posible hacer entender al intruso el dafo que estd

causando,

o Tratar de rastrear la conexion

Es posible que el sistema lenga comandos que ayuden a verificar
desde donde estd conectado ¢l usuario, 6 ver que usuarios estin
conectados en la mdquina remota. Es importante comunicarse con el

administrador del sitio remoto.

¢ Cortar la conexién
Para ello sc puede: apagar la computadora, matar los procesos del
usuario o dar de baja la mdquina.
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Regla #1: jNo asustarsel

o JRealmente ¢s una violacion a la seguridad?

¢ ;Sc¢ ha hecho algin daio?

o ,Is importante obtencr y proteger la evidencia que pueda servir ¢n
una investigacion?

e ,Es importante tener ¢l sistema en funcionamiento normal lo mis
rdpido posible?

o ,Como asegurar que no haya archivos modificados?

o Jlmporta si alguicn se entera del incidente?

s ,Puede suceder nuevamente?

Regla #2: Documentar TODO]

Es muy importante registrar todo lo que sucede, detalladamente. Se

pueden usar las siguientes técnicas:

¢ Lscribir todo lo que se hace y se encuentra en una libreta,
o Imprimr los archivos de texto que s¢ examinen, (la evidencia)
¢ Todo lo que esté impreso en papel debe tener la fecha y la firma de la

persona responsable.
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AUDITORIA

Etimolégicamente la palabra aguditoria provienc de la raiz latina
"auditorius” que significa tener la virtud de oiry derivada de los términos

“audis", oir y "auditor", ¢l que escucha,

Auditoria es "cl examen de la informacion por parte de una tercera
persona, distinta a la que la prepars, con la intencion de establecer su
razonabilidad dando a conocer los resultados de su examen, a fin de
aumentar la utilidad que tal informacion posee".!6

Asi, la auditorfa consiste en una evaluacién analitica y sistemdtica
valiéndose de un conjunto de técnicas y procedimientos que aplica el
auditor para que por medio de sefalamientos dc cursos alternativos de
accién, proporcione los elementos de juicio necesarios pura fundamentar
de una manera clara y objetiva, la opinién que emite como resultado de
su revisién acerca de la situacidn de una organizacién o drea en

especifico.

En este sentido la auditorfa cumple una labor dc moniloreo, ya que
mediante la aplicacion de métodos de investigacidn, técnicas formales,
procedimientos y prucbas, ¢l auditor puede cerciorarse de Iu
autenticidad razonabilidad y confinbilidad de los hechos e informacién,
del drea bajo estudio.

Existen dos tipos generales de auditoria, por cjemplo:

La Auditorfa externa, "es la auditorfa que sc realiza a solicitud de
fas organizaciones con el objeto de presentar una opinidn profesionul
independicnle ‘acerca de la razonabilidad y confiubilidad de la
informacién y los recursos a examinar expresada bajo los principios y

politicas de la misma®, 1€
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La Auditoria interna, "es una cvaluacion independiente de las
operaciones realizadas por lor los empleados o funcionarios de la

organizacion con propositos de control”. 16

Este tipo de auditoria mide y valora la eficacia de los controles,
politicas y procedimientos definidos por la organizacién para que se

cumplan de acuerdo a lo establecido.

Como cualquier discipling, la audiloria toma cardcteristicas
diferentes de acucrdo al campo de accién o drea de aplicacion en que se
desenvucelve. Asi las técnicas tradicionales de auditorfa, también se
pueden aplicar al drea de sistemas o de informdtica, entendiendose por
auditoria informitica: “Examen que se realiza en un ambiente que
cuenta con el procesumiento electrénico de los dalos y que, por las
cardcteristicas de este ambiente se deben adecuar los procedimientos, las
técnicas y las herramientas tradicionales de la auditoria a los cambios
sustanciales que presenta ¢l computador al desarrollar los sistemas de

informacién de la entidad”,

Auditar la seguridad implica dos actividades diferentes:

Tareas de monitorco de seguridad diarins: Los administradores de
seguridad de tiempo completo deben realizar estas tareas diariamente,
micntras los administradores de medio tiempo pueden realizar el
monitoreo ¢n base a perfodos menos frecuentes.

Auditorias de seguridad periddicas: Las revisiones y auditor{as periodicas
pueden realizarse por auditores internos o externos. Las- revisiones
periddicas se desarrollan anualmente o en periodos menos frecuentes,
dependiendo del tawano y necesidades de seguridad de la organizacién,
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TIPOS DE AUDITORIA

Revisidn de seguridad.

Determina el estado de seguridad del drea. Busca determinar el
cumplimicnto de las bases de scguridad estdndares de control que han
sido especificados por las politicas corporativas y los mandatos
legales/regulatorios, Es una vista o foto instantinca de las condiciones
actuales. Los auditores pueden realizar una revision de seguridad como
parte de una auditoria regulatoria o de unn auditorfu externa,

El auditor cvalta los resultados de la revision de seguridad
independientemente de las funciones y aplicaciones del negocio. los
procedimientos  incluyen  bdsicamente ¢l cuestionamiento y la

observacion. El dmbito que abarca incluye tipicamente:

¢ Seguridad Fisica y ambicnte
o Respaldo, recuperacion y planes de contingencia

¢ Accesoal sistema

Auditoria del sistema.

Es mds profunda que uma revision de segnridad e incluye
procedimicntos de evaluacion para resallar pregunias y observaciones.
Los estudios de perfeccionamiento de procesos o auditorias de
cumplimiento normalmenie incluyen detalle y ‘dmbito de una auditorfa
del sistema.
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Normalniente se evalian estas categorias:

e DPoliticas procedimicntos y estindares

o Seguridad fisica y ambiente

¢ Respaldo, recuperacién y plances de contingencia

o Operaciones del sistema, mantenimiento y resolucién de problemas
s Acceso al sistema

e Utilizacion de recursos

e Desarrollo y adquisicion de software

Auditorfa de aplicaciones.

Es un lipo de auditorfa altamenle personalizada que destaca lo
relacionado con control, seguridad y usos de una aplicacion. Estos puhlos
de control y seguridad pueden cambiar significativamente la estrategin
bisica de seguridad.

Los audifores realizan primero una auditoria de aplicacion para
evaluar la integridad, disponibilidad y confidencialidad de los controles

y prdcticas que soportan una aplicacidn especifica.

Una vez que se ha decidido sobre qué tipo de auditoria: o revision
se va a basar, se puede uno enfocar a ln situacién ambiental y expandir
los pasos de lu auditorfa en forma mds apropiada,
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E. RESPALDOS

Los datos son ¢l componente mis valioso de un sistema de

computo,

"Para mi, los dutos de los usuwarios son de importancia inigualada,
Cualquicr otra cosa ¢s gencralmente reemplazable. Se pueden comprar
miis discos, mds computadoras, mis encigia cléctrica, pero si se
pierden los datos, por un iucidente de seguridad o por cnalquicr otra

cosa, se vi para sicipre”,

Russell Brund.

Hay un hecho notorio sobre la scguridad de los datos'y es que la
mejor proteccion contra la pérdida de éstos consiste en hucer copias de
seguridad almacenando copias actualizadas de todos los archivos valiosos
en un lugklr seguro, con ¢l fin de evitar cualquicer lipd de riesgo al-que
pucdan estar expucestos, tales como errores de usuarios, errores de
programacion, fallas del hardwire, intrusos, robo o destruccion de los

equipos, desastres naturales, cle.

Facilitar las copias de seguridad implica tomar decisiones sobre
hardware y software,

* ;Qué soporte de copias de seguridad se va g usar (diskettes, cintis,
discos oplicos, cartuchos especiales, cle)?
o ;Se van a usar dispositivos especializados para copias de seguridad? $i

no ¢s asi, gqué softwire especializado de copia de seguridad se v a
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utilizar para ayndar a la copia de seguridad en diskettes? Si la
decision tomada es usar las drdenes de copia de seguridad del sistema
operativo,

e ,s¢ crearan macros, scripts o archivos por lote para facilitar los

procedimientos?

Pero, mas alli de esas cuestiones, un elemento cvncial al decidir
realizar copias de seguridad es la identificacion de las aplicaciones
eriticas para la computiia y de la informacion que éstas requicven para
realizarse. Yu que en base a esto se decide la frecuencia con la que se
realizaran las copias de seguridad, los archivos que se copiarin, asi como

donde se almacenari ¢l soporte de las copias,

1. TIPOS DE RESPALDO

Respaldo de dia cero. Es el tipo de respaldo que se hace al sistema
con su configuracion original, tul como lo entrega el fabricante y antes

de realizay cualquicr cambio en él,

Respaldos completos. Consiste en hacer un respaldo completo del
sistema, es decir de todos los archivos que hay en el incluyendo los
archivos ocultos, archivos del sistema, dreas del sistema o temporales,

archivos con lineas cruzadas o ligas, etc.

Respaldos parciales. Como alternativa a una copia de seguridad
completa, et usuario puede scleccionar fos archivos y/o dirvectorios que
desea copiar, y el software los leerd y escribird de uno en uno. Esto

permite la restauracion ripida de un archivo o grupo de archivos,

Sin embargo debe prestarse atencion aciertos detalles. Un disco

(ijo completamente operativo dentro de una computadora representa ¢l
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resultado de un proceso de evolucién, Se ha instalado y en algunos
casos personalizado el software, se han incorporado utilidades, creando
scripts 0 macros, y se han afinado los archivos del sistema para obtener
un mejor rendimicnto. Reconstruir un disco fijo tras un problema
importante requicre mucho mds trabajo que ¢l presentado por la
simple copia de los archivos de datos o programas. La instalacion del
software pucde resultar un proceso large que en ocasiones requiere de
numerosos pardmetros, cuya combinacién adecuada se determina
generalmente mediante un amplio proceso de prueba y error. §i no
existe una copia de seguridad de los archives de configuracién del
sistema, y de las ' aplicaciones, devolverlo a un estado de

funcionamiento normal pucde ser bastunte complicado.

Una solucién adecuada es realizar copias de seguridad completas.
a intervalos mayores, mientras se hacen copias de scguridad de los
archivos de datos con mayor frecuencia.

Respuldos incrementales. Otro de los tipos de copias de scguridad‘
a considerar es la incremental, Cousiste ¢n realizar exclusivamente
copia de seguridad de los archivos que han sido modificados desde 1a
ultima copin de scguridad, La idea consiste en que las copias de
seguridad sucesivas de todos los archivos de datos comtendrin
probablemente archivos de los que ya se ha hecho copia de seguridad.
Esto hace wds Iento el proceso de copia. Se pueden realizar respaldos
incrementales que se apliquen exclusivamente a los archivos
modificados o incluidos desde la altima copia de seguridad. '
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2. ESTRATEGIAS DE RESPALDO

la estrategia de respaldo consiste en ver cudndo deben realizarse
las copias de seguridad. Obviamente esto depende de la frecuencia con
que se modifica la informacién en un sistema, Debe tomarse en cuenta

lo siguiente:

s Tiempo y e¢sfuerzo representado por las modificaciones a los
archivos,

e Tiempo y esfuerzo representado por la copia de seguridad de los
archivos.

s Valor del contenido de los archivos.

Asi  mismo, pueden combinarse los niveles descritos
anteriormente, basados en intervalos distintos.

Intervalo 1 Copia de seguridad total
Intervalo 2 Copia de seguridad de archivos de datos
Intervalo 3 Copia de seguridad incremental de archivos de datos.

Por ejemplo:

¢ Hacer un respaldo completo el primer dia de cada mes.
o Hacer un respaldo de los archivos de datos semanalmente,

o Hacer un respaldo incremental todas las noches, de todo lo que ha
cambiado desde principio de mes.

El punto principal es que no todas las copias de seguridad tienen
que ser completas-lentas, y un esquema con copias completas y

parciales necesitard menos tiempo y por lo tanto, presentard mds

posibilidades de ser respetado.
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ROTACION DY COPIAS DE SEGURIDAD

Una vez estudiados los factores que determinan que se necesita
para realizar un respaldo y cuando hacerlo, se debe considerar la

manipulacién fisica de los soportes de copia de seguridad.

o ) Donde almacenarlos?
o ,Cudntas copias se van a tener?

o ;Cudl pucde ser un buen lugar fuera de la instalacion?

Una propuesta al programa de gestion de los soporles de copin ¢s
el método rotativo en tres fases. Este requicre el uso de dos soportes de
copia de seguridad, lo que implica que los archivos siempre estardn en
tres lugares a la vez: la copin de seguridad 1, la copia de seguridad 2 y
el original. Esle régimen se inicia haciendo 1a copia de seguridad 1y
almacendndola en un lugar scguro, fuera de In instalacion, llamado
posicién A (figura 3.14), ‘

Tras un intervalo adecuado, se realiza la copia de seguridad 2.
Esta se lleva a la posicién A, Después se pasa ln copia | a un lugar
seguro, denlro de In instalacion, llamado posicién B (figura 3.15)

Transcurrido otro infervalo, sc saca la copin de seguridad | de Ia
posicion B y reutiliza el soporte para hacer Ia copia de seguridad 3.
Enlonces, ésta se lleva a la posicion A, y ia copia 2 se pasa a la posicion
By asi sucesivamenle (figura 3.16). '
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Disco Fijo

Unidad da cinta

Fig. 3.14 El primer paso en el régimen de coplas de segurldad es guardar la copla

mas reciente fuera de la instalaclén,

Fig. 3.15 El segundo paso del régimen de copia de segurldad
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Fig. 3.16 Ei tercer paso del régimen de copla de seguridad

La copia de seguridad almacenadn fuera de la. instalacion seri
siempre la mds actualizada. La copin guardada cn la instalacion
corresponde al intervalo inmediatamente untertor. $i los archivos sufren
algtin dafo, se puede ulilizar la copia ulmacenada fuera de la
instalacién. En ¢l caso de que ésta tllima también presente problemas, se
pucde usar la copia guardada en la propia insialacién como punto de
partida.

Una recomendacion adicional cuando se¢ manejan  conjunlos
rolalorios de copias de scguridad cs marcar cada uno con ctiquetas de
diversos colores, ademis de identificar claramente en la etiqueta a que
conjunto pertenecen los medios, '

DENEB 124055016 SISTEMA Af

'{1’7 DENEB 1172260 151 181 USUARIOS
CONUNTO GNO LABORATORIO DE VISUALIZACION [

CUMUNTO UND LABORATORIO DE VISUALIZACION

DENEB 1245 1011 SISTEMA
COMMNIO (IS LABORATORIO DE VISUALIZACION

DENEB i132.2t.161,15) - USUARIOS
CONJUNTI 0N LARORATORIO DE VISUALIZACION

DENEB fta22en001.08)  SISTEMA
CONAUNTO- THESLADDRATORIO DE VISUALIZACION

DENED (i 174 16 ) USUARIOS
CONKNTO THES LABORATORK) DE VISUALIZACION

Flg. 3.17 Etiquetas para conjuntos de cintas de respaldo.
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TIEMPO EMPLEADO EN COPIAS DE SEGURIDAD.

Es muy importante considevar la hora del dia en que deben

realizarse los respaldos.

Por ejemplo, parece natural hacer copias de seguridad al final de
la jornada y entonces guardarlas, Como algunos sislemas de seguridad,
tales como las unidades de cinta, permiten activar aulomilicamente las
copias de¢ scguridad, algunas personas dejan sus equipos concctados
durante n noche y hacen que la copin de seguridad se realice bajo el
control del software. Esto minimiza las molestias para los usuarios. Sin
embargo, aunque el equipo trabaje de forma fiable, eslo representa ¢l
problema de realizar la copin de seguridad en una hora de alto riesgo.

El robo de computadoras, el sabotaje de archivos y catdstrofes tales
como incendios suelen suceder con menor probabilidad de deteccion
durante la noche. Una operacion de respaldo nocturna sin vigilancia no
tiene proteccidn alguna frente a estas amenazas. Ademads si el soporte de
copia permanece en la computadora hasta la llegada de un operador por
la mafana, puede estar expuesto a algin robo.

Una alternativa por ejemplo, ¢s combinar las técnicas de realizar

copias de seguridad, con una adecuada y eficiente seguridad fisica.
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3, SOPORTES EMPLEADOS PARA COPIAS DE SEGURIDAD

Diskettes

A pesar de las mejoras que se ha realizado a los diskettes en cuanto
a capacidad, en los ultimos aios, éstos siguen representando el nivel
inferior de la escala de eficiencia a la hora de archivar copins de

informacion.

Los diskettes son un soporte econdmico para copias de seguridad.
Bien probados y certificados son fiables, asequibles, resultan familiares a
todos los usuarios y pucden considerarse como muy efectivos para copias

de seguridad de datos & pequeiia escala,

Sin embargo, en relacién al tamaio de los discos fijos, ofrecen una
capacidad de almacenamiento muy limitada. Por cjemplo, para hacer una
copia de seguridad de un disco fijo de 450 megabytes, se requerirfan
alrededor de 322 discos de 8.5" de 1.44 megabytes.

Aunque los discos son ¢condmicos, el costo se incrementa cuando
se habla dc decenas de diskettes. Ademds la limitada capacidad de éstos
s¢ hace enojosa al almacenar un archivo grande, como una base de datos.
Si ¢l archivo no cdbe en un disco, debe distribuirse en varios, lo que
requiere el uso de un programa de copia de seguridad en lugar de una
simple orden de copia. Eslo impide el uso de los diskettes como un modo

de almacenamiento en linea para grandes archivos.

Por otro lado, el funcionamiento de los diskettes es relativamente
lenlo. "Un disco fijo normal gira a unas 3000 rpm. Un diskette puede
girar 4 300 rmp. Esto da alguna ideu de la diferencia de velocidad entre
los diskettes y los discos fijos". Almacenar datos en un diskette necesita
tiempo, mis de un minuto por megabyte. Multiplicado por ¢l mimero de
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megabytes de los que hacer copia de seguridad, este factor de velocidad

se convierte en factor de aburrimiento.

Ademas la gran cantidad de discos requeridos para realizar una
copia de seguridad completa seguramente resultard dificil de manejar y

gestionar fisica y logicamente.

Cintas

Las ventajas principales ofrecidas por Ias unidades de cinta son su
alta capacidad y su simplicidad mecinica. Mientras que los disketles
necesitan una cabeza de lectura-escritura que reguicre ser posicionada
con exactitud, la cabeza de una unidad de cinta es estdtica, y Ia cipta
simplemente para por ella, El proceso de lectura-escritura sdlo tiene que
tratar con la distancia a lo largo de la cinta. Sin embargo, esia
simplicidad, implica el inconveniente de que el acceso @ und posicion

especifica tiende a ser mucho mas lento.

Los problemas de la cinta se presentan cuando se comicnza a
almacenar y recuperar dalos, Recorrer {a cinta de principio a fin para
localizar unos dutos deferminados puede requerir mucho tiempo.

La velocidad con que las unidades de cinta pueden hacer copia de
un disco fijo varia segin el disefio del hardware y el tipo de respaldo

realizado.

Algunos sistemas de cinta utilizan un tipo de formaio en el cual
dejan una serie de marcas en Ia cinta para permitir que ¢l mecanismo
mancje posiciones relativas, Sin embargo, esto tiene que Ilevarse 4 cabo
antes de usar la cinta pura copia de seguridad lo cual requiere tiempo

adicional.
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Existe un método para almacenar dutos en cinta que evita la
necesidad de formateo previo, el streaming, en el que los datos son
introducidos en Ia cinta eu un flujo (stream) continuo (dando lugar al
término unidad de cinta streamer). Estas unidades de cinta ofrecen una
transferencia rdpida de datos para realizar la copia de seguridad, pero

resultan algo mas lentas a la hora de localizar los datos.

Una solucién al problema de localizacién de los datos usada por
algunas unidades de cinta streamer consiste en emplear el método
conocido como posicion de bloques, en el que la unidad de cinta

“introduce sciiales en la cinla a intervalos regulaves a wedida que

introduce los datos.

Para resistir el esfuerzo y desgaste que supone el funcionamiento,
los cartuchos de cinta usados para copia de seguridad estdn construidos
signiendo normas mas estrictas que las cintas normales para musica.

Ademds, se pueden usar cintas miis fuertes y anchas.

Existen diversos tipos de cinlas que pueden utilizarse, tales como
las cintas de 8mm o las cintas de 9 pistas. Asi mismo podemos ulilizar
unidades que emplean la tecnologin DAT (Digital Audio Tape). Este
utiliza un método de grabacion en cinta mucho mis preciso y sofisticado,
que cn aplicaciones de audio por ejemplo pueden superar la fidelidad de
los CD. Las unidades DAT para copias de seguridad utilizan cinta de alta
calidad de 4mm y tienden a ser ligernmente mis lentas que las cintas de
8umun. Ofrecen un gigabyte de almuacenanticnto, y en algunos sistemas
hasta dos gigabytes.
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Medlos de almacenamiento éptico

En la superficie de un disco optico pucde introducirse cualquicr
informacion, incluyendo imigenes y datos. Estos medios funcionun
digitalizando la informacion y alnucenando los datos digitales como
patrones en una superficie civeular. Bl patron de la superficic pucde ser
reproducido ccondmicamente con fas téenicas modernas de modeludo y I
superficie codificada puede ser protegida por uni capa de plistico
trausparente, Al introducir ¢l disco en una unidad, gira a alta velocidad
y ¢s recorrido por un haz de luz ldser que barre la superficie. Los datos

sott.lefdos como reflexiones en lu superficie grabada.

su durabilidad y precision hacen que los discos opticos ofrezcan
unt gran potencial como dispositivo de almacenamicnto. Sin embargo la
desventuja de estos medios de almicenamiento que ¢s que tanto los discos

como las unidades son bastante ciros.

CD-ROM

Abreviatura de memoria de solo lectura en cumpncl‘ dise, CD-ROM
¢s un sistema de almacenamicnto de datos en discos opticos. Los discos
CD-ROM estdn disefados para ser creados por un distribuidos -de
informacton producidos en masiu. Estos discos pueden leerse en unidades
CD similares a las utilizadas en los CD musicales, La cucestion importante
consiste en que el CD-ROM 1o permite en absoluto que el usuario
escriba algo en el disco. Aunque esto descarta al CD~ROM como
dispositivo de copia de seguridad ¢n ¢l sentido normal, sigue siendo una
tecnologia valiosa para aquellos que trabajan con grandes cantidades de
datos, Por ejemplo, algunos sistemas de informacion ofrecen ahora datos
histovicos en compact disc. Estos pueden ser actualizados en forma
regulur. El proceso de actualizacion es simple: se tira el CD anterior
cuando llega ef nuevo. Esto es posible porque el costo de los CD

ordinarios es bastante bujo, frenle a los dispositivos dpticos reescribibles,
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4, SEGURIDAD DE LOS MEDIOS DE ALMACENAMIENTO

Los discos y las cintas magnéticas son usadas para almacenar datos
entre los pasos de trabajo y para almacenar archivos de los sistemas. El
mancjo idéneo de discos y cintas ¢s necesario para prevenir la pérdida de
datos y para reducir ervores de lectura y escritura,

.
Algunas reglas que deben seguirse para ¢l mancjo de los discos

H son:

{ e Poner lo.;s discos una cajn cerrada, excepto cuando sean montados en
los drives.

o No permitir fumar cerca al funcionar los drives o cuando los
operadores estén manejando los discos.

e Manteuer los drives cerrados excepto cuando se estén descargando o i

cargando discos.

Manejar los discos de acuerdo a lus instrucciones definidas por los

supervisores y los fabricantes.

! Asi mismo, los aperadores deben observar las siguientes reglas

cuando monten o desmonten cintas en las unidades de cinta: :

o Munejar las cintas universales (soportadas en un carrete), cerca de las ;
unidades de cinta, para evitar quebrar los lados de las cintas al
transportarla. Aplicar una presion normal en la parle central en vez

B de forzarla al oprimir o empniar cn borde pars que entre el carrele.

¢ Mantener cerradas las puertas de la unidad de cinta excepto durante

P el montaje o desmontaje, y verificar que la secuencia de descarga

| clectromecinica sea finalizada antes de que la pucrta se abra.

Limpiar las cabezas de lectura y eseritura regularmente en ucuerdo L

con a las politicas establecidas por el supervisor,

- t22 j

i
3
i
1
i




jl

e Asegurarse que sus manos estén limpias cuando mancje las cintas ya
que las particulas saladas y aceites pueden contaminarlas.
¢ Mantener las cintas universales en contenedores protegidos cuando ho

estdn en uso y cerrarlos para asegurar de guardar fucra el polvo.

Las cintas en mal estado pueden ocasionar seiiales de falla. Las
abolladuras ocuyren cuando una particula es rolada en la parte de arviba
de una cinta y ésto ocurre cuando fa cinta ¢s pinchada o cuando es
tratada descuidadamente o removida desde la guia. Las abolladuras
pueden ser evitadas por cintas limpiadoras que viencn dentro al contacto
con materia extrafa. Las arrugas pueden ser cevitadas con un  manejo

muy cuidadoso de las cintas.

$i una cinta se ha caido debe ser cuidadosamente examinada por ¢l
operador para ver si el devanado estd hundido o si la cinta esta danada
de cualquicr forma. $i una cinta estid arafada, debe ser etiquetada como
una cinta caida y ser regresada a ln biblioteca de cintas ‘para su
mantenimiento. $i un devanado estda hundido, debe hacerse un esfuerzo

para copiar la informacién a una nucva cinta.

Biblioteca de cintas y discos.

El acceso u una biblioteca de discos debe ser restringido para ¢l
bibliotecario y su personal. El acceso temporal puede ser concedido
temporalmente a personal especifico por el supervisor de operaciones o
el supervisor de control de produccién.

El bibliotecario, ¢s ¢l encargado del resguardo de las cintas y los
discos. Para llevar @ cabo esta funcion debe realizar lo siguiente:
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o Mantcner una lista de inventario de todas las cintas y discos con la
siguiente informacion: archivo del usuario, nimero de seric del
volumen, nombre de archivo y descripeion, trabajo o nimero de
proyecto, fecha de creacion y perfodo de retencion.

o Documentar la posesion de un material prestado por otras locaciones
por ¢l archivo del usuario, mimero de serie del volunen, nombre del
archivo y descripcion, {echa recibida y fecha de regreso.

o Grabar las nuevas cintas y discos como parte del inventario,

o Checar y limpiar periddicamente las cintas. Las cintas viejus y discos
dcben ser desahucindas antes de ser destruidas. Bl gerente del centro
de procesamiento de datos a su vez, debe certificar la destruccion de
todas las cintas dafudas ¢ inventarios periodicos deben hacerse para
asegurar que la biblioteca posca listas de inventarios correctas.

El bibliotecario es responsable de arreglar Ia transferencia de
archivos de respaldo hacin una locacion externa como parte de un plan
de desastre, Todas las cintas magnéticas y los discos deben ser
almacenados en la biblioteca cuando no se usen y no es permitido fumar
en csta drea,

Asf mismo, es respousable de las entradas y salidas de todas las
cintas y discos de la biblioteca, asf como de las acciones pertinentes a la
recuperacion del material prestado,

Antes de entregar cualquicr cinta, debe recibir una lista donde
especifique trabajo, numero de control, nombres de los archivos, numero
del volumen y nombre de la persona que estd realizando el

requerimiento, con estos datos debe checar que Ia persona se encuentre

‘dentro de la lista de usuarios autorizados, para poder proporcionarle lo

que requiere.
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En adicion a las medidas que deben tomarse referentes a las
instalaciones fisicas del centro de compulo, las cuales también deben ser
tomadas para el drea de la biblioteca. También debe considerarse lo

siguicnte:

¢ La temperatura debe estar entre los 15y 25 Centigrados y la humedad
refativa entre el 40 y 60 por ciento. Todas las cintas que ingresen
deben tener un periodo de 24 horas para ajustarse a las condiciones
normales del cuarto antes de ser usadas.

o Las cintas magnéticas y los discos deben ser almacenados al menos a 4
pulgadas de las columnas del edificio y de estructuras similares
reforzadas con acero. Esto es para prevenir los campos magnéticos

generados,

-12s

|
1
i
i
1
i



3.6.3 SEGURIDAD EN PC'S

Las pe's estidn siendo cada vez mds importantes herramicntas tanto
para uso privado como para los negocios. Pero pasa ue ésta teenologia
es desarrollada ¢ implementada antes de que haya alguien habilitado
para mancjar ¢l equipo. Las pc's ripidamente se han dispersado y son
utilizadas para diversas funciones. Esto ha causado r.iuc la scguridad de
la informacién no sea planeada adecuadamente, Este problerna es
especialmente  claro  cuando  estin  conectadas a  redes de
teleccomunicaciones. Recordaremos que la seguridad de la informacion,
también incluye la proteccién fisica de las pe's, asi como la profeccion de
la informacién de la compafia, sistemas y organizacién. La experiencia
ha mostrado lo necesario que es implementar medidas para combaltir el
uso incontrolado de las computadoras, lo cual ha causado serias brechas
de seguridad de la informacién.

Procedimientos y medidas de seguridad

La siguiente c¢s una lista de procedimientos de seguridad y
sugerencias ‘de medidas. Estos tips pueden parecer superficiales pero
debe fenerse en mente que los nuevos usuarios de compuladoras a
menudo no estdn familiarizados con los conceptos de. seguridad de Ja
informacién y para cllo es una nucva situacién ¢l tener responsabilidad
por ¢l equipo, ¢l software y los medios de almacenamiento.

Aspectos criticos que deben tomarse en cuenta a la pucsta en
marcha.

Las reglas y las estrategias deben ser trabajadas para permitir el
control de como y dénde las pc's serin usadas y cémo serd la
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compatibilidad con otros equipos. Las reglas deben ser flexibles, pero no

tan liberales. El administrador deberd aprobar y soportar las reglas.

Todas las ncgociaciones sobre la compra de pe's y asociadas al
software deben ser aprobadas por un grupo de especialistas para oblener
¢l mejor control posible sobre la compatibilidad y precio antes de firmar
el contrato.

Clarificar la responsabilidad del usuarlo.

El usuario tiene la responsabilidad de la produccion del sistema;
debe tener cuidado del equipo, del software y proveer seguridad a los
progrimas y a los datos. El usuario no puede adelantarse a las
expectativas y a los datos para tener cuidado con estos.

Es vital reforzar los dercchos de la compaiia a checar el software
y los datos en uso. Debe haber reglas claras para el uso privado del
equipo, especiaimente para el uso del software y de la informacidn.

Seguridad cuando ias pc's estan conectadas a un mainframe.

Antes de conectar una pc a un mainframe, asegurarse que la pe
esti sujeta a las mismas reglas y control de acceso, passwords, cédigos de
identificacion y autorizacidon como otros equipos terminales.

Es posible conectar una pe a la computadora por medio de una
linea telefénica, pero debe haber reglas para guardar el nimero
telefonico y el password en secreto. Equipos especiales de controles de
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linea pueden ser una buena idea si el acceso serd dado a informacion

sensitiva,

Manejo de los medios de aimacenamiento de las pc's.

Como regla general los medios de almacenamiento de las pe's
deben ser manejados de acuerdo a lus politicas para documentos,
microfilns, cte. $i una pe tiene un disco duro, ¢l acceso debe ser
controlado por una prdtecciéu de pussword y posiblemente también por
el encriptamiento de la informacion. Nunca permitir a los usuavios dejar
diskettes o informacion lista para usar en una pe desalendida. Asegurar
que los medios sean destruidos y los datos borrados cuando &stos ya no

tengan relevancia,

Proveer instrucciones para mancjo de los medios que puedan
prevenir duitos por polvo, calor, comida, bebidas, campos magnéticos,
etc. Asegurar que los medios particularmente importanies y/o grandes
volimenes de informacién o datos (fucnies de software, disketies
originales, etc) sean guardados en lugares especificos protegidos contra

fuego y contra altus y bajas temperaturas,

El implemento de regias de etiquetado fisico o légico para los
medios, con nimero de serie, nimero de archivo, numero de programa,
clave del dueiio, nivel de clasificacion, ete., evita mezclar programas'y

archivos en el mismo disketie. Los datos privados y la informacién de la

compaifa no deben ser mezclados tampaco, Los medios con informacién
sensitiva deben ser marcados con ctiquetas de diferentes colores. Siempre
debe procurarse tener respaldos de archivos en los discos duros, diskettes
y cintas. Bs una buena regla realizar copias de respaido tan pronto como
los archivos y programas importantes sean alterados.
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Control del software y de la documentacién

Los usuarios deben ser informados que esti prohibido copiar
medios protegidos con derecho de autor (Copyright) y que esa violacion
pucde tracr grandes problemas tanto a ellos mismos como a la compuiia.

Ascgurarse que los programas desarrollados scan documentados
propiamente para que ofros usuarios en la compaiia puedian hacer uso
de cllos. Ascgurarse que todos los programas sean completamente
probados y que sus resultados sean confiables. Los reportes deben pasar a
través de los mismos controles. Esto es especialmente verdadero cuando

los reportes conticnen informacién vital para los negocios.

Seguridad fisica de las pc's

Implementar reglas para el lugar de trabajo de las pe's: incluir
cualquicr requerimicnto concerniente al mobiliario de - oficina,
extinguidores, suministro de energia, como prevenir la electricidad

estitica, Ia seguridad de los medios, etc.

Generalmente hablando de pe's y equipos para pc's, éstos son
faciles de cargar y revender. Las oficinas deben permanecer cerradas
cuando lus personas autorizadas no estén prescmcs.bsi el equipo estd
localizado donde hay mucho trifico (una recepcién por ejemplo), debe
asegurarse con cerraduras extras. Los-equipos localizados en planta baja
y visibles desde afuern, deber ser cubiertos después de las horas de
oficina. También asegurarse que las polizas de seguro cubren el equipo y

los medios,
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En general el procesamiento distribuido de datos por medio de
pc's, proporcionn recursos para ser ulilizados. en forma racional,
particularmente en términos de ceficienciz de Ia oficina. Los usuarios
deben ser informados acerca de las medidas especiales de seguridad que
requicren las pe's. Asf mismo debe haber un seguimiento activo para
verificar que las medidas de seguridad estan funcionando.
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CAPITULO IV
SEGURIDAD EN REDES Y TELECOMUNICACIONES

Como se vio en el capitulo t, la informitica ha facilitado el munejo
y proceso de la informacion, sin embirgo cada vez 'y con mayor
{recuencia se precisa la informacién en un lugar distinto, algunas veces
lejano, de donde es producida. De igual modo los ditos no se obticnen

sicmpre en el mismo lugar en el que vam u ser procesados.

La sociedad actual exige disponer tanto de los datos como de la
informacion con rapidez y fiabilidad. Por e¢jemplo, en i rveservi de
pasajes de avion desde una agencia de viajes o en ¢l manejo de una

cuenta corriente desde una sucuvsal bancaria,

Ante el problema de la distancia entre el lngar de la produccion de

datos y ¢l lugar de procesamiento de los mismos, las telecomunicaciones

juegan un papel muy importante. Esto es debido a que implican lodo lo

relacionado con la comunicacion y Lt transmisiéom de informacién a

distancia,

El hecho de que se haya decidido ineluir un capitulo referente a la
seguridad en vedes y telecomuniciciones parte de que para la mayoria de
la gente involucrada en las actividades de comunicacion, el drea de
seguridad es hasta cierlo punto desconocida, En general, no exislen
politicas claras sobre lo que se debe proteger en este ambiente; si deben
scr las aplicaciones, bases de dalos, archivos, nodos, enlaces de
comuticacion, disposilivos del usuario final o una combinacién de todo

ésto,



Podemos iniciar diciendo que la  seguridad en redes y
comunicaciones comienza por aplicar todo lo que se ha visto hasta ahora,
pero también involucra ciertos aspectos especificos a las redes como los

que nencionarenos a continuacion.

4.1 DEFINICION DE TELECOMUNICACIONES Y REDES.

Podemos entender  por telecomunicaciones  un  “sistema de

comunicacion a distancin por medio de cables y ondas electromagnéticas” !

Asi mismo denominamos red de telecomunicaciones al medio fisico

empleada para la transmision de datos ¢ informacion,

De forma genérica y en términos de computacién puede decirse
que una red “es un-sistema de intercambio de comunicaciones e
informacién basado en computadora, creado mediente la conexion fisica

de dos o mas computadoras”.?




4.2 CLASIFICACION DE LAS REDES

4.21 POR SU USO

' De acuerdo a Ia utilizacion que se les de a las vedes, éstas se

clasifican en:

{ W
{
; A.REDES DE USO EXCLUSIVO
o Se caracterizan porque son instaladas o alquiladas por uno o
v
! varios usuarios para su nso exclusivo, estando cerradas, por tanto, a las
“i comitnicaciones de otros usuarios ajenos.
}
!
i
!
B
| Red punto a punto. ;
4 : s
1 Consiste en” una concxion fija reservads en exclusividad entre dos
; estaciones . Es la forma de conexion mis utilizada hasta ahora.
|
:
i
i Red multipunto,
} .
:
? En ella se conectan varias terminales a una computadora ceniral por
wedio de una sola linea de teleproceso.
¢
|
Lo
i
:
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B. REDES PUBLICAS DE TELECOMUNICACION.

Son las redes que pertenecen a yrandes compaifas u organismos
oficiales y estan abiertas a la comunicacion de cualquier usuario que se
conecta a la misma, normalmente mediante un contrato de alquiler,
asignandole un identificativo que fe permite intercambiar informacion

con cualquicr otvo usuario.
RDI

La red digital integrada(RD1) se basa en la red publica telefonica
pero completamente digital, capaz de trausportar voz, video y datos,
buscando ofrecer a los usuarios una solucidn integral confiable, flexible

y disponibié.

* 1 La RDMestn; formada por dos clementos:
4 S

o Red Terrestre

o Red Satelital
Red Terrestre

Constituye la infraestructura fundamental de RDI y se basa en
sistemis de {ransmision y conmutacion completamente digitales. La
arquitectura de la red contempla la utilizacion de nodos jerdrquicos
distribuidos dentro del drea urbana ¢ interconectados entre si mediante
sistemas de transmisidon de alta capacidad, que- permiten establecer
comunicacidon entre dos punlos dentro de una ciudad o en distintas
localidades.
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Red Satelital

Creada para ofrecer servicios a usuavios en zonas donde no se
cucnte todavia con infraestructura de red terrestre, cuenta con dos

aplicaciones principales:

o Lstaciones fervenas remolas de baja capacidad (VSAT) para servicios
de voz y datos,
¢ Istaciones terrenas semimaestras para alta densidad de trafico, tales

conto zonas turisticas, zona hoteleras o pavques industriales.

4.2.2 POR SU DOMINIO GEOGRAFICO.

Las redes se comunicaciones se clastfican de acnerdo al tamano del

lugar donde se sitaan en:

o Redes de dreas local
e Redes de drea metropolitana

o Redes de drea amplia,

A. REDES DE AREA LOCAL (LAN)

Una red de drea local (LAN del inglés Local Area Network) sc
define como “aqueila que estd instalada en un dominio geogrifico
limilado”.3 se caracteriza, porque abarca dreas velativamente pequenas,
usuwalmente son confiadas a edificios, campus y parques industriales.
Generalntente son usadas en un 80% para procesar 1a informacidn tocal,
Basicamenle estas son usadas para compartir recursos, procesamiento,

almacenamiento de datos, software y periféricos.

.
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Las redes de computadoras en drea local, en los tltimos afos, han
cxperimentado un crecimiento explosivo, Las redes se pueden conectar i
otras redes, las LAN se conectan a cables publicos pava crear una extensa
drea de  vedes, los cuales, en su momento utili'{.uu conexiones

iuternacionales para crear redes de dvea global,

Flgura 4.1

B. REDES DE AREA METROPOLITANA (MAN)

Las redes de drea metropolitana o redes MAN (del ingles
Melropolitan  Arca Network) son redes que cubren el territorio
geografico de una ciudad, que a su vez pueden tener conectadas redes de

drea local.

En afios recientes, un nuevo tipo de redes llamadas Redes de Area
Metropolitana (MAN), se han estado desarroliando. Las redes de dre:

metropolitana conticnen todas las caracteristicas de las redes de drea
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local; Ia diferencia es que las MAN cubren distancins mucho mas grandes
(alrededor de 50 kms) y, generalmente, operan distancits mucho mis
grandes (alrededor de 50 kms) y genevalmente operan a altas velocidades

(mayores de 45 Mbps)

Este tipo de redes que se utilizan en el drea metropolitana
interconeclando, edificios, compaiias, campus, ete. Que se localizan en
diferentes colonias, delegaciones, municipios de kLt misma cindad o

estado.

Las vedes MAN pueden tener interconexion con redes WAN y LAN
mediante algun dispositivoe de interconectividad  (gatcways, routers,
cte.)de redes correspondiente. Una red de drea metropolituna pucde ser
usada por una orginiziacion o por diversas organizaciones y puede

ocupar también la ved publica conmultada.

C. REDES DE AREA AMPLIA (WAN)

Una red de drea amplia generahmente es interpretada conto una
red internacional, lts vedes de drea amplia o redes WAN (del ingles Wide
Arca  Network) son  sistemas que  enlazan computadoras y olros
dispositivos, a otras computidoras o redes en localidades vewolas. Las
redes de drea amplia comunican dreas geogrificas muy grandes, cono
diferentes ciudades, diferentes cstados, diferentes paises ¢ incluso

diferentes continentes,

Los medios de trausmision generalmente usados son los enlaces

sittelilales, emlaces de microondas digitales y transmision por fibra

oplicu.
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Durante la década de los 80°s se hablaba del beneficio de tener
microcompuladoras conectadas entre si, compartiendo recursos, sin
ecmbiargo, las necesidades del wercado actual ya no se basan en {as
comunicaciones locales, sino en comunicaciones remotas, constituyendo
ahora el concepto de red de drea amplia (WAN), Abora con el simple
hecho de Jevantar el teléfono estamos en linea divecta con cualquicer
punto del mundo, cumplicndo con la expectativa esperada en los 90s de
tecnologias de conectividad ¢ intevoperabilidad que sean independientes

del protocolo y de equipos propictarios.

Una red local se convierte en parte de una WAN cuando se
establece un enlace o un mainframe, a una ved publica de datos o incluso
a olra ved, esto a través del uso de modem, lineas telefonieas, salélites o

conexiones directas.

Figura 4.2



DIFERENCIAS ENTRE LAN, MAN, WAN

Cuatro caracteristicas bisicas distinguen a cada uno de estos tres

tipos de vedes:

Primera: La delimitacion y extension de Ja red (la distancia que
separd a los dispositivos) y las velocidades de transmision de datos
cmpleados, este punto se encuentra intimamente relacionado con ¢l

medio de transmision;

Segunda; La probabilidad de ervoves durante la transmision y por
lo tanto los mecanismos de deteccidon y recuperacion de errores que

deben implementar los protocolos correspondientes;

Tercera: Bl cardeter privado de la sudred, esto es, la propiedad de
la informacién que se contiene en los diversos dispositivos conectados a

las subredes y

Cuarta: Los c¢ventos que se consideran al momento de su

“plancacion. Mientras que los diseiadores de una WAN se ven forzados

(por razones legales, econdmicas 6 politicas) a. utilizar la telefonia
publica existente los diseiadores de las MAN y LAN tiencn completa
libertad de hacet uso de la teenologia de red o medio de transmisiéon que
consideren conveniente, ’
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4.3 ELEMENTOS DE UNA RED

A continudcign se describe cada uno de los clementos que

conforman una red:
SERVIDOR

El servidor es la computadora central que nos permite compartiv

recursos y es donde se encuentra alojado ¢l sistema operativo de red.?

El servidor es el corazén de la red. Ya que nos provee el acceso
controlado a los archivos, permite compartir impresoras y otros recursos
dentro de Ia red.

Existen varias reglas que hay que tomar en cuenta para escoger el
servidor mas adecuado, La mds importante es que este sea compatible con

el tipo de sistema operativo de red que se escoja,

Adicionalmente, esta maquina debe tener la suficiente capacidad
de procesamiento para Hevar a cabo las tareas de la red y contar con
suficienles ranuras para expansion (tarjela de cxpuhsién, tarjetas de
interfase; ele.). El disco duro utilizado en ¢l servidor debe ser soporlado
por ¢l sistema operalivo de red-y debe tener la capacidad adecuada para
cubrir requerimientos actuales -y futuros de almacenamiento de

informacion.
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ESTACION DE TRABAJO

Las estaciones de trabajo son computadoras interconectadas por
una tarjeta de inferfase. Ellas compartirin recursos del sevvidor y

realizaran un proceso distribuido.

El proceso de datos en unma red us distribuido, por lo tanto ¢l
desempeno de la estacion de trabajo se debe definir enr funcion a la
aplicacion que se estard mauncjondo ¢ ella. Aualizar el tipo de
aplicaciones que estardn mancjando en la red es de swma importfancia

para logrir que la estacion sea la adecuada.

SISTEMAS

CONTABILIDAD

figura 4.3
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TARJETA DE INTERFASE

Las tarjetas de interfase nos permitirdn el enlace a la red. Es decir
cada estacion de trabajo contara con una tarjeta de interfase (NIC) en la

cual se conectara al cableado de red,

Las variedades de las tarjetas de interface estin determinadas por
la topologia de la ved y ¢l tipo de cableado. Existen dentro del mercado
una gran cantidad de tarjetas de interfase y no existe.una cifra exacta de
la base instalada, (cantidad de tarjetas instaladas en el mundo) de cada
una de cllas. La mayorfa de los estudios muestran ¢l predominio de las

tarjetas Ethernet, Arcnet y Token Ring.

SISTEMA OPERATIVO DE RED

Es el software que se encarga de administrar los recursos que se

estardn comparticndo (discos duros, impresoras, ele.) y o los usuarios.

El sistema operalivo se escoge segun las necesidades de control de
nuestya informacion, Existen algunas consideraciones como som: el lipo
de informacion que se esturd compurtiendo, los programas que se
ulilizaran, quien tendri acceso a cierta informacion, cte, El sistema
operativo escogido nos debe dar toda la seguridad que se requiere dentro
de Ia red. Esta debe ir desde que miquina se pueda usar, a que hora se
puede entrar a la red y que dia se puede trabajar, hasta que clave de
acceso tendremos, tos archivos que s¢ podrian compartir y los programas
que se cjecutaran, etc.
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CABLEADO

Las redes ulilizan diferenles lipos de cable para su conexion, El
cable que se utilizara en las instalaciones es de suma importancia yu que
cada uno ofrece diferentes caracleristicas en coslo, facilidad de
instalacion, confiabilidad de comexion, distancia mixima, cte. Por

¢jemplo, el cable telefénico permile una distancia de 100 mts,, el cable

coaxinl grueso nos da una dislancia mixima de 500 mts. , mientras que

la fibra oplica nos puede di una distancia hasta de 2 kms, Todo esto
dependeri de la ubicacion fisica de las miquinas que estardn canecladas

dentro de la red.

También, es importante tomar en cuenla el tipo de lopologia que
se estard utilizando, ya que esto también nos indicara ¢l cable que se

debe colocar.

Actualmente las instalaciones que mas predomin:m son las de
cable coaxiual, bisicamente por costo y la facilidad de instalacion. Este
tipo de cable se utiliza para las topologia Arcnel y Ethernet, aundue
también se nliliza el cable telefénico para Ethernet.

El cable telefonico nos permite una inslalacidn menor, es mis
barato y facil de instalar ya que se puede utilizar los ductos por los
cuales estin pasando las lineas del conmutudor que tenemos instalado en
el edificio,

El cable coaxial grucso, al igual que la fibra dptica, se uliliza
cuando las distancias son muy grandes o cuando ¢l cable va a eslar

pasando por dreas de gran concentracion magnética.
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CABLE TELEFONICO

El cable telefonico ¢ UTP, STP), utiliza dos alambres que se
encuentran aislados y torcidos. LI beneficio que se tiene con el
torcimiento de los pares, ¢s que se evita interfereneia entre senales. Kl

par torcido esta prolegido por una capi exterior aisiada lHamada Jacket,

Las ventajus que ofrece este tipo de cable son las siguientes:

¢ ‘fecnologia conoctda
o Facil y rapido de instalar

o Emanacion minima de seitales magnéticas

CABLE COAXIAL

El cable coaxial esta compuesto de un alambre (un conductor)
cubierto de una placa que aclia como lierra, El conductor v Ia tierra
estdn separados por un aislante, con todo el cable protégido por nn

jacket aislante en la parte exterior.

El cable coaxial puede ser de varios tipos y -anchos. El cable
coaxial grucso transporta las senales a distancias mds grandes que el

cable delgado. El cable grueso es mds caro y menos flexible,

Las ventajas principales del cable coaxial son las siguientes:

o Soporta dos diferentes sistemas de transmision que son banda ancha y
banda- base,

o Transmite voz, video y datos,
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o Instalacion relativamente sencilla,
o ‘Tecnologia ficil de entender.

o Gran disponibilidad en instalaciones ya existentes,

FIBRA OPTICA

La fibra éptica (1.0.) es wtilizada cuando se vequicre de grandes
velovidades, alta  capacidad de aplicaciones  de  comunicacion,
especialmente cuando la ausencia de ruido y la interferencia eléctricn

son importantes,

Un cable de 1.O. consiste de una fibra muy delgada hecha de dos
tipos de vidrio, una para la parte interior y la otra para la exterior. Los
dos vidrios tienen diferentes indices de refraccion, Estu combinacion
previene que la luz peneire en una parte de la fibra hasta la parte
exlerior, La fibra por si misma esta protegida por una placa para darle
mayor integridad estructural. Algunas de las ventajus de la F.O. son las

siguicntes:

* Aplicaciones de alta velocidad.

o No genera seiales eléelricas o magnéticas.

o Inmune a interferencia, relimpagos y corrosion.

s Potencialmente mas barato que el cable coaxial,

o Puede propagar una seflal, sin-la necesidad de un amplificador, a
distancias muy largas.

* No pucde ser unido, es mas util en topologfa pnnto a punto.
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TOPOLOGIAS Y PROTOCOLOS

La disposicion geométrica de los nodos y las conciones de cables en

una ved de drea local se conoce como topologia.

Una puede ser en esencia un cireulo, la cual se conoce

normalmente como anillo.

Otra forma de organizacion puede ser la counfiguracion con
topologia en estrella, donde todos Jos equipos estan conectados mediante
lineas independientes a un controlador central, encargado de realizar la

conmutacion de comunicaciones y la gestion de los recursos de la red.

Asi mismo, la comunicacion que queda estublecida de todos a
todos, por medio de una linea tnica de comunicacion que los recorre, es

coénocida como de bus lineal.

Para posibilitar la interconeion entre los diferentes equipos a
través de las diferentes redes de comunicactones, ha sido necesario
establecer una serie de normas que incluyen los requerimientos fisicos y

los procedimientos a seguir,

Estas normas que controlan la comunicacion y la transferencia de
informacién entre las computadoras a través de telecomunicaciones, son

conocidas como protocolos.

Para cada una de estas topologias existen diferentes protocolos, los
cuales determinan la forma de acceso al medio esto es ya que el
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protocolo ¢s el conjunto de reglas y convenciones que gobiernan la

forma en la que los dispositivos de una red intercambian informacion.

Asi mismo cada topologin y protocolo esta de alguna manera

relacionado con el medio de transmision que se utilizard,

Dentro de este marco algunas de Ias topologias nuis conocidas son:
Bus Lincal (Ethernet)
Anillo Modificado (Token Ring)

Anillo Doble Redundante (FDDI)

Siendo los principales protocolos son:
Token Passing Bus
Token Passing Ring

TCP/IP

Iv-t7




4.4 ASPECTOS DE LA SEGURIDAD

La seguridad es necesaria en nn ambiente donde los elementos que
lo constituyen o la informucion que se maneja en él no deben estar

disponibles para cualquier persona,

En las redes de comunicaciones tiene interés primordial la
seguridad de la informacion que pasa eitre los sistemas interconcectados,

Asi como cvolucionan las técnicas de comunicucion, las
oportunidades de interceptar la informacion mejoran y la necesidad de

mis y mejores mecanismos de proteccion crece.

La llegada de técnicas de comunicacion y el arribo de las
computadoras con vastas y mejores capacidades de- procesamicnto y
almucenamiento de;ln informacion, trujo consigo nuevas formus de
comprometer dilica informacion.,

El control de seguridad como parte del modelo funcional de la
administracién de red, comprende el conjunto de funciones que aseguran
la proteccion de la red y sus componentes en aspectos tales como: ingreso
a la red, acceso a una aplicacidn, transferencia de informacidn,
proteccion de las herramientas de administracion de red, minimizacion

-de riesgos, implementacion del Plan de Seguridad de la red, y monitores

de la esirategia de seguridad. Incluye también algunas funciones

cspeciales como ¢l examen de indicadores de seguridad, adminisiracion
. . * .

de pasapories y gencracion de mensajes de advertencia o alarma en caso

de violactiones,
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Las empresas deben establecer politicas de seguridad para ¢l uso
de sus recursos de computo y telecomunicaciones asi como  para
salvaguardar la informacion mientras sea almicenada o procesada por el
sisteat. Las politicas también deben reglamentar el mal uso o robo del
¢quipo de computo y telecomunicaciones de la empresa, softwiare, datos
y documentacion asociado a ellos. las actividades del control de

seguridad auxilian a:

* Minimizar la posibilidad de ataques mediante ¢l uso de un
sistema de seguridad en capas que combine politicas y herramientas de
hardware/software que construyan una trinchera unifore contra los
intrusos.

* Proporcionar una forma rapida y eficaz para deteclar el uso no
autorizado de recursos y determinar la cuenta de usuarto donde se
origind la violacion. Esto aporta pistas de auditoria de la actividad del
intruso.

* Facilitar al administrador de la red la reconstruccion manual de
cualquier archivo o aplicacidn dafados y restaurar e} sistema al estado
previo al ataque, Esta caracteristica de reconstruccién ayuda a disminuir
los dafos y permite recuperar el sistenia,

* Finalmente, monitorear a-los intrusos y atraparlos por medio del
grupo de operacion de la red, finalizando con el castigo o prosecucion
consecuente,

El control de la seguridad y sus actividades le aquejan en la
actualidad algunos problemas. {istos son:
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El drea de seguridad es desconocida para la mayoria de la gente
involucrada cn las actividades de comunicacién de voz y datos, quienes
ademas no cucntan con indicadores que sefalen cuando se presenta una
violacion, consideran complicadas las téenicas de proteccion de la red y

sus responsabilidades no estén claramente asighadas.

No existen politicas claras sobre que ¢s lo que debe protegerse
en un ambiente de red complejo; si deben ser las aplicaciones, base de
datos, archivos, nodos, enlaces de comunicacion, dispositivos del usuario
final, o una combinacion de todo esto, Sin un andlisis profundo y
adecuado, los presupucstos no pueden asignarse apropiadamente a
ninguna de estas dreas.

Existe poco de conocimicnto de quien comete las violaciones de
segnridad y porque. En este sentido no estén disponible reportes y
registros para las organizaciones. Las razones son:

a) Las violaciones no son detectadas por ¢l grupo de operacion de
la red.

b) Las violaciones son detectadas, pero no reportadas por la
administracion porque admite que una violacién puede originar que los
usuarios tengan conciencin de la compaiifa a la que pertenccen y de la
red que operan.

c)Las violaciones son realizadas por usuarios legitinios de la
red que han encontrado formas de accesar aplicaciones y datos a los que
no estdn auntorizados.’

La mayoriu de las violaciones a la seguridad de los sistemas las
comefen los empleados de la compaiia,
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Existen instrumentos pobres para ¢l monitorco de las
instalaciones, LAN y dispositivos de usuario final, La mayoria de las
soluciones de monitorco disponibles protegen al procesador y a sus

aplicaciones.

El control de la seguridad cs considerado un gasto, por lo que es
tratado con poca prioridad, lo que resulta en un presupuesto
insuficiente. ’

Este panorama nos muestra la poci aceplacion que tiene esta
funcién para los administradores de una red. La falta de conocimicnto
en su instrumentacion, técnicas y procedimientos provoca gran parte
de estos problemas. A pesar de ello, un estudio profundo de la

organizacion puede desarrollar un esquema de seguridad ad-hoc a ella.

Veamos ¢l ambiente tipico de seguridnd de un sistema. En el se

diferencian claramente tres segmenlos principales (Figura 4.4):




e Segmento de los intrusos potenciales, los cuales violun las reglas de
forma activa y pasiva

o Funciones de monitoreo ¢ inspeccion que detectan la violacion y
realizan acciones activas o pasivas en contra de ella, generando
respuestas inmediatas o retardadas en contra del utacante

o Segmento de los agentes de seguridad. Esto incluye la definicion de
indicadores de seguridad y sus limites, utilizando gufas para la
generacion de reportes, andlisis de bitdcoras, andlisis de reportes, y
toma de decisiones que deben tomarse contra los atacantes,

Runcidn da monitoreo
Y supevisin
Detaccidn Dafinir
A dal Dat, Ingr.
Intento Gen. Kap.
Active Pasivo
[ 1
Modmml Racolaccidn
. Ragistro
Alamua s
Accisn Generacidn Andlisis
Accidn Aubmitica da de
con Raporis Taporie
¢ ]
paratrador |
Notificar ol
Peratrador
Flgura 4.4
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4.5 SEGURIDAD EN REDES

Las redes WAN, estan planeadas por expertos, los cuales se basan
en los extensos requerimientos de comunicacion de una organizacion
para poder implementarlas, Comdanmente las WAN utilizan servicios de
comunicacion publicos, lincas rentadas u otros medios de valor
agregiado, los cuales obligan al diseador u seguir las normas
estublecidas por tales medios. Generalmente cualquier requerimiculo
de seguridad parva estas redes se satisfuce mediante la adicion del
hardware y software especial (sistemas de control de redes, modems
inteligentes, dispositivas de encriptamicento, ete.) al cireuito de la red.
Si bien los disciadores y operadores de una WAN pueden instalar
centros de control y administracion de ln red para proporcionar
servicios de seguridad, la aplicacion adecuada de las wedidas de
seguridad es responsabilidad del usuario de estos servicios. Los
responsables de la WAN mantienen con esto, un nivel de servicio
confiable sin aceptar fotalmente la responsabilidad por la seguridad de
lu informacion que vinja e¢n dicha red.

Con las LAN se presenta una situacion diferente. $i bien la LAN
puede conectarse a4 una o mds redes WAN, o a olras, normalmente es
plancada de forma menos eslricta, es decir ad-hoc a las necesidades de
la organizacion, Las LAN son redes de computadoras mucho mis
integradas y cerradas que una WAN, y los sistemas que las administran
representan hoy en dia una nueva forma de administrar redes para
muchos responsables de esta actividad, En una LAN, ¢l control del flujo
de la informacion de operacion y la proteccion de la misma son
responsabilidad compartida entre los responsables de la red y los
usuarios de las eslaciones de trabajo. Los responsables de las redes LAN
prestan servicios relacionados con la seguridad (como respaldos de
archivos) y dependen de los usuarios para identificar lus necesidades
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de seguridad de la LAN, estableciendo valoves para los diversos

elementos de informacion procesados en ella.

Las razones por las cuales se deben establecer ¢ instrumentar
diferentes medidas de seguridad en las LAN que en las WAN y/o MAN

son las siguientes:

* Los usuarios de una LAN generalmente poseen mis conocimientos de
su red que los usuarios de una WAN; manejan algunos conceplos del
sistema operalivo y lienen un entendimiento mds amplio de las
estructuras de seguridad inlernas '

e En un ambiente de LAN, existen muchos dispositivos que almacenan

y manticnen los datos. Por lo tanto, la proteccion de la informacion

se forna mas dificil a medida que se incrementan dichos elementos

En la actualidad, no disponemos de muchas ulilerias para: proteger

las copias, evitar la exposicion del contenido de discos y realizar

copias sofisticadas de archivos y/o discos, ¢

Normalmente, las LAN que son construidas con poca seguridad
son bavatas y pueden elegir entre una amplia variedad de hardware y
software, sin embargo, las redes que requieren de mucha seguridad
reducen sus opciones en forma considerable ya que requieren

generalmente de hardware y software adicional mds care.

Es por estas razones que en éste capitulo si bien abordarenios el
tema en general, pendremos wis énfasis el aspecto de seguridad en las
LAN.
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4.5.1 CARACTERISTICAS DE SEGURIDAD

Existen una servie de factores que son comunes al establecer

servicios de seguridad, Estas cavacteristicas son;

ADMINISTRATIVAS

Un aspecto importante cn la seguridad de las redes, pero

frecuentemente descuidado es ‘el papel del adminisirador de fa LAN.

Este individuo es el responsable del control de los accesos fisicos y/o
logicos a la red, y de los procedimientos para efectuar la recuperacion
de errores, los respaldos y el noniloreo de lus infracciones polencinles

a la seguridad de la red.

La primera actividad de los responsables de la red serd definir el
conjunto de. clementos de seguridad (Figura 4,5), por lo cual s

necesario contestur las siguientes pregunias:

1. 4 CUALES SON LAS AFLICACIONES A LAS QUE DEBE SERVIRSE
Y CUALES SON SUS REQUERIMIENTOS DE SEGURIDAD Y CONTROL
CUANDO CIRCULAN EN LA RED ?

Cuando hablamos de aplicaciones nos referimos a los sistemas de
administracion dc clientes, administracién de personal, ete. los
archivos estratégicos del negocio y su material para trabajar <lo cual es
natural se incluye en una red-, son las piczas que deben prolegerse
cuidadosamenie y controlarse estrictamente en'su distribucion.
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En muchos casos, una estrategia mads estricta para la profeccién
de la informacion consiste en aplicar ¢l encriptamiento en los niveles

normales de control de acceso a los archivos.

g M <

Aurriwlm

Aplicaciones \ ?

Manejo de
problemas

i |

2 M =

i
Usuarios

Exlernos

Figura 4.5

2.- § SON SUFICIENTES LOS CONTROLES DEL NEGOCIO
EXISTENTES 7 f

Una funcidn de la organizacién que involucra la recuperacidn de
informacién de archivos importantes puede ser una candidata atractiva

para desarrollar una aplicacién que funcione en la red, Sin embargo,
hay que cstar conscientes de que no todos los controles manuales
pueden adecuarse, A menos que la red proporcione controles flexibles
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y conserve registros de todas las actividades, no podrd ser capaz de

asegurar que solo se estin efectnando las transacciones adecuadas.

3. - COMO SE MANIJARA LA INTORMACION CLASIFICADA DY
LA COMI'ANIA ?

Asumiendo que las decisiones de valorizacion de la informacion
estdn hechas, debe determinarse como .controlar y proteger dicha
informacion en la red. $i por ejemplo, en el procedimiento manual se
utilizan etiquetas para indicar la clasificacion de alguna informacién,
se podrian udecuar cstas etiquetas en una aplicacion, que despliegue la

informacion solamente si ¢l usuario estd antorizado.

4, ; QUIENES DEBEN SER LOS USUARIOS AUTORIZADOS DE LA
RED 7

Es muy importante duranie ¢l proceso de planeacion tomar la
decision de quienes estavin antorizados a ingresar a la red, porque de
lo contrario , los individwos compartirdn sus identificaciones, el
control dependerd y serd imposible encontrar a los  auténticos
responsables de acciones no antorizadas (atagues). Aunque muchas
redes cuentan con un proceso elective de identificacion vy
autentificacion de usuarios, ¢l uso apropiado de pusaportes y otros
métodos para antentificar recaen en el comportamiento del usuario,
por cllo, es importante la concientizacion del mismo  mediante
capacitacion, seminario, cte. o



5,- 5 QUE PRIVILEGIOS DE RED ESTARAN AUTORIZADOS A LOS
EXTERNOS 7

Los coordinadores de la red deben determinar si I red serd
cerrada ( disponible solo para empleados ) o abierta (disponible para
empleados y externos). Aunque los responsables decidan inicialmente
hacerla cerrada, con el tiempo se impondran las uplicaciones que se
conectan con externos. Cuando ingresen externos se debe definir
claramente como utilizavdn fa red dichos usuarios y como se
controlardn sus actividades para que esté preparada con mejores
sistemas de control ¢ ingreso. La coordinacién de la ved debe establecer
privilegios precisos en términos de accesos y acciones asi como
determinar quién esta activo en la red y que sucede con dicho usuario
en un momento determinado, especialmente en ubicaciones criticas de
la red, como las que se localizan en las oficinas centrales de la
organizacion.

6.- ;, COMO SE PROTEGERA LA INFORMACION DE ALTO VALOR ?

Para manejar la informacion de alto valor de forma segura se
podrin :

- P.quinctur todos los documentos, archivos y mensajes de alto
valor con un bit o marca de seguridad para asegurar que la. proteccion
que la red proporciona es consistente dondequiera que s¢ encuentren
dichos elementos de datos,

- Encriptar todos los datos de alto valor cuando deban viajar
sobre la red u otras lineas comunes de comunicacién en dreas fuera del
control de la compaitia.

~ Establecer un control de antentificacién extra para accesar a

archivos que contienen datos valiosos. Esto es con ¢l fin de no dar
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acceso i dicha informacion al personal técnico u operalivo de la red,
quienes normalmente fo tendrian por su grado de autoridad.

- Establecer un mecanismo para registrar todos los accesos a los
archivos importantes, incluyendo marcas d¢ tiempo, fecha ¢ identidad

del usuario.

.7.~ J QUE CONTROLES DE ADMINISTRACION GENERAL SE
UTtLIZARAN PARA MINITOREAR Y CONTROLAR LA ACTIVIDAD DU LA
RED?

Deben  establecer de acuerdo o los  lincamienlos de cada

orginizacion,

Algunos recomendados son:

- Administrar de acuerdo a los estandares de la compaitia en
cuanto a la operacion de la red. '

- Controlar ¢l ambiente de la red (cambios de infraestrucutra,
servicios, topologla, etc)

- Definir y monitorear los servicios de operacién y soporte de la
red.

- Definir los niveles de servicio esperados (incluyendo los
servicios de seguridad), de manera que la red preste un servicio
consistente en todas las estaciones de trabajo

~ Resolver los problemas de ln red, incluyendo un proceso de
intensificacion en la resolucion de problemas técnicos y un proceso
que genere reportes eventuales il proveedor del equipo o-soflware de
la red.

- Establecer formalmente ¢f dominio de configuracion de la red,

incluyendo los métodos para adicionar nodos o servicios de forma
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controlada dentro de la capacidad de la red dado un nivel de servicio
acordado.

- Crear un procedimicnto formal para implementar  las
actualizaciones de equipo o la instalacion de nuevas versiones de

soflware.

8.-;COMO SE MANEJARAN LOS PROBLEMAS, INCLUYENDO LOS
DE SEGURIDAD 7

Es necesario establecer un sistema de generacidn de reportes de
incidentes y problemas que informe a los niveles superiores de la
organizacion, a fin de asegurar la correccién e investigacion del
problema. Muchos incidentes de seguridad requieren un doble reporie
de actividad, esto es, el reporte debe enviarse a través de los canales
administrativo de la red y a los canales de seguridad de [a
organizacién. Este reporte informard sobre la integridad danada de la
red y ademds informacién involucrada

A, ACCESO FiSICO

FACTOR DE MULTIPLICIDAD

Este factor se expresa en basc a los problemas de seguridad
asociados con una computadora stund-alone multiplicado por el

numero de computadoras conectadas en la red.
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La seguridad de las computadoras personales que se conectan ¢en

‘wia LAN inicia con la seguridad individual de cada computadora. No es

posible contar con una red segura si las computadoras que conforman
su fundamento no lo son. Mientras que cualquicr sistema operativo
decente incluye amplias wmedidas de seguridad. Cada compuladora

concectada debe estar:
Al

o Protegida en los aspectos de: Tugar, sistemta y control de acceso a los
archivos, ,

e Soportada por fuentes de energin ininterrumpible compalibles y por
equipo de respaldo de dutos apropiados.

e Supervisada por un administrador-operador que la vigile,

El factor de multiplicidad implica que la proteccién de dos
computadoras es al menos dos veces mas difteil que proteger que una,?

Al conectar n computadoras en una red, sobresalen algunos
aspectos de seguridad positivos, Si todos los archivos importantes
utilizados por X usuarios son almacenados en una miquina, entonces
¢s mds efectivo hacer uso de un sistema de respaldo de archivos rdpido
y automatizado, ¢l cual ademis deberd ser mids confiable y realizarse
con mds frecuencia que si-fuera delegado a cada uno de los X usuarios
con instalaciones de respaldo menos sofisticadus. Una fuente de energia
ininterrumpible es también mis ficil de asignar a una miquina que
sirve @ muchos usuarios que a cada estacion de trabajo en lo
individual. Por otro lado, desde una perspectiva de software, ¢l sistema
operativo de red adiciona generalmente caracteristicas de seguridad no

encontradas en sistemas operativos para stand-alone.



Entre los aspectos negativos de la seguridad se incluye el hecho
de que un ataque a la seguridad de una de las computadoras personales
puede suponer la capacidad de acceder a los datos de muchas
computadoras. Esto hace que una computadora conectada en red sea un
objetivo mucho mas atractivo, y por tunto la pone ante un riesgo mayor

que ¢l de una computadora stand-alone.

FACTOR DEL CANAL

Este factor se refiere a que las conexiones entre computadoras
suponen abrir canales de comunicacién entre las maquinas, que se

divide en tres drea que son los siguientes:

1.- Control del canal.

El control del canal se refiere al evitar que un canal de
comunicacion pueda ser una via amplia de alaque, para lo cual se
necesita controlar quien: abre ¢l canal, quien utiliza ¢l canal y quien

cierra el canal

" 2.- Verificacién del canal.

En este punto la verificacion del canal implica no correr riesgos
por lo cual s¢ debe considerar al canal como un paso a través de
territorio enemigo y se debe asegurar ln verificacion de: Autenticidad
de los usuarios, la-integridad de los dalos, la integridad del canal,
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3. Soporte del canal,

La comunicacion entre compuladoras solo se puede establecer si
se coordinan adecuadamente una gran cantidad de pardmetros
distintos. Una vez que se i establecido, ln comunicacion se ha de
mantener. Esto requicre un alto grado de fiabilidad en el hardware y
software de comunicaciones. La necesidad de fiabilidad y proteccion se
centra sobre los componentes que utiliza mas de un usuario, estando en
proporcion al numero de usuarios que atiende, Por ejemplo, en una red
LAN en la que una computadora personal actia como servidor de
archivos de lus otras, un mal tuncionamiento o fullo del servidor puede
lener uhas consecuencias mucho peores que el fallo de uuna
computadora personal que funciona aislada. Una vez que se han
establecido, se debe dar soporte u los canales de comunicacion, porque

si no las tareas que dependen de estos pueden peligrar,

Aunque se necesita mucho trabajo para establecer conexiones
entre las computadoras y estas pueden suponer un cambio en el modo
de funcionamiento de la organizacion, vera como la organizacién
asimilara rdpidamente lu existencia de los nuevos  canales de
comunicacion, En conjunto, esta es una lendencia positiva, que
contribuye a un uso eficiente de la tecnologia. $in embargo, se ha de
mantener alerta respecto u las implicaciones en la seguridad de las
nuevas conexiones,

El hecho de que un grupo de computadoras  persomales
configuradas como una red local pueda realizar tareas mucho mas
sofisticadas que un grupo de maquinas sin conexion, hace que las redes
realicen en In actualidad trabajos criticos para Ia misién. , actividades
de procesamiento de datos que son esenciales para la existencia de la
organizacion, El nivel de alerta en cuanto a la seguridad ha de

corresponder con la importancia del trabajo que se ejecuta con la red,
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Sin duda, el rendimiento de la red se mide cada vez mas por estdndares
que anteriormente estaban veservados para las compuladoras medias y
grandes, Se habla de los requisitos de puesta en activo, la cantidad de
ticmpo necesario para que funcione continuamente sin interrupeion.
También entra en accidn la idea de tolerancia a fallos, que represenia
ln capacidad de un sistema de mantenerse en  funcionamienlo
independientemente de un fallo de un componente u otros problemas.

CONTROLANDO EL ACCESO A LOS RECURSOS DE LA RED

la seguridad en cualquier ambiente de procesamiento de datos
también implica el control de acceso al equipo. Aunque el riesgo se
encuentre intrinsecamente distribuido en toda la topologia de In LAN,
la proteccion de sus recursos principales requiere que los servidores de
archivo y las impresoras se ubiquen en habitaciones de acceso
controlado y seguro.

También es importante considerar el acceso al sistema de cables
por la relativa facilidad para interceptar In red, insertar nuevos nodos
u observar ¢l trifico de datos. §i la informacién que se maneja es
importante, no debemos descartar la proteceién de la propia-estacién
de trabajo.

Aqui sc¢ pueden utilizar cualquiera de las armas de defensa
mencionadas anteriormente, en funcion del valor de los dalos que se
protegen y la sofisticacién de los posibles atacantes:
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o Restringir el acceso a las dreas en que estin las estaciones de trabajo
mediante laves, larjetas de identificacion, tarjetas inteligentes y
sistemas biometricos.

o Restringir la posibilidad de conectar las estaciones de trabajo
mediante laves, tarjetas de identificacion, tarjetas inteligentes y

sistemas biometricos.

o Identificacion para la red con clave de aceeso.

e Proteccidn con clave de sceeso de todas las dreas sensitivas de datos
y restriccion de acceso a los programas, segun un esquema de >>uso
segun neeesidad<<,

s Registro de toda la actividird de la estacion de trabajo, identificada
por el identificador del usuario.

s Proleccién con clave de acceso o bloqueo de todas las operaciones de

copia a disquete en las estaciones de trabajo.

¢ Monitorizacion de todas las operaciones de copia en disquete en las

estaciones de trabajo,

SUMINISTRO ININTERRUMPIBLE DE ENERGIA ELECTRICA

Ciertumente, un servidor de archivos requicre un UPS
(uniuterruptible power supply). Muchos de los UPS tienen integrada
la capacidad de¢ enviar sepales al  servidor de archivos mediante un
cuable de conexién para indicar que la energfa ha fallado y que hay un
suministro limitado de energia en lus baterfus del UPS,

Si todus lus estaciones de trabajo cuentan con un sistema UPS,
cuando- suceda un corte de energia cléctrica, se podreia cvitar al
administrador de 1a red la labor de comunicar dicho evento  todos los
usuarios a través del correo clectrénico. 8i el corte se prolonga, el

administrador puede organizar que las estaciones de 1 red salgan



ordenadamente. Algunos sistemas pueden dar de baja automaticamente
la red, finalizando las sesiones de los clientes de forma ordenada y
haciendo respaldos esenciales  mientras  haya energia  eléctrica

disponible.

TERMINALES SIN DISCO

Claramente existe necesidad de impedir la copid de programas y
datos fuera de la red en disquetes y de eliminar lu posibilidad de que se
puedan copiar de estos a la red virus y otros programas dafiinos. Por
otro lado, la persona responsable de mantener en marcha la red
requicre de¢ un acceso de amplio rango a todas las unidades; Una
posible solucién a esto es dotar a los usuarios . vulnerables con
estaciones de trabajo sin disco.

Muchos fabricantes de PC ofrecen en la actualidad equipos sin
disco. Estas unidades poseen en esencia la misma arquitectura que el
PC IBM estindar, excepto en la importante diferencia de que no poseen
disquera ni disco fijo. El usuario almacena los datos en el disco fijo del
servidor de la red. Al eliminar la unidad de disco, es muy diffeil que se
pucdan introducir virus en la red desde un PC sin disco. Las PC sin
disco también impiden que pueda robar informacién o software, de la
empresa, '

PROTECCION DEL SERVIDOR )

La parte mas importante de la red es el servidor. La
concentracion de los dutos en el servidor, en términos de cantidad ¢
importancia, hace que sen necesario protegerlo de todas las
eventualidades, mediante elementos como:
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- Control del acceso al scrvidor. Significa establecer mecanismos
que impidan el ingreso de personil ajeno al centro de la red.

- Respaldo del servidor. Dada la importancia del servidor y el
monto de datos que éste maneja, estin justificadas lus opeiones de
respaldo mds exoticas (Pigura 4.2). Una de ellas senala que maltiples
unidades de respaldo pueden arrveglarse en sistemas automdticos que
proporcionen  varios  gigabytes  de  almacenamiento  mediante
mecanismos que coloquen fos discos magnéticos en dichas unidades.

Ataque

Figura 4,6

Es importante recordar que las copias de seguridad del servidor
de archivos son un clemento especialmente valioso, debiendo quedar
guardados en un lugar cerrado. Un conjunto de copias de seguridad se
debc trasladar regularmente a otro lugar seguro, Tener cuidado con los
sistemas de copin de seguridad en cinta mas lento que han de trabajar

de noche, en muchos casos sin vigilancia
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EQUIPO ESPEJO (DUPLEXING AND MIRRORING)

Los primeros sistemas de tolerancia de fallas consistian de una
unidad de disco secundaria que se mantenia como un “espejo” de la
unidad principal. Cualquicr dato que era escrito en la primera unidad
tenia también que escribirse inmediatamente en la segunda (figura
4.7). Si la unidad primaria fallaba por cualquier razon, la unidad de
disco secundaria tomaba su lugar, permitiendo que el disco primario
fuera reemplazado sin interrumpir las operaciones del servidor de

archivos.

Aun dentro del sistema de disco espejo existen diferenies niveles
de redundancia y tolerancin de fallas. Micntras algunas soluciones
duplican los datos de un disco a otro, otras duplican solamente los

datos criticos.

Servidor

Informacién

Flgura 4.7
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Un aspecto posilivo de la duplicacion de canal cs que mejora el
rendimicuto de la red. Con dos controladores reparados, el sistema
tiene la capacidad de una bisqueda dividida. No solo los usuarios
pueden buscar archivos simultincamente, sino que ¢l servidor puede
determinar que disco pucede servir una pcliciénkdc leclura con mayor
velocidad. Un servidor con unidades duplicadas también puede leer de
un tinico disco, escribir en otro y, a continuacion , una vez que ha
terminado la lectura, duplicar los datos que se han eserito en el disco

sceundario.

Aunque. no todos c¢stin de acuerdo en que la duplicacion
requiera de mas de un controlador, lu mayor parte esta de acucrdo en
que independientemente de como se definan los niveles, la duplicacion
de canal supone un mayor grado de redundancia que la de disco. En lo
bisico, sin embargo, los términos son sinonimos. Ambos hacen relacion
a tener una copia de datos en tiempo real sobre un disco secundario,

que entra en accién automilicamente cn caso de fallo del primario.

En una red de computadoras personales tipica, el software de red
le permite 2 una compuladora con disco fijo hacer que haya espacio de
ese disco disponible para los otros, normalmente dindole un nombre
especial. Otros usuarios pueden acceder a los archivos de esa drea,
almacenar sus archivos alli y cargar programas desde e¢sa drea. tin
servidor de archivos, una computadora que pone su disco fijo a
“disposicién de las olras, representa claramente un riesgo afiadido para
la scguridad. Se debe controlar quien puede iniciar esa comparficion y
a4 quicn se le permite ser un- cliente, es’ decir, usuario del drea
compartida. Se deben de controlar los limites del drea compartida,
asegurindose de que los clicntes no acceden al resto del servidor de
archivos. Por olro lado, los clientes quicren estar seguros de que

pucden controlar el uso de ka conexion realizada con Ia red.
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TOLERANCIA A FALLOS EN LA RED

Las redes como las computadoras personales y las estacioues de
trabajo individuales, deben tuncionar cuando se uecesita que lo hagan,
y mantenerse en funcionamiento. La tolerancia a fallos es la capacidad
de la red de continuar funcionando en el caso de que se produzca un
problema importaute o una caida catastréfica, sin dudo para los datos y
sin que ¢l funcionamiento cambie perceptiblemente. Por lo geuneral, la
tolerancia a fallos conduce a un elemento hardware redundante que
entra en funcionamiento de forma automdtica en el caso de que el
componente primario falle. Sin embargo puede ser algo reducido como
duplicar una labla de localizacion de urchivos (FAT) y lus entradas de
directorio en dreas distintas de un mismo disco, o una simple
verificacion de lectura tras lectura, con lo que se asegura que los ditos

nunca se eseriben en un sector daitado del disco,

La tolerancia a fallos tiewe varios niveles. En el ultimo nivel,
estard duplicado todo hardware, o incluso triplicacdo, para asegurar un
rendimiento de la red sin interrupcién. La forma mas usual de
tolerancin a fallos ¢s el nivel bajo, en que solo se duplica el
componente responsable de nueve decimos de los fallos en la red, el
disco fijo del servidor de archivos. Estu es Ia parte de la red mas
proclive a fallos porque es la nnica que tiene partes movibles. Lstas
pueden desgastarse, romperse o sufrir cualquier otro fallo. Aparte del
fallo catastrofico, los sectores de la superficie del disco a menudo
quedan daitados por ¢l uso normal, quedando datados los dalos escritos
en estos seetores. La tolerancia a fallos, por tanto, se refiere no solo a

la redundancia, sino a la deteceion de errores.
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B. ACCESO LOGICO

Las técnicas de acceso fisico estin disenadas para conservar a
usuarios no autorizados fuera de la red. Las téenicas de acceso logico
estan disenadas para Hmitar el acceso de usuarios autorizados a
archivos no autorizados. L control de acceso a la informacién es
responsabilidad del sistema operativo de la red y de sus utilerfas, El
acceso al servidor wediante un pasaporte y los derechos/permisos
sobre directorios o archivos representan los puntos de seguridad
basicos proporcionidos por un sistema operativo en red,

En una tipica LAN de P'es, el software de red permite que una
computadora con disco duro puedn compartir su espacio de
almacenamiento cont otros usuarios, los cuales podrin accesar archivos
en dicha computadora, almacenar ahi sus archivos y ejecutar
progrimas de la misma. Un servidor de archivos -la computadora que
dispone su disco duro a otros - representa claranente un riesgo de
seguridad. Se debe controlar quién puede realizar tal comparacion de
recursos y quién tiene permitido ser usuario de un drea compartida, asi
como los Hmites del drea compartida, asegurando que los clicntes no

puedan accesar el resto de los archivos contenidos en el servidor,

La seguridad logica de la red se debe establecer a través de los

niveles logicos del sistema operativo, como lo muestra la figura 4.8:
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Flgura 4.8

SEGURIDAD A NIVEL DE CLAVES DE ACCESO:

La-seguridad de redes incluye una clave de acceso opcional para
cada cuenta de cliente en cada servidor. Una vez que el cliente escribe
la clave adecuada, el clicnte pasa a disponer de una vista predefinido
de los recursos de la red. Es mds, la clave de acceso protege la vista
personalizada para el cliente de la red. A continuacién se describe las
utilidades de seguridad que permiten a Jos administradores de sistemas
configurar las condiciones de las claves de acceso segiin las cueitas.

Clayes de acceso obligatorips.

Para aquellas cuentas que requieren de una seguridad forzosa, el
supervisor del sistema puede activir en la cuenta la necesidad de una
clave de ucceso. Esta caracteristica s¢ puede utilizar también para la

cuenta del supervisor,
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Forzar cambios periddicos de la ¢lave de acceso,

La cuenta se deshabita, lo que supone que el usuario deberd hablu con

¢l supervisor para poder acceder posteriormente a la cuenta, La cuenta

A ’ del supervisor no admite esta caracieristica.

é ) Claves de acceso_modificitbles sélo_por ¢l supervisor.

| .
] El supervisor puede especificar que la cliave de aceeso de nna cuenla no ]
‘ pueda ser modificada por el usuario. Esto es de utilidad en cuculas _
' como huésped, en las que el supervisor puede que desee que la cuenta ’
i no tenga clave de acceso. El usuario no podra cambiar la clave de
‘ aceeso ineluso en ¢l caso de que se conozea la clave de ucceso actual de !
In cuenta,

!

i Longitud minima aceptable para lu clave de aceeso.

z
\ Ll supervisor puede especificar una longitud minima aceptable para la
f clave de acceso del cliente. Todas lus claves de acceso dadas por los

, clientes deben cumplir la limitacion, yu que en caso contrario serin :
' rechazados por el sistema operativo.

Obligacién de clave de acceso distinta.

Si el supervisor le asigna a uwaa cuenta la obligacion de una clave de
acceso distinta, el sistema operalivo hard seguimiento de Lu(s) clave(s)
de acceso anlerior(es) utilizadu(s) por la cuenta, Cuando se ¢ pide una
nueva clave de acceso, el usuario se ve forzado a dar una clave distinta,

la cual no debe haber sido utilizada anteriormente,
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Forzar cambios periddicos de la claye de acceso.

La cuenta se deshabita, lo que supone que ¢l usuario deberd hablar con
¢l supervisor para poder acceder posteriormente a la cuenta, La cuenta

del supervisor no admite esta caracteristica,

Bl supervisor puede especificar que la clave de aceeso de una cuenta no
pueda ser modificada por el usuario. Esto es de utilidad en cuentas
como huésped, en las que el supervisor puede que desee que la cuenta
no tenga clave de acceso. Bl usuario no podri cambiar la clave de
acceso incluso en ¢l caso de que se conozea la clave de aeceso actual de

la cuenta.

Longitud minima aceptable para ly clave de acceso.

El supervisor puede especificar una longitud minima aceptable para la
clave de acceso del eliente. Todas lus claves de acceso dadas por los
clientes deben cumplir la limitacion, ya que en caso contrario scrdn

rechazados por ¢l sistema operativo.
Obligacion de clave de acceso distinta.

Si el supervisor le asigna a una cuenta lu obligacion de una clave de
acceso distinta, el sistema operativo havd seguimicuto de Ja(s) clave(s)
de acceso anterior(es) utilizada(s) por ln cuentu, Cuando s¢ le pide una
nueva clave de aceeso, el usuariose ve forzado a dar una clave distinta,

Ia cual no debe haber sido utilizada anterviormente,

V-4



Encriptamiento de_la clave de acceso.

Todas Ias claves de acceso se encriptan con un algoritmo de
encriptamiento irreversible antes de almacenarlos en ¢l disco del
servidor. De¢ esla forma se evila que una persona capaz de acceder
directamente al servidor pueda encontrar las claves de acceso. Ademits,
el supervisor no podra ver la clave de acceso en distintos servidores,
sin que el supervisor de un servidor pueda saber su clave de acceso
para otros scrvidores. En este sentido se puede aplicar lo establecido en

¢l capitulo anterior,

SEGURIDAD EN DIRECTORIOS:

Este punto es uno de los nuis problemiticos en la temdtica de la
seguridad de las redes. El control de acceso a directorios significa que
el sistema de seguridad debe autentificar a los usuarios para poder
determinar cuales elementos de informacién pucden utilizar. Este
procesos presupone que el propietario de la informacion ha asignado
un valor a la informacion y ha especificado quién puede ver u operar
diclhia informacion

El acceso a direlorios normalmente cs controlado mediante el
perfil del usuario, el cual describe a un usuario de acuerdo a los
privilegios que posce sobre la informacién relacionada con su trabajo.
Esta descripeién se encuentra descrita en la tabla de derechos
contenida en el objeto Usuario, Otro método de establecer el control de
directorios es mediante la asignacion de un pasaporte a cada usuario
para el acceso a algin directorio. Esta ultima propuesta tiene diversas
deficiencias y. sélo es utilizado fuera en el drea local, es decir, se
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localiza en las computadoras personales donde los individuos pueden

establecer pasaportes para proleger sus directorios privados.

Il control de acceso a direclorios se implementa mediante la
autorizacion de determinadas acciones de los wsuarios sobre los

directorios, tales como:

- Leer archivos

- Escribir archivos

~ Abrir archivos

- Crear archivos y directorios

- Borrar archivos y directorios

- Derechos de padre a un directorio, mancjando libremente los
subdirectorios

- Buscar en directorios

- Modificar las banderas de estado de archivos/directorios

SEGURIDAD A NIVEL DE ARCHIVOS

El servidor de archivos ofrece una seguridad estricta de acceso u
archivos, asegurando que a los clicntes solo se les permile acceder a los
archivos sobre los que s¢ les ha dado dervecho de acceso, Ademds de las
restricciones impuestas a un clienle por sus derechos de acceso «
directorios, cada archivo posee una mascara de marcas de archivo que
controla sus caracteristicas de acceso. Los bils de la maseara de marcas

de archivos ¢sla definida como sigue:
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Bit 0: Fija si el archivo es de solo lectura.

Bit 1: Fija si el archivo esta oculto.

Bit 2: Fija si el archivo es un archivo de sistenta,

Bit 3: Fija si el archivo es un archivo de solo ejecucion que se puede
ejecutar, pero no se puede copiar ni leer.

Bit 4: No utilizado.

Bit 5: Fija si el archivo se ha modificado desde Ya ullima copia.

Bit 6: No utilizado.

Bit 7: Fija si ¢l archivo puede ser compartido por varios usuarios.

De hecho, cuando se gestionan adecuadamente las marcas de
archivo y los derechos de acceso a directorios, suponen una gran
capacidad para disefiar entornos multiusuarios seguros.

CONTROLANDO LA ACTIVIDAD A NIVEL REGISTRO

La autorizacion de acceso a un archivo no cubre totalmente las
necesidades de seguridad, sobre todo de sistemas criticos. Es comiin que
se requiera la autorizacion expresa de lectura a un archivo, sin
cmbargo, si desco cerrar mds la restriccion, se puede determinar sobre
cuales campos tiene autorizacion leerlos. Esta utilidad es muy
apreciada en documentos legales o informacién clasificada,
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C. SEGURIDAD ENTRE REDES

En una conexion entre redes debe garantizarse que la
distribucién seri segura y confiable. Los servicios de seguridad en cada
subred seran mancjados por ¢l servidor local de la red que estd
prestando los servicios solicitados. De esta forma, los recursos con
niveles de seguridad mayores a los solicitados por el cliente sea cual
seat la ubicacion de dste, serin invisibles para él(no podrd verlos), y
por lo tanto no podri leerlos, eseribir en ellos o destruirlos.

ANALIZADOR DE PROTOCOLOS

Un analizador de protocolos ¢n las manos de la persora
equivocada puede ser una amenaza a la seguridad. $i un infiltrador
puede oblener acceso a4 un conector de la red o es capaz de interceptar
¢l cable, el analizador puede revelar informacién itil para el intruso.
Un analizador puede capturar todo el didlogo que toma lugar sobre la
red o inclusive desplegar pasaportes en forma desencriptada. La
apropiacion de pasaportes es ficil mediante el uso de los analizadores,
pero los pasaportes no sicmpre pucden ser utiles, sobre todo si la red
fue bien disenada. Esto ¢s, podemos resiringir lns estaciones a las que
un usuario pueda ingresar. Asi, aunque ¢l infiltrador posea el
pasaporic de la cupnta del supervisor, no podrd ingresar como ¢l si no
utiliza la terminal de éste, Adicionalmente, las utilerfus para generar
pistas de auditoria pueden reportar ingresos y salidas de la red,
poniendo atencion especial al perfil del supervisor,

Mientras que los analizadores de protocolos pueden representar
un problema para It scguridad de la red, por otro lado pueden
utilizarse para nionitorear infracciones que ocurran en la red. Unu
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técnica sencilla consiste en buscar las estaciones de trabajo que no
deben estar conectadas a la red. El administrador puede utilizar una
aplicacion  que  desplicgue la red para  sefalar las estaciones
desconocidas. Facilitamos esta actividad si asighamos un identificador
facil de leer a cada estacion en la red. Con algunos modelos de
analizadores, el administrador de la red puede escribir pequenos
programas en C que realicen funciones especializadas, por cjemplo, un
programa que busque a través de los datos para localizar las estaciones
que ingresaron en ¢l servidor de archivos y que no muestran actividad
por largos perfodos de ficmpo. Esta aplicacién podria indicarnos si en
una estacion el usuario ha dejudo la misma conectada a la red y no la
esti ulilizag_}db, lo cual es una violacién a las reglas de seguridad en

muchas instifucioues.

PROTECCION OE MOOEMS

Los médems son dispositivos que permiten a las computadoras
transmitir informacion sobre lineas telefénicas ordinarias. La palabra
por sl misma explica como trabaja el dispositivo: médem es un
acronimo formado de “Modulador/Demodulador”.  Los modems
trasladan  una cadena de informacidon en una seric de tonos
(modulacién), los transmite sobre la linea telefénics, y traslada la serie
de tonos nuevamente a la cadena de informacidn en el otro extremo de
la conexién (demodulacion). los médems son bidireccionales, esto es,
cualquier - médem contiene ambos clementos, el modulador y el
demodulador, de forma que una transferencia de datos puede tomar
lugar en ambas direcciones al mismo tiempo. Aun cn esta era de las
redes y redes Ethernet, una de las maneras mids comunes de accesar
una computadora en forma remota es por teléfono, con los médem.?
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MODEMS Y SEGURIDAD

Los modems originian un nimero de consideraciones en materia
de seguridad porque crean enlaces entre una computadora y el mundo
exterior, Los médems pueden utiliziese por individuos dentro de la
organizacion pira obtener inforncion confidencial y también pueden
utilizarse por gemte ajena & la organizacion para ganar acceso no
autorizado a nuestros equipos, y si el modem pucde reprogramarse o de
otra forma corromperse, puede utilizarse para engaar a los nusuarios y

descubrir sus pasaportes.

El primer paso para asegurar los mdodems es proteger los
nimeros telefonicos. Trate los nameros telefonicos justo como se frata
a los pasaportes: no los haga del conocimicnto de nadie que no tenga
necesidad de conocer ya que al darlos a conocer, se incrementan las
oportunidades de que alguicn trate de utilizarlos y viole los sistemas,
Desafortunadamente, es posible conservar lps nimeros telefénicos de
los modems como sccreto, ya que, después de todo, la gente necesita
Hamar a ellos. Y aun si fuéramos extremadanente cuidadosos con los
nimeros, un intruso podria siempre descubrirlos “accidentafmente”.
Por esta razonm, el seereto por si solo no es la selucién, los modems

necesitan medidas mas. restrictivas.

Para adicionar seguridad a los modems se puede implementar cf
esquema de lamadas de verificacion, que es aquél en el cual un
extremo Hama a nuestra miquina, se conecta al sistema y proporciona
alguna forma de identificacién. El sistema entonces retiene la conexion
y hace una lamada de verificacion al externo a un nimero telefénico
predeterminado. Esto fortalece lu seguridad porque el sistema llamard
solamente # nameros preautorizados, de forma qne- un intruso sin

autorizacion no pucda ingresar al sislema,
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Desafortunadamente,  muchos  sistemas  telefénicos, no
desconectan la Hamada del exterior hasta que ésta se desconecta de la
linea. Por lo tanto, un intruso puede conservar la linea abicrta después
de que el sistema lo desconecta a primera vez, El problema ocurre
cuando el maodem invierte el papel y trata de lamar fuera de la linea
felefonica. El intruso necesita solamente  “capturar” la linca en el
moniento en que el modem la abra, y entonces podra engapar al
sistema haciéndolo creer que s¢ ha desconectado con el numero
lelefonico autorizado previamenle. Los modems que detectan “tono de
marcar” pueden ser enganados frecuentemente por un intruso si éste
reproduce un “tono de mircar” grabado previamente sobre la linea
abierta, de modo que cuando el modem se ponga a verificar, escuche el

“tono de marcar™ y aulorice ¢l ingreso,

La forma de cvitar que un intruso trate de hacer este tipo de
trucos es contando con dos conjuntos de moédems - uno para recibir
llamadas y otro para enviarlas. Fara lograrlo, s¢ debe pedir a Ia
compaitfa de teléfonos que instule las lineas de maners que las lineas
de ingreso no se puedan ulilizar para Uamar y las lineas de salida no
tengan numero telefénico para ingresar, Esto tiene un costo adicional
al de una linea normal, pero adiciona una medida de seguridad extra

para las conexiones telefénicas.

PROTECCION FISICA DE LOS MODEMS

Aunque la proteccion fisica es pasada por alto frecuentemente,
es importante proteger el acceso fisico a la linea telefénica, asi como se
asegura la computadora a lu cual estin conectados ¢l médem y la linea

lelefonica,
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Este esquema puede seguir las siguientes guias:

Proteju el acceso fisico o la linca telefonica. Asegurese que su linea
telefonica esti fisicamente segura. Cierre todas las cajus de conexion
y las rosctas. Diriju la linca telefonica en un conducto cléctrico
insertado en las paredes o cu dreas cerradas. Un intruso que obtiene
acceso fisico a la linea telefonica puede concctar su modem a la
linea e interceptar las Hamadas antes de que lHeguen al cliente,
enganando a los usuarios, y aprendiendo inclusive sus perfiles y
pasaportes.

Asegure que su linea telefonica no permita la transferencia de
Hlamadas. Si su teléfono puede programarse para transferir las
llamadas, un intruso puede transferir todas las llamadas que reciba
el sistema al numero que escoji. Si en ¢l nuevo namero hay una
computadora que ha sido programado piara actuar cono el sistema
original, sus usuarios pueden ser enganados, ¢ introducirdn sus
perfiles y pasaportes,

Linea privada (arrendada). $i todo el uso de médem es con una sola
ubicacién externa, considere obtener una linea privada. Una linea
privada es un circuito dedicado entre dos puntos proporcionado por
la compaitia de teléfonos. Actita como un cable dedicado y no puede
utilizarse para hacer o recibir Hamadas. Por lo tanto, nos permite
conservar la conexion con el sitio remoto, pero no permite que
alguien llame a nuestro modem ¢ intenle violarlo. Las lineas
privadas son mds caras que las lineas regulares, pero la seguridad
que proporcionun supera ¢l costo de las mismas.
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SEGURIDAD ADICIONAL EN MODEMS

e Modems con pasaporte. Requieren que el usuario ingrese un
pasaporte antes de que ¢l modem lo conecte a la computadora.
. Normalmente, estos modems pueden almacenar una docena de
pasaportes solamente, Bl pasaporte almacenado en el modem no debe
ser el mismo que ¢l pasaporte del usaario,
i e Moédems con encriptumiento, Debe  utilizarse en  terminales
seejantes, las cuales encriptan toda la informacion transmitida y
! recibida de las lincas telefénicas, Estos médems ofrecen alto grado de
seguridad no solamente contra intentos individuales de acceso en
_ forma no autorizada, sino también conlra la intercepeidn de cables.
; ¢ Esquemas [AN, es el acronimo de ldentificacion Automdtica de
i Nimeros (Automatic Nnmber Identificacion). En este esquema, la
compadia de teléfonos proporciona ¢l niumero telefénico del usuario

que llama al inicio de la conversacion. El receplor podrd entonces

verificar en su lista de niimeros autorizados el nimero telefénico del

usuario que intenta concctarse.

Los informes sobre piratas informaticos que crean una gran l
| confusién accediendo de forma ilicity a las computadoras a través de :
" los modems, es ficil pensar instalar uno en la computadora personal
propia. Por esta razon, cs importante hacer hincapié en que nadic
puede acceder a nuestra computadora a través de un médem a menos

que: .
. ¢ La computadora esté conectada
i o El modem e¢sté conectado i 13 linea telefonica

o I} software de comunicaciones este programado para contestar al

teléfono.
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Se debe de tomar la precaucion mas basica de un sistema de
verificacion de Hamada. Esto requicre, al menos, que {2 persona que
Hama ala compuludoru escriba wn identificador, un nombre o niniero
que la computadorat comprucba respecto a una lista de identificadores
de usuirios autorizados. Si ¢l identificador dado no esta en la lista, Ia
computadora puede colgar o darle al comunicante otra posibilidad para
que escriba una identificacion correcta, Se debe dar solo un niamero
limitado de posibilidudes antes de terminar con la Humada, Adenus, se

pucde pedir una clave de aceeso tras la identificacion.

Por comsiguicnle ¢s  fmportante  proponer una  serie  de

contramedidas bisicas:

. Maniener los niameros seerclos. Amenos que se trabaje con un
servicio de telefonia publico, tratar los mameros de leléfonos de las
computadoras como informacion muy sensible, que se revela segun

un esquema de darla cuando se neceesita,

2. Limilar los intentos de acceso repelidos, No permitiv mas de ves
inlenlos de conexion anles de romper la conexién y obligur a que Ia

persona que llama lo lenga que infentar de nuevo,

3. Revelar lo menos posible sobre ¢l procedimicenio de conexién . bsla

es uniirea en la que no se ha de ser amigable con ¢l usuario.
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MAQUINAS FIREWALL

Cuando se construyen departamentos o edificios de oficinas,
normalimente son equipados con paredes i prueba de fuego (firewall) -
que son paredes construidis especislmente para resistir el fuego, 8i se
inicia el fuego en ¢l edificio, éste podri arder sin control solo en un
drea, porque la “pared” detendri o disminuird el progreso del fuego

hasta que Hegue la ayuda.

La misma filosofia puede aplicarse para la proteccion de redes
contra ataques externos. En las redes, lus maquinas firewall hacen
dificil para los intrusos el “viajur de rved en ved. la instalacion de
maquinas firewall puede ayudar a detener o reducir dafos ¢ intrusos.®

FIREWALL INTERNAS

La propuesta mus sencilla en cuanto a esta técnica es conservar a
las subredes independientes .y de tamafio pequeito. Como yn hemos
visto, una vez que ¢l intruso compromete una maquina en una red, es
mds ficil que comprometa a ofris. La tarea de penetrar las redes es mds
sencilla si se tiene todo el equipo conectado a la misma red fisica y
légica. En lugar de colocar todas las miquinas ¢n una red local, se debe
separar la instalacion para formar conjuntos de LAN comunicandose a
través de gateways o routers. Para lograr esto, siga los siguientes

lincamientos. 8
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Cada red debe tener su propio servidor. Cada seevidor y sus clicutes
deben teuer su propio dominio de red.

Ningiin servidor o estacion de trabajo eu una red puede confiar sus
computadoras a cualquicr otra ved,

Los usuarios que fengan cuentas en mds de una red local deben
contar con diferentes pasaportes para cada subred, y no permitir ¢l
acceso enfre las redes sin el pasaporte respectivo.

Los gateways deben tener habilitado ef nivel de aceeso y el nivel de
seguridad lo mis restrictivo posible. Si es posible, no permita
cuentas de usuario en los gateways,

No instale archivos de sistema de una red Joeal a atra,

Las firewalls infernas ofrecen muchos beneficios:

Ayudan a aislar fallas fisicas de Ja red en un nimero pequefio de
miquinas,

Limitan el ndmero de miquinas que pasan informacion en cualquier
segmentofisico de la red, limitando por lo tanto el dafio que puede
hacerse al “interceptar™ las couexiones,

Limitan el nimero de maquinas que pasan informacién en cualquier
segmento fisico de la red, limitando por lo tanto ¢l daio- que puede
hacerse al “inferceptar” las conexiones.

Limitan cf nimero de nuiquinas que pueden afectar por atnques del
tipo de inundacion,

Son una barrera conlra inlrusos internos y exiernos, que traten de

atacar mdquinas especificas en algunas de las redes.
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FIREWALL EXTERNAS

Ademis de la particion de la red en pequeiias redes locales para
disminuir o frenar a los intrusos, es importante instalar firewall
externas, csto es, una mdquina (o conjunto de miaquinas) que formen
wna barrera entre la instalacion local y ¢l mundo exterior, Esta barrera
pucde configurarse para permilir que se cjecuten determinadas
operaciones y para hacer dificil o imposible que un intruso externo la

utilice para penetrar las redes que protege.
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CAPITULOV
PLAN DE CONTINGENCIA

A través del desarrollo de ésta lesis, se ha remarcado lu
importancia que tiene la informacion para las organizaciones las
cuales en la actualidad cada dia son mis dependientes de los sistemas

clectrénicos pura procesamicnto de datos.

Asi mismo se ha dicho que existen diversos tipos de
vulnerabilidades, ricsgos y/o amenazas que pueden ocasionar la
pérdida de la informacion o la reduceion o pérdida parcial o total de
lus facilidades de procesamicnto de datos, lo cual puede resultar en
consccuencias financieras, de mercado, de competencia o legales,
desastrosas; situacién que obliga a las organizaciones a la biisqueda de
mantener un nivel adecuado de seguridad mediante el establecimicnto
de los diversos controles y medidas encaminados a salvaguardarla, es
decir, a considerar aspectos relucionados con la seguridad de la

informacion.

El no contar (por cualquicr causa) con el equipo de cémputo
necesario para acceder a o para almacenar la informacion cquivale a
no poder utilizarla, siendo el efecto ¢l mismo que en el easo de no

tenerla, Las consecuencias son graves,

Por lo anterior, no cs eagerado decir que ¢l significado real de
seguridad en las computadoras ¢s de supervivencia, ya sca de una
operacidn vital o de todos los procesos de la organizacjén.
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St embargo aun cuando las medidas de  seguridad  se
incrementen, el riesgo no se puede celiminar definitivamente, los
desastres ocurren y son algo real. I'or eso, lis empresas deben estar
preparadas para tratar de evitar al mdimo su ocurrencia o para que en

caso de que ocurran se puedan minimizar las pérdidas.

Es por cllo que es de suma importancia desarrvollar e
implementar un plan de cmergencia que permita el restablecimiento de
las operaciones del sistema de computo en caso de contingencia

La presencia o ausencia de un plan de contingencia ¢s ¢l factor
mis importante para que una empresa sobreviva o desuaparezca después

de un desastre.

Por lo anterior, el plan de contingencia es uno de los aspectos
comprendidos dentro del rubro de scguridad de la informacién en una
empresa, Cada uno de los aspectos mencionados con anterioridad en
esta tesis es independiente de los demds; sin embargo, para-optimizar
la seguridad de la informacién, es necesario que se Irabaje de mancra

integral en todos ellos,

No servirfa de mucho tener una perfecta clasificicion de la
informacién y no tener nada de seguridad fisica, por ejemplo.

Asi para que ¢l plan de contingencia pueda ser efectivo, debe
existir conjuntamente con planes de seguridad fisica, logica y de las

comunicaciones entre otros.
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5.1 DEFINICION

la plancacion formal implica diseiiar un futuro descado ¢
identificar las formas para lograrlo. Su esencia consiste en la
identificacion sistemdtica de las oportunidades y peligros que surgen
en ¢l futuro, los cunales combinados con otros datos importantes,
proporcionan la base para que una cmpresa tome mejores decisiones en

¢l presente para explotar las oportunidades y evitar los peligros.

Sin ettbargo esta planeacion esti basada en eventos con una alta
probabilidad de ocurrencia (las mis probables) y que en caso de que se

presenten no tienden a crear serias dificultades para wna empresa.

Esto implica que existen cicrtos evenlos o condiciones que
pueden suceder de imprevisto no dando tiempo para plancar u

orgauizar y cuyas consccuenicias pueden ser desastrosas.
Estos eventos son'el tema de los planes de contingencia.

La Plancacion de contingencin implica- proporcionar a los
directivos una mejor posicion para tratar con desarrollos inesperados.
Al fracasar de anticipar ciertos cventos, los ejecutivos pucden na
actuar tan rdpido como deberfan en una situaeion critica, y el evento

puede crear wmis dafo del que hubiera provocado de otra miuera,

En  términos sencillos, un plan de contingencia ¢s una

“preparacion para tomar aceiones especificas, cuando surge un evento

o condicion que no estid planeado en el proceso de plancacion formal™,
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Un plan de contingencia en otras palabras es un conjunto de
procedimicntos de recuperacion para casos de desastre, es decir es un
plan formal que describe pasos apropiados que se deben seguir en caso

de un desastre o emergencia,

De esta forma consiste en un amplio estado de acciones
consistentes para ser tomadas, antes como un plan de respaldo, durante
como un plan de emergencia y después como un plan de recuperacion

dc un desastre.

Un adecuado plan de contingencia ayuda a una instalacion de
computo y a la organizacién en general a minimizar sus pérdidas, en
caso de desasire, y reanudar las operaciones normales de una manera

rdpida, eficiente y oportnuna.

Llegado a este punio se hace necesario acotar ¢l coucepto de

desastre.

“El término desastre en este conteto significa la interrupciéon en la
apacidad - de acceso o informacién y procesamiento de la misma a
través de las computadoras, necesarias para la operacion normal del

negocio”.?

Es deeir, ¢l concepto de contingencin o desastre va enfocado a
uni consecuencia mds que a una causa. Por lg tanlo al utilizar
cualquicra de cstas dos palabras no se hard tanto referencia a algin
tipo de catdstrofe ya sea natural o causada por el hombre, como a las
consecuencias que dicha catdstrofe provoca en la ofgunizaciélt. Ast
mismo ¢l concepto de desastre se refiere tanto a una pérdida de la
capacidad de procesamicnto de la informacidn, como a la pérdids de la

wmisma,
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El plan de  contiugencia constituye de una manera un control
netamente preventivo, ya que se configuria como un instrumento que
permite prevenir la eventualidad de un desastre, asi como mantener el
nivel de operacion del ambiente informidtico; formando un control
correctivo en la medida en la cual se matertaliza un riesgo, ya que

pretende reducir el impacto de éste.

Aquellas organiziciones que se han preocupado por su desarrollo
y crectmiento, han establecido dentro de su estructura orginica una
funcién definida  como administracion  de  riesgos, obtenicndo
cstupendos resultados, ya que a través de un progrima adecuado de
idewtificacion de siniestros polenciales, la disminucion del impacto

fisico y econdmico en la orgunizacion ha sido considerable.

A pesar de esto, algunas compaiifas se resisten a tener un plan
para casos de desastre considerando que "eso no les pasard a cllos", o
que "la probabilidad de que ocurra es muy rara*. En otras palabras la

‘estrategia de preparacion es aceptar el viesgo.

La razén por la que los directivos no prepmran un plin de
emergencia- puede ser que ésle no les parcce  particulurmente

inferesaute asi que le dan poea prioridad.

Ademds, este tipo de plan implica invertir tiempo, dinero y
esfuerzo y su verdadero valor sélo se podrid medir cn ¢l caso en que se

presente alguna contingencia,

Por otro lado, también existen orgunizaciones que picnsan que
cuentun con planes adecuados de recuperacion, mientras que la
realidad es que un buen nimero de estos planes son superficiales, no

estruclurados ¢ inadecuados pira afrontar las complicaciones que

i
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surgen de un desastre, lo cual también implica un ricsgo grande para

esas organizaciones,

Un ¢jemplo de esto lo constituye un estudio realizado en los
B.U.A. en el cual se muestra que las actividades operacionales de una
organizacion se decrementan dramiticamente cuando el centro de
computo sufre una contingencia que inlerrumpe sus vperaciones, (fig.

5.1)

Aciividades Operacionales

23888

B Actividades
Oporacionales

38888

Flgura 5.1
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5.2 OBJETIVO

Kl propdsito principal de un plan de countingencia cs, "muntener
a la compaiia y sus actividudes operando aun en una situacion de
desastre™; es decir, habilitar a la organizacion a responder y sobreviviy
a problemas criticos o catastréficos de forma que permity unu pronta

recuperacion de la operacion normal del centro de computo.

Este plan dependerd de la naturalezs de la organizacion e
inevitablemente incurrird cn costos altos. sin emburgo, es importante
tener en mente que su importancia no depende de la probabilidad de
un desastre, sino del efecto de tal, sin importar que tun remota sca su

probabilidad.

Igualmente s¢ debe considerar que la pérdida parcial o total de
lus facilidades del procesamiento de datos puede causar entre obras:

o Pérdidas financieras directas
Pérdida de ventas
Pérdida de lu produceion

o Pérdidas financieras indirectas
Pérdida de clientes
Costos extra para apoyo
Fraudes, maluso
Costos de compensacion

o Pérdidas de control
Informacion errénea o incompleta
Bascs pobres para 1a toma de decisiones
Pérdida de contratistas y oferentes
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¢ Otros problemas
Pérdida de confiabilidad
Pérdida de apoyos

Mala imagen

Dicho lo anterior el plan de contingencia debe cubrir la
vestauracion de sistemas prioritarios o la totalidad de las operaciones
de procesamiento, para lo cual durante su desarrollo ¢ implementacion

se deben cumplir las siguientes metas:

o Identificar las debilidades ¢ implementar un plan de prevencidn de
desastres

o Elaborar un plan de respaldo.

o Minimizar la duracién de una seria interrupeidn en las operaciones

o Establecer procedimientos de restauracion y/o recuperacion

e Facilitar la efectiva coordinacion de las tareas de recuperacion

s Reducir la complejidad de los esfucrzos de recuperacion,

o Establecer responsables de la cjecucidn e implantacion del plan
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5.3 CARACTERISTICAS

En una organizacién ¢l plan de contingencia ha de contemplar

dos uspectos: operacional y administrativo.

in el nivel operacional, cada usuario debe suber que hacer

la pregunta ga quién hay que lamar?,

experimentado,

En el nivel administrativo, ¢l plan contempla aspectos como:

cuando aparezca ¢l problema. Como minimo debe saber la respuesta a

Es muy importante que ¢l plan de contingencias determine quién debe
tomar las decisiones durante lu recuperacién del desastre y establezea
la disponibilidad y entrenamiento del personal suficientemente

Definicion de riesgos y povcentajes de faclibilidad a que estd

cxpuesta la organizacion.

Identificacién de las aplicaciones criticas para la empresa.

‘Procedimientos  de  recuperacion para la reproduccion

informacion.

Especificacién de las alternativas de respaldo.
Localizacién de los medios de respaldo
Quién_contuctn los medios de respaldo

Qué archivos o base de datos deben ser reconstruidos primero

La configuracién del equipo de cémputo similar y su localizacion

(centro de computo alterno o espejo)

En dénde pucde encontrarse ¢l software de reemplazo

de



« la localizacion de otro equipo de apoyo, tal como gencradores y aire
acondicionado

o La ayuda que se puede esperar del proveedor del equipo

¢ Laaccién a ser tomada en cada de un dafo parcial inesperado

¢ Procedimiento para la imposicion de controles exiraordinarios
durante ¢l desastre y hasta que regresen los sistemas a la normalidad

En este punto también debe considerarse que para el desarrollo y
mantenimiento de una bucna recuperacion se debe tomar en cuenta:

a) Respaldo de configuracion del cquipo de computo y de la

programacion (software).

b) Documentacion y almacenamiento seguro de los procedimicntos de
scuperacion, Un aspecto importante de la documentacion es ¢l
entrenamiento de los individuos que se encargardn de las operaciones

de recuperacion.

¢) Respaldo y almacenamiento seguro de los programas de forma que se

pueda disponer de ellos cuando se requieran,

d) Rcépaldo y almacenamiento seguro de los archivos de datos que sean

esenciales para la operacién continua de la organizacion,

Ahora bien, un plan de contingencias no evita los desastres, sino
que prevé los medios para salvaguardar al maximo los recursos del
drea de procesamicnto electronico de datos y reducir asi las posibles

pérdidas consecuencia de éstos.



Al identificar un plan de contingencias como un proceso dentro
de la fuocion administrativa de riesgos, s necesario concienlizar a
todo ¢l personal que estd involucrado en ¢l mismo, que su implantacion
es al mismo ticmpo un dispositivo de cantrol, el cual enlra en accion
en ¢l momento en que otros controles ya sean preventivos o detectivos,

fallan,

De esta manera, s¢ debe enfatizar el seguimiento de los

siguicntes puntos clave:

o Dar a los direclivos las bases necesartus para vl entendimiento de los
esfuerzos tolales que se requieren para desarrollar y mantener un
efectivo plan de recuperacion.

¢ Obtencer ¢l consentimicnto de los direetivos apropiados para apoyar
y participar cn los esfuerzos.

¢ Definir los requerimientos de recupericion desde la perspectiva que
estableee i mision de la cmpresa,

s Converger apropiadamente en la prevencion de  desastres y
minimizacién del impacto.

¢ Definir como integrar las consideraciones del plan de contingencia
dentro de los planes generales de la organizacion y los proeesos de
desarrollo de los sistemas de forma que el plan se mantenga factible
todo ¢l tiempo.

Bl esfuerzo que implique la realizacion de un plan de
contingencia no proporciona ningin beneficio si éste no es actualizado
y probado frecuentemente en base a la identificacion de los sistemas
prioritarios para la organizacion asi como la atencion que se le dé a las

consccuencias econdmicas y probabilidad de ocurrencia de un desastre.



Es por cllo que el plan de recuperacién y considerar los puntos
anteriores se debe tener en mente que este plan debe ser entendible,
ficil de usar y de mantener. bs decir que debe cumplir con las

siguientes caracieristicas:

Actual Debido a que nada permanece estitico dentro de las
operaciones de procesamiento del centro de computo, Cualquicr plan
de recuperacion debe ser actualizado por la persona que se haya
establecido para ese fin, con el objeto de mantener al dia todas las
implicaciones de recuperacion de las facilidades de procesamiento.

Entendible El plan de contingencia debe especificar paso a paso todas
las actividades que se realizardn, quién las realizard y en que

momento.

Factible Debe ser posible llevar a cabo todas las actividades del

plan de contingeneia ¢n cualquier momento.

Probado El plan de reeuperacion debe ser probado periddicamente.
Esta prueba puede consistir desde solo un andlisis minucioso de los
pasos-a seguir dentro del plan hasta la simulacién de desastres lo que

. implica la suspension de los servicios asi como mayor tiempo,

Documentado El plan debe formalizarse a través de un plan escrito

que deberd estar disponible ¢n cualquier momento.
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5.4 CONSIDERACIONES

Dentro de las actividades que se deben realizar para que el desarrollo
¢ implantacion de un plan de contingencia sea ¢l adecuado son

recomendables las siguientes:

e Designar al grupo encargado de claborar ¢l plan de contingencias

e Dar a la organizacion propuesta prioridad sobre la organizacion
tradicional para cjecular las acciones especificadas dentro del plan
de conlingencia,

¢ Considerar a los niveles de contingencia como una aplicacion vital
del negocio y como registros vitales, los documentos que estos
generen.

o Tomar en cuenta los factores externos e inlernos que puedan afectar
la operacion de la organizacién al elaborar el plan de contingencia,

5.4.1 ORGANIZACION GERENCIAL

is la sutoridad mdxima de la organizacién en malerin de
udministracién y operacién del plan de contingencia,

ATRIBUCIONES

1. Actuar como unidad administrativa para realizar la coordinacion de
plancacion, - organizacién, integracién, direccion, ejecucién y
control, en materia de planes de contingencia.

2. Ljercer el nivel de autoridad mdxima en caso de conlinger{cins



ESTRUCTURA ORGANICA

I.

Director General.
1.1. Coordinador General.
1.1.1. Coordinador del Grupo Administrativo.
1.1.2. Coordinador del Grupo de Bienes Inmuebles,
1.1.3. Coordinador del Grupo de Servicios Técnicos.
1.1.4. Coordinador del Grupo de Sistemas Vitales.

FUNCIONES

—

—

. Director General.

Decidir la puesta en operacién de la organizacién encargada de la
aplicacién del plan de contingencia.
Coordinar las acciones y aprobar las decisiones de Ia organizacion

gerencial.

.1, Coordinador General.

Establecer, coordinar, y administrar el plan de contingencia para el
control de las operaciones.

Obtener, interpretar y analizar los informes de cada uno de los
grupos de coordinacion especifica,

Establecer los enlaces de comunicacién cficientes entre la direccion
general y la estructura operativa,

Establecer y emitir la comunicacion con el exterior.

Coordinar las prucbas para asegurar la operabilidad del plan,
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1.1.1. Coordinador del grupo.

e Actuar y decidir en el dmbito de su competencia,

o Informar de los avances y resultados de sus funciones asignadas.

5.4.2 ORGANIZACION OPERATIVA

ks el drca ceneargada de cjecular las acciones necesarias para cl

cumplimiento del plan de contingencin.

ATRIBUCIONES

e Realizar las actividades establecidas por ¢l coordinador respectivo.

ESTRUCTURA ORGANICA

I.1.1 Grupo Administrativo.
A. Recursos Humanos.
B. Recursos matcriales.
C. Recursos financieros.
D. Apoyo legal.
E. Relaciones pablicas.



1.1.2, Grupo de bienes Inmuebles,
1.1.3. Grupo de Servicios Técnicos.
, A. Hardware,
B. Software,

C. Comunicaciones.
1.1.4. Grupo de sistemas o aplicaciones vitales.

FUNCIONES

1.1.1. Grupo Administrativo.

e Proporciona a todos los demds grupos e¢n cuanto a recursos i
financieros, humanos y materiales.

] A. Recursos Humanos.

o Servicios Médicos,

Localizacién de personal,
.o Transportacién.

¢ Recursos extraordinarios.

Registro de asistencia y permanencia,

Alojamicnto.
o - Transporlacion,

Alimentacion,

o Evaluacion.




R. Recursos Materiales.
o Servicios de oficina.
o Conltratacion de servicios,
o Suministros.
* Relacion de Proveedores.
o Adquisicién de equipos:
o e computo.
¢ Comunicaciones.

o Auxiliares.

C. Recursos Financieros.
e Gaslos de emergencia.
¢ Contabilidad en ¢l pago de 1a némina.
* Seguros.
¢ Indemnizacionces,
o Financiamientos para  garantizar la  continuidad de  Ia

operacion y la recuperacion,

). Apoyo legal.

. chrcscﬁlur a la organizacion en lodos los asuntos de caricter
juridico y émitir apciones en las consultas de tipo legal que le
sean formuladas por lus diferentes ireas.

s Responsabilidad legal.

¢ Reclumacion de seguros.

¢ Contratos y convenios.

o Suspension de pagos.




E. Relaciones Pablicas.
* Mantener e} contacto con:
o Organizacion gerencial.
o Clientes.
o Servicios de cmergencia,
e Organizacion operativa,

e Provecdores.

1.1.2. Grupo de Bicnes nmuebles.

o ‘Tener disponibles en el tiempo requerido las instalaciones y sevvicios
para la operacion,

o Coordinar con los otros grupos de operacion la seleccion y diseno de
instalaciones.

¢ Supervisar la instalacion fisica de equipos, servicios y mobiliario.

o Mantener informada a la organizacion gerencial,

1.1.3. Grupo de Servicios Téenicos.

¢ Restablecer ln infracstructura de computo.

* Evaluacion del daio.

* Proporcionur opeiones de evaluacion,

o Asegurar que cl procesamicnto normal puedu llevarse a cabo tan
pronto como los datos, equipos y comunicaciones requeridos estén
disponibles, )

e Coordinar que los grupos de hardware, Software y comuniciaciones,
reslablezean al ambiente de compulo.

o Realizar pruchas de equipos para determinar las consideraciones de

operabilidad.
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1.4, Grupo de Sistemas o Aplicaciones Vitales.

o Restablecer Lt operacion de fos sistemas en el menor tiempo posible,
con hise en ¢l programa de registros vitales.

e Estublecer tos procedimienlos de recuperacion y respaldo.

o Ascgurar que cualquier aplicacion critica sea procesada dentro del
liempo requerido.

Control de documentacion.,

Aunque la mayorin de los planes de conlingencia en caso de
desaslre se dirigen dnicamente a las aclividades relacionadas con el
procesamicito de datos, un amplio plan jambién incluye sireas de
operacion fueri del proceso de dalos principal, ¢l plan debe tener un
extenso alcance si es para dirigiv eteclivamente los muchos cscenarios

de desastre que pueden afectar b orgunizacion.

Lsto no sugicre que un plan debe incluir procedimicntos
sepurados para varios tipos de desastres, porque wuehas actividades
pueden ser comunes en cualquicr emergencia, Sin embargo, en ¢l peor
de los casos deben ser considerados en ¢l proceso del plan, en el cnal la
principal instalacion s deslruida. Ving vez que esta allernativa es
considerada, el equipo de plancacion para recuperacion en caso de
desasire, puede considerar actividades o cambios que pueden ser

requeridos en unit situacion menos critica.
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5.5 ASPECTOS BASE

Los aspectos base de un plan de contingencias pueden dirigirse

sobre algunas de las siguientes dreas:

I. Facilidad de destruccidn.

El equipo de planeacion debe considerar [ total destrnceion de
la operacion principal y/o la instalacion de procesamienlo. Bl plan
debe incluir revisiones que podrian ser necesarias en caso de que las

instalaciones primarias fucran anicamente parcialmente destruidas.

2. Disponibilidad de personal.

El organigrama para ¢l plan de contingencia en caso de desastre
debe ser un subgrupo que incluya personal de toda la orkanizucién,
cou las posiciones clave identificadas como necesarias para ejecular ¢l
plan, La mayoria de las organizaciones asume un minimo de personal
que podria estar disponible para ejecutar las funciones criticas del

plan.

3. Determinar los liempos del desastre.
Las consideraciones deben ser dadas para varios tiempos en que

un desastre puede ocurrir, para tratar de identificar los tiempos en que

podria haber los mas devastadores efectos sobre lu organizacion.

V-2
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Algunas organizaciones dependen totalmente del procesamiento
noctueno, mientris otras pueden creer que la falta de disponibilidad de

sistewas en la linea durante las horas pico de servicio a la clientela,

pueden ser el mas devastador periodo de tiempo. Otras consideraciones

pucden incluir el efecto sobre ln organizacion en fin de mes, fin de
cuatrimestre o fin de afio, si estos procesos fuceran demoridos i causa

de un desastre,

4. Instalaciones de almacenamicnto fuera del Centro de Computo.

Muchas  organizaciones suponen que  estas  instalaciones
sobrevivirdn al desastre, esto purde ser un falso supuesto si la
instalacion esta cerca al desastre. Ciertamenle, los medios magnéticos
protegidos y aprovisionamicntos criticos y olvos registros proveerin los

medios para recuperar la normalidad de operacion.

Otros aspectos que el equipo de plancacion debe de considerar

incluyen :

o Desastres que  afecten  Gnicamente  a departamentos  nsuarios
especificos.

o Trabajos sin procesar y trabajos en proceso.

 Destruccion de microcompuladoras.

¢ Redes inoperables de telecomunicaciones.

Ve




Kl plan de contingencia debe ser un documento con vida, esto es,
dindamico, por lo que s¢ deberd estar modificando cada vez que

cambien algunos de los siguientes factores:

I. Cambio de personal.

2, Cambio de equipo de instalacion.

3, Cambio de teléfonos,

4. Cambio de sistemas.

5. Cambio de contratos de manjentmicntos,

6, Cambio en lus polizas de seguros,

7. Rupfura de privacia en ¢l plan de contingencia y recuperacion.

8. Cumbio en las instalaciones de vespaldo y alternas.




5.6 ELEMENTOS DEL PLAN DE CONTINGENCIA

El plan de contingencia contempla tres tipos de acciones, las

cuales son:

s Acciones de emergencia,
o Acciones de recuperacion,

o Acciones de respaldo.

1) ACCIONES DE EMERGENCIA. Deben conteney el dano en el
momcnto, asi como limitar el dado, contemplundo todos los desastres

naturales y eventos mal intencionados.

Z2) ACCIONES DE RECUPERACION. Abarcan ¢f mantenimicnio de parles
eriticas entre la perdida del scrvicio, recursos y su recuperacion o

restauracion.

3) ACCIONES DE RESFALDO. Conjunto de acciones a realizar un vez
que se ha presentado cualguier confingencia que afeeta I cantinuidad
operativa ya sen en forma parcial o total del centro de procesamiento
de datos, a las instalaciones awxiliares, recursos, infornucion
procesada, en trdinsito y almacenada, con ti finalidad de estay
preparados pura hacer frente a cuslquier comtingencia, minimizando
su impacto permitiendo restablecer a la brevedad posible los diferentes

servicios interrumpidos.




5.6.1 PLAN DE RECUPERACION EN CASO DE DESASTRES.

Las acciones del plan de recuperacion en caso de desastre, se
implementan como medidas previsoras, pera entran en fupcion wna vez

que se constide el dano.

Su objetivo os establecer la nletodologia v orecursos necesarios
con L finadidad de restablecer 1os servicios de compulo en forma

oportuna, al presentarse autdgquier contingencia.

Pava la implantacion del plan, se¢ debe someter o o firnu,
revision y aprobacion de los niveles divectivos correspondientes, con o
que quedari debidamente formalizado para su observancia en la

OFQANIZACion.

A, RESPONSABILIDADES DEL PLAN DE RESPALDO

Se definen a continuacion los responsables de la ¢jecucion del
Plin de respaldo y las responsabilidades que competen a cada uno de

clos,

L bldrea de sistemas que diseia una aplicacion es responsable de:

o Definir lus estriategias de vespaldo, y conjuntamente con ¢l usuario,
verificar su validez y eficacia,

e Llaborar {os programas y procedimientos de computo necesarios para
obtener y validir el contenido de los respatdos y 1a vigencia de su

contenido,



o Definir, conjuntamente con ¢l usnario, los mecanismos de respaldo
que permitan continuar con la operacion normal ante la presencia
de una contingencia griave o desastrosi en el Centro o en los sistemits
de computo.

o Elaborar los programas y procedimientos que permilan la generacion
de los meciismos  de respaldo  necesarios  para enbriv las

conlingincia graves en los sistemas y equipos de computo.

DESCRIPCION DEL PROGRAMA

La plancacion del plan de recuperacion es un proceso muy
completo ¢ intenso, que por lo tanto vequicre de la redireccion y
evaluacion técnica del personal y recursos del procesamiento de
informacion de una forma apropiada. Para minimizar ¢l impacto de
una empresa que podria tener escasos recursos, ¢l proyecto para el
desarrollo ¢ implemeniacion del plan de recuperacion de desastres y
plan de reanudacion del negocio debe ser parte del plan de actividades

normitles de la organizacion.

Mctodologia del abajo: proyecto puede consistiv de ocho partes

separadas, como se deseribe 2 conlinuacion:

FASE 1. ACTIVIDADES DE PRE-PLANEACION (PROYECTO INICIAL)

La fase uno se utitiza para oblener y entender de In existencia y
ambientes de proyectos de computacion  de la organizacion, Lsto
permite que ¢l equipo del proyecto este para: referivse al alcance del

proyectoy la asociacion del programa de trabujoy desarrollar proyectos
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de programacion; ¢ identificar y diveccionar cualquier problema que

pucda tener un impacto en la enfrega y ef éxito del proyecto.

Durante esta frase un comite de diveccion debe estar establecida.
El comite debe tener cubierta toda la responsabilidad para informar a
fa direccion y guiar al cquipo de trabajo. Ei comite también debe hacer
todas fas decisiones relacionadas con los esfuerzos del plan de
recuperacion. Eb director del proyecto debe trabajar con ¢l comite de
direccion para finalizar detatles de trabajo y desarvollar programas de
entrevistas para conducir la seguridad y el andlisis de ios impaclos en

el negocio,

Otras dos claves para esta fuse se dan: el desarrotlo de una
politica para apoyar el programa de recuperacion; y un programa de
conctencia para educar a o direccion y a los demis individuos quicnes

se requerirdn para participar en ¢l proyecto.

FASE 2 EVALUACION DE VULNERABILIDADES Y DEFINICION
GENERAL DE REQUERIMIENTOS

Lt seguridad y ¢l control dentro de una organizacion concierne.

continuamente. Es preferible, desde la perspectiva de vina estrategia
econdmica y de negocios, concentrarse en ‘zwlividadcs que tienen el
efecto de reducir ln posibilidad de que ocurra un desastre, en lugar de
concentrarse primarismente en minimizar impactos  de un actual
desastre. Esta fase direcciona medidas pava reducir Ia postbitidad de

ocurrencia,

Esta fase incluye lus siguientes tareas elave:



o Una seguridad absolntamente completi en la evaluacion del equipo
de compulo y en el ambiente de las comupicaciones incliyendo
practicas personales; seguridad fisica; procesos operativos; planes de
conlingencia y respaldos; desarrollo de sistemas y manlenimicnto;
seguridad en base de datos; seguridad en las comunicaciones de voz
y datos; software de¢ seguridad para sistemas y confroles de #eceso;
seguros; administracion y  planes  de  seguridad;  control  de

aplicaciones y computadoras personales,

la evaluacion de la seguridad permite que ¢l equipo del proyecto
mejore cualquicr plan de emergencia y medidas para la prevencion
de desastres y para implementar los requerimientos ¢n el plan. de
cemergencias y medidas de prevencion de desastres donde no los

exisla.

Definir el alcance en la plancacion del esfuerzo

Analizar, recomendar 'y comprar planes de  recuperacion y
requerimientos en el manlenimiento del software para apoyar el
desarrollo de los planes y pura maniener actualizados los planes ofy

“para la signiente implementacion.

o Desarrollar del marco del plan de trabuajo.

¢ Reunir ¢l equipo del proyecto y conducir sesiones de trabajo.

i
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FASE 3 ANALISIS DEL IMPACTO EN LOS NEGOCIOS

El andlisis del impacto en los negocios en cualquicr ambiente v
para cualquier parte del negocio permite al equipo del proyecto:
identificar sistemas criticos, procesos y funciones; eviluar el impacto
cconomico de incidentes y desastres que resultan de los wecesos
denegados a sevvicios del sistema y otros servicios y fucilidudes; y fijar
¢l “dolor del umbral®, esto es, la medida de las nnidades del tiempo

que pueden sobrevivir sin el acceso a sistemas, servicios y facilidades,

Bl reporte debe de presentarse al comite de direccion. Este
reporte identifica las funciones de los servicios eriticos y ¢l tiempo en
el cual ellos deben ser recuperados despucs de una interrupeion. Este
reporte por lo tanto debe de utilizarse como algo basico para
identificar sistemas y requerimicntos de recursos para apoyar los
servicios criticos que proveen procesamiento de informacion y otros

servicios y facilidades.

FASE 4 DEFINICION DETALLADA DE REQUERIMIENTOS

Durante esta fase, el perfil de los requerimientos para la
recuperacion debe desarrollarse, Esle perfil es para ser utilizado como
una  base  para  anadizar  las  estrategias  alternativas  para la
rceuperacion. Asf, con este perfil esta desarrollado para identificar
recursos que s¢  requicran  para apoyar las  funciones eriticas
identificadas en la fase 3. Ademds, se debe incluir -hardware
(mainframe, comunicaciones de voz y datos. y compuladoras
personales) software (provecdores, vendedores, desarrolladores en
casa, ete.) documentacion (usuarios, procedimientos), soporte externo

(vedes publicas, servicios, elc) y personal para cada unidad del
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negocio. Las estrategias de recuperacion estavdn basadas en un periodo

corto, mediano plazo y largo plazo en generval.

Otra Nave de liberacion de esta fase es b identificacion de un

plan de alcance de objetivos y suposicionces.

FASE 5 PLAN DE DESARROLLO

Durante esta fase, los componentes del plan de recuperacion
estan definidos y los planes estin documentados. Esta Tase también
incluye la implementacion de cambios para utilizar los procedimientos,
las actualizaciones de procedimicnios de datos existenles, operacion de
procedimicnios requeridos para apoyar lus estrategias de recuperacion
y alfernativas seleccionadas, negociiciones con contaclo de vendedores,
(quicnes proveen los servicios de recuperacion ) y la definicion del
cquipo de recuperacion , sus roles y responsabilidades. Los estindares

de recuperacion también pueden ser desarvollados durinte esta fase.

FASE 6 PROGRAMA DE PRUEBAS

El programa de prucbas es desirrollado durante esta fase. Bl
objetivo de las pruchas y ejercicios esta establecido y las alternativas
para_la estrategia de prucbas son evaluados, Las estrategias de prucbas
para el ambiente deben ser seleccionadis y ¢l programa de prucbas

confinuas debe establecerse.
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FASE 7 PROGRAMA DE MANTENIMIENTO

Los planes de mantenimiento son criticos para el éxito de una
recuperacion actual. El plan debe reflejar los cambios para el ambiente
que estan apoyados por ¢l plan. Esto es crilico ya que existen cambios
para ¢l mancjo de procesos lo cuales son revisados para tomarlos en
cnenta, Bn dreas donde ¢l mancjo de los cambios no existe, un
procedimiento para mancjo de cambios y la implementacion es
recame ndable. Varios productos de software para recuperacion toman

en cuenta este requertmiento.

FASE 8 PLAN INICIAL DE PRUEBAS E IMPLEMENTACION

Una vez que los planes son desarrollados, las pruchas iniciales
del plan son conducidas a el plan que han sido elaborados ¢ incluso si
fuera necesario alguna modificacion basados en un andlisis de test de

resultados.

tas actividades especificas para esta fase incluye lo siguiente:

¢ Definicion de melas y objelivos del test
o dentificacion de equipos para cl test

o Estructurar ¢l test

¢ Conducir el test

o Analizar resultados del test, y

¢ Modificaciones del plan apropiadamente.

El objetivo tomado para probar el plan depende, en gran parte,
de las estrategias de recuperacion  scleccionado para encontrar los
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requerimientos de recuperacion de la ovganizacion. Una vez que las
estrategins  de  recuperacion  son  definidas, los  procedimicntos
especificos de pruebas deben ser desarvollados pava asegurar que los

planes escritos son comprensibles y actuales,

PLANEACION DEL ALCANCE Y OBJETIVOS DEL PLAN

El objetivo primordial de la planificacion de recuperaciones es
permitiv que una organizacion sobrevivi anle un desastre y continie
sus operaciones  del negocio  normitlmente.  ara  sobrevivie i
organizacion se debe de asegurarse que las operaciones eriticas pueden
comtinuar su_ procesamicnlo normal. a través del esfuerzo de
recuperacion, ¢l plan establece claramente lineas de auvtoridad y
priovidades en los esfuerzos del trabajo. Los objetivos cluves para ¢l

plan de contingencias deben ser:

e Proporcionar scguridad y entremmmiento o las  personas que
participaran al momento de un desastre;

s Continuar con las operaciones crilicas del negocio,

o Minimizur [a operacion de un disturbio serio vn las operaciones y
resultados (ambos, informacion de los procesos y olvos recirsos);

o Minimizar inmedinlamente el daio y tas perdidas;

e Lstablecer sucesores de lu direccion y fuerzas de emergencia

o Facilitar Ia efectiva coordinacion de tareas de reenperacion;

o Reducir la complexibilidad de los esfuerzos de la recnperacion;

o Identificar dineas criticas de los negoeios y funciones de soporte;

A lraves de la estadistica la probabilidad de un mayor desastre es

remoto, las consecuencias de una ocurrencia puede ser catastrofico, en
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ambos sentidos, en ¢l impacto de las operaciones y en la imagen

publicitaria. La administracion aprecia las implicaciones de. una

ocurrencia, por fo tanto este puede asignar voles y responsabilidades

para la planeacion de la recuperacion a un empleado dedicado a este

servicio esencial,

La direccton debe fomar una decision para controlar un proyecto

que satisfaga los siguientes objetivos:

Determinar  valnerabitidad  para  significanles  servicios e

interrupciones en cf centro de datos y negociar facilidades y definir
medidas  preventivas  que  pucden  tomarse  para  minimizar  la
probabilidad ¢ impactos de interrupeiones;

Identificar y analizar la cconomia, servicio, imagen publicilaria y
olras implicaciones en el servicio de inlerrupeiones extensas en el
cenlvo de datos y otras facilidades en ¢l negocio;

Delerminar inmediatamenle, necesidades de recuperacion a corto y
largos periodos y fuentes de requerimientos;

Identificar las allernativas y  seleccionar el mas  efeclivo
acercamienlo  para  realizar operaciones de  respaldo en las
operaciones y servicio de restiruraeion;

Desarvrollar ¢ implementar planes de contingencia que direcciones
en ambos sentidos corto y largns necesidacles para ¢l centro de datos

y otras facilidades del negocio.
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ORGANIZACION DEL PROYECTO Y DEL PERSONAL

la organizacion del equipo encargado del proyecto  esta
disenado para maximizar la flexibilidad de las necesidades para tralar
con la implementacion del plan de la manera mas eficicntemente
posible. Como ya s¢ ha explicado anleriorimente en esle capilulo la
recuperacion de un desastre y ¢l plan de recuperacion en los negoeios
esla en un complelo ¢ intensivo fabor de un programa. Una clave de
éxito en el desarrollo ¢ implementacion de un programa para la
recuperacion en las organizaciones que estén dedicadas de liempo
completo con recnrsos para la recuperacion de los negocios en la

planeacion de la continuidad,

Los planes de la recuperacion  deben ser  tratados como
documentos de la colidianidad. En ambos casos ¢l procesamienlo de la
informacion y ¢l ambiente de los negocios estan en constante cambio y
s¢ vuelven mas complejos ¢ integrados, Los planes de recuperacion
deben mantenerse en paz con estos cambios. Conlinuamente las
prucbas y ejercicios de los planes es esencial si la organizacion quiere
asegurarse que recuperar la capacidad en ¢l mantenimiento de lan solo
un ambicnte. La organizacion también - debe asegurarse de que el
personal con responsabilicudes especilicas pura la récuperacion este

preparada para ejecular el plan,

Esto no se¢ puede lograr sin recursos de tiempo completo con
vesponsabilidades como son: mantenimiento a los planes; coordinacién
de componentes y planes de prucbas completos; personal cupzlciludé
con responsabilidades para recupevacion; y actualizar los planes para
veflejar los cambios de la informacion procesada y ¢l ambienle del

uegocio.
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COMITE DE LA DIRECCION

EY comite de la direccion debe incluir representantes de dreas claves de

la organizacion como son:

o Sistemas de informacion

e Soporte tecnoldgico

¢ Desarrollo de sistemas

¢ Serviecio de operaciones y redes
e Comunicucionces

¢ Unidas clave en ¢l negocio

EQUIPO DEL PROYECTO

La composicion del cquipo del proyecto puede variar
dependiendo de los ambientes y del negocio para los cuales el plan se
desarrolle. Es importante hacer uotar que los directores del ambiente y
del negocio para los cuales el plan se desarrolla serdn los responsables
del mantenimiento y prucba de sus respeetivos planes. $in embargo, el
personal y el personal de las unidades responsables de la recuperacion
y continuidad de la planeacion debe realizar el rol de coordinador de
las actividades de prueba, revisiones de planes y mantenimiento del

plan maestro.

El equipo del proyecto core es automdticamente parte de otros
cquipos de proyectos. La auditoria interna debe ser invitada para ser
parte de todos cllos. Los directores representativos de varios de ellos
pueden escojerse para recomendar otros individuos en su drea par
representarlos o para junlar especificos grupos donde su experiencia

serd requerida para el desarrollo de sus planes.
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SUGERENCIAS PARA LA COMPOSICION DE UN EQUIPO DE BASICO

o Direccion del proyecto

¢ Operaciones de redes y computo

¢ Soporte de sistenas

* Voz, redes y comunicaciones

SUGERENCIAS PARA SISTEMAS DE INFORMACION Y SORTE A LA
TECNOLOGIA

Redes y comunicaciones
Facilidades de direccion
Desarrollo y soporte de redes
Administracion de base de datos
Sistemas de seguridad informitica
Operaciones

Soporle de redes

Implementacion de redes

CONTROL DEL PROYECTO

Ll coulrol y manejo de esle proyecto debe ‘estur apoyado por el ;
proyecto de mancjo de software. Kl soflware debe utilizare para
programar  al personal de recursos para tarcus especificas. ¢ S

identificacion para liberaciones y sus fuentes, . . :
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PROGRAMACION DE LIBERACIONES

Lo siguiente ¢s un progrmg de liberaciones por fase que se

desarrollavan y liberavan como parte de este proyecto:

FASE 1 ACTIVIDADES PRELIMINARES (PROYECTO [NICIAL)

e Revision detallada del plan de trabajo
e Programacion de enlrevistas
o Buunciar politicas

o Planear la recuperacion del programa de conocimientos

FASE 2 EVALUACION DE VULNERABILIDADES

o Reporte de evaluaciones de seguridad

o Planeacién del esfuerzo de persontl

o Plan de la estructura

o Recomendaciones del software para ef plan de recuperaciones

e Implementacion del software para ¢l plan de recuperaciones

FASE 3 ANALISIS DE IMPACTO EN LOS NEGOCIOS

¢ Reporte del impacto en los negocios

FASE 4 DEFINICION DETALLADA DE REQUERIMIENTOS

¢ Necesidades del perfil de recuperacion

s Plan de aleance, objetivos y perfiles



E’ FASE 5 DESARROLLO DEL PLAN

’ e Plan dc recuperacion del eentro de datos

‘ ¢ Recuperacion de estindares

f o Plan prototipo para su conlinuacion del negocio

|

‘ FASE 6 PROGRAMA DE PRUEBAS

t e Prucbas principales

|

! ¢ Prucbas estratégicas
i o Prucbas de procedimientos

i FASE 7 PROGRAMA DE MANTENIMIENTO

! o Procedimientos de manienimicntos

| » Recomendaciones para el manejo del cambio

!

]

I FASE 8 IMPLEMENTACION Y PRUEBAS PARA EL PLAN INICIAL

o Reporte de pruchbas inicial

e Jmplementacion

|

| « FUENTES DE REQUERIMIENTOS

- En algunas organizaciones que han tratado de desarroar planes
i para la continuacion de sus labores cuando se presentan desastres sin
! enfocaese a Jas fuentes de requerimientos que han fracasado en la
i

P implementacion  efectiva del  plan de  recuperacion.  Algunas
|

!
i
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organizaciones, después de pasar tiempo y dinero desarrollundo planes
de recuperacion fracasan en el mantenimiento de sus recuperaciones
comparado con la competencia. Esto es bisicamente debido a la
carcucia de compromiso para mantener sus planes actuales o para

lhacer las regulaciones en las pruebas de recuperacion,

Ls por lo tanto esencial, que ¢l manejo este comprometido para ¢l
desarrollo, implementacion y mantenimiento de su programi, gque
requicre fuentes que estin al tanto durante el ciclo del desarrollo y que

un recurso este dedicado al diavio mantenintiento de programa.

Las fuentes de requertimientos pueden estin divididos dentro de

tres categorias, las cuales son:

e Personal
» Costo de capital

o Costos diarios
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CONCLUSIONES

Existen muchos aspectos involucrados en ¢l campo de la
seguridad en computo los cuales lo hacen realmente extenso. La mayor
parle de los textos existentes se enfocin a uno en particalar o son un
poco miis genevales, pero tratan el tema desde el punto de visia de una

plataforma o de un tipo de sistema especifico.

El mundo de la informitica es tun complejo y diverso que dar
recomendaciones  especificas  para. cada  conjunlo  posible  de

circuntancias estd mis alld de las posibilidades de un tnico fexto.

Esto significa que es importante disponer de gulas y principios
bdsicos con que trabajar y que nos den una idea general de los
mecanismos y medidas que podemos aplicar para fortalecer la

seguridad en nuestros sistemas sin importar cual sea éste,

Una  vez que estamos concientes del valor de nuestra
informacion, ssbemos que debemos cuidarla y protegerla, para ello
debewnos conocer los peligros y situaciones que constituyen una
amenaza para su seguridad, asi como las téenicas y medidas existentes

piri protegerlas,

Como se ve, hasta este punto, alin no se requicre de estudiar a
fondo las caracteristicas especificns de  nucestro sistema, sino
inicamente estudiar y conocer los conceptos bisicos que se involueran

et ba seguridad de la informacion,



S$i lomamos en cuenta que el objetivo de esta lesis ha sido ofrecer
las bases ledricas a aquellos que deseen incursionar en el estudio y/o
conocimiento de fa seguridad en computo, podemos entonces decir que
el objelivo se ha cumplido. La tesis en una recopilacion de los

conceplos bisicos y da una vision general del tema,

Sin embargo no gueremos dar por concluido ¢l trabajo, alora

nos viene o la mente la siguiente inquictud:
Una vez que tengo los conocimicntos liisicos. ;Qud hago con ellos?
La conclusién que nosotros tomamos como respuestas fué:

Aplica los conocimientos adguiridos, analiza y planitica la seguridad de
| A

tu propio sisternd.

Podemos decir que ¢l primer paso para revisar la seguridud s
prepararse  mediante una evalyacion de riesgos. Esto supone la
exploracién de la posibilidad de una pérdida, las consccuencias de ésta

y las probabilidades de que oenrra, (cap 1y 11)

Bl resultado final deberi permitivle a los responsables preparar y
fijar las normus de seguridad (cap. 1D, De acuerdo a éstas se
estubleceran reglas y controles para los usuarios, incluyendo lus
teenicas, dispositivos y modos de trabajo a implementar para que se

mantenga el nivel de seguridad descado (cap. 11y IV).
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Una vez fijadas las normas de seguridad se puede desarrollar el
plan de contingencia (cap. V). En éste se describe la vespuesta
adecuada ante los incidentes dando los procedimientos que se han de

seguir cuando se produce una violacion en lu seguridad.

De esta aproximacion podentos concluir que ka seguridad puede

ser resumida en:

o Evaluacion de riesgos
o Normas de seguridud

o Plan de contingencia

Cabe decir que al realizar la evaluacion de riesgos debemos ir
mas alld de calenlar la posibilidad de que ocurran cosas negativas.
Debemos poder realizar una evaluacion econdmica del impaeto de
¢éstas. De esta forma este valor se podrd utilizar para contrastar ¢l costo
de la proteccion freute al valor de lo que se protege, lo cual nos
ayudara a poder implementar las medidas adecundas de seguridad a

nuestro sistema, en base a los recursos con que contamos,

Recordemos que los niveles de seguridad que se implementen
estan sujetos a las siguicntes consideraciones bdsicas: ,Que se quiere
proteger?, jcontra qué se quiere proteger? y que consecuencias podria
provocar, y sCudnto tiempo, dinero y esfuerzo estamos dispuestos a

mvertir?

Por dltimo creemos necesario recalcar que el creeimicuto
tecnologico en si mismo es neutral, no posce ningun contenido moral.
Los usuarios de lus computadoras sou los que determinan si s¢ aplica

con una orientacion positiva o negativa,
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La mejor forma de favorecer la seguridad es promover aclitudes
maduras y responsables entre los usuarios. No s¢ puede obtener una
seguridad  duradera  con  las  computadoras  existentes, ni  con
restricciones para quienes lr usan, La verdadera seguridad solo se
puede obtener con ¢l compromiso de los nsuirios y ésto sdlo se puede
lograr a medida que lt sociedad cn conjunto tenga una mayor cultura
informitica y los usuarios comprendan el valor lanto de  las

computadorus como de fa informacion que en ellas esti contenida.
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