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Introduccion

INTRODUCCION

Mucho se habla sobre a problematica que fienen las dependencias oficiales en este
pais en el aspecto financiero, social y politico sin embargo ante estas situaciones hay que
cumplir con ciertas funciones que tiene la informdtica que es la de proparcionar informacian
oportuna y veraz para la toma de decisiones ya que juridicamente tiene que cumplir con una
funcion social éstas dependencias y sobre fa marcha ir implantando un cambio que lienda a
resolver los problemas y seguir apoyando los éxitos. Recomendando introducir
oportunamente una infraestructura de codmputo en proporcion a su crecimiento y establecer
periodicamente una Auditoria Administrativa.

En el transcurso del tiempo los programas sexenales cambian muchas cosas en el
ambiente politico.

El objetivo de este trabajo es demostrar que fan importante es evaluar los
departamentos de computo o é&reas de Informatica, debido a tos cambios y avances
tecnolégicos de lavinformética que va generando innovaciones lo que nos permite planificar
el hardware y software para lograr los alcances de dichas direccionss de Informética
enmarcandonos en la presente o futura globalizacion.

El reto de nosotros los administradores es de estar actualizados para tener una
administracion moderna como fo demanden fos ciudadanos o funcionarios para romper con
la burocracia que es un fendmeno que no es sexenal sino un compromiso de la cada
Administracidn y la Auditoria Administrativa nos sirve como una herramienta de control y nos
permite demastrar que con evaluaciones periddicas se logra la eficiencia ‘

El presente trabajo es demostrar la fortaleza que tiene a futuro las dreas de
Informética en las dependencias oficiales y proponer mejoramientos oportunos.
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part Iy

Este estudio se divide en cuatra capitulos los cuales se mencionaran brevemente a

continuacion.

CAPITULO |

CAPITULOII

CAPITULOII

CAPITULO IV

Marco Tedrico donde se mencionan los aspectas generales respecto a
Auditoria Administrativa.

Contexto General de la Informética en este capitulo se menciona la
evolucion de la informética asi coma el marco normativo con la que se

regula y los avances tecnoldgicos que ha tenida.

En este capitulo se menciona la importancia de la auditoria Informatica en

el drea de Infarmatica en las dependencias oficiales.

Evaluacion del area de Informatica en esta parte es la aplicacion de la
Auditoria a dicha drea asi comao se propane la metodologla para llevar
acabo dicha evaluacién, es el caso practico con el que se finaliza el
estudio.
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CAPITULO |
CONCEPTOS GENERALES DE AUDITORIA
1. ANTECEDENTES DE AUDITORIA

La auditoria es tan antigua como la civilizacién misma. Se empleaba en el antiguo
Egipto, en el Imperio Romano y, desde luego, en los grandes establecimientos mercantiles
de la Edad Media. Los campos comunes de la auditoria a través de la historia han consistido
en examinar, verificar, evaluar e informar.

La auditoria es un factor clave para controlar y dirigir toda clase de organizacion con
fines de lucro 6 sin lucro.

Durante la mayor parte de su existencia en las organizaciones, la auditoria se ha
dirigido hacia la exactitud de los registros y operaciones de contabilidad y la fidedignidad de
las actividades reflejadas en ellas. La auditoria ha evolucionado en arios recientes. Hoy en
dia, responde como una demanda de una informacién mds Util sobre resultados que
aparecen Unicamente en sus estados financieros. En los Ultimos arios de la década de los
cuarentas, por ejemplo, los analistas financieros, asl como los banqueros, manifestaron un
repentino aumento en su interés de obtener informacion oportuna y adecuada para evaluar
tareas gerenciales y administrativas. Muchos otros grupos, como los inversionistas y los
organismos gubernamentales, han buscado cada dia mas informacion mediante la cual se
puede juzgar su calidad de Administracion.

La evolucion acelerada que ha tenido en los Ultimos arios la gestidn de Auditoria
especialmente la interna es la siguiente:

1. A partir de la década de los '40s se le encuentra como una labor incipiente y primitiva en
su operatividad que dependia del contador y que daba satisfaccién a la necesidad de
conciliar partidas, analizar cuentas y corroborar documentos y su registro.

2. A la luz de los logros obtenidos en la década de los ‘60s, la funcién de contraloria hace
depender de si la labor de auditoria por el beneficio que en ello conileva y de esta manera
orienta un cambio todavia de mayor impacto.
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3. Hacia la década de los '70s, las Direcciones Financieras conscientes de la importancia de
sus resultados y virtudes, nuevamente hacen emigra a la funcidn de auditoria para llevarla
a depender de aquelias.

4. A partir de la década de los ‘80s, en las organizaciones vanguardista, se aprecia la
tendencia de llevar a depender la funcidn de Auditoria Interna directamente de la
Direccién General y en algunos casos del propio Consejo de Administracion en lo cual
cifra su culminacion.

Ha sido tal el impacto que esta funcién ha tendido en los sectores publico y privado,
que especificamente para el primero de ellos merece el reconacimiento y la estructuracion
para constituirse a nivel de Secretaria de Estado, Cantaduria Mayor de Hacienda Camara de
Diputados, Asamblea Legislativa del Distrito Federal y la Secretaria de Contraloria y
Desarrollo Administrativo, con atribuciones de mayor preponderancia para el cumplimiento
de las normatividades y algunos de fos postulados del Goblerno de la Republica Mexicana.

La funcién de Auditorfa, esta situada en los primeros niveles organizaciones, no por
casualidad, si no por ef valor que representa como una de las grandes herramientas de
control. En este hecho cabe destacar que el propdsito del control, es en esencia preservar la
existencia de cualquier organizacién y apoyar su desarrolio.

9
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2, CONCEPTOS DE AUDITORIA

La palabra Auditoria viene del latin audite, audiren, auditorius y de esta proviene
auditor, que tiene la virtud de olr, el diccionario lo define como: “Revisor de cuentas
colegiado™

El auditor tiene la virtud de oir y revisar cuentas, pero debe estar encaminado a
cumplir su objetivo de lucro o sin lucro como lo he mencionado, ya que las voces de los
ciudadanos piden ser escuchados y la auditoria asi lo hace y se encarga de revisar, evaluar
y diagnosticar. Esta es la misién del Administrador ya que debe de observar la eficiencia y
eficacia con que esta operando la organizacién para que, por medio del sefialamiento de
cursos alternativos de accién, se tomen decisiones que permitan corregir los errores, en caso
de que existan, o bien mejorar la forma de actuacién.

La auditoria, en sentido amplio, equivale a examen (o revisién) efectuado por alguien
independiente o dependiente de las organizacién.

Cualquier aspecto administrativo, econémico y social de la organizacion es
susceptible de auditoria y existen diversos tipos, como areas que pueden ser objeto de
revision.

El examen efectuado le proporciona al auditor [as evidencias para que pueda emitir un
informe que resuma, su opinién sobre los elementos revisados. Dicho informe constituye, en
consecuencla, la conclusién del trabajo de Auditorfa.

“Auditoria Es un proceso sistematico para oblener y evaluar evidencia de una manera
objetiva respecto de las afirmaciones concernientes a actos econdmicos y eventos para '
determinar el grado de correspondencia entre estas afirmaciones y criterios establecidos y
comunicar los resuitados a los usuarios interesados”.

“En su acepcién mas amplia "Auditorla”, significa cualquier revision profesional o no
profesional de registros o informes de una empresa”.’

! Diccionario Pequerio Larousse llustrado.
! Eric L. Kohler, *Auditorta Introduccion Practica’, Editorial Diana pag. 8
S walter G. Kell, “Auditorla Moderna®, Editortal Continenlal, pag. 3
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“La auditoria no es una actividad meramente mecanica que implique la aplicacién de
} ciertos pracedimientos cuyos resultados, una vez llevados acabo, son de caracter indudable.
' La Auditoria requiere el ejercicio de un juicio profesional, solido, para juzgar los
procedimientos que deben de seguirse y estimar los resultados obenidos™

i 3. CLASIFICACION DE AUDITORIA
Existen diferentes clases de Auditoria conocidas en nuestro medio.

\ Es importante exponer las distintas formas de practicar la auditoria por la mayor parte
[ de los expertos en la materia, adoptando formas especificas de abordarlas de acuerdo con
las clases de auditoria existentes, en relacidn con la que se ha decidié aplicar.

Entre otras cosas, esto nos conduce a considera las similitudes y diferencias de las
principales formas de practicar la auditoria.

t A continuacion se mencionar algunas de las mas importantes.

1, Auditoria Financiera

2. Auditoria Interna

! 3. Auditoria de Operaciones
| 4. Auditoria Administrativa
5. Auditorla en Informatica
6. Auditoria Gubernamental.

! Normas y Procedimiantos de Auditoria, Inslituto Mexicano de Contadores Publicos
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Esta clasificacién tiene varias caracteristicas en comun las cuales son:

a) Toda auditoria efectia mediciones referidas a normas predeterminadas y aplicables.

b) Las seis tienen caracter deductivo y, por tanto, son disciplinas en las cuales se requiere
juicio.

c) Aunque el proceso de formular juicios se asemeja a la metodologia de la ciencia, en la
auditoria las conclusiones alcanzadas se basan en muestra mas pequedas.

d) La independencia es imperativa en todas la clases de auditoria.

Existen, sin embargo, diferencias reales o postulados entre las diversas clases de
auditoria, por lo que merecen ser definidas,

1.- Auditoria Financiera. Consiste en una revision exploratoria y critica de los controles
subyacentes y los registras de contabilidad de una empresa, realizada por un contador

plblico, cuya conclusion es un dictamen acerca de la correccion de los estados
financieros de las organizaciones.

2.- Auditorfa interna. Proviene de la auditorfa financiera y consiste en: una actividad de
valuacion que se desarrolla en forma independiente dentro de una organizacién, afin de
revisar {a contabilidad, las finanzas y otras operaciones como base de su servicio
protector y constructivo para fa administracion. Es un instrumento de control que funciona
por medio de la medicién y evaluacién de la eficiencia de otras clases de contral, tales
como: procedimientos; contabilidad y demas registros; informes financieros; normas de
ejecucion como presupuesto y costos,

3.- Auditorfa de operaciones. Se define como una técnica para evaluar sistematicamente la
efectividad de una funcién o una unidad con referencia a normas de la organizacion,
utiizando personal no especializada en el 4rea de estudio, con el abjeto de asegurar a la

administracion que sus abjetivos se cumplan, y determinar que condiclones pueden
mejorarse,

El conacimiento de fas narmas de la empresa depende mucho de la documentacian
de la unidad estudiada. A continuacién algunos ejempio de la auditoria,

¢ Evaluacion del cumplimiento de politicas y procedimientas.
¢ Revision de practicas de compras.
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e Revisién de condiciones generales de trahajo y normas de seguridad.
o Revisién de procesos de produccion y de informes sobre bajas de equipo.

Generalmente, las audilorias se plantean el cdmo y por qué se hacen las cosas, y
tratan de medir la realidad en comparacion con las normas de desempeno.

4.- Auditorfa administrativa. Se define como: un examen detallado de la administracion de un
organismo social realizado por un profesional de administracion, con el fin de evaluar la
eficiencia de resultados, sus metas fijadas con base en la organizacion, sus recursos
humanos, financieros, materiales, sus métodos y controles y su forma de operar.

El concepto de auditoria administrativa es una nueva herramienta de control y
evaluacién considerada como un servicio profesional para examinar integralmente un
organismo sacial con el proposito de descubrir oportunidades para mejorar su administracion
y felicitar fos logros de su administracion.

5.- Auditoria en Informatica. Se define como la revisién y evaiuacion de los controles,
sistemas, procedimientos de informética, de los equipos de cémputo, su ulilizacion,
eficiencia y seguridad, de Ia organizacién que participan en el procesamiento de la
informacion, a fin de que por medio del sefialamiento de cursos alternativos se logre una
utilizacion mas eficiente y segura de la informacion que servird para una adecuada foma
de decisiones.

6.- Auditoria Gubernamental. Se define a la materia ahora en estudio, en los sigulentes
términos. La auditoria gubernamental comprende el examen de las operaciones,
cualquiera que sea su naturaleza, de las dependencias y entidades de la Administracién
Plblica Federal, con objeto de opinar sl los Estados Financleros presentan
razonablemente |a situacion financiera, si los objetivas y metas efectivamente han sido
alcanzados si los recursos han sido administrados de manera eficiente y se ha cumplido
con las disposiciones legales aplicables.

6
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4, GENERALIDADES DE AUDITORIA ADMINISTRATIVA
4.1, CONCEPTOS DE AUDITORIA ADMINISTRATIVA

Existen diferentes conceptos referentes a Auditorla Administrativa a continuacion
mencionare algunos:

“La auditoria administrativa es la revision objetiva, metddica y completa, de la satisfaccion de
los objetivos institucionales, con base a los niveles jerarquicos de la empresa, en cuanto a su
estructura, y la participacién individual de los integrantes de la institucién”.’

“La auditorla administrativa puede definirse como un examen completo y constructivo de la
estructura organizativa de una empresa, institucién o departamento gubernamental; o de
cualquier otra entidad y de sus métodos de control, medios de operacion y empleo que de a
sus recursos humanos y materiales.”

“Es el examen de la eficiencia administrativa que pueden efectuarse a toda la empresa, o

bien, se puede concretar a una area exclusivamente, o a un departamento, procedimiento,
funcion, etc.”

"Es un examen detallado, metédico y completo practicado por un profesional de la
administracion sobre la gestién de un organismo social. Consiste en la aplicacién de diversos
procedimientos, con el fin de evaluar la eficiencia de sus resultados en relacién con las
metas fijadas, los recursos humanos, financieros y materiales empleados; la organizacidn,
utilizacién y coordinacién de dichos recursos; los métodos y controles establecidos y su
forma de operar"*

“La auditorla Administrativa es el examen metddico y ordenado de los objetivos de una
empresa, de su estructura organlica y de la utilizacion y participacién de elemento humano a
fin de Informar sobre el objeto mismo de su examen.”

* José Antonio Femnandez Arena *Audilorla Administrativa®, Editorial Diana México, pag. 14
® William P. Leonard, “Audiloria Administraliva®, Editorial Dina México, pag. 45

? Jorga Alvarez Anguiano,"Apunies de Auditorla Administraliva, FCA. pag. 14

* Joaquin Rodriguez Valencla,"Audiloria Administraliva®. Editorial Trillas, pag. 48

¥ F ablan Martinez Villegas, *Audiloria Administrativa’, pag. 10
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De acuerdo a las definiciones antes mencionadas puedo decir que la auditoria
administrativa es un examen que tiene por objeto revisar, evaluar la eficiencia y eficacia de
una area especifica o la organizacidn en general, en cuanto a su procedimientos, sistemas,
politicas, estructura orgénica a fin de dar un juicio del estado en que se encuentra.

4.2, TERMINOLOGIA

En todo campo del conocimiento, los crecientes avances tecnolégicos desactualizan,
algunas veces, conceptos o denominaciones empleados sin reservas hasta un cierto
momento. Asi ha ocurrido en el campo especifico de la auditoria. La extensién de algunas
tareas o funciones, como consecuencia del proceso anteriormente explicado, ha hecho que
los expertos se vean obiigados a buscar nuevas designaciones para las resultantes.
Desafortunadamente, en nuestro medio se recurre, casi siempre, al término con el cual se
caracteriza al area primitiva de actuacion, con algin aditamento que trata de precisar la
ampliacion producida.

De tal manera el termino auditorla se le ha adicionado la palabra administrativa, para
denotar la expansion de las tareas de examen a ciertas areas o sectores de operacién, no
relacionados directamente con los aspectos cubiertos especificamente por la auditorla
tradicional . La confusién es evidente: si alin no existe acuerdo generalizado en nuestro
medio, ni mucho menos sobre qué se quiere decir con el término auditorla, se comprendera
facilmente el desconcierto de los legos en el tema, tanto profesionales de otra extraccion
como del publico en general.
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4.3. OBJETIVOS DE AUDITORIA.

En la siguiente figura se muestra en forma general el objetivo de la Auditoria
Administrativa,"

REVISIONY
EVALUACION

DE UNA
I

EMPRESA

PARA
L

DETERMINAR

MEJORES
FORMAS OE
CONTROL

DESPERDICIOS ¥
DEFICIENCIAS

MEJORES
METODOS

OPERACIONES
MAS EFICACES

FISICOS ¥
HUMANOS

Figura 1.1

" William P. Leonard, “Auditoria Adminlstrativa”, Editorial Diana, pag. 46
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E! objetivo primordial de la auditoria administrativa consiste en descubrir deficiencias o
iregularidades en alguna de las actividades de la empresa a evaluar y plantear probables
alternativas de solucion. La finalidad es ayudar a la direccidn a lograr una administracion
mas eficaz. Su intencidn es examinar y valorar los métodos y desempenio en todas las areas.
Los factores de la evaluacion abarcan el panorama economico, lo apropiado de la estructura
organizativa, la observancia de politicas y procedimientos, la exactitud y confiabilidad de los
controles, los métodos protectores adecuados, las causas de varlaciones, la adecuada
utilizacion de personal y equipo y los sistemas de funcionamiento satisfactorios.

Marco Tedrico

"La revisién y evaluacion métodica de esas actividades debe responder a las
siguientes interrogantes:

¢Cuales son sus debilidades?

LEn qué podemos mejorar?

¢Cudles son las deficiencias?

¢Sus causas?

¢Cuales son sus aciertos?

¢ Estamos obteniendo los fines propuestos?

LEn que medida?

¢Cual es la situacion de la empresa u organismo social frente a otros similares?
. ¢En que areas podemos introducir mejoras?

10. ¢Cuales?

©® N oA WLN

Las respuestas a las preguntas anteriores, implican un estudio que tiene .como
finalidad primordial la determinacién del grado de eficiencia de una organizacion.

Esta determinacion del grado de eficiencia, no quiere decir que debera realizarse
hasta el momento que muestre sintomas de anomallas o debilidades; al analizar las
interrogantes que trata de responder la Auditoria Administrativa, podemos observar que se
refiere también a aspectos positivos, como aciertos y mejoras. Por |o anterior podemos
afirmar que para que la Auditoria Administrativa logre sus fines no es necesarlo el haber
ilegado a un estado critico dentro del organismo social auditado.

La auditoria administrativa se ha constituido como la principal herramienta de
evaluacion y control.""

' Jorge Alvarez Anguiano, "Apuntes de Auditoria Administrativa, F.C.A, pag. 18
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4.4, METODOLOGIA DE AUDITORIA ADMINISTRATIVA

Existen diferentes criterios o etapas para llevar a cabo una auditoria, a continuacion
mencionare algunos de los criterios de algunos autores.

4.4.1, Seguin Ing. Willam P, Leonard,

+ Examen.

¢ Evaluacién

» Presentacion.
o Vigliancia,

EXAMEN

Trata de obtener toda la informacién posible para determinar en qué forma estan
desarroifadas las actividades en las diferentes &reas. Para tal efecto nos valemos en
primer lugar, de entrevistas y cuestionarios, examinando también la documentacion clve
de la empresa, como Estados Financleros, Actas de Consejo, Manuales, Informes
Departamentales. El examen, ldgicamente, deberé estar basado en la observacién de
todos los aspectos operativos de la empresa con el fin de ver si existen diferencias com
en fos planes.

Segun la profundidad de nuestro estudio, tendremos que ir aplicando otras herramientas,
o técnicas tales como:diagramas de fiujo, organigramas, diagramas de Gantt, etc.

EVALUACION

Una vez obtenida ia informacién vamos a pasar al estudio reflexivo y analitico, de esa
misma informacién (evaluacién),

Contestaremos al qué, cémo, dénde, cuando, con qué , si lo que se esta haciendo es lo
indicado o no lo es, si hay otras alternativas o no las hay.

La profundidad del trabajo serd de acuerdo con el usuario, pero siempre habrd un
minimo de trabajo requerido, para poder emitir una opinién vaiida y util a la empresa.
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PRESENTACION
Es el informe sobre los resultados de la Auditoria Administrativa, debe presentarse de
manera que permita a la organizacion detectar sus debilidades para llegar de inmediato
ala accion correcta.

VIGILANCIA

Es completar cualquier asunto planteado y que la empresa no ha llevado a cabo, &s ver
el seguimiento que le pueden dar a las recomendaciones obtenidas con la evaluacion,
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CONCEPTO FUNDAMENTAL DE AUDITORIA ADMINISTRATIVA SEGUN
WILLIAM P. LEONARD

1. Uns o més funciones especificas

Detalles a

2. Depanamento o grupo de departamenios 1. Planes y objetivos.
3, Divisién o grupo de divisianes. 2. Estructura de Is organizacién,
4. Empresa como un todo. 3. Polllicas sistemas y procedimlentos

4. Méiodos de conlral.

5. Recursos humanos y [lsicos.
6. Normas de ejecuclén.

7. Mediclén de resullados.

Evaluacién

Proceso ds evaluacién
Faclores @ Evaluar

Andlisis cientifico
aclén y Sinlesls.

;' ?““"""‘,’ o::n':mlco. Lore de la t. Estudiar los alementos.

g " N SR 2. Hacer un disgnéstico detellsde..
3. Cumplimisnto da pollticas y procedimientos. 3 g.‘ ermingt n?‘.“d.d" ¥ relaciones
4. Exsctitud y conhabilidad de los controles. ’ '

4 Buscar deliciencias
5. Balance ewlltico .
8 Comprobar eficiencia.
7 Indagar prablemas.
6n vesbal 8 Pracisar saluciones
. g Oatarminar eitarnetivas
10. Elaborar métodos ds mejoramienio

5. Métados udecusdos ds proteccidn.

6. Causas de varisciones.

7. Ulilizacién sdecuada da meno de cbra y
syuipo

B Mbtodos satis! doop

Prasentacidn

Discucién informe final

tnforme

Verbal Escritar 8 |a Direccién
de Aspecios de Hallazgos y
Importantes Recomendeclone

Vigilancia

omentar e
Ayuds pars Revisién da Complementar

disefar formas cualquler informe con la
y Instalaclones aspecto Diraceién
procedimientos, Inconcluso Ganeral

Figura 1.2
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PROGRAMA DE AUDITORIA

Antes de dar principio a una auditoria, es importante determinar un plan. Este aspecto

consiste en hacer una lista de los puntos a evaluar y los procedimientos a seguir asl como
los principales objetivos a seguir. El programa se concreta a un nimero de pasos
importantes, el conocimiento de los cuales contituye el meollo de una actuacion de auditoria
eficiente. Ellos son:

—_

. Planes y abjetivos

Examinar y dicutir con la direccién el estado actual de los planes y objetivos.

. Organizacion

a) Estudiar la estructura de la organizacion en el érea que se valora,

b) Comprar la estructura presenta con la que aparece en la gréfica de la organizacion de
la empresa (si es que la hay)

c) Asegurar de si se concede o no una plena estimacién a los principios de una buena
organizacién, funcionamiento y departamentacion

. Politicas y practicas.

Hacer un estudio para ver que accién en el costo de requerirse debe ser emprendida para
mejorar la eficacia de politicas y practicas.

. Reglamentos.

Determinar si la compaia se preocupa de cumplir con los reglamentos locales, estatales
y federales.

. Sistemas y procedimientos

Estudiar los sistemas y procedimientos para ver si presentan deficiencias o irregularidades
en sus elementos sujetos a examen e idear métodos para logra mejorias.

. Controles.

Determinar si los métodos de control son adecuados y eficaces.

. Operaciones.

Evaluar las operaciones con objeto de precisar qué aspectos necesitan de un mejor
control, comunicacién, coordinacién, a efecto de lograr mejores resultados.

. Personal.

Estudiar las necesidades generales de personal y su aplicacion al trabajo en el area sujeta
a evaluacion.

. Equipo Fisico y su disposicion

Determinar si podrian llevarse a cabo mejorias en la disposicién del equipo para una
mejor o0 mas amplia utilidad del mismo.
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10.  Informe.
Preparar un informe de las deficiencias encontradas y consignar en él los remedios
convenientes.

4.4.2. Segun C.P, y L.A.E. Victor Rubio Ragazzonl y L.A.E. Jorge Hernandez
El desarrollo de la Auditorla Administrativa comprendera las siguientes etapas

¢ Planeacién

a) Definicién del estudio a desarrollar.

b) Diagnéstico administrativo.
¢ Elaboracion del programa de diagnéstico
¢ Aprobacién del programa
¢ Desarrollo del diagnéstico

c) Definicién del objetivo.

d) Alcance especlfico de la auditorla

e) Determinacién del personal necesario.

f) Programacién del tiempo estimado.

g) Definicién de las técnicas y herramientas a utilizar.

h) Aprobacién del programa de auditoria

s Examen

a) Entrevista con los responsables del area

b)- Aplicacién de técnicas de Auditorla

¢) Captacién de la documentacion necesaria (organigramas, manuales, instructivos,
formatos, etcétera).

d) Revisién, complementacion y depuracion de la informacién captada.

e) Captacion de oplniones y sugerencias

o Evaluacion

a) Analisis y evaluacion de la informacién captada.
b) Jerarquizacion de observaciones.

c) Planteamiento de las recomendaciones.

d) Discusién de las observaciones.

15
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« Presentacion del Informe

a) Elaboracién del informe final.

b) Presentacion del infomre final al director general y subdirector de auditoria.
¢) Presentacion del informe final a los responsables de la unidad auditada.

CONCEPTO DE PLANEACION

La planeacion de la auditorfa es la funcién donde se define el desarrollo secuencial de
las actividades encaminadas dentro de los programas, asi como la determinacion del tiempo
requerido para el desarrollo de cada una de sus etapas.

La finalidad de la planeacion consiste en poder prever, anticipadamente a la accion,
todos aquellos factores que se requieran, y que por ausencia de éstos no limiten el curso
de accion a seguir en pro de los objetivos esperados.

P

En la planeacion, el auditor debe considerar, entre otros, los siguientes puntos:

¢ Caracteristicas particulares de la empresa.

¢ Finalidad de los trabajos.

» Secuenciade su desarrollo.

o Estimacién de tiempos, para la estimacion de cada trabajo.

¢ Determinacién del personal que intervenga.

o Determinacion de las técnicas que se utilizaran.

« Determinacion del apoyo que el organismo social proporcionara.

Para contar con elementos suficientes para la elaboracién de los programas
especlficos de auditoria, es necesario, antes de iniciar la auditoria, recopilar documentacion,
afin de tener un conocimiento amplio de la unidad a auditar.

La informacion se captara por medio de los manuales de organizacion y operacion,
catdlogo de formas, proyectos, fundamento legal que norme y regule el desarrollo del
trabajo, planes y programas, informes emitidos por la unidad, etcétera. Todo un
conocimiento general de la unidad a auditar, sirvan de base para la elaboraclén del
programa especifico de revision.
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Concluida la investigacion preliminar en la cual se conocieron las caracteristicas y
condiciones de la unidad auditar, se procedera, a fin de detectar en (las) area (s) que pueda
(n) representar alguna problematica y, por consecuencia necesidad de una revision mas
detallada o de mayor profundidad.

Identificadas las “areas problema”, se podra definir la profundidad de la revision en las
mismas.

El programa especifico sera elaborado con base a la informacion obtenida en los
trabajos previos de la auditorla o investigacion preliminar, asi como por la determinacion de
areas que requieran de revision mas detallada o profunda.

Conocidas las operaciones y objetivos de la unidad, se podran plasmar, a traves de
un programa, los puntos que se descubrirn, como son: qué se va a hacer, como se va a
hacer, cuando se va a hacer. !

CONCEPTO DE EXAMEN

Practicamente en esta etapa es donde da comienzo la auditoria, puesto que se inicia
con ia ejecucion de los programas para obtener la informacion necesaria de las areas
sujetas al estudio.

El examen se inicia con la presentacion que debe hacer ef responsabie de la unidad,
del personal que participara en la auditorfa, planteado el objetivo y alcance del estudio,

En dicha presentacidn, se debe hacer especial énfasis en los fines y aspectos
constructivos de la auditoria, indicando que el resultado que arroje la revision, cualquiera que .
sea, sera en beneficio del drea auditada.

Es necesario que en esta entrevista o presentacién, se pregunte al director o
responsable de la unldad, sl tiene interés que alguna area en particular sea revisada con
mayor profundidad o detalle, y el porqué.

En esta etapa (examen), es donde se aplican las técnicas de investigacion (encuestas
de opinlén, cuestionarios y observacion directa), para la captacion y analisis de la
informacion, documentacion, formas y aspectos operativos, a saber:
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EVALUACION

Terminada la investigacion, el auditor procedera a formular sus conclusiones, atendiendo
el siguiente orden:

- Concentracion de los datos obtenidos en la investigacion

- Clasificacion de los datos,

- Evaluacion de resultados.

- Determinacidn de la solucion.

CONCEPTO DE INFORME
Es la narracidn escrita o verbal sobre los resultados que se obtienen de un encargo.

Los informes rendidos por el auditor deben hacerse por escrito, ya que en esta forma
queda constancia de su labor. Por otra parte, el informe escrito es practicamente una prueba
de sus sugerencias, acuerdos tomados o resultados de su trabajo.

Dada la importancia que reviste un informe, puesto que en él se incluye el resultado
de los trabajos efectuados, requiere que su presentacién cause el impacto de
profesionalismo, calidad y confianza.

PRESENTACION Y CONTENIDO

La presentacion y contenido del informe deben reunir, entre otros, los siguientes
requisitos:

1. Debe estar redactado en forma sencilla, clara y precisa.

2. Las concluslones deben estar apoyadas con argumentos razonados y
convincentes, motivando la accion correspondiente.

3. Debe estar escrito con limpieza y en papel adecuado.

4. El informe, seglin el caso, deberd acompaiiarse de todos aquellos documentos
formulados como resultado de los trabajos, tales como: gréficas, instructivos,
formas, etcétera.
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En el informe que rinde el auditor, deberd precisarse que las conclusiones emitidas
son resultado de sus apreciaciones personales y que solamente tienen el caracter de
consejo, quedando su ejecucién bajo la responsabilidad de la direccion,

Los informes en funcién de las necesidades se pueden clasificar en ordinarios y
circunstanciales.

Segun la forma de presentacion de los informes, se pueden clasificar en tres grupos:
Narrativos, Importancia y extractado.

Esta etapa comprende Ia estructuracion del informe final de la auditoria. Este seria un
documento donde se asienten, fidedignamente, todas las anomalias e irregularidades
detectadas, y por menores, durante la practica de la auditoria, asi como las
recomendaclones y sugerencias de soluclén de la problematica.

Es necesario tener presente que, como auditores, el profesionalismo va a ser
reconocido por el resultado de la veracidad y objetividad de la informacléon asentada en el
informe.

El cuerpo de informe contendra elementos que estandaricen su presentacion en
cuanto a su forma y disefio, y no en su contenido,

Los elementos que estructuran el cuerpo del informe de la Auditoria Administrativa, se
relacionan a continuacion:

1, Consideraciones generales
2. Observaciones relevantes.
3. Observaciones detalladas
4. Recomendaciones

5. Comentarios

6. Anexos.
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DESARROLLO DEL PROGRAMA DE AUDITORIA
a) Definicidn del estudio.

b)  Diagndstico adminsitrativo.
o Elaboracién del programa de trabajo
o Aprobacion del programa
¢ Desarrollo del diagndstico.

¢) Definicion del objetivo
d) Alcance especifico de la auditoria

e) Determinacion del personal necesario
- Técnico en Informética

f) Programacion del tiempo estimado
» Gréficas anexas

g) Definicidn de técnicas y medios tales como
o Técnicas de investigacion
o Analisis Funcional
s Andlisis operacional
» Analisis de la actitud
¢ Andlisis de las condiciones de trabajo.
Mediante el uso de las siguientes herramientas:
¢ Gula de auditoria
o Cuestionario de auditoria
¢ Cuestlonario especifico por area
¢ Cuestionario funcional.
¢ Cuestinario de anélisis de procedimientos.
o Cuestionario de andlisis de formas.
¢ Cuestionario de analisis de las condicones de trabajo.
s Cuestionario de técnica proyectiva
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4.4.3, Segun L.A.E. Joaquin. Rodriguez Valencla.
El desarrollo de Ia Auditoria se describe a continuacion.

1. Estudio preliminar

2. Planeacion de la auditoria administrativa.

3. Investigacion y examen de los elementos: funcion, procesal, analitico, ambiental
4. Analisis y evaluacion de la informacion obtenida.

5. Informe de auditoria administrativa.

6. Implantacion de las recomendaciones.

Estudio preliminar

Se realiza esta etapa a base de revisiones someras, entrevistas no profundas, stc.,
. . . r
con €l objeto de formar un criterio sobre el campo de trabajo, tener una primera idea global y
usarla como base para la siguiente etapa.

Planeacion de la auditoria

La planeacion de la auditoria comprende la tarea de integrar un nitmero de elementos
que el auditor administrativo debe tener presente aun durante el analisis preliminar, de otra
forma se verfa mas tarde en dificultades.

Una fase de esta etapa comprende al programa de auditoria, que es el medio para
guiar al auditor administrativo y a sus ayudantes, en el que se detallan {os diferentes pasos a
seguir,

Investigacion y examen

Mediante entrevista, listas de comprobacion cuestionarios, observacion de diagramas
de flujo, manuales, organigramas, etc. el auditor debera cerciorarse de obtener la
informacién correcta y suficiente para dar un apoyo confiable a todo el analisis y a las
recomendaciones de (a auditoria que se realicen.
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Analisis y evaluacidn de la informacion obtenida,

El cuidado y mint:ciosidad con que se elabore el andlisis determinara el valor de la
auditoria, aunque las interpretaciones que se deriven del analisis no deben tormarse como
conclusiones definitivas, ya que tienen que estar relacionados con otras interferencias v tal
vez hasta que haya que reformularlas por alguna razon.

La finalidad del analisis, o sea la division por elementos, es preparar una sintesis, que
sera el proceso de combinar diferentes elementos.

Implantacion de las recomendaclones

La implantacién de las recomendaciones formuladas por el auditor administrativo es
tan importante como cualquiera de las etapas anteriores, ya que constituye el momento en
que las medidas de mejoramiento administrativo propuesto deben proponerse en vigor, para
resolver los problemas que originaron la aplicacion de la Auditorla Administrativa,

[=3
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METODOLOGIA DE LA PLANEACION DE UN ESTUDIO DE AUDITORIA ADMINISTRATIVA
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4.5 CUADRO SINOPTICO DE LA METODOLOGIA DE AUDITORIA ADMINISTRATIVA DE DIVERSOS AUTORES

AUTOR

ETAPAS

LIMITACIONES EN SUS ETAPAS

William P. Leonard

Examen
Evaluacion
Presentacion
Vigilancia

No menciona a planeacién de
Auditoria en sus etapas.

José Antonio Fernandez Arenas

Mecanismos de operacion
Objetivos Institucionales
Elaboracion de cuestionarios
Recoleccion de datos
Presentacion del informe

No propone una metodologia
Asigna vazlores cuantitativos a los
aspectos a evaluar

Desarrollo de su programa con
cuestionarios

Victor Rubio Ragazzoni Planeacion No incluye el seguimiento como
Examen etapa de la metodologia
Evaluacion
Presentacion
Jorge Alvarez Anguiano Examen No incluye la planeacion
Evaluaciéon Basa su estudio en cuestionarios

Presentacion
Presecucion

Figura 1.4
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AUTOR

ETAPAS

LIMITACIONES EN SUS ETAPAS

Manuel de Azaola

Esquema general
Recoleccion de datos

En su metodologia no inciuye la
planeacion.

Roberto Macias Pineda Planeacion No define una metodologia basa su
QOrganizacion evaluacidon en la aplicacion de
Direccidn cuestionarios.
Controt

Alfonso Mejia Fernandez {. Area No cuenta con una metodologia
Estructurat definida
Objetivos e Solo indica ias areas a revisar
Organizacion Basa su estudio en el analisis de la
il. Area informacion obtenida por
Funcional: cuestionarios.

de Personal.

Produccion, Ventas, Fianzas,

Manrejo




Marco Tedrico

4,6. ALCANCE DE LA AUDITORIA ADMINISTRATIVA

La auditoria Administrativa puede ser de una funcidn especifica, un departamento o
grupo de departamentos, una division o grupo de divisiones o de la empresa en su totalidad.
Algunas auditorias abarcan una combinacion de dos o mas de dichas areas.

El campo de estudio de auditoria se suscribe a la universalidad de la Administracion,
sus principios son generales y aplicables en cualquier organizacion o unidad administrativa.

Puede abarcar varias funciones tales como Finanzas, Mercadotecnia, Recursos
Humanos, Informatica, Produccion. Consiste en realizar el andlisis y diagnéstico de las
actividades que lieva a cabo la empresa para verificar que se ajusten a los aobjetivos y
politicas establecidas, asi como para la comprobacion la utilizacion racional de los recursos.:

I3

4,7. IMPORTANCIA DE LA AUDITORIA ADMINISTRATIVA

Por medio de la Auditoria Administrativa debemas analizar en forma racional y en lo
posible, abjetivamente, todas las funciones que se realizan en una organizacion. Para
efectuar una evaluacién de la eficiencia, lo mas apegado a la realidad y con toda
oportunidad, forzosamente se tiene que acudir a una serie de técnicas, tales como
estadisticas, investigaciones de operaciones, andlisis factorial, encuestas, entrevistas,
cuestionarios etc.

Sin embargo, en muchos casos, la medicién de la eficiencia se ve abstaculizada por
una serie de imponderaoles que son imposibles de medir en forma abjetiva,

Por lo anterior, consideramos que la importancia de la Auditoria Admiinistrativa, es que
introduce oportunamente en ia empresa el caracter objetivo en nuestras operaciones.

Con factores limitantes en el desarrollo de fa Auditoria Administrativa, tenemos
aquellas actividades que por su naturaieza no permiten evaluaciones aobjetivas.

Por lo anterior, considero la impdrtancia de la Auditoria Administrativa, es una
herramienta preventiva que nos permite evaluar periddicamente sus objetivas, politicas,
procedimientos para evitar errores, faillas administrativa, negligencias y poder diagnosticar la
aceptacién de nuestro praducto o servicio en el mercado mejorar imagen sacial, politica y
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econémica asl vemos la importancia que tiene la Auditoria Administrativa, ya que nos
permite siempre hacer mejor las cosas para evitar lamentaciones

4.8. LA AUDITORIA ADMINISTRATIVA Y EL LICENCIADO EN ADMINISTRACION

Una de las auditorlas mas controvertidas y discutidas es la Auditorla Administrativa.
La causa puede ser el exceso de celo profesional de quienes la practican y, la confusion
entre ésta y la Auditorla Operacional. Desde mi muy punto de vista considero éstas dos
como una sola ya que, en una empresa no solo se pueden auditar los factores o elementos
del proceso administrativo como un ente aislado, olvidandose o mejor dicho dejando de
auditar las operaciones inherentes al mecanismo de la planeacion o del control de la entidad
sujeta a evaluacion.

En puntos anteriores se menciono qué es la Auditoria Administrativa, su objetivos, sus
alcances, lo que se pretende alcanzar con su practica; sin embargo surge por l6gicd el
siguiente razonamiento: ¢Qué profesional es el iddneo para ejercer o practicar la Auditoria
Administrativa?.

Considero que cada profesional tiene un campo de actuacion especifico o exclusivo,
en una determinada area. La formacidn que tiene el Licenciado en Administracion, esta
enfocada al conocimiento a fondo de las ciencias administrativas y de las diferentes
funciones de la empresa; en forma general establece como campo de accién el profesional
en administracion, el asesoramiento a la alta direccidn en aspectos de coordinacion
evaluacion administrativa y diagnostico de problemas administrativos.

Considero que siendo la Auditoria Administrativa el medio mas adecuado para la
revisién y evaluacion de la eficiencia administrativa, la practica de dicha técnica cae en el
campo de accidn del Licenciado en Administracion.

Sin importar la magnitud de la empresa, es importante que todas las personas
destinadas para el equipo de auditorla posean buena comprension de la teorla
correspondiente, un conocimiento de los fundamentos de la administracidn, principios para
métodos efectivos de control y requerimientos para llevar a cabo evaluaciones técnicas,

Es importante que el grado de preparacién sea a nivel licenciatura.
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Dada la preparacion polifacética con todas sus grandes ventajas, que el estudiante de
administracion recibe, y el enfoque que tiene del conocimiento de la Ciencia Administrativas,
de las diversas funciones de la empresa en forma general y de otras técnicas de apoyo, lo
hace ser un profesional capacitado técnicamente para asesorar a la direccion en aspectos
de actuacion administrativa, coordinacién, evaluacion y proposicion de recomendaciones
mediante informes sobre problemas administrativos

De lo antes expuesto resulta que el profesional mas idéneo para llevar acabo
Auditorias Administrativas, es el Licenciado en Administracién; sin embargo es necesario
especificar ciertas caracteristicas que debe cubrir.

4,9, CARACTERISTICAS PERSONALES DEL AUDITOR ADMINISTRATIVO

Segun el maestro Victor Rubio Ragazzoni y Hernandez Fuentes considera las
principales caracteristicas que debe reunir un auditor, consideramos las siguientes:

IMAGINACION

Es la capacidad de una persona que le permite idear, crear, apreciar y resolver sobre
determinadas situaciones. Un auditor con imaginacién estd en posibilidades de idear
sistemas y procedimientos, y proporcionar soluciones eficaces con mayor rendimiento, en
favor de las empresas.

INTELIGENCIA

Es el don de entender o comprender con agilidad. Un auditor dotado de talento, podra
razonar y apreciar con mayor facilidad los problemas y discernir sobre ellos con acierto,
encontrando soluciones adecuadas.

CRITERIO

Es la facultad de discemir y forma juicios con légica y sentido comun. El auditor con
esta cualidad estd en condiciones de atacar los problemas, utilizando las técnicas
adecuadas bajo las circunstancias existentes, a fin de encontrar soluciones sencillas vy

practicas.
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INICIATIVA

Es la accion oportuna y razonada de formar planes y tomar decisiones con rapidez y
eficacia. Esta cualidad en manos del auditor lo coloca en situacion tal, que le permite elegir
los caminos a seguir y encontrar soluciones a los objetivos deseados.

RESPONSABILIDAD

Es el juicio que forma la conciencia, consecuencia de los actos que ejecuta una
persona. Es la forma que tanto en lo moral como en lo material toma la continuidad del
efecto de la accidn ejecutada. E! auditor debe tener presente la responsabilidad social y de
servicio que contrae al aceptar un trabajo profesional, condicion que lo obliga a aceptar
solamente aquellos trabajos para los cuales estd capacitado para ejecutarlos o dirigirlos,
ajustandose a los lineamientos que fija la ética profesional. Sus opiniones deberan ser
imparciales e independientes y trataran de conciliar inlereses morales, materiales y
econdmicos de las partes que de alguna manera resulten afectadas con sus consejos.

TRATO

Es la forma de conversar, comunicar y tratar a las personas. Cualidad que lleva al
auditor a tratar, conducir y- motivar a las personas sin ofender su dignidad, principio
fundamental de las relaciones humanas. La forma de tratar a las personas es un factor
determinante para obtener éxito en los trabajos de auditoria."

CONOCIMIENTOS BASICOS DEL AUDITOR ADMINISTRATIVO

Es obligatorio que el auditor administrativo esté bien preparado en materias basicas,
que le capaciten para reconocer problemas con los que se enfrentard y los medios que le
auxilien a dar soluciones adecuadas.

Algunas de estas materias que es conveniente tener en cuenta son:

¢ Técnicas de investigacion

o Contabilidad

o Presupuestos

¢ Elaboracion de sistemas y procedimientos
¢ Medicion del trabajo.

"' victor Rubio Ragazzoni y Jorge Hernandez Fuenles, "Gula Practica de Auditoria Administrativa”, Editorial Pac
pag. 25
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o Analisis y descripcién de puestos.
¢ Finanzas

¢ Recursos Humanos

¢ Produccién

s Ventas

» Organizacién y reorganizacidn de empresas
» Costos

s Computacién

s Psicologia

¢+ Relaciones humanas.

s Compras

¢ Disefio de formatos

¢ Redaccién de informes

Es l6gico suponer que es un plan de estudios no contenga todo fo anteriormente
sefalado, pero creo opcional para un Licenciado en Administracién y obligatorio para un
Auditor Administrativo el leer por lo menos textos sobre {as materias que faltan cubren para
ser un profesional de la administracién,

El Auditor Administrativo tiene que estar actualizado y preparado, para poder
proporcionar un servicio profesional a la empresa que de su servicio y no solamente éste
sino todo profesional para enfrentarse en el campo laboral,
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Contexto General de la Informatica

CAPITULO 1l
CONTEXTO GENERAL DE INFORMATICA

1. EVOLUCION DE LA INFORMATICA

Los origenes mas remotos de la computadora digital moderna se encuentra en el
dbaco, antiguo dispositivo digital de calculo. Los antecesores mas recientes son la maquina
sumadora desde Pascal en el siglo XVII; el telar de Jacquard; la maquina analilica de
Babbage a principios del siglo XIX, y a finales la maquina del censo de Hollerith. La década
de 1940 fue testigo de la aparicion de la primera computadora digital ¢totalmente
automatica? la MARK |- de las primeras computadoras totalmente electrénicas, la
computadora Atanassoff- Berry y la ENIAC, que utilizaba tubos de vacio; y la primera
computadora que tuvo un programa almacenado, EDSAC, la computadora analdgica

pertenace al mismo periodo,

Tal y como consta los recientes hechos de las organizaciones en el inicio de la
década de los '50s, es el surgimiento y la comercializacion de la primera generacion de
computadoras, eran maquinas enormes que ulilizaban miles de tubos de vacio, eran lentas,
dificiles de manejar y propensas a frecuentes descomposturas. Por su estructura tecnoldgica
de proceso de datos y el impacto que ello origind en los sistemas de informacion vine a
transformar sustancialmente los mecanismos administrativos y operativos empleados por la
humanidad hasta ese entonces, perfilando ya un impacto social y econémico que en ese
momento aun era dificil de precisar pero indudablemente llegaria a ser de gran

trascendencia.

Hacia la década de los '60s, al surgir la segunda generacion de computadoras,
utilizaban transistores en vez de tubos de vacio y debido a eso se incorporaron
caracteristicas mas poderosas tanto en la arquitectura logica de los procesadores como
fisica. Pudieron ser mas pequefas, poderosas y confiables. Durante esta generacién se
desarrollaron los lenguajes de programacion. Esto propicio un mayor desarrollo en los
sistemas administrativos y operativos de informacidn, con el consiguiente impacto en las
funciones de la organizacion y en su progreso, lo que dio lugar a un mayor crecimiento y
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proliferacién en los sistemas administrativos de informacién que a su vez habrian de

demandar nuevas capacidades y recursos tecnoldgicos

En la década de los ‘70s se lanza ia tercera generacion de computadoras que con
innovaciones tecnolagicas, con la idea de una familia de computadoras compatibles entre si;
los transistores fueron reemplazados por los circuitos integrados, va buscando soluciones a
las necesidades planteadas de los recursos hasta ese momento.

En el inicio de la década de los '80s, este avance permitid la invencion de la
microcomputadora de escritorio debido a su bajo costo, pequefio tamario, compatibilidad y
amplio uso, surge el software que en esencia logra integrar diversas herramientas, y que

culmina con sistemas desarrcllados de aplicaciones.

El trabajo en la tecnologla de computadoras de quinta generacion es el disefio de
nuevas arquitecturas con procesaminto en paralelo y circuitos de gran velocidad. manejé de
lenguaje natural y esta enfocado a problemas sobre inteligencia artificial y VLSI (Very Large
Scale Integration). Las computadoras inteligentes utilizardn mas bases de conocimiento y
lenguaje natural, y necesitan mucha mas circuiteria de la gue es posible con la tecnologia

actual.

Todo esto ha perseguido en todo momento satisfacer en un plano horizontal las
necesidades funcionales de las empresas lo que se refleja hoy en dia en la aplicacion de
sistemas de tipo contable-financiero, manufactura, comercializacién, recursos humanos, etc;
por otra parte, en el plano vertical, la informdlica va orientando sus recursos para salisfacer
necesidades que inicialmente se refirieron mas aun nivel operativo, posteriormente a un
nivel gerencia y actualmente se proyectan para satisfacer necesidades de indole directiva. '

En este contexto, el maestro Richard Nolan, investigador de la Universidad Harvard y
uno de los mas connotados estudiosos de la informatica, en el afio de 1974 publicd, bajo la
estructura triangular, la conformacion gradual de las aplicaciones, asi como las
caracteristicas y los requerimientos a .satisfacer en los distintos niveles operativos,
gerenciales y directivos cuya ejemplificacion equivale a la siguiente ilustracion.'

! Juan Manuel Lazcano, Enrique Rivaz 2vy, "Auditoria e Informatica, Estructuras en Evolucion”, Editorial Instituto
Mexicano de Contadores Piblicos Ac. Pag. 23
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Otro analisis realizado por el maestro Nolan, es el enfoque evolutive que encontramos
definido en el aio de 1974, bajo cuatro etapas de desarrolle y de las que posteriormente
precisd seis, (editadas en sus obra "Mananging the Data Resource Function"), las que
refiere como: ‘“Iniciacién’, “Contagio”, "Control’, ‘“Integracién”, “Administracion de la
Informacién’ y "Madurez”. En ello, caraclerizd las elapas del desarrollo de la Informatica
destacando fundamentalmente los siguientes aspectos: Cartera de Aplicaciones,
Organizacion de Procesamiento de Datos, Planeacion y Control de Procesamiento de Datos

y Posicién del Usuario,

En general en las organizaciones de los paises desarrollades, la funcién de
Informatica la encontramos principalmente entre las etapas de “Integracion” y
*Administracion de la Informacion’ y en los paises en vias de desarrollo como México, esta
funcion la podemos situar basicamente entre las etapas de "Control” e incipientemente en la

de "Integracion”.

A continuacién, se muestra un cuadro esquematico gue identifica las caracteristicas
del comportamiento con respeclto a cada una de las distintas etapas, segun los

planteamientos del maestra Richard Nolan.?

* Juan Manuel Lazcano, Enrique Rivaz Zvy, "Auditoria e Informatica, Estructuras en Evolucién”, Editonal Instituto
Mexicano de Contadores Publicos Ac Pag 26
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SEIS ETAPAS EN EL DESARROLLO DEL PROCESAMIENTO DE DATOS

ETAPAS INICIACION CONTAGIO CONTROL INTEGRACION ADMISTRACION DE MADUREZ
LA INORMACION
ASPECTOS DEL
DESARROLLO
Cartera de Aplicaciones Mejor Reajuste de las
Aplicaciones para la Documentacion | aplicaciones Integracion de la

Reduccion de | Proliferacion y existentes Organizacion e aplicacion
los Costos de Reestructuracion | empleando la integracion de las | “reflejando” los
{as Funciones de las tecnologia de aplicaciones flujos de
Aplicaciones Bases de Datos Informacién.
Existentes.
Organizacion de| Especializacio | Programadores j Administraciéon | Infraestructura de
Procesamiento |nparael Orientados a los | Media los servicios de Administracion de | Administracion de
de datos aprendizaje Usuarios computacion la Informacién las fuentes de
tecnologico orientados a los Informacion
usuarios
Planeacion y Planeacion y Control y
Control de Control planeacion Sistemas Planeacion
Procesamiento |Laxos Mas Laxos Formalizados hechos a la comunes y de estrategica de las
de Datos medida datos fuentes de
Compartidos. Informacion
Posicion del Se le hace Concientizacion Aceptacion de
Usuario. “No Entusiasmado responder dela Verdaderamente |responsabilidad
Intervencion” | Superficialmente | arbitrariamente | responsabilidad | responde por conjunta de

por cientros
costos

de ciertos costos

ciertos costos

usuaric y del proc
de datos.

Figura 2.2
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2, CONCEPTOS DE INFORMATICA

A lo largo de la historia el hombre ha necesitado continuamente informar, por ello no
ha parado de crear maquinas y métodos para procesarla. Con este fin, surge la Informatica
como una ciencia encargada del estudio y desarrollo de estas maquinas y métodos.

La Informética nace de la idea de ayudar al hombre en los trabajos rutinarios y
repetitivos, generalmente calculos, gestion y de investigacion.

La palabra Informatica es una palabra construida a partir de otras dos: INFORmacion
autoMATICA. Este tipo de construcciones se denomina compuesto contracto, o contratacion.
E! término fue creado en Francia aproximadamente en 1965 (Informatique, de Information
automatique), con el objeto de designar las ciencias y técnicas de la comunicacién que

intervienen en la recopilacion y utilizacion de datos a fin de elaborar decisiones. ;

Por ello podemos decir que la informatica "es una disciplina que incluye diversas

técnicas y actividades relacionadas con el tratamiento logico y automatico de la

informacion.”

Es uno de los pocos términas que no tienen origen en el sistema anglosajén
especificamente Estados Unidos de América donde se usa Data Processing (Proceso de

dalos).

“Informatica es la ciencia que estudia el tratamiento automatico y racional de la

informacién™

‘Informatica es la ciencia del tratamiento racional, principalmente a traves de

maquinas automaticas, de la informacidn, entendida como base de los conocimientos

humanos y las comunicaciones en el campo técnico, econdmico y social’®

"El estudio que define las relaciones entre los medios (equipo), los dates y la

informacién necesaria en la toma de decisiones desde el punto de vista de un sistema

integrado"®

' Enrique M. Falcon, “Que es la Informatica Juridica®, Editorial Trillas

' Eduardo Alcalde Lancharo, Inforinalica Basica”, Editorial Mc Graw-Hill

" Academia Francesa Abril de 1966

* José Luis Mora, Molino Enzo, “Introduccién a la Informatica®, Editorial Trillas
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"El concepto de Informatica es mas amplio que el simple uso de equipas de cémputo
o bien de procesamiento electrdnico, ya que considera el total del sistema y el manejo de la

informacion, la cual puede usar los equipos electronicos como una de sus herramientas”’

De acuerdo a las definiciones antes mencionadas podemos decir que la Informética
s la automatizacion de la Informacion mediante Ia utilizacidén de equipo para la mejor toma
de decisiones.

3. LA FUNCION DE INFORMATICA

La funcién de informatica tiene como principales objetivos: analizar las necesidades
de informacion, determinar las formas de satisfacerlas, crear y actualizar los sistemas de
informacién y procesamiento de datos con el propdsito de apoyar de la mejor manera posible
a las demds areas de la organizacién; asi como administrar las actividades y los recursos
necesarlos para ello.

Entre las principales funciones de la Informatica destacan las siguientes:

e El desarrollo de nuevos métodos de trabajo
¢ La construccion de aplicaciones Informaticas

¢ Mejora de métodos y aplicaciones existentes
4. ACTIVIDADES GENERICAS DE LA FUNCION DE INFORMATICA
Las actividades de Informética varian de acuerdo a las necesidades y caracteristicas

de cada dependencia o institucion a conlinuacion se mencionan las que mas cominmente le
corresponden (ver figura 2.3)

* José Anlonio Echenique, “Auditoria Informatica”, Editorial Mc Graw-Hill
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ACTIVIDADES GENERICAS DE LA FUNCION INFORMATICA
SERVICIO A LAS DEMAS AREAS MARCHA DE LA FUNCION INFORMATICA

+ Desarrollo de sistemas de informacion para el |+ Obtencion de recursos informaticos
Mantenimiento del equipo de computo

procasamiento de los datos.
Administracion de recursos informaticos

s Mantenimiento de dichos sistemas
Capacilacion del personal en informatica

« Custodia de la informacion

» Asesoria de usuarios en materia de » Estudio e investigacion de nuevas tendencias
informética y productos infermativos existentes en el
+ Capacitacion del personal en general mercado

« Consultoria en cuanto a soporte técnico ¢

Figura 2.3,
5. IMPORTANCIA DE LA FUNCION INFORMATICA

Su importancia radica en varios aspectos dependiendo de los puntos de vista de la
dependencia ya que no se pueden particularizar las necesidades sin tener los elementos

necesarios, a continuacion se citaran 10s mas relevantes:

1. La funcion informatica es uno de los principales medios para el incremento de la
productividad en las dependencias, existen dos factores internos principales que permiten

el incremento de la eficiencia, estos son:
a} Incremento de la capacidad de! personal, que se logra mediante las acciones que
permiten el desarrollo del personal, como son: capacitacion, adiestramiento, etc.

b) Procesamiento de fos datos para la oblencién de la informacion de algunos sistemas

principales, como pueden ser el de contabilidad y el de recursos humanos.
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2. Es vital para la obtencién de informacion veraz, oportuna e integral que es util en la toma
de decisiones. La funcion informatica tiene bajo su responsabilidad el procesamiento de
los datos para la obtencion de la informacién de los sistemas y sobre todo de los

principales, como pueden ser el de contabilidad y el de recursos humanos.

3. Muy ligado con el anterior, se tiene que la funcion informatica es la responsable del
cuidado de la informacion de la dependencia, ya que es un elemento vital para su
continuidad y para el mantenimiento de un nivel competitivo; lo anterior se logra mediante

el control adecuado al acceso y distribucion de dicha informacion.

4. Finalmente, otro aspecto relativo a su importancia es la administracion optima de los
recursos para la adquisicion de los bienes informaticos verificando que el monto de los
gastos e investigaciones vaya en proporcion al presupuesto asignado.
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6. LA POLITICA DE INFORMATICA NACIONAL
6.1, ANTECEDENTES

Desde hace mas de dos décadas se reconocié en México la importancia estratégica
de las Tecnologias de la Informacion en el desarrollo nacional, y se iniciaron acciones de
distinta indole para estimular su desarrollo y asimilacion.

Consecuentemente, a lo largo de este tiempo se han inslituido diversos mecanismos y
disposiciones, que han evolucionado de acuerdo con el marco de las condiciones generales

del pais y del propio desarrollo de las tecnologias de la informacidn.

En los aflos sesenta, por ejemplo, se instrumentaron fundamentalmente politicas de
proteccion para los usuarios incipientes del sector publico frente a un mercado oligopdlico
muy orientade por la oferta. En los afios ochenta las acciones estuvieron orientadas a.
favorecer el establecimiento de una industria microelectronica nacional y a mantener, por
otra parte, un adecuado control del gasto gubernamental en bienes informaticos, mediante la
dictaminacién de la viabilidad técnica, de las erogaciones y de los contratos que en la
materia realizaban las dependencias y entidades de a Administracién Publica Federal.

Adicionalmente, se desarrollaban en forma complementaria otras acciones de
coordinacién con la comunidad informatica y de obtencién de informacion estadistica y

andlisis sobre 1a situacién del sector.

En términos generales, las acciones adoptadas en relacién con la politica informatica
fueron consistentes con la politica econdmica prevaleciente y probaron ser razonablements
exitosas en ese contexto. Sin embargo, el vertiginoso avance de la tecnologia y la
inlerdepehdenc'la mundial, aunado a importantes cambios en el contexto nacional en los

Ultimos aflos, dieron un nuevo marco a la politica informatica,
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6.2. CONCEPTO DE POLITICA INFORMATICA

La importancia de las tecnologias de la informacién y su impacte en las diversas
areas econdmicas, politicas sociales y culturales, han llevado a la mayoria de los paises a
definir una politica Informatica para el buen funcionamiento uso y aprovechamiento de los
recursos informaticos tanto de la Administracion Publica Federal como de la sociedad en

general.

“La Politica Informética es el conjunto de estrategias y disposiciones gubernamentales
de aplicacién en algun ambitc de la informatica"®

La necesidad de implementa una politica Informética se ha vinculade con diversos
factores y motivaciones que se relacionan, entre otros aspectos con caracteristicas
inherentes a fa propia lecnologia, sus modalidades de difusion, las oportunidades
economicas que representan, su impacto en otros ambitos y sus repercusiones sobre la
soberania nacional

1

1. En cuanto a las caracterislicas propias de las tecnologias de la informacién, se puede
rasaltar como rasgos centrales, la convergencia tecnoldgica que se ha producido entre las
telecomunicaciones, la computacion y la microelectronica y su invasion en todo tipo de
productos.

2. Por o que respecto a su difusidn, se destacan las dificultades para lograr su adecuada
incorporacion debido a la falta de personal capacitado, a ia necesidad de una cultura
informatica en toda la sociedad y a las caracteristicas de la oferta y la demanda que
motivan acciones sobre todo el &mbito del uso en el sector Gubernamental.

3. Las oportunidades economicas se refieren a la creciente importancia que ha tomado este
sector con lo cual la actividad productiva de la industria informatica toma gran interés para
algunos paises.

¥ Instituto Nacional de Estadistifa, Geogratia e Informatica, Boletin de Politica Infarmatica, aflo XVIll,
No. 9,
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4. Su impacto en todos los ambitos, le da también un caracter estratégico al constituirse en
herramienta de desarrollo para mejorar la competitividad y calidad en todos los sectores
industriales, en el comercio y en los servicios, para mejorar |a eficiencia de las

organizaciones publicas y privadas y para elevar con ello, el bienestar social

5. Finalmente, necesitan también motivaciones ligadas a proyectos de defensa, seguridad

social y medio ambiente.
6.3, EL. CONCEPTO DE LEGISLACION DE INFORMATICA

A diferencia de la politica informatica se tiene a la legislacion informatica como un
conjunto de reglas juridicas de caracler preventivo y correctivo derivadas del uso de la

informatica, es decir, que aqui se trata de una reglamentacion de puntos especificos.
Dicha reglamentacion debera contemplar las siguientes problematicas:

a) Regulacién de los bienes informacionales. Ya que la informacion como producto
Informatico requiere de un tratamiento juridico en funcion de su innegable caracter
economico.

b) Proteccion de datos personales. Es decir el atentado a los derechos fundamentales de las
personas provocado por el manejo inapropiado de informaciones nominativas,

c) Flujo de datos transfronterizos. Con el favorecimiento o restriccion en la circulacién de
datos a través de las fronteras nacionales.

d) Proteccion de los programas. Como resolucion a los problemas provocados por la llamada
pirateria o pillaje de programas de computo.

g) Delitos informaticos. Como la comision de verdaderos actos ilicitos en los que se tengan a
las computadoras como instrumento a fin,

f) Contratos informaticos. Es funcion de esta categoria contractual con evidentes
repercusiones fundamentalmente econdmicas.

g) Ergonomia informatica. Como aquellos problemas laborales suscitados por la informacion

de actividades.
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6.4. SITUACION ACTUAL DE LA INFORMATICA EN MEXICO

En México, la busqueda de una economia de mercado estable, abierta y competitiva
propuesta en el Plan Nacional de Desarrollo 1989-1994, se ftradujo en una reforma
macroeconémica general y en la firma del Tratado de Libre Comercio (TLC), los cudles han

transformado el contexto politico y economico del pais en forma considerable.

En lo que se refiere a la informatica, los cambios mas significativos generados por
este proyectos son la apertura comercial y el crecimiento de la inversién privada y publica en
tecnologia. Pero ademas de estos cambios, la situacion general de la Informatica en México
esta profundamente influenciada por la evolucion que estan teniendo las tecnologias de | a

informacion en todo el mundo.

Las fuerzas que estan provocando las mayores repercusiones en la evolucion delas

tecnologias de la informacion son:

a) La estandarizacion y abaratamiento de los bienes informaticos.
b
c

)
) La convergencia de |as areas de informética.

) La incorporacion de la informatica en todo tipo de actividades.

d) El acceso de la Informatica a mayor numero de estratos de poblacién.
6.5. PROYECTO DE 1995 AL FUTURO DEL SEXENIO

La situacion general de la informatica en México ha mostrado una mejoria en los
ultimos arios. Las politicas y estrategias tanto de autoridades como del sector privado han
rasultado en general positivas, y se puede decir que existe una situacién propicia para
fundamentar, con las acciones apropiadas, al sano aprovechamiento de la informatica en los

distintos sectores.

En los ultimos cinco anos, se ha incrementado de forma significativa el uso de las
tecnologias de la informacién en el pais. En el sector publico es notable eI‘ aumento de
inversion en tecnologia. El rezago que existia antes ha permitido, ademés, que las
inversiones recientes se traduzcan en un parque instalado relativamente mas moderno que
el de otros paises. Sin embargo, no puede dejar de considerarse que existen diferencias
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relevantes entre fas distintas dependencias y entidades de la Administracién Publica
Federal, y un relraso en algunos gobiernos estalales en practicamente todos los

municipales.

Como consecuencia de una oferta mas abundante derivada de |a apertura comercial
y de {as mismas necesidades de inversion tecnologica para modernizarse, el sector privado,
de igual manera ha aumentad de forma considerable la demanda de bienes y servicios
informaticos, en particular, los grandes grupos industriales, comerciales y financieros. Existe,
no obstante, una situacion muy heterogénea en este sector, en particular en la pequefia y
mediana emprasas, donde la inversion en informatica es practicamente nula.

La carencia de especialistas informaticos calificados es el aspecto de mayor
preocupacion, por ser [a base fundamental para garantizar el sano aprovechamiento y
desarrollo de la informatica en el pais. Existe la posibilidad de revestir esta situacién en el
mediano plazo, con una estrategia inmediata que permita mejorar la calidad de los
programas de estudio a nivel técnico, licenciatura y posgrado aprovechando a amplia oferta

educativa existente en fa materia.

En cuanto a investigacién y desarrollo tecnoldgico, existen también serias
deficiencias; sin embargo, los esfuerzos notables de algunos grupos e instituciones que han
podido consolidarse a pesar de la dificil situacion prevaleciente en esta area, permiten
asegurar que estd abierta la posibilidad de una mejoria sustancial si se toman acciones
correctivas que permitan canalizar recursos suficientes y en condiciones adecuadas par?

esta actividad.
6.6, IMPORTANCIA DE LA POLITICA INFORMATICA EN MEXICO

La informatica es un factor estratégico que afecta a todos los sectores, es una
infraestructura necesaria para €l desarrollo del pais y ia consolidacién de la modernizacion
iniciada en el sexenio 1989-1994, si se utiliza bien puede producir efectos muy positivos en
toda fa actividad nacional, por lo cual se requiere de acciones y conocimientos especificos.
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La Informatica es un elemento de ventaja competitiva para el pais, si México no se
informatiza se quedara fuera del primer mundo, ya que ésta puede afadir valor a los
productos, crear nuevos y aumentar la productividad. Requiere de la intervencion del
Gobierno en las areas donde no es rentable la inversion privada, asi como en aquellas
donde hay intereses
confrapuestos.

Debe haber una Politica Informatica de fomento, con una vision de largo plazo, un
marco normativo estable y con Ia coparticipacion del Gobierno.

La informatica es un factor y no un sector, por lo cual debe verse como una Politica
de creacion y consclidacion de la infraestructura, y no como una Politica industrial.

También debe fomentar el buen usc de la Informatica para hacer mas compelitiva a
su industria y mas eficientemente al gobierno, para ello debe promoverse un acceso barato
a insumos y procesos, adecuados recursos humanos y apoyar la creacion de su
infraestructura, asl como |a actualizacion y/o capacitacion.

Debe tener una vision de-largo plazo con resultados intermedios, con una definicion
clara de metas y objetivos que se revisen con frecuencia, instrumentos adaptables,
vertientes especificas para cada sector y financiamiento de largo plazo, debe estar
coordinada por un érgano de fomento. '

6.7. LAINTRUMENTACION

Se debe dar un nivel suficiente a la Informatica, ‘mediante la promulgacion y difusién
de un plan de desarrollo Informatico, la incorporacion del tema en las actividades de
planeacion y definicion de las prioridades nacionales.

Debe definirse claramente en quién recae la responsabilidad de coordinar |a Politica
Informatica. La Institucion que toma esta responsabilidad es INEGI, la cual esld orientada a
la promocién de las actividades requeridas y constituye un regulador de intereses con vision

amplia, autoridad y capacidad de gestién, también contempla el area de telecomunicaciones.
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El proyecto politico debe estar respaldado con un proyecto de inversion para lo cual

se requiere estimar el costo de instrumentar estas Politicas y sus beneficios.

Se debe crear un fideicomiso para la promocion del desarrolio de la Informatica, en el
que participen el Gobierno y la comunidad Informatica, con los fondos suficientes para la
instrumentacion de los proyectos que se requieran. Las prioridades deben quedar bien

establecidas, ravisarse y ajustarse en funcion de las necesidades nacionales.

Se necesita fomentar el desarrollo de especialistas y especialidades debido a que |a
educacion es factor critico de éxito. Por ello se debe crear y consolidar instituciones de
investigacion Informatica. Ademas de que el Gobierno debe garantizar la existencia de la
infraestructura bdsica; como es la informacion estandares de uso generalizado, acceso a
redes, acceso a insumos y un marco normativo.

Esta infraestructura debe ser plural, se debe impulsar a que los particulares inviertan
en la creacién de ésta, ademas de fomentar la descentralizacion.

6.8, EL USO DE LA INFORMATICA EN EL SECTOR PUBLICO

La utilizacion de la informatica al interior del sector publico presenta diferencias
relevantes enlre las distintas dependencias y entidades, y en general un rezago
considerable en las Administraciones Publicas Municipales y en algunas paraestatales. Sin
ambargo el sector publico, en su conjunto esta sujeto a diversos factores condicionantes,
que lo distinguen de otros consumidoras y mercados: dichos factores son de tres tipos:

a) Normativos, los cuales reglamentan conductas de planeacion, manejo de recursos,
adquisiciones y personal.

b) Funcionales, estos imponen necesidades, prioridades y estrategias de utilizacion que
suelen ser distintos de otros segmentos del mercado.

¢) De habito, que en gran medida son producto de los anteriores, determinan rasistencias,
ventajas, prejuicios y oportunidades que tambien suelen ser peculiarmente distintos a los
de otros consumidores.
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Estos factores condicionantes se reflejan en elementos estructurales de este
mercado, Los mas importantes son: La fuerte estacionalidad sexenal, la cual se manifiesta
no sélo en los cambios de politicas y en la rotacion de personal, sino en el incremento de las
inversiones, sobre todo entre el primero y segundo afio de gobierno, a partir de los cuales se
inician realmente los esfuerzos de utilizacion; & asignacién presupuestal de inversion en
informatica generalmente se negocia para proyectos Unicos, mientras que los
complementos, actualizaciones y mantenimiento suelen seguir procedimientos de evaluacion
y negociacion distintos y menos exitosos; los niveles salariales para los técnicos y
especialistas en informatica son iguales a los del resto del personal técnico o administrativo,
y substancialmente menores que los del mercado.

A fin de obtener un panorama general de [a utilizacion de la informatica en el sector

plblico, se ha analizado el tema desde diferentes puntos: .

a) Planeacion. De acuerdo con la normatividad vigente, toda entidad o dependencia deberia
formular un programa de desarrollo Informatico sujeto a revisién anual o bianual, y
ajustarse tanto a los programas estratégicos del sector como a las prioridades y a la
dindmica de la entidad respectiva. Sin embargo, esta norma es acatada por la totalidad
del sector central y las grandes paraestatales.

b) Operacion. En la practica son muy pocas las dependencias o entidades cuya operacion
responde a una estrategia explicitamente definida. Los modos de operacion parecen
derivar mas bien de factores de inercia, entre los que destaca la supervivencia de planes
informéticos obsoletos.

¢) Recursos Humanos. Existe una dificultad seria para atraer y mantener personal bi
calificado, esto puede explicarse en parte por los niveles salariales, aunque posiblement..
tamblén es resultado de ciertos habitos de contralacion y definicion de estructuras de
empleo gubernamentales y de los citados desniveles de salario respecto al mercado.

d)‘Capacilacién. Durante los dltimos afos se realizaron esfuerzos significativos de
capacitacion en informatica en la administracion publica. En particular, en los seclores
central y paraestatal se registrd una gran actividad para capacitar tanto al personal
técnico Infomatico, como al operativo no Informatico. Sin embargo no se han realizado

programas de capacitacién para funcionarios no Informaticos de alto nivel, que
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constituyen un segmento muy importante para la productividad de informética institucional
en el sector publico.

e) Equipamiento. A pesar de las dificultades mencionadas anteriormente, los niveles de
tecnologia del sector publico estan razonablemente actualizados. Adn cuando todavia hay
rezagos importantes en la inversién de hardware, hay una clara tendencia hacia
tecnologias abiertas y distribuidas, y la proporcion de equipo obsoleto ha descendido
notablemente en los Gltimos dos anos. La existencia de redes locales (LAN's) es ya
comun, aunque las redes extendidas (WAN's) no son frecuentes.

En lo que respecta al software, debe mencionarse la buena disposicion encontrada en
las dependencias y entidades de la Administracion Publica Federal para la regularizacion y
actualizacion de las licencias de uso de software.

6.9. EDUCACION Y CULTURA INFORMATICA

Existe una diferencia basica entre la educacion para informaticos y la educacion en
informatica para no especialistas; la primera atiende a necesidades de formacion de cuadros
técnicos encargados de desarrollar, disefiar e integrar soluciones para resolver problemas o
mejorar procesos mediante tecnologias de informacién.

La segunda concierne a la formacién que la poblacion en general debe tener que
todos los individuos estén capacitados para hacer uso de la informatica en sus actividades
cotidianas que desarrollen tanto en empresas publicas como privadas; a esle conjunto de
conocimiento enfocado hacia el uso de herramientas informaticas se le entiende como
cultura informatica.

Una de las grandes limitacionos que tiene México para aprovechar las ventajas de las
tecnologlas de la informacion es precisamente la falta de una cultura informéatica
desarrollada y la crisis financiera que vive.

Ya que los conocimientos de los usuarios se limita a la paqueteria para labores de
automatizacion de oficina, y se detecta un desconocimiento generalizado de otro tipo de
tecnologias que pueden madificar reglas obsoletas en la operacion de las organizaciones.
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En lo que se refiere a los mecanismos de difusién para toda la aprobacion, éstos se
limitan a contadas publicaciones periddicas, la mayoria de éstas caracterizadas por un

enfoque comercial.
6.10. MARCO INSTITUCIONAL DE LA POLITICA INFORMATICA

El marco institucional vigente que atafe a la actividad informatica en México es
disperso. Con base en la Ley Organica de la Administracion Publica, se tiene las siguientes
instituciones:

a) Secretaria de Haclenda y Crédito Publico, quien formula la normatividad de
adquisiciones - que regula el consumo Informatico gubernamental - ya que la Ley
Orgénica de la Administracion Publica Federal y su Regtamento Interno designa, a través
del INEGI, las responsabilidades de fomentar el desarrollo Informatico nacional y regular
la Informatica gubernamental. |

b) Secretaria de Comercio y Fomento Industrial, a quien corresponde formular y conducir
las politicas generales de industria, electrdnica, comercio exterior, interior, propiedad
industrial, abasto y precios del pais.

¢) Secretaria de Comunlicaciones y Transporte, encargada de formular y conducir las
politicas y Iosvprogramas de telecomunicaciones.

d) Secretaria de Educacidn Pubiica, a quien copele vigilar, organizar y desarrollar la
ensefianza técnica, asi como promover la creacion de Institutos de Investigacion
Cientifica y Técnica.

e) Consejo Nacional de Ciencia y Tecnologia, a quien corresponde elaborar los
programas de investigacion cientifica y tecnologica, y ser 6rgano de consulta obligatorié
para dependencias del Ejecutivo Federal en proyectos de investigacion cientifica y
tecnolégica.

f) Secretaria de Relaciones Exteriores, a la cudl le corresponde cooperar en materia
cientifica y tecnoldgica.

g) Secretarla de Contraloria y Desarrolio Administrativo, es la responsable de la
evaluacidon de los proyectos de modernizacion y de vigilar el cumplimiento de Ié
normatividad que rige a la administracion publica.
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6.11. MARCO NORMATIVQ

Existe una gran diversidad de lineamientos juridicos que regulan a la informatica en
sus diferentes aspectos, entre los que destacan: la Ley Federal de Derechos de Autor; 1a
Ley de Informacion Estadistica y Geografica; la Ley Organica de la Administracion Publica
Federal; la Ley de Presupuesto, Contabilidad y Gasto Publico Federal, Ley de
Adquisiciones, Arrendamientos y Prestacion de servicios relacionados con bienes muebles;
entre otras. Dichos lineamientos otorgan un marco para la actividad informatica.

7. PROGRAMA INSTITUCIONAL DE DESARROLLO INFORMATICO (PIDI)

7.1. CONFORMACION

La Administracion Publica Federal no esta ajena al impacto de la informética y a las
repercusiones que en cuanto a normatividad establece por 1o que se ve en la necesidad de
fijar normas que lleven al adecuado desarrollo Informatico de sus dependencias; por lo cual
existe un Programa Institucional de Desarrollo informatico (PID!), dicho programa se debe
elabora, en cuanto a su formato y contenido, de acuerdo a la normatividad generada por el
Instituto Nacional de Estadistica, Geografia e Informatica (INEGI).

7.2, PLANEACION DE UN PRQYECTQ INFORMATICQ /PIDt
Plan Institucional de Desarrollo Informatico
1.- Plan a Largo Plazo de la Institucion
Prioridades v Dinamica de la entidad
Plan estratégico del sector.
Proyeclos a automatizar
2.- Participacidn de todas la areas
3.- Proveer mecanismos de actualizacion y de continuidad

4.- E} nivel de la autoridad responsable de |a actualizacion debera ser el adecuado.
§.- No olvidar las normas y procedimientos.
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7.3. PLANEACION DE UN PROYECTO INFORMATICO (EN EL SECTOR
PUBLICO)

MEDIO AMBIENTE

¢ Proyectos muy grandes y complejos

¢ Cultura informatica

* Recursos Humanos

¢ Vida e implementacion de los proyectos 6 afios

. Nivej de la autoridad {nformatica
LQUE HACER?

« Reingenieria del proyecto
» Buscar eficiencias y productividad
¢ El cambio en el proyecto debe ser tal, que el hacerlo de otra forma representa

necesariamente una regresion.
¢COMO HACERLO?

¢ Andlisis profundo del mercado (Monitoreo Tecnolégico)

¢ Madurez de la lecnologia elegida.

¢ Prolotipos incluyendo a todas las areas involucradas

« Evitar esquemas y tecnologias rigidas

¢ Vinculos con centros de investigacion, universidades.

» Asesorias especializadas.

o Supervision y control adecuados que permitan corregir desviaciones

o Documentar, documentar, documentar...
LQUE PASA CUANDO FALTA EL PIDI?

Inversiones excesivamente concentradas
Falta de atencion a funclones criticas

¢ Apoyo a la alta direccion
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¢ Atencion al publico
o Estadisticas sectoriales

o Comunicacion intersecretarial

Heterogeneidad de configuraciones y de soluciones

Carteras muy desbalanceadas tanto de gasto como inversion.

7.4. PROGRAMA INSTITUCIONAL DE DESARROLLO INFORMATICO

CONTENIDO MINIMO DE UN PIDI

RESUMEN EJECUTIVO

1.- Descripcién de la situacidn actual.

Qrganizacion de la funcion informatica
Arquitectura de sistemas
Equipamiento

¢ Hardware

Software
¢ Comunicaciones
e Instalacion fisica

s Mantenimiento

2.- Politicas Institucionales

Politica tecnoldgica
Politica de operacion
Politica de personal

3.- Dianéstico de la situacién actual

Apreciacién general
Proyectos prioritarios dei sexenio 89-94
Problematica actual

4.- Recomendaciones de accién

Acciones prioritarias

Acciones prioritarias
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¢ Recomendaciones especificas.
7.5. DEFINICION DEL PID|
El INEGI ha publicado una guia para la elaboracion del PIDI, donde se indica que:

“El programa Institucional de Desarrollo Informatico es el instrumento que establece
los objetivos, politicas y estralegias necesarias para organizar la funcién Informatica, en

cada una de las dependencias y enlidades de la Administracion Publica Federal”’

Es decir, es un documento que contiene los lineamientos generales y el marco de
referencia necesario para la realizacion de acciones tendientes al logro de objetivos de la
funcion Informatica, con |a idea de continuar el crecimiento del nivel de productividad de la

Institucion.
7.6, OBJETIVOS GENERALES

De acuerdo a lo anterior se establecen, a nivel general, los objelivos que persigue la

elaboracion del PIDI:

“Establecer un esquema de desarrollo sistematico, arménico y racional de la
Informatica, para apoyar en forma eficiente las funciones de la Institucion en el logro de sus

objetivos”.

“Regular el desarrollo de la funcion Informatica bajo criterios Unicos, desde su
conceptualizacion hasta su implantacion”

"Fijar las etapas anuales de aclividades con base en una evaluacién sobre aspeclos
de seleccién y desarrollo de recurso humanos; utilizacion de insumos, material, equipo,
sistemas y servicios que lengan incorporada lecnologia nacional, con especial atencion a
aquellos comprendidos en el programa de fomento respectivo; tomando en cuenta los
requerlmientos técnicos y econémicos de las adquisiciones o contratacion de servicios, que
vayan arealizarse en el pais o en el extranjera”

TINEGI, *Guia para la elaboracién del Progrma Institucional de Desarrollo Informatico
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7.7, OBJETIVOS ESPECIFICOS

Adicionalmente a la normatividad oficial, es posible determinar algunos objetivos
especlficos, con el fin de contemplar las premisas de su aplicacién:

a) Garantizar que el funcionamiento de Informatica se haga en total concordancia con los
abjetivo de [a Institucion y de las demds areas relacionadas con la de Informatica.

b) Lograr que el desarrollo de la Informatica sea bajo un concepto de uso racional de los
recursos.

c) Precisar necesidades tales como:. organizacion, personal, equipo e instalaciones,
coordinacién con otras dreas, informacion y apoyo de otras areas para el logro de los
objetivos de Informatica.

d) Disminuir los costos de oOperacion, mediante un andlisis costo-beneficio de las

aplicaciones que se integraran dentro del PIDI.
7.8, CRITERIOS
Para la elaboracion del PID! se deben considera los siguientes aspectos:

a) Contemplar todas las areas de la Institucion. Dado que su aplicacion esta dirigida hacia
toda la Institucion, es muy importante que se desarrolle de acuerdo a las funciones de
todas las areas que la integran; para conocer sus necesidades con el fin de saisfacerlas.
y al mismo tiempo determinar qué areas requerirdn apoyo Informatico.

b) Tener conocimiento del presupuesto. Que se apegue a la realidad, conforme a los
recursos de la Institucion, para llevar a cabo su elaboracidn, y posterior gjecucion. .

¢) Aplicar la normatividad establecida por el sector al que pertenece dicha Institucion. Es
indispensable tomar en cuenta normas, politicas y directrices para que se realice dentro
del marco de accidn, delimitado por el sector correspondiente; a nivel interno
(institucional), a nivel sectorial y a nivel nacional.

7.9. CARACTERISTICAS

Es conveniente que el PIDI se elabore bajo los siguientes aspectos para que cumpla
con los objetivos establecidos:
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a) Integral.- Que comprenda todos los aspectos de Informatica que intervienen en el
desarrollo de las funciones de |as diferentes areas de la Institucion, tomando en cuenta la
opinién y apoyo de los directives de la dependencia.

b) Flexible.- Adaptarse a los cambios de la Institucion.

c) Factible.- Viable y que se cuente con recursos necesarios para el desarrollo.

d) Jerarquico.- Que satisfaga las necesidades de todos los niveles

) Normativo.- Debe constituir el marco de referencia que guie las acciones de la funcién

Informatica.
8. CONTENIDO DEL PIDI
8,1. MARCO DE REFERENCIA

En esta etapa se ilustra la historia de la Institucion y en referencia a ella se identifican
los objetivos y funciones de la misma; determinando su alcance de acuerdo con el desarrallo
Informatico.

8.2, ANTECEDENTES

En este punto se describe el origen funcional de la Institucion y en su caso aquellos

organismos y dependencias que se Crearon a consecuencia de dicha Institucion.

Es necesario considerar los cambios administrativos y operativos que afecten a la
Institucion, asi coma los reglamentos que la rigen. Se debe identificar el objetivo general de
la institucidn con el fin de encauzar el desarrollo del Programa.

8.3. ESTRUCTURA ORGANIZACIONAL

Es de vital importancia tener conocimiento de la Institucion, sobre las funciones
generales y departamentales de la misma; asi como las principales consideraciones sobre
estrategia de direccian y las politicas en materia de operacion.

Se recomienda contar con:
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a) Decreto de Creacion.- Es un documento mediante el cual el poder ejecutivo da vida formal
‘ a los organismos del Gobierno, mediante este elemento, que publica en el Diario Oficial.
b) Contenido Basico.- Consiste en toda la documentacion minima con que debe contar la
Institucion, que puede ser:
- Ley Organica
- Funciones
- Obligaciones
- Duracion
- Ley reglamentaria
¢) Publicaciones adicionales.- Si existe es toda aquella documentacion que muestre
, - Cambios estructurales
- Adicionales
- Supresionales
- Modificaciones

Para el mejor conocimiento de la estructura institucional se recomienda el estudio del
Manual de Organizacion, ya que éste es un documento administrativo que muestra como
esta organizada la Institucion, tanto en su aspecto general como departamental; ademas en
ésle se definen la autoridad lineal, funcional y de asesoramiento; en la parle relativa a
procedimientos se indica al titular de cada puesto, de quién depende, quiénes son sus
subordinados, que contactos tiene, que responsabilidades y funciones debe realizar.

8.4. COBERTURA

En este punto se describe el alcance de la Institucidn tanto interno, como son las
areas de Informatica, a las cuales servira en primer lugar la elaboracion del PIDI, asi como
aquellas dreas administrativas con las que liene una linea directa de interaccion, y externo,
como son aquellas areas administrativas de los érganos desconcentrados de la Institucion,

con los que se requiera un seguimiento y control relacionado con la administracion de
recursos.



3

b
-~ 4

g
L3

Contexlo General de la Infarmatica

8.5. DESCRIPCION DE LA SITUACION ACTUAL

Las organizaciones operan en un mundo de ciclos y cambios, sin embargo, el estar
conscientes de !a situacidn que vive la Institucion actualmente dara una visién muy amplia
del lugar que ocupa en el medio en que se desenvuelve, y sentara tas bases hacia donde

se quiere llegar.

La elaboracién del Programa Nacional de Desarrollo Informatico (PID) debera
contemplar invariablemente un estudio de la situacion actual de la Institucion, esle estudio

se divide en los siguientes apartados:

a) ANTECEDENTES, aqui se describird en una forma general la historia de la Institucion
desde su origen hasta el momento actual, incluyendo las funciones que se han
desempenado a lo farge del tismpo, se incluiran también las modificaciones que se hayan
dado en su estructura, asi como los logros obtenidos mas relevantes, por Gltimo se
indicara la estructura de la Institucidn y la ubicacion del area encargada de Informatica
dentra del organigrama.

b) ORGANIZACION DE LA FUNCION INFORMATICA, en esta parte se analizardn el area
encargada de la Informética dentro de la institucion y ta forma en la que apoya e

interactia con las demds areas. Se describen sus objetivos y las funciones mediante las

cudles se llegara al logro de éstos. También se describe su estructura organico-funcional.

c) ARQUITECTURA DE SISTEMAS, en este apartado se hard un andlisis de las
aplicaciones que actualmente aoperan dentro de la Institucion y bajo que plataformas y
equipos estan funcionando; se describe cada una de las aplicaciones y su funcién; por
ultimo se realiza un estudio de la capacidad para el desarrolic de sistemas con la que
cuentan las diferentes unidades que integran la estructura del area de Informatica de la
Institucién.

d) EQUIPAMIENTO, aqui se hace una descripcidn detallada del equipe de computo con el
que cuenta la Institucidn, y las dreas a las que estan asignados los diferentes tipos de
equipo. Se elabora una relacion general que muestre la cantidad de equipamiento que
tiene cada una de las areas de la Institucion, con el objeto de saber cual s su nivel en
esta materia.
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area que reforzaran el diagnostico que se elabore de la situacian al cual.

8) DIAGNOSTICO, éste englobara un panorama de 1a situacion actual y determinard si el
programa de desarrolio informatico cubre las expectativas y satisface las necesidades de
la Institucion. Este diagnéstico contempla la situacidn del software, del equipo de
computo, de los recursos humanos y de la organizacién de la funcién informética.

f) PROBLEMATICA ACTUAL, tendiendo como base este diagndstico, se padra abserva la
problematica actual tanto en términos de la situacion de la funcién Informatica, como del
uso de la tecnologia, integracion de areas, recursos y de esta forma tener los elementos
necesarios para las recomendaciones y propuestas de solucidn.

g) SOLUCIONES PROPUESTAS, en esta parte se proponen y consideran objetivo y
aestrategias para enfrentar a la problematica que se presenta; ademas de sefalar en crada

una, ias ventajas y desventajas que traen consigo.

Se dara atencion desde luego a acciones prioritarias y a la rearganizacion de la funcién
informética. Se establecen propuestas para la organizacion, planeacion y desarrollo de la

Informética dentro de la organizacion.

Todas estas soluciones propuestas son evaluadas por un Comité Institucional de
Informatica y se estableca la normatividad que propicie el crecimiento que se requiere,

Debe quedar claro que ia computadoras, las tecnologia Informatica y ios sistemas no
son los fines sino simplemente las armas competitivas que apoyan a las organizacionss para

alcanzar las metas que las lleven a una mayor productividad y finalmente éxito.
9. MARCO NORMATIVO

Después de percalarse de la necesidad de inlegrar las areas y funciones de la
institucion mediante el PiDI, se debe delimitar su marco normative mediante lineamientos
que estandaricen la funcidn Informéatica. En dicho marco se fijan los objetivas, funciones,
politicas y estrategias, todas ellas relativas a la Informatica.
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9.1, OBJETIVOS

Partiendo de que la Funcion Informatica se encarga del analisis de las necesidades
de informacion y de como satisfacerlas con la creacion de sistemas de informacion. En este
punto se establecerdn los objetivos, generales y especificos que persiguen las unidades
administrativas responsables de la funcion Informatica en la Institucion. En pocas palabras,
aqui se explica qué se requiere y espera del desarrollo Informatico.

9,2, FUNCIONES

Ya determinados los objelivos y como se establece en guia existente, se deben
describir las funciones de cada unidad administrativa encargada de la coordinacion de los
servicios de informacién, tomando en cuenta su posicion en la estructura organica de la
Institucion, con el fin de llegar al logro de los mismos. r

9.3, POLITICAS

Una vez fijados los objetivos y las funciones, se deben plasmar las politicas de
observancia general que contribuirdn a la integracion real del desarrollo Informatico, en las
cuales se consideraran los siguientes aspectos:

1. Elincremento de la productividad mediante sistemas de informacidn
2. Lacoordinacion e implementacion de |as fases del desarrollo Informatico,
3. La actualizacion de los sistemas de informacion, y

4. Los informes de avance para cada area.

9.4, ESTRATEGIAS

Este punto se refiere a coémo realizar la funcién Informatica, de tal forma que
responda a los lineamientos establecidos. Las estrategias generales que deberan
observarse son;

a) Proceso gradual de sistematizacién para la integracion de todos los sistemas.
b) Uso del equipo adecuado segUn necesidades que se tengan.
¢) Integracion de equipos de trabajo que conjunten habilidad técnica y experiencia laboral.
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d) Juntas para verificar el avance del proyecto,
e) Empleo de servicios de consultores externos.

Por dltimo, baséndose en el marco de referencia, analisis de la situacion actual y
marco normativo; se determinara quiénes estan cumpliendo con las metas fijadas para cada
drea, qué necesidades se tienen y con qué recursos se cuenta; para que se pueda proponer
una estructura que beneficie el desarrollp individual y en conjunto de las areas, con el fin de
lograr la integracion de un sistema global y una comunicacién directa de la informacién.

En tal propuesta se deben detallar las funciones y responsabilidades que tendran las
coordinaciones, subdirecciones y departamentos de la nueva estructura, todo en medida al
presupuesto deslinado para ello.

9.5. PROGRAMA DE ACTIVIDADES d

Se puede dividir en actividades especificas, considerando adquisicion de equipo a
corto plazo, dependiendo de las necesidades que se tengan; y adquisiciones a mediano
plazo para ampliar y complementa los recursos de compulo ya existentes, esto puede ser en
cuanlo a memoria, espacio en disco 0 en su caso mas terminales.

10. DESARROLLO DE SISTEMAS DE INFORMACION
Este puhlo esla dividido en las siguientes elapas:

a) ETAPA DE FORMACION.- Se refiere a lo que se debera contemplar en el corto plazo,
cubriendo totalmente con fas prioridades serfialadas en los estudios anteriores.

b) ETAPA DE CONSOLIDACION.- Abarca los requerimientos a mediano plazo, en esta
elapa se deberan lener lodos los sistemas de informacidn ya desarrollados, inlegrados y
establecidos con la cobertura requerida.

c) ETAPA DE PLENO DESARROLLO.- Se refiere a necesidades que hay que cubrir a largo
plazo; aqui los sistemas pueden aprovecharse al maximo lanto a nivel operativo como
directivo, implantandolos y déndoles el mantenimiento necesario para asegurar su
efectividad, adecuandolos a cambios administrativos u operativos, que pudieran darse en
un futuro.
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11. CAPACITACION Y ACTUALIZACION DE PERSONAL

La capacitacion consiste en una actividad planeada y basada en necesidades reales

de una organizacion y orientada hacia un cambio en los conocimientos habilidades y

actitudes del empleado.

La capacitacion cobra mayor interés, dado que la cantidad de personal con
escolaridad media y superior €s minimo es decir el numero de profesionistas, bachilleres y
personal capacitado y especializado en algunas areas es, definitivamente desconsolador.

Es cierto que en nuestro pais, fa funcion educativa ha tenido gran acogida en varios
sectores de la empresa publica y privada también, es justo decir que la misma funcidn no ha
tenido, hasta el momento un desarrollo como el que deberia tener. Son contadas las
dependencias que han establecido programas permanentes de capacitacion para rsus

empleados.

En México existe una demanda excesiva de personal calificado, que las universidades
y diferentes instituciones de ensefianza no estan en posibilidades de ofrecer, por lo cual es
necesario que tanto las empresas publicas y privadas establezcan programas periddicos de
capacitacién brindando asi, el tipo de ensefianza necesaria para que se realice el trabajo
con mayor eficacia y éste sea mas significativo para el trabajador.

Dos puntos basicos destacan en el concepto de capacitacion.

1. Las organizaciones en general deben dar las bases para que sus empleados tengan la
preparacion necesaria y especializada que les permita enfrentarse en las mejores

condiciones a su tarea diaria,
2. No existe mejor medio que la capacitacion para alcanzar altos niveles de motivacién y

productividad.

La capacitacion es el medio o instrumento que ensefia y desarrolta sistematicamente
y coloca en circunstancias de competencia a cualquier persona, Promover el desarrollo
integral del personal y asi ef desarrolio de Ia organizacion, lograr para el desempefio eficaz
del puesto.
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Para asegurar que el cumplimento de las funciones informaticas por parte del
personal sea eficaz y eficiente, se deben establecer programas de capacitacion para
contribuir a su constante actualizacion y con esto aumentar su productividad, lodo de

acuerdo a los objetivas y metas de la institucién.
12, EVALUACION Y REVISION DEL PIDI

Deberan revisarse y evaluarse los avances del desarrollo Informatico, este proceso se
realizara en forma permanente para asegurarse de su cumplimiento o en su casp de
posibles modificaciones para complentarlo y/o actualizario, segun sea necesario, lodo con el
fin de que nuevas versiones contribuyan a |a retroalimentacion del proceso de desarrollo.

Finalmente, cabe mencionar que existen diversas técnicas para elaborar un
calendario de actividades, donde el desarrollo Informatico se convierte en un medio de

modernizacidén administraliva y técnica de la institucion.
13. OBTENCION DE BIENES INFORMATICOS

Dentro de este punto se plasman aspectos acerca de adquisiciones de bienes
informaticos con el fin de alcanzar las metas definidas anteriormente.

El objetivo de l1a obtencién de bienes Informaticos es satisfacer las necesidades
expresadas por el area de Informatica, contribuyendo con el buen uso y desempefio de sus
funciones, asi como el incremento de la productividad.

Para |a adquisicién de equipo de computo se pueden seguir los siguientes pasos;

a)La creacidn de un comité de adquisiciones, el cual debe estar integrado por los
representante de toda y cada una de las éreas involucradas; contemplando a la de
finanzas para considerar aspectos como el presupuesto. Si ya existe algln comité, éste
pude encargarse de la adquisicion apoyandose en un subcomité.

b) Analisis de la situacién y deleccién de los problemas y necesidades del equipo de
codmputo; esto es en cuanto al que ya existe.
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c) Deteccidn de las caracteristicas minimas requeridas del equipo de codmputo, a Institucion

o O & W -

debe definir los aspectos genéricos de dichos requerimientos y los relacionados con el
funcionamiento y el buen uso que se puede hacer de los mismos, constituyendo un valor
agregado al del equipo en si. Algunos servicios que pueden estar relacionados con la
adaquisicion son:

. Mantenimiento preventivo y correctivo
. Instalacién del equipo.

. Asesoria

.- Capacitacion para su uso

. Elaboracion de manuales.

. Desarrollo de sistemas

.

Algunas veces la Institucién no tiene los conocimientos para toma la decision de qué
es lo que va a satisfacer sus necesidades por lo que se hace importante la participacion
de los proveedores con sus sugerencias,

a) Considerar algunas caracteristicas que debe reunir el proveedor:

- Antigliedad dentro del mercado

- Un volumen considerable de ventas.
- Personal capacitado

- Registro de SHCP y SECOFI

- Situacion financiera contable.

b) Determinacién de un procedimiento para la adquisicién (por parte de la Institucion )

tomando en cuenta lo siguiente:

- Ley de adquisicién de bienes Informaticos, como disposicion legal.
- Presupuesto disponible autorizado.

- Politicas de compras

- Cantidad de bienes a adquirir

- Propiedad de derechos de autor, marcas y palentes.
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CAPITULO Il

AUDITORIA INFORMATICA

1. ANTECEDENTES

Los mas claros antecedentes del inicio de la Auditoria en Informatica los encontramos
en Estados Unidos (EU) con la fundacién de la Asociacion de Auditores de Procesamiento
de Datos (The Elactronic Data Processing Auditors Foundation (EDPAF)) en el afio de 1969,
teniendo como objetivos basicos, fomentar la educacién, comunicacion, el desarrollo
profesional e investigacién en los campos relacionados con la auditoria y sistemas de
informacion.

Para el afo de 1976 fue organizada la Fundacién de Auditores de Procesamiénto
Electrénico de Datos (The Electronic Data Processing Auditors Foundation (EDPAF)) como
un ente no lucrativo y dedicado a fomentar la educacién, comunicacion, desarrollo
profesional, elaboracion de normas e investigacién en lo relacionado a los campos de
Auditoria en Sistemas de Informacion.

Posteriormente el 21 de junic de 1978, la Fundacién de Auditores de Procesamiento
Electronico de Datos, anuncia oficialmente un programa de Certificacion Internacional de
manera anual, de la Asociacion de Auditores de Procesamiento Electranico de Datos.

Los objetivos formales del programa fueron:

1. Desarrollar y mantener un instrumento de verificacién que evalle la competilividad de un
individuo en la conduccién y audiloria de sistemas de informacion.

2. Proporcionar un mecanismo para motivar a los auditores en sistemas de informacion, a
mantener su competitividad y monitorear los logros en los programas de mantenimiento.

3. Ayudar a la direccion principal para desarrollar una funcion de auditorfa en sistemas de
informacidn, ofreciendo criterios para la seleccion y desarrollo profesional.
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- Finalmente surge en nuestro pais la Asociacion Mexicana de Auditores en Informatica

i

i

(AMAV) con la finalidad de difundir los avances tecnolégicos en esta area con el objetivo de
lograr asi la actualizacion profesional.
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2. CONCEPTOS DE AUDITORIA INFORMATICA

Existen diferentes definiciones respecto a Auditoria Informatica a continuacion se
mencionan algunas de diferentes autores:

La Auditoria Informatica se define como un conjunto de conocimientos sistematizados
diseiados para analizar y evaluar normas, procedimientos y controles existentes en el
procesamiento automatizado de informacion; asi como las actividades realizadas alrededor
de ella, a través de técnicas apropiadas para realizar una auditoria.

"Es la revision y evaluacion de los controles, sistemas, procedimientos de informatica; de los
equipos de cémputo, su utilizacién, eficiencia y seguridad, de la organizacion que participa
en el procesamiento de la informacion que servira para una adecuada toma de decisiones.”

“Auditoria en Informatica es la verificacién de los controles en las siguientes areas de la’
organizacion (informatica):

o Aplicaciones (Programas de Produccién)

o Desarrollo de sistemas.

¢ La instalacion de centro de proceso

n2

* Es la Auditoria del sistema usado para el proceso de las operaciones”
"Es el examen para oblener un juicio de un sistema de informacion™
“Es el proceso de recoleccion, y evaluacién de evidencias, para determinar si un sistema

automatizado: salvaguarda activos, mantiene la integridad de datos, alcanza las metas
organizacionales efectivamente y consume recursos eficientemente™

1 José Antonio Echenique "Auditoria Informética , Editorial Mc Graw-Hill

¢ Mair William C., Wood, Donald R., Computer Control & Audit, The Instilute of Internal Auditors, U.S.A.
1978 pag. 17.

3 Calvi, Femnando; Ponencia presentada en la Asociacion Méxicana de Auditores en Informatica, A.C.
Marzo de 1984,

* Thorin Marc: L audit Informatique. lntroduccion aux regles et a la methode, Masson, Paris, 1981 pag.
33

% Ron Weber. EDP Auditing. Conceptual Foundations and Practice, second Edition, 1988 pag. 9-11
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3. OBJETIVOS DE AUDITORIA

1. Formular el alcance del trabajo de auditaria con el fin de acotar el riesgo del &rea
sametida a revision, de manera lal que el riesga global del trabajo se limite a un nivel
suficientemente bajo en el momento de finalizar estas.

2. Evaluar y contralar los riesgos para lograr el nivel deseado de seguridad tan
eficientemente comao sea pasible,

3. Caordinar la estrategia de auditaria para analizar, evaluar y dictaminar sistemas de
informacién en operacién, asi coma nueves desarrallos, para eficientar 1as recursas
humanos e Informaticos, de las diferentes unidades Informaticas de fa Dependencia.

4. Revisar la estructura arganizacional, politicas, pracedimientas aperativas y ambiente de
contral de Sistemas de Informacion

5. Revisar las operacianes de las instalaciones de pracesamiento de informacion (centro de
computos yla dreas de Infarmatica).

6. Revisar el acceso ldgica, el accesa fisica y las cantrales del ambiente infarmatica
7. Revisar las paliticas y procedimientas referentes a la planificacion de contingencias.

8. Revisar las politicas y procedimienios de desarrolio, adquisicién y mantenimienta de
software de sistemas operativos.

9. Revisar la metadolagla, narmas, tareas y pracedimientos para el desarratlo, adquisicidn y

mantenimiento de software,

10. Revisar, evaluar 'y analizar las fortalezas y debilidades de control y aperaciones dentro
de los sistemas aplicativos existentes
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4, FUNCIONES DEL AUDITOR
¢ Qué es 1o que realiza un auditor de Sistemas de Informacion?

. Qué debe conocer un auditor? 4 Cual es la especialidad a nivel de licenciatura mas
adecuada? ¢Debe ser un Ingeniero de Sistemas? (Un Contador Pablico? ;Un Licenciado
en Administracién? o un ;Especialista en auditoria?

Estas y un sin numero de preguntas similares se han hecho durante los Ultimos afios,
y las respuestas ha sido y, en nuestra opinion, seguiran siendo muy variadas y dependeran
en gran medida de los conocimientos que cada auditor tenga.

A menudo la gente ve al auditor de sistemas como el entrometido del centro de
cémputo ¢ una especie de investigador electronico que busca diligentemente aun la menor
infraccion. No se dan cuenta que estos especialistas deben conocer programacion, entender
la configuracion de la mdquina, tener habilidad para reportar verdades incémodas a la Alta
Direccién y fa capacidad para dar soporte compulacional y asesarar al personal que esta
involucrado en el dmbito computacional.

Por 1o tanto, los auditores en Sistemas deben mantenerse al tanto de la legislacion y
de las innovaciones tecnoldgicas en hardware y software dentro de fa organizacion.

Por lo anterior, el Instituto de Administracion Bancaria (Bank Administration Instituto)
realizé una investigacion acerca de los conocimientos y habilidades del Auditor de Sislemas
de Informacion, mismas que mencionamos a continuacion:

a) Auditoria financiera aspectos significativos de sistemas.

b) Revision tradicional de pos-instalacion, por ejemplo de controles en una aplicacién .
instalada.

c) Revision de instalaciones computacionales (revision simple de seguridad y
procedimientos de aperacion.

d) Auditoria operacional del departamento de sistemas; eficiencia, efectividad y
cumplimiento de politicas en los departamentos de administracion).

e) Estudios de factibilidad de sistemas (participacién en las decisiones de compra ylo
desarrollo de hardware y software),
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f) Control de disefio de sistemas: revision de controles en un disefio computacional
propuesto.

g) Revision del control de proyectos sobre costos y cumplimiento en tiempa.

h) Usuario de paquetes de auditoria.

i) Consultor para olros auditores en paquetes de auditoria.

i} Desarrollar programas de computadora para el uso de auditoria.

k) Consullor de sistemas o miembro de un equipo con la responsablilidad de la auditoria.

1} Desarroffar programas de auditoria para reportes particulares.

m) Consultor en procesamiento de datos o miembros de un grupo résponsable del staff de
Auditores, incluyendo Auditores en Informatica.

n) Diseflador de software de Auditoria generalizado.

o) Aceptacion y prueba de nuevos sistemas de procesamiento de datos

p) Supervision de otros auditores en informatica.

q) Conduccion de entrenamiento de Auditores en Topicos de Procesamiento de Datos.

r) Estudio de analisis de riesgo. )

4,1. ACTIVIDADES (TAREAS) DEL AUDITOR

1. Planificar un enfoque de auditoria eficiente y eficaz a! definir los objetivos, el alcance de
la misma, preparar el programa ¥ la asignacidn de recursos.

2. Oblener y documentar la evidencia de que el drea auditada estd controlada
adecuadamente y que las operaciones del area son eficientes y eficaces usando
técnicas de auditoria apropiadas.

3. Evaluar las fortalezas y debilidades del area que se audita para informar de los estados

* de los controles al analizar las evidencias de auditoria.

4. Redactar y nresentar un informe de sus hallazgos, conclusiones y recomendaciones
para inform.y 3l drea auditada de Ia adecuacion de los controles de sus operaciones.

5. Evaluar las acciones realizadas por las areas respecto a la implantacion de las
recomendaciones del informe de auditoria, con técnicas adecuadas de seguimiento y
generacion de informes.

6. Cumplir con el Cddigo de Etica y Normas profesionales de la entidad para asegurar la
calidad y congruencia de la labor de audiloria.

7. Obtener las estrategias y politicas globales, y asi identificar las areas involucradas en el
pracesamiento de informacion, y lograr una comprension de las practicas y funciones.

8. ldentificar las dreas funcionales, tareas y responsabilidades de informes significativos
de los departamentos que procesan informacion en equipos de computo, para fograr una
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10.

1.

12.

13.

14.

15.

17.

19.

20.

21.

mejor comprension del ambiente de procesamiento de informacion de Ia organizacion
por medio de la revision de la documentacion pertinente, indagacion y observacion.
Evaluar la estructura organizacional y los procedimientos de los departamentos que
utilizan equipos de computo a fin de evaluar su adecuacion al determinar si son
adecuados e incluyen los controles apropiados

Probar los controles para determinar el cumplimiento de las normas, aplicando técnicas
de auditoria correspondientes,

Evaluar el ambiente de control de la organizacion, para determinar que se alcanzaron
los objetivos al analizar los resultados de pruebas y otra evidencia de auditoria.
Identificar las funciones y tareas significativas dentro del Centro de Procesamiento de
Informacion para lograr una comprension detallada de las areas de operaciones por
medio de una revision de la documentacion, entrevistas y observacion.

Analizar los procedimientos para evaluar su adecuacion y determinar si son
satisfactorios y si han incluido los controles apropiados.

Realizar pruebas de los controles a fin de determinar el cumplimiento de "las
correspondientes normas revisando la documentacién, examinando los registros de
respaldo y aplicando procedimientos de entrevistas y observacion.

Evaluar los controles de operaciones del Centro de Procesamiento de Informacién (CPI)
para determinar que se han alcanzado los objetivos de control por medio del analisis de
los resultados de prueba y otras evidencias,

. Obtener una comprensién general del ambiente de procesamiento de informacion para

evaluar las necesidades de seguridad por medio de una revision de la documentacion
pertinente, indagacion y observar las practicas y procedimientos y compararlos con las
normas correspondientes de seguridad.

Probar los controles y procedimientos vigentes para asegurarse de que estan activos
cuando se les requiere, y estan de acuerdo con las decisiones de la gerencia.

. Evaluar los controles sobre las potenciales vias de acceso al sistema para asegurarse

de su adecuacion, eficiencia y eficacia mediante una revisién apropiada de las
correspondientes funciones de seguridad de hardware y software e identificar cualquier
deficiencia o redundancia.

Probar los controles acerca de rutas de acceso para determinar su funcionamiento y
eficacia al aplicar técnicas de auditoria apropiada.

Evaluar el ambiente de control de acceso para determinar que se satisfacen los
objetivos de control al analizar resultados de pruebas y otra evidencia de auditoria.
Evaluar el plan de contingencias para determinar su adecuacion y actualidad del plan y
compararlo con las normas correspondientes.

7
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22. Verificar que el plan de contingencias es eficaz para asegurar que la capacidad de

23.

24,

25.

26.

27.

28.

29.

30.

31.

32

33.

34,

procesamiento de informacion puede ser reiniciada luego de una interrupcion imprevista
al revisar los resultados de las pruebas anteriores realizadas por el personal de
auditoria.

Evaluar el almacenamiento en otro lugar para asegurar que sea adecuado examinando
el centro y revisando su contenido y controles sobre la seguridad y el ambiente.

Evaluar la habilidad del personal de auditoria y del personal usuario, para responder en
forma eficaz en situaciones de emergencia. Revisando los procedimientos de
emergencia, entrenamiento del personal y resultados de pruebas y ejercicios de
simulacién de emergencias.

Evaluar el estudio de factibilidad y el proceso de seleccion/desarrollo del software del
sistema, para garantizar que se tomaron en cuenta los factores apropiados por medio de
un examen de la documentacion disponible y entrevistas.

Evaluar la implantacién det software del sistema de base para asegurarse que han sido
seleccionadas las funciones y paramelros apropiados al examinar y evaluar la’
documentacidn. Los informes generados por €l sistema y los otros datos pertinentes.
Evaluar los procedimientos de conirol del mantenimientd y cambios al software del
sistema de base para asegurar que todos los cambios son sometidos a controles
adecuados por medio del examen de documentacion, indagacidn y observacion.

Probar el procedimiento de control de cambios para determinar el cumplimiento de los
estandares correspondientes al revisar la documentacion generada durante el proceso
de cambios al software operativo.

Evaluar el proceso de control de cambios para determinar que se cumplieron los
objetives, al analizar los resultados de pruebas y otra evidencia de auditoria.

Identificar las fases significativas para diversos tipos de proyectos de desarrollo,
adquisicién y mantenimiento de sistemas.

Evaluar la eficiencia y efectividad de las funciones actuales de desarrollo, adquisicion y
mantenimiento para satisfacer las metas de los usuarios y objetivos de la organizacion.
Probar la ulilizacién de la metodologia de desarrollo; adquisicion y mantenimiento de
sistemas para determinar el cumplimiento de los estandares del ente, al revisar la
documentacion generada durante el proceso de desarrollo,

Evaluar los controles de desarrollo, adquisicidn y mantenimiento de sistemas, para
determinar si se cumplieron los principios y normas de control interno.

Determinar el cumplimiento de normas comunes de seguridad, auditabilidad y control de
cambios.
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35.

36.

37.

38.
39.

40.

41.

42.

43.

44.

45,
46.

47.

Determinar los compaonentes, objetivas y requerimientas principales de los usuarios del
sistema e identificar las dreas que exigen controles al hacer entrevistas con miembros
claves del proyecto.

Determinar y clasificar los principales riesgos y exposicién a riesgo del sistema, por
medio de discusiones con los miembros del equipo del proyeclo para permitir la
seleccion de controles, .

Monitorear el proceso de desarrollo de sistemas para asegurarse que se implantan los
confroles, se satisfacen los requerimientos de los usuarios, se sigue la metodologia
desarralio/adquisicién de sistemas y que el sistema es eficaz y eficiente mediante
reuniones periédicas con miembros del equipo del proyecto y al hacer examenes de la
documentacion y los productos de cada etapa.

Coordinar ta revisién post-implementacion.

Identificar los componentes significativas de las aplicaciones y el flujo de transacciones
a través del sistema, para obtener una comprension detallada de cada aplicacion
mediante el examen de la documentacion disponible y las entrevistas con el persdnal
apropiado.

Identificar las fortalezas de los controles de aplicacion y evaluar el impacto de las
debilidades de contral para desarrallar una estrategia de prueba con el andlisis de la
informacion acumulada.

Probar los controles para asegurar su funcionalidad y eficacia, mediante la aplicacién de
procedimientos de auditoria apropiados.

Evaluar el ambiente de control para determinar que se lograron los objetivos, al analizar
los resultados de las pruebas y olras evidencias de auditoria.

Considerar los aspectos operacionales de la aplicacién para asegurar su efectividad al
comparar el sistema con estandares de programacién eficientes, analizando los
procedimientos .utitizados y comparandolos con los objetivos de la gerencia para el
sistema.

Definir objetivos y pruebas de auditoria para determinar las fortalezas de control de las
aplicaciones y el impacto de las debilidades de contral.

Analizar la informacién acumulada para desarrollar una estrategia de pruebas.
Considerar los aspeclos operacionales de la aplicacion para satisfacer los objetives
requeridos por el drea para el sistema, al analizar los procedimientos y tecnologia en
uso. )

Evaluar los estandares y procedimientos de mantenimiento del sistema para asegurarse
de su adecuacion, por medic de la revision de la documentacion apropiada,
conversaciones con el personal clave y observacion.
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5. NECESIDAD DE CONTROL Y AUDITORIA A COMPUTADORAS,

Las computadoras continuaran siendo utilizadas mas extensivamente para procesar
datos. En un principio sélo grandes compartias podian adquirirlas debido a los altos coslos
de compra y operacion. La llegada de minicomputadoras y el répido descenso en el costo de
la tecnologia compulacional ha permitido que compaiias de tamafic medio, puedan
aprovechar las computadoras para realizar el procesamiento de informacion.

Hoy en dia, fa gran disponibilidad de microcomputadoras poderosas y sus paquetes
de software han resultado en el extenso desplieque de computadoras en uso cotidiano para
gran compelencia en el mercado de hardware y software computacional, su rapida difusion
continuara.

Desde que las computadoras juegan un papel importante en la asistencia al
procesamiento de datos y en la loma de decisiones, s importante que Su Uuso sea
controlado. A continuacidn se muestran siete razones principales para establecer una
funcion que examine {os controles sobre procesamiento de datos automatizados.

. Las grandes consecuencias que producen la pérdida de datos.

. La posibilidad de desperdiciar recursos al tomar decisiones.

. La posibilidad de hacer fraudes por medio de sistemas mal controlados.

. E} alto valor que representa tanto el hardware como el software, asi como &l personal
operativo.

. El alto costo que representan los errores comptitacionales .

. La necesidad imperiosa de mantener privacia en la informacion.

7. La necesidad de controlar {a rapida evolucion de as computadoras.

H W N -
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6.

LAS AUDITORIAS DE SISTEMAS DE INFORMACION PUEDEN AGRUPARSE EN LAS
SIGUIENTES AREAS:

REVISION DE CONTROLES GENERALES

Revisar la estructura organizativa, politicas, procedimientos operalivos y ambiente de
control de Sistemas de Informacion.

REVISION DE CENTROS DE COMPUTO

Revisar las operaciones de las instalaciones de procesamiento de informacidn (centros
de computo).

REVISION DE SEGURIDAD

Revisar el acceso lagico, el acceso fisico y los controles del ambiente.

RECUPERACION DE DESASTRES

Revisar las politicas y procedimientos referentes a la planificacion de contingencias.
SISTEMA OPERATIVO

Revisar las politicas y procedimientos de desarrollo, adquisicion y mantenimiento de
software de sistemas operalivos y sistemas de informacion.

REVISION DEL CICLO DE VIDA DEL DESARROLLO DE SISTEMAS (SDLC)

Revisar la melodologia, normas, tareas y procedimientos para el desarrolio, adquisicién
y mantenimiento de software.

REVISION DE CONTROL DE APLICACIONES

Revisar, evaluar y analizar las fortalezas y debilidades de control y operaciones dentro
de los sistemas aplicativos existentes.

E! auditor debe evaluar los riesgos globales y luego desarrollar un programa de
auditorfa que consta de objetivos de control y procedimientos de auditoria que
deben satisfacer estos. El proceso de auditoria debe reunir evidencias, para
evaluar las fortalezas y debilidades de controles basados en las recopilacion para
preparar un informe de auditoria que presente esos temas de en forma objeliva.
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7. PLANEACION DE AUDITORIA EN INFORMATICA,

El primer paso necesario para realizar auditorias es la creacion de una planeacion
adecuada. El Auditor de Sistemas de Informacidn debe seguir una serie de pasos previos
que le permitirdn dimensionar el tamafio y comprender el ambiente del negocio en el que se
ha de realizar la auditoria, asi como los riesgos del negocio y los controles asociados.
Deben evaluarse los riesgos de auditoria y establecerse 10s objetivos de control y cuidado
profesional, que consiste en cubrir todos los aspectos del trabajo del auditor, incluyendo la
observancia y aplicacion de los estandares de auditoria,

7.1, AREAS QUE DEBEN SER CUBIERTAS DURANTE LA PLANIFICACION DE
AUDITORIA

« Comprensidn de la organizacién y de su amblente,

El auditor debe tener una comprension suficiente det ambiente total que revisara. Este
conocimiento debe incluir una comprension general de diversas actividades que se lieven en
esa area, debe también comprender el ambiente normativo en que se opera.

Los pasos para obtener una mejor comprension del area deben incluir

1. Recorrer las instalaciones de la organizacion.

2. Entrevistas a personas claves para comprender el tema esencial,

3. Estudio de los informes sobre normas o reglamentos.

4. Revision de informes de auditorias previas y planes estratégicos a largo plazo.

7.2. RIESGO DE AUDITORIA Y MATERIALIDAD (CUANTIA DE AUDITORIA)

Se puede definir como el riesgo de la auditoria, que la informacidnfinforme pueda
contener errores materiales o que el auditor pueda no detectar un error que ha ocurrido.
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Pueden claslificarse en:

1. Riesgo inherente . Un error puede ser material o significativo (importante) cuando se
combina con otros errores encontrados durante la auditoria, no existiendo controles
compensatarios relacionados.

2. Riesgo de control: Cuando un error material no puede ser evitado o detectado en
forma oportuna por el sistema de control interno.

3. Rlesgo de deteccidn: Es la posibilidad de que el auditor realice pruebas exitosas a
partir de un procedimiento de prueba inadecuado. El auditor puede llegar a la
conclusion de que no existen errores materiales cuando en realidad los hay.

4. El riesgo global de auditoria es la combinacion de categorias individuales de riesgos

de auditoria evaluados para cada objetivo de control individual especifico.

5. Riesgo de la institucidn son aquellos que pueden afectar |a viabilidad a largo plazo en
su conjunto. La naluraleza de esos riesgos puede ser financiera, normativa u orientada
alos controles.

7.3. RIESGOS DE LA ORGANIZACION

Los riesgos de la organizacion son aquellos que pueden impactar af largo plazo en la
posibilidad de la factibilidad de un negocio o comparia. La naturaleza de estos riesgos,
puede ser financiero, reguiatorio entre otros. Por ejemplo, una aerolinea es sujeta a una
extensa regulacion de seguridad porque ésta normalmente depende de cambios econdmicos
los cuales impactan en las operaciones continuas de la compadia.

7.4. TECNICAS DE EVALUACION DE RIESGOS

Al determinar que areas deben auditarse:

El auditor puede enfrentarse anle una gran variedad de temas sujelos a ser
auditados. Cada uno de ellos puede representar diferentes tipos de riesgos de auditoria. El
auditor debe evaluar esos riesgos posibles y determinar cual de esas areas de alto riesgo
debe ser auditada,

Existen cuatro razones para ulilizar la evaluacion de riesgos para determinar las

areas de alto riesgo de auditoria. Ella son:
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= Permitir que la Direccidn asigne eficientemente los limitados recursos de auditoria.
Garantizar que se ha obtenido la informacion pertinente de todos los niveles jerarquicos,
incluyendo del directorio, Auditores y gerencias de areas funcionales. En general, la
informacion incluye areas que colaboraran con la gerencia para cumplir eficazmente sus
responsabilidades y garantizar que las actividades de la funcién de auditoria se dirigen
correctamente a las areas de alto riesgo y constituyen un valor agregado para la
Direccion

=> Constituir la base para la organizacion de la auditoria a fin de administrar eficazmente el
departamento.

=> Proveer un resumen que describa como un tema individual de auditoria se relaciona con
la organizacion global de la auditoria asi como con los planes de! negocio.

7.5, EXISTEN DIVERSOS METODOS PARA EFECTUAR UN ANALISIS DE RIESGO.

Un enfoque de evaluacion de riesgos es establecer factores de riesgo tales como
compiegjidad técnica, procedimientos de control de aplicaciones, y el riesgo de falla de
aplicaciones. Se asignan factores de ponderacion a cada uno de estos elementos, y Se
computa un riesgo relativo asignando valores especificos a esos factores. Por ejemplo, a la
complejidad técnica relativa de una aplicacion le puede ser asignado un valor en una escala
de 1 a 5 en tanto que a su nivel de integracion con otros sistemas puede ser valorizade en
una escala de 0 a 4. A partir de todos ellos se computa un valor de riesgo. Otra forma de
evaluacion de riesgos se hace a partir de juicios de valor, lo que implica realizar una
decision independiente a parlir de directivas de la gerencia ejeculiva, perspectivas
histaricas, el clima comercial, etc.

7.6. OBJETIVO DEL CONTROL INTERNO.

Un sistema computarizado bien disefiado debe tener controles incorporados (built-in)
sobre todas su funciones principales. Ademas el audilor debe comprender 10s objetivos
basicos de control que deben existir para todas las aplicaciones de un determinado tipo. Los
componentes de un sistema de control interno incluyen:

1. Controles contables internos que estan dirigidos primordialmente a contabilizar las

operaciones. Estos conciernen a la salvaguardia de los activos y la confiabilidad de los
registros contables.
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Controles operativos que se dedican a las operaciones, funciones y actividades diarias
y a garantizar que estas satisfagan los objetivos.

Controles administrativos que se dedican a la eficiencia operativa en una area
funcional y al cumplimiento de las politicas, incluyendo los controles operativos
relacionados con la eficiencia y el cumplimiento de las politicas de la organizacion

7.7. PROCEDIMIENTOS DE CONTROL GENERAL

Los controles generales son sobre todo interdependientes y se aplican a todas las

areas de la organizacion. Los procedimientos de control incluyen politicas y procedimientos
establecidos por la administracion, para proporcionar una razonable seqguridad sobre los
objetivos especificos que se llevaran a cabo. Los siguientes son los procedimientos de

control.

1. Politicas de seguridad logica, organizacional y procedimientos para asegurar una
adecuada autorizacion de transacciones y actividades.

2. Politicas globales para el diseflo y uso de documentos adecuados de registro, a fin de
ayudar & asegurar el registro adecuado de transacciones (Ejem. pistas de auditoria de
transacciones).

3. Procedimientos y caracteristicas para asegurar los respaldos adecuados de acceso, y
uso de valores y facilidades.

4. Politicas de seguridad fisica que se apliquen a todos los centros de cémputo.

El auditor debera entender los concepto de procedimientos de control general y como
seran aplicados en la planeacion de una auditoria.
Los controles son generalmente definidos en tres grandes grupos:

§, Preventivos: Son aquellos que estan disefiados para prevenir 1a ocurrencia de un error,
omisidn o acto malicioso. Un ejemplo de contro! preventivo, seria el uso de software de
control de acceso que permite solo al personal autorizado la entrada a archivos
importantes.

6, Correctivos: Son aquellos que corrigen los errores, omisiones, o actos maliciosos, una
vez que se han detectado. un ejemplo de control correctivo, en un proceso automatizado
que compruebe la captura de fecha en las facturas y por omision de la fecha de sistema
para facturas que tienen datos que se salen del rango checado por este campo.

7, Detectivos: Son aquellos que detectan un error, omision o acto malicioso que ha

ocurrido y se ha reportado la ocurrencia. Un ejemplo de esté, seria la impresion de la
clave comun de acceso violada.
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7.8. PROCEDIMIENTOS DE CONTROL EN SISTEMAS DE INFORMACION

Cada procedimientos puede ser trasfadado a un control especifico de sistemas de
informacion. Por ejemplo el auditor de Sistemas de Informacion puede trasladar su
procedimiento generatl de un respaldo a un sistema de informacion, relacionando con un
grupo de procedimientos de control que cubren los respaldo de acceso en programas de
computadora, datos y equipo de computo.

Los procedimientos de control de informacion pueden ser agrupados en las siguientes
areas:

Procedimientos de control de organizacion general

Acceso a los datos y programas.

Metodologias en el desarrallo de sistemas.

Operaciones de procesamiento de datos.

Programacion de sistemas y funciones de soporte técnico.

Procedimientos de aseguracion de calidad de los procedimientos de datos.

L e

Este entendimiento es importante en la planeacion de una auditoria
7.9. PROCEDIMIENTOS GENERALES DE AUDITORIA

Los procedimientos generales de auditoria son los pasos basicos en la realizacion de
ésta, e incluye los siguientes:

Evaluacidn anual de riesgos y planificacion de auditoria
Planificacidn de auditoria individual

Revision preliminar del area a auditar.

Obtencion y registro de la comprension del area
Adecuacion del area.

Pruebas de cumplimiento

Pruebas sustantivas

Generacidn del informe de auditoria, y

Seguimiento.

©P®NO N s LN
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7.10. PROCEDIMIENTQOS DE AUDITORIA DE SISTEMAS DE INFORMACION

Las auditorias de sistemas de informacion siguen los mismos procedimientos
generales esbozados anteriormente. Sin embargo, el auditor debe aplicar técnicas Unicas
para ello.

Para obtener una comprension general de una area, incluye la necesidad que el
auditor examine la documentacion técnica y registre los controles de aplicaciones
incluyendo:

Revision técnica de la documentacion de sistemas complejos

2. Entrevista a especialistas técnicos.
El auditor debe comprender los procedimientos para probar y evaluar los controles de
los sistemas de informacion Tales procedimientos incluyen:

4. Ulilizacion de software generalizado de auditoria para revisar el contenido de los
archivos de datos.

5. Utilizacién de software especializado para evaluar el contenido de los archivos de
parametros de los sistemas operativos.

6. Técnicas de diagramas de flujo para documentar aplicaciones automatizadas.

El auditor debe llegar a comprender estos y otros procedimientos para poder planificar

las pruebas de auditoria apropiadas.

-~}

7.11. OTROS CRITERIOS DE PLANIFICACION

Debe hacerse un analisis y evaluacion periddica de los criterios y consideraciones de
planificacion a corto y largo plazo, es decir, anuaimente.

Requiere para tener en cuenta, las nuevas cuestiones de control, las tecnologias
cambiantes, y mejoras en las técnicas de evaluacidn. Y, como es habitual, las metodologias
de planificacion resultantes deben ser revisadas v aprobadas por el Comité de Auditoria, (si

existiese), y deben ser comunicadas a los niveles jerarquicos involucrados.

Otras consideraciones que pueden afectar el enfoque global de la auditoria y deben
tenerse en cuenta son:

 Implantacion de sistemas/fechas limites de proyectos,
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+ Tecnologias actuales y futuras,
o Limitaciones en cuanto a recursos de Sistemas de Informacion.

7.12. DELITOS INFORMATICOS

El auditor tiene la responsabilidad de identificar e informar los delitos informaticos
cuando los detecta en una auditoria debe tener una comprension general de la naturaleza
de los delitos informaticos y las areas vulnerables a estos Esta comprension le ayudara a
planificar la auditoria tendiendo en cuenta esas exposiciones potenciales.

Exposiciones a riesgos de acceso ldgico,

Las exposiciones a riesgos que existen en relacion a las debilidades de control de
acceso logico, accidental o intencional incluyen:

Alteracion, uso o destruccion de programas de produccion, y archivos de datos no
autorizada (deliberadamente o intencional).

Estas exposiciones incluyen codigo de programa oculto y la madificacién directa o
indirecta de datos y programas.

Existen muchos términos para estos tipos de exposicidn, entre los que se encuentran;
Manipulacién de Datos, Caballos de Troya, Redondeo por defecto, Técnica del Salame o

Tajada, Virus Informaticos, Gusanos, Bomba Légica, Puertas Traseras, Ataque Asincrénico,
Fugas de Datos, Interseccion de Lineas
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8. DESARROLLO DEL PROGRAMA DE AUDITORIA.

8.1, Estructura y faces del programa de Auditoria,

Un programa de auditoria es un conjunto documentado de procedimientos diseilados

para alcanzar los objetivos planificados. Un programa de auditoria tipico incluye lo siguiente:

[

Tema de auditoria
- {dentificar el area a ser auditada.
QObjetivo de la Auditoria
- Identificar el propdsito de la auditoria.
Alcance de la auditoria
- identificar los sistemas especificos o unidades de la organizacién que se han de
incluir en la revision,
Planificaclén previa a |a auditoria.
- Identificar las destrezas técnicas y recursos que se necesitan
- Identificar las fuentes de informacion para pruebas o revision, tales como un
flujograma funcional, politicas, normas, procedimientos o papeles de trabajo de
auditorias previas.
- Identificar los lugares fisicos o instalaciones para auditar.
- Actualizar los programas de auditoria existentes.
Procedimientos de auditoria y pasos para:
- Recopilacion de dalos.
- Identificacion y seleccion del enfoque de auditoria para verificar y probar los controles.
- ldentificacidn de una lista de personas a ser entrevistadas en la auditoria.
- Identificacion y obtencion de politicas, normas y directivas del departamento  para su
revision
- Desarrollo de herramientas y metodologia de auditoria para probar y verificar los
controles.
Procedimientos para evaluar |os resultados de pruebas y revisiones
Procedimiento de comunicacion con la Direccion,
Preparacldn del Informe de auditoria,
Procedimientos de seguimlento,
- Procedimientos para evaluar/probar la eficiencia y eficacia de |a operacion.
- Procedimientos para probar controles.
- Revisar y evaluar la razonabilidad de los documento, politicas y procedimientos.
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8.2, PRUEBAS DE CUMPLIMIENTO VS, PRUEBAS SUSTANTIVAS,

La diferencia entre pruebas de cumplimiento y sustantivas es un concepto esencial para
el auditor. Una prueba de cumplimiento, determina si los controles se aplican tal como se
describe en la documentacion del programa o segun lo describe el personal del ente
auditado y determina si estos aplican de una manera gue “cumple” con fas politicas y
procedimientos de la Direccién. Por ejemplo, si el Auditor se preocupa acerca de si los
controles de fa biblioteca de programas funcionan correctamente, el Auditor debe escoger
una muestra de programas para determinar si las versiones fuentes y objelo son igua.(es.

Una prueba sustantiva “sustenta” la adecuacion de los controles existentes para proteger
a la organizacién de la actividad fraudulenta. Los auditores contables utilizarian pruebas
sustantivas para probar los errores monetarios que afectan en forma directa los saldos de
los estados contables. Para un auditor de Sistemas de Informacidn, una prueba suslanliva
abarca mucho mas. Un Auditor de Sistemas de Informacion puede desarrollar una prueba
sustantiva para determinar si 10s registros de inventario de la biblioteca de cintas estan
expresados correctamente. Para realizar esta prueba, el Auditor puede tomar un inventario
del 100% o puede utilizar una muestra estadistica que le permita al Auditor desarrollar una
conclusién respecto de la exactitud de todo el inventario.

8.3. CONTROLES CLAVE,

Un propdsito basico de cualquier auditoria de sistemas de informacion es identificar
los controles clave y realizar procedimientos de auditoria, para probar los controles basicos
y disciplinarios dentro de esas categorias.

+ Controles de deteccidn.
o Controles preventivos,
+ Controles correctlvos.

Dentro de estas categorias de control existen multitud de controles basicos y
disciplinarios, incluyen:

- Controles de edicion por programal/manuales

- Conciliacion de totales de control de archivos

- Procedimientos de copias de resguardo (backup) y recuperacion.
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+ Controles disciplinarios.
- Segregacion de tareas.
- Restricciones fisicas/logicas de acceso
- Autorizaciones de transacciones

8.4 REGLAS DE EVIDENCIA

Evidencia.- Es toda la informacion que uliliza el auditor para determinar si el ente ©
los datos auditados siguen los criterios y objetivos de auditoria. La evidencia de auditoria
puede incluir [as observaciones del auditor, notas tomadas
en las entrevistas, documentacion interna, o los resultados de procedimientos de pruebas de
auditoria. Si bien toda la evidencia ayudard al auditor a ilegar a las conclusiones de
auditoria, cierta evidencia es mas confiable que otra. Entre los factores que determinan la
confiabilidad de la evidencia se incluyen;

1. Independencia de quien provee fa evidencia.- La evidencia que se obtiene de fuentes
externas es mas confiable que la que proviene de la organizacién.

2. Calificacion de quien provee la informacion o evidencia.- Tanto provenga de dentro o
fuera del ente del auditor, siempre debe tener en cuenta las calificaciones de quienes
envian la informacidn, Esto también vale para el auditor. Si un auditor de sistemas de
informacion no tiene una buena comprension de una real técnica bajo examen, la
informacion obtenida de la prueba de esa drea puede no ser confiable, especialmente si
el auditor no comprende cabalmente la prueba.

3. Objetividad de la evidencia... La evidencia objetiva es mejor que la evidencia que exige
juicios de valor o interpretacion. El arqueo que hace un auditor contable es evidencia
directa y objetiva. El andlisis de la eficiencia de una aplicacion que hace un Auditor de
Sistemas de Informacion, basada en discusiones con determinada persona, puede no
constituir una evidencia de auditoria objetiva. ’

NOTA El auditor debe evaluar tanto la calidad como la cantidad de la evidencia.
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9. PLANEACION DE RECURSOS DE AUDITORIA

Los auditores son un recurso limitado en la mayoria de las organizaciones y sus
tiempos deben ser correctamente planificados y asignados. El auditor debe conocer técnicas
para administrar los proyectos de auditoria con personal adecuadamente entrenado. Deben
tenerse en cuenta las destrezas y conacimientos al planificar las
auditorias y asignar el personal a diversas lareas especificas.

9.1, Asignacidn de recursos humanos:

Los auditores deben tener diversos antecedentes, como haber sido programadores,
auditores contables, administrativos y graduados terciarios con diversa
formacion. Su nivel de experiencia puede ir desde auditores sin experiencia hasta auditores
con experiencia.

9.2, Restricciones para la realizacién de la auditoria:

Aunque la organizacién que lleva a cabo la auditoria incluya personal con la mezcla
adecuada de las destrezas necesarias, ciertas restricciones pueden limitar la disponibilidad
de su personal. Las restricciones pueden variar desde periodos de vacaciones, hasta tiempo
asignado para dictar conferencias o conflictos con otros proyectos de auditoria.

9.2.1. Las restricclones dei personal del ente auditado pueden inciuir entre otras:
1. Rotacion reciente o no disponibilidad de personal.

2. Violacion a fechas de vencimientos o fechas de procesamientos ciclicos.

3. Carencia generalizada de conocimiento o documentacion.

A fin de comprender estas restricciones para la realizacion de una auditoria dada, el
Auditor debe tener una comprensién cabal de las técnicas de Administracion de Proyectos.
A menudo esas restricciones pueden evitarse con una planificacién adecuada.

9,3. Técnicas de administracidn de proyectos.

Se han desarrollado numerosas técnicas de administracion de proyectos o pueden
ser adquiridas para administrar proyectos de auditoria. Algunas estan

86



5

Auditoria Informatica

automatizadas, en tanto otras son manuales. Todas comprenden los siguientes pasos

bésicos:

+ Desarrollar un plan detallado: El plan debe extender los pasos de auditoria necesarios
en una linea temporal. Deben realizarse estimaciones realistas para cada tarea de
auditoria tendiendo en cuenta la disponibilidad del personal del ente auditado.

o Contrastar la actividad de la actividad del proyecto con el plan. Debe estar
implantado algun sistema que permita que los Auditores contrasten su progreso real con
los pasos de auditoria planificados.

« Ajustar el plan y tomar las acciones correctivas, a medida que fueran necesarias:
Las actividades deben medirse comparandolas con el plan establecido en forma regular.
Segun fuera necesario, deberan hacerse cambios a las asignaciones de auditores o a la
planificacion.

9.4, Relacionar los recursos disponibles con los requerimientos

Un componente basico de una buena planeacion es la relacion de los recursos de
auditoria disponibles con fas tareas definidas en el plan de auditoria. Este es
frecuentemente un delicado trabajo de balanceo para el Auditor de Sistemas de Informacion
al prepara el plan.

Habrd una mezcla de habilidades que deben ser balanceadas contra los
requerimientos del proyecto de auditoria.

9,5. Definicion, organiza y monitoreo de tareas de auditoria.

Las tareas de administracién de proyecto, generaimente siguer las tareas de
administracion de proyectos delineados. El auditor debe utilizar buenas técnicas de:
administracion al examinar el progreso de los proyectos de auditoria- de sistemas de
informacion,

9.6, Capacitacion de personal

La tecnologia en los sistemas de informacion estd cambiando constantemente. La
capacitacion debe mantener la competencia individual del Auditor de Sistemas de
nformacion a través de las actualizaciones de las técnicas existentes, asi como una

capacitacion dirigida hacia nuevas técnicas de auditoria y areas tecnoldgicas, para ayudar
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en la comprension de esta area, el Auditor de Sistemas de Informacion debe estar
familiarizado con los requerimientos de la politica de educacion continua,

10. AUDITORIA DE LA FUNCION DE INFORMATICA,

Elaborada la planeacion de la auditoria, la cual servira como plan maestro de tiempos,
costos, prioridades y como medio de control de la auditoria, se debe empezar la recoleccion
de la informacion del area, como:

Estructura organica.

Situacion de recursos humanos.

Entrevistas con el personal de procesos electrénicos.

Se debera conocer la situacion presupuestal y financiera.
Levantamiento del censo de recursos humanos y analisis de la situacién (salario,
capacitacion, conocimiento, experiencia, antigledad, etc.)
Indice de rotacién de personal.

Grado de cumplimiento de los documentos administrativos.
Documentos que inician el desarrollo de sistemas.

9, Especificaciones de disefio funcional.

10. Historia de cambios a programas.

11. Manuales de documentacién de usuarios.

AP A

o ~N o

10.1. TECNICAS DE RECOPILACION DE EVIDENCIAS

La recopilacion de material de evidencia es un paso clave en el proceso de la
auditoria. El Auditor debe conocer las diversas formas de evidencia de auditoria y cdmo
puede ser recopilada y examinada. El Auditor debe comprender y debe obtener |a evidencia
para respaldar los hallazgos de auditoria.

10.1.1. Revisidn de estructuras organizacionales
Un sdlido plan de organizacion con una adecuada segregacion de funciones es un
control general clave en una funcidon de sistemas de informacién. El Auditor debe

comprender l0s controles organizativos generales y estar en condiciones de evaluar esos
controles en la organizacién auditada
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Las funciones de sistemas de informacion, en las que existe un importante énfasis
sobre el procesamiento distribuido cooperativo o en computacion por parte de los usuarios
finales, pueden estar organizadas de manera distinta de las organizaciones de sistemas de
informacion clasicas con funciones separadas de sistemas y operaciones. El Auditor debe
estar en condiciones de revisar esas estructuras organizacionales y evaluar sus controles
organizativos

10.1.2. Revision de documentacion de sistemas.

El auditor debe estar en condiciones de revisar la documentacion de un determinado
sistema y determinar si cumple los estandares de la organizacion. Asimismo, el auditor debe
comprender los enfoques mas nuevos de desarrollo de sistemas, tales como CASE o
prototipos, y como se construye la documentacidn. El auditor debe reconocer otros
componentes de documentacion de sistemas de informacién tales como especificaciones de
bases de datos, arquitectura de archivos o listados de programas autedocumentados.

10.1.3. Revisién de Normas de Documentacion de Sistemas de Informacion.

Un primer paso para revisar la documentacion de un sistema de informacion es
comprender las normas vigentes sobre documentacién dentro de la organizacion. £l auditor
debe buscar un nivel minimo de documentacion de Sistemas de informacion que incluirdn:

Documentos que inician el desarrollo de sistemas,
Especificaciones de disefia funcional.

Historia de cambios a programas, y

Manuales de documentacién de usuario.

H LN =

Los Auditores deben reconocer que con técnicas de desarrollo de sistemas, tal como
herramientas CASE, la documentacion tradicional de sistemas no se requiere o sera de
forma automatizada en vez de ser sobre papel. Sin embargo, el Auditor debe buscar las
normas y practicas de documentacion dentro de la organizacién de Sistemas de Informacién.

10,1.4. Entrevistas al personal aproplado;

Las entrevistas deben organizarse de antemano, deben seguir un determinade
esquema, y deben documentarse con notas. Un buen enfoque es un formulario de entrevista
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preparada por un auditor o una lista de control. El auditor debe darse cuenta que el
proposito de tales entrevistas es recopilar evidencia de auditoria. Las entrevistas al personal
deben tener una naturaleza de descubrimiento y no acusatoria.

10.1.5, Rbservaciones de aperaclanes y actuaciones de los empleados.

La “observacidon" de operaciones es una técnica de auditoria clave para muchos tipos
de revisiones. El auditor no debe ser inoportuno al hacer sus observaciones y debe
documentar todo con suficiente grado de detalle como para estar en condiciones de
presentarlo posteriormente como evidenci- «ie auditoria si lo fuera exigido.

10.1.6. Técnicas de documentacion de Auditoria

E! auditor debe comprender las técnicas para documentar un sistema de informacion
asi como para documentar su compfension del ambiente de sistemas de informacién E!
auditor debe estar en condiciones de preparar flujogramas comprensibles,

Otras técnicas de documentacién incluyen narrativas y cuestionarios de entrevista.
Esta informaci6n nos servird para determinar.
Si las responsabilidades estan definidas.
Si la estructura organizacional es adecuada.
Si el control organizacional es adecuado.
Si son correctas las politicas y objetivos.
Si es correcta la asignacion del personal en el pussto.
Si se cumplen lineamientos organizacionales.
Si es adecuado el nivel de sueldos de acuerdo al mercado de trabajo, etc.

N O s W

10.1.7. Seleccionar y examinar controies clave,

El analisis inicial de un sistema de informacion de un Auditor de Sistemas de
Infarmacion debe identificar los controles clave. El Auditor de Sistemas de informacion
entonces decidird examinar los controles clave, después de desarrollar una comprension y
documentar la aplicacion. Basado en esta comprension, el Auditor identificara los puntos de
control clave en la aplicacion. La identificacion permilird al Auditor desarrollar una
comprensién preliminar a través de pruebas de cumplimiento de aquelios controles para
determinar si estdn trabajando como se desea. Los resultados de estas pruebas de
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cumplimiento permitirdn al Auditor disefar pruebas de cumplimiento sustantivas mas

extensivas.

10.1.8 Aplicar técnlcas de Muestreo

El auditor debe tener un profundo entendimiento de fas técnicas de muestreo de
auditoria, incluyendo procedimientos de muestreo de atributos no estadisticos o de variables

y estadisticos

Muestreo de Atributos

También conocido como muestra de estimacion de frecuencias, es la técnica para
estimar la tasa de ocurrencia de un control dado. Un grupo de controles relacionados  (los
atributos), Un ejemplo de un atribulo que puede ser examinado son las aprobaciones
firmadas en las formas de solicitud de acceso a fa computadora.

Muestreo de variables.

También conocido como estimacién monetaria (dollar) o muestreo de estimacion
promedio, es la técnica usada para estimar el valor monelario de alguna otra unidad de
medida, tal como peso, de una poblacién en una porcion de la muestra. También se utiliza
para predecir el valor monetario de Jos errores contenidos en una poblacién dada.

Los elementos clave en una prueba de auditoria incluye:

Determinar los objetivos de la prueba.
Definir la poblacidn para ser mostrada
Elegir una técnica de muestreo.
Reaiizar un plan de muestreo

Evaluar los resultados de la muestra.

o W

10.1.9.. Técnicas de Auditoria Asistldas por Computadora {TAAC)

El auditor debe tener un profundo conocimiento de fas técnicas asistidas por
computadora y donde deben ser aplicadas. Este entendimiento debe incluir el uso de
software generalizado de auditoria y técnicas mas avanzadas, tal como generadores de
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datos de prueba y técnicas de factibilidad de pruebas integradas. Ademas de seleccionar la
técnica apropiada, el Auditor debe entender fa importancia de documentar los resultados de
tales pruebas para propdsilos de evidencia de auditoria.

11, EVALUACION DE FORTALEZAS Y DEBILIDADES DE LA AUDITORIA

Luego de desarrollar un programa de auditoria y recopilar evidencia, el siguiente paso
es evaluar la informacion recopilada a fin de desarrollar una opinidn objetiva. Esto le exige al
auditor que tenga en cuenta una serie de fortalezas y debilidades y que luego desaarrolle
opiniones y recomendaciones de auditoria. Eslos pasos exigen de fos auditores un buen
juicio que surge de la experiencia mas que de malerial de referencia. Si bien se aplica
durante tado el proceso de auditoria.

12, EVALUACION DE LOS SISTEMAS

La elaboracion de sistemas debe ser evaluada con mucho detalle, para lo cual se
debe revisar si existen realmente sistemas entrelazados como un todo o bien si existen
programas aislados. Otro de los factores a evaluar es, si existe un plan eslratégico para la
elaboracion de los sistemas o si se estan elaborando sin el adecuado sefialamiento de
prioridades y objetivos.

Para identificar los problemas de los sislemas primero debemos detectar los
sintomas, los cuales son un reflejo del drea problemadtica; y después de analizar los
sintomas podremos definir y detectar las causas, parte medular de la auditoria,

Debemos aprender a reunir todos los sintomas y a distinguirlos antes de sedalar las
causas, evitando tomar los sintomas como causas y dejando fuera todo lo que es rumores
sin fundamento.

Los sistemas deben evaluarse de acuerdo con un ciclo de vida, este variara de
acuerdo el enfoque.

La primera elapa a evaluar del sistema es el esludio de factibilidad, el cual debe
analizar si el sistema es susceplible de realizarse, cudl debe analizar si el sistema es
susceptible de realizarse, cudl es su relacion beneficio/costo y si es conductualmente
favorable. '
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Se debe de solicitar el estudio de facliblidad de los diferentes sistemas que se
encuentren en operacion, asi como los que estén en la fase de analisis para evaluar si se
considera la disponibitidad y caracteristicas del equipo, los sistemas operativos y lenguajes
disponibles, las necesidades de los usuarios, las formas de utilizacion de los sistemas, el
costo y los beneficios que reportara el sistema, el efecto que producird en quienes 1o usaran
y el efecto que éstos tendran sobre el sistema, y la congruencia de los diferentes sistemas.

En el caso de sistemas que estén funcionando, se debera comprobar si existe el
estudio de factibilidad con los puntos sefialadas, y comparara con la realidad lo especificado
en el estudio de factibifidad.

Por ejemplo, en un sistema que el estudio de factibilidad sefalé determinado costo y
una serie de beneficios de acuerdo con Ias necesidades del usuario, debemos comparar
cudl fue su costo real y evaluara si se salisfacen las necesidades indicadas como beneficios

det sistema.

Para investigar el costo de un sistema se debe considerar, con una exactitud
razonable, & costo de los programas, el uso de {os equipos (compilaciones, programas,
pruebas, paralelos), tiempo, personal y operacién, cosa que en la praclica son costos
directos, indirectos y de operacion

Se debe evaluar el desarrolio que ha tenido el sistema para analizar los pasos que
comprendieron e} desarrolio del mismo y comparar Jo que se planed contra lo que realmente
se aesta obteniendo.

12.1. ANALISIS

Se debe evaluar la informacion obienida en los sistemas para poder:
Determinar el abjeto y compararlo con lo obtenido

Buscar la interelacion con otros sistemas.

Evaluar la secuencia y flujo de las interacciones.
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12,2, ETAPAS DEL ANALISIS
I Anaiisis conceptual.

Evaluar ef sistema funcional

Evaluar la modularidad del sistema

Evaluar ta segmentacion del sistema

Evaluar la madurez de! sistema

Evaluar los objetivos particulares def sistema

Evaluar el flujo aclual de informacion

Definir el conlenido de los reportes y compararlo con el objetivo.

Il. Detalle de andlisis actuales y esperados.
Evaluar los modelos de reportes
Evaluar tos controles de operacion
Cuantificar et volumen de informacion
Evaluar ta presentacién y ajustes.

Se debe conocer en términos generales, el nivel del sistema funcional para obtener
los elementos suficientes que permitan evaluar el nivel e interaccion, su grado de
estrucluracion y la madurez del sistema, con el fin de determinar si se justifica su
automatizacion.

Evaluar el objetivo

Evaluar que el objetivo general y el alcance del sistema funcional estén en forma
clara y precisa. Esta actividad se encarga de delimitar el sistema obteniendo todo lo
relacionado con él, mediante las entrevistas a 10s usuarios involucrados con el fin de evaluar
si se cumplio con el objelivo. Las versiones que ofrezcan los usuarios deberan ser
confrontadas para verificar su compatibitidad,

Evaluar la interacclon con otros sistemas
Se debe analizar la informacion del sistema, con el proposilo de localizar sus
interacciones y sus contactos con olros sistemas a fin de determinar si existe un sistema

integral de informacion, aislados o simplemente programas, o si existe redundanciay ruido y
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cudles son los controles con que cuenta el sistema. Para evaluar todas las entradas y
salidas que tienen lugar en el sistema, esta parte de la auditoria determina el flujo de
operacion y también todas las entradas y salidas que ocurren internamente. La manera en
que el sistema rastrea las fuentes y destinos elaborando o reservando la matriz de
recepcidn/distribucion de los documentos, y la malriz de entradas/salidas.

Evaluar si se obtiene |a secuencia y flujo de las interacciones,

Para llevar a cabo esta aclividad es necesario establecer el fiujo de informacién a
través del sistema, tomando la matriz de entradas/salidas y agregandole el orden de
ocurrencia, asi como (a periodicidad. Se graficara en un plano horizontal para tratar de
encontrar duplicidad de informacion. Este plano debe hacerse de tal manera que reflgje un
periodo de tiempo asi como el orden de ocurrencia.

Evaluar el sistema funcional

Dado que ya se evalud el objetivo, las interacciones y su flujo, lo procede es
analizarlo para tener una idea mas clara de su funcion. Tomando como base los elementos
de los primeros tres pasos, se debe verificar si es congruente con su objetivo, es decir, si la
descripcion define sus propositos, En esta etapa se evalua "qué hace” el sistema.

Evaluar la modularidad del sistema
Esla actividad subdivide e! sistema en partes que puedan ser procesadas en forma
independients, pero cuyo objetivo particular es buscar el objelivo general del sistema

funcional, correspondiendo a cada modulo una funcion general del sistema.

Asimismo la funcidn general del sistema consiste en identificar aquellas partes de é
donde ocurre una entrada, un proceso y se ohtiene un resultado parcial.

Evaluar Ja segmentacién del sistema

Este paso tiene por objeto subdividir los mddulos en funciones particulares, de tal
manera que el conjunto de funciones defina el madulo en cuestion. En esta parte deben
gvaluarse aquellas funciones que son realizadas para distintos médulos (interconexién

modular); cada funcion extraida del modulo debid ser consistente y validada con el usuario.
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Evaluar la fragmentacion del sistema

Se subdivide el segmento en funciones especificas 0 procedinmientos, pues cada
funcion particular 0 segmento, puede contener uno o mas procedimientos A su vez cada
procedimiento puede estar formada por distintos niveles (jerarquia de procedimientos),
dependiendo de su camplejidad, en esta parte se debe evaluar haciendo énfasis en "qué
hace" y no en el como lo hace, ya que esto se evalua en el andlisis detallado.

Evaluar el flujo de informacidn del sistema funcional

Identificar en cada documento su origen y su seguimiento a través de las diferentes
entidades o departamentas por donde transita; a la vez ir identificando sus adiciones y
supresiones de informacion. Por Ultimo identificar como y dénde llega a su destina. Se
recomienda el uso del diagrama de flujo de informacian.

Una forma de analizar los hechos, es segun fa ruta de la informacion desde su origen
hasta su destino y disponer de este camino en una secuencia cronolégica, con el fin de
clasificar donde aparece, como avanza a [o largo def sistema y como flega a su destino. Esta
técnica ayuda a hacer un estudio objetivo de todos los pasos por los cuales debera pasar [a
informacion. Se considera necesario agregar algunas caracteristicas que definan aun mas
aste estudio, como frecuencia, volumen, tiempo, costo y distancia fisica de cada paso,
coadyuvando a un mejor analisis y una evaluacion mds objetiva def sistema.

Evaluar los documentos de entrada y el contenido de los reportes

Se deben evaluar las formas de entrada, su contenido, claridad, controles, copias
solicitadas y autorizacionas, verificar que los reporles o pantallas de salida contengan todos
los datos necesarios, sin importar de dénde provienen. E! usa que se le da, quién los
prepara y a quién van dirigidos.

Evaluar los controles de operacion del sistema

Se debe evaluar claramente en qué parte del proceso operacional, se llevaran acabo
los controles, analizando sobre qué variables se ejerce y como se ejerce (procedimiento) y
las acciones a tomar en cada situacion dada, es decir, se evallan su razon de ser, su

método y su grado de sensibilidad.
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Cuantificar el volumen de informacidn que se manejara

La importancia de este paso, es tener una idea en la aproximacion de los recursos
que se necesitan, si estadn siendo usados correctamente, la situacion del equipo y la
posibilidad de incremento de equipo.

Se obtiene sumando los caracteres involucrados en los reportes y documentos
utilizados, especificando el nimero de veces que ocurre cada rubro y la longitud de ellos.

El sistema debera tener las siguientes caracleristicas:

a) GENERALIDAD: Que busca el logro objetivos amplios pensando en que las aplicaciones
pueden ser incrementadas.

b) FLEXIBLE: Que pueda ser susceplible de ser implantado en diferentes ambientes y
equipos.

c) CONFIABILIDAD: Esto es, que sea capaz de detectar posibles errores para que éstos
no se pracesen.

d) SEGURIDAD: Que el sistema cuente con dispositivos para que sélo la gente autorizada
pueda tener acceso a la informacion.

e) Facil de usarse y operable, o sea que tenga capacidad para recuperarse de una falla de
equipo,

f) CONFIDENCIALIDAD: Accesible sélo a aquellas personas autorizadas para su manejo,
consulta y exploracion.

g) MODIFICABLE: Que se traduce en la capacidad del sistema para adiciones,
sustituciones o eliminacion de elementos, con el fin de efectuar nuevas uniones o dejar
de efectuar otras, sin alterarse las que no se deseen . (En la practica esto consume la
mayor parte del costo de mantener sistemas).

Evaluaclén de los archivos
Analice al detalle los archivos de informacion involucrados en el sistema sefalando
sus atributos y propiedades, su estructura, clasificacion, organizacion, factor de bloque,

frecuencia de uso, campos, codigos, tamafo. Se recomienda hacer referencia a los
programas que lo usan.

97




Auditaria Informatica

Evaluacion de reportes

Se evaluaran las formas de salida de los reportes, 0 sea la infraestruclura de o
mismo, mediante el disedo de la forma y la distribucion de su contenido, validdndola con el
usuario

Programa que lo genera
Archivas usadas
Frecuencia

Usuario

Contenido

Pruebas y revisiones

El objetivo es asegurarse que el sistema funcione de acuerdo a fas especificaciones
funcionales, a fin de que el usuario tenga ta suficiente informacién para su manejo,
operacidn y aceptacion (utilizar {a informacion obtenida en las opiniones de los usuarios).

Esta actividad es muy importantes, ya que el costo de corregir errores es
directamente proporcignal al momento en que se detecta.

l.as pruebas del sistema buscan asegurar que se cumplan los requisitos de las
especificaciones funcionales, verificando datos estadisticos, transacciones, reportes,
archivas, anotando las fallas que pudieran ocurrir y realizando los ajustes necesarios, Los
niveles de prueba pueden ser agrupados en mddulos, programas y en el sistema tatal.

13. EVALUACION DE LOS SISTEMAS DE INFORMACION
Esta funcién tiene una gran impartancia en et ciclo de evaluacion de las aplicaciones
de sistemas de informacion por computadora, Busca comprobar que 1a aplicacion cumpla las

especificaciones requeridas por el usuario, que Se hayan desarrollado dentro de lo
presupuestado y que efectivamente cumpla con Jos objetivas y beneficios esperados.
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Un cambio a un sistema existente, como la creacion de un nuevo, introduce
necesariamente cambios en Ia forma de oblener la informacion y un costo adicional. Amhos
deberan ser evaluados antes y después del desarrollo.

Se debe evaluar el cambio, (si lo hay) de la forma en que las operaciones son
ejecutadas, comprobar si mejora la exactitud de la informacion generada, si la obtencion de
los reportes efectivamente reduce el tiempo de entrega, si es completa, en que tanto afecla
las actividades del personal usuario, si aumenta o disminuye el personal de la organizacion
y los cambios de las interacciones entre los miembros de la organizacion.

De este modo se sabra si aumentd o disminuyo el esfuerzo por generar la informacion
para la toma de decisiones, con el objelo de estar en condiciones de determinar la
praductividad y calidad del sistema.

El andlisis debera proporcionar; la descripcion del funcionamiento del sistema desde
el punto de vista del usuario, indicando todas las interacciones del sistema, la descripcion
légica de cada datos, las estructuras que forman éstos, el flujo de informacién que tiene
lugar en el sistema. Lo que el sistema tomara como entradas, los procesos que seran
realizados, asi como las salidas debera proporcionar, los controles que se efectuardn para
cada variable y los procedimientos.

De este modo se agruparan en cualro grandes temas.

Evaluacion en la ejecucion.
Evaluacién en el impacto.
Evaluacién econdmica.
Evaluacion subjetiva.

W~

13.1. Evaluacidn en la Ejecucion
Se refiere al uso de cuestionarios para recabar datos acerca de la actuacion de la
aplicacion en la computadora, con objeto de conocer qué tan bien o qué tan mal esta siendo

usada y si opera eficientemente,

Los cuestionarios son medios, para recopilar datos acerca del uso de los recursos de
la computadora, y pueden ser cuestionarios manuales, encuestas de opiniones, evaluacion
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de documentacidn, obtencion de informacidn electronica integrada al equipo (hardware) y de
programas ejecutandose (software), obteniéndose en ambas, las estadislicas acerca de su
uso.

Los dispositivos electrdnicos de hardware que pueden ser conectados a varios puntos
del equipo como lo es en la unidad de control, en los canales de comunicacion etc., que
durante la ejecucidén de una aplicacién registra cantidad, frecuencia y direccion de los
componentes del equipo. Los datos son almacenados normalmente sobre cinta magnética o
disco, para que puedan ser analizados después; por ejemplo, algunos de estos contabilizan
la frecuencia de uso de la unidad central de proceso en relacién con la espera para
operaciones entrada-salida. Analizando estos datos quiza se delecte la necesidad de
agregar procesadores de entrada-salida, con objeto de acortar la espera del procesador
central, eliminando los cuellos de botella que por esta causa se generan.

Las estadisticas de software son juegos de instrucciones ejecutables, conectadas al
sistema operativo con el fin de recolectar datos acerca de la operacion del sistema y de los
programas de aplicacion. Este tipo de monitor requiere memoria y procese adicional,
decrementando la rapidez del procesador. Los datos también son almacenados en cinta
magnética o en cualquier otro dispositivo de almacenamiento secundario, con el fin de
analizarlos después. Este monitor ayuda a detectar qué recursos adicionales se necesitan o
qué recursos existentes deben ser ejecutados para lograr mas eficiencia

Una estadistica de hardware puede ser utilizada para medir (a cantidad de tiempo de
la unidad de procesamiento central, pero también podra ser concentrada a los canales de
comunicacion y dispositivos de almacenamiento secundario para determinar la frecuencia y
cantidad utilizada.

Las estadisticas del software, nos pueden ayudar a identificar cudles son los
lenguajes mas usados, qué tipo de proceso es mas comun (alto volumen de aclualizaciones
contra secuencia de cdlculos, complejos procesos en lotes, contra procesos en linea,
frecuencia de corridas, frecuencia de pruebas programas terminados anormalmente, efc.)
Estas evaluaciones son generadas automaticamente, mostrando a qué hora del dia los
trabajos son corridos y tambien qué recursos del sistema fueron utilizados y qué tan grandes
son las aplicaciones en relacién con el equipo.
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Basandose en eslos dalos, el auditor conlara con la informacion nacesana para hacer
las evaluaciones, tendientes a mejorar el servicio e incrementar la eficiencia.

Estos dos tipos de monitores normalmente son proporcionados por el fabricante de
computadoras, pero algunos monitores de software pueden ser desarroltados por la propia
arganizacion.

13.2, Evaluacién en el Impacto

Es la evaluacion que se hace sobre la manera en que afecla a la gente que interviene
en la aplicacion (usuarios), con el objeto de determinar cdmo la implantacion
y el uso de sistema de informacion afecta a la organizacion, distinguiendo qué factores son
directamente atribuibles al sistema. Las principales dreas que nos deben interesar, son las
que intervienen en la toma de decisiones y en las actividades de operacion.

Esta evaluacion se hace con el fin de delectar a la gente involucrada, las actividades
que son necesarias realizar, (a calidad de la informacion y el casto de operacion resultante.

Algunas expectativas deben ser elaboradas y jerarquizadas antes de empezar a
disedar el sistema con el fin de que, cuando se instale, se compruebe si los resultados
satisfacen plenamente lo planeado. Estos datos también son: bitacora de eventos, registro
de actitudes, contribucion, pesoy andlisis de sistemas.

13.2.1, Bitacora de Eventos

Esta informacion se obtuvo en la seccidén de la opinion del usuario donde se
registraron los eventos relacionados con la introduccion de una aplicacidn; cualquier evento
que influya sabre el sistema y cualquier nuevo evento introducido por él, son registrados en
forma de notas. Al final se agrupan. Para un estudio sistematico no se requiere equipo
adicional, y es usado cuando la medicion liene lugar en periodos largos o sistemas antes y
des::.:és de implantar la aplicacion.

13.2,2, Registro de Actitudes

Este se concentra a obtener datos acerca de opiniones e ideas individuales de l0s
usuarios de los sistemas de informacidn, a través de cuestionarios, con el objeto de poder
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mejorarlos o detectar deficiencias. Esta técnica es usada cuando existen algunas medidas
cuantificables, observaciones concretas 0 ambas cosas.

13.2.3 Contribucién y Peso

Esta técnica requiere que desarrolle previamente un juego de parametros o factores
relacionados con el impacto del sistema de informacién para facilitar el uso, rapidez de
recuperacion de datos, claridad, exaclitud, etc. Una vez que estos son identificados, se
ordenan por importancia y se proporcionan en forma de cuestionarios, respondiéndose en
términos de escala de valores, que pueden ser muy buenos o muy malos.

Esta técnica nos proporciona una completa valoracién de lo que el usuario siente
acerca de cada factor, pudiéndose comparar para varios usuarios y también entre usuario-
personal de sistemas. Nos ayuda a redisefiar nuevas caracteristicas del sistema, que
hubiéramos pasado por alto, asimismo contribuye a retroalimentar el funcionamiento de la
aplicacion.

13.2.4, Anélisis de Sistemas.

Cuando se utiliza para evaluar el impacto, el andlisis se enfoca al uso del sistema una
vez instalado. Este enfoque ayuda a estudiar como el sistema afecta la estructura de la
organizacidn, los procedimientos y, en general, las polilicas de la organizacién. Se analizan
los mismos factores del sislema que se analizaron antes del disefo. Esta técnica se usa
para evaluar el impacto sobre la preparacién, uso de reportes y el resultado de las
decisiones.

14. Evaluacién Econdmica

La evaluacion econdmica es la actividad que se encarga de obtener el costo de una
aplicacién y cuantificar los beneficios esperados con el objeto de justificar o no su desarrollo
0 compra y comprobar que la aplicacion se desarroll6, segun lo presupuestado. Ello ha de
ser considerado por el auditor, para evaluar el impaclo econdmico del sistema dentro de la
organizacion en refacion con los beneficios obtenidos por éste.

En el impacto medimos cémo una aplicacion de sistemas de informacién ha
contribuido o mejorado la eficiencia en el area donde se usa. Asimismo la evaluacion,
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después de su implementacion debera criticar, para conocer como el sistema opera y donde
pueden necesitarse cambios.

La evaluacion econdmica es importante, puesto que el capital de la organizacion no
es graluito, debiéndose cuantificar los beneficios y los costos del sistema en términos
monelarios para estar en condiciones de justificar 0 no su desarrollo € implantacion .

Cua:-io la aplicacion ha sido realizada, se busca obtener el costo real contra el
beneficio real, para comprobar o determinar el porqué de la diferencia con lo presupuestado
ylo la calidad de la aplicacion.

Estas técnicas nos ayudan a obtener los elementos necesarios para evaluar por
medio de un analisis de costo/beneficio la aplicacion. Nos permite ademas evaluar si fue
desarrollado en las condiciones econdmicas esperadas, por 10 que este andlisis debera
efectuarse antes y después del desarrollo de Ia aplicacion. La justificacion la encontramos
en el hecho de que cualquier tipo de organizacion busca alcanzar sus objetivos con recursos
econodmicos limitados.

El Administrador de Sistemas de Informacion, debera verificar y cuidar que estas
actividades se realicen en forma sistematica y completa, para evilar crear sistemas que
perjudiquen a la organizacion y su economia. Este punto es de suma importancia, dado el
momento actual donde los recurso computacionales se ven afectados constantemente por
las devaluaciones y costo del capital. Hay que tratar de obtener el mayor beneficio con el
equipo disponible, e invertir en equipos adicionales sdlo cuando esté plenamente justificada
la inversion por los beneficios que se obtendran.

15, ESTIMACION SUBJETIVA

Partiendo de la premisa que los usuarios son los principales afectados directamente
por el sistema, sus puntos de vista y necesidades deberan ser considerados para la
evaluacion,

Los que procesan los datos, el personal de sistemas y personal de alta direccion

deberan también participar en la determinacion de los beneficios econdmicos de la actividad
particular a ser desarrollada. '
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Un enfoque experimental propone, un mecanismo para obtener los factores, ademas
del ahorro de costos, que habran de ser considerados en fa evaluacion del sistema de

informacion.

Necesitamos incorporar a nuestra contribucion de beneficios, los puntos de vista y
opiniones de la gente que usard o sera afeclada por la aplicacion del sistema de
informacién.

La justificacion de evaluacidén subjetiva, se centra en que la opinidn del grupo
usuario proporciona un punto de vista mas completo de la aplicacion, ayudando a obtener
aquellos factores que hubiéramos pasado por alto.

Un praocedimiento de la evaluacién subjetiva, se centra en que la opinion del grupo
usuario, proparciona un punto de vista mas completo de la aplicacién, ayudando a obtener
aquellas factaras que hubiéramas pasado por alto.

Un pracedimiento de la evaluacion subjetiva, es el usa de cuestionarios que inciuye a
un grupo de administradores, usuarios y personal de sistemas para contestar una secuencia
de preguntas que a ia larga dejan una contribucidon en pesos. incluyen espeacificaciones
delalladas de la intencidn del proyecto y simples respuestas; no hay referencia a costos sélo
se astiman los beneficios del proyecto.

Estas preguntas serian praporcionadas a los miembros del grupo, en varias tiempos o
atapas, y tados reciben retroalimentacion de las respuestas de ofras miembros entre cada
ronda de preguntas. La gente puede entonces cambiar sus evaluaciones y aclarar su
retroalimentacion; se puede saber quien formulé las evaluaciones y su nivel. El proyeclo es
gvaluado en términas de cudnlto pagaria por la infarmacion sin hacer referencia a {érminos
vagos para su valoracién,

Otro método pudiera ser al desarrollo de una metodologia que midiera el valor de la
infarmacion generada por la aplicacion, y por la ganancia de su uso; esta implicaria un valor
astimado por el usuarios de los posibles beneficios.

Usando la estimacion subjetiva, es posible obtener diversas opiniones deniro del
informe, mientras se abliga a los miembros det grupo a examinar sus propios razenamientos

acerca de la aplicacion a través de la retroalimentacion de ofras opiniones. Este métado se
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centra en la pregunta: "¢, Cudnto pagaria por esta informacion?" y no en "¢, Cual es el valor de

la informacién?”, la cual descansa sobre la mala definicion y dificultad para comprender el
concepto de valor de la informacion.

Para poder contestar estas preguritas, el auditor deberd encarar la tarea de

determinar cuanto dinero le cuesta a la organizacion, asignar el proyecto especifico y poder
compararlo con otros (costo de opartunidad).

16. CONTROLES

Un punto muy importante a considerar dentro de la auditoria son los controles, los

cuales se dividen en generales, operativos (dependiendo del sistema) y técnicos (equipos y
sistemas).

Los controles generales normalmente sé aplican a todo el procesamiento de la
informacién, y son independientes de las aplicaciones.

¢ Planeacion

¢ Organizacion

¢ Politicas y pracedimientos
¢ Estandares

¢ Administracion de recursos
¢ Seguridad

¢ Confidencialidad

Los controles operativos comprenden cada uno de los sistemas en forma individual y
constan de:

» Control de flujo de la informacidn y tabla de decisiones
* Control de proyectos

+ QOrganizacién de! proyecto

+ Reporte de avance

Revisiones del disefio del sistema.
Técnicas:
- De control
- De usuario

*
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« Control de cambios a programa
» Requisicion de cambio
- Razdn del cambio
- Naturaleza del cambio
- Persona que lo salicita
- Persona que revisa y autoriza
- Frecuencia de cambios
- Persona asignada al mantenimiento.
+«Bitdcora de cambios
+Mantenimiento y documentacion
* Produccién
+ Controles de documentacion
* Documentacion
- Del sistema
- Del programa
* Mantenimiento y acceso a la documentacion
+ Control de sistemas y programas
* Sistemas en lote (batch)
«De entrada
- Autorizacion de entrada
- Armado de lotes
- Verificacidn de lotes
« Contro! de programas
- Reparte de control
+ Balanceo de lotes
+ Reporte de errores
+ Reporte de excepcion
« Reporte de transacciones

+ Reporte de cambios en el archivo maestro.

- Validacion de entradas
* Verificacién de secuencia
» Campos omitidos
+ Totales de control
*+ Cifras de control
+ Contador de registros
* Transacciones validadas
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»*

*

*

*

*

*

Caracteres validos
Pruebas de limite
Pruebas de cero
Pruebas de razonabilidad
Digito verificador
Etiquetado de archivos
Controles de programas misceldneos
Control de programa a programa
Verificacion de etiquetas de archivo
Intervencion del operador
Punto de verificacion y reinicio
Control de salida
Formato de salida.
- Control de formas de salida
- Correcciones de errores
- Controles corrida a corrida
- Sistemas en linea
Controles de entrada
- Acceso a terminales
- Acceso a programas, archivos, datos y a la computadora
- Comunicaciones
- Informacion confidencial
Control de programa
* Reportes de control
+ Validacién de entrada
- Digito reverificador
- Correccidn de errores
* Punto de verificacion y reinicio
Controles de salida
- Formas de reporte
- Formas de control de salida
- Informacidn confidencial.

Los controles técnicos que se deben evaluar son:

+ Controles de operacion y uso de la computadora
* Supervision
» Capturistas
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*

*

*

*

*

Bibliotecario
Operadores
Mesa dz control
Controles de entrada y salida:
- Recepcidn de informacidn
- Deteccidn y correccidn de errores
- Distribucidn de la informacién
- Calendarizacion
Reporte de fallas y mantenimiento preventivo
Controles sobre archivos
Recuperacion de desastres
Control de usuarios
De origen de datos
- Origen de documentacion fuente
- Autorizacién de documentacion fuente

- Recoleccion y preparacion de entrada y documentacion fuente
- Manejo de errores de documentacion fuente

- Tipos de errores que pueden aparecer
- Pasos a sequir para su correccion.

- Métodos a utilizar para recuperar documentos fuente corregidos

- Retencion de documentos fuente
Controles de entrada de datos
- Conversion de datos y captura
- Validacidn de datos y
- Manejo de errores en datos y captura.

+ Controles de salida de datos

- Balanceo y conciliacion de salidas
- Distribucion de salidas:

- Pracedimientos documentados que describen los métodos de distribucion.
- Calendarizacian, revision y distribucion de salida por parte de los usuarios.

- Bitacora de reportes

- Manejo y retencién de registros de salida y documentos contables.

- Formatos de salida

- Frecuencia

- Numero de copias.
+ Controles técnicos
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+ Programatica
+ Aplicaciones
« Sistemas
- Recursos de los programas
- Calendario de programas
- Errores y recuperacion
- Registro contable
Equipos
- Unidad control de procesos
- Memoria secundaria
- Dispositivos periféricos
« Controles logicos del sistema
» Sistemas operativos
» Sistemas de utileria
+ Sistemas de bibliotecas
« Sistemas de mantenimiento de archivo
« Sistemas de seguridad
* Control de acceso al sistema
* Control de cambios al sistema
* Redundancia en la informacién
* Inconsistencia de datos
+ Sequridad
»_ Controles de seguridad, respaldo y confidencialidad

Presentacion

Sobre las bases de los objetivos de la auditoria en informdtica se deben presentar de
acuerdo con la informacién obtenida, los controles existentes, las conclusiones, opiniones y

alternativas de solucién debidamente fundamentadas en cuanto a:

Evaluacion de los sistemas
Evaluacidn de los equipos.
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17, INFORMES DE AUDITORIA

Los informes de auditoria son el producto final del auditor Este es el vehiculo que el
auditor utiliza para informar sus observaciones y recomendaciones a la Direccion del area o
dependencia.

El formato exacto del informe de auditoria variard segin la organizacion. Sin
embargo, el auditor experto debe comprender los componentes basicos de un informe de
auditoria y saber comunicar adecuadamente las observaciones a la Direccidn.

17.1. Estructura y contenido del informe

No existe un formato especifico para un informe de auditoria de sistemas de
informacidn, y las normas de auditoria de la organizacion normalmente mercaran el formato,
sin embargo, los informes de auditoria, por lo general, tienen la siguiente estructura y
contenido:

1. Introduccidn, incluyendo los objetivos y alcances de la auditoria, "el periodo cubiertio y
un resumen sobre la naturaleza y extension de los procedimientos de auditoria
realizados.”

2. Conclusién global del Auditor expresando una opinién sobre la adecuacion de los
controles o procedimientos revisados durante la auditoria.

3. Observaciones y recomendaciones detalladas de auditoria.

4. Respuestas de la gerencia a las observaciones con las acciones correctivas a llevar a
cabo y la oportunidad de implementacion de tales acciones correctivas.

Algunas organizaciones pueden desear un informe resumido con las observaciones
por separado. Otros emitir el informe sin respuestas.

17.1.2, Criterios de inclusién de las observaciones en los informes de auditoria.

La decision de incluir o no las observaciones en un informe de auditoria dependera de su
materialidad y el destinatario a quien va dirigido el informe de auditoria. La decision de qué
incluir en varios niveles de informe de auditoria, depende de las directivas dadas por la
superioridad. Sin embargo, el auditor debe tomar la decision final de qué incluir u omitir del
informe. El auditor debe ejercer su independencia,
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17.1.3. Restricciones sobre la implantacién de recomendaciones.

El auditor debe reconocer que tal vez la Direccidn no esté en condiciones de
implantar todas las recomendaciones de auditoria en forma inmediata. Otros factores
pueden demorarlas, por ejemplo:

El auditor puede recomendar cambios a un sistema de informacion que esta siendo
sometido a otros cambios o mejoras. El auditor no debe esperar que necesariamente se
suspendan los otros cambios hasta que se instalen sus recomendaciones. Seria preferible
que ambos pudieran ser instalados al mismo tiempo.

El auditor debe tratar las recomendaciones y las posibles fechas de implantacién
durante el proceso de divulgacidn del informe de auditoria. En tanto que el auditor debe
darse cuenta que diversas restricciones, tales como limitaciones de personal, presupuestos,
u otros proyectos, pueden limitar la implantacion inmediata, la Direccion debe desarrollar un
programa sélido de accion correctiva.

De corresponder, el auditor, tal vez quiera informar a la Direccion sobre el progreso
de la implantacién de esas recomendaciones.

17.1.4. Importancia relativa de las debilidades.

Un informe de auditoria puede incluir una variedad de observaciones, algunas de las
cuales pueden ser materiales, en tanto ofras tienen un caracter menor. Al hacer el
seguimiento del programa de implantacion de las recomendaciones, el auditor debe tener en
cuenta la importancia relativa de la estructura global de control interno de la organizacién.

17.1.5. Comunicacién de resultados ala Direcclén (area auditada) y a la Direcclon de la
que depende.

El auditor debe tener presente que su responsabilidad es comunicar tanto a su
Direccion como a la Direccidn de las areas auditadas. Si bien generalmente se daran copias
de los informes de auditoria a estos grupos, en ocasiones el auditor se enfrentara a
siluaciones donde sus observaciones deben ser comunicadas de inmediato. El auditor debe
tener la posibilidad de comunicar sin restricciones los temas importantes a esos niveles.
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18, PRESENTACION

La presentacion de las conclusiones de la auditoria podra hacerse en la siguiente
forma:

1.- Una breve descripcion de la situacion actual en la cual se reflejen los puntos mas
importantes. (Esta presentacion es para el nivel mas alto de !a organizacion).

2.- Una descripcion detallada que comprende:

a) Los problemas detectados.

b) Posibles causas, problemas y fallas que originaron la situacion presentada

c) Repercusiones que puede tener los problemas detectados

d) Alternativas de solucion

e) Comentarios y observaciones de la direccion de informatica y de los usuarios sobre
las soluciones propuestas.

fy Si se opta por alguna alternativa de solucidn, cuales son sus repercusiones, ventajas
y desventajas, y tiempo estimado para efectuar el cambio.

3.- Se debe hacer hincapié en cdmo se corregira el prablema 0 se mejorara una determinada
situacion, se abtendréan los beneficios en cuanto tiempo y cuéles son los puntos débiles.

4.- Se debe romper la resistencia a la lectura que tienen algunos ejecutivos por medio de
conclusiones concretas que sean sencillas (se procurard que se entiendan los términos
técnicos v, si es posible, usar técnicas audiovisuales).

19. ACCIONES DE LA ADMINISTRACION PARA IMPLANTAR LAS RECOMENDACIONES

Los auditores deben darse cuenta que auditar es un proceso progresivo. La auditoria
no cumple su abjetivo si no hay seguimiento para determinar si la Administracion ha tomado
las acciones correctivas apropiadas. Los auditores deben tener un programa de seguimiento
para determinar si las acciones correctivas prometidas han sido tomadas bajo las
recomendaciones de la auditoria. El tiempo del seguimiento dependera de lo critico de los
hallazgos y estarian sujetos al juicio del auditor. Los resultados del seguimiento deben ser
comunicados a los niveles de administracion apropiados.
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CAPITULO IV
EVALUACION INFORMATICA
1. METODOLOGIA PROPUESTA PARA LA EVALUACION DEL AREA DE INFORMATICA
Planificacién de la Auditoria

Una planificacion adecuada es el primer paso para realizar auditorias en materia de
informatica.

Los pasos necesarios que comprenden la planificacion son los siguientes:

* Recorrer las instalaciones del area a auditar.
- Entrevista con el personal clave del area a auditar.
o Dimensionar el tamano y las caracteristicas del area a auditar, concernientes a los
sistemas, organizacién y equipo.
+ Definir los objetivos y el alcance de la auditoria.
e Preparar el programa de auditoria y asignacion de recursos.
o Determinar los riesgos de la auditoria.
» Determinar los controles claves.
¢ Determinar las técnicas que se utilizaran, entre las cuales se encuentran:
- Diagrama de procesos y flujo del drea.
- Encuestas de opinion, cuestionarios y observacion directa.
- Estadisticas y muestreo.
- Estudio de factibilidad.
- Andlisis de puestos.
- Control de proyectos.
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Desarrollo del Programa de Auditoria

Un programa de auditoria es un conjunto documentado de procedimientos disenados para
alcanzar los objetivos deseados.

El programa incluye:

o Tema de auditoria.
- Identificar el 4rea a ser auditada.
 Objstivo de la auditoria.
- Identificar el proposito de la auditoria,
¢ Alcance de la auditoria.
- Identificar los sistemas especificos o unidades de la organizacién que se han de incluir
en la revision.
¢ Planificacion previa de la auditoria.
- Identificar las destrezas técnicas y recursos que se necesitan.
- Identificar las fuentes de informacion.
« [nvestigacion preliminar.
- Recopilacion de datos.
- Identificacion de una lista de personas a ser entrevistadas en |a auditoria.
- Identificacion de politicas normas y procedimientos.
¢ Andlisis de la informacion.
. Procedimientos para evaluar resultados.
. Preparacion y presentacion de informe.
. Seguimiento de la recomendacion de la auditoria.

Aslgnacion de los Recursos de Auditorla

El personal designado para realizar auditorias en materia de informética deberd cubrir el
siguiente perfil:

¢ Lic. o Ing. en Informatica y/o carreras afines.

¢ Conocimientos de administracion, contaduria y finanzas.
¢ Experiencia en operacion y andlisis de sistemas.

¢ Conocimientos en teoria de sistemas.

¢ Conocimientos y experiencia en materia informética.
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Técnicas de Recopilacidn de Evidencias

La racopilacion de evidencias debe abtener informacion de naturaleza tal y suficiente para

respaldar los hallazgos de la auditoria.

Existen diferentes formas de evidencia de auditoria como pueden ser:
¢ Revisién de estructuras organizacionales.
¢ Revision de la documentacién del sistema, tales como:

- Desarrollo del sistema,

- Diserto funcional.

- Bitacora de cambios de los programas.

- Manuales de documentacian del usuario, técnico y de operacion.
- Revision de la metodologia utilizada para el desarrolio, adquisicion y mantenimiento de

aplicaciones,

«Entrevistas del personal apropiado, las cuales pueden ser mediante:

- Sondeos, estructurada o dirigida.
« Observacion de operaciones.
s Cuestionario de entrevistas y narrativa.
« Seleccion y pruebas de controles clave.
¢ Aplicacién de técnicas de muestreo.
¢ Técnicas de auditoria asistida por computadora.

- Generador de datos de prueba para verificar la légica de los programas y exactitud del

procedimiento.

- Sistemas expertos.
- Paquetes de software residentes que especifican el estatus de los paramelros.

- Biblioteca de software.
- Monitoreo de transacciones def sistema.

Evaluacién de Fortalezas y Debilidades de la Auditoria

Se realizard una evaluacion de la informacion recopilada, para detectar una serie de
fortalezas y debilidades con el fin de sugerir opiniones y recomendaciones en materia del

area auditada.
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Los pasos necesarios dentro de la evaluacion son los siguientes:

o Evaluacion de requerimientos de control y objetivos establecidos en la etapa de

planeacion de la auditoria.
o Analisis de la informacion que se clasifica en primaria y secundaria, para los objetivos de

la auditoria.
¢ Andlisis y relacion de los controles en la estructura global de control,

o Utilizacion de técnicas estadisticas, analisis de regresion y analisis multivariado,
o Clasificacion de los hallazgos encontrados en la auditoria, hacia los diferentes niveles

directivos.

Informe de Auditoria

Los informes de auditoria son el producto final de la planificacion, recopilacion, andlisis y
evaluacion de la auditoria. Es el medio por el cual el auditor en materia de informatica da a

conaocer sus observaciones y recomendaciones a la Direccion.
Existen componenles basicos para elaborar un informe de auditoria, los cuales son:

» Estructura y contenido del informe:

- Introduccién, incluye los objetivos y alcance de la auditoria, el periodo cubierto, un
resumen sobre la naturaleza y extension de los procedimientos de auditoria realizados.

- Conclusion global del auditor sobre los controles o procedimientos revisados dentro de

la auditoria.
- Observaciones y recomendaciones detalladas de la auditoria.

o Criterios de inclusion de las observaciones en los informes de auditoria hacia los
diferentes niveles directivos.

¢ Restricciones sobre la implantacion de las recomendaciones.

> 116



| B

Evaluacion Informatica et

E| auditor debe reconocer que tal vez la direccion no este en condiciones de implantar
todas las recomendaciones de |a auditoria en forma inmediata debido a limitaciones, tales
como:

- Falta de recursos econamicos.
; ; - Limitaciones de recursos humanos.
: ‘ - Implantacién de otros proyectos.
, ‘ ¢ Conclusiones y opiniones.
Deben estar apoyadas con argumentos razonados y convincentes, motivando la accion
‘ ! correspondients.

i e Anexos.
| Todo documento que sirva como evidencia para argumentar lo manifestado en el cuerpo
i del informe, o confirmar alguna aseveracién

Acciones de la Direcclén para Implantar las Recomendaciones

Los auditores deben desarrollar un programa de seguimiento para determinar si se
han llevado acabo las acciones correctivas prometidas segin las recomendaciones de la
auditoria. Los resultados del seguimiento deben ser comunicados a los niveles jerarquicos
correspondientes.
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2. ANTECEDENTES PRELIMINARES DE LA INVESTIGACION

El presente esludio fue desarrollado tratando de ulilizar al maximo posible, la
metodologia propuesta.

La Auditoria no se tiene que ver como si fuese "receta de cocina”, ya que todo se
debe efectuar de acuerdo a las caracteristicas de la dependencia en cuestion, y como el
analista que lo practica.

Es importanle mencionar que el estudio que se presenta a continuacion tiene las
siguientes caracteristicas.

¢ Fue real en el afo de 1995

o Se aplico a una dependencia gubernamental en la Direccion de Informatica ubicada en el
Centro Histdrico por una pasante en Administracion.

+ Este estudio se manejo como una evaluacion Administrativa, tratando de apegarse
estrictamente al analisis directo de las actividades desarrolladas en todas las areas, el
equipo de computo y el personal que comprenden las secciones revisadas.

Para la evaluacion del area de informatica primeramente se hizo una planeacién de
esta. se hizo un estudio preliminar en donde se recorrieron las instalaciones del area a
auditar para determinar los objetivos y el alcance de la auditoria, asi como el tismpo que se
llevara en lamisma, el dimensionamiento'y las caracteristicas del area.

Enesta visita a las areas se solicito las normas, politicas, objetivos, controles internos
y manuales de organizacion y procedimientos.

Se entrevistaron a personas clave que tienen anos trabajando en esta Direccidn para
obtener informacion relacionada a la Direccion y de alguna forma poder detectar a las
personas que se encuestarian.

Posteriormente se desarrollo un plan de trabajo que se muestra en la siguiente figura.
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3. PLAN DE TRABAJO DE AUDITORIA

| REVISION PRACTICADA A: La Direccion de Informatica y Estadistca FECHA No. DE HOJA i
12 de Nov. 1956 1den

Fﬂo,}i : ; ACETM!:)AD“ . ﬂ

1.- |Defimcion det estudio

2.- | Defimcion del objetivo

3. JAlcance del estudio

4 - linvestigacion prelimunar

5.~ [Recorrer las instalaciones

6.- (Entrevista con el personal clave

7 - jRecomsiacion de informacion

8 - ]Diseno del cuestionanoc

'g» Aplicacion del cuestonario

10.- {Revision y depuracion de la informacion

11.- JAnalsis y evaluacion de la infarmacicn

12 - [Formulacion de sugerencias y Recomendaciones

13 .- {Resultados de ia evaluacion

14 - {Presentacion del informe

15.- | Conclusiones
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4. ANTECEDENTES DEL AREA DE INFORMATICA

La Informatica en ésta dependencia tiene su origen en 1970, cuando aun existia una
Unidad de Control Mecanizado, dependiente de la Oficialia Mayor, la cual se dedicaba
capturar la informacién de 1a Administracién Publica.

En el afo de 1975 se adquiere el equipo de computo IBM-360, quedando instalado en
el Centro Histdrico

En 1977 es creada la Subdireccion de Informatica, dependiendo directamente de la
entonces llamada Direccion de Organizacion y Método, que atendia, ademas de la captura
de boletas de empadronamiento y empezaba a desarrollar el monitoreo de la programacion
de los canales televisivos. Durante la administracion en turno se incrementa el desarrollo y
utilizacion de la Informatica y la Estadistica como apoyo a las distintas entidades de esta
Dependencia y su sector coordinado, tal como lo menciona el articulo 21 del reglamento
interior de esta dependencia, publicado en el Diario Oficial de la Federacion el 6 de julio de
1977, en sus incisos IV y V, en los que se sefala: "Establecer y operar el sistema de
estadistica de la Dependencia’, y "Establecer y operar el sistema de Informatica de la
Dependencia”.

El 24 de julio de 1981 se cred la Direccion de Informética y Estadistica, formando
parte de la Direccion General de Programacion, Organizacion y Sistemas, siendo su objetivo
principal brindar apoyo a todas las dreas de la Dependencia en el desarrollo e implantacion
de sistemas Informaticos que suministren de manera eficiente, confiable y oportuna la
informacion requerida para el cumplimiento de sus funciones. Para lograr esto, contaba con
dos Subdirecciones, la de Sistemas y la de Procedimiento de Datos; un drea de Normas y
Evaluacion, Coordinacidn de Estadistica, de Sistemas y de Servicios de Apoyo. Es el 15 de
noviembre de este mismo aflo cuando se decide cambiar el equipo con el que se trabajaba
desde 1975, por otro mds nuevo, el Burroughs 5900. Este equipo fue instalado en la calle de
Dolores.

En 1985 se decidio sustituir de nuevo el equipo de cdmputo por un modelo A9,
también de Burroughs, mismo que empezdé a funcionar en el mismo edificio donde se
encontraba el B. 5900, sin embargo, y debido a los sismos de 1985 hubo necesidad de
cambiar al A9 al Centro Histérico, donde comenz6 a funcionar en 1986.
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Fue también durante el afio de 1985 cuando la Direccion de Informatica y Estadistica
sufrio modificaciones en su estructura organica y administrativa, dependiendo directamente
de la Direccion Administrativa. De esta manera la Direccion de Estadistica contd con cuatro
Subdirecciones; |la de Desarrollo de Sistemas y Esladistica, |a de Infraestructura Informatica,
la de Procesamiento de datos y la de Analisis, asi como siete Departamentos.

Al inicio del sexenio 1988-1994, la Direccién de Administracion cambia su nombre y
algunas de sus funciones, por la Direccion General de Recursos Materiales y Servicios
Generales, pasando a la Direccion de Informatica y Estadistica a depender ésta. Fue
durante los primeros cuatro afios de este periodo cuando se adquirieron equipos mini y
micros para atender y apoyar a las diferentes Unidades de la Dependencia en el desempefio
de sus funciones Informaticas.

A partir de enero de 1993, la Direccidn de Informatica y Estadistica se reincorporaa la
Direccion General de Programacion, Organizacion y Presupuesto, también se planea la
creacién del Comité Institucional de Informatica de la Dependencia, para que exista
interaccion entre todas las dreas y elaborar, como segundo objetivo, el Programa
Institucional de Informalica, estrictamente apegado a las caracteristicas de cada una de las
areas del sector central y desconcentrado de la Dependencia.

La Direccidn de Informatica perteneciente a la Direccion General de Programacion,
Organizacion y Presupuesto, adscrita a la Oficialia Mayor, es una é&rea que esta conformada
para promover la modernizacién informética de la Dependencia con estricto apego al
Programa de Desarrollo Informatico del Plan Nacional de Desarrollo 1995-2000, con el
propdsito de coadyuvar a lograr una mayor eficiencia en el cumplimiento de las funciones
encomendadas a las Unidades Administrativas y Organismos Desconcenirados de esta
dependencia.

Esta Direccién proporciona apoyo informatico y solventa los requerimientos de
necesidades -solicitados por las diferentes unidades usuarias de esta Dependencia, a
continuacion se detallan las que tienen mayor demanda:

a) Capacitacion,

b) Mantenimiento preventivo y correctivo.

c) Asesoria y soporte técnico.

d) Analisis, diseio, desarrollo y mantenimiento de sistemas.
) Adquisicion de hardware y software,
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f) Préstamo de equipo.
g) Anélisis y evaluacion de proyectos.

Actualmente 1a Direccion de Informatica se encuentra como Direccién General cuenta
con 3 Direcciones de area estas son la Direccién de Planeacion y Normatividad, Direccién
de Servicios Informaticos y Direccion de Proyectas, con sus respectivas 8 subdirecciones y
una Coordinacién Administrativa y 17 departamentos.
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6, OBJETIVOS DE LA EVALUACION

1. Comprobar si la Auditoria es una herramienta para logra la eficiencia en el proceso de
informatica de una area gubernamental

2. Conocer la evolucion del area de Informatica.

3. Identificar los problemas actuales en el drea de Informatica.

4. Determinar las debilidades y fortalezas del area de Informatica de una dependencia

! gubernamental.
{ 5. Evaluacién de la estructura organica, del equipo de computo y del personal del area de

L informatica de una dependencia gubernamental.

. Coadyuvar en funcion de los resultados obtenidos a mejorar el area de Informética.

i 7. Evaluar las funciones de la Direccion de Informatica y verificar si cumplen con las
normas, politicas y procedimientos establecidos.

8. Verificar si cuentan con el equipo (software, hardware y recursos humanos) adecuados
para atender a los requerimientos solicitados por las unidades administrativas de la
dependencia.

f 9. |dentificar una nueva forma de hacer las cosas en el area de Informatica para satisfacer
los objetivos instilucionales.

10. Inspeccionar si las areas cuentan con seguridad fisica y ambiental adecuada para el
desarrollo de sus funciones.

11. Verificar si cuentan con un plan de contingencias en cuanto a siniestros naturales o

humanos.

‘ 12. Conocer la situacion actual y las perspectivas del area de informatica de la dependencia

Pheon T ’ gubernamental.
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7. PLANTEMIENTO DEL PROBLEMA

¢ Es la Auditoria la herramienta para detectar las fortalezas y debilidades en la estructura,
equipo de codmputo o recursos humanos de una drea de informatica de una dependencia
gubernamental.

¢ Es la Auditoria una opcion para la evaluacion?

¢Por qué es Ulil la evaluacion en una area de Informatica de una dependencia
gubernamental?

¢Que beneficios aporta la Auditoria al drea de Informatica de una dependencia
gubernamental?

¢La existencia de un modelo de Auditoria provoca eficiencia o deficiencia en el 4rea de
informatica de la dependencia gubernamental?

125



Evaluacion Informatica

8. ALCANCE DE LA EVALUACION

97

La evaluacion se realizara a la Direccion de Informatica a partir del 13 de Noviembre
y con una terminacion aproximada al dia 12 de Diciembre de 1995.

La obtencién de la informacion serd por medio del levantamiento de encuestas
(cuestionarios) al personal de mandos medios y técnicos operativos adscritos a esla area,
estos se encuestaran en forma aleatoria.

La Direccion objeto de estudio esta Compuesta por:
Direccién de Planeacién y Normatividad

Direccion de Servicios Informaticos

Direccion de Proyectos

Coordinacién Administrativa

Para toda la Direccidn Objeto de evaluacion se verificara la estructura organica, el
equipo de computo, los recursos humanos, instalaciones fisicas y funciones que
! desemperian.

Revisar los controles internos que utilizan para cubrir y dar seguimiento a los
., requerimientos solicitados por las unidades usuarias para determinar si son los adecuados,
asi como el equipo con el que cuentan actualmente para el desarrollo de sus actividades.
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9, RECOPILACION DE LA INFORMACION

Para recopilar la informacién se procedi6 a la determinacion de las técnicas para la
obtencion de la misma y se definieron las siguientes:

1. Investigacién documental
2. La observacion
3. El cuestionario

La Invesligacion documental se llevo a cabo mediante la recopilacion de los
manuales, controles internos, reportes.

La observacion directa tiene como finalidad complementar, la investigacion
documental obtenida. El observar, los factores que comprenden una situacion dada para
detectar datos que no fueron proporcionados.

Se disefio el cuestionario que es otra forma de obtener datos; este se conformo de
una serie de preguntas ahiertas, cerradas, concretas y preordenadas ver anexo 1

La informacion que se obtuvo se complemento con lo observado.

La aplicacion de los cuestionarios se determino en forma aleatoria, no existié una
muestra predefinida, se le aplico solamente al personal técnico operativo y mandos rnedios.

Los cuestionarios fue la técnica que se wlilizo para la recopitacion de la informacion,
este cuestionario es una serie de preguntas escritas, previamente formuladas, las
respuestas de los cuestionarios fueron abiertas, lo cual permitio al interrogado, expresarse

- ampliamente.
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10, CUESTIONARIO

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
FACULTAD DE CONTADURIA Y ADMINISTRACION

Este cuestionario tiene como objetivo recabar informacion para fa evaluacion del area de
Informatica. Agradezco su colaboracion.

NOMBRE: PUESTO:
ANTIGUEDAD: PERSONAL A SU CARGO:

GRADO MAXIMO DE ESCOLARIDAD:

1.- ¢ Conoce los objetivos de sus area?
Si No

¢ Cuales son?

2.- ¢Conoce el organigrama del area de Informatica?
Si No
¢ Por qué?

3.- ¢ Considera que el organigrama es el adecuado?
Si No

¢ Por qué?

4.- ¢ Considera que la estructura orgénica es adecuada con los cbjetivos de la direccion?
Si No
¢, Por qué?

5.- ¢, Considera que el numero de personas que integran la Direccion son suficientes para
las labores que desemperian?

Si No,

¢ Por qué?
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;
6.- ¢ Describa brevemente cuales son las funciones que desempefa en su area?
7.- ¢ En algin documento se encuentra especificado los objetivos y funciones de la
organizacion?
Si No
8.- Existen manuales de organizacion y de procedimientos?
Si No
9.- ¢ Sus funciones fueron asignadas conforme al manual de organizacion?
Si No
10.- ¢ Considera que las funciones que desemperia son adecuadas al puesto?
Si No
{ ¢Por qué?
)
11.- ¢Al ingresar al puesto fue inducido y capacitado?
v Si No
12.- { Existen programas de capacitacion pafa el personal de la Direccion de Informatica?
Si No

{Cuales son?

13.- ¢ Ha tomado cursos de capacitacion para actualizarse?
Si No
¢Cuales son?

14.- . Considera que tiene tecnologia de punta en cuanto a su equipo de computo?
. 1 Si No
i (Por qué?

129



St

!
g
B
{
H

e e e e e,

R e ~.. [T

AyH
Evaluacion Informatica s

15.- ¢ El equipo con el que trabaja en su drea se encuentra independiente o en red?

Si No

¢ Por qué?

16.- ,El equipo de computo con el que cuenta es el adecuado para el desarrollo de sus
actividades?
Si No

¢, Por qué?

17.- ¢ Que tipo de procesador tiene su computadora y velocidad?

a) Pentium
b) 486
c) 386
d) 286

18.- 4 Qué tipo de paqueteria (software) tiene instalado en su equipo?

a) Ms Office (Word, Excel y Power Point)
b) Windows

c) Graficadores (Harvard Graphics)

d) Sistema Operativo

e) Otros

19.- ¢ Qué tipo de periférico (impresora) tiene?

a) Laser Jet IV

b) Laser Jet Il

c) Laser Jet Il

d) Paint Jet

) Desk Jet

f) Matriz

20.- ¢Describa brevemente como le solicitan los requerimientos de servicio y con que

periodicidad?
a) Viatelefénica b) Oficios  c) Otros

130



-

Evaluacion Informatica

21.- Utiliza algin control para las solicitudes de los requerimientos de servicio?

Si No

¢ Cuales son?

22.- ¢ Tiene algun control para el desarrollo de sus actividades?
Si No
¢ Cuales son?

23.- ¢ Realiza evaluaciones de los Servicios que presta?
Si No
¢ Por qué?

24.- ;, Como es la comunicacion en ef area de Informatica?
a) Buena b) Regular c) Mala
25.- 4 Queé tipo de comunicacion hay entre sus superiores?

a) Cerrada

b) Abierta

26.- Existe algun procedimiento para llevar a cabo sus trabajo?
Si No

27.- ¢ Se encuentran por escrito los procedimientos para llevar a cabo su trabajo?
Si No

¢ Cuales son?

28.- ; Considera que puede mejorar |a Direccion de Informatica?
Si No,
¢ De que forma?
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29.- ;De que manera usted informa las actividades a sus superiores?

a) Reporte de actividades

b) Atentas notas

c) Oficios

d) Verbaimente

@) Tarjeta Informativa

30.- ¢ Cuentan con algun plan de contingencias en cuanto a siniestros naturales o humanos?

Si No

¢ Cuales son?

31.- Existe seguridad fisica, y ambiental en sus area de trabajo?
Si No

Por qué

32.- ; Considera que las condiciones de trabajo son optimas para su desempeiio?

Si No

Favor de describirlas

33.- ; Considera que el personal y recursos materiales asignados son los adecuado para sus
labores que desempena?
Si No

Solo mandos medios y superiores
En caso de ser negativo, favor de proporcionar sus comentarios

34.- L El drea de informética esta proyectada para expansion y/o crecimiento?

Si No

(Por qué?
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11, RESULTADOS DE LA INVESTIGACION

1.- ¢Conoce los objetivos de sus area?
RESPUESTA NUMERO PORCENTAJE
si 13 18%
No 57 82%
TOTAL T 100%
2.- ¢, Conoce el organigrama del area de Informatica?
RESPUESTA NUMERO PORCENTAJE
Si 80 86%
No 10 14%
TOTAL 70 100%
3.- ¢ Considera que el organigrama es el adecuado?
RESPUESTA NUMERO PORCENTAJE
Si 13 18%
No 57 82%
TOTAL BETI 100%
4.- (Considera que la estructura organica es adecuada con los objetivos de la direccion?
RESPUESTA NUMERO PORCENTAJE
si 4 6%
No 66 94%
TOTAL 5 T60%

5.- ¢, Considera que el numero

las labores que desempenan?
RESPUESTA NUMERO PORCENTAJE
Si 70 100%
No 0 0%
TOTAL 70 100%

de personas que integran la Direccion son suficientes para
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7.- ¢En algin documento se encuentra especificado los objetivos y funciones de la

organizacion?

RESPUESTA NUMERO PORCENTAJE
si
70 100%
No 0 0%
TOTAL —
70 100%

8.- ¢ Existen manuales de organizacion y de procedimientos?

RESPUESTA NUMERO PORCENTAJE
Si 70 100%
No Q %

Nota: Nadamas existe manual de arganizacidn pera no esta autarizado oficialmente debido
a que se dio cambio de administracion el mas actual es de octubre de 1995 y el
manual de procedimientas na existe.

9.- 4 Sus funciones fueran asignadas confarme al manual de organizacion?

puesto?

RESPUESTA NUMERO PORCENTAJE
Si 13 18%
No 87 82%
ToTAL o 100%
10.- ¢ Considera que las funciones que desempena son adecuadas al
RESPUESTA NUMERO PORCENTAJE
Si 40 57%
No 30 43%
ToTAL 70 100%

11.- $ Al ingresar al puesto fue inducido y capacitado?

RESPUESTA NUMERO PORCENTAJE
si 20 20%
No 50 7%
TOTAL 70 100%

(X



© b 12.- (Existen programas de capacitacion para el personal de la Direccion de Informatica?

Evaluacion Informética

RESPUESTA NUMERO PORCENTAJE
si 60 86%

. g No 10 14%

i i |ToTAL T 100%

13.- ¢ Ha tomado cursos de capacitacién para actualizarse?

I
I RESPUESTA NUMERO PORCENTAJE
i

! Si 25 36%

i No 45 64%

. | TOTAL 70 700%

i 14.- ¢ Considera que liene tecnologia de punta en cuanto a su equipo de computo?

‘ RESPUESTA NUMERO PORCENTAJE
3 Si 35 50%
No 35 50%
TOTAL 70 J00%

15.- 4 El equipo con el que trabaja en su area se encuentra independiente o en red?

‘ RESPUESTA NUMERO PORCENTAJE
a) Independiente 40 57%
L b) Red 30 43%
SR TOTAL 70 00%

16.- ¢ El equipo de computo con el que cuenta es el adecuado para el desarrollo de sus
actividades?

RESPUESTA NUMERO PORCENTAJE
. '!; s 60 86%
Co No 10 14%
Yo TOTAL
‘ 70 100%
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.......

17 - ¢ Que tipo de procesador tiene su computadora y velocidad?

RESPUESTA NUMERO PORCENTAJE
a) Pentium 57o ;?:;o
b) 486 y \ q,:
c) 386 8 9
d) 286
TOTAL 70 100%

Nota: Esta pregunta es general se saco conforme a un inventario
18.- ¢, Qué tipo de paqueteria (software) tiene instalado en su equipo?

RESPUESTA NUMERO | PORCENTAJ
E
ayMs Office (Word, Excel y Power 70 100%
Point)
b) Windows
c) Graficadores (Harvard Graphics)
d) Sistema Operativo
e) Otros
TOTAL W | T

Nota: Esta pregunta es general se saco conforme a un inventario

19.- ¢, Qué tipo de periférico (impresora) tiene?

de software

RESPUESTA NUMERO PORCENTAJE
a) Laser Jet IV 8 15%
b) Léser Jet lIl 4 10%
c) Léser Jel |l 6 15%
d) Paint Jel 10 25%
e) Desk Jet 3 7%
f) Matriz 5 13%
TOTAL 6 15%
70 100%

Nota: Esta pregunta es general se saco conforme a un inventario
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™ 20.- ;Describa brevements como le solicitan los requerimientos de servicio y con que

’ periodicidad?

f RESPUESTA NUMERO PORCENTAJE
1 la)Vviatelefénica 50 72

] Y A

! b) Oficios A o
i 1c)Otros

1 froTaL 70 T00%

{

21.- Utiliza alguin control para las solicitudes de los requerimientos de servicio?

i

} RESPUESTA NUMERO PORCENTAJE
si 70 100%

i No 0 0%

- |ToTAL

; 70 100%

22.- ¢ Tiene algin control para el desarrollo de sus actividades?

; RESPUESTA NUMERO PORCENTAJE
i Si 70 100%

; No 0 0%

; TOTAL

! ' 70 100%

23.- ¢ Realiza evaluaciones de los Servicios que presta?

 RESPUESTA NUMERO PORCENTAJE
Si 0 0%
No 70 100%
TOTAL — —_—
70 100%

24.- 4, Como es la comunicacion en el rea de Informatica?

; RESPUESTA NUMERO PORCENTAJE
S a)Buena 40 5%
. ' |b) Regular A 2
‘ ¢) Mala
TOTAL 70 100%
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25.- ¢ Qué tipo de comunicacion hay entre sus superiores?

RESPUESTA NUMERQ PORCENTAJE
a) Cerrada 50 Z‘:o
b) Abierta x 20%
TOTAL 70 100%

26 .- Existe algun procedimiento

para llevar a cabo sus trabajo?

RESPUESTA NUMERO PORCENTAJE
si 40 57%
No 30 43%
TOTAL 70 100%
27 .- ¢ Se encuentran por escrito los procedimientos para llevar a cabo
RESPUESTA NUMERO PORCENTAJE
Si 0 0%
No 70 100%
TOTAL 70 100%

28.- 4 Considera que puede mejorar la Direccidn de Informética?

RESPUESTA NUMERO PORCENTAJE
Si 70 0%
No 9 0%
TOTAL —e
70 100%

29.- ¢ De que manera usted info

rma las actividades a sus superiores?

RESPUESTA NUMERO PORCENTAJE
a) Reporte de actividades 30 43%
b) Atentas notas "37 25“;?
¢) Oficios 10 14%
d) Verbalmente 10 14%
e) Tarjeta Informativa —_—
70 100%

TOTAL

su trabajo?
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30.- ¢, Cuentan con algun plan de contingencias en cuanto a siniestros naturales o humanos?

TOTAL

RESPUESTA NUMERO PORCENTAJE
Si 0 0%
No 70 100%
70 100%

31.- Existe seguridad fisica, y ambiental en sus area de trabajo?

TOTAL

RESPUESTA NUMERO PORCENTAJE
Si 4 &%
No 66 94%
70 100%

32.- 4 Considera que la condiciones de trabajo son 6ptimas para su desemperio?

TOTAL

RESPUESTA NUMERO PORCENTAJE
Si 4 6%
No 66 94%
70 100%

33.- 4 Considera que ef personal y jos recursos mat
sus labores que desempena?

eriales asignados

son fos adecuado para

TOTAL

RESPUESTA NUMERO PORCENTAJE
Si 40 57%
No 30 43%
70 100%

NOTA: Sélo mandos medios

34.- JEl 4rea de informatica esta proyectada para e

xpansion y/o crecimiento?

TOTAL

RESPUESTA NUMERO PORCFFTAJE
Si 13 18%
No 57 82%
70 100%
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12. ANALISIS DE LA INFORMACION:

Se analizé |a informacion obtenida para conocer la eficiencia con que el &rea ha
logrado o esta logrando sus objetivos y funciones, asi como detectar las causas que reducen

su eficiencia,

Se elaboraron cuadros comparativos de funciones establecidas en el manual de
organizacion y las que verdaderamente llevan a cabo, a continuacion se muestra dichos

cuadros:
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Listado de Areas

LISTADO DE LAS AREAS

1.- Direccién de Informética
1.1 Secretaria Particular
2.- Planeacién y Normatividad
2.1 Planeciacion Informatica
2.1.1 Conirol del PID! y elaboracion de Dictamenes
2.1.2 Normatividad y Monitoreo Tecnoldgico
2.2 Control de Recursos Informaticos
2.2.1 Control de Inventarios
2.2.2 Control de almacen
3.- Servicios Informaticos
3.1 Capacitacion
3.1.1 Diagnostico Programacion y Difusion
3.1.2 Ejecucion, Control y evaluacién
3.2 Atencion a Usuarios
'3.2.1 Cenlro de Atencidn Técnica
4.- Proyeclos
4.1 Procedimientos
4.1.1 Andlisis y Reingenieria
4.1.2 Coordinacién Tecnoldgica
4.2 Desarrollo de Sistemas
4.2.1 Desarrollo de Sistemas Ambiente Unix
4.2.1 Desarrollo de Sistemas Ambiente Pc's
4.3 Redes y Teleinformatica
4.3.1 Redes
4.3.2 Teleinformatica
5.- Coordinacién de Unidades Responsables
5.1 Ejecutivas de Proyectos
6.- Coordinacion Administrativa
6.1 Servicios Administrativos
6.2 Recursos Materiales
141
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12.1 CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA
DIRECCION DE INFORMATICA Y ESTADISTICA

No.

FUNCIONES ESTABLECIDAS EN EL MANUAL DE
: ORGANIZACION

FUNCIONES QUE SE REALIZAN EN EL AREA

OBSERVACIONES

Proponer y dingir el sistema de control, seguimiento y
evaluacion del Programa Institucional de Desarrolio
Informatica.

Esta funcion la ileva acabo mediante ia
Direccion  de Planeacion y Normatividad en
conjunto hacen la integracion del PIDI.

Establecer, operar y desarrollar el sistema de
informatica de la Dependencia, organizado vy
presidiendo grupos de desarrollo de sistemas en
coordinacion con representantes de las Unidades
Informaticas de la Oficialia Mayor.

Establecer, operar y desarroliar el sistema de
informatica de ia Dependencia, organizado y
presidiendo grupos de desarrollo de sisternas en
coordinacion con representantes de ias Unidades
informaticas de ia Oficialia Mayor.

Determinar las necesidades en materia de sistemas
de cOmputo de las dreas integrantes de la
Dependencia.

Esta actividad ia lleva en conjunto con las areas
integrantes de la Dependencia hacienao
reuniones y  solicitando las necesidades de
sistemas de dichas areas.

Organizar y coordinar la asesoria y apoyos requeridos
por las areas de la Dependencia, cuando éstas lo
soliciten, pra la formulacion e implementaciéon de
estudios, programas y proyectos informaticos.

Esta funcion la lleva acabo mediante la
Direccitn de Servicios Informaticos.

Definir los planes de desarroilo de los sistemas de
informacion estdistica de la Dependencia.

Esta aclividad no se lleva acabo por la
reestructuracion de la Direccion.

Dinr y coordinar con las dependencias del sector de
la Secretania el desarrollo y mantenimiento de
sistemas computacionales.

La flevan acabo en conjunto con ia Direccion de
Proyectos.

Dingir los estudios de viabilidad para ia adqusicion de
equipo y Suministros de cémputo, con base en las
necesidades de las areas.

Esta funcion la lleva en conjunlo con la Dirccion
de Planeacién y Normatividad.
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CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA DIRECCION
DE INFORMATICA Y ESTADISTICA

FUNCIONES ESTABLECIDAS EN EL MANUAL DE
ORGANIZACION

FUNCIONES QUE SE REALIZAN EN EL AREA

OBSERVACIONES

Dirigir y controlar el sistema, asi como establecer los
lineamientos, politicas y criterios que se requieran
para 1a recopilacichn, clasificacion, analisis y difusion
de informacion Estadistica de la Dependencia.

Por los cambios programados a la Direccion se
plantea que ya no lievaran las estadisticas por
que va ha ser solamente Direccion de
informatica.

SECRETARIA PARTICULAR

Revisar jos asuntos pendientes que competen al area
del Director General para darles tramite.

Revisar los asuntos pendientes que compelen al
area del Director General para darles {ramite.
Esto es con el apoyoO de las demas areas de la
Direccion.

Programar y atender las audiencias del Direclor
General, de acuerdo con Sus instrucciones.

Programar y atender las audiencias dei Director
General, de acuerdo COn sus instrucciones.

Controiar la correspondencia que debe atender el
Direclor Generai y proponer la contestacion o el inicio
de Ia correspondencia de los asuntos que le
competen.

Controlar la correspondencia que debe atender
el Director General y proponer la contestacion o
el inicio de la correspondencia de ios asuntos
que le competen.

Firmar los documentos del area del Director General
cuando éste asi io disponga.

Firmar los documentos del area del Director
General cuando éste asi lo disponga.

Preparar los acuerdos del Director General y
representario en actos o asuntos cuando éste asi lo
disponga.

Preparar los acuerdos del Director General y
representario en actos o asuntos cuando éste asi
lo disponga.

Proporcionar ia informacion y la cooperacion técnica
que le sean requerida.

Proporcionar la informacion y la cooperacion
técnica que le sean requerida.

Reatlizar las demas actividades que le encomiende su
Superior jerarquico, en el ambito de su competencia.

Realizar las demas actividades que le
encomiende su superior jerarquico, en el ambito
de su competencia.
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CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA DIRECCION

DE PROYECTOS

No.

FUNCIONES ESTABLECIDAS EN EL MANUAL DE
ORGANIZACION :

FUNCIONES QUE SE REALIZAN EN EL AREA

OBSERVACIONES

1. Elfaborar los programas de trabajo de la Direccion de | Los programas de trabajo de la Direccion de
Proyectos, conforme a los objetivos, normas y|Proyectos, los realizan mediante la formacion de
lineamientos establecidos. grupos de trabajo interdepartamentales

(Subdirectores, Jefes de Departamento vy
Operativos), para hacerlo un grupo
multifuncional.

2. Planear, dirigir y coordinar las actividades para la|Planear, dirigir y coordinar las actividades para[Al llegar la solicitud del proyecto, se
instrumentacion de los sistemas de informacion{ia instrumentacion de los sislemas de|planea y coordina con ios
automatizados encomendados a la Direccion de|informacion automatizados encomendados a la Subdirectores del area el grupo de
informatica. Direccién de Informatica. trabajo y 1a estrategia a seguir en el

proyecto

3. Supervisar que se cumplan los objetivos, métodos y| Supervisar que se cumplan los objetivos, | Esta supervision se lleva a través de la
procedimientos, politicas, normas vy estdndares|métodos y procedimientos, politicas, normas y[Subdireccién de Procedimientos, la
establecidos para el analisis, disefo, programacion, | estandares establecidos para el analisis, disefio, | cual funge como contralora de las otras
instrumentacion, mantenimiento, documentacion y| programacion, instrumentacion, mantenimiento, | Subdirecciones.
liberacion de los sistemas de informacion. documentacion y liberacion de los sistemas de

informacion.

4. Dirigir 1a elaboracion y difusion de las metodologias | Dirigir  1a  elaboracion y difusion de las|Las metodologias para el desarrolio de
para el desamollo de sistemas de informacion | metodologias para el desarrollo de sistemas dejlos sistemas  automatizados  se
automatizados en la Dependencia. informacion automatizados. encuentran en etapa de revision, 1a

difusion de éstas no se ha llevado a
cabo.

5. Dirigir la definicion y difusion de las politicas para la| Dirigir la definicion y difusion de las politicas|Se encuentran en etapa de definicién

especificacion de los maodulos funcionales de
seguridad, privacia, administracion y generacién de
informacion estadistica, que deban incorporarse a los
sistemas de informacion automatizados que se
desarrollen para la Dependencia.

para la especificacion de los modulos
funcionales de seguridad, privacia,
administracién y generacion de informacién

estadistica, que deban incorporarse a los
sistemas de informacion automatizados que se
desarmrollen para {a Dependencia.

de las politicas para la especificacion
de los mddulos funcionales de
seguridad, privacia, administra- cion y
generacion de informacion estadistica.
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CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA DIRECCION

DE PROYECTOS
No. FUNCIONES ESTABLECIDAS ENEL MANUAL DE FUNCIONES QUE SE REALIZAN EN EL AREA OBSERVACIONES
ORGANIZACION : e e ' o
11. | Dirigir la supervision del cumpiimiento de las|Dirigir ia supervision del cumplimiento de las]La Direccion de Proyectos se apoya en

politicas, normmas y uso de estdndares establecidos
para la aplicacion y elaboracion de técnicas,
metodologias y estudios para el desarrolio de los
sistemas de informacién automatizados en la
Dependencia.

politicas, nommas y uso de estandares
establecidos para ia aplicacion y elaboracion de
técnicas, metodologias y estudios para el
desarrollo de ios sistemas de informacién
automatizados en la Dependencia.

la Subdireccion de Procedimientos
para ia realizacion de esta funcion

12

Establecer los lineamientos para la elaboracion y
actualizacion de un inventario, con los respaidos y ia
documentacién correspondiente, de los sistemas de
informacion desarrollados por y para las areas
usuarias de ia Dependencia, en una biblioteca
técnica.

Establecer los lineamientos para ia elaboracion y
actualizacion de un inventario, con los respaidos
y la documentacidon correspondiente, de los
sistemas de informacién desarrofiados por y
para las areas usuarias de ia Dependencia, en
una biblioteca técnica.

13.

Dirigir ia realizacion de ios trabajos tendientes al
estudio, disefio y construccion de ias redes de drea
focal y de teleinformatica que requieran las areas de
ia Dependencia.

Para dirigir 1a realizacion de los trabajos de
construccion de Redes de area local 1a Heva
acabo mediante la Subdireccién de Redes y
Teleinformatica.

Actualmente los trabajos tendienles al
estudio, diseno y construccion de las
redes de la Dependencia, solo se han
quedado en proyectos, por fafta de
presupuesto para su construccion.

14.

Coordinar el apoyo para la imparticion de 10s cursos
de capacitacion especializada en el uso de lenguajes
de programacion, administradores de bases de datos,
disefio de bases de datos relacionales, de redes, etc.

Coordinar el apoyo para la imparticion de los
cursos de capacitacion especializada en el uso
de lenguajes de programacion, administradores
de bases de datos, disefio de bases de datos
relacionales, de redes, etc.

En ocasiones ia Direccién de Proyectos
ha colaboraco con la Subdireccién de
Capacitacion para la imparticion de
Cursos.

15.

Participar en la integracion del Programa Institucional
de Desarrolio Informatico de ta Dependencia.

No ha participado en la elaboracion det
Programa Institucionat de Desarroflo informatico.

E! Director de Proyectos comento que
en esta funcién no participa
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CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL. MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA DIRECCION

DE PROYECTOS

FUNCIONES ESTABLECIDAS EN EL MANUAL DE

No. . FUNCIONES QUE SE REALIZAN EN EL. AREA OBSERVACIONES
ORGANIZACION "~ : . : o i
16. [Informar los avances en l0s proyectos, para la|Esta funcidn no se lleva acabo. Et Director de Proyectos comento que
actualizacion del Programa institucionat de Desarrolio en esta funcidn no participa
informatico.
17. |Representar a la Direccion de informatica en los|Representar a la Direccion de Informatica en los{ta panicipacion del Director de
subcomités, que en base a la afinidad de funciones, | subcomités, que en base a la afinidad de|Proyectos, es en el area de
e sean encomendados, del Comité de Autoridades de | funciones, le sean encomendados, del Comité} Reingenieria.
informatica de ia Administracion Publica (C.ALAP.) |{dc Autoridades de Informdtica de 1a
Administracion Publica (CALAP),
18. |Coordinar la panicipacion de la Direccidon en la| Esta funcién no se lleva a cabo actualmente. Esta funcion es de reciente creacion
elaboracién del Boletin de Informatica. por lo tanto esta en etapa de discusién
19. |informar al Director de Informatica los avances en el| Informar al director del avances de sus|la actualizacion de las carpetas de
desempefio de sus actividades. actividades, mediante tarjetas informativas y|proyecto se lieva a cabo en forma
carpeta de proyectos, é€sta debe de estar|adecuada
actualizada.
20. {ias demas, que en el ambito de su compelencia, le j Las demas, Que en el ambito de su competencia, | Esta funcion corresponde a la

sean encomendadas.

le sean encomendadas.

disponibilidad que tenga el Director
para atender a !3s necesidades de
trabajo que le solicite el Director
General.
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CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL. MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA DIR'ECCION

DE PROYECTOS

sean encomendadas.

le sean encomendadas.

No. | FUNCIONES ESTABLECIDAS_ EN EL MANUAI. DE FUNCIONES QUE SE REALIZAN EN EL AREA OBSERVACIDNES

16. }informar los avances en los proyectos, para la|Esta funcion no se lleva acabo. El Director de Proyectos comentd que
actualizacion det Programa Institucional de Desarrolio en esta funcion no participa
Informatico.

17. |Representar a la Direccion de Informatica en los|Representar a 1a Direccion de informatica en los|La participacion  det  Director de
subcomités, que en base a 1a afinidad de funciones, | subcomités, que en base a la afinidad de|Proyectos. es en el area de
le sean encomendados, det Comité de Autoridades de | funciones, le sean encomendados, del Comité | Reingeniefia.

Informatica de la Administracion Publica (C.ALAP.) {de Autoridades de Informatica de la
Administracion Publica (C.ALAP),

18. | Coordinar la participacion de la Direccion en la|Esta funcion no se lieva a cabo aciualmente. Esta funcion es de reciente creacion
elaboracion det Boletin de Informatica. por lo tanto esta en etapa de discusion.

19. }informar al Director de Informatica los avances en el| Informar a! director del avances de sus|la actualizacion de las carpetas de
desempeiio de sus actividades. actividades, mediante tarjetas informativas y|proyecto se lleva a cabo en lorma

carpeta de proyectos, ésta debe de estar|adecuada
actualizada.
20. |Las demas, que en el ambito de su competencia, le | Las demas, que en el ambilo de su competencia, | Esta funcion ia

corresponde a
disponibilidad que tenga el Director
para atender a las necesidades de
trabzjo que e solicite el Director
General.
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CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL. MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA
SUBDIRECCION DE DESARROLLO DE SISTEMAS

No.

FUNCIONES ESTABLECIDAS EN EL MANUAL DE
" . ORGANIZACION - o

FUNCIONES QUE SE REALIZAN EN EL AREA

OBSERVACIONES

Supervisar que se cumplan los objetivos, politicas,
normas y estandares establecidos para el disefo,
programacion, implantacion, operacion,
mantenimiento y documentacion de los sistemas de
informatica

Supervisar que se cumplan 1as politicas, normas
y estandares establecidos para el ciclo de vida
de un sistema, ésto es, investigacion, analisis,
disefio, desarrollo, impiantacion y operacion.
Debe contener los objetivos de cada paso, asi
como ia documentacién técnica operativa y de
soporte técnico.

Actualmente se tienen manuales de
estandares para programar en clippery
el manual de fox pro esta en proceso
de elaboracion

Coordinar el desarrollo de sistemas, en coordinacion
con representantes de 1as Unidades Administrativas,
asignando €] personal y el equipo de computo
necesario para llevar a cabo i0s proyectos

Coordinar los requerimientos de las Unidades
Administrativas para nuevos desamollos de
sistemas, modificaciones a los sistemas en
produccion; asignando el personal técnico que se
encargara de dimensionar los nuevos sistemas,
asi como determinar la compiejidad que se
tenga que hacer a los sistemas que soliciten
modificaciones

Promover y coordinar las actividades para el
desarrollo e implantacién de 10s sistemas de
informacion necesarios

Coordinar las aclividades para el desarrolio e
imptantacién de los sistemas solicitados por las
Unidades Administrativas

Evaluar la funcionalidad de tos métodos de trabajo
establecidos y supervisar la aplicacion de medidas
comrectivas para cumplir con 10S compromisos y
programas

La evaluacion de fa funcionalidad de los
meétodos de trabajo se lleva a cabo mMediante la
revision de la carpeta de proyectos

Coodinar y proponer los cursos de capacitacion y
adiestramiento para el uso de los sistemas
desarrotiados por la Subdireccién

Coordinar la estategia con el personal técnico
que desamrollo el sistemas para capacitar a 10s
usuarios

Coordinar con 1as areas usuarias, {a elaboracion dej
plan estatégico para el inicio def mantenimiento de
fos sistemas en produccién

No existe un plan estratégico para el
mantenimierto de los sistemas en produccién,
debido a que cualquier sistema Qque sea
desarrollado cuenta con un modulo de
mantenimiento

Unicamente se apoya al usuario en
sopoite técnico por teléfono, vy
solamente si el problema 10 requiere se
acude a la Unidad Administrativa




14

CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA
SUBDIRECCION DE DESARROLLO DE SISTEMAS

FUNCIONES ESTABLECIDAS EN EL MANUAL DE

No. FUNCIONES QUE SE REALIZAN EN EL AREA OBSERVACIONES
-ORGANIZACION

7. Supervisar 1a aplicacion de los métodos y|Monitorear y medir el grado de avance de los|Esta funcion se lleva a cabo mediante
procedimientos .de seguimiento para conocer el]proyectos en desarrollo, los liberados y por|larevision de la carpeta de proyecto
avance de los sistemas desarrollades por la] liberar
subdireccién

8. Panticipar en la constuccion y actualizacion de las{Los mandos medios son los responsables de 1a|Estas bibliotecas solamente existen
bibliotecas de rutinas y programas tipo en cada uno| actualizacién de 1as bibliotecas de rutinas y|para clipper
de los lenguajes de programacion y sistemas|programas
administradores de bases de datos

9. Informar al Director de proyectos los avances en elf Informar al Direcior de 1as actividades realizadas | Esta informacion se presenta mediante
desempefio de sus aclividades en el area tarjelas informativas, reporte de

actividades relevantes y presentacion
de {a carpeia de proyecto

DESARROLLO DE SISTEMAS AMBIENTE
REDES DE PC’S Y AMBIENTE UNIX

1. . - . Aplicar tas politicas, normas y estandares{En cuanto a los estandares para el
zg;%?;ci df: p‘;?:"cﬁ' di';gggas prgg rar?igir:‘:zuare: establecidos para el disefio, programacion e ciclo de vida de un sistema unicamente
N - . L - implantacion de los sistemnas de informacion existen para clipper, el manual para fox
implantacion de los sistemas de informacion pro se esta elaborando

2. Coordinar con 13 Subdireccion de Procedimientos, el! Coordinar con la Subdireccion de
disefio de 1os formatos de datos de entrada y salida| Procedimientos, el disefio de los formatos de
para el desarrolio de sistemas datos de entrada y salida para el desarroilo de

sistemas
3. Efectuar el mantenimiento correctivo a los sistemas|No existe un plan estrategico para el}jUnicamente se apoya al usuano en

en produccion para garantizar la disponibilidad del
servicio

mantenimienlo correclivo de 1os sistemas en
produccion, debido a que cualguier sistema que
se ha desarotlado cuenta con un modulo de
mantenimiento.

sopofte técnico via tejefonica y
solamente si el problema lo requiere se
acude a la Unidad Administrativa
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CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA

SUBDIRECCION DE DESARROLLO DE SISTEMAS

s

FUNCIONES ESTABLECIDAS EN EL MANUAL DE

No. FUNCIONES QUE SE REALIZAN EN EL AREA OBSERVACIONES
ORGANIZACION .- .
4. Realizar analisis sobre situaciones emergentes de los| Esta funcién no se cumple debido a que los
sistemas en produccion y determinar los métodos y | sisternas desarroliados son de autornatizacion de
procedimientos en los casos que se considere sujoficinas y departamentales
recuperacion
5. Verificar la comrecta funcionatidad de las bases defla verificacion de la comecta funcionalidad dejEsta funcién se reaiiza mediante

datos, tanto por su estructura como por los sistermnas
que las utilizan

las bases de datos se lieva a cabo en la etapa de
desarrolio detl sistema

prueb3as. monitoreando ia consistencia
de las bases de datos

6. Elaborar estadisicas respecto al comportamiento de | No se elaboran estadisticas del comportamientoj A partir de la firma de la constancia de
tos sistemas en produccion de los sisternas en produccion ya que al liberar | entrega del sistema, el usuario tendra
el sistema, es responsabilidad del usuario Hevar | 10 dias habiles para revisar €l sistemna,
a cabo la correcta administracién del mismo en caso de detectar alguna falia en et
funcionamiento se debera dar a
conocer por escrito a la Subdireccion a

fin de corregir Ios programas
7. Proporcionar los instructivos y rmanuales de|Proporcionar los instructivos y manuales delAl liberar cualquier sistema se entrega
operacion a las areas correspondientes de los}operacidn a las areas comespondientes de tos}el manual del usuario. EI manual
sisternas autorizados para su produccion sisternas autorizados para su produccion técnico sdélo se entrega si existe
personal técnico capacitado para
administrar correctamente et sistema,
también se hace entrega del programa
ejecutable y los archivos necesarios

para correr ta aplicacion

8. Llevar a cabo Ias acciones necesarias para modificar| Lievar a cabo las acciones necesanas para]|Los cambios quedan registrados en el

los sistemnas en produccion de acuerdo con los
requerimientos de las areas usuarias, vernficando que
los cambios queden registrados en la documentacion
correspondiente

modificar 10s sistemas en produccion de acuerdo
a los requenmientos de tas areas usuarias

programa fuente mediante lineas
comentadas, ilevando un control de
versiones
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CUADRO COMPARATIVO DE LAS FUNCIONES EST

SUBDIRECCION DE DESARROLLO DE SISTEMAS

ABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA

No.

FUNCIONES ESTABLECIDAS EN EL MANUAL DE' | FUNCIONES QUE SE REALIZAN EN EL AREA |’ OBSERVACIONES
w - ORGANIZACION - - DR ER s ' o . ’ .
g. Participar en la elaboracion del Boletin informatico Esta funcion no se lleva a cabo actualmente Esta funcion es de reciente creacion
por lo tanto esta en etapa de discusion
10. Coadyuvar en la imparticion de los cursos{Coadyuvar en I3 mparticion de fos cursos|{Debido a que I3 Subdireccion de
tecnol6gicos incluidos en el Programa de|tecnolégicos incluidos en el Programa  de|capacitacion carece de instructores
Capacitacion Capacitacion capacitados para impartir cursos
tecnologicos. ia Subdireccion de
Desarmrolio de Sistemas los apoya
1. izemrmar al Subdirector de Desarroilo de Sistemas los | iformar al Subdirector de Desarrollo de Sistemas | Esta informacion se presenta mediante
avaiices en el desempeinio de sus actividades {os avances en el desempeiio de sus actividades | un informe verbal, tarjetas
informativas. reporte de actividades
relevantes y presentacion de la carpeta
de proyecto
12. tas demas, que en el ambito de su competencia, le{Las demas, que en el ambito de su competencia.|Esta funcion corresponde a la

sean encomendadas

le sean encomendadas

disponibilidad gue tenga el Jefe de
Departamento para atender las
necesidades de frabajo que le solicite
el Subdirector




-
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SUBDIRECCION DE PROCEDIMIENTOS

CUADRO COMPARATIVO DE LAS FUNCIONES ETABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS Ef €A

No. | FUNCIONES ESTABLECIDAS EN EL MANUAL DE | FUNCIONES QUE SE REALIZAN EN EL AREA OBSERVACIONES
TR ORGANIZACION = - . 1 : '
1. integrar y conducir los trabajos de analisis para el|integrar y conducir los trabajos de analisis para
desarrolio de los proyectos encomendados el desarrolio de los proyectos encomendados,
ésto se lHleva a cabo mediante ios grupos
interdepartamentaies
2. Coordinar con los usuarios, el plan estrategico paral El plan estralégico para el inicio y desarrollo de
inicio y desarrolio de los proyectos fos proyectos se lieva a cabo a través de las
etapas de analisis, desarrolio e implementacion
de 1a escala melodolégica utilizada para medir el
avance de los proyectos
3. Definir los objetivos y alcances de los proyectos en}e Los objetivos y alcances de los proyectos se
coordinacion con los usuarios, explicando 1as normas definen en coordinacién con 10s usuarios a
y politicas que deberan oObservarse para su través de reuniones
elaboracion e Las nonmas y politicas que deben observarse
en el desarrollo de 10s proyectos se
establecen a través de planes de {trabajo
utifizando 1a escala metodoldgica
4. Supervisar las acciones que permitan cumplir con los| Esta funcion se lleva a cabo a través del
compromisos contraidos con base en la capacidad y| monitoreo de proyectos, utilizando un control del
disponibilidad de tos recursos avance del proyecto
5. Supervisar que se cumplan las politicas, normas y| Supervisar que se cumplan las politicas, normas
estandares establecidos para la aplicacion y|y estandares establecidos para la aplicacion y
elaboracion de técnicas metodoldgicas, estadisticas y | elaboracion de  iécnicas metodolagicas,
estudios de los sistemas de informacion de lajestadisticas y estudios de los sistemas de
Dependencia informacion de la Dependencia, esta supervision
se realiza a través del uso de melodologias
establecidas
6. Integrar un programa calendarizado de las|Integrar un programa calendarizado de las

actividades correspondientes a cada proyecto.

actividades cosrrespondientes a cada proyecto,
esta funcidn se realiza en base al formato de
monitoreo de proyecto
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CUADRO COMPARATIVO DE LAS FUNCIONES ES¥ABLECIDAS EN EL MANUAL DE ORGANIZACION ¥ LAS REALIZADAS EN..A

SUBDIRECCION DE PROCEDIMIENTOS

FUNCIONES ESTABLECIDAS EN EL MANUAL' DE
- ORGANIZACION - DR

FUNCIONES QUE SE REALIZAN EN EL AREA

OBSERVACIONES

Coordinar {a realizacién de reuniones de trabajo con
fos usuarios para someter a su consideracion y, en su
caso, aceptacion de las diferentes etapas del
desarrollo de los proyectos

Coordinar 1a realizacion de reuniones de trabajo
con los usuarios para someter a su
consideracion y, en su caso, aceptacion de las
diferentes etapas del desarroilo de ios proyectos

Coordinar 13 entrega formal a ias areas usuarias, de
ia documentacion, sistemas y solucion del proyacto
una vez finalizado y aprobado

Coordinar ia entrega formal a ias areas usuarias,
de ia documentacion, sistemas y solucion det
proyecto una vez finalizado y aprobado. La
entrega es a través de oficios y capacitacion dei
personai que utilice el sistema

Definir y establecer las técnicas y metodos para
medir ei avance de los proyectos

Definir y establecer las técnicas y métodos para
medir el avance de los proyeclos, se realiza a
través de la escala metodologica

10.

Integrar y mantener actualizada ia biblioteca técnica
con la documentacion y respaidos de los sistemas
que se desarrollen en la Direccion de Proyectos

Esta funcion no ha sido aplicada a ta fecha.

1.

Coordinar con los Ejecutivos de Proyecto la
informacion relativa al avance y 10s requerimientos
de informacion de cada proyeclo

Esta funcidn no se cumple ya que no existe
coordinacion con los Ejecutivos ae Proyecto

12,

Participar en la construccion y actualizacion de las
bibliotecas de rutinas y programas tipo en cada uno
de los lenguajes de programacion y sistemas
administradores de bases de datos

Esta funcidén no ha sido aplicada a 1a fecha

13.

Informar al Director de Proyectos los avances en el
desempeiio de sus adlividades

informar al Director de Proyectos los avances en
el desempeno de sus actividades

Esta informacion se presenta en forma
verbal, tarjetas informativas, reposte de
actividades relevantes y presentacion
de la carpata de proyectos




CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA
SUBDIRECCION DE PROCEDIMIENTOS

FUNCIONES ESTABLECIDAS EN EL MANUAL DE
: ORGANIZACION

FUNCIONES QUE SE REALIZAN EN EL AREA

OBSERVACIONES

DEPARTAMENTO DE REINGENIERIA

Analizar ias causas Que promueven el proyecto y
legitimar su planteamiento a través de un analisis de
factibilidad

Analizar 1as causas que promueven el proyecto y
legitimar su planteamiento a través de un
analisis de factibilidad. ésto se realiza en base a
los requerimientos del usuario

Definir y establecer las actividades necesarias para el
proceso de transicion informatica y el flujo coherente
de las mismas, hasta la consumacion del proyecto

Esta funcidon no ha sido aplicada a 1a fecha

Anatizar y adecuar las metas del proyecto, elaborar
recomendaciones de solucion y establecer los
criterios de decision para la seleccion de arquitectura

Analizar y adecuar las metas del proyecto,
elaborar recomendaciones de Soiucidon vy
establecer ios criterios de decision para la
seleccion de arquitectura

Determinar el aicance de ias aplicaciones, datos,
sistemas, redes y oOperaciones, asi como ia
identificacion de los recursos humanos, financieros y
de computo que requiere el proyecto

Determinar el alcance de 1as aplicaciones, datos,
sistemas, redes y Operaciones, asi como ia
identificacion de [0S recursos  humanos,
financieros y de computo que requiere el
proyecto.

Realizar investigaciones sobre ia instrumentacion det
sistemma organizacional operativo y proponer los
métodos de trabajo que regulen las actividades de
estas areas

Reatizar investigaciones sobre la
instrumentacion del sistema organizacional
operativo y proponer 10s meétodos de trabajo que
regulen las actividades de estas areas

Analizar los mélodos y procedimientos operativos y
elaborar ios diagramas correspondientes

Analizar los
operativos y
correspondientes

métodos y  procedimientos
elaborar los diagramas

Eilaborar un plan de realizacién de 13 solucidn, que
permita asegurar el éxito del proyecto

La elaboracidn de 10s planes estratégicos para
ta realizacion de un proyecio se ileva a cabo con
base a la prioridad que tenga dicho proyecto
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CUADRO COMPARATIVO DE LAS FUNCIONES ES TABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REAL!ZADAS E&'._A
SUBDIRECCION DE PROCEDIMIENTOS

No. FUNCIONES ESTABLECIDAS EN EL MANUAL DE FUNCIONES QUE SE REALIZAN EN EL AREA OBSERVACIONES
) ORGANIZAC!ON . - . ) : :
8. Asesorar a las dreas usuarias con relacion a los|Asesorar a las areas usuarias con relacion a los
cambios organizacionales, operativos y{cambios  organizacionales, operatives y
administrativos que se requieren para el administrativos que se requieren para el
funcionamiento de los sistemas funcionamiento de los sistemas, el tipo de
asesoria gue se proporciona es mediante el
establecimiento de nuevos procedimientos
9. Determinar las necesidades de capacitacion y| Esta funcidn no ha sido aplicada a la fecha
entrenamiento relacionadas con l0s proyectos
10. Determinar la mecanica de transferencia tecnologica | Esta funcion no ha sido aplicada a 1a fecha
para lograr la independencia y autonomia del usuario
una vez terminada la transicion
11. Panticipar en la construccion y actualizacién de las{ Esta funcion no ha sido aplicada a la fecha
bibliotecas de rutinas y programas tipo en cada uno
de los lenguajes de programacion y sistemas
administradores de bases de datos
12. informar al Subdirector de Procedimientos los|informar al Director de Proyectos los avances en | Esta informacion se presenta en forma
avances en el desempeiio de sus actividades el desempeiio de sus actividades verbal, tarjetas informativas, reporte de
actividades relevantes y presentacion
de 1a carpeta de proyectos
13. Las demas, que en €l ambito de su competencia, ‘e jLas demas, que en el &mbito de su competencia,

sean encomendadas

e sean encomendadas

Esta funcion corresponde a  la
disponibilidad que tenga el Jefe de
Departamento para atender las

necesidades de trabajo gue le solicite
el Subdirector
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CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS ENLA
SUBDIRECCION DE PROCEDIMIENTOS

No.

FUNCIONES ESTABLECIDAS EN EL MANUAL DE | FUNCIONES QUE SE REALIZAN EN EL AREA OBSERVACIONES
: ORGANIZACION R '
DEPARTAMENTO DE INVESTIGACION Y
COORDI!NACION METODOLOGICA
1.
Realizar estudios de investigacion sobre métodos, | Esta funcion no se ha llevado a cabo debido a
tendencias informaticas y nuevos desarrolios que|que el Departamento se encuentra en etapa de
coadyuven a la solucion de las necesidades de las( reestructuracion
areas usuarias y de los proyectos
2. Establecer las normas conducentes a lograr la!Establecer las normas conducentes a lograr 1a| Esta funcion se aplicara a los proyectos
permanencia institucional de 1los sistemas. en|permanencia institucional de los sistemas, enjde mision critica para 1938
aspectos de metodologia para el desarrrolio || aspeclos de metodologia para el desarrollo |
mantenimiento y utilizacion de los mismos mantenimiento y utilizacion de 10s mismos
3. Elaborar guias, manuales e instructivos sobre los| Elaborar guias, manuales e instructivos sobre ios
métodos y procedimientos que deberadn seguirse para| métodos y procedimientos que deberan sequirse
el desarrollo de los sistemas para el desarmrollo de los sistemas
4. Realizar estudios para definir las normas de|Realizar estudios para definir las normas de|Esta funcion no se ha aplicado debido
documentacion técnica y operativa de los sistemas{documentacion técnica y operativa de los{a que el Departamento se encuentra en
desarrollados sistemas desarrollados etapa de reestructuracion
5. Participar en la elaboracion de los estandares de|No se ha llevado a cabo hasta el momento No han participado en la elaboracion
programacion para el desarrolio de l0s sistemas de estandares de programacion en los
proyectos de 1995
6. Venficar que el desarrollo y la calidad de los|No se ha llevado a cabo hasta el momento
proyectos se apeguen a ta metodologia y esténdares
establecidos
7. Vernficar y aprobar que la solucién del proyectot Verificar y aprobar que ia solucion del proyecto

concluido esté compieto

concluido esté completo, ésto es con base. al
cumplimiento de todas las etapas del proyecto y
validado por los usuarios correspondientes
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CUADRO COMPARATIVO DE LAS FUNCIONES h*IABLEClDAS EN EL MANUAL DE ORGANIZACION YLAS REALIZADAS Ef

SUBDIRECCION DE PROCEDIMIENTOS

sean encomendadas

le sean encomendadas

No. FUNCIONES ESTABLECIDAS EN EL MANUAL DE { FUNCIONES QUE SE REALIZAN EN EL. AREA OBSERVACIONES
ORGANIZACION ’ : . : -
8. Participar en la construccion y actualizacion de las | No se ha lievado a cabo hasta el momento
bibliotecas de rutinas y programas tipo en cada uno
de los lenguajes de programacién y sistemas
administradores de bases de datos
9. Participar en la elaboracion del boletin informatico Esta funcién no se lleva a cabo actualmente Esta funcion es de reciente creacion
poi lo tanto esta en etapa de discusion
10. Coadyuvar en la imparticion de 1los cursos|Esta funcion no se lieva a cabo
tecnoldgicos incluidos en €l programa de capacitacion
11. Informar al Subdirector de Procedimientos de los| Informar al Subdirector de Procedimientos de los| Esta informacion se presenta en forma
avances en el desempeiio de sus actividades avances en el desempefio de sus actividades verbal, tarjetas informativas. reporie ae
actividades relevantes y presentacion
de 1a carpeta ge proyecto
12, Las demas, que en el ambito de su competlencia, le}Las demas, que en el ambito de su competencia,
Esta funcion corresponde a Ila
disponibilidad que tengs el Jefe ae
Departamento  para  atender las

necesidades de trabajo que le solicite
el Subdirector

Nota: Las funciones que actualmente se tienen no son aplicadas en su totalidad, debido a que la Subdireccion se encuentra
en proceso de reestructuracion a partir del 1 de Octubre del aio en curso, por lo tanto la columna de cumplimiento no

se puede medir.
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CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL. MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA
SUBDIRECCION DE REDES Y TELEINFORMATICA

FUNCIONES ESTABLECIDAS EN EL MANUAL DE.

No. FUNCIONES QUE SE REALIZAN EN EL AREA OBSERVACIONES
.ORGANIZACION : . o R

SUBDIRECCION DE REDES Y TELEINFORMATICA

1. Proponer las estrategias para la integracion de|las estrategias para la integracion de las nuevas
nuevas tecnologias que permitan aprovechar los|tecnologias se llevan a cabo mediante|{Cabe mencionar que la cuenta para
recursos  informaticos  actuales, prevenir unj)conferencias con proveedores, consuitando | entrar a internet es de un empleado de
crecimiento futuro, asi como la interconexion de las|revistas, foiletos, internet, analizando las|la Subdireccion, fa Dependencia no
areas usuarias de la Dependencia tendencias del mercado, utilizando conceptos de | tiene este tipo de servicio

escatabilidad e integracién

2. Coordinar la evaluacion de las necesidades defla forma de evaluar la interconexion de un]Este lipo de evaluacién no se ha
interconexién de cada area con otras para delerminar| proyecto se da& mediante la cantidad de|concretado por faita de presupuesto de
el grado de interrelacidon existente entre éstas y|informacion y la calidad del servicio que seflas dreas usuanas
definir 1as estructuras que optimicen fa utilizacion de | pretenda
recursos, tomando en cuenta la situacion actual

3. Coordinar los trabajos de investigacion sobre lasjlLos trabajos de invesligacion sobre Ilas
innovaciones y tendencias tecnologicas Qque en}innovaciones y tendencias 1lecnoldgicas en
materia de comunicaciones se presenten, con el fin] materia de comunicacion, se lievan a cabo
de que se determine su funcionalidad y las|mediante lecturas de revistas técnicas e
posibilidades de integracion en nuestro esquema|involucrarse con los proveedores
actual

4. Coordinar los estudios costo/beneficio  para|los estudios de costo/beneficio para considerar{ A la fecha se han realizado varios
considerar el ahorro o incremento de los recursos en| ef ahorro o incremento de los recursos, se realiza | estudios de costo/beneficio sin llegar a
la implantacion de dichas tecnologias conforme a la calidad del servicio que requiera el | concretarse ninguno de efios

usuario

5. Supervisar 1a elaboracion de {a memoria técnica que | Supervisar 12 elaboracion de la memoria técnica | A partir de Abril de 1995 a la fecha no
establezca las condiciones para operar las redes de| Gue establezca las condiciones para operar las|se han concretado proyectos de redes
la Dependencia redes de la Dependencia por falta de presupuesto

6. Instrumentar politicas que permitan establecer el}No existen politicas establecidas en el caso de]Esto unicamente se fleva a cabo
servicio en caso de presentarse situaciones| presentarse situaciones imprevistas en las redes | mediante la experiencia del personal
imprevistas técnico

7. Coordinar los trabajos tendientes al estudio. ! Los trabajos tendientes al estudio, implantacién y




“CUALKO GOMPARATIVO DE LAS FONCIONES 1, sTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS Efe A
SUBDIRECCION DE REDES Y TELEINFORMATICA

FUNCIONES ESTABLECIDAS EN EL MANUAL DE
ORGANIZACION

FUNCIONES QUE SE REALIZAN EN EL. AREA

OBSERVACIONES

implantacion y  desamrollo  del  sisterna  de
comunicacion remota

desarrollo del sisterna de cornunicacion remota
se lleva a cabo, a través de peticion y
entrevistas con el usuario, determinando las
necesidades del servicio, realizando un estudio
de factibitidad que se presentara al srea usuaria
para su aprobacion

Coordinar los trabajos de estudio y disefio de las
redes de area local que requieran {os sistemas de las
areas usuarias de la Dependencia, asi como
supervisar su construccion

Coordinar los trabajos de estudio y disefio de las
redes de area local que requieran oS sistemas
de fas dreas usuanas de Ja Dependencia, asi
como supervisar Su construccion, ésto se
realizard checando estandares eléctricos y
supervisando la puesta en marcha de la red

informar al Director de Proyectas los avances en et
desempeno de sus actividades

Informar al Director de Praoyectos de los avances
en el desermpeiio de sus actividades

Esta informacion se presenta en forma
verbal, tarjetas informativas, reporte de
actividades relevantes y presemacion
de la carpeta de proyectos

DEPARTAMENTO DE REDES

Realizar las aclividades de pianeacion, disefio y
reestructuracion de las redes de area local, asi como
fa elaboracion de planos donde se contemplen: Ja
distribucion del cableado, instalacion y distribucion
fisica de los equipos de computo y ta organizacion
interna de {a red; con el objetivo de tener
informacion documentada de cada una de las redes
instaladas

Las actividades de planeacion, disefio y
reestructuracion de las redes de area local, asi
como la etaboracion de planos donde se
conlemple {a distribucion del cabieado,
instalacion y distribucion fisica de los equipos de
computo se realiza a través de un estudio de
analisis, se elabora una propuesta Oplima
mediante cotizaciones def material que se
requiere para la reestructuracion o instalacion de
una red.

Se han hecho instalaciones de redes
focales con cableado coaxial, sin
embargo las mas optimas son aquetias
de cableado estructurado. que no han
sido instaladas por falta de presupuesio

Proponer y evaluar la adquisicion de equipo de
computo, de dispositivos y  programas de
comunicacion que garanticen la solucion a los
requerimientos planteados por 10S usuarios

La evaluacion para la adquisicion de equipo de
computo, de dispositivos y programas de
comunicacion que garanticen !a solucién a los
fequernmientos planteados por los usuanos, se
elabora en base 3 la informacion técnica que se

Unicamente se dan recomendaciones a
[0S usuarios que soficiten dicha
evaluacién

[8Y]
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CUADRO COMPARATIVO DE LAS FUNCIONES ES“.‘ABLEC!DAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS EN «

SUBDIRECCION DE REDES Y TELEINFORMATICA

No. FUNCIONES ESTABLECIDAS EN EL MANUAL DE | FUNCIONES QUE SE REALIZAN EN El. AREA OBSERVACIONES
2 ORGANlZACION oo e
tiene en el Departamento tomandose en cuenta
el equipo que maneja la Dependencia
3. Definir los requernimientos de instalacion fisica y|Para los requerimientos de instalacion fisica y|Cuande  los  requerimientos  de
eléctrica para asegurarse del buen funcionamiento de | eléctrica se deben contemplar: instalacion fisica y eléctrica no son
10S equipos » Que exista el espacio adecuado adecuados se les recomenda a los
« Checar que exista polaridad y tierra fisica usuanos Que soliciten a fecursos
materiales la adaptacién del area, pero
éslo generalmente es muy tardado
4, Elaborar la documentacion donde se registren los] NG existe un control de registros de fos cambios | Cabe mencionar que €sto no se fieva a
cambios hechos en la configuracién de las redes de| hechos en la configuracian de las redes de drea{cabo por ta frecuente movilidad que
area local tocal existe en et area debido a fos cambios
de administracion
5. Elaporar los criterios para la instrumentacion de| Los criterios para monitorear las redes locales se | Se sugiere que se compre un software
centros de menitoreo de red que permitan supervisar| lievan mediante 1z utileria tel Monitor del Novell | especializado para analizar protocolos
el funcionamiento de las redes de area local, de 1a red. para poder realizar un mejor
instaladas en las unidades administrativas monitoreo
dependientes de la Dependencia, para asegurar el
buen funcionamiento de éstas, reportando 10s equipos
y dispositivas dafiados para Su reparacion o
reposicion
6. Panicipar en 13 elaboracion del boletin informatico Esta funcion no se fleva a cabo aclualmente Esta funcidon es de reciente creacion
por 1o tanta esta en etapa de discusion
7. Coadyuvar en la impafticion de los cursos|Coadyuvar en la impanicion de los cursos|Debido a que la Subdireccion de
tecnologicos incluidos en el programa de capacitacion | tecnoldégicos incluidos en el programa de] Capacitacion carece de instruclores
capacitacion para impartir curses tecnoldgicos éste
Departamento los apoya.
8. {nformar al Subdirector de Redes y Teleinformatica|informar al  Subdirector de Redes y|Esta informacion se presenta en forma

ios avances en ef desempeiio de sus actividades

Teleinformatica de los avances en el desempeiio
de sus actividades

verbal, tagetas infcrmativas. reporte de
actividades relevantes y presentacion
de la carpeta de proyectos
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CUADRO COMPARATIVO DE LAS FUNCIONES &

SUBDIRECCION DE REDES Y TELEINFORMATICA

STABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS B4 A ~

FUNCIONES ESTABLECIDAS EN EL MANUAL DE
ORGANIZACION : :

Realizar
operacion y
telecomunicaciones

DEPARTAMENTO DE TELEINFORMATICA 7

las actividades de diseiio,
monitoreo de fa red defelabora una
cotizaciones de material que se requiere para Ia

instalacion.

propuesta optima

instalacion de una red

FUNCIONES QUE SE REALIZAN EN EL AREA

Las acuv:dades de diseiio, instatacion, operac:on
y monitoreo de la red de teiecomunicaciones, se
realizard a través de un estudio de analisis, se

mediante

OBSERVACIONES

R ————————.—.,
La instalacion de las redes de
teleinformatica en la Dependencia son
incipientes debido a que se carece de
presupuesto en las areas

fisica de equipo de comunicaciones y diseiio de red

2. Administrar fos contratos que tengan con empresas|Administrar fos contratos que tengan conjlLos servicios de instalacion de redes
prestadoras de  servicios en materia de | empresas prestadoras de servicios en matena de | hechos por compafias externas son
tefeinformatica teleinformatica cenificados por personal capacitado de

la  Subdireccion de Redes y
Teleinformatica, cuando el usuario
solicite este servicio

3. Evaluar innovaciones y tendencias tecnoldgicas para | Evaluar innovaciones y tendencias tecnoiégicas
determinar el impacto de su posible integracién a iajpara determinar el impaclo de su posible
infraestructura informatica de Ila Dependencia,|integracién a la infraestructura informatica, ésto
tomando en cuenta ias necesidades de los usuarios y|se fleva a cabo mediante conferencias con
la importancia de implementar soluciones que|proveedores consultando revistas técnicas y
brinden facilidad, seguridad y posibilidad de| folletos
expansion a largo plazo

4. Detectar y evaluar las necesidades de interconexion|La forma de evaluar las interconexiones de las
de las areas usuarias para proponer soluciones|areas usuarias para proponer soluciones que
congruentes con una justificacion soélida satisfagan los requenmientos solicitados por tas

Unidades Administrativas, se elaboran mediante
un estudio de analisis de sistemas con personal
técnico de Ia Direccion de Proyectos

5. Realizar 1a instaiacion y pruebas preliminares de los | Realizar {a instalacion y pruebas prefiminares de | En cuanto a las pruebas preliminares
equipos de cOmputo y los programas de}los equipos de computo y los programas de|no se realizan debido a la falta de
comunicaciones, principaimente en el proceso de|comunicaciones, principalmente en el proceso {equipo que tiene el Departamento de
incorporacién de nuevas tecnologias a la base|de incorporacion de nuevas tecnologias a la| Teleinformatica
instalada base instatada

6. Eiaborar los planos de distnbucién de instalacion|Los planos de distnbucion de instalacion fisica

del equipo de comunicaciones y de los disefios
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CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA
SUBDIRECCION DE REDES Y TELEINFORMATICA

No. | FUNCIONES ESTABLECIDAS EN EL MANUAL DE | FUNCIONES QUE SE REALIZAN EN EL AREA OBSERVACIONES
: " ORGANIZACION . . ' = S T . : .
de servicio, elaborando la documentacion que|de la red de servicios se llevan a cabo mediante
registre la configuracion de esta red estudios
7. Elaborar los trabajos de estudio, desarrollo e]Elaborar los trabajos de estudio, desarrolio e
implantacion de comunicacion remota implantacién de comunicacion remota, estos
estudios se llevan a cabo en base a las
resiricciones  del presupuesto  asignado  al
proyecto
8. Revisar que los canales de comunicacion sejEsta funcién no se ha cumplido ya que la
mantengan en condiciones correctas de transmisiéon | computadora “A8" de Unisys fue apagada, y su
tecnologia no fue sustituida en las redes remotas
como se habia comtemplado
g, Definic los requerimientos de instalacion fisica y|{Definir los requerimientos de instalacion fisica y
eléctrica para mantener el nivel de funcionamiento | eléctrica para mamtener e pivel de
del equipo de teleinformatica funcionamiento del equipe de teleinformatica,
ésto se hace en base a recomendaciones y
estandares emitidos
10. Participar en la elaboracidn del boletin informatica Esta funcién no se lleva a cabo actualmente Esta funcion es de reciente creacion
por 1o tanto esta en etapa de discusiotn
11. Coadyuvar en fa imparicion de los cursosjCoadyuvar en fa impanicion de Jos cursos|Debido a que la Subdireccion de
tecnolégicos incluidos en el programa de capacitacion | tecnolégicos incluidos en el programa de|Capacitacion carece de instructores
capacitacion para impanir cursas tecnoldgicas éste
Departarnento los apoya
12. {nformar al Subdirector de Redes y Teleinformaticajinformar al  Subdirector de Redes y|Esta informacion se presenta en forma
1os avances en el desempefio de sus actividades Teleinformatica de los avances en e! desempeiio | verbal, tarjetas informativas, reporte de
de sus actividades actividades relevantes y presentacion
de la carpeta de proyectos




CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL. MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA DIRECCION
DE SERVICIOS INFORMATICOS

L1

No. | FUNCIONES ESTABLECIDAS EN €. MANUAL DE | FUNCIONES QUE SE REALIZAN EN EL AREA OBSERVACIONES
. ORGANIZACION - R IR . _

1.- |Coordinar el apoyo a las diferentes Unidades|Coordinar el apoyo a las diferentes Unidades |Esta funcion se lleva acabo mediante
Administrativas de ta Dependencia en todo !o}Administrativas de la Dependencia en todo lo|la Subdireccion de Alencion a
relacionado con: relacionado con: Usuarios.

« Mantenimiento preventivo y correctivo del parque{s Mantenimiento preventivo y comrectivo det
informatico. parque Informatico.
« Instalacion y soporte de software. * Instalacion y soporte de sofiware.

2.- Dirigir 1a implementacion del programa de|Dirigir la implementacidon del programa de|Esta actividad se lleva acabo en

capacitacion en materia de informatica. capacitacion en materia de informatica. conjunto con la Subdirecion de
Capacitacion.

3.- |Instruir las medidas necesanas a fin de verificar el] lnstruir las medidas necesarias a fin de verificar
cumplimiento - de las normas y procedimientcs|el cumplimiento de las normas y procedimientos
implantados por la Direccion General de Informatica y | implantados por !a Direccion General de
Estadistica. informatica y Estadistica.

4.- |Las demas, que en el ambilo de su competencia, le|Las demas, que en el ambito de su competencia, | Esta funcion cofresponde a la

sean encomendadas.

e sean encomendadas.

disponibilidad que tenga el Director
para atender a las necesidades de
trabajo que {e solicite el Director
General.

NOTA: Cabe mencionar que la Subdireccion de Atencion a Usuarios y sus departamentos hasta esta fecha no se le han

establecido sus funciones.
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CUADRO COMPARATIVO ENTRE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS
REALIZADAS POR LA SUBDIRECCION DE CAPACITACION

FUNCIONES ESTABLECIDAS POR EL MANUAL DE |
: ORGANIZACION o s

FUNCIONES QUE REALIZA EL AREA

OBSERVACIONES

-

. Coordinar y supervisar la integracion del programa de ca-

pacitacion en materia de informatica

Se elaboro el programa anual y calendarizaci
on de capacitacion en materia informatica.

Establecer las politicas y lineamientos para la imparticion y
evaluacion de los cursos comprendidos en el programa de
capacitacion en materia informatica.

Se elaboraron los manuales de politicas y li-
neamientos para Ia imparticion y evaluacion
de cursos.

. Realizar un diagnostico de necesidades de capacitacion en

informatica por las unidades administrativas, y organismos
desconcentrados.

Se Hevo a cabo visita para encuestar a las
unidades responsables para detectar necesi-
dades de capacitacion informatica (dnci) y
elaborar el programa anual de capacitacion
informatica.

De la encuesta realizada se de-
tecto ia necesidad de capacitar a
2500 participantes de los cuales a
ia fecha de l1a revision se han lle-
vado a cabo para 228 personas.

. Supervisar !a elaboracion, difusion y ejecucion de la calen-

darizacion de los cursos de capacitacion

La programacion y calendarizacion esta basa-
da principalmente en los cursos que tienen
mayor demanda.

Por el volumen de solicitudes
que se tiene, no existe 13 necesi-
dad de ditundir los programas
para los curscs.

Iintegrar y mantener actualizado el catalogo de instituciones
publicas y privadas para el intercambio de programas de
capacitacion.

Se visitaron las diferentes instituciones publi-
cas y privadas para la integracion de dicho
catalogo, asi como se solicitaron cotizaciones
y se verificaron las instalaciones de servicios
informaticos para su requerimiento cuando
sea necesano.

. Integrar y mantener actualizados los catdlogos de cursos

de capacitaCién especificando 10s términos a contemplar y
su duracion.

Se actualiza el catalogo de cursos de capaci-
tacion por unidades administrativas y por par-
ticipante.

Los manuales se actuaizan de
acuerdo a la version y cuando
existen Cursos especiaies

. Elaboracion del presupuesto para el programa de capaci-

tacion en materia de informatica y presentarto ante las
autoridades correspondientes.

Segun los requerimientos, se presenta pro-
puesta para autonzacion del c. oficial mayor.
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CUADRO COMPARATIVO ENTRE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS
REALIZADAS POR LA SUBDIRECCION DE CAPACITACION

* FUNCIONES ESTABLECIDAS POR EL MANUAL DE
2 ORGANIZACION R

FUNCIONES QUE REALIZA EL. AREA

OBSERVACIONES

8. Supervisar la elaboracion y actualizacion del material di-
dactico a utilizar en 10s cursos a impartir.

Se otorga el material didactico necesario par
la imparticién de cursos.

e Este material y los manuales co-
rrespondientes son  elaborados
por los instructores y personai
operativo con la supervision de
las jefaturas de departamento.

9. Coordinar las acciones de seguimiento tanto de cursos
como de participantes capacitados.

Existen controles intemos para dar seguimien-
10 de usuarios capacitados, asi como para
cursos a impartir.

e Esta en proceso de implantacion
el sistema de informacion sicap
para el control automatizado.

10. Registrar e instrumentar sobre 1a asistencia y aprove-
chamiento al personal capacitado en las unidades ad-
ministrativas u organismaos desconcentrados y al capyde.

Se controla mediante formatos para conocer
la asistencia y aprovechamiento. se informa a
las unidades responsables de este aprove-
chamiento por medio de oficios y se envia al
capyde la relacion de participantes para la ex-
pedicion de las constancias respectivas.

« Como en el punto anterior esta en
proceso de implantacion el sicap.

11. Estabiecer el programa de capacitacion a instructores.

Se tiene contemplado a corto plazo.

A la fecha no se ha proporcionada
dicha capacitacion.

12. informar al director de servicios informaticos los avances
en el desempeio de sus actividades.

Reporta al director las actividades desempe-
nadas conforme a los informes realizados por
los jefes de departamento.

13. Establecer la coordinaciéon con {as areas que conforman
la direccién de informatica, para que el personal a su
cargo que tenga {os conocimientos tecnolégicos pueda
apoyar a la subdireccién de capacitacion en la impartie-
ron de cursos

Existe comunicaciéon con las areas que inte-
gran esta direccion para dar el apoyo requeri-
do.

e Se esta llevando un programa
para impartieron de cursos con ia
participacion voluntaria del per-
sonal con Ios conocimientos téc-
nicos requeridos adscritos a 1a di-
reccién de informatica.




91

CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA DIRECCION
DE PLANEACION Y NORMATIVIDAD

No.

FUNCIONES ESTABLECIbAS EN EL MANUAL DE
- ORGANIZACION . :

FUNCIONES QUE SE REALIZAN EN EL AREA

OBSERVACIONES

Dictaminar las medidas administrativas necesarias
para la aplicacion y cumplimiento de las nommas y
procedimientos de bienes y servicios Informaticos,
que sean competencia de la Direccion General de
Informatica y Estadistica.

Dictaminar las medidas administrativas
necesarias para la aplicacién y cumplimiento de
las normas y procedimientos de bienes y
servicios Informaticos

Coordinar la resolucién a las consultas que formulen
a la Direccion General sobre la interpretacion de
normas y procedimientos administrativos de bienes y
servicios informaticos.

Coordinar la resolucion a las consultas que
formulen a 1a Direccion General sobre la
interpretacion de normas y procedimientos
administrativos.

Promover el establecimiento de mecanismos que
apoyen la aplicacion y seguimiento de 1a
normatividad establecida.

Promover el establecimiento de mecanismos
que apoyen la aplicacién y seguimiento de la
normatividad establecida.

Coordinar las estrategias de los - proyectos
informaticos par instruir en la elaboracion del
Programa institucional de Desarrolio Informatico. asi
como del Boletin Informatico del Comite Institucicnatl
de informatica.

Coordinar las estrategias de ios proyectos
informaticos par instruir en la elaboracion del
Programa Institucional de Desarrollo Informatico,
asi como del Boletin Informatico dei Comité
Institucional de Informatica.

El Boletin Informaticc no se ha hecho
hasta la fecha se han hecho sintesis y

solamente

para los directores vy

coordinador.

Promover la presentacion a las diferentes areas de la
Direccion General de Informatica y Estadistica, el
resuitado de la evaluacion de las nuevas técnicas que
en materia de estadistica hayan surgido.

Promover la presentacion a las diferentes areas
de la Direccion General de Informatica y
Estadistica, el resultado de la evaluacion de las
nuevas técnicas que en materia de estadistica
hayan surgido.

Actualmente es1a actividad no se lleva

acabo.

Coordinar las estrategias de auditoria para analizar,
evaluar y dictaminar sistemas de informacion en
operacion, asi como nuevos desarrollos.

Coordinan
analizar.

las eslrategias de auditoria para

NOTA: Cabe aclarar que las subdirecciones de Planeacién Informatica y Control de Recursos informéaticos y sus respectivos
departamentos son dé reciente creacion y por consiguiente no se encuentran establecidas sus funciones en el manuat

de organizacion.
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CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS EN LA
COODINACION ADMINISTRATIVA

FUNCIONES ESTABLECIDAS EN EL MANUAL DE
ORGANIZACION - -

Administrar los recursos humanos y materiales
asignados a ia Direccion General de Informatica y
Estadistica conforme a las normas y lineamientos
vigentes en ia materia.

FUNCIONES QUE SE REALIZAN EN EL AREA

Administrar los recursos humanos y materiales
asignados a la Direccion General de Informatica
y Estadistica conforme a las normas y
lineamientos vigentes en la materia.

OBSERVACIONES

_—---—-—--e—eeee—eee———,——,.,.ee— e e e fi\i0 ni—-oent’eeione.in-rnnh i b e e ————————————~——~—~—~———

Supervisar el reclutamiento, seleccion y contratacion,
asi como los movimientos de personal que se
requieran, integrando la documentacion y registros
necesarios.

reclutamiento, seleccion y
contratacién, asi como los movimientos de
personal que Se requieran, integrando la
documentacion y registros necesarios.

Supervisar el

Supervisar y controlar el pago por remuneraciones al
personal de ia Direccion General de Informatica y
Estadistica.

Supervisar y controlar el pago  por
remuneraciones al personal de ta Direccion
General de Informatica y Estadistica.

Esta funcion se hace quincenalmente o
mensualmente dependiendo el caso.

refativa a las
adiestramiento  y

Proporcionar la  informacion
necesidades de capacitacion,
desarroiio de personal.

Proporcionar ia informacion relativa a las
necesidades de capacitacion, adiestramiento y
desarrolio de personal.

Difundir y gestion las prestaciones y servicios de
caracter social y educativo a que tiene derecho el
personal y sus familiares derechohabientes.

Difundir y gestion las prestaciones y servicios de
caracter social y educativo a que tiene derecho
el personal y sus familiares derechohabientes.

Coordinar y supervisar la elaboraciOn e integracion
del programa anual de necesidades vigilando su
recepcion, almacenamiento, suministfo y guarda de
los recursos materiales.

Coordinar y supervisar la elaboracion e
integracion del programa anual de necesidades
vigilando su recepci6n, almacenamiento,
suministro y guarda de ios recursos materiales.

Proporcionar fa informacion y documentacion
correspondientes al activo fijo, abastecimiento y
servicios otorgados.

Proporcionar la informacion y documentacion
correspondientes al activo fijo, abastecimiento y
servicios otorgados.
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CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGAN(ZACION Y LAS REAUZADAS EN LA

COODINACION ADMINISTRATIVA

No.

FUNCIONES ESTABLECIDAS EN EL MANUAL DE
- ORGANIZACION

FUNCIONES QUE SE REALIZAN EN EL AREA

OBSERVACIONES

DEPARTAMENTO SERVICICS

ADMINISTRATIVOS

DE

Participar realizando los tramites de contratacion del
personal de acuerdo a fos lineamientos establecidos
por la Direccion General.

Participar realizando los tramites de contratacion
del personal de acuerdo a los lineamientos
establecidos por la Direccion General.

Formular 15 plantila de persona! actualizandola y
registrando los movimientos de recursos humanos
adscritos a ia Direccion General.

Formular ia plantilla de personal actualizandola y
registrando los movimientos de recursos
humanos adscritas a la Direccion General.

Controlar y dar seguimiento a las incidencias
generadas por el persona! de Iz Direccién General de
informatica, para en su caso aplicar las sanciones
correspondientes.

Controlar y dar seguimiento a ias incidencias
generadas por el personal de Iz Direccion
General de Informatica, para en su caso aplicar
as sanciones corfespondientes.

Tramitar los servicios sociales y prestaciones a que
tiene derecho el personal y sus familiares
derechohabientes.

Tramitar los servicios sociales y prestaciones a
que tiene derecho el personal y sus familiares
derechohabientes.

Supervisar y controlar el pago por remuneraciones al
personal de la Direccion General.

Supervisar
remuneraciones al
General.

y controlar el
personal

pago por
de la Direccion

Esta actividad se lieva acabo mediante
una evaluacion dei personal y se
selecciona el mejor para darie tal
remuneracion.

Actualizar permanentemente €l inventario de
recursos humanos y promover {as medidas que
mejoren el desarrollo y participacion del personal.

Actualizar permanentemente el invemtario de
recursos humanos y promover las medidas que
mejoren el desarrolio y participacion del
personal.

Esta funcion se lleva haciendo un
inventario en todas las areas de ia
Direccion General.

Lievar a cabo los estudios de calificacion de méritos,
evaluacion de servidores plblicos y de estimulos y
recompensas-.

Lievar a cabo los estudios de calificacion de
meéritos, evaluacion de servidores pablicos y de
estimulos y recompensas-.
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CUADRO COMPARATIVO DE LAS FUNCIONES €$TABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS EIN;LA

COODINACION ADMINISTRATIVA

5

FUNCIONES ESTABLECIDAS EN EL MANUAL DE
B ORGANIZACION )

Determinar  las necesidades de capacitacion y
difundir fos programas culturales, deportivos y
recreativos.

FUNCIONES QUE SE REALIZAN EN EL AREA

OBSERVACIONES

Determinar las necesidades de capacitacion y
diiuncdir los programas culturales. deportivos y
recreativos.

Esta actividad {a lievan acabo dgando a
conocer al personal las prestaciones a
fas que tienen derecho.

DEPARTAMENTO DE SERVICIOS Y RECURSOS
MATERIALES

Coordinar el levantamiento y actualizacion det
inventario fisico de bienes muebles de la Direccion
General, vigilando que se elaboren ios movimientos
correspondientes tales como altas, bajas vy
transferencias.

Coordinar el levantamiento y actualizacion del
inventario fisico de bienes muebles de la
Direccion General, vigilando que se elaboren los
movimientos correspondientes tales como allas,
bajas y transferencias.

Esta actividad se Hteva acaba visitando
a todas las areas de la Direccion.

Efectuar el tramite de las solicitudes para baja del
mobitiario y equipo de la Direccion General | previo
dictamen del responsable de la Direccion de
Adgquisiciones, almacenes e inventarios.

Efectuar el tramite de las solicitudes para baja
del mobiliario y equipo de la Direccion General |
previo dictamen del responsable de la Direccion
de Adquisiciones, almacenes e inventarios.

Suministrar a las areas adscritas a la Direccion
Generat de Informatica 1os bienes muebles nuevos o
de reaprovechamiento, asi como  atender las
solicitudes de reparacion y en su caso gestionar ante
la Direccion de Adquisiciones, almacenes e
inventarios.

Suministrar a las areas adscritas a la Direccion
General de Informatica los bienes muebles
nuevos O de reaprovechamiento, asi como
atender las solicitudes de reparacidn y en su
caso gestionar ante la Direccion de
Adgquisiciones, almacenes e inventarios.

Elaborar los resguardos de mobilianio y equipo, de las
areas que conforman la Direccion General
requisitando y validando de esta manera la existencia
fisica, firmando las tarjetas de control de todos y cada
uno de los bienes muebles ante la Direccion de
Adaquisiciones, almacenes e inventarios.

Elaborar los resguardos de mobiliario y equipo,
de las areas que conforman 1a Direccion General
requisitando y validando de esta manera la
existencia fisica, firmando las tarjetas de control
de todos y cada uno de los bienes muebles ante
ta Direccion de Adquisiciones, almacenes e
inventarios.
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CUADRO COMPARATIVO DE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS ENLA
COODINACION ADMINISTRATIVA

No.

FUNCIONES ESTABLECIDAS EN EL MANUAL DE

FUNCIONES QUE SE REALIZAN EN EL AREA

\ OBSERVACIONES
ORGANIZACION: =

5.- | Elaborar e integrar el programa anual de necesidades| Elaborar e inlegrar ¢! programa anual dejEsto se hace de acuerdo a las
verificando su recepcion y suministro. necesidades wvenficando su recepcion  y| necesigades de cada area. ’

suministro.

6.- |Oforgar oportunamente 10 servicios generales yiOtorgar oportunamente Io servicios generaies y| Esta funcion se hace através de una
recursos materiales, que requieran las areas de Ja | recursos matenales, que requieran las areas de ! requisicion que hace cada una de las
Direccion General de Informatica y Estadistica. la Direccion General de Informatica y|areas de acuerdo a sus necesidades.

Estadistica.

7.- }iLas demas, que en el ambito de su competencia. les|Las demas, que en el ambito de su compelencia, | Esta funcién cofresponde a ia

sean encomendadas {e sean encomendadas disponibilidad que tenga el Jefe dei
Departamento  para atenger  ias

necesidades de trabajo que le soticite
el Coordinador.
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CUADRO COMPARATIVO ENTRE LAS FUNCIONES ESTABLECIDAS EN EL. MANUAL DE ORGANIZACION Y LAS REALIZADAS POR LA SUB-
DIRECCION DE COORDINACION CON UNIDADES RESPONSABLES

FUNCIONES ESTABLECIDAS POR EL MANUAL DE
: " ORGANIZACION S

_ FUNCIONES QUE REALIZA EL AREA

OBSERVACIONES

-

. Elaborar los programas de trabajo del area conforme a los
objetivos, normas y lineamientos establecidos en el ma-
nual de organizacién.

Lo llevan a cabo con instrucciones verbales.

A la fecha no han establecido un
programa de trabajo calendariza-
do, asi como los controles nece-
sanos.

Aplicar las polilicas y lineamientos definidos para eslable-
cer el enlace entre Ia Direccion de Informatica y las Uni-
dades Administrativas y Organismos Desconcentrados de
{a Dependencia.

No aplican los lineamientos establecidos por la
direccion de informatica para ef desarrollo de
sus funciones.

Los ejecutivos de proyecto apli-
can en forma independiente sus
criterios ya que no cuenta con 10s
manuales establecidos.

Coordinar con las areas de la Direccion de Informatica ia
atencién que se de a los requenmienios de las areas
usuanas de la Dependencia.

£l personal de esta subdireccién aplica sus
criterios personales para enlazar a Ias unida-
des usuarias con las areas de esta Direccion.

Por restricciones del subdirector,
los ejecutivos de proyecio no tie-
nen la comunicacion adecuada
con las areas de la Direccion de
informatica

. Participar en la atencion de 10s requerimientos de 1as areas

usuarias ;:3+3 trabajos extracrdinarios de préstamo y devo-
lucion de equipos de cOMPULo y accesonos.

Para la entrega y devolucion de los equipos en
calidad de préstamo a las unidades usuarias
para trabajos extraordinarios, 10s ejecutivos de
proyecto conjuntamente con los técnicos de
servicios de la Direccion de Planeacion y
Normatividad, atienden el requenmiento en
forma directa.

Los ejecutivos de proyecto a la
fecha no han elaborado un sis-
tema para el control de presta-
mos.

. Coadyuvar en los acuerdos que se den entre las unidades

responsables y las distintas areas de la Direccion de In-
formética, para dcfinir fas condiciones en que se presenta-
ran los servicios solicitados y dar seguimiento a la aten-
Cién de las solicitudes.

Los ejecutivos de proyecto canalizan los re-
querimientos solicitados por las unidades
usuarias con las areas de la Direccion de in-
formatica segun corresponda, asi como vigilan
y dan seguimiento a la calidad del servicio.
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CUADRO COMPARATIVO ENTRE LAS FUNCIONES ESTABLECIDAS EN EL. MANUAL DE ORGANIZACION Y LAS REALIZADAS POR LA SUB-
DIRECCION DE COORDINACION CON UNIDADES RESPONSABLES

FUNCIONES ESTABLECIDAS POR EL MANUAL DE
: ORGANIZACION

FUNCIONES QUE REALIZA EL. AREA

OBSERVACIONES

6. Coordinar y captar 1a informacion del Pidi y anteproyectos

de presupuesto de inversion y gasto corriente para la ad-
quisicion de bienes y 1a contratacion de servicios informa-
ticos.

Para la captacion de dicha informacion, los
ejecutivos de proyecto realizan visitas a sus
areas asignadas, por lo reguiar dos veces por
semana O via telefonica.

Los ejecutivos de proyecto deben
tener una comunicacion y coords-
nacion adecuadas con ia Direc-
cion de Planeacion y Normativi-
dad para ia integracion de 1a in-
formacion en forma fidedigna y
oportuna.

. Solicitar y verificar el avance 0 i3 procedencia de los nue-
vos proyectos informaticos de las unidades administrati-
vas, para la actualizacion del pidi

Los ejecutivos de proyecto se encargan de
recabar informacién para las nuevas necesi-
dades informaticas tanto para inscrbirlas en et
pidi, como para considerarias en el antepro-
yecto de presupuesto.

. Coadyuvar a ia actualizacion de los inventarios de hard-
ware y software de las unidades administrativas.

Los ejecutivos de proyecto apoyan a ia actua-
fizacion de estos inventarios en forma docu-
mental. dnicamente cuando se presentan
cambios por altas o bajas de equipo de com-
puto, accesorios y paqueteria.

Los ejecutivos de proyecto deben
coordinarse con ia Direccion de
Planeacion y Normatividad, para
verificar fisicamente 10s equipos
que estan asignados a las areas
usuarias.

. Dar seguimiento a los servicios requeridos e integrar las
carpetas informaticas de las unidades administrativas de
esta secretana.

La forma de integrar 1as carpetas informaticas
para dar control y seguimiento a l0s requeri-
mientos solicitados por 1as areas usuarias, los
ejecutivos de proyecto anexan a un expedien-
te por usuario la siguiente informacion: estruc-
tura organica, plantilia de personal, inventario
de equipo de computo asignado, solicitudes de
requerimientos u oficios, notas informativas,
copias de resguardos.

No existe un proceaumiento para
homogenizar la integracién de la
informacion de ias carpetas in-
formaticas.
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CUADRO COMPARATIVO ENTRE LAS FUNCIONES ESTABLECIDAS EN EL MANUAL DE ORGANIZACION Y LAS REALIZADAS POR LA SUB-
DIRECCION DE COORDINACION CON UNIDADES RESPONSABLES

FUNCIONES ESTABLECIDAS POR EL MANUAL DE
’ ORGANIZACION '

FUNCIONES QUE REALIZA EL AREA

OBSERVACIONES

10. Dinigir y coordinar las acciones de los ejecutivos de pro-
yecto.

El titutar del area no tiene establecido un sis-
tema para controlar la panticipacion de los eje-
culivos de proyecto y asi definir la prestacion
de servicios requeridos por las areas usuanas.

Et subdirector no tiene {a direccion
adecuada hacia los ejecutivos de
proyecto, ademas de que descono-
ce tos avances de las actuvidades y
en un momento dado no puede to-
mar las decisiones adecuadas para
dar solucion a fos requerimientos
solicitados.

11. Informar ai director de informatica los avances det de-
sempeiio de sus actividades asimismo, 10s ejecutivos de
proyecto informan al subdirector de sus avances de ac-
tividades.

£l subdirector para reportar ai director de in-
formatica del avance de sus actividades lo
realiza en forma vertal o a través de notas
informativas.

Los ejecutivos de proyecto le informan a su
subdirector de sus avances de fa misma forma
que en el parrafo anterior.
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13. EVALUACION

PROBLEMATICA ENCONTRADA

Se realizd un estudio de las funciones administrativas y técnicas encomendadas a

las dreas que conforman a la Direccion de Informatica, asi como del equipo y las
instalaciones fisicas con las que cuentan, para verificar si se le da cumplimiento a las
actividades que tienen asignadas conforme al manual de organizacion. De lo anles
expuesto se detecto la siguiente problematica:

Asprctos Administrativos

1.-

No existe una planeacidn adecuada en la Direccion de Informatica y las diferentes
dreas que la conforman.

La Direccion de Informatica no cuenta con los manuales de organizacion, vy
procedimientos autorizados por la Oficialia Mayor , para el buen desempefo de sus
actividades.

No se cuenta con un plan de trabajo para el desarrollo de sus actividades.

Las estructuras funcionales actuales de las diferentes areas que conforman esta
Direccion no son las adecuadas, debido a los constantes cambios que ha sufrido la
misma.

No se han delegado las funciones en forma adecuada a los responsables de las dreas
de esta Direccion, por 10 que existe duplicidad de actividades.

No cuentan con el personal capacitado, carecen del perfil requerido, asi como no existe
la distribucién adecuada del mismo. En cuanto a los instructores de capacitacion no
cubren los conocimientos suficientes para la imparticidn de cursos especializados,
debido a la falta de capacitacion.

Algunos responsables de las areas de esta Direccion, carecen de direccion ejecutiva y
conocimiento para el buen desemperio de sus funciones, asi como no cuentan con el
liderazgo suficiente para el manejo de grupos y delegacion de funciones para la buena
toma de decisiones.
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7.- Algunos responsables de las areas de esta Direccion, carecen de direccion ejecutiva y

10.

conocimiento para el buen desempefio de sus funciones, asi como no cuentan con el
liderazgo suficiente para el manejo de grupos y delegacion de funciones para la buena

toma de decisiones.

No cuentan con una asignacion de Fondo Revolvente para solvenlar gastos urgentes
(pasajes, adquisiciones de refacciones menores, herramientas, libros y revistas para el
acervo informatico y consumibles), para las diferentes areas de esta Direccion,

Aspectos Técnicos,

Falta desarrollar un sistema de informacién integral para el control interno

administrativo y de servicios proparcionados a las Unidades Administrativas.

No existen controles adecuados para el inventario de la Direccién de Informatica de
hardware, software y redes, asi como de adquisicion y actualizacion de licencias y
versiones de paquetes de uso comun (existen en el almacén aditamentos que se
desconoce su uso o aplicacion). Ademas de no existir la comunicacién con la
Direccién General de Recursos Materiales y Servicios Generales, para controlar el

inventario del parque infomatico de la Dependencia.
La Direccion de Informatica carece de una buena comunicacion entre sus areas.

No existe un sistema adecuado de Control de Gestion y Servicios, ademas de que esta
Direccién no cuenta con una red de area local para optimizar el flujo de la informacién.

No se les da seguimiento a los sistemas de nueva creacion desarroilados por esta
Direccién, asi como a los que actualmente estan en operacion. Ademas de que el
mantenimiento se da sélo a solicitud de las unidades administrativas y no como
procedimiento establecido.
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14.- La Direccion de Informatica carece de infraestructura para el desarrollo de sistemas en

ambiente unix y desarrollo de redes en teleinformatica.

15.- Se carece de equipo de compulo y software especializado para el desarrollo de las
funciones de las areas de la Direccion de Informatica, asi como para dar apoyo a las
Unidades Administrativas.

16.- Faltan medidas de seguridad logicas vy fisicas en los equipos de computo de esta
Dirsccion, asi como establecer un programa de contingencias en caso de siniestros.

Inconsistencias con las Areas Usuarias

1.- Las Unidades Administrativas de esta Dependencia desconocen o no respetan los
conductos adecuados para el envio de sus requerimientos informaticos, debido a que
no existe |a confiabilidad suficiente con la Subdireccion de Coordinacion de Unidades
Responsables, la cual es la encargada de enlazar y dar seguimiento a estas

necesidades con las diferentes dreas de esta Direccion.

2.- En algunas Unidades Administrativas no cumplen con los lineamientos para la
adquisicion, contratacion de servicios y bienes informaticos establecidos en lfa Circular
No. 098 emitida por Oficialla Mayor de esta Dependencia.

De la evaluacion realizada a las areas de la Direccion de Informatica en cuanto a las
funciones administrativas y técnicas encomendadas, asi como del hardware, software,
instalaciones fisicas y medidas de seguridad, con las que cuentan, se emite el siguiente
diagndstico:

Se detectd que en la Direccion de Informatica no existe una planeacion adecuada para el
desarrollo de las funciones que tiene asignadas, ya que en las evaluaciones realizadas a las
&reas que conforman esta Direccion, no presentaron los planes de trabajo de las actividades
que se realizaron durante el ejercicio de 1995, asi como carecen de manuales de normas,
politicas y procedimientos autorizados por la Oficialia Mayor, cabe aclarar qus existe un

manual de organizacion emitido el 13 de octubre de 1995 por la Direccion de Informatica el
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cual a la fecha no ha sido autorizado oficialmente. Par tal motivo no se puede dar el
seguimiento adecuado a los abjetivos establecidos en el mismo documento.
Cabe mencionar que la estructura funcional actual de las areas que conforman a esta

Direccion no son las adecuadas debido a los siguientes puntos:

=> El personal técnico y administrativo no se encuentra debidamente distribuido, de
acuerdo a su perfil académico y experiencia laboral.

=» No se respetan los niveles jerarquicos.

= Se contemplan estructuras con el personal sin el perfil adecuado.

=> La prestacion de servicios a las unidades usuarias, deberia estar unificada en una séia

area.
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14. RESUMEN DE LA PROBLEMATICA DETECTADA Y ALTERNATIVAS DE SOLUCION DE LAS AREAS DE LA
DIRECCION DE INFORMATICA

SITUACION ACTUAL

RECOMENDACIONES

No cuentan con manuales de nomas, politicas y

procedimientos autorizados por oficialia mayor.

Es necesario la elaboracion de estos manuales y que Ia oficialia
mayor los autorice debidamente con apego a las funciones
asignadas, y dar cumplimiento a los objetivos establecidos.

Falta planeacion para el programa de trabajo integral de las
areas de la direccion de informatica.

Se sugiere que se elabore un plan de trabajo integral a la
brevedad posible para el buen desempeno de las funciones que
tienen encomendadas.

La estructura funcional de las areas que conforman a la
direccion de informatica no es adecuada.

« Se recomienda se realice un analisis a profundidad dei
personal informatico, para vernficar si cubre con el perfil
requendo para desempenar correctamente sus actividades, asi
como respetar los niveles jerarquicos, realizando una
redistribucibn adecuada de este personal.

« Difundir al personal de mandos medios y Operativos nuevas
actividades por las modificaciones estructurales que se
realicen.

Algunos mandos medios y superiores no cuentan con direccion
ejecutiva y experiencia suficiente para el desempeno de sus
funciones profesionalmente, asi como carecen de liderazgo
necesano.

Evaluar a este personal para verificar si cumplen con la
experiencia laboral y nivel académico, comprobar su liderazgo
para delegar funciones al personal a su cargo, de no ser asi se
recomienda se les imparta un curso de alta direccion ejecutiva
gubermamental.

E! control de la prestacion de servicios a las unidades usuarias
no esta concentrado en una sola area para que se
responsabilice del seguimiento adecuado.

Es de suma importancia se estructure una area especificamente
para el control de los requerimientos de las unidades
administrativas, para una buena toma de decisiones vy
proporcionar las soluciones adecuadas.
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RESUMEN DE LA PROBLEMATICA DETECTADA Y ALTERNATIVAS DE SOLUCION DE LAS AREAS DE LA DIRECCION

DE INFORMATICA

SITUACION ACTUAL

RECOMENDACIONES

No cuentan con una asignacion de fondo revolvente adecuado
para cubrir gastos urgentes.

Es necesario se incremente el fondo revolvente con el que se
cuenta, para solventar gastos urgentes de las diferentes areas de
esta direccidon

Esta direccidn carece de un sistema de informacion integral
para el control de servicios que proporciona, asi como de
inventarios de hardware, software, comunicaciones, recursos
humanos informaticos y del parque informatico de Ia
Dependencia.

* Se necesita desarrollar un sistema de informacion integral en
red que coordine y controle Ios servicios proporcionados a las
unidades administrativas, para conocer el avance de estos.
ademas de tener actualizado tanto el inventario informatico de
la direccion, como &l de la Dependencia en general.

*» Se recomienda se tenga contempiad~ un modulo donde se
pueda compartir con la direccion general de recursos
materiales y servicios generales, una mejor comunicacion para
el control del parque informatico de la Dependencia

No se cuenta con la infraestructura suficiente para el desarrolio
de redes en teleinformatica y de sistemas en ambiente unix. Asi
como no se le da seguimiento a los sistemas desarrcliados en
pc's ni mantenimiento a los que ya estan establecidos por
procedimiento.

» Se sugiere se adquiera el equipo y plataforma para ambiente
unix, asi como dar mayor impulso a la instaiacion de redes en
teleinformatica, y adquirir equipos de hardware para pc's y
software con tecnologia de punta.

= Por procedimiento establecido, es necesaric se de
mantenimiento a los sistemas desarroliados por esta direccion
a las distintas unidades usuarias, con el proposito de tener
actualizados dichos sistemas.

Los niveles de seguridad logicos y fisicos actuales son
ineficientes, ya que no existe un control de la informacién, ni
proteccion para la misma. Ademas de no contar con un plan de
contingencias en caso de siniestro.

Revisar los niveles de seguridad iégicos y fisicos de las areas que
conforman esta direccion y en caso de no contar con estos se
necesita desarrollar un sistema eficaz de seguridad, asi como
elaborar un pian de contingencias.
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RESUMEN DE LA PROBLEMATICA DETECTADA Y ALTERNATIVAS DE SOLUCION DE LAS AREAS DE LA DIRECCION

DE INFORMATICA

SITUACION ACTUAL

RECOMENDACIONES

Las lineas telefonicas con las que se cuenta actualmente son
insuficientes para la comunicacion entre estas areas y las
unidades administrativas, asi como el mobiliario que tienen
asignado es inadecuado para el desarrolic de sus funciones.

Para que exista mejor comunicacion con las unidades
administrativas es necesario dotar de mas lineas telefonicas, a las
areas de esta direccion para optimizar sus funciones. Asi como
asignar el mobiliario adecuado y el espacio fisico suficiente.

Las unidades usuarias no envian sus requerimientos de
necesidades por los conductos adecuados para su atencion y
seguimiento. No proporcionan debidamente la informacion para
la elaboracion dei pidi.

La direccion de informatica debe elaborar y distribuir un instructivo
alas unidades administrativas indicando el conducto y la forma en
que se deben de enviar, de la misma forma para recabar la
informacion det pidi.

La unidades administrativas no cumplen con los fineamientos
establecidos por oficialia mayor en ia circular 098 respecto a {a
contratacion de servicios externos, sin consuitar previamente a
la direccion de informatica.

Debe difundirse los lineamientos establecidos en la circular 098
para el conocimiento de las normas que ahi existen para las areas
usuaras.
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15, RECOMENDACIONES

Para optimizar et servicio y dar solucion a los requerimientos solicitadas por las Unidades
Administrativas que brinda esta Direccion, asi como para cumplir con las metas
establecidas por la Oficialia Mayor de esta Dependencia, se sugieren las siguientes
alternativas de solucion:

1.

Para que exista una planeacidn adecuada, se sugiere que se elabaren [os manuales
de normas, paliticas y procedimientos debidamente autorizados por la Oficialia Mayor,
para que las dreas que canforman esta Direccidn puedan elaborar en base a estos
manuales, sus pragramas de trabajo para el presente ejercicio con apego a sus
funciones encomendadas y asi poder dar cumplimiento a los abjetivas establecidos
por fa misma.

2. Se recomienda que se realice un andlisis detallade de la estructura funcional de la

Direccion de Informalica y evaluar a su personal, 5 través de los responsables de
sus areas y la Coordinacion Administrativa para - arificar si cubren con el peril
requerido tomando en consideracion su experiencia laboral y su nivel académico.

Para el caso de los servidores publicas de mandas medios y superiofes, se sugiere
se realice un estudio para examinar si cubren con la experiencia suficiente a nivel
ejecutivo y comprobar su liderazgo para delegar funciones al personal que tienen
asignado, esto con el fin de eficientar las funciones encomendadas a esta Direccidn.

Es de suma importancia que las areas que propoarcionan servicios a las unidades
usuarias, estén concentradas estructuralmente en un sdlo fugar.

Asimismo, es necesario que se incremente el fondo revolvente para gastos
urgentes de las diferentes areas de la Direccion.

Es prioritario que se desarrolle un sistema de informacion integral en red, que
coordine y controle los servicios y requerimientos proporcionados a las unidades
usuarias, para tener un mayor canocimiento de las salicitudes y verificar cuales son
las de mayor prioridad, el avance que se lleva y cuales se encuentran pendientes.
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7.

10.

1.

12,

13.

Este sistema debera contemplar los inventarios de hardware, software,
comunicaciones y recursos humanos informaticos de esta Direccidn, asi como llevar a

cabo el control del parque informatico de la Dependencia.

Se recomienda se tenga contemplado un médulo que se pueda compartir con la
Direccion General de Recursos Materiales y Servicios Generales, para que exista una

mejor comunicacion entre estas dos Direcciones.

Esta Direccion carece de infraestructura suficiente para el desarrollo de proyectos
propuestos para el gjercicio 1996, se sugiere que se adquiera el equipo y plataforma
para un ambiente unix, asi como dar un mayor impulso a la instalacion de redes en
teleinformatica.

Es conveniente contar con equipo de hardware para Pc's y software especializados,
asi como es necesario efectuar una instalacion adecuada del suministro de energia
eléctrica con corriente regulada y asignacién de no-break’s para los equipos, y asi
poder cubrir los requerimientos y coadyuvar a eficientar el cumplimiento de las
funciones encomendadas a las Unidades Administrativas.

Es necesario que se de mantenimiento por procedimiento establecido a los sistemas
elaborados por esta Direccion a las distintas unidades usuarias, con objeto de tener

actualizados dichos sistemas y no caer en la obsolescencia.

Es prioritario que se revisen los niveles de seguridad ldgicos vy fisicos de las areas
que conforman esta Direccién y en el caso de carecer de ellos desarrollar un sistema
eficaz de seguridad, para tener un mayor control sobre la informacién que se genere.
También se debe elaborar un plan de contingencias en caso de algun siniestro.

Para que exista una mejor comunicacidn con las Unidades Administrativas, se
recomienda dotar de mas lineas telefonicas a las dreas de esta Direccion para
optimizar el servicio que se proporciona a las mismas.
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Evaluacion Informatica

14.

15,

16.

17.

Asignar espacios fisicos con mayor amplitud, contemplando que el medio ambiente
sea el adecuado en cuanto a ventilacion y dotar de mobihario suficiente al personal de

esta unidad, para el mejor desempenio de sus funciones.

Esta Direccion debe establecer y difundir politicas para la recepcion de requerimientos
de necesidades y servicios informaticos de las unidades usuarias y asf poder dar una

mejor atencién y seguimiento de los mismos.

Es prioritario que la Direccion de Informatica elabore y distribuya un instructivo a las
Unidades Administrativas, indicando fa forma de fienado en fos documentos
establecidos para la integracion de los proyectos del Programa Integral de Desarrollo
Informatico (PIDI). Esto es con el fin de darle Ja atencién y seguimiento adecuado y
evitar un mayor indice de error por parte de estas unidades.

De igual forma que ef punto anterior se recomienda que se le de difusién a los

lineamientos establecidos en la Circular No. 098, con respecto a la contratacion de
servicios externos, en las distintas Unidades Administrativas de esta Dependencia.
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CONCLUSIONES

Del estudio realizado de evaluacion de la area de Informatica de una dependencia

gubernamental se concluyo |0 siguiente:

La Auditoria es una herramienta de control que nos permite conocer la situacion
actual de las areas, asi como dar alternativas de solucion para el mejoramiento de dicha

area,

Los cambios de Administracion en dependencias oficiales ocasionan frecuente
movilidad de personal y por tanto no se tiene un control sobre las &reas, es una de las
causas que provocan la ineficiencia en el desarrollo de sus funciones, ademas las
estructuras funcionales que se van generando en cada cambio no son las adecuadas debido
a que a veces el personal no cubre el perfil necesario del puesto a ocupar, y algunas veces

no se considera la experiencia laboral ni el nivel académico.

Otra de las causas de que no se cumplan con los objetivos de cada &rea de
informética es que no se cuenta con manuales de organizacion actualizados de acuerdo a

los cambios funcionales.

Es importante que las nuevas administraciones le den seguimiento a los planes
propuestos o de nueva creacion y los proyectos que estan operando para lograr la eficiencia
en dichas areas. Ya que el hecho que no se concluyan los proyectos y se vuelva a empezar,

causa peérdida de tiempo y que no se cumplan 10s objetivos.
La importancia de la auditoria es para tener un control sobre las diferentes areas,

hacer evaluaciones periodicas en las dreas de Informatica es detectar los posibles fallas y

proponer mejoramientos en donde sea necesario .
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La Direccion de Informatica evaluada no cuenta con una planeacién adecuada
ademas de no contar con personal con los concimientos necesarios para el desarrollo de

las funciones de dichas areas.

Esta direccion carece de una infraestructura en sistemas de ambiente Unix y
desarrollo de redes en teleinformatica, lo que ocasiona que no cumpla con sus funciones
eficientemente.

Considero que todas las dreas de Informatica deben contar con tecnologia de punia
en cuanlo a infraestructura Informatica para mantenerse en un nivel competitivo y por lo
tanto tener una mayor eficiencia en el desarrollo de sus funciones y por consiguiente
salisfacer |las necesidades de la dependencia.

Si no cuentan con ésta infraestruclura es necesario implantar acciones necesarias y
promover mecanismos para asegurar la coordinacion, seguimiento y evaluacion de las
actividades relativas a las Tecnologias de Informacién y asi lograr su aprovechamiento en
todos los sectores, que es una funcion de todas las dependencias de la Administracion
Publica Federal.
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GLOSARIO

A

ALGORITMO

Conjunto de reglas ldgicas que describen como resolver un problema en un nimero de pasos
determinado.

ALMACENAMIENTO MASIVO

Forma de almacenar programas o datos fuera del ordenador, ya sea por medio de disco o casete.
ANALOGICO

Valor o magnitud fisica, cuyo cambio se produce de forma continuada y no por etapas numeradas.
Es opuesto a Digital.

ARCHIVO

Informacion almacenada fuera del ordenador, en disco o casete.

ARQUITECTURA

Disposicion e interconexion de los diversos componentes de un sistema formado por un ordenador y
un microprocesadar.

ASCII
Codigo estandar que se utiliza para representar caracteres; digitos, letras.
ASAMBLER
Ensamblador.
8
BASE

Base de un sistema posicional de representacion de numeros. El sistema binario tiene base 2, el
decimal 10. Se llama también raiz.

BASE DE DATOS

Informacion almacenada de forma sistematica, a fin de que resulte facit recuperar o actualizar uno o
varios items. No confundir con banco de datos.

BINARIO

Sistema de numeracién de base 2

BIT

La unidad de informacion. Almacénun O o un 1

BYTE

Ocho bits, Puede almacenar 256 valores distintas; de 0a 255

BLOQUE DE CARACTERES

Grupo de puntos de una pantalla para visualizacion de dates. Mediante su iluminacion selectiva se
representa un caracter determinado.

c
CADENA
Este término define palabras, frase o filas de simbolos
CALCULO NO NUMERICO

Célculo realizado mediante el empleo de simbolos en vez de numeros. Es Util en dreas como
sistemas especializados, donde se manipulan hechos y datos en vez de palabras y niimeros.
CARACTER

Cualquier simbolo que pueda representarse en un ordenador y que este pueda visualizar en
pantalla, incluyendo letras, nimeros y simbolos graficos.

CARACTER GRAFICO

Modelo disefiado especialmente para crear imdgenes. Algunos ordenadores las proporcionan
directamente, mientras que en otros deben crearse.
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LEEg
i

CIRCUITO INTEGRADO

Circuito electronico que puede consistir en una gran cantidad de componentes y que se fabrica en
miniatura sobre una base de silicio. Por lo general mide unos pocos milimetros cuadrados. También
se los denomina chips de silicio, chips o microplaquetas El chip esta grabado fotograficamente
CODIGO

Ordenes o instrucciones que conforman un programa. Patrones unicos de digitos binarios que
representan caracleres o instrucciones y que pueden almacenarse en la memoria del ordenador.
COMPILADOR

Programa que convierte programas escritos en un lenguaje como el Basic (o sea, inteligible para el
programador), en un lenguaje maquina (o sea, comprensible para el ordenador). Programa
compilador es, pues, un programa que traduce un lenguaje de programacidn interpretado en
lenguaje binario.

CURSOR

Indicador mavil, por lo general un pequero recuadro centelleante que seiala en que punto de la
pantalla aparecera el siguiente caracter.

CHIP

Circuito integrado, de reducidas dimensiones que puede llegar a contener cientos de miles de
transistores. Por ejemplo el microprocesador es un chip y la memoria esta formada por chips

0]

DIRECTORIO
Conjunto de ficheros de datos o de programas que se encuentran en un disco MS-DOS y UNIX
permiten que en un directorio contenga subdirectorios
DOS
Sistema operativo en disco. Significa que no todo el sistema operativa se cargue en memoria, sino
sdlo la parte méas importante; el resto permanece en uno o varios discos y se carga cuando se
necesita.
EDITOR
Programa similar a un procesador de textos, pero mas sencillo y que generalmente se utiliza para
escribir programas.

E

ENSAMBLADOR
Lenguaje de programacion de bajo nivel, propio del microprocesador que constituye la UCP del
ordenador.

ENTRADA/SALIDA

Las dos principales funciones de un ordenador: aceptar (meter) cosas, trabajar con ellas y sacarlas.
F

FICHERO

Informacion generalmente almacenada en un disco 0 una cinta y que se identifica mediante un
nombre.

G

GIGA O GIGABYTE
Unidad de memoria que consta de 1024 Megabytes (aproximadamente mil millones de Bytes).
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H
HARDWARE
Todos los aparatos que conforman el ordenador, incluyendo los periféricos.
HEXADECIMAL

Sistema de numeracién de base 16

HOJA ELECTRONICA
Programa pensado basicamente para la planificacion y prediccion financiera. Proporciona la
representacion electrdnica de una gran tabla de nimeros a los que da entrada el programador y que
contiene resultados y previsiones financieras. L.a pantalla se convierte en una "hoja" en la que se
pueden observar todos los datos.

i

ICONO

Representacion visual en una pantalla de television de la accion que puede realizar un determinado
software, Por ejemplo, un recipiente lieno de dinero en el caso de un programa presupuestario.
IMPRESORA

Dispositivo de salida que genera una impresion sobre papel de la salida del ordenador. La impresora
puede utilizar para imprimir un listado del codigo del programa.

INFORMACION

De forma muy sucita es el significado que puede deducirse de unos datos,

INGENIERIA DE SOFTWARE

Técnicas aplicadas para escribir software

INTERFAZ

Dispositivo que permite la comunicacion entre el microprocesador y un periférico. Las interfaces mas
comunes son la Centronics (paralela) que se utiliza para impresoras y la RS-232 (serie), que es la
mas universal, y sirve tanto para impresoras como médems.

INTERPRETADOR
Programa que traduce linea a linea, a lenguaje ensamblador
INTELIGENCIA ARTIFICIAL

Capacidad que posee ciertos programas, y que han sido desarrollados con e ese proposito; de
“"aprender” e Incorporar a su funcionamiento ia "experiencia” adquirida durante |a programacion,
INTELIGENCIA REPARTIDA

Se designa asi la dispersion de varios ordenadores conectados a una unidad central. Pero hay
investigadores que prefieren hablar de inteligencia distribuida.

L

LAPIZ OPTICO

Dispositivo fotosensible y en forma de lapiz que, al desplazarse sobre una pantalla puede
proporcionar informacion al ordenador. Trabaja como un cursos y suministra datos al ordenador
respecto a qué parte de la pantalla esta siendo sefialada,

M

MAPA DE MEMORIA

Tabla que muestra |a situacion que ocupan las diversa. areas de memoria, o sea la memoria
disponible, la de pantalla o el sistema operativo, etc., en un ordenador y en un programa
determinado
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MATRIZ

Una tabla constituida por filas y columnas de cada célula o caja de memoria definida por sus propios
nimeros de fila y columna. Las células pueden contener nimeros ¢ palabras. Matnz tambien es
una variable compuesta por muchos nombres y numeros.

MATRIZ CUADRADA

Modo de disponer los datos en filas y columnas formando un cuadrado, que se conoce técnicamente
como matriz rectangular de dos dimensiones,

MEMBRANA (Calculadora, maquina de escribir)

Tipos de teclados con distintos tactos.

MEMORIA

Se llama asi a la parte de un ordenador que le proporciona su capacidad para recordar cosas y
viene a ser algo asi como un Interruptor de luz que recuerda si esta “encendida” o "apagada”
MEMORIA DE BURBUJAS

Define una memoria no voldtil constituida por informacién codificada magnéticamente y que se
encuentra densamente compactada enun chip.

MEMORIA DE NUCLEO

Se trata de la memoria de un ordenador que es directamente direccionable por la CPU (central
processing unit o unidad central de procesamiento) a diferencia de la memoria de un sistema de
almacenamiento masivo externo. Anteriormente, la memoria e nucleo se referia a un tipo de
hardware

MEMORIA OFF-LINE

Otro nombre aplicable a los dispositivos de discos flexibles o los casetes.

MENU

Se trata de un sistema de programacion en el que el operador elige de una lista las funciones y
procedimientos del programa a utilizar.

MACROORDENADOR

Se trata de un ordenador de reducidas dimensiones, pero con una capacidad de memoria muy
grande, debido a los circuitos integrados LS| o a los muy integrados VLSI. Sin embargo, un
microordenador define a un aparato cuya CPU posee un bus de érdenes de 8 bits.

MICRO/BIT

Revista de informatica y electronica espafiola, que dirige Pascal Gémez Aparicio y editada por
Ediciones Técnicas Redes, S.A., cuyo primer numero aparecio en marzo-abril de 1984. Fs bimestral
y esld orientada hacia los problemas tedricos de muy alto nivel.

MIDS ()

Orden de Basic que se encarga de coger los simbolos de en medio de una cadena comenzando por
al primer niimero del paréntesis y yendo hacia la derecha hasta el segundo nimero del paréntesis.
MINIORDENADOR )
Ordenador de tamario medio cuya CPU lleva un bus de 16 bits. Hay que destacar que algunos
micros llavan ya una CPU de 16 bits.

MODEM

Pieza de hardware que permite conectar el ordenador a una linea telefonica y "conversar’ con oros
ordenadores. Mddem es la contraccion de Modulador - DEModulador.

N

NOTACION DECIMAL

Sistema numérico de base 10, utiliza los digitos del 0 al 9 para representar nimeros compuestos de
unidades, decenas, centenas, unidades de mil, etc,

NUMEROS ALEATORIOS

Se dice de un numero generado por el ordenador de tal modo que su valor no se puede predecir.
Los numeros aleatorios se utilizan en juegos, simulacros y operaciones matematicas.
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NUMEROS BINARIOS

Sonlos numeros 0 y 1, 0 sea, los unicos numeros que utiliza un ordenador.

NUMERO DE COMA FLOTANTE

Numero representado, manipulado y almacenado en funcion de otros dos, lamados mantisa y
exponente. Este procedimiento es particularmente Ulil cuando se manejan cifras muy altas.
NUMERQ DE LINEA

Numero que en un programa en lenguaje BASIC precede a cada linea y sirve exclusivamente para
identificar a ésta.

Define las drdenes AND, OR y NOT (Y,0 y NO) usadas frecuentemente con las IF... THEN, a fin de
tomar decisiones complicadas.

0

ORGANIGRAMA
Diagrama que representa las diferentes fases de un programa y, por tanto, el desarrollo de una
secuencia de acontecimientos.

P

PAQUETE

Conjunto de programas.

PANTALLA DE CRISTAL LIQUIDO

Ingenio de pantalla plana, generalmente gris, en el que se puede presentar informacion alfabética y
numarica.

PERIFERICO

Accesorio adicional que se conecta un ordenador, generalmente sistemas de almacenamiento
magnético, impresoras o modem.

PILA

Parte de la memoria donde pueden almacenarse dalos, pero donde solo el Uitimo item almacenado
puede recuperarse e n un momento dado.

PIRATERIA

Copia sin autorizacion y con fines lucratives un software o un hardware.

PISTAS

Espacio de un disco donde se guarda la informacién. Se llama también sectores.

PLLACA DE CIRCUITOS

Fiica de plastico o fibra de vidrio que sirve de soporte para interconectar un grupo de chips y oiros
dispositivos que componen lo que puede llamarse como las “tripas” del ordenador,

PROCESADOR CENTRAL

Es ta CPU o unidad central de procesamiento sin incluir los peritéricos u otros componentes.
PROCESADOR DE TEXTOS

Traduccidn incorrecta de tratamiento de textos (ver word proceslgn). Sin embargo, puede aceptarse
como la combinacion de software y el hardware para escribir, editar e imprimir cartas y documentos.
PROGRAMA

Conjunto de Instrucciones escritas en un lenguaje de ordenador y encaminadas a que éste realice
una tarea especifica.

PLOTTER

Trazador de graficos.

PROMT

inductor
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Q

QUINTA GENERACION (de ordenadores)

Se ltama asi a fa préxima generacion de ordenadores, ya en proceso de fabricacion y desarrollo,
Estas maquinas utilizaran circuitos VLS| (very large scale integration, o integracidn a muy gran
escala) y su funcionamiento serd mucho més sencillo que el de los ordenadores actuales, ya que
dispondra de dispositivos de entrada menos complicados y mas directos que el teclado (por ejemplo,
algunos seran capaces de reconocer la voz humana.

R

RAM

Memoria de acceso alealorio o al azar, es una memoria volatil que al momento de apagarse la
computadora se pierde.

RATON

Dispositivo que convierte electronicamente al ordenadar, de forma que a cada desplazamiento del
mismo corrasponde un movimiente muy rapido del cursos en la pantalla.

REGISTRO

Direccidn especial de memoria, a menudo, dentro del propio microprocesadar, que se utiliza para
almacenamiento temporal.

ROM

Memoria de sélo lectura.

SISTEMA OPERATIVO O SO

Conjunto de programas que se encargan de la gestion de las entradas y salidas.

SOFTWARE

Son todos aguello paquete tales como programas sistemas operativos, traductores de lenguaje de
programacion, procesadores de textos, programas confeccionados por el usuario.

T

TECLADO

Sistema de entrada constituido por una agrupacion normalizada de simbolos, tales como letras o
numeros que se pueden introducir en un ordenador pulsando las teclas deseadas.

TERMINAL

Dispositivo de |-O (entrada-salida), por lo general una pantalla, mas el teclado, conectado a un
ordenador central.

U

UNIDAD DE CINTA (o banda magnética)

Unidad o sistema de almacenamiento magnético y periférico para conservar programas.

UNIDAD DE DISCO

Dispositivo que registra informacién en la superficie magnética de un disco con circulos concéntricos
y lee (recupera informacion grabada en el mismo.

UNIDAD DE DISCO DURQ

Sistema de almacenamiento periférico que utiliza un disco magnético rotativo y sellado para guardar
datos y programas.

UNIDAD DE DISCOS FLEXIBLES (floppy)

Sistema de almacenamiento periférico que permite conservar y recuperar datos y programas
grabados magnéticamente en un pequene disquete de plastico.

UNIDAD PRINCIPAL

Unidad central de proceso. Ejecuta tas intrucciones contenidas en los programas
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