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Prélogo.

En la actualidad las empresas del ramo financiero soportan los servicios a clientes, el manejo y
distribucion  de informacidn, en grandes y complejas instalaciones de computo y
comunicaciones, siendo éstas el punto de concurrencia de la totalidad de las operaciones e

informacion de la base de clientes de dichas empresas.

Conscientes de la importancia que representa para las instituciones financieras la permanente
disponibilidad de los recursos de computo y telecomunicaciones, durante la prestacion de los
servicios, el procesamiento de Informacion y distribucién de la misma hacia los puntos de venta
(sucursales) y unidades administrativas (dreas operativas sin atencion al cliente), surge la
necesidad de proteger la funcién del negocio, a través del desarrallo e implementacion de

Planes de Recuperacién de operaciones del Negoclo por Contingencla.

En la presente tesis se abordaran los aspectos fundamentales sigulentes:

¢ Determinacién de los escenarios de riesgos para los centros informaticos.
» ldentificacion del Costo/Beneficio para el desarrollo de la Estrategia de respaldo.

o la logistica necesaria para establecer el Plan de Contingencia, que permita la

recuperacion del negocio en caso de desastre.



A lo largo del presente trabajo se probara que el contar con una metodologia de Recuperacion
de Operaciones del Negocio en caso de Contingencias, es de gran importancia para las

empresas financieras por los factores primordiales citados a continuacion:

¢ Minimizar el impacto financiero a las empresas.
« Evitar la pérdida de posicionamiento en el mercado.

« Mantener la imagen de la institucién ante el ptblico.

También es conveniente considerar que en el mediano plazo, se vean obligadas las empresas
del ramo financiero y bursatil, por disposiciones legales, a contar con un Plan de Recuperacion

del Negocio, como se encuentra establecido en los Estados Unidos de América.



Capitulo .

A lo largo del presente capitulo se dara a conocer una panoramica de fas diferentes situaciones

de contingencia que pueden afectar a un centro de cémputo, inhabilitdndolo para proparcionar

servicios; adicionalmente se anaiizara la infraestructura de cdmputo y comunicaciones de la

empresa con la finalidad de identificar las forlalezas y debilidades de la misma.

1.1 Antecedentes.

Al inicio de la década de los afos ochenta en Estados Unidos de América, surgié en las

empresas la inquietud de contar con la metodologla e infraestructura de computo necesarias

para respaldar las operaciones del negocio, sin embargo el sector mas interesado fue el ramo

Financiero y Bursatil, ya que han sufrido las consecuencias de diferentes tipos de desastres en

sus instalaciones de cémputo, los cuales se pueden agrupar en dos grandes rubros; naturales y

técnicos.

Entre las contingencias naturales se tiene:

Sismos o terremotos de intensidad considerable que han causado destrozos y en

algunos casos la destruccion de instalaciones de cdmputo y oficinas.

Inundaciones que afectan sus instalaciones fisicas donde se encuentran ubicados sus
centros de computo y/o sus comunicaclones o bien la Imposibilidad de accesar dichas

areas operativas.



» La devastacion causada por los huracanes que afectan ciertas zonas geograficas de la

Unién Americana, entre otros factores de riesgo menos relevantes.

o Los atentados terroristas, aunque no son desastres nalurales son importantes de

considerar, como factores de riesgo.

Desastres notables ocurridos en E,U.A,

i {1989-1993)

Centros de 'COmp‘)uto Afoctados

mTememato
Loma Prieta

pApagén de New
York

@ Huracan
Andrew

@ Inundaclén en
Chicago

g Bomba en
World Trade
Center

* En México no se cuenta con estadisticas confiables sobre cantros de cémpute afectados por desastres naturales.

En cuanto a los problemas de origen técnico, que inutilicen con los sistemas de cémputo por

mas de 48 horas, se consideran los siguientes tipos de fallas:

»  Software. Dependiendo del tipo de plataforma utilizada y de ia redundancia de equipos

que se tengan Instalados, una falla de software puede extenderse ese tiempo,

¢ Hardware. Son los problemas méds frecuentes, y en ocasiones los mas dificiles de

controlar, ya que se presentan regularmente en la CPU o en controladores de

dispositivos periféricos (discos, unidades de cinta y/o cartucho).



* Comunicaciones. Se presentan en un porcentaje menor, debido a fa redundancia de
las comunicaciones, pero se pueden presentar en. FEPs, Ruteadores, modems,

multiplexores analogicos y digitales, etc.).

« Errores Humanos en ia operacion de los equipos y sistemas. Se llegan a presentar con

poca frecuencia.

Parcentajes do Fallas Técnicas de Sistemas
(1989-1994)
Comunicaciones
2% " Etrores
Humanos

Es importante sefialar que comparativamente, los problemas técnicos son mas frecuentes que

los de origen natural, ya que estos Ultimos son aleatorios y los primeros son inherentes al

desgaste por el uso continuo de los equipos y la operacion permanente de los sistemas.

Porcentajes de Situaciones de Deeastre afectando
Centros de Computo (1989-1993)

Fallas de
9% Energla Eléctrica

Failas de Hardware

5%
7% Incendios

7% Yerremotos

6% Inundaclones
12% - - 5% Huracanes

Failas de Software



De acuerdo al entorno descrnto anteriormente, la mayorfa de 1as empresas busca resolver esta

problematica a través de:

a) Establecimiento de convenios de Respaldo Parcial de sus aperaciones con empresas de
servicio del mismo tipo y con infraestructura de cémputo igual, en cuanto a Hardware y

Software.

b} Construccion de Centros de Computo Espejo.

Ambas alternativas conllevan grandes desventajas al ser aplicadas en una situacién real.
Alternativa "A":

o Cambios en el Software Operativo que hacen incompatible el proceso de las

aplicaciones en el respaldo mutuo, imposibilitando e} mismo.

« Debido a las necesidades propias de cada empresa se convierte inoportuna la ventana

de tiempo para realizar el respaldo.
» Capacidad de respaldo insuficiente.

» Podrla presentarse la situacién que ambas instituciones se hayan visto afectadas por el

mismo desastre, al estar ubicadas en la misma localidad.
Aiternativa “B";
» Lainversién requerida para la creacién de un Centro Espejo es excesivamente alta.

« El costo de mantenimiento de los equipos centrales de comunicaciones e instalaciones

i fisicas es bastante considerable.

* Llainversién que implica esta alternativa, no es rentable ante los ojos de los accionistas,

esto es, dinero improductivo.



1.2 Analisis de la Infraestructura de Computo y Telecomunica-
ciones de la Empresa.

De acuerdo a la investigacion realizada, en la empresa financiera en cuestion, su infraestructura

de cdmputo y telecamunicaciones se encuentra conformada de la siguiente manera:

Hardware

¢ Mainframe CPUs IBM
» 200 Giga Bytes en DASD

¢ Unidades de cartucho y de cintas magnéticas

Comunicaciones

+ Controladores de comunicacion

¢ Red Satelital de nodos remotos VSATs X-25 (TDM/TDMA)
» Canales de larga distancia Telmex

s Red Digital Integrada (RDI)

¢ Arquitecturas SNA y Ethernet

» Protocolos utilizados X-25, HDLC, TCP/IP

* Redes LAN en Sucursales

» Radio enlaces en sucursales locales D.F.

¢ - Ruteadores

s Radio Modems.



Software

Sistema Operativo MVS/ESA.

Sistemas aplicativos desarrollades en; Cobol, Cobol I, Cobol comandos de Cics, IDEAL.
Administrador de Base de Datos relacional,

Proplo de los componentes de comunicaciones.

Redes locales.

08/2, CT-Ambiente grafico tipo Windows.

Caracteristicas de proceso.

Las operaciones del negocio en fas sucursales a nivel nacional y en las oficinas internas estén

soportadas en dos mainframes IBM, de la sigulente manera:

Proceso en Linea Memopost.
CPU-1 soporta los procesos en linea en base de datos en el horaric de 8:00 a 21:00.

CPU-2 dedicada al proceso en linea en el intervalo de tiempo de las 6:00 a las 23:00
horas, el servicio de la red de cajeros autométicos de las 6:00 hasta las 5:00 del

sigulente dia,

Proceso Batch.

CPU-1. A partir de las 13:00 horas se encarga de los proceso batch de la zona

metropolitana y de 18 RJEs del interior.

CPU-2. Despueés de las 23:00 horas soporta el proceso batch de 20 RJEs del interior.

9



Proceso centralizado en la Ciudad de México.

Es decir, la informacion a Nivel Nacional se actualiza y respalda en los procesos batch,

en el centro de cdmputo de la Ciudad de México.
Distribucién de Informacién.

Ruteada hacia los RJEs a las principales ciudades de la Republica, mismos gque
funcionan como centras de captura de datos y unidades de impresién de informacion

para su posterior entrega a las oficinas y sucursales en dicha localidad.
Respaido local de los servicios de informacidn.

Debido a que se cuenta con dos CPUs de las mismas caracteristicas, en caso de
presentarse algin problema con cualquiera de los dos equipos, se puede soportar fa
carga de procesamiento en la CPU que esté activa, siempre y cuando la falla del equipo
en cuestién se resuelva en un lapso de tiempo maximo de 12 horas, para o generar

saturacidn en la CPU que este procesando toda la informacién.
Respaldo de Informacioén.

Se procesan y administran automaticamente, mediante un software especializado en el

control de:

= Versiones de archivos de aplicaciones
=> Bibliotecas de productos

= Programas

= JCLsy paramétricas

=> Sistema Qperativo

= Utilerias

10



Que son alojados y referenciados hacia voliimenes especificos en cartucho magnético,
los cuales son controlados por dicho software en cuanto a su vigencia, resguardo en

cintoteca local, traslado a boveda y su liberacion para su reutilizacion.

Caracteristicas de la Red de Comunicaciones.

Enlaces RDi (DS0) hacia las sucursales metropolitanas.

El uso de Red Conmutada de Telmex y Enlaces Privados para Voz, para respaldar las

contingencias en sucursales.

Redundancia de los elementos claves de la red para asegurar la continuidad de la

operacion, tales como: Ruteadores, enlaces de radio y lineas privadas.

Infraestructura homogénea en las regiones para sucursales locales y remotas (modems,

lineas privadas, ruteadores).
Red Satelita! en siete nodos principales.
Redes SNA.

Redes Ethernet.

De acuerdo con la plataforma de procesamiento central y la arquitectura de comunicaclones

citada anteriormente podemos determinar las fortalezas y debilidades tecnolégicas y de

procesamiento de la Informacion.

¥ Fortalezas.

Contar con praceso centralizado para la actualizacion de los zrchivos maestros a Nivel

Nacional proporciona seguridad ¢ integridad de: Ja informacion,



« Integracion de nuevas versiones de software operativo y aplicativo se realiza en un sélo

esfuerzo.

o No es necesaria la transferencia de informacion entre varios centros de cdmputo para

mantener la informacion actualizada a Nivel Nacional.

* Su red digital integrada de Telmex, lineas privadas de voz y su red satelital que cubren
las principales plazas y centros remotos de la institucion, asl como la redundancia de
Ruteadores, Mdderns, y enlaces de radio, garantiza la continuidad de los servicios en las

Sucursales y Oficinas a Nivel Nacional.

Debilidades.

» Elriesgo de perder la capacidad de procesamiento, al soportar la operacidn del negocio
en un solo centro de cdmputo, es muy alto en caso de un siniestro que inhabilite el

edificio y/o los recursos informdticos que alojan estas instalaciones.

Diagnéstico.

Para proporcionar continuidad en el servicio a los clientes y en la operacién del negocio en caso
de una contingencia mayor, se requiere contar con capacidad de procesamiento alterno, en

cuales quiera de las sigulentes figuras:

+ Disefio y construccion de centro de computo altarno con una capacldad de
procesamiento de por lo menos el 50% en procesador central y almacenamiento en

disco.

¢  Contratacion de capacidad de procesamiento minimo al 50% con un proveedor externo

y especializado en este tipo de servicios.

12
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Bajo la premisa de respaldar los sistemas que soporten las principales funciones del

negocio, que sean determinadas mediante el analisis correspondiente.
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Capitulo 2.

Durante el presente capitulo se realizara el Andlisis de riesgos de las instalaciones de cdmputo,
para determinar los factores que potencialmente podrian afectar a 1a instalacion y el analisis de
impacto financiero al negocio, para identificar el dafio financiero que sufriria la empresa en caso

de desastre.

2.1 Andlisis de Riesgos de las Instalaciones de Computo.

Para desarrollar el andlisis de riesgos potenclales que permitan determinar cuales de éstos son
los de mas alta peligrosidad para las instalaciones de cémputo, se deben de considerar fos

siguientes aspectos:
1. Ubicacién de las Instalaciones:

o Geograficamente que tipo de desastres naturales se podrian presentar: terremotos,

huracanes, inundaciones, ciclones, etc..

¢ Que tipo de industrias se encuentran ubicadas a 300 m?, identificar cuales de estas
pueden resultar peligrosas, - por ejemplo; Industrias quimicas, gasolineras,

laboratorios farmacéuticos, etc..

¢ Determinar si la calle sobre la que se encuentra la empresa es conflictiva, en

cuanto transito vehicular, ubicacién de sindicatos y/u oficinas gubernamentales, etc..

14
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Medidas de seguridad de acceso y en los alrededores

La empresa debe contar con politicas y procedimientos para el acceso a las
instalaciones tanto del personal como de externos, lo anterior para evitar que

introduzcan bombas o armas de fuego.

Ademas dependiendo de la tensidn politica y econémica que se viva en el pals debe
de asegurarse de que no se estacionen autos sospechosos o bultos exirafios

alrededor del lugar, para evitar posibles atentados lerroristas.

Sistemas de proteccion y limpieza dentro del centro de cdmputo.

Contar con un sistema de manitoreo y deteccion de incendios automatizado que sea

99.9% confiable.

Instalacidn del equipo necesario para extinguir incendios haciendo uso de los
sistemas de emislén de gas, autorizados para su uso por las autoridades sanitarias,

ya que los de agua pueden generar darios en los equipos de cdmputo.

Considerar que es necesario contar con plantas de luz propia, que sean totalmente
seguras, que puedan soportar la carga de todos los equipos por largo tiempo y con

una configuracién redundante.

Instalacién de UPSs para soportar el tiempo de transferencias hacla las plantas de
energla eléctrica, en caso de interrupcién del suministro eléctrico de la compaiila de

luz.



2.2. Analisis de Impacto Financiero al Negocio.

La finalidad de! Analisis de Impacto Financiero al Negocio es analizar y evaluar las funciones
del negocio criticas e identificar los sistemas de informacién que fas soportan. Para ello es

necesario dividir la tarea en {as efapas siguientes:

« Estudio del Andalisis de la Infraestructura de Coémputo y Telecomunicaciones, realizado

anteriormente.
» Levantamiento de Informacion.
+ Elaboracién de cuestionarios.
« Construccion de agendas de entrevistas.
o Desarrolio de entrevistas,
*  Andlisis de la Informacion obtenida.

* Resultados y Concluslones de! Andiisis de Impacto Financiero al Negacio.

Elaboraclon de cuestionarios.

Estos cuestionarlos deberan estar orientados a (a totalidad de Ja funciones del negocio, con ef

objeto de obtener {a slguiente informacion:
1. Descripcion de la Funcion del Negocio.

2. Datos generales como son: ubicacion, personal en el area, si cuenta con procedimientos

manuales documentados,

3. Sistemas de informacién que dan soporte a (a funcién del negocio.

16



Periodos de! dia con mayor actividad.
Equipo utilizado para su operacion normal,

Tipo de impacto que se puede tener en caso de no contar con sistema de computo y

cual seria el mas significativo para el area.
Ellapso de tiempo limete a partir del cual se generan pérdidas intangibles.
El monto estimado de la pérdida financiera en el periodo de tiempo establecido.

El incremento adicional de ia pérdida, si continuara ia faila de sistema por mas tiempo.

wn Sobre Andiisls ghi impacto sl Negocio

Nanhradal Sistoma;
* Mainfiama (namixe aauphmmu)
* LAN (PC Softwors)
+ Totdfono
+ Ouo Equipo

Noinbra del
Localidad:

Nombre de |
Tituio:
Ubicacion.
Nimero da dos en 8|
20 Adicional.

Deaa%n da la Funcion de Negocios:

._v

1.+ Indique s 0Pk s0bro of Anpacto en el Gaupo Firancioro Inveral Y0
como resultada de na contar con este Pmcasr 'do Neocios. Marque i

siguientss opcicnes en orden de mporanci

odida da Ingresos Péidida del Valor do 1a accidn
éedida do Utilidodes _ Bércda da Chordela
érdida de Morcade _fPdidida de la Contianza dei C.
bedhda de Imagen Pérdica de Productividsd
 Viokaiones measlﬂegu
Oiros (faver de

Comentatos’ Z

Grupo Financiero
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Construccion de Agenda de Entrevistas.

Se debe elaborar una agenda de entrevistas perfectamente bien calendarizada, asi como
realizar la cita con todos y cada uno de los responsables de las funciones del negocio. En estas
reuniones deberan parlicipar tanto el responsable del area, como las personas claves en la

operacion del departamento.

Es recomendable se salicite y aclare la importancia de la cooperacion de los integrantes en la
reunion para que ésta sea exitosa. Es deseable que ambas partes cumplan con el horario

establecido con anterioridad.

Desarrollo de Entrevistas.

Un aspecto de gran importancia a considerar, es la induccion a los participantes del objetivo del
Andlisis de hmpacto al Negocio, con la finalidad de que la informacion proporcionada sea lo mas

veraz y confiable posible.

Las entrevistas tienen que desarrollarse en un amblente ameno y asertivo por parte del
entrevistador , para obtener la informacion vital de las funciones del negocio, debido a que estos
normalmente se muestran renuentes al hablar de cantidades de dinero, e implicaciones

operativas al no contar con los servicios de computo.

Es necesario que todos los aspectos tratados sean sumamente claros para el encuestador, y
una vez tenminada la reunidn archive el cuestionario junto con sus comentarios personales
acerca del area, asl como los documentos que sustentan aspectos tales como la pérdida

financiera.

18
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Analisis de la Informacion Obtenida.

Esta etapa es relevante, porque de ella depende lo acertado de los resultados y las posibles

decisiones que se tomen a partir de ellos, ya que se identificaran los conceptos siguientes:
» Funciones de negocio criticas y no crilicas.
s Pérdidas financieras por interrupcién de servicios.
» Perlodos criticos de aperacion.
o Intervalo de tiempo de recuperacién,
¢ Recursos requeridos para recuperar la operacion,

* Procedimientos manuales documentados.

Resultados y Conclusiones del Analisis de Impacto al Negocio.

¢ Funciones de negoclo criticas que cuentan con procedimientos manuales de operacion

que pudieran usarse en caso de contingenclas.

Sin Procedimientos Con Procedimientos

19
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Peérdidas Financieras Acumuladas.

Con base en los datos proporcionados por los responsables de las funciones del

negacio criticas, se determinaron las pérdidas acumuladas en una semana, de la

siguiente manera:

[Pérdiida

Dia Dia2 Dia} Dia 4 Dlas Diaé Dia7
Destle el 72,621.550.00( 145,243,100 00 217.864,650.00{ 290,486,200.00] 363,107,760.00| 435,729,30000f 508,350.650.00
primer dia
Apartir del 2 20,289,833 00( 40,579,660.00( 60,838,499.001 81,159,332 00 101,448,165.00] 121,738,098.00
dia
Apartirdel 4 360.000.00 720,000.00 1,080.000.00 1,440,000.00]
a
FE(I una 19,600.00 39,200.00 £8,800.00
Semana "
Total 72,624,550.00) 166,532,933.00| 238,154,483.00) 351,715,699.00] 445,006,682.00] 538,297,665.00 63',638,640.00]

700.000.000,00 / ) R
600.000.000,00 |-
500.000.000,00.
400.000.000,00 |
300.00000000 |~ ...
200.000.000,00
100.000.000,00

000 )

1Dia 2 Dias 3 Dias 4 Dias 5 Dias 6 Dias 1 Sem.

Péraidadsl—

Suponiendo que la empresa no contara con un plan de contingencias, que le posibilitara

la recuperacion de las operaciones de codmputo y por consiguiente de las funciones del

negocio criticas, el monto de la pérdida financiera acumulada por una semana, podria

dejar a la empresa en cuestion, fuera del negocio financiero.

20
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Periodos criticos de operacion de las funciones criticas del negocio.

Basandose en la informacién obtenida, se debe establecer la incidencia en los periodos

criticos para las funciones criticas del negocio.

18 -
15 |e—Mes
14 _|—w~Dia
13 -t Espaciales
12
11
10 &
9
8
7
[}
[}
L P —
Y O e S——
2 .1 e e x il -
1
0 + } + $ + t + $ f +
2 o 0
TR %Egﬂgggggi i £ §F §&
3‘ !g ;_: ﬂ% §§ QE §£ <« % [+ § L
Be §E FE 3% 3¢ 2 B% @
IR AT R L

Se observa que hay periodos en los cuales la carga de trabajo es mayor, lo que podrla

generar mayor conflicto si no se contase con el servicio de computo.
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+ Tiempa requendo de recuperacion.

Dependiendo de cada una de las funciones criticas se debe establecer el tiempo

requerido de recuperacion, dada la importancia de ésta y la pérdida financiera que se

generaria de no contar con el servicio.

OPERACION MERCADO
DE DIINERO

ADMON. DE VALORES

ADMON. DE CAMBIOS
€ INVERSIONES

FINANCIAMIENTOS
ESPECIALES

INV. INSTITUCIONALES

OPERACIO!

RED SUCURSALES
BANCA METRO/INT.

OPERACIONES
INVERSIONES

OPERACION CHEQUES

TARJETA BANCARIA

PROMOCION M.D.

7 FUNCIONES DEL

NEGOCIOEN1DIA

2FUNCIONES DEL
NEGOCIOEN 2 DIAS

2 FUNCIONES DEL

NEGOCIC EN 4 DIAS

1 FUNCION DEL
NEGOCIO EN 1SEM.

Como se muestra en la grafica anterior para la mayoria de las funclones del negoclo

criticas de la empresa financlera, es de vital importancia que se recupere fa operacién en

un lapso de 24-horas, lo cual indica que el respaldo de operaciones debe estar

funclonando en ese lapso de tempo.

¢ Recursos minimas necesarios para dar continuidad a las operaciones.

Cada funcién del negocio debe contar con fo minimo necesario para poder proporclonar

al servicio a sus clientes. A cantinuacion se detallan estos recursos por cada érea:
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Funcion del Procesos |Puntos| Area | Escel-| Slias Pes PCs | Impre-| Tale: [FAX | Monta de | % de

Heqocio Manualss [dticos{ usuaria | torsos o soras {fonos VeasaccioniPrionld,
Documant. {requerida 2 Sistainalat Sistama | Alane Totales

Red Sucursales

Bance Matro / interlor Si 1 Dia . 10 bH 4'487,009

Operaclén Cheques Si 10ia | 40m* 10 0 20 20 } 4 11779088

Promocion MD 8i 1Dia | M2’ 1 13 H ) n |1

Gar, Admén de Csmblos

¢ Inyersionea Si 4Dias | Om* 4 4 1 1 1 4 1

Financlamisntos Especialpa  §I 18im.| Um' 4 4 1 1 2 1

Operscion Mercado

de Dinero No 10ia | 400m' L] 1 12 3 0 |1

inv, Inetitucionales Ko 102 | s0m! 4 ] 2 ] 1 1 ]

Dir, Oparsciones s

Invarsiones No 1Dis | 140m 80 [ ] 7 L] R |1 14128

Tujois Bancaria Ko 10(» | 840m' 75 W 3 200 |48 | 259,243

Admdn. de Valores No 200 | 1Wm* | 25 | &0 “ ] ] % {10

Operacién Cartera No 2Dlas | 100m* 14 14 3 3 ] ] 1

Créditos Comarciales No 4Dise | Mm L} (] 3 10 11

l'EIpmmddcll(l) 80 reubicaris hacia (s As cercang i

+ Procedimientos manuales de operacién documentados.

Conslderando las funclones del negocio criticas, se identifica cuales de ellas cuentan con
procedimientos manuales de operacion documentados, lo cual les permitira proporcionar

el serviclo al cliente, aun sin recursos de codmputo.
Se identificaron las funciones del negacio criticas sigulentes:
1. Promoclén Mercado de Dinero

2. Red de Sucursales

3. Operaclén Cheques

4. Administracidn de Camblos

5. Finanzas Especiales



¢ Categorizacion de Pérdidas intangibles.

P=OOMHADO

Existen ofro tipo de pérdidas ademas de las financieras, y cada una de estas tiene un

impacto diferente en cada una de las funciones del negaocio.

-
o

P T S Y
- a3 s S tn

-
- a

Q- WS e

cclonista
Perdida de
imégen

Perdida de Valor
Pecdida de
Pordida de ia

«
3
TIPO D

0 DE IMPACTO

Esta grdfica permite identificar la aprec(acién del nivel de Direccidn y Gerencia media,
en relacion al daflo que pudiera causarle a fa empresa, un desastre que afectara las
instalaciones de cdmputo y con ello el soporte de las funciones de negocio criticas y es
al mismo tiempo un factor importante para conclentizar a la alta direccidn de la

importancia de implementar un Plan de Recuperacion del negocio en caso de

contingencia que permita darle continuldad a la operaclén del negocio.
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+ Tendencia de la situacion del negocio.

El grado de impacto al negocio, se encuentra en funcién del tiempo sin servicios de

codmputo que transcurra en la ermpiesa.

Pérdida del

8 dCatastrslica - - - o e e e e NEGOCIO B

I Significativo__

mo OU>»IG

O~NODTE~

1Hora 8 Horas 24 Horas 48 Horas 4] Hﬁm 1 Semana 1 Mss
TIEMPO FUERA SIN SERVICIOS DE COMPUTO

Se puede observar que la situacion de [a empresa se agrava conforme aumenta el
tiempo sin servicios de cémputo, lo que significarla quedar fuera del mercado, dada la

perdida financiera que se generaria.

+ Sistemas vitales de proceso.

Una vez determinadas las funciones del negoclos criticas, se debe investigar los
sistemas de informacién que soportan dichas funciones de negoclo, asi ¢dmo las
interdependencias entre ellos o su relacion con otros sistemas que soportan otras
funciones de negocio, aunque estas no sean criticas, Con la finalidad de tener el

panorama global de los procesos vitales de Informacién.
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ORI

PRIORIDAD FUNCION DEL SISTEMAS RELACIONADOS ON-LINE/
Recuperacion NEGOCIO ON-LINE BATCH BATCH
1 Red Sucursales
Banca
Metro/intarior
2 Operacion Cheyues | Cheques Cheques Cajero
Carga sin Sobregiro Remesas (SICOR) Autométicos
Cuenta Maestra Giros
Chequeras Cuenia Maastra
Giros Compex
Control de Totalas Micro
Lineas de Servicio / (V.1 Cecoban
CECOBAN) Masa lnversiones
Catdlogos Generales
HOGAN
3 Operaciones Ahorro Valoras Melra / Interior
Inversiones Ahorro Nuave Ahorre
Valores Ordenes de Pago Nacional
Ordanes de Pago
Catdlogos Generales
HOGAN
4 Tarjeta do Crédito | Tarjeta de Crédito (FOR)/ | Tarjeta de Crédito (FOR) /
NABANCO NABANCO
PROSA PROSA
AMEX AMEX
5 Operacién Catera | Cartera Generel Sistema Cartera
Crédito Empresarial Crddito Hipotecario (Nvo,
Cartera Hipotecaria Sistama y Agencias
Catdlogos G ) Internaclonales)
8 Servicios Servicioa de Cobranza Multitran HOGAN
Especiales Banca Electrénica SEOYTF Multinéminas
SICOPEX Nuavo Sistema [RECO8
Fondos en Linea Integreles | SICOPEX
para Empresas SACC
Captura American Express
SACC
Catdlogos Generales
7 SWIFT Cambios de Oivisos
Internacional
8 Contabilidad Contabilidad
Matriz y Sucursales
(COMS)
(Todas las aplicaciones
que tlenen liga con
contabilidad) Control
[] Pagos y Cobranzas Ordenes de pago
Institucionales Internacionales(AS400)
§ICOB Odlares
Cheques de Viajero
SACCX
PA. Co. (Contabllidad)
10 op 16n SAR SAR/BO
1" Gcia. Sistema Agenclas (AS400)
Administracién de
Cambios
12 Créditos
Comerciales
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Capitulo 3.

En el presente capltulo se analizaran las alternalivas de recuperacion del negocio propuestas,
considerando las ventajas y desventajas que conllevan cada una de ellas, para realizar la
evaluacion y seleccién de la opcién ptima para la empresa. Se delineard la Estrategia de
Respaldo, considerando los componentes de software, hardware y comunicaciones; finalmente

se definird el Plan de Contingencias.

3.1 Analisis de alternativas de recuperacion del negocio.

De acuerdo con el diagndstico efectuado, se realizard el Analisis Costo/Beneficio, sobre las

alternativas sigulentes:

Altomallvn i .| Diseflo y construccion de centro de computo espejo con capacidad de

procesamiento al 50%

Alternativa 2 - | Contratacion de procesamiento externo (Hot-Site), con capacidad al 50%.

Diseiio y construccién de centro de computo espejo con capacidad de

procesamiento al 50%.

Se reallz6 la investigacidn correspondiente, para conocer el costo de la construccion de un

nuevo edificio disefiado para alojar al centro de computo, determinandose también la inversidn

+’'necesaria para comprar el hardware, software y equipo de telecomunicaciones, asl como el

costo de mantenimiento y |a actualizacion simultanea de dos centros de computo.
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necesaria para comprar el hardware, software y equipe de telecomunicaciones, asi como el

costo de mantenimiento y la actualizacion simultanea de dos centros de computo.

A continuacion se citan los costos sobre los conceptos antes mencionados:

Adquisicién de Equipos de Hardware y Telecomunicaciones.

Detaile de Inversién en equipo.

CPU ,000.00] 7,50 .OOoLdg
Controlador de Procaso 287,000.00 1 287,000.00
Unida& de Enfrlamiento 171,000.00 1 171,000.00
Controlador de Biscos 6,877.00 4 27,508.00
Unidad de Discos 10,856.00/ 12 130,272.00
Unidad de Carluchos 470,819.00 4 683,276.00
Terminales 3,400.00 6 20,400.00
Controlador de comunicaciones 383,000.00 1 383,000.00
Total - 9,202,456.00
inversién Iniclal,

Descripcion - R AT 1 - Importe US$
Construcaon ’ 2,000,000.00
Acondicionamiento del edificio §00,000.00
Adquisicion de Equipos de Hardware y Telecomunicaciones 9 20?.456.00
Totat Inversion iniciat ‘ 11,702,456.00
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Gastos Anuales.

Descripeion - - - Irports US$
Mantenimiénto dé Eqﬁipds ; 15000000
Salarios del Personal 100,000.00
Renta de Comunicaciones 20,000.00
Total Mensual 270,000.00
Total Anual 3,240,000.00

Considerando los coslos anteriores y el monto de las pérdidas financieras en una semana,

obtenidas en el Andlisis de !mpacto Financlero al Negocio, se puede identificar cual es la

inversién minima que evitarfa la pérdida financiera en caso de una contingencia.”

Inversian inicial (US$):

11,702,456.00

Gastos anuales (US$):

3,240,000.00

Gasto total en un ailo (US$):

14,942,456.00

Pérdidas Financieras(N$):

(Tipa Cambio N$7.8) (US$)

631,568,648.00

80,972,903.59

La inversion para construir un centro de cémputo de respaldo con capacidad de procesamiento

del 50% representa et

0 14.45% de la pérdida financiera en una semana.
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Contratacion de procesamiento externo (Hot-Site), con capacidad al 50%.

En los Estados Unidos de América existen diversas empresas que ofrecen el servicio de

procesamiento externo (Hol-Site), las cuales ofrecen lo siguiente:
» Diferentes plataformas en hardware que se adaptan a las necesidades de la empresa.
» Pruebas de procesamiento de informacién una o dos veces al ailo.
* Asesorias en et uso de las instalaciones.
« Apoyo para la instalacion del software operativo.
« Integridad y seguridad en la confidencialidad de la informacion, etc..

Entre estos proveedores se debe elegir el que mas convenga a la empresa financiera con base
en los servicios que ofrezcan, y al costo de los mismos. Para poder determinar desde el punto
de vista econdmico Ja conveniencia de un centro de praceso extemo, se investigaron costos en

Jos E.U.A., obteniéndose lo siguiente:

Renta mensual 4,500.00
Renta Anual 54,000.00
Declaracién de Contingencia (*) 10,000.00
Uso diario de Hot-Site 2,500.00
Uso en una Semana de Hot-Site(*) 17,500.00
Total (USS) 1,500.00

Nota (*): Se esta considerando una declaracién de desaslre para efectos de evaluacién de esta
alternativa.

El costo de Contratacién de procesamiento externo con capacidad al 0% representa el:
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¢ 0.1 % de la Pérdida financiera en una semana

Recomendacion.

Con la finalidad de tomar una decision objetiva y no condicionada en funcién Unicamente del

costo de las alternativas, se consideraron otros objetivos:

Objetivos Obligatarios Alternativa 1. | Alternativa 2.
Contar con la plataforma adecuada para proporcionar ios servicios | Cumple Cumple
ofrecidos a los clientes de la institucion soportados por las Funciones
Criticas del Negocio.
Objetivos Deseados: Alternativa 1. Alternativa 2,

Peso [ Callficacién Total | Callficacién Total

(1-8) (1-9) {1-3)
Contar con el servicio en cualquier momento 5 2 10 3 16
Minimizar el tiempo de recuperacion de informacidén 4 2 8 3 12
para soportar los servicios de cdmputo (méximo 24
hrs.).
El gasto de la inversién debera se menor al 20 % 3 2 [ 3 9
maxima del total de ia pérdida financiera en una
semana.
La alternativa de respaldo debera estar ubicado en 2 3 8 3 6
una ciudad distinta y en una zona geografica que
garantice su funclonamiento.
Flexibilidad para responder a ios cambios que 1 2 2 3 3
sufra el ambiente de praceso (Hardware, Software,
Comunicaciones).
Total 32 45
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Al comparar los resultados de ambas aiternativas, se observa que la segunda tiene mayor
puntaje, debido a que satisface en mayor grado los objetivos deseados. Considerando lo anterior
se propone la Contratacién de procesamiento externo (Hot-Site), con capacidad al 50%,
como la estrategia mds viable para garantizar fa continuidad del negocio en caso do

contingencia,
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3.2 Desarrollo de la Estrategia de Respaldo.

Para realizar la contratacién de! Servicio de Recuperacion del Negocio, con la empresa elegida, se

deberan cubrir los requisitos siguientes:
=» Definicién de la configuracion del equipo requerido indicando modelo y caracterfsticas:

« CPU

o Controladores SNAy no SNA

¢ Capacidad de almacenamiento en unidades de disco
» Unidades de cartucho y/o cinta magnética

« Impresoras.

=> Implementacién del eniace de comunicaciones, que se utilizard para llevar a cabo Ia
conexién, entre fa Empresa de Servicios de Recuperacion y el Banco, Indicando su

arquitectura, componentes y via de acceso a las sucursales.

Por lo tanto de acuerdo al anélisis efectuado en la seccidn 2.2, la empresa financlera en cuestion

deber4 establecer ef contrato de Business Recovery Services con la configuracién siguiente:

Cantidad i Descrlpcion
1 C€PU modeio 9121 ]
s 46 MIPS
o 24 canales

* 120 MB en memoria 1eal

* 120 MB en memorla expandida.

1 Conlrolador 3745-610

1 Controlador 3274

160 GB En discos tipo 3390 modelo 2

8 Unidades de Cartucha maodels 3450-B20

2 Impresoras Laser modelo 3900 -D0)
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Software Operativo y Aplicativo.

La generacion del sistema operativo y aplicativo en el equipo que se utilizara en el Hat-Site debera
realizarse utilizando los respaldos creados de manera periédica en las instalaciones del centro de

coémputo de la empresa.

Lo anterior es con la finalidad de asegurar que en caso de una contingencia real, en la cual el
Centro de Cémputo y su cintoteca local hayan quedado destruidos, la restauracion del ambiente

operativo y aplicativo, debera ser con el duplicado que resida en bdveda fuera de sitfo.

Para lo cual, la bdveda fuera de sitio contard con las condiciones de temperatura, humedad y
seguridad recomendadas por el fabricante de! medio magnético utilizado para respaldo, ya sea este
cartucho o cinta de carrete, en cuanto a Ja seguridad de la béveda fuera de sitio debera apegarse a
las normas y procedimientos de segurldad de instalaciones y acceso establecidas por el

departamento de seguridad de 1a institucién financiera.

Arquitectura de Comunicaclones para el respaldo.
* Solose respaldargn fos servicios de transmision de datos.
» Latopologla de la red de datos es centralizada.
» Se tendran dos nodos centrales:
« Edificio corporative-1, Nodo A.

« Egificio carporative-2, Nodo B.
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Edificio corporativo, Nodo A,

Recibira todas los enlaces terrestres de alta velocidad a las plazas del interior a través de

RO (u otras redes en el futuro).

En este nodo se ubica la estacion maestra espejo para el respaldo de la red de datos via

satdlite.

Esta enlazado via microondas digitaies a los edificios corporativos 2 y 3, formando un
tridngulo. Cada enlace individual tiene capacidad de transmitir 4 canaies de 2 Mbps (E1s)

de [a manera siguiente:
s Jasignados para transmisidn de voz
« 1 para datos.

Adicionalmente se instalard un enlace terrestre al edificio corporativo-2 de 15x64 Kbps a

través de la red de DACS de Telmex.

Edificio corporativo-2, Nodo B.

.

Aloja la estacion maestra principal de comunicaciones via satélite para transmision de voz y

datos.

Recibird los enlaces terrestres de raspaido para las sucursales metropolitanas, actualmente

enlazadas a través NS0's (RDI).

Esta enlazado via microondas digitales a los edificios corporativos 1y 3.
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Escenario [ (Token Ring).

Edificio Corporativo-1/Nodo A. HuB HUB Edificlo Corporativo-2/Nodo 8.
' (Respaklo}  (Principal) 1

o/ KPLATAS™

-] 5CPC . ViA . BCPC -

L1 3 P —— . N 13

8ACH
BAC H -
SAC2 | 8ac2
BAG3 ] 8AC 3 L
FF I_ sAc4 | {sace [ mF ]
8acs [~ sacs ‘
SAce l— saCS
SAC?
] sty

Nodos Reglonales.

» Serviran como nodos concentradores de comunicaciones de las sucursales ubicadas en
sus plazas correspondientes y de aquellas plazas que no cuenten con un enlace directo al

nodo A,

» Su enlace principal sera terrestre, digital y de capacidades desde n x 64 Kbps hasta E1. A

través de éste se transmitiran sefales de voz, datos e imagenes.

+ Contaran con un enlace de respaldo para transmisién de datos via satélite, con

capacidades desde 64 Kbps hasta 256 Kbps con el método de acceso SCPC.
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Arquitectura de comunicaciones para las plazas satelitales SCPC

Edificio Corparativo-y
ote A

18M 9021

ESTACIOH MAESTRA
ESPEIO (RESPALDKY

i Eicid £
!
cononnmias | | oRecro »
EETACION BT
PANCIAL

-1~

28

Edificla Gurporeivo-2
. Nodo 8

REGIONAL

Sucursales Metropolitanas.

« En la ciudad de México tendran como enlace principal un DSO al Nodo A (edificio
corporative-1) a través de 1a RDI de Telmex. Este enlace podra ser redireccionado at Nado

B (edificio corporativa-2) en casa de siniestro en Noda A (edificio corporative-1).

*  Su enlaca de respaldo serd a través de una linea analdgica (privada y/o conmutada),
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Esquema de comunicaciones a Sucursales Metropolitanas

SERVIDUR

Hade Dot YA G .
& = e v
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OIRAS
BE SUCURBALES
080
== PARDE COBNE
Plazas con VSAT TDMA

s Suenlace principal sera a través de la red satelital.

+ Su enlace de respaldo sera a través de un circulto de microondas analdgico o a través de

linea conmutada al nodo concentrador mas cercano o directamente a la Cd. de México.

Plazas con VSAT TDMA

. o _&

164 9021 £P 3748

-
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!”“’ EMRACES SCRC AL INTERIOR
Arquitectura de i \ 4 \ P

. . £l 01 NI
Comunicaciones | “*scars™ s A \

Esquema Glabal

t

f.

ENLACES VSAT
AL INTERIOR

En el dlagrama anterior se muestra el esquema global de camunicaciones para:
» Sucursales y edificios corporativos en zona metropolitana
¢ Plazas enlazadas con VSAT
« Plazas enlazadas a través de SCPC

Asl como el eniace de comunicaciones, saliendo desde el edificio corporativo-2, a través de RDf de
Telmex hasta Reynosa y de alll hacia Mc. Allen a través de MCI llegando a Nueva York y por
ultimo hasta el Business Recovery Center, cada uno de estos segmentos tendra una capacidad
de 1.5 Mbps, tnicamente manejando sehal de Datos entre el Hot- Site, sucursales y centros

operativos Instalados durante fa Recuperacion de jas Operaciones.
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3.3 Desarrollo del Plan de Contingencias.

El Plan de Contingencia debera contener el objetivo que desea alcanzar la empresa al contar con
&l, a través de la descripcion de la misién, también deberd incluir las componentes mencionadas en
esta seccién, mismas que deberdn apegarse a las plataformas tecnolégicas y operativas de la

empresa.

Mision.

Contar con un Plan de Contingencias para proporclonar continuidad a los servicios vitales para la

operacién Bancarla, minimizando el Impacto financiero en situaciones de desastre.

Procedimientos, evaluacién, escalamlento y declaracién

Con la finalidad de dentificar y evaluar los dafios a la Infraestructura de Cémputo en las

Instalaciones, se cuenta con procedimientos que nos permiten;
o Evaluar el impacto en instalaciones y equlpos.
« Hacer el escalamiento organizacional para comunicar el estado de la situacién.

s Declarar en su momento el desastre al site alterno de proceso, a través de las personas

autorizadas para tal efecto.

Equipos de Recuperacién y responsabilidades.

Proporciona la estructura de los equipos de trabajo para la recuperacién asignando sus

responsabilidades de acuerdo a las slguientes disciplinas:
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+ Software operativo + Comunicaciones

¢ Operaciones *  Administracion

» Software aplicativoy B.D. » Evaluacién del Desasire
+ Registros Vitales s Hardware

» Recuperacién « Site Alterno

Procedimientos de Respaldo.

En el Plan se encuentran los procedimientos de respaldo de las aplicaciones criticas que dan
soporte a las funciones de Negoclo vitales de el Grupo Financiero, con la finalidad de realizar los

respaldos carrespondientes durante la operacidn en el Hot-site.

Procedimientos de Recuperacidn.

Los procedimientos de recuperacion de los sistemas criticos que dan soporte a las funciones de
negocio, se encuentran documentados en esta seccién, indicando paso a paso las actividades que

deberan realizarse para su restauracion en el Hot-site, estos procedimientos abarcan;
« - Software operativo, aplicativo y Base de Datos

¢ Software de Comunicaciones
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Tareas por Equipos.

Con la finalidad de establecer claramente, las actividades que deberan desarrollarse durante una
contingencia que nos obligue a respaldar nuestras operaciones en el Hot-site, se definieron para

cada equipa de trabajo lareas, antes, durante y después de la emergencia y sus responsabilidades.

Organizacion de Equipos de Trabajo

Evalua ta naturaieza dat
problama, determinando la
dotimacidn dal desasto,
fomando las accionas
necasaias de scuerde al plan

Asagurar of process Amouu que los Tone o equipo de

Evaiua los daflos ¥

Asogura qua los liwas Asaquinsade la

e comunicacién e Jos | notifica de Ja situstion  } normal delas matmrackncoiecla | § sistomas operalives compio dispanble

squipas astén #i Racovery Mngt aplicacianas tun pronto del sultwaro aplicslive y | requeridos en sl sile de | en 8l memanio qua

ditponibles Teéam sa tengan listos loy da los archives vitalss | cecupancidn trabajen 1aa raquarida
dalow, equipo, sistemas | da cada aplicacion apropiadamonts

y comunicacianes

YR
7&«@ o P
2ud P"*" éﬁ
Asagurat lg infrestruturs  Apoyor y negociar ton  Garsniizar que i Conlas con computadoras Aumn( que todod los
necasaria psra alojar fog  los usuarios, los horarls  informacién de respeldo P
|quipos ¢ computo y 8} e ks apicackonas esiedeguray qus pueda  parafedas y woltkare ¥ umwm osidn
peisonal sor dalaci asociado i paraios

por parsonal aulcizado  cuando sa requieran Eqwlno- da Recuperacdn

Procedimientos de Mantenimiento.

Se establecieron procedimientos de mantenimiento para cada uno de los componentes del Plan,
que nos permitiran mantener permanentemente actualizado el Plan de Contingencias ante cualquier
cambio en el ambiente operativo, y por consiguiente garantizar su funclonalidad en cualquier

momento.
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Inventarios.

Para contar con informacion centralizada en cuanto a las plataformas tecnoldgicas, soflware,
equipos de comunicaciones, proveedores y suministros utilizados en los diferentes equipos, el Plan

de Contingencias contiene un Inventario de:
« Hardware + Equipo de Comunicaciones
« Software «  Suministros

¢ Provesdores

Representacidn eaquemitica dei Plan de Contingencias.

Todas las actividades antes mencionadas se pueden simbolizar de la manera sigulente, donde se
observa que e Plan de Contingencias, es &l conjunto de diversas actividades que ordenadas y
categorizadas, forman una logistica con ia dindmica suficlante para responder ante las situaciones

de desastre mayor an las empresas.

PROCEDBNENTOS EVALUACION
DRCLARAGON

HQUIPOS T REGUPERACIGN Y ACALAIENTO ¥
RESPORRABLIDADES

PROCEDRBENTOR WaioN

DR BACKUP

srocroasentos SR\ g INVENTARIOS

(5. PROCEDIMIENTOS OB
TAREAS POR EQUIPQY MANTENIMIENTO
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El resultado del analisis realizado nos muestra el escenario de respaldo sigulente:

BACK-END FRONT - END
RESPALDO REQUIERE
AUTOMATICO Y PLANES
MANUAL DEPARTAMENT
ALES

Centros Operativos Banco

Hot-Site
USA.

“ Suc. Metro. e Int. Banco

Cenliro Computo
BANCO

#$4



Capitulo 4.

A lo largo del presente capltulo se veran fos aspectos fundamentales para realizar las Pruabas del
Plan de Contingencia, la importancia de [a retroalimentacion de resultados al realizar la prueba,

ast como, el mantenimiento para garantizar el funcionamiento dei Plan en cualquier momento.

4.1 Prueba del Plan de Contingencia.,

Con Ia finafidad de garantizar ef funcionamiento del Plan de Contingencla ante cualquier situacidn

de smergencia, es necesarlo reafizar pruebas perlédicamente en el Hot-Site de proceso alternio.
Para desarrollar exitosamente ias pruebas, se tendran que definir los aspeclos sigulentes:

» Alcance.

. Objetivbs Primarios.

s Objetivas Secundarios.

« Recursos Humanos que seran utilizados.

s Programa de Actividades detaliado, especificando:

. Inicioy fin de {a actividad en horas,

+ Responsable de la ejecucion por actividad.



* Referencia a la documentacion y/o procedimientos del Plan de Contingencia que se

utilizaran para ejecutar la actividad senalada.
o Coordinacién con el representante de la compaila de Business Racovery, de los recursos de:
¢ Hardware
s Configuraciones de los equipos
¢ Esquema de coneclividad que se implementara para la ejecucion de las pruebas

« Tiempo de duracion de la prueba, normalmente se disponen de 24 a 48 horas para

desarrollar la prueba
* Envio de cartuchos magnéticos y/o cintas magnéticas con la Informacion respaldada del:
o Sistema operalivo
¢ Sistema aplicativo y Bases de Datos
« Software de comunicaciones

¢ Cartuchos ylo cintas scratch para su utilizacion durante la prueba.

La revision de los recursos de Hardware que se ulilizaran en la prueba de respaldo es muy

importante, ya que el medio ambiente de proceso sufre cambios continuamente debido a:
« Instalacion de nuevos sistemas aplicativos qUe saporten funciones de negocio criticas
» Instalacién de nuevos subsistemas de apoyo a la operacion de los equipos

Invariablemente dichos cambios se reflejaran en nuevos requerimientos de espacio en disco del
sistema y/o configuracién de la memoria real y/o expandida, siendo estos ultimos ios menos

frecuentes.
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Proceso de Pruebas de Respaldo l

e,

Inicio

Envio de Respaldas Ly eamprasa Externa
hacia la empresa de Respalda Recibe
extarna de Respaido y Conserva en sus

Accesa Boveda externa
paca selecclonar

{e;;:;dr:: ga;,amo TP atavés de un ™! instalaciones los
A llcanvospcmicos servico especializado cartuchos hasta fa
g de Mensajesla fecha de Pruebas

|

Registro en Hot-Sile
del personal que
participard en el
dasarrofio de la

prueba en las
instalaciones da la
smpresa extermna

A

i - Configuracidn de
g(ecs(::lgofmeba e ;nbsiente Opers:u'vo
* Restauracion de 16r IPL con sistema diatﬁbmgxe d: :reas
Sistema QOperativo operativio bdsico en el ambiente do
Bésico, montado s
produccidn nommal @
sobre amblente V.M. b

Configuracion del
Conirolador 3745, .
st SNA'Y No SNA en Restauracion de los
Hot- site de acuerdo recursos del software
al amblente gperativo CICS, para soportar
y activacion del los servicios on-line
Soporte Técnico en:ggelg:cion s
analiza la fallay No comun e
determina solucién

para continuer la
prueba

g
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Restauracién de
archivos de Aplicaciones
Criticas para el soparte

da los servicios on-line y
gjecucin de procesos
batch

Configuracién de
Controladores 3745, f
SNA y No SNA do hasta México y
acuerdo al ambiente
operaliva on-line

Prueba de Conactividad

reconacimiento de
rgcursos por el CICS

Arranque de pruebas

Ejecucién de pracesos

on-line desde las Extraccitn de
sucursales y unidades Informacién digitada - E;f:”g:?;: de
operalivas en México en sucuisalas y cajeros operaciones en cada

con proceso hasta el autométicos

Hot- site en U.S.A sistema aplicativa

solucién aplicada para a! lermino de la prueba en fa junla de revisién afinar los procedimiantas de

( Duranle &l proceso de Prueba se reglsiran los probelmas que se van p do en un log esi como la ]
fecuperacidn del Plan de Contingenclas

48



4.2 Retroalimentacion de Resultados para la Afinacion del Plan de
Contingencia.

La satisfaccion de los objetivos establecidos para la prueba de respaldo, permitird corregir los

procedimientos de;
« Restauracion del sistema operalivo
« Subsistemas para control y monitorea de los recursos del equipo de cémputo
¢ Sistemas aplicativos

De acuerdo con las soluciones que se hayan aplicado durante la restauracién del ambiente de
proceso, mismas que deberdn documentarse a través de un histérico al momento del desarrollo de

la prueba, este proceso se representa de manera grafica en el siguiente diagrama;

Retroalimentaclén de resultados al plan de contingenclas

o
Restauration
18.0; o Gl

Book Management en CD ROM

 Logde Fallasy -
.Solqunes; :

Contingenclas :
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La afinacién de los procedimientos del Plan, permitiran garantizar un alto grado de confiabilidad en
la aplicacién del mismo al momento de que sea necesario recuperar las operaciones de computo y
del negocio en caso de un desastre, que obligue a llevar a cabo el respaldo, facilitando la

habilitacion del negocio en el tiempo requerido.
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4.3 Mantenimiento del Plan de Contingencia.

La dindmica de cambio en la empresa, debido a la implementacion de nuevos productos financieros
ylo nuevos servicios, crecimiento de la cartera de clientes, o bien por los avances tecnoldgicos,

pueden generar cambios en el Plan de Contingencias par los factores siguientes :
+ Resultados de pruebas de respaldo.
« Hardware y comunicaciones: CPUs, capacidad de almacenamiento, etc.
» Software operativo: Nuevas versiones, sistemas de seguridad y control.

« Software aplicativo; Cambios y/o inclusldn de sistemas que soportan las funclones criticas

del negocio.

¢ Personal, proveedores, inventario de equipos.

Por {o tanto es importante realizar una actualizacion al Plan de Contingencias conforme se presente
algun cambic en los aspectos anteriormente citados, ya que de no hacerlo, en el momento que se
presente una contingencla, quizés no se logre la Recuperscién del Negocio, ya que no se
tendria el estado feal del ambiente operativo, y no ‘sa cumpliria el objetivo de darle continuidad al

negacio, a pesar de contar con un plan de Recuperacion.

Resultados de pruebas de respaldo.

Como se menciond en la seccldn 4.2, el desarrollar las pruebas de respalde se pueden presentar
problemas, los cuales Independientemente de que sean solucionados satisfactoriamente en ese

momento, deben ser documentados, para realizar las modificaciones necesarias al plan de

contingencias.
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Pruebas de respaldo

-,
@cuo

J
g
@ Pruebas de B

l Respaido

Y
_—N
Ravision de
Resullados

Problemas?

Correcciones al
Plan de
Contingencias

Las correcciones al
Plan de acuerdo a los
resullados de la
Prueba, los realizara el
#rea responsable del
Business Recovery

Software aplicativo de funclones criticas del negocio.

En la seccion 2.2 - se identificaron las funciones criticas del negocio, asi como las aplicaciones que
las soportan y sus relaciones con otras aplicaciones, las cuales estan incluidas en los
procedimlentos de respaldo del Plan de Contingencias, por lo tanto todos los cambios que se
efectlien a estos sistemas, asi como las nuevas aplicaciones, deben ser notificados al 4rea de

Business Recovery, para que se tomen las medidas necesarias para mantener permanentemente

actualizado el Plan de contingencias.
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Software aplicativo

( lNICIO'

] Control de Cambios

i A Identifica
Aplicaciones g
f liaciongs On-
{Srﬂms Nuevas line y batch

Los criterios para determinar
si una aplicacién nuava es
critica son los siguientas :

« Si soporta algn servicio on-
ling

+Si tiena intarrelacion con los
servicios on-line existentes
Sl tiene interrelacion de
entrada / salida de datos con
las apliaciones batch criticas
existentes en el Plan de
Contingencias

Existen ?

Incluir en el Plan
sus procedimientos
de Respaldo y

Recuperacién

~Hardware y Equipo Comunicaciones

En la actualidad los equipos de hardware y comunicaciones evoluclonan rapidemente, y la empresa
puede requerir cambios en este sentido para permanecer a la vanguérdla. Estas modificaciones
deben ser notificadas al &rea de Business Recovery, de [nmediato, ya que puede generar
modificaclones a la configuracién de Respaldo en la Compatia de Respaldo Alterno, lo cual bodrla

representar una erogacion mayor a la existente y se tendria que modificar el contrato.
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Hardware y equipo de comunicaciones

( Inicio )

Saoporte Técnico,

Seregresaa
Cta.Resp. la

modificacion de
cantrato
autorizado

Adicional 7

Comunicaciones.
integran aquipo
fugvo / -
P Rev:;ihn d? Actualizacién
Cia.Rasp. anvia -1 rocedimientos Bt pjaq ge

de Restauracion

Modificacion a Contingencias
\,

S if
e ot EAES
Business
Recavary Y
Se obticne ("
Pruabas de

Autorizacitn da

Diraccién Raspalds en
Business Racavery Cla. Resp.
salicita modificacién J

de Configuracién de Las modificaciones en los costos del contrate de
Raspaldo a Cia.Resp. M’,’;’;{’:gg‘;’“ recuperacion, se puedon debora :
modifica » Cambio del madefo de CPU's
presupuesto + incremento en aspaclo en disco
» incremento en conlroladores de coumnicacionss o
grasRoomponenlea de) enlace de comunicacionss hacia
Ia. Resp.

Software operativo,

El software operativo también presenta cambios, aunque no es tan frecuente como el aplicativo, lz
mayoria de las veces es de mayor impacto, y es un punto de vitai importancia para e
funcionamiento de los sistemas aplicativos, debido a que si no se restauraran correctamente
algunas herramientas de software, aunque se tengan ios sistemas aplicativos, no se puede hace
nada con ellos ya que no son reconacidas por los manejadores. Por lo tanto cada cambio ¢
Sistema Operativo, por minimo que ésta sea, debers ser informado af responsable de Busines

Recovery, para que se actualice el Plan de Recuperacién del Negocio.
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Software operativo

L""“’”‘\

Soporte Técnico
integra, cambia
nivel y/o efimina
Software Operativo
en Produccién

Y

Revision de
Procedimientos
de Restauracién
con Soporte T.

y

Oun

Y

" Pruebas de

Actualizacién Respaldo en

Plan da Cia. Respaldo
Contingencias a. Resp

Si *
Soporte Tac. proporciona a
Responsable da Business
Recavery, Procedimiento de
Recuperacién de Sistama
Operativo actualizado

L |

Personal, Proveedores e Inventarios.

quien debe desarrollar la actividad en caso de que acurra una contingencia.

! Ademas de los cambios mencionados anteriormente, es importante actualizar los que ocurren en el
personal del 4rea que estan involucrados con el Plan de Recuperacién del Negocio, ya que cada

una de estas personas es responsable de tarea(s) especlfica(s), y se debe saber con exactitud

Debido a que todos los equipos de hardware y comunicaciones estdn asegurados, al presentarse

ki
: un siniestro, serd necesarlo cobrar los seguros comrespondiente, para que los equipos sean
i

! repuestos por los proveedores, por consiguiente es importante mantener actualizado el inventario

de equipos y proveedores.
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Personal, Proveedores e Inventarios

&

Admén. Sistemas
Identifica cambios a :

+Personal del area
«Inventario de equipo
Proveedores

A través de su usuario de
Sistema Control del plan de
contingencias , actualiza el
Inventario de Equipc en el
Plan de Contingencias

Cambio en
Personal de
a direccion

Proporciona a
Responsable de
Recuperacion
cambios

Responsable
Reuperacion
ActualizaPlan de
Contingencias

Como se puede apreciar en los puntos anteriores, el Plan de Contingencias no es un esfuerzo

temporal, es un proceso permanente que permitira a la empresa reacclonar rdplda y eficazmente

ante cualquier siniestro que deshabilite su capactad de computo y se debe trabajar

responsablemente en él para mantenerlo operable en todo momento, de lo contrario de nada

servirfla que se cuente con Hot-Site alterno, estructura de comunicaciones y la loglistica

necesarias para soportar el servicio a los clientes de la institucion.
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Conclusiones.

Durante el desarrollo del presente trabajo se determiné

+ La importancia que tiene para la empresa, en nuestro caso del ramo financiero, la
permanente disponibilidad de los servicios bancarios en los puntos de venta de la

empresa

o Elimpacto a la infraestructura de servicios de cémputo (servicios de informacion), en

caso de un desastre mayory por causas téchicas y/o humanas

o los desastres mdas sobresalientes en los Estados Unldos de América en los Ultimos

aflos y sus consecuencias en diversas instalaciones de computo

Considerando ese entorno, se propuso :

e Como estrategia para proporcionar de manera continua los servicios de cémputo que dan
soporte a las funciones de negocio mas impartantes de la empresa en cuestion, el
desarrollo de la loglstica, a través de un Plan de Contingenclas, y la creaclon de la
Infraestructura necesarla para soportar lns servicios de cémputo, mediante la
contrataclon de estos serviclos a una compaiia especlalizada en esta actlividad

{Centros de Cémputo alternos, Hot-Slte)

s Minimizando las pérdldas financleras para la empresa, en caso do un desastre que

inhabilite sus instalaciones de cémputo

¢ Garantizando la prestaclén de los servicios bancarios a su base de clientes, atin en

condiciones criticas
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Con base en lo anterior, pienso que es imperativo para las empresas de la Industria Financiera
y Bursatil , dada la naturaleza de sus operaciones, conlar con Planes de Contingencla y los

recursos necesarios para soportar sus operaciones en Centros de Cémpuito alternos.

Lo cual permitira a las empresas

s Dar continuidad a su negocio sin perjuicio a sus clientes

« No impactlar al ambito financlero del Pals, por las posibles pérdidas que se dieran por un

desaslre, tanto en su activo fjjo como en recursos financieros

No obstante lo antes citado se deberd vencer la resistencla por parte de las empresas, en

Invertir en estas acciones ante una pos/b/lidad que tal vez nunca se presente,

Por tltima considero que esta propuesta, no solamente la deben aplicar las empresas Financieras y

Bursdtiles, sino todas aquellas que son prioritarlas para la economia de un Pals.

Esta loglstica se debe establecer como una funcién permanente en la empresa. para mantenerla
aclualizada y vigente en funcion de los alcances tecnoldgicos en materia de Servicios de

Informacién (Informatica).



CPU:
DACS:
DASD:
FEP:
HDLC:
JeL:
LAN:
RD! o ROSHE
RJE:
SAC:
SCPC:
SDLC:
SNA:
TCPIP:
TDM:
TOMA:
VSAT:

VTAM:

Unidad central de proceso
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High Level Data Link Control

Job Control Language
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Red Digital Integrada

Remate Job Entry

Acceso de Comunicacclones Satelital

Por Canal una Portadora

Synchronous Data Link Contro!

System Network Architecture

Transport Contrpl Protocal/internet Pratocol
Muttiplexor por Divisién de Tlempo.
Multiptexar por Divislon de Tiempo Asincrono
Very Small Access Telecomunications

Método de Acceso de Comunicaciones Virlual
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Anexo.

Codificador - Decadificador (Cadec):

Es un dispositivo que trasfarma una sefial analégica en una sefal digital. Realiza 8000 muestras

por segundo (125 microsegundos par muestra).

Concentrador:

Su funcion es manejar logicamente las sefiales, (o cual consiste en utllizar una linea de salida que
contenga una capacidad menor que la correspondiente a la suima de las lineas de entrada, es decir,
recibe mensajes desde varias fuentes y entrega menas carrientes de mensajes de las que recibe, A

fravés de las siguientes transfarmaciones:
s Aumentar fa velocidad de transmision de salida sobre la de entrada.
s Cambios de codificacidn y detecclon de errares.
«  Agregar datos de Identificacion de fa fuente a los mensajes.
» Alterar de manera permanente la corriente dei mensaje
e Analizar el contenido de los mensajes, reaccionan a él y almacenan datos.
.» N ilneas de entrada generan M salidas, donde M < N.

Par 1o tanta mejora la eficiencia de ia transmision de datos o voz al permitir que las terminales o

lineas compitan por y compartan los canales de transmision.
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Esquemas de transferencia de datos:
Existen diferentes métodos de transferencia de datos a continuacion se citan los mas importantes:
a) Conmutacidn de circuitos:

Cuando un usuario o su ordenador fealiza una llamada telefbnica, el equipo de
conmutacién, dentro del sistema tel_e{énico, busca una trayectoria a través de una linea de
transmision que lo enface hasta el feceptor. Un factor importante es que se debe establecer
una ruta de extremo a extremo antes de que cualquier conjunto de datos pueda ser enviado
y se necesita que transcuira cierto tiempo esperando establecer la conexion y antes de que
comience la transmision de datos, la sefial de solicitud de ilamada debe propagarse hasta su

destino y ser reconocida como tal,
b) Conmutacién de monsajes:

En este tipo de conmutacidn no se necesita establecer anticipadamente la suta entre el que
enviay el que recibe. En su lugar cuando el que envla tigne listo un bloque _de datos, este se
almacena en fa primefa central de conmutacion, para expedirse después dandose un solo
salto a la vez. Cada bloque se recibe integramente, se revisa en busca de errores, y se
setransmite con posterioridad. A las redes que utilizan esta técnica se les llama redes de

almacenamiento y reenvio.
¢) Conmutacion de paquetes:

En este caso se fija e! iimite superior en el tamafio del bloque, permitiendo que los blogues
sean almacenados en la memoria principal del equipo de conmutacion de datos, en lugar de
hacerlo en disco. Teniendo la seguridad de que ningin usuario puede acaparar (a {inea. los
circuitos nunca estdn dedicados a una tafea en especial, estos se puede usar por otros
paquetes de ofro origen o con destinos que tampoco tienen ninguna refacidn, los equipos de
conmutacion de datos proporcionan una conversidn de velocidad y coédigo. También

proporcionan la correccion de errores hasta cierto punto.
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Estas lineas de comunicacién de datos son precisamente eso, sélo tienen dos puntos extremos

ocupados generaimente por una computadora y algun tipo de terminal.

Lineas de caldas muitipies o multilineas.

Es una linea de comunicacion con varios puntos de caida, en estas lineas sélo se puede transmitir

en un momento dado, a menos que se utilice la multiplexion, cada terminal debe tener una direccion

y ademas de ia capacidad de reconocer que se le envlia un mensale.
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Modelo de Referencia 08!,

Este modelo se refiere a la conexion de sistemas heterogéneos, es decir, a sistemas dispuestos a

establecer comunicacion con otros distintos. Esta formado por 7 capas, para lo que fue necesario

aplicar los principios siguientes:
1. Una capa se creard en situaciones dande se necesita un nivel de abstraccion.
2. Cada capa deberd efectuar una funcién bien definida.

3. La funcidn que realizara cada capa deberd seleccionarse con fa intencién de definir

protocolos normalizadoes internacionalmente.

Los limites de 1as capas deberan seleccionarse tomando en cuenta la minimizacion del fiujo

de informacion a través de las interfaces.

5. ElnGmero de capas deberé ser lo suficientemente grande para que funclones diferentes no
tengan que ponerse junias en la misma capa, y por otra parte, lamblén debera ser lo

suficientemente pequeia para que su arquitectura no llegue a ser dificil de manejar.

Las capas son las siguientes:
a) Capa Fisica (Capa o nivel 1).

La capa fisica se ocupa de |a transmisién de bits a lo largo de un canal de comunicacion. Su
disefio debe asegurar fa integridad de la Informacion. En esta capa se definen y materializan
las caracterlsticas mecanicas, eléctricas, funcionales y de procedimisnto para establecer,

mantener y terminar la interconexidn fisica entre un ETD y un ETCD.

b) Capa de Enlace {Capa o nivel 2).

El objetivo de esta capa es proporcionar los elementos necesarios para establecer,
mantener y terminar interconexiones de enlace de datos entre entes del nivel de red. Un

enlace de datos se establece slempre entre dos puntos fisicos de conexidn del sistema. En

63 .



todos los casos se considera que un enlace es siempre bidireccional. Esta capa tiene que
resolver los problemas causados por el dafo, pérdida o duplicidad de las tramas. La capa de
enlace afrece diferentes clases de servicios a la capa de red, cada uno de effos con distinta

calidad y precio.

Otra de sus funciones es lo referente a evitar que un transmisor muy rapido sature con datos
a un receptor lento; para lo cual se debera de usar un regulador de tréfico que permita que

el transmisor conozca el espacio de memoaria que en ese momento tiene el receptor.

¢) Capa de Red {Capa o nivel 3),

Se ocupa del control de la operacidn de la subred, Un punto muy importante es como
encaminar fos paquetes del origen af destino. Las rutas podrian ser de tipo estatico o
dindmico. 8i en un momento dado hay demaslados paqueles en la subred, ellos mismos se
obstruiran mutuamén!e y daran lgar a un cuelio de botelia. Ei control de tal congestidn
dependera también de la capa de red. E! software deberd de saber cuanios paquetes,
caracleres o bits se enviaron a cada cliente, con el objeto de productr informacin de

facturacion.
d) Capa de Transporte (Capa o nivel 4).

Su funcidn principal consiste en aceplar los datos de la capa de sesidn, dividirlas slempre
que sea necesario, en unidades mas pequefias, pasarios a la capa de red y asegurar que
todos eflos lleguen correctamente al otro extremo. La capa de kansporte determina que tipo

de serviclo debe de dar a la capa de sesién y en titimo término a los usuarlos de red,
e) Capa de sasién (Capa o nlvel 5).

Permite que los usuarios de diferentes maquinas puedan establecer seslones entre ellos, A
través de una sesién se puede llevar a cabo un fransporte de datos ordinarig, tal y coma lo

hace la capa de transporte, peto mejorando los serviclos que ésta proporciona y que se
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f)

utilizan en algunas aplicaciones. Uno de los servicios de esta capa es gestionar el control de

didlogo. Las sesiones permiten que el trafico vaya en ambas direcciones al mismo tiempo.
Capa de presentacién (Capa o nivel 6).

Se ocupa de los aspectos de sintaxis y semantica de la informacion que se transmite. Un
ejemplo es el relacionado con la codificacion de datos conforme a lo acordado previamente,
Esta capa esla relacionada tamhién con la compresién de datos la cual se puede utilizar
para reducir el nimero de bits que tienen que transmitirse, y el concepto de criptografia se

necesita utilizar frecuentemente por razones de privacidad y de autenticidad.

g) Capa de aplicacién (Capa o nivel 7).

7 lAlecaclén ’1

Contiene una variedad de protocolos que se necesitan frecuentemente. En esta capa se
llevan a cabo las funciones especificas de comunicacidn entre los diferentes procesos de
aplicacién que constituyen el sistema. Es necesario considerar que los procesos de
aplicacion que utilizan el mecanismo de Interconexion se encuentran distribuidos y deben de

conslderarse para llevar a cabo objetivos comunes.

Modelo de Referencia OS!

.I Aplicacién

intor
8 Presentaclén" >‘Pmsentﬁclén|
Inlg
5 Sesion '4
= [mer]

2

1

- Protocolo del ECD - Capa Flsica
Protocalo det ECD - Capa de Enlace
" Profocolo del ECO - Capa do Red
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Madem:

Su nombre se deriva de las palabras "Modulador - Demodulador”, este dispositivo acepta como
entrada los flujos de bits en serie y al mismo tiempo produce una portadora como salida, cuando
actua como demodulador recibe una portadora y genera un serie de bits en serie. Por lo general se

usan en pares uno en cada extremo de [a linea de comunicacion.

Modo de Transferencia Asincrono (ATM):

El término Modo de Transferencia Asincrono (ATM del inglés Asynchronous Transfer Mode) se
refiere a una técnica de conmutacion de sefiales de banda ancha; es una tecnologla asincrona que
utiliza un multiplexaje por divisién en el tiempo estadistico para asignar ancho de banda sobre

demanda.

ATM proporciona el modo de transferencla para los serviclos ofrecidos por la red digital se servicios
integrados de banda ancha (B-ISDN). Segmenta el ancho de banda dei medio de transmisién en
unidades de tamaio fijo denominadas celdas y estas se asignan individualmente a.los canales
sobre demanda, Cada celda de §3 bytes consta de encabezado de 5 bytes y un campo de

informacion de 48 bytes.
E! encabezado contiene un identificador de canal virtual (VCI) que Iindica a que canal pertenece

cada celda y se utiliza para el enrutamiento de las celdas a través de unared de conmutacion ATM.

celda n calda ntl
- 1 {

v
[4 c

Aunque ATM surgid como el modo de transferencia de B-ISON, puede desligarse de esta y

utilizarse para crear subredes de comunicacion de uso general. Una red ATM utiliza un protocolo de
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conmutacion de paquetes arientado a conexidn para proporcionar multiples canales virtuales a los
usuarios. Como el usuario de cada canal puede variar a lo largo del tiempo la ulilizacion del ancho

de banda el ancho de banda utilizado, se dice que ATM ofrece asignacion dindmica de ancho de

banda sobre demanda.

En las redes ATM la unificacidn basica de conmutacidn y multiplexaje son las celdas, £l tamailo fijo
y reducido de las celdas hace posible 1a transferencia de trafico sensible al retardo ya que reduce la
varianza en el tiempa de propagacién en la red ( paquetes corlos no son refrasados por paquetes
largos en las colas de los conmutadares) y aumenta la velacidad de conmutacién de los nodos. E

tamaia de las celdas en ATM se escogid considerando los sigulente:

1. Silas celdas son muy pequefias la eficiencia de la red es baja ya que ia relacion entre el

tamafio de los campas de control y de la carga Gtil es muy grande.

2. Slias celda son grandes el relardo de la propagacion en la red aumenta debido a la espera

en las filas de transmislon de los nodos de conmutacion.

3. Para facilitar el manejo de las celdas en los conmutadores el tamafio de 1a carga debe ser

una potencia de 2 o por o menos un maltiplo de 4.

4, Elencabezado debe ser capaz de identificar, mediante el VCI, a que canal pertenece cada

celda para propésitos de enrutamiento y contener ademds atras informaciones de cantrot.

Modos de transmisién, Existen tres métodos de transmislon de Informacion, los cuales son:

Nodo A Nodo 8 Nodo A Nodo B Nodo A Nodo B
Simplex Somlidiplex Diiplex
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Simplex: Se transmite en un solo sentido y los papeles de transmisor y receptor estan

fijos. Un ejemplo puede ser un timbre de una casa.

Semiduplex (Halfduplex): Se transmite en amhos sentidos, pero solo uno a la vez, es
decir, los roles de transmisor y receptor cambian. Un ejemplo puede ser una conversacion
sin interrupciones de ninguna de las dos partes. Se utiliza un circuito de dos alambres para

realizar la transmision.

Duplex (Fullduplex): Se trasmite en ambos sentidos a la vez. Para transmitir en daplex se

necesita un circuito de cuatro alambres.

Modulaclén:

Es el proceso de cambiar algunas caracteristicas de la sefial portadora para transmitir una sefial.

ExlIsten cuatro métodos de modulacion: por amplitud, frecuencia, fase y pulso,
a) Modulacién en amplitud.

El voltaje de pico a pico de la seflal portadora varla con la informacién que se requlere
transmitir. Los picos de una ampllitud representan unos binarios y los de ia otra representan
ceros. Este tipo de modulacidn es adecuada para ia transmision de datos y permite usar con
eficiencia el ancho de banda disponible de una linea de voz, pero es un tanto susceptible ai

ruido,
b) Modulaclén en frecuencia.

La seflal portadora varla a distintas frecuenclas dependiendo de la sefial digital binaria, es
decir, los 1's binarios tiene una frecuencia X y los 0's binarlos tienen una frecuencia Y. Las
frecuencias especlficas utilizadas dependen del equipo receptor transmisor utilizado. Es la

forma mas comdn de modulacion a velocidades de transmision hasta de 1800 bps.
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c) Modulacion en fase.

En este tipo de modulacién se presentan variaciones de fase en la portadora al presentarse

un cambio en los binarios de! mensaje, por lo que cuando cambiade 1a0 6 de 0 a 1 cambia

la fase.
d} Modulacién por codificacién de pulsas (PCM).

Se emplea un impulso codificado para representar valores cuantizados de muesiras
instantdneas de la onda de sefal, es decir, se muestrea una seflal analdgica continua en un

flujo digital de bits.

ANWANVNIVNEAWA
VAV VY VALY

Modulacidn por Amplitud

ANANE T FANAN1VA
IVAAVA 1 IAVARVI L BV,

Modulacidn por Frecuencla

AWANEVARWATAWA
[VAAVIVARVARRVANY/

Modulacién por Fage

Multiplexacion:

Es combinar dos o mas sefales dentro de un salo canal de comunicaciones, un multiplexor es

transparente para el usuario, y N entradas producen N salidas. Existen diferentes tipos de

multiplexion:
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* Por division de frecuencia.
El espectro de frecuencias de divide en canales logicos, es decir, en varias bandas de
frecuencias mas angostas, y cada usuario posee una banda deniro del espectro de

frecuencias citado.

s Por divisién de tlsmpo.

Se asigna un canal sucesivamente a diferentes usuaiios en turnos distintos, durante el cual

tienen todo el ancho de banda dispanible por un cierto perloda de tiempo.

Conmutador Privado (PBX).

Es un pequefta canmutadar telefénico instalado en la oficina de un cliente. para permitir fa
comunicacion interna de una estacin a otra dentro de fas instalaciones del cliente y para conectar

alas lineas de entradla y de sallda.

Protocolo do comunicaciones.

Es un procedimiento de sincronizacién de manera que el receptor sepa cuando comienza y termina
un bit para que pueda muestrearse, andlogamente para la sincronizacién de caracteres de manera
que el receptor pueda determinar qué bit pertenece a un caracter, y de forma pareclda para la
sincronizacion de mensajes de manera que el receptor pueda raconocer una sucesion especial de
caracleres que forman los mensajes. Los protocoips tipicos incluyen el bioqueaje de ia transmision
en los mensajes, emplec de marcadores de principio y fin de texto o de olro tipo y algin

procedimiento de reconacimiento positive o negativo.

70



Pratocolo X,25:

Es un protocolo para redes publicas conmutadas por paquetes de acceso o interfase entre el
computador y la red especifica. X.25 proporciona las funciones de control de flujo y errores, es
decir, en &l se definen los pracedimientos que realizan el intercambio de datos entre dispasitivos de
usuario y un noda de red encargado de manejar los paquetes. X.25 no incluye algaritmos de
encaminamiento, los esquemas de encaminamiento estatico @ dinamica de paqueles se dejan a

criterio de los fabricantes.

Protacolos TCP/IP (Transport Control Protocol/internet Protocol):

La serie de protocolas TCP/P define formalas y reglas para la transmisidn y recepcion de
informacién independientemente del tipo de red o el hardware que se utilice, Esta serie de
profocalos trabaja con base en paquetes, definiendo, el tamafia, tipo, origen, y destino, ademas de

la forma en que las redes deben recibir y retransmitir paguetes cuantas veces sea necesario.

Red digital de serviclos Integrados (RDSI o ISDN):

Dado que el sistema telefénica es insuficiente para las necesidades de comunicaciones actuales se
genera este servicio, cuyo objetivo principal es la integracidn de los servicios de voz, con los de
datos e imagenes. El CCITT se encarga de la coardinacién internacional de ISDN. Se le considera
un bus digital de bits, o bien, un conducto conceptual entre el usuario y el praveedar de servicios
por el cual fluye la informacion. Este bus soporta varios canales a través de la muitiplexion por

divisién de tiempo. El acceso basico ofrece :
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o Interfaz digital de 2 canales de tipo B a 64 Kbps para transmision de voz o datos, por
ejemplo la transpartacion de una conversacion telefénica utilizanda PCM (Modutacién por

impulsos cadificados.
» Uncanal D a 16 Kbps para la transmisién de informacion de control y sedlalizacion.

Este tipo de acceso ofrece al usuario una capacidad total de 144 Kbps. Los canales B y D se
transmiten en tramas de 48 bits, que incluyen informaéién de control, cada 250 seg. El multiplexaje
de los canales sobre un enlace de 192 Kbps se realiza reservando cada canal y bits de control,
posiciones especificadas en las tramas. Para las empresas que necesitan mayor capacidad de

transmisién 1SDN proporciona en su acceso primario 23 canales B y un canal D a 64 Kbps (23B+D).

Red digital de Servicios Integrados de Banda Ancha (B-RDS! o B-ISDN):

La Red Digital de Serviclo Integrados de Banda ancha (Broadband-ISDN), es una extensién de
ISDN en velocidades y servicios, cuyo objetivos es transportar de manera integral voz, datos y

video en la misma red. los servicios que presta se agrupan en dos tipos:
1. Interactivos. En los que el intercamblo de informacion, entre dos usuarios es bidireccional.

2. De distribucion. En los que el intercambio de informacién es primordialmente unidirecclonal,

de un prestador de serviclos a los usuarlos.

Los serviclos Interactivos incluyen servicios conversaclonales de mensajeria y de recuperacion de
informacion, mientras que los distribuidos se subdividen en servicios de difusién, en los que el
usuario no tiene control sobre la presentacion de la informacion que recibe, y servicios ciclicos que

le permiten al usuarlo acceder a la informacitn de manera selectiva.
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Como ejemplos podemos citar videotelefonia, teleconferencia de banda ancha, vigilancia por video,
interconexion de redes locales, telefax de alta velocidad, transferencia de archivos voluminosos,

correo electronico con video, acceso a bibliotecas, television de alta definicion, etc.

Red de Computadoras:

Es un conjunto de ordenadores interconectados entre sf a través de uno 6 mas medios de

transmision de datos. Con !a finalidad de transferir e intercambiar informacion.

Red SNA:

La arquitectura de red SNA identifica y define los posibles elementos dialogantes de una red y
describe los protocolos que deben regir su didlogo. Tales protocolos consisten en unos formatos de
informacion a intercambiar y las reglas a que deben atenerse los Interlocutores, a fin de asegurar
una transferencia eficaz, flexible y libre de errores, adaptada a su respectiva capacidad légica, Ello
implica, aparte de los ya menclonados formatos, unas funclones de establecimiento y terminacion
de dilogo, control de flujo de datos durante e! mismo (en cuanto sentido, tamaflo e intensidad), asi
como los necesarios procedimientos para detectar y recuperar cualquier tipo de error de

transferencia, flsico o légico.

Esta arquitectura es absolutamente abstracta (es decir, independiente de productos y arquitecturas
hard/software), y abie‘rta. en continua evolucién, a fin de adaptarse a lo que se va anficipando como
factible y necesario dentro del binomio formado por el estado de la tecnologla y las necesidades de

los usuarios.

Al disefiar un nuevo praducto para ser conectado a una red SNA, el disefador debe seleccionar

dentro de la arquitectura, cu! es la misién que va a cumplir en [a red el subcon]unvto de funciones
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que ello implica, ejecutandolas a continuacion mediante programacion o microcédigo, segun la

arquitectura y posibilidades de la propia maquina o subsistema que esta desarrollando.

Existen elementos NAU (unidad direccionable de red), los cuales son un software a través del cual

se utiliza la red, se dividen en las tres categorlas siguientes:

¢ LU:  Logic Unit. Son el elementa basico dialogante de la red, es decir, son |a puerta de
acceso a la red, pueden ser programas de aplicacion u operadores de terminales (usuarios

finales).

¢ PU:  Physical Unit. Este nodo dispone de un nodo adicional de control, con capacidad
de gestionar sus propios recursos (tales como linea(s) de comunicaciones), ayudar a sus
LU en el establecimiento de nuevas sesiones y restaurartas en caso de que sea necesario.
Las PU se diferencian principalmente de las LU por la inexistencia de interfaces con el

usuario final.

» SSCP: System Services Control Polnt. Controla todos los nodos ldgicos (PU y LU),
reside en el nodo fisico principal del mismo ("Host"). Ese control lo ejerce mediante una
seria de comandos diseflados para ese fin y que el mismo SSCP intercambla con los PU y
LU a través de sesiones de modo continuo y que son prerequisitos para el establecimiento

de sesiones entre LUs,

Dependiendo de las agrupaciones de los elementos mencionados anteriormente, existen'las

categorlas de nodos fisicos siguientes:
a) Host (PU tipo 5). Contiene un SSCP, una PYU y un nimero variable de LUs generalmente
asociados a otros tantos programas de aplicacion.

b) Procesador frontal o controlador de comunicaciones (PU tipo 4). Constituye un nodo
intermedio de la red, su mision principal es el control simultaneo de miktiples recursos de

comunicaciones, para lo cual solo requiere de una PU.
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¢) Cluster de terminales (PU tipo 2). Contiene una PU y una LU para cada usuario final que lo
comparte. Si el cluster es “inteligente”, eslos usuarios finales pueden ser programas de
aplicacion que a su vez controlan dispositivos {discos, teclados, etc), de forma externa a la

arquitectura.

d) Terminal (PU tipo 1). Generalmente asimilado a una terminal no inteligente monoestacion,

en tal caso contiene una PU y una LU.

Esta red tiene esta formada por capas, aunque no corresponde exactamente a las capas del

modelo O8], hay gran similitud.

Los difertentes sesiones que puede establecerse en SNA son |as siguientes:
1. SSCP - SSCP: Se utiliza para el control entredeminios y gestion de mensajes
2, SSCP - PU: Sirve para permitir que el SSCP, inicle, controle y pare a las PU.
3. SSCP - LU: Cede el control a las LU para manejar sesiones.
4. LU - LU: Se transmiten los datos del usuario, comunicacion entre usuarios,

5. PU - PU: Control 0 administracion de redes
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Ejemplo de una Estructurade Red SNA
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Synchronous Data Link Controi (SDLC)

Es una norma para administrar la transferencia de datos a través de las lineas de comunicacién de
datos. Se encarga de la sincronizacién, el transmisor debe trabajar alineado con el receptor,
controla y detecta los errores de transmision, ademas controla la transmision y recepcién entre

estaciones, y por ultimo da aviso de procedimientos de control Inapropiados en la cadena de datos.

Software Apliicativa: Conjunto de Programas de las aplicaciones, bajo los cuales tiene interaccion

el usuario final con los datos.
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Software Oparativo: Incluye los programas de) sistema operalivo, asi como fos programas de

operacion de cada companente en hardware.

Topologia de rad:
Es la conectividad fisica de la red y se debe de considerar los siguientes objetivos:
* Proporcionar la seguridad de la transmision correcla de los datos (sin errores).

+ Utilizar 1a ruta optima entre el transmisor y el receptor (se debe evaluar el aspecto

econdmico y el de integridad en los datos).
« Garantizar al usuario final un tiempo de respuesta conveniente.

Existen diversos tipos de topaloglas, camo son; Arbal, bus, estrella, anilio, malla.

Topotogta de Arbot Topologla de Estrelfa Topologla de Aniffo
(8] %]
[A] ]
(7] a (&) 2]
A ] B | LF | (0]
Lel ()&l (F] LE ] (D]
Yopologia de Bus Topologia de Malia

® ® @ mr
v a

Topologia de drbol.

Su estructura parece la de un arbol, puesto que las ramas van generandose desde e! nivel mas aito
hasta el mas bajo. El nodo méas alto es el concentrador de las tareas de control y resolucion de

errores, tiene €l control de 1a red.
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Puede tener un caracter de distribuidar, debido a que los nodos subordinados padrian cantrolar a

los nados que sean inferiores a éste.
» Ventajas:
¢ Fécil de contralar.
« Desventajas:
+ Sielnado principal falla, 1a red no padré dar serviclo a los demés nadas.
o Se generan cuellos de botella en los niveles superiores.
» Insuficiente delegacién de respansabilidades.
Topologla de bus.

Consiste de una linea troncal a la cual estdn conectados todos los nados. La sefial viaja en ambas
direcclones de! cableado y es terminada en los extremos por medio de una resistencla. Todas las
estaclones reciben todas las transmislones ya que existe un solo canal de comunlcaclones para

todos los dispositivos, Su ventaja principal es que el flujo de trafico de datos es facll de contralar.

Para evitar que una averfa en el canal de comunicaciones, se pueden tomar las sigulentes

medidas:

« Contar con un canal redundante,

¢ Un conmutador que rodee un nodo en casa de falla,

Topologia de Estrella,

Consta de un nodo central al cual estén conectados fos demés nodos que forman la red. El nodo
central tiene las siguientes funciones: Contiene el software, cantrola el flujo de datos por lo tanto
todas la terminales dependen de él,. focaliza las fallas en los equipos. Esta topologia tiene una

capacidad de procesamiento distribuidos fimitada.
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Topologia de Anillo.

Los nodos estan conectados por una linea de comunicacion formando un aniflo o circulo. La senal
viaja en una direccion y no requiere de terminadores ya que los nodos son los encargados de
depurar la informacién que viaja por ia linea. Actualmente esta topologia a dado origen a otras

como son &l anilio modificado o anillo doble “hibride”.
Topologia de Malla.

Todos los nodos estan conectados a dos o mas nodos, por lo que es menos probable que presente
problemas de embotellamiento y averlas, dado que existe una multiplicidad de caminos, lo que

garantiza que se tengan varlas trayectorias alternas en caso de falla u ocupacién de un camino.
Transmislén Asincrona.

El transmisor puede trasmitir un caracter en cualquier momento y el dispositivo receptor lo acepta.
Los intervalos de tiempo no son importantes, lo que se requiere es que cada caracter (8 bits)
tengan un bit de arranque que le precede y uno o dos de parada que siguen a los bits de datos. El
bit de arranque avisa al rece_ptor que tiene informacién, debe tomar tiempo para realizar funclones
de sincronismo antes de que llegus el sigulente byte, el bit de parada le Indica que el caracter

termino, que ya esta listo para esperar la transmisién de otro dato.

Transmisién sincrona,
Esta tipo de transmision establece y mantiene la sincronizacién cuando la linea no esta

transmitiendo sefales, al pasar un grupo de bytes de sincronizaclon entre los dispositivos
transmisor y receptor. La transmisién sincrona es mas eficiente debido a que hay menos bits de

control, en relacion a los bits trasmitidos.
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Virtual Telecommunication Access Method (VTAM):

Es un software de comunicaciones que administra los accesos a una red SNA. Dirige la transmisidn
de datos entre los programas de aplicacién en el Host y los componentes de la red de
comunicacién de datos. Los servicios basicos que realiza VTAM incluyen establecer, controlar y
terminar el acceso de entre los programas de aplicacion y las terminales. Mueve los datos entre los
programas de aplicaclén y las terminales y permite que los programas de aplicacion compartan los
lineas de comunicaciones, controladores de comunicaciones y terminales, VTAM controla la

configuracion de fa red de telecomunicaciones y permite que ésta sea supervisada y alterada.
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