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Introduccion

Introducci(’)n

Desde sus inicios la Universidad Nacional Aulonoma de México ha sido una de las instiluciones
educativas mexicanas  vanguardistas de mayor imporlancia, ademds de ser una de las
universidades pioneras en ol campa de las redes. A paetic de 1989 con L insuguracion de
RedUNAM par parte del Dr. José Sarukhdn y con la conpxicn a Internel de éstu, se establecieron
proyectos para proporcionar servicios que brindaran-a Loda Ja comunidad universitaria un espacio
para compartir informacion e intercambiar ideas conleibuyondo a Ja farmacion de profesinnistas y
apayanda 4 fa invesigacion.

La Direccion General de Servicios de Compulo Académica (DGSCA) o sido ol Jider de estos
proyeclus asigndndolos o sus diferentes  deparlamentos, de entre Jos cuales destaca la
Cuordinacion de Servicing de Red (CSR),

La CSR ha tenide Ja experiencia de proporcionar servicios en Internel durante casi cinco asios,
enriqueciéndose de valiosas experiencias a) tener el compromiso de dar a la comunidad un
servicio cada dia mejor,

Debido a este compromiso la CSR ha vista que para proporcionar un servicio en Internet ademis
de vontar con Ja infracstruclura de conexion necesaria, se requicre un buen plan de administracion
del servidor, de esla manera en junio de 1995 surgié la iden de establecer Wi esquema de
administracién ¢l cual contuviera todos los aspectos necesarios para lograr un servicio de calidad,
dando origen a éste Lrabajo de tesis,

Este trabajo estd dirigide a todas aquellas personas encargadas de la administracién de los
sistemas que proporcionan servicios dentro de la CSR, ddndules una gufa de apoyo para lograr
proporcionar servivios de calidad, o bien, mejorar los servicios que actualmente se prestan, A’
pesar de que este trabajo estd aplicado a fa CSR, puede sor ulilizado por otros administradores
sicapre y cuando cuenlen con una infraestructura semejante a la de ésta, y que el fin que se
persiga sea el académico,

La infraestructura do la CSR consta de servidores con'una plataforma opuerativa UNIX y de una
red local Ethemet.con conexién directa a Internet proporcionada por el” Departanento de
Conectividud; la administracidn de ésta red es realizada por la Subdireccion de Comunicacionos y
Redes,

A continuacion se describird la estructura de ésta tesis,
Capitulo 1.

En este capitulo damos a conocer aspectos generales que ayudanin a comprender. de manera
breve lo que es Internet dando un panorama del crecimiento que ha tenido a lo largo de estos
tiltimos aios alrededor de todo el mundo,
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Posteriormente, proponemos una clasificacién de los servicios que son proporcionado en Internet
de acuerdo al lipe de uso que se le da, ademds do las caracteristicas penerales que debe tener un
servicio para que se considere de calidad, permiliendo que el lector se familiarice con éstos
términos que serdn tratados en capltulos posteriores,

Por tltimo se realiza un estudio en el cual se lleva al lector a través de la evolucién de los tipos de
procesamiento hasta llegar al modelo cliente-servidor que corresponde a la arquitectura en la que
estdn basados los servicios de Internet (UNIX).

Capttulo 2,

Este capitulo esta enfocado a la administracion del servidor, por lo cual se presentan las
caracteristicas de hardware y software para poder prestar un servicio en Inleenel,

Tambidén preseplamos los conceptos fundamentales para llevar a cabo la administracion de un
servidor basdndonos en  la experiencia de la CSR y de una invesligacion en el campo de la
adminisiracién para servidores en Internet,

Cabe mencionar que es necesario que las personas sin experiencia en administracion de servidores
en Internet, comprendan en primer lugar este capltulo, ya que estos conceptos son los
fundamentos en la administracion de servicios y constituyen la base del presente trabajo.

Capttulo 3,

Aqui proponemos una serie de procedimientos a realizar en la administracion de servidores para
lograr que sea de calidad.

El contenido de este capitulo resulta ser uno de los mds técnicos de toda la tesis, por tal motivo es
necesario que se cuenle con los fundamentos bésicos de administracién tratados en el capftulo 2;
También se requiere que el administrador conozca el sistema operativo para ‘poder Hevar a cabo
cada uno de los procedimientos,

Capitulo 4.

Proponemos upa estrategia para la aplicacién de los procedimientos establecidos en el capilulo 3.
Esta estrategia éstd dirigida al adininistrador lider y consisle en sicle pasos establecidos en un
orden que permite llevar a cabo la implementacién de manera organizada, se recomienda que éste
"administrador, tenga conocimientos tanto de plancacién, como de direccién para facilitar la
{mplementacion. ' ' '

Consideramos que tanto el capitulo 3 como el 4 son la parte mds creativa de nuestro trabajo, y se
pretende que los dos sean clarameénte catendidos por el lector antes de su implementacién, .




Introduccién

Capitulo 5.

Este capitulo es un ejemplo de Lo implementacion de los procedimientos de administracién para
une de los servidores de le CSR mediante la estrategia descrita en el capitulo anterior. Su
contenido es fa dacumentacion que se realizé en el séptimo paso de la estrategia de
implementacion,

Para la implementacidn de vste trabajo, se determiné utilizar el equipo SunSITE (Sun Software
Information and Technology Exchange), mismo yue fue donado a la Universidad por Sun
Microsystems,




Capitulo 1

Antecedentes.
o

1.1 Inlemel

La interconexion de compuladoras en los Gltimos anos ha crecido notablemente, y éstas se
han_conveitido en un campo- sumamenle atractivo debido al inlerés de satisfacer la
necesidad de compartir informacion entre diferenies organismos. Gran parte de la
tecnologia en esta rama a dado pie a_interconectar compuladoras en dreas geogréficas
pequeiias o muy grandes. En este contexto exislen las redes de drea loval (Local Area
Network, LAN) que proporcionan un medio de comunicacion en areas geogralicas
reducidas, por ejemplo en campus universitarios y en empresas con instalaciones
distribuidas en dreas pequenas. Otros. tipos de redes son las de irea metropolitana
(Metropolitan Area Network, MAN) que como su nombre lo dice son redes que abarcan
dreas geogrdficas melropolitanas y por Gltimo las redes que abarcan dreas mucho mis
amplias que las anterioros como lo son las redes de drea amplia ( Wide Area Network,
WAN).

Cada tecnologia esté disponible segiin las necesidades que se lengan, -pero surge entonces
Ia necesidad de formar una red que cubra todas éstas para formar una sola entidad, y
aunque existan redes computacionales que no compartan la idea de integrarse a una red
deeste tipo y sélo quieran satisfacer necesidades de informacién de un grupo de personas
limitado, con-esta red mundial, se pueda tener. diferentes ventajas como lo es el
intercambiar informacion con diferentes universidades o centros de informacién en forma-
inmediata y directa. Es asf como en Estados Unidos se realizaron mvestugaciones en este
campo, comenzando la formacién de una red en donde alrededor de 40 paises se han
conectado para formar una red mundial llamada “Internet” (Gréfica 1.1).

Mapa do' los palses conectados a Internet

Grifica 1.1 Mupa de los puises que estin-conectados o Wernet..
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El inivio de Internet se dio a principios de los afios setentas cuando la Agencia de
Proyectos Avanzados de Investigacidn (Defense Advanced Research Proyect Agency,
DARPA ) desarrolié una tecnologia que inclufa un conjunto de estindares para
comunicar computadoras e interconectar redes, formando asi la red militar ARPAnet, que
tuvo mucha aceptacién y que fue un punto muy atractivo en varios centros de
investigacids.

Esta red se fue desarrollando mediante reuniones enlre cientificos y para el afio de 1979
los resultados de estas reuniones, ademds de valiosos experimentos e investigaciones
realizadas, [ueron encaminados a la especificacion de un conjunto de protocolos que seifa
denominado TCP/IP, constiluyéndose la base de protocolos en Internet.

Internet ha sido lo suficientemente flexible como para permitir la interconexién entre una
gran variedad de arquilecturas de red. Actualmente la mayor(a de las universidades
estan conectadas a ésta y se esta tratando de conectar otro tipo de escuelas de grado
menor como lo son primarias 'y secundarias, al igual que bibliotecas locales en lodo e
mundo (Gréfica 1.2).

Nimero de Sitios registrados an Internet
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Grdfict 1.2 Muestra el crecintiento de ntimero de sitios conectados a Internel.
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La grifica 1.3 muestra el resultado de un estudio que realizé la Organizacion
Internacional para la Coordinacién y Cooperacién en Internet ( Internet Sociely ) en donde
se observa el crecimiento que ha tenido desde el afio 1989 al afo 1995 y el estimado para
el afo 2000.

Creclmlento de Sitios de 1989 a loc que se prové tener en 2000
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Grifica 1.3 Muestra el crecimienlo de los sitio desde 1989 y el niintere de sitios que se prevé tener para el anio
2000 ‘

Como se mencion, TCP/IP consta. de varios protocolos que tienen aplicaciones,
especificas (estos se podrdn ver con mas detalle en el apéndice’ TCP/IP). El propésito
general de TCP/IP es permitir el desarrollo de aplicaciones a alto nivel de manera
transparente; es decir ocultando las especificaciones propias de hardware al usuario final,

En Internet taritbién existen limitantes que indican lo que se permite hacer en la red, estas
limitantes estdn formadas por leyes, pollticas y un conjunito de reglas de ética. La forma
en que estas se relacionan varfa de un lugar a otro ya que Internet es una red de redes en
donde cada una de estas redes cuentan con sus propias reglas y politicas. Es importante
indicar que estas leyes no son demasiado restrictivas y que mientras se actte de acuerdo a
estas, se podrd trabajar como se desee.

Desde el -punto de vista: académico, el principal propésito de Internet es compartir
informaci6n, por lo que se han creado servicios pablicos para facilitar esta tarea, aunque
actualmente Intemnet ha tomado un giro comercial, lo cual a dado pauta‘a crear serviclos
pnvados. Conforme ha avanzado la tecnologfa, los servicios se han ido sofisticando
haciendo que el usuario final interactiie con el servicio de una forma’ mis amigable
permitiéndole también hacer uso de més recursos computacionales, como es el caso de la
multimedia.
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Este tipo de servicios hacen que Internet sea mis atractiva, ya que las personas que se
encuentran conectadas a ella, pueden compartir informacién de diferentes intereses y
ademads tener una comunicacion a nivel mundial,

1.2 Servicios en Internet.

Un servicio en Internet es aquel que sirve como medio entre los usuarios para poder
comparlir y acceder a recursos que se encuentran dentro de esta red,

Se han creado- servicios para satisfacer las necesidades de acceso, busqueda y
transferencia de informaci6n y comunicacién entre usuarios, tomando como base algunos
protocolos y éstdndares que puedan ser utilizados en cualquier plataforma logrando una
interoperabilidad entre éstos,

Podemos agrupar estos servicios, tomando como criterio su uso en Internet, de la
siguiente manera:

Servicios en Internet

De informacién: {; De comunicacidn: -

@ Transferencia de informacién @ Interactivos
&P Herramientas de busqueda @ No interactivos

Servicios de Informacidn:

Estos servicios son los més importantes ya que una de Jas funclones principales: de una
red es comparhr la_informacién contenida en’ ella. 'La informacién organizada ‘es
presentada al usuario, quien posteriormente- le da un sentido segtin su necesidad. Dentro
de este tipo de servicios es comiin utilizar 1a tmnsfemncxa de informacién asf-como
herramientas de biisqueda de informacién,

Transferencia de Informacidn:

Estos servicios permiten e mtercambio de informacién realizando ina’ copia de’
archivos que se encuentran en tin sistema remoto al sistena local, estos “archivos -
pueden tener cualquier longitud y tipo de formato
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En Internet existen sitios en donde se encuentra informacién de dominio pablico
que puede ser translerida a cualquier lugar, cabe mencionar que en cada uno de
estos sitios existen restricciones de acuerdo a las politicas determinadas por los
administradores de cada uno de los servicio,

Herramientas de biisqueda:

Las herramientas de basqueda son el medio para facilitar la localizacién de
informacién en Internet, Existe una variedad de herramientas especfficas para cada
servicio de informacién, permitiendo asi que el usuario elija la que mejor se adapte a
sus necesidades.

Servicios de Comunicacién:

La comunicacién entre usuarios se vuelve un punto atractivo y es as{ c6mo en Internet
este aspecto se vuelve mds importante ya que esta comunicacién es a nivel mundialy por
lo tanto, es uno de los servicios mds utilizados,

Comunicacion Interactiva y no interactiva

Actualmente, en Internet se encuentran servicios de comunicacién interactiva y no
interactiva entre usuarios. La interactiva consiste en que dos o mds usuarios
establezcan una comunicacién al mismo tiempo, pudiendo interactuar entre ellos.
También, de manera contraria existe un tipo de servicio que trabaja en forma no
interactiva, es decir, permiten enviar informacidn, sin esperar una respuesta-

Independientemente del tipo, se considera un servicio de calidad si retne las siguientes
caracterfsticas:

* Disponibilidad. El servicio- debe eslar siempré disponible es decir, que tanto el
sistema como- el software serviclor estén en disposicién de. atender” cualquier
peticién,

* Eficiencia: En el contexto de este trabajo, es.el tiempo- de respuesta en que el
sistema responde para ofrecer el servicio. Aclaramos que no nos cofresponde la
evaluacién de tlempo de respuesta de la red, slno solamente del servldor. ‘

* Estado de la Informacién: Si se trata de un servicio . de mformacién , Su
informacién debe de ser actual, organizada y con el formato adecuado.

Es un gran compromiso el presentar un servicio, debido a esto se debe poher‘ptencién en
los aspectos arriba ‘mencionados, - para - garantizar - que el ‘usuario - satisfacerd ‘sus. -
necesidades,
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En cuanto a la arquitectura de los servicios, en general, éstos estan basados en un caso
particular de los sistemas distribuidos. Los sistemas distribuidos se vefieren a cémo se
lleva acabo el procesamiento de una manera descentralizada y transparente al usuario
final.

Para el interés de este trabajo a continuacién mencionaremos la evolucién del
procesamiento en sistemas hasta' Hegar a lo que son los sistemas distribuidos, y
especialmente a un caso particular de éste, que es el modelo cliente-servidor, el cual es la
base del procesamiento de los servicios en Inlernet.

1.3 Tipos de Procesamiento

La evolucién del procesamiento en sistemas se ha dado en dos formas; el procesamiento
centralizado y el procesamiento distribuido. Estos han sido la base para todas las
aplicaciones desarrolladas en un ambiente de red.

Procesos Centralizados

En este caso, todos los usuarios comparten el poder de un procesador central y una
sola copia de software .de aplicacién corre en la CPU central. Las terminales
“tontas” enlazadas que necesiten usar la aplicacién deben compartir dicho CPU.
Para .este  tipo de ‘procesamiento se han utilizado los. -mainframe 'y
minicomputadoras. ‘

Procesos Distribuidos

Cuando -el procesaniiento de la informacién se lleva -acabo en una manera
descentralizada se dice que es un proceso distribuido. Esto resulta ser la-forma en
cémo trabaja un conjunto .de sistemas y Lomputadoms organlzadamente para
proporcionar servicios en un ambiente de red.

La diferencia_que hay entre estos dos tipos de  procesamiento es que el centralizado.
requiere que todo el procesamiento ocurra de forma central en una sola mquina, y en'el
distribuido el trabajo es repartido entre las computadoras de lared.

La ventaja del procesamiento distribuide consiste en que cada uno de los procesos
corriendo en maquinas locales, hacen uso de sus prapios recursos de hardware, de esta

forma las méquinas conectadas a la red corren aplicaciones sin afectar a las demés.

El procesamiento:més: antiguo que; provefa un ambiente primitivo para dar soporte ‘al-

procesamiento de - aplicaciones es el procesamicnlo. centralizado (Gréfica 1.5), este

procesamiento es llamado también  basado-en-mdquina(Host-based). - Las aplicaciones '
procesadas son realizadas'en una computadora de la que se tienen conectadas una serie
de terminales "tontas”, es comin que en éste tipo de procesamientos se ‘utilizaban
arquitecturas mainframe. Desde el punto de vista de procesamiento este es totalmente no
distribuido,
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Procesamiento centralizado
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Grifica 1.5 Mutestra esquenidticnmente al procesamiento centralizado.

El procesamiento distribuido de aphcacxones ha evolucionado en diferentes esquemas; el
esquema llamado procesamicnito maeslro-csclavo, enel cual las computadoras esclavas estin
conectados a la computadora maestra en donde todo el desempefio de las funciones:de
procesamiento de aplicaciones son lomadas dlrectamente porel maestro ‘

EJ procesamiento de apllcaclones en este ambxenle mnestro-esc]avo s algo dlstnbuldo, ya
que tiende a ser unidireccional, del maestro a los esclavos (Grafica 1.6). Normalmente, las-
computadoras que hacen el papel de esclavos son capaces de realizar procesamiento de
aplicaciones locales, como 10 s el editar, validaciones en pantalla; o bien procesamiento y -
de algunas funciones.

Procesamiento Masstro - Exclavo

Gréfica 1.6. Se miesira como es el procesamiento Maestro-Esciavo,
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El esquema de procesamiento cliente-servidor, surgié como el nivel mas alto del
procesamiento de recursos compartidos utilizando un ambiente LAN, En éste se tiene un
conjunto gle computadoras conectadas a un sistema mediante el cual se permite compartir
recursos, de tal manera que si se cuenta con una impresora o un archivo a los que se
puede lener acceso, éstos son llamados servidor de impresion, o bien, servidor de
archivos respectivamente,

Si una LAN crece en el nimero de terminales conectadas, entonces, la evolucion de
sistemas de dispositivos compartidos también debe crecer en capacidad y en poder; y es
asf como gradualmente, las mdquinas que ofrecen servicios se vuelven capaces de servir a
un nimero més grande de terminales de trabujo.

La evolucién de estos procesamientos llegd a tal grado que el papel de las terminales
cambi6 y se convirtieron en clientes de los servicios. La raz6n principal del cambio se debe
‘a que en un ambiente LAN, el compartir recursos entre las terminales ‘conectadas,
representa s6lo una fraccion de una ‘aplicacién. Es asf como el procesamiento de
aplicaciones ‘fue distribuido” a servidores que: son qulenes reciben las peticiones de
aplicaciones ‘que se éncuentran ejecuténdose en estaciones-de . trabajo:llamadas clientes
(Grifica 1.7). De esta manera el procesamiénto se encuentra dividido entre el cliente y
servidor es decir, de manera cooperativa entre los dos para logmr una ejecucién exitosa
de una aplicacién.

Procesamiento Distribuido en Cliente - Servidor

‘h‘»fﬁ
£

Impresora -’

Almacenamiento local

de informacio
¢ informagion Sepvidor

Grifica 1.7 Ett esle esquemua se muestra el procesamiiento distribgsido cllenle-servidor
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En general, los requerimientos que debe cumplir el modelo cliente-servidor, son Jos
siguientes:

sComunicacion confiable y robusta entre el cliente y el servidor.

elas interacciones enlre el cliente y el servidor se realizan de manera
caoperativa entre ambos, sienda iniciadas por el cliente.

®Distribucién en el procesamiento de aplicaciones entre un cliente y su
servidor.

®F! servidor tiene el contral sobre los servicios y los datos que un cliente puede
solicitar.

o[l servidor toma el arbitraje cuando se encuentra con peticiones conflictivas
dé clientes.

#Debe existic una coordinacién del servidor cuando se tengan peticiones en
procesos automiticos.

Un  modelo cliente-servidor se caracteriza dado que tiene un cliente que solicita un
servicio y un servidor que provee el servicio a esa peticién.

Sin embargo, el siguiente nivel de procesamienlo en la evolucién de sistemas de
procesamiento  cooperativo distribuida es el procesamiento punto a punto, en éste el
procesamiento de las aplicaciones es distribuido y realizado, en donde se encuentran los
servicios disponibles incluyendo memoria, procesador 'y dispositivos compartidos
(Grafica 1.8), Todos los sistemas de pracesamiento en este nivel, de cuilquisr manera, son
iguales ademds de que pueden hacer peticiones y proveer servicios desde y para a todos
los que estdn conectados a la red,

Un ambiente de punto-a-punto provee un procesamiento cooperativa distribuido entre
aplicaciones que posiblemente se encuentran en una amplia variedad de plataformas de
software y hardware.

Ef modelo cliente-servidor se encuentra alejado del procesamiento punto a punto, sin
embargo debido a'que su implementdcién es més factible y ‘es la- mejor solucién en fa
actualidad para lo que ha desarrollo de sistemas distribuidos se refiere,




Capitulo t

Procesamiento Punto a Punto
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Grdfica 1.8 Se muestra el procesamiento punto 4 punto, .

1.4 Modelo Clientc-Servidor

Actualmente no existe una definicién aceptada por.todos, cada quien la define de acuerdo -
a su contexto. Larry T, Vaughn la defini6 deJa siguiente manera: “La arquitectura cliente: ..
servidor es un’ disefio de aphmctén que resulta de la descomposicién de un sistema de -
informacién en un pequeno nitmero de funciones de servidor, ejecutdndose en una o més
plataformas de hardware, que proveen servicios usados por un gran nimero de funciones ..
clientes, ejecutadas en una. o més diferentes plataformas de hanclware lnterL011ecladas,-
este desempefio es def inido por las hnutaciones del trabajo que se realiza en_las funclones

del servidor”.}

! Larry T. Vaught, “Client/Server Systems Designg and Impleméntalion”, 1994,




Capitulo 1

Larry T. Vaughn define el modelo Cliente-Servidor enfocindose a la forma como
interactuan las funciones del cliente y del servidor. Tomando esta definicién, decimos que
la arquitectura Cliente-Servidor se basa en la interaccién de un cliente y un servidor.

Podemos definir al cliente v al servidor de la siguiente manera:

oUn cliente es responsable de interactuar con el usuario, éste es el que va hacer
una peticién dr algin recurso al servidor,

oUn servidor esta encargado de proporcionar informacién al cliente cuando
esle los solicite.

Este modelo se puede ver desde el punto de vista hardware o software, pero los dos
enfoques parten de un mismo principio: "Que es el solicitar y proporcionar recursos”, En
el caso del software el cliente y el servidor pueden ejecutar en una misma computadora,
pero por lo general *corren en computadoras diferentes. En este caso - el cliente es el
programa que haré una petictén al servidor, que es el programa que la proporcionara,

En el caso del hardware se trata de tener una maquina A y una maquina B en donde la
méquina A cuenta con recursos que no tiene la miquina B. Entonces la méquina B
necesita algfin recurso que contiene la mdquina A, por lo cual le hace una peticién de ese
recurso, ¥ la mdquina A se lo proporciona. Es asi como la mdquina B realiza el pape! de
cliente y la méquina A el de servidor.

141 Arquilechm\ Servidor ;

En el modelo cliente-servidor , el servidor es quien realiza una parte de la‘tarea ya que
como se menciond, es el encargado de compartir recursos de manera estable, flexible y
con un desempefio aceptable para las necesidades de los clientes.

En términos de Hardware

El sérvidor de hardware debe ser capaz de proveer los recursos solicitados por los
clientes atn cuando se tengan miltiples peticiones snmulténeas en la red. Este es un
aspecto que se debe considerar en la arquitectura de éste, ya que debe ser flexible y
considerar que sus caracterfsticas van a producir efectos en el desempeiio de los cllentes.

11:
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Debido a esto, para que un servidor pueda realizar su tarea de manera confiable es
necesario, que redina cierlas caracteristicas:

®Soportc Muitiusnario, Esta es la caracteristica que debe tener para servir
maltiples usuarios concurrentes. Sin embargo es importante considerar que el
servidor soporte también el procesamiento multitarea, ya que ésta es una
necesidad y un requerimiento para poder dar al soporte multiusuario un
desempeno favorable. Cabe mencionar que el hecho de tener procesamiento
multitarea no significa que se cuente con un sistema multiusuario, debido a
que esle se puede implementar también en un sistema monousuario,

Escalabilidad. Un servidor debe de ser capaz de salisfacer las demandas de
crecimiento de sus recursos. En este contexto escalabilidad significa que el
sistema deba satisfacer los requerimientos y al mismo tiempo ser facil de
expandir ( probablemente con una actualizacién de lo que ya se cuente). Una
alternativa menos para la escalabilidad serfa reemplazar el sistema cada vez
que éste sobrepase sus limites de capacidad.

®Desempeilo. Un servidor debe de prever un desempefio con un- nivel
satisfactorio a los- intereses y- necesidades que requiere un usuano en un
ambienle multiusuario cliente-servidor '

®5Sistenips de Almacenamiento. Conforme el ndmero de usuarios y de aplicaciones
corriendo en un servidor incrementa; y hay avances en las tecnologias de -
dlsposmvos de almacenamiento fisico, la demanda de’ un-almacenamiento
extra. y un acceso répido se.convierte en un requerimnento critico  para el
sistema, La demanda del almacenaniento empieza cuando los usuarios
necesitan almacenamiento adicional para nuevas, implementacnones y otras
aplicaciones que podrfan consumir grandes canﬂdades de almacenamiento.

®Trabajo.cy Red. Las comunicaciones cliente-servidor se realizan en un ambiente -

dé red. Ambas aplicaciones,  cliente y. servidor, deberén’ desarrollarse con
capacidades de lrabajo en red. Es impoitante. mencionar. que cualquier.
sistoma, independientemente - de ' ‘su. -arquilectura, puede. integrarse
dptimamente con las interfaces para trabajo en red y prdtocolos -

Enel*caso especial en que la miquina servidor también contenga el software cliente,
entonces debe considerarse que soporte un ambiente multimedia, esto es debido a que las
nuevas aplicaciones y nuevas tecnologlis empiezan a estar disponibles, ya que ahora se
tiene aplicaciones con imagen, video y sonido, que cada vez se vuelven més populares. -

12.
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También existen otros aspeclos que se deben considerar como son, la habilidad de
multitarea que no es una opcion, sino un requerimiento, en este caso podemos distinguir
dos tipos de multitarea: fa multitarea preventiva que provee una gran lolerancia para
fallas de programas, ya que el sistema operativo act@ia como una puerla a los recursos
compartidos, forzando a tadas las aplicaciones a requerir el acceso a los recursos, y la
multitarea cooperativa-dande se ejecutan las aplicaciones que cooperan para acceder a
recursos compartidos tales como RAM y CPU, entre otres.

Otro de los aspectos es la habilidad de direccionar gran cantidad de memoria, volviéndose
esto un requisito mds, por io que se debe considerar un minime bdsico para garantizar la
funcionalidad, ademds se debe tener en cuenta que la capacidad de almacenamiento se
pueda extender en un momento dado.

Todos estos aspectos mencionados pueden mastrar un' mejoramiento significativo en el
desemperio del servidor. La mislén de los servidores, es compaitir récursos a muchos
clientes con una gran sofisticacién y funcionalidad, y va més alld de lo que es requerido
por los clientes, ya que fas facilidades que éste provee son parecidas a las provefdas por el
sistema operativo multiusuario.

Una vez teniendo claras las caracteristicas  anteriores, también se debe considerar el
Sistema Operativo con el que cuenta el servidor, ya que mediante éste se aprovechan los
recursos de una manera organizada y éptima,

Ei prinier propésito.del sistema operativo-de un servidor es acceder los recursos de
hardware (memoria, almacenamiento en disco de datos, salida de vndeo y de impresion,
elc) y administrar las interfaces entre la terminal de trabajo y los dispositivos exlernos -
(video, impresora, elc.).

Un sistema operalivo que provee una adminlstracién 'y un manejo de sus capacndades,
seguridad de acceso, archivos compartidos a clientes, .impresiéh con cuotas y enrutada
(encaminada) , y varias otras funciones; es generalmente referido como un sistenia
operative de red (NOS). Algunos sistemas. operativos de red han_sido disehados
especiﬁcamente para conocer las necesidades de comparhr de recursos de red.

Los sistemas. operativos de red también tiene dos formas de trabajo para compartir
recursos a través de la red. La forma.punto-a-punto nubla 1a’distineién entre cliente y
servidor, haciendo esencinimente esto posible “para cada nodo de la red,. corrlendo el
sistema operativo para jugar et papel tanto del cliente o del servidor. Cada nodo’ puede'
estar sirviendo a un usuario especifico como una estacién de trabajo. cuando comparte
simuitineamente su almacenanviento de datos, procesador y los recursos de impresién
con una red. La forma servidor, requiere de la dedicacion de una o mds plataformas
especificadas’ como la base del sistema operativo de .red ., 'y esio es sélo ‘en esas-
plataformas cuyos recursos pueden ser mmpdrlidos.
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En cualquiera de los dos enfoques, punto-a-punto o servidor, el sistema operativo de red
debe proveer, comeo minimo, las siguientus funciones:
oCompartiv Recursos- proveer el control de acceso a él, compartir lo bisico de los
recursos de red.

® Aduministracidn- la habilidad de identificar y definir la autorizacién de usuarios
a la red, los recursos que esos usuarios pueden acceder, la localizaclén de esos
usuarios, y otra informacién que ayude en el control y manejo de accesos a los
recursos de la red.

OMuncjo de Recursos- Son esas funciones que autorizan un diagnéstico y
carreccién de problemas tanto en' la red como en el servidor, monitoreo ‘de
utillzacién de los recursos, la habilidad de optimizar el desempeiio de los
servidores en situaciones especificas, y provisionar la capacidad planeando
capacidades. ‘

o Tolerancin de fallas- La habilidad de un servidor para recuperarse de'las fallas.
Existen muchos niveles diferentes y tipos de tolerancia de fallas, En los
niveles mis bajos , esta la habilidad del sistema operativo para soportar la
anormal terminacién de un programa ejecutindose. - En los niveles més altos
en loleranicia de fallas se puede incluir la correccién de errores en memoria y
disco, entre otros, utilizando estrategias especificas a la mfraestructura con la
que se cuenta,

Eu términos de Software.

El servidor recibe la peticién’ del cliente, éste realiza el proceso necesarjo para poder
enviarle al cliente la respuesta solicitada - para: posteriormente. quedar en un estado de
espera a otra-petlcién. Un aspecto iniportante es que cuando el servidor estd realizando
los procesos adecuados: para proparcionar el servicio al cliente, puedé atender’ otras
peticiones al njismo tiempo.de manera conh.\ble. Es:comin que el software de servidor
llegue a-estar linlitado en cuanto al- ndmero, de peticiones que puede aceptar en. un
momento dadg, aunque en esta limitacién interviene en- .gran_ medida el némero de
procesos que puede aceptar la plataforma en la que se encuentra el software y casi
siempre, éste es un factor decisivo para delimitar cuantos clientes puede atender al mismo
tiempo,

1
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Por lo general este servidor tiene que cumplir algunas especificaciones para poder ser
instalado en cierta plataforma, por esto es necesario conocer bien las caraclerfsticas de la

plataforma con la que se cuenta, para saber cudl serd el servidor adecuado y cudl va a ser
el alcance del servidor.

El software servidor, como ya se menciond, es quien se encarga de lomar la peticidn
enviada por el software clienle v es capaz de entender el lenguaje que el cliente utiliza

para hacer la peticién, va que este lenguaje estd regido por protocolos que tanto et cliente
como el servidor conocen,

Protocolos de Comunicicion Interprocesos

Los protocolos de comunicacién entre procesos { Interprocess Comunications Protocols,
ICP) son el lenguaje comiin que penmite a cualquier programa gjecutarse en el mismo
ambiente o en otro diferente para enviar y recibir mensajes, comandos y respuestas. La
naturaleza de la arquitectura cliente-servidor requiere de un alto desarrollo de protocolos
de comunicacién entre procesos para el control, sincronizacién y facilidad -del flujo de
mensajes entre aplicaciones cliente y servidor. Los ICP son responsables de:

¢Coordinar una transaccién entre un proceso cliente'y un proceso servidor,

SRealizar la transferencia de datos entre los dos procesos para que cada uno
pueda completar el procesamiento de datos viejos antes de que lleguen los
datos nuevos,

®Permitir que los procesos sean transparentes entre ellos:

14.2 Arquitectura Cliente

En las aplicaciones chente-servxdor las funciones del cliente son generalmente las que se
ejecutan en la estacién de trabajo del usuario final, y tiene la funcién de cliente-hardware.
Los componentes de la estacién de trabajo son: el hardware basico, el sistema operahvo, el
software de conectividad a las bases de datos, las aphcacxones, y -opcionalmente una
interfaz grafica al usuario (Graphical User Interface, GUI).

15
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En términos de hardware

El hardware que sirve como plataforma para la aplicacién cliente se puede dividir en:

®Terminales lnteligentes. En este caso, los componentes bisicos de hardware del
cliente incluyen 1a CPU, la RAM, los manejadores de dispositivos, y uno o
més dispositivos .de entrada -y salida (teclado, mouse, monitor, etc.). Las
estaciones de trabajo cliente pueden ser de tecnologfa propietaria,
semipropietaria y totalmenle abierta a los estindares.

oSistenmas de computo independientes, Este concepto no se refiere a una méquina
en particular, sino a un conjunto de mdquinas que actdan como un sélo cliente
de un servidor que también puede estar conformado por un grupos de’
méquinas,

Existe otro tipo de terminales denominadas terminales :tontas, Estas terminales no s¢
consideran un cliente hardware debido a que tienen recursos limitados, con esto nos
referimos a que no cuentan con una unidad-de almacenamiento, ni con una unidad de
procesamiento .central (CPU), por lo general mfnimamenle s6lo cuenta con memoria
{RAM).

Para el caso de las terminales inteligentes, estas deben de contar con un sistema operativo,
yaqueeste proveera de sus operaciones a la maquina dando acceso a los tecursos de ésta
(memoria, almacenamiento en- disco, etc)) ademds de manejar Tas interfaces: entre la
méquina y los dispositivos externos (impresora, video, etc.),

Ent términos de Software

Como se ha mencionado, el cliente es quien empieza la actividad en el modelo: cllente-
servidor 'y éste’es el que interactua mds directamente con el usuario. El cliente va de la
mano con el servidor, es decir, cuando se tiene un software servldor, se debe de contar de
lgual manera con el software cllenle que le haré las peticiones.

Existen versiones de clientes que “pueden proporcmnar -al usuario la interfaz riecesaria al
tipo de sistema con-el que se cuenta,-ademds estas _pueden ser desde una.interface muy
rudimentaria hasta ln!erfaces sofisticadas. Un servidor software puede enténder a clientes
que se encueritren en una plataforma diferente a Ja de é, siempre y cuando este maneje el
mismo protocolo. Por lo general cuando se tiene-un servidor se pueden encontrar varias
versiones del cliente para que pueda ser usado en cualquier plataforma. En Internet esto
es muy com@n ya que en esta red se encuentran conecladas méiquinas con diferentes
plataformas que en determinado-momento desean acceder a un determinado servicio en
otfa imdquina que no cuenta con la misma plataforma del cliente.

16
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Aunque existen diversos tipos de clientes para un servidor, dependiendo de la
plataforma, estos varian en sus caracteristicas de funcionalidad, esto es, todas las
versiones de software cliente realizan una funcién principal pero tiene variantes
dependiendo de lo que se quiera obtener come resultado final de la aplicacién,

Por lo general, el software cliente cuenta con las siguientes caracteristicas:

® Puede encantrarse en un sistema mulliusuario para facilitar el compartir e
integrar la aplicacién.

¢ El software generalmente no se encuentra en forma encapsulada y es posible
modificarlo.

® Accede de una manera mas directa & muchos tipos de servidores,

En términos de software el sistema operativo, en el que se encuentra interactuando el
cliente con el usuario, debe soportar, incluir o proveer la ejecucién de la aplicacion con
interfaces estdndares que permitan al usuario interacluar con la aplicacién de manera ficil
y que sea consistente a través de aplicaciones residentes en el ambienle, También se
puede tener el caso de contar con una aplicacién en donde se pueda usar una GU! para
comunicarse con el usuario final, proporciondndole al usuario un ambiente més amigable,

1.4.3 Ventajas y Desventajas de Modelo Cliente-Servidor

El modelo cliente-servidor por su manera de trabajar presenta tanto ventajas como
desventajas, sin embargo las ventajas hacen de este uno de los modelos mds utilizados en

ambientes de red. A continuacién se mencionaran las ventajas y desventajas del modelo
cliente-servidor:

Ventajas:

sPermite aprovechar mejor -tecnologfas de coémputo -que  se encuentran
dxspombles. En la actualidad las estaciones de trabajode alto desempefio
mejor conocidas como workstations 'y - computadoras. personales de alta
tecnologfa, proveen un considerable poder de ‘coémputo, disponibles
anteriormente s6lo en mainframes, a solo una fraccién del costo de estos.

®Facilita el uso de las interfaces grificas de usuarios que se encuentran
disponibles en las estacion de trabajo. Estas son interfaces que pueden estar
distribuidas a los usuarios en gran variedad de presentacion visual y con un
facil manejo de la Interfaz dando una consistencia al basarse en esténdares,
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®Acapta sistemas abiertos; gracias a esto, exisle Ja posibilidad de que los
clientes y los servidores puedan correr en diferentes plataformas tanto de
hardware como de software. Esta es una de sus grandes ventajas ya que el
usuario se puede olvidar hasta cierto punto de arquilecturas propietarias
particulares, dando asf una ventaja competiliva de economfa y de mercado
para los diferentes productos abiertos disponibles.

A pesar de estas ventajas que proporciona y del nuevo concepto que presenta a los
servicios basados en este modelo , se presentan algunas consideraciones de riesgo,

Desventajas:

#Cuando los. recursos de un servidor son limitados y si se tiene un nimero
creciente de usuarios finales que son los consumidores de recursos, resulta
esto una desventaja, ya que cada dfa serdn més solicitados 'y el servidor no
podr4 atender todas las peticiones solicitadas en un momento dado, Esta, sin
duda, es una desventaja que debe de ser resuelta por una planeacién
adecuada a las necesidades del sistema.

®Las aplicaciones distribuidas, especialmente aquellas disefiadas para un
procesamiento cooperativo, tienen la caracteristica de'ser mds complejas de
disefiar que las no distribuidas, Volviéndose ésta en una desventaja con
respecto a los no distribuidos, sin embargo se puede soluuonar eliminando
parte de esta complejidad al reduicir el problema grande ¢én un conjunto de -
problemas pequedos,

En Internet se sigue el modelo cliente-servidor debido a la flexibilidad con que pueden
interactuar el cliente y el servidor, dado esto, los desarrolladoms adoptan los protocolos y
estindares que permiten crear servicios ficiles de acceder y usar en‘la red mundial. Como
se mencioné anterlormente lnternet es la red mas ulllizada, esto se ha logrado gracias a
las ventajas que ofrece el uso de este modelo en los servicios.
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Fundamentos de A dministracién para un

Servidor en Intemet.

2.1 Sistema

En este trabajo nos referimos a sistema como a la organizacién de la plataforma y al
conjunto de aplicaciones que dardn soporte al servicio establecido.

La plataforma es la parte que contempla el hardware y el sistema operativo utilizado, la
cual necesita reunir delerminadas caracterfsticas para desempeiar el papel dé servidor:

2.1.1 Cancteristicas de 1a Plataforma del Servidor.

En el modelo cliente-servidor ‘se establecieron las caracteristicas que debe reunir la
plataforma para poder desempediar la funcién de servidor, éstas se mencionarin a
continuacién:

@ Contar con un soporte multiusuario

® Ser escalable

® Tener un desempefio favorable para las necesidades del servicio
@ Contar con un sistema de almacenamiento

® Soportar multimedios (opcionalmente)

Es comtin que se cuente con una mquina m4s potente que una computadora personal,
aunque hoy en dia ya contamos en el mercado con computadoras personalesque tienen
las suficientes capacidades para desempefiar el papel de servidor, sin embargo se
recomienda que si se pretende tener un sistema servidor con un alto grado de demanda,
se utilicen méquinas con capacidades superiores disefiadas especialmente para soportar
un ambiente multiusuario,
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En Internet se cuenta con una gran variedad de tipos de computadoras que desempenan
el papel de servidor, Hoy en dfa en el mercado de computadoras, existe una gran
variedad. de arquilecturas que pueden soportar un ambiente multiusuario y cualquier
proveedor puede proporcionar informacién sobre éstas, al igual que de sus
especificaciones y costos, por lo tal razén, en este trabajo no se realiza ningtin andlisis
sobre plataformas comerciales,

Para que un sistema sea multiusuario se debe de considerar el tipo de sistema operativo,
ya que éste realiza el papel primordial. Este sistema operativo debe ser dedicado para
trabajo en red y depende mucho de la plataforma hardware con la que se cuente para
determinar el tipo de sistema operativo de red conveniente.

Una vez contempladas las caracteristicas anleriores es necesario llevar a cabo un cuidado
especifico del equipo, Esta tarea es conocida como administracién del sistema y consta de
una serie de actividades que utilizando el sistema operativo y otras herramientas de
software, permiten apravechar los recursos de la méquina y asf tener un control de éstos
para hacer que el sisterna sea utilizado de manera ptima.

2.1.2 Administracion del Sistema

La administracién del sistema nunca debe faltar, ésta debe ser constante'y flexible a las
necesidades que se presenten dfa con dia, por esto, las personas encargadas de la
administracién deben contar con los conocimientos del sistema operativo necesarios para
realizar esta tarea.

Generalmente, para llevar acabo una administracién organizada se recurre a elaborar un
plan de administracién, sin embargo hay personas que no lo consideran : importante,
teniendo como resultado una adwinistracién deficiente, afectando a los servicios. y
causando desagrado en 10s usuarios.

Esta tarea puede ser realizada por una sola persona, aunque si-es asf, puede darse el caso
de que en un momento dado se encuentre con una saturacién de trabajo; provocando una
administracién deficiente, por esta razén recomendamos que se citente cori mds de una
persona, dependiendo del tamafio del sistema, -

Si se cuenta con un-grupo de personas para la administracion, el trabajo debe: estar
distribuido de tal manera que no se repitan las mismas acciones por personas diferentes
ya que esto ‘ocasiona perdida de tiempo:y conflictos dentro del grupo, ademds de
desperdiciar 10s recursos humanos pudiéndolos: aprovechar en- otras ‘actividades: que
beneficien la administracién, es por eso que se necesita organizar a todas las personas

que participen, de tal manera que no se deje sin atender ningfin aspecto que se determine
en el plan de administracién.
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A continuacién se propone un plan de administracién que abarca los aspectos
primordiales a considerar en la administracién propia de la  plataforma hardware junto
con sistema operativo (administracién del sistema).

El plan de administracion de un sistema lo consideramos como un procedimiento
organizado para atender las necesidades de administracién de los recursos del sistema,
este procedimiento debe contemplar los siguientes aspectos:

® Administracién Basica.
® Andlisis de rendimiento y sintonizacién.
® Seguricad.

2.1.2.1 Administracion Basica

La administracién bésica retine una serie de actividades que engloban el cuidado mfnimo
que el sistema debe tener, estas actividades deben ser las suficientes de tal manera que
garanticen el buen funcionamiento del equipo pero también deben ser amplias en cuanto
a la perspectiva de crecimiento del sistema,

Actividades de la administracién bisica:

a) Politicas del Sisterta

El administrador debe establecer la finalidad del sistema, ademés de definir los permisos
y privilegios para los usuarios, en forma de reglas y procedimientos para el uso de los
recursos, teniendo en cuenta casos especiales ( como privilegios de acceso para cierto tipo
de usuarios), Una vez establecidas éstas deben ser difundidas a los usuarios mediante una
serie de avisos dentro del servicio que es o ser4 accedido.

b) Instalacién de Sistema Operativo de Red y Configuracién.

En la administracién bsica, ademds de los aspectos anteriores, también se contemplan-
aspectos de configuracién del propio sistema, es decir, desde la instalacién del sistema
operativo, la configuracién de la miquina para que pueda hacer uso de la red, hasta la
configuracién de las aplicaciones - o herramientas que se tendrén en el sistema;

La instalacién del sistema operativo es una de las actividades fundamentales dentro de la
administracién ya que es aquf donde se definen los parimetros de’ configuracién del
sistema y de esto depende de la operacion adecuada del mismo.
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No hay que perder de vista que la elecci6n del sistema operativa debe ser resultado de un
andlisis de requerimientos propios del hardware y de los servicios que se planean ofrecer,
ademds es necesario conocer las caracteristicas, ventajas y desventajas que ofrecen para
llevar a cabo la eleccién de la mejor apcién.

La configuracién a red de una maquina que ofrece algun servicio en Internet se considera
como un punto critico dentro de la administracién, ya que no se deben permitir fallas en
la configuracién debido a que afectan considerablemente la disposicién de un servicia. La
manera especifica de configurar a red una méquina depende directamente del sistema
operativo que se mangje, aunque en lérminos generales, en Internet cualquier
configuracién debe cumplir con las especificaciones de TCP/IP.

c) Control de Usuarios

Si'el sistema cuenta con usuarios que ocupen el servicio proporcionado por el sistema
como tal, es decir, usuarios intemos que ocupan el sistema de almacenamiento, altas
cantidades de procesamiento de CPU u otras aplicaciones del sistema, se debe contar con
un control de estos usuarios.

El control de usuarios se refiere a tener un registro de todos los usuarios con los datos
personales, ademés de tener un registro del tipo de uso que se le estd permitido dar a la
cuenta, es comiin que éste uso sea el mismo que la mayorfa de los usuarios del sistema,
sin embargo es sumamente importante contar.con estos datos, ya que se puede detectar
si alghn usuario se encuentra rebasando los llmites de lo que se le.es permitido o bien
que este pida que se le permita hacer usode alguna otra aplicaclén o recurso especlﬁco

Ademds este control de usuarios involucra que el admmlstrador regish'e a los usuarios del
sistema, sabiendo con cuantos usuarios cuenta y bien proporcion&ndole a.cada uno- los
permisos necesarios para el uso de las aplicaciones o recursos que- solicité. Lo’ cual
significa que el administrador cada vez que quiera adicionar un usuario al sistema;
tendré que registrarlo y abrir una cuenta con un identificador (inico que es lamado clave
del sistema (login o identificador de usuario) y una contrasefia tinica y secreta (password),.
ademds se le debe proporcionar los permisos adecuados al acceso de las aplicaciones o
recursos. La clavey la contrasefia formarén parte de la seguridad bésica para acceder a la
cuenta del sistema (ésta es una caracterfstica propia de un sistema multlusuario),

d) Administracion del Sistema de Almacenamiento de Informacion

El espacio en disco es un. requeriniiento. tanto para. el 'sistema’ operahvo como para el
servicio, por esta razon se necesita tener un especial cuidado en a organizacién de. todos
los datos que se pretendan almacenar y cuidar que se tenga espacio disponible segfin lo
que requlera ¢l propio sistema o el servicio.
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La manera en ¢dmo se arganice depende mucho del tipo de sistema operativo con el que
so cuenta ya que de acuerda a éste hay recomendaciones para tratar los datos, ya sea
formando drboles arganizados, o alguna otra agrupacion recomendada para el sistema
operativa.

¢) Mantenimiento del Equipo

Es necesario que el equipo cuente con un plan de mantenimiento que contemple la
maquina en produccién y todos sus dispositivas, este plan de mantenimiento puede estar
formado por contratos con los proveedores de hardware o por planes de mantenimiento
internos,

El mantenimiento se clasifica de dos formas: mantenimiento preventivo y mantenimiento
correctivo. El primero se refiere a una verificacion del sistema y limpieza del equipo para
aminorar las posibles fallas, el segundo se refiere a que una vez acontecide un problema
se deben realizar las actividades pertinentes para dejar al equipo en estade operativo, Es
aconsejable que en el plan de mantenimiento se cubran ambos, ya que de esta forma se
garantiza que el equipo manlendrd un buen funcionamiento el mayor tiempo posible
redituando asf, en la prestacién de los servicios.

2.1.2.2 Anilisis de Rendimiento y Sintonizacién

Anteriormente; “el rendimiento” se media generalmente en “liempo de respuesta”, es
decir, desde que se pulsaba una tecla hasta que aparecia el cardcter en la pantalla, y los
dos tnicos recursos implicados eran la red y la computadora central, En el mundo de los
sistemas distribuidos el rendimiento general es determinadao por Ia vapacidad de todos los
recursos participantes, es decir intervienen factores como la estacién de. trabajo del
usuario, la red y el servidor.

En este caso nos enfocaremos al servidor y determinaremos-en qué consnste y cudles son
los factores que intervienen en el rendimiento del sistema.

El rendimiento del sistema estd limitado en gran medida por la parte més' lenta del.
camino entre la CPU y los dispositivos de E/S, ademds de estar limitado también por la
velocidad de cualquiera de estas partes del camino, la grafica 2.1 muestra un ejemplo de
cémo puede ser la comunicacién de los recursos.
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Grifica 2.1 Ejemplo de como es'la comunicacion entre recursos. -

Los prmcnpales faclores que Lontnbuye al rendimiento del sistema son carga de la CPU, .
mentorfa, subsistemas de entrada y sahda, dlsposmvo(s) de  almacenamiento v
configuracién de software, todos estos son considerados reciirsos del sistema.

.

Para poder tener un ‘sistema_con un alto rendimiento, se necesita someter a éslea un
estudio de rendimiento de 5US Tecursos, en donde se necesitard realizar lds medmones :
necesaiids y un analisis de estas mediciones para hacer los canibios convenientes. Es as{:"
como. podemos esquemiatizar en la gréfica 2.2 el modelo conceptual de rendmuento v

“sintonizacién:

'l andlisis de rendimiento y sintonizacién del sistema conocido como.“performance and ..
tunning” “es' una actividad que. requiere una’ grah- dedicacién de tiempo y esfuerzo,
-ademés de una rigurosa orgamzactén para obtener éxilo en'su realizacién,
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Graficn 2. 2 Diagrama general de el andlisls de rendimiento y sintonizucion

A continuaci6n se listardn los factores que inlervienen en el rendimiento, con el fin' de que
sean tomados en cuenta para realizar el andlisis:

¢ Configuracién:

Muchas veces la causa de un mal, rendimiento es la configuraciéi de
aplicaciones, o bien del propio sistenta, es por eso quie siempre se debe-
tener en cuenta que; “un sistema que esta bien, conf{gurado puede ‘der
‘un desemipefio mucho mejor que cualquier otro que no lo este”,

* CPU:

El tener problemas de sobrecarga de trabajo en el CPU, puede significar

que el CPU estd gastando el mayor tiempo en realizar sus funcmnes y
hace que el sistemna sea muy lento.

® Sistema de memoria:

La disputa empieza cuando los requenmlentos de memoria ‘en las.
actividades' de los procesos. exceden de' la memoria dlsponible en el
sistenia, ‘esto hace que el sistema baje su rendimiento o bien que no
aproveche el maximo rendumento que puede alcanzar
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® Sistemas de entrada/salida:

Los Sistemas de entrada/salida son la fuente coman de la coniencion de
problemas en el rendimiento, por ejemplo: puede existir una cantidad
finita de capacidad de entrada/salida que deberd ser compartida por
todos los programas {incluyendo las del kemnel del sistema operativo)
que pueden estar carriendo concurrentemente,

¢ LUnidades de almacenamiento;

lLos problemas que se pueden presentar en las unidades de
almacenamiento ya sea por que esté averiado por que [as caracteristicas
de éste son muy cortas a las requeridas repercute en ¢l rendimiento del
sistema cuando se trata de almacenar o leer datos.

Como tado, optimizar e! rendimiento de un sistema es de alguna manera realimr algunos
trueques en el. No se puede optimizar un aspecto del“rendimiento sin que so
comprometa otro aspecto, de cualquier manera, esto es importante’ paraentender cual'es
el significado de la mcdmon del desempeiio y como se relacionan uno con otra,

Desde la perspectiva de los recursos del sistema, existe una sulucnén fundamental 4 todos .
os problemas presentados: comprar mis de algdn recurso que hagan falta, Esto puede -
ser comprar mds computadoras, mds memoria, més disco y controladores de discos. Pero
ésta resultarfa muy costosa y; por lo-tanto; no resultarfa ser la dptima a los problemas-de .
desempeno del sxstema, en caso de no contar con los recursos econdmicos:necesarios. Se’
recomienda que no hay que perder de vista ‘que el objetivo’ fundamental- de I
smtomzacwn, es obtener lo mejor que se pueda sacar del hardware que se tenga, pero si -
se decide que el escalamiento de algin recurso es la mijor solucién, se debe.de encontrar,

Ja.mejor inversién de lo que se pague para realizar una mejora-en el rendlmiento, .en este -

caso se debe ‘mostrar exactamente lo’ que-el sistema deberd: necesitar para hacerle un.
escalamiento.

Cada uno de los: recursos tiene sus problemas particulares, ciando se presenta un

'problema en a]gun fecurso es ‘complicado detectarlo  ya que todos ~los recursos

interactdan entre ellos. Sin duda alguna gran parte del trabajo que se debe realizar en'el .
desempeno es conocer _cuidadosamente que es lo que cada fecurso del sistema hace. ‘

CPY, 1/O, memoria’y umdades de almacenanuento.
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21.23 Segurid'\d del Sistema

Dentro de la administracion se debe garantizar la seguridad del sistema, para que de esta
manera se protejan los servicios que se proporcionan.

En el contexto de este trabajo, la seguridad la podemas entender como el conjunto de
actividades que prevén o detienen las acciones no autorizadas, generalmente de usuarios
externos, que afectan en forma negativa el funcionamlento de un sistema,

Hay que considerar que un sistema multiusuario cuenta con una seguridad bisica
Implementada en el sistenia operativo, la cual establece permisos y contrasefias de ucceso,
esta base sirve como soporte de aplicaciones mis complejas de proteccion. -

Lo anterior da' lugar a nivelés de seguridad, que van desde el més bajo de proleccién
hasta el mds completo para sistemas de alto riesgo. Existen diversos criterios para definir
los niveles de seguridad, uno de los mas utilizados es el modelo que describe el “Libro
Naranja”, desarrollado por el Centro de Seguridad en Computo del Departamento de
Defensa ' de los Estados Unidos. Ei Libro Naranja hace una descripcnén abstracta, y'
concisa de los requerimientos de seguridad para un sistema de computo, con lo cual
provee una plataforma - para- construir-y - evaluar los ‘sistenus y determinar su
confiabilidad, esto. 16 logra dividendo los requerim:entos de seguridad ‘para’ formar
niveles, en donde cada uno expresa un grado de confiabilidad del sistema, de ésta manera
se tienen siete niveles que describen desde el sistema con los mas elementales aspectos de
seguridad hasta'el sistema que contienen informacién secreta de estado.

Las " desventajas de la utilizacion de este modelo se basan ‘en.que fue realizado. para
instituciones gubemamentales de los Estados Unidos y a pesar ‘de cubrir el aspecto-de
informacién . confidencial, trata en forma vaga los aspectos de disponiblildad 'y .
autentificacion, ademés de no contemplar la segundad en la comunicacién. A-pesar de
esto, el modelo se puede utilizar como una gula en'la eiaboracnén de modelos particulares,
dependiendo del nivel de seguridad que se desee alcanzar y de’ los objetivos que se
establezcan.

Dentro de un slslema ‘de seguridad que garantice la proteccxén de un snslema, se deben
Uevar a cabo las siguientes actividades:

L] Determinar fa combinaclén adecuada de precauciones fisicas y l6gicas.
. Evaluar cada uno de los rlesgos de segundad

©® Realizar las funciones de monitoreo y vtgllancm

® Lievar bitacoras del slstema

® Mantener contado conel grupo de administracién,

© Realizar procesos de seleccxén e lnstalacién de productos
L) Defmlr las acciones a tomar ante violacnones de seguridad

U Bstablecer pollticas de proteccnén
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Estas funciones deben de realizarse con el fin de elaborar un plan integro que contemple
todos los aspectos importantes del sistema.

Para generar un plan fnfegro de seguridad se deben identificar en primer lugar, los
recursos que se van a proteger asl como las amenazas a las cuales son susceptibles, en
segundo lugar se deben desarrollar sistemas que se dediquen a la verificacién de la
integridad del sistema y de los servicios (como son respaldos y control de accesos) y por
Gltimo se debe establecer por cuanto tiempo se llevard a cabo la proteccién, esto con el fin
de poner a prueba el sistema y verificar si los resultados obtenidos son los deseados. En el
desarrollo del plan integro de seguridad se debe tener especial cuidado en la inversién de
recursos humanos y monetarios que esto puede representar.

Las actividades mencionadas anteriormente se pueden organizar dentro de los siguientes
aspectos:

a) Seguridad ffsica.

b) Integridad de la informacién.

c) Accesos autorizados al sistema,

d) Politicas de proteccién y procedimientos en caso de violaci6n al sistema

Es importante hacer notar que 1a forma de proporcionar seguridad a un equipo, depende
de un andlisls de las necesidades reales, ya que cada sistema tiene vuinerabilidades y
objetivos especificos. Mediante este anélisis se obtiene la informacién de cuales serén las
mejores herramientas a utilizar, ademéds de cémo y en qué momento se deben aplicar
mediante la mejor estrategia de implementaclén

En el caso de los sislemas que proporcionan servicios en red, la seguridad se convierte en
una necesidad ya que existen muchos factores fisicos y léglcos que piieden comprometer
la chspombnlcdad de los servicios,

a) Seguridad F{sim

La. segun‘dad fisica se refiere a los lineamientos que deben cumplir las instalaciones y el
equipo de cémputo, pero también incluye el plan de prola:cn(m del hardware y del
software que conforman el sistema,

Todos los sistemas tiene vulnerabilidades, esto es, conhenen puntos que son susceplibles.
de ataque. Estas vulnerabilidades pueden ser amenazadas por un posible daito al sistema,
el cual puede ser realizado por una persona o un evento,
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Las vulnerabilidades que pademos encontrar son las siguientes:

1. Fisicas: Los equipos deben encontrarse en lugares seguros a los que sélo lenga
acceso el grupo de administracion,

2. Hardware y software: Se debe tener en cuenla que tanto el hardware como el
software pueden tener defectos en su fabricacién y desarrollo, lo que provoca
que este sea un aspecto muy importante de cuidado.

3. Medios de almacenmmicnto: La parte del hardware que corre los mds altos
riesgos son los medios de almacenamiento: discos y cintas. Estos deben ser
protegidos para que la informacién contenida en ellos se mantenga integra,

4. Comunicaciones: Una actividad ampliamente difundida es la inlercepcién de
mepsajes a través del canal de comunicacion.

Las amenazas que se pueden encontrar y contra las cuales se deben realizar acciones
realmente efectivas, son:

® Naturales: Este tipo de amenaza se refiere a los desastres naturales que
pueden ocurrir, y también se contempla al polvo y a la excesiva humedad.

® Fisicas: Se refiere a los daiios fIsicos que se les puede causar a los equipos y a
los medios de almacenamiente.

® No intencionales: Se pueden causar dafios al sistema de forma no intencional,
es decir, por descuido o por ignorancia.

¢ Intencionales: Son los daiios causados con el fin explicito de alterar o prabar de
alguna forma el sistema, este hpo de amenaza puede ser explotada por los
siguientes usuarios de la red:

o Usuarios externos: Conocidos como crackers y hackers, Los crackers
son personas que tienen metas destructivas que van desde borrar
‘informacién hasta dafiar-al sistema fisicamente, Los hackers-son
personas que sélo prueban al sistema sin causar dafio.

o Usuarios internos: Pueden ser usuarios del sistema que por alguna
razén . (como puede ser - sabotaje y - espionaje interno entre otras)-
desean alterar el sistema en forma negativa,

El plan de- segundad debe ser lo suficientemente robusto para que pueda abarcar todas
las vulnerabilidades y sea capaz de proteger, de'se posible, contra todas las amenazas. El
grado de proteccién en el sistema depende del tipo de servicio que se desee dar y de las
politicas que se establezcan para cada slstema.
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b) Integridad de In Informacion.

La seguridad debe garantizar que fa informacion que se encuentra en los discos
(principalinente internos) del sistema sea integra, esto es, que la informacién cumpla con
las siguientes caracteristicas:

oLa informacién propia del sistema no debe sufrir alteraciones sin autorizacidn,
®La informacién del sistema debe estar actualizada y completa.

Si la informacion vital del sistema (como lo son los archivos de configuracién y los
archivos binarios), cumple con las caracterfsticas mencionadas, entonces se estd cubriendo
uno de los principales puntos dentro de la seguridad del equipo, ya que frecuentemente
las fallas de seguridad son producto de una mala configuracién o de modificaciones
incorrectas en los archivos vitales.

Un aspecto importante para garantizar la integridad del sistema, es el realizar respaldos
periédicos ya que estos son ftiles porque hacen recuperable la informacién en caso de
pérdida. Las causas que pueden provocar la pérdida de informacién son: errores de
usuarios, errores de los administradores, dafios intencionales de agentes externos, fallas
de hardware, fallas de software, robo de equipo y desastres naturales.

Otro_de los aspectos dentro la mlegndad de fa mformacxén, es el contemplar la
posibilidad de que la informacién que viaja a través de los canales de comunicacién sea
interceptada, copiada o alterada; esto hace necesario buscar mecanismos que garanticen la
confidencialidad e integridad de la misma de la-mejor forma posible. Para enfrentar esta
situacién, una de las herramientas més dtiles es la cnptograﬁa. i

La criptograffa convencional basa su funcionamiento en la utilizacién de unasola "Have”
para realizar el cifrado, esta llave tinica es utilizada el usuario que envfa informacion.
utilizando un algoritmo que encripta y que debe ser también. utilizada por el usuario que
va a desencriptarla, este tipo de criptograffa tiene las siguientes desventajas:

® Para poder ser utilizado es necesario realizar un previo intercambio de la
llave mediante un canal de comunicacién seguro (si existiese este canal seguro
para transmitir la lave, seria innecesaria la utilizacién de la cnptograﬁa)

*E} Intercambio de Haves puede Megar aser dnﬂcnl 0 costos0.

L La cantidad de Ilaves que se. requ:eren para intércambiar informacnén entre»
un namero grande de personas crece demasiado, -

® Es imposible el intercamb(o de mformacién entre personas que no . hayan
tenido un previo arreglo o contacto para un intercambio.
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Estas linuaciones de los sistemas de criptograffa de Have dnica, que los hacen imprdcticos
para un uso rutinario y a gran escala, llevé a la ereacién de un nuevo tipo de criptografia
llamado criptograffa de llaves piiblicas. Esta criptografia se basa en la utilizacién de dos
Naves, una utilizada para encriptar el mensaje y otra distinla, utilizada para
desencriptarlo, estas dos llaves se encuentran relacionadas matematicamente entres si,
pero el conacimiento de una de ellas (Ilave publica), no permite deducir cual es la otra.

Actualmente e uso de la criptografia se a difundido ampliamente en Internet con el fin de
proteger la informacién que viaja a través de la red, resguardandola de posibles
alteraciones, y a sido tal el éxito de este mecanismos que muchos de los servicios ofrecidos
en Internet la integran a si mismos en forma transparenle para el usuario,

¢) Accesos Antorizados al Sistema

Es importante tener control sobre los accesos al sistema ya que pueden existir accesos de
usuarios externos que comprometan al sistema en forima grave, de hecho las acciones que
un cracker puede realizar son variadas, por ejemplo, puede modificar, reemplazar o
eliminar archivos binarios del sistema o del serviclo y modificar archivos especiales,
frecuentemente el cracker realiza estas acciones con-el fin de garantizarse un acceso
ilimitado a los recursos, o bien, de provocar una cafda de sistema,

Otros tipos de-usuarios que pueden obtener accesos no autorizados, son los hackers, los
usuarios con permisos bdsicos o especiales y personas con claves prestadas o robadas,
estos pueden llegar a causar daios considerables si utilizan herramientas especializadas o
slmplemente si ignoran el adecuado uso del sistema.

Los accesos no autorizados al sistema una vez realizados son dificiles de monitorear,
debido a esto, es aconsejable instalar herramientas de. monitoreo que permitan descubrir
el acceso en el instante que se reahza, o bien, detectar fallas en el sistema antes de que
sean uhllzadas.

Otro aspecto ha considerar son .los accesos a los - servicios, 'ya que éstos deben ser’
realizados por personas consideradas como usuarios permitidos debido a que muchas
veces éste sirve como puente para obtener acceso no autorizado al sistema,

Dado a que ésta es una de las principales preonupaclones de seguridad en Internet, se ve
Ia necesidad de poder controlar las peticiones de servicios a través de la red, para esto,
actualmente son utilizadas los métodos de filtracién de paquetes que constituyen una
manera eficaz. para controlar el trifico en la red, Tales métodos tienen la.ventaja de no
afectar las aplicaciones del cliente o del servidor, pues operan en las capas de transporte y
de red (modelo OSI), las cuales son independientes de los niveles de aplicaclén. Debidoa
que la mayoria de los métodos de filtracién no realizan el filtrado de los paquetes UDP y
RPC en forma efectiva, es necesario -involuctar otros métodos llamados barreras de
proteccién o paredes de fuego. .
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Las barreras de proteccion son mecanismos que operan en las capas superiores del
modelo OSl y tienen como objetivo principal proteger una red de otras aislando el tréfico
a través de ellas, para esto, tienen la inforimacién completa sobre las funciones de los
servidores, en la cual basan sus decisiones de cantrol. En general, la red que se protege es
responsabilidad del administrador y la red contra la que se protege es externa, en la que
no puede confiarse y desde la cual puede violarse la seguridad.

Proteger la red es prevenir que los usuarios no autorizados tengan acceso a datos del
sistema delicados y permitir que los usuarios legitimos tengan libre acceso a los recursos
de la red, La barrera actiia como un punto que monitorea y rechaza el tréfico en la red a
nivel de aplicacién.

Existen dos principios en los cuales se basan todos las barreras de proteccitn
desarrolladas actualmente:

®Lo que no esta expresamente permitido esta prohibido;

En esta caso las barreras de proteccion. bloquean todo el tréfico y el
administrador debe configurar los permisos para soportar cada servicio.

#Lo que no esta expresamente prohibido esta permitido: -

S6lo se bloquean los servicios que son potencialmente un riesgo, debido a este
los usuarios externos pueden encontrar debilidades en los sisfemas remotos,

Actualmente hay tres tipos de barreras de proteccidn més utilizados son:

1. Rutcadores de Seleccion,

Son Jos dispositivos que hacen sélo el ruteo de la informacién permitida al'interivr de la
red, tienen la desventaja de tener un registro de las actividades muy pobre, las reglas de.’
seleccitn son dificiles de establecer, no contienen autenhflcacxén, no lodos los servicios
estdn soportados por lo que son un riesgo para la red intema.

2. Anfitiiones de Bastion.

Un anﬂtnén de bastién es un anfitrién de barrera de proteccxén que es determinanie para
la seguridad en la red ya que su configuracin lo hace ser el Gnico punto’ de acceso a la
red interna, debido a esto; es el anfitrién ‘central para la. seguridad en la red de. una
organizacion. Esto - significa que ‘el  anfitrion de bastién' debe. ser- monitoreado con -
constantemente por los admmlstradores de la red.
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3. Anfitriones de Dos Bases.

El término anfitrién de bases maltiples se refiere a una médquina que tiene mdaltiples
interfaces de red, es decir, contiene mas de una tarjeta de red donde cada una se conecta a
una red diferente. La funcién de enrutamiento en el anfilrién de bases multiples esta
inhabilitada, debido a esto el anfitrién puede aislar el trdfico en la red, donde cada red
procesard las aplicaciones en los anfitriones de bases maltiples.

El anfitrién de dos bases puede aislar una red interna de una red externa no confiable,
como el anfitrién no envia trdfico TCP/1P, bloquea par completo cualquier tréfico IP entre
las redes no confiables interna y externa.

Si los servicios en Internet se ejecutan en e} anfitrién de dos bases, pueden configurarse
para transmitir servicios de aplicacion desde una red hacia la otra, i los datos de
aplicaciones deben cruzar la barrera de proteccién, es factible configurar los agentes
emisores de aplicacién para hacer la ejecucién en e anfitrién de dos bases. Estos agentes
son programas especiales, utilizados para enviar solicitudes de aplicacién entre dos redes.
Otro método es permitir que los usuarios se conectén al anfitrién de dos bases y después
tengan acceso a los servicios externos desde una interface de la red externa del anfitrién.

5i se mantienen los registros adecuados de las conexiones de usuarios, es posible rastrear
las conexiones ‘no autorizadas a-la barrera de proteccién, en el momento en que se
descubra una brecha de seguridad,

d) Poltticas de Proteccidn y Procedimicntos en Caso de Violacién,

Se deben establecer las pomlcas a seguir por los administradores -y los- usuarios con la

finalidad de asignar derechos y responsabilidades para ambos y- proteger los recursos del
sistema, -

También se deben establecer las acciones a tomar en caso de detectarse una violacién al
sistema asl como determinar cusles son los pasos a seguir para fa’ recuperacion del
mismo, estos procedamuentos deben definirse ‘a lo largo de cada uno de los. aspectos -

‘contemplados anteriormente ya que es necesario establecerlos para los casos especifuos
que se encuentren.

Dado el objetivo de. este trabajo de tesis, ésta resulta ser la seccién més importante,

debido a que se plantea la forma en cémo se puede proporcionar un servicio de calidad en
Internet. -
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Al referirnos -a software estamos contermplando la parte Yogica que realizard la tarea del
servidor segan el tipo de servicio que se ofrece, sin embargo no hay que descartar la
importancia que tiene la administracion del sistema ya que sin ésta el servicio no podra
lograr su fin,

Entonces podemos decir que una vez establecida [a administracién del sistema, el
siguiente paso es la administracion del servicio. La administracion del servicio consta de
las tareas necesarias para mantener un servicio actualizado, que esté siempre funcionando
y ademds que se logre en forma eficiente.

2,21 Caraclerisiicas del Servicio

Los servicios desarrollados para Internet cumplen con las siguientes caracterfsticas:

® Base el protocolo TCP/IP:

Como estos servicios se presentan en Internet, deben tomar como base el
canjunto de protocolas TCP/IP. Para esto, es necesario que se sepa.céimo es
que trabaja este conjunto de protocolos en Internet (ver apéndice Conjunto de
protocolos TCP/ P},

¢ Se basan en el modelo Cliente-Servidor en términos de software,

Los servicios en Internet se estructuran bajo la arquitectura cliente-servidor, es
por eso que deben cumplir con las especificaciones determinadas en lérm[nos
de software del modelo

Siendo el software servidor objeto prmclpal se deben establecer la caracteristicas con las
que debe contar implicitamente para tener una visién clara de los requenmuentos ‘que se
necesitan.

22.2 Adininialracién de Servicios

La administracin del servicio consiste en una serie de lineamientos que permllen que--
éste se mnntenga “utilizable.-
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Coma ya se menciond la administracion del servicio se refiere a la administracién del
softivare servidor como tal, ésla es particularizada segtn el tipo de servicio y por tal razén
es necesario establecer los punios generales y particulares que podemos contemplar en
dicha administracion.

Los recursos humanos con los que se cuenten para realizar esta tarea, es otro aspecto a
vonsiderar, el grupo de personas que se dedique a realizarla debe estar en constante
comunicacion con el personal que se encarga de la administracin del sistema.

Dentro de Ja administracion de servicios se puede considerar fa administracién bésica
especializada dependiendo del tipo de servicio. Sin embargo, se deben contemplar tas
actividades de contabilidad de uso, monitoreo y seguridad como actividades generales
independientemente del tipo de servicio.

Estas actividades se tratan en forma amplia a conlinuacion,

2.2.2.1 Adnministracion Bisica

La administracién bsica de los servicios consiste en un conjunto de tareas que involucran
¢l cuidado bdsico del servicio, es necesario que ésta se realive constantemente y de
manera correcta ya que si se llegan a cometer errores en esta administracién repercutird
en la calidad del servicio que se este prestando. ' =

a) Establecimicnto de Politicas de Uso

Se deben establecer las politicas de uso del servicio que sirvan'para. que los usuarios no
cometan abusos que vayan en contra del objetivo principal del servicio,

El establecimiento de politicas es una actividad necesaria cuando se presta un serviclo, ya
que de esta manera se podrd determinar lo que es permitido y lo que no:en el uso del
setvicio, dando como resultado que el serviclo tendra-el fin determinado por los  que
proporcionan el servicio y de esta manera se podrd delimitar las actividades del usuario
dentro del servicio para proteger de cierto modo al propio servicio.

Consiste en realizar un estudio el crecimiento futuro- del servicio ya que éste debe ser
conocido por-jos administradores del sistema para_que ellos planteen soluciones ante
posibles saturacién de algun recurso del sistema y asf prevenir. algtn problema en la
disponibilidad del servicio por falta de recursos, -
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¢) Actunlizaciones del Servidor,

Cuando se tene un servicio funcionando, es necesario que el administrador esté
actualizado respecto a los avances que se realicen en dicho servicio, es decir, el
administrador debe buscar nuevas versiones de éste, ya que es comitin que conforme pasa
el tiempo se liberen otras versiones, en donde se atacan algunas vuinerabilidades que se
hayan tenido en versiones anteriores, o bien, que se hayan realizado algunas mejoras en
sus funciones o inclusive tener mds funciones para dar un mejor servicio,

Cuando se encuentre una versién nueva del servidor, antes de sustituir a la que se
encuentra operando, se deberdn realizar una serie de actividades, ya que de esta manera
se podrs conocer antes todas las nuevas facilidades y funciones del servidor asf como las
fallas y puntos vulnerables que pueda tener.

d) Estudio de Nuevos Servicios

No hay que descartar la idea de que conforme la tecnologfa avanza se estén desarrollando.
nuevos servicios, por lo que es necesario que el administrador sepa de la existencia de
estos y realice su evaluacién para determinar si es factible que se pueda proporcxonar
dicho servicio y tener asf servicios de punta en Internet,

e) Desarrollo de Scrbicg‘os.

En caso de requerirlo, se debe considerar el poder desarrollar interfaces para que algunos
servicios operen entren si, obteniendo como resultado un servicio més robusto. Esto po
descarta Ja posibilidad de realizar cambios del cédigo. fuente de servidor atacando
algunos errores encontrados, o bien, para adecuar el servicio de manera correcta- a la
plataforma en donde operars, por cuestiones de derechos de autor, esta ‘actividad
generalmente sélo se pueda realizar en servidores de dominio plblica en donde se
autoricen la modificacion del cédigo fuente.

f) Administracisn Basica para Servicios de Informacion

La administracién de un servicio de informacién resulta ser una tarea . muy
comprometedora, ya que se necesitan cuidar muchos aspectos para que la informacién se
este presentado de una manera agradable al usuario y éste se encuentre sahsfecho de
accederla y encontrar lo deseado.

En este’ tipo de servicios se debe contar con la informacién agrupada en un lugar
del sistema“de manera organizada para que al usuario le sea ficil encontrarlay -
accederla.
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La organizacién de la informacién debe seguir cierto criterio establecido por los
propios administradores dependiendo el tipo de informacién a manejar, ademds,
este criterio debe darse a conocer mediante el mismo servicio a los usuarios antes
de que empiecen a navegar por el servicio.

Actualizacidn de la informacion

La actualizacion de la informacién es un aspecto estratégico para que el servicio
sea popular ya que mientras mds actual sea la informacién, serd mas atractivo y
por lo tanto mds accedido,

Cuando se tiene un servicio que consta de una herramienta de basqueda de
informacion, generalmenle se cuenta con un conjunto de informacién concentrada
en archivos (con el formato correspondiente segiin las especificaciones del
servidor), al igual de contar con sus archivas generados al momento de indezatlos,
estos tltimos archivos contienen los indices que servirdn para que el servidor
encuenire fa informacién requerida por el usuario. Es sumamente importante no
descuidar la actualizacidn de la informacién de los archivos, as! como su nueva
indizaclén para que la biasqueda que se realice contemple la nueva informacién.

Formato de la informacidn

El formato de la informacién. es un aspecto que no se debe descuidar el
administrador del servicio, dado a que la presentacion de la informacién debe de
cumplir con los requisitos de formalo propios del: servidor para que ésta sea. .
legible por los usuarios. Por esta razén toda la informacién presentada en el
servicio debe de cumplir ese formato.

8) Adwinistracién Bdsica para Servicios de Conmunicacion

Cuando se cuenta con un servicio de comunicacién la administracién de éste es propia de
la: administracién del sistema, dado a que éstas necesitan hacer uso de recursos del
sistema directamente.

Existe algunos de estos servicios que utilizan mds recursos que otros, por lo general todos
los Tecursos ocupan memotia, procesador y un gran uso del sistema de entrada y salida a

red, sin embargo hay algunos que requieren del sistema de almacenamiento, para 10.cual

se neceslla del establecimiento de politicas de su uso. ademés de un estricto control de
usuarios ya que podrlan afectar en la disponibilidad del servicio.
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2.2.2.2 Contabilidad de Uso

La contabilidad es uno de [os aspectos que no deben olvidarse ya que con este se puede
dar cuenta el administeador si el servicio vs realmente accedido y que tanto lo es. Eslos
datos pueden ser indicativos para detectar fallas tanto del sistema como del servicio, o
bien si el servicio ha sido exitosamente accedido.

2.2.2,3 Monitoreo del Servicio

El monitoreo_del servicio consisle en la revision periddica de su disponibilidad y del
estacdo en que se encuentra, esta vevision se realiza con el fin de delectar problemas en el
momento e quie se generen para. asi encontrar una solucién con la cual el servicio se
pueda recuperar ripidamente.

Los aspectos principales que se deben imonitorear son:

¢ Que el'servidor esté siempre disponible
® Verificar que estén funcionando adecuadamente los programas servidores,
® Estado de los recursos requeridos por los servicios.

2224 -Seguﬁdaddel Servidor

El aspecto de la seguridad del servicio ests muy relacionado con la segurldad del sistema,
¥4 que en ésta se contemplan todos lo puntos necesarios que garanticen la integridad del
servicio.

Cuando sea instalado el servidor, se debe realizar de una manera confiable para el s;stemc\ '
‘implementando la seguridad méxima de acuerdo al tipo de uso que: tendrs, dado a que'si
.no se implementa su seguridad.es- posible que algin usuario mediante una sesién en el
servicio logre corrompgrlo y tener acceso directo a' los recursos del. sistema _pudiendo
realizar actividades ilicitas.

Generalmente los servicios cuen tan con segufidad lmpllcna que permite limitar al servicio
.eit-gu uso si se detectan actividades -illcitas. por. parte de alguno usuario o grupo de -
usuarios, Esta-limitacién del servicio debe estar sujeta a las pol(hcas estableudas porel .
grupo de seguridad de’la administracién del snslemn. :

En caso de que el servicio no contengd segundad lmp"cuta, o bien, si se desea que Ia
segundad sea. mds estricta, se pueden instalar o desarrollar herramientas que la
proporcionen.
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2.2.2.5 Atencién a Usuarios

Una de las principales razones de la evistencia del servicio sen los usuarios, por lo que el
administrador siempre debe tamar en cuenta las opiniones o necesidades que pueden
presentar, ya que ellos son los primeros que resienten la calidad de éste.

Existen varias formas de estar en contacto con los usuario atendiendo sus necesidades, sin
embargo es necesario considerar los recursos y el servicio que se proporcionan para
deternunar de que manera se le dard atencion,
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Procedimientos de Administracion paraun

Servidor en Internet.

3.1 Pian para la Puesta en Operaci(’m de un Servidor

Si se desea implementar un servicio es necesario llevar a cabo un estudio de la plataforma
necesatia (es decir, hardware, sistema operativo, version del software servidor), esto con
el fin de seleceionar la adecuada. La puesta en operacién comprende los siguientes
aspectos:

1. Seleccin de la plataforma del secvidor

Antes de .elegir la plataforma del servidor es necesario saber cual servicio en
Internet se desea poner a disposicién ( ver apdndice de Servicios en Inlcrnet ).

Sabiendo cuil es el servicio o servicios que se desea prestar se debe contactar con
proveedores de diferentes marcas y arquitecturas que propotcionen caracteristicas
de propias “de hardware, como CPU, memoria . principal (RAM), memoria
secundaria (capacidad de almacenamiento en disco) y subsistema de entrada-salida.,
De esta manera se podrdn plantear varias alternativas y elegir-la que mejor se
adecue a las necesidades y al presupuesto,

2. Configuracisn

Una vez'seleccionando el hardware necesario se debe dar paso a la configuracién
del sistema y del servicio. La configuracién del sistema consta de la instalacién del
sistema operativo y de la configuracién a red, a continuacién se describirdn las
actividades propias de cada aspecto. o

Instalacion del sistenia operativo -

Se debe seleccionar el sistema operativo- mds adecuado - de ‘acuerdo a las
caracteristicas de la plataforma hardware y a su marca.

La instalacién del sistema operativo de red debe reaiizarse segn las indicaciones
propias del producto adquirido, frecuentemente se necesita realizar una distribucién
organizada del sistema de almacenamiento, en caso de contar: con discos: duros,
estos se debe particionar:
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Para realizar la particion se necosita previamente hacer un estudio de capacidades v
asignar los tamaiios a cada particion, se consideran dos grupos de particiones:

e Almmcenamicnto para vl servicio:

Se debe de tamar en cuenta el andlisis que se realiz6 cuando se selecciono el
hardware v de esta manera definir el tamaro que tendrd la particién, se
recomienda que si se van a tener grandes voliimenes de datos, se tenga un
distribuya la informacién en diferentes particiones, de tal manera que la
informacidn no se concentre en una tnica particién demasiado grande, o bien
considerar algin sistema tolerante a fallas con el fin de proteger la
informacidn.

O Almacenamsienlo para el sistema operativo:

El espacio requerido por el sistema operativo depende de las especificaciones
propias de éste, aunque en general se puede realizar una instalacién bésica,
completa o completa con utilerias especiales, Para esto se recomienda que se
ayude de la documentacion del sistema operativo adquirido.

Confignracién a Red

Debido a que el servicio se pondr4 a disposicion de los usuarios de Internet, se debe
asegurarse de que el sistema operativo de red utilizado_cuenta con el conjunto de
protocolos’ TCP/IP, en caso de no contar: con -estos es necesario. realizar la
instalacién, una vez teniendo estos protocolos se deben determinar los siguientes
aspectos en la configuracion interna del sistema:

o Li clase de red al que pertenecerd la maquina (¥)

® Direccién 1P y dominio (*). '

® Determinar el nombre de la méquina 1 :

® Mascara de red, tomando en cuenta si existen subredes (*)
® Ruteador por omisién ( Default gateway) (*)

® El servidor de nombres (%)

NOTA: (*) Todos estos aspevtos deben ser dclcrmlnndos por ¢l mlmmishador dc red correspondienie
al domiinio. '
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Una vez determinados los datos anteriores, estos deben ser incluidos en los archivos
de configuracion propios del sistema, aunque dependiendo de la version de NOS,
estos pueden ser configurados desde la instalacion del sistema operalivo.

3. Instalacion del Scrvicio

En cuanto a la configuracién del servicio se deben contemplar las actividades
necesarias que forman parte de la instalacion del software servidor, como son:

Biisqueda del software servidor

Existen.dos fuentes para la adquisicién de un software servidor, estas son: con un
proveedor de software comercial, o bien, que este sea un software de dominio
plblico (que no incluye ningtin tipo de garantias ni soporte), con la ventaja de que
el costo de adquisicién es nulo.

Independientemente de la fuente de adquisicién se debe cuidar que el sofiware del
servicio que se desea proveer sea la versién mas actualizada, para que funcione con
las caracterfsticas deseadas, como son funciones de seguridad y contabilidad
mejoradas. (Ver apéndice Servicios Internet).

Instalacion del Software servidor

En el caso de que el servidor se adquiera comercialmente deben de seguirse las
indicaciones de la documentacién de éste. '

Es comtin que si el software es de dominio péblico, para su instalacién es necesario
contar con un compilador, en caso de no conlar con- alguno. puede adquirirse,
también, de manera comercial o de dominio piblico. El punto de partida para la
instalacién del servicio es que ya se cuenta con compilador y que éste funciona
adecuadamente, ya que muchas veces el éxito de la instalacién- depende’ del
compilador,

Antes de k compilacién del servicio es necesario configurar Jos archivos indicados
en la documentdcién, ya que por lo regular se requieren las especificaciones de las~
cardcteristicas de la plataforma operativa, también no se debe olvidar habilitar la
opcién de poder registrar accesos, actividades de los. usuarios y la seguridad que -
contiene en forma implicita. ‘ -

Una vez teniendo el servidor compilado, se deben realizar las pruebas suficientes
para garanlizar que el servicio funcionard adecuadamente, los resultados de las
pruebas deben ser cotejados con los objetivos o resultados que se esperan obtener.de
ellas,” '
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Las pruebas deben constar de las siguientes actividades:

¢ [n el caso de ser un servicio de informacién se deben poner a disposicion
datos para ta prueba

® Habilitar un puerto [6gico

¢ Simular accesos

o Utilizar todas las funciones posibles del servicio

® Verificar los registros de la contabilidad

® Varifica Seguridad

Si los resultados obtenidos son satisfactorios se debe proceder a la liberacién del
servicio ,

4. Liberacion del Servicio,

Para la liberacion del servicio, en el caso de los servicios de informacion, se requiere
colocar la informacién en las particiones planeadas en forma organizada ( Seguir
procedimiento de Organizacion de Datos en el Plan de Administracién de Servicios).
Para los dos tipos de servicios, de informacién y de comunicacién, es necesario
habilitar un puerto l6gico de acceso al servicio pGblico, esto se debe hacer
dependiendo de los puertos que se tengan disponibles, por lo general para cada
servicio es sugerido un puerto especifico, el cual se puede -consultar -en la
documentacién de dicho servicio, ' ‘ '

El altimo paso en la liberacién del servicio es el darlo a conocer, es decir, se le debe
de dar difusién dentro de Internet mediante la publicacién de la existencia de este
en los diferentes servicios de informacién, ademés realizar publicaciones por otros
medios de comunicacién. AR

3.2 le de Administracion del Sistema

A continuacién se mencionaran los procedimientos que corresponden a la administracién
propia del sistema. '
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3.2.1 R(?CIH'SOS HIHH”H()S

La asignacion de los recursos humanos para poder llevar acabo la implementacion del
plan de administracién, consiste en dividir el trabajo en tres dreas, en estas se realizarén
las actividades planteadas en cada uno de los procedimientos correspondientes. Las dreas
son las siguientes:

1.Administracién bdsica
2.Andlisis de desempeiio y sintonizacién
3.Seguridad

El ndmero personal asignado en cada drea depende del tamano del sistema, de la
infraestructura del personal con el que ya se cuenta' y del que se pretende integrar,
pudiendo ser'una sola persona, si el sistema no es muy grande.

3.2.2 Adwinistracion Bisica

Politicas del Sistenia

Para establecer las politicas del uso sistema se debe:

En caso del servicio de comunicacién, determinar los tipos de usuario y cudles
son los recursos que les serd permitido utilizar del sistema.

®Determinar el uso correcto de los recursos, esto es, delimitar la manera y en que
cantidades serd ocupado determinado recurso.

®Dar a conocer a los usuarios las politicas establecidas,
®Determinar las responsabitidades del administrador,

Control de Usuarios

Dentro del control de usuarios se necesita llevar a cabo una revision del seguinuento de

las politicas, esto es, venhcar cémo se utilizan los recursos mediante diversas formas
como pueden ser:

® Si se tiene la facilidad de asignar permisos por tipos de usuarios, se- debe de
verificar que la asignacién de los permisos sea de manera correcta segun lo
quees permitido para.cada tipo.de usuario,

O bien, -
®E! realizaf un monitor, en caso de contar con archivos que registran la

actividad de cada usuario (estos archivos son llamados log), se puede reatizar
verif icando estos archivos.
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En el caso de servicios de comunicacion, el control de usuarios también involucra el
registro de datos v de uso de rocursos por usuario. Este registro debe llevarse a cabo en
forma organizada, la forma de auniliarse en este registro es mediante formas, estas
pueden administrarse en forma electronica o manual, La hoja de registio que proponemos

para datos personales y para asignacidn de recursas es la sigutente:

Dales Porscnales idenificador |  Tipo Recursos asignados
de do
Nombre | Ocupacién | Direccidn| Teléfono usiata ) Mo | epy | Almacenamiento  Utlerias

del sistema

Es recomendable realizar una base de datos en la que se registren estos datos, sobre lodo
en el caso de contar con un niimero de usuarios tal que el manejo de formas en papel sea

una tarea impractica,

Adnministracion del Sistema de Almacenamiento de Informacidn.

El procedimiento de administracién del slstema de-almacenamiento de informacién

consiste en:

1.Verificar que fa informacién correspondiente al snstema operativo se encuentre en
donde se determin que estarfa.

2.Cerciorarse que la informacién del sistema operativo no esté corrupta,

3.Que la informacion que se tenga a disposicién por medio de un servicio de
lnformauén se encuentre realmente en la parte del sistema de almanendmlento
en donde se planteo que estarfa,

4.Realizar una constante revisién del estado fisico del sisterma de almacenamiento
y en caso de que se encuentre alguna falla seguir el procedimiento  de
mantenimiento correctivo,

5.Realizar  un monitoreo periédico ‘de. espacio libre- en el sistema  de
almacenamierito, con el fin de prevenir saturacionss en este sistema, Se debe
realizar una depuracién de archivos temporales y de-los archivos que no sean
autorizados dependiendo de las politicas establecidas para los usuarios.

6.Se deben asignar permisos de accesos, lectura o escritura a dreas de informacién
sensible ( como lo son archivos de configuracién o archivos binarios). Esto se
hace con fin de proteger informacion que es esenciat para el sistema’( archivos de -
configuracién tanto del sistema operativo como del propio software sérvidor).
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Mantenimicnto det Equipo

Los aspectos pertenecientes al mantenimiento preventivo deben seguir un calendario de
las siguientes actividades:

1. Verificar la configuracion del sistema, para poder detectar posibles fallas que
repercutirdn en el estado operative del servidor.
2. Realizar periddicamente una limpieza fisica del equipo y dispositivos.

Una vez acontecida una falla en el equipo se debe proseguir a realizar el mantenimiento
correctivo, el cual consisten en lo siguiente:

1. Detectar el problema principai, esto es, localizar qué parte del sistema estd
fallando, ya que muchas veves una falla se ve reflejada en otros aspectos del
sistema. '

2, Eslablecer cudl es la causa de dicha falla. Este consiste en verificar si realmente es
un problema fisico o es un problema de configuracién, para esto se puede apoyar
en la contabilidad del sistema y en herramienta de monitorea del anélisis de
rendimiento. _

3. Plantear soluciones. Una vez detectando si la falla fue fisica, se requiere verificar
el estado del dispositive averiado, para: esto se puede solicitar-ayuda de un
experto de dicha arquitectura con el soporte técnico del proveedor. Si fue falla de
configuracion se debe consultar a los manuales para reconfigurar el dispositivo
de manera corvecta.

Para los dos tipos de mantenimiento puede establecerse un contrato con el proveedor que
se contacté para adquirir el equipo o con alguno otro que se considere que- tenga
experiencia en el 4rea, es importante que se establezcan garantfas - posteriores al
mantenimiento. ‘

Monitoreo del Sistema

El monitoreo del sistema consiste en verificar si el equipo se. encuentra en. modo
operativo, para poder reahzar esto se puede hacer lo siguiente:

. Monuoreo manudl por parte de los administradores del sistema:

Este monitoreo se debe realizar en forma periédxca reatizando una conexién remota al
servidor,

¢ Monitoreo autonvitico utilizando un software especifico:
Este monitoreo debe ser realizado desde una méquina que no este provevendo algin
servicio; sino’ que sea un equipo dedicado a vigilar si esta en modo operativo el
-servidor, dado a que en caso de que el sistema no este operando la maquina -
encargado de vigilar pueda avisar de alguna manera al administrador sin que ésta se

encuentre con trabajo pesado como lo estarfa algn sistema que presta un servicio en’’
Internet.
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Se deben realizar los dos tipos de monitoreo, para tener un control en la disponibilidad
del servidor.

3.2.3 Analisis de Rendimiento y Sintonizacién.

Se recomienda que antes de empezar se busque y se estudie informaci6n acerca de este
tema enfocado a la plataforma con la que se cuenta e inclusive conocer claramente la
arquitectura hardware.

Una manera organizada en realizar este andlisis, es seguir el procedimiento que a
continuacion ilustramos:

Immdmeo! 1
pare
usrhyredoon |

PR | K

Reakzst iy madcionny 2

R
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Como se observa el procedimiento se divide en nueve pasos:
1. Determinar ta Manera en Como Realizar las Medicioncs.

Para determinar el procedimiento que se llevard acabo para realizar las mediciones se
requiere conocer las ulilerias que se tienen en el sistema operativo de plataforma, una vez
identificadas y elegidas las que se empleardn en la medicién, se debe conocer las
especificaciones propias del hardware con el que cuenta. Con ayuda de las utilerias del
sistema operativo se necesits medir los recursos susceptibles a tener un bajo rendimiento
como : sistemas e entrada y salida, subsistema de almacenamiento, CPU, memoria y otros
recursos que son utilizados por aplicaciones.

Hoy en dia existen algunas herramientas que fueron desarrolladas especialmente para
medir el desempeiio de un sistema, estas se pueden adquirir por distintos proveedores de
hardware y software, o bien, se pueden adquirir algunos que sean de dominio pitblico. El
hecho de contar con una herramientas de estas, facilitard el trabajo de realizar las
mediciones, por lo que se recomienda que se adquieran.

5i se cuenta con la contabilidad propia del sistema, ésta puede ayudar para dar una idea
de lo que puede estar sucediendo en el sistema y detectar algunos problemas.

Se debe de tomar en cuenta que la principal medicién que se debe realizar es el tiempo e
gjecucion de tareas. Por lo cual recomendamos que se elijan algunas tareas y propiciar un
estado en el sistema que posteriormente se pueda volver a generar para realizar las
mismas mediciones después de la sinlonizacion.

2. Realizar las Mediciones.

Independientemente de la manera como se realicen las mediciones del rendimiento, éstas
se deben llevar acabo cuidadosamente, ya que de ello dependerd el éxito de la
sintonizacién. ‘

3. Andlisis de.los Resultados de Mediciones ¢ Identificacion de Problewas de Descuperio,

Para identificar los problemas que pueden tener los recursos del sistema es necesario
realizar un andlisis de las mediciones ayuddndose de:las’ especificaciones propias  del
hardware,

Los problemas identificados deben de tratarse con cuidado, ya que es necesario realizar
un estudio de estos para ver las causas que |o estén generando.

T
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4. Proponer Soluciones

Una vez identificados los problemas v las causas, se debe realizar una lista de posibles
soluciones, para esta se debe empezar con ura Huvia de ideas.

Existen algunas teorfas y leyes que pueden ayudar a obtener una solucion, esta leyes y
teorias son utilizadas en el diseno de computadoras y son aplicables de igual manera
cuando se determina como emplear los recursos,

Uno de los principios mds utilizados para determinar el empleo de los recursos es el de
“Incrementar el caso comdn”, el cual menciona que: “Al realizar un disefio, favorece el
caso frecuente sobre el infrecuente . Este: principio se aplica cuando se determina el
empleo de recursos, ya que el impacto de hacer alguna ocurrencia mds rdpida es mucho
mavor si la ocurrencia es frecuente. Mejorar el evento frecuente en lugar del evento raro,
evidentemente esto ayudaré a incrementar el rendimiento, Ademds el caso frecuente es
por lo regular, més sencillo y puede realizarse de forma més ripida que el caso

i

infrecuente’

Entonces podemos decir que al aplicar este principio se debe proponer las soluciones
partiendo del problema més frecuente hasta el problema menos frecuente.

5. Eleccién de la Solucion Optima.
En este paso se debe evﬁluar cada una de las soluciones respondiendo dos preguntas:’

1.%;Qué vaapasar si ....2"
2.;Qué pasa si s¢ incrementa cl nimiero de usuarios?”

Para esto se recomienda que se realice otra lista en donde se respondan estas preguntas
para cada una de las soluciones propuestas en e} paso anterior, Para responder estas
preguntas es . conveniente que se consulten las especificaciones  del  hardware para
determinar las limitantes en las soluciones, ademds de aphcar intuicién y - senl:do comn.

De esta manera con Ja lista que se obtenga serviré como apoyo para tomar la solu'c‘idn‘que
ofrece may ores ventajas, esto permitira determinar el primer impacto del sistema después
de la sintonizacién.

! Hennesy john, Pattersom David. “Computer Architaciure, A Quanlitative Approch”.
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No hay que olvidar que la solucién elegida debe ser la méds apegada al concepto de
sintonizacion que se menciond en el capltulo anterior, ya que el principal propésito de
ésta es Jograr subir el nivel de rendimiento procurando vealizar los minimos cambios
posibles en el hardware. En caso de elegir una solucion en donde se requiera invertir se
debe de tomar en cuenta el presupuesto con el que se cuente y e} costo total de la
inversién para ver si la solucién es viable o si se requicre elegir otra solucién en donde no
se tenga que invertir mas del presupuesto,

Si se considera que la plataforma es obsoleta porque se detecté un gran ntimero de
deficiencias de capacidad en la imismia, o bien que el equipo no es el indicado para realizar
las tareas asignadas, se debe de pensar en migrar a otro hardware servidor.

6. Sintonizacion

La'sintonizacién consiste en aplicar la solucién que se eligié en el paso. anterior, pevo anles
de aplicaila, se debe de realizar un plan de actividades:

Si se requiere realizar una inversién:

¢ Se debe de contactar a praveeclores cle productos,
® Hacer la eleccion del producto
* Solicitarlo al proveedor

® Instalar e} producto y configurar lo necesario para que func:one, las configuraciones
deben' ser cuidadosamente determinadas ya que el rendimiento dependerd en gran
medida de éstas.

Si se requiere migrar a otro equipo:

® Hacer un respaldo de la mformacién del sistema y ‘del servicio que se tenga en
produccién,

® Empezar Ja aphcacnén del esquemn desde la puesta de- operacién d de'un servidor.
+® La informacidn del servicio debe ser restaurada del respaldo hecho.

Si no es ninguna de las soluciones anteriores, se requiere listar una a. una las actividades
necesanas pard aplicar la soluciones elegidas y llevarias a cabo.

7. Mediciones det Nucvo Rendintiento,

Después de realizar la smtomzacién s¢ Tequiere volver a evaluar al slstema, para esto se
deben hacer las. mismas mediciones y con el mismo procedmuento que se-efectud en los
pasos1y 2,

S0
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8. Compurar los Dos Rendimientos, Antes y Despuds de In Sintonizacidn,

Las mediciones que se realizaron deben evaluarse para poder comparar el rendimiento
del sistema, para eso llamaremas al rendimiento anterior “ A “ y al rendimiento actual
" Bll

El rendimiente lo mediremos como el tiempo de respuesia (el tiempo transcurrido entre
el comienzo y el final de una larea, denominado también tiempo de latencia o de
ejecucion).

La comparacién se realizard mediante el cumplimiento de o siguiente frase “ el
rendimiento B es mejor que el rendimiento A”, es decir, el tiempo de ejecucion con un
rendimiento B es inferior al tiempo de ejecucién con un rendimiento A para un tarea
dadu, o bien, B es n por cientomds rdpida que A, lo que significa que:

Tiempe de ejocucion a
rrmeassmomentseniaiannee e (1 441 )/ 100
Tiempo do ejecucion

Como el tiempo de ejecucion es el reciproco del rendimiento; se. mantiene la siguiente
relacion:

1
Tiempo de ejecucion a Rendimylento a Rendlmiento o
(+n)/100= s . —
Tiempo de ojecu {6 o 1 Rendimiento a

Readimiento s

De esta manera n se puéde considerar un incremento en el réndimiento.

Al aplicar el principio de ** Incrementar el caso comdn” , se tiene como resultado la Ley
Amadahl; con la cual se puede cuantificar la ganancia de rendimiento mediante, esta-ley
establece que: “La mejora obtenida en el rendimiento al utilizar algn modo de ejecucién
mds rapido esta limitada por la fraccién de tiempo que se puede utilizar en ese modo de
ejecucion mas mpldo .

Esta lev define la ganancia de rendimiento que es’vista como una aceleracién ( speedup )
que puede lograrse al obtenier una mejora en sistema de manera que cuando se utilice
aumente su’ rendimiento. Entonces la ganancia de rendimiento estd  definida porla
siguiente relacion:

Rendimicnt do fa laron s comploln utiliznaddo fa mejorg cuando sea'posible .
Gonanchi de rendimlento =

~ Rendimiinto dg la tarea completa sin utilizar I mejorn A
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Allernativamenice se puede toner que

Tierpo de vjeeucion de la torea sin utitizor b mvjorg 4

Gamanciay do rondinvicato =

Tivmpet chepjecacion de la tarea wtilizandn fa nwjora cuanda son posible

Esta ganancia nos indicard la rapidez con que se realizard una tarea utilizando el
rendimiento A con respecto al rendimiento B

NOTA: Las formulus titizadas fueron obtepidas dol fibe Computor Architecture. A quontitative Appronch
dv John L. Y David A, Polterson, '

9. Resultado de la Comparacién:

a) Siel rendimicnto actual ¢s mayor que el rendinticnto anterior

l

¢

=

S~

Si la ganancia de rendimicnio es mayor que 1 'y es mayor que cero, entonces se ha
logrado una mejora considerable eén el rendimiento, sin embargo se debe realizar un
monitareo del rendimiento por medio de las mediciones y realizando comparacnones,
es clecir, se debe realizar el procedinmiento a partir del paso 7.

Este monitoreo tiene que ser periédico, se recomienda que se realice cada 15 dfas; o
bien, en caso de darse cuenta de alguna falla en-el sistema,

Si el rendimicnto anterior es igual que el rendinricnto actual,

Si la ganancia de rendimiento és igual a 1y .nes igual a cero, se debe realizara una
revision de todo lo que se realizo para asf identificar porque no se produjo mejora del
desemperio,

Si el problema fue que no se sngulé el plan para apllcar fa boluc|én adecuadamenle, se
debe de proceder la realizacion del método, en caso de que esta no sea la causa, se
debe aplicar el proneso de nuevo desde el primer paso.

Cabe considerar que si el rendinilento medldo de’AydeBson |guales debldo aqueno
se tenfan muchos problemds que solucionar’ (se  debieron “solucionar todos  los

_problemas, delectados), ésta se considera aceptable y se debe proceder al momtoreo .

constante del sistema 'y partir del paso 7. El monitoreo se debe ren\llzar de la misma
manera en li quese descnblé enelincisoa).

Siel ‘rcndimicﬁlo antérior ¢s mayor que cl rendimicnto actual,
Si la- ganancia dz rendimiento fue menor que.1'y n menor que cero, se debe proceder a'la -

aplicacién del proceso. desde el primer paso; ya que seguramente el anéhsls y la
sintonia no fue realizados correctomente,
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3.24 Seg;x'ridnd

Los pasos para garantizar Ja seguridad en un sislema que proporciona servicios en red
son lo siguientes:

1. Seguridnd fisica. Realizar un plan de proteccion fisica para ¢l hardware v el
software que conforman el sistema, este pldn necesila de un an.vlms o
riesgos de todos los recursos.

2. Integriddad de la informacidn. Garanlizar que la informacién contenida en el
sislema no estd corrupta,

3. Accesos anlorizados al sisterna. Verificar todos los accesos al sistema para
prevenir cualquier modificacian no autorizada en el mismo.

4, Establecimicnio de polfticas de proteccidn. Delerminar politicas que regulen el
comportamiento de Jos usuarios, asf como generar lineamientos especificos
que los administradores deben tener en cuenta y determinar las acciones a
tomar en caso de violacion de una politica; También se deben establecer los
procedimientos en caso de detectarse una violacién en el sistema para que de
esla forma se asegure la recuperacion del sistema.

Seguiridad Fisica
La serie de pasos que definen este pracedimiento son los siguientes:

1. Determinar los recursos vulnerables que se requieren proteger; estos pueden ‘ser
identificados de la siguiente manera:

eHardware: procesadores, tarjetas, unidades de disco. y - medios.. de
almacenamiento secundario como lo'son las cintas y. discos con informacién:
grabada,

#Software: programas auxiliares o la; adm\mstracién, utilerfas, sislerma
operativo y programas de comunicacién.

®Datos: datos almacenados, d.\los en trénsnlo sobre medios de Comumcaaén v
registro de bitdcoras, - :

eDocuimentacion: sobre programas, manuales de’ hardware y documentos
auxiliares en la administracién,

De acuerdo a la finalidad del servicio que se presta se deben identificar los recursos mds .
‘importantes ‘a proleger, ya que. de no: hacer esta_seleccion se corre el nesgo de
sobrevalorar un recurso innecesario y saturar el sistema de seguridad. ‘

oy
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2. Determinat contra que amenazas se va a proteger .

Se debe comprender que tan reales son las amenazas para los recursos, para esto es
necesarlo identificar en cada tipo de recurso cudles son la vulnerabilidades por las que
puede ser atacado. Para dar un mejor panorama se describe la siguiente tabla:

AMENAZAS PRINCIPALES CAUSANTES DE
LAS AMENAZAS
Recurso Dato Alteraciones Usuarios Usuarios
vulnerable flsico logicas Internos Externos
Hardware '4
Software v v
Datos 4 4 "4 7
Documentacion v v

3. Anélisis de riesgos. Una vez identificadas las vulnerabilidades y las amenazas, el
siguiente paso es realizar un andlisis de riesgos que permita evaluar al sistema en forma
fntegra.

Los riesgos se clasifican por el nivel de importancia del recurso y par la severidad de la
pérdida que éste representa, debido a esto es necesario tener en cuenta que no se debe
llegar a la situacién de gastar mas para proteger lo menos valioso. De acuerdo a Karanjit
Siyan y Chris Hare (Internet Firewalls and Network Security) 2 en el andlisis de riesgos es
necesario determinar los sigulentes factores:

o Estimacién del riesgo de pérdida del recurso (Ri)
® Estimacion de la importancia del recurso (Wi)

Es posible cuantificar estos valores al asignarles un valor numérico (0 - no existe riesgo, 10
- riesgo mas-alto), ‘en donde la evaluacién general del riesgo serd entonces el producto
numérico del valor del riesgo y su importancia (peso del recurso).

. WRi=Ri*Wi
con las siguiente notacién:

i es el recurso,

WRi es el peso del riesgo del recurso,
Ri‘es el riesgo del recurso,

Wi significa la importancia del recurso,

2 Karanjit Sryan Ph.D. Chis Hure “Internct yf Segitridud vn Redes”, 1995
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De esta manera se puede tener una forma de registro que contenga el peso del riesgo de
todos los recursos en forma organizada para facilitar el andlisis de riesgo.

Mambre

Riespes Jo pordida fmporlancia Foro da
delrecureo ‘

curee delcogurro rissgo
W W R

Con esto se logra una jerarqufa en los recursos, de los cuales los que tengan el mayor peso
de riesgo deben ser protegidos en forma estricta y se les deben aplicar los métodos de
proteccién antes que a los otros recursos.

4. Determinar céimo se va a proteger, este aspecto debe determinar el nivel de seguridad
fisica que se requiere, ademds de la instalacién o desarrollo de software de seguridad.

En primer lugar se deben detectar las formas en que se puede dafiar el equipo:

o Pérdida total, como puede ser robo, o si se ocasioné un daito qtie pueda ser
considerado como pérdida total del equipo,

® Pérdida parcial, el equipo se dafio por alguna causa sin que esto provoque
pérdida total,

La forma de proteger. el hardware contra. estos dos tipos de -daftos varfa mucho
dependiendo de lo estricto que se desee planear la proteccién y del costo que esto
represente, por lo que se debe elegir la mejor manera de proteger los recursos de una
manera econémica y oportuna,

En segundo lugar se debe realizar un estudio del software requetido para protéger el
sistema, esta estudio consiste en-determinar cuales programas - proveen. una - mejor
proteccién. Es aconsejable contar con programas que al menos cubran con las funclones .
de encriptamiento, control de acceso.a los servicios y a los sistemas y programas. de
monitoreo en general,

5. Por cuanto tieiwpo se va a proteger

Determinar si la proteccién del sistema requiere de:

o Planeacién de proteccién a corto plazo, esto es con el fin de realizar pruebas
para verificar la efectividad del plan de proteccién,
® Planeacién de proteccién a largo plazo, si ya se cuenta con un plan de

proteccién que resultd exitoso en sus - pruebas, se pueden’ establecer las
actividades especificas para llevarlo a cabo en un plazo de liempo largo.
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Integridad de ta Tuformaciou

Un factor .importante para garantizar la integridad de la informacion es el realizar
respaldos, estos garantizan que aunque se lleve a cabo una moadificacion o alteracién
grave del sislema, ésle se pueda recuperar su estado correcto en corlo liempo.

Para esto es recomendable generar un calendario de respaldos para cada sistema que
preste servicios en Internet, éste dependeré del valor de la informacion a proteger y de la
frecuencia de modificacién de la informacién. Una vez estableciendo un calendario de
respaldos, el siguiente paso es realizar un sislema futegro de respaldos. A continuacion se
presentan las caracteristicas principales con que debe cumplir un sistema de respaldos
para un sistema que proporciona servicios en red:

1. Los respaldos deben realizarse en forma constante dependiendo del calendario
establecido, ademéds no deben existit rompimientos drasticos en la secuencia del
calendario.

2. Se deben tener mds de un dispositivo con las mismas caracterfsticas para realizar los

respaldos, esto trae diversas ventajas como son: realizar respaldos en forma pavalela,

garantizar que se tiene una unidad funcionando en caso de emergencias y realizar
pruebas sin afectar a los sistemas en produccién,

Tener medios de almacenamiento disponibles, ya sean cintas o discos; una forma de

lograrlo es reutilizar las unidades después de un tiempo razonable, el cual depende de

la frecuencia de los respaldos, por ejeimplo, se pueden lener hasta un juego de cintas
por seis meses y reutilizarlas al término de este si la informacién que contiene yano es
atil,

4. Determinar qué parte de la informacion se va a respaldar, esto es necesario debido a
que no toda la informacién del sistema es vital o necesaria,

5. Se deben realizar respaldos en forma separada para el sistema y para el sepvicio, con el

fin de mantener la informacién organizada, Por lo que es rccomendable generar

calendarios de respaldos para los dos tipos de informacién.

Si se tiene més de un sistema en produccion, ‘es factible establecer un sistema mds

completo que realice respaldos automaticamente. Este tipo de sistemas consta de un

andlisis previo para determinar cudl serd la unidad de almacenamiento y como se
manejarén los dwersos calendarios de respaldos.

w

=

Para establecer el calendario se puede utilizar la siguiente forma:.

Fecha': -Slstema Serviclo-~ | Comentarios
Directorio a respaldar Directorlo a respaldar : Ex
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Accesos Autorizados al Sistenm

S6lo se debe permitir el acceso a los recursos del sistema a usuarios autorizados, esto es,
usuarios con permiso previo cuyo camportaniiento esté regido por las politicas que se
establezcan para el uso del servicio.

Dentro de el control de los accesos del sistema se deben cubrir los siguientes aspectos:

Primero, es necesaria una verificacion constante de los accesos al sistema con el propésito
de detectar cualquier anomalla, esta verificacién debe de cubrir los siguientes aspectos:

® Verificar que los recursos hayan side utilizados por usuarios permitidos.

® De ser el caso de detectar un acceso no autorizado, es necesario determinar el
arigen del usuario que lo realiz6 para restringir de manera estricta el acceso a
los recursos.

® Las acciones a tomar en contra del usuario infractor dependen de las politicas
que se establezcan, las cuales se describirdn a detalle més adelante en éste
capitulo,

® Si el sistema sufrié alteraciones debido al acceso no autorizado, se debe
proceder a determinar que modificaciones existen en el sistema o en algan
recurso, para que posteriormente se realice su restauracion.

Ya que los accesos no autorizados se realizaron generalmente a través de la red, es
necesario determinar algtn tipo de proteccién para los puertos 16gicos por los cuales se
accede al sistema, esta protecci6n de incluir las siguientes tareas:

® Utilizar encriptamiento en los puertos necesarlos. °

® Restringir el uso de puertos, esto es, cancelar los pdeﬂos del sistema ‘qué son
innecesarios o que no se utilizan.

® Monitorear una contabilidad mas estricta del acceso a los puertos,

® Instalacion una barrera de proteccion.

Por tltimo, se debe realizar una verificacion de las claves de acceso de las cuentas del
sistema, ya que éstas pueden ‘ser violadas por personas ajenas al sistema, con lo.cual
pueden disponer de los recursos que la propias clave les permita. Por esto se. hace
indispensable establecer politicas en cuanto a [a forma de asignacion de. la clave, para
establecer esta politica, se debe determinar lo siguiente: -

#Establecer 'périodos de tiempo para realizar una renovacién de claves de

oEstablecer las caracteristicas de la clave de acceso. '

®Revisar periédicamenle las claves de acceso, mediante. algin método
especifica, con Ja finalldad de prever los accesos no autorizados.
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Debe procurarse que el proceso anlerior se realice en forma automdtica con herramientas
ya sean de origen piblico, comeicial o desarrolladas en forma exclusiva, esto con la
finalidad de agilizar la deteccion accesos no autorizados.

Establecimienios de Politicas de Proteccidn.

Definir una politica de seguridad del sistema significa desarrollar procedimientos y
planes que salvaguarden los recursos contra pérdidas y dafios, para eslo se debe
examinar con frecuencia si los objetivos o circunstancias no han cambiado dentro del
sistema,

Las politicas de seguridad se definen al determinar los siguientes aspectos:
1. Definira qué tipo de usuarios se les permiten utilizar los recursos

La forma de llevar a cabo esta tarea es hacer un listade de usuarios permitidos,
indicando el recurso que pueden acceder. La politica debe establecer qué tipo de uso es
aceptable e inaceplable y qué tipo de uso serd restringido. Estas polfticas pueden
definirse junto con las polilicas de uso del sisteia mencionadas anteriormente.

2. Dentro del grupo de administracién se debe definir qué personas estin autorizadas
para garantizar el acceso y aprobar el uso de los recursos.

Si hay un gran niimero de administradores de sistemas, es dificil mantener el control
de Jos permisos que han sido otorgados para los recursos, por lo que es necesaria una
organizacién del personal y una divisién de funciones en el mismo.

3. Definir cudles son los derechos y las responsabilidades del vsuario.

El usuario puede hacer uso de los recursos que le son otorgados segun los
lineamientos del sistema, ademds de que no se le puede negar el acceso sin una
justificacién.

Se debe mantener confidencialidad en la mformacu’m personal de los usuarios, por lo
que no debe ser permitido ningtin tipo de violacién, El usuario es msponsable de
administrar su-cuenta en el sistema y de no permitir el uso de la’ m|sma a personas
ajenas al sistema.

4. Determinar los derechos y responsalnhdades del administrador del sistema frente a los
del usuario,

Una de las funciones de el administrador es el proporcionar en forma adecuada los
recursos que le fueron asignados a cada uno de los usuarios, ademds de determinar si
la informacién senslble (o vital de la mﬁquma) ‘debeestar a dlsposluén de'los mismos o
debe estar completamente oculta. También debe garanl[zar la confidencialidad de todo
tipo de informacién contenida en el sistema. -
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Todas.las funciones del administrador deben estar arientadas a dar un buen servicio a
los usuarios.

5. Deben definirse las sanciones tanto para administradores como para usuarios en caso
de que estos no cumplan con lo establecido en las politicas de administracién y uso del
sistema,

En caso de delectar accesos no autorizados al sistema, se debe determinar a quien le
corresponde tener una natificacién del hecho, dependiendo de las acciones que se
quieran llevar a cabo en contra del intruso y de la necesidad de ayuda para rastrearlo,
Ademés es necesario definic un procedimiento de recuperacién del sistema para
garantizar que el servicio estard disponible en el menor lapso de tiempo posible,

En cuanto a los procedimientos en caso de violacidn al sislema, estos deben set definidos
dentro de cada uno de los aspectos mencionados arriba, ya que estos son procedimientos
muy especificos que dependiendo del tipo de sistema y de los dafios encontrados en el
mismo,

3.3 Plan de Administracion de Servicio

Una vez que.es liberado el servicio se deben seguzr los procedimientos referentes a su
administucl(m.

3.3.1 Administracién Bisica para los Dos Tipos de Servicios:

Recursos Humanos

La asignacién de recursos humanos consiste en delerminar el grupo de personas que se
va a encargar de |a administracién del servicio,

a) Serticios de informacion;

Para las actividades como; organizacién de Datos, actualizacion de datos 'y cuidado del
formato de los datos; resulta ser trabajo un. poco pesado: seg(m lns cantidades de
informacién periédica a actualizar, ademds del cuidado excesivo que se debe de tener en
el formato que deberé tener la informacién para que el servidor pueda mostrar al usuario
correctamente; Si se estd en el caso de contar con grandes volimenes de informacion y
con un corto penodo de actualizacién, es recomendable que un grupo. de personas se
encarguen exclusivamente a esta tarea. Estas personas deberdn estar capacitadas respecto
a las caracteristicas del formato de la informacién requerida por el servidor.
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En caso de que la fuente de informacion sea externa, es recomendable que a la persona
encargada de proporcionarla se capacite para que la entregue lo més acercado al formato
requerido por el servidor. Este debe ser un acuerdo entre la persona que proporciona la
informacién y el administrador del servicio que se encarga de las actualizaciones de los
datos, en caso de llegar a este acuerdo, et administeador debe tener los datos de la persona
que es responsable.

Las demés actividades como lo son: establecimiento de politicas de uso del servicio,
estudio de crecimiento, actualizaciones del servidor, estudio de nuevos servicios,
desarrollo de servicios deben ser realizadas por personas dedicadus exclusivamente a
dichas actividades.

b) Servicios de comunicacion:
En el caso de un servicio de comunicacidn, las personas que se pueden dedicar a su

administracién, pueden ser las mismas que se dedican a.la administracién del sistema, ya
que las actividades de ambos estén relacionadas.

Establccintiento de Politicas de Uso del Servicio:

El procedimiento para establecer la politicas resulta ser subjetivo, ya que depende de la
finalidad de la existencia del servicio, a continuacidn mencionarentos algunos de los giros
que un servicio en Internet puede tener;

®Académico
®lnvestigacion

#Comercial

®Asuntos Gubernamentales

Para establecer las politicas no se deben-de perder de vista los siguientes aspectos;

®Se deben prohibir actividades ilicitas  (por ejemplo propagar noticias™ que
puedan afectar a la sociedad en los aspectos econdmicos, politicos y sociales).

®E| uso debe ser exclusivamente ef determinado segtin la finatidad del servicio.

®Los' usuarios no deberdn.tomar al servicio como un medio para provocar
terrarismos (por ejemplo la propagacién de virus informdticos), -

®No se deben realizar actividades que puedan afectar en la disponibilidad del
servicio, ni que puedan perturbar el uso dé*éste a los demds usuarios.
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Estudio de Crecimicnto
a) Servicios de comunicacion:
Para el sistema de almacenamiento os necesario establecer:

1.La capacidad total de almacenamiento disponible para todos los usuarios, para
esto es recomendable descontar un 20% del total disponible con la finalidad de
poder tener un espacio de holgura.

2.El méximo nimero de usuarios, se debe de realizar la siguiente operacién:
Miéximo nimero de usuarios = capacidad total de almacenamiento / Cuota
establecida para cada usuario.

Una vez teniendo el namero. mdximo de usuarios, se debe considerar el nimero de
procesos promedio que puede soportar el sistema, al igual que el nimero de conexiones,
esto con el objelivo de establecer si el sistema es adecuado para soportar ese namero de
usuarios. '

En caso de que se establezca que no puede soportar ese niimero usuarios el sistema se
recomienda que se disminuya el niimero de usuarios de tal manera que pueda ser
soportado por todo el sistema; No hay que perder de vista que-es necesario saber el
ndmero méximo de usuarios que el sistema puede soportar ya que sobrepasar este lmite
puede afectar a la calidad de servicio.

b) Servicios de informacidn:

El estudio de crecimiento referente a los servicios de informacion se debe determinar sélo
para el sistema de almacenamiento, ya que los demds aspectos del sistema sern atacados
en el andlisis de rendimiento y sintonizacién del servidor.

El procedimiento referente a este tipo de servicios solo inyolucra determinar la cantidad
de informacién promedio que se adiciona en cierto periodo de tiempo, es decir, realizar
un célculo para determinar en el crecimiento del servicio y saber:hasta cuanto el sistema
puede crecer, -

1.Determinar el espacio total disponible para almacenar informacién menos un
20% que se considera de holgura.

2.Establecer la cantidad promedio de informacién que se cdiciona al mes para
realizar esto se necesita hacer un estudio minimo de 3 meses

3.Promedio del numero miximo de mes gue se podran almacenar = espacio
disponible / contada de informacién promedio a actualizar en un mes;
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En caso de que la capacidad del sistema de almacenamiento no sea la suficiente para toda
la informacién que se planea almacenar, se puede considerar la posibilidad de adicionar
medios de almacenamiento exlernos.

Actualizaciones del Servidor
La actualizacién del software consiste en lo siguiente:
1.Estar en contacto directo con las novedades en Internet,

2.Buscar de manera constante si hay versiones recientes del software servidor con
el que se cuenta.

3.En caso de encontrar una nueva versién se requiere hacer un andlisis de las
especificaciones de requerimientos, de tal manera que se pueda asegurar que esa
versién tenga mejoras que beneficien. Para esto se recomienda que se revise la
documentacién que se encuentra acerca de esa versién.

4Sies atrautiva, se debe recurrir a una Instalacién del software ( ver procedimiento
de instalacion de software en el plan de puesta en operacién de un servidor).

Estudio de Nuevos Servicios
El estudio de nuevos servicios consiste en'lo siguiente:

1.Para estar informado de los nuevos servicios que se encuentran en Internet es
recomendable que de alguna manera se esté navegando constantemente
mediante algtin servicio de informacién dentro de Internet y asl poder saber de
las novedades en cuanlo a servicios. ‘

2.En caso de encontrar algin nuevo servicio, se recomienda que se considere la
posibilidad - de poder prestar este, Para esto no s2 debe de perder de vista la
razén por la cual se esta prestando un servicio en Internet y i se cuenta con los
recursos para poder proveerlo;

*3,5i pretende proveer este nuevo servicio, entonces debe referirse al procedimiento
de instalacién del servicio en el plan de puesta en operacién de un servndor.
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Desarrotfo de Servicios

El desarrollo de servicios debe considerarse salamente en caso de tener alguna necesidad
especifica o si la finalidad al prestar el servicio en loternet es el de Investigacion. Para esto
se recomienda seguir los siguientes paso;

1.Plantear los objetivos del desarrollo del servicio, para que de esta manera se
puedan establecer las polfticas de uso.

2Tener en cuenta el modelo cliente-servidor para el desarrollo de un nuevo
servicio, ya que de esta forma se podrd proveer a través de Internet (ver
especificaciones dej soflware servidor, capltulo dos).

3.Considerar el poder madificar un servicio existente, en este caso también se debe
mantener el modelo cliente-servidor, sin perder de vista la existencia de los

derechos del autor.
4.Anles de {a liberacion del servicio se deben realizar pruebas sobre su

funcionamiento y verificar que no existan fallas en el software que impliquen
problemas al utilizarlo,

5.Debe considerarse que el nuevo servicio tenga. funciones que ayuden a la
administracién, como son la contabilidad del mismo,

6.Dar a conocer el nuevo servicio para que éste sea utilizado por la comunidad de
Internet,

Procedimicntos a Considerar en la Administracion Bdsica para Servicios de Informacion

Organizacién de Datos:

1.La informacién puede organizarse de acuerdo a un criterio, como puede ser, por
tema en un orden alfabético, realmente el criterio a seguir es subjetivo, ya que -
.depende del tipo de informacién que se este manejando,

2.En la organizacién se debe mostrar al usuario un indice de cémo se. encuentra
estructurada la informacién,

3.Realizar un documento en donde se de el panorama general de lo que trata dicha
informacién, quién la proporciona y a dénde se puede dirigir en caso de dudas y
comentarios, para proporcionarlo a los usuarios. dentro del servicio de

informacién,
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4,Una vez leniendo eslo es imporlante que nunca se descuide la actualizacion de
estos fndices y documentos de referencia.

5.Realizar una constante verificacion de que la informacion este en el lugar que le
corresponde.

6.La informacién que no es reciente y/o0 poco accedida puede colocarse en atro
medio de almacenamiento externo,

Actualizaciérr de datos:

1.La presentacién de la informacién debe cumplir con los requisitos de formato
propios def servidor. En caso de que la informacién que es proporcionada ya
tenga un formato, el administrador del servicio deberd verificar que el formato
sea el adecuado,

2.5i la informacién no es proporcionada con el formato, el administrador de!
servicio deberé darle a la informacién el formato requerido,

3.Poner la informacién en la estructura arganizada,

Es recomendable que se realicen programas que Hleven a cabo las actualizaciones-de
manera automética, ya que muchas veces, los pasos que se siguen resultan ser
generalizados para cualquier tipo de informacién, Una vez automatizada esta tarea el
administrador sélo tendrd que supervisar que la informacién se encuentre disponible en
el servicio. Al finalizar la actualizacién: se debe verificar que el servicio se vea
correctamente o identificar posibles errores, esto solo se puede realizar manualmente
accediendo al servicio como cualquier usuario final.

En caso de‘que la informacién sea proporcionada con el formato -adecuado, los

administradores del servicio deben revisar esta informacién antes de presentarla en el
servidor para poder identificar posibles errores en el formato,

3.3.2 Contabitidad de Uso

1. Obtener los archivos en donde se registran los accesos y/o actividades que se tienen en
el servicio,

2. Confabilizar el nmero lotal de accesos y las actividades realizadas en el servicio.
3. Teniendo los datos anteriores se deben generar reportes estadisticos, -

4. Realizar una automatizacién de esta tarea con la elaboracién de programas que se
ejecuten automdticamente cada determinado tlempo
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3.3.3 Monitorea del Servicio
L. Verificar que se esté ejecutando el software servidor, esto puede realizarse

® Ya sea accediendo el servicio
® Confirmando que el programa residente servidor esté ejecutindose.

En caso de que se delecte que el programa del servidor no esté de manera residente es
necesario registrar su estado en una bitdcora y hacer que el programa se ejecute de
manera residente,

Se recomienda que ésta tarea se automatice ya que el procedimiento para realizar el
monitoreo requiere un tiempo considerable por parte de los administradores, ademés
de que esta tarea es un procedimiento que no cambia,

2. Las funciones del software servidor deben realizarse correctamente, esto se puede
determinar ‘realizando accesos al servicio y probande las funciones. del software
servidor.

Si el servicio no responde se debe verificar si la falla fue del sistema o del servicio, en caso
de ser falla del sistema se debe recurrir al grupo de administracién del sistema y analizar
el problema ya que éste puede ser causado por limitantes propias de la plataforma, en
caso de ser falla del servicio se debe detectar si:

®La version del software servidor contiene un error propio de su desarrollo, en
este caso se debe seguir el procedimiento de actualizacién del servicio, o bien,
el procedimiento de desarrollo- de servicios con el fin de corregir el error
detectado,

®Los archivos de configuracién del servicio contienen los datos vorrectos,

334 _churidad del Servicio

1.51 el servicio no cuenta con seguridad que se pueda activar en su configuracién,
entonces se debe recurrir a la instalacién - de hermmlentas auxiliares de
seguridad,

2.Se requiere un monitoreo constante de las actividades realizadas por los usuarjos
del servicio para poder detectar cualquier accién que no esté de acuerdo con las
politicas establecidas en las politicas de uso del servicio, Este monitoreo debe ser
muy estricto ya que un acceso no autorizado puede comprometer en forma grave
tanto al servicio como al sistema.

3.En caso de detectar alguna: accion ilicita dentro del servicio se debe denegar
acceso al servicio por violaién de las pqlitncas.

Las actividades que involucran este procedimiento se pueden automatizar de tal manera
que sélo se tengan reportes de sucesos o alarmas en caso de peligro en el sistema.
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3.3.5 Atenciéna Usuarios

Una de las principales razones de la existencia del servicio son los usuarios, por lo que el
administrador siempre debe tomar en cuenta  las opiniones o nevesidades que pueden
presentar, ya que ellos son los primeros que resienten la calidad de éste,

La manera en como se realiza la comunicacién entre el administrador y el usuarios puede
variar dependiendo de las politicas establecidas, las principales formas de comunieacion
som!

o Via telefénica.

¢ Via correo electrénico,

« Mediante formas, )

« Proporcionando cuestionarios de las preguntas mids frecuentes.

La atencién via telefénica es Ja mds personalizada y se recomienda que sélo'sea utilizada
en caso de emergencia,; o bien, que se establezcan grupos dedicados especialmente a la

atencién de dudas y comentarios, ya que es preferible que el administrador se dedique
exclusivamente a sus tareas,

La atencién via correo electrdnico es de uso fcil, lo recomendable en este caso es que el
personal encargado de la contestacian realice una lectura minima de cuatro.veces al dia.

La atencién mediante formas se puede realizar por medio de una interfaz de servicio -
estableciendo una base: de datos que almacenara toda la informacion proporcionada,
también se puede utilizar el correo electrénico para que las formas sean enviadas a un
direccion electrénica especial,

Es recomendable que de alguna manera se concentren en un cuestionario las preguntas
mds frecuentes de los usuarios junto con su repuestas, para que éste sea dado a.conocer al
usuitrio cuando solicite ‘ayuda, En caso de contar con un ‘servicio de informacion, s¢

recomienda tener aun seccién en donde se pueda localizar este tipo de informacién como
ayuda al usuario.
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Estmtegia parala Aplicaci(’m de los

® DProcedimientos de Administracién

La estrategia de Aplicacion estd compuesta por una serie de pasos que permitirin
implementar fos procedimientos de administracién de manera ordenada y asf poder tener
migjor control del servidor ofreciendo un servicio de calidad.

Para la aplicacién de ésta estrategia se da por hecho que ya se cuenta con la
infraestructura necesaria para estar conectados a Internet. En caso de la CSR, ia
infraestructura es proporcionada por la Subdireccién de Redes y Comunicaciones y el
Departamento de Conectividad

Anles de empezar la aplicacién de ésta estrategia, es necesario que se defina la situacién
dentro de uno de los casos que se plantean a continuacién, dependiendo del estado
actual:

Solo se cuenta con la infraestructura de conectividad hacia
1 Internet, pero no se tiehe ningtin recurso de hardware para
praveer servicios en Internet, -
Se cuenta con la infrecstructra de coneclividad “hacia
] Internel y con algan servidor hardware -que provee
y determinado tipo de servicio 'en Internet. .

Una vez que se-establece el caso correspondiente a la situacién, se debe seguir la
estrategia de acuerdo a éste. A continuacién se describird la estrategia propuesta en forma
general, ademds de realizar una subdivisién ‘dependiendo ‘del caso que se haya
determinado, y_cada una de las etapas que comprende:

1.Planteamicnto del Alcance,

2.Estudio de los Fundamentos y Procedimicntos de Administracion de un Servidor
en Inteinet { capftulos 2y 3),

3,Estudio de Necesidades,

4.Planeacion y Diserlo.

5.Implementacion,

6.Evaluacidn de los Resultados,

7.Documentacion de la Implementacidn y Reswllidos.
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El siguiente diagrama muestra la secuencia de la estrategia :

Diagrama de Procedimientos de Ia estrategia de Aplicacion
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4.1 Pianteamiento del Alcance.

En esta etapa se define el objetivo por el cual se pretende realizar la implementacién de
los procedimientos descritos en el capitulo anterior, es decir definir hasta dénde se
pretende llegar.

Especificaciones de acuerdo a los casos:

Caso 1 - El ajcance consiste en definir el tipo de servicio que se desea proveer (como

referencia consulie el upéndice de Servicios de Internet) y hacer que este servicio logre el punto
méximo de calidad posible.

Caso 2 - El alcance para este caso define al objetivo como el mejoramiento del servicio
hasta alcanzar el punto méximo de calidad posible.

4.2 Estudio de 10s Fundamentos y Procedimientos de Administracién de un
Servidor en Internet ( capitulos 2 y 3).

a) Estudio de los Fundamentos de Adrm‘nistmcién

Como primer paso del anélisis es necesario conocer claramente los fundamentos de
administracién (capftulo 2) para que de esta manera se comprendan los aspectos que se

deben tomar en cuenta durante la etapa de disefio del Esquema de Aplicacién,

b) Estudio del Esquemia de Aplicacion

Antes de empezar a disefiar se recomienda que se lean todos los procedimientos de
aplicacién (capitulo 3), comprendiendo cada uno de estos, ya que esto facilitars el disefio,
ademds de que el tiempo dedicado a éste serd mds productivo.

4.3 Estudio de Necesidades

Es posible que con la lectura previa del esquema, se pueda determinar la situacidn actual
y s poder detectar algunas deficiencias, ademas de determinar los recursos-(dinero y
humanos) , con los va ser necesario contar para alcanzar el objetivo propuesto. -

69



Capitulo 4

4.4 Plancacion y Diseiio.
Para llevar acabo esta etapa se debe de realizar lo siguiente:

4.4.1.- Diseiio de Procedimientos Particularizados

Se debe llevar a cabo el desarrollo de una estrategia de implementacién de los
procedimientos que se proponen, la cual estd ampliamente relacionada con la
planificacién cronolégica, de tal forma que mediante el establecimiento de ambas y
su riguroso seguimiento se asegura el logro del objetivo establerido en el alcance.

El disefio de procedimientos particularizados y asignacién de tiempos para la
implementacién en cada uno de los casos, es el siguiente:

Caso 1
®Planeacién de la puesta en operacién
®Elaboracién del plan de administracién del sistema -
#Elaboracién del plan de administracién del servicio

Caso 2;
#Elaboracién plan de administracién del sistema -
oElaboracién plan de administracién del servicio

Consideracioncs al elaborar el diseflo de los planes

®Nivel de aplicacién de procedimientos para el disefio:

Para el disefio de los procedimientos particularizados se “propone una
jerarquizacién de los aspectos del Esquema Conceptual. Esta jerarquizacién esta
realizada bajo niveles en donde se plantean desde los aspectos criticos a tratar,
hasta los aspectos que de alguna manera su disefio resulia ser subjetivo segn los
intereses que.muestre la organizacién. De cualquier ‘manera todos los aspectos
que se contemplan en los planes de administracién se deben dlsehar
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En la jerarquizacién la notacién utilizada es la siguiente:

NIVEL: ] :NOMBRE: ;] ' DESCRIPCION
Su_aplicacién se debe seguir
1 Critico estrictamente  segn el
procedimiento descrito,
Su proceso de aplicaci6n puede
2 Subjetivo | variar segin el tipo de sistema

o siluacibn en la que se
encuentre, sin embargo no
debe dejarse de considerar su
aplicacién,

Jerarquizacioén para el Plan d_e Puesta en Opéracién

L |
A o & 99 v 5 ‘g{ »»J
Seleccién de la Pl;a';afqrm_a del
servidor,
Configuracién del sistema

Instalacién del servicio.

Instalacién: Liberacién del
servicio. ~

Al
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Jerarquizacién para ol Plan de Administracién del Sistema

N2

Politicas del sistema

Instalacion do NOS y
configuracion de equipo

Control de usuarios

Alerteion a usuarios

Organizacion dol sistema

Mantenimiento del equipo

Andlisis de rendimiento y
sintonizacion

Seguridad: Administracion de
herramientas de proteccién

Seguridad fisica

Seguridad: Integridad de la
informacién

Seguridad: Accesos autorizados
al sistema ‘

NN N IS S

Jerarquizacion para el Plan de Administracién del Servicio

¢
L
FiR

i
Esludio de M'imfento

Actualizacién de servidor

Estudio de nuevos servicios

Dusarrollo de tuevos servicios

Mantenimiento a la informacion

Conubilidld de uso

Monitoreo

Seguridad
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oPlanificar secuencia de actividades en cada plan de administracion

Puesta en Operacion:

Seleccion de
ptaafqrm

Instalacikn de NOS

Configuracion ared

Bisqueda dol
soRware servidor

Compilacitny
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Administracion del Sistema:

Asignaclon de
recursos
humanos

Establecimiento de
paliticas

——

Seguridad: Fisica

'

l

Seguridad:
Integridad de
Informacién

Seguridad Accesos
no
autorizados al
sistema

Administracién del
slstema de
almacenamiento

|

i

Mantenimiento del
aquipo: Pravantivo

Andlisis de
rendimlento y
sintonizacién

Administracion
basica

de fos servicios

de comunicacién

4.
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Administracién del Servicio:

Asignacion de Recursos
Humanos

!

Establecimiento e
potiticas de uso

)

Estudia de recimienta

¥

Sequindad de! servio

¥

Monioreo del servicio

Y

Contatilded de usa

, Achielzaitn de daice Contrul de upsrios

- Orgenirin dy detos

Y —_—

revapraesr

Cuidado el forrado
de ks datos

Roquirido par servicos o¢

PRt Sttt PRI
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El seguimienlo dela implementacidn pueden llevarse a cabo en forma simultdnes,
lo cual mejora el tiempo de implementacion del esquema,

®Asignacion de tiempos.

Se debe determinar una planificacién de actividades en cuanto a tiempos,
utilizando alglin método de organizacién ( como Diagramas de Gantt o
Programacién de proyectos con PERT-CMP, etc.), o bien, auxiliarse con algin
software de planeacién de proyectos, con esto se pretenden establecer fechas
limites que disminuyan el tiempo ocioso en la implementacién,

eDeterminar herramientas auxiliares

No hay que descartar la idea de considerar herramientas que auxilien a la
implementacién de los procedimientos, se recomienda que primero se haga una
blsqueda y anélisis de las herramientas de dominio piblico que se encuentran
en Internet con el abjetivo de cubrir las necesidades planteadas en el Esquema de
Aplicacién, ya que esto reducird costos y tiempo de desarrollo; si no se encuentra
ninguna herramienta pablica adecuada a las necesidades, se procede a buscar
una herramienta comercial, o bien, desarrollarla, en ambos casos se debe
considerar el presupuesto disponible, capacitacién y tiempo requerido tanto de
bisqueda como de desarrollo.

45 Implementacién.

En esta etapa se llevan a cabo las actividades para la implementacién real del Esqueina de
Aplicacién, esta implementacién se realiza de acuerdo a la planeacién que se determiné
en la etapa de disefio.

Cabe mencionar que la implementacién debe ser llevada con disciplina respetando la
planificacién cronolégica para no ocasionar retrasos considerables en la misma. En caso de
que surjan circunstancias que no permitan su total aplicacién, se debe tener consciencia de
que el servicio proporcionado tendra. deﬂcnenclas que serdn-reflejadas en su uso, sin
embargo recomendamos que se apliquen de ser posible los aspectos jerarquizados como
nivel 1,
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4.6 Evaluacion de los Resultados.

Se debe llevar un estudio posterior ¢ la implementacién mediante el cual se determine si
los objetivos fueron alcanzados en forma satisfactoria, o de lo contrario si se necesita
regresar a cualquiera de las etapas anteriores o volver a aplicar las procedimientos.

Para evaluar si se cumpli6 el objetivo se debe realizar una revision de todos los
procedimientos implementados, es decir, se debe determinar si la implementacién
realmente se Hlevé a cabo como se habla planeado. La revisién se realiza cotejando cada
paso del plan parlicularizado del servidor contra su implementacién.

Una vez que se obtienen los resultados de la revision y siendo estos satisfactorios, se debe
realizar una evaluacién por medio de un método para obtener un porcentaje que
determine la calidad del servicio,

Esta estratrategia consiste en realizar una estimacién de cada uno de los aspectos
involucrados en la calidad del servicio. Para esto se debe hacer un estricto registro de las
causas que afectan los factores delerminantes de la calidad, como lo es la disponibilidad,
la eficiencia y el estado de fa informacién , Posteriormente se asignard una puntuacitn
dependiendo del resultado registrado y del criterio propuesto para cada aspecio. De esta
manera, Ja puntuacién serd la forma como se asignardn porcentajes y asi saber en que
grado se cumplié el abjetivo,

A continuacién se plantean una serie de formas con las cuales ser puede Hevar acabo la
evaluacién de:

@ La disponibilidad

® La eficiencia

o El estado de Informacién ( en caso de tener un servicio de informacién),

4.6.1 Evaluacion dela Dlsponibilidad

La evaluacion consta de realizar lo siguiente:

1.Acecsos, se deben realizar diariamente diez accésos simultdneos en tres horarios
aleatorids durante un periodo de una semana, dependiendo del nimero de accesos
exitosos se asigna una puntuacion,

Se considera que fue un acceso exitoso si se cumplen los siguientes aspectos;

Para los Servicios de Informacion; .
* Lograr la conexidn al servidor (*). -
* Lograr navegar por el servicio accediendo aleatoriamente informacién. -
o Transferir al sitio local dos documentos elegidos aleatorismente en'el servicio.
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Para los Servicios de comunicacion:
eLograr conexién y respuesta {en casos requeridas) (*)
eEnviar y recibir correos de prueba (en caso de correo electrénico)

NOTA: (*) Sin considerar of tiempa de respuesta de a conexidn, dado yue esto depende del tivmpo de
respuesta de la red y puede estar afectado por diferentes fuctores como To os el excesa do trifico,

Para evaluar se requiere asignar una puntuacién de acuerdo a los accesos exitosos
durante los sietes dlas tomando como referencia que el 210 accesos exitosas corresponden
a un total de 100 puntos, y dependiendo del nimero accesos, se asigna una puntuacién
utilizando la siguiente relacion:

Puntuacion = No. total de accesos exitosos X 0.4762

Ejemplo:

210 100
209. 97,61
208 95,23

2.Sisterna de almacenamicnto, para asignar la puntuacién correspondiente a lo registrado
en el monitor de saturacién del sistema durante una semana, dependiendo del ntmero
de saturaciones alcanzadas, se tiene el siguiente criterio:

. ——.\N

la2 80

3a4 60
mis de 5 10

3.Monitoreo del sistemy, de acuerdo a los resultados obtenidos del monitoreo del sistena
(descrlto en los procedimientos de administracién basica) durante el periodo de una
semanu, se tiene el siguiente criterio para la asngnacién de puntos: .

mds do 0
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4.Monitorco del servicio, dependiendo de los resultados del monitor del servivio durante el
periodo de una semana, el criterio de asignacién de puntuacion es el siguiente:

Total de caidas del Puntuacién. .
‘software servidor o
i W
1 s
mds do 1 [1]

Para obtener 1a evaluacién final se requiere sumar la puntuacién obtenida para cada uno

"de los aspectos evaluados:

Puntuacién total obtenida para fa disponibilidad = ( Accesos + Sistoma de almacenamivnto +
Monitoreo del sistema + Monitoreo del servivio)

4.5.2 Evaluacién de 1a Eficiencia:

La evaluacién de este aspecto corresponde
andlisis de desemperio y sintonfa realizados
de administracién, por lo que la asignacién
manera:

directamente a los resultados. obtenidos en el
de acuerdo a lo descrilo el los procedimientos
de puntos se puede establecer de la siguiente

Si ol rendimionto _actual es
smayor . que ¢l rendimjento
anterior (a*)

100

Si- el rendimiento amterior. es
fgual " que ol rendimivito
actual (bh?)

70

Nota: (*) El resulrado dely copparacion de Ia ganancla y ef increniento del rendimiento, es definido por.¢l
cuso ent of cial se detecto of sistenia al finalizar ol procediniiento de andlists de  desemiperio. y sintonizucidn,
(ver Capitulo 3, Resultado do la mn\parm ion dol Am!hsis dedesempena y sintonfa, pags2)
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4.5.3 Evatuacion del Estado de I Informacion:

Este es un aspecto que sdlo se debe evaluar en caso de contar con un servicio de
informacién;
Para verificar el estado de la informacidn se necesitan monitorear los siguientes aspectos:

1. Actualizacidn, para este caso, se requiere hacer referencia de las formas de registro de
los datos del procedimiento de actualizacién de datos que se realizé en el plan de
administracién del servicio. Se deben realizar diez accesos aleatorios desde el servicio a la
informacion para verificar que se llevo a cabo la actualizacién y detectar si existen
retrasos. La asignacién de puntos debe seguir el siguiente criterio:

‘Ndmero do-casos Punlos::
- derelrasas - i )
0 1N
i 14 50
muds de 5 0

2.0rganizacién,; de acverdo a la estructura que se definié en el procedimiento de
organizacién de datos en el plan de administracién de servicios, se debe monitorear la
existencia de los archivos Indices y. verificarsi la referencia ésta de acuerdo con la
estructura real, Para esto se tiene la siguiente forma en donde se cotejan los nimeros de
casos en que se encuentran Indices incorrectos o no se encuentran para asignar. la
puntuacién correspondiente :

1T 90 80 70

4] 0 B0 70 ]
Cop ] 80 70 60 50
3 70 ) 50 40

Para obtener el nimero de puntos, es necesario saber el total de Indices no encontrados y:
el nfimero total de Indices incorrectos encontrados. Para los casos no contemplados en la
tabla anterior el porcentaje a asignar es cero puntos {0 }-dado a que se considera que el
usuario no podré encontrar la informacién de manera oportuna, '
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3.Formato, los documentos que pertenccen al servicio de informacion obedecen a un
formato establecido por el propio servicio, el monitoreo del formato consisten en realizar
diez accesos a documentos aleatorios y verificar que la informacion es legible. De tal
manera que del registro de los resultado de los accesos, se asignard. fa siguiente
puntuacion para la evaluacion de este aspecto:

Nimero de documentos con Puntuacién
el furmato inadecuado '
1 100

60.66
2 MM
mds Jo 2 0

Para evaluar la disponibilidad se requicre sacar el porcentaje promedio de los aspectos
evaluados:

Puntuacitn total para el estado de la informacion = Actualizacién + Organizacién +
Formato

4.5.4 Evaluacion Final de 1a Calidad del Servicio

Para evaluar la calidad se tomard la suma total de la puntuacién lotal obtenidos en la
evaluacién de eficiencia, disponibilidad y del estado de la informacién ( en caso de contar
con un servicio de informacién ).

Dado que se considera que los aspectos sometidos a evaluacion son de igual lmportanua
en la calidad, se propone que esta se evalie mediante la siguiente relacién:

Puntuacién Finnl = No, total de puntos de Disponibiltdnd + No. Total de puntos pura la
Eficiencia + No. Total de puntos obtentdos para el estido de Inforinacion (*)

NOTA: (*)En caso de estar coalinndo un scruidb de Ilt[ornlt:éién
Calidad = Puntuacién Final X 0,125

NOTA: Esta refacidn es resiltuado de asignarle ol midxito minieroposibic de obloner en ln evaluacion. un
100% de calidad y de realizar ¢l caleulo necesario para us(gnur ¢l poreentuje de aciterdo o In puntuacidn final
obtenida

El rango de porcentaje que se considera satisfactorio en la evaluacién final de'calidad estd
entre el 100% y el 95 %, en este rango de porcentajes se considera que el servicio esta en
optimas condiciones para ser proveido, en el caso de que cualquiera de los resultados o el
resultado global no sea satisfactorio, se debe determinar cuil es el factor que disminuye
en gran medida el promedio y proceder a aplicar de nuevo el procesamiento
correspondiente ( ayddese de la siguiente tabla).
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: DlSpOl\lb”ld:\d

Sistema:

Administracion de almacenamiento de

datos,

Manlenimiento de equipo: preventivo y

correctivo.

Seguridad: flsica.

Seguridad: integridad de la-informacién.

Seguridad: accesos no autorizados.
Servicio:

Estudio de crecimiento.

Monitoreo del servicio.

Eficiencia Sistema:

Andlisis de rendimiento y sintonizacién
Estado de la Sevvicio!
informacién Administracién bdsica:

Organizacion de datos
Actualizacién de datos
Cuidado del formato de datos

Una vez teniendo un serviclo de calidad es necesario evaluar periédicamente el estado
de los servicios llevando acabo el mismo ‘mélodo propuesto para asegurar que el serviclo

continde siendo de calidad.

4.7 Doctiméntﬁién de la,Implememaciéu y Res;iltados

Una vez terminado la evaluacién de debe documentase formalmente todo el trabajo de la
implementacién, es decir en realizar una descripcién escrita de ios planes implementados
junto con todas las formas utilizadas,

Esta documentacién debe de ser clara'y concxsa para ser guardada como una bitdcora

formal de lo implementado!
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Implementacién de Procedimientos parala

[ 'Administracién de un servidor en Intemet

Este capltulo es la recopilacién de todos los datos generados en la implementacién del
esquema de aplicacién utilizando el método prapuesta.

La implementacion se realizé en un equipa que fue donado a la UNAM por Sun
Microsystems ( Software informalion-and Technology Exchange, SunSITE), este es uno de
los mds grandes proyectos de parte de SunMicrosystems para dar apoyo a instituciones
educacionales y de Investigacién. Dadas estas circunstancias se determiné que nos
encontrabamos en el primer caso desctito en el esquema de aplicacién.

A continuacién describiremos  lo que_se realizo en la implementacién de los

procedinientos de administracién, utilizando la estrategia- propuesta en el capftulo
anterior,

5.1 Alcance

Proparcionar ‘los servicios World Wide Web, Ftp y Listas de Discusién en un nuevo
servidor en la Coordinacion de Servicios de Red con el méximo grado de calidad posible,
utilizando la metodalogfa propuesta en este proyecto de tesis. '

5.2 Estudio de Necesidades

De acuerdo a las caracterfsticas del equipo donado y a  los servicios que se

proporcionarfan, -se asignaron por parte de la CSR-a cuatro personas para realizar la
implenmentacién y la administracion de estos.

Dado a que fue una donacién hecha por Sun Microsysterﬁs hacia la Universidad, no se

requiere de una inversién econémica;

53 Planeaciéh y Diseito

Se realizé un estudio para determinar la‘duracién de las actividades para la
implémentacién de cada uno de lo planes, utilizando diagramas de flechas, determinacién
de ruta critica, determinacién de las holguras y construccién de diagramas de tiempos.
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5.3.1 Planeacion y Diseno parael Plan para la Puesta en Operacif‘m

De acuerdo a los procedimientos de administracién, las actividades que se planearon

fueron las siguientes:

“Actividad E__‘_mgmnzn B
S

Heccion de Plataforma

[

b Instalacion de Sistema Operativo

c Configuracion o Red

d Busquedo de soltware { flp, majordomo)
¢ Compilacion, instalacion y pruchas ( ftp,
www y majordomo)

i Liberacion dol servicio (fip, www y
majordomo)

El diagrama de flechas y ruta critica:

R O SO0

[ [ 1 2 ER
[ [} 1 2 ]

[ 1 1 g A 3
Vb 72— et ) 8 e

A Tiengo de ki mas préaime

D Tiempo de lerminecicn més tardia

g Rus s

Los tiempos calculados son:

-

&, Dw
2 0 0 0 0 0 0 0
(23) 1 [!] 1 i i [
63) [ 2 1 2 0 i
43 I 2 3 2 3 0 0
5) 3 3 3 3 6 0 0
(6,7) 5 6 11 6 11 0 0
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El diagrama de tiempos es el siguiente:

Ruta
critica

5.3.2 Planeacion y Diseiio de el Plan de Administracion del Sistema

Las actividades que se planeo realizar para la administraci6n del sistema son las
siguientes: '

a Asignacion de Recursos Humanos
b Establecimiento de Politicas
c Seguridad Fisica
d
e
f

Seguridad :Intepracion de Informacion
Seguridad: Accesos no'autorizados
Administracion dol sistema de
almacenamiento .~~~
g Mantenimicnto del Equipa Preventivo y
Correctivo. e
h Andlisis de Rendimiento y Sintonia
Administracion basica de los servicios de
comunicacion
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El diagrama de flechas y ruta critica son;

ey i
. 9
—_ - — . . .. ... .
R e e S L R (W)l 2
< N =
') o)
2 A
2 3
s ) R

{
£
¢/
{
|
/=

/\ - Tempo de icio més préwma
D Tiempo de larminacién mds tardio

s Rutacrilica

Los tiempos calculados para las actividades de administracién del sistema son:

i (d i

clcioicivoie

by pemt 53 1 £ 5 I3 X7 B

clelmioivjelefe

)

QOUOO—G-VA‘-GGQOP’E

<
£
wisjojalwu{c]lo|c]elniule
dlum‘;“cc""“"
—
Slolwiciwi~cicol—{a

Sslojninio

Y

(11,12)
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El diagrama de tiempos correspondiente es:

Ruta
critica

0 4 8 9 10 11 12 13 14 1516 17 18 (9,

5.3.3 Plancacion y Diseito para el Plan de Administracion del Servicio

Las actividades que se planearon realizar para los servicios FTP, World Wide Web
(WWW) y majordomo son:

a Asignacidn de recursos humanos ( FTI, WWWy
majordoio)
b Fslablecimiento de polllku (FTP . WWWy
majordomo)
¢ Estudio de crecimiento { FTI', WWW v majordomo) )
J Seguridad dol Servicia {(FTT, WWW v imajord
[ Moniloreo del servicio ( FTI), WWW v majordomo)
i Conlabllidad do uso ( FTP, WWW v majordame)
8 Actualizaciones dol servicio ( FTP, WWWy .
N majordomo)
h Desarrollo de servicios { No se aplico en ningin
servicio)
Estudin de nuevos serviclos { FTP, WWiWy
i Actualizacién de datos (FTP y. WWW)
k Organizacidn de datos ( FT1' y WWW).
Cuidado doi (i 0 doe datos ( FTP y WAWW)
m Atencidn a usuatios { FTI', WWW y nujordomo)
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Los diagramas de flechas y de ruta critica son los siguientes:

[ riemps e terminacicn s ek




C;\pitu]n 5

Los tiempos caleutados son:

Astividad Duraclon Inicle. . § Temuinaclon tnlkie Termilnacldn | Ilalgura Total | Holgurea Libee.
feTh) DYy b 1T e 1 my T HTij TYHL
» {das) {dlan) ~{dias) {dias) (diag) " dias) {dlasy o
(.21 ! 1) 4 T 0
(2.3 2 A | 3 0 0
{34} M 3 3 1 5 Q 0
(4.3) 5 5 1 5 10 Q 1]
t3n) 3 ) i3 10 13 1] )
h7) 5 13 [} 11 18 1] [i}
(7.8} Y 1] 21 L) 22 1 4}
(T L0 {8 18 2 22 i}
(7.1 ! 18 1y 2 n 3 0
(7.4 18 22 |1 2 1 1]
A ] 2 5] 2 0 22 1 {
(7,13 8 e 2i 22 Al 1]
8,1 [ 2l 2 22 22 1 ¢
(04} U I8 18 2 22 4 4
(10,14} 0 v 19 22 22 3 3
ULy 0 2 22 R 2 1] 2
{214 Y] 2 2 2 22 2 2
[{RIL}) 0 19 19 2 22 4 4
(14,15) 2 22 24 22 24 0 0
El diagrama de tiempos es el siguiente:
Ruts 18
critica

234567 8 91001213 “s 1617 s 19 2021°22.3 29
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54 Implonmnlm‘i('m

5.4.1 Pian para la Puestaen O peracion,

5.41.1. Scieccién de Plataforsua.

No se siguio este procedimiento ya que na estaba o nuestro alcance hacer la seleccion, lo
cual se considero permitido debido a que en la jerarquizaciéon es un procedimiento

subjetivo (N2),

La seleccidn fa hizo Sun Microsyslems bajo ol erilerio que disenio para los requerimicntos
de un SunSITE, este eriterio fue establecido par su experiencia de los altimos dos anos y
de estimar que serdn mds de un millén de accesos que lendrd ol servidor. fiste crilerio
consiste en definir al hardwarz en tres calegorfas para un SunSITE: pequeiio, mediano y
grande,

Las caracteristicas de cada una de estas categorfas se describen en la siguiente tabla. Cabe
mencionar que esta tabla no debe ser usada coma propésito general para la seleccion de
hardware de un servidor en Interet:

PEQUENQ MEDIANOQ GRANDE
SPARC server %) SPARC server 1000 SPARC server 2000
6iMb 1 18256 Mb 1 “512Mb-1.2Gh
5Ch 10-30 Gby W10 Gh
1 27 8-20-
CD-ROM, Unidad de CD-ROM, Unidad de CD-ROM, Unidad e
uinta de 4 mny cinto hmm - ciila hmny.

La eleccion de cualquiera de estas calegorfas es determinada por SunMicrosystems y
depende del propésito que tendrd el servidor, es decir, si tendrdn uno o mas servicios de
informacién, ademds de’definir que tan grande serd la cantidad de informacién ‘que se
tendrd en cada’uno'de estos servicios.

Dado lo anterior Sun Microsystems proporciond a la UNAM a través la Coordinacién de
Servicios de Red el hardware corn las siguiientes caracterfsticas:

i
SPARC Surver Solaris 2.4 64 . b
10 E 3/95 {Arpcplo de
discos Externo)
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ER I

S establecio que el SunSITE tendrd los siguiontes servicios du i :rmacién:

¢ World Wide Web
+FTP

Servicios de comunicacién:
+Correo electrnico para ser usadd;  on los servicios de

informacién.
¢ Listas de discusion,

54.1.2 C(_)hfiguhlt‘iﬂ’n

a) lustalacidn del Sistema Qperativo.

Instalacién de sistema operativo

El equipa con el que se cuenta s6lo soporta versiones de: sistema operativo Sofaris, la
version proporcionada por Sun Microsystems fue So|aris 2.4

Planeacién del sisteima de alimacenamiento.

Se cuenta con un SPARC Storage Array Disks que contiene 6 discos con una capacidad
total de 6GB, de este arreglo se tendri un disco en donde se alojard al sistema operativo,

de esta manera nos quedardn 5 discos como un arreglo que estard configurado como
RAID-S.

Este tipo de configuracion se eligi6 < debido & las ventajas que presenta en cuanto 4 la
proteccién de la mformacnén Las ventajas de utilizar un RAID de'nivel 5 son:

o Presentar la rapatidad de almacenainiento del’ arfeglo al host'como uno o mds discos
virtuales con el deseado balance de dis ponibilidad de los datos y desempeﬁo 1/0. -

o Cubrir la complejidad interna del arreglo de discos al host. .

o Alta tolerancia a fallas y proveer servicio conhnuo

El RAID utiliza.una verificacién de datos, la cual puede ser usada para regenerar bloques -
individuales de datos desde un-disco con fallas, dependiendo del momento en que las -
aplicaciones lo requieran, o bien, para reconstruir contpletamente el Lonlenido ‘de un disco -
y restaurar la mformactén.

Uno de los dnscos del afreglo serd utilizado como disco independiente en donde se tendré
la informacién concerniente al sistema 0perativo .

N
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La distribucién del disco independiente s la sipuiente:

~No.De™ ‘Directorlo Cantidad asignada Tipa .
“Paskiclon’ & (MB) :
dosth / 16 Ststonw Oporativo
s fusr Rl Sistenia Opeerativo
disd /var R Sistema Oporative
Tags tanto do servivios
como do sistema
operativo
Listas dv correo y
s /export/honw 2 Cuenlad ospevidios:
¢ Administracidn
bisica
¢+ Sepuridad
¢ Rendimienlo
dils6 Jopt 150 Sistema dv Operativo
SWap 200 Momoria

Los otros 5 discos estén configurado como RAID-5 y dado a esta configuracién se tendrén
s6lo 4 GB de capacidad para los servicios, debido a que el RAID-5 consume internamente
1.GB en la verificacién de datos.

-'I)Erﬁ!orlow e

Jwivwadm WWW

/ipadim Fip

b) Configuracidn a red.

Se tiene los siguientes datos de configuracian:

Nombns supsite
Dominio:. dpscaunam, mx
Maoscarn: 155.25%.955.(
Subred:

P 132.248.10.21
Rutendor: 132.24810.254

Servidor de nombros: 132.248.10.2

Espaciv de almacenamiento interno: 0GB
Espavio de almacenamiento exten: - _6GB
TOTAL: 4GB
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5.4.1.3 Instalacion del Servicio

a) Biisqueda de software

Wwiviwy Netwape Producto comervial do
Commernce Nutscape Co,
Servor 1.1
Fip wuip wuarchive.wustlodu
Listas de mijprdomie (ip.greatciecle.com
Jdiscusion 1.93

b) Tustalacidn del software servidor

Para la instalacién de los servicios se utilizé un compilador piblico que se obtuveo
mediante ftp anénimo en infoys.ad v.uni-mainz.edu, el compilador es GNU CC,

Se instal6 cada servicio bajo una cuenta de administracion:

www wwwadm /wwwadm
FTP fipailm __ /Mpadm
1.istas de discusion listadm Jexpor)/listadm

La contabilidad de los servicios se activé en los siguientes directorios:

wwww var servicios wivw-
214

Listas de

discusion

Los servicios se levantaron bajo los siguientes puertos 6gicos para realizar las pruebas
correspondientes:
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Las pruebas que se levaran a cabo para 1os servivios son fas siguientes:

+.5e puso informacién de prueba.

4 Se simularon accesos simultaneos.

# Se revisd que se realizara 1a contabilidad de los accesos realizados.

¢ Se realizaron accesos a los servicios con el fin de atacar los puntos “débiles” y
detectar si era posible violar la seguridad,

5.4.1.4 Liberacion del Servido

Una vez realizadas las pruebas se fevanto el servicio bajo el puerto elegido:
i

"153{\4"

La difusién de'estas servicios se realizd por parte de Sun Microsystems nwdi@nle ligas en
otros SunSITEs y por parle.de la UNAM para difundir a toda la comunidad tanto-de
Internet como de la UNAM la existencia ce esté SunSITE,

En lo que se refiere a la difusion de estos servicios por parte de la UNAM se realiz6 una
campafia de difusion de fa manera 5|guu=nte

¢ Se dia a conocer por medio de otros. servicios en lnlc
dlspo‘iluon por medio de la CSR;’ ;

+ Se rdalizé una liga del World Wtde Web de ld UNAM ( htlp //www unam.mx )
al World Wide Web dol Sun SITE. '

¢ Se activo el comando finger. a sunsile unaim.mx- en donde SL desplegara
inforniacién acerca de los servicios qup se ofreten enéste,

+. Se-present6_pablicamente, a. nivel ‘nacional-y con’ presenua del Rector de ld
-Universidad, en el mes de Junio de 1996.

et qu'é‘se tiene a
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5.4.2 Pian de Administracion del Sistema.

5.4.2.1 Administracion Basica:

Recursos Humanos.

Se cuenta con un equipo de administracién formado por tres personas, la distribucién de
actividades es la siguiente:

Actividad®
i Administracion hissica
1 Dosonpono y sintonizacion
1 Seguridad

Politicas del Sistema,

El servidor SunSITE no alojaré a usuarios dado los servicios que proporcionard, por tal
razén no se establecerdn politicas de usuarios, cabe mencionar que s6lo se tendrin
alojados enel sistema cuentas para la administracién de este.

Sabiendo ésto, las politicas de administracién que se establecieron son:

1. No se abrir&n cuentas personales a los administradotes ni a personas externas,

2. No se deberdn usar las cuentas de administracion para uso personal.

3. Las dnicas personas que pueden modificar-la configuracién del sistema son las
personas de administracién del sistema.

4. Las cuenlas de administracién deberdn ser utilizadas organizadamente,

5. Los permisos deben estar asignados de forma que solo se permita el acceso a la cuenta
propletaria del directorio. ‘

6. Se debe establecer entre todos los administradores un trato de confidencialidad de toda
la informacién que se maneje,

Control de Usuarios y Atencién a Usuiarios.

Dado a que no se encuentran usuanos, no se tiene un control y no propomonaré alencién
a usuarios del sistema.
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Administracién del Sistema de Almacemmmiento e [uforaacioi,

Se realizé un algoritmo que nos ayudara & monitorear que no exista una saturacién del
sistema de almacenamiento,

Este monitoreo se realiza diariaments de maenera automdtica a las 12:00 pim, en Jdonde se
verifica, mediante utilerias del sistemd operativo. si el disco independiente se zacuentra
saturado en alguna de sus particiones. En caso de ercontrar alguna a» estas saturada, se
envia un mensaje al administrador Jdel sistema para que detecte la ausa por la cual se
saturo ¥ proceda a depurar, de tal manera gue va no exista la saturacién,

Diagrama de flujo para el monttor de Saturacion de!
Sistema de Archivos

NKI0 l

Barra arhivos e
temaarales

Enviar mezaie al
admimstrador

Registar znun
archive iacya
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Mantenimiento del equipo

¢ Correctivo

En caso de detectar alguna falla de hardware se recurre al servicio directo de Sun
Microsystems, debido a que el equipo cuenta con dos afios de garantla, Las fallas pueden
ser detectadas par los diferentes monitores del sistema,

o Preventivo

El equipo cuenta con dos aftos de garantia con la rual se pueden realizar peticiones de
limpieza al equipo, ademds se pretende establecer un contrato con Sun Microsyslems para
que se realice este tipo de mantenimiento al final de la garantfa,

Monitorco del Sistera

Se desarrollo un monitor que perinite verificar si el SunSITE puede ser accedido a través

de la red. Para esto el monitor debe ejecularse en un sistema remoto que detecte si el
SunSITE:

o Puede ser alcanzado a través de la red, en este caso la solucién del problema no
corresponde a Ja CSR,

¢ Puede ser alcanzado a través de la red pero.no se detecta en modo operalivo, en este
caso se debe determinar la causa de 1a baja del sistema.

Dentro del monitoreo del sistema también se incluye la' verificacion de la carga del CPU,’
la cual es un factor que puede afectar a ladisponibilidad del servicio.

Para cumplir con Ias actividades mencionadus anleriormente se. utllizaré la herramienta
SunNetManager proporcionada por Sun.

5.4.2.2 Anilisis de Rendimientoy Sintonizacién
El procedimiento que se iIeVO_écabo dela manera srigAu‘l‘e_n‘Qe:_

1.-Conocer lodas las cardclerfsticas de hardware

Procesador
——
; i Descripel oy
Nuimwro de Dus
procosadores
Arquitctura - Superescalar SPARC
Vorsion 8
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Memoria Principal:

Caracterfstica Descripelon: .+
Capavidod do o MB por sistema
nwenerii

Capawidid de
memaoria do

OXPANSioN

I2MBat28 MB

Interfaces esténdares:

‘ Caracterfstica -Descripeion -
Serinl Pucrtos RS-232/42) parcada
tarjeta del sistemn
SBus Tres slots de expansidn por

cadit tarjetn de pxpansion

Puertos de Teclado
¥ mouse

Uno por sistemi

Ethernot 10 MB/ sy esténdar par
Lrenzado por cida tarjota de
sistomn

Canales de {/O 10 MB/ s, simple-salida

estdnidar SCSI-2 por larjela de
sislenn i

Sistemas de almacenamiento;

Monitor de consola:

Mantlor Sun

Caracteitatich - Deacripcin
Disco duro interno | No tiene
Disca duro oxtorno | SPARCstorape Array 6 MB
Cinla Sistena SPARCstarage ibary-
140-GB 4 mm
[ Caractariotic Bion,

17- pulwdus 0 color,
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Opciones de Sbus:

‘Caracter{siica * Descripeion i -
Trabajo de Red Controbmior Etheriv,
adaplador e )
SunfastElthernet (TM) y de
SunATM (TM) Intertoz FODI
y-Token Rinp,
Comunivaciones Intorfaca sordal de wlia-
velogidad, seeinl / paralelo,
Adaptador de Hast | Canal du liben, Diferenviol
Fast/Widk intel Sinpe-ended
Fast/ Wide inteligente SCSI-2,
F:Diferencial SCSI-2/Bulferd .
Ethoradl, Fasl SCSJ- ..

2/ Bulfernd Bthernet

2-Determinardq manera en como se realizarfan las meditiones

Se busco en Internet fa exﬁlenda de algﬁn ptograma que ionitoreara el desempefio del
sistema, se tomaron en cuenla el sxslema operalivo y la plataforma hdrdware.

Se encontré una herramienta que fue eldborada para plataforma Sun con Sislema -
Operativo Solaris 2.3 en adelante, SE toolkit (SE [Symbol Engine] Performance Toolkil) fue :
desarrollada por Rich Pettity Adrian Cockroft como un‘canjunto de programas formados
de diferentes comandos del sistema operativo bajo condiciones que;son determlnadas-
como reglas para cIasxﬁcar el rendimiento de cada i recurso,

e~

Con esta herramienta se realizaron las mediciones del rendimientoen: -

Cpu

Memoria, paginacuén swapeo y memona princ(pal
ActividaddelaRed

Controladores

Sistema de almacenamiento
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3.- Realizar las mediciones:

Las mediciones ohtenidas por la herramienta instalada SeeToolKit fueron las siguientes:

Sislena de almacenamienfo:

Asgecio Estado
Evaluacivn Siny demastada
penceal dol actividad
sistena do
almaconamiento
Controladores | Sin denasidila

actividad

Actividad de red:

Aspecto: . Estado v -

“interfaves de
rod

Actividad on | Sin demasinda actividad,

Memoria:
-Eatado i
SWAP Se_detecto - quo se tenin
memoria  pam  swop
usipoada sin wtilizar.
CPu:

ipecto [ Eatade promedlo
CPU No. 1T [ USR~3% SYS 2% WAIT
0% IDLE 95%

CPUN0. 2 | USR 4% SYS 4% WAIT
% {DLE 92%

4.- Audlisis de Resultados de mediciones ¢ identificacién de probletias

La herramienta proporciona un anélisis de las medidas del sistema a base de reglas que’
son-especificas de la plataforma, estas son evaluadas por rangos determinados para un
desempeio favorable del sistema, y detecta cualquier problema que se puede presentar,
ya'sea en configuracién o en capacidades:(:si es ocloso, si esta. muy ocupado o bien este
esta en conflicto). A continuacién se listaran los problemas delectados o los resultados del
andlisis de las mediciones que se obtuvieran.
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Sistema de almacenamiento:

Dado a que este es un servicio es nuevo v se encuentra sin demasiada demanda y a que
las mediciones indican que no hay mucha actividad, se determiné gue este sistema se
encuentra en perfectas condiciones de rendimiento. Sin embargo se preveé que con forme
vaya pasando el tiempo, el SunSITE sea mas accedido y se haga necesario crecer en
capacidad,

Actividad de yed:

Este aspecto se encuentra en el mismo casa que ¢l sistema de almacenamiento, ya que se
cuenta con mayor capacidad para sopartar I actividad que tiene en la actualidad, pero se
prevé que el servidor tendrd cientos de accesos diarios.

Memoria:

La memoria tanto fisica coma la que se configuro para SWAP esta en un estado sin
problemas, aunque se indica que la cantidad asignada al SWAP es demasiada a lo que se
esta requiriendo para la actividad actual.

CPuU:

El procesamiento del servidor es favorable para cualquier persona que acceda al servidor,
dado a que en estos momento no se encuentra saturado, e inclusive se ocupa un 5 % en
promedio de su capacidad para el primer CPU y un 8% de su capacidad para el segundo
CPU. SunMicrosystems prevé que la actividad que tendrd el servidor, serdn suficientes
para soportar la carga de trabajo.

5y 6 .- Solucioncs y cleccidn de la soltcidn dptima

Realmente no existe ningtin problema que sea critico para que afecte en el rendimiento y
la eficiencia de los servicios. Se determino que el sistema no requiere de sintonizacién
dado a que la actividad de sus servicios no han creado problemas en el funcionamiento de
manera que afecte su eficiencia a los usuarios.

Se planea utilizar el monitor para detectar en un futuro problemas presentados por el
incremento en la utilizacién de los servicio. Y en cuanto se detecte algiin problema se.
someterd a otro andlisis de rendimiento y sintonizacion utilizando el mismo sistema de
mediciones planteadas anteriormente.

7.- Mediciones del nuevo renddimicnto

Dado a que el rendimiento fue aceptable y no se requirié una sintonizacién, o se
realizaron mediciones posteriores.
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8.~ Resultaido del audlisis

Se considera que esle andlisis serd mds robusto cuando sea mds accedidos los servicios y
de este manera incremente el consumo de recursos. Dado a que no  se encontraron
problemas que resolver de rendimiento y que sv detecto un rendimiento aceptable para la
actividad actual, el resultado se encuentra en el caso de que el rendimiento anterior es
igual al rendimiento actual,

Monitorco

Para el monitoreo del desempenio del sistema se uliliza la misma herramienta SeToolKit,
dado a que incluye un monitor que mediante su conjunto de reglas y evaluaciones
detectan los problema que se puedan presentar en el sistema.

Esta herramienta se implementa utilizando un calendario que incluye el sistema operative
el cual registra el dia y el estado critico de que fue moniloreado permitiendo que se
verlfique constantemente si se ha encontrado algin problema.

También regisira cada cierto tiempo un en archivo el estado de todos los aspectos
evaluados y el resumen de las mediciones realizadas en el monitoreo.

Esta herramienta utiliza un cédigo para clasificar el estado de rendimiento del sistenma y
registarlo en los archivos de monitoreo y en el calendario:

Blanvo Compleloments ociose

Azul Desbalancoado,  ocioso - mivnlras . olro; recurso - estn
sobrocargado

Verde No hay prablema, estade du aperacion normal:

Ambar Procaucion (swarning) i

Rojo Sobrecorpado o- con'prablenas

Negro Problonya criticy, esto puede cousar que el sistema baje a un’
ostado de no operante.

Se revisara- constantemente en la red para buscar nuevas versiones de esta herramienta
que permita realizar mejor esta tarea,

50402-3 Séguridad
Seguridad Fisica. -

1. [dentificacién de los recursos vulnerables:”
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Los recursos ¢qn los que se cuenta en el SunSITE para la prestacién de servicios son:

- ®Hardware:

CPU, accesorios { tarjetas, monitor, teclado, mouse), arreglo de
discos y cintas de respaldo

o5Software;

-Sistema operativo, programas servidores y aplicaciones en general.

®Datos:

Datos. almacenados en el arreglo de discos y datos en trinsito
sobire las vias de comunicacion.

*Documentacion:

Formas elaboradas en la administracién, manuales de lmrdware y
manuales de aplicaciones en general.

2. Identificar contra que amenazas se van a proteger los recursos:

Los recursos son afectados, principalmente, por alteraciones fisicas y alteraciones l6gicas,
las cuales pueden’ser causadas por usuarios internos y usuarios externos, Es importante
hacer notar que los usuarios externos (o personas externas) siempre son una amenaza
para todos lo tipos de recursos, por lo que se debe establecer. una plan. seguridad que
conlemple la forma de proteger totalmente al sistema contra hackers.

3. Andlisis de rlesg_os.

El andlisis de riesgos comprends una evaluacién. de los recursos ¢ue contribuyen a la
prestacién del servicio, esta evaluacién consisten en determinar cual es el impaclo de ln
pérdida de un recurso; De esta forma podeimos establecer las acciones de protecci(m para
los recursds con mas alto riesgo de dano. .

A continuacién se presenta la tabla de evaluaclén de nesgos, donde la notacién es.la
sigulente

@ Riesgo de pérdida del recurso - Se refiere a que tan’ suscephble esel recurso,
bien, que tan.propenso es-a danarse o alterarse,

® Importancia del recurso - Se refiere a que tan uuportante es el recursos en la

prestacion del servicio.

¢ Peso de ricsgo - Es el valor final asignado a un recurso dado, la cual nos
permite determinar que recurso requiere de mayor proteccién.
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El criterio de evaluacion de cada una de los aspectos anteriores es:

¢ Riesgo de pérdida:

10 muy susceptible

8 susceplible

5 Jdificilmente se dana

® Importancia del recursa: 10 vital para los servicios

5 preferible

0 no afecta el no tenerlo

Importancia .| Peso @‘rignj'g:”j
CPU 10
Accosorins 5
Arreplo cle discos 10
Cintas de respaldo 10
Sistema operativo 10
Programas servidores 10 10
Aplicaciones desarroliadas 5 10
Datos aimincenados 8 |
(proveidos.  por  fuentes
extermas y provelidos por ol
nirror)
Datos en tednsito (no se 8 10 80
maneja informacidn
confidencial)
Formas do administracion ] 5 40
Manuales de hardware 8 5 40
Masualos de software [} 5 40

De la tabla anterior se determina que los recursos a_ los cuales se les deben aplicar en
primer lugar los métodos de proteccién para cada uno de los tipos de recursos, son &’

® Hardware: Arreglo de discos y cintas de respaldos.
® Software: Sistema operativo y programas servidores.
@ Datos: datos en trénsito y datos almacenados tienen el mismo peso. .

© Documentacién: Toda la documentacién tiene el mismo peso.

104



Capilulo 5

4, Determinar como se va a proteger

Se protege al equipo contra pérdida total, para lo cual se cuenta con un sistema de
seguridad que restringe el acceso al equipo. El sistema consiste en tarjetas de acceso al
drea donde se encuentra el equipo fisicamente manteniendo un control estriclo, de esta
forma se garantiza que el equipo na representard pérdida total por robo,

En cuanto al software, se tiene una seleccién de programas (de dominio piblico), que han
pasado por una elapa de prueba en diversos equipos (con caracterfsticas similares al
SunSITE) por lo que se ha determiné instalar en SunSITE para la proteccién de éste, los
cuales son:

Cops:
Es un sistema que consisten en maltiples programas, cada uno de los cuales
revisa aspectos especificos de la seguridad de la méquina, reportando los
posibles problemas encontrados,

Tep-wrapper:
£s una herramienta que permite monitorear y controlar el acceso a los puertos
que contienen servicios de red en un sistema Unix,

Crack:
Es un programa que verifica si las contrasefas son débiles haciendo uso de
utilerfas lamadas librerfas, las cuales le dan’ mas_poder al programa para
realizar la verificacion.

Passwd+:
Es un programa que reemplaza al programa passwd de Unix, y que permite a
los usuarios modificar su contrasefia de acceso, pero vigilando que la nueva
contrasefia no sea facil de adivinar.

De acuerdo al resultado del andlisis de riesgos, existen tres recursos que necesitan una
especml proteccién proteccién debido a su alto riesgo de dano, para cada uno de estos, el
método de proteccién es descrito a continuacién:
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Arroplo e diseos

bodie A
La Torma do prateper o oereplo e dliscos ov recurrie o fa
proteccidn fisica del fugar dondo se oncuentra of wquipy,
tanthicn se debe ateader ol mantenimicnte lanto proventive
camn corrvlivo y an cas de gan ol equipo sulra alpin deno
hawer uso de fa garantia dol proveedor.

Cintas de respaldos

Sev deferming toner un lagar ospecifico que contenpa fas vintas
de respaldos, diferente al sitio dande se oncuentra o] oquipa,
Sole el administeadior del sistoma teinded sl acerso o las cinlas
para ovitar posiblus dios

Sistemn nperalive

Parn proleper todas Tas utiterins y progronas gue contivm o
sistema operative, se delering ol usi de herramienlas e
protecvion. Estas horramientus ticnen vomo finalidad protoger
contra acvesos no antorizados que dunen ol sistoma y examinar
ol estanda del mismo en formw poritidiin,

Programas sarvidores

Los propranas sorvidores san upo che fos principalos puntos de
alnque de Jos usuarios extemos, por o gue se debo cuidor que
estos o sufran. modificaciones no autordzados, o bien,
garantizar que o} programa servidor siempre estn- alondivida
ndeamdamonte lag peticiones.

Dalos en Indnsile

La infurmaeion proporcionada o través dol WWW, Tlp y Listas
do correo, o es tolulnwpto canfidencial- debido-a que no se
manejn_infarmacién porsosal, debido’a eslo solo se propone
ulilizar alpén métodi de criptografta pars In infarmacidn de las
listas de correo si of usuario lo dosed.

5. Por cuanto tiempo se va a-proteger

Se eligié un plan que permite la proteccién del SunSITE que cubre un plazo.de 3 meses
como prueba para verificar su eficacia, en caso de que el plan demuestre tener buenos
resultados se adoptara con un plazo de un afto agregando funciones dependiendo de las

necesidadu.

Integridad de la Informacién.

Es'necepaﬂo vetificar constantemente los atributos (permisos y modificaciones) de:

. 0|os lrchivos de confi guraclén,
0programas en general (bmarlos y scripts);

ebithcoras,
edivectorios .
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Esto se reatiza’con el fin de prevenir v detectar alteraciones en el sistema. Para Hevar a
cabo ésta tarea se utiliza la herramienta de dominio piiblico Cops, la cual es descrita es el
siguiente diagrama de {lujo;

Inicio
Cioe >

 §
Ravisa contenido

da archivos de
registro de usuarios

Revisa permisos
de los archivos
vilales del sistema

Ravisa camblos en
los atributos de
los archivos del

sistema

Manda un reporte
-al administrador
olo registra en una -
bitacora

‘8¢ cuenta con dos. médulos. para -llevar a-cabo la verificacisn de la’ integridad de 1a

informacién, basdndose estos en la herramienta Cops anteriormente descrita.
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Madulo I

Verificar que la informacidn propia del sistema operativo este i las particiones correctas.

no

-a) Revisar los cambios en fopt, fusr, /export, fetc, /dev.

Se compara’ la estructura arbol almacenada en un' archivo que sea la original contra

otro archivo que contenga-la estructura drbol del estado actual del los directorios
puestos a revisién,

La manipulacién de los archivos se realiza desde 1a cuenta de administncién basica
bajo el directorio de /admin_almacen,

b) Verificar si hubo cambios:

El resultado de la verificacién _se guarda como un reporte en un archivo que es
reemplazado cada mes  por uno nuevo. Estos reportes se almacemm bajo
/var/reportes fadmin_almacen,

En este modulo se prende una bandera en caso de detectar algan cambio en la
estructura,

-¢) Mandar aviso al administrador del sistema en caso de haber cambios,

En caso de que la bandera se encuentre prendida se manda un aviso por correo
electrénico al administrador del sisteina,
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Madulo 1T

Cerciorarse que In informavidu del sistema operativo y de los servicios no este corrnpta y revisicn
dv sus perimisos,

La verificacion se realiza solamente para aquellos archivos que son esenciales para que el
servidor se encuentre operanco correctamente.

Esta verificacidn consiste en verificar que los archivos no hayan side modificados sin
autorizacion o que sus pernisos no sean los carrectos, para esto se debe ejecutar un script
que haga uso de fa utilerfa find con las opiones que permiten detectar si un archivo ba
sido modificado en determinado tiempo, dande como resultado. un reporte que serd
enviado al administrador.

Inicio

Varilicar petmisos y

si s@ modifico algun
archivo esencial
sln aulorizacion

Mandar mali al
sdministrador

no

En cuanto. al sistema. de respaldos que sirve como proteccidn en caso de detectar
alteraciones a la informacién, se establecid lo siguiente:

e Calendario de respaldos

Con'el fin de proteger la mformacnén en la forma mas estricta posible, sin llegara la
saturacién en-los medios, se planea realizar respaldos en un periodo de quince idas
de la informacién del disco con el sistema operativo, y- un respaldo con periodo de
30 dias de la-informacidn que contienen los servicios. Estos respaldos se realizaran
en unh\s magnoh« a5 dobMo a su flexibilidad de manejo v su alta. eflcwncna.
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sdbado del
mes

Jvar, fopt

Fecha Slstema . Servicio Comentarios
A Directorlo a respaldar Direclorio a réspaldar ’
Primor [wwivadm Respualdo
sithado del {lUpadm vampleto
mes Joxporl / lwine
Segumle /. [usr, Respaldo

incremetal

Tercer
sibado el
. s

Cuarla
sabado did
. IS

/0 fust,
{var, fopt

Rospobdo
increnuenla

Respaldo
incremental

@ [fiRfama que realiza respaldos automaticos

> : . N
ata realizar lo anterior se cuenta con un programa llamado Networker que realiza
143 respaldos automiticamente, con la caracterfstica de poder utilizar unidades de
ditita a través de la red, a continuacién se muestra el diagrama_de flujo del

fograma:
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Accesos Autorizados al Sistena,

La deteccion e accesos autorizados al sistema se realiza mediante tres madulos que
contemplan las funciones de monitoreo del sistema y alerta en caso de posibles
infiltraciones. Estos madulos se describirdn a continuacion.

Madulo 1

En éste médulo se verifica que los recursos hayan sido utilizados por usuarios permitidos
de acuerdo a las politicas de uso de sistema, para ésto se cuenta von la contabilidad
propia del sistema la cual consiste en una serie archivos que contienen informacién sobre
las utilerfas ejecutacas por rada usuario (utmpx, wtmpx, utmp y witmp),

Este modulo” también cuenta con un procedimiento de alarma, el cual consisten en
verificar si los mensajes que envia el propio sistema indican un atentado contra la
seguridad.

Si se detecta que existe un acceso no autorizado el primer paso es encontrar quien y desde
donde realizd ese acceso, para lo cual se pueden utilizar utilerfas especificas del sistema
operativo, camo son: lastcomm, last, who, finger, etc.

En segundo lugar deben detectarse los cambios que sufrié el sistema, para ésto se cuenta
cotv|a herramienta Cops (descrita anteriormente), la cual general el reporte de las dltimas
modificaciones detectadas en el sistema,

Si se determina que el sistema sufrié modificaciones que no fueron autorizadas se debe
restaurar el sistema a su forma original, para lo cual 'se cuenta con el apoyo de los
respaldos, ya que es mejor reemplazar completamente lo que se tiene.

El siguiente diagrama muestra el procednmenlo a realizarse en caso de la delcccién deun
acceso no autorizado,

n
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Este madulo realiza pruebas de acceso a los puertos para verificar que sélo los puertos
necesarios estdn disponibles, en caso de detectarse que un puerto no autorizado esta
respondiendo se procede a cancelarlo, detectar quien lo habilité y que tipo de acreso
propascionaba diche puerto. También se cuenta con una contabilidad de acceso a los
puertos mediante el programa Tep-wrapper.

Cloo >

sasion remota
atodos los puertos
cancelados

Médulo NI

Para mantener la confiabilidad en los accesos al sistema es necesario asignar claves de
acceso que no sean ficilmente violables, debido a esto, se determiné que el tiempo para
renovar las claves de acceso en las cuentas de administracién serd de tres meses y para
clave de superusuario es de un mes, las caracteristicas con las que debe cumplir cada una
de las claves de acceso son;

oDebe contengr siete- caracteres - alfabéticos, trés letras mayusculas y tres
minGsculas

#Debe contener un caracter numérico o especial
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Despuds de vada renovacion de claves de acceso se deben verificar mediante un programa
que trate Jde accederlas alealoreamente, en este caso se ulilizo el programa Crack.

Politicas de Seguridad.

De acuerdo al método de definicion de politicas de seguridad, a continuacion se definen
los aspectos nevesarios:

¢ Tipos de usuarios a los que se les permiten utilizar los recursos

Se les permite ulilizar los servicios a cualquier tipo de usuarios siempre y cuando su
comportamiento este de acuerdo con las politicas de uso del sistema’determinadas en
el plan de administracion del sistema.

¢ Personas que estdn auton?adas para’ garantizar el acceso y aprobar el uso de los
recursos.

Existe un equipo de 3 personas que coldbora en la administracion del sistema y otro
eqmpo de fres personas que colabora en adminlstracién del servicio, de esms sélo el
equipo de administracién del sistema esla autorizado para garantizar. acceso y aprobar
el uso de recursos de los usuarios o de los mismos administradores del servicio. -

o

¢ Derechos y las responsabivlidadesv del usuario.

Como se mencroné anteriormente en el capftulo tres en ef establecimiento de polfticas,
€l usuario puede hacer uso de los recursos que leson otorgndos segfin los lineamientos
del sistema, ademés de que no se le puede negar el acceso sin una justificacion, Debido .
a que no existirdn usuarios con informacién residente en el sistema.no se debe pernuhr
el uso del mismo a personas ajenasael. -

® Derechos y responsabilidades del administrador del sistema frente a los del-usuario,

La funcién primordial de el administrador es el proporcionar en forma adecuada los
servicios a los usuarios, ademds debe mantener la informacién sensible (o vital de fa
méaquina) oculta’a los mismos. Todas las funciones del administrador deben estar
orientadas a dar un buen servicio a los usuarlos.
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® Sanciones tanto para administradores como para usuarios en caso de que estos no
cumplan con lo establecido en las politicas de administracion y usa del sistema.

En caso de que los adiinistiadores comuta una falta grave en cuanto a: garantizar la
confidencialidad de la informacibn, restringir el acceso a4 recursos en forma sin
autorizacion o cualquier accion que repercuta negativamente en el uso de el servicio
por parte de los usudrios, es necesario cancelar los permisos de superusuario a dicho
administrador para evitar posteriores conflictos,

® En caso de detectar accesos no autorizados al sistema, se debe establecer el
procedimiento a seguir en el sistema para lograr la recuperacién det servicio, ademds
de determinar @ que organismos especializados nacionales e -internacionales les
corresponde tener und notificacion del hecho, dependiendo de las acciones que se
.quieran tlevar a cabo en contra del intruso y de la necesidad de ayuda para rastrearlo.

Algunos organismos encargados de asesorfa en caso de accesos no autorizados y a los
cuales se puede recurrir en caso de emergencia son:

CERT (Computer Emergency Response Team Coordination Center): este organismo
genera documentos de ayuda en caso de encontrar fallas en los servicios y en el
sistema, estos documentos son Bamados Cert Advisories.

CIAC (Computer Incident Advisory Capability), este organismo genera boletines de
ayuda, similares a los Cert Advisories.

ASC (Area de Seguridad en Cémputo), grupo de la 'DGSCA que brinda ayuda y
asesoris.

Barreras de Protcccin.

Actusimente se esta llevando un estudio sobre el tipo de barrera de proteccién que se
‘necesario instalar para proteger los servicios que proporciona el SunSITE, asf como todos
los que se proporcionan dentro de la CSR.

En este trabajo se propone que se instale un Barrera de proteccién del tipo anfitrién de
dos bases debido a las ventajas que representa este.
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5.4.3 Plan de Administracion de los Servicios

5.4.3.1 Administracion Bisica

Revursos Humanos

La asignacion de personal para administracion de los servicios es la siguiente:

Servicie No. persanas para la
i administracion
Waorld Wide Wib 1
FTp 1
Listas do Discusiin 1
Potitivas de Uso dc los Scruvicios

FTP y WWW

ola informacibn y software que se encuentra en estos servicios es
completamente pablico, todos lo pueden obtener para fines licitos.

oNo se podrin realizar accesos con fines de destruccion del servicio ni con fines
de quebrantar al servicio para hacer uso de los recursos del servidor.

®No se debe modificar la informacitn,
®No se deben realizar tareas que afecten a la disponibilidad del servicio,

Listas de Discission

#No utilizarlas con fines de propagacién de informacién para comercializacitn,
terrorismo, o dnfamtes al tema de la lista de discusién,

No se deben realizar tareas que afecten a la disponibilidad del servicio.

oNo se podrin vealizar accesos con fines de destruccién del servicio ni con fmes
de quebrantar al servicio para hacer uso de los recursos del servidor.

Dado & que se tiene una configuracion de RAID 5, no se tiene una cantidad de espacio de
almacenamiento mdqtmlmie para cada servicio. De esta manera se tomé en cuenta a

los dos tipos de servicio como uno solo y se realizé el estidio sumando las dos canndades
para realizar los cikculos.

nz
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-Servicio - FI? Www Total -
Cantidad de] LW MB 58 MB + 535,017 MB
informacion inictal en 19(25MDB)
of servicio
Cantidad de {nmB 5 MB 15 MB
informacion

promedio a almacenar
por mes (estimadao)
Cantidad de| 200MB 25 MB 225 MB
Infaemacian promedia
 actiializar

De acuerdo a esta informacion el mdximo crecimiento en meses del sistema de
almacenamiento esta dado por la siguiente formula:

Musos para logear el = Tatul de espacio disponible - Cantidad de informacidn iniciad del seryicio

niixime crecimiento Informacion promedio a almacenar mensualmente

Lo cual da como resultado;

_,800 MB- 535617 MB = 67 muses paea aleonzar ol maxinme crecimiento posible (5.anos)
15 MB/ mes

Listas de discusidn.

Para este servicio no se cansidero realizar un estudio de crecimiento dade a-que.no se
utiliza el sistema de almavenamiento.

Actualizaciones del Servidor

o Para estar en contacto con las novedades, los adxmmslradmes de Ios sorvimos deben
acceder a los servndores de News constantemente.

o Para saber las actualizacionies, cambios de. versiones y parches de los servidores, los
adminlstradores se inscribieron ‘a. listas de discusién "y revlsan constaintemente los
siguientes servidores de ftp para ver nuevas versiones:

‘Servicin. o0 Servidoresandalmos de TP
WWW hoohoonesauluc.oeda
Fpt wuarchivewusthodu
ciajordonw’l 1tp.proateirclt.com
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Estudio de Nuevos Servicios

Se navega constantemente en varios sitios de Internet, principalmente en universidades,
las cuales son una de las principales fuentes de creacion de servicios, ademds se consultan
revistas y periédicos que contienen temas relacionados a Internet.

Desarrollo de Sevvicios

Actualmente no se requieren desarrallar servicios adicionales, debido al enfoque que se
tiene en la prestacion de servicios a través del SunSITE.

5.4.3.2 Administracién Bisica para los Servicios de Informacién

Ovrganizacion de Datos

Servicio de World Wide Web

El servidor de WWW mostrara informacién que estard alojada fisicamente en el sistema
de almacenamiento del servidor, y ligas a otros servidores de WWW. La informacién que
se almacenara localmente deberd cumplir con el siguiente criterio para su organizacion:

® Cada secci6n estard determinada por un icono ilustrativo del tema de acuerdo
al tipo de informacién que contendré,

® Se establecersn” documentos que mdlque una descripeion del tipo de
informacién quie contiene, *

¢ En cada pdgina princnpal de cada una de las secciones se establecerdn i iconos
que mediante seleccién harén referencla a las secciones que se presentan enla
pégina principal del SunSITE.

® Se buscara que no se tenga ocupado espacio duphcado en caso de que se
 refiera a cierta informacién en diferentes secciones, sino que sélo se haga una
llga a lugar dondese encuentra ﬁsncamente

Servidor de FTP -

El servidor de FTP debe ser un espejo del SunSITE de la Universidad: del Norte de
Carolina;tomado en cuenta que éste se mantendré actualizado en el servidor local de la
UNAM. Se determiné que este servidor contendrd Indices y archivos en cada directorio,
de tal manera-que permitan dar una visién general del software que se en cuentra en
‘cada sitio en que se sitden.
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La informacién en este servicio estard organizada en forma de drbol, es decir cada
directorio tendra un titulo dependiendo del tipo de informacidn que contenga y mientras
mas profunda sea la ramificacion contendrd un nombre especifico de software. En cada
uno de los niveles del arbol se tendrd un archivo en formato texto (ASCH 7 bits) en el
cual se tendrd una referencia breve del tipo de archivos y un listado de lo que se puede
encontrar en esa rama.

Actualizaciones de Datos

Para realizar las actualizaciones, se desarrollé un programa que obtiene la informacién del
SunSITE de Carolina del Norte con a cual se crea el espejo en el servicio de FTP de ol
SunSITE de la UNAM, esta aclividad se lleva a cabo en forma automdtica para agllizar el
proceso, '

La creaclén del espejo se realiza para actualizar, o bien reemplazar, las ulilerfas

proporcionadas como software piblico. A continuacién se muestra el diagrama de flujo
que corresponde al programa de actualizacién de informacién.

]

5.4.3.3 Contabilidad de Uso

Se realizé un sistema de contabilidad, el cual tiene como funcidn contabilizar el usos.de
cada uno de los servicios. Fste sistema se basa en los registros de accesos; teniendo como
resultado la generacion de repartes y grdficas.
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Diagrama de flujo del sistema de contabilldad para
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5.4.3.4 Monitoreo del Sewvicio

El monitoreo se lleva acabo mediante un programa que fue realizado por los
administradores, en el cual se verifica mediante utilerfas de Unix que el servidor esté
activo para atender las peticiones.

Diagrama de flujo del monitor para los serviclos
World Wide Weby FTP

L

5.4.3.5 Segulidad‘de los Smicios
Servidor de FTP

Se aseguré que el‘servidquI'P anénimo cumpliera con los siguientes” aspectos. que
determinan su seguridad: -

1. Se verificé que el servidor no pueda utilizar el comando SITE EXEC en un telnet al
puerto 21. Se instalé la version mds reciente que contiene la correccién de muchos
errores de seguridad (wu-FTP 2.4).
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2. Se verifico que nadie pudiera acceder ni crear directorios en el directorio principal. Ya
que se considera intruso al que pueda acceder y crear archivos como forward y
.rhosts.

3. Se verificd que el duefio del directoria principal no sea ftp, ya que si no cualquier
usuario pucde crear archives { con el comando para UNIX chmod 777)que puedan
ayudar a tener acceso al sistema con privilegios para realizar actividades ilicitas y
afecten al servicio y al sistema.

4. Se verificé que ningtin directorio o archivo lenga como duefio ftp, ya que en el caso de
contar con esto es posible que algln intruso pueda reemplazarlos con versiones
modificadas y causar daiio en el sistema.

Para determinar el servidor FTP anénimo que se instalarfa, se buscé a través de Internet
documentacién que describiera la implementacion del mismo.

Servidor de World Wide Wb,

Dado a que se instalo un servidor de WWW comercial ( Netscape Commerce Sever), se
implemento la seguridad tal y como fue planteada en su manual de instalacién. De este
manual se obtuvo la Informacién de seguridad del servicio WWW y describe lo siguiente:

El servidor Comercial de Netscape, trabaja con un protocolo llamado S5L (Securé Sockels
Layer) para la transferencia-de datos por toda Internet. 5SL es un criptosistema ( slstema
que encripta) que trabaja a nivel de protocolo.

Este protocolo provee una seguridad al servidor con autentificacién, encriptamiento e
integracién de datos.

Autentificacién. Permite que el cliente se conecte realmente con el servidor correcto. Esto
previene que cualquier computadora trate de atacar la seguridad del servidor. El
procedimiento de autentificacién consta de los siguientes pasos:

1. Elcliente envia- una peliclén para conectarse a el servidor con segurldad

2. El servidor envia un certificado digital asigmdo al cllente. El servidor usa el Certificado
adquirido por CA ( Certification Autorites ). El certificado amgnado contiene dos
grupos de informacion. El primero es informacién propia certificada, incluyendo el
nombre del servidor, esta es una llave piblica, el certificado de la validacién de datos,
y el nombre de el CA. El segundo es una firma digital. Est firma no. puede ser
olvidada.
Este es el encriptamiento que usa la llave priVada CA.

3. El cliente autentifica al servidor encriptando la firmia digital y rlcepm la informacién del
certificado. 5i ¢! certificado no fue vilido durante la transaccién, la firma digital no es
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aceptada. En este caso, ol cliente termina la conexion con el sevvidor, Si el certificado es
vélido, el servidor es autentificado,

L

El cliente genera una sesién Have y encripta a este usando la llave piblica del servidor
dada por el certificado { de ésta manera, solo la lfave privada del servidor puede
desencriptarla). La sesion llave es usada posteriormente. Para encriptar los datos y
asegurarse de la integridad de los datos. El cliente envia la llave de sesién encriptada al
servidor,

o

El servidor recibe la llave de [a sesidn, la cual es usada para encriptar y desencriptar jos
datos, entorices, esto puede enviar y recibir de manera segura desde el cliznte.

Encriptacidn: vesuelve la transferencia de datos de tal manera que cualquiera que trate de
realice copias de la informacitn o la interfiera ificitamente, no pueda entenderla.

Después de que el cliente autentifica un servidor, genera una llave que le permite al
cliente y al servidor encriptar y desencriptar los datos, previniendo la tercera parte de fa
tarea de descifrar sus comunicaciones, Una tercera parte pueden corromper los datos
removiendo o adicionando datos desconocidos en la transaccién, lo cual hace que la
funcién que realiza SSL mediante la integridad de los datos, ofrezca una seguridad mds
completa,

Integridad de los datos: verifica que los datos enviados entre el cliente y el servidor no sean’
alterados durante la transferencia. Es decir, este indica cuando son adicionados o
borrados los datos. SSL usa mensajes de cédigos de autentificacién (MAC, Message
Authentication Codes) para asegurar que los datos enviados entre el cllente y el servidor
sean saboteados. Si se corrompié la integridad de los datos, el cliente o el servidor
terminan la conexitn.

Servidor de Correo Electronico para ser Ulilizado con Listas de Discusion y WWW, -

El correo electrénico es uno de los servicios con problemas en su l6gica interna y- por' lo
tanto una de los principales puntos de ataque en un sistema, debldo'a esto es necesario
mantener herramientas auxiliares para no. permitir accesos no autorizados al sislema a
través de el correo electrénico. Por lo que-se establecié en la CSR contar con la versién
Sendmail-8.7.5, la cual garantiza que los errores que hasta ahora se hablan utilizado por
los usuarios externas se bloqueen,
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Las principales caraclerislicas de esla version de correo electronica son:

- ® Elimina fos bugs conocidos en las versiones anteriores, como son el uso de
opciones que permilian acceso a fa cuenta de superusuario.
¢ Manticne un registro mas estricto en su bitdcora,
o La configuracion es ficil de llevar a cabo y no causa conflictos en la
comunicacién con otras versiones de correo electronico.

Servidor de Listas de Discusidu " Majordono”,

Majordomo es un software servidor con el cual automdticamente se administran las listas
de correo electrénica en Internet, su funcionamiento es mediante comandos que son
enviados al servidor vla correo electrénico, por lo que, virtuaimente todas las operaciones
pueden ser realizadas remotamente sin requerir la intervencion del administrador del
servicio,

Las principales caracterfsticas de majordomo son;

® Soporta varios tipos de listas, { moderadas y abiertas entre otras)
® Puede ser configurado fdcilmente

® Estd escrito en un lenguaje qué es facilmente personalizado,

© Se basa en el diseiio modular

¢ Incluye soporte para FTP-mail

El modelo de seguridad para majordomo se basa en los permisos y atributos de los
archivos y los directorios. Majordomo trabaja usando un programa llamado wrapper el
cual permite a Majordomo correr sin permisos especiales, sino, bajo el usuario y grupo
majordomo. Los archivos que utiliza Majordomo. deben tener los permisos de lectura 'y
escritura pararel duefio y el grupo, y los directorios deben tener, ademds, los permisos de’
e;ecuclén.

Majordomo utiliza tres diferentes claves de acceso para mantener separadas todo tipo de
actividades:

1. Una clave de acceso maestra. Esto permite que alguien que pertenece a varias listas
pueda usar la misma clave de acceso,

2. Una clave de acceso para el administrador de una sola lista.”

3. Una clave de acceso para lo concerniente al contenido de la lista, De esta manera las -
funciones de administracién y moderacién pueden ser separadas.
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A pesar de que ¢l modelo de seguridad de Majordomo es lo suficientemente ampiio, se
han recibido reportes de vuinerabiiidades en todas las versiones de Majordomo, mediante
estas vulnerabilidades usuarios externos e inlernos pueden correr programas sin
autorizacién en la maquina local sin que ias Paredes de fuego, u otros programas de
seguridad como TCP-wrapper, puedan detectarlo, La solucién de esle tipo de problemas
se encuentra en las nuevas versiones de Majordomo ya que muchos de los parches o
cambios en la configuracién pueden no ser Gtiles para todas las piataformas operativas.

5.4.3.6 Atenciona Usuarios

La atencién a.usuarios esta dada en cada servivio mediante un correo electrénico al cual se
puede dirigir en caso de dudas y comentarios. Ademds, mediante la Coordinacién de
Servicios de Red y el Departamento de Comunicaciones y Redes se proporciona un
“Laboratorio de atencion a usuarios “ para atender a todos los que lo deseen.

5.5 Evaluacién de los Resultados.

Se realiz6 una revisién de todos los procedimientos implementados. Esta revisién se llevo
.a cabo cotejando cada paso de los planes de administracién con su implemenlac:bn, porlo
que se determind que los resultados de Ja revisién son satisfactorios.

Posteriormente se llevo a cabo un mélodo con el cual se asegura que |os servicios
ofrecidos son de calidad, mediante dicho método se realiz6 una estimacién de cada uno
de los aspectos involucrados en la calidad de los servicios.

La evaluacién se nealazo desde miéquinas que se encontraban directamente conectadas en
el mismo segmento en que se encontraba el servidor SunSITE de la UNAM, los horarios

establecidos para los diferentes actividades de evaluacién fueron aleatorios durante el
tiempo determinado en el método de evaluacién descrito enel capitulo 3.

¢ Disponibilidad:

Accesos
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De acuerdo a los resultados obtenidos se tionen 210 accesas, por lo tanto se
asignaron 100 puntos

Sistenia de Almacernicnto

En el resultado de la evaluacién del sistema de almacenamiento se asignaron 100
puntos, dado a que no se registro ninguna saturacién,

Monitorco de! Sistenta

Siguiendo el criterio establecido para el monitareo del sistema, nunca se registro
una baja del sistema, por la cual se asignaron 100 puntos a este aspecto,

Monitoreo del servicio

La puntuacién correspondiente a este aspecto es de 100, dado a que el monitor del
servicio nunca registro que el servidor estuviera inoperante.

La puntuacién total obtenida en la evaluacién de disbonibilidad es:

Disponibilided = Avcosos + Sistoma do almacenamivnto + Monitored el
sistema + Monitoreo dol sorvicia

Disponibilidad = 100 + 100 + 100 + 100
Disponibilidad = 400

¢ Eficienciai ,
Dado a que se obtuvo en el resultado del anéllsis de rendimienta y sintonizacién -
~que el sistema se encontrd en el caso b) ( ver andlisis de rendxmlento y sintonfa de.”
este capitulo 3, pag52), la puntuacién que corresponde a la eficienciaes de 70, -

Eficiencla= 70
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¢ Estado de la Informacion:

Para verificar el estado de la informacion se necesitan monitorear los siguiontes
aspectos:

Actualizacion

Debldo a que el servidor se puso en operacién por primera vez se y a que
informacion que se presenta en el servicio  fue recientemente puesta a
disposicion, en los accesos realizados aleatoriamente al servicio, no se
registra que algiin dorumento estuviera atrasado de acuerdo a su fechas du
actualizacién, por lo cual se asigno una puntuacion de 100 en su evaluacion,
Cabe mencionar que sélo se evaliio para la informacién que se enctientra
alojada localmente en ef servidor.

Organizacidn

Se accedio aleatoriamente a los servicio y se encontré que la organizacién de
la informacién que se tenfa estaba de manera correcta, por lo tanto se le
asigno de acuerdo al criterio establecido una puntuacién de 100.

Formato-

Dados los resultados de los accesos aleatorios se determing unia puntuacion
de 100 ¢n la evaluacidn, ya que no-se encontrd algin. documento. que na
tuviera el formato adecuado para que se pudiera leer la informacion.

Bl resultado final de la evaluacién del estado de la informacién es el
siguiente;

Estado de la informacion = Actunlizacion + Opganlzacion + Formato

. Estado de la Informacion =100 + 100+ 100,

Estado de la informacién = 300.
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Resultado Final

El resultado final de la evaluacion es ef siguiente:
Calidad = (Disponibilidad + Eficiencia + Estado iuformacidn) X 0,125
Calidad = (400 + 70 + 300 ) X 0.125

Calidad = 96.25%

De acuerdo a los resultados obtenidos se considera que el resultado de la implementacion
fue satisfactoria ya que se encuentra entre el rango establecido (100 %- 95%). Ademds se
establecio que se atacard ¢l aspecto que se evaltio con la puntuacién menor & 100 para
poder alcanzar posteriormente un 100% de calidad,
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Conclusiones

El contenido de este trabajo, los conocimientos obtenidos a lo targo de el desarrollo v la
aportacidn que deriva de &, pademos concluir en lo siguiente:

Conacimientos Adquiridos

Con el surgimiento de Internet se ha abierto una_ puerta en la cual los ingenieros on
computacién pueden aplicar sus conocimientos y hacer uso de la formacién adquirida en
los diversos campos computacionales de desarrollo, mvestng.\clén y administracién,

De esta manera, éste trabajo nos ha permitida incrementar nuestros conocimientos,
aplicarlos y aprender acerca de la arquitectura y el funcionamiento de los servicios que se
ofrecen a través de Internet, ademds de que hemos podido valorar la importancia de esta
red, con la cual se pueden cubrir las necesidades de comparlir mfornmuén, recursos y
sobre todo ideas a nivel mundial.

También nos ha permitido incursionar en el drea de la administracién de los servidores en
Internet, la cual nos parece que es un campo intetesante, extenso y con muchas
expectativas de desarrollo en el futuro.

Contenido del Trakajo

Valoramos la gran oportunidad que tuvimos de poder recopilar las experiencias
adquiridas en la CSR y de investigaciones realizadas en el §rea de administracién de’
servidores, la cual fue nuestro apoyo para desarrollar este documento que-
indudablemente ayudara a los administradores que deseen mejorar sus servicios.

Consideramos que el disenar los planes de administracién, tomando en cuenta todos los
aspectos - necesarlos. para lograr un administracién efectiva de los equipos y.'de. los
servicios, ha sido un trabajo que requiere de organizacion y dedicacién para lograr un
resultado posjtivo.

Una de tas principales aportaciones de la tesis para nosotras fue la estrticturacién de una
estrategia, la cual se propuso a lo largo de este trabajo, siendo un método que disenamos
con' el fin de facilitar la implementacién- de .los procedimientos de administracién,
‘permitiendo realizar una evaluaciénri completa de los resultados obtenidos al final de ésta,
El objetivo de esta estrategia os el permitir llevar un orden’ de todas las actividades
involucradas en'la administracién, proporcionando un mayor control de estas actividades,

1



Conclusiones

En nuestra, caso de aplicacién la estrategia propuesta resultd .exitosa, permitiéndonos
llevar los servicios que contiene el SunSITE a un nivel que consideramos de calidad, ya
que se cubrieron los aspectos de disponibilidad, eficiencia y presentacion de la
informacién en la forma esperada. Por tal motivo consideramos que el objetivo de este
trabajo se cumpli6é y puede ser aplicado para cualquier servidor de ls CSR que cumpla
con las caracterfsticas planteadas,

Comentarios Finales.

Creemos que este trabajo es de gran utilidad para el grupo de administracién de fa CSR,
sin embargo consideramos que ademds de tomar en cuenta la base que ofrece este tralwjo,
se debe mantener una constante investigacién en el drea de administracién de servidores
en Internet con e} fin de estar ‘actualizados en los avaiices de la tecnologfa, En general
podemos decir que éste trabajo puede ser un apoyo para todas aquellas personas que
estén relacionadas con el drea de administracién de los serwdores enel dmbito académuco.f

Debido a que hasta nuestros dins no habla existido un documento que tuviera la funcién

de gufa para los administradores, sentimos que con este trabajo estamos contribuyendoa
que los servicios que proporciona la UNAM, sean de calidad 'y ‘puedan-llegar a ser .
considerados un ejemplo por [as instituciones educativas de México,
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Apéndice
! Conjunto de Protocolos TCP/IP”

Inicio de TCPAP

DARPA  en 1969, creé una red experimental de conmutacion de paquetes Hamada
ARPANET. Su fin era proporcionar un medio para la transferencia de informacién seguro
e independiente del tipo de tecnologia.

En 1975 la Agencia de Comunicaciones de la Defensa de Estados Unidos (DCA) toma la
administracion de ARPANET debido a que su utilizacion la convierte en una red
ampliamente ‘utilizada. por importantes compaiifas y deja de ser una red experimental
para convertirse en una red operacional.

A causa de su popularidad surge la estandarizacién de. comunicacién, agrupando
protocolos que en e} futuro serfan la base fundamental de los servicios, transférencia de
informacién, envio de mensajes, administracién -de la red y seguridad, surgiendo asf el
conjunto de protocolos TCP/IP,

En 1983 ARPANET se divide en una parté militar, ltamada- MILNET y ‘otra en .una
pequefia porcién qué continuaba con la misma filosoffa'de la red original, Y hasta 1990
ARPANET deja de tlamarse asi para convertirse en INTERNET, qiie setfa desde entonces
‘conocida como la red internacional més grande.:

Definicion

TCP/ IP es un conjunto de protacolos de comunicacién. Un protocolo.de comunicaciones
de red es un'conjunto formal de reglas que describen cémo el software y el hardware
internacional con [a red proporcionando una forma de comunicacién homogénea a través
deella’
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Caracteristicas
Las principales caracteristicas de TCP/IP son las siguientes:

®Independencia del hardware o software de un equipo especifico. Debido a que
¢s ampliamente soportado, TCP/1P es el ideal para comunicar computadoras
de diferentes plataformas .

oindependencia de la tecnalogfa de red que se utilice. Permitiendo integrar
redes diferentes, tales como Ethernet, Token Ring, X.25 y précticamente
cualquier tipo de red,

®Tiene un esquema de direccionamiento comdn. Permitiendo identificar
inequivocamente un host dentro de la red.

eContiene protocolos de alto nivel estindar para poder implementar servicios
de manera consistente y de alta disponibilidad para los usuarios.

Muchos conjuntos de protocolos estdn estructurados en capas, en ocasiones se refieren a
ellos como un stack de protacolos. Cada capa est4 disefiada para un propéslto particular y
es independiente de lo que pase en las deméds capas,

Céwo trabaja TCP/IP

TCP/IP. maneja a los paquetes como unidad bésica de transferencia sobre la red. Los
paquetes contienen en el formato un encabezado con informacién del transmisor y
receptor adem4s la manera en cémo’ se va a manejar en las capas de protacolos. Debido a
que los paquetes contienen un nimero finito de bytes frecuentemente se recurre a la
fragmentacién de paquetes para su transmisién.

TCP/IP slo reconoce dos tipos de entidades que son enruteadores y hosts, Los
ruteadores son mtqumls que se dedican a enviar paquetes de una red a otra, por lo cual
este debera tener dos interfaces de red. Un hosts es una méquina que sélo contienen una
interfaz de red por lo que no puede enviar paquetes a través de redes.
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A un host lo identifican las tres siguientes caracteristicas del conjunto de la red:

oSu nombre (hostname). Este es el nombre del host ( por ejemplo servidor), que
también es el nombre de su primer interfaz. El hostname junto con el dominio
forma el nombre completo de host (servidor.dgsca.unani.nx)

#5u direccion 1P (IP address). Esta es la direccibn que tiene una red TCP/IP e
identifica a Ia mdquina entre todas las demds. Esta direccién también puede
servir para saber o darse una idea de en donde se encuentra ese hosten la red,

#Su diréccion de Hardware (Ethernet Address). Esta direccién es Ginica y todo
host debe de tener esta direccién que es asignada [isicamente a la interfaz de
red,

El Modelo OSI y TCP/IP

MODELO OSI (Open System Interconection)

En los sistemas abiertos se utilizan los protocolos estatificados - debido a'que los'
organismos de normalizacién  mds importantes como OSl, CCITT; ECMA y ANS} entre
otros, apoyaron la- utilizacién de estas , ademds que los: principales | fabricantes como
Hewlelt Packard, XEROX, DEC, I1BM y Nothemn Telecom han. instalado " protocolos-
estatificados, pero lo principal era basarse en el sentido comiin, estar respaldados por la
teorfa para que de esta manera:

*Se pudiera descomponer légicamente una red en partes (niveles o estratos) mis
pequeflas y fdciles de entender,

-eProporcionai interfaces normalizadas entre distintas funciones de la red,
+Conseguir simetrfas en las funciones que se realizan en cada nodo delared,:
«Ofrecer un método que permita predecir y controlar -posibles mmbxos en la légnca

de la.red,

‘oEstablecer un lengua;e normalizado que permita clarificar la comunicacién entre

los distintos disenadores,. fabricantes, distribuidores y usuarios de redes, a la
hora de discutir las funciones de una red.
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De esta manera 1SO y CCITT crearon un modelo para interconexiones de sistemas
abiertos lamado Open System interconection (OSI) cuyos objetivos principales son:

#Proporcionar narmas para la comunicacion de sistemas.

sAbstraer el funcionamiento interno de Jos sistemas individuales.

oEliminar todos los impedimentos técnices que pudieran existir para la
comunicacion de sistemas.

#Definir los puntos de interconexian para el intercambio de informacién entre
los sistemas.

#Ofrecer un punto de partida vilido desde comenzar en caso de que fas normas
del estindar no satisfagan todas las necesidades.

oLimitar el nimero de opciones, para incrementar las posibilidades de
comunicacion sin necesidad de muchas conversiones y traducciones entre
diferentes productos.

Este Modelo consiste en siete niveles, cada uno de los cuales especifica funciones
particulares de la red, tales como direccionamineto, control de flujo, control de errares,
encapsulamiento, transferencias confiables de mensajes y muchas otras, El nivel més alte
es el mds cercano al usuario y el nivel m4s bajo es el mds cercano a la tecnologfa del
medio fisico. El madelo OSI es universalmente usado como métode para ensedtar y
entender la funcionalidad de las redes.

A continuacién describiremas brevemente cada una de las siete capas del Modelo OSk

1ia capa fisica es la mds baja del modelo. Provee las caracterfsticas mecénicas, eléctricas,
funcionales y de procedimiento, necesarias para establecer, mantener y liberar conexiones
flsicas entre el dispositivo terminal DTE y el punto de conexién a ia red DCE, 0 entre.das
DTEs. Para el nivel fisico se han publicado bastantes estdndares,

21 capa de enlace de datos provee la: conexién légica a través de la linea, - el
direccionamiento, la secuencia y la recuperacién de errores, Existe una direccién de eniace
que identifica una conexién de enlace en este nivel, Aquf se determina el uso de una
disciplina de comunicaciones conocida como HDLC (High Level Data-Link Control ).

HDLC “es el protocolo de lineas considerado como un estdndar universal, al cual muchos
toman como modelo. Los datos en HDLC se organizan en tramas.
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La trama es un encuadre de los dates segiin un formato:

BANDER | DIRECCION | CONTROL | INFORMACION|  SECUENCIA DE BANDERA
A Vo __CHEQUEQ

BEIS BBITS | AEBOS N/BBITS 18G BITS 8BITS

Por lo tanto, juntande las capas 1 y 2, ya tenemos la forma de conectar fisicamente dos
nodos adyacentes y de transferic un mensaje de datos entre ellos, manejando
direccionamiento, controf de errores, etc., segin se especifica en HDLC,

3 L capa de red  provee el control entre dos nodos adyacentes. Dos conexiones se
proveen: punto a punto o en red. Una o mds conexiones de red pueden ser ubicadas en la
misma conexi6n de enlace y se distingue por sus direcciones.

Las funciones proporcionadas por este estrato incluyen el ruteo de los mensajes, las
notificaciones de errores y opcionalmente la segmentacién y el bloqueo. La utilidad de
esta capa puéde ser vista como de “direccién del control entre los puntos de
comunicacién”, més que como proveedora de ayuda para la transferencia de datos entre
estos puntos, S

En este estrato se determina el formato del campo de informaci6n de la trama HDLC. A
esto se le llama Paquete y es un término cuya popularizacién es muy grande a rafz de la
difusién de! uso de redes X.25 o de Conmutacién de paguetes ( Packet switching), Estos
tres primeros niveles recomlendan procedimientos para solucionar los requerimientos de
conexi6n entre DTE y un DCE, para efectos de realizar la transmisién de mensajes con
propésitos précticas y con un buen grada de confiabilidad.

41 capa de Transporte proporciona el control entre nodos de usuarios-a través de la red.

Para ir de un nodo a otro es necesario pasar por - otro(s), por-lo tanto, es necesario llevar
“en memoria” dos direcciones: el destino final y el destino inmediato.

Solamente en el dltimo trama , ambos destinos coincidirdn. En cada nada intermedio , es
necesario tomar la direccién correcta y saber que desde un nodo se llega a otro nodo
ficilmente. De la misma forma que un viajero debe elegir adecuadamente (con
canocimiento) el préximo destino inmediato, cada nodo de la red debe enviar el mensaje
hacia un'punto perteneciente a la ruta més conveniente para llegar al destina final. Los
criterios de seleccion ‘de ruta dependen de- diversos. factores’ (existencia ‘de costos,
ocupacién, etc).
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De la capa 1 a la capa 4 de OS], conforman el subsistema de transporte. La capa 4 releva a
las sesiones de cualquier consideracion de detalle referente a la forma en la cual'se realiza
fa transferencia de los datos,

Una conexidn de transporte utiliza un “identificador de punto final de transporte” y una o
mds conexiones de transporte puede ubicarse dentro de la misma conexién de red.

5L capa de sesidn provee el soporte para interacciones entre entidades que cooperan en la

capa de presentacién (siguiente nivel). Las funciones de la capa de sesién se puede dividit
en dos categorias:

Determinacién y cancelacion de contrato entre dos enlidades de la capa de presentacién (
esto se llama Servicio de Administracién de Sesién).

Control del intercambio de datos, entre esas dos entidades, comprendiendo
sincronizacién, delimitacién y recuperucnén de operaciones con los datos {esto se llama
Servicios de Dialogo de Sesién).

Una sesién utiliza “identificadores de destino final”. Se han definido tres tipos de
interacciones:

* Dos vfas simulténeas.
* Dos vias alternadas,
*Una via.

6 L capa- de presentacidn proporciona un-conjunto de serviciosde conversiones 'y

descifrado que -la capa de aplicaciones (nivel siete) puede: seleccionar para poder
interpretar el significado de los datos intercambiados.

El modelo identifica tres tipos de protocolos en la capa 6:

* Protocolos de terminal virtual (VTP),
* Protocolos de archivo virtual.
* Protocolos de transferencia de trabajos y manipulacién.”

Otra de las cosas que pueden incluirse en esta capa es la conversién de cédigo.

7 La capa de aplicacién. Todas las otras capas existen en funcién de brindar soporte a esta.
Una aplicaclén se compone de procesos cooperativos que se intercomunican mediante el
uso de protocolos definidos en esta capa, Estos procesos de aplicacion son la fuente v el
destino Gltimo de los datos intercambiados.
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A continuacién mencionaremos la relacion que hay entre ef modelo OSLy TCP/IP.

TCP/IP trabajo directamente con cada una de las capas del modelo OSl, este proporciona
diferentes protocolos para hacer una implementacion real de este madelo.

Capa de Enlace

En esta capa se identifica el tipo de protocolo de red que tiene el paquete. Es decir,
identifica a TCP/IP el cual proveerd el control de errores.

Capa de Red

Aqui se aceptan y se disminuyen paquetes através de la red, interviniendo protocolos
como [P, ARP e ICMP

PROTOCOLOIP
El protocolo IP se encarga de

¢ El direccionamiento IP

¢ Las comunicaciones de un Host a otro Host. Decide el path que el paquete tomaré en
base a la diveccién del host que ha recibido.

¢ Elformato del Paquete. Ensambla paquetes en unidades llamadas datagramas IP.

¢ La fragmentacién. En caso de que un paquete sea demasiado largo para una
transmisién por la red, los divide en paquetes mds pequeiios. En el host receptor , IP
estaencargedo de reconstruir el paquete original.

PROTOCOLO A_RP

Este llamado protocolo de resolucién de direccion (Address Resolution Protocol) _ existe
entre la capa de enlace y la de red. Se encarga de ayudar a IP dirigiendo datagramas
apropiados hacis el host receptor, al mismo tiempo que coteja la direccién Ethemet (48
Bits) con su dlmcibn IP conocida (32 Bits).

PROT OCOLO ICMP

El protocolo Internet de control de mensajes [CMP (Intemnet Control Message Protocol) es
el que se encarga de detectar ervores en la red y reportarlos, Los estados de error pueden
ser los siguientes:

¢’ Cualido lod paquetes llegan demasiado rapido para ser procesados (Dropped Packets)

¢ - Cuando existen fallas de conectividad; es decir, un host no puede ser alcanzado.

¢ En el redireccionamiento. Indica cudndo se debe de utilizar una ruta alternativa para
enviar la informacién.
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Capa de transporte

Los prolocolos que son ulilizados en esta capi son el TCP (Transmission Conlrol Protocol)
y ol UDP (User Datagram Protocol).En esta capa se asegura de que los paqueles sean
recibidos secuencialmente y sin errores,

PROTOCOLO TCP

Este protocolo se encarga de enviar los dalos . Esta transmisién consisle en un inicio de
conexion, la transimisién de datos y un fin de conexion, Entonces esle protocolo hace
posible que las aplicaciones se comuniquen.

TCP se considera un protocolo seguro orientado a conexién ya que por cada paquele
enviado espern una indicacion que le dice que puede continuar con ta transmision, esto
es, por cada paquete recibe un acknowledge que le permite saber si el receptor ha recibido
el paquete sinerrores, Y se le llama end-of-end connection.

PROTOCOLO UDP

Este- prolocolo provee e} servicio de reparlicnén de datagramas. Este no verifica que el
datagrama-ha sido recibido sin errores. Las aplicaciones que envian pequefas porciones
de informacién y este protocolo es utilizado'en lugar de TCP yaque elimina los plomsos
que establecen 'y’ verificary conexlones.

En esta capa se defmen los servicios estdndar de Internety las dphcduones de red que se
pueden utilizar. En esta capa los servicios no trabgjan solos, 5ino con la capa de transporte
para enviar 'y reublr datos. Los protocalos que se usan, son. muy. vanados, entre algunos
estdn:
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Servicios TCP/IP estandar:

otcinel. Esle protocolo permite procesos orientados adterminal para poder
camunicarse en una red corriendo TCP/IP. Provee una interfaz a través de la
cual dos hosts pueden comunicarse. Para esto seimplementa el comando
tefnel (local) y el daemon in.telnet (remoto).

/i Esle es el protocolo de transferencia e archivos (File Transfer Protocol) se
implementa con el coimando ftp y el daeman in.ftpd (remota), Permitiendo fa
transferencia de archivos a través de la red.

stftp. Ef protocolo de transferencia de archivos trivial (Trivial FTP) provee
funciones similares a FTP con la diferencia de que no establece sesiones
interactivas, ya que es usado entre mdquinas y no entre usuarios.

Comandos UNIX “r*:

Estos comandos permiten que el usuario pueda ralizar accesos remotos hacia un host ;
estos pueden ser rcp (remote copy) , rlogin{remote lagin), rsh (remate shell).

Servicios de Resolucién de Nombres:

DNS (Domain, Name Service). Servicio de Nomenclatura de Dominios. Resuelve los
nombres de host, esto es que asocia a cada direccién una direccién IP dnica.

Servicios de Aichivos:

ONF5(Network File System) . Sistema de Archivos por Red provee la facilidad
de compartir archivos a través de la red.

Protocolos de Ruteo:

®RIP (Routing Information Protocol). Protocolo de Informacién de Ruteo,

®RDISC (Router Discovery. Protocal). Protocolo para descubrir enrutadares
Estos dos protocolos se utitizan para obtener informacién sobre el ruteo'en un
red, ‘

oTCPAP.
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PROTOCOLOS DE ADMINISTRACION PARA TCP/1P

Cuando se trata de una red internacional como Internet resulla dificil las interconexiones
y comunicacién entre diferentes arquitectura de computadoras, ruteadores, ete,, cuando la
conversion difiere en las alarmas de direccionamiento, en los indicadores ejecutados , en
el trdfico estdtico y olros elementos importantes.

Debido a esto en los afios de 1990s, el 1AB asume la gufa en estdndares para la base de
TCP/IP para redes internacionales y patrocing dos protocolos de administracién. Uno de
estos protocolo es destinado para direccionar soluciones short-terms 'y es llamaclo simple
network  management protocol (SNMP). El otro protocolo es destinado a direccionar
soluciones longe-range y es llamado common management information service amd pratoclo
over TCP/IP (CMOT).

SNMP

SNMP es conceptual, de conlexto virtual de ejecucién que su operacién esta restringlda (
por seguridad u otros propésitos) a una deﬁmuén administrativa.

Implicitamente en el modelo de arquitectura de SNMP es una coleccién de -estaciones.
administradoras de redes y elementos de red. Las estaciones que: admiinistran una red
‘ejecutan aplicaciones de admmistraclén con su monitor y sus elementos de control para la
red. Los elementos de-red' son dispositivos como hosts,getways y-términales entre otros,
que tienen agentes administradores encargados ‘de ejecutar. funciones de pehci(m de;
administracion de’la red a través de fas estacfones administradoras, Entonces  SNMP es
usado para comunicar informacién de administracién entre estaciones. de admmlstracion
y agenles en los elementos de red.

El SNMP explicitamente, minimiza el nimero y la complexién de las funciones de
administracién - realizadas por el agente de administracién. Esto es ‘mostrado. en los
sigulentes puntos:

-OE! costo.de! desarrollo.” de el software de agentes de administracién - para
soportar el protocolo es, por consiguiente, reducido..

OE| grado de administracién de las funciones que es soportado remotamente es,
por. consiguiente, mcrementado, _por medio_de esto - admite el uso de un
numero muy alto de recursos de Internet para la tarea de administracién,

oLl grado de administracién dé las funciones que es soportado remotamente es;
por consiguiente, incrementado, por medio de la imposmién de un menor
nimero de herramientas sofisticadas para la administracion,

®Los pasos sumplifucddos delas funciones de admimstracnén son mds féciles de
entender y usar para desarrolladores de herramlentas de admnmstrac:on
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Otra de las metas de este protocolo es que el paradigma funcional de monitoreo y
control sea suficientemente extensible para acomodar adiciones, posiblemente aspectos
anticipados de la operacién de redes y de administracién,

También otra de las metas es que la arquitectura sea, lo mas que se pueda, independiente
de la arquitectura de mecanismos de hosts o getway particulares.

La arquitectura de SNMP proporciona una solucién de problemas de administracion en
términos de:

oE] ambito de la informacién de administracién comunicada por el protocolo.

oLa representacién de la informacién. de administracién comunicada por el
protocolo.

#Operaciones soportadas en la administracién - por el protocolo.

oLa forma y significado de las relaciones administrativas entre entidades de
administracién,

oLa forma y significado de referencias de informacién de administracién.
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Apéndice

' uS .. I r”
® ervicios en Internet

GOPHER

El nombre de "Gopher' os juego de vocablos. Esle (ue desarrollado originalmente en Abril
de 1991 por el University of Minnesota Microcampuler, Workstation, Networks Centor
para ayudar 8 encontrar algunas resptiestas en campo de la computacién, puede decirse
que la Universidad de Minnesota es la casa de los " Gophers".

Mucha gente a conlribuido al proyecto, demasiados para mencionarlos. Las personas
detris de la mayorfa de software de Gopher puede ser conectada via e-mail en
gopher@boombox.micro.umn.edu, o via correo:

Gopher, o mds adecuado "El Gopher Internet " le permite acceder recursos usando ments,
es decir es un servicio de bisqueda y recuperacién de informacién distribuida a lo largo
de Internet y que se considera de dominio publico. Este servicio fué designado- para tener
cierto control tanto de servidores como de informacién.

Se le lama Gopher tanto a el programa misma que se ejecuta, como a el protocolo que
permite la transferencia de informacién,

Caracteristicas Principales:

La-principal caracterfstica de Gopher es que esta basado en el modelo cliente servidor es
decir existen qulen soliclta informacién y Gopher la proporciona.’

En forma general podemos mencionar que Gopher tiene las siguentes caracteristicas:

85S¢ torna en un medio de comunicacién e intercambio de mfommcnén de tipo
académico entre Universidades y Centros de Estudio. . '

oExisten clientes de Gopl\er prcticamente para cualquler plataforma y son de
don\mlo publico,

os un modelo de cliente/servidor distribuido.
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#Se puede organizar la informacion para atender las necesidades lacales de los
usuarios de una institucién.

oLa mayor parte de los servicios de fnternet son compalibles con Gopher, lo
que amplia el horizonte de informacién y de servicios disponibles para el
usuario.

oLa informacion puede residic en servidores diferentes y completamente
atiténomos.

oE} enlace de un servidor a otro es completamente transparente para el usuario.

JUGHEAD.

Jughead es un acrénimo de:

Jonzy's
Universal
Gopher
Hierarchy
Excavation
And
Display

Jughead es una herramienta que realiza biisquedas sobre ments de Gopher presentando
al usuario opciones qtie concuerdan con una palabra indicada como necesaria. Jughead
restringe su basqueda a mends de Gopher que se encuentran en un mismo dominio, vgr..

Gopher.micro.umn.edu
cecac.umn.edu
boombox.miicro.umn.edu

No se podré identificarlo muy fécil ya que rara vez apavecer4 con el nombre deJughead,
pera sf se podré accesar con otro tipo de basquedaen el mem’: de Gopher, por ejemplo:

5.Search Gopher meny at the Universlty of Minnesota,<??
En Jughead podremos se pueden bﬁsquedas sobre los menis Gopher. de los servidores

antes mencionados indicando el dominio .umn. edu De otro modo se puede restringir
{inicamente a biisquedas en un host en parhcular.
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Caracterislicas Principales

La impartancia de Jughead radica en que en un servidor de Gopher se actualizan
constantemente los archivos y directorios, es decir, cada vez se va haciendo mas extenso
el drbol que contiene la informacién disponible via Gopher, asi que, se hace imperioso el
atilizar una herramienta que nos permita llegar en forma inmediata a la informacion que
deseamos consultar evitande el estar navegando a través de el arbol en'busca de ella.

Jughead es capaz de reconocer los operadores 16gicos AND, OR y NOT en sus busquedas
v o5 una herramienta que permite a los usuarios un acceso dlrecte a los tépicos que
desean consultar de el Servidor en el que se encuentran conectados,

Jughead puede ejecutarse desde el shell utilizande diversas opciones para el
pracesamiento de busquedas, en este caso, la liga se puede establecer a distintos
servidores, Otra forma de ejecutar el Jughead es el modo de'servidor que habilita un
puerto para " escuchar " las peticiones de los usuarios y procesarlas, estas bisquedas sélo
se pueden realizar a traves de un cliente de Gopher donde se encuentre disponible una
opcién de busquedas utilizando Jughead, de este. modo se habilita un puerto para brindar
el servicio de procesar bisquedas de cadenas dentro de los menis de el servidor de
Gopher al que se haga referencia en la opcién de bisqueda de'el cliente, el resultado de la
bisqueda serd un mend tipo Gopher cuyas opciones contienen la cadena mdicada porel
usuario al realizar la‘conexién, en caso de no haber nada d:spomble, el programa lo

_reportara como tal. Es necesario aclarar ciertos puntos sobre Jughead:

o Las bﬁsquedas solo se realizan sobre nombres de opciones de los
menis de Gopher, nunca sobre los an:hlvos a que se refieren esas
opciones.

® Las biisquedas de jughead no son sensitivas, es decir; no se difiere
entre mayisculas y minGsculas.

El orden de las palabras no altera el resultado de la busqueda, por.
ejemplo: una -bisqueda por "UNIX and mdll" equivale a una
bisqueda por "maul and UNIX", -~ '

® La concordancia de las palabras debe ser exacta, si s pnde buscar
por * Math ¥, no se‘incluye * Mathematlcs enel. resullado de la
bisqueda, .

® Existe un operador légico default, por lo general es AND; pero este -
se puede modifica:, si 5e requiere; al momento de la compilacién.:

® Para abortar una bisyueda solo es necesario teclear enter.
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Los derechos sobre Jughead pertenecen al Centro de Computo de la Universidad de Utah,
can su primera fecha de liberacion de 25 de marzo de 1993. Los autores permiten la libre
distribucion de el codigo fuente de Jughead, con la condicién de que se sigan respetando
los derechos reservados, y que la distribucién no sea con un fin monetario para ninguna
institucion o persona.

El codigo de Jughead se escribié en ANSI C, y fue diseiiado para una [BM RS6000 y para
una SUN spark-10, y es portable para cualquier ambiente ANSI C. Es claro que este
programa serd una herramienta para administradores en Gopher, el autor pide que se le
envie copia de Yos archivos fuente en caso de ser modificados.

VERONICA

Pademos ver que ¢s claramente ficil moverse dentro de un servidor Gopher y moverse
de un servidor Gopher a otro servidor Gopher pero llega un.momento en que navegar
por todos los meniis de Gopher en busca de informacion. puede. ser algo tedioso y
convertirse en un problema, nos podemos preguntar; ;Como podemos - accesar
informacién en Gopher de manera ripida y sencilla?. En la Universidad de Nevada Reno,
dos personas trabajaron sobre esa pregunta y lograron construir el Gopher equivalente a
Archie y Io llamaron con un poco de comicidad VERONICA.

Elacrénimo VERONICA tiene el ﬂgnlﬁcado siguiente:
VERY
EASY
RODENT
ORIENTED
NET- WIDE
INDEX TO
COMPUTARIZED
ARCHIVES

Veronica es un servicio de Internet que se construye bajo Gopher, Este mantiene un indice
de titulos. tomados de opciones de mentis de Gopher, y permite realizar busquedas de
palabras.'clave' en ese indice de titulos. =

Como ya se menciono anteriormente, y es muy. importanie hacer hincapié de que
actualmente no existen clientes de VERONICA por si mismos; el servicio es accedido o
traves de clientes de Gopher.
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Caracteristicas Principales

El servicio de  VERONICA retine dos funciones bdsicas, la primera es recopilacion de
datos y la segunda bisquedas de informacién. Estas dos funciones no necesariamente
deben estar en un mismo  host, ya que la mayorfa de los usuarios no necesitan
preocuparse por cumplir con la primera fase de las antes mencionadas.

VERONICA ofrece biisquedas sobre esas bases de datos a los clientes de Gapher, en una
forma transparente, es decir, si se establece una conexidn con un host remoto el usuario
no necesita hacer nada adicional a la peticién inicial, Esta basqueda se origina con un
requerimiento de el usuario y esta se realiza a traves de un cliente de Gopher.

El resultado de una busqueda con VERONICA es un conjunto de opciones tipo Gopher,
que se pueden consultar- por medio de el mismo cliente de Gopher utilizado para la
basqueda, en forma de un mend- de Gopher, Finalmente el usuario puede acceder a
cualquiera de las opciones en la forma natural de un mend tipo Gopher.

ARCHIE

Con el crecimiento de computadoras que se conectan a Internet el acceso- a la informacién
de Internet se ha complicado cada vez mds, esto dio lugar a pequefios problemas para
encontrar informacién y extraer lo deseado, es por eso que surgié Archie que es un
sistema en el que se pueden realizar bisquedas indezadas para localizar archivos que
pueden ser accedidos en un servidor piblico. Cuando usted desea obtener ciertos
archivos ; programas ,etc. y no sabe en que parte de Internet se encuentra lo mejor que
‘puede hacer es empezar por Archie; este le mostrara una lista'de direcciones ]unto con -
directorio en el que se encuentra el archivo o' programa interesado. Pero no se podrd
preguntar acerca del nombre del'archivo que contenga cierta palabra o cadena. Solamente
se podrd. buscar acerca de archivos que usted ya conoce o _por el nombre exacto o
aproximado del programas, archivo, utilerfa, etc. que desea obtener. Anhie indeza-como
1200 servicios y 2.5 millones de archivos.
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Antes de la enistencia de Archie, encontrar estos programas requeria de horas y horas de
navegacion a través de la red. Afortunadamente Peler Deutsh en la Universidad MeGill
Scool of Computer Svience en Canadd  desarrollé el sistema Archie, que facilita o
localizacion de estos programas menas tiempo (minutos), esto es permite loealizar la
direccién de lacomputadora donde estd almacenado ese programa, archiva o utileria, que
estamos buscando,

FTP andnimo trabaja ddndole un servicio de extraer de la red -algunos archivos, pero la
existencia de esos archivos fue largamente comunicados por tna red inertpersonal.

Este servicio 'es muy sencillo de manejar pero es importante que se sepa que algunas
veces el nombre de archivos o programas a buscar tiene que ser conovido, o bien debe
proporcionar la palabra esencial del nombre del programa o archivo. Esto empieza a ser
obvio cuando alguna persona escoja extrainos nombres que no son intuitivos para sus
archivos, como es el caso del nombre de IMacPOPclient del correo de Macintosh
llamado Eudora; entonces Archie pregunta a las - persona que espe;iﬁque mejor el
nombre del archivo ( esto es que no ponga un cadena muy complicada), Archie le permite
hacer basquedas en la base de datos de Archie sin usar ningGn proceso interactivo en una
nisquina servidot remota (ejemplo: Archie.ans.net), resultando en un mejor tiempo.

Caracteristicas Principales

La forma en que: trabaja la explicaremos de manera sencilla. Primeramente para tener un
servidor es necesario correr un programa una vez al mes.con contactosa estos servidores
via ftp. Cuando. se localiza el contacto con cada uno de los servidores este crea un
directorio listando todos los archivos en el servidor, usando comandos estandares de ftp
(Is -IR para ser exactos), Cuando se tenga una petmén de que encitentre: los archivos
relacionados con ‘eudora’{ por ejemplo) Archie s6lobusca todos los dxrectpnos y.minda
los nombres de los archivos  junto con el nombre de los servidores “en donde se
encuentra (6se:\ manda la direccién en donde se encuentran),
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WAIS

WAIS es el acranimo de:

Wide

Area
Information
Suervers

WAIS es principalmente un protocolo, y par tanto otro sislema designado a acceder
informacion. Es decir es un servicio de informacién de amplia drea , este es otro servicio
que ofrece Internet, es muy atil para buscar material indezado cantinuo y encontrar
articulos basados en Jo que contienen. Esto es WAIS, le permite buscar en archivos
continuos en Internet articulos que contienen cierta cadena o grupo de palabras.

Caracteristicas Principales

Esle servicio es realmente una herramienta para trabajar con coleccianes de datos o bases
de datos. En pocas palabras. WAIS ayuda a realizar blsqueda. de articulos con
determinado tema indicado por el usuario. Pero este realmente no busca el dato en el
proceso sino que busca un indice. Si se llegaran a tener problemas para construir un
indice, WAIS puede seleccionar informacién y presentarla para que usted  pueda observar
el formato. Es muy comiin ver indices de varios tipos de texto, pero usted puede construir
indices de cualquier tipo.

Existen muchas formas de indezar algn dato que se quiera accesar (como en los fndices
de Archive o whais) . Algunos de ellos son usados y otros no, pero usted puede buscarlos
tan frecuentemente como quiera.

Al lgual que Gopher, WAIS le permite encontrar y acceder recursos en la red de trabajo
sin cansiderationes en donde realmente se encuentran. En Gopher se puede encontrar los
recursos bajo un blisqueda continua en una secuencia de mends hasta que encontrd lo
apropmdo WAIS hace lo mismo, pero este_hace la basqueda, el usuario le dice los que
quiere encontrar y éste trata de encantar el material que necesita, un camando de WAIS es
esencialmente: "Encuéntrame los ftems acerca de esto... en tal biblioteca”, WAIS entonces
ve todos los documentas en la biblioteca (o bibliotecas) en donde tengo esa Informacién y
nos dice que documento es el més exacto que contiene lo que nosotros queremos. '

Existen mds de 500 bibliotecas libres en la red de trabajo, Realmente existe una cobertura’
‘muy amplia de bibliotecas esta ‘pueden tratar acerca de varios temas como podria ser
ciencia naturales, clencia sociales, entretenimiento, cuestiones administrativas, efe. .
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WAIS es un sistema distribuido de bisqueda de informacién cuya arquitectura se basa en
el modelo  cliente-servidor 'y en el estindar Namado Z39.50 (s un protocolo
computadora-a -computadora y es un estdndar de ANSI para peticiones bibliogrdficas de
informacién). WAIS es un de los primeros sistemas basados en este tipo de estdndar, v en
éste es el mds comin,

Para hacer un documento capaz de aprovechar un servidor de WAIS, es necesario crear
un indice para ese servidor para y asi poder realizar bisquedas. Para textual informacién,
cada palabra en el documento es usualmente indezada. Cuando se realiza una bisqueda
desde el cliente de WAIS, este contacta el servidor que tenga las bibliotecas que se
necesita. Si se pregunta cada servidor, en cambio, la bisqueda es establecer en las
palabras Indices. Entonces el servidor le manda una lista de los documentos que tal vez
sean apropiados, y una cuenta (score) diciendo como es apropiada cada una de ellas. Esta
lista de cuenfas es normalizada, asl es que el documento padria tener una lista de
diferentes criterios.

World-Wide Web ("WWW")

El World-Wide Web (WWW, W") se empieza a desarrollar en Marzo de 1989, cuando
Tim Berners-Lee de El European Particle Physics Laboratory (conocido como CERN, una
coleccién de investigaciones de  European high-energy physics ) propusieron el proyecto
par ser usado como medio de transportacién de investigaciones e ideas efectivamente
encaminadas a la organizaci6n. Efectivamente comunicarse era un objetivo de muchos
afos en muchos de los palses.

El inicial propésito del proyecto era obtener un simple sistema de hipertexto para redes
y transmitir documentos y comunicarse una cantidad. de miembros de la comunidad de
high-energy physics. En ese momento no habfa intensién de adicionarle audio ni video ,
al igual que la capacidad de transmision de imégenes tampoco fue considerada.

A finales de 1990, la primera pieza de el software de* Web fue intr_oducldo en maquinas
NeXT, Esta tenia la capacidad de ver y transmitir documentos hipertextos a otra persona
en -Intemnet, y vino con la capacidad de editar documentos hipertextos en la pantalla. -
Fueron dadas demostraciones para comités y seminarios ademés de una demostracién

especial para la conferencia de Hypertext ‘91,

Para 1992 Tim continuo con la dlfusién de proyecto, pocos emprendedores empezaron a
desarrollir pequefias piezas de World-Wide Web voluntariamente. -
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Desde entonces mucha genle en el mundo ha contribuido creando software para Web,
ascribienda documentos o dandole difusion. Pero nunca fue tomado por el ariginal grupo
de proyecto, ahora, el proyecto ha alcanzado una proporcién global. En los primeras
cuatio meses de 1994 sélo, el World Wide Web ha sido mencionade por CNN, El Wail
Sireet Journal, economistas, revistas famosas como : El New York Time y otras mds.

Caracteristivas principales

El software da Web es desarrollado tomando en cuenta el modelo distribuido de cliente-
servidor. Un cliente de Web es un programa que puede mandar peticiones de
documentos a cualquier servidor de Web, Un servidor de Web es un programa que recibe
la peticion y manda el dacumento pedido (o bien un mensaje de error en el caso
apropiado) al cliente que lo seliclte, Utiliza una arquitectura distribuida cliente servidor,
este es que el programa de cliente os posible correr en una méquina completamente
separada de el servidor. Ya que la tarea de almacenamiento del documento es tarea del
servidor y la presentacian del documento es tarea del cliente, cada uno de ésto programa
o se puede concentrar en sus obligaciones y progresar independientes uno del otro.

Por lo tanto, los servidores operan generalmente sélo cuando los documentos son
pedidos, ellos ponen una minima cantidad de trabajo en las computadoms eh que estin
corriendo;

A continuacién mencionaremos algunos ejemplos de como trabaja el proceso:

#Corriendo un cliente de Web, los usuarios seleccionan un hiperliga de un
documento hipertexto conectindose a otro documento.

oFl cliente de Web usa la ublcacién asociada con el hiperliga para conectar el
servidor de Web en una direccién especifica de la red y pregunta’ por otro
documento asociado con la palabra de hga.

*El servidor responde mandando el texto y cualquier otro medio en el texto
(fotografias, sonldos 0 vndeo) al clnente, donde el cllenke fe da. la presentauén
en pantalla al.usuario.

El World Wide Web es compuesto por miles de esos procesos en cada lugar: del mundo
creando una nembrana de informaci6n,

Algunosservidores y clientes de Web incluyen el encnptamnento y el cliente autentificara
la informacién, dando asf una mejora en comunicaciones entre usuarios y sostener la
seguridad de los datos, que son privados. Es asf se tiene un compromiso mayor en la
seguridad de los servidores comerciales y educacionales que desean abtener informacién..
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FTpP

&l servicio mds utilizado para transferir archivos en Internet entre un servidor y otro os
e FTP, no importando el lugar en Jonde se enuentren estos servidores podran establecer
una comunicacién e intercambiar archives sinnecesidad do tener que verlos para
abtenerlas. El signifivado de éste es:

File
Transfer
Protocol

Dada a su gran aceplacion y la necesidad de intercambiar informacion, se han
creado centros de informacion publicos, llamados FTPs anénimos en donde
cualquier persona pora acceder a ese seridor y obtener cualquier informacion o
software publico que se encuentre en ese lugar.

MAJORDOMO

Una lista de correo electrénico es un mecanismo mediante el cual se pueden mantener
comuniacién entre usuarios que se encuentran en Internel, no existen restricciones a este
tipo de comunicacién excepto las determinadas por las politicas de cada servidor.

Majordomo es un programa con el cual autométicamente se administran listas de correo
electrénico, los usuarios y administradores envian comandos al servidor de Majordomo
sobre algun tipo de peticién .via correo electrénico, y este la resuelve sin requerir la
intervencion det administrador del servidor o det administrador de las listas.

Majordomo fue desarrollado con el Iengua;e Perl y bajo sistemas basados en Unix, su
funcionamiento se basa en el formato de mensajes y mulllple envio, no maneja ningdn
protocolo para la trasmisién de los mensa,es sélo los prepara para ser tomados por los
programas servidores de correo.

Caracteristicas 'pﬂncipaks
Las caracteristicas de este servidor de listas de correo son:

Soporta varios tipos de listas, incluyendo moderadas.

La configuracion puede ser realizada ficilmente a través de archivos editables.

Esta esta escrito en Per), el cual es un lengua)e muy ﬂexnble

Tiene un diseno modular.

Soporta el servicio de FtpMail, esto es, realizar lransfenncias a-través de correo
electrénico.

o 'El almacenamiento de los mensajes se lleva a cabo en cada una de las méqumns a
donde pertenecen los ysuarios.
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Glosario

A

Acceder
Se refiere a la accion de poder hacer uso de una entidad o recurso.
Actualizacion .
En lo referente a la informacidn, es la actividad que permite renovar la misma para
mantenerla con los datos mas recientes,
Administracién
Es la actividad mediante la cual se dirige y organiza una entidad.
Amenaza
Persona o evento que tiene la capacidad de causar un dafio a una entidad.
Aplicacién
Es un programa (o conjunto programas) que esta en funcionamiento realizando una
tarea especifica.

Barrera de proteccién
Mecanismo que es utilizado para filtrar o bloquear el trafico de una red externa hacia
una red local. Las barreras de proteccién también son conocidas como paredes de
fuego, su implementacién puede ser llevada en dispositivos fisicos (hardware) o
como |eyes l6gicas (software)

Base de datos
Conjunto de datos manejables y renovables con caracterfsticas en comtn y
caracteristicas  limitadas pero. suficientes ‘para’ una apllcacxén especifica (no
necesariamente en computadora).

C

Calidad
Se reficre a la satisfaccion  de las necesidades o de los servicios apreciada por el
usuario, contempldndo los aspectos de confiabilidad (apmud de ‘un- servicio a
funcionar sin - fallos), conservacién ~(aptitud de un servicio a’ser reparado
rapidamente) y la disponibilidad (aptitud de un servicio a encontrarse en estado de
buen funcaonamnento)
También e entiende como un conjunto de esfuerzos efectivos de los. diferentes
grupos de una organizacion para la integracién del desasrollo, mantenimiento y
superacién de un producto con el fin de hacer posible el servicio. a satisfacrién
completa del consumidor y al nivel mas etonémico

Cliente (client)
Computadora o programa que requiere de un servicio ~especifico
computadora o programa. '
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Cliente-servidor modelo (client-server model)

Relacién estrecha de componentes, tanto de software como de hardware, con la
finalidad de realizar un proceso de manera distribuida, en donde se deben cumplir
determinados requerimientos de esta arquitectura,

Comunicacién
Proceso par el cual se transfiere informacién de una fuente a un destino a través de
un canal,

Conliguracién
Actividad que consiste en establecer los pardmetros que serdn utilizados para el
funcionamiento de un mecanismo,

Cracker
Son Usuarios de redes que liene como finalidad acceder a los sistemas para pravocar
fallas en los mismos.

Criptograffa
Se refiere a las técnicas utilizadas para ocultar informacion mediante ef uso de claves
secretas,

S0 (Central Services Organization)
Es un servicio que facilita el acceso y uso de bases de datos.

D

Daemon ,
Programas residentes que trabajan en el sistema operativo Unix, trabajan bajo el
esquema de responder a las peticiones hechas por otros programas o aplicaciones.
DARPA (Defense Advanced Research Proyect Agency)
Es la agencia norteamericana que desarroflo un conjunto de esténdares para
interconectar computadoras, formando asf la red militar ARPAnet.
Desempeho
Es el comportamiento de un sistema, el cual es resultado del estado y uso del CPU,
subsistema de entrada/salida y memorla El tiempo de ejeCu::lén de los procesos es
resultado del desempeiio del sistema.
Disponibilidad ,
Es la capacidad de atender peticiones o dé permitir. e} acceso a entidades. en ¢l
momento que se requiera.
Doug Engelbart
Inventor. de dispositivos usados en la computacxbn, entre ellos el mouse.

E

Eficaz.
Caracteristica que se da si una tarea cumple con el efecto deseado.

Eficiente
Caracteristica relacionada al tiempo de respuesta y resultados obtemdos de una
tarea,

Escalable
En el 4mbito computacional es la caracteristica que permile a un sistema crecer en
poder al adicionarle nuevos dispositivos o bien reemplazéindolos.
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Estrategia
Es la habilidad para dirigir un asunto y conseguir un objetivo propuesto, mediante
un métaco,

F

Finger
gervicio que mediante el cual es posible realizar consultas sobre informacion de
usuarios en sistemas remotos,

Firewall
Referirse a barrera de proteccion.

FTP (File Transfer Protocol)
Es un protocolo que permite transferir archivos entre sisternas en Internet, también es
utilizada coino un servicio.

H

Hacker
Son usuarios de redes que acceden a los sistemas para probar su seguridad sin causar
ningan daio en ellos,
Hiperligas (Hyperlinks)
Conexiones entre documentos fos cuales son llamados hipertexto.
Hipermedia (Hypermedia)
Hipertexto que incluye o ligas otros medios.
Host
Sinénimo de equipo y de hardware,
Html (HyperText Markup Language)
Es el lenguaje de programacién en el cual se basa el servicio World Wide Web y que
consiste en generar conexiones entre sistemas,
Hitp (HyperText Transmission Protocol)
Lenguaje estdndar que World Wide Web usa para comunicar clientes y servidores.’

ICP (Iterprocess Comunications Protocols).
Protocolés que permiten la ejecucién de tareas en ambientes remotos. Cada
plataforma contiene un conjunto especuﬂco de estos protocolos

Informacién
Conjunto de datos presentados de manera tal que tienen un sentido y.un valor para
el que los recibe, permitiendo acrecentar los conocimientos sobre un ente.

Integridad
Estado de una entidad que mantiene todas sus partes sin alteracién,

Interactivo
Caracterfstica de los sistemas de permitir acciones reciprocas.
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Intercambio de procesos (Swap)
Técnica que el kernel del sistema operativo utiliza para limpiar la memoria fisica. EI
kernel mueve pracesos enteres de la memoaria al disco para reasignar otras funciones
a la memoaria. Este intercambio es usado para administrar al uso poca memoria.
Internet
Es la red mas grande a nivel mundial que permite el comparlir recursos e
informacién,

K
Kernel
Es la parte del sistema operativo que provee administracién de memoria, de
subsistemas de Entrada/salida y de todes los servicios de bajo nivel. El kernel es el
nticleo del sistema operativo.
L
Log ,
Archivos que registran la actividad de un servicio o un sistema,
Login
Es el identificador de cada uno de los usuarios en un sistema mulhusuano, éste
idenlificador es Gnico y puede ser conacido por todos los usuarios del snstemu.
M
"Memoria cache

Memoria volétil utilizada para_que el manejo inteno de los dalos: sea reahce
répidamente.
Memoria principal
Memoria fisica contenida en microcircuitos y. que forman la. parte principal de
almacenamiento en una computadora, se caracleriza por ser volstil.
Menmtoria secundaria
Esta contenida en dispositivos externos 'a la computadora que forman el
almacenamiento secundlno, se caradenza por ser no volatil.
Método
Conjunto de operaciones ondemdas con el que se desea oblener un resultado.
Multiusuario
Caracteristica de los sistemas que permsle que mas de un usuario este aétivo en el
sistema al mnsmo tiempo,

N

Navegndor
" Software que. realiza la funcién de cliente, proporcionando una interface con el
servicio de World Wide Web.
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P

Paginacion
Técnica que utiliza el kernel de Unix para usar la memoria fisica libre.  El kernel
busca paginas de memoria que no tenga acceso reciente v las copia al drea de disco,
Un sistema pagina cuando tiene poca memoria. El rendinuento comienza a decrecer
cuando la paginacién comienza.

Password
Clave secreta que utiliza cada uno de los usuarios de un sislema multiusuario para
poder hacer uso del sistema.

Plataforma
Es la parle que contempla el hardware y el sistema operativo utilizado en un sistema,
en donde se hace distincién de proveedores,

Politica
Lineamientos que determinan el modo de actuar de una persona, o conjunto de
personas, en un evento para conseguir un determinado fin.

Procedimiento
Conjunto de pasos que se utilizan para realizar una tavea especifica.

Proceso
Desarrollo de fases sucesivas usadas para llegar a un fin, En el contexto de sistemas
operativos, un proceso es un conjunto de instrucciones que hacen uso de los recursos
del sistema operativo,

Programa
Es un conjunto de instrucciones que permite ejecutar una serie de aperaciones
determinadas.

Protacolo :
Conjunta de reglas establecidas que permiten la comunicacién entre sistemas.

Raid (Redundant array of inexpensive disk)
Es una técnica tolerante a fallas que impide el ‘cese de operaciones en caso de fallar
un disco. Una de sus principales ventajas es que permile lecturas y escrituras
independientes y maitiples de entrada y salida. =

Recurso
Es cualquier parte del sistema que pueda ser utilizado con un propésito. especihco,
por ejemplo fos discos sélidos externos tiene como propésito el almacenar grandes
cantidades de informacion.:

Rendimientd +
Es utilizado como sinénimo de desempeno. El rendimiento esta relacionado a la
ganancia que se obtiene en un sistema dependiendo de sit comportamiento inicial
(entrada), de la accianes que se le apliquen af mismo de y su comportamiento final -
(salida).
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S

Seguridad .
Conjunto de actividades que prevén o detienen las acciones negativas no autorizadas
en un sistema .
Servicio
Un servicio en Internet ese aquel que sirve como medio entre los usuarios para poder
compartir y acceder recursos que se encuentran dentro de esta red.
Servitio de calidad
Se cansidera que un servicio es de calidad cuando redne las caracteristicas de
disponibilidad, eficiencia y se verifica el estado de la informacidn.
Servidor (Hardware y software)
Es la parte que se encarga de procesar la informacién requerida y enviar una
respuesta o un cliente,
Sintonizacion
Es la accién de aplicar soluciones para mejorar el rendimiento de un sistema, esto se
logra realizando un estudio de las causas del comportamiento del mismo.
Sistema
Es la plataforma y el conjunto de aplicaciones que dan soporte a un servicio.
SunSite
Servidores en lnternet proporcionados por la compaiifa Sun Microsystems a' través
de los cuales dan a conocer su empresa y proporcionan apoyo a determinadas
instituciones educativas.
Swap
Referirse a “Intercambio de procesos”,

T

TCP/ 1P
Es un conjunto de’ protocolos que. permiten la comunicacién en lnternet, estos
protocolos traba;an enlas capas de transporte y de red del modelo OS|.

Tecnologfa
Estudio de los medios, las'téenicas y los pracesos empleados en as diferentes ramas
de la industria,

Telnet
Protocolo utilizado para acceder a sistemas remotos en-una red de traba;o.

“Tim Berners-Lee
Desarrollador de El World Wide Web,

U
URLs (Uniform Resource Locators)

Son propiamenle las conexiones entre los documentos estandarizados con formato
HTML.
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V

Vannevar Bush
Creadas del concepto de hipertexto.
Vulnerabilidad
Punto susceptible de ataque de un sistema, también llamado zona débil.

w

World Wide Web v
Servicio basado en hipertextos, creado con ol ‘principio de que el usuario pueda
utilizar un método intuilivo para crear accesos a informacion.
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