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. INTRODUCCION

Ast como el desarrollo tecnoldgico brindé las herramientas necesarias
para crear computadoras y programas que le facilitaran el trabajo al ser
humano Invadlendo todas las dreas del conocimiento, llegd una
confraparie en donde se genera una guerra aparentemente eterna enlre
los creadores de virus y los creadores de anfivirus. Aungue existen
muchos mitos, no podemos pensar como cuando se invenié el
microscopio y se descubrieron fos primeros microblos, en donde el
comin de la gente crela que eran actos de brujeria o maldiclones y que
no se podian evitar, o que era chantaje de los comerdantes para vender
productos medicinales.

Lo clerlo es que cada vez los algoritmos de virus son m4s sofisticados y
esto sdlo se vera dellmitado por fa Imaginacién del ser humano.

Los virus Informéticos son un hecho y por esta razén el presente trabajo
pretende brindar una ayuda para aqueflos usuarios, principalmente de
computadoras PC, en cuanto a definir el conceplo de virus dentro def
&mbito de la Informética, hacer una clasificacién, conocer cémo actlan,
recomendar medidas de seguridad, saber qué efeclos pueden tener
dentro de un sistema, y qué tiay del marco juridico.




il. ANTECEDENTES

li.1 Concepto de virus informaticos

Los virus informaticos son programas, es decir un conjunto de
instrucciones codificadas, que indican a las computadoras qué acciones
se deben ejecutar. Par lo tanto, pueden realizar todas las operaclones
que sean soportadas por el sistema operativo de [a méqulna Infectada o
a infectar.

La programacion fue concebida orlginalmente con el objeto de facllitar el
trabajo humano; sin embargo, este concepto se ha tornado totalmente
opuesto a los fines y usos de programas denominados “virus
informaticos”, ya que éstos pueden reformatear discos tanto flexibles
como duros, coplar, renombrar y borrar archivos, reproducirse con
nueva Informacién de configuracidn, madificar fechas y caracteristicas
de archivos, Hamar a otras computadoras para telecargar archivos,
etcétera’, Todo esto sin que el usuario lo haya solicitado y, peor aun, sin
tener conocimiento previo. Por ejemplo, mientras un procesador de
textos cuenta con una opcién para guardar autométicamente un
documento cada determinado tiempo, y evitar asf la pérdida del mismo,
un virus puede estar borrando informacién sin el consentimiento del
usuario.

¥ Levin, 13, Richard. Virus Informdticos, editorial Mc Graw Hill, Madrid, Espaia, 1992, pag. 6.
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Un virus se compone de dos partes fundamentaimente; un aparato
reproductor que garantiza su propagacion y un aparato ejecutor,
responsable de la accién destructiva,

La mayoria de los virus de reclente aparicion no son originales, sino
modificaciones, generalmente ligeras, de los anteriormente existentes.

Caracteristicas de un virus

Aunque en el siguiente capitulo se vera que existen varios tipos de virus,
estos poseen algunas semejanzas en su forma de actuar, por lo que a
continuacién veremos sus principales caracteristicas:

¢ Un virus informético es ejecutable, esto no quiere decir que el virus
sea propiamente el que se ejecuta, sino que esta propiedad se le
atribuye, ya que al instalarse en un archivo ejecutable, podrd lograr
sus objetivos destructivos.

» Es autoduplicable, esto significa que infecta a otros programas,
independientemente de la voiuntad del usuario, Para esto cuenta con
un “perlodo de incubacién”, es decir, tiempo durante el cual aprovecha
para Infectar el mayor nimero de programas posibles y, una vez que
termina este perlodo, comienza reaimente su accién daflina.

o Realiza accesos a disco sin que el usuario lo ordene, es decir, efectlia
lecturas y escrituras. Como cualquier otro programa, un virus s6lo esta
actlvo cuando esté cargado en la memoria de la computadora.




¢ La accién de un virus nunca es benigna, ain cuando no destruya
informacién y sélo emita un breve mensaje, esto distrae al usuario y
ocupa memoria que podrfa ser utilizada a voluntad del usuario.

» Generalmente pasa desapercibido ya que su tamafio s muy pequeiio.
Desafoitunadamente, el tamaiio del virus no se corresponde con el del
dafio que causa cuando entra en accién, pero no por esto s menos
perjudlcial.

Ciclo de vida de un virus

1. Infeccidn: el virus llega a la computadora por medio de un programa
contaminado que se encuentra en un disco flexible, o bien via médem o
via red, sin afectar el funcionamiento normal de los programas que
Infecta, por lo que sera dlficil percatarse de su presencla
inmediatamente.

2. Lafencia. el virus toma el control sobre el sistema operativo y
comienza a Infeclar los archivos para los que fue creado, de tal suerte
que si llegamos a coplar un archivo infectado y lo Introducimos en otra
maquina, el virus se propagara.

3. Activacién: Al cumplirse una determinada condicidn, por ejemplo una
clerta fecha, el virus se activara y comenzaré su accién destructiva®.

? Nombela, 1. J, J. Del Pino G. y LM. Del Pino G, Virus Infonndtico,
2" edicidn, Editorial Paraninfo, Madrid, Espaita, 1991, pig. 23.




Métodos de infeccion

Cada virus liene su forma especial de tomar el control de los archivos
normales, asl que lo importante es que los usuarios comprendan y
practiquen las medidas de seguridad.

Existen algunos tipos generales de Infeccién utillzados por los virus para
aduefarse del control de los archivos ejecutables;

1. Afladidura: es cuando los virus se posiclonan al flnal de los archivos
ejecutables,

2, Insercién: Se da cuando los virus se sitian dentro de los archivos
ejeculables de destino. Desde el punio de vista de su diseflo y
desarrollo, estos virus son mas dificiles de crear porque el tamafio de su
cédlgo se tiene que maniener al minlmo para que no sea delectado
facilments, y por esta raz6n también se reducen sus funciones.

3. Reorientaci6n; es cuando los virus se Introducen en alguna posicion
especifica del dlsco, por ejemplo en sectores dafiados o Inutillzables o
en archivos ocullos. Eslos virus ocupan cualquiera de las dos técnlcas
anteriores y al activarse e dan otra orientacién al flujo del programa.
Ademés, se hacen resldentes en memoria, y Su cédigo puede ser
comprimido hasta dos bytes (minimos necesarios para hacer una
interrupcién al MS-DOS).

10




4, Sustitucién: Estos virus no infectan realmente a los archivos
ejecutables, sino mas blen al sistema en el que residen. Se escribe
sobre los archivos destinatarios; es decir, son borrados y sustituidos por
cédigo virico®, en lugar de afiadir o inserar.

Por esta razén, la secuencia no cambla y el virus se puede detectar casl
Inmediatamente después de que se haya activado. Pese a esto son muy
daflinos ya que empiezan a destruir los datos desde la primera
ejecucion’,

Formas de contagio

“Un virus bicléglco se transmite sobre todo por contacto de persona a
persona o a través del aire, y hasta el momento son las vacunas las que
mejor nos protegen de ellos™,

Cuando los usuarios de sistemas infectados por virus comparten
archlvos con otros usuarios, copiando, intercambiando discos o usando
enlaces de telecomunicacién, hay muchas poslbilidades de que una
copia del vlrus se intercale en al menos uno de los archlvos
companildos. Cuando los archivos comparildes son ejecutados por sus
nuevos propietarios, los virus Implantados se actlvan Instantaneamente

3 Codigo virico: conjunto de instrucciones que indican a una computadora lo que debe realizar, sin que
¢l usuario se dé cuenta. Es sindénimo de virus informético.

4 Levin, B. Richard. Op. Cit., pags. 31-35,

* Greer, Willinm, Cazadores de virus, Editorial Toray, Barcelona, Espaita, 1966, pig. xifi
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y quedan en liberiad. El ciclo de vida del virus continda sin disminucién
hasta que los usuarios descubran la actividad y tomen algunas medidas
en relacion con sus archivos Infectados.

Como cualquler otro programa, cada virus tiene Su propio modo de
hacer las cosas y sus propias caracteristicas. Algunos virus son
actualizados periodicamente para ir por delante de nuevas medidas

antivirus,

Es innecesario que ios usuarios se preocupen por detalles referentes a
las muchas variedades de codigo virico que circulan actualmente; este
trabajo es mejor dejérselo a los expertos en virus,

No Importa la plataforma que se esté ulilizando, lo principal es darse
cuenta que todas las computadoras, independientemenie de su
fabricante, son susceptibles de contraer infecciones viricas. Cada virus
informatico se crea para actuar hajo uno y sélo un sistema operatlvo, del
mismo modo si un programa fue diseiiado para Apple Macintosh, no se
ejecutars en una PC IBM y viceversa. Inciuso si se transfiriera un virus
de la clase PC IBM a sistemas Macintosh, éstos se limitarian a las

Instalaciones dedicadas a IBM.

Un vlrus Informético no se produce por casualidad; alguien tiene que
emplear el tlempo necesario para crearlo. De hecho, debe existir un
andlisis y el codigo tiene que ser editado, compilado, probado y
depurado. Después de que las estructuras funclonen perfectamente, el

12




programador tiene que crear una cubierta convincente que engaiie a los
usuarios para que introduzcan este programa a sus computadoras.

I.2 Origen de los virus informaticos

Gonzalo Ferreyra, en su libro *Virus en las computadoras”, menciona al
Dr. Fred Cohen como “El padre de los virus informaticos®, ya que en
1983 el Dr, Cohen realiz6 un experimento en la Universidad del Sur de
Callfornia, presentando el primer virus residente en una PC.

También habla de que en 1986 se difunde ampliamente un virus que fue
desarrollado en Pagquistén por dos hermanos que comerciaban
computadoras y software. Y es en 1987 cuando los experos de |BM
tienen que disefiar un programa que desinfecle su sistema de correo
Interno. Este fue el primer programa antivirus desarrollado.

Aungue no existe formalmente una fecha o suceso determinado que
marque el inicio de los virus Informaticos, se puede afirmar que eslos
son descendientes de algunas especies como:

¢ El programa conejo

e Los gusanos

» L.as bombas légicas

¢ Los caballos de Troya

A continuacion se presenta una breve descripcién de cada uno de ellos.

13
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Programa conejo; Se cree que un estudiante de alguna universidad
estadounidense mostré su descontento a través de la creacién de un
programa que se autorreproducia hasta llegar a saturar el sistema; esto,
a causa de |a prioridad casl nuia que les daban a los estudiantes de
aquella Institucién en la ejecucidn de sus actividades de cémputo, Este
programa no hacia otra cosa mas que reproducirse e instalarse en la
cola de espera; las copias que generaba, a su vez, se ponfan en la cola
de espera.

Hackers y Gusanas: Un hacker es un experio de la Informatica que se
dedica a buscar el acceso a bancos de datos con el objeto de divertirse
o bien, de obtener utilidades vendlendo a otras personas la informaclén
que abtiene. Sus tnicas herramientas son un teléfono, una computadora
y un médem,

Los programas que crean para el logro de sus objetivos se llaman
programas gusano, los cuales realizan las sigulentes actividades:
introducirse en una computadora, explorar el sistema y permitir la
exploracién de archivos,

Aun cuando un hacker logra accesos a cierta informacién de una
manera llegal, regularmente no persigue fines destructivos. El gusano es
auténomo; es decir, se reproduce a si mismo como un programa
Independiente, en lugar de infectar y ocultarse en otros programas,
como lo hacen ahora los virus. Los gusanos prevalecen mds en los
grandes sistemas multitareas que en una PC.

14



Bombas l6gicas: Una bomba ldgica pretende destruir informacion al
cumplirse una determinada condicion, generalmente una fecha o
comando especificos. Mientras éstos no se den, el programa se
mantendrd inactivo, a diferencia de los virus actuales, una bomba l6gica
no se reproduce ni se propaga.

Caballos de Troya: Es un programa que aparenta ser (til pero
realmente su labor es destructiva, Afortunadamente, éstos no pueden
autorreproducirse y una vez que se ejecuta el programa que lo contiene,
es facil detectario. Estos programas fueron ios que dieron propiamente
origen a los actuales virus informaticos®.

¢ Nombela, J. J, et al. Qp. Cit,, pigs. 15-21.

15



ke L S

lil. CLASIFICACION DE LOS VIRUS

“La mayoria de los virus 5on muy exigentes en la eleccién dei ser vivo
que van a infectar y ademas saben en qué células de ese ser deben
continuar su vida™.

Los virus informéaticos se ubican en regliones a las que se puede acceder
facilmente desde el sistema operativo, sin despertar la alencién del
usuario; ademas, deben ser lugares que puedan encontrarse en todos
los sistemas para que puedan contaminar la mayor cantidad de equipos.
Todas las computadoras que trabajan con el sistema operativo MS-DOS
poseen los siguientes archives:

¢ 10.SYS

» MSDOS.SYS

+« COMMAND.COM

Ademés, los discos, tanto duros como flexibles, poseen un d4rea
denominada sector de arranque (boot sector). Hay virus residentes en
memoria que permanecen aclivos en todo momento; virus de sector de
arranque que se almacenan en el registro de arranque de un disco y son
ejecutados sélo cuando el disco se carga; virus predadores que buscan y
destruyen archivos concretos; y, virus genéricos, que se reproducen en
cada archivo ejecutable que encuentran,

7 Greer, William. Qp. Cit,, pdg. xiii

16



A continuacion se muestra una clasificacion de virus de acuerdo a la
parte que infectan;®

lIl.1. De acuerdo a la parte que infectan

1. Virus del sector de arranque

Al darle formato a un disco, el sistema operativo reserva el sector cero
en la pista cero como el sector de arranque (Boot seclor), donde se aloja
un pequefo programa escrito en lenguaje de maquina; dicho programa
toma el control del sistema operativo desde que ésta se enclende, y se
encarga de buscar y cargar los archivos del sistema operativo. Estos
archivos ordenan a la computadora como reallzar sus operaciones
rutinarias, desde las tareas de gestién de bajo nivel, tales como el
manejo de funclones bésicas de entrada/salida, hasta tareas de nivel
superior, como dirigir la copia de archivos y borrar solicitudes recibidas
de las aplicaciones del usuario final, Estos servicios se solicitan por
medio del sistema operativo, el cual los efectlia y luego informa a la
apiicacion correspondiente del éxito o fracaso de ias acclones.

Los virus informaticos que se alojan en esla drea son llamados
“Contaminadores del Sector de Arranque”. Por lo tanlo, son cargados
inmediatamente al arrancar el sistema, cuando normalmente se cargan
los archlvos del sistema operativo. Antes de cargarse el procesador de
las 6rdenes, los contaminadores de sector de arranque asumen el

¢ Levin, Richard B. Qp, Cit., pag. 23.
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control total, por lo que pueden permanecer residentes y activos, lo cual
implica el riesgo de perder informacién en cualquier momento: pueden
contaminar discos no Infectados; pueden controlar todas las acciones de
los usuarios, manteniendo el dominlo sobre las medidas de software
antivirus; pueden cambiar listados de directorlos para mostrar tamaros
incorrectos de los archivos cuando en realidad estos han cambiado a
consecuencia del cédigo virico afiadido. Este tipo de virus pueds
presentar un tamaiio falso del archivo anie los programas de software
antivirus, los cuales comparan los tamafios de archivos infeclados con
coplas buenas que se conocen.

2. Virus del procesador de 6rdenes.

Los archivos DOS pueden ser esencialmente divididos en dos amplias
calegorias: archivos de apoyo al sistema de bajo nivel y archivos de
programas de interfase de usuario de alto nivel.

Los archivos ocultos del sistema operativo son ilamados 10.8YS y
MSDOS.SYS, los cuales no pueden ser ejecutados directamente por el
usuario, nl pueden ser facilmente borrados, renombrados, copiados o
trasladados sin la ayuda de potentes programas de utilldad, disefiados
concretamente para modificar estos archivos.,

La Interfase béslca del usuario o programas centrales del procesador de
érdenes estdn contenidos en un archivo llamado COMMAND.COM, el
cual se carga después de que una computadora haya terminado su
procaeso de arranque. Esto significa que los dos archivos de amanque

18



[0.8YS y MSDOS.SYS ya han sido cargados y ejecutados, y que la
computadora estd preparada para empezar a actuar sobre las 6rdenes
del usuario. Una vez que aparece el mensaje indicador A> 6 C>, el
COMMAND.COM ha sido cargado, estd activa y listo para aceptar la
entrada del usuario Cuando las 6rdenes son introducidas mediante el
teclado, el COMMAND.COM las interpreta e intenta determinar
exactamente qué es lo que el usuario plde a la computadara que haga.

Sl el COMMAND.COM no puede Interpretar lo que desean las usuarias,
es presentado el mensaje <<Orden o nombre de archivo incorrecto>>;
en caso contrario, se realizan las funciones requeridas y se vuelve a
presentar el mensaje Indicador (A> 6 C>) y espera instrucclones
adiclionales.

Como muchas Ordenes que se (ntroducen pasan por el
COMMAND.COM, los contaminadores de procesadares de drdenes
pueden explorar las oportunidades para esconderse {ras accesas
normales de disco mientras se ejecutan drdenes internas
COMMAND.COM por ejemplo: DIR o COPY.

Antes de que las drdenes DIR sean en realidad procesadas, los
contaminadores del procesador de drdenes se intraducen, buscan e
infectan olros procesadores de drdenes y luego acaban con las
funciones normales de la orden DIR, aunque los tlempos de ejecucion
de las 6rdenes interceptadas por virus son mayores que aquéllas de las
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no infectadas. Pese a ello, la mayoria de los usuarios no nota la
diferencia.

Estos dos tipos de virus son cargados al momento del arranque,
permanecen residentes a lo largo de las sesiones de célculo y tlenen la
capacldad de supervisar y controlar casl toda la Interaccién entre
usuarios y maquinas.

La diferencia basica entre estos dos es que los contaminadores de
sector de arranque se instalan primero, a nivel mucho més bajo que los
contaminadores de procesos de érdenes, por 1o que los Ultimos tienen
menaor acceso a las interacciones dei sistema.

Estos dos tipos de virus se eliminan volviendo a instalar el sistema y los
archivos procesadores de 6rdenes,

3. Virus de propésito general

Generalmente no pueden contaminar archivos de hajo nivel de sistema
operativo, Los contaminadores de propdsito general utiflzan el mismo
caming que los dos anteriores, pero en vez de buscar archlves de bajo
nivel o de atacar a los procesadores de drdenes, infectan cualquier
archivo ejecutable (COM o .EXE). Lo mismo pueden infectar el
comando DISKCOPY que una Hoja de calculo y convertirios en
transmisores de virus,

20



Sobresalen por saturar tolalmente el sistema, por lo que son uno de los
tipos de virus de propagacidn mas répida, se mueven velozmente entre
los archivos, infectandolos facilmente. Son més dificiles de erradlcar que
los dos anteriores.

4, Virus con mdltiples propésitos

Estén diseflados para integrar las caracteristicas mds activas de los tres
tipos anteriores. Pueden Infectar inicialmente los sectores de arranque,
procesadores de 6rdenes o ambos. Logran un nivel de supervivencia
més alto y se reproducen con mayor facilldad.

Una vez que obtienen el control, durante los tlempos de ejecuclén, van
en busca de marcas viricas. Los bytes codificados reveladores que
identifican marcas viricas continian con la Infecclén de archlvos no
marcados. Cuando se encuentran estas marcas, los contaminadores
avanzan para encontrar otros archivos ejecutables a Infectar. Sin
embargo, en ocasiones los virus infectardn igualmente archivos con
marcas viricas,

6. Contaminadores de archivos especificos

Atacan a un namero fijo 0 un tipo fijo de archivo. Como norma, son
escritos por algulen que tlene ‘“cuentas pendientes”, qulizd un
exempleado o alguna persona o compafila con la que el programador ha
tenido problemas. Est4n programados para buscar y destruir los archivos
y algunas de sus propiedades especificas,

21



Se introducen en los sistemas no infectados. El infectar archivos
individuales facuita a tos contaminadores de archivos especificos para
entrar en directorios, realizar busquedas rapidas y salirse cuando las
blsquedas no tienen éxito. Los pequefios retrasos que esto acasiona,
generaimente de uno o dos segundos, no serdn advertidos por el

usuario.

E! infectar archivos no reiacionados también proporciona oportunidades
para permanecer en los sistemas mucho tiempo después de que ios
archivos de destino hayan sido destruidos. Esto sucede puesto que los
archivos daflados con cereza serdn puestos otra vez en el sistema y
necesitardn ser destruidos una vez més. Los archivos no relaclonados
disimuian el dafio hecho a los archivos destinatarios. Puede tratarse de
una destruccién total o parcial, progresiva con el transcurso del tiempo.

6. Virus residentes en memoria

Los contaminadores de sector de arranque y de procesador de érdenes
pueden clasificarse también como contaminadores residentes en
memoria, puesto que ambos permanecen cargados y aclivos en la
memoria de la computadora cuando se ejecutan. Sin embargo, al
contrario de las legitimas utilidades TSR (Terminate and Stay Resident),
que son programas que una vez cargados y ejecutados por primera vez,
permanecen en memoria para ser ejecutados varias veces, los virus
residentes en memoria no tienen ninguna ejecucién rapida para que los
usuarios fos ilamen; ellos atacan inmediatamente al cargar ef sistema y
permanecen activos a lo {argo de fas seslones de célculo,
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Puesto que estan siempre cargados y aclivos, pueden interferir en la
mayorfa de las aclividades informéticas. Las érdenes de teclado pueden
ser interceptadas, la salida de pantalla puede ser falseada y los datos de
disco pueden ser controlados e Incluso modificados, Ademads, pueden
Inspeccionar continuamente los sistemas, en busca de archivos no
infectados e infectarios tranquilamente durante operaciones Informaticas
normales.

lil.2 De acuerdo a su nombre

Existen alrededor de 3 mil virus diferentes en todo el mundo, que fueron
generados para que actien bajo ei ambiente MS-DOS. Cada uno de
elios posee un nombre y en ocasiones también uno o varios afias. A
continuacién se muestra otra clasificacién de los virus mas conocidos en
nuestro pals, donde también se menciona el lugar y fecha de aparicién y
una breve descripcién de lo que el virus reallza:

Brain: De origen pakistani, fue descubierto en 1986, fue elaborado por
dos hermanos pakistanies (Basit y Amjads) para evilar las coplas
ilegales de sus programas. También se conoce bajo los nombres de
Pakistanl, Shoe_Virus, Ashar, UIUC, etcétera,

Cambia la etiqueta de volumen de los discos infectados por
“(c) Brain" 0 *(c) Ashar", Se instala en el sector de arranque de los discos
flexibles, ocupando adicionalmente tres clusters que marcard como
defectuosos y a donde movera el sector de arranque original. Este virus
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sélo infectaba discos de 360 Kb, pero una posterior modificacién infecta
también el disco duro. En memoria se instala en los (itimos 7 Kb.?

Cascade. de origen aleméan, surge en el aflo de 1987; tamblén es
denominado Fall, Ofoffo, Letras caldas, Tears, 1701 y 1704.
Originalmente, este virus era un caballo de Troya, disfrazado como un
programa que se suponfa que apagaba la luz de NUM-LOCK cuando se
arrancaba el sistema. En vez de eso, el caballo de Troya hacia que
todos los caracteres de la pantalla “cayeran” en una pila en la parte

inferior de la pantalla. A finales de 1987, el
LA COMPUTADORA

caballo de Troya fue transformado por alguien £5 UNA HERRAMIEN
TA QUE SE CLASIFI

en un virus residente en memoria. Mleniras
que el virus original tenia una longitud de 1701
bytes y contaminaba tanto PC's IBM
verdaderos como compatlbles, existe una
variaclén que es 3 bytes mas grande que el
virus original y no contamina PC's IBM verdaderos. Ambos virus son
funcionalmente Idénticos en todo lo demaés,

Ambos utilizan un algoritmo de codificacién para evitar la deteccldn y
para complicar cualquier intento de an4lisis del virus. Los mecanismos
de actlvacion estan basados en un sofisticado algoritmo de aleatoriedad

% Nombela, J. J. et al. Op. Cil., pig. 75.
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que incorpora comprobaciones de la maquina, tipos de monitor,
presencia o ausencia de una larjela de contro! y la hora o estacion del
ailo.

Los virus se archivaban en cualquler maquina con un monitor CGA o
VGA en los meses de septiembre, octubre, noviemhre o diciembre en
los afios 1980 y 1988. ‘

Sus variantes son 1701-B que puede activarse en el otoiio de cualquier
afo y el 1704-D que funciona Igual que el 1704, exceplo que la
seleccién de IBM ha sido inutilizada de manera que pueda contaminar
PC's IBM verdaderos. Otra variante es e/ Cascade-8, tamhién conocido
como Blackjack & 1704-B, que es muy similar al Cascade, excepto que
la presentaclén de cascada ha sido reemplazada por un arranque del
sistema que tendrd lugar a intervalos de tiempo aleatorios después que
se active el virus. Una variante de este ultimo es el 1704-C, éste puede
activarse en diclembre de cualquier afio."

Devil's Dance: también conocido como Mejicano, tiene una longitud de
941 bytes y fue encontrado en diciembre de 1989 en la ciudad de
México. Este virus aumenta el tamafio de los archivos .COM; contamina
un archivo mdltiples veces hasta que el archivo se hace demasiado
grande para caber en la memoria disponible del sistema. Una vez que
se ha ejecutado un programa contaminado, cuaiquier rearranque en

19 evin, Richard B. Qp. Cit,, pdgs. 327 y 328.
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caliente subsiguiente (Ctr-Alt-Del) provocard que se presente esle
mensaje:

¢H-aibrnlilabdo Algung vez icA:on

el diablo a fa tenue luz de la

tuna?

pulsaciones, el virus empleza a cambiar IiRece por sus discos!l

Después de las primeras 2 mil

los colores de cualquier texto, después £ Bromista
de las primeras 5 mil pulsaciones, borra
la primera copia de la FAT. En este
momento, cuando se reinicializa el |

sistema, despilega el mensaje anterior y
destruye nuevamente la primera copia de la FAT y luego permite que
continde el arranque."

Jerusalén: también llamado Viemes 13, Israelles, PLO, Rusia, etcétera,
Se cree que es una forma de inconformidad politica por pare de la
Organizacion para la Liberacidn de Palestina (OLP) y fue descubierio en
la Universidad Hebrea de Jerusaién en diciembre de 1987. Fue escrito
originalmente en Italla, como modificacion del virus Suriv 3, y lanzado a
Israel como arma de los terroristas, E! plan era que €l virus se difundiera
hasta el dia viemnes 13 de mayo de 1988, en el aniversario 40 de la
declaracion de independencia del estado de israel.

Cuando se ejecuta un programa Infectado, el virus se carga en la
memoria como un programa residente, el sistema se hace mas iento y

" Levin, Richard B. Op. Cit,, Pag, 334,
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aparece una “ventana negra” o “caja
negra” en la esquina Inferior lzquierda
de la pantaila Yy cuando se recorre |g
pantalla, también se recorre Ia ventana
negra. Una vez que el virus estd activo | i o

dentro de la memoria, infecta los . ————
archivos .COM, .EXE, .SYS, BIN, .PIF
y algunos archivos overlay cuando
ellos son ejecutados. Este virus no infecta al archivo COMMAND.COM.

Un archivo Infectado contendré la cadena de caracteres “sUMsDos" o
una variante que depende del tipo de virus Jerusalén, Cualquier
programa que Intente correr ef viernes 13, sera destruido, "

Miguel Angel: Este virus se activo en el cumpleafios §17 del artista

renacentista Miguel Angel Buonarotti, el 6 de marzo de 1992, en los
Estados Unidos.

El § de marzo de 1992, los periddicos estaban lienos de predicciones de
desastres, hablaban de Ia muchedumbre que clamaba en las tiendas de
software por las Ultimas versiones de los antivirus, Segln las
estadlsticas, tan sélo 2 mil Computadoras fueron Infectadas en todo el
mundo. La Repiiblica de Sudéfrica fue la més afectada, con cerca de mi|
PC's infectadas,

12 Nombeln, J. J, of al. Op.Cit., pag. 73,
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Cuando este virus ataca, efimina la particién del disco duro.

Algunos sintomas de este virus son que al encender la maquina, la luz
de la unidad de disco duro permanece activa, como sl se bloqueara, y si
Se apaga y se vuelve a encender la méquina, aparece el siguiente
mensaje.
La dnlca forma en que se puede ! Oprima cuslquier tecla. para
utllizar la computadora es haciendo
otra particion y volver a dar
formato al disco duro, los
programas deben ser restaurados a
partir de un respaido."”

Natas: aigunos sintomas de este virus son que la memoria convencional
normalmente reportada de 640kb la reduce a 633kb cuando ei virus esta
en memorla. Puede Incrementar en 100 afios la

fecha de los archivos, o puede presentar el ERROR DE
PRIVILEGIO
sigulente mensaje. 001

Dafia al azar sectores del disco duro, por io que |
se pierde Informacién, ademés de Infectar la

¥ Norton, Peler y Nielsext, Paul. Norton Awtivirus, Editorial Frentice Hall, México, 1993,
pdgs. 30, 31,79, 80 y 81.
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FAT y el sector de arranque lo que le permite tomar el control de la
méquina desde que se enciende. También infecta los archivos EXE,
COM, OVL, SYS y 386; incluso infecta el archivo COMMAND.COM.

Cabe mencionar que el sector de arranque de los discos flexibles se
puede infectar con sélo pedir el directorio desde ia méquina infectada.

El Natas es un virus mutante, lo que significa que nunca se encuentra la
misma secuencla de bytes en dliferentes archivos infectados, lo cual
dificulta su deteccién por medio de secuencias ya conocidas.

Este virus Incrementa 4744 bytes la longitud de los archivos que infecta
pero sl el virus estd en memoria, ese incremento no se puede observar
al pedir un directorio del disca con la Instruccién DIR del DOS, debido a
que dicho virus cuenta con poderosas técnicas de ocuitamiento.

Los sistemas para ocuitarse con los que cuenta el virus Natas son tan
poderosos que pueden burlar muchas vacunas, esto es porque cuando
la vacuna Intenta leer el programa infectado para analizarlo, el virus lo
intercepta y le muestra a la vacuna el archivo desinfectado."

El Natas y el Monkey son dos virus comunes que por si mismos son
relativamente inofensivos, cuando son detectados a tlempo y se cuenta

" Rodriguez Cdrdenas, Mario. Sapue virus y rescate archivos perdidos, Editorinl Récar, México, 1995,
pigs. 177, 178, 179 y 180,
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con el antivirus adecuado, pero en el momento que concurren a infectar
un mismo sistema, las consecuencias son graves,

El Monkey toma el sector maestro de arranque del disco (MBR), lo
escribe en alg(in otro Jado de) disco duro y se instala &l mismo en el sitio
original del MBR, cuando el usuario intenta accesar al MBR, el Monkey
le presenta el MBR original haciéndole creer que todo esté en orden,

E! Natas procede a infectar lo que él asume que es el MBR, quedando
destruido el virus Monkey y con ello, el MBR. En este punto, ya no hay
Monkey, ni Natas, ni MBR, ni antivirus capaz de recuperar el MBR
original.®

Ping Pong: Tiene algunos alias como Pelotita saltarina, Italiano, Vera
Cruz, etcétera; fue presentado por primera vez en ltalia, en marzo de
1988. La versién original del Ping Pong s6lo
contamina el sector de arranque de discos
flexibles. Cuando se activa hace una base
aleatoria con el caracter 7 del cddigo ASCII
(0), el cual aparece rebotando en la pantalla;
este efecto se produce si se realiza algtin
acceso al disco, exactamente cuando se ;
cumple el minuto 0 ¢ 30 de cualquier hora y

sblo se puede detener reinicializando el

' Boletin Técnico ITASA, Monterrey, N.L, México, marzo de 1995, pig. 2.
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sistema, no produce otro dafio. Una vez que el virus estd en memoria,
se transmitird a todos los discos que se vayan ulilizando en el primer
acceso que se realice a estos (lectura), por ejemplo ejecutando un
simple DIR.

Ping Pong-B: Tamblén recibe el nombre de Arranque, es una variante
del Ping Pong, la diferencla mas importante es que el Ping Pong-B
puede contaminar discos duros al igual que discos flexibles."

Stoned: Tamblén se conoce como New Zeland, fue descubiero a
principlos de 1988 en Nueva Zelanda; se activa después de la octava
carga inicial con el mismo disco Infectado, presenta el mensaje:

¢ Su computadora
estd drogada,

Legalicen la
marhuana,

Al estar contaminada una computadora con este virus, se puede infectar
cualquier disco que se Introduzca con sélo pedir que se visualice el
directorlo. De inmediato reemplaza el programa de carga iniclal (Boot

' Levin, Richard B. Op, Cit. Pig, 349.
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program) por su propio cédigo en el seclor 0 y envia el programa de
carga al seclor 11. Originaimente este virus no atacaba al disco duro,
pero con la aparcién de sus variantes; New Zeland-8 ya ataca a los
discos duros y New Zeland-C que ademés ya no produce el mensaje por
lo que se hace muy dificli de detectar.”

" Ferreyra Cortés, Gonzalo, Op, Cit,, phgs. 717, 7-18, 8-10 y 811,
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{113 Virus en otros sistemas operativos

Aunque el acceso a otros sistemas operativos es mas restringido que
para el MS-DOS o el System de Macintosh, cabe la posibilidad de que
alguien se ocupe en la creaclén de un virus para sistemas operalivos no
tan comunes como 0S/2 o UNIX. Sin embargo, uno de los objetivos de
los virus Informaticos es propagarse, por lo que sl se genera éste, lo mas
probable es que dafie informacién muy especifica,

1. Virus en Macintosh

En Mac existen los virus y los caballos de Troya, sin embargo estos no
implican un gran problema como para PC, debido a que su participaclon
en el mercado es mucho menor que el DOS. De todas formas hay gente
que se dedica a crear virus bajo esta plataforma, asl que el riesgo sigue
latente para los usuarios de Macintosh.

A continuacién se muestra una lista de los mas conocidos:'®

Aladin; hizo su aparicién en diclembre de 1987 en Hamburgo,
Alemania, Se empez6 a distribuir en un archivo creado por la compaiila
Aladin Producer Proficomp, su objetivo especifico era dafar la version
pirata del software Aladin, Sutamafo varfa entre 3312 y 3822 byles.

18 L evin, Richard B. Qp. Cit., phgs. 369-373
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ANTI: fue descubierto en febrero de 1989, en Paris. Este virus se
propaga a todas las aplicaciones cuyo cddigo empieza con <<JSR>>, la
mayoria de los compiladores crean este tipo de aplicaclén. Al instalarse
este virus es llamado cada vez que se ejecuta la aplicacion que lo
contiene, no contamina al archivo del sistema, no hace nada més
peligroso que propagarse.

Dukakis: fue escrito en el programa HyperTalk, y escondido en una pila
HyperCard, descubierto a finales de 1988. La ejecuclén de la pila
presenta un mensaje <<Dukakis para presidente>> y luego contamina la
plla Iniclal de su aplicacién HyperCard. Este virus ya no aparece con
mucha frecuencia.

Hpat. es un derivado de la famllia nVir, fue descublerto en diclembre de
1988. Se hicleron cambios en el cédlgo virico para que pudiera evitar
ser detectado por los antivirus. Afade un nuevo recurso sobre los
programas que ya han sido contaminados.

INIT 29: descubierto en diciembre de 1988 en Los Angeles, ataca a
archlvos de aplicacién y de datos al Igual que al archivo del sistema. Es
llamado asi porque coloca un recurso de 712 bytes del tipo INIT 29 en el
archivo de sistema y en los archivos de datos con los que entra en
contacto. Se propaga rapidamente, sin embargo no se le considera muy
grave.
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JUDE: fue descubierto en Bélgica en noviembre de 1989, Es una
variacién del nVir B; le hicleron camblos para evitar su deteccién y
también instala nuevos recursos a ios sistemas ya contaminados.

En el mismo caso se encuentran los virus nFLU, descubierto en agosto
de 1989 y el nVir-f, descubierto en la Universidad de Stanford en enero
de 1990,

MacMag: fue el primer virus descublerto en las Macintosh, también se
conoce como virus de [a Paz, fue creado para transmitir un mensaje
universal de paz. Este mensaje aparecié el 2 de marzo de 1988. Sélo
desea a lodos los usuarios una paz mundlal y posteriormente se
autodestruye. El virus celebraba el aniversario de las Macintosh, Por io
mismo que se autodestruye, es muy dificil encontrario actualmente.

MEV#: fue descublerto en Bélgica en abril de 1989; es otra variacién del
nVir B. También se hlcieron cambios en el codigo para evitar su
deteccion por los antivirus. Instala un nuevo recurso sobre los sistemas
ya contaminados.

Nvir. es un tipo de varios virus y sus clones, todos derivados del nVir
original. Este fue creado por un programador aleman; se dice que
esperaba inspirar la creacién de vacunas antiviricas. Algunos sintomas
del nVir son:

« Caida del sistema;

» Las aplicaciones pitan algunas veces cuando se abren;

e La aplicacidn y los archivos de sistema aumentan de tamaiio.
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Hay dos tipos de virus nVir: nVir A, que mide 372 bytes y nVir B de 422
bytes.

Scores: e5 uno de los més dafiinos; se rumora que fue escrito por un
programador despedido de Electronic Data Systems. Fue descubierto en
abril de 1988 y toma su nombre de un archivo oculto del System Folder
(Carpeta del sistema). Cuando se activa el virus contamina
inmediatamente el Archlvo del sistema, ademds contamina los archivos
ScrapBook (Album de recortes) y Note Pad (Block de notas) y crea dos
archivos Invisibles llamados Scores y Desktop. Dos dias después de
contaminar el sistema, el virus empieza a contaminar otras aplicaciones,
dos dias posteriores a esto, husca dos pragramas creados por Electronic
Dala Systems y tres dias después trata de dafiar esos dos programas.

Algunos de los sintomas del virus Scores son:

o Los fconos de los archivos ScrapBook y Note Pad paracen péginas
muy maltratadas;

¢ Dos archivos invisibles (Scores y Desktop) estan en el sistema;

» Las aplicaciones se estropean frecuentemente el arrancar;

» El tiempo del proceso de apiicacion se reduce considerablemente;

« os archivos sabresalientes se corrompen;

o El sistema entero reduce la velocidad; y,

« Los archivos de aplicacién y de sistema aumentan de tamafio.
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Sida: fue descubierto en Holanda en marzo de 1989; es una variacién
del nVir B, e infecta aplicaciones y al archivo de sistema; también fue
creado para poder burlar a los programas antivirus. Aflade un nuevo
recurso a los sistemas que ya hayan sido contaminados.

2. Virus en redes

Uno de los mejores medios de distribucién de virus son las redes
locales, y peor adn, las remotas, En una red, es suficlente con que una
de las méquinas esté contaminada para que toda la red pueda en un
momento dado tamhién contaminarse.

Por tai motivo, antes de conectarse légicamente, cada una de las
terminales debe revisarse. También es necesario, como medida de
seguridad, utllizar un sistema antivirus en cada terminal.

Algunos virus fueron disefiados especificamente para infectar redes, por
ejemplo e! virus Internet.

Internet es una extensa red de computadoras, la cual une centros de
cémputo de agencias federales, universidades, laboratorios de
investigaclén y otras dependenclas gubernamentales de todo e! mundo.
Esta red permite enviar y recibir informacién a nive! mundial.
Aproximadamente 3 millones de computadoras estdn conecladas a esta
red. E! virus Internet utiliza un programa de correo electrénico llamado
Send.mail para sobrecargar la red. Fue escrito aprovechando una falia
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en el programa Send.mail, para tomar el control de la red. Repraduce al
virus y transmite copias a otras computadoras, captura rapidamente la
mayoria de la capacidad de procesamiento de la computadora.

Este virus puede atravesar rapildamente un pals, invadiendo otras redes
de computadoras que estén conectadas a Internet. Cuando los reportes
de infeccion emplezan, algunos centros de computadoras no infectados
comienzan a desconectarse de (nternet, las computadoras infectadas
tienen que ser restauradas, después de que el virus sea limpiado; el
proceso puede llevar varios dias. Este virus se activo por primera vez en
noviembre de 1988,*

% Mayo, Jonathan L. What they are, hiow they work, how to avoid them, EU., pigs, 14,
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IV. ACTUACION DE LOS VIRUS Y MEDIDAS DE
SEGURIDAD

V.1 Como actla un virus

El autor Juan José Nombela, en su libro Virus Informéatico (1991), divide
en siete las fases por las que puede atravesar un virus, a continuacion
se muestra una descripcidn de 1a manera en que actia un virus en cada
una de esas fases;

1. Llegada al sistema
Un virus llega al sistema a través de las vias de comunicacién con el
exterlor, que puede ser desde el puerto de comunicaciones o por medio
de los discos flexibles,

a) Llegada desde el puerto de comunicacfones. un programa puede
pasar a través del puerto de comunicaciones, slempre que consiga
traspasar el control que imponen las palabras de acceso y los protocolos
de intercambio de informacidn, utilizados por un médem,

En este punto también se deben considerar las redes locales, aunque su
conexlébn no se realiza exactamente a través del puedo de
comunicaciones, el mecanismo de intercambio de informacion entre los
nodos de la red es muy similar al intercambio de Informacién a través de
un modem,
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Existen algoritmos, hasados principaimente en la persistencia, que son
capaces de quebrantar las claves de acceso, intentando una y otra vez el
acceso con diversas claves. A estos algoritmos se les denomina;

gusanos.

b) Llegada por medio de discos flexibles: |a llegada de un virus se puede
producir por la ejecucion de algin programa contaminado contenido en
un disco flexible, ya sea para copiar o correr algun programa.

2, instalacion

Esta es la fase de infeccion. En este momento el virus empieza a vivir
dentro de su huésped, pero mientras no se ejecute el cddigo virico, éste
no tendrd ninguin efecto.

Si llegé a través de un disco flexible, la secuencia se ejecuta al correrse
el programa que le sitrve de huésped y si llegd a través del puerto de
comunicaciones, se deben dar algunas circunstancias adicionales para

que el cddigo se ejecute.

El virus ha de almacenar una copia de si mismo en el disco, es decir en
algun lugar permanente del sistema con el fin de ser ejecutado varias

veces.

Al virus le interesa mezclar su codigo con el de ios programas del
sistema operativo que se ejecutan en ias primeras fases de arranque.
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a) Contaminacién del Boot.

1. Localizar uno o varios sectores libres del disco donde almacenar el
sector O original y el grueso del programa del virus.

2. Leer el sector 0.

3. Guardar el contenido del sector 0 original y el programa del virus en los
sectores reservados para ello.

4, Marcar dichos clusters como defectuosos.

5. Escribir el nuevo sector 0, que contendrd el cddigo de inicializacion del
virus.

b) Contaminacidn de un archivo .COM:

1. Abrir el archivo para que sea de lectura/escritura.

2. Adadir el programa del virus al principio o al final de! archivo

3. Guardar los primeros bytes en algin lugar apropiado del programa del
virus, para que puedan ser sustituidos al final de la ejecucion de éste.

4, Sustituir los primeros bytes del archivo por la llamada al codigo del
virus.

5. Cerrar el archivo.

c) Contaminacién de archivos .EXE: los archivos EXE contienen en su
cabecera informacién que necesita el DOS para el calculo de las
direcciones correctas de algunas instrucciones. Se componen de dos
partes: una cabecera que contiene informacion de control y reubicacion, y
un modulo de carga, que contiene el codigo del programa.
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La cabecera contiene los datos necesarios para localizar la primera
instruccién del programa. Un virus se puede aprovechar de esta
circunstancia y sustituir unos pocos bytes de la cabecera por los
necesarios para que la direccion de comienzo de ejecucion del programa
sea la del codigo del virus, que se aiadira al final del médulo de carga.
La Ultima instruccién del codigo virico ser4 una de salto a la primera
instruccion del programa original.

El proceso de contaminacion consistira en:

1. Afiadir el cédigo del virus a continuacién del codigo del programa.

2. Guardar determinados valores contenidcs en la cabecera en alguna
variable dentro del codigo del virus.

3. Sustituir los valores anteriores por los necesarios para que la primera
instruccion que se ejecute cuando se transfiera el control al médulo, sea
la de inicio del codigo del virus.

4, Dentro del programa del virus debera haber alguna rutina que permita
realizar los calculos necesarios para deducir los valores adecuados que
se tendran que colocar en los registros del procesador inmediatamente
antes de ceder el control al programa original. Para estos calculos es
necesario utilizar los valores originales contenidos en la cabecera y que
se guardaron durante el proceso de contaminacion.

Los archivos .COM no pueden tener una longitud mayor de 64K, lo que
impide que sean muy sofisticadoes. La contaminacién de archivos .EXE es
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la mas dificil de realizar y detectar, ya que se suelen ejecutar con poca
frecuencia dentro de una misma sesién, pero son los mejores para la
propagacion, dado que los archivos de aplicacidn son los que mas suelen
compartirse.

Generalmente se utiliza una técnica mixta; contaminar los archivos .EXE
para facilitar la propagacion y el COMMAND.COM para asegurarse la
toma de control de la maquina siempre que ésta se encienda.

3. Ocultamiento

Para evitar ser descubierto y eliminado, y poder seguir realizando sus
acciones noclvas, el virus necesita ocultarse a los ojos del usuario, El
cddigo del virus esta mezclado con el cédigo del programa que le sirve
de huésped. Pero muchas veces el virus tiene un tamafo voluminoso y
ocupa demasiado espacio dentro del archivo, por lo que necesita
dividirse, es decir dejar una parte pequefia dentro del huésped y guardar,
en alglin lugar oculto, la parte mas grande del programa,

Para ocultar su cddigo en el disco, el virus puede utilizar basicamente
una de las siguientes tres técnicas:

a) Archivos ocultos: marcar el archivo donde estd almacenado con el
atributo de archivo oculto, lo que hard que no pueda ser listado con el
comando DIR. Tampoco podra ser leido ni modificado desde el intérprete
de comandos.
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Entre los datos de un archive, almacenados en el directorio, existe un
byte de atributo que indica qué propiedades tiene el archivo. Una de ellas
permite caracterizarle como oculto, de forma que no aparezca en los
listados de directorio.

b) Ocuitamiento en sectores marcados como defectuosos. almacenar el
codigo en uno o varios sectores libres del disco, marcandolos como
defectuosos en la FAT (del inglés File Allocation Table).

Los datos se organizan fisicamente en sectores en el disco y se agrupan
en clusters que generalmente se componen de 4 sectores consecutivos,
La organizacion légica del disco agrupa los datos en archivos que ocupan
uno o varios sectores cada uno, y utiliza un mapa, lamado FAT, y un
directorio para localizar los datos en los sectores apropiados del disco.

E! agrupamiento de los datos en archivos libera al usuario de la
preocupacion de los detalles de la organizacién fisica de los datos. El
sistema operativo se encarga de asignar los clusters que sean
necesarios a cada archivo, y mantiene un mapa del disco, la FAT, para
saber a qué archivo pertenece cada cluster. Los directorios contienen
informacién sobre cudl es el primer cluster de la cadena y la FAT
contiene la informacion de cuales son los restantes clusters de un
archivo.
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Un cluster en la FAT se marca como libre y disponible poniendo un 0 en
su correspondiente entrada. Un cluster defectuoso contiene en su
entrada correspondiente el valor FFF7H (-9 en decimal), y cualquier otro

valor significara que el cluster estd ocupado por los datos de un archivo.

El proceso a seguir para marcar un cluster como defectuoso sera:

1. Localizar un cluster en buen estado que esté libre.

2. Poner en la entrada de la FAT correspondiente a dicho cluster el valor
FFFTH.

3. Sustituir Jas dos copias de la FAT por la ya cortegida.

4. Escribir en el cluster elegido el cédigo a ocultar.

c) Mediante técnicas de formatea no esténdar. con estas técnicas se
logra introducir sectores extrafios, que permanecen ocultos a los ojos del
DOS porque no los puede leer.

Es imposible que el virus se oculte de forma total, pues siempre se
pueden apreciar ligeros aumentos en el tamafio de los programas donde
se oculta, o el aumento de sectores defectuosos en el disco, o retardos

en la ejecucién de los programas del usuario.
La {ocalizacion, tamafio y nimero de sectores dentro de una pista estan

bajo control del software, las caracteristicas de los sectores de un disco
(tamafio y niimero por pista) se establecen cuando se da formato a cada
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pista, pero existe una rutina de la BIOS que se puede utilizar para dar
formato a una pista del disco.
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4. Control del sistema

Para poder realizar sus acciones, el virus necesita hacerse del control de
la maquina, aunque sea de forma momentanea o intermitente. Esto lo
puede hacer de dos maneras:

a) Inmediatamente antes de la ejecucion de un programa de usuario. si el
virus se ha instalado en un archivo .EXE, el cddigo del virus serd
ejecutado antes que el de su programa huésped. Normalmente el virus
aprovechara también ese momento para instalarse en memoria y quedar
residente, tomando completamente el control del sistema operativo.

b) A intervalos cortos, aprovechando el sistema de interrupciones del
procesador: desde el punto de vista de un virus, lo deseable es actuar el
mayor numero de veces posible. Por eso, si se elige la opcién a), es
preferible emplear como huésped un programa de uso frecuente, por
ejemplo el COMMAND.COM.

Existe una interrupcién del DOS que permite la terminacion de un
programa, pero dejandolo residente en memoria y evitando por tanto que
pueda ser borrado posteriormente al cargar ofro programa. La
interrupcién a la que nos referimos es la nimero 27H.

La interrupcion de reloj es utilizada por la PC para actualizar la hora del

sistema. Dicha interrupcion se activa varias veces por segundo, las
mismas que se interrumpe el programa que en ese momento se estd
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ejecutando, para pasar a procesar las instrucciones que componen la
rutina de atencién a la interrupcion.

Cada vez que se produce la interrupcion hardware de reloj, el procesador
acude a una tabla que indica la direccion de memoria donde cada rutina
de interrupcion comienza, extrae de ella la direccidén de comienzo de la
rutina de interrupcidn de reloj y ejecuta dicha rutina.

Lo que el virus ha de hacer es modificar dicha tabla sustituyendo la
direccion de comienzo de la rutina de reloj por la direccién de su propio
cadigo, de esta forma el procesador acude a la tabla, extrae de ella la
direccion y pasa €l control erréneamente al virus. A esto se le llama
“interceptar” una interrupcién.

Para que el usuario no se dé cuenta de que algo anda mal, una vez
ejecutado el cddigo del virus, éste da un salto a la rutina de reloj

auténtica, para que efectle las tareas que le son propias.

Para que este esquema pueda funcionar, es imprescindible que el virus
antes haya quedado residente en la memoria.

5. Reproduccion
Una de las caracteristicas fundamentales que distingue a un virus de
otros programas es su capacidad para reproducirse.
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La capacidad reproductora de los virus puede variar desde una unica
copia a una reproduccién de tipo exponencial, en la que cada copia
realiza varias copias de si misma.

Para que la reproduccion sea efectiva, la copia realizada ha de quedar
permanente en alguna parte del sistema. Como la memoria RAM es
volatil, solo tiene sentido la copia en disco, infectando otros archivos
ejecutables.

El virus, en su afan por garantizar la propagacion y no dejar al azar la
posibilidad de que se ejecute un programa no contaminado, intenta
realizar copias de s! mismo en todos los archivos del disco susceptibles
de ser ejecutados.

Para copiarse necesita, en principio, hacer una reconstruccién de sl
mismo, pues muy probablemente esté esparcido en varios trozos a o
largo del disco, con objeto de ocultarse. La propagacion a otro sistema
requiere la recuperacién de la totalidad del codigo. Existira por tanto,
alguna rutina recuperadora de las diversas partes, si es que esta dividido.

Se puede dividir el proceso de reproduccion en las siguientes fases:
a) Busqueda de un huésped donde instalarse. en el caso de los

contaminadores de Boot, el proceso de busqueda es innecesario, pues el
programa a contaminar esta claramente localizado en el sector 0 del
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disco. El proceso consistira en buscar en el directorio archivos, traerlos a
la memoria, infectarlos y volverlos a escribir en el disco.

La funcion del sistema operativo que permite ejecutar un programa es el
servicio 4BH de la interrupcion INT 21H del DOS. El programa
contaminante puede simplemente cargar en memoria el programa que se
solicita, modificarlo, volverlo a escribir en el disco y dar luego control a la
rutina original de la funcién 4BH.

b) Comprobacién de copia realizada anteriormente; instalarse varias
veces en un mismo programa es intil, y sélo incrementa la probabilidad
de ser descubierto; ademas, es importante ahorrar tiempo, evitando
realizar acciones inutiles, y ahorrar espacio. La comprobacion de copia
puede consistir en observar el programa huésped para ver si contiene
alguna palabra clave o cadena determinada que identifique al virus,

La no inclusién de una rutina de comprobacion puede hacer, en los
contaminadores de archivos, que crezcan en grandes proporciones, lo
que hace al virus facilmente detectable.

6. Propagacién

a) Por medio del Boot; la propagacién a través del Boot sélo tiene sentido
cuando se va a arrancar la computadora con un disco flexible.
Generalmente, la mayorla de los usuarios arrancan desde el disco duro o
con sus proplos discos protegidos. Es cierto que casi nadie la arranca

50



con discos flexibles extrafios, pero ¢quién no ha dejado por accidente un
disco cualquiera, que no contiene sistema operativo, metido dentro de la
unidad A y encender la computadora con éI? Lo que sucede entonces es
que la maquina no encuentra el sistema operativo y saca un mensaje de
error del tipo:

<<Error en disco o disco sin DOS>>

<<Cambielo y pulse cualquier letra>>

Lo que nosotros solemos hacer entonces es sacar el disco de la unidad A

y puisar una tecla cualquiera.

Un virus contaminador del sector de arranque no necesita que el disco en
que se instala contenga el sistema operativo. Cuando encendemos el
sistema con un disco introducido en la unidad A, la computadora pasa el
control al programa contenido en el boot record del disco. Si éste esta
infectado, el virus se instalard en memoria. Si no reinicializamos, el virus
permanecerd en la memoria, y el sistema quedara infectado. La Unica
solucién para evitar esto consiste en apagar y volver a encender la PC
para arrancar correctamente desde el disco duro.

b) Propagacién por medio de archivos ejecutables; la propagacion a
través de los archivos ejecutables es la més eficaz en su efecto negativo,
por dos motives: primero, porque los grandes programas de aplicaciones,
es decir, los que realizan tareas mas complejas y son por lo tanto més
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utites, son por fuerza archivos .EXE y al ser programas de mucha
utilidad, estara garantizada la distribucion.

7. Manifestacion

Es la fase final del programa virus. Existen dos posibilidades no
excluyentes:

a) Manifestarse con el tnico fin de dar un susto o una sorpresa: por
ejemplo los que hacen aparecer de forma periddica mensajes o dibujos
en la pantalla.

b) Manifestarse con el fin de hacer dafio; las acciones habituales, en este
caso, suelen ser darle formato a un disco (destruyendo toda la
informacion contenida en él), el borrado del directorio o de la FAT
(volviendo irrecuperables los datos del disco), o el borrado de algin
archivo aislado.
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IV.2 Medidas de seguridad

No existe una férmula magica para impedir que un virus se introduzca en
una computadora. Aun los antivirus, que hasta ahora han sido la mejor
opcion para prevenir y eliminar virus, siguen siendo ineficaces, por lo que
es necesario, ademas, tomar ciertas medidas que sirvan de barrera para
los virus. Aplicar estas medidas puede quitarle al usuario unos minutos
de su tiempo, pero puede disminuir el riesgo de perder su informacion; si
se trabaja en una PC con el sistema operativo MS-DOS, el riesgo es
mayor que en cualquier otro sistema operativo.

Cuando algin usuario liega a tener problemas serios por causa de virus
informaticos, en lo primero que piensa es en aislar su computadora y su
software; abstenerse de introducir discos de otros lugares y no permitir
que los suyos sean utilizados en computadoras ajenas.Sin embargo, esto
es casi imposible, ya que tarde o temprano tendra que compartir algin
programa o archivo y el riesgo de un ataque viral continuara, por lo que
es mejor tomar algunas medidas como las que a continuacién se
describen:

s Establecer politicas acerca del manejo del software y hardware; debe
existir una persona responsable para controlar la informacién que entra
y sale de un centro de computo.
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s Inculcar a los usuarios la costumbre de revisar los discos que
introduzcan a la maquina, explicandoles claramente las razones. Se les
debe capacitar en el manejo de los programas antivirus.

Independientemente del sistema operativo bajo el cual se esté
trabajando, es importante realizar respaldos (backups) de la
informacién que se considere importante, ya que el riesgo de que algun
virus se introduzca en una computadora esté siempre latente. También
se deben hacer respaldos de los discos originales, previamente
protegidos contra escritura, y utilizar Unicamente los respaldos para
instalaciones.

Mantener informados y actualizados tanto a los usuarios como al
supervisor en cuanto al surgimiento de nuevas virus y antivirus.

Tener sumo cuidado al ingresar a una red como supervisor, ya que la
facilidad de acceso puede aumentar |a propagacion de los virus.

Observar el tiempo que tarda una aplicacion en cargarse, ya que un
programa con virus hace que se incremente este tiempo. Dentro de la
aplicacion, también se puede observar si el tiempo que se lleva en
realizar alglin proceso es normal. En cuanto a los accesos a disco, hay
que observar cuanto tiempo permanece encendida la luz del indicador
del disco duro, ya que los virus pueden estar explorando los archivos
durante un buen rato y esto se notara cuando el usuario no realiza
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ningan acceso al disco y la luz indicadora se enciende algunos

instantes.

« Es recomendable tener siempre a la mano discos flexibles inicializables
o de arranque, es decir que contengan los archivos 10.SYS,
MSDOS.SYS y COMMAND.COM, asegurese de proteger sus discos de
arranque contra escritura, Si se sospecha de la presencia de un virus,
lo primero que se debe hacer es apagar la maquina e inicializar el
sistema desde su disco de arranque y posteriormente utilizar software

antivirus como el que se describe més adelante.
» No introducir discos de origen dudoso, en caso de que esto sea
inevitable, se deben revisar los discos antes de trabajar con ellos en la

computadora,

s Emplear una maquina exclusivamente para revisién y vacunacion de

discos infectados (en el caso de un centro de computo).

» Actualizar los antivirus en cuanto salgan nuevas versiones.

« Revision de las maquinas con cierta periodicidad.

o Evitar que cualquier persona tenga acceso a las maquinas.
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» No permitir que los empleados traigan y fleven discos de la empresa a
otros lugares donde podrian contaminarse.

« Cuando se vaya a trabajar en una computadora que ya se encuentre
encendida y se desconozca el trabajo que se estaba realizando, evitar
introducir un disco. Es recomendable reinicializar la computadora.

¢ Sino tiene otro recurso mas que formatear su disco duro, lo debe hacer
a bajo nivel para limpiario totaimente. De la versién 5.0 en adelante del -
sistema operativo MS-DOS se puede hacer un formateo rapido, donde
fo que se elimina es la FAT, por lo que con esto no se eliminaran los
virus de arranque.

o Revisar discos de demostracion y, una vez asegurado que no tienen
virus, protegerios fisicamente contra escritura.

o Muchos virus son eliminados al borrar los programas contaminados,
pero se debe ser cuidadoso con el comando DEL del MS-DOS, ya que
¢ste no destruye al programa y con algunas utilerlas se pueden
recuperar dichas programas y con ellos, los virus.
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IV.3 Antivirus

Actualmente existen multiples programas que ayudan a la prevencion,
identificacién y eliminacion de los virus informaticos; algunos pueden
quedar residentes en memoria. Cuando un antivirus encuentra
actividades dudosas en el sistema operativo, entra en accion e informan
al usuario lo que estd ocurriendo. Sin embargo, puede ocupar un valioso
espacio de la memoria RAM y muchas veces interrumpe constantemente
€l programa que se esta gjecutando, lo cual puede resultar muy molesto
para el usuario.

Desafortunadamente, algunos virus pueden detectar la presencia de los
antivirus y burlarlos, pero la lucha continla porque algunos antivirus
trabajan vigilando continuamente los relojes de las computadoras, ya que
para los virus no es una labor dificil el detener un reloj y volver a
arrancarlo después de desactivar un sistema antivirus.

A continuacion se muestra una descripcion de los antivirus més
conocidos;

1. Norton Antivirus (NAV)
Fue lanzado al publico en diciembre de 1990, por Symantec Corporation

y es compatible con DOS, Windows y LAN.

Caracteristicas:




a) Proteccién transparente; lo tradicional de un antivirus es que la
proteccion completa contra los virus estuviera acompafiada de
constantes alertas y advertencias que interrumpian la ejecucidon del
programa que estuviera en pantalla en ese momento. Norton Antivirus
inocula los archivos automaticamente y no hace sonar una alarma hasta

que esta seguro de que el problema es real.

Virus Intercept es una parte del NAV, la cual reside en memoria para
activar la alarma cuando detecta un archivo infectado o existen
sospechas de un virus. Para que el Virus Intercept pueda realizar esto, al
instalar NAV se debe modificar el archivo CONFIG.SYS. Virus Intercept
se cargara en memoria cada vez que se encienda la computadora y se
desplegara el siguiente mensaje cuando el programa haya sido cargado.

<<The Norton Antivirus>>
<<Version 2.0>>
<<Comprehensive Scan>>
<<41991, Symantec Corporation>>
<<All Rights Reserved>>

b) Prueba recursiva; algunos virus no verifican si ya han infectado un
archivo, por lo que lo vuelven a infectar, de hecho un mismo archivo
puede ser infectado por varios virus. La manera como NAV resuelve este
problema es reparando los dafos que hizo el primer virus y volver a




revisar el archivo las veces que sea necesario para eliminar todos los

virus que tenga el disco.

c) Proteccion pasiva del seclor de arranque: de manera opcional, NAV
puede alertar cada vez que un programa intente escribir en el sector de
arranque de un disco. La vigilancla de NAV puede evitar que un virus
escriba en la tabla de particion y en el sector de arranque.”®

Principales archivos que componen el NAV:

NAV.EXE: dentro de este programa existe Ia opcion SCAN, la cual se va
a encargar de detectar virus conocidos y que puedan ser agregados
nuevos codigos de virus. Para ello el usuario deberd introducir el codigo
hexadecimal de ios mismos. La opcidn TOOLS permite grabar en el disco
los datos acerca de la tabla de particidn, el sector de arranque y los
valores del Setup (CMOS). Si en un momento dado se llega a alterar
alguna de estas opciones, podran ser recuperadas. Otra opcioén permite
al usuario bloquear con una clave el acceso a la modificacion del NAV.

NAV_.SYS: este programa se utiliza para que el NAV quede residente en
memoria, al cargarlo en el archivo CONFIG.SYS, consume entre 35 y 50
Kb de memoria. Su funcién es buscar virus en los archivos ejecutables
cuando estan siendo cargados, copiados 0 movidos. Puede detectar virus
que ataquen a la tabla de particion o al sector de arranque.?'

2 Norton, Peter y Nielsen, Paul. Qp. Cit., pags. 104 y 105,
u Cortés, Pedro L. Virus Manual de refereneia, Editorial Métodos, México, 1994, Pags. 97-100,
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2. Viruscan

Fabricado por McAfee Associates. En el laboratorio de investigacion de
McAfee se reciben programas virales que aparecen en todo el mundo, a
través de sus agentes internacionales y usuarios. En cuanto se detecta
un virus no conocido, se envia inmediatamente y se generan
periddicamente actualizaciones que mantienen a los usuarios protegidos

oportunamente.

VirusScan identifica el tipo de virus que esté infectando ia tabla de
particion, sector de arranque o los programas ejecutables. Si se usa con
la opcién de limpieza (/CLEAN), desinfectara el area o los archivos
infectados, eliminando el cddigo virico. En la mayoria de los casos la
informacion quedara completamente restaurada y libre de virus.

Es compatible con todas las redes existentes tipo IBMNET o NETBIOS,
incluyendo Novell NetWare, Banyan Vines, 3COM, 3/Share, 3/Open,
Artisoft Lantastic, AT&T StarLan, Dec Pathworks, IBM Lan Server, IBM
Token Ring, Microsoft Lan Manager y MS-NET.

Sus principales archivos son:

V-SHIELD: es un programa tipo TSR, el cual explora la memoria de los
sistemas, el sector de arranque, fa tabla de particién y el sistema de
archivos, buscando virus conocidos y se verifica y rastrea a si mismo.
Después queda instalado en la memoria residente, monitoreando
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ejecuciones de programas y al sector de arranque de los discos flexibles
accesados en operaciones de lectura ylo escritura.

Cuando se solicita la ejecucién de un programa y existe alguna infeccién
0 son invocados los comandos de DOS DIR o COPY, VSHIELD mostrara
un mensaje diciendo al usuario el nombre del archivo infectado y el
nombre del virus en cuestion, evitando la ejecucién de dicho programa,
para que e! virus no entre al sistema.

VSHIELD se autoinstala en memoria de la mejor manera posible,
buscando ocupar incluso la memoria extendida y la memoria alta para
dejar totalmente libre la memoria basica.

NETSHIELD: programa disefiado para operar en sistemas Nove! 3.11,
3,12y 4.01. Protege al servidor contra el acceso de cualquier usuario que
intente entrar con alguna terminal contaminada, con todas las ventajas de
VSHIELD para ser usado desde el servidor y para toda la red. La funcién
de este programa es verificar los archivos del servidor buscando virus
conocidos.?

3. Symantec Antivirus para Macintosh (SAM)
SAM previene, detecta y elimina virus del ambiente Macintosh, este
programa cuenta principalmente con dos pattes:

2 Informacion proporcionada por McAfee Associates Mexico, 1995,
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a) SAM Intercept: es el componente de prevencion, el cual es cargado en
memoria cuando se inicializa la maquina y permanece activo hasta que
se apaga. Constantemente estd monitoreando la posible presencia de
virus en algun archiva. Cuando Intercept detecta algun virus o alguna
actividad sospechosa, interviene y le notifica al usuario lo que esta

sucediendo.

b) Virus clinic; es el componente de deteccion y eliminacidn de virus, se
utiliza para rastrear archivos, discos duros o volimenes (particion de un
disco) y servidores de red para detectar la posible presencia de virus
conocidos; repara o borra, en caso necesarlo, archivos infectados,
protege archivos y voliimenes desde que el virus intenta infectarlos y
aftade 0 elimina definiciones de virus para poder detectar nuevos virus.

4, PC-cillin

La tecnologia PC-cillin previene contra infecciones de virus. Las &reas
protegidas incluyen archives, sector de arranque, tabla de particiones y
memoria. Incluye tres scanners para examinar casi cualquier tipo de

archivo.

Repara autométicamente los dafios en la tabla de particiones del disco

duro.

B SAM User's Guide & Reference, CA, B, 1992, pigs. v y vi.
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Cuenta con un disco de arranque que asegura llegar al intérprete de
comandos sin virus en memoria; protege antes de que se cargue en
memoria el sistema operativo y cualquier virus del sector de arranque.

Permite recuperar la informacion del disco duro después de un ataque de
virus, ya que guarda una copia de la informacion critica del sector de
aranque y de la tabla de particiones en un conector externo (donde esta a

salvo de los virus), permitiendo una recuperacion instantanea.

Funciona en los ambientes: DOS, Windows 3.1, 0S/2, NetWare, Banyan
Vines y LAN Manager.*

# Folleto de publicidad PC-cillin, 1995,
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IV.4 Mitos y realidades acerca de jos virus informaticos
El crecimiento en el nimero de virus informéticos ha sido paralelo al
aumento de popularidad y potencia de tratamiento de las computadoras

personales.

Los virus informaticos son como ladrones o esplas del mundo del

software informético.

A partir de su aparicién, simultaneamente han surgido innumerables
mitos acerca de lo que los virus informéaticos son capaces de hacer, por
lo que a continuacion se hacen algunas aclaraciones con el objeto de
delimitar las actividades de dichos programas:

Vida electrénica: Muchos usuarios creen erréneamente que los virus
informaticos contienen alguna forma de vida electrdnica, o que se pueden
propagar de computadora en computadora sin requerir contacto fisico
entre sistemas distribuidos o que pueden vivir dentro de los circuitos,
incluso después de que se haya cortado la corriente eléctrica, o que si
dejan un disco infectado junto a otros que no lo estan , éstos se
contagiaran; esto es completamente falso, ya que al contraric de sus
correspondientes biologicos, éstos no pueden flotar en el aire o adherirse
a la piel.
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Mutacion: Para los virus biolégicos "La vida moderna permite la mezcla,

la mutacion y la revitalizacion de algunos virus poco estables™.

Algunos virus Informaticos pueden transformarse cada vez que se
instalan y se les conoce con el nombre de virus polimérficos, y también
existe una especie de virus "compafieros”, los cuales por sf solos pueden
hacer un dafio menor, pero cuando se juntan con su compafiero pueden
causar verdaderos desastres.

Discos: Ningun virus puede propagarse a los archivos contenidos en un
disco protegido contra escritura.

Disco no protegido contra escritura Disco protegido contra escritiira

» Greer, William. Qp. Cit,, pag. xiil.
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Cuando se le da formato a un disco se crea una estructura logica en él, la
cual va a servir de referencia para que el sistema operativo guarde
ordenadamente los archivos. Un virus puede destruir la estructura légica,
mas no al disco.
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V. EFECTOS QUE PUEDE CAUSAR UN VIRUS AL
INSTALARSE EN UN SISTEMA

Un virus informatico puede tener varios efectos al instalarse dentro de un
sistema de cémputo, que van mas alla de su definicién como una serie de
instrucciones o un fragmento de cédigo. Por tal motivo, a continuacion se
describen un enfoque financiero, un enfoque social y un enfoque
tecnoldgico para exponer algunos de los mas importantes efectos de

estos virus.

V.1 Enfoque Financiero
Desde el punto de vista financiero los virus tienen repercusiones al

instalarse en un sistema de cémputo, las cuales pueden traducirse en
pérdidas para una empresa, incluso para un usuario que frabaja
individualmente.

Poco se ha escrito acerca de los costos que se pueden producir por la
instalacién de un virus informatico, tomaremos como referencia, en
primer lugar al Dr. Frederick Cohen, quien en su libro “A Short Course on
Computer Viruses” (1990) hace un analisis comparativo de costos de las
defensas contra virus

El Dr. Cohen toma en cuenta para su analisis los siguientes factores:

El costo de la licencia para un checksum y para un escudo de integridad
(detectores de modificaciones) es un costo Unico, al contrario de los
scanners y monitores, que regularmente se actualizan y fuerzan a que las
licencias tengan que ser pagadas varias veces.
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El costo de una revision diaria de los sistemas es mayor que cualquier

diferencia razonable en las tarifas de licencia.

Los costos de actualizacién mas los de recuperacion de nuevos ataques,
mas el tiempo de busqueda de un scanner, comparado con el de un
checksum, los scanners resultan ser menos caros, ya que son pocos los

virus nuevos cada afio.

En relacion a los costos de busqueda, los scanners y los monitores son
relativamente iguales, sin embargo, el costo por limpiar un sistema
(scanners) es normalmente mucho mayor que el costo por limpiar un solo

archivo (monitores).

Los checksums resultan ser mas caros que los escudos de integracion,
ya que verificar cambios en cada programa justo antes de correrlos es
mas barato que la deteccién periddica de cambios en todo el sistema,

Tomando en cuenta que la diferencia en el costo anual de una licencia es
pequeiio comparado con el costo de actualizacion, se concluye que los
escudos de integraciéon son mas baratos que los monitores, ya que en
estos Ultimos se debe considerar el costo de actualizacion para su
mantenimiento y el costo de limpieza de ataques que los monitores no

detectan.
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Aungque el Dr. Cohen afirma que en cuestion de costos, los escudos de
integraciéon son los mas baratos, se debe de tomar en cuenta los
intereses particulares del usuario para hacer una buena eleccion de estas
herramientas 0, en su caso, una combinacién de ellas podria dar mejores

resultados.

Otro autor que trata los costos es el Ing. Guillermo M. Mallén en su obra
“Virus Computacionales” (1994), donde aborda de la diferencia de
impacto que puede generar un virus debido a la variedad en el uso de
equipos y a la importancia que tiene la informacién para cada usuario.

Menciona que no sélo se debe considerar el tiempo que invierten los
empleados en generar la informacién que se dafia o se pierde sino

también los siguientes factores:

« El costo de oportunidad, es decir lo que se deja de ganar por el daiio
que sufrio la informacion,

o La existencia de copias de seguridad, lo cual reduce notablemente el
impacto de un accidente.

o El costo del accidente, es decir el costo total de los recursos que se
emplearon tanto para la prevencién como para [a recuperacion de la
informacién, estd influido por los procedimientos operativos de la
organizacion y por la naturaleza misma de la informacién almacenada
en la computadora.

o La probabilidad de que el accidente ocurra en una maquina en cierto
periodo, la cual se puede medir en términos de riesgo, como lo hacen
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las compaillas de seguros en relacion a los accidentes
automovillsticos, aunque estos datos serlan muy variables como
resultado de la propia dinamica de la computacion, donde todo gira en

torno al valor de la informacion.

Tomando como referencia lo anterior, propongo la siguiente formula para
calcular el costo de un equipo infectado, sabiendo de antemano que esta
formula no se puede generalizar para todos los casos de equipos
infectados, ya que cada usuario tendrd infinidad de variables que
agregar, dependiendo de las medidas de seguridad que ya tenga
establecidas y el valor que le dé a su informacion;

Costo Total = Costo del Accidente + Costo de Medidas contra Virus
CT=CA+CV

En donde el Costo del Accidente representa la erogacién que se haya
hecho por los siguientes conceptos:

Costo de la Informacion Perdida + Pérdida de Tiempo Maquina + Pérdida
Tiempo Gente + Costo Técnico + Dafios al Hardware - Costo de
Respaldos

CA=CIP +PTM +PTG +CT +DH -CR

El Costo de Medidas contra Virus; representa la suma de los costos de
las medidas de prevencion que se tengan para el caso de un ataque de
virus y se compone de:
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i e i e i e e 2 st

Costo de Licencia + Costo de Instalacién y Mantenimiento
CvV=CL +CIM
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V.2 Enfoque social

Para darle un enfoque social al problema de los virus informaticos,
tomaremos en cuenta algunos aspectos que generan un impacto a los
usuarios de ios equipos de cémputo cuando se presenta aigin dafio o

pérdida de informacion:

Predisposicion: Existe gente que no ha usado computadoras pero se ha
enterado, ya sea por los medios masivos de comunicacion o por algunos
conacidos, de los daftos que puede causar un virus informatico. Ellos
tendrén la desconfianza que causa por sl sola una computadora a
primera vista, y sobre todo si en sus primeros encuentros con la
computadora se pierde informacién, aun cuando no sea por causa de un

virus.

Desconcierto; En relacién a la gente que le da un uso cotidiano a una
computadora, como una secretaria que no esta directamente involucrada
con el funcionamiento del sistema operativo, la aparicién de un virus

puede traer graves consecuencias.

Por ejemplo una secretaria que utiliza un Onico programa, un procesador
de textos en una maquina PC, un dfa trabaja un documento de una
paging, el cual guardo; al dia siguiente trata de abrir este documento y no
lo encuentra, por lo que llama al técnico, quien le pregunta si creo algin
respaldo a lo que contesta que no; el técnico trata de recuperar el
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archivo, pero tal parece que sus herramientas no son suficientes, por lo

que finalmente el documento no puede recuperarse.

La experiencia de la secretaria es que es muy importante contar con un
respaldo actualizado de la informacién pero, por otro lado, existe un
temor a usar la PC por lo cual, para ciertos trabajos preferira regresar a
su antigua maquina de escribir que sl le ofrece seguridad; en realidad, las
computadoras no le estan facilitando del todo su trabajo. Para el tecnico
el aprendizaje es que sus herramientas ya son obsoletas o insuficientes
para ofrecer la seguridad necesaria y para el director de la empresa es
que hacen falta imedidas preventivas y correctivas para salvaguardar la

informacién.

Comunicacidn laboral: Es necesario que los encargados de las areas
de computo estén actualizados en cuanto a los virus nuevos que van
surgiendo y obviamente también a los antivirus, pero esta informacion no
s6lo Ia deben conocer ellos, sino también los usuarios de los sistemas de
computo para poder tomar las medidas de seguridad necesarias y asl
buscar la fluidez de las actividades de una organizacién.

Por otro lado, la presencia de un virus puede provocar pérdidas en
cuanto a que un empleado quede sin trabajo por ser el responsable de la
informacién que se dafi6; pueden perderse ventas, que por no poderse
registrar en el momento; los clientes pueden irse y, sobre todo, se puede
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perder la confianza al pensar que no haya sido un virus quien provoco

dafios en la informacion sino que se trata de una excusa.

74



V.3 Enfoque tecnoldgico

Los virus son resultado de algunos puntos débiles que tienen tanto las
arquitecturas de computadoras como los sistemas operativos, y desde un
punto de vista optimista diremos que de alguna manera los creadores de
vius han ayudado a encontrar dichas debilidades, mas no a
solucionarlas, por lo que aigunas empresas han dedicado sus esfuerzos,
por un lado, al desarrollo de antivirus cada vez mas eficaces y, por otro,
bloguearles la entrada a los virus informaticos. A continuacion se

describe la tecnologia que existe para combatir a los virus;

Scanners: Un scanner es un programa que busca cadenas de virus
conocidos o patrones, aunque algunos utilizan técnicas heurlisticas para

reconocer al virus,

Los scanners son actualizados regularmente, sin emhargo,surgen nuevos
virus en ese lapso, los cuales no se pueden detectar.

Los scanners pueden ser de comando en linea, es decir que el usuario
corre el programa desde el Autoexec, por ejemplo y éste se encarga de
examinar archivos ejecutables; o TSR, que tan pronto como un disco sea
leldo por la computadora, el scanner revisa el sector de arranque, y en
cuanto se lea el archivo es revisado para buscar virus. Por ser un
programa residente en memoria, existe una pequefia reduccion en la

memoria libre.
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Este tipo de antivirus no puede detectar un pequefio porcentaje de virus

(los extremadamente polimérficos).

Monitores: Eil software de monitoreo fue a menudo denominado “"vacuna”
por las casas comerciales de software, es residente en memoria y anda
en busca de actividades sospechosas, pueden resultar mads
problemdticos que Utiles, ya que estan constantemente preguntande por
confirmacion de actividades validas, también pueden ser evadidos por

virus que estén programados en un lenguaje de bajo nivel.

Es muy dificil especificar lo que se debe revisar en el software de
monitoreo, ya que los creadores de estos programas no detallan qué es

lo que busca este programa,

Los monitores pueden detectar nuevos virus, pero no han demostrado
ser eficaces contra el "comparierisme” virico, en donde los virus aislados
no son tan dafinos como cuando se mezclan con un compariero®.

Checksummers: Examinan la configuracién del sistema, almacenan esta
informacién y la comparan contra la configuracion mas actual. La mayoria
de estos programas realizan una inspeccién ciclica superflua que busca
cambios en un archivo, aun cuando la iongitud de éste permanezca igual.
Por ejemplo, los archivos ejecutables no deben cambiar, excepto en

contados casos.

B Activity monitors, direccion en Internet: htp:/dbweb.agora stm.itwebforumvirus/staderey himl
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La ventaja de los checksummers es que no detectan un repertorio de
virus, asl que no necesitan actualizarse, las desventajas son que no
previenen sino avisan después de la deteccion.

Algunas versiones de este software corren sblo durante el tiempo de
arranque del sistema, otras revisan cada programa mientras corre.

Un factor importante entre los detectores de cambios es con respecto a la
instalacion y el tiempo de operacién, ya que el sistema va a estar
recopilando informacion de todos los programas seleccionados para su
revision y esto puede tomar un tiempo considerable sobre todo porque se
tiene que reinstalar cada vez que se haga algun cambio en el sistema.

Estos programas antivirus también pueden producir falsas alarmas, por

no saber cuando un cambio es valido o cuando es causado por un
virus?,

Software de restriccion de operaciones: Este tipo de antivirus es
similar al de monitoreo, excepto que en lugar de vigilar por actividades
sospechosas, automaticamente las previene, algunos de estos paquetes
permiten restringir 1as actividades que los programas pueden ejecutar,
algunas veces en una base de archivo por archivo, sin embargo mientras

mas opciones permitan estos programas, mas tiempo se requerira para

u Frequently Asked Questlons, Qp, Cit.
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instalarlos. El programa debe ser modificado cada vez que se haga un
cambio valido al sistema, es importante que el operador del software de
restriccion de operaciones sea informado de cuando un programa u
operacion en particular debera ser interrumpida o detenida y por qué, ya

que también se generan falsas alarmas.

Software de encriptacion; El software de encriptacion escribe
programas o datos en los discos de una manera no estandar (encriptar) y
posteriormente lo desencripta cuando se necesita utilizar. Esto significa
que siun virus tratara de infectar el sistema, normalmente no concordarla

con la informacion, por lo que serla faciimente detectable.

El software de encriptacion cambia esencialmente todo el ambiente de
operacion con el fin de crear un nuevo ambiente en el que los virus no
puedan sobrevivir. Pero otra vez existe la necesidad de trabajar mucho
en lainstalacién y el mantenerlo al corriente cuando se realizan cambios.
Si el sistema no se configura correctamente desde el principio, existe la

posibilidad de que no se pueda usar ni reparar.

Este software deja dos grandes huecos: a) una parte del sistema debe
permanecer sin encriptar y por lo fanto es vuinerable a un ataque de
virus, y b) si el sistema se inicia con archivos infectados, el software
encriptara a los virus, junto con los demas datos y esto les permitira

producir su efecto®.

* Activity monitors, Op, Cit.
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ESTA TESIS H3 DESE
SMIR GE 1A Bl tTECH .

De lo anterior, podemos deducir cuenta de que no existe una herramienta
que por sf sola garantice una proteccidn total contra virus, por lo que es
mas recomendable hacer una combinaciéon de ellas para obtener

resultados mas eficaces.
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VI. MARCO JURIDICO

Actualmente no existe en México una ley que regule las actividades que
se realizan con respecto a los virus Informéticos, sin embargo la Cémara
de Diputados y el Instituto Nacional de Esladistica, Geografia e
informélica (INEGI) estan trabajando para que este afo queden
asentadas las bases para la formulacién de dicha ley, por lo que
empezaremos por definir algunos conceptos que nos ayudardn a
cimentar el terreno donde se pueden ubicar las actividades relativas a
los virus Informéticos.

Derecho Informatico: es una rama de las cienclas juridicas que
contempla a la Informética tanto en su papel de Instrumento (Informética
Juridica) como en el de objeto de estudio (Derecho de la Informética).

Informética Juridica: "naclda en 1959 en Estados Unidos, es la técnica
interdisciplinaria que tiene por objeto el estudio e investigacién de los
conocimientos de la Informalica aplicables a la recuperacién de la
informacién Juridica, asf como la elaboracién y aprovechamiento de los
instrumentos de anélisls y tralamiento de informacién jurfdica necesarlos
para lograr dicha recuperacién.

Se trata de la utilizacién de las computadoras en el 4mbito juridico™.

¥ Tellez Valdes, Julio, Derecho Informatico, UNAM, México, 1987, phgs. 29y 30
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En sus primeros afios, la Informatica Juridica se presentd en los
términos de creacidn y recuperacion de informacién que contenfan datos
principalmente jurldicos, como leyes, jurisprudencla y doctrina,

Poco a poco se empezd a vislumbrar que también se podia obtener no
sblo Informacién sino tamblén mediante programas estudiados
expresamente, verdaderos aclos jurldicos como cerificaclones,
atribuciones de juez competentes, sentencias premodeladas, naciendo a
fines de los aflos setenta ia llamada informética Jur(dica de Gestlon.

Derecho de la Informética: si blen es cieto que los precursores
informéaticos nunca imaginaron los alcances que ilegarian a tener las
computadoras, aun en los campos tan aparentemente fuera de influencia
como el juridico, todavia maés dificii hublera sido el concebir que el
Derecho llegaria a regular a ia Informética.

“Derecho de la Informética es el conjunto de leyes, normas y principlos
apiicables a los hechos y actos derivados de la Informética,

Normmas en vilud de aqueilas que integran ia llamada Politica
Informatica.

Principios, en funcién de aquellos postulados emitidos por jueces,
magistrados, tratadistas y estudiosos respecto al tema.

Hechos, como resuitado de un fenémeno aparejado de la Informética
inimputable al hombre; vy,
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Actos como resultado de un fendmeno directamente vinculado a la
Informética y provocado por el hombre™,

Algunos juristas han analizado en qué rama del Derecho podria
estudiarse a Ia Informética pero no han podido ponerse de acuerdo. Sin
embargo, veremos qué régimen juridico podria aplicarse al caso de los
virus informéticos.

En cuanto al Derecho Penal, en el robo se requlere del apoderamiento
fisico de una cosa mueble, la cual en los términos de la informacién
como algo intangible no configura convincentemente, ya que no es una
persona la que directamente daia la informacion. Por otra parte, en el
abuso de confianza se requiere de la disposicién de una cosa ajena
mueble, por lo que igual representa problemas por lo abstracto de la
informacion,

En el fraude se requiere un engafio o aprovechamiente de un error que
permita hacerse ilicltamente de alguna cosa o alcanzar un lucro
indebido, ya que dificilmente el creador de un virus obtendra la
informacion que dafié o algun beneficio econdmico directamente.

Patentes y marcas: se le ha considerade como uno de los métodos més
aproplados para resolver el problema de la no clasificacion del Derecho
Informético.

3 Tellez Valdes, Julio. Op. Cit., pig. 60
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Para que una invencion sea patentable requiere denotar novedosldad,
actividad inventiva, asf como una aplicacién industrial, En ei caso de los
programas de coémputo, aun cuando ya se encuentra plasmado a nivel
legislativo y jurisprudencial, si se atiende a un criterio rigido, dificlimente
se podria demostrar que los programas cumplen con dichos requisitos,
de aqui que se recurra a un analisis de ofras formas de proteccion. Sin
embargo sdfo se estd contempiando ef derecho que tiene ef autor de un
programa, mas no el que tiene quien sufre dafios en la informacién por
causa de un virus informatico o fa sancién para quien cred dicho virus,

Existe una insuficiencia en ias caracteristicas necesarias de los
programas para que pudieran ser susceplibles de patentarse
{(particutarmente los algoritmos), Ademas, existe una variedad infinita en
la forma en que se dispone la alimentacién de datos a una computadora
y la manera en la que se obtienen los resultados,

Derechos de autor: tiene por objeto la proteccion de los derechos, en
bensficio de toda obra intelectual o aristica y salvaguarda de} acervo
cultural de la nacidn. Esta figura es aparentemente ia mas viable en
cuanto al problema de proteccion de ios programas computacionaies,
aunque algunas autoridades sefialan que sdlo se pueden proteger los
trabajos que se hacen con la intencién de ejercer una influencia direcla a
los sentidos humanos. Pero esta definicion no deja nada para la
regulacion de las actividades con respecto a virus informaticos.
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Ley especifica para el Derecho Informético

En el ya largo debate en torno al problema de la proteccién juridica de
los programas, algunos autores consideran que debido a la complejldad
de los programas y de una necesarla regulacidn bajo las
consideraciones de una nueva ley, ésta puede llegar a darse tomando
los elementos mas significativos por parte de las instituciones juridicas y
en especial en materia de patentes y derechos de autor, a fin de
integrarios en una nueva estructura que constituya un derecho particular
acorde a las consideraciones especificas de (os programas.

Cabe hacer notar que ef problema puede Ser percibido de una manera
diferente dependiendo del contexto, por 10 que la solucién no puede ser
la misma para cada caso.

Existe una herramienta que puede ser muy 0til para fa formulacién de
esta nueva ley, que es !a Politica Informatica, la cual pretende lograr un
desarrollo informético adecuado mediante una planificacion a través de
normas que a su vez conforman una politica diferente de una legisiacién
en cuanto que esta Qltima se refiere a aspeclos mas especificos,

Asl tenemos que dentro de esta politica informética algunos de los
principales puntos contemplados son el adecuado desarrollo de la
industria de construccién de equipos de computo y de pragramacion; por
otra parte, {a planeacion, difusién y aplicacion del fendmeno informatico,
la contratacién gubernamental de bienes y servicios informaticos,
formulacién de normas y estAndares en materia informatica, control de
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importaciones y exportaciones sobre equipos, accesorios y programas
de computadoras; sin embargo esto no es suficiente para mantener a la
informatica en los términos idéneos de crecimiento.

A continuacién menciono algunos puntos que pueden servir para dar
solucién a los problemas juridicos en el campo de la Informatica®';

« Recurrlr a las leyes ya existentes mediante una aplicacidn analéglca
frente a las situaclones concretas que se presenten,

« Hacer apllcaciones jurisprudenclales dado el desarrollo de casos que
en este campo se estan presentando en los estrados judiciales,

« Expedir un conjunto de reglas que puedan completar las ya existentes
capaces de dar soluciones adecuadas.

¢ Crear una nueva ley de caracter especifico que regule todos ios
aspectos del mundo informético,

Punios especificos para tratar el problema de los virus informaticos:

o Destinar los recursos necesarios para el desarrollo de slstemas
antivirus y no invertirlos en |a bisqueda de los creadores de virus,

¢ La faita de proteccion legal ha provocado que las empresas
creadoras de software antivirus destinen sumas considerables de
dinero para desarroliar programas cuyo tnico propdsito es detectar y
eliminar virus, ya que ho hay una forma de frenar a los creadores de
virus,

¥ Sandoval Ruiz, Justo Evelio,Dereelio nformdtico, una nueva perspectiva juridica, UNAM,
Tesis Docloral, 1994, pigs. 83 y 84.
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¢ Hacer conciencla en las escuelas donde se Imparten carreras o se
brindan las herramientas que pueden fomentar la creacién de virus.

¢ Regular las precauciones que deben tener los fabricantes de
software cuando los programas originales contengan virus,

* Que exista un centro especializado para analizar virus, donde se
puedan remitir virus que los usuarios puedan entregar al detectarlos.

e Evitar que los vendedores de hardware y software regalen coplas
“piratas” a sus clientes.

¢ Al no existir una ley la gente no puede delimitar qué procedimientos
son vélidos y cuales no.

Concepto de "pirateria”

“En las esferas del derecho de autor y de los derechos conexos se
entiende generalmente por pirateria la reproduccién de obras publicadas
o de fonogramas por cualquier medio adecuado con miras a la
transmision (distribucidn) al publico y también la reemisién de una
radiodifusién de otra persona sin la correspondiente autorizacién, La
fijacion llegal de representaciones 0 ejecuciones en directo se denomina
en lenguaje comin contrabando™,

Establecimiento de un cédigo de ética
Otra forma de regular jas actividades Informéticas es a lravés de un
cddigo de ética, donde se proponen los siguientes puntos®:

32 Glosario de derecho de nutor y derechos conexos de la Organizacién Mundiat de 1a Propiedad
Intelectual (ONPI).
% Sandoval Ruiz, Justo Evelio. Op. Cit., pgs. 205, 206
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« Responsabilldades y deberes de las personas que intervienen en los
diferentes niveles de tratamiento de Ia informacion,

¢ Acceso a la informacion personal.

» Seguridad de la Informacién

+ Respelo a la prvacldad e intimidad de las personas. Definicién del
carécter confidenclal de la informacién y aplicacién de las reglas sobre
secreto profesional,

« Normas sobre obtencion, suministro y modificacion de datos.

Puntos especificos enfocados al tratamiento de los virus informéaticos:

¢ Hacer énfasis en la prohibicién del acceso a {a informaci6n sin previa
autorizacion,

« Hacer notar que no existen virus benignos.

o Describir la relacidn que puede existir entre virus y pirateria.

» Responsabiiidades que tiene un proveedor cuyo Software “original”
contiene virus,

o Enunciar las consecuenclas que trae esta lucha de antivirus contra
virus, como el despilfarro de recursos.
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VIl. CONCLUSIONES

Cuando se dieron a conocer los primeros virus informaticos no se pensé
en que pudieran existir virus polimérficos o amigos que son actualmente
los més daflinos, y ya que la lucha de antivirus contra virus puede
resultar etemna, lo mejor es tener un respaido actualizado de la
informacion.

Después de un respaldo actualizado no debe faltar uno o la combinacion
de algunos antivirus para la proteccion, deteccion y erradicacion de
virus.

Mucho se ha temido que algin fabricante de software considere
introducir virus en sus productos para controlar la plrateria. Esto seria lo
mismo que decir que, de alguna manera, la pirateria fomenta la creacion
de virus. Sin embargo, en nuestro pais al restringir las posibilidades de
obtener copias a bajo costo, seguramente se detendria ei desarrollo
informético y la formacion de recursos humanos altamente capacitados.

Aunque algunos autores clasifican a ciertos virus como “benignos” por
que no dafan Informaclon sino sélo emiten algin mensaje,
practicamente no existe virus que no implique pérdida de tiempo. En el
mundo de los negocios se traduce en dinero,
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Es muy diffcil evaluar de manera general el costo de un virus, ya que en
éste Influyen factores como el valor de la informacién dailada o perdida
que varfa mucho en cada caso. Sin embargo, con s6lo traducir esto en
liempo, siempre sera una pérdida, como tal, podemos afirmar que desde
el surgimiento de los virus, los costos asociados a la Informéatica se han
elevado, ya sea por la adquisicién de antivirus o por remediar el daflo
causado, las empresas e individuos usuarios de las computadoras han
tenido que pagar un precio que nunca antes se hubiera previsto.

Es necesario tener ya una ley que controle los actos relacionados a la
informética, contemplando también las actividades relacionadas con
virus, ya que actualmente los usuarios no saben hasta dénde estan
permitidos dichos actos; y aunado a esto, la construccién de un cédigo
de élica.

Lo que esté detras de un virus es la blisqueda de los puntos débiles o de
las fallas de los sistemas operativos, y de alguna manera los creadores
de virus al detectar dichas fallas han fomentado que se les hagan
mejoras, sin embargo es en los usuarios de dichos sistemas en qulenes
repercuten las consecuencias que ocasionan estos huecos que ha
dejado el avance tecnoldgico. Estos recursos humanos que han
detectado las debllidades de los sistemas operativos o de las
arquitecturas de las computadoras, bien podrian trabajar en favor de las
empresas fabricantes de software.
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