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Introduccién

El presente siglo se ha caracterizado por el desarrollo de los sistemas de
comunicaci6n, a nuestros abuelos les toco presenciar el gran desarrollo de las redes telegréficas y
telefdnicas, nuestros padres crecieron con los sistemas de radio y vieron nacer la television,

ey ]

mientras que a NOSOtros nos corresp ser gos de los grandes avances de las

telecomunicaciones (los satélites, la fibra optica, etc). Adicionalmente, nuestra generacion también
presencio el gran desarrollo de los sistemas de cémputo, y la fusién de estos con los sistemas de
comunicacion para crear las redes de computadoras. E1 hecho que las redes sean una fusién entre
estas dos nuevas tendencias es lo que nos impulso a realizar el presente trabajo, consideramos a la

red como un sistema integral, ya que j pectos de cc icaciones con sistemas

YHE

electronicos digitales.

Las redes son relativampnte jovenes; sin embargo, su complejidad ha generado diversos
campos de interés. El presente trabajo se enfocara en la administracion, enfatizdndo los aspectos
de seguridad; pero, debido a nuestra forma de ver las redes, el presente trabajo incluye -algunos

topicos que por lo g | no son ados dentro de los libros que se encargan de analisis de

PRI

la seguridad y racion de los si de red. En nuestra opinién es necesario que el
administrador de una red tenga por lo menos nociones de: conceptos fundamentales de las redes
(topologia, formas de control, esténdares, etc), comunicaciones (medios de transmision, relacién

entre el ancho de banda y velocidad de transmision, etc) y conocimientos de software (sistemas

operativos, programacién, protocolos, servicios, etc).



Esperamos que esta tesis pueda ser una buena referencia para el estudio de las redes y
sobre todo de los aspectos de interés (seguridad y administraci6n), deseamos que los capitulos
dedicados al analisis de aspectos generales de las redes sirvan como soporte a los que contienen

nuestros puntos de interés propiamente dichos.



Capitulo I

Conceptos Generales

En los tltimos tiempos el desarrollo tecnolégico se ha centrado en la construccién de

1, &

dispositivos que permitan comunicacién a largas distancias. Existe un viejo refréin que dice:

Si la montafia no va a Mahoma, Mahoma va a la montafia; y ésta parece ser la tendencia que el
desarrollo tecniologico ha seguido a lo largo de las dos Gltimas décadas. Los medios de transporte
estén tan desarrollados que el mundo se ha convertido en una aldea. Teéricamente el hombre puede
viajar a cualquier paste, sin embargo las capacidades de los medios de transporte actuales parecen ser
insuperables. Por otro lado, hemos tenido la suerte de observar el gran desarrollo de las
comunicaciones, se han desarrollado sistemas mundiales de comunicacién tales como la radio, la
televisién o el teléfono, si ha esto le aunamos que el uso de las microondas, los enlaces via satélite o los
enlaces mediante fibra 6ptica han aumentado el poder de los medios antes citados, podemos pensar que
en cierta medida el hombre ha podido superar la tirania del espacio. La computadora es la otra
invenci6n reciente que ha modificado nuestra manera de ver el mundo, La construccion de sistemnas
digitales ha ayudado al desarvollo y perfeccionamiento de los sistemas de comunicacion al igual que
estas han influenciado el desarrollo de los sistemas de cémputo.

En los origenes de la computacién lo que se tenia eran sistemas centralizados, una maquina
grande daba servicio a varios usuarios, con el paso del tiempo la tecnologia fue avanzando de las

Ao 1

q gr hacia las pequefias lo que dio como resultado sistemas de computo personales,

Gracias a los avances de los sistemas de comunicacion se hizo posible la interconexion de los diferentes

sistemas de computo.



Dicha interconexi6n ha permitido que los miembros de un equipo de trabajo ya no tengan que
desempefiar sus labores en una misma sala, o en un mismo edificio; ahora pueden trabajar en ciudades

o inclusive en paises diferentes.

3 4

ia en los si de

Por otro lado, la ) parece revertirse y los usuarios de

a

sistemas personales de cémputo necesitan de dispositivos y formas de computo que sblo se encuentran

en las miquinas grandes. Como el costo de una computadora personal no es comparable al de una

estacion de trabajo o de una mainframe, es méds econdmico establecer cc icacién con ung mé

grande ejecutar en clla el trabajo pesado y manejar los resultados en una computadora personal,
Muchos investigadores de la Universidad Necional Auténoma de México utilizan esta forma de
coémputo. Mediante una conexion remota ejecutan complicadas operaciones de célculo en unlm super-
computadora (CRAY) y el andlisis de los resultados obtenidos de la super-computadora se puede
realizar en un sistema personal o en una estaci6n de trabajo.

En la actualidad cualquier empresa que pretenda ser competitiva, sobre todo las encargadas de
brindar servicios, debe contar con un buen sistema informético soportado en un buen sistema de
comunicacién. Ademés como dijera Eduardo Valtierra, director de Intel, "Si la computadora se

encuentra aislada es un mueble mas”,



1.1 Concepto de RED
El estudio de las redes ha generado un gran interés en los (ltimos aflos. Se han publicado
numerosos articulos, se han disefiado gran cantidad de estandar, sin embargo no podemos decir atin
que el concepto de red esté claramente definido. Los términos se utilizan en una variedad de formas,
por lo tanto lo que algun autor puede considerar como una red para otro no lo es. Las definiciones

dadas aqui son las que ideramos més g les y son las que se utilizarin a lo largo de este

trabajo.
Al sistema formado por varios equipos de cémputo auténomos que se comunican entre sf

para intercambiar informacién se le denomina RED de computadoras, Todas las redes de

comunicaci6n se forman por una coleccién de el tos  de c« i6n, el s de

computo y dispositivos periféricos, como se muestra en la figura 1.1.

oTE oce edio de oce DTE
| e o | | o onrniie
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u

Enlace Microandas
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Computsdors Pereonal Msin Frame

Pegitericon

Figura 1.1 Sistema bdsico de una Red de computadoras



Es necesario hacer una distincién entre una red de putadoras y un sistema centralizado,

Como ya mencionamos una red se forma por un conjunto de computadoras auténomas, por el
contrario en un sistema centralizado una sola maquina es la que realiza el trabajo, esta miquina es
capaz de trabajar por si sola mientras que las maquinas que estin conectadas a ella solo funcionan
coma una extensién de la miquina central. En este tipo de sistemas a la computadora central, la que se
eacarga de desempafiar todo el trabajo, es conacida comimmente como MAINFRAME mientras que

las méquinas que operan como satéfites de la mainframe se les conoce como tenminales tontas. Las

inframes estan disefladas principal para brindar una mayor capacidad de prc jento, pero

1.1 foe d 1 1

por lo general no son lo suficientemente flexibles para 5t interactivas.

También es necesario distinguir entre un sistema distribuido y una red. En una red el usuario
debe realizar cualquier operacin sobre una méquina remota de forma explicita. Por el contrario en un

%

al usuario, el contro! de

30n

1! ¥

sistema distribuido las operaciones entre disti
fa informacidn se ejecuta mediante ¢l sistema operativo, lo que hace que el usuario de un sistema
distribuido conciba al sistema como un sistema mono-procesador mientras que el usuario de una red
esth consciente que trabaja en un sistema formado por milltiples procesadores. Por lo tanto podemos
decir que un sistema distribuido es un caso particular de una sed de computadoras.

Para simplificar el estudio, Ia construccion y el disefio de las redes se hace una divisian entre los
aspectos puros de comunicaciones y los aspectos de las aplicaciones. La parte encargada de las
aplicaciones se conoce como HOST y la parte que se encarga de las comunicaciones se le conoce

como SUB_RED abreviatura de sub_red de comunicaciones.



Host.- Coleccién de maquinas que i j los comandos y programas del usuario. En

algunas ocasiones también se usa el término de sistema terminal o sisterna final como un equivalente
al de host. El host debe ser capaz de determinar su posible acceso a la red. El acceso a la red se efectia
mediante un procesador encargado especificamente de esta funcion y una unidad de medio de conexién
(Medium Attachment Unit MAU), Como por lo general los elementos conectados dentro de una red
no provienien de un solo fabricante no tienen un protocolo comiin de comunicacién. Por lo tanto, una
de las principales funciones de los controladores de acceso es la de transformar el protocolo de
transmisién de los dispositivos en el protocolo utilizado por Ia red. Otras funciones def controlador de
acceso a la red son: enviar los datos de un equipo hacia la red hasta que la red este disponible, revisar
cada uno de los mensajes dentro de la red para ver si estd destinado al dispositivo al que esta
conectado, leer los mensajes dentro de su buffer y vigilar las sefiales de entrada para asegurarse de que
no exijstan errores.

Sub_red de comunicaciones.- La sub_red de comunicaciones se encarga de transportar los
mensajes de una maquina a otra, de la misma forma en que el sistema telefonica envia los mensajes del
emisor al receptor. La sub_red de comunicaciones a su vez se divide en lineas de transmision (canales)
y los elementos de conmutacion (nodos). Las lineas de transmision (a las que también se les conoce
como circuitos o troncales), se encargan de mover bits entre las miquinas,

Los elementos de conmutacion son maquinas especializadas que se utilizan para conectar dos o
mis lineas de transmision. Su funcion es la de establecer un patrén de comunicacion entre diferentes
equipos y dirigir la informacidn dentro de la red.

A los elementos de conmutacién también se les conoce como IMP (procesadores de

intercambio de mensajes). Todo el trifico que va o viene del host pasa a través de su IMP.



Desde el punto de vista del usiario un mensaje en la red es una unidad de comunicacion. Por
ejemplo en el cotreo electrénico un mensaje puede ser un documento enviado de un usuario a otro.
Pars poder transmitir un mensaje a través de la red este debe ser representado como una cadena de
simbolos , esto es unos y ceros. Estos simbolos binarios es lo que canocemos comtnmente como bits
(Blnary digiTs). Para transmitir estos mensajes dentro de la red se necesitan bits adicionales para
asegurar una comunicacion confiable, corregir la ruta de los mensajes y prevenir la congestion de Ia
red. Adicionalmente, no es comin transmitir los mensajes como una unidad completa ya que esto
generaria retraso en el funcionamiento de la red, problemas para el control del buffer asf como
problemas para el control del congwionamier;to de la red. Por lo tanto, los mensajes se rompen en
pequeilas cadenas de simbolos llamadas paquetes (pakets). Los paquetes se envian a través de la red

como unidades individuales y son reconstruidos para formar el mensaje en la unidad receptora (host).

1.2 Objctivos de las redes
Todas las redes se construyen esencialmente por las mismas razones:
- La posibilidad de compartir recursos,
- Mejorar la confinbilidad de los sistemas.
~"Reducir costos.

- Como medio de comunicacidn.



1.2.1 Compartir recursos

Uno de los objetivos principales de una red es hacer que todos los programas, datos y equipo
estén disponibles para cualquier usuario de la red que asi lo solicite, sin importar la Jocalizacién fisica
del recurso y del usuario. En otras palabras, el hecho de que el usuario se encuentre a 1000 km de

distancia de los datos, no debe evitar que éste los pueda utilizar como si fueran originados localmente,

1,2.2 Mejorar la confiabilidad de los sist
Este es otro de los objetivos de las redes. Cuando sélo existe una computadora, como en el
caso de los sistemas centralizados, una falla en algiin componente de la misma hace que ésta salga de

operacion y por lo tanto todos los usuarios se ven afectados. Una red con muchos equipos, mejora la

confiabilidad ya que si un equipo falla, en redes bien disefiadas, los demés equipos pueden continuar
trabajando. Los archivos importantes pueden ser almacenados en varios equipos; de tal manera que si
un equipo falla los datos puedan ser obtenidos de otra fuente. Los usuarios tienen la posibilidad de

utilizar varios sistemas.

1.2.3 Redutir costos

Una mainframe tipica dentro de un ambiente de oficina es entre diez y cien veces més eficaz
que una computadora personal, pero cuesta entre cien y mil veces mas que una PC. De hecho los
microprocesadores tiene un mejor radio de costo/operacién que la mayorfa de las mainframes. En un
ambiente de oficina tipico, donde los usuarios usan aplicaciones tales como procesadores de palabras u
hojas de ;:é!culo, una red con cien computadoras personales puede ser més efectiva y econdmica que

una mainframe con cien terminales, y su respuesta en el tiempo sera indudablemente mejor.



1.2.4 Como medio de comunicacién

Con el empleo de una red es relativamente ficil para dos o mis personas, que viven en lugares
separados, escribir un informe juntos. Cuando un autor hace un cambio en un documento que se
mantiene en linea, los otros pueden ver el cambio de inmediato, en lugar de esperar varios dias para
recibirlo por carta. Esta rapidez hace que la cooperacién entre grupos de individuos que se encuentran

alejados, y que anteriormente habia sido imposible de establecer, pueda realizarse ahora.

1.3 Clasificaci6n de las redes

Las redes pueden ser clasificadas en diferentes formas. La forma mas comiin de clasificarlas es
en base a su aplicacion principal, a su alcance y velocidad.

Redes de firea local (Local Area Networks LAN).- Este tipo de red es utilizada generalmente
para interconectar diferentes equipos de computo dentro de un érea pequefia, tal como una oficina un
edificio o un pequeilo grupo de edificios (Campus). Las redes de 4rea local tipicamente operan a
velocidades de 20 millones de bits por segundo (Mbps), conectando cientos de dispositivos que se
encuentran en una distancia de entre 5 y 10 kilometros.

Existe un tipo especial de redes de area local de alta velocidad conocidas como HSLN (High
Speed Local Networks). Las HSLN se utilizan para conectar un pequefio niimero de computadoras y
periféricos de alta velocidad. Su aplicacion esta tipicamente limitada a distancias de 1 km como
maximo, y operan a velocidades entre 50 y 100 Mbs. La red de la Facultad de Estudios Superiores

Cuautitlan (Campo 4) conocida como Cuautitlan 2 es un ejemplo de una red de #rea local.



1 itana_(Metropolitan_A; ks MAN) .- Redes que engloban

numerosas poblaciones dentro deun é&rea mediana tal como una ciudad o estado. Las redes de érea
metropolitana representan el primer esfuerzo para disefiar otro tipo de redes més ambicioso, las redes
de 4rea amplia. A grosso modo podemos decir que una red de 4rea metropolitana es la interconexion
de redes de drea local. Las primeras redes de este tipo operaban a velocidades de 45 a 150 Mbps y
tenian una cobertura de aproximadamente 100 km, Como ejemplo de red de &rea metropolitana
tenemos la red de la Universidad Nacional Autdnoma de México, conocida como RedUNAM. Esta
red une las diferentes redes de drea local pertenecientes a los institutos y facultades que conforman la
Unjversidad Nacional Auténoma de Meéxico. En el capitulo VI se analizard en mis detalle Ja
RedUNAM dando mayor énfasis a la red Cuautitlan 2. En términos generales la RedUNAM tiene 3
nodos principales encargados de formar la columna vertebral (backbone) de la misma, los tres nodos
principales son: La Direccion General de Servicios y Cémputo Académico (DGSCA) el instituto de

Astronomia (ASTROS) y el instituto de Investigaciones en Matematicas Aplicadas y Sistemas

(IIMAS). El objetivo de 1a RedUNAM es optimar los recusrsos de computo existentes en las diferentes
Facultades e Institutos, asi como facilitar la conexién de los mismos con otras instituciones
intemacionales.

Redes de drea_amplia (Wide Area Networks WAN).- Las redes de este tipo extienden su
cobertura a aplicaciones a nivel nacional e intemacional. La velocidad de las redes de area amplia
varia desde las lentas de 120 bps hasta las mas moderadas de 45 Mbps.

Ejemplos de redes de drea amplia de comunicacion pueden ser la red telefonica o bien la red de
telcvisién' y radio. Estas redes no son redes de computadoras, pero las soluciones implementadas para

su desarrollo son itiles para el desarrollo de las redes informéticas,



La red de Area amplia mis importante en la actualidad es Internet. Esta red esta formada
aproximadamente con 39,000 redes registradas en 107 paises, con 2,500,000 nodos y al menos
3,500,000 usuarios activos. La red Internet al tener una base tan grande a nivel mundial tiene objetivos
muy claros y especificos como facilitar fa posibilidad de compartir recursos entre las organizaciones
participantes, como son las agencias de gobiemo, instituciones educativas y corporaciones privadas, asi
como promover el interés y participacion de investigadores y proveerles de un ambiente de prueba para

nuevos desarrollos en redes de comunicacioa.

1.4 Tipos de redes

Las redes también pueden ser clasificadas de acuerdo al tipo de canales de comunicacién que
utiliza la sub_red de comunicaciones (sub_red) que la forma. En base a este parAmetro existen dos
tipos de redes: )

- Redes punto a punto o de conmutacién (point to point).

« Redes de transmision por canal o multipunto (broadcast).

1.4.1 Red punto a punto

En una red punto a punto los j iados de una méquina (host) a otra se pasan de

forma serial a cada nodo de acuerdo al patrén entre las miquinas. La figura 1.2 muestra una red de

conmutacion con varias rutas posibles entre dos maquinas. Existen dos tipos de redes de conmutacién:
las de circuitos de conmutacién y las de almacenas y seguir. Estos fipos de redes multipunto serén

discutidos mis adelante.
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1.4.2 Red de transmisién por canal

En las redes de transmision por canal, todos las miquinas estén conectadas a un medio comiin,
como se muestra en la figura 1.3. En este tipo de redes Ia informacion no esté dirigida fo que trae como
consecuencia la necesidad de un medio de control que asegure que solamente una unidad estd
transmitiendo en un momento determinado. Las redes de transmision por canal deben utilizar alguna
clase de sistema de multiplexado para permitir que todos los posibles dispositivos transmisores

compartan la sub_red de comunicacion.

o
Treasmleitn Binulténes

Flawn 1.3 Hesls imkquines) v nodes en une Bubsed
de Trenemisisn Simutténea,



1.5 Multiplexado

El multiplexado en una red permite que un mismo recurso sea compartido por varios usuarios,
Los multiplexores en una red telefénica, por ejemplo, permiten mantener muchas conversaciones a
través de una misma linea de comunicacion.

En las redes de datos y las de tell icaci se emplean dos tipos de esquemas de

multiplexado:
- Division de frecuencia,

- Division de tiempo.

1.5.1 Multiplexado por divisién de frecuencia

El esquema de multiplexado por divisién de frecuencia (Frequency Division Multiplexing
FDM) es un método que permite que un mismo canal de comunicacién sea compastido por multiples
usuarios mediante la'asigmcién de porciones especificas del espectro de frecuencia de transmision del
canal a cada uno de los usuarios, como se muestra en la figura ] 4.
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El esquema FDM es el que se utiliza en Ia transmisién de las sefiales de television. Cada una de
las estaciones de television requiere de seis millones de heriz o seis megahertz (Mhz) y todas las
estaciones comparten el espectro de frecuencias disponibles en su medio de transmision, el aire. El
sintonizador de} televisor acttia como un demultiplexor para sintonizar solamente la banda utilizada por
el canal especificado por el usuario, Este mismo principio es empleado por otros sistemas analégicos
de comunicacién tales como la radio o el sistema de television por cable.

La red analégica de teléfono también usa FDM para permitir mltiples conversaciones a través
de los mismos medios. En la red normal telefonica, una sola voz ocupa toda la amplitud del canal de
300 a 3400 Hz. En una linea compartida de una red telefonica, cada conversacion se coloca en una
banda diferente de 3.1 kHz Como el tamaiio del canal (ef ancho de banda) es constante, la integridad
de 1a informacién a través de la red se mantiene a pesar de que la frecuencia de transmision de los datos

haya sido alterada.

1.5.2 Multiplexado por divisién de tiempo
Las sefiales digitales en un medio comn por lo general son multiplexadas usando multiplexado
en ¢! tiempo (Time Division Multiplexing TDM). Mientras que el esquema FDM asigna parte del

espectro de frecuencin a cada usuario por todo el tiempo que éste lo requiera, el esquema TDM asigna

al usuario todo el espectro de fir fas di pequeflos espacios de tiempo.,

La figura 1.5 muestra como 5 usuarios tienen acceso a la red de comunicacién en diferentes
periodos de tiempo sin dar preferencia a ninguno de ellos. En algunas ocasiones el multiplexado de la
figura se n;onoce como TDM sincrono porque si conocemos el periodo especifico en el que aparece e

dato en la red implicitamente sabemos que canal esta transmitiendo. E! TDM sincrono tiende a
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desperdiciar el ancho de banda, tiene asignado un cierto niimero de intervalos, donde cada uno de estos
intervalos representa un usuario o canal e independientemente de si el canal estd ocupado o no, el
sistema le respetara el tiempo que tiene asignado para uso del medio. De esta manera durante los
intesvalos asignados a canales no utilizados el medio estaré inactivo, lo que reduce la eficiencia del

medio de transmision cuando no estén ocupados todos los canales.

Frecuencia
 §
ca] Calcalcale calcscalcalc calca.
21 142 |#) (24 |25 (01 |82 (&3 (nains (w1 |0z |82 (44 les i1
Tiempo
Figura 1.5 TOM Sincrano.
Otro tipo de esquema TDM es el TDM ast , O €54 de multiplexado estatico. En el

multiplexado estitico se le asigna un intervalo de tiempo tan sdlo a los canales activos, como se
muestra en la figura 1.6, De esta manera los medios de comunicacién estaran disponibles tan sélo para
canales activos, el medio de comunicacidn permanecera inactivo sélo cuando todos los canales estén
sin utilizar.
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Figura 1.6 TDM Estadiatice.

1.6 Tipos de redes de conmutacién

Para comprender de una manera mis completa el funcionamiento de las redes, es necesario
entender los dos tipos de conmutacion que se utilizan para el manejo de la informacion. Los tipos de
conmutacién que existen son el de circuitos de conmutacién (por lo general utilizados para manejar

voz) y el de pag de c¢ ion (comil utilizados para el manejo de datos). Ambas

Edad T

L

téenicas de conmutacion se utilizan en la

y sus fones serdn saportadas de una forma u
otra por Jas redes, sobre tedo en las de drea metropolitana, que son las que deben manejar tanto voz

como datos.

1.6.1 Circuitos de conmutacién
Los circuitos de conmutacién es la técnica de conmutacién mas popular; la red telefonica es un

ejemplo de este tipo de red. En una red de circuitos de conmutacién, 1a via de comunicacién entre dos



usuarios estara disponible durante todo el tiempo que sea necesario y no serd compartida con otros
usuarios. Aunque la red telefonica utilice FDM para hacer que varios usuarios compartan un mismo
canal de comunicaci6n su forma de trabajo puede considerarse como de circuitos de conmutacion ya
que sdlo existe un usuario asignado a cada canal.

Una conexién mediante circuitos de conmutacion se establece hasta que dos usuarios generan
una via de comunicacitn entre ellos. La ruta se establece hasta que uno de los usuarios inicia el

A T+,

pr ) para la lamad di ¢l cual informa al sistema la direccion de red del

usuario al cual desea llamar (por ejemplo hasta que un usuario marca el nimero telefonico de otro).
Cabe aclarar que la via de comunicacién no serd necesariamente la misma cada vez que estos dos
usuarios establezcan comunicacion entre ellos.

La conexi6n a través de la red entre los usuarios durard el mismo tiempo que dure la llamada.
Durante el tiempo que esta dure, el circuito sera equivalente a un par de cables conectando los sistemas
de comunicacién de ambos usuarios. La conexién fisica del circuito esta dedicada solamente a esta

llamada y no es compartida con otros usuarios.

Las conexiones mediante circuitos de cc i6n son fi

para el manejo de trifico de
voz, La via de comunicacion es sensitiva al silencio, es decir que no puede agregar o remover los

periodos de silencio del mensaje. El tiempo perdido en el establecimiento de Ja llamada es cc do

por su facilidad de la comunicacion durante grandes periodos de tiempo,
Por razones similares, este tipo de conexién no son eficientes para transmitir datos. Los datos

no se transmiten de forma continua sino mediante rifagas, por lo tanto un procedimiento muy largo

blecer la 1l ) 1.

para

significa pé de tiempo. Como la red telefonica esta optimada para

transmitir voz, todos los canales son de banda estrecha; esto significa que las llamadas para la
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transmision de datos duraran mds tiempo, Ademas, dedicar un canal para la transmision de réfagas

significa tener el canal inactivo la mayor parte del tiempo.

1.6.2 Conmutacién de paquetes

Para este tipo de conmutacion no existe una linea dedicada a la conexion de dos equipas, los
usuarios ponen sus mensajes en la red para que esta se encargue de llevarlos a su destino. De esta
forma la comunicacion entre los usuarios se efectiia de forma logica en lugar de forma fisica. Como los
canales fisicos no estan dedicados a una canexién punto a punto, pueden ser cornpartidos por multiples
usuarios. De esta manera, la conmutacion de paquetes optima el uso de los recursos de la red
asegurandose que los canales fisicos nunca estaran inactivos, salvo los periodos en los que no exista

trafico en la red. Tradicional la cc ion de paquetes sélo es aplicable a trafico lento, sin

embargo tecnologias de manejo de paquetes mas rapidas, como las establecidas en {a capa de marco
del estandar 1.122 de la CCITT estan cambiando el tipo de aplicacion de la conmutacion de paquetes.

Como ya mencionamos para la transmision de mensajes Ia red los divide en paquetes. El
paquete tiene un tamaiio maximo que usualmente es de 128 0 256 octetos.

Una conexién de conmutacion de paquetes establece una via logica entre dos maquinas pero
sin dedicar un medio fisico exclusivamente a esta conexién. De esta manera, varias conexiones de
conmutacién de paguetes pueden compartir un mismo medio de transmision, optimando el uso de los
recursos de la red. Cuando el paquete es recibido por un nodo se coloca en un buffer y después es
enviado al siguiente nodo en el patron logico de comunicacion. El control del trafico en Ia red se hace

mediante técnicas de multiplexado por division en el tiempo estaticas.



Los paquetes enviados por un nodo a través de la red son pasados de nodo a nodo hasta que
encuentran su destino. El nodo que contenga el paquete debe conservar el paquete hasta que pueda
enviarlo al siguiente nodo; por esta razdn, la conmutacién de paquetes se conoce como estrategia de
almacenar y seguir.

El principal problema con las redes de conmutacitn que siguen la estrategia de guardar y seguir

es que pueden hacer que al isiones se Por ejemplo si varios paquetes estén listos
para ser transmitidos por el canal de comunicaci6n al mismo tiempo, el nodo transmitird uno de ellos y

mantendra €l resto en el buffer. Al menos que el tiempo de all jento sea excesi alto, el

retardo no serd un problema para la mayoria de las aplicaciones. Las aplicaciones que no puedan incluir
periodos de silencio ni removerlos no pueden usar la estrategia de almacenar y seguir excepto bajo las
condiciones més ideales.

Cuando dos miquinas (hosts) se comunican mediante una red de conmutacién de paquetes
(Packet Switching Network PSN), tipicamente lo hacen mediante un circuito virtual entre ellos
definido por la conexién Iogica entre las maquinas, A pesar de que todos los paquetes asociados con el

virtual probat

seguiran la misma ruta a través de la red, ningiin usuario posee una linea
fisica. Por ejemplo, puede observarse en la figura 1.2 que un circuito virtual entre las miaquinas 1y 3 y

uno entre las méquinas 2 y 3 pude compartir Ia ruta entre los nodos By D.

1.6.3 Circuitos virtuales y datagramas

En el mundo de las comunicaciones se tienen dos tipos de servicios, los circuitos virtuales y los

t Cetahh

Pre un circuito virtual es similar al procedimiento de eft una lamad;

telefonica. Alguno de los usuarios debe iniciar un procedimiento para entabl icacion con otro.
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Durante este proceso, la miquina que inicia Ja comunicacién debe proporcionar la direccion de fa
méquina con la que desea comunicarse y la red debe establecer la ruta para los paquetes, Como el
establecimiento de la ruta se hace sélo una vez, todos los paquetes seguirin el mismo patron; de esta
forma la red pude garantizar que todos los paquetes llegaran a su destino y que lo harén en forma
secuencial. Si la red se congestiona o si se detectan errores, los nodos pueden manejar la situacion, son
capaces de identificar a los circuitos que estan ocasionando el problema. El servicio de circuito virtual
se conoce también como patrén de comunicacién enfocado a conexién (Conection Oriented).

Un datagrama puede definirse como un paquete de longitud finita con informacion suficiente

A n

para ser enviado en forma i defa fuente al destino, sin recurmir a transmistones anteriores.

Una conexién medi gramas es anil a enviar una carta. No se requiere un procedimiento

5

para establecer la comunicacidn entre dos méquinas. Todos los paquetes, sin embargo, deben contener
1a direccidn de su destino y se envian de forma independiente. Por lo tanto, no existe garantia de que
todos los paquetes ilegarén a su destino ni de que llegaran de forma ordenada; lo que ocasiona, que en
redes con deteccion de emores, algunos paquetes puedan ser duplicados. La congestion de la red y los
paquetes con errores son mangjados por los nodos descartando paquetes; los nodos usualmente no
tienen forma de saber de donde viene los datagramas; por lo tanto, manejan los errores descartando los
paquetes que estén sobrecargando el sistema, las méquinas receptora y emisora se encargan del manejo
de los errores en los mensajes. Por razones obvias el sistema de datagramas se considera un sistema no
orientado a conexion (connectionless)'. Normalmente cuando dos mensajes se envian al mismo

destino, el primero que se envie sera el primero en llegar. Es posible, sin embargo, que el primero que

! Quiza una traduccién mejor para el término i " es 1a de no conforimad En algunos textos lo
traducen como “inseguro”, esto se refiere a que no se tiene scguridad que los paquetes lcgardn a su destino, no en
¢l sentido de privacidad de la informacién.
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se envie sufra un retraso y llegue antes el que se envio en segundo lugar; por el contrario, en un
servicio orientado a conexion es imposible que suceds esto. Cada servicio se caracteriza por su calidad;
dms de ellos son fiables en la medida que nunca pierden la informacién que transportan. Por lo
general, un servicio fiable se realiza haciendo que el receptor notifique haber recibido cada mensaje,
para que el transmisor esté seguro de que su mensaje llegd a destino. El proceso de notificacion
introduce un exceso de trifico y retardos, que a menudo son convenientes, pero también son algunas

veces indeseables.

1.7 Topologias
La forma en que estén conectados los nodos es lo que se conoce como topologia de una red.
Las redes de 4rea local estdn caracterizadas de acuerdo a su topologia. Por lo tanto, para determinar la

topologia que mejor se adecue a las de un si en particular hay que tener en cuenta

diferentes aspectos, tales como: localizacién, niimero y distribucién de las computadoras, ancho de
banda requerido para soportar el trifico que demanden los usuarios, en caso de que existan una o
més maquinas grandes, que topologias son las que soportan para una mejor integracion y

finalmente pero no menos importante el costo tanto en hardware y software asi como el cableado.

1.7.1 Control
La principal implicacién de Ia topologia de una red es Ia forma como las estaciones participan
en el proceso de obtener penmisos para utilizar e! medio de transmision, ésto se conoce como control

de la red. El control puede ser distribuido o centralizado.
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Si dos dispositivos, conectados de forma punto a punto, comparten un solo canal de
comunicacién, el control es relativamente simple, cuando una estacion transmite la otra recibe, si fa

estacion isora requiere una resp de la receptora los papeles se invierten y la transmisora

pasa a ser receptora y la receptora se vuelve transmisora.

En un ambiente de transmisién por canal (Broadcast), los procesos de control son mas
complicados. Si en un sistema de este tipo dos estaciones o mas intentan transmitir al mismo tiempo,
toda la informacién resultaré dafiada. El control establece un mecanismo mediante el cual se decide que
estacidn puede transmitir en un momento determinado.

Como ya mencionamos las redes pueden tener dos estrategias de control, centralizado o
distribuido. La estrategia de control centralizado asigna una estacion como primaria, o controladora, y
designa a las demas como secundarias. En este tipo desbalanceado de configuracitn la primaria puede
transmitir informacién a cualquier secundaria en cualquier momento; pero la estacion secundaria tan
solo puede transmitir a la pwn y solamente puede hacerlo cuando la primaria le ha dado
explicitamente permiso de hacerlo. Las redes de érea local por lo general no utilizan este tipo de
control.

E! control distribuido coloca a todas las estaciones como iguales, pueden transmitir toda la
informacion que quieran y a la estacion que quieran, El esquema de control distribuido necesita de un
cierto grupo de reglas comin para todas las estaciones, este grupo de reglas tiene como objetivo
establecer una distribucion justa de acceso a la red y asegurarse que sélo una estacién transmite a la
vez. Como se trata de una configuracion balanceada todas las estaciones deben seguir el mismo grupo
de regla.s.(ya que no existe ninguna estacion que controle la comunicacion). Casi todas las redes de

&rea local utilizan esta estrategia de control. Las reglas que gobieman el acceso a la red estén definidas
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en varios estdndares de control de acceso a los medios (Medium Access Control MAC). Los cuales

serfin discutidos en el capitulo ITI,

1.7.2 Modelos de topologias

Las topologias pueden dividirse en dos grandes categorias, las regulares y las irregulares. Las
redes de #rea local; por lo general, tienen topologias geométricas mientras que las redes de drea
metropolitana y las de &rea amplia usan topologias irregulares.

Las tres topologias regulares mas comunes son: la de bus, la de estrella y la de anillo. Las
cuales se explican a continuacion.

Irregular
Modelos de Bus
Topologia Regular Estrella
Anillo

Topologia de bus .- En este tipo de topologia todos los nodos de la red estén conectados a un
medio de transmision comiin. Como resultado de esto, sélo dos usuarios pueden comunicarse en un
momento dado. Cada nodo de la red tiene una direcci6n tnica, Ia cual se utiliza cuando se realiza la
transmision. Cuando se envia un paquete, este se propaga a través del medio y es recibido por todas las
estaciones. Para recibir mensajes, cada estacion continuamente monitorea el medio, copiando los
mensajes que estén dirigidos a ella y dejando pasar los que no lo estén. Su operacion es similar a la de

un volmetro, este mide el voltaje de una linea sin interrumpir el flujo de electrones.
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Las estaciones conectadas con la topologia de bus son anilogas a los aparatos eléctricos
utilizados en los hogares, los cuales se conectan a Ia linea de corriente alterna. Todos los dispositivos
extraen energia de la linea sin imponar que estén conectados a diferentes segmentos de la misma,
operando de forma independiente. Un diagrama de Ia topologia de bus se puede observar en la figura

L7
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Flgurs 1.7 Topelogle en Bus,

La conexidn de bus genera una red de transmisién por canal simultdnea, esto significa que
todas las estaciones reciben el mensaje transmitido esencialmente al mismo tiempo (ignorando el
retardo de propagacion de la sefial en el medio).

Exasten, bisicamente, dos tipos de topologias de bus. En la topologia de bus banda base

(baseband), el isor aplica di las sefiales al bus sin modificarlas o modularlas. Los bits
en un bus banda-base son transmitidos unidireccionalmente y no pueden ser modificados por los
receptores. El otro tipo de bus es el conocido como bus de banda ancha (broadband), usa seftales

me en una ia determinada por el transmisor; estas sefiales se propagan hacia un

dispositivo que se encarga de retransmitir la sefial hacia las estaciones receptoras.
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La topologia de bus es probablemente la topologia de red més antigua; la primera red de frea
local descrita en las publicaciones cientificas fue la red Ethemet, la cual uso la tecnologia de bus, de
banda ancha.

Como cualquier arquitectura de red la topologia de bus tiene ventajas y desventajas. Sus

ventajas més significativas son que el tirado de cable es mas pequefio que en otras topologias, estd

Inptdad

arquitectura idealmente se utiliza para trabajar con protocolos de ion de alta se

presta para cambiar la configuracion del sistema (afiadir y remover usua'rios) y el medio de transmision
es altamente confiable (Ia falla de uno de los sistemas no afecta la operacitn de los demas). Ademds el
hardware para bus de cable coaxial es ficil de conseguir ya que ha sido utilizado por algunos sistemas
de television asi como por sistemas telefonicos y de radio.

Las limitaciones de la topologia de bus incluyen las restricciones en las distancias de
transmision, la dificultad que presentan para establecer prioridades a alguna miquina y problemas con

¢! balanceo de Ja sefial. Los problemas de balanceo de la sefial se generan cuando se utiliza la topologia

de bus en una linea multipuento. Si dos usuarios di se desean i la sefial a ser

transmitida debe ser lo suficientemente fuerte como para tener una refacion sefial/ruido baja en el

receptor. Sin embargo, si el mismo tr isor desea icarse con una i6 a, la seital de
transmisién no debe ser tan fuerte como para sobrecargar al receptor. Si existen # estaciones enla ved y
se realiza el balanceo de la sefial para todas las posibles conmutaciones entre las estaciones tomando
dos a la vez, entonces se deben realizar nfn - ) balances. Para un gran niimero de estaciones el
balanceo puede resultar un problema tedioso o dificil de mancjar.

La topologia de bus es muy usada en la construccion de redes de Area local. Las aplicaciones de

las redes de 4rea local con topologia de bus son: automatizacién de oficinas, control de procesos
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industriales, acceso a bases de datos, transferencia de informacién, conexiones de multiples equipos de
cémputo, asi como la transmision integral de voz, datos y video, etc.

Topologia de estrella .- En la arquitectura de estrella todos los nodos se juntan en un solo
punto conocido como nodo central o eje. El nodo central puede ser un dispositivo activo o pasivo. Tal

como se muestra en la figura 1.8.

Flywe 1.8 Topeloghe sn Eevella,

Los ejes activos se ulilizan cuando el control de la red debe ser manejado por un nodo en
particular. En este caso el nodo central se encarga de establecer todas las rutas de los mensajes dentro
de la red, ya sea del nodo central a los nodos exteriores, entre los nodos exteriores, o de todos los
nodos hacia puntos remotos. Los nodos exteriores y €l nodo central estdn unidos mediante enlaces
punto a punto. Las redes estrella con un nodo central activo son muy utiles cuando la mayor parte de la
comunicacion es entre el nodo central y los nodos exteriores. Si el trafico entre los nodos exteriores es
continuo, entonces el nodo central se encontrara muy cargado.

E;l una estrella con un eje pasivo, se utiliza un divisor de sefial como eje de la estrella para

dividir Ia sefial de entrada entre todas las estaciones. Las pérdidas en el divisor pueden sumas hasta I/N
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donde N es el nimero de ramas en el divisor. De esta manera, si existe un gran nimero de terminales
conectadas seri necesario tener amplificadores para elevar el nivel de la sefial, de forma que pueda ser
transmitida eficientemente.

Los mejores ejemplos de una red en estrella son fos conmutadores de teléfonos controlados por
computadora (Private Branch eXchanges PBX) y los conmutadores de datos (data switches). Los

PBX conectan los teléfonos dir al cc dor (switch). Cuando un usuario desea llamar a

otro, la direccion del destinatario (e! nimero telefonico o el nimeso de la exiension) se envia al
conmutador, el cual provee un patrdn de comunicacién entre dos teléfonos. A pesar que no se puede
establecer comunicacion sin la ayuda de los PBX, estos no controlan la comunicacion punto a punto.

Los PBX no se consideran redes de érea local ni son cominmente usados para el manejo de datos, sin

embargo los dores de datos trabajan de forma similar para interconectar servidores, terminales
y computadoras personales.

La topologia de estrella tiene la gran ventaja de hacer la administracién y manejo de la red
relativamente sencilios. Sus desventajas incluyen ¢l alto costo del nodo central y de su dependencia
respecto a éste, si el nodo central queda fuera de servicio toda la red queda inutilizada.

Topologia de anillo .- En la topologia de anillo los nodos se conectan en forma consecutiva
mediante enlaces punto a punto arreglados de tal forma que formen un patrén cerrado tal como se
muestra en la figura 1.9. La informacidn en forma de paquetes se transmite de nodo a nodo a través del
anillo. Cada nodo es un dispositivo activo que tiene la habilidad de reconocer su direccion dentro de los
paquetes para de esta manera poder recibir mensajes. Los niodos no sélo sirven como puntos de unién

sino que son a la vez repetidores de las sefiales destinadas a otros nodos dentro de la red.
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Flgwa 1.9  Tepolopis en Anills.

Los nodos en una red de anillo pueden operar de tres formas: modo de receptor, modo de
transmisor y modo de paso. En la figura 1.10 se muestra el diagrama de cada uno de estos modos de
operacién. Cuando se encuentra en modo de receptor el nodo busca en todos los mensajes la sefial que
le permita saber que el mensaje est destinado a el. La cadena de bits recibidos se envian a través de la
salida con un retardo de un solo bit. Cuando algiin nodo detecta que el mensaje esti dedicado a el,
cada uno de los bits se envia a la estacion conectada al nodo mientras que simultaneamente los bits son

retransmitidos a la siguiente estacion.
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Figurs 1,10 Topologis en Anllio y sus tres posibles mados de opersciba.

Esto genera la pregunta, de cuando o donde deben ser removidos los mensajes del anillo. En la
arquitectura de bus las seflales que viajan a través de la linea son absorbidas por los terminadores de la
linea una vez que llegan al punto final del bus. Sin embargo con una topologia de anillo los mensajes

rfan per en circulacidn indefinid si no son absorbidos por alguna de las estaciones.
p

Esto puede hacerse en la estacién receptora o bien puede hacerse en la estacién transmisora una vez

que el mensaje ha dado una vuelta completa a la red. El que la estacion tr isora sea fa que

Ia sefial de la red resulta ser més ventajoso ya que de esta manera puede garantizarse que el mensaje fue
recibido y ademds permite enviar un mismo mensaje a mis de una estacion,
En el modo transmisor, el nodo rompe la conexion entre la entrada y la salida, para afiadir su

informacién al mensaje que viaja a través de la red. Existen varios métodos para cambiar del modo de
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receptor al de isor, impl d di diferentes estandares de control de acceso a los

» 1Np

medios (Medium Access Control MAC) que ademés se aseguran que sélo una estacion transmita a la
vez,

Para configurar una red de anillo se deben tener en cuenta varias cosas. Primera, todos los
nodos en el anillo deben estar perfectamente conectados. Cuando se afiade un nodo al anillo, se deben
poner cables de transmision entre este nodo y los dos nodos adyacentes. Debido a esto, es dificil
planear futuros nodos en una red de anillo. Ademas la falla en alguno de los nodos, en alguno de los

cables o la instalacién de un nuevo nodo (durante el tiempo que tarde la instalacidn) hardn que la red

quede fuera de servicio. Existe una gran variedad de soluci a estos prot , sin embargo la
construccion de estas soluciones por lo general aumenta la complejidad de las interfaces de los nodos y
por lo tanto se incrementa su costo.

Topologia irvegular .- Las redes de topologia irregular, también conocidas como redes hibridas
deben su nombre a que no tienen una topologia definida. En lugar de tener nodos conectados de forma
punto a punto los enlaces se hacen de forma arbitraria y pueden variar de un modelo a otro. Las
conexiones se determinan usualniente en base al costo de la red. Por ejemplo, cuando los costos de una
linea de transmision son muy altos y solo unos cuantos nodos deben comunicarse entre ellos, se puede
obtener una mayor eficiencia estableciendo sélo las conexiones entre los nodos que‘ sean realmente
necesarias.

A pesar de que la topologia istegular brinda una mayor flexibilidad para la configuracion de la
red, los problemas para dirigir Ia informacion a través de la red.se vuelven muy complicados. Los
nodos en;:argados de establecer la ruta de la informacién dentro de la red deben ejecutar muchas

funciones relacionadas con la red.
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1.8 Control de Acceso al Medio (MAC)

Como ya hemos mencionado, las redes de drea local por lo general son redes de transmision
por canal que conectan dispositivos que tienen los mismos derechos de acceso a la red. Esto genera
dos requisitos en el protocolo que controla la red. Primero, debe haber tan sélo una estacién
transmitiendo a la vez, ya que transmisiones simultdneas podrian ocasionar corrupcion en la
informacién, Segundo, todas les estaciones deben seguir las mismas reglas de acceso ya que no se
cuenta con ninguna estacion maestra.

A los diferentes métodos para el control de acceso a la red se les conoce como esquemas
MAC. A pesar de que existen diferentes tipos de MAC, en esencia son variantes de dos estrategias,

[ s

como: *'cc ion" y “probar y seguir” (Token passing).

El MAC define las reglas para acceder a la linea de la red y se encarga del montaje de los
paquetes de datos. Se afiade informacion de cabecera y cola a un paquete de datos para identificar el
comienzo y el final de un mensaje, la informacién sobre encadenamiento y los controles de deteccion

de errores.

1.8.1 Contencién

Elesq de cc ion puede ser comparado con un grupo de persanas discutiendo cn una

mesa, pero sin contar con un moderador, Cuando alguien desea hablar, lo primero que debe hacer es

hahland,

asegurarse que nadie mas esté >; si alguien se tra ), debe esperar a que
haya silencio para poder tomar la palabra. Si dos personas empiezan a hablar al mismo tiempo ocurre

una colision. Las colisiones se resuelven de dos formas; o bien las dos personas se callan y esperan a
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que el otro tome la palabra, (forma cortés) o bien ambos contin(ian hablando cada vez mas fuerte hasta
que uno de los dos se da por vencido (forma ruda).

de i6n comil usado en las redes de drea Jocal es muy similar a la

El

.l

situacion descrita arriba (semejante a la forma cortés) y se conoce como acceso milltiple tras
verificacién de ausencia de portadora, con deteccion de colisiones (Canrier Sense Multiple Access with
Collision Detection CSMA/CD). De las estrategias de control, ésta es una de las més antiguas, muchos
de los esquemas de contencion actuales pueden considerarse como variantes del CSMA/CD.

La estrategia CSMA/CD sélo es apropiada para redes de bus logico. Cuando una estacion esta
lista para transmitir, primero sensa el medio de transmision, si detecta una sefial sobre la linea,
continuard monitoreando el canal. Una vez que detecta silencio en la red, entonces envia su mensaje.
Las estaciones probarin continuamente el canal, si se detecta una colision todas las estaciones dejarin
de transmitir.

Una red CSMA/CD puede ademas incluir una politica de retraso de retransmision (backoff’
squeme). Sin esta politica, todos los transmisores detectarian ia colision y cesarian de transmitir; pero
una vez que sensaran silencio tratarian de transmitir de nueva cuenta, ocasionando una nueva colision.
La politica de retraso implica hacer una decisién aleatoria, se retransmite o no, cuando se detecta
silencio después de una colision.

Un sistema CSMA/CD tipico con esta politica se conoce como retraso exponencial binario

tr do (rr d binary exp ial backoff). Cuando una estacion esta lista para transmitir y

detecta silencio en la linea, enviard su mensaje con una probabilidad de 1 (100 %); esta probabilidad se

SAL 3

conoce como persistencia. Si ocurre una colision, la

a la ision y esperara a

sensar silencio en la red. Cuando se detecta silencio en la red, la estacién transmite con una
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probabilidad de 0.5 (50 % de probabilidad de hacerlo y con 50 % de no hacerlo). St se tienen dos
estaciones involucradas en la colisién, ambas retroceden a 0.5 su condicién de persistencia, existe un
50% de probabilidades de que una estacién transmita y la otra espere a la siguiente oportunidad para
transmitir, un 25 % de probabilidad de que ambas esperen a la siguiente oportunidad y 25 % de que
ocurra de nuevo una colisién. ‘

Si ocurre de nuevo una colisién, la persistencia se corta de nuevo a la niitad, es decir la

persistencia serd de 0.25. Cabe hacer notar que todas las estaciones involucradas en la colision o

45 e

colisiones

su 4n de perst ia y que cada estacion de forma independiente
determina si retransmite o no.

La condicién de persistencia es cortada a la mitad continuamente hasta que una estacidn logre
transmitir o hasta que se generen 16 intentos fallidos de transmision'. Si esto Gltimo ocurre la condicién

de persistencia regresa a uno y el proceso comienza de nuevo.

1.8.2 Probar y Seguir (Token Passing)

Regresemos al ¢jemplo del grupo de discusién sin moderador, pero afiadamos una condicién
extra; shora, para poder hablar la persona debe tener un micréfono. Todos los participantes
escucharén, lo que la persona con el micréfono tenga que decir. Nadie que no tenga el micréfono

puede transmitir. Una vez que la persona a terminado de hablar pasa el microfono a la siguiente

f y ast sucesi , si la persona que posee el micrdfono no tiene nada que decir entonces se

! A pesar que una ion pucda i 16 colisi 1a probabilidad de transmisién nunca seri menor
que 1/1024, ya que Ethemet y ¢l standard IEEE 802.3 no permiten mds de 1024 dispositivos en Ia red. A csto se
debe el término de truncado cn ¢! nombre del esquema,
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limita a pasarlo a la siguiente persona. Eventualmente la persona que inicio la transmision tendra el
micr6fono de vuelta y podra hablar de nuevo si asi lo desea.

El esquema descrito anteriormente es el conocido como probar y seguir (Token Passing). Este
es el esquema que forma la base del sistema IBM conocido como Token Ring y representa el segundo
algoritmo de contro] més usado en las redes de drea local. El algoritmo de probar y seguir (token
passing) es la base de los estindares 802.4 y 802.5 asi como de las FDDL

Cuando una estacion tiene que enviar informacidn a otra, necesita esperar a recibir el patron de
bits que representan el token. Los mensajes de token se envian de tal forma que sélo una estacion lo
tiene en un tiempo determinado. Por lo tanto, si una estacién posee el token entonces es
temporalmente la duefia de la red.

Si una estacién recibe el token y no tiene nada que enviar simplernente transmite el token a la
siguiente estacion. Si tiene que enviar informacién, entonces genera un marco que la contiene. Después
de enviar el marco con la informacion envia el token.

Una red token ring es un anillo logico implementado en una topalogia fisica que soporte
transmision serial. Cada estacion recibe un bit a la vez y regenera los bits para la estacién siguiente.
Cuando una estacion termina de transmitir, transfiere el control a la estacién siguiente enviandole el
token.

Las redes token bus son conceptualmente similares a las redes token ring, excepto porque estan
implementadas usando una topologia de transmision simultinea (un bus por ejemplo), como se muestra
en la figura 1.11. En esta topologia fisica todas las estaciones escuchan todas las transmisiones. La
estacién me direccionaré el token a la siguiente estacién del anillo 16gico; aunque todas las

estaciones puedan escuchar Ia transmision, s6lo la estacién a la que esté destinada la informacion podré
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hacer uso de effa. Después de recibir ¢f token, 1a estacion puede transmitir o bien enviar el token a la
siguiente estacion del anillo iogico. Eventualmente el token regresard a fa primera estacidn cerrando el

anillo.

1CE) oA

Figuta 1.11
Bus Flsico en Configuracibn L&glca de Antllc,

1.9 Arqui a Cliente/D: had

La i liente/d hador es una forma de dividir e trabajo en diferentes

1 4

computadoras. Las aplicaciones reciden en la miquina despachadora, la cual se encarga de responder a

las peticiones de las maquinas cli El funci jento de esta

x)

es aproximad, el

siguiente: un programa cliente requiere de ciertos procesos que no sabe ejecutar, pero sabe que existe

un programa despachador que es capaz de brindar este servicio. La a cliente/despachador

H

sirve para aprovechar las grandes capacidades de afgunas mé ti

tas

son por lo
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2

regular méquinas con reducidas capacidades de procesamiento (computadoras personales o terminales

despachadores son maiquinas con idades de pre i elevedas

X), mientras que los

(estaciones de trabajo, computadoras personales o super-computadoras).
La modularidad proporcionada por esta arquitectura penmite distribuir de una forma efectiva el

trabajo entre las diferentes computadoras de una red. Las aplicaciones de alta interaccion con el usuario

residen en el cliente, mi que las aplicaciones que iten ser compartidas pueden residir en los
despachadores. Los datos locales almacenados en el cliente, le dan af usnario cierta autonomia y los
datos en los despachadores ayudan a reducir la responsabilidades de los usuarios al mismos tiempo que

estan dsiponibles para mas de una sola persona.

1.10 Sistema Abierto

En los primeros affos de la computacién, cuando los sistemas informiticos eran sistemas
centralizados, era comin tener lo que se conoce como sistemas propietarios es decir completamente
disefiados por un solo fabricante. Con el paso del tiempo se tuvo la necesidad de implementar
sistemas formados por equipos de varios fabricantes trabajando de forma conjunta, esto es lo que
conocemos como sistema abierto. La evolucion hacia los sistemas abiertos se debi6 a las siguientes

caysas;

a) La aparicién de las computadoras persanales trajo como o ia la individualizacion

de los sistemas de computo. Esto a su vez genera una ampliacion del mercado, por lo que surgieron

has compaiiias dedicadas a desarrollarlos.
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b) Tradicional las dian al uso de sistemas propietarios, lo que las

L4

encadenaba al fabricante de su sistema o a los fabricantes que lo emularan. Por lo tanto la construccion

de innovaciones dependian de la capacidad de su fabri

¢) Los campos de aplicacién de los sistemas de computo a crecido a tal grado que es
précticamente imposible generar un sistema que sea eficiente en los diferentes campos al mismo
tiempo.

d) Cuando los usuarios de los sistemas de computo personales se dan cuenta de las grandes
ventajas de la interconexion de los mismos ya existen muchas compaiiias que los fabrican, y en una

misma oficina se encuentran equipos de marcas diferentes.

La idn de los esténd fue un hecho clave para la creacion de los sistemas abiertos,

P

sin éstos, no seria posible que sistemas de diferentes fabricantes se comporten como un sistema

homogéneo. El objetivo de los sistemas abiertos es el generar aplicaciones: ficiles de portar de un

1, 4

el uso de los esta es.

sistema a otro, escalables y que sean inter-operables

Eluso de los sistemas abiertos permite a los usuarios determinar la mejor solucion a sus

idades en base a la logia disponible y no simg por un logotipo o marca. Ademss
los sistemas abiertos facilitan la cc ion de i que d con los antiguos
sistemas ya implementados.
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Capitulo 1X

Principios de Telecomunicaciones

En el capitulo anterior se estudiaron las redes como un sistema, y para poder hacerlo de
forma efectiva hicimos una division entre los aspectos de comunicaciones y los aspectos de las
aplicaciones. En el presente capitulo se estudiard la parte correspondiente a la sub_red de
comunicaciones. Como la mayoria de los adelantos tecnol6gicos, los sistemas de computo y las

redes mi estan cambiando cc te por lo tanto el conocimiento de las formas basicas

de comunicacién entre las diferentes maquinas es de suma importancia para la construccion de la
red y para el estudio de futuros cambios en la misma.

La construccion de las redes no se limita a conectar varios equipos y compartir
informacién entre ellos (aunque se espera que algin dia pueda ser asf), para tener una red

4 ) : i

funcionando de forma es io

la forma fisica en que serd manejada la
informacién. Por ejemplo, el ancho de banda del medio de transmision determinara la maxima y
minima velocidades de transmision a través de la red, asi mismo de acuerdo al tipo de informacion
transmitida (datos, texto, voz, imagenes, etc) y de la cobertura de la red, serd mas practico
utitizar un medio de transmision que otro. Por otra parte el sistema de comunicacion (hardware)
debe ser escogido de tal forma que sea redituable econémicamente y practico, dando prioridad a

1 ¥y

lap para la ion de la red.

Para construir sistemas de gran cobertura se decicié usar la red telefonica y de esta forma

no tener que establecer una nueva via de comunicacién.
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La estrecha relacion entre los sistemas telefonico y de red a hecho que los avances
realizados en alguno de los sistemas repercuta en el otro , de esta forma las lineas telefonicas

pronto empezaron a digitalizarse. La generacién de los nuevos sistemas telefonicos han hecho

lidad una red de c« icacién que permite transmision de diferentes tipos de informacion, voz,
datos, etc. Al sistema de comunicacion se le conoce como Red Digital de Servicios Integrados

(Integraded Sesvices Digital Network ISND). Este tipo de si fue impl do

originalmente por la compaiifa telefonica AT&T. Al privatizasse el sistema telefonico mexicano, la

compaiiia Teléfonos de México tiene que digitalizar sus sistemas, para poder competir con las

empresas de telefonia extranjeras que se espera como £ ia de la firma del

Tratado de Libre Comercio.
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2.1 Codificacién de la informacién
Tanto en los sistemas de comunicacién como en los de procesamiento de datos, la
informacién tiene que ser codificada de alguna manera para ser tratada. El gran mérito de la clave

Morse es el haber sentado las bases para el disefio de un codigo binario (en base a dos simbolos

ol ) para 12 tr ision de informacion mediante una maquina. En términos generales esta

idea es usada inclusive en los sistemas modernos de ¢ icacion y de prc iento. Los datos
se construyen mediante una unidad fundamental conocida como bit (Binary digiT), la cual sélo
puede tener dos valores (por lo que decimos que es un c6digo binario) cero o uno. Sin embargo Ia
forma mas simple de comunicacion entre computadoras y seres humanos es medijante arreglos de
caracteres que forman un texto. Para poder establecer una relacidn entre los bits, forma de
informacién que maneja la computadora, y los caracteres, forma de comunicacion utilizada por los
seres humanos, cada carécter tiene asociado una combinacién tnica de ceros y unos (bits) la cual
lo identifica. En la actualidad se utilizan otros tipos de comunicacién como: graficas, sonido,
sefiales como el puntero del ratén, etc.; pero, el texto sigue siendo la forma més popular de

comunicacion,

Existen diferentes codigos encargados de bl la corr dencia entre bits y

caracteres. Todos los codigos se basan en el mismo principio, existe un predeterminado grupo de
bits dentro del cual cada diferente combinacion de unos y ceros representa un caricter. Al
conjunto de bits utilizado para formar el codigo se le conoce como “palabra” (word). El uso del
término “palabra”, como muchos otros términos dentro de los sistemas digitales, puede prestarse

a confusi6n gracias al uso indiscriminado que se hace de ellos.
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Como los primeros procesadores eran de ocho bits, los fabricantes de procesadores
definieron la “palabra” como un grupo de ocho bits; més tarde, con el advenimiento de los
procesadores de dieciséis y treinta y dos bits, estos mismos fabricantes redefinieron el término
“palabra”, primero como un grupo de dieciséis bits y luego como uno de treinta y dos. Es por esto
que nosotros utilizamos el término de “palabra” en su sentido mas general, es decir, una palabra
es un grupo predefinido de bits que indican el tamafio de la unidad de informacién.

Los cédigos mas utilizados para definir carécteres son:

-El codigo Baudot que debe su nombre a su autor, uno de los primeros codigos
desarrollados

-El cédigo ASCII, siglas de su nombre en inglés, American Standard Code for Information
Interchange, el cual es estandar internacional

-El cédigo EBCDIC también siglas de su nombre en inglés, Extended Binary Coded
Decimal Interchange Code, que intento suplantar al c6digo ASCII como estindar internacional.

El cédigo Baudot se construye a base de una palabra de 5 bits, es decir cada diferente
quintupla de bits representa un caricter diferente. El usar una palabra de cinco bits limita a treinta
y dos el nitmero de caracteres que pueden ser representados mediante este codigo (2° = 32
caracteres). Esto resulta insuficiente inclusive para representar las veintiséis letras del alfabeto

inglés y los diez caracteres numéricos. Para resolver este problema se diseflo un mecanismo que

y 1.r

permitié aumentar a sesenta y cuatro el nimero de p iones, sin idad de

aumentar el largo de la palabra. El mecanismo consistia en generar dos tablas para que cada

"l

diferente quintupla tenga dos posibles repri iones, una de a cada una de las tablas.
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En cada tabla, se usa una de las comhinaciones para generar un caricter especial, sin
representacion grafica, que sirve px'ara conmutar de una tabla a otra. Los caracteres de contro} se
conocen como “cambio a letras” (letter shift) y “cambio a nimeros” (number shift). Una de las
ventajas del cédigo Baudot es su tamailo, al usar una palabra corta, de S bits, la transmisién se

4

> const de una tabla

hace mas rapida. Su desventaja es la de tener que estar cc
a otra, durante la escritura de untexto.

E! cédigo Baudot fue utilizado en Europa como cédigo de transmision de los teletipos y
telex. Estos mismos dispositivos en América utilizaron un cbdigo distinto, el codigo americano
esténdar para intercambio de informacién (ASCII). El cddigo ASCII es un codigo de siete bits. El
largo de palabra de este codigo, le permite ciento veintiocho posibles combinaciones ( 27= 128
caracteres), esto elimina la necesidad de conmutar entre dos tablas de caracteres. Ei codigo ASCH
a sido expandido a ocho bits para poder representar caracteres matematicos y de gréficos, al
codigo ASCII de ocho bits se le conoce como ASCII extendido.

Ademéds de ser utilizado para comunicaciones el codigo ASCII se usa como cédigo

and d

en las cc yras personales, es por esto que ademas de representar todos los

caracteres alfanuméricos incluye signos de puntuacion, caracteres de graficos y caracteres de

control de enlace de datos. Los caracteres de grificos son los que ayudan a definir como

M.

p &n los es en la p o en la impresora. Entre los caracteres de graficos se

incluye el retorno de carro, la i6n de linea, tabuladores, etc. Los caracteres de enlace de

datos, brindan informacion a cerca de la interpretacion del mensaje en si mismo. Ejemplos de este
tipo de caracteres son: inicio del texto (Start of TeXt STX), fin de transmision (End Of

Transmition EOT), control de dispositivo (Device Controf), etc.
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Un tercer codigo fue desarrollado por la compaiila Méquinas de Negocios Internacionales
(International Business Machines IBM), para ser usado con sus mainframes. El codigo
desarroliado por la IBM recibié el nombre de cédigo binario extendido para el intercambio de
codificacién decimal (Extended Binary Coded Decimal Interchange Code EBCDIC). Este es un

codigo de ocho caracteres, lo que permite doscientas cincuenta y seis combinaciones, sin

I t

embargo, combinaci no tienen repr ion. Estos huecos en el cédigo lo hacen

&

dificil de utilizar, quiza es por esto que el cédigo ASCII predominé como el codigo mas popular.

2.2 Formas de transmisién

Existen dos formas de isidn, serie y paralelo, La transmision en paralelo consiste en
enviar un grupo de bits al mismo tiempo. De las dos formas de transmision esta es la mas rapida,
ya que se permite disponer de un grupo de bits en un mismo instante; sin embargo, presenta ia

desventaja de usar una via de comunicacion para cada uno de los bits que forman el grupo, lo que

1a hace prohibitiva para la transmision a grandes di ias, Para la tr ision serial, los datos se
envian uno tras otro, como usa la misma via de transmisién para todos los bits, es altamente

recc dabl

para la tr ision de informacion a grandes distancias. Su desventaja principal es
que es mucho mas lenta que la transmision en paralelo.
La transmision serial se divide a su vez en dos formas mis, sincrona y asincrona. La

transmision sincrona, necesita una seiial de reloj entre la unidad transmisora y la receptora para

coordinar la tr ision de Ia informacién con su recepcién. La unidad receptora tiene los
circuitos de recuperacion de reloj (Clock Recovery Circuits) cuya funcion es Ia de extraer la sefial

del refoj del flujo de informacion.
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La sincronizacion se bl do la unidad receptora extrae Ia sefial de reloj del flujo

de datos. La si izacidn implica que se ha establecido, tanto el principio como el fin del grupo
de bits que forman la “palabra” (entiéndase palabra como unidad de tr isién, no en su id
literal) para que los caracteres puedan ser descodificados corr Sub la

sincronizacion se mantiene mediante la sefial de reloj.

La transmisién de informacién en forma asincrona usa bits extra, bits de marco, (framing
bits) para establecer el inicio y fin de cada bloque de transmisién. El receptor se prepara a recibir
un caracter cuando detecta el bit de inicio (start bit). El flujo de datos empieza a ser decodificado
hasta que el receptor recibe el bit de paro (stop bit). Aunque no se utilice Ia seflal de reloj para
controlar Ia transmisién es necesario que Ia unidad receptora y la transmisora manejen la misma
frecuencia de reloj para que la informacion sea muestreada a la misma frecuencia con que es
enviada. La velocidad de muestreo establece la sincronizacién de bits mientras que los bits de

h,

comienzo (Star bit) y el de final (Stop bit) la sincronizacion de caracteres,

Como la cantidad de bits de marco (framing bits) depende del equipo utilizado es

necesario medir la eficiencia del si de tr ision. La eficiencia de un sistema digital de
transmision es:

P Bitsde datos
Total de bits transmitidos

x100%

A simple vista la transmision en forma sincrona parece ser mucho mejor que la asincrona;

sin embargo, para determinar la forma de ision para un si es io tomar

encuentra otros factores y no sdlo la eficiencia de Ia forma de transmision.
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2.3 Sistema bdsico de comunicacién

Ef sistema de comunicacién més sencillo es el constituido por una sola entidad transmisora
y solo una entidad receptora. Cuando la conexidn entre el receptor y el transmisor no tiene
conexiones intermedia, mas que amplificadores o repetidores, decimos que tenemos un enlace
directo. Si existe enlace directo entre el transmisor y el receptor y estos son los dos tnicos
equipos compartiendo el medio de transmisién se dice que tenemos un enlace punto a punto.
Cuando existen varios dispositivos compartiendo el medio de transmision tenemos un enlace
muitipunto.

De esta forma un si bésico de icacion iste en sélo una unidad transmisora

y una sola receptora con un enlace punto a punto. Esta pequefia red comienza del lado izquierdo
con la estacion primaria (transmisora). La informacién es enviada de esta estacién a una estacion
remota o secundaria (receptora) en el otro lado del enlace. El sistema de comunicacion se divide
basicamente en dos partes, el equipo terminal de datos (Data Terminal Equipment, DTE) y el
equipo de comunicacién de datos (Data Comunicactions Equipment DCE) como puede verse en
Ia figura 1.1, en al capitulo anterior.

La secciébn de comunicaciones del DTE incluye un procesador de programas de
aplicacion, la unidad de control de linea (Line Control Unit LCU) y el “receptor / transmisor”
universal asincrono (Universal Asynchronous Reciver Transmitter UART) o el “receptor /
transmisor” universal sincrono asincrono (Universal Sincrhonous Asinchronous Reciver
transmitter USART). En la figura 2.1 se puede observar como Ia seccién de comunicacién esta

conectada con los periféricos a través de la LCU.
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Como el manejo de la informacién en paralelo es més rapido, por lo general la informacion
se procesa en paralelo y se transmite en serie. Los dispositivos antes mencionados, el UART y el
USART son los encargados de convertir la informacién en paralelo a informacion serial y
viceversa. El proceso de conversion y la velocidad a la cual se envian los datos paralelos hacia el
UART o el USART vy la velocidad en que se envian los datos seriales a través del medio de

oy

1) son

jados por el si de computadora al cual esté conectado el UART o
USART. :

La unidad de control de linca (LCU) es un dispositivo localizado generalmente como parte
de la entidad transmisora, la LCU da acceso a la unidad transmisora a los datos enviados por los

periféricos, ademas conticne el software necesario para establecer y controlar la transmision de

datos entre el receptor y el transmisor (protocolo).
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El protocolo tienen la funcién de seleccionar el orden de acceso de los diferentes
periféricos conectados a la LCU, establecer el formato a usarse para interpretar el flujo de
datos enviado por los periféricos y convertirlos en informacion til: seflales de control,
mensajes, sefales para deteccion de ervores, etc. Los programas de aplicacion también son
capaces de enviar sefiales de control para permitir el flujo de informacién de los periféricos,
atendidos por el UART o el USART , hacia el equipo de comunicacion de datos (Data

Cc ications Equip DCE).

Los dispositivos de comunicacion de datos (DCE) tienen la funcién de convertir los datos

digitales recibidos de los DTE's y convertirlos en sefiales capaces de ser enviadas a través del

[ ~

medio de tr: , 0 bien la funcién inversa, recibir la informacion del medio de

transmision y convertirla en datos que puedan ser utilizados por el DTE. El equipo de
comunicacién de datos mas comin es el “modulador-demodulador’, modem (MOdulator /
DEModulator MODEM). Su funcién es la de convertir la informacion serial, obtenida del UART
o del USART, en diferentes tonos de audio que pueden ser lransmitidos a través de las lineas
telefonicas. Existen muchos tipos de Modems, se clasifican de acuerdo a la cantidad y tipo
de informacién que pueden manejar y a la forma en que la informacién es transmitida y/o
recibida.

Para poder enviar la sefal, la informacion debe ser codificada en algtin formato digital (los
formatos digitales se estudiaran mas adelante), el dispositivo encargado de codificar la
informacion es el codificador / decodificador (COder/DECoder CODEC).

Otra parte importante del sistema de comunicacién es sin lugar a dudas el medio de

transmision, por lo tanto a esta parte le dedicaremos un apartado mas adelante en este capitulo.
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Finalmente en la parte en la unidad receptora se encuentra el controlador de estacién
(STAtion COntroler STACO), contraparte de la LCU en la unidad receptora. La STACO, en
lugar de controlar ¢l enlace de la informacion, responde a los comandos y reglas del protocolo
para poder dirigir la informacion al periférico correcto y enviar la informacion que le sea

requerida como respuesta.

2.4 Enlaces de comunicacién

Los enlaces de comunicacién estan disefiados para satisfacer los requerimientos de algin
sistema en particular. Como ya hemos mencionado, el enlace mas sencillo es aquel que contiene
una estacion transmisora que es la encargada de establecer la comunicacion y controlarla mientras
que la otra estacion, la receptora, tan sélo recibe la informacién y contesta a los requerimientos de
la primera. Las dos estaciones deben usar el mismo protocolo,. tener la misma capacidad para el
mancjo de datos y tener el mismo cédigo de datos bara establecer un buen enlace. Los métodos
actuales de enviar y recibir informacion estan divididos en tres unidireccional (Simplex), semi-
bidireccional (Half duplex), y completamente bidireccional (Full duplex).

Un sistema configurado para establecer comunicacion sdlo en un sentido, se considera
como un sistema con transmision unidireccional (simplex). La estacion transmisora siempre es la
que envia informacion a la estacion receptora sin requerir de esta Gltima ninguna sefal de
respuesta. Este tipc; de enlace es util cuando es necesario transmitir grandes cantidades de
informacién que no necesita de confirmacion de recepcion. Cuando se utiliza este tipo de enlace,
se utiliza‘ una forma de comunicacién secundaria para confirmar la llegada de la informacion a su

destino.
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Los enf semi-bidireccionales permiten la transmisién de informacién en ambos
sentidos, del transmisor al receptor y viceversa, pero restringe esta transferencia a solo un sentido
ala vez, Hasta que la estacion emisora haya terminado de enviar su mensaje la estacion receptora

podra enviar la resp Los comp jonales permiten la transmision

simultdnea de informacién en ambos sentidos. Una estacién A envia un mensaje hacia una B
usando un par de tonos de audio (cada uno con su respectiva frecuencia) para representar unos y
ceros, Al mismo tiempo, la estacién B transmite informacion hacia Ia estacién A usando también
un par de tonos de audio, sélo que diferentes a los usados por la estacién A. La diferencia entre
los pares de tonos permite que las dos estaciones utilicen el mismo medio de transmisién al mismo

tiempo para enviar sus mensajes.

2.5 Frecuencia, espectro y ancho de banda

En el ambiente de las comunicaciones a la informacién que se transmite se le conoce como
sefial. La sefial no es otra cosa que una funcion capaz de representar la variacién de un parametro
a través del tiempo, este parametro puede ser un voltaje una corriente, etc. Como la mayoria de

1 o

las sef jadas en ¢ icaci son periédicas, tenemos que la sefial puede ser

representada como una funcion del tiempo o de la frecuencia.
En el dominio del tiempo uno de los conceptos mis importantes es la continuidad de la
funcion. Una seftal es continua si:

lin:{ft):f(a) YV a
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Una sefial es discreta si s6lo ésté definida para un nimero finito de valores. La parte (a) de

1a figura 2.2 muestra una sefial continua mientras la figura 2.2 (b) presenta una sefial discreta.

TR

&) Relle) dincrwin

Figure 2.7 Tipon de saflales

Otro aspecto interesante de la sefial es la periodicidad. Una sefial es periddica si y solo si:

S0+T) =My para: ~w< [ <®

donde Ia constante T es el periodo de la sefial (T es el valor mis pequefio que satisfaga la
ecuacién). Las tres caracteristicas mas importantes de una scilal periédica son: la amplitud, la
frecuencia y Ia fase. La amplitud es el valor instantineo de la sefial en cualquier punto. La
ﬁ-ecuéncia es el valor inverso del periodo (1/T), o el nimero de repeticiones del periodo en un
segundo; la frecuencia se expresa en ciclos por segundo, o hertz (Hz). La fase es una medida de la
posicion relativa de Ia sefial dentro del periodo de Ia misma. En la figura 2.3 muestra dos sefiales

desfusadas 90° o n/2 radianes (27 radianes = 360° ).
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figura 2.3 sefial desfasada

Hasta ahora hemos estudiado la sefial como funcién del tiempo, pero como ya

hemos ionado también podemos considerarla como funcidn de la frecuencia. Por ejemplo,

considere la funcion: f(r) = sin(2m £, )+ si{27(3£,)1) (cuya grifica se muestra en la figura

2.4) se forma por Ia suma de ondas senoidales de frecuencias f, y 3 f;, las partes (a) y (b) de la

st

figura las comp tes indi , en las cuales se puede observar que: la segunda

frecuencia es un miltiplo de la primera (frecuencia fundamental) y que el periodo total de la sefial

es igual al periodo de la frecuencia fundamental. El periodo de la componente .rin(z xf I) es:

T=1/f, yel periodo de f| (l) es también T. Tal como se muestra en la figura 2.4 (c).

SANIA
SRV

figura 2.4 (a)
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figura 2.4 Suma de componentes de frecuencia

Por lo tanto podemos decir que para cada sefial existe una funcion en el dominio del
tiempo f) que especifica la amplitud de la sefial en cada instante y una funcién en el dominio de Ia
frecuencia que muestra las frecuencias de las cuales esta constituida dicha sefial. La figura 2.5(a)
muestra la grafica de la funcién en el dominio de Ia frecuencia ffs) de la sefial mostrada en la figura
2.4(c). En la parte (b) de la figura 2.4 se muestra la funcion, en el dominio de la frecuencia, de una
onda cuadrada que vale uno entre -x/2 y x/2, y cero en cualquier otro lugar. En este caso la
funcion f(s) es continua y nunca llega a cero, aunque la amplitud de los diferentes componentes de
frecuencia se reduzca conforme la frecuencia se hace mis grande. Este comportamiento es comun

en las seflales reales.
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figura 2.5 Seftales en ¢l dominia de a fi

El espectro de la sefial es el rango de frecuencias que conticne. Para la seftal de 1a figura
2.4 (c), ¢l espectro se extiende desde f, hasta 3 f,. Como el ancho de banda absoluto de la sefial
es ¢l ancho de banda del espectro, el ancho de banda de esta sefial es 2 /,, Por el contrario

muchas sefiales, como la mostrada en la figura 2.5 (b), tienen un ancho de banda infinito.
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Cuando una sefial incluye una componente de frecuencia cero, este componente recibe el
nombre de componente de corriente directa o constante. La figura 2.6 muestra el resultado de
afiadir una componente de corriente directa a Ia scfial de Ia figura 2.4(c). Sin componentes de
corriente directa la sefial tiene una amplitud promedio de cero, como puede observarse de la
gréfica en el dominio del tiempo. Cuando se le aflade una componente de corricnte directa, tiene

una componente de frecuencia igual a cero y una amplitud promedio diferente de cero.

2.6 Relacion entre velocidad de tr ision y ancho de banda

En términos generales podemos decir que el ancho de banda es la region dentro de la cual
se encuentra la mayor parte de la energia de la sefial. La cuestion mas importante aqui, es que a
pesar que la sefial, en teoria puede contener un rango infinito de frecuencias; en la practica, sin
importar el medio de transmision que se use, solo se podra manejar un rango limitado de estas
frecuencias. Esto limita la velocidad de transmisién que puede ser usada en un medio
determinado. Para tratar de explicar esta relacion, considere una sefial cuadrada, como la obtenida
a la salida de un oscilador digital, tome el pulso positivo como uno logico y el pulso negativo
como cero logico. Entonces la sefial reprsenta un flujo de ceros y unos. La duracion de cada pulso
es 0.5 f,; de esta forma, la velocidad de transmision es de 2 f, bits por segundo (bps).

Como puede observarse de la figura 2.5(c) al sumarse las dos seilales, la de frecuencia f, y
la de frecuencia 3 ), la sefial resultante tiende a simular una seflal cuadrada. Si continuamos e
proceso .de afiadiendo una sefal de frecuencia 5 /,, se obtiene la sefial de la figura 2.7(a), y
afiadiendo a esta una sefial de frecuencia 7 f, obtenemos la sefial mostrada en la figura 2.7(b),
podemos continuar el proceso hasta el infinito para obtener la sefial de la figura 2.7(c).
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figura 2.7 Componentes de frecuencia de una seital cuadrada

Conforme vamos afiadiendo componentes de frecuencia que sean multiplos nones de la

frecuencia f, la sefial resultante se aproxima més a una onda cuadrada. Esto se debe a que una

seflal cuadrada tiene un niimero infinito de comy es de fi ia. Sin embargo, la amplitud
de la k* componente de frecuencia, k f,, es solamente 1/k, por lo que podemos afirmar que la

mayor parte de la energia se concentra en los primeros comp de fr

Para entender mejor la relacion entre ancho de banda y velocidad de transmisién, suponga
un medio de transmision digital que es capaz de transmitir seflales en un ancho de banda de
4MHZ, por medio del cual intentamos transmitir una serie de una forma bastante eficaz a una
sefial cuadrada.

Si la frecuencia de la sefial es de IMHz, entonces el ancho de la sefial:

J{)= sin(er x10° l) + %sin(zn'xlx 10° t) +%sin(27rx5x 10¢ l)
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es de (Sx ]0‘) — 10° =2 MHz, lo que est# dentro del ancho de banda del medio transmisor. Note

que para una frecuencia f,=1 MHz, el periodo de la frecuencia fundamental es de T=1pseg. De
esta forma si consideramos esta forma de onda como un flujo de ceros y unos, los bits se
presentan cada 0.5 pseg , lo que nos da una velocidad de transmisién de 2 x10° = 2 Mbps. Por lo
tanto, para un ancho de banda de 4 MHz, se tiene una maxima velocidad de transmision de 2
Mbps. Ahora suponga que el medio tiene un ancho de banda de 8 MHz, ademés considere de
-nuevo la seftal de la figura 2.7(a), pero suponga que tiene una frecuencia de 2 MHz. Usando un
razonamiento similar al establecido en ¢l anilisis anterior, el ancho de banda de la seilal es
(5x2x10°)—(2xlo°)= 8 MHz, de nuevo dentro del rango permitido. Pero en este caso,
T=0.5useg, por lo que se presenta un cardcter cada 0.45puseg. Obteniéndose por resultado una

velocidad de tr ision de 4Mbps. Lo que d ra que si »s al doble el ancho de

banda, aumentamos también al doble Ia méxima velocidad de transmision.
Pero eso no es todo, ahora considere la sefial mostrada en la figura 2.4(c) como la sefial
aproximada a la onda senoidal. Si consideramos que esta sefial tiene una frecuencia de 2MHz y

iguiendo un razonamiento similar al anterior, el ancho de banda de la seital es de

(3 x2% lO‘) - (2 x I0")= 2 Mhz. Pero en este caso T = 0.5 pseg. Por lo tanto tenemos un nuevo

bit cada 0.45 pseg lo que da una velocidad de transmision de 2Mbps. Esto demuestra que un
determinado ancho de banda, puede soportar varios tipos de sefiales, Ia seleccion entre una y otra

entonces dependera de las caracteristicas del receptor.
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A manera de conclusién pc decir lo sigui En general, una onda puede tener un

ancho de banda infinito. Si intentamos transmitir esta sefial a través de un medio, la naturaleza del

medio restringira el posible ancho de banda de tr isibn. Adicional sin importar el medio

de transmision, entre mayor sea su ancho de banda mayor es su costo. De esta forma, para poder
ser transmitida de una forma econémica y practica, la sefial digital tiene que ser aproximada por
medio de una sefial con un ancho de banda finito. Por otro lado, al aproximar la seiial digital para
limitar el ancho de banda, la sefial se distorsiona, lo que genera problemas para interpretar la
sefial. Entre mas limitado sea el ancho de banda mayor serd la distorsion y por lo tanto mayor sera
el potencial de error en el receptor.

Daremos un c¢jemplo mas que sera util para reforzar estos conceptos. La figura 2.8
muestra una seilal digital con una velocidad de 200 bps. Con un ancho de banda de 1700 a 2500
Hz, la aproximacion es bastante buena. Con un ancho de banda de 4000 Hz, la aproximacion es
muy buena. Podemos generalizar estos resultados de la siguiente forma: Si la velocidad de una
sefial es de I bps, entonces se puede obtener una muy buena aproximacién de la seflal con un

ancho de banda de 2 Hz.

Pulsos antes de Ia transmisién 2000 bits por segund
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. a) archo de banda B0OHz” "\ .-

b) ancho de barida 900 Hz .

" “cl Acho de banda 1300Hz

d) Ancho de banda 1700 Hz
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) Ancho de banda 4000 Hz

2.8 Efecto del ancho de banda en una scfial digital

Podemos decir que existe una relacion directa entre la maxima velocidad de transmisién y
el ancho de banda: entre mas grande sea la maxima velocidad de transmision, mayor debe ser e
ancho de banda, O planteindolo en sentido inverso, entre mayor sea el ancho de banda mayor serd
la méxima velocidad de transmision del sistema.

Otra observacion que vale la pena hacer es ésta: Si pensamos el ancho de banda de una
seflal como centrado en alguna frecuencia, frecuencia central, entre mayor sea la frecuencia
central, mayor sera e! ancho de banda potencial, y por lo tanto mayor sera la mixima velocidad de
transmision. Si una sefial esta centrada en una frecuencia de 2000 Hz, su ancho de banda maximo

es de 4000 Hz.
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2.7 Intensidad de la sefial
Otro pardmetro importante en un sistema de transmisién es la intensidad de la sefial a

transmitir. Conforme la sefial se propaga a través del medio de transmisién, sufre pérdidas o

Para p estas pérdidas se col amplificadores a fo largo de la linea de

transmisidén. La unidad que se utiliza para expresar la ganancia, pérdida y la magnitud de niveles
relativos son los decibeles. El uso de los decibeles se debe a dos razones principalmente. La
primera es que la intensidad de 1a sefial por lo general cae de forma logaritmica, de esta forma las
pérdidas se pueden expresar facilmente en decibeles que son una unidad logaritmica. La segunda

razon es que tanto la pérdida como la ganancia en un patrén de comunicacion en cascada, puede

Se con operaci imples de adicion y substraccidn.

Bésicamente un decibel, es la medida de 1a diferencia entre dos niveles de magnitud:

Ng=10 ’0810%
2

donde:
N 4 = nimero de decibeles

P,, =magnitudes que se comparan

log o = logaritmo basc 10
Por ejemplo, si una seflal de |0 mW se inserta dentro de una linea de transmisién y
después de haber recorrido una distancia X su intensidad es de 5 mW, la pérdida puede ser

expresada como:



Pérdida = 10 log (sn0) = 10(-0.3) =-3 dB
Cabe hacer notar que los decibeles son una medida relativa y no absoluta. Una pérdida de
1000 W a 500 W es también una pérdida de - 3dB. Por lo tanto una pérdida de 3dB significa una
pérdida de la mitad de Ja magnitud de la sefial, y una ganancia de 3dB significa que [a intensidad

de la seflal subi6 al doble de su valor.

2.8 Tr ision digital y tr isi6 logicn

En 1a transmision de datos, se debe estar consciente del tipo de informacién que se estd
manejando, para poder determinar el medio de transmisién mas apropiado y los dispositivos y
técnicas necesarios para manejar la informacion de manera que llegue a su destino de forma
inteligible. La informacion a transmitir puede ser digital o analogica, de forma burda podemos
decir que una sefal analogica es una sefial continua y que una sefial discreta representa una sefial
digital.

Ambos términos, digital y analogico, se pueden encontrar dentro de tres diferentes
contextos: datos, sefiales y transmisién. Los dalos son entidades que tienen un significado
inherente. La diferencia entre datos e informacién es que los datos se refieren a la forma de algo,
mientras que la informacién se refiere a 1a interpretacion de esos datos. Las sefiales son formas

eléctricas o electromagnéticas de codificar informacidn. La sefalizacion es el acto de propagar la

sefial a través de un medio. Final e, tr ision es la cc icacion de datos medi la

propagacion y el pre iento de sedales. En lo que resta de esta seccion trataremos examinar

los términos digital y analbgico en estos tres contextos.
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Los datos analégicos toman valores continuos durante algin intervalo mientras que los
datos digitales sélo pueden tomar valores discretos. En un sistema de comunicaciones, los datos
se propagan de un punto a otro en forma de sefiales eléctricas. Una seiflal analogica es una onda
electromagnética que se propaga a través de un medio. Una sefial digital es una secuencia de
pulsos de voltaje que también son transmitidos a través de un medio. Las principales ventajas de [a
sefializacion digital es que, en general, es més barata que la analogica y que es mis resistente a la
interferencia. Su principal desventaja es que las sefiales digitales sufren mayor atenuacion que las
analbgicas.

Tanto las sefiales digitales como las analdgicas son susceptibles de ser transmitidas a
través de un medio. La forma en que estas sefiales son tratadas estd en funcion del sistema de

14

tr 6n. La tr isién gica se refiere al efccto de enviar sefiales analogicas sin

considerar su contenido, las sefiales pueden ser datos analogicos (voz, por ejemplo) o datos
(informacion enviada a través de un modem). Conforme aumenta la distancia entre el emisor y el
receptor, la sefial sufre mayor atenuacion. Para aumentar la potencia de la sefial enviada se utilizan
amplificadores; sin embargo, ademés de aumentar la sefial transmitida, también amplian el ruido.
Para datos analogicos sc puede permitir un poco de distorsion por ruido, pero para sefales
digitales el aumento de la sefial de ruido puede generar graves errores. Es por esto que para

C ST

gitales es mds conveni el uso de repetidores. Como su nombre lo indica un

repetidor, reconoce una secuencia de bits y luego la retransmite. Los repetidores también pueden

ser utilizados con sefiales analdgicas para tener sefiales mas limpias en los receptores.
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Para establ [ icacion a largas di ias, no es recomendable el uso de sedales

digitales; sin embargo, la transmision digital es superior a la analégica en términos de costo y

calidad, por lo que los si de cc icacion de amplio al tratan de dig enla

medida de lo posible su forma de transmision,

2.9 Formatos binarios de sciiales digitales

Ademis de los diferentes codigos de caracteres y formas de transmision (sincrona y
asfncrona), la informacion digital puede ser codificada en diferentes formatos de sefiales eléctricas.
Los formatos de sefial méas comunes se muestran en la figura 2.9. Cada formato de sefial, es
enviado como un flujo de datos, y puede ser interpretado como una onda cuadrada cuya
frecuencia varia de acuerdo al patron de bits que se transmite. Generalmente la frecuencia de la
seflal cuadrada se reduce conforme crece el nimero de ceros o unos consecutivos aumenta. Esto
no es valido para todos los formatos de sefial, como veremos mas adelante, pero sirve como una
primera aproximacion al significado de la frecuencia de la onda senoidal fundamental (la
frecuencia fundamental de la sefial). Suponga que se tiene una seric de bits, consistente en unos y
‘ceros intercalados (..1010101..). En un esquema esto apareceria como una sefial que
constantemente conmuta entre dos niveles. En esencia la sefial aparecera como una seiial cuadrada
con una frecuencia determinada. Ahora suponga que la sefial consiste en un flujo de bits donde
ahora los ceros y unos se intercalan por pares (...1100110011...). La sefial generada por este flujo
de bits tiene la mitad de Ia frecuencia de la anterior, ya que su periodo aumenté al doble. La
importancia de la onda fundamental es que la potencia méxima de la onda cuadrada se encuentra

concentrada en ella.
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En la figura 2.9 se muestra la onda fundamental de la sefial cuadrada mediante una linea
punteada, en la porcién del flujo de datos que la contiene. Como puede observarse de la figura las
otras combinaciones de ceros y unos la frecuencia de las ondas generadas o bien es la misma o es

menor que la fundamental. A continuacion se describen los formatos mostrados en Ia figura 2.9,

2.9.1 Seiial sin retorno a cero (NRZ)
La seftal sin retorno a cero (Non Return to Zero), es el formato binario de sefial clasico. El
uno légico tiene asociado un valor de voltaje positivo (+V) y el cero esté asociado al cero volts o

tierra (0V). Esta es la forma en que la mayoria de los estudiantes de electronica conocen las

sefiales digitales. En este formato de seiial se cumple que Ia frecuencia fund; I ocurre

se transmiten unos y ceros alternados. La sefial fundamental sefiala fa méxima velocidad de
cambio que podra tener la sefial en un momento dado, por lo tanto el medio de transmision debe
tener un ancho de banda lo suficientemente bueno como para responder a esta velocidad de
cambio. Este es el formato de seial mas ficil de producir, ya que solo requiere de un dispositivo

capaz de generar o un uno (encendido) o un cero (apagado).

2.9.2 Seital sin reterno a cero bipolar (NRZB)

Este es un formato de sefial muy similar al anterior, por lo tanto no se ilustra en la fiigura
2.9, La diferencia con el anterior radica en que éste en lugar de asignar el valor de tierra para el
cero logico, se le asigna un voltaje negativo (-V). Este tipo de sefial se utiliza para escribir en

medios magnéticos.
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2} S1n relomo acero, {Nota, La sefial sln retomo a cera bipolar es Igual 1 lq ldthins!lada soloque el l_ﬂvcl Oesiguala-l} :
"v : S . :
w

1] No relorne a cera bipolar {nvertido,

Figura 23 Formato Blaario de Datos,

2.9.3 Seiial con retorno a cero (RZ)

La sefial con retorno a cero (Return to Zero), usa cero volts (OV) para definir el cero
légico y usa un voltaje positivo (+V) para representar el uno légico. Este formato de sefal; sin
embargo, hace que la sefial de uno logico regrese a cero en la mitad del tiempo que deberia estar
presente. El regreso a cero de la seiial sirve para prevenir que la seflal se mantenga en uno logico

por largos periodos de tiempo, en caso que se transmita una serie larga de unos consecutivos.
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La frecuencia fundamental ocurre cuando se transmiten dos unos consecutivos, ya que en
la mitad del tiempo dc vida del bit la sefial bajaré a cero y después tendra que subir para transmitir
¢l siguiente uno, Esto tiene como resultado una relacion uno a uno entre la maxima frecuencia de
transmision y la frecuencia fundamental. Lo que exige un medio de transmisién con un ancho de
banda mayor que el que se requeriria para transmitir una seiial sin retomo a cero a la misma

velocidad.

2.9.4 Seiial con retorno a cero bipolar (RZB)

La seftal con retorno a cero bipolar (Return ti Zero Bipolar), como la NRZB asocia un
voltaje positivo (+V) al uno logico y un voltaje negativo (-V) al cero légico. La diferencia con la
NRZB es que a la mitad del tiempo de cada bit Ia sefial regresa a cero. De esta forma no s6lo
provee la caracteristica de voltajes opuestos, sino que también presenta el cambio de nivel de Ia
sefial en cada periodo. Los sistemas sincronos, encuentran ventajoso este formato para la

recuperacion de las seiiales de reloj.

2.9.5 Codificacién Manchester

El formato de sefial Manch es un si de codificacion de sefial mas que un

formato. La cadena de datos es proporcionada por un circuito que complementa (invierte) la
primera mitad del bit de dato. La siguiente mitad se deja con su valor. El propésito de esto es
crear una transicion regular en el centro de cada bit para ayudar a la recuperacion de la sefial de

reloj en transmisiones sincronas.



2.9.6 Codificacién Manchester diferencial

Como en el c6digo Manchester cada bit presenta una transicién a la mitad de su periodo.
Para formar el cédigo diferencial los niveles l6gicos se forman mediante la comparacién con
¢l siguiente bit. Si el segundo bit de la comparacidn es un uno logico, el nivel de la primera mitad
del periodo es igual al que tenga la primera mitad. Por el contrario si el siguiente bit de la
comparacion es un cero 1ogico la primera mitad del periodo del dato es el completo de la segunda

mitad.

2.9.7 Seiial sin retorno & cero con inversién de marco

En este formato de sefial, el nivel de cero esta reservado para los bits con valor de cero
légico. El nivel para el uno logico los bits aparecen como niveles de voltajes alternados. Si el
primer uno légico aparece como +V, el segundo uno légico aparecera con el valor contrario es
decir -V, El tercer uno del flujo de bits serd +V y el cuarto -V, etc. Si se reciben dos bits
consecutivos con un mismo nivel, +V o -V, esto quiere decir que alguno de los bits estd
equivocado. La frecuencia fundamental se presenta cuando se transmiten dos unos consecutivos.
Como en el formato de sedial sin retono a cero, la maxima velocidad de transmisién es dos veces

el ancho de banda del sistema.
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2,10 Adecuacibn de Ia informacién

Existe un modo de transmisién conocido como banda base, en el cual los bits que
conforman e} mensaje se emiten por {a linea bajo la forma de impulsos de corriente. Por ejemplo,
se le asigna al uno 6gico un valor positivo de tensién y al cero i6gico un valor negativo de
tension (sefial sin retomo a cero bipolar). El principal problema de éste modo de transmision es
que sdlo es valido para longitudes cortas ya que las sefales digitales se degradan rapidamente.
Aunque, en principio, se podrian usar amplificadores para la transmision de la sefial en su forma
digital, ésto no resulta ser practico. Si se transmite una cadena consecutiva de ceros o unos, se
generaria una sefal de baja frecuencia, por lo que se necesitaria un medio de transmision capaz de
transmitirlas, y no debe olvidarse que el principal medio de transmision de las redes, son las lineas
telefonicas, que cortan las seflales menores a 300 Hz.

Existen diferentes técnicas para evitar e} problema de transmision en banda base. Una de
las soluciones méas comunes es codificar los unos y ceros no como voltajes constantes sino como
tonos de frecuencia. Por ejemplo un uno l6gico podria ser transmitido como un tono de 1200 Hz
¥ un cero como un tono de 1600 Hz. A este método de transmitir una sefial usandola para variar
alguna propiedad de otra sefial, se le conoce como modulacién. A Ja sefial senoidal que se usa
para transportar a la sefial digital se le conoce como portadora. Los datos que modulan la
portadora (los datos que proceden del terminal) constituyen la sefial en banda base, es decir la

seflal no modulada.
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Existen diferentes forma de modular una sefial, se puede modular respecto a la amplitud,

alafr ia or > a la fase. La modulacidn en amplitud (Amplitude Switch

T P

P
Keying, ASK), consiste en modificar la amplitud de fa sefial portadora de acuerdo con el flujo de
bits que se han de enviar. En este caso, una amplitud més elevada representa un cero, y una

1l

en frecuencia

amplitud mas baja representa un uno. Un sit mis dido es la mod
(Frecuency Switch Keying, FSK), que consiste en variar la frecuencia, manteniendo constante ia
amplitud. Otro sistema es ja modulacién modulacién en fase (Phase Switch Keying, PSK), que
consiste en alterar de forma abrupta la fase para representar el cambio de uno a cero o de cero a

uno.

2.11 Medios de transmisién.

Los medios de transmision proveen los canales fisicos para conectar los diferentes nodos
de una red. Los medios de transmision pueden ser divididos en guiados (clabe coaxual, par
trenzado, fibra dptica, etc.) y no guiados (el aire, etc.) Aunque ya existen serios intentos de redes
de drea local inaldmbricas, los medios guiados son los que mds se utilizan en la construccion de
redes de rea local por o que nos centraremos en ellos. La eleccidn entre los diferentes medios de
transmisién se debera a las caracteristicas de la red, su tamafio, sus tolerancia a ruido, la calidad

de transmisién necesaria, etc.
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2.11.1 Par trenzado
Uno de los medios mas utilizados en la construccién de redes de érea local es el par
trenzado. El par trenzado consiste en un par de conductores de cobre cubiertos por una capa de
aislante, que se trenzan uno alrededor del otro como se muestra en la figura 2.10. El calibre de los
conductores oscila entre veintidés y veintiseis, el mismo que se utitiza en los sistemas telefonicos.
En las redes de érea local el par trenzado se utiliza para aplicaciones dé bajo costo y de

bajo rendimiento. Este medio presenta las siguientes ventajas: es facil de instalar, no requiere

herrami peciales para su instalacion, por lo regular en todos los edificios ya existen
sistemas de cableado en base a este medio y es mas barato que los otros medios de transmision,
La distancia méxima que puede ser cubierta con este medio es de aproximadamente un kilometro.
Para sefiales dentro del rango de frecuencias de la voz se pueden tener largos de hasta seis
kilometros sin necesidad de repetidoras.

El hecho de trenzar los cables uno alrededor del otro minimiza el efecto de la radiacion
externa. Si se le aplica un voltaje externo a uno de los cables, se aplica de igual manera al otro. De
esta manera el trenzado climina el efecto del ruido. Conforme aumenta el numero de gajos por
unidad de longitud aumenta su poder de reducir las sefiales de ruido; desafortunadamente esto
aumenta la cantidad de cable utitizado y por lo tanto aumenta su costo. La mayor parte de los
cables trenzados utilizados en los sistemas telefonicos tienen de diez a quince gajos cada treinta

centimetros.
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Materiaten alslantes

Alambres d= cobre

Figuwia 2,10 Par Trenzado

E! hecho de trenzar los cables uno alrededor del otro minimiza el efecto de la radiacién
externa. Si se le aplica un voltaje externo a uno de fos cables, se aplica de igual manera al otro. De
esta manera el trenzado realmente elimina el efecto del ruido externo. Conforme aumenta el
numero de gajos por unidad de longitud aumenta su poder de reducir las sefiales de ruido;
desafortunadamente esto aumenta la cantidad de cable utilizado y por Yo tanto aumenta su costo,
La mayor parte de los cables trenzados utilizados en los sistemas telefonicos tienen de diez a
quince gajos cada treinta centimetros.

Existen dos tipos de cables de par trenzado, el par trenzado sin blindaje (Unshielded
Twisted Pair UTP) y el par trenzado blindado (Shielded Twisted Pair STP). En el STP cada cable
esta revestido mediante una malla que tiene como funcién proteger el cable de campos eléctricos

externos: El UTP no tiene esta malla, no esté blindado.
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El UTP empieza a adquirir mayor importancia en el campo de las redes de area local por
su gran oferta y por su costo reducido. En los primeros afios de la década de los ochentas,
existian pocas aplicaciones para el UTP por las altas velocidades de transmisidn que se requieren
para poder utilizar este medio. A partir de 1985 empiezan a parecer productos para redes de area
local que soportan velocidades de uno a cuatro mega bits por segundo lo que hace posible el uso
de UTP, aunque sea sélo en distancias cortas. Para 1990, aparecen en el mercado productos de
hasta 16 megabits por segundo con UTP y estan en discusion aplicaciones para velocidades de
cien megabits por segundo. A

Los cables UTP y STP para redes de tipo Ethernet y Token Ring deben cumplir con las
siguientes especificaciones:

- Tener una impedancia entre 85 y 115 Ohms a 10 MHz.

- Presentar una atenuacion méxima de 11 dB/110 mts. a 10 MHz o una atenuacion

méxima de 7.2 dB/110 mts. a 5§ MHz,

2.11.2 Cable coaxial

Este medio debe su nombre a la forma de construccion del mismo, el cable se muestra en
la figura 2.11. En el centro del cable se coloca un conductor, usualmente de cobre. El conductor
se cubre por una capa aislante, que a su vez se reviste con una malla conductora que actiia como
una armadura contra las sefiales de ruido externas. Como la armadura rodea completamente al
conductor y tiene un eje comun, la malla no sélo protege al conductor del ruido externo sino que

previene que el cable genere campos eléctricos que a su vez puedan afectar a otros cables.
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El cable coaxial ofrece un ancho de banda mayor que el brindado por el par trenzado, con
la condicién adicional de tener una alta inmunidad al ruido y una baja incidencia de errores. Su
tamafio varia de acuerdo al ancho del conductor, de {a malla y el aislante. Permite el uso de
velocidades de diez megabits por segundo a lo largo de varios cientos de metros o inclusive de
algunos miles de metros. Ademis es altamente inmune a interferencias electronicas e
interferencias de radio frecuencia. Entre mas grueso sea el conductor del cable mayor sera la
distancia a la que puede ser transmitida una sefial. El cable grueso suele ser mas caro y menos
flexible. Por tal razén, cuando tiene que colocarse en instalaciones en donde ya existen canales
para cableado o conductos con espacio reducido y, sobre todo, limitado en las esquinas o
dobleces, resulta més conveniente utilizar ef cable delgado debido a que las nuevas instalaciones

de ductos para cable por lo general son més costosas.

Condustor Externa [

Alslanie Interno

Conductor Central

Flgura 2.11  Cabls Cosxial.
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Fue el medio de transmision mas comin en los afios ochentas. Los cables de par trenzado,
generalmente utilizados en aplicaciones telefonicas, no podian ser utilizados porque necesitaban
velocidades de transmision muy altas y fibra Optica se encontraba todavia en plan experimental,
por lo que era muy cara. Este panorama cambio al principio de los noventas. Los sistemas
electronicos se mejoraron lo que permitié el uso de los cables de par trenzado y la fibra 6ptica se
manufacturo en mayor cantidad con lo que se disminuyo su costo. Mientras el cable coaxial
todavia es una opcion importante dentro de las redes de area local, sera utilizado muy poco en las
redes de drea metropolitana y menos aun en las de drea amplia,

E! amplio uso del cable coaxial, en otros sistemas de comunicacién, ha hecho que tenga un
costo moderado y que se facil de conseguir en el mercado. Ademas las técnicas de instalacién,
conexion y control de transmision, de este medio, se hayan bien desarrolladas. Existen una gran
variedad de derivadores, divisores, acopladores, controladores, amplificadores para ser usados

con este medio.

2.11.3 Fibra éptica
La naturaleza dieléctrica de la fibra 6ptica ha hecho de ella una muy buena alternativa
como medio de transmision. Sin lugar a dudas, la fibra Sptica es el medio de transmision por

excelencia en las redes de area metropolitana y estd emp do a ser ampli utilizado en las

redes de area local. La fibra optica es un delgado y flexible medio de transmisién que actiia como

guia de sefiales comprendidas en un rango de 10" a 10" Hz, el cual incluye tanto a la luz visible

como una parte del espectro infrarrojo.
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Hace una década el entusiasmo por la fibra ptica era muy alto; se convirtié en el primer
medio esencialmente inmunc a cualquier tipo de interferencia eléctrica y capaz de transmitir
informacién hasta velocidades de un billén de bits por segundo, con las tinicas desventajas de ser
caro y de utilizar dispositivos electrénicos también caros. Pero a finales de la década de los

ochenta el costo de la fibra 6ptica empez6 a inuir, como cc ia del perfeccic iento

de los métodos de produccion de la misma, y poco a poco, el costo de los dispositivos
electronicos asociados a ella también empez6 a disminuir. Estos dispositivos electronicos son
vitales para el uso de la fibra dptica como medio de transmision, ya que lo que se transmite por
medio de ésta no son sefiales eléctricas sino luz, por lo que se necesitan convertidores electro-
opticos. La sefial eléctrica de entrada debe ser convertida a la sefial optica que serd transmitida.
Los generadores de la sefial 6ptica mas comunes son los diodos emisores de luz (Light Emmiting
Diode LED) o el diodo laser (Injection Laser Diode ILD). Los LEDs son més baratos, pero sélo
pueden ser utilizados en aplicaciones de baja velocidad.

La sefial Optica se recibe mediante un fotodiodo que tiene la funcién de convertir los
fotones que lo inciden en sefiales eléctricas. Los fotodiodos comtnmente utilizados son el °
fotodiodo positivo-intrinseco-negativo (Positive-Intrinsic-Negative PIN) y el fotodiodp de _' )
avalancha (Avalanche PhotoDiode APD). El PIN es més barato que el APD pero se usa sdlo en
aplicaciones de baja velocidad.

La fibra dptica es un medio de transmisién unidireccional para establecer un sistema
bidireccional se requiere de un par de cables. Su estructura consiste en un solo cilindro dieléctrico

sélido con un radio a y un indice de refraccion s (corazén de la fibra),
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El corazdn se encuentra rodeado por otro dieléctrico sélido, revestimiento, con un indice
de refraccién n2 menor que #i. Como el indice de refraccidn def corazén de !a fibra es mayor que
¢l del revestimiento, la luz tiende a propagarse a través de la fibra por medio de reflexién dentro
del corazén de! cable (ver figura 2.12). El corazén esta generalmente construide de vidrio o de
componentes plasticos, y tiene un didmeiro de entre 2y 125 micrones (um). Adicionalmente las
fibras se encuentran encapsuladas en un material elistico y resistente a la corrosién. El material
exterior ademas de proteger a la fibra conductora det polvo y de otros agentes externos, le da
cierta fuerza al cable.

Como se muestra en la figura 2.12, de acuerdo a fa composicidn del corazén se tienen dos
tipos de fibra, fa de paso indexado y la de indice graduado. En e! primer caso el indice de
refraccién es uniforme a través de todo el corazén, pero sufre un cambio abrupto (o paso) en el
limite entre el corazon y el revestimiento, En las fibras de indice graduado el Indice de refraccién
del corazdn esta en funcion de Ia distancia real desde el centro de la fibra.

Ambos tipos de lineas pueden ser divididas en fibras multimodo y de mado simple. Como
su nombre lo indica las fibras de modo simple brindan sélo un modo de propagacion, mientras que
fas multimado soportan cientos de modos de propagacién. En la figura 2.17 se muestran los
tamaos tipicos de fibras de modo simple y multimodo. Los tamafios mas populares para fibras
multimodo para redes de 4rea local son: 50,’ 62.5, 85 y 100 um de didmetro. El dizmetro del
corazén de las fibras de modo simple es de 9 um con una longitud de onda de 1300 nm. Las fibras
multimodo con indice graduado tienen un rango de ancho de banda distancia de algunos GHz-

Km, mientras que las modo simple tienen capacidades que exceden esto.
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Capitulo III

Normas y Arquitectura de Redes

Los primeros disefios de redes se caracterizaron por ser sistemas propietarios, como
cada uno de los diferentes fabricantes de sistemas de computo usaba las técnicas que le
parecian més adecuadas para la creacion de sus sistemas, era muy dificil conectar sistemas
de fabricantes distintos, Cada fabricante tenia la libertad de establecer su propio conjunto de
reglas para efectuar enlaces y/o transmisién de datos entre los equipos que formaran Ia red.
Entre las primeras compailias en tratar de realizar sistemas de red se encontraban IBM,
General Motors y AT&T quienes trataron imponer sus protocolos como estindar en base a

su posicion predominante en el mercado. Sin embargo todos los dias aparecian nuevas

pailias fabri de si que no se ajusteban al estindar por lo que los problemas
de conectividad seguian existiendo. El caos generado por la incompatibilidad entre los
diferentes sistemas dio lugar a la exigencia de los usuarios, para que se estableciera una
normalizacién al respecto.

Esta normalizacion no solamente iba a facilitar la cc icacion entre ordenadores

construidos por diferentes compafiias, sino también traeria, como beneficio, el incremento en
el mercado para los productos que se plegaran a norma establecida, lo que conduciria a una
produccion masiva, una economia de escala por incremento de la produccion, nuevos

desarrollos aprovech:

do las écni asi como otros tipos de beneficios cuya

tendencia seria disminuir el precio de los productos y alentar su posterior aceptacion,
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Las normas se dividen en dos categorias que pueden definirse como: de facto y de
jure. Las normas De Facto ( derivado del latin, que significa “del hecho™), son aquellas que
-se han establecido sin ningtin planeamiento formal. Las normas IBM PC y sus sucesoras son

normas de facto para ordenadores. Similarmente UNIX es Ia norma de facto para los

sistemas operativos de los depar >s de ciencias de la computacién en las
universidades.

En contraste, las De Jure (derivado del latin, que significa “por ley”) son normas
formales, legales, adoptadas por un organismo que se encarga de su normalizacién. Existen
diferentes organizaciones encargadas de establecer los estandares, las principales
organizaciones de estdndares, como es de suponerse son estadounidenses o europeas. El

objetivo de estas organizaciones es el de fungir como arbitro entre los diferentes fabricantes

') Aol

» de un

para negociar el , sin embargo en ocasiones ni siquiera las

diferentes organizaciones pueden ponerse de acuerdo en cual sera el estandar y mientras una

n £l

de estas organizaci acepta una como otra organizacion establece una

diferente. Como no existe forma legal para obligar a los fabricantes a usar el estandar, ya
que ni siquiera existe un estandar Onico, los estindares se establecen como una sugerencia,

como una recomendacién y no como una orden que debe ser cumplida,
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3.1 Normas para redes
Las normas de red de area local comunmente aceptadas son: el modelo de referencia

para la interconexioén de sistemas abiertos o modelo OSI (Open System Interconection)

T oeidd

por la Organizacién Internacional de Estindares (ISO) y la norma 802 del
Instituto de Ingenieros Eléctricos y Electronicos (IEEE). La arquitectura FDDI es otra de
las normas de interés. Esta norma fue desarrollada por fa ANSI, para la construccion de
redes en base a fibra ptica. A continuacidn se da una explicacién del modelo de referencia

OS], de las normas IEEE 802 y de la norma para fibra &ptica FDDI.

3.1.1 Modelo de Referencia OSI

E! modelo de referencia OSI es un modelo que se organiza en siete de capas o
niveles, cada una de las capas se construye sobre su predecesora. El propdsito de cada capa
es offecer ciertos servicios a las capas superiores, sin que estas tengan que interesarse en el
conocimiento detallado de cdmo se realizan dichos servicios. La capa n en una méquina
conversa con la capa # de otra maquina. Las reglas y convenciones utilizadas en esta
conversaci6n se conocen conjuntamente como protocolo de la capa 4. En realidad no existe
una transferencia directa de datos desde Ia capa » de una méaquina a la capa » de otra; por el
contrario, cada capa pasa informacion de datos y contro! a la capa inmediatamente inferior, y
asi sucesivamente hasta que se alcanza la capa localizada en la parte més baja de la

estructura,



La comunicacién entre la capa inferior de cada méquina permite que Ia informacién

4

viaje de una miquina a la otra. Una vez que el je se ra en la receptora
el proceso se invierte y la informacion asciende hasta 1a capa n de la maquina destino.

Entre cada par de capas adyacentes hay una interfase, la cual define los servicios y
operaciones que la capa inferior ofrece a la superior.

Al conjunto de capas y protocolos se le denomina arquitectura de red. Aqui cabe
aclarar que el modelo OSI, por si mismo, no es una arquitectura de red, dado que no
especifica, de forma exacta, los servicios y protocolos que se utilizaran en cada una de las
capas. Sélo indica lo que cada capa debera hacer.

En la figura 3.1 se muestran los siete niveles del modelo OSI. Cada una de estas
capas (o niveles) del modelo tienen sus propias funciones las cuales serén descritas a

continuacién,

Capa
T [asticacitn )
M [Presemacii Capss
6 |Senidn Sestén Origen - Destino
4 {71
3 [Aed Me->] Red M= o .
2 [Enlace de Datos! de do Datos! Capes de Enlocs
1 [Fisica J<> Aslce Fisica
HOST NoDO Hosy
[Mbquina) squine}
Figurs 31

Modelo de Referencie 081
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Capa 1 (Aspecto fisico).- La capa fisica se encarga de la transmisién de bits a lo
largo de un medio de comunicacion. Define las caracteristicas fisicas del medio de
transmisién, establece sus especificaciones eléctricas y mecanicas, es decir controla el
intercambio de informacién a nivel de bits sobre el medio de transmisién. Ademés, controla
lo relacionado con la velocidad de transmisién, codificacién de la informacién y conexion
fisica de los diferentes dispositivos. Esta capa ademas de tratar la transmision de bits entre
entidﬂdes fisicas, ofrece los mecanismos necesarios para la activacién, mantenimiento y
desactivacion de las conexiones a nivel fisico. Adicionalmente es capaz de determina si la
codificacién serd numérica/analbgica, en modo sincrono o asincrono, etc.

Capa 2 (Enlace de datos).- La funcién de esta capa es controlar tanto el enlace
légico, como la deteccién y correccion de errores. Ofrece la entrega confiable de datos a
través del enlace fisico. Esta capa es la responsable de la validez e integridad de la
transmision de nodo a nodo, cubriendo adicionalmente la sincronizacion de la transmision.
Su tarea primordial consiste en, a partir de un medio de transmisién comin y corriente,
construir una linea de transmision sin errores para la capa de red (capa inmediata superior).
Esta tarea la realiza al hacer que el emisor troce la entrada de datos en unidades de

informacion, llamados paquetes (tipi constituidos por algunos cientos de octetos),

obliga al transmisor a enviar los paq; en forma ial y a procesar los paquetes de
asentimiento, devueltos por el receptor. Como la capa 1, basicamente acepta y transmite un
flujo de bits sin tener en cuenta su significado o estructura, recae sobre la capa de enlace la

creacion o reconocimiento de los limites del paquete.
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El paquete puede destruirse por completo debido a una rafaga de ruido en la linea, en
cuyo caso el software de la capa de enlace, perteneciente a la maquina emisora, deberd
retransmitir el paquete. Como miltiples transmisiones del mismo paquete, podrian producir
Ia duplicacién del mismo corresponde a esta capa resolver ta,bién los problemas causados
duplicidad de los paquetes.

Capa 3 (Capa de Red).- Esta capa se encarga del control de la red, coordina la
conexion entre nodos adyacentes y se encarga del ruteo y manejo de los paquetes.
Administra conexiones a través de la red para las capas superiores. Un punto de suma
importancia en su diseiio, es la determinacidn sobre eémo encaminar los paquetes del origen

al destino. Las rutas podrian basarse en tablas estaticas que se encuentran “cableadas” en la

red y que dificil podrian biarse. También, podrian determinarse al inicio de cada
conversacion, por ejemplo en una sesién de terminal. Por ultimo, podrian ser de tipo
dinamico, determinandose en forma diferente para cada paquete, reflejando la carga real de
la red. Controla el nimero de paquetes en la red: para evitar congestionamientos, o para
saber cuantos paquetes se enviaron a cada cliente para su eventual facturacion,

Capa 4 (Capa de Trausporte)- Como su nombre lo dice se encarga de
controlar el transporte de la informacion. Su funcion principal consiste en aceptar los datos
de la capa de sesion (capa superior), dividirlos, siempre que sea necesario, en unidades mas
pequeias (paquetes), pasarlos a la capa de red (capa inferior) y asegurar que todos ellos
lleguen correctamente al otro extremo. Bajo condiciones normales, la capa de transporte
crea una conexion de red distinta para cada conexion de transporte solicitada por fa capa de

sesion.
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La capa de transporte maneja ruteos entre nodos maltiples y rutas alternas, ofrece
deteccion y correccidn de errores de punta a punta (end-to-end) , por medio del cual se
entregan los mensajes en el mismo orden en que fueron enviados (servicio orientado a
conexidn), o bien puede encargarse del transporte de mensajes aislados sin garantizar el
orden de distribucion (servicio no orientado a conexidn).

Capa 5 (Capa de Sesidn).- La capa de sesién permite que los usuarios de diferentes
méquinas puedan establecer sesiones entre ellos. Una sesién podria permitir al usuario
acceder a un sistema de tiempo compartido a distancia, o transferir un archivo entre dos
maquinas. Uno de los servicios de la capa de sesion consiste en gestionar el control de
dislogo. Las sesiones permiten que el lrﬁﬁ;:o vaya en ambas direcciones al mismo tiempo, o
bien, en una sola direccién en un instante dado. Si el trifico sélo puede ir en una direccion
en un cierto momento, la capa de sesién ayudara en el seguimiento de quien tiene el turno.

Capa 6 (Capa de Presentacion).- La capa de presentacion realiza funciones
de uso frecuente para las cuales es mis comodo establecer una solucidn general. A
diferencia de las capas inferiores, que unicamente se ocupan del movimiento fiable de bits de
un lugar a otro, la capa de presentacion se ocupa de los aspectos de sintaxis y semantica de

la informacion que se transmite. Los servicios brindados por la capa de presentacion son:

1Yt 1

conversién de codigos, > de tes virtuales y trasferencia de archivos.

Esténdariza la presentacion de datos a las aplicaciones. Su tarea es controlar la forma como

; e

los datos son representados, de tal manera que p ser i dos entre si con

diferentes representaciones internas.



La capa de presentacion estd relacionada también con otros aspectos de
representacidn de la informacion. Por cjemplo, la compresion de datos que tiene por
objetive reducir el nimero de bits a ser transmitidos o el proceso de criptografia utilizado

para bl ismos de privacidad, son procesos relacionados con la capa de

presentacion.

Capa 7 (Capa de Aplicacion).- La capa de aplicacion interactia con las aplicaciones
de los usuarios y con los sistemas operativos locales. Se forma, como su nombre claramente
lo establece, con los programas de aplicacion que se utilizan en la red. Mancja los recursos
para las aplicaciones de red como correo electronico, transferencia de archivos, terminales
virtuales, bases de (ia(os, etc. Ofrece protocolos para diversos servicios y aplicaciones, su
principal propdsito es la comunicacién entre programas. Esta capa define las reglas para
entrar en el sistema de comunicaciéon, los programas se comunican unos con otros a través

deella.

3.1.2 Estdndar 802 del IEEE

Este estandar se forma principalmente por tres propuestas, cada una de ellas forma
una instancia del estandar:

Norma (IEEE 802.3).- El estandar IEEE 802.3 describe las caracteristicas de una red
de drea local con topologia de bus y CSMA/CD como controlador de acceso al medio
(MAC). Este estandar tiene como antecedentes los esfuerzos realizados por empresas
indepéndiemes, para integrar un procedimiento que permitiera la comunicacién entre

computadoras en la red conocida como Ethernet.
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- El equipo fisico Ethemet; El equipo fisico lo forman las tarjetas o controladores,
puentes y cables. Cada tarjeta Ethernet tiene una direccion otorgada por el fabricante. La
direccién Ethemnet tiene un identificador Gnico de 48 bits. Los dos primeros bits son una

e e I .
rada univer

bandera; el primero indica si la direccion es local o

- Los paquetes Ethernet; Los paquetes son un conjunto de bits que se transmiten por
el equipo fisico Ethernet. Entre los elementos importantes del paquete Ethernet tenemos el
domicilio del remitente, el domicilio del destinatario, y el campo de datos. Los paquetes
Ethernet son formados y transmitidos por el controlador. Este controlador también tiene que
ser capaz de reconocer los paquetes que son dirigidos a ¢é.

Aunque originalmente la norma 802.3 fue pensada para utilizar cable coaxial como

tidad Andd

medio de tr ision, en la el

puede utilizar, ademis de cable coaxial,
fibra 6ptica y par trenzado sin blindaje (UTP) como capa fisica.

El control de acceso a fos medios se efectia por medio de un marco de bits que
contienen la informacion necesaria para llevar a cabo dicho control. La figura 3.2muestra el
marco utilizado por el estindar 802.3 para el control de acceso al medio. Los campos del

marco y su significados son los siguientes:

[Preambulo [SFD| DA | SA | iongitud | datosLLC [ PAD | FCS |

Figura 3.2Formato del marco del estindar 802.3

Predmbulo: Usado para la sincronizacion del reloj. Consiste en el siguiente patron de

bits: “10101010". El preambulo tiene una longitud de 7 octetos.
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Inicio del marco (Start Frame Delimiter SFD): denota el inicio del marco, el patron

SFD es “10101011”. Tiene un sélo octeto de longitud.

Direccién destino (Destination Address DA): E! controlador de acceso al medio
(MAC) necesita marcar la direccién de la estacion que recibird el marco. El tamafio de esta

parte del marco puede ser de 2 o de 6 octetos.

Direccion origen (Source Address SA): Campo donde el MAC sefiala la direccion de

la estacion que envia el marco. Como en fa anterior este campo pude ser de 2 o de 6 octetos.

Longitud: Seiiala et nimero de octetos que se encuentran el campo siguiente, datos
LLC. Este campo tiene un tamaiio de 2 octetos.
Datos del enlace logico (Logic Link Control LLC): Datos del control de enlace

16gico y capas superiores. El tamafio de este campo puede ir desde O hasta 1500 octetos.

PAD: Qctetos adicionales para asegurarse que el marco es de al menos 64 octetos.
La longitud minima para e] PAD y el campo de datos LLC es de 46 octetos.

Marco de revision de secuencia (Frame Check Sequence FCS): campo donde se
guarda informacién Gtil para deteccitn de errores.

El marco es seguido por un tiempo de 96 bits (9.6 s a una velocidad de 10 Mbps)

de silencio en [a linea para marcar el fin del marco.
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Norma (TEEE 802.4): La norma 802.4 fisicamente es un cable lineal, o en forma de
arbol, al cual se conectan las estaciones, pero donde las estaciones estin l6gicamente
organizadas en un anillo, en el que cada una de las estaciones conoce la direccion de la
estacion ubicada a su “jzquierda” y “derecha”.

Cuando el anillo logico se inicia, la estacién que tiene el nimero mayor es la que
puede iniciar la transmisién. Después de que ésta lo hizo, pasa el token a su vecino

s

inmediato, para que éste transmitir informacién. Como sol una puede tener

JEHIpP k

el token a la vez, no hay posibilidad de colisiones. R de el ejemplo, pl do en el

. capitulo uno, de la mesa de discusién en la que slo la persona que tiene el micréfono
puede hablar,

Un punto interesante es que el orden fisico en ¢l que se encuentren conectadas las

estaciones al cable no es importante. Aunque todas las estaciones pueden “ver” todos los

s6lo recibien los paq enviados a ellas y descartar los que no lo estén. Cuando

una estacién pasa el token, lo pasa especificamente a su vecino logico en el anillo,
independientemente del lugar fisico en donde se encuentre la estacién en el cable. (Ver
figura 1.11). Como fa estrategia de token es relativamente mas complicada de construirr en

una topologia de bus que en una de anillo, y como la técnica de contencion (CSMA/CD) es

més ficil de implementar en un bus, los prod basados en el estindar 802.4 por lo
general son més caros que otros productos para redes de érea local.

Para la capa fisica, las redes token bus utilizan cable coaxial de banda ancha de 75

ohms, que normal; se emplea para la television por cable. Tanto el sistema de cable

sencillo como dual estén autorizados, con o sin repetidores centrales.
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Como el estandar anterior la norma 802.4 utiliza un grupo de bits para controlar el
acceso al medio, los campos que forman el marco de control pueden verse en la figura3.3 y

son explicados a continuacion.

[Preimbule] SD [ FC [ DA | SA [ datos | FcS [ ED |

Figura 3.3 Formato del marco del estandar 802.4

Preambulo: Usado para la sincronizacién de los bits. Por lo general tiene una
longitud de uno o dos octetos. Debe tener una duracién de al menos 2us.

Inicio del marco (Start Delimiter SD): Indica el primer octeto del marco. Tiene solo
un octeto de longitud.

Control del marco (Frame control I'C): Indica si el marco es un marco de datos de
enlace 16gico (Logic Link Control - LLC data), si es un marco de control de acceso al medio
(MAC) o si se trata de un marco para el control de la estacion., Este campo liene una
lonéilud de un octeto.

Direccidn destino (Destination Address DA): El controlador de acceso al medio
(MAC) necesita marcar la direccion de la estacion que recibird el marco. El tamafio de esta
parte del marco puede ser de 2 o de 6 octetos.

Direccidn origen (Source Address SA): Campo donde el MAC seflala la direccién de

la estacion que envia el marco. Como en la anterior este campo pude ser de 2 o de 6 octetos.
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Datos: Esta campo contiene un marco de enlace légico de datos (LLC data frame) o
un datos para el contro! de acceso al medio. Debe tener una longitud mayor o igual a 8182
octetos si tiene 2 octetos de direccién y debe tener 8174 octetos si la direccién es de 6
octetos.

Marco de revisién de secuencia (Frame Check Sequence FCS): campo donde se
guarda informacién util para deteccién de errores.

Delimitador del marco (End Delimiter ED): Indica el fin del marco, tiene una

longitud de un octeto.

Novma (IEEE 802.5); Esta norma establece un protocolo conocido con el nombre de
“Token Ring". El nombre Token Ring se le atribuye debido a su forma de acceso por medio
del token y por su topologia en anillo (Ring), aunque es comin encontrar redes token ring
implementadas en topologias estrella. Cada nodo recibe informacién de uno de sus vecinos,
el mas cercano segin la corriente ascendente, (Nearest Active Upstream Neighbor NAUN)

Ia informacién al nodo inmediato di d En una red Token Ring, el token

tiene una longitud de 24 bits.

Una red Token Ring tiene Ia posibilidad de dar prioridades de acceso, y desconectar
nodos descompuestos entre otras caracteristicas. En la tecnologia Token Ring es muy
comun tener lo que se conoce como puente (bridge). En términos generales un puente es un
nodo que se encuentra al mismo tiempo en dos anillos y es capaz de pasar informacion de un

anillo a otro.



Existe un tipo especial de puente, el conocido como: conector o dorsal de anillos

(backbone ring), el cual conecta varios anillos entre si. Este conector especial, consiste en

una serie de p , cada uno c« do a una red local.

Cada nodo en la red utiliza un sélo cable con dos pares para conectarse a un
dispositivo llamado la unidad de acceso al medio (MAU). Un par se dedica a recibir datos y
otro par para enviar, Cada nodo se conecta al controlador via un conector de 4 vias,

Los datos en una red Token Ring se transmiten a velocidades de 4 Megabits por
segundo y también a 16 Mbps. Se pueden conectar hasta 255 nodos. Los campos de! marco
de control y del token se muestran en la figura 3.4.

Token:

Sb AD ED

Marco:

[ sb T AC ] FC 1 DA T SA | RI [INFO[ FCS | ED | FS ]

Figura 3.4 Formato del marco del estindar 802.5

Inicio del marco (Start Delimiter SD): Marca el inicio de la transmisién. Se forma
por el patrén JKOJK00. El tamaiio de este campo es de un octeto.
Control de Acceso (Access Control AC): Indica si el mensaje es un marco o un token
y contiene informacion acerca de la prioridad de la informacién.
" Control del marco (Frame control FC): Indica si el marco contiene datos de enlace
1égico (Logic Link Control - LLC data) o si contiene informacién para el control de acceso

al medio (MAC). Este campo tiene una longitud de un octeto.
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Direccidn destino (Destination Address DA): Direccion de la estacion que recibira el
marco. El tamafio de esta parte del marco puede ser de 2 o de 6 octetos.
Direccion origen (Source Address SA): Campo donde et MAC seiiala Ia direccion de

la estacién que envia el marco. Como en la anterior este campo pude ser de 2 o de 6 octetos.

Infor ion de ruteo (Routing Information Ri): Campo opcional, usado para redes
miltiples que usan la estrategia de “ruteo de origen”, en las cuales e} destino se encuentra en
un anillo diferente a donde se encuentra el origen. En el “ruteo de origen” el transmisor
puede especificar el camino que debe seguir la informacion para llegar a su destino. El
tamafio de esta campo oscila entre cero y dieciocho octetos.

Informacion (Information INFO): Contiene un marco LLC o informacion para el
MAC. El estandar no especifica una longitud maxima para este campo, pero su tamafio
estard limitado por el tiempo requerido para transmitir el marco.

Marca de revisién de secuencia (Frame Check Sequence FCS): campo donde se
guarda informacion atil para deteccién de errores.

Delimitador del marco (End Delimiter ED): Indica el fin del marco, se forma por el
patron de bits JK1JKIIE. Este campo también indica si el marco es el ultimo de una
secuencia de multiples marcos (1) y si se detectd un error en el receptor (E). Este campo es
de un octeto.

Estado del marco (Frame Status FS): Patrén de bits ACO0ACO0; estos bits indican
si la direccion destino del marco fue reconocida por cualquier estacion en la red de donde se
emitid y si fue copiada exitosarnente por alguna estacidn, en una red externa a la red de

transmision,

92



3.1.3 Interfase de Datos Distribuidos por Fibra Optica (FDDI)

La Interfase de Datos Distribuidos por Fibra Optica (Fiber Distributed Data Interface
FDDI), es un estandar de la ANSI, para redes de alta velocidad, recomendado para la
construccién de la columna vertebral (backbone) de redes de propésito general, que utilicen
fibra 6ptica como medio de transmision. En general este estindar se recomienda para redes
de 4rea local de alta velocidad (HSLN) o para redes de drea metropolitana (MAN). Permite
ia interconexion de més de 500 dispositivos, trabajando a una velocidad de 100 Mbps sobre
distancias mayores de 100 km. Este apartado describird los conceptos generales de estd
arquitectura.

El conjunto de estandares para FDDI fue desarrollado con el objetivo de brindar una
interconexion de proposito general y de alta velocidad, entre computadoras de alta velocidad
y sus periféricos, incluyendo la interconexion entre redes. De esta forma una red FDDI
puede actuar como una HSLN para interconectar un gran nimero de sistemas de computo
dentro de una érea reducida o puede actuar como una r‘ed de area amplia concctando redes
pequedias a través de una gran drea. Puede adicionalmente, usarse para conectar redes
locales con redes de drea amplia. Sus caracteristicas son;

- Se basa en el estindar IEEE 802.5, por lo que usa Token passing como esquema de
control de acceso al medio.

- Compatibilidad con las redes de 4rea local basadas en el IEEE 802 mediante el
control 16gico para el enlace de datos,

" - Tiene Ia habilidad para usar fibra 6ptica multimodo o modo simple e inclusive par

trenzado, para su construccion,
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- Usalatopologia de doble anillo, para poder soportar fallas en alguno de sus nodos.

- Opera a una velocidad de 100 Mbps y tiene la habilidad de sustentar una velocidad
de transmisidn efectiva de 80 Mbps.

« La posibilidad “teérica” de poder conectar cualquier cantidad de méquinas, aunque
el estdndar asume que no se pueden conectar més de 1000 unidades.

-~ La habilidad de colocar e! ancho de banda de forma dindmica, lo que permite la
transmisién tanto sincréna como asincrona simultdneamente.

En el estindar se han descrito cuatro ambientes de aplicacién para las redes

construidas a base de FDDI. Estos ambientes difieren principal e por el namero de

estaciones conectadas y por el tamafio geografico de la red, como se muestra en la figura
3.5, En el 4rea del “centro de datos”, actila como una HLSN. Esta regién se caracteriza por
conectar un pequeilo nimero de estaciones (no més de 50), la mayoria de estas estaciones
son mainframes o computadoras veloces y dispositivos periféricos. La confiabilidad, alta

1 h

velocidad, y tolerancia a las fallas son sus risticas pri de las

estaciones tienen doble conexidn para soportar fallas, En este ambiente se asume que la
longitud de la fibra no debe ser mayor de 400 m entre las miquinas adyacentes y que el
tamafio total del enillo no debe exceder 20 km.

En el edificio de oficinas, parte frontal de la red, se caracteriza por: un nimero
relativemente alto de magquinas, no soportar fallas (las estaciones tienen una sola de

conexién) y por el uso de la topologia estrella. Las estaci en este ambi de aplicacion

£t 1

son tip mini p as, dores, i de trabajo, computadoras

personales o equipos periféricos.
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En la regién llamada campus, o columna (backbone) de Ia red, se caracteriza por las

a4, A 1

estaciones distribuidas a través de multiples dreas, ] punto a

punto en longitudes no mayores a 2 km. Este ambiente de aplicacion se usa de forma tipica
como lineas de transmisién entre redes localizadas en diferentes edificios. Podemos decir
que de esta forma las redes FDDI pueden ser usadas para la construccion de redes privadas.

inal

F en el ambi multi-campo se caracteriza por grupos de estaciones

localizadas en diferentes sitios, posiblemente separados por distancias de mis de 60 km. En

este ambiente es posible tener que usar vias de cc icacion per i u operadas por

alguna agencia, ya sea guber | o privada. El ambiente milticampo es un ejemplo
como las redes pueden ser utilizadas como redes publicas.

En muchos textos se considera a cada una de las méquinas (hosts) conectadas a la
red como nodos, sin embargo en el contexto del estandar FDDI estos son dos conceptos
diferentes. Para FDDI un nodo es un elemento activo en la red, un elemento que es capaz de
retransmitir la informacién que recibe, aunque no sea capaz de corregir erroresen la misma.
Por el contrario, una estacién (host) FDDI es un nodo con una direccién en la red, capaz de
transmitir, recibir y generar informacion. De acuerdo a este estandar todas las estaciones son
nodos, pero no todos los nodos son estaciones.

Para terminar con la discusién del estandar FDDI sélo debemos aclarar el término de
concentrador. Un concentrador es cualquier nodo en la red que ademés del puerto por
medio del cual se conecta a la red cuenta con puertos adicionales. El concentrador puede ser

utilizado como un multiplexor del tréfico de la red.
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figura 3.5 Ambientes de aplicacion de FDDI
3.2 Interconexi6n de redes
Los conceptos que hasta ahora se han pr do se establecieron p do que solo

hay una red homogénea., con cada una de las méquinas utilizando el mismo protocolo en
cada capa. Esto fue hecho para facilitar la comprension de los conceptos hasta aqui
expresados; sin embargo, el titulo de nuestra tesis marca que estudiaremos yistermas
abiertos. E} interés en el andlisis de este tipo de sistemas se debe a que la mayoria de los
sistemas de red utilizados en fa actualidad son sistemas abiertos, ademas un punto de interés
en el estudio de las redes es su aplicacion en sistemas de gran escala, la RedUNAM o la red

internacional “Internet”, por ejemplo.
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Es claro que sistemas de estas dimensiones no pueden estar formados por sistemas
propietarios. En este apartado nos enfocaremos, en los componentes que nos permiten Ia
interconexion de varias redes de 4rea local para formar redes més grandes, La interconexion entre
redes se da entre todos los tipos de redes, LANs, MANs y WANSs. La figura 3.6 muestra las

posibles combinaciones.

figua 16 Redes Interconectadas

El tipo de interconexién mas comiin es entre dos redes de area local. Esto se debe sobre

todo a que este tipo de redes tiene un limite en el nd de estaci Por ejemplo, las redes

Token Ring estén limitadas a 70 estaciones, distribuidas en un radio de unos cuantos kilometros,
Ia solucion a esto es la construccion de mitltiples redes de area local interconectadas de alguna

manéra.
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Existen custro dispositivos diferentes para la interconexién de redes”: repetidores
{repiters), puentes (bridges), ruteadores (routers) y pasarelas (gateways). Esta terminologia es, en
cierta forma, estandar; pero, no universal. La relacién entre estos dispositivos con el modelo OSI

y los protacolos relacionados se muestra en la figura 3.7.
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3.2.1 Repetidores (Repiters)
Como se menciond en ¢! capitulo dos, un repetidor tiene la funcién de recibir una cadena

de bits y retransmitirla. Un sistema puede estar constituido por varios segmentos de cable y varios

sepetidores, pero no ¢s posible que més de dos tr ptores se ren separados

por una distancia mayor de 2.5 km, ni tampoco es posible que exista una trayectoria entre dos

transmisores-receptores, que atraviese mis de cuatro repetidores.

! Algunos sutores i a los cuatro dispositivas como i sdlo los diferencian de acucrdo a las
funciones adicionales que realizan.
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3.2.2 Puentes (Bridges)

Un puente (bridge), es el dispositivo encargado de conectar dos redes locales, su funcién
es direccionar mensajes entre redes. De acuerdo a la direccién del mensaje, lo envia a través de
una red o la otra, por lo general se utilizan para interconectar redes similares. La interconexién
entre las redes puede ser punto a punto, es decir el puente de una red conectado al puente de la
otra red; o bien puede que las dos redes estan conectadas a un mismo puente En Ia figura 3.8 se

muestra un diagrama de dos redes conectadas, de forima punto a punto.

| Hon |
[ tor ]
©
O
T\ N,

Prolacalo MAC

Pyotacolo
Puente-puente

Figurs 3.8 Puentes en ua amblente de Redes de Area Local,

A diferencia de los repetidores ordinarios que tnicamente se dedican a pasar bits a través
de ellos, los puentes examinan cada paquete y sélo re-expiden aquéllos que necesitan pasar de una
red a otra.
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De forma operacional, los puentes se consideran como otra estacién conectada a la red.
Como todas las estaciones el puente examina la direccion destino del mensaje, st la direccién del
mensaje, indica que se trata de un envio de una estacién de la “LAN 1”, hacia una estacion de la
“LAN 2", copia el mensaje para después retransmitirlo hacia otro puente (conexion punto a
punto) o a través de la LAN 2. La conexion punto a punto permite que ¢! protocolo entre puentes
sea diferente al protocolo utilizado por las redes. Esto resulta atractivo porque la conexién punto
a punto no requiere de sistemas de control muy complicados, como Jos utilizados por un sistema
de transmisién por canal (broadcast).

Los puentes son dispositivos que operan con la filosofia de almacenar y seguir y se utilizan

para conectar redes que utilicen el mismo de direccic i para llevar a cabo el
control de acceso al medio, siempre y cuando ambas redes usen el mismo protocolo; operan en la

capa fisica (capa 1) y en la capa de conexi6n de datos (capa 2).

3.2.3 Ruteadores (Routers)

Los sistemas grandes se dividen en subredes?, la divisién de la red nos permite restringir el
acceso algin subsistema, podemos hacer que cierto grupo de usuarios pueda accesar a partes del
sistema mayor, pero no a todo el sistema, etc. Para poder realizar esta subdivision se utilizan los

ruteadores. La figura 3.9 muestra un sistema que utiliza tres ruteadores, para conectar tres redes

diferentes.

2 El término de sub-red no significa subordinacién, sélo indica que difcrentes redes se unen para formar una red
mayor. Todas las su-bredes pucden operar de forma independiente, su refacién sélo tiene por objetivo formar un
sistema con mayores funciones.
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Un ruteador es un dispositivo capaz de seleccionar un fgcqnido- 6ptimo para gqmunicar
una estacion con otra y encaminar un mensaje de acuerdo’a é;m tﬁyecfoﬁa. El m(eudér 6pera en
la capa de red del modelo OSI (capa 3). Los ruteadores se utilizan ‘bnm,tohééiﬁr i'e&eS‘que
trabajan con un mismo protocolo, se emplean sobre todo en redes donde se tlenen muluples vms :

de comunicacion entre los usuarios. Un ruteador examina tanto la dlreccnén de ongen como la del

destino del mensaje y determina la ruta mas efectiva. Los ruteadores son similare a los puemes. :

pero mientras los segundos se utilizan para conectar redes que unhzan el mlsmo smema de’

direccionamiento para el control de acceso al medio, los ru!cadores puedcn conecmr redes con

diferentes si de direccic )

Otra diferencia entre un puente y un ruteador es, que miéntras los puéntes brindan una
conexién punto a punto entre redes los ruteadores actan como un conmutador (switch) entre »
varias redes.

Los ruteadores permiten que las redes difieran en sus caracterlsticas fisicas, por ejemplo,
se puede unir una red que utilice cable coaxial con una que utilice par trenzado, tamblén puede:

dirigir mensajes a través redes con diferente topologia pero con el mismo protocolo. Como opera

en la capa de red del modelo OSI, la direccidn de los paguetes puede momtorearse yut Zarse

para administrar Ia red. Los ruteadores se utilizan para cuslquier tipo de redes sin_ importar su

extension; LAN, MAN o WAN.
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Figura1.9 Ruteadores en uyn ambiente de Redes de Asea Locot,

3.2.4 Pasarelas (Gateway)

Las pasarelas (gateway) se utilizan para conectar redes heterogéneas, como se muestra en
la figura 3.10, Las pasarelas son generalmente dispositivos muy inteligentes, que trabajan en el
nivel siete del modelo OSI, es decir en la capa de aplicacién, lo que fes permite efectuar tanto

fi de direccic j como conversion de protocolos. Las pasarelas se utilizan para

conectar redes de érea local con otro tipo de redes, por lo general con redes de drea amplia, esto -

se debe a su capacidad de convertir protocolos.
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figure 3,10 Pasarclss,

La figura 3.10 muestra un ejemplo de un sistema que utiliza pasarelas. Existen dos

tipos de pasarelas, las orientadas a conexion y las no orientadas a conexién,

3.3 Protocolos
Todas las redes de comunicaciones estén basadas en protocolos o reglas. Estas reglas

como se

definen cé6mo se prepara un un canal de comunicaciones y como

3¢,

se controla la cc icacion una vez establecida. Generall los prc los son normas
publicas definidas por comités. En una situacion ideal, solo deberia existir un conjunto de
protocolos, y todo sistema de computadoras deberia poder comunicarse con cualquier otro,

pero debido a los intereses que se hayan detris del establecimiento del mismo. En la

lidad exi hos protocolos, cada uno utilizado como estindar dentro de su

campo de aplicacion.
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Existen muchos protocolos de redes, a saber: TCP/IP, IPX, Netbios, Netbeui, etc.
Cada uno de estos protocolos, tiene diferentes caracteristicas, cuidando los aspectos para los
cuales fue creado. El tipo de red determinaré e protocolo a utilizarse, por ejemplo las redes
Novell manejan IPX, las redes IBM utilizan Netbios, las redes Microsoft prefieren Netbeui
y las redes en base a UNIX por lo general utilizan TCP/IP. La red “Cuautitlin 2", por ser
una red UNIX usa este titimo como protocolo de comunicacién.

El protocolo TCP/IP se forma por la unién de dos protocolos el protocolo de control
de transmisién (TCP) y el protocelo de interconexion de redes (IP). Estos dos protocolos se
estudiardn de forma separada para facilitar su comprension.

En la figura 3.11 se muestra la arquitectura del protocolo TCP y algunos de los
protocolos superiores relacionados con este. Las diferentes opciones en los protocolos

30

superiores dependeran de las del usuario. En este trabajo nos encargaremos

ademds del estudio de los protocolos TCP e IP de dos de los protocolos de nivel superior

£,

que se ran como en las miqui das a Intemnet: Telnet y FTP,
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3.3.1 Protocolo de interconexién de redes (IP)

El protocolo de interconexitn de redes (mtemel Protocol IP)’ fue desarrollado como
parte de la red a cargo de la Agencia de Proyectos Avanmdos de Investigacién de Defensa
DARPA (Defense Advanced Project Research Agency DARPA). La importancia de este
protocolo lo han convertido en un estindar, de hecho muchos de los conceptos establecidos
por el estandar ISO 8473 se derivaron del protocolo IP.

El protocolo IP ofrece de comunicacion no orientado a conexion (connectioless), por

lo tanto permite el intercambio de informacién entre méaquinas sin la idad de

un proceso para iniciar la conexion; los probl de establecimi de comunicacion, etc;

sonresueltos por el protocolo TCP. Por ser, el IP, un protocolo no orientado a conexién,
cuando se usa no se puede estar seguro que todos Jos paquetes llegaran a su destino. Por
ejemplo una pasarela (gateway) IP tiene una longitud mixima para la cola, es decir el
nimero de paquetes que esperan pasar de una red a otra, si el tamafio de la cola es violado el
buffer de la pasarela se saturara y los paquetes adicionales se descartan en la red. Para poder
recobrarse de una situacibn como ésta el protocolo IP necesita de un protocolo de
transporte de mayor nivel, por ejemplo TCP. Es por esto que estos protocolos se usan de
forma conjunta, para formar el protocolo conocido como TCP/IP.

El protocolo IP tiene como propésito hacer que el usuario no tenga que preocuparse
por las caracteristicas de la sub-red de comunicaciones. E;te aspecto del IP es lo que lo hace

atractivo, porque permite conectar redes de diferentes tipos mediante una pasarela IP,

3 El término intemnet y el término Internet son dnfcmnm ver en el capitulo snguxcme “lnlcmc( y RedUNAM™
la Meumia entre mos dos 16! Por eso internet con mi Ia
que para las fetras a partir de las cuales sc forman las siglas.
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Por ser un protocolo no orientado a conexién, el IP no tiene mecanismos para
correccion de errores, ni para control del trifico en Ia red. Los paguetes pueden perderse, 0
ser duplicados y por fo general no llegan en orden.

Una de las caracteristicas mas importantes del protocolo IP es que soporta la

fi ion de los paq La sub-red de comunicacion le entrega al protocolo IP un
paquete de datos en base a su protocalo, IP se encarga de dividir este paquete en unidades

P

mis peq Para distinguir entre Jos paquetes generados por la sub-red de

comunicaciones y los hechos por IP, se denomina a los paquetes de la red como Unidades de
Datos (Protocol Data Units PDU) y a los paquetes creados por IP se les conoce como
datagramas (ya que es un protocolo no orientado a conexién). La habilidad de romper los
PDU en paquetes mas pequefios (datagramas) hace al IP capaz de manejar diferentes tipos
de redes, sin esta propiedad seria muy dificil manejar toda la gama de PDUs que los
diferentes tipos de redes establecen. Sin esta habilidad las pasarelas tendrian que
preccuparse de manejar tamafios de PDUs incompatibles entre redes. P resuelve este
problema estableciendo las reglas de fragmentacin en las pasarelas y encargando el re-
ensamblado de Ia informacion en las estaciones,

Por lo anterior podemos decir que la division de los PDUs en datagramas provee la
transparencia necesaria entre IP y la sub-red de comunicaciones. Una vez que la red emisora
a entregado los paquetes a la pasarela 1P, se libera del control de la informacion dejando
toda la responsabilidad 2 fa pasarela. Entonces, la pasarela de acuerdo con el destino de la

informacion determina la ruta que deben seguir los datagramas para alcanzar su destino.



Cabe aclarar que la pasarela IP no iénora por completo el protocolo que usa la
sub_red de comunicacién a la cual se halla conectada, la pasarcla debe saber como
comunicarse con la sub-red. Por lo tanto, debe existir una cierta comunicacién (aunque
limitada) entre la pasarela y la sub-red. Lo importante es que gracias al protocolo IP no tiene
que preacuparse por las operaciones dentro de la red. Para trabajar el protocolo IP necesita
del uso de direcciones. Las direcciones son nitmeros encargados de identificar de manera
tnica a las diferentes maquinas de la red, pueden compararse con los nirmeros telefonicos. El

protocolo IP establece un formato especial de 32 bits para las direcciones, su estructura se

muestra en a la figura 3.12.

La direccién Internet se forma mediante {a suma de la direccidn de la red con 2

direccidn de fa maquina.
direccion IP = direccién de la red + direccién de la mdguina .

Como puede observarse la direccién no identifica 2la maquina“en;si;:sino"a’la

maquina de acuerdo a su posicidn en la red; por lo tanto, s.i se céinbiq la'miq na‘a otra red
su direccién debe ser modificada. S

Las direcciones IP se clasifican en clases que van desde la “A” a la “D”. Ctsmo se
muestra en la figura 3.12, los primeros bits de la direccién especifican la clase de la
direccitn, el formato de los bits restantes estara en funcién de ia red y los subcampos que
deba tener la mdquina. A la direccidn exclusiva de la maquina se le conoce como direccion

focal.
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La clase A se usa en redes que tienen una gran idad maqui das. El

[

di a la maquina tiene una longitud de 24 bits. Por lo tanto puede

L 1

campo cor
direccionar 2** méquinas, los 7 bits restantes se usan como identificador de la red, lo que
nos da la posibilidad de identificar 127 redes (la direccion cero no se utiliza como
identificador para redes).

El esquema clase B se usa para redes de tamfio intermedio. Se utilizan solo catorce
bits para direccionar las maquinas en la red, y los otros dieciseis bits se usan para la
identificacion de las redes. Las redes en esquema clase C tienen menos de 256 méquinas
(2*). Se utilizan 21 bits para Ia identificacion de la red. Finalmente el esquema clase D se

usa para transmisiones multipunto.

Clase A

I 0 | Red (7) | Direccién local (24) |
Clase B

[ 10 1 Red (14) " | Direccién local (16) |
Clase C

[ 1o | Red (21) | Direccién local (8) ]
Clase D

[ ] Direccion Miltiple ]
Clase E

Lo | Uso Futuro ]

figura 3.12 Tipos de direcciones
Por cc ia las direcci Internet son cosntruidas en fromato decimal. Por

ejemplo, una direccién Clase B que en binario equivaldria a 01000000 00000011 00001001
00000001 equivaldria a 128.3.9.1. De donde la direccién de la red seria 1283 y la de la

miquina 9.1,
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Las direcciones Internet en notacién decimal, pueden ser las sigui

s

A red.méquina, maquina
B red.red.méquina.miquina
[ red.red.red. miquina
D

no aplicable

3.3.2 Protocolo de Control de Transmisién (TCP),
Algunas aplicaciones requieren asegurarse que todos los paquetes leguen a su

destino, o inclusive puede ser que la persona que efectud la transmision necesite asegurarse

que ¢l mensaje lego a su destino compl Los ismos encargados de estas funciones

se encuentran implementados en el protocolo TCP. Una de sus principales ventajas es su
gran similitud con el protocolo de transporte del modelo OS], (muchas de las caracteristicas

de TCP se incorporaron al estandar en cl protocolo de transporte clase 4 “TP4™).

El trabajo de TCP es st camplicado, debe satisfacer una gran cantidad de
requerimientos de diferentes aplicaciones y ademis debe ser capaz de acomodarse a un
ambiente dindmico para operar dentro de la interconexidén de redes. Debe establecer y
controlar sesiones entre los usuarios locales y sus contrapartes en maquinas remotas. Esto
significa que TCP debe estar alerta de las actividades de los usuarios para realizar las
transferencias de informacién que sean necesarias.

El protocalo TCP se corresponde con la capa de transporte del modelo OSI. Se

encueiltra por arriba de IP y por debajo de los protocolos mayores como Telnet, FTP,

SNMP y NES.
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TCP es un protocolo orientado a conexién, por lo tanto establece la comunicacién
entre dos maquinas creando un circuito virtual. La entrega confiable de la informacitn se
establece de la siguiente manera: Primero toma la informacian que se desea enviar y la divide

en {espud a cada segmento para que el receptor pueda verificar que la

informacién estd completa y ponerla en el orden adecuado. Para gque el protocolo TCP
pueda enviar sus paquetes a través de la red, cuenta con su propio sobre* en et cual pone la
informacidn necesaria para el manejo de los paquetes. Cada sobre contiene un segmento de
1a informacién a transmitir. Este sobre es puesto, a su vez, dentro del sobre del protocolo I
y posteriormente es transmitido a la red. Una vez que se pone algo en un sobre IP, la red lo
puede transmitir.

Del lado del destinatario el modulo receptor TCP, retine los sobres, extrae la
informacién de ellos y la pone en el orden adecuado. Si algin sobre se pierde en la
transmision, el receptor solicita su retransmision al emisor. Como los mensajes pueden
resultar dafiados durante la transmision de la informacion, (los paquetes pueden sufrir
modificaciones por seiiales de ruido en el medio de transmisién) TCP usa rutinas de

verificacion para detectar errores en el je. Si el je estd completo y no existen

errores €l receptor envia al transmisor una sefial para informale que e! mensaje fue recibido
(ACK). Si el mensaje de confirmacion (ACK) del receptor se perdiera o sufriera un retraso

el transmisor retransmite el paquete def cual espera la confirmacién de Hlegada.

* Se usa el término de sobre, compardndolo con el sobre cn ¢l cual se encucntran contenidas las canas, no
debe confundirse con ¢l ¢jemplo dado para explicar los datagramas. Usames el término de sobre parque nos
parecid un buen cjemplo para determinar encapsulamicto.
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Esto puede ocasi que al, sean duplicados; en caso que el

B! pay

retr un paq no solicitado, el modulo TCP receptor puede descartario.

Otea caracteristica importante de TCP, es que el modulo receptor puede controlar el
flujo de informecion, para evitar que un transmisor muy rapido puede bloquearlo. Para

realizar este control, TCP cuenta con una “ventana”, que es el nimero de bytes que puede

enviar ¢l transmisor. Mientras la ventana no se re lena el tr isor puede seguir
enviando informacion, una vez que la ventana estd llena el transmisor debe esperar a que

halla espacio para poder continuar transmitiendo.

Para facilitar el multiplexado y permitir sesione: Itiusuario dentro de una misma

maquina despachadora, se usa una convencidn para los puertos y para otras entidades
l6gicas conocidas como enchufes (sockets). Los puertos son nimeros asignados a cada
aplicacidn que wtiliza TCP; de acuerdo al numero de puerto las méquinas pueden identificar
que programa de aplicacién debe recibir ¢! trafico que viene en camino. E! uso de los

puertos permite a una misma miquina ser a la vez despachadora y cliente ayudando ademds,

a brindar servicio 2 muchos usuarios al mismo tiempo, etc. Las entidades logicas conocid

como enchufes (sockess) también tienen asociado una direccidn. La direccion del socker se
forma mediante la concatenacian del nimero de puerto con fa direccion IP de ia maquina.

Este nimero debe ser (nico a través de la red para evitar ambigitedades. A conti ion se

muestra como se formaria la direccion de dos sockets uno transmisor y otro receptor:

Socket transmisor = Direccion IP origen + Numero de puerto origen,
Socket receptor = Direccion IP destino + Numero de puerto destino.
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El modelo Internet (TCP/IP) se parece al modelo OS], sélo que mientras ¢l primero
esta formado por cuatro niveles o capas el segundo esta formado por siete. En la figura 3.13

se muestra la relacion entre ambos modelos.

Niveles Internet Niveles OSI
Aplicacion
Aplicaciones Presentacién
Sesion
Transmission Control Protocol User Datagram Protocol
(TCP) {(UDP) Transporte
INTERNET PROTOCOL
(i) Red
INTERFACES
MEDIAS Enlace de datos
Fisico

Figura 3.13 Relacién entre los modclos OSI ¢ Intemet

A pesar de ser un protocolo muy bien hecho no siempre es conveniente usar TCP,
esto se debe a que establecer una conexién por medio de este protocolo requiere de una
buena cantidad de trabajo y tiempo extra. Cuando no es crucial garantizar la integridad de la
informacion es mejor usar UDP. Por ejemplo, el protocolo de procesamiento remoto
(Remote Procedure Call RPC) utiliza UDP en lugar de TCP para realizar sus tareas. Este
protocolo sirve simplemente como una interfase para IP. Como no tiene mecanismos para
asegurar confiabilidad o control de flujo, sélo sirve como multiplexor/demultiplexor para el
trafico proveniente del protocolo IP. UDP también usa el concepto de puerto para dirigir los

datagramas hacia la aplicacion adecuada. El dat UDP contiene un puerto origen y

-4

uno destino usados para la entrega de la informacion.
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3.4. Protocolos Superiores

Los protocolos IP y TCP se encargan garantizar la c jcacién entre maqui

forman la base para poder desarrollar programas de aplicacién en red. Usando los

mecanismos brindados por estos protocolos, se pueden generar aplicaciones. Dentro de este

y perfec blecids,

Py

campo de aplicaci existen alg ya muy difi
dentro de las cuales se encuentran la transferencia de archivos, la conexion remota, el correo
electrénico, etc. Para que estas aplicaciones puedan ser brindadas en cualquier méquina
deben estar construidas sobre un estdndar. En la presente seccion analizaremos los

protocolos esténdar ocupados por algunas de estas aplicaciones.

3.4.1 Protocolo Telnet

El término Telnet se usa tanto para referirse al servicio como al protocolo que se usa
para brindar este servicio, para diferenciar €l uso de este término nosotros nos referiremos af
servicio por su nombre “Telnet” y al protocolo lo llamaremos “protocolo telnet”.

Telnet es una aplicacion que se encarga de establecer sesiones de trabajo en
cualquiera de las computadoras que forman la red Intemnet, hace que la computadora cliente
se comporte como una terminal de la despachadora. La sesion puede ser en una maquina en
la misma oficina, en la misma region o al otro lado del mundo. Este es un proyecto
ambicioso, se desea conectar méquinas entre si, sin importar las caracteristicas de ellas.
Como los diferentes sistemas a conectar usan diferentes algoritmos para controlar pantallas,

teclado y como por lo

13



El protocolo telnet no se encarga de la conversién entre los protocolos de la
maéquinas, sino que se encarga de establecer un mecanismo que determine las caracteristicas
de las méquinas para negociar la forma en que estas miquinas trabajaran para el intercambio
de informacion. Este protocolo permite que Ja méaquina cliente tenga acceso a los recursos

sanina d bod

que se ran el la maq P ra

3.4.2 Protocolo FTP

Los esténdares Internet incluyen un protocolo para la transferencia de archivos, este
protocolo es Hlamado FTP (File Transfer Protocol) el cual es ampliamente usado en la
actualidad. Con este protocolo sucede Jo mismo que con el anterior como el servicio que
brinda recibe el mismo nombre que el protocolo, esto puede generar confusion. Para evitar
confusion haremos lo mismo que en el caso anterior, como puede notarse en el encabezado
de esta subsecci6n.

El protocolo FTP mantiene dos conexiones logicas entre las miquinas. Una de las
conexiones es utilizada para establecer el acceso, para lograr esto se vale del protocolo
telnet. La otra conexion sirve para la transferencia de archivos. Este protocolo ademis
permite abrir una sesion con una méquina hacia otra y realizar la transferencia hacia una

tercera,
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3.4.3 Protocolo SNMP

Existen varios protocolos disefiados para facilitar el control de 1a red, de estos, el
protocolo de informacion comiin para la administracién (Common Magnament Information
Protocol CMIP) y el protoc;ﬂo simple de administracion de red (Simple Network
Magnament Protocol SNMP) son los dos mas importantes. Como SNMP se ha convertido
en un estandar de facto, es el que utilizan la mayoria de las aplicaciones para la
administracion de red, enfatizaremos la discusion en éste.

E! protocolo CIMP se basa en el modelo OSI de siete capas. Esto ocasiona que
requiera mayor capacidad de procesamiento que Ia utilizada por SNMP (basado en TCP/IP
de cuatro capas solamente). El respaldo a CMIP fue otorgado por compailias como IBM y
3Com, mediante su version de CIMP denominada administracion de redes heterogéneas
(Heterogeneous LAN Magnament HLM). El objetivo de este proyecto fue concentrar la
accién de CMIP sobre las dos capas inferiores del modelo OSI, para tener un sistema capaz
de trabajar en maquinas con limitaciones de memoria como DOS, 0S/2 y las redes de érea
focal de computadoras personales. Este proyecto no ha tenido el éxito esperado porque el

modelos OSI no ha podido afianzarse como estandar de red.

P

El protocolo SNMP basado en la arqui a cliente-d hador estd formado por
una serie de estructuras que al interactuar fabrican las funciones necesarias para la
administracion de la red. Las entidades que residen en las estaciones dedicadas a la
administracion de la red y los elementos de la red que se comunican entre ellos usando el
protocolo SNMP se conocen como “entidades de aplicacion SNMP". A un par de

“entidades de aplicacién” con ag SNMP se les conoce como “comunidad SNMP”.
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Cada comunidad es identificada mediante un nombre jerirquico dentro de Internet
(no se olvide que SNMP esté construido sobre TCP/IP).
Un agente es un dispositivo inteligente capaz de interactuar con el hardware de red

(concentradores, ruteadores, puentes o tarjetas de red) para identificar la estructura del

sistema de comunicacion, colectando datos acerca de su ambiente. Los datos obtenidos por
lo agentes son almacenados en una base de datos que recibe el nombre de “base de
informacién” (Magnament Information Base MIB). El MIB contiene un conjunto estandar
de variables, por ejemplo la direccién de los dispositivos y el nimero de paquetes IP
transmitidos. Pueden establecerse dos sistemas de control, centralizado o distribuido. En el
formato de control centralizado el MIB completo, con toda la informacion de cada.uno de
sus objetos, radica en sélo en una méaquina. En el sistema distribuido, el MIB reside en los
agentes, cada agente contienc la porcién det MIB relevante a su operacitn.

Otra de las ventajas de SNMP sobre CIMP es que mientras el segundo sélo puede
manejar objetos del tipo OSI, el primero presenta una opcién para el manejo de objetos
virtuales, entre ellos objetos OSI. El manejo de objetos virtuales se realiza mediante agentes
apoderados. Este tipo de agente realiza las mismas funciones que los agentes normales, sélo
que antes de ejecutarlas realiza una conversion entre protocolos, convierte las instrucciones
SNMP de forma que puedan ser entendidas por el dispositivo propietario y viceversa.

Los mensajes SNMP son originados por las “entidades de aplicacién”, se idera

L

que los mensajes pertenecen a la “comunidad SNMP” que contiene a las “entidades de

plicacion™. A estos jes se les conoce como * jjes SNMP auténticos”.
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Los esquemas de identificacién (authentication) se usan para verificar Ja autenticidad
de los mensajes, con lo que se pueden implementar servicios de seguridad. A este proceso se
fe conoce como servicio de identificacidn, servicio que no se encontraba disponible en la
primera version de SNMP.

Cada elemento de la red del tipo SNMP usa un conjunto de objetos definidos en el
MIB, al conjunto de objetos pertenccientes a un elemento en particular se le denomina vista
del MIB. Dentro de este conjunto de objetos‘a cada elemento se le conoce como un modo
de acceso, por ejemplo los elementos de solo lectura o los de s6lo escritura representan un
modo de acceso. A la pareja formada por un modo de acceso y una vista de! MIB se le
conoce como perfil de la comunidad, en esencia este perfil tiene como propésito especificar
los privilegios de acceso de una vista del MIB en particular. Los privilegios se establecen
mediante un conjunto de archivos conocido como perfil de acceso, el cual permite establecer

{a forma en que los ag y los el s de la red pueden usar el MIB.

Para poder realizar ¢l intercambio de mensajes, se necesita tanto de una lenguaje
comin como de una gramética bien definida. La informacion contenida en el o los MIB
establece el lenguaje en comin y SNMP se encarga de establecer las reglas gramaticales. El
protocolo SNMP se conoce cominmente como un protocolo de estimulo-respuesta, para
cada solicifud emite una respuesta. Podemos definir tres verbos basicos en su conjunto de
comandos: Get, Set y Trap. Como su nombre lo dice unc de los principales objetivos de
SNMP es el formar un protocolo simple, por lo tanto usa operaciones sencillas y un nimero
limitado de mensajes para realizar sus tareas. En el estindar se han definido cinco comandos

esténdar:
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Get request: Este comando es usado por el administrador para accesar a los agentes
y obtener informacion. Este comando contiene identificadores para distinguir entre
peticiones sencillas y miltiples, ademés usa nimeros para definir el estado de los elementos
dela red.

Gert next request: Este comando es similar al anterior sélo que pennige pasar al

siguiente identificador l6gico en el arbol del MIB.

Get resp Respuesta a los dos get request, get next request y sel request.

Contiene un identificador que lo asocia con el do previo. Adicional contiene

identificadores para dar informacién acerca del! estado de la respuesta (c6digos de error,
estados de error y una lista de informacién adicional).
Set request: Comando usado para describir una accién a ser ejecutada sobre un

1 q

) inistrado. General se utiliza para modificar valores de variables dentro

del elemento.

Trap: El comando #rap permite a un objeto de la red reportar un evento respecto al
mismo o puede enviar un mensaje cambiando su estado dentro de la red.

Todas estas caracteristicas han permitido a SNMP ser considerado como el
protocolo por excelencia para la administracion de redes. Este protocolo presenta
flexibilidad, facilidad de uso e instalacion, asi como una cémoda interfase para poder trabajar

con diversos sistemas, en diferentes ambientes.
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Capitulo IV

Administracién de Redes

Hoy en dia los grandes avances tecnol6gicos nos obligan a estar mejor preparados en cada

momento, El intercambio de informacién en forma rapida y efici se vuelve indispensable y el

tener un sistema de icacién confiable puede, por ejemplo, poner en ventaja a una compaiiia

respecto a otra. Esto trae como consecuencia que se haga necesario la existencia de cierto control
o administracion que garantice la confiabilidad del sistema de comunicacién.

N

! es conveniente aclarar los conceptos que utilizaremos, ya que; por lo general

existe confusion en la traduccién de los términos “Network Magnament” y “Network
Admnistration”.

Generalmente todas las funciones que comprende el término “Network Administration”
son ejecutadas por una sola persona, son tareas sencillas encaminadas a controlar una miquina o
una red pequefia. Por el contrario, el término “Network Magnament” se refiere a las tareas

realizadas por un equipo de trabajo para el correcto funci iento de un si completo, ya

sea una red de drea local o un sistema remoto, etc. Para diferenciar de alguna forma estos
términos Espafia y Argentina traducen “Network Administration” como gestién de redes, de esta
forma un gestor de red es la persona que hace las veces de supervisor en las redes Novel o el
super-usuario (root} de los sistemas Unix. Mientras que el término “Network Magnament” lo

PN

ion de redes. En este capitulo discutiremos la gestion de redes como

trad como
una de las partes importantes de la administracién de redes destacando de este wltimo la

seguridad,
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Bajo el término de seguridad también se pueden diferenciar dos aspectos debido a la

te g
&

ad en la traduccién de este término. Por un lado se entiende seguridad, como un

equivalente de confiabilidad o como garantia de comunicacién y por otro lado se entiende la
seguridad en la red como un aspecto de privacidad de la informacién y de los recursos de la red.
Nosotros para evitar confusiones, usaremos el término de seguridad como privacidad y el de

confiabilidad como la garantia de que el determinado servicio se encuentre disponible o sea
s
. 4

3 4

de forma

El problema de seguridad, puede ser observado de forma muy clara en el sistema
operativo Unix, el cual es uno de los sistemas operativos mas antiguo y mejor disefiado.

Histéricamente Unix fue creado por programadores y para ser usado por programadores. El

)

sistema Unix era usado en un de gran cooperacidn, los programadores, que por lo
regular tenian que trabajar de forma conjunta, preferian compartir archivos entre ellos sin tener
que sortear obstaculos. Tiempo después este sistema fue adoptado por los centros de
investigacion de las universidades, donde existia un ambiente similar, por lo que no se necesit6é

p ningin ismo de seguridad.

Los problemas comienzan a principios de los ochentas, cuando Unix empieza a ser
utilizado en los centros de computo de las universidades, en muchas compafiias privadas y
departamentos gubernamentales. De esta forma Unix dejé de ser utilizado en ambientes donde la
cooperacion entre los usuarios es el objetivo principal. Las universidades usaban a Unix y a la red

para que los estudiantes realizardn sus tareas, por lo tanto no deseaban que los di

pudicran intercambiar informacién facilmente entre eflos.
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1. P P |

Por otro fado las instituciones privadas que usan la red para tareas cf
como el manejo de las cuentas de la compaiiia o el pago de honorarios de sus trabajadores; y las
agencias de gobierno que usan la red para llevar a cabo tareas no clasificadas, con propésitos aiin

més sensibles, también adoptaron Unix como sistema Ogperativo. Estos nuevos campos de

aplicacién de Unix , y de las redes por lo tanto, crearon la necesidad de un sistema de seguridad.
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4.1 Adntinistracién de redes
En sus inicios la administracion de redes se concebia como un programa que se encargaba

de una i6n de alto rendimi una estacién de trabajo Sun o HP. El programa sélo se

encargaba de desplegar una serie de grificas, utiles para monitorear el funcionamiento de la
méquina, y en caso de alguna falla emitia una sefial de alarma. El crecifniemo de las redes generd
{a necesidad de un plan completo de contro! de la red mis que un simple programa de
computadora, estos programas se siguen utilizando, pero sélo como una herramienta de la
administracion de redes.

Seria muy dificil dar una definicion precisa de lo que es la administracion de redes, porque
es un proceso que abarca muchas otras actividades; sin embargo, podemos decir que el
administrar una red es tomar las medidas necesarias para maximizar la eficiencia y productividad
de la misma. Por otro lado, Nathan J. Muller' sefiala que la administracion de redes es un témino
que depende del contexto, con lo cual se explica la confusidn que existe respecto a la traduccion
del concepto, que seilalaibamos al inicio del presente capitulo.

Para el administrador de una red de area local, el término administracion se refiere a la
habilidad de configurar puertos en los servidores, para controlar el acceso a las bases de datos
distribuidas, puentes, pasarelas o para dar acceso a los dispositivos compartidos por los usuarios

de la red (impresoras o dispositivos de al iento, por ejemplo). En este ambiente el

funcionamiento de los servidores es critico para el trabajo de la red, por lo tanto deben ser
administrados de forma correcta. A la administracion de cada servidor en particular es a lo que los

espaitoles y argentinos llaman gestion de red.

! Nathan J. Muller es un 1 dependiente en Oxford, sc especializa en logia enfocadaa la

comercilizacion y ia educacién. Es eoaulordcl libro “LAN’s to WAN's: Network Magnament en 1990's™,
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Por otro lado, para el administrador de una red de drea amplia, el término de
administracion significa hecerse cargo de revisar el funcionamiento de las lineas de comunicacion
para asegurar la integridad de los datos. En este aspecto la administracion de la red incluye la
habilidad de tomar las medidas apropiadas para restaurar equipo que se encuen&re fallando o en su
defecto, buscar métodos para evitar las zonas de falla antes que los problemas degraden el

funcionamiento de la red. Y de esta forma podemos localizar diferentes ambientes, donde la

-
'y

dministracién de red i 4 In ejecucion de tareas diferentes.

La importancia de la administracién de una red radica en las enormes ventajas que una
empresa puede obtener de esta disciplina. El propésito del establecimiento de una red no es sélo
tener una forma de comunicacion mds, sino obtener de ellas la productividad y eficiencia que
hagan de sug empresa competitivas. Por lo tanto el gasto realizado, ya sea en mantener un equipo

encargado del correcto funcionamiento de la red o de el pago a una compailia especializada,

Bdad

permite a la empresa contratante ar su rendimiento y funcic
Para ayudar & la administracién de la red los dispositivos para la interconexién de redes,

puentes, ruteadores y pasarelas, estdn equipados con capacidades de control y reporte de

funci i Los radores ya no son sélo puntos de union entre los diferentes cables,
empiezan a ser mas inteligentes, es decir soportan una gran cantidad de funciones de
administracién de red.. Con estas herramientas para la administracién de la red, los técnicos
pueden diagnosticar y corregir problemas inclusive de forma remota. Existen ademas, muchos
dispositivos que se encargan del diagnostice y control de las redes, pero aun no es posible que

todos estos dispositivos sean integrados en un punto central de control. A pesar de la

construccion de los esténd; den ser jados como si fueran un

, los sil abiertos no p
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i h éneo. Los en! de las redes de érca local con las de &rea metropolitana han

creado un nivel de complejidad que estos dispositivos todavia no son capaces de manejar.
Inclusive en redes propietarias, se requiere de diferentes sistemas de control, esto complica la
tarea de administrar una red.

La tarea de tener una red operando de forma armdnica es un reto enorme. Algunas
compafiias dependen de los fabricantes de los sistemas para corregir los problemas de sus redes;

otras contratan los servicios de compafiias especi en la solucién de probl de

comunicacion, La forma de administracién por medio de una compaiia que se encargue de la
administracién de la red, ya sea parcial o total, se estd populerizando en los Estados Unidos,
sobre todo en las compaiifas que tienen problemas econdmices. Contratar, entrenar y mantener un
grupo de técnicos especializados, se estd convirtiendo en un lujo que sélo unas cuantas compa_ﬂias
pueden soportar. En México Ja situacion no es diferente, existen ya grandes compailfas y
corporaciones que tiene redes instaladas: PEMEX, Comision Federal de Electricidad, Estafeta,

Comisién Nacional Bancaria, etc; pero no tiencn el personal capacitado para su

A

udéll, lo

que genera un campo de trabajo que podria ser explotado por nosotros, los ingenieros del pais.

4.2 Marco de trabajo para fa administracién de redes OSI
La administracion de una red es una tarea que sbarca muchas éreas, por lo tanto podemos

subdividir !a administracion de la red de acuerdo a sus campos de funcionamiento. De hecho, esto

fue realizad porla‘('}nu izacion Internacional de Esténdares (ISO) con la definicion de un

modelo en base a cinco areas funcionales para la administracion de una red.
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4.2.1 Administracién de configuracién de Ia red

La administracion de la configuracién de Ia red incluye tanto el control de la configuracién
actual como el de posibles cambios en la configuracion. Las tareas de este nivel incluyen la
recopilacién detallada de toda la informacion referente a los elementos que conforman la red,
tanto de software como de hardware. Se debe conocer su ubicacion, caracteristicas, nimeros de
serie y versiones.

Las redes complejas, con cientos o miles de dispositivos, deben tener un sistema de
administracion que opere bajo el control de software especializado que facilite el control de la red
desde un sélo punto. Este sistema probablemente se encargarad de mostrar una representacion
grafica de la red, adem4s de otorgar al usuario Ia habilidad de leer y cambiar los pardmetros de los
dispositivos mediante parametros de linea. En estos sistemas por lo general se cuenta con varias
lineas de transmision y el ajuste de los pardmetros del sistema, normalmente, se deja a decisién
del administrador. De esta forma, la habilidad de obtener ripidamente los parametros de linea
permite conocer el estado de todas las vias de comunicacién, para que el administrador pueda
determinar caminos alternativos para dirigir la informacion a través de la red, en caso de la falla de

alguna de las lineas de transmision.

4.2.2 Administracién de fallas

La administracion de fallas se refiere al proceso de deteccion, aislamiento, manejo y la
eventual solucién de las fallas. Este servicio es critico por el costo que implica tener al sistema
fuera de ‘operacién. El paso principal de la administracion de fallas es detectar los errores ¢n la

red, Esto puede ser realizado por una variedad de métodos. Por ejemplo, se puede establ una
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alarma que se activa al sentir determinado p i en el funcic iento de la red, acto
seguido es necesario revisar el lugar donde se generd la alarma para ver si existe o no un
problema. La solucién de los problemas dependera de la politica establecida por la compafiia
dueiia de la red, se puede tener un equipo de trabajo encargado a la compostura de desperfectos o
bi,:n se puede reportar los equipos que presentan la falla a su fabricante para que este repare el

problema.

4.2.3 Administracién de rendimiento
El rendimiento del sistema envuelve a las tareas que deben ser ejecutadas para evaluar el
grado de utilizacion del equipo de la red, con el objetivo de detectar sobrecargas o cargas muy

’ g

las zonas

bajas de trabajo que afecten el buen funcionamiento del si Se

2303

donde el trafico tiende a crecer. De esta forma se puede estar un paso adel de las

actuales y futuras de la red. Con la administracion del rendimiento se logra una de Jag

isticas mas c en las redes instaladas y es que su crecimiento no fue necesariamente
ordenado, lo que ocasiond un desbalanceo en las cargas de trabajo entre servidores, grupos de
trabajo o sectores de la red. Con un buen analisis del rendimiento de la red puede incrementarse el
rendimiento del sistema.

Los problemas de exceso de capacidad tienen que ser detectados por el personal a cargo
de la administracion de la red, por lo que este personal tiene que examinar el potencial de la red

tanto para su expansion como para su posible contraccién.

126



4.2.4 Administracién de seguridad

La administracion de seguridad se encarga de asegurar que solo personal autorizado haga
uso de la red. Las tareas o funciones asociadas con la administracién de seguridad son la
identificacion de posibles puntos de acceso no autorizado, cifrado de los datos, la administracién
de las claves para cifrar datos, administracién de las claves de acceso y la verificacién de la
seguridad de las mismas. Como parte de la administracion de seguridad se incluyen las tareas
encaminadas a la prevencién de ataques de virus, procesos que garanticen la continuidad de

operacién y la pl ion de s inados a recuperar la informacion en caso de que se

presente algin desastre. Aunque los administradores de la red no pueden estar como guardias de
la red, para evitar la transmision de archivos sospechosos, pueden y deben publicar métodos para
probar el software desconocido asf como los procedimientos a seguir para la obtencién de

software puiblico.

4.2.5 Administracion de costo de uso de 1a red

Uno de los procesos de administracién de la red consiste en obtener informaci6n que
permita establecer la cantidad de dinero que se debe cobrar a los usuarios por concepto de
utilizacion de los recursos de la misma. Por medio de esta parte de la administracion se pueden
determinar las dreas de mayor costo de la red y si este costo tiene sentido con las 4reas que lo
generan, Las tareas de administracién de costo incluyen la expedicién de ordenes de pago y la
recoleccion de facturas, el calculo de los cargos de amortizacién y depreciacion y la asignacion de

costos por persona de uso de la red mediante el desarrollo de algoritmos que cobren a los

127



usuasios proporcionalmente a su uso de los recursos de la red y por Gltimo la continua revisién de
Jos métodos de cobro para asegurarse que son justos y equitativos.
Et proceso de administsacion de costos puede requerir de los esfuerzos de un grupo de

especialistas, en organizaciones de gran Para organizaci de medianas y pequeiias, e

esfuerzo que comprende la administracién de costos puede ser todavia considerable,

2ot .

en paracion con las otras funci de la administracién de red. M

P
organizaciones tienen un cuota fija para cada uno de los usuarios, este procedimiento reduce las

4 Torl

activid con la administracitén del costo, de esta manera no es necesario registrar fa

continuidad de uso de los sistemas por cada uno de Jos usuarios. De cualquier forma la

administracién de costo de fa red sigue siendo una de las partes principales de la administracidn de

la red.

4.2.6 Software para la administracién de red

La importancia de la administracion de redes y su complejidad han ionado que los

fabricantes de software estén interesados en el disefio de sistemas capaces de facilitar las fareas de
administracion de una red. Por lo general estos sistemas estin construidos para operar por medio

del protocola SNMP, debido a la flexibilidad y transportabilidad de este protocolo. Como ejemplo

de un sistema de este tipo analizaremos las isticas més importantes del sistema manejador

de red “Open View” fabricado por la compaflia Hewlett Packard,

Este si esta disefiado para jar redes TCP/IP ya que esta basado en el protocolo
SNMP. La instalacion de Open View se realiza en tres pasos, primero se necesita instalar OVIC el

programa que se encargara de la instalacion de Open View y el que ademas contiene la clave de
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activacion, requerida para el uso de Open View. Después de instalar OVIC se debe instalar la
plataforma SNMP de Open View para continuar con la instalacion de Open View propiamente
dicha,

Este sistema no tiene problemas para reconocer, de forma automitica, la mayoria de los
dispositivos de red que usan agentes SNMP, pero dispositivos con versiones antiguas de este
protocolo pueden presentar problema para ser detectados de forma automitica.

Las computadoras personales y Macintosh puede que no scan detectadas de forma

automdtica, para que Open View pueda d las it e deben estar encendidas al

momento de realizar la bisqueda. Adicionalmente a la localizacion automética de nodos Open
View puede descubrir 1a topologia de una red mediante un archivo que contenga los nombres de
las diferentes maquinas, el archivo /etc/hosts, por ejemplo. El resultado obtenido durante el
rastreo de la configuracién de la red se presenta al usuario mediante una interfase grafica, cada
nodo se representa por medio de un icono.

Open View presenta un interfase bastante amigable en base a iconos y ventanas,
construida sobre Motif, tiene una gran cantidad de mendis y submenus para interactuar con el
sistema. Se pueden crear nuevas ventanas y menus de acuerdo a las necesidades particulares, etc,
La mayor pante de la configuracion de Ia red es presentada por medio de gréificas (mapas) e
iconos, pero puede presentar informacién adicional por medio de los menus. Se puede obtener
informacion adicional de cada nodo, fabricante del nodo, caracteristicas de la tarjeta Ethernet, la

m

localizacion fisica del nodo, a quien se deben reportar los probl correspe es a un nodo

determinado, etc.
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Este sistema para la administracién de red es un buen esfuerzo; sin embargo, presenta

ciertas {i las pri son: para ej se requiere de cierto equipo de hardware
asi como cierta configuracion del sistema operativo; no puede ser usado en sistemas
multiprocesardor; esth garantizado para trabajar cosrectamente en Ia version actual de Solaris
(SunOS 4.1.x), pero no podré ejecutarse en sistemas con Solaris 2.x; los requerimientos de
memoriz, tanto RAM como de Swap, estin basados en la red y ef niimero de sesiones SNMP que

:. Aadinnd

sea necesario mantener. Estos requerimientos hacen que se ite un )

exclusivamente a esta aplicacién.

4.3 Administracién de una miquina Unid®

4

Como usuarios de sistemas personales estamos acostumbrados a trabajar en un sistema
mono-usuario, el de las computadoras personales, que a pesar de tener sus limitaciones resultan
ser muy amigables y faciles de utilizar. La mayoria de las computadoras personales usan el sistema
operativo MS-DOS, que se caracteriza por estar construido para ser accesible al usuario
inexperto. Por el contrario los sistemas Unix tienen fama de ser méas complicados. Esto resulta

cierto slo parciatmente. En realidad Unix es més sencillo que otros sistemas operativos, debido a

gare

su filosofia de o pequefio es bello, par esto es fo que hace que se le considere

complicado.

Las funci det administrador de una maquina Unix son numerosas y variadas; sin

embargo, podemos identificar algunas tareas tipicas:

? Por tratarsc ca particulas del control de una mdquina Unix nos tomamos la libertad de tomar el témino de
administracién, porque no cs mds famitiar. Sin embargo, ¢n términos estrictos para seguir con nuestra notacién
deberiamos usar e} término de gestidn. Esp que esta iénenla ion facilite fa lectura de esta
seccibn en lugar de dificultaria.
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El ser un sistema multi-usuario hace que Unix necesite de alguien que coordine el trabajo
de los diferentes usuarios, el administrador debe asegurarse que las operaciones que ejecuten los
usuarios no perjudiquen el trabajo de los deméas. Debe de encargarse de registrar a los nuevos
usuarios de] sistema y dar de baja a los que ya no deban tener acceso a &ste. Para poder registrar a

un nuevo usuario se le debe asignar un nombre y decidir la colocacién de su directorio “HOME".

Cuando un usuario deja de ser miembro activo, el administrador debe su registro y sus
archivos.

Los sistemas Unix tienen que ser configurados para poder usar las diferentes piezas de
hardware de las que estén formados. Existen sistemas que tienen piezas de hardware sofisticadas
que nunca pueden ser utilizadas ya que nadie se tomd la molestia de configurarlas. De igual forma
cuando alguna pieza de hardware se remueve del sistema, este debe ser reconfigurado para evitar
problemas. Por lo tanto el administrador debe encargarse de la configuracién del sistema,

Otra de las tareas del administrador es respaldar la informacién de los usuarios, estd es una
de las tareas méds importantes de la gestién de una méquina Unix, si algo es valioso para los
usuarios es su informacion. Por lo regular esta resulta ser una tarca lenta y aburrida, por lo que
muchos tratan de restarle importancia. Aunque puede ser automatizada, es responsabilidad del
administrador verificar que ha sido ejecutada de forma correcta.

Ademds, en un sistema mono-usuario el duefio de la computadora decide si instala o no
determinado programa en su computadora, pero en un sistema multi-usuario alguien se tiene que

encargar de la instalacion del software de utilidad en la méquina o de lo contrario los dispositivos

de almac i de la maquina se saturarfan, ya que podria darse el caso de tener software

duplicado. Para evitar estos probl el administrador debe ar el software que sea de
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mayon; utifidad a los usuarios de su sistema, instalarlo e informar a los usvarios de su
disponibitidad, colocacién y forma de acceso. El software local debe colocarse en un lugar donde
sea ficilmente diferencisble del software incluido con la versién de Unix en uso, de esta manera
sera mas facil la instalacién de nuevas versiones de Unix

Para cerciorase del correcto funcionamiento de la red, el administrador debe revisar
continuamente el funcionamiento de fa misma. Todos los dias debe revisar que ¢! sistema de

carreo electronico esté trabajando ad d te, que la conexion hacia otras méiquinas esta

disponible, etc. Ademés debe estar en contacto con los usuarios para que estos puedan reportar

tas fallas y para servirles como apoyo, asesorarles, etc.

Para hacer mas sencilla la tarea de administrar un , ¢

ador debe crear la
documentacion necesaria para conocer la composicion de su sistema. Es responsabilidad del
administrador documentar todos los aspectos del sistema que se refuerzan a su ambiente local.
Esto incluye documentar cualquier software instalado, ¢! tipo de cables instalados y su funcitn,
registros del mantenimiento del hardware y registros del estado de los respaldos.

El administrador se debe encargar de establecer una politica de seguridad y

periadi e Tevisar si el si de seguridad no ha sido violado.

hl

Es también conveni 1 un si de contabilidad, para revisar el uso que dan

los diferentes usuarios a los recursos del sistema. Esto resulta indispensable en sistemas donde se

le cobra al usuario el uso de los dispositivos del sistema, pero también resulta Gtil conocer la

sa " o

forma de utili de los dispositivos indep del cobro o no por su uso.
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4.3.1 Administracién del acceso a una méquina Unix

El establecimiento de los permisos de un archivo y el concepto de pertenencia son de gran
utilidad para evitar que los archivos de los usuarios patticulares sean modificados sin autorizacién
por otros usuarios, pera el administrador tiene que romper estas barreras de proteccion sobre los
archivos para garantizar el control sobre el sistema. Unix establece esto tratando al administrador
como un usuario especial, debido a los privilegios que otorga Unix a este usuario se le conoce
como el super-usuario (superuser) o usuario raiz (root)

El super-usuario tiene derecho a ejecutar cualquier operacion sobre los archivos, de la

q

misma forma exi llamadas al si: que solo p ser ejecutadas por el super-usuario.

Debe tenerse cuidado con las operaciones que se ejecutan como super-usuario, ya que el
resultado de estas pueden afectar el funcionamiento del sistema.

Un usuario no es necesariamente una persona, puede ser un programa que se ¢jecuta de
forma automatica. Es necesario tener esto en mente cuando se establecen medidas de seguridad.
Para dar de alta a un usuario, sin importar si es un individuo o un proceso, el administrador debe
asignarle un nombre’, el nombre por el cual el usuario serd conocido dentro del sistema. Para
Unix no es importante el nombre en si mismo, lo que Unix maneja es un niimero asociado al
nombre. A este nimero se le conoce como namero de identificacién del usuario (UID number), el
sistema se encarga de establecer este nimero automaticamente.

Para distinguir entre los usuarios reales y los procesos, estos ltimos tienen asociados

UIDs mayores que uno y menores que 100 mientras que los primeros tienen asociados nitmeros

* A los nombres de los usuarios en el sistema se les conoce con el nombre génericode fogin, ya que cs la
identificacién que usan para presentarse al sistema. No intentamos Ia traduccién de este término ya que estd
ampliamente aceptado entre fos usuarios, de esta manera es comiin ofr que un usuario fe progunta a otro ;Cudl es
tu login?

133



entre 100 y 32767. El UID cero esta reservado para el administrador o super-usuario. Ademés de
asignarle un Jogin el super-usuario necesita determinar a que grupo pertenecera el usuario. El

namero de grupos dentro de un si dependerd de las idades del si en particular, en

el archivo /efe/group se encuentra una lista de todos los grupos del sistema.

Para evitar el acceso no autorizado al sistema cada usuario tiene una contrasefia
(password) que sirve para probar su identidad al sistema, ya que los nombres de los usuarios son
publicos. Cualquiera puede conocer los nombres de los usuarios del sistema, pero nadie puede
conocer la contrasefia de los usuarios, ni siquiera el super-usuario, a menos que el usuario la

.

bli Para jar las cont

4 4 J

de los usuarios Unix tiene el archivo /etc/password, el cual

contiene el nombre del usuario y una version cifrada de su contrasefia. De esta forma cada vez
que se anexa un usuario al sistema el administrador tiene que asignarle un espacio dentro del
archivo /etc/password para que Unix pueda darle acceso. Por medidas de seguridad el
administrador otorga una contrasefla al usuario al momento de registrarlo, después le informa af
usuario su login y contraseiia para que pueda accesar el sistema. Una vez en el sistema el usuario
puede cambiar su contrasefia, no existe ninguna razon por lo cual el administrador debe
conocerla,

Como una medida para organizar la informacién, cada usuario tendrd un subdirectorio
asociado, a este subdirectorio se le conoce como directorio ome, por lo general el subdirectorio
home tiene el mismo nombre que el Jogin del usuario para que a simple vista pueda determinarse
que tales archivos pertenecen a determinado usuario. El administrador debe otorgar los derechos

correspondientes al usuario sobre su directorio home y sobre sus archivos de inicializacion. Los
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archivos de inicializacién son archivos que permiten per: el comportamiento del si
ademas, dentro de estos archivos su copia del shell.

Para terminar el administrador debe crear un archivo especial, mail en el directorio Mail,
para que el usuario pueda hacer uso del correo electrénico. Es conveniente que el administrador
pruebe la cuenta antes de otorgarla al usuario de esta manera podra solucionar cualquier error que
se haya ejecutado al momento del registro.

Como esta es una tarea rutinaria y como siempre que se da de alta a un usuario deben
ejecutarse los mismos pasos existen numerosos programas que facilitan esta labor, e inclusive el
propio super-usuario puede definir uno de acuerdo a las caracteristicas de su sistema en
particular. Adicionalmente la mayoria de los sistemas actuales tienen un programa interactivo que
facilitar en gran medida este tipo de tareas. Un ejemplos de este tipo de programas lo tenemos en
¢l programa sam que contiene la version Unix de HP, sam permite realizar la mayoria de las tareas
rutinarias de la administracion de una forma muy sencilla, sin embargo es aconsejable que el
administrador conozca las cosas que deben realizarse para Ia ejecucidn de las tareas para que
pueda intervenir en caso de que se presenten problemas.

El dar de baja a un usuario del sistema es en teoria un proceso més sencillo que el darlo de
alta. Todo lo que se tiene que hacer es cancelar su identificacion dentro del archivo /etc/password
y remover toda su informacion del sistema de archivos. Es conveniente respaldar la informacién
del usuario antes de darlo de baja y también es de suma importancia que este usuario no tenga

acceso al sistema a menos que el administrador se lo vuelva a otorgar.
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4,3.2 El sistema de archivos visto por el administrador

Unix es un si que se ¢ iza por tener pocos conceptos para trabajar con
diferentes componentes. Asf todo lo relativo a entrada y salida se maneja por medio de archivos;
Ia informacion referente al sistena se encuentra en numerosos archivos de configuracion, algunos
de los comandos se basan en la informacion contenida en ciertos archivos para su funcionamiento,

etc. Por lo tanto una de las partes més importantes de Unix es su sistema de archivos,

desgraciad este es tambié

una de sus partes mas vulnerables. Existen una gran cantidad de
formas en que se puede daflar el sistema de archivos de Unix; sin embargo, la causa mas comiin es
la terminacion abrupta de la ejecucién del mismo; esto puede suceder por una pérdida de energia,
por apagar la computadora sin ejecutar el debido procedimiento o por un error interno en el
niicleo (kernel).

Para revisar el sistema de archivos el administrador cuenta con el comando fsck. Este
comando se encarga de revisar el sistema de archivos en base a la informacién contenida en el
archivo, /etc/f5tab en los sistemas BSD o /etc/checklist en sistemas AT&T.

El arreglar el sistema de archivos a mano, es una operacion que requiere de gran
experiencia del usuario; por lo tanto, no es recomendable hacerlo. Por lo tanto cuando el sistema
de archivos sufra algin desperfecto lo mas recomendable es usar fick para arreglarlo, ya que este
comando no sélo revisa el sistema de archivos sino que también es capaz de realizar las
reparaciones. El comando fick trabaja de forma interactiva, por lo tanto antes de realizar una
reparacion enviara un mensaje preguntado si se desea corregir el error o no. Por lo general, no

existe razon para negarse a aceptar la ayuda de fick.
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4.3.3 Apagada de una miquina Unix

Para apagar una maquina Unix es io realizar una serie de procedimientos que son

i q

por el administrador de la maquina.
Generalmente los pasos a seguir para poder apagar el sistema son los siguientes: advertir a

tos uswarios (para que puedan realizar las operaciones pertinentes, salvar su informacion, etc),

suspender fos procesos en ejecucion (esto se realiza medi el dato kilf), d fos
sistemas de archivos que hayan sido montados en ef sistema de archivos raiz, poner al sistema en
modo mono-usuario y usar los comandos sync para copiar los archivos residentes en la memoria

al disco. La mayoria de los sistemas cuenta con un programa para descargar el sistema creado por

el fabricante. Este programa por lo general tiene la sigui bicacidn: fete/shutd [}
/sbin/shutdown. Este programa tiene un madificador para otorgar un periodo de gracia a los
usuarios antes de apagar el sistema. Conforme e} periodo de gracia se va agotando, envia
mensajes a los usuasios para concientizarlos. Para apagar el sistema sin periodo de gracia el
comando shurdown cuenta con el modificador -/ (equivatente del comando Aalf de los sistemas
BSD) el cual apaga e! sistema sin otorgar el periodo de gracia. Como esta opcion no da tiempo a
los usuarios de hacer nada solo debe usarse en caso de emergencia. Aunque, por lo general, el
sistema se apaga solo cuando los usuarios ya no tienen acceso al sistema. Una vez que shutdown
ha terminado de ejecutar todas sus funciones envia a la pantalla un mensaje donde informa que et
sistema esta listo para ser apagado fisicamente. .

Un praceso equivalente al de pagado es el de reiniciar la maquina. Para reiniciar un

i Unix se i fe fos mismos pasos que en el caso anterior, s6lo que en lugar de

a. PR .

que la miquina esta lista para ser apagada la méq j sy

s 4

enviar el
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procedimiento de encendido de nueva cuenta. Como ya mencionamos es necesario reiniciar la
méquina cuando queremos que algin cambio en los archivos de configuracion que se ejecutan al
encendido de la méquina ha sido modificado y queremos que esta modificacién tenga efecto,

con e}

cuando se instalan nuevos periféricos, etc. Para reiniciar la méquina fos
comando reboot que es equivalente al comando shutdown -r.
Existen fallas capaces de hacer que el sistema no pueda ser iniciado, de alli que sea

P

recomendable tener siempre una copia del sistema para iniciar 1a maq en caso de prob} A

continuacién discutiremos algunos de los problemas que pueden hacer que una méquina Unix no
arranque. La mayoria de los autores coincide en sefialar que los problemas que pueden hacer que
una méquina Unix no arranque pueden ser clasificados de la siguiente manera:

Ervores de hardware

Defectos en el dispositivo de arranque (discos o cintas)

Errores de inicializacion en los archivos de configuracién al arranque

Errores en el kemel

Errores en el sistema de archivos

Lo primero es identificar el tipo de problema, para estos es recomendable leer todos los

que el si envia al derse. Ademas muchos con un archivo

donde guardan todos los mensajes de error, el archivo que contiene estos mensajes por lo general

es /usr/adn ige. Otros si 500 ¢ap de generar una copia de Ja memoria al momento

en el que el kemel suffid la caids, a esta imagen del kernel se le conoce como crash dump. Es
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necesario conocer fa forma de como salvar esta imagen antes de reiniciar la maquina ya que la
informacidn allf contenida puede ser muy Gtil para resolver problemas.

Errores de hardware.- Como administrador no hay mucho que hacer para fa solucién de

este tipo de errores, lo mejor es llamar a los técnicos especializados. En alg ocasi el
sistema indica que se trata de una falla de hardware (un error de paridad en Ja memoria, por
ejemplo), sin embergo es conveniente asegurarse que se trata realmente de una falla de hardware
antes de llamar a los técnicos, hay que revisar todas las conexiones, verificar que todos los
dispositivos estdn encendidos, etc. Es conveniente ejecutar todos los programas de diagnostico
disponibles en ef sistema antes de Hamar a los técnicos.

Defectos en el dispositivo de arranque.- Este tipo de error es ficit de detectar, siempre y

cuando se cuente con un medio alternativo para el arranque del sistema. El tener un medio

1 Aahl,

alternativo para el arranque del si €s no te rec sino io, conforme

cambie la configuracion del sistema de archivos la copia de respaldo det sistema de arranque debe
ser actualizada o de lo contrario resultara inutil,

Enores en la configuracion de los archivos de arranque .- Los archivos de configuracion
pueden resultar muy complicados por lo que es conveniente tener una copia de elios en caso de
hacer cualquier modificacién. Por lo general los errores en este tipo de archivos hacen que el
sistema no pueda entrar en modo multi-usuaria, por fo que el error debera corregirse en el nivet
de mono-usuario, lo que tiene como desventaja de que no estarén disponibles algunas aplicaciones
como vi por ejemplo.

Eﬁqms_m_gl_kgmj -~ En Unix inclusive el kemel puede sufrir ciertas modificaciones para

Y

a fas de los usuarios, sin embargo no es una tarea facil realizar
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modificaciones sobre e} kernel. Por lo general es conveniente tener una copia del kemnel antes de
realizar cualquier modificacion.

Ervores en el sistema de archivos .- Este tipo de errores son los més peligrosos, de alli
todas los cuidados que tienen que tenerse para descargar el sistema, ef sistema de archivos puede
dafiarse de tal forma que pueda ser irrecobrable. Et dafio en el sistema de archivos puede ser
ligero (informacidn revutelta en el disca) o bien puede ser més serio como una falla en las cabezas
lectoras del disco. Si ;l sistema raiz no puede ser leido no podra cargarse el kemel y el sistema
se comportard como si In falla fuera de hardware. Cuando sucede esto se puede intentar cargar el
sistema a partir de otra fuente, sin embargo esto requerird de tiempo. Si el sistermna entra en modo
mono-usuasio se puede ejecutar el comando fsck sobre el sistema raiz para tratar de reparario y
montar después el resto de los sistemas de archivos, si el sistema no entra en modo mono-usuario

el problema es mis serio. En estos casos lo més probable seré que la Onica solucién factible sea

cargar de nueva cuenta en sistema en la miquina a partir de su versién original, si se tienen

versiones actualizadas de los respaldos los dafios generados por la ejecucién de esta tarea serén
minimos.
434 M yd ar si de archivos

Como administrador se debe estar consciente de que el sistema de archivos de Unix no es
una entidad homogénea. Siguiendo su filosofia de modularidad, el sistema de archivos de Unix
esth compuesto por una serie de partes funcionales que interoperan para dar la apariencia de un

sistema homogéneo, De esta forma ef sistema de archivos Unix en realidad es un conjunto de

el

sub_sistemas de archivos trabajando de forma 6 Unix mis pequefio tiene al
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menos dos sistemas de archivos: el sistema Unix estindar (el cual contiene el kernel, los
directorios /etc, /bin y los archivos de los usuarios) y un sisterma de archivos especial para realizar
el swap (este proceso se explica méis adelante). Cada uno de estos sistemas se guarda en una
seccitn diferente del disco para formar el sistema de archivos general, se dice que cada uno de los
sub-sistemas se monta, ¢l montar un sistema de archivos en otro significa establecer un enlace
entre uno y otro®, Los diferentes sistemas de archivos se montan para crear un érbol o sistema de
archivos mayor. La caracteristica principal de cada uno de estos sistemas de archivos es que cada
uno de ellos tiene su propio directorio raiz, o que ayuda al kemnel a resolver las rutas para accesar
a los archivos. El usuario puede accesar a cualquier archivo de la forma convencional, sin
importar si dicho archivo pertenece a un sistema de archivos montado o no. Por el contrario la

informacidn que se encuentre en sistemas de archivos no montados no puede ser accesada.

2.

. . . . N .
Unix es un sistema multi-usuario y por fo general es grande Por ejemplo,

un sistema Unix de una mainframe tiene que lidiar con billones de bits de informacidn, de cientos
de usuarios; que a su vez necesitan la garantia de {a integridad de su informacién. El mantener la
integridad de la informacién no resulta una tarea muy sencilla en sistemas multi-usuario. Esta
resulta una caracteristica importante de la tarea de montar sistemas de archivos. El hecho de
monter un sistema de archivos sobre otro puede no sélo mantener separados diferentes sistemas
de archivos, sino que también los mantienen inviolables, ya que Unix es hastante estricto en lo que
a los limites de los sistemas de archivos se refiere. Como cada sistema de archivos se encuentra en

una diferente particion del disco duro, la comunicacion entre los diferentes sistemas de archivos se

‘Comoclﬂtcaocupadnpamelproccsode:wapnoscmoma. i habland iderar a osta
parte como un sistema de sin iona bien como cjemplo de un sns(cma de archives sicmpre y
cuando s¢ chga en mente este inconvenientc.
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encuentra rigidamente controlada por Unix. Si algin usuario tra.tn de establecer un enlace
(mediante el comando /n, por ejemplo) entre dos archivos en diferentes sistemas de archivos, el
sistema se rehusara a realizarlo; Unix sélo permite realizar enlaces simbdlicos entre sistemas de
archivos. Aislando de esta manera los datos, se pude prevenir la corrupcion de la informacién y se
ayuda a establecer politicas de seguridad.

Los sistemas Unix grandes por lo general tienen grandes capacidades de al ient

por lo que tienen muchos sistemas de archivos montados. En este tipo de sistemas es comin
encontrar demasiados sistemas de archivos para diferentes grupos de usuarios.

Los sistemas mas 0! no itan montar muchos sistemas de archivos

Lt} 1

pueden ser més versatiles y faciles de expandir si se dividen en unos cuantos sistemas de archivos.

E| administrador de archivos debe planear su sistema de archivos, para que el sistema de
archivos completo esté de acuerdo a sus necesidades. Para crear el sistema de archivos completo,
se deben ejecutar basicamente dos pasos:

- Los sub-sistemas de archivos son creados individualmente, esto se hace mediante el
comando mksf.

- Los diferentes sistemas de archivos deben montarse para formar el sistema general.

Como cada sistema de archivos se guarda en una seccion diferente del disco, éste tiene
que ser dividido en diferentes secciones, se debe ser cuidadoso para determinar el tamafio de cada
una de las particiones, porque del tamafio de estas dependera Ia eficiencia del sistema. La
creacion de las particiones no es manejada por Unix, por lo que algunos sistemas ya tienen

realizadas algunas particiones de fabrica.
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Por medidas de seguridad es recomendable desmontar los sistemas de archivos antes de
ejecutar algunas tareas criticas, como el formateo o la creacion de un sistema de archivos nuevo.
E! desmontar un sistema es tan sencillo como la ejecucion del comando unmount. Como la
ejecucion de este comanglo hace que el sistema de archivos desmontado sea imposible de ser
accesado, los sistemas de archivos no pueden ser desmontados si algiin usuario estd usando uno
de los archivos del sistema que quiere desmontarse o si algun proceso del sistema de archivos estd
en ejecucion. Debido a la dificultad que implica revisar que ninguno de los archivos del sistema de

archivos a desmontar esté en uso, es mis conveniente desmontar un sistema de archivos una vez

que todos os usuarios se ran fuera del si

Para facilitar el trabajo de! administrador en lo referente a los sistemas de archivos, Unix
cuanta con una serie de herramientas. Entre estas herramientas tenemos el archivo /etce/nnttab, el
cual tiene la informacién concerniente a los sistemas de archivos montados. Cuando el sistema
sufiié una caida, el archivo /etc/mnitab existe cuando el sistema se incorpora de nuevo, lo que
ocasionara problemas ya que este archivo contendra tanto la informacion anterior a la caida como
la informacidn generada durante el nuevo encendido. Para evitar problemas de este tipo es
necesario revisar que el archivo /efe/rc tenga unas lineas dedicadas a borrar el contenido de
fetc/mnttab antes de montar de nuevo los sistemas de archivos.

Ademds de /etc/mntiab en la mayoria de los sistemas se encuentran archivos para la
ejecucion del montado y desmontado de los sistemas de archivos de forma automatica, los

archivos para montar y desmontar archivos de forma automatica son /etc/Mount y /etc/Unmount

respecti Adicional el administrador debe usar los comandos d y fsstat. E primero
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sirve para determinar el espacio utilizado en el disco y asi evitar problemas de saturacién y el

segundo sirve para revisar la integridad de un sistema de archivos antes de que sea montado.

4.3.5 Respaldos

Realizar respaldos de la informacion es una de las tareas mas tediosas y también una de las

Iy

mds importantes de la racibn de un si Inclusive los usuarios de los sistemas

personales se dan cuenta de fa importancia de esta labor, la aparicién de los virus informaticos
concientizé a mas de un usuario de una forma bastante desagradable. Aunque en Unix no existe el
peligro de los visus, al menos no hasta ahora, tarde o temprano el administrador tendrd que
enfrentarse con la pérdida de archivos, por lo que es mejor estar preparado.

24 . hl,

es 10 una

Ademds de saber que se necesita r Ta infor

politica para determinar el periodo de tiempo que debe existir entre un respaldo y otro, entre més
ﬁ'ecuenl;:menle se realice el respaldo menos riesgo se tendra de perder informacion; pero, se debe
estar consciente que este proceso requiere tiempo energia y uso de recursos como discos y cintas,
ademds que el tiempo que dure el proceso de respaldar la informacidn ef sistema estara fuera de

servicio. Debido a todo esto no existe una férmula para establecer la politica de respaldo, esta

politica estara en funci6n a los requerimientos del sistema.

Existen dos formas de realizarun r ldo, se puede

P

un respaldo parcial o bien un
respaldo total. Como el respaldo total requerira de més tiempo y recursos es aconsejable
realizarlo s6lo la primera vez que se instalo el sistema y cuando se realicen cambios significativos
en el mismo, como la instalacion de un nuevo disco, etc. Un respaldo parcial es una copia de un

sistema de archivos o de una rama del directorio det arbol. El administrador del sistema tiene que
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asegurarse de realizar respaldos parciales de los sistemas de archivos que sufren mis cambios. Se
pueden realizar respaldos increméntales para que sélo incluyan copias de los nuevos archivos y de
los que sufrieron modificaciones.

Los respaldos se pueden realizar en diferentes medios, que van desde discos flexibles
(disquetes), cintas magnéticas convencionales, cartuchos magnéticos, cintas de videos y discos

gusano (worm disks). La cintas magnéticas solian ser el principal medio para realizar respaldos,

sin embargo en la lidad estdn practi fuera de uso. Los discos flexibles son

ampliamente conocidos, deben su popularidad a los sistemas personales. Los cartuchos de cinta

lidad el medio esténd

son en la para la realizacion de respaldos, no son comunes en las

computadoras personales pero si en las estaciones de trabajo donde se necesita respaldar una
cantidad de informacién que no podria ser manejada en disquetes, las cintas tienen una capacidad
promedio de 150 MB, Las cintas de video tienen una capacidad de almacenado que se mide en
gigabytes, sin embrago todavia es muy raro encontrar sistemas que las utilicen. Los discos
gusano, son todavia menos comunes quizd debido a su costo; este medio es parecido a las
memoria EPROM ya que se puede escribir sobre ellos solo una vez, gracias a esta caracteristica
son utilizados para guardar la informacion obtenida durante auditorias.

Unix brinda al administrador varios comandos para realizar los respaldos de Ia
informacién. Uno de los comandos para realizar respaldos es far, este comando sirve para guardar
y restaurar archivos, generalmente a partir de un disco flexible o de una cinta. La forma en que
opera este comando puede ser controlada mediante sus modificadores. Una de las cosas que debe
tomarse én consideracion respecto al uso de far es si su usan nombres relativos o absolutos.

Cuando se especifican nombres relativos se debe estar ubicado en la posicién correcta dentro del
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#rbol de archivos. Este comando sera muy comin para los usuarios de Rp muchos de los archivos

do para la transferencia de archivos se encontrardn con el formato

obtenid H este

Otro de los comandos para realizar respaldos es ¢pio. Este comando funciona de forma
similar al anterior, pero tiene una sintaxis més sencilla. Adems de ser més sencillo de usar ¢pio es
més rapido que far e inclusive se guarda informacion de una forma més eficiente, ya que intentard
feer la cinta varias veces en caso de encontrar alglin error y no 56lo €so sino gue evitard las

secciones dafiadas de la cinta.

Existe otro do que ademas de realizar respaldo de la informacién realiza conversion
de los datos, este comando es dd. Si no se especifica ningin tipo de conversion dd sdlo copia los
archivos, sin realizar conversion alguna. Gracias a sus propiedades de conversion este comando se

usa comdnmente para restaurar o reafizar respaldos en un formato ajeno a Unix, ademés este

comando puede ser utilizado para copiar cintas magnéticas de forma riipida y eficiente.

El comando més comin para realizar respaldos es backup. Su funci iento es muy

parecido al fo que se en MS-DOS. Debe hacerse un respaldo total antes de

realizar uno parcial, Se deben utitizar dispositivos de caracteres y no dispositivos de bloque para

realizar e} respaldo, Este c do puede reali: paldos en miltiples unidades (volimenes),
indicando a! usuario cuando debe cambiar de cartucho o disco. Puede estimar el nimero de discos
o cintas que se ulilizardn para realizar el respaldo, esto resulta Gtit ya que Jos discos flexibles

(%) o

deben ser formateados antes de ej el resp Con P de los mini-cartuchos las

cintas no necesitan ser for das, pero cualquier tipo de cinta necesita ser re-bobinada una vez

terminado el respaldo.



A diferencia de los comandos anteriores backup necesita de otro comando para restaurar

la informacién de los discos o cintas hacia la unidad origen. Se habla de restaurar la informacion

ee o op e

ya que todos los comandos que se utilizan para respaldar la infor la compresién

de datos para ahorrar espacio. El comando que restaura la informacién respaldada por backup es

teg

restore. Ambos comandos, backup y restore se ran pr en MS-DOS y su

funcionamiento es similar.

4,3.6 Periféricos

Para que la operacion de un sistema Unix sea completa debe contemplar el manejo de

varios periféricos, tal como impresoras, modems, ter etc. La instalacion, configuracion y

mantenimiento de estos dispositivos periféricos debe realizarla el administrador del sistema.

La principal diferencia entre los sistemas personales y los sistemas Unix, en lo que a
impresion se refiere, es la forma en que se mangja la informacion a imprimir. En los sistemas
personales la informacion se envia directamente hacia la impresora para ser escrita, por el
contrario en los sistemas Unix la informacién se envia a un buffer conocido como speoler. Unix
es capaz de transferir varias peticiones de impresién hacia el spooler simultineamente. La
impresion del contenido del spooler se ejecuta de forma secuencial.

El comando para imprimir en Unix es p, el cual realiza una peticién de impresién
mediante un atmero de identificacion, El comando ademas debe determinar el destino de esta
peticion de impresion, el destino puede ser el nombre de una impresora conectada al sistema o

bien el nombre de una clase, que en realidad es un grupo de impresoras.

Cuando se tienen p el ador puede utilizar el comando cancel para
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suspender los trabajos de impresion pendi Otro ¢ do 1til para una jmpresion en
Unix es [pstat, el cual muestra el estado de los trabajos de impresion, informacién desplegada por
este comando incluye el listado de las peticiones de impresién y los nombres de las impresoras y
clases de impresoras.

Para el trabajo de la administracion de impresoras se cuenta con el comando Ipadmin. Este
comando configura el servicio de impresién, permite describir impresoras y dispositivos. Se utiliza

para afladir o cambiar las impresoras en el sistema, para cambiar el destino por defecto de los

trabajos de impresion, para definir las impresoras disponibles para los servicios de impresitn

1onih

remota y para remover impresoras del si Lai y configuracién de una impresora es

uno‘ de los procesos que mayormente dependen del sisterna en particular de trabajo, en este tipo
de tareas es donde programas como sa/m son sumamente Gtiles.
Para la instalacion de otros periféricos Unix cuenta con una herramienta poderosa, el

‘ do mkdev. El fo mkdev llama a los archivos especificos para la instalacion de los

dispositivos periféricos. La mayoria de estos archivos de instalacion son confidencial

J 4

por lo general no existe necesidad de leerlos. Antes de intentar instalar un dispositivo se debe

un respaldo del si de archivos y leer las notas de instalacion perti El d:
mkdgv es de uso interactivo, solicita cierta informacién al administrador para crear el archivo para
el manejo del dispositivo asociado con un dispositivo periférico en particular. Cada dispositivo

tieng asociado un mkdev especial, El comando mkdev fd crea un sistema de archivos en un disco

flexible. Otra variante a mkdev es afladirle /5 para ejecutar las tareas de mantenimiento necesarias

que mkfs creo el sistema de archivos. Este cc do se usa en conjuncion con el do mkdev

Y

para afladir un nuevo sistema de archivos después que ¢l comando mknod creo el dispositivo y
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hd cuando se afiade un segundo disco duro al sistema o con el comando mkdev fd cuando se crea
un sistema de archivos montable en un disco flexible.

El comando mkdev hd se usa para crear archivos para el control de dispositivos con un
disco duro extemo. Como los archivos para el control def disco interno deben coexistir con los
del disco extemo, mkdev hd incluye una sintaxis extendida para el_ manejo de multiples
controladores. Como su nombre fo indica mkdev mouse se usa para generar los archivos para el
manejo del mouse. Para dispositivos seriales, se cuenta con el comando mkdev serial. Los
controladores de los puertos uno y dos ya existen de fabrica, se usa este comando para crear los
archivos necesarios en caso de que el sistema sufra expansiones.

Para establecer un sistema multi-usuario se cuenta con e! comando para manejo de
dispositivos conocido como mkdev shi. Este comando configura los pardmetros del kernel para
establecer el niimero de sesiones posibles. De igual forma las funciones de comunicacion cuentan
con su propio controlador, mkdev streams. Otro de los controladores comunes es mkdev tape que
como es claro sirve para el control de las cintas.

Una vez que se ha configurado el manejador, el sistema solicita al usuario permiso para
re_enlazar el kernel. Se crean fos archivos controladores apropiados en el directorio /dev y los
archivos de configuracién del comando #nif  solicitan la informacién necesaria para incluir Ja
configuracion de estos dispositivos cada vez que se arranque la maquina. Como el kemel suftirs
modificaciones, esto puede generar errores en el sistema por lo que es conveniente realizar un
respaldo de la informacion antes de tratar de instalar un periférico.

L:.ss terminales ticnen una forma de instalacién especial. En el archivo /etc/inittab se

describen fas terminales instaladas, cada una de las terminales tiene que tener asociado un proceso
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getty. El praceso geny es el Gnico proceso activo en la terminal, hasta que se utilizada por algin
usuario, su objetivo es salicitar ¢l login y la contrasefia al usuario para que pueda establecer una

sesion en la terminal. Ademés del archivo inittab Unix utiliza los archivos gettydefs y gettytab

para la confj| ion de las tes

4.3.7 Acceso y manejo de redes
En la actualidad Unix brinda una cantidad considerable de comandos que permiten a los

usuarios accesar servicios y archivos en méaquinas remotas. El mantenimiento y configuracién de

estas herramientas es labor del administrador del si Unix. El administrador, o quizd

15 3ol 3

un asi del ador de

deberiamos decir el gestor, de una méquina Unix es en r
la red. Estas funciones no estan del todo definidas, en ocasiones el administrador de las diferentes
méquinas de la red es a la vez el administrador de la red misma. En la introduccion del capitulo
establecimos una cierta diferencia entre las labores del gestor y las de un administrador de red. Lo
establecido en esta seccion deberd entenderse como vilido para la gestion de redes, es la
configuracién de una maquina para trabajar en red, no 1a configuracion de fa red en si misma.

Las redes Unix se comunican basicamente por medio del protocolo TCP/IP, por lo tanto
se identifican dentro de la red por medio de direcciones IP. Ademis de la direcciones, las
miquinas pueden tener un nombre, como se verd en el capitulo siguiente. Por lo regular una

méquina tendré que conectarse mas fi a las maquinas dentro de la red local que con

las maquinas fuera de ella, para facilitar la c i6n con al, dquinas en el archivo /efc/hosts

& 4

se guarda informacién acerca de los equipos (hosts) con los cuales se trabaja mas frecuentemente.

Este archivo contiene la direccion, el nombre y en algunos casos alias de las méquinas importantes
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para determinado host. Por ejemplo, Ja méaquina Apollo de la red de la Facultad de Estudios
Superiores Cuautitlin contiene en su archivo Zefc/hosts Ia direccion y nombre de las maquinas Sun
que también forman parte de la red de la FES-Cuautitlin, de esta forma cuando deseamos a partir
de la estacion de trabajo HP Apollo, establecer contacto con la médquina Sun (132.248.102.71),
podemos utilizar el alias de Ia maquina Sun (fescunam) en lugar de utilizar su direccién. En el

archivo /etc/h de la méquina Apolio se a la informacidn respecto a la otra méquina.

Otros archives importantes para la configuracion del sistema de red son: el archivo

fetcsresolv.conf y el fetc/services. El primero contiene las direcci de las mdq que

funcionarén como servidores de nombres. E! concepto de servidor de nombres seré explicado en
el capitulo seis y el segundo contiene una lista de los servicios disponibles en la red

Los procesos demonio relacionados con la conexion en red entre maquinas mediante el
protocolo TCP/TP son los siguientes:

inetd .- La localizacion de este proceso demonio es /4ifc/inetd y su funcién es monitorear la
mayor parte de las operaciones en la red. Este proceso estd en gjecucion coanstante y controla a
fos demis procesos demonio de acuerdo a las instrucciones contenidas en el archive
retc/inetd.conf. En los sistemas BSD todos fos incisos dentro de este archivo contienen €l nombre
del servicio, el tipo de socket, el protocolo, el nombre del usuario del programa despachador, et
nombre absoluto del programa despachador, etc. Cuando inetd recibe un mensaje, lo analiza y
después crea una copia del demonio requerido para manejar la peticion.

comsas .- El proceso demonio /efc/comsat notifica a los usuarios que han recibido correo,

esto lo hace cuando el usuario entra al sistema.
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fipd .- Para jar ¢f p lo de ferencia de archivos (fip) se utiliza el proceso
demonio /efc/fipd. EX servicio fip serd discutido en el capitulo seis, por ahora basta con decir que
este proceso se encarga de la validacion de la contrasefia del usuario o en el caso de un fip
andnimo se encarga de realiza una copiz de los archivos fuera del directorio fip para aumentar la
seguridad del sistema.

gated .- El proceso /efc/gated se encarga de reemplazar af proceso /efc/routed , la ventaja

def gated sobrse routed esth en su capacidad de procesar multiples pr los de ruteo y convertir
{a informacion de un protocolo a otro.
talkd .~ Este proceso se encasga de aceptar las peticiones de conexion realizadas por e}

comando fa/k e inicia un enlace de red cuando es necesario.

Para realizar Jas tareas de administracion de la configuracion de red de una méquina el
administrador cuenta con una serie de comandos que le permiten conocer el estado de las

comunicaciones en red. Dentro de estos comandos tenemos rusers, el cual muestra una lista de

todos los usuarios r € dos al si Otro do util para determinar la calidad

4

de fa conexidn de un sistema con otro es ping. Este c« es una herrami para fad ion

de ervores en la red. Envia mensajes a una maquina en especifico y después brinda informacién
acerca del niimero de mensajes recibidos.

Para observar el estado de fa red el administrador puede utilizar el comando nstat, e}

estado de la red se presenta desde el punto de vista de la miquina que ejecuta el ¢ do. Este

comando tiene un gran mimero de banderas para filtrar la informacién, a conti

describiremos algunos de los mas importantes:
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-2 Muestra las conexiones Internet activas y su estado.

-i El resultado de este modificador es un resumen de cada interfase de la red.

-m Sirve para mostrar el estado del buffer de la memoria (mbuffer).

-s Este modificador muestra el resumen de los paquetes de cada protocolo,

-r Para ver las tablas de direccionamiento en la red, su estado y un resumen de su uso.

Las mAquinas SUN tienen una utilevia extra, el programa traffic, el cual muestra de forma
grafica la carga de la red, el tamaiio de los paquetes, el protocolo utilizado y el origen y destino de

los paquetes. Para ejecutar este programa se necesita la ejecucién de otros procesos demonio,

consulte e} | para mds detalles. SUN ademds soporta un herramienta llamada etherfind que
puede ser usada para rastrear paquetes con determinadas caracteristicas, de la misma forma en

que lo hacen los analizadores de red.

4.4 Segn;'idnd en un sistema Unix
La seguridad de un sistema es de suma importancia, sobre todo en la actualidad, ya que

cada uno de los si en los que trabajamos | ser la puerta hacia una cantidad enorme de

méquinas. Debido a la importancia de la seguridad en los sistemas, se le asigna un nivel completo

e

a este rde la ion en el modelo de administracién OSI.

Como mencionamos en la introduccion de este capitulo, Unix fue creado con la intencion
de compartir informacioén por lo que, en su versién original, no incluye ninguna medida de
seguridad mas que el uso de las claves de acceso y los permisos de los archivos.

D-ebido a esto ningun sistema Unix podra considerarse como completamente protegido,

oo

cualquier persona, con la paciencia y con b conocimi D de este

153



sistema operativo puede violar hasta la méquina mejor protegida. Como administradores debemos
hacer lo més dificil posible la entrada no autorizada al sistema y establecer medidas de seguridad
para evitar dafios debido a acceso no autorizado.

Existen dos politicas para establecer seguridad, tratar de evitar la entrada no autorizada al
sistema, tapando todos los huecos que tiene Unix en lo referente a seguridad. Q bien asumir que
el acceso no autorizado ocurrird de cualquier forma, y por lo tanto establecer medidas
encaminadas a evitar que un usuario ajeno al sistema pueda causarle algin dafio. En el presente
capitulo nos enfocaremos a sefialar los puntos mais ddbiles de Unix, en Ja mayoria de los casos

errores de administracion de la maquina dejan al sistema a merced de los intrusos e inclusive los

q 4

q

intrusos mas novatos p ala

con relativa facilidad. Los primeros ataques
resultaban en general inofensivos, sin embargo ahora los ataques tienden a dafiar la informacion,
por lo tanto una buena politica de respaldos puede resultar una buena ayuda para minimizar los
efectos de ataques maliciosos.

En general Unix tiene problemas para garantizar la seguridad de un sistema, algunos de
estos problemas siguen sin ser solucionados y otros sélo se han solucionado en algunas versiones
de Unix y en otras no. Ademis, no todas las miquinas trabajan con la Gltima version del sistema
operativo, ya sea por su costo, disponibilidad, etc. Por lo tanto aunque el fabricante solucione
algin problema, los usuarios no podrin obtener los beneficios de este arreglo a menos que
adquieran la nueva version del sistema; de donde, no resulta conveniente ni ético sefialar la forma
en que se puede violar la privacidad de un sistema, no deseamos dar un recetario de como se
puede tener acceso no autorizado a un sistema, por el contrario mencionaremos algunas formas

de aumentar la seguridad de un sistema sin profundizar mucho en la forma en que el sistema
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puede ser violado. Esta forma de plantear los temas de seguridad es la utilizada por la Universidad
de Berkley, en las mejoras a su version de Unix (BSD Unix), se establece la forma de implementar
la mejora sin discutir en gran detalle el problema. Como administrador de un sistema se debe estar
en busca de medidas para aumentar la seguridad de un sistema y se debe ser discreto con los
problemas de seguridad que puedan detectarse. La mejor fuente para obtener informacién acerca
de problemas de seguridad y de como resolverlos es de otros administradores, esta es la funcién

de los grupos de discusién como el establecido por la Universidad de Berkley “Fixes security

hole”,

4.4.1 Problemas con las contraseiias (passwords)

E! problema mas comiin para comprometer la seguridad de un sistema es la eleccién de
claves de acceso triviales, este problema se hizo manifiesto durante el otoflo de 1988 durante el
cual un programa conocido como el Gusano de Internet, el cual uso un algoritmo muy sencillo
para adivinar las claves de acceso y dos fallas en Unix, una en ¢l programa Mail y otra en una de
las bibliotecas de “C", para infectar cientos de méquinas a lo largo de los Estados Unidos en

cuestion de horas. Pero su principal forma de ataque fue mediante €l uso de una lista de 400

contraseflas mas populares y aprovechando las fucilidades de ejecucién remota de comandos
dadas por Unix.
Aunque este programa sélo pudo atacar dos arquitecturas en particular, pudo accesar a

diferentes sitios, Universidades, alg; cedes Guber les y organizaciones comerciales. La

rapidez con la que se extendid este programa a lo largo de Intemet puso de manifiesto la

necesidad de medidas de seguridad mas estrictas.
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Otro de los problemas respecto a las claves de acceso es fa existencia de los mismos, como
mencionamos en un apartado anterior existen usuarios reales y usuarios l6gicos, los procesos
demonio son un ejemplo de seudo-usuarios o usvarios 1dgicos. En algunos sistemss Jos usuarios
lgicos, no tienen asignada una contrasefia, lo que deja al sistema & merced de los intrusos. E}
administrador debe asegurarse que estos procesos tengan asignada una contrasefia, para conocer

el estado de las contrasefias de estos usuarios logicos se debe consultar f archivo /efe/p d.

En este archivo se almacenan las claves de acceso de todos los usuarios, tanto légicos como
fisicos. Las contrasefias se encuentran cifradas, para evitar que alguien pueda obtenerlas con la
jectura de este archivo. Aqui se muestra un ejemplo de una linea del archivo /efcpassword, los

diferentes pos se separan medi 1os dos puntos ;).

gponce:TDDcBHleFlAQI: 12:Gloria Ponce: fown/gponce: /bin/csh

~—— login de la usuario ’

~— version cifrada de su clave de acceso

Los seudo-usuarios, como lo son los procesos demonio, deben tener un * en el campo de

1a clave de acceso, estos seudo-usuarios son utilizados, pero en realidad aunca at

Con el asterisco en el campo de la contraseiia se le indica al sistema que no existe ninguna

1.

al

contrasefia vilida para con la cual estos procesos p Adicionalmente,

q

como las claves de acceso son manejadas por los usvarios dir estos p retirar su

clave de acceso, declarando una clave nula (dando acceso a cualquiera, ya que los ids de
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preécntacién son piiblicos). El administrador debe revisar el archivo /etc/password regularmente
para evitar que existan cuentas con claves nulas. Existen muchos programas que se encargan de
revisar el archivo /efc/password para detectar problemas de seguridad, pero el comando awk -F
"(if(82=="")print $1} " fetc/passwd es bastante bueno para encontrar cuantas son claves nulas.
Como el administrador del sistema (root) tiene el completo control de la maquina su clave

1

de acceso debe ser la mas segura de todas, debe cambiarse periddic se recomi que sea

una clave facil de teclear para evitar que una persona mirando por encima de! hombro pueda
descubrirla, debe evitarse el uso de claves significativas, pero sobre todo debe ser privada;
ninguna de las precauciones anteriores tiene sentido si la clave de! administrador es piblica. Esto
puede parecer obvio; sin embargo, es asombrosamente frecuente encontrar instituciones en la
cuales la contrasefla del administrador es conocida por todos los usuarios. En casos extremos fa
clave de acceso se encuentra visible cerca de la maquina (por ejemplo, en un papel pegado a un
lado del monitor) para que cualquiera pueda hacer uso de ella. Debe estarse consciente que no

hay raz6n para que todos los usuarios deben conocer la contrasefia del super-usuario, si todos

d

tienen, privilegios de racién sobre el si este terminaré siendo incontrolable.

4.4.2 Problemas con el identificador del usuario (User ID)

Dentro del sistema cada usuario es identificado por un nimero, e! UID. El super-usuario
tiene un UTD especial, cero, este nimero especial permite que ciertas operaciones sdlo puedan ser
ejecutadas por el administrador. E! UID también se encuentsa almacenado en el archivo
/elc/;xw;vord ¢l problema radica en que en este archivo puede haber mas de un usuario al cual se

le asigne el UID cero. De esta manera, cuando un intruso logra obtener un shell de super-usuario
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(por algin medio), trata de establecer una cuenta en /etc/password que le permita accesar al
sistema con derechos de supes-usuario, pero usando un Jogin diferente para evitar ser descubierto
mediante el comando who, El comando who da una lista de los usuarios en el sistema mediante la
lectura del archivo Zetc/utmp el cual no contiene el UID de los usuarios, por lo tanto no puede

derse de este

detectar que alguien dentro de la red tiene derechos de administracion. Para deft

tipo de ataques, se puede usar un comando similar al utilizado para detectar cuentas con

contrasefis nula, awk -F {if (83==0)print 31}* P d. Este cc do también puede ser
adaptado para encontrar identificadores de grupos o usuarios con marcas raras, por ejemplo una
cuenta en /etc/passwd sin nombre de usuario o con un signo de puntuacion como nombre puede
parecer sin sentido; pero, puede ser usada para accesar al sistema,

©Otro problema con el UID, surge con los programas capaces de cambiarlo. Por ejemplo,
cada usuario tiene derecho a manejar su contrasefla, pero sdlo el administrador tiene derecho a
escribir sobre el archivo Jetc/passwd, para que el usuario normal pueda modificar su contrasefia
debe hacerlo como super-usuario. Por lo tanto el programa passwd cambia el UID del usuario a
cero para que pueda modificar su contraseifa en e} archivo /etc/passwd. Programas como passwd
no presentan problema, ya que su operacidn es local, mediante este comando solo se puede operar
en el archivo /efc/passwd. Sin embargo, un programa editor del super-usuario que sea capaz de

modificar el UID permitiria a cualquier usuario modificar el archivo /efc/passwd o cualquier otro

9 a "

archivo. Ap este defe en Unix, un usuario mal i puede

un

ataque sushi, Este ataque iste en ob la identidad del super-usuario, para copiar el shel!

del adm inistrador a un archivo, “sushi® por ejemplo, una vez hecho esto se cambian los permisos

de sushi y el usuario puede regresar a su identidad original. La copin del shell creada es un
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programa capaz de cambiar el UID y ¢f duefio de este archivo es el administrador, de esta manera
con la simple ejecucidn det archivo “sushi” permite al usuario normal obtener todos los derechos
sobre el sistema.

Para evitar este tipo de ataque: no se debe permitir a nadie usar el shell del super-usuario;
s6lo el administrador debe tener derecho a escribir programas capaces de modificar el UID de los
archivos; no confiar en que e archivo se llamaré sushi, el autor del ataque puede cambiar el shel

robado a un archivo que tenga un nombre mas difici! de identificar, para detectar este tipo de

Jues se puede ej el siguiente programa:
find / -user root -perm ~400 -exec Is ~I {} \;
| mail root # setui&
find “echo SPATH { tr*:” “ ** .perm -002 -exec s -{ {} \;

{ mail root # writable

4.4.3 Revisién del archivo /usr/spool/cron/crontab

Los erchivos del directorio /usr/spool/cron/crontabs {asi como algunas de las primeras
versiones de /ust/lib/cron/crontabs y /usrflib/crontab) son muy dtiles, pero deben ser usados de
forma inteligente o de lo contrario pueden ser usados para penetrar al sistema. Solo el
administrador debe tener derecho a leer los archivos de este tipo dedicados a la administracién, de
lo contrario se corre el riesgo de que un intruso pueda crear un programa capaz de leer los modos

de ejecucion de los progr en cada cron para después hacer una copia de la parte superior de
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los programas con permiso de escritura, como la mayoria de los cron ejecutan las instrucciones
como super-usuario el hacer esto le permitirfa al intruso atacar el sistema facilmente,

E! comando ar presenta un problema aiin mayor, este comando permite al usuario normal
cjecutar comandos en un determinado horaro. Para poder hacer esto, se ejecuta cada diez
minutos el proceso demonio llamado /ust/lib/atum en el cron. Cuando algin usuario ejecuta el
comando a?, se crea un archivo en el directorio /usr/spool/at, el cual contendra los comandos a
ejecutar. Como este proceso demonio debe ser capaz de ejecutar cualquier programa es del tipo
sefialado en el apartado anterior, un programa perteneciente al administrador y capaz de modificar

¢l UID. Esto deja al ofensor varias alternativas:

a) Ej los comand ios para obtener un programa “sushi” mediante el
comando at.

b) Ejecutar un programa inofensivo mediante at, pero editar ¢l archivo creado dentro del
subdirectorio /usr/spool/at para afiadir ¢l codigo de creacién de un programa sushi.

¢) Hacer una copia del archivo en /usr/spool/at, afiadir el cédigo para Ia creacién de un
programa sushi a la copia y renombrar la copia de manera que aturn la ejecute en un momento

determinado.

La opcion a tomar dependera de los huecas que se todavia descubiertos, en
algunas ocasiones basta cambiar la pertenencia del archivo en /usr/spool/at, asignindoselo al
administrador, para engaflar al comando at. Para prevenirse en contra de este tipo de ataque
asegiirese que el directorio /usr/spool/at pertenece al administrador y que tiene asignados todos
los permisos para el duefio (el super-usuario), y que el resto de los usuarios, incluyendo a los

miembros del grupo, sélo tengan permiso de lectura y ejecucién. Es c i probar las
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técnicas antes descritas, si atin con Jos cambios en /usr/spool/at se logra establecer un programa
sushi por alguno de estos métodos, no quedaré mis opcion que desactivar el proceso demonio

aturn de lo contrario el riesgo de ser victima de un atague de este tipo seguiré latente.

4.4.4 Permisos de archivos importantes
Existen varios archivos que deben tener permisos de forma particular para evitar problema

de seguridad. Algunos vendedores configuran sus equipos con permisos de! sistema de archivos

by s okl

&

para una que trabajard en un y de cooperacion; sin embargo, esto no
resulta siempre asi. A continuacion mencionaremos algunos de los archivos mas conocidos y los
permisos que deben tener:

El archivo /ust/lib/L.sys contiene los nombres y contraseilas de todos los vecinos uucp de
un sistema Unix. Si este archivo tiene permisos incorrectos, puede ser utilizado para violar la
seguridad de los sitios donde se encuentran los vecinos. El archivo L.sys debe tener permisos de
lectura y escritura para el duefio (uucp), sélo permiso de lectura para el grupo (daemon)y ningiin
permiso para el resto. El contenido de este archivo debe ser revisado para asegurarse que sélo
contiene informacién acerca de los sitios a los que realmente se desea conectar.

El archivo especial /dev/kmem permite el acceso al kernel, es usado por comandos como
s que necesitan conocer la estructura de los datos en el kernel. Este archivo sélo debe ser leida

por el dueflo y los miembros del grupo. Algunas versiones de Unix permiten que este archivo

pueda ser leido de forma publice, lo que ocasiona un problema de seguridad mayor, ya que un

A

proge lo sufici capaz podria tener acceso a informacién como contrasefias

descifradas leyendo las estructuras de datos y los buffers del kernel. Si el archivo /devikmem
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puede ser leido por cualquiers, cambie los permisos inmediatamente, si al hacer esto algunos
programas presentan problemas para ser ejecutados, cambic su identificador de grupo,
asignandoles el identificador de grupo que tenga kmem.

Aunque puede resultar de cierta forma obvio, los archivos /etc/password y /etc/group sélo
deben poder ser modificados por el administrador. Ambos deben pertenecer al super-usuario y
deben tener permisos de lectura y escritura para el duefio (root), y sdlo de permisos de lectura
tanto para los miembros del grupo (debe pertenecer a algin grupo del sistema, daemon por
ejemplo) y para et resto de fos usuarios.

Otra fuente potencial de problemas son los archivos de dispositivos, tales como fas
particiones de disco duro. El tener permiso de lectura y escritura sobre un dispositivo de disco
equivale a tener jos mismos derechos sobre el sistema de archivos que contiene. Solamente el
administrador debe tener ambos permisos, el grupo algunas veces tiene permisos de lectura; pero

el resto de los usuarios no debe tener ninglin permiso sobre este tipo de archivos.

4.4.5 Prob! con las terminales inteligent

Muchas terminales pueden operar de forma independi de la putadora huésped,
aunque Unix no aprovecha esto de forma directa algunas terminales de este tipo pueden generar
problemas. En particular, se pueden enviar seflales de control hacia la mayoria de estas terminales
para hacer que envien un eco de lo que se les envio. Si esta caracteristica es usada para enviar eco

de comandos Unix, fos d den ser

j dos como si fueran enviados por la persona

trabajando en la terminal. De esta forma si el super-usuario es quien esta trabajando en la terminal,

fa seguridad del si pleto se a en peligro.
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Este problema es conocido como el defecto de Ia linea 25 (25th line bug) porque en la
mayoria de las terminales inteligentes los caracteres que se envian como eco se encuentran en la

linea 25. Una defensa en contra de ataques de este tipo es usar el comando mesg n, el cual inhibe

1

), es que se

lquier sefial enviada dir a la terminal. La desventaja de este
inhibe el funcionamiento de programas como wrife o talk. Para evitar este ataque sin tener este

problema se puede hacer que la terminal emule a otra terminal en la cual no soporte la linea 25.
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Capitulo V

Seguridad

El ejemplo més claro de la utilidad de las redes es la red mundial conocida como Intemet.
Esta red crece de forma exponencial, paso de un poco més de 100,000 nodos (hace 6 affos
aproximadamente) a mas de 2,500,00 en la actualidad; pero, Internet no sélo ha sufrido cambios
en la cantidad de usuarios conectados a ella, la red misma estd cambiando. En un principio se
encargaba de la comunicacién entre las grandes Universidades y Centros de Investigacin
alrededor del mundo, sus intereses principales eran apoyar a la educacidon y promover la
investigacion, involucrando a los estudiantes con los problemas tecnoldgicos actuales. En
nuestros dias, el uso de esta red se ha ampliado para incluir propdsitos comerciales, Tanto la parte
comercial como la académica han influido en el desarrollo de Internet, Ia consecuencia principal

del crecimiento de esta red, ha sido Ia increible cantidad de informacién que se puede obtener a

través de ella. Dentro de esta informacion tenemos resultados de investigaciones, transacciones

financieras, informacién privada de diferentes compaiifas e informacién personal financiera. El

valor de la informacion a través de Internet es tan valiosa que al personas d b la

aun usando medios no autorizados. En este capitulo estudiaremos uno de los mas grandes retos
de los administradores de Internet y de cualquier administrador en general, garantizar la privacia e
integridad de la informaci6n dentro de la red. Nos enfocamos en Internet ya que al ser una red de
gran escala las soluciones construidas en esta pueden ser casos particulares de las redes més

pequeilas.
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En el capitulo dedicado a la administracién de Unix mencionamos que no existe ningin
sistema de seguridad infalible y cuando se trata de una red de la magnitud de Internet, esto resulta
aiin menos factible, entre més se comparte mayor es el riesgo de un acceso no autorizado. La
tinica forma de tener un sistenta completamente seguro, es tenerlo fuera de la red y con vigilancia
estricta las veinticuatro horas del dia. A esto hay que afiadir que Internet, como Unix, fue creada
con el propbsito de compartir informacion, ninguno de los dos fue creado tomando ia seguridad
como prioridad’. Los problemas de seguridad cobran importancia a partir del ataque del gusano
de Internet, antes del ataque de este programa fa mayoria de los administradores conocia los
problemas de seguridad en Unix, sabian que en teoria un ataque de este tipo podria ser realizado;
sin embargo, la mayoria de Jos administradores se sorprendieron al ver el ataque convertido en
realidad. La moraleja de} ataque del gusano fue demostrar que los ataques a Ia red son reales, no
sblo especulaciones tedricas.

Pero no sélo el ataque del gusano forzé a los administradores a aumentar las medidas de
seguridad. De fa misma forma que Unix, Internet sufrid un cambio en el ambiente de su
aplicacién. Al incluir Internet propositos comerciales tiene que buscarse la forma de garantizar no
sélo por la privacidad de la informacion sino también el proteger los derechos de autor de las
obras contenidas en las miquinas de la red y de las transmitidas a través de ella.

A todo esto hay que afiadir la alarma generada por la nueva forma de ataque a las redes, el
monitoreo no autorizado del trifico de una red, también conocido como inspeccitn de paquetes

(packet sniffing).

' Multics, &1 sistema a pastir def cual fue gencrado Unix, tenfa como prioridad fa idady en la lidad es
uno de los sistemas operatives mds seguras. Unix al pretender ser una simplificcién de MULT!CS su principal
objetivo cra establecer un medio para compastir informacién de forma sencilla.
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En febrero del afio pasado, sucedi6 algo que llamé la atencion del Centro de Control de

Intemet (CERT). En corto periodo de tiempo, el nimero de reportes de inspectores clandestinos

(sniffers) iderabl La importancia en este tipo de ataque es que en realidad es
muy sofisticado, es dificil de detectar; pero, no sélo eso sino que el aumento en el nimero de
casos detectados nos habla que ademés se encuentra ampliamente difundido. Esto permite que
intrusos novatos con deseos de atacar una red puedan hacerlo alin sin contar con los
conocimientos necesarios para llevarlos a cabo. El CERT ha reportado casos de sistemas
penetrados mediante formas de ataque bastante sofisticadas, en los cuales sélo se ha podido
detectar el ataque porque el intruso, demostrando su ignorancia, trata de ejecutar comandos del

sistema operativo MS-DOS.

Es necesario entender que {a lucha por tener un si Seguro es c , conforme se

descubren formas de evitar alguna forma de ataque se generan nuevas. Para aumentar la seguridad

de nuestros si es conveniente estar en ¢ y, formar grupos de trabajo (constituidos por
administradores) para intercambiar informacién y experiencias asi como difundir medidas de
seguridad, de la misma forma en que los intrusos la intercambian medios para realizar los ataques.
La guerra apenas comienza y conforme aumenta y se populariza el uso de la red cada batalla

cobrara importancia.



5.1 Seguridad de un sistema de cémputo

La seguridad de un sistema de cémputo, una red por ejemplo, no consiste en guardias y
sistemas de alarma o detectores infrarrojos en las entradas de acceso a los edificios donde se
encuentran estos sistemas, Este tipo de proteccién estaria enfocada a evitar robos, mas que a
proteger el sistema en si mismo. La seguridad de un sistema se refiere a la proteccién de la
informacién dentro de la computadora y del control de uso de los recursos del mismo. Se debe
proteger al sistema en contra de accesos no autorizados, de vigilar a los usuarios para saber que
comandos y programas ejecutan, evitando asi que alguien pueda abusar de los recursos del
sistema, y quizd lo més importante, proteger la informacion. Podemos dividir estas funciones en
dos grandes categorias; medidas para evitar el acceso no autorizado, los muros contra incendio
(Fire Walls) y el programa npasswd son medidas de este tipo; y establecer formas de validar los
servicios que ofrece la red a los usuarios, kerberos es un ejemplo de es tipo de sistema. Para tener
medidas de seguridad funcionales se deben cubrir basicamente tres aspectos:

- Tener una politica de registro: Esto ayudara al administrador a conocer que comandos se
han ejecutado y quien se encargo de realizarlos, se deberdn registrar todas las actividades de los
usuarios, identificando a los ejecutores de cada las actividades. Los registros pueden ser revisados
para encontrar actividades sospechosas o para determinar si alguien a violado la seguridad del
sistema. Cada usuario debe ser identificado de forma Ginica al momento de iniciar su sesién en el
sistema, de esta forma se podrén asignar los registros correspondientes, la propiedad de los
archivos y directorios, y se podra determinar los derechos de acceso a los diferentes archivos.
Esto lo hace Unix de forma automdtica, e inclusive tiene integrados sistemas para llevar la

contabilidad de los recursos del sistema usados por los diferentes usuarios.
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- Proteccion del sistema: Prevenir el uso no autorizado de los recursos del sistema. Los
recursos a defender dependerin de cada sistema en particular, miquinas como la Cray en las
cuales los ciclos de operacidn del CPU son muy costos, deberd tener medidas de seguridad

encaminadas a evitar el uso de este recurso de forma indiscriminada, pero en si como

estaciones de trabajo o computadoras personales es més conveniente proteger la informacitn que
contienen, el espacio en el disco duro, etc. Las medidas encaminadas a la proteccién de los
recursos refuerzan al siguiente punto, la proteccion de la informacién. Por ejemplo el acceso al
CPU de una méquina puede brindar a! intruso la oportunidad de conocer informacion critica del
sistema como las claves de acceso, ya que en el CPU estas se encuentran no cifradas.

- Proteccidn de I informacién: Control sobre el acceso a la informacion, se debe cuidar
los derechos de los diferentes usuarios a leerla, copiarla o modificarla. Es necesario tomar
medidas de seguridad para prevenir tanto ataques externos como de ataques internos. Un buen
sistema de respaldos de la informacitn resultara sumamente conveniente.

Queremos resaltar que al estar conectada a Internet una miquina no sélo debe
preocuparse por su seguridad, sino que debe evitar ser un puente para atacar otro sistema. Mucha
gente piensa que la informacion en su sistema no es tan importante y por lo tanto no se preocupan

1

de establecer ninguna politica de seguridad, olvidindose que i su sistema se puede

comprometer la seguridad de otros equipos.



5.2 Politicas de seguridad
Para hacer un sistema seguro es necesario establecer toda una politica de seguridad, en

esta politica debe tomarse en cuenta el costo de establecer las medidas de seguridad y la forma en

PRy

y de estas medidas de

que el funci iento del si se ver4 afectado por el

seguridad, No se debe olvidar que la popularidad de Unix, y por la tanto de las redes que usan

dad. 1.0

este sistema operativo, se debe en gran medida a las facilidades bril para i
informacion entre sistemas completamente diferentes. Al aumentar la seguridad de un sistema se
reduce Ia facilidad de transmitir informacion entre maquinas, por lo tanto si se afiaden medidas de

seguridad sin una motivacion seria, los usuarios trataran de saltar estas medidas y si la seguridad

se aumenta de tal forma que el sistema se vuelve muy dificil de manejar, ningtin usuario estara

se con Jas

dispuesto a usarlo. Por lo tanto, la facilidad de uso del sistema debe
de seguridad necesarias.

P(;r lo regular el punto mas débil de una red son los usuarios, en el capitulo dedicado a la
administraci6n de Unix mencionamos algunos problemas referentes a la creacién de claves de
acceso, pero eso no es todo, hasta el sistema de contraseiias y ciframiento de informacién mejor
disefiado, serd initit si los usuarios olvidan cerrar sus sesiones al abandonar el sistema; situacién
que s muy general. El establecer una politica de seguridad ayuda a concientizar a los usuarios de
las cosas que estin permitidas y de Ias que estan prohibidas, es conveniente establecer por escrito

1as politicas de uso de ia red. Este documento debe ser redactado por el rador y firmado

por cada uno de los usuarios, Un sistema de este tipo es usado en la UNAM para otorgar claves
de acceso para la CRAY. Al aceptar la solicitud de un usuario la DGSCA entrega a éste un

documento donde se encuentra su clave de identificacion (login) y su contrasefia (password).

169



En este. documento se incluye un texto en el cual se describe usuario la politica de uso de
esta maquina. El usuario al recibir su clave debe firmar un documento donde consta que tiene
* conocimiento de esta politica.

La politica de seguridad debe dejar claro que esté prohibido usar el acceso a la red con
fines ajenos a la empresa u organizacién a la que pertenece (las claves a RedUNAM no pueden
usarse para fines comerciales, por ejemplo). Las reglas de conducta deben tener un apartado
dedicado al administrador del sistema. Se han dado casos en los cuales el administrador leen la
correspondencia de los usuarios; por lo tanto, la politica de seguridad también debe establecer los
limites del poder de! super-usuario, para evitar abusos. Adicionalmente la politica de seguridad
debe especificar las penalidades a las que se harin acreedores los usuarios que violen las reglas
establecidas por esta politica.

La politica de seguridad no sélo actiia como freno sino que hace més facil Ia persecucién

1 dad

legal, porque las reglas de uso correcto del si <y las p para castigar un

comportamiento no aceptable- estan clar blecidas. Por ejemplo, los si donde se

requieren la clave de identificacién y la contrasefia, debe poner en claro que el acceso al sistema

esta limitado sdlo a los usuarios autorizados. Existié un caso en el cual un intruso fue absuelto de

(]
J PYIY

12 acusacién de haber violado un si el je donde se st la clave
de identificaci6n decia “Bienvenido”.

En la politica de seguridad se debe incluir un plan de respuesta ante un ataque, para hacer
mas sencillo el responder a un ataque. En general los pasos a seguir para responder al ataque son
los siguientes:

~ Actuar de acuerdo a Ia politica establecida.
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- Verificar el incidente.

-~ Determinar la magnitud y el alcance de a intromisién

- C icar el problema y las acci tomadas al responsable de la red, a los grupos de

emergencia (si existen), a todos los sitios afectados y en caso de ser necesario a una agencia

investigadora (como se verd en el caso del intruso astuto “Wily Hacker”).

'

- Restaurar el software del si restaurar progr iones desde su fuente
original y restaurar los datos a partir de los respaldos (que deben ser periddicos).

- Realizar un reporte, donde se incluya informacién como horario, recursos utilizados y el

dafio ocasionado por el ataque. Haga un d > donde los probl para usarlo
como experiencia y actualice las politicas de seguridad segun sea necesario.

En el primer punto insistimos en la politica de seguridad; desgr

organizaciones no tienen una politica de seguridad y cuando esta existe, no es mas que una
politica de uso adecuado (es decir sélo una parte de lo que es la politica de seguridad). Sin la
politica de respuesta al ataque el administrador (gestor) puede perder tiempo precioso,
deliberando si debe desconectar el sistema de la red o no, si tiene o no derecho a hacerlo, con la
desventaja adicional de poder comunicarse con el administrador de la red ya que raramente los
ataques suceden en horarios de trabajo, por lo regular se realizan a altas horas de la noche.
Ademés, la politica de seguridad puede ayudar a intentar perseguir legalmente a los intrusos,
tratando de obtener pruebas desde el inicio del ataque.

Como los usuarios forman parte fundamental en la seguridad del sistema, deben estar

involucrados con ella para que esta tenga buenos resultados.
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Deben estar consci que los principales afectados por una intromisién al sistema

P

pueden ser ellos, por lo tanto deben respetar las medidas de seguridad establecidas. Deben estar
conscientes tanto de las ventajas de poder obtener software publico, como de los riesgos que se
corren. Dentro de los riesgos del software puiblico, existen sistemas que aparentan ser inofensivos,
pero que en realidad contienen formas de ataque al sistema. Uno de los casos més conocidos de
este tipo de problemas fue el generado por el “caballo de Troya” conocido como “Turkey”, este

software presumfa dibujar un pavo en la pantalla de la computadora, pero en realidad lo que hacia

era borrar todos los archivos del subdirectorio del usuario. No se debe instalar software del cual
no se tenga el codigo fuente, y atin asi se deben extremar precauciones.

Otra responsabilidad de los usuarios es ser respetuosos con sus vecinos en la red. Aunque
en realidad no se tenga la intencion de causar problemas, ciertas actividades pueden ser

interpretadas como intentos de forzar un si ; por ejemplo, a un sistema por medio de

un hoyo en la seguridad, revisar si tiene servicios que no requieren identificacién o un sistema de
archivos montable. Como este tipo de actividades son indicadores de un ataque, muchos sitios
perderian tiempo rastreando la fuente de estas actividades, hasta estar seguro que no se trata de
una intromision,

Por Gltimo, la politica de seguridad también debe prever ataques internos, recuerde que los
trabajadores molestos tienen més razones para desear un daflo en el sistema que cualquier intruso
exterior. En Estados Unidos se han realizado estadisticas donde se demuestra que la mayor parte
de los ataques provienen del interior. Es comuin el robo de informacién confidencial, ya sea con e

animo de daflar o para vederla a compaiiias competidoras,
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5.3 Formas de ataque mejor conocidas

El conocer las formas de ataque que han sido usadas nos brindard la oportunidad de
protegernos contra ellas. El objetivo de esta parte es establecer el primer frente de seguridad de
un sistema, impedir el acceso no autorizado. Si los intrusos no pueden obtener més que el mensaje
de presentaci6n del sistema, la informacion se encontrara segura. No analizaremos en gran detalle
los problemas de Unix que fueron y son explotados para realizar los ataques, ya que no es nuestra
intencién convertimnos dar un recetario de como romper la seguridad de los sistemas. Deseamos,
que mediante la mencion de los errores los administradores revisen sus sistemas para asegurarse
que los huecos se encuentran debidamente cubiertos. Desgraciadamente esto también puede
despertar la curiosidad de los intrusos; sin embargo, conflamos en que las personas que leeran esta
Tesis, al ser universitarios, sabran hacer uso de la informacion aqui brindada.

En esta seccién también demostraremos como las formas de ataque han ido evolucionado,
dia a dia se hacen mas complejas y también mis maliciosas. Por ejemplo, el primer ataque serio
realizado, el del gusano de Intemet, s6lo pudo infectar ciertos tipos de maquinas (quien halla
creado un programa para ser transportado a un sistema diferente o haya intentado compilar
alguno de los programas de la red, entendera el porque) y, en realidad, no causaba ningin dafio
serio al sistema bajo ataque. Ahora, los ataques son mucho més complicados y perversos, algunos
no sélo tienen la intencioén de robar informacién sino también de destruirla. Por lo tanto debemos
insistir en que para que las medidas de seguridad puedan resultar realmente exitosas se debe

contar con un buen respaldo de la informacién,
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5.3.1 El gusano de Internet

El ataque més famoso y también uno de los més comentados fue el realizado el dos de
noviembre de 1988, el llamado gusano de Internet infecto, en el curso de una noche, cientos de
méquinas a través de toda la Intemet. El gusano explot6 tres defectos de la version de Unix
creada por la Universidad de Berkley (BSD Unix), estos defectos permitian a un usuario accesar a

una maqui ftando las medidas de seguridad. Usando estos defectos la méquina ofensora envia

1

14

un programa que tiene como objetivo pilar y ej otro progr pequeilo, para

£ . 13 3,

un lazo de icacion entre la méqui v la oft a. Una vez garantizado el enlace,

se envia una version pre-compilada de programa que se encarga de la creacién del gusano, si el
programa de creacion se lograba compilar y ejecutar de forma exitosa, la maquina victima se
convertia en una nueva ofensora e iniciaba el ataque hacia otras méquinas,

Uno de los defectos de Unix, utilizado por el gusano fue la funcién debug (§ del programa
sendmail. Entre otras caracteristicas, el programa sendmail incluia 1a habilidad de enviar correo a-
un programa, de forma que éste pueda ser ejecutado con el cuerpo del mensaje como entrada,
Generaimente esto sélo es permitido cuando el programa es del tipo de mail o con archivos con

encabezados de un usuario def sistema. De esta manera el usuario puede ejecutar programas aiin

(FY

en periodos de vacaci pero en si donde la fi debug () se encuentra disponible,
esta cualidad de sendmail se amplia ain a conexiones remotas. En el programa sendmail incluido
dentro de la version 4.3 BSD y la anterior a la 4.1 de SunOS tienen disponible la funcién

debug (). E!l gusano utiliza esto, conectindose al proceso d i dmail, donde el j

V!

va dirigido al shell y tiene como propésito compilar el programa que se encargara de empezar el

ataque.
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Un segundo defecto usado por el gusano, se encuentra en el programa finger. Este
programa tiene como propdsito brindar informacién acerca de los usuarios del sistema y puede
obtener su linea de entrada a partir de una maquina remota, la linea de entrada se usa para
especificar la persona acerca de la cual se desea buscar informacion. Desafortunadamente, la
rutina utilizada para leer la linea de entrada no tiene ninguna forma de revision del rango y por lo
tanto no puede prevenir un sobre flujo del buffer. Como el buffer se encuentra en la pila (stack), el
sobre flujo permite crear el marco para una nueva pila; con lo que se permite la ejecucién de una
pequefia pieza de cédigo (proporcionada por el gusano). La pieza de codigo a ejecutar entonces
se encarga de establecer un shell que recibe su entrada del sistema remoto. Entonces, sin ninguna
dificultad se puede realizar el ataque. Este tipo de ataque depende de la arquitectura del sistema,
por lo que funcioné muy bien en las méquinas Vax, pero fall6 en las Sun.

El tercer defecto utilizado por el gusano era quizé el més conocido por los administradores
de sistemas, la funcién rexec() del programa rsh. Tanto el programa como la funcién
proporcionan un shell en una mdquina remota. La funcidn requiere la identificaci6én del usuario
por medio de su contrasefia (password), pero el programa rsh permiite el acceso de ciertos
usuarios a algunas méaquinas en especifico sin pedir identificacién, valida los derechos de un
usuario para ejecutar comandos de forma remota por medio de la informacién contenida en los
archivos hast.equiv y los archivos .rhosts de cada uno de los usuarios. El gusano primero ataca al
sistema usando rsh con mismo nombre que el usado en la méquina local. Si esto falla entonces
trata de adivinar la contrasefia de cualquier cuenta en la maquina local, si logra obtener alguna
conmscﬁa ejecuta el comando rexec() en todas las maquinas listadas en el archivo .rkosts,

usando la contrasedia descubierta con una lista de todos los nombres de los usuarios del sistema,
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Si esto también falla entonces, se conecta a la maquina local con la contrasefia recién
descubierta y utiliza el programa rsh, como si fuera ese usuario, confiando cn.que tenga derecho a
entrar en alguno de los sistemas remotos.

El ataque del gusano se realiza de la siguiente forma: primero intenta un ataque por medio
de rsh y rexec(), si este ataque falla entonces se intenta un ataque por medio de finger y
finalmente como Gitimo recurso el ataque por medio de sendmail. El gusano ademés usa una gran
cantidad de trucos para cubrir sus acciones, entre las que se incluyen: borrar su lista de
argumentos, borrando sus archivos tan rapido como sea posible, escondiendo su nombre bajo el
sobrenombre de sk y re-invocandose cada determinado periodo de tiempo de forma que los
programas ejecutados sean cortos.

Robert Tappan Morris (creador del gusano de Internet) fue la primera persona en ser
condenada por un jurado bajo el cargo de fraude computaciona! (Computer Fraud), por accesar a
una red gubernamental sin tener autorizacion para hacerlo. La condena impuesta a Morris fue de
una fianza de 10,000 délares, 400 horas de trabajo para servicio de la comunidad y tres affos bajo
libertad condicional. Los intentos de sus abogados para apelar la sentencia, argumentando que la

intencién de este ciudadano no era la de lastimar, resultaron infructuosos.

§.3.2 El intruso astuto®
El ataque del “intruso astuto” no es un algoritmo de ataque como lo es el gusano, descrito
en fa seccién anterior, en realidad es un caso de ataque a varias redes con el fin de robar

informacién importante,

?E1 término original es “Wily Hacker™, no hemos do una traduccién mas adecuada para el (érmino Hacker
que ¢! aqui presntado; segun ct diccionario, puede también traducirse como ° i
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Este caso debe su importancia a la magnitud de los propositos perseguidos por los autores
del ataque, Todo empezé como un simple caso de abuso de los recursos de la red del Laboratory
Lawrence de la Universidad de Berkley. Clifford Stoll buscando la causa de una discrepancia de
setenta y cinco centavos de ddlar, en el sistema de contabilidad de la computadora del laboratorio
encontrd una cuenta sin direccion de cobré asociada (no existia un usuario al cual cobrar los
servicios utilizados por esa cuenta). Poco tiempo después el Centro Nacional de Seguridad se
quejé que alguien habia tratado de violar la integridad a su sistema sin autorizacion a partir de una
mAquina precisamente del laboratorio Lawrence. Esto hizo que Stoll se diera cuenta que existia un
intruso en el sistema, pensando que se trataba de algiin estudiante de la Universidad de Berkley,
Stoll construyé todo un plan para atrapar al intruso. Conectd impresoras a cada una de las
entradas del sistema con el fin de grabar todas las acciones del intruso, con lo que encontr6 que su
laboratorio no era el Gnico atacado, el intruso realizaba ataques a maquinas a lo largo de todo el
pals. Pensando que se trataba de algo més serio que lo pensado en un principio, Stoll solicité
ayuda de las compaifas telefonicas y de autoridades para ampliar su plan y poder atrapar al
intruso. Gracias a las investigaciones hechas por Stoll se pudo detectar que el ataque provenia de
Alemania. El arresto del intruso no fue realizado por las medidas tomadas por Stoll, aunque ya
tenia todo preparado, la policia alemana lo realizo basado en investigaciones propias. El intruso
Markus Hess, quien (presumiblemente) con la ayuda de Hans Hibner, Karl Koch, Dirk Bresinsky
y Peter Carl se dedicaba a obtener informacién confidencial para venderla a la agencia de

inteligencia soviética, la KGB.
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Entre; la informacion vendida a la KGB se encontraba una lista de las contrasefias
descifradas por Hess y su grupo, el codigo fuente del sistema operativo Unix, disefios de circuitos
integm:ios de lata velocidad y programas de computadora para el disefio de chips de memoria.
Presumiblemente no se vendié informacion clasificada ya que las computadoras que contienen
este tipo de informacion no estdn conectadas a Intemnet.

Este caso tuvo tal impacto que inclusive se acufio el término de “backer” para lamar a los
intrusos. El término “Wily Hacker” es muy utilizado, por ejemplo el libro “Firewalls and Internet

Security” tiene como subtitulo la frase “repelling the Wily Hacker”, repeliendo al intruso astuto.

£.3.3 El caballo de Troya

Virgilio cuenta como los griegos pudieron ganar la dura guerra contra Troya mediante un
truco increlbleménle ingenioso®, el caballo de Troya. Retomando la esencia de esta habil
estratagema, en el campo de la seguridad se conoce como “cabalio de Troya™ a los programas que
pretende ser algo que en realidad no son. Los “caballos de Troya” son una clase especial de
programas, tienen como propdsito robar la contrasefia de los usuarios al momento en gue estos
intentan accesar al sistema.

Existen diferentes versiones del caballo de Troya, Ja mas comiin de ellas, presenta al
usuario la pantalla donde “normalmente” se le pide su clave de identificacion (login) y su
contrasefia (password), pero en lugar redireccionando ¢! destino de esta informacién hacia una

mdquina remota, mientras al usuario se le envia el mensaje “Jogin incorrect”.

3 Es un crvor comiin decir que la historia de} Caballo de Troya se nasra en §a lliada de Hocmro: sin embargo debe

recordarse que en el poema de Homero sélo se narra parte de 1a guerra, la muerte de Patréclo, Héctor, ctc, pero

nuuca se cuenta el final de la guerra, el fin de la guerra entre gricgos y troyanos se cucnta cn la Encida de Virgilio,
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Mientras el usuario intenta proporcionar su clave de nueva cuenta, no ticne forma de saber
que su contrasefa ha sido robada, la persona que realiza el ataque establece una sesién mediante
1a informacidn robada, por lo general el intruso cambia la contraseiia (hace suya la cuenta) y trata
de adquirir derechos de super-usuario.

Una de las versiones mis insidiosas de esta forma de ataque fue sefialada por Ken
Thompson, uno de los creadores de Unix, durante la lectura de su discurso en la entrega de los
premios Turing de 1983. E! problema empieza con la naturaleza misma det compilador de “C”,
éste es una herramienta capaz de auto-reproducirce, el mismo estd escrito en “C” (de alli su
portabilidad). Por ejemplo, observemos el codigo para definir una nueva linea, el caricter “\n",

c=next(),
if(ct="\\")
return (c); /* caricter normal */
c=next ();
if{c="\\")
© retum(°M)  /* diagonal invertida %/
if(cl= v'n 9

retum{’\n");  /* cardcter de nueva linea %/

Como el compilador “sabe”, en un sentido completamente portable, que caricter se

encarga de definir una nueva linea en cualquier conjunto de caracteres, el compilador es capaz de
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re-compilarse el mismo. De esta manera Thompson sefiala que si quisiéramos maodificar ¢!
compilador para qt;e reconozca el caricter “ \v "para representar el tab vertica, el cadigo obvio:
if(c=="\v")
return{ "\v '),
no funcionaria, ya que el compilador no sabe que significa ef codigo " W”. Para la primera versidn
del compilador, ef codigo deberia regresar el niimero decimal 11, que es Ia representacion ASCIH
del tab vertical.
if(c=="\v")
return (11);

Una vez instalada esta versién del compilador, la versién anterior donde se usaba “W"

como cardcter de retomo puede ser compilada ¢ instalada, y ¢! conocimi de 1a nucva clave
perdusara a partic de ese momento.
Aprovechando esta caracteristica de Unix, se puede construir ¢l “caballo de Troya”. La

subsutina compile, quien se encarga de ordenar la pifacion de la sigui linea del cadigo

fuente, puede ser modificada para identificar Ja compilacion del cédigo del programa login.
compile (line)
char *line;
{
if (match (line, “codiga del programa login™)) |
compile (“caballo de Troya™);

return;



En la versién de Thompson del “caballo de Troya”, el compilador generaria una versién de

login en la que aceptard la contrasefia robada o una nueva contraseiia. Esto permitiria, a quien

sepa la contrasefia especial, al si

™

la nueva version del programa login.
compile (line)
char *line;
{
if (match (line, “cddigo del programa login")) {
compile (“caballo de Troya™),

return;

if (match (line, “cddigo del compilador C*™)) {
compile (“correccidn del compilador™),

return;

Una vez instalada esta nueva versién del compilador, el cédigo anterior puede removerse
det codigo fuente para evitar dejar rastro. Ef codigo fuente se compila con la version anadida, y la

nueva version reinstalara el codigo cada vez que sea compilada.
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Este tipo de “cabalios de Troys” son bastante peligrosos, las versiones que emulan la
pantalla de login son ficiles de detectar y de prevenir, pero los def tipo descrito anteriormente

no.

Una vez que los compilad intermedios han sido reemplazados con los archivos
binarios finales, no existe ningiin cédigo fuente que nos de un indicio de lo que se ha hecho. Adn
mas, aunque se haya determinado que ¢} compilador es el problema, re-compilario es inttif ya que
el “caballo de Troya” se reinstalaria. El finico recurso es cargar el compilador de nuevo, de su
fuente original o de una fuente de respaldo segura. Sin embargo, se han dado casos en que le

“caballo de Troya” se encuentra escondido desde los archivos fuente otorgados por el vendedor.

5.4 Virus en Unix

En el ambiente de trabajo de las computadoras personales los ataques de virus son ya muy
conacidos; pero, es un error comin pensar que Unix es inmune al ataque de virus, por ser un
sistema multi-usuario (recuerde el sistema de proteccidn, basado en la propiedad de los archivos y
directorios).En contra de esta creencia comun, Tom Duff un investigador de los laboratorios
AT&T presento un esquema simple para atacar a Unix mediante virus,

Para facilitar el uso de 1a memoria, Unix usa el proceso “paging”; porciones del disco A
donde se guardan textos y segmentos de datos de fos programas ejecutables. Este proceso
determina ¢l tamaflo de las piginas, generalmente de 1024 bytes. Sin embargo, los segmentos de

texto raramente son miltiplos exactos de 1024 y por lo tanto deben rellenarse con nulos. Ademas,
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los programas en Unix tienen una etiqueta donde s indica Ia direccién del segmento del texto en

{a cual empieza Ia ejecucitn, como se muestra en la figura 5.1,

Encabezado
Etiqueta .
Segmento de texto
Nulos
Segmento de datos

figura 5.1 Marco de un archivo ejecutable

Los virus propuestos por Duff examinan cada archivo en el directorio actual, buscando
archivos ejecutables con permisos de escritura. En cuanto encuentra alguno, revisa el espacio que
tiene la seccién de nulos, si este espacio es suficiente el virus genera un acopia suya en este
segmento y cambia el valor de la etiqueta para que apunte a la direccidén del cédigo recién
insertado. Una vez que varios archivos se encuentran infectados por el virus, tarde o temprano
alguno de los usuarios cjecutara uno de los programas infectados con lo que la infeccién se
propagara hacia todos los programas con permiso de escritura en el directorio desde donde se

llamé al archivo infectado. Conforme diferentes usuarios & fos progr infectados, el

virus obtiene més permisos, ganando poder para modificar mas y més archivos.

El ataque inicial de virus disefiado por Duff se realizaba con la infeccidn del archivo a.out

en los directorios bin privados de los usuarios (que por lo regular tienen permiso de escritura), y
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esperar que alguien ordenara la ejecucién de este archivo sin tener uno con este nombre en su
directorio; pero, este intento resultd infructuoso. Entonces la siguiente forma de ataque fue

instalar 48 copias de! virus en directorios sobre los cuales los usuarios tuvieran permiso de

escritura (la fista de estos archivos puede ob se facil inando et archivo .profile y/o

.cshre de cada usuario).

En tan sélo ocho dias, con la ayuda de un programa automético para generar copias del

programa infectado, el virus o 466 archivos en 46 sistemas diferentes, El virus de Duff es

benigno, su Gnico propdsito es generar copias de el misma, pero el mismo Duff sefialo que esta
version del virus se puede modificar ficilmente para ejecutar otro programa, un shell por ejemplo.
Si el programa infectado pertenece al administrador, el virus podria obtener privilegios de super-
usuario.

Dug Macllroy retomando las ideas de Duff crea un programa del shell* sencillo para
atacar un sistema Unix, el ataque se hace contra otros archivos de programacion del shell, Lo més
preccupante es que la sencillez def programa creado por Macllory.

#1/bin/sh

foriin* # Virus #
do case* ‘sed lq $i *in
“#1/bin/sh*)

grep ‘#virus #° $i >/ dev/null{{sed -n /#virus#/, Sp* 30>> §i

esac
done 2 > /dev / null .
* Un programa del shell es un archivo que conti i de Unix, de que la filosofia de este sistema
apedtavio es construir funciones sencillas para que a pamr decllas se ryan funci més complej




E! fazo creado por la instruccién for recorre todos los archivos en el directorio actual,
usando la variable / como el nombre del archivo. La instruccién case extrae la primera linea del

archivo, usando el comando sed, y la compara con el valor #/bin/sh.

Si ta comparacidn resulta positiva entonces el archivo es un archivo de programacion del
shell, despuds de ejecuta el comando grep para ver si el archivo ya ha sido infectado; si no lo ests,
{o infecta con el comando sed. El re-direccionamiento de la salida (/dev /null) cubre cualquier
evidencia, en caso de que la ejecucic';n de los comandos falte,

El peligro con este tipo de virus es que son portables y no tiene limite en tamafio, lo que
les permite ser arbitrariamente largos y complejos. Ademas un gran niimero de programas, en un
sistema Unix tipico, son textos para la programacién del shell lo que hace que hace que este tipo
de ataques tenga una alta probabilidad de obtener buenos resultados. Lo peor es que varios de los
archivos de programacion del shell pertenecen al super-usuario, y la infeccién de uno de estos

archivos puede resultar catastréfica.

§.5 Inspeccion de paquetes (pakets sniffing)

La nueva forma de ataque 2 las redes es la inspeccion no autorizada de paquetes, el ataque
7
empieza comprometiendo una méquina de alguna forma para después instalar un programa que se

d 2

{a méquina comprometida, E!

encargue de monitorear el trafico de la red a la cual esta cc
programa inspector se enfoca en cierta clase de paquetes, por ejemplo en la mayoria de los casos

reportados al CERT en febrero del aflo pasado se detecto que estos programas se concentraban
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r

herramientas para comprometer

en la primera parte de las sesiones FTP o rlogin,
otra méquina. La primera parte de las sesiones hacia un sistema remoto, contiene el nombre del

usuario (login), su contrasefia (password) y la direccion de la méquina hacia donde se realiza la

conexién; con esto, el agresor tiene toda la informacién ia para a otro si

De esta forma un sistema débil puede comprometer la seguridad de otro. Por otro lado, en
fas sesiones hacia la maquina corrompida el intruso puede obtener informacién a cerca de mas
claves en la red local.

E! hecho de que alguien pueda monitorear ¢l trafico de una red para extraer informacibn
significativa no es nada nuevo. Sin embargo, si el sistema comprometido forma la columna
vertebral (backbone) de la red se puede monitorear todo el trifico de las maquinas de la red hacia
sistemas remotos, ya que las méquinas en la columna vertebral de la red se encargan del
direccionamiento de la informacion. Este aspecto de la inspeccidn del trafico de la red, fue lo que
hizo tan significante el incidente de febrero de 1994,

Este tipo de ataque permite a los intrusos expandir el nimero victimas rapidamente, todo

tad

con un minimo impacto en los sistemas en los cuales se ai el prog; i o

ni con impacto visible en el sistema atacado (monitoreado). Los usuarios a quien se les a copiado
su clave, no pueden darse cuenta que su cuenta estd siendo monitoreada, y las siguientes

intromisiones al sistema se realizarén por medio de cuentas legitimas.
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Capitulo VI

Formas de defensa

Ante el poder de las formas de ataque parece dificil el establecer medidas apropiadas para
la defensa de un sistema; pero, 1a realidad nos dice que muchos de estos ataques son posibles

gracias a la mala administracion de los si Por ejemplo, la inspeccion del trafico de la red

requiere que el intruso haya podido, de alguna forma, romper una cuenta en la méaquina para
instalar el programa de inspeccién del trifico. Es increible la cantidad de ataques que se realizan
por fa mala configuracién del sistema, los errores més explotados son: la mala seleccién de
contraseflas, errores al estableger los permisos de algun directorio o archivo, mala configuracién

de algunos archivos importantes, problemas con servicios de red como TFTP (forma de FTP sin

identificacién), mail, RPC, etc. En el itulo de administracién mencic fos errores mis

P

comunes y la forma de corregirlos, en el presente capitulo mencionaremos algunos otros errores y

emos algunos si s a establecer mayores medidas de seguridad.

Como ya hemos sefialado no existe una forma de seguridad infalible, cualquier sistema o
politica de seguridad tendra algiin defecto, el cual podré, y la mayoria de los casos, seré usado por
los intrusos. Como administradores debemos estar conscientes de esto, debemos entender que la

seguridad del sistema es una lucha constante y que el reto esta a la puerta.
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6.1 Medidas preventivas

La primera forma de defender un sistema es cervar todas las posibles puertas de acceso a
los intrusos, por lo tanto el administrador debe asegurarse que todo el sistema se encuentra bien
configurado, reparando todas las fallas conocidas, Es conveniente tener en mente que cada dia se

descubren nuevos problemas en Unix por [o tanto es conveniente cstar suscrito a algin grupo de

discusion de problemas de seguridad y tener contacto con otros administradores para inter

informacion, Adicionalmente el administrador se debe de encargar de la instalacion de las nuevas
versiones del software de la maquina, recuerde que las reparaciones del fabricante a los defectos
de su sistema se efectan sobre las nuevas versiones; revisar las contrasefias constantemente para
asegurarse de su calidad; revisar constantemente Ia configuracion del sistema y el software
instalado; usar métodos de ciframiento cuando sea necesario; sélo usar técnicas seguras de
programacion, para evitar la introduccién de nuevos problemas; habilitar formas de contabilidad

de uso de los recursos y usar sistemas de auditoria para obtener toda esta informacion.

6.2 Seguridad en contrasefias

El éxito de los ataques es directamente proporcional a la facilidad en adivinar contrasefias,
como administrador se debe estar seguro que todas las cuentas tienen una contrasefia ¥ que esta
es ficil de escribir, pero dificil de adivinar. Es necesario convencer a los usuarios para que usen
contrasefias adecuadas, sin embrago, esto resuita muy dificil de lograr. La mayoria de ellos

prefiere usar contrasefias significativas, las que son ficiles de adivinar. Ademés, las formas

de ataque pueden robar con relativa facilidad contrasefias, por lo que es necesario cambiarla cada

cierto tiempo.



Para establecer un sistema de contrasefias mis seguro, que tenga en cuenta tanto la calidad
de las contraseflas como el periodo de validez de las mismas se cuenta con programas como

ip d, perl_p d, d+, etc. Estos programas reemplazan al programa passwd estandar

s ¥

de Unix y operan como un aislante sobre los archivos /efc/p d 'y /etc/ypp d,

Cuando un usuario selecciona una contraseita, estos programas se encargan de tratar de
descifrarla, si lo logran entonces solicitan al usuario una contrasefia diferente. Primero comparan
la contrasefia (password) con el nombre del usuario (login), con su primer apellido, su segundo
apellido, su nombre (real) y contra una lista de las contrasefias mis conocidas; para evitar que
escoja una contrasefia ficil de adivinar. Muchos de estos sistemas son cofigurables, el
administrador define las reglas bajo las cuales se considera valida una contrasefia. Algunos
programas explicaran al usuario el porque determinada contrasefia no es vilida, pero esto
representa también un riesgo ya que si el intruso logra tener acceso a las reglas de una contraseiia
aceptable puede usar esta informacidn para intentar diferentes contrasefias. Por otro lado sin estas
directrices los usuarios empezarin a quejarse que es imposible crear una contrasefia vélida, para
evitar eso es necesario explicar al usuario la forma que debe tener su contrasefla para considerarse

vélida,

En término generales estos si pueden realizar las sigui funciones para evitar

que los usuarios puedan usar contraseflas faciles de adivinar:

- Establecer el minimo de caracteres que debe contener una contrasefia.

- Puede forzar a los usuarios a utilizar combinaciones de mayvisculas, mintisculas y signos
dep ion para crear
- Revisar que no se creen cc fias simples, como la repeticion de una letra,
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« No permitir crear contrasefias con el nc;mbre de la méquina o algin otro tipo de
informacién referente a la misma.

- Evitar que la contrasefia sea igual o muy similar al nombre del usuario, ya sea su nombre
real o su nombre en la red.

- Revisar la contrasefia en varios diccionarios, incluyendo el diccionario del sistema.

- Determinar si Ia contraseiia sigue siendo vilida o si ya expird.

Hay que estar conscientes que no necesariamente las contraseiias mas largas son las més
seguras. Carl Dichter, menciona en su articulo “Easy Unix Security” de la revista “Unix Review”,
que uso una contrasefia de tan sélo seis caracteres, que no pudo ser adivinada por programas
especializados, aun cuando en sus diccionarios existia informacién acerca de el. Es mejor usar
contrasefias extrailas en lugar de largas, recuerde que deben ser faciles de teclear.

Respecto a la vigencia de las contraseiias existe otro problema, por lo general los usuarios

h.

no estén de acuerdo con tener que cambiar su contrasefia ¢ , ya que veces

esto ocasiona que olviden la nueva contraseila (sobre todo cuando se estd registrado en muchos
sistemas). Para no tener problemas lo que hacen es tener solo dos contrasefias y cada vez que el
sistema les pide cambiarla, ponen la otra. Es necesario estar consciente de las nuevas formas de
ataque, si solo se tiecnen dos contrasefias entre las cuales se permuta periédicamente el intruso que
hayz robado una de ellas solo seré rechazado durante un cierto periodo de tiempo después del
cual podra hacer uso de la contraseila robada de nuevo.

Aunque necesita la ayuda de los usuarios, el administrador es ¢! principal responsable de 1a
seguridad del sisterna, las medidas para establecer contrasefias seguras no servirdn sino tenemos la

precaucién de proteger los archivos que las contienen.
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Lag contrasefias por lo regular se encuentran en el archivo /ete/password, en el cual se
encuentra una versidn cifrada de la contrasefia, la cual no puede ser descifrada; para saber si una
contrasefa es valida o no, debe ser cifrada y luego comparada con la version cifrada registrada.

Para aumentar la seguridad en las contrasefias, Unix les aflade cierta informacién,
podemos decir que sazona la clave ya que a esta informacién extra se le conoce como “sal” (salt).
La funcién crypi() toma la contrasefia y la sal para crear la version cifrada de la contrasefia y para
prevenir que alguien intente con millones de contrasefias, la mayoria de las versiones de crype()
cuentan con un lazo de retardo. La forma de ciframiento de 1a informacion usada por la funcién
Unix difiere, intencionalmente, de! esquema esténdar (Data Encryption Scheme DES) para evitar
su construccitn en hardware. Desgraciadamente si el intruso puede leer el archivo /ete/password,
puede obtener la “sal”. De esta manera, cuando algin intruso intenta adivinar una contraseiia usa
su propia version de la funcion crypt( ) y la “sal” encontrada en el archivo /efe/password. Para
protegerse de este tipo de ataque es necesario usar una copia especial de! archivo que contiene las
contraseflas, a este archivo se le conoce como la sombra de las contrasefias (shadow passwords).
Esta medida de seguridad consiste en no almacenar la versién cifrada de las contrasefias en el
archivo /etc/password, que debe poder leerse por todos, sino en el archivo Jefc/shadow el cual
sélo puede ser leido por el super-usuario. Por lo tanto aunque alguien pueda leer el archivo que
contiene las contraseflas, solo puede leer el archivo /efc/password el cual en realidad no contiene

informacién ik,
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6.3 Auditoria de sistemas

La auditoria del sistema debe realizarse en dos sentidos, en las cuentas de los usuarios y en
el sistema mismo. La auditoria de las cuentas ayudaré a las realizer las tareas relacionadas con las
capas de. “rendimiento”, “seguridad” y “costo de uso dela red”; capas establecidas en el modelo
OSI para la administracién de redes; nos muestra el uso la red por parte de los diferentes usuarios,
nos ayuda a verificar que ningiin usuario este abusando de los recursos de la red y nos permite
establecer un criterio para determinar el costo de uso de la red. La auditoria del sistcma estd
encaminada a determinar la seguridad del sistema, nos da informacion acerca del estado del
sistema de seguridad de una méquina o una red. Revisa los permisos y propietarios de los
diferentes archivos y directorios para asegurarse que no existan archivos identificadores de
usuario ro registrados (SUI), debe también asegurarse que no existan modificaciones en los
comandos o en los archivos de configuracion de la red.

Una auditoria a un sistema Unix se hace comparando el sistema de archivos actual contra
un sistema de archivos que se sabe seguro, para asegurarse que los archivos no han sido
corrompidos. La revision de los permisos y propiedad de los archivos tiene como objetivo
encontrar errores que puedan brindar la oportunidad a un acceso no autorizado. La auditoria de
un sistema Unix puede ser larga y laboriosa, sin contar que debe ser realizada por personal
especializado, lo que Ia hace costosa. Para abatir los costos de las auditorias y para ayudar a que
éstas sean realizadas por usuarios que tengan grandes conocimientos respecto a Unix, se creo el
programa “Oréculo de‘ la computacién y Sistema de contrasefias” (Computer Oracle and

Password System COPS).
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Este en realidad es un sistema formado por un grupo de programas que realizan una
auditorfa bastante estrecha a un sistema Unix, descubre puntos débiles en un sistema y sugiere
formas de repararlos.

Los principales programas de COPS son: rootchk, dev.chk, group.chk, re.chk,
passwd.chk, pass.chk, user.chk, cron.chk, is_able.chk, cre.chk y bug.chk, cada uno de estos
programas se encarga de revisar diferentes aspectos de la seguridad del sistema. Adicionalmente,

ejecuta el sistema experto llamado U-kang, comp » por los prog; 2 init_kuang, kuang,

addlto, clearfiles, filewriters y members.

Este conjunto de programas se encargan de revisar los siguientes aspectos de la seguridad
de un sistema:

- Modos y permisos de fos archivos y directorios

- Contraseiflas débiles

« Contenido, formato y seguridad de los archivos que contienen contrasefias y definiciones
de grupos.

- Los programas y archivos ejecutados por el programa de arranque /etc/rc.

- Archivos con identificador de super-usuario (root-SUID), sus permisos de escritura y si
son o no son programas de comandos del she/l.

- El contenido de los archivos mis importantes para verificar que no existan cambios
dentro de ellos. La revision se hace de forma binaria, mediante la suma de los bits de los archivos.

- Los derechos de escritura de los directorios HOME de los diferentes usuarios.

- bon.ﬁguracién del FTP anénimo.
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- Formas de TFTP no restringidas, descodificacién de alias en el sistema de correo
electrénico, problemas en la descodificacién del SUID, shells ocultos dentro del archivos
inetd.conf o rexd ejecutdndose dentro de este mismo archivo.

- EI camino de ejecucién de comandos dentro del directorio del super-usuario, un simbolo
“4" en ¢l archivo /etc/hosots, montado de sistemas de archivos mediante NFS sin restriccion,
asegurarse que el super-usuario se encuentra dentro del archivo /etc/fipusers.

- La actualizacién de los archivos enviados por el CERT respecto a los problemas de
seguridad. Revisa las fechas en que el CERT report6 los diferentes problemas de seguridad contra
las fechas registradas de estos archivos dentro del sistema. Esto no garantiza que exista o no
determinado problema de seguridad, sélo es un pardmetro para medir el grado de conciencia del
administrador respecto a los problemas,

Por otro lado, el sistema experto kuang intenta determinar si el sistema puede ser
comprometido (violado), de acuerdo a una serie de reglas mas estrictas, en esta parte del
programa se construyen nuevas formas de probar el sistema.

Todos estos programas sélo advierten al usuario posibles problemas, no los corrigen ni
tampoco intentan explotarios. COPS se limita ha detectar estos problemas y enviar la informacién
al usuario, ya sea por medio de correo electrénico o bien mediante a un archivo donde se
almacenan todos los resultados. El hecho de que COPS no arregle los problemas encontrados
hace que no necesite ser ejecutado por un usuario privilegiado, esto tienen la desventaja de que

cualquier usuario del si puede descubrir los defe de un si Solo [a revision del

SUID y la revisién del contenido de archives importantes tienen que ejecutarse con una cuenta

privilegiada para rendir al méximo.



Como el objetivo de COPS es el de ayudar a prevenir un ataque y no la de brindar

herrami para realizarlo, no puede &j se para revisar una méquina de forma remota.

Este programa es una herramienta bastante fiincional y poderosa, pero no debe entenderse
como una medida de segun'dgd perfecta. Debe pensarse en COPS como una ayuda, como una
primera defensa contra ataques, el hccho que este programa no encuentre problemas en un
sistema no significa que sea un sistema perfectamente protegido, recuerde que la lucha por
proteger un sistema es una pela continua, podemos decir que COPS puede considerase como una

ayuda para ganar la primera batalla no la guerra. Es io que el administrador conozca a

fondo el sistema operativo y que este en contacto con toda la informacidn respecto a la seguridad
de sistemas para minimizar las probabilidades de un ataque.

Este sistema es capaz de encontrar los puntos de cualquier sistema; sin embargo, no debe
considerarse como una herramienta para realizar ataques, sino por el contrario para prevenirlos.
Algunos detractores de este sistema hablan del peligro intrinseca que implica tener un software de

r

esta naturaleza en depésitos del dominio piblico, pero los beneficios obtenidos por la €j

P
14 1

de este programa c d jja, sin contar que los intrusos de cualquier forma

cuentan con sistemas de este tipo e inclusive mas sofisticados.

La ejecucion de COPS debe ser periddica, el tipo de errores que detecta pueden aparecer
en cualquier momento. Al hacer esto puede suceder que se obtenga periddicamente la misma
informacion, por lo tanto COPS incluye una funcién para enviar solo la parte del reporte que sea
diferente al anterior. Es altamente recomendable que el directorio donde se encuentra COPS tenga
permiso ;de lectura solo el para el duefio, esto se hace para prevenir que alguien observando el

contenido de este directorio pueda obtener informacién respecto a la debilidad del sistema.
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6.4 Identificacifn y cifrado o

Las medidas de segusidad mencionadas anteriormente mencionadas, COPS y npasswd,
tiene como objetivo el evitar el acceso no autorizado al sistema; sin embargo, cuando se trata de
maquinas en red, y sobre todo de una red como Internet, el tener un sistema completamente
seguro es pricticamente imposible, aunque se pueda evitar el acceso no autorizado queda todavia

Py

pendiente el problema de la inspeccién del trafico de fa red. P do en esto se i6 otra

forma de seguridad, se acepta que cualquier usuario puede observar Ia informacién que viaja a

través de la red, entonces e esfuerzo se concentra en fa privacidad de la informacién, no importa

) Hid

derlos. Esta

que cualquiera pueda leer los mensajes dentro de la red, si no p
puede considerarse como una forma de defensa, sélo que en lugar de proteger el sistema se
protege ta informacion.

Esta forma de defensa se basa en dos procesos fund {mente, ciframiento

(encryption) e identificacion (authentication). El proceso de ciframiento se realiza de acuerdo aun

3 preestablecido, el esq; convierte el mensaje original a una forma incomprensible. En
términos generales el esquema de cifrado consiste en lo siguiente: se toma el texto original
(escrito en un formato completamente legible: ASCH, EBCDIC, binario, etc) y mediante una
clave especial se hace una equivalencia entre los caracteres originales y los genesados por la clave.
La forina mis antigua de mensajes cifrados, se le atribuye a Julio Cesar, Este general romano
usaba una clave muy sencifla, que era cambiar cada una de los caracteres del texto por un cardcter
colocado “K” posiciones respecto al original. Por ejemplo, suponga que se desea enviar el

mensaje, “Hola, mundo™ con una K igual a tres, el mensaje cifrado seria “Kritd, oypgr”;

conociendo a clave el mensaje puede ser descifrado, llevado a su forma original,
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Los procesos de cifrado en la actualidad son mucho méas complicados que este, en el
mundo Unix se ha implementado una forma estindar para el cifrado de la informacion (Data
Encryption Standard), La forma de cifrar fa informacion depende del mensaje mismo por lo tanto
no puede ser descifrado facilmente.

Cuando se trabaja con un sistema se dan por sentadas dos cosas, suponemos que las

respucstas provienen def si al que supc hemos do y por otro lado, el sistema
supone que las ordenes provienen de un usuario autorizado, no de un intruso, cuando hablamos
de una red ambas suposiciones no pueden garantizarse como ciertas. Entonces, para evitar un
ataque es necesaria una mutua identificacion, la maquina debe identificar al usuario y éste a la
maquina. Aprovechando el proceso de cifrado, se construye et otro proceso de seguridad, el de
identificacién. Este proceso trata de establecer un mecanismo para asegurarse que el usuario que
reclama un servicio en realidad es quien proclama ser. Basados en estos dos procesos, se han
desarrollado herramientas para aumentar la seguridad de los sistemas, entre las que se encuentran:

kerberos, PGP y los servicios de identificacion en SNMP,

6.4.1 Ef proyecto Athena (Kerberos)

En 1983 en el Instituto de Tecnologia de Massachusetts (Massachusetts Institute of
Technology MIT) en colaboracién con las compafiia IBM y Digital Equipment Cosporation
desarroffaron el proyecto Athena, el cual basado en el modelo cliente servidor se construyo una
forma més estricta de proteccion. La forma més obvia de proteger el sistema seria que cada

despachador antes de brindar un servicio requiera una contrasefia al usuario.
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El problema con esta solucién es que no seria préctica: por un lado, en un sistema con
cientos de usuario tendriamos que almacenar cientos de contrasefias en cada uno de los servidores
y por otro lado, los sistemas estan formados por varios despachadores, cada vez que algin
usuario cambie su contrasefia debera hacerlo en todos los despachadores de la red, lo que puede
resultar no solamente impractico sino hasta molesto. El proyecto Athena se encargo de la
construccién de un sistema que implementara estas ideas de forma préctica, el resultado de este
proyecto fue el programa conocido como Kerberos.

Este es un sistema intermediario, su objetivo es establecer un mecanismo para realizar la
identificacién mutua, entre méiquina y usuario. Cada uno de los usuarios, de las maquinas y de los
servicios tienen una contrasefia, Ia cual se encuentra almacenada en una base de datos centralizada
manejada mediante kerberos. Las contraseilas sirven para identificar a los usuarios y a las
méquinas, para evitar que estas puedan ser robadas mediante el monitoreo del trafico de la red, ia

transmision de informacion entre los diferentes entes de la red se hace de forma cifrada.

La versién en uso de kerberos en el MIT, usa el de ciframi de la
informacion (DES). Este sistema de ciframiento rompe los bloques de informacion en pequeiios
paquetes (generalmente de ocho caracteres, 64 bits), los cuales son cifrados mediante una clave
de 56 bits. La clave es también usada para descifrar la informacion. Antes de enviar un paquete la

magquina lo cifra, mediante la clave que s6lo es conocida por ella y por el despachador al cual se

envia el paquete. Por lo tanto, aunque alguien pueda interceptar el paquete no le servira de nada,

porque sin la clave el paquete no puede ser leido. Adicional a leza del algoritmo
usado por DES hace facil d Iqui lquier alteracion a los paquetes que viajan a través
de la red.
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Tebricamente cualquier alteracién a los paquetes generarg un error al momento de la

descodificacién de los mismos, si esto sucede el despachador o la estacién de trabajo pueden

Ia r ision del paq

El acceso a los servicios se proporciona mediante boletos, Ia administracién de los boletos
es responsabilidad de kerberos. A la miquina que se encarga de Ia administracién de los boletos se
conoce como “centro de distribucién de claves” (Key Distribution Center KDC). Los boletos son
reusables, esto da la facilidad de utilizar un servicio més de una vez sin tener que tramitar un
boleto cada vez que se requiera el mismo servicio y para evitar que alguien robe los boletos de la
cuenta de algin usuario una vez que este haya terminado su sesion, los boletos son destruidos
cuando este da por terminada su sesion. Los boletos contienen la direccién de la méquina emisora
y ¢l nombre del usuario (cifrados), los cuales seran comparados con el nombre y la direccién de la
méquina que los emite como una forma de identificacion. Para aumentar la seguridad del sistema,
los boletos tienen un tiempo de vida, es ficil robar los paquetes y engafiar a Ia maquina para
hacerse pasar otro usuario y cambiar la direccién de la maquina de tal forma que al desciftar los
boletos esta informacion sea la misma que la contenida en ellos. El tiempo de vida de los boletos
de servicios es de unos cuantos minutos, tiempo que se encuentra insuficiente como para realizar
los cambios necesarios en la miquina ofensora. La informacién contenida en los boletos se
encuentra cifrada mediante la contrasefia del servidor, en la figura 6.1 se muestra la estructura de

un boleto.
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Boleto
Clave de Sesion
Nombre del usuario
Direccién
Nombre del servicio
Tiempo de vida
Fecha y tiempo de creacidn ( pilla)

figura 6.1 Estructura de un boleto de kerberos

Al accesar a la red el sistena se inicia la gestion con el KDC, el cual se encarga de

verificar |a identidad del usuario, en caso de resultar positiva generard el boleto de “Obtencién de

A

Servicios”. La identificacidn del usuario se realiza de forma ica, al al st se
ejecuta un programa lamado Kinit, el cual tiene como objetivo obtener el boleto antes
mencionado. Este boleto tiene una duracién de ocho lioras, después de las cuales se deberd

ejecutar de nueva cuenta kinit para generar uno nuevo.

El procedimiento para conseguir el boleto de “Obtencion de Servicios” es el siguiente:
kinit envia el nombre del usuario al KDC, el que a su vez busca el nombre del usuario en su base
de datos y si el nombre es un nombre vélido genera la “Clave de sesion”, pone una copia de esta
clave en el paquete donde enviara el boleto y otra copia dentro del boleto. Antes de enviar el
paquete lo cifra mediante la contrasefia del usuario. El KDC envia el paquete a través de la red,
cualquiera puede copiar el paquete durante el viaje, pero el paquete solo puede ser leido por el
usuario que realizé la peticion, ya que se necesita la contrasefia del duefio del paquete para

descifrarlo.
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Kinit recibe el paguete lo descifra mediante la contrasefia del usuario y obtiene ef boleto de
“Obtencién de Servicios” y Ia “Clave de sesién”. Mediante este boleto se podran gestionar los
boletos de Jos servicios propiamente dichos,

Una vez que se tiene el boleto de “Obtencion de Servicios” y 1a “Clave de sesion” se
puede ejecutar cualquier programa cliente. E programa cliente busca ¢f boleto correspondiente al
servicio necesario para solicitar el servicio; si es la primera vez que se solicita el servicio, ef boleto

no existe, por lo tanto se debe utilizar el boleto de “Obtencién de Servicios™ para conseguir el

correspondi al servicio deseado. El cliente construye un identificador (Authenticator), lo cifra
mediante su copia de la “Clave de sesion” y lo envia a kerberos en un paquete que ademis
contiene; el boleto de “Obtencitn de Servicios”, e} nombre del servicio requerido, el nombre del
usuario y su direccion para obtener el boleto necesario. En la figura 6.2 se muestra fa forma del

identificador.

Identificador
Nombre del usuario
Direccidn

figura 6.2 Estructura del identificador
ELKDC recibe el paquete enviado por el cliente, no puede descifrar el identificador porque
no conoce la “Clave de sesién”, la clave esta dentro del boleto por lo debe descifrar el boleto de
“QObtencidn de servicios” con su contrasefia para obtener la “Clave de sesién”, si el boleto todavia
es valido, utiliza la “Clave de sesion™ para descifrar el identificador. Si los datos contenidos en el

boleto (nombre det usuario, direccidn, ete.) coinciden con los del identificador kerberos envia al

A,

usuario i boleto y Ja clave de sesién correspondi al servicio solici
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Una copia de la clave de sesién se incluye dentro del boleto. Antes de enviar el paquete
con la nueva clave y el boleto cifa el paguete mediante la “Clave de sesion” del boleto de

“Obtencidn de Servicios™.

S que el paq es interceptado en el camino por algin usuario, el ladrén no

IS

podré utilizar el paquete porque se a cifrado con la “Clave de sesidén”, el usuario y el
boleto son fas inicas entidades que conocen la clave. Como el ladrén no puede descifrar el
paquete no puede obtener la “Clave de sesidn” del servicio. Sin la “Clave de sesion” del servicio
no puede utilizar ninguno de los boletos correspondientes a dicho servicio aunque pucda robarlos
delared.

Este proceso se repite, cada vez que el programa cliente solicita algin servicio. El
despachador tiene que descifrar el boleto mediante su password para obtener Ia “Clave de sesién”,
con la que podré descifrar el identificador, una vez més si la informacién de! identificador se
corresponde con la contenida en el boleto el servidor confiard que el usuario que solicita el
servicio es quien proclama ser y por lo tanto le brindara el servicio.

A excepcion del nombre del usuario, toda la informacion intercambiada entre los

a M

hadores y los se emite de forma cifrada; poniéndola a salvo de inspeccién no

autorizada. Ademas, la clave de sesion puede utilizarse no solo para cifrar el identificador, sino
que puede usarse para cifrar los datos que viajan a través de la red. En situaciones donde es dificil

determinar si los paquetes que viajan a través de la red han sido corrompidos, kereberos establ

P

el servicio de revisién de la autenticidad del mensaje (Message Authentication Check MAC),
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Este servicio adicional de seguridad se construye mediante un nimero de 128 bits,
derivado de! mensaje original y un nimero secreto conocido sdlo por la méquina y el
despachador; que se aflade al mensaje. Cuando llega algiin mensaje, et MAC se calcula de nuevo,
si el ntmero calculado y el recibido se corresponden, se confia en la integridad del paquete, en
caso contrario se solicita la re-transmisidn. Si el mensaje a enviar no es confidencial, la revisién de
identificacién del mensaje sera suficiente para protegerlo de ataques, esto evita la necesidad de
cifrar el mensaje.

La identificacién se hace en ambos sentidos porque si el despachador debe estar seguro
que el usuario que solicita el servicio no es un impostor, también el cliente debe estar seguro que
el servicio le serd proporcionado por el despachador verdadero (para evitar, caballos de Troya).
Esto se hace estableciendo una contraseia diferente a cada despachador, de esta manera si el
despachador es el indicado no tendré ningan problema en descifrar el boleto y obtener la “Clave
de sesién™ con la cual debe preparar una respuesta al cliente para indicarle que espera la
informacion complementaria para realizar et servicio. El cliente espera un cierto tiempo sino
recibe la respuesta del despachador no envia los datos necesarios para concluir la operacion,

Debemos aclarar que el uso de kerberos no asegura el tener un sistema completamente

seguro, consideramos que es claro que el funcic iento de este si depende en gran medida

de la confiabilidad de las contrasefias, tanto la de los despachadores y servicios como la de los
usuarios. Los despachadores deben ser seguros, el acceso a los mismos debe estar restringido y el
despachador donde se encuentra kerberos, el KDC, debe tener medidas de seguridad incluso

fisicas,
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Recuerde que este contiene todas las contrasefias del sistema, por lo tanto con sélo leer la
informacién de la base de datos (o de alguno de los respaldos) el sistema sera completamente

vulnerable.

La dependencia del despachador de boletos, el KDC, es uno de los principales problemas
de este sistema, nadie puede hacer uso de los servicios de la red si el KDC esta fuera de servicio,
lo que disminuye la confiabilidad de 1a red. Ademés, la proteccién & esta maquina, tanto fisica

como lbgica, debe ser muy estricta, la seguridad del sistema completo depende de la privacidad de

1 4

9

la informacién cc en esta

Para disminuir la dependencia del KDC se podria
duplicar los servicios criticos en otro despachador; sin embargo, esto implicaria proteger a un
mayor nimero de sistemas y al aumentar el niimero de miquinas distribuidora de boletos se

amplifica el riesgo de un acceso no autorizado.

6.4.2 El programa PGP*

Siguiendo las ideas de identificacién y cifrado, se establecié el programa PGP (Pretty
Good Privacy), que es un método de cifrado para redes publicas. El origen de este programa, lo
podemos encontrar en los esfuerzos realizados por Whitfield y Martin Hellman quienes inventaron

la primera forma de cifrado de informacién para una red pablica. E! | do por estos

4 F

dos programadores usa una clave divida en dos, para cifrar los mensajes, una de las partes es

privada, s6lo conocida por el duefio de la misma, y la parte comp! ia es pibli id

por todos los usuarios de la red.

! No intentamos traducir este témino proque no una forma adecuada de traducirh
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Estas dos claves estan rel de forma Atica, de esta forma cuando un usuario

cifra un mensaje mediante su clave publica, solo puede ser descifrado con la contraparte de fa
clave, la parte privada.

Por lo tanto, la parte publica de la clave puede ser transmitida a través de canales
inseguros, con la confianza que sin la parte privada resultard initil. E! problema con el sistema
planteado por Whitfield y Hellman es que la parte piblica de la clave depende del tamafio del
texto y de su contraparte, lo que ocasiona que el tiempo necesario para cifrar y descifrar mensajes
sea muy largo.

Para evitar estos problemas se creo una nueva forma de crear la clave, se busco que el
nuevo algoritmo fuera lo suficientemente sencillo, para que pudiera ser ejecutado inclusive en una
computadora personal. Basado en el nuevo algoritmo de cifrado se construyo el programa PGP.
Este programa realiza los siguientes pasos para cifrar un mensaje:

- Comprime el mensaje

- Genera una clave de sesion de forma aleatoria, usando un algoritmo conacido como
sistema esténdar para cifrar informacion (Intemnational Data Encryption Algorithm IDEA).

- Usando la clave de sesion, PGP cifia el mensaje comprimido.

- La clave de sesion se cifra mediante la clave piblica del receptor y puesta en la parte
frontal del mensaje cifrado.

Para descifrar el mensaje PGP debe realizar los siguientes pasos:

- Reconoce la clave se sesion piblica, que se encuentra dentro de! mensaje cifrado, para
después 'solicitar al usuario por la parte privada de [a clave.

- Con la parte privada de la clave se descifra la clave de sesi6n.
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- Usando la clave de sesion, PGP descifra el mensaje

- Final descc el

1 £}

Desde el punto de vista de cualquiera de los usuarios, el receptor o el emisor, el procese
se ejecuta en un sélo paso y de forma rapida. Por ejemplo, un texto de aproximadamente 3,000
palabras puede tardar cinco segundos en ser cifrado, usando una maquina 30486 a 25 MHz.

Adicionalmente, PGP ofiece el servicio de identificacion de usuarios, para realizar esto usa
el concepto de la firma electrénica. Esta no es més que un valor matematico calculado en base al
texto a ciffar y a la clave privada del emisor, si el mensaje sufre alguna alteracién no podri ser
descifrado, por lo que se solicita su re-trasmisison. La firma electronica, tiene construido un
mecanismo por medio del cual un emisor no puede negar que ha firmado un documento, los
algoritmos usados son robustos lo que impide que alguien pueda falsificar la firma de otro
usuario.

E! programa PGP permite al usuario, no solo determinar tanto la parte pablica como la
privada de su clave, sino que ademas le deja elegir el tamafio de la parte piblica. Esta puede ser
de 512, 768 o 1024 bits. El tiempo y la cantidad de recursos usados para cifrar y descifrar un
mensaje estara en relacion directa con el tamailo de fa clave, por lo tanto sélo es recomendable
usar una clave de 1024 bits en redes con procesadores 80486 o superiores; de lo contrario, se
perderd mucho tiempo en el proceso de interpretar la informacion. La parte ptblica de la clave se

forma mediante el nombre del usuario y su clave de correo electronico, por ejemplo:

gponce <gponce@cicc.cuautitlan2.unam.mx>
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El poner la direccién e-mail como parte de la clave piiblica sirva para identificar a fos
usuarios de forma Gnica. Para la clave privada se recomienda usar una frase en lugar de solo una
palabra, que puede ser ficilmente adivinada; sin embargo, debe evitarse el uso de frases tipicas o
famosas como: “Hubo una vez ...”, “Tuve un suefio...”, etc. ya que estas son tan faciles de
adivinar como una contraseta trivial.

La clave de sesitn se genera de forma aleatoria, PGP pide al usuario teclear un texto
cuglquiera, los intervalos entre tecla y tecla se usan para generar la clave, no importa el contenido
del texto. La clave de sesién se renueva cada vez que es necesario cifrar un mensaje, para evitar
que alguien pueda robarla.

Una de las grandes ventajas de PGP es que a pesar de ser un sistema bastante complejo
internamente, su uso es muy sencillo. Ademas es completamente configurable, ofrece muchas
opciones que pueden programarse de forma automatica, por ejemplo puede solicitarse que los
mensajés cifrados se traduzcan a formato ASCII para poder enviarlos mediante el protocoio
comiin de correo electronico. El defecto de la version piblica de este programa es que requiere de
autorizacion para ser utilizado fuera de los Estados Unidos; sin embargo, pude obtenerse de

fuentes fuera de este pals o bien de fuentes comerciales.

6.4.3 Seguridad con SNMP V2

En el capitulo dedicado a protocolos mencionamos a SNMP como un protocolo
sumamente 4til y de gran ayuda para la administracién de redes; sin embargo Iz primera version de
este proiocolo incluia muchos problemas de seguridad, la mayoria de estos problemas fieron

resueltos en Ja nueva version, fa version dos de SNMP (de alli las letras V2, en su nombre).
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Esta nueva versién fue construida por la IEFT de Intemet, en el afio de 1993 para
remediar los problemas de seguridad creados con la primera version,

El principal problema de SNMP V1 es Iz falta de un mecanismo que permita al
administrador asegurarse que no existe otra persona observando el trafico de la red, ni existia
forma de evitar que una tercera persona actuara como “administrador SNMP” (manager) y
efectuara acciones sobre los agentes. En el caso de SNMP esto se hace critico ya que a través de
este protocolo se envian sefiales de control y de configuracién de a red. Para evitar problemas,
muchos usuarios de la primera versién, deshabilitaban las funciones de control, dejando a SNMP
como una simple aplicacién para monitoreo de la red, sin capacidad para ajustar pardmetros o
corregir errores, que son las caracteristicas importantes de este protocolo.

Para evitar este problema SNMP V2 contiene una gran variedad de funciones para
aumentar la seguridad, basindose en el concepto de “colega” o “compaiiero” (party). Cada
“administrador SNMP" cuenta con al menos un colega, con el cual debe entablar una relacién
para aumentar la seguridad del sistema. Entre cada par de colegas existe un cédigo de
identificacion para asegurar tanto la identidad del emisor como la del receptor. Adicionalmente
entre cada uno de estas parejas, el intercambio de informacion debe efectuarse de forma cifrada.El
funcionamiento de este protocolo es similar al de kerberos,

Finalmente, esta version del protocolo retoma una de las funciones del anterior para

(R}

un i diante el cual se restringe el acceso del administrador a ciertas partes

del MIB y a ciertos comandos. El proceso de identificacién tuvé que ser ampliado, cada receptor

debe tener niveles de acceso diferentes, dependiendo de la méquina que solicita el contacto.
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Cada entidad SNMP se comporta de forma diferente desde el punto de vista de la
seguridad, no sélo serd importante identificar las entidades origen y destino, sino que se necesitard
identificar la aplicaci6n a ejecutar, el rol de la aplicacion. No requerird de los mismos requisitos de
seguridad una aplicacion para observar el trifico de la red (permisos de sélo lectura), que una
aplicacién destinada a cambiar la‘conﬁguracién de la red {ésta requerird permisos de lectura y
escritura). El concepto del rol de la aplicacion es capturado en el de colega. Cada entidad SNMP
tiene una base de datos con informacién acerca de los colegas, los cuales se clasifican como:
colegas locales, colegas proximos y colegas lejanos. Los mensajes intercambiados con diferentes

tipos de colegas tendrédn formatos diferentes.

El protocolo SNMP ayuda al intercambio de ajes entre al administrador y los

Cada mensaje incluye un encabezado, en el cual se coloca informacion referente a la seguridad. La

forma de los diferentes tipos de mensajes se muestra en la figura 6.3.

[Cdest priv | inf._de ident [ colg. dest | colg. fuente | contexto | PDU__ |
a) Formato gencral

dest priv [ cadena de 0 octetos de ] colg. dest Tcolg. fuente
longitud

contextoJ PDU I

b) Mensaje inscguro

[“destpriv | digest | est. dest | est. fuente | colg. dest | colg. fuente | contexto | PDU |
<) Mensaje con {dentificacién, pero piblico

l dest privJ inf. de ident Lcolg. dest |  colg. | contexto-_‘l- PDU -
fuente : :

d) Mensaje privado, pero sin identificacién

[_destpriv | digest | est. dest [ est. fuente | colg. dest [ colg. fuente | contexto | PDU |
) Mensaje privado y con ismo de identifiacion

Figura 6.3 Formatos de los mensajes SNMP V2
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El bezad iste de cinco

, el campo “colega destino” (colg fuente) sirve

P

para identificar al administrador o agente que envia ¢! mensaje; el campo “colega destino” (colg

dest) identifica a la entidad SNMP destino; el > especifica si el intercambio de informacién
entre un agente y el administrador requiere datos locales, en caso de resultar esto cierto, el
contexto indica el grupo de agentes que deben ser consultados por el administrador para ejecutar
su trabajo, o bien si la informacién involucra un dispositivo remoto para el cual ¢l agente actia
como una entidad préxima, el contexto se encarga de identificar el dispositivo. En cualquier caso,
la combinacién del campo (colg fuente) y (colg dest) se usan para determinar los privilegios de
acceso. El campo de “informacion de identificacién” (inf. de ident) contiene informacién relevante
para el protocolo de identificacion; el campo “destino privado” (dest priv) repite el identificador
de la entidad destino; el campo “PDU” contiene una serie de comandos y sus respectivos
parimetros.

a1y

Siel

aje es inseguro (F y sin identificacién), el campo (inf. de idem) consiste en
una notacidn abstracta codificada como un octeto de longitud cero. Si e} mensaje necesita de
identificacion; pero, es publico, entonces este campo contiene la informacién necesaria para
realizar la identificacion. Cuando el mensaje es privado, el mensaje completo (incluyendo el

encabezado y el PDU, sin incluir el campo dets priv) se cifra. El campo (dest priv) deb

permanecer sin cifrar para que se pueda determinar tanto el destino y las caracteristicas de

privacidad del je. En el tr isor el primer proceso en realizarse es la identificacién, para
después cifrar la informacion; por el contrario, en e receptor primero se descifra el mensaje y si

este requiere de identificacion, el receptor ¢j el algoritmo adecuado.

)

-
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Finalmente, el control de acceso se ejecuta para determinar si la entidad SNMP tiene
derecho a realizar la operacion requerida.

Los mecanismos de seguridad afladidos a SNMP en Ia nueva version son bastante
funcionales, son capaces de reparar los defectos de la veréibn anterior. Tanto los vendedores de
software como los consumidores han mostrado gran interés en este protocolo; sin embargo, se ha
usado relativamenfe poco, esto se debe a que es un protocolo relativamente nuevo (s6lo tiene dos
aflos) y a que la mayoria de los estAndares no estan construidos atin. Algunos usuarios se han’
quejado que este protocolo aumenta la cantidad de procesos que deben ser ejecutados por el
agente, para resolver este problema y para la biisqueda de estandares se ha reunido de nuevo el
grupo de trabajo de SNMP el cual se encuentra trabajando en las mejoras a la versién de este

protocolo.

6,5 Muros contra incendio (Fire Walls)

En el ambiente de las redes es comun utilizar nombres ingeniosos o divertidos (Gopher,
Veronica, etc) para las aplicaciones, y el concepto que analizaremos en este apartado no es la
excepcion. Segin el diccionario, “Fire Wall”, puede traducirse como un sislante que se utiliza
para evitar la expansion del fuego, durante un incendio. El incendio es el ataque a las redes y el
fuego, del que debemos cuidar nuestro sistema, son las acciones ejecutadas por los intrusos. En el

2

ambiente de las redes una “muro contra incendio®™ es una méquina o un grupo de maquinas que se

encargan de aislar una red, o parte de ella, para evitar la posibilidad de ataques.

2 En adelante nos referiremos a los muros contra inceadio sélo como muros, para evitar perder ilacién en la
discusion,
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El muro est4 formada por un grupo de filtros, también Ilamados pantallas (screens), los
cuales bloquean cierto tipo de tréfico. Dedicamos un apartado exclusivo a este sistema de defensa
ya que conceptualmente es diferente a los antes estudiados.

Estos dispositivos se construyen con la ayuda de las pasarelas (gateways), con los filtros
detenemos el flujo de informacién, Ia analizamos y mediante la pasarela retransmitimos la parte
que consideramos segura. Aunque la forma del muro dependera de cada disefio en particular; por
lo general, se forma por medio de dos pasarelas, una interna y otra externa, y por dos filtros, uno
entre pasarclas y otro entre la pasarela externa y la red. En este disefio estdndar el filtro externo
se usa para proteger a la red de ataques, mientras que el filtro intemo se usa como proteccién en
caso que la seguridad de la pasarela se vea comprometida. Este sistema de proteccion parece la
solucién ideal contra ataques a las redes; sin embargo presenta las siguientes desventajas: su
construccién es en hardware, lo que significa gastos tanto en los dispositivos como en el
mantenimiento de los mismos; como todas las piezas de hardware, los muros requieren también de

software, que debera ser comprado o diseflado y en cualquier caso deberd ser actualizado

constantemente; requiere de una ad acion iali con personal capaz de solucionar

las les fallas del si y la pérdida de algunas caracteristicas deseables en un sistema

abierto, Las ventajas de usar este tipo de proteccidn son: el evitar que la red quede fuera de
servicio por un ataque a alguna de las pasarelas y evitar problemas, si un ataque se realiza a través
de nuestra red seremos corresponsales del mismo y en algunos casos se nos considera como

sospechosos (recuerde el caso del intruso listo).
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No es comin utilizar este tipo de dispositivos en ambientes universitarios, en general en
este ambiente se prefieren los sistemas abiertos; pero, resulta muy conveniente instalar estos

4

dispositivos para proteger miquinas que se en dentro de la red, pero que deban conservar

privacidad en a informacion. Por ejemplo, con la construccién de un muro se podria conectar la
red de servicios escolares de [a Facultad de Estudios Superiores Cuautitiin a RedUNAM,
El conectar esta red local 2 RedUNAM ayudaria a la realizacion de tareas como la

transmisién de las calificaci de los di , el tramite de certificado de estudios que tarda

un mes podria realizarse en horas, esta informacion puede transmitirse de forma cifrada para
evitar que alguien pueda modificarla. En los ambientes comerciales, muchas compaiiias estardn
dispuestas a afrontar los gastos de un dispositivo de seguridad que les permita garantizar la

43

privacidad de fa informacion. En la figura 6.4 se muestra de forma esq el funcionamiento

de estos muros, tomando como ejemplo Ja red Cuautitlin2. Esta red puede dividirse en diferentes
sub-dominjos: centro de computo, edificio de ingenieria, agropecuarias, biblioteca, servicios
escolares y edificio de gobiemno. En el esquema planteado la conexion a los tres wltimos sub-
dominios debe estar restringida. Las redes restringidas no tienen conexibn mas que con la red del
centro de cémpulo". pero, como ésta se encuentra conectada a las otras sub-redes, la restriccion
no tiene sentido, para asilarlas de forma efectiva se debe usar un muro. Si se colocan los muros en
las posiciones indicadas, las redes uno, dos y tres se pueden comunicar libremente, pero la

comunicacion de estas, con las redes cuatro, cinco y seis est# limitada por medio de un muro.

? Esta restriccidn s puede construi de forma 1égica, se configura lared de tal forma que sélo establezea
comunicacién con ciertas miquinas.
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En la actualidad, la sub-red de servicios escolares s¢ encuentra aislada, no forma parte de

9

la red Cuautitlén 2, mediante el uso de un muro do podria integrarse a la red general; con
lo que se podria establecer un servicio consultas, Se podria brindar a los usuarios la oportunidad
de consultar sus calificaciones, fechas de: inscripcién, exdmenes ordinarios y extraordinarios,

requisitos para algin trémite en especial, etc.

Edificio da
Goblerno
13

Agroprcusrias

Bislistane
[

Figura 6.4 Configuracién aconsejable para la red Cuautitlin2

Existen tres versiones de estas barreras protectoras: filtrado de paquetes, pasarelas
circulares y pasarelas de aplicaciones. El filtrado de paquetes, aunque es la més barata, también es
Ia més ineficiente de estas versiones, consiste en analizar el contenido de los paquetes que pasan a
través del muro y en base a su direccion origen y destino saber si el paquete es aceptable o si se

rechaza.
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El administrador establece una lista de las maquinas desde donde se puede
transmitirpaquetes y de las que no deben ser aceptados; e inclusive, se puede especificar ademas

que tienen derechos a usar y a través de que puerto. El defecto de esta versidn de los muros es

que requiere de b conocimientos respecto 2l manejo de los puertos, un error en la asignacién
de estos puede abrir el sistema a un ataque. Otro de los defectos de este tipo de muro es que no es

capaz de j jes fi tados, sélo el primer paquete contiene las direcciones origen y

¢} &

destino, mediante las cuales el muro realiza su trabajo.
Si la Gnica intencién del muro es evitar el acceso no autotizado, no presentard ningan
_ problema; al rechazar el paquete inicial el mensaje no puede reconstruirse y el ataque no tiene
resultado; pero, si el propésito del muro es el proteger la exportacion de informacion, se
necesitara de otro tipo de muro, ya que al no poder determinar si Jos paquetes son aceptables o no
los dejacd pasar. Ademas esta versién del muro tendré problemas con servicios como FTP y las
tracciones X11. El problema con FTP se debe a que la asignacion de puertos es aleatoria (se toma
el que este disponible), y por lo tanto un intruso puede obtener acceso a la maquina mediante una
conexion FTP y uno de los puertos superiores (que generalmente no son usados por FTP), para
defenderse de este tipo de ataque se podria modificar el cédigo de la funcion FTP y realizar la
asignacion de puertos de forma pasiva; sin embargo, no todos las méquinas admiten esta
modificacion. El problema con las transacciones X11 es similar al encontrado con FTP, se
necesita de una llamada de entrada para realizar e trabajo de esta manera un intruso puede utifizar
esta puerta para accesar al sistema, para evitar problemas con X11 es recomendable limitar e

nimero de puertos a través de los cuales se realizan las transacciones.
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Las pasarelas de aplicaciones son la version ms efectiva de los muros, en lugar de usar un
mecanismo de propésito genera! para permitir el paso de diferente tipo de sefiales se usa un
cbdigo de proposito especial para cada aplicacién deseada. De esta manera, no debemos
preocuparnos acerca de la interaccion de diferentes entidades, ni acerca de los errores de
seguridad en‘;:icntos de méquinas que ofrecen servicios (que deberian ser seguros, pero no lo

un ismo

son) a los usuarios. Solo necesitamos elegir un par de programas para imf
de seguridad de este tipo. La mayor ventaja de esta versidn de los muros es la facilidad que
brindan para el control del trifico de entrada y salida de la red.

Los servicios se restringen a ser usados por determinados usuarios, a los cuales también se
les asigna un uso limitado del sistema; de esta forma, aunque algun intruso pueda accesar a la red,
al no tener asignados recursos fisicos no podrd hacer uso de ella. Por lo general,
independientemente de la tecnologia usada para el resto del muro, el correo electrénico se hace
pasar por un muro de pasarela de aplicacion, debido a que puede ser un punto de ataque (no se
olvide que el gusano de Internet usa el correo electrénico para efectuar su ataque). Por lo general,
la pasarela de aplicaciones se usa en conjuncién con otra forma de muro; por ejemplo, puede

usarse junto con un muro de filtrado de paquetes para mejorar las deficiencias de este en lo que

resp a las tr iones X11. La principal desventaja de las pasarelas de aplicacién es que

requieren un programa especializado o la modificacién de la interfase de la mayoria de los
servicios prestados, para ser construidas. En la prictica esto significa que sdlo se soportarin los
servicios mas importantes, de alli su necesidad de ser construido en conjuncién con un muro de

otra version,
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Las pasarelas circulares son otro tipo de muro, mediante este mecanismo el emisor se
conecta a un puerto de la pasarela mediante una conexién TCP, la pasarela a su vez se encarga de
establecer contacto con el receptor, durante la Hlamada !a pasarela se comporta como una cable
interconectado al emisor con el receptor. La conexién al receptor puede hacerse de forma
automética o bien puede esperar que el emisor indique el destino, en este caso se necesitard un
protocolo para que la pasarela intercambie informacién con Ia entidad que solicita la llamada.
Mientras la informaci6n pasa a través de la pasarela, esta registra el nimero de bytes y su destino;
¢l andlisis de esta informacién puede mostrar cuando una cuenta ha sido rota.

Como medidas de contro| este sistema limita el tiempo y la forma de conexién a los
puertos, establece un tiempo de retardo antes que los puertos puedan ser rehusados, usa una lista
de llamadas validas a un puerto y requiere que el usuario se identifique para poder realizar el

4

servicio. Todas estas medidas son configurables, dep &n de las idades del si El

mayor problema con esta version de los muros es que los programas cliente deben modificarse
para que puedan interactuar con el muro; sin embargo, estos cambios en general no seran muy
dificiles. Los muros son una herramienta bastante poderosa para establecer la seguridad de una

red; pero, también tienen sus limitaciones, las cuales es necesario entender. El muro es un buena

1af: 1 4,

contra ataques p >s en los niveles mis bajos del modelos de protocolos; pero, su

proteccion en contra de ataques en las capas superiores es limitada o inclusive nula, de alli sus

problemas para trabajar con aplicaciones como el XH1, la tinica forma de asegurarse en contra de

'

estos ataques es haciendo que el muro se niegue a ej €estos progr de aplicacion
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Por otro lado, ¢l grado de proteccién de un muro dependers de la calidad del cédigo que
se encarga de establecer los permisos de paso. De esta forma, una pasarela de correo electronico

(pasarela de aplicacidn) debe ser e cuidadosa con la forma en que utiliza los diferentes

protocolos de correo electrénico y debe usar todas las funciones de entrega de mensajes
correctamente, de lo contrario la misma aplicacion gencrard problemas. El problema generado por
el error en Ia aplicacién puede estropear el enlace entre Ia pasarela y la red, lo que puede ser
interpretado como un ataque. A pesar de sus problemas, los muros tienden a convertirse en la
" forma de defensa mis poderosa; sin embargo, tampoco debe olvidarse que la lucha por tener un

Seguro es c no podemos crear una forma de defensa perfecta, como tampoco

podemos lograr una forma de ataque perfecta. Nuestro trabajo como administradores serd hacer

1a tarea del intruso lo mas dificil posible.
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Conclusiones

La principal ventaja del uso de las redes de computadoras, es que estas brindan a
fos usuarios enormes cantidades de informacidén y con una amplia gama de recursos

computacionales; sin embargo, las redes son si plejos, que requi de

trai)ajo y dedicacién para su construccién mantenimiento y coordinacion. El trabajo del
administrador es evitar que el usuario final tenga que lidiar con la complejidad del
sistema, Otra de las tareas findamentales del administrador de una red, y sobre todo si se
trata de una red dentro de un ambiente académico, como la red de la Facultad de
Estudios Superiores Cuautitlan, es el promover el uso de la misma.

Las redes estan cambiando muchas cosas, no s6lo brindan una nueva forma de
comunicacién, sino que crean la necesidad de estas formas de comunicacion, las
empresas si desean ser competitivas tienen que negociar de forma global y la red es el
vehiculo ideal para hacerlo. Poco a poco las redes modifican la forma en que nos
relacionamos, dentro de poco el mismo ejercicio profesional serd diferente, quizi no
estemos tan lejos del dia donde se puedan realizar labores de forma remota. La
Universidad Nacional Auténoma de México, consciente de esto participa en la red
Internet a través de la RedUNAM, la mayoria de las facultades e institutos estin
enlazados y tienen acceso 2 Internet. El siguiente paso shora es difundir el uso de esta
maravillosa fuente de comunicacién; pero para promover este sistema es necesario que
las redes locales sean confiables, de lo contrario nadie querrd usarlos. Ademas, es
necesario tener en cuenta que no todos los usuarios serin expertos en el uso de sistemas
de cédmputo por lo tanto, es conveniente presentar a ellos el uso de la red mediante una

interfase amigable y ficil de usar.
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Tanto 1a confiabilidad del sistema, como su promocién necesitan de una buena

administracion de la red. La administracion debe ser llevada a cabo por gente dispuesta

4,

superarse dia a dia, porque los si de cémp a velocid agigantadas,

Es necesario de un grupo interdisciplinario con imientos tanto de hardware como

de soflware, asi como gente preparada en materia de comunicaciones, para poder crear

un sist de red fisble y funcional. E! ambiente de la Facultad de Estudios

Superiores Cuautitlan es sumamente propicio para el desarrollo de un sistema con estas

caracteristicas, se cuenta con diantes de Ingenieria con conocimientos en hardware y

en icaci y con di de informética que podrian cubrir lo que se refiere a

manejo de software y servicios. Pero no s6lo eso, Internet ofrece una multitud de
servicios que cualquier persona, sin importar su campo de trabajo, puede explotar (parte
de 1a informacion contenida e este trabajo fue obtenida de la red).

En Ia actualidad uno de los aspectos mas importantes de la administracién de una
red es la seguridad, La popularidad de Internet ha generado su expansion hacia miltiples
campos, con lo cual también se generd la necesidad de un sistema de proteccién. El
énfasis en los aspectos de seguridad no es un capricho, debemos estar conscientes del
valor de nuestra informacién y sobre todo del valor de la informacién de terceras
personas, debemos cuidar que nuestra informacion no pueda ser dafiada y a la vez cuidar
que nuestro sistema no sirva como puerta de ataque.

La seguridad de una red se da en dos campos: el primer aspecto que contempla la
seguridad es evitar el acceso de personas no autorizadas, esta filosofia de seguridad
supone que ¢l peligro proviene de fuera de la red, de esta forma si se evita el acceso a
personas ajenas al sistema, éste se encontrara seguro.
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Por otro lado, no podemos construir un sistema de seguridad infalible (como ya

hemos sefialado), ademis debemos iderar bién como un factor de riesgo a los

mismos usuarios de la red, se debe garantizar que la informacidn contenida en el sistema
no pueda ser atacada desde dentro del mismo; esta es Ia segunda forma de seguridad,
cuidar el sistema desde dentro. Nosotros consideramos que una buena politica de
seguridad debe cuidar ambos aspectos.

Para la red de la Facultad de Estudios Superiores Cuautitidn recomendamos que

se utilice el si 1 { como medida de seguridad contra ataques externos. Este
sistema se encarga de establecer un sistema de contraseflas mis estricto, recuerde que
uno de los principales problemas de seguridad en las redes se generan por la debilidad en
las contraseiias, este sistema cubriria la primera parte del sistema de seguridad.

Para proteger el sistema desde dentro recomendamos el uso de un sistema de
identificacion (authentication) como kerberos. Este sistema supone que el intruso puede
leer el trafico de Ia red, para evitar que pueda hacer uso de la informacién que vizja a
través de Ia red la informacion se transmite cifrada. Por lo tanto, aunque pueda lecria no
puede utilizarla.

P’

guracién de este tipo seria bastante fuerte; sin

Consid )s que una

embargo teniendo presente que no existen medidas infalibles recomendamos que
periddicamente se realicen auditorias al sistema, con herramientas como COPS para
detectar los puntos débiles de la red y corregirlos. Es necesario que el equipo de
administracion de la red esté en constante contacto con los usuarios, que les recomiende

fuentes confiables para obtener informacién, que sepa el software que utilizan e instalan.
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Ademés es muy r un si de contabilidad de los

recursés, por un lado para revisar el rendimiento del sistema y para evitar que alguien
abuse de los recursos (recuerde que el caso del intruso astuto empezé por una diferencia
de centavos en la contabilidad del sistema).

Por tltimo debemos recordar a los futuros administradores que todos los

aspectos del control de una red cambian dia a dia, por lo que se requiere de disciplina y

Aad!, At q 4

para ar una red. Se debe estar muy pendiente de la

informacién que se publica a través de Internet para descubrir nuevas aplicaciones,

nuevos sistemas de seguridad o defectos en los ya exi etc. El administrar una red

€s un reto que debe ser do de forma disciplinada y continua. Por ejemplo durante el

Ly

mes de junio de 1995, se publico un articulo en la revista Unix Review, en el cual se
habla de un nuevo protocolo para Internct, el cual ampliara las prespectivas de la red ya
que al ser un protocolo de 128 bits en lugar del actual que es de 32. Esto demuestra que

las impresi plicaciones que podemos encontrar en la red actualmente son solo el

principio.
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