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INTRODUCCION

Por medio de la presente tesis se busca en primer lugar obtener la licenciatura en
contaduria publica, aunque no se debe perder el objetivo final de este trabajo, que
representa no sdlo cinco aflos de estudio, sino toda una vida de esfuerzo y
desarrollo, fracasos y éxitos, pero lo mas importante, una superacién como ser
humano, ya que el hombre es libre en la medida de sus conocimientos, y por la
libertad, la inteligencia y la utilizacion y desarrotlo de la misma se distingue de los
otros seres de la creacién. Busco obtener una superacién profesional, ya que el
hombre tiene la obligacién de superarse no s6lo por si mismo, sino como una

obligacién para la humanidad tanto del presente como dei mafiana.

Expongo motivos personales, ya que para poder ayudar a los demas el hombre
debe ser capaz de conocerse, amarse y controlarse a si mismo en todos los

sentidos, para lo cual es necesario algo més que simple intuicién.

Como segundo punto, pienso que la situacién que en este momento atraviesa
México frente a la globalizacién mundial y los numerosos cambios politicos,
sociales y externos, nos rige responsabilizarnos del lugar que ocupamos en
nuestro pais, ya que debemos aceptar y enfrentar con responsabilidad el papel
que dentro del mismo, a cada mexicano nos toca jugar, puesto que sblo de esa

forma podremos alcanzar un lugar cada vez mas aceptable en el mundo.

En lo personal pienso que al tener la oportunidad de abtener el mayor desarrollo
integral posible, contribuiré con el papel que en lo personal me toca jugar dentro

del orden antes mencionado.



Como ya mencioné el ser humano tiene una responsabilidad no sélo con él
mismo, sino con su familia y la sociedad por la obligacién de heredar un mundo
mejor, lo cual s6lo se logrard con superacién personal, profesional y humana de

cada uno de nosotros.

Lo primero que espero que esta tesis aporte, es el no aceptar a la contaduria
como una teneduria de libros, sino una herramienta que debe estar en todos los
ambitos de la empresa, como se podra entender en el transcurso de la tesis, ya
que es una obligacién del contador publico actual, el demostrar que somos un
elemento muy valioso dentro de |a organizacién, y que nuestro papel dentro de la
empresa no se limita a un sdlo rincén de la misma. Espero que sobre todo
exprese |a versatilidad con |a que ahora estan sucediendo las cosas en el mundo
(en este caso en particular, en la auditoria y la informética) y que los versétiles
cambios que se estan presentando, como profesionistas debemos no solamente ir
a la par, sino intentar rebasarlos, puesto que es el tnico medio posible para llegar

a la excelencia.

Tanto la contaduria como la informatica han sido tomadas en cuenta como apoyo
dentro de la organizacion relativamente hace muy poco tiempo, ya sea por falta
de atencion a los beneficios de una o por falta de tecnologia para el desarrolio de
la otra, pero lo importante es que aqui estén finalmente y siempre debemos
recordar que algo tan importante debe ser bien atendido y manejado, para de esta
forma poder recoger sus frutos, puesto que en caso contrario més que un apoyo,
puede convertirse en obsticulo para el desarrollo y el progreso que en estos

momentos y a cualquier nivel, tanto se necesitan dentro de la organizacion,






CAPITULO |

1.1 Evolucidn de s infonmdtice.

Tomando en cuenta el desarrollo de la informética dentro del medio de ias
empresas, podemos situar su inicio en los afios 50's, cuando por medio de la alta
tecnologla y el veloz y perfeccionado proceso de datos, transformé de forma total
los mecanismos utilizados para la administracién en ese entonces, dando un
ligero indicio de qué tan grande y radical iba a ser dicho cambio en el mundo de
los negocios y en la vida de la empresa.

En esta década, dicha funcién denominada en ese entonces "Procesamiento de
datos", estaba orientada totalmente al 4rea manejada por el contador, por la gran
cantidad de informacién que se manejaba (datos contables), asi como por la
consistencia y frecuencia de manejo de dicha informacién. Es decir que se
estaba orientando totalmente a la eficientizacion de la operacion.

En la década de los 60's surge la segunda generacién de computadoras, las
cuales son mas sofisticadas tanto en su velocidad, capacidad de operacién, como
en disefio, tamafio etc., asi como una mejora de lo que seria equipo periférico,
dando por lo mismo, una mayor facilidad para e! usuario y por lo tanto, mayores
beneficios. Esto va a incitar a un desarrolio dentro de los sistemas
administrativos y operativos de informacién, lo que lleva a un apoyo a todas las
funciones de la organizacion, y por consiguiente su progreso, lo cual va a originar
nuevamente un crecimiento de la estructura de los sistemas de informacion, que
nuevamente a su vez vuelven a requerir un desarrollo de capacidades y recursos
de alta tecnologia; es decir que poco a poco la informalica va generando una
fuerza que la empuja a crecer para de este modo satisfacer lo que ella misma

habia creado.



En esta década la funcion de contraloria se da cuenta que el procesamiento de
datos es una herramienta demasiado grande y valiosa para que sélo la aproveche
el contador, por lo que trata de utilizar el poder de los recursos del computo desde
una perspectiva mucho més amplia.

En la década de los 70's se !anza la tercera generacion de computadoras, las
cuales nuevamente traen mayores adecuaciones que se traducen en eficiencia
para las empresas, asi como una respuesta a los problemas que se habian
originado en parte por ese mismo exceso de capacidad generado por el
computador. En esta década empieza a verse un sistema de informacién en
linea, asi como un inicio de nuevas estructuras de bases de datos.

Al ver la direccién financiera-administrativa la gran ventaja que representa la
funcién de procesamiento de datos asi como las facilidades de ahorro de tiempo
al usuario, deciden tomar bajo su mando a lo que en ese momento se le empezo a
denominar como informatica. En esta etapa la informatica ya daba soluciones y
apoyo en la toma de decisiones, lo que era un salto enorme en comparacién con
las etapas anteriores en las cuales solamente era un apoyo de infraestructura
para la organizacién. Esta es la etapa en la cuai nace la tercera generacion y
empieza a ser mis accesible su uso generalizado.

En los ochentas se da la cuarta generacion, la cual nos presenta una herramienta
que se ha hecho indispensable para el usuario en estos dias, la cual conocemos
como software (prograldgica), que da la capacidad a personas no expertas dentro
de la programacion a utilizar directamente los beneficios que nos presenta la
informdtica. Es importante notar que ademds de todos los adelantos que en
materia de tecnologia se han presentado a través de estas etapas, el disefio cada
vez mas moderno y mas practico de los sistemas informéticos, también ha dado

una importante aportacion para el uso generalizado de los mismos.



Este sintetizado resumen de evolucién en e! cual se ha situado a la informatica a
través de cuatro décadas, nos presenta una evolucién diferente a la mayoria de
las otras funciones de la organizacién, En estas cuatro décadas de ser la
informatica una herramienta de procesamiento de datos en la organizacién, ha
pasado a ser una herramienta decisiva dentro de lo que a toma de decisiones se
refiere en cualquier drea de la organizacién, desde los niveles més altos hasta los
niveles mas operativos. £n pocas palabras la informética nos presenta un medio
para obtener eficiencia, asi como el control de toda |a entidad, pues como dicen,
"quien tiene la informacién tiene el poder".

El maestro Richard Nolan nos presenta una divisién dentro de la evolucién de la

informaética, la cual se puede dividir de la siguiente forma:

-Iniciacién

-Contagio

-Control

-Integracién

-Administracion de la informacién
-Madurez

Dicha divisién esté desarrollada principalmente por tratarse de nuestro estudio de

un tema contable a los siguientes puntos:

-Cartera de aplicaciones
-Organizacién de procesamiento de datos
-Planeacién y contro! del procesamiento de datos

-Posicién del usuario



Si nosotros intentamos ubicar la informética dentro de estas etapas de desarrollo,
podemos ver que en paises en los que la informética se ha desarrollado de una
forma éptima y a su maxima velocidad, estdn ubicados en la etapa de "integracion
y administracién de la informacion”, mientras que en paises en los que la
informética todavia no alcanza altos grados de desarrollo como seria el grado de
México, la funcién de la informdtica la podemos encontrar en Ia etapa del
"Controi" y algunas pocas veces de la integracion.

Es dificil el predecir qué es lo que va a suceder en la década de los noventas,
aunque algo si es seguro, y ésto es que la informética va a dejar de ser una
herramienta exclusiva de la organizacion, sino que estéa pasando a ser parte de
nuestra actividad diaria, por lo que su repercusion dentro del dmbito empresarial

va a pasar a ser indispensable y un pilar de la misma.

1.2 Evolucidn de ts auditoria.

Como vimos en la seccidn anterior, la informéatica es una de las pocas funciones
que se han desarroliado en la organizacién de una forma sumamente veloz, pero
como hemos dicho, es " Una de las pocas ", puesto que la auditoria es otra de las
funciones que se han desarroliado de una forma sumamente veloz en la
organizacion, principalmente haciendo referencia a la auditoria interna,

Este camino que ha seguido la auditoria, ha pasado de niveles puramente
operativos, hasta niveles de alta direccién también en un lapso muy corto de
tiempo (Cincuenta afos), periodo mas o menos similar al comentado en la
informatica.

En la década de los 40's la auditeria era una labor incipiente que estaba diseffiada
para la conciliacion de partidas, andlisis de cuentas, corroboracién de

documentos y su registro, etc.



En la década de los 60's Ia funcién de contraloria se da cuenta de la poderosa
arma de control que puede ser la auditoria, por lo que la adopta bajo su
responsabilidad para satisfacer la necesidad de control "amarrando”" todas las
4reas de la organizacion entre si.

En los 70's la auditoria es llevada a los niveies de direccién por el lado financiero,
logrando de este modo dominar dicho elemento de control, y por lo tanto lograr
una mejor planeacion.

En la década de los 80's la auditoria reporta directamente a la direccion general y
en muchos casos perfildndose en los 80's, a reportarle al consejo de
administracién o la junta de accionistas.

Si observamos profundamente, lograremos visualizar la similitud dentro del
proceso de avance tanto de la auditoria como de la informatica al dar un servicio
en primera instancia a la parte operativa de la organizacién y poco a poco ir
llegando a los mds altos niveles al descubrir los mismos la ayuda que representan
dichas funciones para la organizacién.

También la auditoria tiene sus etapas de evolucién que se resumen en: inicio,
desarrollo, integracion y madurez; aspectos que fundamentalmente se

caracterizan en:

-Nivel de servicio

-Actitud

-Tipo de proceso

-Propésito en el manejo de datos
-Documentacién utilizada
-Principales procedimientos
-Hallazgos

-Informe de los mismos.



Es muy dificil encasillar en que etapa de la auditoria esté ubicado cierto pais o
2ona, dado que la tendencia de cada empresa a desarrollar esta funcién esta muy
relacionada a lo que es su crecimiento general, sumado al hecho de que enire
cada etapa existente hay cierta holgura y frontera que no permite enmarcar
perfectamente a la auditoria. Esto tal vez haga pensar que no exista razén para
tener etapas si no podemos definirlas, pero el problema no es irresolvible puesto
que aunque sea dificil delimitarias, ias etapas realmente existen y eso lo podemos
constatar con el estilo y herramientas que se utilicen en la auditoria; es decir que
el auditor puede estar en cierta etapa y utilizar recursos (en dicha etapa) que
correspondan a etapas anteriores, ya que la razén por la cual estamos ubicados
en cierla etapa, es por el hecho de que logremos una mayor eficiencia y o mas
probable es que esa eficiencia y eficacia alcanzada sea el producto de un uso
apropiado de herramientas y medios de apoyo, que ademas de agilizar la
operacién, mejoran el nivel del personal. Como ejemplo de esto podemos hablar
de la misma informatica, puesto que es un auxilio para la operacion de la
organizacion haciéndola mds agil, veloz y certera aun en la toma de decisiones, y
a la vez prepara y mejora cada vez mas a nuestro recurso humano, el cual no
debemos olvidar, ya que al fin y al cabo éste va a ser el encargado de utilizar
dichas herramientas, y si no esta capacitado 0 no es apto para hacerlo, por mas
buenas que sean las herramientas con las que contamos, no podremos sacarles
el jugo deseado; es decir que se convierte en un circulo vicioso.

Retomando nuevamente a la auditoria en su aspecto global, podemos decir que el
hecho de que en estos momentos se sitie en los primeros niveles de la
organizacién, no es producto de la casualidad, sino de su aportacion de control
para con la organizacién, misma que se traduce en un apoyo enorme para la

subsecuente planeacion, fo que nos lleva a definir la esencia del control como la



busqueda de la preservacién de la existencia de cualquier organizacién y el
apoyo de su desarrolio.

En este aspecto seria bueno el poner en claro que al hablar de control, estamos
refiriéndonos a una etapa que debe existir forzosamente en cualquier
organizacién, para intentar obtener cero errores, y al surgir @sos problemas
inherentes a la propia actividad de la organizacién, podemos manejarios y
corragirlos en su momento, asi como prevenir el que se convierta en un hecho
repetitivo. Como ya mencionamos, el riesgo es inherente dentro de la misma
operacion de la organizacion, por lo que es ildgico el enfocar todos los recursos
existentes en la organizacién para la eliminacién de los mismos, dado que lo
unico que traeria consigo seria el frenar el desarrollo de la organizacién al no
dejar que salga su espiritu innovador, al estar todo reprimido al cien por ciento.
Todo ésto nos da una idea de lo importante del papel de la auditoria en una
organizacién, dado que ese instrumento de control, dentro del mismo control, es
la auditoria, que debe encargarse de ’que las funciones que tenga la empresa
logren los objetivos bésicos de! control, que se dividen en administrativos y
contables, y que como sabemos son la salvaguarda de activos de la entidad,
obtencién de informacién Gtil, veraz y oportuna, adhesion a las politicas de la
administracion de la entidad y la promocién de la eficiencia operativa, lo que
nuevamente nos dice que la auditoria, al englobar dentro de su campo de accién
a estos cuatro objetivos, que aunque se ven pequeiios, juntan e intentan regular
tantas dreas y movimientos de la organizacién, necesitan una herramienta
sumamente poderosa como para lograr abarcar eficientemente todo lo que esos

cuatro puntos significan, y dicha herramienta es la informatica.



1.3 Relgciones entre auditoria v el personal de procesamiento de datos,

En primer lugar y para que exista una buena relacién entre la auditoria y la
informética, el auditor debera tenar un conocimiento de lo que es la informatica,
puesto que no es posible el intentar revisar algo o apoyarse con él si no se tienen
los conocimientos necesarios para dicho fin.

Ademds de conocer lo que @8 informatica, debe conocer, y en este caso a! cien
por ciento, el sistema informético de su entidad dentro de los diversos
departamentos de la Cia., y también tener conocimiento de su funcionamiento
visto desde un punto de vista técnico, para que de este modo su funcién enfocada
al control sea mas sencilla al tener conocimiento de donde es mas factible que se
ubique el riesgo de error.

Es importante que tanto el auditor como el personal de! departamento de
procesamiento de datos y en general cualquier usuario del sistema, comprenda
perfectamente la situacion de la contraparte, para que de esta forma se dé una
relacién cordial y a ia vez eficiente, sin estorbar ninguno de los dos el trabajo del
otro.

Asi de esta forma seria conveniente que e! auditor y el jefe de! departamento de
procesamiento de datos tuvieran un acercamiento mayor en el cual
intercambiaran opiniones y de ese modo el auditor pudiese pasar una lista de
sugerencias para el uso de [a funcién de informatica, obviamente limitdndose a lo
que control se refiere, para que de este modo empiece una relacion que debe
culminar en el logro de un sistema informatico eficiente y seguro siempre teniendo
dentro de su disefio la colaboracién o aprobacion de auditoria.

Esto nos ensefia que el auditor en este caso es mas que un revisor, puesto que
algunas veces dentro de la instalacion de alguna funcion, que en este caso es la

informética, debe estar siempre atento para evitar un doble trabajo al rechazar



funciones que no son seguras u éptimas para la entidad, significando una pérdida
de tiempo por no trabajar en conjunto.

Ademas de la instalacién, el auditor debera seguir muy de cerca la operacién que
tiene |a informatica dentro de la entidad, logrando de esta forma verificar que el
sistema esté dando el cien por ciento de su capacidad. Para esto es importante
que las relaciones existentes entre auditor y procesamiento de datos sean
excelentes, y de esta forma se pueda tener un seguimiento de la operacién sin
pérdidas de tiempo. Esta optimizacion de tiempo sdlo la dara la coordinacién que
se va a alcanzar en base a una buena y estrecha relacion.

Esa buena y estrecha relacién puede llevar a formar un equipo en el que el propio
grupo de procesamiento de datos apoye con algunos programas y/o paquetes al
departamento de auditoria, el cual después de una revisién de los mismos,
pudiera utilizar en su funcién revisora. Es decir que la relacién entre auditoria-
informética debe ilegar a ser de mutua ayuda, mas que de revision de sélo una de

las partes, deben aportarse los dos.
1. I del a r infol ico.

Como sabemos la auditoria a la gestién de informéatica es una divisién de la
auditorfa , por lo que el estudio de la misma esta plenamente ligado con la
auditoria a nivel general, persiguiendo sus mismos objetivos aunque
enfocandolos a algo sumamente concreto. Estos puntos tan concretos a los

cuales nos estamos refiriendo son:

-Un estudio del sistema y un andlisis de los controles organizativos y
operativos del departamento de informatica, es decir la base misma del
departamento.



-Una investigacién y andlisis de los sistemas de aplicacion que se estén
desarrollando o que ya estén implementados, es decir, la operacién en si del
departamento.

-La realizacién de auditoria de datos reales y resultados de los sistemas que
se estén utilizando, es decir ¢! producto terminado del departamento.

La realizacion de auditorias de eficiencia y eficacia, es decir, si tanto la
parte de equipo como la parte humana estadn dando ¢! méximo.

Como vemos el auditor informético basicamente busca lo mismo que cualquier
auditor en otro departamento, aunque la dificultad de este nuevo movimiento de
auditoria es que todavia no se tiene una reglamentacién o metodologia de cémo

lograr alcanzar estos puntos.






CAPITULOII

2.1 Rissgos en informéticay (os obistivos del contro interno,

Como ya hemos visto |a informatica se ha desarrollado a pasos excesivamente
veloces en estos Ultimos afios, pero debemos ser concientes que asi como la
informética es algo relativamente nuevo, asi también lo son sus riesgos.

La informética como se dijo, estd ubicada en los niveles mas altos de la
organizacion, por lo que un error en algo que estd influyendo en decisiones
importantes, es algo que no se deberia permitir en ninguna empresa; si a esto le
sumamos el que la informética por las caracteristicas mencionadas anteriormente,
esta involucrada en todos los procesos de la entidad, notaremos que hablar de
riesgos en informatica, es algo que debe ser tomado en cuenta muy seriamente.
No debemos olvidar que el auditor no es el que corrige errores, sino el que los
evita y previene, y el comenzar por eliminar riesgos es la forma éptima de hacerlo.
Estos riesgos de [os que hablamos han cambiado un poco si los comparamos con
los riesgos tradicionales.

En primer lugar los riesgos que se veian antafio, estaban ubicados dentro de la
organizacion, ya sea por alguien dentro de la empresa que por cualquier situacién
voluntaria o involuntaria causaba un perjuicio a la misma, o por la intervencion de
algin extrafio que causaba un dafio a la empresa; obviamente no estamos
considerando factores de riesgo en los cuales la compafiia no interviene
directamente, como inflacion, tipo de cambio, situaciones econdémicas etc., sino

de riesgos en los que la empresa esta directamente involucrada.



Hoy en dia la informética por medio de su facilidad para ejercer conexiones con el
mundo, ha creado un riesgo mas fuerte, que es el de tener un facil contacto
directo con el exterior, dando la opcidén a cualquier gente de interrumpir la
privacidad de la organizacion y accesar a datos sumamente confidenciales y
muchas de las veces hasta valores como efectivo, acciones, etc. Asi también con
respecto al objetivo de control interno que nos habla de la proteccién de activos,
debemos olvidar la tradicional idea que se refiere Unicamente a los activos de la
organizacién, tales como inventarios, activo fijo y cualquier otro de naturaleza
andloga. Hoy en dia por supuesto que es bueno el tener un control en el cual se
regule ia forma de proteger computadoras (como bien tangible), software,
hardware, etc. pero lo que realmente debemos proteger es el contenido de
nuestros registros, puesto que nuestros activos (expresado de una forma muy
resumida) son todos esos derechos y bienes con los que cuenta la organizacién,
y una forma de perderlos, aunque fisicamente permanezcan, es perdiendo la
nocion y el control de dicha informacion y registros, io que puede llevarnos {en el
caso de una pérdida de archivos) a una falta total tanto de control como de
informacién.

Por otro lado la computadora se ha vuelto una emisora de dinero, ya que en
muchas de sus funciones esta involucrado circulante. Como ejemplo de esto
tenemos algunos rubros en los cuales el circulante puede ser afectado por medio

de un mal manejo y un descuido de la funci6n de informatica.

Rubro financiero Riesgos existentes
Caja y bancos Colocacion en cuentas indebidas para su disposicion.

Obtencién de ganancia de forma indebida, como

"jinetec" de dinero.



Cuentas por cobrar Cancelacién indebida de las mismas.
Ajuste incorrecto a cantidades o saldos.
Modificacion de periodos de cobro, asi como tasas de

interés incorrectas.

Inventarios Cancelacién o modificacién de partidas o unidades
existentes, que no deberian ser modificadas.

Cuentas por pagar Aumento en los saldos.
Alteracién de periodos e intereses a pagar.

Duplicacién de los registros.

Néminas Alteracién en las percepciones o en las deducciones.

Cuentas Intercias. Modificacién de saldos, depdsitos, etc.
Impuestos por pagar Modificacién en montos pagados.
Cambios en ingresos acumulables 0 a deducciones

posibles.

Como se puede observar en este cuadro, el uso de la computadora puede ser
muy peligroso en io que a proteccidn de activos se refiere, ain con rubros no
pertenecientes al activo (visto como bien tangible).

Existen encuestas que revelan el nimero de casos de fraudes informéaticos
ocurridos, aunque no son confiables, dado que la mayoria de las empresas que
sufren este tipo de fraudes del exterior, no lo hacen publico, puesto que es
algunas veces mas facil de soportar la pérdida por el robo o fraude, que el

desacreditamiento comercial que se tiene por el mismo.



Légicamente se tienen datos de aquellas personas que mas delitos en la
computadora pueden llegar a cometer, como los programadores, usuarios, etc. y
ésto es por el contacto que tiene con el computador, y muchas veces la faita de
conocimiento del medio informatico de otras gentes para exigir explicaciones a
ciertos actos o actividades. Esta es otra de las razones por las que el auditor
debe tener conocimientos sdlidos de sistemas informéticos y del propio sistema
de la organizacion.

Bajo el nombre de proteccion de activos, debemos tomar en cuenta algunos otros

actos que se pueden considerar para dicha actividad.

<Espionaje.

-indebida extraccién de datos.

-Pirateria con el software,

-Intervencién en lineas de comunicacién.

-Destruccién de informacién (Por error o con conocimiento de causa)
-Venta de informacién clasificada.

-Venta de servicios a entes que no pidieron el servicio

Como prioridad para una organizacién, se debe vigilar que todas estas
actividades estén perfectamente reguladas para evitar su ocurrencia, ya que
pueden comprometer a la entidad al grado de tener que detener operaciones por
los dafios ocasionados, por lo que debe existir una supervisién continua,
constante y a fondo sobre estos aspectos.

Es importante comprender que !a informdtica nos presenta un recurso, que tiene
al igual que todos, costo, valor y escasez, ademas de tener intrinsecamente otro
tipo de atributos aun mas costosos de reponer o arreglar, por lo que debe darsele

a este recurso fa atencién y mantenimiento necesario. En cuanto a la eficiencia



de operacién, es importante el sefalar que los recursos que nos da la informatica
son para satisfacer las necesidades de los usuarios, y no al contrario, puesto que
algunas veces se llega al malentendido de que la informacién en masa nos seré
util, pero la mayoria de las veces cuando se funciona en base a dicha ideologia
sale mas caro, tardado e innecesario el mantener un equipo de computo, en
relacién a los beneficios que el mismo nos da. Por otro lado debemos estar
conscientes que la eficiencia operativa no sdlo es a nivel de maquina o sistemas,
sino que ademas de ser necesario el tener la infraestructura, tecnologia y
paqueteria necesarios, se necesita gente capaz de obtener el ciento diez por
ciento de dicha infraestructura.

Es decir que las maquinas por si solas no hacen ni resuelven nada; es necesario
que el usuario le indique a la maquina qué hacer, para asi obtener excelentes
resuitados, pero ademas de ello, es necesario desarrollar la innovacién y
creatividad por parte del usuario, para que la maquina o el sistema nos dé no sélo
el cien por ciento, sino ademas, la aportacién del hombre, pueda mejorar ese
resultado.

La eficiencia operativa es en resumidas cuentas el obtener el cien por ciento del
usuario y el cien por ciento del sistema, para de esta forma alcanzar la eficiencia
y eficacia necesaria.

Dentro de lo que seria !a obtencién de informacion confiable, oportuna y suficiente
para la adecuada toma de decisiones, tenemos que lo interesante de la
informética en cuanto a este objetivo, mas que obtener la informacion es quién
pide la informacidn, cémo salicita la informacion, qué datos aportd para obtener la
informacién, etc., puesto que si hablamos solamente de informacion a tiempo, sin
errores y completa, llegamos a la conclusién de que la maquina o el sistema

nunca se equivoca, ya que es veloz y entrega todo completo, pero lo importante
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aqul, es el saber pedirselo a tiempo, correctamente y completo en base a
nuestros requerimientos.

Respecto a la adhesion a las politicas definidas por la administracién, llegamos a
la conclusién de que son de suma importancia, ya que si estan correctamente
formuladas (en caso contrario e! auditor debe ver que se formulen y participar en
dicha actividad), van a ser un auxiliar de control para que la funcién de informética
avance por el camino correcto sin desviarse ni tomar senderos que mas que
ayudar perjudican y originan gastos innecesarios de tiempos y recursos.

Algunos de los riesgos que pueden eliminar dichas politicas son:

1) Obtener en materia de tecnologia recursos que no sean compatibies con
los objetivos de la empresa, originando pérdida de dinero, tiempo e ineficiencia al
utilizar recursos que no son los adecuados conforme la linea 0 necesidades de la

organizacion.

2) Ei no hacer estudios profundos sobre qué tipo de tecnologia se necesita,
adecuando dichas necesidades a las capacidades de la organizacién.
En general todas las politicas deben estar previamente establecidas dentro de la
organizacion para evitar el que se entorpezca la mecdnica tactica y estratégica de
la direccion en la organizacion.
A pesar de la necesidad de atender de una forma seria y constante a los objetivos
de contro! en cuestiones de informatica, las empresas todavia no se dan cuenta
en su mayoria de el impacto de la informatica dentro de la misma y por
consiguiente no se le ha dado el mantenimiento (a este enfoque), por lo que
puede llegar a desviar en parte la feliz conclusién de los objetivos tanto finales

como particulares de la organizacion.

21



Obviamente todos estos esfuerzos esperan resuitar en informacién confiable,

veraz y oportuna para una correcta toma de decisiones dentro de la organizacién.

2.2 Elementos v subelementos de) control intemo en I gestién de
informética.

2.2.1 Organizacién.

Este primer elemento del control interno busca el dar fuerza y racionalidad a los
objetivos que tiene el ente econémico en base a los recursos con los cuales
cuenta, que serian la funcion de informética al cumplir con sus objetivos, asi como
cualquier otro recurso necesario sumado a la mano de la organizacion,
cumpliendo de la mejor forma posible 1as tareas y funciones en todos los niveles.

La organizacién se apoya en varios subelementos que son:

1) La direccién, que va a ser la que nos guie para poder alcanzar los
objetivos tanto a corto como a largo plazo de la informatica, lo que desembocara
en los objetivos generales de la organizaciéon, y en base a enfocar de forma
correcta dichos objetivos, lograr alcanzar el objetivo final y los particulares por
medio de un apoyo interrelacionado.

Para lograr definir los objetivos tanto a corto como a largo plazo de la informaética,
debemos en primera instancia conocer cuales son los requerimientos de
automatizacion que tiene ta organizacion, para de esta forma enfocar los objetivos
a la satisfaccion lotal de las necesidades y a la vez esas necesidades una vez
cubiertas, logren ser un apoyo para otras éreas y funciones de la empresa sin
importar el nivel al cual pertenezcan etc. No debemos olvidar que ia funcion de

informatica estd en toda la empresa sin excepcion, y que por lo mismo no
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podemos realizar objetivos elitistas: Es decir, los objetivos de la funcién de
informética no pueden ir dirigidos a algo sumamente especifico, puesto que el
drea que abarca la funcién es tan especifica como hablar de toda la organizacién.
Obviamente se debe hacer una jerarquizacion con esa formulacion de elementos
en base a tendencias de crecimiento, expansion, proyectos, etc., lo que llevara a
que algunas cosas tengan mas importancia de momento, aunque nunca se debe
olvidar que el atender en primera instancia algunos puntos, no significa olvidar
completamente a los olros, sino debemos fratar de solucionar aquetllos puntos
pendientes con las herramientas de los puntos ya resueltos. Para ésto se propone
que se establezca un comité directivo de sistemas, donde los usuarios mas
importantes junto con los responsables de la funcién de informética, lleven a cabo
la planeacidn de los sistemas en base a las necesidades y a ios avances hasta el
momento logrados. Este comité se puede aprovechar para lograr enmarcar las
desviaciones sufridas entre lo real y estimado de la aplicacion y obtencién de
recursos necesarios en base a su aprovechamiento, los objetivos planteados y en
general cualquier necesidad y actividad relacionada con la funcion de informética
y la empresa, para que de esta forma, méas que culpables, se encuentren las
causas de dichas desviaciones y se pueda solucionarlas. .

Ademas de esto, la integracion de dichos comités presenta al departamento de
informatica la vision de que también forma parte de ia empresa, y jugando un
papel de suma importancia, ya que le da la oportunidad de presentar a la
organizacion sus requerimientos y necesidades, puesto que para solucionar
problemas debe ser un departamento estable y con los recursos necesarios para
aportar a los otros departamentos.

Es de suma importancia el lograr tener una coordinacion adecuada entre los
sistemas de informacién a corto y a largo plazo, para poder atender las

necesidades de informacién de la organizacion, dado que algunas veces se



tienen requerimientos de informacién que no se tenian planeados, ya sea por
solicitud de la empresa, el gobierno, etc., pero siempre se debe ser flexible en
este aspecto para tener una integracion de dichos sistemas y poder resolver
cualquier necesidad de la empresa, y para ésto es necesario que dentro de los
objetivos de la funcitn de informatica se consideren este tipo de situaciones.

Por ultimo, dentro de los objetivos de la funcién de informética debe enfatizarse e}
tener una constante supervision de la infraestructura del departamento apoyada
por la direccion, ya que es tan veloz el cambio que se da a este respecto, que los
objetivos deben contemplar el estar siempre at dia en este tipo de situaciones, asi

como dentro de lo que a mantenimiento de equipo se refiere.

2) La coordinacién, que como cita el maestro James Emery, "El éxito de
una organizacion depende del trabajo conjunto de las subunidades coordinadas
por la de mas aito nivel" y dentro de ésto queda implicito el que ademas de saber
cudles son los recursos con los que se cuenta en la organizacién, ya sean
financieros, humanos o materiales, se debe definir hacia donde se dirigen los
mismos y cual es l|a manera de coordinarlos con la mayor optimizacion para el fin
de la organizacion.

Dentro de lo que es la coordinacion de recursos, y si vamos a referirnos a lo que
es el equipo mas dptimo, debemos considerar los planes y objetivos que tiene la
organizacion tanto a corto como a largo plazo, dado que no podemos manejar por
separado lo que son recursos de lo que son planes, ya que ese es el punto mas
importante de la coordinacion, y es el que nada se tome por separado, Debemos
pensar que la empresa es una unidad compuesta de muchas otras partes, pero
que esas partes que en dicho caso serian departamentos o funciones, aunque
tienen una cierta independencia entre si, cada uno de sus movimientos afecta a

cada parte de la organizacion.
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Es importante tomar en cuenta aquellos procedimientos o metodologia que se va
a seguir, dado que debe existir una coordinacién entre los mismos y el tipo de
equipo a adquirir, los objetivos a corto y a largo plazo, etc., sin olvidar que debe
existir una participacion de parte de los directivos de la organizacién asi como de
los usuarios involucrados dentro de los procedimientos a seguir, dada la facilidad
y capacidad de los mismos para aportar en (0 que a este tema se refiere.

Para entender mejor lo que representa la coordinacion, podemos verlo a un nivel
econdémico y en la medida en que se lleven de forma coordinada la eleccién de
procedimientos tomando en cuenta el equipo, los planes, las personas, etc., seréd
posible implantar un sistema més adecuado para la organizacién con un costo
mucho més bajo que el obtenido sin la participacién de ciertas gentes y sin tomar
en cuenta recursos ya existentes, que ademas de dar como resultado un costo
mayor, el dafio mas grave vendria de tener un sistema que dificilmente dard
satisfaccién a las necesidades de la organizacién.

Lo que si se debe tomar en cuenta es que no debemos confundir el ahorro en
base a coordinacion de esfuerzos y de ideas, con la obtencién de paqueteria,
equipo de computo, terminales, etc., de baja calidad, puesto que es cierto que
podemos desarrollar mejor las funciones de informatica para las necesidades
particulares de la organizacién con equipo menos costoso que otro, pero ésto no

quiere decir que se deba sacrificar calidad requerida por precio.

3) La asignacion de funciones, donde en primera instancia esta la
identificacion y documentacién de las principales funciones de la gestion de
informatica, asi como las responsabilidades y actividades correspondientes, para

que al estar perfectamente definidas las mismas, se evite el caer en tiempos
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perdidos, redundancias y repeticiones innecesarias que siempre traen problemas
a ta funcién de informética. En segundo lugar se debe mantener una congruencia
entre io que es la autoridad asignada y la responsabilidad conferida, para que de
esta forma no exista un problema de choque entre estos dos conceptos, que
podrian llevar a la falta de éxito de la funcién en si. Esto se presenta
continuamente en los usuarios, ya que no logran comprender en muchas
ocasiones, que el desarrollo e implantacién de aplicaciones, asi como el manejo
de datos que vienen de la informética (dada la independencia que se le ha venido
dando al usuario), ya no es algo que venga separado, sino algo que el usuario
debe tomar en cuenta y dominar por ser cada vez mis su responsabilidad. Este
problema nos lo explica Peter Drucker comentando que “para que un técnico
pueda satisfacer las necesidades de un usuario, el usuario debe comprender que
es lo que se desea del computador, puesto que de otra forma, si el técnico ve por
las necesidades del usuario, el usuario ha renunciado a todas sus atribuciones”,
Dentro de 1o que a politicas y procedimientos se refiere, es importante que se
definan perfectamente en la estructura organizacional, siendo vigilados y
adaptados a la orgénizacién para enmarcar perfectamente la autoridad y
responsabilidad que te toque a cada quien, siempre con politicas claras y precisas
para evitar de esta forma el necesitar procedimientos sumamente detallados por
no estar perfectamente definidos los parametros de accién.

Debera especificarse claramente cuales son aquellas lineas de comunicacién que
debe utilizar el departamento de informatica, dado que puede funcionar a nivel
unidades o departamentos, o bien a nivel personal con usuarios, y si no se

especifica esto, puede haber pérdida de tiempos y falta de supervision,

4) La divisién de labores es algo muy imporante dentro de la funcién de

informatica dado que el departamento de informética es un departamento que
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tiene que satisfacer sus necesidades por él mismo. Como ejemplo de ésto
tenemos a cualquier otro departamento dentro de la organizacién, el cual al
ejercer cierta acﬁvidld dentro de la organizacion, ya sea compra de recursos o
maquinaria, capacitacion, solicitud de personal, se apoya de otros departamentos,
como recursos humanos, produccion, compras, elic., pero el drea de informética
por la falta de comprensién de otros departamentos para con la misma, hacen que
todo ese tipo de actividades las tenga que realizar por si misma. El departamento
de produccion se apoya de la informacion que le proporcione ventas sobre sus
requerimientos, compras a su vez hace lo mismo con produccion, todos se apoyan
en recursos humanos para contrataciones, etc., pero al drea de informética es
dificil que los otros departamentos le especifiquen sus requerimientos dada la
ignorancia sobre dicha funcion, por lo que debe resolver todas sus problemas de
forma interna, lo que a lleva a ser una pequefia organizacién que satisface todas
sus necesidades por si sola sin ayuda de nadie, lo que la convierte en un

pequefio feudo.
2.2.2 Procedimientos.

Este segundo elemento de! control tiene sus raices en gran parte en la
organizacién, dado que es el reflejo operativo de la misma y por lo tanto es una
prueba mas de que todos los elementos estan interrelacionados y si alguno de los
elementos o subelementos se debilita o descuida, los otros van sufriendo la
consecuencia de ésto, como es el caso de la organizacion, que debe estar bien
establecida, con los procedimientos que son su continuidad y que le dan a fin de

cuentas |a razon de ser,
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1) La planeacién y sistematizacién deben estar enfocadas a orientar y
dibujar la linea de accién de la organizacién; para esto debe planearse de forma
clara, precisa y concreta, para que todo el personal o usuario involucrado le
pueda dar un seguimiento limpio y concreto a los procedimientos, sin olvidar que
los procedimientos deben ser revisados y actualizados constantemente, ademas
de tener procedimientos especificos para cada funcién y de esa forma no suponer
cosas y dar seguimiento y continuidad a toda la operacion de la funcién de
informética. El llevar a cabo esta planeacién engloba todos los lineamientos que
caben dentro de la funcién de informética (que son administrativos, técnicos y

operativos) para el manejo y desarrollo de recursos.

2) Los registros y formas que se utilicen para la funcién de informatica
deben estar disefiados especialmente para poder vigilar que los procedimientos
establecidos sean los indicados y correctos, asi como el dar un seguimiento a la
misma funcién de informética, por lo que no sélo deben ser una recopilacion de
informacion, sino que su funcion debe ser mas trascendente al auxiliar a la
agilizacién del proceso por medio de ser una herramienta creada por el usuario.
Dichas formas deben ser claras y precisas puesto que como se menciono, al ser
una herramienta mas de la operacion, debe ser de facil uso. En especial se debe
vigilar a todos aquellos encargados de la captura de datos, ya que se puede dar
el caso de que ejerzan la funcién sin darle el alcance suficiente a dicha
informacién en el mencionado reporte, lo que ocasionaria un trabajo extra, ya sea
al buscar informacion que debe contener el reporte, o el intentar descifrar una
serie de datos confusos para et lector de dicha herramienta.

Tal vez se piense que es darle demasiada importancia a algo que supuestamente
todo mundo conoce y maneja, pero es cierto que o que no se registra no se mide

y lo que no se mide no se controla.



Es importante mencionar que no se debe ver a este tipo de herramienta como una
carga de trabajo molesta y tediosa, sino como una ayuda para la operacion,
aunque se debe tener cuidado de no excedernos en este tipo de recursos, puesto

que pasaria de ayuda a ser un estorbo para el buen funcionamiento.

3) Los informes algunas veces son incongruentes en la funcién de
informatica dado que siendo la funcién que provee de los mismos a toda la
organizacién, no genera estas herramientas de informacion para su uso interno.
Esto se debe mucho en parte a la faita de atencién del departamento para é|
mismo, ya que al estar tan ocupado en todas las areas de la empresa, ha olvidado
un poco !0 necesario que es atenderse a uno mismo para poder darle a los
demas.

Se debe establecer una especie de funcién de control de calidad en base a la
cual se pueda llegar a dar una idea de cuales han sido las desviaciones que tuvo
la funcién, cuales son los puntos que se deberian mejorar, cuales son los medios
para hacerlo, etc., como lo hace cualquier departamento de la organizacion.

Este tipo de informes podrian Ilegar a auxiliar al propio departamento y a la
organizacion a darse cuenta de cuél es el beneficio visto desde el punto de vista
costo que le otorga el departamento a la funcién, qué tipo de servicios puede

llegar a ofrecer, etc.

2.2.3 Personal.

Como hemos comentado, la funcién de informatica compuesta de recursos
materiales tan importantes como el software, las terminales, etc., no serian nada

si no existe algo o alguien que les indicara que es lo qué desea, y que eso que se
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le exige sea traducido en un beneficio para la operacién y el buen funcionamiento
de la organizacién. Dada la importancia del recurso humano dentro de la funcién
de informatica, no se puede dejar de prestarle la atencién debida, y eso se da con

los siguientes subelementos.

1) El entrenamiento que se traduce en la capacitacién y desarrollo de las
habilidades de las personas que van a desempefiar dicha funcién, para lograr el
resultado més optimo de la operacién. En e! caso de que no se de la correcta
capacitacion a aquellas personas que ejecutan la funcién, las consecuencias
pueden ser desastrozas, dado que no estamos hablando de un obrero que al no
estar capacitado malgaste materia prima, no obtenga el numero de piezas
esperadas, no rinda lo que su puesto exige y se atrase la produccion, sino
estamos enfrentando la posibilidad de estar tomando decisiones bajo bases
falsas, el perder informacién que costé trabajo de semanas o meses, perder la
nocién de aquelios bienes o recursos propios y aquelios ajenos, etc., ademas que
la funcién de informética no es algo que se pueda realizar por intuicion después
de haberse explicado el funcionamiento por cinco minutos, y si deseamos ir a
niveles mas altos aunque lleguemos a exagerar, no es como el tomar una
decisi6n al azar que al menos deja un porcentaje de posibilidad de acertar, sino
que es una actividad para la cual se necesita preparacién y conciencia;
conciencia de la importancia de la misma dentro de la empresa. Al mismo tiempo
que se traduce en necesidad para |a organizacién, se traduce en inversion, dado
que se necesitard invertir menos en ofro tipo de puntos como supervision
excesiva o0 exceso de procedimientos, para subsanar la faita de nivel en los
usuarios. Ademas de todo este, un usuario capacitado es una persona con
capacidad de aportacion y experiencia en el tema, lo que le da una ventaja mas a

la organizacién.
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Es importante ver que en |la mayoria de los departamentos, la capacitacion se
realiza internamente y en muy pocos casos alguien externo entra a dichos cursos,
pero en el caso de la informatica es totalmente al contrario, dado que la gente que
esta dentro del departamento aunque necesita capacitacion, ya maneja en cierta
forma lo que es la funcién de la informética, y en el caso de las personas que
estan afuera del mismo, son las que mds capacitacion necesitan al respecto, ya
que son usuarios reales que para eficientizar su funcién deben entrar

forzosamente al mundo de la informética.

2) La eficiencia aunque es uno de los elementos del control interno, debe
estar considerada también a nivel interno, dado que para que la misma (vista a
nive! elemento) funcione, es sumamente importante que los subelementos del
control interno funcionen, pues de otra forma el personal bajaré su grado de
eficiencia.
Por otra parte es conveniente el tener métodos de medicién de dicha eficiencia,
puesto que mas que una medida represiva, puede llegar a formar una excelente
medida de descubrimiento de errores para acto seguido buscar las respectivas

soluciones.

3) La moralidad es uno de los puntos mas importantes dentro de 1a funcién
de informatica, puesto que como ya lo comentamos los integrantes de)
departamento de informatica tienen acceso a informacion y documentacion
sumamente delicada dentro de |a operacion, y esta por otro lado conectado a una
maquina concentradora y manejadora de dinero entre otras funciones. Es por
€sto que para la seleccitn al departamento de informética sea necesario se haga
una entrevista con fos examenes pertinentes que aseguren la correcta moralidad

del candidato. Es recomendable para los funcionarios de dicho departamento el
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ensefarles como debe ser su comportamiento en base al ejemplo tanto de los

altos directivos del departamento como de toda la organizacion.

4) La retribucién que se les otorga a los integrantes de! departamento de
informética debe ser justa y suficiente, ademas de que una retribucion por el
trabajo de un individuo que es justa, ayuda a que el mismo se identifique con |a
organizacién y aprecie lo que la misma hace por é|, ayudando a que le sea fiel y
que siempre piense en hacer lo correcto en cuanto a comportamiento y esfuerzo
se refiere.

2.2.4 Supervisién.

La supervision es el unico elemento del control interno que no se va a
subelementos para su desarrollo dado que se sintetiza en una sola funcién, que
es la de verificar que todo aquello que se ha realizado, ha sido conforme a las
reglas que ha dado la administracion. Esto es a nivel general, pero la
supervision a nivel de la funcién de informética es algo mas complicada que para
el resto de la organizacién, dado que ia supervisién debe darse en base al riesgo
que tenga la funcién, y dentro de la funcién de informética todo implica un riesgo
considerable, por lo que no es factible el revisar todo lo que se realizd, dado lo
impréactico, tardado y caro de dicho procedimiento, pero tampoco es factible el
dejar de revisar cosas de importancia pretextando el tamafio del trabajo a revisar
o lo poco practico que resulte hacerlo.

Una de las partes mas riesgosas de 1a supervision es cuando se le solicita al
supervisor que se apoye en elementos que en realidad son debilidades de otros
subelementos del control interno, como lo podria ser 1a toma de decisiones con

elementos no definidos, distribucion de recursos a necesidades no previstas, etc.
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Estos puntos lo unico que logran es el dificultar més la funcién de supervision,
dado que son aspectos que se deberdn revisar y estudiar, es decir profundizar en
los mismos.

Por es0 es que un aspecto importante de la supervisién no sélo es el verificar que
las cosas se estén haciendo bien, sino que en base a esa revisién se va a intentar
alcanzar una mejoria en la operacién, dado que al supervisar cierta actividad se
debe decir que tal accion fue mal ejecutada y ensefiar la forma de ejecutaria.

Una forma de poder decidir qué es [o que se va a revisar dentro de la funcién de
informética es la de analizar la relacion costo-beneficio y en base a ésto y a un
andlisis de la importancia relativa, vigilar aquellos aspectos que se consideren
mas importantes. La revisién debera ser llevada a cabo con un andlisis del costo
de la actividad a supervisar, para que pongamos en una balanza si realmente el
dafo que causaria que dicha accién no estuviera correcta fuera alto en
comparacién con el costo de la revisién, ademas de analizar la dificultad de la
funcién y el grado de capacidad y conocimiento de la persona que la esta
ejecutando.

Es importante que la persona que estd supervisando la funcién tenga la
capacidad suficiente para hacerlo, pero el problema en informética es que tal vez
conoce mucho de la funcidn a revisar, pero adolece de otros conocimientos
necesarios. Un ejemplo de ésto pudiese ser la contabilidad, pero si suponemos
que la misma se lleva por computadora, ¢qué tan facil serd para un especialista
en informatica el revisar la contabilidad?, o al contrario ¢ qué tan facil sera para un
contador verificar que la informacidn se haya introducido correctamente u obtener
diversos reportes?. Tal vez en los dos casos se efectie la revision, pero si
pensamos cuénto tiempo se gasto en poder utilizar la computadora para obtener

lo que deseaba, tal vez podriamos afirmar que la informatica en ciertas
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circunstancias aun de supervision, se puade convertir mas en obstaculo que
herramienta.

Es por ésto que la supervision vista desde el punto de vista informético es algo
més que la simple revision .de funciones, puesto que se necesitard tener
conocimientos en mds de una drea para realizarla, es decir que exige mas
elementos y conocimientos que los necesarios para revisar la funcion en si.

En lo que se refiere a la revisién de la funcién informética, es importante el
comentar que por o8 mismos riesgos comentados (que son inherentes a la
funcién), es recomendable el establecer ciertos controles continuos y constantes
para de esta forma tratar de minimizar errores. Dichas revisiones deberan estar
reguladas por las politicas y enmarcadas dentro de los procedimientos, para
evitar que ésto quede en el aire y que al final nadie se responsabilice por dicha
supervision,

Para ayudar a realizar el analisis del sistema y para orientar el de la organizacién
informatica y sus procedimientos, se necesitara algun tipo de cuestionario, lista de
controles o programa de trabajo.

El tipo de analisis deberé adecuarse al sistema que se vaya a investigar y los
cuestionarios deberéan adaptarse al tipo de auditoria que se vaya a realizar.

Al ser la informaética parte integral de toda la empresa, se deberan incluir en los
cuestionarios aplicables a toda la organizacion preguntas referentes a la
informéatica, dado que como hemos visto, la informética est4 ubicada en toda la
organizacién y por lo tanto sera conveniente no tratar de aislaria como &rea, para
que de esta forma podamos aprovechar la integracién con las otras dreas y de
esta forma atacar dos puntcs simultdneamente sin necesidad de duplicar trabajos,
Los cuestionarios deberan desarrollarse en tres partes, cada una a distinto nivel y

deberan efectuarse por medio de los siguientes analisis.
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-Organizativo
-Aplicaciones
-Detallado

2.3 Andiisis organizativo,

E! estudio de como se encuentra conformada la organizacion es el nivel mas alto
de este analisis y puede realizarse en la organizacion cada tres o cuatro afios sin
dejar de actuatizario en periodos.

Es necesario en este punto el obiener toda una lista de cual es el equipo
especifico para el desarrollo de la funcién de informdtica, lo mds detallada que se
pueda obtener, con fechas de compra, tipos de procesador, capacidad, etc.
Obtener un organigrama en el cual se especifique donde se encuentra el
departamento de informética ubicado dentro de la organizacién y a la vez uno
mas analitico que nos especifique como se organiza et departamento en si mismo.
Debera obtenerse una descripcion de los puestos y funciones que se desarrollan
en el departamento, asi como la relacidn que pudiesen tener en la organizacién
fuera del departamento.

Debera investigarse cémo se controla la adquisicion de recursos, quién es el
encargado de solicitarlos, quién es el que busca la mejor opcién de compra, quién
decide cual es el mejor, si se realiza un estudio preliminar de opciones en base a
necesidades, quién lo realiza, qué preparacion tiene, cada cuandoc se le da
mantenimiento a los recursos, cada cuando se capacita al personal, si se
madifican programas, quién los modifica, en base a qué pardmetros, quién se
encarga de verificar que los formatos que se obtienen de la funcién de informatica
son los correctos, etc., y basicamente todos aquetlos datos que nos den una idea

de cudl es la situacién en la que se encuentra la funcion.



&4 Anglisie de las aplicaciones.

Este segundo estudio ya se encarga de hacer un andlisis general de cada una de
las aplicaciones o procedimientos. En esta etapa es muy importante, si se tiene la
oportunidad, el verificar como se van a disefiar los sistemas y en base a qué, para
que de esta forma no estemos revisando el producto terminado, sino el ir adelante
con el tiempo, para corregir en caso necesario o que haga falta sin pérdidas de
tiempo y/o dinero.

Algunas de las preguntas que deberdn desarrollarse aqui seran las de como se
preparan los estudios de viabilidad, quién los prepara, como se establecen las
bases de estudio de los procedimientos, quién las guarda por escrito, donde
estdn, si el estudio tiene papeles de trabajo de los sistemas detallados, si existen
planes a futuro, cuéles son, si se han estudiado los tiempos, si hay razones para
que sean los que son o s6lo es por que eso se tardo la primera persona, etc. que

ejecutd la actividad.

2.8 Andlisls detaliado.

Esta tercera etapa estudia cada una de las partes del programa o rutina del
sistema y ésto es para llegar a lo més profundo de la funcién y no quedarnos con
las primeras impresiones y/o las superfluas, y asi de este modo ya no sélo vemos
que hay un problema, en caso de existir alguno, sino que se le ataca de raiz.

Algunas de las preguntas que deberdn realizarse en esla etapa son las
siguientes. Qué verificaciones se hacen sobre documentos aislados, qué cifras

de control se calculan y registran, si se autorizan correctamente la entrada y



salida de datos, quién decide y como decide que se autoricen, si se analizan
todos los errores y se investigan cuéles son las principales fuente de error, si la
verificacion de datos es independiente de su preparacion, si existen manuales, si
aestan actualizados, cada cuando se actualizan, si se instalan passwords, quiénes
los conocen, quién los dicta, si el equipo esta protegido y asegurado, si existen
backups, cada cuando se hacen, etc.

Como hemos visto, estos tres puntos de andlisis nos dan una idea desde lo mas
general de la organizacién, hasta lo mas particular, para que de este modo
vayamos vigilando todo lo referente a la funcidn de informética y la relacién con
otras areas sin perder detalle alguno, y ésto garantice un buen control y por lo
tanto un bajo margen de error. Por supuesto que los procedimientos y/o objetivos
que se mencionan en cada andlisis no son todos exclusivos ni todos los que
existen. No olvidemos que es importante acoplarnos a las necesidades y
situaciones especificas tanto de la entidad como del departamento (flexibilidad).
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CAPITULO Il

3.1 Tipos de informacién,

La informacion generalmente se presenta de diversas formas dependisndo de las
caracteristicas de su procesamiento. A estas formas se les ha presentado de
diversas maneras entre las cuales se encuentra el material didéctico de IBM sobre
"Andlisis y disefio de sistemas” y el de los maestros Mora y Molino donde se
establece la siguiente distribucion.

Generaimente disgonible  Generalmente no disponible

Formal Informal
Activa Inactiva
Recurrente No recurrente
Registrada No registrada
Interna Externa
Histdrica Proyectada

Formal.- Es aquella que tiene toda una serie de protocolos, en donde intervienen
tanto el receptor como el emisor y se encuentra definida como parte de un

sistema, ademas de ser reconocida.

informal.- No reline los requisitos del prolocolo ni es reconocida, por lo que

generalmente es lo que se conoce como rumores.
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Activa.- Es aquella que va a generar una accién por parte de quien recibe alguna

informacion.

Inactiva.- No requiere accion -alguna y generaimente al no generar respuesta
debe ser eliminada de! flujo de informacion de la organizacion.

Recurrente.- Es aquella que se va generando periédicamente cada determinado

lapso de tiempo.

No recurrente.- Es aquella que se realiza ocasionalmente en auxilio de la toma

de decisiones.

Registrada.- Es la mayoria de las veces formal, dado que esta representada en

algun reporte de cualquier tipo, ya sea magnético, pape! etc.

No registrada.- Es aquella que una vez que la transmisién o comunicacion se ha

terminado, no deja huella de si.

Interna.- Es la generada dentro de alguna organizacion o entidad.

Extemna.-Es aquella que le lliega a una organizacion o entidad, de! exterior,
Histérica.- Es aquella que refleja informacion de hechos pasados.

Proyectadas a futuro.- Es aquella que pretende pronosticar situaciones y hechos

y generalmente se basa para ello en informacién pasada de cualquiera de las

antes mencionadas.



Es obvio que aungue en una organizacion se puede desarrollar cualquier tipo de
informacién, las mas comunes dentro de una organizacion formal como lo es un

ente acondmico son:

Formal, Activa, Recurrente, Registrada, Interna, Externa, Histérica y Proyectada al

futuro.

Como se puede observar, las Unicas que entran dentro del grupo de las
generatmente no disponibles dentro de las factibles de obtener en un ente
econémico, son la externa y la proyectada al futuro y ésto es debido al gran
auxilio que nos dan los presupuestos como informacion enfocada al futuro y la
informacion externa para la elaboracion de los mismos (inflacién, tipo de cambio,

tendencias econdmicas para efectos de la fijacion de los objetivos, etc.)

3.2 Reguerimientos de la informacién.

Pensando un poco en Ia jerarquizacion de actividades dentro de un sistema y
refiriéndonos a las necesidades que existen en la estructura de |a organizacion,
podemos llegar a coincidir en 1a opinién de que mientras méas alto sea el nivel a!
cual se le va a dar informacion, la misma debe ser mas compactada, estratégica y
agrupada, para poder dar de esta forma, mayor alcance de visién a los altos
niveles, y de la misma forma no ocuparlos con asuntos demasiado especializados
que es mejor que sean enfocados al encargado de la funcion especifica y no al
director general o alguien de jerarquia alta que debe optimizar su tiempo en la
ptaneacion y direccién de la organizacion; como contraparte de ésto, para los

niveles operativos deberd desplegarse un tipo de informacion mucho méas
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detallado y especifico, dado que ese tipo de niveles si necesita esa exactitud para
ol correcto desarrolio y desempefio de su funcién. En pocas palabras, a los
niveles superiores se les debe dar una herramienta que englobe a toda la
organizacion para la correcta toma de decisiones, pero que a la vez sea facil de
consultar y entender, al igual que en los niveles bajos se requiere informacién
suficiente para la toma de decisiones pero siempre alcanzando el detalle
necesario para el buen desempefio de la funcitn.

Es importante también el hacer notar que en los niveles operativos la informacién
que més se utiliza en funcién a los sistemas con los que cuentan y el tipo de
decisiones que deben tomar, son internos, mientras que en los niveles directivos
ol tipo de informacién que mds se utiliza es la externa, aunque en las dos partes
se utiliza también el otro tipo de funcién y por lo tanto de informacion. Esto es
porque las decisiones de los niveles directivos mueven a la entidad en un
ambiente externo, mientras que los niveles operativos toman decisiones que

solamente van a afectar a nive! interno.

4.3 Carscteriaticas de (a informacién como producto.

La informacién no es valiosa por el simple hecho de existir ni de estar a la mano,
sino que debe cumplir con ciertos atributos para que realmente se vea como un
auxilio a la organizacion y a la toma de decisiones, por lo tanto es importante el
definir cuales son esas caracteristicas especificas que debe de tener la
informacién para que se convierta en una herramienta y no en un dolor de cabeza

para el usuario.
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-Tiempo de respuesta, que implica el tener la informacién en el momento en el
que se ha programado, dada su necesidad.(Este tiempo debe ser considerado
desde el momento en que se comienza a recopilar hasta poder realizar la

consulta).

Este lapso de respuesta por lo mismo de su funcion, debe ser perfectamente
planeado, ya que si se prolonga demasiado la espera por la informacion, por
mejor realizada que esté, serd inservible, y a la vez si se desarrolla con
demasiada anticipacion, pudiese darse el caso de que resulten detalles que no
fueron incluidos dentro de la misma por haberse recopilado antes de que dichos

detalles sucedieran.

-Confiabilidad, que implica precision y exactitud dentro de la informacion, ya que
si no tiene dichas caracteristicas, la informacién no tiene la menor validez y la
mayoria de las veces se da el caso de que en vez de auxiliar en la toma de

decisiones crea un caos y perjudica a la entidad.

-Suficiencia, que es el contar con la informacion que sea necesaria. Para ésto es
importante que consideremos que suficiente no es todo lo que se puede, sino que
al igual que se refiere a la no escasez de informacion, se refiere al no exceso de
la misma, ya que el exceso de la misma nos puede Hlevar a ineficiencia y pérdida

de tiempo.

-Disponibilidad, que se refiere a que los elementos se encuentren al alcance, ya
que como ejemplo todos sabemos que en la NASA existe mucha informacion que
pudiese ayudar en proyectos necesitados de tecnologia en algunas

organizaciones, pero también sabemos que no es factible o al menos facil el
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disponer de dicha informacion, por lo tanto no debera contarse con informacion
que aunque sepamos que existe no es facil de obtener. Otro punto importante en
lo que a disposicién de informacién se refiere es el tener un orden correcto de la
informacion, puesto que como vimos, la informacion debe tener un tiempo de
respuesta bien planeado, y ésto no es posible si como ejemplo se desea buscar
una declaracion dos afios antigua en un archivo muerto con cuarenta cajas que

no sabemos que contienen.

Es cierto que el llegar a estos atributos de seriedad y profesionalismo es algo que
tiene costos, y la mayoria de las veces sumamente elevados, pero a la vez nos
dejara un ahorro y una eficiencia a largo plazo; ésto no quiere decir que se
justifique cualquier costo en el que se incurra con ciertos motivos, sino que se
debera hacer un andlisis de costo-beneficio que nos lleve a una decisién correcta

y equilibrada.

3.4 Especificaciones del sistema.

Antes que nada es importante el definir qué es un sistema.

Un sistema es un conjunto de elementos y procedimientos debidamente
ordenados, que se encuentran directamente relacionados con cbjeto de lograr un
propdsito especifico.

Podemos suponer que cualquier ente que habita o existe dentro de la tierra,
desde el momento de su nacimiento se ve envuelto en diferentes sistemas. En el
caso del ser humano tenemos como ejemplo de ésto a la religion, dmbito social,

econdmico, politico, etc.



El sistema esta compuesto por elementos que ejercen interaccion entre sl y donde
cada uno de elios presenta un interés propio, lo que nos lieva a que los elementos
de un sistema constituyen una integracién de subsistemas, ademas de que sus
limites estan en funcién a su propia naturaleza y al entorno en que se ubican, por
lo que cada sistema estd compuesto de subsistemas y éstos forman a la vez un
sistema individual, etc. Como ejemplo de ésto tenemos al universo, que puede
estar formado de galaxias, éstas de planetas, éstos de continentes, etc., formando
cada uno de éstos un sistema y a la vez siendo subsistema de otros.

E! delimitar perfectamente un sistema es algo sumamente util e importante, ya que
en base a conocer sus limites podemos manejar sus ingredientes y conocer el

marco en que se desarrolla.

Un error seria el definir mal los limites de un sistema, ya que puede llevarnos a

sobrevalorar o subvaluar el sistema por deficiencias en su dimension.

Es obvio que existen partes que aunque no estan dentro de Io que es el sistema,
estan en contacto directo con el mismo, lo que lleva a pensar que existe una

interaccion entre el sistema y su ambiente.

Cuando se presentan a un sistema variables que vienen del exterior, deberan ser
ignoradas y tratar de extirparlas del ambito del sistema; éslo por medio de
concentrar la atencién a las variables internas del sistema, que si son

susceptibles de ser influidas por una accion en particular.

Esto quiere decir que en un sistema se debe tratar de erradicar las variables

externas, dado que dichas variables no son funcionales para el sistema y si
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pueden llegar a ocasionar muchos problemas, por lo que es mejor ignorarlos y

tratar de que afecten lo menos posible en el caso que no puedan ser segregados,

La mejor forma de delimitar |a frontera de los sistemas es marcando los objetivos
que tienen los sistemas y subsistemas para que de esta forma pueda encontrarse

el limite exacto de acuerdo a las necesidades.

Cada elemento de! sistema debe ser o mas autosuficiente posible para que de
esta forma no se den problemas de coordinacion entre los subsistemas, que

terminen por desequilibrar al sistema en si.

Dentro del sistema es preferible que cada unidad sea perfectamente
independiente de las ofras y que aunque sea factible el que se busque apoyo, no
sea dependiente una de otra, puesto que cada vez que surgiera algun problema

esto nos llevaria a que cada unidad del sistema veria el problema globalmente.

Todo ésto anteriormente descrito podemos expresarlo en un ejemplo con una
organizacion, ya que es un sistema (la organizacion en si), compuesta de
subsistemas (los departamentos o dreas), compuestos de subsistemas (los

diferentes puestos o funciones), etc.

Dicha organizacién delimita la estructura del sistema con la jerarquia, que se
relaciona con la autoridad y que surge por la necesidad de reducir la complejidad
del propio sistema; es por eso que a la autoridad de mayor jerarquia dentro de
una organizacion le sea posible el sefalar cudles seran los objetivos a seguir

dentro de la organizacién, que van a ayudar a delimitar a todos los subsistemas

de la misma.



Ya que hemos definido lo que es un sistema, podemos pasar a definir el sistema

de informatica factible en una organizacion (ver punto 3.8).

3 ] [ utador ]

compyto,

3.5.1 Automitico

E! hablar de automético hace referencia a la técnica de la automatizacién, es decir
la sustitucién del hombre por una maquina para que haga un trabajo determinado.
Al hecho de sustituir el trabajo humano por el de una computadora en el caso de

las organizaciones, se le ha denominado informética.

Entre los tipos de computadoras que usan las organizaciones, generalmente los
procesadores de las mismas son de uso general, caracterizados por resolver
problemas a través de un conjunto de instrucciones que son facilmente alterables

segun sean los requerimientos del problema légico o matematico.

Las aplicaciones que se dan a este tipo de computadoras estan generalmente
enfocadas a procesos mas relacionados con la operacion o trabajo administrativo
de la organizacion como podria ser 1a némina, contabilidades, costos, control del

almacén, control de produccion, etc.
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Las computadoras también pueden ser catalogadas por su tipo en hibridas,
digitales o analégicas, dependiendo esto del disefic que tengan desde el

principio, para manejar eventos fisicos o problemas Idgicos-matematicos.

Digitales

Realizan sus operaciones a través de representaciones alfanuméricas es decir
que utilizan numeros y letras, y estan disefladas para manejar datos que sean
dispuestos precisamente en un cddigo de representacion digital. Por sus
caracteristicas este tipo de computadora es utilizada en aplicaciones
administrativas y matematico-cientifica, dado que pueden manejar desde férmulas
para el calculo de problemas matematicos, etc., hasta el manejo de procesadores

de texto para memoranda, etc.

Analégicas

Este tipo de computadora esta disefiada para la utilizacién de variables fisicas
como la presion, temperatura, voltaje, revoluciones, etc. Tal vez se piense que al
igual que las digitales realizan operaciones matematicas, sea facil que variables
fisicas de este tipo sean calculables también en computadoras digitales, y es
factible, pero la diferencia es que las computadoras andlogas puede aceptar
directamente datos a partir de instrumentos de medicién, sin necesidad de
transcribir dichos datos a un cédigo digital y por lo mismo, dan la facilidad de

recolectar los datos desde el mismo punto en el cual se originan.

Hibridas

Son una combinacion de las dos anteriores, es decir que son capaces de manejar

datos alfanuméricos y a la vez recibir informacion directamente de los
t

instrumentos de medicién, y su utilizacién esta enfocada a la representacion



digital de informacién generada analdgicamente; Podemos resumir su funcion en

traduccién.

A continuacion se mencionarén los elementos que componen a los equipos de
procesamiento de datos, enfocado principalmente a los digitales, dado que son
los que rigen principalmente en la vida administrativa de una organizacion,
aunque ésto no significa que se profundice en las caracteristicas técnicas, puesto
que eso no entra a nuestro tema de estudio, sino que es responsabilidad de otros

profesionales.

3.5.2 Elementos integradores de un sistema de computo.

El equipo de cémputo para que pueda desarrollar todas sus actividades de una
manera eficaz y correcta necesita juntar varios de sus elementos y ponerios a

trabajar paralelamente; algunos de estos elementos son:

-Unidades centrales de almacenamiento.
-Unidades centrales de entrada y salida de datos.
-Unidad central de proceso (llamada PCU).
-Software.

1) Las unidades centrales de almacenamiento son todas aquellas que se

encargan de proteger y guardar la memoria dentro de la computadora.

2) Las unidades de entrada se componen de lectoras de caracter dptico,

magnéticos y lectoras de diskettes.
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3) Las unidades de salida estén compuestas de respuestas auditivas,

impresoras y despliegue visual.

Como auxilio tanto a las unidades de entrada como de salida, estan las unidades
de cintas magnéticas, unidades de discos magnéticos, pantallas de video-display

y consolas

4) La unidad central de proceso es la encargada de coordinar todo el
trabajo de las unidades de entrada y salida de datos y de las unidades centrales

de almacenamiento.
El software es el encargado de programar los procesos de la computadora,

Si quisiéramos dividir en dos grandes grupos a los elementos que integran un

computador podriamos hablar de hardware y software.

Hardware.- Es la estructura electromecanica y a integracién de los microcircuitos

electronicos. Resumiendo se puede decir que es la computadora como maquina,

Software.- Es el instrumento que da el conjunto de instrucciones para que el

hardware quede programado para la ejecucion de determinado(s) procesos(s).

Si quisiéramos hacer una analogia podriamos decir que el funcionamiento de la
computadora y del hombre son sumamente similares, ya que tanto el hombre
como la computadora tienen un sistema de entrada y de salida, que en el caso del
hombre serian los sentidos y el habla, por medio del cual recibe un cimulo de

informacion constantemente y a la vez, siendo dicha informacion externa asi como
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propia; el hombre al igual que el computador tiene una unidad central de proceso,
que en el caso del hombre seria el cerebro que es el que controla todas nuestras
actividades de entrada, salida, almacenamiento, etc. El hombre al igual que el
computador recibe informacion externa que va a auxiliar en a actuacién tanto de

la persona como del computador.

Las instrucciones con las cuales el usuario fogra que se ejecuten las instrucciones
en la computadora, son dadas a través del software que el computador tiene
integrado en las bibliotecas del sistema operativo, las cuales desarrollan las

siguientes funciones:

-Control y supervision del sistema integral de computo en base a una serie de

programas dispuestos en la memoria principal.

-Control de todos los envios y recepcion de datos desde las unidades periféricas
de entrada y salida, hasta la unidad central de proceso y viceversa segun sea el

€aso.

-Desarrollo de las operaciones matematicas y logicas que le son requeridas por el
usuario dado las instrucciones programadas segun la aplicacion computarizada

correspondiente.

En pocas palabras el software que reside en la memoria es el instrumento que
funge como puente entre el usuario y el computador, dado que ademas de regir al
sistema de computo en su totalidad controla las entradas y salidas de informacion,

asi como desarrolla las operaciones requeridas por el usuario.



3.8 SIST INF TOMATICOS.

Como menciona el maestro Richard Nolan: "Un sistema de informacion
automatizado es el conjunto de elementos y procedimientos automaticos
intimamente relacionados y debidamente ordenados, que tienen como propésito
el manejo de datos a fin de generar la informacion Util para |a toma de decisiones,

en funcién de los objetivos y metas organizacionales”

Es decir que los sistemas de informacién automaticos van a estar encargados de
facilitar la coordinacion existente entre los recursos y las actividades,
asemejandose a un sistema nervioso en el cual permite tener un contacto

constante entre el entorno y uno mismo.

Un sistema de informacién automatizado es una pequefia organizacién en la cual
se va a buscar el reducir la incertidumbre que se presenta en torno a cualquier
decision, por medio de identificar aquellas posibles variables que pueden afectar
a la misma. De la misma forma la estructura organizativa debiera estar
subordinada en funcién de sus niveles con los canales de comunicacién de
acuerdo a la jerarquia correspondiente. Esto es un ejemplo de como deben fluir
los sistemas de informacién automatizados, que al igual que en un organigrama la
informacion fluye a través de canales formales, reconocidos y definidos

explicitamente.
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CAPITULO IV

4.1 Caracteristicas del control.

Para que un sistema de controi se pueda considerar como verdadero, es

necesario que cumpla con algunos requisitos como los siguientes:
4.1.1 Requisitos

Establecimiento de estindares, necesidades o normas.

Es necesario el establecer cudles van a ser las reglas del juego dentro de
cualquier actividad, qué tan severas serdn dichas reglas, y nunca se debe olvidar
definir el periodo por el cual van a regir dichas reglas, puesto que en base a eso
se van a adecuar los plazos intermedios entre los reportes que son requeridos

para ver que se esté cumpliendo con dichas normas.

El registro del rendimiento real.

Es basicamente el acomodar la informacion de la mejor forma posible tomando
como base para dicho orden, los objetivos que se hayan fijado. Esto tiene como
fin el poder tener el mayor controt de la informacion, lo que dara eficiencia en su

obtencién y nos permitira deshacernos de ella cuando no sea necesaria.

La comparacién periddica del rendimiento con los objetivos.

Es muy importante que nunca se olvide revisar si |0s objetivos que se persiguen
se van cumpliendo, puesto que la consecucion de los objetivos particulares,
pequerios, a corto o a largo plaze y en general cualquier tipo de objetivo, son los

escalones para alcanzar el objetivo final de la organizacion.
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Informes de excepcion.
Son aquelios reportes que vamos & utilizar para explicar porqué existen
discrepancias entre l0s objetivos fijados y los resuitados obtenidos en el periodo

al cual nos estamos refiriendo.

Acciones correctoras que obliguen a que las actividades vuelvan a obedecer
las pautas exigidas.

Cuando debemos llevar a cabo una accién correctiva tenemos tres caminos
factibles.

1) Repetir la operacién eliminando e! factor o causa que nos llevd a un

error, para que de esta forma se obtenga el resultado correcto y/o esperado.

2) Modificar el factor o causa de error para que de esta forma estemos
seguros de que en el futuro no van a existir errores del mismo tipo, aunque el

efror que se cometid se quede sin resolver.

3) Hacer modificaciones y ajustes para que los objetivos de un futuro
préximo se cumplan, pero aceptando que no seré posible el corregir el error ni el

factor que lo ocasioné.

Repaso del conjunto de esténdares.
Para poder utilizarios en el futuro en base a la informacion y la experiencia que se

adquiera ahora.

En muchos sistemas de control, hablar de estandares es puramente porque asi lo

establece el sistema, dado que no se tenia la experiencia necesaria para fijarlos
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cuando se hizo, o por diferencias que se van a tener por las circunstancias, que

hacen que los estandares no sean cumplidbs.

Aceptacién del control.
El control como todos sabemos es algo que cuesta dinero, por lo que debera

hacerse un estudio sobre si @s rentable el control que tenemos en base a tres

puntos:

-Riesgo
-Necesidad de control
-Costo

Los objetivos que vamos a perseguir con el control son el mantener un nivel
adecuado de integridad, propiedad y exactitud, asi como obtener los trabajos en

el momento adecuado.

Para conseguir dichos objetivos podriamos considerar los siguientes aspectos:
Normas, organizacién, gestion, operaciones, datos y sus movimientos. El ambito
de control se define como la cantidad de informacién o actividad relacionada con
ella, que esté sometida a una accion de control. Esto se refiere a que la cantidad
de informacién que se este manejando, va en relacion directa del ambito de

control que se debe implantar.
Los controles deberan adecuarse a descubrir los posibles errores que existan en

la operacion y si no es posible que los eviten, al menos deberan permitir una facil

correccion de los mismos a un costo accesible.
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Donde exista una amplia posibilidad de error, los controles deberan ser
abundantes, aunque baratos, para de este modo poder localizar el error y
anularlo, y en los casos en que la posibilidad de error sea pequeia, deberan
tenerse pocos controles aunque més sofisticados, para que de este modo por mas

pequefio y ocuito que esté el error, sea localizado y corregido.

4.2 Papel del auditor,

El auditor debe buscar que los controles sean los adecuados, y debera examinar
diferentes tipos de control en cada etapa de la auditoria. La estructura de los
controles organizativos y de procedimientos debera ser estudiada en |a auditoria
de la organizacidn. Los controles de los datos y los procedimientos del sistema
se estudiardn dentro de la auditoria de la aplicacion, y se vigilara la continuidad
de su empleo, su oportunidad, su eficacia y su utilizacién practica durante las
auditorias de rutina. Estas auditorias deberan ser basadas en la experiencia y
deberan tener presente el impacto que producen dichos controles sobre las

personas implicadas con los mismos, y el efecto de cambio de sus circunstancias.

Los analisis deberan ensefiar ciertos puntos que deberan tener una implantacion
de mejoras. El auditor debera informar de aquellas reformas o mejoras que
considere convenientes al momento en que ha de hacerse el estudio. Si el caso
es que el sistema es nuevo, deberadn realizarse las mejoras antes de que el
sistema se comience a utilizar, para evitar de este modo que se arranque con algo
que debe ser modificado, y se empieza a trabajar sobre errores o falta de
eficiencia y eficacia. Para esto, el estudio del sistema debera irse desarrollando
casi al mismo tiempo que su creacion, lo que lleva a una minimizacion de riesgos
en el sistema y un ahorro al no tener que implantar algo que debera ser cambiado

o modificado alguin tiempo después.
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Algunos auditores piensan que es demasiado complicado el estudiar el sistema al
mismo tiempo que se esta desarrollando, a la vez que alegan una falta de
independencia dado que e! participar tan de cerca en la creacién del sistema
puede llegar a influir en la decisién y criterio propio, a la vez que sitian a los
usuarios y a la jefatura de proceso de datos como los responsables de la

verificacion y andlisis inicial del proceso.

Tal vez es cierto que es dificil el analizar un sistema que no sélo no ha sido
usado, sino que ni siquiera ha sido terminado, pero la auditoria debe avanzar al
mismo ritmo o mas velozmente atin que los requerimientos de la organizacién, por
lo que debe cambiar a ser un instrumento que més que decir que algo esta mal,
debe decir lo que debe evitarse para que las cosas no lleguen al error. Por el
lado de la independencia, es cierto que si no tuviese conocimiento de esta
situacion tal vez pudiese llegar a perder criterio objetivo al' respecto, pero
debemos recordar que el auditor debe ser un profesional y, por lo mismo, debe

saber situarse perfectamente en su papel dentro del juego y ejecutarlo.

En algin momento el auditor debera analizar el funcionamiento de los sistemas
de aplicacion e identificar los puntos débiles que pudieran existir en su control
interno. Estos puntos débiles deberan tomarse en cuenta al momento de
planificar la auditoria, dado que se le deberd dar una mayor profundidad a
aquellos puntos en los cuales se hayan encontrado diferencias que pudiesen
traducirse en errores, por lo que deberan incluirse en los programas de auditoria

el estudio de dichos sistemas o subsistemas.
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4.3 Sistemas mecanizados.

Los ordenadores modifican la forma del control de los datos, en el caso de que los
comparemos con la forma de los sistemas de control administrativos manuales.
En el caso del uso de ordenadores, el nimero de personas que se relacionan con
la operacién disminuye, por lo que seria mas complicado el separar. funciones.
Gran parte del proceso que se tiene en la operacion, pasa a ser parte del
ordenador, evitando en su mayoria la intervencién humana, y aunque se tiene la
idea de que los ordenadores no se equivocan, debemos aceptar que pueden
llegar a existir fallas dentro del software o aun en la instruccion otorgada al
ordenador para realizar la tarea, lo que se vuelve mucho mas dificil de revisar,
dado que no se pueden obtener flujogramas de la operacién del ordenador para
determinada funcion, o cuestionario sobre el mismo, por lo que se dificulta el
trabajo del auditor. A esto podemos juntar la velocidad que han alcanzado los
ordenadores en la ejecucién de comandos, a la vez que las mismas operaciones
pueden tener un grado de complejidad excesivamente alto, lo que hace casi

imposible e! llevar a cabo una revisién de dichas operaciones.

Es por eso que cuando se estén manejando ordenadores en algun proceso en la
organizacidn, los controles que se manejen deberan ser muy estrictos, ya que de
otra forma, aunque sea mas tardado pudiese ser mejor opcién el que se efectuara
la operacién manual.

Si un sistema de contro} fuese pobre, la mecanizacion correria unos riesgos

extremadamente altos,
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Cuando se analicen controles, no podemos confiar en la seguridad del sistema al
lievar a cabo una comparacion entre andlisis actuales o anteriores unicamente, ni
en |la experiencia que se tuviera en el sistema existente anteriormente, ya que
pueden existir diferencias entre lo mecanizado y lo manual. Algunas veces se
olvida uno de la naturaleza automatica de las rutinas informaticas y una vez que
la informacién llega a los procesos maecanizados, pudiese darse el caso de que la
comprobacién de dicha informacién fuese inadecuada por olvidar el proceso que

se di6 para su recopilacion y/o obtencion.

Es importante el hacer notar que el trabajo de revisién del proceso del ordenador
es bastante tedioso y la mayoria de las veces suena ridiculo el pensar que se le
pudiese encontrar algun error, por lo que se pueden dar una serie de vicios en su
revision lo que ocasionaria que en el momento que surgiera un error, no fuera
localizado; por lo que es importante que no se deje pasar el mantener en todo

momento un cantrol estricto sobre el ordenador y sus aportaciones.

El proceso de control que debera ser ejercido sobre el ordenador y sus resultados
no sblo es responsabilidad del auditor y del departamento de procesamiento de
datos, sino también y en gran parte es responsabilidad del usuario y de la jefatura
del departamento, puesto que representa mas que una maquina, la informacién
que apoya a la toma de decisiones del mismo. Los programas y las rutinas del
ordenador podrian actuar como verificadores de la captura de datos y del trabajo
de los empleados, mientras que el personal administrativo podria verificar la

totalidad de los procesos del ordenador.



Seria conveniente que se formularan cierlos estdndares que apoyaran a las
acciones de control, para que de esta forma los empleados los utilicen en sus

trabajos diarios.

Es cietamente un problema grave el que tienen los auditores para poder
comprobar que los registros y procedimientos tienen la bondad suficiente como
para decir que esta correcto, por lo que la existencia de estandares buenos y en
vigor, podrian ayudar al auditor a confiar en las pruebas que pudiese hacer,
aunque no fueran exhaustivas. Estas pruebas podrian ser enfocadas a descubrir
si dichos esténdares realmente han sido aplicados correctamente y si son lo
suficientemente buenos.

4.4 Estindares.

Al momento de definir estandares, el auditor debe procurar que satisfagan las
necesidades del sistema y que tengan en cuenta factores de gestion de auditoria,
como el control y ias evidencias auditables.

Los esténdares de los sistemas mecanizados pueden clasificarse en:

a) Operativos

Nos dictan io que hay que hacer y cémo debemos hacerlo. Deberén incluir la
forma en que la jefatura controla e impone dichos estdndares. Debera sefialar la
estructura organizativa y las éreas de responsabilidad incluyendo las
descripciones de puestos. Esto es un auxilio para el auditor sobre como funciona
la organizacién y quién es el responsable de cada cosa, ademas de darle un
elemento de apoyo para ver quién pudiera apoyarlo en ¢aso de necesitarlo.

Los estandares operativos deberan incluir:



1) Métodos de control de datos que contienen los distintos tipos de
sistemas, sefialando cuales son las necesidades de control minimas que requiere
cada etapa. Debe especificar cudles son las formas existentes para seguir
informacién, sobre todo hacia el pasado, para de esa forma llegar al origen de la

informacién y poder analizar el hecho.

2) Cuales son los requisitos de procedimientos, expresando los mismos en
forma de métodos y registros; indicando una norma minima y una pauta comun
para todos los sistemas. Las normas de autorizacién nos van a indicar cudtes son
los niveles minimos de autoridad que requieren los distintos tipos de acciones y
registros de datos.

Una seccion especial que trate fos procedimientos y controles On line, que se
refiere a la capacidad de que un usuario entre al sistema y lo controle en base a
una terminal desde el exterior, especificando los requisitos generales y los
estandares de seguridad de equipo, acceso, procedimientos de emergencia y
recuperacion de registros y control de datos. Es obligacién del auditor ver que

dichos estdndares sean confiables y constantes.

3) Analizar las necesidades generales que Se tienen que satisfacer en base
al hardware y software que se tiene, asi como las propuestas que se tienen de

sistemas.

4) Seguridad tanto para el hardware como para el software, tomando en
cuenta no sdlo la parte fisica de los mismos, sino todo lo que traen consigo en su
memoria.

b) implantacién
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Para llevar a cabo dichos estdndares, es necesario el apoyo de normas de
procedimientos, prestaciones y documentacién, asi como de los métodos que se
piensen adoptar y a los regisiros que se deseen manejar, ademas de analizar la

relacién usuario-sistema.

Los esténdares deberdn incluir cuédles son los métodos a seguir en el
mantenimiento de la calidad de la informacién, justificacién de los sistemas que se

tengan, y qué documentacion habrén de generar.

Los estindares de implantacién bésicamente van a tratar de lograr que los
sistemas escogidos sean los més aptos en relacién al tipo de informacién que se
va a requerir y los propios requerimientos de la organizacion.

Los estdndares de implantacién deberan incluir:

1) Pruebas y verificaciones que certifiquen que la implantacién esta siendo
correctamente llevada a cabo, ya que la calidad que se obtenga en los resultados
finales, va a depender mucho de que el sistema se haya implantado de una forma
correcta. '

Para ésto, los estandares deberan sefialar cual es la reparticién de las
responsabilidades y ademés de las pruebas que se realizardn para ver que dicha
implantacion es correcta, un estudio sobre la razonabilidad y suficiencia de dichos
métodos. Las pruebas deben demostrar que el sistema no sélo es bueno al

momento de aplicarlas, sino que at funcionar seguiré siendo bueno.

2) Estandares de conversion de ficheros que basicamente es la forma de

almacenamiento de la informacion dentro del sistema, y debera vigilarse
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cuidadosamente el correcto cumplimiento y funcionamiento de dichos ficheros, ya

que representan la informacién de la organizacion.

3) Estudios posteriores a la implantacién, que deberdn centrarse en la

adquisicion de experiencia para el futuro y para un mejor trato ai sistema,

¢) Documentacion
Dicho esténdar debera de indicar el contenido y forma de documentacion que se
requiere, y el auditor debera comprobar que el esténdar de comunicacién de los

manuales es bueno y que su contenido esté completo y es factible de utilizar.

Si no contamos con la documentacion necesaria, es inutit el que se haya contado
con una axcelente implantacion y se conozca a la perfeccién a la empresa, ya que
se debe contar con documentacién completa y oportuna y sélo la necesaria, como

ya se habia comentado anteriormente.






CAPITULOV

Para el disefio y desarrolio de sistemas de aplicaciéon y programas “a la medida"

se requieren profundos conocimientos técnicos y destrezas gerenciales. Cada
proyecto involucra la coordinacién de compleja actividades técnicas, a veces a
través de varios meses antes de que el sistema sea implantado y después de eso
es necesa.rio que se le de el correcto mantenimiento, dado que de otra forma lo
mas probable es que por més bueno gue sea el sistema, éste falle.

Es importante ver que para poder definir un sistema es necesario contar con todo
un plan, ademés de que la implantacién y cuidado son de suma importancia, por
lo que a continuacién presentamos a muy grandes rasgos, cual es la idea de lo

que es implantar y definir un sistema.
§.1.1 Definiciones necesarias para el tema.

Desarrolio de sistemas de aplicacién.- Es el definir los requerimientos, disefio,
desarrollo de programas, prueba e implantacién de sistemas de computacion a la

medida.

Definicidn y documentacién de procedimientos del usuario.-Es la definicién y
documentacion de los procedimientos del usuario relacionados con los sistemas

de aplicacidn,



Capacitacion.- Es la presentacién de los nuevos sistemas a los usuarios,
asegurédndose de que comprendan las posibilidades y usos de los nuevos

sistemas.

Planificacién de implantacién.-Es la planificacién de las actividades de puesta

en marcha del sistema, conversion de archivos y aceptacion del sistema.

Técnicas de programacién.-Es la utilizacién de técnicas tales como elaboracién
de prototipos, generacion de aplicaciones y generacion de programas.

Ya que hemos definido a grandes rasgos la definicién @ implantacién de un
sistama, podemos pasar a analizar y desglosar los pasos més precisos que nos

lievarén al éxito en el objetivo que tenemos.

8.2 identificacion del obisto v definicion del sistems.

Es muy importante que realmente lleguemos a vislumbrar cudl es el verdadero
objetivo que estamos persiguiendo, puesto que aunque muchas veces @s comun
que la gente desarrolle cierta actividad de forma correcta, no tiene una idea clara
de cudl es el objetivo de aquello que esté haciendo por mas que lo esté haciendo
bien, por lo que no se debe buscar en esta etapa los resultados que se generen,
sino mas bien el proposito general que lo constituye. Para resaltar lo anterior se
debe recordar que los sistemas no funcionan por mera casualidad, sino que
deben ser dirigidos hacia aquel lugar donde se esta buscando logren io deseado.
Para lograr definir reaimente el objetivo al que deseamos llegar con el sistema es

conveniente analizar las actividades a realizar para definir un objetivo.
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1) Se debe identificar e! usuario que efectla la solicitud del sistema, dado
que al ser el que lo va a utilizar, es innegable que él puede explicar y solicitar lo
que reaimente le hace falta. Para ésto debemos aceptar que el usuario nos va a
proporcionar algo mas que su simple colaboracién, ya que nos va a dar el punto

bésico sobre lo que necesita.

2) Se debe definir claramente cuél es e! problema real que estamos
atacando y es de suma importancia que sepamos distinguir entre problema y
consecuencia, ya que muchas veces al plantear un problema la gente se enfoca a
lo que ocasiona el problema (consecuencia) sin realmente ver que el problema
puede estar escondido y lo que ocasiona no es realmente el punto central a

solucionar.

3) Se debe tener una identificacién de cuales son los afectados por el
problema o en su caso cuéles son los involucrados y relacionarlos con sus
funciones dentro de 1a entidad, ya que ésto nos va a auxiliar a definir cuales son

las fronteras del problema y nos daré una idea de su magnitud.

4) Es importante que cuando se le busque alguna solucién al problema, se
intente juntar todas aquellas alternativas que le sean posibles, ya que mientras
mayor sea nuestro campo de accién, mayor sera nuestra posibilidad de éxito en la

eleccion.

5) Como punto complementario de lo anterior, es importante el sefialar que
aquellas posibles soluciones al problema, deberan ser cuidadosamente
estudiadas para obtener la mejor respuesta, aunque es mucho mas importante

que en esta decision no intervengan sodlo elementos técnicos sino también



humanos, puesto que por mas que busquemos llegar a una solucién de la forma
més cientifica, no debemos oividar que ios que van a utilizar dicho sistema son

seres humanos.

£.3 Estudio preliminar del desarolio de) sigtemp.

Antes del desarrolio del sistema, es importante efectuar revisiones y estudios

previos que sean un apoyo mas para el objetivo, como veremos a continuacion.
8.3.1 Andlisis del costo-beneficio.

Una vez que el sistema ha sido perfectamente definido, es importante realizar un
estudio en el cual definamos cual es la magnitud de! problema en $i, para que de
esta forma podamos darnos cuenta de cudl es realmente la realidad a la que nos
enfrentamos. Para ésto es importante que nos ubiquemos en las ideas que
surgieron en la evaluacion (Ver punto 4 de 8.1.2) para que de esta forma
podamos definir el desarrollo que realmente se le desea dar alvmodelo. Es
recomendable también que en esta etapa se estimen ciertos parametros o formas
que nos van a ir ayudando a darle el perfi! deseado al modelo, aunque se debe
recordar que son estimaciones, por lo que no es necesario que sean los datos
exaclos, ya que en el mismo proceso, esos datos o ia forma del modelo pueden ir

cambiando.

Es de suma importancia que analicemos si realmente contamos con todos los
elementos necesarios para implementar y crear el modelo, ya que si realmente no

tenemos los medios necesarios para desarrollarlo, es preferible el abandonar el
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proyecto para que de esta forma podamos situarnos en un marco mas dentro de
la realidad, y no nos demos cuenta de que nunca podra entrar a funcionar el

modelo cuando ya vayamos demasiado adelantados en el mismo.
Es de suma importancia que realicemos un andlisis de cuales van a ser nuestros

costos dentro de la elaboracion e implementacién del modelo, asi como de los
beneficios que e} mismo nos traera, ya que dejar este punto en el olvido podria
significar el lograr un perjuicio mas que un beneficio para la compafia.

Al referirnos a beneficios no solamente se debe pensar en la cuestion material
que trae consigo el sistema, sino que también estamos sefialando la parte
intelectual y de servicio del mismo, ya que en primera instancia el sistema estd
para servir a la parte humana de la organizacion y para facilitarle su trabajo, y
debemos reconocer que este beneficio de servicio al factor humano de la
organizacion, estara de la misma forma ayudando a lograr aquel beneficio
econémico que tanto se espera, aunque no podamos ver ésto de una forma
tangible.

De la misma forma podemos hacer referencia al costo, ya que si tomamos la parte
econdmica como el factor determinante del modelo, podemos implementar un
sistema sumamente simple y harato, aunque es obvio que por intentar por
cualquier medio que el precio fuera bajo, el nivel de servicio que nos daréa dicho
modelo sera de la misma forma que el costo, "bajo", pero de calidad y resultados.
Queremos sefalar que et tener un modelo costoso no es 1o que va a darle el éxito
al mismo, ni de igual forma un modelo barato seguramente serd un fracaso,
simplemente se debe reconocer que lo que se debe lograr es el modelo perfecto e
ideal a nuestras necesidades, aunque por supuesto buscando lograrlo al menor
costo posible.

En cuanto al costo del modelo, podemos dividirlo en dos, que son las fases del

desarrollo de aplicacion, que en pocas palabras es el costo de la elaboracién del



sistema para la aplicacién practica del mismo, y el costo de operacién y

explotacién de las funciones de un sistema.

En cuanto a el costo de operacion y explotacién de las funciones de un sistema,
podemos decir que serd necesario que se consideren desde el punto de vista
econdmico y se tomen en cuenta dependiendo de la calidad requerida y de sus

volumenes correspondientes al menos los siguientes elementos:

-Obtencion y transcripcion de detos

-Medios util para su transmisién

-Medios necesarios para su aimacenamiento y archivo

-Procesamiento y obtencién de la informacion

-Distribucion y uso de ia Informacioén

Estos puntos serén comentados mds adelante en la parte correspondiente a

operacién y explotacidn de los sistemas de informacion.
8.3.2 Estudio presupuestal de tismpos y recursos.

Es importante el elaborar un presupuesto que ligue los recursos humanos,
mecénicos y técnicos, para que de esta forma podamos valorar en términos
cuantitativos el modelo y toda aquella actividad o acto que nos lleva hacia el
mismo. Estudio presupuestal de tiempos y recursos es una actividad que
formaliza por llamarlo de alguna forma, a! analisis costo-beneficio, aunque en esta

parte solamente, o de forma preferente, se reconozca el fado material.
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Es obvio que este punto estd considerado como un elemento de control, ya que
serd un gran auxiliar para determinar todo el esquema del costo-beneficio de una
forma un tanto més formal y no tan estimada, aunque siempre fiexible.

Es sumamente importante que se mantenga de forma constante una relacién de
comunicacién entre el usuario del sistema y el creador del mismo.

Esto nos llevaré a lograr un modelo que cumpla con todos los requerimientos de
la organizacién, asi como una agilizacién del tiempo dentro de la creaciéon del

sistema.

§.4 Anflisis del sistema

En esla fase se busca el encontrar todas aquellas caracteristicas con las que
cuenta el sistema tanto cuantitativa como cualitativamente, para que de esta
forma podamos obtener una idea lo méas clara posible de lo que reaimente es el
sistema.

Ef desarrollar este punto puede crear conflictos, ya que al estudiar todo aquello
realmente ligado con e! funcionamiento y resultados del sistema, puede haber

gente que sienta que el sistema los desplazara.

Para lograr desarrollar un andlisis del sistema de una forma pura y sin
deformaciones, es necesario que el analista de sistemas realice una investigacién
en |a cual represente de forma veraz, cudl es la situacién real del sistema, En
este punto debemos olvidar lo referente a datos flexibles y suposiciones, puesto
que esa parte esta en el pasado. Lo que realmente se necesita es informacion

completamente cierta.
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1) Revisién y aprobacién de la justificacién econdémica para el desarrollo
del sistema.
Como se comentd antes, esta parte de la implantacion esta enfocada al estudio
de la factibilidad del sistema desde el punto de vista econémico, aunque én esta
etapa, las respuestas deberan ser definitivas en base al andlisis de aquellos
sistemas o subsistemas involucrados, soportando debidamente los resultados del

estudio.

2) Resumen de operaciones.
En este punto se va a integrar relaciones, indicadores, entrevistas, ilustraciones, y
tablas con el fin de lograr estudiar de forma global y pormenorizada las
operaciones a realizar, la documentaciéon que se utiliza, los archivos existentes,
etc.
Los componentes que se cobtienen dentro de este punto son:
Organigrama del drea
-Narvativa de las operaciones
-Personal involucrado y equipo utilizado
-Flujo de informacién y su recorrido

-Diagrama de procesos l6gicos y aritméticos
-Seleccion representativa de formas y reportes

5.5 Qisefio del sistema

En esta etapa lo que se intenta es el conglomerar todas aquellas etapas
anteriores para que de esta forma podamos ilevar a cabo una definicién al detalle

de todo aquello que et modelo debe contener.
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En las etapas anteriores lo que logramos obtener fue una definicién del objetivo
del sistema hasta la revision de la justificacién econémica del mismo. Se llegé a
definir el modelo en io que pudiese ser su exterior (que no es ni menos ni mas
importante que otra parte del modelo, puesto que debemos recordar que hemos
enfatizado que el modelo debe funcionar a la perfeccién en todos los sentidos, ya
que de otra forma o unico que lograremos sera el no poder coordinar y armonizar
todas aquellas dreas de la organizacion y lo mismo nos llevara a no aprovechar el
modelo al maximo) pero en esta fase es donde se comienza a estructurar lo que
realmente es el sistema de informacién, y que despegando de la recopilacién de
la informacién y la buena utilizacién de la misma, nos permitird el generar
informacion que nos sera de utilidad para |a toma de decisiones y el trabajo de los
miembros de la organizacion.

En esta etapa es donde comenzaremos a referirnos a aspectos un poco mas
informaticos, ya que estd directamente relacionado con la utilizacién y los
mecanismos de procesamiento electrénico de datos, logrando al momento de

juntar estos dos elementos el crear y consolidar la informética.
Dentro de lo que son las actividades podriamos considerar las siguientes:

1) Disefo general de las caracteristicas.
El contenido de este punto es de suma importancia, ya que en el es donde se van
a definir las actividades y los recursos con los que el sistema va a trabajar, por lo
que si en este disefio incurriéramos en error, 1o mas factible es que el modelo
pudiese llegar a tener deficiencias en su funcionamiento o ain en su mismo
desarrollo.

Dentro de los puntos mas importantes a considerar se encuentran los siguientes,
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-Divisién o fragmentacién de sistemas y subsistemas
-Descripcién genérica de las partes con el fin de determinar su funcién

especifica.
-Diagrama general con la secusncia e integracion de las labores a realizar en

las distintas Areas operativas por la que fluye e sistema.
<identificacion genérica de los elementos a partir de los cuales se generarén
entradas o salidas de informacién.

2) Disefto detallado de los procesos del sistema.
Una vez que se ha disefiado el sistema en su conjunto, podemos proceder a

detallar lo que van a ser sus paries; las que incluyen.

-Diagrama y descripcion de cada funcién (detallada).

-Descripcion y caracteristicas de los datos a capturar en cada proceso.
-Descripcion y caracteristicas de los archivos en proceso.
-Especificacionss y caracteristicas de los procesos computarizados.
-Descripcion de Ia informacién a obtener.

Este tipo de especificaciones van a ser de vital importancia ai momento de la
programacion, puesto que en base a ellas se va a orientar todos los medios del

modelo hacia el usuario.

8.0 Programacién

Bésicamente la programacion es el introducir de forma accesible a la
computadora toda la informacién que hemos recopilado, para que de esta manera

podamos  exigir todas las respuestas esperadas del computador
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y por supuesto, en base a la informacion proporcionada, la maquina pueda
respondernos.

Es importante el darnos cuenta que el computador funciona en base a algoritmos,
por lo que la secuencia de todas las operaciones que la maquina debe realizar,
debe estar dada en perfecto orden, puesto que de otra forma 'a maquina no podra
razonar que hay algan procedimiento invertido de tiempo o algun error de orden

parecido y por lo tanto el proceso no sera tal y como lo esperabamos.

1) Especificacion del programa.
Surge del disefio detallado del sistemay se integra con:
-Descripcion y caracteristicas de los archivos en proceso.
-Especificaciones y caracteristicas del proceso del computador.

-Mdétodos para las prusbas de programas.
-Descripcién de la informacién a obtener.

2) Diagrama de la logica del programa.

Es una especie de representacion gréfica de cudles van a ser los pasos
especificos que debera seguir el programa, es decir, una especie de mapa que
nos indica en un plano cudl es el camino que debe seguir el programa para llegar
a la respuesta indicada.

Esta especie de mapa que representa el camino de las funciones del ordenador
nos va a auxiliar para la comprension del mismo, ya que es dado que las
computadoras al trabajar en base a una gran cantidad de algoritmos su proceso
@s complejo y abstracto, por lo que con este diagrama nos damos una idea clara

de cual es el orden de ejecucion de las operaciones.
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3) Codificacién del programa.
Al momento de tener listo el diagrama de la légica del programa, se procedera a
codificar las instrucciones en el mismo lenguaje que se haya escogido para
programar a la maquina. En pocas palabras este paso es la traduccién del

camino que debe seguir el ordenador a un lenguaje que comprenda el mismo.

4) Transcripcidn, depuracion y compilacion.
El lenguaje que se utiliza para darle las instrucciones a la maquina es transcrito
en registros legibles por la maquina (diskettes, terminales, etc). Una vez
transcrito a la maquina, el programa sera depurado, es decir que se le quitarén
todas aquellas imperfecciones que pudiesen llevarie a cometer algun error en el
proceso, o simplemente son inutiles para el buen desarroilo del programa. La
compilacion es el traducir la codificacidn que se le dié al computador al lenguaje
maquina que es el que realmente va a usar el computador para efectos de trabajo

y obtencién de resultados.

5) Validacion del proceso. .
Cuando se ha finalizado el proceso, es importante que se pruebe su buen
funcionamiento, ya que de otra forma corremos el riesgo de que al momento de
obtener la informacién esperada, el modelo nos otorgue resultados erréneos, lo
que nos llevara a una toma de decisiones errénea.

Para ésto es necesario correr el programa ya sea con datos reales o estimados,

para que de esta forma nos cercioremos que los resultados sean los esperados.

6) Pruebas e instalacion,
Al igual que en el punto anterior se realiza una prueba para cerciorarnos de la
efectividad del sistema, es importante el realizar pruebas que incluyan todo el

ambiente que va a rodear al sistema, para que de esta forma se puedan ver esos
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pequefios detalles que no se alcanzaron a percibir en los estudios antes
realizados y que son importantes por formar parte de los requerimientos
cotidianos de |a operacién y que descuidarlos nos llevaria a un descenso en la
eficiencia y/o eficacia.

Estas pruebas pueden llevarse en base a llenar el modelo con datos inventados y
ver por un tiempo como corre con los mismos, aunque existe otro método que es
el de paralelo, el cual consiste en correr el madelo al mismo tiempo que el método
antiguo y de esta forma comparar resultados.

Es importante que se defina el tiempo que se podré mantener esta prueba de
paralelo, ya que si realmente se descubren diferencia (como es de esperarse ya
que de dar resultados idénticos no hubiese tenido caso el cambio del sistema) y
no existe una fecha de plazo ya sea para el cambio o para la revision del sistema,

se podra mantener indefinidamente trabajando en paralelo, lo que llevaria a un

despilfarro de recursos.

Esta planeacidon debera ser sumamente cuidadosa, ya que de instalarse el
sistema sin una buena planeacion y pudiese fallar algo dentro del mismo, las
consecuencias podrian desbordarse desde la recoleccion de los datos hasta el
otorgamiento de la informacion final.

Se deberd, para evitar consecuencias negativas, considerar los siguientes
aspectos.

-Instalar los programas y archivos en el ambiente real

-Adiestrar a los operarios y usuarios
-Establecer programas de respaldo para preveer errores
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ESTA TESIS MO DiBE
5.8 Mantenimisnto SAUR DE LA BIBLIOTEGA

Este tipo de tareas surge por la necesidad de atender ciertos problemas que no
habian sido contemplados anteriormente ya sea por causas externas o naturales
al propio sistema o por haber omitido el cuidar ciertos detalles en ia elaboracion

del sistema.

1)Desarrolio e implementacion del mantenimiento.
Consiste en efectuar con cierta frecuencia las etapas del disefio y desarrallo que

son:

<identificacién del objotlvo
-Eotudlo preliminar

I:A“nll sis

-Programacién e implementacion

Si se lleva a cabo el repetir ciclicamente estas etapas, el modelo no perderé su

eficacia ni su objetivo.






CAPITULO VI

.1 Respyestas de la auditoria ante el riesgo informético

Como se menciond en el Capitulo |, tanto la auditoria como la informética han
mantenido un desarrollo sumamente veloz. La informética por su capacidad
auxiliadora en cualquier drea, se ha desarrollado profundamente dentro de toda
empresa al igual que |a auditoria, dada la funcién de apoyo que ha dado a la
direccion de la empresa y en general para los altos niveles de la misma. Dichas
funciones se deben compenetrar, de forma que esa eficiencia que rnos da la
informética sirva para apoyar a la auditoria con su opinién y se logre que esta sea
miés eficiente ain y con base en sus revisiones sobre el area de informatica la
impulse a ser mejor, logrando al final lo que podriamos decir un circulo vicioso.
Para esto debemos definir varias formas en las que la auditoria puede influir
dentro de la informdtica, o al contrario.

éstos enfoques que se intentan definir son:

6.1.1 Auditoria sin la computadora.

Se desarrolla la funcion de auditoria en la forma mas tradicional que hay, sin
tener funciones externas que la auxilien. Esto es complicado muchas veces, ya
que cuando existe un sistema de informacién automatizado y no se aplica el
computador dentro de la funcién de auditoria, estamos tratando de abarcar un
universo que es demasiado amplio para las herramientas que tenemos, ya que
un ente econémico que tiene la funcién del computador puede realizar un nimero
de operaciones mucho mayor del que alcanza (con el mismo numero de gentes) a

manejar otro negocio similar sin computador. Por supuesto que es auditable dicha



Cia., aunque por el numero de gentes que debe utilizar el auditor, e} tiempo
presupuestado y el nimero de pruebas a aplicar, no seremos competitivos como

auditores que si utilicen las ventajas del computador.
6.1.2 Auditoria con la computadora.

Se caracteriza por la utilizacién de la computadora dentro de la funcion de
auditoria lo que fleva a una mayor eficiencia en la funcidn. (Siempre que esté
siendo bien enfocada y manejada).

Motivos principales para la utilizacién del computador dentro de la funcién de
auditoria

1) Aumento en el manejo de los volumenes de informacién, alcances,
seleccion, etc.

2) Mayor precision y exactitud de la informacién sin un incremento de
tiempos y esfuerzos (Se logra por eliminacién de pasos y/o manejo manual de
datos).

3) Mayor profundidad en la revision sin afectacion de los tiempos.

4) Mayor eficiencia en el personal de la auditoria, ya que no desvian su
atencion a situaciones manuales que pueden ser ejecutadas por el computador.
(Sumas, ordenar datos, etc).

5) Necesidad de seguir cumpliendo con las Normas de Auditoria en lo
referente a la independencia que debe tener el auditor. Este punto podria verse
opacado ya que si el auditor no maneja absolutamente nada en lo que respecta a
informatica, dependera en exceso del area de informatica de la Cia, asi como de

su personal, poniendo en juego la norma de independencia y capacitacién.
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Principalmente cuando en la funcion de auditoria se maneje el computador, se
utilizard tanto el hardware como el software; ésto es dependiendo de qué tanto se
aduefie el auditor de la informatica para apoyar su funcién basica.

Basicamente este enfoque persigue el automatizar procedimientos tradicionales
de auditoria con fines de evaluacion, verificacién, andlisis e interpretacion de la
informacién auditada, que por su aplicacién puede orientarse indistintamente a
intervenciones de tipo financiero y operacional, dependiendo de cudl sea el caso.
Como todos sabemos, a mayor riesgo hay mayor beneficio, ya que cuando se
utiliza el computador dentro de la auditoria los errores que podemos tener dentro
de la misma son mucho mayores que si [a auditoria fuera solamente manejada
manualmente. Como un ejemplo de ésto podemos definir ) hecho de efectuar un
muestreo por computador con un software previamente preparado para estos
fines, al cual para obtener la cantidad de operaciones a mostrar de un universo
s6lo se le deba incluir una serie de datos por parte del auditor. En el caso de que
el auditor cometa errores y omisiones en dichos datos, el resultado a mostrar serd
erréneo y por lo tanto no podriamos hablar de una razonabilidad dentro de la
opinién del auditor, ya que el porcentaje que se vid en las operaciones o
movimientos en lo que a dicho rubro se refiere no sera suficiente como para
opinar razonablemente.

Este tipo de errores no son probables dentro de la auditoria tradicional, ya que no
se confia tanto en un computador, aunque hay que recordar que los errores que
resultan de un computador siempre son e! resultado anticipado de un error
humano. Unos de los puntos mas importantes que debiese autochecar e! auditor
siendo que constantemente pone hincapié en ello, es el de |a salvaguarda, ya que
si no se tiene perfectamente resguardada y respaldada la informacién y el trabajo
que el auditor ha venido desarrollando a través de su auditoria, mas que una

disminucién de tiempos, podemos llegar a derroche de los mismos.
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Dentro de este enfoque el auditor orienta basicamente la ayuda de la informatica
a la mejoria de pruebas tradicionales de auditoria previamente especificadas.
Cuando el auditor se situa dentro de la utilizacién de! computador para sus
pruebas de auditoria, se ubica dentro de las etapas de desarrollo e integracion
{ver etapas de evolucion de la auditaria en el Capitulo i), en México es comun “ver
la auditoria en la etapa de desarrollo” aunque poca gente estd preparada y
capacitada para utilizarla en la etapa de integracion que significa salir de lo que
es el software, para pasar a un medio libre con lenguajes de cuarta generacion
como seria el Cobol, Pascal, etc.

Para lograr la computarizacion de un proceso de auditoria es necesario:

A) Adquirir un paquete de auditoria.

Cuando el auditor no esta familiarizado con la computacién o la funcién de la
informatica debemos proveerlo al 100% de los elementos que va a utilizar en
dicha funcién y llevarlo de la mano poco a poco para que vaya desarrollando sus
habilidades dentro de ese ramo y que comience a integrarlo con la funcién de

auditoria.

B) Capacitacién de auditores en informética.

Es necesario el ver las necesidades que en el momento se presentan y algunas
veces seria muy complicado o mas costoso el intentar funcionar simplemente con
gente a la cual sélo se |e ha instruido en lo que a un paquete se refiere, por lo que
seria conveniente, pensaramos adiestrar y/o capacitar al personal que tenemos
dentro de los beneficios de la computacién. Esto es un beneficio que a futuro nos
dejara cosechar grandes logros a nivel empresa, ademas de tener un mejor

recurso humano, mas eficiente y mas satisfecho.



Ese no es el unico punto, sino que también existe una obligacién moral, ya que no
podemos dejar que nuestros trabajadores se estanquen en ciertos conocimientos

sin avanzar tanto profesional como humanamente.

C) Contratacién de personal Eon experiencia en informética,

Algunas veces aunque intentemos desarrollar al méximo a nuestro personal, en
cierto momento es necesario el contratar personal que ya tenga aigo de
experiencia, ya que de otra forma, si tenemos algun requerimiento inmediato y
fuerte de trabajo, con las herramientas basicas que pudiésemos haber otorgado a
nuestros empleados en proceso de capacitacién, no serd suficiente y como
segundo punto, estas nuevas gentes serian un apoyo para la capacitacion de los
que estén en proceso y tal vez para innovaciones dentro del drea de auditoria.
Liega a ser polémica el hecho de contratar auditores con conocimientos de
informatica o contratar programadores enfocados a la auditoria. En lo relacionado
a este punto podemos concluir que no se debe tener una postura rigida a este
aspecto, sino evaluar las necesidades que en ese momento presente la Cia.
Existen restricciones o problemas que tienen que enfrentar el auditor bajo estas

circunstancias y que son;

a)En el caso de adquisicion de un paquete:
-Costo y mantenimiento.
b)En el caso de capacitacion y contratacién de personal ya con experiencia

(incluyendo adquisicién de un paquete):

-Problemas para coordinar con el érea de informética para la utilizacién de

fos recursos de computo y actividades anexas.



Dificuitad de revisién de los trabajos efectuados por personal con
conocimieritos informéticos y pocos de auditorfa.

Estos problemas van de menor a mayor grado dependiendo de la cantidad de
conocimientos y qué tan complejo sea el trabajo que desarrolle cada auditor en si.
En base a lo anteriormente comentado es necesario que se mida nuevamente el

costo-beneficio para sefialar la opcién més éptima.

6.1.3 Auditoria a la gestién de informética.

Estd enfocada principaimente al andlisis del control interno del sistema
informético que maneje la compafiia, asi como al desarrollo y desempefio que
tenga el mismo dentro de la compafiia.

Como ya se comento, |la supervision estd orientada a revisar o inspeccionar. De
este punto emanan gran parte de las funciones que tiene el auditor como seria la
evaluacién del control interno en todos los niveles de la Cia. asi como la
realizacion de todo tipo de auditorias (operacional), que se estdn ubicando dentro
de los mas altos niveles de cualquier organizacion,

Las técnicas y procedimientos que se siguen dentro de la auditoria siempre son
los mismos, aunque es necesario ef adecuarlas a las necesidades de cada tipo de
auditoria en si, tanto dentro de su control interno como en sus manuales de
organizacién y la forma de creacién de toda y cada una de las fases del sistema
de informacién informatico.

Es importante el reconocer que la aplicacién de procedimientos de auditoria en lo
que se refiere a sistemas, no va a ser igual en su creacién ni en sus funciones, es
decir que no podemos aplicar las mismas pruebas ni darles la misma profundidad
en lo que se refiere a la revision de la implementacién del sistema dentro de la

empresa enfocandoselo a sus necesidades, que al proceso especifico del
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contacto via computador con el banco para reconocer traspasos de forma
electrénica.

Dentro de la gestién de informatica dentro de la empresa no aplica el decir que
con ilegar al resultado hemos cumplido con el objetivo. Esto es porque al estar la
funcién de informética tan ligada al funcionamiento global de la empresa es
imperante que no sélo veamos (como ejemplo) que el resuitado de nuestra
balanza de comprobacion sea el correcto, sino que de forma global se logre que
con dicha informacién que se concentra en el documento antes mencionado todos
y cada uno de los departamentos de la Cia. satisfagan sus necesidades de forma
global y no quede insatisfecho ningun sector del ente econémico.

Como contadores piiblicos, asi como la gente que se encarga de administrar la
empresa, nos damos cuenta mas que nadie que es de suma importancia el lograr
que la informacién generada por el sistema informético de la empresa, no sélo
proporcione un gran volumen de informacidn, sino que dicha informacién cumpla
con el objetivo de lograr los propdsitos particulares de cada departamento o
usuario, y esto, sea de la forma mas eficiente posible.

Es por eso que proponemos que sea el contador y no otro profesionista el que
desarrolle |a auditoria a la gestion de informatica, pues quién mejor que él sera
capaz de ver que los requerimientos de informacién que €l mismo usa, estén bien

enfocados y soportados.

8.2_Auditori nal a los sistemas de informacién computarizados.
Como ya sabemos uno de los objetivos que busca la Contaduria (si no es que el
objetivo finai para muchos) es el obtener informacion confiable, oportuna y
suficiente.

Aunque es f4cil decirlo, la mayor parte de los problemas que tiene una compaiiia,

son en si, por la informacién, o al menos es el origen de los mismos.
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Como consecuencia de ésto la humanidad a través de todo su desarrollo ha
intentado el encontrar herramientas que la ayuden a obtener exactamente la
informacién requerida, cuando se requiera y como se requiera. Esto por supuesto
no ha sido fdcil, y dicha bisqueda comenzo desde el momento en que el hombre
desarrollo técnicas como la contabilidad. Por supuesto a través del tiempo el
hombre ha logrado mucho, y dentro de estos logros encontramos tanto la
informatica como la contabilidad. En sus primeros etapas, como ya se comentd,
el apoyo que se tenia era de métodos manuales, pasando a mecanicos,
electromecanicos y hasta llegar a los electrénicos.

Se penso6 que al llegar a la tecnologia actual la informacién requerida iba a
contener los requisitos basicos antes mencionados. "Confiable, oportuna y
suficiente”, aunque en la actualidad la realidad es que en muchas empresas o
entes econémicos, esta es una realidad a medias, puesto que no cumplen con
alguno de estos tres requisitos y no pocas veces con ninguno. Podemos pensar
que las causas y razones de ésto es una falta de capacitacién al personal, o que
la metodologia utilizada no es la correcta en ciertos casos, aunque |a realidad es
que el problema radica en que aungue existe la suficiente tecnologia como para
lograr el obtener la informacion de la forma deseada, la tendencia que se ha
tenido hasta hace poco dentro del mundo informatico fue la de crear sistemas
grandes o medianas, lo que enfocaba dichos sistemas a usuarios globales, es
decir que no se preccupaban de lo que pensara el encargado de las cuentas por
cobrar por el sistema, o la persona relacionada con almacén o gastos de viajes,
es decir que la informatica se enfocaba unicamente a niveles globales y no de

usuario.

En Ja actualidad y con mayor tecnologia que en tiempos anteriores (hablamos de

10 afios, no olvidemos la velocidad que ha tomando la informatica en las ultimas 2
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décadas) el desarrollo se estd enfocando a servir a un usuario, es decir a niveles
individuales.
Si pensamos en [a informacién que necesita cada nivel de la entidad (ver capitulo

1il) considerando como niveloq los siguientes:
a)Directivo (informacién requerida estratégica)

Externa

No recurrente
Informal
Proyectada
No registrada
Interna
Histérica
Registrada

Formal
b)Gerencial(Informacién requerida Administrativa)

Informal

No recurrente
Registrada
Interna
Formal
Histérica
Recurrente

Activa



c)Operativo
Registrada
Interna
Formal
Historica
Recurrente

Activa

Es obvio que el nivel operativo va a estar satisfecho con la informacién mas
indispensable y simple que le pueda otorgar el sistema de informacion existente,
aunque ya al pensar en el nivel gerencial podemos suponer que tal vez la
informacién que necesite no pueda ser tan ciclica y predeterminada sino mas
condensada, con informacién mas resumida pero a la vez mejor seleccionada,
aunque toda debe provenir del interior de la empresa. Cuando nos referimos a la
informacion que el nivel directivo debe tener, no podemos pensar que serd
informacién histdrica o ciclica (aungque no negamos que la utilice), pero se
enfocara mas a ver lo que las capas inferiores no ven y a la vez decidir sobre
aquello que todavia no ha sucedido.

Esta situacion lleva al nivel directivo a un problema, ya que si el conseguir
informacién generalmente no disponible dentro de la compafiia es complicado,
més lo es aun el lograr que la informacién generalmente disponible de la
compania esté adecuada a las necesidades de la direccion.

En los procesamientos de datos bajo tecnologia convencional se acostumbra el
manejar dentro de los mismos una serie de pasos ya establecidos y periddicos
(con tiempos definidos) los cuales tienen un cierto circuito (el cual no puede ser 1a

mayoria de las veces modificado) que seguir para poder llegar ya sea al resultado



0 en su caso a negar la informacion o volver al inicio del proceso por falta de
informacion o falta de calidad en la misma.

Esto lleva a la direccion a enfrentar faltas de informacién oportuna, ya que en la
mayoria de los casos cuando la direccidn requiera cierta informacion, el
deparlamento de sistemas le informard que no estdn listos los reportes. La
informacion en muchos casos no sera suficiente, ya que es dificil el lograr que el
departamento de sistemas y el de contabilidad o la direccién compatibilicen sus
ideas, ya que su educacién ha sido diferente, lo que ocasionara que al llegar la
informacién a la direccion se necesitard invertir tiempo hombre en arreglar
aquellos informes que mand® sistemas para que queden de acuerdo a las
necesidades del usuario. Qbviamente dicha accion es una pérdida de horas
hombre y no esta logrando esa eficiencia que tanto se buscaba ni esa facilidad de
obtener informacion perfecta.

Una de las posibles respuestas que estdn al aicance en estos momentos y que
han sido generadas por la informética para evitar los problemas que traen consigo
los sistemas con tecnologia convencional, son las bases de datos. Por supuesto
que las bases de datos tienen al menos una década que fueron inventadas y en
sus inicios eran herramientas inflexibles y complejas que no daban muchas
opciones, o al menos no a los problemas que aqui se plantean, pero hoy se ha
desarrollado un instrumento de apoyo por medio del cual no es necesario el
esperar a que se cumpla un ciclo para obtener un resultado, o0 menos aun esperar
que llegue el momento de incluir nuestra informacién en el ciclo, sino que todas
las divisiones de la base de datos funcionan de forma independiente, por lo que
un usuario puede alimentar la informacién en el momento preciso que la tenga, y
un receptor puede consultar en ese preciso momento. Es importante destacar la
facilidad que tiene el usuario para obtener informacién que realmente le es Gtit y

no perder tiempo en seleccionarla o separarla. El lector se preguntard que
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aunque de esta forma se cumpla con los requerimientos de la informacion
generaimente disponible, ta informacién generaimente no disponible no se ha
obtenido. Como respuesta a esto podemos ejemplificar el hecho de que en
ciertos paises mas avanzados en cuestiones de informética se tienen bases de
datos publicas, las cuales son un ente econémico externo el cual puede ser
consultado por diferentes corporaciones y en base a esta informacién (politica
interna, externa, situaciones econémicas, noticias, gréficas de economia,
tendencia, clima, predicciones etc.) tomar una decisién sin tener que adivinar que

puede o esta sucediendo en el exterior.

8.3 Uso de paguetes generales de software guditoria.

Una solucién que la tecnologia estd aportando para el problema que representa
que el auditor no conozca a fondo la informética pero tenga que mezclarse con la
misma, (al igual que todo el mundo) fue aportada por la misma informética
notando la dificultad que representaba para la gente ajena a la misma el hacer
uso de una herramienta tan necesaria como lo es el uso del computador. Dicha
solucion consistié en, por medio de lenguajes de cuarta generacion, preparar
desarrolladores de aplicaciones "software", los cuales por medio de una
estructuracién automatica de instrucciones previamente dadas a la computadora
por medio de la misma programacion del paquete, nos permita desarrollar ciertas
funciones que el paquete intenta que sean de apoyo universal, es decir que no
estan realizados a la medida de nada en especifico, pero si pensados para las
necesidades generales. Esto puede ser tomado como un punto débil para el
software, ya que se puede llegar a pensar que vamos a tener que acoplarnos al
software y no acoplar el mismo a nuestras necesidades, aunque esto no es asi, ya

que el software debe ser utilizado para aquella ayuda basica que aunque puede
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ahorrarnos tiempo, papeleo, calculos, etc. no es (o suficientemente especializado
como para pensar que es la herramienta clave de la organizacién. Esto no
excluye que existan organismos tan pequefios que e software sea una estructura
mas que suficiente para mantenerios al dia. (No debemos olvidar la relacion
costo-beneficio).

Como ventaja del software no debemos olvidar que permite en muchas ocasiones
el entrar a fa magia de! mundo de la informatica con (muchas veces) un corto y
barato curso y un poco de sentido comun.

Dentro de lo que es auditoria podemos mencionar que desde la década de los
80's fos productores de software (que en aquella época no se vefa con el sentido
que ahora lo vemos)comenzaron a preparar una herramienta que facilitara el
trabajo del auditor, apoyando sus paquetes a ideas que habian comenzado a
formularse en las asociaciones de Contadores del mundo.

En la actualidad podemos hablar de paquetes de auditoria 0 contabilidad que son
proyectados desde computadores personales hasta computadores medianos o de
gran tamafio y por supuesto dandoles diferentes enfoques y capacidades a cada
una de dichas herramientas.

Hoy en dia aun con la ayuda que nos presenta la informdtica podemos decir que
gran numero de auditores no la aplican con efecto de ser mas productivos en el
menor tiempo posible. Esto es por efecto de problemas econémicos, educacién,
conocimientos, etc., aunque el mas fuerte y dificii de combatir es el temor al
cambio. Contra estos puntos lo Unico que nos resta decir para tratar de
convencer de la eficacia del computador, es que un computador puede llegar a
procesar de § a 7 millones de instrucciones por segundo, cosa que dificiimente
podria hacer un auditor, por lo que se ve la desventaja en ia que se posiciona el

auditor "conservador”, contra el que tiene el apoyo del computador.
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El auditor como ya se mencioné deja descansar en el computador tareas tales
como cdlculos, muestreos, registros, clasificaciones, etc., por lo que dada la gama
de apoyo que abtiene del mismo, por medio del software va a obtener una ayuda
para la auditoria financiera y operacional.

En un inicio pensé en hablar del software explicando los tipos de paquetes que
existen, explicando su funcionamiento, etc. aunque ilegué a la conclusion que ya
que lo Unico estatico que tiene la informética es que esta en constante cambio y
esta informacién quedaria obsoleta al poco tiempo, por lo que consideré mas
conveniente el describir aquellas areas que hasta el momento pueden ser
auxiliadas por software enfocado a la auditoria, aunque poniendo muy en claro
que dichas areas no son las Unicas que se pueden explotar, sino que son un

ejemplo de lo que hasta el momento se tiene.

Para la auditoria financiera:
Caja y bancos Corte de ingresos y egresos
Calculo de inversiones y rendimientos
Cuentas por cobrar Andlisis de cartera
y Por pagar Circularizacién
Calculo de intereses
Pugos posteriores
Gastos Andlisis e integraciones
Tendencias
Comparacion vs. Presupuesto
Inventarios Cortes y valuacién

Andlisis de Obsolescencia
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Tenemos que mencionar que existen diversos medios y técnicas para
asegurarmnos que la instalacion de un programa dentro de la empresa fue el
adecuado, y no iamentar seis meses después, el tener que repetir todo un cimulo

de informacion.

Dentro de algunas técnicas que se llegan a utilizar, tenemos:

1) Datos de prueba, que se refiere a manejar voluntariamente y con
conocimiento, datos reales y ficticios, verdaderos o erréneos, y ver la habilidad
del sistema para reportarnos el error, 0 en su caso separar los datos correctos de
los falsos. El auditor debera tener para este supuesto, amplio conocimiento del
sistema en si, tanto de sus medios de entrada, salida, aimacenamiento, elc., ya
que de otra forma se arriesga a caer en un circulo vicioso en el cual no descubra
nada extrafio, por falta de saber buscarlo.

2) Simulacién en paralelo, donde se lleva al mismo tiempo el método de

obtencién de informacién antiguo y el nuevo, para de esta forma tograr obtener
resultados de dos fuentes diferentes y de esta forma tener comparacion de
resultados.
Puede ser parcial o total y solamente se debe poner atencion en la forma de
alimentar los datos, ya que de no hacerlo, pudiese existir error desde el principio,
y el sistema estar funcionando bien. La diferencia entre el punto 5.6.6
programacion (pruebas e instalacién), es que en dicho inciso se efectia esta
prueba para verificar la correcta programacion, y en este punto se busca auditar
el paquete.

3) Facilidad de prueba integrada, donde se generan datos falsos y se le

afiaden al sistema para que los calcule y nos proporcione informacién, aunque es
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tedioso y tardado, ya que el auditor deberé precalcular el resultado que nos dé el
sistema y comparar datos. Se llaga a utilizar sélo en el caso de que Ia direccion
de la empresa no desee llevar una simulacién en paralelo,

4) Mélodo instanténeo, en donde se le solicita al sistema que genere
estados internos del mismo, donde alcanzamos a analizar l0s algoritmos definidos
y en base a ellos, la forma interna de operar del sistema, en relacién con la
operacion externa.

5) Busqueda, donde a un lenguaje de programacion esténdar, se ie acopla
la instruccion de poder describir por medio de reportes, las instrucciones que esté
ejecutando durante el programa. Da méas apoyo al programador que al auditor,
aunque para procesos pequefios de revision, puede ser utilizado. (Ejemplo.-
Revisar el Art. 80 LISR por medio de una férmula otorgada por el sistema de
ndmina utilizado).

6) Mapeo, en donde se describen por medio de reportes del sistema, como
se utilizan los recursos durante los procesos, y dentro de los listados e
informacion que nas proporciona, estan los siguientes:

-Listado de segmentos de programas no ejecutados.
-Listado de procesos que consumen mayor numero de tiempo del CPU.

-Listado que muestra el numero de veces que se ejecutd cada proceso.

Estas son algunas de las técnicas existentes para instalar y revisar la correcta
instalacion de un sistema.

No esta de mas mencionar que por medio de estas técnicas y muchas otras que
se han mencionado a través de los capitulos de esta tesis, el auditor cumple cada
vez mas con las normas de auditoria personales (conocimientos técnicos) y de
ejecucion de! trabajo (planeacion y supervision). Sabemos que tanto la auditoria

y la informatica, estan en constante movimiento, por lo que no podemos dejar de



apoyar una con la oira para oblener mayor eficiencia, y ese apoyo se traduce
también en un mayor producto de nuestro trabajo como auditores.






CAPITULO Vi

1.1 Matriz de auditoria en informitica.

Como ya se ha comentado la 'informélica esta desarrollada ampliamente en todas
las dreas de la empresa, por io que resulta sumamente dificil e} pensar en cémo
llevar a cabo la auditoria a la gestion de informética, ya que la forma de realizarla
dependera en gran forma de los adelantos tecnol6gicos que se tengan en esa
materia y que tanto la Cia. esté dispuesta a considerar dichos cambios dentro de
su entorno, aunque ésto no quiere decir que no podemos definir cudles son tanto
los objetivos que queremos alcanzar con dicha auditoria ni algunas técnicas
tradicionales que aunque no se defina en si el procedimiento especifico, podemos
definir que debe ser analizado. Como ejemplo de ésto tenemos el hecho de que
el auditor se debe interesar en conocer que tan 6ptimo es e! computador desde el
punto de vista resultado, asi como de procedimientos eficientes y que se
relacionen con otras dreas de la empresa. De esta forma intentamos ejemplificar
que no sélo se debe definir el objetivo final de la auditoria, sino que aun al no
conocer procedimientos establecidos en la misma por causa de la naturaleza de
cambio inherente de la informética podemos definir algunas otras cosas que
deberan ser estudiadas, aunque todavia no se sepa exactamente como se podra
estudiar.

No se debe perder de vista el hecho de que cada miembro de {a organizacion va a
tomar de diferente forma la auditoria aplicada a la informdtica, ya que el
encargado del drea de sistemas esperara que llegue el auditor en informética a
solucionar fos problemas de informacion que tiene con la mayoria de los usuarios,
en el caso del director general esperard que evalie tanto el software como el

hardware para que se indique si l0s planes y enfoque que tiene la compafia son



compatibles con el equipo y las herramientas con las que cuenta, el director
financiero esperara que el auditor informatico le informe si los flujos de
informacion son los correctos y los mas dptimos, si la informacién es confiable,
que sea oportuna etc. Esto ejemplifica que la auditoria en informatica puede estar
enfocada a cualquier érea de la empresa, y en algunos casos hasta a cualquier
usuario de la misma.

Asi como los usuarios de {08 medios informaticos esperan respuestas diferentes a
los resultados de la auditoria en informética, el mismo auditor estd sumido dentro
de un universo tan grande que a menos que haya vivido intensamente dentro de
él, podria llegar a perderse sin saber cual sera la tarea a realizar en base a la
importancia. A este punto podemos responder que no existe una sola tarea que
se deba verificar, o un grupo de las misma. Recordemos que la auditoria debe
ser flexible ya que no se aboca a situaciones rigidas que nunca se salen de curso.
En base a ésto el auditor debe utilizar su criterio para definir la importancia
relativa y ver las partes mas criticas del sistema y atacar esos puntos de forma
mas fuerte que los otros, siempre con autorizacion de la alta direccién, aunque
nunca confiando que existe alguno que no tenga importancia ya que la informética
proporciona informacion en cadena, la cual comienza desde que se elabora el
programa que funcionara dentro de la Cia. hasta que se pone el reporte en manos
del usuario y si alguna parte de ese circuito por mas insignificante que parezca no
funciona adecuadamente los requerimientos de la informacién no seran cumplidos
en forma directa.

Con efecto de ubicar la participacion del auditor dentro de la informatica de la
forma mas sencilla posible incluyendo la misma dentro la funcién de auditoria, e!
C.P. J.M. Lazcano nos presenta lo que el denomina la "Matriz para plantear la
concepcion de auditoria PED (procesamiento electrénico de datos)" Dentro de la

cual se relacionan las actividades tipicas que se tienen dentro del area de



MATRIZ OE AUDITORIA EN INFORMATICA
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informatica y el entorno real del negocio en el cual se desarrollan; el cual se
divide (por la profundidad técnica del mismo) en administrativo, operativo y

técnico.

En base a analizar e! esquema de la matriz de auditoria en informéatica podemos

decir lo siguiente: [
7.1.1 Nivel administrativo:

Dentro de dicho nivel sélo se hace referencia a la funcion de captura de datos, y

se consideran los siguientes puntos.

Integracién

Organizacion

Disposicién presupuestaria
Condiciones de seguridad
Proteccion fisica de la instalacién

Manejo de recursos humanos

Dentro del nivel administrativo no se hace referencia a ninguna otra funcion ya
que dentro de dicho nivel por lo general no se maneja ningun recurso informatico
mas que el de obtencidn de informacién que obviamente se maneja en los niveles
inferiores al mencionado.

Estos puntos antes mencionados se consideran dentro del nivel administrativo ya
que como en cualquier desarrolio normal de una organizacion los niveles bajos
son los que van aportando cada uno su pieza, mientras que los niveles mas

altos(que es donde se administra o maneja el total de los recursos) son los que en
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realidad se encargan de armar el rompecabezas, y si analizamos los puntos que
se consideraron, la integracion, organizacion y manejo de recursos humanos se
enfocan el 100% a formar en primera instancia el equipo que tendra que aportar
en lo individual las piezas (integracion y recursos humanos) y en segundo lugar la
planeacién de coémo englobar dichas piezas para formar la unidad. Por otro lado
tenemos la funcién de la proteccién, ya que se debe cuidar que dicho
rompecabezas no vaya a desaparecer fugazmente por un descuido del sistema, o
peor aun, que por un mal cuidado del mismo se llegue a dafar y por lo tanto nos
deje con nuestro ciclo de operaciones completamente parado y desquiciado.

La ultima parte se refiere a la situacion presupuestaria, ya que como el nivel
administrativo se encarga de armar ese rompecabezas y poner los elementos
necesarios para correr el circuito de la informacion, es el mas indicado para
seleccionar cual sera el costo que se puede aceptar. Es importante que
recordemos la relacion costo-beneficio ya que es la base de cualquier plan a

realizar.
7.1.2 Nivel operativo

Para el nivel operativo se hace referencia a todas las funciones relacionadas con
la audiloria, y ésto es obvio desde el nombre de dicho nivel, ya que la operacién
esta en todos los ambitos de la empresa, es decir que donde sea existe

operacion. Para este nivel se manejan los siguientes puntos.
-Manuales y procedimientos.

-Control de calidad.

-Registros de productividad.
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Aunque se manejan todas las funciones del drea de informidtica dentro de la
organizacion, es importante el sefialar que sélo se hace referencia a la captura de
datos ya que es el punto final al que se pretende llegar con las otras funciones
por lo que si consideramos que la captura de datos es correcta, implicitamente
aceptamos que la calidad de Ié misma es buena, la obtencion fue la adecuada, el
soporte técnico fue el necesario y el disefio del sistema y su programacion
alcanzan a cubrir todas las necesidades de una buena informacion, que ya dentro
de nuestro circuito de informacion va a ser capaz de generar los reportes o la
informacién que seré la indicada para una correcta toma de decisiones.

Los manuales de procedimientos son uno de los puntos que se consideran en la
operacién ya que la misma debe ser uniforme para de esta forma poder llegar a
una comparacién de resultados o a una estimacién de los mismos (presupuesto)
que en muchas ocasiones van a fijar el curso y objetivos de una entidad. Sin
estos manuales nuestra informacién no seria de utilidad ya que seria un caos
pues la informacidn no se enfocaria a un solo objetivo final ni seria constante,
sino que se generarian tantos objetivos finales como personas involucradas en la
operacién, dado que las mismas fijarian los procedimientos de sus actividades en
particular de acuerdo a sus necesidades.

Los mecanismos de control de calidad es otro de los puntos que se considera
dentro de la operacion, ya que como se mencién dentro de las funciones de la
informética que es necesario el que exista calidad dentro de la informacién para
que la misma cumpla con sus objetivos finales, de igual forma dentro de la
operacién es necesario que la informacion que circula dentro de la misma, tenga
la calidad necesaria tanto para apoyarse asi misma como para lograr al juntar la
informacién total de la operacion, que ésta cumpla con el objetivo final que tiene

fijado, que repitiendo, es el auxiliar dentro de !a toma de decisiones.



El Gitimo punto que se menciona dentro de la operacion es el de registros, que se
refiere a todo tipo de agrupacion de informacién que sea necesario para llegar a
un resultado resumido y por lo tanto méas comprensible; no debemos olvidar que
la informacion en masa es tan valiosa como una empresa sin objetivos. Para
darle validez a la informacion es necesario que esté agrupada de tal forma que le
sea Util al lector, de otra manera s6lo seran un gran numero de hojas sin sentido

que mas que simplificar lograrén confundir.
7.1.3 Nivel técnico

Dentro del nivel técnico sdlo se menciona (al igual que en el nivel operativo) lo
relativo a ia captura de datos, otorgandole las mismas razones a ia explicacion del
nivel técnico que a la del nivel operativo.

Dentro del nivel técnico, como su nombre lo menciona, cada vez nos
sumergiremos mas dentro del funcionamiento del computador, ya que nos
enfrentamos directamente al inicio dei proceso de {a informacién en su forma mas
pura (permaneciendo aun fuera de la propia funcion de informatica).

Dentro del nivel técnico los puntos que tenemos son los siguientes:

Manuales y estandares técnicos.

Capacidades y crecimiento.

Dentro del punto de manuales y estandares técnicos podemos decir que es
importante e! conocer el funcionamiento y tipo de operacién que desarrollan los
equipos que se tienen, puesto que si se desea obtener un beneficio del 100%

sobre el mismo, es necesario saber por donde se va a explotar.



Por el punto de capacidades y crecimiento es conveniente que siempre se esté
consciente de todas las facilidades que tiene el equipo, no sélo de desarrollo de
trabajo sino en si mismo para adaptarse a diversos cambios que pudiesen liegar a
suceder dentro de la operacién, para que estemos listos a responder y atender al
problema de generar nueva informacién sin tener que efectuar cambios en el

sistema.

Como se puede notar en esta matriz, queda implicito que los conocimientos que
se deben de tener para cada tipo de revisién son diferentes, ya que no son los
mismos conocimientos los necesarios para analizar un nivel administrativo que un
nivel técnico. Esta perfectamente marcada la diferencia entre uno y otro, ya que
tal vez para el nivel técnico el auditor deba solicitar la ayuda de un experto en
sistemas a menos que esté sumamente empapado de la materia, y al contrario en
un ambiente administrativo sea necesario que forzosamente sea un auditor y no
un experto en informatica el que analice dicho nivel. Esto es otra forma diferente
de justificar el hecho de que no es conveniente el contratar auditores con
nociones de informatica o informaticos con nociones de auditoria, sino
simplemente el adaptar cada grupo o equipo de auditoria al caso que se va a
enfrentar.

Como ventaja que nos proporciona la matriz de auditoria podemos mencionar el
hecho de facilitar de gran manera la planeacién de auditorias al ambiente
informatico, ya que se puede definir desde el equipo que sera necesario hasta los
puntos que se desea revisar o alcanzar y los posibles procedimientos que
aplicarian en su caso. Esto por supuesto apoyado, en el caso de auditoria al
nivel técnico de un experto en informética o en el nivel administrativo de un

auditor aperacional.



Otra ventaja seria el ir enfocando al personal con que cuenta el equipo de
auditoria a las cuestiones informaticas, sumiéndolos e integrandolos a la matriz
de auditoria en informética para que de esta forma pudieran notar las
necesidades de la auditoria y a la vez o que ellos van a requerir de preparacion
para satisfacer dichas necesidades. (Obviamente déndoles la capacitacion
adecuada). Si se percata vl equipo de auditoria que es innecesario por costo-
beneficio el capacitar personal auditor dentro del ambiente informatico, pero que
es necesaria la revisién de ciertos aspectos bdsicos del drea técnica, se puede
recurrir @ una asesoria externa para subsanar esa falta de conocimiento.

Dentro de limitaciones o problemas podemos mencionar que se llegue a
sobrestimar el equipo de auditoria por el hecho de ya conocer cudles son los
objetivos a cubrir 0 al menos las dreas, y que intente desarrollar el trabajo sin el
conocimiento necesario, o bien que se sobre estimen los conocimientos técnicos
necesario y por lo mismo se le dé un énfasis demasiado profundo sin ser
necesario.

Por lo mismo es importante el estar efectuando una constante revision del sistema
que se decida llevar dentro de la auditoria a la gestion de informética, puesto que
no se debe olvidar que lo que estamos auditando es algo sumamente cambiante,
por lo que nuestros procedimientos, enfoque y concepcion del mismo no pueden

ser estaticos, ya que de otra forma, estariamos rezagados.

d objetivos de funcién de 8

18 aplicacién de su control.

Cada recurso y su actividad independientemente del giro que tengan como una

situacidn normal, presentan beneficios por un lado y por otro tienen limitaciones.
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Estas limitaciones son normales por su propia naturaleza terrena, aunque lo que
se debe cuidar es que estos recursos o actividades del ciclo de la organizacion
tengan una participacion correcta, pues de otra forma dichas limitaciones
pasarian a ser deficiencias.

Este punto es importante que iea bien analizado por el auditor, pues dentro de su
revisibn o andlisis seguramente se encontrard con aspectos, recursos o
actividades que tienen limitaciones, por lo que no debe pensar que existe error,
sino que dichas limitaciones deben estar bien controladas y enfocadas para de
esta forma no pasar a ser deficiencias. Si una limitacién tiene un buen control, no
tiene porqué ser considerada como problema.

En base a estos puntos se establece una nueva matriz o mejor dicho una
estructura que nos auxiliard dentro de la aplicacion de la auditoria funcionando
como apoyo, ya que se manejan tanto las funciones de la informética como los
elementos del control interno para de esta forma analizar las diferentes funciones
informéticas y analizar qué tanto grado de regutacién o control deben tener para
asi fograr que las limitaciones que pudiesen llegar a tener no pasen a ser

deficiencias.

Otra herramienta con !a que contamos para el buen desempefio de la auditoria es
el realizar una estructura en ia que uno de los ejes identificara los riesgos que se
tienen en la operacion (los cuales podemos ver en el cuadro anterior) y en la otra
los recursos con los que se disponen para de esta forma anular resuitados
negativos. No olvidemos que los riesgos existentes no son solamente los
mencionados, sino que dependiendo de la situacién particular de cada empresa
los riesgos seran diferentes, asi como los recursos con los que se cuenta.

Para que la estructura antes mencionada tenga una mayor coherencia se dividen

a continuacion dentro de los enfoques administrativos, operativos y técnicos.
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En la interseccion de los dos ejes podemos notar el riesgo que se tiene dentro de

cada recurso.

Para lograr una mayor eficiencia dentro de dicho cuadro podemos definir en base
a numeros cudl es la puntuacion de los riesgos y cual de los recursos (ubicando
la puntuacion del 1 al 3 que mostraria qué tan alta es la calidad del recurso y qué
tan alta la del riesgo), para que de esta forma se logre obtener un mayor soporte
en base a tener nuestros recursos en forma éptima e intentar minimizar nuestros
riesgos.

Debemos pensar el beneficio que nos daré el control para que de esta forma se
pueda justificar la implementacion de éste, aunque no se debe olvidar
econémicamente cual serd el beneficio, para de esta forma poder comparar si es
necesario implantar el control, o no habré cambio alguno dentro del movimiento

interno de la entidad.
7.3 Valor y uso de la informacién.

Dada la gran y variada cantidad de datos que integran a las actividades en las
cuales esta presente la informatica, se presenta la necesidad de efectuar diversas
separaciones de informacion, ya que el solamente preguntar, observar o esperar
resultados, pueden generar una falta de informacion para la correcta opinion del
auditor,

Es por ésto que la auditoria debe poner especial atencion a seleccionar
cuidadosamente toda la informacién que nos oforga la gestion de informatica,
para de esta forma poder obtener una visién mas clara y por lo tanto lograr definir

con mayor eficiencia, cuales son aquellas dreas que nos conviene mas revisar.



’ A continuacién se presentan diversos indicadores que nos van a apoyar dentro de
la observacién de 1a informacion proporcionada por la gestién de informatica
dentro de la empresa, la cual nos apoyara no solamente dentro de la auditoria a
la gestion de informética de una entidad, sino en otro tipo de auditoria
operacional, ya que debemos recordar que uno de nuestros objetivos finales
como auditores, es el de la eficiencia, y si por un trabajo podemos obtener
respuestas para varios, las mismas deberéan ser aprovechadas.

Como se puede observar dentro de los 3 esquemas (Directivo, operativo y
técnico), la informacién que se presenta en uno y otro es muy diferente, ya que va
desde la etiologia de la informacién presentada por el sector técnico, hasta el
resultado final presentado en la informacion de la direccién, la cual es en su

mayoria reportes con informacién sumamente definida e identificada.

n ara | ] a i ] d

informética.

Como ya se comentd anteriormente, es muy debatible dependiendo de Ia
situacion, cual sera la capacitacion que tenga el auditor para el desarrollo de su
funcion frente a la informatica, aunque algunos requerimientos basicos,
dependiendo de |a funcion a realizar, si serian recomendables.

-En el caso de auditar la programacion que se le incluyé al computador, se
requiere conocer profundamente la actividad de programacion tanto como el
funcionamiento del compilador con el cual se esta programando.

-Para la revisién del drea operativa, se debera conocer la forma de manejo del

equipo tanto para a asignacion de recursos como de otorgamiento.
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-Para la revision de |a captura de la informacion al computador, es necesario
conocer los estandares de productividad definidos y la mecénica seguida para su
valorizacion, es decir que es necesario el poder de alguna forma medir el avance
y éxito de dicha funcion.

Como se puede percibir, en la mayoria de las funciones de auditoria, se requiere
aunque sea un pequefio conocimiento de la informatica, para tener éxito en su
auditoria, y en algunos casos, muchos y no pocos conocimientos.

Se presenta un cuadro a continuacion, el cual nos presenta el impacto y las
necesidades de educacion en informatica, para un buen desempefio de auditoria,
0 en su caso, por medio de dicho cuadro, el auditor podra definir cual es su

capacidad dentro de la auditoria a la gestion de informatica.

(1))
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Conclusién

Tanto la auditoria como la informdtica han avanzado a pasos gigantes en su
desarrollo dentro de la empresa; en cinco décadas han pasado de simples
herramientas de apoyo utilizadas por niveles operativos a ser parte indispensable
dentro de ios entes economicos a nivel de direccion.

Es necesario e! apoyo de estas dos dreas enire si, para obtener el maximo
beneficio de cada una de ellas. El papel del auditor en esta relacién es de suma
importancia, y para alcanzar el éxito debe existir de su parte, compromiso,

conocimientos suficientes y especializacion.

Segln el boletin 3030 de las normas de auditoria generalmente aceptadas
referente a la importancia relativa y riesgo de auditoria, dentro de cualquier
actividad que sea desarrollada en una organizacion, por mas segura que dicha
actividad parezca, existira un riesgo inherente por la simple naturaleza del acto.
En unos casos este riesgo es mayor que en otros, y por supuesto, ademas del
riesgo inherente a la actividad desarrollada, existen otros riesgos (deteccion y
control), que varian dependiendo de los recursos humanos, sistemas utilizados,
politicas y procedimientos, control interno de la entidad, etc.

La informética dentro de una empresa por su naturaleza tiene un alto riesgo, y
éste se incrementa dada |a rapidez de su desarrollo y su versatilidad, asi como la
dificultad de instalacién de controles y el numero inmenso de posibles
operaciones, por o que se deben definir controles fuertes, certeros y sumamente
estudiados para cuidar algun posible error de la funcion y de esta forma lograr los
objetivos del control (Salvaguarda de los activos, informacion confiable, veraz y

oportuna, eficiencia operativa y adhesion a las politicas de la administracion).
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. Para lograr dichos objetivos, se deberan realizar analisis a la funcion de
informética (organizativo, de las aplicaciones y detallado) los cuales serdn
enfocados desde lo més general hasta o mas analitico del sistema, para de esta

forma cubrir cualquier posible falta del control.

Dado que la informética nos va a proveer de informacién, debemos estar
conscientes de cual va a ser la informacion exacta y precisa que necesitan todos
los niveles de la organizacion, separarla correctamente y distribuirla de forma
6ptima para asegurar su disponibilidad en tiempo y cantidad dptima. Para ésto
debemos tener conocimiento a fondo del funcionamiento de nuestro sistema y
direccionar el mismo a los resultados esperados.

Ya que la informacién que nos otorga el sistema afecta a todas y cada una de las
dreas, se debe vigilar su correcta presentacién y distribucién para cada una de

las mismas.

Existen toda una gama de pasos y requisitos para la instalacién de un sistema de
informacidn, por lo que el auditor debera cerciorarse de que todos aquellos pasos
involucrados se hayan seguido al pie de la letra para evitar failas y problemas una

vez instalado el mismo.

El auditor debera identificar plenamente fronteras de sistemas y subsistemas,
para asi definir zonas de revision y esperar resultados 6ptimos de acuerdo a la
parte del sistema analizado, y en caso de encontrar deficiencias se pueda enfocar

a solucionarlas dentro del marco del sistema o subsistema que se encuentre.



La auditoria puede:
a)Trabajar tradicionalmente sin apoyo de la informética
b)Apoyarse en el computador

¢)Auditar los sistemas de computacion

Existen diversos grados de especializacién que se requiere para ejercer
cualquiera de estas opciones. El auditor debe analizar a conciencia cual es el
grado que le corresponde en cada tipo de trabajo para de esta forma cumplir con
las normas de auditoria referentes a entrenamiento técnico y capacidad
profesional {boletin 2010 de las normas de auditoria generalmente aceptadas,
pronunciamientos sobre las normas personales), siempre guiandose por el costo-

beneficio y los resultados esperados del trabajo.

Como gula para la auditoria a la gestién de informatica se presenta una matriz
que separa a la organizacion en nivel administrativo, operativo y técnico, la cual
nos define aquellos puntos criticos que es conveniente seguir dentro de la
auditoria. Los procedimientos y profundidad de revisién deberan ser establecidos
por el auditor dependiendo de las circunstancias de la organizacion ylo &reas de
analisis como nos lo comenta el bolelin 5080 de las normas de auditoria
generalmente aceptadas (efectos del procesamiento electrdnico de datos PED en

el examen del control interno).

La auditoria, ya sea apoyada o enfocada a la informatica, es una técnica que
dado el ritmo de los negocios no puede ser ignorada y que nos es exigida por las
normas de auditoria generalmente aceptadas en lo que respecta a entrenamiento
técnico y capacidad profesional (boletin 2010) al expresar que "el auditor debe

actualizar constantemente sus conocimientos técnicos y su aplicacién practica" y

u?



por el boletin 5080 (efectos de! procesamiento electronico de datos PED en el
examen del conl}ol interno) al mencionar que "cuando el PED forma parte del
control interno contable y de este deriva informacion sujeta a examen, el auditor
debe realizar su estudio y evaluacion y como resultado de dicho trabajo, debera
documentar adecuadamente sus conclusiones sobre el efecto del PED en sus
pruebas de auditoria".

Si bien es cierto que muchos entes econémicos todavia no piensan en ella, los
resultados que obtienen las empresas que la aplican, son de multiplicacion de
beneficios y disminucion de riesgos.

Dentro de los beneficios que nos presenta el relacionar auditoria e informatica,
tenemos:

-Sistemas con informacién razonable, seguros y eficientes, ya que se moldeardn a
las necesidades especificas de la entidad.

-Ahorro de tiempos y procedimientos, ya que el estructurar y definir perfectamente
el sistema de informatica en la empresa, nos forza a introducirnos dentro de las
iineas de informacién y adaptarlas de forma que no exista informacién duplicada,
innecesaria o falseada, llevandonos a un ahorro en depuracion, repeticion de
esfuerzos o funciones en diferentes departamentos.

-Explotacién al 100% del recurso humano, ya que se le proveerd de una
herramienta que desarroliard su potencial y resultados, sumando a ésto que el
obtener mayores conocimientos otorgara una satisfaccion para el individuo, lo que
a su vez generara motivacion.

-Integracion total de la empresa, ya que las diversas &reas veran a informatica
como un punto de consulita y no como un ente extrafio en la entidad, a la vez que

informatica notara su utilidad dentro de la empresa y por lo tanto su importancia.

ns



Se puede tener negocio en marcha como lo sefalan los principios de contabilidad
generalmente aceptados en su serie A-1, sin aplicar esta técnica, pero existirad un
riesgo inmenso de caer en informacidn deforme lo que afectaria al principio de

revelacion suficiente y a la toma de decisiones.
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