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INTRODUCCION

Nuestra sociedad vive en un periodo de transicién que va desde
una sociedad industrial a una sociedad de informacion. Las fuerzas que
manejan dicha transicién son las computadoras y la gente que se
esfuerza por explotar los sparentemente interminabies alcances de
estas maquinas, tanto en su trabajo como en su entretenimiento, es lo
que ha dado origen a lo que se denomina como "Revolucion de las
Computadoras o Revolucion Informitica”. El uso de las
computsdoras, en el procesamiento, esta en su etapa inicial; descubrir
cada dia, como las computadoras estan transformando el mundo para
hacerlo un mejor lugar para vivir y trabajar, es una gran motivacion
para participar activamente, en lo que es la innovacién y el cambio
tecnoldgico de la historia, ya que después de existir por milenios camo
ung sociedad agraria, la poblacion del mundo progreso para
convertirse en una sociedad industrial. Afio con aito, las computadoras
estan teniendo gran influencia en nuestra vida, tanio a nivel general
como personal, adquiriéndo el hombre la responsabilidad de dirigir
cada aplicacion de las computadoras hacia el beneficio de la sociedad.

Dado que el fenomeno informatico supone un conocimiento en
el conjunto del movimiento de informatizacion de los aspectos
histdricos, econdmicos, politicos, culturales, cientificos y técnicos,
cuyas repercusiones sociales son considerables por la conscientizacion
en cuanto a las acciones a emprender, que se convierten en imperiosa
necesidad, primordialmente en €l ambito del derecho, en virtud, de que
el encuentro entre la informatica y el mundo juridico es inevitable.




La interrelacion infonnitica y derecho puede darse en términos
inversos. Donde hay sociedad, hay derecho; donde bay un fenomeno
social existe un cuerpo de leyes, y la intervencion del derecho sc hace
menester, dar un tratamiento juridico, ya que la computadora se ha
convertido rapidamente en un puevo instrumento para la comision y
objeto de actos delictuosos, a los que ¢l derecho no puede permanecer
indiferente.

El “lenguaje electrénico”, es un fendmeno que implica la
aparicion de delitos informaticos, que en nuestro hoiizonte juridico
reclama la necesidad de que se estudie y legisle al respecto. Toda vez
que el manejo de "datos” elimina en un gran porcentaje ia escritura
“tradicional", ya que no s¢ requiere ni la huella digital, ni la rabrica 6
firma que vincule o confirme actos volitivos de aceptacion toda vez
que en el "lenguaje electrénico”, todo se traslada a claves 6 signos en
donde la informacién con que se suministran datos a las maquinas
computadoras no tiene "selio personal”.

El papel del Derecho en ¢l avance y aparicién de novedades
tecnologicas, es el de servir como elemento disciplinador del proceso,
en virtud de que, sera éste el que provea de los dos grandes valores

que persigue: Seguridad Juridica y Justicia, para el bien de la
comunidad.

La informatica se estd convirtiendo en uno de los fenomenos
mas trascendentes del conocimiento cientifico y técnico de los uitimos
tiempos, provocando que varios paises del mundo tengan a bien
iegislar sobre esta materia.

Aspectos que han originado la necesidad de fundamentar
cientificamente la exisiencia de una nueva rama del Derecho, con
objeto y método propio, que se puede llamar apropiadamente

"Derecho Informatico", y que en gran medida podria contribuir a
impulsar el desarrollo nacional.
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inversos. Donde hay sociedad, hay derecho; donde hay un fenomeno
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aparicion de delitos informaticos, que en nuestro horizonte juridico
reclama la necesidad de que sé estudie y legisle al respecto. Toda vez
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“tradicional", ya que no se requiere ni la huella digital, ni la rabrica 6
firma que vincule o confirme actos volitivos de aceptacion toda vez
que en el "lenguaje electronico”, todo se traslada a claves 6 signos en
donde la informacion con que se suministran datos & las méquinas
computadoras no tiene "sello personal”.
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El objetivo del presente trabajo, es en relscion al enorme
avance tecnolégico que represeata la informética en todas las éreas del
conocimiento y principalmente la concemniente al Derecho en su rama
Pensl, preponiendo Iz tipificacién de una nuevs actividad delictiva
"Delito Informitico”. Dejando abierto el campo de estudio que esta
disciplina merece en las diversas dreas juridicas, tanto en ¢l dmbito
nacional como internacional, en lo referente a la transferencia de
informacién por medios electrénicos, es decir, por medic de
compuiadoras,




CAPITULO 1

ANTECEDENTES HISTORICOS

1.1. HEISTORIA DE LA COMPUTACION

1.2, GENERALIDADES SOBRE PROCESAMIENTO
ELECTRONICO DE DATOS

1.3. ESTUDIO GENERAL DE LOS SISTEMAS DE
INFORMACION
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CAPITULO I

ANTECEDENTES HISTORICOS
i.1. HISTORIA DE LA COMPUTACION

En los ultimos cincuenta afios la actividad bumana ha
progresado con mayor rapidez, y este progreso ha sido superior sl
logro en épocas pasadas, debido en gran medida, a ia necesidad que el
hombre tiene en ir mejorando cada vez mis su modo de vida, situacién
que lo han lievado a inventar y descubrir toda clase de herramientas.

"Inventar es crear aigo nuevo, aunque con materiales ys

nl

conocidos”.
Por lo general, descubrir e inventar van muy ligados.

A través de los descubrimientos e mvenciones, el hombre ha
buscado, encontrado y mejorado los medios para ahorrar tiempo y
esfuerzo.

Para efecto del presemnte trabajo, es dable mencionar que de las
hérramicntas mas poderosas utilizadas actualmente, es; la
computadora, por lo que para conocer y comprender el impacto y
avance que representa tan valiosa herramienta, se hace referencia a su
marco histérico.

ln S

ECWGRE, tnwaciopedie Justrada. Editorial Cumbre, S.A.. Tomo 6. p. 289.
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Desde épocas remotas ei hombre procesa datos; en un
principin, en forma muy rudimentaria, utilizando sus manos y
almacenando toda la informacién posible en su memoria, esto sin duda
alguna limitaba el proceso de los datos manejados y, ain mas no
permitia un flujo facil de la informacion, dado que al no existir
representaciones fijas de los elementos que se tenian en un proceso
determinado, las conclusiones resultaban no reales.

La historia de la computacion empieza propiamente en los
primeros esfuerzos del hombre para desarrollar los conceptos de
numeracion y contabilidad.

Para muchos, la aparicion de la compuiadora y ¢l desarrollo de
1a informatica, iniciado después de La Segunda Guerra Mundial, estar
dando origen a una sociedad informatizada a la era de la informacion,
1a era postindustrial 6 también llamada la “tercera ola"”

Dentro de los aspectos mas significatives en la historia de las
computadoras han surgido a la fecha principalmente "cuatro
generaciones” que se distinguen con la tecnologia de sus dispositivos
electronicos. Tan es asi, que la computadora por sus caracteristicas
electronicas ha desplazado al hombre de actividades que unos
cin.uenta afios atras se consideraban exclusivas de su intelecto.

2 MURRAY LASSO, Marco Antaio. Intervencidn e el Tema: Impacto Social y Politica de la kafcemética
en Mézico, En COLOQUIO SENADO DE LA REPUBLICA - UNAM (1985:MEXICO). -MEXICO,
CILSEM 1986.p. 395.




GENERACIONES DE COMPUTADORAS

PRIMERA GENERACION

Los equipos de la primera generacion (1945 a 1951-53), se
caracterizardn por estar construidos primordialmente con valvulas 6 bulbos al
vacio; casi no disponian de programas de apoyo y sus equipos periféricos eran
lentos y poco eficaces. Lo anterior ocasionaba una elevacién de costos y en
las probabilidades de falla, dificultad para su uso, altc consumo de energia,
gran disipacion de calor y bzjas velocidades de operacién >

SEGUNDA GENERACION

Las maquinas de la segunda generacién (1952-54 a 1963-65),
se destacan por el uso de transistores; y empiezan a contar con equipos
periféricos mas adecuados, disponen de lenguzjes que facilitan su uso
y su cosio resulta mis accesible. Esto derivo en una mayor aceptacion
y difusion de los equipos de computo. Entre los beneficios adicionales
aportados por la introduccion de los trausistores, se cuentan: mayor
confiabilidad, menos pérdida de energia en calor, mayor velocidad de
proceso, menor espacio requerido *

"7 MORA ENZO MOLINO, Jose Luis. Introduccién a la Inform#tica. Editorial Trillas, México 1973. p.
117.

4 Ibidem, p. 118.



El conocimiento de las geueraciones de las computadoras,
marca sin duda, los avances que se presentaron y que seguramente se
presentarén en el campo tecnoldgico dentro de nuestra sociedad,
planteando nuevos horizontes y necesidades, para responder, impulsar
y acelerar racionalmente el desarrollo nacional, y per otra parte, €s
urgente y necesario identificar los riesgos que representan dichos
cambios para prevenir legalmente situaciones no contempladas por la
le gislacion vigente.

TERCERA GENERACTION

Las computadoras de la tercera generacien {1962-65 en
adelante}, se distinguen por estar constituidas por circuitos monoliticos
integrados (circuitos con miles de tramsistores encapsulados en una
pequeiia pieza de semiconductor). Por otro lado, con ello se generaliza
¢l concepto de "sistema operativo” o programas basicos de control del
equipo. También mejoran los dispositivos periféricos. Estos avances
implicaron entre otras ventajas. menores costos, mayores velocidades,
menor gasto de energia, menores requerimientos de espacic, mayor
facilidad de uso, aprovechamiento mas eficiente del equipo; y
posibilidades de utilizar teleproceso de tiempo compartido.’

Si bien, Ia ultima generacién se distingue claramente de las dos
anteriores, la realidad es que desde su aparicion hasta hoy, también ha
sufrido cambios notables; esta situacién ha propiciado que zlgunos
autores califiquen tal hecho como la aparicion de una cuarta
generacion de computadoras electronicas.

En los afios setenta sc caracterizaron por la aparicién y

perfeccionamiento de los circuitos mtegrados, 25t coruo ¢f surgimicnto
de redes de claboracién locales, nacionales ¢ internacionales que

permiten multiplicar las capacidades de almacenamiento y pioceso.®

élbidml.p. 119.
TELLEZ VALDES, Julio. Derecho Informitico. Universidad Nacional Autdnoms de México. México
1991. Primera Edicidn. p. 8.
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Las sociedades del presente estan en movimiento haciz la era
de 12 informacién y, por consecuencia de la informatica.

En dicho movimiento, encuentran los pueblos del mundo
problemas legales y técnicas para los cuales los mandatos juridicos po
se han creado ain en forma especifica; sin embargo los principios del
derecho ya esian en juego ante las transgresiones en diversas personas
instituciones y paises que afectan indebidamente intereses de terceros;
aspectos que deben ser tomados en consideracion por el derecho sin
que éste permanezca sl margen y en relacion al tema del presente
trabajo en lo concerniente a las acciones ilicitas que en la rama
informatica se puedan dar.

CUARTA GENERACION

La principal caracteristica de estas computadoras es la
introduccion de circuitos a wuy alta escala, denominados, en inglés
VLSI (deviene de Very Large Secle Integration). Con esta tecnologia
se logra una muy alta densidad de circuitos, de 100,000 componentes
6 mas por chip. Dados los adelantos tecnologicos de integracion, las
velocidades de proceso de las computadoras de la cuarta generacion se
miden en un rango de 1 a 10 nanosegundos. Junto a estos adelantos de
circuitos integrados se desarrollan mejores técnicas y medios de
almacenamiento; se introduce el empieo intensivo de minidiscos y
certuchos magnéticos, y se desairollan sistemas de impresion de alta
calidad y velocidad.

En cuanto al software, las computadoras de esta generacion se
distinguen por el seguimiento de mejores y nuevos lenguajes de
programacion y eficientes paquetes de aplicacion de uso imediato. La
reduccion en tamaiio de los elementos que integran a una computadors
y su abaratamiento han permitido que surjan nuevos equipos pequeiios
orientados al uso personal {microcomputadoras).

10



Las microcomputadoras son sin duda uno de los equipos
distintivos de ia cusrta generacion. Surgen a principio de la década de
los ochenta.

El impacto de las computadoras a través de sus generaciones
ha traidc como comsecuencia la existencia de nuevas conductas
delictivas que se han denominado “delitos electrénicos o informaticos”
que son la materia de este trabajo; como es el caso de entrada o acceso
no autorizado a una compuiadora o redes de datos con sus respectivas
consecuencias, actos que ponen de manifiesto la mnecesidad de
mecanismos de proteccion juridica de la informatica.

QUINTA GENERACION

El desarrollo de las computadoras en los ultimos afios, ha
propiciado una singular batalia entre varios paises industrializados; en
el primer mundo tal disputa ocurre fundamentalmente entre Estados
Unidos y Japoén, aunque otros paises como Francia e Inglaterra
realizan intentos por incorporarse a l2 nueva ola. Esta lucha es para
colocarse a la vanguardia de los nuevos adelantos en materia de
coin, itacidn, sin lugar a duda porque esta tecnologia sera el sostén de
la nueva vida civica a nivel mundial.

La dinamica social impone la necesidad de insertar frecuentes
revisiones y adecuaciones de los textos legales en materia penal, no
solo porque existe una tendencia para la humanizacion de la legislacion
correspondiente,. sino también para lograr el bicuestar de nuestra
sociedad.

1§



A fines de la década de los setenta, los paises industrializados;

han robustecido sus industrias electrénicas, en especial las de equipos
v elementos para la menufactura de computadoras. Los Japoneses

o

fueron los primeros en tanzar un desafio abierto al presemtar, al
principioc de la década de los ochentss un proyecto de desarroilo
denominado "Quinta Generacién®”. Este proyecto cuyo objetivo es
producir computadoras realmente inteligentes, sistemas que se pueden
programar con lenguajes naturales mediantz los cuales sea posible
conversar.

Por otra parte, Estados Unidos ha observado a la Quinta
Generacion, no sélo como un proyecto de avance sino que les ha
preccupado, sobre todo por las ventajas comerciales que ofrecen este
tipo de desarrollos, por lo que el gobieno y compaiiias
manufacturadoras en computadoras, han establecido lineas de
investigacion y desarrollo en el ambito de la computacion.’

REVOLUCION INFORMATICA

En términos historicos las primeras "maquinas procesadoras de
datos" se usaron para realizar calculos numéricos (siglo XVIIy de
manera mecanica. Esta tendencia se siguié hasta 1890 cuando se
introdujeron por primera vez en Estades Unidos los "tabuladores de
tarjetas perforadas" pars realizar el censo de este pais.

En la década de los treintas se empezd a manejar la idea de la
computadora de uso general. Ei: 1944 entro en funcionaimiento en la
ciudad de Harvard la primera computadora electromecéuica de uso
general, la MARKI y en 1946 se termind en la Universidad de
Pensilvania la primera computadora electronica de uso general ia
ENIAC.

&*”‘*ﬁ%

7 MORA ENZO MOLINO, op cit., p. 121,
i2



En 1943 John Von Neuman, del Instituto de Estudios
Avanzados de 1a Universidad de Princeton, E.U., introduje el concepto
de Is computadora con programa almacenado. La primera dc estas
maquinas que sc¢ llamé EDVAC (Electronic Discrete Variable
Automatic Computer) es universalmente reconocida como el prototipo
de los modernos procesadores electrénicos y fiue construida en la

Universidad de Cambridge, en Inglaterra en 1949."

La era de la produccion en masa de computadoras llegd en
1951, cuando una computadors digital electronica de programa
almacenado, Iz Univac I, fue lanzada comercialmente como la primera
de estas maquinas que se construyé en una linea de ensamble. En 1965
se instalo la primera minicomputadora comercial.

La tecnologia de la integracion en gran escala origind en 1971
el desarrollo del micro procesador una unidad de procesamiento
central en un "chip” simple. Tal dispositivo cuando se ensambla con
otros chips para el resto de las funciones forma un micro computador.
En la década de los 80's la atencion esta puesta en los resultados que la
tecnologia japonesa puede lograr en el area de la ingenieria del
conocimiento y la produccién del software (soporte logico) que los
concretice.”

5 IBM de Méico. Historia dc la Computaciéa. TBM dz México, 1987.—p. 114,

HERNANDEZ CAMARSO, Emiliano. La Informética Juridica y Legislativa en Méxioo. Censejo
Nacional de Ciencia y Temnologia. p. 2.
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Para concluir este inciso referente a la historia de I3
computacién es dable dejar establecido que la inquictud e inteligencia
del hombre, para encontrar nuevas formas de vida en cuanto a uso y
proyeccion de las computadoras, trie como consecuencia, SOrpresas,
todavia mas espectaculares que hasta la fecha hemos conocido; en
donde el cerebro humano es el modelo a seguir. e éste se estan
descubriendo gracias a la computacién, aspectos que hace un par de
decenios era dificil imaginar,

1.~

No cabe duda que la computadora es un auxiliar de las
capacidades humaznas perc tampoco debemos perder de vista que
aquella es programada y operada por los hombres a quienes brindan
sus servicios y funciones que atienden a necesidades preexistentes.
Significa, que de su uso y aprovechamiento dependen sus beneficios.

De lo anteriormente expuesto, es dable dejar establecido que
nuestro pais requiere adaptar las leyes a las necesidades y aspiraciones
reales de la sociedad, es uno de los objetivos del derecho, asi como el
estar pendiente de todo cambio que amerite proteccion juridica en
aspectos biologicos, econdmicos, sociales y politicos, asi como
también a lo relativo al impacto del desarrollo tecnolégico que
representa la informatica (computadoras), en la actividad del hombre.



1.2 GENERALIDADES SOBRE EL PROCESAMIENTO
ELECTRONICO DE DATOS.

El mantenimiento de registros y el procesamiento de datos se
remonta hasta 3,500 afios a.C., época en que los mercaderes de
Babilonia conservaban registros en tablas de arcilla. En nuestros dias,
los comerciantes conservan registros y procesan datos. pero en vez de
tablas de arcilla utilizan tarietas perforadas, cintas y discos magnéticos
y otras formas de dispositivos de registro.

EVENTOS SIGNIFICATIVOS EN LA EVOLUCION
DEL PROCESAMIENTO DE DATOS E
INFORMACION

i.a computadora desde un punto de vista historico, se puede
considerar como la ultima "revolucion” dentro de la evoluciéon de la
teoria y la tecnologia del procesamiento de datos. La primera y mas
importante "revolucion” fué el desarrollo del lenguaje, y debido a que
ningun hombre es capaz de tener tan extensa cantidad de informacion
y conocimientos, motivo por el cual existe la tendencia de recopilar
informacion en diversos campos especializados.

El abaco que tal vez sea el mas antiguo dispositivo de calcule,
ha estado en uso desde el afio 3,000 a.C.!°

10 JOHN G. Burch, . y STRATER Felix R, Jr. Sistemas de Informacida, Teoria y Practica. Editorial
Limusa, Méx.co, S.A Méxiop 1983, Segumda Fdicidn. p. 22,

15




Es necesario preocuparse por ¢l Hamado flujo de datos
transfronterizos, ya que actualmente el flujo de ciertas informaciones
Gue transitan [libremente de pais en pais, o al contrario, sin
posibilidades de triusito, provocan problemas evidentes » la sociedad
internacional. Situaciones entre otras, que en la actualidad han
provocado la necesidad, de realizar un minucioso estudio juridico,
cuyo ovjetivo primordial es ¢l de establecer un régimen normativo, a
fin de ofrecer un soporte protector y brindar la seguridad, que en el
campo de Ia informatica se esta presentando.

Motivos por los que es necesario legislar en nuesiro pais sobre
informatica.

TS



En el siglo XVII se produjeron tres avances basicos eu el
desarrollo de la tecniologia del procesamiento de datos(” : John Napier
construy$é un conjunto de barras numeradas (liuesos de Napier) que
simplificaban las operaciones de Ia multiplicacion y la division; Blas
Pascal proyectd y construyé la primera maquina sumadora y, por
ultimo Gottfried Leibnitz construyé una calculadora que podia sumar,
restar, multiplicar y dividir. En el siglo XIX se produjeron avances
tecnologicos de procesamiento de datos, entre éstos, se encuentra el
telar con tarjetas perforadas de Hernan Hollerith, que se emplearon
para procesar los datos del censo de 1980 en los E.U.

En el siglo XV. localizamos la segunda "revolucion”, ésta se
debid a la invencién de la imprenta, dando a la humanidad la
posibilidad de registrar, almacenar, recobrar, informar y transmitir
datos e informacion mas que cualquier otro invento anterior en un
lapso de casi 500 aiios después.

No es sino hasta el siglo XX cuando se encuentra la tercera
“revolucion” en el procesamiento de datos e informacion, asociada con
una seric de avances que se pueden clasificar con el nombre de
"medios de comunicacién”,

En este siglo, el procesamiento de datos e informacion
comenz6é a experimentar una cuarta "revolucion" al aparecer la
computadera digital''

(2 GUTIERREZ ROSAS, Victer, Introdenids 2 1 Cagiutadn e informatios, §.0.M « México, 1986, p.

T JOHN G. BURCH, Jr. y STRATER Felix R, Jr, op cit.,p 2%,
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MANEJO DE DATOS UN PANORAMA PRELIMINAR

Los datos son la materia prima de la que se deriva la
informacién. La informacién estd compuesta por datos que se han
recopilado y procesado de manera significativa. Un conjunto de bits se
convina para formar un caracter: Los caracteres s¢ umen para
representar los valores de los elementos dato, también lamados
campos, los elementos dato relacionados entre si  se agrupan para
formar registros; los registros que tienen los mismos elementos dato se
combinan para formar un archivo. Una base de datos contienen varias
clases de registros diferentes y define las relaciones entre ellas.'?

La frase procesamiento de datos no es reciente, por el
contrario, la necesidad de procesar datos, se origind desde el principio
de la historia escrita, cuando por primera vez, las actividades del
hombre excedieron su capacidad de recordar Ios detalles de sus actos.
A través de la historia, las actividades mercantiles y gubernamentales,
crearon la necesidad de conservar registros de uno u otro tipo.

En el sentido mas amplio, el procesamiento de datos se refiere
al registro y a la manipulacion necesarios para convertir los datos a
una forma mis util. En el pasado, €stas tareas se denominaban
teneduria de libros o papeleo. Con el advenimiento, en épocas
recientes, de maquinas electronicas y electromecanicas mas
perfeccionadas, los vocablos "papeleo” y "teneduria de libros” se
sustituyeron por la frase "procesamiento de datos” considerado como
un medio para alcanzar objetivos casi tan diversos como la naturaleza
de los datos.

12 LARRY LONG. lntroduccidn a l2s Computadoras y al Procesamianto de Informaaian. Segunda Edicidn.

p. 23
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DEFINICION DE COMPUTADORAS

"La computadora o procesador es un dispositivo electrénico
capaz de interpretar y ejecutar comandos programados para entrada,
salida, calculos y operaciones logicas",

La computadora u ordenador, como es llamado en Espaiia y
algunos paises de Centro y Sudamérica, se definen por los expertos del
area: "Dispostivo 0 maquina electronica diseiiada y programada para
llevar a cabo secuencias de operaciones aritméticas y légicas con
altisima velocidad". '

“"Calculadora, aparato o maquina de calcular”.'

"Es un procesador de datos que puede desarroilar numerosas
operaciones aritméticas y logicas, sin la intervencién del hombre
durante el proceso” !¢

"Es una maquina calculadora electronica constituida por un
conjunto de dispositivos especializados dependienies de un programa
comin que permite, sin intervenciéon del hombre efectuar complejas
operaciones aritméticas y logicas”.(”

La acelarada introduccion de novedosas tecnologias en
computacion, pueden repercutir a individuos como a sociedades, a
veces en forma positiva, otras en forma negativa, causandoles daiios.
Por ello, es necesario reconocer, que nuestro derecho le de la
importancia que merece tan valiosa herramienta como lo es la
computadora en funcion de sus efectos ocasionados por el mal uso de
éstas.

13 IARRYLONG mﬂt e 24

e W S AU AR TO BA ;SI(M £ COMPUTACION DE 'Mi Computer™. Editorial Artemisa, México
284
l DICCIONARIO DE LA LENGUA ESPANOLA. 20/a. Editarial I.... .id. Real Academia Espaiiolg,
84. p. 350.
(}.?) DICCIONARIO LAROUSSE
ntematicoal Organizations For Standarization (Organizacién Liternacicaal pasa la Estandarizacidn).
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TIPOS DE COMPUTADORAS

Es importante mencionar que no todas las computadoras se
utilizan para los mismos fines, por lo que existen distintes tipos de
computadoras y sus aplicaciones estan en fimcidn de las operaciones
que se pueden realizar en cada una.

Las computadoras, en funcion de sus aplicaciones se clasifican

. Computadoras Digitales
- Macrocomputadoras
- Minicomputadoras
- Microcomputadoras

. Computadoras Analogicas

. Computadoras Hibridas

La Computadora Digital "es un dispositivo de célculo que
procesa valores discretos. Trabaja directamente contande nimeros, los
cuales pueden representar cifras, letras u otros simboles especiales,
como paréntesis, asteriscos, etc."!’

La Computadora Digital finciona primordiaimente por conteo
de digitos, todas las cantidades se expresan con nimeros.

Las Computadoras Analdgicas, no manejan directamente
nmimeros; los obtienen a partir de maguitudes continuas y los expresan
a través de medidores y escalas con una altisimo grado de precision.

1 DEL POZO, Luz Maria y HERNANDEZ, Ricardo. Informdtica. en Derecho. Editorial Trillas, S A de
C.V. Méxioo 1992. Primera Edicidn. p.28.

20



Computadoras Hibridas, se trata de una combinacién entre uns
computadora digital y una analogica que mediante conexiones
especiales se pueden commumicar. Esto se explica en el disefic y
aplicacion de aviones.'®

IMPORTANCIA DE LA COMPUTADORA

En el campo de procesamiento de datos la computadora ha
provocado una revolucidén, se ha permitide no solo que las tareas
tradicionales de procesamiento de datos se realicen con mayor rapidez,
sino que estimula el uso de mnueves y diferentes métodos,
convirtiéndose de esta manera en una extensién de ‘a capacidad
humana, tanto para calcular, almacenar y recuperar datos, manipular
simbolos y para tomar decisiones; por estas y mis consideraciones la
computadora es un avance tecnolégico en el mundo.

VENTAJAS DEL PROCESAMIENTO ELECTRONICO
DE DATOS

1.- La velocidad del procesamiento es muchas veces superior a
la que se puede obtener mediante tarjetas perforadas o con otros
sistemas mecanicos.

2.- Una vez que los datos se alimenten al sistema, el
procesamiento es continuo. No hay necesidad de manejar o transportar
datos entre cada operacion.

3.- E! equpo es mas compacto, asi como su sistema de
almacenamiento, lo cual redunda en el ahorro de espacio.

T T Ca precision es generalmente mayor que en otros sistemas.

'8 DEL POZO, Luz Maria y HERNANDEZ, Ricardo, op it p. 29
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5.- La velocidad, capacidad y versatilidad superiores de la
computadora electronica permiten realizar tarcas que punca se
intentaron con otros sistemas debido a la posibilidad de terminarlas
oportunamente, cuando '»s resultados aun son atiles. !’

£l cicle de procesamiento de datos, se puede dividir de un
modo general: origen de los datos, registro de los mismos,
manipulacién de los datos, preparacion de reportes ¢ documentos,
comunicacion de los datos y aimacenamiento de los misinos.

NECESIDAD DEL PROCESAMIENTO DE DATOS

En la necesidad de mejorar las técnicas del procesamiento de
datos se did a causa de varios factores, mencionando eatre los mas
importantes: 8) Volimen de los Datos b) Costos del Personal c)
Requisitos de Precision d) Necesidad de informacién mas oportuna.

El concepto de procesamiento de datos, se refiere
genericamente, a todas las operaciones que se llevan a cabo sobre
datos para obtener un resultado. En el caso de informética este
resultado es denominado "informacion".

La principal tarea del manejo de datos es el almacenar y
recopilar datos de manera eficiente y adecuada. la habilidad para
localizar registros en un archivo con efectividad de costos, dados
cualquier campo, llave o combinaciones de ellos es esencial para la
operacion efectiva de los sistemas de informacién actuales que se
centran en una computadora.

et
e
e ————————
NI
P
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Q. T e o
ARNOLL HilLL, Nidhols. Sistema Modenio de Pr iento de Datos. Editorial Limusa, Méricn
1978, p.24. ocesami
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El apoyo de la tecnologia de los computadores contribuye
manejo de la informacion en tres planos:

a) Memoria, puede conservar y restituir de forma constante;

b) Puede combinar de manera automatica datos existentes para
crear nuevos datosy,

c¢) Opera a una velocidad mucho mayor que la provista por

otros medios llamados "tradicioaales"”. %

DOS DE LAS PRINCIPALES RAMAS DE LA
INFORMATICA

a) El proceso de datos

b) Anilisis y disefio de sistemas de informacion

El "proceso de datos” estudia la utilizacién de equipos en los
sistemas de informacion, miéntras que el analisis y disefio de sistemas
comprende ei estudio y diseiio de sistemas y procedimientos con
relacion a 1a toma de decisiones.?!

e

© 7 €. MEJAN, Luis Manuel, El Dzrechio a la Intimidad y le Inform#tica. Editorial Pomia, S.A. Méxdioa
1794. rimera Edicitn. p. 27
MORA ENZO MOLING, op «it., p. 12.
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El apoyo de la tecnologia de los computadores contribuye al
manejo de la inforinacion en tres planos:

a) Memoria, puede conservar y restituir de forma constante;

b) Puede combinar de manera automitica datos existentes para
crear nuevos datos y,

c) Opera a una velocidad mucho mayor que la yrovista por

otros medios lamados "tradicionales” 2

DOS PE LAS PRINCIPALES RAMAS DE LA
INFORMATICA

a) El proceso de datos

b) Anélisis y diseiio de sistemas de mformacion

El "proceso de datos" estudia la utilizacion de equipos en los
sistemas de informacion, miéntras que el analisis y diseiio de sistemas
comprende ¢l estudio y disefio de sistemas y procedimientos con
relacién a la toma de decisiones.?!

““ . MEJAN, Luis Manuel. Fl Derecho 2 Ia Fatimidad y I nformética. Editorial Porria, S A, Mésion
1994. Primera Edicica. p. 27
MORA ENZO MOLING, o «it., p. 12.
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1.3. ESTUDIO GENERAL DE LOS SISTEMAS DE
INFORMACION

INTRODUCCION A LOS SISTEMAS DE
INFORMACION

En el sector eléctrico, se hace un amplio uso de las
computadoras como valiosos auxiliares en la solucion de problemas
pertenecientes a diversas dreas como: Ingenieria, control de procesos
industriales, investigacion cientifica, administracion, etc.

Uno de los aspectos fundamentales en el desarrollo de los
sistemas de informacion, es la industria, cuya mision es suministrar a
los usuarios de computadoras, los programas que se necesitan para
poder emplearlos en la solucidn de problemas; estos paquetes de
programas reciben el nombre genérico de “software" y
desaforiunadamente, no existe en espaiiol una palabra equivalente.

Por otra parte, el espectacular desarrollo de la tecnologia
electronica, principalmente en lo concemiente a las computadoras
electronicas, ha quedaco establecido claramente que siendo estos
disposiiivos unicamente herramientas de trabajo, es necesaria la
intervencion humana para lograr que éstos leven a cabo las tareas
encomendadas. Esto se obtiene por medio de un analisis detallado de
los problemas que han de resolverse, a partir del cual se plantean y
evalian soluciones eligiendo la mejor de ellas, si la solucién se apoya
en el uso de computadoras, serd necesario adquirir un sistema de
informacidn, ya sea que se compre como paquete o que se elabore por
el usuario, deslindandose a la decision humana si se usa 0 no la
computadora, en c¢aso de que ia respuesta sea afirmativa, deberd
proseguirse con lag fases restantes:
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- Diseilo, o0 sea el planteamiento de un wodclo del sistema.

- Programacion, que significa la traduccion de las soluciones a
los lenguajes disponibles para la comunicacion hombre-magquina.

- Pruebas del sistema, que consisten en comprobar que éste
funciona resolviendo los problemas para las que fue creado.

- Documentacion, esto es recopilar en forma de manual, la
informacion requerida por los usuarios del sistema.

- Implantacion, que son, las actividades que permiten que el
sistema empiece a operar en forma definitiva.

La capacidad necesaria para el desempeiio de todas estas tareas
constituye una especialidad en el campo de desarrollo de sistemas de
informacion, especialidad que esta ligada en la fabricacion de
computadoras, en donde uno de sus principales retos es el desarrollo
de lenguajes que permiten una comunicacion mas simple entre el
hombre y la computadora. En este orden de ideas, el desarrollo
tecnologico ha propiciado que se consideren a las computadoras ne
sélo como herramientas para la solucion de problemas aislados, sino
como soporte de sistemas de informacién completos, que
anteriormente se operaban en forma manual.

Cuando existe una metodologia completa para el analisis,
disefio y programacién de sistemas de informacion, producen sistemas
accesibles de entender a los usuarios, asi como a los disefiadores,
codificadores,  implementadores, probadores 'y operadores.
Adicionalmente, estas técnicas vy herramientas  producen
documentacién que permiten a todos estos grupos, usar entender,

cambiar y corregir los sistemas rapida ¥ eficientemente.

22
REVISTA TECNOLAB. N: 4, Agosto 1985. Volimen JL pp 1 5 3.
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- Disefio, 0 sea el planteamiento de un modelo del sistema.

- Programacion, que significa la traduccion de ias scluciones a
los lenguajes disponibles para la comunicacién hombre-maquma.

- Pruebas del sistema, que consisten en comprobar que €ste
funciona resolviendo los problemas para las que fue creado.

- Documentacion, esto es recopilar en forma de manual, la
informacion requerida por los usuarios del sistema.

- Implantacion, que son, las actividades que permiten que el
sistema empiece a operar en forma definitiva.

La capacidad necesaria para el desempeiio de todas estas tareas
constituye una especialidad en el campo de desarrollo de sistemas de
informacion, especialidad que estd ligada en la fabricacion de
computadoras, en donde uno de sus principales reios es el desarrollo
de lenguajes cue permiten una comunicacion mas simple entre el
hombre y la computadora. En este orden de ideas, el desarrollo
tecnolégico ha propiciado que se consideren a las computadoras no
solo como herramientas para la solucion de problemas aislados, sino
como soporte de sistemas de informacién completos, que
anteriormente se operaban en forma manual.

Cuando existe una metodologia completa para el analisis,
disefio y programacion de sistemas de informacion, producen sistemas
accesibles de entender g los usuarios, ast como a los disefiadores,
codificadores, implementadores, probadores 'y  operadores.
Adicionalmente, estas técnicas vy herramientas producen
documentacién que permiten a todos estes grupos, usar, entender

CREE N

”

cambiar y corregir los sistemas ripidz y eficientemente.??

%2 REVISTA TECNOLAB. N: 4, Agosto 1985, Volfimeo I pp 18 3
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CONCEPTOS BASICOS DE  SISTEMAS DE
INFORMACION

El término sistemas de informacion, también es conocido como
sisiema de proce. .siento de datos, sistema computarizado.

CONCEPTO DE SISTEMA

Es un conjunto de elementos y procedimientos intimamente
relacionados que tienen como propésito el logro de determinados
objetivos.

CONCEPTO DE SISTEMA DE INFORMACION

Es el conjunto de elementos y procedimientos timamente
relacionados que tienen como proposito manejar datos y elaborar
reportes que permiten tomar decisiones adecuadas para el logro de los
objetivos de una organizacion. Tales sistemas, tienen como fin,
registrar, procesar y reportar ‘nformaciéon significaiiva; en otras
palabras, constituyen un medio a través del cual ¢s posible obtener
informacién que nos pernita elegir cursos concreios de accion; & sea,
tomar decisiones.

Los sistemas de informacion, son considerados el sistema
nervioso de cualquier organizacion, dado que de eilos depende la
actitud que tome ésta con respecto a su ambiente operativo
constituyéndose como un aparate ceordinador de todas las partes
integrantes de una institucion.




SISTEMA DE INFORMATION

"Es us sistema computarizado que proporciona capacidad para
el procesamiento de datos y de informacion que sirva para tomar
decisiones"*?

ELEMENTOS DE UN SISTEMA DE INFORMACION

Todo sistema de informacién debe contener, si no todos por lo
menos algunos de los elementos siguientes:

1. Dispositivos de entrada y preparacion de datos.

2. Dispositivos de almacenamiento de dates.

3. Equipo y medios de telecomunicacion.

4. Equipo de procesamiento de datos.

5. Dispositivos terminaies.

6. Procedimientos, programas, métodos y documentacidn.

7. Modelos de manejo de daios.

8. Analistas de sistemas de informacion para establecer y

A - e k. r“insTw-———A"g; - . : M
UiZaT 108 2ICIEETIOS 2RnICTIVIES,

23 LARRY LONG, op cit,,p. 6.
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OBJETIVOS DEL SISTEMA DE INFORMACION

Es importante establecer que en su forma més elementsl, el
sistema de informacién cumple la foncién de almacén de datos
correspondientes a las transaccicnes.

El objetivo de un sistems de informacién, es lograr que la
informacion llegue a su destinatario en el momento en que se necesita.

La informacion preducida por el sistema debe representar las
caracteristicas que a continuacién se sefialan.**

1. Accesibilidad

2. Comprensibilidad

3. Precision

4. Propiedad

5. Oportunidad

6. Claridad

7. Flexibilidad

8. Verificabilidad

9. Imparcialidad

10.Cuentificabilidad

4
24 JOHN G.BURCH, ¥ y STRATER Felix R, J, op cit.. pp. 98-99 y 101.
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Puesto que 1a memoris del hombre es limitads, el sistema de
informecién viene a ser ung extension formal de 12 misia.

La capacidad de loa humanos em relacién con las de las
computadoras, establece que los sistencas de procesamicuto de ia
informacion deberin diseflarse como gistemas hombre-maquina, en
virtud, de que una computadore ¢s més sdecuada, para calcular,
manipular y comparar, un hombre 3 adopta mejor para pensar,
relacionar y descubrir.

NUEVA GENERACION DE SISTEMAS DPE
INFORMACION

Los sistemas de informacién mas prestigisdos se caracterizan
en la actualidad por tener un conjunto de bases de datos con rubros y
temas - esquematizados,  cuyo contenido referencisl permite Iz
localizacién exacta de los documentos primarios, por otra parte
proporcionan una descripcibn resumids de los contenidos del misioc,
abriendo un panorama de informacién sctualizada y sin incertidumbres
de los contenidos.?

I

33 CONACYT *Primer Sizposio Sobre Banoos do formecié- ™ aclogiaz y Aplicacianes®. Archivo
Geoeral do la Necidn, funlo 3133, 1990, p. 261,
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FUNCIONES DE UN SISTEMA DE INFORMACION
1.- RECOLECCION BE DATOS-FUENTE

La fuente en que son captados los datos-fuente que mas
adelante, evaluados y analizados por el sistema, nos permiten obtener
la informacion necesaria para toma de decisiones.

2.- CONVERSION DE DATOS

Referido al cambio de codigo original en que c¢stan los datos,
acordes a los medios de proceso y almacenamiento del sistema.

3.- TRANSMISION DE DATOS

Esto es el proceso de mover datos desde una localizacién a
otra fisicamente.

4.- ALMACENAMIENTO DE DATOS

Se refiere a la forma en que es almacenada la informacion.
S.- PROCESO SOBRE DATOS

Forma de efectuar tanto operaciones logicas como

mateinaticas, de tal manera que produzcan los resultados requeridos
por un sistema de informacion a partir de !oc dasas que e son
alimentados.




6.- RECUPERACION BE INFORMACION DE
REFORTES

Esta funcion es la recuperar informacién dada con anterioridad
en forma aislada y desarrollada, la cual ha de ser reportada a través de
. -~ A .. 26

forinatos disefiados para ayudar eii la toma de decisiones.

PRINCIPALES PROBLEMAS, QUE DEBEN SER
SUPERADOS PARA DESARROLLAR UN BUEN SISTEMA
DE INFORMACION.

1.- Mal diseiio de reportes.

2.- Repeticion innecesaria de informacion.
3.- Inadecuados canales de comunicacion.
4.- Circulacion de datos innecesarios.

5.- Inadecuados métodos de proceso.

§.- Inexistencia de una cadena de informacidén sobre Ia base
hasta los niveles mas altos.?’

————
S e
J——

35 MORA ENZO MOLINO, o cit.,py. 4041,
MORA ENZO MOLINO, op cit..p, 28,
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CICLG DE VIDA DE LOS SISTEMAS DE
INFORMACION

Se refiere al proceso de transformacion por el cual debe pasar
un sisiema a lo large del tiempo para evolucionar y ¢ventualmente
satisfacer las necesidades que se pretenden. Este proceso se identifica
en dos grandes partes, la primera correspondiente a la creacién y
ajuste del sistema de informacion para dejarlo en condiciones de
operar, y la segunda durante su vida util en que resulta de wvital
importancia su operacion eficiente.*®

El ciclo de vida se ha dividido en 3 etapas:

- Analisis.

- Disefio.

- Implantacién.

1.a historia, es sin lugar a dudas Ia herramienta a través de la
cual el hombre conoce Ia diversidad de acontecimientos que se dan en
todos los ambitos del acontecer humano. Pero en relacion al tema que
nos ocupa, es necesario destacar, que la ciencia de 1a informatica se ha

convertido en la tecnologia del presente siglo, por cuanto se refiere al
tratamiento de la informacion en las diversas areas del conocimiento.

8 REVISTA MEXICANA DE LA CONSTRUCCION. No. 389. Abril, 1987.p. 72.
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2.1. CONCEPTOC DE INFORMATICA
REVOLUCION INFORMATICA

El impacto de la informitica en nuestro tiempo, estd
representado por innumerables transformaciones en nuesira sociedad y
por, consiguiente en el mundo, ya que es evidente su utilizacion en
cualquier actividad del ser humano; el mundo se mueve cada vez mas
sobre Ia base de la informacion. La cantidad de ésta que se genera en
nuestros dias es enorme y rebasa las fronteras geograficas y sociales de
los lugares y comunidades en que se origina. Impactando también en
forma especial ¢l comcrcio internacional, debido a las grandes
cantidades de dinero que aporta la informética en relacidn con ia
produccion, distribucién de los bienes y servicios de la informacion.

La ripida evolucién de la inforinitica es ocasionada por la
integracion de la computadora electronica a las telecomunicaciones
proceso que empieza en los 60's y toma auge en los 70's, dando origen
a la teleinformatica o telematica (Union de las telecomunicaciones y la
informatica a fin de procesar informacion a distancia). Esta nueva
situacion nos lleva a coincidir con el Dr. Luis Puzin que afirmé en
1975: "Hace 10 aiios no habia redes de computadoras; dentro de 10
ailos solo habré redes de computadoras”.?

A través del desarrollo informatico, se pone de manifiesto la
decadencia de la sociedad industrial, en favor de uma sociedad
informatizada o de la informacion. Durante esta etapa el desarrollo de
las maquinas (hardware) y los programas (scfware) ha sido
verdaderameute prodigioso.

{ . . .

M Dpiaz CERON, Enrique. "Comentario al tema: Flujo de datos transfrontera®. —
P 239-242 - En México: Coloquic Senado de 13 Repiblica - UNAM
(1985:Mexico). Informatica: Legislacién y Desarrollo Nacional. -- México:
CILSEN, 1986. -- p. 395.
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El centro de Ia nueva sociedad, es la informacion o Kuow-how.
Al centro de este conocimiento se colocan las computadoras, gue
permite eliminar la distancia entre guien emite y quien recibe Ia
informacion.

ORIGEN DE PROCEDENCIA DE LA INFORMATICA

La informatica tiene un triple origen de procedencia:

- La conquista del cilculo y perfeccionamiento de sus propios
medios;

- El progreso de la automatizacién como "conjunto de técnicas
encaminadas a sustituir el hombre por la maquina;

- El desarrollo de la teoria de la informacién.®

..Alvin Toffler, destacade futurologe estudioso del
comportamiento y evolucion humanos, no se equivoco en seiialar lo
siguiente, respecte a lo que Hamé la "Tercera Ola". El desarrollo
humano -dice Toffler- se enmarca sintéticamente en tres grandes
cambios:

La Primera Ola. Esta tuvo luger con la agricultura.

La Segunda Ola. Esta se produjo con ia Revolucion industriai.

La Tercera Ola. Esta ultima sefiala hacia la era de la electrénica
[ " 4 2 3 aon
las computadoras ticaen ¢l papel mas mpoztame.“g

2 ¢. MARRENCO. J. Urvoy. Informatica y Sociedad. Nueva Coleccion Labor,
Editorial Labor, S.A. p. 13.
Y DEL POZO, Luz Mariay HERNANDEZ Ricardo, op cit., p. 14.
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Fenomenos como la informatica que revelucionan la vida de las
colectividades, ponen en revolucion también los conceptos del
Derecho.

El derecho debe servir a la informatica y la informatica debe
servir al derecho.

CONCEPTQ DE INFORMATICA

EL TRATAMIENTO AUTOMATICO DE IA
INFORMACION

Segun la definicién de la Academia Francesa en Abril de 1966,
la Informatica es la "ciencia del tratamiento racional, priocipalmente a
través de maquinas automaticas, de la informacion, entendida como
base de los conocimientos humanos y las comunicaciones en ¢l campo
técnico, econdmico y social”. !

Emiliano Heinandez Camargo, en su libro "La Informitica
Juridica y Legislativa en México”, menciona las siguientes definiciones
de mformatica:

- "Ciencia que estudia los métodos y medios necesarios para el
tratamiento sistematico y eficaz de la informacion”.

- “Ciencia que tiene que ver con el procesamiento de ia
informacién particularmentie con el que utiliza medios y dispositivos
automaticos.”

31 ¢, MARRENCG. J. Urvoy, op cit., p. 13.
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- “Ciencia que se ocupa del proceso y almacenamiento de

informacién mediante computadoras”.””

La informatica aparece como un factor que introduce cambios
en las estructuras sociales favoreciéndo y fortaleciendo el sistema
econdmico politico y social, en el que se da, y ademas por ser un
factor determinante en el proceso de toma de decisiones y por
consecuencia un instrumento de poder estratégico.

OTRAS DEFINICIONES DE INFORMATICA

* "Es la aplicacion racional y sistematica de la informacién a
los problemas econdmicos, sociales y politicos”.

* "Es conjunto de disciplinas y técnicas que concurren en el
teatamienio automatico y racional de la informacion, considerada
comn soporte de los conocimienios humanos, a fin de lograr su
conservacion en el tiempo y su comunicacién en el espacio.”

Tratandose de la informidtica, es evidente que en la legislacién
mexicana, a través de sus leyes federales y locales, no existe regulacion
slguna respecto al ilicito informatico, y mas ain en lo relativo al
presente trabajo dicho delito no estd tipificado en nuestro Cédigo
Penal

ed

*2 HERNANDEZ CAMARGO, Emiliano, op cit., p. 6.
) CENTRO DE INFORMATICA LEGISLATIVA DEL SENALG . L&
REPUBLICA (MEXICOY}. Cilsen, 1986.—- p. 23:.
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NOCIONES PARTICULARES BE LA INFORMACION

La palabra "informacion', por su misma generaidad, sc ha
visto asociada fundamentalmente al fenomenc de la comunicacion
como un sinénimo de noticia (y esto provocado por la gran influencia
en nuestro medio de los Hamados "medios de comunicacion masiva”).

La informacion és probablemente, la entidad mas relevante en
el accionar de la sociedad, no sélo desde la perspectiva de la
computacion, sino en todos los ambitos de ia actividad humana.

El manejo de la informacién se ha convertido en un elemento
incuestionable de apoyo a las actividades cientificas, tecnologicas y en
general productivas del pais.

En la actualidad, la cantidad de informacion existente y que
cotidianamente se genera, supera sin lugar a dudas la capacidad de los
individuos en cuanto & la revision, clasificacion, andlisis e
interpretacién de Ia misma. El desarrollo de la tecnologia, como de las
telecomunicaciones y la computacion, han representado elementos de
apoyo para facilitar el manejo, control, acceso, difusion,
almacenamiento y counservacion de la informacién, repercutiendo este
desarrollo en los patrones culturales, tanto de los paises
industrializados, como los que estan en via de desarrollo.

EL MERCADO DE LA INFORMACION

El mercado mundial de la informacién crece rapidamente, en
donde el acelerado desarrolle de las computadoras y las
telecomunicaciones han reforzado una economia basada en Ia
informacion.
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Con ¢! drastico cambio ocurrido en los medios, métodos y
recursos para almacenar, recuperar y transportar los grandes
voliimenes de informacién producidos en la actuaiidad, Ia informacion
se ha convertido en un campo estratégico para las naciones y sus
habitantes.

No obstante que nuestro derecho vigente contienc un buen
numero de disposiciones que regulan la informacion es evidente que
hay lagunas creadas por el avance tecnologico de la informatica que
deben ser tratadas por el derecho, y en atencién al presente trabajo por
el Derecho Penal, en relacion a actos ilicitos que tengan que ver con la
informacion automatizada relevante para los usuarios de ella.

LA ANSIEDAD DE LA INFORMACION

Para estar al dia y obedecer a la vieja frase de "informacion es
peder”, investigadores académicos, empresarios buscan adquirir datos
que se expanden sin descanso, se acumulan en diverscs sistemas
automatizados e invaden incluso nuestra privacidad.

Vivimos en la época de "ansiedad de la informacion".
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CARACTERISTICAS DE LA INFORMACION
A, CARACTERISTICAS

a) Clara ¢ inteligible. Es decir, que su contenido y vehiculo de
significacion debe estar dentro de las normas y logica de comunicacion
acordadas individual 6 socialmente.

b) Relevante. Significa que debe revestir up caracter efectivo
en el proceso de decision en el que intervenga.

c) Completa. Quiere decir que cubra el mayor rango de
posibilidades existentes en el momento en que sc le requiera.

d) Oportuna. Es decir que intervenga y se pondere en el
momento en que sea menester.

e) Confiable. Cuando cumpla satisfactoriamente con los
elementos anteriormente ¢nunciados.

B. CLASIFICACION DE LA INFORMACION

a) Segin su contenido. Dependiendo del area a que se refiera:
juridica, cientifica, historica, politica, etc.

Crear conciencia de las aplicaciones e implicaciones sociales,
econémicas y politicas de éstas nuevas tecnologias de la informacion y

la comunicacion, asi como de las posibilidades y los limites de los ...~

sistemas informitiess; esan et actual, que nuestra nacion debe
lograr en el ambito del derecho.
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b) Seguin su caracter cronoldgico: pasada, presente o futura.

¢) Segtin sus fuentes: oficial, privada, clandestina, confidencial,
ete.

d) Segiin sus fines: persuasiva, recreativa, represiva, formativa,
alienante,etc.

€) Segin su procedimiento: manual, semiautomatica y
automatica.™

La nueva era de la informacién requiere de medidas de Politica
Criminolégica, asi como de un estudio minicioso de nuestro cuerpo
legal, con el fin de prevenir los delitos por computadoras.

e+ b A et e+ owremms g o a7 i i

3 TELLEZ VALDES, Julio, op cit., p. 42.
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2.2 LA INFORMATICA EN MEXICO Y OTRUS PAISES
SITUACION EN MEXICO Y OTROS PAISES

Wuestro pais requiere avanzar en el desarrolie de la industria
computacional, en la investigacién tecnolégica y en el uso de la
informatica.

En México no se cuenia todavia con suficientes bancos de
datos, razén por la que existe gran demanda por consuitas via
telefonica a computadoras del extranjero principalmente de los E.U.

Una de las cuestiones curiosas, es que gran partc de la
informacion sobre México se tiene captada en bancos de datos que
estan en otros paises.

Esta situacion es reconocida per el gobiermno mexicano y la
comunidad cientifica por lo que se han venido estableciendo politicas y
programas cuyos objetives es superar el reto que nos plantea el
desarrollo de la informatica de acuerds con nuestras necesidades
nacionale~

En el campo de la informitica, los paises que tienen un
desarrollo intermedio, como son los estados de Europa, Brasil ¢ Israel,
entre otros se caracterizan por contar con una imfraestructura de
investigacion, asi como fabricar algunos recursos informéticos que
satisfagan su mercado interno, iniciando exportaciones hacia paises
menos desarrollados en la materia.
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Por otra parte s¢ encuentran los paises en desarrollo basico de
la informitica, mencionamos entre otros, Argentina, Brasil, Cuba y
México, los cuales se caracterizan por iniciar la mcorporacién de
investigacion y transferencia de tecnologia a la preduccion de bienes
informiticos, no obstante que es ain limitada, no competitiva y
dependiente de la importacion de partes componentes. *

En el caso de México, el o6rgano encargado de coordinar la
informatica a nivel gubernamental, es la Secretaria de Hacienda y
Crédito Publico. :

En Meéxico, al igua! Gue en otras nacioncs de ls region,
instituciones publicas y privadas han hecho grandes esfuerzos por
producir sistemas automatizados de informacion. Su nimerc es cada
vez mas elevado.

Los catalogos sobre base de datos macionales empiezan a
aparecer en paises como Argentina, Colombia, Chile o Meéxico,
aunque todavia la produccion de sistemas nacionales no es muy
elevada.

APLICACIONES DEL PROCESAMIENTO DE DATOS
a) Negocios

b) Gobierno

©) LA INFORMATICA Y EL DERECHO: Informatica Juridica y i Derecho
Informitico para México. México: S.P.P. (INEGI), 1983. p. 3.
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) NEGOCIOS

La importancia del procesamiento de datos en esta érea varia
en funcion del tamaiio y naturaleza de las organizaciones comerciales.

Por otra parte, se hace una referencia a una encuesta nacional,
en la que se establecio que el niimero de computadoras que utilizan los
grupos de impresoras ocupan los lugares siguientes:

1, Manufactura; 2, Compaiiia de seguros; 3. Distribucién
(mayoreo-menudeo); 4. Bancos financieros; 5. Oficinas de servicios de
procesamiento de datos; 6. Servicios piiblicos (electricidad, gas, agua,
telefono); 7. Transportacion, 8. Petrdleo; 9. Editonales; 10.
Construccién.

b} GOBIERNO

No hay oficina gubernamental que no lleve registros
informaticos, como es el caso de gran cantidad de Registros Publicos,
como los son entre otros:

Registro Civil, Registro Piiblico de la Propiedad, Registro de
Comercio, Registro Federal de Vehiculos, Registro Federal de Armnas,
Registro de Deuda Publica, Registro de Partidos Politicos, Registro de
Templos, Registro de la Propiedad Federal, Registro Nacional de
Electores, etcétera.

La actividad de concentrar informacién aut~matizada se da
tanto en el activar de empresas o intereses particulares, civiles,
mercantiles, como en practicamente en todas las areas de la
Administracion Publica.

** ARNOLL HILL, op cit., p. 26.
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LA INFORMATICA Y LOS CBIETIVOS NACIONALES

INFORMATICA ;PARA QUE?

El éxito o fracaso de los esfuerzos de modemizacion de las
sociedades de hoy en dia depende, en mucho, de su capacidad para la
adaptacion inteligente de la tecnologia informatica al logro de sus
objetivos.

Un gobierno moderno necesita aprovechar la informatica para
ser eficaz, al tener acceso opertuno y adecuado & la informacion
indispensable para la toma de decisiones. En suma: se necesita de Ia
informatica para promover el progreso de la sociedad.

Los sectores de servicios dependen también cada dia mas, para
su mejor desempefio y modernizacion, de la inforinéiica.

La tecnologia informatica, permite, por gjemplo, que diferentes
unidades de trabajo efectien sus labores coordinadamente, sin
importar el sitio donde se encuentren.

La computadora establecera nuevas relaciones entre el saber y
la ensefianza, los datos y la informacidn, la informacién v el
conocimiento, €l conocimiento y la investigacién, la investigacién v la
tecnologia, la ciencia y sus aplicaciones.

E] factor estratégico mas importante para que los avances de la
informitica redunden en nuestro beneficio y no en contra nuestra es,
sin duda, la educacidn.
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restringido a un trato aigunas veces referencial, eii cuanic & gasto
para proyectos por el CONACYT.

La Comunidad Econdmica Europea, asi como muchos paises
han establecido politicas nacionales especificas para apoyar el
desarrollo de la informética. Entre estos, podemos mencionar a los
paises de la cuenca dei Pacifico, como Japén, Corea del Sur, Singapur
y Taiwan. Francia e Inglaterra han también establecido politicas
nacionales al respecto.

Una propuesta en materia informatica seria el establecimiento
de un Plan Nacional de Informética como un instrumento de apoyo a
la modernizacién. Asi como la creacién de un Instituto Nacional de
Informatica, que integre grupos de investigacion y desarrollo
patrocinados para contribuir al desarrollo de la informatica en
beneficio de la sociedad.’

EL FUTURQ INMEDIATO

Es necesario que las diversas naciones se den cuenta de todo 1o
que se esta generando para el futuro inmediato, y que perciban que
todos los adelantos tecnologicos iran acompafiados por cambios
sociales, demograficos y hasta politicos, como ya esté sucediendo con
el flujo de datos transfrontera una de las subidreas del Derecho
Informatico que reclama atencién y necesita una respuesta juridica

plena de evaluacion, pero también de prospectiva.

. e ———

3 CAMPOS, Miguel Angel y MEDINA, Sara Rosa. Editores. Politica Cientifica e
Innovacion Tecnologica en México, Universidad Nacional Autdnoma de Mexico.
Primera Edicion. pp. 169-170-173-175-182-198 y 199
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Existe un pancrama universal propulsado por los fenémenos
informaticos, reflejado en diversas formas:

. Competencia intensificada.
. Regulaciones diversas de paises en confrontacion.
. Reclamos de consumidores.

. Descontento de trabajadores desplazados por la informética
automatizada.

. Interrupciones de abastecimiento entre paises como medio de
presion, como base en la informacion dispersa.

Desigualdades en el sistema tributario en las diversas
estacioncs de transito para la informatica.

. Establecimiento de estancos privilegiados de los servicios que
se basan en la informacién.>®

La limitacion de la comunicacion es una de las causas que dio
origen a la teleinformatica o telematica como es llamada en Espafia. Es
definida la teleinformatica como la actividad generada por la unién de
sistemas informaticos y las redes de comunicacién.?’

36 DEL POZO, Luz Maria y HERNANDEZ, Ricardo, op cit., pp. 180-i81.
37 ENCICLOPEDIA PRACTICA DE LA INFORMATICA. Ediciones Nueva
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La primera manifestacion de la teleinformatica fué el
"teletrabajo”, el cual es definido como el trabajo realizado por una
unidad (individual o grupo) descentralizada, es decir, separada de su
oficina normal principal, y cuya actividad implica el uso normal de
comunicacion.

EN LA EDUCACION

Las instituciones educativas deben asumirse como un factor
fundamental de nuestra sociedad para el progreso. No nada mas para
el cambio. Deben contribuir significativamente a capacitar a sus
estudiantes y a la sociedad, para convertir los cambios que traera ia
informatica en avances hacia los objetivos de un desarroilo integral que
conlleve a la satisfaccion de  nuestras necesidades bésicas & la
busqueda de la justicia, a ampliar y difundir nuestra cultura, a
realizar nuestra soberania, a fomentar la creatividad, ia emancipacién
y la libertad de sus habitantes. ¢

La educacion es un factor indispensable para tener éxito en la
investigacion criminal en su persecucion y prevencion de los delitos
por computadoras, es indispensable poseer conocimientos técnicos
sobre computacion.

APLICACION DE LA INFORMATICA EN OTRAS
CIENCIAS

EN LA ADMINISTRACION

En los bancos financieros es indiscutible su aplicacion, sin la
ayuda de computadoras, definitivamente no se podria dar un huen

-G
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En los gobiemos de cada pais, los datos de poblacion,
produccion, alimentacién, censos, recaudacion de impuestos, cobro de
agus, predial, etc.; se recolectan, clasifican, actualizan y se consultan
por medio de equipos de computo. Los enormes volimenes que se
manejan no podrian controlarse como es debido por otre medio.

En la mayoria de las empresas grandes, medianas ¢ incluso
pequeilas, las computadoras apoyan el control de la contabilida1,
ndminas, control de produccion, inventarios, facturacion, control de
clientes, etc.

EN LA INDUSTRIA

Los equipos de produccion masiva como impresoras de
periédico, revelado e impresion de fotografias, empacadoras,
embotelladoras, etc.; se controlan y dirigen por computadoras.

En varioe paices, el ensamble, amniado y prueba de automgviles
se efectian a través de servomecanismos (robots) dirigidos por
computadoras con lo que se logra rapidez, precision y calidad en cada
fase.

Las industrias que producen equipo electronico como los
equipos esterecfonicos programables, relojes electronicos, homos
electronicos programables y hasta lavadoras programables para su
fabricacion y disefio se basan en los principios fundamentales de Ia
computacion.

e et e e iy, o e s e e RGN
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Las industrias que utilizan o generan energia nuclear por el alto
grado de riesgo que esto ofrece, requieren de computadoras para fines
de conirol.

49



En la industria minera es posible producir grandes cantidades
de metales de una pureza insuperable, gracias al uso de computadoras.

La industria electronics ha logrado el disefio y fabricacion de
microcircuitos, mismos que se utilizan en el enssmble de
computadoras, en un minimo de tiempo y en cantidades sorprendentes.

EN LA CIENCIA Y LA INVESTICGACION

Todos los viajes espaciales se hsn logrado gracias al uso de
computadoras, y sin éstas jamas hubiera sido posible.

Las operaciones quirdrgicas mas complicadas, como son las de
corazon, rifion, pulmén, cerebro, serian materialmente imposibles sin el
auxilio de computadoras. En ryealidad gran cantidad de equipos
médicos de diagndstico son computadoras.

Los adelantos més recienies como ia medicina nuclear, la
produccion acelerada de alimentos, la ingenieria genética, la lucha
contra enfermedades incurables hasta ahora, el coantrol de la
contaminacién etc.; avauzan gracias a la aplicacion y uso de
computadoras.

Asi también, las armas bélicas mas terribles, como la bomba
atomica, la de neutrones, las armas quimicas, y quizas otras ain no
conocidas por nosotros, se disefiaron y produjeron con ia ayuda de
compuiadoras.
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ER LA EDUCACION

Los paises més desarroliados y por fortuna algunos en vias de
desarrollo ya utilizan computadoras en escuelas y universidades como
apoyo didactico para alcanzar una mejor calidad en la educacion de los

alumnos.

COMPRA Y VENTA DE LA INFORMACION COMO
MERCANCIA

Los bancos obtienen informacion del exterior mediante equipos
de investigacion que son enviados especialincnte o a través de sus
propias sucursales. De este modo cuentan con datos actualizados
sobre los riesgos que plantea la situacion econémica de cada pais, lo:
cual permite realizar a la vez un pronostico de acontecimientos
politicos.

La riqueza de los datos obtenidos por estos servicios especiales
llevd a un funcionario del Chase a comentar: "Sabemos mas sobre la
economia de Brasil que su propio gobiemo”. Esto es sin duda, muy
cierto, ya que los bancos recopilan y procesan Ia informacion con
recursos materiales y humanos que por lo general, no estan al alcance
de las autoridades oficiales.

Los bancos también compran informacion, por ejemplo, la
adquieren en bancos de datos privados que suministran informacién
sobre individuos a suscriptores, que suelen ser grandes almacenes o
agencias de venta de automdviles.
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Los flujos de informacion mundial, contienen principalmente
informacidn de caracter técnico, cientifico, econdémico y militar.

En el comercio internacional se incrementara cada vez mas la
prdctica de llevar a cabo las transacciones a través de terminales
remotas, conectadas a redes de grandes computadoras por medio de
satélites. Diesde las terminales se podra consuitar cautidades, precios,
condiciones de venta, y las normas de importacion y exportacién de
los diversos paises. La mercancia mas importante sera la informacion y
no las materias primas o productos terminados.

Las telecomunicaciones se han convertido en parte vital de las
operaciones bancarias actuales. La bamca intemnacional utiiza los
servicios telefonicos, ceablegrificos y de telex, mediante cables
submarinos o satélites a través de canales alquilados a empresas
privadas y servicios piblicos nacionales.*®

La proteccion de datos transmitides por computadora a nivel
nacional e intemacional es un reclamo de nuestra sociedad.

Las nuevas tecnologias nacen por una creacion intelectual a la
que el Derecho debe brindar proteccion. El mal uso de las nuevas
tecnologias puede suponer ampliaciones de esferas de actuacién de
unos con posibles graves restricciones en las esferas de los demas.

Un ejemplo de esta situacion en materia imformatica, es el
hecho de que en casi todos los pais~~ que han avanzado en sus
respectivas legislaciones sobre informatica se ha venido considerando
un delito el acceder a bases de datos de manera desautorizada.

8 CEES HAMELINK. Finanzas e Informacién. Editoriai Nueva Imagen, 3.A.
1984. pp. 112-119.
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2.5. CONCEPTOS RELACIONADBOS CON EL BANCO
DE DATOS

La tecnologia de la computacion electronica ha dejado impresa
su huella en el mundo y sus avauces continuaran demarcandola. Es un
fendémeno, que tanto en que las organizaciones piblicas, privadas y los
ciudadanos de muchas naciones se ven afectados y beneficiados cada
vez mis por la tecnologia computarizada, (maneja y procesa datos)
Paulatinamente se aprecian mds en forma directa los beneficios de esa
tecnologia, que cada dia se estd desarrollando, manejando cada vez
mas: dibuios con lineas, x%tﬁsxm.ma, gravaciones de voz y otros tipos
de informacion. Cabe hacer mencion, que dos son las areas principales
que constituyen la base fundamental en esta era del auge de
informacién: La tecnologia de bancos de dates y la de
telecomunicaciones.

En la actualidad cada vez es mayor el niimero de usuarios que

disfrutan los beneficios de la tscnologia y conocmuemos disponibles
sobre bancos de datos.

LOS Dl’lmeros e‘:ﬁaerzm. en mannje de bn " CGS de datﬁﬁ s€
iniciaron a fines de los aiies 60's.Y

El "banco de datos” es la base del sistema de informacion, es
una coleccion de archivos de datos. A su vez, el archivo es um
conjunto de registros formados por campos de datos...*

5% F. CARDENAS, Alfonso. Sistemas de Administracién de Bancos de Datos.
Limusa, Grupo Noriega Editores, Tercera Edicion 1993. pp. 18y 26.
40 JOHN G. BURCH, Jry STRATER, op cit,, p. 183,
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CONCEPTO DE BANCO DE DATOS

Un banco de datos es "aquel conjunto de archivos conexos
relacionados y organizados en funcion de su comunicacion & una
determinada poblacién de usuarios”.*!

Los bancos de datos tienen por destino natural el poner su
documentacién a disposicién, onerosa 0 gratuita de un piblico
seleccionado o no; es decir, son base de datos que tienen por destino
su utilizacion por un publico seleccionado ¢ no. Se trata de empresas
de servicios sean éstas privadas o publicas.

! E

La existencia de los bancos de datos es anterior a la
informatica; Basta para convencerse de eflo pensar en el servicie de
registro civil e identificacion y en el conservador de bienes raices.

La funcién primordial de un banco de datos, es la de servir y
dar apoyo al sisterna de informacion.

Los bancos de datos permiten, el almacenamiento,
procesainienio y recuperacion de informacion en espacios muy
reducidos y pueden ser herramientas modemas esencieles para la
divuigacion del conocimiento y la toma de decisiones. Los bancos de
informacion son un instrumento poderoso que no se maneja aun
sdecuadamente en los paises en desarrollo.

Es evidente el bajo porcentaje de uso de los bancos de
informacion. Los usuarios afirman que no utilizan las computadoras
para obtener informacion por Ias siguientes razones:

1 MAYO DE GOYENECHE, Marie Claude. Informatica Juridica. Editorial
Juridica de Chile. Primera Edicion. Chile 1991, pp. 68-69.
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El elevado costo de ia consulta, el desconocimiento de la
existencia de los bancos de informacion, Is falta de kabito en el manejo
de estos sistemas automatizados de informacion, asi como la
ineficiencia de los operadores que no son especialistas.

El reto esta en resolver los problemas de la transferencia de
informacion.

NECESIDAD DE LOS BANCOS DE DATOS

Una de ellas, es porque a través de estos se tiene un coleccion
de datos integrados, y redundante y que puede compartirse. En un
banco de datos se concentren y se interrelacionan una gran diversidad
de datos para otros tantos usnarios, a diferencia de los archivos
convencionales, que usan unas cuantas personas o incluso una sola
parte.

...Algunos usuarios ¢ programas de aplicaciones podrian tener
comunicacién con el banco mediante un sistema de telecomunicaciones
desde localidades remotas. Puede tenerse acceso al banco con el
proposito de recopilar, adicionar, eliminar o actualizar datos.




ESTRUCTURA GERERAL BEL BANCO DBE DATOS

El banco de datos se¢ compone de un esquems logic e
elementos, que puede ser considerade como la estructura del banco.
Pero lo que interesa en este apartado es el estud’ de los datos
accesibles a 1a computadora. Al dato més peque©. contenido en el

banco se le llama generalmente "campo”.

Un conjunto de campos relacionados logicanente constituye
un "registro”.

Un counjunto de registros relacionados l6gicamente constituye

un "grchivo™. ¥

ADMINISTRACION DEL BANCO DE DATOS

Los fines principales del enfoque generalizado de I
administracion del banco de datos son los siguientes:

1.- Obtener la independencia de ios datos.
2.- Disminuir ia duplicacion de datos,

3.- Relacicnar ldgicamente los datos y hacer que sean
consistentes con los aspectos funcionales de los usuarios.

“2 JOHN G. BURCH., Jr y STRATER, op cit.. pp. 168-168.
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4.- Reducir los costus de aplicacién, almacenamiento y
procesamiento. *

La "administracion del banco de datos"” sirve para describir
todas las actividades comprendidas en la introduccion de datos al
benco, en el control de los datos ahi almacenados, y en su
recuperacion.**

OBJETIVOS DE LA TECNOLOGIA DE BANCO DE
DATOS

. Habilidad de compartir datos.

. Irredundancia de los datos ahmacenados.
. Integridad.

. Flexibilidad de acceso.

. Seguridad.

. Rendimiento y cficiencia.

. Control y administracién.*’

Con el desarrollo de la tecnologia de los bancos de datos, la
informacioén debe ser tratada juridicamente con relacion a las amplias
aplicacioncs y consecuencias que ésta implica tanto en el plano
nacional como internacional.

43 Ibidem, p. 173,
“4 Ibidem, p. 183.
43§ CARDENAS, op. cit., p. 29.

57



CAPITULO KT

EL BDELITO EN EL DERECHO PENAL
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3.1. CONCEFPTO DEL DELITO

La palabra delito, deriva del verbo latino delinquere, que
significa abandonar, apartarse del buen camino, alejarse del sendero
sefialado por l1a ley. El delito, est4 intimamente ligado a la manera de
ser de cada pueblo y a las necesidades de cada época, los hechos que
en determinado momento han tenido ese caracter, lo han perdido en
funcidén de situaciones diversas y, al contrario, acciones no delictuosas,
han sido erigidas en Jelitos.*¢

La nocidn del delito ha varado conforme a los momentos
historicos, las areas geograficas y la ideologia de cada pueblo.

El articulo 70. del Cddigo Penal de 1931 para el Distrito
Federal en materia comun y para toda la Republica en materia federal,
establece: "Delito es el acto u omision que sancionan las leyes
penales”

DERECHO PENAL

En la legislacion mexicana, como en la de cualquier otro pais,
la funcion del Derecho es una pieza fundamental en el desarrollo
cultural, econdmico, politico y social de una nacion, en virtud de que
¢l mismo tiene como finalidad encausar la conducta humana a través
de un conjunto de normas que rigen la conducta externa de los

hombres en sociedad, las cuales pueden imponerse a sus destinatarios
mediante el empleo de la fuerza que tiene el Estado.

e o e S et

46 CASTELLANOS TENA, Fernando. Lincamientos Elementales de Derecho
anal Editorial Porria, S.A. México 1981. Decimosexta Edicion. p. 125,
(*)Cédigo Penal para el Distrito Federal, Coleccion Pornia, 32a, Edicién, Editorial
Pornia, §.A. México. 1994,
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El Derecho en nuestro sistema juridico se divide en Derecho
Piblico y en Derecho Privado, y dentro de las subdivisiones del
Derecho Pablico, tenemos al lamado Derecho Penal, disciplina que ha
recibido diferentes denominaciones:

En Alemania, aniiguamente se le denominaba Peingliches
Recht, y modernamente Strafiescht.

En Italia, Diritto Penale, y los positivistas le denominaban
Diritto Criminale,

En Francia, Droit Penal, y Droit Criminel.

En Espaiia, asi como cn los paies de nuestro continente se le
denomina Derecho Penal.

A) DEFINICION DE DERECHO PENAL

Luis Jiménez de Asiia define el Derecho Penal como: "conjunto
de normas y disposiciones juridicas que regulan el ejercicio del poder
sancionador y preventivo del Estado, estableciendo el concepto del
delito como presupuesto de la accion estatal, asi como la

responsabilidad del sujeto activo y asociado a'la infraccion de 1a norma
una pena finalista o una medida aseguradora."*’

47 JMMENEZ DE ASUA, Luis. La Ley y el Delito. Editorial Sudarericana, Buenos
Aires. 11a Edicion, pp. 17-18.
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Fl licenciado Francisco Pavon Vansconcelos define el Derecho
Penal como el: "conjunto de normas juridicas, de Derecho Publico
Interno, que definen los delitos y sefialan las penas o medidas de
seguridad aplicables para lograr la permanencia del orden social"*®

En este orden de ideas, el derecho penal, representa un
instruinento del Estado para cumplir su dificil tarea de garantizar la
proteccion de los ciudadanos y de combatir la delincuencia.

La legislacion penal mexicana debe irse ajustando a las
necesidades y cambios que se presentan dia a dia en el acontecer
humano, motivos por los cuales las leyes a través de los anos van
cambiando.

B) NECESIDAD DEL DERECHO PENAL

En general, cua]quie. sisiecma juridico busca la adecuada
convivencia social y ia tutela de bienes que representan intereses
primordiales para los sujetos; en donde el Estado siendo el titular del
poder piblico tiene la facultad y obligacion de valerse de los medios
legales para el cumplimiento de dicho objetivo, justificAndose la
necesidad del Derecho Penal que es un orden normativo
eminentemente protector de los bienes juridicos fundamentales de ios
hombres y de la sociedad®

La informdtica, gobiena en gran medida nuestra vida
individual como colectiva, en virtud de que gran parte de nuestra vida
esta regida por las computadoras, motivo por el cual el Derecho Penal
debe servir como herramienta para atenuar los impactos negativos de
los cambios tecnoldgicos (informatica) y promover el camino para que
se desenvuelvan con produccion de frutos positivos para la
colectividad.

48 PAVON VASCONCELOS, Francisco. Derecho Penal Mexicano. Parte Genara!
Dec:ma Edicion, Editorial Pornia, S.A. México, i9%1. p.17.

¥ OSORIC Y NIETO, Cesar Augusto. Sintesis de Derecho Penal. Parte General.
Editorial Trillas, S.A. de C.V. 3a. Edicion. México 1991, p.p 21-22
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C) PARTES DEL DERECHO PENAL

Las partes de! Derecho Penal son dos: la general y la especial,
las cuales se ejemplifican en el siguiente cuadro:™

Introduccion
Teoria de la ley penal
Teoria del delito
General Estudio del dclincuente

Teoria de la pena y de
las medidas de segundad.

Partes en que

se divide el

Derecho Penal

Delitos en particular
Especial Pcnas y medidas de seguridad
aplicables a casos concretos

El estudio de la informatica, ha ocasionado la necesidad de
estudiar nuestra legislacion penal y en cuanto al preseute trabajo,
especificamente de nuestro cédigo penal vigente. Cousidero que dehe
incluirse la figura del "delito informatico” en su parte especial como
una nueva figura delictiva.

30 Ibidem, p. 31.
02



D) TITULAR Y DESTINATARICS DEL DERECHO
PENAL

Al ser considerado ¢l Derecho Penal comio un conjunto de
sormaas juridicas, es pertinente aclarar en este aspecto que el Estado es
el Yinico que esta facultado para emitir disposiciones que determinen
las conductas consideradas delictivas y las penas y medidas de
seguridad aplicables en su caso, por lo que solo el Estado es titular del
Derecho Penal, y por otra parte sus destinatarios sou tanto los 6rganos
del Estado, cuya fincidn es la aplicacion de los preceptos juridicos de
orden penal, como los individuos que integran la poblacion
comprendida dentro del dmbito territorial de aplicacién de la norma
penal.*!

En este orden de ideas, es un reto para el Estado la
actualizacion de nuestro sistema juridico nacional en la decision y
voluntad politica de enfrentar por la via del derecho y del
conocimiento eficiz de los hechos y fendmenos sociales, econdmicos,
culturales y tecnolégicos, los retos planteados por la introduccion de
los medios informéticos & través del uso de las computadoras.

El Estado es el unico que estd facultado para determinar en
nuestro sistema juridico, la existencia del "delite informatico”, asi
como la pena y medida de seguridad aplicable al ilicito de referencia.

E) FIN DEL BERECHO PENAL

El fin del Derecho en general es 1a proteccion de los intereses
de la persona humana, o sea de los bienes juridicos. Pero no
corresponde al Derecho Penal tutelarlos todos sino solo aquellos
intereses espacialmente merecedores y necesitados de proteccion, dada
su jerarquia, la que se le otorga por medio de la amenaza y ejecucion
de Ia pena; es decir, aquellos intereses que requieren una defensa mas
enérgica (Liszt).%?

3! Tbidem, pp. 25-26.
2 LISZT, FRANZ VON, Tratado de Derechis Penal, Adiciones de Quintiliano

o ——r 3 "

Saldafia. Reus, Madrid, 1914, citado por CARRANCA v TRUJILLO. Rail y
CARRANCA y RIVAS, Rait Derecho Penal Mexicano, Parte General, Editorsal

Porrda, S.A. México 1991, p.26.
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En el terreno de ia informatica, es menester reflexionar sobre
algunos campos que ban ido quedando vscios en swestro Derecho
Positivo, en virtud del avance tecnolégico y del desarrolio de nuestra
cultura, que hace indispensable la aplicacion de ia informatica a todas
las ramas del quebacer humano, y el Derecho no podia ser la
excepeion, en donde el Derecho Penal tiene la necesidad de tutelar
aquellos bienes que se lesionen por el mal uso de la intonnitica.




F) LAS CIENCIAS PENALES

De acuerdo a Luis Jiménez de Asia, en su libro "La Ley y el
Delito", ejemplifica a través del siguiente cuadro las llamadas ciencias
penales:>®

A) Criminologia

Antropologia criminal
Psicologia criminal
Biologia criminal
Sociologia criminal

B) Criminalistica
C) Derecho Penal

Filosofia

Historia

Dogmitica

Critica y Reforma (Politica criminal)

D) Derecho procesal penal
E) Derecho penitenciario
F) Ciencias auxiliares

Estadistica
Medicina Legal
Psiquiatria forense

Es indudable, que la informatica, tiecne una gran relacién con
todas y cada una de las dreas de las ciencias penales, toda vez que ha
ésta se le ha considerado como la ciencia del siglo XX, por su gran
impacto en el desarrolio tecroldgicy, »37 como de su gran variedad de
aplicaciones que tiene en todos los ambitos del conocimiento,

53 JIMENEZ DE ASUA, op cit., pp. 25-26.
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G) FUENTES DEL DERECHO PENAL

Es fuente (de fons y de fundo: que se derrama, o brota al
exterior) aquello de donde procede, toma origen o emana el derecho.

Es importante establecer, que las fuentes del derecho en
general son, la ley, la costumbre, la jurisprudencia y los principios
generales,>*

La ley es la fuente Unica, directa e inmediata del Derecho
Penal, lo cual entrafis la garantia de legalidad que en nuestro sistema
juridico estd contenida en el articulp 14 Constitucional, que establece:
"Nadie puede ser privado de la vida, de la libertad, o de sus
propiedades, posesiones o derechos, sino mediante juicio seguido ante
los tribunales previamente establecidos, en el que se cumplan las
formalidades esenciales del procedimiento y conforme a las leyes
expedidas con anterioridad al hecho". El mismo precepio establece, en
materia criminal, la prohibicion de poner pena alguna por simple
analogia o ain por mayoria de razon, si no estd decretada por una ley
exactamente aplicable al delito del que se trate.

La necesidad, de tipificar en nuesto Codigo Penal vigente, el
denominado "Delito Informdtico", es con motivo de dar cumplimiento
a una disposicidn constitucional, como lo es la garantla de legalidad
{articulo 14 constitucional), logrando con ello, evitar que por analogla

se asimile esta nueva modalidad delictiva a delitos como el fraude,
robo o abuso de confianza.

34 CARRANCA Y TRUJILLO, Raiil y CARRANCA y RIVAS, Ratt, op rit |
p. 167

55 OSORIO Y NIETO, cp cit., p. 35
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3.2. ASPECTOS POSITIVOS Y NEGATIVOS DEL

DELITO

De acuerdo al filosofo jurista alemin Guillermo Sauer,
esquematiza los aspectos positivos y negativos def delito, de s

siguiente manera:

ASPECTOS POSITIVOS

&) Actividad ( Conducta )

b) Tipicidad

¢) Antijuricidad
d) Imputabilidad
¢) Culpabilidad

f) Condicionalidad
objetiva

g) Punibilidad

ASPECTOS NEGATIVOS
a) Falta de accion

b) Ausencia de tipo

¢) Causa de justificacién

d) Causa de inimputabilidad

¢) Cansa de inculpabilidad

f) Falta de condicioén objetiva

2) Excusas absolutorias

%6 SAUER, GUILLERMO, citado por JIMENEZ DE ASUA, op cit., p, 209.
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ASPECTOS POSITIVCS
a) ACTIVIDAD ( CONDUCTA )

Lo primero para que el delito exista es que se produzca una
conducta humana, convirtiéndose asi en el elemento basico del delito.

“La conducta cousiste en una hecho material, exterior, positivo
0 negativo, producido poi el hombre”. Si es positivo consistird en un
movimiento corporal producto de un resultado como efecto, siendo
ese resultado un cambio o un peligro de cambio en el mundo exterior,
fisico o psiquico. Y si es negativo, consistira en la ausencia voluntaria
del movimiento corporal esperado, lo que también causard un
resultado.”’

En términos generales, se puede afirmar que la conducta en el
"delito informatico" consiste en el mal uso de la informatica.

FORMAS DE LA CONDUCTA

Es dable afirmar que la voluntad, al exteriorizarse, puede
adoptar las formas de: a) Accion y b) Omision.

La "accion" conmsiste en la conducta positiva, expresada
mediante un hacer, una actividad, un movimiento corporal volurtario
con violacion de una norma prohibitiva. La "omision” es conducta
negativa, es inactividad voluntaria con violacion de una norma
preceptiva (omision simple), o de ésta.*®

;;‘ CARKANCA Y TRUJILLO, Rail y CARRANCA Y RIVAS, Rail, op cit., p. 275.
PAVON VASCONCELOS, op cit., pp. 186-187.
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Tres elementos de la conducta, por tanto son esenciales para su
existencia: uno interso - voluntad -; otro externo -manifestacion- y
14 - ¥ * 4 59
otro finalistico ¢ teleolégico - meta que guia la voluntad.

SUJETOS DEL DELITOC
SUJETO ACTIVO DE LA CONDUCTA

Sdlo el hombre es sujeto activo del delito, porque inicamente
el se encuentra provisto de capacidad y voluntad y puede, con su
accion u omision, mfringir el ordenamiento juridico penal. Se dice que
una persona es sujeto activo cuando realiza la conducta o el hecho
tipico, antijuridico, culpable y punible, ya sea como autor intelectual,
material, participe, complice, encubridor.%

En cuanto al sujeto activo de la conducta, en el delito
informatico, no es un sujeto comin o indiferente ya que se trata de
persongs con conocimientos informaticos.

EL SUJETO PASIVO

Por tal se conoce al titular del derecho o interés lesionado o
puesto en peligro por el delito."

En atencion de que la ley tutela bienes no solo personales sino
colectivos pueden ser sujetos pasivos:®’

a) La persona fisica

b) L persona moral o juridica
¢) El estado

d) La sociedad en general

9 JIMENEZ HUERTA, Mariano. Panorama del Delito. México, }mprenm

Universidad 1950. p.10. P e
% pPAVON VASCONCELOS, oneiy g 362 — ‘

) cUBLLG CALON, Eugenio. Derecho Penal. I, 143 Edicion Barcelona, 1964. p.
315.
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En el “delito informdtico”, el sujeto pasivo gerd quien
directamente sufra la lesidn en relacion & la informacion automatizada,
que por ¢l mal uso se le de a la informatica.

b) TIPICIDAD Y TIPO

En este inciso, se hace hincapié, a la distincion que hay entre
tipo y la tipicidad. El tipo es la creacion legislativa, la descripcion que
el Estado hace de una conducta en los preceptos penales. La tipicidad
es la adecuacién de una conducta concreta con la descripcion legal
formulada en abstracto.

El tipo consiste en Ja descripcion legal de un delito.

La tipicidad es el encuadramiento de una conducta en la
descripcion hecha en la ley.

El "delito informitico”, en orden al tipo, es un tipo
independiente o autopomo, por cuanto no requiere, para tener vida, de
ningin otro tipo penal. Ademds es un tipo complejo, en el cual se
pueden lesionar varios bienes juridicos dependiendo del destino que el
sujeto activo le de a la informacidn automatizada con su accién
delictiva.

FUNCION DE LA TIPICIDAD

Se encuentra establecida en el articulo 14 de nuestra
Constitucion, a través del cual se le da el rango constitucional de
garantia individual, teniendo la funcién de principio de legalidad y
seguridad juridica.®?

2 OSORIO NIETO, op cit., p. S8.
10



¢) ANTIJURIDICIDAD

La antijuridicidad es un desvalor juridico, uia contradicgéﬂ o
desacuerdo entre el Liecho del hombre y 1as normas del Derecho.

Fernando Castellanos Tena manifiesta que:

La antijuridicidad radica en "la violacién del valor o bien
protegido a que se contrae el tipo penal respectivo”®

La antijuridicidad en el "delito informdtico”. Integrado el
elemento objetivo del delito (conducta) y precisada su adecuacion a la
descripcién legal (tipicidad), se requiere ademds del mal uso de la
informatica, que se utilice a la computadora como medio, y que dicha
utilizacion sea antijuridica, es decir la misma no se encuentre
justificada en la ley, cuando na opere nunguna causa de justificacion.

d) IMPUTABILIDAD

El maestro Castellanos Tena define la imputabilidad como "la
capacidad de entender y de querer en el campo del Derecho Penal"®

Imputar un hechoa un individuo es atribuirselo para hacerle
sufrir las consecuencias, ¢s decir, 6‘spm'a hacerle responsable de el,
puesto que de tal hecho es culpable.

El mal uso de la informética, es imputable al hombre.

La impunidad es un elemento, que en este tipo de acciones
delitivas, se presenta, en virtud de la dificultad de determinar qué
constituye evidencia del ilicito,

 PAVON VASCONCELOS, op cit., p. 295.

2 CATELLANOS TENA, op cit., p. 176.
ibidv.n, P, 218.

% JIMENEZ DE ASUA, op cit., p. 328.
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e) CULPABILIDAD

Jiménez de Asua define la culpabilidad como "el conjunto de
supuestos que fundamentan la reprochabilidad personal de la conducta

autijuridica".%’

Segan Castellanos Tena, la culpabilidad es "el nexo intelectual
y emocional que liga al sujeto con su acto".

El papel del Dereclio Penal en el avance y aparicion de
novedades tecuoldgicas es de gran trasceudencia, por una parte
tutelando el bien informatico y por otra castigando los delitos
cometidos con motivo de la informatica, (delitos informaticos).

FORMAS DE LA CULPABILIDAD

La culpabilidad se presenta en las formas signientes: dolo o
intencién, culpa o imprudencia y pretesintencion.

No obstante ¢l Codigo Penal para el Distrito Federal, en su
articulo 8. establece las acciones u omisiones delictivas solamente
pucden realizarse dolosa o culposamente.

Nuestro Cddigo Penal en su articulo 9, establece:

"Obra dolosamente el que, conociendo los clementos del tipo
penal, o previniendo como posible el resultado tipico, quiere o acepta
la realizacion del hecho descrito por la ley" y

"Obra culposamente ¢l que produce el resultado tipico, que no
previo siendo previsible o previd confiando en que no se produciria, en
virtud de que la violacion a un deber de cuidado, que debia y podia
observar segln las circunstancias y coudiciones personaies”.

7 Ibidem, p. 352.
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De lo anteriormente manifestado, se propone gue una acc'fo'n
penal, podra sin lugar a dudas ayudar a disminuir la divulgacion
intencional o aGn fortuita de las informaciones de valor irrefutable

contenidas en los medios computarizados.
) CONDICIONALIDAD OBJETIVA

Castellanos Tena, define a las condiciones objetivas de
punibiliad "como aquellas exigencias ocasionalst?ente establecidas por
el legislador para que la pena tenga aplicacion”.

Las condiciones objetivas de punibilidad no son elementos
esenciales del delito.

La condicionalidad objetiva es un requisito, una circunstancia,
un daic, que debe darse para que opere la punibilidad, pero sin que sea
elemento del delito.”

g) PUNIBILIDAD

Se ha discutido sobre si es 0 no un elemento del delito, algunos
la consideran que es solo una consecuencia del mismo.

La punibilidad consiste "en el merecimiento de una pena en
funcién de la realizacion de cierta conducta. Un comporiamicnto es
punible cnando se hace acreedor a la pena; tal merecimicnto acarrea la
conminacion legai de aplicacién de esa sancion.”

Una forma de represion contra la existencia de nuevas
modalidades delictivas, en materia informatica, es el mdrgen de
penalidad a través del cual e! juez pueda determinar una adecuada
sancion a las diversas formas de consumacién del delito informético.

La punibilidad en el "delito informaético” no es sino la amenaza
de la pena que se asocia al mandato o precepto contenido en la norma
penal.

€8 CASTELLANOS TENA, op cit . n 27!
79 OSORIG Y NIETO, op cit., p. 72.
% CASTELLANOS TENA, op cit., p. 267.
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ASPECTOS NEGATIVOS
2) FALTA DE CONDUCTA

A falta de alguno de los elementos esenciales del delito, éste no
se integra, por tanto si la conducta estd susente, por consecuencia no
habra delito.(Art. 15 fraccion I del Codigo Penal, que hace referencia a
la vis absoluta, ¢ fuerza fisica exterior irresistible.”

b) AUSENCIA DE TIPICIDAD

También conocida como atipicidad, es la ausencia de
adecuacidon de la conducta al tipo.

DISTINCION ENTRE AUSENCIA DE TIPC Y DPE
TIPICIDAD

La ausencia de tipo, se presenta cuando ¢l legislador, no
describe una conducta que, segun el sentir general, deberia ser incluida
en el catilogo de los delitos.

La ausencia de tipicidad, surge cuando existe el tipo pero no
se amolda a él la conducta dada.”

¢) CAUSAS DE JUSTIFICACION

Castellanos Tena las define como "aquellas condiciones que
tienen el poder de excluir la antijuridicidad de una conducta tipica" A
las causas de justificacion también se¢ les liama justificantes, causas
eliminatorias de la antijuridicidad, causas de licitud, etc™

Nuestro Codigo Penal vigente utiliza el término
"Circunstancias excluyentes de responsabilidad”, ( Cap. IV, Tit. 1,
Lib.1).

7l CASTELLANOS TENA, op cit., p. 162,
72 Ibidem, p. 172,
7’ Ibidem, p. 181.
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LAS CIRCUNSTANCIAS EXCLUYENTES DE
RESPONSARBILIDAD

Las circunstancias excluyentes de onsbilidad son:

a) Legitima defensa.

b) Estado de necesidad.

¢) Cumplimiento de un deber.

d) Ejercicio de un derecho.

e) Impedimento legitimo.

£) Aciividad o inactividad involuntarias.

g) Transtorno mental o desarrollo intelectual retardado.

h) Miedo grave o temor fundado.

i) Obediencia jerarquica.

. . 74

1) Error invensible,

d) INIMPUTABILIDAD

Se define a la imputabilidad:" ia capacidad del sujeto para
conocer el cardcter ilicito del hecho y determinarse espontaneamente
conforme a esa comprension, y por consecuencia la inimputabilidad
supone, consecuentemente, la ausencia de dicha capacidad y por ello

incapacidad para conocer la ilicitud del hecho o blcn para detertinarsc
en forma espontanea conforme a esa comprension.”

BRSO —

" BAILON VALDOVINOS Rosalio. El Derecho Penal. A través de Preguntas y
Respucstas Editorial Pac, S.A. de C.V. México 1992. p. 29.
5 PAVON VASCONCELOS, op cit., p. 375.
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Como causas de inimputabilidad se mencicnan:
a) Minoria de edad.

b) Transtorno mental.

¢) Desarrollo intelectual retardado.
d) Micdo gmve."6

e) INCULPABILIDAD

Max Emesto Mayer y luego Augusto Kohler la lama causas de
inculpabilidad o causa de exculpacién.

Jiménez de Astia las define comio "ias que absuelven al sujeto
en ¢l juicio de n'eproche".”

Francisco Pavon Vasconcelos, establece que son dos las
causas genéricas de exclusion de la culpabxhdad

a) El error, y
b) La no exigibilidad de otra conducta

f) AUSENCIA DE CONDICIONALIDAD OBJETIVA

Ls ausencia de tales condiciones, cbjetivas de punibilidad
funcionaran como formas atipicas que destruyen la tipicidad.

Cuando, en la conducta concreta falta la condicién objetiva de
punibilidad, es obvio que no puede castigarse; pero asi como la
carencia de acto, la atipicidad, la justificacion, la inimpmabiiidad la
mculpabnhdad y las excusas absolutorias hacen para siempre imposible
perseguir el hecho.”

76 7 0SORIO Y NIETO, op cit, p. 63.
JlMENE.Z DE ASUA, op ., p. 389.
PAVON VASCONCELOS, op cit , p. 433.
™ JIMENEZ DE ASUA, opcit., p. 425.
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g) EXCUSAS ABSOLUTORIAS

Como antecedente, se ha establecido, que en las causss de
inimputabilidad la accion deja de ser delictuosa porque ¢l sujeto no es
imputable, y en las de inculpabilidad porque su accién no puede ser
reprockada, y en las de justificacion porqu~ la 8ccibn nc es
antijuridica, en las excusas absolutorias falta sélo la punibilidad de la
accidn; son causas que dejan subsistir el caracter delictivo de la accidn,
causas personales que excluyen sélo la pena (Mayer).

Se las define, por ello, diciendo: "son circunstancias en las que,
a pesar de subsistir la antijuridicidad y la culpabilidad, queda excluida
desde el &rimer momento la posibilidad de imponer la pena al autor
(Kohler).

Pavon Vasconcelos establece: "las causas de impunidad de la
conducta o del hecho tipico, antijuridico y culpable denominado
excusas absolutorias, constituyen el aspecto negativo de la punibilidad
y originan la inexistencia del delito.*'

——— i b i D o A

% CARRANCA Y TRUJILLO, Rait y CARRANCA Y RIVAS, Rail, op cit., p.
651,
31 PAVON VASCONCELOS, op cit., p. 459.

77




3.3. LA VIDA DEL DELITO ITER CRIMINIS
EXPLICACION DE LA FRASE "ITER CREMINIS"

Casteilanos Tena, manifiesta: "el delito se desplaza a lo lurgo
del tiempo, desde que apunta como idea o tentacién en la mente, hasta

su terminacion; recorre un sendero o ruta desde sv iniciacion hasta su
total agotamiento", A este proceso se le llama "Iter Criminis”, es decir,
camino del crimen.

Los delitos culposos no pasan por estas etapas;”

Cesar Augusto Osozio y Nieto define al Iter Criminis, como el
camino que recorre el delito, desde su ideacién hasta su culininacion,
es decir, desde que la mente del activo surge la idea criminosa hasta
que agota su conducia delictiva. Este trayecto es propio de los delitos
intencionales dolosos y no se recorre en los delitos imprudenciales o
cu!posos.m

FASES DEL ITER CRIMINIS

a) Fase interna o subjetiva.

b) Fase externa u objetiva.

Es evidente que la informdtica es aplicada en los mas vastos
sectores tanto piblicos como privados, asi también tiene efectiva
trascendencia en todas las ramas del Derecho.

Confrontar el desarrollo de la criminalidad que interviene en
union extrecha con el hecho informdtico, originan la necesidad de
llenar los vacios de nuestra legislacion penal, orientandose para reprimir
éste género de delitos.

2 CASTELLANOS TENA., op cit., p. 275.
83 PAVON VASCONCELOS, op cit., p. 77.
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#) FASE INTERNA

Se constituye de tres momentos: Ideacién, deliberacion y

resolucidn.

- Ideacion o idea criminosa.

Es cuando el active concibe en su mente la comisiéon de un
ilicito penal.

- Deliberacion.

Se refiere a la valoracion, a la meditacion, & la consideracion
entre la realizacién o abstencion del hecho delictuoso.

- Resolucion.

Es el momento en que el sujeto decide llevar a cabo su
conducta delictiva.

La fase interna no es punible por el Derecho Penal, en virtud de
que nadie puede ser penado por sus pensamientos

b) FASE EXTERNA

Comprende desde el instante en que el delito se hace manifiesto
y termina con la consumacion. La fase externa abarca: manifestacion,
preparacion y ejecucion.

- Manifestacion.

La idea criminosa aflora al exterior, surge ya en el mundo de
relacién, pero simplemente como idea o pensamiento exteriorizada,
antes existente solo en la mente del sujeto.

84 OSORIO Y NIETO, op cit., pp. 77-78.
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ia manifestacion no es incriminable, excepto en el caso del
articulo 282 del Codigo Penal, respecto al delito de amenazas, en ias
que el simple anuncio o manifestacion de causer un mai a ia persona,
honor 2 derechos propios o ajenos integran ls figura iipica de dicho
delito.

- Preparacion.

Los actos preparaicrios se producen después de la
manifestacion y antes de la gjecucion.

Jiménez de Asia manifiesta que los "actos preparatories no
constituyen la ejecucion del delito proyectado, pero que se refieren a
este delito en la intencion del agente, que ticnde asi a preparar su
ejecucion; son, por ejemplo, el hecho de procurarse un arma Jpura
cometer el delito, el de armarse de ganzias y rondar la casa", etc.

- Ejecucion.

Es el momento en el cual ¢l sujeio activo agota su conducta
para la realizacion del tipo, la fase dentro de la cual el sujeto lleva a
cabo todos los actos que supone necesarios para realizar la conducta
delictiva, ideada, deliberada, resueka, manifestada y preparada. Si sc
calman y retnen todos los elementos tipicos del delito se estard en
presencia del delito consumado, en caso contrario, de la tentativa ¥’

LA TENTATIVA

La realizacién, por parte del sujeto activo de actos de
ejecucion, tendientes a la realizacién de un delito cuya consumacion no
se produce por causas ajenas a dicho sujeto, es lo que se entiende por
tentativa. ™

% CASTELLANOS TENA, op cit., p. 277.
86 JIMENEZ DE ASUA, op cit., p. 471.

87 OSORIO Y NIETO, op cit., p. 78.

88 Ibidem, p. 79.
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Segin el Licenciado Castellanos Tena, establece que en la
tentativa existe ya un principio de ejecucion y, por ende, la penetracion
en el niicleo del tipo. Penetrar en el niicleo del tipo consiste en ejecutar
algo en relacién con el verbo principal del tipo del delito de que se
trate.

Jinénez de Astia define la tentativa como la ejecucion
incompleta de un delito.”

FORMAS DE LA TENTATIVA

Existen dos formas de tentativa, la tentativa acabada o delito
frustado y la tentativa inacabada o delito intentado.

TENTATIVA ACABADA O DELITO FRUSTRADO

Es aquells en donde el sujeto activo lleva a cabo todos los
actos idoneos para cometer el delito, pero el resultado no se presenta
por causas ajcnas a su voluntad. Hay ejecucion completa de actos, lo
que no se realiza es el resultado.

TENTATIVA INACABADA O DELITO INTENTADO

Consiste en la omision de uno o varios actos, tendientss a la
verificacion del delito. En este caso la ejecucion es incompleta, y,
obviamente, el resultado, como consecuencia dc 1a omision de uno o
varios actos, no se produt::e.91

DELITCQ IMPOSIBLE

Es aquel en el cual no se produce el resultado delictuoso por
inidoneidad de los medios empleados o por inexistencia del objeto del
delito. Tal sucede cuando se administra un abortivo a mujer no
embarazada, se pretende matar a un muerto.’

ot o0 CASTELLANOS TENA, op cit., p. 219.
% JIMENRZ DE ASUA ap cit., p. 474

7 OSORIO Y NIETO, op cit., p. 79.
2 CASTELLANOS TENA, op cit., p. 282
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DELITO CONSUMADO

Es la accidn que reiine todos los elementos genéricos y
especificos, que integran el tipo legal.”

93 CARRANCA Y TRUJILLO, Raill y CARRANCA Y RIVAS, Rail, op cit., p.
669,
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CAPITULO IV

CONSIDERACIONES PARA LA REGULACION DEL DELITO
INFORMATICO

4.1. DEFICIENCIA LEGISLATIVA

4.2. POR LA NATURALEZA Y REPERCUSIONES DEL
DELITO INFORMATICO

4.3. NECESIDAD DE CREAR MEDIDAS DE
SEGURIDAD INFORMATICA



41, DEFICIFNCIA LEGISLATIVA

EL DERECHO PENAL E INFORMATICA.

Es importante establecer que en el derecko penal tradicional se
ha visto desbordado actualmente por la aparicién 6 generacion de
nuevos delitos no imaginables en otras épocas, y por algunos de ellos
con repercusiones econémicas bastante considerables. La aparicién de
un cuerpo normativo que regule este tipo de acciones es necesario, ya
que la informatica ha creado nuevas formss delictivas.”*

Al no existir un cuerpo legal que trate en su conjunto al campo
informatico, los problemas que se estin presentando en esta rcs,
ocasiona que se resuelvan por anslogia con figuras juridicas de la era
preinformatica, estableciendo por tanto resoluciones sin ¢l soporte 6
fundamento legal adecuado a sus particulares caracteristicas.
Presentdndose este grave problema de morosidad, inatencion y falta de
conciencia juridica, no sélo de nuestro pais, sino también de Ia gran
mayoria de los paises del mundo, al no poner normas legales
apropiadas a este desarrollo.

LOS MEDIOS INFORMATICOS Y LA PRUEBA
PENAL.

La prucba de los fenémenos informaticos representa una
prucba compleja. La falta de firma, 1a atribucion del documento a los
fines de la culpa ¢ el dolo, la posibilidad de acceso a los archivos 6
bases por via telemitica, son todos problemas que estin lejos de ser
solucionados, (ya que este tipo de delitos por su crecimiento y
caracteristicas parecen no tener mites).

%4 JURISMATICA No 2: Revista Juridica de Infor it:.  Adio 1. Octubre 1902,
Eiuenes Aires, Republica de Argentina, Abeledo-Perrot. p.9.
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La permanente y creciente aplicacién de sistemas informaticos
en todos los campos y el poco dominio que se tiene conira fos
delincuentes, parece ser un elemento contundente & Jos fines de
determinar una reformna.

En el 4rea del proceso penal es un aspecta importante ia
inspeccién de personas, lugares y cosas, los rastros y otros efectos
materiales que el hecho hubiése dejado recogiendo y conservando los
elementos probatorios utiles.

LEGISLACION INFORMATICA

"Es un conjunto de reglas juridicas, de caracter corrective y
preventivo derivadas del uso (fundamentalmente inadecuado) de la
infornatica; es decir, que aqui se trata de una reglamentacion de
puntos especificos””

Cabe seiialar que esta circunstancia implica como su principal
consideracion la siguiente:

- La creacion de nuevas reglas, integrandolas a ordenamientos
ya existentes 0, en su caso, dando lugar a una nueva ley de caracter
especifico.

? TELLEZ VALDES. Julio, op cit, p. 41.
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NECESIDAD DE LEGISLACION INcORMATICA

Algunos de los puntos ¢ temas de los cuales hay deficiencia
legislativa en tomo al tema presentado en este trabajo son:

a) Definicion del concepto de "informacion automatizada®.

Se refiere a la informacién que se relaciona con la materia
informatica.

b) La consagracion del principio basico de la Confidencialidad.

No obstante de que en nuestra legislacion, especialmente el
articulo 38 de la Ley de Informacion Estadistica y Geografica,
establece el principio de confidencialidad: * la no posibilidad de
divulgacion de la informacion®’. Pero dicha iufunnacion es en lo relativo
8 la informacion pablica sin ser clara para establecer un concepto en lo
relativo a la informacion automatizada que abarque todo aquello que
este ligado con las computadoras { informatica ).

c) La definicion de que se entiende por "Base de datos".

Estos tres primeros incisos se refieren a aspectos que estan
intimamente relacionados con la informatica, toda vez, que por cuanto

hace a la informacion automatizada, ésta sc refiere a la informacion
que se maneja por computadoras, con independiencia de su contenido,
y que dicha informacion debe estar respaldada por la confidencialidad
que mercce, y obvio es, que se encuentren en una base de datos.

d).L4 existencia de una regulacion de las personas 0 entidades
que tendran acceso a las Bases de Datos, asi como el uso de claves o
Numeros de Identificacion Personal.

Este inciso sc reﬁcrc a medios de seguridad informatica, en
. “~s, reeneto de las personas que

tendran 0 no accecn
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e) La regulacion de Ias interconexiones de Bases de Datos
remotos (via modem, teléfono, etc.).

Un ejeraplo de los temas anterores, podria ser, el que los
pensadores de Derecho informatico, preven como factible que los
grandes monopolios de informatica, puedan ignorar a las autoridades
nacionales de los paises, evadiéndolos desde el espacio con <.
comunicaciones que realizan a través de via satélite.

f) Establecer normas que regulen los comos de la obtencion de
la informacion, asi como definir cuando ios sujetos deberan quedar
obligados a proporcionar y cuando estaran facultados a negar
informacion.

Se establece sin lugar a dudas, un marco de proteccion de la
privacidad o confidencialidad de la informacion ( autematizada ).

g) Establecer cuando quedari prohibida la compilacion de
informacion en deterninados casos o materias.

Compo es el caso de servicios secretos relacionados con ia
mision de salvaguardar la  scguridad nacional, funciones
exclusivamente controladas por el Estado.

h) Establecer la obligacion de notificar al individuo que se ha

incorporado a él o a informaciones relativas a ¢l en una Base de Datos.

Este punito constituye un derecho de conocimiento, en donde
el individuo tiene derechio a saber dondé y que datos se tienen
registrados acerca de ¢él, hecho originado de uiia obligacion de
notificacion de quien conoce la informacion.

i} Asignar el Derecho de revisar y tomar conocimiento de
cualquier informacion que exista en Bases de Datos en poder del
Estado o, en su caso, de paiticulares haciendo las distinciones que
resulten necesarias.

Se establece, el dercchio de acceso, similar al inciso anterior,
con la distincion de que es a peticion del interesado.
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i) Reguiar el derecho de retirar informacion de determinadas
Bases de Datos, o al menos de bloguearlas en tanto se aclara o se
resuelve una coutroversia.

Su regulacién constituye un derecho de reiiro o exciusion de
informacion de una base de datos con la finalidad de que no sean
iransferidos o difundidos en perjuicio del interesado y no pueda
camprabarse si son 0 no correctos.

k) Regular el uso de la informacion normando las
comunicaciones y publicidad que se haga de los datos o de estudios
que se Hasen o tomen en cuenta {a informacién de {as Bases de Datos,
cuidando la identificacion de la fuente.

Este punto, se orienta a garantizar la seguridad de la
informacion a través de mecanismos técnicos y juridicos que impidan
el acceso no autorizado a los sistemas automatizados.

LS HEEITRY, 1 Y R, 3 10 on WInnes peiei iy
a la proteccion de datos o informaciones automatizadas, que en
determinada fornua benficien o afecten al interesado(s),

1) Definir el valor probatorio que tendran las informaciones
provenientes de las diversas Bases de Datos, ante Tribunales ¢
Autoridades.

Uno de los objetivos en este aspecto, es agregar estos
soportes dentro de los medios de prueba en el ambito penal.

m) Establecer la existencia de delitos nuevos, en cuanto al mal
uso de la informacion automatizada y del acceso no autorizado a ella.
En relacion a la comision de actos ilicitos en los que sc tenga a las
computadores como instrumento o fin.

Situaciones que se presentan por el advenimiento de la
clectronica, ya que es posible tratar una gran cantidad de informacion
y transmitirla por toda la superficie de la tiecrra a la velocidad de la
luz, de manera ilegal. -
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n) Regular flujos transnacionales de datos y las nonmas para
hacer convenios en esta materia.

En este punto, es necesario poner atencion sobre los
lineamientos internacionales de politica  informatica en todos los
paises. El flujo de datos transfronterizos, es una figura de gran
importancia que merece tener un tratamiento juridico adr aado, y
adeinds por estar intimamente relacionado con el Estadoy | articulares.

i) Establecer los procedimientos de develacion de
informaciones almacenadas en las Bases de Datos.”®

Este aspecto como el mencionado en el inciso c) de esic
apartado, dan la pauta de encontrar los lineamientos que se deben
tener respecto a la informacion que puede transmitirse con o sin
linitacion legal.

Es decir, establecen medidas de control en el manejo de la
informacion de los individuos, empresas, instituciones estatales o
privadas, etc.

El objetivo de seiialar algunos puntos de los cuales hay
deficiencia legislativa, es con el objeto dc poner en evidencia la
imperiosa necesidad de analizar detalladamente en el campo del

derecho, el impacto de la informatica.

26 C. MEJAN, op cit., pp. 132-133.
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REGULACION  JURIDICA DEL BIEN
INFORMACIONAL

La palabra "informacién"” del latin in-formare (poner en forma),
es una nocion abstracta, no obstante posee una connotacion vinculada
a una de nuestras mis grandes libertades: La de opinién y de expresion
de informaciones e ideas por cualquier medio que sea de aqui que la
informacion se haya considerado como un elemento susceptible de ser
transmitido por un signo é combinacion de signos, 0 como un proceso
fisico-mecanico de transmisién dc datos, teniendo como dato al
elemento referencial acerca de un hecho. En sentido general, un
conjunto de datos constituye una informacion.

La informacion es un bien en si, ciertamente inmaterial, pero
por su gran importancia econdémica como politica social, requiere por
tanto de una tutela juridica.®’

La informaciéon es actividlad profesional, es garantia
fundamental, es actividad publica, es actividad privada, es todo a la
vez. Es el registro de un dato de conocimiento que es un "bien" en el
sentido juridico de la palabra, bien sobre el cual puede haber
regulacién constitucional, civil, penal, mercantil 6 administrativa.

Las computadoras, se constituyen en un verdadero factor de
poder, al permitir un manejo rapido y eficiente de grandes volumenes
de informacion en general y que por su naturaleza podrian ser
utilizados para diversos fines. Aunada a esta situacion que dichos
datos podran encontrarse en diferentes tipos de archivos dependiendo,
por supuestd de su contgnido en: piblicos (manejados por el Estado),
privados (manejados por ethpresas privadas), manuales (procesados en
forma manual), y automiticos ( procesados en forma automatica),
sobre personas fisicas o morales, nacionales o no, etc.Aspectos que
denotan la necesidad de la proteccion de! bien informacional
(informacién automatizada).

7 TELLEZ VALDES, Julio, op cit., pp. 42 y 47.
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Fn el derecho de la informacion juegan dos sujetos: el que
recaba, procesa, almacena, y usa la informacion y el que puede ser
afectado por Ia misma pués versa o se refiere a él o le incumbe a él. Es
el Derecho la tnica herramienta que puede permitir que la relacion se
dé con justicia.

En relacion al tema del presente trabajo, es importante dejar de
manifiesto quen en cuanto a este puato, al hablar de informacion es
hablar de “informaciéon automatizada”, que es el bien juridico a
proteger por el delito propuesto (delito infermatico).

PRINCIPALES OBJETIVOS DEL DERECHO
INFORMATICO

Dentro del lamado “ Derecho Informatico “, existe una gran
variedad de custiones que se podrian encuadrar en ésta nueva area del
contexto juridico, que sin lugar a dudas enmarcarian los objetivos del
derecho informaitico, entre otros se mencionan los sigueintes:

- Evitar transgresiones a la Constitucion del pais, al moderar
las estructuras que propongan.

- Sus fines serar siempre de orden publico y de interés social.

- Respetar y hacer respetar al ser humano como sujeto del
Derecho.

- Promover la demanda de bienes y servicios informaticos.

-Apoyar e impulsar con las estructuras juridicas que sugiera, a
la industria nacional de bienes y/o servicios informaticos de cada pais.
TNELTAT

S
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- Procurar allanar la ‘nteraccion con otros paises en el
comercio de los bienes y/o gervicios informéticos.

- Buscar estructuras fegales que eviten la fuga de divisas.

- Procurar, con fos medios juridicos posibles, que se definan
estructuras a fin de evitar la dependencia informética del exterior.
- Sostener el principis de juridicidad, esie eicraento encierra la
norma juridica de respetar el derecho.

Lo que busca el derecho informatico, es el discio y
justificacion de estructuras nuevas, 6 bien corregir las ya existentes
sobre los principios particvirres de 1a Constitucion del pais de que se
trate.

Todas las actividades estan enmarcadas por el derecho y en el
caso de la informética debera estarlo muy pronto con la amplitud de
nuevos profesionistas en el drea de la infonmatica, aspectos que el
derecho debe prever en relacion a las transgresiones de principios
juridicos, y el derecho penal, debe estar a la espectativa en la practica
indiscriminada de los procesos de informacion.

REGULACION JURIDICA DEL DELITO
INFORMATICO EN EL AMBITO INTERNACIONAL.

Por ser el delito informatico un tema legislative candente,
existe la imperiosa necesidad de dar propuestas legislativas en busca de
proteccion legal de las acciones ilicitas que se cometen por medio de
las computadoras, como es el caso dc sabotaje a través de virus y
otros codigos informaticos intencionalmente destructivos.
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Establecer reglamentaciones idéneas que conlleven a la
articulacion de un frente antimonopolico de 1la informacion
automatizada primero a nivel nacional y después a nivel internacional.
Es innegable que la tecnologia informitica se esta proyectando en el
ambito social y los juristas estdn oblizados a conocer estos fendmenos.
para prevenir y establecer una estructura juridica de entendimiento

entre 1os individuos y los estados.

Y en el ambito nacional la tipificacion del “delito informatico”,
ayudaria en gran medida a la prevencion de dicha accién delictiva.

VARIOS ESTADOS DE LA UNION AMERICANA HAN
PROMULGADO ESTATUTOS DE DELITO
INFORMATICO, COMO SON:

ESTADG DE WASHINGTON:
Su regulacion a través de "Las leyes de daiio maligno".

En sus secciones (9A.48.070.100 del Was Rev Code Amn),

definen el daiio fisico como "deterioro, interrupcién, interferencia o
disminucion en el valor de datos informaticos, programas o sus
descripciones,"”

Este estatuto, establece el reconocimicento del valor que tienen

los “datos informaticos”, situacion que en nuestio pais no existe
actualmente,
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ESTATUTO DE KANSAS

Para ser condenado por este estatuto, uno debe acceder a la
computadora sin autorizacion, exceder voluntariamente los limites de
autorizacidén o usar la computadora para obtener dinero, propiedad;
servicios u otras cosas de valor"

Con la excepcion, de aue, si una persona sin metivo cause
daiio a un sistema informitico o a datos suministrando un programa
destructivo, escapa del alcance del estatuto.

En este, se habla ya de una proteccion del “acceso no
autoiizado”, término que se va a manejar en varios de los estatutos
mencionados en este apaitado.

LA LEY DE KENTUCKY

Es mas eficaz contra las personas que promulguen programas
destructivos, porque incluye, a personas que indirectamente accedeo o
hacen que se acceds a las computadoras que son daiiadas, alteradas,
destruidas.

Esta Ley, hace referencia a los hoy llamados en el ambiente
informéitico como “virus informaticos" asi como a la proteccion fisica
que se les da a las computadoras.

ESTATUTO DE OHIO

Que define --acceso a beneficio-- para incluir -- hacer uso de
cualquier recurso de una computadora...--,

En este estuto, se define el “acceso 8 beneficio™, destacandose

el uso de cualquier recurso de una computadora, sin embargo, no se
especifica que tipo de beneficio se pueda obtener.
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ESTATUTO DE MARYLAND

(Seccion 146 de Md.Cod.Ann). Bajo su definicién de cosas
accedidas los legisiadores de Maryland incluyen cualquier parte de los
sistemas informaticos. Ninguno de estos estatutos impone sanciones
para actos imprudentes.

Cabe sefialar, que ademas del acceso no autorizado, todos
estos estatutos proscriben la alteracion o dafio de computadoras, datos
y programas sia €l consentimicnto del propictario y también requiere
un estado de animo culpable que va desde conocedor, hacta
voluntario, hasta dafiino.

LEY DE TEXAS. (ESTATUTO)

(Seccién 3301-3305 de Tex.Cédigo Penal Ann). Fuc el
primero bajo el que se condena a alguien por contaminar una
computadora con un programa destructivo.

Un antiguo empleado de una empresa de bolsa y seguros,
Donald Burleson, fué¢ condenado por sembrar una serie de programas
destructivos de accion retardada, algunas vece: llamados bombas
logicas, en la computadora de su antiguo patron. Los programas
destructivos se desencadenaron dos dias después de que Burleson
fuera despedido. En Septiecmbre de 1988. Burleson fue encontrado
culpable de acceso perjudicial a una computadora, un delito de tercer
grado bajo el estatuto de Texas.

No cabe duda, que en los Estados de la Union Americana, en
donde el uso de las computadoras es de vital importancia para el
desarrollo de sus actividades, también, es cierto, que el mal uso de las
computadoras (informatica), tracn como consecuencia pérdidas para
las victimas de tales actos, situaciones que originan que sus
autoridades tengan a bien de legislar al rcancto coma es el caes aniis
mecionado.




ESTATUTO DE CONNECTICUT

Es el estatuto de delito informatico mas duro de todos. Castiga
una letania de actos realizados bajo varios estados de animo culpables:
intencionado, acceso no autorizado, visualizacion, uso, copia y
revelaciou de datos; recepcion o retencion de datos sabiendo que son
obtenidos ilegalmente; imprudencia y alteracion no autorizada,
borrado, falsificacion, dafio y destruccion de datos dirigida a su uso
por un sistema informético; o interceptacion o afadidura de datos
dentro de un sistema informitico; rompimiento o degradacion no
autorizada e intencionada o imprudente de un servicio informatico o
acciones - causando estos resultados-; v, finalmenie, uso o revelacion
de datos de las que sabia o se creia que habian sido obtenides violando
otras partes del estatuto.

Un nimero creciente de estados han promulgado leyes
antiviricas especificas. Minnesota rectifico su estatuio de delito
informatico existente (Secciones 609.87 et sea.de Minn.Stat.Ann) un
estatuto dc --alteracion intencionada--, efectivo del 1 de Agosto de
1989, para proscribir actos relacionados con programas informaticos
destructivos, productos y fimciones. Texas rectificd su estatuto
(seccion 3301-3305 discutido anteriormente del Cddige Pecnal de
Tex.), en vigor el 1 de Septiembre de 1989, para prohibir la insercion
de un virus, sin sutorizacion dentro de un programa, red o sistema
informatico.

El Estatuto dc Connectitut, establece ¢l término de *‘delito
informatico”, y para tal efecto menciona una gama de actos a través de
los cuales se puede configurar en su legislacion dicha accion delictiva,
no obstante, que el citado estatuto no establece de manera eficaz la
condena correspondiente.
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LEYES DE CALIFORNIA

(S.B. 394 y 502.A.B.1859, Codigo Penal de Cal.) también en
vigor ¢ 1 de Enero de 1990, gue penaliza la introduccion de un
"contaminante informatico” (generalmente definido como instrucciones
informaticas disefladas para modificar, daiiar, destruir, grabar o
transmitir informacion sin la intencién ni el permiso del propietario, en
una computadora sistema o red.

Los castigos establecidos por los estatutos de! delito
informatico del estatuto varian desde pequeiias multas hasta mulias
por los 10,000 délares y periodos de carcel que sobrepasan los cinco
afios, tipicamente los delitos son graduados de acuerdo con la
extension del dafio o la victima y el beneficio financiero del
propictario, si hay alguno. Las nuevas leyes de California son inicas en
cuanto que proporcionan, ademds de las sanciones delictuosas
tradicionales de multa y carcel, algunas formas imas creativas de
castigo: pérdida de computadoras, sistemas, redes, software o datos
poseidos por el demandado y ussdos durante la comision de delitos
especificados y prohibicion de empleo, si una persona acusada bajo la
nueva ley tuvicra acceso a las computadoras. Las nuevas leyes de
California también requieren que las instituciones académicas
acreditadas por el estado incluyan los delitos relacionados con la
informacion como violaciones de sus sistemas de conducta.

Una apreciacion de las Leyes de California es, que son las
disposiciones que establecen de una manera més amplia lo que es ¢l
delito informatico. asi como los castigos (multa y carcel), para
quien(es) cometan el ilicito de referencia, asi también establecen otras
formas de’ castigo coma las mencionadas en el parrafo anterior, que
segun sus legisladores son mas creativas.

De las leyee ates mencionadas, aluouns ds oia

. e
Pederal, pero existe una Ley Federal que trata espemscamente el delno
informatico: la "Ley de Fraude y Abuso Informaticos (seccion 1030
del 18 U.S.C.).
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LA LEY DE FRAUDE Y ABUSQO INFORMATICOS

Es un estatuto de acceso; es decir, la actividad proscrita es un
acceso no autorizado o, un acceso que sobrepase lo autorizado a una
compuiadora federal, una computadora usada por el gobierno federal
cuando la conducta afecte al uso del gobiemmo, o una o mas
computadoras en diferentes estades o conducta que altere o destruya
informacion y cause pérdida o una o mas partes excediendo 1,000
dolares o interfiera en el tratamiento médico de una o mas personas
(secciones 1030 (2) (5) (A)-(B) del 18 U.S.C.).

El castigo para este delito, bajo la Ley de Iraposicion de Multa
Delictiva de 1984 (seccién 3611 del 18 U.S.C.) es una multa hasta
250.00 dolares y a la prision de hasta cinco afios. Es castigable con
una multa de hasta (25,000 délares si di6 como resultado la pérdida de
una vida humana) y/o prision de hasta un afio. Las otras ofensas son
para acceso no autorizado a datos y trifico con palabras de paso.”®

La Ley de Fraude y Abuso Informaticos, es la primera Ley que
le da al delito informatico el caracter federal, pero dicha Ley se refiere
a ilicitos en contra del gobiemo, asi como del tratamiento médico de
una o mas personas. Considero que esta regulacion es muy limitativa,
al tutelar ciertos intereses, dejando por ende desapamparados otros de
vital importancia de varios sectores de la sociedad.

- El proycecto de la Ley de la Camara de Illinois, redactado por
Ellis B. Levin, dispone que una persona  comete " forzamicnto
informatico por programa cuando a sabiendas: Inserta en un programa
informatico, informacion y dérdenes que cuando se ejecuta el programa,
causa o se disefia para que cause la pérdida, dafio o desorganizacié.. e
una computadora o sus datos, programas o propiedad a otra persona;

o proporciona u ofrece tal programa a otra persona”.*’

%8 B. LEVIN, Richard. Virus Informaticos. Tipos-Proteccidn-Diagnosis-
Soluciones. Editorial Mc Graw Hill, 1992, pp. 245 a 248.
? Ibidem, p 303
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El Cédigo Penal, Espaiiol, establece en su Art.189 dc la
P.AN.C.P.: "1. el que infringiendo las prescripciones legales sobre el
uso de la informatica, grabarc datos relativos al honor o a Ia intimidad
personal o familiar de terceros o en perjuicio de los mismos manipulare
la informacion legitima o ilegitimamente obtenida, sera castigado con
la pena de arresto de doce a veinticuatro fines de semana y multa de
seis a doce meses, siempre que el hecho no constituya delito mas
grave. Se¢ impondran las penas supcriores en grado si se divulgare la

informacion obtenida".'®

ESPANA: El articulo 20 de su Constitucion consagra el
dercchio a comunicar o recibir libremente informacion con relacion del
secreto profesional. Por otra parte el articulo 18, garantiza el derecho
al honor, a la intimidad personal y familiar y a la propia imagen,
garantiza también el secreto de las comunicaciones y estipula que la ley
limitara el uso de la informatica para garantizar el honor, la intimidad
personal y familiar de los ciudadanos.

Lo mas imporante que aporta el Codigo Espaiiol en relacion al
impacto del desarrollo informatico, es la intencion de regular sobre las
infracciones de las prescripciones legales sobre el uso de la
informatica, pero también de una mancra muy limitativa, como lo es la
“grabacion de datos relativos al honor o a la intimidad personal o
familiar de terceros o en perjuicio de los mismos manupulare Ia
informacidn legitima o ilegitimamente obtenida”, dejando desamparado
al sector publico, comercial, social, etc.

Motivos que dan lugar a que la regulacion del delito
informatico que se propone en este trabajo, sea mas amplio y acorde a
las necesidades de nuestras sociedad.

% CARMONA S?\LGADO, Concepcion. Libertad de Expresion e Informacion y
sus Limites. Editoriales de Derecho Reunidas, Madrid 1991, pp 221y 223,
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PORTUGAL: Consagra constitucionalmente el derecho a la
intimidad informatica y el derecho a la rectificacion segun se desprende
de los puntos 2 y 3 del articulo 35, que respectivamente dicen:

2. Los terceros tendran prohibido el acceso a archivos con
datos personales y a las interconexiones que surjan de ellos, asi como a
los previstos por la ley.

3. No se podra utilizar 1a informatica para el tratamiento de
datos referentes a conviccionss politicas, fe religiosa o vida privada,

salvo cuando se trate de la elaboracion de datos no identificables para
fines de esiadisticas.'®

La legislacion portuguesa, a dado un enorme avance en lo que
seria propio llamar * Derecho Informatico”, en lo conducente a su
consagracion constitucional del derecho a la intimidad inforinética y el
derechio a la reclificacion.

Lo mas destacable, es lo dispuesto en el punto numero tres, al
prohibir el uso de la informatica para el tratamiento de datos referentes
a “convicciones politicas, fe religiosa o vida privada™, regulacion que es
mas amplia en cuanto a su contenido de proteccion de intereses que la
legisiacion espaiiola, pero que de alguna mancra nos deniuestran la
necesidad de legislar en relacion al ambito informatio, y en especial al
tema del presente trabajo a regular las acciones delictivas que del mal
uso se les de a las computadoras (informatica), estableciéndose de esta
manera un mecanismo de prevencion del delito

PR ——

% ¢ MEJAN, op cit., pp. 20-21.
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LEGISLACION NACIONAL

CONSTITUCION POLITICA DE LOS ESTADROS
UNIDOS MEXICANOS

Ei Articulo 60. consagra la libertad de expresion como garantia
individual ¢ incluye asi mismo la obligacion del Estado a garantizar el
Derecho a la informacion. Dicha garantia ticne como limitantes: la
moral, el orden publicc ¢ que se¢ perjudiquen los derechos de un
tercero, asi también contempla un derecho piblico subjetivo lLivertad
de expresion.

El Articulo 70. consagra la libertad de imprenta y coloca como
limites a la moral, la paz publica y el respeto a la vida privada.

El Articulo 140. consagra la garantia de audiencia segun la cual
nadie puede ser privado de sus derechos si no es oido y vencido
previamente en un juicio.

En el Articulo 16 se encucutra regulada la garantia de legalidad
para todas aquellas actuaciones de la autoridad que supongan una
molestia en su persona, familia, domicilio, posesiones o papeles.
Regula especificamente casos de invasion a esferas intimas como
pueden ser la prdctica de catcos u otras visitas domiciliarias, la
exhibicion de documentos y papeles personales y la circulacion de
correspondencia en forma inviolada.

Nuestra Constitucion como Ley suprema deberia de regular el
uso de la informatica, toda vez quc ésta penetra en todos los ambitos
del acontecer humane.

101



LEY ORGANICA DE LA ADMINISTRACION
PUBLICA FEDERAL

A la Administracién Plblica le compete ejercer una vigilancia
en el cumplimiento de las normas legales que rigen la actividad
informatica, le compete investigar los delitos que se cometan en tal
ierreno.

No obstante, en la actualidad no se conoce caso alguno que se
de cumplimiento a dicha regulacion.

Articulos 27 a 44. Estos articulos contienen las facultades de
cada una de las dependencias centralizadas del poder Ejecutivo
(Secretarias y Departamento). En absolutamente todas ellas aparece
una o varias referencias a la manutencion de registros, archivos o
concentracion de informaciones relevantes para el desempefio de la
administracion piiblica.

Debido a que nuestra Administracion publica tiene actualmente
gran cantidad de informacién automatizada, ésta, deberia de
protegerse por nuestra legislacion de una manera mas eficaz, como
seria el caso de su proteccion en nuestro Codigo Penal vigente, asi
como de otros ordenamiento legales.

LEY ORGANICA DE LA ADMINISTRACION
PUBLICA FEDERAL

SECRETARIA DE GOBERNACION

Articulo 27 fraccion XX. En esta fraccion nicamente hace
referencia a la informacion difundida, en publicaciones impresas, radio
y television y lo referente a la produccion industrial, con el objetivo
que se mantengan dentro de los limites de rcspeto a la vida privada, a
la paz y la moral publica, y a la dignidad personal. En este articulo no

se hace mencion a la informacién automatizads en ninguna de sus
aplicaciones.

PN
[
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LEY DE INSTITUCIONES DE CREDITO

Esta ley consagra la figura del Secreto Bancario (articulos 117
y 118), toda vez, que la banca ofrece diversidad de servicios, que
provoca la concentracién de iuformacion, enfrentandose a la intimidad
de los ciudadanos gobernados en un sector especialmente sensible que
es ¢l financiero, en dicha ley se establece en su:

TITULO SEXTO.

DE LA PROTECCION DE LOS INTERESES DREL
PUBLICO ( Prohibicion de proporcionar informacion 41, fxv,118).

.

ART. 117.- Las instituciones del crédito’ en ningin caso podrau
dar noticias o informacion de los depdsitos, servicios o cualquier tipo
de operaciones, sino al depositante, deudor, titular o beneficiario que
corresponda, a sus representantes legales o a quienes tenga otorgado
poder para disponer de la cuenta o para intervenir en la operacion o
servicio, salvo cuando las pidieren, la autoridad judicial en virtud de
providencia dictada en juicio en el que el titular sea parte o acusado y
las autoridades hacendarias federales, por conducto de la’ Comision
Nacional Bancaria, para fines fiscales. Los empleados y fun-ionarios
de las instituciones de crédito serdn responsables, en los ténninos de
las disposiciones aplicables, por violacion del secreto que se establece
y las instituciones estaran obligadas en caso de revelacion del secreto,
a reparar los dafios y perjuicios que se causen.

Lo anterior, en forma alguna afecta la obligacion que tieuen las
instituciones de crédito de proporcionar a la Comision Nacional
‘Bancaria, toda clase de informacion y documentos que, en ejercicio
de sus funciones de inspeccion y vigilancia les soliciten en relacion con
las operdciones que celebren y los servicios que presten.
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ART. 118.- (Responsabilidad Civil por violacion del secreto
propio de operaciones 46, fxv, 117).

Con la salvedad de toda clase de informacion que sea solicitada
por Ia Comisién Nacional Bancaria, la violacién del secreto propio de
las operaciones a que se refiere la fraccién xv del articulo 46 de esta
ley, incluso aate las autoridades o tribunales en juicios o reclamaciones
que no sean aqueilos entablados por el fideicomitente o fideicomisanio,
comitente 0 mandante, contra 12 institucion o viceversa, constituira a
ésta en responsabilidad civil por los daiios y perjuicios ocasionados, sin
perjuicio de las responsabilidades penales procedentes.

Uno de los problemas a resclver en esta ley, es lo referente a la
automatizacion de los cambios interbancarios es decir, la orden de
pago que es trasmitida de un banco o se efectua entre dos bancos bajo
una forma electronica y no sobre la forma material de una orden de
pago sobre papel. Este tipo de situacion trae como consecuencia
problemas juridicos como: a) Las caracteristicas de los pagos, b) La
responsabilidad de los autores, c) El valor juridico de los documentos
ordenadores o informaticos.

En las otras leyes del Sistema Financiero, tales como la Ley del
Mercado de Valores, la Ley de Instituciones de Seguros, la Ley de
Instituciones de Fianzas, la Ley de Organizaciones y Actividades
Auxiliares de Crédito, se contienen disposiciones similares de secreto y
develacion que seran aplicables en la medida que, tanto las empresas

privadas autorizadas para la prestacion de dichos servicios, o el
Estado, cuando lo haga via Ja Administraciéon Paraestatal, participen en
dichas actividades.

LEY DE INFORMACION ESTADISTICA Y
GEOGRAFICA

Esta ley es la herramienta basica en el manejo de la informética
publica, regula la actividad del Estado en materia de infornmacién
estadistica y geografica para los fines que el inierés de la soberania
nacional representa.
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Publicada en el Disric Oficial de la Federacién el 30 de

WL W

diciembre de 1980. Esta ley en relacion a la informatica establece:

"Art.lo.- La presente Ley es de orden publico e interés social y
sus disposiciones rigen a la informacion estadistica y geografica del
pais que son elementos consustanciales de la soberania nacional, y a la
utilizacion que de la informitica se requiera para los fines de aquellas
en las dependencias y entidades de la Administracion Publica Federal”,

“Art.20.- Esta ley tiene por objeto:

...V. Regular el desarrollo y la utilizacion permanente de la
informatica en los servicios nacionales a que se refiere este articulo.”

Cabe hacer la aclaracion que este- articulo se refiere
generalmente a normar el funcionamiento de los Servicios Nacionales
de Estadistica y de Informacion Geografica con relacion a las
dependencias y entidades de la Administracion Publica Federal, como
parte integraute de dichos servicios.

"Art.30.- Para efectos de esta Ley se entendera por:

... VIL. Informatica: "tecnologia para el tratamiento sistematico

y racional de la informacion mediante ef procesamicnto electronico de
datos".

Esta ley es la unica que da una definicion de informitica, sin
embargo su regulacion es minima.

El principio de Confidencialidad se establece en el Aiticulo 38,
estableciendo la no pesibilidad de divulgacién de la informacion.
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REGLAMENTO INTERIOR DE LA SECRETARIA DE
HACIENDAY CREDITO PUBLICO.

Capitulo X, articulos 119 & 123.- Establece el funcionamiento
y facultades del Instituto Nacional de Estadistica, Geografia e
Informatica (INEGI), érgano desconcentrado de la Secretaria de
Hacienda y Crédito Publico principal responsable de la obtencion y
elaboracion de la informacion estadistica oficial.

Que por decreto que deroga, reordena v reforma diversas
disposiciones de la Ley Organica de la Administracion Piblica Federal
publicado en el Diario Oficial de la Federacion, el 21 de febrero de
1994, se incorporaron a la Secretaria de Hacienda y Crédito Publico
las facultades previstas en otras leyes a la Secretaria de Programacion
y Presupuesto.

Que en términos del Reglamento Interior de la Secretaria de
Hacienda y Crédito Publico, publicado en el Diario Oficial de la
Federacion el 24 de febrero de 1994, se incorpore, como érganc
desconcentrado de la misma al lustituto Nacional de Estadistica,
Geografia e Informética.

Estas consideraciones, denotan sin lugar a dudas, la
importancia juridica que en la rama del Derecho Penal tiene la
informatica en el tratamicnto automatico de la inforimacion.

De la legislacion de los paises antes mencionados, se desprende
que se hace incapie a un aspecto de la informatica, que es en relacion
a la regulacion y proteccion de los datos personales, no obstante la
informética tiene infinidad de aplicaciones, y que en la mayoria de los
paises no cuentan con un cuerpo juridico integral que regule la
utilizacion de la informacion electronica en el campo del dercclio, asi
como la tipificacion de actos ilicitos en el acontecer informaético.
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4.2. POR LA NATURALEZA Y REPERCUSIONES DEL
DELITO INFORMATICO.

DEFINICION DEL DELITO INFORMATICO

Ls Doctora Maria de la Luz Lima, define al "Delito
Electronico”, en sentido amplio, Cualquier conducta crimonigena 0

criminal que en su realizacion haga uso de la tecnologia electronica, ya
sea como método, medio o fin.

Y en sentido estricto, refiriéndose al delito por computadora
(Computer-Crime),... es cualquier acto ilicito penal en el que las
computadoras su técnica y funciones desempeiian un papel ya sea
como método, rac-dio o fin.'”

OTRAS DEFINICIONES SOBRE LOS DELITOS POR
COMPUTADORA

a) Los delitos por computadora son aquellos que consisten en
actos criminales que se realizan dentro de las computadoras.

b) Hence, afirma que estos delitos son esencialmente aquellos
que efectivamente estan ligados de algana manera con las técnicas de
computacion.

¢) Son los ilicitos que forman parte de los crimenes de cuello
blanco y que son cometidos dentro ce un sistema de computacion.,

d) Son aquellos que utilizan a una computadora comc
instrumento u ocupacion criminal.

192 vER EL TRABAJO SOBRE "Delitos Electronicos”, presentado por la Lic. Ma.
de la Luz Lima M, para ingresar a la Academia Mexicana de Ciencias Penales, en
Criminalia, Afio L. Nos. 1-6, Mexico, D.F. ENERO-JUNIO 1984, Editorial Pornia.
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e) Los delitos por computadors son bisicamente cualquier acto
ilegal en el que, el conocimiento técnico de computacion juega un
papel en su perpetracién ? Dogin.

f) Tiedemann: Prefiere hablar de delites en el campo de ia
informacion: Son los delitos que protegen cualquier accion 3!eﬂa! en el
que la computadora es el instrumento 6 el objcto del delito.?

g) Parker nos habla de abusos de computadoras, en lugar de
crimenes de computadoras. Entendiendo por ello cualquier acto
criminégeno asociado con la tecnologia de la computadora en el cual
una victima ha sufrido una pérdida, y el autor intencionalmente ha
obtenido una ganancia.”

h) Para Sarzana la categoria general de crimenes por
computadora, comprende, "cualquier comportamiento criminégeno en
el cual Ia somputadora ha estado involucrada como material o como
objeto de la accion crimindgena, o como mero simbolo®,”

De las definiciones antes mencicnadas se conjugan tres
elementos fundamentales que se pueden sintetizar en:
1.- Uso de la tecuologia electronica.

2.- Delitos que se relacionan con las computadoyas.

3.- Actos ilicitos o criminales.

Lo mas importante, que s¢ observa de estas definiciones, s quc
personslidades del Derecho Penal, han puesto de manifiesto la
existeitcia te una nueva modalidad delictiva, y que la denominan con el
nombre dc * delito electrénico o informatico™ , materia de este trabajo.

* e,
) !dem.
¢ ’i&em.

" idem.
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CLASIFICACION DE LOS DRELITOS
ELECTRONICOS O INFORMATICOS

Se clasifican basicamente en tres categorias:

1.- Los que utilizan la tecnologia electrénica como méiodo.
2.- Los que la usan como medio y

3.- Por iliimo los que les interesa como fin.

1.- COMO METCRMO

En esta categoria se encuentran las conductas criminales gue
en su proceder usan métodos electronicos, es decir, que para llegar al
resultado ilicito usan algin método electrénico. Ls méquina o
instrumento mismo realiza la infraccién penal dirigido por su sutor.

2.- COMO MEDIO

Forman parte de este categoria aquellas conductas
crimindgenas que para realizar un delito se valen de un objeto
electrénico como medio o simbolo.

3.- COMO FIN

En ésta se encuentran las conductas criminégenas que van
dirigidas en contra de la entidad fisica de! objeto 6 ruiquina eiectronica

.

0 de su material. El fin de la conduats es daiiar al objeto, méquing o su

matenai. %
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Considero que el “delito electronico o informatico™, es unico y
que independientemente de cuaiquier clasificacion, lo mas importante
es, que este s¢ origina como consecuencia de la actividad informitica,
en donde los conocimientos de dicha tecnologia aplicados en las
computadoras, trac enormes ventajas para ¢l hombre, asi como
tambiéu lamentables desventajas por el mal uso que se le de, en donde
el Derecho Penal tiene como reto, tipificar las conductas que de esa
actividad emanen.

NATURALEZA DEL DELITO INFORMATICO

Actualmente, ya no importa que 2l sistema de computadoras en
donde se guarda la informaciou esta "protegido” deniro de un edificio
resguardadc por policias v toda clase de puertas electronicas. Este
concepto generalizado fue valido antes de que las computadoras
invadieran todos los campos de actividlad y la alfabetizacion
computacional facilitara cada vez mas las posibilidades del "delito
electronico o informitico”, el cual se comete con cualquiera de las
facilidades electronicas al alcance y en conjuncion con las
computadoras.

El "Delito Informatico", significa un reto para los esiudiosos
del derecho, el poder dar una solucion inmediata a tan grave problema,
debido principalmente a que este nuevo género delictivo presenta
diversidad de modalidades y repercusiones de enormes pérdidas. Esta
solucion contribuiria en beneficio del particular y de nuestra sociedad,
al no dejar impunes a estos nuevos criminales informéticos o
electronicos.

Por ]a naturaleza de este tipo de actos delictivos, practicamente
. ! . . .
impunes, se¢ pueden cometer con mayor rapidez e impunidad que
otros.

110



La falta de seguridad de los sistemas y la renuencia a
denunciarlos por temor a dafiar la imagen de la clientela u otros
motivos, contribuyen a la impunidad. Las computadoras se encueniran

en dependencia de la fiabilidad de la informacién y las instrucciones
que se le suministran,

Es destacable que la delincuencia informitica se apoya en el
delito instrumentado por el uso del computader a través de redes
telematicas, incluso transfronteras y la interconexion de la
computadora, aunque no es el unico medio.

En los casos en que la informacidn trasciende al extranjero,
puede atentar contra el interés nacional. De ahi que toda manipulacion
informatica de archivos, con utilizacion fraudulenta, configura un
delito. Sin perjuicio de los casos que se tipifican en el Codigo Penal,
los delitos especificos de la informatica deben ser instituidos por ley:

La conservacion ilicita de informacién nominativa y la
inobservancia de reglamentacion, son bucnos ejemplos:

Todo esto debe ser unido al valor probatorio de¢ los

documentos informdticos, porque en principio no dejan rastros
eseritos,'%

Por otra parte, es importante evaluar la gravedad y la
probabilidad del dado. La gravedad puede ser evaluada considerando
el daiio producido. Como es el caso de: archivos destruidos, dafios en
el hardware, software, de palabras de paso, alteracion y/o modificacion

de datos, apropiacion de recursos de los sistemas, daiios al sistema,
contaminacion de maquinas.

104 AZPILCUETA. Hermilio Tomds. Derecho Informatico. Abeledo-Perrot,
Buenos Aires. 1987 n <2
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CARACTERISTICAS DEL DELITO INFORMATICO

i.- Son acciones, de dificil comprobacion, debido a su caracter
técnico.

2.- La personalidad del delincuente y su forma de preparacion
respecto al delito, son especiales.

3.- Solo determinadas personac nueden cometer estas acciones
delictivas, puesto que requieren de preparacion informatica.

4.- Loa factores de tiempo y espacio son fundamentales en este
tipo de accion delictiva, ya que, se pueden cometer en fracciones de
segundo y grandes distancias sin la necesidad de la presencia fisica,
basta con una sola manipulacion en la programacion de Ia
computadora.

5.- Las consccuencias son gencralmente considerables, en el
ambito que se presenta.

6.- Sc presentan en cualquier area, en donde tenga aplicacion la
informatica, ya sea a nivel nacional ¢ internacional.

7.- Se puede generar por ociosidad, curiosidad, rencer o
despecho.

8.- Precentn variedad de realizacion.
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9.- Apatia por no denunciar este tipo de acciones delictivas.

10.- Aumenta en proporcion a la proliferacion de nuevas
creaciones informaticas.

11.- Son delitos ocupacionales.

12.- Son delitoc e oportunidad se aprovecha una ocasion
creada o altamente ‘ntensificada en el mundo de funciones y
organizaciones del sistema tecnolégico y econémico.

SUJETO ACTIVO DEL DELITO INFORMATICO

En este apartado, se debe considerar ias caracteristicas de la
persona que provocod, realizd o intervino en la accion delictiva.
Caracteristicas tales como: Si es un usuario principiante o con
experienicia, grado de estudios en el area de informatica.

Es importantc tener en cuenta el sujeto activo, que
generalmente es wuna persona  especializada en  sistemas
computacionales, con un determinado nivel de educacion e inteligencia
superiores al comun, en este aspecto, aunque con una calidad moral
muy inferior, con el agravante de que muchas de estas conductas son
realizadas por menores o quienes las efectian no las consideran
delitos.

Esta extensa actividad criminal mformau.a  requicre
indudablemente una consideracion especial en los medios de prueba,

—-——-‘W o ’Eﬂﬁn&“ "k o
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Una persona especializada en informatica, cs aquella que tiene
titulos y/o conocimientos relacionados con la especialidad, como
analista de sistemas, ingeniero en computacion, computador cientifico,
ingeniero en sistemas de informacién, ingeniero en sistemas
electronicos, ingeniero en electronica y comunicaciones, ingeniero en
sistemas computacionales, ingeniero industrial y dc  sistemas,
licenciado en sistemas de computacién o especialista en sistemas 0
similares.

En este tipo de delitos, no es dable poner un limite técnico o de
preparacion.'®

SUJETO PASIVO DEL DELITO INFORMATICO

Las victimas del "delito informatico”, como pueden ser
universidades, hospitales, empresas, organismos gubernamentales entre
otros; han demostrado actualmente gran apatia por no denunciar los
actos y/o hechos que las afectan para cvitar la propagacion del mal.

No cabe duda, que las acciones delictivas en esta area de la
inforindtica van en aumento, tanto en los generados por medio de
computadoras personales, como centrales de empresas y redes
electrénicas con sus respectivas consccuencias.

Los delitos electronicos, se¢ han incrementado, no obstante la
cantidad de denuncias que se presentan es minima debido a que sus
victimas no quicren poner en evidencia sus medidas de seguridad y
control de sus centros de computo, por la mala imagen y desprestigio,
provocando desconfianza y sun la pérdida de sus clientes por no
garantizarles seguridad y confianza en las operaciones encomendadas.

195 JURISMATICA No. 2. op cit., pp. 12y 14.

1i4



Es una inquietud en les circulos gubernamental, social y
empresarial, la gran variedad de acciones nocivas que se pueden
presentar con el usc de la informética, ya que las pérdidas de generarsc

3 B LA
estas acciones son de enorme cuantificacion,

Una de las caracteristicas mas importantes, de ias victimas de
este tipo de delitos, son por lo general impersonales, esto €s, empresas
0 compaiiias.

RESPECTQO AL BIEN JURIDICAMENTE PROTEGIDO

Se trata, de un verdadero bien, ciertamente “uunaieriai’, pero
no por ello lejos de un reconocimiento por parte del derecho, es sin
duda, el reconocimiento juridico de la "informacion automatizada”,
como bien informacional.

La informacion, por su caracter intangible y abstracto, no es
facil encuadrarla en un marco juridico,
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CARENCIA DE CULTURA INFORMATICTA

Nuestro 6rgano investigador en relacion a los hoy
denominados "delitos informaticos”, actualmente carece de las
habilidades tecnologicas para detectar y probar casos de manipulacion.
Dejandola a su propia inercia la informatica puede contribuir & In
burocratizacion; a la enajenacion de la razon y del conocimiento; a la
pérdida de libertades individuales; 2 la injusticia; al desempleo; a la
disminucién de nuestra soberania, y de nuestra capacidad de decision.
En fin, podria ocurrir que el mal uso, pervierta a la herramienta
cognoscitiva mis formidable que hz construido el hombre, y la
convierta en una poderosa fuerza deshumanizada que mvade y
desvirtua nuestras vidas, que trastoca las relaciones sociales, que fios
aleja de la comprension de la realidad, que limita nuestra imaginacion y
capacidad de accién.

Algunos paises en desarrollo, por la falta de recursos,
contratan los servicios de empresas transnacionales para el
procesamiento de su informacion, con el inminente riesgo de tener
lamentables pérdidas en cualquier 4rea de sv desarrollo, como es el
caso de recursos naturales, reservas econdmicas, etc.
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REPERCUSIONES DEL DELITO INFORMATICO

IMPLICACIONES PARTICULARES

Actualmente Ias computadoras constituyen la fuerza motriz de
la revolucion informatica, la cual esta provocando serios cambios cn
los individuos, cambios de "indole positivo y otros de indole negativo”.

Fntre las implicaciones positivas podemos mencionar las
siguientes;

- Nuevas oportunidades de trabajo.

- Mayor satisfaccion y realizacion en el trabajo.

- Reduccion de costos.

- Aumento de la productividad.

- Simplifica operaciones y acorta tiempos de espera.

En fin, que los beneficios generados por las computadoras, en

la mayoria de las ocasiones solo tienen como limite al propio ingenio
humano y la imaginacion.

Por otra parte, las computadoras también pueden traer consigo
implicaciones ncgativas como sor:

" M [ 4
- Continua amenaza de desempleo (crisis de caracter
econdmico).
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- Problemas fisicos y sociologicos (despersonalizacion,
sentimiento de frustracién, trastornos visuales), eic.

- Problemas juridicos como son los de segun'dad y
Confidencialidad de la informaciér . comision de ilicitos, etc.'®

AMBIVALENCIA DE LA  ALFABETIZACION
COMPUTACIONAL

La informitica juridica, maneja los datos mas confidenciales
que pueda tener una nacidn; por tanto, habra de considerarse la
alfabetizacion computacional como un aspecto muy delicado. Entre
mas se difunda el conocimiento y el uso de las computadoras

personales, mas se extiende la posibilidad de acics iicitos ¢ la
vuinerabilidad del acervo informatico, lo cual resulta peligroso.

EL VIKUS COMPUTACIGNAL

Los llamados virus se cargan y se llevan a cabo sin que los
usuarios les pidan la ejecucion, se esconden dentro de los programas
normales & centrales v son realizados cuando se ejecutan los
programag centrales, y actian sin pedir autorizacion a los usuarios y
sin avisaries de las consecuencias de sus acciones. Pero este tipo de
“intrusos” no pueden actuar cuando la computadora esta apagada, por
lo que la mejor defensa es un buen ataque, siendo el principal remedio
el conocimiento. '’

“"”  TELLEZ VALDES, Julio, op cit.. p. 11.
97 B LEVIN, Richard. opcit,p. 6,

118



CAMBIOS CUANTITATIVOS Y CUALITATIVGS
DPE LA CRIMINALIDAD INFORMATICA

La aparicion de las computadoras, trac como consecuencia
cambios cuantitatives y cualitativos de la criminalidad.

Respecto a lo "cuantitativo”, en relacion a las cantidades de
dinero o bienes econémicos de que son objeto de delitos informaticos,
asi como el numero de victimas que pueden dafiarse es inmenso.

Y en cuanto a ia "calidad”, se encuentran formas de eiecucion
cada vez mas sofisticadas, criminales mas técnicos y més peligrosos,
crimenes mas elaborados y dificiles de descubrir y combatir.

Asi por ejemplo, hay computadoras que son programadas por
el delincuente para que terminado su delito, se borren todas las
operaciones que éste realizé, no quedando huella del delito.'®

198 CRIMINALIA, opcit., p. 116,
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4.3. NECESIDAD DE CREAR MEPRIDAS DE
SEGURIDAD INFORMATICA

Tomando en cuenta la capacidad instalada de procesamiento
electronico de datos, 1a agilidad que ésta propicia en la circulacién de
informacion y la evolucion de tal tecnologia, asi como sus
repercusiones en el manejo de la informacién, provoca la recesidad de
reforza: la garantia a los particulares de la Confidencialidad de sus
datos en relacidn con las reservas que otras leyes establecen respecto
de la informacion contenida en toda clase de registros y archives,
como pueden ser administrativos, gubernamentales, civiies, privados,
etc., ya que estos son considerados, como fuentes potenciales de
informacion.

SEGURIDAD PRACTICA PARA  AMBIENTES
COMPUTACIONALES

La seguridad en computacion es una actividad muy poco
desarrollada, a pesar del gran avance tecnologico que existe en la
actualidad, no obstante, que es una drea en que para ahorrar grandes
cantidades de tiecmpo y dinero sélo se debe invertir en proporcion,
cantidades muy pequeiias de éstos.



ELEMENTOS DE SEGURIDAD EN COMPUTACION

A) ELEMFENTOS ADMINISTRATIVOS:

- Politica definida sobre seguridad en computacion.
- Organizacion y divisién de responsabilidades

- Seguridad fisica y contra incendios.

- Politicas hacia el personal.

- Seguros.

B) ELEMENTOS TECNICCGS Y DE PROCEDIMIENTO:
- Seguridad de los sistemas (equipo y programacion, redes,
sistemas terminales).

- Seguridad de las aplicaciones, incluyendo la seguridad de
datos y archivos.

- Estandares de programacion y operacion de sistemas,
- Fuacién de la auditoria externa e interna.
- Plan y simulacro para desastres.

Una de las formas mas seguras de proteger la informacion,
consiste en establecer un codigo de acceso y encriptar la informacion.




AUDITORIA EN COMPUTACION

Es uti elemento indispensable en el concepto de seguridad en
computacion, ya que es el supervisor que vela porque se establezcan y
apliquen permanentemente las acciones necesarias para lograr un nivel
adecuado de seguridad en computacion.'”

SISTEMAS DE PREVENCION

Son aquellos que tratan de impedir, a programas y usuarios no
autorizados, el acceso al hardware y software del sistema. Mediante la
identificacion y bloqueo de accesos ilegales a los discos en el momento
que ocurren,

SISTEMAS DE DETECCION

Comprueban el codigo del programa antes de que se ejecute,
(cxploran los programas buscando mensajes escondidos y ordenes de
programas destructivos enterrados dentro del codigo del programa,
otros, ¢n aislar las infecciones viricas inmediatamente después que
hayan ocurrido).!!®

199134 REVISTA TECNOLAB. Vol. VI, Abril de 1990 No. 32
1195 LEVIN, Richard, op cit., pp. 46 y 48.
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MEDIDAS PREVENTIVAS DEL DELITS
INFORMATICO

1.- DE CARACTER ADMINISTRATIVO

La prevencion de la delincuencia informitica, tanto en el

4mbito privado o gubernamental es uno de los objetivos del derecho y
en especial del lamado Derecho Informatico, por lo que es necesario
establecer medidas de seguridad informatica como son:

A) SEGURIDAD FISICA.,

El establecimiento de lineas de defensa fisica como son: una
barrera periférica, control en las paredes, puertas, ventanas, ductos,

etc. Las funciones de seguridad que se deben tener en cuenta son las
siguientes:

a) Identificacion. (usuarios, programas, archivos, terminales,
lineas de comunicacion).

b) Verificacion. (de usuarios: a través de una sciia, palabra,
clave, llave, carton magnético).

¢) Restricciones. (de periodos, de usuarios, de programas,de
verificacion).

d) Autorizacion. (para acceso a los sistemas).

e) Supervision. (registra el uso del sistema y para observar las
actividades de un usuario).
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2.- DE CARACTER TECNICQ.

A) METODBOS DE CRIPTOGRAFIA.

B) METODO DEL BORRADO INTERNO.

A) METODO DE CRIPTOGRAFIA

Consiste en "criptar los programas por um sistema de
codificacion sofisticado que emplca una o varias claves, conjunto de
caracteres que transforman un método general o un elgoritmo
especifico en informaciones codificadas, a efecto de que si el
competidor pirata o "enemigo” conoce el algoritmo no le sca de
provecho, pues debera conocer también la clave.

B) METODO DEL BORRADO INTERNOQ.

El objetivo de este método es evitar la pirateria de programas,
para impedir y copiar programas en otros sistemas.'"!

11 o . e .
TELLEZ VALDES, Julio. La Proteccion Juridica de los Programas de
Computacion. UNAM. México 1989 Sepunda Fdinidn == 20.7,
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POLITICA CRIMINOLOGICA FRENTE A LOS QUE
REALIZAN LOS DELITOS INFORMATICOS

Con el propésito de controlar y proteger a las victimas del mal
use que se de a la informacion en la fase de colecta de datos se
mencionan las siguicntes:

a) Sistema de licencia previa. Esta idea fue Ia que contenia el
proyecto sueco de Data Act, que entro en vigor el lo. de julio de 1974.
Este prohibe que particulares procesen ciertos datos, como son: El
registro de penados, historiales médicos, ficheros de alcohélicos y
drogadictos, estos datos solo los pedran procesar los baucos de datos
autorizados, en registros oficiales.

Cualquiera que pretenda hacer un banco de datos, informara a
las autoridades el motivo de su creacion, que datos se vau a almacenar,
el proceso al que se les sometera y en que consiste !a salida.

b) Sistema de registro obligatorio, sin licencia previa. Prohibia
la intromision en la vida privada de los individuos por el uso indebido
de la informacion alma~enada en ordenadores.

El propietario o el operador que omitiera cumplir con las
formalidades de registro cometera una infraccion.

c) Nula proteccion. El "sistema" que ain prevalece en la
mayoria de los paises, es el de libertad absoluta. ''?

"2 CRIMINALIA, op cit., p. 112,



POLITICA CRIMINOLOGICA FRENTE A LAS
VICTIMAS

Esin dehe estar orientada a las organizaciones y a las personas
fisicas.

1.- A LAS ORGANIZACIONES.

Es indispensable que cada empresa desarrolle su programa de
seguridad,

En el informe realizado por el Departamento de Justicia
Criminal de los £ U. se dan ciertas recomendaciones para el desarrollo
de un programa de seguridad respecto a los delitos por computcdora.

Algunos de los puntos de mayor interés son:

a) Esiablecer areas de seguridad con un responsable de la
misma.

b) A este responsable se le debe tomar en cuenta en un lugar de
importancia dentro de la organizacion de la empresa.

¢) Los auditores deberan capacitarse en técnicas de
computacion, y establecer un procesador electronico de datos.

d) S¢ aconsejan revisiones periodicas o en momentos
claves, dirigidas por especialistas ascsorados por el director de
seguridad, actividad en la que participaran también auditores.

¢) Revisiones no programadas para conocer cambios ocurridos
significativos.

f) Seguros adecuados de controles, implementando el equipo
que sea necesario.

g) Control de personal a través de evaluaciones, seleccion,
cddigos de conducta de la empresa, etc.
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2.- A LAS PERSONAS

Se les debe dar una educacion victimal, que consistira
fundamentalmente en sensibilizar con la necesidad de un programa de
seguridad. Hacerles ver que deben cooperar con la vigilancia.

La mejor medida dc seguridad, en relacion al "Delito
Informético”, es sin lugar a dudas su regulacion legal, apoyada, de la
informatica,
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CAPITIILO VY

EL LENGUAJE ELECTRONICO

5.1. DISTINCION DEL DELITO INFORMATICO CON

OTRAS WICITRAC NFIICTIVAC
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5.2. PROPOSICION DE LA ESTRUCTURA DEL TIPO
DEL DELITO INFORMATICO



EL LENGUAJE ELECTRONICO

5.1. DISTINCION DEL DELITO INFORMATICO
CON OTRAS FIGURAS DELICTIVAS

Nuestro Coédigo Penal de 1931, no sc ajusia en forma
alguna al requerimiento que demandan las nuevas manifestaciones
iecaoiogicas en jo conceriente a las modalidades delictivas que se
presentan en el campo de la informatica.

Con el proposito de adaptar la Ley a las necesidades y
aspiraciones del pais, es necesario hacer una revision de las causas
que han contribuido al aumento de lz criminalidad, percatandonos
que son entre otras: la densidad de poblacion, el urbanismo,
industrialismo, capitalismo, democracia, asi como los cambios
religiosos, sociales, politicos y el principal en relacién al tema del
presente trabajo, es e! desarrcilo tecnologico de la informatica.

Los "Delitos Informiticos”, cominmente copocidos bajo el
anglicismo "COMPUTER CR]MES", han dado lugar a un
tratamiento juridico especial, toda vez, que la computadora se ha
convertido en instrumento para la comision y objcto de acciones
delictivas.

Po1 otra parte nuestro Codigo Penal vigente, en su Titulo
Vigésimosegundo y bajo el rubro de "Delitos en contra de las
personas en su patrimonio”, comprende los siguientes delitos:
Robo (Capitulo I, articulos 367-381 bis); Abuso de confianza
(Capitulo II, articulos 382-385); Fraude (Capitulo III, articulos
386-389 bis); Extorsion (Capitulos III bis articulo 390); Despojo
de cosas inmuebles o de aguas {Capiiuio V, articulos 395-396);
Daiio en propiedad ajena (Capitulo VI, articulos 397-399 bis)




La distincion del delito informatico en relacion a figuras
delictivas como son, el robo, abuso de confianza, fraude, dafio en
propiedad ajena y revelacion de secretos, configuran fa base de
estudio de este inciso.

DISTINCION CON EL DELITO DE ROBO

En el ART. 367. "Comete el delito de robo: el que se
apodera de una cosa ajena mueble, sin derecho y sin
consentimiento de la persona que puede disponer de ella con
arreglo a la ley".

La diferencia fundamental del delito de robo con el delito
informdtico, es que en este ilicito, no se puede dar el
apoderamiento fisico de una cosa mueble, en virtud de que la
informacién como ha quedado establecido en el capitulo anterior es
considlerada como wun bien intangible o iomaterial, no
configurandose por consiguiente el delito informatico, como robo,
y ademas porque la informacién no seria dable considerarla como
cosa mueble.

En el delito informitico, el "Robo material de la cosa" no
existe, en virtud de que esta nueva forma de delinquir; se pucde
realizar cn varias modalidades, como es el caso de copiar la
informacidn para después obtener beneficio de ella.
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DISTINCION CON EL DELITO DE ABUSOC DE
CONFIANZA

En relacion al delito de Abuso de Confianza, tipificado en el
articulo 382, dispone: "al que con perjuicio de alguien, disponga
para si 0 para otro de cualquier cosa ajena mueble, de la que s¢
haya transmitido Ia tenencia y no el dominio, se le sancionara...”.

Al igual que en delito de robo, se hace mencion al elemento
de cosa ajena mueble, destacindose que en el delito informatico no
se puede dar 1a disposicion de cosa ajena mueble.

DISTINCION CON EL DELITO DE FRAUDE

Por otra parte, ¢l articulo 386 del Caodigo Penal en
comento, tipifica el delito de fraude y dispone lo siguiente:
“Comete el delito de fraude el que engadando a uno o
aprovechandose del error en que éste se halla se hace ilicitamente
de alguna cosa o alcanza un lucro indebido”. Lo que diferencia al
delito informitico del delito de fraude, es que no se requicre
necesariamente de engaiio, ni ain de aprovecharse del error para
hacerse ilicitamente de alguna cosa o alcanzar un lucro indebido, ya
que por la naturzieza de esta nueva modalidad delictiva, se puede
presentar, por diversas formas de accion u omision.

Como es el caso de: Destruccion y modificacion de
registros  automatizados, transcripcion o  descripcion  de
informaciones secretas, apoderamiento o manipulacion de los
centros computarizados, destruccion o deterioro de redes
informéticas, etc. Son ejemplos que demuestran que son actos
personales sin que medie 1a existencia de un sujeto que sea victima
del engdno o del aprovechamiento del error para que ¢l autor del
ilicito obtenga su objetivo.
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En este orden de ideas, se puede establecer que el autor del
delito, actue con indepeudencia de persona que sufra del engaiio;
elemento del que se requiere en el delito de fraude. Por otra parte
los dafios en el delito de fraude, se limitan al mero atentado
patrimonial, sin que exista ocasion propicia para su prolongacidn
contra la seguridad, libertad o integridad de los pacientes.
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eu que el sujeto activo realiza su accidn ilicita sin emplear engafios,
aprovechar errorcs, maquinaciones o artificios; su actitud dolosa se
da aiin cuando no existan dichos elementos.

Estableciéndose de esta manera, que en materia penal, debe
aplicarse la ley exactamente, siendo ilicita y violatoria del articulo
14 Constitucional toda asimilacién de  hechos, toda interpretacion
ad majus; que la informacién automatizada (bien informacional) no
€s cosa corporea, sino cosa imponderable.
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DISTINCION CON EL DELITQ DE DANO EN
PROPIEDAD AJENA

Delito tipificado pcr los articulos 397 al 399.

ART. 399.. Comete ¢l delito de Daiio en propiedad ajena:
"Cuando por cualquier medio se causen daiio, destruccion o
deterioro de cosa ajena, o de cosa propia en perjuicio de tercero, se
aplicaran las sanciones de robe simple”.

La diferencia del delito informatico con el delito de Dano
en propiedad ajena, es que en el primero no nccesariamente se
caiisa dafio a iraveés de ia desiruccion o deterioro de cosa ajena, o
de cosa propia, en perjuicio de tercero, sino que dada las
caracteristicas de esta nueva modaiidad delictiva, no se dan
tnicamente el daiio, destruccion o deterioro en la cosa ajena o
propia, sino también se dan en contra de la nacidn, derecho
intemacional, humanidad, seguridad pablica, vias de comunicacion
y correspondencia, autoridad, salud, administracion de justicia,
economia, honor de las personas entre otros,

DISTINCION CON EL DELITO DE REVELACION
DE SECRETOS

En el ART. 210 se establece: "Se impondran de treinta a
doscientas jornadas de trabajo en favor de la comunidad, al que sin
justa causa, con perjuicio de alguien y sin consentimiento del que
puede resultar perjudicado, revele algin secrcto o comunicacion
reservada que conoce o ha recibido con motivo de su empleo,
cargo o puesto”.
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La sancion sera de uno a cinco a2ics, mukla de cincuenta a
quinientos pesos y suspension de profesion, en su caso, de dos
meses a un afio, cuando la revelacion punible sea hecha por
persong que preste servicios profesionales o técnicos o por
fuii sionario o empleado piblico, o cuando el secreto revelado o

publicado sea de caracter industrial.

La distincion radica, en que, en el delito informitico, no se
puede restringir o limitar unicamente a la revelacion de un secreto
0 comunicacion reservada, va gue ¢sta nueva modalidad delictiva
se extiende a la revelacién de secretos o comunicacién gue uo
relina el caricter de secreto o la caractistica de comunicacion
reservada, motivos por los cuales no se puede asimilar esta forma
delictiva al delito de revelacion de secretos. Una forma como
"podria darse el ilicito prepuesto es cancelando, o modificando la
comunicacion reservada (informacion automatizada), siempre y
cuando se encucntre en sistemas computarizados.

Otra distincion fundamental del delito informdtico con el
delito de revelacidn de secretos, es que en el primero se protege la
informacidn automatizada aun cuando no reuna las caracteristicas
de ser confidencial o reservada, ya que dependiendo de las acciotes
realizadas por el delincuente, se conocera el perjuicio ocasionado al
ofendido. Asi tambicn en este delito no se establece como requisito
indispensable que el secreto revelado o publicado sea de caracter
industrial, en virtud de que en el delito que se propone, se extiende
A todas las dveas del conocimiento bumano, debido a la gran
importancia que tiene la informatica en sus diversas aplicaciones.

El delito informdtico, no se restringe a lo que dispone el
delito de revelacién de secretos, comoe lo es en lo relativo: "al
que... revele algiin secreto o comunicacidn reservada que conoce o
~ a recibido con motivo de su empleo, cargo o puesto”. £s evidente
que existen dos sujetos, el que conoce el secreto y a quien se le
revela el mismo; aspecto que no ocurre necesariamente en el delito
informatico.



DEL DELITG INFORMATICO SERA
COMPETENCIA

Cuando del delito informético resulta perjudicada la
Federacion el asunto sera de la competencia del orden federal, de
acuerdo con el inciso "e" de la fraccion I del articulo 51 de la Ley
Orgéanica del Poder Judicial de la Federacién. Por otra parte si el
delito informatico recae en bienes pertenecientes a las entidades
federativas o a los municipios, la competencia ser de los tribunales
comunes {arts. 104 y 124 de ia Constitucion) y por ultimo si recae
en particulares de igual forma serd competencia de los tribunales
comunes.

Como conclusién se establece que la informaciéon como
bien juridicamente protegido por e! delito informatico, no
constituye robo, fraude, abuso de confianza, daiio en propiedad
ajena, revelacion de secretos u otro delito que se pueda aplicar
indebidamente por analogia de razon por estar prohibida por
auestra Constitucién Politica; pero dadas las caracteristicas que
reviste la informacion automatizada, como es el caso de ser
valuable en el plano econémico, se justifica su punicion estimando
como una nrueva modalidad delictiva que requiere de tipificacion en
nuestro Cddigo Penal.
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5.2. PROPOSICION DE LA ESTRUCTURA BEL
TIPO DEL DELITC INFORMATICO

Uno de los propésitos fundamentales del presente trabajo,
es el de prevenir y limitar el que personas quienes por motivo de su
puesto, cargo o aquellas que se desempeiien en forma
independiente, tengan acceso a informacion automatizada, usen
ésta para obtener beneficios personales y/o causen perjuicios a un
tercero, ademas dec no ser éticos, pueden perjudicar no sélo los
intereses de un iudividuo, empresa, institucion, sino que también
puede traer consecuencias economicas, politicas, sociales y
culturales, de una nacién y de la humanidad.

De lo anteriormente expuesto, es necesario establecer lo
que debe entenderse por "informacion automatizada": la considero
como: "todo conocimiento de actos, hechos o acontecimientos
capaces de influir en las decisiones del hombre, conocimiento que
se tiene a través de la informética por medio de las computadoras
para un fin",

I.a estructura del tipo del delito informatico, no es seuncilla,
ni puede ser gencralizada en razdn de que las conductas son
variables y crecientes.

Consagrar el derecho de exigir el respeto a Ia
confidencialidad de la informacion o simplemente de la
informacién, en materia de informatica, es uno de los principales
objetivos que el derecho debe regular.



En este orden de ideas, considero la necesidad de tipificar
en nuestro Codigo Penal vigemte el denominado “delito
informdtice” en un Capitulo Unico en la creacion del Titulo
Vigésimoquinto.

PROPOSICION DEL TI[PO DEI. DELITO
INFORMATICO

Comete el delito informético: "Al que por cualquier acto u
omision, obiengan beneficio econdiuico v no, hags mal uso de ia
informatica, utilizando la computadora como medio, en perjuicio
de alguien, en relacion a la informacién automatizada, que se tenga
o se pueda obtener por cualquiera de las siguientes formas:

L. Revele a terceros el contenido y funciones del software.

II. Revelacion de informacion automatizada respecto de datos
de caracter personal.

I, Alteracion de la informacién automatizada, respecto a las
finalidades para las que se obtuvo.

IV. Destruccion y modificacion de registros.

V. Transcriba o descifre las informaciones sccretas (uso
indebido de la criptografia y descriptaje).

V1. Accese no autorizado a sistemas de procesamicnto o a
redes informaticas o a programas, datos; informacién (violacién de
la confidencialidad).

137



VIL Introduccién de instrucciones en un programa para que
cumpla funciones no autorizadas (Caballo de Troya).

VIII. Espionaje o sabotaje informatico (a través de la
manipulacion o control de los centres computarizados, asi como de
la obtencion de soportes magnéticos, que tengan informacion
valiosa, con fines ilicitos).

IX. Interferencia de lineas de comunicacidn, para acceder o
manipular datos trancmitides,

X. Uso ilicito de un programa para alterar, borrar, copiar,
insertar o utilizar, 4atos almacenados en el ordenador.

XI. Modificacion indebida de informacion propia o de terceros
en el banco de datos o soporte magnético.

XII. Bloquear un sistema automatizade de informacion.

X1II. Desviacion de las trasferencias electronicas.

XIV. Inversion de codigos y/o sustitucion de memorias por otras
de un sistema informatico.

XV. Utilizar los recursos de un sis’2ma informatico sin
autorizacion,

XVI. Explotar un programa donde el uso esta reservado por
contrato.
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XVIIL. Aprovecharse de los conocimientes informaticos, para
hacerse de secretos o informaciones del sector empresarial,
gubernamental o de cualquier otro, con fines de chantaje, lucro o
beneficio personal.

X VI Crear, propagar o insertar virus informaticos en cualquier
sistema informatico.

XIX. Desconectar los enlaces entre terminales informaticas
durante aigun tiempo.

XX. Introducirse en una computadora del gobiemo, con la
intencion de romper o alterar sus funciones.

XXI. Destruccion o deterioro de redes informaticas
intermacionales.

XXII. Al que indebidamente sustraiga, meta, destruya, transmita,.
oculte o inutilice ilicitamente informacion confidencial o no de una
computadora.

AXII. Modificacion de datos y/o informacion tanto en la entrada
como en la salida de sistemas informaticos.

XXIV. Apoderamiento o manipulacion de los centros
computarizados.
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El delito informatico, se castigara con las penas siguientes:

a) Obtenga beneficio econdmico, se aplicaran las penas
previstas para el delito de fraude (ART. 386, fracciones I, II, I10).

b) No obtenga beneficio econémico, de 6 meses & 9 aflos de
prision y multa de cien hasta de quinientas veces el salario minimo
general vigente en el lugar y en el momento en que se cometio el
delito.

Por otra parte, se castigara de dos a cuarenta aflos y multa
hasta de cincuenta mil pesos, cuando la accion delictiva se cometa
en contra de la seguridad de la nacion.

Las penas que en su caso resuiten aplicables por los delitos
previstos en este tipo de acciones delictivas, seran aumentadas en
una cuarta parte c¢u los casos siguientes:

Cuando la conducta <~a realizada por profesionistas,
técnicos, auxiliares o personal yue se relacione con las &reas o
disciplinas de la informatica en cualquiera de sus ramas y se valgan
de esa situacion para cometerlos. Ademas se impodra suspension
de derechos o funciones para el ejercicio profesional u oficio hasta
por cinco afios, e inhabilitacion de tres a siete aflos para
desempefiar otro empleo, cargo o comision, en caso de ser el actor
del delito, servidor publico.
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CONCLUSIONES

1.- En la actualidad, Ia legislacion mexicana no le ha dado la
importancia juridica que reviste el fendmeno de Ja informatica, y en
lo concerniente al Derecho Penal, no se encuentran tipificadas en
nuestro Codigo Penal vigente, ni en leyes especiales o tratados
internacionales, las acciones ilicitas que se cometan e csta area.

2.- La Seguridad Nacional, es sin lugar a dudas, el objetivo
fundamental de regulacion y proteccion juridica, que deben dar
solucién inmediata nuestros legisladores, toda vez, que Ia
informitica repercute en la soberanja nacional. por el
acelerado desarrollo tecnologico que se esté presentando en nuestro
pais.

3.- Una de las formas de afrontar el impacto de¢ la
informatica, es legislarla pero no de una maunera giobal, sino a
través de la ampliacion de cada una de las legislaciones especiales.

4.- Es necesario darle la importancia que merece la
informética en nuestra Coustitucion, prevaleciendo la reforma al
articulo 80. en relacion al derccho de- la informatica, tarea
encomendada a la creacién de una nueva "Comision Especial de
InforméAtica".

5.- La mision del Derecho Penal, es proteger los intereses
individuales y sociales para permitir 1a convivencia humana y que
para tal comvivencia pueda tutelarse con eficacia, resulta
indispensable que los delitos graves no se minimicen por infundada

benevolencia y que se impongan a sus autores las pepas que
merezcan, denunciando el cardcter ilicito de sus conductas e
impidiendo su legitimaci6n.
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El Derecho Penal tiene una funcion correctiva al castigar las
conductas delictivas, pero tiene a la vez una funcion preventiva, al
inhibir la comision de futuros delitos.

6.- Adaptar las leyes a las nccesidades y las  aspiraciones
reales de la sociedad es uno de los objetivos del dereche, asi como
estar a la espectativa de todo cambio biologico, econdmico, social,
cultural, politico y tecnoldgico que amerite proteccion juridica, tal
como lo es, el impacto tecnolégico que representa la informatica en
el acontecer humano.

7.- La investigacion y educacion en materia informatica, es
un reclamo para nuestro sistema educative nacional, incluir esta
area en fos planes de estudio, no solo en el campo del derccho
(Derecho Informitico), sino en todas las éreas del conocimiento
humano.

8.- La deficiencia legislativa cn materia informatica, reclama
sin lugar a duda, la intervencion de especialistas para la adaptacion
de nuestras leyes a las exigencias de la sociedad,

9.- Es necesario, la reformulacion de politicas en materia de
ciencia y tecnologia, es urgente, y tiecne que verse desde la
perspectiva de los actuales cambios que sc estan sucediendo en ¢l
escenario internacional y por supuesto en la sociedad mexicana.

La calidad de seguridad de toda politica depende en todos
los casos y al final de cuentas de la integridad de los individuos
involucrados  directa o indirectamente con el ambiente
computacional.
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10.- La informatica puede ser una pieza de vital importancia
en el apoyo v éxito de nuestra nacidn, pero también ¢s un elemento
de poder y destructivo. Como s2 ha dicho mas de una vez, la
computadora y sus programas obran como una gran lupa,
multiplican el orden y lo perfeccionan, pero también multiplican el

desorden y convierten un mal sistema en basura.

I1.- A pesar de foros, reuniones, conferencias, debates,
sobre la importaucia de la informatica a nivel mundial, no existe en
ia aciuaiidad un ordemamiento internacional que la controle,
quedando impunes las acciones ilicitas que se presentan, por lo que
es urgente la existencia de dicho ordenamiento para proteccidn,
regulacion y vigilancia de la actividad informatica.

12.- Se propone la estructura del tipo del dclito
informatico, mencionado en ¢! inciso 5.2. del presente trabajo,
mismo que se tienc por reproducido en esta couclusion, en obvio
de ticmpo y espacio.
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