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Normatividad en materia de informatica para la Administracién Pablica Estatal

1. INTRODUCCION.

El uso de la informatica ha sido un factor fundamental en la blisqueda de una mejor
eficiencia y atencion por parte de os organismos publicos estatales. El crecimiento
exponencial de la informatica en la Gitima década ha traido una serie de beneficios a
los organismos plblicos estatales, que se traducen en:

- reduccion de actividades rutinarias
- disminucién de tiempos

- reduccion significativa de los costos
mayor eficiencia del personal

Al percibir las entidades de la administracion publica estatal estos beneficios,
procedieron a incrementar su apoyo a las diferentes areas de informatica, logrando

obtener los centros de cOmputo un crecimiento significalivo en sus recursos
materiales y humanos,

Al mismo tiempo, cada uno de los centros de computo pertenecientes a las diversas
Dependencias iniciaron su crecimiento en forma independients al resto, de acuerdo a
sus necedidades y posibilidades. Esta situacion generé que las politicas o normas en
materia de informatica fueran disefiadas y establecidas con base en criterios de {a
propia dependencia o incluso con la “apreciacion” individual del responsable del
Centro de Cémpulo.

La gran mayoria de las dependencias estatales adolecian de politicas o normas en
alguno de Ios siguientes puntos:

- Desarrollo de sistemas

- Adquisicion de software

- Adquisicion de hardware

- Seguridad logica y fisica

- Planes de contingencia

- Contratacion de seguros contra dafios
- Elaboracion de contratos
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Normatividad en maleria de Informalica para la Administracion Pablica Estata)

Esta situacion provocaba que:

- Adquirieran equipo de computo con base en sus propios critérios

- Impusieran la “metodologia” de acuerdo al criterio del responsable del
centro de computo

- Se operara la paquetarfa que conocia y operaba el responsable del
centro.

Debido al constante avance de la informatica y su clara tendencia hacia la integracion
en sus aspectos de hardware y software, la unificacién de criterios sobre politicas y
normas en informatica se convirtid en una necesidad imperiosa. Esta coyuntura
propicié una busqueda en la creacion de estandares para todas las dependencias
estatales con el fin de lograr un crecimiento ordenado y con bases fimes que
implique un beneficio para toda la administracion piblica estatal,

He decido centrar el presente trabajo en la Adminstracién Publica Estatal (APE) al
considerar razones de politica-informatica, La descentralizacién de las actividades
gubemamentales se ha convertido en un factor fundamental que permite impulsar el
crecimiento e independencia de los Gobiemos Estatales evitande en gradual tener
una dependencia histdrica hacia el centralismo. En la busqueda de una mejor
respuesta a las nuevas condiciones politicas del Pais, los Gobiemos Estatales se
deben esforzar en contar con mejores esfructuras que les permitan solventar los
retos, El uso de la Informatica se debe considerar como uno de los factores
importantes que le permiten a los Gobiemos Estatales eficientar sus actividades y
mejorar sus sistemas de informacion que redundan en un mediano o largo plazo en
un beneficio para la ciudadania.

Considero que la tesis que presento es un documento de utilidad en el mismo sentido
a la Administracion Piblica Federal (APF) o bien, a las empresas privadas que
dispongan, en forma preferente, de varios centros de cdmputo al estimar que una
politica de normas y estandares es necesario establecerse a fin de evitar caer en la
anarquia y desvio de los objetivos particulares de los centros de computo sobre los
dictados a nivel central. Debo puntualizar que el objetivo es orientar y coordinar
desde un nivel central, las actividades que reaiicen las centros de computo.
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2. ANTECEDENTES.

E! desarrolio de la informatica en las dependencias pertenecientes a la
Administracion PUblica Estatal tuvo un impacto y penetracion importante, sobre todo
en aquellas dependencias que tienen como funcién primordial €/ manejo de la
informacién financiera a nivel estatal.

El manejo de los recursos financieros a nivel estatal se divide bdsicamente en dos
apartados:

a) La recaudlacion de ingresos (impuestos, contribuciones, ayuda federal, eic.)
b) La erogacién de egreses (obra piblica, gasto social, pago de deudas, efc.)

La administracion y control de los ingresos y egresos se concenfra en una
dependencia estatal que normalmente se le conoce como ia Secretaria de Finanzas.
A través de esta dependencia, el gobiemo estatal realiza todos los movimientos de
sus recursos financleros, lo que implica un control exacto y eficaz en el manejo de sus
partidas presupuestales, programaticas, etc.

La Secretaria de Finanzas al igual que ofras entidades respensables del aspecto
financiero, requieren de una infraestructura de computo que les permita un contro! de
su informacién de manera eficaz y exacta.

En su mayoria, las entidades que manejan el aspecto financiero, son las pioneras en
el uso y explotacion de la computadora came herramienta de apoyo. De igual forma
son las que en la actualidad disponen de una mayor infraestructura en sus recursos
humanos y materiales.

21. INEGL

La politica nacional en materia de informatica recae scbre el instituto Nacional de
Estadistica, Geografia e Informatica (INEGI), organismo desconcentrado de la
Secretaria de Hacienda y Crédito Plblico que de acuerda a lo dispussto en la Ley
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Normatividad en materia de informética para la Administracién Pablica Estatal
Orgdnica de la Administracién Plblica Federal tiene como atribuciones en materia de
informéatica: normar y coordinar los servicios de informatica de las dependencias y

entidades de la Administracién Publica Federal y promover el desarrollo de esta
tecnologia.

De acuerdo con lo sefalado en su Reglamento Interior, tiene las siguientes funciones:

¢ Formular las politicas y normas técnicas que en materia de informatica deberan
observar las dependencias y entidades

« Establecer los criterios de optimizacién y aplicacién racional de recursos en el
empleo de los sistemas de procesamiento electrénico

» Proponer los diferentes confratos tipo a celebrarse entre las dependencias y
entidades y los proveedores de equipo y materiales de computo electrénica

« Promover el desarrollo tecnolégico nacional en informética

s Apoyar los programas de modemizacion administrativa del sector publico en la
materia

Se puede resumir que el INEGI es la maxima autoridad en materia de informatica,
especialmente para la Administracion Pubfica, siendo una guia para las
dependencias y entidades; las recomendaciones y politicas permiten orientar y definir
criterios  similares en todas las dependencias con el objetvo de avanzar
conjuntamente, evitando fa anarquia y disgregacion de esfuerzos y recursos.
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22. Situacion de la Administracién Pliblica Estatal (APE).

Con elfin de conocer la situacian actual de Ia informatica en fa Administracién Pablica
Estatal, el INEGI en colaboracion con el Comité de Informatica para fa Administracion
Publica Estatal y Municipal (CIAPEM) realizé entre los meses de abril y junio de 1992
una encuesta en 23 de los 31 Estados que conforman {a Reptiblica Mexicana.

Los resultados de la Encuesta corresponden a la informacion proporcionada por 23
Estados de la Repuibtica:

‘| Zacaiecas, ..

Pégina: §
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Los siguientes estados de la Repiblica no proporcionaron informacién:

Quintana Roa

“Guanajuato "

A continuacion se presentan los resultades de la encuesta realizada a los Gaebiernos
Estatales que nos permite integrar una panorama que detecte las principales vitudes
y debilidades en materia de informatica.

2.2.1. Gasto Informatico a Nivel Estatal

El gasto informtico anual en la Administracién Pdblica Estatal (APE) se presenta en

la siguiente tabla:

Gasto Informatico de los Gobiemos Estatales

(Millones de pesos viejos corrientes)

1991

1992

62,000

80,000

. El porcentaje de incremento del gasto informatico a nivel estatal entre 1991y
1982 fue de un 25% aproximadamente. A manera de comparacion, la Administracion
Piblica Federal' (APF) no espera un incremento en ese mismo periodo,

'La Administracion Pblica Federal (APF) se integra por Jas dependencias gub
(Secretarias do Estado) y paraestatales (iMSS, PEMEX, CFE).

tales centralizadas
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Normalividad en materia de informética para la Administracién Pliblica Estatal

Distribucion del Gasto Informatico de fa
Administracién Publica Estatal 91-92
(millones de pesos viejos corrientes)

» El gasto en sueidos y equipo de computo constituye el 70% del gasto totai en las
Administraciones Publicas Estatales, Io que equivale a las 2/3 partes de! gasto
total.

o EI 50% del gasto se destina en sueldos y salarios, lo que indica un alto grado de
inversién en Recursos Humanos. Por su parte, la Administracion Plblica Federal
(APF) destina solamente el 14% de su gasto total a sueldos y salarios.

» La capacitacion, elemento fundamental en el ramo informatico debido a su avance
constante y acelerado, se le destind menos de 1% del gasto total.

» El gasto en insumos o suministros (papeleria, cintas, discos, tonner) es, por

ejemplo, superior al gasto destinado al software (compra, desamolio,
mantenimiento y renta).
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Normatividad en materia de infosmatica para la Administracién Pablica Estatal

Distribucion del Gasto en Equipo de Computo
1991-1992
{millones de pesos viejos cormientes)

¢ Se puede observar que la adquisicion equivale a un 65% de! gasto total, lo que
indica un alto nive! de inversion para dotar de equipo a las dependencias de la
Administracién Plblica Estatal.

» Etgasto por mantenimiento (preventivo y correctivo) alcanza casi una tercera parte
del gasto total destinado al hardware.

Distribucion del Gasto en Software
1991-1992
(millones de pesos viejos corrientes)
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» Se destina una cuarta parte (1/4) del gasto tolal a la renta del software (por
ejemplo: sistemas operativos, manejadores de base de datos, programas de
aplicacion, etc.)

2.2.2. Politica Informaética a Nivel Estatal

La Autoridad Informatica a nivel estatal se puede encontrar organizada por
Coordinadores Estatales; Unidades Autdnomas (no existe una maxima autoridad) y;
comités estatales.

La encuesta muestra la distribucion de la méxima autoridad en materia de informatica:

57% en los coordinadores estatales
30% en las unidades auténomas
13% en comités estatales

Solamente el Estado de Miéxico cuenta con el Coordinador y Comité Estatal a la vez.

Las atribuciones de los Comités Estatales son basicamente las siguientes:

- . Planeacién informatica
. Definicion de lineamientos sobre politica informatica
. Establecimiento de politicas, normas y estandares
. Monitoreo tecnolGgico
. Establecimiento de Sistemas de Informacién Gubemamental
. Representacién del poder Ejecutivo

En el caso de los Coordinadores Estatales, a las actividades anteriormente descritas
se afiaden las siguientes:

. Dictaminacion de Adguisiciones

. Registro de recursos informéticos
. Seleccion de personal informético
. Capacitacion en Informatica

Pégina: 8



Normatividad en materia de Informatica para la Administracién Pihlica Eslatal

Apesar de ser una de las atribuciones de los Comités y-Coordinadores Estatales, la
planeacion informatica es un elemento actualmente ignorado en la actualidad por los
gobiemos estatales para la consolidacion de los objetives (solo el 30% de los
gobiermnos cuentan con un plan vigente).

Las principales problematicas que reportaron las dreas de informatica de informatica
de ta APE se clasifican de mayor a menor importancia en la siguiente lista:

1. Administracion de Recurses Informaticos
2. Oferta de Bienes y Servicios Informéticos
3. Relacién con municipios

4. Monitoreo Tecnolégico

5. Polificas y Normar Informaticas

6. Sensibilidad a mandos superiores

7. Administracién de Recursos Humanos

8, Reclutamiento de Personal Informatico

9. Adquisicion de Equipo y Servicios
10.Desarrallo de Sistemas
11.Administracién del C.U.D.

12 Estrategia Tecnologica

13.Relacién Tecnoldgica y Universal

14 Planeacion Informatica

15.Coordinacion con el CIAPEM
18.Relacién con Dependencias Federales

Si bien es cierto que aparece en So lugar de importancia para las dreas de
informatica, la relativa al establecimiento de politicas y normas de informética,
aparece en 1er lugar como e! factor que menos importancia se (e resta.
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2,2.3. Estrategia Tecnoldgica.

La arientacién y tendencias en materia de informatica son {os puntos a tratar en este
apartado.

Procesamiento.

En 1991 el procesamiento de la informacion a nivel Estatal se ubicaba en los
siguientes porcentajes:

45% centralizado
41% descentralizado
14% distribuido
Para 1994 se estima fa siguiente distribucion:
37% centralizado
44% descentralizado
24% distribuide

Se puede observar que el pracesamiento centralizado (el més utllizado) se encuentra
cediendo terreno a los procesamientos descentraiizados vy distribuidos,

Sistemas.
Clasificacion de los sisternas en 1991:
39% propletarios
35% abiertos
26% hibridos
En 1994 se estima:
5% propietarios

65% ahiertos
30% hibridos
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Se denota que la tendencia en !a APE es hacia la integracion de los sistemas
abiertos, desechando practicamente el empleo de los sistemas propietarios®, los
cuales pasaran a formar parte de la historia de la computacién.

En lo relativo a las redes de drea local (LAN), existe un incremento en su instalacién
al pasar de 55 redes en 1990 a 165 en 1992,

El empleo de los sistemas operativos en redes de drea local se dividen en:

44% Netware
22% Unix
11% Lantastic
8% PC-LAN
14% Otros

Alin cuando Unix ocupa el segundo lugar de las preferencias, el sistema operativo
DOS -sobre el que se posesiona Netware, Lantastic y PC-LAN- ocupa el 65% de las
preferencias. Esta preferencia se dencta, como una consecuencia, en los protocolos
utilizados:

58% IPX/SPX

12% TCP/IP

7% Token Passing
11% SNA y otros

En materia de bases de datos, |a estrategia es hacia la utilizacién de los lenguajes
XBase®, los cuales se utilizan en una proporcién de 3 a 1 con respecto al estéindar
SOL.

Los manejadores de bases de datos mas empleados son en ¢l siguiente orden:
INFORMIX

0S/400
PROGRESS

%los sistemas propietarios comiinments vienen con ef hardware, el cual también es propletario (por
¢jemplo.: AS-400 y ES-0000 de IBM, Equipo TANDEM, NCR)

Xbase se le denomina al grupo sobre ¢l cual se ng!uﬂnan los diverscs manejadores de archives que
nacieron a ralz de la aparicidn del s ) Dbase II di por la empresa Ashton-Tate.

Pagina: 12



Normatividad en materia de {nformatica para la Administracidén Pblica Estatal
Respecto a los manefadores de archivos, los tres mas utilizados son:

Clipper
Dbase
Fox Pro

2.2.4, Equipo de Computo.

En la APE el parque informatico se encuentra compuiesto de la siguiente forma:

¢ Eo I
Comiputadora Persanal (PC)

Los principales proveedores de acuerdo a su categoria son los siguientes:

1BM en equipos minis y mainframes.
SUN vy HP en Workstations
HP, ALR y PINECOM son las marcas proveedoras en PC's

Los planes de equipamiento en la APE demuestran las posibles tendencias en fo
relativo a la adquisicion o renta del equipo de cémputo. De acuerdo a los planes de
eguipamiento para el periodo 1992-1994, las tasas esperadas de crecimiento son:

169.9% Workstations
146% PC
25.4% Servidores de red
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14.5% Mainframes
11.3% Minis

E! resullado anterior nos muestra una clara tendencia hacla el empleo de las

estaciones de trabajo (workstations) como una attemativa importante referente al
aprovechamiento del costo/beneficio.

Las estaciones de trabajo tienden a substituir al equipo mainframe y mini bajo ta
técnica del downsizing.

El mercado de las estaciones de trabajo es comparado con el nacimiento de las PC's
en fa cual cada vendedor esta haciendo un gran esfuerzo para atraer a fes
desarroliadores independientes de sofiware y ademds establecer su propia
arquitectura como estandar®,

Las ventajas af geleccionar una estacion de trabajo sor’;

Procasamiento poderaso (procesador RISC)
Comunicaciones en UNIX altamente poderosas
Poderosas aplicaciones especificas de software

Soporte para el despliegue de graficas de alta reselucion

Pero sobre tedo lo anterior, la facilidad de emplear aplicaciones Ciente-
Servidor

2.2.5. Software utilizado.

En lo referente al sistema operativo, fatendencia en la APE es la siguiente:

24.5% Propietarios
44.9% DOS
2.4% UNIX
8.2% 0812

{RISC Workstations; An Overview. Giitian ithell, Datapro International. Enero 1892

*ftem.
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Los sistemas propietarios al estar estrechamente ligados a |as arquitecturas cemradas
tendran una disminucién significativa en su participacion dentro de la APE.

Los lenguajes de tercera generacion tienen una participacién fundamental al ser fa
herramienta base para el desancllo de las diversas aplicaciones en la APE. La
siguiente tabla nos muestra el nimero de entidades que utilizan los lenguajes de
tercera generacion mas conocidos:

10 entidades "C"
14 entidades Cobol
16 entidades XBase

Por su parte, los lenguajes de cuarta generacion (4GL) se emplean tnicamente en 9
de los 23 estados de! pais encuestados.

Si bien es cierto que ef lenguaje Cobol ocupa un lugar importante en la actualidad
como heramienta de desarrollo de diversas aplicaciones, se estima que su
participacién en el mercado se vea disminuida como consecuencia de la clara
tendencia hacia fa utilizacion de las llamadas estaciones ds trabajo (“workstations"),
las cuales generalmente sirven de sustento a los manejadores de bases de datos
(RDBMS).

Referente al software denominado de "proposito general', los procesadores de
palabra mas utilizados son:

1er lugar. Wordstar y Wordperfect
20. lugar. Word
3er, lugar. Write de Windows

En lo referente a los paquetes integrados, la distribucién se muestra a continuacion:

11 estados Works

4 estades Framework

3 estados Simphony

1 estado Uniplex (bajo ambiente UNIX)
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El desarrolio de {os sistemas se efectla mayoritariamente en las entidades
federativas de manera intemna; del 81% al 94% de las aplicaciones.

Por su parte, {a participacion de los consultores externos en el desarrollo de sistemas
ascendio al 6% de! lotal, esperando para 1984 un incremento que ascienda a un 1%
aproximadamente.

Las empresas consultoras extemas son contratadas por las entidades federativas de
acuerdo a fa siguiente tabla®:

21 estados Mantenimiento y reparacion de equipo
15 estados Capacitacion en informdtica
11 estados Asesoria y Consultoria Informatica

2.2.6. Recursos Humanos.

La seleccion, contratacién y formacién de los recursos humanos en el drea de
informatica es un factor esencial para e} establecimiento de las politicas adecuadas y
cangruentes que demeriten en una formacién adecuada de los recursos hiumanos.

El personal de recursos humanos asciende en 1992 a 3,345 empleados, siendo los
esiados con mayor personal Estado de México, Michoacan, Jalisco, Tabasco,
Chiapas y Morelos respectivamente.

¢ La suma de 10s estados no es igual a 100 debido a que existen Estados que contralan mas
de un tipo de servicio de consultoria,
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La formacion de los recursos humanos en la APE se muestra claramente en la
siguiente tabla:

Podemos conclulr que el 53% tiene una formacion relacionada con fa informatica,
mientras que el restante 47% posee una formacion de otras areas. Esto viene a ser
un indicador para comprender que area informética no ha entrado atin en un praoceso
de madurez completa en lo referente a la formacién informatica del personal. La
recients aparicion de algunas licenciaturas’ como Informatica, Ciencias de la
Computacion o Ingenieria en Computacion,

se espera que coadyuven a incrementar v reforzar la formacion informatica del
personal.

La tasa de rotacion no se considera un factor grave en la APE, al no superar en
ninglin puesto el 18% anual. Una posible explicacién a esta rotacion baja del personal
se debe al nivel de sueldos, los cuales se consideran compelitivos con respecto al
mercado laboral.

El aspecto de la capacitacién informética es un factor que debe considerarse como
fundamental para el alcance de los objetivas y planes frazados. En 1991 y 1992 el
gasto en capacitacion representd menos del 1% del gasto informatico total sin incluir
la capacitacion que se otorga al comprar o adquirir equipo o programas.

7E| terminé empleado de reciente se considera relativo con respecto a licenciaturas de administracién y
contaduria, las cuales tienen mas de tres décadas de haber sido creadas. Menciénese que la licenclatura en
Informética en ¢l IPN fue creada a principios de [a década de ios setenta y la misma licenciatura en la
UNAM fue creada en el afio de 1935,
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Los cursos considerados camo basicos (introduccién a la computacion, sistemas
operativos y paquetes de software) fueron tomados en su gran mayoria por personal
conformacitn no informatica en una proporcién de 2a 1.

Los cursos avanzadoes como lenguales de programacion, comunicaciones, redes,
metodologias y utilerias fueren tomados en una proporcién de 5 a 1 por personal
infermatico.

El estimulo -factor que se considera motivante- para el persona! informatico en un
83% de los ocasiones se otorga en el ramo de [a promocidn de nivel. Posteriormente
los estimulos que contintan en orden de importancia son la asistencia a cursos,
exencién de firma (reloj checador), asistencia a seminarios y concesién de dias
economicos.

El medio que mds sirve para mantenerse actualizado es la suscripcion a revistas y
periddicos especializados tales como Gomputer-World, Byte, PC-Magazine, PC
Journal Méxice, PC-Magazine en espafiol,

23. conclusiones sobre la encuesta realizada.

La importancia de ia presente encuesta radica en el panorama que ofrece acerca de
la situacion de la informdtica en los Goblemos Estatales. Si bien es cierto que las
dferencias entre Estados sobre su avance e infragstructura en materia informética
varian congiderablemente, la visién que se ofrece es enriquecedora para definir los
nuevos objetivos a alcanzar.

Las deficiencias en materia de informdtica que se obsevan en la APE se ven
reflejadas en una gran mayoria de {os casos en los diferentes servicios que prestan
en las oficinas gubemamentales. Oficinas como Catastro, Registro Publico de la
Propiedad y Comercio o Registro Civil poseen procedimientos tolalmente mecénicos
que se cansideran actualmente un problema serio que requiere de inversiones de
varios millones de nuevos pesos.

Los esfuerzos de {as dependencias o entidades que componen fa Administracion
Publica Estatal (APE), se ven reducidos y diseminados al no integrarse una red de
informacion a nivel estatal.
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Es de esperarse que la encuesta realizada sirva para conocer las tendencias
que existen en las Administraciones Estatales sobre las politicas a seguir en

materia. de recursos humanos, recursos financieros y, recursos materiales
(hardware y software)
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3. OBJETIVO Y FUNCIONES EN
MATERIA DE
_ NORMATIVIDAD.

\
\

3.1. FUNCIONES DEL ORGANISMO RECTOR EN MATERIA
DE NORMATIVIDAD.

Objetivos.

Proporcionar el apoyo técnico y la asesoria necesaria a todas las Dependencias de la
Administracién Piblica Estatal y a los diferentes usuarios que asi lo requieran, con el
objeto de que estos puedan desarrollar e implementar sistemas automatizados
independientes que ies faciliten el 6ptimo cumplimiento de sus funciones y que a su
vez permitan tener un control centralizado de los equipos sistemas y su utilizacion.

Coordinar y controlar la adquisicion, mantenimiento, programacion y uso de los
equipos de computo ¥ la informacién generada por estos, mediante el sefialamiento
de normas, politicas y estandares.

Diseminar informacion técnica y cursos de capacitacion para tener actualizados a las
Dependencias en cuanto a novedades, tecnologiay programas de capacitacion.

Obtener apoyo tecnoldgico y realizar convenios con otros Gobiermos estatales,
Dependencias Federales, Universidades, Tecnologicos y aquellas instituciones que
realicen actividades relacionadas con ¢l area de Informatica.
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Funciones.

Establecer las normas, politicas y estdndares en materia de Informatica y
proporcionar las bases para que las Unidades de Informatica cuenten con los
elementos que les pemmitan responder a sus necesidades de Informatica.

Elaborar y actualizar el inventario de informéatica del Estado, de Recursos
Humanos en Informatica, Recursos Materiales, Sistemas Operativos y Paquetes de
Software.

Conocer los proyectos de cdmputo que se estan realizando o van a ser realizados
en el Gobierno del Estado, con el fin de poder elaborar un plan de trabajo conjunto
a corto y largo plazo para vincular el desarrolio de la computacion a los objetivos
del Estado y optimizar el aprovechamiento de los recursos computacionales,
evitando la duplicidad e incongruencias.

Establecer el intercambio de experiencias, tecnologia, programas y recursos entre
las dependencias de! Estado y otras instituciones estatales y/o Federales, asi
como instituciones de educacion, con el fin de obtener y proporcionar el adecuado
apoyo tecnolagico.

Establecer una relacion con los proveedores para la adquisicion de equipos y
servicios de computo, con el fin de garantizar el respaldo y la calidad de los
servicios contratados, asi como la obtencion de precios y servicios preferenciales
para que en forma coordinada se realice la adquisicion de equipo, materiales y
servicios para el Gobiemo del Estado.

Exigir a los proveedores el cumplimiento de todos los requisitos establecidos en los
contratos y que se sujeten a todas las pruebas que se juzguen necesarias y
convenientes. La aceptacion del equipo debera estar a cargo del organismo
contratante y con el cumplimiento de todos los términos estipulados en el contrato.

Elaborar las politicas, planes de capacitacin y adiestramiento para las
Dependencias o Entidades del Gobiemo del Estado y, para el personal adscrito a
las Unidades de Informatica.

Verificar que antes de adquirir un equipo de computo se lleve una planeacion
rigurosa que incluya un estudio de viabilidad y la cotizacién de cuando menos tres
proveedores.
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Asesorar a las Unidades de informética en los estudios de viabilidad para la
adquisicion de equipo o desarrollo de sistemas; verificar que los sistemas
institucionales se desarrollen en forma modular e independientes de cualquier
configuracion especifica de Hardware.

Regular conjuntamente con las Dependencias del Gobiemo del Estado el
cumplimiento de las normas y politicas de Informética,

Promover y establecer las normas y metodologias referentes al diseno, desarrollo,
implantacion y uso de los sistemas computacionales para el Gobierno del Estado.

Dictaminar sobre los estudios de viabilidad que realicen las Dependencias del
Gobiemno del Estade respecto a la adquisicion, renta, arrendamiento, ampliacion o
modificacion de los equipos de computo, software de aplicacién, software de
desarrollo, sistemas operativos.

Elaborar un plan de desarollo computacional para el Gobierno del Estado, el cual
debera estandarizar en lo posible los equipos, software y sistemas a utilizar.

Efectuar auditorias informaticas a las Dependencias y Entidades del Gobierno del

Estado en forma coordinada con la Secretaria de la Contraloria General del
Estado.
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3.2, FUNCIONES DE LAS UNIDADES DE INFORMATICA.
Objetivo.

Las unidades de informatica tienen como objetivo apoyar y asesorar en la materia a
las diferentes areas usuarias pertenecientes a una Entidad o Dependencia del
Gobiemo del Estado, procurando la simplificacién administrativa bajo los lineamentos
establecidos por la Coordinacion de Sistemas.

Funciones.
» Elaborar un plan de desarrollo para bienes y servicios informaticos.

o Administrar de manera eficiente los recursos humanos, materiales y de servicios
en materia de informatica,

« Hacer cumplir todas las disposiciones dictadas por la Coordinacion de Sistemas.

o Presentar al titular de la Dependencia y a la Coordinacion de Sistemas los
proyectos relativos a la contratacion de los servicios de Consultoria y desarrollo
sistemas para su aprobacion y visto bueno (siempre y cuando no se excedan o8
montos minimos establecidos).

o Disefiar un plan anual integrado por los sistemas, el equipo de computo, las
instalaciones fisicas y los recursos humanas, con el fin de someterlo a la
consideracion de la Coordinacion de Sistemas para su aprobacién.

» Desarrollar los sistemas y adquirir el equipo de cémputo autorizado en base al plan
anual establecido,

» Establecer una colaboracién y coordinacidn con los despachos u organismos
externos contratados para el desarrollo de sistemas,

« Elaborar los estudios de viabilidad para el desarrollo de sistemas; adguisicion det
equipo de computo para ponerlos a la consideracion de la Coordinacidn de
Sistemas.
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Administrar y viglar el buen funcionamiento del equipo y los sistemas de computo
que se encuentran bajo su responsabitidad.

Establecer planes de capacitacion a los usuarios de las diferentes areas de la
Dependencia.

Disefiar un plan para la capacitacion del personal de area de informética, bajo los
lineamentos dictados por la Coordinacion de Sistemas (siempre y cuando no se
excedan de los montos minimos establecidos),

Asistir a las reuniones y acuerdos que organice la Coordinacion de Sistemas o
Dependencia del Gobierno del Estado.

Unidades de informatica existentes.

Las unidades de informalica se integraran en forma inmediata al esquema
mencionado conforme a los principlos dictados por este documento. En pnncuplo la
unidades de informatica trabajaran bajo los siguientes lineamentos:

Establecer la relacion oficial y detemminar fos requerimientos de la informacion que
manejan las Dependencias o Entidades de acuerdo a su ambito.

Las unidades de informatica funcionaran en forma independiente, siendo apoyados
por la Coordinacion de Sistemas conforme a sus posibilidades y requerimientos
bajo un marco normativo.

Sentar las bases para que las unidades de informatica cumplan can el plan anual
establecido por {a Coordinacion de sistemas,

Cumplir con todos los lineamentos establecidos por la Coordinacién de Sistemas y
aplicarlos acorde a su desarrolio y con las reservas en su caso,
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3.3. Conclusiones.

E!l establecer las funciones y objetivos para el organismo rector (Coordinacion
de Sistemas de la Secretaria de Finanzas) y para las Unidades de Informatica
de las Dependencias o Entidades de la APE es un aspecto que permite
conocer el marco de atribuciones y responsabilidades de los participantes.

E! organismo rector debe estar dotado de atribuciones que le permitan
establecer las politicas y narmas en la materia a las diversas entidades de la
APE. Por su parte las Unidades de Informatica bajo la coordinacién y
supervision del organismo rector, debe proporcionar la asesoria y apoyo
técnico que soliciten las diversas dreas usuarias de las Dependencias o
Entidades.
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4. LINEAMIENTOS PARA EL
DESARROLLO DE SISTEMAS.

El presente documento ha sido elaborado con objeto de normar, en sus aspectos
principales, el desarrolio de los sistemas informaticos para la Administracién Publica
Estatal.

4.1, Definiciones.

Los sistemas informaticos en el Gobiemo del Estado se clasifican en dos grandes
categorias:

A. Sistemas institucionales

Son aquellos que se utilizan en mas de un érea administrativa perteneciente a una o
varias Dependencias. Esto significa que los sistemas pueden ser ulilizados en una
sola Dependencia por diversas areas administrativas, o bien, en varias
Dependencias.

Cuando un area haya asumido la responsabilidad del desarrollo del sistema tendra
\ambién la de mantenerlo actualizado bajo los presentes lineamentos.

B. Sistemas locales

Estos sistemas son solo del interés para un area especifica de una Dependencia (por
ejemplo.: Sistema de ingresos, Sistema de Compromisos presidenciales, etc.).

El desarrollc se hara preferentemente bajo la responsabilidad de la Unidad de
Informatica de cada Dependencia en base a los lineamentos marcados en el presente
documento. Sin embargo, es posible omitir algunos elementos que se indican
expresamente en el presente documento si la Unidad de Informatica asi lo considera
conveniente.
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En caso de requerirlo, la Coordinacion de Sistemas podra prestar los apoyos de
asesoria, desarollo, supervision, u otros, dependiendo de fa disponibitidad de sus
recursos.

Los sistemas locales pueden convertirse en institucionales en caso de ser utilizados
posteriormente a su implantacion por méas de una Dependencia.

4.2, Andlisis.

4.21. Estudio Preliminar.

Se debera efectuar un estudio preliminar en los sistemas institucionales con el fin de
determinar la factibilidad del desarrollo del sistema. Este documento se entregard a la
Coordinacion de Sistemas el estudio preliminar, para su revision y autorizacion en su
caso,

La Coordinacion de Sistemas evaluara las siguientes factores para dar el visto bueno
al proyecto:

» Factibilidad Financiera. Se debera evaluar e! presupuesto o la partida asignada
para el desarrallo de un proyecto contra el costo del mismo, asi como sus posibles
beneficios.

« Factibilidad Técnica. Se debera evaluar los recursos y capacidades de hardware y
software que se dispondra para la fase de desarrollo y operacion.

o Factibilidad Humana. Se deberan estimar los recursos humanos requeridos para
la evaluacion del proyecto

Se afadira ademas:

« El objetivo principal del proyecto y los objetivos secundarios. En esle caso se
expondréan adicionalmente los posibles beneficios o ventajas que traeria la
realizacién del proyecto.
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» Un diagrama de contexto que muestre la magnitud e interrelacion que tendra el
sistema con el medio ambiente que le rodea.

e lLas principales deficiencias existentes en la actualidad; procedimientos o
actividades actuales; equipos de computo actual (hardware) y, sistemas
(manuales o automatizados) ulilizades en la actualidad.

Una vez estudiada y evaluada la factibilidad del desarrollo del proyecto, la
Coordinacién de Sistemas emitird un dictamen, anexando las recomendaciones o
altemativas a seguir en el caso de ser rechazado. En caso de contar con un dictamen
favorable, la Coordinacion de Sistemas tiene la facultad y responsabilidad de brindar
el apoyo suficiente referente a los aspectos técnicos y humanos involucrades con el
desarrollo,

En el caso de log sistemas locales, la Coordinacién de Sistemas deber investigar la
existencia de ofros sistemas desarrollados por diversas Dependencias o Entidades
que atiendan propésitos similares, De ser este el caso, se proporcionara el cadigo
fuente y la documentacion correspondiente a la Dependencia o Entidad solicitante, a
fin de realizar los cambios o adecuaciones pertinentes.

4.2.2. Elaboracion del plan de trabajo.

En el caso de los sistemas institucionales, se debera establecer un plan para el
desarrollo del sistema informético, el cual incluira los siguientes aspectos:

Determinacidn de las actividades a realizar (qué)
Estimacion del tiempo requerido por cada actividad (cuando)
Asignacion del persenal y recursos necesarios (quiénes y cuanto}

La estimacion de los recursos y personal nos permite conocer cuales seran los
recursos que seran empleados. Por ejemplo:

+ Numero de personal requerido para cada una de las fases

» Cantidad y caracteristicas del equipo de computo para el desarrollo e
implementacicn

¢ Herramientas de software necesarios para el desarrollo

+ Ubicacion del area para el desamolio

« (Gastos estimados derivados de los viaticos.
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Por cada etapa del proyecto, se debera efectuar una estimacién sobre los recursos
humanos, materiales, financieros y técnicos requeridos.

Ejemblo: se requieren de 6 programadores durante la fase de codificacién y pruebas;
se requiere de una red de computadoras para efectuar la fase de disefio y
cadificacién; se requiere de una herramientas CASE para la fase de analisis; etc.).

Las estimaciones de tiempos se deberan realizar por cada etapa en horas-hombre y
desglosadas por cada actividad. Las Unidades de Informética en su estimacion de
tiempos deberan considerar un margen de emor del 20% al 30%.

La definicion de actividades y los tiempos requeridos para cada actividad, deberan
ser detallados a través de graficas de GANTT y PERT.

Grafica de GANTT

La grafica de GANTT nos permitira conocer [as tareas o actividades a realizar en un
periodo determinado.

Grifica de PERT

Esta grafica nos permite conocer e identificar las actividades a desamollar y la
secuencia que tienen. Ademas, nos permite identificar las actividades que pueden ser
desarroliadas en forma paralela, estableciendo ademas la nuta crifica y el periodo de
holgura cormrespondiente.

Las desventajas que se tienen al emplear la herramienta son la imposibilidad de
conocer que personas o grupos son las encargadas de efectuar las actividades y la
falta de una estimacion de las actividades en horas-hombre.

Para llevar un seguimiento y control adecuado, se deberan emplear las gréficas de
GANTT y de ruta critica (PERT) para el caso de los sistemas institucionales. Las
actividades deberan ser defalladas al nivel mas bajo que sea posible, a fin de
especificar claramente los pasos que se habran de seguir durante el desarrollo del
proyecto.

En el caso de los sistemas locales, se deberd establecer un plan de trabajo de
proposito general con el apoyo de las grificas de GANTT que contemple las
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actividades genéricas a desarrollar, asi como el personal que intervendra en cada
una de las fases.

La distribucién del tiempo para el desamollo de un proyecto se solicita sea
particionado como a continuacién se demuestra®;

Andlisisy
mmuén Disefio
0%

Para los sistemas institucionales, la Coordinacion de Sistemas efectuara el
seguimiento y control del proyecto en forma conjunta con la unidad de informética de
la Dependencia o Entidad.

4.2.3. Criterios de Andlisis.

El empleo de modelos o diagramas aceptados por {os analistas de sistemas se
considera un aspecto que deben cuidar y seguir las Dependencias o Entidades que
realicen sistemas de informacidn, sin discrecionar entre locales e institucionales.

El empleo correcto de estas técnicas permite generar un orden y una estructura
adecuada durante esta etapa considerada como la base del éxito en la construccion
de un sistema.

La Coordinacion de Sistemas debera suministrar los conocimientos necesarios a las
Dependencias o Entidades para el adecuado empleo de las técnicas descritas en el
presente apartado.

M ln!an(erla de Soﬂ!m, Roger S. Pressman. 1992
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Las Dependencias que no dispongan de los suficientes recursos humanos para

aplicar en forma apropiada las técnicas a continuacion descritas, seran apoyadas por
la Coordinacién de Sistemas.

4.2.3.1 Definicién y Alcance del Sistema.
Diagrama de Conlexto.
El diagrama de contexto es tina técnica que permite ubicar al sistema como un
proceso (por ejemplo: sistema de contabilidad; sistema de recursos humanos; sistema
de control de envios; etc.) con sus correspondientes entradas y salidas que sirven
para comunicarse con el exterior” .,

En conclusion, el Diagrama de Contexto nos permite ubicar al sistema y sus posibles
alcances y/o fronteras.

Los sistemas instilucionales y locales deberan, en principio, desarrollar su diagrama
de contexto.
Definicién de los objefivos del sistema.

Acompanado del diagrama de contexto, se debera entregar un documento que
mencione el objetivo principal del sistema y sus objetivos complementarios.

Con esta informacién la Coordinacién de Sistemas podra establecer si los objetivos
son alcanzables y acordes a la estructura organizacional de la Dependencia o
Entidad.

Lista de Acontecimientos.

Consiste en mencionar aquellas actividades que ocurren cuando el sistema interactGa
con un medio exemo (por efemplo: personas o grupos, sistemas extemos,

%El sistema se comunlca con personas, sistemas u organizaciones, los cuales se representan como
terminadores.
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organizaciones). Esta descripcidn-debera ser vista desde una posicién que sea ajena
al sistema, es decir desde un punto de vista ‘externc”. La lista de acontecimientos se
debe relacionar a través de las posibles acciones que realicen cada uno de los
terminadores que contenga el Diagrama de Contexto.

La lista de acontecimientos serd un requisito obligatorio para los sistemas
institucionales, siendo optativo para los sistemas locales.

La Coordinacion de Sistemas recibira una copia de la documentacion a fin de evaluar
si existe similitud con los sistemas desarrollados anteriormente por otras
Dependencias o Entidades. En caso afirmativo, se citara al responsable del proyecto
y al encargado de la unidad de informatica a fin de evaluar las acciones a seguir.

4.2.3.2 Desarrollo del andlisis.

Una vez concluida la fase de definicion y alcance del sistema, se procede a
desarrollar a pariir del diagrama de contexto, los diagrama de flujo de datos, el
diccionario de dates y por ultimo, el diagrama entidad-relacion.

Diagrama de flujo de datos.
Los sistemas Institucionales deberan utilizar los Diagramas de Flujo de Datos (DFD)

para determinar el flujo de los procesos y el almacenamiento de los datos, Algunas de
las ventajas de utilizar el DFD son las siguientes'”:

+ Libertad de contar enforma rapida con una implantacion técnica del sistema.

» La comprensién adicional de la relacion existente entre lfos sistemas y los
subsistemas.

¢ La comunicacién a los usuarios del estado actual del sistema, mediante los
diagramas de flujo de datos.

Los sistemas locales podran optar por la utilizacion del Diagrama de Flujo de Datos
de acuerdo a la magnitud y complejidad del sistema a desarollar.

% Andlisls y Disefo de Sistemas, Kendall y Kendall, 1693

Pagina: 32




Normatividad en materia de inform&tica para la Administracién Pablica Estatal

Para una mejor coordinacion, a centinuacion se describe el tipo de notaélén a utilizar
en los Diagramas de Flujo de Datos:

O

Proceso: Transforma entradas en salidas.

Flujo: Representa la entrada o salida de informacién de los procesos.

Almacén: Se refiere a los archivos, tablas en las que se guarda un conjunto de datos
en comdn,

Terminador: Representa a entidades (personas, sistemas) externos al sistema en
cuestion.

Se debera generar un DFD inicial a partir del diagrama de contexto y de la lista de
acontecimientos desarrollados en el punto anterior.

Las actividades detectadas gracias al listado de acontecimientos servirdn como base
para identificar -cada uno de los procesos (o burbujas) correspondientes. Esto
significa que por cada acontecimiento que se tenga en la lista, se debera dibujar una
burbuja que permita responder con una accion al acontecimiento mencionado.

Los almacenes se estableceran cuando se haga necesario guardar ciertos datos que
existan en los acontecimientos, los cuales no se encuentran entrelazados entre si.
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Diccionario de Datos.

Un diccionario de datos se puede definir como “un listado organizado de tados los
datos pertenecientes al sisterna, con definiciones precisas y rigurosas para que tanto
el usuario como el analista tengan un entendimiento de todas las entradas; salidas;
componentes de aimacenes y; calculos intermedios."

Los sistemas institucionales y locales deberdn contar con un diccionario de datos
dentro de sus especificaciones técnicas.

El diccionario de datos se considera como una parte fundamental para el comecto
entendimiento de los datos que son manipuladas por el sistema.

La notacion a emplear, sera la determinada por la Coordinacion de Sistemas, quien
sera la responsable de determinar y supervisar su comecta aplicacion.

Diagrama Entidad-Relacién.

Los diagramas Entidad-Relacion (E-R) describen con un afto nivel de abstraccion la
distribucion de datos almacenados en un sistema’". La utilidad de un diagrama E-R
consiste en la facilidad de poder visualizar las relaciones entre los datos, a diferencia
del DFD que solamente visualiza las funciones o procesos que efectuara el sistema.

El modelo E-R sera una herramienta de uso obligatorio para el desarrollo para los
sistemas [ocales e institucionales.

La Coordinacicn de Sistemas sera la responsable de disefiar, vigilar y revisar los
diagramas Entidad-Relacidn desarrollados por las Dependencias o Entidades a fin de
verificar su correcta aplicacion. Ningtn sistema podra ser liberado si no dispone de su
diagrama Entidad-Relacion correspondiente,

Los datos que serdn comprendidas por el sistema deberdn ser normalizades por lo
menos hasta su tercera forma (3NF) en los sistemas locales, y hasta su quinta forma
(5NF) en los sistemas institucionales.

"Anélisis Estructurado Mod Edward Yourdon. 1992.

2idem.
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4.2.3.3 El equilibrio entre los modelos empleados.

Yourdon en su libro Analisis Estructurado Modemo recomienda balancear o equilibrar
los diversos modelos empleados durante [a fase de andlisis del sistema. Estafase se
considera importante, siendo desempeiiada por las Dependencias o Entidades a fin
de evitar las inconsistencias o interpretaciones equivocadas que se vean reflejadas al
momento de disefiar o implantar el sistema institucional o local.

Para la etapa de balanceo- entre los diversos modelos, se deberan seguir los
siguientes criterios:

Balanceo entre el Diagrama de Flujo de Datos y el Diccionario de Datos.

» Los fiuos y almacenes empleados en el DFD, deberdn estar definidos en el
diccionario de datos,

» En forma inversa, los datos representados en el Diccionario de Datos que no se
encuentren representados en el DFD, seran considerados como “fanfasmas”.

Balanceo entre el Diagrama Entidad-Relacién y el Diagrama de Flujo de Datos.

e Por cada almacén existente en el DFD, debera existir su correspondiente
representacion en el Diagrama Entidad-Relacion, a través de su definicion como
una entidad o relacion.

o Debera exislir una coincidencia entre los nombres empleados en las entidades o
relaciones del Dla?rama Entidad-Relacion v los nombres utilizados para los
almacenes del DFD"

Normalmente, las entidades del Dlagrama Entidad-Refacisn se d inan en singular (por ejempl
Cliente, Provesdor, Articulo), y para e} DFD se denominan en plural (por e]emplo Cllenles
Proveedores, Articulos). A pesar de existir clerta diferencia, se debe precisar que las dos nauclones
se reficren al mismo objeto o sustantivo,
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Balanceo entre el Diccionario de Datos y ef Diagrama Entidad-Relacién.

¢ Los nombres de las entradas™ del Diccionario de Datos deberan coincidir con los
nombres de las entidades y/o relaciones del medelo Entidad-Relacion, y viceversa.

» Los atributos pertenecientes a las entidades del madelo Entidad-Relacién deberan
estar definidos en el diccionario de datos como componentes de una entrada.

4.3. Diseiio.

4.3.1. Aspectos generales.

4.3.1.1 Modularidad

Todos los sistemas deberan disefarse a través de madulos que realicen funciones
elementales, es decir, que permitan efectuar una tarea bien definida {(ejemplo: dar de
alta un cliente; modulo de catalogo de proveedores; eic.)

Los sistemas institucionales deberdn contener la maxima modularidad posibie,
evitando al mismo tiempo, caer en el exceso de madulos que dificulte efectuar las
diferentes interfases entre los mismos.

Los sistemas de gran envergadura o de gran complejidad (que requieran mas seis de
desarrollo), deberdn estar divididos en mddulos independientes que permitan su
implementacién rapida y progresiva.

La independencia de Jos médulos debera estar presente en cualquier sistema (sea
local o institucional) con el propésito de penmiitir que cualquiera pueda ser alterado sin
necesidad de afectar a los demas.

" Una entrada en el dlcclonarlo de datos se define como un alamento que as integrado por varlos
datos. Por ejemplo, el Dirsccion agrupa a otros datos tales como la calle, el nimero, la
colonia, el cédlgo postal y teléfono, Asimismo, el dato nimero se puede componer por el nimero
exterlor y namero interior.
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Los médulos que sean afectados en su funcionamiento por otro médulo, deberin

depender de éste ultimo, -a fin de evitar la redundancia y dfficultad en su
mantenimiento.

4.3.1.2 Parametrizacion

Los sistemas han de disefiarse con la maxima Parametrizacion posible, de modo que
se reduzea al minimo la necesidad de mantenimiento de los programas. En particular,
debera preverse un module separable que dé mantenimiento a las tablas y demas
alementos del sistema.

Deberan preverse cuando sea factible, tablas y parametros en dos niveles:

a. ajustables a nivel local
b. definidos centralmente

Los pardmetros anteriores deberan ubicarse en archivos especificos para tal
proposito y ademdas, podran operarse a través de la consulta a esos archivos, o
cargandolos en memoria al inicio del proceso para mayor rapidez de operacion.

Se debe evitar el paso de pardmetros hacia un médulo que contenga datos o
controles contenidos y manipulados dentra de otro modulo al mismo tiempo.

Se debera evitar el incorporar valores constantes o fijos dentro de ia programacion.

4.3.1.3 Bibliotecas o librerias comsines.

Las nutinas de cardcter comdn que sean utiizadas por diferentes modulos, deberdn
ser agrupadas en archivos de ‘librerias”, con el propdsito de centraiizar las funciones
utilizadas por los diversos mddulos y simplificar su mantenimiento. Por ejemplo, fa
funcidn que valide las claves de diferentes catalogos debera estar contenida dentro
de un archivo de librerias.
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Las estructuras de dalos pueden definirse en archivos por separado con el fin de ser
utilzables por cualquier médulo que los necesite’®. La ventaja consiste en evitar la
posible perdida de confrol sobre las estructuras de datos como consecuencia de las
alteraciones o modificationes que se sufran durante la fase de programacion,
pruebas o inclusive mantenimiento.

4.3.2. Configuracién.

E! disefio de fos sistemas incluird un archivo de configuracion y programas de
mantenimiento asociados al mismo. Este archivo podrd ser integrado o modfficado
durante la instalacién de! sistema con el objeto de permitir introducir aguellos datos
que son especificos de la instalacion de que se frate (por ejemplo: el nombre y
direccion de fa oficina donde se instala el sistema, las claves de acceso al sistema,
elc.).

Cuando las condiciones asi lo requieran podrd incorporarse un- archivo de
paramelros que permita adaptarse a las diferentes configuraciones de los equipos y
periféricos.

4.3.3. Transacciones

Los sistemas institucionales y en linea deberan disefiarse para que operen de forma
transaccional, permitiendo la recuperacion en caso de fallas {rollback).

Las transacciones que se manejen en el sistema deberan generar todas las
afectaciones asociadas a fas mismas, de modo que en cualquier momento sea
posible contar con un corte o un cierre a ese momento.

Los sistemas institucionales deberdn permilir la cancelacion parcial o fofal de una
transaccion, sin afectar la infegridad de la base de datos.

Los sistemas se clasificaran bajo alguna de las dos siguientes vertientes, no
importando que se encuentren dentro del rango de los sistemas institucionales o
locales:

% En Ja mayoria de {os lenguajes de cuarla generacion existentes en la actualidad, existe fa
facilidad de definir vasiables que contengan la misma estructura de dalos almacenada en un
archivo por separado.
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a. Sistemas operacionales

Son los sistemas que son utilizados para realizar las operaciones del diario y que son
utilizados en la mayoria de las ocasiones por los usuarios. Los sistemas

operacionales son los que proporcionan la informacion de entrada los sistemas
consolidadores.

b. Sistemas consolidadores

Estos sistemas toman la informacién de los diversos sistemas operacionales y los
integran a nivel central, permitiendo diferentes niveles de agregacién de indices y
variables almacenadas. Estdn basades en manejadores de bases de datos que
ofrecen alta flexibilidad de consulta y de control del acceso a los datos.

La operacion del sistema debera quedar integrada al proceso que se esta
automatizando. Se deberan eliminar 1as operaciones realizadas en forma manual y
automatizada en un misma actividad, llevandose tnicamente la automatizada (por
ejemplo: recaudacion de los contribuyentes en forma directa -en linea- al sistema de
Ingresos).

Deberan preverse los mecanismos necesarios para el manejo de transacciones
incompletas cuando esta situacion pueda presentarse (rollback). Estos mecanismos
deben incluirse en todos los sistemas que operen en "linea" o "tiempo real", para
evitar pérdidas de la informacian al ocurrir algin imprevisto.

Ningun sistema debera permitir que se manipulen en forma directa los archivos de
datos. Las carrecciones, modificaciones, cambios, etc., deberan efectuarse a través
de transacciones especificas en las que se registre el proceso realizado, que incluso
puede ser la cancelacion de una transaccion.

4.3.4. Programacion.

Se recomlenda utilizar la programacién estructurada como base fundamental de
desarrollo de los sistemas locales e institucicnales.

Los sistemas institucionales deberan cuidar la eficiencia de las aplicaciones,
poniendo un especial énfasis en aquellos que operen en Tnea” El tiempo de
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caplura, procesamiento e impresion se vuelve fundamental en los sistemas de
recaudacion o control vehicular por citar un ejemplo.

En caso de utilizar lenguajes de programacion inferiores -verbigracia lenguaje C- con
el propdsito de aumentar la eficiencia de alguna rutina, esto debera quedar detallado
en el programa fuente y en el manual técnico.

Todos los programas deberan ir identados, definiéndose con letras maylsculas los
comandos o instrucciones que sean propias del lenguaje. La filosofia de

programacion debera apegarse a los estandares dictados por la coordinacion de
sistemas.

Los programas deberan ser sencillos en su codificacion. Se deberan evitar aquellos
programas que contengan lineas de codigo ilegibles para el estandar medio de los
programadores con experiencia en el lenguaje.

43.5. Arquitectura.

La arquitectura de los sistemas no debera estar basada en tecnologias propietarias,
excepto en caso de que existan razones insalvables para ello, a juicio de la
Coordinacion de Sistemas, Se preferira en todos |os casos sistemas de arquitecturas
abiertas.

Los sistemas que se encuentren instalados en equipos mainframe (no Computadoras
Personales) deberan operar bajo el sistema operativo UNIX; los sistemas que se
desarrollen en Computadoras Personales y en Red de Area Local deberan operar
bajo el sistema operativo de red NETWARE y, en monousuario bajo MS-DOS. En
caso de utilizar un sistema operativo contrario al descrito en el presente parafo, se
debera contar con la auterizacion de la Coordinacion de Sistemas de Finanzas.

La arquitectura a emplear en los sistemas sera Cliente/Servidor, determinando como
'back-end’ al manejador de base de datos y como front-end, las diferentes interfases
que emplean actuaimente los usuarios para maniputar 1a informacion que requieren,

Se evitard que los sistemas impongan requerimientos de equipo ylo software
adicionales a [os que se tienen como norma. Cualquier desviacién en este renglon
requerira un dictamen favorable de la Coordinacin de Sistemas.
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4.3.6. Validacion de los datos.

Todos los sistemas deberan contar con los mecanismos adecuados de validacién de
los datos durante su captura,

Al menos deberan validarse los aspectos fisicos de los datos (tamafio, tipo,
exstencia, efc.). Los sistemas institucionales deberan ademas incorporar las
validaciones Iégicas necesarias (dentro de rango, existencia de las claves, etc.).

Los errores del sistema que comete e! usuario al operar el sistema deberan ser
seftalados con claridad, ubicande al usuario en el lugar exacto donde ocurmié vy
sefialando el método para corregirlo.

E! mensaje de error debera ser desplegado al usuario de conformidad con [a
importancia o magnitud de dicho error. Un mensaje de error puede ser desde un
simple sonido de advertencia, hasta un gran desplegado con las implicaciones que
puede tener la informacidn almacenada o procesada en el sistema,

4,3.7. Interaccion con otros sistemas.

Debido a la gran canlidad de sistemas que necesitan compartir o intercambiar
informacion con ofros sistemas, y considerando que esto constituye un elemento
fundamental para que exista un Sistema de Informacién Integral a nivel Estatal, es
esencial que se observen las medidas adecuadas que faciliten estas operaciones;

intercambio de informacion

Todos los sistemas que interacttien con otros deberan contar con elementos que
generen los archivos o tablas de transferencia correspondientes, ya sea como parte
del proceso de cada transaccion, o con un procedimiento automatizado que se active
a solicitud, o al cumplirse las condiciones que se establezcan.

Para el disefio de los registros y archivos y/o tablas disefiados para el intercambio de
informacién se deberan apegar a las normas aprobadas para ello. El disefio en el
caso de los sistemas institucionales debera ser supervisado y aprobado por la
Coordinacion de Sistemas.
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Cuando se frale de casos en los que no exista una norma definida, deberén
concertarse las especificaciones correspondientes con la Coordinacion da Sistemas.

Al momento de realizar Ias interfases entre los sistemas sera obligacion de las
Unidades de Informatica responsables de la infterfase, proporcionar toda la
infonmacion necesaria acerca dej funcienamiento de los sistemas (estruclura de
datos y archivos) para lagrar el intercambio de informacion,

Los cddigos que sirvan como punto de enlace con otros sistemas, deberdn ser
revisados en su estructura por la Coordinacion de Sistemas. En caso de los cadigos
que no sean compatibles con los estandares aprobados, éstos deberdn ser
redisefiados de manera que permitan contar con una homogeneidad.

Interaccién "en finea”

Cuando la interaccidn de dos sistemas resulte conveniente que se realice "en linea",
sera necesario un dictamen favorable de la Coordinacion de Sistemas,

Transferencia de Datos

En los casos de sistemas institucionales que fransmitan informacion a localidades
remotas por lineas de camunicacion, debera utilizarse el encriptamiento de los datos
y su compresién de acuerdo con los algoritmos y especificaciones que fie 1a
Coordinacion de Sistemas. Se preferird el uso de lineas privadas para la transferencia
de informacidn en lugar de fineas piblicas.

Por ofro Jado, todos los envios de datos a localidades remotas deberdn incorporar
codigos de redundancia para deteccién y recuperacion de errores, de acuerdo con las
especificaciones que defina fa Coordinacion de Sistemas.
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4.3.8, Interfaz con el usuario.

Los sistemas locales e institucionales deberdn ser siempre consistentes en la
presentacion de formatos con respecto a las capturas presentadas y a los reportes
emitidos por ef sistema. De esta forma se pretende:

¢ Evitar disedar pantallas que soliciten la introduccion de datos con diferentes
formatos. Un ejemplo comin es la captura de una fecha, la cual en ocasiones es
presentada en diferentes formatos al usuario: dd/mm/aa y mm/dd/aa.

o Fomentar hasta donde sea posible el uso de catalogos. Una ventaja del uso de
catalogos es la eliminacidn de redundancia; y la mayor independencia entre las
diferentes estructuras de datos

Los diferentes mensajes que envia e! sistema (producto de un error; transaccion
completa; etc.) deberan siempre aparecer en una misma posicion.

Los reportes de salida deberan tener un mismo formato y estructura que demuestra la
existencia de uniformidad y congruencia.

El orden en que aparecen los datos en pantalla e impresora debera coniener una
secuencia logica. En forma de guia, normaimente las Ylaves primarias son las que
aparecen en primera instancia dentro de una pantalla de captura.

Los mensajes de ayuda deberan ser incluidos en forma obligatoria en los sistemas
institucionales y locales. Para los sistemas institucionales, servirdn como un apoyo al
usuario a fin de permitirle conocer el tipo de operacidn que esta realizando y los
pasos que debe seguir. Las ayudas sensitivas al contexto se incluiran en los sistemas
que operen en linea y que hagan difici la consulta mediante un manual de usuario.

4.3.9. Tiempo de Respuesta.

El tlempo de respuesta para los sistemas institucionales y locales en cuanto a la
caplura, procesamiento y emisién de reportes, depende del tipo de aplicacién. Los
sistemas en “linea” que sirvan para la atencion a contribuyentes deberan contar con
tiempos de respuesta “inmediatos” a fin de evitar aglomeraciones y molestias a
terceras personas.
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Las Unidades de Informatica deberdn elaborar para los sistemas institucionales y
locales una lista de consideraciones sobre los proceses y reportes que se deben
cumplir en tiempos y fechas especificos.

4.4. Aspectos de seguridad.

44.1. Respaldo.

Independientemente de los mecanismos operativos convencionales de respaldo de la
informacion de los discos, todos los sistemas deberan contar con mecanismos que
permitan respaldar la informacién que manejan, preferentemente en forma
automatica.

Los respaldos tienen como objeto el permitir rescatar la informacion en caso de
pérdida de la misma o fallas de cualquier indole en equipo, sistemas o personal
involucrado.

Las Bases de Datos deberan ser respaldados en forma peridica y conservados por
un lapso de tiempo. La periodicidad y el tiempo de conservacion sera de acuerdo a
una clasificacion realizada por las Unidades de Informdtica para identificar a los
sistemas de mayor riesgo o importancia. En base a los respaldos periddicos que se
realizan, se debera tomar un respaldo que sera conservado en un lugar extemo al
Centro de Computo y conservado un periedo de tiempo mayor al nomal. También se
recomienda conservar un respaldo anual, almacenandolo en un lugar extemo al
Centro de Cémputo y con una  duracién de acuerdo a lo sefialado por las leyes
correspondientes.
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442, Bitacora

Los sistemas institucionales deberan contar con una bitdcora en la que se anoten
todos los movimientos que se operan en el mismo, incluyendo las correcciones a los
registros de los diferentes archivos yio tablas.

Entre los datos a registrar, se incluyen Ios siguientes:

» Datos relevanles del movimiento (por ejemplo: importe de la transaccion, objeto de
la transaccién)

« Fecha y hora del movimiento (puede requerirse el registro de fechas adicionales a
ta del proceso de la fransaccion, ejemplo: fecha de contabitizacion)

+ Clave del operario que realiza la transaccion (puede requerirse ademas de las
claves de quien o quienes autorizan la transaccion)

+ Tipo de transaccion 0 movimiento
¢ Programa o médulo que realiza la transaccion
s Archivos y/o tablas afectados

o Cddigos que indiquen el estado de la transaccidn

El disefio de la bitacora debera considerar que pueda servir come rastro de auditoria
de la operacitn del sistema, y para recuperacién de archivos o tablas en caso de
fallas.

4.4.3. Recuperacién

Los sistemas deberan tener previsiones para recuperacion de los archivos en casos
de falla. Esta funcion debera estar separada del sistema, para que sea conlrolada y
operada por el persenal especializado.

En el caso de los sistemas institucionales que operen en *linea” las recuperaciones
en el caso de sufrir “caidas” del sistema evitaran la perdida de la informacion. Los
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discos 0 bien, las tablas en espejo (audity son heramientas que deberan ser
consideradas por las unidades de informatica,

Cuando los procesos de impresion requieran mas de 30 minutos, los sistemas
deberdn prever puntos de reinicio que permitan la continuacion del trabajo sin
necesidad de repetir todo el proceso. Cuando sea factible, convendra incorporar esta
caracteristica a procesos de consolidacion, actualizacion, y otros que se realizan en
la modalidad “batch".

4.4.4. Niveles de seguridad y acceso

Cuando el sistema operativo cuente con aspectos de seguridad o acceso, deberan
ser utilizados para restringir el ingreso de usuarios no autorizados.

Cada sistema, como minimo, debera validar y registrar en la bitacora, asi como la
entrada y la salida de cada usuario al propio sistema. Los sistemas locales deberan
como minimo vigilar la entrada de los usuarios.

De acuerdo a la aplicacion, deberan integrarse diferentes tipos de privilegios para
cada usuario. Estos privilegios, en el caso de utilizar SQL, se pueden establecer con
la Instruccion GRANT, la cual nos permite definir que tipo de operaciones pueden ser
realizadas por los usuarios,

El acceso al nivel de "root de UNIX y "system" de NETWARE debera estar
restringido al personal autorizado de informatica del area usuaria. La Coordinacion
de Sistemas contara con una clave de acceso de ese mismo nivel para todos los
sistemas institucionales.

Los sistemas institucionales deberan tener una seguridad que les permita efectuar un
rastreo detallade sobre [as actividades cada uno de los usuarios.

4.4.5. Cifras de confrol

Cuando la naturaleza del sistema asi lo requiera, se incluird un médulo u opcién para
que geners en forma automatica las cifras de control y estadisticas que permitan
verificar el avance del trabajo y el cotejo para efectos de verificacion y aseguramiento
de la confiabilidad de los datos que se manejen,
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Las cifras de control permitiran revisar los posibles errores al momento de caplurar
informacion al sistema. Ei control de las fransacciones y los totales deberdn ser

almacenados en archivas que permitan efectuar con posterioridad una revisién
detallada de las operaciones realizadas.

4.4.6, Firma electronica y claves de acceso

Los sistemas qua manejen procesos en fos que sea necesaria la autorizacion por
parte de alguna instancia, deberdn prever el uso de finnas electrGnicas, tadetas de
identificacidn o hand-key.

Todos tos sistemas deberan prever el uso de claves de seguridad para el acceso a
los mismos los cuales deberan ser cambiados por [o menas una vez al mes.

Se debera prever que el usuario modifique a sy conveniencia ias claves que se le
otorguen.

Sera responsabilidad de cada persona que reciba su firma electronica y claves de
acceso el asegurarse de que no se difundan y haga buen uso de ellas.

Se asignaran tantas claves como sea necesario con objete de que cada persona
tenga {a propia para las operaciones que debe reatizar.

Es recomendable que las claves tengan cuando menos 6 caracteres de longitud, que
no sean palabras de uso comin, y que tengan una mezcla de letras y ndmeros.

45. Pruebas al sistema,
Las pruebas a los sistemas deberan realizarse en dos etapas:
a, Sin carga de informacian.

En este punto, se deberan probar las capturas e interfases entre los diversos madulos
del sistema.

Los procesos y céiculos se revisaran en forma inicial, detectando aquellos errores de
programacion o errores en tismpo de ejecucion (runtime error).
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Respecto a las safidas que emite el sistema (reportes e interfases) se probaran en
esta etapa los formatos o macholes a fin de verificar que sean los adecuados.

b. Con carga de informacion.

Las Unidades de Informatica deberan realizar pruebas a los sistemas con carga o
captura de informacion en forma masiva. Los sistemas institucionales que requieran
de una transferencia de informacion (reautomatizacion) provenientes de un sistema

anterior, deberan efecluar e! proceso de conversion de informacion en primera
instancia.

Las prusbas que deberdn efectuar las Unidades de Informatica consistiran en:

Revisar los calculos v transacciones mas importantes del sistema

Efectuar una inspeccion a los archivos maestros afectados por las transaccionss.
Verificar [a integridad del sistema mediante las bitAcoras implementadas,

Simular diversas “caidas® del sistema con el propésito de verificar fa capacidad de
recuperacién del sistema.

¢ Desarrollar diferentes mediciones a los tiempos de respuesta proporcionados por
e] sisterna.

Los sistemas institucionales deberan someterse adicionalmente a pruebas que
verifiquen las diferentes interfases que utilicen para comunicarse con los demas
sistemas.

Las pruebas en paralelo se recomiendan solo en aquelios casos en los que exista un
sistema anterior en operacion que efectiie calculos similares al sisterna a implantar.
Cuando el sistema anterior desamolle calculos o procedimientos que ne sean acordes
a los efectuados por el sistema a implantar, entonces se deberd desechar la opcion
de realizar pruebas en paralelo.

4.6. Documentacion.

Todos los sistemas para poder ser fiberados, deberdn contar con 1a documentacion
comespondiente debidamente autorizada por parte de la Coordinacion de Sistemas.
Una copia de fa misma, junto con un ejemplar de fos programas fuente y de una copia
del sistema en su version de distribucion deberdn conservarse en la Coordinacion de
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Sistemnas para los sistemas institucionales y en las Unidades de Informatica en el
caso de los sistemas locales, esto por cada version del sistema.

La documentacidn cantendra dos partes:

4.6.1. Documentacién Técnica.

Consiste en [a descripcion del analisis, diserio, programacion y demas elementos
que describen, especifican y detallan el sistema, el cual debera ser elaborado
conforme a las normas definidas por la Coordinacién de Sistemas. La documentacion
debera incluir:

1. La metodologia usada para el analisis y disefio de sistemas
2. Listados y archivos de programas fuente

3. Muestras de reportes y pantallas

4, Descripcion de archivos

5. Documentacion de soporte y descriptiva

6. Diagramas empleados

7. Férmulas, procedimientos de calculo y algoritmos-

8. Documentos de aulorizacion, minutas de reuniones, solicitudes y
especificaciones del usuario, etc.

9, Otros elementos que sean necesarios

4.6.2, Documentacion del usuario.

Son los instructivos, guias, y demas indicaciones necesarias para que el usuario
instale y opere el sistema.

Conviene presentar por separado un manual para la instalacion del sistema y
conversién de archivos, y uno para la operacion.
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El manual de usuario deber evitar describir los modulos por separado, procurando
estructurar fa informacién sobre los procedimientos que debe realizar quien opera el
sistema (por ejemplo: procedimiento que captura un nuevo vehiculo en el padran
vehicular; procedimiento para procesar el sistema de ndémina; eic). Los
procedimientos deberén indicar los médulos que debieron haber sido alimentades o

procesados con anterioridad como requisito para continuar con ef precedimiento en
cuestion,

Los ejemplos que se incluyan en el sistema deberdn ser ilustrativos de situaciones
reales, evitando contar con ejemples que cantengan datos que no sean acordes a la
realidad (por ejemplo: Nombre: X0OOMXXX; clave de! bien: HHHHH)

Todos los sistemas Institucionales deberan incorporar ayudas en linea,
preferentemente sensitivas al contexto, y cuando sea factible a través de mecanismos
de tipo hipertexto. La opcion de ayuda en linea sera opfativa para los sistemas
locales, aunque debera contener por lo menos una ayuda global.

Las ayudas deberan evitar describir lo obvio y tratar en cambio de aclarar 0 ampliar la
informacion para facifitar la operacion.

Las Unidades de Informatica tendran la obligacion de proporcionar el manual de
usuario al personal que opere el sistema en forma directa al momento de liberar el
sistema.

4.7. Mangjo de las versiones.

Para liberar cualquier sistema, se debera asignar su niimero de versién que permita
identificar plenamente al sistema. Este nimero de version debe ser asignado en e!
caso de los sistemas institucionales por la Coordinacién de Sistemas, y para los
sisteras locales por las Unidades Informaticas correspondientes.

Para su correcta identificacién, debera asegurarse queen las pantallas apropiadas y
en los reportes que convenga, se despliegue el nimero de la version que esta
operando. El nimero de la version se establecera de acuerdo a los siguientes
criterios:
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1. El ntmero ds la version se asignara desde el 1.0 en adelante, reservandose el 0
(cero) y ¢l alfabefo griego para las versiones de prueba.

2. Tedo cambio al sistema por minimo que sea modificara el niimero de la version.

3. Cuando los cambios que se realicen sean de trascendencia tal que modifiquen las
estructuras de archives o tablas, la forma de operacion; la estructura funcional del
sistema o algin otro elemento, de modo que el sistema sea incompatible con la
version anterior u opere visiblemente an forma diferents, se debera incrementar en
una unidad el nimero de la version,

4, Cuando las modificaciones se refieran a mejoras o cambios funcionales, sin llegar
a ser radicales, deberd incrementarse el ntimero de la version en un décimo esto es:
1.1, 1.2, etc.

5. Cuando se trate de ajustes menores en los que se corrigen aspectos de detalle o
de presentacion, debera incrementarse el nimero de la versién en un centésimo.

La distribucion de los sistemas institucionales se hara bajo la supervisién de la
Coordinacion de Sistemas de Finanzas. Cuando el sistema haya sido desamollado
bajo la responsabilidad de alguna Unidad de Informatica, la responsabilidad de la
distribucion quedara a su cargo, previo aviso a la Coordinacion de Sistemas.

4.8. Cambios y modificaciones.

Todo cambio a un sistema tendrd que documentarse y contar con la autorizacién del
area usuaria responsable. En los sistemas institucionales, se debera contar con el
aval de la Coordinacion de Sistemas. En los sistemas locales, debera ser
documentado por la Unidad de Informética correspondiente e informar a la
Coordinacion de Sistemas.

49. Claves.

Las claves, cadigos, diccionario de datos y demas elementos definitorios de las
caracteristicas de la informacién que se utilicen en los sistemas, deberdn estar
apegados a las especificaciones’y a los catdlogos que defina la Coordinacién de
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Sistemas. Cuando no exista alguna definicién, se debera obtener la recomendacién
correspondiente por parte de la Coordinacién de Sistemas.

4.10. Aseguramiento de calidad.

El desarollo de los sistemas debera realizarse de acuerdo con los principios de
aseguramiento de calidad que defina la Coordinacién de Sistemas. En primera
instancia, debera contarse con la documentacion de las pruebas realizadas al
sistema, los datos de prueba utilizados, el visto bueno del area usuaria, un dictamen
técnico de especialistas independientes del area usuaria y de los desarrolladores, y
cualquier ofro elemento que garantice la operacion confiable del software.

Los sistemas locales deberdn contar con un periodo de “garantia® el cual no sera
inferior a fos dos meses. En el caso de los sistemas instilucionales, dicho periodo no
podra ser inferior a los cuatro meses.

4.11. Conclusiones.

El establecimiento de los lineamentos para el desarrollo de sistemas, permite
asegurar que, desde la fase de planeacion del proyecto hasta la fase de
aseguramiento de la calidad del software, el sistema sera desarrollado
conforme a las normas y estdndares dictados por la Coordinacion de
Sistemas.

En la actualidad podemos observar que en el area del hardware y comunicaciones
existe, entre otras, una serie de estandares y normas aprobados internacionalmente
que permite, por citar un ejemplo, la comunicacion entre diversas computadoras
implantando la idea de “sistemas abiertos”. En el area relativa al software y
concretamente en el desarrollo de sistemas, es indispensable establecer una serie de
estandares y normas que pemitan integrar a los diversos sistemas en operacion con
el propésito de generar a largo plazo una *Red Estatal de informacion® a nivel Estatal.

Una metodologia moderna y dominada por los responsables en el desarollo de
sistemas, pemmite reducir costos y tiempos buscando aumentar la productividad y la
calidad en los sistemas. Considero que el desarrollo de sistemas no comienza con la
entrevista a los usuarios, sino desde la viabilidad del proyecto. Por esa razén el
presente capitulo incluye la fase de estudio preliminar que permite, con base en
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criterios establecidos, optar por el desarrolic de sistemas o bien por alguna de las
altemativas analizadas.

El presents lineamiento pretende ser mas que una simpie copia al carbon de alguna
metodologia para e} andlisis y diseiio de sistemas desarrollada por un estudioso en la
materia. Sibien el presente capitulo se sustenta en gran medida en la teoria de varios
autores, se pretends incluir ademas aspectos practicos, o bien, situaciones que se
presentan en forma cofidiana para el responsable del proyecto al momento de estar
ubicado en alguna de las fases mencionadas en el presente capitulo.
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5. LINEAMIENTOS PARA LA
‘ADQUISICION DE
SOFTWARE.

Para la adquisicion del software en el Estado se deben- cumplir las especificaciones
minimas que emita la Coordinacion de Sistemas de la Secretaria de Finanzas.

5.1. Independencia del Software y Hardware.

El software que se adquiera no debera estar sujeto al hardware en cuanto sus
requerimientos de operacion (por ejemplo: los paguetes que operan bajo ambiente
windows requieren cuando menos 4MB de memoria RAM y procesador 80486).

Para los casos en que el software necesite de un Hardware especial, se debera
contar con la aprobacion de la Coordinacion de Sistemas.

5.2, Lista del Software autorizado para ser adquirido.

El software para poder ser adquirido debera estar incluido dentro de una fista que
emita en forma periddica la Coordinacion de Sistemas.

El numero de Ia version del Scftware que se adquiera deberd ser el mencionado en la
presente lista, o bien, una version posterior. La adquisicion de versiones anteriores
sera con |a autorizacion de la Coordinacion de Sistemas.

La adquisicion del software de aplicacion debera estar destinado para ambientes de
tipo caracter, no grafico. Unicamente se podra adquirir el software para GUI (Graphics
User Interfase) cuando no exista alguna versién disponible para modo caracter (por
ejemplo: ediciones por computadora, OCR, etc) y sea indispensable su compra por
parte de [a Unidad de Informatica.
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5.3. Cambios de version o de software.

Los cambios de version o de software de aplicacién deberdn ser evaluados y
autorizados por la Coordinacion de Sistemas. Cuando se realice un cambio de
software, sera indispensable justficar y evaluar las ventajas sobre el software
anterior. La nueva version o software debera cumplir con los siguientes requisitos:

a) Compatibilidad con los archivos del software anterior. Esto significa que debe existir
compatibilidad o transportahilidad de los archivos de datos del software anterior al
nuevo software,

b} Facilidad de uso y capacitacion. El software nuevo debera ser facil de aprender y
operar, de tal forma que los usuarios se adapten lo mas rapido posible al nuevo
software.

¢) Versiones disponibles para monousuario y red. El software debera disponer de
versiones para red y monousuario a la vez,

d) Soporte Técnico. El distribuidor dei software deberd dispener de una
infraestructura adecuada que permita dar un soporte o asesoria sobre los aspectos
técnicos y de operacion del sistema. En caso de no existir un distribuidor que
proporcione el soporte técnico adecuado, sera necesario contar con la aprobacién de
la Coordinacion de Sistemas.

e} Versiones en espaficl. Se debera preferir aquel software de aplicacion que
disponga de versiones en espaiiol y con versienes recientes.

5.4. Proveedor.

E proveedor del software debera ser preferentemente distribuidor autorizado y con
oficinas en el Estado .

El proveedor debera avisar cuando se liberen nuevas versiones al mercado,
detallando las ventajas técnicas y operativas sobre Ia version anterior,

Se preferiran aquellos proveedores que proporcionen un curso de capacitacion o
adiestramiento incluido en 1a compra del sofiware. En caso de proporcionar un curso
de capacitacion se debera especificar el nimero de horas y de personas incluidas.
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El proveedor deberd proporcionar un soporte técnico adecuado, proporcionando

nuevas versiones y asistencia técnica preferentemente "hot line" cuando asi se
requiera.

Se debera garantizar el mantenimiento y soporte técnico en caso que el proveedor o
la compaiia de software desaparezcan del mercado.

§.5. Version para Red.

Cuando el software se utilice en una red de area local (L.A.N.), se debera adquirir la
version o licencias correspondientes, La Coordinacién de Sistemas debera evaluar la
factibilidad de contar con licencias corporativas en cada dependencia, o bien, a nivel
estatal.

Estara prohibido la instalacién de versiones monousuario, atin cuando estas sean
originales, en el servidor da la red.

5.6. Conclusiones.

El software de adquisicién se refiere esencialmente al software comercial que
desarrolian las grandes corporaciones mundiales. El establecer un lineamiento
para su adquisicion es justificado al existir en diversas Dependencias o
Entidades una anarquia tanto en la compra como en el uso de! software. Al no
existir una politica referente a la adquisicion, el software existente puede
deherse a la *costumbre” derivado del uso por parte del jefe de la Unidad de
Informatica o bien, de los usuarios. La proliferacién de las copias ilegales de
software en las Dependencias Gubernamentales es otro de los facltores que
obligan a instrumentar una politica para la adquisicion de software.

El lineamiento para la adquisicion de software permite solventar en primera
instancia, una serie de problemas derivados del uso del software de
adquisicion, con las siguientes ventajas:

¢ Descuentos sobre compras por volumen
» Otorgamiento de licencias corporativas
+ Ataque frontal al uso de coplas ilegales -
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Disminucién de ios costes derivados por capacitacion

+ Facilidad de comparticion y transferencia de informacién

» Reduccion significativa del software adquirido por “gustos” personales
» Evitar rezagos tecnolégicos en las Dependencias con menor recursos
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6. LINEAMIENTOS PARA LA
ADQUISICION DEL
HARDWARE.

Los siguientes lineamientos son de observancia obligatoria para todas las
dependencias que soliciten o realicen los tramites necesarios para adquirir un equipo
de computo ubicado hajo alguna de las siguientes categorias: mainframe, mini,
estacion de trabajo. Las Dependencias que decidan adquirir computadoras
personales (PC's) no estaran sujetos a seguir obligatoriamente los puntos
mencionados en el presente capitulo,

6.1. Descripcién completa del equipo.

El proveedor debera proporcionar la siguiente informacién relativa al equipo de
computo, dispositivos de almacenamiento masivo scportados, terminales soportadas
e, impresoras. En el caso de las estaciones de trabajo, serdn excluidos los puntos
que no sean aplicables dada sus caracteristicas (por ejemplo: terminales, nimero de
canales, etc.)
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6.1.1. Equipo de computo.

Se refiere a todos aquellos aspectos relativos al equipo de cdmputo tales como
caracteristicas, capacidad de memoria RAM, dispositivos de almacenamientos
soportados y, caracteristicas adicionales.

Caracteristicas del sistema:

Fecha de introduccion

Fecha de la primera entrega
Sistemas Operativos soportados
MIPS

SPECmarks

Velocidad del ciclo del reloj
Procesador (es)

Memoria;

o Capacidad minima (bytes)
o Capacidad maxima (bytes)
s Memoria Caché (bytes)

Almacenamiento en disco:

= Capacidad minima (bytes)
» Capacidad maxima (bytes)
« Discos soportados (fijos/removibles)
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Caracteristicas adicionales:

Nimero de canales

Estaciones soportadas (minima y maxima)

Protocolos soportados

Adaptadores gréficos

Dispositivos periféricos opcionales

Manuales y publicaciones relativas al equipo

Software de apoyo y utilerias que se proporcionan o se encuentran disponibles

6.1.2. Almacenamiento masivo.

Se refiere a las caracteristicas a solicitar como minimo al proveedor sobre los
dispositivos de almacenamiento que sean soportados por el equipo de computo.

Tipo del controlador

Drivers por controlador

Capacidad por drive {bytes)

Tiempo promedio para bisquedas (ms.)

Tiempo promedio de rotacidn/posicionamiento -rotational/relay- (ms.)
Tiempo promedio de acceso

Tasa de transferencia de datos (bytes/segundos)

Modelos que soporta

Precio base

Comentarios adicionales
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6.1.3. Terminales.

Involucra a las caracteristicas de las terminales o monitores que sean soportados por
elequipo de computo a evaluar.

Tamanio de la pantalla (inches)

Nimero de colores soportados
Resolucion (pixeles)

Nimero de columnas por pantaila

Tipo de monitor (manocromatico o color)
Interfase de la terminal

Precio base

Comentarios adicionales

6.1.4. Impresoras.

Tipo de impresora

Velocidad

Tamario del caracter .
Espaciado por caracter horizontal (char./inch)
Controlador/Interfase

Capacidades graficas

Precio base

Comentarios adicionales

6.2. Refacciones,

Los concursantes deberan incluir las refacciones necesarias para tener en operacion
los equipos durante cinco afios, sefialando el tiempo y la forma en que [os
proveedores aseguran el suministro de refacciones en cantidad y calidad.
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6.3. Costos.

Los costos del equipo serdn un factor importante, aunque no fundamental para
seleccionar al equipo de computo. Los aspeclos a considerar para integrar los costos
totales del equipo son:

« Costo de adquisicidn del equipo y componentes.

« Costos de mantenimiento, incluyendo al software dei sistema

+ Costos de adquisicion de fas aplicaciones que no son incluidas {Bases de Datos,
Interfases Graficas, Utilerias, etc.)

« Costos para la adaptacién de las instalaciones (cableado, tarjetas, etc.)

« Costos para la conversion al nuevo equipo (en caso de existir un equipo anterior
en operacion)

« Costos de capacitacion

+ Costos al contar con un STAFF o personal especializado que sirva de apoyo para
la instalacién.

6.4. Asistencia técnica y capacitacion.

El proveedor deberd proporcionar manuales, capacitacion y asesoramiento en
lenguajes, productos, paquetes, utilerias y operacién del equipo.

La fecha de entrega sera como maximo 3 meses después de que se ha fallado a
favor de un proveedor especifico para el caso de equipos mainframes, minis o
workstations.

La garantia del producte no sera menor a 12 meses y se preferirdn a aquellos
equipos que tengan mas de una aio de garantia.

La entrega de! equipo preferentemente se hard en el lugar de la Dependencia, o bien,
en ias instalaciones del proveedor segin el convenio.

El equipo debera asegurarse en su transporte, instalacion y operacion en case de
que la Dependencia o Entidad sea la responsable.
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6.5. Bases para concursar.

Los requerimientos minimos que los proveedores deberan presentar para poder
concursar son los siguientes:

Entrega de la documentacion que demuestre sus capacidades legales,
adminisirativas, técnicas y financieras, asi como su experiencia especifica con
refacién al tipo de bienes que se estan adquiriendo:

a) Curriculum

b) Referencias comerciales, acta constitutiva, asi como el poder que acredite la
personalidad juridica del representante.

c) Balance y Estado de Resuitados.
d) Descripcion de instalaciones y bodegas,

©) En caso de ser necesario, presentar permiso de importacion y transferencia de
tecnologia autorizados por SECOF!; asi como convenios con empresas extranjeras.

f) Documentacion que acredite su antigiiedad comercial de por lo menos cinco afios.

g) Ser directamente a firma original fabricante de las computadoras o ser distribuidor
autorizado.

i) Comprometerse a proporcionar un soporte y asesoria en los siguientes cinco aitos.

6.6. Criterios para ia seleccién,

6.6.1. Aspectos técnicos del equipo.
“‘Performance” del Sistema.

Se emplearan indicadores aceptados internacionalmente que midan el rendimiento
{benchmarks) de los equipos. Por ejemplo, los SPECmarks son un ejemplo claro de
los diferentes métodos que existen para medir el rendimiento del procesador. No es
recomendable utilizar el indicador MIPS dado que estos generalmente son inexacles
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y pobres al momento de medir el rendimiento. Existen otras benchmarks especificos
como el TPC (Transaccion Process Counci) que miden las aplicaciones de
transacciones en linea (OLTP).

Almacenamiento.

La capacidad de almacenamiento varia de acuerdo a la aplicacion que se desee
utilizar (por ejemplo: se debera considerar el espacio para manejador de bases de
datos + el espacio aproximado requerido para los datos). Se recomienda utilizar [a
asistencia técnica del proveedor para tener un estimado sobre la capacidad de
almacenamiento requerida, aunque se debera tener presente que estos siempre
desearan vender la mayor cantidad de almacenamiento. Un importante aspecto a
considerar es la velocidad de acceso al disco dura. En ocasiones, es preferible tener
un disco duro répido al ofrecer una velocidad mayor para el acceso a las
aplicaciones, que un procesador veloz {en megahertz),

Conectividad para comunicaciones.
La conectividad estara determinada por la situacion actual de la entidad. Lo mas

importante a determinar es que tan compatible es con el ambiente de conectividad
que existe en la actualidad.

6,6.2, Aspectos de requerimiento de software,
Sistema Operativo.
Una primera decision a tomar al evaluar el aspecto del software es el sistema

operativo a utilizar. Se recomlenda seleccionar un sistema operativo no propietario
como UNIX, el cual ofrece acceso al concepto de "sistemas abiertos".

Software requerido.

Cuando se piensa seleccionar un equipo de computo, siempre se debera pensar en
el software de aplicacion a utilizar. Antes de adquirir el equipo, se debera comprobar
que el software de aplicacion se encuentra disporible en |a actualidad.
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Herramientas de desarrollo.

Si se desea efectuar el desarrollo de una aplicacién a la medida -en casa-, se debera
entonces evaluar el software disponible para el desarrollo

6.6.3. Aspectos de los Concursantes.

Los criterios a evaluar del proveedor son los siguientes:

a) Experiencia del proveedor.

b) Verificacion de referencias presentadas.

c) Inspeccion de instalaciones y bodegas cuando se considere necesario.
d) Evaluacidn del cumplimiento en contrates anteriores.

e) Referencias que se obtengan en olras Dependencias.

f) Analisis del giro comercial u objeto de la sociedad,

La experiencia y posicionamiento de mercado de cada concursante es un factor que
es de utilidad a fin de conocer el trabajo y reputacion que tiene el proveedor. Los
criterios que se deberan evaluar son los siguientes:

a) Referencias directas obtenidas por otras Dependencias.

b) Evaluacion del cumplimiento de confratos anteriores.

6.6.4. Evaluacion de las ofertas.

a) Analisis técnico {por ejemplo: resultado de benchmarks, almacenamiento,
conectividad) de las muestras presentadas y resultado de las pruebas efectuadas
alos equipos. ’
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b) Comparativo de precios.

¢) Grado de integracién nacional de equipos.
d) Grado de compatibilidad del equipo.

e) Capacidad de soporte técnico.

f) Control de calidad de los equipos.

6.7. Conclusiones.

La adquisicion de equipo de computo representa una de las erogaciones mas
fuertes que realizan las Dependencias Gubernamentales al alcanzar niveles
del 60% con respecto al Gasto Total efectuado. De ahi el cuidado que deben
tener las unidades de informatica al decidir la adquisicion de hardware.

Los lineamientos presentados en el presente capitulo incluyen la observacién
de los aspectos técnicos (rendimiento, capacidad del equipo); de soporte o
servicio del proveedor y; los financieros y de costos. Cabe mencionar que la
Coordinacion de Sistemas debe efectuar una reglamentacién y revision
peritdica de los criterios expuestos en el presente capitulo a fin de adecuarlos
y adaptarlos a las condiciones existentes.

El presente capitulo puede estar mas orientado a la adquisicion de equipo de
cémputo mini o mainframe que al mercado de computadoras persanales (PC)
que actualmente tienen una gran importancia tanto por las unidades vendidas
como por el volumen de ventas. Sin embargo, los criterios para seleccionar las
Computadoras Personales son similares a los expuestos, con la salvedad de
la eliminacion en todo caso de algunas especificaciones,

La aportacion importante del presente capitulo es el establecimiento de las
guias necesarias a las Unidades de Informatica en la compra de equipo con el
propésito de evitar caer en la improvisacion o en el desconocimiento sobre las
caracteristicas a evaluar.
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7. LINEAMIENTOS PARA LA
SEGURIDAD.

7.1. Seguridad Légica.

7.4.4. Mecanismos de Control.

Los sistemas que asi requieran deberén tener mecanismos de control que permitan
obtener el volumen de operacion o de procesamiento, con el objeto de conocer si
existen variaciones o alteraciones que no estén dentro de los rangos permisibles.

7.4.2. Clasificacion de los sistemas por riesgo.

Se deberan clasificar todos los sistemas que operen las unidades de infermatica de
acuerdo a su nivel de riesgo (debido a la posibilidad de que dejen de operar en
determinado momento). Esta clasificacion determinara aguellos sistemas que
impliquen un mayor cuidado en su operacion y resguarde, asi como las medidas de
accidn a tomar en caso de una falla en la operacion de! sistema, Dentro de esta
clasificacion se deberan ser especificados los sistemas que operan en “baich” y en
“linea’, ya que la utilizacion de olro equipo de computo en el caso de una
contingencia solo seria factible en los sistemas en batch.
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7.1.3. Respaldo de los datos.

Los datos que operen los sistemas deberdn ser respaldados periédicamente por el
personal encargado de la Unidad de Informéitica (Ver Capitulo relativo a los
Lineamentos para el desarrollo de sistemas). Si las Unidades de Informatica asi lo
consideran, se podran subclasificar los sistemas de acuerdo al nivel de riesgo de la
informacidn, con el objeto de incrementar o disminuir los periodos de respaldo.

7.1.4. Controles de acceso a la informacién.

Sirven para evitar que el personal no autorizado pueda accesar y manipular la base
de datos. Es necesario establecer cuales usuarios pedran accesar a ciertos datos y
que privilegios seran otorgados (EDP Auditing 1988):

1. Controles sobre la "vista” de fa informacidn. Bajo esta politica, los usuarios podran
tener accesos y privilegios a los datos dependiendo de la "vista" de usuario que
tienen. Recuérdese que una vez que han sido asignados los accesos, deberan
asignarse los privilegios (por ejemplo: Los usuarios que capturan las pdlizas
contables sclamente tendran el privilegio de lectura al catalogo de cuentas de
contabilidad)

2. Controles sobre el contenido de la informacion. Bajo esta politica, se permitira el
acceso a la informacion para los usuarios de conformidad con el nivel de
confidencialidad o importancia de! contenido almacenado. Por ejemplo en un sistema
de ndmina, el personal de Recursos Humanos no tendra acceso a la informacion del
personal que exceda de los N$8,000.00 mensuales.

3. Controles sobre la coyuntura de acceso a la informacion. Se permitira ef acceso de
los datos a los usuarios dependiendo de la situacién o contexto en el cual consuiten a
la base de datos. Por ejemplo, el personat de Recursos Humanos no podra accesar a
los nombres de los empleados que excedan de los N$8,000.00 mensuales, aunque si
podran ejecutar alguna funcién estadistica que calcule el salario promedio de esas
empleados,

4. Controles sobre los accesos a Ia informacidn para un usuario. Se les permitira a los
usuarios el acceso de la informacion, dependiendo de la cantidad de accesos y las
funciones o procedimientos a ejecutar para manipular la base de datos. Los controles
descritos en los puntos anteriores no son suficientes para denegar el acceso a cierta
informacion que los usuarios por otros medios logren accesar. Por ejemplo, existe una
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restriccion para consultar la informacion del personal que percibe mas de N$8,000.00
mensuales. Sin embargo, no existen restricciones en la lectura de los satarios si no se
realiza, al mismo tiempo, la consulta con el nombre del empleado. Esta situacion
puede provocar que un usuario "x' mande a imprimir un reporte que emita la
informacion sobre el salario y el departamento del empleado. Posteriormente e}
mismo usuario imprime un nuevo reporte que involucra al nombre del empleado y su
departamento. En el supuesto de que el orden de los datos en las impresiones
fueran similares, seria relativamente facil conocer los sueldos de los empleados. Para
evitar esta tipo de situaciones, se debera llevar un control sobre el ndmero de
accesos que realice un usuario a la base de datos.

Los usuarios que normalmente logran traspasar los niveles de seguridad son aquellos
que cuentan con un nivel de conocimientos alto respecto al software utilizado, siendo
los programadores, analistas o usuarios las personas que tienen la mayor capacidad
para afectar en forma directa la aperacion adecuada de las aplicaciones.

Las Unidades de Informatica desarrollaran en forma periddica la clasificacion de los
usuarios de acuerdo a su nivel de riesgo (Usuarios Finales, Programadores;
Capturistas; Analistas; Operadores y; Soporte técnico) para cada uno de los sistemas
en operacion.

7.1.5. Control de acceso a las redes,

Las Unidades de Informatica que cuenten con computadoras conectadas en red
deberan considerar los mecanismos que aseguren que los usuarios cuenten el
acceso a los servidores, archivos y aplicaciones correspondientes. A este proceso se
le denomina "autentificacioén”, que consiste en cercicrarse si el usuario que realmente
se encuentra accesando a la red sea el indicado.

Las contrasefias de los usuarios se deberan expedir a intervalos regulares de tiempo.
Con este procedimiento, se evitara que las contraserias se puedan hacer del dominio
publico al paso del tiempo.

Se recomienda que tas unidades de informatica cuenten con programas que generen
contrasenas aleatorias cen el fin de distribuirlas a los diferentes usuarios.

Las aplicaciones consideradas como criticas, deberan contar con métodos
adicionales que permitan tener controles més estrictos. Por ejemplo, las tarjetas con
banda magnética se convierten en un mecanismo adecuado para obtener una
seguridad mas estrecha sobre |os accesos de los usuarios.
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Las redes que se encuentren instaladas en las Unidades de Informética deberan
clasificarse por niveles de riesgo de acuerdo al tipo de aplicaciones o datos que se
encuentren instaladas. Por ejemplo, las Unidades de Informéatica que cuenten con una
red LAN con aplicaciones sencillas como procesadores de palabras y hojas de
calculo deberan ubicarse en un rango inferior en sus niveles de seguridad con
respecto a aquellas Unidades de Informéatica que tengan instaladas una o varias
redes con decenas de usuarios y con diversos sistemas en produccién que manipulen
las bases de datos con informacién critica y/o en linea.

7.2. Seguridad Fisica.

7.2.1, Ubicacién del Centro de Computo.

Las Unidades de Informatica deberdn considerar las siguientes recomendaciones
para ubicar los centros de computo:

« Estar ubicado en el caso de ser edificio en les primeros pisos; evitando los sétanos
o los Gltimos pisos.

» Estar alejado del publico o usuarios, de tal forma que no tengan un acceso directo,
Se recomienda disefiar un lugar especifico que permita el ingreso de los usuarios
al centro de computo sin afectar las condiciones de seguridad. El personal que
visite en forma constante las instalaciones del centro de cdmputo debera contar
con la autorizacion por escrito correspondiente del respansable de la Unidad de
Informatica con el fin de contar con un control exacto y preciso.

» Disponer con el espacio fisico suficiente para prever la expansion o ampliacién del
equipo o personal.
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7.2.2. Instalacién del Centro de Cémputo.

Para evitar posibles daiios o fallas en el centro de computo, se tienen que tomar en
consideracion los siguientes lineamentos:

El materiat de construccion de las paredes, techo y piso debera ser no flamable y
resistente al polvo, calor, y humo.

Ef acceso al centro de computo serd sdlo por una puerta v, si las instalaciones lo
pemniten, se tendra una puerta de emergencia.

El tipo de iluminacidn wutilizada para el centro de computo serd con tubos
fluorescentes instalados en el fecho que son favorables para la vista y ahoran el
consumo de electricidad,

La Coordinacidn de Sistemas dictaminara aquellas Unidades de Informética que
requieren que {a fuente de energia para la iluminacién sea distinta a la alimentada
por el computador central o servidor de fa red a fin de evitar que los cartes de
energia puedan interrumpir a la otra. Las computadoras centrales o servidores
deberén contar con una fuente de poder ininterrumpible (UPS) que garantice una
“baja’ del sisterna en forma ordenada y controlada.

La instalacion eléctrica debera tener un cableado grueso para soportar el paso de
la comiente eléctrica para las computadoras. La conexion a tierra fisica sera
necesaria para evitar que fas descargas de voltaje dafien al equipo de computo.
Las Unidades de informatica evaluaran fa posibilidad de contar con fuentes de
energia altemas en el caso de posibles fallas en el suministro, siendo

responsabilidad de la Coordinacion de Sistemas el dictaminar la factibilidad de su
instalacian,

El mobifiario y equipo debera ser no inflamable, antiestatico y, facil de limpiar.
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7.2.3. Medio Ambiente.

Un medio ambiente idéneo debera proporcionar una serie de condiciones dptimas
para el adecuado desempefio del personal y de la operacion dei equipo de computo.

o La temperatura adecuada para que opere el centro de computo debera estar
situada entre los 18 y 22 grados centigrados, con una humedad relativa del 40% al
€0%.

s La Coordinacién de Sistemas debera determinar que Unidades de Informatica son
susceptibles a tener una instalacién de aire acondicionado, con el objeto de
mantener los equipos de computo en un nivel de operacion adecuado.

+ En caso de contar con luz ambiental, se evitara que el equipo este expuesto al sol
en forma directa, También se debera evitar que el sol ilumine en forma directa a los
objetos que esté ulilizando u observando el personal (por ejemplo: pantallas de
computadora, papel blanco).

7.2.4, Equipo.

¢ Un mantenimiento adecuado al equipo es factor fundamental para evitar
descomposturas imprevistas, La pérdida de horasshombre y el costo de reparacion
del equipo debera considerarse como un factor esencial para contratar un servicio
de mantenimiente preventivo y correctivo.

« El mantenimiento preventivo sirve para reducir el riesgo de reparaciones mayores,
aunque puede significar un costo oneroso cuando se traspasa un determinado
pericdo de tiempo. Se deberd tener en consideracion que el costo del
mantenimiento se encuentra relacionado con el valor del equipo.

+ Se recomienda que el mantenimiento preventivo y en la medida de lo posible el
correctivo, sea realizado en [as mismas instalaciones de la empresa, con el
objetivo de evitar pérdidas de tiempo al quedarse sin equipo. Se preferird a
aquellos proveedores que incluyan el servicio de ofrecer el hardware de reemplazo
temporal en caso de efectuar algin tipo de mantenimiento,
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o Deberan llevarse controles sobre el mantenimiento que se realice al equipo de
computo:

- Fecha y hora del mantenimiento
- Actividad realizada

- Tiempo fuera de servicio

- Proxima fecha de mantenimiento

7.3. Conclusiones.

La seguridad en la informéatica es un aspecto que siempre debe estar presente
para los responsables de las Unidades de Informatica. Se debe cuidar el
acceso a la informacion (Seguridad Ldgica), l1a adecuada instalacién y
ubicacion del Centro de Computo y, la supervision de las labores de
mantenimiento preventivo y correctivo al hardware (Seguridad Fisica). No se
incluyeron algunos aspectos de segurldad como son el acceso al centro de
computo al quedar ubicado en capitulos posteriores como parte de una politica
a seguir por parte de las Unidades de Informatica.

La creacién y seguimiento de una politica de seguridad obedece a la
importancia que tiene la Unidad de Informatica para las Dependencias o
Entidades, al ser ésta la responsable de cuidar y vigilar el correcto acceso ala
informacién. Un uso incorrecto de la informacién por parte de personas no
autorizadas, puede traer situaciones impredecibles que pueden afectar sin
caer en la demagogia, la seguridad del gobierno estatal o incluso nacienal.
Dependencias como la Secretaria de Gobernacion o Finanzas deben cuidar el
acceso a |a informacion en forma detallada y permanente.

En la misma magnitud, una instalacion inadecuada del centro de computo
puede traer problemas menores camo son las filtraciones de agua o las
incomodidades por |a faita de espacio para los empleados, hasta situaciones
de verdadera emergencia como son los incendios o inundaciones que se
convierten en una catdstrofe para la Unidad de Informatica. La posibilidad de
un incendio o inundacidn puede parecer algo lejano y casi imposible, pero si
consideramos que los centros de computo manejan cantidades importantes de
papeleria y de productos flamables (discos y cintas por ejemplo) la posibilidad
puede no ser tan improbable.
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La importancia del presente capitulo consiste en reconocer y dictar los
criterios esenciales que permitan cuidar la seguridad del personal, asi como
de las instalaciones.
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8. LINEAMIENTOS PARA LA
CONTRATACION DE
SEGUROS Y ELABORACION
DE PLANES DE
CONTINGENCIA.

8.1, Seguros.

La confratacion de un seguro serd necesaria en todos los equipos que la
Coordinacién de Sistemas identffique para contar con un seguro contra dafos y
riesgos.

Para la contratacién de un seguro, se debera contar con la autorizacion de la
Coordinacion de Sistemas, 1a cual inspeccionara las clausulas que se incluyen y
excluyen; la cantidad asegurada y a pagar. Las Unidades de Informatica podran
utilizar e! uso de formatos con los montos maximos y minimos aprobados por la
Coordinacion de Sistemas,

A continuacion se mencionan ciertos riesgos que deberan estar incluidos en la
contratacion de un seguro:

- Incendio, impacto de rayo, explosion, implosién
- Humo, gases liquidos o corrasivos, hollin
- Cortocircuito, tostadura de aislamiento

- Dafos mal intencionados y dolo de terceros

Pégina: 75




Normaltividad en materia de informética para la Adminislsacion Pablica Estatal
- Robo con viclencia o sin violencia (en caso de ser posible) y asalto

- inundacién y dafios por agua
- Gastos por flete y sus gastos adicionales

- Dafios que se originen en el equipo asegurado a consecuencia de un dafio
material indemnizable en el equipo de climatizacion

8.2. Planes de Contingencia.

Una contingencia la podemos definir como la posibilidad de que la Dependencia o
Entidad no opere, no importando el motivo.

El plan de contingencia tendrd como objeto ser una guia de accién en caso de ocurric
un desastre o imprevisto, El objetivo basico del plan consistird en proporcionar los
elementos para darle una continuidad a TODAS las operaciones que realice la
Dependencia o Entidad.

Para elaborar un plan de contingencia se tomaran en consideracién las
caracteristicas de cada Unidad de Informatica, evaluando los posibles riesgos
derivados de la perdida parcial o total del equipo o de |a informacion y su impacto
organizacional, considerando siempre que los pasos y procesos seleccionados sean
ante todo realistas.

La Coordinacién de Sistemas debera revisar, aprobar y verificar que se realicen los
simulacros en caso de emergencia para fas Unidades de Informatica que se
encuentren dentro de una clasificacion de alto riesgo realizada por la Coordinacién
mencionada.

Cualquier plan de contingencia debera incluir los siguientes puntos'®:

1, Una identfficacion de los responsables para cada paso que exista en los
procedimientos en caso de emergencia.

'8 Journal of System Managment. Willam C. Andrews. Julio 1890.
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2. Una designacion de la persona responsable de iniciar y coordinar el plan de
contingencia. También se debera especificar la forma en como el plan debera ser
ejecutado (paso a paso),

3. La proteccion contra contingencias de los empleados como muerte o sabotaje.

4. La proteccion contra problemas en las instalaciones.

Un plan de contingencia debera incluir los cuatro grandes aspectos:

1. El centro de computo o unidad de informatica que soporia el procesamiento de
datos de una organizacion.

2. Las operaciones que realizan los usuatios

3. Los servicios externos que son necesarios para la operacion de la Unidad de
Informatica

4. El factor tiempo que siempre debe ser tomado en cuenta dentro de las
contingencias.

1. El Centro de Cémputo.

La planeacion de cualquier contingencia para un centro de computo es un factor que
debe ser incluido dentro de la elaboracion de cualquier plan de conlmgenma mas no
debe considerarse como un factor unico y exclusivo.

Los factores que deben prevenirse y que deben contener un procedimiento en caso
de un imprevisto son: exposiciones al fuego (incendios); dafios por inundaciones;
controles ambientales; fallas en fa electricidad; elc.

La Coordinacion de Sistemas establecerd en base a un estudio realizado, las
Unidades de Informatica susceptibles a apoyar en caso de ocurrir alguna
contingencia. Ests estudic determinara el apoyo ctorgado, asi como la posibiidad de
realizar convenios con otras organizaciones con el objeto de obtener un
procesamiento de |os sistemas con alta prioridad.

Los sistemas institucionales deberan contar con medios de respaldo externes. La
periodicidad de los respaldos se establece en el capitulo de “Lineamientos para el
desarrollo de sistemas”.
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2. Las operaciones de los usuarios.

Los planes de contingencia elaborados deben incluir las acciones a seguir en caso de
que las operaciones y transacciones realizadas por los usuarios se vean afectadas
por algdn imprevisto. Este punto debera incluir consideraciones completas y no solo
aspectos de remplazo de terminales u operadores de las computadoras, implicando
por consiguiente la viabilidad de un departamento de seguir operando sin importar el
grado de desastre o emergencia existente.

Al momento de desarrollar ef plan de contingencia relativo a las operaciones de los
usuarios, se deberan considerar los siguientes puntos:

» Evaluar aquellos sistemas que puedan operar en forma manual o en “batch” como
una alternativa en de caso existir un impedimento para operar e| sistema

» Desarrollar una documentacién adecuada que contenga las instrucciones sobre
como desarrollar el trabajo sin la necesidad de las computadoras

» Desanollar un plan de accion en caso de existir problemas con la Red de Cémputo
durante varios dias.

o Evaluar el impacto en el procesamiento de datos cuando no puedan los usuarios
hacer uso de las computadoras.

3. Servicios Externos,

Los servicios extemos se dividen en dos areas medidos por su impacto en la
organizacion:

1. Telecomunicaciones
2. Servicio de energia eléctrica

Las telecomunicaciones permiten el intercambio de datos entre las diversas
Dependencias de la Administracion Piblica Estatal o inclusive la Federal. Una falla en
los servicios de las telecomunicaciones (emision, transferencia o recepcion de la
informacién) puede ocasionar pérdidas de informacion o de oportunidad irreparables.
Las Unidades de Informatica en conjuncién con la Coordinacion de Sistemas deberan
prever mecanismos altemos en caso de existir fallas en los senicios de
Telecomunicaciones.
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En el caso de las fallas en el servicio de energia eléctrica, las fuentes de poder
ininterrumpibles (UPS) son una altemativa para lograr un control sobre los procesos
de respaldo y baja del sistema en forma adecuada. Las Unidades de Informatica
deberan estudiar y determinar cuales usuarios requieren de una UPS conectada a
sus computadoras de escritorio.

4, Tiempo.

Este factor se vuelve delicade cuando se cuenta con sistemas que operan en “linea’
o “tiempo real”. Las Unidades de Informatica deberan contar con una clasificacion de
los sistemas de acuerdo a su nivel de riesgo en caso de no poder ser operados. Se
debera en este caso elaborar una matriz como la siguiente:

Sistema ¢Que ocume st elj¢Que ocure si el ¢Que ocure si el} ;Que ocure si el
: sistema deja’ defsislema deja de|sistema deja de|sistema ‘deja de
operar 1 hora? operar 1 dla? operar 1 semana? |operar 1 mes o
i mas?
Contabilidad
Recursos
Humanos

Sera necesario identificar aquellos dias que se considerar criticos en la operacion de
los sistemas, con el fin de tomar medidas extremas precautorias (por ejemplo: sistema
de recaudacion Ultimo dia de pago de impuestos; sistema de contabilidad periodo de
cierre de mes; sistema de némina periodo de procesamiento y emision de la némina).

Se debera efectuar ofra clasificacion que permita identificar los sistemas en lineay
en batch, con el objeto de estimar las posibilidades que existen de realizar el
procesamiento en un equipo de computo alterno, el procesamiento de la informacion
en forma manual, o bien, el software altemo que sea capaz de procesar la
informacion. La Coordinacion de Sistemas debera vigilar que todos los sistemas
cuenten con mecanismos alternos en caso de existir contingencias o imprevistos.

El auxilio que pueda brindar el proveedor del software ¢ hardware se considera un
elemento que debe considerarse al momento de realizar un criterio de seleccion de
hardware. Cierta compaiiias proveedoras con prestigio e infraestructura pueden
contar el hardware o software similar o idéntico al dafiado que permita avanzar en
caso de emergencia.
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8.3. Conclusiones.

El presente capitulo establece las bases que le permiten a los responsables
de las Unidades de Informatica conocer y desarrollar los criterios para
contratar un seguro y elaborar los planes de contingencia.

Si bien no existe en nuestro Pais {a cultura por asegurar los bienes materiales,
se ha convertido en una necesidad el cuidar la inversién financiera de ciertos
equipos o instalaciones que ameriten una atencién especial. Considero que el
asegurar |0s equipos minis y mainframes, puede convertirse en una norma
para las Unidades de Informatica conforme el grado de cultura informatica sea
mayor en las Dependencias o Entidades. El asegurar equipos no tan
importantes como son las Computadoras Personales, es un aspecto que
puede volverse prescindible en caso de no contar con los recursos suficientes,

La elaberacion de un plan da contingencia para las Unidades de Informética
es un factor que debe ser desarrollado, implantado y revisado periodicamente.
La faita de un plan de contingencia llega a ser considerado como “innecesario”
por parte de algunos responsables de las Unidades de Informatica hasta el
momento en que ocurre una falla parcial o tota! que impide e! adecuado
funcionamiento de la organizacion.

Considero que el plan de contingencia no debe entrar en operacion solamente
cuando el centro de computo este completamente inundando o incendiado. La
falla en la operacion del equipo mini o mainframe o bien, la caida de la base
de datos por un tiempo prolongado, puede ser algunos de los elementos que
porigan en marcha el plan.

La presentacion de los principales criterios para la elaboracion de planes de
contingencia es una de las principales aportaciones al determipar a inclusion
de los siguientes puntos por parte de las Unidades de Informatica:

1. Contingencia para el Centro de Cémputo

2. Contingencia para las operaciones de los usuarios
3. Contingencia para los Servicios Externos

4. El factor tiempo

Se puede observar que la inclusidn de factores adicionales come son las
operaciones de los usuarios o de los servicios externos permiten abarcar un
mayor universo en comparacion con otros planes de contingencia que
-solamente incluyen las operaciones en el Centro de Computo.
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9. LINEAMIENTOS PARA LA
ELABORACION DE
CONTRATOS.

El siguiente lineamiento es de observancia para las Entidades o Dependencias de la
Administracién Publica Estatal que pretendan contratar un bien o servicio informatico.

Las Unidades de Informatica deberan realizar convenios con organismos privados

mediante la elaboracion de contratos. En caso del incumplimiento o infraccion de las
nomas y disposiciones establecidas por la Administracién Plblica Estatal (APE) o
Federat (APF), las Unidades de Informdtica se someterén a las penas que imponga
la Ley de Responsabilidades da los Servidores Publicos,

9.1. Clasificacion.

Los contratos que pueden firmar las Dependencias o Entidades relativos al area
informatica se muestran a continuacion:

A. Compra-Venta

Software {con o sin programas fuente)
Hardware

B. Arrendamiento
Software
Hardware

C. Prestacion de Servicios
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9.2. Elementos aincluirse en los contratos de bienes ylo
servicios informaticos.

Las Unidades de Informatica deberan prestar atencion en la inclusion de las
siguientes clausulas como minimo:

A. Objeto del Contrato.

Se debera indicar la materia del contrato con el fin de conocer las obligaciones y
derechos de ambas partes, En este caso, la obligacion de la Dependencia o Entidad
consistira en el pago de una cantidad a cambio de la entrega o prestacion de un bien
0 servicio.

B. Precio y condiciones de pago.

Se debera estipular el precio pactado y las condiciones de pago (contado, plazos,
etc.)

C. Propiedades del software y derechos de autor.

En el presente apartado se considera de trascendencia al quedar establecidos la
propiedad intelectual y autoral del software a adquirir o arrendar.

D. Cesién de los derechos y obligaciones,

Consiste en la posibilidad de la capacidad para ceder los derechos y obligaciones del
objeto del contrato a otra Dependencia o Entidad perteneciente a la Administracién
Piblica Estatal.

E. Sopdrte Técnico.

Se deberd especificar el tipo y condiciones de soporte técnico que debera
proporcionar el proveedor dentro del periodo de garantia.

F. Entrega del bien objeto del contrato.
Consiste en establecer la fecha y lugar para [a entrega del bien objeto del contrato.

Esto permitira e! establecer posibles sancicnes en caso de incumplimiento en los
plazos pactados.
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G. Pruebas de Aceptacion.

En el presente apartado debera quedar asentado el periodo de pruebas que debera
disponer la Dependencia o Entidad con el propésito de otorgar su aceptacin o
rechazo al bien objeto del contrato.

H. Capacitacion.

Debera quedar estipulado el tipo de capacitacion que se otorgara a la Dependencia o
Entidad incluido dentro de los costos totales. Se debera estipular el tipo de
capacitacién; su objetivo; el lugar y; la duracién en horas.

|. Garantia de Calidad.

En determinados contratos, se debera incluir la clausula de garantia de calidad que le
permita a la Dependencia o Entidad contar con un pericdo de garantia del bien objeto
del contrato.

J. Fianza.

La inclusién de la presente clausula le pemitira a la Dependencia o Entidad el
protegerse contra posibles imprevistos en el caso de incumplimiento parcial o total de
parte de! proveedor del bien. La Coordinacion de Sistemas podra otorgar su aval para
la exclusion de la clausula en los contratos otorgados a Empresas con una reputacion
histarica o una confiabilidad plenamente ccmprobada.

I. Recesidn del Contrato.

Deberan quedar asentado el procedimiento a seguir y fas sanciones que deberan
aplicarse en el caso de incumplimiento del contrato por alguna de las partes.

J. Sanciones.

Se debera fijar una sancion que sea el equivalente a un porcentaje del precio pagado
por el bien cuando exista incumplimiento por parte del proveedor en las fechas de
entrega o calidad de! bien.

K. Legislacion Aplicable.

Los aspectos no previstos en el contrato deberan regirse por la Ley de Adquisiciones
y Obras Publicas, por lo aplicable en e! Cddigo Civil del Estado, por las leyes
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Federales, asi como, por lo establecido en su caso por ios Tratados internacionales
firmados por México,

9.3. Clasificacién de los Contratos.

Los distintos tipos de contratos que pueden celebrar Jas Dependencias o Entidades
de la Administracion Publica Estatal y los Proveedores de Bienes ylo Sewicios
informaticos se detallan a continuacion:

9.3.1. Compra-Venta.

Se refiere a los equipos de computo y/o programas de software que son olorgados a
una Dependencia o Entidad para su uso o goce indefinido.

9.3.1.1 Equipo de Computo.

Las cldusulas a inciuir para la adquisicion de los equipos de computo incluyen los
siguientes puntos:

» Relacion del equipo que integra la compra-venta, incluyendo el modelo,
descripcion, numero de serie, cantidad, precio de compra y cargo mensual por
mantenimiento,

» Establecer lafecha maxima de entrega det equipo.

o Establecer las fechas y plazes de pago por el equipo. Los pagos no podran ser
realizados hasta que no se entregue en forma integra el equipo objeto del contrato.

» Especificar en forma exacia el momento en que el equipo pasa a ser propiedad del
usuario.

» Determinar el plazo de pruebas para el equipo. Este periodo de pruebas consiste
en asegurarse de la eficacia y funcionamiento éptimo del equipo al momento de
cargar y utilizar la informacion.
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Estipular un plazo de garantia en caso de fallas o mal funcionamiento del equipo,
estableciendo cudles son los términos que se incluyen o excluyen para hacer
efectiva la garantfa.

Determinar las partes y refacciones que &l proveedor se obliga a suministrar en
determinado periodo de tienipo.

Fijar las responsabilidades del proveedor en caso de existir un incumplimiento total
o parcial del contrato.

Determinar Ja capacitacién proporcionada por el proveedor incluyendo el niimero
de horas y de personas a tomar los cursos,

Establecer que literatura técnica se incluye con el equipo de computo.

Establecer el plazo durante el cual la Dependencia o Entidad puede cancelar
temporal o definitivamente ! equipo mediante aviso por escrito.

El proveedor se deberd comprometer a proporcionar un soporte y senvicio
adecuado, garantizando una permanencia en el mercado durante cinco afios como
minimo.

9.3.1.2 Software,

Para la elaboracion de un contrato de compra-venta de software, deberan incluirse en
el contrato los siguientes puntos:

Inventario de los programas, utilerias, librerias que integran el software a adquirir.
En el caso del software de aplicacion se debera especificar el nimero de licencia
oforgada para cada programa.

Detallar aquellos modulos, programas, librerias o utilerias que se otorgaran en
cddigo fuente, en codigo objeto, o bien, en programas ejecutables.

Especificar el contenido de los manuales técnico y de usuario que debera
proporcionar el proveedor.

Establecer las fechas de entrega del software. En caso de realizarse entregas
parciales, se deberan establecer las fechas y los programas a liberar.
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« Especificar cuando la Dependencia o Entidad sea la propietaria de;
- Derechos de Autor del software
- Licencia para uso y explotacion del software
- Propiedad intelectual del software

+ Determinar el plazo de pruebas del software para efectuar pruebas sobre su
correcto funcionamiento de acuerdo alo estipulado en el contrato,

» Especificar si el proveedor proporcionara la capacitacion con la duracion de horas
y el niimere de personas a tomarlo.

» Estipular el plazo de garantia de calidad en el caso de posibles failas o mal
funcionamiento de los sistemas, estableciendo los términos que se incluyen o
excluyen para hacer efectiva la garantia.

o Detallar las modfficaciones o comecciones que el proveedor se obliga a
suministrar en un determinado periodo de tiempo.

o Establecer las sanciones a las que se somete el proveedor en caso de
incumplimiento total o parcial del contrato,

» Establecer que literatura técnica se incluye con el software.

+ En caso de la cancelacion del contrato por algun de las partes, se debera estipular
el periodo, motivo, asi como las implicaciones contractuales y juridicas que
pudiesen existir,

« El proveedor se deberd comprometer a proporcionar un soporte y servicio
adecuado, garantizando una permanencia en el mercado durante cinco afios como
minimo.
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9,3.2, Arrendamiento.

Se refiere al uso o goce temporal o indefinido de! equipo con opcion a compra por
parte de la Dependencia o Entidad, A continuacién se mencionan los puntos que
debe cubrir el contrato de arrendamiento:

L ]

Estipular el periodo de contrato de arrendamiento; el precio base de compra y; las
fechas de inicio y limite para la adquisicion del equipo.

Establecer la forma en que se fijara |a tarifa de servicio {por hora, dia, semana,
mes, ano)

Mencionar el porcentaje y el periodo de avise cuando existan aumentos en el
costo del arrendamiento de los equipos.

Determinar los cargos que el proveedor y el cliente deberan absorber.

Establecer las veces que se podra prorrogar el confrato de arrendamiento asi
como las posibles alternativas de solucion en caso de ne optar la Dependencia o
Entidad por la opcion mencionada.

En el caso de cambios, modificaciones o actualizaciones en e! equipo de computo
arrendado deberan estipularse los costos nuevos por la conversion a un equipo
mayeor y/o menor.

Especificar las responsabilidades y accienes a seguir en caso de ser discontinuado
el equipo arendado.

Determinar el método a seguir en caso de optar la Dependencia o Entidad por la
opcion a compra,

Establecer los plazos de entrega e instalacion del equipo de cémputo.

Senialar el monto (precio) y el fiempo maximo por concepto de! arrendamiento del
equipo.

Estipular el plazo de garantia en caso de fallas o mal funcionamiento del equipo
arrendado.
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Estipular la limitacion de responsabilidades de los Proveedores y de las
Dependencias o Entidades.

El proveedor se debera comprometer a proporcionar un soporte y servicio
adecuado, garantizando una permanencia en el mercado durante cinco afos como

minimo,

9.3.3. Prestacion de Servicios.

Se refiere a todos aquellos servicios informaticos que presta un proveador y que
incluyen la. asesoria, consultoria, capacitacion, desarroflo, auditoria, uso de
programas, mantenimiento preventivo y correctivo, etc, A continuacion se detallan los
puntos basicos gue se deberan incluir en un contrato de prestacion de servicios:

Establecer ol objeto del confralo a celebrar.

Espacificar el periodo de duracidn de} servicio y fas posibles prorogas que
pudiesen existir.

Determinar el monto total a pagar y los periodos de pagos parciales.

Especificar la limitacion de responsabilidades de los Proveedores y de las
Dependencias o Entidades.

Establecer el periodo de garantia del servicio y el periodo de inconformidad del
servicio.

Seiialar las acciones a seguir en caso de la terminacidn o rescisidn del contrato
por cualquiera de las partes.

Establecer las sanciones a las que se somete el proveedor en caso de
incumplimiento total o parcial del contrato,

Especificar la confiabilidad y secteto que debera guardar el prestador de servicio
con el objeto de no divulgar o difundir Ja informacidn que maneje la empresa.

Estipular las partes o accesorios tangibles o intangibfes que e! proveedor
suministra junto con {a prestacion de) servicio.
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» Esclarecer la forma en la que operaran los gastos de viaje o representacion en
caso de ser absorbidos por la Dependencia o Entidad.

9.4. Conclusiones.

La adquisicién de hardware, software o la prestacion de un servicio como es
la asesoria o consultoria, representan una erogacion importante que requiere
por parte de las Unidades de Informatica el aseguramiento de la inversion
realizada bajo el amparo de un marco legal adecuado. La elaboracién de
contratos informaticos adecuados y completos, permiten a los Gobiernos
Estatales {a proteccion de sus inversiones realizadas.

La responsabilidad en la elaboracién de los contratos informaticos no deben
ser delegados en forma Gnica o exclusivas al departamento juridico de Ia
Dependencia sin la participacion del responsable de {a Unidad de Informatica
al existir una serie de clausulas con aspectos técnicos o administrativos
relacionados con la informatica que requieren de su asesoria y visto bueno.

Existen clausulas en los contratos informaticos que le otorgan al proveedor
todas las ventajas, por el Gnico responsable de |a elaboracion y presentacion
deii contrato, ocasionando en consecuencia que las Dependencias o
Entidades “se sujeten” a las condiciones de! prestador del bien o servicio. La
practica de no elaborar contratos sea por dolo o mala fé, requiere ser
erradicado en su totalidad, al provocar la ausencia de cempromisos y
responsabilidades serios y formales por ambas partes.

El presente capitulo busca ser una guia que le permita a los responsables de
las Unidades de Informatica conocer los puntos principales a incluir y cuidar
dependiendo del objeto del contrato. Se mencionan los principales elementos
que deben integrar los contratos, los cuales no deben ser excluidos o
ignorados al servir en algunos casos como garantia para la Dependencia o
Entidad en caso de surgir incumplimientos totales o parciales.

Siempre sera preferible el evitar un problema fegal con el proveedor,
buscando la via del dialogo y la negociacion. Sin embargo, al contar las
Unidades de Informatica con un contrato adecuado y completo que proteja sus
intereses, el margen de maniobra puede ser un factor fundamental en caso de
surgir problemas con el proveedor.
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10.LINEAMIENTOS PARA

PERSONAL QUE LABORA EN
LAS UNIDADES DE
INFORMATICA.

10.1. Politicas en las unidades de informatica.

El responsable o encargado de la unidad de informatica o centro de computo debera
ohservar y hacer cumplir las siguientes politicas:

Estara estrictamente prohibido comer, beber y fumar en el Centro de Computo por
razones de salud y seguridad.

Se debera limpiar el equipo y las superficies de trabajo en forma diaria para evitar
la acumulacién de polvo.

La basura que se genere deberad ser sacada del Centro de Computo en forma
diaria para evitar fa acumulacién de polvo y el riesge de incendio con motivo del
papel no utilizado.

En caso de ufilizar lineas telefénicas publicas para [a transmision de la
informacién, se debera evitar su uso, o bien, disefiar una reglamentacion al

respecto.

Cuando el personal se retire da su [ugar de trabajo, éste debera quedar limpio y
ardenado.

El acceso al area de coémputo debera estar restringido al personal extemo. En las
Unidades de Informatica que defina la Gerencia Corporativa de Sistemas, se
utilizaran métodos para restringir el acceso (registros de entrada-salida, puertas
eléctricas, etc.)
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o Estard estrictamente prohibida la introduccion de disquetes extrafios a las
computadoras.

« Estard prohibida la utilizacién de cualquier juego por computadora.

10.2. Politicas para el personal que labora en las Unidades de
Informética.

El personal que labore en el centro de computo debera observar y cumplir las
siguientes politicas:

10.2.1.Contratacién.

Al momento de contratar al personal, se deberan investigar las referencias anteriores
y realizar fas pruebas psicométricas correspondientes con el fin de conocer ‘sus
aptitudes y grado de capacidad. Las referencias anteriores nos permitiran conocer por
ajemplo, sies una persona conflictiva o poco capaz en desempefiar ciertas tareas.

Cuando el personal sea de recién ingreso, se debera efectuar una induccion al area
de informatica, la cual abarcara los siguientes aspectos;

+ Descripcion de los objetivos y principales actividades de la Unidad de informatica,

» BExplicacion sobre las actividades mas importantes a realizar dentro de la Unidad
de Informatica

« Presentaci6n con el persenal que labora en la Unidad de Informética

« Entrega por escrito de las actividades y funciones a reafizar definidas en el manual
de organizacion

o Entrega por escrito de las politicas y guias de accién a seguir por parte del
personal que labora en la Unidad de Informatica
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De igual modo, se debera firmar una carta de fidelidad que abarcara los siguientes
puntos:

+ No divulgar la informacién manejada sin una autorizacion previa por escrito,

o Cualquier programa, sistema o libreria desamollada dentro de la empresa sera de
su propiedad intelectual.

+ Los desamollos externos que realice el personal, seran propiedad intelectual de la
Dependencia o Entidad confratadora, alin cuando se utilicen en forma parcial o
total ciertas funciones, procedimientos, librerias 0 rutinas desarrofladas para la
misma.

« Estara estrictamente prohibido exiraer del centro de computo los programas o
datos sin una autorizacién previa. E! uso indebido de esta accidn acareara las
disposiciones legales y juridicas correspondientes.

10.2.2. Evaluacion del desempeiio.

Es imporiante evaluar en forma periddica el desempefio para conocer los siguientes
aspectos:

Rendimiento (productividad)
Problematica al realizar el trabajo
Sentimiento generales hacia la Dependencia o Entidad

Cuando se detecten problemas en la evaluacion de las personas que laboran en el
Centro de Computo, se deberan investigar a fondo las causas que ocasionan esta
baja de rendimiento, Problemas familiares, conyugales, economicos, pueden ser un
factor que afecte en forma negativa el desempefio del personal de informatica. Se
deberd tomar en consideracion que el personal de informitica normalmente se
encuentra sometido a un estrés constante y continuo.

"La reglamentacion de los permisos es importante para asegurar que el personal
expuesto al estrés descanse periddicamente de manera apropiada™’

' Seguridad en Centros de Cémputo, politicas y procedimientos, Leonard H. fine. 1688.
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Las Dependencias o Unidades de informatica cleberan programar las vacaciones de
sus empleados en forma periddica y escalonada. Aun cuando alguncs empleados
laboren bajo el régimen de honorarios, se recomienda asignarles un pericdo de
vacaciones con el fin de evitar el exceso de estrés. Normalmente el personal que
labora como programador u operador se somete a jomadas de trabajo extenuantes
con més de ocho horas de trabajo.

En los puestos donde la responsabilidad sea media o baja, se recomienda efectuar

una rotacion de puestes en forma periddica a fin de evitar que el personal caiga en la
rutina o monotonia.

10.2.3.Estancia.

El personal de informética debera cumplir con todas las disposiciones y reglamentos
internos que operen en la Dependencia y en la Unidad de Informatica,

Cuando existan problemas internos entre el personal que labora en el centro de
computo, estas deberan ser dirimidos por el jefe o encargado del mismo,

Ninguna persona que labore en la Unidad de Informética debera tener mayores
prerrogativas sobre sus compafieros en puestos similares, salvo que existan razones
justificadas al respecto (por ejemplo: un programador con mayor grado académico o
con maycres anos de experiencia)

10.2.4, Salida de la Dependencia o Entidad.

El personal que salga de la empresa independientemente de los motivos que lo
originen, deberan realizar las siguientes actividades a su salida:

Los programadores deberan entregar un informe por escrito sobre los que existan,
asi como les avances realizados en las distintas actividades que tenia encargadas.

Los programadores deheran entregar un Gitimo respaldo sobre los modulos que sean
participes en su desarrollo o mantenimiento.

El personal que iabore en el centro de computo debera firmar una carta responsiva
donde se asegura que todos los programas a los que ha tenido acceso, operan en
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forma normal y sin problemas. Esto es con el fin de evitar posibles dafios provocados
a laforma de operacion de los diferentes sistemas.

10.3. Conclusiones.

Los lineamientos para el personal que Iabora en las Unidades de informatica
es conveniente que sean establecidos por escrito a fin de darle un caracter
formal y serio evitando caer al mismo tiempo en interpretaciones confusas o
erroneas.

Diversas Unidades de Informatica tienen politicas no escritas as cuales en su
generalidad son seguidas por el personal que labora en el area en forma
disciplinada. Sin embargo, existen Unidades de informatica no lievan a cabo
ninguna politica escrita o verbal, generando una serie de problemas producto
de la anarquia imperante entre el personal. La falta de un reglamento genera
situaciones como son: la falta de productividad, riesgo para el personal de
sufrir accidentes o bien para las instalaciones, entre otros.

El personal sin incentivos, desmotivado y con resentimientos hacia la
Dependencia o Entidad puede ser tan peligroso como son los terrementos e
inundaciones, con la diferencia de darse en forma mas continua que estos
ultimos. Por eso, el cuidar y vigilar al personal desde su ingreso, estancia y
salida, sirve para aumentar el desemperio del personal y disminuir el riesgo
de inconformidades que devenguen en acciones de sabotaje o robo.

La medicion de la productividad y satisfaccion del personal en la unidad sirven
para conocer las aspiraciones o problemas a los gue se enfrentan
cotidianamente. Aunque la productividad en el ramo informética es un factor
no tan facil de medir, es necesario encontrar los mecanismos que permitan
conocer cual es personal con mayores aptitudes y motivaciones al momento
de realizar sus actividades.

El presente capitulo intenta orientar al jefe de la Unidad de informdtica en la
politica a seguir hacia el personal que tabora en los Centros de Cémputo,
poniendo especial énfasis en la estrecha supervision y comunicacién con el
empleado a fin de detectar en forma oportuna problemas y situaciones con el
propasito de darles la debida atencion.
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11. REGLAMENTO PARA EL
DESARROLLO DE LA
INFORMATICA EN LA
ADMINISTRACION PUBLICA
ESTATAL.

Capituto .
Disposiciones Generales.

Articulo 1. El presente reglamento es de observancia para las Dependencias y
Entidades de la Administracién Pblica Estatal.

Articulo 2. La Coordinacion de Sistemas de la Secretaria de Finanzas es la entidad
dotada de una estructura juridica-normativa, encargada de coordinar y establecer los
lineamentos para el desarrollo de la Informatica dentro de la Administracion Publica
Estatal.

Articulo 3. El presente reglamento tiene como objeto establecer las bases para el
optimo tratamiento de la informacién que se pretenda llevar a través de métodos
automatizados, asi como las herramientas y técnicas ulilizadas para conseguir ese
objetivo.

Articulo 4, La aplicacion del presente reglamento queda a cargo de la Ceordinacion
de Sistemas.

Articulo 5. La Coordinacién de Sistemas establecerd los lineamentos y politicas
referentes en materia de informatica.

Articulo 6, La Coordinacion de Sistemas promovera y coordinara el intercambio y
apoyo entre las Entidades o Dependencias de [a Administracion Publica Estatal,
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Capitulo I
Autoridades de Informatica

Articulo 7. Son autoridades en materia de informatica:

1. El Gobemador del Estado
Ii. Ei Secretario de Finanzas
Ill. Et. Coordinador de Sistemas de la Secretaria de Finanzas

Capitulo Ili
De los Planes de Trabajo

Articulo 8. La Coordinacién de sistemas debera orientar y guiar las acciones que

realicen en la materia las Unidades de Informatica de la Administracion Publica
Estatal.

Adticulo 9. La Coordinacion de Sistemas integrara y difundira el plan anual de
informatica.

Capitulo IV
De la Competencia y Organizacion de la
Coordinacion de Sistemas

Articulo 10. La Coordinacién de Sistemas, como drgano dependiente del Poder
Ejecutivo del Estado, tiene a su cargo las atribuciones y el despacho de las funciones
que le confiere la Ley Organica de la Administracidn Publica Estatal y demas leyes,
reglamentos, decretos, convenios y disposiciones juridicas vigentes en el Estado.

Articulo 11. La Coordinacién de Sistemas conducird sus actividades en materia de
normatividad en forma programada y con base en el establecimiento de politicas,
prioridades y restricciones,

Articulo 12. Para el despacho de los asuntos que [e competen en materia de
normatividad, la Coordinacién de Sistemas contara con la oficina del fitular y de
acuerdo al manual de organizacién, precisara la estructura organica y las funciones
para desempenar en forma adecuada su labor,
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Capitulo V
Normas y Politicas

Articulo 13. Es responsabilidad de la Coordinacion de Sistemas de la Secretaria de
Finanzas la elaboracidn, divulgacién y actualizacion de las normas y politicas en
materia de informatica, vigilando el cumplimiento de las normas minimas de calidad
en materia de informatica.

Articulo 14. La Coordinacién de Sistemas tiene como obligacion vigilar y promover el
cumplimiento de las politicas y normas, asi como asesorar y apoyar a las Unidades
de Informatica en materia de estandares y metodologias empleadas para soportar su
funcionamiento,

Capitulo Vi
Investigacién y Desarrollo

Articulo 15. La Coordinacién de Sistemas promovera el desarrollo, intercambio y
participacion en el desarrollo de proyectos y trabajos de investigacion en informatica,
los cuales deberan encaminarse a;

1. Analizar y adecuarse a los avances tecnologicos

Il. Adecuar, desarrollar o intercambiar tecnologias con otras instituciones o
dependencias federales, estatales o instituciones educativas con el objeto de ampliar
e incentivar el acervo de conocimientos en informatica.

W\, Encontrar soluciones a problemas de mantenimiento en los equipos de computo, y
de paquetes de software, asi como su actualizacion.

Capitulo VII
Adquisiciones

Articulo 16. La Coordinacion de Sistemas de la Secretaria de Finanzas propondré la
adquisicion de aquellos equipos de computo y software que por su importancia o
impacto en el funclonamiento de la informatica, convenga sean adquiridos por el
Ejecutivo Estatal,

Adticuto 17. La Coordinacion de Sistemas podra proponer y dictaminar la adguisicion
de equipo de computo, software o servicios informaticos para cualquier Dependencia
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de la Administracion Pliblica Estatal cuyo monto sea superior a 1,500 veces el Salario
Minimo Diario vigente en el Estado,

Articulo 18. Todas las cotizaciones de equipo de cdmputo que realicen las
Dependencias de [a Administracién Publica Estatal y que sean independientes a su
. monto, deberan tener la cotizacion de cuando menos tres proveedores.

Capitulo V11t
De la Difusion

Articulo 19. La Coordinacion de Sistemas promovera la difusion como medio de
informacion y comunicacion interna y externa con los siguientes objetivos:

1. Hacer llegar a las Unidades de Informatica, la informacion necesaria que conlleve a
un mejor desemperio de sus actividades,

Bl Publicar los trabajos en materia de informatica propios o de ctras Dependencias o
Instituciones.

NI, Actualizar a las Unidades de Informética en los avances tecnoldgicos que se
realicen en la materia.

Capitulo IX
De la Capacitacién

Articulo 20. La Coordinacion de Sistemas elaborara un plan anual de capacitacion
para las Unidades de Informatica con el fin de proveer y actualizar los conocimientos
en materia de Informética.

Articulo 21. Las Unidades de Informatica disefiaran e impartiran los cursos que se
encuentren comprendidos dentro del plan anual de capacitacion.

Capitulo X
De |a Desconcentracion

Articulo 22. La Coordinacién de Sistemas promovera, difundira y apoyara la
descentralizacién de las actividades mediante la creacion o reestructuracion de las
Unidades de Informatica donde se requieran. Esta descentralizacién tiene como
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objeto brindar un servicio mas eficiente y acelerar el desarrolio de fos recursos
informaticos en la Administracién Publica Estatal.

Articulo 23. El apoyo que brindard ia Coordinacion de Sistemas a las Entidades o
Dependencias se clasificara de acuerdo alos siguientes puntos:

1. Usuarios sin recursos humanos, técnicos, y financieros, les apoyara la Coordinacion
de Sistemas dotandolos de los recursos humanos y técnicos para el cumplimiento de
sus planes establecidos.

1. Usuarios sin recurses humanes y técnicos, pero con recursos financieros seran
apoyados por la Coordinacidn de Sistemas en la instalacién de una Unidad de
Informatica, empleando inicialmente los recursos técnicos de fa propla Coordinacién.

{ll. Usuarios con recursos humanos, técnicos y financieros, la Coordinacion de

Sistemas les proporcionara la asesoria necesaria para el desarollo de sus planes en
informética.
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12.CONCLUSIONES.

Se puede observar a o largo del presente trabajo, la fie intencion de presentar una
serie de recomendaciones gue son una guia para las Administraciones Estatales con
el fin de unfficar los criterios y buscar asimismo sentar las bases que permitan
disefiar una politica informatica acorde a los requerimientos de las respectivas
Entidades.

Las Dependencias de la Administracién PUblica Federal como el INEGI sen un medio
eficaz que les permite a los Gobiernos Estatales conocer las directrices marcadas a
nivel Federal, asi como los avances realizados por los Gobieros Estatales.

La unificacién de criterios permite fa simplificacion de esfuerzos y la busqueda de
objetivos comunes. Sin duda alguna los beneficiarios de estas medidas son: a) los
-contribuyentes al recibir una mejor atencién; b) la Dependencia o Entidad al contar
con una considerable reduccién en esfuerzos y costos, logrando incrementos
importantes referentes a la productividad y; ¢) Beneficio para el Gobierno Estatal al
contar con mecanismes de informacion eficientes y con una mejor coordinacion entre
las Dependencias o Entidades.

La inclusién de una Ceordinacién de Sistemas no implica una centralizacion de las
actividades en forma literal, Su objetivo consiste en apoyar a las Unidades de
Informatica y por ofra parte, disefiar y supervisar el seguimiento de [0s lineamientos
que establezca dentro de su Ambito de competencia. La falta del citado organismo
puede acarrear problemas que han sido la “norma” en diversas Unidades de
Informatica o incluso en Gobiernos Estatales: las anarquia en materia de informatica;
la poca o nula coordinacién entre las Dependencias; la carencia de politicas y normas
en diversas Dependencias o Entidades de la Administracion Publica Estatal; la
“evasion’ o desconocimiento de las responsabilidades por parte de los servidores
plblicos encargados de las Unidades de informatica o incluso, el manejo indebido de
los fondos publicos.

Rssulta conveniente matizar que los lineamientos dictados en la presente tesis son la
base para el disefio de mecanismos y procedimientos necesarios para el inicio de
operaciones. El disefio de formas, procedimientos, responsabilidades, actividades,
son solo algunos de los puntos que deben ser definidos.
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Otro aspecto a considerar es la actividad dinamica de la informatica que de manera
innegable afectan los aspectos técnicos y administrativos de [a presente
nommatividad. Hace 10 afios (1984) existian una serie de situaciones que vivian en
aquellas Dependencias que tenian el “privilegio™ de contar con un centro de cémputo:
predominio inobjetable de los mainframes; un diseiio y distribucién de los centros de
computo adaptados a las necesidades def mainframe; la existencia fnica de fos
lenguajes de ftercera generacién (Cobol y Fortran principalmente); la carencia
absoluta de planes de contingencia;un “ejercito” de capluristas indispensanbles; la
ausencia en el mercado de los DBMS relacionales; el predominio del personal con
formacion académica no informética en los centros de computo; estos son algunos de
las aspectos coyunturales que tenian un predominio en aquellos momentos.

En la actualidad, los lenguajes orientados a objetos; las plataformas cooperativas; los
ambientes cliente-servidor; un mayor nivel de especializacion de! personal de
informética; fa mayor capacidad de las computadoras; el incremento de la cultura
informatica en la poblacion; nos dan muestra palpable de los cambios sufridos a lo
largo de diez afios. Por consiguiente, s de esperarse que el presente tedo sufra
cambios con e! paso del tiempo con el propésito de irse adaptando a las nuevas
necesidades.

El principal valor de la presente tesis consiste en sentar los criterios generales en
materia de politica informatica para las dependencias publicas con el propdsito de
lograr un mejor desempeiio y eficiencia en sus actividades.

Cualquier organismo plblico o privado con un centro de cémputo o unidad de
informatica, requiere establecer una serie de lineamientos que sean parte de su
planeacion. La diversificacion o descentralizacion de las operaciones de la Unidad de
Informatica y la “delegacion” de las responsabilidad de [a informacion hacia el
usuario, son solo algunos de los ejemplos que nos permiten visualizar la creciente
descentralizacion de la informatica. Recordemos que a mayor descentralizacion
mayores deberan ser los controles y los mecanismos de seguridad a establecer.

Cuando los organismos publicas o privados logren establecer y practicar una serie de
lineamientos en materia de informatica que sean adecuados a sus necesidades,
entonces se serd posible hablar de avances concretos hacia el establecimiento de las
bases de una cultura Informatica organizacional.
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