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Introduccion

Las iltimas dos décadas han sido especial seiialadas por los cambios truscendentales que s
han operado en el campo de Ia ciencia y i tecnologiz. Las inpovuciones tecnoldgicas yque han
traido las computadoras han impuctade estructuras y funciones de lu sociedad, al permuir ¢l
manejo de grandes volimenes de informacidén que sustentan acciones v decisiones a grandes

velocidades.

El impacto de esta tecnologia ha sido tan amplio, que podemos afirmar que no existe
précticamente sector de actividad en ¢l que no se registre un apoyo imporniante de la informdtica.
Esta ha transformado las estructuras de produccién y comercializacion, y la prestacion de
servicios, tanto publicos como privados. Es asi como los sistemas productivos tienden
aceleradamente hacia la automatizacién, vtilizando computadoras en todo tipo de procesos.

La demandu por servicios informiticos ha sido tal, que la industria informitica es hoy en dia la
tercers actividad econdmica mds importante del mundo, después de la industria petrolera v
automotriz.!

La Administracién Piblica Federal (APF) no es ajena al uso de los equipos computacionles, va
que en las idltimas dos décadas ha tenido variaciones significativas en la demanda de bienes ¥
servicios informdlicos. En 1980 se estimaba una participacién del 30%; en 1984 del 57.4% ., y en
1989 del 41.5%". Esto trie como consecuenciu que se cuente con una infraestructura informitica
heterogénea y compleja, debido principalmente a la variedad de los bienes y los criterios
aplicados en fus funciones especificas de éstos.

El eslabdn principal entre las capacidades de las computadoras v la APF lo constituye la
informucion, pues las necesidades y las ventajas que significa el acceso a informacidn de una
forma rdpida, eficiente y oportuna, obligan a crear nuevas estrategius para aprovechar al midximo
las herramientas de administracidn actuales. La relucién primordial entre ambas es que l
tecnologia informdtica provee de lu informacién requerida a través de Jas computadoras pura bt
toma de decisiones en la APF,

Las capacidades de lus computadoras se caracterizan por:

! Jarquc. Carlos M “La lnrurm.lnc.» enly Modcrmumén de la Admmmuac:én Puhhc.n" cn Memarias del
b, Institule

Nacional de E\l.uh\uu Gcngmru ¢ Informdtica (IMIGI) 19‘)’ p.4
s Mircles Gavito, Blaaca E. "La Informitica en la Admml\lruudn Piblica®, en Bolotinde Politicay

Infonpitics No. 3. INEGI, 1992, §
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t Las computadoras tienen 18 capacidad técnica para apoyar y hacer mis eficaces los sistemas
de informacidn, que a su vez deben apoyar Jas necesidades adminisirativas especiales.

2 lLas computadoras reciben datos, los procesan y suministran resultados. Sin embargo, hay que
especificar los datos y ponerlos en una forma acepiable para su procesamiento.

X Debido & sus capacidades clectronicas, las computadoras pueden procesar datas con gran
rapidez y exactitud, También slrnacenan cantidades de datos y los suministran cuando sc
requicren,

4. En vista de que las computadoras sélo obedecen insirucciones, fa clave de su utilizacion es el
desarrollo de instrucciones spropiadas, es decir, 1a Hamada prog i6n. Esas instr
toman forma de programas que incluyen operaciones que van desde las que ticnen objetivos
limitados, hasta las que abarcan extensas y complicados sistemas.

5. Las situaciones en las que las computadoras resulian evidentemente més adecuadas son
aquéllas en las que las actividades o procesamientos estin debidamente espructuradas, y en las
que hay un velumen suficienie de datos y un grado apropiado de necesidades administrativas
que puedan dar valide2 econémica a la aplicacion.

o

L.as mayores posibilidades para las computadoras se encueniran en las zonas no estructuradas
donde las polfticas importantes y las decisiones de operacidn pucden dar Jos mayores
resultados administrativos.®

Deberfa pensarse que todas estas facilidades ¢ innovaciones que la tecnologfa informdtica pone
hoy ai servicio del hombre y de 1a sociedad deberia ser utilizada para su bien.

No obstante, 1a experiencia nas muestra que el hombre puede convertirse en un ser depredador y
malicioso, que en algunas ocasiones, con su comportamiento causa dafies al propio hombre, a la
saciedad y a la Administracién Piblica de 12 que forma pante.

As{ por ejemplo, en ¢! campo de la informatica encontraros conductas viciosas ¢ inmorales. En
muchos casas con intenciones de defraudar.

Todas estas razones nos otivaron para analizar el tema de la Seguridad Informitica y
Administracion Piblica Mexicana, ya que el papel que tiene [a informdtica en el cumplimiento
de las funciones que han sido encc dadas a las dependencias y entidades de 1a APF, ¢n cuanto
a captacién, procesamiento y divuigacion de 1a informacidn, y la considerable erogacion que en
bienes y servicios informdticos se lieva a cabo por parte de las mismas, demuestra €l cardeter
esiratégico de esta disciplina y las necesidades de su estudio.

3

Pulma Servin, Gerardo, "Las Computadoras y la Administracién”, en Revisia Comunidad Informdtica.
INEG), No. 4, junio 1980, p. 23



Dentro de estas funciones, ¢s importante destacer que las instalaciones y equipos ¢ informacién
son susceptibles de sufrir dufios parciales o totales, por fendmenos naturales, acciones delictivas
o descuidos del propio personal de las unidades de informédtica, que degradan la continuidad de
Ias operaciones, y lesionan la integridad fisica del mismo personal.

Por lo anterior, dada la impontancia que tienen los centros de procesamicnto de datos de la APF,
es necesario tomar medidas de seguridad para poder manejar la informacioén que en ellos se
deposita y procesa. Esta scguridad equivale a una seguridad fisica y Iggica en los aspectos
politicos, econémicos y sociales, asf como al mantenimiento permanente de ia integridad y

fidencialidad de la inf ion como garantfa de la sana y continua operacion de los
sisternas computacionales.

La licenciatura en Ciencias Polfticas y Administracién Piblica representa en la actualidad una
instruccién académica en cuyo programa s¢ combinan dreus de conocimiento socioldgicas,
econémicas, politicas y administrativas, Pese a estas circunstancias, por la nuturaleza de la
carrera el Administrador Piblico, al incorporarse al ejercicio de su vida profesional, lo hace en
las siguientes instancias:

Los poderes de la unién

+ En el poder legistutivo. dentro de sus érganos de gestién internos, tales como personal,
administracién de recursos maieriales, finuncieros, programactdn presupuestaria, sistemas de
informacién. Puede funcionar también como investigador y consultor de Jas Cimaras de
Diputados y Senudores.

* En el poder judicial, como organizador de los servicios de personal, recursos materiales y
financieros, de planeacidn, programucidn y sistemas de informacidn de los tribunales que lo
integran a fin de mejorar su funcionamiento.

« En ¢l poder ejecutivo, campo natural por excelencia del profesional en Administracién
Piblica, que comprende una extensa gama de organizaciones publicas centralizadas y
desconcentradas.

En los tres ambitos de gobierno

* Ejecutivo Federal a) Administracién Piblica Centralizada:  secretarins  de  Estado,
departamentos administrativos y procuradurias y b) Administracidn Piblica Paraestatal:
organismos descentralizados, empresas de participacion estmal mayoritaria, fideicomisos y
comisiones.

» Ejecuwiivo estatal, comprende también Grganos centrales del Ejecutivo Estatal y empresas
plblicas.

-vil-



* Gobiemo municipal, constituye un campo de accidn vital ya que forma la base de la
organizacién federal y del desarrollo econdémico.

Partidos politices y grupos de presién

+ Debido a que los partidos polfticos y los grupos de presi6n -en los que podrian incluirse los
sindicatos- s¢ han conventido en complejas organizaciones. el papel del profesional en
Administracién Pblica cobra especial imporntancia por su labor en el seno de las
organizaciones, asf como en ¢l proyecto de las técticas y la estrategia a seguir de scuerdo con
un setio balance de tecutsos y organizacién administrativa.*

Por las anteriores consideraciones los objetivos que pretende alcanzar esta investigacién son:

1. Destacar la seguridad informdtica como terreno de consideracién importanie en la
Administracidn Piiblica de México.

N

. Profundizar en la esencia del problema de esta seguridad y resaltar su interés para el
Administrador Pdblico.

w

. Identificar plenamente ¢l problema de la seguridad informdtica, reconocerlo como tal y
establecer lincamientos para resolverlo.

»

. Establecer pardmetros de seguridad ffsica y l6gica (equipos y recursos), que permitan
proteger directamente la informacién contra cualquier modificacién o pérdida ya sea
intencional o accidental,

Con cllo se pretende abordar la seguridad informdtica en esencia -su origen y sus
manifestacioncs- ¥ exponer condiciones para su existencia. Para la Administracién Piblica se
trata de un asunto vital. De acuerdo con ello el trabajo sustenta que los Administradores Piblicos
participen <n el logro de los objetivos de seguridad. El Administrador se concibe como un
profesional capaz de conducir procesos de decisién para ser mransformados en accién y asegurar
el cumplimiento de los fines propuestos. Con ello sc propone que la ceguridad informética puede
resolverse adecuadamente si es administrada. En otras palabras, se propone el desarrollo de una
administracién de la seguridad informdtica. Si la administracién se concibe como el ane de
garantizar que las cosas se hagan, la seguridad informética deberd ser objeto de una toma de
decisiones racional.

Se trata de un campo de accién hasta ahora no atribuido a este profesional, ni en la practica ni en
la literatura, pues como lo mencionamos en lineas anteriores, su campo de accién es otro.

Para llegar a esto se parte de la siguiente hipdtesis:
4

Rodrigucz Araujo, Octavio. "E| Perfil Profesional dei Administrador Pdblico™, en Rovisia do
I} it iblics, Antologfa 1-54, Instil Nacional de Admini ién Piblica, febrero de

1983, pp. 503-504
Vil



La informética tiene importancia vital para el cumplimienio de las funciones
encomendadas a las dependencias y entidades de la Administracion Piiblica Federal, en

a la captacién, iento y divulgacion de la informacién. Debido a la
considerable erogacién que se realiza en bienes y servicios informsticos, se considera
wecesaria Ia seguridad informitica con la cual se preserva informacion en forma oportuna,

precisa y concisa,

Para verificar esta hiptesis se parte del hecho de que las instituciones piblicas han extendido el
uso de la tecnologfa compuuc:onﬂ sin emburgo. ello no ha sido comespondido con un discfio
au' ‘llque,, un Snico entre organismos y tecnologfa. La sola
incor de informédticos no modemiza una administacion y sf crea

¥ s baiet

desadaptaciones que se revierten en problemas de seguridad.

Para ta] efecto Ia investigacién s¢ ha dividido en cuatro capitulos.

El primer capftulo ticne por objcto analizar ¢l marco ¢ itucional de la Admini i6n Pablica
Federal, para lo cual se huce una retrospectiva de las tres constituciones que ha tenido México,
ya que a partir de ellas se derivan las caracterfsticas formales del titular del poder Ejecutivo
Federal, as{ como sus facultades de organizacién. Para ello se estudia a la presidencia como

i6n y a las ofici y 6 al presid de las que sc vale para llevar a cabo la
compleja labor; la orgamzaclén de la msmuc:bn de la presidencia; los auxiliares inmediatos al
id y los i os administrativos que utiliza para dirigir la vasta maquinaria

gubemnmenml Asimismo, partiendo de la Constitucién actua! y de la Ley Orgénica dc la
Administracién Piblica Federal (LOAPF), se describen las funciones de todas las secreiarfas.’

En ¢l capftulo dos sc presenta y analiza el impacto de la informdtica en la sociedad, ya que su
grado de desarrollo ha afectado estructuras y funciones tanto en lo econémico, politico y social.
Asimismo, se estudia el desarrollo que ha tenido la informidtica en México, su marco jurfdico y
los organismos que la regulan, asf como la participacién que ha tenido e! sector piiblico en la
demanda de bienes y servicios informiticos.

El capftulo tres aborda la seguridad informdtica en su esencia, su origen y sus manifestaciones y
se analizan los Comités y Subcomités de Informética que existen en las secretarias de la APF,
para conocer con qué medidas de seguridad cuentan para casos de emergencia, ya sea por
desastres naturales, accidentales o intencionales.

El cuarto y tltimo capitulo se profundiza en los mbitos de la seguridad informética resalidndose
que scan abordados por el Administrador Publico, con lo cual se propone un nuevo terreno de
estudio y consideracién: la administracién de la seguridad informdtica para integrar
conocimientos que soporten una toma de decisiones que aborden de manera integral los aspectos
de protecci6n de datos, su integridad y confidencialidad, asf como el resguardo de los activos
informacionales.

s Estas sc clasifican de acuerdo como las agrupa Iganacio Pichardo Pagaza en su libro [nwroduccién a la
Administracién Piblica de México. L. 1.

INAP-CONACYT, México, 1984,
-1X-



Para finalizar, en las conclusiones se planican las posibles aliernativas de solucién y propuestas
que pueden levarse a cabo para intentar resolver el problema de la seguridad informédtica en la
APF. ’

Por lo que se reficre a los limites y alcances del estudio, es conveniente sefialar que una gran
parte de la investigacién estd basada en conferencias, manuales de seguridad informdtica y
seminarios de auditorfa informitica, asf como de informacién directa del Instituto Nacional de
Estadistica, Geograffa e Informdtica (INEGI), érgano descor ado de la S ria de
Hacienda y Crédito Piblico, de donde se obtuvo informacién en lo referente a los Comités y
Subcomités de Informética de 1a APF. Por otro lado, como se trata de un campo de accién hasta
ahora no atribuido a este profesional, ni en la prictica ni en la literatura, se infiere que al
Administrador Piblico le corresponde no la ejecucion tcnica u operacidn de los medios de
seguridad, sino la conduccién y garantia de su funcionamicnto, ya que por la naturaleza del tema
la investigacién no pretende ser abordada en términos técnicos de seguridad, sino
administrativos.

X-



Capitulo I

EL MARCO CONSTITUCIONAL DE LA ADMINISTRACION
PUBLICA

1.1 El Gobierno y la Administracién Piblica

La conceptualizacion del Estado y €] Gobierno nos ha permitido precisar la naturaleza y
ubicacién de la Administracién Pablica como estructura orgénica y funcional, localizada dentro
de la esfera del 6rgano ejecutivo del Gobierno. Sobre esta base iniciaremos el estudio de la
Adminisirac Piblica Mexicana. Por tal razén la investigacion centrard el andlisis tanto en ¢l
sistema presidencial como en el ejecutivo federal, ya que ambos constituyen las dos grandes
vertientes juridico-politicas de la Administracién Piblica de México.

1.1.1 Antecedentcs

Para retomar las ideas precisas del presidencialismo es necesario reconstruir algunos de los
momentos que conforman la realidad histérica de México, que permitan puntualizar los aspectos
de la estructuracién juridico-legal de la figura del poder federal, en ese sentido Jorge Carpizo
afirma “las amplias facultades que posee este han llegado & un exceso en o que se refiere a
atribuciones, fuerza, poder, facultades y derechos de los que goza™"'.

Los antecedentes y caracteristicas especificas de esta manifestacion las encontramos en las
Constituciones de 1824, 1857 y 1917 en ellas se plasmun fas caracteristicas del sistema
presidencial de nuestro pais, por ello haremos un andlisis de las tres para ver como ha ido
evolucionando este fendmeno.

De acuerdo con Ja Constitucidn de 1824 el poder Legislativo era depositado en dos Cémaras: la
de Diputados que iban a ser designados por electores, en tanto que la de Senadores iban a ser
designados por cada Estdo. El Presidente y el Vicepresidente iban a ser elegidos por las
legisiaturas de los Estados y durarfun en su curgo cuatro afios’.

Como se puede notur esta Constitucién adopta ya el sistema bicameral teniendo como principios
fundamentales I separacion de los poderes, al deslindar perfectamente la manera en que iban a
ser elegidos cadu uno de los miembros de ambas Cimaras, asi como el Presidente y

; Campivo McGregor, Jorge. Bl Presidencinlisme Mexicang, Siglo XXI Editores, México, 1982 p. 5

i

arl o recs nch 24, Cdmara de
Diputadas, Méxito, 1974, p, 490



Vicepresidente, siendo en su antfculo 74 donde se sefiala que el Supremo Poder Ejecutivo de la
Federacion se deposita en un solo individuo, es decir, el Presidente de los Estados Unidos
Mexicanos’,

En su articulo 110, sefiala las faculiades concedidas al Presidente, las cuales son: publicar,
cwcular y hacer las leyes y decretos del Congreso: facultar reglamentariamente: ejecutar las
leyes: nombrar y remover libr a los ios de! despacho; cuidar de la recaudacidn y
decretar las inversiones; nombrar a los diplomdticos, cénsules, principales oficiales del ejército,
srmada y milicia, jefes de las oficinas gencrales de Hacienda con la aprobacién del Senado;
nombrar a los demds empleados del ejército, armada y milicia activa; nombrar a propuestas en
sernas de la Suprema Corte, a la Corte de circuito y de Distrito, y a los promotores fiscales.

Como podemos observar estas son algunas de las facultades fuertes que posefa ya el Presidente
de Ia Repiiblica manifestdndose los primeros indicios de la concentracién del poder en un solo
hombre. Otra de especial importancia fue la del veto suspensivo, de acuerdo con el articulo 55 de
esia Constitucién ordenaba que los proyectos de ley pasaran al Presidente, quien tenfa diez dfas
para hacerle observaciones, de tal formu que el mismo podria ejercer el veto o aprobarlo. Pero
donde el Presidente no 1enfa derecho al veto era sobre las resoluciones del Congreso en lo
referente a la traslacion, suspension o prérroga de sus sesiones: sobre la resolucidn de cada
Cdmara con respecto a la calificacién de las elecciones de sus respectivos micmbros y también
sobre ¢l llamado de los legisladores a fin de que concurrieran los ausentes y sobre la
indemnizacién a senadores vy diputados.

Algunas otras restricciones de las facultades de! Presidente se enmarcaban en el aniculo 110
entre las cuales sobresalen lus siguientes: no podia mandur en persona a las fuerzas de mar y
tierra sin previo consentimiento del Congreso o en sus recesos del Consejo de Gobierno; no
podia privar a nadie de su libertad sin imponer pena, cuando el bien y la seguridad lo exigieran
asi, podria ordenar el arresto de alguna persona, pero o debia poner a disposicién de un juez en
ci términos de 48 horas: no podia impedir las elecciones, y no sulir sin permiso del Congreso del
territorio nacional durante su cargo y un afio despuds.

Las facultades que poseia el Congreso de acuerdo con el 2rticulo 50 eran: crear instituciones
educativas y legislar sobre derechos de autor; decretar la apertura de canales o caminos o su
mejoria; proteger la libertad de imprenta, arreglar los limites del Estado, fijar gastos y decretar
los empréstitos, contraer deudas sobre el crédito del puis.

Asimismo en el articulo 163 se le utribufa al Congreso la facultad de interpretar la Constitucidn®,

Por todo lo seqnlado anteriormente podemos ver que la. Constitucién Mexicana de 1824 asenté
un sistemit Presidencial de Gobierno sin influencias parlamentarias, pues este sistema ha sido en
nuestro pais un rasgo constunte desde los primeros aiios, posteriores a la consumacidn de la
independencia. La fallida monarquis imperial de Agustin de lturbide representé el primer intento
por configurar un régimen gubernamental en el que predominara la figura del jefe del Ejecutivo,

id, p. 20
Lbick, p. 25



siendo fas fuentes mis importantes de este sistema presidencial la Constitucidn noneamericana
de 1787 y la Constitucién de Cédiz de 1812,

Onra awribucion del Ejecutivo era fa de nombrar y remover libsemente a los secretarios del
despacho, esta es una caracteristica que ha prevalecido inalterabic en el desarrolio de nuestras
instituciones politicas y consiste en que ¢l Presidente no se subordina al cuerpo legislativo para
formar su gabinete, a traves del cual ejerce sus funciones, sicnda el Presidente quien asume la
responsabilidad. Esta responsabilidad fue matizada snediante el refrendo exigido a los secretarios
del despacho para los reglamentos, decreto y érdencs del Presidenie, €l cual era requisito para la
obligatoriedad de dichos actos y motivo de responsabilidad en caso de wansgresién de la
Constitucién, Acta Constitutiva y Constituciones Estatales,

Como se puede observar en la evolucién de nuestro sistema presidencial, se percibe una pugna
por cstablecer ¢n las leyes constitucionales un dificil equilibrio entre el poder Ejecutivo y el
poder Legisimivo. En este senido 1a consecuencia Se ha visto plasmada en las normas
fundamentales, estableciendo controles que el cuerpo legislativo debe ejercer sobre el drganc
Ejecutivo a fin de evitar los riesgos de abuso del poder y del despotismo esio se deja ver
claramente ¢n las bases y leyes constitucionales de la Repiiblica de 1836, las cuales concedian al
Congreso General de 1a Nacidn facultades para revisar y aprobar la cuenta general de inversién
de caudales, para astorizar a) Ejecutivo a contraer deudas sobre el crédito de la nacién y para
aprobar los tratados internacionales celebrados por el Ejecutivo, adicionalmente et Senado estaba
facuitado para aprobur los nombramientos que hiciera el Ejecutivo de diplomiticos, cénsules,
coroneles y demds oficiales del ejérchio. La Cdmara de Diputados confirmaba los nombramientos
de los primeros jeles de Jax oficinis generales de Hacienda. Por su parte, el Presidente contaba
con la facultud de devolver una sola vez los proyectos de ley o decretos aprobudos por el
Congreso, los cunles no podsia rechazar de nucva cuemia si volvian a ser aprobados por las dos
terceras partes de cude una de Jas Cdmaras. En cuanto al "Supremo poder Conservador” este
viene a constituir una peculiarided en el sistema presidenciul, ya que el control que estaba
facultado a ejercer sobre ¢l poder Ejecutiva, pesmitfa limitr notablemente su émbito de accién
al poder declurar §a nutidud de sus actos o su “incapacidad fisica o moral” asi como renovar 1odo
el ministerio, En este sisiema el Presidenie de la Repiblica conserva I facultad pasa realizar
“exclusiva eleccion” de Jos ministros encargados de asuntos de gobiermno. Sin embargo se
mantiene Iz caracteristicu consistente en gue cada minisiro ers responsable de los actos del
Presidente que hublere autorizodo con su fisma y que fuesen distintos a las leyes®

Par lo que respecty o Jas bases de erganizacian politica de la Repiblics Mexicana expedidas en
1843 el Congreso gozaba de faculiudes para examinar y aprobar cada afio Ja cuenta general de
pasto presentadn por el Ejecutivo. Dichas bases no facultaban al ejecwtivo para rechnzar
proyectos de ley aprobudos por las Cdmaras, ya que necesurismente deberia sancionarlos y
publicarlos deatro de lox 5 dias siguienies pues no habia veto,

$ Yid. Moreno Rodedy Rodrigo, ELRég Prosidencial ¥ 1 Administracion Piblica, Tesis
pm\cnu:h e opuv pnr al 1,mdu dc Doctor er Derecho en fa Facultad de Derecho de la UNAM,
43, INAP 1980, p. 55
& Tcnn Raml’m Fchps.whmmmw Séptima edicidn, E4. Porrda,

México. pp, 202-220y 225-230

3



Podemos concluir que en esta Constitucién hay una inclinacién a fortalecer al poder Legislativo,
sin embargo se crea un Ejecutivo fuerie por los siguicntes aspectos:

¢ El Presidente era electo por las legislaturas locales.

¢ Tanto el Presidente como los Secretarios de despacho, no podrian ser miembros del
Congreso.

+ El Presidente nombraba y removia libremente a sus Secretarios del despacho.
« El Presidente no podia disolver el Congreso.

* El Congreso tenfa facultades como la de interpretar la Constitucién, pero el Ejecutivo era
fuerte por la facultad de veto, teniendo frente asf un Congreso dividido en dos Cémaras,

Por otra paste algunas de las facultades del Congreso que podian ejercer un pequede freno
politico contra el Ejecutivo eran las facultades explicitas, como son:

* La revisién de la cuenta nnual.

* La ratificacién de nombramientos.

» El juicio de responsabilidad politica.

« Laampliacidn del periodo de sesiones.

* Laautorizacién puru que ¢! Presidente pudiera salir del pais.

Constitucion de 1857

Esta ConstituciGn se componia de ocho titulos divididos en 128 aniculos, ademds de uno
transitorio estos otorgitban mayores facultades al poder Legislativo que estaba en manos de la
Cdmara de Diputados y el Presidente del poder Judicial haria las veces de vicepresidente, con
ello las facultades de) poder Ejecutivo quedan grandemente limitadus’.

Dentro de las facultades que otorgaban mayor peso 4l poder Legislativo era la de aprobar el
presupuesto de gastos de la Federacion: aprobar los empréstitos celebrados por el Ejecutivo
sobre el crédite de la nacion; ratificar los nombramientos hechos por el Ejecutivo de los
ministros, agentes diplonxiticos y consules, de los empleados superiores de Hacienda, de los
coroneles y demiis funcionarios superiores del gjército y armada nacionales; aprobar los tratados
internacionales que celebrara el Ejecutivo y permitir la salida de) pafs de tropas nacionales fuera
de sus respectivos estados y territorios,

7 Garcia de Leon, Carlos A. La Constitucion de 1857 y sys Criticos, Ed. Sesentas, Méxica, 1970, p. 11
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Por su parte ¢l poder Ejecutivo 1enfa las facultudes de emitir opinién sobre los proyectos del
Legislativo y en caso de que su juicio fuern discrepante, el Congreso debfa someterlos a otra
discusi6én y una vez aprobados se tumaban a €} para su promulgacién correspondiente: nombrar
y remover libremente u los Secretarios del despacho, quienes estaban obligados a firmar los
reglamentos, decretos y Grdenes del titular del Ejecutivo, a fin de que fueran obligatorios, Por
otra parte, no se¢ establecié disposicién alguna en la cual se sefialara responsabilidad propia de
los secretarios en caso de firmar actos presidenciales contrarios a las leyes; previa autorizacion
del Congreso estaba facultado para suspender las garantias constitucionales, excepto las que
aseguraban la vida, en casos de invasién extranjera grave de la paz piblica o cualesquiera otros
que pusieran a la sociedad en grave peligro®.

Por otro lado esta Constitucidn prohibia la reunién de dos o més poderes en una persona, o
depositar, el Legisiativo en un individuo y aunque no separa, al Ejecutivo y Legislativo, si los
une ¢en una franca colaboracién, pero restringiendo al Ejecutivo con ¢l fin de evitar su influencia
sobre los demds, con Jo cual procuraba evitar el despotismo o arbitrariedad, estos instrumentos
constitucionales fueron dictados desde la Carta de 1824,

Un hecho que marca un precedente para equilibrar el poder Ejecutivo y el poder Legislativo es la
convocatoria expedida en agosto de 1867 la cuul pedia al pueblo que se permitiera violar el
articulo 127 constitucional para establecer el equilibrio entre los poderes Legislativo y Ejecutivo,
que el sistema congresional habia quebrantado en favor del Legislativo para reformar sobre los
siguientes puntos:

Que ¢l poder Legislulivo se depositars en dos Cdmaras y fijar y distribuir competencias y
atribuciones,

Que ¢l Presidente tuviers nuevo veto suspensivo a las primeras resoluciones del
Legislativo.

Que las relaciones entre Ejecutivo y Legislativo, fueran escritos y fijando la
responsabilidud del Presidente o de los secretarios de despacho.

Restriceién para Ja diputucidn o comisién que funcionaria dentro de los recesos del
Congreso.

Que se determinara el modo de prever a la sustitucion provisional del Ejecutivo, en caso
de falta a un riempo del Presidente de la Republica y del presidente de la Suprema Corte
de Juslicia,

Por las caracteristicas de la Constitucién de 1857 concluimos que esta establecié un sistema de
gobierno diferente al de 1824, por las siguientes razones: no veto, congreso unicameral y dos
periodos de sesiones. En 1857 el centro del poder se centrd en el poder Legislativo, hasta las
reformas de 1874, que regresaron en gran parte, a la estructura tedrica que habfa conocido

Tena Ramires, Felipe, ep.gil., pp. 6160 622
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México desde 1824 mismas que recogié el Constituyente de 1916-17 y esta es I siguiente
Constitucién s analizar.

1.1.2 La Constitucién de 1917

Esua Constitucidn es la que nos rige actualmente y estructura un sistema presidencial fuerte sin
ningin matiz parlementario, pues ha seguido la tradicién presidencialista sobre los postulados
bédsicos del sistema politico mexicano. De esta evolucién se desprende que ha sido voluntad del
pueblo mexicano erigirse en soberanfa nacional y en 1al sentido ha dispuesto constitucionalmente
Ia forma de organizacin politica del Estado Mexicano en una "Repiiblica representativa,
democrdtica, federal” (Ari. 40) y ha decidido ejercer su soberanfa por medio de los poderes de 1a
Unién y de los estados (Art. 41). El poder del gobiemo del Estado mexicano se divide para su
ejercicio en Legislativo y Judicial (Art. 49). E! poder Ejecutivo se deposita en un solo individuo
que se denomina “Presidente de los Estados Unidos Mexicanos” (Art. 80)°.

Las caracterfsticas presidencialistas que se instituyen en esta Constitucién son: el poder
Ejecutivo queda depositado en un Presidente: ¢l Presidente es electo por el pueblo y no por el
Legislativo, lo cual le da una total independencia frente a este poder; el Presidente nombra y
remueve libremente a los secretarios de Estado: ni el Presidente, ni los secretarios de Estado
pueden ser miembros del Congreso; el Presidente ni sus secretarios de estado son politicamente
responsables ante el Congreso; el Presidente puede ser de un partido politico diferente al de la
mayorfa del Congreso y ¢l Presidente no puede disolver el Congreso, pero al mismo tiempo, este
no puede darle-un voto de censura.

Por otro lado las caracteristicas del poder Legislativo que se establecen en esta Constitucién son:
dar 1y ley, crearly, asf como expedir decretos que Son normas que se refieren a determinadas
personas, lugares o tiempo; hacer la revisién de 1a cuenta anual; hacer la aprobacidn de créditos
extranjeros y dar permiso para que tropas extranjeras puedan atravesar el pais.

Las facultades que posee el poder Ejecutivo son: publicar y ejecutar las leyes: expedir
reglamentos, es decir, noruws de cardcter general y abstracto; nombrar los principales cargos del
cuerpo diplomitico y consular, jefes de las fuerzas armadas y el indulto.

Todus est iracteristicas ¥ fucullades del poder Ejecutivo y del Legislativo las podemos
resumir en base a lus funciones relacionadas de ambos:

« La suspensién de garantias individuales las decreta el Presidente de la Repiblica de
acuerdo con los titulures del sector central de la Administracién Piblica Federal y con la
aprobacidn del Congreso de la Unién. .

¢ La Cimara de Dipuiados anualmente revisa la cuenta piblica del afio anterior. El
Presidente resuelve cuundo lus Cimaras no se ponen de acuerdo en la terminacién del
periodo de sesiones. El Ejecutivo es el encargado de la publicacién de las leyes.
Asimismo, tiene el derecho de veto con respecto a los proyectos de leyes.

Constitueitn Politicy de los Estados Unidos Mexicanos, Ed. Pomia, México, 1992
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Por otro lndo, encontramos funciones del Congreso de la Unién que materialmente no son
funciones legislativas, como son: la admisién de nuevos estados y a creacion de otros dentro de
kn limites existentes; cambiar la residencia de los poderes federales. conceder licencia al
Preuidente y nombrar en case de ausencia, muencor ia a quien loT I}

'+

El Ejecutivo también tiene otras funciones como son: los supuestos del ant. 29, la realizacién de
wawsdos intemacionales, asf como la regulacién de 1as tarifas de exportacion e importacién, con
anvencia del Congreso.

Por lo que se refiere a la relacién entre el poder Judicial y ¢l poder Ejecutivo, este Gitimo facilita
al primero los auxilios que necesita para el ejercicio de sus funciones y concede indultos,
asimismo la Suprema Corte nombra y remucve a su personal de manera independicnte.

Haciendo una recapitulacidn de estas tres constituciones podemos concluir que la primera
Constitucién de 1824, configurd las relaciones entre los poderes politicos dentro del esquema de
un sistema presidencial que no podia scr resulitado de la tradicién, y que las diversas leyes desde
aquel entonces hasta nuestros dias han ratificado la exi ia de un si presidencial, basado
en la Constitucién de Norteamérica de 1787 y la espafiola de 1812,

De esta manera podemos sefialar que ¢l sistema presidencial configurado en 1824 subsiste hasta
nuestros dias, pues los sistemas de gobierno asentados en 1824 y 1917 conservan un gran
nimero de coincidencias, pues ambus se aproximan en los puntos principales respecto a la
estructuracién del poder Ejecutive en cuanto a la existencia del veto como la faculiad del
Presidente, un Congreso dividido en dos Camaras colegisladoras, un solo periode de sesiones,
que como sabemos recientemente ha sido modificado a dos periodos ordinarios anuvales y la
forma para convocar al Congreso a sesiones extraordinarias a partir de la reforma de 1923,

Por ¢! contrario como hemos podido observar en la Constitucién de 1857, es en donde se
establece un sistemy de pobiemo diferente al de 1824, con caracteristicas opuestas, como es la
negacidn al veto, un Congreso unicameral y dos periodos de sesiones.

Une de los aspectos mds impornantes en el andlisis de la evolucién politica-constitucional de
Meéxico es el lugar gue ocupa el poder Ejeculivo pues este ha ido aumentando sus atribuciones y
en buena medida, su control sobre el Legisistivo. Esto lo veremos mds ampliamente cuando
analicemos las caracieristicas del Poder Ejecutivo Federal.

1.1.3 El Sistema Politico Administrativo en México
La Administracién Pablica no puede ser considerada al margen del sistema politico nacional, sin
embuargo, en la realidad se presenta como dos procesos estrechamente interrelacionados e

interdependientes,

Antes de analizar la organizacion y funcionamiento de la administracidn pidblica, primeramenie
conviene hacer fa ubicacidn del érgano administrativo mexicano.

-



Como sedlalanws anteriormente el Poder Ejecutivo se deposita en solo individuo que se
denomina Presidente de los Estados Unidos Mexicanos. En este sentido, podemos afirmar que el
Presidente de la Repdblica y Poder Ejecutivo son la misma persona. El que se depasite el Poder
Ejecutivo en un solo individuo tiene su razén en virtud de la naturaleza de [a funcién que ejerce.

Ahora bien, ¢l que se deposite 1a responsabilidad polftica y juridica del Ejecutivo en un solo
individuo, no excluye que el Presidente de la Repiblica se auxilie, para el ejercicio de sus
funciones de organismos y entidades piiblicas, ubicadas dento de la organizacion del Poder
Ejecutivo.

El anticulo 90 Constitucional faculta al Presidente de la Repiblica a contar con secretarios que lo
auxilien en el ejercicio de sus funciones administrativas. La propia Constitucién hace referencia
a otro tipo de funcionarios auxiliares del Presidente, los jefes de departamenios administrativos
Caniculos 92 y 93 constitucional).

.

Pues bien, esios funcionarios son Jos titulares de los importantes Srganos administrativos que,
Jjunto con otras entidades gubernan les (segin lo cuando analicemos la estructura de
la Administracién Ptiblica Federal). Ellos no son responsables con el Presidente del ejercicio del
Poder Ejecutivo, ya que sus actos se estiman estrictamenie como actos del tiwlar del Ejecutivo:
“Los actos de los secretarios -sefiala Tena Ramirez- son en derecho, actos del Presidente™",

De los dos niveles en que se desagrega la Administracién Pdblica analizaremos el dmbiro a nivel
federal, pues se trata de un drganc administrativo ubicado juridicamente dentro del Poder
Ejecutivo Federal.

La Administracién Piblica Federal (APF) no integra todo el Poder Ejecutivo Federal, ya que el
Presidente de la Republica cuenta con otro tipo de 6rganos que no son tipicamente
administrativos y ejercen funciones de naturaleza jurisdiccional (tribunales fiscales,
administrativos y laborales, que gozun de autonomfa respecto de las dependencias de la
administracién publica).

De acuerdo con el articulo 90 Constitucional las secretarizs de Estado deben ser creadas por
medio de una ley del Congreso.

Haciendo unu retrospectiva encontramos que en el régimen del Presidente Miguel Alemin se
estableciG en la Ley de Secretarias y Departamentos de Estado de 1946 el simple listado de las
dependencias y sus atribuciones glabales, dejundo a una disposicién secundaria, reglamentaria de
la misma," el seialamiento especifico de las funciones correspondientes a cada secrelarfa y
departamento  otorga enorme flexibilidad al propio Presidente, para realizar cambios
administrativos, via su fuculiud reglamentaria. Paralelamente a lo dispositivos mencionados, el
Presidente Alenxin emitié un acuerdo publicado en enero de 1947 para regular los cumbios de
unidades administrativas entre Jas dependencias de la administracion.

Tena Rumirez, Felipe, Degecho Constitugiongl Mexicano. Ed. Porria, p,412
Reglamento de fa Ley de Sceretarfas y Departamentos de Estado del 2 de encro de 1947
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El Ia Ley vigente de la Ley Orginica de la Administracién Puiblica Federal (LOAPF). se respetn
€l principio de establecer, por medio de una iey del Congreso, el mimero de secretarias, asi como
las funciones correspondientes.

Ahora bien como sabemos los departamentos administrativos son una creacién del Constituyente
de Querdiaro los cuales tienen su origen en la XLV sesién ordinaria del Congreso det 16 de
encro de 1917 de ncucrdo con la docmna administrativa esta ha establecido diferencias entre los
jefes de depar istrativos y los ios de estado las cuales son:

bos dcpunamemos administrativos fueron creados pa.ra ejercer exclusivamente funciones
ativas, a dif ia de las rias de Estado que despachan ademds
asuntos de caricter politico.

Los jefes de deparamento no forman parte del gabinete presidencial - consejo de
ministros - ni son considerados altos funcionarios para cfectos del fuero y del juicio de
responsabilidad.

Los jefes de depuartamento no esuin obligados a refrendar los actos del Presidente;
originalmente tampoco debian acudir a informar al Congreso, pero en vinud dc una
reforma al articule 93 constitucional, también dichos funcionuarios estdn obligados a
presentarse ante et Congreso cuando s¢ les Hame,

La Constitucién no establece requisitos para ser jefe de departamento, a diferencia de los
secreturios,

Estas son algunas diferencias que tedricamente existen entre ambos tipos de 6rganos. pero en la
priictica smbos Grganos tienen igual rango y realizan funciones de tedo tipo. El Jefe del
Departamento del Distrito Federal, tiene un alto rango politico y ejerce funciones de naturaleza
tanto politicas como administrativas: esti dotado de un gran presupuesto: firma y avala los actos
legislativos del Presidente y es invitado a asistir a las reuniones de gabineie.

Podemos concluir con respecto i este punto que no existen diferencias reales entre los tipos de
érganos administrativos, pues ambos son creados por ¢l mismo instrumento jurfdico: una ley del
Congreso; tampoco en derecho pueden apoyarse alguna diferencia jerdrquica, ya que el artfculo
10 de la LOAPF seiiala expresamenie yue las secrerarias de Estado y los departamentos
administrativos tendrin igual rango.



1.2 El Poder Ejecutivo Federal
1.2.1 Caracteristicas

El presidencialismo ¢s una importante institucién mexicana dentro de la cual sc desenvuelve la
sdministracién piblica. En este sentido el Dr. Carpizo afirma “el presidencialismo es un
fendémeno que se da en nuestro pais, que no sale ain del subdesarrollo, que de repente parece
deshacerse en las manos del Presid de la Repiiblica o que a veces le queda pequeiio para
gobemnarlo, pues bastaria con que se gobierne en un marco de legalidad y que s¢ desenvuelvan
las facultades extraordinarias, con que s¢ gobiemna de manera cotidiana. Tal vez eso sea, ni serd
suficiente, ¢! poder del Presidente que ha ido creciendo, reb do 1odo lo imaginable, ias
facultades con que se le doté para organizar ¢l Estado Nacién posrevolucionario ya no le son
suficientes, sin embargo, ka época ha cambiado esta figura estd liegando a sus limites™".,

Las caracterfsticas constitucionales con que se dota a este personaje son:

Como ya lo mencionamos anteriormente el poder Ejecutivo es unitario y unipersonal; se
deposita en ¢l Presidente de la Repiblica quien concentra a su vez las potestudes de jefe de
Estado y de Gobierno; su eleccién es personal, directa e independiente del Legisiativo; el
Presidente podrd ser de un partido distinto al que impere en la mayoria del Congreso; deber ser
ciudadano mexicano por nacimiento, en pleno goce de sus derechos, ¢ hijo de padres mexicanos
por nacimiento; tener 35 afios cumplidos, con residencia en el pais mayor a un afio, no ser
ministro de algun culto 3 no pertenecer al ejéreito, no ser secretario o funcionario de la
Administracién Piblica Federal cuando menos seis meses antes, no estar incapacitado, no haber
sido presidente interino constitucional, sustituto o provisional; tiene capacidad para nombrar a
Secretarios de Estado, los cuales no pertenecen, ni son miembros del Congreso; ¢l Presidente no
podr4 disolver el Congreso y cste no podrd darle voto de censura: el periodo serd de seis afios,
convirtiéndose en tiwlar de la Administracidn Piblica Federal, que incluye a dependencias,
entidades, fideicomisos y las sociedades nacionales de crédite, y siendo jefe de su gabinete.

Analizando estas caracteristicas  constitucionales vemos que el fortalecimiento del
presidencialismo en nuestro pals se ha debide a las siguientes razones: ser jefe del panido
predominante, integrado por tres de los grandes sectores; el debilitamiento del Legislativo ya que
sus miembros son designudos por el Ejecutivo; el poder Judicial no es opositor de la politica del
Ejecutivo: el Ejecutivo tiene una capacidad econdmica al contar con las empresas paraestatales
de la Administracion Pdblica Federal: 1o institucionalizacion del sistema presidencial; la
influencia de la opini6n piblica a través de los medios de comunicacién; la concentracién de
recursos econdémicos en el Ejecutivo; las amplias  facultades constitucionales y
extraconstitucionales como son la designacidn de su sucesor y los gobemadores; la
determinacion de la politica exterior; el Gobierno del Departamento del Distrito Federal, asf
como el elemento psicolégico de Ta figura institucionalizada patemnalista,

Otra de las caracteristicas que nos permiten observar que en México existe un sistema
presidencinl puro son fas gue ¢l Dr, Carpizo enuncia en su obra E! Presidencialismo en México.

" Campizo MaeGregor, Jorge, gcit., p. 15
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Explica que existe un mecunismo jurfdico mediante el cual las limitaciones del Ejecutivo, €l
mismo [as puede rebasar como en los siguientes casos:

La persuasién para obtener ¢l refrendo de los secretarios a los documentos presidenciales, la

bligacin de los ios de p informes, a peticion de este; la suspensién de las
urlnu‘as individuales y la facul ad de legislar en i extraordinarias y en casos de
emergencia; asimismo ser drbitro de las Cdmaras en caso de existir diferencias entre estas y la
capacidad de presentar iniciativas de leyes y decmlOS' por otra pane la capacndad del Congreso
de poder nombrar a un Presidente ituto como facultad ex ia's,

.

En cuanto al refrendo que es una institucién del st parl io la Constitucién
que los reglamentos, decretos y drdenes del Presidente solo serdn obedecidos si estdn firmados
por los secretarios de Estado (Art. 92 Constitucional). Como sabemos en la realidad el refrendo
no funciona como tal y queda anulado frente a la facultad det Presid de brar y rem
libremente a los secretarios que se negaran a firmar un decreto presidencial quedania
automdticamente ceszdo por incumplimiento de una orden superior. Es por ello que Tena
Ramirez afirma que “el refrendo por tanto no implica en nuestro sistema una limitacién
insuperable..., puede ser a lo sumo una Jimitacién moral; cuando un secretario de relevante
personalidad piblica no presta su asentimiento por el refrende a un acio del Presidente, su
negativa puede extrufiar una reprobacién moral o politica™."

Podemos concluir que el problema no es la existencia de un Presidente con un cimulo de
facultades, sino que lo mis conveniente ¢s que actiie con base en la Constitucién, que sea esta su
marco de accidn, que operen los controles del Congreso en una forma real y no solo virtual, los
legisladores deben esmerarse por reivindicarce su papel como representantes de Ja Nacidn y no
como Servidores del Presidente, pues se debe regresar al pueblo a través del Congreso, funciones
que por utilizarlas en alguna ocasicn, se ha apropiado.

1.2.2 Facultades

Dentro de las facuhmdes del Presidente tiene lu capacidad de legislar en situaciones
extraordinarias como seria: casos de emergencia, medida de salud publica, en tratados
internacionales- con la raificacién del Senado - la fuculiad reglameniaria, con la cual puede
expedir reglamentos para fus leyes, para los organismos, entidades y dependencias del sector
piiblico, asi como la regulacidn econdmica. Asimismo, se dun una serie de relaciones directas
entre el Legislativo y Ejecutivo, de acuerdo al mandato constitucional, como son la obligacién
del Ejecutivo de rendir un informe de libores a la apertura de sesiones del periodo ordinario de
las Cimaras; reservindose al Congreso lu fucultad de decidir sobre un periodo de sesiones
extraordinurio y una supuesta independencia con relacién al Ejecutivo.

Por lo que se refiere al aspecto de relaciones exteriores el Presidente tiene las faculiades de:
representar al pais, celebrar acuerdos, tratados y convenciones diplomdticas, con la rarificacién
del Senado. usi como definir la politica exterior a seguir.
1 bid., p. 221
" Tena Ramirez, Felipe, op_cit. pp. 244 y 245
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Dentro de las facultades hucendarias y econdmicas estd la de intervencidn y discio de la politica
exondrmica, monetaris y lus funciones inherentes al Banco de México, la capacidad de solicitar
empréstitos de acuerdo a lo aprobado por el Congreso, aunque llega a superarlo o modificarlo, la
dehinicion de dreas de inversidn, asi como la capacidad de presentar a aprobacion del Congreso
su presupuesto de ingresos, el de egresos y el informe de la cuenta piblica.

Pur otra parte tiene una serie de faculiades sobre las empresas f las organizaciones y
arganizacion agraria, en materia de expropiacion por utitidad piiblica, sobre los extranjeros, en
materin laboral, educativa, en los procesos electorales, sobre las comunicaciones, de accidn
penal; asf como jutisdiccional en lo que se refiere a la capacidad de nombrar al titular de las
juntas federales de conciliacién y arbitraje del Tribunal Fiscal de la Federacién, el Tribunal
Contencioso Administrativo, entre otras mds.

En las facultades que se sefialan como metaconstitucionales estd la de ser del partido mayoritario
y oficialista, asi como la capucidad de nombrur a gobernadores, principales presidentes
municipales, senadores, diputados y la mds imporante, la designacidn de su sucesor.

Las pocas restricciones a este poder que se contemplan en la Constitucidn estd la de juicio
politico de responsabilidad por casos de traicién a la patria o delilos graves como romper el
orden constitucional o violaciones graves; algunas limitantes del Legislativo como son Ia
aprobacién del presupuesto de ingresos y egresos. la capacidad de hacerle juicio politico o la
ratificacién de tratados internacionales.

Concluimos que este poder institucionalizado, el poder presidencial estd investido de un matiz
ceremonial, el papel que jueya en la historia su institucionalizacién, subordinacién, legitimacién
y servilismo, con la tinica gran limitanie que ¢l tiempo es de seis aiios pero con una actitud de
conciliacién, manipulucion o manejo de los grupos y fuctores de poder en el pais.

1.2.3 Organizacién

Ahora analizaremos la organizacion del poder Ejecutivo desde una perspectiva administrativa,
pues para el despacho de asuntos de cardcier administrativo y de gestion politica, ¢! Presidente
de la Repiblica dispone de un grupo de drganos auxilisres internos que conforman lo que se
denomini oficislmente Presidentia de Ja Rephiblica, a través de esta el Ejecutivo canaliza Ia toma
de decisiones.

La Ley Orgdnica de la Administracion Piblica Federal (LOAPF) estublece en su articulo octavo
la facultad del Presidente para crear unidades que estudien y den forma a los acucrdos
presidenciales: compilen leyes y decretos promulgados: lleven registro de los reglamentos y
resoluciones; estudien y promuevan las modificaciones que deban hacerse a la propia
administracion piiblicy y evaltien su ejecucion: y, que atiendan los servicios de difusién y
reluciones publicas.



Sciiala también que ef Presidente puede crear aquellas unidades de asesoria, apoyo técnico y de
coondinacién en drcas prioritarias que considere convenienics, con recursos financieros
proveni del presup asignado a la propia Presidencia de la Replblica,

De acuerdo con estas bases legales el Presid, de la Repiblica cuenta con las siguientes
unidades de asesoria:

- Secretaria Particular y Privada: la primera tienc un piiblico ¢ institucional
Proparciona al Presidente apoyo y asistencia en materia de audiencias, agenda, archivo
dircctorio y gestoria de quejas y peticiones que le son formuladas; segunda tiene como
encargo bdsico atender los asuntos estri personales del Presid

= Direccion de Administracion: se encarga de atender y llevar a cabo las actividades
propias de fa administracién de personal, almucenes y servicios generales. vigilar el
ejercicio del presupuesto asignado y proponer lus modificaciones necesartas. Depende de
la Secretaria Particular,

» Direccion de Quejas: esui concebida como un canal de comunicacién entre el pueblo y el
Presidente. Concerta, sistematiza y promueve la atencidn de las inconformidades del
piblico, refativas a los servicios gubernumentales. Depende de lu Secretaria particular,
Esta Direcci6n no debe confundirse con las oficinas de quejas y denuncias en contra de
los servidores publicos que existen en cada una de las dependencias y entidades.

« Estado Mayor Presidencial: su fundamento juridico de creacion estd en el aniculo 9o.
de la Ley Orpdnicy del Ejército y Fuerza Aérea Mexicanu. Este articulo establece que ¢l
que Presidente dispondrd de un estado muyor, con caricter de Srpano téenico y miliar,
que auxilie en la obtencion de informucién, planificacién de actividades presidenciales y
la prevencién de {a seguridad personal de! Presidente.

Se integra por unidades militares que dependen del Presidente, pero bajo el control del
estado mayor, tales como el cuerpo de guardias presidenciales, el escuadrén aéreo de
ransporte presidencial y la Unidad de Transporte Aéreo del Poder Ejecutivo Federal
(UTAPEF), asi como por siete secciones especificamente determinadas y con funciones
bisicas.

Oficina de la Presidencia de la Repiblica: su base juridica es el acuerdo publicado en el
Diario Oficiul de lu Federacion el § de junio de 1992, algunas de las funciones que realiza
esta oficina son;

Presta al Ejecutivo Federal el apoyo y la asesoriu que no estén expresamente
encomendados a otras tireas de la Presidencia de la Repuiblica; hucer cumpiir los acuerdos
y Ordenes presidenciales: verifica la realizacion de los programas e instrucciones que
expresamente sefiale el titular del Ejecotivo Federal cuando aburquen a mds de una
dependenciu; coordina v leva & cabo el seguimiento de los acuerdos que se tomen en el
seno de los gabinetes especializados, los cuales son instancias presidenciales de
coordinacion que proponen y evalian la politica del Gobierno Federal en materias que
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sean de la compelencia concurrente de varing dependencias o entidades de la
Administracién Publica Federal, para consideracion del titular del Poder Ejecutivo
Federal, quien lo preside: cada gabinete especializado cuenta con un secretario técnico los
cuales depende del titular de la Oficina de la Presidencia de la Republica yuien coordina,
orienta y supervisa las acciones de aquellos acuerdos, politicas, lineamientos y prioridades
que fije ¢! Presidente de la Repiblica,

En Ia Presidencia de 1a Repdblica funcionan cinco gabinetes especializados los cuales son:

L Econdmico, i > por los titul de las Secretarfus de Hacienda y Crédito Piblico,
Desarrollo Social, Comercm y Fomento Industrial y del Trabajo y Prevision Social y del Banco
de México.

1. Agropecuario, integrado por los titulares de las Secretarfas de Hacienda y Crédito Pdblico,
Desarrollo Social, Comercio y Fomento Industrinl, Agricultura y Recursos Hidriulicos y de la
Reforma Agraria.

1L Desarrollo Social, integrado por los tiwlures de las Secretarias de Hacienda y Crédito
Piblico, Desarrollo Social, Educacion Publica y Sulud y el Jefe del Departamento del Distrito
Federal.

IV. Politica Exterior, integrado por los titulares de las Sccretarias de Gobernacion, Relaciones
Exteriores, Hacienda y Crédito Publico, Comercio y Fomento Industrial y de la Procuraduna
General de la Repiiblica,

V. Seguridad Nacional, integrado por los titulares de las Secretarias de Gobernacion,
Reluciones Exieriores, de la Defensa Nuacional y de Marins v de la Procuraduria General de la
Republica.

La existencia de los gabinetes especializados obedece a la pesada carga de trabajo que recae
sobre el Presidente de in Repiiblica.

+ Direccién General de Asuntos Juridicos: est fue creada en enero de 1983 y tiene
como base juridica el articulo 8o. de 1o LOAPF.

El Diurio Oficial de Ia Federacion es el érgano del Gobierno Federal que da publicidad a

las decisiones gubernamentales que adquieren forma juridica y corresponde a esta
Direccién llevar el registro de todas las disposiciones legules para evitar duplicaciones y
conradicciones, ademds de revisar permanentemente el marco juridico de la
administracicn para mantenerlo al dia con los cambios en la propia administracién piblica
y sus programas: otra de sus funciones es conocer y dar opinidn al Presidente acerca de
los proyectos de iniciutivas, reglamenos, acuerdos o resoluciones presidenciales
formuladas por fas dependencias: controlar, registrar, compilar y remitirlos a la Secretaria
de Gobernacidn para su publicacion en Diario Oficial de la Federacién.
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= Direccion General de Comunicacion Social: esta fue creada ¢n enero de 1983 y tiene

como base juridica el articulo 8o. de la LOAPF: su funcién es informar & tiempo las

actividades a realizar por ¢! Presidente y dirigir campafias de difusién para dar a conocer

las acciones presidenciales, ademas de captar, canalizar y procesar la informacién de los
dios de icacion de los imientos de inierés para ¢l Presidente.

Todas estas oficinas son de apoyo técnico personales del Presidente, son creadas por acuerdo de
éste y tienen como fundamento la LOAPF.

Ahora bien la Constitucién establece que ¢l Poder Ejecutivo Federal se estructure a través de
Srganos centralizados, las rias y dep »s y de &rganos denominados entidades
paracstatales.

La organizaci6n centralizada y lu paraestatal como afirma Ignacio Pichardo Pagaza “puede 0 no
ser jurfdicamente descentralizada, forman purte integral de la administracién pablica federal™,

Se denomina dependencias a las secretarias y al departamento y entidades a todos las organismos
del sector paraestatal como las descentralizadas, empresas propiedad del Gobierno Federal.

Las principales caracieristicas de la organizacién centralizada son:

Carecen de personalidud juridica propia y representan al titular de!l poder Ejecutivo.

<

¥ administrati del titular del poder Ejecutivo.

Dependen je

El titulur del érgano es nombrado y removido libremente por ¢l propio Presidente o por
un funcionario subordinudo a aquél y legutmente autorizado.

Actian exclusivamente por fucultades delegadas del Presidente.

Carecen de pwrimonio propio y sus recursos se derivan exclusivamente de las
asignaciones establecidas en el presupuesto de egresos de la federacicn, sin que puedan
ejercer otros recursos. '

Por otra parte, lus caracteristicas de la administracion paraestatul son:

Tienen personalidad juridica propia, derivada de una ley, de un decreto o de un acto
Jjuridico de derecho privado, tal como la creacién de una sociedad anénima.

Sus funcionarios principales son nombrados y removidos por el consejo de administracién
de la entidad a propuesta, por lo general del Presidente de la Repiblica. El nombramiento

Pichardo Pagasa, [pnacio. , Toma |, Ed. INAP,
México, 1984, p. 203

Lbid., p. 203
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hlecid,

y ln remoci6n deben cumplir los requisitos en los est: 3 itutivos o en
tas leyes que rigen las actividades, cuando se tratan de entes juridicos.

Las entidades no dependen jerdrquicamente ni administrativamente del Presidenie, sino de
sus propios érganos de gobierno: consejo de admini i6n blea de accioni eic.,
seglin el caso.

No actdan por facultades delegadas, sino con base en las leyes y disposiciones de cardcter
general que rigen las actividades del campo en el que las entidades actian

Tienen patrimonio propio y e€jercen un  presupucsto Cuyos recursos provienen,
bésicamente, de la venta de las mercancias y servicios con que constituyen el objeto de su
actividad. El hecho de que sus presupuestos s¢ aprueben por la Cdmara de Diputados no
altera la validez de esta afirmacién."”

Por oo lado la administracién central federal es el conjunio de secretarfas de Estado y
departamentos - actualmente sélo el de! Distrito Federal - que depende del titular del Ejecutivo y
se encuentran definidos en la ley orgénica.

Retomando todos los puntos analizados hasta aqui, podemos concluir que la secretarias de
Estado y el Depantamento del Distrito Federal son también organos auxiliares directos ¢
inmediatos del Presidente, pues la propia Constitucién obliga al Presidente a distribuir entre sus
secretarios de Estado y jefes de departamento Jos asuntos administrativos del poder Ejecutivo.
También a nombralos y removerlos libremente sin que exista la necesidud de dar cuentas al
Congreso de esas decisiones, salvo en el caso de la Secretaria de Hacienda y Crédito Pdblico.
Establece los requisitos que deben cumplir los ciudadanos pura poder ser nombrados secretarios
de Estado como son: ser ciudadano mexicano por nacimiento, estar en pleno cjercicio de sus
derechos y tener treinta uiios cumplidos,

Asimismo los secretarios y jefes de departamento tienen un doble cardcier constitucional, pues
son dérganos politicos y administrativos; son administrativos por llevar a cabo funciones de
servicio pdblico y son politicos porque la Constitucidn sefiala las bases de su creacién y
atribuciones, les atribuye la facultad del refrendo y se relacionun direclamenie con los otros
poderes de la Union,

Otra caracteristica politica es que la Constitucion les sefiala con el poder Legislativo, pues al
inicio del periodo ordinario de sesiones del Congreso, los secretarios del despacho y jefes de
departamento tienen li obligacién de “dar del estado que guardan sus respectivos
ramos”. Esta obligacidn se cumple en Ia prictica constitucional mediante un informe escrito que
se envia ul poder Legislativo.

Ouro aspecto de la relucidn entre un secretario de Estado y el poder Legislativo lo constituyen las
comparecencias, que consisten en que cualquiera de las Cdmaras - aunque usualmente es Ja de

" Ihid., p. 304
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Dywputados tiene la facultad pury citar a los secretarios de Estado y a los jefes de departamento,
pana gue informen de uno o varios asuntos concesmientes a su rume.

Ln <l caso dc los secretarios de Hacienda y Crédito Pablico y hasta hace poco tiempo el de

g ién y Presup (pues con las recientes reformas a la LOAPF esta secretaria a sido
luuomda con 1a SHCP), estd obligado ante la Cdmara de Diputados con el fin de presentar las
sniciativas de ley de ingresos y la ley del presupuesto de egresos de la federacion.

Las recientes reformas a la Ley Orgdnica publicadas en el Diario Oficial de la Federacién el 21
de fcbmm y el 25 de mayo de 1992 han modificado las funci de las fas de

Presup la cual ha sido fusionada con la de Hacienda y Crédito Puiblico;
D:sanol)o Urbane y Ecologfa ha sido wansformada en Desarrollo Social, por lo 1anto el
Ejecutivo Federal para el ejercicio de sus funciones hasta 1992 estd integrado por 18 secrelar{as
de Estado y son las siguientes:

P

Seeretaria de Gobernation (SG)

Secretarfa de Relaciones Exteriores (SRE)

Secretaria de 1a Defensa Nacional (SDN)

Secretaria de Marina (SM)

Secretaria de Hucienda v Crédito Publico (SHCP)

Secretaria de Desarrollo Social (SEDESOL)

Secretarfa de i Contraloriu General de la Federacién (SCGDF)

Secretariu de Energia, Minas e Industria Paraestatal (SEMIP)

Secretania de Comercio y Fomento [ndustrial (SECOFI)

Secretirin de Agricultury y Recursos Hidrdulicos (SARH)

Secretaria de Comunicuciones y Transportes (SCT)

Secretarin de Educacion Pdblica (SEP)

Secretariu de Silud (SS)

Secretaria del Trabajo y Prevision Social (STPS)

Secrerariy de la Reforma Agraria (SRA)

Seeretaris de Turismo (SECTUR)
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= Sccretaria de Pesca (SEPESCA)

« Departamento de! Distrito Federal (DDF)

1.2.4 Ley Organica de la Administracién Pablica Federal

La reforma administrativa llevada  cabo durante ¢l sexenio del Presidente Jos¢ Lépez Portille
consistié en... "adoptar la programacién como instrumento fundamental de gobierno, Para
garantizar la congruencia entre los objetivos y las acciones de la Administracién Publica Federal.
Precisar responsabilidades y facilitar asf la oportuna evaluacién de los resultados obtenidos™*.

Hasta antes de esta reforma los mecanismos de coordinacién y control de la gestidn
administrativa se encontraban dispersos en varias instituciones y en diferentes disposiciones
legales, razén por la cual se presentaban duplicidades, contradicciones y omisiones que
obstaculizaban ¢l procesa de ln Administracién Piblica Federal, pues el crecimiento de la misma
obedecia mds a una politica avocada a resolver problemas que urgfan medidas de solucidn, que a
una intencién por darle coherencia 4 sus acciones.-

Todos estos aspectos se traducian al momento de su ejecucidn de las acciones, en un desperdicio
de esfuerzos, generalmente desviados a trdmites administrativos. Por tales razones y para
reorganizar la administracion piiblica y darle un mayor dinamismo se crea la Ley Orgénica de la
Administracién Pablica Feders! (LOAPF) publicada en et Diario Oficial de la Federacién ¢l 29
de diciembre de 1976, esta Ley crea 17 secretarfus de estado y un depariamento administrativo:
¢l Departamento del Distrite Federnl y redistribuye y crea nuevas funciones a esas secretarias
pues su objetivo es "fijar responsabilidades claras y precisas, que eviten la duplicidad de
funciones enire las secretarias, para tomar decisiones gubernamentales precisas, estableciendo
los mecanismos por medio de los cuales lus entidades paraestatales que cuentan con personalidad
juridica y patrimonio propio, habrin de coordinar sus acciones con las demds dependencias del
Ejecutivo Federal, u fin de logrur una mayor coherenciu en sus acciones, asimismo, se incorpora
¢l propésito de programar lits acciones del Estado, ya que se requiere contar con prioridades y
con un ritmo adecuado del gasto piiblico.""

Asimismo, como ya lo comentamos anicriormente la LOAPF establece las bases juridicas para la
creacién de las oficinas uuxiliares y de apoyo técnico directo al Presidente de la Repiblica;
establece la intervencion del Ejecutivo en la operacidn de lus entidades paraestatales, pues
permite su agrupacién en sectores y subsectores cuando convenga atendiendo a la naturaleza de
sus actividades.

" Garcta de Ledn, Carlos A., (compilador), Ley Qrginica de la Adminisiracion Piblica Federal, Ed.
PAC, México, 1991,p. 1
" Lhid p. )
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1.2.5 Ley de Entidades Paraestatales

El crecimiento y 1s evolucién de fas entidades paraestatales que ¢l Estado Mexicano ha creado en
Ias Ghimas décadas habian constituido un crecimiento acelerado de la administracion piblica por
ko que se necesitaba una ley para que las regulara, sicndo hasta 1976, cuando mediante la
expedicion de la Ley Orgénica de la Administracion Piblica Federal , se introdujeron normas

que definieron de manera mds clara los campos de actividad de las entidades paraestatales y se
introdujeron al derecho piblico los dos sectores de la administracién publica; €l sector central
integrado por las secrelar!as de Estado y los departamentos administrativos, y ¢l parlcsu\ml

p de organi lizados, empresas de participacién estatal mayoritaria y los
fideicomisos pubhcos, entendiendo como tales aquéllos en los que el Gobierno Federal o bien
lg entidades p les tengan el cardcter de fidecomitente.

Esta ley consta de 68 articulos distribuidos en 6 capitulos y 8 antfeulos transitorios. El capliulo
primero se refiere a las disposiciones generales, conteniendo 13 preceptos generales que ordenan
1a regulacion gue se contiene en el cuerpo de 1a Jey.

El capfiulo segundo se refiere a las normas para la constitucién, organizacion, funcionamiento y
registro piblico de los organismos descentralizados, ademds consta de dos secciones: la primera
sc refiere a los objetivos y las formalidudes de cstos organismos, para ¢l mancjo de dreas
estratégicas del Estado, en 1a segunda se previenen las bases para la creacion del registro publico
de organismos descentralizados asi como fos documentos y actos que deban inscribirse en el
mismo.

En el capitulo tercero se regulan las empresas de panicipacion estatal mayoritaria, de manera
congruente con lu LOAPF.

En el capftulo cuarto se consignan normis especificus sobre los fideicomisos poblicos,
delimitando como tales a aquellos establecidos por la administracién piblica federal,
organizados de manera similar 1 Jos orpanismos descentralizados y a las empresas de
participacion estatal mayoritarii, que engan como propésito auxiliar ul Ejecutivo mediante la
realizacion de actividudes prioritarias.

En el capitulo quinto se contemplan las normas especificas sobre el desarrollo y operacidn de
1odas aquellas empresas que encuadren dentro de los supuestios de la ley para ser consideradas
entidades paraest .y para tl efecto se les sujets, en primera instancia a la Ley de
Planeacion, Plan Nacional de Desarrollo y programas sectoriales e institucionales, en cuanto a su
autonomin de gestion, con normas bisicas pira el programa institucional, presupuestos de
egresos, manejo de recursos por los propios Srganos de las entidades y programas financieros.

El capitulo sexto y dliimo, se refiere a los coniroles y vigilancia de 1as entidades paraestatales.
Asimismo, se prevén diversas normats correspondientes  los érganos internos de las propias
empresas, 2 los comisarios piblicos, a las facultades directas de control de la Secretaria de a
Contraloriu General de Tu Federacidn, contiencn normas sobre los controles que corresponden al
Estido, a modo de intervencion directa del Ejecutivo Federal, cuando el érgano de Gobiemo o el
director no cumplimicran sus respectivas obligaciones legales,
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1.3 Estructura de la Administracién Piiblica Federal

Antes de analizar este punto haremos la aclaracién de que la clasificacion de las secretarias se
hicieron de acuerdo con el esquema del libro de Introduccién a la Administracion Piblica de
México de Ignacio Pichardo Pagaza, pues la clasifica de acuerdo con las funciones especificas
que realizan.

La orgnmzacxén y func:onamlcnlo scctorial de la Administracién Piblica Federal es ordenar la
vasta y P Istracién p 1 que depende en ciertos aspectos de un coordinador
de sector comunmente ilamado también cabeza de sector, un secretario de Estado o un jefe de
departamento que estudia la debida concordancia entre los objetivos y metas individuales de sus
entidades, con los generales para cada sector administrative y los de mayor agregacién incluidos
en la programacién econdmica y social:

Existen tres categorias sectoriales:

* Las secretarias llamadas generalmente globalizadoras las cuales son: Hacienda y Crédito
Piblico (SHCP) y la Contraloria General de la Federacién (SCGF).

Las secretarias y ¢l Departamento del Distrito Federal que son coordinadores o cabezas de
sector. Son 16, pues no se incluyen a la Secretaria de Marina y a la Contralorfa por no
coordinar sector alguno, sin embargo si se incluye a la SHCP, en su calidad de
coordinadora de sus respectivos sectores.

+ Las entidades agrupadas bajo cadu coordinadora de sector tienen un nimero variable.

1.3.1 Secretarias de Funciones Politicas

Ahora bien dentro de este rubro de sectores politicos se agrupan las secretarins de Relaciones
Exteriores, Gobernacidn, Reforma Agrarin, Defensa y Marina cuyas funciones son en materia de
politica interna y externst.

1.3.1.1 Secretaria de Relaciones Exteriores (SRE)

Esta secretaria tiene como objetivos preservar la soberania, fortulecer la independencia frente al
exierior, conducir las relaciones internacionales, intervenir en la celebracidén de tratados,
acuerdos y conventiones con otros paises, dirigir el servicio exterior en sus aspectos diplomético
y consular y velar ¢n el extrianjero por el buen nombre de México.




Para cumplir con estos objetivos y de acuerdo a la LOAPF en su anticulo 28, esta secreturia
uene las siguientes arribuciones “intervenir en materia de politica exterior y las relaciones
wnternacionales que se deriven de la aplicacién o eficacia de los tratados. convenios y demds
compromisos en los que el pais sea purte, dirigir ¢l servicio exterior mexicano cn los aspectos
consular y diplomdtico; intervenir en lo relativo a convenciones, congresos. confesencias
internacionales y en las cuestiones relacionadas con los limites y aguas intcmacionales:
intervenir en la extrudicién y el despacho de exhortos internacionales, asi como en la guarda y
uso del gran sctlo de la nacién®.

Para ¢l despacho de los asuntos de su competencia Guenta con una estructura organica compuesta

por un io, cuatro sut ias, una oficialfa mayor, una consuitoria juridica, una
coordinacién ejecutiva de coopcrdcnén lnlemacmndl para el desarrollo, sicte direcciones en jefe
(asuntos  politicos; organismos  internaci H i ccondmicas  inlernacionales:

cooperacién intemacionali relaciones culturales y publicaciones; asuntos especiales y de
plancucidn; y asuntos 1écnicos). Asimismo cuenta con catorce direcciones gencrales {asuntos
diplomiticos, asuntos consulares, organismos inlernacionales del servicio exterior, limites y rios
internacionales, energéticos.

1.3.1.2 Secretaria de Gobernacion (SG)

Esta dependencia tiene por objetivos: coniribuir 4 maniener la esiabilidad paolitica nacional,
gerantizar el libre y ordenado ejercicio de los derechos politicos, coordinar y organizar el
proceso elecioral, fortalecer el federalismo y la unidud nacional, coordinar y organizar fa politica
de poblacién, conducir los servicios migratarios, la politica de prevencién y readaptacion social
{reclusorios), y vigilar el cumplimiento de las politicas en materia de comunicacidn.

Para cumplir con estos objetivos, 1a LOAPF, sefiala en su articule 27 las atribuciones de esta
secretaria las cuales son: "conducir las relaciones del poder ejecutive con los otros poderes de la
Unidn, con los gobiernos de los estados y con las autoridades municipales; fomentar el
desarrollo politico e intervenir en las funciones electorales: vigilar la observancia de los
preceptos constitucionales por parie de las autoridudes, de manera especiul por lo gue respecta a
las garantias individuales; reivindicar Ia propiedad de la nacidn, en colaboracién y por conducto
del procurador de la republica; asi como formular y conducir la poliica de poblacidn que no se
refiern a la colonizacién, asentamientos humanos y turismo, due estin encirgadas a otras
entidades de la administracién pablica centralizada,

Asimismo, le corresponde la promocién de la produccién cinematogrifica, de radio y televisién
¥ Ta industria editorial, asi como coordinar la administracion de las estaciones radiodifusoras y
televisoras estatales. También le corresponde la formulacidn, regulacién y conduccion de la
politica de comunicacion social del gobierno federal y las relaciones con los medios masivos de
comunicacidn, asimismo tiene It facultad de orientar, coordinar, supervisar y evaluar los
progrimas de comunicacicn social de las dependencias del sector piblico federal”.



Para ¢! despacho de eswus atribuciones esta dependencia cuenta con una estructura orgénica
cnpuesia por  una secrelaniyy tres subsecretarias; una oficialia mayor; dicz direcciones
gencrales (de gobierno, de asuntos juridicos, de servicios migratorios, de servicios coordinados
de prevencion y readaptucion social, de informacion, de investigaciones politicas y sociales,
tederal de seguridud, coordinadoru de las juntas del mejoramiento moral, civico y material: de
nadio, television y cinematografia) y una comisién interna de administracion y programacion.

Por otro lado los principales programas que lleva a cabo esta secretaria son los de fomentar el
desarrollo polftico del pais, tanto en lo individual como en lo colectivo, con objeto de contribuir
al logro de la estabilidad politica y seguridad de la nacién; organizar el proceso electora! en un
clima de respeto a los derechos polfticos de los ciudadanos y organizaciones polfticas: regular fa
comunicacién social, estableciendo ins mediadas necesarias para reafirmar los principios de la
dignidad humana y contribuir a elevar ¢l aive! cultural y educativo de la poblacién; establecer
politicas de poblacidn y servicios migratorios, controlando los flujos migratorios nacional y
extranjero; colaborar con la proteceidn de los mexicanos emigrantes y en su caso faciliar su
eepatriacién; establecer un padrén homogéneo gue vincule los actuales sistemas de registro para
obiener informacién completa sobre los residentes en territorio nacional: coordinar la politica de
prevencién y readaplacién social en todo el pals, sobre las buses de sistemas penitenciarios
modernos que permitan 1a readaptacicn de los delincuenies y menores infraciores.

Lleva a cabo un sistema de seguridad splicado en dos niveles como son ¢l de investigacién y
andlisis sociopolitico y el de seguridad; en el primero vigila y informua a las autoridades
superiores de la propia secretaria de aquellos hechos que, a su juicio, vayan en contra de la
seguridad de la nacidn, haciéndolos del conocimiento del minisierio publico; en el segundo
efectdia investigaciones y anilisis acerca de los problemas de tinte politico y social del pais.

L3.1.3 Defensa y Marina
Secretaria de la Defensa Nacional (SDN)

A esta secretariu le competen las actividades militares y defensa del pais, organizando,
administrando y preparando al ejéreito y a lu fuerza aéren, complementindose con el munejo del
uctivo del ejéreito, fa fuerza aérea y la guardia nacional, que por ley también le corresponde el
estudio y lit formulucidn y ejecucion de los planes y érdenes militares del pais.

La LOAPF seiala en su aniculo 29 las funciones que le cormesponden comio son: "intervenir en
Ly expedicidn de permisos para |a portacién de armas, comercio, transporie y almacenamiento y
pura realizir expediciones o exploraciones ciemificas en el territorio nacional o en ¢l extranjero.
Asimismo, debe intervenit en las operaciones de importacion y exportacion de toda clase de
armus de fuego, explosives, municiones, agresivos quimicos, artificios y materiales
estratégicos”,




Orrs de sus funciones es lu planeaci6n, direccién y manejo de la movilizacion del pais en caso de
guerra: la construccién y preparacién de las obras militares de todo tipo.

El reglamento interior de lu SDN eswublece en su aniculo 20., su estructura orgdnica, la cual se
encuentra integrada por un secreiario, un subsecretario y la oficialia mayor de la defensz
nacional, la inspeccién generul del ejéreito y fuerza aérea mexicana y la comandancia de la
fuerza aérea, adiciondndose a estas unidades administrativas quince direcciones generales. cuatro
departamentos y la procuraduria general de justicia militar,

Los principales programas de accién que lleva a cabo son: planear, coordinar y evaluar el
adicstramiento y la movilizacidn del ejército y fuerza aérea mexicana, affn de proporcionar la
seguridad nacional; controlar y vigilar y expedir permisos para el comercio, imponacién de
armas de fuepo, municiones, explosivos, agresivos quimicos, anificios y material estratégico ¢
intervenir en la expedicién de permisos para la portacién de armas de fuego; preparar el servicio
militar nacional; atender las necesidades de seguridad y auxiliar a la poblacion civil: atender las
necesidades de seguridad y vigilancia de! espacio aéreo; plancar y ejecutar las actividades de
abastecimiento, transporte, enlace, evacuacion, ademiis de prestar los servicios de sanidad militar
y fabrica y prepara el arm to, maquinaria, iciones y equipo bélico para abastecer a las
fuerzas ammadas mexicunas.

Secretaria de Marina (SM)

Como lo mencionumos anteriormente, esta dependencia no estd considerada como coordinadora
de sector administrativo porque no exisien entidades en el dmbito de 1a administracién pablica
paraestatal que realicen actividades o fines especificos relucionados con atribuciones de esta
secreturiy,

Conforme 4 la LOAPF en su aniculo 30 a esia secreturia le compete “llevar a cabo la
orgunizacién, administracion y preparacién de la armada: cjercer la soberanfa en aguas
territoriales, vigilando Jus costas del territorio, las vias navegables. las islas nacionales y la zona
econdmicy exclusiva,

Asimismo, le corresponde 1a construccidn, reconstruccion y conservacion de las obras poruarias
que deminde 1a armada; 13 organizacion y la prestacion de servicios de sanidad naval; participa
de munera directa o en colaboracién en la programucion y ejecucion de trabajos de investigacidn
oceanogrifica en las aguas de jurisdiccion federal.

Orgdnicamente esta secretaria esta estructuradi por una secretaria y una subsecretarfa, una
oficialia mayor y una comandancia general de la armada, una comisién interna de administracidn
y programacion, como unidad asesora, dos unidiades de planeacidn y de organizacion y métodos;
uni inspeccion general de la secretariy; auditoria interna: una junts naval y otra de almirantes.

Asimismo, cuenta con un estado mayor de Ja armady: la inspeccidn general de la armada; la
comisidn de leyes y reglamentos; la comision mixta de escalafén, 9 direcciones generales y 2
direcciones auxiliares de la comandancia general de la anmada™
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Los principules programas que lleva a cabo son: preservacion de la soberanfa v de los recursos
marftimos nacionales: seguridad, vigilancia y ejercicio de 18 jurisdiccion federal militar en la faja
cosera nacional y dreas, de responsabilidad.

Estos programas comprenden trabajos de planeacion, evaluacion de operaciones navales y del
desarrollo integral de la armada: vigilar la zona econdémica exclusiva: proicper el wrifico
maritimo, fluvial y lacustre, efectuar operaciones de rescate y salvamento, as{ como auxiliar a fa
poblacién civil en casos de desastre.

Asimismo realiza acciones para evitar ¢l conzrabando y el wéfico ilegal de estupefacientes y
colabora en labores de vigilancia con las autoridades civiles y militares en 1a faja costera
nacional.

1.3.1.4 Secretaria de la Reforma Agraria (SRA)

Los objetivos que persipue esta secretariy son: fortalecer las bases pars que ¢! sector rural
cumpla con su cometido de incrementar la productividad y generar empleos en ¢l campo: otorgar
seguridad juridica en la tenencia de ls tierra y estimular asi 1a inversion y capitalizacién del
campo y como consecuencia, la produccidn apropecuaria: organizar a los ejidatarios y
orientarios hacia la explotacidn y aprovechamiento cooperativo del agro.

De acuerdo con la LOAPF en su aniculo 31 esta secretaria tiene 1as siguientes atribuciones “le
competen los asuntos en materia agraria y los relativos a los bienes ejidales y comunales, tierras
y aguas de los niicleos de publacion rural: dotacion o restitucién de tierras y aguas. Asimismo ¢l
articulo 27 Constitucional otorga amplias facultades al Ejecutivo Federul para imervenir en los
pracesos relacionados con la refonma agraria. En especial can los trimites relacionados con la
explotacién de tierras agricolas y ganaderas destinadas a la dotacion, restiwcidn y ampliacién de
ejidos y 1a creacion de nuevos centros de poblacion”.

Para llevar a cabo todos estos asuntos de su competencia cuenta con una estructura orginica
conformada por una secretaria, dos subsecretarias, una oficialia mayor, treinta y una direcciones
generales (de administracicn, asumos juridicos. auditoria interna, auloridades cjidales y
comunales, bienes comunales, capacitacion agraria, de 13 canta agraria nacional, colonias,
comercializacion de la produccidn agrara, concilincidn agraria. conwrol, coordinadora de
delegaciones agrarian y promotorius, derechos agrarios, desarrollo agro-industrial, difusién y
iones puiblicas, estadisticas, entre otras).

Los principales programas de accidn que leva a cabo son: participa en ¢l apoyo de formus
superiores de organizacidn campesina; actualiza y da vigencia a los derechos agrarios: capacita a
los campesinos: promueve la utilizacidn integral de los recursos agrarios y da impulso a la
reforma agraria integral,




1.3.2 Secretarias de Fonciones Econdmicas
Las secretarias de funciones econdmicas son aquellas cuyas funciones se relacionan con la
actividud financicra o ccondmica nacional .

1.3.2.1 Secretarias Globaliradoras
El érmino de globalizadoras como ya lo mencionamos se les atribuye a las secretasias de
Hacienda y Crédito Piblico y a la Contraloria General de la Federacidn, porque toman
decisiones, de orientacidn y apoyo global, pura todo ¢l sector piblico federal: la primera tiene

como funcidn de entidad oriemadora y de apoyo global realizando tres tipos de funcioncs como
son:

* De caricter normative, puesio gue constiluye un drgano de autoridad.

» De vigilancia y control global en materia de politica, planes, programas, objetivos, metas,
acciones y recursos,

+ De apoyo y asistenciy tenica, pary facilitar el desempedo de las tareas que tienen
encomendadas fas dependencius en su papel de coordinadores del secior.

La segunda tiene un cardeier globalizador por las siguientes razones:

+ Elabora las normas para regulir ¢l funcionamiento de 1os instrumentos y procedimiemos
de controd y evaluacion.

+ Esmblere lus bases para realizar auditories en Jas dependencias y entidudes de a
administracion piblica federal.

« Estblece loy lineamienios pura Ia aplicuacion de la ley federal de respansabilidades de los
servidores piblicos,™

Secretaria de Hacienda v Crédito Pablico (SHCPY

El objetivo de estn secretarfi ¢s establecer normas y politicas que orieriien y regulen la accién de
tas distimus entidades sectorizadas en sus actividades especificas de financiamiento, asi como
fortatecer Ta avvidn de los eoordimudores de este seetor en In materia.

Demro de su dwbito de competencin que establece la LOAPF en su anitulo 31 tiene fas
siguientes utribuciones: .

s Pichardao Pagazs, fgnacio, po, ol pp 245 y 261
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Establece y conduce la politica de ingresos, incluyendo la fiscal en sus componentes de
politica tributaria, d hos, precios y tarifas del sector piblico, coordinacidn fiscal con
los estados e ingresos de las entidades paraestatales.

Conduce la politica monetaria en su oferta y velocidad del dinero e intermediacion
financiera piblica y privada, asf como la politica de deuda piblica interna y exterma.

Decide y administra la politica de estimulos fiscales al sector privado. en consulta con
orras dependencias, particularmente con SECOF! y SEMIP.

Decide 1a politica de crédito, conduce al sistema bancario del pais, a través del banco
central, opera la banca nacional de desarrollo y administra todas las atribuciones que
presten ¢l servicio piblico de banca y crédito.

Como se menciond anteriormente a causa de las recientes reformas a la Ley Orgdnica se
fusionaron las funciones de la SSP con las de la SHCP, & esta secretaria ambién le competen las
siguientes atribuciones:

Formular el programa del gasto publico federal y el proyecio de presupuesio de egresos de la
Federacién y presentarlo junto con ¢l DDF, a considerucién del Presidenic de la Repiblica:
evaluar y autorizar los programis de inversién piblica de las dependencias y entidades de la
Administracién Publica Federal (APF), Coordinar y desarrollar los servicios nacionales de
estadistica Yy de informacicn geogrifica , asf como establecer las normas y procedimientos para
la organi in, funcionami y coordinacion de los sistemmas nacionales estadisticos y de
informacién geogrdfica: vigilar el cumplimiento de las oblipaciones derivadas de las
disposiciones en materia de planeacidn nacional, asi como de programacién, presupuestacion,
contabilidad y evaluacidn.

Entre los programis de mayor truscendencia de la SHCP sobresalen los siguientes: el de
recauducion de ingresos: el de endeudamiento; el de ejercicio del gasto pdblico o seu ¢l de la
Tesoreria; el de vigiluncia sobre lus operaciones de comercio exterior (fiscalizacion anual), y el
de direccién del sector financiero nacional.

Algunas de sus actividades miis significativas son: o formulacion de la Ley de Ingreso Anual de
la Federacidn: ks preparacién de las adecuaciones fiscales: 1o defensy de los intereses del fisco
federal ante los wuibunales; la contratacion de emprésiitos; la emision de bonos de la deuda
ptiblica; la emision de moneds; la auditoriu fiscal; el combate al contrabando: 1a entrega de
fondos de tesoreria a paniculares y al sector piblico; y la implantacion del esquema de
programacion financicra.

Pary realizar estas actividades cuenta con una estructura orgrdnica integrada por una secretarfa,
cuatro subsecretarias, una oficialin mayor, una procuraduria fiscal de la federacidn, una tesoreria
de la federucidn, unu contraloriy interna, veintidds direcciones generales y coordinaciones
generales, ast mismo cuenta con una unidad téenica de precios y tarifas de la administracién
piiblica. Toda estu estructura orgiinica tiene que cumplir con dos objetivos diferentes: uno
concerniente a la regulicion y nomuatividad del sector publico en materia fiscal y econémica, y
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otro de operacién de una enome maquinaris fiscal y fi iera que realiza tareas esencialmente
administrativas y de servicio.

Secretaria de la Contraloria General de 1a Federacién (SCGF)

Esta secretarfa tiene como objetivos: evitar la presencia de un gigantismo burocrdtico inoperante;
#mpedir presiones injustificadas al gasto pdblico.

Para llevar a cabo esios objetivos la LOAPF le confierc en su anticulo 32 bis las siguientes
arribuciones: decidir, vigilar que los recursos destinados por el gobierno en las entidudes y

icipios scan racionalmenie aplicados, para ello leva a cabo la inspeccidn del ejercicio del
gasto piblico federal y su congruencia con los presupuestos de egresos, considerando tres fases
de proceso: el control preventivo, el fiscalizador y el sancionador; en ¢l primero sus delegados y
comisarios ante las dependencias tienen la obligacién de panicipar en los consejos de
administracion, de promover su eficiencia (en las entidades publicas), asf como evaluar los
resultados de las mismas: en el segundo se le da seguimiento y vigilancia para que la actuacién
de las dependencias y entidudes piiblicas, realicen sus acciones estrictamente conforme a los
lineamientos y normas administrativas estublecidus en materia de adquisiciones, obra piiblica,
almacences ctc; en el tercero aplica la ley de responsabilidudes de los servidores pablicos v,
cuando procede, efectdu la denunciz ante el ministerio publico por hechos que pueden tlegar a
ser ilicitos penales.

Asf{ mismo, estos tres provesos implican tareas diversas como la expedicion y vigilancia de
nomas de regulacién: auditorias y evaluaciones tanto en dependencias como en las entidades;
designa auditores externos; propone la designacién de comisarios, recibe y registra las
declaraciones patrimoniales de los servidores piblicos; y atiende las denuncias de los
paniiculares en contra de Jos servidores piblicos, para realizar todas estas actividades cuenta con
un: estructura orgdnica compuesti por un titwlar; dos subsecretarias, una coordinacién general de
comisurios y delegados; wni' oficialia mayor, una contraloria interna y doce direcciones
generales.

Lo mismo yue lu unterior por las recientes reformas también a esta secretaria le competen las
siguientes funciones:

Realizar 4 solicitud de In SHCP, anditorias y evaluaciones a lus dependencias y entidades de la
APF con el objeto de promover lu eficuciu en sus operaciones y verificar el curmplimiento de los
objetivos contenidos en sus propranas; opinar previamente a su expedicidn, sobre los proyectos
de normas de contabilidad y de control en muteria de programacion, presupuestacién,
administracién de recursos humanos, materiales y financieros, us{ como sobre los proyectos de
normis en materia de contraticion de deuda y de manejo de fondos y valores que formule la
SHCP; registrar los precios de mercancias, arrendamientos de bienes muebles y contratacién de
servicios, que regirdn para el sector piblico, asi como dictaminar los coniratos respectivos;
autorizar las compras del sector piiblico en el pais de bienes de procedencia extranjera con la
SHCP, autorizar las buses de las convocatorias para realizar concursos internacionales.
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1.3.2.2 Industria y Comercio

Esta clasificacién agrupa a dos secretarfus la de Energfa, Minas ¢ Industria Paraestatal (SEMIP)
y la de Comercio y Fomento Industrial (SECOFI)

Secretaria de Energia, Minas e Industria Paraestatal (SEMIP)

La funcidn det sector que coordina la SEMIP tiene como objetivos la regulacién, promoci6n y
fomento del campo de la energia y de minas a nivel nacional, y el desarrollo de la industria

paraestatal.

Por lo cual sus funciones son fundamentalmente dos: realiza todo lo relacionado con la
administracién del patrimonio nacional y las relativas a la energfa, minas ¢ industria paraestatal.

Para realizar estas funciones de acuerdo con la LOAPF en su artfculo 33 tiene las siguientes
atribuciones: administracién del patrimonio nacional que consiste en vigilar y conservar los
bienes de propiedad originarios, sean recursos naturales no renovables, del dominio piiblico o de
uso comiin y zutorizar su explotacién; olorgar concesiones para su aprovechamiento y lievar el
inventario de Jos recursos no renovables, asimismo en materia de energia, minas ¢ industria
paraestatal fleva a cabo el catastro ¢ inventarios petrolero y minero; regula la industria petrolera,
petroquimica bdsica, minera, eléctrica y nuclear; conduce y vigila la  actividad de las minas
paraestatales, excepto las asignadas a otras dependencias.

Para realizar estas actividades la SEMIP cuenta con una estructura orginica de una secretarfa, 3
subsecretarias, una oficialia mayor, 22 direcciones generales, una comisién intema de
administracion y programicion: una comision nacional de seguridad nuclear y salvaguardias, la
contraloria interna; dos coordinaciones generales de programacién sectorial y de gestién y un
centro de evaluacién y proyectos.”

Secvetaria de Comercio y Fomento Industrial (SECOFT)

Los objetivos de esta secretaria en materia de comercio son: organizar una estructura comercial
para el abasto popular, regulada por el Estado; estimula la produccién bisica y la capucidad
productiva  nacional de la indusiria de transformacién; contribuye al estimulo de la
autosuficiencia wlimentarin; regula el mercado de los productos, bienes y servicios bisicos;
regula lus operuciones de comercio exterior,

Para cumplir con estos objetivos la LOAPF en su aniculo 34 le confiere las siguientes
atribuciones: de fomento, normativas y de regulacion, por un lado; vy operativas por el otro.
Desde este punto de vista ¢l contenido de sus atribuciones se relacionan con la organizacién de la
distribucién comercial, por un lade; y por el otro. el fomento de la industria que no es propiedad
del Gobierno Federal.

Lhid., pp. 264-267
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En cuanto a la distribucién y consumo interno fn SECOFI evita que esos procesos afecten el
pader de compra del piblico consumidor. En materia de comercio exterior fija los precios
oficiales a numerosos productos sujetos a precios oficiales.

Por otro lado interviene en la produccién industrial cuando esta afecta a la econom(a gencral del
pals, mediante el asesoramiento técnico a la iniciativa privada en ¢l establecimiento de nuevas
industrias; fomenta y organiza Ja produccién de las anes pop y de las industrias familiares;
fomenta la organizacidon de sociedades cooperativas de produccién industrial: orienta la
inversién extranjera y la transferencia de tecnologfa y regula la industria de transformacion.

En materia de comercio exterior proyecta y determina los aranceles y fiju los precios oficiales
para efectos de comercio exterior, de comiin acuerdo con la SHCP, determina las restricciones
para los articulos de importacion y exponacién. En este campo los principales instrumentos de la
secretarfa son Jos aranceles y los permisos previos de importacion y exporacidn, asimismo las
aribuciones de reglamentucién sobre la industria y ¢l comercio se operan mediante acuerdos
generales a través de las cimaras y asociaciones comerciales e industriales lonjas y asociaciones
de corredores. Establece lus normas de calidud, pesas y medidas necesarias para la actividad
comercial ¢ industrial.

Para realizar todas estas actividades esta secretaria cuenta con una estructura orgdnica integrada
por una secretaria, tres subsceretarius, una oficiulia mayor, 25 direcciones generales; la comisién
sectorial de administracion y progrumucion, como unidades asesoras, asimismo cuenta ¢on una
contraloria y con una comisién de revisién y andlisis de normas juri del sector comercio,
como unidad auxiliar de la oficialin mayor, asi como con las unidades desconcentradas
denominadas delegaciones federales de comercio, de las cuales existe una por cada entidud
federativa.

1.3.2.3 Subsector de Alimentus

Este subsector abarca dos secretarfus que son la de Agricuhura y Recursos Hidrdulicos (SARH)
y la de Pesca ( SEPESCA).

Secretaria de Agricultura ¥ Recursos Hidrdulicos (SARH)

Las atribuciones especificus de s SARH se enmarcin en el articulo 35 de la LOAPF donde se
n funciones de programiucién, fomento y asesoramiento t€cnico de la produccién
agricoli: fomentoe y promocion de industrias agropecuarias; control de recursos y su regulacion;
y fomento de lus investigaciones ganaderas, avicolas, apicolas v silvicolas. En matenia de riego,
la organizacién y manejo de los sistemus nacionales con la intervencién de los usuarios y de
acuerdo i las leyes establecidis.”

Para realizar estas funciones la SARH cuenta con una estructura orgdnica de una oficina del
secretariado: § subsecretrias; la oficialia mayor; 2 coordinaciones generales; 40 direcciones
generales: Iy comision interny de udministracion y programacién, como unidad asesora ; un
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comi® de promocidn de servicios sociales; 3 institutos de investigacién (agricola. forestal y
pecuario), los institutos nacionales de la leche de ovinos y lana, y de inseminacién anificial.

Ademis de lo amcrior esty secrelaria cuenta con 5 jefaturas generales administrativas y unidades
de progr i6n y organizacién; tiene 7 especificas {la de aguas del Valle de
México, la de la cucnca del rio Pdnuco, rfo Fuerte, rio Grijalva, rfo Papaloapan, lago de
Texcoco y la del Plan Nacional Hidrdulico), asf como las representaciones generales que tiene en
los estados de la federacion.

I..os principales programas del sector agricultura y recursos hidrédulicos 8¢ onenlan hncm el

> de la produccién y la productividad de cultivos bésicos; > una prod n
nacional autosuficiente en granos bdsicos y la generacién de emplcos permanenies rurales. Estos
programas son el de infraestructura para el desarrollo agropecuario; el desarrollo de los distritos
agropecuarios; ¢l de promocién de proyectos y asistencia técnica: el de capacitacién y
conduccién de agua para usos miltiples,

Ademis cuenta con un programa de infraestructura patu ¢l desarrollo agropecuario, el cual tiene
como objetivo la construccidn de las obras que hagan posible la produccién agricola en tierras
ociosas y en nuevas freas de riego y de temporul.#

Secretaria de Pesca (SEPESCA)

Los objetivos de esta secretaria son: incrementar la produccién de alimentos del mar mediante el
impulso a la cuptura; la industrializacién de especies de consumo popular a bajos precios: y la
explotacién de productos pesqueros de alto valor comereial.

Para llevar a cibo estos objetivos lu LOAPF en su articulo 43 le atribuye las siguientes
funciones: "formular y conducir la politica pesquera del pais, asi como conservar y fomentar ¢
desarrollo de lu flors y fauna maritimas, fluviales y lacustres, asimismo lleva a cabo la
programacion, fomento y la asesoria de la explotucién y produccion pesquera en todos sus
aspectos; convini estas actividades con ln concesién y permisos de explotacion, fijando las
€pocas y zonas de veda de especies acudticas; establece viveros, criuderas y reservas; forma y
orguniza lu flot pesquern; fomenty la organizacién de sociedades cooperativas de produccidn,
asi como la de pescadores. Ademis promueve la industrializacion de los productos pesqueros y
el establecimiento de empacadoras y frigorificos”.

Para llevar u cabo estas actividudes esta secretaria cuenta con una estructura orgdnica de una
oficina del secreturio, 2 subsecretarias, una oficialin mayor, 15 direcciones generales, una
comisién de administracion y programacion como unidad asesora. Ademds cuenta con 4
unidades de conscjos, de pesca deportiva, de orientacién, informacién y quejas y de publicidad
pesqueri; @si como his delegaciones federales de pesca en las entidades maritimas.

2 1hid., pp. 275 - 277
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1.3.2.4 Comunicaciones, Transportes y Turismo
Secretaria de Comunicaciones y Transportes (SCT)

La LOAPF en su articulo 36 establece que las actividades de la SCT se desenvuelven en dos

wpos la de icaciones y la de los transportes: en cuanto & la primera actividad organiza y
administra los cofrcos en todos sus aspectos, asl como la administracién de los servicios
federales de comunicacion eléctrica y electrénica, y sus enlaces con los servicios publicos
similares que el Gobierno concesxona. :ales como la radio y la televisién. Regula los servicios

privados de teléfonos, telégrafos e i bricos y los les y los extranjeros; en la segunda
actividad administra los uempucnos nacionales; opera el servicio meteoroldgico; construye las
vias férreas; dirige el autotransporie federal y otorga concesil d la prog i6n de

tedas las formas de transports terrestre carretero, aéreo, fluvial y marftimo; fija las tarifas
respectivas; promueve y organiza ln marina mercante, construye las obrus porfuarias, caminos y
pucnies federales en cooperacién con los gobiemos estatales y municipales, asf como la
construccién de acropuerios federales.

Parn realizar todas estas actividades esta secretaria cuenta con uni organizacion administrativa
integrada por una oficina del secretario, 3 subseccretarias, una oficialia miayor, una contralorfa
interna, 36 direcciones generales, tres organismos desconcentrados: centros S.C.T.: servicios a Ia
navegacidn en el espacio aéreo mexicano y el servicio de transbordadores: dispone ademds de
dos comisiones que son la de 1écnica consultiva de vias generales de comunicucion y la
consultiva de tarifas.

Los principales programus ¢ue Jleva a cabo son ¢l de la red férrea; puernios comerciales;
transporte; telégrufos: oficinas postales y administracién de ferrocarriles.

Secretaria de Turismo (SECTUR)

El objetivo de esta secretaria es poner en prdctica acciones gue incrementen el volumen del
turismo interno y receptivo.

De uacuerdo con 1@ LOAPF en su articulo 42 esta secretariu tiene fas siguientes atribuciones;
“formulur y conducir las actividades tristicas nacionales. Asimismo organiza, coordina, vigila
y fomenta su desarrollo. Pura ello atiende asuntos tales como la promocién y el otorgamiento de
estimulos u los prestadores de servicios; autoriza precios y tarifas de los servicios turisticos;
promueve y facilita el intercambio y desarrolio turistico a nivel internacional; crea, fomenta y
sostiene escuelius y centros de capacitacién especializados”,

Para llevar o cabo estts atribuciones esta secretaria cuenta con una oficina del secretario, dos
subsecretarfus, una oficialia nmuyor, una coordinacion general del sector paraestatal turistico y
nueve direcciones generales,

Los objetivos de los programits que llevan a cabo son: consolidar el papel estratégico de In
actividad turisticu en el desarrollo econdmico del pals, generando empleos y captando divisas;
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amphar las oportunidades de inversién para los sectores social y privado: satisfacer la demanda
e servicios turfsticos y diversificar 1a oferta de los mismos; corresponsabilizar a los gobiernos
edatales y municipales en la vigilancia de los precios y tatifas de los servicios turisticos, asf
come orientar las medidas de proteccion al twrismo y vigilar su cumplimiento y promaover ¢l
devarrollo original equilibrado.

Para alcanzar estos objetivos lleva a cabo estrategias de racionalizar e desarrollo turistico, con
base en ia planificacion si dtica y H ¢l turismo social; racionalizar el uso
de lox recursos turisticos y la capacidad instalada del pafs, de comiin acuerdo con los estados y
municipios y concentar mayores acciones con los sectores privado y social.

1.3.3 Secretarias de Bicnestar Social

En este rubro se agrupan tres secretarfas que son la de Educacién, Trabajo y Previsién Social y
Salud, cuyas funciones son llevar a cabo el bienestar social.

1.3.3.1 Educaciin
Secretaria de Educacion Pablica (SEP)

Los articulos constitucionales que rigen la educacion en México son: 3o, establece como una de
la garantins individuales el derecho universal a la educacién primaria laica (fraceién IV), gratuita
(fraccion VII), democritica (fruccion La) y nacionalisia (fraccién 1, b); So. habla sobre la
libertad de profesién; 27, fraccidn 111, el cual olorga capacidad para adquirir bienes raices y
administrar capitales a las instituciones de beneficencia; 31, fraccion 1, habla sobre la obligacion
ciudadana de proporcionar educacion primaria a los menores de 15 afios; 73, fraccién XXV, que
estublece las facultades del Congreso pura establecer, organizar y sostener en toda la republica
escuelas rurales, elementales, superiores, secundarins y profesionsles, de investigacion cientffica,
de bellas artes, de ensenanzi enica; 123, fraccion Vi, gue establece los salarios minimos de los
trubajadores para proveer la educacién obligatoria de sus hijos y 130, el cual se refiere a la
revalidacion de estudios realizados en establecimicntos de educacidn para ministros del culto,

Los objetivos de la politica educativa son:

Asegurar lu educacién bdsica a toda la poblacién;

Vineulur la educacidn terminal con el sistema productive de bienes y servicios social y
nacionalmente necesarios:

Evaluar la calidad de fa educacion;

Mejorar la simésfera cultural; y



« Aumentar la eficiencia del sistema educativo,

Para cumplir con estos objetivos el sector de la educucién esta organizado de la siguiente
manera;

 Sicte subsecrewrias, una oficialfa mayor, una contraloria, direcciones gencrales y
unidades

t -
COOKC

« Comisiones intrasecretariales y unidades de particip inacién y

« Organismos administrativos desconcentrados territorialmente y funcionalmente.
Entidades de la administracién puiblica paraestatal agrupadas por acuerdo presidencial,

» Organismos descentralizados.
« Empresas y asociaciones civiles de participacion estatal mayoritaria,

+ Fideicomisos.

Entidades de cardeter piblico que reciben recursos federales a ravés de la SEP
Organismos internacionales que se coordinan con la secretarfa,

Cabe sefialar que en los ultimos afios los programas educativos prioritarios han sido los de
educacién basica pura toda la poblacidn, educacion propedéutica y terminal y el mejoramiento
de la formacién profesional del magisterio,

1.3.3.2 Trabajo y Salud
Secretaria del Trabajo y Prevision Social (STPS)

Esta secretaria surgié como consecuencia de los crecientes problemas relucionados con el
bienestar de los wabajadores. La Constitucion establece las disposiciones sobre el trabajo
contenidas en el articulo 123 el cual regula la prestacién de los servicios en lo relativo a la
duracién de la jornada de trabajo, medidas concretas de proteccion al salurio, participacién de
utilidades, proteccién al trabajo femenina e infantil, la estabilidad de los trabajadores en sus
empleos (despido), el derecho colectivo del trabajador y el derecho a huelga.

En lo referente a lu previsidn social este mismo articulo tiene una amplia coberura en cuanto a
los resgos profesion prevencion de accidentes, higiene y seguridad, seguridad social, casas
para obreros y proteccion a los familiares de los trabajadores.
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Por otro Indo, la politica laboral del Gobierno Federul es:

Promover el empleo productivo y mejorur los existentes.

Incrementar ta productividad y distribuir equitativamentie los bencficios, mejorando los
niveles de bienestar de los trabajadores y sus familias.

Capacitar a los trabajadores para meijorar las habilidades y preparacién de la fuerza de
trabajo,

Elevar ¢l bi de la clase trabajadora.

Promover la justicia en las relaciones laborales.

Asimismo, dentro de los programas priontarios elaborados por la STPS esta el Programa
Nacional de Mejoramiento de los Niveles de los Trabajadores el cual se divide a su vez en varios
subprogramas los cuales son: Fijucién de los Salarios Minimos (CONASAM), Otorgamiento de
Crédito a los Trabajadores (FONACOT), Proteccidn al Salario (CONAMPROS). Promocién a la
cultura y Recreacion de los Trabajndores y Promocién de mejores condiciones de salud y
seguridud social .

Secretaria de Salud {SS)

Esta secretaria no constituye un sector en los términos claros y precisos como los de otros
sectores udministrativos, la ruzon de esto es que su presupuesto y los recursos que poseen las
entidades sectorizadus bujo la coordinacidn de la SS. son mis fuenies econémicamente como el
Instituto Mexicano del Seguro Social, que atiende los servicios de seguridad social de una gran
purte de los trabajudores mexicanos, pues los recursos financieros gue maneja son de origen
tripartita empresarios, obreros y Gobierno Federal y por lo tanto dispone de muchas clinicas y
hospitales modemas en todo el pafs, y estos duplica en cierio modo las actividades de la SS,
salvo que lo hace en relucion con una poblacién mis restringida y con mayores recursos.

Los objetivos generales de este sector son: elevar el nivel de sulud de ia poblacion; ampliar la
cobertura de los servicios de salud, especialmente en la atencidn preventiva: intensificar la
atencién médico-usistenciul en el niicleo materno infamil; adecuar el conocimiento demogrdfico
a las condiciones econdmicas y socioculturales del pafs; disminuir los daiios a la salud causados
por la contaminacion ambientul, incrementando las medidas de control sanitario.

La legislacidn que nomma los servicios de sulud estif contenida en la fraccidn X VI del artfeulo 73
Constitucional que establece” corresponde al Congreso de Ja Unidn, al Ejecutivo Federal, al
Consejo de Salubridad y a la Secretaria de Salud, In expedicién de disposiciones generales sobre
salubridad general de la repiblica”.



Este consejo de salubridad depende direc del Presid de 1a Repuiblica y estd integrudo
por un presidente, un sccretario y cinco vocales tilares, quienes deberdn ser cnicos
especializados en cualquicra de las mamas sanitarias, y serdn nombrados y removidos por el
Presidente de 1a Repiblica.

Las atribuciones de esta secretaria son: establecer y conducir a polftica nacional en materia de
asistencia social, servicios médicos y salubridad general: crear y administrar establecimientos de
stlubridad, asistencia publica y terapia en cualquier lugar del temitorio nacional; administrar
bienes y fondos que ¢l Gobiemo Federal destine para la atencién de los servicios de asistencia
piblica; organizar y administrar servicios sanitarios generales en toda la repiblica; realizar el
control de la preparacién, aplicacién, imponacién y exportacién de productos biolégicos; poner
en prictica las medidas tendicates a conservar la salud y la vida de los trabajadores del campo y
de la ciudad y la higiene industrial; establecer normas de orientacién de los servicios de
asistencia social prestados por las dependencias y entidades federales y vigilar su cumplimiento.

1.3.3.3 Secretaria de Desarrollo Social
Esta secretaria surge por decreto publicado en ¢l Diario Oficial de 1a Federacién el 25 de mayo

de 1992 por el que se reforma, adiciona diversas disposiciones de la LOAPF y en su aniculo 32
ie confiere las siguientes funciones:

Formular, conducir y evaluar la politica de desarrollo social, y en particular la de
asentamientos humanos, desarrollo regional y urbano, vivienda y ecologia.

Proyectar y coordinar, con la participacidn que corresponda a los gobiemos estatales y
municipales, la plancacion regional.

Coordinar las acciones que el Ejecutivo Federal, convenga con los gobiernos locales para
el desarrollo integral de Jas diversas regiones del pais.

Elaborar los programas regionales y especiales que le sefinle el Ejecutivo.

Evaluar la aplicacion de las wransferencias de fondos en favor de estados y municipios, y
de los sectores social y privade,

Coordinar, concertar y ejecutur programas especiales para la atencidn de los de los
sectores socinles mis desprotepidos en especial de los grupos indigenas y de los
pobludores de zonus idridas de las dreas rurales, asi como de los colonos de las dreas
urbanas.

Estudiar Jas circunstancias socioeconémicas de los pueblos indigenas y dictar las medidas
para lograr que la uccidn coordinadu del poder piiblico redunde en provecho de los
MEXICUNos ue conserven y preserven sus culiras, lenguas, usos y costumbres originales.



-
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Coordinar y ejecutar la politica nacional para crear y apoyar empresas que agrupen a
campesinos y grupos populares en dreas urbanas; proyectar la distribucién de la poblacién
y la ordenacién teritorial de los cenros de poblacién, conjuntamente con las
dependencias y entidades de la APF.

Prever a nivel nacional las necesidades de ticrra para desarrollo urbano y vivienda, con 1a
tntervenci6n, en su caso, de |a Secretar{a de 1a Reforma Agraria,

Elaborar, apoyar y ejecutar programas para satisfacer las necesidades de suelo urbano.
Promover y concertar programas de vivienda y de desarrollo urbano.

Fomentar la organizacién de sociedades cooperativas de vivienda y materiales de
construccién.

Progrumar y apoyar mecanismos de financiamiento para el bienestar social. el desarrollo
regional y urbano, as{ como para la vivienda y la proteccién al ambiente.

Promover la construccién de obras de infraestructura y equipamienio para el desarrollo
regional y urbano, el bienestar social y la proteccién y restauracion del ambiente,

Determinar y conducir la politica inmobiliaria de 1a APF.

Poseer, vnglldr, conservar 0 administrar los inmuebles de propiedad federal destinados o
no a un servicio piblico.

Proyectar las normas y, en su caso, celebrar los contratos o convenios relativos al mejor
uso, explotacién o aprovechamiento de los bienes inmuebles federales.

Ejercer posesién y propiedad de la Federacidn en las playas, zona federal maritimo
terresire y terrenos ganados al mar, y administrarias en los términos de la ley.

Regular y, en su caso, representar el interés de Ja Federacién en la adquisicidn,
enyjenacion, destino o afectacién de los bienes inmuebles de la APF centralizada y
paraestatal.

Maniener al corriente el avalio de los bienes inmuebles federules y determinar las normas
y procedimientos pary realizatlo.

Operar el tegistro piblico de lu propiedad federal, y eluborar y manejur el inventario
general de los bienes inmuebles de la Federacidn.

Promover el ordenamiento ecoldgico general del territorio nacional, en coordinacién con
las dependencias y entidades de la APF correspondientes y los gobiernos estatales y
municipales. Establecer normas y criterios ecol6gicos para el aprovechamiento de los
recursos naturales para preservar y restaurar la calidad del ambiente.
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Determinar normas y. e su ciaso, ejecutar las acciones que se aseguren la conservacion o
restauracion de los ecosisiemas fundameniales paru ¢l desarrolio de la comunidad.

Vigilar en coordinacién con las autoridades federales, estatales y municipales, cuando no
corresponda a otras dep . el cumplimi de las normas y programas para la
proteccidn, deft y ion del ambi & través de los 6rganos competentes y
establecer mecanismos, instancias y procedimientos administrativos que procuren el
cumplimiento de tales fines.

Normar el aprovechamiento racional de la flora y fauna silvestres, maritimas. fluviales y
lacustres.

- o fs
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Establecer los criterios ecoldgicos y normas de cardcter g | que deban
descargas de aguas residuales.

Proponer al Ejecutivo Federal el establecimiento de dreas naturales protegidas de interés
de la Federacion.

Evaluar lus manifestaciones de impucto ambiental de proyectos de desamrollo que le
presenten, los sectores piblico. socinl y privado y promover, fomentar y realizar
investigaciones relacionadus con la vivienda, desarrollo regional y urbano y ecologfa.

Hasta aqui hemos analizado lus funciones encomendadas a cada una de las secretarias de la APF.
Pero para realizar todas estus actividades la APF maneju grandes cantidades de informacion y
para manejarly eficientemente hace uso de lu tecnologia informitica, la cual ha impactado
estructuras y funciones de la sociedad, como lo han hecho otros avances tecnolégicos en la
historia. Al permitir el manejo de grandes volimenes de informacion -gue sustenta acciones y
decisiones.- a grandes velocidades y este es el siguiente capitulo que analizaremos.



Capituto II

EL IMPACTO DE LA INFORMATICA EN LA SOCIEDAD

2.1 Conceptualizacién de la Informética

Con el propésito de ubicar el concepto de informdtica, es io definir la palabra con que
¢sa es denominada, ya que no existe una sola conccpcnén de loqué es la mformﬂnca. asf que
i las méds leadas por los especiali

"Etimolégicamente la palabra informdtica, es derivada del francés "informatique”. Este
neologismo proviene de la conjuncidn de “information” (informacién), “auromatique”
(automdtica). Su creacién fue estimulada por la intencién de dar una aliernativa menos
tecnocritica al concepto de “proceso de datos”.

En 1966, 1a Academia Francesa reconocio esie nuevo concepto, y 1o definié del modo siguiente:

"Ciencia del watemicnto sistemdtico y eficaz, realizado especialinente mediante
méiquinas automatizadas, de la informacidn contemplada como vehiculo del saber
humano y de Ja comunicacién en los &mbitos técnico, econdmico y social."'

Hacia principios de los "70 este concepto presentaba limitaciones sobre todo por el énfasis en ¢l
uso de las mdquinas. Otro esfuerzo por definir el concepio de informdtica, lo realizé en esa
época ¢l 1Bl (Oficina Intergubernamental de Informduica) quien la definié como;

“Aplicacién racional sistemitica de la informacién para el desarrollo econémico,
social y polftico".?

En 1977, con la iniencidn de acwalizar y afinar ¢l concepto, la Academia Mexicana de
Informdtica propuso la definicidn siguiente:

“"Ciencin de los sistemas inteligentes de informacién™

Hasta aqu las definiciones citadas, juzgamos de importancia analizarlas conjuntamente. Resulta
claro que el concepto de informiitica, en la actualidad debe separarse del uso de mdquinas. Por
esté motivo es fundamental destacar que el concepto de informdtica es totalmente distinto del
uso de “computacidn”.

Academia Francesa, Puris, Francia 1966

Intergovernmental Bureau of Informatic (IB1): "Qué ¢s 1a Informatica™, Revista C World,
México,agosto de 1983, p. 13
i lbid.p. 13
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La computacion fue un elemento fundamenta! para el origen de la informdtica y sigue siendo
wno de los puntos principales de apoyo para la realizacién de sistemas informdticos. Sin
embargo, resulta un etror confundir ambos concepto o tomarlos como sinénimos.

Las definiciones anteri mencionadas tienen como denominador una asoCiacién del
concepto de informitica con el manejo de informacién. Esto nos permite contar con un firme
punto de pastida para entender el concepto de informdtica.

De acuerdo con el Enzo Molino la informacion tiene caracteristicas propias como son: no se
gasta ni se acaba con el uso y puede duplicarse pricticamente sin costo; no existe por s{ misma,
sino que debe reflejarse en un soporte: tarjeta perforada, hoja de papel, pulso electrénico,
neurona cerebral etc.* Precisamente esta distinci6n entre soporte y contenido resulta cada vez
mis relevante, sobre todo desde un punto de vista legal, en lo referente a derechos de autor y
propiedad de la informacién.

El concepto de informucidn general se considera erréd como sindnimo de dato,
por este molivo, resulta necesario distinguir entre ambos aspectos.

E! concepto de dato se refiere al simbolo o signo, mientras que la informacién se refierc al
significado de esos sfmbolos, El concepto de informacién estd mis asociado al conocimiento y a
Ia comprensién de los fendmenos que a lu simbologia con la que se reflejan fas observaciones.

Orra forma de ver la informacidn, es considerdindola como una forma de comunicacién, A este
respecto cabe aclarar que 1o informacién y la comunicacion pueden verse de manera diferente.
La comunicacién hace énfusis en los mecanismos para transferir los mensajes; en el caso de la
informacién, se trata mis bien de estudiar el contenido de las transmisiones y los requerimientos
de los destinatarios.

W, Weaver propone un esquema que permite integrar la informacién con base en tres niveles,

El primer nivel lo denomina técnico, considera a la infarmacion desde un punto de vista de
mensaje o signos que reducen la incertidumbre del receptor.

El segundo nivel lo denomina semintico, presupone que ¢l anterior ha sido resuclo: y considera
a la informacién desde el punto de vista de su significado.

El tercer nivel conocido como progranyitico, da por supuestit la solucidn de los anteriores, y se
orienta al efecto que la informacidn tiene sobre el receptor en un contexto dado®,

Precisamente este nivel es el que mds nos interesu desde el punto de vista de la informdtica. Cabe
aclarar que la informacién tiene un caricter normativo desde un punto de vista éiico, o sea,
considerundo cudndo, dénde, a quién afecta la obtencién o difusién de la informacidn, estos son
punios que analizaremos muls ampliamente cuando veamos el tema de la seguridad informdtica,

4 i ” P : . .
Molino, Enzo, "Qué ¢s la Informdtics”. Ponencia prescntada en la scmana de informitica, celebradaen la

Universidad Anghuac del 16 al 20 de mayo de 1983,
s Lhid.,p13
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por ahora nos ubicaremos en este contexto para definirla. Tomando en cuenta los anteriores
punios podriamos afirmar gue Ja informitica se reluciona con la toma de decisiones, por lo tanto
el concepto de informdtica que nos interesa lo veremos bajo este punto de vista.

Lo anterior nos permite introducir una de las definiciones de informacién que consideramos
©omo un criterio gencralizado.

“La informacién es una comunicacién que modifica los parémetros de una situacion
de toma de decisiones”,

Esta concepcion es congruente con el tercer nivel mencionado anteriormente y pone de
manifiesto la wrascendencia que tiene el receptor de la informacién desde un punto de vista
informdtico.

Este hecho ha sido reconocido en nuestro pais desde épocas remotas, Las civilizaciones
precolombinas de nuestro continente realizaron esfuerzos iticos en favor del conc

de su entorno. Esta fue unu de las bases que le permitié un mayor desarrollo. Cédices y
documentos que se¢ conservun como patrimonio de gran valor para la humanidad contienen
evidencia en ese sentido.

Posteriormente durante la Calonia, esta radicion se enriquecid con aportaciones de instiluciones
europeas responsables de generar informacion, las cuales recurrian a diferentes tipos de registro
para tener una mayor apreciacion de los procesos sociales, politicos y econémicos que se
vivieron en la época.

En el México independiente, las demandas de informacién se incrementaron y diversificaron,
propiciando el origen de midltiples organismos que tenfan, entre sus funciones, la responsabilidad
de crear o mantener sistemas de informucién para apoyar la amplia 1oma de decisiones en la
nueva nacion.

Con la invencién de la computadora se establecen nuevas modalidades para el manejo de la
informacién en forma electrdnica, introduciendo dos variaciones respecto a los métodos
anteriores: por una parte, la informacidn electrénica es ficilmente modificable y adapiable a las
caracteristicas y necesidades de cads receptor y por otro lado permite mancjar los datos en forma
extraordinariamente rdpida y en grandes volimenes, lo cual permite generar, localizar, duplicar
y distribuir informacién de modo que no se hubiera podido siguiera sospechar hace unas
décadas.

Podemos concluir que la actividad informuitica ha existido desde que el hombre empezé a
plancar el manejo de Ix informacién que requeria. Sin embargo, la conformacion de esta
actividad con ter formal es muy reciente, pues lo que dio origen a la necesidad de
considerar a la informatica como una ciencia auténomn, se empieza a concretar con la invencién
de la computadors. Esto du origen ua la computacién "como ciencia que estudia las
caracteristicas, el diseo y aprovechamignto de esta nueva herramienta®

¢ bid. p.4
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Lamentablemente atin no se hus podido lograr en forma satisf: 1a un concey pleio o
siquicra bien estructurado de lo que es la informdtica. Sin embargo para los fines de este trabajo
adoptaremos la definicién de la Secretarfa de Programacién y Presupuesto la cual la define
como la “tecnologia para obtener inforrnacién sistematizada mediante un procesamicnto
automético de datos"’

2.1.1 Aspectos Politicos

La informdlica con su herramienta principal la computadora facilita el trabajo de las actividades
humanas.

En lo que respecta a aspectos politicos, si tomamos en cuenta que la informitica se refiere al
tratamiento automatizado de la informacidn y informacién por definicidn significa poder para
quien la posee y la utiliza para decidir y actsar. No hay que olvidar que el acceso seleciivo de
grupos sociales y econdmicos privilegiados a crecientes volimenes de informacién, cada vez
mds amplia, elaborada y especializada coadyuva a serios obsticuios para el desamrollo y
equilibrio politico interno de los paises. Por lo tanto podemos decir que la informdtica mds que
una cuestion tecnolégica es una cuestién de decisién politica.

Owo aspecto politico son las reflexiones formuladas en la Reunidn de Expertos a Titulo Personal
en Informdiica y Electrénica en la cual se afirmé que 1a "informidtica esid en las bases de las mds
profundas alteraciones en el mundo. Por esto es imposible pensar en desarrollo sin tener en
cuenta la informitics. Esta no es neutra: o sirve al desarrollo o sienta las bases de una nueva y
mds profunda dependencia™.

Esta refiexion nos lleva a considerar que si un pafs carece de informacicdn, estd limitando su
capacidad decisoria sobre su propio futuro. En este aspecto ninguna nacién tiene asegurado su
futuro y rezagarse equivaldria u la marginacién. Ahora bien, en lo que respecta a que ésta no
puede ser neutral, debemos considerar que siempre lleva consigo la cultura de quien la produjo y
su produccién se encuentra dominada por un reducido nimero de empresus transnacionales
originarius de paises desarrollados, por lo cual lu nuturaleza del proceso de informatizacién y su
insercidn en la economiu siempre afectan los hdbitos de quienes utilizan computadoras.

Secretariz de Prog ién y Pr Cogrdinacidn General del Sisiema Nacional de Informacién,
. Potitica informgtica Guberngmental, México, 1979, p. 13

Capilulos del Sistema Econdmico Latinoamericano, Revisia Teimesteal, Caracas,Venezuela, No, 12
abril-junio 1986, p. |
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2.1.2 Aspectos Econémicos

Actualmente las actividades cconémicas dependen de esta tecnologfo en maliiples fases gue van
desde la plancacién, ¢} control, la administracion. et disefio y, en todos Jos procesos en los cuales
Ia informacién estd involucradi.

Por fo anterior, deberfu pensarse que la insercidn de la informdtica en la fa debe de
responder & condiciones adecuadas de crecimicnto y desarrollo. Pero no ¢s asf, su origen ¢5
externo y esto ha trafdo como consecuencia que esta industria surja y se desarrolle conforme a
ias estrategias de las empresas que poseen I8 tecriologia y no segin las necesidades nacionsles.
La asimetria del desarrolio tecnol6gico entre los pafses industrializados y los de menor grado de
industrializacién. estd aumentando fa desigualdad enire las naciones y se estd convirtiendo en
uno de los principales mecanismos que median las refaciones de poder entre los esiados, donde
las Hlamadas ventajas comparativas de los pafses en desarrolio, como recursos aaturales y mano
de obra barata, se han vuelio menos relevantes en la competencia internacional,

Aunado a esta situacion se encuentran los problemas de deuda externa, inflacién y desempleo
que padecen los pafses en proceso de industrializacién lo cual plantea como se dijo en ta reunién
de expertos "de no tomar medidas para la insercion tecnolégica en la cconomia, se pierda Ia
capacidad de dirigirla y en lugar de ser un instrumento de desarrollo, su utilizacién se revierty
para aumentar la dependencia ¥ la brecha exisiente entre fas naciones”,

2.L.3 Aspectos Sociales

Los grandes cambios tecnoldgicos, como sostiene Marshall McLujian, son avances que hap
acercado a personas y conocimientos. Se constituyen en “exiensiones del hombre”, que permiten
mayor integracion o interaccion entre las sociedades. El mundo. asi, se ha acercado
gradualmente hacia ln constitucion de una “alden global™ En muchos casos, los grandes
cambios tecnoldgicos han conllevado la recstructuracion del medio ambiente humano, o la
creacin de otro completamente nuevo.' Al respecto Nora y Mine afirman que las “revoluciones
ecnoldgicas™. en el pusido provocabin una imensa reorganizacién de Ja economia y de ia
sociedad.” Al parecer tecnologias que implican mayor acercamiento entre los hombres, mejor
comunicacion, mayor facilidad de produccidn o distribucion. las estructuras sociales se aleran o
deben hacerlo pura mamener su viabilidad y estabilidad. Las necesidades de cambio se
manifiestan como ewpus de crisis de diversas magnitudes y oriemaciones que tarde o temprano
aheran las sociedudes desde sus cimientos.

Puira umi e Cxposiciin mds .unph.\ de! impacio sobre fas teenologias, ver Mel.ujan, Marshall:
Lndersanbng soediathe cyionsion of g New York: Signet Books, 1964

Ackal) Rusenlt, Redisetindo of futurg, México, B4, Limusa, 1983, pp, 4 y 5

Nora, Simon y Alain, Ming, Ly informatizacion de fy saeicdad. México, Ed F.CE. 198G, p. 17
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Las sociedades son resis s al cambio, al intervenir afectaciones en costumbres, valores,
wradiciones, culturas o intereses; alteraciones en modos de trabajar, de pensar o alteraciones en
fas estructuras y prdcticas de mando y organizacién. al respecto Alvin Toffler ha sefialado que
las sociedades han mostrado impericia en adaptarse a Ia "raz6n de cambio”, independieniemente
de! contenido o dircccién del propio cambio'?,

En la era de !a informacién hay que tomar en cuenta las siguientes consideraciones: 1) las
telecomunicaciones incluyendo los setélites y 2) las tecnologfas para el procesamiento

dtico de datos, también conocida como informdtica o computacién. Con las primeras se ha
facilisado enormemente la uansmisién de datos enre diversos puntos geogrdficos. Con las
segundas, se ha permitido un mancjo veloz de mayores volimenes de informacién, gue, de
hecho, facilita accesos, alteraciones, filtrado o procesamiento, almacenaje y distribucién de
datos; referentes a miltiples dmbitos de la vida del hombre. Asf, permite incrementos de
productividad de personas y organizaciones, al facilitar ¢l proceso de la informacién que sustenta
acciones o decisiones.

2.1.4 Aspectos Tecnolédgicos

La evoluci6n de 1a informitica hu estado deierminada en os (ltimos afios por la dindmica de Ia
industria microelectrdnica, lo cual fa ha conllevado a un intenso cambio tecnolégico que no ha
alcanzado su grado de madurez, pues es una rama con mayor movilidad tecnoldgica ya que sus
productos tienen un tiempo de obsolescencia que varia de los diez hasta los dos ores afioy, esto
ha provacado dos fendmenos importantes: por una parte un > Cf de nu
aplicaciones, que entrafian lu creacidn de nuevos producios y servicios basudos en las
computadoras y, por otra, el surgimiento de la "informdtica de masas”, consecuencia de la
dristica reduccidn del costo de sus productos y componentes.

De estos cuairo puntos unalizados, podemos concluir que los usos que ¢l poder politico,
ccondmica, sociul y tecnologico le dé a la informirica, dependerd fundamentalmente de los
valores que dicho poder asuma, asi, si los valares son de explotacién, dominacién y lucro, la
informdtica reflejari dichos valores.

2.1.5 El Concepto de Computadora

Antes de definir lo gue es uniat computadora, es necesario hacer mencién de las dos grandes
vertientes en que se divide la informdtica y nos referimos al hardware y 2l seftware: por
hardware se entiende al equipo fisico que se aplica en forma genérica a los circuitos electrénicos
y dispositivos fisicos que constituyen una computadora y sus elementos periféricos; por software
se entiende a los progrumits de computacion.'” Una vez definidos estos concepto podemos decir
que una computadora es:

12

» Toffler citad par Ackoll, Russell, g eit., p. 17,

Introduecion a) Sistema O; ive, Manual de Capacilacion de la Dircecisn de Politicas y Normas en
Informatica, p. ¥
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Unn méquina que consta de: elementos de entrada, un procesador central,
positivos de ) y elementos de salida”.

A tavés de los el de da (que pueden ser entre otros lectoras de tarjetas, cintas de
pepel. discos y cintas), la computadora es alimentada (acepta y almacena), con informacion. La
Unidad Central de Proceso (CPU Central Process Unit por sus siglas en inglés) es, por decirlo
ss{ ¢l cercbro de la computadora. A wavés del CPU es controlado todo o que sucede en la

putadora. La computad se puede comunicar con nosotros a través de la pantalla del
monitor y de la impresora, nosotros nos podemos icar con la putadora a través del
teclado.

Dentro del CPU sc encuentra el procesador central y la memoria RAM (Random Access
Memory). En esta memoria se llevan a cabo todas las operaciones aritméticas y 16gicas, pues es
en esta etapa, donde la informacién es procesada conforme a un programa previamente
elaborado (software) el contenido de esta informacién permanece en la pantalla del monitor
micntras la computadora esté encendida y desaparcce al apagarla, para no perder esta
informacién es necesario guardar su contenido en un diskette (disco flexible) o en un disco duro
que contiene 1a computadora, y recuperarla cuando se quicra trabajar con ella. La memoria se
mide en byres el cual equivule a un cardcter, esto es, un nimero, un signo (+ , - # * .). un
espacio, Por cjemplo lu palubra computadora ocupa 11 hyies de memoria,

Los elementos de salida (que pueden ser entre otros, las impresoras y las cintas magnéticas),
registran y almacenan los resultados del proceso realizado por la computadora,

Por lo anteriormente dicho podemos decir que la computadora recibe informacion, la procesa o
tratis de acuerdo a un programa de trabujo preestablecido. y genera resultados que tendrin un uso
cn la toma de decisiones.

Las computadoras y las tecnologfas derivadas en torno a cllas se han desarrollado en €l

transcurso del presente siglo, sobre todo a parstir de la segunda guerra mundial. No obstante, los
antecedenies de lns computadoras se remontan mucho tiempo atrds.

2.1.6 Antecedentes de las Computadoras

El antecedente nuis inmediato de las computadorus se generé en lu Europa del siglo XVIII, Las
ciencius exactas particularmente las matemsiticas habfan logrado grandes avances. Esto permitié
que, en 1613 el escocds John Neper (1550-1617) introdujo el punto decimal para separar las
cifras decimales de las enieras. Al observnr las relaciones entre las progresiones aritméticas y

aritmos, esto le penmitig elaborar sus tablas de

" UNAM-Programa Universitario de Cémputo: Iatroduccion al freg de computacién: México,
UNAM.PUC, 1984 (Sa cd), p. 52
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logantmos conocidas como “Huesos o rodillos Naiper"."* La aparicién de la regla de célevlo en

M), fue otro de los avances de la épocat. En 1642, surge e} primer antecedente mecidnico de la
moderna computadora. Blas Pascal (mutemdtico y escritor francés 1623-1662), diseiié una
mayuina sumadora,

“usaba ruedas (conectadas entre sf mediante engranes), y funcionaba con base en
wansmisiones mecdnicas, Cada rueda tenfa diez dientes, en representacion de los
digitos del sistema decimal. Cuando se queria realizar una multiplicacidn, tenfa que
hacerse a partir de sumas reiterndas”."*

Esta fue ia primera médquina capaz de efectuar el cdlculo en forma autom4tica. Mds adelante, en
1641, Goufried Wilhelm Leibnitz (filésofo y matemdtico alemdn 1646-1716), quien descubrié
simultdneamente con Isaac Newtdn el cdlculo diferencial, perfecciond el mecanismo ideado por
Pascal, logrando mecanizar el proceso de la multiplicacién. La méquina de Leibnitz tenfa dos
contenedores.

"Uno ejecutaba lus sumas v el otro indicaba cuando debia detenerse el proceso de una
sumis; I division se realizaba como una operacidn inversa y la resta como suma de

it

complemenlos”.

Con el advenimiento de la Revolucién Industrial, la tecnologia y los mecanismos existentes se
perfeccionaron e incrementaron. En 1804, ¢ francés Joseph-Marie Jucquard introdujo la tarjeta
perforada para automatizar algunas fases del trabujo de sus mdgquinas tejedoras. Estas tarjetas
estaban perforadas de tal maners "que contenian infonmacién acerca del camino que debia sepuir
los hilos para lograr un disefio determinada en la tela”.™

La turjety perforada desarrollaria notablemente lo que mds adelante se conocerfa como proceso
de datos, al perfeccionarse como dispositive para transmitir a una midguina las instrucciones
necesarias para su funcionumiento.

En 1822, el matenuitico inglés Charles Babbuge logré desarollar un mecanismo capaz de
realizar cilculos cientificos y astrondmicos en forma automitica. En 1833 logra terminar una
mdquina lamada “analitica” la cual reunfa, por primera vez, el mecanismo de las ruedas de acero

18 Mora, Jos¢ Luis y Mulmn Envzo: Introduceidn a 1o informdtica. Méxlcn.cd Trillas, 1985 (5.’.\ ed), p. 27

Silvia Mej "Realidades y Fantasfas de las comp un enfoque socioldgico™; México,
UNAM-FCPyS (Scric Esuudios, No. 46), 1976, p. 21

Maoru, Moline gp_git.. p. 69

" Lbid., p. 70
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automndtico con la tarjeta perforada. Esta méquina era capaz de ejecutar procesos mds complejos
como

“almacenando resultados intermedios en un dispositivo interno; contaba con lus tablas
de logaritmos, podfa efectuar decisiones simples y finalmente entregar un resultado
impreso autométicamente”."®

Este proyecto pl ba ya, un esq que inclufa los fundamentos bdsicos de la que mds
del serfa la computadora electrénica.

Durante el resto del siglo XIX, las méquinas calculadoras siguieron perfecciondndose. En 1887,
Ledn Bolée construyé una mdquina que realizaba las multiplicaciones en forma directa, es decir,
sin necesidad de realizar sumas repetidas. Hacia 1894, Outo Steiger logré comercializar con éxito
una méquina basada en el esquemu de Bolée. “La millonaria”. (que era ¢! nombre de la
mdquina). Un poco después, en 1899, William S. Burroughs también logré comercializar una
mdquina semejante.

0

El desarrollo provocado por la “Segundn Revolucién Tecnoldgica"® se hizo presente en el

campo de las computadoras.

El desarrollo de fuentes de energia eléctrica y de dispositivos electrénicos (como ¢l bulbo),
permitié perfeccionar las miquinas ya existentes. Por ¢llo no, es sorprendente que la miquina de
Herman Hollerith, desarrollada en 1887, haya surgide en una oficina gubernamenial de
informacién estadistica, respondiendo a la necesidad de ordenar y manejar con eficiencia
cuantiosa informacién censal. retomando los principios de Jacquard y de Babbage, rabajando
con tarjetas perforadas Hollerith "descubricé que la informacién podia almacenarse y procesarse
mediante ¢l uso de tarjetas pufomdus y de medios elecirénicos gue detectaran ln ausencia o la
presencia de las perforaciones™®'.

La miquina de Hollerith fue utilizada para realizar el censo poblacional de 1890 de los Estados
Unidos, con resultados satisfactorios.

En 1896, Hollerith fundé “Tabuluting Machine Co”., empresa que se encargaria de fabricar y
comercializar su miquina. Con el puso del tienipo, esta empresa se fusionarin con otras dos para
construir la "International Business Machines” (IBM), en 1924, La presencia de la IBM se iria
aplicando, hasta el grado de llegar o dominur la industriz informdtica mundial. Las primeras
empresas que utilizaron las midquinas de Hollerith fueron aquellas encargadas de recolectar y
procesar grandes cantidades de informacidn: los ferrocarriles (para controlar el transporte de
mercancius) y las sociedades de seguros, las cuales utilizaban para efectuar las estadisticas de
monalidad y accidentes.

19

» UNAM-PUC. ep._cit. p. 31

Glhl(l.lrnlm.l SI\IO\ Robcrun "La Tereera Revolucion Cientifico-Teenalégica de 1a Humanidad®,
plogii, CONACYT. p. 5
S|Ivn. Mcﬂu opocitp. 24
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La necesidad de realizar lus tarcas administrativas suxiliares al proceso productivo en forma
eficiente, itpulsé el desarrollo de lus caleuladoras electromecdnicas y de las méqguinas
registradoras. Esto propicié el incremento en el nimero de empresas dedicadas a la fabricacidn
y/o comerciulizacion de estas mdquinas, asf como el aumenté en el nimero de usuarios y de
aplicaciones. Asfen 1925 Vannevar Bush quien colaboraba con Norbert Wiener en el Instituto
Tecnolégico de Massnchuscm (MIT. por sus siglas en inglés) lagré contruir una méquina para
hacer ilizando en engranes y transmisiones mecdnicas (...)
(posteriormenic) Wiener propuso a Bush que cambiara dichas transmisiones por vélvulas
elecirdnicas

Este hecho rcpncscmé un paso firme hacia el desarrollo de sistemas tomlmcnlc elccm‘Smcos.
Aunado a lo anterior, Wiener hizo notables avances en mos de regulacidn

Mieniras tanto, en Alemania también se estaba trabajando en este campo. En 1936, Konrad Zuse
cred un calculador elect inico, al cual llamé “Z1". En esta mdquina. Zuse introdujo dos
principios fundamentales de los procesadores modernos: la representacién binaria de los
nimeros y el control de programa mediante cintu perforadu.”

Mis adelante, y ante 1a inminencia de Iz Segunda Guerrs Mundial, el gobiemo alemdn financié
modelos mds sofisticados de este sistemia. Asi surgierdn el "Z2" el "Z3" y ¢l "Z4",

En 1937, dos proyectos imporantes fueron iniciados. Por un lado IV. Atanassof inicié sus
trabajos sobre una mdqguina clectrénica de cémputo, la cual funcionaba con base en bulbos al
vacio (...) & incluia el uso de nimeros binarios y los cdlculos en serie.™ Hucia 1939, Atanassof y
C.Berry logruron terminar un prototipo de su miquina, al que denominaron "ABC"
("Atanassof-Berry Computer”). Por otro lado Howard Aiken profesor de Harvard EU (y
apoyado por la [BM), trubujé sobre una miguina "MARK 1" 0 "ASCC" (Automaiic Sequence
Caruralied Calculator), la cual fue considerada como la primera computadors electromecidnica
automdtica.”® La MARK | eru capaz de realizar largas secuencias de operuciones y, "una vez
introducida la instruccion y los datos (...) procedia sola, sin ninguna intervencion del hombre, y
daba el resultado del ciilculo perforindolo sobre una tarjets 0 imprimiéndelo por medio de dos
méquinas (...) eléctricas de escribir™.®

El drea de las compuradoras se vié fuertemente impulsadu como consecuencia de la Segunda
Guerra Mundial (1939-1945). Ante las necesidades de calcular, sistemutizar y entregar con
oportunidad la informacién requerida por el sector militar, el sistena cintifico-tecnolégico de los
paises en conflicto se oriemd hacia la bisqueda de satisfactores de ésta y otras necesidades

? tbid.. p. 26

Do lhid.p.26

Mora. Molino, gt p 74

Electromecanica porque “las operacioncs iniernas se controlaban automdticamente con relés

clu.lmm.ugnxuun ()) Im cunudmu aritméticos eran mecdnicos”. Sanders H. Donald: Computacidn cn
:15: México, Ed, Me. Graw Hill, 1980, p. 26

1" IBM Historin d¢ Iu;,m putagion: México, IBM (Deple. de Comunicaciones) s.f., p. 42
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bélicas.”” En este contexto, el ENIAC (Electronic Numerical Iniregrador and Compiaer), fue el
primer computador digita! electrénico construido como un proyecto secreto del tiempo de
guerra, entre 1939 y 1946, en la Universidad de Pennsylvania E.U por un equipo dirigido por J.
Presper Eckert Jr. y John W. Mauchly.®

El ENIAC fue empleado para realizar cidlculos de balfstica y otros trabajos relacionados con el
estudio de los rayos cosmicos y la energfa atémica. Fue el primer procesador totalmente
electrénico, ¢l ENIAC almacenaba los datos, los procesaba y controlaba la secuencia de
operaciones por medio de tubos al vacio (bulbos).”” que sustituyeron a los relés o partes
mecanicas. El uso de estos dispositivos electrénicos vino a incrementar nolablemente la
velocidad en el procesamiento de las operaciones® Sin embargo, las instrucciones de operacién
para ¢l ENIAC aiin no se almacenaban internamente, sino que “tran alimentadas por medio de
computadores e interruptores"™,

Mientras tanto, los paises involucrados en el conflicts mundial seguian haciendo avances en la
computacién, Entre 1939 y 1940, los Laboratorios Telefénicos Bell, en los E.U.. trabajaron
sobre una computadora digital automitica. En 1941, el gobieno alemén, que venia promoviendo
los proyectos de Zuse, echo andar el modelo 23 que era inclusive mds ripido gue ¢l MARK 1.
Trabajando con bulbos. el Z3 pues “requeria de .43 segundos (para su operacién de base),
mientras que la otra (el MARK 1) necesitaba 5 segundos.

Mds adelunte el modelo Z4 fue puesto en marcha, Antes de ser destruido durante la Segunda
Guerra Mundial, ¢l Z-4 “"ers utilizado para desarrollar bombas que eran lanzadas desde los
aviones™.?

Hacia mediados de la décads de los 40, John Von Neumann, cientifico de Princeton E.U.,
perfecciond lu concepcion del sistema binario y presentd una idea innovadora: el programa
almacenado intermamente en la mdquina, Estos avances tuvieron un gran impucto en ¢l diseio,”
y en la utilizacién de las computadoras, ya que estas innovaciones “convertian al ealculador en
pracesador de cualquier tipo de informician', Es decir el uso de la miquina ya no se limitaria
al cileulo aritmético estrictamente, sino que ademds estariun en condiciones de desarrollar
decisiones 16gicas,

Yid infrg, cn este mismo L.xpuurn. dondc c\u uh..l s¢ dcmrrull.l con mas amplitud, p. 50

» Sanders H. Donald: §: México,Ed. Mc. Graw Hill, 1980, p.
27
» Los bulbos actuahs 5 impulsos clectrénicos, ¢ indi las diversas cifras, scgin su estado de

mayor o menor conduccion,

1 gr. ¢l ENIAC "podia hacer en una hora to que ¢l MARK | y atras computadoras anlomsticas
no-cleerdnicas bacian en ung semana” Silva Mejia, pp, cit. p.. 30

Mara, Maline. op, i, p. 75
UNAM.PUC, ep_cit.. p. 3§

Y pr. el sistema hinario utilizaby Gnicamente dos digitos: 0 y 1. Al desarrollarse este sistema, se facilité
cl discfio del equipo de camputacion en virlud de que los cnmponcnlcs clectrénicos normalmentc cstin
en umi de dos condiciones o o i o no mognetizado.

IBM. o eit.. p. 43
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Estas ideas de Ny duron pl das en la "EDVAC" (Elecwonic Discrete Varighle
Amsamatic  Compurer), la cunl comenzé a funcionar hacia 1952, Otras miqutnas yue
wworporaron los principios de Neumann fueron: La "SSEC (Selective Sequence Electranic
Caiculawor), presentada en 1948 por la 1BM; la "EDSAC” (Electronic Delay Storage Automatic
Calculawr), que fue la primera computadora de programacion interna desarrollada en Europa.
Fuc construida por Is Universidad de Cambridge, Inglaterra, en 1949; la "MADM"” (Manchester
Avsomatic Digital Machine), construida por 1a Universidad de Manchesier Inglatesta, en 1949,
Exta méquina “utilizaba tubos de rayos catddicos para memarizas datos,” 1a "SEAC” (Standars
Eastern Antomatic Computer), construida por la Oficina Nacional de Estdndares de los E,U, en
1950; la "UNIVAC" (Universal Automatic Computer), fabricada en 1951 "usaba cintas
magnéticas para la entrada y salida de datos; aceptaba y procesaba datos sifabéticos y numéticos,
y as{ como ¢} uso de un programn especial (,..) capaz de maducir programas en un lenguaje
particular a lenguaje de mdquina”.*®

La UNIVAC fue la primers compmadora efectnénica producida en serie. Marcd el inicio de la
comercializacién de computadorns de la llamads “Primera Generacién” las cuales se
caracterizaron por utitizar twbos al vacio (bulbos) tener una capacidad de alma

imerno  limilada; ser mwy voluminosa y consumir demasiada energia. Esie puato lo
desarrollaremos mds ampliamente en et siguiente apartado.

i Jbid., p. 44
36 UNAM-PUC. oo, L1, p 36



2.2 Tipologia de las Computadoras

2.2.1 Generaciones de las Computadoras

En la literaturn cientifica, s¢ ha vuelto comin referirse a las cinco generaciones de
computadoras, segiin la tecnologia cn ellas incorporadas, como lo demuestra el cuadro 1.1,

Los Laboratorios Bell habian inventado ¢l transistor de punto de contacto en 1948, fabricado
de germanio, amplificador muy pequefio cuyo rango de frecuencia era muy limitado. Esto dio
jugar luego al diodo de punto o rectificador,’® mismo que mds tarde su lugar al mansistor de
union, amplificador méds complejo manufacturado con silicio.

GENERACIONES DE COMPUTADORAS

IGeneracién | Periodo Curacteristicas
] Aifios cuarenty Procesador de bulbos, sin capacidad de
memoria de programa
1 Principios de los afios | Programas almacenados en la memoria.
cuarenta Programitcion en lenguaje. Procesador de bulbos
2 Fin de los cuarenta Lenguajes de programacion de mds alto nivel

(Cobal). Unidades centrales en transisiores
discretos. Memoria magnética ¢ impresoras, ingreso
de dutos con tarjelas perforadas

3 - | Afos sesentas Circuitos integrados hibridos o de buja integracién
) T en la unidad central. Trabajo cn ticmpo compartido.
4 Fin de los sesentas Circuitos integrados de alia integracion (VLSI),

hasi el presente redes, microprocesador y microcomputadoras:
LRET almacenamiento en disketts y discos 6pticos: stper
computadorius

Fin de los sesentas Programacidn en lenguaje natural. Reconocimiento
hasta el presente de It voz. Sintesis de la palabra. Circuitos

: . integrados de arseniuro de fadio.

Tratamiento de conocimientos y no solo de datos.
Procesamiento paralelo

Fuente:. C.nrlos M.xrf.| Correa. "Innavacitn Tecnoldgica en la Informdtica” en Comercio Exterior,
vol, 38 No ‘México, enero de 1988, p. 56

R mm\mnr (rnmm{ -idn de transition resisior), fuc ¢) primer disposilivo en estade sdlido capaz de
- eond uur seiales elécirieas,”
Dludn v Jlxulu cleet lmmua que consti'de un dnodo frio y un cdtodo culdeado
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Por el tiempo en que las primeras aplicaciones del transistor de punto de contacio se empezaron
& desarrollar, su sucesor ya estaba anunciado por la Bell el transistor de unidn, Esta situacion se
tom®6 tipica en la industria de los semiconductores. En los primeros tiempos virtualmente todo lo
que trabajaba era cuando mejor obsolescente y cuando peer obsoleto.”

Entre 1951 y 1956 el nimero de compaidifas fabricantes de transistores en E.U. se elevé de 3 a
26. Para 1957 las nuevas empresas habian capturado el 64% de) mercado de los componentes y
en la década de los 60 y de los 70 fueron responsables de la mayoria de las innovaciones. Texas
Instruments por ejemplo, sin experiencia en electrénica antes de 1949 y quien no establecié
laboratorios de investigacion sino hasta junio de 1954 crea ese mismo afio ¢l primer transistor de
silicio y colabora en la produccién del primer radio comercial de transistores. Fairchild
Semiconductor mejora en 1957 la produccién de los transistores toméndolos confiables y
relativamente mds baratos.

A los diez afios de la aparicién de los transistores, los E.U. habian gastado en el mercado de los
mismos 228.5 millones de ddlares, por 165 millones en el de diodos. Se creaba apenas la base de
la industria que vendria después. Las primeras aplicaciones de los transistores se hicieron en
teléfonos, radios, cdmuras de television y, 1955, en computadoras. Este aiio la IBM
comcrcmllmbu una compulddom en la que 1250 bulbos habfan sido remplazados por 2200

ores, reduci > el ¢ de energia en un 95%.*° Se iniciaba asf la segunda
generacion de computadoras.

Entre 1962 y 1963 aparecen i escala comercial los circuitos integrados (Cls). Los Cls, son
cen de sistores,  diodos, capacitores y resistores, entre olros componentes,
condensados tedos en una plugueta; ellos ripidamente se convirticron en el elemento principal
de las nuevas computadoras: surge la tercera generacion. Las series I1BM 360 e IBM 370 datan
de esta €poca.

Con la elevacion de los pastos militures estadounidenses a principios de a década de los 60), ¢l
valor de mercado de los transistores aumentd a 252 millones de ddélares en 1963, cantidad
superior a la invertida en sus primeros 10 afios de vida, y su precic promedio se redujo
sensiblemente, situdndose en 2.65 délures por transistor, frente 4 los 17.8! délares que costaba
en 1957. Entre 1963 y 1971 el nimero de transistores veadidos en los E.U. se elevé de 303 a 881
millones de délares, mientras que el nimero de transistores vendidos como circuitos integrados
se elevd de 108 & 40653 millones, provocando una disminucién aparatosa en el precio de los Cls:
de 30 délares pasaron @ costar un délar {cuadro 1.2)4

La cuarta generacién se caracteriza por la aparicion de los semiconductores (Cls) de muy ala
integracién (VLS/, por sus siglas en inglés), del microprocesador y sobre todo por el surgimiento
de la computadora personal. Se inicia a principios de la década de los 70 y viene hasta el
presente.

Braun, Emest. From 1emsistor i imicee csiidor. Aston. University as Aston, s/e, mimco, p. 3
Uit Los danos de esta seecion descansan marcaddimente en este sutor.
id..p. §
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Los semiconductores o chips adyuicren propiedades de sisiemas con la aparicién de los VLS/, en
vez de meros componentes: aumentan el nimero de circuitos por microplaqueta y disminuyen
kn costos por funcién. Con lu aparicidn de los VLS? los costos de produccién se trasiadan al
dieio y desarrollo, que hacen por computadora (CADICAM, diseio y manufacturs ayudados por
computadora, por sus siglas en inglés). En este periodo s¢ incrementa el mercado de los chips
hechos a la medida del cliente, quien es ¢l que aporta las especificaciones de sus necesidades.
Durante la cuarta gencrucién de computadoras disminuye la importancia de lp mano de obra
barata en los costos de produccién, debido a la creciente automatizacién de los procesos de
fabricacién y a la creciente especializacién de los produciores en “nichos™ del mercado. “La
siguiente ronda de diferenciacién de costos de produccién serd entre la fuerza de tmbajo
especializado".’

Los costos de investigacién y desarrollo (I y D) se dispararon: en 1983 se invirtieron 2650KK)
millones de délares en investigacidn en diversas dreas, de los cuales 1 72.7% correspondieron a
los pafses socialistas y tan solo e} 3.1% a los paises en vias de desarrollo. De estos porcentajes al
sector pr‘i)vado cormespondieron el 62.3% en el Japon, el 48.9% en los E.U. y el 48.3% en Gran
Bretafia.

Probablemente la décadi de los 90 vea aparecer las computadoras de quinta generacidn. Se
espera que las computadoras de esta época procesen los dutos en paralelo, reconozean {a voz
humana, puedan ser progrumidas en lenguaje natural y que traten con conocimienio, no solo con
datos. Los japoneses son los miis comprometidos en el desurrollo de estas computadoras, aunque
los estadounidenses huan respondido al reto japonés con su Iniciativa de Defensa Estraiégica y los
europeos con ¢l proyecio Eurcka.

Cohen, Stephen S. =
m_mmm BcrLLy Universidud de California, 1987, 0. 6

Corrca, Carlos Marfa. “Innovacion Teenoldgica en la Informdtica®, en Comercjo Exierior, vol. 38 No. 1,
México, encro de 1988, p. §7

-52.



CUADRO 1.2
DESARROLLO DE LA TECNOLOGIA COMPUTACIONAL

1945 1952 1960 1963.1973 1980 1931997
p— : proni prot B cosio
1000 Dis. por 300 Dis. por 75 Dis. por b centavos 0.1 cenievo apearimada de la
millén de mitlsn de millen de por milida de for millén de compatsdors
? g T decrecerk en
las cuntes En 10 Enunsegunds  |Fn 12 En0.) scgundo | un tactor de
tomaban al minutos segundos 1K) con la
menas un disminucién
mes del couo de
manulacturs
de un 20.30%
VELOCIDAD 1954 19551665 1963.1975
tix) operacuncs | 15KK0 4 miflones de De 1003 1000
st segundo. por i millones de
segundo. pot segundo. operaciones
por 1egundy
CAPACIDAD aton 2AKN00 15000 (Cray-1) Detarrollo de
DE Caavteres Cancieres millvacs de Siper VLI, VASIC,
MEEMORIA P con capacidad de
con 409G bitsichips 300000 compo.
Capacidsd de 4 nentes por chip
194 304 caracicres
THCNOLO- 195).195% 195K 1954 1964, 1971 1971
GiA Tuhos at Transusiores Circuttos Circuntos de Alta
vaau Crnlas Magncucas | Imcgrados Iniegracion.
Tarcus Discos Memona de
busbujas
Fuente: Cuudro elaborado con informacién de Montoya M. del C., Alberno, Politicas de
izaci¢ sl icano. UAM- X, México, 1985, p. 59. Consultado en la DGPI del

Informatizacion de! Estado Mexicano.
INEGIL, Direccién de Polfticas y Normas



2.2.2 Microcomputadoras

El desarrollo cientifico tecnolégico como hemos visto ha redundado en la invencidn.

i6n y difusién de bienes y servicios informdticos cada vez mds complejos tales
como las microcomputadoras, las minicomputadoras, las macrecomputadoras y otros avances
wnforméticos que detallaremos a continuacién.

Las macrocomputadoras son aguellos sistemas electrénicos de cdmputo que tienen “una longitud
de palabra de 4 a 16 bits, una capacidad de memoria central de 64 Kbytes, un conjunto bdsico de
instrucciones de programacién con una capacidad méxima de 300 instrucciones en el
microprocesador, un tiempo de acceso a la memoria mayor a los 300 nonasegundos”.*

Las microcomputadoras son los sistemas mds pequeiios para propsitos generales. Realiza las
wareas elementales de 1oda computadora {almacenamiento, 16gica aritmética, control y funciones
de salida), y pueden ejecutar las mismas operaciones ¢ instrucciones de programas que muchas
computadoras grandes. La capacidad de la memoria central puede ser incrementada mediante el
uso de pastillas de la memoria "RAM™,* y las de tipo "ROM". E! lenguaje mds utilizado por
estas mdquinas es el "BASIC" aunque también wiilizan el "PASCAL", el "FORTRAM". Las
microcomputadoras son compactas y estdn disefndas para ser mancjadas por una sola persona,

Algunas de sus aplicaciones son las siguientes:

»  Elaboracifn de néminas y otras tareas de contabilidad general,
»  Control de miquinas-herramientas en ¢l proceso productivo:

*  Aplicuciones domésticas: administracion del presupuesto doméstico, control del uso
de energfa en la casy, andlisis de inversiones personales, preparacion del paga de
impuestos, almacenymiento de informacidn personal y/o familiar, ete;

- Apoyoalueducacion:
*  Consulia a bancos de datos;
= Correoelectronico;

+  Jueposde entretenimiento y otras

1 Cu pos. Munmya Mnnin del Campo, Alberto:
. Poliucas de lntnnn.m/m.ldn del Estada Mexicano, UAM-Xochimilco (mimcod, 1985, p. 25
Lhid.. p. 30
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2.2.3 Minicomputadoras

La+ tminicomputadoras surgen durante la década de los 60, como respuesta a la necesidad de
dewarrollar aplicaciones especificas y reducir costos en las organizaciones. Adn cuando las
di son mds ¥y mds energia que las microcomputadoras sus
weniajas esmb.an en su mayor velocidad, en una capacidad mayor de almacenamicnio, en el
tamato de su palabra (que puede ir desde los & hasta los 32 bits), ¥ en el soporte de un nimero
mayor de rdpidos y polenics dnposmvos periféricos. La nueva tecnologia incorporuda en las
ha p ido d Mar nuevas modalidades de procesamiento de datos. A
dalcnncnn de un sistema micro que normalmente estd oricntado a entender a un salo usuario, "los
mini pued ser " dos para jar en forma simulidnea las necesidades de

proceso de varics usuarios”.

Esto semé Jas bases para la creacién de iécnicas tales como las de “tiempo compartido™ y las
“redes de procesumiento distribuido de datos”,** factores que redundaron en ¢l incremento de la
productividad en Jas organizaciones.

Las minicomputadoras se ban convertido en un instrumento disponible en las empresas ¢
instituciones. Pueden utilizarse para propésitos especializados de control y para aplicaciones
generales de procesamiento de duos. Tienen una gran compatibifidad y précticamente aceptan
todos los dispositivos periléricos que las computadoras convencionales manejan. Existen
diversos lenguajes de progrimacion de alto nivel para esios sistemas, Ademds, los fabricantes
(IBM, Honeywell, Texas Instrumen entre otros), han desarroliado grandes bibliotecas de
software, con lo que se incrementa exponencialmente v utilidad de las minicomputadoras, En
cuanto # su tanmfo fisico pueden variar desde un modelo de escritorio hasit {as del tamaio de un
archivero pequefio.

2.2.4 Macrocomputadoras

Lus macrocomputadoras son sistemas que trabujan, por lo general, con 32 bits. Poseen ademds
un conjunio de instrucciones que les da flexibilidud de operar en forma automdiica sobre dos
byes (media pakibra). o sobre 8 bytes (doble palabra).

Las primeras macrocomputadoras fueron fabricadas durante los primeros afos de fa década de
Jos 60, cuando [os produciores buscabun construir sistemias grandes y veloces, que manejaran en
forma cemralizada los requerimienios de procesamiento de datos de toda organizacién. En la
medidi que aun no aparecian las micro y las minicomputadoras, las necesidades de cémputo
eran fesuedas mediante Ja utilizacidn de macrocomputadoras. Esto llevé a lus empresas
productoras de bienes v servicios informiticos (IBM, NCR, 1a divisién UNIVAC de 1a Spemy

4

Sunders H, Donald. Informtica; Prescare y Fowrg, México, ed. Me Graw Hill, 1985, p. 248
@ Ihid. p. 249
S Qudp2sa
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Rand Co. Burroughs y otrss),* a construir series completas o "familias" de macrocomputadoras,
tales como 1a IBM/370, 1a IBM/4300, ia 800 de NCR, la serie 1100 y 1a 90 de 1a UNIVAC. De
€318 manery, se garantizaba la compatibilidad entre los modelos de la misma familia.

Las macrocomputadoras poseen, en xcncrnl una mayor capacidad de al i y son
mis veloces que las mini y microce Los pag de ¢ para estos sistemas
son de Jo més variado y complejo, asf como los | jes de progr i6n de aito nivel
mne;ado por estas miqumls Esus computadores son unhudus por las gnmdes empresas 0 por

que req procesar g de '-n (v.gr.

dependencus y entidades de gobierno, hospitales, universidades, etc.); ademds, esos
pueden fungir como anfittién central ¢n una red de procesnmiemo distribuido de datos.

2.2.5 Supercomputadoras

Las super computadoras son las méquinas mds grandes, mas rédpidas y mds costosas que existen
en el mercado inform4tico. La produccién de estas méquinas es muy reducida debido, a que son
pocas las organizaciones que requicren tales capacidades de procesamicnio y que estdn en
condiciones de sufragar el alto costo de estos sistemas’® Estos sistemas son disefiados
especialmente para procesar operaciones cient{ficas complejas, pero existen amplias expectativas
para comercializar sus aplicaciones.

Otro aspecto relevante del desarrollo tecnoldgico alcanzado en el terreno de la supercomputacién
se refiere a las nuevas técnicas que se estdn experi do para at las velocidades del
procesamiento en serie (también canocido como “modelo Von Neumann™), el cual es utilizado,
mc}uswe por la CRAY 1. Emre las nuevas técnicas que se estdn desarrollando, destaca la

-Juntién” (o "unién Josephson"). Los circuitos Josephson funcionan con
base en las propledades del hetio lfquido. También son denominados * supen:onducwn:s pomue
presentan resistencia al flujo de la corriente. Estos citcuitos consisten en "un interruptor
semiconductor que pueden cambiar de un estado de bit 1 a un estado de bit O, por lo menos diez
veces miés ripido que cualquicr oo dispositivo conocido.3?

Los efectos de estos avances tecnoldgicos (que pueden estar listos para ser comercializados
durante los noventa), repercutirdn sxgmﬁcanvamemc en el mmano y la velocidad de las
computadoras, en iderables ahotros energé| y en otras aplicaciones tecnoldgicas.

Ente los modelos de sup ra d fa CRAY-1 (de CRAY
RESEARCH), Ia cual posee una longnud de palabra de 64 bits, y un tiempo de ciclo dc méquma
de 12.5 nonasegundos, lo que le permite realizar 100 millones de célculos por segundo.”

se V. gr. el predominio de s IBM en esta drea era evidente. "Més de [a milad de todas las
macrocompuiadoras instaladas en Jos afios 70 eran mégquinas del modelo System/370 de Ia 1BM™. [bid.,

p. 256

s Y, gr."los precios de estas miquinas comicnzan en 8 millones de Dis.” (bid. . p. 258

s Marbach, William D, "La C ia por la Sup dora™; en Conicaigs; México, SPP, 2da.
época, afo 3. No. 50,30 de abril 1986, p. 59

” Lbid. p. 124
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2.2.6 Inteligencia Artificial
El desasrollo alcanzado por la tecnologia informdtica ha d bocado en pl ientos tan
complejos y revolucionarios como el presentado por la inteligencia anificial. Basicamente se
considers a la inteligencia artificial como “el intento por lograr que las miquinas imiten aspectos
del pensamiento humano™*

Una computadora puede manejar, no solo cifras, sino también sfmbolos no numéricos, como las
letrss o signos, las notas musicales y descripciones de formas geométricas. Bajo esta perspectiva,
los investigadores de la inteligencia anificial se han abocado a la tarca de desarrollar técnicas de
programicién y nuevos lenguajes (como el LISP), que permite a las computadoras almacenar y
procesar la informacién transmitida por estos simbolos no-numéricos, asf como por la vista, el
habla y el movimiento humano. El avance logrado en el campo de la inteligencia artificial
también ha incidido en la formulacién de las secuencias o algoritmos™ utilizados en la
programacién de las computadoras tradicional, "los programas son una serie de operaciones
maiemdticas cjecutadas en un orden predetenminado.® En contrapantida, la programacion en la
inteligencia anificial se fundumenta en esquemas diferentes. Ya no se plantean paradigmas tan
rigidos (como los de "haz esto™ "huz aquello”), sino que los nuevos plantcamientos se han
orientado haciu el "manejo de simbolos algebraicos, el incremento de {a capacidad de deduccion
I6gica y a la conversacién”.*” Alguno de los aigoritmos utilizados en la inteligencia anificial
pucden ingresar hastu alguna decisién previa, rectificar su secuencia e intentar algin paso
diferente en caso de que ¢l original no haya dado los resultados desecados. En este sentido, el
programa para la computadora estaria formulado bajo otros programus “haz sf es mecesario”;
“haz algo razonable",

Si bien el desarrollo de la inteligencia anificial todavia se encuentra en etapas de investigacién
y/o experimentacion (in cuando en los E.U. por ejemplo, llevan mids de 25 aiios trabajando en
este terreno), en algunos aspectos se hun obienido logros relevantes, como el cuso de fos sistemas
expertos, Estos estdn dirigidos hacii Ju solucion de problemas especificos y complejos, tales
como la elaboracién de un diagnéstico médico, la formulacién de modelos financieros y el
almacenamiento, sistematizacion y andlisis de experiencias personales y, Ju informucién que en
un tnotento dado se requiera para la solucidn de planteamientos especiales y complicados.

Las expectativas creadas en tomo a la inteligencia artificial sedalan que la incorporacién plena
de esta teenologia (teenolopia que, por otro fudo. es considerada como el elemento central de lo
que sefials Ju "Quinta Generacion de Computadoras”) a la vida cotidiana, revolucionard los
patrones de conducta humina y la vida social en general. Esto seria factible en la medida cn que

e Armstrog, Sconl *;Son capaces de pensar Jus computadoras?™; en Coptexins: México, SPP, 2da. época

ano 3, No. 50, 30 de abril 1986, p, 56
Sobre el concepio de algoritmo, vid infrg, p. 108
- Fogel, Jean Francois: “El surgimiento de ln Inteligencia Artilicial™; en Conigxtos: México, SPP. 2da.
¢poca, uio 3, No. 50, 30 de abril 1986, p. 45
Ochoz Samdy, Gerurdo: “ENhombre un animal lento, inexaclo ¢ imaginativo™; en La Jomada, semanal,6
de diciembre 198S, p. 16 (suplemenio)
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una computadora en condiciones de "ver los objetos, oir las palabras, comprender frases
redactadas en un lenguaje comiin, o sencillsmente, resolver un problema complejo™.*

Entre los principales pr de la i igacion y desarrollo en esta materia y de los
sistemas expertos, s¢ encuentran E.U. y Japén.

La dinfmica de la sociedad actual abre dia a dia nuevas espectativas en todos los aspectos
involucrados en el desarrolio humano, los cambios los vivimos cotidianamente y el factor
fundamental de estos cambios es ¢l alto desarrollo teenolégico que ha caracterizado a las dltimas
cinco décadas, sobre 1odo en ¢! dmbito de! proceso de datos, donde las computadoras a pesar de
su relativa juventud juegan un papel determminante en la vida moderna, pues la alieracién que han
aportado a nucstra vida personal y a las organizaciones es considerable. Por ello, analizaremos a
continuacién, efectos generados por la informatizacién de la sociedad.

2.3 La Informatizacién de 1a Sociedad

La humanidad ha desarrollado tres grandes revoluciones en el hacer y en el pensar. Estas
revoluciones han sido de naturaleza tecnoldgica, con impactos ¢n las formas de organizacién
politica, econdmica y social. Lo primera revolucién consistié en la dominacién de los animales,
las plantas y demis elementos naturales; la segunda revolucidn se caracierizé por la conversién
de la fuerza dominada de la nuturaleza en fuerza mecdnica; 1a tercera revolucién se caracteriza
por la capacidad de manipular las fuerzas fundamentales, atémica y moleculares de la materia.*®

Ahora préximos al nuevo milenio, las computadoras y las tecnologias derivadas en tomo a ellas,
junto con los desarrollos en lus comunicaciones y la electrdnica, son utilizados con gran
intensidad en miliiples procesos productivos,

El impacio de esta revolucidn tecnoldgica ha sido tan amplio que podemos afirmar que no existe,
pricticamente, sector de actividad en el que no se registre un apoyo lmpon.mlc de la informdtica.
Esta ha transformado las estructuras de produccién y cor izacién, y la i6n de
servicios tamto piblicos como privados, es asf como los sisternas producuvos tienden
uceleradamente hagia la automatizacién, wiilizando computadoras en todo tipo de procesos,

De hecho, lo anterior nos indica que estamos presenciando el trdnsito hacia una nueva era que
algunos autores denominan “la sociedad informatizada™ y que se caracteriza por la “utilizacién
intensiva y masificada del ratamiento (automatizado) de 1a informacién en 1odas las actividades
sociales".”!

3 Lhid. p. 43

. Guadarrama Qmm Roberio: "La tereers Revolucidn Cientifico-Teenoldgica de la Humanidad”. Revisia

w i . . CONACYT, bimestral, encro-febrero, 1983 No. 54, México 1984. pp. 4-6
Tl:nmnu uun’Lulu puor Nora y Mine V. Nora, Simon y Alain, Minc: La Informatizacion de 1a Sociedad,
Méxicn, FCE. 1980

o Lhid. p. 10
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El aspecio susuantivo de este fenémeno o representa la utilizacién de grandes volimenes de
mformaci6n sobre miiltiples aspectos de una sociedad, conjuntamente con el dramdtico impacto
que las computadoras han tenido en la determinacion de nuevas formas productivas, confieren a
la informitica el cardeter de herramients indispensable para el desarrollo de las naciones.

La revolucion informdtica que vivimos se estd dando, ademds, en un contexto internacional
marcado por una gran dindmica de cambios, en este sentido se hace indispensable las
aplicaciones de la informdtica.

2.4 Aplicaciones de la Informitica

En 12 actualidad, le informética con su herramienta principal 1a computadora, puede ser utilizada
prdcticamente en todas las actividades y campos del quehacer humano.,

Para lo ello los datos deben ser adecuados y lo mils exactos posibles. Debe adoptar las medidas y
decisiones mds acertadas. Dentro de las aplicaciones de la informdtica ademds de las
administrativas, que son las mds utilizadas, sefialaremos otros dos aspectos la plancacion y el
control.

2.4.1 La Planeacion y el Control

La teenologia influye decididamente en ¢l proceso administrativo condiciendndolo a nuevas
formas, ya que n medidu que avanza la investigacién, ésta influye en la tecnologia, fo que
provoca la apertura de nuevas fuentes de produccion y consumo y las organizaciones se ven
obligadas a adaptar en sus estructuras y funciones estos cambios, y uno de elios son los sistemas
de informacion, los cuales coadyuvan a modificar la organizacién haciéndola mids eficiente
mediante ¢l mejor munejo de lu informucion lo que le permite una mejor toma de decisiones
concretas, establecer nuevos planes o proyectos de trabajo, optimizar sus recursos, modernizar
las estructuras, capacitar al personal para el mejor entendimiento y manejo de la informacién y,
fundamentzlmente para desarollar nuevas tecnologfas, por lo cual se debe de establecer la
planeacién y el control, con el fin de prever y estructurar una relacion determinada.

La planeacion se entenderi como el proceso a seguir con objeto de decidir, en el presente, una
situacién futura que se pretendn lograr; por el control se va a emtender la tarea de captar,
mediante In observicion, procesar y analizar la informacién sobre el comportamiento de un
sistema y sus partes, con el fin de actar sobre lo observado. Compara lo real y lo previsto a
través de lu planescion,”

6 Rincén, Jos¢ Migue, Lilnformitica come Instrumenio de Gestion, Ed. Trillas, México, p. 89
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De acuerdo con Newman la planeuacidn consiste en "...determinar que se ha de hacer, es un
esclarecimiento de los objetivos, establecimiento de politicas, fijacién de programas y campaiias,
determinacién de métodos y procedimientos especificos, una revisién fijada dis por diz..."*

Por lo tanto podemos decir que la plancacién se puede ver como un proceso, a través del cual la
mformacion y ¢l juicio son organizados para lograr conclusiones, también como una gufa para
qQue los administradores tomen decisiones que van a afectar el futuro y tiene como caracteristica
el ser un proceso consistente y racional.

Por Jo dicho anteriormente cebrfa preguntarnos (qué tienc que ver la informdtica con la
planeacion?, ;porqué debemos planear?, y ;qué debemos planear?,

Antes de contestar a estas interrogantes, ubicaremos a la planeacién a nivel nacional. En México
¢l articulo 25 de Ja Constitucién Politica de los Estados Unidos Mexicanos se asienta “El Estado
planeard, conducird y orientard la actividad econémica nacjonal y llevard a cabo la regulacién y
fomento de las actividades, que demande ¢l interés general en ¢l marco de libenades que otorga

esta Constitucién".™

En la prdctica, la planeucion la lleva u cabo el Gobierno Federal a través de la APF, la cual es un
instrumento operativo de este Gltimo, pues como lo analizamos en el primer capitulo esta tiene
asignadas responsabilidades claras y precisas que evitan Ja duplicacién de funciones para que las
decisiones gubernamentales se traduzcan eficuzmente en los resultados que demanda la
poblacion.

Partiendo de estos principios i
ver la informdtica con la planes

nales contestarernos la primer interrogante ;qué tiene que

ion?.

En la actualidad nuestro pafs ha entrudo en la carrera de desarrollo en los diferentes campos de la
actividad econdmica, do cual ha sido motivado por el auge energético, industrial y de comercio
internacional principalmente, esto hi originado que todas nuestras actividades tiendan hacia la
modernizacion y mejoramiento de las 1éenicas utilizadas como se ha asentado en el Plan
Nacional de Desarrollo 1989-1994,

La informitica no ha guedado rezagada de estos acontecimientos, sino por el contrario ha venido
a colaborar con el desarrollo de las actividades econdmicas, prestando el apoyo cada vez mis
eficiente en el proceso de la informatizacion, en la ejecucién de los programas y actividades a
trivés de computadoras.

Debide a esto es imprescindible que cada vez se haga necesario contar con los mejores y més
modernos sistemas de procesamiento, asi como del personal capucitado para su operacién,

Para lograr esto se requiere contar con una serie de elementos de apoyo y planeacién que permita
la operacion eficaz y eficiente del procesamiento de la informacion, es por ello que la planeacién
tiene un pupel importante en la informuitica, pues es el instrumento que reduce la incertidumbre

L Newntman, A. William, Py idn., Qreanizacign y Control, Edisi Dcuston, Espafiz, 1977, p. 35
Constitucion Poliuca de los Estados Unidos Mexicanos, 1917, Porrda, México, 1992

-60-




y amplfa la gama de acciones armonizadas y congruentes, es en este sentido que el grado de su
repercusién estd en funcién de la informacidn que recibe.

Ahora contestaremos la segunda interrogante ;porqué debemos planear?.

El gndo de modem:mcnén" que se hJ planteado en el Plan Nacional de Desarrollo 1989-1994
para la i i va 1 pone que esta se Heve a cabo por la adquisicidn
de métodos y técnicas modemns de produccnén y de apoyo, as{ como por el aprovechamienio de
Ia ya instalada; ¢s necesario entonces que la infraestructura informdtica con que cuenta la APF
sea utilizada en funcién de las actividades nacionales para que ésta de como resultado que el
muanejo de la informacién sea mis sencillo, oportuno, racional y veraz,

La funcién primordial de la tecnologfa infonmilica es prever a través de la computadora la
informaci6n requerida para la toma de decisiones, esto se ve claramenie en la globalizacién de la
economfa, que ha hecho que las empresas se orienten a mejorar la calidad de sus producios y en
sus procesos, lo cual ha generado una demanda en solicitudes de aumentos de productividad,
disminucién de costos de procesos, disminucién de tiempos de proceso, simplificacién de
sisternas administrativos, optimizacién de procesos productivos, orientacién a lo prioritario, lo
que genera un cambio en la cultura de las organizaciones, por lo tanto podemos decir que uno de
los productos de la plancacion informitica scria el visualizar la wtilizacién de la informacion
para enfrentar estos retos.

La tercer interrogante planteada es jqué debemos planear?.

Si la planeacién esta en funcién de la informacion que recibe ésta debe ser lo mds eficaz y
adecuada posible para su aplicacion en cualquier campo y sector de la economfa, pues casi
siempre un determinado instrumento afecta a mds de un objetivo e incluso puede tener
repercusiones sobre olros instrumentos.

Por lo anterior podemos inferir que la planeacién informdtica se debe orientar a lograr la
congruencia con los objetivos de las secretarias gubernamentales; de esta congruencia se
desprenderin s politicas de informdtica,” 1a misién de 1a funcién, el nivel de organizacional al
que debe reportar, los requerimientos eswratégicos de wplicaciones, datos y tecnologia, las
esrategias de computacion de usuarios final y por dltimo, la estructura organjzacional.

Debemos analizar qué mejoras se deben hacer a los servicios actuales y como hacer que la
computacién de usuarios final evolucione en la APF. Podemos agrupar los servicios de
informicion y desarrollar proyecios relacionados con:

= Aplicacién de los usuarios

*  Proyectos al rededor de la infraestructura de datos

+  Proyecios que tengitn que ver con la tecnologia, tanto de equipos de software y de
comunicaciones

"’ Sabre politica infarmitica, v infra en esie mismo capltulo, p. 68
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También en esic punto se debe de n:vmr ln adquisicidn y control de los recursos de informdtica
en cuanto a recursos h l6gi y de i 1 fisicas que se
generan por el plan.

Por lo anterior, podemos concluir que ¢l apoyo de la tecnolog(a informdtica en la plancacién es

sustancial, pues el manejo de los sistemas de infor i6n permite un control mds rigido y
formal. La organizacion de datos contribuye al desarrollo de normas mds precisas y
representativas en todos los niveles: cuando hay desviaci se les que deben

legar a todos los niveles de la organizacion, Con la ayuda de la mfon-néuca s¢ pucden aplicar
‘meedidas correctivas eficaces, revaloracién de politicas asf como normas y objetivos. Las
decisiones administrativas de una organizacion abarcan un contexio amplio que comprende la
determinacion de pricticas y normas mis importantes y que descienden a las reglas y estrategias
de apoyo, pasando por las decisiones que comprenden la asignacién y administracion gcn:ral de
recursos; para llegar finalmente a las decisiones globales inadas a objetivos general

2.4.2 La Educacién y la Capacitacién

La wtilizacién de lus computadoras como instrumentos de ensefiunza ha tenido un gran desarrollo
a partir de la entrada de micricomputadoras al mercado, por lo cual la relacién entre informdtica
y educacion es una herramicnta o instrumento para mejorar la pcdugo;,m y otras disciplinas,
gracias a los instrumentos informdticos como cqulpos periféricos® destinados a facilitar la
interaccién hombre-miquing, tales como el monitor de rayos catédicos (televisor) para el
despliegue de imdgenes y las unidades de grubacién en cinas y discos {(floppy disk): estos
dhimos facilitan el almacenumiento de programas, datos y cursos por los propios eswdianies.

La facilidad para generar imigenes en pantallas de color medianic programas de bajo costo ha
influido en la proliferucién de los juegos electrdnicos; pero su potencial para servir en la
educacion adn no se desarrolln en igual grado, debido a que la tecnologia informdtica tiende a
constituirse en una ciencia independiente y paralels a las matemdticas, es decir, posee un
contenido y un enfoque anilogo al de las matemdticas. pues es una disciplina en la que
confluyen las demids ciencias y para lus cuales se convierte en un instrumento, asi como un
lenguyje concreto y operacional.

También la informdtica introduce concepios nuevos, con una mecdnica y un movimienio de
ideas comparables al de las ciencias fisicas y naturales, pero puede ir mds alld por medio de la
utilizacién de métodos de ruzonumiento, de andl y de estructuracion, de los cuales va existir
ungy larga lista de contribuciones, como son fa 1eoria de algoriimos. 1a complejidad, la teorfa de
las grificas, la de autdmaas, los lenguajes y gramiticas formales, los bancos de datos y muchos
mids.

djera de la Torre, Victor N F ica; i ini

icg Estial y Municipal, wesis presentada en fa FCPS UNAM, 1987, p. 67

Sc entiende por cquipas periféncos a los dispositivos auxiliares que se conectan a una compultadora para
proveer, fundamenwimente. fuaciones de memoria masiva {cintas, discos) y salidas (impresoras,
pantatlas).

67
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En la actualidad es evidente que la 2a se pueda impmir con la aynda de la computadora
como es ¢l caso de la Fundacién Anuro R bl quc se¢ ha preocupado por producir
mllena]es educativos de diferentes tipos con apoyo de equipos de cémputo. La generacién de

gréfi y de animaci para apoyar la explicacién de fenémenos flsicos y
fticos, ha do a ser aplicadz en forma expenmemal en cursos para
nifios de 9 a 14 &iios, en los cuales se hace un uso intensivo de micr P as dotadas de

simuladores y lenguajes de programaci6n, disefados especialmente para procesos de
ensefianza.®

Owo cjemplo de lenguaje mecdnico es ¢l de KAREL, orientado a la enscfianza de la
pmgumlclén a los nifios; con la mayor parte de los principios ¥ conceplos presentes en los

guajes de prog ién av dos, éste permite al nifio comunicarse con un robot ¢ indicarle
que realice una serie de tareas que implican recoger objetos, atravesar laberintos, y librar
obsticulos. Una vez introducido el "programa” el nifio observa en forma directa al robot KAREL
quien realiza las tareas que €| le ha encomendado.*

Las expenencms sobre la introduccién de las compuladoras y de la informitica en la educacién
ha ocasi cierta aprensién debido a los riesgos que podrfa traer su mala utilizacién, y
aunque aparentemente la informdtica comicnza a ser fécil y accesible, requiere para su correcto
empleo una formacién seria.

Desde su aparicién la computadora, no ha dejado de producir efectos sobre 1a capacitacién, sobre
todo a los niveles m4s altos, pero los cambios que se avecinan debido al advenimiento de las

personales probabl ite sean de otro orden. Cuentan con un lenguaje de alto
ruvc] cada vez mds pamcndos alos lcnguajcs naturales, requiriéndose para utilizarlas un nivel
minimo de conoci de o dticas, siendo posible conectarlas a diversos dispositivos, a
otras computadoras y a bases de datos; convirtiéndose en valiosas herramientas didacticas para

todos los temas.™

El interés por la introduccién de estos nuevos medios informdticos en la capacitacidn, se debe a
que permitan nenovar y mejorar la comunicacién y ¢l aprendizaje. Provocando que la persona
desempefie un nuevo papel que lo lleve a integrar € interactuar con la méquina, el sistema que le
ayude a adquirir conocimientos y le permitan trabajar a un ritmo mds adecuado a sus necesidades
y requerimientos. Por otro lado, ¢l adiestrador ya no es quien tiene la fuente del conocimiento,
sino mﬁs bien es un consejcro y orientador. De 1al manera que la comunicacién entre aprendiz y

capacitador se establece més fécil que en los esquemas cldsicos; las mdquinas para ensefiar
no remplazan a quien capacnm €omo tampoco el Jibro hizo desaparecer al maestro, no hay algo
que iguale la i6n de maestro-aprendiz, pero sf se le puede auxiliar

liberdndolos de sus tareas m4s rutinarias y ordinarias.

o Estrada Garcfa, Ricardo. Fundacién Arturo Rosenblucth: "Un p de d o Tecrolégico®,
CONACYT. :ncro-fcbmm l984 No, 54, Méxlcn PR 32-33
b Valerio, Juan Arturo: "La prc yla , Revi ,
CONACYT, encro-febrero 1984 No. 54, México, p. 38
0 Torfer Martell, Alberto; "La lnl’nrméucn ¥ la Educacién”, Revisia Comunidad Informica, fnstituto
Nacional de , Gt atica, octubre-dici ¢ 1983 No. 17, México,
pp.12-13
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2.5 El Desarrollo de ia Informatica en México

Lon antecedentes de la informdticn en México sc remontan a los antiguos sistemas de
compuiacién y tabulacién semimecanizados, como los usados en 1927 para la elaboracion de
nominas de la Direecion General de Pagos de la Secretaria de Haciends y Crédito Pablico, asi
como de Ferrocarriles Nacionales de México. En 1933 la Compaiia de Luz y Fuerza contaba
ambién con uno similar, siendo su empleo solamente procesamiento de datos. Posteriormente s¢
incrementa en la década de 1940-50 la adquisicion de este tipo de mdquinas de registro.

En 1956 la Comisién Federal de Electricidad adquirié un gran equipo de computacion,
posteriormente lo harfa la Universidad Nacional Auténoma de México y la Secretarfa de
Hacienda y Crédito Piblico; ya para 1960 la Direccién General de Estadfstica y el Instituto
Mexicano del Seguro Social contaban con sistemas de cémputo electrénico, mientras que en la
iniciativa privada ya eran mds de 6 los grandes equipos adquiridos. "A pesar de lu resistencia al
cambio y los altos costos de los equipos, ya para 1964, contando con el sector piiblico y privado
s¢ tenfa 65 equipos de los de los cuales mds del 50% eran de marca IBM:" notandose que
realmente se seguian utilizdndose en la mayoria de los lugares los antiguos sistemas de registro,
dado que ¢l mercado era estrecho, por el alto costo de la tecnologia. Dado el desarvollo
estabilizador, solo los sectores favorecidos por el proceso de acumulacién pudieron adquirir
equipos. Al cobrar relevancia téenica v econdmica la utitizacién de sistemas de cémputo se
empez6 a reflejur en los gasios de divisas y la dependencia extranjera, ya que los equipos,
servicios y sisiemas de apoyo provenian de mercados extranjeros.

En los afios sesentas se observd lo que se ha lamado la adopcidn definitiva del computo
electrénico para fines informuiticos, manifestindose ¢l fenémeno con indices de crecimiento muy
alios: se vivian etupas de acelerado crecimiento econdmico y la inversion extranjera era
relevante, El parque computacional crece desmedidamente, ya que de cien equipos instalados en
1966, L cifra supera el millar en 1977 y lus marcas pasan a Ser de tres a seis con varios modelos
cada una (IBM, Bumoughs, Spemry, NCR, CDC, Digital).™

Paru finales de la década de los sesenta el pais ya mostraba una relevancia técnica y econdmica
sobre los sisternas computacioniles, lo cual se observaba en gastos de divisas y dependencia
externa "..para 1968 la importacién de equipos para la informduica fue de 10 millones; en 1970

estu cifra se duplicd: en 1967 se cundruplicd y en 1978 se quintuplicé...””

El término informitica, ya era ampliamente conocido y se hablaba ya de teleinformdiica y de
procesos de comunicaciones a distancia. En 1973 existian instalados en México 1,714 equipos de
cémputo, con un gasto pari ese afo de 3,(X0 millones de pesos, equivalentes al 0.4% del
Producto Nacional Bruto. Sin embargo es conveniente aclarar que a pesar de la erogacidn que
ésto significuba, en el sector publico el $8% de los equipos estaban arrendados. pagando por esto

Secretaris de Programacidn y Presupuesto, Coordinacion General de los Servicios Nacionales de

Estadistics, Geogrdfica ¢ Informatica (CGSNEGD), Diagndsiico de 13 Informiticn on Méxice, 1980 op.

cig. pp. 2122
n L. p. 23

» SPP.CGSNEGL Revisg Comunidad Informitica, No. 8, 1981, p. 11
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verva de 320 millones de pesas, mientras gue para 1978 se pagé cerca de 1000 millones de
pesos. lo que representaba cerca del gasto total para el sector en ese aio.™

Puor o anterior podemos decir que la introduccidn de la tecnologfa informdtica en México, se da
.in contar con pcrsonal capacitado para un adecuado aprovechamicnto y expansién, limitdndose
a cursos intensivos de capucitacion, por parie de las empresas proveedoms Capacitacion que
resultd ineficiente, ya que permitid contar con de d llar aplicaci
mayores.

P P

Con ¢! tiempo ¢l exceso de equipos superd la oferna de recursos humanos capacitados, por io
cual aparecen escuelas e instituciones que ofrecen cursos de analistas, programadores y
capturistas, auspiciadas por proveedores con una obvia tendencia. "En 1980, el personal que se
capacité en informdtica estaba conformado asf: 67% en cursos de proveedores, 23% en escuelas
comerciales, el 15% en universidades del pafs y el 15% en otros™.”

En la acwalidad la situacién se sigue manteniendo casi igual, de acuerdo con un estudio
elaborado por el Instituto Nacional de Estwadistica, Geografia ¢ Informdtica (INEGI) en
colaboracién con la Asociucién Nacional de Instituciones de Educacién en Informitica (ANIEI)
de 1980 a 1990 la matricula de licenciatura mostrd una clara tendeacia de crecimiento
exponencial, mientras que ¢l nivel posgrado mostré un comporiamicnto, menos ritmico. no
obstanie su tendenciu de crecimiento.

Un dato interesante que revela este andlisis es que la matricula de mayor tamafio en informética
de nivel licenciatura no comesponde ul Distrito Federal (DF), es en realidad en el Estado de
Nuevo Ledn en donde se presenta la muyor concentracidn de estudiantes de licenciatura en sus
carreras informiticas, seguido por ¢l DF ¥ Puebla.

Par lo que corresponde al nivel técnico, segdn datos de la Secretaria de Educacién Piblica
(SEP), toduvia el Distrito Federal sigue contando con la mayor matricula en el pais™

A nivel posgrado, igual que en el caso de las carreras téenicas, todavia es notorio el desbalance
fuerte de la matricula en favor del DF respecto al resto del pais.

Respecto a la matricula en informyitica, a nivel global es importante hacer notar que en menos de
diez aiios ha crecido al doble. Actualmente, la matricula de informdtica a nivel licenciatura es ya
tres veces la matriculs de todas las carreras de Ciencias Exactas y Naturales, La demanda, porlo
tanto, es muy alta especialmente en Licenciatura, Las cifras se hacen mds evidentes cuando
observamos que uno de cada dieciséis estudiantes de licenciatura en México estd estudiando
informdrica™.

N

Oficina lnlcq.ut\rn.uncnul para l.\ lnlurmﬂnca (IBI), Centro Regional para América Latina y el Caribe

2 (CREALC), nioy il SIS ¥y W)
) SPP.CGSNEGI. Dingnastico de ty Inlurm.&lua cn México, 19!(() oa_c.u pp- 80-81
™ Es imporuante sedalar e este punto, para clecios de I que han sido iderad:

cn este nivel fas excoelas de formacidn Wenica gue ofrecen una opcidn 1erminal en licenciatura de mds
. de dos anos y que coentan con el reconaeimicnto de la SEP,
Mircles Gavito, Blanca Eleny, *Recursos Humanos en Informdtica®, Boletin de Polltica Informatica
INEGL, No. 2, 1992,p. 6




En contraste con esti situacién de alta demanda para realizar estudios en informdtica a nivel
medio superior y licenciatura, el porcentaje de estudianies de posgrado en estd frea sobre el total
mcuonul es notablemente bajo. esto puede explicarse porque ¢l mercado no femunera

dumente al profesional de estc nivel y debido al tipo de informacién que se ests
obteniendo en los posgrados.

Una gran cantidad de los posgrados que se ofrecen en estas freas son programas de conversién
en donde se atiende a egresados de otras carreras que descan tener cienta formacién en
informética para ejercer algunas funciones dentro de su dmbito laboral. Sin embargo, no se
presia suficiente atencién a los egresados de nivel licenci en informdtica que requieren
programas de posgrado para exiender sus capacidades.

En lo que respecta al profesorado, el problema tiene el mismo matiz, existe una clara deficiencia
en ¢l nivel académico del profesorado, La mitad de los profesores de informdtica en ¢l pais
cuenta sol con li i mientras que en otros pafses ¢l requerimiento minimo para
dar clases en licenciatura es el grado de doctor. La pasibilidad de que un alumno de recién
ingreso duranie su carrera tenga un maestro con dogtorado es muy baja, con suerte tendrd uno en
toda la carrera, Esta situacidn es muy prave comparada con el nivel que, en general, tiene la
informética en otros pafses.™

Segiin datos de una investigacién copatrocinada por ONUDI e INEGL en 28 grupos de
investigacién existen tan solo 78 doctores y en cuatro de estos estin concentrados cerca de la
mitad de ellos. Por lo anterior podemos concluir que la formacién de recursos humanos es atin
insuficiente. No obstunte gue en el nivel técnico ha habido avances muy imponanies, en los
tdltimos cinco afios ha tenido una evolucién insuficienie en los niveles de licenciatura y de
pasgrado.

2.5.1 Organismos que Regulan la Informatica

Desde hace mds de dos décadas México reconocio la importancia estratégica de la informdrica, y
se iniciaron ucciones de distinta indole para estimular su desarrollo y asimilacién,

Como lo mencionamos en el capitulo uno la LOAPF, es ¢l ordenamiento que da vigencia a los
actos de gobierno, estublece las bases de organizacién de la APF centralizada y paraestatul y
sefiala las atribuciones de sus diversas dependencias y entidades.

En este marco las dependen involucradas directa e indirec en la regl ion y
promocidn del desarrollo infomiitico y electrénico nacional conforme a las arribuciones
conferidas por dicha ley son lus siguientes:

"« Secretaria de Hacienda y Crédito Piblico (SHCP)

™ Noricga Blanco Vigil, Pablo, "De 12 Torre de Marfil a la Cruda Realidad”, Bolelin de Politica
Infornitic, INEGI No. 5, 1992, pp, 3.6
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= Secretarfa de Comcreio v Fomento Industrial (SECOFI)
*  Secretaris de Comunivaciones y Transpones (SCT)
* Secretarfa de Educacidn Puablica (SEP) y

« Consejo Nacional de Ciencia y Tecnologia (CONACYT)

Corresponde a la SHCP & través del Instituio Nacional de Estadistica, Geografia ¢ Informdtica
{NEGI), coordinar y desarrollar los servicios nacionales de eswdistica y de mfom-m:lén
googrifica; esuablecer las normas y pmcedlmlemos para la organizacion, funci

dinacién de los si les estadisticos y de informacién geogrifica, asf{ como
normar y coordinar los servicios de informdtica de las dependencias y entidades de la APF.

A la SECOFI, le corresponde formular y conducir las politicas generales de industria, comercio
exierior, interior, abasto y precios del pafs.

Corvesponde & In SCT, entre otwros, formular y conducir las politicas y programas de las
comunicaciones, organizar y administrar ¢ servicio ptiblico de procesamiento remoto de datos y
promover y, €n su ciso, organizar a capacilacién, investigacién y el desarrollo tecnolégico en
materia de comunicaciones.

A la SEP, corresponde arganizar, vigilar y desarrollar la enscianza téenica, asi como promover
ia creacion de instiluios de mvestigacion cieniifica v iecnolégica.

Al CONACYT, comesponde eluborar programas indicativos de investigacidn cientffica y
tecnoldgica y ser érgano de consulta obligatoria para las dependencias del Ejecutivo Federal en
proyectos de investigucion cientifica y teenoldgica.

2.5.2 El Murco Juridico-Administrativo de 1a Informatica

El Gobierno mexicunt cuenti con diversos instrumentos legales tendientes a regular las
actividades que en materia de informiitica, se levan a cabo dentro de la APF.

= La Constitucion Politica de los Estados Unidos Mexicanos, en su anjculo 134 sefiala "que las
adyuisiciones, arendamientos ¥ enajenacion de todo tipo de bienes, prestacién de servicios y
contratacion de obras por el Gobierno Federal y el Gobierno del Distrito Federal, se
adjudicurin o Nevarin a cubo a truvés de licituciones pablicas, & fin de asepurar al Estado las
mejores condiciones en cuunte a precio, calidad, financiamiento y oportunidad*®,

« La Ley de Adyuisiciones, Arrendumientos y Presiacidn de Servicios relucionados con Bienes
Muebles, regulu coiones relativas o la planeuacion, presupuestacidon y control de las
adquisiciones, amendamienlos y prestucion de servicios relacionados con los mismos, que
realicen las dependencias y entidades y los actos y contratos que lleven a cabo y celebren para
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tales fines, y que en su articulo 13 frucciones V y VI seiala que Ins dependencias y entidades
realizardn la planeacién de sus adquisiciones, arrendamientos y servicios considerando
prefereniemente la utilizacidn de los bienes o servicios de procedencia nacional, y de aquellos
que tengan incorporada tecnologia nacional.

« La LOAPF, que otorga a ln SHCP, l1a atribuci6n de establecer las normas y procedimientos
para la organizacion, funci iento y coordinacién de 1os si ionales disticos y
de informacion geografica, asi como normar y cootdinar los servicios de informdtica de las
dependencias y entidades de la APF.

* La Ley de Informaci6n Estadisica y Geogrifica, tiene por objeto regular €] desamollo y fa
utilizacién permanente de la informdtica en los servicios nacionales de estadistica y de
informacién geogrifica, y que otorga a la SHCP por conducto del INEGI, la atribucién de
normar y coordinar los servicios de informitica y desarrollar programas de investigacién y
capacitacién en la materia.

Cabe hacer mencibn que en 1990 se produjeron importantes cambios en el marco regulatorio de
la informdtica, estas nuevas disposiciones estdn vinculadas, principalmenie, a la apertura
comercial, desregulacién de las comunicaciones y el transporte, movimiento 4gil de bienes en las
aduanas, fijucién de reglas para la compelencia, flexibilidad para responder al cambio
tecnoldgico, supresion de trimiles innecesarios y fomento a la exportacién.

Entre estas disposiciones. resalta el Reglamento de la Ley Federal de Entidades Paraestatales
Diario Oficial de la Federacion (DOF) 26-1-90, ¢l Reglamento de la Ley de Adyuisiciones,
Arrendamientos y Prestacién de Servicios Relacionados con bienes muebles (DOF del 13-2-90)
y el Decreto por ¢l que se reforman los articulos 54, 55, 56 y 58 del Reglamentio de la Ley del
Presupuesto Contabilidad y Gasto Piiblico Federal (DOF del 16-5-90). Este ultimo decreto, en
particular, derogé los dicuimenes a los que estaban sujetas las dependencias y entidades de la
APF para sus eropaciones en bienes y servicios informfticos. Ante la desaparicién de este
instrumenio del INEGI, se liberaron recursos de trabajo que permiten a la Direccidn de Politicas
y Normas en Informiitica depurar sus funciones y asumir mids activa y eficazmente sus
responsabilidades de promocian y fomento.

2.5.3 Las Funciones del Instituto Nacional de Estadistica, Geografia e
Informatica en Materia de Informatica

En México la formulacion de la pelitica nacional en materia de informdtica ha estado bajo la
responsabilidad del Institwto Nacional de Estadistica, Geografia ¢ Informitica (INEG)) y las
instituciones gue le han antecedido.

De acuerdo Carlos M. Junjue, Presidente del INEGI, en ¢l Foro sobre la Informdtica en la
Modernizacion de ki Adminisiracién Pablics, "el vertiginoso avance de la tecnologfa y la
interdependencia mundial nos hun obligado a revisar la politica informdtica nacional. Por ello,
resulta particolarmente Gtil reflexionar sobre algunas de sus grandes directrices.
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En primer lugar se considerd conveniente para México adoptar una estrategia abiena de
promacién y fomento de la informdtica. Ello permitird insertarnos en ¢l mercado mundial de las
industrizs asociadas # la informdiica, fuvoreciendo, en un sentido amplio. la competitividad
nacional,

En segundo lugar s¢ considerd necesario reforzar los mecanismos de coordinacion y apoyo,
cspaces de concertar voluntades y sumar esfuerzos para formular ¢ instrumentar programas y

accioncs de desarrollo en este campo™.”

Conforme a estas dircctrices Pablo Noriega Blanco Vigil establece que “la polftica informdtica
nacional se orienta hacia dos vertientes principales; fomento de un mejor uso y aprovechamiento
de las tecnologias de Ia informacidn, tanto en la APF como en la socicdad en general y fomento
del desarrollo informitico nacional.

Tres componentes adquicren relevancis dentro de esta politica. Primero, la atencién a ciertos
instrumentos estratégicos que, existiendo anteriormente, requieren ubicarse de manera mds nitida
y hacerse eficaces para e} desarrotio e instrumentacién de esta politica.

El primero de estos instrumentos es una visién de largo plazo que permita planear un desarrollo
sostenido y arménico de la informdtica naciony) e identificar de manera precisa, las metas y los
programas que permitan garantizar un siano crecimiento del mercado local y, sobre todo, un
mayor aprovechamiento de la tecnologfa para los propositos generales de modemizacién del pais
y en particular de la modernizacion del Estado.

En segundo lugar es necesurio lu consoliducion de los cuerpos colegiados existenies y la
institucién de aquellos que hacen fuliy toduvia, de manera que se pueda garantizar continuidad
en ln perspectiva, representatividad en las opiniones y contrapeso en las acciones.

Por iltimo, 1a instalacién de un sistema de informacién oportuno y objetivo sobre informdtica v
de monitoreo tecnol6gico que esté a disposicién de toda la comunidad, usuurios y provezdores,
sector publice e industria, para poder percibir con claridad nuestra situacidn, orientar nuestra
actividad y corregir nuestras ucciopes,™

Podemos decir entonces que al INEG, s¢ le encomiendan dos funciones: fomentar ¢l buen uso
de la informtica, concretamente en ks APF, y fomentar el desarrollo informitico nacional.

Por Jo tunto 1a munera como el INEG! esta instrumentando la politica informdtica es la siguiente:

+ Estrecha colaboracian con otras dependencias de la APF para hacer una revision profunda del
marco normativo de s informdtica en el pafs.

+ En materia de tecnologia. comercio internacional, adquisiciones y pl ién, los cambios
han sido sustanciales, Esio proporciona un marco de accion mds flexible y abierto.

" Carlos M, Jarque. gp_cdt. palabras pronunciadas

Noricga Blanco V., Pablo, "La Politics Informatica Nacional”. Boletin de Politica Informdtica, INEGH,
No.1, México, 1992, pp. 410
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« Madificacién 2 una de sus actividudes mds notorias, a través de la derogacion total de los
d de adquisici gue se hacian en ¢l sector piablico.

«  Retoma la coordinacién de la actividud de la comunidud nacional, en purticular de lu APF.

+ Conserva la capucidad de asesoria, yue se utilizaba alrededor del dictamen. la cual se encauza
en dos direcciones: brindar apoyo en materia técnica. contractual o de procedimiento sobre un
proyecio especifico cunndo alguna dcpcndcncm o cntidad lo solicita, y en aqu:llos proycctos
estrat€gicos en los cuales se considere conveniente que haya una de mds ag
de la comunidad nacional.

+ Acomete €l proceso de un sistema nacional de informacién, en esta materia, a través de

censos y s frecuentes, asi como estudios monogréficas en torno al mercado

de la informd4tica en México y de 1a actividad informdtica nacional, en colaboracion estrecha

con diferentes entidades. Asimismo. mantiene un proceso de monitoreo sistemilico de las
tecnologias informyticas que pueden resultar de mayor inlerés para la comunidud nacional.

De esta manera el INEG! Jleva a cubo Ja politica informdtica, tanto en la sociedad civil
organizada, como en Jas autoridades informyiticas de cada una de las dependencias y entidades de
la Administracién Pdblica Estatal y Municipal,

2.5.4 La Informatica en la Administracion Piblica Federal

La Administracién Pdblica ha tenido un papel muy importante en ¢l proceso de informatizacion
nacional. De hecho. como lo vimos en capitulo dos, fue uno de los primeros sectores que
incorporuron lu computacion en México, huce poco mis de tres décadas.

Desde los afios sesentas a lu fecha, el uso de lus tecnologias de la informacidn ha evolucionado
conforme i la naturaleza de las actividades del sector puiblico, la cual le da un cardcier distintivo
al gue pueden tener oros usuirios.

De acuerdo con Ia Encuesta Nacional! de Servicio Civil en Informitica (ENSCI), la cual fue
aplicada por ¢l INEG! entre ugosto de 1991 y febrero de 1992 a las Secretarias de Esiado, el
Departumento del Disirito Federal y tres importantes entidades paraestatales: la Comisidn
Federal de Electricidad, el Instinto Mexicano del Seguro Social y Petréleos Mexicanos
obtuvieron los siguientes resultados.

La pani i6n del sector piblico en la demanda total de bienes y servicios informiticos ha
tenido varinciones significitivas en las altimas décadas. En 1980 se estimaba una panicipacion
del 30%: en 1983 del 57.4%, y en 1989 del 41.5%. Para 1992, se espera que la participacién del
sector piblico en lit demanda total de bienes y servicios informidticos represente el 32.7%.
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En lo que se refiere a ta distribucién sectorial del gasto dictaminado por el INEG! en la APF, el
sector bancario rep 6 cn 1989 aproximad el 77.2% del 1ol de las erogaciones, en
tanto que los sectores paraestatal y central representaron el 14.6% y 8.2%, respectivamente.

De acuerdo con las cifras anieriores, el sector bancario era (y muy probablemente siga siendo) el
principal consumider de recursos informaticos en México.

Conforme a los resultados preliminares de ta ENSCI, ¢) gasto informdtico del sector piblico en
1991 ascendi6 a 1.2 billones de pesos y sc espera que se manicnga en un nivel similar durante
1992,

La distribucién del gasto en el periodo 1991-92 ¢s la siguiente: 55.1% corresponde a equipo,
15.1% a sueldos, 14.0% a comunicaciones, 7.7% a software, 3.4% a suministros, 2.9% a
instalaciones y 1.8% a capacitacién.

La adquisicién de equipe de codmputo en la APF alcanzd un monto de 772 mil millones de pesos
en 1991, En 1992 se estima que ascienden a 540 mil millones de pesos. Cabe destacar que de
este gusto, de 1991 y 1992, 81.6% se destina a compra, 10.9% a mantenimiento y 7.5% a rentas.

Por su parte, el gasto en software durante 1991 ascendié a2 57 mil millones de pesos; para 1992
se espera que se duplique su monto y alcance un nivel de 126 mil millones de pesos.

Dutante estos dos afios, el 57.3% del gasto en sofiware corresponde a compra, 1X.1% a renta,
14.3% a desarrollo de sistenyas por parte de consullores externos y 10.3% a muntenimiento.

El gasto en la Administracién Publica Estata} muestra una orieatacién diferente a ta del Federal,
De acuerdo con los dutos derivados del Inveniario de Recursos Informdticos del Comité de
Infornuitica de la Administracion Pdblica Estatal y Municipal (CIAPEM) en 1990 y de la
Encuesta Estutal de Informdtics 1992, ambos realizados conjuntamente por el INEGI y el
CIAPEM, y que contaron con la respuesta de 23 de los 31 estados de la Repiblica, el gasto
informitico de los gobiernos estuatales aleanzd un monto de 62 mil millones de pesos, en 1991,y
de 80 mil millones de pesos en 1992, Del gasto en el periodo 1991-1992 se destind el 50.6% a
sueldos, 27.4% a lu adyuisicién de equipo, 11.1% a suministros, 7.7% a software, 1.4% a
instalaciones, 1.0% a comunicaciones y (.7% a captacion.”

De lus 21 dependencias encuestadas, la autoridad institucional de informdtica recae, en 13 de
ellas, en los coordinudores institucionales; 5 en los comités institucionales: 2 eh unidades
autdnomas.

Cabe destucar yue 3 de los comités institucionales de informitica, asi como § de los
coordinadores institucionales estin adscritos a Oficialin Mayor.

En el imbito de las atribuciones de Ia autoridad institucional de informatica, en la mayorfa de los
casos comprende los siguientes aspectos: la coordinacién de la planeacidn informdiica, la

" Mireles Gavino, Blanca Elena, "La Informatica en la Administracidn Pablica™. Boletin de Politica

Informiticy, INEG! No. 3 1992, pp. 2-6
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direccion del desatvollo informdtico de la dcpendcncm. la fijacién y vigilancia del cumplimiento
de normas de la funcién informdtica, la d 16n de adquisiciones, ¢l establecimiento de
estindares, la realizacién de monitoreos tecnoldgicos, lu evaluucién de resultados y la
representacién oficial de la institucion.

En lo que respecta al tipo de procesamiento de la informacidn, existe una clara tendencia hacia el
procesamiento descentralizado y distribuido. De hecho en 199! el procesamiento de la
informacién se realizaba en 54% de los casos, en forma centralizada, 37% descentralizada y 9%
distribuida. Para 1994 se espera que el 64% sea procesamiento descentralizado, 35% distribuido
y 19% centralizado.

En cuanto a la estrategia de sisiemas en ja APF, 14 dependencias han optado por los sistemas
abiertos, 4 por sisternas propietarios y las 3 restantes por sistemas hibridos.

De acuerdo con los resultudos de la encuesta, 13 de las dependencias estdn aplicando una
estrategia de redimensionamienio del cquipo de cdmputo, 4 a tienen prevista (3 para 1992 ¥ |
para 1993), y s6lo 4 no la tienen contemplada.

Con respecto al uso de redes de drea ocal, es manifiesta su proliferacién, ya que durante fa
presente administracion se ha llegado a establecer un total de 780 redes.

El 79% de los sistemas operativos funcionan en ambiente Unix, 20% en Netware y ¢ 1%
restante corresponde a uni gran variedad de sistemas operativos, la mayoria de ellos
propictarios,

Conforme a la informacién reportada por 15 dependencius (12 secrewrias de Estado, el
Depurtamento del Distrito Federal, fn Comisién Federal de Electricidad y Petréleos Mexicanos),
la infraestruciura de comuniciciones de que disponen las redes teleinformiticus en ¢l sector
puiblico es tu siguiente:

13 usan linea telefénicu conmutada; 8, Mnea telefénica privada: S, estaciones de microondas
propias y 4, rentadas; 3, estaciones satelitales propius y 2, rentudas; 3, redes de fibra éptica; 4,
Telepac; unu posee su propia red de conmuticién de paquetes y varias utilizan radioenlaces.

Trece de lus 21 dependencias encuestadas (el 62%), utilizan correo electrdnico. De ellas, 8 usan
el estdndar MHS, 3 el X400, uny INFONET y 2 correo clectrénicos propietarios.

En cuanto a Ja estrategia de base de datos, €l estindar mds wiilizado es el SQL., seguido muy de
cerci por XBuase. Los productos especificos pary el manejo de bases de datos con mayor
presencia en lu APF son: Informix, Oracle y Adubas, Los principales manejadores de archivos
son: DBase, Clipper y Fox-Pro.

El uso de la teenologia de procesamiento de imidgenes es todavia incipiente, ya que sélo 8 de las
dependencias repond su utilizacion: 6 Ja usan para el procesamiento digimlizado de documentos,
4 para canografiy digitlizada, 2 para percepcion remota y 1 para el procesamiento digitalizado
de fotografias,
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En lo que respecta al paryue instalado. lu situacién refleja claramente el predominio de las
mcrocomputadoras.

$1 we considera cada equipo como una unidad, tenemos que los sisternas multiusuario a grandes o
mairframes representan poco mas del 0.1% del purque instalado; los sistemas multiusuarios o
smaxomputadoras participan en un 2% aproximadamente; los servidores de red representan ¢l
6.3%; las estaciones de trabajo “inteligentes” o workstations ¢l 17.3%. y las computadoras
personales el 74.2%. Si agrupamos los tres dltimos sistemas personales, se tendniz una
peruicipacion del 97.8%.

Resulta interesante abservar que conforme a los planes de equipamiento establecidos a 3 afios, es
decir, de 1991 a 1994, Ins unidades a comprar o rentar se distribuyen de la siguiente manera:
minicomputadoras (31.2%), computadoras personales (16.7%), servidores de red (8.5%).
mainframes (5.6%) y, por iltimo, workstation (3.7%).%

La distribucidn de las computadorus per: dor ¢en la APF. fue la siguiente:
BORH/BORG, 30%; 80286, 32%: BO3K6, 17%. y H(Hﬁﬁ 1% Al respecto. cabe destacur que del
paryue instalado a nivel nacional, el procesador BOBE/B086 represents, para 1991, el 55%, lo
cual refleja que ta estralegia de sustitucion o remplazo de equipo en el sector piblico es mds
dingmica que la del panque nucional. Del inventario de productos de sofiware reportudo, el
3.2% corresponde a herramientas para ¢l desarrollo de aplicaciones, 10.7% a hojas de célculo,
9% a procesadores de texto. 8.7% a utilerias y sofiware de comunicaciones, 7% u editores, 6.5%
a softwire para publicacion, 4.7% a software para graficacion, 2.7% a sistemas expertos y 2% a
software estadistico, entre otros,*

El desarrollo de sistemas por parte de consullores externos presenta uni situacién contrastante
entre |os sectores central y paraestatal, De 1989 a 1991, ¢! desarrollo externo de sistermnas en ¢l
sector central inerementd su participacién, alcanzando en 1991 un nivel del 19%; sin embargo,
de 1991 a 1994 se espera revertir esta tendencia, ¥ que represente aproximadamente ¢} 16% para
1994, Por su parte el sector paraestital presenti una estritegia decidida de desarrollo de sistemas
apoyado en consultores externos, cuya participacion se estima crecerd del 8%, en 1991, al 35%
en 1994, Cabe seilar que solamente 8 de las 21 dependencias encuestadas, es decir, el 38%,
tiene proyectos conjuntos con centros de investigacion o instituciones educativas,

Como vemos las instituciones piblicas han extendido el uso de la tecnologfa computacional para
las funciones que les han sido encomendadas, sin embargo, es importante destacar que las
instalaciones, equipos ¢ informacidn son suscepribles de sufrir dafos, ya sea por fenémenos
nuturales, acciones delictivas o descuido del propio personal de las unidades de informitica, y
este es el siguiente e gue snalizaremon,




Capitulo 111

LA SEGURIDAD INFORMATICA EN LA ADMINISTRACION
PUBLICA FEDERAL

Como hemos analizado en el cnpftulo anterior la incorporacién de Ja computacion en 1a
Administracida Publica Mexicana, ha sido poco ordenada, al no responder a un proceso
planeado y sisterndticamente fundamentado. Se adop en K en
que todavia no existia personal que evaluam d la viabilidad d¢ las inversiones,
cotcjadas con necesidades y posibilidades reales de automatizacién de procesos de datos. Una
causa directa de ello ha sido 1a falta de preparacién cnica de los admi dores o

de decisiones, respecto & la informdtica. La introduccién de computadoras ha partido de
suposiciones erréneas acerca de los aicances, limitaciones y caracterfsticas de estas nuevas
tecnologias. Por 1o cual podernos afirmar que el uso de la tecnologia computacional no ha sido
correspondido con un disefio o cambio organizacional que propicie un desarrollo arménico entre
organismos y tecnologia. La sola incorporacién de equipos informéticos no moderniza a ln
Admini ién Piblica Mexi y sf crea desadapiaci que s¢ revierten en problemas de
seguridad.

Bajo estas consideraci abord! la seguridad informdtica, en esencia, su origen y sus
mamfeslamones y expondremos condiciones para su existencia. Esta seguridad equivale al

pety de 1a integridad y confidencialidad de la informacién, asf como a la
garantfa de ln sana y continua operacién de los si ionales. Para la
Administracion Publica se trata de un asunto vial. De acuerdo con clto en el dmbito de la
Administracién Priblica Federal como ya lo analizamos en ¢l capitulo anterior se cred el INEG,
sin embargo sus esfuerzos se hnn canalizado més a la regulacién y conool de equipo

ional que al aseg ), viabilidad, buen uso y administracién de los activos
mform{mcos existentes. En materia !egul el marco juridico en tomo a la computacién ha sido
escaso ¢ inadecuado como para f polfticas informéticas o de regulacién en los
organismos piblicos.

El terreno propio de la seguridad estd aun menos trabajado y los problemas relacionados con ella
han crecido 1an rdpido como 1a extensién de equipos y aplicaciones en las dependencias publicas.
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3.1 La Seguridad Informitica

Para amalizar este punto primeramente definiremos el término de seguridad informética, I cual
sc entiende

“como la proteccitn de todos los recursos a las personas, instalaciones y dalos contra dahos
naturales o provocados por ¢l hombre™.'!

La definicién anterior nos hace entender que la seguridad informética es una cadena entera de
polfticas, acciones y equipos relacionados entre sf para brindar ¢l méximo grado de proteccién
posible, ya que por su propia naturalcza, la informdtica altera conceptos y ¢l mismo fmbito de la
scguridad. Esta se hace mids critica en ¢l campo computacional debido a que las nuevas
tecnologias magnifican los riesgos que pueden pi los datos procesados y almacenados
manualmente. No hay que olvidar que la informacién es un recurso valioso en todas las
sdministraciones para su buen funcionamiento y sustento de decisiones. Por ello, la capiura,
tramamiento o salida de datos debe efectuarse por canales claramente predeterminados y
reconocidos por todo usuario,

Sin embargo, atin en la actualidad h izaciones no perciben o no le dan la debida
imporancia al establecimiento de cc les y medldas de seguridad para proteger la informacién
que se procesa en los cengros de computo, se accesa a través de estaciones remotas de rabajo y
¢ transmite por las lfneas de comunicacién de datos,

Por lo tanto la seguridad informdtica es necesaria para:

+ Garantizar que la institucidn tenga continuidad en su operacidn, es decir que ¢l centro de
cémputo siga trabajando aun en el caso de ocurrencia de un desastre con posibles
degradaciones del servicio.

* Que la informacién procesada en el centro de c6mputo se mantenga confiable, es decir que no
se altere y serd confidencial, ¢s decir, que dnicamente sc consulte por personal autorizado.?

Antes se pensaba iinicamente en proteger los centros de cémputo, pero ahora la seguridad tiene
que ir mds all4, debido a que a través de una estacidn remota de trabajo (terminal) puede ser
violada.

Los tipos de riesgos a los que estdn expuestos los centros de cémputo, asi como la informaci6n
que se deposita en ellos pueden ser:

! Ocampo Castandn, Ramén, Seguridad Informatica, C £n ia XV Reuni¢
del Comilé de Informatica de la Administracin Publica Estatal y Mumclpal cclebrada del 23 al 25dc
junio dc 1991 en Mazatldn, Sinaloa, México

2 lbid. p.2
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* Extemos, los cuales son todos aquellos que s¢ presentan en el ambicnte que rodea a une
instalacién de computo.

* Intemos, que son los que se generan dentro del centro de cémputo.

Ahora bien, para toda clase de riesgos existe una medida de scguridad que adecuadamente
implantada miniminiza su impacto. Estas medidas se clasifican en:

. churidld fisica, se refiere a la revision de las medidas de contro! orientadas a la continuidad
del servicio &4 depende en gran pane de Ios fen6mcnos naturales como son incendios,
s i fallas de corriente, fallas de aire

ncondlcxonado y coros circuitos.?

Actos i jonales de e: pleados, empleados notificados de despido, huel emplead
adictos al alcohol o drogas, lad: profesionales, empleados con problemas econémicos o
descontentos.

i .

* Secguridad 6gica, en la que los infc equlpos, programas y dalos
sean compartidos por un gran ni de p fisi se hace io
implantar controles que garanticen que cl acceso a ello sc reallcc de acuerdo al nivel

jerdrquico y funciones de personal protegiendo a la instalacién de:

«  Destruccién accidental.
+ Mal uso.
= Consulta no autorizada de datos.*

La seguridad ldgica se lleva a cabo a través de programas de cémputo sobre el acceso a equipo,
programas, comunicaciones y datos.

Todos estos puntos de estas tres clasificaci serdn ampli desarroliados en el capftulo
v

3.1.1 Origen de la Seguridad Informética

Si la clarividencia o la promocién fueran inherentes al ser humano, serfa posible combatir
enfermedades, se tomarfan providencias ante amenazas de guema; nos resguardarfamos en casa
para no ser victimas de un accidente o de un asalto y hasta evitariamos tragedias, pero por no

? Ayala Rodilcs, Sara lsabel, Apunics sobre Augitoria Informética, Fendacién Aniuto Rosenblucth,
Meéxico, p. 68
‘ thid,p. 71
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poecer esas cuslidades metaffsicas la seguridad siempre ha significado un factor imporsante ¢
iaseparable cn todas las actividades de las personas.

Todos Jos seres humanos desearmos sentimos seguros en cualquier aspecto de nuestra vida, sin
embargo los riesgos existen y asechan continuamente, de lo cual estamos conscientes y de una u
otre forma nos preparamos para prevenirios y deteciarios & tiempo o reducirlos al méximo.

En virtud de la creciente inseguridad se ha hecho io bl una adecuad
administracion de Jos recursos tecnolégicos de proceso de datos, para que de elios se derive un
funcionamiento 6ptimo. La sola introduccidn de computadoras en la APF no garantiza su bueno
o adecuado funcionamiento. Con cllo surgen idades de definicién y ejecucion de politicas
de utilizacién, educacién ¢ investigacién, de las que se derivan que los recursos computacionales
scan funcionales a objetivos de mayor productividad y eficiencia y en g J, se adapten a los
requerimientos del pafs y sus instituciones. Se trata de que las organizaciones y los medios
informéticos tengan un desarrollo arménico.

Un elemento esencial para ello ¢s el aseguramzenlo del buen uso y resguardo de los activos
informdticos de las instituciones -equip i0s, prog y datos.- La scgundad
informdtica encuentra aquf su origen. Su esencia estd en asegurar la continuidad, sana op 5n
de un organismo, ¢l control del buen uso de la informacién y el mantenimiento de la integridad y
confidencialidad de los datos y otros activos informéticos. Sc trata de regular que informacién se
accesa; cémo debe hacerse; en qué momento; en qué instalacién, sitio, equipo o terminal; quien
estd autorizado para hacerlo y qué fines debe tener la utilizacién de los datos o programas. Sin
embargo, se trata de un problema complejo que comprende un conjunto de problemas,
interrelacionados entre sf y cuya solucién requiere de la consideracién de los diversos elementos
que intervienen, a saber, instalaciones, equipos, programas, comunicaciones, sistemas
administrativos, aspectos jurfdicos, personal operativo, supervisario o directivo, entre otros. No
existe solucién tnica para atender los aspectos negativos o riesgosos, que presentan las nucvas
tecnologfas de proceso electrénico de datos. Se trata de un conjunto complejo de problemas que
requieren cuidadosa atencién.

3.1.2 Justificacién de la Seguridad Informatica

El papel determinante que tiene la informética en ¢l cumplimiento de las funciones que les han
sido dadas a las dependencias y entidades de la APF, en cuanto a la captacién,
pre iento y divulgacién de la infc ién, y la considerable erogacién que en bienes y
servicios informdticos se lleva a cabo por parte de la misma, demuestra el cardcler estratégico de
esta disciplina, pues la APF s¢ auxilia cada vez mds de los recursos informéticos y su
funcionamiento se ha hecho altamente dependiente de ellos. Aqui cabrfa preguntamnos ¢qué
sucederfa si fallara o desapareciera la informética en las dependencias de la APF?. Es evidente
que los riesgos a que esta sujeta la informdtica existen y en algunos casos se convierten en una
realidad. Es por ello que el ejercicio de la seguridad informdtica encuentra aquf su justificacién.
De acuerdo con Alberto Herrerfas Franco, la seguridad informdtica se apoya en las siguientes
necesidades:
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1 "El sparato estatal esté en proceso de modemizacién y bisqueda de mayor racionalidad. La

mformftica es herrami bésica para ello al facilitar mejor informacién para la woma de
decisiones.
2. La Administracién Pxblica cjerce ¢l papel rector ¢n la e y la sociedad. El

rracional o incontrolado de su informacién puede ser altamente nocivo en terrenos politicos o
sociales, asf como en ¢! dafio de los derechos individuales y grupales. Si la informacion
sustenta poder, su falta de control, lo disocia. Asf, Ja seguridad informédtica s¢ convierte en
elemento de consideracién para la paz social y la seguridad nacional.

w

Una discusion fr & nivel i fonal ierne a la merma en la privacia que
provoca ¢l manejo de informacidn normativa de personas ffsicas o morales. El Estado ha
dispuesto de datos de éstos desde antes del advenimiento del cé6mputo, Pero con la capacidad
actual de p y distribucién de inf i6n, se posibilita grandemente el manejo,
adquisicién, cruce o intercambio de este tipo de datos, en perjuicio del individuo,"*

Podemos concluir que la seguridad informética se constituye como un elemento fundamental en
1a sana operacién de la APF, Se¢ trata de garantizar que ¢l proceso de datos sea eficaz y eficiente
a bos fines que se tengan y no vuinerables.

3.2 La Vulnerabilidad Informatica

El impacto negativo, desventajas o amenazas que conlleva el procesamiento electrénico de datos
es menos reconocible que los beneficios que ha aportado. La informdtica permite eficiencia, pero
también s campo potencial de errores, actos ilegales o delictivos. Con tecnologfa manual para
proceso de datos, estos actos tienen también un alcance manual, pero con tecnologfa informética

y grandes concentraci y voli de datos, los riesgos derivados son de¢ dimensiones
insospechadas.
La vulnerabilidad informdtica la inici nos €0 cuatro verti : los errores y omisiones, las

pérdidas por desastres naturales, los delitos informdticos y el mal funcionamiento de los equipos
o dispositivos inform4ticos.

3.2.1 Pérdidas por Errores y Omisiones

Los errores y omisiones constituyen el campo mis frecuente de daiios en sistemas de
automatizacién de datos. Se originan en el personal de las instituciones al no estar debidamente
capacuado o entrenado ‘acerca del funcionamicnto de las nuevas tecnologfas. Con el tiempo, las

comy les crecen en amplitud y complejidad, mientras los errores y
onuslones del personal se hacen, cada vez més destructivos en potencia.

s Herrerfas Franco, Alberto, Seguridad InformAlica y Administracidn Publica, Confercncia presentada en
¢l S do Faro de icacnla izacién de la Admini i6n Publica, llcvada a cabo en la
Ciudad de México D.F,, 26 de julio de 1991
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Entre los casos d el robo o Ao de discos o cintas, que contienen informacién
vnllosl. Ia pérdida de pmmmus o ll'ChlVOS de datos por haberse efectuado instrucciones
eq das que rep ho bre de capiura y proceso, descuidos diversos en
instalaciones o culdado de equipos, dispositives o en datos.

Estos problemas ticnen origen, generalmente, en la ignorancia o negligencia del personal
responsable de los recursos informiéticos de instrumentar normar © mecanismos de proteccién y
darles seguimiento. Asimismo, se desprende la falta de capacitacién y sensibilizacién del
personal, sobre 1a aplicacién de previsiones de control y seguridad.

3.2.2 Pérdidas por Desastres Naturales

Estas contingencias son mucho menos frecuentes y las pérdidas se originan por falta de
prevision. Pueden clasificarse en dos: La primera, ¢s la de desastres naturales en tiempo corto.
Ocurren durante lapsos reducidos de tiempo. Aparecen repentinamente y se les afronta con la
planeacién de ubicacién de las instalaciones de cémputo, al de soporte magnético y con la
existencia de plancs para enfi iento de contingencias de esta fndole. Ejemplos de ellos son
inundaciones, sismos, actividad volcdnica o incendios. La segunda corresponde a los que ocurren
en penodos pmlongndos y dafian los activos informéticos paulaunamcmc Son casos como
de parntfculas sélidas o susm.ncms corrosivas en ¢l ambiente,
o fauna nociva que p quipos comp ionales.

h F
Aiaed 1 e

3.2.3 Delitos Informaiticos

La informacién también se constituye en delitos informéticos, las organizaciones y las
sociedades mientras mfs dependan de medjos electrénicos, mds vulnerables son ante actos
destructivos, pues la informacién que conticnen estos medios constituyen un activo importante
por su valor intrfnseco. Por lo tanto los equipos y sistemas de cdmputo ayudan a incrementar ese
valor al mejorar su oportunidad, confiabilidad, uso y almacenamiento.

Actualmente los sistemas y aplicaciones se han hecho més poderosos y complejos, por medio del
uso de redes, lo que facilita el acceso remoto a los datos almacenados en diferentes equipos. La
proliferacién del uso de microcomputadoras o PC'S, han incrementado notablemente el nimero
de gentes conocedoras de sistemas.

‘Todos estos factores incrementan el ricsgo de sufrir problemas que afecten la informacién y los
recursos informdticos asociados con ¢lla, lo cual ha dado origen al delito informético.

. ESTR TESIS NO DEBE
SAUR Bt LA BIBLIBTECA



Podriamos definir al delito informdtico "como el j de acci contra la insalacion,
computadoras, equipos, informacién y software relnclomdo haciendo estos el objetivo del
‘khlo:‘ 0 bien cuando la computadora ¢s utilizada como una herramienta o instrurnento para el
licito

F.m definicién da origen para abordar los delitos informé en es f 1) las
i 2) el defraudador informitico y 3) el acto delictivo,

Las instituci son prop a actos delictivos al pemuur la informacién de élites  que
conacen en detalle los mcenus y los operan con tal libertad.” También como dice Bria, “ los
alos ecjecutivos se preocupan més por la cantidad y velocidad para ob 1a informacion que en
la calidad y seguridad de la misma."®

A nivel defraudador informdtico existen factores que le dan ventajas sobre los defraudadores
tradicionales. Primero, su nivel intelectual es alto y puede ocupar puestos altos. Segundo, no
sucle tener necesidad de actuar de prisa. Tercero, hay pocos especialistas capaces de detectar
actos ilicitos. Cuarto, se puede delinquir sin dejar huella, dado que es factible borrar el programa
o registro donde s asent6 la transaccidn o alteracién de la informacién.’

Por lo anterior podemos concluir que el delito inform4tico, dado su reciente desarrollo, es dificil
detecurlo, con conocimiento de qué, cémo, dénde y cuindo ocurrié algo ilicito. En una
operacion fraudulenta se picrden grandes voliimenes de informacion y la deteccidn, si ocurre,
pude tomar semanas o hasta meses. A ello s¢ afiade ¢l problema de la falta de expertos dedicados
a este fin. Por otra parte, el marco jurfdico es casi inexistente, ya que los delitos informéticos no
estdn explicitamente tipificados en ¢l c6digo penal mexicano en los artfculos 386, 387, 367 y
382, los cuales hacen referencia a:

1. Comete el delito de fraude el que engaiiando a uno o aprovechandose del etror en que este se¢
haya s hace ilcitamente de alguna cosa o alcanza algiin lucro indebido

2. Fraude especffico (articulo 387). Este artfculo menciona 2) hip6tesis de fraudes especfficos y
ninguno de estos s¢ adecia al supuesto de fraude mediante instrumentos electronicos.

3. Robo (artfculo 367). Comete el delito de robo ¢! que se apodera de uni cosa ajena sin derecho
y sin consentimiento de la persona que puede disponer de ella con arreglo a la ley.

Ocampo Castanén, Ramén, gp. gif., p. 3
Gonzalez Castellanos, Herbin Amory, Eraude cn Sistemas d< Procesamicnio Ejccurénico de datos, (Tesis
para oblencr ¢l tiwlo de Contador Publico y Auditor), Guatemala: Universidad de San Caslos (Facultad
de Ciencias Econdmicas), 1978, p. 72
Bria, RlCﬂl’dD 'Dchlos cnun ambicnie informatizado ¢n Actas™;
. (San Juan, Puenio Rico), 2 a 6 de noviembre de 1987, p. 21
Estos factores son mencionados por Tellez Valdés, Julio. Dereche Informatico, UNAM, Mésxico, 1987,
pp.1as
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4. Abuso de confianza (artfculo 382). Al que con perjuicio de alguicn disponga para sf o para
otro, de cualquier cosa ajena mueble de la que sc halla ransmitido la tenencia y no el
dominio.

Asf, Ios dlxposmvos electrénicos © magnéticos no constituyen elementos de prueba para efectos

° En ia, se dan muchos ilfcitos y pocas denuncias, por lo que el delito
mfotmiueo queda impune, pues los sistemas informatizados ofrecen facilidades en tiempo y
espacio, El acto ilfcito puede tener lugar en fracciones de segundo y, tal vez sin necesidad de la
presencia fisica del defraudador.

3.2.4 Mal Funcionamiento de Equipo o Dispositivos Informéticos

Durnme ln opemctén informdtica pueden tener lugar fallas en los sistemas de informacién, que
dos niveles: 1) los equipos de proceso, recuperacién o
almacenamiento de datos y 2) las Ifneas de comunicacién, Las fallas de equipo se deben
usualmente a desperfectos. El riesgo de ello se miniminiza a través de la previsién de servicios
periédicos de mantenimicnio preventivo al equipo. Asimismo, pueden existir fallas al
interrumpirse el suministm eléctrico normal, lo cual se evita por medio de la instalacién de
equipos tipo UPS." Por su parte, las fallas en lfncas de comunicacidn son mis dificiles de
controlar y se puede deber a condiciones ammsféncas. interrupciones de sutninistro eléctrlco.
sobre cargas de trifico en las linecas de c« ién i humanas id o
intencionales, entre otras.

Podemos decir que la prevision y control de itregularidades computacionales sélo puede lograrse
de manera éptima con aplicaciones de un marco integral de medidas que contemplen los diversos
elementos de la inform4tica: personal, instalaciones, equipos, sopones magnéticos, programas y
Ifncas de transmisiGn. Todos estos puntos serdn ampliamente analizados ¢n ¢l capftulo V, ya que
en seguridad informdtica no hay solucién inica y total, pero existen mecanismos que
contrarrestan riesgos maltiples.

3.3 Otras Causas que Afectan la Seguridad Informatica

La tecnologfa informdtica cada dfa se vuelve mis sofisticada y la imaginacién y creatividad del
hombre van aumentando, lo cual permite una mayor creatividad en la utilizacién de las
herramientas informdticas.

Pero deberfa pensarse que todas estas facilidades e innovaciones, que la ciencia pone hoy al
servicio del hombre y de la sociedad deberfa ser utilizados para su bien.

° Respecto a este punto, Tellez Valdés, Julio gp.cit., dedica el capitulo V. en su obra, Yid. pp. 117y 118

Iniciates correspondientcs a "Uninterrupied Power Supply” o equipo de suministro de fucrza
ininterrumpido.
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No obstante 1a experiencia nos muestra que ¢l hombre puede convertirse ¢n un ser depredador y
malicioso, que en aigunas ocasiones con su comportmicnto causa daftos, en diversa gravedad a
wss semejantes, a la sociedad y a la Adminisiracién Piiblica que sirve.

En el campo de 1a informética encontramos cond viciosas ¢ Jes como son la pirateria
de poftware y los virus que afectan a éste.

3.3.1 Uso legal de Paguetes de Computo

Utilizar un programa para computadora que fue copindo y por el que no se pageron derechos, es
un fraude y el fraude es un delito tipificado en el c&digo penal mexicano que se persigue de
oficio. Le utilizacidn no antorizada de prog propiedad de ituye un scto ilegal
de pissicrfa y puede ser sancionado hasta con seis afios de prisién.”

do con di lizados por Ia Asociacidn Nacional de la Industria de Programas para
Compumdom (ANIPCO), <l pmblcma de la piraterfa alcanza en México pmpomoncs
dramdticas, Cdlculos conservadores estiman que por cada copia legal hay cinco "piratas”.

Las repercusiones de la piraterfa se ubican en distintos niveles. Por una parte se encuentan [as
consecuencias directas a los usuarios, que se traducen tanto en problemas legales y fiscales por
violacién a los derechos de autor y evesion de impuestos. Por otra estd la falta de
aprovechamiento del software, derivado de Ia asesorfa profesional, de soporte, de actualizacién,
de les y de fento que proporcionan Jas comp productoras o distribuidoras.

Otra consecuencia se refleja en los esfuerzos que se realizan para promover una industria local
de software, los cuales se ven afectados por el crecimiento de¢l problema de la pirateriz, lo cual
desesiimula a los productores. En cambio si se adquirieran legalmente los programas, se pagaran
imp En tales condici las pafifas prod podrian invertir de manera decidida y

firme para crear empleos y para dedicar recursos a la investigacion y desarrelto tecnoi6gico de
nucvos productos.

Estas consideraciones nos llevan a reflexionar que en ¢1 drea de la seguridad informética también
deben cubrirse y protegesse los programas en contra de los adversos e ilegales fendmenos de ta
piraterfa.

La seguridad informética debe buscar esquemas de proteccidn legal para el software que
produce, la informacién y resultados en ¢l proceso de informacidn interna propio de la secretarfa
donde fue desarrolfado.

Para lograr 1o anterior se deben de asegurar contraios y mecanismos de derechos de sesién de
propiedad intelectual y aptoral autométicos a favor de la seoretarfa.

2 La Ley Mexicana de Derechos de Autar de 1984 reconoce plena proteceion a los programas de
cémputo.
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Ascg legal la confidencialidad y no divulgacion de la informacién del software de la

empresa o institucion.

Implementar con s ayuda del (los) departamentos de personal y - (juridico en su caso), los
y i que aseguren lo anterior,

Ipi los i de auditorfa y control que eviten actos de piraterfa del sofiware

propiedad de terceros.

3.3.2 Virus del Software

Orro de los actos delictivos en la informidtica son los llamados virus del software. Se les conoce
de ésta manera por su semejanza con los microorganismos y su capacidad de reproducirse, lo
cual provoca un dolor de cabeza para los usuarios que se infectan de uno de ellos. Estos son
pequeiios programas que hacen destrozos con la informacién de una computadora infectada
resultan muy molestos y problemdticos.

Por la anterior consideracién, podemos decir que el virus informdtico es un pequefio software

que es capaz de rep irse y p Jfas en los s de puto infectados.

Es de especial preocupacion el que estos programas destructores puedan pasar a la informacién
almacenada en las computadoras, causando serios dafios a la mds sensitiva informacion de las
secretarfas. Existen cuatro tipos de programas muy destructivos:

. Agusanadores. Devoran o destruyen la informacion,

[

. Bombas. Daiia inmediatamente ¢l sistema al ser activado,

[

. Caballos de troya. Son capaces de dafiar al hardware de las computadoras, cumplida su
misién se autodestruyen.

n

. Virus, Programas que efectiian todo tipo de dafio y que son capaces de reproducirse.”

Los virus se clasifican también de acuerdo a su forma de operacidn y a los medios que utilizan
para trabajar, entre otros son:

Virus "Kernell" del sisterna operativo. Se agrega a un programa bdsico del sistema
proporcionando en el "Kemell”, al cual modifica el virus. Estos son f4ciles de escribir, por lo
que la mitad de virus conocidos son de este tipo. Son ficiles de detectar y eliminar.

Virus invasores. Atacan programas ejecutables agregéndose a €stos, son dificiles de escribir y
de quitar por otro medio que no destruya la informacién.

13

INEGI, "Virus Informticos”, Bolctin de Politica Informica, No. 3, 1993, pp. 25-26
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Virus del sistema operativo. Reemplazan a éste con su égica. Toman control completo del
sisterma, por 1o que trabajan simulando sus funciones. Es poco comiin por ser muy dificil de
escribir.

Virus de cddigo fuente. Son programas inserados en el cédigo fuente de los usuarios, es el
mas raro por kener una gama de accién limitada y ser muy dificit de programacién.'

Cmncmmtmnﬁénwhmmdopmgmmaspm protegerse de los virus los cuales se
clasifican de rdo al ab de su p

1. Prevencién de infe il en el si y verifican su actividad,
watando de identificar mndades de rcpmduccnén de virus. tales como: escritura en
programas ejecutables, archivos del si de carga o boov redireccionan los

vectores de interrupcion del sistema vcnﬁcando toda la actividad, estos sistemas detienen a
los virus antes de que penetren al sistema.

N

. Deteccién de infecciones: verifican constantemente la informacién del sisterna para detectar
actividades no autorizadas.

w

. Identificacién de infecciones: identifican virus especificos en el sistema y los remucven de
éste. Pueden identificar uno o varios virus, no necesariamente todos, por lo que es buena
préctica tener varios programas de este tipo.

Podemos concluir que el problema del virus del software, prolifera en funcién del acceso a la
informacién de las computadoras. Lamentablemente este delito electrénico no estd tipificado
claramente en el oédigo penal mexicano, el artfculo que més se asemeja a este es el 399 el cual
se refiere al delito de dafio en propiedad ajena asentando.

“cuando por cunlquicr ardio se causa daiio, destruceién o deterioro de cosa ajena, o de cosa
propia en perjuicio de terceros, se aplicardn las sanciones del robo simple™."

Por lo tanto se requiere una legislacién penal nueva que proteja a la comunidad informética, muy
particulanmente & las secretarfas de Estado, pues dada la importancia que tienen sus centros de
procesamiento de dalos, ¢s necesario tomar medidas de seguridad para poder manejar la
informacién que en elios se deposita y procesa de esta manera. Asf, s¢ podrd garantizar la
integridad, privacidad y disponibilidad de la mformac:én en todo momento. Sin embargo, para
que esta seguridad sea eficiente es procedimientos administrativos. Este
punto lo analizaremos a continuacién.

" Ibid.p.27
s Cidigo Penal Mexicano, Ed. Porria, México, 1991 p. 55
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3.4 Disposiciones de la Seguridad Informética en la
Administracién Piablica Federal

fa APF cuenta con una infrsestructura informitica b gé y pleja  debid
principalmenie, a la variedad de los bienes y los criterios aplicados en las funci pectfi
de ést08, por lo cual es necesario saber con que medidas de seguridad cuentan.

3.4.1 Los Comités y Subcomités de Informitica en la APF

Actualmente la polftica informética nacional se orienta hacia una polftica de fomento, con dos
vertientes principales: fornento del desarrollo inform4tico nacional y fomento de un mejor uso y
api hami de las logfas de la informacién, tanto en la APF, como en la sociedsd en
su conjunto.

En este contexto se ha propiciado en la APF la creacién de ismos de participacién activa
para el intercambio de expenencms y recursos en materia de informdtica con la finalidad de
p cld llo ad do del uso y aprovechamiento de esta I

Precisamente, uno de estos mecanismos son los tlamados Comités y Subcomités de Informética
de las secretarias, los cuales son creados de acuerdo a las disposiciones que establece la LOAPF
en su articulo 32 fraccién XVII, asf como por el reglemento interior de cada una de ellas.
Actualmente las inicas secretarfas que cuentan con ellos son: Salud, Educacién Piiblica, Trabajo
y Previsién Social, Agricultura y Recursos Hidrdulicos, Comunicaciones y Transportes y el
Depanamento del Distrito Federal,

De acuerdo con la Gufa para la Elaboracién de Normas de Seguridad en las Unidades de
Informética de la APF, en uno de sus linecamientos generales sostiene que “los comités de
informdtica de las dependencias y entidades serdn los encargados de aplicar y vigilar el
cumplimiento de las normas internas y de las disposiciones que se deriven de ésta.'®

Ahora analicemos las funciones que cumplen cada uno de estos comités y las disposiciones que
sobre seguridad informdtica disponen.

€ INEG], Gufa
Mésxico, 1978 p 5




3.4.1.1 Secretaria de Salud

Este Comité tiene como ob_pcuvo apoyar a las diversas unidades administrativas de la S fa
de Salud en la di y evaluacién de las politicas y normas en materia de servicios y
recursos de informética.

Para el logro de este objetivo este Comité tiene las siguientes funciones:

- Promover ¢l establecimiento de polfticas y normas para el funcionamiento de los servicios de
informstica de la secretarfa.

« Kentificar la situacién y necesidades de servicios y equipos informéticos conforme a la
estructura jurfdica, orgénica y programdtica de la secretarfa,

a4

- Proponer para la ad i6n, organizacién y sistematizacién juridica que fomenten
la 6ptima coordinaci6n en materia de informatica.

» Fomentar la formulacién de un plan de integracién y desarrollo de un sistema sectorial de
servicios infarmdticos, con base en las normas aplicables para el efecto.

= Realizar el andlisis io para la integracién de un programa institucional de desarrollo
informdtico, que permita regular, administrar y consolidar los servicios informaticos de la
Secretarfa de Salud, que una vez revisado por las dreas técnicas competentes podrd ser
sometido por los conductos adecuados a la aprobacién de quien deba expedirlo en términos
legales.

+ Formular ias > &l pr » para la adquisicidn y contratacién de bienes y

5 P 4 P

servicios informéticos.

» Promover que el uso de definiciones, clasificaciones, nomenclatura, procedimientos y
célculos matemdticos empleados en los servicios y recursos informdticos, se ajusten a las
normas nacionales ¢ internacionales adaptadas por la Secretarfa de Hacienda y Crédito
Piiblico.

+ Recomendar ¢! empleo de formularios uniformes, claros y sencillos para la recoleccién,
codificacién y captura de informacién, asf como la simplificacién y optimizacién de los
procedimientos.

- Evaluar y proponer alternativas de solucién sobre ¢l funcmnamlemo del sistema de servicios
informéticos de la Secretaria y de las entidades agrupadas ad ativ al sector."”

v INEGI, "Comité de Informatica dc 1a Scerctaria de Salud”, en Bolciin de Polfiica Informalica, noviembre
de 1991, pp. 3-5
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3.4.1.2 Secretaria de Educacién Publica

ka de hacer notar que en esta Secretarfa no recibe el nombre de Comité si no de Comisién de
Informértica del Sector Educativo, la cual tiene como objetivo auxiliar al suscrito en la aplicacién
de las polfticas y normatividad en materia de informdtica para ¢l desarrollo de la misma en et
wector educativo, bajo criterios de austeridad. racionalidad y aprovechamienio 6ptimo de los
recunsos.

Para el cumplimiento de este objetivo desempeiar tas siguientes funciones.

Aplicar las polfticas y nonmas que se fijen en malteria de informdtica, para el desarrollo y
operacién de los bienes y servicios informdticos en el sector educativo.

Propiciar las acciones de coordinacién entre las dreas y entidades del sector educarivo gue
ofrezcan y soliciten ia prestacién de servicios de informdtica.

Dictaminar sobre la viabilidad de los proyectos de adquisicién, arrendamiento, arrendamiento
con opcién a compra, ampliacién, sustitucién o cualquier modificacidn a los bicnes y
servicios informéticos de! sector educativo, conforme a las politicas y normas relativas.

Fijar las politicas de capacitacién del personal del sector educativo, en maicria de informdtica.
Representar a esta Secretarfa ante ¢l Instituto Nacional de Estadistica, Geografia ¢

Informética de la Secreluriz de Hacienda y Crédito Publico, estableciendo, al efecio, los
procedimientos de coordinaci6n en la materia.'

3.4.1.3 Secretaria del Trabajo y Prevision Social

Este Comité tiene las siguientes funciones:

Proponer las normas y politicas generales de desarrollo informdtico en la Secretaria del
Trabajo y Previsién Social.

Vigilar que se cumplan las normas y politicas establecidas.

Promover lu coordinacién entre las unidades administrativas que utilicen bienes y servicios
informdticos, con el fin de aprovecharios de la mejor manera posible.

Dictaminar la viabilidad de los proyectos de adguisicién, ampliacién, cancelacién y
modificacién de los equipos de cémputo por instalar o con que cuentan en las distintas
Unidades Administrativas de la Secretarfa.

"Comisién de Infarmdtica del Sector Educativo de la Sceretarfa de Educacidn Piblica”™, México, 1982, pp
188
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Apwobar, en su caso, el Plan de Capacitacién en informética.

Analizar y aprobar, en su caso, El Plan Institucional de Desarrollo Informidtico (P.1.D.I) de a
Scuretarfa y del Sector Coordinado; vigilar que éste se lleve a cabo y evaluar los resultados
del mismo. Este plan deberd tener una polftica de darizacién, evitando duplicidad de
exfuerzos para racionalizar el uso de Jos bienes y servicios informéticos,'

3.4.1.4 Secretaria de Agricultura y Recursos Hidréulicos

El objetivo de este comité es normar, dirigir y cvaluar el sistema integral de informacién y
estadfstica de la Secretarfa, as{ como determinar las necesidades en esta materia.

Para cumplir con ¢l objetivo este Comité tiene las siguientes funciones:

Planear una infraestructura capaz de resolver necesmades inmediatas y mediatas gue en
materia de estadfstica y prc izado de informacién tenga la Secretarfa.

Establecer los lineamientos que se deben seguir para el disefio, implementacién y desarrolio
del sistema de informética v estadfstica de Ja Secreiarfa,

Integrar, ejecutar y cvaluar los planes y programas de informdtica y estadfstica de la
Secretarfa,

Concenar la participacién de las dependencias en la formulacién, implementacidn y
evaluacién de Jos planes y programas de desarollo informético y estadistico de las
dependencias.

Determinar los recursos técnicos, organizacionales, humanos y materiales que se requieran
para la cjecucién de los programas y proyectos de informitica y estadistica de las
dependencias.

Crear comisiones y grupos internos para el estudio de dreas de interés general.

Solicitar la informacién del desarrollo de las actividades realizadas, tanto de las comisiones
cotmo de grupos internos.

Evaluar los resultados respecto a objetivos y metas del programa de actividades, tanto de las
comisiones como de los grupos internos.

Disolver las comisiones o grupos internos en la medida en que no se cumplan con las
funciones encomendadas o que hayan concluido los objetivos ptanteados

“Reglamento del Comilé de Informética de la Secretaria del Trabajo y Previsidn Social™, México, 1983,
anfculos6all
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= Verificar que la ejecucion de los programas y proyectos de desarrollo informético coadyuven
en el logro de las metas y objetivos de las depend

+ Curnplir y hacer cumplir los acuerdos que se generen en su seno.

* Procurar la realizacibn de proyectos, investigaciones y otras labores por medio de las cuales
s¢ contribuya a la consecucién de los objetivos del Comité.”

3.4.1.5 Secretaria de Comunicaciones y Transportes

Estc comné uene por ob)euvo establecer los criterios generales para el uso y ampliacién del

ftico y de los prog de p as{ como instrumentar las medidas
de coordinacién para logmr el aprovechamiento de los recursos destinados a las actividades de
cémputo de las d d dela S fa.

-1

Para el cumplimiento de este objetivo el Comité funcionard mediante Subcomités que se
integrardn en cada una de las freas normativas de la Secretaria, como siguen:

Subcomité del frea del Secretariado de Comunicaciones y Transpories, Subcomité de la
Subsecretarfa de Infraestructura, Subcomité de Ja Subsecretarfa de ‘Transpore, Subcomité de la
Subsecretarfa de Comuricaciones y Desarrollo Tecnoldgico, y Subcomité de la Oficialia Mayor.

El Comité tendrd las siguientes funciones:

*  Sugerir mecanismos que coadyuven a utilizar de manera 6ptima la red de teleinformaética de
la§ fa, y a d trar el prc i de los si y programas de cémputo
utilizados por las d ias lecales y fordneas,

+ Impulsar ¢l uso intensivo, efectivo y eficiente de la informdtica, en el desempeiio de las
funciones que lo ameriten.

* Establecer lineamientos para ia elaboracién del programa de desarrollo informdtico de las
dependencias de 1a Secretarfa e integrar, con base en ellos, el correspondiente a la Secretana,

+ Promover la realizacién de programas de capacitacién en informética para ¢l personal de la
Secretaria, sobre la base de los diagndsticos elaborados en el seno de los Subcomités.

« Propiciar ¢l intercambio de programas de cémputo y experiencias entre las distintas dreas del
sector.

Los subcomilés tendr4n las siguientes funciones:

"Comité de Informdtica y Estadistica de la Secretaria dc Agricultura y Recursos Hidraulicos™, México,
1984, articulos 7a 8
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» Fomentar ¢l uso de la computadora en aqueclias actividades en gue sca recomendable, para
propiciar la modemizacién de los procesos.

+ Fomentar el empleo eficiente del equipamiento informético disponible. en panticular de 1a red
de lelecomunicaciones de la Secretaria.

LR idades de servicios de informdtica, asf como de maodificacién o
¢ lacion de los exi

* Coadyuvar al desarrollo de sistemas y programas de cémputo.

« Elsborar el diagnéstico de las idades de capaciucion de personal en informética,

P que se realicen las acci [~ pondi ¢ infi sobre la verificacion de
eventos académicos externos que sirvan para este propésito.

+ Proponer la integracién de grupos de trabajo para ¢l estudio de problemas especificos de
interés comin. En dichos grupos podrin participar personas ajenas al subcomité, que sean
PropUCStas €n su seno.

« Propiciar el intercambio de programas de cémputo y experiencias entre las distintas
dependencias, asi como ¢} apoyo mutuo con equipo y asesorfa.”

3.4.1.6 Departamento del Distrito Federa)

Este Comité tiene por objetive normar, coordinar ¢ integrar la plancacién y evaluacidn de los
aspectos inform4ticos del sector, asf como determinar las necesidades en la materia a fin de
adecuar la utilizacion de la informacién racionalizando los recursos disponibles.

1.s Comisién tendrd las siguientes funciones:

- Disefar ¢l sistema integral de informacién del Departamento del Distrito Federal con la
participacién de la Direccién General de Evaluacién e Informdtica.

+ Dictaminar sobre la procedencia de la adquisicién de bienes y servicios informdticos por las
unidades administrativas, 6rganos desconcentrados, organismos descentralizados y empresas
de participacién estatal, que corresponda al sector del Departamento del Distrito Federal.

« Auxiliar en la evaluacién de la ejecucién de los programas, en materia de informédtica a finde
detectar Jas desviaciones y sugerir las medidas correctivas correspondientes.

"« Coadyuvar en las relaciones institucionales con el INEGI de la SHCP en materia de
informdtica.

“Comilé de Informitica de la Sccrelarfa de Comunicaciones y Transportes”, México, 1985, reglas lercera
a quinls
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+ Convocar a reunién del grupo Sectorial.

*  Las demds que sean ias para el limiento de su objetivo.”

p

Concluimos con respecto a este punto que las disposiciones de seguridad informdtica en los
Comités y Subcomités de las fas de la APF en sus disposiciones generales no contemplan
ni responsabilizan a nadie sobre la seguridad que debe de existir en los equipos de cémputo, sino
unicamente se¢ abocan a describir ¢l hecho para lo cual fueron dos, dejando d bierto un
Ppunto tan importante como es la seguridad que debe de existir en ellos.

& “"Reglamento Intemo de 1a Comisién de Informalica del Depanamento del Distrito Federal™, Diario
Oficial dc {a Federagidn

idn, 24 de septicmbre dc 1984, p. 16
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Capitulo IV
LA ADMINISTRACION DE LA SEGURIDAD INFORMATICA

En |a década de los S0's Herbert Simén publicé su obra “The administrative behavior”, en la que
define lu toma de decisiones como el corazén de la administracién.’ Estructura y analiza
elemenios decisorios, de modo gue de cllos se deriven efectos optimos y las instituciones logren
sus fines. Hobla de la administracién como el ane de ascgurar que las cosas sc hugan® y cl
probiema central de su rabajo es abordar los procesos de decisién que se transforman en accién.
Para €l, e} proceso administrativo es un proceso de toma de decisiones. Define la toma de
decisiones como ¢l esfuerzo de estrechar alternativas de accién a una que, de hecho, se llevard a
cabo, y ello con base en principios o requerimientos derivados del propésito y objetivos
generales de la institucién.’ Reconoce que ¢ administrador -gjecutivo © gerente- es un
decididor.* Tiene como rol fundamental. en suma, 1a toma de decisiones racional yue permita
instrumentar acciones y coordinar esfuerzos haciz el cumplimienio de los fines de las
organizaciones y a la satisfaccidn de Jus demandas y necesidades de la sociedad.

Uno de los objetivos de este trabajo de investigacién es profundizar en la esencia del problema
de la seguridad informdtica y resaltar su interés para el administrador publico. Presuponemos
que la seguridad informdtica puede resolverse adecuadamente si es administrada. En otras
palabras, se presupone el desarrollo de una administracion de la seguridad informdtica, Si Ja
administracién se concibe como el arte de gurantizar que las cosas se hagan. la scpuridad
informiitica deberd ser objeto de uni oma de decisiones racional.

Se profundizard en los dmbitos de esta sepuridud que se presupone sean abordudos por el
administrador publico, pues éste es quizds ¢l profesional que mds disciplinas debe imegrar en su
conocimiento. El saber histérico le es wn indispensable como la politica. la cconomiy, la
saciologia, Pero también le es imprescindible conocer técnicas referidus a la planeacién y la
programacion y al uso 6ptimo de recursos de toda fndole, cntre ellos, la seguridad de los recursos
informiticos, los cuales tienen un papel determinante en el cumplimiento de las funciones que
les han sido encomenduadas a lus dependencias v entidades de 1a APF. En cuanto a la capuacion,
procesamiento y divulgacion de Ja informacién y la considerable erogacién que en bienes y
servicios informuticos se lleva a cabo por parte de las mismas, demuestran el cardcter estraiégico
de est disciplina,

Se trata de un campo de accién hast shora no atribuido a este profesional, ni en la prictica ni en
la titeratura, yu que bisicamente su campo de trabajo lo ubican en Jas siguientes funciones:

Siman, Herbert AL El ¢

orramzcion admimstrativi. Madrid, Ed ALumr l‘)()-.p XVIII
Lbid..p. )

: Leidop. 3

Simdn, Herbert A.  México, Ed. E! Atenco, 1982, p. 36




» En el poder legislativo, dentro de sus drganos de gesti6n interna, tales como personal,
administracién de recursos materiales, financieros y programacién presupuestaria,

« En el poder judicial, como organizador de los servicios de personal, recursos materiales y
financicros, de plancacién, programacién y sistemas de informacién de los tribunales que lo
wntegran a fin de mejorar su funcionamiento.

« En ¢l poder ejecutivo, comprende una extensa gama de organizaciones pablicas centralizadas
y descentralizadas.

+  En Jos tres &mbitos de gobierno a nivel federal, estatal y municipal.®

Ahora bien, las anteriores instituciones en las cuales se desenvuelve el administrador piblico
requieren de recursos informdticos para realizar sus actividades, por lo que se infiere que al
administrador le corresponde, no la ejecucién técnica u operacidn de los medios de seguridad,
s1n0 la conducei6n y garantfa de su funcionamiento. Ello implica que este profesional conozca el
panorama del fendmeno informético, la problemédtica resultante y las caracteristicas de los
activos informéticos de la institucion a la que sirve. Debe ser activo en un proceso integral de
administracién informética. Ello implica que deberd considerar los elementos fisicos, 16gicos,
h y organi les que intervienen en el problema y conducir fases de planeacién,
organizacién, direccién y control, constituyentes del proceso administrativo. Asimismo, deberd
estudiar jos impactos organizacionales, en estructuras y personas, que tienen las polilicas normas
y mecanismos de seguridad. con objeto de asegurar que los beneficios que aportan los recursos
de proteccién sean como tales y no conlleven a costas no deseados.

La formacién de! administrador de la seguridad se basard en ¢] conocimiento de los miltiples
clementos que intervienen en la implantacién dc una solucién, ya sean técnicos, humanos,
politicos, econémices o de cualquier otro tipo, En este terreno cabe citar una afirmacién de
Ackoff: "La habitidad de una persona de administrar sus asuntos o los de la sociedad, dependen
mads de su comprensién y actitud hacia el mundo quc lo rodea, que de sus métodos de solucionar

los probletnas”.®

4.1 La Planeacion de la Seguridad

Se sosticne que la informdtica s6lo puede ser agente modernizador cuando se armoniza
tecnologia y organizacién, donde €ésta se diseiie, adapte y se superen las crisis resultantes del
chogue tecnologia vs. tradicién. Asi, la sola adopci6n de equipos informdticos no modemiza de
modo estable, seguro, duradero y funcional con los objetivos propuestos. Deben cambiar
instalaciones o ambientes de trabajo, modos de comunicacién, normatividad, actinudes y
aptitudes de los servidores, métodos y procedimientos de trabajo, entre muchos. De acuerdo con

° Rodrigucz. Araujo, Octavio, gp. cif.. pp. S03-504

Ackoff, Russell, Rediscfiando el Futuro, Ed. Limusa, México, 1983, pp. 4y §
93.



Russell Ackoff, las instituciones deben buscar enfrentarse de manera efecuva con las
problemsticas que surgen e interactian en ¢l medio ambiente, cada vez miés complejo y
dindmico, donde dia a dia sparecen nuevos recursos tecnolégicos.”

De manera casi simuliinea a la aparicién de 1a informética nacié 1a administracién de centros de
codmputo y sus servicios. Se pretendi6 con ello racionalizar las adquisiciones y uso de tiempo de
TECUTSOS canpum Como cspcc:ahucnén de clla se ha propuesto un nuevo iemeno de
esmdso y id istraci6n de la seguridad informética. Ello significa integrar

que sop una toma de decisiones que aborden de manera integral los aspectos
de proteccion de datos, s integridad y confidencialidad, asf como el resguardo de los activos
informacionales. En general, se constituye asf un nuevo terreno de toma de decisiones racional y
ordenada, que deberd atender el administrador publico.

La plancacion de la seguridad informética es amplia ¢ involucra muchos aspectos. De acuerdo
con Alberto Herrerfas, 1a pl i6n inf ica consiste en

“fijar el curso de accién a seguir, bleciendo principios orientadores, ¢l orden a
scguir en las operaciones y la asignacién de n:cursos. pues este debe de tener un
extenso alcance para dirigir con eficacia los muchos desastres que pueden afectar a la
organizacion™.!

Analizando esta definicién podemes decir que para elaborar un plan de informética debemos
tener un conoclmu:nlo cabal de los sistemas mforméucos a controlar y proteger, incluyendo
equipos, infor gramas y comuni : determinar Jas necesidades de seguridad;
analizar los riesgos y oostos de pérdidas colc;ados con costos de proveer seguridad y con las
magnitudes en que ¢l riesgo se¢ produce al aplicar medios de proteccién o control; definir los
objetivos de scgundud a nlcanzar; identificar los elementos informéticos a proteger: equipos,
informaci . laciones y personas; y determinar los programas y presupuestos
para la scgundnd

La planeacién debe considerar la posibilidad de una total destruccién de las instalaciones de
procesamiento principales. Asimismo, debe incluir revisiones que podrdn ser necesarias en caso
de que las instalaciones primarias fueran sélo parcialmente destruidas. Para ello se debe
implantar un plan de contingencias que reduzca al minimo la interrupcién de operaciones y
asegure el nivel de estabilidad organizacional durante una ordenada recuperacion después de un
desastre.

Esta afirmacién sc basa en Ackoff, que la define como problema de "autoconwrol™. El mismo autor

1ambién afirma que s¢ deben salisfacer los propdsitos institucionales, de manera gue satisfagan los

propémnt de cada yno dc Su§ COmMPONCAIes, como requisilo de un 6plimo y modemo desempefio. Este lo
de izacion” Vid. Ackof(, Russcll, gp £it.. capitulos 1 y 3

° Herrorias Franco, Alberto, Scguridad Informdiica y Adminisiracion Publica, gp. cit.. p. 98

94




4.1.1 Plan de Contingencias

Antes de analizar este punto, es indispensable 1ener claro qué significa un pian de contingencias.
Pans esto citaremos tres definiciones de distintos autores.

Segiin Jerry Fitzgerald el pian de contingencias son “los planes y las pruehas de los
plancs que sc han de utilizar si hay una interrupcién o desastre mayor. o una
intermupcién temporal uel procesamicnto”.*

Segin la revista "informdtica” un plan de contingencias “es un plan de recuperacién
de desastres, el cual 8 su vez, es una serie de procedimienios que pueden ser
cjecutados a cabo rdpidamente para restituir el procesamiento normal de la
informacién con la mayor velocidad y el m{nimo impacto en la institucién, que sigue
al desasire”."®

Segin Roben Campbell y William Hampton un plan de contingencias ¢s “un proceso
a desarrollar, una capacidad para mitigar o sacar la afectacién de una imrupcién por
cualquier razén, de negocios primarios y operaciones de soporte. Este envuelve
generalmente formas para emergencias alternativas de capacidades operacionales para

aquellas dreas las cuales han demostrado una criticabilidad al negocio™."

En su uso normal, un plan de ingencias abarca ¢l pl i de extensién para respaldar
tanto los dreas automatizadas como las no automatizadas.

Ahora bien, existen diferentes tipos de contingencias en funcién de la gravedad del caso:
contingencia menor es la que no tiene rep iones fund les en ia operacién diaria y se
puede recuperar en menos de 3 6 4 horas: contingencia grave es la que no afectard
significativamente )a operacion del centro de procesamicnto de datos (CPD) y sc pucde
recuperar, si se han tomado las debidas normas preventivas, en 24 horas: y contingencia critica o
fatal es la que afecta la operacién y no es recuperable, ya sea porque no exislen normas
preventivas o bien porque las existentes no son suficientes.

Las contingencias s¢ clasifican de acuerdo con el Jugar en que se presentan. Algunas de ellas
son: contingencia en el procesador central, cuando fallan los procesos de informacién;
contingencia en las comunicaciones. cuando falla la comunicacién de la informacién;
contingencia de la informacién, cuando falla la base de dalos o se pierden archivos: y
contingencia en la instalacién, que sc presenta cuando, por cjemplo, se rompe la tuberia del
agua.

9
10
1

Filzgerald, Jerry, en ara §i jon, s. rad, México, 1985, p. 10
¥ ica, mensual, afo X1 No. 118, abril 1986, p. 15
Campbell, Rohert y Kampton, William, Manyal de Plancs de Contingencia, American Bankers

Asosiation, s. rad. M&xico, 1989, p. 8
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£n cuanto a sus repercusiones las contingencias se clasifican en hardware y software. La primera
s presenta cuando se descompone el disco duro de la computadora y la segunda cuando, por
ejemplo, sc pierden archivos.

Las contingencias imputables a los recursos humanos se clasifican en intencionales o
sccidentales. :

En un sentido de exiensién de la plancacién de contingencias, ésta envuelve plancs de
supervivencia enfocados a la habilidad de ias organizaciones para sobrevivir a una catdstrofe
mayor; por lo tanto, es importante elaborar una metodologfa de recuperacién para todos y cada
uno de los desastres mencionados anteriormente, considerando los siguientes planes:

« Plan de respaldo
< Plan de emergencia

< Plan de recuperacion

Podemos decir que lu relacion que existe entre estas etiupas ¢s que un plan de respaldo adecuado
y probado facilita la puesta en marcha de un plan de emergencia y de recuperacion.

El plan de emergencia apoyado en respaldos garantiza la continuidad de procesos prioritarios.

El plan de recuperacién asepurs un pronto regreso a la normatividad, aunque paulatino, en la
medida gue se haya verificado y probado fa factibilidad de los tres.

Para planear la recuperacidn se deben tomur en cuenta sélo los riesgos a gue estd expuesta la
institucién considerando todos los desustres. Hecho esto, se deben estuablecer soluciones
concretas pani cada uno de ellos,

Los planes de recuperacidn deben contener lineas de accidn para el caso especifico. Después se
selecciona la micjor propuesta para cada desastre y se elubora un manual, el cual debe
documentarse contemplando las responsabilidades y actividades de Jos usvarios en forma
precisa, También debe de cubrir interrupeiones. incluyendo erfores poco importantes causados
por el operador ¢ por el eyuipe de computo, asi como errores importantes o ly destruccion total
de una instalicion. Por otra parte. en s medida que cada uno de los elementos del plan de
recuperacion sean probados medianie algmin tipo de emergencin simulada, dardn la confianza en
su formulacicn.

El Comité de Informyitica de la Administracidn Piblica Estatal y Mumupa] {CIAPEM) en su
"Guia para la Elaboracion del Manual de Seguridad en Informitica™? propone que para arrancar
un plan de recuperacion es necesario contar con la formacion de un Comité de personas
responsable de manedur la contingencia, que defing ¢ identifique:

2 Cllllllll. (lc Inlnrm.nm.l ‘IL I.: Allmmmmudn Puhllu Eswtal y Municipal (CIAPEM), Gufa para la
Al
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*  Acciones 8 tomiar en cuso de contingencia

+  Necesidades minimis de supervivencia opermiva
* Rclaciones con instalaciones de respaldo

+ instrumentacion de planes

«  Establecer Jincamientos pars determinar ta naturaleza y nivel de la catdstrofe incluyendo las
instrucciones a seguir segin la clase de desastre identificado

*  Reglamentaci6n para ks normas de prevencion

v Definicién y frecuencia de respaidos

+  Elaborar manuales de emergencia y recuperacion

+ Establecer personud de guardia minimo para la recuperacién

+  Definir politicas de respuldo de fa informucidn automatizada

El mismo manuni del CIAPEM" estabiece que el pian de contingencias debe contener como
minimo:

+ Procedimientos inicinles de avisos y aeciones

» Lista de personas que pueden arruncar et plan de desastre, que deben ser informadas de
manera inmedina, y de loy coordinadores responsables de fa centralizacion y diseminacidn de
L informacidn duranie Ia emergencha.

¢« Reyucrimicntos de gente para la recuperacion.

«  Direcciones y teléfonos de: centro alierno. proveedores. clienies, doctores, policia., servicios y
personal.

+  Rutas de trunsportacion primaris en caso gue sea necesario enviar 4 los empleados a sy
doricilio,

¢ Procedimienios eq Cuso de amenazi de bombas que legaran por correo, teléfono u otros
miedios.

+  Pracedimiento paras activar ¢} equipo de soperie.

* Mecanismos de natificacian y control de actividades.

1 lbid. p. ST
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* Operaciones a provesar en el centro de apoyo o facilidudes altemas.

+  Prondad de operacidn de sistemas. separando lo vilal de lo imponante,

+  Planes de evacuacion y planes aliernos en caso de bomba, fuego o explosidn.
»  Prxedimiento puri solicitar la asistencia de la policia y bomberos,

* Procedimientos de recuperacion, conmutacidn telefénica y restauracién de los servicios del
CPD.

* Reportes y evaluacion de ricsgos existentes.
» Copias de contratos y sepuros de mantenimiento y respaldo.
*  Guias de comunicicion con terronistas.

* Mecanismos de respaldo exisientes guardando la versién “abuelo” de cintas en Jugar separado
y parte del CPD.

El manual de plunes de conungencias debe ser un documento dindmico. por lo cual el manual
de) CIAPEM recomiendi yue éste debe modificarse cads vez que cambien algunos de los
siguientes factores: cambio de personal: cambio de equipo o instulacion; cambio de teléfonos:
cambio de sistemasi cambie de condiciones socio-politicas de la civdad/pais; cambio de
contratos de mantenimiento, cambio de pélizas de seguros: ruptura de privaciy en el plan de
contingencias ¥ recuperiacion y cambio en instalaciones de respaldo.

“Taumbién se deben tener instrucciones detalladus y  precisas de o ubicacion de los
provedinientos de emergencin: ubicacidn de Jas listas de teléfonos v claves de emergencia tales
como seguridad de informacion, el administrador de la base de datos, administrativo y relaciones
piblicis, bomberos, umbulancias y hospitales: iniciar el plan emergente de evacuacion en caso
de que o aworidad apropiada no se hayva localizado: estaciones de trubajo emergente o
favilidades alternas: minimizar dafios @ archivos importantes ¥ equipo: detallar el trabujo de
emergencis COMoO NN PUgos extras ¥ compensaciones en situaciones de emergencia; adquirir
servicios de emergencin o procesos especiales v obtencidn de materinles: arreglar v oblener
transporiacion especial; definir equipos, registros y dreas que deben protegerse con mayor
prioridud; estimar Iu duracidn miis probuble de la interrupeién segin el tipo de emergencia y
programar pruchis ¥ revision periddica del plan de contingencias™."

La responsabilidud de definir v regulur ¢l desasire y la recuperacion de la instalacidn
corresponde al responsable del CPD. guien deberd formar parte del Comité de Contingencias,

Para la recuperacion de desistres graves, el Comitd deberd ser convocado para definir la ruta de
aceion i seguir. no en forma espontines, sino utilizando el Manual.
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Es importanie dar aviso a los proveedores, usuarios/clientes y responsables del equipo. asi como
a la instalucion externa de apoyo (donde se espera procesar temporalmente los sistermas de alia
proridad, inmediatamente después de ocurtido el desastre).

También se deben anotar las causas y consecuencias inmediatas del desastre para poder iniciar
toda lu transmisién legal del pago de sepuros y deslindar responsabilidades.

El Plan de Contingencias también debe contempiar:

*  Operacion temporal sin recuperacion total.

*  Recuperacion alterna y total a largo o mediano plazo.
Lua primera asegura la supervivencia operativa; 1a segunda debe ser hecha sin prisas y contiene
actividades como: reconstruccion. cobro de primas de seguro y repropramiacion. Por lo tanio

deben, ser consideradas de manera distint.

Para aplicar el plan de contingencias ¢l mismo manual del CIAPEM recomienda gue debe
tomarse en cuenta lo siguiente:

*  Verificur In imposibilidad de operacién bisica en la instalucién (para proceder al uso de la
instalacion altera).

i6n alerna,

* Revisar los requerimienios de compatibilidad del equipo en la instal

+ Revisar los procedimientos de seguridad, privacia y planes de contingencia en la instalacidn
alterna, con el fin de evitur un doble desastre que seria eritico e irreparable.

+  Un desasire por falta de privacta debeniu ser considerado lan grave como la obligacion al uso
de la instalucion ulierna (en caso de que lu instalucién alterna tuviera usuarios completamenie
: 13
ajenos),

4.1.2 Entrenamicento v Prueba de los Planes de Contingencias

Para llevar a cubo esta turea es necesario que ls organizacion realice una plitica con el persanal
que Fabora en el CPD para eaplicarles como deben actuar y qué funcion debe desempeiiar cada
uno de ellos en caso de gue se presente alguna contingencia. El manual del CYAPEM establece
que para el entrenamiento y prucha de los planes de contingencis se deben realizar las siguientes
actividades:

*  "Cémo determinur In magnitud de la emergencia.

' Lbidd..p. 59
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* Cudndo y cdmo llamar o tas entidades indicadas, bomberos, policia y en qué orden

«  Cémo evacuar al personal en caso de emergencia, incluyendo cémo determinar cudndo deben
autorizane los procedimeenios de emergencia ¥ por guien.

* Qué pasos preventivos deben tomane antes de la evacuacion, tales como: movimicnios de
registros, cintas. discos importantes v datos vitales en general (asi como almacenamienio en
bovediss ).

* Cémo desconcctar inerruptores de encrgia elécirica y aprender qué otras unidades se ven
afectadas con la interrupcién (por ejemplo aire acondicionado).

*  Qu¢ procedimientos deben iniciarse tan pronto como la situacién de emergencia haya pasado.

La unica forma de comprobur gque los sistermas trabajan consiste en revisar realmente su
funcionamiento:

+ Comprobacion periodica de tos sisiemas de alurnia.

» Prucbas de lan facilidades aliernas de energia, aire acondicionado v oiros elementos
ambientales.

»  Exdmenes escritos u orules it los empleados.

+ Hacer participes a los auditores de It empresa en la evaluacion de la efectividad de los
procedimientos de emergenciz antes de que sean necesarios. Despuds es demasiado tarde” '

4.1.3 Organizacion

Orro aspecto que debe contemplar la planeacion de la seguridad informaticy es Ta orpanizacion,
la cual debe incluir la definicion de  categorias  funcionales, diseio  de  estructuras
organizacionules, documentacion de la seguridad y desarrollo de métodos. procedimientos v
medidas especificus. Entre lus categorias funcionyles se propone crear Ja adminisiracion de Ja
segun informiiticy. que se conereta en personas o en unidades administrativas dentro de la
Jerarquia organizacienal, Dependerd ¥ reportard a los mandos mids altos de la organizacién del
alto mando acerea de la seguridud: coordinacion de lu capaeitacion del personal: administracién
de la recuperacion en caso de desastre; elaboracion de estudios de andlisis de riesgo informitico;
proponer estratepins, ohjelivos, programas. mélodos o procesamientos de seguridad: ejercer
control y s altacion de ke seguridad: y ser responsable que los recursos de seguridad
estén debidamente documentados,

e Lhid.. pp. §9y 61
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Las funciones y responsabilidudes del ejercicio de la seguridad deberdn conferirse a cada
servidor publico, usuario, que deberd asumir su rol pesmanenite y ser capaz de responder por el
buen o mal desempeiio de sus labores ante los superiores indicados.

También en la fase de organizacion s¢ determinan los métodos y procedimientos para la
seguridad. Se pretende establecer un esquema de sepuridad integral pars una dependencia,
entidad o unidad administrativa. Esto se logra al formar un sistema de proteccién y control en el
que los procedimientos o medios estén debidamente definidos. estandarizados, obedezean
politicas institucionales de informdtica, aticndan metodologias de wabajo y documentacion
completa aceptada y plasmads en munuales institucionales, manuales de orpanizacién, de
procedimientos y de descripeion de puestos, entre oros.

4.1.2 Personal Informitico

En este punto nos referimos a la administracién de recursos humanos orientada a fa seguridad.
Se trata de establecer politicas generales de personal en lo referente a: seleccién e induccién,
capacitacién y desarrollo, responsabilidudes directivas e impacio de la informdtica en las
condiciones de trubajo.

Los aspecios de personal constituyen el principal asunto de la seguridad computacional. El éxito
o fracaso de 1odo plan de sepuridad esul condicionado porel d det personal.

Los aspectos minimos a considerar en materia de personal para un adecuado plan de seguridad,
de acuerdo con Alberto Herrerius,” son los siguientes:

1. Adopcitn de politicas estandurizadas ¥y documemadas, que fomenten actitudes cooperativas y
seun conocidas por el personal,

2. Adecuada seleccidn, induceién y capacitacion del persomal que operard sistemas de
informacion.
3. Se deberd extender una “cultura informdtica” como vision global del mundo informacional de

la que se desprenden apiitudes y actitudes encauzadas u adecuarse a nuevas formas pricticas,
métodos y mentalidad y mistica de trabayjo.

4.1.3 Evaluacion de a Seguridad Informitica

Lu evaluucidn de la seguridad se plantea con buse en la funcidn de auditorfa informdtica, de la
que se derivan opciones profesionales para medir la eficacia y eficiencia del ejercicio de la
seguridad, asi como la propuesta de medidas correctivas. E) auditor de informdtica evalda la
suficiencia de 1as medidas de control para abatir la posibilidad de que los riesgos se materialicen.
Simplemente reflenionemos en lo que pasaria sin el soporte que brinda la informética en la APF.
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El auditor de informdrica. al igua! yue cualyuier auditer, debe estar famillanizado con la
orgamzacidn y funciones de cada una de las frens de las dependencias. asi como con las
operaviones que se realizan,

Eanten dos grandes dreas de panicipucion de Ja auditoria informitica:

1 Revision de controles especificos en un sistema de informacidn. también llamados

controles de aplicucion, los cuales abarcan:

+ Elciclo de vida del desarrolio de un sistema de informacién en particular,
« Laauditoria de sisteras de informacidn en operacién.
2. Revisitn de controles generales abarca la revisién de todos aquellos aspectos cuyas

debilidades no afectan a una informacién especifica, sino en general a cualquier recurso
informdtico, y abarca la revisién de:

*  La administracion de la funcién informitica.

« Elciclo de vidu del desarrolio de sistemas de informucién.

»  Laseguridad fi

y I6gica.

Respecto a este punto conciuimos gue el punto de equilibrio del ejercicio de la seguridad
consisie en aiender ¢ problema hasta ¢l punto en gque las orgunizaciones requicran y estén
dispuestas a protegerse y pagar por ello. La disposicion de abordar el problema debe partir de la
premisa de que se conoce cabulmente la vulnerabilidud del ambiente informutizado y que se
cubririn los aspectos de mayor u menor riesgo, dejundo finulmente un riesgo residual con
proporciones que lus instituciones estén dispuestas a absorber en caso de sintestro. En el
siguiente punto analizaremos los principales recursos a proteger.

4.2 Infraestructura de la Seguridad Informatica

La sepuridud en Lus instalaciones de un centro de computo se refiere u Lu cupucidad de proteger la
integridad de éstos y disminuir al miximo las consecuencias producidas por cualyuier tipo de
siniestro.

Cuando en las instaluciones ocurre afgain siniestro que Yis pone en peligro v yue ademis provoca
algena perdida, se dice que hi ocurrido un desastre.

Por la importancia que tienen los CPD es necesario tomar medidas de seguridad para poder
manejar 1a informacion que en ellos se deposita y procesa. De esta manera, se puede garantizar
b integridad, privacidad v disponibilidad de la informucion en todo momenio, ya que la
efectividad de tu informacién automatizadu depende de la seguridud de todos los recursos gue se
wiilizan para obtener, mantener y prateger dicha informacién (personas, datos, equipos y
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mualaciones), ya sea contra riesgos €xiemos como pueden ser ¢S, inundaciones, sabotajc
evtenor, motines, robo y fallas de energfa. .

Detudo a esto, las medidas de seguridad deben ser implaniadas para garantizar:

1 La seguridad fisica (equipos y recursos).

3 la segundnd Kgica que pcrrmta pm(cgcr directamente la informacién contra cualquier

o pérdida, ya sea | o accidental.

En este capitulo analizaremos lus bases necesarias para establecer medidas de seguridad en un
centro de cémputo.

4.2.1 Ubicacidn del Centro de Procesamiento de Datos

Para selecci la mejor ubicacién del CPD, de manera que sc puedan reducir al mdximo los
nesgos a los cuales estd ffsi P ), €5 TecC t diar particularmente cada
CASO.

Algunas consideraciones que se deben tomar en cuenta de acuerdo con el manual del CIAPEM
son: "¢l edificio no debe estar ubicado en una zona sismica, malecén o cerca de algin
scropuerto, ya que estos lugares son sensibles a ruidos, vibraciones, contaminantes y polvos;
debe tener facilidad de acceso, tomando en cuenta contingencias y posibles casos de evacuacion;
la energfa eléctrica debe ser suministrada de acuerdo a las necesidades presentes y futuras del
CPU y c!.ediﬁcio debe estar en un lugar con bajo nivel delictivo, vandalismo o disturbios
sociales”,

4.2.1.1 Consideraciones en la Construccion del Edificio

El mismo manual recomienda que en la construccion del edificio se deben contemplar las
siguientes medidas: el edificio debe contar con salidas de emergencia necesarias; ¢l centro de
procesamiento de datos debe estar construido con materiales no combustibles y resistentes al
fuego; se deben evitar las tuberias para prevenir posibles dafios por fugas y filtraciones de agua
asi como tener el imo ndmero de v hacia el exterior, a fin de evitar interferencias; los
muros del centro de operaci6n se deben construir de manera que puedan resistir el fuego de 4reas
circundantes y las puertas de la cintoteca deben disefiarse de tal manera que se cierren en
conjunto con el sistema de deteccién de extineién”,”®

Concluimos con respecto a estos dos puntos que el CPD, su construccién y disefio, deben
plancarse con el fin de evitar riesgos, aun cuando la ubicacién geogrifica puede estar regida por

» CIAPEM, Guia para |a Elaboracion del Manyal de Seguridud cn Informaticy. op. cit., pp. 4-5
e Lhid.pp. 6-7
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el lugar donde se encuentra. Las organizaciones deben establecer su CPD por separado del resto
de la ofgunizacién para que el sistema de seguridad sea lo menos complejo y mds eficiente.

4.2.2 Seleccion e Implantacién de Software de Seguridad

Antes de analizar este punto es necesario aclarar que aun con todas las medidas adoptadas, no se
puede gurantizar la seguridad en un 100%, ya que Gnicamente se puede proteger y prevenir la
probabilidad de ocurrencia del riesgo, entendiendo por proteccién la reduccién de los alcances
del daflo cuando el riesgo se presente, y por prevencion la reduccién de la probabilidad y su
frecuencia, :

Para scleccionar software de seguridad se debe analizar la organizaci6n del proyecto, en el cual
se deben especificar los objetivos, Esto se facilita cuando existe un plan maestro claborado con
anticipacién: asimismo, se deberd elaborar un plan de trabajo que debe contener una ruta critica
que permita controlar ¢l avance de! proyecto comparando las fechas de terminacién estimadas
contra lus reales.

Es necesario definir los requerimientos de seguridad con las caracteristicas fisicas deseadas, asi
como la justificacidn de las necesidudes de adquisicién.

Es recomendable que antes de adquirir sofiware de seguridad se revisen los paquetes de software
existentes en la institucién, yu que muchas veces éstos traen implicitas medidas de seguridad
propias que no han sido utilizadas y que 1al vez pueden resolver los requerimientos.

Este software debe ser capaz de proteger debidamente los datos, y en caso de cualquier
alteracion o pérdida, proporcionar la informacion suficiente que permita identificar ¢l suceso o
actividad no autorizada y al responsable de 1a misma, para tomar las medidas necesarias.

Sus funciones gencrales deben ser: identificar y verificar a Jos usuarios del sistema protegido,
awtorizar o denegar el acceso a Jos recursos del sistema (cudles puede accesar cada usuario),
controlar las autorizaciones de ucceso o “cémo” puedia accesar cada usuario los sistemas
protegidos y detecar y registrar los intentas no autorizados de acceso al sistema protegido.

Los recursos que debe proteger este software son los siguientes: archivos en disco y en cinta,
transacciones intemas y externas, terminales, programas, identificadores de usuario, base de
datos, bibliotecas, registros. campos y sistemas operativos,

Algunos criterios que pueden ser tomados en cuenta, de acuerdo con el manual del CIAPEM,
son:

* Debe ser computible con la estructura computacional de 1a organizacidn.

+  Fiicil de usar.

-104-



+  Amplitud de seguridad que pueda encriptar™ las tablas de seguridad de manera que se puedan
emitir reportes ficiles de obiener y leer.

+  Flexibilidad que pueda soponar seguridad adicional dependiente de otras aplicaciones como
ofrecer diferente control de acceso a recursos dependiendo de la funcitn a realizar (leer,
actualizar), hora del dia, dius especiales (festivos y fines de semanas).

« Confiabilidad del proveedor para evaluar sus antccedentes, feputacion cometcial,
permanencia en el mercado, produccion y calidad adecuada. Si el soporte del producto es ¢l
sdecuado se debe revisar: soporte 1échico necesario, si agrega oporiunamente mejoras al
producto, identificar si existe una distribucion automdtica de las nuevas versiones, releer que
el proveedor impuarta cursos de capacitacién, calidad y p i6n de la d
adecuada, identificar si existe una base establecida de usuarios que hayan comprado cf
paquete y contratos de manlenimiento convenientes.

¢ Realizar una evaluacién parn analizar informacién de cada paquete ofrecido por los
proveedores para, de ests manera, intercambiar experiencius con usuarios que hayun
adquirido algiin paguete ofrecido por los mismos.

+ En la instalacién y implantacion del patuete se debe interrelacionar correctamente las
funciones de éste con la estructurs organizacional pura hacer la presentacién en lay dreas de
sistemas afectadas, identificando recursos y cf tipo de acceso para probar exhaustivamente la
proteccidn y desproteccion de recursos @ través de los comandos propios del paquete.
Astmismo, se debe documeniar los procedimientos, politicas ¢ instructivos en relacién con el
funcionamiento del puquete para capacitar a los usuarios sobre su uso.”

4.3 Lineamientos de Seguridad

4.3.1 Control de Accesos Fisicos al Centro de Procesamicnto de
Datos y sus Instalaciones

Pura garantizar la integridad del persanal, equipo, informacién e instulaciones del CPD, es
recomendable uclarar que el dren es estrictamente restringida. es decir, que no se permitird el
acceso a personal no autorizado. Se considera personal autorizado a los empleados del CPD de
cualguier tamo, personal de manienimienio de equipos de computo y auxiliares y personal de
limpieza.

También se hace necesaria la autorizacién por escrito e identificacién del personal visitante que
solicite acceso, especiticando asunto y personit con quien va a tratar, hora de entrada y salida, si
es personal de I institucion o no, y especificar dreas a las cuales puede tener acceso.

Para mayor informacion sabre este concepto vid, infra. cn este mismo capitulo, punto 4.3.2.1,

3
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Es recomendable 1a wilizacién de uns sola entrada para poder Hevar un estricto control del
wcves, pard lo cual se debe contar con personal encargado de levar el controt de entradax v
saluday de personal ajeno al mismio, personzs bajo efecto de bebidas alcohdlicas o enervanies,
personal con alimentos o bebidas, material sin uso especifico y personas fumando.

La entradz y zalida de suministros, equipo e informacion debe ser controlada mediante
pucedxmncmos espccfﬁcos, para o cual se debe contar con guardias de seguridad entrenados

" (de p picados de la institucion) durante los 365 dias del afo, las 24
boras del dia para vigilar el acceso y esiar alertas para cualquier emergeacia que pudiera
peesentarse. Asimismo, s recomendable contar con un circuito cerrado de televisidn que permita
vigilar claramente la entrada principal. la cual debe comar con puertas blindadas bajo el sisiema
de doble puena, es decir, que al pasar la primera puena, ésta s cierre y la segunda no se abra
haswa que ¢l guardia identifique plenamente a la persona,

Para seleccionar ¢} sistema de control de acceso mds adecuado el manual del CIAPEM
recomienda que se deben de tomar en cuenta Jos siguientes ¢lementos:

¢ “Margen de crror, En estc caso ey importante determinar ¢} margen de ervor de un Hmite
tolerable, o sea, saber cudntus veces se permitird el puso & una persona no autorizada o s¢
negurd 2 reCoROCeT o LNA persona que s fo estd.

+ Cantidad y frecuencia de ucceso. Se debe tomar en cuenta la demanda de entrada y salida del
CPD.

» Proteccian en caso de pérdidu del suministro eléctrico. Se debe establecer de amemano lus
medidas necesarias para lograr que el sistemn continde funcionando en caso de alguna falla
eiéerrica (No-Break).”

Flexibilidad de operacidn. Evaluar e} rendimiento del sistema desde su instalacién hasta e!
maomenta en que sea utilizado de manera correcta por el personal.

« Facilidad de operacidn. Evaluar ¢l rendimiento del sistema desde su instalacidn hasa el
momento en que seu witizado de munera correcta por el persanul.

« Resistencia, Determinar hasta qué punto ¢l sisiema puede resistir sabotaje o manipulaciones
no autorizadas.

~  Mantenimiente. Determinar Jas necesidades dei sistema para manienerlo en buen estado™.?

Los controfes de accesa nuis usunles y recomendados por especialistas en seguridad son los

digitales y sy s activados por tarjets; los primeros se basan en dispositivos tdctiles
numéricos, por lo que la persons que desee el acceso al CPD deberd teclear el cédigo correcto,
Estos cédigos generalmente se componen de 6 digitos, lo cual proporciona aproximadamente un
21

Na Break e un reguizdor de voltaje gue almacena cncr;,[u par “n” minuios cuando s¢ va la corticnic
2 cléctrica, avisando que se tiene que respaldar ta i idn de la putad
CIAPEM, op gt p. 15
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millén de combinaciones diferentes, En cuanto a los segundos, existe una gran variedad de este
tipo de sistemas, aigunos de ellos son: tarjeta Sptica infrarroja, tarjeta de punto magnélico y
tarjeta de banda magnética

Concluimos con respecto a este punto que la falta de un adecuado control sobre los accesos a las
instalaciones del CPD pueden provocar actos de robo, espionaje, interferencia en las actividades
cotidi 1 lusive hasta s contra [a integridad del CPD, por lo cual se debe

esuablecer un acceso restringido a todas aguellas personas gue necesiten entrar a la instalacion.

4.3.2 Claves de Acceso a la Informacién

Para controlar adecuadamente el acceso a personal previamente autorizado a estaciones de
trabajo conectadas al computador central y para restringir €l accese a recursos de eémputo
(archivos, bibliorecas, programas y procedimientos), es necesurio establecer claves de acceso.

Cuando la seguridad esti activada por claves, ¢l usuario debe proporcionar al sistema la
identificacién que tiene asignada.

Cada cddigo o clave de acceso debe ser (inica. El sistema comprueba también la contraseiia, la
cual no se visualiza en la panialla mientras ¢! personal la teclea, ni debe imprimirse en un
proceso.

Para la elaboracidn de claves de acceso es recomendable no basarse en fechas de nacimiento o en
nimeros de extensién telefénica, pues resulta ficil para otras personas el averiguarlo. Las claves
deben ser aleatorias y de un grupo no significativo de caracteres.

La contrasefia o clave debe ser personul e intransferible. Cada usuario es responsable del buen o
mal uso de |2 que le corresponde.

El cambioc de contrasefia debe hacerse por lo menos cada 60 dias, pero en caso de que se
sospeche gue un usuario conoce la clave de otro, ésia debe ser cambiada inmediatamente.

Al tener acceso a recursos protegidos por claves, deben tenerse perfiles de usuarios de recursos,
que pueden contener nombre del usuario, drea a lu que pertenece, tipo de acceso, privilegio y
vigencia de acceso

Es muy importante mantener bien protegido el archivo donde se tiene las claves de acceso.

Para detectar intentos de acceso no autorizados, es necesario llevar una bitdcora en la que se
registre todos los accesos ocurridos exitosos o no.
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Concluimos que las claves de acceso son muy importantes para controlar al personal que labora
en ¢l CPD, pues los daitos a las instalaciones pueden ser provocados por personas, ya sea en
farma intencional o accidental. Estas personas pueden laborar en ¢l CPD o ser ajenas a este, ya
sea dentro o fuera de la organizacion.

4.3.2.1. Criptografia

La mejor manera de protegerse contra accesos no sutorizados a la informacién es implantar
medidas de seguridad tanto fisicas como l6gicas. Una de estas medidas ¢s la criptografia, que es:

"una técnica para convertir mensajes originales en cédigos secretos que no tienen
significado alguno para una persona que no conozca la llave o cédigo de seguridad”.®

La criptografia es la dnica técnica disponible pura proteger la informaci6n sensitiva. tanto
enviada por la red como la almacenada en dispositivas magnéticos.

Los términos de encripeién y decripeidn son sindnimos de cifrado y descifrado de datos.

Existen bdsicamente dos métodos:

1. A través de cédigos: para transformar un mensaje, las palabras o agrupamientos de ellas se
buscan en una tabla que contiene los c6digos equivalentes, ya sea nimeros o letras.

Este método no ¢s muy recomendable, debido a 1a gran demanda de memoria requerida para
almacenar los cadigos.

2. A través de cifras: los mensajes son transformados por la sustitucion y transposicion de datos.
Sustitucion: consiste en remplazar los caricieres por otros diferentes.

Transposicién: consiste en cambiar el orden 16gico de los caracteres.®

Todos las mecanismos de encripeion siguen un algoritmo® para transformar un mensaje. Con el
fin de estandarizar estos algoritmos, se cred un algoritmo llamado "DES" (Data Encryption
Standard por sus siglis en inglés) basado en la técnica de sustitucion y transposicién de datos.

Si alguny persona guisiera accesar la informacion confidencial , sélo tendria que enfocar sus
esfuerzos a descubrir los detalles del alporitmo. por eso se requiere de un segundo elemento
Hamado “lave de encripcion®, Ja cual debe ser generada en forma aleatoria con el objeto de
mantener su confidencialidad.

a Ayala Rodiles, Sara Isabel, o, it p. 73

2 id.,p. 74

= Alwnlmu o8 "un conjunio ordenade y Ninito dc upcrucmncc que permite hallar 13 solucidn de un
problema®, en Riccionario de Ja Real Aga la, Espasa Calpe. Espafia, 1992
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Las llaves o codigos de seguridad son variables de entrada y es un duto de 56 bits que se aplica
al 1eato inicial para llevar a cabo la transformacion. Una vez que se tienc el texto encriptado se
apYica la misma llave para obtener nuevamente el texto inicial.

4.3.3 Proteccion a Instalaciones

4.3.3.1. Pre ion de Conti ias C: das por Factores Fisicos

Dentro de la seguridad fisica de un CPD se deben considerar los daiios provocados por fuego,
agua y energia eléctrica. Para prowger al CPD de estos factores recomienda ¢l manual del
CIAPEM recomienda:

“Proteccidn contra fuego. Se debe conar con el minimo de material combustible dentro del
CPD como son papel y cartdn; evitar contactos en mal estado y cables suelios; los ductos del
aire acondicionado deben contar con upagadores iticos de i dio en la sala de la
computadora: instalar sistemas gue detecten el fuego cn sus primeras etapas como son
detectores de humo, asi como alarmas que sedalen €} punto de origen del fuego; desarrollar
un programa de entrenamiento para la lucha contra fuego y evacuacién ordenada del edificio
en caso de que suene la alurma y contar con extinguidores que ayuden a eliminar rdpido e}
fuego. sin dafiar el equipo ni la gente, 1al como lo hace el gas halon 1301, el cual produce una
reaccién quimica en cadena sobre el proceso de combustién. También se deben tener
extinguidores portdtiles distribuidos en lugares estratégicos y de ficil acceso dentro del CPD.

Proteccion conira agui. Las tuberius pueden ocasionar goteras o inundaciones que afectarian
serigmente el equipo del CPD, En ¢l caso de instalaciones al o bajo nivel del piso, las
tormentas o las deficiencias en el servicio del drenaje pueden ocasionar grandes dafios, por 1o
que se recomienda contar con cubiertas apropiadas para el equipo, muebles y armarios, para
ser usadas en caso de emergencia.

Proteccidn contra fallas en el suministro de energia. Las fallas mds comunes son: variaciones
en ¢l volije y la interrupeion en el suministro. Debido a que éstas afectan & operacion del
CPD, es necesario contar con reguladores de voltaje y equipo de suministro de energia; como
generalmente estos equipos trabajan con baterias y turbinas o motores diesel, deberdn ser
instalados fuera del CPD.

Por otro lado, es recomendable que el CPD, v en especial la Unidad Central de Proceso, tenga
su propia fuente de poder y sus propios cables.

Los tbleros para control de circuilos de 1a computadora deben estar en habitaciones cerradas

para evitar su posible manipulacién accidental o no autorizada"*

26

CIAPEM. pp._cit.. pp. 21-22
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4.3.3.2 Suporte Ambiental

Para que un CPD pueda tener una operacién libre de problemas, debe contar con los niveles
precisos de temperatura. De acuerdo con experios en cémputo la temperatura idea) de operacion
de bow equipos de cémputo oscila entre los 10 y 22 grados centigrados (50 a 72 farenheit), su mal
funcronamiento a los 30 grados centigrados y los dafios imreversibles a los 140 grados
centigrados, En relacidn a los dispositivos de almacenamiento, e} dafio empicza a los 38 grados
centigrados €n cintas magnéticas y a los 66 grados centfgrados en los discos magnéticos.

E! sistena de aire acondicionado también puede ocasionar dafios al CPD, por lo que s¢ debe
verificar el grado de eficiencia, para lo cual se deben de instalar controles de potencia en lugares
accesibles, pues se recomienda que ¢l CPD y el equipo de proceso de datos, cuente con su propio
control de aire acondicionado independiente del resto del edificio.

En cuanto a los sistemas de enfriamiento, todo el aire que llega al drea de operacién debe ser
filrado con anterioridad para evitar problemas graves, accidentales o intencionales, debido a la
conduccidn de pases y vapores contuminados. Algunas de estas dreas que emiten elementos
contarninantes son: tiendas de pinturas, almacenes de gasolina, dreas de carga y algunas fuenies
de polvo, material t6xico y corrosivo o pases inflamables.

De acuerdo con el manual de) CIAPEM sc deben de tomar l4s siguientes precauciones:

* “Los filtros y forros de los conductos del sistema de sire deben ser no combustibles.
*  Dar mantenimiento al sistema de aire acondicionado.
«  Muntener protegidos en un cuarto cerrado, lus conexiones eléctricas y las cajus de circuilos,

= Asegururse de que 1o unidad cemral de proceso no detenga su operacion por falta de un
respuldo adecuado en aire acondicionado en caso de fulla.

+ Las wberias de agua deben aislarse de 1al manera que no tengan escurrimientos cerca del
equipo o de los materiales relacionados con las computadora™.?”

4.3.4 Proteccion ¥ Recuperacion de Infermacion
4.3.4.1. Proteccion de Informacion
Para muntener prote gidu la informucion del CPD es necesario contar con respaldos (BACK-UP'

$)* adecuados y debidamente almacenados dentro y fuera de la instalacién, lo cual permitird una
pronta reiniciucion de actividudes después de cualquier daio que se pudiera sufrir.

27
28

ibd. p. 23
Back-PU’ S, es un respaldo gue sirve para preparar copias de nrcmvos para protegerlos contra posibles
pérdidas, destruceion de programas o datos, en; 1
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Algunos métodos part asegurar Ja proteccion de la informacién son:

Efectuar respaldos de informacidn, software de aplicacién y sofiware del sistema.
Lo~ respaldos son copias fieles de datos originales o de informacién previamenie procesada que
se guarda y se conserva en un medio de almacenamiento diferente del que se obtuvo.

Generalmente estos respaldos se obtienen en cinta magnética o en algunos casos en diskettes tipo

floppy.

Es conveniente considerar que conjuntamente con la atencién que los programas y datos
merecen para respaldo, también debe considerarse la documentacién minima requerida para los
procesos en produccidn, como son las asignaciones de archivos, descripciones de su contenido y
el propio manejo de datos, ya que de otra manera las ineficiencias y eventualidades los ervores
serdn miltiples durante el proceso de recuperacion.

El valor real de un respaldo de informucidn, estd dado por la capacidad de generar toda la
informacion de una aplicacion a panir del mismo.

Los respaldos pueden ser: de informacion los cusles contiene dutos imponantes para regencrar
facilmente las aplicaciones junio con los datos de cada una de ellas; software de aplicacion gue
contenga todos los progrumas y procedimientos fuente: sofiware del sistema que contenga la
informacion del sistema operativo.™ asi como las bibliotecas y elementos de software.

Otras medidas consideradus por el nunuad del CIAPEM son: "contar con elementos de resguardo
como son: cintotecas, pueden ser muebles especiiales utilizados pitra la conservacion de una
cinta, pueden tener o no chapa y son de nuteriules comercinles: cajas de seguridad especiales
para almacenar cintay, manuales de los sistemas, manuates del equipo ¥ documentos fuente. para
garantizar su seguridad contra cuanlquier tipo de dufio, ya sea agua, fuego y personas; bévedas
estas forman pane de tu estructurs original del edificio, se construyen con materiales especiales a
prueba de agentes destructores como agua o fuego, deben contur con chapus de metal que
garanticen su inviolabilidad desde el exterior ¥ cerraduras de tipo caja fuerte para prevenir
accesos no awtorizados. Es bévedus deben tener mecanismos de acondicionamiento de
ambiente y renovacion de aire; cuartos protegidos, generalmente son unexos a la sala de
computo, dedicados  fa conservicién de los respaldos. No garantiza la proteccién como una
boved:: ubicacidn de los respaldos: se recomienda tener los centros de resguardo de respaldo lo
suficientemente alejados del CPD, de il munera que se evite el riesgo de que sufran la misma

19N Cplp o Reg! 3. jcog. INEG!, Dircccidn de Politicas y Normas en
Informiticis, México, 1993, p. 42
o T el sistema operativa lo proporciona el labricanie de la computadora, pera el trabajo de

implanucidn abarca el seleccionar las opiones mds apropiadas del sisiema operalivo y “gencrar un
sistema” que cumpla con los requerimicntos especificos de la inswlacion, Ayala Rodiles, Sara
Isabel, gp_cit., .76
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contingencls que el centro al que van u respaldar. Esto es independi de que se cuente © no
con un respaldo en fa instzlacion del CPD".Y

4.34.2 Recuperacion de Informacion

Como ko mencionamos 3l inicio de este capfiulo un plan de recuperacidn de informacién es el
procesd de planeir, establecer y probar los procedimienios de recuperacion, necesarios para
mantener Jos servicios de computo en el evenso de una falla o pérdida de informacidn,

Lon puntos que se deben considerar para una metodologia de desarrollo de recuperacidn de
informacién recomendadas por el manual del CIAPEM son:

= “Procedimismo de recuperacion, definir de los requerimicaros de los usuarios, cuando ocurm
una pc’rdid.x de informacién dehiendo involucrar y comprometer 3 fos usuvano en la
recuperscion y hacerles sentir que §a responsubilidad debe ser Lomp.lmdu entre ellos y el
proveedor del servicio.

Proteccion de lox registros vitales, Jos cuates contienen u informacion necesaria para

- continuar con la operavidn de la organizacion en el caso de una emerpencia. En este asperio
los usuarios son fos respansables de determinir cudles de sus procesos son vitales, es deciz, si
la pérdidu de éstas ey sigmficutive pars o orgunizacion. si es asf dichos registros deben
guardarse en ung bdveda especial de registros vitales en una lecalidad alterna.

Prepiracion y mantenimienio del plan de wrabajo, deben de guedar definidos todos los
aspectax relacionados con 1 recuperacion de los servicios de computo y de las aplicaciones
en una sitwacion de pérdida de mform.mén. para lo cual se debe de incluin staff de
recuperscian, personat indispensable. sistemas que soportan los procesos vitales, frecuencia
de proteccidn de respaldos y documenticion detallada para fa recuperacion de sistemas,

Prueby anual de 1 efeviividad del plan para verificar 5i 1s documentacion es la adecuada, si ¢l
saftware es operativo en ¢} equipo temporal, ta informacidn almacenada en el exterior es
corrects y uccesible v oi las personas son capaces de Hevir o cabe sus tareas asignadas.

Tiempos de recuperician, se debe tomar en cuenty yue Lt informuacidn es un activo imponante

paris el éxito de fu organizacion. el no tenerls 2 1ienipo ocusiona por consecuencia €} delerioro

en lu tomit de decisiones. Es imporiante qque los tiempos de recuperacion de la informacion,
so de pierdan, sed o mds ripido posible.

*- Ahernativas, se deben. detinic las altemativay que se tienen para fa recuperacion de la

como fus priavidudes de lus mismas,

» CIAPEM, pp_cur., pin. 25-26



¢ Integridud de informacion, al recuperar los datos que previamente se encuentran protegidos
en lu béveda de registros vitales, se debe verificar que dichos datos sean los mismos que
estaban antes de la pérdida: con esto estumos confirmando la integridad de lu informacidn

para poder efectunr los procesos normales de desurrollo™.?!

En cuanto a la seguridad de informacién exiema, es conveniente tener un respaldo de nuestra
informacién de los procesos mds delicudos que existan en el centro de cémputo, en un respaldo
que esté fuera de as instalaciones del centro de computo, para que en caso de algdn siniestro, se
pueda contar con informucién y poder procesur esta en otra instalacién, esto nos permite no
descuidar los compromisos que se tengan en cuinto a la entrega de informacién periédica que se
procesa en el centro de cdmpulo.

4.3.4.3 Procedimientos Administrativos para Resguardar la Informacion

Los procedimientos administrutivos udecuudos paru respuardar la informacidn se deben de
elaborar de acuerdo con el funcionamiento del CPD, algunos elememios a considerarse de
acuerdo con el manuul de! CIAPEM son:

© "Receprion de documenios, el usuario debe entregar al controlisty de recepcion forma de
solicitud de proceso. informacion fuente, una forma de control de documentos por lote, una
forma de control de lotes por sistemi. asimismo ¢l controlista deberd verificur las formas con
dutos cluros y completos, nombre y firma del usuario. registrur los dalos requeridos en el
calendario de control ¥ entregar al usuario una contriseha de [a solicitud, misma que serd
recogida al momenio de entregarle los reportes. Por owro lado la informacion innecesaria
deberd destruirse pary evitar que la informacion impresa pueda ser accesada por personal no
autorizado, E! encurgudo debersd de elaborar una lista del material a destroir, la cual debe ser
revisado por el responsable del CPD para que haga una lista de la informucion que se trituré y
guiarde unu copia en el archive de ln mesa de contral.

*  Emision y entrega de reportes, el drea de operacion deberd emitir los repories considerando la
informacién contenida en la soliciud de proceso, calendario de produccién (horario y
prioridades) y documentacicn del sistema. Hecho esto, enviarlos junio con la solicitud de
proceso al drea de mesit de conwol para que el controlista prepare los reportes de acuerdo a la
documentacion y entregue los reportes {2 cambio de la contrasehu), registrando la hora de
entrega y firma del usuario que recibe.

o Para asegurar que la informacion capurada seu confizble y exacta para su explotacién, el
cupturista no debe hacer correcciones por iniciativa propia, debiendo cargar dnicamente sus
cifrus de control al sistema pura que se verifiquen por programa y respetar los datos
cadificados en el documento fuente,

« Para asegurar ¢l control ¢ identificucion de archivos de entruda y salida en diskenie y cinta
magnética, los archivos deben consiar de etiquetas internas y externas para prevenir al

» Lhigd.. pp. 270 29
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operador acerca del montuje del dispositive magnético. La lectura de dichas etiguetas debe
realizarse en forma automdtica por el computador.

El cintotecario es responsable del control de todas las cintas y los diskettes los cuales deben
wer wientificados y controlados, para lo cual se debe de contar con un mueble para ordenar los
diskeuces, realizar el inventario, asignar un nimero de inventario a los diskettes existentes.

= Para restringir y controlur ¢! acceso « la informacién, toda extraccion de informacion debe de
ampararse a través de una forma especial en la cual sc especifique el asunto, ¢l motivo y los
requerimientos, ya sea acceso o extraceion”.”

4.3.5 Mantenimiento a Equipo e Instalaciones
4.1.5.1 Programa de Mantenimicnto a Equipo e Instalaciones

Para definir pl’L‘lL‘li‘Ci\S de mantenimiento preventivo y commectivo necesarios para evitar la
suspension de labores en el CPD (tanto en equipo como en instuluciones), se deben de
contemplar los programas de estos tipos de mantenimiento. Alpunos factores a considerar de
acuerdo con el manual del CIAPEM son:

= “"Mantenimiento a instaluciones eldericas. en el mantenimiento preventivo se debe de revisar
4w alimentacion eléctrica ded CPD 1a cuul debe ser independiente, regulada y contar con tierra
fisica en los centros de carga (tableros de distribucion).

Es recomendable tener un switch general "EPO" (emergency pewer off por sus siglas en
inglés) pars poder reactivar 1odo el equipo que se encuentra alimentado por el en caso de que
it Nevesario,

Stse cuenty con un sistema "NO BREAK™ y planta de emergencia, los equipos y dreas
necesarius deben ser alimentados por ellos pars que en caso de fallas eléctricas, 13 operacidn
en ¢l CPD no se detenga.

= Muntenimiento a equipo de cdmpulo, el mantenimiento preventivo y comectivo generalmente
se proporcion:lr:i extemamente (sulvo algunias excepciones), pero internamente se pueden
tomar cieras preciwciones part evitar problemas de funcionamiento, algunas de estas son:
medicidn de temperatra y humedad en la sula de cémputo: revision del sistema de aire
acondicionado v limpieza de filtros: limpieza de drea de salu.de cémputo; las entradas de
polva deben ser limpiadas v selladas: equipo portitil de extincidn en buen esiado y
sefinlizaciones en buen estado.

¢ Munwnimiento a equipos especiales y auxiliares de cémputo, el preventivo y correctivo lo
administrs personal externo o la institucion, pero para prevenir situaciones riesgosas se

2 Lhad., pp. 30-32
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pueden revisur cientos puntos como son: sistemas de deteccién y extincidn de incendios,
sintemy de monitoreo y slarmas, sistemas de control de acceso y equipos auxiliares.

Mantenimiento a eyuipos de aire acondicionado, el preventivo y correctivo es proporcionado
por personal externo, para lo cual se debe contar con una bitdcora de servicio (no imponando
s fue hecho por personal interno o externo) para conocer en cualquier momento las
reparaciones y servicios de mantenimicnio que se han heche y programar fecha de proximo
mantenimiento preventivo.

Mantenimiento a bévedas externas, este mantenimiento depende de las instalaciones con que
se cuente. Por la gran ayuda que pueden prestar, es necesario contar con un sistema de
detecci6n y extincidn de incendios.

Mantenimiento a pisos y tubos de iluminacion, el preventivo y correctivo o pisos se puede
realizar internumente pura conservarlos en buen estado, para lo cual es necesario limpiarlos
frecuentemente iomando en cuenta lo siguiente: no utilizar agua sobre los pisos ya que existen
cables eléctricos. diaiamente pasar una jerga himeda sobre la superficie ¥ nunca encerar o
pulir los pisos y semanalmente, pasar la jerga humeda en agua de jabon y después retirarlo
con jergua limpia enjuagada en agua simple.

Pura evitar problemas en los tubos de iluminacion se recomienda mantener las balastras
requeridas en un drey debidumente acondicionada para ubicarlas.

Pura ¢l muantenimiento correctivo se debe contar con wbos de iluminacién y balastras en
existencia para cambiarlas cuando sea necesario.

En ¢l manienimiento preventivo se puede hacer un andlisis de la vida media y mdxima de ias
balustras y tubos de iluminacién para poder cambiarlas antes de que fallen.

Operacion de pasillos y puenias de emergencia, los pasillos se deben mantener despejados y
en buen estido paru que en caso de desulojo de emergencia puedun ser utilizados sin
problemis ¥ las puertas de emergencia deben contar con chapas en buen estado

Mantenimiento de equipo portitil de gas halén, los extintores deben estar €n buen estado y
ubicados de tl nunera que queden protegidos, pero que se tenga ficil acceso a ellos, para lo
cual es importante que el personil conezea su manejo y forma de uso para casos de incendio,
asi como el comportamiento (ue deben seguir en estos casos.

El mantenimiente preventivo lo realiza el proveedor y el correctivo se realiza internamente y
comempla lo sigtiente: biticora de recargy donde se lleve un control de la fecha de 1a recarga,
el seguro de cida extintor no debe ser violado, sefalizacin en cada extintor, ubicacidn en
lugaires visibles, capucitar il personitl en su eso y evitur obstrucciones al exterior,

Abastecimiento de papeleria al CPD, en ¢l mantenimiento preventivo y correctivo se debe
tener suficiente papeleria’en existencia para garantizar la continuidad operativa del CPD, para
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lo cual se recomienda almacenarlo en uny drea destinada para ese fin considerando: contar
con una persona, especialmente para el acameo de pupeleriz del drea de almacenarmiento al
CPD, esta drea debe tener detector y extintor de incendios, realizar inventarios frecuentes pars
ssegurar la continuidad operativa y contar con mds de un proveedor para casos de escasez.

Manienimiento de mobiliurio necesario, es importanie no descuidarlo y mantenerio en buen
estado aperativo, ya que es imponante para 1 operucién del CPD"."

Lhid., pp. 330 38 i
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4.3.6 Mantenimiento a Software de control del Sistema

Cuando se reatice el mantenimiento por parte de los técnicos o los “controles de software del
sintemy” (CSS), el manual del CIAPEM propone que se debe de elaborar una mairiz que cubra
ton CSS. Estz matriz enumera los recursos en relacidn con los riesgos potenciales y los
correlaciona con los diversos controles/salvaguardas que deben considerarse cuando se revisan
bos CSS, también compuara cadu recursofactivo con su correspondiente conceplo concieme
a/expuesio i, tl como estd listado ¢n la siguiente matriz de control del sistema:

Recuran Emures | Cambios Segundad | Vahdsan JRemicioy | Documen [Manejo  |Control | Contrales

[ Activis ) no Ruba del Recupe: waon!  [de de Progra-
Omasiones | Auturizados Programs ™eion Scndas Errores Accesu madure

enel Dalos de al

] Progrunia Audiloria Prugrama

[Sertimare del

Sistems

L(m:rluvu

iSetliware de la
eenunIcEcIOn
b Datire

jSasltware de lu

g
Drstribunda
|Soliware de
Sistema
Adminisira-
o son

b Races de
[Datine -

LU
1Admnstra
{iva

{Doumen
s

Peraonal
rgadu del
Soltware ded
Sistema

Fuenie; Comité de Informdtica de la Administracidn Pdblica Estatal y Mumclpal Guia pati Ja
eluboryeifn del Manuyl de Seguridud en [nformuitica. INEGI, septiembre 1990, p. 40

Los conceptos concierne afexpuesto o, son aquellos aplicables directamente a la revisién del
saftware de sistemas busados en computadora. La definicidn dada por el manual del CIAPEM a
cada unpo ¢ de eswos riesgos, listados @ lo largo de la parte superior de la matriz, son los
siguientes:
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“Errores y omisiones, sefala la creacion accidental o intenciona! de un error duranie el
proceso o corrida de cualquier aspecto del software del sisterna. También se incluye la
omision de datos {pérdida) intencional o accidental durante la corrida de cualquicra de los
progrumus de software.

Cambios no autorizados de programas, indica e} cambio temporal o permanente de la
codificacion de un programa por individuos que no estén autorizados para hacer esto. Asf
como personas autorizadus pero que hacen cambios ilepales de programas por la razén que
sea.

Scguridad/robo, hace referencia a la seguridad o al robo de informacién o programas de
software que debido a su naturaleza son confidenciales. En ciena esta es una forma de
privacia sola que la informaci6n retirada de la organizacién no penenece a un individuo, Los
programas de informucidn de software se pueden haber retirado inadvertidamente
(accidentalmente) o pueden ser objeto de un robo proveniente del exterior.

Programas/validacién de datos, se refiere al programa de sofiware que edits los datos, al
control de trabajo (subcontrol) de algunas acciones especificas progrumadas que puedan tener
efecto,

Reinicio y recuperacién, indica los programas que iniciun al software que ha fallado durante
¢l curso normal del proveso y recuperacion que debe de tener efecio de manera que no se
pierdan dutos, no se procesen erténeamente o se dupligue el proceso debido a una falla.

Sendas de auditori/documentacion, se refiere a lu seguridad de que se pueda rastrear el flujo
de la informacién a través del sofiware v a través del ciclo completo del proceso,

Manejo de errares, son los procedimientos y los métodes que tienen como objeto asegurarse
de yue todos los errores, datos rechazados y otras perturbaciones sean registrados y contados
opertunamente durante la corrida del software.

Control de acceso al progruns. es ¢l control de scceso al software para las personas.

Controles programados. indica o cualesquiera rutinas internas de verificacion prepragramadas
¥ OIFiIS Tulinis semejiantes que estin construidas en el cuerpo del software.

Los recursos/activos son aquelios que deben verificarse  durante la revision de control del
software.

Software del sistema operutivo, hace referenciu ul sofiware 101l que maneja todo el sistema
de codmpuio.

Software de comunicacicn de dutos, indica los programas de software que se utilizan para
correr ka porcién de comunicacion de ditos del sislema.

Sofiware de 1a imeligencia distribuida. es el sofiware operativo (no los programas de la
aplicacidn en lugares de proceso de datos distribuidos.
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= Sofiware de los sistemias administrativos de base de datos, se refiere al software adnunistrador
de In buase de dutos Que reside en la computadors central, en una computadora de respaido o
en un Jugar distribuido remoto thase de datos distribuidos), y especificamenie a los contrales
Que accesan de la base de dalos

= Politicas administrativas. seiala lus politicas, procedimienios y recursos que conciernen al
desarrollo de control y almucenaje de cualquier paguete de software.

= Documentacién, indica la revision de la documentacidn de cualquier paquete de software del
sistema,

+ Personal de software del sistema, sefiula los controles especificos que deben colocarse para
ascegurirse de que los pmgrlmudorcs del sistema y otro personal aliamente técnico realicen
sus lubores de una manera eficienie®.

Concluimos con respecto o este capitulo que la informacidn es un recurso valioso en las
administraciones, purs su funcionamiento y como sustento de decisiones. Por ello la capura,
tratamiento o salida de datos debe efectuane por canales clarimente predeterminados y
reconacidos por todos los usuarios de lu organizacién, ya que la computacién increment la
vulnerabilidad o propension de las organizaciones hacia la intensidad y recurrenciz de daios,
pérdidas, desfaleos, sabotages, fraudes emmores, cuando no es objeto de un adecuado control. Se
wrata de un problemi complejo que como Jo hemos visto comprende de un conjunto de
problemas interrelacionados entre si ¥ cuya solucidn requiere de la consideracion de los diversos
elementon que inlervienen como son: instalaciones: equipos: progrimas: comunicaciones:
sistemas administrativos: pensonal operativo y directivo, pues no existe solucién dnica para
alender los aspectos negativos o ricsgosos, gue presentan las nuevas tecnologias de procesos
clectrdnicos de datos.

» hid. pp. 3V u 42
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Conclusiones

la dinamica de la sociedad actual abre dia a dia nucvas expectativas en todos los aspectos
volucrados en el desarrollo humano. Los cambios los vivimos cotidianamente. Ante nuestros
oxn vemos caer viejos esquemas politicos, soclales y sobre 1odo econémicos, para dar paso a
novedonas formas, algunas de ellas jamds sospechadas. El ser humano en la mitad de un siglo ha
revolucionado notablemente su forma de vida, mejorando sustancialmente los sisiemas en que
partictpa, hecho que marca un precedente que lo diferencia con mucho de épocas pasadas.

El factor fundamental de este cambio es el alto desarrollo tecnolégico que ha caracierizado a lus
attimas cinco décadas, sobre todo en el dmbito del proceso de datos, donde las computadoras han
sido baluarte innegable de este nuevo orden.

E! proceso de datos para generar informacion ha evolucionado aceleradumenie desde las
primeras miquinas mecinicas de Pascal y Babbage, pasando por los primeros circuitos
electronicos de Von Newman, las grandes miquinas de bulbos, que mids tarde se convisticron en
transistores para en seguida integrarse en chip's que concentran una gran cantidad de elemenios
en un espacio muy reducido que han permitido ¢l nuacimiento de equipos sofisticados v la
microcomputadora en la década de los 8(r's. Esto se debe a que la informitica es una tecnolagia
Joven que no ha alcanzado su grado de madurez, por lo cual ¢s una rama con mayor movihdad
tecnologica cuyos productos varian desde los diez hasta los tres afos de obsalescencia.

Lo que caracieriza a esta tecnologia no €5 12nto su crecimiento sino que cadu vez mas ¢l resto de
las actividades econdmicas dependun de esta tecnologiu: y dependen en sus miltiples fases que
van desde la planeacion, el contrel y la administracion y en todos los procesos en {os cuales la
informicion  estd involuerada. Pero la informacion sdlo es itil en aquello gue se relacionu con
las necesidades adminisirativas y los dutos sdlo se convierten en informacion Gtil cuando esas
reluciones bisicas se establecen y comprenden de manera apropiada.

E| punto principal entre lus capucidades de fus computadoras y [a administracién lo constituye Ja
infonmacion, Sabemos que de uno u otro modo y en todo momento, la informacion es la base de
todas lus partes del proceso total de administracién, y en realidad la informucion es la buse de
toda la planeacion. inclusive de la formulacidn de estrategius adecuadas de las actividades gue
forman parte de Ja implantacidn de toda la pluneacion y, finalmente, de un control eficaz.

Por lo wnto. el amplio papel de lus computadorus y 12 importancia de sus capacidades tienen
significado ta ¢l punto en que puedan contribuir a suministrar informacién adecuada, en el
sitio upropiado y con la oportunidad debids. Esto significa que la crecienle complejidad para
relacionar todos los facrores: el medio cambiante, los recursos de la organizacion, el desarrollo
de metts v objetivos apropindos, la formulution de las mejores estrategias y la imporante
implantacion de estas estrategias, da por resultado la necesidad de una mejor informacion y de
mejores comunicaciones. A st vez esus necesidudes conforman el terreno para la creciente
dependencia de Jas computadoras v su utilizacidn para dar servicio a la administracién. En otras
bris, ¢l papel de la administracion  determina las necesidades de informacion y esas
necesidades de informacion determinan el dmbite de los servicios de lus computadoras.
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La wenologin informitica presiona gradualmente hacia el cambio o readaptacion de funciones ¥
estructuras de la sociedud -frente a lo tradicional- que tiende a reventirse en seguridad, por lo gue
ke adounistrudores piblicos deben responder al desarrollo de la tecnologis en evolucicn y
reconocer gue b administracion estid cambiando porque la informidtics esti presente en el sector
publico ¥ se ha convenido en un elemento vital que nadie puede negar, fa informacidn adecuada
en el momento adecuado. Por ello la seguridad informitica se concibid como a garantia del
resguardo de 1a integridad y confidencialidad de 1a informacion, y el mantemimento de s
conunuidad ¥ sana operucidn de las organizaciones. Con base en ello, se sustenta que la
wnformdiica y seguridad deben ser administradas. es decir, ser objelo de 1oma de decisiones
mcional e integral, donde es esencial la participacion del administrador publico. Este deberd ser
capaz de determinar prioridades, objetivos, costos. beneficios, impactos organizacionales.
medios de control, evaluacién y retroalimentacién. Coordinar esfuerzos y, en maieria de recursos
humunos puede adoptar elementos para la formacion de personal sensibilizando, responsable y
monvado. capaz de integrarse en esfuerzos colectivos.

Por lo anterior ¢l estudio de la seguridad informidiica lo abordamos en sus diferentes niveles:

En el entorno nacional, previmos un mareo legal aplicable de la informdtica, con buse en fa
situacion econdmica, social, politica y cullural prevaleciente en un lugar.

[

. En 1a administracion de los servicios infonniticos en las organizaciones. En este punto
analizamos como guranuzar b sang operacion de los recursos computacionales ¥ los datos
que éstos manejan, Estudiimos lis causas, efectos y nivel de vulnerabilidad de los diversos
elementos infomyiticos. Con conocimienio de ello se establecieron prioridades de proteceion.
Medios mids sofisticados para estos estudios son Jos anidlisis de fiesgos. estudios de viabilidad,
Clasificacion de datos segun niveles de vitahidad para 1y institucion o confidencialidad.

P

Loy aspectos relativos al personal informilico son también materia de cobertura de la
seguridad operacional. En esencia, toda medida de proteccion y contral se aplica a individuos.
Se debe prever que éstos conozean los medios o mecanismos de scguridad y estén
sensibilizados sobre la vilidad que representan los datos pam la institucion. Ademds le
cancieme vigilar gque se ‘lenga un ambiente de trabajo iddneo para un Gptimo desempeiio del
personal.

s

. A Tuoseguridad fisica le: concernicron dos aspectos bisicos: 1) El control de acceso de
personas # cinstaliciones “dé edmpute u otros disposilivos. Se apoya en los controles
udministrativos, emitidos en ¢l nivel de sepuridad operacional. 2) La proteccién de equipo,

nes y dispositivos magnéticos -en lo fisico- contra desastres niturales o acciones

maliciosas de destruceion.

b

Hurdware ‘o equipos y. dispositivos, En esie nivel y en los siguienies. los controles fueron mis
téenicos e administratives, Estudiamos cuestiones de identificacion y autentificacién del
ustiario, R

e

. En o que se refir seguridud en el sofiware estudismos algunas recomendaciones de los
programas de cdmpuio para proteger los procesos de datos, EJ principul agenie de seguridad
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en este punto fue el ndecuado desamollo de los programas en todas sus fases: disedo,
programacién, pruebas, puestas en funcién y documentacién.

7. En cuanto a los datos se tocaron dos aspectos: “ocultar el uso de ciertos datos a los equipos
que los pueden accesar y ln determinucién de quién puede hacer qué tipo de operaciones y
con qué datos™ a través de controles de acceso al usuario. En el primer aspecto existe ia
criptografia como medio de proteccidn, con la cual los datos se codifican y la hacen ilegible
en accesos no autorizados. En el segundo aspecto, en la determinacién del usuario y las
funciones que se pueden efectuar, se requicre que el sistema provea de sdecuada
identificacién al usuario, que a su vez lleve a determinar qué agrepado de informacién se
sutoriza a utilizar y qué operaciones puede efectuar con clla.

Para ¢l desarrollo de un esquema adecuado de administracién de 1a seguridad informética nos
referimos al entorno nacional y local, pues es desde donde se debe emitir una legislacion
aplicable y la seguridad operacional o administrativa,

En el primer punto, cabe destacar que ln informdtica abre perspectivas de desarrollo. No
obstante, sc trata de tecnologias generudas ¢n otras sociedades y, por ello, su asimilacién debe
establecerse en un marco juridico adecuado a la realidad mexicana y de definicion de politicas
para su 6ptima utilizacién. Se busca establecer leyes y disposiciones que otorguen “seguridad
juridica” a la utilizacién de herramientas informdticas. Es el Estado quien debe promover est
seguridad y, para ello, generir normatividad aplicable, con la garantia de su poder coactivo,

Lamentablemente en lo quv respecta @ documentacién juridica en nuestro pais, por ahora, no
existe un marco juridico integral a la informdtica. Existen ordenamientos dispersos que de una u
otra forma se relacionan con el 1ema computacionyl. Ello tiene razén de ser: ¢l fenémeno
informdtico es de aparicién recieate y su asimilucion en la sociedad estd en una etapa inicial. De
esta situacidn no es posible que se derive un orden juridico sistemdtico ni integral.

En México no existe ley alguna que se dirija a In informdtica, v menos a su seguridad. El marco
juridico aplicable proviene de normas que se refieren, primordialmente, a otros dmbitos y que
hacen algunu alusion a fa computacién, o de instrumentos jurdicos cuya inlerpretacidn se
relaciona con el terreno de las nuevas tecnologias para proceso de dutos. Mientras lus actividades
publicas incrementan ¢l uso y dependencia de las computadoras, crece la propensién a
situaciones indeseables. Lo cual es cada vez mds incongruente con la APF. Por lo 1anio se debe
propiciar e influenciar uny legislacion moderna y actualizada que persiga y permita la seguridad
Juridica en la wiilizacion de equipos informiticos y con ello, lus operaciones y transacciones que
son de su contenido, ya que el conlar con este instrumento legislativo permitiria apoyar el
florecimienio  de  nuevas  tecnologi puara apoyar decididumente e! desarrolio de la
modernizacién de la adminisiracion piiblics mexicana, pues la informdtica por si misma, como
cualquier 1éenica. no se justifica si no se pone al servicio de los valores de la APF.

Respecio al segundo punto, el disefio de un marco de administracién de la seguridad informdtica,
reviste dificultades, dadas las especificidades de cada organismo usuario. Sin embargo, se
pueden ofrecer algunos Tineamientos generales como son: a) planeacidn, b} organizacion, ¢) el
personal infornuitico y d) 1a evaluacidn de la seguridad,
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A la plancacién le comesponde el curso de accidn a seguir, estableciendo principios onentadores
en el orden a seguir en las operaciones y la asignacidn de recursos.

A la organizacion le commesponde la utilizacidn de categorias funcionales, redisefio de estructuras
organizacionales, documentacién de la seguridad y desarrollo de méiodos. procedimicnios y
medidas especificas. Entre fas categorias funcionales se propone crear la administracién de la
segundad informidtica, que se concreta en personas o en unidades administrativas, dentro de la
Jerarquia organizacional. Dependerd y repontard a los mandos mds altos de la organizacién. Sus
funciones serdn de sensibilizacién del alto mande acerca de la scguridad: coordinacion de
capacitacién del personal; edministracién de la recuperacién en caso de desastre; elabomcién de

estudios de andlisis de riesgo informético; proponer gias, objetivos, programas, métodos o
procedimientos de seguridad; ejercer control y auxiliar la evaluacién de la seguridad: ser
responsable que los recursos de seguridad estén debid de dos, entre otros.

Las funciones y responsabilidades del ejercicio de la seguridad deberdn conferirse a cuda
servidor piblico usuario, que deberd asumir su rol permunente y ser capaz de responder por el
buen o mal desempeiio de sus lubores, ante los superiores indicados.

También en lu fase de organizacién se determinan los métodos y procedimientos pars la
scpuridad. Se pretende establecer un esquema de seguridad integral para una dependencia,
entidad o unidad administrativa.

Esto se logra al formar un sistema de proteccién y control en el que los procedimientos o medios
estén debidamente definidos. estandarizados. obedezcan politicas institucionales de informitica,
atiendan metodologis de trubajo y documentacién completa y plasmada en manuales
institucionales, manuales de organizacién, de procedimientos y de descripcion de puestos, entre
otros.

En el campo del personal la administracion de recursos humanos se debe de orientar hacia la
seguridad. Se deberin tratar politicas generales de personal, seleccidn e induccidn, capacitacion
y desarrollo, responsabilidades directivas e impacto de la informdtica en las condiciones de
trabajo.

Los aspectos de personal constituyen el principal asunto de la seguridad informdtica. El éxito o
fracaso de todo plan de seguridad esui condicionado por el desempeiio del personal. Por ello se
requiere una ndecuada politica de administracion de recursos humanos, que coadyuve a los
objetivos propuestos. Asimismo, se deberd fomentar la formacidn de especialistus en seguridad y
auditoria infory donde las instituciones de educacion superior tendrin un pape! relevante,
Se extiende lu infornudtica, pero se adolece de expertos en control. Esto es incongruente con la
realidad de un puis en procese de informatizacién como lo es el nuestro, el cual ha firmado un
tratudo de libre comercio con dos paises altamente informatizados.

Con buse en lo anterior consideramos haber cumplido con los objetives del trabajo de
investigacion, los cuales fueron:



I Destucar la seguridad informdiica como terreno de consideracién imponiante en la
Administracion Piblica de México.

"

Profundizar en lu esencia del problema de esta seguridad y resaltar su interds paru el
Administrader Piblico.

A Wentificar plenamente ¢} problemu de la seguridad informética, reconacerlo como tl y
establecer lincumientos para resolverlo.

4. Establecer algunos pardmetros de seguridad fisica y 16gica (equipos y recursos) que permitan
proteger directamente la informucidn contra cualquier modificacidon o pérdida ya sea
intencional o accidental.

Asimismo. con apoyo del conocimiento del impucto informitico en 1a soviedad, 1a variedad de
manifestaciones que tienen la vulnerabilidad, los niveles que interviencn en lu seguridad, el
perfil del Administrador Piblico y lis esencia de fs Administracion Piblica, consideramos haber
confirmado 1a hipétesis central de estudio.

La Administracién Piblics Mexicana ha sido cada vez méds dependicnic de la aplicacion de los
recursos infornudticos y por ello se recomienda enfocar la seguridad de modo preventive y no
correctivo, Comepir resuliard mils cosioso que prevenin, lo cual es mis eritico mientras se
involucran masas importanies de informacion que significa dinero o poder, El nivel de sencillez
o sofisticacion a que se llegue en el ejercicio de la seguridad informdtica, es decisidn de cada
dependencia, segin sus nevesidides y recursos. En cualquier case, ya sea grande o pequeda la
dependencia, la seguridad deberd adminisrarse y abordurse en 1odos sus niveles es decir, de
manera integral.

La sepuridad informitica es relevante, pera no es el fuctor pimordial 4 considerar en un sistema
de informacion ni ¢l que mis debe atender ! personal. Es importante que forme panie de un
conjunto de actividades de las instituciones y se supedite a los objetivos que las constituyeron,
asi como o los fines de los sistemas de informacidn como tales. Si no cumple éstos, no es
racional priorizar Jas consideraciones sobre seguridud. La administracion de la seguridad,
incluyendo los planes, programas, méiodos, procedimientos y mecanismos técnicos se integran
en forma arménica en lus tareas fundamentales del organismio v de cada uno de sus servidores.
La sepuridad, de ese modo. es medio de fortalecimiento de los organismos.

No se espery yue por causy de la seguridad informitica, provengan problemas fatales para las
organizaciones o ¢l propio pais tarde o wemprano tendri que afrontar el lado oscuro de la
infonin

Se sugtivre, gue en el futuro estudios en materin de seguridad informiitica o dreas afines, se
orienten hacit un mejor conocimiento de: 1) el personal que labora en ambientes informatizados,
como aspecto esential de seguridad, 2) reorgunizacion organizacional, al alterarse lineas, formas
o pricticas de comuniciacion en los organismos y 3) andlisis integral de la vulnerabilidad
infomitica,
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Las computadoras deben ofrecer alta rentabilidud en lo polfiico, econémico y social. Esto
equivale a ser plenamente funcional a los objetivos del Estado, La importancia de contar con una
viuon estratégica, que aborde la problemdtica de la sepuridad informdiica pira la administracién
publica, en un futuro cercano, serd critica.

El punto de equilibrio del ejercicio de la seguridad consiste en atender el problema hasta el punto
en que las organizationes requieran y estén dispuestas a protegerse y pagar por elle. La
disposicién de abordar ¢! problema debe partir de la premisa de que se conoce cabalmente la
vulnerabilidad del ambiente informatizado y que se cubriran los aspectos de mayor a menor
nesgo, dejundo, finalmente, un riasgo residual, con proporciones que la institucidn esté dispuesta
a absorber en caso de siniestro,
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