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INTRODUCCION
El presente trabajo se avocd al estudic de los Delitos
Informadticos, los cuales tienen su origen en los constantes avances de la
técnica Informdtica, misma gue tiene un reflejo sumamente importante en
el desarrollo y transformacion de la sociedad actual en todos sus dmbitos

de aplicacion, como en la industria, educacién, politica, medicina, ciencia,

economia etc.

En el primer capitulo se apreda como existen paises que se han
interesado por tratar de evitar ka impunidad de conductas contrarias al orden sodal en
materia de Delitos Informdticos, las auales cuentan con ordenamientos legdles, en
algunos aasos, que regulan Y sandonan conductas contrarias al fin deseado por los
usuarios de un medio informdtico: de este mismo modo veremos como fos paises
menos desarraliadas se encuentran en und situadon desfavorable, toda vez que
arrecen de un ordenamiento que regule tales conductas, como es €l caso de
México, quien pretende proteger Unicamente la reproducddn de Programas de
Gémputo através de la ley de Derechos de Autor, ley que al no contemplar las
adealadones pertinentes en maten'a.de Informdtca, como mds adelante lo
veremos, no es de gran utilidad en reladion al tema que nos ocupa. Esta situadon
es muy comin en varias Naciones, por lo que el presente trabajo pretende
hacer notar estas defidencias, tanto en el aspecto normativo como en el
estudio de pardmetros que nos permitan hablar de la existencia, como tales
de los Delitos informdticos, como es el caso de los Estados Unidos, Francia,

etc., pdises que cuentan con leyes en razon a los Delitos Informaticos.



En el segundo capitulo se explica en que consiste k1 Informdtica,
la informacién y automatizacién de datos dentro del presente estudio,
asimismo se sefialardn las formas de violar o vulnerar la Informacion
procesada atraves de una lista o guia de conductas ilicitas, aportada por
diferentes autores e Instituciones interesadas en el estudio de los Delitos

Informadticos.

Por otra parte en el tercer capitulo, se hablard de la proteccion
Juridica de los Programas de Computo, capitulo que se trata de forma muy
especial debido a su importancia, esto es que en la mayoria de los paises
desarrollados cuentan con proteccion de los Programas de Cémputo
awravés de la ley Autoral, esto en funcion a que es la mejor forma de
protegerlos cuando no cuenta un pais determinado con una ley especial
en la materia, con la salvedad de que en dicho instrumento legal deben
hacerse las modificaciones conducentes, come lo es la forma de registrar,
el tiempo de duracion de los derechos sobre la obra, y la manera de
sancionarlo. En este sentido se ha llegado al acuerdo de que
categdéricamente se descarte la posibilidad de regular a los Programas de
Cémputo atraves de una Patente, debido a que esta ley pondria en evidenda
los métodos y formas de elaboradién de un programa, en consecuencia el
presente capitulo resuita de gran interés debido a la forma de tratar y ver a
un Programa de Computo, es decir en un rubro distinto a la Informacion

automatizada.



El cuarto capitulo denominado Andlisis del Delito en Reladién a la
Informdtica se avoca al estudio del Delito y de sus efementos de acuerdo a la
teoria Causalista, esto en virtud de que €5 la teoria que cuentd con el mayor ndmero de
elementos Yy que de esta forma fadlita desaroliar el presente capitulo
interreladonandolo con los Delitos Informdticos. De esta forma apreciaremos que
al no existir un tpo penal en la materia es imposible hablar de un Delito
Informdtico, aun y cuando se esté afectando a la sociedad y causando danos
incalculables que se reflejan tanto en la administracion publica, Y privada los
cuales al sufrir un dario no sena posible castigar al autor, por falta de una
figura delictiva que sancione el comportamiento inadecuado y darioso de

una persona.

En relacion al quinto y dltimo capitulo, se pretende sefialar como
son reconocidos los Delitos Informdticos en el dmbito Intemacional, es decir se
ubican dentro de los llamados Delitos de Cuello Blanco, mismos que derivan
de la teoria del Derecho Econdmico; asimismo se proporcionan las
caracteristicas que permiten asocia a una persona cualquiera con el perfil
de un delincuente Informdtico, através de !as consideraciones y

planteamientos que se exponen.



CAPITULO 1
ANTECEDENTES GENERALES DE LOS DELITOS INFORMATICOS

Los primeros antecedentes relacionados con los delitos
informaticos se ubican dentio de los paises que cuentan con un mayor
desarrolio tecnologico, ya que por sus constantes transformaciones en
materia de Informatica, esta area se a vuelto susceptible de un gran
nimero de conductas ilicitas; es decir tanto el software como el
hardware al ser cada vez mas usados Yy necesarios en diversas
actividades de la sociedad se ha convertido en un punto de referencia
para la comision de una serie de ilicitos. Asimismo resulta evidente que

dicha delincuenda va aparejada con los avances de la técnica.

Por otra parte a los conocedores de 1a técnica Informatica les
resulta sumamente sencillo sustraer todo o parte del contenido de la
informacion de un Programa o bien reproducir el mismo para el caso
de necesitarlo; toda vez que es muy facil apoderarse de estos
instrumentos ya que Unicamente para ello se tiene que de oprimir
unas cuantas tecas.

i1 ANTECEDENTES EN EUROPA
En el presente siglo, durante los afios 70s, ha sido la década

en la historia de la civilizacion juridica europea, que ha mmarcado el

comienzo y el desarrollo de la legislacion sobre la Informética para



compilarla en ordenamientos juridicos, continuado con este desarrollo en
virtud del continuo avance tecnolégico, dando lugar el 28 de Enero de
1981 a la primera "Convendién para la proteccion de las personas en
orden a la elaboracion automatica de los datos de caracter personal,
acuerdo adoptado en Estrasburgo por los Estados del Condilio Europeo,

mismo que se encuentra abierto a la adhesion de otras Naciones.”®
1.1.1 ALEMANIA

El 7 de octubre de 1970, fue la fecha en que por primera vez
se sanciond la proteccion de los datos en cinta magnética en este
pais, en el que la violacion a los bancos de datos de la Administracion
Piblica se sancionaba acudiendo de inmediato a la instancia judicial.

Alemania, finalmente legislo el 27 de Enero de 1977 sobre esta
materia, ya que el abuso y robo de informnacion de los bancos de datos se
hizo cada vez mas constante dando lugar a la elaboracién de una ley, ya
que no tan solo se limitd @l saqueo de informacidn en €l ambito de la
Administracién Plblica, sino que también trascendi6 a la esfera privada. Por
otra parte, en lo relativo al software, o Programa de Computo, la ex
Repiiblica Federal Alemana, ubica dos periodos, el primero de ellos entre
los anos de 1961 a 1974, resultando factible en este la posibitidad de
patentar €l Programa; posterionmente para el afo de 1976, segundo
periodo en el que Unicamente se permitia patentar un Programa o

(1) VITTORKQ FROCINI, TInformitica y Derecho® £dit. Temis, Bogotd Colombia, 1988 P. 167



software cuando existia una vinculacion estrecha entre el Programa y
la maquina; es decir, no deberia de tratarse del Programa en particular

sino de un Programa adherido a la propia maquina.

1.1.2 SUECIA

En este pais se establecid en el ano de 1973, la primera ley
que protegia a la intimidad y el control de |a gestiéon de los bancos de
datos, la cual fue modificada en el ano de 1979, formando un
antecedente para la realizacibn de posteriores leyes en los paises
europeos; ya que en este sentido el punto fundamental de la
proteccion versa sobre la intimidad, la cual se ve seriamente afectada
en la Informatica para el caso de ser violada por uno o varios sujetos
no autorizados para obtener datos o informes de una persona

determinada através de un sistema de COmputo.

1.1.3 PORTUGAL

En 1976, este pais contempld en su Constitucidén Politica la
Libertad Informatica, la cual consiste en el derecho que toda persona
posee a tener acceso a la informacién que se quiera o necesite; sin
embargo en relacion al presente tema es sumamente importante esta
referencia en virtud de que en todos los Programas de Computo se

insertan grandes cantidades de informacion, pero con la salvedad



de que esta informacion esta procesada, adquiriendo una calidad de
privada o personal, por lo que esta libertad que tienen todas las

personas, queda restringida cuando la informacion ha sido procesada.
1.1.4 ITALIA

la regulacion juridia en lo relativo a la Informatica, es
sumamente escasa en este pais, y para ello solamente existen propuestas
o iniciativas gubernamentales que datan de los 70s a los 80s, mismas que
a la fecha no se han concretado. Por otra parte italia se encuentra adherida
a la Convendodn Europea, documento que firmo el 2 de febrero de 1983, pero
que a la fecha no ha sido matificado; al respecto el articulo 4o de dicha
Convendon dispone que "para dar efecto a los principios fundamentales y la
proteccion de los datos, debe ser adoptada a mas tardar al momento de la
entrada en vigor de la presente Convencion en el pais que haya dado su
adhesion,"? requisito que a la fecha no ha cumplido y que tiene como

consecuendia la no aplicacion de las disposiciones de la Convencidn.

115 ESPANA

Espafia es un pafs firmante de la Conveccién Europea, y por
lo tanto en la actualidad ha dedicado tiempo al estudio del derecho
en materia de Informatica, siendo asi uno de los paises de habla
hispana que cuenta con importantes aportaciones al respecto como

(2)1bid. P. 168



es el hecho de haber tipificado figuras constitutivas de Delitos
Informaticos en su Cédigo Penal vigente através de reformas.

En 1980, en un anteproyecto de Cddigo Penal, se pretendia
castigar a quienes faltando a las prescripciones legales sobre el uso de
la informatica grabare datos relativos al honor o a la intimidad
personal o familiar de terceros, o en perjuicio de los mismos,
manipulare la informacion legitima o ilegitimamente procesada.

En 1983, hubo otra propuesta de anteproyecto del nuevo
Codigo Penal Espanol, en el que se constituyé el intento mas
trascendente en el derecho espanol por afrontar la problematica de la
intimidad frente a los abusos Informaticos; desafortunadamente este
anteproyecto no prospero, pero si determind un antecedente muy
importante para considerar las medidas de proteccibn que en la
actualidad se tienen en este pais.

En 1985, se formuld otro anteproyecto de ley en materia de
informatica denominado normas penales del uso de la informatica

para la proteccion de datos personales.

Asimismo, en fa actualidad el articulo 18 de la Constitucion
Espafiola dispone que la ley limitard el uso de la informatica,
incorporando a ésta, sanciones de caracter penal que regulen los

limites y restringan el uso de la informacion.



1.1.6 FRANCIA

la ley francesa de 1978, sefiala las sanciones a los atentados
que las personas realicen a través de la manipulacion de datos en los

siguientes supuestos:
1.- Creacion de ficheros clandestinos (art. 41)
2. Hregistroy conservacion ilicita de informaciones normativas (@art 42)
3.- Divulgaddn ilicita de ias informaciones normativas (art. 43)
4.- Desviar la finalidad de la informacion

En 1988 se reformd el Cédigo Penal francés al dictarse una ley
especifica de proteccion contra la criminalidad informatica (Capitulo il
del Codigo Penal Francés), en este sentido se elevo a la categoria de
ilicito penal:
1.- E espionaje de datos.

2.- El acceso sin derecho o fraudulento a un sistema de tratamiento

automatizado de datos.

3.- La conservacion fraudulenta de datos automatizados,

Los anteriores ilicitos se castigan con una pena de dos meses
a un afo de prision y 2,000 a 50,000 francos. La pena maxima puede
ser elevada al doble, si de las maniobras, y de manera voluntaria se
suprimen o modifican los datos contenidos en el sistema, o se altera

el funcionamiento del sistema o informacion autornatizada. Se castiga
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a quién intencionalmente y con menosprecio de otros, impida o falsee

el funcionamiento de un sistema de tratamiento automatico de datos,
con pena de 10,000 a 100,000 francos.

En el esquema normativo relativo a los Delitos Informaticos
se especifica que la nocién de "sistema" comprende a las redes
destinadas a permitir Ia transmisién de datos.

1.1.7 CONVENCION EUROPEA

La union de los paises Europeos de Occidente constituye un
gran esfuerzo, en razén a la necesidad de establecer vinculos entre
estas Naciones que a su vez faciliten sus relaciones de caracter
econdmico, politico y juridico, resultando este Gitimo aspecto el de
mayor importancia para el desarrollo del presente tema.

En la Convencién Europea, junto con los acuerdos que
conforman la unidad de la Comunidad Econdmica Europea, "implantan
la creacion de Procedimientos y de Organos que, a diferencia de lo
que ocurre con los tratados Internacionales normales estan
destinados a realizar actos tendientes a perfeccionar 1a ejecuciéon del
Acuerdo."® Es decir los Tratados Internaciopales llevan a cabo una
serie de procedimientos encaminados a una finalidad especifica, mas
sin embargo en la Convencion Europea logran la creacién no sélo de

los procedimientos, sino también la implantacién de Organos, que

{3} Ibid. P. 168



n
gracias a ellos se perfecciona la sancién ¥y como consecuencia la

ejecucion en materia de Informatica.

La competencia para ventilar los acuerdos que se plasmaron
en dicha Convencidn Europea, recae en la Corte Judicial y Corte
Europea de los Derechos del Hombre. Dicha Convencion Europea
sefala que “"para la proteccién de las personas en relacién con la
elaboracién automatica de datos de caracter personal, que consagra
en el plano del derecho internacional y del comunitario europeo los
nuevos intereses juridicos puestos en evidencia por el derecho de la
informatica que ha nacido tras una prolongada gestion seran

tutelados de igual forma por la Corte Judicial."

La Convencién Europea, actualmente la integran como paises
firmantes: Austria, Bélgica, Dinamarca, Noruega, Portugal, Espafa,
Suiza, Turquia, Reino Unido, faltando las firmas de los Estados de
Chipre, Islandia, Liechtstein, Malta, Suiza y paises que aun faltando
este requisito de firma, se han adherido; por lo que se ha quedado
abierta para aquellos paises que deseen aplicarla aunque no formen
parte de la misma; resultando de gran importancia la adhesién por
que conforma un punto de partida para el estudio y regulacion comin
de varias Naciones para resolver problemas en el ambito juridico

como lo es la Informatica.

(4) 1bid. P. $72
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1.1.7.1 ESTRUCTURA Y FUNCIONAMIENTO DE LA CONVENCION

EUROPEA

Se compone de 27 articulos distribuidos en 7 capitulos,
contemplando derechos humanos y ias libertades fundamentales del
hombre, teniendo esta Ultima, una equivalencia el derecho que la
persona tiene a ser respetada en Ia vida privada, asi como a la libertad
de informacion, Cabe destacar que los dos derechos aludidos, son muy
importantes con base a que los Delitos Informaticos senalados en
cualquiera de sus modalidades tales como la violacién a la intimidad
de los individuos y a la libertad de la informacién, son derechos
humanos que deben ser respetados en todo momento, ¥ que para el
caso de ser utilizados en perjuicio de su titular, seran objeto de una
sancion. Ahora bien, en caso de que dicha conducta y perjuicio sea
cometido através de una computadora, se debera considerar como un
delito informatico, por ser este aparato el medio através del cual se
cometio. H articulo 15 b de la Convencién Europea, establece una
unidad entre los estados miembros, atendiendo al nuevo reto de los
Delitos Informaticos Transfrontera, es decir la transmision telematica
de la informacion contenida en una computadora, fomentar la
armonia en la ley en un ambito de cooperacidon internacional, y
creando para elio dos recomendaciones que a saber son las

siguientes:



1.-

Tomar en cuenta el Estado miembro al momento de revisar su

legisla'cibn, el reporte de Delitos informaticos elaborado por ia
Convencion Europea, y en particular considerar la gula expuesta

para legislar las Naciones firmantes.

Reportar en 1993 ante esta Convencion los Crimenes informaticos
suscitados en cada nacion firmante o adherida a ella de
conformidad con la cooperacion internacional; exponiendo sus
practicas y experiencias. Cabe destacar que en el afio de 1985 el
trabajo del comité de seleccién de la Convencidon, encamind un
estudio relativo a los Delitos Informéaticos, mismos que aportaron
criterios como los anteriormente indicados, y para lo cual
eligierbn Naciones como Austria, Dinamarca, Francia, Alemania,
Grecla, Italia, Luxemburgo, Noruega, Portuga!, Espafa, Suiza,
Canada, Finlandia, Japon, Estados Unidos, Comunidad Economica

Europea, finalizando dicha estudio en marzo de 1989.

1.1.72.2 OBJETO DE LA CONVENCION EUROPEA EN MATERIA DE

DELITOS INFORMATICOS DE ACUERDO AL PUNTO NUMERO
DOS DE LA GUIA ARRIBA INDICADA

Dichos objetivos fueron planteados a partir del informe

rendido al Consejo de Ministros relativo a las experiencias de las

Naciones participantes en materia de Delitos Informaticos de acuerdo

a los puntos que a continuacion se describen.



1.1.7.3 ESTUDIO DE LOS CRIMENES EN COMPUTADORA

a) Andlisis de los Crimenes: fraude, espionaje, sabotaje y abuso

tomando en cuenta fas circunstancias que acarrea.

b) Hacer un estudio del alcance de la ley adoptando las nuevas
formas de cada crimen y considerandolas para asi elaborar una
legislacion y terminologia apropiada en cada nacién, y asi poder
aplicar medidas de seguridad en caso de 1a presencia de un delito

informatico.

¢) Los miembros de esta comunidad elaboraran un estudio en el
campo penal para combatir esta nueva forma de delito en
Europa, para ver la posibilidad de formar parte de convenios con

otras Naciones y apoyarse mutuamente.

1.1.7.4 FORMA DE REALIZAR EL REPORTE PARA LA CONVENCION

Se debe tomar en cuenta para elaborar este reporte la
informacion relacionada a la legislacién comin del pais que lo elaborg;
asimismo debera tomar en cuenta la practica legal y propuestas para
legislar en el ambito de los Crimenes computacionales. Deberan
contemplar una descripcion de los antecedentes fenomenolégico y
comentarios detallados de los delitos cometidos. Con todos estos
datos aportados por diversas Naciones, la Convencién realizd un
reporte respecto a los Crimenes cometidos, a su vez dicha institucion

elabord una lista de recomendaciones para los paises miembros y

14
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para insertarias en las legislaciones comunes de los mismos, como a

continuacion se indican:

a) La entrada, alteracion, borrado y/o supresidn de datos de la
computadora y/o Programas de la computadora hechos
intencionalmente con el propdsito de cometer una transferencia

ilegal de fondos u otras cosas de valor;

b) La entrada, alteracion, borrado y/o supresion de datos en la
computadora y/o Programas de la computadora hechos

intencionalmente con el propdsito de cometer una falsificacion;

O la entrada, alteracion, borrado y/o supresion de los datos en la
computadora y/o Programas en la computadora, u otro tipo de
interferencia con los sistemas de la computadora, hecho
intencionalmente con el propoésito de impedir el funcionamiento

de la computadora y/o el sistema de telecomunicacion;

d) H infringir el derecho exclusivo del autor de un Programa con €l
propésito de explotarlo comercialmente y ponerlo en el mercado;

e) FEl acceso o intercepcion en la computadora y/o sistema de
telecomunicacién sin la autorizacién de la persona responsable

del sistema, por los siguientes casos:
1.- Si se infringen las medidas de seguridad o

Il .- Por otra intencién deshonesta.



1.2 ANTECEDENTES DE LOS PAISES EN DESARROLLO

la informatica en los paises en vias de desarrollo se
encuentra en suma dependencia tecnologica en relacion a los paises
que han transformado esta industria, y los paises llamados
subdesarrollados no han podido aun despegar en el campo de la
cibernética; cabe mencionar que dentro de este rubro de paises los
que mayor auge han logrado son Argentina, Brasil, México, Costa Rica
Y la India; convirtiéndose en fabricantes de software a pequena escala,
toda vez que realizan Programas en funcion de determinadas
necesidades convirtiéndose en una industria pequefa y sin
posibilidades de competir en el extranjero. Por otra parte esta
pequefa industria lo que desea es formar parte de aquelias grandes
empresas pero lo inico que han logrado es convertirse en
maquiladores de Programas de Computo, ya que no se tiene la

capacidad para cubrir un mercado internaciona.

En lo relativo al aspecto juridico de los paises en desarrollo
encontramos que existe una constante" la no protecciéon a los
Programas,”® y es por ello que los paises productores buscan la
manera de protegerse estableciendo cidusulas en los contratos, como
los que a continuacion se describen:

a) determinarla duracion,

ﬁ)TELL{Z VALDES, Julio, "Proteceidn Juridica de fos Programas de Compula®, Edit. Institulo de Investiqaciones Juridicasdela UN.AM,,
éxin, 1991 P. 101



b) forma de pago,

o) reivindicacién de terceros,

d) criterios de aceptacion,

e) daiios y vidos ocultos,

fy  asegurar el derecho de acceso a futuras modificaciones, y

g rechazar todo tipo de limitaciones no justificadas para la
utilizacion de los Programas.

Estas clausulas son actualmente usadas por aquellos paises
que contratan con Argentina, Brasil, México y la India.

1.21 INDIA

"La ley 665 del 14 de septiembre de 1984 (vigente a partir del 8
de octubre de 1984) reformd a la ley autoral, reconociendo a los
Programas como obras literarias con una proteccion de cincuenta anos
post mortem autor y con disposiciones penales que sancionan todo tipo
de comerdo o aprovechamiento de soportes ilegitimos de Programas,
indusive cuando se destinan al uso privado."® La ley anterior restringe su
campo de accién protegiendo Unicamente a los Programas utilizados
directamente por la computadora, es dedr quedan fuera todos aquelios
Programas que realizan funciones indirectas ya sea para mandar sefales
a otros aparatos electrdnicos o computadoras; no permitiendo que la ley

antes citada tenga una aplicacion en torno a todo lo relativo al campo de

{6} thid. P, 103



la Programacion. Esta ley define a los Programas de COmputo como
toda obra intelectual que el autor "grabe en discos, cintas, tarjetas
perforadas y otros dispositivos de almacenamiento de informacion que,
cuando son introduddos en un ordenador u otro equipo son capaces de
reproducir esa informacién."? Lo controvertido en esta ley es el
concepto utilizado referente a la recuperacion de informacion ya que
se interpreta en el sentido de que se protege Unicamente la bisqueda

y reproduccién de datos mas no el procesamiento.
1.2.2 AMERICA LATINA

En este rubro Unicamente se dtaran algunos paises que por su
interés en una transformadon tecnologica en el amo de la computacion
son los mas sobresalientes, y no solo en la creaddn de software sino
también en la preocupacion por una protecddn juridica de todo aquello que
concieme a la informatica. Lo anterior deriva de la necesidad de tener un
respaldo juridico en virtud de que al ser Naciones en desarrollo fa industria
nadente en el ambito de la dbeméti@ Bmbién lo es, y por ello es
indispensable tener en la medida de lo posible en sus normas
juridicas, la proteccién legai para esta industria que florese, ya que de
lo contrario esta deficiencia los coloca en desventaja frente a
economias o Naciones mas avanzadas; lo anterior lo podemos
observar con base a la descripcion de la forma en que estan
organizadas las Naciones europeas mismas que se encuentran en la

(7316, P. 104



bisqueda de una unificacion de criterios para regular juridicamente
los llamados Delitos Informaticos.

1.2.2.1 BRASIL

Esta nacién cuenta con una Ley de Software la cual responde
al nimero 7646, que a su vez constituye el antecedente de la ley 5988
en el ano de 1973, siendo dicho instrumento la Unica legislacibn
vigente en materia de Delitos Informaticos, que existe en toda
Latinoamérica. Resulta importante mencionar el esquema juridico
relativo a la proteccion juridica de los Programas de Computo que el
Doctor Julio Téllez Valdés cita en su obra, "Proteccion Juridica de los

Programas de Computo”, y los cuales a continuacion se describen:

a) Contempla un periode de proteccion de veintidnco anos contados en el
Brasil desde el "lanzamiento en cualquier pais del Programa* (articulo 3).

b} Elregistro de los Programas no es condicion para su proteccion, mas
si para su comercializacion. Esto se extiende en favor de brasilefios y
extranjeros siempre que en el pals en cuestion se conceda a los
brasilefos o extranjeros radicados en Brasil, derechos
equivalentes en extension y duracion (articulo 3), es dedir, que
exista una reciprocidad material y no solo formal).
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En relacion a los fines del registro de los Programas (y a diferencia de
anteproyectos anteriores) no se requiere el deposito del Programa
fuente, sino solo de los "segmentos del Programa y otros datos que
se consideren suficientes para caracterizar 1a creacion independiente
¥ la identidad del Programa" (articulo 4, punto 1).

ta ley regula 1a propiedad de los Programas elaborados en reladén de

dependencia mediante normas de aplicacion supletorias (articulo 5).

En su articulo 62 establece por otro lado que, cuando se estipule en
un contrato, los derechos sobre las modificaciones tecnologicas y
derivaciones perteneceran a la persona autorizada a realizarla, serd
la Unica que podra ejercer aquelios derechos en forma automatica.

En relacidon con las copias, la ley brasilena preve que no constituye
infraccidbn entre otros supuestos, la "reproduccién de copia
legitimamente adquirida, ¥ que sea indispensable para la utilizacién
adecuada del Programa* (articulo 7, punto 1)

No infringe esta ley el Programa que presente semejanza con otro
cuando derive de las caracteristicas funcionales de su aplicacién. Esta
ley obliga al registro ante la Secretaria Espedal de informatica (SEI), la
que lo clasifica como un instrumento del desarrollo tanto en el interior
del pais como en el extranjero; en caso de no ser Nacionat el Programa
se condidona a que no haya uno similar en el pais; permite la
comerdalizacion de Programas Nacionales o extranjeros siempre que
sean aplicados a equipos producidos en el pais o extranjero pero
comercializados por empresas Nacionales. De lo anterior podemos
observar que en este pals latinoamericano existe una gran inquietud
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por regular la industria de la cibernética en relacion a la elaboracion
del software asi como su utilizacién en diferentes areas de desarrolio
como puede ser en ia industrias; protege en tode momento a su
industria Nacional y brinda apoyo a |a extranjera através de la ley;
esta situacién en Brasil resulta ser muy sobresaliente en razén al
esquema juridico que maneja, y que a su vez es un punto de apoyo
y referencia para el resto de las legisiaciones latinas.

1.2.2.1 ARGENTINA

En este pais existe |a inquietud de regular y proteger
juridicamente al software, y en razon a ello se le ha considerado como
"obra inédita" a este instrumento, pero con Ia salvedad de que esto
no significa un derecho en favor del depositante, descartando
rotundamente la posibilidad de ser patentado el Programa (resolucién
15 del 11 de diciembre de 1975). "La doctrina juridica en Argentina
esta considerablemente dividida. Algunos autores sostienen la
aplicacidon de la legislacibn autoral sin modificaciones al régimen
vigente. Finalmente hay quienes senalan la conveniencia de una
regulacion especifica."®

1.2.2.3 CHILE
Los Programas de Computo son susceptibles de proteccién

legal a través de la ley autoral, pero de una forma muy deficiente. Se

planea un anteproyecto de ley sobre Delitos informaticos.

(8} Ibid. P. 108
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1.23 MEXICO

En nuestro pais existe una situacion similar a la del resto de
Latinoamérica, consistentes en la inexistencia de una ley que regule
en forma categorica y determinante 1a situacion juridica del software
y del hardware. El pais que rompe con la anterior regla es Brasil, como

ya se cito con anterioridad.

En México al igual que en el resto de muchas otras Naciones
existe la imperiosa necesidad de contar con una ley que regule
juridicamente esta problematica, para brindar una mayor seguridad
en todos los niveles de aplicacion que tiene un Programa de Computo
o el propio aparato, através de la investigacion desarrollada en el
presente trabajo se observara sin problema alguno que en México no
hay una proteccion legal que garantice el uso adecuado del software,
siendo el dnico instrumento juridico que cita de una manera textual a
los Programas de Computo la Ley de Derechos de Autor. Por otra parte
la Ley de Fomento Proteccién de la Propiedad industrial, articulos 9 y
19 citan lo siguiente; en el primero dispone que para gozar del
privilegio de esta ley se requiere del registro de patente para asi
poder exportarla; y en el segundo de los citados se establecen que
actos y objetos pueden ser susceptibles de una patente, describiendo
lo que para efectos de esta ley es considerado como invencion ya que

de no ser calificada asi, no es posible obtener una patente.



art. { "La persona fisica que realice una invendon, modelo de
utilidad o disefio industrial, o su causahabiente, tendra el derecho
exclusivo de su explotacion en su provecho por si o por otros con su
consentimiento, y de acuerdo con las disposiciones contenidas en esta
ley y su reglamento.

art. 19 "No se consideraran invenciones para los efectos de
esta ley:
1. Los principios tedricos y cientificos;

Il. Los esquemas, planes reglas y metodos para realizar actos
mentales, juegos o negocios;

IV. Los programas de computacion.

En consecuencia, se desprende de los dos articulos anteriores,
que en México no existe la posibilidad de proteger a los Programas de
Cdmputo através de la Ley antes indicada; toda vez que en el articulo
19 fraccion IV descarta categoricamente esta posibilidad de
proteccion, la cual es utilizada en otros paises como medio de
defensa. La Ley de Derechos de Autor, es el (nico ordenamiento
juridico en México que regula la proteccién de los Programas de
Ccémpute, pero de una forma muy deficiente, dado que tal
ordenamiento juridico necesita de ciertas modificaciones para asi
poder aplicarla, ya que de no ser asi, es como si no hubiera ninguna
proteccion, toda vez que como veremos, que en los paises en donde
es aplicable la ley autoral, éstas han realizado las modificaciones
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pertinentes para la debida observancia como lo es considerar para
efectos del registro a toda la obra y no solamente una parte, y que el
tiempo de proteccidn no sea superior a un par de aios, toda vez si se
sujeta al término senalado por la ley autoral, éste resultaria cbsoleto
para los sistemas de Computo, su vigencia y novedosidad es muy
corta, y en dicha situacion injusta para los nuevos creadares de
Programas.

1.2.4 ESTADOS UNIDOS

En el ano de 1974, se creo la "Privacy Act", primera ley de
caracter federal que contempld en un capitulo especial sanciones por
riesgos relacionados con la automatizacion de informacion, como por
ejemplo, en el caso de que un directivo o empleado de un Organo, en
razon a su empleo o cargo, tuviere en su poder registros de dicho
organo y que contuvieren informacion identificable con respecto a un
individuo o establecimiento y que estuviere prohibida.. y revelare
dolosamente la informacion de cualquier manera, sera culpable de

delito leve y castigado con multa de US $ 5,000 (cinco mil dolares).

En este pais existen once Estados que cuentan con
legislaciones estatales en materia de Delitos Informaticos, en las que
se destaca que cualquier persona que entre en forma maliciosa,

altere, borre, dane o destruya cualquier sistema computacional, red
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de Computo, datos o Programas, sera culpable de una ofensa publica

(dicho proceder es considerado un delito en este pais).

Asimismo los ordenamientos legales en cada uno de los Estados de

Norteaméric, alentan con sandones diferentes en lo que respecta en materia

estatal, pues es una facultad disaredonal del ejecutivo de los Estados legislar o

no en tomo a esta materia; como es el @so del Estado de Florida que en el

ano de 1978, induyd en su legistacion numero 815.04 el rubro de las

ofensas contra la propiedad intelectual como las siguientes:

1.-

Cualquiera que deseandolo, sabiéndolo y sin autorizacion
modifique datos, Programas o documentos de soportes
(@almacenada o existente, interna o externa, en computadora,
sistema o red de computadoras), comete un dano contra la

propiedad intelectual;

Cualquiera que deseandolo, sabiéndolo y sin autorizacion
modifique datos, Programas, o documentacién de soportes

almacenada o existente...;

Cualquiera que deseandolo, sabiéndolo y sin autorizacién divuigue o
tome datos, Programas, o documentacion de soportes que sean
secretos comercial o confidencial, aimacenada o existente...;

Cualquiera que deseandolo, sabiéndolo y sin autorizacion
modifique equipos y suministros usados o destinados a ser
usados en un computador, sistema o red computacional, comete

una ofensa contra equipos de computacion o suministros,
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Por otra parte, veremos que la ley Federal del 12 de Octubre

de 1984, sanciona los delitos computacionales, que causan un
detrimento al pais como por ejemplo, se tipifica como delito al que
atente contra la soberania interna y externa del Estado; cometiendo
un delito el usuario no autorizado a utilizar una computadora para
obtener informacion militar norteamericana clasificada o de politica
extranjera, con el fin de danar conscientemente a los EEU.U. o
beneficiar a una nacion. Se consagra el delito menor, por utilizar
desautorizadamente un computador para ohtener informacion
financiera o de créedito, protegida por las leyes financieras aprobadas
de caracter federal.

Asimismo podemos apreciar como en paises mas
desarrollados, se cuentan con leyes que sancionan ios delitos en
materia de informatica, pues para el caso de existir alguno, se puede
causar un grave daio tanto a un individuo, como al propio Estado;
motivo por el cual otros tantos paises, especialmente europeos se
interesan por seguir estudiando y tipificando Delitos Informaticos.



CAPITULO 11
LOS DELITOS INFORMATICOS

En el presente capitulo se pretende citar a los delitos
informaticos mismos que se encuentran intimamente relacionados
con el concepto y criterios que a continuacién se consideran, de lo
que es la informacién automatizada como una fuente o herramienta
de la tecnologia en la actualidad; asimismo se proporcionan a manera
de guia un listado de los Delitos Informaticos, mismos que son
producto de la aportacion de los actuales estudiosos de la informatica y
sus consecuendias en el ambito Juridico, proporcionando a su vez al
campo del derecho una nueva criminalidad que atenta la propiedad de

un bien intangible, es dedir la informacion procesada.

21 LA INFORMATICA

La Informatica actualmente implica un elemento basico en el
desarrolio de las naciones en el aspecto econdémico, social, cultural,
politico, cientifico y tecnoldgico; impactando las formas y habitos de la
sociedad en general, através de la herramienta potencial que resulta
ser la actividad Intelectual.

2.1.1  CONCEPTO DE INFORMATICA

Etimologicamente la palabra Informatica surge de la fusion de

los términos informacion y automatizacion.
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EH término Informdtica fue establecido en Francia, y sus

creadores unieron las dos primeras silabas de INFORmaton ({informadon)
Yy las tres ultimas de autoMATIQUE (automatica), por lo que dicho
neologismo se refiere a la “informacion automatizada"; es decir el

"tratamiento automatico de los datos que constituyen la informacion,"

La Informatica de acuerdo a los estudiosos de la materia es

definida como:

a) Ciencia que estudia los métodos y medios necesarios para el

tratamiento sistematico y eficaz de la Informacion;

b) Ciencia que tiene que ver con el procesamiento de Informacidn,
particularmente con el que utiliza medios y dispositivos

automaticos;

d) Ciencia que se ocupa del proceso y almacenamiento de

Informacion mediante computadora,

Partiendo de las definiciones arriba indicadas apreciamos que
la Informatica es considerada como una "Ciencia de la Informacion”,
en donde através de uh proceso en una maquina, esta es ordenada de
una forma logica proporcionando una utilidad o beneficio al usuario;
en donde no cualquier persona puede tener acceso a esta
Informacion, pues Unicamente mediante una autorizacion se puede
hacer uso de ella, ya sea para modificarla, corregirla o simplemente

usarla.



La Informatica al ser una ciencia sumamente importante en
el desarrollo de la sociedad actual, en donde se maneja una gran
cantidad de Informacion, debe ser tutelada por las leyes Nacionales e
Internacionales, ya que la Informacién contenida en un computador
puede ser utilizada para diverses fines, tanto buenos como malos, 105
cuales pueden afectar aspectos econémicos de una sociedad.

2.1.2 LA INFORMACION Y LA AUTOMATIZACION COMO
TECNOLOGIA DE LA INFORMATICA

La Informacion dentro del campo de la tecnoliogia Informatica
constituye el objetivo fundamental, dado que una computadora
recopila un conjunto de datos y los ordena de manera logica dando
lugar a un proceso de elaboracion automatica de la Informacion,
misma que al estar contenida en el procesador no se pierde y puede
reproducirse, corregirse y transmitirse de una maquina a otra.

Este proceso de elaboracion automatico o automatizacion es
la operatividad o funcionalidad de una maquina logica o también
llamada computadora, para elaborar, ordenar, seleccionar y comparar
los datos introducidos en ella, a una velocidad superior a la del

pensamiento humano.
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2.1.3 LA TELEMATICA COMO MEDIO DE LA INFORMATICA

"Sirve para designar el procedimiento de elaboracion
automatica de los datos informativos, que se producen en el dialogo
con las computadoras electrénicas, utilizando las terminales
inteligentes, es decir, capaces de recibir y de trasmitir. La telematica
ha contribuido, pues, anteriormente a <poner a la Informacién en
libertad>, otorgandole una plena autonomia de circulacién, que hoy se

ejerce por medio de {os satélites artificiates."*
2.2 DELITOS INFORMATICOS Y SU CLASIFICACION

Como ya se comentd anteriormente el objeto dentro de la
Informatica lo conforman los medios que suponen la computacion, la
Informacion procesada, misma que para procesarse se requiere del
software y del hardware. Los Delitos Informaticos estaria constituidos
por culquier atentado a los medios descritos lo que significa desviar el
correcto desempeno de la maquina; entendiendo por correcto
desempenio, utilizar la computadora para satisfacer €l fin deseado por
el usuario; ¥y que para el caso de ser utilizada para obtener un fin
contrario se estaria atentando en contra de todo aquelio que implica

la Informatica, como es el software, hardware y la Informacion.

(9} VITTORIO FROSINI, Ob.gl. P3Y
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2.2.1 LA PROPIEDAD EL PATRIMONIO Y EL ORDEN ECONOMICO

EN LOS DELITOS INFORMATICOS

La propiedad dentro de los Delitos Informaticos €s muy
restringida, pues Gnicamente este derecho a la propiedad se refleja en
el software o Programa de Computo, conformando a su vez un
patrimonio exclusivamente para el autor; sin embargo en lo relativo a
los demas aspectos que integran a la Informatica no existe una
proteccion legal determinada en virtud de que esta nueva
criminalidad esta en pleno estudio, ¥y no siendo ast el caso de los
Programas de Computo toda vez que estos cuentan en algunos paises
con una tutela juridica, partiendo del principio de ser considerado una

idea original que parte del intelecto humano.

2.2.2 LA ACTIVIDAD ECONOMICA EN RELACION A LOS DELITOS
INFORMATICOS

El Orden Econdmico alude a un conjunto de actividades en
constante movimiento financiero y que se manifiesta a través de una
ganandia o perdida econdmica. Esta actividad econdmica resulta ser de
gran importancia para entender a los Delitos Informaticos, puesto que
estos delitos han sido dasificados como una especie modema de Delitos
Fconbmicos, ¥y que para el caso de que se manifieste un delito de esta

naturaleza sus consecuencias se reflejan en una pérdida econémica.
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Cabe destacar que para algunos autores al referirse a los delitos
Informaticos lo hacen a través de la expresion "Compiuter Cime".

2.3 GUIA DE LOS DELITOS INFORMATICOS Y FORMAS DE
MANIFESTARSE

El presente apartado sefiala en forma de guia cuales son los
Delitos Informaticos detectados a la fecha, asi como la forma de llevarlos
a aabo, Estos delitos se han dasificado en dos tipos de conductas:

1.- El de uso o acceso al computador de un tercero perjudicado.

2.- El del uso de una computadora propia para defraudar o
enmascarar acciones punibles.

Existen varias compilaciones respecto a las diversas formas
de manifestarse los delitos Informaticos como es la realizada por Donn
B. Parkee, un norteamericano miembro del Standford Research
Institute quien es el principal teérico que compila la clasificacion que a

continuacion se agrega:

1.- Fraude Informatico;

2.- Sabotaje Informatico;
3.- Espionaje Informatico y

4.- Hurto de horas de ordenador.



Asi mismo existen otros autores que redundan respecto a la
clasificacién de Donn B. aportando solamente algunos nuevos,

Entre otros autores tenemos al inglés Uhirich Siber, Standford
Research Institute, Concilio Europeo através del Europen Comittee on
Crime Problems, y a su vez todos ellos interesados por una misma
causa han desarrollado sus propias clasificaciones, las cuales en o
substancial no son muy variadas entre ellas, pues todas coinciden y
admiten cuatro categorias de delitos. Ralll Moreno Barrera afirma que
"la computacion no es generadora de fraudes o delitos, sino que
constituyen una nueva herramienta que eventualmente puede ser
utilizada para cometer un delito."

Los Delitos Informaticos al ser estudiados se les ha llamado de
muy diversas formas como delitos computacionales, computer aime y

Delitos Informaticos

El Standford Research Institute, define a los abusos
computacionales, que es otra forma de atentar en contra de la
Informatica, como "todos aquellos actos distintamente relacionados
como los computadores y con la comunicacion de la informacion en
donde las victimas sufren ¢ pudieron haber sufrido involuntariamente
perjuicios o dafios, o en los que las personas que los llevaron a cabo

recibieron o pudieron haber recibido algiin provecho {0

£10) WIENA LEIVA, Renalo Javier, ob.cit.?, 100
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2.4 CLASIFICACION DE LOS DELITOS INFORMATICOS
Existen principalmente tres clasificaciones que a continuacién
se exponen:;

CLASIFICACION DE DONN B. PARKER

a)

b)

Cambios Clandestinos en Programas.- Consiste en introducir
modificaciones no autorizadas en ellos, alterando sus procesos. Se

obtiene la realizacion de funciones también no autorizadas.

Caballo de Troya o Trojan Horse (variante del anterior).- Se
introducen rutinas, conjunto de instrucciones en la codificacion de
un programa y que no estan autorizadas, y que son activadas con
una senal o al cumplirse una condiciéon predeterminada se
obtiene que el programa actie de forma distinta a la prevista.

Un ejemplo de este caso es introducir en una institucion

bancaria dentro de sus redes de computo una medificacion al

programa de cuenta corriente para que siempre que sea consultado el

saldo de alguna persona, este se multiplique por mil, diez mil, cien mil,

etc. Claro est3, que para poder realizar este acto es necesario tener

conocimientos de programacion.

%)

Bomba Lagica o Logics Bombs.- Son programas que se ejecutan
en unos momentos especificos, periddicamente o cuando se
cumplen determinadas condiciones, que operan segln

determinadas circunstancias de tiempo, de fecha, de pago etc



d)

A esta-forma de criminalidad se le atribuyen la modalidad de un
sabotaje Informatico, que al introducir un conjunto de
instrucciones que generalmente no son utilizadas y mismas que
se pretenden sean ejecutadas en una fecha o circunstancia
predeterminada para destruir o alterar alguna Informacion. Esta
modalidad incluye los llamados virus.

Puertas con Trampas o Trap Doors.- Son puntos débiles en un
sistema Informatico, que permiten el acceso de instrucciones
ajenas al mismo y que eluden los controles normales. Se utilizan
las interrupciones en la logica de un programa (que los
programadores elaboran para el chequeo del mismo en la fase de
desarrollo para su depuraciéon) las cuales pudieron no haber
desaparecido cuando los programas entran al proceso de

producciéon normal y debilitan su seguridad.

Esta falta o deficiencia parte de! propio autor, y la cual causa

un dano cuando es encontrada o percibida, pero este descubrimiento

de la parte débil de un programa implica un riesgo cuando se

pretende realizar una conducta ilicita.

e)

Modificacion de Documentos Fuente.- Consiste en modificar la
Informacion destinada a ser procesada, ya sea antes o durante la
entrada de los datos, siendo tal circunstancia dificil de detectar; y

puede consistir en:
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2.-

La omisién de ingresos de ciertas informaciones (datos),

Alteracion de su contenido, incluir datos no autorizados, y
procesamiento duplicado de datos o manipulacion de datos.

la manipulacidon de datos en un Delito Informatico es muy

frecuente, pues al no verificar la Informacién que ha sido insertada en

la computadora y al filtrar algin dato o estar equivocado puede

cometerse un delito denominado "Fraude Informatico".

f

Salami Techniques o Rounding Down.- Es un método utilizado en
1as Instituciones Bancarias para transferir dinero y que através de
el, puedan sustraerse alguna cantidad de dinero de diversas
procedencias o socios bancarios, haciendo un redondeo de las
respectivas cuentas, y depositando el dinero en otra u otras
cuentas, Esta conducta es muy dificil de descubrir. Un ejemplo de
esta clasificacion, es un caso ocurrido en 1960 en los Estados
Unidos en donde un cajero de una sucursal bancaria transferia a
una cuenta personal los centavos de dolar, ilegando a conformar
dicho sujeto una fortuna muy cuantiosa. Este ilicito fue
descubierto por un socio de la sucursal que se quejb al notar que
faltaban unos centavos en su cuenta. Este ejemplo se volvid a

suscitar en el presente ano.

Superzapping.- Es {a utilizacién no autorizada de Programas de
Computo, y que son de uso universal o tilitarios; es decir
reproducir un programa para no pagar por el los derechos,
licencias etc. y através de el se copia Informacion, se borra, se

utiliza o altera.
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El nombre a esta conducta delictiva deriva de un programa

de acceso universal llamado superzap que permite entrar a un

ordenador por muy protegido que esté alterando datos sin que se

perciba su cambio.

hy Ataques Asincronos o Asynchronous Attacks.- Consiste en un
programa o un conjunto de programas basicos que permiten el
funcionamiento global de una computadora coordinando los
sistemas periféricos que lo acompanan y comprobando que los
procesos se ejecuten en el orden, al momento y en el lugar
adecuado. El delito en este caso es introducir ordenes ai
computador para que esta secuencia logica de funciones opere
de forma distinta. Un ejemplo seria que actualmente muchas
industrias funcionan con magquinaria computarizada y si se liega a
alterar su funcionamiento puede producir situaciones

desfavarables para la empresa.

i) Recogida de Residuos o Scavenging.- Consiste en recoger la
Informacién en una computadora y que queda impresa en papel
o grabada en un disco. H delito se perfila en el momento de

utilizar la Informacion guardada en el disco magnético.

j)  Filtracién de Datos o Dataleakage.- Consiste en copiar o sustraer datos
confidenciales como puede ser el caso de duplicar una dcinta

magnética sin previa autorizacién (lamado espionaje Informatico).

K) Trasiego de Persona Pigybacking and Impersonation.- Consiste en

ingresar a un area controlada por medios electronicos.



1)  Simulation and Modeling.- Consiste en simular situaciones para
planificar y controlar un delito. En este caso, un ejemplo seria el
manejo de las grandes mafias organizadas.

CLASIFICACION DE LOS DELITOS SEGUN UHLRICH SIEBER

a) Fraude por Manipulacion de Computadora contra un Sistema de
Procesamiento de Datos.- Consiste en introducir datos falsos o
dejar de insertarlos como es el Caballo de Trolla, virus, técnica del

redondeo.

b) Espiongje Informdtico.- “Se refiere a obtener resultados de

investigaciones en un proceso Informatizado;"('"

¢) Sabotgje Informdtico.- Consiste en destruir o alterar al Software o
Hadware dandose através de procedimientos basados
regularmente en la misma tecnologia para borrar total o
parcialmente los datos contenidos en un programa.

Asimismo se puede provocar la distorsion de su debido
funcionamiento a la configuracion o estructuracion del propio aparato
o del hadware.

d)y Robo de Servicios o Hurto de Tiempo.- Se configura cuando un
empleado para fines personales utiliza horas de tiempo maquina
sin previa autorizacion. En esta figura el delito versa en el robo de
tiempo maquina traduciendolo en una pérdida econdmica, dado
que el estar en funcionamiento un aparato representa desgaste
del hardware, o bien utilizar el software o programas.

(19) 1bid, P. 106
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e) Acceso no Autorizado a Sisternds de Procesamiento de Datos.- Esta

accion se da através de vias o redes telematicas para obtener
Informacion ilegal.
CLASIFICACION SEGUN LA STANDFORD RESEARCH INSTITUTE

La Standford Research Institute cita en su clasificacion los
mismos tipos de delitos pero agregando como un elemento distintivo
los roles del computador o hardware al ser objeto de un abuso; y“este
rol se clasifica de acuerdo a los siguientes puntos:

a) Objeto.- El abuso implica dafno, robo y uso sin autorizacion del
hadwar y/o el software,

b) Herramienta.- El computador es complemento de apoyo en el

abuso.
¢) Simbolo.- Se usa el prestigio del computador.

d) Medio- El abuso se fragua a partir de las capacidades del

computador.

La idea de esta clasificaciébn es dejar claro que el primer
punto o rol cae dentro de los delitos contra medios informaticos y los
tres restantes estan insertados en los denominados delitos con

medios Informaticos.

Destruir el hardware provoca un malicioso daiio, toda vez que

se pierde el aparato en el cual se encuentra insertada toda la



Informacion provocando gravisimos dafios. Existen dos opiniones al
respecto, la primera dice que si una persona dana o roba un hardware
dandole lo mismo que fuera una lavadora que una computadora no
se configura el delito Informatico, y en el segundo caso se afirma que
no importa la intencion del sujeto activo ya que tratandose de un
hardware que ha sido robado se configura el delito Informatico. Este
delito se refiere al robo de equipo computacional, de sus
componentes en general y de los dispositivos de almacenamiento en
particular.

De lo anterior se observa que aun y cuando la Ciencia de la
Informatica es de reciente creacién se han engendrado conductas
delictivas, las cuales se presentan con ciertas caracteristicas, las cuales
han permitido crear la guia expuesta anteriormente y en
consecuencia resulta necesario crear una legislacion al respecto ya
que actualmente en el ambito internacional se protegen tnicamente
a los Programas de Computo através de la ley autoral, misma que en
forma previa ha sido modificada, situacion que solo sucede en algunos
paises. en este sentido y en lo relativo a los Delitos Informaticos
uUnicamente se protegen conductas delictivas derivadas de
consideraciones o experiencias de cada nacién, no existiendo, hasta el

momento una uniformidad para sancionarios.
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CAPITULO III
PROTECCION JURIDICA DE LOS PROGRAMAS DE COMPUTO

En el presente capitulo se tratara a los Programas de
Cémputo como un Derecho Intelectual para que de esta forma se
llegue a entender el criterio utilizado por los especialistas y
legisladores en la materia para pretender protegerlos.

31 DERECHO INTELECTUAL

El Derecho Intelectual hoy en dia es considerado en una
forma especial, ya que en el derecho antiguo fue desconocido por jos
Romanos, y sin embargo, como se menciona, actualmente se le
atribuye un derecho por ser una creacién original producto del
intelecto humano; en este sentido se entiende por Derecho Intelectual
a toda expresion perceptible original y novedosa de la inteligendia,
resultado de la actividad del espirity, que tenga individualidad, que
sea completa y unitaria, que represente o signifique algo, en donde el
objeto recae en la obra Intelectual de una persona denominada autor;
no debiendo confundir la materializacion de ia obra en este derecho,
por que esta corresponde al objeto de la tutela del Derecho
Intelectual ya que es (nicamente la manifestacion de la obra

plasmada en una cosa u objeto material.

La parte substancial y medular del Derecho Intelectual, es la

originalidad, correspondiendo esta Unicamente al autor.
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3141 CARACTERISTICAS DEL DERECHO INTELECTUAL

Las caracteristicas del Derecho Intelectual se clasifican en
tres, tales como:

= Monopolio o privilegio exclusivo de explotacién a favor del titular;
» Amparo del derecho moral de} autor;

e Su existencia o diferencia de las patentes de invencidon y las
marcas no depende de formalidades esenciales; ambos nacen de
la obra Intelectual, y solamente para el reconocimiento del

Derecho Intelectual se requiere el deposito legat.

El Derecho intelectual que en todo momento se caracteriza por
ser INMATERIAL, puede ser traducido y plasmado en un objeto material
para que asi pueda tener acceso o conocimiento la comunidad en
general; en consecuenda esta adquisicion constituye un derecho de uso
para el sujeto que lo adquiere mediante €l pago de una cantidad liquida,
pero no para disponer como propietario de las ideas insertadas en el
bien material, ya que la obra Intelectual le corresponde Gnicamente al

autor de la creacion Intelectual original y con caracter individual.

El Derecho Intelectual se ha valido del precepto juridico de
"propiedad" para efecto de proteger a la idea o creacién Intelectual

prevista en todo momento de originalidad. Este acto corresponde a la
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forma o manera de la que se ha valido el legislador para poder

proteger el Derecho de autor.

Se ha expresado que la tutela a este derecho corresponde a
una categoria de derecho suigeneris, esto con base a que el derecho
de propiedad que el autor tiene sobre €l bien es de caracter temporal,
agregando la calidad de un derecho real sobre el bien una vez que ha
sido materializado. Cabe destacar que el criterio de fijar una
temporalidad del derecho que tiene el autor sobre el bien incorpéreo
alude a que ésta idea original puede ser superada implicando ello una
transformacion o avance reflejado en la sociedad. Las obras
Intelectuales en la actualidad han alcanzado una difusion
internacional, motivo por el cual al no poderlo circunscribirlos a una
frontera, surgio6 la necesidad de tutelarlos en el ambito Internacional y
asi proteger a los titulares del derecho tanto en su produccién, su

publicacion, su disfrute y aprovechamiento en cualquier parte.

3.2 PROTECCION A LOS PROGRAMAS DE COMPUTO COMO OBRA
INTELECTUAL

Los programas de Cémputo, son considerados como una obra
Intelectual protegida a través del Derecho de autor, entendiendo por
derechos de Autor como el conjunto de prerrogativas que las leyes

reconocen y confieren a los creadores de obras Intelectuales
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extemadas mediante la escritura, la imprenta, la palabra hablada, fa

musica, el dibujo, Ia pintura, la radiodifusion, la television, el disco, €l
casselte, el videocassette y recientemente los programas de Computo, asi
como cualquier otro medio de comunicacion. Fste medio de proteccion
legal es la tendenda utilizada y a seguir por varios paises tanto
desarrollados como los subdesarrollados; asimismo en estos Ultimos se
estudia la posibilidad de crear una legislacion especifica en la materia;

tal como sucede en los mas avanzados.

3.2.1 DERECHO DE AUTOR

Los paises que han adoptado la proteccidn de los Programas de
Computo através de la Ley de Derechos de Autor, lo han aplicado como
producto de una serie de analisis que favorecen a esta area de desarrollo,
pero con la salvedad de que deben realizar modificacicnes idoneas a la
misma ley para poder ser aplicada eficazmente, dado que si no se hacen las
modifi@dones y senalamientos adecuados se aplicaria la ley de una forma
muy limitada encontrando varias lagunas, ya que el Derecho de Autor en sus
origenes no contempld la posibilidad de tutelar esta drea de desamollo, y que

es de aaracter inmaterial en todo momento.

3.2.2  INEFICACIA DE LA APLICACION DE LOS DERECHOS DE AUTOR

La aplicacion de los Derechos de Autor se consideran

ineficaces por las siguientes razones:



a)

La ley de Derechos de Autor protege Unicamente la reproduccion, y
si bien es cierto y como ya lo hemos observado a lo largo del
presente trabajo, un Programa no solamente puede ser reproducido;
sino que através de €l se pueden realizar muchas mas conductas
ilicitas. Sin embargo este derecho solamente tutela la reproduccion,
dejando al aire todos los demas aspectos que integran y conforman
a un Programa de Computo, como lo es su modificacion, correccion
e inclusive mejoramiento de la idea para una mayor eficacia.
Asimismo un Programa no puede compararse de una forma tan
simple con las obras Intelectuales protegidas comunmente por el
Derecho de Autor, como son las obras literarias, fonogramas,
videocassette etc, pues un Programa de COmputo es muy facil de
reprodudir en comparacion a las anteriores, ya que para ello bastan
unos cuanto minutos. En este sentido al estar esta tecnologia al
alcance de la sociedad, asi como también los conocimientos y
medios necesarios para accesar y tener dominio de esta area de
desarrollo, la cual es y ser, la base para el desempeno de muchas
actividades como es la economia, medicina, politica, cultura,
recreacién etc, no es posible que se pretenda restringir la
reproduccién de un Programa de Cémputo, como comunmente o
dispone la Ley Autoral, pues si bien es Cierto, que la propia sociedad
es la que apoya el conocimiento de l1a Informatica, ensefando esta
actividad a un nivel profesional y ademas exhortando a la
comunidad a continuar desarrollando y transforma_\ndo cada vez
mas a esta tecnologia, en este sentido no es posible que una
sociedad sancione a uno de sus miembros cuando le ha dado los
elementos y la herramientas necesarias para realizarlo.
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Asimismo un autor de un Programa, antes de haber
desarrollado una idea en esta materia, debié de haber reproducido
varios Programas, para asi poder allegarse de todos los elementos
necesarios y lograr el aprendizaje, manejo y funcionamiento de la
Informatica y crear un nuevo Programa funcional, original y novedoso.
Por otra parie la reproduccion en los Programas de Compute no se
manifiesta de la misma forma que un videocassette, pues este UGltimo
como lo hemos visto, los reproductores obtienen un lucro indebido
creando varias copias similares, y sin embargo en el area de la
Informatica la reproduccion de un Programa se da frecuenternente en
el ambito de trabajo o estudiantil, pues son solamente los usuarios las
personas que saben la utilidad que les repara el Programa que ha sido
copiado.

b) E prindpio de originalidad en el Derecho de autor es inoperante para
los Programas de Computo, ya que en este sentido puede afirmarse
que en el inicio de |a Informatica los primeros Programas de Computo
fueron novedosos y originales, lo cual ya no sucede con los actuales,
debido a que estos Ultimos son consecuencia de una idea que fue
original en su inicio; sin embargo la Informatica es parte de la
tecnologia actualmente y conforma una utilidad pablica, misma que
es necesania dare difusion para el mejoramiento de la ciendia, de la
cultura y de la educacion, como consecuencia de lo anterior es
evidente que un Programa al ser difundido y reproducido, puede ser
superado en un tiempo muy breve, que es aproximadamente de
tres afios, en tal caso deben considerarse a los Programas de

Computo como ideas originales durante éste lapso de tiempo.
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¢) La Inadecuacién de los Plazos de Proteccion, en especial por la

necesaria aplicacion de las disposiciones de la Convencion
Universal de Ginebra y del Convenio de Berna, en donde ambos
determinan que las obras de un autor queden protegidas por un
tiempo determinado. Este principio en lo relativo a los Programas
de COmputo, no es eficaz dado que al estar al alcance de un gran
niimero de personas y la facilidad que implica modificar,
aumentar, corregir o superar un Prograrna, esta temporalidad no
protege en nada al autor, pues no es un principio que tenga
cabida en la programacion, por lo poco que puede durar la
novedosidad en esta area. Seria mas practico y real si se reduce a
un minimo de tiempo, en el que se considere el Iapso en que
puede surgir o crearse un Programa mejor, de lo contrario un
Programa protegido por el Derecho de Autor puede prestarse a
muchos conflictos, ya que la persona que lo mejora puede caer
en cierto momento, por las lagunas de la ley, en una conducta
ilicita por estar protegida esta idea y por lo tanto esta causa
motiva a retardar un mejoramiento de los Programas e incluso a
evitar que los nueves sean registrados para evitarse problemas

legales.

d)} Es inconveniente la aplicaciéon del principio de Derecho Moral por
ser de caracter subjetivo, ya que el derecho moral se refiere al
respeto de la obra, que en caso de quebrantarlo se incurre en un

jlicito por hacer un uso indebido de ella y del nombre del autor.



e} Inconveniencia de la aplicacion de los principios que la ley
autoral posee en materia de licencia obligatoria; este principio no
es funcional, ya que para obteneria, el autor debe cumplir con
requisitos tales como la presentacion de las t0 primeras paginas
de su obra y las 10 Ultimas, para asi poder obtener el registro, y
posteriormente la licencia que autoriza reproducir y comercializar
la obra; esta forma de obtener el registro no es operante en
materia de computacion, debido a que estas 20 paginas no
demuestran la originalidad del Programa, ya que todo Programa
inicia y concluye de manera similar; y en tal caso, la parte
sustancial que demuestra la originalidad del mismo, queda fuera

de la apreciacion de las autoridades competentes.

3.3 DERECHO DE PATENTE

Las Patentes como Derecho Intelectual descarta
categdricamente la proteccion de los Programas por no considerarlos
como un producto ni como un proceso. "En este sentido el poder
tener acceso total respecto de una invencidn que caracteriza al
Derecho de patentes (por la aplicacion del principio de divulgacion
plblica), facilita de sobrernanera la usurpacién de los programas,

circunstancia que resulta obvia y absolutamente negativa.” 12

EL Convenio de Munich de 1973, firmado por la mayoria de los
paises europeos, estipula que los Programas de Computo no son

12} Conf, TERCERA REUNION DE EXPERTOS N INFORMATICA JURIDICA AUSPIIADA POR LA CONFRERENCIA DE JUSTICIA DELOS
LAICES HISPANOS LUSO AMERKCANOS, Sede Méxco. 199, .3
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susceptibles de una proteccion através de la patente; y sin embargo

existen pakes que aplican tal derecho como es el caso en recientes
fechas en Estados Unidos, provocando esta situacion un conflicto dado
que la industria del software se ve seriamente expuesta y herida.

3.3.1  APLICACION DEL DERECHO DE PATENTE

"La aplicacién del Derecho de patentes ha sido descartada de
manera general, ya sea mediante norimas legales especificas o por
decisiones  jurisprudenciales y administrativas, Ello no es o&bice
empero para que determinadas invenciones que se instrumentan
mediante Sistemas de COmputo sean aplicables, en tanto no sean
dichos programas en si la materia de proteccion. se advierte en
cambio, una aceptacién GENERAL en el sentido de que el software sea
amparado por las normas de secreto industrial o comercial, en virtud
de las cladsulas que las partes preveen en sus relaciones

contractuales." '3

Los Programas de Computo son un punto muy discutido por
la tutela de una patente por no ser considerados como productos ni
procesos que carece de los efementos indispensables de Novedosidad,

Actividad Inventiva y Caracter Industrial.

(13) bit. .6



3.3.2 NOVEDOSIDAD

"Una invencion es considerada como nueva si ella no esta
comprendida en el estade de la técnica."!' Este concepto de
novedosidad implica dos problemas fundamentales, e! primero de
ellos de acuerdo al Dr. Julio Téllez Valdés, responde a un orden
Nacional en el que se manifiesta que la Novedosidad es la" eventual
presencia de anterioridad de la solicitud de patente de un
Programa,”"® En esta idea se pone en tela de juicio si s que un
Programa puede ser patentado por haber formado parte de la técnica
con anterioridad al registro; y por otro lado este hecho es necesario
para probar la eficacia del Programa de Computo en el ambito
comercial. El segundo problema se ubica en un orden practico en el
cual se manifiesta que "la solicitud en que se menciona a un
Programa objeto debe y puede demostrar por tanto, y luego de la
blisqueda de anterioridad, un caracter de novedosidad que la distinga
de entre otras. Queda entonces por cuestionarse si efectivamente ese
caracter no podria ser encontrado en las caracteristicas del Programa
que, sin estar implicado explicitamente derive en forma implicita de la
utilizacion particular que pudiera realizarse, Esta funcionalidad se

convierte entonces en el elemento mas importante a considerar.”

& Artlosla 58 Primet Pdttafo det Carwemo da Munich, Articulo 8.1, Leyes Francesas de 1968y 1978,
lado msu.tz LEZVALDES IULIO Ob G
I Arﬂr.ulo f-l Segundo Pamlo del ‘Convenio de Muich, Articulo 8.2, Citado per TELLEZ VALDEZ JULKD, Ob, Cit. P. 42
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3.3.3 ESTADO DE LA TECNICA

Para Julio Téllez Valdés, es todo aquello que ha sido puesto al
conocimiento del publico antes de la fecha del depobsito, esto quiere
decir que para efectos del registro de una patente, previamente se
prueba e} bien susceptible de registro; y para el caso de un Programa
de Computo puesto a disposicion del publico y utifizarlo, posiblemente
alguien mas se apropie de la idea y la utilice en su beneficio afectando
al autor, ya que a diferencia de otros bienes, un Programa incluye
todos los parametros de su elaboracion, mismos que estan al alcance
del usuario. Por estas consideraciones citadas se ha implantado como
una practica comin descartar a los Programas de Computo
susceptibles de una patente, partiendo esta idea fundamental del
Convenio firmado en Munich el 5 de octubre de 1973, agrupando 11
paises firmantes, mas aquellos adheridos al mismo, como es el caso

de México.

Asimismo existen paises que no se han apegado del todo a
las anteriores disposiciones, como es e caso de Estados Unidos, el cual
ha reconocido el Derecho de patente a solo algunos Programas,
provocando un grave problema porque se piensa que este acto
afectara en lo sucesivo la industria del Software; esto es consecuencia
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de que es el pais de mayor produccién de software en el mundo,
siguiendole Francia y Japon. De esta forma podemos apreciar que la
proteccion juridica de un Programa de COmputo se ve seriamente
afectada si la legislacion comin de un pais no hace fas modificaciones
o adecuaciones necesarias para una eficaz aplicacion de la ley, pues
en el caso de no realizar estas, seguiran cometiéndose delitos en
materia de Patentes y Derechos de Autor a todos los niveles en
materia de informatica; esta situacion no debe continuar asi, ya que la
reproduccion, modificacién y superacion de un Programa es una
actividad cotidiana, o bien, en términos juridicos una costumbre,
debido a lo anterior es necesario crear una ley que regule todas estas
costumbres en donde se contemple no solamente a los Programas,
sino también a fa Informatica incluyendo a la informacion procesada y
los delitos que se derivan de un uso indebido de la misma; asi como
los ilicitos que se pueden cometer en contra de la computadora o su

utilizacion como un medio para un fin inadecuado.
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CAPITULO IV
ANALISIS DEL DELITO EN RELACION A LA INFORMATICA

Los Delitos Informaticos como tales solo se encuentran
tipificados en algunas leyes penales vigentes, en paises como Estados
Unidos, Francia, Espaia y Alemania, en virtud de que las actuales
legislaciones tuvieron su origen en un momento en el cual no se
concibe la existencia de una era cibernética, circunstancia que es
consecuencia de una transformaciéon tecnologica en los medios de
desarrollo de la sociedad actual, en el caso de estos paises los Codigos
Penales, en épocas pasadas no podian preveer las circunstancias
concurrentes en este tipo de delitos."""? Asimismo resulta dificil
formular un tipo penal que encuadre los delitos informaticos, siendo
tal circunstancia una consecuencia de las “peculiaridades de los
medios ¥y modalidades de comision del objeto material afectado (un
intangible) y de los intereses juridicos lesionados."'® En consecuencia,
en el presente capitulo se pretende interrelacionar a los Delitos
informaticos con la teoria del Derecho Penal, para que de esta forma
sea posible percatarse de ta gran necesidad que existe en la
actualidad, de legislar en materia de informatica, apreciando ademas
que no es posible encuadrar a un Delito Informatico en los delitos
descritos en el Codigo Penal o leyes especiales, por tratarse de
circunstancias que por el momento no se encuentran consignadas en
el comun de los ordenamientos legales en varios paises en €l mundo,

¥ hagan posible sancionartos.

(l7 JUENA LEIVA, Renato Javier, Ob. Cit P. 71
lﬂ; Ibit. P. 72
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4.1 PRINCIPIO DE LEGALIDAD

El principio de legalidad, resulta de gran importancia para el
desarrollo del presente capitulo; ya que establece dos ideas
fundamentales: los delitos y las penas (nulia poena, sine lege). Por
consiguiente, "un caso cualquiera, que no esté reputado por Ja ley en
su sentido matenal como delito, no sera delictuoso, o sea, susceptible
de engendrar una penalidad para el que lo cometid,"'® y en cuanto a
esta idea y en relacion con los delitos informaticos no se puede
sancionar una conducta delictiva cuando se atente en contra de un
objeto inmaterial o bien informatico, tales como el software,
hardware, procesamiento de datos personales o informacién
confidencial, datos procesadores, secretos de las personas en soportes
magnéticos, ordenadores, sistemas informaticos de acceso restringido
Yy medios teleinformaticos. Las Naciones Europeas actualmente se han
avocado a continuar mejorando las deficiencias sobre la tipificacion de
los Delitos Informaticos para lograr una ley comin entre éstas
Naciones pertenecientes especialmente a la Comunidad Econémica
Europea, las cuales han sido las que con mayor interés se han
avocado al estudio y regulacion de los delitos informaticos através del
Condilio Europeo, ya que el vértice de union entre estas naciones es el
aspecto econdmico, quedando encuadrada en este ambito Ia

informatica.

{19) BURGOA, Igna o "L#s garattlas Individusles® 220 Edicidn Edit. Porria, México, 1989 P. 568
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En Llatinoamérica también se ha tratado de encuadrar a los
delitos informaticos dentro de sus cuerpos normativos vigentes; siendo
las naciones mas avocadas a este estudio juridico Brasil, Argentina, Chile,
México y Costa Rica; sin embargo en algunos de elios se estan
elaborando proyectos de una ley mas especifica para no violar el
principio de legatidad, considerando como referencia los criterios
adoptados por paises desarrollados, los cuales encuadran los Delitos
Informaticos en un ordenamiento legal especial, que debe ser

retomado por Latinoamérica.
4.2 CONCEPTO DE DELITO

Delito es una palabra que proviene de una voz lating,
"delinquere", que signifi@ba: abandonar, alejarse del buen @mino o sendero
marcado por la ley. Francisco Carrara, exponente en la escuela (lasica define
al delito como "La infraccion de fa Ley del Estado promulgada para proteger
la seguridad de los ciudadanos, resultante de un acto externo del hombre
positivo o negativo, moralmente imputable y politicamente dafioso,"?%
De ambas definiciones se desprende que el delito implica una infraccion
a la Ley del Estado causando un dafio a la sociedad; asimismo dicho
comportamiento puede manifestarse de dos formas, positivo y negativo.
El primero de ellos es un hacer, es decir realizar determinados actos, y
el segundo significa una omisién o un no hacer. Ambas conductas al
momento de manifestarse cualquiera de ellas se incurre en un Delito.

(20) CARRANCA Y TRUNLLO, Raul, "Derecha Penal Mexicanc®, Patle Genetal, 5% Edicion, Edil. Porria, México 1986, P, 986

55



4.2.1 CONCEPTO DE DELITO INFORMATICO

En Chile se ha definido al Delito Informatico como "toda
accion tipica, antijuridica y culpable, para cuya consumacion se utiliza
o afecta una computadora o sus accesorios."?! La "denominacion de
los Delitos Informaticos en este pais son vanadas y se habla de delitos
técnicos, delitos intraempresariales, delitos automatizados, delitos
informaticos, abusos informaticos etc,"?? asimismo es calificado
como una accion delictiva el acceso a un computador que es el
instrumento u objeto del hechg, ya que en algunos casos el aparato
es el objeto del delito o un medio para cometerlo, Castillo y Ramallo,
dos estudiosos del derecho informatico en Espana han definido al
delito informatico como "toda accion dolosa que provoca un perjuicio
a persona o entidad, y en cuya comisién intervienen dispositivos

habitualmente utilizados en las actividades informaticas,"?>

Es de gran importancia destacar la definicién expuesta por el
costarricense juan Diego Castro Fernandez la cual contiene los mismos
elementos descritos en las definiciones anteriores aportando ademas
una clasificacion que facilita su estudio partiendo de la
conceptualizacion norteamericana "Computer Crime"; la primera en
sentido restringido y la segunda en sentido amplio como a
continuacion se expone:

ill!ll!iNA LEIVA, Renato javier, ob.cit. P. 82
22} Ibit. P, 81
23) Ibit. P. B2

56



a)

b)

Clasificacion en sentido restringido.- Es aquel hecho en el que
independientemente del perjuicio que pueda causarse a otros
bienes juridicos tutelados y que eventualmente puedan concurrir
en forma real o ideal se atacan elementos puramente
informaticos. Tales seran los casos del uso indebido del software,
apropiacion indebida de datos, interferencia de datos en sistemas
ajenos etc. Esta clasificacion aporta dos ideas fundamentales, la
primera se refiere a atentar en contra de bienes juridicos
tutelados; es decir en materia de informatica los bienes juridicos
tipificados en las leyes penales vigentes corresponden a objetos
materiales y en este sentido solamente se podria configurar un
delito si se destruye al aparatoc o computadora, @ un disco
magnético, o cualquier parte de!l aparato como el teclado, o el
televisor; y la segunda idea relativa a elementos puramente
informaticos se refiere a bienes inmateriales como Ia informacion.

Clasificacién en sentido amplio.- accion tipica, antijuridica y
culpable para cuya consumacién se utiliza o se afecta a una
computadora o sus accesorios, manipulada por el hombre y
afectando los intereses de la sociedad; la finalidad del delito no es
lJa consumacién sino la accidn del hombre, es dedir, éste es un

medio del que se vale el sujeto activo para delinquir.

Un delito informatico se diferencia de un delito del orden

comin porque en un Delito Informatico se habla de atentar en contra
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de una computadora, sus accesorios que incluso algunos son de
caracter inmaterial y en donde la informacion es lo mas importante,
mientras que en los delitos comunes estos se encuentran
debidamente tipificados en la ley manifestando intrinsecamente cual
es el bien juridico tutelado, mientras que en los delitos informaticos
resulta dificil gonceptualizarlo dado que su estudio es muy actual y
por el momento se parte de situaciones de hecho que constituyen
solamente antecedentes para una regulacion debidamente
fundamentada y motivada que en un futuro se contemplara en una
ley especial como es la inquietud de varias naciones europeas y

algunas latinoamericanas.
4.3 ELEMENTOS DEL DELITO

Existen dos corrientes opuestas para el estudio del delito, la
corriente totalizadora o unitaria y la concepcidn analitica o
atomizadora. En la primera de ellas se considera al delito como un
todo, mientras que en la segunda se estudia a através de sus

elementos constitutivos.

Asi mismo, el presente capitulo se desarrolla, para facilitar su
analisis en relacion a los Delitos Informaticos, a partir de la concepcién
analitica o atomizadora del delito, consistente en el estudio de sus

elementos (positivos y negativos), de conformidad con ia teoria
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Causalista expuesta por Jiménez de Asla, y misma que a continuacion

se expone relacionando sus elementos con los Delitos Informaticos.

Elementos Positivos Elementos Negativos

Conducta o Hecho Ausencia de Conducta o de Hecho
Tipicidad Atipicidad

Antijuricidad Causas de justificacion
Culpabilidad Inculpabilidad

Imputabilidad Inimputabilidad

Punibilidad Excusas absolutorias

Condiciones objetivos de Punibilidad Ausencia de Condiciones
objetivas de Punibilidad
a) Conducta

Lopez Gallegos la define como "una actividad voluntaria, o

una inactividad voluntaria, que produce un resultado con
n(24)

violacion,"“" pudiendo ser:
a) de una norma prohibitiva, en los delitos comisivos,
b) de una preceptiva en los omisiones,
¢ de ambas, en los delitos de comision por omision.
Jiménez Huerta dice que la conducta es siempre una

manifestacion de voluntad dirigida hada un fin.

Asi mismo la conducta para Porte Pettit es un hacer voluntario o
bien un no hacer voluntario. En este sentido la teoria Causalista expone
que la conducta esta compuesta por tres elementos, que son:

(24) PAVON VASCONCELOS, Franciseo, "Manual de Derecho Penal Mesicano®, £dit. Portda, Méaio, P. 75,176,177
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a) manifestacion de la voluntad

b) resultado

¢ nexo de causalidad

Manifestacion de la Voluntad

"Consiste en el peculiar comportamiento de un hombre que
se traduce exteriormente en una actividad o inactividad voluntaria; es
decir la conducta consiste exclusivamente en una actividad o
movimiento corporal, 0 bien una inactividad, una abstencion, un no
hacer,"® en este sentido y en relacion a los Delitos Informaticos, 1a
conducta se manifestara através de una actividad voluntaria. Al
respecto Edmundo Mezger la define como "el acto de voluntad se
concibe como referencia psicologica inmediata del autor a la accion
injusta,"®® esta definicién en relacion a los Delitos Informaticos se
puede afirmar que existe un acto de voluntad que afecta al titular del
bien informatico, en donde la referencia psicologica inmediata del
autor es causarle un dafno al titular, pero hablar de una accién injusta
es en donde queda una interrogante jexisten los delincuentes
informaticos? ¢ [simplemente no hay delincuencia o criminalidad
Informatical, toda vez que en algunos paises se considera un
comportamiento delictivo y en otros no, aln y cuando se pretenda
sancionar en aquellos que se encuentran comprendidos en esta

segunda circunstancia al no tener expresamente Upificado el Delito

25) Conl. GONZALEZ QUINTANY José Arturo, “Derecho Fenat Mexicana”, Parte General Edil. Porrus México, 1993, P
[26) ME2GUER, (dmuvgn “fratado de Derecho penal Mexxano®, 31 edican, tomo N, £aa. Revsta de Derecha Penal, Madud I995 P. 155



Informatico, no es posible sancionar al autor ya que Unicamente la
intendon de querer sancionar queda en un simple intento. Asimismo el
hecho de que existan paises que cuentan con nommatividad al respecto, y
otros antos que no la contemplan y los cuales son la mayoria, provoa dicha
situacion una gran confusion dentro del ambiente o mundo de la
Informatica, pues de este modo podiamos dedr que existen delincuentes a

medias, en virtud de que en un pas si lo son, mientras que en otros no.
Resultado

"Se trata de la afectacion de una esfera protegida por el
derecho penal. La lesion juridica se produce en ultimo término por la
integracion del tipo o por la puesta en peligro del bien juridico
tutelado;"?” ahora bien para que exista este elemento en los Delitos
Informaticos es sumamente importante proteger a la Informacion
procesada a través de la creacion del bien juridico que la protega, y para
ello se necesita crear conciencia en las personas que necesitan de la
Informatica, en el sentido de que es un bien susceptible de proteccion y
respeto , considerando que en la actualidad se pueden causar danos

incalculables por un uso indebido de la Informacion.

Nexo Causal

Se explica como el método de comprobacion logico del

enlace entre una accion y un resuitado. En los Delitos Informaticos la

(27) GONZALEZ QUINTANILLA, José Arturo ob. cit. P. 182
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conducta o la accidn, siempre sera un hacer, y en relacion al resultado

Y para que exista el nexo causal es indispensable crear el bien juridico
protegido, que en relacion a la presente, es la proteccion a la

Informacion procesada considerandola como un bien.

FORMAS DE LA CONDUCTA

Al exteriorizarse adopta las formas de:

a) Accidén: "Es la conducta exterior voluntaria encaminada a la

produccién de un resultado (consiste en un hacer)." 28

b) Omision: Conducta negativa, inactividad voluntaria con violaciéon a
una norma preceptiva (omision simple) o de ésta y una prohibitiva

{ornision impropia o comision por omision)." 29

De estos dos elementos de la conducta en los Delitos Informaticos
se da de hecho pero no de derecho ya que al no existir una tipificacion no
es punible; sin embargo esta manifestadén de 1a voluntad causa un dano
porque en estos delitos la conducta siempre se manifiesta através de un
accién y jamas por ornisidn, puesto que es indispensable para poner en
funcionamiento a una computadora, dar una serie de ordenamientos
l6gicos através de comandos para asi obtener el resultado deseado por €l
operador de la maquina.

’18 PAVOH VASCONCELOS, francisc. ob, cit,
;CDNIAL[Z QUINTANMLA, josé Arturo b, ul P 43



b) AUSENCIA DE CONDUCTA

"Hay ausencia de conducta e imposibilidad de integracién del
delifo, cuando la accién u omision son involuntarias, o para decirto con
mas propiedad, cuando el movimiento corporal o la inactividad no
pueden atribuirse al sujeto, no son suyos por faltar en ellos la
voluntad, " ¢%

CASOS DE AUSENCIA DE CONDUCTA
a) Vis absoluta: Fuerza irresistible, de caracter fisico dimanante de
otro, cuya superioridad manifiesta le impide resistirla.

b) Fuerza mayor: Fuerza exterior de caracter irresistible, originada

por la naturaleza o en seres irracionales.

La Ausencia de conducta como elemento negativo del delito
también se puede presentar en los delitos Informaticos; pues
podemos imaginar que una persona en estado hipnético puede ser
alguien que domine la Informatica ¥y que en este estado realice
determinadas 6rdenes para cometer un Delito Informatico e incluso
destruir el hardware, como pedria suceder en cualquier otro delito,
como un homicidio, lesiones, dano en propiedad etc., pero €n

Informatica lo que esencialmente se pierde es la informacion.

{30) PAVON VASCONCELODS, Franciseo, ob.cit. P. 244
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©) TIPIGDAD

La tipicidad es la caracteristica que tiene una conducta en
razén de estar adecuada a un tipo penal, es dedir, individualizada
como prohibitiva de un tipo penal. Por presentar las caracteristicas de

tipicidad, decimos que es una conducta "tipica”.

TIFO

Es la formula legal que permite averiguar la tipicidad de la
conducta, y puede ser:
a) Tipo abierto: Son aquelios en donde el tipo no individualiza
totalmente la conducta prohibida, sino que exige que el juez lo
haga: requiriendo necesariamente acudir a una norma de caracter

general.

b) Tipo cerrado: Es aquel que no sale de los elementos de ta propia ley
penal en el tipo, puede individualizarse perfectamente la conducta.
Es el Juez quien comprueba la tipicidad comparando la conducta
particular y concreta con la individualizacién tipic, para ver si se
adecla o no a la misma. Esta faena mental es el juicio de tipicidad

que debe realizar el Juez.

La tipicidad en los Delitos Informaticos solamente se da
en algunos paises, pues la mayoria solamente sancionan la

reproduccién de un Programa de CoOmputo através de la Ley
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Autoral y en donde el Juez, si es que esta frente a un tipo abierto o

cerrado y que ademas se aprecia que la ley es muy deficiente en
materia de Informatica, es seguro que debera de absolver al
cerciorarse que existe duda, toda vez que no es posible determinar
una responsabilidad penal en tales circunstancias, porque atentaria en
dicho caso en contra del principio de legalidad, en virtud de que en
materia penal esta prohibida la analogi.

d) ATIPICIDAD

Al ser el elemento negativo de la tipicidad corresponde a una
falta de adecuacion de la conducta al tipo penal. "Esta no tipicidad
prioritariamente puede darse por inexistencia del tipo o por no
integracion de! tipo". GV

La atipicidad es un elemento negativo del delito que en los
Delitos Informaticos es muy usual; es decir, que siempre sera dificil
adecuar una conducta danosa en materia de Informatica a un tipo
descrito en las leyes penales vigentes o especiales (como Derecho de
Autor y Patentes y Marcas) para poder determinar que existe un
delito. Un ejemplo de la atipicidad es el fraude, en donde se requiere
que una persona sea enganada; y no es aplicable este tipo penal
cuando es una computadora la que ha sido objeto del engafio, "en

consecuencia, el Delito Informatico es una figura que va mas alla, o es

(31) GONZALEZ QUINTANILLA, José Arturo ob, cit. 243
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mas amplia que los tipos vigentes, porque no se requiere de la

voluntad de un estafado inducido a error o que le haga disponer su

patrimonio en beneficio del estafador,”®?

"En el caso del delito de Robo, es dificil subsumir esta figura
en los Delitos Informaticos, por que la accion debe recaer en una cosa
mueble ajena; en donde la informacidn es una cosa mueble ajena

pero inmateriai o incorporal. "3
€) ANTJURICIDAD

Fue planteado por Binding y traduce los conceptos de
"injusticia" o de "ilicitud", debido a la cual muchos han declarado
indtil su confrontacion especifica. Algunos confunden este concepto
con el de accion tipica, es decir, con el de ejecucion delictiva, pero ha
logrado establecerse con precision su contenido y alcance

vincutandose con la justificacion,"®9

"La Antijuriddad es pues la violacién de una norma, entendiendo
por norma no el precepto descriptivo del delito, sino la consagradon del
derecho en la constitucion de un pueblo, La norma es lo que se viola. H
precepto penal apenas sandona esa violacion. Delictivo es, en consecuenda,

solo la acdbn antijuridica, es dedr, tratandose de la dogmatica
n (35)

JUENALEIVA, Renalo Javies, ob. ¢it. P. 115

colombiana, la que no estd amparada por ninguna justificacion.
Ibid. P. 117

32,

33

541 MEFGUER, Edmundo, ob, ciL. P, 68 - ! )

Ls PEREZ, Luis Carlos, ‘Manal de Defecho Penal, Parte Genetaly Espedial, 29° edicion, Edit. Temis, Colombia, 1969, P. 69




Este elemento del delito se explica através de dos aspectos;
'a) formal, y

b) material

El aspecto Formal es un acto formatmente antijuridico cuando a
su condidén de tipicidad, une la de no estar especialmente justificado
por la concurrencia de alguna de las circunstancias de tal naturaleza que
la ley contempla como causas excluyentes de responsabilidad; y que por
lo tanto es la oposicidon entre un hecho y el ordenamiento juridico positivo.

El aspecto Material es cuando al transgredir una norma positiva
se lesiona o pone en peligro un bien juridico que el derecho quiere
proteger. En materia de Delitos Informaticos no existe la antijuricidad,
porque al no haber un tipo penal no se configura este elemento del
delito porque de lo contrario se viola el principio de legalidad.

f) CAUSAS DE JUSTIFICACION

Enrique Bacigalupo, manifiesta que las causas de justificacion
consiste en "la autorizacion para la realizacion de un comportamiento
tipico. Decir que un comportamiento esta justificado, equivale a
afirmar que el autor de la accion tipica dispuso de un permiso del

orden juridico para obrar como obré." %4

(36)Citado por GONZALEZ QUINTANILLA, José Arlure ob.cit. P, 271

67



No es posible hablar de causas de justificaciébn en Delitos
Informaticos, dado que al no existir tipo penal no pueden haber causa
que justifiquen este comportamiento.

g) CULPABILIDAD

La Culpabilidad es un elemento constitutivo del delito, y sin
ella no es posible concebir su existencia. Luis Jiménez de AsGa
considera que la culpabilidad en un sentido amplio se define como
"el conjunto de presupuestos que fundamentan la reprochabilidad

personal de la conducta antijuridica".?”

A saber, dentro de la Teoria de la Culpabilidad existen dos
corrientes, la psicologica y la normativa:
a) Corriente Psicologica: Para esta corriente la culpabilidad es la
posicion subjetiva del individuo frente al hecho realizado, la cual
supone una valoraciébn normativa.

Gonzalez Quintanilla sobre esta Teoria psicologica manifiesta que"
desde un punto de vista subjetivo se establece el nicleo de la
conducta en el inadecuado actuar intemo psiquico del individuo,
que ante una conduccion no acorde a la salvaguarda de los demas
bienes juridicos, a pesar de no desear la causacién del dafo, en la
ejecucion de la conducta, lo produce " ®%

37) MEZGUER, Edmundo, ob. cit. Tomol P. 320
38} GONZALEZ QUINTANILLA, José Arturo ob. Gt. P. 320
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b) Teoria Nomativa: Esta corriente presupone la existencia de una
conducta o hecho antijuridico. Mezger afirma que dentro de esta
Teoria Ja culpabilidad consiste en el reproche hecho al autor
sobre su conducta antijuridica.

Como podemos observar ambas teorias van enfocadas a la
violacién de un bien juridico, hecho que puede producirse de manera
intencional o dolosa y por una perturbacion psicologica, que también

corresponde a una conducta imprudencial.

Gonzalez Quintanilla afirma que en nuestra legislacion para
los delitos ejecutados por culpa, con algunas variantes no
substanciales, resaltan como elementos primordiales la imprudencia,
la cual se conforma de dos elementos, el deber de cuidado y
desatencion det cuidado individual. De esta forma observamos que la
culpabilidad es un presupuesto que fundamenta la reprochabilidad de
la conducta y la misma en los Delitos Informaticos es muy importante,
puesto que a partir de ella podemos determinar la intencibn de un
sujeto para realizar determinado acto; en este sentido, resuita injusto
que las Leyes Penales Vigentes califiguen como un simple delito la
destruccion de una computadora, porque en este supuesto se tendria
que tipificar dano en propiedad ajena por tratarse de un bien mueble,
y que sin embargo la conducta de una persona que tuvo el firme
proposito de destruir el aparato, no solamente causa la pérdida

material que en un momento dado es facil recuperar o sustituir, pero
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lo que no es posible recuperar es el contenido de la Informacion
procesada, la cual es imposible cuantificarla econémicamente por su
categoria de inmaterial puesto que para algunas personas esta
Informacion tendra un valor y para otras no lo tiene; pero
independientemente del delito la pérdida econémica es en éste
sentido evidente.

Es asi como de la anterior observacion la conducta de una
persona en materia de Delitos Informaticos no se puede calificar en
cuanto al dano material causado, puesto que en estos delitos 1a
intencién tiene un alcance mayor que la destruccion de una simple

maquina o bien mueble.

Elementos de la Culpabilidad

De acuerdo a la teoria Causalista la cuipabilidad consta de los

siguientes elementos:

1.- la imputabilidad: ES un presupuesto de la culpabilidad
consistente en fa capacidad general atribuible de un sujeto para
cometer cualquier clase de infraccion penal. Meyer define a este
concepto como la posibilidad condicionada por 1a salud y
madurez espiritual del autor, de valorar correctamente los

deberes y de obrar conforme a ese conocimiento.
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2.- las formas de culpabilidad: El dolo y la culpa, constituyen la

referencia psiquica entre fa conducta o hecho y su autor.

3.~ La ausencia de causas de exclusion de la culpabilidad: Estas
causas (Tonsisten en las circunstancias que harian desaparecer la

culpabilidad de un sujeto.

La &ulpabilidad en los Delitos Informaticos solamente se
configura en|algunos paises como Estados Unidos, Francia y Alemania
mientras que en otros, que son la mayoria no cuentan con leyes
penales en 13 materia que sancionen éste proceder.

h) INCULPABILIDAD

La |nculpabilidad responde al aspecto negativo de la
culpabilidad como a continuacion se explica, de acuerdo con |2 teoria
expuesta por Jiménez de Asla, quien manifiesta que 1a Inculpabilidad
implica 1a ng integracion de la culpabilidad.

Existen dos ¢ausas de exclusion de la culpabilidad
a) El error e ignorancia

b) La no exigibilidad de otra conducta

Error e Ignorancia

H error y la ignorancia son consideradas como actitudes

psiquicas. La ignorancia es el desconocimiento total de un hecho




dandose una actitud negativa y la perdida de la nocién de una cosa, como
frecuentemente sucede en la Informatica por no haber una ley determinada,
0 porque solamente en algunos paises tienen legistaciones y esta no es del
conodmiento de muchas personas dedicadas a 1a informatica, resultando
difidil saber que dircunstandias son consideradas delictivas en unos y otros
paises como por ejemplo solo en algunos existe el fraude Informmatico, en
algunos la reproduccién de Programas se regula por la ley de Derechos de
Autor, mientras que en otros se tutelan por la ley de Propiedad industrial y
Autoral, De esta forma observamos que no hay una unifiaddn de aiterios y
por lo anto es fadible inaumir en € enor o ignoranda, ya que las personas
desoonocen su situadén juridica en un lugar y otro debido a que no existe una ley
deteminada, mientras que en otros, si cuentan con ella, pero son diferentes
entre Nadones.

El error consiste en una idea falisa respecto a un objeto, cosa
o situacion que constituyen un estado positivo. El error a su vez se
divide en Error de Derecho y Error de Hecho. El Error de Derecho Pavén
vasconcelos lo define como la creencia sobre la legitimidad del fin
propuesto; y puede derivar del conocimiento de 1a ley, a pesar de la
cual la violadién hecha sobre ella no concuerda con su propio contenido, o
bien por la ignoranda sobre la reguladon del hecho realizado, es dedr,
desconodmiento total de la regla de derecho. En ambos casos el referido
autor afirma que la culpabilidad es dolosa por la presuncion legal

declarada en el precepto.
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El Error de Hecho a su vez se divide en Error Esencial y Error

Accidental. H Error esencial produce inculpabilidad en el sujeto cuando es
invencible y se comete un delito. Ahora bien el Error Esencial Vencible es
el que el sujeto puede prever y dejé de hacer; en este caso se habla de
cuipa y no de dolo. B Error Inesendial o Accidental no constituye una
inculpabilidad por no recaer sobre elementos esenciales o accidentales
del delito, y sin embargo las personas que llevan acabo estas

conductas desconocen que estan cometiendo un delito.

En los Delitos Informaticos el Error de Derecho es un acto
delictivo que se presenta continuamente entre las personas que se
dedican a esta actividad, porque si bien es cierto constantemente se
estan utilizando Programas que han sido copiados de otros,
constituyendo dicho acto una reproduccion, o bien se obtiene de la
Informacion procesada en una computadora, Informacién que de
alguna forma es confidencial para una empresa o determinada
persona. Este Error de Derecho solamente es posible configurarlo en
aquellos paises que cuentan con un ordenamiento legal en materia de

Delitos Informaticos.

La no Exigibilidad de una Conducta

la no Exigibilidad de la Conducta consiste en el juicio de
reprobacion de la conducta del autor, tratando de escapar de los
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rigidos moldes del ordenamiento juridico, incapaces en ocasiones, de

adaptarse a las extranas formas de la vida concreta. Se ha buscado la
solucién en la llamada "inexigibilidad, apoyandose primeramente en la
culpa;"®® y en este sentido Mezger estima que la no exigibilidad se explica
como las ultimas posibilidades de negar la culpabilidad del autor; esta
causa de inculpabilidad, en la que no se puede exigir una conducta
determinada en los Delitos Informaticos es evidente su existendia,
porque en la actualidad se esta en pleno estudio de la forma de regular
juridicamente tales conductas; ademds es una materia en la que existe
gran inquietud por aprender y actualizarse, pretendiendo una mayor
utilidad de los medios informadticos; en consecuencia un Programa o
determinada Informacion es novedosa, pero a corto plazo y se vuelve

obsoleto haciendose cada vez mas necesaria la actualizacion.

Asimismo los especialistas en Informatica tienen como reto o
finalidad superar los medios Informaticos vigentes reparando dicha
situadién un beneficio para la sodedad; en este sentido se considera que
las personas dedicadas a estudiar y continuar con el avance y desarrollo
de la presente materia no pueden considerarse delincuentes, y por lo
tanto no se les puede exigir otra conducta, porque de lo contrario no
existirian tantas facilidades como en la actualidad, sin embargo hay que
distinguir a aquellos sujetos que logran superar la tecnologia Informatica
con el fin de cometer un delito, valiendose de los avances en el

desarrollo cientifico y tecnologico.

{39) PAVON VASCONCELOS, Francisco, ob. cit. P. 404



i) IMPUTABILIDAD

Existen diversas teorias que explican a la Imputabilidad, las
cuales a continuacion se exponen:

En italia, Romagnosi manifiesta que la "imputacién, como
también dice la imputabilidad es un juicio de derecho. Al respecto habla
de una imputabilidad fisica y de una imputabilidad moral, pero en su
nocién de la imputabilidad moral no esta incluido ei concepto de la
posibilidad de ser imputado, de responder penalmente de un delito, pues
para él imputar moralmente un acto a alguien es lo mismo que

considerar que habia sentido, conocido o querido el acto practicado."“%

Jiménez de Asta a la imputabilidad le otorga el caracter de

elemento integrante de! delito.

La escuela alemana considera la imputabilidad y a la
culpabilidad bajo la rubrica comin de culpabilidad, abarcando _los
problemas relativos al nexo moral que liga al sujeto con su acto,
pretendiendo establecer la intencidn o la negligendia que el sujeto
puso en su conducta, Esta postura la sostienen Mayer, Liszt y Mezger.

Maggiore expresa que "la imputabilidad es la contemplacion

de upa idea, lo cual lleva necesariamente a considerar que, si

{AD) JIMENEZ DE ASUA, Luis "Tratada de Derecho Penal”, 20 ediidn, Tomo V, Edit. Losada, Agentina, 1963, P. 19
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unidamente el hombre es imputable, la imputabilidad es la expresion

técnica para denotar su personalidad, la subjetividad, la capacidad
penal;" es decir fa imputabilidad es la capacidad de entender y de
querer determinada circunstancia.

La imputabilidad es considerada como un presupuesto
general del delito o bien como un presupuesto de la culpabilidad
ambos comentarios aluden al hecho de que un delito no puede existir
sin la presencia de un hombre, en donde su conducta puede ser
contraria al orden juridico convirtiéndose en este momento en
imputable, pero que en los Delitos Informaticos éste actuar del
hombre no va en contra del orden juridico por falta de leyes que
regulen éstos ilicitos.

Ahora bien "la nocién de imputabilidad requiere no solo el
querer del sujeto, sino ademas su capacidad de entendimiento, pues
anicamente quien por su desarrollo y salud mental es capaz de
representar el hecho, conocer su significacion y mover su voluntad al
fin concreto de violacion de la norma, puede ser reprochado en el
juicio integrante de la culpabilidad".*" Esta definicién resulta muy
ilustrativa en materia de Delitos Informaticos, puesto que se destaca
que un sujeto que desea cometer un dano necesariamente requiere
de capacidad mental y entendimiento del manejo de la informatica,
pues Gnicamente estas personas por su desarrollo Intelectual son

{41) PAVON VASCONCELOS, Francism, ob. ¢it. £, 357



77
capaces de realizar un hecho danoso de esta naturaleza. Meyer califica

a la Imputabilidad como la posibilidad, condicionada por la salud y
madurez espiritual del autor, de valorar correctamente los deberes y
de obrar conforme a ese conocimiento, que en el presente tema

implica un conocimiento de la Informatica.

i) INIMPUTABILIDAD

Dentro del rubro de la imputabilidad del delito, también existe la
inimputabilidad, que se dice es una causa exduyente de responsabilidad,
que en su conjunto y al momento de presentarse eximen de
responsabilidad penal al autor del delito, en este sentido seria difidl que
existiera la inimputablidad como tradicionalmente se maneja, pues una
persona que hace uso de una computadora necesariamente debe tener
los conocimientos necesarios para obtener un fin determinado y en este
sentido seria imposible pensar que el sujeto no quizo el resultado danoso;
sin embargo es posible que la voluntad se vea afectada pero no siendo

asi la capacidad de raciocinio.

Asimismo el dolo y la culpa como elementos integrantes de
la imputabilidad se describen a continuacion:

Dolo
Jiménez de As(a define al dolo como un presupuesto de la

culpa y contempla dos aspectos que resuitan de suma importancia



para su entendimiento, como son la representacion y la voluntad. En
consecuenda manifiesta el referido autor que dolo es " la produccion de
un resultado tipicamente antijuridico, con conciencia de que se quebrante
el deber, con conocimiento de las circunstancias de hecho y del curso
esencial de la relacion de causalidad existente entre la manifestacion
humana y el cambio en el mundo exterior, con voluntad de realizar la

accion y con representacion del resultado que se quiere o ratifica.” %

Elementos del Dolo

1.- Eemento Intelectual: Consiste en la representacion del hecho y
su significacion (conocimiento de la relacion causal en su aspecto
esencial, de su tipicidad y de su antijuridica, como conciencia del
quebrantamiento del deber).

2.- Elemento Emocional o Afectivo: Consistente en la voluntad de

ejecutar Ia conducta o de producir el resultado.

En los Delitos Informaticos se puede decir que el dolo es
evidente en el comportamiento humano el cual pretende provocar un
cambio en el mundo exterior, pero que sin embargo al no haber tipo

no es posible hablar de dolo.
Culpa

Pavon Vasconcelos manifiesta que eXiste culpa cuando "la
actitud del sujeto, enjuiciada a través del imperativo de los deberes

(42)1bit. . 372
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impuestos por la ley, es reprochable en virtud de la inobservancia de

la prudencia, atencion, pericia, reglas, ordenes, disciplinas, etc.,
necesarias para evitar la produccion de resultados previstos en la ley
como delictuosos. "3

la culpa es considerada tedricamente como una forma de
manifestarse la imputabilidad, en donde existe, seglin Castellanos Tena un
resultado mayor de lo que podria racionalmente preverse y evitarse, Con
este comentario, es posible entender el contenido de la culpa en un Delito
Informatico, en donde se tiene como consecuendia un evento danoso por
una falta de cuidado o pericia, y solamente en algunos casos Como
podria ser la destruccion cuiposa del hardware o de alguna de sus
partes, dejar de guardar la Informacién en el momento oportuno, o
dar ordenes inadecuadas por falta de un debido conocimiento y que
en consecuencia se pierda o destruya la Informacion procesada.

Los Elementos de 1a Culpa se clasifican en:

a) Una conducta voluntaria: Consistente en una accién u omision, ya

que Unicamente del acto puede derivarse la culpabilidad.

b) Un resultado tipico y antijuridico: Significa que el nexo causal -

derivado de 1a accion u omision se adecta al tipo penal.

O El nexo causal entre la conducta y el resultado: Es un elemento
indispensabie para determinar la existendia de la culpa. Ademas
es necesario precisar la relacion causal de la conducta con el

resuitado o delito cometido.

{43) BMENEZ DE ASUA, Luis. P. 381



d) Naturaleza previsible y evitable del evento: Solamente
considerando todas las medidas de cuidado necesarias para
prever la conducta antjjuridica, es posible determinar que tan
posible hubiera sido evitar el resultado o si el evento era

imprevisible e inevitabie.

e) Violacion de los deberes de cuidado: La responsabilidad culposa
se genera cuando el sujeto que esta obligado a observar
determinadas medidas de seguridad no lo hace, provocando un
resultado antijuridico, convirtiendose en este momento en

responsable por la falta de cuidado.

Los elementos de la cuipa en los Delitos Informaticos
contemplan algunas de las circunstancias susceptibles de presentarse
en ésta materia como la conducta voluntaria que siempre sera de
accién, en relacion al resultado tipico y antijuridico solamente la
encontramos en aigunos delitos dei orden comdn tales como los
delitos de robo, daio en propiedad y reproduccion; mientras que en
otros paises existen diferentes tipos penales que sancionan [os Delitos
Informaticos, que de acuerdo a las experiencias de cada uno de los
paises desarrollados en relacion a estos delitos y a su interés por
regular la materia, es variada la forma de tipificacion de los delitos y

en consecuencia del nexo causal.
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Clasificacion del Tipo

a)

b)

Consciente: Es aquella que puede ser llamada con representacion
o prevision. Es también representada "la posibilidad de causacion
de las consecuencias daiiosas, en virtud de su accion o de su
omisién, pero ha tenido 1a esperanza el sujeto de que las mismas
no sobrevengan."“? En esta clase de culpa el estado consciente
en los Delitos Informaticos siempre esta presente en virtud de la
accion realizada, ya que si se pretendid causar un mal, éste
siempre se producira si ese fue el proposito, descartandose la
idea o posibilidad de que en un momento dado no sobrevenga el
resultado dafioso.

Inconsciente: Denominada sin representacion o sin prevision. Se
incurre en este tipo de culpa inconsciente cuando el sujeto no
previo el resultado por falta de cuidado, teniendo obligacion de
preverlo por ser de naturaleza previsible y evitable. Esta clase de
culpa en los Delitos informaticos no es muy frecuente dado que
el operador de una computadora requiere de un conocimiento
amplio en Informatica, y sabe de los riesgos que se corren por
falta de cuidado; y sin embargo en el caso de que por descuido,

se cometa un delito, seria dificil probarlo.

k) PUNIBILIDAD

Es un elemento integrante del delito el cual es definido como

la amenaza de pena que el Estado asocia a 1a Violacion de los deberes

{44) PAVOH VASCONCELDS. Francisco, ob. eit. P, 388
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corsignados en las normas juridicas dictadas para garantizar la permanencia

del orden sodial, elemento del delito que se encuentra en plena elaboracion
su tipificaddn para sandonar las conductas delictivas, por lo tanto
considerando que en muchos paises ni siquiera existe el intento por estudiar

estos aimenes, existiendo una alta impunidad en la materia,

1) EXCUSAS ABSOLUTORIAS

Corresponde a una inexistencia del delito y Jiménez de Asla
las define como causas de impunidad o excusas absolutorias, las que
hacen que a un acto tipico, antijuridico, imputable a un autor y
culpable, no se asocie pena alguna por razones de utilidad piblica.
Castellanos Tena, considera la punibilidad como una consecuencia del
delito, y dice que la ausencia de punibilidad se da cuando realizado un
delito, la ley no establece la imposicion de la pena, haciendo con tal
expresion referencia a los casos en los cuales en los que hay una
conducta tipica, antijuridica y culpable, el legislador por motivos de
politica criminal, basada en consideraciones de variada indole, que
excusa de pena al autor. La punibilidad se da cuando el orden juridico

establece de manera expresa excusa absolutoria.

En cuanto a los delitos Informaticos al no existir una ley
expresa en esta materia que sefialen penas y sanciones no existe la

punibilidad y mucho menos las excusas absolutorias.
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m) CONDICIONES OBJETIVAS DE PUNIBILIDAD

Emesto Beling las define como aquelias "dircunstandias exigidas
por la ley penal para fa imposidon de la pena, que no pertenecen al tipo
del delito, que no condicionan la antijuricidad y que no tienen caracter
de culpabilidad."®® Estas Condiciones Objetivas de Punibilidad se
diferencian de los elementos del tipo por no ser drcunstandas que
pertenezcan al tipo, no siendo necesario que dichas condiciones
objetivas sean abarcadas por el dolo; es decir basta con la simple
manifestacion de ellas en el medio exterior y objetivo. Por lo anterior
suelen ser denominadas como condiciones objetivas o extrinsecas.En
los Delitos Informaticos dichas Condiciones Objetivas de Punibilidad
pueden darse en los Delitos Informaticos; toda vez que de dicho
comportamiento o manifestacion objetiva se condiciona a la
aplicacion de una sancion, misma que podra en un momento dado
proceder si en el pais en que se produjo existe o no sancon por el

comportamiento de determinado individuo.

n) AUSENCIA DE CONDICIONES OBJETIVAS DE PUNIBILIDAD

son consideradas por Jiménez de AsGa como formas atipicas
que destruyen la tipicidad, y en este sentido afirma que cuando, en"
la conducta concreta falta la condicion objetiva de punibilidad, es

obvio que no puede castigarse; haciendo imposible perseguir el hecho, y si

{45) JIMENEZ DE ASUA, ob. cit.P.417 y418



se reproduce la denuncia o la querella después de sentencia
absolutoria o auto de sobreseimiento, podra alegarse la excepcion de
cosa juzgada, por carecer del acto, la atipicidad, la antijuricidad, la
justificacion, la inimputabilidad, la inculpabilidad y las excusas

absolutorias."“%

En este sentido y en relacion a los Delitos Informaticos es
comin su presencia, toda vez que al no existir tipo penal, no existe
una conducta antijuridica y mucho menos la tipicidad; pudiendo en 1al
caso sefalarse que la Ausencia de Conductas Objetivas existen en los
Delitos Informaticos.

4.4 EL BIEN JURIDICO EN LOS DELITOS INFORMATICOS

El objeto juridico corresponde al bien juridico tutelado o
protegido por el derecho penai, pero a su VeZ no se encuentra
expresamente senalado en los tipos penales. Es decir es "el bien
juridico que el hecho punible pone en peligro o lesiona y que Ia ley
penal ampara mediante fa amenaza de una pena para quienes lo

ataquen,”“? corresponde al objeto juridico protegido.

Gonzalez Quintanilla explica al bien juridico de una forma
muy ilustrativa y de gran trascendencia para entender e! proceso de

elaboracion y de transicion por el que esta pasando la Informatica; al

46} 1bid. P. 425 . .
47} NOVOA MONREAL, citado por JUENALEIVA, Renato Javies, ob. cit. P. 91



respecto senala que nosotros llamamos bien juridico a los intereses
protegidos por el Derecho; y en tal caso todos los bienes juridicos son
intereses vitales del individuo o de la comunidad. E! orden juridico no
crea el interés juridico, lo crea la vida; pero la proteccion del Derecho
eleva al interés vital a bien juridico. La libertad personal, la
inviolabilidad del domicilio, el secreto de la correspondencia, eran
intereses vitales, como los derechos de autor e inventor, mucho antes
de llegar a estar garantizados por la constitucion contra las
intromisiones arbitrarias del poder del Estado, o por las leyes penales,

contra las violaciones procedentes de los individuos.

Asimismo "la necesidad crea la defensa, y con el cambio de

los intereses varia el numero y la especie de los bienes juridicos."*%

En Ia definiciébn anterior apreciamos que este estudioso del
derecho nos expresa de una forma muy sencilla como surge o se crea

un bien juridico, exponiendo que es producto de una necesidad.

La proteccién en el ambito de la Informatica hoy en dia es
una necesidad, que requiere de observancia juridica; sobre el
particular, el estudio y sancién en cada pais responde a las
experiencias y necesidades de cada una de ellas, resultando una

diversidad de criterios para poder regular un delito.

(48) GONZALEZ QUINTANILLA, José Arturo, ob. cit, P, 260
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El Bien Juridico en los delitos Informaticos se encuentra en

plena elaboracién, en donde paises europeos se interesan en regular a
los Delitos Informaticos como se expuso anteriormente; asimismo
estos paises que forman parte de la Convencién Europea aplican
determinados lineamientos como es el regular através de la Ley
Autoral a los Programas de Computo descartando de pleno derecho la
posibilidad de patentarlos, esto es con fundamento en que la
Informacion es considerada como un derecho del Hombre, dejando a
salvo la posibilidad de que cada Nacion regule juridicamente la
Informacion procesada; porque no es lo mismo la Informacion, a la
cual todo mundo tiene acceso por considerarse un derecho del
Hombre, que la Informacién procesada para emplearla para un fin
licito determinado; y que quienes cuentan con mayores experiencias
en la actualidad, de igual forma han elaborado ordenamientos legales
previendo mayor numero de riesgos y protegiendo los objetos

juridicos susceptibles de ser vulnerados.

4.5 CLASIFICACION DEL DELITO INFORMATICO EN CUANTO A SU
CONSUMACION

Los delitos en cuanto a su consumacion se clasifican de la
siguiente forma: Instantaneo, permanente y continuado o continuo,
mismos que enseguida se definen pretendiendo interrelacionarios con

los Delitos Informaticos.



a) Delito Instantdneo; Consiste en aquella conducta en donde "a
consumacién se agota en el mismo momento en que se han
realizado todos sus elementos constitutivos"*“?

En los Delitos Informaticos se habla de dos elementos que
son los siguientes: el primero se refiere a la consumacion del delito, y

el segundo a la destruccion del bien juridico.

En funcion a los dos elementos expuestos, la consumacion
significa "cometer 1a accidn o incurrir en la omisién caracteristica de
una infraccion penal."®® A partir de esta definicion apreciamos que
los Delitos informaticos de acuerdo a su consumacion pueden ser
instantaneos porque en todo momento la accion {un hacer se agota
en el mismo momento en que se ha realizado, esto es que al darle
una serie de ordenes a la computadora se obtiene el fin deseado
atentando contra el bien juridico que es de caracter material
(hardware) o inmaterial (informacién), como por ejemplo el copiado de
un Programa de Computo, que se realiza en un instante muy breve en
comparacion al tiempo que lleva la elaboracién del mismo.

b) Delito Permanente o Continuo: El delito Permanente o Continuo
es aquel que se “"prolonga en e tiempo"®? 1a doctrina explica

que también se le conoce como delito sucesivo.

Por su parte Mezger "sostiene que los delitos permanentes
son aquellos en los que mediante la manifestacion de voluntades

punibles del sujeto activo se crea un ulteror estado antijuridico
149) CODIGO PENAL PARA ELD‘STRIIOFEDERAL Edit. Porrda, 49* ediidn, Mélm |993P 9
'Diteccidn de Derechos”, Edit, Méx

50) DE PINA VARELA, Rafael, Foria, Méxco 1
51} Articulo 7, FucnenlldelCndgol‘eml pata el Distito Federal] 49+ ediodn, [d-t Pelma México 1993, 1.9

\
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durante,"®? y por lo tanto éste supuesto {inicamente se podra
presentar en aquellos paises que cuentan con una ley en materia de

Delitos Informaticos.

En la obra del Doctor Pavon Vasconcelos se establecen dos
elementos en los delitos permanentes:

a) Unaaccion u omision, y

b) Una consumacion duradera creadora de un estado antijuridico.

En consecuencia los Delitos informaticos siempre seran de
accion y solamente el estado antijuridico se dara en algunos pafses
que los regulan juridicamente.

Partiendo de los conceptos expuestos y para concluir con la
explicacion de los delitos permanentes Maggiore dice en relacién a
ellos que “al verificarse el resultado la accion puede considerarse
condluida."®® Por lo tanto los delitos permanentes en materia de
informatica seran aquellos que se ejecutan através de la accion de
uno o varios sujetos y que se prolongan en el tiempo, verificandose su
culminacion cuando se realiza el acto antjjuridico. Un ejemplo de este
tipo de delitos seria el fraude Informatico (tipificado en algunos paises)
cometido através de la compttadora, en donde una persona entra al
sistema de una Institucion Bancaria y dispone de fondos para fines
personales, o también realizar alteracidnes en la contabilidad de una
empresa através de la computadora modificando la informacion.

PAVON VASCONCELOS, Francisco, ob.
tS]‘ Cilado por PAVON VASEONCELOS, iunusm F ZZB
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El criterio subjetivo considera que la intencion es un
fundamento que lo caracteriza, asi como la unidad de propdsitos para
lograr una conducta antijuridica determinada; es decir para determinar
la unidad criminosa de un delito, se integra por un propésito y la
exteriorizacion de la conducta que en todo momento es encaminada
a dicho proposito, integrandose o configurandose de este modo un
delito continuado.
¢) Delito Continuado: Por Delito Continuado debemos entender "que

cuando con unidad de propdsitos delictivos y pluralidad de
conductas se viola el mismo precepto legal,"** dicho concepto
significa que una persona puede cometer o violar un precepto
legal através de la realizacion de varias conductas, las cuales
pueden ser distintas entre ellas pero encaminada a un fin
determinadoe que es violar un precepto legal.

Doctrinalmente existen dos teorias que explican la Naturaleza

Juridica del delito continuado, a saber son las siguientes:

Teoria de la ficcion: Parte del principio de que el conjunto de
acciones integrantes del delito continuado, constituye la suma de
acciones que, separadamente consideradas, integran una violacién
perfecta a la norma penal. La unidad de las diversas acciones se
integra en atencion al elemento subjetivo, identificado en el mismo
propdsito criminal, siendo su finalidad la de evitar una inecesaria

acumulacion de sanciones.

{S4) Articulo 74, Fraccion Ill, CODIGO PEHAL PARA EL DISTRITO FEDERAL, 497 edicidn, [dit. Forrdd, México 1993, P. 9
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Cuello calén, afirma que "el delito continuado es una ficcion
juridica ya que es una ficcién favorable a los delincuentes." %

Teoria de la unidad: Dice que el delito constituye la realidad
que responde a la verdad de los hechos,

En los Delitos Informaticos no es posible hablar de un delito
continuado porque en este caso la conducta se agota en un salo
momento, donde la realidad y la verdad de los hechos corresponde a la
comisién de varios delitos Informaticos independientes entre ellos y por
lo tanto se deben de sancionar individualmente,

4.6 CONCURSO DEL DELITO (REAL O IDEAL)

El Concurso del delito es considerado como un problema de
aplicacién de la pena," asimismo se debe aceptar el hecho de que la
finalidad perseguida por el autor juega trascendental papel en la

comprension del concepto de la conducta." ¢

Resulta de gran importancia saber si se presenta una o varias

acciones para asi determinar si existe concurso de delito.

Para su estudio doctrinalmente existen cuatro hipitesis

planteadas por Pavon Vasconcelos:

55 Citado por PAVON VASCONCELOS, frarkisco, ob. cit. P, 455
fss; Ibid. P, 476
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1.~ unidad de conducta y delito
2.- pluralidad de conductas y unidad de delito (delito continuado)
3.- unidad de conducta y pluralidad de delitos ( concurso ideal o formal)

4,- pluralidad de conductas y delitos (concurso real o materialy

Concurso Real

Novoa dice que hay concurso real "cuando una misma
persona realiza dos o mas conductas independientes que importan
cada una para la integracion del delito, cualquiera que sea la
naturaleza de éste si no ha recaido sentencia irrevocable respecto de

ninguno de ellos y la accion para perseguirlos no esta prescr'lta."‘m

Nuevamente en esta clasificacién se aprecia que no es
factible la presencia del concurso real en los Delitos Informaticos, ya
que no es posible que existan dos o mas conductas independientes
para violar un tipo penal, pues de existir dos 0 mas conductas
independientes, se estarfa en presencia de dos ¢ mas delitos,

auténomos e independientes entre ellos.
Concurso Ideal

El concurso ideal segin Maurach "se manifiesta através de
una unidad de accién con necesaria pluralidad de tipos."*®

57! Ibid, B, 485 .
58) Citado pot PAVON VASCONCELOS, Frandsco, P. 457
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Requisitos de! concurso ideal o formai:

1.- Una conducta. (accion u omisién)
2.~ Una pluralidad de delitos.

3.- H caracter compatible entre las normas en Concurso.

El concurso Ideal, de acuerdo a su concepcion, se puede
presentar en los Delitos Informaticos, pues como se observa a lo largo
del presente capitulo no es posible la presencia de una diversidad de
conductas delictivas (concurso real), pero si de una diversidad o

pluralidad de delitos (concurso ideal).

4.7 LA TENTATIVA EN LOS DELITOS INFORMATICOS

El iter Criminis consiste en el estudio de las diversas faces
recorridas por el delito desde su ideaciébn hasta su agotamiento;
ademas debe distinguirse dentro de este concepto la fase interna de
la externa, llamada también subjetiva u objetiva. El delito se
encuentra en su face interna cuando adn no ha sido exteriorizado, no
ha salido de la mente del autor y en tal caso la ideacién, la
deliberacion y la resolucion se encuentran en una fase interna y una
vez que se exterioriza y materializar se esta hablando de la face

externa u objetiva.



Para definir a la tentativa es necesario hablar del delito
perfecto o consumado por lo que los autores lo denominan un delito
imperfecto "por faltar el acto material de 'a consumacion."®?

Jiménez de AsUa considera que la tentativa es un" grado en
la vida del delito; es por la falta del dafio inmediato o fisico, un delito
imperfecto, "%

En el Cédigo Espancl asi como en el de otros paises
latinoamericanos, la tentativa del delito es punible, al igual que el delito
frustrado, en donde cualquier manifestacion de la voluntad es suficiente
para que sea equiparado el delito; es asi, como el resultado corresponde
al peligro corrido pues en todo momento ia tentativa es peligrosa y se
corre un riesgo aunque se frustre el hecho punible y querido.

En la ejecucion se contemplan los aspectos o requisitos
minimos para cometer una conducta antijuridica y asi obtener el
resultado querido.

Se dice que los delitos de omision y de comision por omision,
no se pueden equiparar a la accion, ya que no son susceptibles de la
tentativa, "puesto que el comienzo solo hipotéticamente se presenta
como <accidn esperada>, y la ausencia de esta no puede castigarse

mas que cuando de su falta resulta un defecto."®"

504 PAVON VASCONCELOS, frarcisco, ob. ¢, P. 431
E ill NE%_,DE ASUA, Renalo lavier, P. 474
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Los autores franceses y alemanes estiman que la tentativa
comienza cuando los actos penetran en la esfera propia del bien
juridico agredido. "Beling, con respecto al comienzo tipico de
ejecucién de un delito dice que todos los actos realizados antes de
llevar a cabo un acto delictuoso son actos preparatorios, y no actos de

ejecucion, "2

Finalmente Jiménez de AsGa afirma que para efectos
practicos y asi poder hablar de tentativa es necesario acudir a 1a teoria
detl bien juridico lesionado o puesto en eficaz peligro, para que de esta
forma se pueda decir que nos encontramos ante un acto preparatorio
o de una tentativa, pueste que el nicleo tipico puede ser confundido
con otro similar o bien puede ser el caso de una conducta inocente. La
tentativa en los Delitos Informaticos es susceptible de presentarse,
puesto que en todo delito existe una fase interna de ideacion y otra
externa que es la materializacién del acto delictivo, que puede ser
frustrado. Tratandose de estos delitos no existe razén para dejar de

creer en [a existencia de la tentativa.
4.8 LA AUTORIA Y LA PARTICIPACION

En la comisidn de un delito generalmente intervienen varias

personas distinguiendo entre ellos a los autores y participantes.

(62) Conl. JIMENE2 DE ASUA, Renalo Javier, Ob. ol P. 478
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Se habla de concurso cuando participan varias personas en la

comision de un delito pudiendo ser estas tanto autores, coautores y

participes los que a su vez se subdividen en instigadores y complices.

Autoria

1.- Autor: es aquella persona que quiere el hecho como propio y que
redliza personalmente la conducta tipica aunque utilice como
instrumento fisico a otro que no realiza la conducta, pero que tiene el

dominio de! hecho el que se vale del que actda sin dolo.

2.- Coautor: es cuando en un delito concurren varios autores, €n
donde cada una de las personas que acta realiza la totalidad de
la conducta tipica.

3.- Autor mediato: es aquella persona que utiliza a un tercero que
actila sin dolo, justificadamente y que por lo tanto su conducta es
atipica.

Participes
Participes.- Son varias personas que actian dolosamente en
caracter de autores; situacion que la ley penal considera para atenuar

la pena a cada uno de los participantes.

La participacion se divide a su vez en instigadores y

complices primarios o secundarios.




9%
Complicidad.- Es la realizaciébn de una accion preparatoria o de

una accion accesoria para la accion ejecutiva de otro sujeto,"¢?

1.- Complice Primario y Secundario: El primario es aquella persona
que presta un auxilio o cooperacion necesaria en un acto
preparatorio, supuesto en que pese a tener el dominio del hecho,
el sujeto no toma parte en la ejecucion, y que por lo tanto carece
de los caracteres tipicos del autor en la ejecucion de un delito; y
el segundo de los mencionados es el que presta cualquier otro
tipo de cooperacion de caracter necesario al autor, o proporciona
cualquier ayuda en razon de promesas anteriores.

2.- Instigacién: Persona que induce o determina a otro para cometer
un delito.

La Autoria dentro de los Delitos Informaticos representa un factor
muy importante, ya que partiendo de las diversas formas de perpetrar un
jlidito de esta naturaleza, pueden intervenir tanto el autor como los
partidipantes, mismos que en un momento dado tienen o No conocimiento
de que su conducta es constitutiva de un delito; pues como ya se ha
planteado anteriormente la normmatividad en esta materia no es uniforme
en varios paises en el mundo; mientras que en otros hi siquiera se habla de
ellos y por lo tanto no hay delito, y en consecuencia tampoco autoria o
participacion; sin embargo como tales existen, pues de conformidad con
los principios planteados en los paises que cuentan con legislacion en la
materia, se deduce que se presentan en sus diversas modalidades en
delitos tales como:

(63) GONZALEZ QUINTANILLA, José Arturo, ob. cit. P, 401
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+ el acceso ilicito a informacién o el apoderamiento ilicito de ella,
» la destruccion o inutilizacién maliciosa de informacién,
» la transformacion o desfiguracion ilicita de informacion, y

» la revelacion indebida de informacion (inciuyendo ia transmision
indebida de datos).

De estas formas de cometer un Delito Informatico, y solo por
mencionar algunas, podemos apreciar que indudablemente puede
existir un autor directo, mientras que pensando mas alla de las
situaciones planteadas, también puede existir cualquier otro tipo de
participacion o autoria; ya que solamente algunas personas practican
estas conductas por simple distracciéh 0 aprendizaje sin que
intervenga alguien mas que busque un beneficio econémico mientras
que otras lo llevan a cabo para obtener una contraprestacion,

interviniendo varias personas constituyendo un delito.

Para condluir con este capitulo, apreciamos que los Delitos
Informaticos existen desde el momento en que hay conductas que

afectan a un bien intangible que merece la tutela penal provocando
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dicha situacién, una gran impunidad de estas conductas en varias

partes del mundo, causando tal evento, serios problemas que en su
mayoria tienen consecuencias de caracter econdémico, intelectual,

social, politico etc.
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CAPITULO V
PERFIL DEL DELINCUENTE INFORMATICO

En los delitos informdticos, el Derecho Econdmico tiene una
gran importancia en virtud de que la Informatica forma parte de la
actividad econémica de un pais entediendola como un producto o
servicio, ya que simplifica la mayor parte de las actividades.

El Derecho Fcondmico, en los paises europeos abarca la
protecdidén a la libertad contractual, comercial e industrial:; las cuales se
encuentran tuteladas por el Derecho Penal Econdmico, aspirando a ser
éste un derecho de proteccion: el cual es definido como "el conjunto de
regias de derecho penal que tiende a asegurar, bajo la amenaza de
sanciones represivas, el libre juego de los individuos en la condusion y
ejecucion de las relaciones econémicas que contraen libremente entre
ellos." De lo anterior se aprecia una relacion entre un productor, un
distribuidor y un consumidor; asumiendo la alidad de partes en esta
relacién tanto el Estado como los particulares. Este derecho, sanciona a
las conductas ilicitas, en el ramo de la actividad comerdcial, quedando
induida en este rubro la Informatica, como se aprecia en la dasificadon
siguiente; asimismno estas conductas son conocidas en el ambito
internacional como Delitos de Cuello Blanco o White Collar Crime.

a) Derecho Penal Econdémico en sentido amplio.- es la relacion
juridica existente entre particulares que provocan la desconfianza
de una sociedad y ponen en grave peligro a la estabilidad
economica, al bien juridico patrimonial individual, al consumo,

distribucién y conservacion de los bienes y servicios.
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b) Derecho Penal Econdmico en sentido estricto.- es la relacion

juridica existente entre un particular frente al Estado, con las

mismas caracteristicas enunciadas en la definicion anterior.

Entendiendo como bien juridico y dentro del sentido amplio, al
patrimonial individual a las normas relativas a la proteccion del medio
ambiente, 1a insolvencia punible, LAS INFRACCIONES EN EL CAMPO DE LA
INFORMATICA (manipulacién o robo de datos, violacion de secretos),
falsificacion de las mercancias, infracciones bancarias y bursatiles, el
envio al extranjero de grandes cantidades de dinero procedentes de
delitos, los abusos de situaciones econdémicas por parte de empresas
muitinacionales, la creacion de sociedades ficticias, etc.

51 DELITOS DE CUELLO BLANCO

Estos delitos son conocddos en la doctrina del derecho
Internadional como "White Collar Crime", y se definen como "una
conducta antisocial, orientada al enriquecimiento, practicada por
personas en posidones de gran consideracion sodal y dentro de su
profesion, abusando de la confianza pablica que necesariamente se otorga
a su grupo y presuponiendo simultineamente el comportamiento fiel a la
ley de todos los demas". Ahora bien dentro de esta clasificacion existen
los delitos llamados de Cuello Azul, los cuales estan fundamentados en 105
mismos elernentos conceptuales de la definicion anterior, a excepcion de

la condicién econdmico social y lo cual significa que este tipo de delitos
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se ubican en cualquier esfera social y dentro de un ambito

profesional.

5.2 EL DELINCUENTE INFORMATICO

De la definiddn anterior se desprende que los delincuentes
informaticos dada su condidén de preparadon para la comision de un delito,
con extrema frecuenda, logran eludir 1a sanddn que la conducta dafosa
merece; ya que por lo regular se tram de personas con niveles de inteligenda
Yy conodmientos superiores, que poseen Optima preparadon en el manejo de
la tecnclogia Informética y que por o regular se trata de profesionales del area
y de personal dlificado de las empresas informaticas, que pueden actuar
ilidtamente tanto los duenos, administradores o personal que hacen uso de
estos medios Informaticos, 1os usuarios, € induso terceros ajenos, los cuales
segln estadisticas por lo regular tienen entre 18 y 30 afios edad, no poseen
actividad delictiva previa, son de sexo masculino ¥ tienen caracteristicas de

empleados sobresalientes.

Generalmente los motivos de los delincuentes Informaticos
pueden ser el lucro personal, el deseo de venganza en contra de una
determinada compaiiia, e incluso aquelios que son producto de la

existencia misma del computador, tales como:

.- Considerarlo el blanco ideal por no tener sentimientos.
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2- Representar un verdadero desafio o reto para el ego y la

inteligencia del hombre para poder vencer a la maquina; por
ejemplo los delincuentes informaticos son llamados "computer
hackers, network pirates y network hackers (piratas de sistemas
computacionales o despedazadores de sistemas)", en la
actualidad afirmar que los hackers o delincuentes Informaticos no
deben ser sancionados, implica demostrar desconocimiento de
fas reales dimensiones de! problema, ya que nadie puede seguir
desconociendo que la violaciéon de las memoria de las

computadoras es solamente un simple pasatiempo.
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CONCLUSIONES

PRIMERA: Los delitos Informaticos se encuentran en proceso de una
tipiﬁczcién mas adecuada, debido a la importancia que Ultimamente ha
adquirido como propiedad Intelectual y como un derecho de Autor.

SEGUNDA: Dentro de! desarrollo del presente trabajo, he conduido
que el hardware o también llamado computadora, noc es generadora
de delitos, sino que Gnicamente constituye un medio del cual se vale

el hombre para la comisién de ilicitos, en ésta area de la Informatica.

TERCERA: No obstante que la computadora por si misma no pueda
llegar a constituir un delito, si es factible que al destruir a ésta, se cometa
un ilicito, porque en ella puede contenerse todo un Programa e
Informacion procesada, que tiene un valor incalculable, desde el punto
de vista patnimonial, ya que se afecta a un bien intangible.

CUARTA: En el presente estudio legué a la necesidad de hacer la
distincion entre lo que es un bien material y un bien inmaterial,
puesto que de aqui se desprende que el bien juridico que se debe
tutelar en este caso, serd siempre un bien inmaterial, esto es, ia

informacion debidamente procesada,
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QUINTA: De acuerdo al principio de legalidad que es rector en

nuestro medio del derecho penal, se descarta la posibilidad de utilizar
la analogia como una forma de sancionar conductas que no estén
plenamente tipificadas como delitos; lo cual nos obliga en materia de
Informatica a hacer que las conductas que se lleguen a sancionar sean
precisar en cuanto al bien que tutelan, como es el caso de la

Informacion Procesada.

SEXTA: En relacion a los Programas de Computo, he liegado a la
conclusion de que deben de estar sujetos a una temporalidad menor
a la dispuesta por la lLey de Derechos de Autor, ya que
constantemente son superados por otros Programas mas novedosos
que los hacen obsoletos en un muy corto plazo; y por consiguiente las
versiones mas recientes estan fuera de la proteccion de la ley.
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PROPUESTAS

PRIMERA: Poner un mayor interés en relacion al estudio de los
Delitos Informaticos para crear conciencia en la sociedad de la
necesidad que existe de proteger a fa Informatica, como una ciencia
que esti permitiendo un acelerado desarrolio del conocimiento
humano. Por tanto, es necesario que estos Delitos Informaticos se
contemplen en una Ley Especial sobre la materia, ya que ni en el
Codigo Penal, la Legislacion sobre Derechos de Autor, la Ley de
Fomento y Proteccién de la Propiedad Industrial, no estan tipificados
estos delitos; y en este sentido no hay que dejar de percatarse que la
informatica y como consecuencia los Delitos Informaticos van
avanzando de una forma mas acelerada que la propia creacion de

ordenamientos juridicos que la regulen.

SEGUNDA: Se tipifique como delito las siguientes conductas:
e Comete el delito de robo de Informacién Procesada el que se apodere
de la informacién Procesada de una Computadors, sin derecho y sin

consentimiento de la persona que pueda disponer de ella.

e Al responsable de este ilicito se le impondra de 4 a 8 afos de
prisién,

s Comete el delito de Fraude Informatico, al que transforme o

desfigure ilicitamente (a2 informacidon procesada en una

computadora, el que através de una computadora realce un
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engano a una persona o a uha computadora, aprovechandose del

desarrollo tecnolégico y de los conocimientos en materia de
Informética, y se hace ilicitamente de alguna cosa o alcanza un
lucre indebido.

El delito de Fraude Informatico se castigara de acuerdo a las

sanciones impuestas en el Delito de Fraude.

s Al que, con perjuicio de alguien, disponga para si o para otro de un
bien informatico, reproduzca un Programa de Computo, al que no
estando autorizado al acceso de informacién procesada haga uso
de ella, al que destruya o inutilice maliciosamente la informacion,
al que revele maliciosa o indebidamente informacion procesada
de cualquier bien mueble informético (hardware) o bien intangible
como lo es la informacion procesada, comete el Delito Informatico

de Abuso de Confianza.

En éste delito Informatico se castigara de acuerdo a las

sanciones impuestas en el Delito de Abuso de Confianza.
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