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INTRODUCCION.

En una época de constantes cambios, la Tetnologia nos
facilita una vida mds cdédmoda, se encuentra el hombre en un
mundo de avances cientificos y <tecnelégicos a los que
dificilmente se puede acoplar. Mucho se ha hablado de que
la Tecnolegia ha llegado a dominar nuestras vidas: 1la
radio, la televisién, el automdvil; invenciones éstas que
con el tiempo se han llegado a convertir en una necesidad
palpable.

£€s la Tecnologia Computacional la que causa gran revuelo a
principios de 1la década de los afos 80 con el surgimiento
de las Computadoras Personales, quedando al alcance de
cualquier persona a un relativo bajo precio, asi{ como su
aplicacién diversificada en toda actividad humana, y cuya
aplicabilidad anterior era reducida a un grupo beneficiado
que contara con la capacidad econdmica de sufragar una
costosa tecnolog{ia. .

La constante creciente _automatizacidn de los diversos
sectores econémicos: instituciones bancarias, productores
Yy proveedores de bienes y servicios asi como el propio
gector gubernamental, requiriendo cada ver mids de personal
capacitado en el 4rea, por las cantidades de dinero e
informacidn que controlan de &sta forma, se convierten en
blanco perfecto para 1la comisién de ilicitos y 1la
tecnologia computacional el , instrumento ideal para
perpetrarlos, colaborandeo con ello, la falta de ética de
algunos profesionistas de la computacién.

El problema [-1-3 incrementa cuando los drganos
jurisdiccionales ne encuentran una legislacién adecuada
para la prosecucidén de los ilicitos cometidos de esta
forma, vya sea porque la legislacién existente resulta
insuficiente. o bien, porque esta no existe, o por la
falta de conpcimiento por parte de 1los mismos del
funcionamiento de la tecnologia computacional en 1la
comisidén de ilicitos.



Lo antes expresado es lo que ha motivado a la realizacion
del presente trabajo, por lo que en el transcutrso del
miemo, determinando la importancia que ha adquirido 1la
Tecnologia Computacional, analizaremos algunos aspectos
econdmicos y soclales de los efectos producidos por la
misma, su trascendencia, asi como al materializarse en
conductas perjudiciales a la sociedad misma, cuil podria
ser su prosecusién dentro del sistema juridico mexicano
analizando los tipas penales existentes y aplicables al
caso, y en su caso cudles son las conductas delictivas en
el drea de la Informitica que han quedado al margen del
derecho, asi como algunos aspectos éticos que deberan
tomarse en cuenta para paodetr presentarse una solucisn mis
globalizada del problema y no limitarse exclusivamente a
la sancidn penal.



CAPITULO I. ELEMENTOS TECNICOS

1.1. Antecedentes.

En 1la actualidad nos enfrentamos a una revolucidn
tecnoldgica que ha influido sn la actividad humana de
forma tan acelerada que no ha sido fdcil su asimilacidn
por el hombre mismo.

ilos Orf{genes de la Computadora son remontados por algunaos
autores a la creacidn del Abaco hace 2600 a.C., aungue al
respecto de sus creadores existe divergencia: algunos
afirman que fueron los chinos quienes lo crearon, algunos
otros le atribuyen dicha invencidn a los griegaos .

En el afo de 1642, Blase Pascal, fildésofo y escritor
francés, es quien desarrolla wuna mdquina aritmética
mecdnica la cudl Ffuncionaba mediante ruedas contadoras
digitales, las cuales tenfan los numeros del © al ? y sus
engranajes se movian gquedando adelantado un numero cuando
giraba completamente la rueda de la derecha. Dicha mdquina
Ffue wutilizada para los cdlculos de la oficina de los
Impuestos de Ruan, Frarcia, sin embargo su limitacidn era
que sdélo s& podia sumar con eéesta.

Gottfried Wilhelm Leibniz, de origen alemdn, en 1671 es
quien en si concibe la primera maquina calculadora basado
en el principio de multiplicar mediante la repeticidn de
sumas, de esta forma queda superada la mdquina de Pascal,
toda vez que dicha invencidn no solo sumaba, sino que
también poadia multiplicar y dividir. Es hasta 1494 en que
se construye un modelo de esta maguina, la cual no
Ffunciand muy bien debido a la falta de infraestructura
tecnolégica de la época.



En el afo de 1804, Joseph Marie Jaqueard ided un metodo
que funcionaba a base de tarjetas perforadas para operar
un telar mecanizados: ciertas varillas del telar, ya fuera
que encajaran o no en los agujeros de las tarjetas, tejfan
el dibujo que en éstas se describia,

Charles. Thons {(1820) dise&6 una calculadora que operaba
con una manija la que constituye el antecedente de las
calculadorasg actuales de escritoria.

Es . Charles Babbage, matemdtico inglés e hijo de un
banquero, quién desarvollo una maquina a la cu&l nombré
Yartefacto diferencial"” o "mdquina analitica”; constituye
la primera computadora digital automitica en el que aplicd
as{ mismo, por primera vez, las tarjetas perforadas para
resolver un problema matemdtico aplicado. Dicha maquipa
contaba con uwna Unidad de Memoria para almacenar la
informacién vertida en las tarjetas perforadas, un
dispositivo para 1los cdlculos aritméticos y una unidad
para dirigir las operaciones, Como la electricidad apenas
se . encontraba en etapa de elaboracidn, utilizé un
engranaje para movilizar a 1los engranajes vy poleas.
Desgraciadamente tuvo muchos obstdculos técnicos en la
construccidn de los diversos mecanismos.

Guillermo S. Burroughs, de origen norteamericano, en 1884,
inventd y patentd la primera madquina sumadora e impresora
la cudl salid a la venta con gran éxito en 1891.

Es Herman Hollerith quien utilizd con eficacia las
tarjetas perforadas vy siendo su  maquina tabuladora
eléctrica utilizada para los cdlculos del Censo
Norteamericano de 1890. la cual redujo el trabajo que
llevaba en aquel tiempo, de siete afios y medio, a sdlo dos
afios. La forma en que operaba ésta era mediante 1la
utilizacidén de datos condificados en forma de orificios
perforados en las tarjatas, asi representaba la
informacidén ya que cada orificio en un determinado lugar
significaba un dato: edad, sexo; cuando se introducia la
tarjeta perforada en otro artefacto, un cenjunto de finas
agujas sensorias avanzaban sobre la tarjeta y en donde no



habia perforacidn en.la que pudiese introducirse la misma,

Céasta ses detenia, y si.'exisitia orificio alguno, Ja aguja
.pasaba “por el mismo. tocando- un. recipiente que contenia
mercurio para formar un circuito eléctrico que determinaba
el "avance. de un sefalador de una unidad en un contador
similar al reloj para la categoria que se representaba en
el orificio. )

Hollerith contd con el auxilio de la electricidad para
realizar la cuenta total de los datos codificados, de esta
forma se puede decir que fue la primer persona que utilizé

un equipo tabulador eléctrico para analizar la
Informacidn. En 1911, Hollerith vende su fabrica a
"Compafia de Miquinas de Tabulacidn", la cudl cambid su

nombre en 1924 a Internacional Business Machines
Carporation ¢ IBM ).

En el afo de 1917, un estudiante del Instituto de
Tecnologia de Massachusetts, Claude E. Shannon, descubrié
que los circuitos de conmutacidn similares a los
utilizados en los sistemas telefénicos podian ‘evaluar
expresiones ldgicas. Con base a los descubrimientos de
George Boole, quien inventd el sistema ldégico utilizado en
las computadoras consistente en que un problema podia
expresarse de forma que tienen sdlo dos valeores posibles,
de ésta forma a través del 4dlgebra de Boole permitc
determinar que valor es el verdadero, asi, Shannon
demostrdé que los pasos de “encendido" y "apagado" podian
representar los valores booleanos de verdadero y falso.
También propuso en la Bell Laboratories a modelos precisos
de cuanta informacidn podria contenerse en una sefal
electrdnica y elabord métodos de verificacidén de errores
para asegurar la seguridad de los datos transmitidos.

En 1937 Howard H. Aiken, quien fuera candidato al
doctorado en fisica de la Universidad de Harvard, impulse
el procesamiento de datos al comenzar a trabajar en un
Ycalculador automatico de secuencias" o como se  le
denomind posteriormentes “Harvard Mark I", peroc cuya
defecto era que ocupaba mucho espacio. Se constituyd en la
primera computadora digital moderna con capacidad para
recibir automaticamente informacidn, calcularla, almacenar
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los resulta&ns intermedios e imprimir las  respuestas
definitivas.

Es John Von Neumman quien en 1945 observd gue en realidad
no habia diferencia alguna entre los datos almacenados en
una computadora y las instrucciones para las aperaciones
sobre dichos datos, es decir, que el programa podia
codificarse y almacenarse de la misma forma que los datos
propiamente dichos. Anterior a ésto, hablar de una
"programa" significaba que los cables estaban conectados
entre si en la computadora y que tenia que modificarse
cada vez que se hacia aigun cambio de programa y realmente
la computadora podia hacer cambios a 1las conexiones
electrdnicas de forma muy veloz.

En 1946, la Universidad de Pensilvania, USA, construyd un
tomputador llamado Electronie Numerical Integrator and
‘Calculator (ENIAC) compuesto de veinte mdquinas
electrdnicas llamadas “"acumuladores" destinada a integrar
ecuaciones de proyectiles, aunque realmente era capaz de
ejecutar cualquier tipo de programa y el cual era colocado
en otreo panel enfrente del computador.

Asi también J. Bardeen vy Brattain inventaron el
transistor, lo que permitid que el equipo de los
computadores se fuera reduciendo cada vez mas.

La tecnologia que actualmente se emplea permite empaguetar
a clientos de miles de elementos de circuito en un solo
Ychip" (microplagueta de silicio} en mds o menos una cara.
Esta fué posible a Jack Kilby, quien en 1936 concibid que
era posible construir un circuito completo de silicia
siendo apoyado ecaondémicamente por la Texas Instruments.

En 1969, M. E. Hoffman se encontraba a cargo de un
proyecto en Intel para producir once chips para 1la
calculadora de un cliente, Iogré colocar en la Unidad
Central de Procesos (CPU) en un solo chip y utilizd dos
chips de memoria.



Allan Kay por primera. vez, en 1972, maneja el término de
Personal’ Computer, .en su obra "A Personal Computer for
‘Children of.:all’ Ages'; vy en la Ciudad de Palo Alto,
California, el- centro de investigaciones de Xerox,
presenta -un prototipo de una PC 1llamado “ALTO", la
pretensién era una computadora del tamafo de una agenda
pero can la suficiente capacidad para atender las
necesidades del usuario:DYNABODK; aunque esto no  fue
posible porque adn la tecnolaogia no era lo suficientemente
desarrol lada.

Posteriormente en el afo de 1974, Ed Roberts, construyd
una PC con un chip 8080 de la compafia Intel, surgiendo el
primer kit de microcomputadoras: el Altair B800, el cudl
no tenfa ni pantalla ni teclade, la informacién se le
introducia en cédigo octadécimal por medio de unos
interruptores que el aparato poseia. Aunque es necesario
aclarar que desde 1969, Honeywell ofrecia un computador
para uso doméstico.

En 1975, MOS—-Technologies presenté un nuevo
microprocesador que representaba  menor casto que el
ofrecido por la Compafia de Intel interesdndose por éste
Steve Wosniak quien a su ve:s construyé una

microcomputadora; posteriormente Steven Jobs asociado con
Wosntak conformaron una empresa encargada de producie
computadoras gque llamarian Apple Computer, cuyo primer
modelo constituyé el nacimiento de las computadoras tal vy
como las conocemos el dia de hoy: pantalla, teclado y CPU.
La industria de la IBM también decide fabricar su propia
PC  en 1981 vy wn afo después, comienza la fuerte
competencia del mercado de la tecnologia computacional con
el surgimienteo de la Commodore &4.

A medida que el tiempo transcurre son mayores 1los avances
que se han logrado en la Tecnnlogia Computacional sienda
posible ahora lo que quizas en alguan tiempo sdélo se
consideré producte de la imaginacidén de muchos novelistas
de ciencia ficcidn. Entre ellas se encuentra la creacion
que se ha efectuado de microcomputadoras personales de
bolsille hasta del tamafo de un cuaderno y el cudl tiene



la capacidad de conectarse a otro sistema de computo vy el
cudl actualmente se pretende desarrollar basado en gran
parte en la Tecnologia celular; la posibilidad de la
integracidn de sonidos e imdgenes a -las Terminales de
Computadoras asi como el reconocimiento de escritura que
pueda hacer ésta mediante una pluma la cudl se encuentra a
penas en proceso de estudia.

De esta forma, es como ha evolucimnado la computacidn
hasta 1la tecnologia, cada vez mds complicada, que
actualmente no solo ha influido en el desarrolle de la
ciencia misma, sino también a toda actividad tumana, no
pudiendo permanecer al margen la Ciencia del Derecho, por
ello, €8 necesario primero comprender el funcionamiento de
un aparato de Cémputa.



1.2, Elemenfos que integran una Computadora.

La Computadora es una "“miquina electrénica" gque puede

aceptar informacidn Y manipularla, légica o
matemdticamente para resclver problemas y elaborar nuevos
datas. Por tal razdn la computadora constituye una

podereosa  herramienta por medio de la cuwal se puede
rapresentar y manejar gtan cantidad de informacién en un
bréve lapso de tiempo. Se confarma de cuatro elementos
bdsicamente:

I. Dispositivo de Entrada.- Por medio del cudl la
informacidén ingresa a la memoria del aparato, es decir, se
digita la informacién em un teclado similar al de una
midquina de @escribir para introducir a 1a misma al
computador.

II. Memoria del Computador.—~. Es donde queda
almacenada la informacién vertida. Se compone de “celdas"
ubicadas en una secuencia ordenada. Dichas "celdas" son
utilizadas para representar la informacién que conformarad
el contenido de éstas. Ninguna "célda” puede contener mds
de un dato a la vez y el colocar una nueva informacién en
una celda ya ocupada la anterior se destruye no pudiendo
recuperarse.

III. Unidad Central de Frocesamiento.- La Infarma-—
cién almacenada en la memoria es manipulada por el
procesador central, quedando asi mismo almacenados los
resultados de dicha manipulacidén, es degir, 1la Unidad
Central de Procesamiento (CPU ) es el nucleo de capacidad
de la madquina por medio del cual se podrd recuperar
informacidén de la wnidad de memoria, coordina todas las
actividades de los diferentes componentes del computador,
las operaciones gque deben efectuarse asi como su orden.
Cuenta con:

UNIDAD DE CONTROL.— Se encarga de 1la tranamisidn
de sefales de contrrol vy de comandos.



UNIDAD ARITMETICA.— Conformada por circuitos
electrénicos que efecttan operaciones co—-
mot sumar, restar, multiplicar y dividir.

UNIDAD LOGICA.— Circuitos electrénicos que compa-—
ran la informacidn y toman decisiones con
base en los resultados comparados.

IV. Digpositivo de Salida.- Serd a traves de aste en
el que se podrd desplegar la informacién vertida.

De una computadora a otra existen diferencias no cbstante
de una pretendida estandarizacién de las mismas por las
diversas industrias que se encargan de su fabricacién.

A las computadoras se les puede clasificar en diversas
formas: ;

1) De acuerdo a sSus procesos.

Andlogas.— Son aquellas que por sus cualidades
f{sicas son andlogas a las cualidades fiszicas del problema
a resolver. Computadores destinados a una tarea especifica
anicamente.

Digitales.— Sus cualidades fisicas son tomadas de
sus valores aritméticos o légicos. Efectian todo tipo de
operaciones aritméticas, almaceman informacidn, realizan
operaciones ldgicas. Ejem. Microcomputadoras.

Hibridas.- Es una combinacién de éstas dos.

2) De acuerdoc a su Tamafo.

Las Microcomputadoras.— Las cuales practica-—
mente son los sistemas personales, cuya capacidad es muy
poderosa, las conocemos comercialmente como PC (Persaonal
Computer) cuyo avance tecnoldgico a traspasado las
Fronteras mismas de 1la imaginacidén siendo posible los
conocidos Laptops que tienen el tamaro de un cuaderno pero
con la capacidad de almacenamiento de un sistema de
mayores dimensiones.

Las Minicomputadoras.- Son aparatos de tamafio un
poco mayor y gue se encuentran integrados a una red.
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Las Macrocomputadoras.—- Son equipos tan grandes
que se requiere de mayor espacio  en condiciones
especiales; dan servicio simultdneamente a varios usuarios
por medio de terminales conectadas a un Procesador Central
y pueden realizar operaciones en fracciones de segundos
sin importar la distancia.

Los elementos anteriores constituyen en si al Hardware
pero para que la Computadora pueda ser utilizada es
necesario introducirle una lista de instrucciones o
“programa” a ejecutar que deberd ser traducido al lenguaje
de mdgquina que es el que acepta, a ésto se le canoce como
el Software; Dicho programa consiste en una serie de
comandos que serdn ejecutados en un lugar determinado por
los propios comandos. La elaboracidn de dichos programas
conforman una disciplina relativamente nueva a taiz del
surgimiento de la era computacional: La Programacidén. Esta
a su vez constituye wuna Gtil y poderosa herramienta para
la Informatica.

La Informdtica que es la Ciencia de la Informazidn, ha
permitidc a su vez el desarrollo de lenguajes de
programacién que son los que permitirdn que el desarrollo
mismo de la programacidn. Esto se debe a razdn de que
inicialmente los programadores tenian que concretarse al
propio lenguaje de maquina o© cdodiqge binario para la
elaboracidén de sus programas; por lo que posteriormente se
fueron desarrollando diversos lenguajes que traducian el
lenguaje de maquina permitiéndo que el uso de la
computadora quedara al alcance de un mayor namero de
personas independienteménte de ser expertos o no.
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CAPITULO Il. ELEMENTOS SOCIALES

2.1. Lineamientos Politicos de 1a Informatica en

México.
México ingresd practicamente a la era de la tecnologia
computacional a fines de los afos cincuenta (Comisién
Federal de Electricidad adgquiere un equipo de UNIVAC
&0/120 en 1956) sin embargo, el crecimiento de

utilizacidn de la computadora fue notable a partir de
19265,

Es en 1 afio.de 1973, cuando el mercado oferente de bienes
1 servicios informaticos comienza a cobrar notoria
significacioén econdémica

8i se hace la comparacidn con los adelantas tecnolégicos
gue sufrian otros paises en este campo, realmente México
venia a constituirse en un digno representante de la
problematica econdémica que predominaba en dicha epoca: la
dependencia tecnoldgica; con las consecuencias que esto
traia consigo: tecnologia muy cara y de desecho que con el
pasar del tiempo se convertia en obsoleta.

El desarrollo que ha tenido 1la tecnologia informatica ha
sido a la par al proceso general de cambio vy
modernizacién del que ha sido sujeto eon los Gltimos afos
nuestro pais. Los primeros pasos que se dieron para hacer
un intento de elaborar una paolitica informdtica fue en el
sexenio del Ex-Presidente Luis Echeverria, en el que se
publicabha el Programa Mexicano de Reforma Administrativa
en Materia de Informdtica, publicado por la Secretaria de
la Presidencia. As{ mismo se hahia faormado el Comite
Técnico Consultivo de Unidades de Sistematizacion de Datos
del Sector Publico Federal en 1972, mismo que se encargd
posteriormente de fijar las reglas para la adquisicién del
equipo de computo e informdtica al servicio del sector
pablico.
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Durante el sexenio del Ex-Presidente José Ldpez Portillo,
se cred otro organismo gue seria el que estaria a cargo de
la Politica Informatica durante dicho per {oda
gubernamental y el cudl también asentaria las bases para
la adquisicisén del sistema de © cdmputo para la
administracidn publica, asi como las directrices
generales: la Coordinacidn General del Sistema Nacional de
Informacidént.

El Presidente Licenciado Miguel de la Madrid Hurtado,
quien se establece una politica mds especifica: para
promaver al desarrollo de la industria de la Informdtica
en México se establecieron diversos lineamientos regulados
por la Ley Para Promover la Inversidn Mexicana y Regular
la Inversidn Extranjera, cuyos principales puntos de la
politica a seguir era ;

a) Desarrollar un plan de integracién nacional de
productos informaticos, incluyéndose 1la fabricacién de
companentes informaticos. '

b)Y El servicio sea proporcionado peor técnicos
mexicanos de manera creciente.

c)Desarrollar la investigacién en el campo de la
infaormdtica.

d} Destinarse parte del presupuesto a la consecu—
cidn de los fines antes mencionados y un comercializacidn
del mismo. '

Asi también y de acuerdo a la Ley sobre el Control y
Registro de Transferencia de Tecnologia y el Uso vy
Explotacidén de Patentes y Marcas, se sujeta a registro y
control de transferencia de tecnologia a los programas de
cémputo, con la finalidad de que los convenios que sean

1. El 28 de Febrero de 1980, se cambid su nombre a
Coordinacién General de los Servicios Nacionales de
Estadistica, Geografia e Informdtica, actualmente
Instituto Nacional de Estadistica, Geografia e
Informatica.
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concertados por los npacionales con empresas extranjeras,
no limiten al desarrollo de dicha tecnologia dentro - de
nuestro pais, asi como las condiciones - fueran - més
favotrables a los nacionales.

En nuastro pais, en el qQue predomina un rezage
tecnoldgico, Del actual Gobierno del Presidente Salinas de
Gartari ha pretendido impulsar a la econami{a con la
apertura que hace al metrcado internagional; en el FPlan
Nacional de Desarrollo que presenté para el sexenio que
abarca de 1989 a 1994, propone como  un medioc de
Modernizacidn de la Economia Nacional entre otros puntos:

a) La eliminacidn de aranceles innecesarios y
requisitos de permisos previos  a la importacidn
que obstaculizan el desarrollo econémico.

b) Impulsar la apertura comercial que también
obstaculiza el potencial de los sectores productivos2.

Asi encontramos que dentro de la politica exterior a
seguir es la eliminacidén de la proteccién excesiva de que
eran sujetos los productores nacionales, asi camo el
referido Plan establece las acciones de politica a seguir
de acuerdo a lo siguiente3:

a) Alentar la inversidén privada, nacidn extranjera
y mediante una politica econdmica certera y clara, y con
un  marco tributario que sea competitivo a nivel
internacional.
b) Propiciar la modernizacion tecnoldgica de
la industria nacional, a traveés de la proteccién de la
.propiedad intelectual, la inversidén extranjera y la
vinculacidn eficaz de 1la oferta de la tecnologia
nacional a las demandas de los diversos sectores
productivos.
c) Promover las exportaciones de acuerdo a
la integracidén de la industria exportadora por ventajas

2."Plan Nacional de Desarrollo 1989-1994, publicado

por la Secretaria de Programacidn y Presupuesto en 1989,
pég.19
3. Ibdem, pag. 84-8%
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geogrdficas y mejor aplicacidén de los “instrumentos
permitidos por el Acuerdo General de . Aranceles .y
comercio. !

d) Medidas de promocidén y aliento a la exportacidn.

Estas son algunas medidas entre otras, ademds de que se
busca una adecuacién del marco . regulador de la actividad
econémica, mediante la eliminacién de barveras a la
entrada y salida de mercados.

El dia tres de abril de 1990, salié publicado un Decreto
en el Diario 0Oficial de 1la Federacién, en el que se
establecian estimulos fiscales para promover la
modernizacién de la industria de la computacidén mediante
la facilitacién de incorporacién de insumos nacionales y
la especializacidén de su produccién, surgiendo asi una
nueva época en el sector de la informdtica4, se pretende
entre otros aspectos favorables:

a) la Competitividad en la produccién de
bienes informaticos. .

b) Desarrollo de Tecnologia propia, di-
seRas propios.

c) Los Usuarios puedan disponer de Tec-
nologias modernas.

Se promoveria la incorporacién de dichas insumos mediante
la compensacién de todo valor agregado nacional que
tuvieran los productos y todo gasto de investigacidn vy
desarrollo de tecnologia que se hiciere en el proceso
productivo con la reduccidn de ciento por ciento del
Impuesto General de Importaciones para componentes vy
equipos terminados que se cause por la importacidn de los
mismos.

Dentro de los efectos producidos se han encontrado:

4, Ver Periédico Eucélsior, Beccidn Financiera, fecha 14
de Julio 1990, Varia Inversidn , Varia Intencidn, Manuel
Mandujano.
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a) Se ha propiciado la entrada de nuevas mar-—
cas de computadoras diversificdndose los -
productos en si, pero la espectativa era
la reduccidén de precios de los squipos en
el mercado aunque no se ha presentado auan.

b} Muchos fabricantes de bienes computaciona-
les han buscado la forma de sacar provecho
del Decreto Presidencial que abrid las
fraonteras econémicas en éste sector, me-—
diante la adquisicidén del 15% de las fran—
quicias a las que puede aspirar cada Ffa-
bricante, descuidando al usuario concreto
y con la consecuencia de que no hay tal
reduccién de precios en los equipos como
se esperaba.S

C) Se puede Hhablar tespecto a los precios,
que el efecto esperado no ha sido tal,
sing al contrario, en razdén de que dicho
Decreto elevéd a un 20% los aranceles de
bienes informa&ticos, que antes tenian un
costo entre un 10 vy 18%. En razén de que
las aduanpas no hacen diferenciacidén alguna
sobre componentes o equipos términades, vy
gravando a todo componente como equipo
terminado. De ésta forma, guien realmente
resulta beneficiado es el Estado mismo.

La resoluctién presidencial de Apertura del Mercado
Nacional al Comercio Internacional ha sido criticada por
diversos sectores econdmicos del pais, asi como recibida
con mucha aceptacidn por otros tantos; en su Segundo
Informe de Gobierno, el Presidente Salinas de Gortari
apunto que "“la Apertura de nuestras fronteras al Comercio
Exterior era una confirmacidn mas del ejercicio de nuestra
Soberania Nacional"&4, Asi mismo afirmé sobre aquellas
naciones que no se sepan adaptarse creativamente a los
cambios econdmicos y tecnoldgicos npacientes no podradn
conservar su integridad y pagarian las consecuencias:

S. Ibd.fecha 2 de Julio 1999Q.
&. Segqundo Informe de Gobierno del Primero de Septiembre
de 19%0.
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estancamiento, atraso tecnolégico, tensidn social y la mas
importante, debilidad nacional que se traduce en. la
pérdida de la scoberania. Estao significaria no copfundir
que la Apertura del Mercado Nacional al Comercio
Internacional representara una subordinacién a otros
paises, sino como un medio de integracidn de México al
mundo, gque seamos participes de un Primer Mundo y no del
Tercera.

Esto significa que lps ohjetivos pretendidos son buenos,
lo que ahora se espera, es que las medidas tomadas sean
realmente las adecuadas y que sean concordes a los
objetivos planteados asi como gean llevados a «abo
cabalmente.

Dentro da& las consecuencias que se ha presentado con la
Apertura econdmica en el Mercado de bienes Informdaticos se
ha tenido que afrontar una de las tantas dolencias que el
pais siempre ha sufrido a nivel tecnologia: la Dependencia
Tecnolégica. Es decir, si bien es cierto gque el propio
Fresidente Salinas de Gortari ha pretendido impulsar al
Campo de la Investigacién Cientifica, también es cierto
que ésto representarda a nuestro pais un gran esfuerzo para
poder nivelarse con 1los paises més desarrollados, o por lo
menos "poder competir en los mercados internacionales con
éstos.

No obstante que el Software es primordial para la
ejecucién de tareas especificas con el aparato de
computador (hardware} su desarrollo no ha sido a la par an
razén de que se calcula . su inversién por el consumidor
hasta el final, y en razén de gue se calcula que hay siete
copias pirata por una original, segdn la estimacién gque
hacen los proveedores de programas?7. Es de forma paulatina
en que los propios usuarios le han ido otorgando mayor
importancia al Software y .a medida de que el Gobierno
mismo le conceda proteccidn a los Programas de Cdmputo,
tendra este sector un impulso impactante en la economia
national. Aungue realmente ya se prové que serd el

7. Manuel Mandujano, articulo de fecha 24 de Diciembre de
1990.
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Software el culdl se :unstituyé en fundamental para la
presente década.

Nuestro Gobierno pretende convenir con los Estados Unidos
de Norteamérica y Canadd un Tratado de Libre Comercio el
cudl también ha sido muy discutido y ésto también es
necesario tomarse en cuenta en razdén de que se tendran que
afrontar ciertas dificultades:

a) Gue el Gobierno expida leyes que garanticen
efactivamente la proteccidén a los Programas de Cémputo.

b) Que los empresarios productores de bienes
computacionales de origen nacional eleven la calidad de
sus productos para ser lo suficientemente competitivos.

Por cuanto a lo que se refiere el primer punto ha sido el
renglén mas debatido no sélo dentro del plano nacienal,
sino también dentro del plano internacional, toda ve: que
no se considera como suficiente la proteccidn legal que se
le da a los Frogramas de Cdémputo por nuestra ley auteral,
lo que ha llegado a ser condicionada la inversidn que
hicieran los empresarios norteamericanos en éste rubro a
la madificacidn de las leyes nacionales prevalecientes al
respecto que garanticen una efectiva y clara proteccidn
Juridica a éstos.

Por cuanto a los que respecta del segundo punte cabe
mencionar que uno de los puntos a realizar para gue sea
pogible el tratado Trilateral de Libre Comercio, es la
elevacidn a niveles verdaderamente competitivos de la
produccicn asi como de la planta de servicio en un plazo
reducido, o cudl representa poco margen para que los
praductores de bienes informaticos vy computacionales
logren situarse al nivel de paises como lo es Estados
Unidos.
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2.2{Vert1enteslenyelrSectur Laboral.

La aplicacién ‘de’ la. Teénologia Computacional ha dado
origen a ' la "Antomatizacion® de algumas actividades
ejecutadas por el hombre.

Los efectos de 1a automatizacionn en la mano de obra
podemos deducir que deben consistir en supresiones de
empleos, en creaciones de ocupaciones nuevas,
modificaciones a las Fformas de empleo ya existentes
{naturaleza de los puestos de trabajo, duracidén del
trabajo, forma de las remuneraciones, etc.)

Analizando el transcurso de la historia encontramos que a
raiz del empleo de la computadora con uso comercialy , se
inicia el requerimiento de personal calificado para su
manejo, Yy es hasta 1955 en que es mucho més palpable la
urgente necesidad de personal capacitado en la industria
sin existir el personal debidamente calificado para ello
que cubriera las necesidades de la época, y teniéndose que
acudir a la contratacidn de personal relacionadas con su
requerimiento a un alto nivel salarial.

Durante la Década de los cincuentas, tres clases de
trabajadores técnicos fueron creados:

Operadores. - Quienes constituian la fuerza manual
que atendian a las magquinas que se convertirian
rdpidamente en alimentadores y recepcionistas.

Programadores.- QOuienes constituian la fuerza
intelectual que escribian las instrucciones a
ejecutar por la computadora.

Técnicos.—~ Quienes repararan la mdquina y cuidaran
su funcionamiento.

9. La Computadora UNIVAC en 1951,
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Esto no implicaba que en muchas ocasiones, éstos niveles
de empleados mezclaran sus funciones con las del otro
rango.

Esta divisién inicial del trabajo no satisfacia claramente
las necesidades de los directivos y del capital, asi es
como determinan la divisién del trabajo.

Fueron diversos los efectos que surgieron a raiz del
empleo comercial de los ordenadores, especificamente <on
la entrada de la IBM-340 cuya capacidad de procesamiento
era bastante considerable, se adoptaron reglas por los
directivoes en el sentido de restringir la entrada a los
programadores al cuarto de mdquinas, aisldndose asi las
dos categorias de trabajadores, disminuyendo su
interaccidn social y eucluyendo 1la oportunidad de cambio
de ideas. Esto se debia a que los programadores eran la
caispide de participacidn en el trabajo intelectual vy
tareas diversas, son quienes proveen a la computadora de
instrucciones a ejecutarse, en cambio, por lo gue hace a
los operadores, resultaba mds dificil el amoldarlos. Esto
~era debido, probablemente a gue las decisiones y control
sobre su trabajo ya habia sido eliminado de sus tareas. Un
operador insubordinado podia muy bien, voluntariamente,
estropear las operaciones diarias de un cuarto de
maquinas con pequefias infracciones de las reglas, debido a
que ellos son quienes tienen que checar que los datos
necesarios sean cargados apropiadamente.

Los primeros operadores al igual que los primeros
praogramadores tenian que conocer la forma de trabajar de
todas las partes de la mdquina y estar familiarizados con
un amplio rango de maquinas. Pero este tipo de diversidad
en el trabajo y necesidad de habilidad fueron eliminados
.en las maquinas mé&s grandes,

Azi también , mientras que el volumen de trabajo crece,
los salarios decrecen, lo que hace perder el encanto gue
rodeaba a este tipo de actividades, asi también se pone a
tela de Jjuicio la "clase especial" que se le conferia a
los programadores y siendo en muchos de los casos, Sus
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actividades tratam de ser. absorvidas: por los ' gEFEntes y

administradores que tratan de hacer del mismu un trabaJo

planeado, medible, un1Forme v anﬁnimo.

Fodemos dividir basicamente en  dos puntos los efectos -

sociales praoducidos por el emplen: de 1la . tecnologia
computacional como herramienta de trabajo: R

1. Efectos directos, siendo aquellas relativas
al emplea, a las relaciones formales entre el
hombre y la organizacidn, y con las relaciones
de poder.

2. Efectos indirectos. aquellos relativos a la
satisfaccién por el empleo, alienacién e in—
timidad.

Por lo que al Empleb se refiere, encontramos que la
relacidn entre la tecnologia computacional y el empleo es
muy compleja. Algunos autores afirman que si el camhbio
tecnolégico produce desempleo o no, es upa cuestidén que se
presta al engafo ya gque el trabajo se puede redistribuir
de muchas maneras, los aumentos de productividad se pueden
absorber disminuyendo el numero de horas de trabajo de la
gente e introduciendo métodos nuevos con el objieto de
aumentar la productividad del trabajador y reducir las
exigencias de la tareall .

En 1los estudios iniciales al respecto efectuados por
Leavitt y Whisler (1958) predecian con el empleo de los
ordenadores los gerentes intermedios desaparecerian y los
altos jefes y su personal aumentarian, sin embargo los
resultados posteriores de investigaciones se demostré que
la sustitucién del personal directive es mucho menos
considerable a comparacidn de los obreros o empleados no
dirigentes.

Lo anterior lo podemos explicar por tres razones:

1. La introduccidén de 1la aplicacién de la

10. "The Conquest of Will Information Processing in Human
Affairs" ,Addison Wesley Reading, Mass.,.USA 19746 Pag.132.
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computadora en el empleo ha sido paulatino
y no tajante.

2. Los gerentes conservan sus puestos por
sencillas razones de podet y por
consiguiente, la reduccidn de personal se
raeflejard primero en e1 personal subordi-
nado.

3. Las computadoras son introducidas con la
finalidad de aumentar el nivel de control
en la organizacidn a fin de mejorar la
utilizacidn de recursos, 1o gue trae
cansiga la creacidén de nuevas tareas
directivas.

Otros de los aspectos a comentar, es el cambio que bhan
producido los sistemas computacionales al contenido del
trabajo, es decir, al papel funcional, lo que incluye a su
vez, la especializacién del mismo (la medida en que se
divide el trabajo en la organizacidén), la manera y 1a
medida segun las cuales se realiza el trabajo de acuerdo
con normas, regulaciones vy procedimientos prescritos
{(estandarizacidén), y hasta que punto estas prescripciones
se formalizan, es decir, se documentan de una manera u
otra (formalizaciacn).

Para poder comprender el impacto gue lo antes
comentado representa tenemos que dividir a las clases de
empleado entre: empleados dirigentes y empleados no
dirigentes.

A.NO DIRIGENTES.

For lo que se refiere a los empleados no dirigentes en-
contramos que la introduccidn de ordenadores auxilia a que
el trabajo de oficina se organice mejor y a su ve:zs
requiere cada vez mis de mayor precisidn en la ejecucidn
de lams tareas a desempefiar, sin embargo, un efecto
negative es la reduccidn de la comunicacién entre los
empleados, asi como la comunicacidn interpersonal quedaba
dominada poar la informacidn impersonal de los ordenadores.
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También los empleados se ven limitados en la eleccidn de
métodos de trabajo, creandose a su vez, un mayor grado de
divisién del trabajo (especializacidn funcional) que en
muchas de las ocasiones va acompafiada de un caracter
rutinario que va adquiriendo el emplec. Se requiere cada
vez mas para un puesto determinado habilidades
inmediatamente escenciales para la realizacidn de 1la
tarea, mientt-as gque las habilidades correspondientes a 1la
funcidén de conservacisn y apoyo tienden a disminuirldl.

Asi podemos concluwir gue el rol de trabajo de los
empleados no dirigentes se caracteriza por :

a) Aumento de 1la estandarizacidén con mayor
exactitud al realizar tareas de acuerde a las
normas preestablecidas y menos oportunidad para
que los empleados escojan por i mismes sus
propios métodos de trabajo.

b) Aumente de la formalizacién haciendo que la
comunicacidn sea mas inmpersonal e in-
crementandose  la planificacién anticipada..

c) Aumento de 1la Especializacién eliminandose
las tareas repetitivas y agrupéndose otras.

B. DIRIGENTES.

El grupn de los empleados no dirigentes es mucho mas
heterogéneo, sin embargo tendria gue analizarse conforme a
la ferarquizacidn que los mismos reciben. Por 1o que se
refiere a los dirigentes supervisores, las tareas que
desaparecen son aquellas gue son mds rutinarias, asi como
la estandarizacién y formalizacién de sus empleos les
reduce las posibilidades de conformatrlos ellos mismos. For
lo concerniente a los dirigentes de alto nivel, se
encuentra que el uso de computadoras dentro de su puesto
es como una herramienta para la toma de decisiones, sin
embargo el proceso para ello se ve limitado por la
habilidad del dirigente en manipular datos, de la buena

il. "El Hombre y Los Ordenadores Inteligentes", H.T.Smith
y T.R.6. Green, Ed. Mitre, Madrid, Espafa 1982, pag. 137.
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disposicidén que. muestren vrevisando sus politicas vy
métodos.

En si ha sido minimo el impacto sufrido dentro de éste
rango en relacién a los empleados no dirigentes.

1) El Poder.

Por 1o que hace al Poder encontramos aspectos
estructurales y aspectos de comportamiento. Los aspectos
estructurales los analizamos en razdn de la Jjerarquia
organizacional, el nivel en el que sa toman lag
decisiones, la manera y medida en que se ejerce el
control, y los aspectos de comportamiento los analizaremos
en funcidn del propio individuo y las posibilidades de
éste para confarmar su propio trabajo.

Todos sabemos que la informacidn es poder, mas el uso de
sistemas de informacidn con el empleo de computadoras le
raviste una caracteristica egpaecial al poder: el
desplazamiente entre los grupos dirigentes, es decir, si
el jefe de un departamentoc ejercia cierto control scbre
sus subordinados, el empleo de 1la computadora por el
gerente coordinando la labores de los diversos
departamentos a su cargo, permite que absorva en gran
proporcidén el control que dicho jefe de departamento
ejercia sobre sus empleados quedando éste mds limitado, lo
que a su vez representa un factor de centralizacidn.

También el sector sindical se ve afectado por el emplec de
ardenadores: =1 desplazamiento de la mano de obra por la
maquina, el desplazamiento del obrero por el trabajador de
cuello blanco vy 1o que hasta cierto punto podria
significar un ‘"debilitamiento en la eficacia de las
huelgas"12.

Por lo que se refiere a los efectos indirectos encontramos
la Satisfaccién por el empleo, la cual se le podria

12, Ibid.pag. 146.
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definir como 1la relacidén entre 1la expectativa de la
persona que ocupa el empleo y lo que consigue realmente de
la organizacidnli.

No son muchos los contratiempos fisicos que el uso de la
computadora produce en el ser humano (inguietudes emitidas
por 1las radiaciones emitidas por el monitor, dolores de
espalda etc.}, siendo realmente las afecciones
psicoldgicas vy socioldgicas las que por su naturaleza
preocupan, mismos gque son originados por los propios
efectos directos ya antes comentados.

De acuerdo a 1los estudics realizados por Kjaer, 1los
empleados han aceptado en su mayoria con mayor entusiasmo
el uso de nuevos sistemas de cémputo, sin embargo, esto
requiere de una constante actualizacién debido a 1los
vertiginosos cambios que la Tecnologia computacional
sufre del personal que la manipula y en muchos de 1los
casos, la sustitucién de los mismos por otros méds capaces.

2) Alienacidn.

Existe aliepacidén cuando los trabajadores son incapaces de
caontrolar sus procesos de trabajo inmediato, de
desatrollar un sentido de propésito y funcién que enlace a
su tarea con la organizacién general de la produccién, de
pertenecer a comunidades industriales integradas y cuando
no saben participar en la actividad del trabajo como un
modo de expresidén persanal propia.

Al respecto, lo que nos interesa podemos resumirlo que el
problema radica el confundir al hembre come otra méguina
procesadora mds, esto basdndose en que el propio ordenador
posee "facultades pensantes” que superan las del hombre.
Cabe hacerse notar en este aspecto, que en si la
tecnologia computacional no es mala, sino que su valor y
aprovechamiento serd en funcién de su buen o mal uso.

13. Op. Cit. pag.14é6.
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3) Intimidad

Es en éste aspects en el que se ha encontrado la mayor
parte de las discusiones fundandose en que:

X A través de la computadora se pueden almacenar
grandes cantidades de datos personales.

¥ Se pueden acumular datos que antes estaban
dispersos.

¥ Se pueden acumular datos de una manera barata y
fdcilmente accesible.

¥ Se puede proceder a una integracidén de datos
mds rdpida cuando se le requiera.

X Se pueden crear registros mas seguros y
permanentes.

¥ Se reduce el indice de errores.

Esto es 1o que realmente conlleva a facilitar la toma de
decisiones, sin embargo, se ha discutido la legitimacién
respecto de la quarda de dicha Informacidn, as{ como su
manejo cada cuando se le reguiera por aquel que la
canserva en su poder y el consentimiento del individuo
para la obtencidén, conservacidn y utilizacidn de la misma.
Esto implica la necesidad de intimidad del individuo y a
su vez, la necesidad de informacidn de la sociedad.
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2.3.  La Informatica y el Derecho.

La relacién que existe entre la Ciemﬁia del Derecho y la
Informatica se - puntualiza por el valor en si que ha
llegado a tener la "informacidn" en la vida del hombre.

El ser humano siempre ha requerido de la *"Informacidn”
como un medio de convivencia y supervivencia en sociedad,
as{ se ha llegado a convertir en un factor de importancia
tanto en los aspectos econdmices, sociales vy politicos de
la sociedad.

As{, el ExPresidente Miguel de La Madrid Hurtado, declaré
en 1981, al inaugurar los trabajos preparatorios para la
Conferencia Mundial sobre Estrategias y Politicas de
Infarmaticed4, que por medio de 11a "“Informacidén" nos
paodemos conocernos mejor y asi poder transformarnos de
acuerdo a nuestros valores politicos de manera mds eficaz,
ya que la "Informacién" amplia el Ambito de libertad y 1le
da el derecho a la <¢ritica una base fundamental vy
objetiva.

Esto se debe a que la “Infermacién" implica desde
conocimientos, actitudes, ideologias y comunicacién.

La Informitica vino a constituir la técnica por medio de
la cudl nos proporciona la informacicén de forma
sistematizada mediante el procesamiento automitico de
datos, definiéndola el Instituto Nacional de Estadistica,
Geografia e Informitica, como "la aplicacidén racional vy
sistematica de la informacidn a problemas técnicos,
eeconbémicos, sociales v de otra indole (esta
conceptualizacidén serda en consideracidn como wun fendmeno
global); considerandose como una disciplina la define como
"agquella que estudia el fenomenp de la informacidén, 1las
sigtemas y procesos de informacidn y el procesamiento.

14, "Informdtica y Derecho",Revista publicada por el INEGI
de la Secretaria de Programacidn y Presupuesto.
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transmisidn y utilizacidn de la informacién,
particularmente, aunque no necesariamente basado en el usp
de computadoras y sistemas de telecomunicacianes.

Sus facetas de aplicacién es 1o que nos induce a
considerar sobre la necesidad de desarrollar una
estrategia de control sobre éste fendmeno. A manera de
ejemplificacidn nombremos algunas de sus aplicaciones que
podirian representar necesarias a tomarse en consideracidn
por el Derecho:

a) Las instituciones de seguridad contengan en un
banco de datos informacidn de las persaonas
desocupadas y con problemas de indole social
con la finalidad de incorporarlos a actividades
productivas o creativas que facilitaria reducir
los actos delictuosos y la ociosidad.

b) Se proparciona informacidén en cuastion de
segundos respecto de la disponibilidad de mate-
primas, capacidad de produccidn, intensidad de
los factores productivos y precions en el mer-—
cada.

c) Agiliza cada vez mas las transacciones <finan-
cieras.

d) La posibilidad de obtener informacidn de cru-~
cial impertancia en cuestion de segundos
desde la parte mds lejana del globo terres-
tre a través de la teleinformiatica.

e) Los patrones comunes de empleo se ven afectados
llegandose a sustentar que la computadora y la
infarmdtica han venido a desplazar la mano del
hombre.

Asi, se ,han presentado dos rubros a considerar: La
aplicacidn de la informética en el Derecho y la Regulacidn
de los fendmenos informiaticos por la Ciencia del Derecho.
Respecto al primer punt® no ahondaremos mucho toda vez que
el mismo se encarga de la utilidad de la Informdtica y la
caomputacidn como un auxiliar en la actividad legals se han
propuesto que la actividad judicial se agilice con el
emplec de las computadoras en la realizacién de
actividades repetitivas, asi coma consulta de
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jurisprudencia y tesis que se almacenen en un banco de
datos para auxiliar al juzgador al emitir sUS
rasoluciones, pudiendo dedicarcse mds tiempo a actividades
que redunden en  una mejor aplicacidén de la ley,
definiéndose a la Informitica Juridica como "la ciencia y
conjunto de técpnicas del tratamiento légico y automatico
de la informacidn juridica". En resumen, ésta se refiere
al procesamiento de la informacidn de caracter juridico.

Por 1o que hace al segundo punto, es realmente la parte
que nos interesa, llegandose a llamar por algunos autores
como "Derecho a la Informdtica” o Derecho Informatico, el

cudl se define camo "conjunto de normas juridicas que
rigen las actividades derivadas de la informatica dentro
de un orden eficiente y Jjusto cuya finalidad se traduce

en la proteccidn juridica que se pretende proporcionar a
los bienes informdticos (datos, programas de cémputo,
informacidn).

Mis éste Derecho Informdtico en México, todavia no ha
recibido el impulso debido mds que por algunos grupos de
investigadores.

Debemos distinguir entre la proteccién civil y penal de
que son objeto dichos bienes informaticos. Las leyes
civiles pretende solucionar el problema con una
compensacién monetaria, y las leyes penales pretenden una
sancidn mds alld de lo econémico: la libertad. Por lo que
derivadas de ambas ramas juridicas encontramos que para la
proteccidn de los bienes informaticos tenemos:

1. Los Contratos Informaticos.
A través del acuerdo de voluntades se puede obtener cierto
control y proteccidn a los programas de cémputo o a los
datos, infarmacidn, al servicio proporcionado a través de

un sistema de cdmputo.

2. Proteccidn juridica de los programas de cdmputo
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La proteccidn a los programas de cdmputo se encuentra
escencialmente prevista en la Ley de Derechos de Autor.

3. Los Delitos Informdticos.
4, La informatica y las libertades

LLa problemdtica que representa la informatizacidn de
los centros de poder ya sea pablica o individual, en
menoscabo de las garantias individuales.

5. Los flujos de datos transfronterizos.

A mi parecer, considero realmente gque no obstante que se
trata como un rubro independiente a los Delitos
Informaticos, éstos se encuentran intimamente relacionados
con los tres rubros restantes, en virtud de que cada uno
de ellos encierran violaciones o conductas antisociales
que podrian ser considerados como un verdaderao delito
informatico, y de ello nos ocupamos en el capitulo gue
sigue.
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CAPITULD III. ELEMENTOS JURIDICOS.
3.1. Planteamiento del Problema.

Cémo se ha podido apreciar en cap{tulos anteriores, la
Tecnologia Electrdnica ha adquirido wuna importancia
trelevante en la actualidad a grado tal que la Ciencia del
Darecho no ha podido permanecer al margen siendo cada vez
mds necesaria la regulacién juridica de toda aquella
actividad humana relacionada con ésta como lo ha sido en
el cago de la proteccidén juridica que se ha proporcionado
a los programas de Cémputo en materia de Derecho Autoral,
asi como lo han propuesto diversas naciones: la creacidn
de una legislacién penal en lIa materia no sdlo a nivel
nacional sino incluso, a nivel internacional, para regular
a éste tipo conductas antisociales.

En diversos paises como le han sido Francia, Estados
Unidos, Canad&, y Japdn entre otros, han sido grandes las
pérdidas econdmicas gue ha representado la comisién de

éste tipo de ilicitos, "delitos electrdénicos o
informdtices", de ahi que en éste altimo decenio se le ha
otorgado mayor Iimportancia a dicho rubro. En nuestro

pais son pocos los datos al respecto, sin embargo esto no
ha implicado que €l problema no Se encientre presente, en
realidad los casos existentes han sido pnco difundidos vy
en ocasiones las personas afectadas, en su mayoria grandes
empresas y organizaciones bancarias, resguardan esa
informacidén como confidencial.

Se paodrian enunciar muchos de los casos que se  han
presentado éste tipo de conductas tiene sus origenes
desde los afdos 40, cuando el namero de personas que tenian
contacto con una computadora comenzaba a incrementarse
asi como también las dreas en las que se aplicaba
tecnologia computacional, y las cuales por la informacidén
que manipulaban eran de gran importancia como lo ha venido
& constituir el sector gubernamental, financiero atc.

En si, las primeras conductas tendientes a cometer este
tipo de ilicitos fue en el dmhito militaw, v
posteriormente se presentd en los campos industriales,
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cientificos y por altimo en el sector financiero. También
se habla que el primer caso de abuso de computadora se dic
en el afio de 1958 en los Estados Unidos, pero al primero
que se le did £]1 cardcter de conducta delictiva Ffue en
1966 por un fraude cometido en contra de una Institucidn
bancaria de Minneapolis. Otro ejemplo del alcance de
dichos "delitos" fue la creacidh de unh programa de cémputo
que crearon un grupe de estudiantes de la Universidad de
Dalton, N.Y., por medio del cual los identificaron
electrdnicamente como usuarios de alta prioridad de Pepsi
Co.Inc., y obtuvieron contrel de la computadora principal
s, distorsionando sus operaciones.

El Departamento de Justicia de 1los Estados Unidos
Americanos realizé un estudio respecto de la inicidencia
delictiva por la que se refiere al campe de 1la
Informatica, revelando el mismo que el problema se
consideraba como parte de los efectos de la tecnologia mds
no como algo mads especifico. No se le considerd como un
punto de estudio va que se referian a que el papel que
Jugaba la computadora en la comisidn de ciertas conductas
delictivas se encontraba supeditado al estudio en
especifico de cada tipo de delito y no preveian que las
caracteristicas propias que acompafan a la comisidn de
égtos ilicitos son en la mayor de las veces dificiles de
encuadrar en leos tipos de delitos ya establecidos en las

legislaciones penales, asi como los tipos legales ya
conocidos frente a los “delitos electrdnicos" son
insuficientes.

El imterés surgido en diversos departamentos de los
Estados Unidos camo lo son el FBI, organizaciones de
justicia criminal etc., fue resultado del incremento que
se presentaba al respecto, a tal grado de que en 1977 el
Senador Abraham Ribicoff ante la insuficiencia legal para
reglamentar introdujo el primer Sistema Federal de
Proteccidn Acta Bill.

Es necesario comprender antes que seguir adelante potrgue
la Computacién se ha visto mezclada en la comisidn de
delitos. Esto se debe a tres factares:

1. Por el bajo costo de lbs aparatos de Cdmputo y
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el continuo desarrollo de la Tecnologia compu-
tacianal que permite efectuar operaciones gue
antes, eran- sdlo producto de Ciencia Ficcién,
ahora, tan factibles vy parte de la realidad.

2, Por el gran nimero creciente de personas que
entra en contacto con la computadora, muchos de
ellos contando con 1la habilidad idénea pero
careciendo a su vez de ética en su manejo.

3. Por la cantidad de informacidén ( financiera,
personal, de organizacidn interna etc.) que
se almacena, se procesa y Se puede recuperar
en un breve lapso de tiempo lo que la convierte
como blanco para el mundo criminal.

Quizds sea eéste Gltimo el mds importante de 1los tres
factores sin demeritar a los restantes en virtud de gue la
informacidn viene a constituir un “factor de poder" al
poderse efectuar con el aparato no sé6lo la
organizacidn y procesamiento de datos., sino con base en
éstos efectuarse la toma de decisiones importantes. A su
vezr que se ha convertido en un medio de comunicacién
importante entre los medios gubernamentales. financieros y
econdmicos.

Serd necesario para poder ceomprender el problema que nos
ocupa comenzar por definir los conceptos mds elementales.

A éste tipo de conductas antisociales se les ha denominado
de distintas formas: delitos informdticos o electrédnicos,
abuso por computadora, crimen por computadora, etc. Hay
que analizar cada concepto para saber cudl podria ser el
de mejor aplicacidén.

De acuerdo al Departamento Norteamericano de Justicia
Criminal deberia de conocerse a dichas conductas como
Delitos relacionados o cometidos pot* medio de la
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Computadora (Crime relationed by Computer)lS pero también
son empleados:

a) Abuso por computadora el cual se defime como
"cualquier acto intencional en que se involu-
cra a la computadora y en déinde una o mas
victimas sufren o pueden sufrir una pérdida“.

b} Crimen por computadora es un término utili-
zado para identificar el abuseo ilegal de una
computadora.

c) Delito relaciopadoc con la Computadora es
“cual quier acto ilegal ddnde es necesaria

para su comisicon el conocimiento de tecnologia
computacional.

La Licenciada Maria de la Luz Lima en su trabajo expuesto
para su ingreso en la Academia de Ciencias Penales en la
revista que dicha institucién edita, "Criminalia", ofrece
una definicidn propia: ‘"aquellos en gque la conducta
criminal hace uso de la electrdnica, en latu sensu, de la
computadora, en estricto sensu, ya sea como método, medio
o finis,

Menciona asi wmismo en dicho trabajo las definiciones
proporcionadas por otros autores:

1. Hence lo define como aquellos que efectivamen—
te se encuentran ligados de alguna manera con
las técnicas de computacién.

2. Dogin Henry dice que es cualquier acto ilegal
en el que el conocimiento técnico de computa-
cidn juega un papel importante para su perpe-—
tracidn.

3. Tiedemann asevera gue son aguellos que protegen
cualquier accidén ilegal en el que la computado-

15. "Computer Crime Criminal Justice Resource

Manual", Departamento de Justicia Criminal de los Estados
Unidos.

i14. "Criminalia",Trabajo de ingreso a la Academia Mexicana
de Ciencias Penales de la Lic. Maria de la Luz Lima,Ed.
Porraa, Méxice, D.F. Enero~Junio 1984,pdg.97.
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ra es e}finstrumento o el .objeto del delito.

4. Parker -lo define tomo cualquier acto crimind-
geno asociado con la tecnologia de la computa-—
dora en el cudl una victima ha sufrido una pér-—
dida y el autor intencionalmente ha obtenido
una ganancia.

S. Sarzana considera que es cualquier comporta-
miento crimindgeno en el cudl la computadora ha
estado involucrada como materia u objeto de la
accidn crimindgena, como un mero simbolo.

La definicidn adoptada por los Organos Jurisdiccionales de
los Estados Unidos se ha inclinado a "Los delitos
relacionados con l!a computadora”, en razdn de tener un
sentido mids especifico significando todo acto ilegal cuyo
conocimiento de tecnnlogia computacional es necesaria para
su perpetracidn.

Los Delitos Electrdnicos poseen las siguientes
cardcteristicas:

i.Los Delitos Electrénicos o Informiaticos repre-
sentan una nueva forma de Delitao de Cuello
Blanco (White-Collar Crime), sindrome que el
crimindlogo Sutherland estudio y definié como
aquel cometido por una persona de alto status
socioeconémico en el trans curso de su ocupa-—
cidn.17. -

2.los métodos de Comisidn son Onicos, como lo
han sido los Virus.

3.Representan objetivos nuevos como son  las
tarjetas de credito.

4.E1 tiempo de Ejecucidn es minimo a comparacion
de cualquier otro tipo de delito.

S.La distancia tampoco es una limitante en razén
de que si el criminal posee una terminal de
computadora, via telefdnica puede perpetrar

17. "Delitos de Cuello Blanco",Alfonso Rojas Ferez
Palacios, Ed. Joaquin Porrda 5.A, de C.V., México D.F.
1986 pag. 7.



su crimen hasta el otro extremo del mundo.

b.A través

comisidn

aquellos
lleganda
lidad de

de una computadora es posible 1la
de casi cualquier delito, excepto
que se efectdan en la calle misma,
a considerarse en también la posibi-~
un homicidiao.
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En si,

3. 2. Clasificacidn.

la computadora juega tres papeles importantes en la

comisién de ciertas conductas antisociales:

a

b)

c)

Cdmo objeto g fin.- En el cual la intenciona—
lidad del acto esta encaminada a la destruc—
cidn del aparate mismo, de un programa de
cémputo © hasta la propia memoria del compu-—
tador.

Si la destruccién representara un simple da-
fio fisico al aparato del computador, su tipi-—
ficacién no encontrar{a problema alguno (da—
fio en propiedad ajena, robo etc.), mas si
este se encaminara a una actividad m&s com—
pleja cempo lo representan los virus informa—
ticos podremos apreciar que va mas aitla de lo
previsto por las leyes.

Como un Medio e Instrumento.- En el que la
computadora es utilizada como una herramienta
o instrumento para la comisidn de ciertos
ilicitos como lo son la intercepcion de li-—
neas telefdnica.

El Departamento de Justicia de los Estados
Unidos también ha considerado otra clasifica—
cidn: Cemo un simbolo, .para simular la pres-—
tacién de un servicio cuya empresa prestadora
no existe, mas sin embarge podemos conside—
rar gque al ser utilizada la computadora como
un instrumento, se encuentra incluida en éste
rubro.

Como un Métoda.—- Es decir, el aparato de
camputo es el lugar mismo en el que se enjen—
dra el delito mismo ya que por sus caracte-
risticas propias de éste, se requiere de la
computadora la cual dirigida peor su autor,
comete el delito : Se programa a la computa-
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dora’ para la ejecucién de clertas tareas
especificas, ejem.: Falsificacidn de tarjetas
de crédito, la programacién de una computado-—
ra patra que a determinada hora haga detonar
una bomba o en determinadas condiciones etc.

Ribicoff agrupa a éste tipo de delitos en cuatro rubros:

1.

2.
3.
4.

Existe otra clasificacidn atendiendo a diversos enfogues:

1.

3.

4.

Introduccidn fraudulenta de datos en un sistema
de coémputo.

Uso no autorizado de la computadora.

La alteracifn de datos o informacidén.

El robo, ya sea de informacidén, de servicios
etc.

Por el tipo de pérdida:
a) dafio fisico y destruccidn.
b) afectacidén a la propiedad intelectual.
c) ganancia econdmica.
d) Uso de servicios.

Par el papel que juega la computadora:
a) Objete de ataque.
b) Como metodo.
c) Instrumento.
d) Simbolo.

Por el tipop de acto en si:
a) Modificacidn,
b) Destruccidn.
c} Uso de servicios.
d) Descubrimiento de secretos.

Por el tipo de delito:
a) Fraude.
b) Roba.
c) Abuso de Confianza.
d) Incendio premeditado.
2) Extorsidn.
) Conspiracidn.
g) Sabotaje.
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h)
i)

5. Por
al
b}
c)
[-}]

Espionaje.
Dafio en propiedad ajena.

el Modo de UOperacidén:
Ataque fisico

Entrada de datos falsos.
Virus Informiticos.
Técnica de Salami

eta.
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3.3« La Tipificacidn del Delito Informaticoe.

Definames el concepto de “"delito". El Cddigo Penal
Mexicano vigente, en su articuleo 78 lo define coms "acto u
omisidn que sancionan las leyes penales". El Cddigo Penal
que regia en 187% en su art.42 lo definia como "la
infraccidn voluntaria de una ley penal haciendo lo que
ella prohibe o dejando de hacer lo que manda”; por lo que
respecta al Cddigo Penal vigente en 1929 en su articulo 11
lc definia como '"la lesidn de un derecho protegido
legalmente por una sancién penal'.

Doctrinalmente se ha definido como " conducta
antijuridica, tipica, imputable, culpable y punible"
desprendiendose de la propia definicidén dada los elementos
positivos que constituyen al propio delito. Jiménez de
Azda lo define como Yacto tipicamente antijuridico
culpable, sometido a veces a condiciones objetivas de
penalidad, imputable a un hombre y sometido & una sancidn
penal"18. As{ apreciamos que las caracteristicas que
vienen a canfprmar al "delito™ son: la actividad o
conducta, la adecuacidn tipica de esa conducta, la
antijuricidad, la imputabilidad, culpabilidad, y la
penalidad agregando Jimenez de Azla un elemento a
considerarse también: i1a condicidn obijetiva de la
punibilidad. Por lo que procedamos a enunciar a cada uno
de émtos elementos.

a) Conducta humana.— Gue se resumen en un acto u
amisidn lo que representa el elemento fisico
del delito.

b) Antijuridica.- Gue se opone a la norma juri-
dica y que se encuentra 'representada en la
norma penal.

) Tipica.- Porque se encuentra contenida en las
leyes penales, es decir, se adecta al tipo
legal.

d) Imputable.— Porque es atribuible a un sujeto

18. "Principios de Derecho Penal, La Ley y El
Delito",Jiménez de Azda Luis, Ed. Sudamericana Abelardo-
Perrot, Buenos Aires 1990, pag. 207.
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en razén de su capacidad legal.
e} Culpable.=- Porgque aunado a su capacidad, puede
serle reprochada, es responsable.
€) Punible.- Porque en la ley se contempla una
sancién a tal conducta.
g} Condiciones aobjetivas de la punibilidad.

Los elementos negativos consisten en la ausencia o
negacidén de los ya descritos elementos positives:

a) Falta de Accidn.

b) Ausencia de Tipo o Atipicidad

c) Causa de Justificacidn o excluyentes de res—
ponsabilidad.

d) Causas de inimputabilidad.

e) Causa de inculpabilidad.

+) Ausencia de Pena o impunidad.

g) Ausencia de condiciones objetivas de puni-
bilidad.

De 1los elementos antes precisados debemos analizarlos
brevemente para comprender meldor el problema gue nos
ocupa.

"Acto" es la manifestacién de la veluntad que mediante una
accidn, Pproduce como resultado un cambio en el mundo
exterior, o que por no hacer lo que se. espera deja si el
cambio en ese mundo externo cuya modificacion se aguarda.
Desglosando la definicidén que se proporciopa del término
"Acto" encontramos que este es una "actividad positiva®,
es un hacer aunque este “hacer" implica un hacer lo gque no
se debe hacer, conducta que wviola una ley punible. La
omisidén es un "actividad negativa" que se traduce pues en

un "no hacer lo gque se debe hacer”, es la desobediencia a
una norma que impone un deber hacer. Asi tenemos que el
elemento " Acto" se caracteriza por una "“accién ejecutada"

y por el resultado que esta produce.

Sin. embargo, esto no es suficiente, sino también se
requiere gue enhtre la accidén realizada y el resultado
obtenido exista un "nexo causal" o "relacidn causal". Esto
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significa una causa—~efecto caracterizando ‘el acto
realizado, para que esa conducta se considere que debe ser
sancionada debe ser la productora del resultado punible.

La "Tipicidad", es la descripcidn legal del acto punible.
Viene a constituir un elemento escential del! delito toda
vez y la ausencia de ésta nos llevaria a la imposibilidad
de persecucidn de una conducta realizada no descrita en la
ley. Recordemos la maxima Juridica de "“nullum crimen,
nulla poena sine lege"19, cuya traduccién técnica es "no
hay delito sin tipicidad", no hay pena sin ley.

ta "Antijuricidad" es lo "contrario a derecha", viene a

constituir la " estimativa del acto". S5i existe ausencia
de Antijuricidad se puede decir Que no existe delito que
perseguir en virtud de que existen eximentes o

"excluyentes de responsabilidad”, aquellos actaos u
omisiones que revisten aspecto de delito, peroc que sin
embargo le falta el cardcter de ser contrario a derecho.
Como ejemplos tenemos la Legitima Defensa, Estado de
Necesidad etc. contemplados en el articuloc 15 del Cédigo
Penal vigente.

l.a "Imputabilidad” es la atribucidn de un hecho a un
individuo para que sufra las consecuencias que se derivan
de 1la realizacidn del mismo. Comg consecuencia son
inimputables aquellas personas Qque padecen ¥falta de
desarrollo y salud de la mente, asi como los trastornos
pasajeros de las facultades mentales que privan o
perturban en el sujeto la facultad de conocer el deber.

19, En la legislacidn alemana se le conoce a la Tipicidad
como Fatbestand, gue se base en el principic de Derecho
nullum crimen, nulla poena sine lege, concepto concebido y
defendido por Ernesto Beling en 1906 y que fue duramente
criticado por los doctrindlogos de la época, entre ellos
Georg Dahm, que lo consideraba como un atentado contra el
Derecho mismo, ya que para éste, el delito se tendria que
analizar como un todos, ¥y no contemplarse a traves de sus
elementos en particular que le integran, sdlo debe
apreciarse al acto individual en sus relaciones con la
comunidad. Cit. por Jiménez Azda....

42



La ‘'culpabilidad" es el conjunto de presupuestos gque
fundamentan la reprochabilidad personal de la conducta
antijuridica. Viene a constituir la intencionalidad que
revisten los actos ejecutados, as{ tenemos que son tres
las especies que la conforman: la culpa, el dolo y la
preterintencionalidad, mismos gue son definidos por el
propio Cédigo Penal en vigor:

Los delitos culposos son aquellas se cometen
imprudencialmente, es decir, que realizan un hecho tipico
incumpliendo un deber de cuidado que las circunstancias vy
condiciones persponales le imponen.

Los delitos dolosos son agquellos en que el sujeto actula
intencionalmente, conociendo las circunstancias del hecho
tipico. gqueriendo y aceptando el resultado prohibido por
la ley.

Los delitos preterintencionales son cometidos par aguellas
personas que causan un resultado tipico mayor al aceptadoe
o deseado, si aquel se produce por imprudencia.

La inculpabilidad se presenta cuando no se puede exigir
otra conducta o por error en la apreciacidn de los hechos,
eximentes putativas (cuando se cree que se esta autorizado
para realizar un cierto acton que en realidad no se
permite, ejem, la Defensa putativa: un sujeto se defiende
de una agresidn que considera que esta sufriendo cuando en
realidad es un simulacro),

La “Funibilidad" es la sangién que se apligarda a la
conducta contraria a derecho ejecutada, debe estar
prevista en el tipo legal, sin embargo, dicha sancidén o
pena algunas a veces se encuentra condicionada a la
realizacién o presencia de ciertas circunstancias exigidas
por la ley penal para la imposicidn de la misma y que no
pertenecen al tipo del delito, no condiciopan la
antijuricidad v no tienen el cardcter de culpabilidad, son
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presupuestos procesales que expresa 6 tacitamenﬁe exigidos
per la ley al describir y penar una forma concreta de
dalito, ejem: la calificacidn de la quiebra@.

De lo antes expresado se puede apreciar que el delito y su
sancién debe estar previsto en 1la ley para poder ser
castigado. Esto obedece a que la Jdnica fuente productora
de 1a norma punible es 1la propia “Ley" que tiene su
fundamento filoséfico y politico: "Nullum crimen, nulla
poena sine lege", sin embargo, el Derecho no es producto
de la mera casualidad ni del capricho del hombre, Jiménez
da Asta proporciona un punto interesante a considerar: el
delito como wuna valoracidn Juridica através de las
tiempos, lo que conlleva a gue cambie y se adapte a las
necesidades de las épocas. Adquiere wvaloracidén juridica
cuanda una ley anteriormente dictada lo define y lo
castiga con alguna sancidn. Asi define al delito como un
"Ente Juridico" como "la infraccidn de la ley del Estada,
promulgada para proteger la seguridad de los ciudadanos,
resultante de wun acto externo del hombre, positivo o
negativo, moralmente imputable y politicamente dafoso".
Esto implica que es necesario que cause un perjuicio a la
gociedad y a su vez se encuentre contenida en una norma
punible, porque pudicra ser que existan conductas que
causen wuna perturbacién social, mds sin embargo no
encontrarse ain contempladas en la ley.

De 1o anterior se desprende que los 1llamados "delitos
informédticos! o "electrénicos", en nuchas de las formas
en gue se presenta, sdlo pueden ser consideradas como
conduttas antisociales , en virtud de no encontrar algln
tipo legal que las contemple, ademds de que se requiere
que dicha "conducta antisocial"” cause un perjuicio a la
sociedad y pueda asi considerarse su posible contemplacidn
en upa norma punible, teda vez que existen conductas que
causan wuna perturbacidn social, mds sin embargo no se
encuentran aun contempladas en la ley. Algunas otras, su
tipifigacidon resulta un tanto forzada en los tipos legales
ya existentes. Para poder comprender mejor lo antes

20." Principios De Derecho Fenal, La Ley y El
pPelito”,Timénez de Azda Ed. Sudaméricana Abelardo-
Perrot, 1990 Buenos Aires Argentina,pdg.424.
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expresado es conveniente realizar un andlisis
posibles "delitos informdticos o. electrdnicos"en
de los elementos antes enunciados. Lo

j,dE' los
“funcidn
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3.4. Andlisis de 1los Delitos Informaticos.

Por 1o que hace a las conductas de naturaleza criminal
verificados con el empleo de la Tecnolagia :nmpuia:ional,
muchas de éstas han representado nuevas incdgnitas que las
leyes y conceptos 1legales tradicionales no encuentran
fdcil solucidn.

Si consideramns al blanco de ataque de los delitos
informaticos, encontramos que de acuerdo a las etapas en
qQue se presenta tenemos:

INPUT.= La comisidn de éstos se traduce a
la introduccién de datos falsos, a
alterar o sustraer la informacidn
almacenada.

DUTPUT.~ Robando informacidn ya materializada
en un documento: secretos profesio-
nales, planes de mercado etc.

PROGRAMACION.~ Alterando, modificanda, sustrayendo,
copiando, o destruyendo un programa de

cdmputao.
SERVICIO DE .- Robando el tiempo de computadoray
BANCD penetracién al sistema por personas
DE DATQS nao autorizadas, etc.
TELECOMUNI- .~ A traves de la intercepcidn por vias
CACIONES. sofisticadas (lineas telefdnicas, se—

Aales eleéec tricas o electromagneti-
cas transmitidas via satélite etc.)
(o]

Los tratadistas franceses han tipificado a 1os delitos
informdticos en cuatro clases de conductas:

I. Robo de Tiempo de Computadora.— El delincuente
hace Ffuncionar a la computadora para su bene-—
ficio personal aprovechandase que muchas veces
el sistema computacional que se aplican en
empresas, no trabajan a su capacidad.

If. Sabotaje.- A través de la destruccidn o alte-
racién de la informacidn.
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iII. Divuigétidnf o ~apropiacidén de datos infarma-

tizados, téenicos o nominativos protegidos
por, el "secreto profesional':robo de progtramas
ete. . h

IV. Manipulaciones diversas:
a) De entrada-salida: modificacién de los so—
portes de informacidén para la introduccién de
cuentas Ficticias, datos falsos, ete.
b) De consola: repeticién de informacién.
c) De programa: Creacidén o introduccidn de
programas que bloquean al origimnal para evitar
que se realice cierta operacidén o determina-—
cidn de 1a vrealizacidén de actos Fficticios
como el pago de cheques a clientes ficticios,
(ejemplo de esto son los virus informaticos)

Sin embargo podemos concluir que las categorias mas
representativas de "delitas informdticos” vienen a
constituirlast

1. El Uso no autorizado del sistema de cémputo o del
sarvicio que a través de este se presta (Robo de Tiempo de
Computadora).

Como ejemplo de 1lo antes expresado encontramos en el
primer caso, cuando algun empleado hace uso del sistema de
cémputo de la empresa dbénde presta sus servicios, con
intereses meramente personales; y en el segundo de los
casos, tuando alguna persona ajena al servicio de cémputo
que se estd proporcionando por un banco de datos, o de una
empresa misma, obtiene acceso al mismo y hace usa del
servicio proporcionado sin contar con la autorizacién del
prestador de dicho servicio o de aquella persona quien
tienen derecho a ello.

2.Robo de Frogramas de Cdmputo.

Dicha actividad se presenta en muchas de las veces, sin la
necesidad de desapoderar al legitimo propietario o
poseedor del diskette que contiene el programa de cdmputo,
simplemente a traves de una reproduccidn total o parcial
del mismo, acto gque puede llevarse dentro del opropio
sistema guwe contiene el programa a sustraerse o a traves
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de un modem y otro sistema de cémputo, 1o que permite que
una petsona, teniendo el acteso al sistema pueda sustraer
un programa de cémputo copidndolo sin dejar en muchas de
las veces huella alguna. desde algan otro pais.

3.Destruccidn, alteracidén o roba de una informacién
en especifico. Ejemplo de 1o antes manifestado se
encuentra cuando un estudiante logra penetrar al sistema
computacional de su escuela alterando las calificaciones,
o aquel empleado quien abusando de su puesto, altera la
ndmina que su empresa controla a través de un sistema de
cémputol.

4. Destruccién o robo empleando a la computadora como
un instrumento, como sucede en el caso de los +Fraudes
cometidos en los sistemas bancarios, cuando sus empleados,
sustraen pequelas cantidades de dinero de las cuentas
bancarias a su cargo legrando amasar grandes fortunas ( a
éste método se le conoce como Técnica del Salami).

A tales efectos procederemos a su andlisis partiende de
las conductas Tipitas o contempladas en &1 ordenamiento
penal vigente en nuestro pais y considerando a aguellas
que no han sido adn previstas y que se carece de un tipo
penal que las contemplen (atipicas).

No todas las normas penales se encuentran contempladas
dentro del Cddigo Penal vigente de nuestro pais, algunas
se encuentran diseminadas en otros diversos ordenamientos
legales . Asi enpcontraremas normas que realmente son
novedosas y algunas otras que vienen a constituir una
repeticidn ociosa de los tipos ya contemplados por el
tédigo Penal. Fara poder estudiar a los ‘delitos
informiticos o eleectrénicos", atenderemos a los bienes
juridicos que tutelan :

1. El patrimonio en general.

2. La propiedad intelectual.

3. La privacidad como derecho inherente de la
personalidad.

4. La Seguridad Informdtica.
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3.4,1I, Delitos Patrimoniales en General.

Se puede decir que este tipo de delitos son en su mayoria
de cardcter patrimonial aunque eso no representa que no
pueda tener otro tipo de repercusiones. El término de
‘'‘patrimonio" gque maneja el Cddigo Penal a caomparacidn con
la legislacidn civil, es mucho mas amplio, vya que el
derecho privado considera que el patrimonio abarca
Gnicamente "las cosas o derechos suceptibles de ser
valuados en dinern"21, cuestién gque en derecho penal se
amplia, ya que la tutela del derecho penal par cuanto a la
que respecta al patrimonio, se extiende a aguellas gue no
tienen valor econdmico, tal y como se aprecia en el
articulo 37t del Cédigo Penal Fara el Distrito Federal, en
el gque se establece que en caso de que.sea imposible
cuantificar su valor por su naturaleza, o el mismo no
fuere aestimable en dinero, se aplicard una sancién de tres
dias hasta cinco afos de prision.

Por lo gque respecta a los bienes patrimoniales tutelados
por el Derechoc Penal encontramos que pueden consistir
tanto en bienes reales como personales éstos Gltimos en su
calidad de derechos subjetivos. Asi  tenemos que los
"delitos electréniceos", tienen un gran contenide de
cardcter patrimonial y gue el bien patrimonial tutelado es
un derecho subjetivo en diversas modalidades.

Esto significa, que es necesario atender a la
clasificacién que proporcionada con anterioridad para
poder comprender el papel gque juega la computadora como lo
ba quedado expresado en linpeas anteriores, ya que si a
través de la caomputadora se pretende realizar un delito (

como un ingstrumento) el praoblema radicaria en la
demostracién de la existencia de tal ilicito, y utilizar
la informacidén grabada como un elemento de pruebaXr’., sin

=1, vperecho Penal Mexicano",Jiménez Huerta Mariano, Tomo
1V, Ed. Porrita S.A., México D.F.1984, pda. 11.

22. En caso de Juicio, es realtivo el valor probatorio que
se le pudiera conceder a los registros computarizados, ya
que quedan al arbitrio del Ju:zgadot.
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embargo esto no significa gque el problema sea tan simple
como se vera mds tarde. .

Dentro de los delitos patrimoniales se encuentran lo que
es el Rabo, Abuso de Confianza, Fraude, Dafio en Propiedad
Ajena, Extorsidn, Despajo, robo de la propiedad
intelectual, sin embargo, para su mejor estudio, los
agruparemos atendiendo a los bienes patrimoniales
tutelados.

PRIMER GRUPO:
A.Bienes Muebles.
ROBO.- Lo define el Cdédigo Penal vigente como
"aquel que se apodera de una cosa ajena mueble, sin

derecho y sin consentimiento de la persona que pueda
disponer de ella con arreglo a la ley" (art. 367).

Ahora bien, los elementos del delito que se han
consignado en el tipo penal descrito son:

a) E]l apoderamiento (aprehensidn de la cosa) el cual
debe de tener el "animus® de entrar en posesién de la

misma.
b)) Que debe ser una "cosa" que representa un objeto
corparal de tener un valor, aungue no necesariamente

econdmico ya que podria ser afectivo, moral o documental.

¢) Dicha "cosa" debe ser mueble. Esto es un elemento
normativo de valoracidn Jjuridica, gue la "cosa" posee ya
sea por su propia naturaleza o por disposicidn legal.

d) Debe ser ajena,y

&) Debe haberse obtenido su posesidn sin derecho vy

sin el consentimiento de quien pueda disponer de ella con
arreglo a la Ley.

ABUSO DE CONFIANZA.-(Art. 382) Es definido como
"Aguel que con perjuicio de alguien, disponga para si o
para otro, de cualquier cosa ajena mueble, de la que se
le haya transmitido la tenencia y no el domipio...", cuyos
elementos que se desprenden de la definicidn misma son:
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a) Acto de Disposicidn

b? fue la disposicidén sea para s{i o para Dtra
persona.

c) GQue dicha disposicién sea de una cosa.

d) Que ésta cosa sea ajena

e) Que sea mueble

f) Gue de esa cosa ajena mueble se le haya trans-—
mitido la tenencia (poasesién) vy no el dominio.

Asi, del desglose de ambps tipos penales tenemos que en
ambos =se considera que el bien o interés patrimonial
tutelado par el derecho penal recae sobre una "cosa ajena
muablet.

El término "Cosa" tiene un significado amplio dependiendo
desde que enfoque se le analice. Para la Filaosofia, "cosa"
significa todo lo que de manera abstracta existe, es
decir, todo aguello que puede ser concebido por la mente,
inclusive la “idea"

Por cuanto a lo que se refiere a su sentido econdmico
indica tado lo gque sea delimitable erteriormente y sea

suceptible de ser apropiada para satisfacer las
necesidades del hombre2®: sin embargo en el tipo del
delito de rabo, la "cpsa' se  caracteriza por su
"eorporeidad", es deciv, que tienen cuerpo por lo que es
suceptible de ser removida materialmente por el hombre, es
suceptible de ser percibida por los sentidos, lo que

implica que aquellos bienes o '"cosas"” inmateriales, las
ideas y los derechos que carecen de corporeidad, ya que no
son suceptibles de ser percibidos por los sentidos, no
pueden ser removidos fisicamente de un lugar a otro. no
son objeto de dichos ilicitos. Al trespecto es interesante
saber que por lo que hace a los delitos equiparados al
robo como lo establece el Cddigo Penal en su articulo 348
frac. 11 como lo son la energia eléctrica o demds fluidos
{gases etc.) aungue algunos de éstos. su presentacidén en
la materia no s facilmente perceptible por nuestros
sentidos, éstos son factibles de apropiacidn ya que se

=2 Jiménez Huerta Mariano,Dp.cit., pag. 36.
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pueden sustraer, esto es, no sSOnN  Ccosas corporales
anicamente aquellas que pueden ser tocadas, la
electricidad y 1los gases utilizables también poseen
corporeidad, ya que su existencia es percibida quizis no
par el sentido del tacto en algunos de los casos, perao si
por otro de nuestros sentidos: el olfato, ademds de que
pueden ser objeto de una aprehensidn.

Ademds de que el bien patrimonial tutelado debe se+r un

cosa o bien tangible, debe ser éste “mueble". lLa palabra
"mueble” significa 1"aquellos bienes que sin sufrir
alteracién pueden trasladarse de un lugar a otro“. La
definicidn civilista de “bien mueblea", considera la

naturaleza intrinseca del mismo, por lo que 1o define an
su articulo 753 del Cédigo Civil vigente como "los cuerpas
que pueden trasladarse de un lugar a otro, ya se muevan
por si mismos o por efecto de una fuerza exterior". Aunque
de hecho, en materia penal, la caracteristica que
realmente le interesa es la mavilidad del biens
independientemente de ser mueble o inmueble, asi como si
dicha movilidad proviene de su propia naturaleza o se
determine por el apoderamiento, ya que 1o dnico que
interesa @5 gue sea desplazable aunque para ello se tenga
que desprender del bien inmueble al que se encuentre
adherido2d.

Otra caracteristica a considerarse del bien patrimonial
tutelado es que éste debe ser "ajeno", lo gue significa la
pertenencia de éste a un patrimonio cuyo titular es una
persona distinta al sujeto activoe del delito. Esta
desposesidn implica Qque se verifique sin derecho y sin
consentimiento de quien pudiera disponer del bien con
arreglo a la ley (en el caso del delito de robo) o que
habiéndole transmitide la posesién y no el dominio de
éste, disponga de dicho bien para si o para otra persona
en perjuicio de quien tenga derecho a ello.

Asi nos encontramos con el planteamiento del problema que
nos ocupa: Lse puede considerar a la informacidn, a 1la
propiedad intelectual, a los servicios preoporcionados a

2+, ibd., pag. 43

o2



través de un aparato de cémputo, como una “"cosa'?, dun
_“"objeto corporal*?,de acuerdo a lo antes analizado, al
_carecer forma tangible por alguno de nuestros sentidos la
informacién o la creacidn intelectual, no pueden ser
consideradas como una cosa o bien corpdrec para poder ser
tipificado como delito de robo o recaer bajo el tipo legal
del abuso de confianza va que en realidad no son
bienes tangibles. La "informacidn" carece de corporeidad,
y sdlo se haria tangible a medida de gque puede ser
plasmada =2n algun bien corpéreo como lo seria el papel o
la propia cinta magnética, o diskette de computadora, lo
cudl el problema se reduciria a tratar de establecer el
valor que podria representar diche documento, cinta o
diskette en relacidén a la informacién en &1 contenida.
Esto seria si el robo recae directamente sobre el abjeto
que contiene la "informacidén". Sin embargo el problema se
complica tuando la sustraccidén de la informacidén simple y
sencillamente es verificada por otros medios mucho mas
complicados como lo son una aparato de cémputo, un mdédem y
la fuente final de donde serd sustraida la informacidn,
muchas de las veces sin dejar un rastro que pudiera
determinarse la forma de haberse llevado a cabo la misma y
hasta desde puntos lejanos del propio planeta. Mas adn
cuando el valor probatorio que tendria este es
cuestionable por los técnicos juridicos, quizas por su
dificil comprensién o por desconocimiento total de la
materia y del notable perjuicio econdmico que este
acarreatia.

Si  tambieén se pretendiera considerar a los impulsos
eléctricos por medio de leos cuales viaja la informacién,
como objeto del delito de robo, al carecer de corporeidad,
es decir al no ser tangibles, no seria factible dicho
supuesto. De igual forma se puede decir de un “servicio",
como leo es el que se refiere al "Servicie de Bapco de
Datos" en el que se roba tiempo de computadora o se tiene
un acceso no auterizado.

La experiencia al respecto de los Estados Unidos, uno de
los principales paises afectados por la comisién de dichas
conductas criminales, ha sido el enfrentarse a dos
prablemas al momento .de pretender castigar a los
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respansables de la comisidn de crimenes por computadora en
aguellas entidades en que es factible:

a) Cuando se ejecuta el delito de robo sin la
intencidn de desposeer permanentemente a su legitimo duedo
o poseedor, es decir, cuando alguien sustrae alguan bien
con la idea de raemplazarlo posteriormente con una copia
ya hecha, lo que hace que la pena disminuya, y en otras
tantas jurisdicciones de aguel pais inclusive puede llegar
a exonerar al delincuente.

b) El segundo problema consiste en establecer el
valor econdémico de 1o robado. Donn Parker en su libro de
"Crime by Computer” sefala un casoc especifico (Hancack V.
Texas) en el que el valor de lo robado fué asignado por el
valor comercial que un experto le concedid a las copias
que las contenian.

Por 1o que se refiere a éste Gltimo punto, quizds en
nuestro pais no representara tanto problema ya que de
acuerdo a la legislacidn vigente, como ya vimos
anteriormente, el articuloc 371 del Cédigoe Penal contempla
una sancidn para el caso de no ser factible el establecer
valor del patrimonio afectado.El problema en si radica, en
que no podemos adecuar el tipo penal del Delito de Robo a
los delitos informaticos.

B. Inmuebles.

DESPOJO.- De acuerdeo al articulo 395 del Cadigo
Penal en vigor, la escencia del delito de despojo consiste
en el empleo de 1la violencia,  amenazas, furtividad o
engafos por parte del agente activo del delito para:

a) Ocupar un inmueble ajeno o haga uso de @1 o de un
derecho real que no le pertenezca,
b) Hacer uso de un inmueble propio actos que
lesionen los derechos legitimos del ocupante.
c) Desviar o distraer de su curso aguas
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De esta forma apreciamos que el objeto material
patrimonial tutelado son los "bienes inmuebles",  por lo
que estd por demds afirmar que si la informacidn, la’
propiedad intelectual, los servicios proporcionados a
travées de una computadora, no son bienes muebles, menos
podrian resultar ser bienes inmuebles, siendo  éstos
dltimos aquellos cuya caracteristica es 1la falta . de
movilidad, y como consecuencia de esto, también resultaria
excesivo entrar al andlisis de su tipo penal. '

' C. Objeto material tutelado son tantoc los bienes
muebles como inmuebles.

DARDO EN PROPIEDAD AJENA.— Definida por el articulo
397 del ordenamiento legal en cita como aquel en el que
“cause incendio, inundacidn o explosién con dafpo, O ponga
en peligro de:

1.- Un edificio, vivienda, o cuarto en el que s=
encuentre una persona.

2.— Ropas, muebles u objetos en tal forma que pueda
causar graves dafos personales.

3.~ Archivos pudblicos o notariales.

4,- Bibliotecas,. museos,. templos,. escuelas,
edificios o monumentos ptiblicos.

5.—- Montes, HBosques, selvas, pastas etc.

De acuerdo a 1los puntos antes enunciados solo podencs
afirmar gque el dafic causado en los delitos informiticos
s6lo serd perseguible como delito en tanto gue se
considere el dafo que pudo haber percibido el aparato
mismo o los diskettes o cintas magneéticas gue contiene la
informacién, el programa de cémputo o de las computadoras
a través e la cuales se proporciona el servicio, ya que
camo se ha visto en renglones anteriores, al ser el abjeto
material tutelado del tipo del delito de Dafio en Fropiedad
Ajena tanto "las cosas ajenas o propias en perjuicio de
terceros”" y per consiguiente, cosas muebles o inmuebles,
la informacidn, 1la propiedad intelectual, los servicios
proporcionados por cemputadora etc, no serian phieto
materia de dicho tipo legal.



EEGUNDDlGRUPD:

FRAUDE. —(Art.3Bs y 388) Se define como “"Comete el
delito de Fraude el que engadando a uno o aprovechdndose
del error en que éste se halla se hace ilicitamente de
alguna cosa o alcanza un lucro indebida..."

Este es el tipo penal que tiene maydr aplicabitidad.
Procedamos a su andlisis.

Los elementos materiales constitutivos de dicho delito
son:

a) Engafio o aprovechamiento del error en que la
victima se encuentra.
El engafio viene a constituir una mentira dolo-
5a cuyo fin es inducir a una falsa representa-
cidn de la realidad de tal forma gque cualquier
parsona de inteligencia media no aprecia el
embauque del gque es sujeto y ejecuta de forma
voluntaria la prestacién solicitada. Todo ésto
se traduce en upa conducta falaz.

b) Se hace 1ilicitamente de alguna cosa lo que re-
presenta un acto de disposicidn.
Al respecto, por cuanto hace a "hacerse ilici-
tamente de alguna cosa", nos remitimos nueva-
mente al planteamiento referente a si es facti-
ble considerar a la informacidn o a la capaci-
dad inventiva del hombre como una ‘“cosa".

c) La obtencién de un lucro indebido.
Asi mismo, se censidera como fraude especifico
al tipo econtenido en la fraceidn XVI del arti-
culo 387 del ordenamiento legal en cita el
que a la letra dice "....Al que ejecute actos
violatorios de los derechos de propiedad lite—
raria, dramatica o artistica, considerados como
falsificacidn en las leyes civiles" pero esto
serd analizado atendiendo a las leyes autorales
mds adelante.

£1 interés patrimonial tutelado es de naturaleza
subjetiva, es decir, en relacidn a la proyeccidn que tiene
en las relaciones existentes entre los individues. Es un
interés patrimonial cuya transgresién ofende los ideales y
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aspiraciones de la sociedad misma25, es decir, la sociedad
pretende una reaiizacidén del comercio libre de engafos que
causen perjuicios econdmicos. Las caracteristicas de éste
interés patrimonial afectado son:

1.- Que se traducira en upa disminucién del
patrimonio valuable en dinero perteneciente
al sujeto pasivo, vya que el dafo afectivo,
emecional que pudiera tener los bienes so—
bre los cuales recae, son irrelevantes pa-—
ra éste tipo de delito.

2.~ Representa un tipo legal cuya comisidn se
presenta de diversas modalidades, implican-—
do la utilizacién de la inteligencia con
fines nocivos.

Comp ya gquedd asentado anteriormente. quizas el tipo del
Fraude es e! que pueda tener mayor aplicabilidad en lo que
se refiere a los "delitos electrénicos o Informaticos", ya
que a través de la computadora se pueden ejecutar actos
que representen a quien los ejecuta un beneficio
econémico, pudiendo disimularlos, ocultarlos o hasta
llegar a pasar coma verdaderos datos gue causan perjuicio
econdmico al titular de dicha informacidn. En los sistemas
bancarios es el campo donde se presta mucho mds a éste
tipo de ilicitos. =sin embargo como ya lo analizamos
anteriormente, las instituciones bancarias prefieren
resguatdarse dicha infaormacidn ya que se enfrentarian al
desprestigio de su sistema de seguridad. Lo lo que nos
interesaria dentro del marco juridico en éste caso seria:
el wvalor probato-io que posee las constancias contenidas
en un diskette, contra de aguella persena que cometid el
ilicito.

De acuerdo a la Jurisprudencia, éste tipo de prusbas como
lo son las cintas magnéticas, discos compactos, discos
duros, dpticos etc . su recepcidn y valoracidn queda al
arbitrio judicial .

*=. 1bdem, pag. 133.
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La Comisidén de las Naciones Unidas para el Derecho
Mercantil Internaciocnal publicé un articules sobre el valor
juridico de los registros computarizados2g basado en una
investigacidén que hizo al respecto a diversas autoridades
aduaneras y Jjudiciales de varios paises con la finalidad
de poder establecerse un criterio general a nivel
internacional sobre el valor probatorio de las constancias
computacionales, aunque lo anterior es en relacién a 1la
materia mercantil, tambhién seria necesario tomarse en
cuenta por 1o que se refiere al aspecto penal.

EXTORSION.~ Innovacidn Juridica en nuestro sistema
juridico penal publicada en el Diario 0Oficial de fecha 13
de enero de 1984, criticada por diversos doctrindlogos al
considerarlo innecesario ya que consideran que existen
otros tipos legales que ya atendianm el problema como 1o es
el delito de "amenazas".

El articulo 390 del Cddiga Penal lo define como "Al que
sin derecho abligue a otro a hacer algo, obteniendo un
lucre para si o para otro y causando un periuicio
patrimonial, se le aplicaran las penas previstas para el
robo".

En realidad en éste tipo legal el papel que Jugaria la
computadora seria como ejecutora de la actitud
extorsionadaora, es decir, aguella persona obligada a hacer
o dejar de hacer algo utilizaria como un medio a la
computadora para realizar el acto, pero la conducta
delictiva se gestaria al margen de la tecnologia
computacional, ya qgque aguella persona que ejecuta la
acecidn de extorsionar pretende obtener un lucro por actos
ejecutados por otra persona a quien obligé a ello, y la
computadora solo es un medio de obtencidn de sus Ffines. Lo
que procederia en dicho caso, es comprobar la existencia
de la extorsidén y regresamos al planteamiento asentado
anteriormente: el valor probatorio de las constancias
emitidas por una computadora, lo que ademas si se
aceptaran tales, demostrarian solamente un aspecto del

24, Ver "UNCITRAL", Revista mam. 60 de la Felabdn. Febrero
21 de 196S5.
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delit0—de—ekt5rsi6n~y se -tendria que reforzar con otros
‘medios de prueba.

3.4.2. Delitos que atentan contra la Propiedad
) Intelectual.

También los derechns derivados de la propiedad intelectual
tienen un contenido patrimonial, sin embargo también se
revisten a su vez de un interés de naturaleza maoral que es
inherente a la propia petrsonalidad del individuo, lo que
representa que el interé4s Jjuridice tutelado por dicho
rubro es de naturaleza patrimonial y moral o inmaterial.27

Lag caracteristicas que encierran los derechos de la
personalidad que caracterizan los Derechos de Propiedad
Intelectual (intereses morales) son:

a) Derecho al reconocimiento de su calidad de
autor (gozar de todas agquellas prerrogati--
vas inherentes a quien crea una mbra inte-—

27, Ya autores como Kéhler y Picard, para tratar de dar
solucidén a los derechos que se derivaban de la propiedad
intelectual, ya que éstos no encajaban dentro de la
clasificacidn romana de derechos reales, personales y
obligaciones, hablaron de la creacidn de un cuarto rubro
de derechos: derechos Inmateriales. Las conductas
antijuridicas ejecutadas contra estos derechos
intelectuales de naturaleza patrimonial, se les considerod
que poseian la misma naturaleza que las demis conductas
delictivas ejecutadas contra la propiedad por lo que se
cantempls a través de los diversos ordenamientos juridicos
vigentes en nuestro pais: Cédigo FPenal de 1929, 1971, 1934
avolucionando hasta el fraude especifico que contempla la
fracc. XV1 del actual articulo 387, aungue en la
actualidad, se atienende mds a la ley especial gue al
Cédigo Penal por cuanto a lo que se refiere a éste tipo de
delitos.
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lectual o artistica)l.

b)) Derecho de Publicacién o de inédito ( fa--
cultad de dar a conocer o no su abral.

c) Derecho al nombre o al anonimato (que Fi-
gure o no su nombre).

d} Derecho a la respetabilidad e integridad -
(que su abra se respete y se publique con
indicaciones inexactas, variantes o con
modificaciones no autorizadas por el autor)

La Constitucién Politica Mexicama reconoce la calidad de
"Autores" asi como los privilegios que se concedan a los
mismos por cierto tiempo (Art. 28) y de 1la cual se
desprende la existencia de dos categorias dentro de la
propiedad intelectual: propiedad literaria y propiedad
industrial.

PROPIEDAD LITERARIA O ARTISTICA.

A Derechos de Autor.— En la lLey Federal de Derechos de
Autor se reconoce y se norman los derechos reconocidos al
autor de una obra. No obstante lo antgrior, también existe
una tutela penal respecto a 1los Derechos de Autor
sanciondndose a quien:

a) A quien dé a conocer a cualguier persona una obra
inédita o no publicada que haya recibido en confianza del
titular del dereche de autor o de alguien en su nombre,
sin el consentimiento de su titular. (Art. 132)

b) A quienes estando autorirzados para publicar una
obra, dolosamente lo hicieren sin mencionar en los
ejemplares de ésta el nombre del traductor, tel
compilador, adaptador o arreglista (Frac. I art. 138).

c) Al que publique obras- compendiadas, adaptadas,
traducidas o modificadas de alguna manera sin la
autorizacidén del titular del derecho de autor sobre la
obra ariginal. {(frace. III art. 136)

d) A quienes estando autorizados para publicar una
obra, dolosamente lo hicieren con menoscabo de la
reputacion del autor como tal, Yy en s5u  caso, del
traductor, compilador, arreglista o adaptador.(fracc.Il
art. 138)
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e) A quienes estando autorizados:para-publicar una
obra, dolosamente lo hicieren . con infraccidn a lo
dispuesto en los articuleos 43 y. 52. Por 1o que hace al
primero de dichos articulos, se refiere ‘a que "el editor
no podré publicar la obra con abreviaturas, adiciones ,
supresiones, o cualesquiera otras modificaciones sin
consentimiento de su autor"; por lo que hace al segundo,
alude a que "el derecho de editar en conjunto una obra, no
le faculta al editor a que edite a las mismas
separadamente’.

El objeto material tutelado lo determina la propia ley
autoral, al enumerar en su articule 7 las obras que son
tuteladas y el alcance de la misma debiendo pertenecer a
las siguientes ramas:

a) Literarias.

b) Cientificas, técnicas y juridicas.

c? Pedagdgicas y didacticas.

d) Musicales, con letta o sin letra.

2) De danzas coreograficas y pantomimicas.

+) Pictdricas, de dibujo, de grabado, y litogra-
fia.

g) Escultdricas y de cardcter gréfico.

k) Arquitectura.

i) Fotografia, cinematografia, radio y televisidn.

j} De Frogramas de Computacién.

J) Todas las demas que por analogia pudieran
considerarse comprendidas dentro de los tipos
genéricos de obras artisticas o intelectuales
antes mencionados.

Sin embargo, el articulo 18 de la misma ley sefala que los
siguientes casos no se encuentran amparados por ésta:

a) El aprovechamiento industrial de ideas conte-
nidas en sus obras.

b) El empleo de una obra mediante su reproduccién
o representacidén en un acontecimiento de ac-
tualidad a menos que se haga con fipnes de
lucrao.

¢) La publicacidn de obras de arte o de ar-—
quitectura que sean visibles desde lugares
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publicos.

d) La  traduccién o reproduccidn, por cualquier
medio, de breves fragmentos de obras cienti-
ficas, literarias o artisticas, en publica-
ciones hechas con fines didacticos o cienti-
ficos o en crestomatias, o con fines de cri-
tica literaria o de investigacidn cienti-
fica, siempre que se cite la fuente de donde
se hubiere tomado, ¥ que los textos reprodu-
cidos no sean alterados.

e) La copia manuscrita, mecanografica, fotogri-
fica, fotostatica, pintada, dibujada o en
micropelicula de una obra publicada, siempre
que sea para uso de quien la haga.

€} La copia que para su uso exclusivo como ar-—
chivo o respalda realice quien adquiera la
reproduccidn autorizada de un progrma de cdédm-—
puto.

Asi podemps agrupar en cuatro niveles a las conductas
delictivas que atentan contra los derechos de autor:

1. Explotacidén de una obra protegida.
2. Plagio.

3. Fraude Editorial.

4, Comercial receptacidn.

La "explotacidn de una obra protegida" t(art. 135, frac. I,
11, Iv; 137 y 142 Ley Federal de Derechos de Autor) , es
decir la reproduccidn material de una obra con fines de
lucro. Es decir, el aprovechamiento de una obra protegida
para beneficio propio y sin autorizacion de su titular.

El "plagio" ( Art.3646 Cédigo Penal. art. 135 frac. V, VI:
136 frac. IV Ley Federal de Derechos de Autor) de una obra
protegida, se traduce al "robo o aprovechamiento de obras
intelectuales o artisticas ajenas con fines de aptopiacidn
y hacerlas pasar como una creacién propia®.

El “fraude editorial® (Art. 45, frac, III art., 135 Ley
Federal de Derechos de Autor), deviene del incumplimiento
del contrato de edicidn o reproduccisn al reproducirse un
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mayor . nimero

eyplotac:ﬁn de una nbra prntegida sin dere:ho a ello.

La "comercial recepcion” (Art. 136 frac. 1 Ley de Derechos
de Autor),. la constituye la: violacidn que se hace a laos
derechos de autor aquella persona que con conocimiento de
causa, comercia con obras publicadas.

Ahota bien, atendiendo al problema que nos ocupa, los
“orogramas de cémpute”, enfrentamas que la Ley de
Derechos de Autor contempla a los programas de cédmputo; la
sancién que corresponderia a aquella persana que
reprodujera al mismo con fines de lucro, o . <on el fin de
hacerla pasar como propia es minimo en la mayor de las
veces, a las ganancias obtenidas por ello.

Mas las razones por las que resulta dificil su prosecusidn
es debido a las caracteristicas que encierran los
programas de computo para lo cual se requiere considerar
tres principiosos importantes:

1. Principio de exclusidn de ideas a proteger.

2. Principio de exclusidén a titulo de ecriterio de
seleccion del género de la forma de expresidn,
el mérite y la destinacién.

3. Principio de originalidad en cuanto al criterio
para el acceso a la proteccién.28

El DPr. Julio A. Tellez Vdldezx hace un andlisis de éstos
elementos y asi puede apreciar que de acuerdo a diversos
estudios hechos por varios autores, que 1los programas de
computo son obras abstractas que a nivel resultados se
presentan en forma tangible de expresidn ( ejem: gradficos,

egcritos, simbolos etc.). téermino gue es utilizado por la
legislacidon awutoral norteamericana. La utilidad del
28. "La Froteccidn Juridica a los Frogramas de

Computacidn'.Téller Valdez Julio, Ed. Universidad Autdnoma
de México, 1989, p&g.57.

S mismo.
CJiménez-Huerta' cnnsidera que es’una burda: repeti:idn de
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programa no se puede poner a tela’ de juicio, 'ya que éste
siempre se elabora con la finalidad de satisfacer los
requerimientos para los que fué creado y lo gque le dard la
utilidad, sin embargo el problema 1o encontramos al
pretender determinar la originalidad del programa.

Podemos afirmar que el primer programa elaborado seria el
que contenga la originalidad y 1las copias posteriores
podrdn ser consideradas come originales pero no como
nuevas. Hay quienes afirman Qque la originalidad de un
programa de cémputo la determinar& el contenido del mismos
otros que sostienen que se puede crear una nobra original
adn cuando se exploten ideas que pertenezcan al dominio
pablico y otros gque niegan ésto en razdén del principio de
"no apropiacién de ideas". Aquellos quienes afirman que es
un esfuerzo intelectual personalizado y a lo cual se puede
contrapaner la l6égica obligada a la que se deben someter
los preogramadores, sin embargo, se sigue cuestionando la
‘originalidad" de los programas de cémputo, y por ende, su
proteccisén por ésta via.

Nuestra legislacién autoral anteriormente no tutelaba la
proteccidén de los programas de cdémputo, misma que Ffue
reformada en 1990, en la que el Presidente Salinas de
Gortari, quien a su wvez propuso que "los paguetes de
coémputo originales sdlo puedan ser reproducidos con fines
de respaldo en caso de deteriorarse la versién original,
proteccién que durard 25 afios contados a partivr de 1la
primera publicacién de los programas, tal y como lo hemos
podido apreciar en el articule 18 antes invocado.

Es aqui dénde también encontramos otro problema a
afrontar: Cémo poder determinar gque 1a copia de un
programa de coémputo fué llevada a cabo uanicamente con
fines de archivo o de respaldo.

En realidad, el problema se pierde en cuestiones meramente
técnicas y esto ha llevado a que diversos paises como
Estados Unidos, dJapdén, entre otros, busquen una solucidn
mads alld de los derechos de autor por lo que a programas
de cémputo se refiere.
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B. Dibujos y Modelos Industriales.-— Es;l.‘lﬁé,-Furma

intermedia entre los derechos de autor y las patentes, ‘en

realidad ofrecen proteccidn por lo que se refiere’ a’ 'los
diagramas y disefios en relacidn a la légica interna de los
programas (chips), continuando 11a via autoral 1la mas
idénea.

PROPIEDAD INDUSTRIAL.

A. Derecho de marcas.- Su tutela se limita a 1la
proteccidn contra los imitadores que pretendan poner en
circulacidn un nuevo programa bajo el nombre de otra ya
reconocido en el mercado, lo que no impide que el imitadosr
pusiera en circulacidén un programa con las mismas
caracteri{sticas de otro pero con distinto nombre, lo gue
realmente constituye una forma complementaria de
proteccidén cuando se pretende comercializar un programa.

B. Derecho de Patentes.- Debemos considerar por un
lado, gque la Ley de Invenciones y Marcas en su articulo 9
fracc.111, establece que "No <on invenciones para los
efectos de esta ley...111, Los sistemas Y planes
comarciales, contables, financieros, educativos Y de
publicidad: caracteres tipograficos; las reglas de juego;
la presentacién de informacien vy los programas de
computeo.

For otro lado, se ha analizado 1la posibilidad de sev
objeto de una patente los programas de computacién a la
luz de las tres caracteristicas que debe reunir una
creacién inventiva para serlo: Novedosidad., actividad
inventiva y carécter industrial.

Por cuanto a lo due se refiere a la Novedosidad, ésta se
considera que existe si no se encuentra dentro del estado
de la técnica, y dicho estado estard constituido por "todo
aquello gue ha sido pueste al conccimiento del pablico
antes de la fecha del depésito de la solicitud de 1la
patente ya sea de forma escrita o de forma oralo cualquier
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otro medio, lo que significaria que la existencia de
anterioridades en materia de programas de cdémputo es
complicada y se requeriria de equipo especializado. Ahora
bien, otro de los argumentos mds utilizados para negarle
la patentabilidad a 1log programas de cémputo £s que se
afirma que no son resultado de una actividad inventiva,
desgraciadamente: no en todos 1los programas de cémputo se
da esta caracteristica. En relacion al cardcter
industrial, es que los programas de cdémputo deberian ser
encaminados a la agbtencidén de productos o resultados
técnicos, Yy no todos los programas da computo responden a
éste requerimiento.

Aungque en otros paises se ha aceptado la posibilidad de
ser protegidos por el Derecho de Patentes, en nuestro pais
se le niega ésta tutela reconociéndose Gnicamente la
tonferida por la Ley Autoral.

3.4.3. Delitos contra la privacidad de las
personas.

Para ubicarnos en el presente punto en estudia debemos
considerar porqué se habla de "privacidad" dentro del
campo de la informdtica.

L.as redes bancarias, industriales y m&s aun, las que son
pertenecientes a la administracién puablica, almacenan y
manejan constantemente informacidn que por el cardcter de
las mismas, le han sido confiadas no con el fin de ser
divulgadas, por sus propios interesados, ya sean personas
fisicas o morales o del gobierno mismo. Informacién que
consiste en datos personales y confidenciales que en manos
de personas no autorizadas con fines delictivos, seria
dificil su sancidn penal.

Asi tenemos que a nivel internacional desde hace tiempo
han buscado una regulacion Jjuridica para la proteccidn de
la vida privada del hombre. La Asamblea de las Naciones
Unidas en su Asamblea General de fecha 17 de Diciembre de
19468 (Resolucién 2450 XXIII) determind la necesidad de
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‘®wlaborarse un estudio de la "Privacidad de la
Informacién®.

También la primera Conferencia Mundial sobre Informdtica
concluyé en 1la necesidad de elaborar una legislacién
especial de proteccidn de la vida privada de los
individuos Yy de las personas morales, mediante la
elaboracion de medidas para la proteccidn de la integridad
de los datows, y sobre todo en @1 caso del "flujo de datos
tranafronterizos”". Asi mismo tambiém propuso la creacién
de un cdédigo deontoldégico para los profesionales del
tratamiento de la informacidn. (Florencia, Italia, 16 al
20 de Octubre de 1972) De igual manera se determind que
corresponde a los gobiernes el reglamentar la utilizacién
de datos percsopnales (Consejo de Europa, 19 de enero de
1973 .

El mismo Consejo de Europa, en su Consejo de Ministros de
fecha 26 de Septiembre de 1974, recomendé a los paises
miembros, y en respeto a la garantia de libertad del
individuo en la comunicacién de la informacién pedida, su
derecho de acceso para verificar su exactitud, asi como
euigir su actualizacidn o correccicon de la misma,
impaniéndose a su vez al solicitante y alamacenador de
dicha informacidén a destinar ésta a los fines para lo
cual fue golicitada, asi como limitarse el tiempo de
posesién de la informacién obtenida, restringirse el
acceso a la misma solo a las personas gque tengan su
interes legitimo y de abstenerse de la difusidén de la
informacion sin la autorizacidén previa del interesado.

For 1o que respecta al quehacer latinoamericano, en 1la
Tercera Conferencia de Autoridades Latinoamericanas de
Informitica se recomienda a los gobiernos para que se
legisle respecto de la privacidad y confidencialidad de la
informacicn personal, derechos de autor.

FLLUJO DE DATOS

Sabemos que la informacidn constituye factor de poder., ya
que es escencial para la toma de decisiones politicas,
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sociales y ecantmicas. Anne W. Branscomb en un estudio que
realizé para Communications Law Division of the American
Bar Association Science and Technology Section, sedala
algunas consideraciones por 1o que las legislaciones
comunes para la regulacidn de los mensajes enviados a
través del servicio postal comin no pueden ser aplicados a
la transmisidn de informacién a través de ondas de
microondas, o via satelite.

Dicha autora proporciona una clasificacién no de cardcter
limitativo, de 1la informacidén que es transmitida via
satélite:

1. Personal.

2. Politica.

3. Cientifica y Técnica.
4. Estratéegica y Militar.
5. Salud, Seguridad.

&, Econdmica.

7. Financiera.

8., Administrativa.

9. Educacién.

10. Religiosa y Moral.

11. Noticias y Entretenimientos.

El uso cada vez mayor y efectivo de las computadoras en la
transmisién transfronteriza de datos y de informacidn, lo
hace un blanco perfecto para la sustraccidn de datos o
informacién o la simple intercepcidn de sefiales no
autorizados.

En nuestro sistema Jjuridice tenemos La Ley General de
Vias Generales de Comunicacién y 1a cual considera como
tales a :

a) Las lineas telefdnicas instaladas y las que se
instalen dentro de la zona fronteriza de cien kildmetros,
o +aja de cincuenta kildmetros a lo largo de las
costas. ...«

bY» Las lineas conductaras eléctricas y el medio en el
que se propagan las ondas electromagnéticas, cuando se
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utilizan paéa verificar comunicaciones. de signos, sefales,
escritos, imdgenes, o sonidos de cualguier naturaleza.

Establece en su articulo 167, fracec. VI, que se sancionara
"a quien interrumpiere la comunicacién telegrdfica o
telefénica, alambrica o inalambrica, o el servicio de
praduccidn o transmisidén de alumbrado, gas o energia
eléctrica, destruyendo o deteriorando uno o mis postes o
aisladores, el alambre, una maquina o aparato de un
telégrafo, de radiocomunicacidn, de un teléfono., de una
instalacidn de produccidn, o de una linea de transmisidn
de energia eléctrica." Sin embargo la conducta se ejerce
contra los medios mismos de transmisidn, y la informacidn
que viaja a través de éstos no son tutelados.

Por lo que hace a éste rango de delitos, encontramos
relacidn al tema que nes ocupa lo establecide en la
fraccidn IX del articule 1467 del Cédige Penal, mismo gue
establece: "Se impondra de uwno a cinco afos de prisidn vy
multa de quinientos a cincuenta mil pesos ....fracc.IX. Al
que dolosa e indebidamente intervenga la comunicacidn
telefénica de terceras personas..”, mds qué sucede si la
intercepcidn no recae unicamente sobre wna intercepcidn
telefdnica sino que recae directamente sobre informacidn
transmitida a traves de via satelite?

Al sehRalar el articulo 173 del Codigo Fenal gque comete el
delito de ‘“violacién de correspondencia ..."al quien
abra indebidamente una comunicacidn escrita que no este
dirigida a é&l, al que intercepte una comunicacidn escrita
que no esté dirigida a él...."” nos limita Gnicamente a las
comunicaciones escritas, desgraciadamente a través de un
aparato de cémputo es Factible enviar algin comunicado a
través de sefales a otro sistema de cémputo, sin  que
signifique por ello ser una caomunicacidn escrita, ya gue
lo que se interceptaria en éste caso de la intercepcidn de
sefales eléctricas por las cuales viajan la informacidn. y
solo podria materializarse al ser grabadas en un diskette
o al ser recibidas o impresas al momento de captarse la
sefal, analizando los elementos del delito es necesario
caonsiderar:
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a) Al que .abra indebidamente una correspondencia
escrita. Es decir abrir una correspondencia que va
cerrada; y entendiendose por ‘“correspondencia® a ‘“toda
comunicacién escrita de naturaleza privada" lo gque como
vimes anteriormente, ne se adecia a la conducta que
pretendemos sancionar.

b) Por cuanto hace a 1la " interceptacidn ",
encontramos que esta se presenta cuando se da el
“apoderamiento de una cosa antes de gue llegue al lugar o
a la persona que se destina", es decir, todo acto doloso
gue impide que eésta llegue a su destino, o0 que el
destinatario se entere con la debida oportunidad.

Es asi como encentramos gue la informacidén transmitida por
telecomunicaciones no puede caer bajo el término de
comunicacidn escrita, en tanto no se materialice la misma,
lo que implicaria caer fuera de la esfera del problema que
nos ocupa, ya que seria upa informacidén escrita mds, no
viajera a través de serales eleéctricas, y en el caso de
que se materializara, como el destinatario no recibiria un
desapoderamiento de la informacidn que se le debe hacer
llegar ni se le evitaria que se enterara en su
oportunidad, ya que es factible tnicamente su duplicidad,
de tal modo que el destinatario nunca se impondria de la
intercepcidn de informacidn de que ba sido objeto, no
seria aplicable dicho tipo legal.

REVELACION DE INFORMACION RESTRINGIDA,

En el articulo 210 del Cddigo Fenal, se sanciona a quien
revele sin justa causa algin secreto o comunicacidn
reservada que conoce o ba rrecibido con motivo de su
puesto, cargo o empleo, sin consentimiento y en perjuicio
de quien pudiera resultar perjudicado. La sancién se
agrava si el delito es cometide por persona que presta sus
servicios profesionales o técnicos, sea empleado o preste
un cargo phblico, o el secreto revelado sea de caricter
industrial.

70



La Ley Reglamentaria de las Institucienes de Crédito, en
su articulo 93 establece la aobligacién que tienen las
instituciones de credito de que en ningdn caso podran dar
noticias © informacidn de 1los depésitos, servicios o
cualquier tipo de operaciones sino al depositante, deudor,
titular, o beneficiario que corresponda o de aguel que
cuente con poder suficiente para ello o cuando la
autoridad judicial asi lo requiera.

En ambos casos, el tipo penal se limita a las personas
que por razén de su empleo, cargo o puesto, transmiten
alguna informacidén reservada y sin consentimiento del que
pudiera resultar perjudicado. En este plano, no existe
confusién en cuanto a la sancidn que recibiria aquella
persana que trabajando para determinada empresa [=]
institucién de a conocer informacidn restringida en
funtidn de Su cargo o puesto. Buizds el problema al que
nos enfrentamos en dicho tipo penal por cuanto a lo que se
refiere al uso de la computadora para la comisidn del
mismo, sea el descubrimiento de dicho ilicito, ya que el
usc de la computadora permite no dejar huella facilmente
detectable para descubrirse el acto que se ha cometido.

£l Ex—Presidente Jose& Lépez Portillo decreta la Ley de
Informacidn, Estadistica y Geoarafia en 1980, an la cuil
se propoarcionan elementos interesantes.

Dicho ordenamiento legal tiene por objeto regutar a la
"Informacién estadistica y geografica del paisg":

a) Estableciendo principios y las normas conforme
a las cuales las dependencias y entidades de
la administracidon pablica federal, deberdn e-
jercer las funciones que les correspondan como
partes integrantes de los Servicios Naciocnales
de Estadistica y de Informacidén Geografica.
(Frac.II art. 2)

b) Fijar las bases para coordinar 1la participa-
cidn tanto de los demds miembros de la federa-
cidn como de las particulares y de loos grupos
sociales interesados.

c) Regular el desarrollo y la utilizacion perma-
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nente de la informitica en las servicios nacio-—
nales.

As{ también, 1la propia ley proporciona una definicidn
tanto de la informacién estadistica y de la geogrdafica.
tart.3, frac. I y I1.)

Informacidn Estadistica.- Conjunto de #esultados
cuantitativaos que se obtiene de un proceso sistemidtico
de captarcidén, tratamiento y divulgacidn de datos primarios
obtenidos de los particulares, empresas o instituciones
sobre hechos que son relevantes para el estudio de los
fendmenos econdmicos, demagrdficos y sociales,

Informacidn Geografica.- Conjunto de datos,
simbolos y representaciones organizados para conocer y
estudiar las condicicnes ambientales vy fisicas del
territorio nacional, la integracidn de éste on
infraestructura, los recursos naturales Yy la zona
econdmica exclusiva.

Si bien es cierto que dicha ley garantiza a los
informantes de datos estadisticos la confidencialidad de
los mismos, sdlo se limita a aquella informacién
proporciconada meramente con fines estadisticos, quedando
fuera de control la informacién que los particulares
posean de las demds personas ne con fines estadisticos.

PROTECCION DE DATOS PERSONALES.

Las diversas aplicaciones de la informdtica han facilitado
que los datos personales que conserva en su poder el
Estado, de cada uno de sus miembros, asi como lo son las
instituciones bancarias, sean objeto de mira para todo
aquel que tenga un interés respecto de algan dato
confidencial de una persona en particular, lo que al
encontrarse almacenadas en un sistema de cdémputo, hace
parecer mas facil su acceso, © por 10 menos para aguellas
personas gque fdcilmente dominan un aparato de cdémputo.
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La primera ley protectora de datos fué elaborada en
- Alemania en 1970 (land de Hessel. Asi, vy después de
diversns intentos a nivel internacional, ~son. dos las
corrientes juridicas que existen al respecto:

1. lLa definicidén proporcionada por el sistema
Jjuridico angleosajén: "“FPrivacy". Siendo su traduccidén al
lenguaje castellano como “privacidad", o "intimidad".
presenta a su vez dos concepciones diferentes:

- Cldsica u originaria.— Que se resume al derecho a
la wvida privada, presentando un cardacter restrictivo, vya
que el "derecho a la reputacidén” o a la honra" vienen a
significar cuestiones distintas Yy ajenas. (Derecho
Positival.

— Jurisprudencia de los Estados Unidos.—~ La cudl
realmente se concreta a ampliar el concepto antes
propotrcionado

A éstos conceptos se les presenta una critica en razdén de
ser considerada como una concepcidn  indeterminada, asi
como resulta también muy discutible que 1los sistemas
juridicos tendientes a la proteccidn de datos, puedan ser
reducidos a la nocidn de privacidad e intimidad. en virtud
de que los bienes juridicamente tutelados no se limitan a
ese ambito.?9,

2. La otra definicién que se ha conceptualirado es
bajo la tutela de "las garantias individuales®, la cudl no
se reduce a la persona y a su estrecho ambito personal que
le rodea, sipo también contempla los aspectos plblicos vy
politicos de la protececidn de los datos personales. La
cudl tambien debera concretarse toda vez que ésta también
nos induce a considerar la limitacidn gque se hiciere a la
"Libertad de Informacién", de la que también goza el ser
humano.

ffsta ditima tendencia ha sido adoptada por Francia asi
como el occidente ewropeo en consideracion a que la

29. Comunidad Informéatica, Rovista del Instituto Nacional
de Estadistica, Geografia e Informdtica, Enero-Marzo de
1983 pdg.13.
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naturaleza de ambas‘ tendencias obedece a tradiciones
Juridicas distintas, mds adn que los paises: europeos de
occidente conservan recelo de 1os  regimenes ~politicos

totalitarios haciendo un mal uso de los archivos y-

ficheros manuales de datos personales.

Son tres los métodos o técnicas legales para la proteccidn
de datos que se han utilizado el 1lps paises que ya han
legisiado en la materia:

A. Técnica Constitucional.- La cudl consiste en la
inclusidn del derecho de la persona a la proteccidn de
los datos como upa garantia Constitucicnal.

B. Técnica Legislativa.— La cual consiste en la
promulgacidén de una ley general para la proteccidn de los
datos personales. Esta también puede consistir en leyes
sectoriales que contemplen la proteccién de los datos
personales que se encuentren en poder del sector puablico,
y otra relativa a los que se encuentren en poder del
sector privado.

C. Técnica Infralegal.— Consistente en disposicio-
nes de caridcter administrativo, pautas aprobadas u
homologadas por los d6érganos de proteccidon de datas,
cldusulas contractuales o reglas de conducta profesional,
A ésta dltima técnica se le deberia de considerar como un
complemento a la legal.

Las caracteristicas que deben acompaflar a éste tipo
de legislaciones puntualizadas por Gregorio Garzén
Clariana, en la Revista de Comunidad Informdtica son:

1) Establecimiento de un Regimen legal aplicable a
los datos relativos a personas identificables o
identificadas que sélo permita excepciones por motivos
excepcionales. .

2) Definicidn de un cuerpo de reglas sustantivas
aplicables, ejem: que los fines sean legitimos .

3} La atribucidén de derechos subjetivos a las
personas para el acceso a los datos automatizados que les
conciernan asi como a la correccidén de agquellos datos que
presenten imprecisiones.

4) La creacién de instancias de control que se
encargara de vigilar el debido cumplimiento de la
legislacidn que se creara al efecto.
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Come se habr& podido apreciar a lo large de este trabaja,
y tada vez que la forma en que se aprovecha la informacidn
automatizada también incluyen aspectos de nivel
internacional ( flujo de datos transfronterizos) se
requiere de una cooperacién a nivel internacional para su
regulacién y poder dar asi{i continuidad a la tarea legal
que se emprendiere por los Estados dentro de su propia
territorilidad, en la materia. Esto ademés reguiere de una
unificacién de criterios al respecto.

3.4.4. Delitos contra la Sequridad Informatica.

Por lo que se refiere a éste rubro los principales puntos
a congiderarse:

a) Control de acceso al sistema de Cémputo.
b) Robo de Informacién y Espianaje.

¢} Sabotaje (virus informatico).

d) Falsificacion de informacidn.

Lo que nos invita a analizar brevemente cada inciso para
asi{ comprender gque par lo que a éste punto se refiere,
algunos aspectos ya han sido manejados y no se ha
gncontrado la debida regulacidn Jjuridicas y por otros
tantos puntos, se carecen de tipo legal alguno que los
contemple.

El control o accese al sistema de cémputo se refiere al
uso que hace del sigtema por personas autorizadas para
ello, lo que es factible a través de cédigos de acceso que
se proporciona a cada persona que se le permitird el
mismo; el lograr un acceso no autorizado ya sea utilizando
un cddigo ajeno o falsificando uno es lo que hace peligrar
la informacidn o el tiempo de computadora que en muchas
ocasiones representa una gran pérdida econémica para quien
sufre la accidn.
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Por 1lo que’ se refiere al robo de 1la informacién vy
espionaje, en cuanto al primer punto, ya ha sido
analizado, y en cuanto al segundo punto encontramos que el
delito de espionaje. Art. 127 del Cddigo Fenal tiene mas
bien una connotacidén politica, es un delito propiamente
contra la seguridad de la nacién misma. Por Io que en
cuanto al campo de la informdtica se refiere, Gnicamente
encontraremos aplicabilidad por lo que se refiere a la
Revelacidn de Secretos, Yy como se ha visto en el inciso
correspondiente, los Gnicos sujetos quienes sobre guienes
puede recaer dicha conducta, serdan aquellos quienes paor
razones de su empleo puesto o cargo a desempefar ..., por
lo gque quedardn sin sancidn alguna aquellos que se
apropien de alguna informacién restringida, que carezca de
cardcter industrial o de invencidén (art.211 fracc.IX) vy
que sea obtenida por personpa ajena a la empresa o
institucidén donde se verifice dicha conducta.

La Falsificacidén de Informacidn, se encuentra sin tutela
Juridica alguna, es decir, se sanciona por la propia Ley
Reglamentaria del Servicio Puiblico de Banca y Creéditeo en
su articulo 90 frac. I a quienes proporcionen datos falsos
para obtener un crédito, asi coma el articulo 97 del
ordenamiento legal en cita, en su fracc. I sanciona a los
funcionarios, servidores pdblicos, quienes omitan
raegistrar las operaciones efectuadas o mediante maniobras
alteren los registros para ocultar la verdadera naturaleza
de las operaciones realizadas, alterando, la composicidén
de los activos ’ pasivos, cuentas contingentes Y
resultados; fracc. 1I, Ffalsifiquen, alteren, simulen o a
sabiendas, rvealicen operaciones que resulten un quebranto
al patrimonio de la institucidn donde prestan sus
servicios; disposiciones éstas que también son
contempl adas par la Ley General de Instituciones
Mutualistas y de Seguros, Ley General de Fianzas, y cuyos
tipos legales se limitan a las personas que laboran para
dichas instituciones, entonces nos encontramos ante lo
siguiente: La Informacidn no sdlo se limita a las
personas morales o al gobierno, sino a la personas fisicas
que también manejan desde su propic hogar una Computadora
Personal y con la cual tienen acceso a Fancos y en muchos
de los casos, con los accesos adecuadas, a las
instituciones Gubernamentales también, personas guienes
muchos por ociosidad, como un desafio a su intelecto, Y
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otras tantas con la intencionalidad de hacerlo, logran la
alteracidn, creacién de datos falsos o destruccién de
informacidén vertida, y no son precisamente empleados o
funcionarios de dicha institucién, y ni siquiera se puede
acreditar que se ha proporcionado datos falsos para la
obtencidén de un crédito, tal vez simplemente la creacidn
de una cuenta de ahortros ficticia.

Como se podria hablar de la falsificacién de una Tarjeta
de crédito en la que encontramos que independientemente de
la falsificacién que un tercero haga de la informacion que
reapaldara a dicho pléstico, la sgola falsificacién de 1la
tarjeta de creédito, es decir, del pldstico mismo v la
cinta magnética que la activa. queda fuera del alcance del
Cddigo Penal vigente ya que éste contempla dentro de su
Capitulo I, Titulo Decimotercero:

a) Falsificacion y alteracidn de maneda.

b) Falsificacién de billetes de banco, titu-—
los al portador y documentos de crédito
pablicos.

c) Falsificacion de sellos, llaves, cufos o
troqueles, marcas, pesas o medidas.

d) Falsificacidn de Documentos en general.

Rubros éstos dentro de los cuales ne encuadra la
falsificacidn de una Tarjeta de credito.

El Sabotaje se encuentra en materia de Informdtica se
representa por los atagues que sufren los programas de
cdémputo conocidos como "Virus Informdaticos".

El definir lo que un Virus Informdtico es para aquellos
que desconocemos muchos aspectos del funcionamiento de una
computadora aveces resulta dificil, mids sin embargo para
pader apreciar la afectacidén patrimonial que representa
con obvias consecuencias juridicas se necesita conocer al
nismo y su funcionamiento.
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£l Virus Informatico es un .programa en .si que contiene
érdenes para que las ejecute ‘la ‘computadora cuya
_caracteristica especial es  que .son muy pequefos, se
reproducen asi mismos 'y ‘llegan a° tomar el control o
modifican a otros programas2?. Es por esto que se les ha
llamado "virus", ya que tiemen las caracteristicas propias
de los virus bioldgices aungue nada tenga que ver con
éstos.

Otras definiciones afrecidas al respecto son las
proparcionadas por Burger, quien 1lo define como "Un
programa que puede insertar copias ejecutables de si mismo
en otros programas®i Alberto Rojas, articulista de
PC/TIPS, los define como "Todo agquel cddigo que al ser
ejecutado altera la estructura del software del sistema y
destruye programas o dates sin autorizacidn y conocimiento
del opetador".

Manuel Palatcio, exponente en las Conferencias del evento
de Seguridad®90Q, organizada por Compu-Com Internacional de
México, S.A. de C. V. proporciond otra definicién de los
Virus Informaticos:"Conjunte de Instruccicones ‘que se
propagan a sistemas a través del computador o de las
redes, para realizar acciones no deseadas en forma
deliberada por los legitimos duefos de esos sistemas". Lo
que representa una cierta intencionalidad por parte del
autor de dicho programa y no una realizacidén de actos sin
la intencién de causar un dafo en especifico. Mds sin
embargn, posteriormente podremos apreciar que no siempre,
la intencidén de los creadores de programas virus es causar
dafo, aunque este sea producido.

Ferreytra Cortés sefala pardmetros para considerar un
programa informatico como un verdadero "virus"30:

1. Modificacidén de Coedigos del software gque no
pertenecen al propio programa virus, a través del enlace

30. " Virus en Las Computadoras", Ed. Macrobit, México
1990, pag.MF2-1.
=1, ibdem.
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ESTA TESIS Mo prpe
Salit 35 1p LiSLiBTECA

de las estructuras del programa virus con las estructuras
de otros programas. .

2. GQue presente la facultad de ejecutar la modifi-
cacidén en varios programas.

3. Facultad para recnocer, marcdndola, una modifi-
cacidn realizada en otros programas.

4. Posibilidad de impedir que vuelva a ser modifi-
cado el mismo programa al reconocer que ya esta infectado
o marcado.

S. E1 software modificado asimila los atributos
anteriores para a su vez, iniciar el mismo proceso en
otros discos.

La forma de actuar de éstos programas es distinta a la de
aquellos que son "normales", ya que las drdenes a ejecutar
se almacenan &n la memoria RAM, o en el a&rea de carga EROT
del disco, o en la Tabla de Asignacidn de Archivos FAT,
que se encuentran dentro del aparato mismo, 1o que le
permite esperar la sefal o la hora que le fu& especificada
para activarse. .

Es dificil establecerse una secuencia histérica del
surgimiento de los "virus electrdnicos o informdcos", en
virtud de que las empresas afectadas han guardado
celosamente la afectacion sufrida ante el temor que se
divulgue la vulnerabilidad de sus sistemas
computacionales, mds sin embargo siempre se ha conocido de
la presencia nociva de éstos. E1 desarrollo histdérico de
los virus no se ha considerado proveniente de fuentes
fidedignas algunos le atribuyen el desarrolla de sus
arigenes a Suiza, y que posteriormente pasaron a Alemania
y al resto de Europa para finalmente llegar a los Estados
Unidos, otrps hablan que sus origenes los desarrolliaron en
la Universidad de Pennsylvania de los Estados Unidos, lo
que si se pude afirmar, es que para poder crear un "“virus
informatico", se requiere de una gran experiencia como
creador de programas de cdémputo Yy una habilidad mental
privilegiada., Sin embargo existen ciertos hechos que
permiten presumir fueron los antecedentes a los virus
informaticos.
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Fue Neumann (1949) quien hablé de programas informdticos
que se reproducen asi mismos, mds su origen viral fue
inicialmente como un resultado de estudiantes de
computacién del Tecnoldgico de Massachusetts, quienes de
forma no maliciosa, sino como un reto a su inteligencia,
creaban programas para ingresar a sistemas casi imposibles
de penetrar de grandes empresas, 0 simplemente para Jjugar.
Se les conocia como "hacker" o programador genial, aunque
actualmente dicho término ha sido para designar a los
piratas de la informdtica.

Al mismo tiempo, un grupo de cientificos norteamericanaos
de Bell Laboratories, con fines de entretenimiento
inventaron un Jjuego al que denominaron QCore War, con
capacidad de reproduccidn cada vez que se ejecutaba, sin
embargo. éstos cientificos se encontraban plenamente
concientes de lo peligroso gue representaba éste juego, y
no obstante que también habian ideado otro programa
denominado "reeper", cuya funcidn era destruir las copias
realizadas por el otro programa, prefirieron mantenerlo en
secreto y evitar asi un empleo nocivo del mismo. En 1984,
el Dr. Thompson publica en la revista Scientific American
(Computer Recreations) un trabajo realizade un ano antes
sobre los programas creados por los cientificos de los
Bell Laboratories, y mds adn, ofreciendo por un precio
irrisorio ( dos ddélares) las guias para la creacidn de
virus propios.

En 1981, un virus conocido como Cloner afectd a los
equipos Apple II, el cual presentaba un pequefo mensaje en
forma de pgema. Fosteriormente en 1983, Fred Cohen, a
quien se le conoce como ‘el padre de los virus
informaticos", en un experimento gue realizdé presentd al
primer virus residente en una FC.

Sin embargo es hasta 1984, en que se difunde a les "virus
infarmédticos" con la finalidad de causar dafo en la
informacién, siendo el primero conocido comao el "Virus
fakistani" desarvollado en Lahore, Pakistdn creado por la
empresa Brain Computers, integrada por dos hermanes
supuestamente con la finalidad de proteger a sus propios
progtamnas, aunque trealmente ellos pirateaban los ya
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tran ocultes en 1a memoria o en los discwos, esperan un dia
y hora especifico para hacer explosidn, es ‘decir-fpara
presentar un mensaje o realizan alguna érden. . :

’ AUTARREPL.ICABLES, — Se reproducen‘asi mismos e infec-
tan a 1los programas ejecutables gue encuentran  en el
disco. .

ESRUEMAS DE PROTRECCION.~ Son creados por los propios
creadores de los programas originales con el fin de gue al
momento de tratar de ser pirateado el programa, este se
activa provaocando que se bloquee el mismo, alterandose o
dafandose archivos.

GUSANOS.~ También se reproducen asi mismos, pero no
necesitan de un programa que los transporte, ya que se
arrastran por todo el sistema borrando toda la informacidn
que se encuentran a su paso.

VIRUS LDOGICOS. - Proaramas normales que son
mal empleados y causan dafos en la informacidn.

En la actualidads upo de los Factores que no sdélo ha
permitido la proliferacién de los virus informaticos sino
hasta 1la creacién de nuevos tipos de virus, es el
creciente numero de personas dedicadas a la actividad de
programacidn asi coma la cantidad de informacidén
circulante de cdmo crear programas ¥y cudl es el
funcionamiento de la computadora misma.

Esto ha provocado gque el problema representado por el
ataque de los virus informdticos desde una FC casera hasta
un equipo de computo costoso como el utilizado en 1los
Bancos, Aeropuertos, empresas gtrandes, el propio sector
gubernamental, etc. sea preocupante ya no solo de forma
exclusiva de aguellos paises afectados principalmente como
lo son los Estados Unidos, Japdn, Alemania, Francia etc.,
sino a paises como el nuestro que recientemente ha abierto
sus ¥fronteras a la Tecnologia Computacional, y mas adn,
desde el momento en que es factible la comunicacidn de
sistemas via telecomunicaciones, as necesario su
prevencisn en el plano internacional.
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Japdén ha tealizado estudios para medir los alcances del

problema arrojando coma resultados: que de los
fabricantes de computadoras mds representativos de 1la
sociedad nipona, wusuarios corporativos, universidades,

oficinas gubernamentales e instituciones de investigacidn,

3500 en total, sdlo 377 proporcionaron respuesta a la.

encuesta efectuada, y de los cuales el S0%Z indicaron que

sus computadoras fueron victimas de los virus
informiticos, 1o que representa un 13.2%. Aungue el dafo
ocasionado en cada caso en especifico adn no es
proporcionado.

De acuerdo a las estadisticas presentadas por la National
BBS Association, son mas de 39 virus euxistentes, aunque
algunos han llegado a afirmar que existen mas de 150 tipos
diferentes de virus, quizds algunos sean variantes de
otros ya existentes aunque no se ha podido determinar cual
es el ndmeroc cierto de tipos de virus informdticos
existentes.

El1 hecho de que sean infectados archivos ejecutables
bloquea al aparato, e imposibilita la ejecucidén de
programas y en muchas ocasiones borrando informacién que
ha requerida bastante tiempo incorporar a la memoria del
aparato, asi como independientemente el valor que
representa esa informacién para los afectados.

Dentro de las recomendaciones para evitar contagios en los
sigtemas de computacionales estdn:

1. El uso de programas originales y evitar el
adquirir copias piratas.

2. Evitar el uso de programas copiados de
boletines electrdnicos.

3. Evitar que 1laos empleadons o terceras
personas introduzcan diskettes persaonales
en el sistema de la empresa o nuestra pro-
pia FC.

4. Es recomendable el uso de discos fijos
removibles.

S. Uso de estaciones de trabajo de red sin
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5. Uso de estaciones de trabajo de red sin
drive de diskette.

Atendiendo a las caracteristicas que hemos podido apreciar
de los “Virus Informaticos", asi como los tipos legales,
encontramos que la creacién del mismo con el afdn de
causat dafios econdmicos, queda al margen de la ley su
sancidén. '

3.5 Justificacisén a la regulacidn punitiva de
los Delitos Informidticos

El articulo é°Constitucional establece:"la manifestacien
de las ideas no ser& objeto de ninguna inquisicién
Judicial o administrativa, sino en el caso de gQue atagque a
la moral, los derechos de tercero, provogue algun delitp,
o perturbe el orden pablico; el derecho a la informacidn
serd garantizado por el Estado".

En este orden de ideas encontramos que el Estado mismo
debe avocarse a garantizar el derecho de informacidn vy
come consecuencia de ello, elaborar el ordenamiento legal
que lo permita. Sin embargo, es netesario considerar para
ésto, una politica adecuada, que atendiendo a la materia
que nos ocupa, dicha politica seria de indole criminal, ya
que como se ha observado a lo large del trabajo, ia
proteccidn contractual no es suficiente, ni tampoco la
regulacidn penal que se ha pretendido dar en algunos
casos.

El fundamenta legal para la elaboracidén de la politica
criminal a sequir y como consecuencia de ésta la
regulacidén de un nuevo rubro de delitos gque nos ocupa se
encuentra contenido en el articulo 26 de la Constitucién
Politica Mexicana, el cual sefala la obligacidén del Estado
de 1levar a cabo la Planeacidn de la actividad
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Asi mismo, el articuleo 4, frac.I de la Ley Orgdnica de la
Procuraduria General de la RepGhlica establece que le
correspondera a dicha entidad su participacidén a la Ley de
Planeacién y al Plan Nacional de Desarrolla, en el
estudio, la promocidn y la ejecucidén de programas VY
acciones correspondientes a la imparticidn de la justicia.

Ahora bien, al elaborarse dicha politica, es necesario que
responda a una realidad social, que se encuantre
debidamente perfilada siempre a 1la luz de 1a propia
Constitucidn Yy 1o cual =1=] obtendra vigilando el
cumplimiento de ciertos principios, mismos que limitan al
cardcter punitivo del Estado y qQue so0on necesarios para
constituir garantias en el individuo34.

a) Principio de Legitimidad.
El Estado esta autorizado para adoptar medidas
necesarias para prevenir y reprimir la crimi-
lidad, esto es en funcién de la manifestacidn
de 1a voluntad del puebla.

b) Principio de Minima Intervencidn.
Es decit, acudir a otros medios menos drasti-
cos que la norma punible para conseguir su ob-
Jjetivo, y usar la sancidn penal como Gltimo
recurso.

c) Principio del Bien Juridico.
Debe utilizarse para proteger a los bienes ju-
ridicos individuales o colectivos mds impoar-
tantes, aquellos que violan los mas elementa-
les deberes éticos—sociales, es decir, para -
ser justificada su sancién penal, es necesaria
que se afecte una necesidad social digna de
protegerse.

d) Principio de Acto o Conducta,
Sobre el cudl la norma pepal Qanicamente podria
imponer la sancidén.

e) Principio de Tipicidad
Fara poderce aplicar la sancién es necesario

34. “"De los Delitos Especiales Federales®, Miguel Angel
Garci{a Dominguez, Ed. Trillas, 1988. pé&g.Z2i



que sea creada la norma penal gue :ontendra el

tipo o conducta a sancionarse.

Principio de Culpabilidad.

Que el acto que se sancione se lleve a cabo

de manera culpable.

g) Principio de Presuncién de Inccencia.
El Estado tiene la abligacidn de demostrar la
culpabilidad del sujeto (a través del Minis—
terio Pablica), previo a la aplicacidn de al-
guna medida penal.

h) Principio de Retribucidn.
t.a culpabilidad del delincuente necesita ser

£

~

- compensado con una pena que sea justa, es de—
cir, que halla equivalencia entre el delito y
la pena.

i} Principio de la Prevencién.
La pena no s6lo tiene la finalidad de retri-
buir, sino que también prevenga la comisidén
de la conducta delictiva.

J) Principio de Jurisdiccionalidad.
Para imponerse una pena se debe seguir un jui-—
cio ante los tribunales previamente estableci-
dos y respetandose todas las garantias del in-
dividuo.

Atendiendo a los principios antes enunciados, encontramos
que para que se pueda determinar la regulacidn del “delito
informatico" dentro de nuestro sistema Jjuridico es
necesario gque sea un requerimiento social, que se hayan
adoptado otras instancias para la solucién del problema y
que las mismas hayan resultado insuficientes, que el bien
Jjuridico tutelado sea tal que amerite la sancion de aquel
quien lo afecte, por consiguiente, que el problema esxuista,
@g decir, gue la conducta delictiva se presente eiistiendo
una norma punible que lo sancione.

En éste orden de ideas enfrentamos la realidad a la que
nuestra saciedad mexicana se encuentra inmersa.
Efectivamente los delitos informdticos estan causando
afectaciones econdmicas considerables, sin embargo. como
ya se analizd con anterioridad. son pocas las denuncias
existentes al respecto.
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Agquellas denuncias que se  han verificado se-limitan a 1la
proteccidn concedida a los programas " de cdmputo por el
derecho autoral, y a los fraudes cometidos a instituciones
bancarias con el empleo de la tecnologia computacional.

Esto no significa que el problema no se encuentre presente
en nuestro pais, el descontcimientt sobre los efectos que
produce no han sido valuados par falta de cooperaciéon de
las propias wvictimas guiadas por diversas razones: el
temor de que se haga puablico la vulnerabilidad de sus
sistemas de seguridad, la falta de alguna ley aplicable al
caso ( como lo es el caso de los virus informiticos) vy
porque en mis de las veces no se consideran delincuentes a
quienes perpetran éste tipo de ilicitos.

Es aqui donde entra el cuestionamiento de que si abrir un
capitulo especializado de delites informiticos dentro de
nuestra legislacidn penal encontraria Jjustificacidn, a
ésto se puede responder que definitivamente es necesario,
por varias razonas.

El hecho de que para muchas personas dedicadas a las
actividades informdticas sea upa hazafda el violar sistemas
de seguridad, sustraer informaciénm de vital importancia
sin &l consentimiento de quien detente la titularidad de
dicha informacidén, destruir informacién que ha llevado
tiempo y dinero a sw tenedor el recabarla, etc. no implica
que no deje de causar uh perjuicio en detrimento del
patrimonio de otra persona.

La necesidad social de la reqgulacidn de los delitos
informidticos se presenta desde el momento en que se causa
menoscaba en los derechos subjetivos y patrimoniales de
las propias victimas, aungue éstas no hagan ptblica su
afectacidn. E&n eéste caso, seria de gtran ayuda que se
concientizara a las propias victimas de que el poner de
conocimiento la comisidn de éstas conductas delictuosas a
las autoridades auxiliara en el perfeccionamiento de las
notrmas existentes, en su caso, creacidn de nuevas figuras
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Juridicas y gue se valarice el problema tal cual se esta-

presentando.

Considerandose también que para que 1la propia victima
sienta seguridad en un estado de derecho, se requiere la
pronta regulacidén de las figuras delictivas que adn no se
contemplan dentro de 1la legislacidn penal pero gue
independientemente de ello estan presentes..

También hemos visto gue en muchos de los cases como lo es
la proteccidn a 1la informacién (ya gque esta se limita sélo
a cierteo tipo de informacidn) y & los programas de
cémputo, se encuentran regulados insuficientemente, lo que
se recomendaria la revision de las disposiciones legales
yva existentes para acordar la debida sancicn y prosecucidn
de los delitos informdticos que de ellas se darivan.

Asi encontramos que los bienes juridicos tutelados por los
"delitos informiticos" deben ser:

a) La Informacién.

b) La creacidn intelectual vertida en los ptogra-
mas de cdmputo.

c) El Tiempo de Computadora.

d) La privacidad de las personas.

e) La Seguridad Informatica.

Esto significa también el mal uso que se da de la
tecnologia computacional encaminada a la comisidn de
ilicitos que por sus cgaracteristicas especiales hacen
dificil la prosecucidn de los delitos ya previstos en la
ley penal.

Ahora bien, considera también gque deberia contenerse
dentro de un apartado &n especial dentro del propio Cédigo
Penal a los "delitos informdticos", por razones practicas
y por la propia naturaleza de los delitos informaticos.
porque aunque se habla de un fraude cometido con el empleo
de la Tecnologia Computacional, las caracteristicas
técnicas que revisten al mismo hacen dif{cail su
prosecucisén como un delito coman y corriente, como 1lo
podemos apreciar en la Técnica de Salami, en la gue
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comunmente existe cierto consentimiento de la victima a la
perpetracidn.del mismo Yy no por engafo que sufra o errar,
sino porgque - simplemente aungque se percata la victima de
que le ‘sustraen minimas cantidades de dinero de su cuenta
bancaria, es tan minima la sustraccién que se prefiere
pasar.por alto el acto que perder tiempo en reclamos a la
Institucicén Bancaria.

Asi se sugiere upa preparacidn a los impartidores de
Jjusticia para poder afrontar la prosecucicn de los delitos
informaticos, ya gque en los madios judiciales se
desconoce como operan los mismos y lo que no permite una
adecuada imparticidn de justicia y la creacidén de medios
de valoracidn eficaz de las constancias computacionales,
ya s&as a través de la preparacién de técnicos en
computacién con formacién Jjuridica para que pueda valorar
los delitos que se presenten .
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CAPITULDO IV. ASbECTUB{ETICDé.

Para poder determinarse los aspectos éticos a considerarse
tenemos que conocer primero cuales son las caracteristicas
de las personas gque se han visto invelucradas con éste
tipo de conductas criminégenas.

En la revista de ComputerWorld32, se publicé umn caso gue
pueda darnos un panorama mds amplio de lo que el praoblema
puede llegar a representar, inicialmente un joven llamado
Robert J. Riggs, con el auxilio de una computadora
sustrajo un programa propiedad de Bellsouth que controla
las llamadas de la policia, bomberos, ambulancias vy
servicios similares en diferentes ciudades de los Estados
Unidos, y cuyo valor del mismo era de $80,000 délares.
Este chico 1lo introdujo en un tablero de boletines
computacionales. A dicho programa se le conocia como
Programa de Emergencia 911, posteriormente. otro chico de
apenas 19 afos, Craig Meidorf y a quien se 1le 1llegd
conocer como “"Caballero Rayo", descargo el citado programa
en la Universidad de Missouri, donde estudiaba, publicando
el programa en una revista para adictos a la computacidn
denominada PHRACK, las investigaciones al respecto
demostraron que estos dos jévenes querian dar a conocer
los datos robados a jovenes con intereses similares.

En la actualidad es cada vezr mayor la cantidad de personas
que se dedican al campo de la computacidén, "la profesidn
del futuro"”, y sin embargo, son pocas las empresas que sg
detienen a considerar cuales son las caracteristicas que
éste tipo de personas deben de reunir, aspectos éticos que
deberian contemplarse, quizds porque no se le bha dado la
debida atencién al problema o quizds porque la sociedad no
los considere como delincuentes. La Licenciada Maria de la
Luz Lima, en su trabajo "Demlitos Electrénicos" publicado

32, vComputerWorld, 2 de Julio de 1990.
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en ‘la’ Revista' de Criminalia33, cita a Farr Robert para
indicarnos una serie de sentimientos que llevan a los
empleados en informdtica a cometer éste tipo de conductas:

1, Resentimiento por haber sido desplazados en su
trabajo.

2. Curiosos por descubrir el sistema de seguridad
ampleado aunque é&sto los lleva a daRar en mu-—
chas de las veces & los sistemas.

3. Aburridos de permanecer frente a una linea de
computacisen transmitiendo informacién.

4. Frustrados por ser reemplazados total o par-
cialmente par una aparato de cémputo.

Asi mismo, dicha autora delinea un perfil de éstos
delincuentes:

a) Son individuos siempre con el afin de afrantar
el reto tecnoldgico ("Sindrome de Rabin Hood")

b) Sujetos que oscilan entte las 18 y 33 afos,
raza blanca, instruidos, educados, casi todos
de sexo masculino. :

c) Inteligencia superior a la normal, muy motiva—
dos.

d) Sujetos que cometen si pueden fuera sus infrac—
ciones del lugar de origen dejando limpio sus
antecedentes.

e) En 1la mayoria de los casos no les preocupa ser
descubiertos.

Faor lo que a este uUltimo punto se refiere podriamos
agregar que hasta en alguno de los casos lo que les
interesa es gue se haga publica su fechori{a como sintoma
de los alcances de su capacidad para dominar la propia
tecnologia y burlas sistemas tan elevados de seguridad.

Aunada a la prevencidn legal que se reguiere para combatir
@l crimen por computadora, es necesario que las propias
empresas, instituciones vya sean puablicas o privadas,

33, Academia Mexicana de Ciencias FPenales, "Criminalia",
Ed. Feorrwa., Enero-Junio de 1984.pag. 106,
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consideren la organizacidn de sus sistemas de seguridad vy
los aspectos maorales que deban revestirla,

Se debe tener presente los aspectos humanos que inducen a
la accidn criminal. En algunos estudios realizados por
organizaciones de seguridad en los Estados Unidos bhan
demostrado que el B85% de la gente es realmente
estrictamente honesta. Son tres los elementos bdsicos que
integran la accidn criminal:

1. Deshonestidad.
2. Oportunidad.
3. Motivacidn.

De eésto que la prevangién no debe limitarse Gnicamente a
las leyes sino que deben adoptarse medidas adecuadas
dentro de la propia empresa o institucién como lo serian
con relacidn al propio sistema de cdmputo, el uso de
claves de acceso continuamente renovadas, perfecta
identificacidn de los empleados con accesc al sistema vy
control constante sobre de éstos, aunado a ello con una
compensacién remuneratoria y rotacidn del personal, son
algunas de las solucicnes sugeridas en la conferencia de
Seguridad’?0 celebrada en la Ciudad de México por 1la
Compucom Internacional de México.
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PRIMERA, -

SEGUNDA. -

CONCLUSIONES.

El desarrcllo de la Tecnolegia Computacional
ha facilitado el surgimiento de un nuevo tipo
de delito: "El1 delito Informitico"., esto
motivadoe por la cantidad de informacién que
se manejan a través de los sistemas informa-
ticos, la rapidez de su transmisidn y sobre
todo por la calidad de 1la misma: es de tipo
econémico, informacién personal, politico ete.
que redunda en un factor de poder para aquel
que puede dominar a la misma.

Esto demuestra que la Tecnologia computacional
ha evolucionando, vy por lo que la Ciencia del
Darecho no pue de permanecer al margen vy debe
regular las nuevas condiciones que afectan a
los intereses de los integrantes de la sociedad
de forma eficaz y respondiendo & la realidad.

Han sido dos vias las que se han aplicado a
la prevencidén de conductas lesivas a los bienes
juridicos: la wvia civil, a través de la regula-
cidn de los mismos en forma contractual, y cuyo
alcance dnicamente impone una sancidn de cardc-
ter econdmico: y en algunos casos, la sancién
penal, como lo es el caso del rabo de los pro-
gramas de cdmputo, o la violacidn a la confi-
dencialidad que se debe prestar a 1la informa-
cién propaorcionada por 1los particulares con
fines estadisticos a las autoridades o aquella
que se& ha proporcionada a las instituciones
bancarias. Sin embargo, las mismas no han sido
suficientas para proteger los bienes infotrma-
ticos vy como consecuencia, el poder prevenir
la comision de los llamados "delitos informa-
ticos", cuyas caracteristicas son tan novedosas
que se escapan a los tipos legales existentes
lo que bace necesario una regulacidn mis especi-
fica que permita la prosecusién de los mismos
con la creacidp de nuevas figuras delictivas
que atiendan a la realidad del fendmeno infor-—

matico que se esta presentando, como lo es, a

manera de ejemplo. ]l caseo de los virus infor-
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TERCERA.~

maticos. Y agquellas figuras juridicas ya exis-
tentes se prevea una . sancién mds equilibrada
a la culpabilidad de la conducta cometida, ya
que debemos recerdar la maxima legal "No exis-—
te Pena sin Ley", vy no se puede aplicar pena
alguna por analogia ni mayoria de razén.

Para poder determinarse cudles son los delitos
informaticos tenemos que recordar los bienes
juridicos tutelados por los mismos. De acuerdo
al estudio realizado encontramos que escen-
cialmente son: la propiedad intelectual deri-
vada de la creacidon de los programas de coémpu-
to (destruccidn, alteracién., modificacidén de
los mismos sin consentimiento de su autor, asi
como su reproduccidn con fines de lucro etc),
la Informacidn como el bien juridico directo a
tutelarse (robo, destruccidn, modificacidn,
etc.) y de la cual podriamos derivar otro de
los bienes Jjuridicos tutelados, solo que de
diverso punto de vista, la privacidad de las
personas (derecho a la confidencialidad de la
informacidn proporcionada a las autoridades o
a leos particulares independientemente de la
causa que la motive, asi como el derecho a mo-
dificarla cuando ésta sea ervdnea y a solici-
taria), la seguridad informitica ( como son la
la violacidén de los accesos a los sistemas?), y
el que quiza resulte descabellado para muchas
personas, el Robo de Tiempo de Computadora.
Sin embargo tambien afrontamos uwnpa modalidad
diversa gue por sus caracteristicas representa
una mayor dificultad para su pretendida regu-
latifn: aquellos delitos que resulta dificil
su adecuacién al tipo no obstante de existir
un tipo pepal que regula su prosecusion, tal
seria un fraude informdtico con caracteristi-
cas propias que la tecnologia computacional le
concede (tal es el tcaso de la Técnica de Sala-
mi }). Sobre todo se debe tener en cuenta
que si no se delimita bien el campe de los de-
litos informdticos, eésto nos induciria a pen-—
sar que la comisidn de cualquier ilicito con
la simple ayuda de la tecnologia computacional
ya se convierte en delito informatico, y por
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CUARTA. -

QUINTA. -

ende, todos serian delitos informdticos, y se
estarian creando figuras repetitivas en muchos
de los casos, dentro de la legislacidn penal, vy
lo que en realidad se constituiria en muchas
de las veces, un problema de valor probatorio
de las constancias computacionales { tal seria

el caso de causar un acto tertrorista haciendo
estallar una bomba en edificio con el manipu-

leo de un aparato de cémputn).

Lo mencionado en la conclusisn tercera nos in—-
duce a la problemidtica de la definicién acer—
tada de los delitos informaticos. Aunque han
sido diversas las proporcionadas por los doc—
trindlogos, todas encuentran su apoyo en el -
emplec de la Tecnologia Computacional para la
perpetracién de los ilicitos, ya sera como me-—
dio, como un método, como un instrumento o co-
mo el objeto mismo. Es por lo que es necesario
atenderse debidamente a los bienes juridicos
tutelados y establecerse que debe ser la apli-
cacidn directa de la tecnolaogia computacional
para engendrar caracteristicas nuevas a la co-
misidn de ilicitos, lo que representa una mavor
peligrosidad del sujeto gque ingenia comisidn
de delitos comunes pero dificilmente tipifica-—
bles en razdn de sus caracteristicas nuevas.

Es necesario para que se pueda elaborar un de-

recho penal informdtico apegade a la realidad

la participacidén de la victima, ya que por di-

versos factores omiten la denuncia de los mis-—

mos (temor a poner en descubietrto 1o vulnera-—

ble que resulta su sistema de seguridad, por -

encontrar figura delictiva a la cual apegarse

para su denuncia, o porque simplemente no los

consideran delincuentes!) y la cual no ha faci-

litado la valoracidm adecuada del problema en

nuestro pais siendo que 21 mismo se encuentra

presente, mas aun cuando ruestro pais entra en

una etapa de apertura comercial, v en el cual

se ha solicitado mayor proteccidn por lo que se
refiere & la comisidn de laos delitos informati-
cos, entre otros rubros.
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SEGUNDA. ~

TERCERA. -

PROPUESTAS.

Propongo la elaboracién de un apartado espe-
dentro de la legislacién penal que contem-
ple a los mismos, esto en consideracidn a las
caracteristicas especiales gue los reviste,
porque aunque existen autores gque consi-
deran que seria una ociosa repeticién de ti-
pos legales ya exigstentes las caracteristi-
cas de comisidn que presentan son Gnicas vy
por lo mismo requieren un tratamiento espe-
cial, de otra forma solo confundirian al im-
partidor de justicia.

Aquellos delitos que adquieren caracteris-—
ticas especiales por la aplicacidn de la tec~
nologia computacional y cuya definicidn seria
cauistica y limitada a tantas nodalidades de
camisién de los mismos, el establecer un mol-
de que pudiera implicarlos con base en la
aplicacidén directa de la Tecnologia Computa-—
cipnal encaminada a la realizacién de Fformas
especiales de delitos y con base en ello, su

sancién, resulta un tanto dificil, sin embar-
go es tarea que se debe afrontar a lo gque yo
propondria que se les sancionara caomo " aque-
llos delitos que con el empleo directo de la
Tecnologia Computacional sus elementos de ti-
picidad se ven desvirtuados por la misma",
e imponiéndose una sancidn agravada del tipo
penal que de ser perfectos en sus elementos
tipicos, les corresponderia.

Por lo que se refiere a los otros delitos in-
formiaticos cuyo bien juridico tutelado es mas
especi{fico, no existe mayor problemdtica a su
definicidn yva que éste determina aquella.

También propongo que se haga conciencia de la
victima para la denuncia de delitos informa-
ticos asi como se prepare al personal encar-—
gado de la prosecucidn del delito asi como de
la imparticién de justicias para que de ésta
forma la victima encuentre el apoyc que re-
quiere de las autoridades, y para gque estas a
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CUARTA. ~

SsU vezr se& encuenttren capacitadas para deter-
minar cuando se estan afrontande a un delito
informatico, las caracteristicas tecnicas que
los mismos implican y poder valorarlos dentro
del ambito legal-

Propongo que aunado a los elementos anterio-

. res, se establezcan medidas preventivas de

los delitos informaticos. como lo seria por
parte de las propias victima: la aplicacién
de incentivos a su personal que permitan rea-—
firmar su eética profesional ya que en la ma-
yoria de los casos, gquienes comenten estos
delitos, son empleados inconformes con sus
salarios © con la valoracidén que se le atorgue
a su trabaio ejecutado, tambien se recomienda
la rotacidn del personal, el control adecuado
de sus claves de accesa

Por lo que respecta al Estado, aunque su fun-
cidn, en eéste caso, se encamina a la preven—
cion mediante 1la sancidn penal, también se
encuentra dentrp del campo educativo, esta—
blecer gue aquellos particulares o institu-
ciones educativas dependientes del gobietrno,
proporcionen una adecuada preparacidn etica
profesional, aunque hablamos de las profesio-
nes informdticas por razdn del trabajo, can-
sidero que es aplicable a cualquier profesidn
en general.
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