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Resuwen

El objetivo de esta tesis es el discfio y construccién de un sistema de seguridad y controlador
de acceso basado en un mi lador, dicho sistema opera en forma independiente, sin
embargo, tiene la capacidad de interactuar con una computadora personal (PC).

El sistema que se describe en el presente trabajo es em general econdmico y con las
caracterfsticas principales que requiere un sistema de seguridad; tiencla w.pécidad de supervisar
15 mallas de sensores y controlar el acceso de una drea restringida. Ademds, la opcién de ser
operado vfa PC, incrementando asf sus funciones.

La computadora permite llevar un registro estad(stico de los eventos ocurridos durante el dfa.
Ademis, 1a programacién de parimetros de operacién se vuelve mucho mds fécil, dado que se
muestran diflogos interactivos fAcilmente entendibles por el usuario.

Cuando se concede el acceso a la zona restringida, 1a computadora registra la hora y 1a fecha
en que este evento ocurre, asf como los datos de la persona que se introduce. Si se activa un
sensor, entonces se registra 1a hora y la fecha, el nimero de la malla en que se activé y una
breve descripcién de zona cubierta por dicha malla. Esta informacidn se almacena en disco para
su andlisis posterior, ya que se pucden generar reportes en pantatla o impresos.

Se cuenta con 254 claves programables que se pueden distribuir a personas exclusivas ¢ a
departamentos completos; pueden estar formadas de hasta 8 dfgitos.

Ademds, s¢ contempla ¢l uso de sensores dedicados a la deteccién de intrusos como son:
contactos magnéticos, sensores infrarrojos, etc., y con sensores preventivos ¢ informativos como
son los sensores de humo y de temperatura.
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Resumen

Los par{ de i6n son total

¥ P

programables mediante ¢l propio sistema o a
través de 1a PC, Al respecto se tiene una clave de seguridad (“Password®), ia cual permite que
i6n sea

P

la prog
posibles sabotaics.

da sélo por aquella persona que cuente con esta clave, evitando as{
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Introduccidn

Desde su aparicién, el ser humano ha tenido que protegerse tanto de la leza como de
sus semejantes, Esta razdn lo ha llevado a pensar siempre en nuevos y diferentes dispositivos
de proteccion, los cuales han tenida una constante evolucién a medida que la ciencia se ha
desarroliado.

Los sisternas de scguridad actualmente se constituyen en Su gran mayorfa por dispositivos
electrénicos, ya que los costos de los componentes se han reducido considerablemente, gracias
al desarrolio tecnolégico y a los altos volimenes de producci6n.

Anteriormente, s6lo se disponfan en lugares en los que se deseaba evitar ¢l robo, el atraco o
el incendio. En su mayorfa estos lugares eran grandes almacenes, bancos, etc. En la actualidad
se aplican en pequefios negocios, fibricas y hogares, ademds de las entidades bancarias y de
ahorro; estos sistcmas van desde el més sencillo hasta el controlado por una computadora de

propdsito especial. Existen dif fabricantes y arquitecturas, pero todos tienen un costo
elevado, dado que son dispositivos que utilizan tecnologfa de punta, para proteger valores de una
empresa o del hogar.

E! presente documento estd dividido en dos partes fundamemales, la primera trata en forma
general a los sistemas de seguridad, a los sistemas de control de aceeso y a los diferentes
sensores que se utilizan; de estos ltimos se describen veniajas y limitaciones, asf como el sitio

a do para su i ién. En la scgunda parte, se describe el disciio ¢ implementacién del
sistema desarroliado, ademds de su funcionamiento e instalacion.

El sistema desarrollado estd formado por una unidad de contrel, sensores y detectores de
intrusos ¢ incendios, indicadores de alarma, dispositivos para el control de acceso, respaldo de
baterfas y como dispositivo opcional una computadora personal (PC).
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La unidad de control se encarga de procesar y controar Ia informacidn de los diferentes
dispositivos que forman el sistema. Dicha unidad, supervisa a los diferentes sensores, activa y
desactiva sefiales de alarma dependiendo de las condiciones indicadas en ellos, es responsable
del control de acceso y de la comunicacién con la computadora personal.

El bloque de sensores y detectores estd formado por un grupo de contactos magnéticos
colocados estratégicamente para detectar cuando alguna puerta o ventana es forzada por algiin
intruso; por sensores infrarrojos que detectan la presencia de éste; detectores de ruptura de

cristal que se activan cuando un cristal se golpea o rompe y por seasores de humo.

Los indicadores de alarma son dispositivos audibles y visuales que se activan por la unidad
de control cuando se detecta algdn intruso o un incendio. Esta parte se encuentra implementada
con sirenas y dispositivos emisores de luz.

El control de acceso se lleva a cabo por medio de un taclado y claves en memoria con una
capacidad de hasta 254 claves programables de hasta ocho dfgitos.

El respaldo de baterfas estd disefiado para entrar en operacidn cuando la energla de la Ifnea
cae por debajo de un cierto valor o desaparece y soporta al sistema durante aproximadamente
12 horas. -

La comunicacién con la computadora se realiza de forma asfncrona a una velocidad de 9600
bauds a través de su puerto serie (com 1),
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Capitule I

Hoy en dfa, los sistemas de seguridad se aplican en pequeiios negocios, fibricas, hogares, en
las entidades bancarias y ahora también en algunos procesos industriales, en las centrales
nucleares, en los centros de investigacién, etc.

Dichos sistemas estin formados por dos partes principales. Una lo constituyen los dispositivos
de seguridad y la otra un sistema de vigilancia electrénico.

La seguridad propiamente dicha es proporcionada por los  dispositivos de seguridad, tales
como cerraduras, cajas fuertes, bdvedas, y estructuras como paredes, cercas y puertas. Los
sistemas de vigilancia electrénico proveen de detectores de intrusos, por ejemplo, controles de
acceso, cdmaras y monitores de television, seiiales de alarma, etc,

Ffsicamente, un sistema de seguridad deberd cumplir con cuatro funciones [1] indispensables
¢ igualmente importantes, las cuales son: retardo, deteccifn, alerta y respuesta. El retardo estd
dado principalmente por los dispositivos de seguridad como puertas, paredes y cerraduras entre
otros, los cuales se encargan de retardar lo mis posible la accién del intruso. La segunda

funcién, d , s proporcionada por los que deteclan la presencia de personas no
autorizadas o seiiales de alarma. La tercera funcidn de un sistema de seguridad, alertar, estd
dada por los sistemas de alarma y supervisién que especifican la zona que se ha violado, La
dltima funcién es ejecutar la accidn correspondiente a 1a sefial de alarma. Si alguna de estas
funciones no es implementada, dicho sistema no puede brindar proteccién en el grado méximo
absoluto.

La deteccitn de intrusos es una de las partes mds imporantes de un sistema de seguridad, ya
que si se sabotea précti te todo el si es anulado. El 4rea a proteger debe ser dividida
en cinco zonas de deteccién [1]. La primera corresponde a la parte exterior del drea a la que se
brinda proteccion; es decir, el intruso se puede detectar cuando intenta cruzar el perfmetro de
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Sistomas de Seguridad

la zona protegida, pudiendo ser éste una barda de concreto o una cerca. La segunda zona de
detcecitn estd comprendida entre la cerca y la propia construccion a proteger. En ella se utilizan
detectores de microondas, barreras detectoras por infrarrojo y algunos sensores sfsmicos
enterrados. La tercera zona es el perfmetro de la construccidn; la deteccién del intruso se Heva
cabo, cuando éste penetra al edificio forzando alguna puerta o ventana, utilizando detectores de
vibracién y contactos magnéticos principalmente. La cuarta zona de deteccién estd comprendida
entre el perfmetro del edificio y el bien que se protege (caja fuerte, béveda, cuadros, etc.); los
detectores de movimiento, son los dispositivos mds cominments usados para detectar al intruso
en esta zona y que pueden ser por infrarrojo, microondas o ultrasonido. La dltima zona
corresponde al bien que se protege, la deteccién puede llevarse a cabo utilizando sensores de
proximidad, interruptores de piso, etc.

Un sistema de seguridad puede estar formado por sistemas normalmente abiertos,
normalmente cerrados o una combinacién de ambos [2].

Aquellos en circuito cerrado, se activa una alarma cuando algiin sensor abre el circuito, Este
tipo de sistemas tienen la ventaja de que si un intniso corta los hilos que cierran el circuito, 1a
alarma se activa inmexdi Pero también tienen inconv

, uno de ellos es que
necesita consumir energfa todoe el tiempo, aunque en los sistemas actuales s6lo se sensa el estado
l6gico, ademds, no es recomendable para Ifneas largas debido a Ia resistencia que presentan los
conductores.

Los sistemas en circuito abierto son aquellos en los que no hay flujo de corriente hasta que
se activa algdn sensor; se utilizan normalmente cuando se requiere un grado de proteccidn menor
al mdximo absoluto.

Un sistema de seguridad debe ser ante todo confiable, una falla en el momento adecuado,
anularfa el fin para el que fue instalado. Por otro lado, aquel que es propenso a dar falsas
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Fig. 1.1 Tipos de sensores.

alarmas, es tan malo como el que puede ser saboteado y anulado completamente en sus
funciones, ya que generalmente es ignorado y desconectado.

Puede ser tan robusto como grado de proteccién se requiera y de lo que se esté dipuesto a
pagar, ya que cl nivel de robustés estd en funcién del costo. Con el desarrollo de 1a tecnalogfa,
los sistemas actuales tienen un costo minimo de operacién, pues su consumo de energfa s
reducido o al menos que el sistema sea bastante grande.

1.1 INSTALACION DE LOS SISTEMAS DE SEGURIDAD

La proteccién que ofrece un sistema de seguridad depende de 1a forma en que se instala y de
la confiabilidad de sus cc

los intrusos y la interconexiones se realizan con empalmes de alambres descubiertos, el nivel de

p ; si éstos se tan con alambres fAcil accesibles para

Pagina 13



3istemas de Seguridad

seguridad serd bajo. Un elemento que se ha diseflado para funcionar dentro de un local no es
seguro si s& usa en el exterfor. Al instalar un sistema, se puede caer en el error de adquirir
componentes baratos, lo que puede llevar a tener problemas de falsas alarmas y costos elevados
de mantenimiento.

El instalador deberd ponersc en el lugar del Iadrén y saber Jos méximos riesgos de incendio
de cada zona. Se deben proteger todos los accesos externos y los internos para detectar con
seguridad la presencia del intruso. La unidad de control deberd situarse en un lugar oculto, de
tal forma, que no sea visible al intruso y también debe disimularse el cableado, sobre todo del
indicador de alarma, ya que si se sabotea, la totalidad del sistema estard fuera de servicio. No
existen normas gencrales en este tipo de instalacién, ya que cada caso es independiente y
necesita soluciones distintas,

1.2 NIVELES DE SEGURIDAD

Las 4reas que requieren proteccién deben ser clasificadas en alguno de los siguientes cuatro
niveles [1] de seguridad: nivel A, nivel B, nivel C y nivel D. El nivel A es para brindar un nivel
mfnimo de proteccién contra un adversario altamente especializado, mientras que el nivel D es
propuesto para brindar un nivel m{nimo contra un adversario inexperto. El nivel de seguridad
A se recomienda cuando se tiene que proteger a un alto valor mopetario o informacién
estratégica. El nivel C se propone para material robable, dinero y artfculos. El nivel D es
propuesto para control administrativo.
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- NIVEL DE SEGURIDAD EN BASE AL TIPO DE AMENAZA

INTERNO EXTERNO
A ALTAMENTE ESPECIALIZADO ALTAMENTE ESPECIALIZADO
B ALTAMENTE ESPECIALIZADO ESPECIALXIZADO
c ESPECIALIZADO INEXPERTO
D INEXPERTO INEXPERTO
Tab. 1.2.1

1.3 SENSORES Y DETECTORES DE INTRUSOS.

En un sistema de seguridad, 1os sensores de intrusos se pueden clasificar para su descripein
en dos grandes gruposy es debido principalmente por su ubicacién fisica dentzo del sistema. Los
grupos son los siguientes: detectores externos y detectores intemos de intrusos.

1.3.1 DETECTORES EXTERNOS DE INTRUSOS

Los detectores externos son aquellos dispositivos que sensan la presencia de un intruse antes
de que éste logre introducirse hasta el edificio donde se encuentran los valores protegidos, entre
ellos se tienen los siguientes:
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l) TI ‘3 ores E:“u dni

Los transductores electromecdnicos son interruptores normalmente cerrados, aunque también
pueden ser normalmente abiertos. Dichos interruptores se utilizan para detectar al intruso cuando
trata de introducirse a la zona protegida a través de la cerca. Cuando el intruso trepa o corta los
hilos, en la cerca s¢ producen vibraciones de alta frecuencia que hacen que los interruptores
abran y cierren un circuito, generando asf, una serie de pulsos los cuales son enviados a un
procesador para ser analizados.

El ancho de los pulsos depende directamente de la frecuencia de la vibracidn. El nimero de
pulsos y la duracién de éstos, depende de la forma de escalar y el tiempo requerido por el
intruso para penetrar por la cerca.

Son dos los tipos los bdsicos utilizados, los interruptores de inercia mecdnica y los de
mercurio, Los de inercia mecdnica estdn formados bisicamente por una masa de metal sfsmico
soportado por dos o tres contactos formando un interruptor normalmente cerrado. Los
interruptores de mercurio son normalmente abiertos y hacen un contacto instantineo en el
momento del impacto, estos consisten en una botella con una cantidad pequeiia de mercurio y
dos contactos eléctricos cercanos al mercurio. Cuando ocurre ¢l impacto en la cerca, el mercurio
se desplaza de su posicidn en reposo y toca los contactos eléetricos generando momentdneamente
un circuito cerrado. Este tipo de sensor, también se utiliza para detectar vibraciones en paredes

y estructuras que pudiera romper el intruso para penetrar al edificio.

2) Transductores plezoeléctricos.

Los transductores piezoeléctricos convierten las vibraciones mec4nicas en una sefial eléctrica.

La sefial generada varia proporcionalmente en amplitud y fr ja de las vib
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mecdnicas producidas en Ja malla por un intruso o a la presién inducida en el sensor cuando el
intruso cruza por una linca de sensores piczocléctricos, Este transductor esté formado por un
cristal de cuarzo que al aplicarle una presién externa genera un voltaje proporcional a Ia presién

plicada. Las sefiales obtenidas son amplificadas y filtradas para eliminar las bajas frecuencias
causadas por disturbios naturales.

3} Transductor "geoldnico”.

El transductor gefénico consiste en un imén permanente de forma cilfndrica en cuyo interior
se tiene una masa sfsmica de forma tubular, sobre 1a cual s¢ enrrolla una bobina de alambre
fino. Cuando el transductor experimenta vibraciones mecdnicas, 1a masa sfsmica se mueve junto
con la bobina sobre el campo magnético del iman cortando las 1fneas de campo, esto hace que
en la bobina se induzca una tensién eléctrica propercional a las vibraciones mecdnicas que
experimenta el transductor.

Puede ser colocado en una cerca para detectar al intruso cuando intente escalarla, sensando
las vibraciones mecdnicas provocadas por el ataque. También, es usado para detectar el paso de
un intruso en la zona protegida, sensando las vibraciones que sus pisadas causan sobre la tierra,
esto se logra enterrando transductores a lo largo de la zona protegida,

Los actos de penetracidn en forma general, provocan vibraciones y disturbios en el medio,
que son de frecuencia y amplitud mayor que las provocadas por el viento y 1a luvia. Los
sensores utilizados, deben tener la capacidad de discriminar las sefiales débiles y de baja
frecuencia para reducir €I nimero de falsas alarmas.
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4) Sensores infrarrojos,

Los detectores infrarrojos generan un patrén de haces miltiples de radiacién infrarroja y
cuando uno o alguno de los haces se.interrumpe por el intruso se inicia la alzrma. En la figura
1.3.1 sc muestra un detector de barrera del tipo descrito.

Fig. 2.3.1 Detector de barrera infrarrojo.

La radiacién infrarroja es una emisién electromagnética que se extiende por debajo de 1a parte
de luz visible del espectro, pero mucho mas alta que la banda de radiofrecuencia. Es generada
también por fuentes que producen caler. El cuerpo humano o el de cualquier animal, una
1dmpara, una estufa, etc., son generadores de infrarrojos, Cualquiera de éstas fuentes podria
interferir al receptor y un intruso podrfa engafiario encendiendo una ldmpara dirigida hacia el.
Para evilar esta situacidn se modula en amplitud, de forma que el receptor sdlo reconozca la
sefial modulada, reduciendo asf, 1a posibilidad de que Ia fuente pucde ser sustituida por el
intruso, La fuente de radiacidn infrarroja mis comdnmente usada, ¢s el diodo emisor de luz
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(LED) de arseniure de galio (AsGa). El haz de luz generado por el transductor es colimado y
dirigido hacia el receptor, et cual estd formado por lentes colectores que enfocan la energfa
captada hacia una celda fotoeléctrica. Dicha celda estd formada por un dispositivo semiconductor
que convierte la radiacién infrarroja en una sefial eléetrica proporcional a la energfa recibida.

El receptor supervisa la sefial eléctrica y si ésta cae por debajo de un cierto nivel, entonces
se inicia la alarma. El nivel deberd caer por lo menos al 90% de su valor durante 75
milisegundos para que se inicie la alarma, ésto reduce la posibilidad de falsas alarmas que
pudieran ser provocadas por animales pequeiios y polvo.

Este tipo de sensores se configuran en forma de barrera de deteccidn. El margen de longitud
en estas barreras va desde 10 m hasta 30 m en la unidades més grandes. En algunos casos, es
necesario usar espejos para formar la barrera, entonces se debe considerar la perdida de energfa
por 1a reflexién.

5) Detectores por microondas.

Los detectores de microondas, generan un angosto haz de energfa electromagnética en la banda
de microondas que es recibida por su correspondiente receptor. Cuando alguien atraviesa el haz
de radiacién elect gnética, el receptor sensa una variacién en la cantidad de energfa recibida

o la distorsién causada por el intruso y entonces inicia la a2larma. En figura 1.3.2 se muestra cl
funcionamiento de este dispositivo.

La distancia entre el transmisor y receptor depende de el tipo de antena, de la configuracién
de ésta y de a fi ia de ién del si Los de microondas, también se
configuran en forma de barrera invisible para detectar al intruso en la parte externa del edificio.

L4
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)

Fig. 1.3.2 Detector por microondas,

La fi ia de ién de estos dispositivos esi4 situada gencraimente entre 800 Mhz y

P

15 Ghz. Las microondas pueden atravesar la madera, el cristal, el yeso ¢ incluso con una
extensién limitada los ladrillos. Esto significa tener cierta ventajas sobre los detectores

infrarrojos.

En las figuras 1.3.3 y 1.3.4 se muestran alpunos arreglos para proteger una zona utilizando
detectores de microondas.

|

-
.
e
P __.._b.,:,{‘)
i
H
1

i
RIFLECTORLS re

Fig. 1.3.3 Configuracién utilizando reflectores.
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*'Fig. 1.3.4 Arreglo de detectores de microondas.

6) Sensor de campo eléctrico.

Los sensores de campo eléctrico generan un campo electrosidtico entre un arreglo de
conductores y tierra. Cuando alguien se aproxima o toca Ia malla de conductores se detecta una

alteracidn en el campo eléctrico gencrando una alarma.

7 Sensor de electrocapacidad.

Los sensores de electrocapacidad, detectan la presencia de un intruso, mediante una medida
en el cambio de la capacitancia elé&ctrica entre Jos cables sensores y Ia tierra eléctrica,

Cuando un intruso toca los cables sensores una alarma es generada. Los cables pueden ser
montados a lo Jargo de una malla, en lo alto de una pared o cualquier lugar donde alguien
intente escalar.
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Los cables sensores de capacitancia se dividen en dos secciones de alarma, derecha e izquicrda
de igual longitud, para la deteccién en modo dife ial. La operacién en modo diferencial,
minimiza las falsas alarmas, ya que los cambios comunes producidos por el viento, la iluvia,

la nicbla y el alumbrado afectan a ambas mitades igualmente y cancelan Ia seiial del procesador.
El cambio causado por el intruso no es comiin y puede ser detectado en la parte derecha o
izquierdo cuando el intruso toca los cables sensores, dando ademds, una referencia de la zona

de ataque.

La sensibilidad del sensor es ajustable, permiticndo detectar cambios en 1a capacitancia tan
pequeiios como 10 picofaradios hasta tan altos como 150 pifaradios, permiticndo al sensor
conocer los requerimientos especificos de el lupar de 1a instalacidn.

8) Sensor de presién balanceado.

El sensor de presién balanceado detecta a personas y vehiculos, sensando los ondas de presién
generados por el movimiento sobre la superficie de la tierra. El sensor consiste en dos secciones
tubulares de igual longitud y presidn, la longitud tubular de cada seccién puede ser hasta de 100
metros con una separacién de un metro. El sensor produce una sefial analégica proporcional a
la diferencia de presién en las dos secciones tubulares, esta seiial es enviada a un procesador

para discriminar las sefiales que pudicran generar falsas alarmas.

1.3.2 DETECTORES DE INTRUSOS INTERNOS.
1) Detectores de movimiento por ultrasonide.

Los detectores de movimiento por ultrasonido constan de un transmisor, un receptor y una

unidad de control. El principio se basa en que un oscilador electrénico genera una frecuencia

Pdgina 22



Capftulo I

ultrasénica que alimenta a uno o més transductores. Los sonidos de alta fi ia se p
en un espacio protegido y se reciben después por un sensor alojado en la misma unidad que el
transductor.

El transmisor genera un patrdn de seffal acistica dirigido hacia Ta zona de deteccidn, La
energia reflejada por las paredes, el lecho o por objetos es recibida y enviada al procesador.

El receptor capta el sonido del emisor y también el reflejado procedentes de varias superficies
del recinto. Si hay ningdn movimiento dentro de la zona de deteccién, ¢l sonido reflejado
procedente del objeto en movimiento experimenta un cambio de frecuencia debido al efecto
Doppler-Fizeau, ¢l cual es un corrimiento en frecuencia de 1a sefial reflejada.

Si se mezclan dos frecuencias cercanas se producird una tercera que ¢s la diferencia entre las
anteriores, También, se genera la suma de ambas, pero se desecha por ser muy alta para estas
aplicaciones. El valor de la fi ia Doppler depende de 1a velocidad del mdvil relativa a

detector, pero siempre serd mucho més baja que Ia frecuencia ultrasénica,

La desventaja que presentan estos detectores es que son propensos dar falsas alarmas. Una
frecuencia Doppler filtrada puede ser producida por el aire a través del cual viaja el sonido,
moviéndose de la misma forma que lo hace la superficie reflectora. Debido a esto, los sensores
ultrasénicos no se utilizan en el exterior, pues la m4s ligera brisa podrfa dar la alarma. En el
interior se deben evitar los corrientes de aire, el movimiento de cortinas y animales.

Operan a una frecuencia especifica comprendida en el rango de 19 a 40 Khz. La energla
acistica generada a 19 Khz es considerada inaudible en promedio para el ser humano y es
definida como frecuencia de ultrasonido.
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—

Fig. 1.3.5 Detector de movimiento por ultrasonido.

2) Detector de movimiento por infrarrojo (PIR).

El detector de movimiento por infrarrojo, sensa un cambio en el patrén de energfa térmica,
resultado del movimiento del intruso dentro del espacio de inspeccidn. Ademds, detecta el cator
del cuerpo humano e inicia la alarma cuando el cambio en 1a energfa satisface el criterio del
detector, El campo de inspeccidn para el detector infrarrojo es el drea frente al elemento sensor.

Todos los objetos con temperaturas sobre el cero absoluto (0 K), radian energifa térmica. La
magnitud y l1a frecuencia de Ja energfa radiada depende de 12 temperatura absoluta y de la
superficic de los objetos. Las caracterfsticas del patrén de energfa de fondo, depende de si el
cuerpo es opaco o brillante asumiendo que todos estdn a la misma temperatura, Lo objetos
opacos son radiadores de calor mds eficientes que los brillantes, por eso aquellos con diferente
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terminado causan variaciones de la energfa térmica radiada en el fondo de la zona de inspecci6n.
En la figura 1.3.6 se¢ muestra el patrén de radiacién de un sensor infrarrojo pasivo (PIR).

El sensor responde a la energla térmica de longitud de onda entre 1 y 1,000 micras , sin
embargo, el sensor mis popular es para el rango de infrarrojo entre 8 y 14 micras.

El termistor y la termopila son los sensores m&s utilizados para detectar 1a energfa térmica
en el rango de frecuencia infrarrojo. El termistor es un dispositivo semiconductor ¢l cual varia
su resistencia cuando detecta una variacion de 1a energfa térmica recibida.

La termopila es una multi-unién de termopares. Un termopar consiste ¢n un par de uniones
termoeléctricas de les dift Una } es protegida de la radiacién incidente y la
sepunda se opaca para mejorar 1a absorcién de calor, La diferenciz de temperaturas ea 12 unién
entre dos metales difcrentes, produce una fem, la cual es amplificada y procesada.

DIAGRAMAS DR RADRACION

Fig. 1.3.6 Pawrdn de radiacién del detector
de movimiento poy jafrarrojo.
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Los detectores de infrarrojo del tipo pasivo se encuentran disponibles con un solo haz o con
miiltiples haces de inspeccién. Los de simple haz se utilizan para proteger pasillos y corredores,
y los de haz miltiple se usan para proteger grandes espacios.

3) Detector pasivo de audio.

Un detecior pasivo de audio, detecta ¢l ruido generado por el intruso al forzar una entrada o
¢l producido por el rompimiento de objetos dentro del &rea protegida. El dispositivo consta de
un nimero de micrdfonos estratégicamente instalados para detectar sonidos dentro de la banda
de frecuencias audibles.

4) Detector de vibraciones en estructuras.

Las vibraciones mec4nicas en las estructuras, generados por 12 accidn de un intruse en su afén
de penctrar al edificio, son sensadas principal por transd piezoeléctricos e

3 F

interruptores electromecinicos. Los sensores son disefiados para responder a las fr
bajas, ya que desde el punto donde se produce el ataque hasta donde se encuentra el sensor la
onda de vibracién es atenuada en 1as frecuencias altas.

La sefial eléctrica generada por el transductor es recogida y enviada al procesador a través de
un cable coaxial.

5) Detector de vuptura de cristal,

El detector de ruptura de cristal es similar al de vibraciones de estructuras, sélo que el
transductor es disefiado para responder a las vibraci de alta f; ia, generados por el
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rompimiento de un cristal. El dispositivo inicia la alarma cuando detecla el primer pulso de alta
frecuencia.

6) Contactos Magnéticos.

Idealmente, cualquier sensor no deberfa tener partes mdviles y deberfa estar completamente
protegido en su contorng. Los contactos magnéticos revinen estas caracterfsticas, ya que tienen
en su interior un relevador accionado por un imin extemno por proximidad. Al separar el imédn

del relevador, este abre o cierra el circuito dependiendo de 1a confipuracién.

Este dispositivo es utilizado para detectar fa apertura de una puerta o ventana sin autorizacién,
En la figura 2.3.7 se muestra una aplicacién tipica.

""" taterruptor
magnetico
[ — 1
iman
anidad de permanente
control
\ T
.

Fig. 1.3.7 Aplicacidn para contactos Magnéticos.
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NS pacitive de proximidad

El sensor opera de igual manera que un capacitor eléctrico y consta de dos placas de matetial
conductor separadas por un medio dielétrico. Para este caso, una de las placas lo constituyen
los objetos metdlicos existentes en el 4rea protegida y la otra el plano de tierra bajo y alrededor
de los objetos; ¢l medio dieléctrico es el aire. Cuando ocurre un cambio en la carga eléetrica o
en el dieléctrico, ocurre un cambio en el valor de la capacitancia, que indicarfa 1a presencia de
un intruso.

La sensibilidad del detector puede ser afectado por el cambio en la humedad relativa del
medio y la retocalizacién de los objetos metdlicos. La humedad relativa causa variaciones en
el medio dieléctrico, al incrementarse l1a humedad relativa, causa que la conductividad del medio

aislante se incremente y reduzca la capacitancia.

8) Sensores de incendio.

Cuando se inicia un incendio, normalmente se desprenden gases y humo producto de la
combustién que no son visibles al ojo humano, pero que si alteran las condiciones ambientales

del sitio donde ocurre la combustién. El detector iénico es el dispositivo mds utilizado para la

deteccién de incendios. El sensor se compone bisi de dos separadas entre sf,
ambas estdn ionizadas por una fuente de material radiactivo situado en al cdmara interior, Esta
atmdsfera ionizada, al aplicarle una tensién entre las dos cdmaras, crea una débil corriente de
iones que en condiciones normales es idéntica en ambas cdmaras, manteniendo una diferencia
de potencial constante. Cuando se produce un desprendimiento de gases o humos producto de
la combustién, éstos llegan al detector penetrando en la cdmara exterior, chocan con las
corrientes de iones, haciendo que las partfculas ionizadas sean méds pesadas, con lo que se
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produce un desequilibrio entre las dos cdmaras, aumentando la diferencia de potencial que activa
una seifal de alarma, La radiacién de la fuente es en forma de rayos alfa y gama, El campo de
los rayos alfa es muy corto, aproximadamente de unos 4 ¢m, por lo que no pueden pasar la
cdmara exterior. Los rayos gama s6lo son emitidos por el sensor, cuya radiacién se controla
para que no sobrepase el valor de 1.5 microcuries por hora a una distancia de 5 ¢m desde la
superficic del sensor, este valor estd por debajo de la radiacién normal del ambiente considerada

en 5 microcuries por hora.

Otro tipo sensores utilizados son los detectores épticos de humo, s¢ forman por una cdmara
en Ia que se encuentra montado un diodo emisor de luz (LED) y una celda fotoeléetrica, de
forma tal, que la luz emitida por el diodo no legue a Ia fotocelda si no es por refraccién sobre
las part{culas de humo que penetran a! detector. Cuando la luz reflejada es detectada por Ia
fotocelda (fototransistor) se activa el circuito de alarma.

1.4 INDICADORES DE ALARMAS,

Un indicador de alarma puede ser una ldmparsa, ua "zumbador”, una sirena, un timbre, etc.
Estos deben tener un sonido fuerte de tal forma que pueda ser ofdo en gran extensién. Estos
dispositivos tienen un gran riesgo, ya que si son saboteados todo el sistenta de seguridad queda
anulado. Por ello conviene instalar mds de una sirena o timbre con este propdsito.

El ofdo humano no respoade linealmente al nivel acustico generado por un dispositivo sonoro,
Lo hace de una forma logarftmica. Esta caracter{stica, permile contener con un amplio margen,
sonidos muy altos y escuchar perfectamente sonido muy débiles. Cualquier ruido por encima de
80 dB se considera alto. El umbral de dolor se alcanza a 130 dB. La presidn sonora decrece con
la distancia. El dispositivo de alarma mds comuin es el timbre, pero cuando se requiere que el
sonido sea de alta intensidad, entonces se deberdn utilizar sirenas.
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La funcién primordial de los sistemas controladores de acceso es controlar la entrada y
algunas veces la salida de 4reas criticas. Esta funcién se lleva a cabo por medio de la
identificacidn del individuo y permitiendo la entrada sélo al personal autorizado. Ademds, del
controt de accese comiin, los sistemas automaticos pueden Hevar un registro estadfstico de la

asistencia, supervisar el tiempo de estancia del personal, efectuar wurnos de guardia, ete.

E! controi de acceso puede llevarse a cabo tanto por guardias de seguridad o por sistemas
autométicos, aunque cn la mayorfa de los casos s¢ usa una combinacién de ambos. En términos
generales es indispensable la presencia de guardias para tener un buen control. Los guardias se
sitdan en los puntos de entrada directa para la revisidn de equipaje de personas no autorizadas
o visitantes. Ademdas de las funciones de control de acceso, 1os guardias deben responder a las
alarmas. Una alarma puede ser activada cuando alguna persona no autorizada intenla entrar,

cuando una pucria permanezea demasiado ticmpo abienta, o sc detecta una seial de humo.

Los sistemnas autométicos reducen el nimero de guardias, ya que algunas de sus funciones son
tomadas por dichos sistemas. El tipo cicgido depende del nivel de seguridad requerido, del
mimero de personas autorizadas, de el sitio donde se desea instalar, etc. No hay sistema que
pueda satisfacer todos los requerimientos, Ademids, todos tiencn puntos vulnerables
especialmente si no ticnen una aplicacién adecuada o estdn mal instalados. De aquf que cada
parte que lo forma debe ser probada y contar con la mejor calidad; también se requiere de un
mantenimicnto adecuado y 1a perfecta instruccién del personal de seguridad.

2.1 TECNICAS DE CONTROL DE ACCESO
Los sistemas automdticos controlan el acceso sin 1a ayuda de algdn guardia; permiten el

acceso o la negacién basdndose en ¢l reconacimiento de un cddigo en memoria que se da por
medio de un teclado, de una tarjeta codificada o por algin otro medio.
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Un nimero importante de factores son considerados al seleccionar un sistema de control de
acceso. El méds importante es Ia resistencia a la falsificacién. E! grado de resistencia requerido
es funcidn de la importancia y de que tan critica es el 4rea que se esta controlando. La
resistencia a 1a falsificacién es una medida de ta dificultad para duplicar el cddigo de acceso. Los
sistemas de reconocimiento del habla, la retina y la firma son considerados los mds resistentes
debido a la interaccién dindmica necesaria para la identificacion personal. Los sistemas de
reconocimicnto de geometrfa de la mano y huellas digitales se consideran como de medios a alto,
mientras que cuando ¢l acceso ¢s dado por tarjelas codificadas, cédigos en memoria y teclado

ofrecen baja resistencia a la falsificacién.

Otro factor importante a considerar ¢n ¢l control de acceso ¢s el tiempo que tarda una persona
normal en entrar, ya que mientras la puerta permanezca abierta otra podrfa introducirse. Algunos
sistemas dan una sefial de alarma cuando la puerta permanece demasiado tiempo abierta,

Ademds, es necesario considerar el tipo de cerradura.
2.2 PRINCIPALES SISTEMAS CONTROLADORES DE ACCESO.

Existen diferentes dispositivos para controlar el acceso de una drea, Ia seleccion de este
dispositivo estd en funcién del nivel de seguridad descado y del costo. A continuacién se
describen algunos de los sistemas m4s comunes:

2.2.1 Teclado y cédigo en memaoria.
En ellos sc debe dar un cédigo que se encuentra en memoria con la secuencia adecuada

usando un teclado. Cuande ei cddigo cs correcto se otorga el acceso activando inmedialamente
1a cerradura que abre la puerta.
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Un punto vulnerable que presenta este sistema es que una vez que se ha abierto la puerta mds
de una persona pucde entrar, pudiendo ser alguna no autorizada. Algunos, oftecen seguridad
adicional, activando una alarma cuando Ia puerta permanece demasiado tiempo abierta,

Los sistemas con teclado y cédigo en memoria proveen relativamente un nivel bajo de
seguridad por lo que es importante darle una aplicacién adecuada dependiendo de la necesidad
que se requiera cubrir.

2.2.2 Tarjetas codificadas.

La mayorfa de los sistemas de control de acceso usan tarjetas codificadas con sus respectivas
lectoras. Para lograr e! acceso la persona introduce o presenta su tarjeta a Ja lectora, Dicha
tarfjeta en tamafio y apariencia se parece a una tageta de crédito. Aunque las téenicas de
grabacién del c6digo varfan en cada fabricante, se pueden almacenar millones de combinaciones.

La codificacién puede ser ética o electroni con los datos necesarios para la
completa identificacién de la persona. Algunas, proporcionan una fotograffa y las caracterfsticas
propias del portador para una posible revisién complementaria.

Su aplicacidn requiere tener un procesador central con los datos de cada usuario, conectando
a éste, las lectoras de tarjetas remotas. El procesador pucde controlar el acceso y la salida de
cientos de empleados usando lectoras en varios lugares. Cuando una tarjeta sc presenta a la
lectora, €sta sensa la informacidn codificada y la transmitce al procesador, el cual recibe la
informacidn y la compara con los datos en memoria, y en unos milisegundos decide si negar o
acceder la entrada. Cuando el acceso es concedido el controlador manda una sefial que abre
inmediatamente la puerta.
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La unidad central de control permite al operador realizar muchas funciones, una de las cuales
es cancelar tarjetas perdidas o robadas. Es necesario que la cancelacidn de tarjetas sea tan répido
y fécil como sca posible.

Una de 1a funciones adicionales en algunos sistemas es que no s¢ permite ¢l uso de la tarjeta
para entrar hasta que ésta haya sido usada para salir del 4rea de control. Con lo que se evita que
la tarjeta pase de una persona que se¢ encuentra adentro a otra que quiera entrar,

Las lectoras de tarjetas identifican a Ia tarjeta no al portador. La vulnerabilidad mds comun
es la pérdida y que su propietario no se percate. Una combinaciéa teclado y cédigo en memoria
robustece al sistema.

Las tarjetas pueden ser codificadas para dar informacién adicional, por ejemplo, el puesto del

usuario, cuando y a que hora estd permitido su acceso.

A continuacidn se describen algunas formas mds populares de control de acceso por larjetas
codificadas:

1) Tarjeta de identificacién por foto.

Este tipo de tarjeta puede ser la credencial de empleado con la fotografia del
propietario, la cual que puede ser inspeccionada por un guardia. Es diffcil cuantificar 1a
efectividad de este tipo de control de acceso, debido a que entra en juego el criterio del
guardia cuando examina la credencial. Otro factor que interviene es el nimero de
personas que estén entrando al mismo tiempo, ademds, de que la credencial es ficil de
falsificar.
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2) Tarjetas con cédigo magnético.

Las tarjetas con codigo magnético tienen una hoja flexible de material magnético, entre
dos hojas de material pldstico, en la que se graba un arreglo de marcas magnetizadas
permanentemente. El cédigo es determinado por la polaridad de las marcas.

La desventaja que presentan estas tarjetas es que el cédigo se puede borrar si es
expuesta a un fuerte campo magnético. Es posible falsificarlas, pero en general no
presentan problemas.

3) Yarjetas con tira magnética.

Una tarjeta de este tipo presenta una tira magnética a lo largo de uno de sus lados, la
cual se codifica con los datos de identificacidn del portador. Algunos sistemas utilizan
codificacién alfanumérica permitiendo identificar el nombre y datos adicionales.

Los sistemas que usan tarjetas con tira magnética tienen actualmente un amplio uso;
pueden ser falsificadas y también existe el riesgo de un borrado accidental.

4) Tarjetas de cddigo dptico.

Estas tarjetas son codificadas por un arreglo geométrico (cédigos de barras) grabado
en cintas, los espacios representan datos codificados. La ventaja de estos cddigos es que
no requiere un lector sofisticado. Puede ser lefdo pasando un detector éptico sobre la
tarjeta,

La desventaja es que el c6digo es visible y puede ser ficilmente duplicado, aunque en
las versiones recientes el c6digo s6lo puede ser lefdo usando luz ultravioleta o infrarroja.
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5) Tarjetas de proximided.

Las tarjetas de proximidad sc codifican eléctricamente, un campo electromagnético ¢s
transmitido por una unidad estacionaria de interrogacién ubicado junto a la entrada de
acceso. Cuando la tarjeta estd expuesta al campo electromagnético se induce un voltaje
en Ia tarjeta que activa un circuito eléctrico pasivo, entonces 1a unidad interrogadora
sensa la informacién y 1a eavfa a la unidad de control, si ¢l dato es vélido sc abre la
puerta. La ventaja de estos sistemas es que no es necesario insertar la tarjeta en la
lectora.

2.2.3 Comparacién por video.

En la comparacién por video, se utiliza un circuite cerrado de televisién y en combinacién
con el personal de seguridad se realiza el control de acceso. Dicho control, es manual ello
implica que sea mds lento y ademids depende de }a dedicacién y concentracidn del operador para
el buen desempeiio del sistema.

Las dreas que requicren de alta seguridad, el sistema controlador de acceso, verifica la
identidad del solicitante a través del reconocimicnio de huellas digitales, geomeiria de 1a mano,
patrdn de voz y algunas otras caracterfsticas que hacen Unica a una persona.

Para &sto, se requiere digitalizar previamente los datos que identifican al usuario, Es muy
comin, que la persona que desea el acceso se identifique con una tarjeta codificada,
posteriormente, para confrontar sus datos se procede a la verificacidn,

1a informacién de entrada es digitalizada y comparada a alta velocidad con los datos de
referencia para que en pocos segundos el acceso pueda ser concedido dependiendo de el
resultado de 1a comparaci6n.
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Desafortunadamente, las caracterfsticas ffsicas de la gente cambian en tiempos relativamente
cortos. Por ejemplo, las huellas digitales pueden verse afectados por una herida, por ¢l desgaste
extremo y por estar en conlacto con superficies abrasivas dependicndo de la actividad que el
usuario realice. El patrén de voz y la firma pueden ser afectados por el estress y la fatiga. Por
estas razones el sistema debe tolerar un porcentaje de errores.

A continuacién se describen algunos de los sistemas mas comunes de verificacién.

2.2.4 Sis der imiento de huella digital.

En estos sistemas, Ia huella que se desea reconocer se encuentra entintada en una superficie
determinada. El drea de la huclla digital es explorada por mélodos dpticos, digitalizada y
transmitida a la unidad de control, 1a cual guarda esta informacién junto con los datos de la
persona que posteriormente solicitard el acceso,

La identificacién se leva a cabo por comparacién, es decir, 1a unidad de control compara la
huella lefda con la patrén guardada en memoria. Se comparan los datos de las pequefias
interrupciones, la terminacién de arrugas y ramificaciones de un nimero de aproximadamente
cien marcas impresas en una huella.

La terminal de este sistema cuenta con un "display”, un teclado o lector de tarjeta, un
dispositivo sobre el cual se pone el dedo del solicitante y un explorador 6ptico ("scaner™) para
obtener 1a informacidn de la imagen de 1a huella digital. El teclado o la leclora de tarjeta, son
utilizados para identificar a la persona, ya sea que introduzca su tarjeta o que teclee un ndmero
asignado previamente. En cl display se indican los pasos a seguir para lograr el acceso.
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Es muy comiin, que el sistema guarde informacion de més de un dedo, debido a que pueden
producirse heridas o dafios que causarfan un error en la comparacién de huellas, si esto ocurre
se tiene 1a opcién de cambio de dedo.

2.2.5 Reconocimiento de 1a firma.

El sistema de reconocimiento de Ia firma, se basa en la comparacién de las caracteristicas
dindmicas del firmante. Estas caracterfsticas son la presién ejercida al ejecutar la firma y la
velocidad con que se realiza. Dos son las técnicas utilizadas para identificar la firma. Una usa
un sensor de presidn especial puesto sobre el escritorio, el cual sensa la fuerza aplicada al
escritorio por ¢l firmante. Con ésta técnica no se requiere de una pluma especial. La segunda
téchnica, utiliza una pluma especial que sensa el movimiento de la punta y ademd4s la presidn
aplicada por el firmante.

El patrén de presién y movimiento de 1a pluma son diferentes en cada firmante lo que da un
alto grado de certidumbre sobre la autenticidad de la firma, La falsificacién de la firma original
es muy dificil, debido a que la velocidad de escritura y la presion no estin directamente
relacionados con la apariencia.

226R tmiento de la g ria de la mano.

El sistema para el reconocimiento de 1a geometria de la mano puede ser programado para
operar con diferentes configuraciones, pero basicamente miden la longitud, La medicién se
realiza utilizando un método fotoeléctrico; cuando la mano es pucsta sobre ¢l sensor, la luz que
ilumina el f r es parcialmente obscurecida por los dedos. La informaci6n obtenida es

enviada a la central para efe la actén corr dient

¥ %
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2.2.7 Reconocimiento del patrén de voz.

La persona que desea el acceso al 4rea controlada, entra primero a una cabina para pnieba de
voz, en donde se identifica a través de un teclado o tarjeta codificada. Debe previamente
recordar el mensaje individual que debe repetir frente a un micrdfono, dicho mensaje
generalmente estd formado por cuatro palabras de dieciséis monosflabos aproximadamente, Estas
frases tienen una duracién de alrededor de dos segundos. La repeticién de la frase en el
micréfono es procesada y comparada con los datos en memoria. El sistema compara la amplitud
de la onda de voz, ademds de la frecuencia y el tiempo.

2.2.8 Reconocimiento de retina.

Para un control individual de , €n estos si s, s¢ analiza el patrén arterial de la

retina del ojo . El ojo es expuesto a una cdmara que explora el 4rea circular de l1a retina con un
haz de luz infrarrojo de extremadamente baja intensidad. La luz reflejada por el fondo del ojo,
es enfocada a un fotosensor que mide la magnitud de 1a luz en varios puntos distintos a lo largo
de 420°. El resultado describe una forma de onda formada por los datos de los puntos.
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El sistema de seguridad y control de acceso que se describe en el presente trabajo es en
general econdmico, pero que satisface las necesidades bdsicas de seguridad y control de acceso;
estd diseiiado para utilizar componentes de bajo costo y accesibles en el mercado nacional; tiene
capacidad para supervisar varios sensores conectados en forma de mallas y controlar el acceso
de una 4rea restringida.

El disefio estd basado en un microcontrolador, el cual permite que las dimensiones del
“hardware" sean mfnimas, ya que en una sola pastilla sc¢ incluyen varios dispositivos como son:
memorias, ifneas de entrada/salida, etc., este dispositivo también facilita el disciio de equipas
amigables y de dimensiones pequefias,

El sistema desarrollado, ademds de ser econdmico es funciona! y de fdcil manejo, ya que
cuenta con un "display™ alfanumérico mediante el cual se visualizan las operaciones realizadas,
asf como los pardmetros programados. El tamaiio del sistema (Unidad de Control) es de 20 X
30 cm que resulta muy prictico, ya que no ocupa mucho espacio. Ademds, tiene un consumo

de corriente mfnima, del orden de 250 mA en operacién normal.

El acceso al sistema se hace a través de una clave de scguridad (“password*), con el fin de
evitar que cualquier persona pueda alterar los pardmetros de operacién y sélo pueda hacerlo la
persona indicada. Esta clave a su vez puede ser cambiada cuando se activa la llave que se
encuentra en el mdédulo de control.

S6lo la persona que tenga acceso al sistema puede observar los pardmetros de operacidén o
modificarlos segiin convenga. Los pardmetros que se pueden cambiar son: definicidn de los

sensores de una malla, claves de acceso y estado de las sciiales de alarma.
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Se tiene idad para i con una computadora personal (PC), mediante la cual se
puede llevar un registro estadfstico de los eventos sensados por la unidad de control. Cabe

destacar que el sistema puede operar de manera auténoma realizando la mayorfa de las tareas
encomendadas, ¢l uso de la PC es opcional.

Los eventos que se registran en la computadora son: Ia hora y la fecha en que se detecto algiin
sensor activado, as{ como la ubicacién de éste dentro del drea de cobertura; 1a hora y la fecha
en que un usuario logré el acceso a la zona restringida, ademds del nombre y departamento
correspondiente. Se genera un registro cada vez que se cfectian cambios en los pardmetros de

operacién, asf como también, cuando se realiza una prucba al sist ¥a que se Tecc d.

que

sea cada mes para ascgurar su correcto funcionamiento.

El "software” de Ia computadora permite también programar los pardmetros de operacién, ésta
es la forma mds ficil y rdpida, aunque puede hacerse a través de la Unidad de Control.

El sistema descrito estd formado de las siguientes partes principales:

1.- Unidad de control;

2.- Sensores y detectores;

3.- Indicadores de alarma,

4.- Control de acceso;

5.- Fuente y respaldo de baterfas, e
6.- Interfase Pc.

La unidad de control es la parte fundamental, ya que en ella se encuentra toda la circuiteria
de control y la informacidn de todos los pardmetros de configuracion; del buen funcionamiento
de ésta depende el éxito del sistema.
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SENSO

UNIDAD DE
e .. e |1 =—
el
ACCESO

FIG. 3.1 DIAGRAMA DE BLOQUES DE SISTEMA.

Se tiene capacidad para supervisar hasta 15 mallas de sensores, las cuales estdn formadas por
sensores de intrusos e incendios, que al activarse abren o cierran un par de contactos o entregan
un nivel 16gico. La informacidn proporcionada por dichos sensores es recogida por la unidad de
control que ejecuta la accién correspondiente,

Los indicadores de alarma son dispositivos que emiten sefales audibles o visuales, por medio
de las cuales, el sistema indica cuando es detectado algiin intruso o incendio dentro de 1a zona
protegida.

Todo sistema que consume energfa eléctrica generalmente depende de la compaiifa de luz,
pero dado que ésta puede interrumpir su servicio por fallas en sus lineas de distribucidn o

trar i6 tro sisterna g: iza su operacién continua durante un perfodo de 12 horas sin
activacion de sefiales de alarma. Esto se logra a través de un respaldo de baterfas.
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El control de acceso es una de las partes importantes del sistema, por esta razén, se analizan
varios pardmetros, tales como, tiempo méximo requerido para que una persona normal logre el
aceeso, el tiempo méximo para teclear su clave, etc. El acceso a la zona protegida se logra a
través de teclear un cédigo que ideatifica al solicitante,

La comunicacién con la PC se lleva a cabo por medio del puerto serie (com 1) de la
computadora a una velocidad de 9600 bauds. EI propdsito de la comunicacién con la PC es
bdsicamente con fines esiad(sticos.

3.1 UNIDAD DE CONTROL

La unidad de control estd formada bdsicamente por un microcorerolador (mC) de la familia
mcs-51 de Intel. Pero ademds, se tienen dispositivos adicionales como son: memorias para el
manejo de informacién y configuracidn, un "display” alfanumérico para visualizar las
condiciones de operacidn y para auxiliar en la programacién, ya que todos los pardmetros que
s¢ mancjan son programables. También, se tiene un circuito de auto prueba, el cual se encarga
de vigilar la correcta operacidn del sistema.

La unidad de control estd integrada, también, por un convertidor analSgico digital (A/D) con
ocho canales multiplexados de 8 bits para sensar varigbles analégicas. Ademds, se tienc una
interfase paralelo (PPl 8255) para incrementar ¢l ndmero de ifneas de entrada/salida (E/S), asf
como, circuitos para la comunicacién R§-232C ¢on la PC,

En los iltimos afios el uso de los microcontroladores se ha visto incrementado dada su
flexibilidad y al poco espacio que ocupan dentro de una (arjeta electrdnica, pues en una sola
pastilla se tiene una unidad central de procesos (CPU), memoria de varios tipos, contadores y
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temporizadores, puertos de entrada salida y algunos otros circuitos, por ejemplo, puerto serial,
etc,, dependiendo de la versidn, '

T Ty .
e
PC/U. CONTROL MEMORIA
BRI C: UATeH N e
o o .

|__+
<e> Il—l *Wﬁﬁz

AUTO-PRUEBA SERALES

—

1

-

&

gz || ausore = el ]
r 3 1&
v
mlWl Ismsoml
FIG. 3.1 Diagama d bioques e b Uniad de Cotrol
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En el sistema desarrollado s¢ utilizé el microcontrolador 8031, el cual pertenece a 1a familia
MCS - 51 de Intel que en general tienen las siguicntes caracterfsticas principales; CPU de 8 bits,
4 puertos de entrada/salida, 128 bytes de memoria RAM dentro de la misma pastitla, adem4s,
cuentan con puerto serie de comunicacién full duplex y capacidad para direccionar hasta 64k de

memoria. En la figura 3.1.2 sc muestra un diagrama de bloques de esta familia de
microcontroladores.

En el disefio, como ya se dijo, se busca reducir el costo es por eso que se utiliza el 8031, ya
que es un microcontralador que no cucnta con memoria de programa intema ("EPROM®) y esto
hace que su costo sea bajo.

INTERRUPCION
EXTERNA

128

) ERERADA
A ==
| l

4 PUERTOS .
SETE SR
PO P, P2 P2
DIR/DAT

Fig.3.1.2 Diagrama de bloques del 8051
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~3.1.1 MEMORIAS

Los procesamientos digitales requicren gencralmente de guardar informacion, y con ésie
propdsito se utilizan memorias, Las memorias son dispositivos que pueden clasificarse en dos
categorfas: Vol4til y No vol4til. Las memorias de tipo no volftil retienen la informacién aun si
la energfa que las alimenta desaparece. Estas memorias son utilizadas para guardar informacién
que posteriormente serd requerida. Dentro de las memorias no voldtiles se incluyen los discos
y cintas magnéticas, pero en el desarrollo de este trabajo se hace referencia a 1as memorias del
tipo semiconductor.

1) MEMORIA VOLATIL ®/W)

Las memorias volftiles permiten la lectura y escritura, ¢l termino de memoria voldtil esta
asociado a las memorias RAM ("Randon Acces Memory”). Existen actualmente dos tipos de
memoria RAM, la RAM estitica y 1a memoria RAM dindmica.

La memoria RAM dindmica es de alta capacidad y bajo consumo, ademds de tener un costo
menor. La carga en este tipo de¢ memworias, es fijada generaimente por un capacitor y
dependiendo de la carga serd el nivel logico que se interprete, pero como el capacitor no es
ideal, tiende a perder su carga, ¢sto hace necesario tener un ciclo de refresco.

La memoria RAM estdtica estd construida por 16gica de flip-flops y por lo tanto no requiere
de un ciclo de refresco. En ambos tipos de memoria 1a informacién almacenada se pierde si se
elimina 1a fuente de alimentacién,
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2) MEMORIA NO VOLATIL

Las memorias ROM ("Read Only Memory") se utilizan para fijar informacién que no esta
sujeta a cambios, en este tipo de memorias si desaparece la energfa que los alimenta estas
conservan la informacién almacenada. Generalmente a esta memoria s le conoce como memoria
de programa y a la RAM como memoria de datos.

Las primeras ROM'S contenfan arreglos de celdas secuenciales de 1's y O's por conexién
metdlica durante su fabricacidn, posteriormente aparecen las PROM que ya pueden ser
programadas y que estaban hechas a base de fusibles; actualmente existen Jas EPROM que
pueden ser programadas y borradas por el usuario, el borrado se realiza exponiéndolas a rayos
uitravioleta. Ahora también, se tienen memorias del tipo PROM, pero que pueden ser borradas
electricamente EEPROM.

El sistemna desarrollado cuenta con memoria de programa, de datos y memoria no voldtil, La
memoria de programa lo constituye una EPROM de 8K X 8 (2764), 1a de datos estd formado
por una RAM que incluye el microcontrolador. La parte de memoria no volatil estd formada por
dos memaorias, una RAM no voldtit (X2444) y una EEPROM (2816).

a) MEMORIA DE PROGRAMA

La memoria de programa de la Unidad de Control estd formada por una EPROM 2764, cuyas

caracterfsticas se enumeran a continuacitn:

Tiempo de acceso - 150 ns.
Polarizaci6n «----+---- 5V.
Capacidad -—-re-r=--r- 65,536 bits.
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En ella se encuentra grabada toda la secuencia de instrucciones ejecutadas por el 8031. En la
figura 3.1,3 se muestra un diagrama de bloques de esta memoria.

V& e
3:’ > £/S DB DATOS
il
o8 —=——! LouicADE BUFFER
:’4'—’ CONTROL 1 oses
T
oAl DACODIICADOR |31
BTRADA P M MATRIZ DE
DB 'DECODLFICADOR
DERR. —-——-—b‘ X ||| wwenTs

Fig. 3.1.3 Diagrama de bloques de 1a EPROM 2764,

b) DESCRIPCION DE LA MEMORIA X2444

La memoria X2444 es una RAM no vol4tit de Xicor y consta de 256 bits, Dicha memoria es
de tipo serial configurada en un arreglo de 16 X 16 bits sobrepuestos a una EEPROM; est4
fabricada con tecnologfa MOS de canal N. La transferencia de datos entre las dos memorias
(RAM,EEPROM) se puede llevar a cabo por medio de "sofiware” o "hardware”,

La X2444 opera de 1a siguiente manera, los datos que requieren ser guardados en la EEPROM
primero se cargan en la RAM y posteriormente por “software® o "hardware” se bajan a la
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EEPROM, y cuando los datos de la EEPROM requieren ser utilizados, entonces se copian a la
RAM. Esta memoria estd disefiada para un mimero ilimitado de operaciones (escritura) en RAM,
asf como el de recargar los datos a la RAM desde la EEPROM. La fijacidn de datos estd
garantizada para 100,000 operaciones de escritura en EEPROM vy la informacién almacenada
se garantiza por 100 aios. En la figura 3.1.4 se muestra un diagrama funcional de bloques.

Fig 3.1.4 Diagrama funcional de la X2444,

CARACTERISTICAS ELECTRICAS:

Polarizacifn ~-r+e----=eveemea § V
Cortiente activa --—---—---- 15 mA
Corriente de espera ~--—------ 6 mA
Corriente en modo de reposo -- § mA
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En esta memoria, el pasar los datos de la RAM a la EEPROM y viceversa se puede realizar
por "hardware® o *software" como se muestra en la tabla 3.1.1,

OPERACION STORE RECALL INST.
"hardware" Recall 1 0
"software" Recall 1 i RCL
"hardware" Store 0 1
"software" Store 1 1 STO
Tab. 3.1.1

Store: Operacién de cargar el contenido de }a RAM en 1a EEPROM.,
Recall: Operacién de cargar los datos contenidos en 1a EEPROM a la RAM.

Las instrucciones se transmiten en forma serial como se muestra en la figura 3.1.5. La
instruccién de Sleep remueve la polarizacién de la RAM, poniendo a 1a memoria en estado de
bajo consurno (reposo) y los datos de la RAM se pierden. Para salir de este modo es necesario
recargar a Ia RAM con los datos de 1a EEPROM mediante la instruccién de recarga (Recall).

Dadas las caracterfsticas del puerto serie del 8031 y de 1a memoria, se encontré que éste podfa
accesar directamente a la memoria a través de su puerto serie trabajando éste en modo cero. En
Ia figura 3.1.6 se muestra la interconexién de la memoria con el microcontrolador,
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INSTRUCCION FORMATO 211 10 OPERACION

WRDS 1XXXX000 Habilita In escritura

s§TO IXXXXo0! Pasa ¢l contenido de RAM en
EEPROM

SLEEP 1IXXXX01¢ Modo de reposo

WRITE 1AAAAOLL Escribc en Ram en la dir. AAAA

WREN IXXXX100 Habilita 1a escritura

RCL 1XXXX101 Pasa ¢l contenido de EEPROM a
RAM

READ 1TAAAALILX Lee la dir, AAAA de RAM

Fig. 3.1.5 Instrucciones de la memoria X2444.

Las operaciones de 1a memoria se realizan por "software”, con el fin de no incrementar més
€l "hardware” del sistema. El conectar la memoria por el puerto serie del 8031 hace necesario
modificar las instrucciones. Esto se debe a que cuando el puerto serie estd inaclivo, la linea de
recepcion de datos (RXD) se encuentra en nivel alto ("1"), entonces cuando s¢ habilita la
memoria, este uno 16gico es tomado como primer dato. Ademds, el puerio serie transmite
primero el bit menos significativo. EV formato de instrucciones quedé de 1a forma que muestra
la tabla 3.1.2.
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Fig. 3.1.6 Interconcxién entre [a X2444 y el 8031.
Instruccién 7 6 5 4 3 2 1 0 (bits)
sleep ¥ 010X¥XXX
store X100xxx X
write X110AAAA
wren Xx001xxxX
recall X101l XXXX
read 1 x11TAAAA

Tab 3.1.2,

E! puerto serie del microcontralador en el modo cero, gencra 8 pulsos que sirven de reloj a
Ja memoria, estos pulsos se transmiten por la Ifnca TXD cuando un dato es cargado en el SBUF
para ser enviado a la memoria y también cuando la bandera de interrupcién (TT) del puerto serie
es puesta a cero, para recibir datos.
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¢) DESCRIPCION DE LA MEMORIA EEPROM
La EEPROM utilizada es una memoria de Samsung (2816) que ticne una capacidad de 16,384
bits. Esta memoria es completamente borrable y programabre utilizando tnicamente una fuente

de 5V aunque también tiene la opcidn de alto voltaje.

En la figura 3.1.7, se muestra el diagrama de bloques de esta memoria.

H

DQo

Fig.3.1.7. Diagrama de bloques de la memoria 2816.

CARACTERISTICAS

- § V Borrat/escribir /leer.
- Proteccidn contra arranque y paro de 1a fuente de
alimentacién,
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- 300 ng tiempo méximo de acceso,

- 110 mA corriente activa.

- 50 mA corriente de spera,

- Opcidn de alto voltaje. .

- Genera los tiempos necesarios para su operacién intemamente.
- Sé6lo tiene 2 lineas de control.

(L2 CONVERTIDOR ANALOGICO/DIGITAL (A/D)

Una sefial digital es una forma de onda que tiene transiciones abruptas eatre dos valores. La
sefial que puede asumir varios valores en el rango continuo se denomina sefial analégica. Cuando
una seciial analdgica requiere ser procesada es muy comin se digitalize para facilitar su
procesamiento,

El procedimiento de convertir una seiial analdgica a su equivalente digital, involucra una

secuencia individual de procesos llamados muestreo, retent cua 16n y codificacién.

Estos procesos no siempre se ejecutan de manera separada, generaimente el muestreo y
retenimiento los realiza un sélo circuito, la cuantificacién y codificacién otro.

TEOREMA DEL MUESTREO

Para que el procesamiento de una sefial analégica en su equivalente digital sea vélido, depende
fundamentalmente del teorema del muestreo.
El teorema del muestrea establece lo siguiente:

Una sefial anal6gica de banda limitada a B Hz, queda limitada por sus dos valores a intervalos
uniformes con separacién menor de 1/(2B) dos. El blece que una sefial de
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banda limitada B, puede reconstruirse a través de sus mucestras tomadas uniformemente a una
razén no menor de 2 B muestras por segundo.
Si Ts es ¢l perfodo de muestreo, entonces TS < = 1/(2 B) o 1a razén de muestreo sea mayor
que 2B muestras por segundo. El maximo permisible, Ts = 1/(2 B}, se conoce como intervalo
de Nyquist.

La sefial analdgica puede recuperarse a través de su equivalente muestreada haciéndola pasar

por un filtro paso-bajas de ganancia Ts y ancho de banda B.

EL CONVERTIDOR A/D ADCO080%

El ADC0809 es un convertidor analdgico digital de 8 bits de tecnologia CMOS con 8 canales
multiplexados. El multiplexaje es controlado por tres bits de direccionamiento, este dispositive
realiza la conversién analdgica digital (A/D) por aproximaciones sucesivas. En la figura 3.1.8
se muestra un diagrama funcional de bloqucs del ADCO0809.

El multiplexor analdgico selecciona uno de los ocho canales a través del decodificador de
direcciones, con una transicién de bajo a alto de !a sefial de inicio de conversién (start). El
registro de aproximaciones sucesivas (SAR) se inicializa, también, con el flanco positivo de ésta
seflal.

Con el flanco de subida de la sefial de inicio s¢ toma la muestra a convertir. La conversién
puede ser interrumpida por el nuevo pulso de la sefial de inicio antes de 64 ciclos de relgj.

El detector de umbral en el sistcma de conversin por aproximaciones sucesivas, determina
cada bit al examinar el voltaje de una seric de resistencias de ponderacién binaria (red de 256
R). En primer lugar, la entrada analégica es muestreada y al mismo tiempo s¢ inicia el proceso
de examinar el voltaje en las resistencias de ponderacién. En el siguiente paso del proceso de
conversidn, el detector de umbral inicia la identificacidn del valor de voltaje relativo a Ia

referencia de voltaje. En la figura 3.1.9 se muestra el diagrama de tiempos de este convertidor.
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Fig 3.1.8 Diagrama de bloques del ADC0B09.
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Fig. 3.1,9 Diagrama de tiempos del ADC0809.
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El reloj (CK), opera en el rango de 20 Khz a 1.2 MHz, esta sefial se pens6 obtener de varias
fuentes, como poner un oscilador exclusivo o utilizar las sefiales de ALE y PSEN que genera
el 8031, Después de analizar estas dltimas, se encontré que estaban presentes todo el tiempo y
dentro del rango permitido por lo que no serfa necesario incluir un divisor de frecuencia. Final-
mente, el convertidor qued6 conectado a 1z Ifnea de PSEN del micracontrolador, ya que presenta
un ciclo de trabajo del 50% aproximadamente. La sciial PSEN se activa siempre que se hace un
acceso a la memoria de programa (2764) y esto ocurre dos veces en cada ciclo de méquina, El
ciclo de miquina esta definido por el cristal del sistema que es de 7.3728 MHz, pero cada ciclo
requiere de 12 periodos de reloj, por 1o que la sefial de PSEN tiene una frecuencia de 1.2 MHz.
En la figura 3.1.10 se muestra la inlerconexién entre el microcontrolador y convertidor.

La referencia positiva se conecta 2 5 V, como puede verse en la figura, sieniras que la
referencia negativa del convertidor es conectada a una referencia de voltaje de 2.5 V (LM 336);
con 1o que se logra una resolucién de 9.76 mV, la razén de conectar en ésta forma la referencia
de voltaje, es por que se necesita tomar constantemente lecturas de un sensor de temperatura que

g diciones en grados absolutos (grados Kelvin), por lo que a 0°C se tieae un valor de
2.73 Volts con una resolucién de 10 mV/ °C. Esto hizo necesario incluir la referencia (LM 336)

para poder sensar incrementos de temperarura de un grado.

3.1.3 LINEAS DE ENTRADA/SALIDA (E/S)

En un sistema electrénico, las lineas de entradafsalida son el medio por el cual la Unidad
Central de Procesos se comunica con el medio exterior. En el sistema, estas lineas son
suministradas por una interfase paralelo PPI 8255 que proporciona 24 lfneas y por el puerto 1
del microcontrolador (P1.0-P1.7) que suma 8 llneas, dando un total de 32 lneas de E/S.
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Fig. 3.1.10 Diagrama que ilustra la conexién del convertidor A/D
con el microcontrolador.

El PPI 8255 se wiiliza para supervisar a los diferentes sensores, al teclado de acceso y el
usado para programar el sistema. Los sensores se colocan en lfas lineas de los puertos Ay B
que se definen como entradas. Cada linea de ambos puertos tiene un nivel ldgico fijo dado por

una resistencia de 15K hacia el positivo de 1a fuente, esto hace que el nivel de entrada sea
siempre *1".

Generalmente, los sensotes tienen contactos normalmente cerrados, cuando alguno se activa

abre el circuito. En el puerto cuando el sensor no se encuentra activo el microcontrolador lee
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siempre un valor légico de "0", pero en el momento que el sensor se activa el circuito se abre

'y entonces leerd un valor de "1 .

El puerto C del 8255 es dividido en dos partes, la parte baja (PC.0 - PC.3) es definida como
salidas y la parte alta (PC.4-PC.7) como entradas. Este puerto se uliliza para supervisar tanto

al teclado de acceso como a cuatro teclas en 1a unidad de control que sirven para programar al

sistema.

3.1.4 MODULO DE CRISTAL LIQUIDO AND 771,

El "display” alfanumérico se utiliza para obsevar las condiciones de operacién del sistema,
dispone de dos lneas de 24 caracteres cada una.

.74 PE——

pus (o)

Vect
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Veo=

CONTROLADOR

DRIVER

18 LCD
f——————/]
—J:H Hto 20

T —__—— ) orivik |\ pRivER |

Fig. 3.1.11 Diagrama de bloques del médule AND 771,

El médulo AND 771 incluye una matriz de cristal liquido, un microntrolador y memoria

RAM. Con este médulo se pueden manejar caracteres grificos y alfanuméricos segin el c6digo
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ASCII (American Standard Code for Information Interchange) con un patrén de 5 X 8 puntos,
En la figura 3.1.11 se muestra un diagrama de bloques de este dispositivo,

Tiene dos registros de B bits, el registro de instruccién y el registro de datos. El registro de
instruccién es s6lo de lectura y en el se encuentran los c8digos de comandos, tales come limpiar,
corrimiento del cursor, etc. El registro de datos almacena temporalmente los datos que serin
escritos en 1a RAM de datos o en la RAM generadora de caracteres. Los datos escritos en el
registro de datos son enviados inmediatamente, también en este registro se almacenan los datos
que serdn lefdos por el dispositivo externo, la direccidn del dato a leer es almacenado en el
registro de instruccidn y el dato en el registro de datos.

La sefial RS es la encargada de seleccionar el registro dependiendo de Ia operacién que se
desec realizar. En la tabla 3.1.3 se¢ muestra la operacidn bdsica del médulo de cristal liquid

Sefial Funcién
RS “1* : Entrada de datos
"0* :entrada de comandos
E *1": Habilita al médulo.
Vo Voltaje de contraste del display.
w *1": Lectura de daros (médulo ~ CPU

*0":excritura de datos (CPU = médulo)

Tab. 3.1.3

Para sincronizar el 8031 con el médulo de cristal I{fquido se tuvieron algunos problemas, ya
que las sefiales no sort compatibles. La sefial de lactura y escritura del display se debe activar
primero que la de habilitacién (E), como se puede ver en Ia figura 3.1.12., en el
microcorurolador las seiiales R/W se presentan después que la sefial de habilitacién. También,
al mismo tiempo que la sefial R/W se debe presentar al médulo la sedal de RS que le indica el

Pdging 62



Capitulo 3

ESCRITURA DE DATOS

Fig. 3.1.12 Esquema de tiempos del médulo AND 771.

tipo de dato siguiente, que puede ser un dato o un comando. Per estas razones, fue necesario
utilizar algunas compuertas |dgicas para proporcionar la secuencia correcta de las sefiales, La
interconexién del médulo con el microcontrolador del sistema es mostrado en la figura 3.1.13.
En esta figura puede verse como las sefiales RS y R/W son proporcionados por las direcciones
AQ y Al, la sefial de habilitacién (E) por una combinacién de RD y WR, y por ¥2 del
decodificador de periféricos 7418138 después de que las compuertas AND y NOR ejecutan la
operacién I6gica de 1a ecuacién 3.1.2 para proporcionar la secuencia correcta de esta seital.

E={(RDWR'+Y2")! vreeenesere(3.1.2)
3.1.5 AUTO PRUEBA (AUTO-RESET)

La operacidn de un sistema de seguridad debe ser confiable con el fin de reducir €l nimero

de falsas alarmas y evitar que sea saboteado facitmente, El garantizar ¢l correcto funcionamiento
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018PLAY

Fig. 3.1.13, Diagrama que ilustra 1a conexién
del "display™ con el 8031.

implica detectar cuando su operaci6én cs anormal y forzarlo a volver a su secuencia correcta de
programa, El sistema desarrollado cuenta con un dispositivo de auto-prueba, el cual permite que
éste siempre funcione correctamente.

El circuito de auto-prueba supervisa et funcionamiento del microcontrolador y de sus
dispositivos periféricos. El microcontrolador se puede salir de su secuencia de programa si existe
una fuente de ruido muy grande, que en un momento determinado pudiera ser interpretado como
un nivel 18gico, ejecutando cédigos de operacidn incorrectos que Hevarian el sistema a la falla,
Otro de los factores que pueden afectar es el ruido en la fuente de alimentacién, generado por
las transiciones de encendido y apagado que pueden darse accidentaimente o por 1a accién de
un intruso experimentado. El circuito de auto-prueba detecta cuando la operacién del es
incorrecta y genera 1a sefial de inicio (Reser).
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El dispositivo implementado pregunta continuamente al microconsrolador por sus condiciones
de operacidn y la de sus perifericos, €ste debe responder con una seiial que el dispositivo de
auto-prucba evalia; si la sefial no concuerda con la esperada se genera el pulso de inicio (Reser),
ya que implica que se ha salido de su secuencia de programa.

Existen dos formas de inicializar al sistema, una de ellas ¢s dada por “software” y la otra
“hardware”. El inicio por "software" se da cuando el microconirolador sigue en secuencia
carrecta, pero algunos de sus periféricos ya ha perdido sus pardmetros de programacién,
entonces el microcontrolador salta a su direccién de inicio (00h). La otra forma es mediante
“hardware", es decir cuando el circuito de auto prueba pregunta al microconirelador sobre sus
condiciones y este definitivamente no responde o lo hace de manera incorrecta.

El inicio por "hardware” esta formado por un circuito de iégica combinacional que opera de
la forma siguiente: Un oscilador independiente al reloj del sistema genera una sefial que
interrumpe al microcortrolador 5 veces por segundo, 1a seiial de este reloj se aplica 1ambién por
P1.5. El microcontrolador contesta a las interrupciones con una seric de pulsos defasados 180
grados respecto al oscilador que provoca las interrupciones, a través de P1.7; si el defasamiento
no es correcto se genera la sefial de inicio.

E! dispositivo estd formado por un oscilador de aproximadamente 2.5 hertz ¥ un grupo de
compuertas 16gicas. Para generar las interrupciones, los pulsos de 2.5 Heriz se dafasan 180
grados a través de la compuerta XOR(U10A) como se muestra en la figura 3.1.14. Los pulsos
invertidos se retardan por medio del capacitor C3, posteriormente esta sefial invertida y
retardada se aplica a la compuerta XOR(U10B) que genera los pulsos que interrumpen a}
microcontrolador por INT 0. A pesar de que ¢l reloj es de 2.5 Hertz utilizando la légica descrita
€1 8031 es interrumpido en aproximadamente 5 veces por segundo, el doble de 1a frecuencia del
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oscilador. Cuando el microcontrolador es interrumpido inmediatamente debe responder con un
pulso negativo a la sefial de reloj aplicada en PL.5. La sefial que entrega es comparada con el
reloj por medio de la compuerta XOR (U10C), si ambas seftales estdn defasadas 180 grados, una
respcto a la otra, se produce una salida de "1” que no genera la sefial de inicio, pero si estdn
en fase o defasadas cualquier otro dngulo, entonces se tiene un nivel de "0” que es equivalente
al pulso de inicio (Reser); este nivel es invertido por la compuerta XOR (U10D) configurada
como inversor dado que el microcomtrolador interpreta como sefial de inicio a un nivel alto.

L_\,:L:..

7--.--- .._u.
<

Fig 3.1.14. Circuito de auto-prueba.

El oscilador esta formado por ¢l multi-vibrador 555 en configuracién astable. La forma astable
de este circuito genera una serie de pulsos cuya frecuencia es determinada por un par de
y un capacitor, segtin la ecvacitn 3.1.2.

fe__1.44

TRAERIE, heereaeneesaa{3.1.2)
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" Fig. 3.1.15 Diagrama de tiempos del circuito de auto-prucha.

El inicio por "software” se debe a que algunos de los dispositivos periféricos como el PPL
8255 y el médulo de cristal lfquido (AND 771) requieren ser programados previamente para
poder operar correctamente. Si por alguna razon pierden sus pardmetros de configuracidn, el
microcontrolador (8031) no va ha accesarlos correctamente, Para evitar esta situacién, cada vez
que ¢l microcontrolador se interrumpe por el circuito de auto prueba, carga nuevamente la
palabra de programa en el 8255 y posteriormente lee un cardcter ¢n el display, el cual se ha
escrito en la interrupcién anterior. Si el cardcter lefdo corresponde at escrito anteriormente,
entonces s6lo actualiza y continua, de lo contrario salta a 1a direccidn 00h e inicia nucvamente
¢l programa.

3.1.6 PROGRAMACION AUTONOMA

Como ya se dijo, el sistema es completamente programable de forma auténoma o a través de
la computadora (PC). Si no se dispone de una PC, entonces todos los pardmetros son
programados utilizando cinco teclas localizadas en la parte frontal de 1a Unidad de Control
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Dicho tablero estd formado por ¢l "display® alfanumérico, sefializadores de condicién de fuente
de alimentacién y cinco teclas con aspecto de punta de flecha, como puede observarse en la
figura 3.1.16.

;]
|EEB
2]
EHER BAT AT
BAJIA  CARGA
Fig. 3.1.16 Tablero de 1a unidad de coatrol,
Las teclas realizan varias funci d la prog i6én que depende de la opcidn

seleccionada. Aquellas equivalentes a las flechas son mancjadas por el microcontrolador a través
del puerto C del 8255 y la tecla central se conecta directamente at 8031 por la interrupcién
externa I (INT 1) como se muestra en la figura. 3.1.17.

1) DENTIFICACION DE TECLA OPRIMIDA

El teclado es uno de los medios por el cual el usuario se comunica con la méquina, por lo que
es muy impostante saber en que momento y que tecla se oprime. Las teclas son contactos
mecdnicos normalmente abiertos (N.A.) que debido a su fabricacién en el momento en que son
presionados presentan una serie de rebotes, los cuales deben ser eliminados para no provocar
errores en la identificacién de la tecla, la eliminacién se puede hacer de dos formas, por
"software” o "hardware®.
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Fig. 3.1.17. Teclado del tablero de control.

Eliminarlos por "hardware” implica incrementar el mimero de componentes del sistema y por
consiguiente un aumcnto en su costo. En el sistema se eliminan por “softwarc™, mediante el
cual, si se detecta que alguna tecla se encuentra oprimida, entences se ejecuta una rutina de
retardo en la que se caleula el tiempo en pasen todos los transilorios y posteriormente, si adn
se encuentra oprimida, se procede a su identificacién, de esta forma también se garantiza que
la sefial detectada no sea ruido.

La identificacién de las teclas se realiza utilizando el método de poleo ("polling”), en el cual
se rota un cero (I6gico) por un extremo del contacto de cada una de Ias teclas que se desee
identificar.

En el instante t1 se pone un *0" en la linea PC.0 y se lee PC.7, si 1a tecla estd oprimida, en
PC.7 s¢ lecrd también un “0" de lo contrario s¢ tendrd un "1". En t2 sc pone ahora PC.1 a cero
y se pregunta si PC.7 estd también a cero, de ser asf, se identifica la tecla de lo contrario se
continua con la busqueda. Esta forma de bisqueda se ejecuta siempre que el sistema se encuentre
en operacidn, La figura 3.1.18 muestra lo descrito anteriormente.
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Fig. 3.1.18 Identificacién de tecla.

El microcontrolador interactua con sus diferentes periféricos mediante direcciones, ya que no
cuenta con una sefial que identifique la comunicacién entre memoria y puertos. En 1a tabla 3.1.4
se muestra ¢l mapa de direcciones del sistema.

DIRECCION DISPOSITIVO
0000H MEMORIA DE
1FFFH PROGRAMA
2000H MEMORIA
2FFFH EEPROM

4000H DISPLAY

4003H ALFANUMERICO
6000H CONVERTIDOR
6007H ANALOGICO/DICITAL
8000H PPI 8255

8003H

Tab. 3.1.4 Mapa de dir. del sistema
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3.1.7 CLAVE DE SEGURIDAD

El sistema cuenta con una clave de SEGURIDAD que permite s6lo a 1a persona autorizada
modificar los pardmetros de operacidn. La clave es una forma de proteger al sistema, pues es
necesario introducirla correctamenie cada vez que se desee cambiar algin pardmetro. Dicha
clave puede ser cambiada cuando asf se requicra a través de activar una cerradura, para i vual
se requiere de una llave especffica. Esta cerradura se localiza en la parte Jateral de la unidad de
control.

15 &
PAO
CERRADURA
PARA CAMBIO
DE LA CLAVE
DE SEGURIDAD
Fig. 3.1.19

-Cuando Ia lave abre la cerradura, pone la linea PA.O del 8255 a "0" como puede verse en
la figura 3.1.19. En el instante en que este bit es lefdo, el mC reconoce una peticién de cambio
de clave de seguridad, enviando un mensaje al display para indicar al usuario que el sistema ya
esta listo para recibir la nueva clave,

Terminada la operacién, s¢ regresa 1a llave a su pocicién original quedando la nueva clave
programada en el sistema. La informacidn de la clave de seguridad se almacena cn la RAM no
vol&til X2444, junto otros pardmetros de configuracién.
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3.2 SENSORES Y DETECTORES

Los sensores utilizados actuaimente en sistemas de seguridad, tienen la caracterfstica que
cuando se activan s6lo abren o cierran un par de contactos o en su defecto entregan un nivel
16gico. Entre los éstos se tienen a los sensores de humo, de movimiento, contactos magnéticos,
etc. Todos los ajustes necesarios se realizan dentro del médulo sensor, estas caracterfsticas
permiten formar arreglos de sensores para incrementar el 4rea de cobertura y sélo supervisar una
sefial. Los arreglos que pueden formarse son serie 6 paralelo en el caso de que la salida sea un
relevador,

Cuando se ticnen sensores cuyos contactos son normalmente abiertos (N.A.) se pueden formar
mallas con sensores conectados en paralelo como se muestra en la figura 3.2.1. Si los sensores
son del tipo normalmente cerrados (N.C), entonces pueden confipurarse mallas con sensores
conectados en serie como rruestra la figura 3.2.2,

UNIDAD DE
CONTROL

+ ﬁO:Na:
z bosNas
€ wosNIS

e
»
e
—»

Fig. 3.2.1. Sensores conectados en paralelo.
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SENSOR 2 SENSOR 3

||I——

Fig 3.2.2, Sensores conectados en serie.

En las malias no se conoce exactamente cual es el sensor que se encuentra activado, pero se
sabe que en el drea cubierta por dicha malla se ha detectado un intruso o un incendio, segdin sea
¢l caso. Cuando se requicra saber especificamente ¢l sensor que se activa es necesario supervisar
individualmente a cada uno.

El sistema que s¢ describe en el presente trabajo, cuenta con 15 mallas programables para
sensores normalmente abiertos o cerrados, las cuales son supervisados por el microconrolador
a través del los puertos A y B del 8255 configurados como entradas. Cada linea dedicada a
supervisar sensores liene una resistencia a Vee que fija en nivel de entrada a 5 V. Cuando los
sensores que forman una malla son N.C. en operacién normal el microcontrolador leerd en esa
Ifnea un nivel de "0” ldgico; cuando en la malla se activa algin sensor, entonces se abre el
circuito y en la linea de entrada del 8255 aparecerd el nivel de Vce. Este tipo de sensores son
utilizados cuando se requiere detectar intrusos, ya que si se cortan los alambres conductores de
todos modos abre el circuito generando ¢l mismo efecto que si se activara,

En el caso que la malla este formada por sensores N.A. en operacién normal se tendrd en la
Ifnea de entrada del 8255 el valor de Ve y cuando un intruso o incendio active algiin sensor se
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tendrd un “0" 16gico. Estos sensores son comunes cuando el sistema requicre de detectar
incendios,

A continuacién se describen algunos de los sensores comerciales utilizados en las pruebas del
sistema.

3.2.1 SENSOR PASIVO INFRARROJO

El sensor pasivo infrarrojo de movimiento (PIR) XJ-660 de Intellisense, tiene un denso patrén
de haces con una cobertura de 18m x 18m, con 37 zonas dpticas, inciuyendo seis zonas de
sabotaje. Ademds, cuenta con compensacidn automdtica de temperatura, inmunidad a la luz
blanca e interferencia por radio frecuencia (RFI) y un consumo menor que 20 mA a 12 V. En
la figura 3.2.3 se muestra el aspecto flsico de este sensor,

Fig. 3.2.3 Sensor pasivo infrarrojo XJ-660.
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Fig. 3.2.4 Patr6n de radiacién (PIR) del XI-660.

El sensor XJ-660 estd discfiado para usarse en interiores, 12 zona de deteccion deberd estar
libre de objetos, ya que la radiacién infrarroja no puede penetrar objetos s6lidos. De ser posible
el sensor debe estar apuntando hacia los interiores lejos de las fuentes de calor.

m

Este dipositivo cuenta con ajuste del drea de inspeccion el deslizami de la tarjeta
de circuito impreso, es decir el ajuste se hace cambiando la posicién del elemento sensor, El
rango de alcance estd determinado por la posicion del elemento sensor dentro del médulo y 1a
altura a que se encuentre instalado dicho mddulo. La tarjeta de circuito impreso tiene una serie
de marcas que determinan la posicién del elemento sensor dentro del médulo, mediante una tabla
que relaciona la posicidn del elemento sensor y la altura de! mddulo se encuentra ¢l rango de

alcance, En la figura 3.2.5 sc muestra las marcas y la tabla equivalente al aleance del sensor.
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Fig. 3.2.5 Cobertura del sensor.

Caracterfsticas:

- Rango
18m X 18m

- Relevador de alarma
Normalmente cerrado
100 mA, 30 V de

- Alimentacién
6-14Vdc

- Inmunidad a RFI
100 watisa 1.5 m
100 a 1000 Mhz
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- Campos de visién del PIR
22 z20nas lejanas
6 Intermedias
3 zonas cercanas
6 zonas de sabotaje

- Dimensiones
13cmx7cmx 6cm

22643

2.2.2 SENSOR DE HUMO:

El sensor de humo utilizado, es el modelo SA91CH de Firt Alert, éste se alimenta con una
baterfa de 9 V en su forma original, pero al incorporarlo al sistema s¢ hicieron algunas
modificaciones. El médulo sensor tiene una cdmara de ionizacién para detectar el humo producto
de una combustién. Ademds cuenta con una serie de circuitos de control y "zumbador”

piezoeléctrico como alarma sonora.

El SAS1CH, no detecta la presencia de gas, calor o flama, el detector supervisa el aire y
cuando [a cantidad de humo sensado rebasa una cierto limite inmediatamente se inicia la alarma.

La alimentaci6n de 9 V que requiere ¢l sensor se toma de la fuente del sistema. En este caso
el sensor no cuenta con relevador para indicar cuando se activa, pero entrega un valor de voltaje
proporcional a la cantidad de humo detectado, se adicion6 un comparador de voltaje para obtener
un valor I6gico para indicar cuando rebasé ya la cantidad de humo permitido y activar 1a alarma
general. En realidad fa alarma que incluye el sensor se utiliza como alarma local para indicar
el sitio preciso donde se detecté el humo. En la figura 3.2.6 se muestra la conexién de este
sensor con la unidad de control,
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Fig. 3.2,6 Acondicionamiento de la seila del sensor de humo,

2.2.3 CONTACTOS MAGNETICOS

Es muy importante detectar cuando alguna puerta o ventana es abierta sin autorizacién, pues
podrifa tratarse de un intruso que ha logrado introducirse hasta el edificio burlado los dispositivos
de seguridad anteriores. Una forma de hacerlo es utilizando contactos magnéticos.

Los contactos magnéticos empleados son de la marca Semtrol, los cuales estdn formados por
un par de pequefias laminillas metdlicas separadas una cierta distancia y encapsulados er una
bombilla de vidrio, que ante la presencia de un imén permanente hacen contacto formando un
circuito cerrado, El im4n se coloca sobre la puerta y el interruptor mégnetico en ¢l marco, de
tal forma que cuando la puerta o ventana estd cerrada, el par de laminillas y el imén se
encuentran alineados, por lo tanto el circuito se encuentra cerrado, pero cuando la puerta se
abre, entonces se separan y el contacto se abre,

Pueden conectarse a unidad de control formando mallas o de forma independiente, haciendo
que en operacién normal la unidad de control cense un "0" 16gico en las lfneas destinadas con
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este propdsito., Cuando en alguna de estas ifneas se lee un "1* se inicia la alarma. En la figura
3.2.7 se muestra el aspecto flsico de este sensor.

f—'—'—;W

=7
INTERAUPTOR
INTERRUPTOR
MAGNET I €O

IMARN
ERMANENTE

Fig. 3.2.7 Contactos magnéticos.
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3.3 ALARMAS

Una sefial de alarma es indispensable en un si de seguridad, pues es la forma en que el
sistema comunica al usuario la deteccion de un intruso o incendio dentro de la zona protegida.
También una sefial de alarma puede inclusive evitar ¢l robo, ya que avisa al intruso que se
presencia ha sido detectada y puede el residente tomar las medidas necesarias para evitar ser
robado, por ¢jemplo, avisar a la policfa, etc. En el caso de un incendio, una alarma puede dar
tiempo suficiente al usuario para abandonar el drea y evitar una tragedia.

El sistema descrito, tiene tres salidas para alarmas dos de ella son con relevador de 1 Amp.
y la otra con transistor “darlington™ de 5 Amp. Las salidas con relevador estdn dispuestas para
manejar directamente sefiales audibles o visuales de baja potencia o relevadores de mayor
potencia, 1a otra salida puede manejar directamente una sirena de 12 V a 3 A o activar otro
relevador,

Las alarmas son alimentadas todas por la fuente del sistema, con el fin de evitar que su

operacién dependa direct te de la lfnea de 120 V a.c., y puedan ser accionadas, en caso de
que exista una falla en 1a l{nca de a.c., por el respaldo de baterfas.

Para las sirenas es recomendable que cuenten con un relevador de proteccién para detectar
cuando los hilos conductores sean cortados por la accién de algin intruso, ademis, los
conductores deben estar entubados y enterrados para hacer m4s dificil el sabotaje.

En 1a figura 3.3.1 se muestra un diagrama de las salidas destinadas a activar las alarmas del

sistema, Los relevadores utilizados son de psulado dip relati pequefios, con una

repuesta de 4 ms.
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Fig 33.1‘ Salidas para las sefiales de alarma.
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3.4 CONTROL DE ACCESO

El acceso al drea restringida es controlado por el sistema a través de teclado y cédigo en
memoria que identifica al usuario. La persona que desea el acceso, introduce su clave y si ésta
es correcta la unidad de control activa Ja cerradura (contra eléctrica) que abre la puerta.

El control de acceso estd formado por et teclado de 12 teclas, un "zumbador” piezoléetrico
para indicar con un sonido cuando se presiona una tecla y el dispositivo utilizado para abrir la
puenta,

El teclado es manejado por el mC a través del puerto C del 8255, el "zumbador" y la contra
que activa la cerradura de la puerta se controlan por el puerto 1 del 8031 a través de P1.0 y
P1.1 respectivamente.

El sistema tiene inicialmente capacidad para manejar 9 claves de acceso diferentes. Las claves
se encuentran programadas en la memoria EEPROM (2816); est4n formadas de hasta 8 dfgitos.
El nimero de claves se pueden incrementar hasta un total de 254 utilizando Ja computadora. La
razdn por 1a que no s¢ pueden programar mds de 9 claves de forma directa es porque se requiere
mayor tiecmpo para hacerlo.

Caracteristicas:
- El sistema mantiene activada la cerradura durantc aproximadamente 5 segundos, suficientes
para empujar la puerta y entrar.

- Si la clave es dada equivocadamente no es necesario esperar un determinado tiempo, basta con

presionar la tecla marcada con "#" para que el reconocimiento de clave se vuelva a iniciar,
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La forma de decodificar el teclado es el mismo que el descrito en la seccién 3.1, para
identificar ¢l teclado utilizado para la programacién del sistema. En la figura 3.4.1 se muestran
1os dispositivos utilizados para el control de acceso.

~ 5N
« 8] ¥
I - HACIA LA
UN{BAD DE
CONTROL
=]
o

Fig. 3.4.1 Dispositivos para el controt de acceso.
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3.5 FUENTE Y RESPALDO DE BATERIAS

La fuente de alimentacién es de tipo lineal que praporciona tres niveles de voltaje (5, 9 y 12
V), necesarios para los diferentes dispositivos. El nivel de 5 V, alimenta todos los circuitos
16gicos y de control, como es el microcontrolador y sus diferentes periféricos. El nivel de 9 V,
alimenta los sensores que requicran de energfa eléctrica para operar; se encuentra dentro del
rango de tensiones con los que trabajan la mayorfa de sensores (6 a 12 V), El nivel restante (12
V), estd previsto para proveer de energfa a los dispositivos de salida que requieren mayor

consumo de potencia, par ejemplo, las seiales de alarma.

La fuente requiere un transformador de 12 V con capacidad de 4 A. Cuando la tensién de 12
V de c.a. llega a la tarjeta de alimentacién, la corriente alterna queda rectificada en onda
completa por los diodos D1 - D4; la corriente alterna queda rectificada con un componente de
rizo significativo y se filtra con el capacitor Cl1.

La tensién de entrada es de aproximadamente 17 V que se aplica al regulador IC1, que es un
regulador programable de 1.5 A, E! voltaje de salida se fija por el arreglo de resistencias R5 y
Ré que controlan la tensién en la terminal de ADJ del rcgulador, obteniendose
aproximadamnente 9 V a la salida. Los 5 V se cbtienen a través de 1C2 que es un regulador de
tension fijo con capacidad de 1.5 A, la resistencia R7 ayuda en la disipacién de potencia a 1C2.

Como puede observarse en la figura 3.5.1, el sistema cuenta con una baterfa de 4cido plomo
recargable con capacidad de 7 AH. La baterfa s¢ utiliza para alimentar al sistema cuando Ia
energfa de Ja lfnea desaparece; proporciona energfa durante aproximadamente 12 horas sin
activacién de alarmas que son las que requieren un mayor consumo de potencia. En tales
circunstancias es preciso que 1a tensi6n de salida de la baterfa no vaya hacia el transformador
de alimentacidn, el diodo DS realiza esta accidn de bloqueo,

Pdgina 83



Descripcidn general

La baterfa se recarga automdticamente cuando 1a enerpfa de la fuente principal se testablece,
el diodo D5 se encarga también de rectificar en media onda la corriente alterna que carga z la
baterfa y R1 limita la corriente de carga. Cuando la baterfa estd totalmente sin carga la maxima
carriente que permite R1 es de 1.5 A. D¢ esta forma fa baterfa se carga lemtamente evitando
cal i que su vida til.

Es muy importante conocer ¢l estado de operacidn de 1a fuente, para &sto se cuenta con LEDS
que indican las condiciones en que est4 operando. El arreglo formado por Q1, R1 y R3 controla
el LED1 que indica cnando la baterfa se encuentra bajo carga. Cuando el voltaje en Rl es mayor

que 0.6 V, el transistor Q1 se enciende haciendo circular corriente hacia el LED1 y R3 limita
la corriente hacia el LED.

La batesfa toma la alimentacién del sistema sélo cuando el vollaje de la linea a la s;lida del
rectificador de onda completa cae por abajo de 9 V, con el fin de evitar que la baterfa alimente
a) sistema innecesariamente. Esta accién 1a realiza ¢l SCR que es controlada por Q2, P1 y R4,
si el voltaje es mayor que & V, Q1 se encuentra crcendido (saturado), entonces el voltaje de
compuerta {G) del SCR ¢s de 0,2 V que evita se encienda, pero cuando la tensién cae abajo de
9V Ql seapaga reflcjando el voltaje de 1a baterfa en 1a compuerta, encendiéndo el SCR, en
ese momento 1a baterfa toma la alimentacién del sistema.

El arreglo de transistores formados por Q3 y Q4 enciende ¢l LED?2 cuando )a bateria se
encuentra baja o sin carga. Si el voltaje a la entrada de ICI es mayor que 8.5 V, Q3 esta
encendido (sat.) y Q4 apagado (corte) por lo tanto no hay circulacidn de corriente hacia el LED.
Pero si el voltzje s menor que §.5 V, entonces Q3 se apaga permitiendo que Q4 se encienda
haciendo circular una corriente a través del LED2 para indicar que la baterfa s¢ encuentra baja.

El LED sélo indicard que ia baterfa se encuentra baja cuando 1a carga este siendo alimentada por
ésta.
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FUENTE DE ALIEMTACION
VOLTAJB CAPACIDAD ALIMENTACION
5V L5 A ) Circuitos 16gicos
9V LS A Scosores
12V 3.0A Alarmas y disp. de potencia
Tab. 3.5.1

T2

Fig 3.5.1 Diagrama clectrénico de fuente de alimentacidn.
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3.6 INTERFASE PC

El hacer uso de una computadora incrementa la capacidad de operacién del sistema y ademds
su manejo se vuelve mds ficil. La comunicacién entre el médulo de control y la computadora
se realiza en forma serial, utilizando el estindar RS-232C de EIA.

El puerto serial asfncrono en la IBM-PC, PC/XT, PC/AT de la forma paralela a forma serial
para la comunicacién entre la computadora y un dispositivo extemo, usualmente una impresora
serie o un "modem”. La transmisién asfncrona serie envfa bits de datos individuales por una ruta
de entrada/salida, la recepcién de datos, también, es realizada ensamblando los bits recibidos
para formar un cardcter. Esto se logra a través de un controlador serial que empaqueta cada byte
en una estructura aparte. Cada estructura consiste de un bit de inicio (start), el byte de datos,
un bit de paridad {opcional) y un bit de paro (stop).

El bit de inicio es autométicamente insertado por el controlador antes de enviar el cardcter,
Este es el primer bit que recibe el dispositivo al que se le envfan los datos, el byte de datos
puede ser de 5, 6, 7 u 8 bits por cardcter, que es enviado después del bit de inicio. Si el
controlador se programa para detectar errores de paridad este bit vendrfa después de byte de
datos. Finalmente, el bit de paro que completa la estructura, el controlador puede ser
programado para insertar 1, 1.5 o 2 bits de paro.

3.6.1 INTERFASE RS-232C

El RS-232C es un interfase eléctrico estdndar para la conexién de componentes del sistema
como "modems”, impresoras computadoras. El estdndar fue establecido por Electronics
Industries Association (EIA), una organizacién de comercio industrial. E! RS-232C define un
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camino de sedial de 25 conductores que forman 18 circuitos con retomo por tierra. El estdndar
también define los rangos de voltaje de O y 1 1gicos usados en todos los circuitos. El puerto
serie de 1la IBM PC utiliza cuando més 9 conductores, pero a menudo solo se utilizan 3. Las
sefiales l6gicas dentro de la PC estdn formadas por lo que se conoce como "niveles TTL". Estos
niveles de sefial no se utilizan fuera de la PC a causa de su insuficiente inmunidad al ruido
eléctrico. En su lugar se utilizan los siguientes niveles, de -3 V a +3 V regién de transicién,
de +3 Va +15 Ves un | l6gicoy de -3 V a -15 V es un 0 16gico. En la PCy la mayorfa del
equipo de comunicaciones producen sefiales de salida de +- 12 V. Sin embargo una entrada de
+-3 V es suficiente para definir un estado l6gico.

Los cables terminan en conectores, pero la constitucidn fisica del conector no estd definida por
el estdndar. Los conectores tienen pines y los pines est4n numerados del 1 al 25. Los pines del
RS-232 que utiliza un puerto serie tipico de la PC se definen el la tabla 3.6.1.

En la mayorfa de las tareas de comunicacién de datos no se utilizan todas las seiiales
mostradas. Los circuitos m4s importantes son el de transmisién de datos y el de recepcién de
datos. Estas son las ifneas por los que los datos se envfan y reciben simultdneamente. El resto
de los pines, con excepcidn de 1a tierra son sefiales de control.

La interfase RS-232 tiene dos "sexos electrénicos” equipamiento de terminal de datos (Data
terminal Equipment - DTE) y equipamiento de comunicacién de datos (Data Communication
Equipment -DCE). La computadora se considera un DTE y transmite por la lfnea 2 y algiin otro
dispositivo como por ejemplo un "modem* se considera DCE y entonces transmite por la linea
3, El estdndar RS-232C especifica ¢l niimero de los pines, no especifica el conector y se hace
referencia cominmente a un conector DB-25, El género de los conectores no tiene nada que ver
can que el dispositivo sea DTE o DCE. El puerto serie (com 1) de casi todas las PC tienen
conectores DB-25 macho.
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Pines Seiinl Descripcién
2 X Transmisidn de datos.
3 RX Recepeidn de datos,
4 RTS Request to Send, establecida por 1a PC cuando quiere transmitir.,
Clear to Send, recibido por 1a PC cuando ¢} dispositivo estd listo para recibir datos,
s ers Data Set Ready, Recibido por la PC cuando el "modem” csta conectado y cncendida,
6 DSR Sefial de Tierra.
. oND Carrier Detected, recibida por la PC cuando e} *modem” detecta una portadora,

Data Terminal Ready, establecida por la PC siempre que la comunicacion de datos estd
8 <D activa,

Ring Indicator, recibida por lu PC cuando ¢! “modem™ esta recihiendo una sciial deo
20 DTR timbre.

22 RI

Tabla 3.6.1

3.6.2 FUNCIONAMIENTO INTERNO DEL PUERTO SERIE

El adaptador asfncrono de comunicaciones de una PC esta formado por un circuito integrado
conocido como UART (Universal Asynchronous Receiver/Transmitter). El CPU de la
computadora enlaza al UART mediante ¢l bus de datos y siete direcciones de puertos con estas
ultimas puede acceder a los registros del UART (8250). En la tabla 3.6.2 se muestran las
direccién de los registros del UART.
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En el sistema, el médulo de control se toma como un dispositivo DCE y la computadora por
sus caracterfsticas como un DTE. La comunicacién con el modulo de contro! se realiza por el

puerto serial t de la PC. El software para el manejo del puerto se desarrollé en el lenguaje de
programacidn "C*.

En enlace fisico entre el sistema y la computadora s6lo consta de tres conductores, para esto
se utiliza un comector de "modem™ nulo, €l cual se muestra en la figura 3.6.1.

UNIDAD DE

CONTROL oc
CocE) - cotEd
ax ™
™ RX
ATS
cTS
05R
GND [ GND
L,Jco
oTR

Fig. 3.6.1 "Modem" nulo.

Los niveles de volujé necesarios pora la inlerfase RS-232C en la unidad de control, se
obtienen a partir de un Circuito Integrado (CI) fabricado por Maxims MAX232 que a partir de
una sola fuente de 5 V y 4 capacitores es suficiente para generar los niveles establecidos para
el estdndar RS-232C. La sefial proporcionada pox'- el puerto serie del 8031 a nivel "TTL" se
hace pasar por €l circuito MAX232 para proporcionar los niveles adecuados para su transmisién
+9 para | 16gico y -9 V para el 0 aproximadamente.
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DIR. DE ESTADO DESCRIPCION

ENT/SAL LEC/ESC

0JF8H ESC Tnnln:ti}er holding Register, registro que conticne el cardcter a

trantmitir,

03F8H LEC Receiver Buffer Register, conticas el gardcter recibido.

03F8H ESC/LEC Registro divisor byte bajo, define 1a velocidad de transmisidn.

03IFSH ESC/LEC Registro divisor byle alto, define 1a velocidad de ransmisién.

0IF9H ESC/LEC Registro habilitador de interrupcién.

0IFAH LEC Registro de priori de it peid

QIFBH ESC/LEC Registro de control de linea.

QIFCH ESC/LEC Registro de control de "modem”,

03FDH LEC Registro de estado de tnea.

03FEH LEC Registro do estado de *modem®. el
Tabla 3.1.2
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En esta parte del trabajo, se hace una descripeidn fisica del sistema desarrollado. Describiendo
primero las partes que 1o forman, posteriormente, s¢ hacen algunas recomendaciones respecto
a su instalacidn, y al final se muestran los circuitos impresos y electrénicos.

4.1 BLOQUES QUE INTEGRAN EL SISTEMA

El sistema se encuentra formado por cinco bloques principalmente, los cuales se describen a
continuacidn:

1) Unidad de Control;
2) Sensores;

3) Alarmas;

4) Control de acceso, e
5) Interfase PC.

En la figura 4.1.1 se muestra la organizacién de los diferentes bloques, dende se puede
observar que la parte fundamental es la unidad de control.

Abhora para 1a descripcidn fisica, la unidad de control estd formada por 1a tarjeta principal que
integra los componentes de Ia ldgica de control y por fa tarjeta de 1a fuente de alimentacidn; en
el capftulo anterior sc trataron de manera separada. También, como parte de dicha unidad sc
considera al “display” de cristal liquido y en general a ¢l tablero de control.

El tablero de control tiene dimensiones de 26x8 ¢m y estd formado por una tarjeta de circuito
impreso que sostiene el teclado de programa, el médulo de cristal Hquide AND 771 y tres
“Leds". Esta parte de 1a unidad de control es 1a interfase entre el usuaric y el sistema, ya que
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RS 232C

Fig. 4.1.1 Bloques del sistema.

€5 a através de éste como se visvalizan y cambian pardmetros de operacién. La conexién con

1a tarjeta principal se realiza utilizando un par de conectores de cable plano.

El bloque referente a sensores estd formado como su nombre lo indica por sensores, éstos son
bisicamente de humo e intrusos, Se ticne capacidad para recibic desde uno o hasta 15 sensores
conectados a las diferentes lfneas destinadas a éste propésito, pero si no es suficiente, pueden

formarse mallas para incrementar el drea de cobertura haciendo arreglos de sensores.

Como podrd observarse en la figura 4.1.1, el sistema incluye un bloque de alarmas, éste puede
ser en un momento dado el m4s importante referente a seguridad, ya que es a través de sefiales
de alarma como el sistema comunica que se activ$ algin sensor, delatando un posible incendio
o un intruso. Las caracterfsticas que definen el bloque estdn en funcién de la aplicacién
especffica y de los requerimientos de seguridad.

El control de acceso es también uno de los bloques importantes, ya que de ésle depende que

el acceso a la zona restringida sea eficiente o no. Ffsicamente, se encuentra formado por un
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- teclado con 12 teclas y un mecanismo de apertura de 1a puerta (contra eléctrica), los cuales se
sitdan particularmente en la puerta que sc desea controlar el acceso. Ambos dispositivos, cuentan
con cables que terminan en conectores facilmente enchufables en la unidad de control. El teclado
tiene un conector DBY - macho el cual permite que su conexién sea unica, evitando errores de

" posicién que podrian ocasionar problemas. L.a longitud maxima de los cables recomendada es
de 15 m y el calibre de los conductores de AWG (American Wirc Gage) 22, para evilar que su
resistencia afecte ta identificacién de los niveles 16gicos.

La interfase con 1a PC estf formada por un cable blindado con conectores DB-25 macho y
DB-9 también se "sexo electrénico” macho. El conector DB-25 se conecta al puerto seric No. 1

de 1a PC (COM 1) y la contraparte a 1a unidad de control, El cable no debe tener una longitud
mayor que 15 m con calibre AWG 22,

Fig. 4.1.2

4.2 INSTALACION DEL SISTEMA

La instalaci6n contempla en un principio, 1a planeacién y ubicaciéa de las zonas de deteccién
de intrusos e incendios, con el fin de establecer el tipo de sensores adecuados para cada zona,
asf como, el nimero de éstos si es que se requiere.
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Cuando el 4rea que se pretende cubrir es amplio, es necesario formar mallas de deteccién que
dividan a la zona cn regiones mds pequefias, estas mallas se forman conectando sensores en serie
o paralelo dependiendo del tipo de sensor con que se disponga. Las mallas instaladas deberdn
cubrir toda la zona por lo que se dedicard, por ejemplo, una al perfmetro de la zona a proteger,
que defatar4 al intruso en el momento de intentar colarse. Otra puede destinarse al perfmetro de
1a construccién propiamente dicha, para delatar al intruso cuando se haya introducido al edificio
y asf sucesivamente destinar una malla para cada zona de interés. Tener cuidado de instalar los
sensores adecuados para cada zona.

Se deberdn instalar sensores de incendio en las dreas m4s propensas a sufrir este problema,
se debe tomar en cuenta que los sensores detectan generalmente las partfculas de humo det

ambiente, por lo que deberdn instalarse en 4reas cerradas para evitar falsas alarmas,

Es muy importante que 1a ubicacién de cada malla o sensor esle perfectamente definida, para
que cuando se active se conozca el sitio exacto del problema. Ademds, nos ayudard a saber si
se trata de un intruso o incendio, por lo que tampoco deberdn mezclarse en las mallas sensores
de intrusos con los de incendio. Una observacién importante, es que los sensores de intrusos no
deberdn estar a la vista para evitar que sean saboteados ficilmente.

Con respecto a la instalacién de alarmas, una recomendacién quc en general se hace a la
instalacién de los sistemas de scguridad, es que por 1o menos se deben instalar dos dispositivos
sonoros. Uno en la parte externa del edificio que s¢ brinda proteccién y otro de forma interna.
También, se debe tener cuidado de que los dispositivos de alarma que se instalen cuenten con
relevador para detectar cuando los hilos conductores scan cortados. Ademis, todes los
dispositivos de alarma deben tener una instalacién adecuada para dificultar el sabotaje.

Instalar Ja Unidad de Control es una labor que requiere de ciertas consideraciones, ya que de

la operacién de ésta depende todo el sistema. Se debe tener cuidado de que no este a la vista de
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cualquier persona, es decir deberd estar colocada en un sitio estratégico. Se debe asegurar que
Ia baterfa de respaldo este perfectamente instalada y lista para entrar en operacién cuando Ia
energfa de la lfnea desaparezca producto de la accidn de un intruso o falla en la lfnea. Los cables
y conectores deben estar perfectamente conectados, ademds, evitar que éstos se muevan de tal

manera que pudieran desconectarse o provocar falsos contactos que conducirfan a fallas.

Para instalar €! control de acceso no existe mucho problema, pues aquf todos los pardmetros

ya se han establecido, simplemente sc colocan los dispositivos en su sitio adecuadamente,

4.3 CIRCUITOS IMPRESOS Y ELECTRONICOS

Los componentes de 1a unidad de control se encuentran distribuidos en dos tarjetas de circuito
impreso, Ia tarjeta principal y la tajeta de fuente, con el propésito de tener por separado los

componentes de control y los de alimentacidn.

4.3.1 Tarjeta principal

En la tarjeta principal se encuentra toda la circuiteria de control que necesita el sistema; tiene
dimensiones de 16x13 cm que incluye 3 conectores para cable plano y dos DBS “hembra®, los
- conectores DBY se utilizan para enlazar la comunicacién con la PC y para el manejo del teclado
para el control de acceso. En la figura 4.3.1 se muestra el circuito impreso de esta tarjeta junto

con el diagrama electrénico.
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4.3.1.b Distribucién de componentes de
la tarjeta principal.
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Fig. 4.3.1.c Lado de componentes.

Pdgina 99






Capitulo ¢

Como parie del desarrollo del sistema, se construyé una tarjeta que contiene las teclas del
tablero de control, Ia figura 4.3.1.d muestra esta tarjeta cuyas dimensiones de 5x5 cm; el
diagrama eléctrico se ilustra en 1a figura 3.1.16.

-

™

o
a
L]

9214a

il
i

Fig. 4.3.1.d Tarjeta del teclado en el tablero de control.

4.3,2 Tarjeta de fuente de alimentacién

La tarjeta de Ja fuente tiene dimensiones de 8x15 cm, la figura 4.3.2 muestra dicha tasjeta;
el diagrama electrénico correspondiente se encuentra en la figura 3.5.1. El transformador se
ubica dentro del médulo de control, y la baterfa del respaldo debido a sus dimensiones hace
necesario situarlo fuera.
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Fig. 4.3.2.b Fuente de alimentacién, lado de soldadura.
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El sistema controlador de acceso y seguridad, como ya se mencion6 en la seccién 3.1, tiene
1a capacidad de manejar todas sus funciones de manera auténoma o a través de una IBM PC o
compatible.

En esta seccién, se¢ describe su funcionamiento, se habla primero de la operacién autdnoma
y después se explica la operacidn cuando se tiene conectada 1a PC.

Antes de empezar a realizar sus funciones, se requiere programar los pardmetros de
configuracién de acuerdo a las necesidades de cada usuario. Para arrancar el sistema sélo se
activa el interruptor de la parte posterior de la unidad de control ¢ inmediatamente inicia sus
funciones de acuerdo a sus pardmetros establecidos. Cuando entra en operacién en el "display”

aparece el mensaje que se muestra en la figura 5.1.

SISTEMA DE SEGURIDAD
TEMP, 14 °C

Fig. 5.1

Como podrd verse, se indica la temperatura actual del ambiente, este dato se obtiene a través
de muestrear la sefial del sensor de temperatura LM 135. Este mensaje estard presente siempre
y cuando no se active algdn sensor o se programe algin pardmetro, cabe aclarar que este
mensaje es desplegado cuando el sistema se encuentra trabajando de manera auténoma, de lo
contrario, cuando se tiene conectada la PC, el mensaje que sc despliega es el que aparece en la
figura 5.2. Como puede observarse en esta ltima figura, se indica ademds de la temperatura,
Ia hora actual; este dato se obtiene del reloj interno de la computadora, se debe tener cuidado

de que este actualizado para no generar confusiones.
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SISTEMA DE SEGURIDAD
HORA:hh:mm TEMP:24 °C

Fig.5.2

En operacién normal las nicas modificaciones que se hacen a los datos presentados en el
"display”, es la actualizacién de l1a temperatura y la hora en caso de que se encuentre la PC
operando con el sisterna.

5.1 SISTEMA DE SEGURIDAD

En el sistema, las 15 mallas de sensores que s¢ pueden manejar, son configuradas para
sensores cuyos contactos son normalmente cerrados o abicrtos. Ademds, de que pueden estar
activadas o desactivadas dependiendo de 1as necesidades del usuario, es decir cuando una malia
se encuentra desactivada a pesar de que se detecte una anormalidad en la zona cubierta por ésta
no se genera una sefial de alarma.

Cuando en alguna de las mallas s¢ activa un sensor y si ésta se encuentra activada, el sistema
envfa al "display” un mensaje indicando el mimero de la malla o las mallas en que se detectd
sensores activados, el mensaje es como se muestra en la figura 5.3. En donde se proporciona
la ubicacién del sensor que sc activé, o sea, ¢l problema que puede ser algdn intruso o
incendio. Al mismo tiempo que aparece el mensaje se inician las alarmas en el caso de que se
encuentren activadas.

Pdgina 105



Descripcién de funcionamiento

Las alarmas son continuas y 1a tnica forma de d ivarlas es introduciendo la clave de

seguridad ("password™), con el fin de evitar que cualquiera persona pueda silenciar al sistema
sélo descubriendo su ubicacién y presionando alguna tecla, Como se podrd observar, no se
proporciona més datos acerca de la ubicacién de la malla, debido a que sélo se tienen dos ifneas
para ¢l despliegue de mensajes, pero cuando s¢ dispone de una PC, esto si es posible, pues
previamente se programa el mensaje a desplegar; proporcionando la zona que es cubierta €

informacidn adicional que puede ser gran de utilidad en un momento dado.

SISTEMA ACTIVADO
MALLA No. 1,2,3,....

Fig 5.3

5.2 CONTROL DE ACCESO

El acceso al 4rea restringida sc lleva a cabo introduciendo una clave que identifica a la
persona a través de un tectado. La clave estd formada por una secuencia de hasta 8 dfgitos, cada
vez que se presiona una tecla se genera un sonido con el que se indica que la tecla se ha

reconocida.

El control de acceso est4 disefiado para funcionar en dreas de mucha concurrencia
principalmente, y que no requieren un nivel de seguridad elevado. Por ejemplo, !a biblioteca de
algun centro de investigacién, en donde se requiere tener un control de los departamentos que
utilizan los servicios, para lo cual a cada departamento se le asigna una clave que utilizard
posteriormente para tener acceso a los servicios que ofrece dicha biblioteca. Otro caso, puede
ser aquel en el que se requiere controlar el acceso del personal de algin departamento, en csta
situacién a cada integrante se le asigna una clave con la cual podrd introducirse mds tarde,
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Los ocho dfgitos que puede contener una clave son del 1 al 9, como puede verse, no se incluye
el cero debido a que el sistema cuando lee el teclado reconoce a la tecla marcada con cero como
la nimero 11, que no concuerda con el cero que se programa en la definicidn de claves de
acceso.

La persona que desea el acceso introduce su clave y cuando termina debe presionar la tecla
inferior derecha (#), con la que se le indica al sistema que la clave a sido introducida
completamente y que ya puede proceder a la comparaci6n de los datos en memoria con los datos
proporcionados,

™A 0K
l i D& CLAYE

Fig. 5.2.1 Teclado del control de acceso.

Si por alguna razén el usuaro se equivoca al introducir su clave, es necesario volver a
presionar esta tecla para indicar que se va a enviar una nueva clave. De hecho, cada vez que se
presiona esta tecla, el sistema se pasa a esperar una nueva clave por lo que no es necesario
esperar un determinado tiempo como generalmente lo hacen los sisiemas controladores de
acceso. A partir del momento en que se termina de dar la clave se tienen aproximadamente 5
segundos para empujar la puerta y que ésta se abra totalmente para permitir el acceso,

Si el sistema cuenta con la PC, entonces en ¢l momento en que el acceso es concedido, la
unidad de control envfa la clave correspondiente y Ja PC de acuerdo a su base de datos registra
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a0
i 2

Fig. 5.2.2 Control de acceso.

la informacidn de la persona que logrd el acceso, asf como la hora y la fecha; de lo contrario
este paso se omite.

2000h Pardmetros de
control,
200Eh
200Fh # de claves T
programadas.
2010h
CLAVES
DE
ACCESO
21FFh

Fig. 5.2.3 Organizacién de la memoria 2816.
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El sistema puede soportar un totat de 254 claves distintas, las cuales estdn organizadas en
bloques de 8 bytes en la memoria EEPROM (2816), empezando en la localidad 10h, o sea, en
la direccién 2010h del sistema. En la figura 5.2.3 se muestra la organizacién de la memoria
EEPROM 2816, '

5.3 SISTEMA AUTONOMO

Trabajando de manera autdnoma, el sistema realiza todas sus funciones de seguridad y control
de acceso. Existen algunas limitantes, por ejemplo, Ia falta de un registro estddistico, también,
el mimero de claves de acceso que se mancjan es mfnimo (9), ademds, la programacién de
pardmetros requicre de cierto conocimiento, ya que la informacién para guiar al usuario es
minima. Pero de esta forma se tiene un sistema funcional y econémico.

5.3.1 PROGRAMACION DE LOS PARAMETROS DE OPERACION

Programar al sistema a través de sus propios recursos, implica un mayor conociminento de

1a operacién de éste, pero en terminos generales es sencillo,

A continuacidn se describe en forma detallada los pasos necesarios para llevar a cabo la
configuracién del sistema:
Cuando se requiere programar o verificar los pardmetros de operacién, en primer lugar se
introduce la clave de seguridad. Para esle propdsilo, se ticne el teclado de la unidad de control.

Las teclas cuyas flechas sefialan derecha o izquierda (D/1), vini recorren el cursor una

posicién hacia un lado o hacia el otro dependiendo de Ia tecla que se oprime. Aquellas con las
flechas atriba/abajo (S/B), tienen diferentes funciones que dependen de la opcidn seleccionada.
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12 tecla central se utiliza para reconocimiiento de datos, es decir, cuando es presionada el
microcontrolador toma los datos escritos en el "display" y los procesa; es més 0 menos
equivalente a la tecla ENTER en la PC. En la descripeion de este trabajo se hace referencia a
ella como 1a recla de entrada de datos (TED).

Para iniciar la programacién, se presiona la tecla TED que el sistema reconoce inicialmente
como peticién de programacién y responde con el mensaje de la figura 5.3.1.

CLAVE DE SEGURIDAD

Fig. 5.3.1

A partir de este momento el sistema 2std en espera de la clave de seguridad, 1a cual es dada
por medio de las teclas S/B. Cuando alguna de estas teclas se oprime aparece un digito y si se
vuelve a oprimir aparece otro cn orden ascendente o descendente dependiendo de cual se oprime,
es decir S/B sélo rota los dfgitos entre ¢l 0 y 9. Cuando el nimero deseado es puesto, entonces
se recorre el cursor una posicién y se realiza el mismo procedimiento hasta introducir toda fa
clave. Cuando se termina, se presione nuevamente 1a tecla TED y si la clave es correcta, en el

"display” aparece ¢! mensaje de la figura 5.3.2., de lo contrario sc regresa al mensaje inicial,

MENU
1.- CLAVES DE ACCESO_

Fig. 5.3.2.

El mensaje, presenta el inicio del memi principal, el cual contiene las diferentes opciones de
programacion, el meni completo es el sipuiente:
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MENU
1.- CLAVES DE ACCESO
2.- DEFINIR MALLAS
3.- ACTIVAR MALLAS
4.- PRUEBA DEL SISTEMA
S.- ACTTVAR ALARMAS
6.- SALIR

Para seleccionar alguna de estas opcionces, se recorre la lista por medio de las flechas hasta
da, posteriormente, se presiona la tecla TED, A continuacién de
describe cada una de estas opciones.

que ap 1a opcidn d

1) CLAVES DE ACCESO

Esta opci6n permite observar o modificar los dfgitos de las claves de acceso que se encuentran
actualmente programadas. Cuando esta opcidn es seleccionada en el "display" aparece ¢l mensaje
de 1a figura 5.3.3.

CLAVES DE ACCESO
01 12345678

Fig. 5.3.3.
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Como puede observarse, en el extremo izquierdo aparece el nimero de la clave que estd
siendo mostrada, seguido de los digitos que lo forman. Con las flechas se puede ir observando
cada una de las claves programadas.

Para modificar 1a clave que se estd observando, se presiona la tecla TED para que el cursor
se posicione en el primer dfgito, con la flechas D/I se posiciona en el digito que se desea
modificar, posteriormente, con las teclas S/B, se pone el dfgito requerido. Cuando se termina
de efectuar las modificaciones pertinentes, se presiona nuevamente la tecla TED para que la

clave sea actualizada y pueda continuarse con las siguientes.

Como ya se dijo, las claves pueden estar formadas de hasta de 8 d{gites. Cuando la clave no
es de 8 dfgitos exactamente, ¢s decir contiene un nimero menor que &, entonces al final de los
dfgitos que la forman se inserta el siguiente caracter ">", para evitar que el sistema compare
los 8 dfgitos; con esta marca el mC sdlo toma como parte de la clave los digitos que existen
hasta antes del caracter * > ", en el cuadro de la fipura 5.3.4 puede observarse esta situacién.

CLAVES DE ACCESO
02 123>

Fig. §.3.4

El cero no puede formar parte de una clave, ya que en su lugar se reconoce el nimero 58 que
en ASCII equivale a dos puntos (2},

Para salir de esta opcién se recorren todas las claves hacia adelante, hasta que aparezca el
mensaje de salir, entonces se presiona la tecla TED para retornar al menu principal, Esta es la
razén por la que de manera auténoma no se manejan mds de 9 claves de acceso.
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2) DEFINIR MALLAS

A través de esta opcidn se define €l tipo de sensores que forman una maila, Cuando se
selecciona esta opcidn se presenta en ¢l "display” el mensaje de la figura 5.3.5.

DEF. 0123456789ABCDEF
ENT. 0010101010101010_

Fig. 5.3.5

En el renglén superior se indica el nimero de malla y en el de abajo su condicién, es decir
si la malla se identifica con un cero "0", quicre decir que estd formada por sensotes cuyos
contactos son normalmente cerrados; si es con un "1", entonces indica que son normalmente
abiertos. Si se esta de acuerdo se presiona Ia tecla (1) y aparece el mensaje de salir que permite
regresar al memi principal presionando la tecla TED, de lo contrario se procede la modificacidn
que es similar a la de Ia programacién de claves de acceso, s6lo que en este caso, tinicamente
se rotan los digitos O y 1.

En el "display” se muestran 16 mallas, pero en realidad sélo existen 15, ya que la malia cero

tiene un propdsito especial, dedicada para modificar el cambio de ta clave de seguridad.

3) ACTIVACION DE SENSORES

La opcidén de activacidn de sensores permite especificar 1a(s) malla(s) que se desee supervisar,
dicha opcidn se incluyd debido a que en algunos casos, por ejemplo, 56lo se requiere vigilar
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algunas zonas durante la el dfa o durante la ausencia del usuario. Con esta opcién, si los
sensores de una malla deshabilitada se activan las alarmas se ignoran. Cuando se selecciona esta
opcién aparece el mensaje de la figura 5.3.6 en el "display™.

ACT, 0123456789ABCDF
SENS.000000000000111

Fig. 5.3.6

El rengldn superior muestra el nimero de malla y en la parte inferior su condicidn. Cuando
en 1a malla aparece un 1, entoces se encuentra activada, pero si aparece un cero dicha malla estd
desactivada. Si desca cambiar la configuracién actual se presiona la tecla TED y el cursor se
posiciona en la malla cero, mediante las flechas se efectuan las modificaciones correspondientes.
Terminada la operacién se vuclve a presionar 1a tecla TED, con lo cual los pardmetros quedan
programados y retorna al menu principal.

4) PRUEBA DEL SISTEMA

Es recomendable efectuar una prueba de operacién cada mes para verificar €l correcto

funci iento del si Esta opcidn permite efectuar esta prueba y también es muy Gtil en
la instalacién. Cuando se selecciona aparece en el "display” el mensaje mostrado en la figura
5.3.7.

PRUEBA DEL SISTEMA
MALLA #

Fig. 5.3.7
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Con esta opcidn, la unidad de control se va a monitorear las condiciones de todas las mallas
independientemente que estén activadas o no. Si se detectan sensores aclivados, se despliega et
niimero de la malla en que se encuentran dichos sensores, Como se mencionaba anteriormente,
esta opcidn es muy til cuando se realiza la instalacién del sistema y se prueba su correcto
funcionamiento sin necesidad de sonar las alarmas, Simplemente se forza a activar algiin sensor
y s¢ observa si 1a unidad de control detecta dicho sensor activado.

5) ACTIVAR ALARMAS

Esta opcidn que permite activar o desactivar las sefiales de alarma, presenta el mensaje de
la figura 5.3.8.

ACTIVAR 123
ALARMAS 010

Fig. 5.3.8

El sistema cuenta con tres sefiales de alarma las cuales pueden programarse mediante esta
opcidn, en la primera linea aparece la sefial de alarma y en ¢l renglén inferior su condicién, Si
la condicién es cero, entonces 1a seiial esta deshabilitada; de lo contrario, si aparece un uno, estd
activado. La forma de programar es similar a las anteriores, si se desea efectuar cambios sobre
las condiciones actuales de 1as alarmas, se presiona la tecla TED y se realizan. Terminados los
ajustes se vuelve a presionar la tecla TED para salir de esta opcidn.

Cuando no se tienen tres dispositivos de alarma instalados, no es io tener las tres
seflales habilitadas. Esta opcidn, permite desconectar la sefial de alarma de una determinada
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zona, es decir, cuando en una 4rca se quiere que el dispositivo sonoro no se active, simplemente
se deshabilita 1a sefal correspondiente.

6) SALIR

La opcién de SALIR del mend principal se selecciona cuando se desea terminar con la
programacién del sistema; nos regresa al mensaje inicial de cuando se arranca el sistema,

7y CAMBIO DE LA CLAVE DE SEGURIDAD ("PASSWORD").

En el capftulo 3 se describe la clave de seguridad a nivel de *hardware® bdsicamente, en esta
seccién se muestra la manera de efectuar el cambio de dicha la clave,

La forma de realizar el cambio de la clave de seguridad es como sigue: Se introduce 1a llave
en la cerradura que se encuentra en la parte superior de la unidad de control, se gira para que
abra los contactos respectivos; realizada esta operacién se presiona 1a tecla TED en el tablero
del control y en ese momento el mC reconoce la peticién del cambio de clave enviando al
“display" el mensaje que aparece en la figura 5.3.9, para que el usuario se entere que ya puede
introducir la nueva clave de seguridad.

NUEVA CLAVE (PASS)

Fig.5.3.9
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Los dfgitos que forman la nueva ciave, se ponen utilizando las teclas del tablero de control de
igual manera como se programa una clave de acceso, También, si la clave de seguridad es de
menos de 8 dfgitos se debe introducir el caracter "= al final de &sta, Cuando la clave se
termina de introducir, se regresa la llave a su posicién original; posteriormente, se presiona la
tecla TED con la que 1a nueva clave es almacenada en memoria terminando asf 1a operaci6n.

5.4 EL SISTEMA OPERANDO CON LA PC.

La capacidad de interactuar con una PC permite al sistema llevar llevar un registro estadfstico
de los principales eventos ocurridos durante el dfa. Ademds, la computadora hace que el
despliegue de informacién sea mucho mis ¢lara, ya que se pueden despleg jes mds

)

largos y formateados.

Para efectuar el enlace entre 1a PC y la Unidad de Control se requicre ejecutar el archivo
SISTEMA.EXE. Este archivo contiene el "software” que la computadora necesita para poder
interactuar con el el sistema,

La computadora, prueba en primer lugar, que exista enlace de comunicacién entre ésta y 1a
Unidad de control. Si la comunicacién entre ambos dispositivos es correcta, entonces la unidad
de control envfa sus pardmetros de operacién y configuracién actuales. En el monitor de la

A \H

p se despliegan las condiciones de las principales variables del sistema como son: el
estado de las alarmas, de las mallas, ademds de un meni para ejecutar funciones especfficas:

CONFIGURACION Fi1
REPORTES F2
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PRUEBA DEL SISTEMA F3
SALIR F4

La opcién de reporte se utiliza cuando se desea generar un informe, ya sea impreso o en
pantalla de los datos almacenados durante e} Gltimo mes. El reporte es generado sdlo a peticidn
del usuario y puede ser completo o unicamente de la informacién mostrada en pantalla. La
prueba de operacién del sistema se puede realizar desde la PC, a través de 1a opcidn F4.

Cuando se selecciona SALIR, la computadora almacena los datos mis recientes en la unidad

de disco y regresa al Sistema Operativo (MS-DOS). La configuracién del sistema se describe

enla i igui En el

B P

diferentes opciones que se muestran en la pantalla de la computadora.

A se muestran los diagramas correspondientes de las

5.4.1 CONFIGURACION A TRAVES DE LA PC.

La programacidn de los pardmetros de operacién a través de la computadora se realiza de una
manera muy sencilla, ya que se establecen didlogos interactivos con el usuario facilitando esta
tarea.

Cuando en el menti principal se selecciona Ja opcién F1 para la configuracién, Ia
computadora solicita la Clave de Seguridad. Para introducirla se permiten sdlo tres intentos, si
después éstos la clave no ha sido dada correctamente, se cancela la operacidn reanuddndose 5
minutos m4s tarde, generando un sonido de alarma en la PC. Si la clave es correcta, en la
pantalla aparecen varias opciones que permiten modifiacr por separado los bloques del sistema.
Cuando se termina la configuracién, la computadora envfa los nuevos pardmetros a la Unidad
de control, terminado asf la programacién del sistema.
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5.5 "SOFTWARE" DEL SISTEMA

El "software” del sistema se encuentra implementado ffsicamente en dos sitios, uno es la PC
y ¢l otro ¢! médule de control; el primero se desarrolld en lenguaje de progracién “C* y el
gundo en lenguaji blador del propio 8051.

Los algeritmos implantados en 1a Unidad de Control son responsables de las funciones de
seguidad y control de acceso; se encuentran cargados en la memoria EPROM 2764 que es la
memoria de programa; el espacio utilizado es de aproximadamente 5 "Kbytes". En la figura
5.5.3 se ilustra el diagrama de flujo correspondiente al "software” de la Unidad de Control. Para
generar el cddigo objeto se utilizé el ensamblador de Avocet Systems (AVAS] ver 1.2),

Para el amacenamiento temporal de variables y datos del sistema, 12 memoria interna del

microcontrolador se organizé de la forma que se muestra en la figura 5.5.1.

7Fh Zona de “Stack”

50h
4Fh Datos de coatrol
40h
JIFh Clave de seguridad predefinida
38h
3T Clave de seguridad a comparar
0L
2Fh Clave de acceso predefinids
28
27 Clave de acceso a comparar
20
1Fh Bancos de registros
oo

Fig 5.5.2
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El "software” de la PC se encarga del registro estadfstico de eventos detectados por Ja unidad
de control y puede ser gjecutado por una IBM PC o compatible XT/AT. En la figura 5.3.2 se
muestra el diagrama de flujo bdsico del algoritmo que se ejecuta por la PC.

DEFINICION DE
ARAMETROS
INCALES

DESPLIEGUE DE LAS
CONDICIONES DEL
SRSTEMA

Fig.5.5.2 Diagrama de flujo de los algoritmos en “C*,
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PROGR.AIMClo¥ oE

SE ACTIVAH ALARMAS
INFORMACION
A LA PC Y DISPLAY

Fig. 5.5.3 Diagrama de flujo de los algoritmos en ensamblador.
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El sistema descrito en el presente documento, controla el acceso de una 4rea restringida y
realiza funciones de supervisién de sensores para brindar proteccién contra posibles intrusos
incendios. Es en general un sistema econdmico y cumple con el alcance previsto al inicio de este
trabajo.

El control de acceso se realiza con un nivel bajo de seguridad, ya que sélo se utiliza, para este
propdsito, un teclado y claves en memoria, Esta caraclerfstica debe ser tomada en cuenta en su
instalacién, con el fin de darle un uso adecuado. El nivel de seguridad se puede incrementar,

si asf se desea, dedicando sensores a supervisar la puerta que se controla el acceso.

El motivo por cual sdlo se controla un acceso, es principaimente, porque se desea un sistema
econdmico y de ficil instalacién. Sin embargo, utilizando esta misma arquitectura y como una

iva, se puede inc| el mimero de accesos controlados, sélo que para este caso se
requiere de instrumentar el teclado de cada acceso, es decir, dedicar un microcontrolador a 1a
decodificacidn del teclado y al control de 1a cerradura de 1a puerta.

Cada teclado se conecta a con 1a Unidad de Control a través de un enlace de comunicaciones
RS-232, es decir, las Ifneas del puerto serie de la Unidad de Control conectan a cada teclado por
loque se requiere que cada uno disponga de un pueito serie de para la comunicacién. Entre cada
teclado y la Unidad de Control existird una relacién maestro esclavo donde ta Unidad de Control
funge como maestro y ¢l teclado como esclavo,

La operacién de esta alternativa es como sigue: La unidad de control interroga
secuencialmente a cada teclado, el cual responde con un mensaje que ¢l maestro evalida, Cuando
el teclado detecta que una clave se ha terminado de introducir, entonces cuando es interrogado
por ¢l maestro, envfa la informacién de la clave cormrespondiente a través del enlace de
comunicaciones, el dispositvo central evalua dicha clave y regresa una orden al esclavo que
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ejecuta fa accibn correspondiente. Con esta alternatiava se pueden manejar un gran ndmero de
accesos de una manera relativamente sencilla. Ademds, se reduce el problema del cableado, ya
que sdlo se requieren tres hilos conductores (Rx, Tx y Gnd), 1a figura 6.1 ilustra Ia alternativa
propuesta,

UNIDAD DE
CONTROL

Fig. 6.1 Alternativa propuesta para incrementar el No. accesos controlados.

El desarrollo de un sistema econémico implica por una parte la utilizacién de componentes
de bajo costo y por otra su facil adquisicién en el mercado nacional. Ambos aspectos, se
tuvieron presentes durante todo el desarrollo del sistema.

De los componentes utilizados, ¢l microcontrolador en el que estd basado el sistema, es uno
de los mds econémicos y ficiles de adquirir. El médulo de "display™ (AND 771) es ¢l que tiene
mayor costo dentro de 1a Unidad de Control, pero desempefia un papel muy importante, ya que
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Capitulo 6

es a través de éste como 1a unidad de control se comunica con el usuario. Auque debido a fa
demanda de &ste por su sencillo manejo es también ficil de adquirir,

Tal vez, el C.I. un poco menos accesible y mas caro sea el MAX 232, se utilizé este circuito
porque reduce el "hardware” de la interfase entre 1a Unidad de Control y la PC, ya que sélo
requicre de una fuente de 5 V y 4 capacitores para generar sefial patibles con el estdnd:
RS-232C (12 V) a partir de sefiales "TTL" , aunque actualmente est{ siendo muy
comercializado.

La tarjeta principal s¢ diseii6 de tal forma que pueda ser usada para otras aplicaciones, ya que
en términos generales es una tarjeta de entradas y salidas. En el sistema que se describe, sélo
se utiliza un canal del convertidor A/D, se tenfa planeado sensar algunas otras variables como
humedad relativa y sensores de intrusos con salida anal6gica, pero incorporar al sistcma un
sensor de humedad, incrementarfa el costo y la humedad no ¢s una variable que resulte de
mucho interés en un sistema de seguridad. Respecto a sensores de intrusos estos generalmente
entregan un nivel 16gico o su salida final es un relevador.

Con respecto a seguridad, el sistema estd previsto para manejar sensores de intrusos y de
incendio. Considerando que déstos ticnen como elemento final de salida un relevador, cuyos
pueden ser normalmente abiertos o cerrados. En éste tipo de sensores todo lo
relacionado a transduccidn, amplificacién y ajuste de sensibilidad se realiza dentro del propio
mddulo sensor, Esta caracterfstica permite que se puedan formar arreglos serie o paralelo de
sensores para incrementar el drea de cobertura. El i bién, tiene la capacidad sensar

niveles 16gicos y analdgicos, s6lo que para estc ¢aso es necesario incrementar el "hardware™ para

et +

el de las
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Conclusiones y alternativas

Como una alternativa, en caso que asf se requiera, se pueden incorporar al sistema mds

circuitos PPI 8255 para incrementar el ndmero de lineas de entrada/salida destinadas a supervisar
sensores. -

El proyecto se inicio utilizando el microntrolador 8748 que es también de Intel, pero a medida
que se adicionaban funciones al sistema, se Hegd a la necesidad de wtilizar la configuracién

expandida, que incrementaba el costo y las dimensiones del “hardware®, fue entonces que se
cambio a la familia MCS-51.

Con el sistema desarrollado se comprueba quc 1a tecnologfa de microcorsroladores reduce
bastante el “hardware® y por lo tanto las dimensiones ffsicas de las tarjetas clectrdnicas, ya que
con pocds circuitos se tiene un sistema bastante til y ficil de usar.

Una caracterfstica muy importante del sistema desarrolado es que no necesita a 1a PC de
manera permancente para realizar sus funciones, como ocurre con algunos otros. El incluir a la
PC de manera opcional nos permite tener sistema de seguridad y control de acceso econdmico,
Si se dispone de una computadora, se tendrd un sisterna mucho més completo, ya que pueden
registrarse todos 10s eventos que ocurren durante la operacién de éste.

Muchos de los sistemas de seguridad existentes tienen sus pardmetros ya definidos y sélo
pueden ser cambiandos moviendo el "hardware™, en el sistema que se describe todos son
programables por "software”.

Respecto a la computadora, 1a informacién que se maneja en ésia. es lo bastante clara para
que usuario pueda conocer el estado de la zona que se estd proiegiendo. La informacidn
despligada no es muy dindmica, pero cumple con el alcance previstos para este trabajo.
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La interaccidn con el usuario se realiza por medio de presentaciones tipo texto; Ia seleccién
de opciones por medio de teclas de funciones (Fn) o flechas, lo que hace que parezca un poco
rudimentario comparado con los paquetes de "software™ actuales. Una alternativa al respecto es
el manejo de pantallas y opciones a través de "mouse” y en un ambiente de ventanas
("Windows"), Otra de las alternativas que se pueden considerar, es dejar el “software™ residente
en Ja memoria de Ia mdquina y asf poder utilizar a ¢sta para realizar cualquier otra fabor.

El objetivo de esta tesis es ¢l disefio y construccién de un sistema controlador de acceso y
seguridad basado en un microcontrolador, Por 1o que considero, a través de lo expuesto, que
fue cumplido totalmente.
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SISTHMA T SEGURIDAD

ACCESO:

CONFIGURACION reportes EER pruena peL sistema ERE saur [

Despliegue en la pantalla de la PC cuando el enlace con 1a Unidad de Control se
ha realizado.
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PROGRAMACION DEL SISTEMA

CLAVES DE ACCESO

MALLAS

ALARMAS

SalR

Opciones p das para la config én del sist do se selecciona F1,
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SISTEMA DE: SEGURIDALD

PROGRAMACION DE CLAVES DE ACCESO

CLAVES DE ACCESO: I

MNONAWLWN— O

No. ok cLaves (IR usuaro BN saue EER

Despliegue para 1a programacién de claves de acceso.
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ZONA DE COBERTURA
ZONA Ho. 1

AREA DE COBERTURA [T SAUR R

Pantalla presentada para definir el tipo de sensores y las areas de cobertura de
cada malla,
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SISTEMA DF SEOULADAL

Pantalla presentada cuando se desea configurar lag alarmas del sistema.
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SISIEMA DE SEGLRIDAD

SEEEREEEEERLN

conreuracioN Sl repories B pruesa pELssTEMA ] saur 2]

Despliegue pr d do se ha concedido el acceso a un usuario y ademés
se ha detectado un intruso en el area protegida.
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Listado del programa ejacutado por el microcontrolador para reallzar la funcxonea
dn saeguridad y control de acceso an la Unidad de Control.

I

ORG QOH
JMP 30H '

ORG 03H
JMP INT

INTERRUP EXTO.

-

QRG OBH
JHP ADCBO9

INTBRRUP T/C O.

-

ORG 13H
JMP TECLADO

INTERRUP EXT1.

-~

ORG 23H
JHP RECIBE

-~

INT. DEL PUERTO SERIE.

ORG J0H H
MOV SP,#48H

KOV 1ER, #OFBH

HOV 1FH, #00

CLR PSW.1l

MOV 08, #00H

SETB PX0 #PRIORIDAD A LA INT EXTENA "0
CLR PTO 3

SETB EA sHABILITA INTERRUPCIONES

SETB EXQ sHABILITA INTERRUPCION EXTERNA O
SETB ITO #ACTIVADA CON FLANCO

SETB BX1 7 HABILITA INTERRUP EXT1

CLR IT1 i POR NIVEL

HOV DPTR, #8003H 1PROGRAMA 8255

KOV A, #IAH

MOVX @DPTR,A

HOV THOD, #26H PROGRAMA EL T/C O EN MODO CONTADOR
3Y¥ EL T/C 1 EN MODO TIMER
PR T T e Y T T T T Y

MOV TL1, FOFEH 7 TIMER 1 EN MODO 2
MOV THI1, FOFEH 3 PARA GENERAR LA FRECUENCIA

5 9600 bps PARA LA COMUNICACION CON LA PC.
SETB TRl SE INICIA EL CONTEO (BPS)

i
AL Ly L e R L e e L

PR R L T R

MOV TLO, #0FFH J MANEJO DEL ADCA09
MOV THO, FOFFH 7 CONSTANTE
BBTB TRO INICIA EL CONTEQ (ADC)

[
IR RN A AN AN R R AR AR AR AR S RN AR N AR R AR RANCR NN R AN

FILTRO:

MOV RO, F10H
MOV R1,#3
MOV DPTR,F6000H
MOVX @DPTR,A
JB P3.4, §
HOVX A,8DPTR

c

DATOS IRICIALES DEL
SENSOR DE TEMPERATURA

R R

CLR
SUBB A, #29
oV @RO,A :
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INC RO ;
DINZ R1,FILTRO :

CALL DESACT + DESACTIVA LA MEMORIA X2444
CALL SETDISP JINICIALIZA "DISPLAY"

PR R L L T T T

MOV DPTR,#200FH 1 SE ESTABLECE BL NUMERO DE
KOV A, #09H i CLAVES DE ACCESOQ INICIALES.
MOVX €DPTR,A

H
P L e L L T T e T 2

$INICIO DEL PROGRAMA
L R e T L T

SERVI:

SCAN:

SIGUE:

NTEHP3
IDENTI:

OVER1?

CALL SEGURI 1DESPLIRGA EL MESAJE DE INICIO
CALL MODO1 )ESTABLECE EL MODO DE OPERACION DE
CLR RI JDEL PUERTO SERIE.

SETB REN

SETB ES

HOV R1,#28H ;DIRECCION DE LA CLAVE "PASSWORD™
KOV 09, F01 1CONTRDOR PARA FLECHA

CLI (+]

HOV RO, #20H }APUNTADOR DE CLAVE DE ACCESO

HOV R2,#0BH

CALI, CHECA J18UPERVISA LA CONDICION DE LOS SENBORES
MOV DPTR,#8002H

JB FO,PROGRA

MOV R3,#0BEH

HOV A,R3

HOVX @DPTR,A

CALL CONTROL JSUPERVISA LA CONDICION DE CADA TECLADO
JNZ IDENTI

MOV A,R3

RL A

MOV R3,A

CJNE A, #OEEH, SIGUE

MOV A, 08B

JNZ NTEMP

MOV A, 17H

CINE A, #01, NTEMP

CALL STADC

JB P3.4,5

CALL ADCB09 JLECTURA DEL SENSOR DE TEMPERATURA
JHP SCAN

CALL NTECLA $DECODIFICACION DEL TECLADO
JZ SCAN

CJNE A, #3CH,OVER

CALL COMPARA

JMP SERVI

DJINEZ R2,SCAN

JHP SERVI

Ty T T T e T

, SUBRUTINAS

annwwe CRRRRAR AR RER AR NRE Y

)IVALUACIDN DE LA CLAVE DE ACCESO PROPORCIONADA
IR ARA R AR AR R R AN AN NN N R A RN AT AN AR RARO RN

G)HPARA 3

HOV DPTR, #200FH
MOV RO, #20H
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MOVX A,@DPTR

MOV R2,A

MOV R5,A

INC DPTR
ETI4: PUSH DPL

ETI3: MOV 03,8R0
MOVX A,@DPTR
CJNE A,Q3H,ETI1
CJ'NE A,#3CH,BTI2

HOV A R5
sUBB B.Rz
CALL ABRE
POP DPH
POP DPL

RE' B .
ETI2: INC DPTR s -

INC RO

JMP ETI3
ETIl:  POP DPH

POP DPL

MOV A,DPL

c

ADD A,#08H

MOV RO, #20H

DJNZ R2,ETI4

RET
A PPN
$DECODIFICACION DEL TECLADO, UTILIZADO PARAR LA CONPIGURACION
JDEL SISTEMA
fARAeseanaratERarIRARRARE IR R R RS
PROGRA: PUSH 01

MOV A,08

CJINE A, #22H, PROGRAL

MOV A, FQCAH

SCAN2: CALL
JNZ SPROGL
JMP FFROGN
SPROG1: MOV A,R3
CPL A
JB ACC.Q, ABAJ1
JB ACC.1, IzZQUL
JB ACC.2, DERELl
JB ACC.3, ARRI1

JMP OPRII

¥ZQUi: CJNE R1,#£30H,NREC1
JMP OPRIJ

NRECls MOV A,£0C0010000B

DEREl: CJNE Rl,f37H.NR£C2
JMP OPRL
NREC2: MOV A, IOODlOIOOB
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CALL CDISP

ABAJL:
DEC 9
MOV A,09
ANL A, #OPH
ORL A,#30H
MoV QRL,A
CALL DIS
Hov AI‘OOOIOOOOB
CALL CD
JHP OPR13
ARRIl: INC 09

ORL A, #30H

KOV @R1,A

CALL DISDAT

HOV A, #00010000B .

CALL CDISP -
OPRI3: CALL CONTROL

JNZ OPRI3

LIHP SCAN2
PROGRAL:CINE A, #23H, PROGRA2
JHP PROGRA3

PROGRA2: JKP PROGRA4
PROGRA3: MOV R4, 401
KOV A, FOCSH

SCAN3: CALL SCAN1

SPROG2: MOV A,R3

JB ACC.0, ABAJ2
J8 ACC.1, 1ZQU2
J8 ACC.2, DERE2
JB ACC.3, ARRI2

12QU2: CJNE RG, #01,NRECI
JHP OP:
NREC3: MOV A, lOOOlOODOB i

DERE2: CJNE Rl llOH.NRSCM
JHP OPRI4

NREC4: MOV l,lOOOl.OIOOB
CALL CDISP

INC R4

JHP OPRI4
ABAJ2: CJNE RQ,IOBH.NEQI
BYTEl: WOV RS
MoV A,iou.l.lllis
RL A

DINZ RS, SROTL
Hov Rl,lJOH
AXL A,@R1
MOV @R1,A
JH? LABD

8ROT1:
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KEQL: Jc BYTE1l
MOV A,R4
SUBB A,IOB

HOV A ‘011111115

DJN! RS, SROT2
HOV R1,#31H

SROT2:

LABO: MOV A, #30H

JMP OPRI4

ARRI2: CONE R4, IOB HEQ2
BYTE2s MOV RS, O

MOV A llODOOOOOB
SRQT3:

DJNZ R5, SROT3

HOV R, #£30K

ORL A, €R1

MOV @R1,A

JHP LABL
NEQ2: JC BYTE2

HOV A, R4

SUBB A,#08B

HOV R5,A

~MOV RN, #100000008
SROT4: RL A
DJNZ RS, SROTA
MOV R1,#31H
ORL A,@R1
MOV eR1,A

LABl: HOV A,#31H
CALL DISDAT
KOV A, F10H
CALL CDISP

OPRI4: CALL CONTROL
JNZ OPRI4

JHP SCAN3
PROGRA41CINE A,#24H,PROGRAS
PROGRAS5:CINE A,#25H,PROGRAG

JHP PROGRAT
PROGRAG: JKP PROGRAS
PROGRATIMOV R4, #O01

KOV A, #OCSH

CALL CDISP
SCAN4: CALL SCAN1

JNZ SPROGI

JHP FPROGH
SPROGI: MOV A,R3

CPL A

JB ACC.0, ABAJ)

JB ACC.1, IZQUI

JB ACC.2, DERE}

JB ACC.J3, ARRI}

JMP OPRIS
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12QU3:
NRECS:

DERE3:
NRECE:

ABAJ3:
BYTE3:

SROTS:

NEQ3:

SROTE:

ARRIJ:
BYTES®

SROT7:

NEQS:

SROTAs

LAB]}

CJINE R4, #01,NRECS

JHP OPRIS

HOV A, fODOlOODDB

CALL CDI1S!

DEC R4

JHP OPRIS

CINE R4, #10H,NREC6

JHP OPRI4

HOV A, #000101008

CALL CDISP

INC R4

JMP OPRIS

CJNE R4, IDBH NEQ3

HOV RS,

HOV A:IOIIIIIIIB
RL A

DJNZ RS,EROTS
MOV R1, #3CH
ANL A,@R1l
HOV @R1,A
JHP LAB2

JC BYTEJ

HOV A,R4

$UBB A, #08

RS,A
MOV A, #011111118
RL A

DJINE RS, SROTE
MOV R1, #31H
ANL A, @R1
MOV €R1,A

WOV A, #I0H
CALL, DISDAT
MOV A, #10H
CALL CDISP
JHP OPRIS

CJNE R4, Joa +NEQS
HOV RS

MOV A, '100000008
RL A

DINZ RS,S5ROT7
Hov RI.IJOH

ORL A, @Rl T T

NOV @R1,A

JNP LAB3

Jc Bms

MOV A, R4

8UB8B A 'OB

HOV R

HOV A.IIOOOOOODB

n.mz RS, SROTB
HOV R1,#31H
ORL A,8R1
KOV @R1,A

HOV A, #31H
CALL DISDAT
KOV A, #10H
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CALL CDISP
OPRIS: CALL CONTROL
JNZ OPRI5
JMP SCAN4
PROGHAB1CINE A, #26H, FPROGN
HOV R4,#01
KOV A, #0C9H
CALL €D1SP
SCANS: CALL SCAN1
JNZ BPROGA
JMP PPROGHN
SPROG4: MOV A,R3
CPL A

J8 ACC.0, ABAJ4
JB ACC.1, I2QU4
JB ACC.2, DERES
JB ACC.3, ARRT4
JHMP OPRI6
1ZQU4: CJINE R4,#01,NRECT
JHP OPRIﬁ
NREC7: MOV A,£00010000B
I

JMP OPRIG

DERE4: CJNE RA 'OE NRECS
JHMP O

NREC8: MOV A,lOODIOlOOB

INC R‘
JHP OPRI6
ABAJA:
MOV RS
MOV A,lOlllllllB
SROT9:r RL A
DJINZ RS, SROTY
MOV R, #34H
ANL A,@R1
MOV 8R1,A
MOV A,#30H
CALL DISDAT
MOV A FLOH
CALL CDISP
JHP OPRI6

ARRI&

MOV RS,

Hov A,hoooooooa
SROT10t RL A

DJNZ RS, SROT10

MOV R1,#34H

ORL A,#R1

MOV @R1,A

MOV A,#31u

CALL

OPRI6: CALL CONTROL
JNZ OPRI6
JMP SCANS

FPROGN: POP 01
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JMP SERVI

PR L L L L T e ey Ty
2ATENCION A LA INTERRUPCION DE LA TBCLA "TED"
R A At L T e Y Ty L I Ty
TECLADO:

CLR EX1

PUSH DPL

PUSH DPH

PUSH 03
HOV A,08H
JHZ MENU
MOV DPTR, #B8000H
HMOVX A,E@DPTR
JNB ACC.0,CMBPASS
CALL PASS
JMP SALIR
CHBPASS 1CALL PASSC
JHP SALIR
MENU!
CJINE A,#01H,ETIS
MOV DPTR,#B8000H
HOVX A,@DPTR
JNB ACC.Q, NEWPASS
MOV R2,#08H
MOV DPTR, #2000KR
MOV RO,#2BH
ETI7: HOV 01,8RO
MOVX A,@DPTR
CINE A,01H,ETI6
CJINE A,#3CH,BETIS

BTIS:1 CJINE A,#07H,SELEC
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SELEC:

NSALIR:

DCLAVE:

VERL:

MOV 08,400

CALL SEGURI

JHP SALIR

CJINE A,#08,NSALIR
CALL CERG

JMP SALIR

CJNE A,#02H, VERL
MOV A, #01H

CALL CDISP

CALL UNO

MoV A,locou
CALL CDIS

MOV DPTR, #ZOOFH
MOVX A, @DPT

MoV OCH,A

MOV ODH, #00
MOV A,O0DH
MOV B, #100
DIV AB

RL A, #30H
CALL DISDAT
HOV A, #10H
XCH A, B
DIV AB
ORL A, #30H
CALL DISDAT
MOV A,B
ORL A, #30H
CALL DISDAT
MOV A, £20H
CALL DISDAT

MOV R2,#08
MOV RO,#30H
INC DPTR

MOV OAH,DPL
MOV OBH, DPH

HOVX A,@DPTR

MOV 08,A
JHMP SALIR

CJINE A, #03,VER2

MOV RO, #30H
MOV DPTR, #2008H
MOVX A,@DPTR
MOV @RO,A

CALL DESPE

INC DETR

?nUMERO DE CLAVES
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VER3:

VER4:

VERS:

SKODIF:

Hov OB,fZCH

JHP BALIR

CINE A, '05 VER4
ACTSE!

MOV RO, #30H

CJINE A,#06H,VERS
CALL ACTALAR
MOV A,#0CSH

MOV npm #200cH
MOVX A, BDPTR
MOV @RO, A

CALL DESPE

HOV A,

SET8 ACC.4

MOV 0B, A

JKP SALIR

MOV A,08H

ANL A,#OPOH

SWAP A

CINE A, #01,EHODIP
o8

s OBH
CJINE A, #22H,MODIF1
MOV RO, #IOH
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FMODIF:

MODIFl:

HORIF2:

HODIF3:

MODIP4:

SALIR:

I
PRALELI TR T T LY

MOV DPL,OAH
HOV DPH, OBH
MOV R2,4#08

DJINE R2, PHODIF
WOV 08, #12H
CLR ¥0

JHP SALIR

CJNE A,#23H,HODIF2
MOV RO,#30H

MOV DPIR, #2008H

HOV A, @RO

HOVX 8DPTR,A

CALL CERO

CLR r0

JHP SALIR

CJINE A,#24H,MODIF3
L CERO

JKP SALIR

CJNE A, #25H,MODIF4
MOV RO, #30H

HOV DPTR,#200AH
HOV A, QRO

MOVE RDPTR,A

INC DPTR

INC RO

MOV A, 8RO

MOVX @DPTR,A
CALL CERO

CLR Y0

JNP SALIR

CINE A,#26H,SALIR
KOV RO, #34H

¥OV DPTR, #200CH

MOV R1, #28H
MOV R4, FOOH
RET.

- cananng ewsane
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# IDENTIFICA LA TECLA OPRIKRDA
JORKN ARSI R AR R AR NN R RGN ANRRRAT NN

NTRECLA:

PUSH DPL
PUSH DPH
PUSH 02
PUSH 04
JNB ACC. 7, AUXF
MOV A,08H
2% OPRIAUX
HOV A,R3
CPL A
J8 ACC.0, ABAJO
J8 ACC.1, 1ZIQUI
JB ACC.2, DEREC
JB ACC.3, ARRIB
ARRIBT JMP ARRIBA
OPRIAUX:JKP OPRI
AUXF:  JMP NTE
IZQUIT CJINE R1
JMP OPR
NOBD: MOV A,#Q0010000B
CALL CDISP
DEC R1
MOV A,#00H
JuP OPRI
DEREC: CJNE R1,#30H,NODS
JHP OPRT

C5
»#28H,NOBD
I

NOD8: MOV A,#00010100B
CALL CDISP
INC R1
HOV A, #O00H
JHP OPRI

ABAJO: MOV A,08
CJINE A,#01,LINSGL

HQOV A, #000100008
CALL CDISP
MOV A, #00H

JMP OFRX
LINSGl: CJRE A,#02H,LSIGL
CALL DOS

JMP OPRI
LSIGl: CJNE A,#03,LSIG2
CALL TRES

JMP OPRI

LSIG2: CJNE A,#04,LSIG3
CALL CUATRO
JHP OPRIX

LSIQG3: CJINE A,#05,LS1G4
CALL ¢INCO
JHP OPRI

LSIG4: CJINB A,#06,LSICS
CALL SEIS
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LSIGS:

SVER:

OTDIG:

SELE2:
ARRIBA1

JHP OPRI

CJINE N, #12H, SELE2
HOV A, #0COH

HOV A,0CH

CJINE A,#00H, SVER
CALL SIETE

JHP OPRI

HOV A, ODH
MOV B, #1000
DIV AB

ORL A,#30H
CALL DISDAT
MOV A,#10
XCH A,B
DIV AB

ORL A,#30H
CALL DISDAT

CALL DISDAT

CLR ¢

MOV A,ORH

ADD A, #0B

MOV DPL,A

MOV OAS,A

HOV A,OBH

ADDC A, #00
MOV DPH,A

HOV OBH,A

PUSH 01

JHP OPRI
HOV A,O
CINE A,IOI LINANT

HOV A, fOOOlODOOB
CALL CI
MoV A,lODH
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JHP OPRI
LINANT: CINE A,#02,LANT1 i
JHP OPRI H
LANT1: CJNE A,#03,LANT2 H
CALL UNO }DESPLIERGUE DE OPCIONES
JHP OPRI {DURANTE LA CONFIGURACION
LANT2: CJINE A,#04,LANT3 IDEL SISTEMA
CALL DOS
JHP OPRI
LANT3: CJINE A,#05, LRRT4
CALL TRES
JHP OPRI
LANT4: CJINE A,#06H, LANTS
CALL CURTRO
JHP OPRI
LANTS5: CJINE A,#07H,O0PRI
CALL CINCO
JHP OPRI

NTECS:
HOV R4, #05H
RLC A

DEC R4

NOBIT:

JMP NOBIT
REHCLON$MOV A, R21 $1DECODIFICACION DEL
CPL A § TECLADO DE ACCESO

MOV R3, #0%H H
NOACT: RLC A

[
i
H
i
’ i
JMP NOACT I
FIN: MOV A,R3 H
ADD A, R4 ;
ORL A, #30H i
MOV @RO,A i
CALL BEEP ; SONIDO QUE INDICA CUANDO LA
i TECLA SZ HA RECONOCIDO
CALL RETARDO
MOV A, @RO
INC RO
JMP TERMI
OPRI:  CALL CONTROL
JNE OPRL
MOV A, FO0
TERMI: POP 04
POP 02
POP DPH
POP DPL

P e L L

RN R AR AR AR AN NN AN RN R EF RN EN N AN A RE R A RA RN RS
1SUBRUTINA ENCARGADA DE RECIBIR LOS DATOS TRANSHITIDOS

JBCR LA PC
O AR RN R RN AR AR A AR NN TR RN AARR SRR R RN AN
RECIBE:
PUSH PSW I
PUSH DPL $SALVA EL "STACK"
PUSH DPH H
PUSBH ACC ¥
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SETB RS0 1 BANCO DE REGISTROS #3
SETB R51 1
JNB RI, INT_B
JHP I_CORR
INT_E:  JMP FINAL
I_CORR: GLR RI
MOV A, SBUF
CJNE R7,#00H,ENLACEL
MOV A, SBUF JPRUEBA DEL ENLACE PG/UNIDAD DE
CJNE A,1EH,ENLACE2 JCONTROL
CJINE R6,#OFPH, ENLACES ;
KOV SBUF, #OFBH ¥
TX1

H
MOV sBUF, #OFCH yRESPURSTA DE LA U. DE CONTROL
GALL TX1 $PARA INDICAR QUE EL ENLACE SE HA
KOV SBUF, #OFDH $CONCRETADO
CALL TX1 1]
MOV SBUF, #OFEH i
CALL TX1 '
MOV SBUF, #OFFH ]
CALL TX1 1
MOV R7,#01
JMP FIRAL
ENLACE2: MOV R6, #OFBH
JHP FIN.
ENLACE3: INC R6
JHP FINAL
ERLACEL:CJNE R7,#02,CONFIG
MOV DPL, RO ; RECIBE DATOS DE CONFIGURACION
KOV DPH,R1
HOV A, SBUF
HOVX @DPTR,A
INC DPTR
MOV RO, DPL
MOV R1,DPH
MOV A,DPH
CJINE A, l28H T_CONF
HOV R7,#01
T_CONF:
JMP FINAL
CONPIG: MOV A, SBUP
CINE A, #218,DATOS
MOV SBUF, JOYFH
CALL TXI
HOV SBUF, FOFEH
CALL TX1
MOV §BUP, #0PDH

CALL T
KOV 5BUF, #0FCH
CALL

MOV SBUF, £218

CALL TX1
HOV DPTR, #2000H 3

STX: HOVX A,@DPIR
MOV SBUF,A
CALL TX1
INC DPTR
MOV A,DPH JENVIA LOS PARAMETROS DE CONFIGURACION
CINE A,#28H, STX JA LA PC
JHP PINAL

DATOS: COINE A,#219,RELGT
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HOV A,#0COH

MOV A, #3AH

CALL DISDAT

CALL RX1

MOV A,SBUF

KoV B,#10

DIV AB

ORL A,#30H

CALL DISDAT

HOV A,B

ORL A,#30H

CALL DISDAT

JMP PINAL

CJINE A,#220,NCONFIG

MOV DPTR, #2000H

MOV R7,#02

MOV RO,DPL

MOV R1,DPH
FINAL

NCONFIG$CONE A,#221,DES_ALR
CALL DESALAR

JMP FINAL

DES_ALR:CJNE A,#222, PRUEBAS

MoV 08,#24H
IN

JMP FINAL
PRUEBAStCJINE A,#223,F_PRUE
M [s]

F_PRUE:

FINAL:

8
CALL SEGURI

CJNE R, #224,FINAL
MOV R7,400

POP ACC
POP DPH
POP DPL
POP P5SW

JRECISE HORA

tRECIBE LA ORDEN PARA DESHABILITAR
+LAS SENALES DE LARMA.

iSE VAN HA EFECTUAR PRUEBAS DE OPERACION
$AL SISTEMA

7 TERMINARON LAS PRUEBAS

RETARDO:PUSH 07

CTE:
TIERHPO:

MOV R6, #35H
MOV R7, #40H
HOP

N

oP
DJNZ R7,TIEMPO
DJINZ R6,CTE
POP 07

T

ARRRNRNRRARRI N TRRRESRER AR

H
L L T T P e TP

jRUTINA DE AUTO PRUEBA

P e e e T A L R )

Pdgina 151



INT: PUSH DPL

PUSH DPH

PUSH ACC

JB P1.5, LABELO

SETB P1.7

JMP END_AUT
LABELO: CLR P1.7
END_AUT:

MOV DPTR,#8003H

HOV A, #9AH

PR L L e R Y T T L ]

$PROGRAMA B255

$1IRICIALIZA "DIPLAY"™ AND 771

AL R L L Y T T T T T T Y T

SETDISP:HOV DPTR,#4000H
MOV A, #001110118
MOVX QDPTR,A
CALL RETARDO
CALL RETARDO
MOV A, #001110118B
MOVX @DPTR,A
CALL RETARDO
MOV A, #00111011B
HOVX @DPTR,A
CALL RETARDO
MOV A, #00111G11B
HOVX EDPTR, A

CALL BUSYF

MOV DPTR,#4000H
HOV A, #00001000B
HOVX @DPTR,A
CALL BUSYF

MOV DPTR,#4000H
MOV A, #01H

HOVX @DPTR,A
CALL BUSYFP

MOV DPTR,#4000H
HOV A, £000001108
MOVX @DPTR,A
CALL BUSYF

HOV DPTR,#4000H
MOV A, #000011108
MOVX @DPTR,A
CALL BUSYY

RET
R AR A AN AR AR AR AR AN R AN RN RS EARRARANRARRRRN RN R

JBSCRIBE UN CARACTER EN BEL

P D R T T T Y

DISDAT: PUSH DPL
PUSH DPH
KOV DPTR, #4001H
MOVX @DPTR,A
CALL BUSYF
POP DPH
POP DPL
RET

i

1 SET (8 BITSB)
} SET (8 BITS)
t SET (8 BITS)
3 SET (8 BITS)
}DIP OFF

iDISP CLEAR
JENT MOD SET

JDISP ON

"DISPLAY
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lQ.CQ.Q....QQ'Q.'ﬁﬁ-Q‘i.Q...'.lﬁlt"ﬁ..‘...ﬁ..ﬁiﬁ
JENVIA UN COMANDO AL "DISPLAY™
,...tt"'.'...".ltl'....-tl...'.l..l...l.'.ﬁ.t'.
cbEsP: PUSH DPL

PUSH DPH

MOV DPTR,#400CH

MOVX @DPTR, A

CALL BUSYF

POP DPH

POP DPL

RET

L L R LT T g

JPRBGUNTA AL “DISPLAY" SI ESTA LISTO PARA R!CIBIR DATOS

SRR AN A AR AN AN AARS R NAN SR RAGRANA RN RN RS
BUSYF:

MOV DPTR, 24002H sR/W=1,RS=0
LABEL1l: MOVX A,@DPTR

JB_ACC.7,LRBELY

RET
' PR « LT LT
1 SUPERVISA LA TRANSMISION DE UN DATO
,Qi..'a.t!‘-'.t....'t.tQ"..'ttl.t..'l.!l-it'n..tt
TX1: JuB TI, $

CLR TI

PR e L e e i

;SUPERVISA LA RECEPCION DE UN DATO

I rataenare CxnnmamEREE teaenw
RK1: CLR RI

JNB RI, §

0“.&‘!! ARERAANARTASERCINENR O A RGNS

xSUPERVIS?\ A CADA TECLADO
L L e L e e Ty Ly e
CONTROL: PUSH DPL

PUSH 'DFH

NOV DPTR,#8002H

MOVX A, @DPTR :
ORL A, #OFH :
CPL A 7
Jr NOTEC

NOTEC: POP DPH
POP DPL
REZ

14
PR e L e P P P T L
$ACTIVA Y DEDACTIVA A LA MEMORIA X2444
ner SRR EA AT S AR NN AR R I RANE R AN AN AN ANAN
DESACT: CLR Pl1.6

RET
ACTIVA: SETB Pi.6
RET

P L e e L L e
s PROGRAMA EL PUERTO SERIE PARA LA COMUNICACION
§CON LA PC A 9600 BRUDS
PR e e T e e L L R L R E T
MODO1l: CLR SHO 7 PUERTO SERIE

SETB SM1 § MODO 1
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CLR RI

,-'.--a-tt-na---t--a---taaa.---o-a-n-:-ac-.-.-.ooo

7INICIA AL COMVERTIDOR A/D

,u-caaa--------'-u-a-n-t.n--n-----n--t--'---t'-t--

STADC: PUSH DPL
PUSH DPH
MOV DPTR, #6000H
HOVX @DPTR,A
POP DPH
POP DPL

pEvsNaRanwan

ADCB0O9: PUSH DPL
PUSH DPH
PUSH ACC
PUSH PSW
HOV A, FOCH
CALL CDISP
SETB RsS1
CLR RSO
MOV A, #0DSH
CALL CDISP
HOV DPYR, #6000H
HD R. @DPTR

SUBB A, #29
MOV RO,A
ADD A,R1
ADDC A,R2
MOV B,#3
DIV AB
Hov B,flOO
DIV

A #30H
CALb DISDAT
HOV A, #10
XCH A,B
DIV AB
ORL A, #30H
CALL DISDAT
MOV A,B
ORL A,#30H
CALL DISDAT
XCH A,RO

POP DPL

PR e e L e

JACTIVA LA CERRADURA DE LA PUERTA PARA PERMITIR BL ACCESO
R R e P L P D P R DAY

R L L T T T PP P

s PROCESA LA TNFORMAGION QUE SE OBTIENE DEL CONVERTIDOR A/D
Pl e e LT e

7 BANCO DE REGISROS
2

1 ¥

Ly
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ABRE?

NO_PC1
ABTERT:

CLR P1.0

MOV A, 1FH +CHECA 8I EXISTE ENLACE
JZ NO_PC $DE COMUNICACION

MOV SBUF, #OFFH

CALL TX1

NOp
MOV SBUF,#CFEH
CALL TX1

Nop
HOV S8UF, #OPDH
CALL TX1

NOP

MOV SBUF, #OPCH
CALL TX1

NOP
MOV SBUF,#220
1

MOV R5,¥#45H
CALL RETARDO
CALL CHECA
DJNE RS,ABIERT
SETB P1.0

RN A R AR AR AR AN A AN G LR NN PN AARRAN SRR AR AN NS

#CODIPICACCION DE LOS HENSAJES DESPLEGADOS
L e e e T R T e T T R T L T Y

DESPE:

SWRX:

FWRX3

PASS:

BTPASS:

TPASS:

MoV R1,#O0BH
MOV R3,A
RRC A

HOV A, #30H
CALL DISDAT
MOV A,R3
DJINZ R1,SWRX
JMP FWRX

MOV A, #J1H
CALL DISDAT
MOV A,R3
DJNZ R1,SWRX
RET

HOV A, #01H I
CALL CDISP

KOV RT7,#01H

KOV A,R7

CALL TPASS

CALL DISDAT

INC R7

CJINE R7,#19,ETPASS
MOV A, #0COH

CALL CDISP

HOV OBH,#01H

RET

MOVC A, @A+FPC
DB “CLAVE DE SEGURIDAD"
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PASSC:

MOV A,#01H ;

CAKPASS:1HOV A,R7
CALL

TCPASS:

CERO:

ETIQO:

TABLAO?

UNO:
ETIQL:

TABLAl:

DOSt
BTIQ2:

TCPASS
CALL DISDAT
INC R?
CJINE R7,#19,CAHPASS
MOV A, #0COH
CALL CDISP
HOV O0BH,#01
RRT

MOVC A,@A+PC
DB "NUEVA CLAVE (PASS)"

MOV A, #01H + LIMPIA DISPLAY
CALL CDISP

MOV A, #100010008B JPOCICION DEL CURSOR
CALL €DISP

MOV R7,#01H

GALL DISDAT

INC R7

CJINE R7,#08H,ETIQ0
HOV A,#110000008
CALL CDISP

CALL UNO

RET

HOVC A,@A+PC
RET
DB "M E N U"

HOV R7,#01H
MOV A,R7

CALL TABLAl

CALL DISDAT

INC R7

CJINE R7,#1AH,ETIQL
MOV 08H, FO2H

HOV A, #0COH

CALL CDISP

RET

HOVC A, 8A+PC
RET
DB "1.~ Cambio de clave -

MOV R7,#01H

MOV A,R7

CALL TABLA2

CALL DISDAT

ING R7

CINE R7,#1AH,ETIQ2
OV OBH, #03H

MOV A, #OCOH

CALL CDISP
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TABLA23

TRES}
ETIQ3:

TABLAd:

CUATRO:
ETIQ4:

TABLA4:

CINCO:
ETIQS:

TABLAS:

SBIS:
ETIQ6:

RET

HOVC A, @MPC

RET

OB “2.- Definir entradas

KOV R7,#01H

KOV A,R7

CALL TABLA3

CALL DISDAT

INC R7

CJINE R7,#1AH,ETIQ3
HOV 08H, #04H

MOV A, #0COH

CALL CDISP

RET

MOVe A,QA+PC
RET

DB *3.~ Prueba del sistema

MOV R7,#01H

MOV A,R7

CALL TABLA4

CALL DISDAT

INC R?

CINE R7,#1AH,ETIQ4
MOV OBH, FOSH

MOV R, #OCOH

CALL CDISP

RET

MOVC A,E@An+PC
RET
DB "4.- ACTIVAR SENSORES

HOV R7,#01H

MOV A,R7

CALL TABLAS

CALL DISDAT

INC R7

CJINE R7, #1AH,ETIQS

MOV A, #OCOH
CALL CDRISP
RET

MOVC A,@A+PC
DB "S.~ ACTIVAR ALARMAS

HOV R7,#01H

HOV A,R7

CALL TABLAG

CALL DISDAT

INC R7

CJINE R7,#1AH,ETIQ6
MOV 08H,#07H

MOV A, #0COH

CALL CDISP

RET

Pégina 157



TABLAG: MOVC A,QA+PC
RE
DB "4.- Salir s

SIETE: MOV R7,#01H
ETIQ7: MOV A,R7
CALL TABLAT
CALL DISDAT
INC R7
CINE R7,#1AH,ETIQ7
MoV O8H, #OBH
MOV A, #OCOH
CALL CDISP
RET

TABLAT: HOVC A,@A+PC
RET
DB "SALIR -

SEGURI: MOV A,#01
CALL CDISP
MOV R7,#01H

ETIQS: MOV A,R7

CALL DISDAT

INC R7

CJNE R7, '15“ ETIQS

HOV A, #0DO # POCISION DEL CURSOR

ETISE: MOV A,R7

CALL DISDAT

INC R7

CINE R7, #1AH,ETISE

RET
TABLAB: MOVC A,@R+PC

RET

DB "SISTEMA DE SEGURIDADTEMP: C*
DEFENT: MOV A,#01

CALL CDISP

MOV 17, #OIH
ETIQE: MOV A,R7

CALL TENT

CALL DISDAT

INC R7

CJINE R7,#1AH,ETIQE

HOoV A,‘DCO § POCISION DEL GURSOR
ETIQE1l: MOV A,R7

CALL DISDAT

INe R7
CJINE R7,#1DH,ETIQEL
RET

TENT: HOVC A, @A+PC

RET
DB "DEF. 0123456789ABCDEP ENT. "
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ACTSEXN: HOV A,#01
CALL CDISP
. MOV R7,#01H
ETIAS: MOV A,R7
CALL TSEN
CALL DISDAT
INC R7
CJNE R7,F1AH,ETIAS
MOV A, #OCOH 7 POCISIOR DEL CURSOR
CALL CDISP
ETIAS1: MOV A,R7
CALL TSEN
CALL DISDAT

INC R7
CJNE R7,#1DH,BTIAS]
RET

TSEN: HOVC A,@A+PC
RET
D8 "ACT. 0123456789ABCDEF SEN. "

ACTALARIMOV A, #01
CALL CDISP
HOV R7,#01H

ETALAR: MOV A,R7?

CALL DISDAT
mc RrRY
CJINE R7,F1AH, ETALAR
KOV A, #OCOH ;] POCISION DEL CURSOR
CALL CDISP

ETALAR1:HOV A,R7
CALL TALAR
CALL DISDAT

INC R7
CJINE R7,#20H,ETALAR1
RET

TRALART MOVC A,@A+PC
RE
DB "ACTIVAR 01234567 ALARMAS"

SIST_ACiHOV A,#80H
CALL CDISP
HOV R7,401H
ETISI+ MOV A,R7
CALL TSSI
CALL DISDAT
IHC R7
CJNE R7,#1AH,ETISI
HOV A, #OCOH ; POCISION DEL CURSOR

ETISI1l: MOV A,R7

INC R7
CJINB R7,#21H,ETISI1
RE!
TSSI: MOVC A, @A+PC
RET

Pdgina 159



SUBR1:

SABOT:

SCAN1:
SCANC:

FSCAN:

DB * SISTEMA ACTIVADO SENSOR *

P T T L P T T T 2

3SUPERVISA AL TECLADO DE PROGRAMACION DURANTZ ESTA
P e L T L Y L T T P T

HOV A, ¢#08
MOV RO, #28H
MOV @RO, #00

RE!

MOV A3, FOREH
MOV A,R3

JNB PO, FPSCAN
MOVX @DPTR,A
CALL CONTROL
JB ACC.7,SIFROC
MOV A,R3

RL A

HOV R3,A
JHP SCANC
MOV A, #00H

SIPROG: RET

P e P T

}SUPERVISION DE SENSORES Y ACTIVACION DE

CHEC}\:

NACT PA:

MOV DPTR,#2008H
HOVX A, €DPTR
ANL A, #OFEH
HOV R3,A

MOV DPTR, #8000H
HOVX A,@DPTR
ANL A, #OFEH

MOV R3, &

J2 HACT PA
CALL ALAR_PA

MOV DPTR,#200%H
HOVX A, @DPTR
MOV R3,A

MOV DPTR, #8001H
HOVX A,@DPTR
XRL A,R3

JZ NACT_PB

Kov R3,K

MOV DPTR,#200AH
HOVX A, @DPTR
ANL A, R3

JZ NACT_PB

CALL ALRR_PB

NACT_PBiRET

ALAR_PAIMOV R3,A

HVROS

ALARMAS
T R L L T P T P R T L)

$SENSOR ACTIVO
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HDSP3

ALAL:
ALA2Y
NUHSE:

BBLOC:

ALAJ3:
ALRA1

JNZ NDSP
CALL SIST_AC
MOV R4, #OBH
MOV A,R3

CLR €

RRC A

JC NUNSE

DJINZ R4,ALAL
JHP SBLOC

MOV R}, A

MOV SBUF, #OFFH
CALL TX1

Nop

MOV SBUF,#OFEH
CALL TX1

NOP

MOV SBUF, #0FDH
CALL TX1

NoP

MOV SBUF, #OPCH
CALL, TX1

NOP

NOV SBUF,#219

CALL TX1
HOV A, #08H
CLR C

SUBB A,R4
MOV SBUF,A
CALL TX1
HOV A, 08
JINZ ALA2
MOV A, #08H
LR C

CALL DISDAT

MOV N, R3

JHP ALAZ

MOV DPTR, #2009H JCHECA PB
HOVX A, @DPTR

HOV R3,A

KOV DPTR, #8001H

HOVX A,@DPTR

MOV DPTR, #200AH
MOVX A, @DPTR
ANL A,R3

J2 AC_ALRM
MoV R3,A

MOV R4, #08H
HOV A,R3

CLR €

RRC A

JC HUMSEL
0JNZ R4,ALA3
JHP AC_ALRM
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NUKSEl: MOV R3,A

MOV SBUF, #AOFFH
CALL TX1

HoP

MOV SBUF, #0FEH
CALL TX1

NOP

HOV SBUF, #0FDH
CALL TX1

NOP
MOV SBUF, FOFCH
CALL TX1

NOP

HOV SBUP,#219
CALL TX1

HOV A, #08H

MOV A, #08BH
CLR C
SUBB A,R4

ORL A, #30H
CALL DISDAT
MOV A,B
ORL A,#30H
CALL DISDAT
HOV A, #2CH
CALL DISDAT
MOV A,RI
JHP ALA4

AC_ALRM:MOV DPTR,#200CH

AL1:
AL2:
AL3:

HOVX A,8DPTR
JNB ACC.0,ALl
SETB P1.2

JB ACC.1,AL2
SETB P1.3

JB ACC.2,AL3
SETB Pl.4
RET

ALAR_PB3MOV R3,A

NDSP1:

ALAG:
ALAT:

MOV A,08
JNZ NDSPL
CALL SIST_AG
MOV R4, #08H
MOV A,R3
CLR C

NUMSE3; MOV RI;A
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MOV SBUF, #0FFH
CALL TX1

HOP

MOV 8BUF¥, #OFEH
CALL TX1

Nop

MOV SBUF, #OFDH
CALL TX1

NoP

KOV SBUF, #OFCH
CALL TX1

Nop

HOV SBUF,#213
CALL TX1

HOV A, #08H

CLR C
§UBB A,R4

ORL A, #30H
CALL DISDAT
HOV A,B

ORL A,#30H

CALL DISDAT
MOV A,R3
JMP ALA7

DESALAR:ICLR P1.2
CLR Pl1.3
CLR Pl.4

RBT
FURRARAREARRRAR R AN xnwnn
$GENERA EL SONIDO CUANDRO ALGUNA TECLA BS PRESIONADA
R R L L P T R T T T T
BEEP:

CLR Pl.1

MOV R6, #20H

Nop

HOV RS, £100010118
CALL CHECA

BEEP1: MOV A,RS
RLC A

C
MOV RS, A
NOP
Nop
HOoV Pl.1,C
DJNZ R6,BEEP1
HOV DPTR, #8002H

HOVX A, @DPTR 1
ORL A, #0FH H
CPL A i
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JNZ BEEP
RET
END
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APENDICE C
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Listado de programa on lenguaje “C" ejacutado por la computadora, utilizado
para el registro estadiatico de los eventos detectados por la Unidad de Control.

#include <dos.h>
#include <string.h>
#include <conio.h>
#include <stdio.h>
#includs <time.h>
finclude <blos.h>

typadef unsigned char bytae;

int prueb_enl=0;
int estado=0;

int cont_alarml=0;
int
int
int i
byte mint=Oxff;
byte seqg;

int b=l,sal=1;

int inicio_men=0;
int fin_man=0;

int i=0;

int j=0;

int cont=0;

FILE *archl;

FILE =arch2;

FILE *base_accesoj
FILE *base_alarmaj

byte eeprom[2048],alarm[15),accesof[l15];

atruct cobert

éhar zona[100]);

zéruct datos_acceso
char nombre(30];

char depart{20};
}i

Etruct cobert loc[l6);
atruct datos_accese base_usuario[254):

struct alarmase

{

byte mallas;
char locali[50];
byte horas;
byte minutos;
byte segundos;
char diap

chax mes;

int anoj

}est _alarmaj

struct acceeos
byte claves;

char nombres([50);
char dto([30];
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byte horas;
byte minutos;
byte segundos;
char diajg
char mes;

int anojy
}est_accaso;

void inlcializa{);

void Enable IRQ1{);
void Dasabls _IRQL();
vold interrupt recibe();
vold intecrupt (* funclon2) (3};

#define
#define
#define
#dafine
#define
#define
#dafine
#dafine
#dafine
#define
#define
#defina
Jdefine
ddafine
#define
fdafine
#define
fdofine
#define
#define
#define
#define
#define
#define
#dafina
#fdefine
#define
fdefine
#define
fdefine
fdefine
Jdefine
#define
#definae
f#defina
fdetfine

#define
f#define
#define
#define
#define
#defina
#define
#define
#dafine
#define

/* RECEIVER BUFFER REGISTER */
/* TRANSMITTER HOLDING REGISTER */
/* INTERRUPT ENABLE REGISTER .
/* INTERRUPT IDENTI¥ICATION REGISTER *
/* LINE CONTROL REGISTER */
/* HODEM CONTROL REGISTER */
/* LIKE STATUS REGISTER f
/* MODEM STATUS REGISTER =/
/* DIVISOR LATCH (LSB) ~
/* DIVISOR LATCH (MSB) */
/* ENABLE RECEIVEC DATA AVAILABLE «/
/* ENABLE TRANSHITTER HOLDING REGISTER ¢/
/* ENABLE RECEIVER LINE STATUS .
/* ENABLE HMODEM STATUS ./

0x03

0x00

BR_9600_hi 0x00
BR_9600”1c Ox0OC
RER  OX0JF8
THR 0x03F8B
IER 0xQ3F9
IIR 0x03FA
LCR Ox03FB
HCR Qx03FC
LSR Ox0Q3FD
KSR Ox03FE
DLL 0xQ3¥8
DLM Ox03F9
ERDAI 0x01
ETHEI  0x02
ERLSI 0x04
EHST 0ox0e
b_datos
—_par
ACCESS_DL_ON 0XB0
ACCESS_ DL OFF  OXOG
ouT_2 ox08
DR 0x01
OE Ox02
PE Ox04
FE Ox08
BREAK 0x10
THRE 0Ox20
TSRE 0x40
DTS Ox01
DDSR 0x02
TERI 0x04
DBLsD 0x08
CTS 0x10
osr 0x20
RI 0x40
RLSD 0x80
F1l 315
r2 216
¥3 a7
F4 318
F5 319
ESC 27
¥_arriba 328
F_abajo 336
F_deracha 333
Fizqul EEES

—~—
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-

/
vold comunicacion()
{

unsigned char data_line;

dats_line = Ox03;

outparth (LCR, dlta _Line);
}
»

/ .
void val_trans() /* Define la velocidad de comunicacién a 9600 bauds*/
¢ :

ocutportb(LCR, ACCESS DL ON);

outportb{bLM, BR_9600_h1);
outpa:tb(DLL,BR 9600~ _lo) 7

outportb{LCR, ACCESS_TL_OFF) ;

I~
void EOI_8259{()

outporth{0x20,0x20);

I / .
void inicializa() /*Establece los parimatros de configuraciSn al UART*/
{

desable_IRQ4();
val_trano{)7
comunicacion(}y
cutportb(IER,ERDAL { i
outportb (MCR,QUT_2{0x02);
sot_vecto();
Enable_IRQ4():

/
sat_vects()

funcion2 = gatvect (0x0C);
aetvect (0x0C, recibe);

e
Enable_TRQ4()
{

char imr;

imr = inportbh(0x021);
imr = lmr&(Ox0ef);
outporth {Ox021,imr);

I
dosable_IRQ4 ()
{

char imrj;

imr = anattb(OxOZl);
imr = imr&(0xi0)3
outpartb(0x021,imc);

}

void €£inal()

desable IRQ4
setvect{0x0C, {unclonZ),
/* EOI_8259();~/
}
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/'
vold interrupt recibae()

{

byte rdato;

rdato = inport(RBR);
if (prueb_aenl«<5}

switch{prueb_enl})

casa 01 f* fb =/
Lif (rdato==Oxfb}
prueb_snl++;
elen
pruab_enl=0;
break;
case 1: f* fc =/
if (rdato=«=Oxfc)
prusb_enl++;
alge
prueb_enl=0;
break;
case 2t f*» fd «/
Lf {(rdato==0xfd)
Prueb_enl++p
else
prueb_enlm0;
break;
case 31 /* fe »f
if (rdato==Oxfe)
prueb_enl++;
alse
prueb_anl=0;
break;
case 4: = £t «f
Lf (rdato=s=Oxff)
prueb_enl++;
alse
prueb_enl=0;
break;

}
b4
slpe
switch(estado)

cage O3 /% llpo:l PR/
it

braak;
casa 1:/* espara FE*/
1f (rdato==O0xFE)
sgtado++;
alse
antados=0;
break;
casa 2t/* espera FD*/
if (rdato==0xFD)
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sstado++;
else
astado=0;
break;
case 33 /s espera FC¢/
Lf (rdato==0xF¢)

estadot++;
als
actado=0;
break;
case 41 /~identificador p-*/
swltch({rdato) - -
came Oxda: /* llegan los datos da la seprome®/
astado=5; 3 - o
break;
cage Oxdbs /* ga activé una alarmar/
aestado=g;
break;
cage Oxdc: /¢ se concedld el acceso*/
estado=7;
break;

}
Break;

e 53
eeprom{cont ]=rdato;
cont++;
Lf {cont=w2047)

estado=0;
cont=0;

}
break;
case 63
alarm(cont_alarml)=rdato;
cont_alarml++;
aatado=0;
Lf(cont_alarml==14)

cont_alarmi=0;

break;
case 73
acceso(cont_accesl)srdato;
cont_accesli++;
estado=0y - B S R
if{cont_accesl==14)

{

cont_accesl=0;

break;

}
EOI_B259();
}

/* /
trana(dato)
byte dato;

while (!{THRE&inportb{LSR})))’
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outportb({THR,dato};

/'
int tecla(volid)

int key,lo,hiy

key= bioakey(0);

lo= key & OxOQFF;

hi= (key & OxFFOD)>>8;
raturn((lo==0}? hi+256110);
3

/
reloi()
¢

struct time hora;

struct date fecha;
gettime{&hora);
getdate(&fecha);
est_alarma.horasshora.ti_hour;
est_alarma.minutoa=hora.Ti_min;
est_alarma.saegundos=hora.tl_gsec;
est_alarma.diawfecha.da_day;
est_alarms.mes=fachs.da_mon;

;nt alarma.ano=facha.ds s _yaar;
reloil()
{

struct time horaj;

struct date fecha;

gattima({&hora};

getdate(&fecha};

ast_acceso.horas=hora.ti_hour;

est_acceso.minutoa=hora.ti_min;

ent acceso. sugundou-ho:a.t}f Bacy

sut_acceao dias=facha.da day;
cceso.mas=fecha.da _monj

_acceso.ano=fecha.da_: _year;

-
tiempo(}
{

struct tims horaj
gettime(&hora);
if (minti=Oxff)

{
if {(minti=hora.ti_min}
{

x1swherex{};

ylwwherey()j

gotoxy({70,1});

taxtbackground { BLACK) y

cprintf{"\n \zdx\zanza- hora.ti_hour, hora.ti_min, hora.tl ssc};
gotoxy(xl,¥1)

mintehora.ti ming

trans{Oxdb);

trans({hora.ti hour):

trans({hora.ti _min};

}
eloe
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{
) .\.:((nql-horu‘tl._l-c)

xl=wherex{);
yl=wherey();
gotoxy(70,1)f . : .
tcxtblckq:ound(ﬂucm i

eprintf(“\n $24:1%2d:1%2d", hora.ti hnur, han.:L an, ho
gotoxy(xl,yl};
asgwhora.ti_sec;

' alse
{

x1lwwharex()s
yiswherey(});
gotoxy(70,1);
taxtbackg round {BLACK) 3
eprintf{~\n \2dx\2d=\2d',hc:a.ti huur, hcrn.tl
gotoxy({xl,yl);
h=hora.ti_hour;
mwhora.ti ming
trans(0x0db);
trans(h);
trans(m);
mint=hora.ti_minj o :
sagwhora.ti_ dec; . R

}

enlace() R s SRS : <
( 5

byte dat;

dat=0Oxfa;

dat++;

while (dati=0)
{

printf(".8vc",dat);
trans(dat);
dat++;

}

delay (1000);

if (prueb_enli=S)
{

dat=0xfajy
dat++;
while (dati=0)

printf{".\c",dat};
trans(dat};
dat+4y

¥

¥
delay(1000);
if (prueb_enli=5)

{

sound(450) ;

dalay(2000);

printf(”"\n VERIFICAR LAS CONEXIONES DEL PUERTO SERIE\n"):
printf(" EL ENLACE NO FUE POSIBLE");
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nosound{}y
£inal()s
getch(}y
exit();

}
else
pinta{);

,'
pantallaly)

int x1,yl;
gotoxy(0,3);
:ax:bacquound(S)y

cprintf(® TIPO CONDICION ESTADO')}

peintf {"\nMALLA 1...\n");
Printf("MALLA 2...\n"};
printf(“MALLA 3...\n");
printf (*MALLA 4...\n");
Printf ("MALLA 5...\0");
printf(“MALLA 6...\n");
printf("HALLA 7...\n");
Printf("MALLA B...\n");
printf{“MALLA 9...\n")s
peint £ ("MALLA 10...\n"};
printf (“MALLA ll...\n"};
printf("MALLR 12...\n");
printf{"HALLA 13...\n");
printf ("MALLA 14...\n");
printf ("MALLA 15...\n");
Rl=whecex()s
yi=wharey(};

gotoxy (50,18);

printf ("ALARMAS:");
gotoxy (50,19);

printf("1 ");
gotoxy{50,20);
printfi(~2 :");

gotoxy (50,21);
peintf(*3 1");
gotoxy(50,12);

printf (“ACCESO 1*);
gotoxy(x1,yl):

printf (“\n\n\n\n CONFIGURACION");
CGxtbncquound(BLUB);
cprintf(® Pl 3
printf(" REPORTES "};
cprintf(" F2 *);
printf(” PRUEBA DEL SISTEMA ™);
cprintf({® F3 *);
printf{~ SALIR »);
cprintf(® F4 ")3

}

/
pantalla2()
{

int x1,y1;

textbackground{BLUE);

printf{~PROGRAMACION DEL SXSTBMA\n\n\n\n');
printf("CLAVES DE ACCESO ....
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cprintf(™ Fl1"};
Printf("\N\nMALLAS .......ccn0.. ™)}
cprintf(" F27);
Printf({"\N\NALARNAS .ocvvsrmreses™)}
cprintf(™ F3");
Printf("\n\nSALIR ..cvcnvevacacs ™)y
cprintf(* F4");
}
I* /

atributos()

byte atrl,atr2,atr3,;

int x1=12,y1=6;
textbackground(6);

atrl=2;

for (atr2=0jatr2<7jatr2++)

Af ((coprom(B]&atrl)==0}

gotoxy (x1,y1))
cprintf("N.Cc");
y1l++;
atrisatrl<<i;

elae

gotoxy (xLi,yl);
cprint £("N.A"};
yit++g
atpluatprledl;
}

}

atri=};
for (atr2s0j;atr2<8;atr2++)

if ((eeprom[9]&atri)==0)

gotoxy (x1,¥1);
eprintf("H.C* )}
yle+;
atrl=atri<<el;

"else

{
gotaxy(xl,yl);
cprintf ("N.A");
¥l
atri=atrl<<l;

}

}
x1=20;
yi=6;
aeprom|{0x0a]=0x22;
taxtbackground(3)
atrls2;
for (atr2=0patr2<7;ate2++)

{
if ((eeprom{l0)&atrl)==0)

gotoxy(xl,yl);
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cprintf{"DES");
‘Ylee;
atrl=atrle<l;
}
elge
{

gotoxy(xl,yl);
cprintf ("HAB");

1447
atrl=atrl<<l;
H

v
atri=1;
got (atr2=0;atr2<8;atr2++)

1f ((eeprom(lljG&atrl)==0)
{

gotoxy({xl,yl);
cprintE("DES™)y
Y1le+g
atrl=atrlecl;

}

elage

gotoxy({xl,yi)J
cprintf(“HAR");
yle+;
atrimatplec<l;

}
x1m54;
y1=19;
agrlel;
for (atr2=0;atr2<3;atr2++)

if ((eeprom(OxOc)&atrl)w=0)
{

gotoxy(xl,yl);
cprintf{"DES")?
b4 584
atrl=atri<<l;

=lge

<
gotoxy({xl,yl);
cprintf (“HAB");
yl+eg

atrisatplec];

e

)

/ /
act_alarm{no_alarm)

?yta no_alarm)

int x1,yl;
textbackground (RED);
textcolor (WHITE+BLINK);
x1=wherex():
ylswharay();
gotoxy{30,5+no_alarm);
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cprintf(“alarma”);

textcolor (WHITE) ;

gotony(45,6);

printf{-“UBICACION DE LA ALARMA")}
ventana(40,7,80,8,5);

cprintf{ 20:',loc[no _alarm].zona);
textmode{-1);

gotoxy(xl,yl);

}
/-n'atuno-..----..na----.-n--.--o--n-q'-'-.--waantt-tt'/

identificacion(no_clave)
byte no_clave;

{

int x,y;

x=wherex(};

y=wherey();
ventana(40,13,80,14,6)¢

cprlntf("NoHBEBx LT 209\n‘,bnne unua:iu[no cluv

gotoxy(l,wherey())

cprintf{"DEPART: -205' base usunrla[no elnvel.

taxtmode(-1);
?°=°RY(X:Y)I

pinta()

clrscr();
textbackground(l);
textcolor(15):

cprintf (" SISTRRA

e X

")

cprintf(”

cprintf("

\n"}3
textbackground (BLACK) 3
textcolor{WHITE) §

}
pintal{char stitulo(20])
{

int x,y;

pinta()s
textbackground(BLUE);
textcolor(2);
x=wherex(};
y=whezay(};
gotoxy({30,2);
cprintf(atitulo);
gotoxy({x,y)3#
taxtcolor(WHITE) ;

.

Dl

SE'GURIDADS

password()

byte pass{8],pas,ceep,cpass=0;
cprintf("CLAVE DE ACCESO (PASSWORD)}:");
while((pas=getch{)} =13}

{

pasa(cpase)=pas;
cpass++;

}
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pag=0;
for (ceep=0;ceep<cpass;Caopt+)
if (esprom(ceap)==pass[pas))
pan++;
eloa

{
if (eeprom[ceap]=='<’})
ep=1;

alss
coeep=0;
break;
}

}
xeturn{ceap);
listaclave(n_clave,color,nombre,dapsrtamanto)
char nombre{30],departamanto[30};
int color;
byte n_clavae;

{

byte cont _byte;

int x,y7

x=wherex();

y=wharey(});
ventana{45,30,8C,1),BLUE)}
cprintf(~s¢s*, nombre);
gotoxy(l,2);
cprintf(~va",departamento);
taxtmode(~1);
textbackground { BLACK);
gotoxy(x,y)

eprintf(“\n");
gotoxy(l,uhe:oy())y
cprintf(~vad ",n_clave);
n_claves=n_clave * 8 + Ox10;
tnxtbnckground(color);
teaxtcolor (WHITE)

for (cont byt.-a;cont ._byte<Bjcont_byte++) i S

{
cprintf(“vc",eeprom{n_clave]);
n_clava++;

}
}
/ /

numero_de_clavee{)
{

byte No_claves0;

pintal (FCONFIGURACION™);

printf (*PROGRAMACION DE CLAVES DE ACCESO\n");:
textbackground{3);

printf{"\n No. de claves programadas= ");
cprintf(~wd”,eeprom{0x0f));

if (eeprom{Ox0f)>16)

for (No_clave=0;No_clave<lB;No Clave++)
listaclave{No_clava, 3, NULL, BULE};

}
alse
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for (No _clave=0;No_clave<eaprom{Ox0f];No ellve++)
lintauluvn(Na clavaé,3, NULL,NULL) 3

¥
gotaxy (10,10} 3
eprintf {"USUARIO )7
gotoxy (30,11}
cprintf{"DEPARTAMENTO: ")
toxthackground (BLUR)
gotoxy{25,25))
printf{"Na de clavea ~j; -
eprincf(* F1 "),
printf(“ USUARIO "}
cprintf(= F2 “)3
peintf{" SALIR *);
cprintf (™ £3 *);
3

i i
modifice_claves()

byte opcion clavesl,No_clave=0,c_lineas=0,c _actualy
int opcion,x,y,*2,y2;

char *tinj

numerc_de_claves(}y

y2=75

No_clave=0;

cpclon clavaw);

while(opcion _clavej

{
if (1kbhir())

tiempo()s
if (No_clave=m=0})

{
gotoxyll,y2)s

listaclave(No_clave,6,base_usuario[No_clava].nombre,base  usuario[No_clave].dep
art);

No_clave++;
<, ILn.lb&t;
r

}
“lse
switch{opecionetecla(})
{

case F_arribas
if (No_clave>ly

{
Lt((c_linoaa--t)G(Na_clnve>l))

ac:oll sba();
c_Lineds+t;
qo:uxy(l k2T

listaclave(No_clave~1,3,bace_usuario{No_clave-1}.nombre,base usuariof{No_clave~
1} .depart);

gotoxy{1,7)s

lintaclave(No_clave~2,6,base_uguario{Nc_clave-Z].nombre,baga_usuaria{No_clave~
2).depart);
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No_clave--}
<c_Tineas--;

}

else
{
gotoxy(l,wharey({)=1);

listaclave(No_clave-1,3,base_usuariofNo_ cl-v--l].nomb:a,bn-e uluano(No clave-
1].depart);

gotoxy(l,wherey()-2);

listaclave(No_clave-2,6,bane_usuario[No_ cllvo-2].nnmhrn,bl e_usuario[No_clave-
2).depart);

No_clave--;

c_Tineas--;

+

}
braakj
cass ¥_abajo:
Lt ((Fo_ cllve) I=0& (Ro_clave<eeprom{Ox0f]))

if {c_lineag==18)

acroll_arc()s
c_lineas=—;
qotoxy {1,23)
:exthnckq:aund(:)p

listaclava(No_clave-1,3,base_usuario(No_clave-l].nombre,base_usuariofto_clave-
1).depart);

gotoxy{1,24);

textbackground(6);

gotoxy({l,24);

listaclave({No_clave,6, base_usuarioc[No_clave}.nombre,bare_usuaric{No_clave} .dep
art);

No_clave++;

c_Tineap++;

}
elee
{

gotoxy(1,wharey()-1};
textbackground(3);

listaclave(No_clave-1,3,base_usuario{No_clave-~i].nombre,bage_usuario(lo_clave-
1).depart);

goroxy(1,y2+No_clave);

textbackground(6);

listaclave(No_clava,6,bass_usuario(No_clave].nonbre,bade_usuario[No_clave].dep
arc);

No _clave++;

c_Tinoan++s

¥

¥

break;

case 133
x=wherax();
y=wheraey{):
gotoxy(8,wheray());
modifica{No_clave);
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qotoxy(mv):

break

case rlx
numero_claves{);
No_clave=D;

break;

case F2:
x=wherex();
y=vwhexay();
ventana(45,10,80,11,8LUR);

fin=gets (base_) unun:ia[ﬂn _clave-1].nombre);

gotoxy(1,2);

finwgats (base_usuario[No_clave-l].depart);

textmode(-1)y
gotoxy (x, ¥}
break)
casa ¥3:
opcion _clava=0;
pinta(y;
pan:au-z()y
break;
}
}
}

}

ventana(x_der,y_der,x_lzq,y_izq,color)
int x der,y der’x nq,y uq,colon
{

byte cvent;
gotoxy(x_der-1,y_der-1});
textbackground{color);

textcolor (WHITE) ;

window(x der,y_der,x_ilzq,y_izq);
clracr()7

/
madifica(no_clave)
byte no_clave;

{
byte nclav[8]="<<<<cce<”,cl,co0p,ccl=0;
while(((cl=getcha())i=i3)a&(ccl<?))

{

nclaviccl)=cl;
cel++;

no_clave--;
no_clave=no_clave*8+0x10;
cl=0s

for (cc-p-O;ceag<B;cuep¢+)

eeprom{no_clave+ceap]=nclav[cl]}
Cl++;
}
b4

r/mmero_clnvau( 1

int No_claves;
byte correcto=l;
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while (corracto)

gotaxy(30,7);
scanf{~“wd",LNo_claves)

L1£( (No_ :1-va-<!54)a(uc clnv-->0))
A ¢

corracto=0;
-ap:om[Oth]-No_clnv-ll
}

numaro_de_claves();

}

scroll_arr(}

union REGS in,outy
in.h.ah=6;

in. 1=1;

in.h.ch=7;

in.h.ecl=1;
in.h.dh=24;
in.h.dl=15;
in.h.bh=’;
intB86(0x10,&in, &out);

acroll_aba()

union REGS in,out;
in.h.ah=7;

in.h.al=);

in.h.ch=7;

in.h.cl=1;
in.h.dh=24;
in.h.dl=15;
in.h.bh=’ "3
intB6(0x10,&in, sout);
}

complemento{n_sensor, col)
byte n_sengor,coly

{
byte puerto,bit,crly
if (col==Q)

{
if (n_sensor<s)
puarto=0x08;
else
puerto=g;

elge
if (n_sensor<s)
puerto=1i0;
else
puarto=l11y
1
if (n_sensor<8)

bit=1;
for (crl=0;crl<n_senaor;crl++)
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bltebite<l;

olse
{
bit=1;

for (ezl-O;crl<(n sansor-8);orl++)

bilteblit<el;

}
if ((napram[pulttu]nbit)-KO)
{puerto]=esp. .puarto]lbit,

elis

{
bitm-bit;
;Gprcm[puerto]-anprom[puatto]ﬁbLt:

]

lintapenmor(n_sensor,color,col,area)
char araa(80];

int color;

byte n_sengor;

byta colp

{

byte crl,blit, puerto;

int x=12,y=5;
ventana(35,10,00,12,BLUE);
cprintf("ss",area);
textmoda{-1);
Y=y+n_sensor;

if (colwm0)

{
x"i2;
if (n_mensor<s)
puerto=0x08;
eloe
puertos=9;

elae
{
x=20;
if (n_sensor<s)
puerto=10;
alase
puarto=1l;
textbackground {color);
textcolar (WHITE) ;
if (n_sensor<B)

{
bitwl;

for (cr1-075r1<n gansorycorl++)

bitwbit<<l;
elne

{
bit=l;

for (crls=0j;crl<{n_sensor-8);crl++)

bit=bltecl;
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LE (col=m0)
if. {(eoprow[puerto]&blit)==0)
{

gotoxy (x,y)
cprintf("N.C");

_else

{
gotoxy{x,y)
cprintf("H.A");
}

}

6lus
it (({seprom[puerto)&bit)==0)

gotoxy (x,y) ¢
cprintf ("DES");

eloe

{

gotoxy (X.y}
cprintf ("HABR");
}

}
¥

/
condicion(}

byte atrl,atr2,atrd;

int x1=12,y1=6;
textbackground{3);

acri=2;

for (atr2=0;atr2<7jatr++)

if (({eeprom[8)&atrl)==0)
{

gotoxy(x1l,yl)s

cprintf("N.C");

yle+;

atrl=atrl<<l; E S e e

else

gotoxy{xl,yl};
eprintf{*N.A")
yle+g
atrlsatrl<<l;
}

}

atrlsl;
for (atr2m0;atr2<8jatr2++)

if ((eeprom(9)&atrl)==0)

gotoxy(xl,yl)s

cprintf{“N.C");
144,

atri=atrl<<l;
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}

else

{
gotoxy(xl,yl);
cprintf (“N.A™});
Y1443
atrl=atrl<<l;

}

}
x1=20;

yl=6;

eaprom(Ox0a)=0x22;
textbackground({3);
Atrim2;

for (atr2s0j;atr2<7;atr2++)

Lf ({eeprom{l0)Gatrl)==0)

gotoxy {x1,yl)}
cprintf£("DES"});
Yl++g
atrisatricel;

alse
{

gotoxy(xl,yl};
cprint£(*HAB™ )}

yles
atrimatrilc<y;
}

}
atrlsl;

for (atr2=0jatr2<8;atr2++)

}

{
if ((eeprom(li)&atrl)==0)
{

gotoxy(x1,yl);
cprintf{"DES");

yite;
atrisatrl<<l;

else

gotoxy(xl,yl);
cprintf("HAB");

Yit+eg
atrl=atrl<<l;

prog_senaoras()

{
byte No _sensor=l,lado=0,opcion_sensors=l;

int x=17,y=6,melacecion;
char «fin;

pintal ("CONFIGURACION"};
pantallal{);
condickon();
while(opclon_sensor)
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if {1xbhit())

tiempo() s
Lf (No_sensor==1)

{
listasenaor(No_saensor,6,1ado, loc(No_sensor}.rona)y
Ho_sensor++}

}
else

awitch(seleccion=tecla()})
{

case P_arriba:
if (No_saensor>»2)

listasensor (No_sensor-1,3,lado,loc(No_senaor-1].zona);
listasensor(No_sensor-2,6,1lado,loc [No_mensor=2].zona);
No_senscr--j

}
braak;
case ¥_abajo:
LE ((NG_; ) =1k (No_ 16))

listasensor (No_sensor-1,3, lado, loc{No_sensor-1].zona);
listasaneor (No_sensor, 6,1ado, loc(No_aengor).zona) i
No_sencor++;

}

break;
case F_derecha:
listasensor (No_daengor-1,3,lado, loc{No_sendor-1}.zona);
lado=1;
listasensor (No_sensor-1, 6,lado, loc[No_nensor—3}.zena);
braak;
case F_izquis
lietasensor {No_sensor-1, 3,lado,loc[No_sensor-1).zona);
lados=0;
listasendor (No_sensor-l,6,lado, loc[No_sensor-1].zona)y
break;
case 13:
coaplenanto (No_sansor-1,lado);
listasensor (No_sensor-1,6,lado, loc{No_sensor-1).zona);
break;
cage Fl:
x=wherax();
y=wherey(};
vantana{35,10,80,12,BLUE);
£in=gete{loc{lo_senscr-l).zona)}
textmoda{=1);
gotoxy{x,y))
break;
case F21
printf("salir~);
opelon_saenecr=0¢
pintal{"CONFIGURRCION"};
pantalla2();
break;
b
}
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}
/
pantallal()

~/

textbackground(5);

eprinte(” TIPO CONDICION ");
printf("\nKALLA 1...\n");

printf{ "HALLA 2-..\n Vi

princt HALLA

printf("MALLA
print£({ "MALLA
printf(* HI\LLA
Printf("HALLA
printf{"HALLA
Printf("HALLA
Printf("MALLA
printf("HMALLA 11...\n");
Printf{"MALLA 12.,.\n");
Printf(*HALLA 13...\n"})s
printf("MALLA 14...\n");
printf ("MALLA 15...\n");
textbackground(BLUE);
gotoxy(1,25);

printf("AREA DE COBERTURAT™);
cprintf(” Fl1 ");

printf(* SALIR "}
cprintf (™ F2 *);
textbackground({BLACK};
gotoxy(55,9);

cprintf("ZONA DE COBERTURA");
}

/
pantalla4()

textbackground(5);
gotoxy(1,5);

cprintf(~ CONDICION ");
printf(*\nALARMA I...\n"};
printf{"ALARMAR II...\n");
print€{"ALARMA III...\n");
textbackground(BLUE);
gotoxy(1,25);

printf(” SALIR ");
eprinef(" P1 ");

}

éondchnnZ()

byte atrl,atr2;

int x1=18,yi=6}
textbackground(3);

atrlsly

for (atr2e0;atr2<iiatr2++)

if ((eeprom[l2)&atrl)==0)
t

gotoxy{xl,yl);
cprintf("DESCONECTADO") ;
ylédy

atrluatgl<<iy

}
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eleso

gotoxy(xl,yi)t
cprintf (“CONECTADO ")

144}
atrisatrlec<l;
}
/
listalarma(n_alarma,color)
int color;

byte n_alarma;

{
byte crl,bit;
int x-1B,y-6;
y=y+n_alarma
tnx:bncquound(colo:))
bitwl
for (url-u;c:l<n alarmazcrle+)
bitsbitecly
it ((acpram(l:]ﬁblt)--O)
{

gotoxy({x,y)J
CPtlntt('DESCDNECTADO')I

slse

gotoxy {X,y
cp:lncf('COHEcTADO )i
}

)

!
prog_alarmaa()
byte No_alarma=0,opcion_alarmanl;
int x,y,selaccion;
pintal{"CONFIGURACION"};
pnntnllnd())
condicion2();
while{opcion_alarma)
ig (1kbhit())
{

tienpo();
1f (No_alarma==0)

listalarma(No_alarma, 6);
No_alarma+t+)
eloe
switch{seleccion=tecla()}
{

case F_arribag
if (No_alarma>l)

listalarma(No_alarma=-1,3};
listalarma(No_alaxma-2,6);
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No_alarma--;

braak;
case P_abajo
1t ((No, lllm)l-OE(Ho _alarma<3i))

ligtalarma(No_alarma-1,3)7
listalarma(No_alarma,6);
No_alarma++;

}
break;
cn- 13:
lenentol (No _alarma-1);
ultlllmn(uu alarma=-1,6);
braak;
case PFl:
opcion_alaxmas0;
pinta(Y;
plntnlluz (11
breaks

}
)

complementol(n_alarma)
hyta n_alarma;

byr.e bit,crl;
bitwl;
for {(crl=Oj;crl<n_alarmajcrl++)
bitsabit<<l;
if ((eeprom{12)&bit)==0
eaprom(12}=aeaprom(12) 'bu:,
else

{

bitw~bit;
eeprom[12]=eapromfl2]&bit;
}

}

.-I.lll.‘..'.."ll...l.'.....'l.;.'
pantalla5()

Ppintal ("REPORTES");
textbackground (BLUR)

textcolor (WHITE))

printf("R E P O R T E S\n\n" i)
printf(“claves de acceso ")
cprintf(” F1 ");

printf{*\nalacmas *)s
cprintf(® F2 ")}
printf(*\nsalir “¥:

epeintf(® F3 "),
}

/
reportes{)
int rep_op=l,seloccion;

pantallas{);
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while{rep op)
1f {1Kbhit(})
tiexmpol)s

alse

switch{esleccion=tecla(}}
<

cage Fl3
rep_acceso();
pantallaS{};
break;

case F23
rep_slscna{};
gnm:nnus 1

raak;
case P3¢
x6p_op=0;
break;

}

i
}
pinta();

pantallal();
atributon();

/q'.'q ..q.nﬂ"'tnt-h--tnut"-Qan-t-t.t'qt..a.ﬁtqt.swl.!n..n'l
reap_accesol)

BLTUCL AcCeBOs reporte_accewos{25];
int x,y,report_op=l,rep_selec,il,i2,1i3;
long int farch;

pintal (“REPORTES™};

printf{“"No. clave nombre departamonto
fecha\n"}j,;

x»wherax(};

y~wherey():

textbackground(BLUE);

textcolor (WHITE) 7

gotoxy(1,25)3

Printf ("IMPRIHNIR: PANTALLA"};
cpxincf(™ ¥F1 *)¢

printf(” COMPLETO ")y

cprintf(™ P2 "),

printf(” SALIR ")

cprinkf(” F3I *j;

printf(” ")z

cprintf("sc~,28});

gotoxy{x,y))

texteolor (WHITE);
archl=fopen(~acaccensc,seg™, ") ;
for (11aDsil<20;il++}

hora

LEf (1feaf(archl})

fread{hireporte_accasos{1l),aizeof(struck accenon),l1,archl);
else

broak;
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for (42=0;i2<i1-1;482++)
{

p:intt('\ld’\zdl\-zssl\ -208", i2,roporta_accesos(i2).claves, reporta_accesos(12]
+ TQPOrte_ {i2).4dto0);

princf(~ ]\zdl\zd:\zd‘,roporti _accesce(i2).horas, reporte_accesos(i2].minutoa,re
porte_accescu(i2].segundos);

princf(* |\2d/\24/\4d\n’,:nporc._gc:nlo-(12].all,rnpott._lcc-lon[LZ).men,:opcrt
e_accesos[i2}.ano)

}
while(report_op)

Lf (tkbhit())

tiempo();
claa

switch(rep_selec=tecla())
{
case Pli

break;
case F_abajo:

break;
caga F2:

break; .
caga ¥l . -
report_op=0;
break;
}
+

¥
fclose(archl);

Jorrnsneennnanns LA AL LA LI LAY
rep_alarma(}
{

struct alarmas reporte _alarmas[20);
int x,.y,report_op=1,rep_selec,il,i2, LS}
long int farchy
arch2=fopen{"asalazrm.sag”, "r");
pintal("REPORTES");

printf{"No. malla zona - hora focha\n");
x=wherex()};

y«wharey(}

textbackground{BLUB};

textcolor (WHITE) ;

gotoxy(1l,25)¢

print{ “IMPRINIR: PANTALLA");

cprintf(” ¥F1 *);

prineg(" COMPLETO ")

cprintf(~ P2 ");

printf(" SALIR ")

cprinef(® F3 ");

printf(" ")

cprintf("sc™,18);

gotoxy(x,y)}

taxtbackground (WHITE);
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for  (L1m0;i1<20;41+4+)

T if (1feof({arch2))
lfrend(G:epo:tn_nl-rmnl(ill,-izoot(:t:uc: alarmas),l,arch2);
else
break;

for (12m0pi2<il-1712++)
{

p:kntt('\:di\:dl\-dOl',Lz,rupctta_lla:mnl(12|-mlllnl,raport-_lllrmll(sz.lncllx)1

pxlntf("|\2dx\2dx\2d-,:aportn_alnrmn-[i:].ho:aa,:QPOrcc_glarml-[12].mlnutos,r-
porte_alarmas(i2).segundos);

p:int!('|t2d/t2d/\4d\n‘,repo:ta_nll:ml!(t!].dll,rnpcrtl_ularm--[LZ].ma-,:OPOEt
o_alarmas[i2].ano);

while(report _op)
1f (1kbhit())
tiempo()}
sloe
l:itch(:ep_lelec-tecln())

cage Fl:
break:
caae P_abajorx

braak;
cage P_arriba:
break;
case F2:
break;
case F3:
report_ope0;
braak:
}
3 - S eas S

}
/*fseak{archl, farch, SEEK_SET);*/
fclose{archl};

}

! anmmennw Neemannw asamantng LLLY]

L L L T T TR e L AL LY

pantallat6(}

int =1,y1;

gotoxy(0,3);

textbackground{5);

eprintf (" TIPO CONDICION ESTADO");
princf("\nMALLA 1l...\n");

printf{"MALLA 2...\n"};

print£("HALLA 2...\n");

PriAntE("MALLA 4...\n"};

printf(“MALLA S...\n");

printf{"MALLA 6...\n"};
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printf{"MALLA 7...\n"};
printf("MALLA 8...\n");
Printf("MALLA 9...\n"};
printf ("MALLA 10...\n"};
printf ("MALLA 1Y...\n")}
printf("MALLA 12..,\n");
Printf(“HALLA 13...\n")}
printf("MALLA 14...\n"};
printf(“MALLR 15...\n"};
xl=whorex()j
Ylswheray();
gotoxy(50,18);
Printf(~ALARMAS:")}
gotoxy(50,19);
printf(™1 :*);
gotoxy(50,20);
print€(=2 1");
gotoxy{50,21};

princL(™d 1"}

gotoxy (50,12);
printf(*ACCESC :");

gotoxy(xl,yl);
printf(~\n\n\n\n LIMPIAR"};
textbackground (BLUE);
eprintf(® F1 ")

printf(* SALIR *);
cprintf(” F2 ");

/t-.t‘t.--tla.---.tﬁan-.tltnt.-tt.....t-.-t.'.ttt.t.-tl'lnﬁtt/

prueba()

int prueb op=1,seleccion,y,x;

pintal("PRUEBA DEL SISTEMA");

pantalla6();

atributoa{);

arch2=fopen("azalarm.sag", "a+");
adt_alarma.mallap=00;

strcpy (eat alarma.locali,"PRURBA DEL SISTEMA");
raloj{);

fwrite(Geat_alarma,sizeof (struct alarmas),l,arch2);
fclose{arch?);

while(prueb_op)

{
L (txbhit()) :
{

tiempo{);
i (cont_alarmiimcont_alarm2)
{

act slarm{alarm{cont_alarm2});
cont_ala =14;
if (cont_lllzmz--14)
cont_alarm2=0j
olse
cont_alarm2++;

it (cont_accesli=cont_accen2)
identificacion(acceso(cont_acces2]);

cont_acces2=14;
if (Cont_acces2mm=ld)
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cont_accea2=0;
else
cont_acces2++)

}
alse

{
switch(gelacclionstecla())
{

casa Fl: - -
pintal ("PRUEBA DEL SISTEMA"};

pantallaé();

atributon();

break;

case F2:

prueb_op+*0;

breaky

H

pinta();
pantallal():
atributos();

Al L e LTy

main ()

{

unsigned int w;

int c,meop,x,y, flecha,x2,y2,x3,y3,11,12,;

byte evpas,cclaves,nclave,sell=1;

pinta();

iniclializa{)s

for (w=0;w<30000;w++)

inport (RBR)

enlaca()s .
base_alarma=fopen(“aibase2,lib", r"};

for (xm0;x<lByx++)

fread(&loc[x],slzeof (struct cobert),l,base_alarmay;
fclosa(base_alarma);

basa lcceuo-fopon('nxbaual 1ib®, "r*);

for (%=0;x<2547x++)

fread(&base_usuarlo{x],slzeof(struct datos_acceso),l,bass ac:uuo);
tclooa(base_acceso)

pantallal()s

atributos();

trane{Oxda); /* petlcion de parametrost/
dalay (5000)

/*cont_alarm2sl;

cont lccn-2-1;

llltﬂ[l]-OxOZ

nccolo[l]noxoll'/

while(b

(u (1kbhit(})

tiempo(};
if (cont_alarmli=cont_alarm2}
{
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arch2=fopan("aialarm.seg","a+");
est llnrma.mallnl-nla:m[cont alarm2);
-t:cpy(en: alarma.locali,locfalarm{cont _alarm2}].zonay;
relod();
fwrite (&kast alarma,sizeof(struct alarmae),l,arch2);
fclose(archZ);
ace llatm(llutm[cunt _alarm2});
cont_alarm2++;
it (:cnt alarm2wm14)
cont nlarmz-Dx

) .
Lf (cont_acceal!=cont_acces2)

archl=fopen({*a:accaso.seg","a+"});

e8t_acceso.cl ofcont_

strepy (est_acceso.nombran, basg, _usuariof [cont_ 2} bro);
-t:cpy(a-t acceso. dto,bnno ulun:Lo[nccnlo(cent lcca-Z]] dapl:t)y
relalil();

futLtn(ient accesc, sizeof (struct accecos),l,archl);

fclosa(archl);

identiflcacion(accaso(cont_acceaz]);
/*eont_accea2=ldjs/
cont_ accee++;
if (cont_a::nnz--Lé)
cont_accea2«0;

¥

else
(swltch(c-tecll())

cadge Fl: /* programacién del sistema~/
pinta();
avpasspasaword({);
Lf (evpag==0)

platal};
pantallal();
atributos()s

else
{
pinta(};
pintal {"CONFIGURACIOR");
pantalla2();
sel=l)
while(sel)

Y {1Xbhit())
tiempo();
elae
switch(c=tacla(})}
cage Fl: {;1::1:::v::(?$:alo'/

break;
cass F2: /*mallas+/
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prog_sensores{);

break;

case F3: /*alarmasw/
prog _alarmaas(};
braeak;

case F4:1 /+*palirs/
pinta{);
pantallal();
atributos();
ual=0,
break;

}

;
basa_acceso=fopen(~a:basel. lib", “w");
for (xw0;x<254 )x++)

fwrite(tbase_usuario(x),wizeof (struct datos_accedo),l,basa_accaso);

fclose{baBe_Acceso) )

base_alarmawfopen(*atbage2.lib","w")s

for (x=Dix<16;x++}

fwrite(&kloc(x],sizeof (Btruct cobert),l,base_alarma);
fclose(bapga_alarma);
arch2«fopaen(*a:alarm.seg”, "a+");
est_alarma.mallae=00;

otrcpy (est_alarma.loecall, "CONFIGURACION DEL SISTEHA");
reloj{);

fu:Lae(saac alarma,sizecf{struct alarmas),l,arch2);
fclono (archZ);

trans(0Oxdc);

for (cont=0;cont<2048;cont++)

{

trans(eepromf{cont]));
delay(S);
}

}
break;
cage F2: /* raportes*/

reporten{);
braak;
cape F3:

prueba(); .
braeak; TmsTEn e g
case Fd: /+* galirs/

b=0;

break;

¥
}

}

clrser():
trann{Oxel};
£inal()
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