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Prefacio

Con la aparicién de las redes de computadoras, el drea de computacién que mds importancia ha
adquirido son los Sistemas Distribuidos. Lo que caracteriza a un sistema distribuido no es sélo
la distribucién de sus partes, sino también que sus partes se puedan comunicar. El soporte de
comunicacién en un Sistema Distribufdo permite la emisidn de mensajes entre maquinas y el sistema
operativo extiende esta facilidad permitiendo la comunicacién entre procesos de diferentes nodos.
Parala comunicacién entre procesos, estos sistemas ofrecen facilidades para crear circuitos virtuales,
los cuales tienen asociados una serie de protocolos que ofrecen cierto grado de confiabilidad en la
comunicacién. Sin embargo, desde el punto de vista de la programacién distribuida, estas facilidades
no dejan de ser de bajo nivel; esto ha levado a la bisqueda de abstracciones mds apropiadas y de
mis alto nivel que permitan la comunicacién entre procesos. Algunos investigadores sugicren una
comunicacidn a través de un tipo de metnoria global compartida ocultindole al programador la parte
de la distribucién. Esta abstraccidn tiene la ventaja de que cualquier programa esctito en un sistema
nn distribuido se puede trasladar a uno distribuido de manera transparente. Una abstraccién
de alto nivel muy usada para comunicacion entre procesos son los llamados “Remote Procedure
Call(RPC)". Un proceso se comunica con otro utilizando una interfase que es similara una llamada a
un procedimiento. La ventaja de esta abstraccion os que esto simplifica la programacion distribuida
porque permite la {lamada a un proceso remoto como si se efectuara entre procesos locales. Una de
las desventajas es que estd pensada para modelos tipe “cliente-servidor”, por lo tantolog *“RPC" no
son una abstraccién conveniente cuando un programa distribuido se compone de un cierto nimero
de procesos que tienen un alto grado de interdependencia entre si y la comunicacién entre ellos
refleja su interdependencia. En este tipo de programas la comunicacidn que se requiere s una
comunicacidén de un proceso a un conjunto de procesos, este servicio lo logramos con los protorolos
protocolos por difusién.

La difusién en su expresién mas simple hace una copia de un mensaje en cada proceso destino.
Lo que hace interesante la difusion es que ésta pueda manejar la posibilidad de que algtin proceso
que forme parte de la difusion falle o que simpl haya un error en la mitad de la difusién, por
ejemplo, una falla de un emisor puede causar que un mensaje no legue a todos sus destinos. Lo
que es realmente Gtif a un programador es que la difusién tenga un comportamiento bien definido
atin cuando existan fallas. La difusién que ofrece esta garantfa es lo que llamamos protocolos por
difusién confiables o tolerantes a fallas.

En los Sistemas Distribuidos frecuentemente se necesita resolver problemas complejos, por ejem-
plo, consistencia en bases de datos distribufdas, solucid bl

de pr paralelos, entre otros. Para
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lograr esta consistencia necesitamos que todos los mensajes enviados por el conjunto de méquinas
que participan en la difusién tengan un orden total. Para lograr este orden, se han considerado
dos enfoques: un enfoque centralizado en donde todos los mensajes pasan a través de un nodo, el
cual asigna un orden a los mensajes y este orden es adoptado por los demds nodos, el otro enfoque
es un enfoque distribuido en donde cada nodo localmente decide el orden correcto de acuerde ala
inf i6n que ha recibido; en este caso dificilmente se logra un orden total. Dependiendo del
enfoque que se utilice tendremos ya sea un protocolo por difusién de control centralizado
tolerante a fallas o un protocolo por difusién de control distribuido tolerante a fallas
respectivamente.

En esta tesis lo que vamos a especificar ¢ implantar s un protocolo por difusién de control
centralizado tolerante a fallas.

Para ubicarnos dentro del contexto, en el capitulo | vamos a hablar en g,cncml dc las redes de
computadoras que va a ser la arquitectura en la cual se impl a el pr ! do incapié
en las diferentes topologias en donde la difusién puede o no ser confiable; habhremos también de
los Sistemas Distribuidos (en los cuales son de gran importantia los protocolos por difusién) y de
los protacolos de comunicacién en donde describiremos claramente lo que se debe tomar en cuenta
al especificar un protocolo. Mencionarenios las fallas a las cuales nos podemos enfrentar en el
ambiente de las comunicaciones mencionando la influencia que pueden tener en los protocolos por
difusién.

Como ya vimos. uno de los objetives en los protocolos por difusién es ¢l envio de una serie de
mensajes a un conjunto de maquinas y garantizar ¢l mismo orden de los mensajes en todas estas.
Para garantizar este orden, se utiliza un control centralizado o un contral distribuide lo cual da
origen a los protocolos por difusién de control centralizado y protocolos por difusién de control
distribuido que describiremos ampliamente capitulo 2.

Sabemos que para la eapecificacion de un sistema o modelo en general podemos utilizar her-
ramientas formales o informales. Entre las herramientas formales encontramos a los diagramas de
estados [I’ER90}, redes de Petri [Pet77], CCS {Mil80] y otros, Entre las herramientas informales en-
contramos al pseudocddigo, diagramas de flujo, etc. Cada técnica tiene sus ventajas y desventajas
pero para poder asegurar que cl modelo especificado no tiene inconsistencias es necesario utilizar
técnicas de especificacién formal; en particular las redes de Petri son a la vez una herramicnta
grifica y una herramienta formal que permite especificar de manera muy natural sistemas que
poseen concurrencia, no determinismo y sincronizacion, En cste caso no se utilizan las maquinas
de estados por su limitacién en cuanto a poder de modelado sobre todo para sistemas concurrentes;
en particular verenios que éstas son un caso particular de las redes de Petri. Hay otras técnicas de
mds alto nivel basadas en herramientas formales entTe éstas encontramos a SDL [BOC90) basada en
maquinas de estados finitos extendidas, a LOTOS [TB88] que esta basado en mdquinas de estados
finitos extendidas y el Calculo de Sistemas Comunicantes de Milner [Mil80] y ESTELLE [BD87]
que también se basa en mdquinas de estados finitos extendidas.

Para especificar un sistema se van a utilizar las redes de Petri por su formalidad y_potencial
gréfico aunque hay ciertas restricciones en la validacién de las cspecificaciones. En el capftulo
3 describimos esta herramienta de modelado, haciendo notar que existen diferentes extensiones’
que permiten especificar con més libertad y claridad; entre las cuales encontramos a las redes de
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Petri con prioridades (HK02] y las redes de Petri generalizadas [AMC91] que al mismo tiempo nos
permiten encontrar algunas caracteristicas del modelo que no es posible encontrar utilizando e}
modelo original de las redes de Petri. En este capftulo también haremos incapié en los modelos
reducidos en los cuales es posible efectuar cualqui lidacién de una especi i

En el capitulo 4 describimos algunas herramientas para validar modelos en general, pero sola-
mente vamos a profundizar en las técnicas para validar modelos especificados con redes de Petri.

En el capitulo 5 describiremos las herramientas de programacién que se usaran para la imple-
mentacién del protocolo; estas herramientas son sockets, pipes y creacién de procesos.

Hasta el capftulo 5 hemos descrito la arquitectura(redes) sobre la cual se va a implantar el
protocolo, las reglas que debemos seguir para poder implantar este protocolo{protocolos) y hemos
visto la importancia que pueden tener los protocolos por difusién en cl 4mbito de los Sistemas
Distribuidos, ademds se han descrito los diferentes enfoques de implantacién (protocolos de control
centralizado y control distribuido) y también se ha descrito una herramienta formal para especificar
sistemas concurrentes en general{ Redes de Petri) y al mismo tiempo hemos visto la forma de validar
los sistemas especificados con esta herramienta descrita(Herramientas de validacién) y por dltimo

bié i las herramientas usadas para la implantacién del protocolo. Con todo esto
tenemos elementos suficientes para especificar, validar e implantar un protocolo por difusién
de control centralizado tolerante a fallas, el cual va a ser descrito en el capitulo 6.

Agradecimientos:

- Agradezco a mis papds y a mis hermanos por haber depositado su confianza en mi y apoyado
incondicionalmente.

A la familia Lozano por su hospitalidad y apoyo que sienipre me ha brindado.

A la familia Delgado en la que siempre he confiado.

- Al Dr. Victor Germén S&nchez por haberme dirigido esta tesis, al Dr. Sergio Rajsbaum por
sus valiosas sugerencias sobre cl tema desarrollado y a la Dra. Hanna Oktaba por su paciencia
e invaluable apoyo al programa de Magstrfa en Ciencias de la Computacién.

Agradezco también ala M. en C. Gloria Quintanilla y al Dr. Felipe Bracho por haber aceptado
ser mis sinodales y por revisar este trabajo.

A todos mis amigos y en particular a los del grupo de Sistemas Distribuldos quienes han
contribuido a enriquecer mf conocimiento en el drea.

José Refugio Vallejo Gutiérrez.

México D.F., Mayo 1993.






Contenido

1 Redes de computadoras, protocolos y sistemas distribufdos 11
1.1 Redes de computadoras . 11
L1.1 Introduccién, . . L1

1.1.2 Objetivos de las redes de computadoras. . . . . . .. o S 12

1.1.3 Estructura deunared.. . . ... . 13
1.14  Arquitectura de redes. . . . . . . 14
1.1.5  Estdndares internacionales. . 14
1.1.6  Redes Jocales. . . . . . e AN .20
1.1.7 Estdndares para redes locales. . 21
1.2 Sistemas Distribuidos. . . ... ... ..... PN .. 23
1.2.1  Problemas complejos en los sistemas dlstnbmdm N PN 26

1.2.2 Objetivos de las aplicaciones distribufdas, principales técnicas de lmplcmenlauon
y caracteristicas de las arquitecturas de los sistemas distribufdos que mds in-
fluyen en la implemantacién de programas distribufdos, . . ... ... ... . 27

1.3 Protocolos de comunicacién. . .. N e .29
14 Fallas. ... ..o . 33
2 Estudio gt 1 de los protocolos por difusié ’ 35
2.1 Protocolos por difusién de control centralizado. ... ...... Ce e aeue.. 36
2.1.1 Seleccién de lider. . ... .... e e . 36

2.1.2 Ventajas y desventajas de usar protocolos por difusién de control centrahzado 36
2.1.3  Restricciones de los protocolos de contro} centralizado en presencia de fallas. 37
2.2 Protocolos por difusién de control distribufde. . . . . .. ... .. L0 BT
2.2.1 Posibilidades de implantacién de un protocolo con control distribufdo. . . . . 38

2.2.2 Criterios que se pueden considerar para poder utilizar un mensaje cuando se
tiene un protocolo de control distribuide. .. ... .......... ..., . 38

2.3 Observaciones . . . .o T i<



CONTENIDO

Una técnica para Ia especificacién de protocolos, 41
31 Introduceidn. . . .o v i it vttt e e e R 31
3.2 RedesdePetri. . o v v vt v it i i e I
3.3 Modelacién mediante el uso de redesde Petri. . . .. .. .. .o L. M
3.4 Propiedades de las redes de Petri dtiles para la modelacidén. . . .. . 47
3.5 Andlisis de Jas redesde Petsi. . . ... ... .. . 48
3.6 Redes de Petri con prioridades . . . . e ‘e vesee. 48
3.7 Redes de Petri cstocdsticas geucra.hzadas PP . . 50
3.8 Subclases deredesde Petri, . .. . ... L L, e 54
3.8.1 Grdficas marcadas o grificas de sincronizacién, [N . 55
382 Madquinasdeestados . . . . ... .. ..., e e . ¥ 4
Herramientas para prueba de protocolos. 58
4.1 Simuladores de redes de Petriv. o . .o o L. PE e . 60
4.2 Técnjcas formales, . . .. oo oL e - . GO
4.2.1  Grifica de estados alcanzables de redes de Petri, . . . 61
4.2.2  Reduccién de sistemas de red. . . . 64
4.3 Otras herramientas. . . .... .. ... 66
4.4.1  Miiquinas de eslados finitos. . . . GG
4.3.2  Algebras de procesos. . . . . . . e . G6
Arquitectura y herramientas de implantacién. 87
5.1 Arquitectura .. ... .. e e e e e . 68
5.1.1 El protocolo IP y su l’uncmxmmnenm e . PPN 70
5.1.2  Protocolo UDP(User Datagram Protocol} . . L. 72
5.1.3 El protocolo TCP(Un servicio de conexién confiable). ... ......... 74
5.2 Herramientas de programacién. . . . ... .. e et e e e .75
Especificacién e impl tacién de un protocol 79
6.1 Iatroduccidn. . ......... P 79
6.2 Criterio de seleccién e e 80
6.3 Especificacién del servicio que ofrece el protocolo. . . . . . 80
6.3.1 Supuestos sobre el medio ambiente en donde se lmplementn el pmtocolu .. 81
6.3.2 Comportamiento general del protocolo. 82
6.4 Andlisis del protocolo. . . . . P 84
6.5 Discusién y comparacién . . e e . 86
6.6 Especificacién formal, ... ... e .'89

6.7 Validacién del protocolo. . . . . . .. .o i




CONTENIDO 7

6.8 Implementacién. .........co0v%uuv..
. 6.8.1 Vocabulario. .................. el 97
682 Formato. . ... vt e i e s ... 98
6.8.3 Descripcién de la comunicacién entre procesos, . . . ..o v 00 ... ... . 100
6.9 Resultados, observaciones y perspectivas. . . v v v v v o v bt v e e v e ... 100

7 Conclusiones generales. 103



CONTENIDO




Lista de Figuras

1.1 Topologias para icacion punto apunto . .. . . e

foneid Fos

1.2 Topol para c por 00 . v v
1.3 Proceso de comunicacién entre arquxtectums ........ .
1.4 Arquitectura del modelo OSI y del estdndar IEEE 802.3 . . ..
1.5 Arquitectura base de un sistema distribuido . . . .. .. ..,

3.1 Redesde Petri . ...... e e e
3.2 Modelos de redes de Petri marcadas . ., .. ..., ... e e ..
3.3 Grifica de un sistema de prioridades . .. ... ... PN
3.4 Redes de Petri que son grificasmarcadas . .. ... . o o 0oL e
4.1 . Grdfica de un modelo en redesde Petei. . . .. . ... ..., e e
4.2  Gréfica de estados alcanzables. . .. ... .. e e e e e
4.3 Técnicas do transformacion deredes de Petri, . ... . ... o oo Lo,
5.1 Topologiade tipoBus .. . ...... PN Cee e
5.2 Arquitectura del Departamentode Defensade EU.. ..o oo oo 00 oo
5.3 Arquitecturas del DOD y la del modelo OSI. . .. . ... ... e e e
‘5.4 Posicién de los diferentes protocolos en la arquitectura del DOD , . . . . ., PR
5.5 Flujo delos mensajesentreredes . . . . . ... 0.0 .. e e e e ..
5.6 Multiplexado y demultiplexado de mensajes . . . ... ..., e e e

5.7 (a).- Estructura de la comunicacién entre procesos mediante pipes con un solo pro-

ceso (b).- Estructura de la comunicacién con dos procesos, ., . .. .. . ...,

6.1 Especificacion general de! protocolo, . . . . ... ... ... .. e e
62 Modelade falladellider .~ . . ... .. ..... PO .
6.3 Modelo de falla deun nodo . . .. . ... I

6.4 Modeclo de la etapa de actualizacién . . . ... ... ..,

6.5 Modelo general sin fallas . . . . ... ... ... .. .. N

6.6 Transformacidn del modelogeneral . . . . ......... e e e e

67
68
69
70
71
73



LISTA DE FIGURAS

10
6.7 Transformacién del modelo de falladelMder . . . . . ... ... ... 96
6.8 Transformacién del modelo de la etapa de actvalizacién . ... .. Ceee ... 86
6.9 Grifica de cstados alcanzables de los modelos: falla del lfder, ral.la de un nodo y
" etapa de actualizacién ... ... .... SN . e . 97
6.10 "Buffers™ para el intercamnbio de mensajes . . . . N . 99
6.11 E: de icacién entre los p . .o . 101




Capitulo 1

Redes de computadoras, protocolos y
sistemas distribuidos

1.1 Redes de computadoras

En el drea de computacidon y comunicaciones actualmente cxiste una serie de términos que no
siempte son claros parala gente especialista en estas dreas, mucho menos para el piblico en gencral.
En este capitulo se describirdn una serie de conceptos bisicos que nos permitird ubicarnos dentro
del contexto de las redes de computadoras, pr los de icacién y si distribuidos.

1.1.1 Introduccién.

Vamos a partir del hecho de que existe un donjunto de elementos individuales y cada clemento

tiene ciertos atributos que le permiten autocontrolarse y autocomunicarse entre cada parte que

lo conforma. Si los el de los que habl son pers , estas tienen un procesador cen-

tral(cerebro) del cual se controla el resto de las partes del cuerpo, a cada elemento le surge la

necesidad de comunicacién ya sea con algiin clemento del mismo grupo o con un clemento de otro
- grupo, de esta necesidad nacen los medios de comuaicacion.

Esto se observa en la sociedad en donde los individuos inician el habla con un vocabulario
muy reducido y cvolucionan hasta enriqueserlo. Por razones sociales o politicas se forman gru-
pos(ciudades) ajenos, y la comunicacién solo se da entre grupos; a partir de esto surge la necesidad
de comunicacidn entre ellos lo cual da origen al surgimiento de las vias y medios de comunicacién.
La comunicacion surge del hecho de que ambas partes tienen necesidad de intercambio ya sea de
productos comerciales, de informacién o en general de recursos. De la misma forma que evolucio-
nan tanto la lengua y los medios de comunicacién evoluciona la tecnologfa para el desarrollo de
nuevos medios de comunicacién que trae como consccuencia la aparicién del teléfono gererando
un medio de comunicacién eficiente entre individuos y al mismo tiempo dd origen a la creacién de
redes telefénicas, resolviendo el probl de transf ia de informacién entre individuos.
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Hasta aquf lo que podemos concluir es que a partir de elementos individuales con necesidades
de comunicacién y la evolucién de la tecnologia, nos leva a establecer redes telefénicas para la
comunicacién entre individuos.

Por otro lado tenemos la aparicidn, de elementos capaces de procesar grandes cantidades de .
informacién a altas velocidades, estos elementos a los que nos referimos son las computadoras
que también han evolucionado desde un dbaco hasta lo que son ahora las supercomputadoras,
Aquf también ha evolucionado el proceso de comunicacién entre la computadora y el humano;
inicialmente la comunicacion entre estos erz una tarca engorrosa en donde la comunicacién se llevaba
a cabo mediante el uso de tarjetas pero ahora a evolucionado a tal grado que la computadora es
capaz de entender lo que habla ¢l individuo sin necesidad de escribir.

Una necesidad natural es la comunicacién entre computadoras, lo cual da lugar al nacimiento
de los medios de comunicacion tales como: cable coaxial, par trenzado, fibra dptica, microondas y
otros. Toda esto da lugar a las redes de computadoras de lo cual hablaremos en este capitulo.

Una vez que hemos logrado establecer la comunicacién entre computadoras, las exigencias nat-
urales es lograr la comunicacion de manera eficiente. Recordemos también que hasta ahora, a lo -
que la mayorfa del piiblico estd acostumbrado es a una computadora en 1a cual se almacena toda
la informacién y se tienen conectados una serie de dispositivos de entrada y salida. tales como
terminales, impresoras. ploters y otros; todos estos obtienen la informacién del procesador central
al cual estdn concctados.

Sabemos gue individualmente se tiene cierta capacidad pero en general si unimos esfucrzos, se
logra tener mucha mayor capacidad que como elemento individual, veamos entonces lo que podemos
lograr si unimos computadoras; es decir, si forinamos redes de computadoras,

1.1.2 Objetivos de las redes de computadoras.

Actualmente existen organizaciones que tienen computadoras en lugares diferentes y distantes que
tienen una serie de informacion que cuando es necesario accesarla en un lugar en donde no cstd
presente sc necesita trasladarla fisicamente. Con las redes de computadoras lo que se pretende es
poder compartir recursos e inforinacién entre las computadoras conectadas en red. Otro objetivo
importante es la confiabilidad de la informacién, esto se logra efectuando un duplicado de infor-

“macién de tal forma que si alguna computadora falla, se puede extraer la informacién de la otra
en la cual se encantraba duplicada; este servicio es tipico en las bases de dates porque en general
es informacién muy valiosa. Con la conexion de Ja red otro de los objetivos que se logran es el
ahorro de dinero, las computadoras pequefias son muche mas baratas que un "Mainframe”. Uno de
los puntos importantes es que se deja abierta la posibilidad de incrementar la eficiencia conforme
se agregan mas procesadores, al contrario de los "mainframes” que cuando se satura el sistema
disminuye la eficiencia y en tal caso es necesario reemplazarlo por uno mas eficiente en cuyo caso
es demasiado caro. Otra de las ventajas que se logran al establecer la red es que nos prové de un
medio de cooperacién entre personas o grupos de personas separadas, por ejemplo, cuando algin
autor cfectiia un cambio a cierta informacién que se encuentra en linez, otros mienibros del gn‘xpn
que cooperan se enteran inmediatamente del cambio,
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Dentro de las facilidades o aplicaclones que se logran al tener una red, podemos mencionar las
siguientes:

* Acceso a informacién remota como programas, bases de datos, etc.

» Las empresas que desarrollan productos pueden permitir a sus clientes la ejecucién remota
del producto mediante una renta, es decir, alquilar el uso de algin software sin que se tenga
que vender.

» También podemos accesar bibliotecas cientfficas distribuidas en las universidades conectadas
en red.

e Actualmente entre las computadoras conectadas en 1a red ya sc estd logrando 1a trasmisién de
voz, imdgenes v videos, préximamente se estard Jogrando trasmitir programas de television.

La entrada de las redes tendrdn un impacto social del estilo de la revolucién industrial.

1.1.3 Estructura de una red.

tomo red vamo: a entender a un conjunto de mdquinas conectas entre sf mediante lfneas de
comunicacién. Desde el punto de vista de funcionalidad existen 2 tipos de redes:

io.

1. Redes de drea local que en general abarca un edifi
2. Redes ¢« drea extensa que constan de 2 elementos:

(a) Lineas de trasmisién (que incluye circuitos. canales, cte. ).

(b) Elementos de “switcheo” que son computaduras especializadas para conectar s de
una linca de trasmisién, algunas veces son conocidos como interfase para el proceso de
mensajes.

En las redes existen 2 tipos de comunicacidn:
1. Comunicacién punto a punto {uno a uno).
2. Comunicacién por difusién (uno a muchas).

En la comunicacién punto a punto cuando se envia algin mensaje o paquete a una computadora
pero pasa por una computadora intermedia, esta lo recibe ¥ lo almacena hasta que la linea hacia la
computadara destino se desocupa; en cste caso la difusién no es natural, para lograria necesitamos
desarrollar pr los que i en este El algoritmo para estas topologfas se
vuelve m4a complejo que en el caso de topologfas por difusién. En la comunicacién por difusién un
canal es compartido por todas las miquinas de la red y cuando un paquete es enviado al canal, es
recibido por todas las méquinas conectadas a la red. En estos casos si se desea enviar un paquete
a clerta méquina se especifica la direccién dentro del paquete y aunque todas lo ven solo fo recibe
la miquina a ta que fue enviada. Aqui la difusién es natural aunque en general las primitivas que
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seofrecen son para la comunicacién punto a punta independientemente de {a arquitectura. De esto
observamos que la ¢ lejidad de la ca icacién depende del tipo de topologfa que se tenga,
en la figura 1.1 se muestran algunas topologias de comnnicacién punto a punto y en la figura 1.2
algunas de comunicacién por difusién.

En cualquier tipo de comunicacién, se deben definir mecanismos para el control de acceso al
medio, estos mecanismos pueden ser centralizados o distribufdos; si la decisién se deja a un proce-
sador particular, el control es centralizado y si cada procesador toma la decisién independientemente
entonces decimos que el control es distribuido.

1.1.4 Arquitectura de redes.

Con el objeto de reducir la complejidad una de las tendencias que se ha adoptado en el disciio de
las redes es la de organizarlas por niveles. En general. cada red tiene diferentes niveles y ¢l objetivo
de cada nivel es ofrecer servicios a los niveles paosteriores ocultando los detalles de implementacién
del servicio que ofrece.

Cuando comunicamos redes del mismo tipo la comunicacién entre niveles es transparente a
cualquier otro nivel, cs decir, parece efectuarse directamente aunque todos sabemos que real-
mente pasa a las capas inferiores, este proceso de comunicacién se efectiia como se mucstra en
la figura 1.3 {Tan81).

Al proceso para lograr la comunicacion entre niveles opuestos se le conoce como protocolo de
comunicacién en donde se definen las reglas y convenciones para que esta se lleve a cabo. Entre
cada nivel adyacente se define una interfase en donde se especifican las aperaciones y los scrvicios
que se van a ofrecer al nivel superior. El conjunto de protocolos e interfases es lo que forma la
arquitectura de la red, En ol diseiio de cada nivel se deben tomar en cuenta los siguientes puntos:

e Cada nivel debe tener un mecanismo para establecer la conexion,

o Mecanismo para terminar la comunicacion.

¢ Un punto importante es establecer las reglas para trasmision de mensajes.
¢ Control de errores.

o Politicas para ordenar mensajes,

¢ Politicas para el manejo de informacién de emisores rdpidos,

o Debe tener la habilidad de procesar mensajes de diferentes tamaiios,

1.1.6 Estindares internacionales.

Como veremos mds adelante, existen diferentes tipos de redes y cada red tienc definidos sus propios
niveles; ecsto trac como consecuencia que no haya una compatibilidad directa entre ellas., Para
evitar este problema en cada pais s¢ forman organismos que definen las norimas que deben seguir
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los fabricantes de ciertos productos para que haya compatibilidad entre estos. En este caso nos
vamos a referir a los estindares de comunicacién.

Inicialmente se definieron estindares para la operacién interna de las computadoras y conexidn
de dispositivos locales para cada fabricante; el efecto de esto es que todas las redes de comuni-
caciones ofrecidas por los fabricantes en términos de software y hardware ha sido sélo entre sus
propias computadoras, debido a esto a los sistemas de comunicacién se les denomina sistemas
cerrados {Tan81}].

A partir de este fenémeno y de la necesidad de comunicacidn entre computadoras de difer-
entes fabricantes han surgido una serie de organismos internacionales con el propésito de definir
estdndares de comunicacién, Todos estos organismos han definido estindares tanto para la comuni-
cacién como para el formato y control que permiten el intercambio de informacién entre los sistemas,
Con estos estindares ¢l equipo de un fabricante se puede interconectar con cualquier otro; el sistema
resultante es lo que conocemos como ambiente de interconexién de sistemas abiertos [Tan88].

A mediados de los 70's las industrias de computacion comenzaron a darse cuenta de las venta-
Jjas que tienen los sistemas abiertos y se comenzé a introducir una serie de estindares. El pritner
estdndar abarcé la estructura completa en la comunicacién y fue producide por la "International
Standards Organization (ISO)” ¥ se le denominé modelo de referencia OS1{Open Systems Inter-
conection). Este modelo se compone de 7 niveles y cada nivel tiene una estructura bien definida,
este modelo se muestra en la figura 1.1, vease [HHALOH. En particular los principios en los que se
basa el modelo OS! son;

1. Cada nivel debe crearse de acuerdo al nivel de abstraccién necesario.
2. Cada nivel debe ejecutar una [uncidn bien definida.
3. La funcién de cada nivel debe elegirse con miras hacia la estandarizacién internacional.

4. La funcién de los niveles se debe elegic para minimizar ef lujo de informacion a través de la
interfase.

5. La cantidad de niveles debe ser suficientemente grande como para que no se tengan que
Juntar funciones distintas y suficientemente pequefia de tal forma que no se vuelva ineficiente
o inmancjable.

. Como ya mencionamos cada nivel tiene una funcién bien definida pero no vamas a describir cada
nivel, al lector interesado le recomendamos {Tan8S, Tan®1, HAL9L).
£n el modelo OSI bdsicamente tenemos 2 tipos de niveles:
o Los niveles dependientes del hardware que incluye al nivel fisico, nivel de enlace y nivel de
red.
* Los niveles independientes del hardware que incluye los niveles de transporte, de sesién , el
de presentacion y el de aplicacién.

Para efectuar la transferencia de informacion estd se envia entre los diferentes niveles y en cada
nivel se le agrega un encabezado. Paru llevar a cabo la comunicacin entre niveles, cada'nivel posee
puntos de interfase por donde se hace el intercambio de informacidn entre éstos,
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1.1.6 Redes locales.

En general las redes se pueden dividir en dos categorfas: aquellas que utilizan comunicacién punto
a punto y las que utilizan conexién por difusién. En las redes por difusidn, uno de los problemas
que hay que resolver es como controlar el uso del canal cuando hay competencia por su uso. ifay
muchos pratocolos que resuclven el problema y vamos a describir algunos de estos de manera
general. Esta seccién bdsicamente esta dedicada al subnivel (Medium Acces Control(MAC)) el cual
es especialmente importante en redes locales por el hecho de que la comunicacién se basa en este
nlvel,
A una red local generalmentela identificamos por las siguientes caracteristicas:

e Interconexién entre miquinas separadas por pocos kildmetros.
e Comunicacidn a grandes velocidades (varios Mbytes),
o En general pertenecen a una sola organizacién.

¢ Son altamente confiables y la verificacion de errores solo se hace en los niveles bajo y superior
y esto hace que Jos protocolos sean mds simples y mis eficientes,

Entre los mecanismos que se han desarrollado para resolver el problema del uso del canal com-
partido, encontramos primeramente los trabajos de Norman Abramson y sus compaiieros de la
Universidad de Hawaii en 1970; a este trabajo le lamaron sistema ALOHA y es aplicable a muchos
sistemas en donde los usuarios compiten por el uso de un canal compartido de manera desorgani-
zada.

Bdsicamente ¢l sistema ALOHA consiste en lo siguiente: los usuarios trasmiten si tienen datos
que trasmitir. Si hay colisién los bloques que colisionan se destruyen; si el bloque fue destrufdo ¢l
emisor espera un Liempo alealorio y envia nuevamente.

En 1972 fué publicado un métado que duplica Ia capacidad de! sistema ALOHA, para lograrlo,
¢l tiempo fue dividido en intervalos discretos haciendo corresponder cada intervalo con un bloque.
La forma de sincronizar a los usuarios es que cada estacién emita una pequeiia seiial al inicio de
«ada intervalo. Este método fue denominado ALOHA particionado, mientras que el de Abramson
fue lamado ALOIA puro,

Otros de los mélodos conocidos para coordinar ¢l uso de un canal compartido son los que iden-
tificamos como CSMA(Carrier Sense Multiple Acces) persistentes y no persistentes. En este caso
lo que se hace es cscuchar s hay trasmision en ¢l canal y actuar de acuerdo a las circunstancias.
Dentro de estos algoritmos existen diferentes categorfas, por ejemplo los CSMA 1-persistentes, los
no persistentes y los p-persistentes, Pero basicamente lo iinico que varfa es la insistencia er censar
el medio y la probabilidad de envio después de que se haya detectado una falla. El algoritmo que
siguen estos protocolos es el siguiente: cuando una estacién tiene dato para enviar primero escucha
en el canal para ver si no hay alguien trasmitiendo. Si el canal esta ocupado la estacién espera
hasta que se desocupa. Una ves que detecta que se ha desocupado esta envia su mensaje. Si hay
colisién Ia estacidn espera un tiempo aleatorio e inicia nuevamente. En particular los 1-persistentes
son aquellos que siempre van a insistir con probabilidad 1.
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Una extensién a estos algoritmos es que cuando las estaciones detecten una colisién éstas dejen de
trasmitir, esto evitard la repeticién de mds bloques de informacién. A esta extensién se le identifica
como CSMA/CD(Carrier Sense Multiple Acces with Colition Detection).

Hay otros protocolos que tienen como objetivo optimizar el uso delf canal de comunicacién entre
estos encontramos a los protacolos libres de colisidn, el protocolo de reconocimiento de difusién
con prioridades alternantes, entre otros; pero no los vamos a deseribir, aquel lector interesado en
conocer ampliamente estos protocolos consulte [Tan81].

1.1.7 Estdndares para redes locales.

La IEEE ha producido diferentes estindares para redes locales. estos estindares se conocen como
IEEE 802 que incluye CSMA/CD, “Token bus”, y la “Token ring”. Estos estdndares difieren en
el nivel fisico ¥ cn el subnivel (MAC) pero son compatibles en el nivel de enlace. En esta seccidn
vamos a describir brevemente estos estandares,

El estdndar IEEE 802.3 y Ethernet.

Este estdndar es un protocolo 1-persistente de CSMA /CD. Fl estandar inicia con el sistema ALOHA
¥ posteriormente se le agrega la deteccién de trasmisién en el medio; con esto Xerox canstruye un
sistena CSMA/CD de 2.9 Mbps que pernmite canectar alrededor de 100 estaciones de trabajoen 1
km de cable. este sistema fue llamado Ethernet.

El sistema Ethernet de Xerox fué tan exitoso que Xerox, DEC e intel apoyaron el desarrolio de
un sistema estindar Ethernet de 10 Mbps, cste esténdar formd la base para el 802.3. El estindar
publicado 802.3 difiere de la especificacién Ethernet en que este describe una familia de sistemas
CSMA/CD I-persistentes que corren desde 1 hasta 10 Mbps en diferentes medios de comunicacion.
Mucha gente (incorrectamente) usa el nombre de Lthernet refiriéndose a la familia de protocolos
CSM/CD, pero en realidad es solo el producto que implementa el 8023, es decir, Ethernet es ol
cable no los protecalos. ’

En las redes que utilizan estos protocolos generalmente se utiliza cable coaxial del cual se tienen
dos tipos: Cable Ethernet delgado y grueso. En este caso. para conectar una computadora al
cable por lo general se utiliza ya sea una “T" o un “transceiber™. Si en la conexién se utiliza un
“transceiber” este tiene la clectrénica para enviar datos y detectar colisiones. Este estindar tiene

jados puntos y r d al lector interesado en ampliar su conocimiento sobre el tema
consulte [Tan81).

Estdndar B02.4 : Token Bus

Aunque el 802.3 es ampliamente usado cn oficinas, durante el desarrollo de los estdndares 802
la gente General Motors y otras compaiifas interesadas en la automatizacién de fébricas tuvieron
ciertos recclos con este protocolo. Por un lado debido a su comportamiento probabilistico para
accesar el medio puede suceder que haya estaciones que esperen una cantidad arbitraria de tiempo(
es decir, el peor caso es no acotado), Por otro lado este protocolo no ofrece prioridades y cualquier
dato por importante que sea es tratado igual que cualquier otro perc en sistemas reales estos datos
merecen un trato especial.
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Un sistema en donde el peor caso es conocido consiste en un anillo en donde las estaciones esperan
turnos para enviar un dato. La gente de automatizacién de empresas en el comité 802 acepto la
idea conceptual del anillo, pero no la implementacién fisica.

Como resultada, se desarrollé un nuevo estindar en donde se ofrece un cable confiable para la
difusién y en donde es bien conocido el peor caso; este estindar es ¢l 802.4 y se le denomina “token
bus”,

Fisicamente el “token bus” es un cable ligeal al cual estdn conectadas las estaciones; l6gicamente
las estaciones cstdn organizadas en forma de anillo en donde cada estacién conoce la direccién del
vetino izquierdo y derecho. Cuando un aniilo 1égico es inicializado, Ja estacién con el identificador
mds grande es la que puede enviar el primer dato, después este pasa el permiso a su vecino inmediato
enviindole un dato especial que se le llama ficha. La ficha circula a través del anillo ¥ ol nedo que
la posee es ¢l tinico que puede trasmitir.

El protocolo 802.4 es mds complejo que el 802.3, ambos protocolos son diferentes en estilo, por
cjemplo, cl 802.3 se describe con procedimientos tipo Pascal, mientras que el 802.4 estd descrito en
méquinas de estados finitos con las acciones descritas en Ada.

El estdndar 802.5: Token Ring
Las redes de tipo anillo se han venido usando desde hace algunos aiios y se han usardo tanto para
redes locales como en redes de drea extendidas su principal caracter ©s que posee comunicacion
punto a punto y su coneccién forma un anillo. En lu comunicacién punte a punto se tiene una
tecnologia clara y bien probada.

En este caso se conocen tanto cotas inferiores como superiores del tiempo de acceso al canal; por
estas razones IBM ha escogido una arquitectura de tipo anillo para red Jocal y IEEE ha incluido
un anillo en el estandar 802.

Existen diferentes tipos de anillos. al estandarizado en 802.5 se le conoce como token ring.
Como mencionamos. un anillo consta de una coleecidn de interfases conectadas punto a punto y
cada bit que llega a la interfase se copia en un “mffer™ y posteriormente se envia nuevamente al
anillo. Cuando la informacidn esta en el “huffer” rs juspeccionada y posiblemente modificada antes
de enviarla huevamente al anillo.

En la red token ring hay un patrén de bits denominado “token™ que circula a lo largo del anillo

cuando todas las estaciones estin inactivas. Cuando una estacién desea trasmitir esta se apodera

del “token™ quitindolo de circulacién antes de trasmitir. Cada interfase en la red ticne dos modos
de operacion, escucha o trasmite, cuando esta escuchando los bits de entrada se copian directamente
a la salida; ol modo de trasmisién se alcanza después de que el “token” se ha capturado, en este
momento se rompe la conexidn entre la entrada y la salida y envia sus propios datos al anillo,

Camo los bits que se han propagado a lo largo del anillo regresan en algin momento, estos son
climinados del anillo por el emisor, la estacion emisora puede ya sea guardarios para compararlos
con cl original para verificar la confiabilidad del anillo o para descartarlos. La arquitectura del anillo
no pone limite al tamaiio de fos dates porque el dato completo nunca aparece en el anillo al mismo
instante. Después de que una estacién a terminado de trasmitir o tiltimo bit-de su iiltimo dato este
debe regenerar la ficha; cuando el viltito bit le ha dado la vuelta al anillo este es climinado y la
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estacién cambia inmediatamente a modo escuchar evitando eliminar la ficha que serfa el sigulente
patrén de bits si es que no hubo otra estacién que la eliminé.

En esta arquitectura cuando hay poco trafico en Ja red el token va a gastar la mayor parte de su
tlempo circulande en el anillo sin embargo cuando el trafico en la red es denso de tal forma que en
cada nodo hay una cola, el permiso para enviar rota lentamente a lo largo del anillo.

En el nivel fisico, 802.5 utiliza par trenzado y corre entre 1 o 4 Mbps, Bl lector interesado en
profundizar sobre este protocolo consulte [Tan81}.

1.2 Sistemas Distribuidos.

Las primeras cuatro décadas de la tecnologia en computacién se caracterizan por las diferentes for-
mas de uso de la computadora; en los afios 50°s los programadores apartaban tiempo de computo
y disponian de toda la computadora mientras la estaban utilizando, en los 60's se utiliza el proce-
samicnto en lote. En esta epoca los usuarios poufan sus tareas en cola para ser procesadas y
posteriormente regresaban por sus resultados. Los sistemas de tiempo compartido aparecen en los
70's en donde ¢l usuario puede compartir una computadora pero haciéndole creer que estd dedicada
completamente a él. Los 80's es la época de las computadoras personales (los usuarios tienen su
propia mdquina),

La evolucién que se ha dado en los sistemis operativos ha sido posible debido a razones econdinicas
¥ a los desarrollos tecnolégicos. Los sistemas en lotes se desarrallaron debido a que se construyeron
“chips" de memaria que podian almacenar grandes cantidades de informacién, por ejemplo, el sis-
tema operativo y una aplicacién a la vez; esto trae como consecuencia ui uso mis eficiente de una
computadora con alto vosto, Los sistemas de tiempo compartido son deseables porque permiten
mayor productividad en la programacién y un uso mas eficiente del sistema. Esto se logré debido
a que las computadoras fueron miis baratas y mds poderosas. Con la integracién a gran cscala
(VLSI) y la aparicion de las redes locales, las estaciones de trabajo han sido una buena alternativa
para sistemas de tiempo compartide con {a misma capacidad de cémputo.

Actnalmente un procesador con poder para satisfacer muchas necesidades de una sola persona
cuesta menos que un décimo de lo que euesta un procesador poderoso que puede servir a diez
personas. Los sistemas de tiempo compartido no son del todo satisfacterios en la forma como se
.usa el sistema, por ejemplo, el desplegado de un mapa ie bits en una interfase grifica demanda una
respuesta visual instantdnea de parte del sistema grifico; esto so lograba sélo con una computadora
personal dedicada.

En los 90's las estaciones de trabajo son mucho mds poderosas que los sistemas de tiempo
compartido, estas tienen monitores a colores de alta resolucién y dispositivos de entrada y salida
de voz y video. Las interfases de red permiten comunicaciones a velocidades que satisfacen los
requerimientos de los canales de trasmisidn de video en tiempo real.

Un sistema de tiempo compartido prové al usuario de un ambiente que permite compartir recursos
tales como impresoras, cspacio de almacenamiento, software y datos. Para permitir a los usuarios el
acceso a los servicios, las estaciones de trabajo en general estin conectadas por una red y el software
del sistema operativo de la estacién de trabajo perinite copiar archivos y establecer sesiones remotas
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a través de la red de una cstacién de trabajo a otra. Aquf los usuarios deben conocer la diferencia
entre objetos locales y remotos y deben conocer a ciial mdquina remota estin conectados. En un
sistema de cGmputo con muchas estaciones de trabajo esto se convierte un serio problema.

En los sistemas de tiempo compartido los operadores pueden efectuar un respaldo del sistema de
archivos todas las noches, el administrador del sistema puede asociar tiempa de procesador donde
mas se necesite y los programadores de sistemas pueden ya sea instalar nuevo software o mejorar
el que ya existe; sin embargo, en el ambiente de las estaciones de trabajo cada usuario puede ser
aperador, administrador y programador del sistema. En un edificio con cientos de estaciones de
trabajo auténomas ningin operador puede hacer respaldo del sistema, ni los programadores de
sistemas pueden instalar software simplemente cargdndolo al sistema de archivos,

Se han propuesto algunas soluciones a este problema pero ninguna ha sido satisfactoria para el
ambiente distribuido coma el caso de los sistemas compartidos, por ejemplo, nna aproximacién muy
conocida consiste en agregar comandos de copiado en red que permiten transferir archivos de una
estacién de trabajo a otra, u otra alternativa un poca mejor consiste en sistemas de archivos que
permiten compartir archivos reales. Con estas soluciones. ¢! usnario debe saber distinguir entre
aperaciones locales y remotas. El problema es que los sistemas operativos reales que forman la base
el software de las estaciones de trabajo actuales nunca fueron diseiados para un ambiente con
nuchos procesadores v muchos sistemas de archivos. Para e:22 tipo de ambiente se requiere de un
~'stema operativo distribuido.

Los 90 es la época de los sistemas distribuidos y dar <za definicion es un poco aventurado
pero quiza hasta ahora una de las definiciones mds razonabies es la dada por Tanenbaum y van
Renesse {Mul39] v es la siguiente:” Un sistema operativo distribuido es aquel ve a los
uijuarios como los ve un sistema operativo centralizado, pero corre en procesadores
miltiples e independientes. Aqui, el concepto clave es la transparencia, es decir, of uso de
miultiples procesadores y la presencia de fallas debe ser tran<parente para el usuario; ¢l usuario ve
al sistema como un solo procesador, .

A cambio de dar una definicién precisa de lo que es un si
de las caracter:

stema distribuido, vamos a dar algunas
icas que debe poseer un sistema distribuido:

o Un sistema distribuido debe ser capaz de continuar si existe una sola falla y ademds continuar
con la ejecucidn paralela, por lo tanto debe tener miiltiples elementos de procesamiento que
se ejecutan independientemente; esto implica que cada elemento de procesamiento o nodo
debe contener al menos un CPU y una memoria.

o Debe haber comunicacién entre los elementos de procesamiento, por lo tanlo un sistema dis-
tribuido debe contener un hardware de interconexién que permita correr procesos en paralelo
que se comuniquen y sincronicen.

¢ Un sistema distribu{do no puede tolerar fallas si todos los nodos fallan simultaneamente, por
lo tanto el sistema debe estar estructarado de tal forma que los elementos de procesamiento
fallen independientemente.
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.

Para que haya recuperacién de fallas es necesario que los nodos guarden un estado compartido
del sistema distribuido, si no se tiene este estado, la falla de un nodo puede provocar la pérdida
de una parte del estado del sistema,

Costo y desempeiio: el costo de una computadora depende de su desempeiio en términos
de velocidad de procesamiento y la cantidad de memoria que posce, los costes tanto del
procesador como de la memoria estdn disminuyendo y cada afio con ¢l mismo dinero se
compra una estacién de trabajo mucho mds poderosa. El costo de la comunicacidn depende
del ancho de banda y 1a longitud del canal de comunicaciény actualmente los costos de la

cién estdn di vendo mucho mds ripido que el costo de las computadoras. La
velovidad de comunicacidn entre computadoras y pantalia ha aumentado enormemente. esto
a5 especialmente ilustrativo en aplicaciones grificas: también la eficiencia en los canales de
comunicacién ha aumentado tanto que actualinente en las estaciones de trabajo se puede
emitir voz y grificas para animacidn.

Modularidad: ahora en los sistemas distribuidos las partes de un sistema tienen que ser
disefiadas con mucho mas cuidada que en los sistemas cenltralizados, como consccuencia los
sistemas distribuidos deben ser constrnidos de una forma mds modular que los sistemas cen-
tralizados. Una de las tarcas tipicas en los sistemas distribuidos es correr servicios en la
dquina local pero fisicamente estin en olra miquina, esto se hace con Hama

das a proced-
jmientos remotos en los cuales se impone un cierlo estandar para 1a interfase entre mddulos.

Fxpandible: los sistemas distribuidos son capa

de crecer, para aumentar fa capacidad de
almacenamicnto o procesamiento de un sistema distribuido se deben agregar un servidor de
archivos o procesador a la vez.

Disponible: como lus sistemas distribuidos replican datos ¥ tienen informacién redundante de
todos los recursos que pueden fallar, estos debien estar potencialmente disponibles ain cuando
haya ocnrrido una falla arbitraria en un solo punto.

LCscalabilidad: La capacidad de cualguier componente centralizado de un sistema impone
un limite en el tamaiio maximo del sistema, idealmente los sistemas distribuidos no ticnen
componentes centralizados asi que esta restriccién de crecimiento no cxiste en este caso.
Claramente pueden existir otros factores que restringen la escalabilidad del sistema pero
los diseiiadores de sistemas distribufdos tratan de encontrar algoritmos que incluyan gran
cantidad de componentes,

Confiabikdad: La disponihih(l‘ml cs un aspecto de confiabilidad, un sistema confiable no sélo
debe estar disponible, sina que debe hacer 1o que es correcto ann cuando existan faltas, Los
algoritmos usados en sistemas distribuitos no sélo deben comportarse correctamente cuando
todo funcione bien sino (ambién deben ser capaces de recuperarse de fallas y continnar con
su cjecucién de maunera normal.
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1.2.1 Problemas complejos en los sistemas distribuidos.

Una de las principales razones por la cual el disefio de los sistemas distribuidos es dificil s que la
complejidad de estos si ain cstd fucra de nuestro alcance. Se conocen ciertas razones de la
complejidad pero atin se estd lejos de poder disefiar y construir sistemas distribnidos confiables.

La mayorfa de las veces para poder encontrar fallas en un sisteina es necesario que ocurra dicha
falla pero una falla puede traer consecuencias graves, algunas veces cl descubrimiento de una falla
implica la perdida de vidas; en general este proceso es inevitable y se tienen que producir los errores
para aprender de estos.

Una de las principales fuentes de complejidad en los sistemas distribuidos es que 1a interconexién
de componentes bien conocidos genera nuevos prohlemas en estas comy es; mucha de esta com-
plejidad se debe al comportamienta inesperado del sistema que aparentemente creemos entender,

Actualmente se han estado desarrollando algunas herramientas formales que nos ayudan a pre-
decir lo que a va a suceder cuando dos sistemas se interconectan, sin embargo estos inétodos son
de ayuda limitada principalmente cuando no se entiende completamente el sistema o simplemente
ann no existen herramientas formales para describirlos completamente.

Los problemas mis comunes se presenian por:

Iterconexién: se debe principalmente a fallas en las colfoviones.

Interferencia: s¢ debe principalmente a la presencia de ruido en las lineas de comunicacién.

Propagacién de efecto; os deeir, la falla de un componeate pirede provocar la caida de toda
la red si el disefio de uu sistoma no se hace con suficiente cuidado.

Efecto de esvalu: este efecto se teliere o que en el motento de diseiio no se piensa por ejempio
en el crecimicnto de la tedd sino que se disefia solo para la red que se tiene en ese momentof 10
nodos por ejemplo) ¥ si la red crece pueden aparecer cuctlos de botella o simplemente no
funciona ¢l sistema,

refiere a que el sistema debe soportar fallas parciales y esto
ional en ol diseiio de aplicaciones tolerantes a fallas,

Fallas parciales; este prablena so
es una fuente de complejidad adi

Algunos de los puntos que podemos recomendar para el diseiio de sistemas distribuidos son los
siguientes: .

» Replicar informacién para incrementar la disponibilidad,

o Considerar qué es mds importante: disponibilidad o consistencia ¥ dependiendo del resuliado
de la consideracion se sacrifica una o Ia otra o se busca balancear ambos puntos.

o Almacenar copias de informacion clave cuando la informacién remota no esté disponible,
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s Usar "TIMEOUT" para la liberacién de recursos; hay muchos casos en sistemas distribufdos
donde un proceso hloquea algunos recursos mientras los esta utilizando, cuando el proceso o
la méquina se caen, ¢l recurso puede quedar inaccesible a otros.

Como principio general, es bueno utilizar "TIMEOUT s" en el bloqueo de recursos, los clientes
deben estar actualizando sus candados o informacion bloqueada periddicamente, de lo con-
trario pueden perderlos.

Utilizar un mecanisino estindar para la invocacién de procesos remotos.

Correr pratocolos o programas en miquinas que tengan sistemas operativos confiables y que
fisicamente estén seguras.

‘Tratar de usar encriptamiento para mantener autenticidad y seguridad de los datos.

-

Tratar de probar los algoritmos distribuidos: las pruebas formales han ganado pepularidad
y actualmente existen diferentes técnicas, Razonar acerca de la correctez de un algoritmo
secuencial ¢s dificil y razonar sobre la correctez de un algoritmo paralelo es prdcticamente
imposible. Las pruebas de correctez por si solas no son suficientes para garantizar que el
programa distribuido sca correcto; después de todo los algoritmos estdn casados con el mundo
ideal y ol programa esta casado con el mundo real. Las condiciones de frontera usadas en la
prieba pueden no corresponder a las condiciones reales: pueden ocurrir fallas inesperadas que
el modelo no toma en cuenta, de esto a lo que llegamos es que la construccién de un sistema
distribuido confiable requiere de la combinacion de técnicas formales y téenicas para prucba.

1.2.2 Objetivos de las aplicaciones distribuidas, principales técnicas de im-
plementacién y caracteristicas de las arquitecturas de los sistemas dis-
tribuidos que mads influyen en la implementacién de programas distribufdos.

En realidad para desarrollar aplicaciones distribuidas es necesario categorizatlas dentro de un con-
junto de caracteristicas y después scleccionar del conjunto de paradigmas de programacién los
apropiados para dicha aplicacion. En esta seccidn vamos a anotar los paradigmas mds importantes
de la programacién distribuida y ademas se describirin las caracteristicas mds importantes de las
arquitecturas distribuidas.

Describir el desempeiio de las aplicaciones distribuidas depende mucho de la aplicacién especifica
y la arquitectura bajo la cual se este cjecutando; para la descripcién de esta seccién nos vamos a
basar en el modelo de la fignra 1.5.

El nivel de la arquitectura base que se descompone en el nivel de hardware que comprende los
nodos y la comunicacién entre nodos y el nicleo del sistema operative que soporta llamadas de
conlrol, espacios de direcciones, multiplexado de procesadores, comunicacién entre procesos, etc;
El nivel de programa distribufdo que imiplementa algoritmos distribuidos y no distribuidos que son
necesarios para responder a las aplicaciones,
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NIVEL DEL PROGRAMA DISTRIBUIDO

Subnivel del nucleo del sistema operativo

= NIVEL DE LA ARQUITECTURA BASE =

Subnivel de Hardware

Figura 1.5: Arquitectura base de un sistema distribuido

El nivel de hardware de la arquitectura base comprende nodos de procesamiento y i comuni-
cacién de la red. Los nodos de procesamiento pueden o no tener fallas drdsticas; si fallan se supone
que se detienen y no cjecutan cilculos errdnens. Ademds estos hodos pueden tener uno o muchos
- rocesadores. Los multiprocesadores pueden usar ya sea tnemoria compartida o paso de mensajes.

En general, puede haler munclios tipos de nodos de procesamiento en el mismo sistema distribuido.
lL.us nodas de provesamicnto pueden o no fallar independientemente. La b le hardware puede
estar et un solo gabinele o puede estar geogrificamente disperso. Todos los nodos de procesamiento
pueden tener miemoria volitil e donde residen los ob jetos a ser procesados; o también pueden tener
mermoria no volitil en donde residen los objetos que han sido accesados mas recientemente; olro
lipo ae memoria es la memoria estable en donde a pasar de la presencia de fallas no pierde la
informacién.

1

La base de hardware también incluye la comunicacion de la red que prové de comunicacion entre
los nodos: esto comprende comunicacion local y comunicacion a distancia. En este caso sr supone
que la red nos ofrece conectividad completa.

En la capa del niicleo el sistema operativo se implementan espacios de direcciones protegidas,
llamadas de control, sincronizacion local 3y commnicacion entre Hamadas remotas y locales,

La arquitectura base se puede caracterizar de acuerdo a una serie de puntos que'van a ayudar a
deseribir desempeiio, confiabilidad y funcionalidad.

Entre los puntos que caracterizan la arquitectura tenemos:
1. Los relacionados con la comunicacidn que tierfe como elementos a:
{a) Estructura principal que permite llamar a otras estructuras de control, Aquf se describe

la estructura principal para la comunicacién entre procesos ya sea local o remota.
(b} Tiempo transcurrido para llamadas asincronas a otras estructuras que incluye tiempos
de transferencia asincrona de entrada/salida en la red o en los sistemas de memoria,

(c) Ancho de banda de la comunicacién que caracteriza la disponibilidad de datos entre dos
procesos que se comunican de manera local o remota.
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(d) Distancia de la red que describe la distancia geogrdfica en la cual estin distribuidos los
nodos.

2. Los relacionados con fallas, que incluye:

(a) La velacidad de falla y de recuperacién.

{b) Integridad del procesador y de la memoria en donde se indica si los nodos de proce-
samiento o la memoria fallan de manera detectable.

(c) Independencia de fallas, en donde se especifica si las fallas afectan la operacion del
sistema en general.

(d) Disponibilidad de almacenamiento estable que especifica 5i los nodos tienen memoria
disponible que sobreviva a fallas anticipadas.

3. Los relacionados con paralelismo, que incluye:

(a) Nimero de procesadores en un nodo de procesamiiento lo cual me da una medida del
paralelismo en ¢l nodo.

{b} Nimero de nodos en la red gque mie da una medida del paralelismo disponible entre los
nodos de la red,

4. Los relacionados con el desempeiio, en donde se incluyen:

e Desempeiin de los nodos en donde se describe su desempeiio ¥ su capacidad de metuoria,
o Frecuencia de acceso y ancho du banda de la memoria estable en donde se especifica la
velocidad de lectura y escritura a la memoria estable.

e Frecuencia de acceso y ancho de banda de la memoria secundaria en donde se especifica
1a velocidad de lectura y escritnra a la memoria secundal

5. Entre otros puntos importantes tenenios:
(a) Homogeneidad de los nodos de procesamiento que describe el grado de substitucién de
un procesador por otro.

{b) Autonomia de los nodos de procesamicnto en donde se especifica el grado de dependencia
de un nodo con respecto a periféricos o a otros nodos.

(c) Seguridad fisica en donde se especifica que tan seguro esta cada nodo de la red.

Para mayores referencias sobre este tema consultese [Mul89. Cri88, And9l]

1.3 Protocolos de comunicacién.

Los protacolos son conjuntos de reglas que rigen la interaccién de procesos concurrentes en sistemas
distribuidos; su disefio es una 4rea que engloba diferentes campos de computacién tales como
sistemas operativos, redes de computadoras y comunicacién de datos, A esta &rea no se'le ha
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dedicado mucho tiempo de estudio por si sola, en general se estudia junto con los otros campos
con los cuales tiene relacién, sin embargo el diseiio de protocelos ldgicanente consistentes cada vez
toma mayor importancia debido principalmente a fa aparicién de los sistemas distribuidos. En esta
seccién nos vamos a inclinar mas hacia el diseio y andlisis de protocolos que a la descripcién de
protocolos actualmente aceptados como estindares internacionales. Se van a describir las reglas de
disefio de protocolos y la manera de usar las herramientas formales de las que hablaremos cn ¢l
capitulo 3 para la prueba de estos.

Los problemas de disenio de protocolos de comunicacién cficientes y no ambiguos han existido
desde hace mucho tiempo, ha habide muchos intentos para construir sistemas para transferir infor-
macién a grandes distancias y uno de los puntos clave en el disefio de protocolos es que no se esta
seguro de la existencia de una sucesidn de mensajes que hagan fallar el protocolo. es por cso que
uno de las abjetivos en el disefio de protocalos es tratar de esperar lo inesperado,

La necesidad del disefio de protocolos incrementé dramdticamente después de los afios 50 cuando
la cjecucién de estos se lleva acabo en computadoras; en esta época surge la necesidad de comunicar
la computadora con algunos periféricos como impresoras. terminales y otros: posteriormente se
piensa en la posibilidad de comunicar diferentes computadoras a grandes distancias. El primer
protocolo de comunicacién que se ejecuta en computadoras fué para enviar cédigo a través de
operaciones manuales ¥ bdsicamente el problema es la coordinacion entre maestro y esclavo; en este
caso en todo mowento alguna de las dos partes participantes en la comunicacién tiene el control y
es responsable de toda la transferencia, recuperacion, sincronizacién y manejo de la conexion.

Counforme ha aumentado la velocidad de trasmision la carga de trafico ha aumentado y se ha
dejado de lado la comuuicacion tipo maestro-esclavo porque esto genera cuellos de botella,

A partir de la creacion de la primer red de computadoras de propdsito general para el intercambio
de mensajes desarrollada por o departamento de defensa de los Estados Unidos y de la evolucién
de los medios de comunicacion surgen otros problemas en el disefio de protocolos. En este caso el
problema es poder establecer acuerdos para el uso de recursos cotmpartidos en una red de proce-
sadores. En principio no es claro qué proceso es responsable por enal tarea, estas responsabilidades
pueden ser negociadas porque si mas de un proceso de manera errénea asume responsabilidad por
una tarea puede causar problemas.

Los disenadores iniciales de las redes se dieron cuenta de que es muy probable la aparicion de
sucesiones de eventos que pueden arruinar ¢l mejor disefio y se puede inhibir la red completa si
se diseiia un protacolo defectuoso o incompleto y una colision de paquetes en una red puede ser
tan grahe romo la colision de dos trenes. Pero veamnos una definicion teatativa sobre protocolos de
comunicacién.

Definicién 1 Un protocolo es un tipo de acurrdo para cl intercarnbio de informacion en un sistema
distribuido.

En realidad la definicidn completa de un protocolo se parece mas a la definicién de un lenguaje,
por cjemplo, se define un formato preciso para mensajes validos (sintaxis), un conjunto de reglas
para ¢l intercambio de mensajes(gramitica). un vocabulario de mensajes validos que pueden ser
intercambiados con un significado{semantica).
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Algo muy importante es que la gramética de los p los debe ser 16gi consistente y
completa y bajo estas circunstancias las reglas deben prescribir sin ambigiiedad lo permitido y lo
prohibido, pero practicamente este es un requerimiento diffcil de lograr.

En resumen, los protocolos que sc han desarrollado actualmente son muy grandes y sofisticados y
¢l objetivo es ofrecer funcionalidad y confiabilidad pero el problema al que se enfrenta el disefiador
es cémo disefiar un conjunto de reglas para el intercambio de informacién que sean minimas,
16gicamente consistentes, completas ¢ implementables eficientemente. Este problema puede ser
abordado desde dos puntos de vista.

1. Dado ¢! problema, cémo puede el disefiador resolverlo sist i de tal forma que se
logren los requerimientos de disefio. . -

2. Dado el protocolo, cdmo puede un’ analizador demostrar convincentemente que éste cumple
con los requerimientos de correctitud.

Aunque desde hace tiempo los protocolos de una forma u otra se han usado para comunicar
sistemas a grandes distancias hasta muy recientemente estos habian sido manejados por el humano
y mediante ¢l sentido comin se pueden resolver los problemas inesperados.

Con la sustitucién del humano por las computadoras claramente siguen existiendo los mismos
problemas de comunicacién y coordinacién pero en este caso los errores se presentan mas frecuente-
wente y no hay posibilidad de que intervenga el humano para atender los casos inesperados,

Un requerimiento importante en el disefio de protocolos es que no sélo debe haber reglas para el
intercambio de informacién si no que también debe haber ua acuerdo entre el emisor y el receptor
sobre el uso de estas reglas.

Hay diferentes organismos internacionales dedicados a definic los requerimientos que deben
cumplir ciertos protocolos. los organismos mds importantes son la "International Standards Or-
ganization (ISO)” que incluye diferentes organismos nacionales tal como la ¥American National
Standards Institute (ANSI™. Otro de los organismos importantes son "The Comité Consultafit In-
ternational Télégraphique et Téléfonigue (CCITTY) que se formo por la unidn de "CCIT (Telegraph
Systems)” y el "CCIF (Telephone Systems”™. Para mayor referencia véese [Tang8, Tan81, BOC90,
PEH0, Hol91]

En la definicién de protocolos debe haber acuerdos para:

o La inicializacién y terminacién del intercambio de mensajes.

o La sincronizacién de emisores y receptores,

o La deteccion y correccién de errores de trasmision.

e Formatear y codificar los datos.

Los elementos que debemos tomar en cuenta en la especificacién son:

¢ Qué servicio debe proveer el protocolo.
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Cuiales son los supuestos acerca del medic ambiente en el cual el protocolo se va a cjecutar.
Cial es el vocabulario de los mensajes que van a enviarse en el protocolo,
Cial es cl formato de cada mensaje en el vocabulario.

Definir las reglas para el intercambio de informacién que garanticen la consistencia en los
mensajes intercambiados,

Por otro lado, cuando disefiamos protocolos debemos tratar de que se cumplan una serie de
puntos como los siguientes:

—

"

&

=

~

Simplicidad: un protocolo bien estructurado se puede construir a partir de piezas pequeifias
bien estructuradas y bien disefiadas y cada pieza ejecuta una funcién. Para entender el
funcionamiento de un protocole debe ser suficiente entender ¢l funcionamiento de las piezas
de las cuales esta construido y la forma de interactuar; los protocolos que son disefiados de
esta forma son fdciles de entender y facil de implemetar, ademds son mis ficiles de verificar
y darles mantenimiento.

. Modularidad; un protocolo que ejecuta una tarea compleja se puede construir a partir de

piczas mas pequefias que interactian de una forma simple y bien definida y cada pieza se
puede desarroliar. verilicar, implementar y mantener por separado; con esto lo que obtenemos
son protocolos con estructusa abierta, entendibles y modificables sin alectar la funcion de los
demds componentes individuales.

Un punto imnportante es que los protocolos deben estar bien formados, es decir un protocolo
que no contiene codigo muerto ni tampoco le debe faltar cédigo porque en este caso pueden
haber valores no especificados durante su cjecucion. Una de las caracteristicas que debe tener
un protacolo bien formado es que sea acotado, lo cual yuiere decir que este no debe sobrepasar
los limites del sistema. como por ejemplo ls capacidad de la cola de mensajes.

Autoestable, que un protocolo sea autoestable quicre decir que si hay un error que manda al
protocolo a un cierto estado, este debe regresar siempre a un estado deseable en un nimero
finito de transiciones y continuar operando normal o equival e si un protocolo
inicia en un estado, este siempre debe Hegar a un estado vilido en un tiempo finito,

Autoadaptable, un protocolo es autoadaptable si es capaz de adaptar la velocidad a la cual
se reciben los datos con la velocidad & la que se pueden trausferiv y ademds a velocidad a la
cual el receptor puede consumirlos.

Robustez, que un protocolo sea robusto quiere decir que este debe ser capaz de reaccionar a
los eventos inesperados y en particular requieren de ayuda y consideracién instantinea.

Consistencia; algunas de las puntos importantes que debemos considerar para decir que un
pratocolo cs consistente son:



1.4 Fallas, 33

a) Abrazo mortal se presenta cuando se detienen dos o méa procesos porque estdn esperando
0 : porq P
que ge cumplan condiciones que jamds se van a presentar.

-

(b) Ciclos infinitos se refiere a Ia ej
algin avance,

de una de instrucci sin presentar

(c) Terminaciones itpropias se refiere a la terminacion de la ejecucién de un protocolo sin
satisfacer las condiciones de terminacién.

En general la verificacién de estas propiedades no se puede cfectuar por inspeccién manual y se
requiere del uso de herramientas que permitan prevenir o detectar tales propiedades. Una de las
herramientas que vamos a usar en este caso son las redes'de Petri, las cuales se describen en un
capltulo posterior,

1.4 Fallas.

Las fallas en gencral es un tema demasiado amplio y existen muchos reportes de investigacitn en
donde se desarrollan algoritmos en redes tolerantes a fallas pero no existen algoritmos que toleren
cualquier tipo de falla. En esta seccion vamos a desceibir de manera general las diferentes fallas
que se han considerado en el desarrollo de algoritmos tolerantes a fallas.

Las fallas pueden presentarse tanlo en las lneas de comunicacién como en los nodos y en cada
caso se pueden presentar diferentes seiales de falla,

Dado que en las redes no es posible tenee un ambiente de comunicacién perfecto (sin fallas en los
nodos o de las lincas) entonces la Gnica salida es disefiar algoritmos o protocolos que sean capaces
de recuperar informacion a pesar de la presencia de fallas,

Para que un algoritmo se recnpere a pesar de la presencia de fallas, s necesario tener en cuenta
algunos puntos; por ejemplo,

¢ Replicar Ja informacidn; de esta forma si algin nodo falla, es posible recuperar la informacion
de los otros en lous cuales se tenia replicada, para lograr esto se necesita un cierto nimero
de mensajes extra y también cierta cantidad de memoria adicional, pero al mismo tiempo
esto alenta el sistema y por lo tanto disminuye la eficiencia en cierto porcentaje aunque no
necesariamente haya fallas porque todo esto implica trabajo extra para estar preparado para
el momento que se presenten.

‘Tener procesos para deteccién de fallas; estos procesos pueden tener deferente grado de com-
plejidad dependiendo del tipo de falla que se desee detectar. In este caso la disminucion de
Ia eficiencia o alentamiento del sistemna se presenta en ol momento de presentarse Ja falla,

Entre los tipos de fallas que se han considerado en la literatura encontramos a los siguientes:

o Caida de nodos: en este caso se considera que el nodo deja de operar inadvertidamente y una
ves que se deliene no envia ningin mensaje, ni genera ninguna perturbacién ewtra.
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Falla en las lineas, en cuyo caso puede suceder que la linea de ¢ icacién se parta y ent
1a red se divide cn dos partes ajenas sin posibilidades de comunicacién entre estas. Parala
recuperacién de estas fallas por lo general es necesario detener las partes de la red.

Falla por omisién de envios; lo cual quiere decir que un proceso posiblemente no envié algunos
mensajes que estaban prescritos en el algoritmo.

Falla por omitir recepciones; en cuyo caso se considera que puede haber nodos que no reciben
algunos mensajes que le fueron enviados.

« Fallas arbitrarias de procesos sin restricciones en su comportamiento.

En general casi todos los algoritmos tolerantes a fallas han considerado algunas de las descritas
arriba, pero en realidad las fallas no son tan simples, por cjemplo un nodo sin detenerse puede
estar enviando mensajes que generan ruido en las lfncas. Otro caso comin es cuando en las Hneas
de comunicacidn se esta generando ruido aleatorio lo cual es dificil predecir si es 0 no una falla.
Otra posibilidad de error es cuando se caen las lincas de comunicacién en cuyo caso ni ¢} hardware
funcion; es por eso que disenar algoritmos que sean capaces de recuperarse de cualquier falla es
“mposible.

En ol disefio de los algoritmos tolerantes a fallas entre mas fallas se toleran mds ineficionte se
+nelve el sistema, Dado que actualmente las redes de computadoras son cada ves mds confiables
~ tomando en cuenta que una serie de medidas probabilisticas acerca de la frecuencia de fallas, se
estdn diseiado algoritmos que toleren ciertas fallas mds frecuentes pero que al mismo tiempo sean
eficientes. Para el lector interesado en temas de tolerancia fallas consulte [Mul89, Lam78a, HI191,
11884]



Capitulo 2

Estudio general de los protocolos por
difusién.

Fn el diseiio de sistemas distribuidos, una herramienta bidsica es la difusion confiable y eficiente
-le mensajes en la red. Una vez que se tenga una herramienta de cste estilo, podemos construir
herramientas de un nivel mds alto en donde 1a ntilicemos como una primitiva. La necesidad de
una primitiva con estas caracteristicas se hace plausible en el momento del disefio de sistemas
distribufdos tales como despachadores distribuidos, balanceadores de cargas, manejo de hases de
datos distribuidas, etc.

Actualmente la comunicacién entre las redes nos ofrecen protocolos confiables entre diferentes
entidades de la red, sin embargo en los sistemas distribufdos se requiere de la cooperacién entre
una coleccidn de entidades. En particular las entidades del sistema distribuide necesitan enviar
mensajes al resto de las entidades que estdn cooperando en la ejecucidn de un proceso, Si se puede
oftrecer comunicacién por difusidn cutre todas las entidades de manera confiable entonces la creacion
de sistemas distribuidos se puede efectuar de manera mis ficil y mds eficiente.

Uno de los problemas a los que nos enfrentamos en la implantacidn de protocolos por difusién
es que la red no es del todo confiable, algo que debemos garantizar en los protocolos por difusién
es que a cada nodo le deben llegar todos los mensajes y ademds el orden en que los reciba un nodo
debe ser el mismo para todos, es decir, debe haber un orden total de los mensajes.

Un problema a resolver en el disefio de protocolos es, decidir quien va a coordinar la cooperacién
entre las_diferentes entidades. Se han disefiade algunos protocolos {MFKB89, CM84] en donde se
centraliza el control a un Ifder del grupo y éste decide el orden como deben recibirse los datos en
los demds nodos; en este caso los procesos deben esperar la decisién del lider.

En los protocolos de control distribuido todas las entidades deciden localmente el orden correcto
de los datos que reciben en base a los datos que han recibido {N'T91].

En este capftulo vamos a analizar las caracterfsticas de Jas dos tendencias de desarrollo ‘de
protocolos por difusién con control centralizado y control distribufdo.
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2.1 Protocolos por difusién de control centralizado.
2.1.1 Seleccién de l(dcr:

En los protocolos de control centralizado uno de los principales probl es la seleccién de un
lider o nodo coordinador, el cual se va a encargar de asignar el orden a los datos que se van a
‘difundir y posteriormente difundirlos. Pero la seleccidu de lider no es un problema sencillo, se debe
asegurar la unicidad del ifder, es decir, debemos asegurar que en cualquier momento todos los nodos
reconozean al iismo lider.

Para pordler asegurarlo necesitamos implementar algoritmos para la seleccién de lider y ademais el
lider debe ser un nodo con un poder de pracesamiento que garantice la atencidn eficiente de todos
los nodos que cooperan en 1a difusién de mensajes. Para mayores referencias sobre algoritmos para
eleccion de lider véase [EK80).

2.1.2 Ventajas y desventajas de usar protocolos por difusién de control central-
izado.

El usar protocolos de control centralizado tiene ciertas ventajas pero al mismo tiempo sus desven-
tajas.

Ventajas

. En los protocolos centralizados basta hacer un control cuidadoso en el nodo que se encarga
de difundir los mensajes y no hacen falta cambios en ningin otro nodo.

~

. Son ficiles de disefar, implementar y facil de soportar cambios para nuevas extensiones.

X

. Es mds fdcil asegurar cl orden de los mensajes.

4, Se pueden soportar fallas muy facilmente.

5. Si hay falla en algunos de los nodos, s ficil de recuperar su i‘n(ormaddn.
Desventajas
1. Conel de nodos, fdcil se pueden p r cuellos de botella en el nodo central

porque conforme aumentan los nodos anmenta su carga.
2. La eficiencia del protocolo disminuye conforme aumenta la cantidad de nodos.

3. Una gran desventaja es que si falla el nodo central, falla el protocole completo.

S

. Aumentar la eficiencia de un protocolo centralizado puede ser demasiado costoso.
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2.1.3 Restricciones de los protocolos de control centralizado en presencia de
fallas.

En general soportar fallas es un problema dificil. En los protocolos centralizados no se puede
soportar una falla en el nodo central, esto se debe a que el control lo tiene este nodo y todos los
demds nodos que participan en el protocolo extracn informacién de éste. En este caso la falla de
algin otro nodo que no sea ¢l Hder no afecta tanto la evolucién del protocolo,

Una posible solucién a cste problema es que la informacién no solamente se guarde en el nodo
central sino que también se quede en algunos otros nodos que participen en el protocola.

Otra solucién en la que no aumenta el ndmero de mensajes en la red es que cada mensaje eaviado
por alguno de los nodos sea mantenido por éste hasta que el lider confirme 1a llegada del mensaje al
resto de Jos nodos. Con este mecanismo, ¢l mensaje va a estar en el nodo lider y en el nodo que lo
envié y en caso de que falle el l{der, el mensaje se puede recuperar del nodo emisor. Una restriccién
en este caso es que si falla ¢l nodo centralizado y algin otro nodo, no se podrin recuperar los
mensajes del nodo que haya fallado.

2.2 Protocolos por difusién de control distribuido.

Este tipo de protocolos se vuelve cada ves mids interesante porgue una implementacién de un
protocolo de control distribuido que sea confiable, eficiente y tolerante a fallas puede revolucionar
los sistemas distribuidos, porque después de todo los sistemas distribuides estardn montados sobre
este tipo de servicios que al mismo tiempo tienen un control distribuido. Entre las ventajas que
podemos encontrar en estos protocolos tenemos las siguientes:

1. Cada nodo decide el orden correcto de los mensajes de acuerdo a la informacién que le ha
llegado y csto trae como consecuencia la disminucion del ndmero de mensajes.

N

. Estos protocolos no disminuyen su eficiencia por el aumento de nuevos nodos.

. El anmentar nodos no requiere ningin cambio.

& W

. Estos protocolos aumentan su eficiencia al agregar nodos mas eficientes.

d tal d
Como des njas p

=

En estos protocolos, no es ficil lograr un orden total de los mensajes, por lo general se logta
un orden parcial.

»

. Estos protocolos son dificiles de implantar,

©w

. No es ficil darse cuenta de la presencia de fallas.
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4. Diffcil de recuperarse de fallas.

5. Diffcilmente se pueden soportar fallas tales como cafda de nodos.

2.2.1 Posibilidades de implantacién de un protocolo con control distribuide.

Implantar na protocolo distribuido confiable y eficiente no es un problema sencillo. Uno de los prin-
cipales problemas es poder garantizar un orden total, sin embargo, Lamport [Lam78b)] demuestra
que con el uso de los relojes ldgicos se puede lograr este orden. Usando la idea que presenta Lam-
port podemos implementar el protocolo en el cual se garantiza cl orden total en los mensajes, sin
embargo en el articulo no se prevé la posibilidad de (allas. Para poder soportar fallas en ¢l pratocolo
de control distribufdo se hace necesario considerar bastantes modificaciones a la idea original de
Lamport, de hecho Lamport no considera ni siquiera fallas por perdida de mensajes inucho menos
fallas totales de los procesadores. Por el lado de diseiio e implementacién de protocolos de control
distribufdo hay bastantes alternativas y hay mucho que investigar y explotar en esta direccién.

2.2.2 Criterios que se pueden considerar para poder utilizar un mensaje cuando
se tiene un protocolo de control distribuido.

En los protocolos de control centralizado cada nodo que recibe un mensaje compara el mimero de
secuencia del mensaje recibido con el numero de secuencia del mensaje que espera, si estos son
iguales entonces se dice que el mensaje recibido es correcto,.en caso contrario el receptor pide al
nodo coordinador la repeticién del dato que esperaba. En este tipo de protocolos el criterio para
decidir si el dato es o no correcto es muy sencillo porque cada dato esta etiquetado, sin embargo en
protocolos con control distribuido no podemos utilizar este criterio. Veamos algunos criterios que
podemos utilizar para poder decidir que un «ato tiene el orden correcto para este caso.
Consideremos que tenemos un grupo (G) compuesto por (n > 2) entidades { £y, Fa,---
cada entidad cs un autémata finito que tiene 2 tipos de eventos { envid y recepcién }.
Vamos a denotar Sk[m) y Rilm} a los eventos envid y recepcién del mensaje (m) por la entidad

)y

Vamos a decir que el evento e; esta antes que eg, 5i ¢g sucedid antes que ¢z en la entidad £y o
si para dos entidades Ex, E; existe un mensaje m tal que e; = Sfm} y ¢2 = R;[m).

Denotemos a m.DST como un conjunto de entidades destine del mensaje m. Supongaos
también que para cada entidad £ un mensaje m transporta el conocimiento de lo que ha recibido
Ey.

A partir de los supuestos y notacién anteriores vamos a definir lo que significa que un mensaje
pueda ser utilizado por la aplicacién.

Definicién 2 Un mensaje m de E; se dice que es aceptado en E; si y solamente si lodos los
mensajes de Ej se rceiben antes de recibir el mensaje m.

Deflnicién 3 Un mensaje m de E, se dice que es r ido en Ey si y sole te si By sabe que
todas las entidades de m.DST ya han reconocido a m.,




2.3 Observaciones ae

Definicién 4 Cuando el mensaje m es rcconocido en Ey, Ey considera que m se ha ru:bldo cor-
rectamente por todas las entidades destino de m.

Que ¢l mensaje sea aceptado quiere decir que el mensaje ha sido recibido pero no necesariamente
cs valido y que sea reconocido quiere decir que el mensaje es vélido y puede ser utilizado por la
aplicacion.

Este criterio que hemos descrito es uno de hntos que se pueden tomar para poder decidir si el
mensaje se puede o no enviar a la aplicacié te del criterio que se use lo que
debemos garantizar es que el orden de los mensajes rcclbldos en un nodo debe ser el mismo para
todos; esto es realmente lo que garantiza que todos los nodos puedan llegar a la misma conclusidn.
Para mayor referencia sobre este enfoque véase [NT91}

2.3 Observaciones

En conclusién a este capitulo, podenos decir que entre los enfoques que se utilizan para ‘el disefio
de protocolos por difusién existe una gran diferencia pero el objetivo es lograr protocolos que
sean confiables y eficientes. Por un lado los protocolos centralizados presentan gran posibilidad de
implantacién y el control es bastante sencillo porque simplemente debemos fijarnos en el procesador
que estd controlando la difusién. Sin embargo una de las grandes desventajas que presenta es que
estin destinados a saturarse con el anmento en mimero de procesadores o con el aumento en la
cantidad de mensajes en la red, es decir, es muy probable que se presenten cuellos de botelia,

Por otro lado tenemos los protocolos de control distribuido para los cuales no ha habido mucho
desarrollo y afin no se han implementado protocolos campletamente distribuidos, aunque ha habido
grandes avances teéricos ¥ posiblemente pronto aparecerdn desarrollos de este tipo de protocolos.
Por la misma razdn de que no ha habido mucho desarrollo sobre estos protocolos, tampoco ha
habido protocolos de control distribuido tolerantes a fallas.
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Capitulo 3

Una técnica para la especificacion de
protocolos.

3.1 -Introduccidn.

En un principio ¢l desarsollo de un sistema se hacia sin planificar o sin tener una vision general de
todo ol sistemna y esto daba como resultado que nunca se desarrollaran sistemas bien estructurados
v ademds poco seguros; al mismo tempo, en el momento que requerfa de un cambio era necesario
rehacer la mayor parte del sistema,

A partir de estos problemas nace la ingenieria de software y se plantean ciertas técnicas que
ayundan al desarrollo de sistemas modulares y confiables. Las diferentes téenicas que se plantean se
clasifican como: Técnicas formales y técnicas informales. Las técnicas formales utilizan un lenguaje
mas nalural ¥ tas (ormales utilizan un lenguaje was técnico y especializado.

Un aspecto importante relacionado con la especificacion es la decision del lenguaje que se utiliza;
muchas especificaciones se escriben en lenguaje natural, sin embargo, en muchos casos es de gran
ayuda definir ciertos aspectos del comportamicnto de una manera mas formal.

Aunque las especificaciones escritas cn lenguaje natural son realmente accesitles a casi cualquier
lector, estas presentan ciertas desventajas, por ejemplo, una especificacidn en lenguaje natural
por lo general contiene ambiguedades y es dificil probar completez y consistencia. Otro aspecto
que es importanle, ¢s que a las especificaciones en lenguaje natural no es posible automatizar su
implementacién o prueba; porque no siguen un cierto patrén,

Se han desarrollado varios lenguajes de especificacién formal para diferentes propésitos y muchos
de estos se han usado para la descripcion de sistemas distribuidos y protocolos de comunicacién,
entre las técnicas y herramientas mas comunes tenemos:

1. Mdquinas de estados finites.
2. Gramiticas formales.

3. Redes de Petri.
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4. Calculo Algebraico (CCS Milner).

5. Lenguajes de programacién de alto nivel.
6. Tipos de datos abstractos.

7. t.dgica temporal.

Todas estas herramientas se han combinado y extendido para especificar y probar aspectos que
conciernen a un protocolo, como por cjemplo:

e Orden temporal de las interacciones (coordinacién de actividades).

« Rango de los posibles valores que intervienen en ¢l protocolo.

» Reglas para interpretar y seleccionar valores de los pardmetros de interaccion.
¢ Propiedades de vivacidad, justicia y completez.

o Propiedades de tiempo real.

A finales de los setentas, cuando OS] inicia los trabajos de estandarizacién algunas gentes re-
conocen que las especificaciones formales pueden ser dtiles en el desarrollo de herramicutas para la
creacion de los estdndares de 0S8, ya que, los protocolos estdndar no deben tener ambiguedades. Se
forman algunos grupos dentro de 081 y CCITT interesados en las técnicas de especificacién formal y
dn ah{ se desarrollan tres lenguajes para especificaciones formales: Estelle [BD87] que estd basado
on naquinas de estados finitos extendidas, LOTOS [TB88] que esta basado cn miquinas de esta-
dos finitos extendidas y en cl Calculo de Sisteinas Comunicantes de Milner [Mii80] y SDL [BOC90}
también basado en mdquinas de estados extendidas,

Como técnica formal para especificar vamos a utilizar las redes de Petri por su expresividad
grifica y su poder de modelado de sistemas que poseen concurrencia, sincronizacién y no deter-
minismo; es por eso que, ch este capitulo sélo hablaremos de las redes de Petri y un poco sobre
maquinas de estados finitos,

3.2 Redes de Petri.

Una red de Petri es un modelo formal que me permite describir el flujo de informacidn en un sistema
y analizar el control de los sisteinas y mds aun para sistemas que exhiben actividades asincronas,
concurrencia v paralelismo. Unared de Petri es una gréfica que me modela las propiedades estdticas
‘le un sistema y contiene dos tipos de nodos: circulos que se laman sitios y barras que se laman
transiciones ¥ estin conectados por aristas dirigidas de sitios a barras y de barras a sitios. Si un
arco esta dirigido de un nodo i a un nodo j, decimos que i es una entrada a j y j es una salida de i,
Observemos por cjemplo en la figura 3.1, el sitio p; es una enlmda ala transicién #3 mientras que
P2 ¥ pa son salidas de la transicién 25,
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3.2 Redes de Petri.
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Figura 3.1: Redes de Petri
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Aparte de las propiedades estdticas que representa la grifica de la red de Petri, estas tiene
propiedades dindmicas que resultan de la ejecucién de la red de Petri. La ejecucién de una red de
Petri se controla por la posicién y movimiento de marcas (denominadas fichas) en los lugares de la
red de Petri. Las fichas se indican por puntos negros en los cfrculos que representan los sitios de la
red de Petri. A una red de Petri con fichas se le denomina red de Petri marcada. El movimiento
de las fichas sc lleva a cabo mediante ¢} disparo de una transicién, Una transicidn se dispara o csta
lista para disparar si todas las entradas de la transicién, ticnen por lo menos tantas fichas como
¢l peso de la arista de entrada. Cuando se dispara una transicién se mueven las ficha del sitio de
entrada a los sitios de salida de la transicién. Todos los sities de entrada de la transicién quitan
tantas fichas como peso de la arista de entrada y deposita tantas fichas como peso de la arista de
salida en cada sitio de salida., La distribucién de las fichas en una red de Petri marcada define
el estado de fa red. Si dos transiciones se encuentran de tal forma que al disparar una de ellas
deshabilita a otra, se dice que tas transiciones estdn en conflicto. En este caso las transiciones ta
y 15 de ta figura 3.2 estdn en conflicto.

3.3 Modelacién mediante el uso de redes de Petri.

En la mayoria de las ciencias experi ales aparecen fend que son imposibles de efectuar ya
sca por razonns econdmicas o practicas y esto forza la creacién de delos que len el f

En general. un modelo cs la representacién (usualmente en términos matemdticos) de lo que es im-
portante estudiar de un objeto. Mediante la manipulacién de esta representacion obtenemos nuevo
conocimiento sin necesidad de costo y riesgos. Se han desarrollado herramientas de modelacién y
en general son herramientas matemiticas que permiten describir de manera muy natural ciertos
fenémenos en algunas ciencias como Fisica y Quimica. En el drea de Sistemas ha habido mu-
chos madelos grificos propuestos por aulores como herramientas ttiles para el andlisis de ciertas
caracteristicas peculiares de los sistemas de cdmputo, tales como, concurrencia, sincronizacién, co-
municacién y cooperacién entre subsistemas. Mucho del trabajo en esta drea esta relacionada a las
ideas originales desarrolladas por C. A. Petri. Dichos modelos grificos hoy se conocen como redes
de Petri,

Las redes de Petri son una herramienta de modelacion para una clase de problemas; estos prob-
lemas son sistemas de eventos discretos con concurrencia o paralelismo. Las redes de Petri modelan
sistemas y en particular dos aspectes de los sistemas: Eventos, condiciones y la relacién entre estos.
Desde este punto de vista, en alglin momento en un sistema se van a cumplir ciertas condiclones y
©sto va a provocar que ocurran ciertos eventos y esto a la vez provoca un cambio de-estado en el
sistema dando lugar a la aparicién de nuevas condiciones y la desaparicién de otras. Formalmente
una red de Petri se define como sigue.

Definicién 5 Una red de Petri es un Cuddruplo
N =(P,T,F,W)

Donde
P es un conjunto de lugares.
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T es un conjunto de transiciones.
Fe (PzT) U (TxP) es una relacién de flujo.
W F: — N+ asigna un peso a cada arista.

Ejemplos de redes de Petri se muestran en la figura 3.2

Para poder hacer una descripcidn mas completa sobre redes de Petri vamos a presentar algunos
conceptos bésicos,

Deflnicién 8 Pam rePUT, ¢l pre-conjunto de r se define como

Stz o= {yePUT|W(y,2) > 0},

& = {yePUTIW(y,z) > 0}.

donde W es la funcion de peso de la arista que va de y a z.
Definicidn 7 N es una red ondinaria si el codominio de W € {0,1}

Definicién 8 {'na marcucion de una red N = (8,7, F.W) es una funcion M : N+ — N, es decir,
lu asignacidn de un cntero no negativo a cada lugar, indicando ol nimero de fichas que contiene el
lugar.

Para pe P, M(p) denota ol nimero de fichas en p,

Definicién 9 Un sistema de red ¥ = (P, T, F AWV, M) ¢s una red N = { P, T, F, W) con una mar-
cacién inicial Mo.

Definicién 10 {ina transicion t es habilitada por la marcaciin M o t € Spap(M) en el sistema X2,
" si para toda p P M(p) = W(p,t).

Si t es una transicion que es habilitada por Ja marcacion M, entonces t puede disparar produciendo
una nueva marcacion K tal que i'(p) = M(p) — W(p. 1) + W(L,p) para todo p ¢P. Esto se denota
par MK,

Definicidn 11 [Mp) denota al conjunte de marcaciones mis pequciio de  y cumple las siguicntes
propiedades

1. MoefMg) v

2. 8i K (M) y K(t)L para alguna t ¢T, cntonces I, [ Mo).
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Figura 3.2: Modelos de redes de Petri marcadas
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Definicién 12 Una sucesion de eventos de T es una sucesidn de transiciones finita g = t(t3.. . ta(n >
0) tal que ezisten marcaciones My, M, ..., M, que satisface
M [t) Mi

parsi=1,2,...,n.
El canjunto de sucesiones de eventos en un sistemna de red £ se denota por suc(E).
Definicidn 13 Sea = (P, T, F,W, M) un sistema de red.

1. Un lugar pcP es n-acotado para neNaturales, si para todo Me[Mo), M{p) < n.

2. ¥ es acotado si eziste n tal todos los lugares pcP son n-acotados,

. ¥ es justo si todos los lugarcs son I-acotados.

3.
4. Una funcién de capacidad de un sistema acotado €8 un mapeo ¢ : P — N tal que para todo
P se liene

(p) 2 Maz({M(p)| Me{Mo)}U{W(p,Oltep" Y U{W(L, p)lte(.*p)})
Notas:

» Si ¢(p)=0 entonces el lugar p es redundante porque es un lugar sin marca aislado que no
contribuye al comportamiento de la red,

¢ Para un sistema justo, la luncién de capacidad satisface que cod{c)={ 1 }.

Para mayores referencias obre cstos conceptos véase {Pet77, Heudl, BK92)

3.4 Propiedades de las redes de Petri ttiles para la modelacién.

Una de las propiedades inherente a las redes de Petri es su capacidad de modelar sistemas de control
distribuido con miiltiples procesos cjecutindose de manera concurrente, Otra propiedad importante
es que son asincronas por naturaleza; os decir, para controlar la secuencia de eventos no necesita
de la nocién del tiempo; la misma estructura contiene la informacién para definir la secuencia de
cventos del sistema modelado. En las redes de Petri, ol orden de los eventos estd explicito, sin
embargo los eventos que no necesitan estar restringidos 4 un orden de ocurrencia no se restringen.
En realidad, un sistemia modelado con una red de Petri se ve como un sucesion discreta de eventos
cuyo orden de aparicién es una de todas las posibles permitidas por la estructura bisica y esto
es lo que nos lleva al no determinismo en la ejecucin de la red. Si en algin momento mis de
una transicién esta habilitada, entonces algunas de estas pueden disparar y la eleccién de las que
disparen se hace de forma alcatoria; esto es lo que refieja los fendinenos de la vida real, en donde
diferentes sucesos se llevan a cabo concurrentemente y el orden de ocurrencia de los eventos no
es dinico. El no determinismo es ventajoso desde el punto de vista de modelado pero introduce
demasiada complejidad en cl anilisis de las redes de Petri,
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3.5 Andlisis de las redes de Petri.

Quiza una de las preguntas mds inmediatas es el porqué modelar con redes de Petri. Originalmente
¢l propdsito de las redes de Petri fue meramente descriptivo, dado que las reglas de ejecucidn se
usan para describir un sistema en términos de conceptos simples que nos brindan una forma natural
para describir sistemas asincronos con procesos concurrentes. Rapidamente un uso posterior, fue la
descripcién de Sistemas mediante el uso de redes de Petri y en este caso lo que se hace es analizar el
modelo para detectar la presencia de propiedades d bles o ind bles. flay preguntas analiticas
sobre redes de Petri dificiles de resolver; es por eso que se han estudiado subclases de redes de Petri
para lograr un andlisis mds fdeil en situaciones especificas. Las propiedades que se deben tratar de
probar acerca de un sisteina son:

1. Acotamiento: Si cada lugar esta acotado el sistema es acotado, lo cual implica que el espacio
de estados s finito y se pucden probar otras propiedades del sistema.

2. Vivacidad: Esta propiedad se refiere al disparo potencial de las transiciones para todas las
marcas alcanzables, con esto se garantiza que un sistema es libre de abrazos mortales,

3. Si busca conservacién de fickas, ver si se cumple.

4. Reversibilidad si se cumple esta propiedad quiere decir que siempre puedo regresar a la marca
inicial después de disparar todas las transiciones por lo menos una vez. Fsta propiedad me
garantiza que el sistema es vivo y libre de abrazus mortales {M592].

3.6 Redes de Petri con prioridades

La especificaciéon de prioridades.a una-red de. Potri.. nos ofrece una forma de resolver conflictos
en el diseiio de sistemas concurrentes. En el diseiio de sistemas concurrentes puede ser deseable
especificar prioridades (la preferencia de la ejecucién de un proceso sobre otro). Las prioridades
han sido usadas ampli e por los Si Operativos para forzar un orden preferido de Ia
ejecucion de tarcas que esperan ser procesadas; también algunos lenguajes de progranacién como
"occam” y "Ada” ofrecen constructores para especificar prioridades; estos constructores se ofrecen
como un operador para elegir prioridades en donde se expresa la preferencia que se desea para la
ejecucién de una seccién de programa sobre otra. En estos casos, las prioridades son usadas como
una forma natural y conveniente para resolver conflictos entre dos o mds actividades listas para
ejecutarse al mismo tiempo, durante la evolucién de un sistema concurrente,

Una de las razones por las cuales cs dificil formalizar prioridades en presencia de concurrencia
en redes de Petri sc debe a un concepto de redes de Petri que se {lama "confusién asimétrica®. .
‘Bdsicamente la especificacién de prioridades entre un par de acciones puede contradecir la especi-
ficacién de concurrencia entre otro par de acciones.

Parte del objetivo de esta seccidn es mostrar que la inclusidn de prioridades no cambia el com-
portamiento del sistema, pero &f nos permite mas libertades en el modelado, Aqui vamos a describir
un poco informal el concepto de prioridades, pero trataremos de dejar clara 1a idea. También vamos
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a mostrar que dada la red de Petri £ y la relacién de prioridades p definida en las ¢ ici de
la red de I, es posible construir una red %, que mantiene la concurrencia de T y al mismo tiempo
no viola las restricciones impuestas por p. Se va a suponer que £ es acotado, ya que las redes de
Petri con prioridades tienen mds poder computaclonal que las redes de Petri usuales y por lo tanto
mayor complejidad,

Para describir con mds precision el concepto de redes de Petri con prioridades vamos a presentar
los conceptos de manera mas formal.

Definicidn 14 Un sistcma de prioridades es un par (2,p) tal que T = (P, T, F,W, M) ¢s un
sistema de red y peT =T ¢s una relacion denominada sistcma de prioridades,

Notas:

e (t,u)ep se entiende que t tiene menor prioridad que u.
o Se consideran prioridades estdticas,

* No hay restricciones en la relacién de prioridad p.

Una transicién es habilitada en la relacién de prioridades p por una marcacién M si se cumplen
los siguientes puntos:

1. La transicién ¢ esta habilitada por M.
2. No existen transiciones habilitadas por M que tengan mayor prioridad que o,

Esto expresado de manera formal se ve en la siguiente definicién.

Definicién 15 Sea (X, p) un sistema de prioridades y sea M una marcacion erbitraria de & =
(P, T, F,W. M), Una transicion t«T ¢s p — habilitada «n M, denotado por t chnbg (M), si

tchabgp{ M)

()M habg(M) = 0.

Donde habg(M) indica que t el sistema X este habilitada por M.,

Si t es p — habilitado y M(t) K entonces denotamos esto por M(t) A

Una sucesion de eventos de (¥, p) os una sucesién de transiciones o = {1l2...8.(n 2 0) tal que
existen marcaciones My, Ma, ..., My que satisfacen Mo [}, Mi, parai = 1,2,.,.,n.

El conjunto de sucesiones de eventos de (£, p) se denota por sue(X, p). Un cjemplo de un sistema
de prioridades se muestra en la figura 3.3.
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Figura 3.3: Grifica de un sistema de prioridades
‘feorema 1 Dado el sistema de prioridades (£, p) se.pucde construir una ved de Pefvi ¥, que
satisface lo siguiente:
¥, proporciona una semintica con un onden parcinl del sisteina de prioridades rcpresentado por
(E,p) el cual manticne tanta concurrencia presente en £ como s posible.

[l que se pueda manteucr tanta concurrencia comn sea pusible quicre decir que la sucesion de pasos
que ejecuta ] sistema pertenece al conjunto mas grande en donde se mantiene fa concurrencia del
sistema original ¥ no contradice las restricciones impuestas por ol sistema de prioridades,

La construccion de esta red se Hova a cabo dividiendo las transiciones y agregando nuevos lugares
y aristas. La forma como se agregan estos lugares y aristas es usando la nocién de lugar complemento
definido para redes de Petri. La demostracion precisa de este teorema se encuentra en {BK92]. ,

3.7 Redes de Petri estocdsticas generalizadas.

Las redes de Petri han sido abjeto de investigacion tratando de obtener un entendimiento com-
pleto de las propiedades bdsicas del modelo ¢ investigando su aplicabilidad a Ia representacién de
sistemas reales. Pensando en aplicaciones pricticas, muchos autores han creido conveniente exten-
der o modificar las definiciones det modelo hisico para obtener una herramienta de modelado mds
convenicente. Como caso concreto ya vimos en la seccion anterior las redes de Petri con prioridades.

Otra extensién que va a ser considerada en este capitulo s un modele en donde se incluye of
tiempo que va a representar el tiempo de ejecucion de una operacién.

Una ptimer representacion consiste en la asignacion de un tiempo fijo a cada transicién para
especificar e tiempo de retardo entre la habilitacion y el disparo de la transicidn; los auntores
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han introducido el tiempo de disparo de una transicién de diferentes formas; algunos le asignan a
una transicién un tiempo minimo y un miximo de disparo. A estas redes se les denomina redes
de Petri generalizadas y rep an una herramienta de modelado mds real; con estos modelos
podemos representar el comportamiento del sistema de una forma mnucho més cercana a la realidad.

Otro modelo mucho mis general consiste cn asignarle una funcién de probabilidad al tiempo
de disparo de una transicién, a este modelo se le conoce como redes de Petri estocdsticas; en
particular M.K. Molly|Mol79] asocié una funcién de distribucidn exponencial al tiempo de disparo
de una transicién y la definicién del modelo formal es la siguicente:

Definicién 18 Una red de Petri estocdstica ¢s una quin-tupla
RPS = (P,T,F, Mo, A}

donde

P es un conjunto de lugares,

T es un conjunto de transiciones.

F(PxT' YU (TxP) e$ una relacidn de flujo.

Mo = {mg1, Moz, -« Mg ) Una marcaciin inicial y

A= (A1 e oo, M) s un arreglo de velocidades de dispare asociadas a las transiciones

La velocidad de disparo asociada a cada transicidn especifica el tiempo promedio que debo

transcurrir para que la transicion sea disparada. Es tiempo de retardo es una variable aleatoria con
funcidn de densidad de probabilidad exponencial, El pardmetro de la funcién de densidad asociado
a la transicién ¢ es la velocidad de disparo de la transicidn. Esta velocidad puede ser dependiente

de la marcacién y se va a eseribit como Ai(Al), El tiempo promedio de disparo de Ia transicién {;
en la warcacion M, es {A(M;)]7! .

Como el minimo de dos variables aleatorias con funcién dé densidad de probabilidad la expo-
nencial negativa, que tienen como parametros iy ¥ jiz 1también se distribuye como una exponencial
con pardmetro (;n + fi3). catonees ol tiempo de permanencia en la marcacién M es una variable
con funcidn de densidad exponencial negativa con media

[ 3 st
it (ALY

donde
I1(;) es o} conjunto de todas las transiciones habilitadas por la marcacién M;.

Fl hecho de que los tiempos de disparo de las transiciones tengan una funcidn de densidad
exponencial permite escribir expresiones simples para la probabilidad de que una transicién 14 tenga
un disparo minimo con respecto al resto de fas transiciones y determine ¢l cambio de marcacién
mediante el disparo; estd dada por

PllIM,) = )
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donde
trell(M;). .

La propiedad de perdida de memoria de las funciones de densidad de probabilidad exponencial
negativas permiten hacer diferentes y itiles interpretaciones sobre los modelos de redes de Potri
estocdsticas. Por ejemplo cuando un cambio de marcacién habilita una transicién que no se habilitd
en ol instante anterior esta transicién muestrea una instancia de tietnpo de disparo de su funcién de
densidad y comienza a contar tiempo regresivo desde el valor muestreado. Mientras la transicidn es
habilitada el tiempo decrese a velocidad constante. Si la transicidn es deshabilitada por el disparo
de alguna otra transicién en conflicto, el contador de tiempo se detiene y continua en el momento
que Ja transicidn vuelve a ser habilitada, Cuando el contador flega a cero la transicion dispara,

Una utilidad importante de la interpretacidn anterior s que podemos asociar actividades a las
transiciones, estas pueden iniciarse e interrumpirse durante la dindmica del modelo y cuando se
termina la actividad. ésta induce un cambio de estado.

Una observacién importante es que ¢l conjunto de estados alcanzables de una red de Petri cs-
toedstica es idéntico al de 1a red de Petri pura. La identidad de los conjuntos de aleanzabilidad
implica que las propiedades estructurales obtenidas para Ja red de Petri son también validas para
tas redes de Petri estocisticas,

Otra observacion os que el diagrama de estados de transicion de la cadena de Markov con tiempo
continto correspondiente a la red de Petri estocdstica se obtiene de la construccién de a grafica de
cstados alcanzables etiquetando las aristus con la velocidad de dispara de lu transicion que produce
el cambio de marcacién.

Esto quiere decir que obtener el genersdor infinitesimal de la cadena de Markov con tiempo
continuo tiene la misma complejidad que generar ¢l conjunto de estados alcanzables de la red de
Petri, La solucidén del modelo en ol estado estable se obtiene resolviendo los sistemas de ecuaciones
lineales

rTQ =0

1.

xe

donde #; denota la probabilidad de que la marcacién M, este en estado estable, y T es a distribucién
de probabilidad en equilibrio sobre el conjunto de las marcaciones alcanzables.

Una vez que tencmos la distribucidén de probabilidades en ¢l estado estable sobre todas las
marcaciones aleanzables, algunos de los pardmetros importantes que podemos calcular son:

o La probabilidad de un cvento acerea de marcaciones en ciertos lugares, por ejemplo, la prob-
abilidad de que no haya fichas en un conjunto de lugares, la probabilidad de al'menos una
ficha en un lugar mientras otros estén vacios, etc.

Esta probabilidad se puede calcular asignando probabilidades a todas Ias marcaciones eh
la cual la condicién del evento es verdadero. Por ejemplo, la probabilidad de un evento A



3.7 Redes de Petri estocdaticas generalizadas. 53

definido bajo una condicién que es verdadera en un conjunto de marcaciones M;¢M se obtiene
como
P{A} = Z i
itMieM

La probabilidad de que haya un mimero de fichas en cierto lugar, digamos en p; se obtiene
calculando las probabilidades individuales del evento * el lugar p; contenga k fichas”.

El niimero promedio de fichas en un lugar se puede calcular a partir de la probabilidad que
haya fichas en este lugar.

La frecuencia de disparo de una transicién se calcula como la suma ponderada de las veloci-
dades de transicién
3 MM

ixtedi{a)

fi

donde fi es la frecuencia de disparo de la transicién ¢, /T(Af;) es ¢l conjunto de transiciones
habilitadas en M; y A(M;) es la velocidad de disparo de ¢ en la marcacién M.

El tiempo promedio que transcurre para que una ficha recorra una subred en condiciones
estables se puede calcular usando la formula de Little [AMCO1}

EN]
ERT

Donde E[T] es el tiempo promedio transcurrido, E[N] es el promedio de fichas que atraviesan
la subred ¥ E[7} es la cantidad promedio de fichas que entran en la subred. Asi como los
puntes anteriores podemos encontrar algunos otros pardmietros a evaliar; pero vimos a ver
otro modelo que ¢s una extensidn mas de las redes de Petri y que nos permite modelar con mas
facilidad ¥ con miis claridad; aunque en realidad no ganamos mas propiedades estructurales
de! sistema. Fste modelo es la unidn de las redes de Petri estocisticas y las redes de Petri
generalizadas y se definen como sigue.

E[T} =

Definicidn 17 Una red de Petri estordstica generalizada es

RPEG = (P.T,p, F, H, My, W)

Donde

(AT,

pes

F, Mo. W son los elementos bdsicos de las redes de Petrs.
una funcidn que asigna priorvidades a transiciones. FEsta funcion asocia priovidad 0 a las

trangiciones con tiempo y prioridad(2 1) a las transicioncs inmediclas.
sy W = (wy, 2, +,w,) ¢s una arreglo cuyas entradas w; son:

1.
2.

iod

El pardmetro de la funcidn de probabilidad cxp ial negativa alatr icién ;.

E's un peso que sc utiliza para calcular la pmbabxl:dud de disparo dc las transiciones mmulmltn
8 t; es una trangicidn inmediata,
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La interpretacién del modelo de las redes de Petri generalizadas es muy similar al del modelo de
las redes de Petri estocdsticas con los cambios necesarios para incluir las transiciones inmediatas.

Cuando se obtiene una marcacién, primero ¢s necesario averiguar si habilita sélo transiciones con
tiempo o al menos una transicién inmediata. Las martcaciones del primer tipo se llaman marcaciones
tangibles y las otras trausici se Haman intangibl :

En el caso de transiciones tangibles, los “timers” de las transiciones con tiempo habilitadas
inician su decremento o hacen un “reset” y luego inician el decremento hasta que alguna transicién
con tiempe dispara exactamente como las redes de Petri cstocdsticas,

En el caso de las transiciones no tangibles, la seleccién de la transicién a disparar no se puede
basar en la descripcidn temporal, ya que todas las transiciones intnediatas disparan en tiempo cero.
La elcecidn se basa en los pesos y las prioridades. Primero se encuentra el conjunto de transiciones
con mds alto nrivel de prioridad y si ticne mas de una transicion, entonces la eleccién se efectia
acorde a la siguiente expresidn W,

%

P{ty} = =———-—ren
(1) caran Wi

Donde H(M) es ¢l conjunto de transiciones inmediatas habilitadas por la marcacidn M; es decir,
las transiciones con ¢l mds alto nivel de prioridades.

Notemos que la semdntica de las redes de Petri estocdsticas goneralizadas también supone que
las transiciones se disparan una a la vez. aun en las marcaciones no tangibles que comprenden
(ransiciones habilitadas inmediatas qite no estdn en conflicto.

La cquivalencia de este comportamiento con el que resulta del disparo shmuitaneo de algunas
transiciones inmediatas en el modelo, pueden ser aprovechadas para reducir la complejidad de los
algoritmos [MB8&1. AMC91}.

La presencia de arcos inhibidores ¥ prioridades reduce of nimero de estados aleanzables con
respecto al modelo bitsico de las redes de Petri, este conjunto eh los RPEG es igual al conjunto que
se alcanza incluyendo prioridades y arcos inhibidores.

El andlisis del modelo de Tas RPEQ requiere de la solucién de un sistema de ecuaciones lineales
que tiene tantas ecuaciones como el ndmero de marcaciones tangibles alcanzables,

El generador infinitesimal de la cadena de Markov de tiempo continuo asociado al modelo de la
RPEG se deriva de la contraccién de la grifica de alcance ctiquetada con las velocidades o pesos
de las transiciones que generan el camble de marcacion.

3.8 Subclases de redes de Petri.

El éxito de un modelo se debe a dos factores: su poder de modelado y su poder de decisién, El
poder de modelado se refiere a la habilidad para representar correctamente el sistema que se va
a modelar o qué tanto se apega la representacién ul modelo, El poder de decisién se refiere a la
habilidad para analizar el modelo y determinar propiedades del sistema modelad

Generalmente estos dos factores no se pueden tener al mismo tiempo, por ejemplo, las miquinas
de estados finitos tienen un conjunto de estados alcanzable finito y es posible contestar cualquier
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Tigura 3.4: Redes de Petri que son grificas marcadas

pregunta acerca de un modelo con estas, sin embargo, la clase de sistemas que pueden ser inodelados
cs bastante limitado, esto implica que tiene bajo poder de modelado, Por otro lado, fas miquinas
de Turing tienen un buen poder de modelado, pera muchas pregunias generales son problemas
indecidibles ¥ por ende tienen un bajo poder de decisién. Por lo general, cuando se aumenta el
poder de madelado, 1a capacidad de determinar propiedades del modelo, generalmente decrece.

Como sabemos, los problemas de decision de {as redes de Petri son equivalentes al problema de
alcanzabilidad que se sabe que es un problema decidible, pero a pesar de eso es un problema muy
dificil de resolver. Desde el punto de vista prictica, las redes de Petri pueden ser dificil de analizar,
por eso se han definido diferentes subclases de redes de Petri en las cuales se espera tener poder
de decisién y poder de delado para ciertos propdsitos pricticos. Las subclases mds usualmente
consideradas son:

o gralicas marcadas y

* mdquinas de estados,

3.8.1 Grdficas marcadas o gréficas de sincronizacién.

Las grédficas marcadas son una subclase de redes de Petri en la que ¢l nimero de transiciones de-
" entrada y salida a cada lugar es uno. Para este tipo de modelo, las redes de Petri permitidas se
muestran en la figura 3.4.
Con ecsta :lase de grificas podemos modelar sistemas para ordenar actividades como graficas
de l’EllT(ngram Evaluation and Review Technique), aunque es mds gerieral porque permite el
icl o y puede muchas fichas.
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Con las grificas marcadas podemos modelar diferentes clases de problemas y lo importante del
modelo es que ya existen algoritmos para mostrar si la gréfica marcada es viva, acotada y también
para resolver el problema de alcanzabilidad; esto quiere decir que las grificas marcadas tienen
un gran poder de decisién. Estas tienen limitaciones de modelado, porque solo pueden modelar ~
sistemas cuyo control de flujo no contenga ramas, sin embargo, se pueden modelar actividades
paralelas.

Desde ¢l punto de vista formal. las grificas marcadas se definen de la siguiente manera:

Definicién 18 Una grifica marcada es una grdfica dirigida G(V,E}
Donde

V es un conjunto de vcrtices,

E es un conjunto de aristas.

Definicién 19 Una marcacidn es una funcion que dsigna a cada arista ecE un entero posilivo.

Definicién 20 En cste caso decimos que un vertice es disparable si el nimero de fichas en cada
arista de entrada ¢s positivo,

. Definicién 21 E! disparo de un vértice consiste en la eliminacidn de una ficha de cada arista de
entrada y agrega une ficha a cada arista de salida.

Definicidn 22 ['na marcacion €< justa si no hay aristas a las que se les asigne mds de una ficha
y no eziste una sucesion de disparos que asigne dos o mas fichas ¢ una arista,

De la definicién de grafica marcada tenemos las siguientes propiedades: .
Propiedad 1 Ef nimcro de fichas de un circuito dirigido no cambia por el disparo de un vértice;
es decir, el mimero de fichas en un circuito dirigido es invariante al disparo de los nodos.

Una de las propiedades importantes que se trata de encontrar en las redes de Petri, es s una marca
es o no viva; en cste caso, una marca es viva si todo vértice es disparable o puede ser disparable
mediante una sucesion de disparos: la propiedad que me permite verificar esta propicdad es la
siguiente:

Propiedad 2 Una marcacion ¢s viva si y solo si of nimero de fichas de todos los ciclos dirigidos
€8 positivo.

Propiedad 3 Una marcacidn que e viva permancce viva después de disparar.
Otra de las propiedades importantes que necesitaimos conocer de una red de Petri os si es 0 1o

acotada; la forma de deducir esta propiedad en las grificas marcadas se muestra en la siguiente
propiedad.



3.8 Subclases de redes de Petri. 87

Propicdad 4 Una marcacidn viva es justa si y solamente si toda arista en la grdfica pertenece ¢
un ciclo dirigido con un némero de fichas igual a uno,

de esta y las propiedades anteriores deduci 1as siguiente propiedad

Propiedad 5 5i una grdfica tienc una marcacidn viva y scgura, entonces para cualquier arista de
{a grdfica se puede encontrar un ciclo que pase a través de la arista.

Entre otras propiedades que podemos encontrar sobre grdficas vivas y seguras tenemos.

Propiedad 6 Si la grdfica que resulta de la eliminacion de dirceciones de la grifica G(V,E) es
conera y si a G se le puede asignar una marcacion viva y scgura entonces G es fuerlemente concxa,

Propiedad 7 Paru toda grdfica finita, dirigida y fuertemente conera criste una marcacion viva y
segura,

Otra de las propicdades que se tratan de buscar en una red de Petri es la reversibilidad; en las
graficas marcadas esta propiedad se encentra si se cumple Ia signiente.

Propiedad 8 Si & es tina sucesidn de disparos, para una grifice cuya grdfica sin dirccciones es
concra y la sucesion leva a lo marca inivial My, entonees todos los vértices han disparado igual
mimero de veces.

Para mayores referencias sobre este modelo véase {MS92, FCPT1)

3.8.2 Miquinas de estados

Otra de las subclases de redes de Petrt son Jas midquinas de estados y es una red de Petri tol que
cada transicidn tiene una sola cntrada y una sola salida, es decir,

Definicién 23 Una mdquina de cstados cs una red de Petri tal que para toda teT tal que |t} = 1
=1

Definicién 24 Dado una red de Petri N = {P, T, F,\V)
Una fuente o abrazo mortal estructural es un subconjunto de lugares tal que los transiciones de
entrada pertenecen a las trunsiciones de salida.

Una trampa es un subconjunto dc lugares tal que las transiciones de salida pertenecen a las
transiciones de entrada.

Las mdquinas de estados permiten el modelado de decisiones (conflictos) y la reentrancia. Note-
mos que este concepto visto como una subclase de red es mds general que los cldsicos diagramas
de estados, porque cn este caso, estos pueden tener mis de una ficha. Con estas miquinas, entre
las propicdades de los sistemas que podemos modelar encontramos:
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« No determinismo,

¢ Se pueden modelar sistemas finitos.

De los modelos creados con esta clase pod probar las siguientes jedad

Propiedad 9 Una mdquina de estados es viva con My si y solamente si la grdfica es fuertemente
coneza y por lo menos My tiene una ficha.

Claramente para encontrar si una miquina de estados es viva nos toma tiempo exponencial,

Propiedad 10 {'na midquina de estados es consistente(conserva las fichas) si y solamenle si la
grifica es fusrtemente conera.

Propiedad 11 Las Mdquinas de estados son cstructuralmente acotadas y por lo tanto estructural.
mente vivas si y solamente si son fuertemente conczas. )

“stas propiecades también se pueden decidir en tiempo polinomial.
Una propisdad que es vilida tanto para madquinas de extados y gritficas marcadas es la siguiente,

Propiedad 12 Sca ¥ = (P T, F, W, My) un sistema de rd ya sca (yrdfica marcada o miguing de
rstados) vivG y acotada. Las siguicnles ascvcruciones son equivalentes,

1. M s eicanzable desde My (i, existe o tal que Mgla)M).
2 M=M,+Ci20 donde McN™ marca todas las trampas de minimas.,

2. BTM = BT Mg donde B ¢s una base para los anuladorcs izquierdos (i.e BTC = 0) y MeN®
marca todas las trampas minimas).

En general por ser finitas, ticnen un gran poder de decision, pero son de uso limitado en la
modelacién de sistemas; en este caso no se pucden modelar sistemas que tengan sincronizacion de
procesos o comparticién de recursos. Para mas informacion sobre este tema véase [M592)



Capitulo 4

Herramientas para prueba de
protocolos.

En cste capitulo presentamos diferentes formas de analizar Ia correctez de una especificacion. Sahe-
1108 que una especificacién bien estructurada facilita la verificacién. La validacién de protocolos de
.omunicacién tiene diferentes aspectos de importancia prdctica. tienen diferente naturaleza y son
t:atades por diferentes métodos.

o Si se trata de probar que el protacolo satisface los requerimientos del usuatio, la mejor forma
de validarlo es que el usnario prucbe e} modelo simulado o un prototipo.

* Si el objetivo es probar que el protocolo ofrece ol servicio especificado entonces se pueden
investigar propiedades abstractas antes de efectuar la implantacién de la especificacion.

« Otro objetivo puede ser probar la implantacién de una p.'u'(c‘ del protoecolo (entidad de pro-
tocolo). El propdsito puede ser probar que la entidad de protocolo implementada satisface la
pecificacion o que puede i perar con las otras implementaciones (prucba de interoper-
abilidad).

Cualquier método que incremente la confianza de la correctez de una especificacion, puede ser
usado como método de validacién, por cjemplo como métodos de validacién también podemos
considerar los siguientes:

¢ En algunos casos, el inico métoda disponible es implementar e] protocolo y probar la imple-
mentacién. . .

e Algunas veces la simulacién cs o mejor método en ol sentido de que este requierc menor
esfuerzo y facilita la validacidn en e} proceso de discfio.

En este capitulo, vamos a mencionar diferentes métodos para la validacién de protocolos, pero
s6lo vamos a profundizar mas sobre los métodos formales y en particular en una técnica de validacién
de protacolos especificados con redes de Petri,
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4.1 Simuladores de redes de Petri.

Los simulad o métodos por simulacién se llaman métodos dindmicos y recorren probando el
modelo de la red bajo ciertas convenciones. En este caso se pueden detectar algunos errores; si
no detectamos problemas durante el proceso de simulacién nos dard cierta confianza acerca de la.
validez del modelo. Aunque en general, los métodos de simulacién no prueban propiedades annque
son de gran ayuda para cntender el sistema modelado. En particular, los métodos de simulacién
son bastante itiles cuando se asocia tiempo a la evolucién de la red o cuando queremos saber la
respuesta del sistemna descrito en un cierto ambiente que también esta especificado en la simulacién.
Los simuladores sélo validan ciertos caminos seleccionados dentro de todos las posibles ejecuciones;
sin embargo se pueden aplicar a especificaciones de tamaiio real.

4.2 ‘Técnicas formales.

Desde el punto de vista formal, en general un sistema se puede ver como una tripleta
< 5,4A,2>

Donde

S — es un conjunta de estados.

A — un conjunto de acciones.

£ — un conjunto de comportamientos e Sr-ArS de la forma

o2y Sy, (4.1)

‘para 5;¢5 y oA

Para dar una descripcidn de un sistema. se deben definir el conjunto de estados S, 1as acciones
A y los comportamientos I.

Hay dos enfoques para describir ¢l conjunto ¥, un enfoque constructivo y un enfoque axiomatico,
En el enfoque constructivo, a X se le describe mediante un programa, donde a £ se Ie define como
el conjunto de todos los posibles comportamientos que se obtienen por la ejecucién del programa.
El programa se pucde escribir en un lenguaje de programacidn convencional o en términos de un
métodoe formal, tal como redes de Petri 0 mdquinas de estados finitos.

En el enfoque axiomdtico, a £ se le describe mediante un conjunto de axjomas; en este caso ¥
se define como el conjunto de todas las secuencias de 1a forma 4.1 que satisfacen los axiomas.

Las acciones se pueden escribir en un sistema formal tal como légica temporal o en un ana
notacién matematica menos formal.

Descripciones axiomadticas nos llevan directamente a un método de razonamiento. Si S es un
conjunto de axiomas que describen  y C es una propiedad expresada con el misino sisterna formal
que I, entonces el sistema satisface Csiy solo sila formula § - C es vdlida. Para el lector interesado
en técnicas formales y el enfoque axiomdtico consultese [AJSn88, .90, LL90}.

Dependiendo de fa herramienta que se utilice para especificar el aistema, esta restringe a pro-
bar ciertas propiedades; es decir, no hay herramienta que permita probar todas las propiedades
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jrmportantes que posee un sislema, ademas cada técnica tiene sus propios métodos de prueba. En
particular, si las especificaciones de  se efectian con mdquinas de estados finitos o con redes de
Petri, una forma de probar ciertas propiedades del sistema es mediante el anilisis de alcanzabilidad,
que se basa en el espacio de estados alcanzables; es decir, se basa en el andlisis del conjunte de
todos tos posibles estados a los que puede llegar el sistema. En este caso nos vamos a restringir a
describir una forma de validar un modelo especificado con redes de Petri.

4.2.1 Grifica de estados alcanzables de redes de Petri.

En esta seccién vamos a describir el uso de la Leorfa de graficas para probar la correctez de un modelo
especificado mediante ¢l uso de redes de Petri. En primer lugar vamos a ver como transformamos
un modele de redes de Petri a una grifica y una ves que tengamos la grdfica, veremos cuales son
las propicdades que podemos describir acerca del modelo,

El método que vamos a utilizar para analizar las redes de Petri es un método por enumeracion, el
cual se basa en la construccidn de una griafica denominada grifica de estados alcanzables. Esta
grafica representa las marcaciones y o disparo de las transiciones. Si el sistema de red es acotado,
la grifica de estados alcanzables es acotada y podemos probar diferentes propiedades cualitativas;
pero si el sistema de red no es acotado la grafica es infinita y por lo tanto imposible de construir.

Construccién de la grifica de estados alcanzables.

Antes de describir cl proceso para construir Ia grifica de vstados alcanzables veamos algunas defini-
ciones,

Definicién 25 Decimos que una marcacion ¢s alcanzable en un sistema de red < N, Mg >, si
eziste una sucesion o aplicable a My tal que Mye > M.

St a partir de la marcacion < N, My > podemos encontrar todas las marcaciones alcanzables
denotadas por AN, My) entonces McA(N, M),

Una de las principales limitaciones de este método es su complejidad computacional denominado
problema de explosion de estados. El nitmero de marcaciones puede ser exponencial con respecto
al tamafo de fa red. Sin embargo el andlisis por alcanzabilidad a sido uno de los métodos mas
efectivos para verificar la correctez de protocolos de icacion los en delos de tran-
sicién de estados. Debido a su cfectividad y fdcil antomatizacién, se han construido bastantes
herramientas para verificacién de protocolos hasados en ol método de andlisis por alcanzabilidad.
Aunque es un método muy restringido se han propuesto diferentes estrategias [FLL88b) para evitar
la intratabilidad del problema en el momento de construir las herramientas.

Definicidn 26 La grdfica de alcanzabilidad asociada al sistema < N, My > es una grdfica EA(N, My)
en la cual cada nodo representa una marcacion alcanzable desde My y cada arista representa el dis-
paro de una transicion, Friste una arista etiyuefada como ty que va del nodo que representa al
estado M; al que representa el cstado M siy sole nente si estando en M; el disparo de ty nos lleva
al estado AMj; es decir, M,[t, > Mj.
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Figura 4.1: Grifica de un modelo en redes de Peotri.

Sila grifica marcada es acotada, el proceso de construceién termina cuando se han explorado todos
los posibles disparos de las marcaciones alcanzables.

Consideremos el sistema de red de la figura 4.1, su grifica de estados se muestra en la figura
4.2,

Entre las propiedades que podemos describir del sistema, tenemos las siguicntes.

Propiedad 13 Un sistema de red es reversible si y solamente si su grdfica de cstados alean:zable
‘es fuertemente coneza,

La demostracién es muy sencilla y lo iinico que estamos diciendo es que si el sistema es reversible,
cualquier transicion puede ser disparada una y otra vez si y solamente si la transicién es disparable
al menos una ves desde la marcacién inicial. Esto es cierto porque la marcacion inicial es steinpre
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Figura 4.2: Griifica de estados alcanzables,
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alcanzable y la transicién se puede disparar nuevamente. Si el sistema no es reversible pero es
acotado, la propiedad de vivacidad es la sigufente.

Propiedad 14 Sea < N, My > un sistema acotado, La transicidn ¢ es viva en < N, My > si y
solamente si t etiqueta al menos una arista de todas las tes fuert de la

grifica de estados alcan:ables que conticnen su cerradura transitiva. .

Como los sistemas pueden ser no acatados, la construccién de }a grafica de alcanzabilidad puede
no terminar. Para evitar que se continte construyendo la grdfica de estados alcanzables tenemos
Ia siguiente condicién de abandono.

Propiedad 15 El lugar p es acotado cn < N, My > si y solamente si no existe un M; alcanzable
desde M; tal que M; 2 M y M;i(p) > M{p). Por lo tanto cl sistema < N, My > ¢s no acotado si
y solamente si existe un M; alcanzable desde M; tal que M, > M;.

Esta téenica basada en la grafica de estados alcanzables es muy simple desde el punto de
vista conceptual, pero como ya mencionamos, cs dificil por su complejidad computacional. Otro
de los problemas que debemos observar es que la grifica de estados alcanzables se construye a
partic de una marcacién inicial y si hay un cambio en el nidero de recursos o la estructura
de la red se debe reconstruir nuevamente toda la grificn.  Para mayor referencia sobre esta
téenica consullese [FLL38a, MS92] y para mayores referencias sobre algoritmos para grificas con-
sultese {Eve79, Gibss).

Como ya hemos visto en los capitulos anteriores las redes de Petri son una herramienta formal
ny poderosa para el modelado y validacion de protocolos o sistemas en general; pero algo que es
muy importante evaluar es la cficicacia de un modelo o del sistema gque estamos modelando y se
utiliza el principio descrito en la seccion anterior.

4,2.2 Reduccién de sistemas de red.

La técnica por alcanzabilidad basada en la grafica de estados alcanzables es completa para sistemas
acotados, pere en la prictica, su complejidad computacional limita su aplicabilidad. La reduccion
de sistemas de red es una técnica de andlisis diferente que permite examinar los modelos de redes,
transformando su estrictura y su marcacién inicial. Este enfoque se basa en la definicién de un
conjunto de reglas de reduccicn, de tal forma que el modelo transformado preserva el conjunto de
propiedades originales del modelo ( vivacidad, acotamiento, reversibilidad, etc.).

El proceso de transformacion es iterativo y las reglas de transformacidn (que preservan las
propiedadus) se aplican hasta que o} sistema es irreducible, El sistema reducido puede ser tan
simple que las propiedades a estudiar son triviales. También habrd casos en los que ol sistema
reducido no es tan simple, en cuyo caso necesitainos otra técnica para probar las propiedades del
sistema; por lo cual este método no es un método independiente, sino mas bien es complementario.

Para cste método la figura 4.3 muestra grificamente las reglas de transformacién; pero el fec-
tor inleresado en comprobar y ampliar su conocimiento sobre esta técnica lo invitamos a consul-
tar [MS92].
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4.3 Otras herramientas.

Han aparecido diferentes métodos para la verificacién de protocolos, pero otros de los métodos
formales mas conacidos tenemos a: las mdquinas de estados finitos y al calculo de sistemas comu-
nicantes.

4.3.1 Maéquinas de estados finitos.

Uno de los métodos para prucba y especificacidn de protocolos son las méquinas de estados finitos,
que s¢ definen como una cuadrupla
(S.i, E.T)

Donde

S -+ Es un conjunto de estados.

i ~ Es un estado inicial.

E — Es un conjunto de eventos (acciones).

T — Es un conjunto de transiciones definidas en SefzS§.

Las mdquinas de estados finitos han sido una de Ias técnicas formales mas usadas para la especi-

. ficacidn y prueba de sistemas; se han hecho algunas extensiones para especificar sistemas concur-

rentes. Para mayores referencias sobre esta herramienta consultese [PEI90, PERSD. BU91).

4.3.2 Algebras de procesos.

Otra de las técnicas, usualmente referida como dlgebra de procesos también ha sido til, tanto
como métado cldsico de formalizacién como una base para analizar ciertas propiedades de los
sistemas. Una de estas teorfas, el dlgebra de procesos comunicantes CCS [Mil80] ha jugado un
papel importante en ¢l desarrollo de lenguajes formales para los protocolos de 0S1y hasta ahora se
han reportado muchas aplicaciones de CCS para verificar aspectos de sincronizacion de protocolos
reales.



Capitulo 5

Arquitectura y herramientas de
implantacién.

Para ubicarnos deuntro del contexto en el cual se implementa el sistema vamos a definir ¥ aclarar
ada término acerca de las redes locales. topologias, arquitecturas y protocolos.

El sistema 1+ montado sobre una red lacal cont una topolegia de tipo bus conectada por cable
coaxial y la arguitectura y protocolo que usa para accesar el medio os ol delinido en ol estandar
1IEEE 802.3.

En primer lugar, el sistema esta montado sobre una red local, la enal se define como una red de
comunicaciones que permite la interconexion de una variedad de dispositivos que comunican datos
dentro de una drea peyuciia.

Como ya se vio en el capitulo 1. la topologia es la forima como estdn conectadas fas maquinas
que pertenecen a la red: en este caso la topologia en la cual se implenienta ¢l sistema es de tipo
bus como se muestra en la figura 5.1.

0 C

Figura 5.1: Topulogia de tipo Bus



68 Arquitectura y herramientas de implantacién

Aplicacion

Transporte

Intemet

Interface de red

Hardware

Figura 5.2: Arquitectura del Departamento de Defensa de E.U.

5.1 Arquitectura

Conio lodos los nodos en el bus comparten un medio de trasmision comin, solo-una estacién puede
trasmitir a la vez, por lo tanté se requiere de una mecanismo para controlar el acceso en donde se
determine la mdquina que va o trasmitir. En este caso. el protocolo que utiliza es el (Carrier Sense
Multiple Access with Colition Detection{CSMA/CD)), definido en ¢l esténdar IEEE 802.3; en la
parte superior del nivel de enlace usualmonte conocido como (Logical Link Control) se encuentran
las funciones que se encargan de aceptar trasmisiones v liberar recepciones a las estaciones de
trabajo conectadas, Fntre estas lunciones encontramos:

e Proveer puntos de acceso al servicio; estos puntos de acceso son la interfase con los demds
niveles.

e En trasmisiones, ensamblar datos en bloques que contenga direcciones y campos para de-
teccién de error,

e Manipular [a comunicacion en el enlace,

En la figura 5.1, se muestra la arquitectura de la red local sobre la cual esta implementado el
sistema, pero solo abarea los niveles fisico y de entace del modelo OSI; En realidad, Ia arquitectura
global en la cual se implementa es la establecida por el (Departamento de Defensa de los Estados
Unidos (DOD)) mostrada en la figura 5.2, la arquitectura de la red local 2 la que nos referimos en
los pérrafo anteriores se absorbe en ¢l nivel de interfase de red como se muestra en I figura 5.3, en
donde mostramos las arquitecturas del modelo O8I y 1a del (DOD).
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8.1 Arquitectura

Modelo OSI Arquitectura de DOD
Nivel de aplicacion
(Application layer) Nivel de proceso
Nivel de presentacion (Process layer)
FTP,SMTP,TELNET

(Presentation layer)

Nivel de sesion
(Sessien tayer)
T Nivel Nodo-a-Nodo
Nivel de transporte (Host-to-Host layer o TCP)
(transport layer)

Nivel de Tnier-Rod
::‘J‘:fl::k’?:yu) - Lintomet layero 1)
Nivel de enlace . i
(Data link layer) Nivel de aceeso & red
e e e (Network access layer)

Nivel fisico
(Phisycal layer)

Figura 5.3: Arguitecturas del DOD y la del modelo OS1.
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Aplicacion

Transporte TCP [ l UDP

Internet P

Interface de red Estandar

IEEE 8023

Hardware

Figura 5.4: Posicién de los diferentes protocolos en la arquitectura del DOD

La implementacidn del sistema hace uso del protocolo IP (Internet Protocol) en el nivel de
“internet™, del protacolos TCP (Trasmition Control Protocol} y de UDP (User Datagram Protocol)
que se encuentran en cf nivel de*transporte de la arquitectura del DOD, como lo nuestra en la
figura 5.1 Para mayores referencins sobre este tema consultese [WS90a, WS00b, al) LS8R, aDLS91}.
Por ahora vamos a describir fas caracteristicas y el uso de cada un de estos protocolos.

5.1.1 El protocolo IP y su funcionamiento

E! protocolo IP fue desarrollado como parte de un proyecto de “internet” de DARPA y prové un
servicio sin conexién cntre estaciones, es decir, IP no establece una conexidn lgica y no garantiza
la llegada de todos los datos enviados, ni tampoco un orden correcto. Que el protocolo olrezea
este tipo de servicio tiene las ventajas de ser flexible porque requiere muy poco de la red, también
es robusto porque cada datagrama se direcciona sobre {a red independientemente; ademas ofrece
software de aplicacion sin conexién.

Todos los paqueles enviados por una maquina viajan por las diferentes redes pasando por los
“Gateways”™ que reciben los mensajes via un protocolo de acceso a red como se muestra en la figura
5.5; hdsicamente, ol protocolo IP en cl “gateway” efectiia una decision de direccionamiento.

Hay diferentes aspectos que considerar en el protocolo IP, entre estos encontramos: direc-
cionamiento, direccionamicnto, tiempo de vida de los datagramas, fragmentacién y reensamble,
control de errores y control de flujo.
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Nodo A Nodo B
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; Usuario Usuario
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PARl | <
e (Rem o rar

Figura 5.5: Flujo de los mensajes entre redes

Aqui el direccionamicnto se puede esperificar de diferentes formas:

e La aplicacién pucde direccionar a una red mediante un mimero \inico, en cuyo caso el nombre
¥ la direccién son la misma.

* La légica de “internct
de red.

en donde ¢l nodo puede trasladar un nombre de red en una direccion

» Utilizando un esquema de direccionamiento global en donde hay un tinico identificador para
cada nodo cn la red. Para propdsitos de direccionamiento cada “gateway” necesita deducir
la direccion de la red de la direccién del nodo.

Usualmente los “gateways” reciben paquetes “internet” de la forma red.node, donde red trae
la direccién de una red y en nodo trae un nombre y una direccidn.

Los desarrolladores de Ethernet han propuesto otro nivel de direccionamieato que permita
identificar puntos de acceso al servicio (PAS) individuales en los nodos; con este nivel de direc-
cionarniento. un identificador del protocolo “internet” va a ser de la forma red.nodo.PAS, con el
cual un protocolo “internet” se puede ver camo un protocolo entre procesos y no como un protocolo
entre nodos.

La ventaja de este tltimo nivel de direccionamiento es que el nivel superior puede simplificarse,
lo eual daria lugar a la inclusién de dispositivos con [ d de poca capacidad. Ifay ciertos
problemas, quiz4 el mas notorio se relaciona al use de los puertos que permiten el acceso a servicios |
comunes. Si los puertos fueron implementados como (PAS) en el nivel de IP, la asighacién de
puertos conocidos deberd ser centralizado.
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El direccionamiento generalmente se efectiia mediante el usa de una tabla en cada nodo y “gate-
way” en donde se especifica para cada posible destino de 1a red y el “gateway™ por donde se va a
cnviar el datagrama IP. La tabla de direccionamiento puede ser estdtica o dindmica. En las tablas
estiticas puede haber rutas alternativas para los casos en que haya “gateways™ no disponibles. Una
tabla dindmica es m3s flexible en respuesta a situaciones de error y congestion,

Las tablas de direccionamiento también pueden ser usadas para soportar otros servicios “internet™
tales como seguridad y prioridad,

Otro punto que incluye el protocolo IP es el tiempo de vida de un datagrama, en este caso,
cada datagrama puede ctiquetarse con un tiempo de vida y una vez que este tiempo se termine, el
datagrama es descartado; esto se puede lograr mediante una miquina de reloj global,

En cuanto a fragmentacidn y reensamble se definen cicrtos mecanismos para cnsamblar.y de-
sensamblar bloques de informacién de tal forma que no afecte ¢l tipo de red en donde se este
ejecutando,

En cuanto al control de error, este protocelo no garantiza la llegada de todos los datagramas.
Cuando un datagrama es descartado por un “gateway”, este debe intentar regresar informacion
a la fuente si es posible. El protocolo “internet” de la fuente debe usar esta informacién para
modificar su estrategia de trasmision y notificar a los niveles superiores la perdida del datagrama.
Los datagramas se pueden descartar por diferentes razones, incluyendo la terminacion del tiempo
de vida, por congestién o por error de bits.

En cuanto al control del flujo, en el nivel de “internet” se ticne un control de la velocidad de
recepeidn en los “gateways”™ y los nodos recoptores: para el tipo de servicio sin conexién que emos
descrito, los mecanismos de control de flujo estin limitados.

El protocolo TP ofrece dos primitivas de servicio hacia las capas superiores. que son: SEND y
DELIVER. Estas primitivas tienen un conjunto de parimetros que son usados por los protocolos
superiores como TCP y UDP, para mayores referencias sobre este protocolo consultese {aDLS8S,
aDLS91].

5.1.2 Protocolo UDP(User Datagram Protocol)

En fa seccion anterior describimos el protacolo IP, que permite la transferencia de datagramas entre
diferentes computadoras y “gateways” y cada datagrama es dirigido a través de la red basdindose
en las direcciones “Internet”. En el protocolo de la capa “internet™ (iP) una direccién destino
identifica una computadora y no hay mas distincién como por ejemple que usuario o que programa
de aplicacién cn esa computadora va a recibir ol datagrama. En esta seccién se extiende el pro-
tocolo “internet” en el que se agregan mecanismos para distinguir miiltiples destinos dentro de
cierta computadora; lo cual permite que miiltiples aplicaciones ejecutindose en una cierta estacion
permitan enviar y recibir datagramas independientemente.

En Jas computadoras de miiltiple procesamiento parece natural pensar en que el dltimo dcstmo
de un datagrama sea un proceso (un programa en ejecucién}, pero si vemos que los procesos se
crean y se destruyen dindmicamente y ademds que es dificil que los emisores identifiquen un proceso
remoto; aparte que seria bueno tener procesos que reciban datagramas sin tener que informarles a
los emisores; por estas y otras razones sc considera que un proceso no es el ideal para el destine
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Figura 5.6: Multiplexado y demultiplexado de mensajes

final de un datagrama; a cambio sc considerd que en cada miquina existiera un conjunto de puntos
abstractos como destino, a los cuales los llamaron Puertes de protocolo. los cuales son identifi-
cados por enteros positivos. Los sistemas operativos poseen mecanismos para especificar y accesar
estos puertos.

Para efectuar la comunicacién con un puerto remoto, el emisor necesita conocer la direccién
“juternet” de la maquina destino y el nimero de puerto de protocolo destino dentro de esta maquina.

Dentro de cada mensaje, el emisor puede enviar ¢l nimero de puerto destino y el nimero de
puerto fuente: esto hace posible que el proceso receptor del mensaje pueda contestarle al emisor.

Dado que este protocolo esta sobre ci protocolo (1P) y esta dedicado a transportar mensajes
(UDP) de una miquina a ofra; es igual de inseguro y ofrece un servicio sin conexién como IP, Este
tampoco usa mensajes de confirmacion para asegurar la llegada del mensaje, no garantice ¢l orden
de los mensajes ¥ no utiliza mensajes para controlar la velocidad de flujo. Esto implica que los
mensajes pueden ser perdidos, duplicades o llegar en orden incorrecto. sin embargo los paquetes
pueden llegar mds rapido de lo que los procesos pueden recibirlos,

Una de las funciones fundamentales del protocolo UDP es que permite multiplexar o demulti-
plexar miiltiples objetos, Este acepta datagramas UDP del nivel 1P y demultiplexa basindose en
los puertos UDP como se muestra en la figura 5.6

Para este protocolo ya hay un conjunto de puertos establecidos dentro de los cuales ya se en-
cuentran algunos ocupados; para efectuar icacién entre miq se eligen puertos que no
han sido utilizados; para mayores referencias véase [aDLS88, aDLS91)
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5.1.3 El protocolo TCP(Un servicio de conexién conﬂa!;le).

En niveles bajos, la comunicacién entre computadoras ofrece un servicio no confiable; cuando hay
errores de trasmisién de datos, cuando el hardware de la red falla o cuando la red esta sobrecargada,
los paquetes pueden perderse o destruirse,

En los niveles superiores, los programas de aplicacién con frecuencia necesitan enviar grandes
volimenes de datos de una computadora a otra. La programacién de un sistema para transferir
informacién usando una conexién no confinble se vuelve tedioso y los programadores necesitan
construir aplicaciones que permitan detectar y corregir errores. Como consecuencia se ha diseiiado
un protocolo de red de uso general que ofrezca un servicio de comunicacién confiable, lo cual permite
a los programadores ¢l desarrollo de sistemas de comunicacién de manera mds ficil y eficiente.

En cl protocolo TCP se especilica un formato de los datos e informacion que dos computadoras
intercambian para lograr una transferencia confiable; ademds se especifican los procedimientos que
cada computadora usa para asegurar que los datos lleguen correclamente. Se especifica también
1a forma como el software de TCP distingue entre los diferentes destinos de una cierta mdquina y
ademds la forma de recuperarse de errores tales como perdida y duplicacién de paquetes. Otras de
las especificaciones son la forma de inicio y terminacién del protocolo.

.Al igual que el protocolo UDP, el TCP se encuentra sobre el protocolo “internet”, como se
muestra en la fignea 5.4

En una miquina especifica el TCP permite la ejecucion concurrente de milliples programas de
aplicacién y demultiplexa el trafico de TCP entre los diferentes programas de aplicacién,

De igual forma que ol UDP, el TCP incorpora objetos abstractos denominados puertos que
identifican ¢l destino final dentro de una miquina.

A diferencia de UDP, ¢l TCP es un protocolo orientado a conexién que requiere de dos puntos
finales para cfectuar la comunicacién. Antes de que el trafico de TCP pueda pasar a través de
“internet”, los programas de aplicacidn en ambos extremos deben ponerse de acuerdo para la
conexién deseada. Para lograrlo, el programa de aplicacion en un extremo efectia una apertura
pasiva indicando al sistema operativo que va a aceptar una ¢ idn; en este o, el sist
operativo asigna un nimero de puerto para un extremo de la conexién, El programa de aplicacién
en ¢l otro extremno debe contactar al sistema operative haciendo una peticién de apertura activa
para establecer conexidn. Los dos médulos de TCP se comunican para verificar que la conexién
se ha establecido. Una vez establecida Ia comunicacién los médulos de software de TCP en cada
extremo pueden iniciar a transferir informacién. La idea que se utiliza para decidir que un dato se
ha perdido y por lo tanto se tiene que volver a trasmitir es que cada vez que se envia un mensaje se
corre un reloj y espera una confirmacién del destino; sf el tiempo sc termina antes de que se reciba
confirmacién de la llegada del dato, el protocolo supone que ¢l dato fue perdido o daiiado y por lo
tanto se retransmite.

Al igual que UDP, TCP tiene la posibilidad de usar puertos dindmicos y estiticos y los puertos de
UDP y TCP son independientes; los programadores pueden elegir usar el misto nimerd de puerto
para un servicio de acceso desde UDP y TCP. Para mayores referencias véase {aDLS88, aDL591).
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5.2 Herramientas de programacién.

Las facilidades para la comunicacidn entre procesos y entre redes fue una de las grandes aportaciones
al UNIX en la versidn de Berkeley 4.2BSD. La idea bisica de esta interfase es hacer la comunicacidn
entre procesos similar a Ja entrada y salida de archivos. En UNIX un proceso tiene un conjunto de
descriptores de entrada y salida, de los cuales uno puede leer y escribir. Los descriptores pueden
referirse a archivos normales, a dispositivos o a canales de comunicacién. Los pipes son otra forma
de descriptores que se han usado en UNIX desde hace tiempo y la trasmision de datos entre procesos
se efectiia en una direccién, con la restriccién de que los procesos y el pipe deben tener el mismo
padre.

La identificacidén de la comunicacién entre procesos con la entrada y salida de archivos le dio
cierta relevancia al UNIX, ya que al principio la comunicacién solo se daba entre procesos locales,
Con el UNIX 4.2BSD de Berkeley estos mecanistnos se expandieron para incluir la comunicacion
entre procesos de diferentes maquinas,

Basicamente, las herramientas fuertes que se estdn utilizando son:

» Una herramienta que le permite a un proceso {denominado proceso padre) la creacién de otros
procesos (denominados procesos hijos), los cuales solo difieren en los siguientes aspectos:

~ El proceso padre y el procesa hijo tienen diferentes identificadores de proceso.

- EI valor que regresa Ia funcién que crea el proceso hijo (fork) es diferente en los dos
procesos. Fn ¢l praceso padre. ol valor que regresa es el mimero de identificador de
procesn del Nijo, mientras que on o proceso hijo es cero.

- El proceso hijo hereda todos los archivos abiertos y pipes del padre; sin emhargo el
proceso hijo tiene su propia copia de los descriptores de archivo y pipe.
La forma como se efectiia la llamada a la funcidn para crear proceso es:

procese = fork()

A la variable pruceso se le asigna cero o uno dependiendo si el proceso es el hijo o el
padre.

o Otra de las herramientas que estamos utilizando son los pipes, que ¢s un mecanismo que
perimite la comunicacién entre procesos, este mecanismo nos permite sincronizar procesos y
ofrece un canal uni ional parala cc icacidn asincrona y es usado por los procesos para
comunicarse y sincronizarse. Para enviar informacién de un procese 2 otro, un proceso envia
por un extremo del pipe y otro proceso lee por el otro extreme y el pipe antomdticamente
controla la informacién entre estos.

Los pipes son similares a los archivos, pero se tienen las siguientes diferencias:



76 ) Arquitectura y herramientas de implantacién.

Proceso de usuario

. {Pipe |
Flujo de datos

_Flujo de datos
(a) ®)

Figura 6.7: (a).- Estructura de la comunicacién cntre procesos mediante pipes con un solo proceso
{b).- Estructura de la comunicacién con dos procesos.

1. Al intentar escribir en un pipe lleno, ¢l pipe hare que el proceso de escritura se espera
hasta que ¢l pipe se vacié; es decir, hasta que el proceso de lectura lea del otro extremo
del pipe. Dc igual formna, un intento de lectura de un pipe vacio hace que el proceso
espere hasta que el pipe contenga informacién; es decir, hasta que ol proceso de escritura
eseriba informacion.

2. Los pipes se dehen accesar secuencialmente mientras que los archivos se pueden accesar
aleatoriamente,

La fuacién que permiite la creacién de pipes, es

pipe(pip)
Donde pip =5 un arreglo de dos enteros. Esto genera una imagen como la que se muestra en
Ia figura 3.7{a).

En general se crean procesos para vscritura y lectura y se puede crear un pipe de tal forma
que se produce una imdgen como la que se en la figura 5.7(b).

Aparte de los pipes existen otros mecanismos de comunicacién que ofrece UNIX. tales como
FIFQ, colas de mensajes y semdloros; el lector interesado sobre pipes y estos otros mecanis-
mos de comunicacién consultese [S5te89).

Otra de las herramientas que se esta utilizando s una estructura de datos denominada sock-
cts gue permite la comunicacién entre pracesos locales a los cuales les llaman procesos del
dominio UNIX y se denotan por AF.UNIX y la comunicacidn entre procesos de la red a los
cuales les denominan procesos del dominio “Internet” y se denotan como AF_INET, cntre
otros.

Los sockets tienen un tipo abstracto asociado, el cual describe la semdntica de comunicacién
y las propledades tales como confiabilidad, orden y prevencién de duplicacién de mensajes que
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se determinan por el tipo. Los diferentes tipos de sockets que existen son: SOCK-DGRAM,
SOCK.STREAM, SOCK.RAW, SOCK.RDM y SOCK_.SEQPACKET.

En cste caso solo se utilizan SOCK_DGRAM y SOCK_STREAM. Los SOCK_DGRAM modela
la semdntica de los datagramas en la red de comunicacién; en este caso los mensajes pueden
ser perdidos, duplicados o pueden llegar fuera de orden. Un socket de tipo datagrama puede
enviar y recibir mensajes de miltiples entidades. Los sockets de tipo SOCK.STREAM modela la
comunicacién basada en circuitos virtuales y la comunicacidn se debe establecer antes de iniciar el
intercambio de mensajes.

Cada tipe de socket tiene un protocolo asociado y se usa dentro del dominio para suministrar
la semaintica requerida por el tipo de socket. En particular dentro del dominio “Internct”, los
SOCK.DGRAM pueden ser implementados por el protocolo UDP y los SOCK.STREAM pucden
ser implementados por ef protocolo ‘TCP. Para el protacolo UDP existe una primitiva no confiable
para la difusién, en este caso solamente se utiliza una direccién de difusidn; la sintaxis y la estructura
se llenan de la misma forma como si se efectuara comunicacién punto a punto.

Para los sockets existen una serie de funciones o llamadas al sistema que permiten crear y
establecer la comunicacién eatre los diferentes nodos, pero no les describiremos, para el lector
intercsado consultese [mic80, Ste89, aDLS88, aDLS91] y para mayores referencias de programacién
en C y UNIX consultese [KP87, KR8T, GEIR3.
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Capitulo 6

Especificacién e implementacién de
un protocolo por difusién tolerante a
fallas.

6.1 Introduccidn.

Con la aparicién de las redes de computadoras, el drea de computacién que mds importancia ha
adquirido son los Sistemas Distribuidos. Lo que caracteriza a un sistema distribuido no es solo
1a distribucién de sus partes. sino también que sus partes se puedan comunicar. El hardware en
un Sistema Distribuido permite la emisién de meusajes entre procesadores ¥ por lo general el sis-
tema operative extiende esta facilidad permitiendo Ia comunicacion entre procesos de diferentes
miquinas. El sistemia operativo también puede ofrecer un tipo de circuito virtual para la comu-
nicacidn entre procesos y puede incluir protocolos que aseguren un clerto grado de confiabilidad
en la comunicacién, sin embargo, desde el punto de vista de la programacién, estas facilidades no
dejan de ser de bajo nivel, Esto ha llevado a la bisqueda de abstracciones mis apropiadas y de
mds alto nivel que permitan la comunicacién entre procesos, Algunos investigadores sugieren una
comunicacién a través de un tipo de memoria global compartida ocultindole al programador la
parte de la distribucién; esta abstraccién tiene la ventaja de que cuaiquier programa escritv en un
sistema no distribufdo se puede trasiadar a uno distribufdo de manera transparente.

Una abstraccidn de aito nivel muy usada para comunicacién entre procesos son los Hamados
“temote Procedure Call{ REC)". Un proceso se comunica con otro utilizando una interfase que es
similar a una llamada a un procedimiento. La ventaja de esta abstraccidn es que esto simplifica la
programacion distribuida, porque permite la llamada a un proceso remoto como si se efectnara entre
procesos locales. Una de las desventajas es que estd pensada para modelos tipe “cliente-servidor™;
por lo tanto, los “RPC™ no son una abstraceién conveniente cuando un programa distribuido se
compone de un cierto nimero de procesos que tienen un alto grado de interdependencia entrve si y
la comunicacién entre ellos refleja su interdependencia. En este tipo de programas la comunicacién
que se requiere es una comunicacion de un proceso a un conjunto de procesos, en este caso, lo que
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se requiere es un tipo de servicio que permita a un proceso enviarle a un conjunto de procesos; esto
es lo que llunamos protocolos por difusién en el capitulo dos. .

Zu los Sistemas Distribuidos frecuentemente se necesita resolver problemas dificiles que van desde
el mancjo de replicacion de datos hasta la figuracién dindmica en respuesta a fallas. Todos
estos problemas se reducen a olras primitivas que resuelven problcmas de consistencia, las cuales
se pueden implementar usando protocolos por difusién confiables o tolerantes a fallas que
también fueron definidos en el capitulo dos,

Una de las dreas donde es natural el uso de primitivas para difusién es en las bases de datos
distribuidas, en donde es necesario la replicacién de estructuras de datos en muiltiples lugares para
tolerar lallas y reducir ¢l tiempo de acceso,

Otra drea en Ia cual »e ha estado aplicando los protocolos por difusion es para crear memorias
compartidas distribuidas. lo cual permite el desarrollo de lenguajes de programacion para efectuar
paralelismo en sistemas multicémputo.

Pu esta tesis lo que se vamos a especificar es un protocolo por difusidn de control central-
izado tolerante a fallas.

6.2 Criterio de seleccién.

Camo se ha visto en los capitulos anteriores, tenemos dos clases de protocolos: los protocolos cen-
tralizados y los protocolos distribuidos. Dentro de cada clase de protocolos hay una infinidad de
estos que se pueden especificar; unos mds dificiles de implementar que otros, unos mds eficientes
que otros. Kn general. 1o que se busca es especificar un protocolo ficil de implementar y eficiente.
La facilidad de implementacion y eficiencia dependen del nivel (del modelo OSI) donde este mon-
tado. ¥a este caso el protocolo va estar montado sobre el nivel de transporte del modelo OSI
y la comunicacién se va ha hacer utilizando el protacelo (1'CP/IP} y (UDP/IP). Es claro que un’
protocolo entre nids confiable se requiera, en general es menos cficiente; el objetivo principal de este
trabajo es desarrollar un protocolo confiable y eficiente. Como veremos en este protocolo si la
comunicacion es confiable, entonces el protocolo es muy cficiente; sin embargo si hay ciertas fallas,
cste degrada en eficiencia. Este protocolo se cligid porque cs cficicnle, es confiable y es factible de
implementar.

6.3 Especificacién del servicio que ofrece el protocolo.

Sabemos que cn el modelo (OSI) se especifican los servicios entre las diferentes capas, indicando el
servicio que se ofrece hacia la capa supetior ¢ indicando el servicio que obtiene de la capa inferiar.
En este caso vamos a indicar cual es el servicio que ofrece hacia la capa superior y los servicios que
ee usan del nivel inferior, pero antes de especificar el protocolo vamos a definir todos los términos
usados en la especificacion,

Definicién 27 Las fallas que se van a considerar en esle caso son:
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1. Perdida de mensnje, el cual pucde presentarse por falla de la Iinea o por falta de espacio en
el "buffer” del nodo receptor. Esta falla serd detectads por el nodo receptor del mensuje.

o

Otra de las fullus que vamos a considerar es la catda de nodos, en: cuyo caso consideramos que
si un nedo deja de funcionar, este no emitc mensajes erroneos. Se va a considerar que un
nodo falla si despucs de un nimero de intentos(MazxF), no hay respucsta de parte del nodo.

8. Vamos a suponer que si falla el nodo lider, ninguno de los otros falla al mismo tiempo.

4. Se pucden soportar fallas de mas de un nodo al mismo ticmpo, pero sin incluir ¢l lider.
Definicidn 28 Un scrvicio de difusidn es confiable si ofrece un servicio que:

1. Garantice la rceepeion de todos los mensajes por todos los nodus que no fallen y

2, Los mensajes deben ser usados en el wismo orden en cada uno de los nodos.

3. Si algiin nodo falla, el protocolo debe ser capar de recuperar los mensajes perdidos por dicho
nodo.

Este protocolo no ofrece una primitiva general para cualquier ambiente, sino que el servicio que
ofrece estd restringido a un grupo (G) después de que se ha generado un medio ambiente. La
primitiva que se ofrece al usuario en ese medio ambiente va a ser “env mnsj’, la cual va a ser
transparente al usuario. El protacolo va a garantizar que ¢l mensaje “mnsj” llegue a todos los
nodos que no fallen y que pertenecen al grupo; para ofrecer esta primitiva, el protocolo se divide
en dos etapas:

1. Creacién de un medio ambiente,

2. Ejecucion del protocolo de cooperacién en el medio ambiente establecido,

6.3.1 Supuestos sobre el medio ambiente en donde se implementa el protocolo.

Vamos a suponer que teneinos una sistema de comunicacion que permite 1a difusion de mensajes(una
red de tipo Bus), en cuyo raso, si un nodo envia un mensaje (my) y después (m3), entonces se
difundird por el medio primero m; y después my; ‘es decir, se tiene un niecanismo de tipo FIFO.
Pero esto no garantiza la llegada de m antes de ma, porque puede ser que my se pierda por (alla,
{o cual implicaria la reemisién de my, en cuyo caso llega después de my.

Para poder establecer el ambiente, vamos a suponer que en cada nodo se tienen procesos para
enviar y recibir datos y ademds el proceso de aplicacién que en este caso vanos a suponer que es
¢l receptor final de los datos.

En el nodo lider aparte de estar los procesos para enviar y recibir mensajes, debe haber un
proceso que sea capaz de atender a las peticiones de los nodos para la repeticién de un dato.

Todos los procesos que se cjecutan en los nodos y los que se ejecutan en el lider van ha cstar
presentes en cada nodo del grupo, aunque en cada nodo habrin ciertos procesos desactivados.
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Un punto importante es que si un nodo falla y se recupera antes de que el lfder se actualice, éste
puede continuar en el proceso de cooperacién cjecutando el protacolo.

Si el nodo no se recupera después de la actualizacion, éste debe salir de la lista del grupo de
cooperacién ¥ no vuelve a entrar.

Observemos que al introducir tolerancia a fallas, el protocolo corre en un ambiente dindmico,
por lo tanto el ambiente inicial puede cambiar; lo que se debe garantizar es la auvtoestabilizacién
del protocolo cuando se presenten fallas(protocolo autoestable).

Tn este caso. en la cstabilizacién del protocolo se debe incluir la recuperacién de la informacién
de los nodos que hayan fallado incluyendo el lider,

El comportamiento esperado de cada uno de los nodos es ol siguiente:

s El lider es capaz de enviar y recibir mensajes, atender al resto de los procesadores para
veenviar los mensajes que estos hayan perdido y al mismo tiempo debe estar resolviendo el
problema que todos los demis nodos estdn resolviendo.

Todos los procesadores que no son el lider son capaces de enviar y recibir mensajes y resolver
el problema al mismo tiempo.

Cada nodo es responsable de verificar que a la aplicacion se le envien los mensajes correctos
¥ cn el orden correcto, porque el lider solo ctiqueta y envia, pero no verifica que el mensaje
haya llegado a los nodos.
6.3.2 Comportamiento general del protocolo.
{‘omo vimos. ol protocolo se divide en dos niveles:

e Creacién de medio ambiente.

» Protocolo de comunicicion que incluye ¢l mantenimiento de integridad del medio ambiente.

En la creacién del medio ambiente se efectdan los siguiente pasos:

» Eleccién de un grupo de cooperacién.
® Eleccién de lider.

Una vez establecido el medio ambiente, se puede iniciar el protocolo de comunicacion que se basa
en los siguientes procesos:

* e De manera asincrona cualquiera de ellos puede decidir difundir un mensaje; esto se hace
enviando el mensaje al lider. En la comunicacidn entre ol nodo y o! lider se usa un protocolo
confiable que garantice la recepeitn correcta del dato a enviar, En este caso, el lfder confirma
1a llegada del dato, en la cual envia el nimero de secuencia asignado al dato y el nodo lo
almacena en un “buffer” local.
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El lider almacena el mensaje en un buffer de "Historia”, cn donde van ha estar almacenando
todos los mensajes que reciba para difundir.

E! lider difunde ¢l mensaje a todos los nodos def grupo de cooperacién usando comunicacién
no confiable,

Cuando cada nodo recibe el mensaje verifica que sea el mensaje que estaba esperando.

Si el mensaje es el correcto entonces lo pasa a la aplicacidn; pero no confirma si lo ha recibido
o no.

S$i el mensaje no es correcto lo almacena y pide al lider el reenvio del dato esperado.

Una vez que cl lider sabe que todos los nodos han recibide un cierto dato, este lo saca del
buffer Je “Historia”. Esto lo sabe porque en cada mensaje que se envia al lider, se envia el
nimero de secuencia del dato hasta el cual ya ha recibido este nodo. El lider encuentra el
minimo de todos los nimeros de secuencia que indican hasta cual dato ha recibido cada ncdo
y lo envia en el mensaje que difunde,

Algoritmo para deteccion de fallas,
Como hemos visto, lus fallas pueden ser de los nodos o del lider. El lider detecta si falla algin nodo
y los'nodos detectan si falla el lider.

1. Deteccién de la falla de un nodo.

St el buffer de "Historia™ del lider se liena, puede ser porque un nodo esta lento (en cuyo caso
no s una falla) o porque fallé un nodo.

Cuando el buffer de “Historia™ se llena. ol H{der comienza una etapa de actualizacién, en la que
envia un mensaje a todos los nodos del grupo de cooperacién (G) para gue se actualicen; si en
este llamado{después de un tiempo determinado) algtin nodo no contesta, entonces se infiere
que ha fallado y lo saca de la lista del grupo de cooperacion y envia la nueva lista al resto de
nodos. Observemos que en este caso no se pierden mensajes porque los que habia enviado el
nodo se encontraban en el buffer de "Historia™ del lider. En el proceso de actualizacién los
nodos dejan de enviar nuevos datos hasta que todos terminan de actualizarse,

N

Deteccién de falla del lider.

La falla del lider se detecta cuando después de un cierto nimero de intentos un nodo no puede
entablar camunicacién: esto puede ser en ¢l momento que el nodo quiere enviar un dato o en
ol momento que pide retransmisidn. Cuando el nodo detecta la [alla del Jider, inicia una fase
de reestructuracion y el proceso que sigue es:

* Envia un mensaje al resto de nodos informando la falla del )der,

o Todos los nodos que reciben el mensaje le contestan y se forma un nuevo grupo de
cooperacion.

. ¢ Se sclecciona un nuevo lider y se difunde la lista del nuevo grupo.
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o Una ves establecido este nuevo ambi los nodos vuelven a enviar los datos que tenfan
en los “buffers” y el proceso continua ejecutindose de forma normal.

Observemos que en este caso tampaco se pierden mensajes porque estos son desechados hasta que
se avisa que han llegado a todos los nodos. Todos los mensajes que se guardan en los nodos son
aquellos que no habfan Hegado a todos los nodos.

Nota: Si hay algin nodo que solo es receptor, cada cierta frecuencia éste enviard al lider un
mensaje avisando hasta que dato ha recibido.

6.4 Anadlisis del protocolo.

v
En esta seccion vamos a efectuar ¢l andlisis del protocolo en donde se encontrard el mimero de
mensajes que se envian por cada etapa del protocolo, incluyendo:

1. Eleccién del grupo de cooperacién,
2. Eleccidn del lider.
3. Envio de datos.
4. Fallas de los nodos.
Para cfectuar el andlisis vamos a considerar que tencmos los siguientes datos
o M — Es el ndmero de nodos que participan en el protocolo incluyendo el lider.

o MaxF — Es ¢! mdximo wimero de intentos de comunicacién para decidir que un nodo ha
fallado, . .

e« MaxB — Es la capacidad mdxima del buffer del lider donde se almaccnan los datos que s¢
han difundido.

¢ El nimero de mensajes que se envian por cada dato en el protocolo confiable son dos.
e El nimero de mensajes que se envian por cada difusidén es uno.

Niumero de mensajes para la eleccién del grupo de cooperacién
En este caso se utiliza la dilusidn; por tanto se envia 1 mensaje para ver los nodos dispuestos a
cooperar y 1 mensaje por cada nodo quo contesta, por lo tanto el total de mensajes es M, el nodo
que inicia no responde con ningln mensaje.

Nimero de mensajes para la eleccién del lider
En este caso se usa comunicacién confiable. Como el lder en este caso es el primero de la lista de

los nodos dispuestos a cooperar, solo se gastan dos mensajes por cada nodo que contestd;
este se gasta en el momento de difundir la lista al grupo dispuesto a cooperar. Por lo tanto son
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2(M-1).

Nimero de mensajes enviados para difundir un dato.

Para difundir un dato se efectiian 2 pasos:
El nodo que desca difundir el dato lo envia al lider usando el protacolo confiable y después el lider
difunde el dato al grupo (G) usando la difusién; por lo tunto el nimero de mensajes enviados por
cada dato son 3.

Nitmero de mensajes enviados por falla de nodos diferentes de lider.
Por cada nodo que falla se envian (1+ MaxF) mensajes para decidis que ha fallado.
Una vez que se ha detectado la falla de algin nodo se envian:

2(M-2) 4 2(M-2)=:4(M-2) mensajes si solo falla un nodo.

2(M-3) + 2(M-3)=4(M-3) mensajes si falian dos.

Los primeros (M-2) o {M-3) son los mensajes que gastan para enviar respuestas {de que siguen
activos) y los otros son los que se gastan para difundir la lista.
Por lo taunte ol niimero de mensajes que se envian si fallan & < A nados son:

Uk b(MazFy+ MM —k=1) + H(AM—k—1)
a1
Nodesqrrcontestan.  Evvivdelanucvalista,

En este caso uo se gastan mensa jes recuperando datos porque no se pierden datos.

Niimero de mensajes enviados por falla del lider.

" Para que un nodo decida que el lider ha fallado debe efectuar MaxF intentos, por lo tanto se
gastan MaxF mensajos para detectar falla del lider.

Como cada nodo se comunica con el lider independientemente de los demds nodos, entonces
puede ser que haya mas nodos tratando de comunicarse con ol lider al mismo tiempo, pero no
pueden usar mas de MaxF mensa jes,

El peor caso es cuando todos los nodos traten de comunicarse con el lider al mismo tiempo y
entonces el nimero de mensajes es a lo mas (MaxF)(M-1).

El mejor casa es que solo un nodo intente comunicarse con el lider y en este caso ol niimero de
mensajes es MaxF.

Una vez que se ha detectado la falla del lider, se envia un mensaje a todos los nodos anunciando
Ta falla del lider(en cste raso se gastan 2(M-2) mensajes); se envia la nueva lista al resto de nodos
incluyendo el nuevo lider(se gastan 2{M-2) mensajes).

Cuando ya se tiene el nuavo lider, se inicia la etapa de actualizacién y en este caso en la recu-
peracién. de la informacidn se envian a lo mas 2(MaxB)+(MaxB) datos porque es el miximo de
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datos que puede almacenar el lider. En este caso el méximo ndmero de mensajes enviados es a lo
mas 3(MazDB).

A pesar de la tolerancia a fallas, el nimero de mensajes enviados no aumenta domasmdo aunque
st se presentan demasiadas fallas el protocolo se puede volver lento.

Resumiendo:
« En cl mejor de los casos, el nimero de mensajes por cada dato a difundir es
24+1=3
y-por cada dato perdido se gastan otros 2 mensajes.
o El peor caso se puede presentar cuando:
1. Fallan k rodos, en cuyo caso el niimero de mensajes necesarios para la recuperacién son:
L+ k(MazFy+8(M-k=-1)

2. Si falla el lider, ¢l nimero de mensajes para:
— Detectar la falla son:
« El peor caso (M-1}MaxF).
+ El mejor caso (MaxF).
~ Eleccién de nucvo lider son: 1(M-2).
— Recuperacion de informacion 3(MaxB).

6.5 Discusién y comparacién

1{a hahido diferentes discios de protocolos por difusion; algunos de estos utilizan la comunicacion
punto a punto que por ninguna razén van a ser mas eficientes que los que utilizan comunicacién por
difusién. En este caso, el protocolo utiliza la ventaja que ofrecen las redes “ethernct”™{comunicacién
por difusién)., Para poder hacer comparaciones vamos a describir los protocolos con los cuales se
va a comparar,

1. Protocolo de Birman y Joseph({BJ) [Mul8dj
La forma de operar de este protocolo es que a cada mensaje le asigna una etiqueta de tiemipo
¥ estos mensajes se liberan en ¢l orden como se les asocian las etiquetas.

Cuando un sitio recibe un nuevo mensaje, lo almacena en una cola de pendientes. Después
envia un mensaje al que se lo envié con una propuesta de etiquetn para que sea difundido.
El nodo emisor colecciona todas las etiquetas de tiempo propuestas, tanto por él como las
del resto de los nodos que estdén cooperando; selecciona la mids grande y envia este valor a
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los nodos receptores. Esta es la etiqueta que se le asigna al mensaje. Cuando un receptor
recibe esta etiqueta, se la pone al mensaje que estaba en la cola de pendientes y marca el
mensaje como liberable y la cola de pendicntes es reordenada de acuerdo a las etiquetas de
tiempo asignada a cada dato y ¢l que esta al final de la cola es liberado; este proceso se
repite hasta que la cola se vacia. Este protocolo requiere del nivel de transporte para efectuar
comunicacién confiable punto a punto.

Andlisis de este protocolo

Si consideramos que el protocolo (BJ) utiliza comunicacién confiable en la emisién punto a
punto, entonces ¢l nimero de mensajes para poder aceptar un dato serfan los sigulentes:

o 2(M-1) para enviarlo por primera vez.
o 2(M-1) en las respuestas de los receptores.
& 2(M-1) para enviarlo por segunda vez.

Por lo tanto el nimero de mensajes para enviar un dato son por lo menos: 6(M-1).
En cuanto a espacio de memoria tenemos que;

» Por cada mensaje se requieren M localidades.

* En cste protocolo se considera espacio de memoria variable: la liberacién de fa memoria
va a depender de la frecuencia a la que se intercambien los mensajes. Entre menos
mensajes se envien, la memoria se liberard mds rdpido.

Protocolo Chan y Maxemchuck (CM) [CM84].
Este protocolo no requiere de comunicacién confiable punto a punto, solo utiliza comunicacién
no confiable.

En este pratocolo, a un micmbro del grupo se le asigna una ficha y al nodo se le denomina
“Token site”. Este “Token site” asigna una ctiqueta de tiempo a cada mensaje a difundir y
los mensajes son enviados a todos los receptores en el orden que fueron ctiquetados, Esto
asegura que todos los mensajes por difusion sean liberados en el mismo orden a todos los
miembros del grupo.

Este protocolo necesita que la ficha sea transferida periddicamente de un sitio a otro. La
lista de todos los posibles sitios que pueden recibir la ficha es denominado “token list” y se
encuentra en cada uno de los nodos que estdn en osta lista. El “token site” pasa la ficha al
siguiente sitio en osta lista.

El protocolo funciona perfectamente micntras ol nimero de fallas sea menor que el tamafio
de la lista, Los sitios entran en una etapa de reformacion cuando se detecta que la lista ha
cambindo, ya sea porque un nodo ha fallado o porque un nodo desea cntrar en la lista de
cooperacidn. .

En cste protocolo un mensaje es cnviado a la aplicacién y la memoria es liberada solamente
cuando la ficha ha pasado por todos los nodos de Ia lista. Al final de la primera ronda, sabe-
mos que el mensaje ha sido recibido por todos los nodos y entonces se comienzan a liberar
los mensajes.
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Andlisis del protocolo.

Para transferir la ficha en este protocolo se utiliza comunicacién confiable; csta transferencia
se cfectia cada cierta cantidad de mensajes, digamos (m), por lo tanto el ndmero de mensajes
gastados para liberar (m) mensajes son: Por cada mensaje se gastan 2 en la comunicacién
punto a punto mas 1 en la difusién. Por cada ronda se gastan 2(M). Es decir, se gastan
{3m+42M) mensajes para poder liberar (m) mensajes.

Uso de memoria:
Si consideramos que cada (m) mensajoes Ia ficha sc envia al siguiente nodo en la lista, entonces
¢l espacié de memoria requerido es del orden de 11(.\_2!'11((“,")2 - 1)

La especificacién descrita (PE) en esta tesis estd basada en las ideas del articulo de Kaashoek F.
& Tanenbaum (KT} [MFK89), pero le hemos agregado tolerancia a fallas de nodos(lider o cualquier
atro).

La cficiencia es idéntica a la que ofrece ¢l protocolo deserito en este articulo cuando no hay fallas
¥ aiin cuando hay perdida de mensajes.

En el articulo de (K'T) no se considera la posibilidad de fallas(como por ejemplo, cafda de nodos);
pero en oste trabajo se consideran fallas hasta de todos los nodos excepto el lder o del lider pero
de ningtin otro nodo; en otro ¢aso no es posible recuperar todos los mensajes perdidos.

Los tres protocolos (PE), (KT), (CM) v (BJ) dependen de un nodo central para ordenar los
niensajos,

A diferencia del protocolo de (KT) que solu utiliza un “buffer” de historia para almacenar los
mensajes, el protocolo especificado (PEY, (BJ) y ol de (CM) utilizan mas memoria para almacenar
los mensajes enviados; esto se debe al hecho de soportar fallas. Para ser mas precisos, el protocolo
especificado{ PE) ntiliza ol doble de memoria de la que utiliza el protocolo de (K'1). El protocolo
(PE) utiliza mucho menos metnoria que ¢l (CM); de hecho ¢l espacio de memoria que ocupa (PE)
os constante y por lo tanto acotado,

En cuante al mitmero de mensajes el (PE) y (KT) son iguales cuando no existen fallas; sin
enibargo, en el (PE}, el niimero de mensajes aumenta cuando se presenta alguna falla. Con respecto
al protocolo (CM), en el (PE) el nimero de mensajes es menor cuando no hay fallas, aunque en
presencia de muchas fallas en ambos protocolos, el niimero de mensajes aumentard demasiado, con
la desventaja de que en el (PE) serfa mas dificil de recuperarse.

Un punto importante en el (PE) es que la eficiencia no esta determinada por la velocidad de
trasmisidn, sino por la velocidad de procesamiento de los nodos. En este caso en el protocolo de
(CM) el envié de un mensaje genera 2(n-1) interrupciones, mientras que en el (PE) solo se generan
{n+1).

§i comparamos el protocolo (PEj con el (I3J), tenemos que el niimero de mensajes para difundir
un dato en (PE) es menor que en el (BJ). En cuanto a memoria tenemos que el espacio de memoria
requerido para cada mensaje es menor e el (PE) que en el (BJ); aunque en el (BJ) el espacio de
memoria puede ser menor si la frecuencia de intercambio de mensajes es pequefia.

Hacer comparaciones con otros protocolos como los citados en [MFKS9] no es tangible por o
hecho de que estos utilizan enfoques diferentes.
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6.6 Especificacién formal.

En la especificacién formal del protocolo utilizamos las redes de Petri por ser herramienta formal
¥ por su poder de expresion gmfcx. En oste caso no se va ha especificar cada detalle por el hecho
de que se vuelve d tado c el solamente vamos a especificar de manera globat
¢l comportamiento de éste.

En la grifica( 6.1) se muestra la forma como ¢} usuario cavia un mensaje a un proceso que
posteriormente es enviado al lider. El nodo espera un cierto tiempo para que el lider le confirme
la llegada del mensaje. Si una vez transcurrido este tiempo, ¢l Yder no responde entonces se inicia
una ctapa de actualizacidn, en la cual se selecciona un nuevo lfder, se actualizan los nodos y se
vuelve i asignar periso de emisidn a todos los nodos. Fn la ctapa donde contestan y se actualizan
los nodos (mostrada en la grifica) podria desglosarse a mas detalle, pero se vuelve menos legible el
esquema y por eso lo dejamos a este nivel.

Observemos también que si ¢l lider recibe ¢l dato, lo envia al "buller” de historia y lo difunde.
Por ol lado de la difusién tenenios los procesos que reciben los datos en los nodos y el proceso
que envia a la aplicacién, en cuyo caso cuando todos los nodoes han confirmado la recepcién de un
dato, éste se puede eliminar del "buffer” de historia. En cste casa los procesos descritos en cada
transicién también se podrian extender a detalle pero no lo haremos.

Por otro lado, vemos que cnando el "buffer” de historia llega al midximo, se dispara una transicidn
que desabilita la emisidn de datos de los nodos y habilita las transiciones para que cada nodo inicie
la etapa de actualizacidn. En este caso podria ser que halla falla del nodo; en tal caso se actualiza
la lista ¥ se vuclve a regresar el permiso de emisidn a los nodos. Si no hay falla de ningiin nodo
entonces todos confirman que se han actualizado y se vuelve a regresar el permiso de emisidn a los
nodos. Aqui también se pueden extender las transiciones de actualizacion y recepeion de lista a
una red de Petri con mds detalle pero tamporo lo haremos,

Para poder validar el protocolo veamos que fas partes de las que cousta{ falls del lider, falla de
un nodo, ctapa de actualizacién y proceso normal sin fallas) son independientes una de la otra y
vamos a suponer ademds que el proceso sin {allas es absorbido en el momento de que se inicle algin
otro. Las partes en las que se divide el modelo general son:

o Falla del lider representado cn la grafica 6.2.

o Falla de un nodo representado en la grafica 6.3.

¢ Proceso de actualizacién representado en la grifica 6.4,

e Proceso general sin fallas representado en fa grifica 6.5,

Creemos que cada parie se explica por si sola y no vamos a extendernos a mas detalle porque

se valverfa demasiado complejo y quizd dificil de entender; por ahora veamos al proceso de prucha
para este protocolo,
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6.7 Validacién del protocolo.

Como hemos visto, la validacidn de un modelfo puede tener diferentes aspectos, pero en este caso
vamos a validar el modelo de acuerdo a las técnica de especificacién formal que hemos descrito. En
este caso lo que vamos a hacer es transformar cada parte en un modelo mas reducido utilizando
1a técnica descrita en ¢l capitulo dedicado a pruchas de protocolos v una vez transformadeo, en-
contraremos la grifica de estados aleanzables y emonces veremos si presenta o no las propiedades
descritas.

En primer lugar, la grificas que representan la falla del lider 6.2 y la que representa la falla
de un nodo 6.3 pueden transformarse en la grifica 6.7, La grifica que representa el proceso de
actualizacién 6.4 s¢ transforma en 6.8. Para estas graficas, la grifica de estados alcanzables os
idéntica ¥ se representa en la figura 6.9,

Observemos que la grifica de estados alcanzables ( 6.9} s fuertemente conexa, por lo tanto es
reversible, viva y libre de abrazos mortales.

Por otra lado, la grifica del proceso general se puede transformar como la que se muestra en la
figura 6.6. En cste caso no vamos a desplegar su grifica de estados alcanzables, pero se puede ver
que ne cs reversible, es acotada y es viva,

6.8 Implementacién.

Para poder implementar un protucolo, no basta con describir el algoritimo, sino que también es
importante describir tanto el tipo de mensajes que se van a intercambiar como el formata que van
a poseer,
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Figura 6.9: Grifica de estados alcanzables de los modelos: falla del lider, falla de un nodo y etapa
de actualizacién

En esta seccidn vamos a describir cual es el tipo de mensajes que se van a intercambiar en el
protocolo y ademds ol formato de estos; después vamos a describir desde el punto de vista funcional
ta forma como se lleva a cabo el intercambio de mensajes en el protocolo en general.

6.8.1 Vocabulario.

Como se ha observado, los tipos de mensajes gne se envian en el protocolo dependen tanio de la
actividad que se este realizando como del nedo que este enviando. En este caso vamos a considerar
que el mensaje tiene la signiente estructura:

mensaje = {T11°0, Estructura — con — el — mensaje} {6.1)
v los tipos de mensajes se dividen en tres, los mensajes que van de:
« NODO — LIDER
— DATO - Dato a difundir.
— REENV — Iudicando que se repita un dato especifico.
« NODO — NODO
— LIDER — Indicando eleccién de nuevo lfder.
~ CONFL — Confirmacisn del nodo.
— NUEL — Nueva lista.

+ LIDER — NODO
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- DATO - Dato difundido,

- ACTUAL - Indica al nodo que deje de enviar y se actualice.

~ CONTIN — Le indica al nodo que continiie el protocolo.

—~ NUELIS — Indica que no es un nucvo mensaje, sino una nucva lista.

Observemos que los mensajes no son solamente para comunicacion de datos, sino también se nece-
sitan mensajes para mantener ¢l medio ambiente (el mismo grupo de cooperacién y el mismo lider)
en tados los nodos; todos estos nuevos mensajes que po tienen nada que ver con los datos, se hacen
necesarios por ¢l hecho de tener tolerancia a fallas. Veamos cl formato y la informacién que debe
enviarse junto con el mensaje.

6.8.2 Formato.

En general, la tolerancia a fallas es un problema dificil de resolver, un protocolo tolerante a fallas
se vuclve complejo tanto en tiempo como en mimero de tensajes; en este caso la estructura del
mensaje también se vuelve un poco compleja porque en este caso tratamos de minimizar el uso del
canal Je trasmisién. Como vimos { 6.1) muestra la estructura del mensaje que se envia, y el TIPQO
pertenece al conjunto

{DATO, REENV, LIDER, CONFL, NUEL, ACTUAL, CONTIN, NUELIS}.

La estructura dol dato cuando se envfa del nado al lider contiene los siguientes campos
{ Tipo,
Identificador del dato que se envia,
Identificador del nodo que envia,
Hdentificador deliiltimo dato recibido,
dato '}

Fl identifieador del dltimo dato recibido va a ser usado por el lider para poder desocupar el
“huffer” donde alinacena todos Jos datas que se han enviado para difundir.
Cuando el lider difunde un dato, la estructura que se cousidera es la siguiente
{ Tipo
Hentificador del dato que ha sido recibido por todos los nodos,
Numero de secuencia del dato.
Hdentificador para detectar duplivados,
dato }

El identificador del dato que ha sido recibido por todos los nodos es usado en los nodos para
vaciar e} "huller” de los datos que ha enviado cada nodo.

En un "baffer™ cada nodo almacena los datos gque ha enviadoy la condicion para sacar un dato
del "bufler” es que todos los nodos ya hayan recibido dicho dato; esto se sabe cuando el lider envia
o} identificador del dato, que indica hasta que dato ya han recibido tados los nodos, La estructura
de los "buffers”™ ¢n ol grupo de cooperacidn se ve como un la figura 6.10.
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6.8.3 Descripcién de la comunicacién entre procesos.

Desde el punto de vista funcional, en cada nodo tenemos cuatro procesos: El proceso emisor de
mensajes, el proceso receptor de mensajes, el proceso que denominainos proceso de aplicacién y el
proceso de usuario, el cual permite al usuario enviar datos.

Estos procesos, se cjecutan independientemente uno de otro, sin embargo en la implantacién del
protocolo cada nodo debe avisar al lider hasta el dato que ha recibido; pero eso solo lo conoce el
proceso receptor, por lo tanto el procesa receptor tiene que enviarle un mensaje al emisor, de tal
forma que en el momento que este envie un dato al lider, se envie este valor. La comunicacién entre
el proceso receptor y el emisor se efectda a través de un “socket” de tipo UNIX.

Por otro lado, ¢l nodo emisor envia un dato al lider para que lo difunda, pero cuando se envfa,
no se conoce el mimero de secuencia que el lider le asigna al dato enviado; por lo tanto no se puede
almacenar en el "buffer” del nodo emisor hasta que se conoce el mimero de secvencia que le asigna el
lider. Este nimero de sccuencia se conoce hasta que el lider confirma la legada del dato, pero cste
dato es recibido por el proceso receptor del nodo emisor, Para que el proceso receptor reconozca
que el dato recibido es el que habfa enviado «l proceso emisor, este necesita conocer ol identificador
del dato que le habia asignado el emisor. Por lo tanto es necesario que el proceso emisor envié al
receptor esta informacién. La comuiicacion entre el nodo cmisor y ol lider se efectia utilizando
“sockets” de tipo DATAGRAMA: 1a comunicacion del emisor al receptor se hace mediante “pipes™
¥ del receptor al emisor se hace mediante “sockets™ de tipo UNIX.

Otros procesos que se comunicat, son el proceso receptor con el proceso de aplicacién; esto se
hace en ¢} momento que ol proceso receptor ha recibido ¢l dato esperado. Cuando se recibe el dato
esperado, lo envia a la aplicacion; esta comunicacién se efectiia a través de un “pipe”.

También se establece la comunicacidn entre ¢l proceso emisor y ol proceso de usuario para que
desde el exterior se puedan difundir datos. Esta comunicacidn se hace utilizando “sockets” de tipo
UNIX.

En el lfder se tienen dos procesos importantes: El proceso gue recibe los mensajes a difundir
y ¢l proceso que reparte las Larcas, que tanbién se comunica con el proceso de aplicacién. En la
figura 6.11 en la que denotamos como (usr) a Ios procesos de nsuario, (envia y recibe) a los procesos
emisor y receptor y como (apl) a los procesos de aplicacién, se muestra ¢l proceso descrito,

6.9 Resultados, observaciones y perspectivas.

El objetivo planteado desde el principio fue la especificacién, validacién e implantacién de un
protacolo por difusién tolerante a fallas,
Estos objetivos planteados se lugraron totalmente y de hecho para efectuar las pruchas, se creo
un ambiente distribufdo que permite el intercambio de mensajes utilizando el protocolo implantado.
Como resultados, ya se menciono en sceciones anteriores, gue se obtuvo un protocolo eficiente y
tolerante a ciertas fallas,

Como perspectivas considero importantes los siguientes puntos:
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¢ Tolerancia a fallas : En este aspecto considere que el protocolo se puede extender a tolerar
fallas de un nodo y cl lider a la vez; esto se lograria replicando Ja informacién en mas de un
nodo. St tenemos la informacién replicada por lo menos una vez, harfa que el protocolo tolere
fallas del lider y de otro nodo: este procesn se podria seguir extendiendo.
Es claro que entre mas falas tolere el protocolo, este se vuelve mucho mds complejo, pero
aumenta su seguridad.

Distribucién : Como se mencions en el capitulo 2, los protocolos centralizados tiene ciertas
desventajas. Comoel protocolo que especificamos es de control centralizado, entonces una de
las grandes desventajas es su capacidad de crecimiento modular. Para lograr este crecimiento,
es necesario hacer una especificacion usando un enfoque que considere control distribuido.

En la programacion considera que hubiese sido de gran ayuda el poder contar con una es-
tructura en la que se pueda efectuar Ja comunicacién entre procesos a través de una menoria
compartida. En esle caso solo se cuenta con un mecanismo de comunicacion mediante el
intercambio de mensajes y considero que no es Jo mejor para hacer programacidn distribufda.
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Capitulo 7

Conclusiones generales.

La confiabilidad de los sistemas en gencral sc considera desde diferentes puntos de vista. Desde
el punto de vista tedrico, en cuyo caso sc considera que un modelo de un sistema es correcto si el
modelo no presenta inconsistencias y desde el punto de vista prictico decimos que un modelo es
correcto si los resultados obtenidos estdn de acuerdo a lo que esperibamos.

Desde el punto de vista tedrico basta demostrar que el modelo es consistente; esto se logra si
utilizamos una herramienta formal para la especificacién. En nuestro caso utilizamos las redes de
Petri como herramienta de especificacién formal y el comportamiento y la prueba se describicron
las redes de Petri, para esto se utilizé los modelos extendidos y los modelos reducidos.

Si consideramos el punto de vista prictico, debemos garantizar resultados correctos y ademds
que el sistema sca confinble, rohusto y eficiente. En este caso se considerd la posibilidad de fallas y
para lograr resultados correctos se definié el algoritmo y las reglas que.se deben seguir dependiendo
de la situacién que se presente: consideramos que al usar Lécnicas de mas alte nivel nos hubiese
reducido la complejidad del problema; sobre todo, si ofrece tanto el aspecto formal como el aspecto
prictico

El objetivo de cualquier sistema s lograr correctés, confiabilidad, robustés y eficiencia y esto
debe ser transparente al usuario. Pero muchas veces se debe sacrificar algunos de los aspectos para
mcjorar otros. En particular en los algoritmos por difusién debemos hacer un balance entre confi-
abilidad v eficiencia. Lograr un protocolo completimente confiable es imposible, pero si d
lograr un alto grado de confiabilidad tenemos que pagar un precio tanto por el nimero de mensajes
como por c} espacio de memoria, generando sistemas incficientes.

En particular en el protocole que especificamos hemos sacrificado cierta seguridad por eficiencia
que comparado con el de Kaashock y Tanenbum considerado hasta ahora, de los mis eficientes
resulta mds seguro e igual de eficiente. Este protocolo se puede extender a uno mds confiable pero
esto implica sacrificio de eficiencia,

Una de las razones mds importantes para ol desarrollo de este tipo de trabajo es que en los
Sistemas Distribuios 1a replicacién de datos es fundamental para poder tolerar fallas, pero ia repli-
cacidén no es tan simple, sobre todo porque necesitamos garantizar la consistencia de los datos
replicados, de tal forma que el resultado de la consulta no dependa de la réplica consultada.
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La replicacidn de informacién se ha tratado considerando dos tipos de fallas. En un caso se
consideta que la falla puede ser la particién de la red, en el otro caso, la replicacién de datos es
tratada utilizando protocolos de comunicacién por difusién conflable, los cuales utilizan
técnicas para ordenar eventos logrando un alte grado de transpatencia de las fallas, aunque no
consideran la posibiliddd de que la red se particione.

En este caso nosotros consideramos el segundo enfoque, y la cunﬁabllldad fué tratada desde el
punto de vista formal y desde el punto de vista practico.

Uno de los problemas a los cuales nos enfrentamos en el aspecto formal fué la necesidad de
extender esta herramienta para poder tener mds libertad de modelado, pero esto nos limité en la
validacién del modelo. Consideramos que requeritnos de herrramientas de alto nivel tanto en el
aspecto formal como en el aspecto prictico que nos ofrescan transparencia,

En ol aspecto prictico considera que se ticnen ciertas herramientas pero no son suficientes para
lograr programacion eficiente; quizd en este caso hubiese sido mucho mids agradable utilizar pro-
gramacién orientada a objetos o herramientas que permitan la distribucién mds facilmente,
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