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PROLOGDO

El presente trabajo se ha hecho como respuesta a la necesidad
de que el curso de Introducclén‘ a . las Redes de Computadoras, gue
se imparte en la TFacultad de Ciencias de la UNAM, contara con
herramientas que permitieran a los alumnos experimentar aguello
que se les plantea en la parte tedriea del curso.

Dado que la teorfia .del curso se basa en el modelo de
referencia 0SI (Open Systems Interconnection), un primer esfuerzo
se encaminéd a resolver la necesidad de experimentar en 1o
referente al disefic e implantacidén de software de red de bajo
nivel, concretamente a nivel de las capas 1 y 2 del modelo de
referencia (capa fisica y de enlace de datos, respectivamente),
para poder hacer esto se necesitaba seleccionar el hardvare de
comunicacién sobre el que se pretendia trabajar. La eleccién debia
poseer las siguientes caracteristicas:

s Que el hardware estuviera disponible en cantidades
sufiecientes para los alumnos,

® Que existiera suficiente informacién al respecto.

s Que no fuera dificil de programar.

Bajo estos criterios se eligidé programar sobre el puerto de
comunicaciones seriales de las PC’s de IBM. Se desarrolld entences
una interfaz sobre puerto serial que implanté en un médule los
servicios correspondientes a nivel de capa fisica y en otro 1los
correspondientes al nivel de enlace. La construccién de esta
interfaz en la clase con los alumnos, les plantea a estos una
serie de problemas que si bien no son muy complicados, si dan una
idea de lo que significa disefar y construir las capas més baijas
de una red.



Pero entonces surge la necesidad de que los alumnos del curso
interactien con una red de verdad y no sélo construyan una "red de
juguete". Es decir, a pesar de que las capas de red que se hacen
sobre puerto serial plantean problemas interesantes, es escasa su
utilidad en el dmbito de las redes de computadoras reales.

Para resolver este problema se eligidé trabajar sobre
Ethernet, la red de &rea local mids popular del mundo y una de las
que tenemos disponibles en la Facultad de Ciencias. Se pretendia
construir una interfaz de red que proporcionara servicios basicos
para el envio y recepcién de datos a través de la red al nivel al
que se habia quedado la interfaz sobre puerto serial. Esto es,
continuar utilizando la interfaz anterior para que los alumnos
experimenten en lo referente a las dos primeras capas del modelo
0SI y proporcionarles (ya no construir con elles), una interfaz de
red gue ofrezca servicios de enlace de datos para que sobre ella
se puedan construir aplicaciones wmids serias gque verdaderamente
corran en un ambiente de red.

Lo gque aqul se presenta es precisamente el diseio e
implantacién de la segunda de las interfaces de red mencionadas,
la que se hizo sobre Ethernet. El trabajo se inscribe en el marco
de un proyecto de innovacién docente titulado: Sistemas
Distribuidos en Redes y Sistemas Operativos leterogéncos, el cual
se lleva a cabo con participacién de personal de la Facultad de
ciencias, el Instituto de Investigaciones en Matemdticas Aplicadas
y en Sistemas y el Instituto de Matemiticas, todos rllos de 1la
UNAM y el Laboratorio tlacional de Informatica Avanzada (LANIA). Se
ha hecho como parte del trabajo que se realiza en lo que a redes
de computadoras y sistemas de comunicacidn se refiere y, mis alla
de sus fines diddcticos, se ha integrado perfectamente al trabajo
que ya se habia realizado en este rubro y ha posibilitado 1la
construccién de aplicaciones fdtiles mds generales.

El trabajo estd organizado de la siguiente manera: en el
capitulo I se exponen los conceptos fundamentales respecto a redes



de computadoras {(qué son, topologias, arquitecturas de red); en cl
capitulo II se describen las caracteristicas mis sobresalientes de
la red sobre la que se realizé el trabajo (Ethernet); en el
capitulo III se describe, a grandes rasgos, el disefio y la
implantacién de la interfaz de red; finalmente, en el capitnlo IV
se describen 1las aplicaciones mis importantes que -se han
construido sobre la interfaz.



| REDES .DE COMPUTADORAS

1.1, INTRODUCCION

Hasta antes de la década de los G60’s los sistemas de computo
utilizados eran enormes miquinas constituidas por decenas de miles
de tubos al vacio (bulbos). badas las caracteristicas de estos
dispositives dichas computadoras disipaban gran cantidad de
energia en forma de calor, lo que traia consigo la necesidad de
proveerlas de sistemas de enfriamiento para que pudieran operar
sin sufrir daflos. Debido a estas condiciones: gran cantidad de
componentes, gasto de energia y sistemas de enfriamiento, estos
equipos resultaban sumamente costosos y sélo unas cuantas empresas
¥y universidades podian darse el lujo de contar con uno de ellos’.
En estos sistemas sélo podia trabajar un usuario (de hecho un
programador experimentado) a la vez, éste suministraba su programa
a la computadora por medio de una lectora de tarjetas y esperaba a
que sus resultados fueran enviados a la impresora, se poscia una
muy limitada capacidad de entradafsalida. A este tipo de sistemas
se les denomina de '"procesamiento por lotes".

Con el advenimiento de los transistores y su utilizacién en
la elaboracién de los equipos de cdmputo en la década de los 60's,
el esquema cle trabajo cambid notablemente, entonces se poseia una
midquina a la gque se encontraban conectadas varias terminales,
desde é&stas el usuario enviaba informacién a 1la computadora vy
recibfa los resultados que ésta producia, podia haber varios
usuarios en sesidén simultineamente en la misma computadora. Estas
miquinas resultaban muche menos costosas y voluminosas que sus
ancestros y ya no requerifian de sistemas de enfriamiento tan
Aun hoy  en dfa  podemos ancantrar esta  misma nltuactén en  equipon

de cémputa medernos, Las aupercomputadoran actuales requlercn e
slstemas de enfrisamlcnto, son enormen y miy coslonan.



eficientes. A estos sistemas se les denomina de ‘“tiempo
compartido®.

Tanto en los sistemas de procesamiento por lotes como en los
de tiempo compartido los recursos de cémputo estdn centralizados,
es decir se posee una sola computadora con su software. Pero en el
caso de los segundos ocurre que estos recursos son compartidos por
varios usuarios, mientras que en los primeros la computadora y su
software forman una unidad integral dispuesta a atender a un sdlo
usuario a la vez.

Tras la utilizacién de los circuitos integrados a gran eseala
en la industria de los equipos de cémputo, sobrevino el auge de
los sistemas pequeiios (microcomputadoras) a partir de la década de
los 70’s. Estos sistemas son mucho mis baratos y peguefios que
todos los anteriores y pueden llegar a tener un poder de cémputo
superior al que tenian aquellos. El arribo de las
microcomputadoras trajo consigo una descentralizacién de los
recursos y la ventaja de ponerlos en completa disponibilidad del
usuario, pero también la desventaja de no poder compartirlos, es
decir, se regresa a un caso anfilogo al de los sistemas de
procesamiento por lotes lo gue representa un retreceso en lo que a
compartir recursos se refiere.

Es posible ejemplificar esta situacién de 1la siguiente
manera: suponhgamos gque una compania posee una base de datos
necesaria en todos sus departamentos y que esta base es
actualizada por las transacciones que se efectudn sobre ella en
mas de un departamento. si esta compafiia posee s6lo
microcomputadoras aisladas en cada departamente, serd menester gue
haya alguien que corra por toda la compafiia con los diskettes de
la base de datos actualizada cada vez que se efectia una
transaccién sobre una de las copias de ésta. Es decir, para
disponer de poder de cémputo descentralizado pero a la vez tener
la ventaja de compartir recursos es necesario que, de alguna
forma, se pueda intercambiar informacidén entre las computadoras.

Si bien esta necesidad ya se habia planteado con anterioridad, es



la ‘llegada de las microcomputadoras el acontecimiento que hace
esta necesidad mas urgente.

Las redes de computadoras surgieron Jjustamente para resolver
el problema de compartir recursos. Una red de computadoras es un
conjunto de miquinas independientes capaces de intercambiar
informacién. Al decir que cada computadora de la red es
independiente de las otras se estd tratande de indicar que entre
ellas no existe una relacién de subordinacién, ninguna es capaz de
obligar a otra a hacer algo o de controlarla de alguna forma
[Tanenbaum 91].

Ademés de resolver ¢l problema de c¢ompartir recursos, tanto
de hardware como de software, las redes de computadoras ofrecen
algunas otras ventajas. Si se tiene informacién importante
almacenada en una computadora aislada y se desea acceder a ella,
este acceso dependerd de si funciona © no correctamente la
computadora. En cambio si se posee una red de cowmputadoras y la
informacién importante se duplica cn dos o tres miguinas, se puede
tener acceso a ella sin importar que fallen una o dos de estas
conmputadoras, dado que, por ser independientes entre si 1las
maquinas de la red, la falla de una de ellas no afeccta de modo
importante el funcionamiento de las demds; es decir, la red vista
como un sistema integral, es mucho mis confiable y tolerante a
fallas gque una computadora aislada. Por otra parte, en un sgsistema
de tiempo compartide es una sola computadora la que procesa todo
lo que sus multiples usuarios desean, mientras que en una red de
cecmputadoras la carga de tabajo se puede distribuir.

Fisicamente una red de computadoras estd constituida por tres
elementos fundamentales: las computadoras conectadas a la red,
también llamadas anfitriones (hosts); el medio de comunicacién
entre ellas (cable ceoaxial, par trenzado, fibra 6ptica ete.) y uno
o varios dispositivos que los interconectan, es decir la interfaz
fisica entre el anfitrién y el medio de comunicacién. A los
anfitriones se les suele llamar YEquipo terminal de datos" (DTE,
Data Terminal Equipment) y al dispositivo fisico directamente



conectado al medio de comunicacién "Equipo de comunicacidn de
datos" (DCE, Data Communication Equipment).

Ademds de los componentes fisicos, para hacer posible 1la
comunicacién de datos entre equipos de cdmputo es menester definir
conjuntos de reglas gque gobiernen la interaccién de las
computadoras involucradas en djicho jintercambio, a esto se le
denomina protocolo de comunicaci6n ([Holzman 91}.

1.2, CLASIFICACTION D E LAS REDES,

Las redes de computadoras se pueden clasificar de miltiples
formas dependiendo de las caracteristicas que se consideren
relevantes. Se presentan aqui las clasificaciones hechas con bhase

en:
. El tipo de arquitectura del medio de

comunicacién.
» El tamafio de la red.
= La topologia de la red.

1.2.1, POR EL TIPO DE ARQUITECTURA DEL MEDIO DE COMUNICACIOHN,

8i se considera como caracteristica relevante el tipo de
arquitectura para el medio de comunicacién de la red se tienen dos
posibilidades:

o Comunicacién punto a punto.
o Ccomunicacién por difusién,

En la comunicacién punto a punto (fig. 1.1) cada segmento del
medio de comunicacién conecta dos anfltriones o nodos de la red.
si dos anfitriones desean comunicarse, pero no comparten una linea
de comunicacién, tendrdn gque hacerlo indirectamente a través de
otros anfitriones u otros nodos de la red.



Fig, 1,1: Red con arquitectura de comunicacién punto a punto.

P

Fig. 1,2: Red con arquitectura de comunicacién por difusién.



En la comunicacién por difusisén (fig. 1.2) existe un sélo
canal de comunicacién, el cual es compartido por todas las
magquinas de la red. Lo que es transmitideo por una de las
computadoras gue la integran es recibido por todas las demis. El
destinatario de la informacién transmitida serd informado de ello
y procesard lo que recibe. Las miiquinas a quienes no va dirigida
dicha informacién la ignoraran.

Dentro del esquema de comunicacién punto a punto, las redes
pueden catalogarse de acuerdo al tipo de tecnologia utilizada para
el transporte de mensajes. De esta wmanera las redes con
comunicacién punto a punto pueden subdividirse en tres categorias,
a saber:

- Redes de conmutacién de circuitos.
~ Redes de conmutacién de mensajes.

- Redes de conmutacién de paquetes.

Las primeras redes de computadoras eran de conmutacién de
circuitos, en ellas se utilizaban dispositivos 1l1llamados nodos de
conmutacién de circuitos; estos poseian mniltiples 1lineas de
entrada/salida, dos de ellas conectadas al medio de comunicacién
de la red y el resto a algunos anfitriones, como se muestra en la
figura 1.3. Cuando se transmite un mensaje en una red de este
tipo, los nodos de conmutacién de circuitos proveen un camino
completo de ligas fisicas de transmisidén entre el emisor y el
receptor, de esta forma la transmisién se efectua sobre una linea
directa dedicada. La funcién de los nodos de conmutacidn consistia
en elegir por cual de sus salldas enviar la sefial de entrada
dependiendo del destinatario del mensaje. La desventaja de tener
lineas dedicadas, aungue sdélo sea temporalmente, es que no se
pueden establecer didlogos cuyos mensajes pasen por nodos ocupados
momentdneamente en la transmisidén de un mensaje previo.



. T~ NODO DE CONMUTACIBN
DE CIRCUITOS

Fig. 1.3: Red de conmutacién de circuitos.

En las redes de conmutacidn de mensajes la transmisién de
informacién del anfitridén fuente al anfitridén destino se efectia
dividiendo esta en un conjunto de mensajes. Cada mensaje se mumve
a través de ciertas ligas de transmisién pasando por los
anfitriones gque se =encuentran en la ruta gue debe seguir para
llegar a su destino. Cuando un anfitrién recibe un mensaje que no
es para él, lo almacena en un buffer aguardando a que cl siguiente
anfitrién en la ruta del mensaje esté listo para recibirlo; en
cuanto esto ocurre extrae el mensaje del buffer y lo retransmite.
Debide a esto, a las redes de este tipo se les denomina de
almacenamiento y reenvio.

Las redes de conmutacién de paguetes funcionan del.mismo modo
que las de conmutacién de mensajes, salvo gue en éstas el mensaje
es partido en trozos de jgual tamafio, llamados pagquetes y son
estos los que se envian, almacenan y retransmiten entre los
anfitriones de la red.



Existe un tipo especifico de paquete de informacidn
denominado datagrama, un datagrama se ecnvia asumiendo, pere no
asegurando, que llegard a su destino correctamente.

1.2.2, POR EL TAMAflO DE LA RED,

Las redes de comwputadoras también pueden clasificarse de
acuerdo a su tamaino, es decir, de acuerdo a la distancia maxima
entre los hnodos o anfitriones que la componen. Usando este
criterio las redes se han clasificado en tres grupos:

o Redes de cobertura local ( Local Arca Networls, LAN’s ).

o Redes de cobertura extensa ( Wide Area Networks, WAN’s ).

o Redes de cobertura metropolitana { Metropolitan Area
Networks, MAN’s ).

La distancia a la gue se conectan los anfitriones de la red
es una factor importante en aspectos de confiabilidad y velocidad
en la transmisién de la informacidn.

En general no existe concenso al fijar las distancias que
sirven de frontera entre las distintas clases de redes. La opinién
mis comln es que si el miximo de las distancias entre cualesquiera
dos nodos de la red es menor de 10 Kkm., la red en cuestién es una
LAN y si excede esta distancia se trata de una WAN [Tanenbaum 91]}.
Pero este criterio no considera a las MAN’s; otras opiniones
sefialan un miximo de 1 km. para una LAN y miés de 10 km. para una
WAN, de modo gue se puede acomodar fdcilmente a las MAN’s entre
ambas (Halsall 92). Es menos preciso, pero mis entendible, si se
dice que en una LAM los anfitriones se encuentran cn el mismo
edificio o grupo de edificios, c¢ue en una HAN estos se encuentran
en la misma ciudad (ciudad de tamafio normal, no como la
monstruosidad de la ciudad de México) y gue en una WAN se
encuentran en una o varias ciudades o paises.

i
i
|
1
|
i




Resulta evidente que tender un cableado a lo largo de un pals
entero para implantar una WAN es muy caro, asi qgue las redes de
ambito extenso y hasta las de ambito metropolitano utilizan medios
de comunicacidén ya existentes para enlazar sus anfitriones: lineas
telefénicas, comunicacién wvia satélite, microondas u ondas de
radio. Estos medios estdn expuestos a muchos y muy diversos tipos
de inteferencias, ademias de que algunos de ellos no admiten
velocidades de transmisién muy altas, asi que la transmisidén a
través de ellos es menos confiable y mds lenta que cen el caso de
un cableado especial y de cortas distancias como en las LAN. La
cobertura de la red determina en buena medida que tan ré&pida y
confiable es 1la transmisién de informacidén. En las LAN la
velocidad varia entre 4 Mb/s (1 Mega bit/segundo = 1 millén de
bits por segundo) y 2 Gb/s (1 Giga bit/segundo = ix10" bits por
segundo) [Comer 91), aungue lo mas comin es gue se encuentre en el
intervalo de 10 a 20 Mb/s. La -tasa de errores en una LAN es de 1
bit errédneo por cada 10" bits transmitidos. En las WAN la
velocidad de transmisién va de 9.6 Kb/s (1 Kilo bit/segundo = mil
bits por segundo) hasta 45 Mb/s con tasas de errores de alrededor
de 1 bit errdéneo por cada 103 o 105 bits transmitidos salvo en el
caso de los enlaces por fibra dptica [Black 9%0].

En la actualidad, el abaratamiento de la fibra é&ptica y 1lo
6ptimo de sus caracteristicas estd revolucionando dréasticamente lo
que se ha mencionado. La fibra o6ptica permite la transmisién de
sefiales luminosas a través de grandes distancias practicamente sin
pérdida, no le afectan los campos magnéticos ni eléctricos dado
que no viajan por ella sefiales eléctricas, tampoco las condiciones
atmosféricas ni la temperatura; su capacidad para transportar
informacidn es mucho mis alta que la de cualquier otro medio. Esto
ha ocasionado que se le utilice cada vez mis como medio de
comunjcacién en redes de computadoras ya que es posible construir
redes bastante grandes y con muy alta velocidad y confiabilidad.



1.2.3. POR LA TOPOLOGIA DE LA RED.

Este criterio de clasificacién se aplica mas bien al caso
particular de las LAN; dado gue son redes mas pegueias se puede
hablar de la forma que tienen, mientras que en el caso de las WAN
su configuracién fisica es, en la mayoria de los casos, irregular.
Esto se debe a que las LAN normalmente se disefian desde el
principio, teniendo en mente una idea clara de la totalidad de la
red, mientras que en el caso de las WAN su disefo obedece mis bien
a las necesidades que van surgiendo y a los medios dc que se

dispone para satisfacerlas.

o BUS 0 CANAL.

En esta configuracién los anfitriones se conectan a un sdlo
canal comin, es decir, el tipo de canal es de difusién (fig 1.4).
Debido a esto, cada nodo de la red puede "escuchar" lo fque es
transmitido por el canal, es la interfaz de cada anfitrién con el
medio la que tiene que discernir si lo que escucha estd dirigido a
él o no, en cuyo caso hay que ignorar lo gque se recibe.
Dependiendo de qué reglas se utilicen en la red para que un nodo
pueda transmitir (acceder al medio) se presentardn ciertos
problemas. En principio, 1la estructura fisica de 1la red nos
sugiere que todos los nodos tiene igualdad de derecho a transmitir
y qua no hay uno dea ellos mis importante gque los demis, sin
embargo, se pueden implantar ciertas Jjerarquias entre los

anfitriones, o restringir sus derechos de transmisién.

La topologfa en bus o canal es hoy por hoy la méds popular
entre las redes de drea local. Su exponente mds usual es Ethernet,
red cuyo diseflo original pertenece a las compaiilas DIGITAL
EQUIBMENT CORPORATION (DEC), INTEL y XEROX.

10



Fig. l.dﬁ,Topoquia‘de canal.

Fig., 1.5: Topologia de estrella.




VENTAJAS:

‘- Es fdcil conectar nuevos equipos a la red.

- Al conectar o desconectar anfitriones de la red no se
interrumpe el trdfico entre los anfitriones restantes®.

- NHo existe, cn prinelpio, ningun anfitridn que controle
la red y que, en caso de daflarse, ocasione que se
trastorne la comunicacién (i.e. no existe control
centralizado).

DESVENTAJAS: o

-~ Es necesaria_una interfaz 1hteligente para acceder al
medio de comunicacién.

- Dafio fisico al medio, o una instalacién incorrecta de
ciertos dispositivos conectados a &1, ocasionan
reflexiones indeseables de la sefial.

- HNo existe control centralizado, por 1lo tanto es
dificil detectar fallas en el sistema.

- Dado que los anfitriones comparten un medio comun y
tienen, en principio, el mismo derecho de transmitir
puede ocurrir interferencia si varios de ellos tratan

- de transmitir, al mismo tiempo (colisiones}.

© ESTRELLA.

En este tipo de configuracidén todos los anfitriones de la red
se conectan a un anfitrién o nodo central (fig. 1.5), de tal forma
que todes los mensajes deben pasar por &l antes de llegar a su
destino. Actualmente esta siendo muy usada esta topologia debido a
que muchas compaififas utilizan sus lineas telefdnicas internas para
conectar sus equipos de cémputo, de esta forma enlazan difercntes
oficinas del mismo edificio o conjunto de edificios con lineas no
dedicadas. En este caso, las pequefias centrales telefénicas, PABX
(Private Automatic Branch eXchange), hacen las veces del nodo
central de una red en estrella.

2

Esto no es clerto slapres exinten veratanes de La ya mencl onada
ETHERNET en las cunles el conecctar aquipo a 1a red lapilca
“romper" momentAinramente el eannl,

12



VENTAJAS:

cada nodo es independiente; si uno de ellos falla y no

es el nodo central, la comunicacidédn entre los demis no

se ve afectada.

- Facil mecanismo de direcclonamiento (i.e. decidir a
quien va dirigida la informacién).

- Se pueden utilizar medios de transmisién mixtos.

- Se posee un control central, lo gue facilita 1la

deteccién de fallas.

DESVENTAJAS:
~ Es muy vulnerable a fallas en el nodo central.
- Se requiere de tecnologfa compleja en el nodo central
de la red (miltiples puertos de entrada/salida}.
- La cantidad de cable que se utiliza es considerable.

o CICLO.
La manera de conectar a los anfitriones en una topologia de
ciclo es similar a la utilizada en la de canal,

(fig 1.6) al igual
que ésta, utiliza comunicacién por difusidén.

De hecho el ciclo es
como un canal cuyos extremos se unen, Generalmente las redes en
ciclo estin provistas de un nodo o anfitridédn especial que se
encarga de controlar la red. Sin embargo esto no tiene por gué ser
asi siempre, se pueden utilizar mecanismos de comunicacién como
los usados en las redes en canal sin jerarquias.

VEUTAJAS:
- Es fdcil conectar nuevos equipos a la red.
- Es posible que el conectar o desconectar anfitriones

de la red no interrumpa el trdfico entre los
anfitriones restantes.

DESVENTAJAS:

-~ Por lo general la red depende de un controlador para
su correcta operacidn; si éste falla se trastorna la
funcionalidad del sistema.
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Fig. 1.6: Topologia’ de ciclo.

Fig. 1.7: Topologia de anillo (1).



o ANILLO (1).

Este tipo de configuracién se muestra en la fig 1.7. como
puede apreciarse, el tipo de comunicacién usada en estos casos es
punto a punto. En la mayoria de los casos los datos en el anillo
fluyen en un séle sentido. La organizacién légica de una red de
este tipc es sencilla, debido a que son muy elementales las tareas
gue los anfitriones tienen que realizar. Solo tienen que aceptar
la informacién que llegue por el canal y retransmitirla en caso
necesario al siguiente anfitridn en la red.

VENTAJAS:
~ HNo se depende de un dispositivo central para el
control de la red.
~ Los problemas de ruteo de mensajes son triviales.
- Se pueden tener medios de transmisidn mixtos.

DESVEHTAJAS:
- La confiabilidad de las transmisiones depende de la
totalidad del anillo y de los anfitriones conectados.
- Usualmente es necesario un anfitridén monitor de 1la
red.
- La inclusién de un nuevo anfitrién ocasiona
interrupcién temperal en la operaciédn de la red.

o AMILLO (2).

Para evitar algunos de los problemas tipicos de 1la
configuracién en anillo ya mencionada, se ha creado una
configuracién que, en esencia, es igual a la anterior salvo gque es
posible redefinir la ruta de los dates en la red cuando alglin
anfitrién repentinamente deje de operar (fig. 1.8). Para ello las
lineas que enlazan a cada anfitrién con sus vecinos pasan por un
lugar central com(n, en caso de gque un nodo deje de funcionar se
conmutan los circuitos dentro del control central para excluir a



Fig. 1.8: Topologla de anillo (2).

Fig. 1.9: Topologia de Arbol.



dicho nodo de la ruta de la informacién. La mis popular de las
redes de &rea local con topolegfa de anillo es de éste tipo; su
disefio pertenece a 1 y se le denomina Tolten Ring (paso de
estafeta en anillo}, debido a su mecanismo de acceso al medio.

VENTAJAS:
~ Los problemas de ruteo de mensajes son trivialmente
simples.
~ Se pueden tener medios de transmisidn mixtos.
- Na se afecta la transwisién de informacién en caso de
que un anfitrién falle.

DESVENTAJAS:
- Usualmente es necesario un anfitrién monitor de la red.
~ La longitud de cable utilizado es considerable.
- Sec depende del ceonmutador central para asegurar el
correcto funcionamiento de la red.

© ARBOL.

Esta topologia es llamada también jerdrquica (fig. 1.9) y
esencialmente consiste de una serie de canales interconectados.
Usualmente el anfitriéon gque se encuentra en la raiz del arbol es
el que se encarga de controlar la totalidad de la red. Esta
topologia ofrece las mismas ventajas y desventajas que 1la de
canal.

o IRREGULAR.

Bsta es la configuracién mis usual en redes de cobertura
extensa (WAN) debido a gue en dichas redes un anfitrién puede
conectarse directamente con muchos otros, dado que las lineas de
comunicacidén generalmente no son permanentes (fig. 1.10). Cuando
cada nodo de la red estd conectado con todos los demis se dice que
la red es completamente conexa.
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VENTATAS:

- En caso de existir mis de un camino entre dos nodos de
la red, ésta es relativamente inmune a problemas de
congestionamisnteo o descompastura de un nodo, dado que
existen miltiplas rutas de acceso por donde se purde

orientar el trafico.

DESVENTAJAS: e
- Es dificil que exista  conktrol: centralizado y por lo

tanto detectar fallas ' en el ™ sistema.

Fig. 1.10: Topologia irregular.




1,3. ARQUITECTURAS D E R ED.

Disefiar una red de computadoras egs mucho mis que planear la
configuracién fisica de sus componentes. La red ha de proveer a
sus usuarios de un conjunto mninimo de servicios: intercambic
confiable de datos (i.e. libre de errores) entre las maquinas que
la integran; capacidad para comunicar cualesquiera dos anfitriones
de la red sin importar que no estén directamante conectados,
haciendo transpavente para el usuario la eleccidn de la ruta que
han de tomar los datos y ocultando las diferencias gque puedan
existir en cuanto a la forma de representarlos (i.e. debe poderse
intercambiar informacién entre una wmAguina que utiliza cédigo
ASCII y otra que utilice EBCDIC sin que el significado de la
informacién se altere).

No es sencilla la tarea de diseilar una red de computadoras
que proporcione los servicios gque =se han mencionado. Para
facilitar esto lo que se hace es abstraer un problema o un
conjunto de ellos y resolverlos independientemente de los demis.
El tratar de soluciocnarlos plantea, con frecuencia,. otros
problemas que habrd que resolver también. De esta forma,
gradualmente se van resolviendo problemas cada vez mis sencillos
hasta llegar a agquellos que tienen gue ver c¢on la transmisidn
fisica de la informacidén entre dos computadoras.

El resultado de todo este proceso de disefio es una estructura
organizada por capas o niveles. Cada una de éstas se construye
sobre su predecesora utilizando los servicios que ésta le
proporciona pero sin enterarse de como son implantados dichos
servicios. El nimero de capas y sus nombres varian de una red a
otra. La n-ésima capa dé una midguina asume que se comunica
directamente con la capa andloga de otra méquina; las reglas y
convenciones utilizadas en esta comunicacién se denominan
protocolo de la capa n. Sin embargo esta comunicacién es sélo

virtual, en realidad la dnica capa que se comunica con su aniloga
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en la otra maquina es la mds primitiva, la que se encarga de 1la
transmisién fisica de la informacidn a través del medio. Todas las
demds se comunican con la que se encuentra inmediatamente debajo
de ellas mediante llamadas a subrutinas con paso de parédmetros;
esto constituye la interfaz de las capas. En resumen, la capa n
(n>1) de la mdquina A sigue ciertas reglas en las que estd de
acuerde con la capa n de la wmagquina B para intercambiar
informacién, pero en realidad &sta es pasada a la capa n-1 de A,
la cual a su vez la pasa a la capa inferior hasta que la
informacién lleqa'a la capa 1 de A, gue la transmite fisicamente
al medio de comunicacién de la red, de donde ecventualmente es
tomada por la capa 1 de B y pasada después a los estratos
superiores hasta llegar a la capa n de B.

Comunicacidén Virtual entre capas n

Capa n Capa n
f¥————l Comunicacién Virtual entre capas n-1 [———————,
Capa n-1 3 Capa n-1

Comunicacién Real entre capas 1 -
Capa 1

Fig. 1.11: Estructura de capas de una red.

Al conjunto de capas y protocolos gque constituyen una red se
le denomina arguitectura de red. En 1la actualidad existen
mGltiples arquitecturas en operacién: SHA (Systems Networh
Architecture, iBy), DEC-Net {DEC-Network, bigital Equipment
Corporation), X.25 (CCITT, Consultative Commitee on International
Telephony and Telegraphy), ARPANET (DARPA, Defense Advanced
Research Project Agency), etc.
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CAPA:; R ot e ‘ FUNCIOHN

APLICACION . |- pProvea a los-usuarios de acceso al ambiente
(7) o i e de red.

: ‘vl Provee a 1a capa de aplicacién de medios para
PRESENTACION ;| .- asegurar la integridad del significado
: {6)." S et de la informacién.

SESTION : Provee de organizacién y sincronizacién en
(5) Zro07 el intercambio de la informacién.

Brinda servicios que hacen confiable la
TRANSPORTE transferencia de informacién entre
4 interlocutores o puntos terminales.

RED Hace confiable la transferencia de informacién
{3) punto a punto. Provee de funciones de ruteo.,
Provee de mecanismos para la transferencia de
ENLACE DE DATOS informacidén con deteccién y corrececion de

(2) errores. Agrupa la informacién en paguetes.

Provee de una transmisién transparente de
FISICA cadenas de bits a través de la interconexién
(1) fisica entre los sistemas.

Tabla 1.1: Modelo de referencia 0OSI de ISO.

1.3.1. EL MODELO OSI.

Para evitar la anarquia en la definicién de las arquitecturas
de red y fijar parémetros que permitan homogeneizarlas lo

suficiente como para interconectar redes de distintas
arquitecturas, la 150 (International Organization for
Standardization) cred el llamado modelo de referencia de
interconexidn de sistemas abiertos” (0S1, Open Systems

Interconnection) éste se muestra csquemiiticamente en la tabla 1.1.

un “siatema Ablerta® s Aqual cuyo ertadn en un momente  dado no
depende  wéla  de &1, sino que  depende  tamilén  de  olron  com  lon  que
interactia.
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El modelo de referencia de 0S1 es comunmente utilizado come
un parametro por el resto de las arquitecturas, una pauta a la que
es recomendable apegarse para asegurar gue una red determinada
podria interactuar con otras de arquitecturas diferentes. Sin
embargo, es un modelo que noe se ha terminade de definir en todos
sus detalles: atn existe trabajo por hacer en la definicidén de los
protocolos de algunas de sus capas.

1.3.2. LA ARQUITECTURA DE ARPANET.

Una de las arquitecturas de red de amplia difusién es la de
ARPANET, ésta no s6lo ya ha sido terminada, sino que ademis ha
demostrado ser funcional y es, de hecho, la mds utilizada en
ambientes de red académicos y de investigacién.

La argquitectura de ARPAHET esté constituida por cuatro capas,
la primera denominada de acceso a la red se encarga de ofrecer
servicios primitivos de bajo nivel, les que corresponderian a las
capas 1,2 y parte de la 3 del modelo OSI. El resto de las capas de
la arquitectura de ARPANET lo constituyen una serie de protocolos
{(de comunicacién virtual entre capas equivalentes); a estos se les
conoce genéricamente como protocolos TCP/IP. Inmediatamente sobre
la capa de acceso a la red se coloca IP (Internct Protocol), el
equivalente a la capa de red del modelo OSI. Sobre IP se encuentra
alguno de los protocolos de nivel de transporte de ARPANET, estos
son: un protocolo orientado a conexién, TCP (Transmission Control
Protocol) y wuno orientado a datagramas, UDP (User Datagram
Protocel). Finalmente sobre estos se colocan los protocolos de
nivel superior FTP (File Transfer Protocol), Telnet, SMTP (Simple
Mail Transfer Protocol), 1los cuales conforman por si solos
aplicaciones, aunque no se encuentren propilamente (mejor dicho
exclusivamente) a nivel de aplicacién del modelo OSI.



La arquitectura de ARPANET es anterior al wmedelo de
referencia O0SI, por lo que no existe una analogia directa entre
ellos, sin embargo, dado que el objetivo de ambas partes es el
mismo, se puede establecer una eguivalencia aproximada entre
dichas arquitecturas; esta equivalencia se muestra
esquemdticamente en la figura 1.12 (Stallings 90].

APLICACION
FTP, Telnet,
PRESENTACION SMTP
SESICH
TCP
TRANSPORTE
RED IP
ENLACE
ACCESO A LA RED
FISICA

Fig, 1.12: Equivalencia aproximada entre el modelo OSI y
la arquitectura de ARPANET.

Como dice Tanenbaum [Tanenbaum 91): "lo Dbueno de tener
estindares es que hay muchos de donde escoger'"; aungue eso es
justamente lo que se procura evitar al hacerlos. Se han presentado
aqui dos esténdares para arquitecturas de red, 0SI y ARPANET, éste
dltimo es de los que se denominan de facto. Ambas arquitecturas
han sido importantes en la realizacién de este trabajo de tesis.
En el proyecto dentro del gue se elabord se ha tendido mis a
utilizar 1la arquitectura de ARPANET, sin embargo se hace
referencia constante a 0SI por ser la arguitectura mejor definida.
Por otra parte el curso de Introducciédn a las Redes de
Computadoras gue se imparte en la Facultad de Ciencias y para el
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que se han elaborado los médulos, estd basado en el andlisis
detallado del modelo OSI. En el capitulo IV se volverd a mencionar
la arguitectura de ARPANET y su relacién con el trabajo
desarrollado.
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It ETHERNET

El trabajo de tesis se realizé en una red Ethernet, hoy por
hoy la mds popular de las redes de cobertura local. Este capitulo
se avoca a la tarea de describir este tipo de redes para tener una
idea clara del entorno en el que se realizé el trabajo.

2.1, CONSTITUCION FISICA.

2.,1.1., GENERALIDADES.

Ethernet posee topologla de bus o canal, por lo que presenta
las caracteristicas sefialadas en el capitulo anterior para este
tipo de configuraciones. En Ethernet no existen jerarquias entre
los anfitriones de la red, todos tienen los mismos derechos y no
existe ninguno que cumpla funciones especiales de control de la
red. Una configuracién tipica de Ethernet se muestra en la figura
2.1. La definicién de Ethernet establece que un segmento de red
puede medir hasta 500 mts; la velocidad intrinseca de transmisidn
en Ethernet es de 10 Mbits/seg, degradable dependiendo de las
condiciones de trdfico en la red y se pueden conectar hasta S
segmentos consecutivos si se hace a través de dispositivos
llamados repetidores. Estos sirven para interconectar 2 (y a veces
mas) segmentos, lo Gnico gue hacen es retransmitir lo que reciben
por un canal hacia los demas amplificando 1la senal para
contrarrestar la atenuacién del medio.

En Ethernet, un anfitrién se conecta al mudio comin de
comunicacién mediante un cable que va de @&l hasta un pequeiio
dispositivo llamado transceiver, el cual se conecta directamente
al canal. El término transceiver (transceptor) es una contraccién
de transmitter-receiver, (transmisor-receptor}) y también se 1le
conoce con el término AUI (Attachment Unit Interflace).
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L.

Flg. 2.1: Estructura tipica de una red Ethernet.

Existen otras wversiones de Ethernet, a la configuracién
estdndar también se le llama 10BASES por ser a 10 Mbits/seg. Base
band y 5x10° Mts. de longitud méxima de segmento. El1 trabajo de
tesis se hizo en una red mixta donde se mezclan la configuracién
10BASES y la 10BASEZ (185 Mts. de longitud mixima de scgmento) que
utiliza cable mds delgado y en ocasiones no requiere transceivers.

2.1.2, CABLE.

La versién original de Ethernet, disefiada por las compailas:
Digital Equipment Corporation (DEC), Intel y Xerox (por lo que se
le llama DIX Ethernet), utiliza cable coaxial como medio de
comunicacién. Este cable tiene un diametro total de 1.02 c¢m, el
conductor central es de cobre de 2.17 mm de didmetro, sobre &l hay
una cubierta de polietileno que lo rodea completamente hasta un
didmetro conjunto gue varia de 6.14 mm a B.28 mm, sobre él se
coloca una malla de conductor para proteger de campos externos el
interior y rodeando todo ésto se encuentra finalmente el forro
externo de teflén o cloruro de polivinile (PVC) ([Shoch 82],
{(Kauffels 89}. Este cable posee una impedancia caracteristica de
50 chms + 2 OChms y la atenuacidén de una sefial de 10 Mliz en un



segmento de S00 mts ho debe exceder de 8.5 dB. Esta atenuacidn es
muy baja, por lo cual se hizo la analogia entre el cable coaxial y
el éter luminifero (ether en inglés) utilizado en el pasado para
explicar “la propagacién de la luz en el vacio.' De esta. analogia
proviene el nombre de la red, una.'red de é&ter" (ETHER NETwork).

Como ya se mencioné existen dos. configuraciones de Ethernet
que utilizan cable coaxial, en el pArrafo anterior se ha hablado
de la llamada 10BASE5 o thichk Ethernet (Ethernct grueso). En 1la
configuracidn 10BASE2 el cable es mucho més delgado
(aproximadamente tiene un didmetro de 0.5 cm.), por ello también
se le ha denominado a esta configuracidén thin Ethernet (Ethernet
delgado). Mientras ma&s delgado es un cable mis resistencia ofrece,
por ello la longitud mdxima del segmento en 10BASE2 se ve reducida
a 185 mts. La impedancia caracteristica del cable delgado debe ser
de 50 Ohms aproximadamente, es decir, la misma que 1la del cable
grueso.

2.1.3. TRANSCEIVERS Y TERHINADORES,

En un segmento de cable grueso de 500 mts se pueden conectar
mas de 100 transceivers, siempre y cuando la distancia entre ellos
sea al menos de 2.5 mts, lo cual reduce la probabilidad de que
ocurran condiciones indeseables en la sefial que viaja por el
canal.

Los transceivers se conectan al anfitrién mediante un cable
que puede llegar a medir hasta 50 mts. y contiene cinco cables de
par trenzado: dos para datos de entrada y salida, dos para control
de entrada/salida y uno para alimentacién del transceiver desde la
computadora {Tanenbaum 91).

Siempre que se transmite una sefial por un cable coaxial ésta
se propaga a lo largo del cable y al llegar al extremo parte de la
sefial se pierde, pero otra parte se refleja en el borde y viaja en
sentido contraric de la seial original superponiéndose a ésta y
ocasionando interferencia. Para evitar este problema se debe
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colocar en los extremos del cable una resistencia de valor igual o
mayor al de su impedancia caracteristica. Es por eso que en los
extremos de un segmento de Ethernet se colocan resistencias de 50
Ohms cue reciben el nombre de terminadores (taps).

Fig. 2.2:.Representacién de la cadena de bits. 01011001
en sefializacién binaria (arriba) y en sefializacion
Manchester (abajo).

2.1.4. CODIFICACION MANCHESTER.

La codificacién' Manchester es utilizada para sebalizar los
bits en el cable coaxial. El intervalo de tiempo utilizado en
Ethernet para representar un bit es de 100 nanosegundos, a esto se
le llamard un periodo de bit. La sefializacidon Manchester se basa
en el hecho de que es mis fdcil detectar una variacién brusca en
el nivel de voltaje que un nivel de voltaje por si mismo. Lo que
se pretende entonces es asegurar que en cada periodo de bit ocurra
una transicién de voltaje que indique qué bit es el contenido en
1

Se ha utiiizardo aqui el término codificacion por ser el més
comunments utllizade, sin embarge, camo ae vers, ol mecani nmo
deacrito correaponde a una sefial 1zaclén ¥ no a una codifieactén

donde e representa un conlunto de simbolos medlante otro.
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el_péfiddo. De esta manera, en. Ethernet un paso de voltaje bajo
{(-0:85 V). a alto (+0.85 V) representa un 1 mientras que la
transicién inversa representa un 0 (Fig 2.2.).

2.2, FORMATO D E PAQUETE.

En Ethernet la informacién viaja empaquetada por el canal. A
los datos gque originalmente se desean transmitir se les afiade
informacién Gtil para gque puedan llegar a su destino y para gue el
destinatario pueda verificar si 1llegaron correctos o sufrieron
alteraciones en el camino, todo esto se transmite formando un
paquete. El formato de DIX Ethernet de los paquetes que viajan en
la red es el siguiente [Metcalfe 76):

Longitud
en
octetos: 8 G 6 2 0 - 1500 4
NN
l PRE l DpST I ORG IT l DAT ,CRCAJ
NN
PRE : Predmbulo.

DST : Direccién Ethernet del destino.
ORG : Direccidn Ethernet del origen.
T : Tipo de paquete.

DAT : Datos.

CRC : C6digo ciclico de redundancia,

El preémbulo del paquete es una secuencia de sincronizacién
que consiste de 64 bits alternfindose 1’s y 0’s y finalizando con
dos 1’s consecutivos, esta es una sefial gque por su uniformidad
permite a la tarjeta de red prepararse para recibir informacién
Gtil.

Lags direcciones Ethernet son nilimeros de 48 bits, cada tarjeta
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de red Ethernet tiene una direccidén intrinseca asociada la cual es
Ginica en todo el mundo, &sta no puede ser cambiada; generalmente
se encuentra grabada en un chip de ROM. Cuando una miquina recibe
un pagquete examina la direcciédn de la miquina destino, en caso de
que coincida con la suya acepta el paguete, en caso contrario lo
ignora. Existen algunas convenciones en cuanto a las direcciones,
por ejemplo, si un padguete tiene como direccidn destino solo 1fs
el paquete estd destinado a todas las miquinas (broadcast); si
esta direccidn scolo comienza con un 1 entonces el paquete esta
destinado a un grupo de maquinas (multicast).

El campo de tipo de paquete contiene un cédigo que indica
cual de todos los protocolos que se construyen sobre Ethernet es
el que envia el paguete. Es decir, bhasta con observar el campo de
tipo de un paguete de Ethernet para saber gqué protocolo lo envié.
Cada protocole tiene un nimerc Gnico asociado.

El campo de CRC contiene un cédigo que permite la deteccién
de errores en el paquete, concretamente en los campos DST, ORG, T
y DAT, Este cédigo se calcula de la siguiente forma: considérese
la cadena de bits de los campos DST, ORG, T y DAT concatenados. Se
pueden considerar los bits de esta cadena como los coeficientes de
un polinomio de grado a lo mis 12111 (1500%8 + 2*8 4 2+6%8 -~ 1);
sea D(x) este polinomio. Si ahora agregamos 32 bits a cero a la
derecha de la cadena gque asociada con D(X) esto representard el

polinomio: P(X) = x™ D(x) . Ahora dividamos P(x) entre G(x) donde:

] 2 2 12 o 1]
G(x) = x™ 4+ x™ + %P 4 ¥ o+ X T k" e X X X s

o+ x"a rx o+ 1

Al hacer esto se obtiene un residuo R(x) que se coloca en el campo
de CRC (el términe de mas alto orden corresponde al primer bit del
campo, el primero que se transmite). El colocar R(x) en el campo
CRC genera un nuevo polinomio, resultado de concatenar D(x} y
R(x), esto es equivalente a hacer la resta (médulec 2, es decir,
sin acarreos) de P(x) y R(x); evidentemente dado que:



P(x) = Q(x) G(X) + R(x)
para algin polinomio Q(x), ehtonce’s:

P(x) - R(x) es _divisible por G(x}.

Cuando una tarjeta de red Ethernet recibe un paquete hace
operaciones que equivalen a dividir el polinomio asociado con 1la
concatenacién de los ' campos DST, ORG, T, DAT y CRC {es decir
P(x) - R(x) ) entre G(x) . Si esta divisién genera algun residuo
entonces el paquete sufridé alteraciones durante el trayecto y debe
ser descartado.

En Ethernet es necesario que exista un breve intervalo de
tiempo entre la transmisién de un paguete y otro, este periodo es
de 9.6 psegs, el tiempo minimo (estindar) que se necesita para que
un controlador de Ethernet pueda volver a escuchar el canal
después de haber recibidn un paquete. El tiempo que tarda la sefal
en hacer un viaje redondo en una red de longitud m&xima, (2.5 Km
con 4 repetidores), es de 51.2 psegs (512 periodos de bit).

2.3. ¢csnA/CoD.,

Dado que en Ethernet todos los anfitriones de la red tienen
los mismos derechos y se posee un canal de comunicacién comtn,
puede ocurrir que mAs de un onfitridén intente transwitir en un
instante determinado, en este caso las sefiales en el canal se
interfieren mutuamente y se dice entonces dque ha ocurride una
colisién.

Para evitar en la medida de lo posible que ocurran colisiones

y para detectarlas y poderlas manejar, Ethernet posee un mecanismo
de acceso al medio conocido como CSMA/CD (Carrier Sense, Multiple

3l




Access / Collision Detection o bien sensibilidad al medio® con
acceso mlltiple / deteccién de colisién). Este mecanismo ha sido
consagrado por IEEE en su esténdar IEEE-802.3.

La manera de operar de CSMA/CD se puede ilustrar bien con el
siguiente ejemplo {Scolofsky 91]: Imaginemos a un grupo de gente
hablando en un cuarto pequefioc y completamente obscurc. En esta
analogia lo gue se transmite son ondas sonoras en el aire en vez
de sefiales eléctricas en un cable. Cada persona puede oir lo que
las demds dicen (sensibilidad al medio). Todas en el cuarto tienen
la misma capacidad y derecho de hablar (acceso multiple), pero por
educacién ninguna habla demasiado y ninguna habla mientras otra
estd hablando. Perc puede ocurrir que dos personas accidentalmente
empiecen a hablar al misme tiempo, éstas se dar8n cuenta de ello
porque siempre escuchan todo lo que se dice (deteccién de
colisién). Cuando se dan cuenta de lo que pasa ambas se callan y
esperan un momento, hasta que alguna de ellas se decida y empiece
a hablar, las otras escuchan lo que dice y esperan a gue termine
para empezar a hablar.

CSMA/CD opera de la misma manera. En Ethernet todas las
méquinas comparten un canal de comunicacién coman; cuando una
miquina pretende transmitir algo "escucha" el canal, si alguna
otra miquina lo estd ocupando, espera antes de intentar
transmitir, si no, lo hace en ese momento. Pero si alguna otra
miguina también pretendia transmitir y estaba esperando a que se
desocupara el canal transmitiri al mismo tiempo, asi que ocurrira
una colisién. Cuando esto pasa las computadoras involucradas en la
colisién se dan cuenta de ello después de a lo mds 51.2 pseg. (se
detecta una colisién cuando lo que se envia es distinto de lo que
se recibe). Inmediatamente transmiten de 4 a 6 octetos més,
violando 1la sefializacién Manchester, para gque sea del todo
evidente que ha ocurride una colisién, a esto se la llama CCEP

2lmnqu-s “carrier™ se traduce generalmente coma “portadora®, en
realldad no  ge puede  hablar  de  una  peortadera  come  tal dade | que la
Lransmlsién en en banda bane; es nin correcto traducir
“gensibllidad al medio”.

32



(Collision Consensus Enforcement Procedure). Después de esto todas
las estaciones conectadas se callan y esperan un tiempo aleatorio
para volver a intentar transmitir, el tiempo de espera se calcula
mediante un algoritmo conocido como regresidén exponencial binaria
{binary exponcntial baclhoff). En dgeneral después de i colisiones
se selecciona un niimero aletorioc entre 0 y 2! -1 y la computadora
se esperari ese mismo numero de veces 51.2 pseg. antes de volver a
escuchar el canal para intentar transmitir. En la practica la cota
superior del intervale no crece indefinidamente sino que al llegar
a 8 © 10 colisiones sucesivas el intervaleo queda fijo. Después de
15 intentos se deja de intentar tratar de transmitir y se reporta
un error a la capa de nivel superior.

El algoritmo de CSMA/CD es el siguiente:

Oivveesr 8 = 51.2 HsEgS,

1...... col =20

2.. SI hay paquete para transmitir ENTONCES
j FOPRN MIENTRAS esté ocupado el canal
Aveeenn espeara

|- R transmisidén durante tiempo s
Gevinnn S1 (HO colisién) ENTONCES

Tevavas continua transmisién

Biesrae SI NO

|- FIPEN col = col + 1

10..... SI col = 15 ENTONCES VE A 16
11. transmisién de réafaga de ruido
12000, r o= e feol®d oy

13..... elige aleatoriamente k ¢ {0,1,...,r}
14..... espera tiempo t =s * k

15..... VE A 3
16...... FIN,
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2,4, CONF IGURAMCIOMN D E L A RED LOCAL,

El trabajo fue elahorado, como se ha dicho antes, en una red
Ethernet. El segmento local de la Facultad de Ciencias de la UNAM
estd constituide de 8 mAquinas, 4 de las cuales pertenecen al
proyecto de Sistemas Distribuidos en Redes y Sistemas Operativos
Heterogéneos, estas maquinas son:

Dos computadoras Gateway 2000, con procesador 80386 a 25
MHz, 4 Mb de RAM, 100 Mb en disco duro y tarjetas de red
Western Digital Ethercard Plus 16 bits (WD8013), con
sistema operativo MS-DOS Ver 4.1.

Una SUN Sparc Station IPC y una ELC con tarjetas
Ethernet propias y sistema operative propio basado en
UNIX, (Solaris).

Las computadoras utilizadas en este trabajo fueron las Gateway
386G.

Anteriormente se menciond que existen diferentes versiones de
Ethernet, en particular se habld de una configuracién que utiliza
cable delgade, conocida como 10BASE2. Es pertinente sefialar que en
la Facultad de Ciencias se posee una red mixta: algunas
computadoras se conectaron por medio del cable grueso y
transceivers, mientras que otras se enlazaren mediante cable
delgado y sin transceivers; .en particular 1las Gatevay se

conectaron con cable delgado.

Un esquema de la configuracién de la red en la Facultad se
muestra en la fig. 2.3, ’
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{11 LA INTERFAZ DE RED

3,1, LA TARJETA ‘DE "RED-Y SU
MAHNEJADOR., L )

3,1.1. LA TARJETA.

Las miquinas en las gque sc hizo el trabajo de tesis poseen
tarjetas de red Western Digital Ethercard Plus Elite 16 (WD38013),
herederas de las WD8003 y de hecho casi idénticas a éstas, salvo
que poseen un bus de 16 bits en vez de uno de 8 como las WDB0O3 y
un Area de memoria de 16 K en lugar de una de 8 K.

Estas tarjetas tienen posibilidad de conectarse a un segmento
de Ethernet a través de un Ctransceiver, como en la versién
original de la red; o directamente, en caso de que el segmento
esté constituido de cable delgado. Es decir se poseen dos puertos
de salida, uno de 15 patas (pins) para un cable de transceiver
(AUL) y otro para un conector (BNC) "T" de cable delgado. El
puerto que se utilizé es el de cable delgado; en esta
configuracién un segmento puede medir hasta 185 metros (en vez de
los 500 mts. del esténdar). Con estas tarjetas se pueden conectar
a Ethernet PC’s de IBM o compatibles [Western 87].

La tarjeta de red puede generar interrupciones al procesador,
para lo gue se le asigna (en su configuracién) un nivel de
interrupcién, esto es, una prieoridad para interrumpir al
procesador central. A este nivel se le conoce como IRQ (Interrupt
ReQuest). El controlador de interrupciones programable de las PC’s
(8259) posee lineas de entrada por donde llegan al controlador
todas las peticiones de interrupcién que generan los periféricos,
estas linecas son los IRQ’s, indexados en orden inverso al de su
prioridad. El1 controlador se encarga de discernir cual de tedas
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las peticiones gue llegan en un momento dado tiene prioridad mas
alta y entonces pone en alto la sefial de peticién de interrupcién
del procesador 80X8G. Si el procesador tiene habilitadas las
interrupciones del exterior entonces responde al PIC (Programmable
Interrupt Controler) que acepta la interrupcidédn. El1 PIC coloca en
el bus de datos del procesador un namero n (el indice de IRQ mas
8) que es el indice de la tabla de vectores de interrupcién
asociado al dispositivo en cuestién, El procesador saca 4 bytes a
partir de la direccién n*4 y ejecuta la rutina apuntada por esos 4
bytes, a la que se le conoce generalmente como rutina de servicio,

Ademds del nivel de interrupcién, la configuracién de 1la
tarjeta incluye algunhas otras caracteristicas, la direccién de
entrada/salida (jumpers) y 1la direccién base de RAM de memoria
compartida (software) [Western 87].

3.1.2. MANEJADORES DE CLARKSON.

Para poder hacer programas gque utilicen la comunicacién a
través de la red, es necesario contar con pequefios programas que
sirvan de interfaz con la tarjeta. Es decir, es necesario contar
con. un programa dgue maneje la tarjeta de red y provea de servicies
elementales. A estos programas se les conoce como manejadores de
tarjeta o drivers.

Por lo ¢general, las aplicaciones de red poseen sus propios
manejadores de tarjeta interconstruidos, los cuales se aduefian de
la tarjeta. Es decir no dejan gue otro programa la utilice. Esto
ocasiona gue para cambiar de aplicacién se tenga que reconfigurar
la maqguina y recargar el sistema (dar boot}.

Una propuesta de solucién a este problema la implantan los
manejadores de tarjeta de la Universidad de <Clarkson. Estos
manejadores proveen una interfaz estindar para todos los paquetes
de software que utilicen servicios de red. Esta interfaz es
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independiente del hardwvare de comunicacién gue se posea, es decir
todos los manejadores de Clarkson ofrecen la misma interfaz sin
importar para gqué tarjeta se hayan elaborado. De este modo, el
manejador puede adueharse de la tarjeta y permitir que més de una
aplicacién la use, siempre y cuando la aplicacién conozca 1la
interfaz ofrecida por el manejador. Ademés de esto, el uso de los
manejadores de Clarkson permite que se construyan aplicaciones de
red independientes de la tarjeta: si la aplicacién se atiene a los
servicios proporcionados por los manejadores de Clarkson, correrd
igualmente bien sobre cualguiecr tarjeta contemplada en el paguete
de manejadores [Doupnik 90j.

La manera de operar de los manejadores es la sigquiente: el
manejador se instala a si mismo como una rutina de servicio de
interrupcién, esto hace que su operacidén se parezca a la de la
interrupcién 211 del sistema operativo MS-DOS. El manejador queda
residente y coloca su direccién de inicio en alguna entrada {n) de
la tabla de vectores de interrupcién. cCuando se desea invocar
alguna de 1las funciones del manejador se debe solicitar 1la
ejecucidén de la rutina de servicio asociada con la interrupcién n.
Cada una de las funciones provistas por el manejador tiene
asociado un nimero, mismo que sa debe colocar en un registro del
procesador (AH), en caso de que esta funcidén requiera para su
ejecucién de algunos parametros, estos deberan ser colocados en
otros registros. '

Un usuario del manejador, antes que nada, debe establecer una
relacién con é&l. Debe informar al manejador que tipo de paguetes
de datos desea que éste le pase una vez recibidos. De esta manera
es posible gque distintas aplicaciones de red soliciten el tipo de
paguetes que necesitan sin que se enteren de aguellos que no les
interesan. Cuande se hace esto, el manejador le entrega a la
aplicacién una identificacién, una ficha gue ésta tiene gque
mostrar cada vez que reguiera algin servicio. Cuando se recibe un
paguete de datos de la red, el manejador busca en una tabla los
identificadores de 1los programas que regquieren ese tipo de
paquetes y procede a almacenarlos donde se le indique (FTP 89].
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Se recordar4 gque la tarjeta de red tiene una rutina de
servicio de interrupcién intrinsecamente asociada. El manejador de
Clarkson solicita al programa usuario la direccién de una rutina
que se ejecutard cada vez gque arribe un paquete gue le interese y
que estard asociada con la interrupcién intrinseca de la tarjeta,
pero no serd tunica, dado gque cada aplicacién que utilice el
manejador poseerd una. Esta rutina debe entregar al manejador 1la
direccién del buffer donde desea gue sea guardado el paquete que
se acaba de recibir (Nelson 89].

Las principales funciones de los manejadores de Clarkson son:
o Especificar el tipo de paquetes gue se recibiran, al
tiempo que se obtiene una identificacién asignada por
el mwanejador y se establece una rutina que se
ejecutard cada vez que sea recibido un paquete del
tipo especificado.
o Enviar paquetes de Ethernet por la red.
o Extraer la direccién fisica de la tarjeta de red.
o Establecer el modo de recepcion:
i. Ne se recibe nada.
2. Se reciben solo 1los paquetes
destinados a 1la tarjeta de red
propia.
3. Se reciben los paguetes del modo 2
mis los que sean enviados en
difusién.
4. Se reciben todos los paquetes (modo
promiscuo} .
o Extraer informacidén acerca del tipo de interfaz de
red ue se posee.
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3.2, DISE®fNO E IMPLANTACTION
D E L A INTERFAZ bE RED.

3,2.1. CARACTERISTICAS DE DISERO,

Sobre la interfaz proporcionada por 1los manejadores
Clarkson se construyd una interfaz de red gque provee de
servicios elementales de comunicacién. E1 objetivo de esta
proporcionar herramientas que permitan al alumne
experimentacién e implantacién de los conceptos que se
presentan en la parte tedérica del curso de introduccién a
redes de computadoras. Debido a que la interfazfue elaborada
fines diddcticos debe poseer ciertas caracteristicas, a saber:

o Que utlice un medio fisico de transmisidn gque esté
disponible.
Para que los alumnos tengan f£acil acceso a la red y
puiedan experimentar con ella.

o Que ofrezca un conjunto completo y suficiente de servicios
para acceso a la red.
Para gque, una vez terminada, la interfaz pueda
servir como una herramienta Gtil en la construccién
de aplicaciones en ambiente de red.

o Que sea f&cil de usar.
Para que, al construir aplicaciones sobre ella, el
programador no tenga gue averiguar como funcionan
las «ecosas y pueda dedicarse a pensar en la
aplicacisén que pretende construir.

o Que posea una estructura organizada por capas.
Para ejemplificar lo que se ve en la parte tedrica
del curso (modelo de referencia 0SI) y para gue su
construccioén sea mds estructurada y por tanto facil
de mantener y depurar.
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o Que sea lo suficientemente versdtil como para soportar
diversos tipos de aplicaciones, con distintos
requerimientos, construidas sobre ella.

Para gue el alumno tenga libertad suficiente al
elegir qué aplicaciones construir sobre la
interfaz.

o Que su elaboracién presente problemas representativos y
verosimiles durante la etapa de disefo.
Para relacionar al alumno con problemas reales del

disefio e implantacién de redes de computadoras.

3.2.2. IMPLANTACION.

La implantacién de la interfaz para Ethernet se llev6 a cabo
en lenguaje €, por ser éste un lenguaje gque facilita 1la
programacién a bajo nivel y porque posee la eficiencia necesaria
en el cédigo generado.

En primera instancia, se implantd una estructura que posee
los mismos campos gque un paguete de Ethernet. Mediante ella es mas
facil wanipular los paquetes que se reciben y envian por la red.
Cabe sefialar, respecto a esta estructura, que los unsigned char de
C miden 8 bits y que LDETHER (la longitud mixima del campo de
datos de un paquete de Ethernet) vale 1500. A la estructura se le
ha llamado PAQUETHE por ser un PAQUete de ETHErnet.

/*

Formato de PAQUete de ETHErnet
*

struct PAQUETHE

unsigned char dst[6]; /* direccién de destino */
unsigned char org{6); /* direccidén de origen */
unsigned int  tipo; /* tipo de paquete */

unsigned char datos[LDETHER]; /* campo de datos del paquete %/
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La interfaz elaborada proporciona los siguientes servicios
a través de llamadas a funciones y paso de pardmetros:

o Inicio de una interaccién con el manejador de cClarkson, es
decir, inicio de los servicios de red.

o Envio de pagquetes de Ethernet hacia la red.
o Recepcién de paquetes de Ethernet provenientes de 15 red.

o Establecimiento del tipo de paquetes gque se desea
recibir.

o Extraccién de la direccidn Ethernet de la tarjeta.

o Cierre de la relacién entre el manejador de tarjeta y 1la
aplicacién que utiliza la interfaz, es decir, terminacién
de los servicios de red.

Los encabezados de estas funcionez y algunas definiciones
relacionadas se encuentran listados  abajo, con una breve
explicacién acerca del significado de 1los parametros de cada
funcién.

1%
Tipos posibles de recepcién
* .
#define R_NMADA 1 /* se ignoran todos los pagquetes #*/
#define R_PROPIOS 2 /* se reciben solo los dirigidos a esta

tarjeta */
#define R_DIFUSION 3 /* 2 + los paquetes "en difusién® */
#define R MULTI_L 4 /*3+los paquetes en "multicast® limitada */
#define R_MULTI_T S5 /* 3 + todos los paquetes en "multicast" */
#define R_TODOS 6 /* todos los paquetes */
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int inicia (int num_int, int *num_man);

/* Establece la interfaz de la aplicacién y el manejador
de Clarkson.

num_int = ntimero de interrupcién ascciada al manejador
de Clarkson.
num_man = nimero de identificacién que proporcionara el

manejador @ la aplicacidén gque invoca "inigia®

Regresa EXITO_FUNC en caso de que haya sido exitosa la

inicializacién de 1la interfaz, eon caso contrario regresa un
cédigo de error: MAL_MAN, NO_I_CLASE, NO_I_TIPQ, NO_I_NUM,
MAL_TIPO, HO_ESPACIO, TIFO_EN_USO,” MAL_MoDO.

*/

int recibep (struct PAQUETHE *ap);

/* Deja en "ap" el idltimo paguete recibido de la red.
ap = apuntador al PAQUETHE a recibir

Regresa EXITO_FUNC en caso de que haya sido exitosa 1la
operacién, en caso contrario regresa un ERROR_FUNC.
*/

int enviap (int num_int, struct PAQUETHE +p, int nocts});

/* Envia el paguete que es apuntado por "p".
num_int = nGmero de interrupcién asociada al manejador de
Clarkson.
P = apuntador al PAQUETHE a enviar
nocts = niimero de octetos en el campo de datos

Regresa [EXITO_FUNC en caso de que haya sido exitosa 1la
operacién, en caso contrario regresa un ERROR_FUNC.
*/
int tipo_r (int num_int, int num_man, int tipor};

/* Establece el tipo de paquetes que de aplicacidén desea recibir

num_int = namero de interrupcién asociada al manejador de
- Clarkson.
num_man = identificacién entregada por “"inicia®" a 1la
aplicacién que invoca "tipo_r"
tipor = tipo de recepcién (se puede pasar una constante de

las definidas arriba)

Regresa EXITO_FUNC en caso de que haya sido exitosa la
operacién, en caso contrario regresa un cédigo de error: MAL_MAN,
MAL_MODO. .
*/
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void xdirl (unsigned char far d[6]);

/* La funcién "xdirl" extrae la direccién Ethernet de la tarjeta
de la mdquina donde se ejecute.
= arreglo de 6 caracteres donde serd entregada la
dirececién ethernet solicitada.

*/

int termina (int num_int, int num_man);

/* Termina la relacidn entre la aplicacién y el manejador de
Clarkson.
num_int = nimero de interrupcién asociada al manejador.
num_man = identificacién entregada por “inicia" a la
aplicacién gque invoca "“termina"

Regres. EXITO_FUNC en caso de gque haya sido exitosa la
operacidén, en caso contrario regresa un cédigo de error:
MAL_MAN.

*/

Todo esto se encuentra en un archivo denominade ETHER.H, el
cual contiene todas las declaraciones "pGblicas" de la interfaz de
red, es decir, todo aquello que es visible desde el exterior y que
puede ser utilizado por los programas que asi lo requieran. Ademis
existe otro archivo: ETHER.C, que contiene la implantacién de las
funciones ya mencionadas, asi como otra que no es visible desde el
exterior y que no puede, ni debe, ser utilizada por los programas
de aplicacién. Esta funcién se llama cada vez gque se recibe un
paquete de interés para la aplicacién y se encarga de
especificarle al manejador de tarjeta la direccién del buffer
donde debe dejarlo, asi como de modificar una variable (bandera)
para indicar que se ha recibide un paquete.

La funcién mencionada se llama recepcién, recibe como
parimetros los registros del procesador, el orden en que aparecen
estos en el encabezado de la funcién es inalterable dado que la
funcién ha sido especificada como tipo interrupt. E1 compilador de
€ genera un c6digo especifico para este tipo de funciones
asumiendo que se han declarado los parémetros en el orden debido.
La funcién recepcion fue declarada del tipo gque se ha dicho debido
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a que el manejador de Clarkson asume que la rutina, cuya direccién
le es entregada, termina con un IRET (Interrupt RETurn) o con un
RETF (RETurn Far) ([Helson 89). El1 tipo de funcién interrupt
termina siempre con un IRET, por lo que se ajusta a las
especificaciones del manejador. El cédigo de la funcidn recepcion
se muestra a continuacién.

/* La funcion que aparece abajo se ejecuta cada vez gue es
recibido un paquete de Ethernet. La direccidén de esta rutina se
pasa al manejador de paguetes en “inicia". #/

void interrupt recepcion (unsigned bp, unsigned di, unsigned si,
unsigned ds, unsigned es, unsigned dx,
unsigned cx, unsigned bx, unsigned ax,
unsigned ip, unsigned cs,
unsigned flags)

if (ax) :
banderat++; /* si AX no es cero, se recibidé un paguete #/
else { * si AX = 0 */
if (!bandera) { /* y bandera = 0 */
es = FP_SEG (buffrec);
di = FP_OFF (buffrec);
/*ES:DI = direccién del buffer de recepcidn */
else { /* si no */
di = 0;
es = ax;

Dado que el manejador se instala a si mismo como una rutina
de servicio de interrupcién, la manera natural de llamar a sus
funciones es mandandoe ejecutar la rutina de serviecio de
interrupcidn asociada con el manejador y colocando los parametros
necesarios en 1los 7registros del procesador. Esto se hizo
utilizando las funciones int86 e int86x del compilador de C de
Borland®. También se puede lograr esto leyendo de la tabla de
vectores de interrupcién la direccién en donde estd cargado el
manejador y llamando por referencia a la rutina apuntada por esta
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direccidn. Se prefirié la primera alternativa, dado gue la segunda
presentaba algunos problemas en lo gque al manejo de la pila se
referia, especificamente en lo que tocaba al espacio reservado
para variables locales dentro de algunas funciones.

Se incluye a continuacién un pequefio programa gque ejemplifica
el uso de la interfaz:

/%

El presente programa envia paquetes a la red hasta que sea pulsada
una tecla. Los paguetes ecnviados posecen direcciones de orfgen y
destino fijas.

*

#include "ether.h" /* Encabezados de la interfaz */
#include <conio.h>
#include <stdio.h>

main ()
struct PAQUETHE p; /* Yp' es un paguete de Ethernet */
int ninterr,nman,i; /* interrupcién del manejador,
identificacidén y un indice */
char estado,c;

ninterr = 0X60; /* Namero de interrupcién del manejador */

p.dst[0)] = 0X02; /* Direccién Ethernet del destino */
p.dst(i] = 0XG60;
p.dst[2] = O0X8C;
p.dst(3] = 0X3B;
p.dst[4] = OX4D;
p.dst[5]) = 0X30;
p.org[D] = 0X00; /* Direccién Ethernet del origen */
p.org{l] = 0X00;
p.org(2] = 0Xco;
p.org[3] = 0X3B;
p.org[4] = OXAD;
p.org(5) = 0X08;

p.tipc = 0X0050; /* Tipo del paguete a enviar */
for {(i=0; i<LDETHER; p.datos[i++])='A’); /* campo de datos = A%/
/* "inicia" relacién con el wanejador, é&ste nos entrega una
identificacién en "nman"*/
inicia ({(ninterr,cUALQUIERA, &nman);
/* Mientras no se pulse una tecla se envian paguetes */

do {
estado = enviap (ninterr, &p,LDETHER) ;
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} while (!kbhit());

/* Se termina 1la relacién con el manejador */
termina (ninterr,nman);

En el ejemplo mostrado se puede ver la facilidad con la que
se pueden enviar paquetes a través de la red. Es igualmente féacil
recibir paquetes de ella, como se puede observar en el siguiente
programa:

/%
El presente programa recibe TODOS los paguetes gue pasen por el
segmento local de ETHERHNET y despliega en pantalla el contenido de
sus campos de direcciones y de tipo.

*/

#include "ether.h" /* Encabezados de la interfaz */

#include <stdio.h>

#include <conio.h>

void escribep (struct PAQUETHE pag);

struct PAQUETHE p;

int ninterr,nman;

int sale;

main ()

ninterr = 0X60; /* Interrupcién asociada al manejador #/
inicia (ninterr,CUALQUIERA,&nman);

do {
sale = recibep (&p); /* Se recibe un paguete en "p" ¥/
if (sale == EXITO_FUNC) /* Si se pudo recibir algo */
escribep (p); /* se escribe */
} while (!kbhit{)}; /* Mientras no se pulse una tecla */

termina (ninterr,nman);
}

/* La funcidén "escribep" escribe en una 1linea de pantalla la
informacién del encabezado de un paquete de Ethernet */
void escribep (struct PAQUETHE paq)
{
int i;

printf (" Destino: "); .
for (i=0; i<6; i++) /* Direccién Ethernet destino #/

printf ("%02X",paqg.dst[i}]);
if (it=5) putchar (7:7);
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}
printf (" Fuente: "); LA
for (1=0; i<G;! i++) */* Direccién Ethernet orfigen */

C printE ("%02X" pag.org(i]); i1
if£ (i!=5) putchar (’:);
}o -

printf (" Tipo: %04X",paq.tipo); " /* Campo de tipo */

Como puede verse se logrd lo gue se pretendia en cuanto a la
sencillez con la gque se puede hacer uso de la interfaz construida.
Con el uso de las funcicnes gue se implantaron, el programador
puede dedicarse por entero a pensar en la aplicacién que desea
hacer y no ocuparse de como implantar los servicios de red para
esa aplicacién. Es mas, podria ni siquiera saber para qué se usan
algunas de los pardmetros que le pasa a las funciones (por ejemplo
“nman'), ni preocuparse por conocer su valor (como es el caso de
los programas mostrados). Durante el disefio de la interfaz se
procuré ocultar al usuarie la mayor cantidad de informacién
irrelevante, de tal forma que tuviera que saber lo mfnimo posible
para hacer uso de ella.

Después de elaborar la interfaz que se ha descrito se hizo
otra que pretendia cumplir exactamente las mismas funciones gque la
que nos ha ocupado, solo que se gueria obtener m&s modularidad y
ocultamiento de informacidén innecesaria para el usuario. Con esto
en mente se pensé en eclaborarla dentro del paradigma de 1la
programacién orientada a objetos. La intencién era definir una
serie de clases instanciables en C++ que proporcicharan los mismos
servicios que ya se tenian implantados en C y que ofrecieran una
interfaz aln mucho mis agradable al usuario. Desgraciadamente se
tuvieron problemas serlos con el compilador de C++ utilizado, dado
que no fue posible que admitiera del todo bien a 1la funcién
recepcion como un miembro de clase debido a sus caracterfsticas
especiales mencionadas.
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IV APLICACIONES

Se construyeron varias aplicaciones con el fin de probar dque
la interfaz de red funciona y observar su desempefio. En este
capitulo se presentarén dos de las aplicaciones construidas sobre
la interfaz. Estas son las mds interesantes, peroc no las fnicas,
ademdis de éstas se elaboraron algunos pequefios programas como los
mostrados en el capitulo anterior. '

La primera aplicacién que se presenta es un analizador de
trafico para redes Ethernet con protocolos de ARPANET. La segunda
es la implantacién de un protocolo de transporte con el
correspondientn software de capa de red sobre la interfaz.

4.3, INTRODUCCION: LOS PROTOCOLOS DE ARPANET.

A lo large de este capitulo se hara referencia constante a
los protocolos de ARPANET, (los cuales ya se habian mencionado en
el capitulo 1), comunmente conocidos como protocolos de la familia
TCP/IP. Por esta razén se decidié incluir un esquema jerarguico

que nmuestra la organizacién de estos protocolos (fig 4.1).

ARP es un protocolo encargado de traducir direcciones légicas
(direcciones 1IP) en direcciones fisicas (p.ej. direcciones
Ethernet). IP es el ya mencionado protocolo correspondiente a la
capa de red, sobre él1 =e montan una serie de protocolos: ICMP para
mensajes de control (como reporte de errores en la red); IGP, EGP
Y GGP, protocolos para gnteways'; TCP, protocolo de transporte
orientado a conexidén y UDP no orientado a conexién (para
intercambio de datagramas). Sobre estos dos dltimos protocolos se
construyen algunos otros, sobre TCP: Telnet para efectuar sesiones

1 GATENAY an una masqutd encargada e InLerconectar dan redes  da
comptibadneas que do arquitectma diforenle,



remétas; FIP para transferencia de archivos; SMTP para correo
electrénico y NFS para compartir sistemas de archivos. Sobre UDP
estan: SHNMP para administracién de redes y SUN-RPC para efectuar
llamadas a procedimientos remotos, entre otros.

ARP
IcHP
SNMP
upP SUN-RFC
Ruteo
6P
P EGP
GGP
Telnet
FTP
TCP
- SMTP
NFS

Fig. 4,1: Esquema jerdrquico de la organizacidn de los
protocolos de ARPANET.
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4.2, UN ANALIZADOR DL TRAFICO PARA REDES ETHERNET Y PROTOCOLOS
DE ARPANET,

cuando se elaboran o instalan programas gque utilizan un
ambiente de red, las cosas generalmente no salen bien a la primera
y eventualmente después de gue funcionan pueden estropearse.
Siempre es buenc saber qué es lo que no funciona. Si se hace o
instala sofrtware gque constituye varins de las capas del modelo OSI
iCOmo saber cual o cuales de las capas no funcionan? (Cémo saber
si el problema an de hardware o de software?.

Por ejemplo, supdngase gue se instala software de TCP/IP y
que cuando se pretende cfectuar una sesién remota mediante Telnet,
desde la miaquina A a la miquina B, A se "muere" (ya no responde a
los comandos del usuario ni se realiza la sesidn remota), (dénde
estid el problema? ¢B no contesta o A no trata de comunicarse con
B? ¢se ha danado la red [isicamente o es prohlema del software?.
Para facilitar la respuesta de preguntas como estas se elaboran
herramientas tales como monitoreadores de redes y analizadores de
trafice., Si se posee un analizador de trifico, esto es, un
programa gue capture todos los paguetes gue viajan por la red y
permita visualizar partes importantes de su contenido, es posible
observar si A envia paguetes hacia B y si B hace lo propio, o bien
si ninguno de los dos lo hace y entonces podria pensarse en un
daflo fisico a la red. Un analizador de trdfico hace mds facil la
tarea de depurar y analizar el desempeiio de las distintas

aplicaciones de red y encontrar problemas en la comunicacidn.

Por todo lo anterior, la primera aplicacién que se construyd
sobre la interfaz desarrollada fue un analizador de trifico. Este
programa captura todos los paquetes que viajan por el segmento
local de la migquina en donde se ejecute. Una vez capturado, el
paguete se clasificn de acuerdeo con los protocolos de la familia
de TCP/IP que lo han enviado, esta informacién se despliega eh la
pantalla junto con las direcciones IP de origen y destino del
pagquete en cuestidn utiliz&ndo una linea para cada paquete.
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Por ejemplo, supéngase que se ha recibido un paquete de 1P,
esto es fdacil de detectar verificando el contenido del caméo tipo
(T, véase el capitulo 2) del paquete de Ethernet que lo coﬁticne.
Observando el contenide del encabezado de IP se puede saber que
protocolo de transporte lo envia (TCP o UDP), una vez hecho esto
se procede a analizar el eneabezado del paguete de transporte y se
determina qué protocolo superior lo ha enviado (p.ej. FTP, Telnet
© SUN-RPC). FEn el manitor aparecerd una linea que dice de que
direccién IP enviaron el paquete y cudil es su destino, que el
paquete es de IP, TCP y FTP por ejemplo (fig 4.2).

Cuando se detiene la operacidén del analizador se muestran en
la pantalla estadisticas obtenidas durante su periodo de
ejecucién. cantidad total de paquetes recibidos, cantidad de
paquetes de cada protocolo y su proporcién respecto al total (fig
4.4). Posteriormente se muestra una grifica de las condiciones de

trifico durante la ejecucién del analijzador.

Este programa divide el tiempo en intervalos regulares de n
segundos. Durante cada uno de estos intervalos cuenta el nimeroc de
paquetes que recibe para después hacer una grafica de numero de
paguetes recibidos por intervalo, ésto proporciona una visién
global de las condiciones de trafico en el segmento durante el
tiempo total de ejecucién del analizader (fig 4.3). El valor de n
es especificado por el usuario en un archivo de configuracidén, en
el que también se da el namero de interrupcién asociada con el

manejador de Clarkson.

A pesar de haber sido hecho solo con propésitos didacticos y
de prueba, el analizador de triafico ha resultado ser una
herramienta Wtil para verificar el correcto funcionamiento de
software de red. Su funcionamiento puede ser comparado dignamente
con el de programas comerciales hechos para el mismo fin vy
actualmente se le utiliza con éxito en la Facultad de Ciencias y
el Instituto de Fisiologia Celular (amhos de la U.N.A.M.). Dado
que ha sido construido sobre la interfaz de red que a su vez ha
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sido construida sobre los manejadores de clarkson, el analizador
puede correr sobre cualquier tarjeta contemplada en el paquete de
manejadores. De hecho ha sido probado en maguinas con tarjetas
3com, HE1000, NE2000 y WD8003, ademids de las WD8013 ya mencionadas
y en

todos los casos ha funcionado bien.

(8086) el

En miquinas con un

procesador lento analizador de trdfico pierde algunos

paquetes, es decir no logra capturarlos por encontrarse procesando

otro, esto también les ocurre en igual medida a otros programas

analizadores de trafico comercianles y no comerciales;
(80386)

en maguinas
coh mejor procesador
[Galaviz 92].

este problema se reduce en un 90%

132,248,28.3 ----- > 132.248,.28.1 1P TCP Telnet
132.248.28.1 =-m~-- > 132.248.28.3 IP TCP
132,248,204,1 -----> 132,248,28.3 Ip 1 16) 34 SNMP
132,.248,28.6 =~--=> 132,248.51.2 IP TCP FTP
132.248.28.3 ~---- > 132,248,28.1 P TCP Telnet
132,248,28.3 ~---- > 132.2418.28.1 IP TCP Telnet
132.248,.28,3 =--==- > 132.248.28.1 ip TCP Telnet
132.248.28.3 ~---- > 132.248.28.1 P TCP Telnet
132.248.51,2 -~=--= > 132,248, 28.6 IpP TCcP FTP
132.248,51,2 -=-=-=> 132,248,28.6 IP TCP FTP
132.248,51.2 =~-=~-- > 132.248.28.6 P TCP FTP
132.248.51.2 ==--=- > 132,248,28.6 ip TCP FTP
132.248,51.,2 =--=-- > 132.248,28.6 Ip TCP FTP
132.248,204,) =--=- > 132,248,28,3 834 UDP SNMP
132.248.51.2 -=---- > 132.248.28.6 P TCP FTP
132.248,.51.2 132.248.28.6 P TCP FTP
132.248.51.2 132, 248, 28,6 Ip TCP FTP

Fig 4.2: Ejemplo de

una pantnlla mostrada por el analizador

de trifico (ANTRAF) durante su ejecuecidn.
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Paquetes recibidos: 7472

IEEE 802,3: 204 - = 3,5330 %
Loopback: 405 = 5,4200 %
ARP: 590 = 7,8960 %
iP: 6206 = 83,057 %
ICMP: 385 = 5.1530 %

TCP: 874 = 11,697 %

FTP: 346 = 4,6310 %

Telnet: 528 = 7.0663 %

SHTP: 0 = 0.0000 %

UDP: 4881 = 65.534 %

NFS: [v] = 0,0000 %

SNMP: A701 = 62,915 %

Ruteo: 139 = 1,.8600 %

SUN-RPC: [} = O.QOOO %

Fig 4.4: Pantalla mostrada por el analizador de tré&afico
al detenerse.

4.3. UN PROTOCOLO DE TRANSPORTE.

Como parte de lo que se ha desarrollado en el proyescto dentro
del cual se enmarca este trabajo, existe un protocolo de
transporte. La evolucidén del proyecto hizo patente la necesidad de
contar con softwarec de red propio que permitiera adecuarlo a las
necesidades que fucran surgiendo. La capa de transporte es la
primera de Jlas Qel modelo 0SI que es jindependiente de las
caracteristicas de la red, es de fundamental importancia para
crear aplicaciones transportables, es decir capaces de comunicar
magquinas en redes heteroyéneag. Por estas razones se decidiéd
llevar a cabo la elaboracién de un protocolo de transporte propio,
este protocolo es un clon del TCP de ARPANET y su implantacién



constituyé la tesis de 1licenciatura de otre integrante del
proyecto {[Lefiero 92). Sin ecmbargo, a pesar de que se habia
concluido con la elaboracién del software correspondiente al
protocolo, éste no podia ser probado debido a gue no existia
software gue lo sustentara, es decir, no se poseia ninguna de 1las
capas inferiores a la de transporte.

Para solucionar este problema se intenté primero implantar el
protocolo en una HP 9000/840 con sistema operativo HP-UX (UNIX),
utilizando sockets, pero no fue posible programar a nivel de red,
solo se podia acceder a servicios de transporte ya instalados en
la HP. Se intentdé despues utilizar una SUN Sparc Station IPC con
sistema operativo SUN-0S (UNIX), pero se presentaron problemas
similares. Asi que se decidié implantar el software del protocolo
en las Gateway 2000 con MS-DOS 4.1 (Lehero 922].

La interfaz desarrollada en el trabajo de tesis se encuentra
a nivel de enlace de datos, el protocolo que se deseaba implantar
estd a nivel de transporte, asi gue hacfa falta aaGn montar, sobre
la interfaz, software correspondiente al nivel de red,
concretamente IP. Afortunadamente se poseia una versién vieja del
software de dominio piiblico desarrollado por Phil Karn, é&ste no es
mAs gque una implantacién de TCP/IF, asi gue se procedié a hacer lo
siguiente: se tomd 1la parte correspondiente a IP del software de
Karn, se modificé su interfaz hacia abajo, es decir se cambiaron
las estructuras de datos y los parametros gue esperaba recibir de
las capas inferiores, de mcdo que se adaptara a los servicios y
estructuras de datos utilizadas por la interfaz que se desarrollé,
Para hacer esto se elaboraron una serie de funciones que tienen
por objeto "traducir" las estructuras de datos utilizadas por Karn
a las estructuras usadas por la interfaz (Ether). La mds utlizada
por Karn se denomina mbuf y la mas utlizada por Ether es el
PAQUETHE, a continuacién se muestran las funciones elaboradas para
pasar de un mbuf a un PAQUETHE y viceversa:

/* Funciones para traducir estructuras de datos. Karn utiliza



ESTA TESIS N0 DEBE
/* Traduccion de PAQUETHE a mbuf SAUR DE u BIBUQTEEi

nb = namero de octetos de datos en “p"

p = apuntador al PAQUETHE */

struct mbuf *pag2mbuf (int nb, struct PAQUETHE +p)
{

mbuf’/s"  yo utilizo PAQUETHEs. */

int  i;
struct mbuf *mb;
unsigned char uc;

mh = alloc_wbuf (nb+14}; /* reserva memoria para mbuf */
mb->cnt = nb+l4; /* nimero de octetos en mbuf:
octetos de datos + 2 de tipo + 12 de direcciones */
mh->dnta = p;
/* invertimos octetes 13 y 14 (indices 12 y 13) para obtener
"Big-Endian" *x/
uc = *((mb->data)+13);
*((mb->data)+13) = *((mb->data)+12);
*((mb->data)4-12) = uc;
return (mb);
i

/* Traduccién de mbuf a PAQUETHE */
void wmhuf2paq (struct DPAQUETHE *p, struct mbuf *mb, int *nb)
{

int i;

unsigned chayr *ac;

for {i=0; i<LDETHER; p->datos(i++] = f\x0');

*nb = (mb->cnt)-14; /* tidmero de octetos de datos */
ac = mb->data;
for (i=0; i<6; it+) { /* Copiamos direcciones */
p->dst{i] = *({acti);
p->orgli] = *(ac+i+6);

}
/* "Little-Endian" /%

p->tipo = (( {int) (*(act12)) )<<8) | *(actl3);
ac += 147

for (i=0; i<*nb; it+) /* Copiamos datos */
p->datos{i} = *{acti);

Ademis de esta "traduccién® de estructuras de datos se
eliminaron algunas cosas del IP de Karn., P'or ejemplo: se dejaron
fijos algunos pardmetros que la interfaz establecia y ya no eran
manejables al nivel de 1IP; se ¢uitd el control de la cola de
recepcidén de paquectes de red, esto también lo controla la interfa:z

Yy la capa de red ya no tenia que ocuparse de cllo.



TELNET

PROTOCOLO DE

TRANSPORTE LERERO
IP
[R10.8:125 EREE—
INTERFAZ DE RED DOMINIO DE TRABAJO
{ETHER)

HANEJADORES DE
CLARKSON

TARJETA DE RED
WD8013

Fig 4.5: Esquema de la arquitectura obtenida en MS-DOS
mediante la interfaz de red.

Una vez hecha la adaptacién se procedié a montar sobre la
interfaz, el software de Karn modificado y sobre éste el protocolo
de transporte. Para probar el funcionamiento total se implanté
Telnet sobre todo ello y el resultado fue muy satisfactorio,
obteniéndose tiempos de respuesta comparables y hasta superiores a
los del software comercial. El esguema de la arquitectura obtenida
se muestra en la figura 4.5.

La implantacién del protocolo de transporte trae consigo la
posibilidad de crear aplicaciones mis complejas que asuman que se
les provee de mecanismos confiables de comunicacién. AsI pues, la
interfaz desarrollada durante el trabajo de tesis ha ampliado,
insospechadamente, el horizonte de posibilidades futuras para las
aplicaciones que se elaboren dentro del proyecto de sistemas
distribuidos.
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Por otra parte, el hecho de que la interfaz haya sido capaz
de soportar el software de IP denota que posee suficiente
versatilidad y robustez; es posible construir confiablemente otras
aplicaciones sobre ella.
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CONCLUSIONES

Cuando este trabajo fue desarrollado no se pensé en que los
alcances del mismo pudieran ser tan significatives. En principio
los objetivos eran puramente did&cticos, conforme se fue avahzando
se pensd en otras posibilidades no menos dimportantes que las
iniciales. A fin de cuentas se obtuve una interfaz de red que ha
permitido:

o Integrar otros desarrollos elaboradeos dentro del prbyecto
de Sistemas Distribuidos en Redes y Sistemas Operativos
Heterogéneos.

o Elaborar herramientas Gtiles y competitivas para el control
y monitoreo de redes reales.

Esto no hace que se aparte la vista de la intencidn inicial:
la interfaz posee las caracteristicas gue se seflalaron en el
capitulo II y se espera probar su eficacia did&ctica en futuros
cursos de introduccién a las redes de computadoras. Sin duda habra
gue depurarla y hacerle modificaciones, esto estarid en funcién de
la respuesta de los alumnos ante ella y no en una bisgueda de
eficiencia operacional. Es posible gque més tarde se decida tener
dos interfaces distintas, una para propésitos de ensefianza y otra
como base para el desarrollo de aplicaciones mis complejas.

En cuanto a la construccién de aplicaciones las perspectivas
son las siguientes:

o Desarrollo de software sobre la interfaz. Por ejemplo: un
programa de monitorec de redes ya no solo de andlisis del
trafico.

o Construccién de aplicaciones sobre la capa de transporte
instalada sobre la interfaz y el IP de Karn. Por ejemplo:
una implantacién de SUN-RPC, 1o gue permitiria comunicar las
SUN con las Gateway (interconexién de computadoras con
sistemas operativos heterogéneos).

o Elaboracidén de una interfaz idéntica para SUN y sistema
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operativo SUN-0OS o Solaris, de tal forma gque cualquier
aplicacién construida sobre la interfaz de MS-DOS se pueda
ejecutar casi sin cambios en la otra.

Por todo lo anterior considero que los resultades obtenidos
con este trabajo son satisfactorios ya gue cumple y supera los
objetivos gue se plantearon inicialmente y ha favorecido el
trabajo que se realiza dentro del proyecto del que surgid.
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