Crs 70
e

Q '.
DIVISION DE ESTUDIOS DE POSGRAD%
Facultad de Ingenieria

DISENO DE UN COMPUTADOR AERONAUTICO
TOLERANTE A FALLAS

CARLOS BADILLA CORRALES

TRABAJO

Presentado a la Divisi6n de Estudios de Posgrado de la

FACULTAD DE INGENIERIA
, DE LA
UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

como requisitlo para obtener
el grado de
MAESTRO EN INGENIERIA

( ELECTRICA )

TFelS coN |
FALLA [ CR.GEN

CIUDAD UNIVERSITARIA

OCTUBRE 1991



pr—

%‘g Universidad Nacional
:‘\-A

2%  Auténoma de México
UNAM

UNAM — Direccién General de Bibliotecas Tesis
Digitales Restricciones de uso

DERECHOS RESERVADOS © PROHIBIDA
SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta
protegido por la Ley Federal del Derecho de
Autor (LFDA) de los Estados Unidos
Mexicanos (México).

El uso de imégenes, fragmentos de videos, y
demas material que sea objeto de proteccion
de los derechos de autor, sera exclusivamente
para fines educativos e informativos y debera
citar la fuente donde la obtuvo mencionando el
autor o autores. Cualquier uso distinto como el
lucro, reproduccién, edicion o modificacion,
sera perseguido y sancionado por el respectivo
titular de los Derechos de Autor.



INDICE

Pagina

INTRODUCCION 1
RESUMEN 5
CAPITULO 1. Estructuras de computadoras tolerantes & fallaes
Introducclén
1.1 Concepto de tolerancia a fallas
1.2 Tipos de redundancia en sistemas tolerantes a fallas
1.3 Evolucién de las arquitecturas tolerantes a fallaes 10
CAPITULO 2. ObJetivos de disefio del computador tolerante a

fallas
Introduccién 18
2.1, Actualidad tecnolégica 18
2.2. Nlveles de degradacién de servicio 18
2.3. Confinamiento de fallas 20
2.4, Funciones de respuesta a fallas por programacién 20

2.5. Dispositivos periféricos con propledades de tolerancia 21
a fallaes

CAPITULO 3. Descripcién del computador tolerante a fallas

Introduccitn 22
3.1. Caracteristicas generales del computador 22
3.2. Unidad de memoria local ) 24
3.3. Dispositivos periféricos ' 27

3.4. Sincronia del sistema 31

CAPITULO 4. Subsistema de procesamiento

Introduccion - a3
4.1. Procesador triple a3
4.2. Mbdulo de procesamiento 35

CAPITULO 5. Circulto de arbitraje
Deteccién de fallas a nivel del procesador

Introduccién 49
5.1. Circuito de arbitraje 49
§.2. Manejador del bus de entrada 51
5.3. Manejador del bus de salida 51

5.4, Circuito de votacién 51



CAPITULO 6. Mbdulo de reconfiguracién de procesadores

Introduceién 68

6.1. Parametros de operaclén del sistema 68

B.2. Parémetros de operacién de procesadores 68

6.3. Reglstros de confliguracién de procesadores T2

6.4. Reglstros de configuracién del circuito de votacién 84

B.5. Registros de salldas de comparadores de circuitos de 88
votacién

CAPITULO 7. Transceptor general del sisteme y registro de
solicitud de interrupcién de procesadores

Introducci6n 96

7.1. Transceptor general del sistema 96

7.2. Lineas de entrada al c¢ircuito de control de 98
transceptores

7.3. Lineas de salida del «circuito de control de 98
transceptores

T.4. Funcionamiento del circuito combinacional de control 99

de transceptores

7.5. Relacién entre el circuito de votacién y el control de 105
transceptores

7.6. BRegistro de sollcitud de interrupcién de procesadores 1086

CAPITULO 8, Canal de comunicacliones serie

Introduccién 110

8.1. Disefio del canal de comunicaciones serie con UARTs 110

8.2. Transmisor receptor universal asincrono NS16550A 112

8.3. Operaciones de transferencia de datos en el NS16550A 114

8.4. Tolerancia a fallas en el canal de comunicacliones 116
serie

8.5. Circulto del canal de comunicaclones serle 116

8.6. Moédulo de registros de configuracién del serializador 125
CAPITULO 9. ReloJ de tiempo real

Introduccién 135
8.1. Reloj de tiempo real DS1287 135
8.2. Procesos de lectura - escritura en el DS1287 138
8.3. Tolerancla a fallas en el reloj de tiempo real 138
8.4. Circuito del reloj de tiempo real 138

8.5, Modulo de registros de configuracién de relojes de 146
tiempo real



CAPITULO 10, Unidad de control de interrupciones del

“sistema o
}htroduccién - v 156
10.1. Fuentes de interrupcién 158
10.2. Sistema de interrupciones en la familia B8 de Intel 161
10.3. HManejo de interrupciones externas en el 80386 162
10.4. Unldad de control de interrupciones (82538A) 163
10.5. Unldad controladora de interrupciones del sistema 164
10.6. Circuito de la unidad de control de interrupclones 166

10.7. Mbédulo de registros de configuracién de controledores 173
de interrupciones

CAPITULO 11. Técnicas utilizadas para  mejorar la
confiabllidad por programaclén. .

Introduccién 183

11.1. Programacién modular basada en procesos y mensajes 183

11.2. Contencldén de fallas medlante médulos de respuesta 184
rapida

11.3. Redundanclia en programacion ) ‘ . 184

CONCLUSIONES 186

APENDICE A, Conceptos fundamentales relacionados con
arquitecturas tolerantes a fallas

Introduccioén = 190
1. Nomenclatura utilizada para describir la operacién de
sistemas tolerantes a fallas 180
2. Conceptos sobre fallas 194
3. Conceptos sobre errores 188
4. Etapas de respuesta a una falla 195
5. Reduncdancia modular triple 200

BIBLIOGRAFIA 202



INTRODUCCION

Este trabajo presenta una propuesta de disefio para un
computador tolerante =& fallas orlentado a @e&plicaciones

aeronauticas,

Dicho computador esta concebldo pare realizar tareas de
control y de propéosito general a bordo de una aeronave
multimisional de control remoto que se encuentran desarrollando en
forma conjunta el Instituto Politécnico Nacional (IPN) y la
Universidad Naclional Auténoma de México (UNAM).

Esta aeronave serd utilizada para reallizar vuelos de estudio
en el drea de percepciéon remota, esto es, captura de imégenes por
diversos medios (video o fotografia), en forma répida, con
relacién costo beneficio adecuada y resoluciéon de terreno
variable.

Dada la naturaleza de este proyecto, la operacién correcta de
sus diferentes elementos resulta critica. Una averia en alguno de
ellos, especialmente en los dedicados a funciones de control del
avién, podria conducir a problemas tales como obtencién de datos

incorrectos, o bien, la pérdida del control de la aeronave.

Dadas las medidas de seguridad que requiere contemplar un
proyecto de este tipe ante casos de mal funclonamiento, existe un
claro interés por incrementar la confiabilidad del sistema. Uno
de los métodos que pueden utlilizarse para ello consiste en
utilizar componentes de alta calidad, buenas técnlicas de disefio y
rigurosos procedimientos para controlar 1la calidad de 1los
subsistemas por desarrollar. Tales medidas no solo elevan
significativamente el costo del proyecto, sino que no son
suficientes para reducir la probabilidad de falla en un grado
apropiado [Nels 901, (Lala 85].



Un método alternativo para Incrementar la confiabllidad del
sistema consiste en fncorporar recursos adiclionales
("redundancia“) en la arquitectura del sistema con el propésito de

dotarlo de capacidad de respuesta ante la presencia de fallas.

Este método presenta ademds la ventaja de que no requlere el
uso de partes de alta calldad sino que contempla el uso de
componentes estandar, ya que la capacidad para enfrentar fallas
reside, no en 1le calidad de los componentes, sino en las
caracteristicas incorporadas a la arqultectura (redundancis,

rutinas de diagnéstico, capacidad de reconflguracién,etc).

El estudio de las técnicas de tolerancia a fallas ha
evoluclonado continuamente con el computador con la finalidad de
soportar la compleJidéd creciente tanto de lag estructuras de los
computadores como de 1las herramlentas computacionales. Existe
incluso un conjunto de técnicas basicas de deteccién de error,
tales como la “doble verificaciém”, la “suma de verificacién” y
los "puntos de prueba”, que se desarrollaron aun antes de que
fuera construido el primer computador digital ¥y que, con ligeras
adaptaciones, se siguen wutilizando en la mayoria de 1los

computadores actuales {Toy 84].

Adicionalmente debe menclonarse que el éxito de estos sistemas
en apllicaciones tales como procesamiento de transacciones,
transferencia electrénica de fondos, comunicaclones y control de
procesos ha contribuido a despertiar el interés por la tolerancia a

fallas en el campo de la computacién de propdsito general.

Debe menclonarse que, aunque los principios fundamentales en
que se basa la tolerancla a fallas son conceptualmente simples, en
la practica, el disefio de un sistema computacional para alcanzar
las especiflcaciones de confiabilidad deseadas puede resultar
bastante complejo. ‘



Entre las principales dificultades que deben conslderarse al
disefiar sistemas tolerantes a fallas se encuentra el hecho de que
es sumamente problematico caracterizar estadisticamente, de
antemano, el tipo y frecuencia de fallas, de la circuiteria
(hardware) y de la programacién (software), que afectaran con
mayor frecuencia al sistema. Debido & ello, actualmente los
computadores de este tipo se disefian, y su compertamliento se
simula, mediante modelos que representan arquitecturas

electrénicas comple jas.

Otro de los problemas importantes que deben resolverse al
seleccionar e Iintegrar diferentes esquemas de tolerancia a fallas
consiste en alslar fallas que se presenten durante la operacién
del sistema, a fin de que sus efectos permanezcan dentro de los
limites del subsistema en que fue generada, y se evite asi 1la
falla generallzada del sistema.

De los aspectos antes enunclados puede inferirse que en la
realidad no es posible disefiar un sistema 100% confiable. Ningin
disefio es capaz de proporclonar un comportamiento tolerante a
fallas para todos los posibles escenarios de falla, de modo que al
presentarse problemas no previstos, el sistema necesariamente
fallara.

Por consiguiente, en la practica, un adecuado disefio tolerante
a fallas no es el que pretenda proteger al sistema de todas las
posibles fallas, sino el que contempla aguellas que tengan mayor
probabilidad de ocurrencia o cuyos efectos sean especlialmente

perjudiciales dentro de un conjunte de restricciones dado.

Las conslderaciones anteriormente expuestas constituyen el
marco o contexto en el que se ha planteado el disefioc del

computador para la aeronave de control remoto que es objeto de
este trabajo.



La incorporacliédn de técnicms que incrementen la confliabidad
en un sistema no puede ser el resultado de una decisiones
improvisadas. Por el contrario, dicho obljetlvo solo puede ser el
resultado de una labor culdadosamente planificada y metédicamente
desarrollada durante las etapas del disefio y construcclén del

sistema.

Este trabajo pretende ser ante todo un estudio en el Area de
la arquitectura de computadores tolerantes a fallas. No aspira a
ser la soluclén unica y acabada =&l disefio del computador
aeronadutico. MAs bien, pretende constlituirse en una base a
partir de 1la cual se 1identifiquen problemas y se analicen

propuestas de solucién.



RESUMEN

El comportamiento tolerante a fallas consiste en una serle de
atributos de la arquitectura de un sistema computacional que
involucra todos los aspectos estructurales y funclonales que hacen

posible su operacién correcta aun ante la presencia de fallas.

Por consiguiente, el disefio de un computador de este tipo
conlleva conslderar aspectos relacionados tanto con la parte

electrénica ("hardware") como con su programacién (“software").

En lo referente a sus alcances, el obJeto de estudio de este
trabajo se limita al disefio de la estructura electrénica de un
computador tolerante =a fallas orientado a aplicaclones
aeronéut icas. Esto es, 1incluye 1la especificacién’ de las
caracteristicas estructurales que han sldo 1incorporadas para

apoyar las funciones de tolerancia a fallas.

Las estrategias de la programacién dirigidas a incrementar la
confiabilidad del computador involucran el disefio del sistema
operative, el cual contempla los algoritmos de diagnéstico de
fallas y los de reconfiguracién del sistema. Los aspectos
relacicnados con la programacién de este computador caen fuera del

alcance de este traba jo.

En lo que se refiere a su estructura, este computador presenta
una organizacién modular que emplea un esquema de redundancia
modular triple con detecci6tn electrénica ("por hardware") de
errores, a nivel del médulo de procesamliento, y de redundancia

simple (duplicacién), a nivel de los dispositivos periféricos



La arquitectura consta de tres procesadores (queJ?peran en
forma concurrente) y de un circuito de votaclon encargado de
comparar las salldas de los procesadores para determinar posibles
fallas generadas durante el procesamiento. El circuito de

votacién mediente el principlo de votaclén mayoritaria.

En el disefio del computador se emplean componentes
electrénicos de propésito general con alto nivel de integracién;
en particulaer, la unidad de procesamiento estd basada en circuitos

integrados de la familia Intel 80386.

Ademéds, cada procesador cuenta con un bloque de memoria
independiente. Esta caracteristica permite el confinamiento de
fallas ya que, en caso de error, éste no es propagado hacla otros
procesadores como podria ocurrir si los procesadores utilizaran
memor ia compartida,

Dado que este computador estd orlentado =a aplicaclones
aeronAut tces, no requlere ser equipado con los dispositivos tipicos
de los sistemas de propésito general (teclado, monitor, impresora,
etc.). En vez de ellé. el sistema cuenta con tres dispositivos
periféricos para la ejecucién de sus tareas, los cuales pueden
clasificarse en dos tipos: de propésito general y de apoyo a las
funciones de tolerancia a fallas. Los periféricos de propésito
general son el canal de comunicaciones serie, el reloj de tiempo
real y el controlader de interrupciones. Los utllizades para
asistir las funciones de tolerancia a fallas son un conjunto de
registros mediante los cuales se define la configuracién de las
diferentes partes, se controla la ejecuclién y se define el acceso

a los ductos {"buses") del sistema.

Para lograr la detecciétn eficaz de fallas mediante 1la
comparacién de los datos de salida de los elementos del
computador, se utiliza un solo circuito de generador de reloj cuya
funcién consiste en sincronizar la operacién de leos componentes

del sistema.



En sintesis, el computador presentado en este trabajo ha sido
formulada sigulendo los principlios del disefio modular de sistemas
y, adem#as, provista de un conjunto de recursos electrénicos
redundantes 1o cual permite caracterizarlo como un computador
tolerante a fallas.

No obstante, 1la utillzacién técnicas de programaciodn que
aprovechen apropladamente los Tecursos incorporades en
infraestructura fisica disefiada serd un factor clave para lograr

un comportamiento realmente confiable,



CAPITULO 1
ESTRUCTURAS DE COMPUTADORES TOLERANTES A FALLAS

INTRODUCCION

En este capitulo se expone una breve resefia de la evolucién de
las arquitecturas de computadores tolerantes a fallas para
realizacién tareas de propésito general construldas hasta inlclos
de la década de los noventa. Esta descripciédn se presenta con la
finalidad de brindar una panorémica del contexto en el que se

encuadra el disefioc del sistema reportado en este documento.

1.1. CONCEFTO DE TOLERANCIA A FALLAS

La tolerancia a fallas consiste en una serie de atributos de
la arquitectura de un sistema computacionasl que involucra todos
los aspectos estructurales y funcionales que hacen posible el

comportamiento defensivo del sistema. {Aviz- 90]

Dichos atributos permiten la sobrevivencia de un sistema al
habilitarlo para entregar el servicio esperado, al usuario o a
otro sistema, en forma continua, después de que una o mis fallas

se han manifestado dentro del sistema mediante errores.

Las estructuras de los computadores tolerantes a fallas se
distinguen porque contlene un conjunto de elementos redundantes
(es decir, no estrictamente necesarlios para reallzar las tareas de
célculo) que son utilizados como refacciones para sustituir partes
defectuosas luego de que las fallas se vuelven activas y causan
errores dentro del sistema [Aviz 90].

1.2. TIPOS DE REDUNDANCIA EN SISTEMAS TOLERANTES A FALLAS

La redundancia o provisiones requeridas para tolerar fallas

pueden manifestarse en las sigulentes formas: [Nels 80]



Componentes extra
Programacion extra
* Tiempo extra

Informacion extra

1.2.1. REDUNDANCIA EN COMPONENTES

Consiste en la Inclusién de elementos (componentes o médulos)
repetidos en la estructura del sistema que se emplean para apoyar
las funciones de tolerancia a fallas (estructura tolerante a
fallas). '

1.2.2, REDUNDANCIA EN PROGRAMACION

Incluye las coplas de un mismo programa y las distintas
versiones del conjunto de algoritmos utilizados para lograr la
respuesta correcta del sistema ain en presencia de defectos

(computacién tolerante a fallas).

Abarca ademas, todos los algoritmos utilizados para implantar
los distintos tipos de respuesta a fallas (tales como deteccién de
error, dliagnéstico de fallas o recuperacién de servicio del
sistema).

1.2.3. REDUNDANCIA EN TIEMPO

Involucra ejecucicones exira de un mismo fragmento de programa.
Este mecanismo es especialmente Gtil para la eliminacién de fallas
transitorias. Su implantacién requlere contar con las previones en
programacién que permitan conservar el estado del sistema
(contenido del contador de programa, registros internos vy

apuntador de pila), hasta un punto anterior a la aparicién de la
falla.

1.2.4. REDUNDANCIA EN INFORMACION

Consiste en conservar copias de los datos utilizados por el
sistema. Requiere contar con dispositves extra de almacenamiento
de datos.



Para el lector interesado en la nomcnclatuba'iy;-divgfsas
generalldades sobre sistemas tolerantes =a fallas.':sefgincluye

informacién mhs detrllada en el Apéndlice A.

1.3. EVOLUCION DE LAS ARQUITECTURAS TOLERANTES A FALLAS

La evolucién de las estrategias de tolerancia a fallas ha sido
sumamente influenciada no solo por los avances realizados en la
tecnologia de fabricacién de dispositivos y componentes
electrénicos sino también por los adelantos logrados en el campo
de la arquitectura de procesadores.

Originalmente, durante la época de la primera generaclon de
computadores (década de los cuarenta) se utilizaron circultes:
simples para la deteccién de error tales como verificadores de

paridad y se emplearon arquitecturas monoliticas complejas.

Como consecuencia de los progresos alcanzados en el &rea de
la arquitectura de computadores se ha llegado a la conclusién de
que las claves para proveer de gran disponiblilidad a un slistema
son la redundancia y la modularidad [Gray 88].

La redundancia permite contar con recurscs extra en caso de
falla de una de las partes; por su parte, el moédulo constituye la
unidad de error y reemplazo, de modo dque una falla no implique
error a nivel de todo el sistema (averia) sino que sus efectos se
circunscriban al médulo en que se origlnan.

Uno de los mayores esfuerzos que se han realizado en el campo
de la confiabilidad ha sido en la formulacién de técnicas y

arquitecturas de computadores que permitan apoyar la implantacion
de funciones de tolerancia a fallas.

Hasta inicios de la década de los noventa se han desarrollado

tres tipos fundamentales de estructuras tolerantes a fallas [Slew
80]}:
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Estructuras uniprocesador
Estructuras multlcomputador

Estructuras multiprocesador

1.3. 1. ESTRUCTURAS UNIPROCESADOR

Los computadores de este tipo tlenen una arquitectura
uniprocesador que utillzen varios componentes de un mismo tipo

para mejJorar la confiabilidad del sistema.

El objetivo pretendido por estos sistemas consiste en
incrementar la confiabilidad con un minimo Impacto en las

caracteristicas.

las princlpales técnicas de respuesta a fallas provista por
estos sistemas consiste en la implantacién de métodos de detecclién
y sefializacién de falles

Las principales técnicas de respuesta a fallas provistas en
uniprocesadores pueden agruparse en las sigulentes ceategorias
principales: [Siew 84]

a) Circuitos de deteccién de error interno (uso de cédiges de
deteccién y correccién de error y comprobacién de paridad
en las trayectorias de sefiales de datos, direcciocnes y
control ) ’

b) Diagnéstico de fallas (incluyendo  programacién Y
microcédigo)

¢) Sefializacién de error (por eJemplo luces, bitacora vy
despliegue del contenido de memoria)

d) Reintento de ejecucién en caso de deteccién de error

Las estrategias de mantenimlento utilizadas por IBM son
representativas de las técnlcas de tolerancia a fallas empleadas

en unlprocesadores.

Las estrategias utilizadas por IBM han evolucionado desde
reproduclr el escenario de falla hasta capturar la falla (detectar
errores y almacenar el estadec del computador) para analisis

subsecuentes.
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" En:laaccién correctiva seguida por los sistemas 380 y 370 de
"'1BM se identifican 4 etapas: recuperacién transparente, un usuario

afectado, miltiples usuarios afectados y baja de sistema.

Las caracteristicas de tolerancia a fallas presentes en los
computadores de loc computadores IBM S5/360 y S/370 las describen
[Drou 71] y i(Siew 84). Las cafacteristicas de 1la IBM 3081 se
discuten en [Boss 82} y [Tend 82).

Las perspectivas histéricas sobre los atributos de tolerancia
a fallas en los sistemas IBM pueden encontrarse en {Hsia 81] y
[Drou 71].

El programa RAMP (Reliability, Availabllity and
Maintainability Pregram} del computador VAX 8600 es representativo
del disefic computacional de propésitoc contemperéneo general con
caracteristicas de tolerancia a fallas. Una descripcién mas amplia

sobre este sistema puede encontrarse en [Siew 90] y [Bruc 85].

La UNIVAC 1100/60 presenta un conjunto de caracteristicas de
disponibilidad, confiabilidad y mantenibilidad (ARM =
Availability, Reliabllity, and Maintainability) que se fundamentan
tanto en caracteristicas de la programacién (software) como de la
electrdnica (hardware). Las caracteristicas en detalle de este

sistema son presentadas en [(Siew 84} y [Bonn B80].
1.3.2. ESTRUCTURAS MULTICOMPUTADOR

Esta clase de sistemas se basan en el wuso de varios
uniprocesadores iguales. Cada computador tiene su proplo sistema
operativo y se comunica con los otros por medic de un bus de alta
velocidad. Todas 1las comunicaciones entre computadores se
realizan por medlo de varias copias (comc minimo emisor y
receptor) del sistema operativo. Esta caracteristica hace que

aumente considerablemente el costo (“overhead") de cooperacién.

El uso de multicomputadores para implantar sistemas
tolerantes a fallas ha tenido aceptacién gracias a la separacién

fisica proporcionada por cada computador [Siew 90].
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Este tipo de sistemas abarca todos aquellos cuya
coﬁfléﬁracién puede cambliar dindmicamente en respuesta a una falla
o en los cuales la redundancia de enmascaramiento, complementada

pol deteccién de errores en linea, permite la reparaclién en linea,

La reconfliguracién puede ser reallzada en forma automatica
por el sistema (reparacién en linea) o manualmente (reparacién

fuera de linea).

La evolucién de los sistemas multlcomputador con redundancia

dindmica presenta las sigulentes estructuras principales:

1.3.2.1. SISTEMAS CON COMPUTADOR DE RESPALDO E INTERRUPTORES

Esta fue la técnica de tolerancia a fallas usada hasta
aproxXimadamente 18975, Consistia de dos computadores completos
capaces de realizar las mismas tareas: un principal y otro de
respaldo.

MEMORIA PROCESADOR PERIFERICOS

MEMORIA PROCESADOR PERIFERICOS

Figura 1.1. Sistema de computador de respaldo con
interruptores [Figura 5(a) Siew 84]
Si el computador principal fallaba, el trabaj)o completo era
pasado al computador de respaldo en unos "pocos" minutos. Cada
computador podia ser reparado mientras el trabajo util era

realizado por el otro,

1.3.2.2. SISTEMAS CON COMPUTADOR DE RESPALDO Y CONMUTADOR DE
PERIFERICO

Estos sistemas permitian conectar los dispositivos

periféricos a cualquiera de los computadores en operacién.

13



Este tipo de sistemas presentaba la ventaja de reducir las
tareas del operador necesarias para trensferir programas y datos,
ademas de reducir costos por requerir Gnicamente duplicacién de

los componentes criticos.

MEMORIA PROCESADOR }__—L__
MEMORIA PROCESADOR P———{——

Figura 1.2 Sistema con computador de respaldo y conmutador
de periférico [Figura 5(b) Siew 84}

CONMUTADOR PERIFERICO

1.3.2.3. SISTEMAS CON PUERTOS DUALES

En este caso, los periféricos estaban en linea con cada
computador y la transferencia de programas y datos al computador
de respaldo podia ocurrir a velocldad electrénica.

MEMORI A PROCESADCR IS

[PERIFE. PUERTO DUAL

l MEMORIA J—————{ PROCESADOR }—————————————J

Flgura 1.3. Sistema con puerto dual {Figura 5(c) Siew 84]

Un eJemplo de los periféricos de doble puerto lo presentan
las familias de computadores de IBM S/380 y S/370. [Siew 82]

1.3.3. ESTRUCTURAS MULTIPROCESADOR

Este tipo de sistemas incluye computadores con varies
{maltiples) procesadores que eJecutan concurrentemente {en
paralelo) un mismo programa, tienen clerto grado de comunicacién
entre ellos y acceso &a periféricos comunes. Uno de los
procesadores actUa como principal y . los otros como respaldo

(redundantes),
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El computador cuenta con un mecanismo de comparacléh.dc las
salidas de los procesadores para determinar posibles diferenclas

ocurridas durante el tiempo de ejecucion.

Algunos se basan en la igueldad permanente de sus resultados
de salide; en otros se utilizen sesiones programadas (por ejemplo
al final de cada tarea) para valldar la consistencis entre los
resultados producidos por el principal y los generados por los
procesadores de respaldo. Si el procesador principal falla,

alguno de los de respaldo continta la computacién,

La validacién de resultados puede ocurrir bajo control de los

programas de aplicacién o del sistema operativo.

Los principales esquemas de computadores con

multiprocesadores son los sigulentes:
1.3.3.1. SISTEMAS MULTIPROCESADOR DEBILMENTE ACOPLADOS

Este tipo de sistemas se caracterizan por tener maltiples
procesadores, cada uno de los cuales tiene su propla érea de
memoria. Adiclonalmente se cuenta con algin tipoc de enlace
interprocesador, lo cual permite establecer comunicacién
déblilmente acoplada entre computadores.

I MEMORIA H PROCESADOR }———-————‘

PERIFE. PUERTO DUAL

MEMORI A PROCESADOR |}

Figura 1.4 Slistema multiprocesador débilmente acoplade
[Figura 5(d) Siew 84])
Estos sistemas emplean un solo sistema operativo para
administrar sus recursos lo cual permite optimizar el uso de ambos
procesadores. En caso de presentarse una falla, la unidad dafiada

es configurada fuera del sistema, el cual es reiniclializado.

Entre 1los métodos de diagndéstico de 1las arquitecturas

débilmente acopladas se encuentran los sigulentes:
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a) Utilizacién de programas de diagndstico

b) Inclusién de capaclidades de mutodimgnéstico en cada mbdulo
{Toy 78], [Morg 78]

c) Uso de relo} de vigilancia (watchdog) [Toy 78]

d) Uso de &rbitro externo para controlar la configuracién
{1har 78]

Los sistemas débilmente acoplados presentan la ventaja de
permitir un confinemiento (alslamiento) de falla mas eflcaz ya
que, debido a gque no comparten el érea de memoria, es posible
evitar la contaminacién por parte de algin procesador en el que

ocurra una falla.

Ejemplos de arquitecturas multicomputador débilmente
acopladas lo constituyen los sistemas Tandem ([Siew 90], ([Barl
78}, [Tand 86), [Gray 90]), Stratus [Webb 91] y VAXft 3000 [Siew
90].

1.3.3.2. SISTEMAS MULTIPROCESADOR FUERTEMENTE ACOPLADOS

Estos sistemas se caracterizan porque varios procesadores
comparten en mismo espacio de memoria y utilizan periféricos

comunes. -

_E——--—-—- PROCESADOR —l

MEMORIA COMUN ! IPERIFE. PUERTO DUALJ

e

Figura 1.5 Sistema multiprocesador fuertemente acoplado
[Figura 5(e) [Siew 84].

En este tipo de sistemas todos los procesadores tlenen igual
acceso a los recursos compartidos y cualquier unidad similar

puede respaldar un componente fallado.

Un solo sistema operativo asigna la carga de trabajo a varios
dispositivos sobre la base de primero en llegar, primerc en servir
(FIFO).
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Ademas, los programas pueden cooperar utilizando un minimo de
recursos {"overhead"), esto es, los procesadores pueden verificar

banderas en memoria sin involucrar al sistema operativo.

Dos waspectos claves de 1a tolerancia =8 fallas de las
arquitecturas multiprocesador son la temprana detecclién ?F la

minimizacién de la propagacién de error,

Ejemplos de multiprocesadores con memoria compartida incluyen
el Pluribus [Kats 78], C.mmp [Siew 78], Intel 432 [Siew 82], y el
Synapse [Syna 83],
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CAPITULO 2
OBJETIVOS DE DISENO DEL COMPUTADOR TOLERANTE A FALLAS

INTRODUCCION

En este capitulo se describe un conjunto de criterios gque se
ha utilizado como pautas para la incorporacién sistemdtica de
atributos de tolerancia a fallas en el disefio del computador

aeronautlco.

Las caracteristlicas fundamentales que se han utilizade como
guia en la definicién de la estructura computacional son los

sigulentes:

Actualidad tecnologica

Niveles de degradacién de serviclo

* Confinamiento de fallas

Funciones de respuesta a fallas por programaclién
Dispositivos periféricos con propiedades de tolerancia

a fallas

2.1. ACTUALIDAD TECNOLOGICA

El disefio de las diferentes partes del sistema debe
realizarse utilizando componentes electrédnicos estandar, de alto
nivel de 1integraclién y que representen avances tecnoléglicos

"recientes”.

Comentarios:

a. El1 uso de componentes de =alto nivel de integracién
favorece el planteamiento modular de sistemas. En el caso de
computacién tolerante a fallas esto es de especial importancia ya
que la modularidad permite alcanzar un alto grado de conflnamiento
de fallas (restriccién de los efectos de las fallas al médulo en

que se originan).
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.b; Debe tenerse en cuenta que .conforme avance el nivel de
integracién de los componentes utilizados, menor es la cant!idad de
lineas de conexién externas gque deben ser manejadas para
implementar una determinada funcién. Esto es importiante pues una
fuente Importante de error tlene origen en los puntos externos de
conexién fisica.

c. El empleo de componentes estandar no solo favorece la
construccién y el mantenimiento del sistema (es posible contar con
reemplazos) sino que ademds permite aprovechar programacién

disponible para operar con tales componentes.

d. Utillzar partes de tecnologia "reciente" contribuye a que
el producto final sea compatible con avances recientes en el
campo, especlalmente en lo que respecta a la programacién de

periféricos, de comunicaciones y del sistema operativo.

e. La implantacién de sistemas con dispositivos de alto nivel
de integraclién suele Iir acompafiada de una disminucién en el

consumo de potencia y un aumento en la frecuencia maxima de
operaclén.

2.2. NIVELES DE DEGRADACION DE SERVICIO
En caso de detectar componentes fallados, el computador debe

estar en capacidad de operar en diferentes niveles de degradacién

de servicio.

Comentarios.

a. La operacién confiable de este computador se basa en el
principio de la redundancia modular triple para el subsistema de

procesamiento y redundancia simple en los dispositivos
periféricos.

Este tipo de arquitectura cuenta con tres procesadores que
operan en paralelo y un circulto de votacién que compara las
salidas de los procesadores para determinar la presencia de
fallas. lLa comparacitn se basa en el principlo de votacién de
mayoria.
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S! sec escriben las rutinas apropiadas, este computador puede
operar con tres, dos o un solo procesador en modos de degradacién

creciente.

Los modos de degradacién de servicio se definen mediante los
registros de configuracién del sistema. Cada procesador puede ser
deshabilitado individualmente.

Los circultos de votaclién, al igual que los dispositivos
periféricos estén duplicados y simllarmente pueden ser

deshabiltados por separado.

Dado que los dispositivos periféricos ocupan una posicién
subordinada respecto al procesador, es posible efectuar 1la
deteccién de fallas a partir de la comparacién de salldas. En
caso de disparidad en las salidas, el diagnéstico de fallas puede

efectuarse con apoyo del procesador.

2.3. CONFINAMIENTO DE FALLAS
La arquitectura del computador debe permitir un alto gradc de
confinamiento de fallas.

Comentarios,

a. Lag técnicas de confinamiento de fallas se basan
fundamentalmente en el disefio modular de sistemas. Este principio
permite restringir los efectos de las fallas al modulo en que se

originan,

Para el caso de este computador, el objetivo de confinamiento
de fallas estd apoyado en el uso de un conjunto de reglstros de
reconfiguracién mediante los cuales se habllilitan o deshabilitan
las diferentes partes y se define la categoria (principal o

respaldo) en que operan.

2.4. FUNCIONES DE RESPUESTA A FALLAS POR PROGRAMACION
Este computador debe contar con suficiente cantidad de
recursos en la electrénica para poder realizar las funcliones de

respuesta a fallas por programacién.
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Comentarios. T

a, Uno de Jos aspectos principales en que se basa Ta

conrlabilidad es el uso de recursos redundantes.

Para este sistema interesa dlsponer de un conjunto de
recursos en su electrénlea (redundancia en los periféricos,
mane jador de interrupciones y elementos de control tales como
comparadores y circuitos de votaclén) que ofrezcan flexibilidad
suficiente para apoyar la implantacién de funciones de tolerancia
a fallas

2.5. DISPOSITIVOS PERIFERICOS CON PROPIEDADES DE TOLERANCIA A
FALLAS

Dado que este computador estéd orlentado a aplicaciones
aeronauticas, debe contener los siguiente dispositives
periférticos:

a. Un puerto de entrada / salida tipo serie que permita el

enlace del equlpo de comunicaclones con el procesador;

b. Un reloj de tiempo real que posibilite contar con la
informacién de relol) y calendario en los momentos que se realicen
tareas de captura de informacién.
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CAPITULG 3
DESCRIPCION DEL. COMPUTADOR TOLERANTE A FALLAS

INTRODUCCION

En este capitulo se presenta una descripcléon de la
estructura del computador redundente y tolerante & fallas con

base en los médulos que lo constituyen

Ls arquitectura propuesta para el computador tolerante se ha
estructurado sigulendo los principios del disefio modular de
sistemas. De acuerdo con esta metodologia, un sistema es visto
como un conjunto de médulos o subsistemas. Cada uno de estos
mbdulos a su vez estd constituido por una serie de elementos de
menor nivel y asi{ suceslvamente hasta llegar a los componentes

elementales {no divisibles).

En este disefio se consideran comc componentes elementales
diversos tipos de circultos integradoes (microprocesadores,
decodificadores, memorias, compuertas loégicas, etc.) asi como
diferentes componentes eléctricos (resistencias, interruptores,

cristales, etc.)

De acuerdo con el modo de representacién indicado, el diagrama
electrénico del sistema estd elaborado en forma de una Jerarquia
compleja con estructura de arbol en la cual, la lamina principal
(o raiz) de este esquema presenta el computador tolerante a

fallas.
3.1. CARACTERISTICAS GENERALES DEL COMPUTADOR

Este computador estd compuesto por un subsistema de
procesamiento y por un conjunto de dispositivos periféricos: canal
de comunicaclones serie, reloj de tiempo real y controlador de
interrupciones (lamina 1). La operacién general del sistema se

sincroniza por medio de un generador de reloJ.
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Tanto el procesador como los periféricos contleneh
caracteristicas en su arquitectura que les permiten presentar un.

comportamiento confiable ante presencia de fallas.

No obstante, considerados come bloques funclonales, las
propiedades de tolerancia & fallas son "transparentes" para los
circuitos con los que interactuan, es decir, desde la perspectiva
de sus terminales externos presentan un comportamiento similar al

de un mdédulo equivalente pero no tolerante m fallas,

Concepiualmente, el procesador estd basado en el principio de
la redundancia modular triple. Esto significa que utiliza tres
procesadores (MCB0385) que eJecutan sus tareas en forma
concurrente y cuya operacién es permanentemente vigilada por un

clrcuito de votaclédn capaz de detectar diferentes tipos de fallas.

Por su parte, el dilsefio de los dispositivos periféricos
contempla el wuso de componentes duplicados y eircuitos para
comparar los datos de salida.

En resumen, puede considerarse que las propledades de
tolerancla a fallas del computador propuesto estéan basadas
fundamentalmente en las caracteristicas de la arquitectura fisica
(tales como unidades redundantes, registros de configuracién,
circuitos comparadores) y en las de la programacidén del sistema
{tales como operacién guiada por interrupciones, rutinas de

verificacion, diagndstico y reconfiguracién).

Esto permite colocar en un segundo plano la calidad de las
partes electrénicas en lo que respecta a lograr una operacién
confiable.

3.2, UNIDAD DE MEMORIA LOCAL

En lo que respecta a la unidad de memoria, este disefio plantea
la utilizacién de un blogque de memoria independiente para cada
procesador (lamina 5), con el propésito de incrementar el grado de

confinamiento de fallas.
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El uso de bloques separados de memoria para los procesadores
presenta la ventaja de que, en caso de error, éste no es propagado
hacla otros procesadores como podria ocurrir s} los procesadores

utilizaran memoria compartida,

El microprocesador 80386, empleado en este sistema, puede
administrar un espacio de direccionamiento de memorie fislica de 4
Gbytes (32 lineas de direcclones); no establece zonas especiales
para ublcar las areas de memoria de tipo RAM o de tipo ROM. Lla
definicién del tipo de memoria a usar en las diferentes
localidades del érea de memoria la realiza el disefiador del

sistema.

3.2.1 TIPOS DE MEMORIA

El médulo de memoria local conste de una seccién de memoria
RAM esté&tlica, para el &Area de memoria de contenido variable, y
otra de memoria tipo EPROM para el area de almacenamiento de datos
y cédigo invariable (lamina 9).

Se prefiri6é el uso de memoria estética sobre dinamica ya que
de acuerde con su principlo de operacién (estatica basada en
flip-flops, dinamica basada en conservacién de cargas de
condensadores) puede esperarse un comportamiento mas confiable de

las memorias tipo RAM.

3.2.2 TAMARO DE LA MEMORIA

La memoria del sistema estd compuesta por un espaclo de 8
Moytes (4M palabras de 16 bits) de memoria RAM estatica y 256
Kbytes (128K palabras de 16 bits) de memoria EPROM. Desde 1la
perspectiva del programador, este espacio es visto como una
secuencla continua de Dbytes (caracteristica de operacién

establecida para los procesadores de Intel).
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La definicién del tamafic de la memoria se ha hecho con la
" finalidad de doter al computedor de un espacio de memoria
suficlente para ndaptarse con flexibilidad a diversos
requerimientos de la programacion. De esta manere, es posible
contar con espacio suficiente para Implantar un sistema operativo

con caracteristicas de tolerancia a fallas por programacioén.

Adicionalmente, un espacio amplio en memoria permite hacer
frente a necesidades variables tales como procesamiento de

im4dgenes o correo electrénico.

3.2.3 DEFINICION DEL MAPA DE MEMORIA

El esquema de atencién de interrupciones del B803BE provee un

criterio para separar fisicamente el espacio de memecria.

El mecanismo de atencién de interrupciones utilizadoe por el
80386 asocia a la interrupcién INTR un espacio en memoria que
empieza en la direccién OOH en el cual se encuentran los vectores
que contienen las direcciones iniciales de las correspondientes
rutinas de atencién de interrupcién. Esto obliga a colocar
memoria de tipo RAM en 1la parte baja del espacio de
direccionamiento.

Por su parte, cuando se presenta la condicién de RESET,el
procesador es inlicializado a un estade interno conocido que
empleza a buscar instrucciones a partir de la direccién de reset
(FFFF FFFO H). Esto hace necesario colocar memoria de tipo ROM (o
EPROM} en las direcciones altas.

Esta forma de divisién del espacio de memoria (SRAM en la
parte baja y EPROM en la parte alta) provee un mecanismo sencillo
de seleccién pues puede utilizarse la linea 23 como criterio de
discriminacién: Si A23 = 0 se direcciona memoria de tipo SRAM; si
A23 = 1, se direccliona memorla de tipo EPROM.

Especificamente para este sistema, los espaclios de direcclones
ocupados por cada tipo de memoria han sldo asignados segin se

indica en la sigulente tabla.
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DIRECCION TIPO DE MEMORIA
0000 0000
SRAM
(8 M bytes)
007F FFFF
0080 0000
LIBRE
FFFB FFFF
FFFC 0000
EPROM
(256 K bytes)
FFFF_FFFF

TABLA 3.1
Distribucién del espacio de memoria

3.2.3.1., MEMORIA RAM ESTATICA

La memorla SRAM se encuentra en el espacio comprendido entre
las direcciones 0000 0000 H (AD..A22 = 0) hasta 007F FFFF H
(AO..A22 = 1), con A23..A31 = 0 (laminas 10 a 14).

Los valores presentes en las lineas Al..A22 del médulo up
80386 definen la localidad de palabra a ser accesada. Las lineas
BEL#, BEH# selecclonan el byte direccionado (esta ultimas lineas

se requleren solo para escritura).

3.2.3.2. MEMORIA EPROM
La memoria EPROM se encuentra en el espaclio comprendido entre

las direcciones FFFC 0000 H (A0..A17 = 0) hasta FFFF FFFF H
(A0..A17 = 1), con A18..A31 = 1 (léaminas 15 a 17).

3.3. DISPOSITIVOS PERIFERICOS

Los dispositivos periféricos usados en este sistema pueden
clasificarse en dos tipos: de propésito general y de apoyo a las

funciones de tolerancla a fallas.
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Los periféricos de propésito general son el canal de
comunicaciones serie, el reloj de tiempo real y el controlador de
interrupciones. Los utilizados para asistir las funciones de
tolerancia a fallas son un conjunto de registros mediante los
cueles se deflne la confliguracién de las diferentes partes, se
controla la ejecucién y se define el acceso B los buses del

sistema.

Los dispositivos periféricos de propdésito general se han
disefiado incorporandoles una serle de partes que les permiten
presentar un comportamiento tolerante a fallas.

Cada dispositivo periférico estd formado por dos componentes
de entrada-salida del mismo tipo. Por ejemplo el canal serie
cuenta con dos UARTs NS16550A; similarmente, el reloj de tiempo
real est4d constituide por dos componentes DS1287. Tales
componentes duplicados estén mapeados en las mismas locallidades

del espacio de puertos del procesador.

Adicionalmente, cada uno de los periféricos cuenta con un par
de registros cuye contenido, conocido como pardmetros de
configuracion del periférico [estado (activo / inactivo#) y
categoria (principal / respaldo#)] es utilizado para regular la
operacion de los elementos que integran al dispositivo periférico.

3.3.2 ESTRUCTURA DEL MAPA DE PUERTOS

El microprocesador 80386, al igual que los otros procesadores
de la familia Intel puede direccionar hasta 64 K puertos. Dicho
espaclo se accesa utilizando las lineas del bus de direcciones de
rmenor peso (BEO#..BE3#, A2..A15). Aunque los periféricos comparten
el espacio de direcciones con los dispositivos de memoria, el
procesador los maneja de forma diferente. En un momento dado, el
procesador puede accesar memoria o puertos pero no ambos de manera
simultéanea. Ademés, las instrucclones utilizadas para el manejo de
memoria son diferentes de aquellas utilizadas para interactuar con

los puertos.
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Dado que el espacio de puertos definido por el microprocesador
B0386 (64 k locallidades) es suficientemente grande para manejar
todos 1los dispositivos del sistema, se cuenta con bastante

l1bertad para asignar direcciones a los dispositivos individuales.

En consecuencla, en este disefio se definen cuatro bloques de
dispositivos periféricos, cada uno de los cuales tiene asignada
una extensién de 64 localidades de 1 byte, con alineamiento de

doble palabra (separacién de 4 bytes entre si).

E! tlpo de alineamlento escogido permite facllitar la
decodiflcacién de puertos pues pueden utilizarse las lineas de
direcciones A2 .. A3 y no se requiere decodificar las lineas de
habilitacién de byte (BEO# .. BE1#).

El tamafio de los bloques se defini6 con base en el espaclo
requerido por el reloj de tiempo real (64 localidades: 14
registros de manipulacién y control y 50 localidades de propésite

general).

Los bloques de periféricos son los siguientes:

Registros de configuracién de periféricos y procesadores
Programacidén y control del canal serle

Programacion y control del reloj de tiempo real
Programacién y control de los manejadores de interrupciones

poge

La ubicacién de cada uno de estos grupos es definido por las
lineas A8, A9 del espacio de direcciones como se Iindica en la
siguiente tabla:

PERIFERICO A A

Msdulos de conflguracién
Canal serie

Reloj de tiempo real

Mane jadores de interrupciones

3R A N VT
- OO
- QO

Tabla 3.2 Grupos de periféricos
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. MAPA DE PUERTOS DEL SISTEMA

DIR

REG. PUERTO (Hex)
0 Estatus procesadores (Activo / Inactivé)| 00
1 Categoria procesadores (Princ / Respaldo#))| 04
2 Modo Op. procesadores (Maestr / Esclavo#)| 08
4 Estatus Circ. Votacién (Activ /Inactivé)] 10
5 Categoria Circ. Votacién (Princ /Respald#)| 14
6 Salidas Comparadores A (Cire. Votacién 0) 18
7 Salidas Comparadores B (Clrc. Votaclén 1) 1C
8 Estatus Serializadores (Actliv / Inact#) 20
<] Categoria Serializadores (Princ / Resp#) 24
10 Estatus Comparadores Serial. (Act/Inac#)} 28
11 Categoria Comparadores Serial. (Prn/Resp#)} 2C
12 Estatus Relojes Tiempo Real (Act/Inac#)| 30
13 Categoria Relojes Tiempo Real (Prn/Resp#)| 34
14 Estatus Comparadores R.T.R. (Act /Inac#)| 38
18 Categoria Comparadores R.T.R. (Prn /Resp#)| 3C
16 Estatus Controladores Inter. (Act/Inac#)| 40
17 Categoria Controladores Inter. (Prn/Resp#)| 44
18 Estatus Comparadores Ctr.In. (Act/Inac#); 48
19 Categoria Comparadores Ctr.In. (Prn/Resp#)} 4C
20 Estatus  procesadores (Activo / Inactiv#)! 80
21 Categoria procesadores (Princ. / Respald#)| 84
22 Modo Op. procesadores (Maestro /Esclavo#)| 88
23 Solicitud Interrupcién d: Procesadores 8C

Programacién y Control Serializadores 100H .. 11CH

Programacién y Control Relojes Tiempo R. | 200H .. 2FCH

Programacién y Control PIC maestro 300H .. 304H

Programacién y Control PIC esclavo 308K .. 30CH

TABLA 3.3 Divisién del espaclo de puertos
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La ubicaclén de cada localidad dentro de un grupc se define

medlante el valor de las lineeas Az..A7 . En total 6 lineas de

direcclones que permiten accesar hasta 64 localldades.

La descripcién detallada de las caracteristicas y funclones de
cada. uno de 1los ©periféricos se incluye en 1los capitulos

sigulentes.

En la tabla 3.3 se presenta la forma en gue se ha dividido el

mapa de puertos del sistema.

3.4. SINCRONIA DEL SISTEMA

Con el fin de lograr que los mbdulos de comparacion detecten
verdaderas diferenclas enire los datos comparados, en vez de
aparentes diferencias resultantes de desfasamientos respecto a los
momentos en que tales datos se producen, este computador utiliza
un solo circuito de generador de reloj cuya funcién consiste en

sincronizar la operacién de los componentes del sistema.

El circuito de reloj (lamina 2} estd basado en el generador de
reloj 82384 el cual es un componente multifuncién de 1la familia
803868 que proporciona las sefiales de reloj para la operacidn

sincrénica del microprocesador 80386 y sus componentes de soporte.

El 82384 produce las sigulentes sefales:

3.4.1. CLK: Sefial de reloj utilizada por los microprocesadores
y otros circuitos del sistema (l6gica de control del bus y
periférico canal serie).

3.4.2. CLK2: Sefial de releJ con frecuencia jgual al dqble de
la frecuencia de 1la sefial CLK. Fs  utilizada por los

microporcesadores y por sus correspondientes circuitos de control
del bus.
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La fase de la sefinal CLK se sincroniza con la seflal de relo)
generada internamente por el microprocesador principal. El1 82384
utiliza la sefial de sallde del microprocesador ADS# para ajustar
la sincronia.

3.4.3. RESET: Sefial utilizada para incializer (conducir a un
estado inicial predefinido} a 1los microprocesadores y otros
circuitos periféricos (registros de reconfiguracién, reloj de

tiempo real y canal de comunicaciones serle).

El 82384 acepta una entrada asincrona procedente de un
circulto RC, sincroniza dicha entrada con la salida CLK y produce
la sefial RESET (activa alto).

Para maneJar el 82384, puede usarse una fuente externa de
frecuencla o un cristal. La entrada F/C# Indica la fuente de
sefial. S} F/C# es puesta en alto, el 82384 reconoce a su sefial de
entrada EFI (External Frequency Input} como su fuente de
frecuencia. Sl F/C# es puesta en bajo, el cristal colocado entre
los pines X1, X2 del 82384 se utiliza como fuente de frecuencia.
En cualquier caso, la frecuencia fuente debe ser igual a la
frecuencla CLK2 requerida. Para el caso de este computador se
propone el uso de una frecuenclia CLK = 16 Mhz que corresponde a la

maxima frecuencia de operacién aceptada por el 80386.

La entrada RESET del B0386 debe permanecer en alto al menos 15
periodos de CLK2 para asegurar la correcta inicializaciéon y al

menes 80 periodos si se ejecuta autoprueba.



CAPITULO 4
SUBSISTEMA DE PROCESAMIENTO

INTRODUCCION

Este capitulo contiene una descripclén general del médulo
principal (médulo de procesamiento) del computador presentado. La
incorporacién de atributos de tolerancia a fallas en esta seccién
del computador se basa en la Introduccién de redundancia
electrénica en la unidad de calculo (procesador triple) y en el
empleo de circultos de control (circulto de arbitraje, modulo de
reconfiguracién, transceptor general y circulto de generacién de
interrupcién de procesadores [lamina 3]) que son descritos en los

capitulos siguientes,

4.1. PROCESADOR TRIPLE

El procesador triple (lamina 4) estd integrade por tres
médulos iguales de procesamiento que operan en forma concurrente

(en paralelo}.

La operacién de cada uno de los procesadores se caracteriza
por medio de tres parametros: estado, categoria y modo de
operacién, cuyo significado se describe en el capitulo ©

(M6dulo de reconfiguracién de procesadores).

Las lineas de entrada y salida de informacién de los
procesadores estin conectadas a los circuitos de control del
moédulo de procesamiento (circuito de arbitraje, médulo de
reconfiguracién, transceptor general y circuito de generacién de

interrupcién del procesador)
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Todos estos procesadores son funclionalmente equivalentes. No
obstante, la funcién desempefiada por cada uno de ellos (acceso a
los buses del sistemn) es definido con base en un conjunto de
parametros (estado, categoria y modo de operacién) los cuales son

almacenados en el médulo de reconfiguracién del sistema.

Los resultados de salida de los procesadores, conjuntamente
con la informacién de configuracién, es utllizada por los
circuitos de control para efectuar los procesos de votaclién,

arbitraje y reconfiguracioéon del sistema.

4.2. MODULO DE PROCESAMIENTO

Cada uno de los procesadores que forman el procesador triple
estd constituido por un circuito de microprocesador basado en
Intel 80388, un circuito de légica de control del bus, un médulo
de memoria local, un candado ("latch") de direcciones y un

transceptor ("transceiver") de datos (idmina 5).

4.2.1. CIRCUITO MICROPROCESADOR

Para reallzar las tareas de procesamiento de datos el
subsistema procesador utlliza un microprocesador de propésito
general 80386 (lamina 6). Esta seccidén se encarga de ejecutar los
programas de aplicacién y las rutinas de dlagnéstico y
reconfiguracién del sistema. '

Las caracteristicas més sobresallentes del microprocesador
80386 son las sigulentes: bus de datos (interno y externo) de 32
bits, bus de direcclones de 32 bits, lineas de datos y direcciones

separadas {bus no multiplexado).

El 80386 maneja tlpos de datos de 8, 16 y 32 bits y tiene 8
registros de 32 bits de propdsito general. Cuenta con un espacio
de direcclonamiento de 4 Gbytes de memoria fisica, 64 Terabytes de

memoria virtual y un maximo tamafio de segmento de 4 Gigabytes.
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7 El codigo obleto es compatible con "el de: todos los
procesadores de la familia B86. Tlene circuitos de apoyo para
depuracién.

Presenta ceracteristicas de la arqulitectura superiores a las
de sus predecesores: eJecucién encamuzada de Iinstrucclones
("pipeline”), memorias caché de traduccién de direcciones, relo)
interno de 12.5 y 16 Mhz (externo de 25 y 32 Mhz), ancho de banda
del bus de 32 Megabytes / Sec y un rendimlento de 3 a 4 MIPS.

Puede trabajar con los coprocesadores matematicos 80287 y

80387 para incrementar su capacidad de procesamiento numérico.

Esta construido con tecnoleogia CHMOS 111 y esta encapsulado

en un circulto de 132 pines ordenados en rejilla.

Sobre las conexlones del B0386 en este sistema pueden hacerse
las slgulentes observaciones:

a, ENTRADA BSle#

A esta entrada se conecta la salida M/IO# del 80386 (lamina
6). Dado que el slistema propuesto cuenta Unicamente con memorias
de 16 bits, no es necesario generar diferentes valores para la
entrada BS16# para diferentes accesos a memoria. Por tanto, el
disefio se simplifica: slempre que se realicen accesos a memoria,
se activa la entrada BS16#. Si se realizan accesos a dispositivos

10, esta entrada permanece inactiva.

b. ENTRADA BUSY#

La entrada BUSY# utilizada para establecer la comunicacién
con el coprocesador matematico (80287 o B0387). Se utiliza para
informar al B0386 que el coprocesador se encuentra ejecutando una

instruccién y que, por lo tanto, no puede aceptar otra.

Adicionalmente esta sefial se utlliza para solicitar 1la
ejecucién de 1la rutina de autoprueba durante la etapa de
inicializacién del sistema.
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Dado que el sistema propuesto no contempla el  uso de
coprocesador, esta entrada puede ser conenctada por medio de un
inversor a la entrada RESET (lamina 6), lo cual programa en f{orma

permanente la autoverificacién durante la secuencis de RESET.
c. GENERACION DE BHE#, BLE#, Al

El bus de direcclones del 80386 est& formado por las lineas
AZ..A31 y BEO# ,.BE3#. Les lineas A2..A31 corresponden a las
lineas més significativas del bus y 1las lineas BEO#..BE3#
corresponden a la dececdificacion de las lineas AO0..Al que son
proporcionadas como salides del 80386 para facilitar el

direccionamiento de memoria orientade a bytes.

Dado que el sistema aqui estudiado utiliza solo memoria de 18
bits, se emplea un circulto combinecional (lamina 7) para generar
las sefiales A1, BHE# y BLE#, tomando comc base para ello la
informacién técnica sobre el microprocesador [INTE 86] (Tabla 3-5,
pag. 3-23)

4.2.2. LOGICA DE CONTROL DEL BUS

El circulto de control del bus provee las sefiales requeridas
para manejar los "latches" de direcciones, los transceptores de
datos, los dispositivos de memoria y los dispositivos de entrada -
sallida. Adem&s se encarga de generar las sefiales NAK y RDY# para
el control del B80386.

El microprocesador 80386, a diferencia de otros predecesores
de la misma familia, no cuenta con lineas de salida para control
del bus externc nl con dispositivos especificos para generar las
sefiales necesarias para ello. En vez de eso tiene cinco lineas de
estado del bus (ADSH#, W/R#, M/IO%#, D/C#, LOCK#) que pueden
utilizarse como entradas a dispositivos lé6gicos programables que

reunan los requerimientos de un sistema particular,
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El sistema tolerante a fallas propuesto, utilizae los arreglos
l6glicos programables PAL-1 y PAL-2 para implantar el circulto de
la légica de control del bus (lamina 8). El uso de estos
dispositivoes se basa en las sugenrencias planteadas por los
circultos de eplicacién incluidos en las notas técnicas de Intel
([Int 86a], Figura 6.4., pagina 6-7).

La programacién de estos componentes se indica en el Apéndice
A de la misma referencie (Descripciones de las PALs de la légica
de control del bus).

El circulto de control del bus utiliza la informacién sobre
seleccién de dispositivos, ademids de la informacién sobre estado
del bus para definir las seflales NA#, RDY®, ALE#, DEN#, INTA® y
los comandos de lectura y escritura a puertos (IORCH, IOWCH) y a
memoria (MRDC#, MWTCH)

a. CONTROL DEL "PIPELINE" DE DIRECCIONES

La sefial NA% se utiliza para gobernar el “cauce" ("pipeline")
de direcciones. Esto es, 1la generacién concurrente de las
direcciones y sefiales de estado del siguiente ciclo durante el

cliclo de bus actual,

La sefial NA# es generada por la légica de control del bus con
base en los estados de las sefiales CSiW#, CSWO#, CSIO#; es decir,
con base en el tipo de dispositivo accesado.

El valor presente en la entrada CSIO# identifica si el ciclo
es de memoria (CSIO# = 1) o de dispositivo externo (CSIO# = 0).

las sefiales CS1W# y CSOW# son relevantes tunicamente durante
los ciclos de acceso a memoria (M/ICH = 1).

La entrada CSOW# debe conectarse a la referencia para
solicitar a la légica de control del bus que genere las sefiales
requeridas para acceso a memoria de 32 bits. Dado que el sistema
propuesto solo utiliza memoria de 16 bits, la entrada CSOWH# se

conecta en forma permanente a VCC.
.
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Si CSoWt = 1 (siempre en este disefio) y CSiW# = 0, se realiza
acceso a memoria de 16 bits. En este caseo, la légica de cenirol
del bus genera la sefial NA# en forma aproplada para gobernar el

plpeline de direcciones en sistemas con memoria de 16 bits.

Esto permite utilizar "encauzado” de direcciones incluso en

el caso de requerir unicamente bus de datos externo de 16 bits.

b. INTRODUCCION DE ESTADQOS DE ESPERA EN ACCESOS EXTERNOS

Para el caso de este sistema, la distincién entre acceso a
dispositivos de memoria y de entradas salida se reallza mediante
el estado de la linea M/IO#, la cual se conecta a la entrada
CSIO#. Cuando esta linea se encuentra en cero, no se toman en

cuenta los valores presentes en las entradas CSOW# y CSiW#.

Cuando CSIC# = O (acceso a dispositivo de ID), la légica de
control del bus cuenta los estados y activa la sefial RDY# después
de la cantidad de estados de espera requeridos por el dispositivo

accesado.

En caso de wutilizar los arreglos 16gicos programables
sugeridos por Intel, se introduce una cantidad fija de estados de
espera. para todos los accesos a dispositivos I0, lo cual
simplifica la programacién de las PALs y no degrada

significativamente el desempefic del sistema.

4.2.3. CIRCUITO DE MEMORIA LOCAL
La memoria local estd definida como un bloque de memoria RAM

estitica y otro de memoria EPROM.

Tal como se indica en los diagramas del circuito (laminas 8 a
17) la memoria local estd disefiada en forma modular, a partir de
dispositivos HMBE205L (SRAM 512K x 8 bits) y HMB027 (SRAM 256K x 1
bit) para el caso de la seccién de memoria estatica y 27C256

(EPROM 32K x 8) para la seccién de memoria de solo lectura.
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4.2.3.1. CIRCUITO DE MEMORIA RAM ESTATICA

Esta zona de la memoria es vista por el procesador como un
€Spacio de 4M palebras de 16 bits (8 Mbytes). Esta integrada por
dos médulos de 4M %X B8 bits y otros dos de 4M x 1 bit. Esta forma
de organizacién permite que el procesador accese la memorlia como

una secuenclia continua de bytes (pelabras de 8 bits).

Adicionalmente, el médulo de memoria estatica cuenta con un
circuito generador y detector de paridad (74HCi80) (lamina 10) el
cual calcula, y almacena en forma concurrente, la Informecién de
paridad al momento de escribirse un dato en memoria. Para este

sistema se utiliza paridad par.

Durante los procesos de lectura de informacién almacenada en
memoria, la paridad del dato leido se recalcula y se compara con
la que fue previamente almacenada al escribirlo. Si estos valores

no coinciden se genera una sefial de Interrupcién.

Dado que cada procesador tlene su espacio de memoria
particular, el subsistema de procesamiento cuenta con tres fuentes
de interrupcién INT[0..2] para sefinlar errores de paridad. Esto
permite que cada procesador pueda reportar, en forma
independiente, los errores de paridad detectados en su memoria

local,

Las acciones que se realicen como consecuencia de la deteccién
de una falla de este tipo deben ser definidas dentro de la
correspondiente rutina de atencién de interrupcién.

4.2.3.2. CIRCUITO DE MEMORIA EPROM

La memoria de tipo EPROM estéd organizada como un espacio de
128K palabras de 16 bits. Sin embargo también puede accesarse en
modo byte.
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Para este tipo de memorla no se utiliza la verificaclén de
paridad. En principlo este método de deteccién de error también
puede emplearse para examinar la conslistencia de datos durante los
procesos de lectura. No obstante, dicho mecanismo no se incluye en
el disefio por no contar con informacién sobre memorias EPROM de un
bit y no verse Justificado el usc de memorias con mayor tamafic de

palabra de salida.

4.2.4. LATCH DE DIRECCIONES

Por este circuito (lédmina 18) pasan las lineas del bus de
direcclones (Al1..A23, BHE#, BLE#) asi como la linea W/R#. Este
circuito es necesario para permitir la operacién del encauzado

("pipelining") de direcciones.

4.2.5. TRANSCEPTOR DEL BUS DE DATOS

Las lineas del bus de datos se conectan al resto del sistema
por medio de un conjunto de transceptores. Para controlar estos
transceptores se utiliza la linea DEN# (data enable) procedente de
la légica de control del bus asi como la linea DT/R¥ proveniente

del "latch" de direccilones.

La sefial DEN# indica el tiempo durante el cual los datos
presentes en el bus de datos son vadlidos. La sefial DT/R# indica el
sentido (entrante o saliente) de los datos presentes en el bus.
Esta sefial es la verslén "latch" de la linea de salida W/R# del
procesador 80386.

Los transceptores son utilizados para evitar la contencién del
bus de datos en caso de que los dispositives periféricos sean
lentos para quitar los datos proporcicnados al procesador después

de un ciclo de lectura.
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CAPITULO 5
CIRCUITO DE ARBITRAJE:
DETECCION DE ERROES A NIVEL DEL PROCESADOR

INTRODUCCION

En este capitulo se describe la estructura y el
funcionamiento del mecanismo utilizado para realizar la deteccion
de errores originados en el subsistema de procesamiento; también
se explica el tipo de informacién suministrada por este médulo al
procesador para conducir las rutinas de diagnéstico de fallas y

reconfiguracién del sistema.
5.1. CIRCUITO DE ARBITRAJE

Este circulto es uno de los principales elementos en los que
se sustenta la capacidad defensiva del sistema ante la presencia
de fallas; estd constituido por dos circultos de votacién, un

mane Jador de bus de entrada y otro de bus de sallda. (lamina 3).

La tarea de este médulo consiste en examinar la informacién de
sallda producida por 1los microprocesadores que forman el
procesador triple con el fin de detectar posibles errores en su

operaclién.

Los resultados de ese proceso de andlisis son almacenados en
la seccién de registros de reconfiguracién y en los registros

de sallda de los circultos de votacién.

La informacién producida por el circuito de arbitraje es
utilizada para redefinir el estado de operaclién de los
procesadores, para gobernar los controladores del bus del sistema

y para gular la ejecucién de les rutlnas de tolerancla a fallas.

Los manejadores de bus ubicados a la entrada y a la salida de
los circuitos de votacién son usados para alslar o habilitar los
procesos de votacién de acuerdo con la informacién almacenada en
los registros de configuracién de procesadores y de circultos de
votacién.
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5.2. MANEJADOR DEL BUS DE ENTRADA

Esta seccién del circuito de arbitraje consiste en un
mane Jador de bus de 54 bits (lamina 22) el cual est& constituido
por dos manejadores de 3 bits y uno de 48 blts.

Los manejadores de 3 bits se usan para conectar las salidas
de los registros de conflguracién de procesadores (estado y modo

de operaclién) al circuito de votaclén,

El manejador de 48 bits se emplea para conectar las salidas
de datos de los procesadores a los circuitos de votaciotn (tres

procesadores con 15 lineas de datos cada uno).

Estos mane jadores son hablilitados mediante la linea de estado
de circultos de votaciénm. Normalmente a ambos circuitos de
votacién se les asigna el estado activo por lo que los respectivos
transceptores estan habilitados.

S.3. MANEJADOR DEL BUS DE SALIDA

El manejador de bus de salida (lamina 21) es un transceptor
(buffer) que permite enlazar las lineas de salidas de los
circuitos de votacién con las entradas de los circuitos de salidas
de comparadores de circulitos de votacién (A, B}, y con las

entradas de datos del registro de estado de procesadores.

Cada circuito de votacién tiene acceso a un diferente
registro de salidas de comparadores. Aunque ambos tienen acceso al
registro de estado de procesadores, soclo el circuito votador con
categoria principal esta autorizado para modificar el contenido de
dicho registro.

S.4. CIRCUITO DE VOTACION

El computador disefiado cuenta con dos circultos de votaclién
(lamina 20). Cada uno de ellos consta de dos partes: un mSdulo de

comparadores y un generador de interrupcién (lamina 26),
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El circuito de votaci6n tiene como propésito comparar los
datos de salida de los procesadores para determinar posibles

errores con base en el principio de votacién de mayoria.

Le operacidn de los circuitos votedores se controla medlante

el contenido del registro de estado de circuitos de votaclién.

S! un circuito votador tlene estado mctivo, puede comparar
las salidas de los procesadores y generar solicitudes de
interrupclén en casos de falla., No obstante, solo el que tenga
categoria principal puede modificar el contenido del registro de
estado de los procesadores para deshablilitar los procesadores

detectados como fallados.

En caso de detectar diferencias en los datos de sallida de los
procesadores, el circuito de votacién debe realizar las siguientes

acciones:

a) Generar una solicitud de interrupcién a los procesadores

para indicar la presencia de un error;

b) Almacenar el valor de las salidas de los comparadores

internos en el registro definido para tal fin,

5.4.1. MODULO DE COMPARADORES

Este circulto estd formade por tres comparadores de 16 bits
cada uno, los cuales se encargan de cotejar los valores presentes
en los buses de salida de los procesadores (lamina 27). En caso de
error (disparidad en los datos confrontados), 1los valores
presentes en las salidas de igualdad ("P=Q") de los clircuitos de
comparacion son almaceﬁados en el ‘“registro de salldas de
comparadores A" (léaminas 60..62)}, si el error es detectado por el
circuito de votaci6én 0 (cero), y en el “registro de salldas de
comparadores B" (laminas 63..65), s! el error es detectado por el

circulto de votaclén 1 (uno)

Dichos registros son accesibles a los procesadores y su
contenido puede ser utilizado para dirigir 1las rutinas de
dignostico de fallas.
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El contenido de este registro y el de los registros de
configuracién de procesadores (estado, categoria y modo de
operacién) son utilizados por las rutlnas de diagnéstico para

determinar la ceusa (fallas) de diversos tipos de errores.

La funcién de cada uno de los registros de configuracién de

procesadores se explica en el capitulo 6.

5.4.2. GENERADOR DE INTERRUPCION

Este circuito es 1implantado mediante un arreglo 1l6gico
programable (PALI10OH8) y es utllizado para detectar y indlcar
{mediante generacitn de una solicitud de \interrupcién) las
condiclones de falla (errores) en las salidas de procesadores

detectadas durante la ejecuclén del sistema.

Utiliza como entradas las variables de estado de procesadores
(activo, inactivo#), las de modo de operaci6on de procesadores
(maestro, esclavo#) y las salidas de igualdad de los comparadores

(%,y.2), las cuales son conocidas también como el bus interno
CPl[0..2]

El generador de interrupcién produce las sigulentes salidas:

a) las lineas F[0..2] utilizadas para modificar el contenido

del registro de estado de procesadores.

b) Las lineas de solicitud de interrupcién INT(3..4];

5.4.2.1. LINEAS DE MODIFICACION DE ESTADO DE PROCESADORES F(0..2}

Estas lineas son utilizadas para desactivar a un procesador
detectado como fallado durante el desarrollo del proceso de
votacién,

El contenido de estas lineas es almacenado en el registro de
estado de procesadores por medio de la linea' de solicitud

interrupcién en el momento en que se detecte una falla
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Las lineas F[0..2] se diferencian de las lineas de salida de
los comparadores y de la linea de solicitud de interrupcién en
que, solo las que proceden del votador princlpal, tlenen efecto
fuera del circuito de votaclén, Esto es debldo a gque estan
separadas del sistema por medio de los transceptores de

alslamiento del clrcuito de votacién (lamina 20).

En consecuencie, solamente las lineas que proceden del votador
con categoria principal pueden modificer el contenido del registro

de estado de procesadores.

5.4.2.2. LINEAS DE SCLICITUD DE INTERRUPCION INT{3..4)

Lineas utilizadas por los circuitos de votacién (principal y
respaldo) para solicitar la interrupcién de la tarea actual, a
efecto de que se ejecute una rutina de diagnéstico de fallas, en
el momento de detectar una anomalia (error) en alguna de las

salidas de leos procesadores.

A cada clrcuito de votaclén estd asociada una linea de
solicitud de interrupcién: la linea INT[3]} se conecta al circulto
de votacién cero (0) y la linea INT[4] al circuito de votacién uno
(1). Cada una de estas lineas esta conectada como entrada a la

unidad controladora de interrupciones.

En caso de detectarse un error, tanto la linea INT[3] como
INT[4}, pueden solicitar la atencién del procesador
independientemente de la categoria (principal o respaldo) en que

se encuentre el circulto de votacién que detectd el error.

Esto es posible debido a que las lineas de solicitud de
interrupcién generadas por los votadores estdn conectadas
directamente a la unidad controladora de interrupcicnes (no pasan

por los circuitos transceptores del circuito de votacién).
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5.4.3.-- FUNCIONAMIENTO DEL CIRCUITO DE VOTACION -

En esta seccion se explican, con base en un diegrama de f{lujo
que representa el comportamiento lé6gico del m6dulc generador de
interrupciones, las diferentes situesciones de falla & nivel del

procesador que puede detectar el circulto de votacién.
5.4.3.1 VARIABLES USADAS PARA EFECTUAR EL PROCESO DE VOTACION

Para determinar la funclén de ejecucién correcta o incorrecta
de las operaciones de sallda del procesador, el clrcultoe
combinacional de votaclén opera, en forma concurrente, sobre seis
variables de entrada y tres variables adicionales que son

generadas internamente por el mbébdulo de comparadores.

a) VARIABLES DE ENTRADA AL CIRCUITO DE ARBITRAJE

1) Lineas de estado de procesadores (activo - inactivo#)
SPO, SP1, SP2

’

11} Lineas de modo de operacién de procesadores (maestro — esclavo#)
MO0, MO1, MO2

b) VARIABLES INTERNAS

1) Lineas de salida de los comparadores de procesadores
X, ¥.2

Las varlables antes mencionadas pueden combinarse, para
obtener 3 variables intermedias adicionales no necesariss desde el
punto de vista electrénico pero que permiten explicar, en forma

mas clara el funcionamiento del circulto de votacién,

Las wvariables utilizadas para describir la operacién del

circulto votador son las sligulentes:

f,g,h,k: Variables usadas para representar el estado de los

procesadores donde

f = SPO & SP1 & SP2
g = SPO
h = SP1
k = SP2

60



p.q,r,s: Variables wusadas para representar el modo _de

operécion de los procesadores donde

MOC & MO1 & MOZ2
MO0
MO1
MO2

[~ e BT ]
LI I |

w,X,y,2: Variables usadas para representar el estade de las

salldas de los comparadores donde

weExXx &y &2z

x ===> Salida PO = Salida P1
y ===> Salida PO = Sallda P2
z ===> Salida P1 = Salida P2

Estas 12 varlables son utlllzadas, en las sigulentes secciones
para explicar, el comportamiento combinacional del circuito de

votacién,

5.4.3.2 PROCESO DE VALIDACION DE OPERACION CORRECTA

Para deducir las ecuaclones que representan condiciones de
falla se ha construido un arbol binario, presentado en la Figura
5.1, que simboliza "un diagrama de flujo” del circuito de
votacién.

En dicho esquema, las ecuaciones de falla pueden deducirse
como funciones de las varlables (f,g,h,k), (p.q,r,s,), (W, x,¥,2) 0
como funciones de las variables (SPO,SP1,SP2), (MOO, MO1, MO2),
(x,y,2) siguiendo las trayectorias desde el "nodo raiz" hasta cada
una de las "hojas" que representan condiclones de falla en el
4rbol binarlo.

Para fines descriptivos, la deduccién de condicliones de falla
se presenta como un proceso de decisiones secuenciales (diferidas
en el tiempo). No obstante, las variables utilizadas para inferir
fallas son analizadas combinacionalmente (en forma concurrente)

por el circuito de votacién.
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Figura 5.1.

Diagrama de flujo de las condiciones de falla detectadas por el
circuito de votacidn.

Estatus procesadores Modo Operac. Proces. Salidas comparadores
(activo / inactivof!) (maestro / esclavoff) (igual / diferentef!)
£=P0P1P2 p=P0P1P2 wW=Xyz
g=P0Pl q=P0P1 x P0=l
h=7P)P, r =P, P, y Py =
k=P1P2 s=P1P2 z'P1=P2




El sligulente fragmento de programs, escrito en pseudo coédigo,
representa el esquema de declisiones seguido por el circulto de
votacién para detectar errores en .los procesadores y en los
comparadores. El diagrame de flujo correspondiente & este proceso

se presenta en la figura 5.1

PROCESO DE VALIDACION DE OPERACION CORRECTA
BEGIN
IF (SPO & SP1 & SP2) { f = todos los procesadores activos }

{Analisis del subArbol derecho del flujograma:
Seccién correspondliente a todos los procesadores activos}

THEN IF (MOO & MO1 & MO2) { p = todos los procesadores maestros }
THEN IF (x) {PO = P1}
THEN IF (y) {P0O = P2}
THEN IF (z) {P1 = P2}
THEN CT {Salidas iguales en 3 procesadores
activos y maestros}
ELSE INT-13 {Comparador C en mal estado)
ELSE IF (z) {P1 = P2}
THEN INT-12 {Comparador B en mal estado}
ELSE INT-11 {Procesador 2 en mal estado}
SP2 < -—— 0 {Apaga bit 2 del registro
de estado de procesadores}
ELSE IF (y) {P0 = P2}
THEN IF (z) {P1 = P2}
THEN INT-10 {Comparador B en mal estado}
ELSE INT-9 {Procesador 1 en mal estado}
SP1 < — 0 {Apaga bit 1 del registro
de estado de procesadores)
ELSE IF (z) {P1 = P2}
THEN INT-8 {Procesador O en mal estado}
SPO < — 0 {Apaga bit O del registro
estado de procesadores}
ELSE INT-7 {Estado catastréfico}
THEN IF (MOO & MO1) { q = procesadores PO, Pl maestros}
THEN IF (x) (PO = P1}
THEN CT {Salidas iguales en procesadores
PO, Pl maestros}
ELSE INT-6 {Salidas diferentes en procesadores
PO, P1 maestros}
ELSE IF (MO0 & MO2) { r = procesadores PO, P2 maestros}
THEN IF (y) {PO = P2}
THEN CT {Salides iguales en procesadores
PO, P2 maestros}
ELSE INT-5 {Salidas diferentes en procesad.
PO, P2 mmestros)
ELSE IF (MO1 & MO2) { r = proces. Pil, P2 maestros}
THEN IF (z) {P1 = P2}
THEN CT {Salidas iguales en procesadores
Pi, P2 maestros}
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ELSE INT-4 {Salidas diferentes en
procesad. P1, P2 maestros}

{Analisls del sub&rbol lzqulerdo de! flujograma:
Seccién correspondiente » uno o dos procesadores activos}

ELSE IF (SP0 & SP1 ) { g = procesadores PO, Pl actives }
’ THEN IF (MOO & MO1) { q = procesadores PO, Pl maestros}
THEN IF (x} {PO = P1}
THEN CT {Salidas iguales en procesadores
PO, P1 maestros}
ELSE INT-3 {Sallidas diferentes en procesadores
PO, Pl maestros}
ELSE CT {Un procesador mmestro y otro esclavo}
ELSE IF (SPO & SP2 ) { h = procesadores PO, P2 activos }
THEN IF (MOO & M02) { r = procesadores PO, P2 maestros}
THEN IF (y) {PO = P2}
THEN CT {Salidas iguales en procesadores
PO, P2 maestros}
ELSE INT-2 {Salidas diferentes en procesad.
PO, P2 maestros}
ELSE CT {Un procesador maestro y otro esclavo}
ELSE IF (SP1 & SP2 ) { k = procesadores P1, P2 activos }
THEN IF (MO1 & MO2) { s = proces. P1, PZ maestros}
THEN IF (z) {P1 = P2}
THEN CT {Salidas iguales en procesadores
P1, P2 mmestros}
ELSE INT-1 {Salidas diferentes en
procesad. P1, P2 maestros}
ELSE CT {Un proces. maestro y otro esclavo}
ELSE CT {Un procesador maestro y otro esclavo}

END; {PROCESO DE VALIDACION DE OPERACION CORRECTA}

5.4.4. ECUACIONES BOOLEANAS DEL GENERADOR DE INTERRUPCION

En esta seccidtn se especifican las ecuaciones de las
trayectorias, en un recorrido de Izquierda a derecha, que
identifican condiciones de falla en el 4rbol binario que

representa al circuito de votacién.

Estas ecuaciones representan el contenido del programa a
utilizar para definir la estructura interna del arreglo légico
programable (PAL combinacional) requerido para Implementar el

generador de interrupcién del circuito de votacién.
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De acuerdo con esta especificacién, se necesita una PAL minima
de 9 entradas y 13 salidas. E) tamafio de este circulto deberé ser
mayor si se decide implementar los comparadores dentro de la misma
PAL en vez de utilizar circuitos Independientes. En la propuesta

de circulto se emplea ia PAL 10HB (10 entradas x 8 salidas).

Del total de ©posibles comblnaciones de las variables
utilizadas para realizar el proceso de validacién de operacion
correcta, existen 13 funciones que permiten definir un conjunto
razonable de condiciones previsibles de fella del sistema y que
pueden ser utilizadas para generar interrupcliones al procesador
para ejecutar rutinas de dlagnéstico que permitan identificar si
la falla es transitorla o permanente.

Estas 13 funciones originan todas wuna solicitud de
Interrupciéon y son producidas mediante wun arreglo 16gico
programable cuyo contenido, de ser necesario, podria modificarse

para contemplar nuevas condiciones de falla.

De estas funcliones existen 3 que corresponden a falla
“inequivoca" en wun procesador y que, por consigulente, son

utilizadas para modificar el registro de estado de procesadores.

Los valores de las varlables de entrada al circuito de
votacién asi como las salidas de los comparadores de procesadores
pueden ser leidos por el procesador para diagnosticar la falla

(determinar la causa del error) ocurrida en cada caso.

1. { 5P0 . SP1 . SP2) (MO1 . MR) Z
Diferencia en las salidas de los procesadores Pl y P2

2. ( SPO . SP1 . SP2) (MO0 . MO2) ¥
Diferencia en las salldas de los procesadores PO y P2

3. (SPO . SP1 . SP2) (MOO . MO1) ¥
Diferencia en las salidas de los procesadores PO y Pi

4. ( SPO . SP1 . SP2) (MO0 . MOl . MO2) Z
Diferencia en las salidas de los procesadores Pl y P2

5. ( SPO . SP1 . SP2) (MOO . MO1 . MO2) ¥
Diferencie en las salidas de los procesadores PO y P2
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6. ( SPO . SP1 . SP2) (MOO . MO1 . MO2) X
Diferencia en las salidas de los procesadores PO y Pl

7. ( SPO . SPL . SP2) (MOO . MO1 . MO2) X Y Z
Estado catastréfico: Salidas diferentes en las salidas de
todos los procesadores

8. (SPO . SP1 . SP2) (MO . MO1 . MO2) K Y 2
Procesador 0 fallado: SPO < — O
Apaga bit O del registro de estatus de procesadores

9. ( SPO . SP1 . SP2) (MOO . MOl . MO2) X Y Z
Procesador 1 fallado: SPl1 < — O
Apaga bit 1 del registro de estatus de procesadores

10.{ SPO . SP1 . SP2) (MOO . MOl . MO2) X Y 2
Comparador A fallado

11.( SPO . SP1 . SP2) (MOO . MOl . MO2) X Y 2
Procesador 2 fallado: SP2 < — O
Apaga bit 2 del registro de estatus de procesadores

12.( SPO . SP1 . SP2) (MOO . MO1 . MO2) X ¥ 2
Comparador B fallado

13.( SPO . SP1 . SP2) (MOO . MO1 . MO2) X Y Z
Comparador C fallado

Cada una de las rutas que conduce a generar una solicitud de
interrupcién (ruta de falla) requiere el disefic de una rutina de

servicio de interrupcién especifica.

En principio, al atender una interrupcién, el procesador debe
utiiizar la informaclén presente en los registros de configuracién
[estado de procesadores (activo / inactivo#) y medo de operacién
(maestro / esclavo#)] y la del registro de salidas de
comparadores, analizarla (seguir el 4rbol de decisiones del

circuito de votacién) y proceder en consecuencia.

La interpretacién del significado asociado al contenido del

registro de salidas de comparadores se indica en la Tabla 5.1.

El arbol binario del circulto de votacién carece de secclones
que sean equivalentes en sentido estricto. En consecuencia, no es
valido establecer ‘enlaces de simplificacién” para eliminar
seccliones del &rbol.
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Adicionalmente debe tenerse en cuenta que

utilizacléon de arregios 1égicos programables

mediante la

es posible

implementar no solo las funclones légicas de detecclén de errores,

sino tembién los clircultos comparadores. -

ENTRADAS SALIDAS

X Y 4 SIGNIFICADO DEL CODIGO

0 0 0 Estado catastroéfico

0 o} 1 Procesador 0 en mal estado
0 1 0 Procesador 1 en mal estado
] 1 1 Comparador A en mal estado
1 0 0 Procesador 2 en mal estado
1 [} 1 Comparador B en mal estado
1 1 ] Comparador C en mal estado
1 1 1 Sistema en buen estado

TABLA No. 5.1

Codigos de falla representados por las salidas de los
(X, Y, 2)
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CAPITULO B
MODULO DE RECONFIGURACION DE PROCESADORES

INTRODUCCION

El adecuado funcionamiento de los mecanismos de tolerancia a
fallas propuestos para este sistema se basa, en una proporcién
considerable, en el uso del concepto de parametros de operacién de

los diferentes componentes de 1a arquitectura .

En este capitulo se describe el significado de leos
parametros de operaclén del subsistema de procesamiento
(procesadores, circuitos de votacién y salidas de comparadores de
circulitos de votacién) y los circuitos empleados para almacenar

tales indicadores,

6.1. PARAMETROS DE OPERACION DEL SISTEMA

Los indicadores utilizados para representar la operacién del
subsistema de procesamiento son almacenados en un médule de

registros de configuracién (lamina 36). Este médulo incluye:

a. Registros de configuracién de procesadores
Registros de configuracién de circuitos votadores
c. Registros de salidas de comparadores de los circuitos de

votacién

Esta informaci6n se utiliza para realizar el proceso de
votacién, para definir cuil procesador tiene acceso a los buses

del sistema y para conduclir los procesos de dlagnéstico de fallas.
6.2. PARAMETROS DE OPERACION DE PROCESADORES

La operacién de cada procesador estéa caracterizada por medio

de tres parametros: estado, categoria y modo de operaclén.
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- 6.2.1. ESTADO DE OPERACION

Un procesador puede encontrarse en uno de dos posibles
estados: activo o lnactivo#, El estado en que se encuenira un
procesador se indica por medioc del registro de estado de

procesadores.

Un procesador esta activo cuando se encuentra ejecutando
alguna tarea bajo contreol del sistema operativo. Un procesador
activo puede ester en modo de operacién maestro o esclavo# y puede

tener categoria principal o respaldo#.

Si un procesador estd activo y se encuentra en modo de
operacién maestro sus salidas son tomadas en cuenta para realizar

el proceso de votacién (estd ejecutando la tarea principal).

Normalmente cuando un procesador es desactivado por uno de los
circultos de votacién, la correspondiente rutina de interrupcién
debe contener instrucciones para hacerlo entrar en un proceso de
autodiagnéstico. Durante este periodo, los datos que produzca no

son tomados en cuenta por los circultos de votacién.

6.2.2. CATEGORIA DE OPERACION

Cada procesador activo trabaja en una de dos posibles
categorias: principal o respaldo#. La categoria en que se
encuentre un procesador se indica por medio del registro de

categoria de procesadores.

S1 un procesador opera en categoria principal puede colocar
informacién (datos, control, direcciones) sobre 1los buses de
salida del modulo de procesamliento (sus salldas se utilizan para

gobernar los dispositivos periféricos)

En el sistema solo puede haber un procesador que opere en
categoria principal.

Cuando un procesador opera en estado activo y categoria de
respaldo# se cumple lo siguiente:
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recibe ~ los -~ mismos datos entrantes que &1 “procesador. . -
principal;
elJecuta las mismas operaclones que el procesador principal
los resultedos que produce se toman en cuentea en el proceso
de votaciodn

sus salidas no tlenen acceso & los buses del sistema

Si un procesador estd en modo de operacién inactivok, la
califlicacién de principal o respaldo# es irrelevante,

6.2,3. MODO DE OPERACION

Cada procesador activo puede trabajar en uno de dos posibles
modos de operacién: maestro o esclavo#, El modo de operacién en
que se encuentre un procesador se indica por medio del registro de
modo de operacidn de procesadores.

S1 un procesador opera en modo de operaclén maestro y se le ha
asignado categoria principal, dicho procesador puede colocar
informacién (datos, control, direcciones) sobre los buses de
salida del médulo de procesamiento.

Cuando un procesador activo estd en modo de operacién
esclavo# se cumple lo siguiente:

* puede recibir ("escuchar") la informacién de entrada

presente en los buses del sistema;

* sus salides no se toman en cuenta para el proceso de

votacion;

la categoria de operacidén (principal o respaldo#) es
irrelevante

* sus salidas no tienen acceso a los buses del sistema

Tipicamente un procesador entra en modo de operacién esclavo#
para ejecutar una rutina de autodlagnéstico y luego recibir
informacion (datos e {instrucciones) desde el procesador éon
categoria principal, en caso no haber encontrado fallas en su
operacién,
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La transferencia de informaciétn de un procesador en modo.de
operacién maestro & uno en modo esclavot puede reallzarse por
elemplo para recargar un programa que se haya dafiado. Estas
operacliones de transferencie deben hacerse bajo control del

sisteme operativo.

S1 un procesador esté en modo de operacién inactivo#, Ila

calificacién de maestro o esclavo# es irrelevante.

6.3. REGISTROS DE CONFIGURACION DE PROCESADORES

Referencia: lamina 37.

Los registros de configuracién de procesadores se caracterlzan
porque pueden operar como dobles puertos: un "puerto externo" Yy un
"puerto interno"

El “puerto externo" es accesible al procesador con categoria
principal tanto para operaciones de lectura como de escritura.
Permite @a dicho procesador modificar los parametros de
cualesquiera procesadores.

El "puerto interno" es accesible a todos los procesadores,para
operaciones de escritura, independientemente de su categoria, bajo
la restriccién de poder modificar unicamente el bit que tengan

asociado en el puerto accesado.

Las salidas de los registros de configuracién de procesadores
son de tipe "latch". Esta caracteristica permite tener
disponible, en forma permanente, sus estados l6gicos durante los
procesos de votacién.

6.3.1. REGISTRO DE ESTADO DE PROCESADORES

Reglistro numero 0. Como puerto externo ocupa la localidad 00 H
del espacio de puertos del sistema y como puerto interno 1la
localidad 80 H (laminas 38..42).

Tiene 3 bits de ancho, cada uno de ellos asociado a uno de los
procesadores (Figura 6.1).
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El - contenidode este.reglistro ‘informa acerca del estad&fde' : :

operacion (activo - inactivo#) en que se encuentra cada uno de lds,k,,~

procesadores.

B % B Y B L Y G
X | %[ x|x|x

Estado procesador 2 ———————]

Estado procesador 1
Estado procesador O

Figura 6.1. Registro de estadc de procesadores

La informaclén de este registro puede ser establecida de
cuatro maneras diferentes (lamina 42):

a. Por medio del circulto de "reset"

Durante la rutina de iniciacién todos los procesadores son

declarados activos: se escribe un "uno" en todos sus bits.

b. Por medio del circuito de votacién

El estado de un procesador puede ser modificado, durante los
procesos de votacién, por las salidas F[0..2] del circuito de
votacién.. Esto se realliza si se detecta que el valor de sus
salidas difiere de las restantes; el procesador se declara como

fallado borrando el bit correspondiente en el registro de estado.

c. Por medio de propio procesador

Cada procesador puede modificar su propio estado de operacién
escriblendo sobre el puerto interno asociado al registro de

estado de procesadores.

d. Por medio del procesador principal

El procesador que opere en categoria principal puede modificar
el estado de cualquiera de los procesadores escriblendo sobre el

puerto externo asociado a dicho registro.
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6.3.2. REGISTRO DE CATEGORIA DE PROCESADORES

Registro numero 1. Como puerto externo ocupa la localidad 04 H
del espacio de puertos del sistema y como puerto interno la
localidad B4 H (léaminas 43..47).

Tiene 3 bits de ancho, cada uno de ellos asocfado a uno de los
procesadores (Figura 6.2).

El contenido de este registro Informa acerca de la categoria
de operacién (principal / respaldo#) en que se encuentra cada uno
de los procesadores.

Q %5 % 9 o O, ¢ G

HERBDERE
Categoria procesador 2 —————-J

Categoria procesador 1
Categoria procesador O

Figura 6.2. Registro de categoria de procesadores

La informacidn de este registro puede ser establecida de tres
maneras diferentes (lémina 47):

a. Por medio del circuito de "reset™

Durante la rutina de iniciacién se declara principal al
procesador O (cero) y como respaldo#f a los procesadores 1 y 2: se

escribe un "uno" en el bit 0 y "ceros“ en los bits 1 y 2.

b. Por medio de propie procesador

Cada procesador puede modificar su propla categoria de
operaclén escriblendo sobre el puerto Interno asoclado al registro

de categoria de procesadores.

c. Por medic del procesador principal

El procesador que opere en categoria principal puede modificar
la categoria de cualquiera de los procesadores escribiende sobre

el puerto externo asociado a dicho registro.
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6.3.3. REGISTRO DE MODO DE OPERACION DE PROCESADORES

Registro numero 2. Como puerto externo ocupa la localidad 08 H
del espacio de puertos del sistema y como puerto interno la
locallded 88 H (lAaminas 48..52).

Tiene 3 bits de ancho, cada uno de ellos msociado a uno de los

procesadores.

El contenido de este registro informa acerca del modo de
operacion (maestro, esclavo#) en que se encuentra cada uno de los

procesadores.

G % %Y G QY G

X | X ] X | X[ X _]
Modo de operacién procesador 2 ——-———]

Modo de operacién procesador 1
Modo de operacién procesador 0

Figura 6.3 Registro de modo de operacién de procesadores

La informacién de este registro puede ser establecida de tres
maneras diferentes (lamina 52):

a. Por medlo del circulto de "reset"
Durante la rutina de iniciacién todos los procesadores son

declarados maestros: se escribe un "uno" en todos sus bits.

b. Por medlo del proplo procesador
Cada procesador puede modificar su propio modo de operacién
escribiendo sobre el puerto interno asociado al registro de modo

de operaclién de procesadores.

c. Por medlo del procesador principal

El procesador que opere en categoria princlipal puede modificar

el modo de operacién de cualqulera de los procesadores escribiendo
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" 6.4. REGISTROS DE CONFIGURACION DEL CIRCUITC DE VOTACION

Referencia: lémina 37.

la operacién de los circultos de votacién se define por medio
de dos parametros (estado y categoria). Esta informacién se
elmacena en los registros de configuracion de los clircuitos
votadores.

Un circulto de votacién puede encontrarse en uno de dos
posibles estados de operacién: activo o inactivoX. El estado en
que se encuentra cade votador se indica por medic del registro de
estado de circultos de votacién.

Ademas, cada circulto de votacién activo puede operar en una
de dos posibles categorias: principal o respaldo#. La categoria
€n que se encuentre cada votador se indica por medio del registro

de categoria de circuitos de votacién.

S un clrculto votador se encuentra en estado activo puede
comparar salidas de procesadores y generar solicitudes de
interrupcitn en casos de detectar error en unoc de los
procesadores. Si ademds se encuentra en categoria principal, en
caso de detectar falla en un procesador, sus salidas F(0..2]

se usan para modificar el contenido del registro de estade de

procesadores.

En el sistema solo puede haber un circuito de votacién con
categoria principal. S1 un circuito de votaclén estad en wmodo

inactivo#, la calificacién de principal o respaldo# es irrelevante.

Si1 un circuito de votacién opera en estado activo y categoria

de respaldo# se cumple lo sigulente:

®* reclbe los mismos datos entrantes que el circuito de

votacién principal;

* compara las salldas de los procesadores maestros y efectua
el proceso de votacién;

L ]

genera una solicitud de Interrupcién en ceso de detectar un

error;

84



Carlne Radilla C.

Tite

AIFTR TN A rados

T T 19 T

—

a

L — g
Corimracion Gircdltos Wolacion

fAHINA:53}iCONFIGURACION-DE CIRCUITOS DE VOTACION

)

1+ e rd

o1 01
ar oz
o B3
o4 D4
o 0%
os 04
@2 67
os De
s

<

o
H
e

Carloe Badilis C.
(Mygiyirp 4, OIN, 18 W

Tiie

EISTUR TOLOWNTE 8 Faina
e

T -4 T

| mi—

L1

now. Eetaiue Circulion Votecian

LAMINA 54.

85

REGISTRO DE ESTATUS DE CIRCUITOS DE
VOTACION




* sus salidas F[0..2) NO pueden modificar. el contenido del

registro de estado de procesadores.

Los reglstros de configuracion de circultos de votaclon se
caracterizan porque solo pueden operar como “puertos externos", es
decir, son accesibles solo al procesador con categoria principal

(tanto para operaciones de lectura como de escritura).

Las salidas de los registros de configuracién de clrcultos de
votacién son de tipo "latch". ©Esto permite tener disponible, en
forma permanente, sus estados légicos para controlar la operacién
de los circultos de votacién.

6.4.1. REGISTRO DE ESTADO DE CIRCUITOS DE VOTACION
Registro numero 4. Ocupa la localidad 10 H del espacio de

puertos del sistema (laminas 54..56).

Tiene 2 bits de ancho, cade uno de ellos asociado a uno de los
circuitos de votacién. Se utiliza para habilitar (o deshabilitar)
los circulitos de votecién.

% % Y H B Y G

XX | X[ XXX

Estado del circuito votacién 1
Estado del circuito votaclién O

Figura 6.4 Reglistro de estado de circultos de votacién

El contenido de este reglstro puede ser establecido de dos
maneras diferentes (lamina 56):

a. Por medio del circulto de "reset"

Durante la rutina de iniclacién ambos circuitos de votaclén
son declarados activos: se escribe un "uno" en sus bits de

estado.
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b. Por medlo del procesador principal

El procesador que opere en categoria principal puede modificar
el estado de operacién de los circultos de votacldn escribliendo

sobre el puerto asoclado a dicho registro.

6.4.2. REGISTRO DE CATEGORIA DE CIRCUITQOS DE VOTACION

Reglistro numero 5. Ocupa la localidad 14 H del espaclo de
puertos del sistema (léminas 57..58).

Tiene 2 blts de ancho, cada uno de ellos asociado a uno de los
circultos de votaclién. Se wusa para definir la categoria
(principal o respaldo#) en que opera cada uno de los circultos de
votacién.

El votador principal se caracteriza porque sus salldas pueden
modificar el contenido de uno de los registros de configuracién
del sistema (registro de estado de los procesadores}) y con ello
indirectamente, controlar transceptores que permiten el acceso de

los procesadores a los los buses del sistema.

% % % % G K oG G

XXX ] X1 X]X

Categoria del circuito votacién 1
Categoria del circuito votacién 0O

Figura 6.5 Registro de categoria de circuitos de votacién

El contenldo de este registro puede ser establecido de dos
maneras diferentes (lamina 57):
a. Por medio del circuito de "reset"

Durante la rutina de inlclacién se declara principal al
circuito de votaclén O (cero) y como respaldo# al nimero 1: se

escribe un "uno” en el bit O y "cero" en el bit 1.
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b. Por medio del procesador principal

El procesador que opere en categoria principal puede modificar
la categoria de operacién de los circultos de votacién escribiendo

sobre el puerto asoclado a dicho registro.

6.5. REGISTROS DE SALIDAS DE COMPARADORES DE CIRCUITOS DE VOTACION
Referencia: lamina 59.

Los registros de salidas de comparadores de circuitos de
votacién se utilizen para almacenar los valores de las salidas de
cada uno de los comparadores internos del clirculto de votacién en
el momento de detectarse una falla (en uno de los procesadores o
en uno de los comparadores internos del circuito de votacién). La
Interpretacién del significado asociado al dato almacenado en

ellos se indica en la Tabla 5.1.

Estos reglistros se caracterizan porque solo operan como
"puertos externos", es decir, son accesibles solo al procesador
con categoria principal (tanto para operaciones de lectura como de

escritura).

Las salidas de estos reglistros son de tipo tercer estado. Esto
es debldo a que sus estados légices no son utilizados para
controlar en forma directa la operacién de partes del sistema sino
que son empleados como entradas por el procesador para ejecutar
rutinas de diagnéstico en caso de interrupcién originada por el

circuito de votacién.

Estos registros tienen 3 bits de ancho, cada uno de ellos

asociado a uno de los comparadores del circulto de votacién.

%% % Y 4G %Y %

T 1 1]
PZ)—’

P2)
P1)

Salida comparador Z (Pl
Sallda comparador Y (PO
Salida comparador X (PO

Figura 6.6 Reglstro de salidas comparadores "A"
(Circuito Votacié6n "0"}
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El contenido de estos regisiros puede ser esteblecido de tres
maneras diferentes {(lamins B2 y 65):

B. Por medio del circuito de “"reset"

Durante la rutina de iniciacién se almacena el cbddigo
correspondiente a sistema sin fallas: se escribe un "uno” en sus

bits del registro.

b. Por medio del circulto de votacién.

El contenido de estos registros se actualiza por medio la
linea de la solicitud de interrupcién cada vez que el circuito
votador con el que esté asociado encuentra una anomalia {(en uno de

los procesadores o en uno de los comparadores del circuito de
votacioén).

Los valores presentes en las salidas de los comparadores
internos del circuito de votacién se almacenan en estos registros

en el momento de detectarse un error.

c. Por medio del procesador principal

El procesador gque opere en categoria principal puede modificar
el contenido de los registros de salidas de comparadores

escriblendo sobre el puerto asociado a cada uno de ellos.
&G % % Y QB g o Q

xxlx‘xx l1|
Salida comparador Z (P1

Salida comparador Y (PO = P2)
Salida comparador X (PO =

Figura 6.7 Reglstro de saltdas comparadores "B"

A cada uno de los circuitos de votaci6tn estd asoclado un

registro de salidas de comparadores.

Esta provislén permite a cada circuito de votaciédn almacenar,

en forma independiente, las condiclones de falla que detecte.
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6.5.1. REGISTRO DE SALIDAS DE COMPARADORES "A"

Registro numero 6. Esté asocledo Bl circuito de votacitn O

'(cero) Ocupa la locelidad 1B H del espacio de puertos del sistema
(laminas 60..62).

6.5.2. REGISTRO DE SALIDAS DE COMPARADORES "B"

Registro numero 7. Est4 asociado al circuito de votacién 1
(uno) Ocupa la localidad 1C H del espaclo de puertos del sistema
(lamines 63..65).
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CAPITULOD 7
TRANSCEPTOR CENERAL DEL SISTEMA
Y
REGISTRO DE SOLICITUD DE INTERRUPCION DE PROCESADORES

INTRODUCCION

Este capitulo contiene la descripcién de los médulos
“transceptor general del sistema" y ‘registro de solicitud de
interrupcién de procesadores" que forman parte del subsistema de
procesamiento. El primero de estos mddulos se utiliza para
gobernar el acceso de los procesadores al bus del sistema; el otro

permite a un procesador solicitar la atencién de los restantes.

7.1. TRANSCEPTOR GENERAL DEL SISTEMA

El transceptor general es 1la seccién de la unldad de
procesamiento cuya funcién es comunicar (o alslar) los buses de
los procesadores (datos, direcciones, control) con el bus del
sistema. Estd constituldo por un grupo de manejadores de bus y

sus correspondientes clrcuitos de control.

Los transceptores asociados a cada procesador son gobernados
por un circulito especifico para dicho médulo. Esto permite aislar
a los procesadores por separado con el fin de permitir la
operacién continua atn en el caso de que alguno de los

procesadores se encuentre dafiado.

E} circulto légico utilizado para sdministrar la operacién de
los transceptores de cada procesador es puramente combinacional.
las entradas recibidas por cada circuito asi como sus salidas son
nominalmente las mismas. Se diferencian solamente en cuanto
al procesador que las origina. Por consigulente se incluye la

descripcién del circuito prototipo utlllizado para realizar la
funcién indicada.
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7.2. LINEAS DE ENTRADA AL CIRCUITO DE. CONTROL DE TRANSCEPTORES

Para generar las funcliones de control de los transceptores
(habilitacién [G] y sentido [T/R#]), el circuito de control de
cada mane jador de bus utiliza la informaciédn contenida en los
registros de configuracién de procesadores (estado, modo de

operacién y categoria) y dos linems de estado del bus (M/10#,
W/R#).

7.2.1. SERALES DE ESTADO DEL BUS

Las lineas de estado del bus usadas como entradas por los
circuitos de control de transceptores son las que contienen las
sefiales generadas por el procesader 80386 (que opera con con

categoria principal) para gobernar los procesos de entrada’/salida
de datos.

a) M/IOR : Linea utilizada para diferenciar los accesos a
memoria (M) de los acceses a dispositivos periféricos (104).

b)JWR/RD# : Linea empleada para identificar el tipo de proceso

en desarrollo: escritura (WR) o lectura (RD#},

7.2.2. LINEAS DE CONFIGURACION DE PROCESADORES

En este grupo se Iincluyen las lineas de salida de los
registros de configuracién asociadas a un procesador particular
que son usadas como lineas de entrada al circuito de control de

transceptores de dicho procesador.

a) Estado de procesador (activo - inactivo#)
b) Modo de operacién de procesador (maestro - esclavo#)
c) Categoria de procesador (principal - respaldo#)

7.3. LINEAS DE SALIDA DEL CIRCUITO DE CONTROL DE TRANSCEPTORES

Las 1lineas de salida de cada <circuito de control son
utilizadas para controlar unicamente los transceptores asociados a

un procesador en particular.
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a) Habilitacién de transceptores” (G): “Linea-utilizada. paéa
activar los transceptores.

b) Sentido de conducclién (T/R#): Linea utilizada para definir
el sentido u orientacién en que viajan los datos en un transceptor
bidireccional habilitado.

T.4. FUNCIONAMIENTO DEL CIRCUITO COMBINACIONAL DE CONTROL DE
TRANSCEPTORES

Analisls de la tabla de verdad del circulto combinacional de
control de transceptores.

a) MINTERMINOS O A 15

S! a un procesador se le ha asignado estado inactivo$#, todos
los transceptores que unen a dicho procesador con el bus del

sistema quedan deshabilitados y, con ello, el procesador alsliado.

No obstante, en este caso, el procesador puede solicitar
reingreso al slstema escriblendo un "uno" sobre el bit asoclado en
el registro de solicitud de interrupcién de procesadores. También
puede recuperar el estado activo escribiendo un "uno" sobre el

puerto interno asociado al registro de estado de procesadores.

b} MINTERMINOS 16 A 23

Esta parte de la tabla define el valor previsto para las
funciones de salida del transceptor (G, T/R#) cuando el procesador
asociado opera en modo esclavo y recibe informaclén del procesador

que se encuentira en modo maestro.

Conviene enfatizar que este es solo un comportamiento previsto
ya que esta versién del computador contempla el modo de operaclén
esclavo tGnlcamente para ejecuclén de tareas de autodlagnéstico,

pero no para la comunicacién interprocesador.

Bajo esta conslideracién la operaciédn del transceptor en esta
parte de la tabla es la sigulente:
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ENTRADAS SALIDAS

HINT| ESTADO HODO ESPACIO ACCION [CATEGOR. HABILIT. |SENTIDO

PROCES., GPERAC. DIRECC. 170 PROCES. TRANSC. |CONDUCC.

ACT/INKA® |NST/ESCH M/I0W WR/RDw® PRI/RES# HAB/DHAM (ENT/SALMN
0 0 0 0 0 0 0 x
1 0 0 0 0 1 0 %
2 0 0 0 1 0 0 x
3 0 0 0 1 1 0 x
4 0 0 1 0 0 0 %
5 0 0 1 0 1 0 %
6 0 0 1 1 o o x
7 0 0 1 1 1 o X
8 0 1 0 o 0 ) %
9 0 1 0 0 1 0 x
10 0 1 0 1 0 0 x
11 0 1 0 1 1 ) X
12 0 1 1 0 o 0 X
13 0 1 1 0 1 0 X
14 0 1 1 1 ) 0 X
15 0 1 1 1 1 o %

Tabla 7.1. Tabla de verdad del control de transceptores (I. parte)
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ENTRADAS SALIDAS

MINT|ESTATUS | HODO ESPACIO | ACCION JCATEGOR.|[HABILIT. SENTIDO
PROCES. | OPERAC.| DIRECC. 1/0 PROCES. TRANSC. |CONDUCC.
ACT/INA® |KST/ESCS| H/IOW WR/RD® JPRI/RES® | |HAB/DHAM [ENT/SALM

16 1 0 o] o] 0 1 1

17 1 0 o] 0 1 1 i

18 1 0 o] 1 0 1 1

19 1 0 0 1 1 1 1

20 i 0 1 0 0 1 1

21 1 0 1 0 1 1 1

22 1 0 1 1 0 1 1

23 1 o 1 1 1 1 1

24 1 1 0 0 0 1 1

25 1 1 0 o] 1 1 1

26 1 1 0 1 0 0 X

27 1 1 0 1 1 1 0

28 1 1 1 0 0 0 X

29 1 1 1 0 1 0 X

30 1 1 1 1 0 0 X

31 1 1 1 1 1 0 b3

Tabla 7.1. Tebla de verdad del control de transceptores (II. parte)
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Cuando un procesador trabaja en modo de operacioén esclavok, el
procesador en categoria principal puede transferir datos hacla el
procesador esclavo¥ bajo control del sistema operativo. Para que
esta operacion pueda llevarse a cabo, los transceptores del
procesador esclavo# (datos, direcciones, control) se habilitan en
sentido entrante, para recibir la informaeclén procedente del

maestro, durante el lepso que dure la transferencia de datos.

La ejecucién de operaciones de transferencia de informacién
debe realizarse bajo control del sistema operative y pernite
realizer tareas tales como recargar una de las Areas de memoria

(datos o programa) del procesador esclavow.

En modo de operaclién esclavo#, la calificacién de categoria
(principal -~ respaldo#) es irrelevante, por lo que esta variable
es indiferente para deflnir la habllitaclén de sus transceptores y

el sentido en que conducen.

c) MINTERMINCS 24 Y 25

Cuando se realliza una lectura de puerto, los procesadores en
modo de operacién meestro pueden aceptar un dato de entrada
independientemente de si tlenen categoria principal o de
respaldo#.

d) MINTERMINOS 26 Y 27

Si un procesador tlene categoria de respaldo# y se realiza una
operacién de escritura, sus transceptores deben permanecer
deshabilitados y la especificacién de sentido de transferencia es

irrelevante (mintérmino 26).

Por el contrario, si el procesador opera en categoria
principal sus transceptores deben estar habllitados como salldas
(mintérmino 27).
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e) MINTERMINOS 28 A 31

Durante las operaclones de movimiento de datos al interior de
un médulo de procesamientc, en modo de operacién maestro o
esclavo#, los transceptores permanecen deshablilitadeos. En este

caso, el sentido de le transferencias es irrelevante.

7.5. RELACION ENTRE EL CIRCUITO DE VOTACION Y EL CONTROL DE
TRANSCEPTORES

El circulto de votaciétn no puede deshabilitar, en forma
directa, los transceptores que enlazan & los procesadores con el
bus del sistema. Esto es debido a que, en caso de producirse una
condicién de deshabilitacién general, los procesadores quedarian
aislados y no habria posibilidad de reactivar al sistema ya que
ninguno de los procesadores tendria mcceso al archivo de registros

de configuracion.

En vez de ello, el circuito de votacién, puede deshabilitar
indirectamente los procesadores, en caso de identificar error en
alguno de ellos. Para ello debe modificar el contenido del
registro de estado de procesadores, mediante las lineas de salida
F{0..2] vy la de solicitud de interrupci6n INT.

Las lineas F[0..2] del circuito de votacién con categoria
principal se utilizan para apagar los bits del registro de estado
de procesadores. Esta acclén ocaslona que el (los) procesador(es)

fallado(s) queden alslados del bus del sistema.

En el casec anterior, los procesadores pueden reincorporarse al
sistema mediante la ejecucién de una rutina de reincorporacién que
permita realizar los ajustes de reconfiguracién que sean

necesarios en el sistema.
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7.6.° REGISTRO DE SOLICITUD DE INTERRUPCION DE PROCESADORES

Esle reglstro se utiliza para solicitar la atencién de un

procesador por parte de otro durante alguna etapa de ejecuccién.

Un uso tiplco de este registro se presenta durante la etapa de
reincorporacién de un procesador al sistema. Cuando el circuito
de votaclén descubre un error de procesamiento, el procesador
"fallado" es puesto temporalmente fuera de operacién para ejecutar
una rutina de diagnéstico. Si1 como resultado de esta rutina se
concluye que el procesador involucrado opera libre de fallas,
dicho procesador puede escribir un "uno" en el bit asociado al
registro de solicitud de interrupclén para "levantar la bandera de

solicitud de reincorporacién”.

Este registro tiene el numero 23 y ocupa la localidad 8C H del
espacio de puertos del sistema (laminas 66..68).

Tiene 3 bits de ancho, cada uno de los cuales estd asoclado a

uno de los procesadores.

G % % % G B Y %G

X ( X| X ’ X1X

Solicitud de procesador 2 (INT[13]) ———————J
Solicitud de procesador 1 (INT[12])
Solicitud de procesador 0 (INT[{11])

Figura 7.1 Registro de solicitud de interrupcién de procesadores

Las salidas de este registro corresponden a las lineas
INT[11..13]) del bus de fuentes de solicitud de interrupci6n y
estidn conectadas a las entradas de 1a unidad de control de
interrupciones. Esto permite contar con un método de
identificacién inequivoca del procesador que solicita la atencién

del sistema.
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Este registro tlene salidas de tipo "latch", lo cual permite
tener disponibles sus estados léglicos durante el tiempo requerido

.por el controlador de interrupciones para procesar la solicitud.

El registro de solicitud de interrupcién de procesadores puede
operar como doble puerto ("externo" e “interno") mapeado sobre la

misma direccién del espacio de puertos (08C H)

Como "puerto externo" es accesible al procesador con categoria
principal tanto para operaciones de lectura como de escritura.
Este tipo de operaclitn resulta util, por ejemplo, durante la etapa
de depuracién del sistema.

Como ‘"puerto Interno" es accesible para operaciones de
escritura a todos los procesadores independientemente de su
categoria con la restriccién de que pueden modificar unicamente el

bit que tengan asociado en el puerto accesado.

El contenido de este registro puede establecerse de tres
maneras diferentes (lamina 67):
a. Por medio del circuito de RESET

Durante la rutina de inlclacién ningln procesador solicita
interrupcién: se escribe un "cero" en todos los bits de este

registro.

b. Por medio del propio procesador

Cada procesador puede solicitar servicio de Iinterrupcién
escribiendo en el puerto interno asociado a este registro.

c. Por medio del procesador principal

El procesador que opere en categoria principal puede modificar
el contenido del registro de solitud de Interrupcién de
procesadores escribiendo sobre el puerto externo que tiene

asociado dicho registro.
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CAPITULO 8
CANAL DE COMUNICACIONES SERIE

INTRODUCCION

El puerto en serie permite al computador recibir programas,
datos y comandos de control (por medio del equipo de
comunicaciones) procedentes de una estacién de control ublcada en
tierra. También le permite enviar informacién (estado, variables
fisicas capturadas, resultados de célculo, etc.) telemétrica a

tierra.

El canal de comunicaciones presentado en este disefio tiene
elementos que le permiten realizar ciertas funciones de tolerancia
a fallas. En particular, cuenta con dos dispositivos de
transmisién / recepcién asincrona (UART NS16550A) y un bloque de
comparadores que viglla la igualdad de salidas del médulo de
comunicaciones. Esto ocurre cada vez que el procesador efectta la

lectura de datos recibldos o de estado de los UARTs.

Cuando el manejador de Interrupciones informa al procesador
sobre una anomalia en las salidas del canal serie, el procesador
entra en una rutina de serviclo de interrupcién que pernita
diagnosticar la falla u origen del error detectado vy,

eventualmente, proceder a ailslar al periférico fallado.

Las rutinas de diagnéstico de fallas pueden realizarse en
forma local o remota de acuerdo con las opciones que sean

programadas en el sistema operativo.
8.1, DISERO DEL CANAL DE COMUNICACIONES SERIE CON UARTs

Al desarrollar aplicaciones que utilicen UARTs deben tenerse

en consideracién las sigulentes criterios: [Mic 88al
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VEl CPU es usuaimente mucho mas rapldo que el UART al
transferir datos. Un procesador de alta velocidad puede
transferir un byte hacia o desde una UART en un tiempo minimo de
280 nsec. El1 UART podria tomar un tlempo de mas de 1B0OO veces
mayor para transmitir o recibir serialmente sl fuera operado a
19.2 kbauds.

El CPU requiere un tiempo minimo fijo para dar servicio a la
UART debido =al cemblo de contexto requerido para reallzar las
transferencias

Tomando en cuenta estas consideraciones puede conclulrse que
el tiempo que el CPU tlene disponible para ejecutar otras
funciones aumenta conforme se incrementa el desempefio de los

dispositivos empleados para el manejo de las comunicacliones.

Estas ventalas han sido las que se han tomado en cuenta para
escoger la UART NS16550A para el manejo del canal serie en este

sistema.

8.2. TRANSMISOR RECEPTOR UNIVERSAL ASINCRONO NS16550A

El NS16550A (UART) es un convertidor serie - paralelo que
puede utllizarse como puerto de entrada - salida en un sistema

basado en microprocesador.

El VUART realiza conversiones serle-a-paralele sobre los
caracteres de datos recibldos de dispositivos periféricos o de un
modem y conversiones paralelo-a-serie sobre los caracteres
recibidos del CPU.

El procesador puede leer el estado completo del UART en
cualquier momento de operacién. La informacién reportada incluye
el tipo y condicién de las operaciones de transferencia que estan
siendo realizadas por el UART, asi como cualquier condicién de
error (paridad, sobrefluljo, marco © suspensién de la

transferencial.
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El UART tiene un generador programable de baudaje capaz de
dividir la entrada del reloj de referencim temporal (CLK) por
divisores de 1 a (2*"16 -1) y producir una sefial de 16 veces la
frecuencia del reloj utilizado para manejar la 1légica del

transmisor interno.

El NS1B6550A presenta la ventaja, sobre sus antecesores mas
conocidos (NSB250, NS16450), de que cuenta con dos memorlias de
tipo FIFO con una profundidad de 16 bytes cada una (la primera
contiene datos para el transmisor y otra para el receptor) y la
correspondiente circuiteria para su manejo. Esta caracteristica
permite reducir la programacién y tiempo de procesador requeridos
para realizar las transferencias de datos debido a que reduce el

numero de interrupclones presentadas al CPU.

Desde la perspectiva del procesador, el NS16550A es visto como
un dispositivo de 8 localidades, es decir, requiere tres lineas de
direccionamiento AO,.A2.

Este componente tiene dos registros utilizados para realizar
la transmisién de datos y otros dos para realizar la recepcioén, lo
cual elimina la necesidad de sincronizaciédn precisa entre el

procesador y el equipo de comunicaciones.

En el circulto de entrada, el registro de desplazamiento RX se
utiliza para recibir el datoc de entrada y el registro RX-hold para

almacenar el dato anteriormente recibido.

En el circuito de sallda, el registro de desplazamiento TX se
utiliza para transmitir el dato saliente y el reglistro TX-hold

para almacenar el proximo dato a transmitir.

El UART NS16550A tiene un conjunto de lineas que permite
manejar todas las funciones de modem (CTS, RTS, DSR, DTR, RI,
DCD).
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Las caracterlstica# de Via iﬁtéffﬁse séﬁiul gon’ totéiﬁénte
programables:

* Caracteres de 5,6,7 u.8 bits

* Generacitn y deteccién de paridad par, impar o no paridad

* Generacién de bits de fin (stop) (1, 1.5 o 2)

* Generacli6on de baudaje (DC a 256 k baud)

Ademads, puede detectar la ocurrencia de falso bit de inicio.

El mecanismo de manejo de interrupciones permite generar

solicitudes en forma totalmente priorizada.

Cuenta con dos salidas OUT1#, OUT2# las cuales se comportan
como puerto de salida serie de propédsito miltiple. Una aplicacién
tipica de estas lineas consiste en utilizar una de ellas para
habilitar un buffer tri-state que conecte la salida INT con una de

las entradas de la unidad de control de interrupciones (B258A}.

El NS16550A tiene todos 1los registros de programacién y
control de sus antecesores (NS8250 y NSi16450), lo cual proporciona
compatibilidad total con la programacién escrita para cualquiera
de ellos. Esta caracteristica es critica debido a la gran cantidad

de programaclén que ha sido escrita para manejo de UARTs.

Ademés de las caracteristicas anteriores, el UART NS1B8550A
tiene una Interfase incorporada para la operacién con DMA (acceso
directo a memoria) y una temporizacién de bus mas rdpida ,lo cual
ofrece mayores ventajas para ser utlilizado con procesadores

rapidos tales como el 80386,

8.3. OPERACIONES DE TRANSFERENCIA DE DATOS EN EL NS16550A

El intercambioc de informacién entre el procesador y los
serializadores -se fundamenta en el wuso intensivo de 1las

interrupciones al procesador.



8.3.1. PROCESO DE RECEPCION DE CARACTERES

En los procesos de recepclén de datos, el NSIES550A puede leer
en forma auténoma hasta 16 caracteres {profundidad de la FIFO del
receptor) antes de solicitar la atencién del procesador para

transferirle los datos recibidos.

Una vez que la UART esté& preparada para transferir datos al
CPU, genera una solicitud de servicio (activa la linea INT{7] del
bus de Iinterrupciones} y espera la atencién por parte del

procesador.

La cantidad de bytes que se almacenan en la FIFQ de recepcién
puede redeflnirse por programaclén durante la operacién del
sistema. Esta caracteristica permite ajustar los niveles de
disparo de Interrupcién dependiendo de la tarea o de la carga de

trabajo actual.

La RxFIFO puede mantener hasta 16 bytes independientemente del
nivel de disparo seleccionado por el CPU. Esto permite que la FIFO
continie 1llendndose aun después de haber solicitado 1la
interrupcién.

8.3.2. PROCESO DE TRANSMISION

La profundidad de 1la TxFIFO asegura que el UART puede
transferir 16 caracteres hacia el equipo de comunicaciones antes
de generar una nueva solicitud de interrupcién de transmisién para

que el procesador envie mds datos al convertidor.

Utilizar un convertidor con memoria de tipo FIFO permite que
el CPU cargue clerta cantidad de caracteres en la UART (maximo 16
para el NS16550A) cada vez que cambia de contexto para dar
servicio a la interrupcién. Esta caracteristica reduce el tiempo

requerido por el procesador para la conmutacién de contexto.

118



8.4. TOLERANCIA A FALLAS EN EL CANAL DE COMUNICACIONES SERIE

Para aumentar la conflabllidad de la informacién entregede por
el canal serie al procesador, este disefio cuenta no solo con
redundancia en los dispositivos de transmisién / recepcién
asincrona (UART NS16550A), sino también con dos comparadores de 8
bits pare vallidar la consistencia de la Informacién enviada por el
convertidor serie - paralelo hacla el procesador y un conjunto de
registros que permiten controlar la operaclén de las diferentes

partes del puerto de comunlcaclones,

Cada vez que el procesador inicia una operacién de lectura del
NS16550A una unidad de comparadores vallda la igualdad de la
informacién de salida del convertidor (informacién a colocar sobre

el bus de datos para ser leida por el procesador]}.

Si durante el ©proceso de comparacién se detecta una
disparlidad, el comparador correspondiente genera una sollicitud de
interrupcién de tipo INTR. Las interrupciones generadas por
inconsistencia en las salidas del reloj de tlempo real

corresponden a las lineas INT[5..6] del bus de interrupciones.

8.5. CIRCUITO DEL CANAL DE COMUNICACIONES SERIE
Referencia: laminas 71 a 80

8.5.1. BUS DE DATOS

El convertidor serle - paralelo se comunica con el procesador
por medio del bus de datos DO..D7. A través de este bus, el
procesador envia informaciétn de 1iniclalizacién, comandos de
programacién y los datos por enviar al equipo de comunicaciones.
También se emplea para enviar hacla el procesador informacién de
estado y los datos recibidos en serie desde el equipo de

comunicaciones.

Dado que el UART NS16550A tiene buses de datos y direcciones
separados, no se requiere circuiteria adicional para diferenciar
ambos tipos de informaclén.
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Al igual que en los demés periféflcos, la deteccién dg fallas
se basa en el analisis de los datos que fluyen del periférico
hacie el procesador.

8.5.2. LOGICA DE LECTURA / ESCRITURA

El NS1B550A tiene cuatro entradas que pueden utilizarse para
identificar los comandos de lectura y escritura emitidos por el
procesador. Dos entradas se usan para recibir érdenes de lectura
(RD, RD#) y otras dos para las é6rdenes de escritura (WR, WR#). En
contraste, el procesador utiliza una sola linea de salida (W/R#)

para ectivar ambos comandos.

En vista de 1lo anterior, 1la entrada RD# del NS16550A se
conecta directamente a la salida W/R# del procesador 80386; la
entrada WR del NS16550A se conecta a esa misma linea; la entrada

RD del serializador se conecta a referencia (GND) y la entrada WR#
a VCC.

8.5.3. HABILITACION DEL CONVERTIDOR SERIE-PARALELO

El puerto de conversiétn serle-paraleo consta de dos
dispositivos NS1B6550A (uno principal y otro de respaldo#) los
cuales estdn mapeados en las mismas direcciones del espaclo de
puertos (100 H a 11C H)

Cuando el procesador envia informacidén al canal serle, los
registros internos (sean de recepcién de datos o de programacién)
de ambos serializadores se actualizan; durante los procesos de
lectura, solo el serializador con categoria principal puede

colocar informacién sobre el bus de datos.

Para selecclonar los convertidores se utilizan las lineas AS a
A9 del bus de direcciones. El circulto de decodificaclén genera la
linea CS la cual se activa cada vez que el procesador entra en

comunicacién con el dispositivo.

La salida CS del decodificador (activa alto) se conecta a la
entrada CSO del NS16550A. Las otras lineas de seleccién de este
dispositivo se conectan asi: CSi a VCC y CS2#% a referencia (GND).
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8.5.4. HABILITACION DE DIRECCIONES

Las lineas A2 a A4 se utillzan pare direcclionar los reglistros
internos del UART. Dado que las direcclones son estables durante
las operaciones de lectura / escritura, la linea ADS# {Address
Strobe) se conecta fisicamente a referencia ([Nati B8], Section
6.0, Pin descriptions),

8.5.5. SOLICITUDES DE SERVICIO GENERADAS POR EL SERIALIZADOR

Para solicitar la atenci6én del procesador (para realizar
procesos de transmisién o de recepciébn), el UART activa la linea
de salida INTR (activa alto). En el sistema presentado, esta
salida se conecta a la entrada INT[7] de la unidad controladora de

interrupciones.

La sefial OUT2%# se utiliza para gobernar un buffer conectado
entre la unldad de contrel de interrupciones y la UART. Esta
conexién se basa en la aplicacién presentada en [Mic 88-b}. En

esta versién del disefio, la linea OUT1# se deja desconectada.

Las sefiales de solicitud de serviclo son generadas por los dos
serializadores. No obstante, solo el UART con categoria principal
puede soliclitar interrupciones al procesador. La categoria de
estos dispositivos se define mediante el contenido de 1los

registros de configuracién de serializadores.

8.5.6. INICIALIZACION (Reset)

La linea de iniclalizacién MR (master reset) del NS16550A se
habilita en =alto. Cuando esta linea se activa se limpia el
contenldo de los registros internos de programacién de la UART y

varia el estado de varias lineas de salida [Nati 88].

Esta entrada esté conectada en forma directa a la linea de
salida RESET del generador de reloj del sistema, la cual es

igualmente activa en alto.
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8.5.7. FUENTE DE RELOJ

Si se utiliza un osciledor independiente para generar la
referencia fundamental de tiempo, la salida de dicho oscilador

debe conectarse a las lineas XIN, XOUT.

En el caso del slstema aqui propuesto, se utlliza como reloj
la sefial CLK generada por el 82384. Esta lines se conecta
directamente a la entrada XIN de la UART NS16550A. Dado que la
linea CLK se utiliza para proporcionar la sefinl de sincronia, la

linea XOUT no se requiere y, por tantc, se deja desconectada.

8.5.8. GENERADOR DE BAUDAJE

La salida (BAUDOUT#) del NS1BS50A tiene una sefial de reloJ
correspondiente a 16 veces la frecuencia del reloj de la secci6n
del transmisor de la UART. Esta salida se conecta a la entrada
RCLK (receiver clock) para manejar la légica del transmisor
interno. Esta conexién ahorra 1la construccién de un reloj

especifico para la entrada RCLK.

La frecuencia de la sefial de reloj presente en BAUDOUT#
corresponde a la frecuenclia del oscilador principal (CLK) dividida
por el divisor programado.

8.5.9. SERALES DE COMUNICACION CON MODEM

L2s sefiales de datos y control utilizadas para la comunicacién
con el modem o el dispositivo externo de comunlcaciones (DTR#,
RTS#, DCD#, DSR#, CTS#, SIN, SOUT) se unen a un conector RS-232 de
25 pines.

Entre el conector y el UART se conecta un conjunto de
mane jadores (drivers) (DS1488 para la salida; DS1489 para la
entrada) que permiten ajustar los niveles TTL a las tensiones

especificadas por el protocole RS-232.
8.5.10. LINEAS RI#, TxRdy, RxRdy, DDIS

La linea RI# (Ring Indicator) se dejJa inactiva (conectada a
VCC) ([Nati 88), Section 9.0, Typical Applications)
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Las lineas TxRdy y RxRdy wutllizadas pera sefializar: la

interaccion DMA - UART se dejan desconectadas ya que este disefio
no contempla la utlilizacién de dispositivos DMA.

Le linea DDIS (Driver Disable) se wusa, en aplicaclones
tipicas, para deshabilitar o para controlar la direccién de los
transceptores del bus de datos colocados entre el CPU y el UART.

([Nati 8B], Section 6.0, Pin descriptions).

En el sistema propuesto, la actlvacién de los transceptores
que enlazen al procesader principal con el bus del slstema se
define con base en las sefiales de estado del procesador y el
contenido de los reglstros de configuracién de procesadores. Por
consiguiente, la linea DDIS requiere ser utilizada para este fin y

por ello se deja desconectada.

8.6. MODULO DE REGISTROS DE CONFIGURACION DEL SERIALIZADOR
(Referencia: lamina 81)

Para controlar la operacién del serlallzador tolerante a
fallas se wutilizan cuatro registros de configuracién cuyo
contenido original se define durante la etapa de inicio (reset)
del sistema. Estos registros pueden ser accesados por el

procesador ya sea para operaciones de lectura o de escritura.

Las salidas de los registros de configuracién de los relojes
de tlempo real son de tipo latch. Esta caracteristica permite
tener disponible, en forma permanente, un conjunto de lineas
independientes cuyos estades léglcas son empleadoes para definir
las caracteristicas de operacién (estado y categoria) en que

trabajan los convertidores serie-a-paralelo.

8.6.1. REGISTRO DE ESTADO DE SERIALIZADORES
Referencia: lamina 82.

Registro némero 8. Ocupa la localidad 20 H en el espacioc de
puertos del sistema. (l&mina 83)
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__Tiene 2 _bits de ancho, cada uno asociado B uno de los

serimlizadores.

% % % Y G L Y QG
HEEBEROEE
Estado del serializador 1 ——————————:]

Estado del serializador 0

Figura 8.1 Registro de estado de serializadores

Cada bit representa uno de dos posibles estados de operacién
que pueden ser aslignados a un mbédulo de conversién serle -

paralelo: activo / inactivo#.

Un convertidor al que le ha sido asignado el estado activo,
participa en transferencias de datos provenientes del procesador;
es decir, est& preparado para recibir datos de programacién o

informacién de propésito general.

Iniclalmente a ambos convertidores se les asigna el estade
activo. (lamina 84).

B.6.2. REGISTRO DE CATEGORIA DE SERIALIZADORES
Referencia: léamina 85.

Registro numero 9. Ocupa la localidad 24 H en el espacio de
puertos del sistema. (lamina 86).

Tiene un ancho de dos bits, cada uno asociado a uno de los

convertidores serie-a-paralelo,

G % % % B G Y %

X1 X1 X1 X /XX

Categoria del serializador 1
Categoria del serializador O

Figura 8.2 Reglstro de categoria de serializadores
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Cada 'bit representa una de dos poslbles categorias que pueden

_ser asignadas a uno de dichos médulos: principal / respaldot.

Un convertidor al que se le asigne categoria principal estéa
autorizade tento para enviar como para recibir informacién
(de control o general) del procesador, es decir, para colocar

informacién sobre el bus de datos.

Si un convertidor se encuentra en estado activc pero tlene
categoria de respaldo#, ese convertidor estd preparado para
recibir informacién del procesador; es decir, el procesador puede
escribir infermacién sobre é1. No obstante, en este caso, el
convertidor no esté autorizado para enviar informacién hacla el

procesador.

Inicialmente al convertidor numero cero (0) se le asigna la
categoria principal y al numero uno (1) la categoria de respaldo#.
(lamina 85).

Si uno de los comparadores de salldas de los serializadores
identifica una situacién anémala, dicho comparador notifica dicha
condicién al controlador de interrupciones (activa una solicitud
de interrupclién: INT[S] o INT(8])

La linea de solicitud de interrupcién que se active identifica
al comparador que detecté la inconsistencia. Si ambas solicitudes
se activan simultdneamente, se atiende primero fo exclusivamente)
a la de mayor Jerarquia. El orden en que sean atendidas las
interrupciones debe ser definidoc mediante la programacién del

sistema operativo.

8.6.3. REGISTRO DE ESTADO DE COMPARADORES DE SERIALIZADORES

Referenclia: lamina B87.

Registro ntmero 10. Ocupa la direcci6én 28 H del espacio de
puertos del sistema. (lamina 88)

Tiene un ancho de dos bits, cada uno asociado & uno de los
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comparadores-de salida de. los conyqrtidqrésigerié—54§aralelo.

e %00 4 9 0 g

XXX [ XXX 1

Estado del comparador 1 -—~————————J

Estado del comparador 0

Figura 8.3 Registro de estado de comparadores de

seriallzadores

Cada bit de este reglstro representa dos posibles estados de
operacitén que pueden ser asignados a los comparadores: active /
inactivo#.

Un comparador al que le ha sido asignado el estado activo
puede evaluar los datos de salida de los convertidores

serie-a-paralelo.

Ademas, en caso de encontrar diferencias entre las salidas de
los convertidores, cada comparador puede generar una soliclitud de

interrupcién para sefializar la anomalia detectada.
Inicialmente a ambos comparadores se les asigna el estado
activo. (lamina 88)

8.6.4. REGISTRO DE CATEGORIA DE COMPARADORES DE SERIALIZADORES

Referencia: lamina 80.

Registro numerc 11. Ocupa la direccién 2C H del espacio de
puertos del sistema, (laminpa 91)

Tiene un ancho de dos bits, cada uno asociado a uno de los

comparadores de salida de serializadores.
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%% % 9 % o9 g
el e fefxfx] | |
1

Categoria del comparador 1
Categoria del comparador O

Figura 8.4 Reglstro de categoria de comparadores de

seriallizadores

Cada bit de este registro representa una de dos posibles
categorias que pueden ser asociadas a los comparadores: principal
/ respaldo#.

Las lineas de salida del registro de categoria de comparadores
se emplean para habllitar o deshabilitar 1los clircultos de
alslamiento conectados a las salidas de igualdad (“equality") de
los comparadores; esto es, para identificer al comparador cuya

salida de igualdad tiene efecto fuera del médulo de comparacién
(l4mina 76).

La categoria principal identifica al comparador cuya sallda de
igualdad ("equality") se utiliza para gobernar los transceptores
que unen el bus de datos del canal serle con el bus del sistema
(lamina 71); es decir, para definir si se autoriza al serializador

con categoria principal para colocar informacién sobre el bus de
datos.

Inicialmente al comparador cero (0) se le asigna la categoria

principal y al uno (1) la de respaldo#. {(lamina 90).
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" CAPITULO 8
RELOJ DE TIEMPO REAL

INTRODUCCION

En vista de que el computador aqui reportado esta
disefiado para aplicaciones de percepci6én remota, es necesarlo
contar con un dispositive que proporclione la informacién de tiempo
y calendario para registrar el momento en que se reallze la

captura de los datos fisicos.

Para realizar esta tarea se utiliza un reloj de tlempo real
al cual le han agregado una serie de recursos que le permiten

realizar clertas funciones de tolerancia a fallas.

Este subsistema esta provisto de dos dispositivos de medicién
de tlempo DS1287 y un bloque de comparaderes que vigila la
igualdad en los datos de salida del médulo de tiempo real cada vez
que el procesador lo accesa en operaclones de lectura {(de datos
almacenados o estado de los relojes), de forma similar al circuito

de seriallzadores.

Cuando el manejador de interrupciones informa al procesador
sobre una anomalia en las salidas del reloJ de tiempo real, el
procesador entra en una rutina de servicio de la interrupcién que
permita diagnosticar 1la falla u origen del error detectado y

eventualmente proceder a aislar al periférico fallado.

Las rutlnas de dlagnéstico de fallas pueden efectuarse de
forma local o remota de acuerdo con las opciones que se incorporen

en la programacién del sistema operativo.

9.1. RELOJ DE TIEMPQ REAL DS1287

El DS1287 es un reloj de tiempo real que presenta una
estructura de entrada - salida y lineas de control que faclilitan
la interfase con un microprocesador. Incluye pila de 1litio,
oscilador de cuarzo y otros circuitos de apoyo. Esté encapsulado
dentro de un chip de 24 pines
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Las funciones del DS1287 lncluyen:

a. reloj no volatil de hora-del-dia (segundos, minutos, horas}

b. calendario de 100 afios (dia de la semana, fecha, mes y afio
(con compensacién automética para calculo del afio bislesto)

c. alarma

Ofrece la salida de tiempo, calendario y alarma en
representacion binaria o en BCD. Puede presentar la informacién de

tiempo en formato de 12 o 24 horas con AM y PM en el modo de 12
horas.

El DS1287 presenta bajo consumo de potencia y tliene una pila
recargable de litio que ofrece retencién de datos durante 10 afios

en ausenclia de alimentacién externa.

El reloj cuenta con 64 localidades de 8 bits de memoria RAM no
volatil, de las cuales, 14 bytes se utilizan para almacenar la
informacién de reloj y para los registros de control y 50 bytes de
RAM para usos de propdsito general.

En total este dispositivo utiliza 6 lineas de direccionamiento
(AQ..AS) y estad mapeado en las localidades 200 H ..2FC H.

Cuenta con una sefial de salida de onda cuadrada programable.

Los datos y direcciones utilizan una trayectoria multiplexada.
Durante el direccionamiento son significativas las lineas AO.:AS;
durante las transferencias de datos son relevantes todas las
lineas DO..D7.

Ofrece tres tipos de interrupclones separadamente

enmascarables y verificables por programacién:

a) Alarma de hora del dia desde una vez por segundo hasta una
vez por dia.

b) Tasas periddicas desde 122 usec hasta 50 msec.

c) Fin de ciclo de actualizacién de relo}
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Permite seleccionar el tipo de temporizacién s utillzar: bus
Motorola o bus Intel.

9.2. PROCESOS DE LECTURA - ESCRITURA EN EL DS1287

En los procesos de lectura - escritura, durante la primer
parte del ciclo de bus, las lineas ADO..ADS se comportan como bus
de direcclones. La informacién presente en el bus en ese momento
debe valldarse antes del flanco negativo de la sefial AS/ALE. Para
realizar la captura de direcclones, el DS1287 utlliza la sefial
ALE$ proveniente de 1a 1légica de —control del bus del
microprocesador 80386.

Durante la segunda parte del ciclo, las lineas ADO..AD7 se
comportan como bus de datos., La informacién de datos debe
validarse durante el tlempo en que las sefiales en los pines DS o
WR# sea valida.

9.3. TOLERANCIA A FALLAS EN EL RELOJ DE TIEMPO REAL

Para verificar la consistencia de la informacién enviada por
el reloj de tiempo real hacla el procesador se utilizan dos

comparadores de ocho bits,

Si durante este proceso de comparacién alguno de los
comparadores detecta disparidad, dicho comparador genera una
solicitud de interrupci6on de tipo INIR. Las interrupciones
generadas por lInconsitencla en las salidas del reloj de tiempo
real corresponden a las lineas INT[8..8] del bus de

interrupciones.

8.4, CIRCUITO DEL RELOJ DE TIEMPO REAL
Referencia: laminas 92 a 100.

9.4.1. BUS DE DIRECCIONES Y DATOS MULTIPLEXADO

El reloj de tiempo real se comunica con el procesador mediante
el bus multiplexado de datos y direcciones ADO..AD7. Es decir, la
informacién de datos y la de direcciones utilizan la misma
trayectoria.
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Esta rute se usa para recibir informacion de iniclializacién,
comandos o datos de propdsito general procedentes del procesador y
para enviar informacién de estado y contenido de las localidades

de memoria interna del DS1287 (archivo de registros) hacia e}l CPU.

Le Informaclén presente en las lineas ADO..ADS se interpreta
como direcciones durante la primera parte del ciclo de bus. En
ese momento las lineas AD6..AD7 no se utilizan. Durante la segunda
parte del ciclo de bus las lineas ADO..AD7 se comportan como bus
de datos.

Dado que el procesador 80386 utiliza trayectorias diferentes
para datos y direccliones, se utlliza un par de circultos
transceptores (lamina 95..97) para establecer el enlace entre los

buses del procesador y el bus del DS1287.

Para gobernar los procesos de comunicacién con el DS1287 se
utilizan las lineas DEN# y ALE# generadas por la légica de control
del bus del procesador 80386.

La linea ALE%# informa al DS1287 el momento en que la
informacién de direccliones provenlente del procesador es valida.
La 1linea DEN# se emplea para Iidentificar presencia de datos

validos en el bus de datos

9.4.2. LOGICA DE LECTURA / ESCRITURA

Dado que este sistema estd basado en el procesador 803886 la
entrada MOT del DS1287 se conecta & referencia (GND) para

selecclonar temporizaclén Intel.

El tipo de temporizacién escogida determina el nombre y modo
de operacién de los pines usados para realizar los procesos de

lectura - escritura.

9.4.2.1. LOGICA DE LECTURA

Dado que la entrada MOT = O (estd conectada a referencia), la
linea DS (Data Strobe) del DS1287 se llama RD# (Read) y es activa
en bajo,
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- Esta - entrada se utiliza para identificar el comando de lectura
emitido por el procesador, por lo cual estd conectada en forma

directa & la sallida W/R# del médulo de procesamlento.

El tlempo durante el que RD# esté activo identifica el tlempo
durante el cual el DS1287 presenta datos validos en el bus
ADO, .AD7, es decir, el tiempo durante el cual el procesador esta
autorizado para leer informaciétn del reloj de tiempo real.

La entrada RD# del DS1287 tiene el mismo significado que la

entrada OE# (output enable) en una memoria tiplca.

9.4.2.2 LOGICA DE ESCRITURA

Puesto que se wutiliza temporizacién Intel (MOT = 0}, la
entrada R/WH del DS1287 se llama WR# y es activa en bajo. Esta
entrada se wutliliza para reconocer 1los comandos de escritura

emitidos por el procesador.

Puesto que el procesador usa unae sola linea para gobernar los
procesos de lectura - escritura, la entrada WR# se conecta a la

linea W/R# del mddulo de procesamiento por medio de un negador.

La entrada WR# del DS1287 tlene el mismo significado que la

entrada WE# (write enable) en una memoria tipica.

9.4.3. HABILITACION DEL RELOJ DE TIEMPO REAL

Para realizar transferencias del procesador hacia o desde el
reloj de tiempo real, se requlere activar la linea de CS#. Las
funciones de cuenta de tiempo y calendarlo son independientes de
esta sefial, la cual es necesaria tnicamente cuando se realizan

procesos de comunicacién con el procesador.

Los dos relojes utllizados para llevar la cuenta de tiempo y
calendaric esta&n mapeados en las mismas localidades del espacio de
puertos. A estas unidades se les ha asignado las direcciones 200 H
hasta 2FC H.
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Cuando el procesador envia informacién hacia el reloJ se
actualizen los reglistros internos de ambas unidades; no obstante,
durante los procesos de lectura, solo uno de ellos (el que esta en

categoria principal) ceoloca informacién sobre el bus de datos.

Para seleccionar los manejadores de interrupcién se utilizan
las lineas A2 a A9 del bus de direcclones. El clircuito de
decodificacién genera 1la linea CS# 1a cual se activa para

identificar los procesos de comunicecién con el procesador.

9.4.4. SOLICITUDES DE SERVICIO GENERADAS POR EL RELOJ DE TIEMPO
REAL

.

El reloj de tiempo real estd en capacidad de generar
solicitudes de servicio (interrupciones de alarma) cuando se

cumpia alguna de las condicliones definidas por programacién

Les sefiales de alarma son generadas por los dos relojes. No
obstante, so0lo el reloj con categoria principal puede solicitar
interrupciones al controlador B258A.

8.4.5. INICIALIZACION (Reset)

La linea de iniclalizacién RESET# es activa en bajo. Esta
linea debe ser activada para iniclalizar los reglistros de

programacioén y control.

Esta entrada se conecta mediante un circuito negador a la
linea de salida RESET del generador de relo}) del sistema, la cual

es activa en alto.

La activacién de la entrada RESET# no tiene efecto sobre el
reloj, el calendario y el &rea de memoria RAM interna.

9.4.6. MEMORIA RAM INTERNA

El reloj de tiempo real DS1287 cuenta con un espacio de 50
localidades de memoria RAM no volatiles que pueden usarse para

propésitos generales.
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Un posible uso de esta memoria es dar apoyo & 'la ejecucién de

las funclones de tolerancia & fallas.

Como ejemplo de este uso puede menclonarse el almacenamiento
de constantes que representen resultados de algoritmos de
diegnéstico. Asimismo esta memoria puede utilizarse para almacenar
c6digos de iniclacién de diferentes periféricos e incluso para
almacenar los Gltimos coédigos de error (transitorios o

permanentes) detectados por el circuito de votacién.

9.5. MODULO DE REGISTROS DE CONFIGURACION DE RELOJES DE TIEMPO REAL

(Referencia: lamina 101)

Para controlar la operacién del reloJ de tiempo real tolerante
a fallas se wutilizan cuatro registros de configuracién cuyo
contenldo origlnal se define durante la etapa de inlclacién
(reset) del sistema. El procesador puede accesar estos registros

ya sea para operaciones de lectura ¢ de escritura.

Las salidas de los registros de configuraciéon de los relojes
de tiempo real son de tipo latch. Esto permite tener disponlble,
en forma permanente, un conjunto de lineas independlientes cuyos
estados légicos se emplean para definir las caracteristicas de
operacién (estado y categoria) en que trabajan las unidades de
manejo de tiempo y calendario.

9.5.1. REGISTRO DE ESTADO DE RELOJES DE TIEMPO REAL
Referencia: lamina 102.

Registro namero 12. Ocupa la localidad 30 H en el espacio de
puertos del sistema. (lamina 103)

Tiene 2 bits de ancho, cada uno de ellos asociado a uno de los

relojJes de tiempo real.
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G 5 0 o O Q

XXX | XXX

Estado del reloJ de tiempo real 1
Estado del reloj de tiempo real O

Figura 9.1 Registro de estado de relojes de tiempo real

Cada bit representa uno de dos posibles estados de operaclén
que pueden asignarse a un de reloj de tiempo real: active /

inactivo#.

Un m6duloc de reloj programado como activo, puede participar en
transferencias de datos provenientes del procesador; es decir,
est& preparado para reclbir datos de programacién o informaciéon de

propoésito general.

Inicialmente a ambos mo6dulos de reloJ se les asigna el estado
activo. (lamina 104).

9.5.2. REGISTRO DE CATEGORIA DE RELOJES DE TIEMPO REAL
Referencia: lamina 105,

Registro numero 13. Ocupa la localidad 34 H en el espacio de
puertos del sistema. (l&mina 106).

Tiene un ancho de dos bits, cada uno de ellos asociado a uno
de los médulos de relo].

G Q% % 9 G QK Q9 O

X[ XXX [{xtX

Categoria del reloj de tiempo real 1
Categoria del reloj de tiempo real 0

Figura 9.2 Reglistro de categoria de relojes de tiempo real

Cada bit representa una de dos posibles categorias que pueden

ser aslgnadas a uno de dichos m6dulos: principal / respaldo$.
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Un reloj al que se le asigne categoria principal puede enviar
y recibir informacién (de control o general) del procesador, es

decir, para colocar informacién sobre el bus de datos.

S1 un reloJ se encuentra en estado activo pero tiene categoria
de respaldo#, dicho reloj puede recibir informacién del
procesador; es declir, el procesador puede escribir informacién
sobre é1. No obstante, en este caso, el reloj no puede enviar

informacién hacla el procesador.

Inicialmente al relecj numero cero (0) se le asigna 1la
categoria principal y al namero uno (1) la de respaldo#. (lamina
105).

S1 uno de 1los comparadores de salidas de los relojes
identifica una situacién anémala, dicho comparador notifica dicha
condicién al controlador de interrupciones (activa una solicitud
de interrupci6n: INT8 o INTS)

La 1linea de interrupcién que se active identifica al
comparador que detecté la inconsistencia. Si ambas solicitudes de
interrupcién se activan simulténeamente, se atiende primero (o
exclusivamente) a la de mayor Jerarquia. El orden en que sean
atendidas las interrupciones debe definirse en la programacién del

sistema operativo.
9.5.3. REGISTRO DE ESTADOC DE COMPARADORES DE RELOJES DE TIEMPO
REAL

Referencia: lamina 107.

Registro numero 14. Ocupa la direccién 38 H del espaclo de
puertos del sistema. (lamina 108)

Tiene un ancho de dos bits, cada uno de ellos asociado a uno

de los comparadores de salida de relojes de tiempo real.
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G % % 9 G % 9 G
e [x[x] ] |
Estado del comparador 1 ——-————————J

Estado del comparador O

Figura 9.3 Reglistro de estado de comparadores de
relojes de tiempo real

Cada blit de este registro representa dos posibles estados de
operaciébn que pueden ser asignados a los comparadores: activo /

inactivo#.

Un comparador al que le haya sido asignado el estado active

puede evaluar los datos de salida de los relojes de tiempo real.

Ademds, en caso de encontrar diferencias entre las salidas de
los relojes de tiempo real, cada comparador puede generar una

solicitud de interrupclién para indicar la anomalfa detectada.

Iniclalmente a ambos comparadores se les asigna el estado
activo. (lé&mina 109)

9.5.4. REGISTRO DE CATEGORIA DE COMPARADORES DE RELOJES DE TIEMPO
REAL
Referenclia: lamina 110.

Registro numero 15. Ocupa la direccién 3C H del espacio de
puertos del sistema. (lamina 111)

Tiene un ancho de dos bits, cada uno de ellos asociado a uno

de los comparadores de sallda relojes de tiempo real.

% % % % B LY G

X1 X | XX |X|[X ]

Categoria del comparador 1
Categoria del comparador O

Figura 9.4 Registro de categoria de comparadores de
relojes de tiempo real
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Cade bit de este reglstro representa una de dos posibles
categorias que pueden asociarse & los comparadores: principal /
respaldo#.

Las lineas de salide del registro de categoria de comparadores
se emplean para hablilitar o deshebilitar los circuitos de
aislamientoc conectados a las salides de iguasldad ("equality") de
los comparadores; esto es, para identificar al comparador cuya
salida de igualdad tlene efecto fuera del médulo de comparacién
(lamina 98).

La categoria principal ldentifica al comparador cuys salida de
igualdad ("equality") se utiliza para gobernar los transceptores
que unen el bus de datos del reloj de tiempo real con el bus del
sistema (lamina 93); es decir, para definir si se autoriza al
reloj de tiempo real con categoria principal para colocar
informacién sobre el bus de datos.

Inicialmente 2l comparador cero (0) se le asigna la categoria
principal y al uno (1) la de respaldo#. (lémina 110).
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CAPITULO 10
UNIDAD DE CONTROL DE INTERRUPCIONES DEL SISTEMA

INTRODUCCION

Este sistema hace wuso extenslvo de (interrupciones al
procesador para para atender las operaclones de servicio a los
dispositivos periféricos, as!{ como para apoyar las funcliones de

tolerancia a fallas.

Bajo este esquema, la mayoria de las funciones de tolerancia
a fallas (tales como diagnéstico de fallas y recuperacién de
sistema) son rutinas del sistema operativo que se invocan por la
unidad de control de Iinterrupcicnes en el momento en que los
circultos de deteccién de errores descubran una condicién de

operacién andmala.

La unidad controladeora de interrupciones utilizada en este
computador maneja niveles de prioridades, puede atender una
cantidad significativa de interrupcliones e incluye la posibilidad

de crecimiento de las fuentes de interrupcién.

En este sistema, en el que la telerancia a fallas se conduce
por Interrupcliones, cada una de las posibles fuentes de error
previstas en el disefio del sistema tlene asociada una linea de
solicitud de interrupcién. Estas lineas se conectan como entradas
al manejador de interrupciones, el cual se encarga de procesarlas

(organizar su Jerarquias de atencién) de acuerdo con su prioridad.

Al igual que los demas periféricos, la unidad controladora de
interrupciones cuenta con elementos que le permiten realizar

ciertas funcliones de tolerancia a fallas.
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La wunidad cuenta con dos meneladores programables de
interrupcliones PIC 8259A y un bloque de comparadores que viglila la
igualdad de las salidas de los controladores de {nterrupciones
cada vez que el procesador los accesa en operaciones de lectura
(de estado de los PICs) o cuando el controlador de interrupciones
coloca un vector sobre el bus de datos (que equivale a un proceso

de lectura pero conduclido por medio de la sefial INTA#).

Cuando se presenta un error en las salidas de la unidad de
control de interrupciones, este se indica al procesador activando
la sefinl NMI que es la linea de solicitud de interrupcién de mayor

Jerarquia.

En el momento en que se active la entrada NMI, el procesador
entra en una rutina de servicio de interrupcién que permita
diagnosticar la falla u origen del error detectado y eventualmente

proceder a alslar al periférico dafiado.

10.1. FUENTES DE INTERRUPCION

De acuerdo con su uso, las fuentes de interrupcién instaladas

en este sistema pueden clasificarse en dos grupos:

a. Interrupclones de apoyo a las funciones de tolerancia a

fallas

b. Interrupclones de servicio a los dispositivos periféricos

10.1.1. INTERRUPCIONES DE APOYO A LAS FUNCIONES DE TOLERANCIA A
FALLAS

A este grupo pertenecen las Interrupciones generadas por los
circuitos de detecclién de error y las utilizadas para solicitar la

reincorporacién de procesadores al slstema.

Las fuentes de Interrupciones empleadas para indicar deteccién
de error estan triplicadas para el caso de los circultes de
verificacién de paridad en la memoria local de los procesadores y
duplicadas para el caso de los clrcultos de votaclén y los de
comparacién de salidas de periféricos.
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ORIGEN SIGNIFICADO

INTO Error paridad procesador O ;
INTL Error paridad procesador‘i

INTZ2 Error parided procesador 2

INT3 Falln detectada por clrculto votaclon O
INT4 Falla detectada por circuito votacion 1
INTS Diferenc. detectada compar. serimliz, O

- INTS Diferenc. detectada compar. serializ, 1
INTY Solicitud serviclio serializador princ.
INTB Diferenc. detectada compar. R.T.C. 0

INTS Diferenc. detectada compar. R.T.C. 1

INT10 Solicitud servicio reloj. t.real princ.

INT11 Solicitud reincorporacion procesador O

INTi2 Solicitud reincorporacion procesador 1

INT13 Solicitud reincorporacion procesador 2

NMI Diferenc. detectada comparadores de PIC

Tabla 10.1 Fuentes de interrupcion del sistema

Sl dos o mds circuitos de deteccién de error ectivan
simulténeamente una solicitud de interrupclién, se atiende primero
(o exclusivamente)} la solicitud de mayor Jerarquia. El orden en
que sean atendidas las Interrupciones debe definirse en la la
programacién del sistema operativo.

las sollicitudes atendidas por el controlador de
interrupciones, originadas por deteccién de error, son generadas
por los circuitos de validacién de paridad (INT(D..2}), los
circuitos de votacion (INTI3..4]), los comparadores de

serializadores (INT[5..6]1) y los comparadores de relojes de tlempo
real {INT{8..81).
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Para Indicar la presenélhr de férbébéé” en las ..salldas del
- mane jador de interrupciones, la ‘salida de lhterrupcibn del

comparador  correspondiente se conecta a2 Ia entrada NMI de los
procesndores,

En vista de que la eficacia de los mecanismos de tolerancia a
fallas incorporados al "hardware” del sistema se Dbasa
esencialmente en la confiabilidaed de la unidad controladora de
interrupciones, se ha asignado la méxima priorided a la indicacién

de error en el manejador de interrupciones.

Para que un circulto de detecciétn de error pueda evaluar los
datos recibidos como entradas y generar pedidos de interrupcién,

previamente le debe asignarsele, por programaclén, el estado
activo,

La funclén de reincorporacitn al sistema puede ser invocada
por los procesadores que hayan sido excluidos de los procesos de
votacién escribiendec un "uno" sobre el bit asociado en el registro
de interrupclén de procesadores. Los bits de este reglstro acttan
como las fuentes de interrupcién INT{11..13].

10.1.2 INTERRUPCIONES DE SERVICIO A LOS DISPOSITIVOS PERIFERICOS

En este grupo se incluyen la linea INT{7] utilizada por el
canal serle para gular los procesos de recepcién y transmisiéon de
informacién y la linea INT{10] wutilizada por el reloj de
tiempo real para generar sefiales de alarma cuando se cumpla alguna

de las condicliones definidas por programacién.

A diferencia de las solicitudes de interrupcién asociadas a
los circuitos empleados para implantar los atributos de tolerancia
a fallas, las cuales estan dupllcadas, exlste una sola linea por
cada periférico para soliclitar la atencién del procesador mediante
interrupcién., La razoén de esto es que cada periférico es visto
por el procesador como una unidad; desde esa perspectiva 1la

redundanclia incorporada en el periférico es transparente para el
procesador
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Aunque los dos dispositivos iguales con los que cuenta cada
periférico generan simultaneamente 1mr sefial de solicitud de
serviclo, solo el dispositivo al que le haye sido esignada la
categoria principal puede activar la linea conectada como entrada

al controlador de interrupciones.

La 1lista de todas las poslibles causas de Iinterrupcio6n
contempladas en esta versién del sistema se indican en la
tebla 10.1.

10.2. SISTEMA DE INTERRUPCIONES EN LA FAMILIA 86 DE INTEL

Los microprocesadores de la familia 86 de Intel cuentan con un
sistema de Interrupciones relativamente simple y versatil. En
estos procesadores, las Interrupciones pueden ser generadas por
los dispositivos externos al CPU, por programacién {("por

software") o, bajo ciertas condiciones, por el CPU mismo.

En el contexto de sistemas basados en microprocesadores, una
interrupcién es una suspensiétn o discontinuidad en el flujo de
eJecucién de instrucciones, en respuesta a un estado activo en una
de las entradas de solicitud de interrupcién (INTR o NMI).

Al recibir una solicitud de 1interrupcién, el procesador
realiza dos diferentes acciones:
i. Procesa la interrupclién: salva el estado del procesador en

la pila y, sl requiere conmutar de amblente, salva la informacién

de tarea.

ii. Da servicio a 1la interrupcién, esto es, transfiere la
ejecucién del programa a una de las 256 posibles rutlinas de
interrupcién.

A cada interrupcién se le asigna un cédigo (indice o vectot)
que la identifica ante el procesador. El CPU utiliza el findice
para apuntar a una localidad en 1a tabla de vectores de
interrupcién almacenados en memoria. La tabla de vectores de
interrupcién puede contener hasta 256 vectores para diferentes

tipos de interrupciones.
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10.3. MANEJO DE INTERRUPCIONES EXTERNAS EN EL 80388

El 80386 tiene dos terminales de entrada que pueden usar los
dispositivos externos para solicitar Interrupclones: INTR

{interrupt request) y NMI (non maskarable interrupt).

Tipicamente, en un sistema con miltiples Interrupciones
externas, basado en microprocesador, la linea INTR es manejada por
una unidad de manejo de interrupciones (tal como un dispositive
B8259A), & 1la cuaml se conectan como entradas las fuentes de
interrupcién.

Dicha unided procesa las soliciiudes de acuerdo con su
prioridad y las envia a8 la entrada INTR del 80386, una a la vez.

Para que el sistema atienda Interrupciones, debe previamente
haberse inicializado el é&rea de vectores de interrupclén con las

direcciones iniclales de las rutinas de interrupcién.

Para accesar una rutina particular de interrupcién, el 80386
debe obtener un vector (o indice) que apunte a la localidad de la

tabla que contlene la direccién de la subrutina correspondiente.

La fuente de este vector depende del tipo de interrupcién. Si
la interrupclén es mascarable (entrada INTR actival, el vector lo
suministra la unidad de manejo de interrupciones (82539A); si la
interrupcién es no mascarable (entrada NMI activa), se apunta
automdt icamente la localidad 2 de la IDT (Interrupt Descriptor
Table).

La interrupcién INTR tiene asociada en memoria un &area que
empieza en OOH, en la que se encuentran los vectores que contienen
las direcciones iniciales de las rutinas de atencién de

interrupcién asocliadas.

La solocitud NMI y la INJR difieren en que el procesador 80386
puede programarse para Jlgnorar sollcitudes INTR (borrando la
bandera de interrupcién del B0386), mientras que una solicltud NMI
siempre provoca una respuesta por parte del procesador & menos que

éste se encuentre dando servicio & una sollicltud NMI anterior.
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Ademas, lﬁ solicitud INTR ocasiona que el 80386 ejecute dos
ciclos de reconocimiento de interrupcién para obtener el vector de
la rutina de serviclo. Estos dos ciclos no se requieren para una
solicitud NMI debido & que lm posicién de su vector es fija. Si
una solicitud MNI y una INTR llegan simultédneamente al 80386, la

NMI se procesa primero.

En el computador aqui presentado, se utiliza la entrada NMI
para indicar la ocurrencia de una falla a nivel del manejador de
interrupciones (salidas distintas en los buses de datos de la

unidad principal y la redundante).
10.4. UNIDAD DE CONTROL DE INTERRUPCIONES (8258A)

Uno de los elementos fundamentales del sistema presentado es
el manejador de interrupciones. Esta unldad se comporta come un
dispositive periférico cuya funcién consiste en administrar las

sollcitudes de interrupcién de las tareas del procesador.

El computador tolerante a fallas propuesto cuenta con dos
unidades de manejo de interrupciones. Bajo condiclones normales
una de ellas actia con categoria de controlador principal y la

otra en categoria de respaldo.

El 8259A es un dispositivo especialmente disefiado para uso en
en sistemas de microcomputadores conducidos por interrupciones.
Cada circuito B8258A maneja hasta ochoc niveles o sollcitudes.
Presenta caracteristicas incorporadas que posibilitan la conexién
en cascada de varios componentes B253A sin requerir clrcuiteria
adicional, lo que permite expander la capacldad de atencién hasta
64 niveles o fuentes de interrupcién.

Durante los procesos de lectura - escritura del procesador, el
mane jador de interrupciones B8258A se accesa como un par de
localidades en el espacio de B4K puertos. Durante tales procesos,
recibe como entradas los comandos RD# y WR# para leer o escribir
informacién en é1. En este sistema, la unidad de control de

interrupciones estéd mapeada en las direcciones 300 H y a 30C H.
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Las caracteristicas de operacién del B8259A pueden ser
definidas por programacibén. El programador del sistema tiene
posibilidad de establecer un modo de seleccién de prioridad, de
manera que Ia secuencla en que se procesan las diferentes
solicltudes de interrupcién, puede ajustarse a los requerimientos

del sistema.

La Jerarquia de =atencién puede camblarse dinadmicamente en
cualquler momento durante la operacién del sistems. En
consecuencia, la estructura completa de Iinterrupciones puede

redefinirse segin se requiera.

El 8259A esta disefiado para minimizar el costo de programacién
Yy el tiempo de ejecuclédn requerido para el mehejo de

interrupciocnes priorizadas multinivel.

Las soliclitudes de interrupcién de las diferentes fuentes
previstas en el sistema se conectan a las entradas de Interrupcién
del 8259A. Ademads, este circulto se comunica con el procesador por
medio del bus de datos.

10.5. UNIDAD CONTROLADORA DE INTERRUPCIONES DEL SISTEMA

Esta verslén del sistema cuentacon 14 distintas fuentes
interrupcién (INT[0..13]) atendidas por el controlador de
interrupciones.

Cada unlidad manejadora de interrupciones est& formada por dos
dispositivos 8258A conectados en cascada, unc de los cuales actua

como maestro y el otro como esclavo.

En este tipo de configuraciéon, las tres lineas CASO .. CASZ se
comportan como un bus privado que permite controlar la estructura
de la unidad de manejo de interrupciones. Las lineas del bus de
cascada permiten seleccionar los dispositivos esclavos durante la

secuencia de reconocimiento de Interrupcién.
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En el B259A maestro, les lineas de cascada actuan como salidas
que sirven para direccionar los dispositivos esclaves; en el
8259A esclevo, dichas lineas se comportan como entradas para

recibir la direccién proveniente de) maestro.

En este esquema, si un dispositivo periférico requiere
serviclo, solicita la atencién del manejador esclavo al ¢ue se
encuentre conectado. Este a su vez sollcita interrupcién al B259A
maestro, el cual se encarga finalmente, de gestionar la solicitud
ante el procesador. Similarmente, durante el proceso de
respuesta, el procesador responde al maestro, éste al esclavo y

éste al dispositive externo.

Para que durante el proceso de reconocimiento de interrupcién,
se dlrecclone el 8259 aproplado y éste coloque el vector de
interrupciones sobre el bus de datos sin causar contenclén, cada
mane jador 8259A debe programarse con el modo de operacién adecuado

(maestro o esclavo).

Cada maneJador B82539A debe seguir una secuencia separada de
inclalizaci6én y puede programarse para operar de diferente modo.
La programacién en modo cascada se realiza durante la
inicializacién de cada 8253A. El dispositivo programado como
maestro debe recibir Iinformacién, durante la fase de 1inicio,
acerca de cuidles de sus entradas IR estan conectadas a salidas INT

de un esclavo.

. A cada esclavo se le debe programar la direccién de la entrada
IR del maestro que ocupa. Esto es necesario para que las lineas
CASO. .CAS2 puedan identificar & cade esclavo individual.
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10.6. - CIRCUITO DE LA UNIDAD DE CONTROL DE lNT_ERRUPClONES _
Referenclia: iaminas 113 a 118. k
10.6.1. BUS DE DATOS

La unided de control de interrupclones se comunica con el
procesador por medio del bus de datos. Esta ruta la utlliza para
recibir informaci6én de iniclalizaciétn o comandos procedentes del
procesador y para transmitir informacién de estado y vectores de
interrupcién hacla el CPU.

Dado que cada vez que el manejador de interrupciones da curso
a una soliclitud debe enviar un vector hacia el procesador, se
cuenta con un médulo de comparadores que analiza las salldas de
las unidades manejadoras hacia el bus de datos. Si durante el
proceso de comparacién se detecta una disparlidad, el comparador

correspondiente genera una solicitud de tipo NMI.

10.6.2. LOGICA DE LECTURA / ESCRITURA

Las entradas RD# y WR# del 8259A se utilizan para identiflicar
los comandos de lectura y escritura emitidos por el procesador.
En vista de que el microprocesador utiliza una sola linea para
activar ambos comandos, la entrada RD# del B8259A se conecta
directamente a la linea W/R# del procesador B0386; la entrada WR#
del 825S8A se conecta a esa misma salida del BO3865 por medio de un

negador.
10.6.3. HABILITACION DEL CONTROLADOR

Cada wunidad controladora de interrupciones consta de dos
dispositivos 8259A. El primer de ellos actia como maestro y esta
mapeado en la direcciones 300H y 304H; el segundo se comporta como
esclavo y utiliza las direcciones 308H y 30CH.

Las dos unidades controladoras de interrupclones (una
principal y la otra de respaldo) estdn mapeadas en las mismas

direcciones del espacio de puertos.
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Cuando el procesador envia informaciéon hacla el conirolador de
interrupciones, se actualizan los registros interncs de ambas
unidades; durante los procesos de lectura, sclo una de ellas (le
que estad en categorim principal) coloca informacién scbre el bus
de datos.

Para seleccionar los manejadores de interrupcién se utilizan
las lineas A2 a A3 del bus de direcciones. El circuito de
decodificacién genera las lineas CSMé¢ (para seleccionar al
maestro) y CSE# {para escoger al esclavo). La linea AZ se emplea
para gobernar directamente la entrada A0 de ambos B8258A, la cual

discrimina los correspondientes registros internos.

10.6.4. IDENTIFICACION DE MAESTRO Y ESCLAVO

Para ldentificar el modo de operacién de cada dispositivo
8259A, se emplea la linea SP#/ES# . Esta linea se conecta a VCC
para identificar al B258A que presenta modo de operaclén maestro.
Dicha entrada se conecta a referencia (GND) para identificar al

mane jador esclavo.

10.6.5. INTERCONEXIONES ENTRE MAESTRO Y ESCLAVO

Las lineas CASO..CAS2 del maestro actuan como salldas y estén
conectadas a las lineas del mismo nombre del esclavo. Este bus se
emplea para el direccionamiento del mane jador esclavo durante los

ciclos de reconocimiento de interrucién.

La sallda INT del esclavo es conectada a la entrada IR7 del

maestro (para el maestro actuia comoc fuente de interrupcién).
10.6.6. CONEXION DE LA LINEA DE RECONOCIMIENTO DE INTERRUPCION

La sefial INTA# procedente del procesador llega a ambos 8259A
(tanto maestro como esclave). Durante el primer ciclo, la entrada
INTA% solicita al maestro que coloque la direcclén del esclave
sobre el bus interno CAS. Durante el segundo ciclo autoriza al
mane jador encargado de la interrupcién para que coloque el

correspondiente vector sobre el bus de datos.
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Las entradas restantes 1R, tanto del maestro como del esclavo,
reclben las lineas de solicltud de interrupcion del sistema segun

se indice en la sligulente tabla:

M.Int. ORIGEN { SIGNIFICADO

M/IRO INTO Error paridad procesador 0O
M/IR1 INT1 Error paridad procesador 1
M/1R2 INT2 Error paridad procesador 2
M/1R3 INT3 Falla detectada por circuito votacion O
M/IR4 INT4 Falla detectada por circuito votacion 1}
M/IRS INTS Diferenc. detectada compar. serializ. 0
M/IRE INTE Diferenc. detectada compar. serializ. 1

M/IR7 INT/E Sallde interrupcion 8253A esclavo

E/IRO INT7 Sollcitud serviclo seriallzador princ.
E/IR1 INT8 Diferenc, detectada compar. R.T.C. O
E/IR2 INTS Diferenc. detectada compar. R.T.C. 1

E/IR3 INT10 Solicitud servicio reloj. t.real princ.

E/1R4 INT11 Solicitud reincorporacion procesador 0

E/IRS INT12 Solicitud reincorporacion procesador 1

E/IRB INT13 Solicitud reincorporacion procesador 2

Tabla 10.2 ASIGNACION DE FUENTES DE INTERRUPCION
Notacién:
W/IRl : l-ésima entrada IR del 8259A maestro; i= 1..7
E/IRJ ¢ J-ésima entrada IR del 8259A esclavo; Jj= 1..6

INTk : k—-ésima linea del bus de fuentes de interrupcioén;
k=0..13
INT/E : Salida INT del B258A esclavo

171



T e vt

2% I
21 BB
S= g
Bl il
2 - ot
= s
= el
-.:‘Jj', Koo | it Bl G
H CTE— = a
33 L i
it B4
3 =t i
3 =i )
R b7
s> % E
L STERIET e
= 3r. 25
=
corrmmscxm
s in
L
Carios Basitle C.
e EISTDR YO_ImwWTIL & falins
i
o [ oot <o tnterme ioes
e _ — _ . e
LAMINA.'119:- CONTROLADOR DE INTERRUPCIOKES
; — —— — T

M
cavreoma Cr, o
x®. .12
Pl o oo .o SRRURERINE YOS PE 1
" -
L Y Gt
Y
tOIM. pal >
H
Corloe Bevilla C.
T
AIETD® 1A DWsTL & Fo Lol
= e
L3 Mog. Covly, Marwl). LAter—amc.
aver e
N - — s —T =1 L . X

LAMINA 120.

REGISTRO DE CONFIGURACION DE MANEJADORES
INTERRUPCIONES

172




10.7.  MODULO DE REGISTROS DE CONFIGURACION DE CONTROLADORES DE
INTERRUPCIONES

(Referencia: lémina 120)

La operacién del moédulo controlador de Iinterrupcliones
tolerante a fallas se basa en el uso de cuatro reglstros de
configuracién cuyo contenido original se define durante la etapa
de inlclacién (reset) del sistema. El procesador puede accesar

estos registros ya sea para operaclones de lectura o de escritura.

Les salidas de 1los registros de confliguracién de los
controladores de interrupciones son de tipo latch. Esto permite
tener disponible, en forma permanente, un conjunto de 1lineas
independientes cuyos estados légicos se emplean para definir las
caracteristicas de operacién (estado y categoria) en que trabajan

las unidades controladoras de interrupciones.
10.7.1. REGISTRO DE ESTADO DE CONTROLADORES DE INTERRUPCION

Referencia: lamina 121.

Registro nimero 1B8. Ocupa la localidad 40 H en el espaclo de
puertos del sistema. (lamina 122)

Tiene 2 bits de ancho, cada uno de ellos asocliadec a una unidad

controladora de interrupciones.

G % % Y QB QB G
D[] |

Estado del controlador interrupciones 1
Estado del controlador interrupciones O

Figura 10.1 Registro de estado de controladores de

interrupciones

Cada bit representa uno de dos posibles estados de operacién
que pueden asignarse a una unidad controladora de interrupclones:

activo / inactlivo#.
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Un modulo controlador de interrupciones al que se le asigne el
estado activo, puede recibir sollicitudes de interrupcién e iniclar
su procesamiento; esto es, activar la linea INTR para gestionar el

inicio del servicio de interrupcién ante el procesador

Inicialmente a ambos controladores se les msigna el estado
activo. (lamina 123).

10.7.2. REGISTRO DE CATEGORIA DE CONTROLADORES DE INTERRUPCIONES
Referencia: lamina 124.

Registro numero 17. Ocupa la localidad 44 H en el espaclo de
puertos del sistema. (lamina 125).

Tiene un ancho de dos blits, cada uno de ellos asociado a una

unidad controladora de interrupciones.

G % % Y% B KB Yy G
X1X I X I X | X | X | l
Categoria del controlédor interrupciones 1 _
Categoria del controlador interrupciones 0O

Figura 10.2 Registro de categoria de controladores de

interrupciones

Cada blt representa una de dos posibles categorias que pueden
asignarse a una unidad controladora de interrupcliones: principal /

respaldo#,.

El médulo controlador de interrupciones al que se le asigne
categoria principal puede enviar informacién de estado al
procesador y, @adem&s, completar el procesamlento de las
solicitudes de interrupcién (colocar el vector de interrupcién
sobre el bus de datos).

Inicialmente al controlador de interrupciones numero cero (0)
se le asigna la categoria principal y al nimero uno (1) la
categoria de respaldo#. (lamina 124}.
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Si un controlador de interrupclones se encuentre en estado
activo y tlene categoris de respaldo#, dicho controlador puede
generar le sefial INT de solicitud de interrupelén.  Sin embargo,

no puede colocar vector sobre bus de datos.

Si ambos contreladores de Interrupcién generan un mismo vector
de interrupcién (detectan una solicitud proveniente de la misma
fuente), el controlador con categoria principal es el unico
que puede colocar el vector mencionado sobre el bus de datos a
efecto de que el procesador pueda leerlo y proceda a dar el

serviclo correspondiente.

Sin embargo, si los vectores de interrupcién generados por los
controladores son diferentes, el médulo de comparadores identifica

la situacitn antmala y genera una interrupcién de tipo NMI.

Dado que la interrupcion NMI tiene mayor Jerarquim que las
interrupclones INTR y causa slempre respuesta del procesador, los
errores detectados en la unidad controladora de interrupciones se

atienden antes que los que se originen en cualquier otra parte del
sistema.

10.7.3. REGISTRO DE ESTADO DE COMPARADORES DE MANEJADORES DE
INTERRUPCIONES

Referencia: lamina 126.

Registro numero 18. Ocupa la direccién 48 H del espacio de
puertos del sistema. (lamina 127)

G % % % B KB Y G

X | X ] X | X | XX 1 }

Estado del comparador 1
Estado del comparador O

Figura 10.3 Reglstro de estado de comparadores de

mane jadores de interrupclones
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Tiene un ancho de dos bits, cada uno de ellos msociado a uno

de los tomparadores de salida de controladores de interrupciones.

Cada blt de este reglstro representa dos posibles estados de
operacién que pueden asignarse a los comparadores: active /

inactivo#,

Un comparador al que se le asigne el estado active puede
evaluar los valores presentes en las salides de los controladores

de interrupclones.

Ademas, en caso de encontrar diferencias entre las salidas de
los controladores de interrupciones, cada comparador puede generar

una solicitud de interrupcién para indicar la anomalia detectada.

lLa diferencie en las salidas de controladores de interrupcién
da origen a una solicitud interrupcién tipo NMI. Esta es 1la
interrupcién de mayor Jerarquia debido a que la operacién correcta
del sistema depende en alto grado de la operacién correcta del

susbsistena de manejo de interrupciones.

Inicialmente a ambos comparadores se les asigna el estado
actlivo., (lamina 128)

10.7.4. REGISTRO DE CATEGORIA DE COMPARADORES DE MANEJADORES DE
INTERRUPCIONES

Referencia: lémina 128.

Registro nGmero 19. Ocupa la direccién 4C H del espacio de
puertos del sistema. (1amina 130)

Tiene un ancho de dos bits, cada uno de ellos asociado a uno

de los comparadores de salida de controladores de interrupcliones.

Cada bit de este registro representa una de dos posibles
categorias que pueden asoclarse a los comparadores: principal /
respaldo#.
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% % % 9 O 3 o o
X X X X X X 17 1

Categoria del comparador 1
Categoria del comparador O

Figura 10.4 Registro de categoria de comparadores de

mane jadores de interrupciones

Las lineas de salida del registro de categoria de comparadores
se emplean para ‘habxlitar o deshabllitar los circultos de
aislamiento conectados a las salidas de igualdad ("equality") de
los comparaderes; esto es, para ldentificar al comparador cuya

salida de igualdad tiene efecto fuera del m6dulo de comparacién
(lamina 117).

La categoria principal identifica al comparador cuya salida de
igualdad ("equality") se utiliza para gobernar los transceptores
que unen el bus de datos del controlador de interrupciones con el
bus del sistema (lamina 113); es decir, para definir si se
autoriza al controlador con categoria principal para colocar

informacién sobre el bus de datos.

Inicialmente al comparador cero (0) se le asigna la categoria

principal y al uno (1) la de respaldo#. (lamina 129).
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CAPITULO 11
TECNICAS UTILIZADAS PARA MEJORAR
LA CONFIABILIDAD POR PROGRAMACION

INTRODUCCION

Para lograr el comportamiento confiable del sistema no solo es
importante que éste cuente con recursos fisicos redundantes que
permitan reemplazar a los dispositivos que pudieran fallar, sino
que ademds, la programacién del sistema operativo contenga las
rutinas necesarlas para ejecutar las funciones de tolerancia a
fallas (rutinas de diagnéstico de fallas, de reconfiguraci6n de

sistema).

Entre las técnicas que pueden emplearse para incrementar la
tolerancia a fallas por programacién se encuentran las sigulentes
[Gray 86]:

a. Programacién modular basada en procesos y mensajes
b. Contenciédn de fallas mediante mbédulos de respuesta répida

c. Redundancia en programacién

11.1. PROGRAMACION MODULAR BASADA EN PROCESOS Y MENSAJES

En forma similar al disefic electrénice, la clave para
incrementar la confiabllidad mediante la programaciéon consiste en
descomponer Jerarquicamente un sistema en un conjunto de mddulos.
Cada médulo debe dar servicio a un solo tipo de falla y debe estar
construido de forma tal que evite la propagacién de sus efectos

mas alla de la unidad en la cual se orliginé.

El esquema de respuesta a fallas basado en interrupciones
facilita la programacién modular pues se define una rutina
(proceso) diferente de servicio de interrupcién para cada falla

que se presente.
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De este manera, el proceso {o subrutina) se convierte en

la técnlca principal de defensa ante fallas por programacidén.

Adicionalmente, pare evitar la propagacién de los efectos de
fallas, las rutinas deben definirse de forma tel que no compartan
{nformacién global con otros procesos, sino que la comunicacién

entre ellos se realice unicamente por medlo de mensa jes.

11.2. CONTENCION DE FALLAS MEDIANTE MODULOS DE RESPUESTA RAPIDA

Para que la contencién de falla sea eficaz, el proceso gque le
da servicio de operar en forma rapida, esto es, debe localizar la
unidad dafiada y alslarla réaplidamente.

Para lograr esto deben emplearse técnicas de programacién
defensiva en el sistema operativo, tales como 1la ejecucién
periédica de rutinas de diagnéstico de fallss.

Ademas, la programacién de aplicaciones debe culdar aspectos
tales como verificacién de entradas, resultados intermedios y
limites de las estructuras de datos para detectar fallas no
asociadas a la circuiteria.

11.3. REDUNDANCIA EN PROGRAMACION

Al igual que en la electréonica, la redundancia (procesos
extra) en la programacién contribuye a mejorar la tolerancia a
fallas en los sistemas computacionales. Tipicamente solo se
utilizan pares de procesos pues la posibilidad de falla en otras

partes del sistema {electrénica o entrada de datos) es mayor.

Algunos métodos para disefiar pares de procesos son los
sigulientes:

11.3.1. PASO CERRADO (lockstep}

En este método, el proceso primario y el de respaldo ejecutan
concurrentemente el mismo conjunto de instrucciones en
procesadores independientes. S} uno de los procesadores falla, el

otro continta la computacioén.
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Este mecanismo provee buena tolerancia a falles electr6nicas.

No obstante es Ineflcaz ante ciertas fallas de la programac!én.
11.3.2, VERIFICACION PUNTUAL DE ESTADO

En este esquema se utilizan sesiones programadas de
comunicacién para comparar datos de prueba. S1 el proceso
primario falla, el control se transfiere al proceso de respaldo.
Se utilizan numeros de secuencla de sesién para detectar mensajes

duplicados y para controlar el reenvio de i{nformacién.

Este método de programacién provee buena tolerancia a fallas
[Gray B8B] pero presenta el inconveniente de que complica la
programacién e Incrementa el tiempo requerido para el

procesamiento.

11.3.3. VERIFICACION AUTOMATICA DE PUNTO

Este procedimiento es similar al anterior. Se diferencia en
que la veriflicacién se realiza automaticamente como funcién del

sistema operativo y no como tarea del programador.

En este modelo, el sistema operativo resguarda todos los
mensajes de entrada y salida del proceso principal y se utilizan
para transferir el estado del principal al de respaldo hasta el
punto de verificacién inmediato anterior a la ocurrencia de una
falla.

Este esquema requiere manejar mayor cantidad de informacién
que la verificacién programada por el usuario, por lo que su costo

en tlempo de ejecucién y requerimiento de memoria es mayor.

185 =



CONCLUSIONES

1. Tel como se indica en le introduccién de este trebsjo, no
es posible construlr un sistema computacional 100% conflable:
siempre existe la poslbilldad de que surja una falla no prevista,

para 1la cual el sistema carezca de una respuesta predefinida.

Sin embargo, estadisticas realizadas [Gray 86] revelan que los
slstemas tolerantes a fallas presentan un tlempo medio entre
fallas de més de 6500 veces mayor que el reportado para

computadores convencionales. g

Como consecuencia puede decirse que, la adecuada incorporacion
de atributos y técnicas de tolerancia a fallas en un computador,
constituye una estrateglia eflcaz para incrementar la confiabilidad

de un sistema computacional.

2. El disefio de este computador ha sido elaborado utilizando

exclusivamente componentes electronicos de propdsito general.

Esto pone de manifiesto la viabilidad de incursionar en el
campo del disefio electrénico (en este caso la arquitectura de
computadores) para dar solucién a necesidades concretas de

nuestros paises.

3. El disefio de este computador se ha desarrollado siguiendo

los princliplos del disefio medular de sistemas.

Esta metodologia de disefio conviene conservarla para
introducir variantes en las sligulentes versiones. La construccién
modular es wuno de los aspectos clave para alcanzar el
comportamiento tolerante a fallas ya que presenta la ventaja de
que permite confinar los efectos de las fallas al sector del

circuito en que se originan.
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-4, Tal como se menciond anteriormente, la toleranclia =a
fallas involucra todos los aspectos estructurales y funcionales

del computador.

En consecuencia debe tenerse en cuenta que, el grado en el
que se eleve realmente la conflabilidad del sistema depende, no
solo de los elementos fisicos redundantes agregados a la
arquitectura (procesadores, periféricos, registros de
reconfiguracién, circultos de votacién, etc.), slno también del
disefio de la programacién (sistema operativo, rutinas de servicio
de Interrupclones, algoritmés de dlagnéstico de fallas y

recuperacién de! sistema, y aplicaciones de usuario).

5. Pese a que la confiabllidad es un aspecto del disefio
electrénico al que se da cada vez mayor importancia, el mercado
electrénico de aplicaciones comerciales no cuenta con circultos
integrados de proposito general especialmente concebidos para
implantar funcliones de tolerancia a fallas, tales como circuitos
de votaclién, verificaclén y correcciédn de errores, periféricos con

registros de reconfiguracién incerporados.

Por esta razén, los circuitos utilizados para este fin se han
especificado utilizando componentes digitales integrados que
realizan funciones generales, tales como compuertas légicas,

comparadores, decodificadores, etc.

Durante la etapa de construccién convendria analizar la
posibilidad de implantar tales circuitos mediante arreglos lé6gicos
programables. Esta modalidad de Implantacidén, ademés de
simplificar el monta je del circuito, incrementaria la
confiabilidad del sistema ya que disminuye los puntos de contacto

fisico, que suelen constituir una fuente importante de fallas.

6. Otra técnlca que conviene considerar es el disefio de une o
varios circuitos Iintegrados especialmente proyectados para

realizar estas funciones.

187



Cabe menclonar que, el-dlséhe de. circultos inteérados. es un
campo en el que se han reallzado algunos avances en México donde
ya fue consiruldo el circuito integrado BRAMEX (microprocesador de
proposito general de B bits) grecias a un convenio en el gue

particlpan Brasil, México y Espafia.

7. Aunque el disefic de este computador podria realizarse
usando componentes electrénicos més simples, se antepuso el
criterio de actualidad tecnolégica sobre el de simplicidad., Por
este motivo, en este computador se usan circultos integrados tales
el microprocesador MC B0386, el transmisor receptor de datos en

serie NS16550A, el reloj de tiempo real DS1287, etc.

El objetivo de esta decisién consiste en evitar que el
computador disefiado presente un rezago tecnolégico considerable ya

desde el momento mismo de su concepcién.

8. El disefio de este computador prevé el uso de un espacio de
memoria amplio (8 Mega Bytes en memoria RAM estatica y 256 Kilo
Bytes de memoria EPROM). Esta previsién posibilita que dicho
computador pueda utilizarse en una amplia gama de aplicaciones
tales como procesamiento de imagenes a bordo o servicios de correo

electrénico internacional.

9. El objetivo de lograr un alto grado de confinamiento de
fallas obliga =al desarrollo circuiteria independiente para
realizar el acceso selectivo a los diferentes elementos del

_sistema.

Este ha sido el criterio usado para especificar circulitos de
decodiflicacién separados para cada cada uno de los dispositivos
periféricos, tanto para los utilizados en tareas generales como
para los empleados en tareas de apoyo a las funciones de

tolerancia a fallas.
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16. La introduccién de caracteristicas de tolerancia a fallas
en- un computador es una labor que debe reallizarse desde las
primeras etapas del disefio y, en la que, las decislones que se
tomen en esa fase, condicionan en alto grado las caracteristicaes

finales del sistema computacional.

Por este motivo, el disefio completo de un sistema
computacional tolerante a fallas deberia ser el resultado de la
estrecha colaboracién de tres grupos de especialistas: los
responsables de el desempefio de la arquitecturas, los disefladores
del sistema operativo y los encargados de Iintroducir los atributos

de tolerancia a fallas [Aviz B7].

De esto depende an alto grado que el producto resultante
constituya una solucién balanceada que se ajuste, tanto a lecs

requerimientos de desempefio, como a los de operacién confiable.
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APENDICE A
CONCEPTOS FUNDAMENTALES RELACIONADOS CON
ARQUITECTURAS TOLERANTES A FALLAS

INTRODUCCION

En esta seccién contiene una descripclién de los principales
conceptos relaclonados con el 4rea de Jlas arquitecturas de
computadores tolerantes a fallas. Se incluye con la finalidad de
proporcionar el marco conceptual basico asoclado con el tema de

la computacién confiable.

1. NOMENCLATURA UTILIZADA PARA DESCRIBIR LA OPERACION DE SISTEMAS
TOLERANTES A FALLAS

1.1 'SERVICIO PROPIO (o esperado)

Secuencia de estados de salida que corresponden con las
especificaciones de servicio que son definidas por el usuaric. EIl
servicio improplo se presenta cuande el serviclo entregado es
diferente del servicio especificado. La vida de un sistema es
percibida por sus wusuarios como la oscllacién entre estos dos

estados de servicio [Aviz 90).

Los eventos que constituyen las transiciones entre estos dos

estados son la averia del sistema y la restauraclén del servicio.

1.2. ESTADO CRITICO

Informacién completa (datos + programas) que debe ser
preservada bajo todas las condicliones de falla para las cuales el
sistema tenga una respuesta de tolerancia incorporada. El estado
critico puede perderse debido a retrasos de duraclén inaceptable,
recarga o recomputacién. En tal caso se dice que se ha ocasionado

una averia.
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1.2 ERROR

Estado {mpropio de un recurso, ya sea en el limite o en un

punto interno del recurso.

Un error (o estado impropio) se conoce como averies si se

manifiesta en el limite o periferia del sistema o recurso.

El error puede ser latente o detectado y se origina por una

falla activa.

El estado impropio asociado a un error es contrario a la
especificacién del recurso o a la expectativa ( o requerimiento)

del usuario.

EJemplos de errores:

a) Error de paridad: Activacién de la sefial de paridad par
durante la operacién de lectura en una memoria que contiene

unicamente palabras de paridad impar.

b) Error de comparacién: Obtencién de resultados diferentes de
unidades aritméticas que ejJecutan simultdneamente 1la misma

operaclén sobre operandos iguales.

c) Error de temporizacién: Generacién de una determinada sefial

fuera del intervalo de tiempo especificado.

d) Error de programacién: Aceptacién de un dato cuyo valor se
encuentra fuera del intervalo de variacién de determinados

operandos o entradas.

1.4 FALLA

Causa identificada o hipotética de un error o de una averia.
Una falla puede ser activa o durmiente. lLa falla es activa cuando
produce un error. Una falla puede oscllar entre los estados activo
y durmiente. La existencia de una falla se detecta cuando ocurre
una averia en el sistema o cuando se descubre por medio de un

algoritmo de deteccién.
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En algunos casos, la fallae. puede ser 1dentificada; en otros
permanece como una hlipbétesis gque no puede ser adecuadamente

verificada.

Ejemplos de fallas:

a) Falla fisica permanente: Estado légico invariable en 1la

salida de una compuerta.

b) Falla fisica transitoria: Cambio en el estado de una celda de

memoria como consecuenclia de un fenétmeno de radliaclén,

. c) Falla de disefio: rutina de validacién que no verifica en

forma apropiada restricciones especificas.

d) Falla de especificacién: especificecién ambigua de las
restricciones en el intervalo de variacién de 1los datos de

entrada.

1.5. AVERIA DE SISTEMA

Consiste en la pérdida del serviclo proplo que es experimentado
por el usuario (esto es, un humano, otro subsistema o sistema) en

el limite de un recurso {llamado limite de servicio).

El lugar en que sea definido el limite de servicio del
recurso es lo que permite establecer la diferencia entre una

averia, un error y unz falla.

Si la pérdida de servicio proplo es percibida por el usuarioc
en el limite del recurso, dicha pérdida se denomina averia. Si el
estado Improplo se presenta dentro de un recurso se conoce como

error. En ambos caso, la causa del error se llama falla.

Dado que los recursos estan anidados, una falla puede ser
percibida como una averia si el limite de servicio es movido hacia

adentro y definido en el lugar en que se localiza la falla.

Por consiguiente, la secuencia falla, error, averia ocurre

repet idamente a través del sistema conforme el error se propaga.
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'EJemplos de averias:

a) El operador de una terminal (usuario) percibe que su
computador (recurso) no produce la respuesta aproplada (servicio)

a un determinedo comando.

b} El CPU (usuarioc) percibe que la memoria (recurso) ha

entregado una palabra (servicio) con paridad errénea.

1.6. DIFERENCIA ENTRE AVERIA, ERROR Y FALLA

Le diferencia entre estos tres conceptos es definida por 1la

localizacién del limite del serviclio del usuario.

S1 un estado improplo o pérdida de servicio aparece en el
iimite de servicic (limite del sistema), dicho estado se define
como averia. Si un estado impropio ocurre dentro del recurso,

dicho estado se deflne como un error.

La causa, tanto de la averia como del error, se conoce como
falla.

Dado que 1los recursos estan anidados, un error puede ser
percibido como una averifa si el limite del servicio es movido
hacia dentro y se coloca en el punto en que estd localizado el

error.

1.7. CONFIABILIDAD

La confiabilidad de un sistema es una funcién del tiempo R(t)
que indica la probabilidad condicional de que un sistema entregue
el servicio apropiado en el intervalo [0,t},dado que entregbd el

servicio aproplado en el tiempo t=0 {Siew 84].

La confiabilidad es un parémetro utilizade para caracterizar
sistemas en los cuales no es posible la recuperacién en linea del
sistema (tal como log computadores de satélites), o en los cuales
estd sirviendo una funcién critica (por ejemplo, computadores de

vuelo en aviones).
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El voceblo "sistems confiable” es un término cualitativo
utilizade para caracterizar un slstema en el que se puede
Justificadamente confiar que entregue el servicio requerido cuando

éste se necesita.

1.8. DISPONIBILIDAD

La disponibilidad de un sistema es una funcién del tiempo A{t)
que indica la probabilidad de que un sistema sea operaclonal en el
instante t. Si el limite de esta funcién existe cuando t tiende a
infinito, entonces la disponibilidad expresa la fraccién esperada
de tiempo de que el sistema esté disponlible para realizar tareas
utiles [Siew 84}.

Este parametro es usado para evaluar sistemas en los cuales el
servicio puede retrasarse o negarse por cortos periodos sin

provocar consecuenclias lrreparables.

Actividades tales como el mantenimiento preventive y la
reparaciéon reducen la disponibilidad del sistema.

2. CONCEPTOS SOBRE FALLAS

2.1. FALLA ACTIVA

Falla que origina errores.

2.2. FALLA DURMIENTE

Falla que permanece en el sistema o recurso pero que no ha
causado errores. Permanece como amenaza de error (error

potencial).
2.3. FALLA TRANSITORIA (Falla "soft")

Falla causada por camblios temporales (no permanentes) en los
componentes del sistema. Este tipo de falla usualmente altera los
valores presentes de las variables légicas en el sistema pero no
causa dafios irreversibles a los componentes. Un ejemplo de este

tipo de falla es la radiacién Inclidente sobre celdas de memoria.
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2.4. . FALLA INTERMITENTE - o pseudotransitoria-

Falla originada en defectos de diseho o de los componentes, los
cuales requieren la presencia de una combinacién especifica de un
numero de varisbles légicas o condiciones ambientales para su
manifestacién, tales como las fallas sensibles a patrones en

memorlias de semiconductores,
2.5. FALLA PERMANENTE (falla "hard")

Falla producida por cambios irreversibles en los componentes.
Este tipo de fallas conduce a una transformacién permanente del
disefio original en un nuevo disefio que tiene una especificién

diferente y que no siempre se comporta en la forma apropiada.

2.6. LATENCIA DE FALLA
Tiempo que transcurre entre la ocurrencia de una falla y el

primer error detectable que esa falla produce.

3. CONCEPTOS SOBRE ERRORES

3.1, ERROR LATENTE
Error existente en el sistema que no ha sido descubierto por un

algoritmo de deteccién ni ha causado una averia.

3.2. LATENCIA DE DETECCION DE ERROR
Tlempo que transcurre desde que un error es causado por una

falla hasta que dicho error es detectado u ocasiona una averia.

4. ETAPAS DE RESPUESTA A UNA FALLA

El disefioc de un sistema tolerante a fallas involucra definir,
para cada una de las fallas, una respuesta en la que se combinan
una o mas etapas con el fin de alcanzar el comportamiento
especificado. La organizacién cronoléglca de estas etapas puede
variar en respuestas diferentes, Durante la vida de un sistema

pueden distinguirse las sigulentes etapas {Siew 84):
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4.1. CONFINAMIENTO (O AISLAMIENTO) DE FALLA

Es el proceso realizado para limitar los efectos de una falla
a un Area determinada. Esta mccién puede reamlizarse medimnte la

utilizacién de circultos de aislamiento.

Para realizar el confinamiento de una fallas, ésta debe haber
sido previamente detectada por medio de circultos o algoritmos de
deteccién de falla.

Es necesario restringir la localizacién de una falla a una
extensién o tamafio determinados para poder utilizar otras etapas
de respuesta a fallas tales como los mecanismos de recuperacién o

restauracion del sistema.

4.2. DETECCION DE ERROR

Procesos e jecutados con la finalidad de descubrir (determinar
la parte de un sistema en que se encuentra) y sefialar la
existencia de un error (estado impropic dentro del sistema),
causado por una falla, que pueda conducir a una pérdida de

servicio en el limite del sistema (averia).

Para realizar este proceso pueden utilizarse técnicas tales
comc mecanismos de verificacién de paridad, de consistencia o
diversos tlpos de protocolos.

Existen dos técnicas principales de deteccién de error:

4.2.1. DETECCION EN LINEA

Es el proceso de localizacién de errores que se ejecuta en
forma concurrente (en paralele) con la operacién normal del

sistema; provee capacidad de deteccién en tiempo real.
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4.2.2. DETECCION FUERA DE LINEA

Tarea de descubrimiente de errores reallzada en f{orme
excluyente del trabajo util del sistema. En este c¢aso, los
algoritmos de deteccién de error deben ejecutarse cuando 1los
dispositivos estan ociosos o multiplexados con la programacién
operativa. En consecuencla, la detecci6tn fuera de linea asegura
la integridad antes, y posiblemente en Iintervelos durante la

operacidén.

4.3. ENMASCARAMIENTO DE FALLA

Técnica consistente en ocultar los efectos de una falla. Esta
accién se realiza con el propésito de evitar o impedir la
propagacién de error a travées de los limites definidos por la

particion del sistema y por los mecanismos de deteccién de error.

El encubrimiento de error tipicamente se realiza mediante el
aislamiento de una parte que se descubrié una falla. La
utilizacién del circuito de votacién de mayorim para desactivar
elementos detectados como fallados es un ejemplo de

enmascaramiento de falla.

4.4. REINTENTO DE EJECUCION

Segundo y sucesivos intentos de ejecucién de una operacién
realizados con el propdsito de obtener un resultado exitoso. Es

especialmente itil en el casco de fallas transitorias que no causan

dafio fisico.

4.5. DIAGNOSTICO DE FALLA

Proceso orientado a identificar y sefialar la causa de los
errores detectados en alguno de 1los recursos del slistema.
Involucra el uso de algoritmos (implementados por programacién o
por electronica) que permiten realizar una evaluacién critica de

todas las posibles fuentes de error.
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Los resultados del dlegnésiico de fallas puéden utillzarse
para apoyar la ejecuclién de otros -tipos de respuesta ' a fallas
tales comc confinamiento y  enmascaremiento de falla o
reconf'iguracién de sistema.

4.6. RECONFIGURACTON DE SISTEMA

Proceso mediante el cusl se reemplaza o alsla un médulo o
componente fallmado de un sistema. Mediante este proceso, el
companente fallado puede reemplazarse por refacciones de respaldo
o, =alternativemente, ser desconectade. En caso de proceder a su
desconexion, se produce una degradacién del sistema y, por tanto,

se disminuye {parcialmente) la capacidad de operacién o
dlagnéstico del sistema.

4.7. RECUPERACION

Consiste en eliminar los errores causados por una falla y

restaurar el sistema a un estado valido sin errores conocldos.

Para reallzar esta tarea el estado del sistema (contador de
programa, contenido de los registro internos, éarea de datos y
apuntador de la pila), es respaldado hasta algin punto anterior a

la deteccién del error y a partir del cual se relnicia 1la
operacién.

En general, la recuperaclién debe ejecutarse desde un punto
anterior suficlientemente separado que permita eliminar los efectos

de los errores que ocurrieron con anterioridad al punto en gque se
diagnosticd la falla.

4.8. REINICIO

Restitucién o restablecimiento de las operaciones del sistema
después de que la informacién ha sido dafiada (por un error) o en

el caso de que el sistema no esté disefiado para recuperaclén.
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Existen tres tipos principales dé reiniclios:
4.8.1, REINICIO EN FRIO

Corresponde a una recarga completa de programa. Es la forma
més drastica de reinicio y se ejecuta cuando no quedan procesos
sobrevivientes.

4.8.2. REINICIO EN TIBIO

Situacién en le cual solamente algunos procesos requieren ser

recargados para poder continuar sin pérdida de informacién.

4.8.3. REINICIO EN CALIENTE

Consiste en continuar la ejecucién a partir del punto en que
se detecté la falla. Es posible unicamente si no ha ocurrido un

dafioc severo (pérdida en la informacién).

4.9. REPARACION DE SISTEMA

Accion interna o externa de eliminacién de error que consiste
en reemplazar un componente o médulo fallado (o defectuoso},
durante la operacién del sistema, sin interrumpir la entrega de

serviclo.

Existen dos tipos basicos de reparacién:

4.8.1. CAMBIO DE ESTADO
Consiste en recargar en el sistema un nuevo programa desde
otro sistema (tal como una estacién remota o© una unidad de

almaceanmiento externa)

4.9.2. CAMBIO DE ESTRUCTURA

Corresponde al reemplazo manual o automatico de un elemento

defectuoso por una refaccién en buen estado.

En lo que respecta a la reparacién estructural se distinguen

dos tipos de sistemas:

4.9.2.1. SISTEMA TOLERANTE A FALLAS CERRADO

Sistema que emplea unicamente reparacién interna (o

incorporada) para efectuar el proceso de recuperacién.
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4,8.2.2. SISTEMA TOLERANTE A FALLAS REPARABLE

Sistema que esta en capacidad de tolerar reparacién tanto

Interna como externa durante su operaclén.

Los sistemas de enmascaramiento de falla son un caso
particular de la reparacién interna en sistemas cerrados.
De acuerdo con el momento en que se realiza, hay dos tipos de

reparacién:

4.9.3. REPARACION FUERA DE LINEA

En este caso, ninguno de los componentes fallados es
indispensable para la operacion del sistema y cualquiera puede ser

reemplazado sin ocaslonar la baja del sistema

4.8.4. REPARACION EN LINEA

En este casc, el componente fallado puede ser fisicamente
reemplazado, en forma automatica o manual, por una refaccién de
respaldo sin interrumpir la operacién del sistema durante un
proceso de reconfiguracién, o bien, puede ser aislado sin

perturbar la operaciédn por un procesco de enmascaramiento de falla.

4.10. REINTECRACION DE COMPONENTE

Consiste en el procesec de reincorporacién de un médulo
reparado al sistema. Para reintegrar una unidad, ésta debe haber
sido totalmente "educada" (habérsele transferide el estado del
sistema) y puesta en sincronia con las demas. Asimismo, la
reintegracién debe ser realizada sin interrumpir la operacién del

sistema.

S. REDUNDANCIA MODULAR TRIPLE

Es uno de los métodos mas usados de deteccién de errores en
“mdédulos" idénticos. Tipicamente, cada médulo es una unidad de
procesamiento tal come un computador, un microprocesador © un
coprocesador; no obstante, también puede ser una unidad menos

compleja tal como un sumador o una compuerta légica [Lala 85].

200



Una arquitectura basada en redundancis modular triple consts
de tres procesadores {que operan en formas concurrente) y de un
circuito de votacioéon que se encarga de comparar las salides de los
procesadores para determinar, mediante el principie de volacién
mayorlitaria, posibles fallas generadas durante el tlempo de

elecucion.
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