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En los ultimos affos se ha visto que 1la computacién se ha
introducido en todos los campos, algunos de ellos son:
humanidades, cientifico, tecnolségico, etc. El uso de computadoras
se ha incrementado a pasos agigantados, por lo que en el Area
industrial la ha 1do introduciendo; esti area es tan grande que
nosotros no la podemos abarcar completamente por lo que hos vamos
a referir particularmente a 1o que estid pasando en la 1industria
de control conjuntamente con la computacién (especialmente en las
redes).

Debido a este crecimiento los sistemas de control se han
tenido que revolucionar. Los vendedores de dichos sistemas han
entendido que si desean seguir en el mercado tendran que
proporcionar mas que la tecnologla electrédnica. Ademis de que
estan muy interesados ante la perspectiva de incrementar sus
ventas al ofrecer sistemas que monitoreen y supervisen, pero la
tecnologia de control es relativamente nueva y requiere de gente
especialzada para la instalacion y examinacién.

Los usuarios de los sistemas de control probablemente no
s4lo compraradn un sistema porque aste tenga un buen
microprocesador, un bus de comunicaciones confiable o porque sea
del mismo proveedor que le vendié 13 demis instrumentacisén, sino
también verin que se les pueda proporcionar de procesos expertos
{a un nivel local) para sus futuras necesidades., Por lo tanto,
desearan (a no =auy largo plazo) un apoyo y control de
mantenimiento en los departamentos de ingenieria, ademss de que
tomaran su decisién basada en la cantidad de paquetes de software
y en los servicios de soporte que el proveedor le pueda
proporcionar.
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Otro de los problemas que tienen los usuarios es que muchos
de los sistemas que requieren estan construidos con interfases
especiales, aumentano asi su costo y complejidad de conexisn.
Viendo é¢ste problema los proveedores de ostos sistemas han visto
las ventajas que tiene el utilizar los estandares de hardware en
lugar de utilizar los sistemas abiertos, por lo que los han ido
incorporando en sus productos; por lo tanto se ha facilitado la
conexién de PLC's, PC's, minicomputadoras y otros sistemas de
control e instrumentacién.

Algunos ejemplos de paquetes de software de sistemas de
control han sido realizados para 1la industria de refinerias,
pulpa y papel, etc. En la figura P.1 se muestra el comportamiento
del mercado para los sistemas de control en el mundo (esquina
superior izquierda), la distribucion en la industria mundial
{esquina superior derecha), en el comportamiento del mercado para
la pulpa y papel (esquina inferior izquierda) y finalmente en la
industria quimica (esquina inferior derecha).

Una de las caracteri{sticas mas importantes que ha surgido
con la revolucién tecnologica es el uso de redes en los sistemas
de control de procesos y es el resultado de que los usuarios
buscan unha integracion de controladores basados en
microprocesadores, subsistemas de adquisicion de datos y
computadoras manejadoras de planta ademis de bases de datos
distrubiudas. Las redes de computadoras permiten al usuario
funciones de procesamiento distribuido a traves de procesadores
que incrementan la e,jecucisn, la expandibilidad y la
confiabilidad; en contraste al maestro-esclavo y su relacion
inherente de los datos del bus dedicado orientado al sistema de
comunicaciones, el cual requiere el funcionamiento del maestro

para que el sistema se mantenga en operacidn.
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Figura P.1 C(Comportamiento del mercado para

control)
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Los esquemas que s8e utilizan actualmente en el mercado son
basados en el control distribuido y en los sistemas de control de
adquisicién de datos (SCADA). A continuacién se darA una resefia
de dichos sistemas.

En los primeros intentos para manejar los procesos
industriales se necesitaban muchos operadores para vigilar los
indicadores y manejar las valvulas manuales, debido a ésto y a
otros factores, la eficiencia de 1la operacién y calidad del
producto variaba de acuerdo al tipo de operador con que se

contaba.

Gracias a los avances de 1la tecnolog! a, surgis la
posibilidad de transmitir seffales (de diversos tipos) a cierta
distancia. De ésta manera todos los indicadores o la mayor{a de
ellos pudieron transladarse a un solo lugar (local o cuarto de
control}) y montarlos en un tablero de control, junto con algunos
controladores que enviaban sefales de mando a las valvulas.

Este fué el principlo de un nuevo enfoque de la operacion de
procesos industriales, el cual se baso en la idea de traer 1la
planta al operador, en vez de que el operador fuera a la planta.
Con las modificaciones introducidas se redujo el tiempo dec
retraso en las decisiones de operaci<n, por lo cual fue mas facil
vy rapido detectar 1las interaccicnes entre las diferentes

porciones del proceso.

En este momento sc podian ya tener pocos operadores para el
control total de la planta y un operador podia ver, comprender vy
controlar segmentos de la planta mas grandes y complicados, por
lo que la necesidad de incrementar aun la eficiencia de 1los
procesos y €l abatimiento de los costos en la computadoras llewd

.a la integracion de ellas en los procesos industriales.
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Posteriormente surge el control distribuido (basado en
microprocesadores) que tiene pér concepto basico la distribucién
del equipo a todo lo largo y 1lo ancho del Area a controlar,
distribuyéndose la inteligencia en el area bajo control.

El cuarto de control distribuido no desaparece pero se
substituyen los tableros de instrumentacién analdgicos por

ventanas o vistas virtuales de la planta.

De ésta forma el operador no tiene la necesidad alguna de ir
a la planta, ya que puede llamar grupos de controladores a un
sélo y unico controlador o instrumento especifico a su pantalla
para monitorear el progresc de su proceso.

8i el proceso a controlar es muy grande existe la
posibilidad de localizar cuartos de control para alguna unidad
especLfica del proceso. En dicho cuarto de control se
localizarian estaciones de operador que pudieran monitorear 1la
zona del proceso que se le hubjera asignado, mientras que en el
cuarto de control central se pueden observar y controlar todas
las variables de la planta.

Al paralelo con el control distribuido, surge el Sistema de
Control Supervisoric y Adguisicidn de Datos el cual se considera
como un medio de control remoto y monitoreo del estado de los
elementos del sistema (en este caso la planta).

Entre las caracteristicas sis importantes que presentan los
SCADA son:
- Los controladores estan ubicados a grandes distancias unos
de otros.
- Las comunicaciones se realizan por algin medio inalambrico
o por cualquier otro que permita transmisiones a grandes
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distancias.

- Un computador supervisor central (Host computer) se encarga
de manejar toda la informacién y de 1la coordinacién .del
sistema.

- Existencia de unos procesadores, llamados Untdades
Terminales Remotas (UTR's}, cuyo numero puede ser de unos
pocos hasta varios clentos, los cuales transmiten datos al
computador central y pueden recibir o no datos de los
niveles superiores.

- Disponibilidad de un sistema de codificacison para
transmitir la informacién en forma segura y confiable.

En el diagrama siguiente se podran ver las caracteristicas
que se necesitaron para llegar a un SCADA

urii dades EQuipo Légica
FProceso | Sensores—i de —-t de ——» de — |Proceso
Adquisicidn Cémpulo cContrel

fsistama de Medicion]
| Sistema de Adquisicién de Datoa q

y Registro de Eventos

|— Sistema de Adquisicidén de Datos v Control Supervisorio o

Por lo tanto los sistemas SCADA se utilizan en empresas que
cuentan con varias plantas ubicadas en sitios muy distantes entre
s1, cada una con sus propios sistemas de control, pero que adem.s
requieren de un centro de control para todas ellas, desde donde
se pueda tener una visisén general de todo el proceso y a donde se
llevan los datos de todas las plantas., con el fin de ejercer un
control supervisor, modificando cuando sea necesario los valores
de referencia, para coordinar la operacicn de todo el conjunto

Por lo que en 1la figura P.2 se mnmuestra las diferentes
necesidades (en lo que concierne a nosotros) que tiene los
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usuarios, como son en general, en sistemas de inforaitica y en
sistemas de control.

El objetivo de esta tesis es por lo tanto el de investigar
las formas de aplicacion de las redes de computadoras en sistemas
de control de pi‘ccesos: arquitecturas, transferencia de
informacisén dentro de la red (protocolos, interfases, etc.) vy
posibilidades de intercomunicacién entre diferentes marcas,
arquitecturas, etc; ademas de conocer Yy proponer solucicnes a
problemas tipicos actuales relativos en este campo de aplicacién
de la computacién.

México D.F. Patricia Castillo Allier.
6 de Octubre de 1991. Hilda Robles Arana.
NOTA:

Es conveniente aclaror que on ot ambiente de ta
computacién se emplean muchos tdrminos - en - inglés,  los cuales
no  lienen wuna fiel traduccidn al espaRol y en  muchos cason
no  es convenients, adamds muchas  de  las  personas  que se
encusniran en dicho ambiente estan acostumbradas a utilizar

estos termincs en inglés,
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F;'igura P.2 CNecesidades de los usuarios en diferentes ambientes).

DISPONIBILIDAD
DE INFORMACION
Y SEGURIDAD
FLEXIBILIDAD

REDUCCION DE
COSTOS BE OPERACION

PROTECCION EN
LA INVERSION

/ CAPACIDAD DE SERVICIO

Necesidades
generales

CAB/RAH

ADMINISTRACION
CUORPORATIVA

ADMINISTRACION
DE_PLANEACION

ADHINISTRACION
DE PROCESDS
SUPERVISION
DE PROCESOS
/HEBICIDN DEL PROCESD Y cnumm\/

Necesidades
en Controt

ADMINISTRACION
CORPORATIVA

DMINISTRACIOH
DE_SERVICIOS
ADMINISTRACION
DE PLANEACION

ADMINISTRACION DE RECURSDS

/

%TRATEG!A DE PLANEACION Y CONTROL

Necesidades
en Informatica
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CAPITULO I
ANTECEDENTES TEORICOS SOBRE REDES DE COMPUTADORA

En nuestros dias como en los de antafo 1los sistemas de
ccntrol han demempefiado un papel muy importante en la industria,
ahora otra area es la que esta Jugandoc un papel sumamente
importante y es la computacién, pero principalmente las redes de
computadoras. En éste capltulp se dard una introduccién a todo lo
que ella implica, pero princlpalmentc nos basaremos en un modelo
{I50/0SI) de redes.

1~ BOSQUEJO HISTORICO DE REDES DE COMPUTADORAS.
11. En sistemas de control.

La resefia que se presenta a continuaci¢n es relativa, debido
a que en sus principios los esquemas que se utilizaron fueron los
de Maestro/Esclavo, los cuales no se pueden considerar como una
red de computadoras debido a que los esclavos dependen
directamente del Maestro.

ARO DESARROLLO
1948-1950 Primera aplicacién: Control de misiles y

dispositivos aeroespaciales.
Analizadores Diferenciales Digitales

(DDA) : computadoras de caradcter
espect fico aplicadas a navegacién.
1956-1959 Primera aplicaci®n en control de

procesos (petroquimica): control de una
unidad polimerizacién en refineria de
PORT ARTHUR, Texas.
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1959 Inicio de la primera etapa del control
por computadora: esguema de control
supervisorio.

1962 Namero de computadoras aplicadas al

control: 100 aproximadamente.
Substitucidn de todos los controladores
y dispositivos analégicos por una
computadora digital: control realizado
directamente por la computadora (Control
8 Digital Directo (DDC)).
1965 Némero de computadoras aplicadas al

control de procesos: 1000
aproximadarente.

A mediados de los 60's con el surgiriento de las
minicomputadoras: solucién de problemas de control de mediana
magnitud y costo. A partir de ésta ¢poca, los fabricantes se
dieron cuenta que se necesjitaban esquemas con mayores alcance que
los que se tenian hasta ese momento, decidiendo ast entrar a
esquemas eleaentales de las redes de computadoras (Control
Digital).

1972 Aparici¢n de 1las microcomputadoras:
solucién a los pequeffos problemas a
trawes de Control Otigital de un soio
lazo.

1975 Numero de computadoras aplicadas -al
control : 100,000 aproximadamente.

Surge el Control Distributde con la
marca Honeywell.

La epoca reciente es8 la de la aplicacien de los
microprocesadores al control. Controi de plantas conmplejas por

CAP/RAH



ANTECEDENTES TEQRICOS SOSRE REDES DE COMPUTADORA 5

iedio de Redes Centralizadas y posteriormente se empezaron a
aplicar las Redes de Control Distribuido, estos dos esquemas son
los que se utilizan actualmente en casi todos los sistemas de
control.

12. En sistemas de informitica.

Al final de la primera mitad de los afos sesenta, 1la
evolucicn tecnoldgica dispuso de nuevas generaciones de
ordenadores, los cuales tentan las siguientes caracteristicas:
eran masg eficaces, mas potentes, de una experiencia creciente en
lsgica de comunicaciones, con estindares de equipos de
transaisién y alfabeto.

En la segunda mitad de los affos sesenta la organizacion de
redes de datos para aplicaciones batch, militares y comerciales,
asi como la aparicisn de redes de acceso a sistemas de tiempo
compartido, dieron lugar a diversos cuestionamientos respecto al
rendimiento de las lineas de comunicaciones, lo que dio origen al
surgimiento de multiplexores, lfneas compartidas con disciplinas
multipunto, concentradores y controladores. Estos nuevos
dispositivos ocasionaron con -mayor rapidez gran cantidad de
inteligencia a medida que el uso de nminiordenadores para el
disefio se hizo un tanto familiar, generando as{ lo que se llama
inteligencia distribuida o mea un concepto de red.

Poco antes de 1970 en un entorno experimental, académico y
con patrocinio militar surge la red 4RPA (Advanced Research
Proyect Agency) que trajo consigo tecnologta basada en
miniordenadores, se establece ademis el concepto de que el
mensaje muy corto (paquete) disainuye el tamaffo de los
alamacenamientos. Con é¢és8ta red surge lo que conocemos como
conmutacion de paquetes.

CAP/RAH



6 ANTECEDENTES TEORICOS SODRKE REDES DE COMPUTADORA

A mediados de los akos setenta surge Jla idea de las
arquitecturas estratificadas, en donde se separan las distintas
funciones para clasificarlas segin se aproximen mis a las tareas
de transmisi®n o al usuario. Kstas funciones se sSeparan entre
niveles de tal forma que entre dos sistemas remotos cada funcién
tiene su hom¢logo en el mismo nivel, originando que las
interfases entre niveles o funciones esten normalizados para el
reemplazo de una solucién de funcién por otra, sin que se
desencadene la necesidad de sustituir el resto de las funciones.

Finalmente surge el modelo de arquitectura de referencia
para sistemas heterogéneos [} sistemas ablertos de ISO
{International Standars Organization), el cual trata de orientar
la aparicién de maltiples arquitecturas con una de refencia,
hacia la que puedan converger las demis.

2~ CONCEPTOS Y DEFINICIONES A UTILIZAR.
2.1. befinicién de una red de computadoras.

Es un conjunto de computadoras independientes, entrelazadas
entre sf{ (conocidas como Nodos o IMF's), con el fin de compartir
recursos de computo, comko objetivo principal. Ademis las redes de
computadora se dividen en dos tipos dependiendo del tipo de red a

emplear, los cuales son:
Red pablica.

En éste tipo de redes la subnet es administrada por cierto
organismo, el cual presta los servicios de comunicacien (capas 1,

2 y 3) a los usuarios que deseen abonarse a ésta (tal vez
mediante una cuota o abono).

CAP/RAH
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El objetivo principal de una red pablica de transmisisn de
datos, consiste en satisfacer la demanda que se tiene en todos
los sectores profesionales que se adecuan a éste tipo de
transaisiones, permitiendo ast la interconexién de terminales y
computadoras tanto a nivel nacional como internacional.

Las principales caracteristicas que debe de cumplir son:

- Contar con una infraestructura nueva y dedicada a manejar
sefiales de datos.
Transparente a los principales protocolos de acceso.

Capaz de interconectar equipos s{ncronos y asincronos.

conexién a distintas velocidades.

Modularidad para crecer.

-~ Alta confiabilidad y disponibilidad.

Alta privacta y seguridad.

Futuras interconexiones de los servicios de valor

agregado.
Red privada.

Tanto la subnet como los host son propiedad de una misma
compafiia, la cual administra el uso y el crecimiento de la red.

2.2, Estructura de una red de computadoras.

En la figura 1.1 se muestra la estructura general de una red
de computadoras, tanto elementos, aspecto de aplicacién y el
aspecto de comunicaciones.

221 Arquitectura.

Arquitectura en un conjunto de capas y protocolos gque
factlitan la implantacisn de las funciones en una red, asi como
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Figura 1.1 CEstructura general de una red de computadoras).
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1la introduccién de nuevas tecnologias a la subnet.

222 Capa.

Es un grupe de funciones perfectamente definida que peraite
la adecuacién (adaptacisn) de los datos para 1la coamunicacisn
através de un protocolo.

223, Nodo o IMP.

Es el ente mis pequeo de una red de computadoras tales
como: una minicomputadora o una microcomputadora. Puede tener mis
de una computadora Host ¢ bien si no tiene Host 8510 e2 un nodo
de paso.

224 Host.

Se podria decir que es el anfitrion (receptor/transaisor) de
la informacié¢n de una computadora a otra.

225, Bridge.

Es un dispositivo (interfase) que puede enlazar dos o mas
LAN's hasta formar una LAN expandida al mismo tiempo pueda
enlazar a muchos miles. Los bridges eliminan la restriccién de
distancia y el maximo numero de estaciones limites de las LAN's.
En suma, los bridges actian como paquetes filltradores y se
dadican a recibir datos unicamente de LAN'S remotas. Adesis de
que s&lo funcionan cuando las LAN’s son similares.

22.6. Gateway.

Es un m&dulo {(interfase) o conjunto de médulos (interfases),

CAP/RAR
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'que transforman las caracteri{sticas propias {diferentes &aistemas
operativos, lenguajes, etc.) de una red a las caracteristicas
propias de otra red. Un gateway actia como un traductor de
lenguaje que permite operar dos redes diferentes que actian bajo
diferentes protocolos de comunicacién.

22.7. Router.

Er un nodo que transmite paquetes de datos a otros sistenas.

228, Modelo IS0/0SI1.

En las ultimas décadas, los fabricantes de computadoras han
ido desarrollando diversas arquitecturas para la realizacién de
sistemas orientados fundamentalmente a la interconexion | de
equipos diseffados por los propios fabricantes. Sin enbafgo.
aunque éstas arquitecturas son en gran parte similares, no
permnite, en principio, la interconexién de material heterogéneo,
lo cual representa un gran inconveniente para los usuarios que
pudieran tener tal necesidad.

150 tiene como objetivo el definir un conjunto de mecanismos
que hagan posible la interconexién de sistemas informiticos
heterog¢neos, utilizando los medios pablicos de transmision de
datos.

OSI (Open Systems lnterconection) es el modelo general para
arquitectura de redes de computadoras, y ésta formado por siete
capas (figura 1.2}, las cuales son:

- Capa uno o capa fisica.

- Capa dos o capa de enlace de datos.

~ Capa tres o capa de enrutamiento (red).
-~ Capa cuatro o capa de transporte.
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Figura 1.2 (Modelo ISO/0SI).
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- Capa cinco o capa de sesién.
- Capa seis o capa de presentacisn.
- Capa siete o capa de aplicacién.

2281 Capa fipica.

Define todos los elesentos eléctrico, electrénicos Yy
mecanicos que intervienen en la conexién de computadoras. Se
definen a nivel de hardware.

FPara la transferencia de informacion en ésta capa existen
varias formas de conmutacién (manera fisica y/o légica mediante
la cual se indica a la informacién que ruta va a seguir), dentro
de laB cuales podemos mencionar las siguientes:

Conmutacidn de circuitos (Circuit Switching).

Las caracteristicas principales de ésta técnica son lLas
Biguientes:
- Kl establecimiento de circuitos (dedicados) de la ruta a
seguir de la informacisén.
- La informacién seguirai dnica y exclusivamente el canino
marcado por ei circuito.
- Al finalizar el enlace sBe procede a retirar la linea
dedicada.
Ningdn otro Host podra intervenir en la ruta que se
establecid entre los Host que se esten comunicando.
5i falla un IMP toda la informacién se pierde y se tendri
que pedir una retransmisién de dicha informacisn.

Conmutacién de mensajes (Message Switching).

Las caracteristicas principales de eésta técnica son las
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ANTECEDENTES TEORICOS SOURE AEDES DE COMPUTADORA 13

sigui

entes:

El mensaje original es enviado completo entre computadoras.
Analiza la mejor ruta a seguir entre IMP's.

Todo IMP sigue una politica denominada Almacena y Adelanta
{Store & Forward).

Los mensajes contienen informacisén sobre el Host destino.
Los mensajes generados de un mismo Host hacla un aismo
destino pueden llegar en distinto orden del que fueron
generados.

si falla un IMP se tiene que pedir una retransmision y por
lo tanto marcar la mejor ruta a seguir entre IMP's.

Conmutacién de paquetes (Packet Switching).

Las caracteristicas principales de #&sta técnica son las

siguientes:

La conmutacién de paquetes es, en gran parte, un caso
especial de 1la conmutacién de mensajes, 9%lo que los
mensajes son descompuestos en piezas mis pequefias llamadas
paquetes, cada una de las cuales tienen una longitud mAxima
estrictamente restringida.

Estos paquetes son numerados. direccionados y trazan su
camino a traws de la red en forma de conmutacién de
paquetes .

De ¢sta forma, varios paquetes del mismo mensaje pueden
estar en transmision simultinea y obtener una de las
principales ventajas de la conmutacisn de paquetes.

Se basa en los principios de formacién de colas y retardos
por bloqueo de informacion.

En la figura 1.3 se presentan los tres tipos de

conmutaciones y el tiempo en que se tarda cada una de ellas

llevando el mismo mensaje a un determinado destino.
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Figura 1.3 C(Tabla comparativa de tiempos de las conmutaciones).
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Para la conexién dirtecta o indirecta de las terminales (a
través de un host) dentro de la red requieren de un elemento que
administre su operacién y acceso a la red. Este elemento suele
ser un controlador de terminales, el cual =se presenta en los
siguientes esquemas generales:

1. Multipunto
2. Punto a punto.

Cada uno de éstos esquemas maneja una técnica diferente para
controlar sus teraminales, las cuales son:

1) Multipunto.

- Polling.

Mediante el cual un controlador de terminales
atiende/adainistra las terminales que tiene conectadas. Esta
técnica s4lo es usada en el esquems de multipunto. Existen dos
tipos bdsicos de polling, los cuales son:

~ Roll-a-Call Polling.

A cada terminal el controlador va pidiendo el envio de datos
que la terminal ha generado; en caso de no tener datos, la
terminal envia un caracter dummy: el controlador de terminales
siempre estariA preguntando de una manera ordenada a las

terminales.

- Hub Polling.

Esta s5lo envia la seffal de peticién a la terminal =mas
lejana, la cual, si tiene algo que enviar, regresa el dato
anexado al identificador de la terminal; en caso contrario s&lo
turnari la peticién a la siguiente terminal.
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2) Punto a punto.

Esta se divide en dos técnicas, las cuales son:

~ Multiplexor o Synchronous Time Division Multiplexer (&.T.D.M.).

La forma en que se maneja el controlador de terminales es
semejante al del HRoll-a-Call polling, la cual tiene las
siguientes variantes: el concentrador (controlador de terminales)
s6lo envia informacién cuando se recibe algo de 1las terminales;
el concentrador unicamente agrega un identiticador de la terminal
que produjo el dato, ademas de que se le da un tiempo determinado
a cada paquete para que pueda entrar en la red.

-~ Concentrador o Asynchronous Time Division Multiplexer
(A.T.D.M.} o también llamado Multiplexor Estadistico.

Se denomina estadistico debido a que el tamao de los
registros de KE/S de la estacién (frames) no es constante y por lo
tanto ATDM no pude ser determinado en forma Sptima, ademis de que
el bufter es de tamafo fijo, y otra caracteri{stica es que no se
conoce de antemano la cantidad de datos (trafico) que podra
recibir.

Ademis de que se le asigna un tiempo aleatorio a cada
paquete para que pueda entrar en la red.

2282. Capa de enlace de datos.
Su objetivo principal es la definicién de los detalles de
comunicacién entre pares de IMP's y de IMP's a HOST's, mediante

estructuras conocidas como frames de datos (Un frase estiA formado
por la coleccién de bits que conforman datos y/o reconocimientos
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‘mis los bits de deteccisn/correccién de errores). Para asegurar
una transmisisn confiable de frames de datos, se suele definir
también el uso de frames de reconocimiento (acknowledge).

Otra funcién de ésta capa es detectar y/o corregir errores
de transmisién; ademis de realizar una cosunicacién 1libre de
errores entre: pares de nodos o IMP's, regulando el trafico entre
IMP's productores veloces contra IMP's consumidores lentos.

Existen dos técnicas generales para el tratamiento de
errores, las cuales son:

~ Detectarlos.
+ Half duaplex.
+ Full duaplex.
~ Corregirlos.
+ Simplex.

Sin embargo es mas facil detectarlos que corregirlos. Lo
anterior se explica mediante el concepto de Distancia de un
Cédigo.

Al enviar un frame de bits, éste suele 1ir compuesto de m
bits de mensaje y de r bits para el tratamiento de errores. A 1la
unién de m+r bits se le conoce como CODEWORD, la cual tiene la
siguiente estructura:

1001....100.......... 0011....1
Bits de informacidn Bils para deteccidn y
{m) correccidn de errores (r)

e _CODEWORD —m—roo——

Se denomina como Distancia de Hamming al mnimero de bits
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diferentes entre dos codewords.

ia distancia de un cédigo se obtiene al distinguir 1la
distancia mtnima entre pares de codewords al desarrollar todas
laB combinaciones de codewords que genere el csdigo.

La distancia de un cédigo d es la minima distancia de
Hamming de entre todos los posibles codewords generados para
todos los mengajes vilidos.

Para detectar d errores se requiere que el cddigo tenga una
distancia de d+f (minimo deberin ser 2 bits).

Fara corregir d errores se requiere gue el c4digo tenga una
distancia de 2d+f (m{nimo deberin mser 3 bits).

Este es un método qQue Bme puede utilizar para la
deteccisn/correccion de errores, pero no es la Gnica que existe,
por ejemplo otro mé¢todo que se utiliza mucho para ésta practica
eg el C.R . C. (Cyclic Redundancy Code) o también llamado Mérode de
Doteccidn de Errores Mediante Polinomios, y otros mis.

El mdtodo C.R.C requiere de la siguientes caracteri sticas:

- Tanto el emisor como el receptor requieren de un polinomio,
el cual se le denomina polinomic generador CG{xJ)J mediante
éste se dividird a #Cx> # x?, donde g es el grado de GCxD.
Kl residuo de la divisitn entre MCx) » ¥ ¢ G(x> se le
denominard checksun RCxD.

- La representacién que tendran los elementos de dicho
polinomioc serd de forma binaria (0 & 1).
- Loa elementos que no aparezcan en dicho polinomio serin

1

representados con el cero (0}, ¥y los elementos que si
aparezcan seran representados con el uno (1).
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- Toda la aritmética Que me realiza durante 1la divisién es
del tipo médulo 2, la cual es una resta con un XOR.
El checksum indica si la transamisién fue completamente
limpia, ésto se sabe cuando el checksum es igual con cero y
Bl es diferente es que la transmisién tuvo errores y se
pide una retransmision a dicho IMP.
El formato del mensaje a transaitir es el siguiente:
TCx> = HExd + RCX)(QL cual es el grado de gixi
- En el receptor se realiza la divieién entre 7¢x> y GCx), el
residuc de dicha operaci¢n indica si el mensaje 1llegd
correctamente, lo cual se sabe cuando el residuo es igual
con cero y 8i no es igual se pide una retransmisién al IMP

hasta que se indique que fue correcta.

El método C.R.C. ayuda en las siguientes situaciones:
- Corregir errores en un solo bit
- Detectar errores en dos bits.

Otra funcién de la capa es el de regular el tipo de trafico
entre computadoras adyecentes, es decir, determina si la
comunicacién sera half o full-duplex.

Como ya antes se menciond los frames se pueden distinguir en
dos tipos:

- Frames de informacion

- Frames de reconocimiento

Para realizar la comunicacién entre los pares de IMP's y de
IMP‘s a HOST's se utilizan las estructuras llamadas Protocolos.

2283, Capa de enrutamiento o de red.

Se encarga de llevar un paquete desde el HOST/IMP origen
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‘hasta el IMP/HOST destino (se debe conocer tanto el origen como
el destino).

Por tanto se deben considerar algoritmos para resolver
situaciones que:

~ Determinen la mejor ruta a seguir por un paquete.

- Evitar situaciones de congestionamiento.

- Evitar/corregir deadlocks (atascamientos).

- Se Buele implantar en un DRIVER (programa manejador de un
dispositivo contenido en el sistema operativo).

- Proporcionar una apariencia (transparente o no
transparente}) de los servicios de 1la red a capas
superiores.

Existen dos tipos de servicios que puede proporcionar ésta
capa:
~ Circuito Virtual
~ Datagramas

Servicio de Circuitos Virtuales:

Este tipo de servicio es muy parecido a la conmutacién de
circuitos y se caracteriza por la posibilidad de liberar de
responsabllidades de comunicacién a los procesos en las
computadoras Host, por lo que la subnet es la encargada de:

-~ Establecimiento de el circuito virtual o la ruta a seguir,
se llevara a cabo a traveés de un paquete de enrutamiento
inicial, el cual contiene informacién sobre el nodo
destino.

- Los paquetes subsecuentes que utilicen el mismo circuito
virtual sBolo requieren el identificador del circuito
virtual que utilizaran como camino; en caso de salir mas
paquetes el circuito utiliza otro identificador para dichos
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paquetes. .
- Administracién de lss tablas de circuitos virtuales en cada
nodo. ‘
- Por cada nodo en la subnet existen dos tablas de circuitos
virtuales, las cuales 8se representan de la siguiente
manera:

V. c.v.
(IN) (ouT)
odo de1l [iden. Nodo alliden.
que viene| del que va del
el C.V. Cc.v. el C.v.| C.vV.

| i

— El1 IMP origen deberid tener el sigulente formato:

orden a segulr Ruta a segulr Operacién
de los paquetes de los Creacién
paquetes Borrado
del C.V.

- Reponer eventuales fallas en los nados.

- La subnet estara encargada de entregar secuencialmente y en
el orden generado, los paduetes enviados.

- El nodo destino debe reensamblar los paquetes para generar
el mensaje que se turnard al host.

En decir, mediante este servicio, la capa de red procura
ocultar todos los detalles de comunicacién de 1la subnet al
usuario, proporcionandole un canal aparente libre de errores,
cuyo mantenimiento (inicio, establecimiento del circuito virtual,
su operacién y la clausura del mismo) es llevada a acabo por la
capa de red.
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Para comunicaciones de tipo duaplex se necesitan dos
circuitos virtuales.

La desventaja mas grande que tiene es que si llega un nuevo
nodo Be tiene que volver a hacer todo el proceso.

El costo de los circuitos virtuales provienen del uso o
mantenimiento de las tablas que representan los enlaces
virtuales, las cuales residen en todos los nodos de la subnet,
estos costos son debidos a que los nodos gastan memoria y
procesamiento de transiciones en 1las tablas. Los costos de
operacién resultan en cargos al propietario/administrador de la
subnet.

Servicio de Datagramas:

A traves del servicio de datagramas, es el usuario o host
inicial o el hoBt final el encargado de revigar varios aspectos
de la transmisién de los paquetes, como son:

- El evitar y/o corregir situaciones provocadas por errores o
fallas en los nodos. Ast en el host se debe hacer el manejo

de errores, en la pérdida parcial o total de los paquetes y

la recuperacion de aquellos que se pierdan debido a 1la
caida de un nodo; en caso de suceder esto la ventala que
tiene é¢ste servicio es que s4lo se pediria la retransmisién
de aquellos paquetes que se perdieron.

- E1 r ble de un je a partir de los paquetes que 1lo

forman es tarea del host, o en caso contrario de el
usuario, pero nunca de un lMP, como se realiza en circuitos
virtuales.

- Cada paquete viaja por rutas independientes dadas en un
momento dado por las condiciones de la subnet, es decir,
cada paquete posee la informacion sobre el IMP/HOST al que
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va dirigido, es por eso que 1los paquetes al wmomento de
llegar al host no necesariamente llegarin en orden.

Los costos de operacion de <oste gervicio suele ser
absorbidos por el usuario. Ademas de que la mayoria de las redes
pablicas utilizan datagramas.

Otra funcién que proporciona ¢sta capa son los algoritmos de
enrutamiento, 4éstos toman la decisién de un nodo sobre la linea
(canal) por la cual seguira su camino un paquete a trawss de la
mejor ruta posible.

Las condiciones principales que deben de procurar los
algoritmos de enrutamiento son las siguientes:

- Equilibrio de trabajo entre nodos.

- Optimo en cuanto a la decisi¢n de la mejor ruta.

- Estable en cuanto a su polf tica de servicio.

- Robusto o tolerante a fallas.

- Simple.

Existen dos tipos generales de algoritmos de enrutamiento,
los cuales son:
- Adaptativos
- No adaptativos

Adaptativos: .

Son aquellos que toman en cuenta los cambios en la topologlLa
y/0 el trafico de la subnet; entre éstos se encuentran:
- Centralizados.
~ Aislados.
~ Distribuidos.
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No adaptativos:

Son aquellos que no toman en cuenta las condiciones

instantAneas de la subnet.

METODOS DE ENRUTAMIENTO NO ADAPTATIVOS

METODO DE INUNDACION DE PAQUETES.

La principal funcién de éste algoritmo consiste en que

cada

paquete que es inyectado en un nodo, es reproducido por todas las

vias posibles de salida de éste nodo, a excepcién del canal por

el que llegd el paquete.

Las ventajas que tiene éste algoritmos son:
- Sumamente simple.
- Robusto.

La desventaja principal es:
- Se llega a acabar la memoria por saturacién de paquetes
los canales cuando existen ciclos infinitosm.

Esta desventaja puede sSer contrarrestada agregando
contador de vueltas en el nodo, para que cuando se llega
numero de vueltas definido, se termina su ciclo de vida en
red.

METODO DE TABLAS DE ENRUTAMIENTO ESTATICAS.

en

un
al
la

Este algoritmo necesita tablas para poder trabajar, dichas

tablas se arman una sola vez para cada nodo al arranque de las

funciones del enrutamiento.
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Las tablas son realizadas y armadas por el administrador de
la red, el cual Be basa en su experiencia (estudio de la

topologia, condiciones de la red, conocimiento del
congestionaniento, etc.). Su estructura Be describe a
continuacisn:

TABLA PARA X NODO

Nodo Nedo o % de
N canal de probobilidad
Destino .
salidatn) para enrurtar

de la saotidatmy

En esta soeccidn En wssta svccidn se va indicando el
dnicamente se nodo y La probabilidad de que Linea
pono el tlom) se puodo utilizar de malida para
nodstn) al quo tlagar at nodo desttino, la colocacidn

86 quieore llegar dn lom nudos se realiza de la mayor
probabilidad a la menor, donde nzt...,

Posteriormente se genera un numero aleatorio para definir la
linea de salida del paquete, dicha comparacién se hace por amedio
de el porcentaje de probabilidad de Jos nodos de la red.

La principal ventaja de éste algoritmo es que es muy
sencillo de implementar.

La mayor desventaja es que si s€& cae un nodo, cambia 1la
topologia de la red y tendrian que volverse a armar cada una de
las tablas. Por lo tanto &ste algoritmo es sumamente ineficiente.

METODOS ADAPTATIVOS CENTRALIZADOS

En éste método existe un nodo, denominado centro de control
de rutas (C.C.R.) el cual concentra la informacién sobre el
estado de la subnet para indicar en que condiciones se encuentra
el resto de los nodos a trawes de sus tablas; dichas tablas se
contruyen basadas en:
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- Cambios de topologla.
~ Trifico en la subnet.
- Deadlock's.

Periddicamente todos 1los nodos reportan Bus tablas al
C.C.R,, éate determina si existen cambios en la topologia de la
red, ésto lo hace por medio de la informacién que le mandan los
nodos al C.C.R.; en caso de que alguno no Be reporte, deduce que
el nodo sBe dié de baja o le Bsucedis algun percance;
posteriormente define la nueva topologia y vuelve a distribuir
sus tablas.

Las mayores desventajas qQue tiene éste método son:
- Muy vulnerable a fallas en el C.C.R., 1la solucién que puede
tener éate problema es que exista un C.C.R. de respaldo.
- Es lento en crear las tablas.
- En ciertos instantes las inmediaciones del C.C.R. se
saturan de paquetes debido al trafico en la subnet,

METODOS ADAPTATIVOS AISLADOS
En éste tipo de métodos los nodos no intercambian
informaci¢n de trafico, topologia, etc., con el resto de los
nodos. Por lo tanto, sB6lo toma decisiones de enrutamiento basado
en sus propias condiciones.

METODO DE LA PAPA CALIENTE.

Este maé¢todo maneja colas de trabajo, cuya formacién se basa
con la llegada de los paquetes al nodo.

El procedimiento de atencién al paquete es la sigulente:
- K1 host manda un paquete al IMP.
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- El IMP define tamafio de colas de atenci4n para los paquetes
que vayan llegando. Si llega un paquete nuevo al nodo, éste
hace un chequeo del tamafo de las colas de atencién,
colocando el paquete en la cola miAs pequefia; en caso de que
las colas estén en su cupo maximo y haya realizado un
analisis de los pesos de las tablas del 1MP, el 1MP manda
el paquete de regreso al Host.

La ventaja de ¢ste método es que trata de hacer lo mis
eficiente posible el tiespo Je las colas del IMP.

METODO DEL VIAJERO.

En éste mdtodo cada IMP contiene tablas estiAticas, las
cuales llevan la sigulente informacién:
- Nodo origen.
- Namero de lineas o canales por el que ha viajado el
paquete, el cual se inicia con cero.
- Dichas tablas se purgan peri¢dicamente y el IMP las vuelve
a arsar.

El procedimiento de atencién al paquete es la sigulente:
- El host manda un paquete al IMP.
- El IMP define y elige un método de enrutamiento para
el(los) paquete(s).
- Actualiza en sus tablas la informacién el numero de lazos o
lineas a recorrer para cada nodo.

La desventaja de é¢Bte método eB que Bi se llega a perder un
nodo, la informacién contenida en la tabla de el nodo se pierde y
hay que iniciar de nuevo las tablas y volverlas a 1llenar
posteriormsente, ésto provoca una pérdida en el tiempo de proceso.
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METODOS DE ENRUTAMIENTO DISTRIBUIDO

En éate tipo de métodos, los IMP's intercambian
peri¢dicamente informacién con nodos adyacentes.

Se debe de acordar algun tipo de unidad métrica de desempefo
CU.M.D0.D.>, tales como: tiempo para llegar a un nodo destino,
numero de canales a través de los cuales viaja un paquete, tamafio
de las colas, porcentaje de uso del canal, tiempo de transmigién,
velocidad de transmisidn, numero de nodos/canales a recorrer,
etc.

Se sensa peri¢dicamete al IMP adyacente porque el IMP sensor
quiere ver si su IMP adjunto é¢sta en servicio o no.

En determinados instintes de tiempo se actualizan las tablas
de cada nodo, ésto es debido a que se checa si entré o m=salic un
nodo de la red.

En caso de que un nodo salga de la red, la UMDD &se infiere
como infinita; en caso de que un nodo entre a la red B8se le va
calculando la U.M.D.D. para cada nodo adyacente.

METODO DE ENRUTAMIENTO TIPO BROADCAST

La principal funcién de éste algoritmo es que a cada paquete
se le pueden generar todas laé rutas destino que sera reproducido
por todas las vias posibles de salida de é¢ste nodo, a excepcién
del canal por el que llegs el paquete.

Las ventajas que tiene éste algoritmo son:

- Sumamente sisple.
- Robusto.
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La solucién &l enrutamiento de tipo broadcast es la
utilizacién de un mapa de bits, el cual estari contenido en cada
paquete generado, mismo que estari contenido en un arreglo de
bits; dicho mapa contendri todos los nodos existentes en la red.

La informacién que lleva el mapa de bits es la siguiente:
- Para cada nodo contendra un uno o un cero; el uno indicara
que se enrute el paquete hacia un cierto IMP y el cero

indicara que no se enrute el paquete hacia ese IMP.

Uno de los mayores problemas que se presenta en esta capa es
el congestionamiento que se presenta en la red provocando bajo
desempefio en ésta; dicho congestionamiento es debido a que
tenemos una capacidad de atencién finita en 1la red; ésta es
medida por medio de la siguiente relacién:

# de paquetes recibidos
# de paquetes enviados

Algunas técnicas que se utilizan para controlar el
congestionamiento, son las siguientes:

- Reservacién previa de recursos.

- Descarte de paquetes.

~ Control isarr{ tmico.

- Purga de paquetes.

RESERVACION PREVIA DE RECURSOS

En ésta técnica se hace una reservacién previa de el numero
de buffers a utilizar en la trayectoria del paquete, éste numero
serd llevado en el encab d del paquete de enrutamiento
inicial.
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Esta téchnica sélo opara con circuitos virtuales y no es
posible de adaptar en datagramas.

La mayor ventaja es que tiene la probabilidad de asignar
dptimamente la cantidad de buffers de acuerdo al trafico
esperado.

La mayor desventaja es: existe desperdicio de los recursos
debido a la reservacion de buffers y en caso de no contar con
recursos (buffers) ni con rutas alternativas el establecimiento
de circuitos virtuales queda en espera, é¢sto puede determinar la
posposicién indefinida (deadlock); una solucién a éste problema
es el integrarle timers an cada buffer para que ai no se usa, se
desocupe el IMP y 8i posteriormente se utiliza, =se baja
nuevamsente al IMP que lo vaya a utilizar.

DESCARTE DE PAQUETES

Esta técnica lo que hace es que, sin reservar recursos de
antemano, recibe cada paquete al que se le asigna un buffer de
entrada por lo menos y los buffers restantes se asignan por igual
a las salidas; en caso de que no existan buffers disponibles, el

te es d rtado y postarioraente BE pedira n
retransaisiones del paquete.

Una variante al método es el reparto equitativo de los
buffers entre las lineas de entrada y las de salida.

Si para una linea de entrada o salida, un paquete que desee

utilizar dicha linea no encuentre buffers, el paquete es
descartado.
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CONTROL. ISARRITMICO

Esta técnica intenta reducir el overhead de la red debido a
que tiene circulando unidireccionalmente cierto némero de
paquetes denominados permisivos, ¢stos reflejan la capacidad de
manejo de paquetes en la red, solucionando -ast el
congestionamiento de toda la red pero no ast de cada nodo.

Los permisivos son los encargados de transportar los
mensajes (paquetes) de nodo a nodo hasta que éstos lleguen a 8u
destino.

Si un nodo no tiene un permistuve, dicho nodo es incapaz de
enrutar el mensaje y realiza una transmisisén broadcast pidiendo
un permisive a un nodo adyacente, el cual tiene que
proporcionarselo.

Llega un momento en que algin nodo tiene muchos permisivos y
otros nodos no tienen ninguno, en caso de desaparecer éste se
reducird considerablemente el nimero de permisivos en la red
perjudicandola cuando otros nodos soliciten algunos de ellos.

Los permisivos Be van regenerando debido. a que cuando un
paquete llega a su destino desocupa el permisive en el cual se
transporto.

PURGA DE PAQUETES

Este método limita el manejo de paquetes en el nodo
(precritico y critico), y envia una seffal que indica cuando llega
al limite precritico para que baje en envio de paquetes a éste;
posterioramente s8i llega al limite critico vuelve a enviar una
seffal para que baje el envio de paquetes o para que lo Buspenda
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hasta que pueda volver a recibir paquetes sin el peligro de que
exista un congestjonamiento posterior.

Los limites critico y precritico se encuentran asociados
(diferente valor) para cada cola de paquetes.

Ademas del congestionamiento, pueden ocurrir deadlocks o
poaposicién indefinida debido a la reserva de los recursos de los
paquetes, Existen varios tipos de deadlocks, los cuales puede
ser:

- Deadlocks directos.

- Deadlocks indirectos.

- Deadlocks:de ensamble.

Las soluciones que =se pueden proponer a eéatos son las
siguientes:

- Evitar apropiacién total de los buffers por un solo canal.

- Colocar un timer en cada paquete para detectar un tiespo de
vida maximo en un nodo (desafortunadamente se perderian
paquetes) .

- En caso de haber apartado un numero de buffers determinado
y no llenarlos, llenar con basura los bufers restantes y
hacer que el IMP siguiente reconozca cuales tienen basura y
cuales no.

2284, Capa de transporte.
Establece los mecanismos para que dos coaputadoras HOST
inicien, mantengan y terminen una comunicacién de mensajes. Esta

es la prisera capa que sale de la subnet.

Su iiplantacién depende en gran parte de los servicios que
ofrece la subnet, ya sean: circuitos virtuales o datagrasas en el
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cual se tendrd que implantar un protocolo para la deteccion de
errores.

Esta capa se suele implantar como un grupo de rutinas del
5.0. (bibliotecas o médulos residentes en memoria) y definen
objetos de transporte entre los que encontramos:
- Direcciones de transporte {(socket, puerto).
~ Nombres de las direcciones de transporte (identificador de
socket o puerto).
- Mensajes.

Es decir, que cada HOST posee por 1o menos, una estructura
de datos conocida como puerte ¢ socket, la cual sirve para
recibir/enviar mensajes a otra computadora, asi mismo, permite la
multiplexacitn/demultiplexacién de varios canales de comunicacion
virtuales atrawss de uno o varios canales fisicos.

Las reglas para el uso de servicios con circuitos virtuales
son las siguientes:
- Creacién de puertos en los procesos que participan en el
circuito virtual.

Asociar a un puerto un nombre simbslico.

!

Aquel puerto que haya creado el hnombre debe esperar la
conexisn del otro nodo.

t

El puerto que complete la conexisn debe traducir el nowmbre
simbdlico del puerto con el que se desea conectar.

- Completar la conexisn entre ambos puertos.

-~ Transferir los mensajes.

- Desconectar el circuito virtual.

Deshacernos de los objetos de transporte.

Las reglas para el uso de servicios con datagramas son las
siguientes:
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Creacién de puertos.

Dependiendo de el tipo de comunicacién simplex
puerto) half duplex (dos puertos), se le asociara
los puertos un nombre simbédlico.

Realizar la traduccisn del nombre(s).

{un solo

al o a

Comenzar la comunicacién, recepcién, transmisisén del

mensaje(s).

Una vez que la comunicacién termine, 1librarse de 1los

objetos de transporte.

Las reglas para el uso de servicios en esquemas de

funcién

y bien definida, y que recibe peticiones a través de un

puerto, de nombre simbélico bien conocido, desde varios

denominados clientes, son las siguientes:

Creacién del puerto en el servidor.

procesos

Creacién del nombre simbélico permanente en el servidor.

Poner al servidor en un estado de espera de peticiones.

Un cliente crea su puerto para conectarse con el
{no necesita un noambre simbélico).

El cliente termina la conexién.

El cliente envia un mensaje en el que indica el
operacién requerida del servidor.

El Bervidor decodifica 1la operacién y (en.
multitarea) el servidor crea un nuevo proceso
procesamiento y respuesta de la peticién.

2285. Capa de sesidn.

4sta comunicacién se implementa con software unicamsente.

Las sesiones remotas se establecen de la siguiente forma:
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- Con otras personas en la red.
— Con un proceso remoto.

Mediante ésta capa se establecen los mecanismos para
iniciar, mantener y teralnar un enlace de alto nivel (sesién)
entre procesos y/o personas, por lo que se B8Buele implantar un
mecanismo de deteccién y correccién de fallas en HOST'B a través
de técnicas de puntos de revisidn (checkpoints).

LoB puntos de revieidn deberan incluir tanto el contexto de
hardware como el de software, dichos puntos de revisién seran
almacenados periédicamente en un HOST de respaldo.

Si falla el nodo con el que se establecid la sesién, el nodo
que la originé deberi utilizar los contextos almacenados para
reestablecer la misma sesién en otro HOST.

La miquina de respaldo debe poseer recursos (hardware,
software) similares a aquella que respalda.

Otro aspecto que contempla la capa de 6esién es el
proporcionar un canal virtual libre de fallas en cooperacién con
la capa de transporte y debe de hacer transparente el
restablecimiento de Cv's al usuario.

Esta capa debe procurar mantener la transferencia de 1los
servicios y fallas en la subnet (red).

TL picamente un usuario podra establecer una sesién en un

host remotoc una vez que su acceso haya sido validado por la
subnet.
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2286. Capa de presentacién.

Proporciona un grupo de funciones necesarias maB no
indispensables, que permiten compartir los recursos de la red,
tales como: archivos, terminales, periféricos, etc. Este grupo de
utilerias ayudan a: .

- Estandarizar los formatos de mensajes.

~ Guardar la confidencialidad de la informacién.

~ Compactacién de la informacisén a trangsmitir.

- Estandarizacién de los medios de E/S utilizados para
presentar informacién al usuario.

Entre las funciones mas comunes tenemos:
Encriptamiento.

El encriptamiento sirve para guardar la confidencialidad de
la informacién, existen dos métodos generales de encriptamiento,
éBtos son:

- Por substitucidsn,

No cambia el orden del texto original, los métodos mis
usados en éste son:

- Corrimiento de texto.

- Substitucion moncalfabetica.

- Substitucisn polialfabetica.

- Por transposicién.
S5i altera el orden del texto original.

Nota: Dichos métodos puden ser implantados en hardware.
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Conpresié¢n de texto.

La compresién de texto sirve para compactar la informacién a
transmitir, existen cinco m$todos generales dé compresién, los
cuales son:

- Compresién basada en la frecuencia de aparicién de patrones
en el texto.
Compresisn basada en el contexto de los datos.
Compresion basada en lo infinito de un vocabulario.

Emuladoree (terminales virtuales).
Protocolos de transferencia de archivos.

1

228.7. Capa de aplicacién.

Se deja abjierta para que el usuario ejecute diversos
programas, ya sean desarrollades por ¢l mismo, o por otra
compaftia. Algunos productos comines son:

- Sistemas operativos.
- Procesamiento distribuido.
- Bases de datos distribuidas.

- Sistemas Operativos.

Los sistemas operativos se pueden dividir en dos, los cuales son:

De Red.

En éste tipo de sistema operativo se conserva la estructura
original de cada SO en toda la maquina host, pero s8e agrega un
substrato (complemento ¢ parche), denominado proceso agente, éste
es el encargado de traducir (o interpretar) solicitudes a los
servicios de la red.
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pistribuidos u Orientados a Objatos.
En éste enfoque, loas SO's de las maquinas host son retirados
y substituidos por un nuevo SO que contemple los servicios

originales y las adiciones pertinpentes para la red.

Existen ocasiones en que los servicios de red ofrecidos por
el S0 distribuido no residen en la misma mdquina, sino que se
encuentran dispersos en varios host's. Los servicios en éste caso
se enfocan a un esquema ge servidor/clientes.

- Procesamiento Distribuido.

Permite repartir la carga de trabajo (procesamiento y E/S)
entre varios host para:
- Velocidad
- Seguridad
- Por disponibilidad de recursos.

LoB sistemas de procesamiento distribuido pueden ser de 1la
siguiente forma: :

- Jerarquico.

- Procesador cacheé.

- Esquemsa de clientes/servidores.

- Pool de CPU's.

2.3 Clasificaci¢n de las redes de computadoras por su extensién

geografica.

En la figura 1.4 se muestra la clasificacién general de una
red de computadoras por su extensisn geografica.

2.4 Objetivos principales de las redes de computadoras.
-~ Compartir recursos de cémputo CORO: procesadores,
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Figura 1.4 CClasificacidn general de una red de computadoras

su extensidn geogréficad.

Distancia entre
procesodores Ukicado en .. * Nombre de lo:Red *
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> 1000 km En et mismo Continente Interconexidn de Whtl's
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periforicos, programas, datos, etc.

- Agilizar la comunicacién entre personas, programas, etc.

- Aumentar la capacidad de procesamiento distribuido.

- Aumentar los {ndices de confiabilidad y disponibilidad de
los recursos con que se cuentan.

- Proveer al usuario, donde quiera que se encuentre, con los
recursos de cémputo e informiticos que requiera.

- Proveer compatibilidad entre equipo v sof tware de
fabricantes diversos.

- Permitir con relativa facilidad una capacidad de
crecimiento.

- Reducir el costo de desarrolio de software, evitando
pistemas de propédsito general en una sola computadora.

- Mejorar el desempefio de los sisteasas, mediante la
distribucién de las tareas.

25. Definicién de control de procesos por computadora.

Se considera como un medio de control remoto y monitoreo del
estado de los elementos del sistema (en #ste caso la planta).
Comprende las funciones de adquisicién de datos, control,
procesamiento y presentacién de la informacién.

Existen varias modalidades del control de procesos, en #<ste

caso control digital, entre las cuales, las maB comunes son:

Control digital supervisorio.

En este esquema la computadora se encarga de procesar toda
la informacién necesaria bajo las estrategias de control que
hayan programado, para determinar los mejores puntos de ajuste e
indicarselos a controladores analdgicos convencionales, que
enviaran las seffales de control al campo (planta); por lo tanto,
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la computadora no maneja directamente los elesentos finales de
control, sino que me encarga de fijar los valores de referencia
para los controladores que gobiernan dichos elementos y que
funcionan fuera de la computadora.

Control bigital Directo.

En 4ste esquema de control se dejan totalmente a un lado los
instrumentos analégicos °‘convencionales para asignar a una
computadora todas las funciones concernientes al control de
planta. A traws de convertidores analégico/digital se entregan
las sefiales de campo, para que las procese, también bajo las
estrategias de control previamente programadas, y a traws de
convertidores digital/analégicos, envie las sefiales de control
directamente al campo (planta); por lo tanto éste sistema es un
sistema centralizado en el que todas las mediciones se llevan a
la sala de control, lugar donde una o varias computadoras ejercen
directamente el control de todos Llos lazos exi{stentes en la
planta y desde donde se envian las sefiales de mando para los
actuadores.

En la sala de control operan varias computaforas, una
principal y las demAs subalternas, que sSon mAS pequefias.

Control Distribuido.

Kn 4éste sistema de control las computadoras se distribuyen
fi{sicamente a todo lo largo de la planta, controlando cada una de
ellas una seccién. Al estar los controladores mas cerca del
proceso se previenen los ruidos que se pueden originar en las
transmisiones largas y se evitan la congestién de cables en la
sala de control.
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Sistemas de Control supervisor y da Adquisisién de Datos (SCADA).

Los sistemas SCADA se utilizan en empresas que cuentan con
varias plantas ubicadas en sitios muy distantes entre si{, cada
una con sus propios sistemas de control, pero que ademis
requieren de un centro de control unico, desde donde se puede
tener una visi¢n general de todo el proceso y a donde se 1llevan
los datos de todas lag plantas con el fin de ejercer un control
supervisor, modificando cuando sea necesario los valores de
referencia, para coordinar la operacién de todo el conjunto.

3.~ TOPOLOGIA DE LAS REDES DE COMPUTADORAS EN INFORMATICA Y LAS
REDES DE COMPUTADORAS EN SISTEMAS DE CONTROL.

La estructura topoldgica de la red es un parametro basico
que condiciona fuertemente los servicios que de la red han de
obtenerse. El acertar en la eleccién de una u otra de las
diversas formas de interconectar las estaciones de una red, o sea
la estructura, dependeria de su adaptacién en cada caso al tipo de
trafico y de una evaluacién de la importancia relativa de las

prestaciones que de la red se pretende obtener.

Las topologlas que se utilizan tanto en informitica como en
control son semejantes, pero realmente lo que significa topologta
es lo siguiente: Es la disposticidn fisica de los nodos o IMP's y
sus enlaces. En é@sta area se distinguen dos topologias generales,
las cuales son las sigui‘entes:

31 Punto a punto.
Cada canal une s6lo una pareja de nodos o 1MP's, de la cual

se forma una pequefia malla. Kste tipo de topologla se divide en
varios tipos, de acuerdo a como estan unidos sus nodos: ’

CAP-RAH



ANTECEDENTER TEORICOS SOBRE REDKES DE COMPUTADORA 43

1) Es

topol
carac

1

2) Ma

trella.

En la figura 1.5 (esquina superior izquierda) se muestra 1la
ogia de Estrella y a continuacién se seffalan sus
teristicas miAs importantes: .

Todas las estaciones estin unidas, mediante medios
bidireccionales , a un m5dulo o nodo central dque efectua
funciones de conmutacién.

El nodo central asume labores de control y dispone de gran
parte de 1los recursos informiticos comunes {memorias
masivas, impresoras rapidas, etc), también aisla a una
estacién de otra resultando una red fiable trente a fallas
en las estaciones, perco si ocurre una falla en el nodo se
queda totalmente bloqueada la red y sin posibilidad de
reconfiguracién.

No permite transmitir grandes flujos de trifico, por
congestionarse el nodo central.

El costo en longitud de las lineas en instalacidén es
elevado.

No es recomendable para redes con gran dispersién
geografica.

lla (todos contra todos).

En la figura 1.5 ({esquina superior derecha y esquina

inferior izquierda) se muestra la topologia de Malla y a

conti,

nuacién se seffalan sus caracteristicas mAs importantes:

- Cada estacidn é¢sta conectada con todas (red completa) o
varias estaciones (red incompleta) tormando una estructura
que puede ser regular (simétrica) o irregular.

- No se adapta a grandes dispersiones geograficas pero
peraite trificos elevados con retardos medios bajos.
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3) Multiple.

En la figura 1.5 (esquina inferior derecha) se muestra
topolopgia de HMiltiple y a continuacién Be seffalan
caracteristicas mas importantes:

- Cuando las estaciones pueden agruparse en conjuntos
forma que el trafico hacia otro conjunto es mucho menor
en el interior, puede resultar preferible distribuirlas
varias redes en lugar de una, cohectadas a traves de

la
sus

de
que
en

un

puerto o puente, sin que naturalmente sea hecesario que

todas las redes tengan la misma topologtia.

4) Arbol.

£n la figura 1.5 (centro inferior) se muestra la topologia

de Ardol y a continuacion se seffalan sus caracteristicas mas

importantes:

~ Es una extensieon de la arquitectura en estrella

por

interconexivn de varios nodos, permitiendo a su vez,

establecer una jerarquia, clasificando a lasgs estaciones
grupos y niveles de acuerdo a: el nodo a que es

conectadas y su distancia jerarquica al nodo central.

Reduce la longitud de los medios de comunicac
incrementando el numero de nodos.

Se adapta a redes con grandes distancias geograficas

predominancia de trafico local.

3.2, Broadcast.

en

tan

isn

y

Esta tambien es llamada Topologia en un solo canal o enjace,

la cual es un sblo canal compartido por todos los nodos o 1MP's.
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Figura 1.5 (Topologfas punto a puntod.
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Este tipo de topologia se divide en varjos tipos, de acuerdo

a com

1) Bu

topol

map i

2) an

izqui
conti

0 eatan unidos sus nodos:

En la figura 1.6 (esquina superior izquierda) se muestra 1la

oglta de Bus y a continuacién se seffalan sus caracteristicas
mportantes:
Los midulos de las estaciones estan conectados de un Unico
medio de comunicacitn (bus} que recorre 1las estaciones.
Esta topologla es de ditusidén, o sea, todas las estaciones
reciben simultapeamente la informacién.
Suele ser distribuido el control de acceso al medio, en
aplicaciones a redes locales.

Cuando una red es mnis compleja, 1la conexién suele
efectuarse a traves de un controlador que gestiona también
el bus y su estructura se denomina muitipunto.

La topologia en bus Be clasifica en:
~Bus bidireccional
-HBus unidireccional
-Lazo
~Horquilla
~kgpiral
illo (un solo canal).
En la figura 1.6 (esquina superior derecha, inferior
erda y centro) se muestra la topologia de 4Antlle y a

nuacién se seffalan sus caracteristicas mis importantes:
Los wadulos de las estaciones de comunicaciones estan
interconectadas formando un anillo de forma que todas las
informaciones pasan por todos los mdJulos, que unicamente

envian a la estaci¢n los paquetes a ella destinados, es
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decir, los wmensajes recorren Bucesivamente todas lar
estaciones siguiendo el orden de conexién.
El flujo que puede cursar esta limitado por el ancho de

banda del recurso de transmisién.
5i el numero de eastaciones es elevado, el retardo total

puede resultar excesivamente grande para determinadas
aplicaciones en tiempo real, debido al retardo introducido
por cada estacién,

-~ Son utilizadas para conectar sistemas inforsiAticos de
capacidad media y alta, especialmente si se encuentran
bastante separados geogriaficamente (decenas de kilédmetros).

Son muy sensibles a fallas en los widulos de comunicaciones
(interfases) de las estaciones, aunque no a las fallas en
la propia estacion, sino se afecta la capacidad
retransmisora de la interfase del anillo.

3) via satélite.

Los satelites proporcionan una forma especial de
transferencia de relevo de las microondas (figura 1.6 (esquina
inferior derecha)). El satélite no es otra cosa que una
transmisién de microondas colocadas a muchos kilémetros de altura
sobre la superficie de la tierra, peneralmente sobre el Ecuador.
bDe ésta manera puede retransmitir sefiales a distancias mayores
que las posibles sobre la superficie terrestre. En la actualidad
los satélites comerciales se colocan en érbitas muy altas, de
unos 35680 km, viajando a la misma velocidad que la rotacién de
la tierra. Esta ¢rbita sincrona hace que parezca que el sBatélite
esté estacionario sobre un punto especitfico de la tierra.

Ademas, los diferentes tipos de topologl as se pueden dividir

en dos formas distintas de acuerdo a como se reserva el canal de
informacién, éstos son:
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Figura 6 C(Topologias broadcast).

Centratizado Anillc Doble
‘ De;;entrolizodo
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Estatico.

En éste tipo de topologia lo que hace es dividir el canal en
forma equitativa para los diferentes mensajes que le lleguen,
aunque ¢s8to signifique tener que dividir los mensajes en partes,
y asignarles un identiticador para que sepa a que mensaje
corresponde cada parte dividida, y colocar dicha parte en el
orden correspondiente en que fu$é Lllegando la informacién al
canal.

Dinamico.

En éste tipo de topologia lo que hace es tener diterentes
prioridades para cada uno de sus nodos o IMP's.

El nodo que tenga la mayor prioridad es el que va a utilizar
el canal cuando éste se desocupe.

A la vez ésta topologia se divide en dos tipos :
- Centralizado.

Aqui solo existe un nodo que otorga el acceso del canal al
resto de los nodos, aderas dispone de un algoritmo que sensa la
demanda del canal por los nodos que se encuentran desocupados; a
dicho canal se le llama estacidn de control de acceso al canal.
~ Distribuido.

Aqui todos los nodos tienen la aissa prioridad y estan

pendientes del momento en que se desocupe el canal para poder
tener acceso inmendiatamente.
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4.~ SISTEMAS DE COMUNICACION.
4.1 Tipo de cable usado (MEDIOS DE TRANSMISION)
441, Coaxial.

Por medio del cable coaxial se pued obt grand
velocidades de transmisién. Pueden ser empleados dos wmétodos de
trasmisién: barxia base y banda ancha. El1 de banda base
proporciona un solo canal de datos, en cambio el banda ancha

proporciona simultineamente multiples canales de datos.
442, Fibra dSptica.

Son filamentos delgados de materiales retraidos (silicio).
Permite que la transferencia sea clara, exacta y complementamente
confidencial. La fibra déptica permite que la luz viaje
direccionalmente transfiriendo grandes cantidades de informacién
en forma de puntos luminicos que, en base a un sofisticsdo equipo
electrénico, codifica seffales de audio, video, daton, telemetria
y telecontrol, logrande transferencias de hasta 30000 canales
simyltaneos en distancias superiores a los 10 k. Sus
caracteristicas principales son: una velocidad de 420 Mbits/seg
en una distancia de 7% millas con un {ndice de error menor que el
del cable coaxial. La secuencia de operacicn es la de 1la luz
puesto que transporta rayos de luz. La longitud de onda de Jluz
tiene una frecuencia de 8O0 x lo'lhz peraitiendo una gran
velocidad. Las fibras opticas no radian energia puesto que no
conducen electricidad, y por lo misso, no son inductoras.
Fisicamente son miAs pequeNas y ligeras que los cables metilicos
de la misma capacidad.

En la figura 1.7 se muestra una tabla de los mas tipicos
medios de transmisicn utilizados, aparte de los ya mencionados.
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Figura 1.7 (Tabla de medios de trasnmisidnd.
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Figura 1.7.1 (Tabla de consideraciones para los medios de
trasmisidnd.
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En la figura 1.7.1 se muestra una tabla donde se toman las
mAn importantes consideraciones que se deberdn realizar para la
instalacion de los medios de transmisién ya antes mencionados.

42 Interfases.

Las Interfases estan normatizadas por los sipguientes estindares:

- CCITT {The International Telegraph and Telephone
Consultative Committee).

EIA (Electronics Industries Association).

MIL (Militares).

1EEK (Institute for Electric and Electronic Engineers}.

]

La siguentes funciones dependerin de como se deseen
transaitir/recibir los mensajes:

- Modo. - Tipo.
+ Bit. + Eléctricas
+ Byte. + Sefial (Valor o dato)

-~ Medio (equipo).

En otras palabras las interfases son dispositivos
implementados en hardware (puede incluir software}, que
especifican la relacién entre las diferentes capas dentro de la
red, es decir, que relaciona un nivel con su inmediato inferior
para proporcionarle el serviclo que requiera.

Una de las interfases que es importante mencionar es el
modem en el caso de utilizar linea telefénica.

Las carateristicas que se deben considerar en un modea son

las siguientes:
- Velocidad del modem (300-9600 bps).
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Baja velocidad: Son los que transmiten abajo de 1200 bps.
Alta velocidad: Son los que transmiten abajo de 4800 bps.
Muy alta velocidad: Son los que transmiten arriba de
4800 bps.
Método de codificacidn/agrupamiento de la informacidn.
Metodo de modulacién del modesm.

- ASk.

- FSK.

- PSK.
Normas con la que cumple.
Existen dos asociaciones que emiten normas para modems: EIL
CCLITT y EIA, entre las cuales existen equivalencias como
son:

VETT T wS-282.0

Tomar en consideracion si el modem es programable.
Autoanswer (Capacidad de poder recibir llamadas)
Autodial ({Capacidad para generar llamadas)

~ Adaptables a tonos.

~ Adaptables a pulsos.
Conexinn directa a la linea telefdnica, en la cual se
verifica si el modem es5 acoplable a la linea conmutada
{telefono) o a la linea privada.
Protocolos o mecanismos de correccisn de errores.
Tomar en cuenta el software para la explotacion del modem.
Capacidad de reconocimiento de comandos del equipo digital.
Compresisn de bits.
El montaje del modem (8i es de tarjeta o conexién externa).
ASLNCTONO © 8{RCrono.
Modo de operacion full-duplex o halt-duplex.
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4.3, Protocolos.

Los protocolos son el conjunto de reglas de comunicacién
entre dos entidades (seres humanos, instituciones, software)
ademis de definir el tormato de los mensajes que se intercambian

entre los nodos.

Ademis permiten la deteccion de errores, la identificacién
del camino, el control de flujo de inforsacién y la
identificacién del tipo de mensaje de que se trate, dependiendo
del protocolo de comunicacién que se éste utilizando.

Los protocolos se dividen en dos tipos:
Protocolos Fisicos o Reales.

Son aquellos que hacen la transferencia fisica de los datos
{frames) directamente de un capa a otra capa, hasta lliegar de un
host a otro host de la red. Esto se realiza entre las capas de
cada una de las redes y mas notoriamente en la capa fisica de
ellas.

Protocolo Virtuales.

Son aquellos que hacen una comunicacién virtual (no fisica)
de los datos de la red, pero que se realiza entre las capas de
cada host que estin a un mismo nivel.

Aqul se presentan las caracteristicas =is importantes de los
protocolos bagsicos, en los cuales se podra ver facilmente la
comunicacién que existe entre un IMP a otro IMP y de 1IMP a un
HOST.
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431 Protocolos bagicos.
PROTOCOLO 1 (UTOPILA}:

En la figura 1.8 (figura superior) se muestra la estructura
de aste protocolo, a continuacién se seffalan las caracteristicas
mAB importantes:

- £l canal esta libre de errores.

- La comunicaci®n que realiza es Simplex.

- El receptor procesa a velocidad infinita los frames de
datos quc recibe; ademis de poseer buffers de tamano
tnfini’to.

- El1 IMP receptor de frames siempre estara listo.

- El host que va ha generar los mensajes siempre tendra uno,
cuando lo solicite su IMP.

La manera en que funciona éste protocolo es }a siguiente:

- El host envia el mensaje a transmitir al 1IMP transmisor vy
1o guarda en el buffer asignado a este.

- El IMP transmisor envia el frame de datos al IMP receptor.

- El 1IMP receptor espera el frame de datos.

- El IMP receptor recibe el frame que le envio el IMP
transaisor.

~ El1 JIMP receptor envia la informacién al host receptor, el

cual la recibe y muestra el mensaje al usuario.
PROTOCOLO 2 (STOP AND WAIT):

En la figura 1.8 (figura central) se muestra la estructura
de é¢s3te protocolo, a continuaci®n se sefNalan las caracteristicas
mas importantes:

— EL 1MP receptor no procesa a velocidad infinita.
- E1 IMP receptor no posee recursos de memoria ilimitada.
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- Considera una transmisién sisplex {(en cuanto a frames de
datos); sin embargo, pueden viajar frames de reconocimiento
en el otro sentido.

- El frame de reconocimientoc no trae ninguna inforsacién
atil.

- E) canal fisico de comunicacién no es del tipo simplex
{e#5lo lo usa légicamente), sino del tipo half duplex.

La manera en que funciona éste protocolo es la siguiente:
— El host envia el mensaje a transmitir al 1MP transsisor y
lo guarda en el buffer asignado a éste.
- El INP transmisor envia el {rame de datos y el irame de
reconocimiento al IMP receptor.
- Kl IMP receptor espera el {rame de datos y el de
reconocimiento.
- El IMP receptor recibe el frase que le envi¢ el IMP
transmisor.
£l IMP receptor envia la inforeacién al host receptor,

ademss de enviar el frame de reconocimiento al 1Mp
transmisor para qQue éste sepa que llepd el frame al IMP
receptor.

~ 51 se pierde el frame de reconocimiento el 1IMFP transmisor
pide que le sea retransmitido de nuevo el mensaje al IMP
receptor {puesto que no sabe qué pass con el frame de
reconocimiento}, hasta que el [MP transmisor reciba el
frame de reconocimiento.

PROTOCOLO 3 {PAR - POSITIVE ACKNOWLEDGMENT WITH RETRANSMISTION}:
kEste protocolo (figura 1.8 (tigura interior)) es semejante
al anterior pero con las siguientes variantes:

- El canal produce errores y tienen Que ser corregidos antes
de llegar al host receptor.
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La manera en que funciona éste protocolo es la sigulente:

El host envia el mensaje a transmitir al IMP transmisor vy
lo guarda en el buffer asignado a éste.

El1 IMP transmisor envia el frame de datos y el de
reconocimiento al IMP receptor.

El IMP receptor espera el frame de datos y el de
reconocimiento.

Si se pierde o se dafia el frame de reconocimiento el IMP
transmisor pide que le sea retransmitido de nuevo el
mensaje al IMP receptor, ésta pérdida o dafio es determinada
por medio de un tiempo asignado para recibir el frame de
reconocimiento, ésto es repetido hasta que el IMP
transaisor reciba el frame de reconocimiento; s8i el tiempo
asignado expira antes de que llegue el frame de
reconocimiento asume que no llegara y pide la retransmisién
del mensaje.
Si ésta falla es constante, entonces se considera que 1lo
que estd fallando en realidad es el protocolo.

La informacién puede estar repetida varias veces,

Lo IMP's (transmisor/receptor)} lLlevan un contador que sBélo
puede ser 0 ¢ 1, 8i ea U significa que no llegsd el frame de
reconocimiento, y Bi e8 1 es que Bi llegé. Los contadores
serin iguales en el momento en que 1llegué el frame de
reconocimiento al IMP transaisor.

La informacién repetida sers eliminada por el IMP receptor.
El IMP receptor recibe el frame que 1le envio el INP
transmisor.

El IMP receptor envia la informacién al host receptor libre
de errores.
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Figura 1.8 (Protocolos bdsices 1,2,3).
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4.32. Protocolos de ventana deslizante.

Se denominan Protocolos de Ventana Deslizante debido a que
utilizan (tanto en el IMP transmisor como en el IMP receptor)
unas estructuras llamadas listas (ventanas), las cuales guardaran
los nameros de secuencia de los frames en transito.

La ventana de transmisidn (envio(Ve)) guarda los nimeros de
secuencia de los frames que han sido enviados, pero que adn no
han sido reconocidos, pero cuando ¢stos frames son reconocidos,
en la ventana se borra el numero de frame que se reconocis.

La ventana de recepctdn (Vr) almacena los nameros de
secuencia de los frames que 8e pueden recibir en dicho nodo
(IMP) .

La ventana de envio {(Ve) se le asignaran dos limites, uno
inferior (Ve“t: y otro superior (Ve_up), 2sto es con el fin de
conocer Bi el mensaje ha sido recibido y enviado, El limite
superior se incrementara en uno cada vez que reciba un =mensaje
del host, posteriormente se igualara al numero que tenga el
limite inferior cuando el frame haya sido enviado y reconocido,
incrementandose el limite inferior en uno.

Para la ventana de recepcién (Vr) al igual que la Ve tendran
dos limites: un limite inferior (Vrmft y el otro superior
(VX‘“P); sin embargo, el tamaffo de la ventana (VrNP-.Vrml) es
constante. Kl incremento de ambos limites sucede cuando se recibe
un frame (el menor que ha sido almacenado dentro de la ventana) y

8e envia el reconocimiento.

Los protocolos de ventana deslizante utilizan la tacnica de
Piggybacking o también llamada reconocimiento de caballito; en
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¢sta tecnica los reconocimientos de los franmes de datos no son
enviados en frames especiales, sino que se aprovecha el viaje o
la transmisién de un frame de datos para incluir un

reconocimiento.

La manera en como trabaja la técnica de Piggybacking es la
siguiente:

- Los IMP' s pueden ser tanto transmisores como receptores,
es decir, tienen una comunicacisn full duplex.

- Se habilitan los dos host.

~ El1 host 1 envia el frame a transmitir al 1MP 1 transmisor.

- E1l IMP 1 transmisor envia el frame.

- El1 IMP 2 receptor espera el frame.

- El1 IMP 2 receptor recibe el frame que le envio el IMP 1
transmisor.

EL IMP 2 receptor envia la informacién al host 2 receptor.

El host 2 receptor se vuelve un host 2 transmisor el cual
envia un nuevo mensaje a transmitir (en sentido contrario
al que llegd), ademds de enviar el reconocimiento del frame
anterior en una sola estructura, a traws del IMP 2 de é¢ste
host.

- E1 IMP 2 transmisor envia el frame.

- El IMP 1 receptor espera el frame.

El IMP 1 receptor recibe el frame que le envio el IMP 2

transaisor.

- E1 IMP 1 receptor envia la informacién al host 1 receptor.
Y continuara dentro de ¢ste loop hasta que se terminen de
transmitir todos los mensajes que se deseen enr cada uno de
los host.

Cuando no se utilicen ya los host se deshapbilitaran.
Se arranca un timer por cada frame, en previsién de que se

pierda el mensaje. Si Llega su frame de reconocimiento se
para y se elimina de la ventana de envio.
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PROTOCOLO & (VENTANA DESLIZANTE DE TAMARO 1):

En la figura 1.9 (figursa superior) me muestra la estructura
de 4ste protocolo, a continuacién se seffalan las caracterisgticas
mis importantes:

~ Rg gimllar al prot lo 3 a ién de que -todo el
protocolo esta codificado en un solo procedimiento.
S6lo un IMP debe empezar la transmisién, no pueden ser los

dos.

La ventana de tranamisisn tiene tamaNo 1 {Ve=1)

La ventana de recepcién tiene tamafio 1 {Vr=1).

-~ Rl host asociado slempre tiene un mensaje a transmitir.
-~ Utiliza la técnica de Piggybacking.

)

Los protocolos que a continuacién se presentan también
utilizan las técnicas de PIPELINENING (entubamiento) en las
cuales se tiene en cuenta el tlempo de propagacién a través de un
canal.

Las principales caracteristicas de los protocolos que se
enuncian a continuacién son las sigulentes:
-~ No esperan su frame de reconocimiento, sino que envian los
siguientes frames de datos hasta que se detiene un womento
a esperar los fremes de reconocimiento de los trames
envi ados.
- Bl ndmero de trames que pueden persanecer en la ventana de
envio {transmisién) son mayores a 1.

PROTOCOLO 5 (GO BACK 'N": RETROCEDE “N"}:
En la figura 1.9 (figura central) se muestra la estructura

de é¢ste protocolo, a continuacidén se sefalan las caracteristicas
mas importantes:

CAP/RANH



ANTEQEDENTER TEORICOS SOBRE REDES DE COMPUTADORA 63

- La ventana de recepcisn tiene tamafto 1 (Vr=1}.
~ La ventana de transmisisn siempre debe estar llena; Ia
desvaentaja es el tamaffo del buffer.
~ En caso de que un frame no llegue a su destino y por
consecuencia nunca llega el reconocimiento, todos los
jes b es pe d tan y posteriorsente se
vuelven a retransmitir éstos en secuencia a partir del cual

no llegé el reconocimiento.
La desventaja es que &8te protocolo retransmite sélo

aquellos que no fueron reconocidos y por lo tanto pierde
tiempo en la retransmisién de los posteriores de los cuales
Bi llegd su reconocimiento.

.

PROTOCOLO 6 {NONSEQUENTIAL HECEIVE: REVETICION SELKECT1VA):

En la figura 1.9 (figura inferior) se muestra la estructura
de éste protocolo, a continuacién se seffalan las caracteristicas
mis importantes:

~ La ventana de recepcién tiene tamafNo mayor a 1 (Vrsl).

~ La ventana de transmision siempre debe estar llena; la
desventaja es el tamato del buffer.

~ En caso de que un frame no llegue 8 su destino y por
consecuencia nunca llega el reconocimiento, ademis de que
se almacenan los frames de reconocimiento de los frames que
se enviaron posteriorsente se hace una retransmisién del
frame del que no llegéd su reconocimientc para que sea
reconocido y se envia junto con los que se almacenaron para
que pueda seguir con la transmision.

433, Protocolos basados en deteccidén de portadora.

Tipicamente las LAN's {(Local Area Network) basadas en
deleccién de portadora tienen un protocolo denominado Protocols
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Figura 1.0 CProtocolos de ventana deslizante 4,5,6).
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de Acceso al Medio, a través del cual, los nodos abonados a un
Bsolo canal conocen el estado del camal {ocioso, ocupado o en
colisisn) del canal.

Existen dos tipos de protocolos, éstos son:
- Protocolos determin{sticos.
~ Protocolos no determintsticos.

LOB protocolos no determin(sticos necesitan saber el namero
de nodos, la cantidad de triafico existente en la red, el tiempo
de pr i¢n del je y el tamafo de los paquetes.

El nombre genérico de los protocolos basados en sensado de
portadora es CSMA (Carrier Sensing With Multiple Access). Existen
dos tipos, y son:

Persistentes.

En égte protocolo, un nodo que desea hacer una transmisién
debe sensar el canal, si esti ocioso el canal, el IMP transmite
{radia el canal} su paquete esperando que &ste sea recibido. En
el caso de que el canal se encuentre ocupado (cuando otro esté
transaitiendo) ., cl nodo sensa constantemente hasta que el canal
cambie a un estado ocioso. En caso de que dos o© m®mAs nodos que
quieren transmitir sensen al misro tiempo el canal y esté ocioso
{desocupado), se produciri una mezcla de paquetes transmitiaos
poniendo al canal en estado de colisién, abortindose la
transmisién. En este caso debersn esperar cada uno de los nodos
un tiempo aleatorio para volver a intentar la transmisién (canal
persistente).
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No persistentes.

La diferencia de é4ste con el anterior es que cuando esti
ocupado el canal, éste no estdi siendo sensando constantemente,
sino gue el nodo toma un tiespo aleatorio la prisera vez. 8i
ocurre una colisién el mensaje no es abortado inmediatasente,
pero el nodo debera esperar un tiempo mayor que la vez anterior
(el doble) para volver a sensar el canal.

4.4, Puertos.

Un puerto es una estructura de datos {(es una coleccitén de
nodos o registros que estan relacionados entre si) que tiene como
funcién el recibir o enviar mensajes, y ho es aquel dispositivo
de hardware con el que se relaciona comunsente, puesto que dicho
disporitivo es una interfase.

La estructura tipica de un puerto est: dada de la sigulente
forma:

<puertoy :=¢id_red> «id_host> <id_puerto)

4Bto es por si existen varias subpets interconectadas.
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CAPITULO II

REDES DE COMPUTADORAS EN CONTROL: SISTEMAS SCADA
(SISTEMAS DE CONTROL DE ADQUISICICN DE DATOS)

En el control distribuido los cerebros son los controladores
bisicos, que mon quienes se encargan de la tarea de controlar.

En la figura 2.1 podemos observar un diagrama de bloques del
flujo qua tendrian las seffales en el controlador bimico y que a
continuacién se explica.

Las seWNales obtenidas de campo son filtradas para la
eliminaci®on de los posibles ruidos eléctricos. ElL numero N de
seffales de entradas varian de fabricante a fabricante, pero
tipicamente se puede hablar de 30 sefiales de entrada.

Los algoritmos de control se encuentran grabados en memoria
de estado 8élido (su nimero también cambia de acuerdo al
fabricante, pero normalmente son mas de 40) y 8e encuentran
siempre disponibles.

En un controlador basico se realiza una funcidén de
multiplexaje en tiempo, por medio de la cual B8sBe comparten las
diferentes habilidades de los amicroprocesadores para ejecutar

diversas tareas.

Los algoritmos disponibles para realizar el control pueden
ser empleados cuantage veces sea nhecesario.

Haciendo una analogia con la instrusentacién analégica

convencional, cada uno de los algoritmos de control disponibles
representaria un diferente tipo de instrumento analégico. Esto
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Figura 2.1 (Diagrama de bloques).
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significa que al adquirir un sistema de control distribuido,
estamos adquiriendo toda una linea de instrumentos analégicos,
que estdn a nuestra disposicién en el momentoc que se les
requiera.

Otro punto muy importante es que los controladores baaicos
#gon absolutamente independientes de las estaciones de los
operadores, siendo e¢stas Unicamente ventanas al proceso. Esto
significa que 8i en un momento dado dejan de operar las
estaciones, los controladores basicos seguirin ejecutando las
funciones de control asignadas, ya que toda Jla programacién se
encuentra residente en ellos.

1. REDES DE OPERACION AUTOMATICA.

Los sistemas SCADA constan de una computadora maestra que
estd en comunicacién permanente con un grupo de terminales
situadas en puntos lejanos denominados Unidades Terminales
Remotas (UI'R's), teniendo entre 8i un lenguaje en comun., L1
conjunto de estas unidades forman un sistema de redes de
operaci¢n automitica, el cual se encarga de mantener el Eistesa
en un punto de operacicn ¢ptimo, requiriendo para elic, datos de
toda la red. Las UTR's 8e encargan de la adquisicién de la

informacisn y su posterior transmisién a la computadora maestra.

Debido a la distancia en que se encuentran distribuidas las
UTR's , #stas deben comunicarse con la estacidn maestra por medio
de pares de hilos {cable telefénico, coaxial, etc.) u otro medio
(microondas, satelite, radio, etc.), pero definitivamente en
forma confiable. Ksto se logra por diversos tipos de canales
{comunicacién digital tipo serie, etc) que reduzca al minimo 1la
comunicacion incorrecta.
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11 Unidades Terminales Remotas.

Las UTR's son equipos electrénicos, fabricados con
tecnologla digital, mediante el uso de microprocesadores en 1la
mayoria de los casos fueron pensadas, disefiadas y construidas
para aplicaciones de adquisicién de datos y control en lag que la
estacidn maestra se encuentra distante de los puntos de medicién
y control, por lo cual, las UTR's desempefian el papel de
interfase entre la computadora maestra y los sistemas de control
e instrumentacisn de campo.

Las UTR's cuentan con elementos eleéctricos Yy electronicos
suficientes para, por una parte, recibir las seflales eléctricas
provenientes de 1los instrumentos de medicien o para enviar
sefiales de control a los elementos actuadores; y por el otro,
para recibir y enviar mengajes a la computadora de la estacién
maestra. En la figura 2.2 podemos observar un diagrama de bloques
de una unidad terminal remota que recibe y envia seffales desde vy
hacia el campo y que ademas cuenta con un canal de comunicacien
para su enlace con otros equipos.

Figura 2.2 (Diagrama de bloques de una UTR).
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12. Funciones de las UTR's.

Para cumplir adecuadamente con 8u trabajo como interfase
entre la computadora de la estaci®n maestra y los instrumentos de
campo, laB UTR's realizan principalmente las siguientes
funciones:

- Adquisici®n de sefiales de campo, analdgicas y digitales,

provenientes de los instrumentos de campo.

~ Almacenamiento de la informacion obtenida y actualizacién

de su base de datos.

- Ejecucién de acciones de control a través de sefiales de

salida cuando la estacién maestra lo ordena.

- Envio de sefiales a equipo de sefializacién, como indicadores
luminosos, registrador analé¢gico, etc., por orden de la
computadora de la estacion maestra.

Deteccicn de cambios, y en algunos casos registro de

eventos con hora de ocurrencia.
- Ejecucién de programas de aplicacién especiales que se
encuentran almacenados en memoria secundaria.
Intercambio de informacién con la estacion maestra mediante

la recepcion y envio de comandos y respuestas de acuerdo
con un protocolo preestablecido, y en el que las UTR's casi

siempre actuan como esclavas de la maestra.

En la mayoria de los gistemas que se desean supervisar o
controlar, se cuenta con elementos de instrumentacion y control
que generan o aceptan sefiales electricas de acuerdo con los
valores de las variables tisicas que se desean manejar o conocer;
estas sefiales elsctricas se explican mas adelante en Unidades de

Adguistcidn,
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12.1 Canal de comunicacicén.

Es el medio por el cual se comunican o enlazan las UTR's con
la computadora de la estaci¢n maestra, por lo tante se debe tener
en cuenta para la seleccidén de éste de acuerdo con Las
condiciones fisicas y geograficas que existan entre ambos
equipos.

Los canales de comunicaci®n que generalmente se utilizan
son: linea telefonica, portadora en linea de potencia, radio y
microondas. Generalmente en el disefio de las UTR's se utiliza el
estandar HS-232 para permitir el manejo de los modems, los que a
Bu vez son la interfases con el canal de comunicacién.

El protocolo de comunicaciones a emplear se define en base a
las caracteristicas del equipo y de la cantidad de informacién a

manejar.

12.2. Alimentacién primaria.

Los niveles de voltale utilizados comunmente para alimentar
a una LTR's son: 24, 48, 125 o 250 Ven. Las Laterias que
suministran estos voltajes deben ser colocadas de tal manera que
una falla a tierra no cause daros al equipo o provogque

operaciones incorrectas.

12.3. Interfase hombre/maquina.

Para una UIR's es importante el contar con alguna
sefalizacion que permita al operador del sistema conocer su
estado y operacion, de tal forma Qque al dar mantenimiento al
equipo se puedan detectar fAcilmente condiciones del buen o mal
estado del mismo. Por ésta razén se utilizan el empleo de
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indicadores luminosos o leds a nivel local.

Es recomendable contar con un interruptor para la
deshabilitacion de las salidas de control, y poder evitar,
durante el mantenimiento, disparos o cambios no deseados en 1la

evolucitn del proceso.

En funcién de las aplicaciones de las UIR's, éstas se
instalan normalmente dentro de los gabinetes que las protegen de
ambientes que pudieran datiarlas. En el caso de utilizar gabinetes
que estaran expuestos a la interperie, éstos son construidos a

prueba de explosiones en algunos casos.

12.4. Arquitectura e Interfases.

La arquitectura de las unidades terminales remotas (figura
2.3), generalmente, se basa en mpddulos funcionales que realizan
tareas complementarias en el proceso de adquirir y reportar el
estado de las variables de campo. Estos médulos pueden estar
distribuidos en mis de una tarjeta, por Lo que la comunicacién
entre ellas es mediante buses dedicados, consistentes en unaplaca
de circuito impreso provista de conectores que facilitan 1la

insercicn y extraccidn de las tarjetas.

12.414. Mddulo de procesamiento.

Se encarga de decodificar y verificar que se ejecuten los
comandos provenientes de la estacién maestra, asi como de
controlar el funcionamiento global de la UTR. Generalmente consta
de un microprocesador, la memoria del programa y las interfases

de conexion con los otros médulos.
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FIGURA 2.3 CArquitectura de las UTR's)
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ones:

Recibir la informacién del médulo de comunicaciones cuando
eéste le indica que ha recibido un mensaje desde la estacidén
maestra.

Solicitar a los m&dulos de salidas de  control el
accionamiento de mandos, con o sin verificacién antes de
operar.

- Actualizar las salidas digitales y analdgicas asignadas a

equipos de aeﬁalizacién:

- Preparar los mensajes de respuesta que se enviaran a la

estacién maestra.

— Realizar procedimientos de supervicion y diagnéstico del

sistema.

1.24.2. Médulo de comunicaciones.

estac

Funci

Se encarga de realizar la funcién de interfase entre la
ién maestra y el mAdulo de procesamiento.

ones:

#Monitoreo continuo del canal serie.

Recepcion y validacién de la integracidn de los mensajes y
comandos enviados por la estacidén maestra, cuandc éstos son
dirigidos a la UTR a la que pertenece.

Procesar el mensaje y notificar al médulo de procesamiento
que sBe ha recibido un mensaje de la estacién maestra para
que éste lo atienda.

— Ksperar y recibir el mensaje de respuesta del médulo de

procesamiento, afadirle el encabezado y el cédigo de
seguridad de acuerdo al protocolo de comunicacién empleado

- Enviar el mensaje a la estacion maestra.

En los equipos en los que el médulo de comunicaciones se
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encuentra ensamblado en una tarjeta dedicada, éata suele
colocarse en la ranura (slot) que ésta situada inmediatamente que
la del pracesador.

1.2.4.3 Modulo de conversion analégica-digital.

Es el gue se encarga de monitorear y solicitar a los médulos
de entrada analégica la informacién proveniente de campo, realiza
la conversion analégica digital, procesar esa informacién
comparandola contra limites de validacién preestablecidos y
finaimente reportar los datos abtenidos al médulo de
procesamiento.

1244, Mdulos de entradsap analdgicas.

Son todos aquellos médulos que reciben las selfales
eléctricas provenientes de los elementos de medicién y que
corresponden a funciones continuas en el tiempo.

12.45. Médulos de salidas analogicas.

Son los m&dulos que normalmente son accesados por el  médulo
de pracesamiento; a traves de los cuales la UTR puede enviar
seales analogicas a controiadores o equipos de seffalizacién
locnl, para la sodificacidn de los valores de referencia (Set
foint) o de la posicién de plumillas o aguias.

12.4.6. Mddulos de entradas binarias o digitales.
Son aquellos mddulos que normalmente son controlados por el

widulo de procesamiento; a través de é¢stos la UTR  adquiere los
estados {(valores binarios) de los elementos de campo.
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12.4.7. M4dulos de salidas binarias o digitales.

Por medio de #stos médulos las UTR's pueden enviar sefiales
de voltaje a actuadores, motores, etc. para asi wmodificar la
evolucién del proceso que sBe desea controlar y ajustarlo a los
lineamientos requeridos.

1248, Msdulos de vigilancia.

£n funcidén de 1l1las aplicaciones de 1las UTR's, ¢éstos se
instalan normalmente dentro de gabinetes que 1los protegen de
ambientes que pudieran dafiarlos, ademas de encargarse de sensar
valores de parametros bisicos para el correcto funcionamiento del
resto de los m&dulos que componen a la UTR, como son los voltajes
de alimentacién, tanto de corriente directa como alterna. En el
caso de pérdida de la alimentacién principal, los médulos de
vigilancia interrumpen al médulo de procesamiento para ejecutar
rutinas de emergencia.

Los mddulos de vigilancia normalmsente son accesados por el
wédulo de procesamiento, al gque le entregan informacién del
estado de las variables que monitorea. Para realizar actividades
de supervisién y mantenieaiento suelen presentar una interfase
hombre-miquina basada en indicadores luminosos.

13. Programacién jerarquica.

La gran mayoria de 1la UTR's presentan una prograaacién
jerarquica en la que los programas del médulo de procesamiento
coordinan la ejecucién de los programas de los otros moddulos,
controlando el intercambio de informacién y datos dentro del
sistema. Algunas de las tareas mAs importantes ejecutadas por los
programas del médulo son:
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131 Médulo de procesamiento.

Algunas de las funciones de mayor importancia por éste
médulo son:

inicializacién:

- El msdulo de procesamiento pone en condiciones iniciales a
todas sus variables (registros en memoria, stack pointer) y
entra en un ciclo de ejecucidén continua en espera de comandos
provenientes de la estacién maestra.

- SimultaAncamente ordena que se ejecuten los programas de
inicializacién en los médulos restantes.

Atencioén y ejecucidén de comandos:

- Recibe desde el méddulo de comunicaciones los datos enviados por
la estacidén maestra, los analiza y valida.

- Coordina a los médulos restantes para que el éo-nndo sea
ejecutado.

Finalmente elabora el mensaje de respuesta y se lo pasa al
médulo de cosunicaciones para que lo formatee y lo transmita a
la estacidén maestra.

Muestreo continuo:

- Esta tarea puede mser activada por comando, o bien despué¢s de
una secuencia de encendido cuando la UTR ast ha sido
programada.

- Tiene como objetivo el coordinar a los mé¢dulos de entrada para

que periddicamente le presenten los datos que reflejan el

estado de las sefiales de campo, procesandolos y almacenandolos
posteriormente en sus estructuras de datos.

Mantiene lo s4s actualizada posible la informacién que debera

reportar a la estacién maestra cuando ésta se lo solicite.
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Diagnéestico continuo:

- El m5dulo de procesamiento corre perisédicamente rutinas que
permiten conocer el estadoe de la informacién almacenada en
memoria y la correcta comunicacién con los médulos restantes
verificando simultineamnete su correcta operacidén.

- Almacena en forma codificada los errores detectados y los
notifica a la estacién maestra a través de los mensajes de
respuesta.

1.3.2. M4dulo de comunicaciones.

Inicializacisn:

- Tarea activada desde el mAdulo de procesamiento, ya sea por
comando o por harduare.

- Bagicamente tiene como objetivo el mismo con el que cuenta la
rutina correspondiente del méddulo de procesamiento.

Monitoreo contlnuo del canal de comunicaciones:

- En esta tarea se vigila continuamente el canal de comunicacién
en espera de algun mensaje dirigido a la UIR.

- Una vez que el mensaje se presenta, lo recive, valida, formatea
y comunica al mé¢dulo de procesamiento.

13.3. Mddulo de conversiones.

- Atencioén de comandos provenientes del médulo de procesamiento.

- Hecibe los comandos y coordina los elementos a su disposicion
para ejecutarlos, generando (o no) una respuesta que

posteriormente envia al médulo de procesamiento.

2. SISTEMAS DE CONTROL DE ADQUISICION DE DATOS (SCADA).

Los Sistemas de Control Supervisorio y AdQuisicidn de Datos
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‘(conocidos como Redes de Supervisidn y Monitoreo), son un medio
de control remoto y monitoreo del estado de los elementos de un
sistema, el cual comprende las funciones de adquisicisn de datos,
monitoreo, control, procesaaiento y presentacisn de la
informaci¢n.

Los primseros sistemas de control supervisorio fueron
instalados en los affos 20's para operar remotamente via
relevadores electromecidnicos. Hasta la introduccion del equipo de
estado sdlido muy pocas modificaciones fueron realizadas. kn los
affos 60‘'s los sistemas supervisorios moderncos de estado solido
transformaron la funcién del control.

Kl diselo jerarquico de control supervisorio es un concepto
avanzado que organiza la capacidaa de procesamiento distribuido
para una solucidn integrada a los requisitos funcionales del
mismo.

La ventaja que se puede considerar de importancia mayor es
que s8i en un momento dado deja de operar alguna o todas las
estaciones de control, los controladores basicos sepuiran
reatizando las funciones de control, ya que toda la programacién
se encuentra residente en ellos.

21 Objetivos.

- Operar el sistema en forma segura y confiable.
Adquisicion de datos y control remoto.

- Mantener la continuidad de servicio.
Localizacidn y aislacién de fallas.
besconexidn y reconexién de equipo.

- Optimizar la eficiencia del sistema.
Administracion del proceso.
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Recontiguracion del proceso.

- Alm
E

acenamiento y procesc de informacién histérica.
studios de carga.

Anslisis de fallas.

C

oordinacisn de protecciones.

2.2. Caracteristicas.

Log =©

istemas SCADA presentan las siguientes caracteristicas:

Los controladores estan ubicados a grandes distancias unos
de otros.

Las comunicaciones se realizan por algun medio inaliAmbrico
© por cualquier otro que permita transmisiones a grandes
distancias.

Un computador supervisor central (Host computer) se encarga
de manejar toda la informacién y de la coordinacién del
sistema.

Existencia de unos procesadores, lliamados Unidades
Terminales Remotas (UI'R's), cuyo numero puede ser de unos
pocos hasta varios cientos, los cuales transmiten datos al
computador central y pueden recibir o© no datos de los
niveles superiores.

Disponibilidad de un sistema de codificacién para
transmitir la informacisn en forma segura y confiable.

2.3. Funciones.

podra
Super

Después de enumerar las principales caracterigticas se
n mencionar las principales funciones del Control
visorio, las cuales son:

Monitorear y controlar el proceso por medioc de un enlace
entre el operador y el sistema o viceversa.

Mantener archivos de datos estructurados dependiendo de las
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necesidades que se presantan.

- Adquirir y organizar los datos para la actualizacién
constante del proceso con la informacién captada por medio
de estaciones remotas.

— Comparar los datos contra limites establecidos y ejecutar
calculos de 1ngenier£a predefinidos.

- Suministrar diagramas del proceso, graficas de Bus
variables de eventos, de acciones, del estado de los
equipos, etc.

- Generacién de reportes bajo hnhormas prestablecidas de
eventos, acciones, estado de los equipos, etc.

- Generacién de mensajes o alarmas de agistencia al operador
y suministrar 1la posibilidad de  imprimir mensajes,
graficas, etc. importantes para é1 u otras personas.

2.4. Elementos de un sistema SCADA.

241 Estacion maestra.

E8 un equipo estructurado en base a tecnologla de
microprocesadores y arquitecturas de multiprocesamiento basado en
modulos del tipo de computadora en una sola tarjeta, tanto para
el procesador central como para méddulos de manejo de periféricos
y de extensién de memoria.

Funciones:

- Recepcion de intformacion sobre el estado de la red
eléctrica.

- Reconocimiento e identificacién de cambios

- Comamnxios de operacién para configurar la red, sefalizar
fallas de la subestacién.

- Actualizacidén dinamica de la Base de Datos.

- Almacenamiento horario de alarmas, mediciones y estado de
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la red de comunicaciones.
- knlace con e) gistenma.
~ Control de interfase hombre-maquina auxiliar

Envio de controles a las UTR's para que sean ejecutados
sobre puntos espectficos del proceso

- Presentacisn de datos relevantes en foma clara y completa
para la toma de decisiones.

242 Interfase hombre-maquina.

En la figura 2.4 se muestra dicho subsistema, en el cual se
encuentran las funciones de presentacién grafica de informacidn
del proceso, presentacidn de resultados y generacien de reportes
de tipo administrativo, estadistico o de planeacion.

Funciones:
-~ El despliegue del proceso con capacidad de seleccién a
diversos niveles de detalle.
- La entrada de comados de control.
- Cambios de parametros limites de operacién del sistema.
- El operador puede accesar informacison y enviar comandos al
sistema a traves de este subsistema.

La introduccién de datos y comandos, asl como la obtencion
de la informaci¢n que se muestra al operador se realiza wmediante
equipo de cémputo de entrada y salida.

24.3. Controlador de comunicaciones.
Funciones:
~ Mantener comunicacién continua con las unidades terainales

remotas.

- Heportar a la estacidn maestra la presencia de alarmas.
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Flgura 2.4 ¢Interfase de hombre-miquinad.
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- Controlar, evaluar y reportar los canales de comunicacién a
la estacién maestra.

- Mantener bases de datos de exploracién periddica.

- Proveer medios de enlace alternativos para mantener la
integridad del sistema.

24 4. unidades terminales remotas.

Las UTR's son equipos electrénicos operados a base de
microprocesadores para trabajar bajo 1la supervision de la
estacion maestra.

rFunciones:

- La comunicacion del estado de las variables de interds a la
estacion maestra.

- Adquisicién de datos sobre variables eléctricas y elementos
del proceso asl, como el procesamiento de los mismos.

- Almacenamiento de informacitn adquirida y actualizada de
sus base de datos.

- Ejecucién de acciones de control por comandos cuanpdo la
estacion maestra lo ordene.

- bDeteccion de cambios e identificacién de puntos.

- Reaccidén automitica (automatismos locales}.

- Capacidad para ejecutar programas de aplicacién especial.

- Capacidad de recepcién y transmisién de datos de acuerdo a
un protocolo de comunicaciones.

245. Unidades de adquisicién.

Este tipo de unidades son la interfase entre las seWfales
recibidas del campo y el equipo de cémputo que hace uso de ellas.
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a) Digital (Binaria).

Es la informacién proporcionada a las UIR's por el cierre o
apertura de contactos de relevadores de interposicién de los
equipos de la bestacisén do contir te los estados y/o

alarmas de los mismos. Ksta informacion puede ser:

- Estandar de 1 bit.
Sin memoria y sensando el estado del contacto en el momento
del sondeo.

Dicho contacto podra ser Normalmente Abierto (NA) [+
Normalmente Cerrado {NC).

- Deteccisn momentanea con estado retardado de 1 bit.

Con memoria para registrar una posible transicisén del
contacto entre un sondeo y otro © s8u estado permanente. Kl
contacto podra ser NA o NC, en cuyo caso las transiciones que
se detectaran seran abierto/cerrado/abierto o viceversa.

Dicha informacion tiene formatos estandares de datos para su
salida y entrada, los cuales son:

ENTRADAS SAL1DAS
0-24 vco 0-24 Voo
0-48 Veco 0-48 vco
0-127 Vca 0-12 vca

b) Analdégicas.
Es la informacioen proporcionada a ias UTR's por medio de

transductores, transformandolas a seffal digital mediante
convertidores A/D.
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Al igual que las digitales, estas tienen formatos estiAndares
de datos para su entrada y salida, los cuales son:
ENTRADAS
Lazo de corriente de 4-20 mA
Lazo de corriente de -1 a +1 mA
Entrada de voltaje unipolar de 1-5 Volts.
Entrada de voltaje bipolar de -10 a +10 Volts.
RID's.
‘Termopares .
SALIDAS
Lazo de corriente de 4-20 mA
Lazo de corriente de ~1 a +1 mA
Voltaje de 1-5 Volts.
Voltaje ~10 a +10 Volts.

Acumuladores.

Es la informacien proporcionada a las UTR's mediantes
contactos transductores, los cuales son empleados como contadores
de valores de puntas del proceso, pudiendo ser registros de 16
bits.

Los dispositivos del proceso podran comsandarse a control
remoto teniendo en cuenta lo siguiente:

- Operacién mediante la funci®n de verificacién antes de
operar.

- Comando de abrir/cerrar.

- Verificacién del proceso completo de la seleccidén,
ejecucién del comando y complentacién del mismo.

- Verificacisn de imposibilidad de la realizacién del comando
por bandera de variable de licencia, variable no disponible
por estar en proceso su comando,etc.
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Contadores de pulsos.

El sistema debersd ser capaz de generar salidas analégicas vy
digitales con el fin de controlar registradores analégicos o
indicadores digitales.

Las unidades de entrada/salida, de acuerdo a su capacidad de
funciones, se pueden clasificar enlos siguientes tipos:
Unidades Inteligentes de E/S.

Cada unidad tiene un procesador local que continuamente
obtiene las entradas de cada uno de los médulos de E/S asociados,
los valida y mantiene en memoria local a la unidad, a la vez que
verifica limites de seffal eléctrica, y en algunos casos convierte
en unidades de ingenieria. Estas unidades reportan a la
computadora unicamente que seffales han cambiado, lo que se conoce
como transmisién por excepcién, optimizan el uso de los canales
de comunicacién de la computadora, etc.

Unidades No-lnteligentes de E/S.

Este tipo de unidades utilizan un bus o wmedio de enlace
entre los médulos de E/S y el equipo de cdmputo. Los médulos
tienen como funcién permitir s&lo la lectura de informacion de
campe y su transferencia a la computadora, por 1o so0n
interrogados constantemente por é¢sta con el fin de obtener los
valores medidos.

Cuentan con un m&dulo de comunicaciones para enlace con la

computadora.

Por lo tanto Lla funci®dn principal de las Unidades de
Adguisicidn son el obtener el estado actual de las variables del
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broceao. Una vez adquiridas por la estacién maestra, las seffales
son validadas, transformadas a unidades de ingenieria (8i es
necesario) o a locuciones de estado {(binarias), asf{ como también,
se analiza Bi las variables no han rebasado algin 1limite de
alarma definido.

Una vez acondicionados los valores de las sefiales seran
actualizadas con la nueva informacidén.

24.6. Equipo de cémputo.

£1 equipo de cémputo esta formado por:
- Cpu
- Mesoria.
- Unidades de Disco.

Controladores de Equipo Periférico.
Controladores de Comunicaciones.

1

Estacidn Maestra.

La capacidad del sistema de cémputo dependeri del volumen de
informacién (numero de variables o puntos) a manejar, las
restricciones de tiempo real impuestas por 1a dinamica del
proceso, las funciones requeridas, numero de periféricos a
manejar y el tiempo de respuesta requerido por el usuario, por lo
que clasificamos los sistemas de la siguiente forma:

SISTENAS PUNTOS TIPO NUMERO TIPO
MUESTREO USUARIOS EQUIPO.
W, ———
sIovIRes 500 5223, 1 PC
1000 1z33. 2-4 PC's en red.
5000 4-8 Minicomputadoras.
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2.4.7. Equipo periterico.

El equipo periferico eata formado por:
- 'fubo de RayosCatédicos{Monitor).
- Teclados (Alfanuméricos, Funcionales, Dedicados).
- Lapiz de luz.
-~ Mouse o trackball.
- lmpresoras({General/bedicado}.
- Registradores Analégicos{Graficadores).
- Indicadores Digitales.
- Tableros Mimicos.
- Bocinas.

- Luces.

Su  funcién principal es proporcionar los medios de
interaccién entre los usuarios y las funciones disponibles del
sistema mediante una IHM.

La interfase hombre-madquina (IHM) utiliza, para llevar a
cabo la comunicacion, diferentes formas de despliegues de
pantallas tales como: menus, gulas, ventanas, etc. Es decir, en
este subsistema residen las funciones de presentacién grafica de
informacién del proceso, presentacién de resultados y generacion
de reportes de tipo administrativo, estadistico o de planeacién.

248 Software.
En la figura 2.5 se muestra un diagrama de bloques del
software de un sistema SCADA. Este puede ser dividido en

aplicaciones y servicios que ofrece en el sistema.

A continuacién se muestran algunas funciones del software de
un sistema SCADA :
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Figura 2.5 (Diagrama de bloques de Sw de un SCADA),.
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Adquisiciﬁn de datos,

- Barrido de todas las UIR's.
Se examina todas las variables enviadas a la estacion
maegtra por la UTR.
- Validacién y acondicionamiento (filtrado, linealizacion, etc }.
Checa que las variables no sobrepasen los rangoe
operacionales de voltale y corriente, y en caso contrario
acondiciona dichas variables.
~ Transformar a valores de ingenieria.
Se le asigha un nivel de voltaje y corriente a valores tales
como: temperatura, presién, peso, flujo, etc.

Administracién de la Intormacién.

- Manejador de la Base de Datos.

Permite el acceso/modificacion de la inforaacién contenida
en la base de datos de manera controlada, evitando el acceso
directo y conocimiento de las estructuras basicas de
informacion.

~ Respaldo y restauracidén de la Base de Datos.

Permite respaldar toda la informacién contenida en la base

de datos, Y en casos de errores en ¢sta se restaura.

En la figura 2.6 se muestra la interrelacién entre manejador
de la base de datos, la base de datos y los subsistesas de
software existentes.
1nteracclién con el Operador (software de la 1HM).
bespliegues de pantalla.

~ Listas de variables(grupales:analdgicas y binarias).~
Alarmas.
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Figura 2.6 CInterrelacidn de la base de datos).

{. Progromas de usuarios
2. Generacidn de control out.
3. Adquisicidn ce datos
4, ‘Andlisis de conexidn
S. Intercombio de horario
e infarme

6. Reconstruccidn de energlo
7. Instrucciones e jecutakles
.8, Modelo del sistema
9. Registro principal

10, Servicios de conscla
11. Despliegues

12. Detos procesados
13. Systema e jecutable
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Eventos.

Graficas de tendencia( variables analégicas).
Diagramas de barras (generales o particulares}.
Diagramas de flujo{generales o particulares).

Reportes Impresos.

Listas de variables({grupales:analégicas y binarias).
Alarmas.

Eventos.

Puntos fuera de muestreo (variables que no estan siendo
monitoreadas, ya que esten fuera de servicio, erroneas,
etc.).

Balances {promedios de variables analégicas:

horario/diario/mensual}.
Horas de operacidén.

Historia de alarmas.

Heporte post-dipparo{se mandan a imprimir todas las
variables que funcionaron en un disparo, el cual se analiza
para ver cual({es) ocasionaron el disparo).

Configuraci¢n del sistema.

~ Configuracien de la base de datos.

kn linea: modifica los estados operativos de las variables

sin suspender la operacisén del sistema; fuera de linea: las
modificaciones se realizan con el sistesa fuera de operacién 'y

para tener los cambios en linea el sistema se reinicia el

sistema.

- Modificacién de las claves de acceso.

Cambia las claves de acceso de los usuarios al sistema

dependiendo de las necesidad que se t .
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— Edicién de pantallas
Crea nuevas representaciones de diagramas de flujo y

modifica las ya existentes.

- Gulas de operacién (ayuda).
Proporciona ayudas al usuario mediante ventanas
especializadas dependiendo de la operacién o funcién que este
realizando éste.

249 Notificacién de alarmaa.

Un sistema SCADA detecta automaticamente cuando las
variabies del proceso alcanzan un nivel (analdgicas) o estado
{digitales) precritico o critico para indicar 1la alarsa Yy

registrar dichas condiciones.

A traves de funciones de alarma, el usuario observa todas y
cada una de las variables del proceso que se encuentran en alguna

condicion de eéste tipo.

Los siguientes eventos se procesan como alarmas:

- Un cambio de estado de una variable digital n» comandada
por el operador.

- Falla de equipos de la estacidn maestra(impresora, terminal
de operacién, equipo de comunicaciones, etec.).

- pérdida de sondeo o exploracisn identificando los posibles
problemas por: errores de transmisisn de datos, sin
respuesta, etc.

5i la alarma esta habilitada, el procesamiento implica 1lo
siguiente:

- Notificacisn en el tablero o pantalla de alarmas,

encendiendo la lampara de 1la subestacion activando 1la
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alarma acustica.

- Notificacion a traves de una indicacién de la terminal de
video.

- Registro del evento en el resumen de las alarmas.

- Registro del evento en la historia de alarmas.

- lmpresién del evento en la impresora.
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CAPITULO III
PRACTICA ACTUAL DE LAS REDES DE COMPUTADORAS EN SISTEMAS SCADA

Este capitulo se refiere a algunas arquitecturas que
actualmente estan funcionando en el mercado, como son:
- Network 90 {(Bailey).
~ MAX-1 (L&N).
- TDC-3000 {Honeywell).
- LN-700 (L&N).

Estos equipos son de los mas adelantados que ha salido al
mercado (sin excluir a los que existen y que no se mencionan
anteriornente), para as!{ dar una mayor ayuda a los usuarios de
los sistemas de control de procescs, como son: en plantas de
proceso, plantas de manufactura y en procesos geograficamente
dispersos, los cuales se encuentran en ambientes industriales.

A continuacién se hace una descripcién de cada uno de los
equipos que me estudiaron.

1. NETWORK 90 (BAILEY).

A continuacién 8se presentaria este sistema, que podra
dividirse de la sipuiente manera:

11. Arquitectura.

La arquitectura puede ser particionada en cuatro niveles
primarios. Cada nivel dentro de Network 90 esta disefiado para un
optimo desempefio, tlexibilidad y seguridad de datos (tigura 3.1).
Las 1interfases son estandares vy estan constituidas para
simplificar: la integracién de los procesos de control con los
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¢}
Figura 3.1 CArquitectura de Network ©0).
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manejadores de servicio para la empresa, las etapas del proceso
para la habilitacién del manejador y del control, por lo que se
proporciona informacién a nivel de proceso y no en el estado
natural de los datos.

El sistema esta basado en un microprocesador ciclico y tiene
controladores multifuncién que pueden ser distribuidos, ambos
estan fisicamente alrededor del proceso de planta, con una
comunicacién tipo anillo a una velocidad de 500 Kbaud y se
considera como un ciclo completo. EKste ciclo es un anillo
multiple donde se atiende a 63 nodos, usando la técnica de
comunicacién de datos Store and Forward. De aqu!l, a diferencia de
un sistema token passing, el ciclo de planta puede dowinar hasta
63 mensajes al mismo tiempo y pasar hasta S00 mensajes asincronoe
por segundo. Las interfases de la computadora son: computadora
personal de la estacién de trabajo y la unidad de interfamse, que
se ocupa de las pérdidas en el ciclo de planta.

En el nivel de proceso de control, una interfase redundante
del ciclo de planta esta conectado a 32 dispositivos analégicos y
digitales por medio de un médulo bus Kthernet de Network 90, que
corre a B3 KHz. El médulo bus soporta: operaciones multifuncién,
dos ciclos de control, maestros légicos y analégicos, esclavos
locales (légicos y analegicos) de E/S para controladores o
distribucien dentro de los archivos via E/S multiplexadas

remotas.

Kl superciclo (capaz de soportar a Network 90) es un anillo
de 10 MHzZ con 250 nodos. Utiliza buffers de insercié¢n Store and
Forward y comunicacién sincrona para la seguridad; todos los
nodos son capaces de pasar datos al m=mismo tiempo y cada nodo
puede tener un interfase con otros superciclos o con otros ciclos
de planta: cuida de optimizar los paquetes de datos y un soporte
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que puede tener hasta 300 datos completos del ciclo de planta.

Los paquetes utilizan una técnica de comunicacion de datos
comprimidos que trabajan como un grupo de mensajes cortos dentro
de uno o un grupo de mensajes por direcciones desde el maestro
mas bajo o bien desde el esclavo mas alto. Las direcciones
multiples pueden transmitir cualquier mensaje (hasta o3

locaciones de retransmision).

12. Actualizacison de Hardware.

Kl médulo bus es renombrado como camino de control y corre a
1 HHz, soportando hasta 32 dispositivos. El médulo bus expandido
de Network 90 corre a 500 KHz. el cual es B veces mAs rapido que
en Network 490 y provee la comunicacion con 64 médulos esclavos.
Los médulos esclavos consisten de entradas analégicas y digitales
y modulos de salida del procesador wmultifunciones, maestros
logicos y maestros analogicos conectados al mddulo bus.

Las altas velocidades del bus esclavo permiten redundancia
en la transferencia de datos y es mas rapido que en el bus local,
el cual es mas lento via procesador multifunciones y el camino de
control, que tambié¢n provee redundancia en la transferencia de
datos fuera de las lineas de control.

Un nuevo médulo del bus de campo {FBM) opera como un esclavo
del procesador de multituncién via bus esclavo. ELI  FBM corre a
una velocidad de 32 KHz. y soporta hasta 32 dispositivos
digitales, asi como medidores de flujo y vailvulas de posicién,
mAs una serie de pequefos trasmisores de presidn (BCN) vy
transmisores de temperaturas (EUN) especialmente diseffados para
trabaiar con el bus de campo.
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En Network 90, los niveles bajos de &selales analégicas se
comunican directamente al MFC (controlador multifuncionea) y al
MFP (procesador multifunciones) por medio de los mddulos
analogicos maestros y el médulo bus. Una nueva entrada analégica
esclava es directamente esclavo del MFP (Una de 64) via el bus
esclavo, Kstos 8 puntos analsgicos, gson niveles altos de IS v o a
niveles bajos de 100 aV utilizan alta resolucidn (14 bits} del
convertidor analdgico/digital, en la presencia de 750 Vrms de
modo comdn. El aislamiento de canal a canal es de 300 Vima,

£n Network 90 las fuentes de poder de DC son generalmente
montadas en la parte superior de 1las unidades de control de
procesos, con un panel de entrada provisto de interrupciones de
circuitos, filtros de linea y monitoreo de salidas de voltaje.
Estas fuentes de poder comunmente son manejadas por varios
sistemas de control y su tama®o dependeri de la cabina donde
gerin instaladas; para tener una redundancia de fuente de poder
se requieren de dos tuentes de poder.

Los m¢dulos son disefiados dependiendo de la demanda de 1las
cargas en la cabina. Asl, una carga de 60A a8 5V puede proveer a 6
médulos de 10A, y a 7 médulos provistos de n+l de redundancia.

Los m4dulos de poder pueden ser fisicamente distribuidos en
los madulos montados en unidades por toda la cabina. Los médulos
de la fuente de pader aceptan de 120 o 240Vas, de 50 o 60Hz, o de
24Voe de poder (nominal), y provee salidas de voltajes regulados
de +5V, #15V, -15V y +24Vnc de los m&dulos del Bistema y de E/S.

13. Nivel de Camspo de los Dispositivos.

EL bus de campo esti basado en el estandar SP-50 soportando
reconexion de dispositivos de Bailey y de otras marcas. Esta
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opcion es redundante en el enlace serial y corre a una velocidad
de 32 KHz, soportando hasta 32 dispositivos de campo via cable
par trenzado por lo cual em manejado por un bus esclavo con
controles de comunicacldn entre el bus de campo y el bus esclavo.

14. #Sdulo de nivel esclavo K/S.

En adicién a la interiase del bus esclavo para dispositivos
de campo, se provee de un arregio de wmédulos de E/S para
aplicaciones tanto analogicas como digitales. Estos mdédulos
esclavos requieren un multiplexor de datos, un convertidor A/D y
una tarea para la condicidn de la seRal.

La comunicacidn de datoe entre el mddulo eaclavo y €l médulo
procesador multifunciones (MFP) es por medio del bus esclavo,
égte es propietario de altas velocidades (166,666 bytes/segundos)
del bus paralelo, donde puede soportar conexiones de hasta 64
esclavos de E/5 a un maestro del procesador sultifunciones.

Se garantizan lugares remotos de mdduios E/5 por medio de
una interfase remota E/S (RIO). La opcidh redundante de las
interfanes remotas de E/S se extiende a traves de largas
distancias por el bus esclavo, hasta 1,000 pies con cable coaxial
u optico en un enlace serial de i MHz. Existe la opcién hasta de
1b enlaces remotos, cada uno conteniendo haata 64 esclavos E/S,
los cuales son canalizados a un wédulo maestro RIO, cuando éstos
se comunican con un MFP por medio del bus de control.

15, Nivel del Modulo Inteligente.
Kl MFP ests basado en un poderoso wmicroprocesador de 1la

tamilia ©£8000, esta provisto para llevar a cabo control en tiespo
critico y soportar funciones de decision en el porceso. Las
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estrategias de control envuelven hasta 128 lazos de control por
MFP que pueden ser implementados en una libreria de hasta 200
coédigos de funciones. Opcionalmente los niveles légicos
interpretados por Basic o por C son usados para crear algoritmos
y gser utilizados con aplicaciones especiales. Toda la redundancia
es soportada, para asegurar la operacién de la planta vy
opcionaimente los sistemas de control digital (DCS's) son
utilizados como un respaldo manual.

El susbsistema de comunicacién es propietario de altas
velocidades de enlace serial, que Boporta gran seguridad de
intercambio de datos entre 32 MFP's, RIO's y mé&dulos del
procesador de la red (NPHM). El camino de control permite el
cambio de un proceso, archivos de datos o datos calculados, la
configuracién dentro de 1la carga dentro del Bsietema y la
importacién o exportacion de reportes en el sistema I1nfinet por
madio de la NPM.

La redundancia del camino de control asegura la ejecucién de
las estrategias del proceso de control a través de mniGltiples
addulos ..

16. Interfase hombre/miquina.

El manejador de sistemas de comandos (MCS) estaA provisto de
procesos de alto nivel para el manejo de consola, en un sistema
de control grande (entre 5,000 y 30,000). La estacién de
interfase del operador (0OIS) estiA provista de operaciones de
medio nivel para la consola de sistemas de control de procesos de
mediano tama®o (entre 500 y 5,000 procesos).

Los paquetes utilizados pueden convertir una computadora
personal en los siguientes dispositivos de interfase
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hombre/miquina son:

- vVistas del control de procesos (FCV): Upa interfase del
operador de pequeffos DCS (mil) u operaciones de supervision
de las estaciones de trabajo.
gstacidn de trabajo de ingenieria (EWS): Una estacién de
trabajo para crear/guardar/mantener la base de datos, la

configuracién del controliador y la pantalla de la conscla.
- Puerto pequefio: Provee la comunicacién con una estacisn de
trabajo y pequefios dispositivos incluyendo la
configuracisén, modulacisén, calibracion, monitoreo y
adquicision de datos.
- Sistema de acceso de informacién (IAS): Adquisicién de
datos y estacién de trabajo de reportes.

16.1. Computadoras Personales.

En suma 1los nuevos y maAs poderosos Q01S {lnterfases del
Operador del Sistema) ofrecen ventanas del control de procesos
{(PCU) y es capaz de correr en Intel 30f o con Compaq 386 de
computadoras personales. Este Software/Hardware es capaz de
controlar la seguridad accesando de 500 a 1,000 etiquetas, con

control para el acceso del manejo de datos.

Una estacién de trabajo de ingenieria (EWS) utiliza el 80386
como el paquete PCY. Los EWS pueden incluir un paquete completo
de dibujo para generar configuraciones de modulos del sistema y
con colores usando librerias de alta resolucién y otros slmbolos.
Una base de datos relacionai corre en el EWS con el MCS
(Manejador de Comandos del Sistema}) y en los médulos de
interaccién. lnicialmente ésta puede correr fuera de linea y

sirve como una herramienta.
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17, raquetes de alto nivel de software.

Esta provisto de tres niveles para aprovechar al manejador
de procesos.
- Primer nivel.

Es una unidad de interfase de red provista de un
hardware que utiliza cualquier conector de cualquier
computadora por medio de 1EKE-488 o un RS-232C que puede
ser accesado mediante Fortran,

- Segundo nivel.

K8 un software conocido como XHS-90 que puede ser usado
para construir estrategias para el manejador de la base de
datos utiizando Fortran.

- Tercer nivel.

Es un software conocido como 1090 que proporciona un
registro de datos, reportes escritos, pantallas especiales
y graficas para sistesas SCADA.

Batch 90 es un lenguaje de alto nivel que se documenta asi
mismo y es capaz de construir su debugin; eéste es implementado
con otras dos nuevas funciones del procesador, ademas de ser un
lenguaje altamente estructurado que permite la légica de control
secuencial, que puede ser separada de la légica interna y que
deberin ser ejecutados continuamente.

Ademis Be cuenta con un sistema experto llamado Experto 90
que permite mag aplicaciones que el gistema experto que corre en
modo fuera de linea.

Al Bistema Experto 90 es reconocido como editor base que
corre en la estacién de trabajo de ingenieria. El reconocimiento
base es compilado para lenguajes de maquina con la capacidad de
intferencia en la EWS y entonces sea ejecutado en tiempo real en
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el procesador multifunciones.

Tambi¢n se ofrece un paquete de software que ez un proceso
de control estatico (SPC-90), éste incluye una versién en linea
que corre en el procesador multifunciones (MFP) usando bloques de
memoria que no utilizan los procesos del controlador de m¢dulos.
El SPC en linea también corre con las aplicaciones del manejador
de comandos del sistema, en lenguaje Fortran o en lenguaje C y
tiene aplicaciones especificas para la pantalla o control de
diagramas.

18. Sistema de comunicaciones.

El sistema de comunicacién Infinet da al nivel de 1la
espresa, alta seguridad, gran velocidad de intercambio de datos
entre la unidades de procesamiento de la red (NPU's), la estacién
de interfase del operador (UIS's) y el sistema manejador de
comandos (MCS's). El1 arreglo generalizado de 1la red es una
arquitectura de anillos multiples soportando hasta 250 nodos
interconectados por un anillo y hasta 250 anillos en la red. Una
interconexi¢n de sistemas de computadoras que no sean Bailey es
provista por una unidad de interfase de red configurada (N1U's).
Infinet también soporta interconexiones de otros niveles del
sistema de comunicacién, incluyendo los sistemas de superlazo y
de lazo de planta (ver apeérxiice A seccisén A.2.).

EL MCS (Manejador de Comandos del Sitema) puede residir en
infinet, como en un superciclo o como en un ciclo de planta,
pudiendo ger el maestro del anilio (el MCS esta basado en
multiples microprocesadores 68020 y/o0 68030 y con el nuevo
sof tware puede soportar hasta 30,000 etiquetas).

El 0IS (Sistema de Interface del Operador) puede ser
redundante y automatico a fallas y debera operar sdlo via
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superciclo o nodo infinet (el nuevo OIS substituye a la unidad de
interfase del operador. Este puede direccionar a 5,000 ‘etiquetas
por unidad y soportar dos consolas, una de las cuales puede ser
remota a 1,000 pies de distancia).

2. MAX-1 (LaND,

A continuacién Be describiran las caracteristicas del
sistema MAX-1, qQue son:

2.1 Arquitectura.

Fipicamente el sistema MAX-! es un controlador de archivos
de E/S a tableros de terminales, una estacién de operador y un
data highuay. Este tiene una interfase local de operador, una
mini-eatacion de operador, que puede ser directamente acoplado al
archivo del operador o bien a una estacién manual y puede estar
directagente conectada a la salida del tablero de la terminal.

Para mayor capacidad de control y/o redundancia solamente se
tienen que adicionar archivos al mismo controlador. Similarmente
todas las estaciones de operador son semejantes entre s{ y pueden
ser utilizadas en diferentes partes de 1a planta.

Los controladores de archivos y estaciones de operador
pueden tener funciones adicionales para ausentar o eliminar
tarjetas de circuitos y software.

Se aprovechan modularsente estrategias de control, que
pueden ser archivadas (varias configuraciones o componentes). Con
esto el sistema MAX-t1 podra:

- Estimar el tamafo del sistema facilmente.
- Ser ficilmente expandido de acuerdo a 1las necesidades y
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presupuestos.
~ Reducir el tiempo de entrega.
-~ Reducir las partes de repuesto.

Una de las principales caracteristicas del sistema MAX-!{ es
qQue Be realiza mediante un sistema de comunicacién de fibra
sptica en forma de un anillo doble (bidireccional). Este anillo
de fibra ¢ptica abarca hasta 20,000 pies de la planta y comunica
hasta 32 emtaciones, donde una estacion puede ser chalquier
archivo del controlador multilazo y al mismo tiempo estacisén de
operador e intertase de la computadora host. El tamaffo maximo del
sintema MAX~! puede tener hasta 4 lazos de fibra ¢ptica del data
highway, proporcionando aei, una comunicacién al cuarto de
control central y hasta 120 en otras estaciones representando una
capacidad de control de mis de 1800 lazos y unas 30,000 entradas
y salidas digitales (figura 3.2).

La computadora host no es necesaria, pero puede ser
facilmente comunicada a cualquier puntc de highway éptico,
realizando asi un cambio de informacién con cualquier otro
dispositivo del highway. Adicionalmente cualquier archivoe del
controlador puede tener comunicacién serial con los puertos
externos del equipo de cada controlador 1légico programable,
teniendo acceso directo a los puertos, a los datos desde los
dispositivos presentados por la mismas estaciones del operador y
permitiendo acciones del operador para ser retornadas.

2.2. controlador multiprocesos.
Cada archivo del controlador multiprocesos puede operar con
un closter de instrumentos analegicos, switches discretos,

arreglos logicos, secuenciadores, generadores de rampa, etc.
Estos pueden tener hasta 32 algoritmos (en una libreria de 40
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Figura 3.2 (Arquitectura del MAX-1).

g
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diferentes variedades) en cualquier combinacién o funciones
repetitivas dentro de ciclos de tiempo. Este controlador puede
ser fAcilmente seleccionado y arreglado por el ingeniero de 1la
planta para dar mayor poder en las estrategias de control y se
puedan ejecutar todas las funciones en la mitad de un ciclo, no
importando el arreglo o la carga.

Cada controlador contiene memoria para 248 puntos de datos,
los cuales pueden ser conectados sobre valores analdgicos y
discretos, asl como también enlazados desde otros controladores,
computadoras, controladores logicos programables y con funciones
programables, dado que esta opcién se encuentra dentro del
controlador. Cada uno de estos puntos pueden B8ser etiquetados,
titulados, alarmados y permiten unha operaci®n automatica/manual.

Hasta 30 malidas analégicas pueden esntar conectadas desde
transmiBores y linealizadores para mostrar el estado de alarma o
transmitirlo limitada o abiertamente. Se proveen hasta de 16
salidas de control analégico (en grupos de 8) como salidas
convencionales de 4-20 mA o0 como triac's switcheados para
energizar la unidad del manejador del motor, dado que existe una
via unica que proporcione un salvamento de respaldo, desde un

dispositivo final cuando exista una falla.

También dispone hasta de 256 switcheos de entradas/salidas
discretas o de 248 entradas de bajo nivel desde un termopar
directo o resistente a la capacidad de los dispositivos, para la
adquisicion de datos. La conexién serial del RS-232 o RS5-422 son
realizadas mediante dispositivos externos de cada uno de los
controladores logicos programables.

EL controlador dentro del sistema MAX~1 es un
microprocesador basado en un médulo de control multilazo.
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Este controlador contiene multiples microprocesadores y se
utilizan de la siguiente wmanera: uno por funcién de control
ejecutable, uno por entrada de linealizacién y comunicacién sobre
el data highway, uno para ejecutar el uso de funciones
programables y el otro para comunicar directamente enlaces
seriales a equipo externo, también con un controlador légico
programable, controladores de lazo simple LAN EMAX V, etc. El
¥Firmware llega hasta 896 KBytes de PROM. La base de datos tiene
48 KB de RAM para almacenamiento de configuraciones y corriente
de datos.

La superficie posterior del controlador tiene 24 bits de
ancho del bus de datos que permite un ripido acceso a la base de
datos con una respuesta de tiempo para la solicitud en el highway
menor que 20 useg.

Cada controlador dispone de 32 slots de tiempo, 16 son slots
primarios cada uno con salidas analdgicas y las restantes son
auxiliares (para computacidén tipo cascada, etc.). Todas pueden
proporcionar salidas digitales externas. Dentro de cada slot dé
tiempo, una puede guardar todas las funciones de tres modos del
controlador, secuenciador, un gran numero de computadoras, etc.
Los microprocesadores examinan secuencialmente estos slots (dos
veces por segundo), ejecutando cualquier operacién de los datos
requeridos por la contiguracién especificada del slot. La
configuracién de los slots se realiza de la seleccién de 40
algoritmos acoplados directamente a la wmini-estaciéon o a 1la
estacidn de operador por el ingeniero de la planta cuando disefia
las estrategias de control.

Cada slot de tiempo puede enlazar cualquier otro slot de

tiempo, cualquier punto de datos, entrada analdgica, entrada
digital y salida digital. En el sistema del highway, 1los datos
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pueden ser recibidos desde cualquier otro archivo del controlador
del data highway, de cualguler estacién de operador, y de
cualquier cowputadora hudsped. Seleccionando el enlace (por
softwiring) que pucden ser configurados directamente del teclado
8410 por personal autorizado.

Cada archivo del controlador contiene alrededor de 12,000
bytes de memoria para el almacenamiento de un compilador upico,
compacto y de rapida ejecucidén, con un  lenpuaje de ficil
programacidn para ejecutar calculos y acciones secuenciales was
all4d de la capacidades estandares del archivo del controlador.
Usando un modificador desde Basic, cilcules apropiados, batch
dnicos, optimizacién de lazos, reportes ficilmwente implesentados,
y enlazados a cualquier parte de la base de datos dentro del
migwo archivo del controlador, o en cuslquier otro archivoe o
estacion del data highway.

El controlador de la base de datos es una mesoria CMOS (HAM)
de acceso aleatorio, mantenida por baterias durante las bajas de
energia. La redundancia automitica de respaldo de los lazoas de
control puede mer independientesente provista, utilizando un slot
configurado en otro archive del controlador. El respaldo puede
ser tambisn implemantado y siempre esti dedicado.

Las funciones programadss estin disponibles dentro de
cualquier controlador y pueden estar en computadoras personales a
través de prograsas, $stag persiten:

- Apropiamiento y/o de funciones de interéds especial (tales
como ecuaciones sofisticadas unicas para una industria en
particular}

~ Optimizacion de unidades de proceso.

- Mis operaciones batch sofisticadas.

-~ Perfeccionamiento de 1los reportes de procesos y la
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interacciéen con el operador.

-~ Expedicién y recomendai®n al operador acerca del procesoc a
colocar por el ingenierc de la planta.

- Procesador de palabras, funciones coexistentes del control
de procesos y funciones matematicas.

d

Estas funciones progr das p ser creadas directasente

en el archive del controlador de la estacidn de operador.
2.3. Configuraciones de k/S.

Cada controlador acepta hasta 30 entradas analdgicas, cada
una de las cuales pueden ser linealizadas, independientemente de
la funcion de control. La Jlinealizacién tipica incluye raiz
cuadrada, termopares de diferentes tipos, y RiU's de platino. Si
una transmision falla o el valor de la entrada se excede de su
propio valor, se provee de una seffal digital para crear una
alarma o inicializar una accién de alarsa en el sistema.

Cada archivo del controlador con salidas de control
analsgico requiere de B/S analédgicas con una tarjeta terminal
(ATB), la cual acepta un archivo de instalacion de hasta 30
meftales analdgicas de entrada y hasta 8 sefales de salidas de
controi. Una fuente de paoder esta disponible desde 1a ATH para
energizar transsisiones operando con 24Voc.

£stan disponiblies entradas de wmultiplexaje de bajo nivel
para termopares y monitoreo de temperatura de las 8fb‘s; pueden
ser linealizadas hasta 244 de estas seffales y llevarlas dentro
del controlador en grupos de 20.
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14, Data highway.

El sistema HAX-t utiliza cables duales dpticos entre los
gabinetes, los cuales pueden estar separados hasta 6,600 pies
(2,000 metros). Cada anillo del highway puede abarcar en la planta
hasta 20,000 pies (6,100 metros) conectando hasta 32 estaciones.
Un maximo de 4 highways pueden estar conectados a una esatacién de
operador © a una Interfase de Computadora Host. En el interior de
las filas redundantes de las cabinas se estimulan con un cable
eléctrico para conectar un miximo de 15 estaciones.

El highway del MAX-1 de LAN Ee enlaza directasente a 31
archivos del controlador y estaciones de operador (CRYT y
teclado). La red tiene una comunicacién de 500 Kbauds half daplex
de tipo éptico-eléctrico hibrido, la cual abarca una
circunferencia de 20,000 pies aproximadamente.

Los datos se transmiten frecuentemente encriptados; cada
mensaje se sincroniza as! mismo y no puede exceder de 10.8mseg
para Bu transmisién. La red de control esta distribuida a traves
de todas las estaciones mediante el algoritmo token passing (ver
apéndice A seccién A.3.).

Cada estacidén de la red eléctrica local contiene un
microprocesador y un modem para accesar al highway. Los datos son
transmitidos a una velocidad de 500 Kbauds, 81 1la modulacién
utilizada es ¥FSK (Frequency Shift Keying) a tres frecuencias:
2MHz para anunciar el preaimbulo, 1 MHz para un "0" 1légico, 0.5
MHz para un "1" légico. Para indicar el fin del mensaje cuando
Hsea el fin del flujo de datos, se utilizan dos pulsos (cada uno
de 0.5 useg. seguido de 1.5 useg. para finalizar).

También la transmisién de datos en el highway d¢ptico es
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identica en cada lazo, gracias a las diferentes direcciones, el
cable eléctrico dual proporciona una redundancia de datos
similares a/para cada estacién. E1 modem 8elecciona el primer
flujo de informacién recibida correctamente, pero aunque los
servicios de highway redundante esté llenos, éste no en
vulnerable a switcheos de fallas del sistema.

Kl sBistema MAX-f no utiliza un dispositivo del control de
comunicacién central. El control de comunicaciones de la red eas
distribuido en todas las estaciones en el highway y para
establecer una conexién légica con cualquier otra estacién se
1llama al transporte maestre. Todas las estaciones que tienen el
transporte maestro pueden establecer una conexién 1légica con
cualquier otra estacién.

Utilizando el protocolo token passing, todas las estaciones
Be turnan para el dispositivo maestro, la frecuencia depende de
las necesidades que se tengan. Cualquier estacién puede
interrogar a cualquier otra estacién y recibir una respuesta
durante el mismo tiempo como un maestro. El controlador dé
archivos recibe el transporte maestro en menos de 2 segundos; la
estacidén de operador y la estacién de interfase de la computadora
reciben varios cientos de datos en un segundo.

El protocolo HDCL (ver apéndice B.1) utiliza mis de una
docena de chequeos continuogs para asegurar la integridad de
datos.

El wvalor de la transferencia de informacién entre
controladores via opto-eléctrica de 1a data highway es de 1la
siguiente forma:

a) Los puntos de datos estan recibiendo actualizacién de
datos cada 0.5 segundos con un maAximo de 16 puntos.
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b) La ranura de tiempo esti recibiendo actualizacién de datos
cada 0.5 segundos con uh miximo de 15 ciclos.
La velocidad del highway es de 2,000 a 8,000 valores por
segundo y es desarrollada por:
- Velocidad de datos de 500 Kbits por segundo.
~ Bajo overhead de caldas de grupos de datos.
- Rapidos turnos de tiempo alrededor de cada estacion.

25. Interfase Local del Operador.

Una miniestacién esta disponible como una interfase local
del operador con cualquier archivo del controlador o con
diferentes archivos del controlador, donde sBe pueden operar hasta
64 lazos de control, asi{ como, switchear en forma discreta,
légica y sequencialmente acciones para establecer un control en
batch.

También es capaz de configurar coapletamente sus propias
actividades. El color de los CRT's de la miniestacién puede estar
localizado a una distancia de 1,000 pies de los archivos del
controlador.

2.6. Estacisén de Operador.

La estacién de operador se comunica directamente a cuatro
data highways hasta de 120 archivos del controlador. Cada
estacion contiene una memoria de =mas de 4,000 etiquetas para
pantallas de lazos de control, acciones discretas y variables
analégicas.

La electrénica proporciona las siguientes funciones:

- Operacién general de la planta.
- Estrategias de control fuera de linea.
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Vistas de video.
Habilidad para cargar y descargar varias versiones de estas

estrategias.
vistas dentro de todo o parte del sistema.

Habilidad para realizar miscelineas de funciones al igual

que copiando discos, convirtiendo pantallas, agregando
diagnésticos después de haber sido realizadas dentro de
cada parte del sistema, etc.

El hardware de la estacién de operador consiste de paquetes
electrénicos para bases de datos y pistas, fuentes de poder,
teclados, un monitor CRT de 19", una tarjeta manejadora del disco
y un par de manejadores de disco de 8". LoB manejadores de disco
contienen un disco de programag y un disco de trabajo los cuales
no son necesarios en operacién normal, pero son utilizados para
llamar a las plantas receptoras a las estaciones de bases de
datos, cuando los cambios Bon realizados o para salvar los
cambios de las configuraciones en linea de 1los parametros de
control, estrategias, etc. Ambor, un disco de 8 MBytes y uno de
32 MBytes, del sistema de discos Winchester s8son validados para
proporcionar una mayor capacidad de memoria.

Los accesorios opcionales incluyen impresora y copiador de
video para vistas de la pantalla, registros de alarmas, etc.
Cualquier estacién puede tomar la operacién o cualquier
configuracién de cualquier otra estacién, logrando producir
opciones de redundancia en el diseffo del sistema. Cualquier
estacién del operador se puede utilizar como una interfase en el
cuarto de control central o hasta de cuatro highways. Muchas de
estas estaciones pueden ser utilizadas para expansiones de
funciones de las plantas también como patrones redudantes. Una
vergioén de la estacioen dual esta disponible como dos pantallas
independientes y teclados de operador desde el punto de
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comunicaciones (hardware) o en la base de datos. Es capaz de 8er
utilizado como un operador para correr los procesos, esto provee
siete capas de seguridad en cada uno de los lazos para el acceso
al control, dependiendo de 1la habilidad del operador, de 1la
estrategia de operacién o los requerimientos del proceso. Un
simple golpe de tecla puede sger usado para detener el
funcionamiento de la planta en cualquier momento, o una porcién
del switch, o una entrada a la unidad de procesos en un estado
apropiado al subir el sistema en condiciones especificas.

El sdlo tocar las teclas o seleccionar botones describiran
las posiciones de la pantalla. Este roce de las teclas de comando
podran traer desastrosos resultados si se presenta en un momento
equivocado cuando 8e est¢ viendo otra pantalla. Cualquier
seleccion equivocada de teclas no deberA ser aceptada, y generara
un mensaje de error en la pantalla. Los roces adicionales de las
teclas deberan ser vistas s¢lo si el error es reconocido con la

tecla clear entry.

Las vistas del video proporcionan al operador hasta 40
sobrevistas (ventanas) de la planta, muestra la desviacién normal
y mensajes de las condiciones de 1la planta, opcionalmente se
puede mostrar como un diagrama grafico. Cada sobrevista puede
mostrar hasta 192 graficas de barras de desviacién y/o mensaljes.
Cualquier grafica puede tener hasta 256 variables y/0 mensajes.
Una vista normal de operacién permite el acceso hasta de 16 lazos
de control, cada uno disponible en el panel de control, los
cuales son representados como diagramas graficos. Hasta 245 de
estos grupos de vistas pueden ser proporciondos. El1 operador,
tambiéen tiene vistas disponibles, son el equivalente al panel de
Lnstrunentos para accesar al control y a los parametros de
alarma, asi{ como también las interconexiones. También estan

disponibles vistas flexibles de direcciones, de hasta 4 acciones
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analdgicas y 4 discretas en cada una y una docena de vistas
auxiljiares de la organizacién de los datos. Cualquier vista es
una pantalla dividida en columnas de 35 prioridades de 1las
alarmas de los procegsos por un numero de etiquetas como el
sistema diagnéstico.

Los operadores pueden tener dos conversaciones con programas
batch en archivos individuales del controlador:
- Para afadir datos cuando me solicite.
- Para responder al manejador de tareas en la estacién de
operador.
~ Para comunicarse directamente con 1la computadora huésped
usando una interfase terminal diferente.

Cualquier otro sumario, directorio o ventanas de
diagnésticos pueden ser utilizados por el operador, ingeniero, o
personal de servicio. Esta misma estacisén puede servir para dar
mayor poder a las tareas del ingeniero, para crear estrategias de
control, pantallas graficas, tareas, archivos y paquetes de
carga. El disefio de las vistas del sitema contienen todos los
datos del (nstrumento y la lista de alambrado de/para las que son
salvadas y puestas a dismposicién en la documentacién actualizada
de ias estrategias de control. Las funciones de diagnéstico y
utilerias permiten a la estacién completar sus tareas de servicio

mis cercanas.

La estacidén de operador puede asegurar la distribuccién de
datos reunidos y controlados para integrar la informacién en la
red ¥y no en una mola pieza de hardware.

La extensién natural de la pantalla de video se utiliza para

los datos generales en la estacién de operador ademas de aumentar
el poder de diagramas de los datos histéricos. El operador y el
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ingeniero pueden ver al mismo tiempo determinados efectos de las
decisiones de control en el orden en que se corrigieron.

Cada estacién tiene 1la opcidn de monitorear hasta 500
acciones analségicas y discretas, con la habilidad de verla en
siete tamafios diferentes (ventanas}, con la opcidn respaldo por
hora, dia, meses y hasta affos, dependiendo de 1la capacidad
utilizada. Uno o dos golpes de teclas pueden cambiar cualquier
variable desplegada por un color, rango, tiempo, el sombreado de
cualquier valor fijo, sombreado de cualgquier otra curva, o para
mogtrar la curva como una deaviacién desde cualquier otra curva
{l1a variable de un proceso vs. un punto fijo). Atravesando 1la
pantalla con trecientos valores para cada lazo de prueba,
servicio y maximos y/o minimos.

La Beleccion de valores que pueden ser archivados en un
disco flexible donde seran revisados mis tarde en cualquier otra
egtacisén. Cuando se archiven las rutas de datos, tendran la misma
velocidad de servicio; mAs datos de detalle que podran
automidticamente (o por solicitud del operador) ser archivados
durante una falla de la planta, incluyendo un periodo de tiempo
preseleccionado para una revisién posterior. Estas peraiten una
inspeccién detallada de los valores y eventos que pudieron causar
la falla.

La estacion de operador puede ver los datos salvados en
cualquier otra estacién de operador que se encuentran en el mismo
highway, al igual que los datos generados en computadoras
externas.

2.7. danejador de Informacidn.

El sistema de manejo de informacién (MIS) funciona con dos
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computadoras personales construidas dentro de cada estacién de
operador, éste tiene las siguientes funciones:

- Una de estas puede ser usada para seleccionar programas
desde cualquier otra librertia, dependiendo de las
condiciones y/o necesidades de la planta.

- Permite reportes Rrais extensos del manejador Yy una
interacecién con el operador.

~ Permite un orden mayor de cilculo y optimizacién entre 1la
corrida de las unidades de operacién en cada controlador.

- Permite sugerencias y recomendaciones para el operador
acerca del proceso, para ser colocado facilmente por el
ingeniero de la planta.

- Proporciona un lenguaje de salida, el cual puede ser
utilizado para un informe de audio en la estacién de
operador, o transmitida a cualquier lugar de la planta.

2.8. Computadora Hué¢sped.

Las computadoras externas pueden ser conectadas al M4X-! por
una interfase independiente de la computadora host {(HCI) cuando
la computadora es localizada en cualquier parte de la planta o se
quiere enlazar con cualquier estacidn de operador. Esta interfase
puede tener acceso a todos los controladores, tanto para leer
datos existentes o para escribir nuevos datos, permitiendo:

- Gran capacidad y escala de reportes, calculos, y
optimizacién.

- Uso del softwWare existente para que Sea residente en
cualquier otra computadora.

- Enlace de redes de computadoras u otras funciones de
computacién de otra planta.

El enlace con la computadora host puede ser directamente
conectada (utilizando una interfase) con equipo de la
coorporacién DIGITAL (serie VAX o serie PDP}), como también con
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computadoras personales de IBM.

29. Interfase DEC de serie VAX.

El paquete de interfase DEC para series VAX permite a 1la
base de datos de la estacién de operador salvar muchos programas
al mismo tiempo. El operador puede interactuar con la
computadora, a través de la opcién MIS e interactuar paginas para
separar terminales o para un especial reconocimiento de

computadoras.

pesde el punto de vista del ingeniero, el poder del paquete
esta colocada en las series VAX para asegurar la alta calidad de
los datos y un lenguaje de alto nivel realiza la interfase con
éptos datos. Kl programador de la VAX no necesita conocer nada
acerca del sistema MAX-f, pero podra accesar a todos los datos
del proceso por medio de las etiquetas que le asigné el usuario.
Si la configuracién de una porcién de la MAX-! es modificada, no
es necesario reprogramar el sistema VAX.

2.10. beteccidn de errores y sistema de seguridad.

210.1. Chequeo antes de la ejecucién (CBE).

La transmisién de datos se checa antes de la ejecucién para
reducir la probabilidad de la ausencia de deteccién de errores
(principalmente ceros). El eco es una retransaisién de la imagen
del mensaje formada dentro del buffer de las estaciones
receptoras. La respuesta de la transmisién no es realizada
unicamente por la indicacién de la estacidn que envia un mensaje
que haya sido recibido correctamente. La secuencia CBE del
mensaje es la siguiente:

- La estacién A envia un mensaje a la estacién B con un bit
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fijo CBE.

- Se fija un bit de respuesta cuando los ecos de la estacién
B del respaldo del mensaje van a 1la estacién A y 1la
direccién fuente/destino es invertida.

~ La estacién A envia a la estacién B un comando ejecutable
si checaron los ecos con el mensaje original, en caso
contrario en mensaje original es repetido.

- La estacién B envia a la estacién A una respuesta apropiada
para el mensaje original.

210.2. Tiempo de salida del comando/respuesta o 1la pardida de
una transaisién.

En orden de deteccién upa no-respuesta o una pérdida de
respuesta de cada estacién, tiene que incluir 1la transamision
inicial en una funci¢n de tiempo de salida. En caso de 1la
expiracién de la funcién del tiempo de salida o de 1la deteccidn
de pérdida de una transmisién, unoc o mag frames son
retrangmitidos empezando con el ultimo no reconocido por la
tranamisién del maestro. En una retransmisién anterior, la
estacién primaria puede verificar la necesidad de una transmisieén
secundaria para asegurar la pérdida momentinea de la transmisioén
que aun no ha ocurrido.

2.10.3. Chequeo ciclico redundante (CRC).

Esta es formulada para détect:ar los cambios de 1la longitud
del frame debidos a una adicidén errénea o borrado de los bits
ceros en el final del frame, también como la deteccién de
introduccién de errores dentro del frame. El sensaje polinomial,
utiliza en el numerador la ecuacién basica, incluyendo el
contenido de la direccién, control y archivos de informacion.
Cualquier frame recibido con un error tipo CRC es descargado.
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2104 Excepcisdn de condiciones y acci4n de recuperaci¢én de

error.

El procedimiento de recuperacién de error esti bajo el
control de la estacién primaria debido a un error de transmisién,
a las multiples funciones de la estacién o la situacisén
operacional. Hay tres respuestas desde la estacisén secundaria, y
son:

1. La accién de solicitud.
2. La no-respuesta. )
3. La transmisién incorrecta.

Cuando la estacién primaria no recibe una respuesta desde la
estacién secundaria, ésta retira la transmisisn anterior y espera
una respuesta valida. Si es el caso de que no respondiera, el
procedimiento estar!{a repitiendo un tercer tiempo, la transmisicon
seria marcada comso inaccesible y los procedimientos de la
estacion primaria pasarian a la siguiente transaccién. Cuando es
recibida una transmisién incorrecta, el problema no seria
corregido retirando la transamisién, si no que serfa analizada 1la
respuesta antes del procedimiento.

2.11. Perturbaciones del procesamiento.

Hasta 1,200 alarmas pueden ser formadas en un reporte y
presentadas en orden de prioridad, el cual seri determinado por
el usuario, las pantallas muestran hasta 35 alarmas. Con un golpe
de tecla el operador puede reconocer las alarmas, podran ser
presentadas en grupos de como fueron ocurriendo y 8u naturaleza
se mostrard en la pantalla. Un golpe de tecla posterior podra ser
una accién correctiva. Después de que 1la correccisén fué
realizada, se presiona una tecla de retorno para que el operador
regrese a su pantalla (vista) original. Las alarmas sucesivas
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bueden gser facilmente reconocidas. Se puede imprimir un registro
de todas las alarmas, acciones de operador y el retorno a 1la
operacién normal. Las alarmas continuas pueden ser temporalmente
abolidas por el ingeniero, vistas durante el levantamiento del
Bistema.

Una tecla de descarga de emergencia peraite al operador una
condicién inmediata para una circunstancia egpecifica, como fueé
previamente determinado por el usuario.

212. Interfase del Controlador Légico Programable.

Otra clase de dispositivos serialmente enlazados con el
controlador M4AX-{ es el PLC (Controlador Légico Programable), el
cual es requerido por una zaquina de control local o que existe
alredor de la planta. £1 fluje bidireccional de informacién entre
puntos de MAX~! y registros de PLC (analégicos y/o digitales) es
proporcionado. Los valores analégicos de tiempo, contadores,
etc., son lefdos en el PLC, ademasde 8sus valores iniciales
{analsgicos) y sus puntos recorridos son escritos.

El puerto RS-422 de la tarjeta de comunicaciones en el
controlador es utilizado como interfase para enlazar a uno © nas
PLC's. La programactidn del puerto del PLC gencralmente no esta
disponible, pero un PLC puede conectar uno o mas PLC's al mismo
tiempo, y directamente a un gateway que soporta mis manufacturas
de PLC's, por lo que se obtiene una interfase de enlace con el
HMAX-f. Un ejemplo con Allen/Hradley se muestra en la figura 3.3.

Para escribir oprograma, utiliza 1las instrucciones de
impresison y entrada, la comunicacidn se realiza por medio de un
dispositivo especi{fico. Un programa manejador se escribe en el
lenguaje EXCEL para los requerimientos de enlace y la Beleccion
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Figura 3.3 (Interfase de MAX-1 con Allen/Bradley).

controtador{”’? Médulo Mdduto pLe
MAX~1 (RE~-422) |KE/KF KA 2/30
pata aatevay
Highvay Data
del MAx-{ Highvay Méduto PLC
del A/B KA 2780

del PLC, incorporando registros de lectura/escritura cuyo
contenido es estrictamente puntos de datos. La configuracién de
la palabra de los puntos de datos especifica la localizacién de
la informacién a traer/enviar desde el PLC(s}:

TT (tipo de configuracisn).
01- Entrada analégica serie (lee el registro en un rango
valuado) .
02- Salida analdgica serie (escribe el registro en un rango
valuado) .
09~ Entrada digital serie (lee el registro con una etiqueta de
un bit}).
10- Salida digital serie (escribe el registro con una etiqueta
de un bit).
MM (nimero del modulo).
Highway de PLC de la estacion # Uu-31.
CCC (numero del canal).
Registro del PLC desde la direccion 000-255 decimal (desde la
0-FF en hex., desde la 0-377 octal).
LL (linealizacién/numero de bit).
El bit de interés en un registro para sefiales digitales.
A~ Auto/Manual.
Los mismos tipos de datos (1=M=entradas no actualizadas,
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manual de entradas permitidas para ocho salidas o entradas).
S~ Severidad
Lo mismo para otro tipo de datos.

Siguiendo el estandar de enlace de la 1linea automitica de
PLC's, se utiliza para s8su seguridad un gateway en el data
highway. El R-net se muestra en la figura 3.4.

El valor de la actualizacién de los puntos de datos en un
archivo del controlador apuntan a los registros del PLC variando
de acuerdo a la manufactura del PLC en cuestidén. Sin embargo, se
puede tomar el enlace con una seguridad eléctrica automd tica en
linea.

El manejador incluye un procesador de comunicaciones en el
archivo del controlador, y constantemente busca arreglos de 248
puntos de datos, éstos intentan empacar los mas posibles para
utilizar un simple movimiento del bloque del mensaje en el
highway de los PLC's, actualizando muchos puntos de datos con
listas de registros. La comunicacidén del protocolo peramite un
mensaje, el cual lee hasta 29 registros y hace referencia a otros
registros dentro del PLC. También los puntos de datos digitales
(contiguos) referidos al migmo registro del PLC (diferentes bits)
84lo causa que el registro se pueda leer.

El enlace de 9,600 bauds entre la tarjeta de comunicacisn y
el gateway soporta alrededor de un mensaje por segundo. ElL
arreglo de puntos de datos dentro del archivo de datos del
controlador se actualizan valores de 29 registros de entrada (464
bits) por segundo, u 8 registros de salida (128 bits)} por segundo
son archivados normalmente.
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Figura 3.4 (R-net).

operador

JEetacidn de

Enlace
opcienal
al cpu

de la Howst

tPrimario}

DE COMPUTADORAES EN BISTEMAS SCADA

CRT

Cargador

Para una
140 tocat
Independiente

A-80
controlodor |*?
datevay R-Net
MAX-1 RE-202
A 1/0
FL] $0800 baud
Data DMA
Highvay |[Entace
del de
MAX-! Respalde R-net
Js
sz A-30
controtador
S catevay N-Net
MAX-1 RS-422
- R 170
tSsecundario) 9800 baud
DMA -

213. Manual de enlace del MAX-1 y ALLEN-BRADLEY

2.13.1. Organizacis¢n.

Para realizar una comunicacién con una PC Allen-Bradley
un controlador extendido que contenga
P¥F.

necesita:

comunicacion y

controlador extendido de MAX-

una

tarjeta

El

una

la tarjeta de comunicaciones y la tarjeta PFI.
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213.2. Conexidn de enlace.

Kl controlador del médulo de comunicaciones es capaz de
manejar en el RS-422 diferentes niveles de sefiales. Para agegurar
la dintegridad dé los datos en 1la transmisién a una gran
distancia, es recomendada la coneccién ASCII-422.

El conector de la computadora (RS5-232C) en el mdédulo KE-KF
es un conector de 15 patas. El puerto J2 del controlador MAX-t
requiere un CPC de 9 patas (figura 3.5).

El final del cable conector del RS-422 ASCI1 se conecta al
puerto J2 del controlador que estd localizado en el centro de su
superficie; el otro final del cable conector del RS-422 ASCII se
conecta al enchufe de la computadora KE/KF'sS. El largo del cable
ASCI1 no debera de exceder los 2,000 pies para proteger 1la
integridad de los datos.

213.3. tonfiguracisn.
21331 Definicion de ventana.

El controlador de MAX-1 es capaz de comunicarse con varios
dispositivos de adquisicidén de datos hasta de 248 puntos. Despues
de la configuracién de un ASI (Entrada Analoégica =serial), ASO
(Salida Analégica serial), DS1 (Entrada digital serial), DSO
{Salida Digital Serial) de puntos de datos, un ASl de puntos de
datos especial {(ventana) con el numero de médulo=0, el numero del
canal=el cédigo de dispositivo, son requeridos para identificar
el dispositivo que tiene la tarjeta para comunicanicarse con:
cédigo de dispositivo=002 del PLC-2 de Allen Bradley, cédigo del
dispositivo=003 del PLC-3 de Allen Bradley.

CAP/RAH



130 PRACTICA ACTUAL DE LAS REDES DK COMPUTADORAS EN SISTEMAS SCADA

Figura 3.8 (Conexidn de los puertos).

CPrPC © patas Conector D de 13 potas

nimere de pata: nimero de pata:

Puerto Jz MAX-{ KE/XF Allen-Bradley
o to RXD
(] 19 RXD RET
? 2 TXD
- - 1e TXD RET
L]

Una particién de los puntos de datos se fija en dos
ventanas. El ASI, ASO, bSI, y D50 de los puntos de datos son una
misma particién con el mismo dispositivo de 1la adquisicion de
datos y con las opciones fijadas, las cuales serian muchas
particiones en los puntos de datos de una PC,

Las siguientes opciones son necesarias para esgpecificar 1la
configuracion de la ventana: rechazar, modo registro y offset de

direccisén.

La configuracién es la siguiente:

Lefefafofefe]ofofnfofe]s]

A - Auto/Manual también sigue las teclas (MAN> y <AUTO».
0 = Habilita el rechazo (auto).
Si un punto de datos subsecuente DSI o AS1l con las

mismas particiones con el modo manual, el valor de la
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salida o estado de ¢ste punto de datos deberiA ser
rechazado.
1 = Desahilita el rechazo (manual).

* LL -~ KE/KF ncmero de estacién 00-15 (decimal).

N -

La KE/KF numero de estacién que es controlada para que se
conecte.
El tipo de dato de la PC la cual es una entrada serial vy
una salida serial de los puntos de datos para la
comunicacidén.
2 = PLC-2.
3 = PLC-3.
Severidad de la alarma (0-3).
Si la severidad de la alarma no es cero y ocurre una falla
de enlace en la particién, un proceso de alarma con el
nombre de la ventana deberi aparecer en la lista de alarmas
de la estacién de operador.

Alarma alta (AH) - numero de seccidn (8élo PLC-3}.
Alarma baja (AL) ~ numero de archivo (sd¢lo PLC-3).
Rango alto (RH) - offset de la palabra de direccién.
& Rango bajo (RL) - principios de direcciones del modo registro.

* Yalor de salida - El nimero decimal de la estacién de la PC

debera estar contenida en el modo registro.
El orden del siguiente valor de salida debera
estar entre RH y RL. Si su valor cambia del
RH a RL deberi tener el siguiente valor de
salida.

* Solo se obtendri todo el significado en la primera ventana.
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3. TDC-3000 (HoneywELL).

3.1, Arquitectura.

EL nuevo =8istema de procesamiento distribuido TDC-3000
utiliza médulos basados en microprocesadores conectados a una red
para ejecutar las mismas funciones e incrementar la ejecucién y
la contiabilidad.

La estructura del TDC-300 puede Ber vista como dos
topologias, una es la figica y la otra es la base de datos. La
fisica trabaja en la planta para establecer la operacién
funcional de areas y zonas de concentraciones de datos que forman
la estructura de la base de datos. La arquitectura del TDC-300
esta formada para cualquier modelo, permitiendo la configuracién
de sistexas en zonas, datos basicos y en concentracién de
informacion.

La estrategia para procesos dispersos y control en la
particisen del subsistema puede trabajar casi automiticamente, por
lo tanto, podemos ver los problemas de comunicacion como un
prestamo asi mismo para un concepto de distribucidén.

El TPC-300 proporciona una estructura de comunicacién de
multiproceso que es vista como una extensién légica de el
principio de distribucién que trabajan eficientemente en control
y en el procesamiento de datos.

El resultado de la evolucién del TDC-3000 hoy en dia esta
dividida en tres distintas redes de comunicacisén, cada una
asociado con una sBerie de de productos. En orden de introduccidn,
estas redes son:

-~ Data Hiway (DH} (1975).
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- Red de control local (LCN, 1984}.
-~ Red de control universal (UCN, 1988).

En la figura 3.6 se ilustran el DH y UCN, que sirven
basicamente como canales de comunicacién para el
proceso-conectado de adquisiscién de datos v control de
dispositivos. E1 LCN, por otra parte, interconecta una serie de
mSdulos que proporciona funciones de altos niveles de control vy
expanden la recoleccidn de datos y andlisis. A continuacién se
describen cada de ellas y sus dispositivos asociados.

3.2. Red de Control Universal (UCN)-Basado en Control Distribuido

Esta disefiado para ser compatible con los estandares de [EEE
e I50, la UCN es 1la plataforma de un sistema abierto de
interconexién pera usuarios del TDC-3000, ademas de tener una
velocidad muy alta, un alto grado de seguridad para la red de
control de procesos. Las caracteristicas mis importantes son: 5
HBytes/seg. y es utilizada en tiempo real para comunicaciones
redundantes en cada uno de los dispositivos conectados al proceso
del manejador.

La UNC tiene una capacidad de comunicacién uno a uno para
repartir datos permitiendo crear coordinacién entre estrategias
de control y dispositivos de 1la red, as!{ Be produce una
implementacién sofisticada del esquema de control envolviendo a
mis de un wmanejador de procesos. El UCN soporta hasta 32
dispositivos redundantes.

Esta red proporciona eficiencia, seguridad y comunicaciones
n tiempo real entre el Manejador de Procesos y mddulos de la Red
de Control Local como son: la Estacién Universal, Hodulos de
Historia, m&dulos de Aplicacién y Computadoras Gateways.
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Figura 3.6 CArquitectura
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El Manejador de Procesos (PM) es altamente flexible para 1la
adquisicién de datos y control de dispositivos que proporciona un
rango completo de capacidades. Este consiste hasta de 40
procesadores E\S seleccionables, acoplados con un control de
procesadores fuente que regula la ejecucién, la 1légica y 1la
Becuencia de las funciones. En resumen, separa la comunicacién y
las interfases E\S del procesador asegurando altas velocidades de
flujo de la informacién tanto internas como externas al PM. El
nusero y tipo de funcionei de control pueden ser implementadas a
lo largo con 1la velocidad del procesador, que podra ser
configurado por el usuario. Un lenguaje de programacién orientada
a procesor esta disponible para una implementacién batch y
aplicaciones hibridas.

3.3, HIWAY (DH)-Basado en control distribuido.

En 1975 se hizo la introduccién del TDC-2000 y del primser
data hiway-basado en procesos de cajas. Durante los aios
Bubsecuentes, ésta red ha sido expandida con muchos dispositivos
adicionales que proporciona nuevas y muchas funciones mas
sofisticadas. En 1984, éste entra como parte del TDC-3000. En
esta ruta, todos los usuarios del TUC-2000 son habilitados para
tomar ventaja de las capacidades de control del TDC-3000.

La hiway ésta basado en dispositivos que, del aismo modo que
el manejador de procesos ejecuta el primer nivel del control de
procesos, consiste de unidades de adquisicién de datos,
controladores y otras interfases especializadas en diferentes
tipos de equipo. Estos son descritos a continuacién:

3.31 Unidad de adquisicién de datos.

L.a unidad de interfase de procesos (FIU) es utilizada cuando
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un gran ndsero de variables de procesos necesitan ser
monitoreados o cuando hay un exceso en el médulo del nivel mas
alto.

- Nivel mas bajo (LLPIU).

- Nivel mas alto (HLPIU).

- Nivel de energia (LEPIU).

Los niveles son referidos a la amplitud (voltaje y
corriente) de las sefales con cualquiera de las interfases de los
PIU's, la baja energla del PlU es configurada con un dispositivo
por mediomultiplexores que pueden ser distribuidos en diferentes
partes de la planta.

3.3.2. Controladores.

El controlador basico (CB) ayuda tnicamente a operaciones
continuas de E\S. Este aloja a 8 lazos de control de E/S , mas 8
monitores adicionales tnicamente de salida (variables remotas).

El controlador de extensién (EC) &ayuda a las operaciones
légicas. Esta provisto de 16 entradas de control, 8 salidas, 16
salidas digitales (status) y 16 entradas digitales opcionales.

El controlador multifunciones (MC) y el controlador
anticipado multifunciones (AMC) ayudan a operaciones continuas de
E\S, a operaciones légicas y a operaciones batch de control
secuencial. Cada uno tiene la capacidad de controlar 16 lazos
analégicos, la capacidad de'tener hasta 32 entradas analégicas,
72 salidas analégicas, 256 entradas digitales y hasta 64
controladores de entrada. La principal diferencia entre 1los dos
paquetes (el AMC requiere poco espacio) y el glot de la velocidad
de proceso, es que para el MC es una por segundo y para el AMC
son dos por segundo.
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Todos los tipos de controladores con la interfase digital
ST-3000 (Honeywell) transmisor pequeino pDuede hacer posible que
los controladores tosen todas las ventajas del dispositivo.

Se tienen opcionalmente otras capacidades como Bon:
- Una seleccién de médulos de E\S.
- Una microcomputadora industrial (COP) paquetes de software
para extender los usos del sistema.

La nueva generacién de controladores de procesos criticos
{CPC) e tolerante a fallas porque es un controlador programable
de triple redundancia y es provista para aplicaciones primarizas.

3.3.3. Otros dispositivos.

El Puerto del Data Hiway (DHP) proporciona el vinculo para
la interfase con numerosos tipos de cajas de procesos con el Data
Hiway, basado en la emulacién de un protocolo especifico (ANSI
3-28) y soportado por el DHP, ha sido un programa por =medio del
cual muchos productos que no son de Honeywell pueden conectarse
con productos TDC-3000 por medio del DHP, incluyendo en ésta
lista de dispositivos a controladores programables, analizadores,
sistemas de wedidas de tanques, sistemas de monitoreo de
maquinas, - sistemas de cierre de emergencia y sistemas de
adquisicién de datos.

Una interfase serie para una computadora personal (PS1)
proporciona una interfase para cualquier persona o
minicomputadora con puerto serie RS-232. Ti{picamente la PC
selecciona valores de cajas, cualquiera puede ser vista o
alsmacenada dentro de los archivos de 1la PC para semejar
aplicaciones como analisis de datos, reportes y calculos
especiales.
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Una interfase para una Computadora de Propdésitos Generales
{GPCI) s8sirve como una interfase para computadoras que son
adaptadas para proépositos generales de E/S. La comunicacién puede
ser con transferencias de 16 bits paralelos y compatible con
todas las seBfales de TTL.

3.4. Red de Control Local (LCN).

LLa LCN permite hasta 64 médulos electréonicos con una
comunicacién a otro, @ una velocidad de datos de S5 Mbps. Todos
los m&dulos electrénicos contienen una unidad en tableta de un
procesador central basado en un Motorola 68000, tabletas de
memoria, una tableta de Interfase de Control de Red Local (LCNI)
y controladores de dispositivos de E/S. ULependiendo de 1las
tabletas de multiplexacion utilizados, un mé&dulo sirve como una
estacién de operador, un medio de almacenamiento histérico (en un
disco Winchester), dispositivos de aplicacién de procesos o un

dispositivo computacional.

Los gateways son usados para conectar la LCN a
minicomputadoras, ademas de ayudar a realizar el proceso de
conexidn de equipo de otras marcas y de buses de datos. Los
pateways también son usados para interconectar LCN's, extender el
cable cuando sea requerido y el poder de enlazarse con fibra
éptica en Areas peligrosas o que tengan ruido eléctrico.

35. Funciones del Cuarto de Control.

Los dispositivos conectados a los procesos describen el
servicio como una base, altamente flexible, y mucho mias poderoso
que el sistema manejador de procesos del TDC-3000. Construido en
base al nivel 1, el usuario puede incrementar las capacidades del
sistema por medio de 1la seleccién de un grupo de =médulos
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interconectados por el Control Local de la Red (LCN). El1 usuario
necesita unicamente al médulo que se requiere para los objetivos
del control de la planta en ese instante, con la seguridad de que
se incremente la capacidad y/o funcionalidad puede Bger de
archivadaposteriormente por la conexi¢n de médulos adicionales.
El resultado es siempre un sistesa completo de control integrado
con una interfase hombre/maquina que proporciona una ventana a
todos los niveles de los procesos. Cada médulo del LCN se

muestran a continuacién:
35,1 Funcién de Interfase Hombre/maquina.

El sistema TDC-3000 proporciona una interfase integrada
entre los procesos: el hardware del TDC-3000 y el usuario del
sistexa. EL hardware y el software estandar contribuyen con esta
interfase porque esta diseffada para satisfacer las necesidades de
los usuarios que interactuan con el sistema o que necesitan

acceso a los datos del sistema.

Para satisfacer las diterentes necesidades dentro de la
planta, en el sistema TDC-3000 se puede elegir entre dos tamafios
de hardware de hombre/miquina: la Estacién Universal (US) y la
Estacién Universal de lrabajo {UWS).

3514 Estacién Universal (US).

La US es la principal interfase hombre/maquina del TDC-3000,
se utiliza tipicamente en combinacién con otras Estaciones
Universales como parte de un proceso de los operadores de consola
situados en el cuarto de control, éste proporciona una ventana de
entrada al sistema, para ver si el dato reside en un médulo del
LCN o en uno de los dispositives del UCN o Hiway.
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Una estacién puede ser usada por: un operador, por el
ingeniero de procesos y por el técnico de mantenimiento para
realizar diferentes tareas de las cuales cada uno es responsable.

Las funciones de los Sistemas y procesos de operacién incluyen:
- Monitoreo, manipulacién continua \'4 operaciones
discontinuas.
- Manejo de anuncios y alarmas.
- Despliegue e impresisn de tendencias, registros, bitacoras
y reportes.
- Monitoreo y control del Btatus del sistema y diagnésticos.
Las funciones del ingenjero de procesos incluyen:
~ Configuracisn de la red.
- Construccién de los procescs de la base de datos.
- Construccion de graficas.
- Diseffo de reportes.
- Preparaciones de programas en el lenguaje de control.
Las funciones de mantenimiento incluyen:
- Diagnéstico del problema en el sistema.
- Monitoreo e impresién de la informacidn requerida durante

la localizacion de las avertas.

35.12. Estacidén Universal de Trabajo (UWS).

Una alternativa del méduloc hombre/maquina (UWS), esta
disponible para la ingenieria de procesos y las funciones de
mantenimiento, as{ como para el monitoreo del supervisor de
procesos. kEste es virtualmente capaz de tener todas las funciones
de la Estacién Universal, pero estA disefado para un ambiente de
oficina, para ingenieros, para supervisores de procesos o
técnicos de mantenimiento.

Funcionalmente la US y la UWS son casi idénticas, wutilizan
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el mismo software cuando ejecutan el mismo tipo de tareas.
Cualquier combinacién de US's y UWS's pueden ser conectadas a la
Red de Control Local dentro de limites extremos para consolas y
médulos del sistema.

35.2. Funciones de Almacenamiento en Masa.

35.2.1. M¢dulo Historico.

El HM dispone de diferentes capacidades de almacenamiento,
haciendo posible un rapido accesz a grandes de bloques de datos,
como son:

~ Historia de las alarmas dec los procesos.

- Cambios de operacien.

- Mensajes de operacidn.

- Cambios de los estados del sistema.

- Erroren del sistema.

~ Recomendaciones de mantenimiento del sistema.

- Historia de procesos continuos soportando los registros y

tendencias.

I

Todo tipo de archivos del sistema, carga de imagenes y
otras datos requeridos en cuslquier tiempo por los modulos

para recargarse o cambios personales.

Chequeo de datos para mantenimiento a la fecha y la
instalacidén del ad¢dulo en los eventos del dispositivo
cuando esta fuera de servicio.

35.3. Control Anticipado.

35.3.1. Médulo de Aplicacidn (AM).

El AM permite la implementacion de cAculos mas complejos de
control y estrategias que hacen posible utilizar unicamente un
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dispositivo del proceso.

Una instalacién de los algoritmos de control, algoritmos de
software y paquetes que pueden ser explotados usando el lenguaje
de control orientado a la ingenieria de procesos (CL-AM).

35.32. Médulo de Cémputo (CM).

Kl CM proporciona un alto nivel de control, usando un
lenguaje de programacieon de alto nivel, como son Fortran o
Pascal. El médulo de cémputo, basado en la familia Honeywell Bull
DPS6 de minicomputadoras, computadoras DEC VAX y otras
computadoras host, con los estAndares apropiados de periféricos y
de software, esta dedicade para programarse, comunicarse con
otras computadoras y para paquetes de aplicacién pre-programados.
Este proporciona un ambiente cuando el usuario deseé¢ desarrollar,
seguir y ejecutar programas para la ejecucién de mas funciones en
la optimizaciédn de procesos, generacién de reporte anticipado,
grandes almacenamientos de datos, horarios y manejador de planta.

35.4. Interfase de Datos.

Las tres redes tambi¢n disponen de interfases de
cosunicacién. kEstos tienen tareas de intercambio de datos entre
redes y dispositivos que funcionan usando diferentes tecnicas vy

protocolos.
35.4.1 Mddulo de Interfase de Red (NIM).

El NIM interconecta el Control Universal de Red y la LCN,
tomando la conversiédn desde la técnica de transmisién y el

protocolo del LCN para la techica de transmisidn y protocolo del
UCN.
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35.42 Hiway Gateway (HG).

El HG interconecta el dato Hiway y LCN, toma 1la transicién
desde la técnica de transmisién y protocolo del LCN a la técnica
de transmisisn y protocolo del Hiway. Este también proporciona
otras funciones como polling, registro de alarmas y tiempo de
sincronizacién de las cajas basicas del Hiway.

35.4.3, Computer Gateway (CG).

El CG proporciona el enlace de comunicacién entre una
computadora host y el médulo TDC-3000 asl como BuUs cajas. Si ésta
computadora es una Honeywell DPS6, la combinacién del CG/DPS6 es
conocida como Médulo de Comunicacion o CM50. Si la computadora es
una Honeywell 4500 con R450 PMC ¢ el software PMX IIl, la
coabinacién de CG/enlace de comunicacién/software especial es
llamada Procesador Gateway.

36. Sistema de comunicaciones.

La comunicacién previamente se describe por 1la Red de
Control Local y el Data Hiway, los cuales pueden ser considerados
como comunicaciones internas del sistema. Las comunicaciones
externas del sistema pueden ser realizadas por varios tipos de
puertos. Las intefases disponibles de comunicacién sincronas vy
asincronas desde el m&dulo de cémputo son un ejemplo de este tipo
de puertos.

Algunos otros dispositivos pueden ser enlazados con la Red
de Control Local por medio de una Gateway especial.
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36.1. Procesos controlados por red.

Muchas areas légicas de redes son designadas priseramente
para oficipas de automatizacién y aplicacién de procesamiento de
informacién. Esto es, que las aplicaciones y los procesos de
control son diferentes. Las redes utilizadas en los procesios de
control tienen relativamente un pequeffo numero de dispositivos
conectados, y son miembros en el anillo légico del token-passing
el cual es relativamente estitico, cambiando tnicamente cuando un
equipo esta funcionando mal o cuando el sistema tiende a
expanderse. Las direcciones fisicas son asignadas en forma
secuencial, en orden continuo para que el algoritmo del
token-passing se simplifique.

Cualquier nodo en una red, le ¢s asignado una direccion
fisica unica (individual). Esta direccisn es utilizada en el
algoritmo token-passing (ver apéndice A seccidén A.4) para
determinar si un frame receptor debera ser aceptado. Otro tipo de
direccionamiento es referido como: légico, por grupo, o mtltiples
direccionamientos en varias implementaciones y estadares. E1l
concepto es que un frame podra ser recibido por mis de un médulo
teniendo la misma direccién légica. La transmisién Broadcast (ver
apéndice C) es una forma especial de direccionamiento légico, por
lo que el frame seri recibido en el nodo prometido.

Las direcciones légicas son muy poderosas 8i son
implementadas apropiadamente. Si la direccién 1logica no es
implementada, dos frames podran ser enviados para asegurar que
ambos nodos (uno es un nodo de respaldo) reciban los wmismos
datos.

Los estandares de las redes, tales como 1EEE 802 permite
direcciones 1légicas o de grupo, perc infortunadamente las
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implementaciones no estan provistas para un adecuado numero de
direcciones. La LCN del TDC-3000 proporciona de un total de 8,192
direcciones légicas para poder usarse por el receptor de 1la
direccidn légica como un indexado de 512 palabras (16 bits por
palabra) en la tabla de memoria, Bi el software es el apropiado
para uno el frame es recibido.

Posteriormente de que los dispositivos son conectados a 1la
red en el proceso de control, no podrid tener una interfase
hombre/maquina, o podria ser inconveniente enviar un operador
fuera de un dispositivo (pequefio reset) o una red que 1lo
requiera. Otro diagnéstico util y que 1las caracteristicas de
mantenimiento incluyan: habilidad de comandar un dispositivo
fuera del anillo légico del token-passing, leer de locaciones de
memoria remotas, controlar el estado de E/S y controlar del
microprocesador los niveles altos de las interrupciones. Estas
funciones se pueden ejecutar como nivales bajos en la
arquitectura de hardware en la conexién de los dispositivos. Un
ejemplo es: los médulos del TDC-3000 ejecutan estas funciones por
la interfase de hardware y de firmware del LCN por medio de 1los
madulos del procesador 68000,

Muchos procesos de control de los sistemas de comunicaciones
también utilizan redundancia dual para incresentar la
confiabilidad del sistema. El1 uso de cables duales e interfases
de cable en el bus token de la red presenta ambos problemas u una
oportunidad.

En un sistema maestro/esclavo, el maestro decide por cual
cable transamitira/recibira la informacién, y el esclavo utiliza

el cable para recibir el frame desde el maestro.

El problema de las redes punto a punto es que el maestro no
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decide que cable utilizara. Las direcciones de TDC-3000 tienen un
problema porque tendran que conectarse a todos los dispositivos
que transmiten todos los frames por ambos cables. Ccada
dispositivo elegira que cable fue utilizado para la recepcién
basado en las observaciones de los dateos de ambos cables. La
utilizacién del cable por algoritmo es que un dispositivo con una
transmision/recepcién errénea que resida en la red pase sin la
direccid¢n del frame extraviado a este y todos los nodos recibiran
la transmiBién de los frames. Estos deciden en que BsBistesa hay
una transmisién errénea y los receptores recibiran una alarma.

El reconocimiento de los frames recibidos son una importante
consideracién en las redes utilizadas en los procesos de control.
El nivel de implementacién deberai ser cuidadosamente considerado.
Un inmediato reconocimiento de un nivel bajo en la arquitectura
del sistema de comunicacidén debera aparecer como una
caracteristica que afirme una recepcién errénea de un
dispositivo. Las redes deberan tener un error de velocidad menor
que 1 error en 10° bits. Esto significa que hay wupa alta

probabilidad de que un frame sea recibido con error.

Supongamos que es recibido sin error, pero el reconocimiento

sea erréneo, entonces el frame se volveria a enviar.

Las redes utilizadas en los procesos de control deberan ser
muy seguras. Las caracteristicas tales como: chequeo de 1la
secuencia de la generacién del frame y chequeo, baja velocidad de
error, chequeo del tamaflo del frame, los timer's, el formato del
dato y el chequeo razonable, deberad ser implementado.
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4. LN-700 (L&N).
4.1, Arquitectura.

El LN-700 es un SCADA con la capacidad de contar los puntos
de emulacién de los sistemas de energla; por combinacién, los
elementos son mas habiles para procesar, incrementar el tamafo de
la memoria, tener una red de computadoras y bases de datos
distribuidas (figura 3.7).

L.a expansién del sistema esta fucra de tallas de software,
se suma una nueva consola de operador o mis lincas de bufters,
que no forzan a realizar una nueva actualizacion en el tamafo en
la tablas internas de memoria programadas.

El maestro LN-700 provee de un camino modular en el cual se
ataden computadoras para las funciones de control y aplicaiones
de software, tales como: comunicaciones de redes y carga del
manejador.

Kl maestro del LN-700 es capaz de reunir datos desde cientos
de estaciones remotas localizadas en plantas de generacion,
transmisison y digtribucién de subestaciones y estaciones de
switches L&N que proporciona la familia remota CONITEL (figura
3.8).

4.2 Data hihway.

La comunicacién entre los elementos del sistema es realizada
usando un data highway que toma la forma de un cable coaxial. Mas
bien que una transmisién de datos broadcast ( de un origen para
todos los dispositivos) en el data highway, cada dispositivo
requiere la informacién solicitada por turno. El1 procesador del
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Figura 3.7 CArquitectura del LN-700).
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Figura 3.8 (Familia remota CONITEL).
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facilidades L&N

(Ingenieria, R&D)
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facilidades LE&N

¢Produccidn)

sistema carga el mas bajo y determina el usuario que solicito el
dato.

Las estaciones de data highway son:
421 Estacion de comunicaciones (CS).

Maneja toda la transmisién de datos para y desde estaciones
remotas con procego de datos nuevos y mantiene la base de datos
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' para examinar y localizar variables derivadas. Esta ejecuta el
cambio de estado, el chequeo de alarsas, la unidad de conversi®n
de ingenieria, calculos booleanos y aritméticos y proporciona los
datos solicitados.

Por otra parte coordina el orden de los horarios de la
comunicacién de RTU's en tiempo real y proporciona 1l1la prioridad
de interrupciones de 1la Bsecuencia de examinacién para la
transmisién de secuencias de salidas de control y otra demanda de
transmisiones; ademis de contener una 1linea de buffers que
codifica y decodifica los mensajes entre la estacién y las RTU's.

La estacién de comunicaciones provee la comunicacidn
definitiva del anilisis de errores y ayuda a 1las fallas con
circuitos de comunicacién de respaldo.

Los programas de la estacién de comunicaciones son cargados
bajo linea del data highway, désde una imagen mantenida en un
disco de la estacion de operador.

La ejecucién s8se realiza por un microprocesador y esta
provista de 2 MBytes de memoria dinamica (RAM) para dar espacio a
la base de datos y poder al proceso.

Puede ser expandida hasta 10 lineas de comunicacién con
lineas de buffers dedicados con sus respectivos modems.

La estacion de comunicaciones de respaldo soporta hasta 4
estaciones en linea, en caso de que haya una falla en la linea

un error estatico.

Las caracteristicas mas importantes de 1la estacion de

comunicaciones son:
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-~ La tarjeta del data higway redundante da todas las
caracteristicas del protocolo token passing y el mensaje
del buffer. Una tarjeta del controlador del bus VME ejecuta
e] arbitraje del bus y proporciona un puerto RS-232 para
que ge conecte a la terminal de diagnoéstico.

- De 1 a 10 lineas de comunicacién de las tarjetas
buffer/modem que convierten seffales de datos FSK a sefales
binarias, ejecuta chequeos de errores en bloques de
mensajee y formateo del byte para ser procesado por la
tarjeta del CPU.

Por lo tanto estaci®n de comuaicaciones ¢s la responsable de
colectar los datos desde estaciones remotas, y construir la base
de datos residente para la estacidn de comunicaciones. En suma,
las rutinas de software proporcionan una ayuda con el CONITEL de
doble paso, checa antes-de-operar el control de las secuencias.

Los médulos mAs importantes del software de la estacién de
comunicaciones incluyen:

- Decodificador de mensaje CONITEL en sus manejadores,
examinar y tomar las carateristicas del control del comando
de la RTU utilizada (C-2020, C-200, C-300, C-3000). Los
manejadoresd ejecutan las siguientes funciones:

- Inicializan el ciclo y perfodo de examinacidén de las
solicitudes de bloques de datos direccionados
remotamente, una coleccién de datos en intervalos
consistentes con el proceso y las necesidades del
sistema.

- Ejecuta chequeos de errores en los bloques (cédigo de
chequeo Hose-Chaudhuri) y decodifica mensajes de los
paquetes de datos,

- Controla la inicializacion y checa los doB pasos
dechequeo antes de operar las secuencias de control
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usando el protocoloc CONITEL.

- Cambia el estado de 1las rutinas del proceso para
decodificar los datos binarios a la forma de unidades de
ingenieria de entradas analégicas y digitales.

- Rutinas de alarmas y eventos de procesos para construir
vistas de alarmas y colas de eventos para cambios
condicionados por banderas internas administrativas y
causas/efectos para eventos disparados de las condiciones
de alarma.

- Manejador de bases de datos relacionado al highway del
LN-700 para cargar la nueva tabla de la base de datos y sus
modificaciones.

- Paquete de calculo Booleano y aritmético para derivar
puntos analégicos y digitales.

422 Estacitn del operador (0S).

La estacién del operador manejada como el control del
operador y utilizada por el sistema, incluye de uno a tres
paneles de operador y monitores CRT's de color; proporciona ei
almacenaje de formatos de pantallas, el registro basico 1local vy
Obtiene datos dinimicos directamente solicitados por medio del
data highway. Una toma del panel de ingenieria, proporciona bases
de datos y facilidades de compilacién de la imagen, tambiéen la
facilidad donde la base de datos y las pantallas pueden ser

affadidas o modificadas cuando el sistema permanece en linea.

La estacién de operador comprende de una pantalla de tres
colores, panel de operador y eventos, registrador vy pantalla
grafica que imprime los accesos de todos los datos reunidos vy

procesados por otras estaciones.

Junto con las condiciones generales monitoreadas, se
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obtienen valores criticos previos los cuales pueden ser
recuperados, dirigidos y reportados desde el Archivo.

En lugar de pasar cadenas de textos encriptados para definir
la base de datos y pantallas de paso, ¢stos pasos son cospilados
y transferidos via el data highway a los espacios de la tabla de
la base de datos en otras estaciones. La informacién de la base
de datos es guardada en el disco de la estaci¢n de operador para
bajar la carga de la estacién y volverla a cargar en el

encendido.

Por lo tanto la estacién de operador sirve como herramienta
de configuracisén de la base de datos, creaciones de pantallas ¥y
continua la expansién del sistema.

La impresora de matriz proporciona al operador copias de 1la
pantalla, grafica y tabular, generales e histdricas, para
insercion dentro del reporte del manejador. El operador puede
usar la impresora para documentar el sistema de la base de datos
y los cambios de pantallias.

El chasis de una estacién incluye las siguientes tarjetas:

- Una tarjeta CPU incorporada con un microprocesador,
manejador de memoria y capacidad para accesar a la memoria
directamente. Esta tarjeta también da acceso de memoria
local aleatoria, accesible via bus VME y el bus del
procesador.

Una tarjeta de memoria incorporada con una capacidad de
almacenamiento de 2 MBytes de RAM.

- De uno a tres controladores de video donde se incorporan
caractéres para el control grafico de la pantalla a color
con 80 columnas y 48 renglones, cada caracter puede ser
seleccionado de 256 caracteres ASCll y un bloque de fonts
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la es

selec
de la

graficos.

Una tarjeta de interfase del data highway redundante
proporciona todas las caracteristicas de un protocolo token
passing y buffers de mensajes.

Una tarjeta controladora proporciona la interfase a 1la
memoria y al cartucho de la cinta.

Una tarjeta controladora del bus VME ejecuta el
arbitramiento y proporciona el manejo de la inmpresora de
matriz via puerto RS-232.

Las partes comunes de los paquetes de software primario de
tacisn, son los siguientes:

Ejecuciones multitarea de tiempo real que coordinan el
control de programas y el soporte del LN-700 de
dispositivos y periféricos.

Las colas del sistema y el control de tareas por bloque a
velocidad completa de operacién o proceso inicial de
solicitudes.

Un paquete de examinacioén de construccién de programas que
corre fuera de linea en la operacién del hardware.

Un paquete de puerto serial, provee una interfase con un
puerto serial debugging, permitiendo al usuario
diapnésticar un grave problexa y conseguir una estacidén en
linea rapidamente.

Un paquete de interfase highway provee 1la integridad de

datos entre las estaciones.
El resto del software en la estacidén de operacién soporta la
cisn/modificacién de la pantalla, actualizacisén del software

pantalla.

La recuperacién por software del mensaje del registro/alarma

incluye:
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- Un programa de control de panel que provee una interfase
bidireccional al panel del operador para decodificar 1la
solicitud del push-botton y para actualizar cualquier
indicador luminoso en el panel.

-~ Software de proceso de la pantalla para solicitudes del
ronitor de nuevas pantallas a procesar, moviendo el cursor
en las solicitudes y para actualizar la pantalla general.

- Programas que controlan el trafico de datos bidireccional
para y desde el data highway.

- Programas que controlan la salida de datos de la impresora.
Esta salida es de dos formas (84lo se puede utilizar una):
pantalla de la impresora, o eventos de registro.

- Software para el horario de los programas de software con
la estacién de operador y la sincronizacién de otras
estaciones conectadas al data highway.

423 Estacién de registro (LS).

La estacién de registro provee un ambiente en el cual los
datos registrados son implementados.

La LS ofrece registros de datos cortos y largos, recobra vy
utiliza un lenguaje de alto nivel para algunas funciones como:
cdlculos, reduccién de datos y registros especiales.

Las Bolicitudes del operador de registros son translitidoa
de la estacion del operador a una estacién de registro por medio
del data highway. También dan una facilidad donde 1la base de
datos y las pantallas pueden ser afiadidas o modificadas cuando el
sistema permanece en linea.

La estacién de registro proporciona espacio de archivo para
copias multiples de la historia de la estacion de las bases de
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datos, también la carga de la base de datos dentro de la estacisén
y cuande bajan/levantan las bases de otras estaciones del
sistesma.

El crecimiento tiene muchas opciones incluyendo un panel de
operador, un CRT de color, y un teclado GQWERTY que puede ser
afiadido debido a las neceasidades requeridas.

En suma, la estacién de registro también proporciona un
hardware y un ambiente de software de funciones especiales, tales
como: registro de datos, almacenaje histérico y recuperacidnm,
anilisis de disturbios, cilculos adicionales y proceso de pseudo
punto.

El hardware de la estacidn de registro es muy similar a la
estacion del operador, s¢lo que incorpora un bus VME basado en un
microprocesador o un subsistema que provee una interfase con el
data highway e interfases multiples RS5-232 para la conexion. Cada
egtacién de registro contiene una tarjeta de memoria configurada
con 2 MBytes de memoria dinimica (RAM).

La parte primaria de los paguetes de software de la estacisn
de registro son:

- Ejecucidn multitareas en tiempo real que coordina el
control de programas, soportar dispositives y periféricos
VME estindar.

- Las colas del sistema y el control de taress por bloque a
velocidad completa de operacidn o proceso inicial de

. solicitudes.

~“un paquete de examinacidn de construccién de programas que
corre fuera de linea en la operacion del hardware.

- Un paquete de puerto serial, provee una interfase con un
puerto serial debugging, permitiendo al uysuario
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diagnésticar un problema grave y conseguir una estacison en
linea rapidamente.

- Un paquete de interfase highway proporciona la integridad
de datos entre las estaciones.

- E1 software de almacenamiento histérico y de recuperacién
proporciona al operador una pantalla configurable para los
datos a almacenar y registro de salida.

- LoB moportes opcionales de software pantalla/operador
panel/teclado para configurar el trabajo fisico de 1la
estacién de registro.

4.2 4. Estacién local de E/S.

La estacién local de E/S sirve como una interfase para
entradas y salidas locales, analdgicas o digitales, desde un
supervisor de planta local o en los mapas de memoria. La estacién
local de E/S también ayuda a las pantallas analégicas y BCD,
secuencias de alarma y cilculos especiales.

La estacién local de E/S estid montada en un rack de 19" con
una fuente de poder montada en un rack similar a la estacién del
operador, pero tiene incorporadas 4 tarjetas y son :

- La primera es una tarjeta CPU con un microprocesador
integrado y memoria local, accesible via bus VME y el bus
del procesador.

- La segunda tarjeta esta disefiada como una tarjeta dual del
data highway.

- La tercera tarjeta es una tarjeta de memoria RAM
incorporada con capacidad de almacenamiento para 2 MBytes.

- La cuarta tarjeta en una tarjeta controladora VME.

La modularidad esta realizada por medio del espacio para los
slots incluyendo una tarjeta de 32 canales de entradas digitales.
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una tarjeta de Balidas digitales con 64 canales {salidas
switcheadas de transistor), y una tarjeta de salidas analégicas
con 16 canales de convertidores digital/analégico.

La proteccién es debida a que todas las entradas digitales
estan incomunicadas dpticamente a interferencias eléctricas o
eletromagnéticas.

La estacién local de K/S contiene el software esencial para
operar a esta desde el data highway. Sin embargo, el resto del
software son rutinas diferentes, ademis es responsable de
examinar y procesar las entradas conectadas, para la generacién
de alarmas y listados de eventos, para limitar los calculos
Booleanos y aritméticos para arrojar indicadores en los diagramas
mimicos y de instrumentos.

Los mdédulos especi{ficos de software con la estacién local de
E/S son:
- El procesamiento de entradas digtitales para examinar las
tarjetas conectadas, checa el cambio de estado y genera
listados de entradas de eventos.

El acumulador de entradas procesadas cuenta el numero de

transiciones de entradas, los contadores del mapa de

memoria, condicionado a cualquier comando congelado en 1la
base de datos local via rutinas de conversion de
ingenieria.

- Las ruttnas del reloj del sistema sirven para dar
correlaciones entre los eventos en tiempo real por la
eatacisén y monitoreo por la estacién del operador.

- Tablas de datos de:

- Configuracién de la estacidén local de E/S mostrando la
direccién slot por slot de los dispositivos de E/S

conectados.
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- Construccion de la base de datos por la frontera final
de entradas digitales.
Contenido de la base de datos de ingenieria del

estado/valor de los puntos orientados de las celdas
para cada entrada conectada, con las banderas
asociadas procesadas.

Construccién de las listas de los mensajes con cambio

de estado por 1las rutinas de procesamiento de
entradas.
El procesamiento de entradas digitales para chegueo del

cambio de estado y soportar secuencias de alarmas locales.

- La secuencia ldgica de alarmes indica los estados-mtltiples
en respuesta a la entrada de alaraas locales.

- EL poguels pore cdlculos Borleaonos genera presentaciones de
los indicadores de estado en los diagramas mimicon.

- El poguate de cdliculos oritedticos genera el formato de las
pantallas de instrumentos analdgices en los diagramas
mimicos.

- Las rutinas de formato permiten la representacién de
variables de datos analogicos.

43 1nterfase con la computadora Host (GCl).

La interfase com 1la computadota host proporciona una
interfase a uno o mis procesadores que quieran ser utilizados
para funciones como comunicacién de redes de datos, carga del
manejador del sistema, computadoras corporativas Yy coeputadoras
Bemajantes.

La interfase con la computadora host es una estacién
opcional, 1la cual habilita a usuarios de 1la LN-700 para
intercambiar datos entre el sistema SCADA 1 computadoras
externas, con otros sistemas computalizados o para cargar al
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ranejador del sistema. Este provee tranasferencias de informacien
seguras para/desde el data highway dual.

Existen dos formas de interfase de la GCL y son:
5) Interfase X.25 (ya Sea de 2 enlaces o 4 enlacen)
b} Interfase ETHERNKT (enlace sencillo}

Ambag interfamses me basan en el hardware del bus VME, con
diferencias 86lo en la comunicacidn inteligente. Cada una emplea
un software de cosunicacién basado en el wodelo OSI. La
diferencis de software entre las dos interfases de la GCI se
encuentra en las capas mas bajas de la arquitectura 0St.

El poder del sistema se debe a que se incluye un
microprocegador de 32 bits con 2 MBytes de memoria RAM y tarjetas
inteligentes de E/S para proveer poder al proceso y espacio a  la
base de datos.

La capacidad del control total es debida a que maneja
completamente todas las transferencias de inteligencia parasdesde
las computadoras externas, sistemas computalizados y/o cargar el
maneiador del gistema cuando se tisne la base de datos y l1a
lé4gica necusaria para los intercambios.

La proteccidn es proporcionada porque se wmonitorea y se
reportan estadisticas de comunicacién (p.ejem. cuando existen
fallas de enlaces entre los datos).

ELl chasis de una estacieén incluye las siguientes tarjetas:
~ Una tarjeta de interfase del data highway redundante la
cual provee todas las caracteriasticas del protocolo token
passing y buftfers de mensaijes.
- Una tarjeta controladora del bus VME que ejecuts el
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arbitramiento del bus.

1

En adicién a las tarjetas listadas, las cuales comunican a
todas las estaciones LN-700 cuando una interfase X.2b es
especificada, cualquiera de lag tarjetas ya sea uno o dos
de los protocolos de comunicacién de enlace X.25 seran

proporcionados.

Cuando se proporciona la tarjeta de enlace de comunicacién
X.25, cualquiera es capaz de ayudar a enlazar dos computadoras
dedicadas y operar modems hasta de una velocidad de 19.2 KBytes
para un R$-232 y hasta de 64 KBytes para un R$-422. Los RS-232 vy
el RS-422 son seleccionados coro puertos adaptados para las
tarjetas. Estas tarjetas proporcionan la primera de las tres
capas (X.25) del protocolo de cumunicacién de la GCI. La primera
capa (fisica) es aprovechada por el RS5-232 o RS-422 como
interfase entre la clientela o el modem(s) provistos por L&N.

Cuando existe la interfase Ethernet, la tarjeta proporciona
un enlace sencillo V2.0. Esta tarjeta de E/S provee la primera
capa del protocolo de comunicacién. La capa tres y cuatro son
ARPANET TCP e IP respectivamente. La capa uno y dos se ajustan a
1EEKE 802.3.

La Ethernet GCl en conjuncién con la estacién procesadora de
aplicaciones (APS) dan acceso a una librerfa de L&N.

El software de la GCI incluye todas las rutinas necesarias
para participar en el intercambio de informacién a lo largo del
data highway dual del LN-700.

La estacion también contiene todo el software requerido para

la seguridad y la eficiencia del intercambio de 1los datos con
computadoras externas, sistemas de computacién y/o carga del
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manejador del sistema, ademas es utilizado para construir y
mantener la base de datos asociada con este intercambio.

Los intercambios de datos de la GCl con una computadora host
son realizados por medio de secuencias de solicitudes/respuesta.
La GCI puede inicializar los siguientes intercambios de datos con
una computadora host:

~ La GCl debera solicitar bloques de datos y/o atributos de
puntos individuales de datos a una computadora host.

~ La GCI de L&N debera enviar (no solicitando) bloques de
datos y/o atributos de puntos individuales de datos.

- La GCl deberi enviar (no solicitando) mensajes de 'texto a
la computadora host.

La GCl debera aceptar ¥ responder a solicitudes,
inicializada por una computadora host, los siguientes tipos de
datos:

- Bloques de datos (leidos y escritos).
- Atributos de puntos individuales de datos (leidos y

escritos).

La GC1 tambien acepta/responde a textos de mensajes no
golicitados, los cuales incluyen alarmas y tareas de mensajes de
control desde la computadora host.

La GCI soporta una interfase de operador para enlazar el
siguiente nivel de control, que puede ser:
- Tomar manualmente el enlace fuera de servicio.
- Habilitar manualmente el enlace que va 8Ser puesto en
servicio.
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‘4 4. Estacion de generacién de control (GCS).

La estacién de generacién de control habilita el sistema
distribuido SCADA para expandir el manejador o para dar poder al
sistema por medio de la adicién de 1la generacidn de control
cutomd tico CAGCY y asociar funciones para aumentar la operacitn

de un sistema de poder eléctrico.

La 6CS junto con la AGC, realiza envios econémicos, calcula
el costo de produccién, realiza un intercambio de transacciones
de los subsistemas, una ejecucién mejorada del monitoreo de la
AGC y la generacidén reservada del conteo.

Utiliza en conjuncién con la IMH de la estacién de operador,
la GCS habilita al operador para implementar, monitorear vy
controlar individualmente cada funcién de ¢sta.

La capacidad del control total es debido a que se 1incorpora
una base de datos y toda la légica requerida para que el
manejador transfiera la informacién seleccionada a los programas
de aplicacién en el data highway.

La ejecucién utiliza el mismo efecto que proveen los
programas logicos que contienen las instalaciones de la
computadora digital de L&N AGS/ED.

El chasis de una estacién incluye las siguientes tarjetas:
- Una tarjeta dual del data highway la cuil provee de la
interfase dual adecuada al highway.
-~ Una tarjeta de memoria incorporada con una capacidad de
almacenamiento de 4 MBytes de memoria dinimica (RAM).
- Una tarjeta controladora del bus VME que ejecuta el
arbitramiento del bus.
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La estacién contiene el software requerido para la

comunicacién entre la estacién con otras estaciones por medio del
data highway dual.

La estacién mantiene un software de aplicacién con el cual

habilitara una operacién para ejecutar las siguientes funciones:

Generacidn de control automdtico.

El modo de control utilizado para operar el AGC es
seleccionando via pantalla, la frecuencia del tiempo,
horario de intercambio de red, y la frecuencia de carga.

La GCS emplea un algoritmo de error de control adaptativo
por computadora CEACCO, el cual distingue el ruido dinamico
de una sefial de control y toma la acci®¢n requerida de
control.

Envios econdmicos.

Proporcionan la logica, la cual es utilizada para decidir
que estacién de generacién o que unidades deberan ser
ajustadas para mantener las condiciones de carga optimas.
Cdlculos de costo de produccidn.

Determina el costo actual de la generacidén como si fuera
una corriente general, mas el costo de las ventajas de la
direccion propia de generacién para controlar manuaslmente
las unidades o a lo largo de las relaciones de limites del
control automatico de la generacién de unidades.
Intercambio de transacciones de los subsislemas.

Son el proceso individual de la generacién de transacciones
y la frecuencia del horario de las entradas, la interfase
automatica con la AGC y la ejecucién del horario general.
Ejecucidn monitoreada del AGC.

Evalua la ejecucién de 1las funciones del AGC por
comparacidn del numero de cero cruces del area de control
de errores (ACE) y el servicio utilizado por el criterio
NERC.
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- Generactdn reservada de andlisis,
Calcula dinamicamente la eficacia de operacién.

45, Interfase Hombre/maquina (IHM).

La interfase hombre/maquina es la respuesta y presentacidn
efectiva de la informacién al operador, alerta a +<ate de los
problemas actuales y potenciales y lo ayuda a tomar desiciones
operativas rapido y correctamsente.

El wonitor CRT presenta a el operador la informacion
respecto al control, seguridad y economia. E1 monitor CRT tipico
incluye una subestacién de una linea y despliegue tabular del
sistema, referido como el despliegue sumario de alarmas. La
habilitacidn para salir alrededor de un gran despliegue que es
mayor que la pantalla, que se muestrara en segmentos (ventanas}).

Los diagramas y las tendencias de alta resclucion son usadas
Para suplementar graficas, tabuladores vy para condiciones
sobresalientes del sistema. Los diagramas se incresentan porque
se proveen una imagen completa del sistema y una operacién
econdmica que es dificil de comprender desde monitores tabulares.

Fundamentalmente el disefio del gistema LN-/00 es de
independencia de subsistesas, el data highway no es un maestro.
El sistema usa la técnica token passing para dar una oportunidad
a cada estacién de preguntar su solicitud, recibir respuesta y no
responder a estaciones de paso. Egto significa que cuando se
expanda el sistema, las estaciones afadidas podran ser conectadas
al data highway y participar en el sistema token passing como si
fuera el mismo.

Dos paquetes importantes de software estan incluidos en cada
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estacidn del operador y en una estacién de registro: la base de
datos y el compilador de imigenes. El compilador o actualizador
de la base de datos es almacenada en el disco de la estacion del
operador y una copia deberad ser transferida a unha cinta magnética
© a otra estacién del operador o a una estacién de registro. E1
compilador de imiAgenes es usado para construir pantallas
incluyendo griaficas, tabuladores y diagramas.

Cada estacién utiliza el mismo hardware basico y 8istema
operativo. La mayor parte del software esta escrito en un
lenguaje de alto nivel (PASCAL). Este proporciona el wasaterial
para cambios en el software o para afadir nuevas funciones a
cualquier estacidn.

4.6, Sistema de comunicaciones.

La comunicacién entre las estaciones del sistema {(de una a
otra) se da en una conexidn tipo serial en forma de un cable
coaxial. S8i el highway maestro falla, este no es seriA un maestro
permanente. Kl data highway utiliza un sistema token passing (ver
apéndice A seccién A.S5) para compartir el acceso al highway entre
todas las estaciones, entonces garantiza el =maximo acceso de
tiempo de cada estacién al data highway y las caracteristicas mas

deseables en el sistema de tiempo real.

El token es el que transmite un mensaje a todas las demas
estaciones en el data highway, ademas es el que pasa, utilizando
un mensaje especial, una légica correcta incluyendo a todas las
estaciones en linea. Una estrategia de recuperacién del token se
habilita cuando la estacién asume que un token esta incorrecto.

El data highway tiene las siguientes caracteristicas:
- El sistema token passing garantiza maximo acceso del bus en
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el tieampo.
Reconocimiento/no reconocimiento con el estado de cada

mensaje, simplificando el error del protocolo b
garantizando la recepcién.

- 1 Megabit de velocidad por canal.

buplicacién de canal por las salidas y alta confiabilidad.

- Modems FSK para proporcionar alta inmunidad al ruido en

ambientes industriales.

No guebranta la limitacién de las estaciones.

Transmite deteccien de flujo y control.

Mejora la implementacién de harduware con chips LSI.

1

Posible recepcien global de diagnésticos propuestos.

La transmisién de datos a traves del cable del highway es
por modulacién FsSK (Frequency Shift Key), con 3.,75MHz para légica
0 y 6.25MH2z para légica 1. Esto da una frecuencia de 5 MHz, la
cual filtra el ruido para rechazar ruido EMI y RF1 que son las
frecuencias encontradas en ambientes industriales y comerciales.

El numero de estaciones y de sus locaciones se determina por
el largo de cable hasta de 1,200 pies. Cualquiera de los sistemas
SCADA podri contener todas las estaciones con un sencillo o doble
equipo saliente de la cabina.

La estacisén highway (estacién de operador, estacion de
comunicaciones, etc.) es inicializada por el poder de un reset o
por un reset manual (el botén es el mismo)}. El reset causa que la
estacién controladora y el CPU sean inicializados. Cuando hay un
reset, el CHU ejecuta las instrucciones de inicio en 1la EPROM
residente en el debugger. Cuando la estacién controladora es
reseteada, ésta entra en un estado de incomunicacidn en el cual
no recibe o transmite.

La EFROM residente en el debugger es una rutina, la cual
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inicializa la eatacion controladora y ejecuta los examenes de
diagnéstico. Esta rutina puede correr sdélo si el awitch
en-|{nea’fuera~de-linsa se encuentra en posicisén de en-linea. Si
el switch estd en posicidn fuera-de-linea, la estacién entrara en
un estado de incomunicacidn.

La rutipna de inicializacison de la red debers llamar desde la
eatacion, el software en-linea s8i se desea que sge inicie
unicamente la estacion controladora.

Log siguientes pasos Be necesitan para inicializar a la red:
1 ~ Correr diagnéaticos.
2 - Fijar el timer de faila en la red.
-~ Espera hasta que el token sea obtenido,
~ Fijar necwesidades en el anillo CWIRINGD
Envios A cualquier servicio de mensaje.
~ Paso del token.
~ Paso del examen del token sucesor.
~ Consideracion del WIRING.
Repite 7 y 8 cada segundo.
10~ Hepite 4, S5 y &6,

Ne o> W
!

o &
i

Las solicitudes del bus pueden enviar a un gervidor
programas para ejecutar f{unciones. La siguiente lista es el
nimero de servidores de Proceso Destino (DP}; éste numero sers
utilizado para la direccion de los wmensajes al servidor (se
inicializan como receptores).

El numero de servidores del proceso destino son:
0. Supervisor de la red,
1. Base de datos digponible e histérica.
2. Evento, fuera de lo normal y cola de entradas de alarmas.
3. Archivo transferido.
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4. Monitor del sistema.

5. Control remoto.

6. Examinacion del supervisor.

7. Imagen de la transferencia utilizada.

El data highway redundante le da independencia a las
estaciones del sistema. El data highway puede tener hasta 1,200
pies, pero normalmente es menor de tres pies de largo y es
confinado en 1la cabina de 1la estacién maestra: no es un
dipositivo que puede dominar al data highway o que proporcione la
centralizacién del control. Este accesa al highway por las
estaciones que desean transmitir. Un procedimiento teoken passing
es utilizado para darle una oportunidad a cada estacisén para usar
el data highway regularmente.

El mensaje del protocolo de intercambio y el requerimiento
eB para tener el triafico al minimo y es por medio de 1la
estructura de la base de datos y los requerimientos de los datos
procesados por cada estacién. Los mensajes en el data highway son
de tipo uniforme y pueden ser de hasta 4 Kbytes cuando es
necesario, mejorando la eficiencia de el proceso de los datos

transferidos.
47, rFilosofia y configuracién de las comunicaciones remotas.

El sistema CONITEL (ver apéndice A seccion A.5.3) es
esencialmente radial o del tipo estrella, cuando la estacion
maestra de comunicacién del LN-700 estA controlada por el maestro
de todas las comunicaciones remotas, entonces ocurren sobre
varios circuitos en operacidén a una velocidad tipica (pero no
limitada) de 1,200 bps.

Cada circuito de comunicacién es una parte de la linea que
soporta a muchas RTU'S. La estacién maestra de comunicacién del
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LN-700 es el iniciador de todas las secuencias de comunicacien,
Los circuitos de comunicacién CONITEL son half duplex, por lo
tanto contiene 2 alambres o 4 alambres que son equivalentes a los
circuitos de comunicacién., El sistema estandar también provee un
contacto de salida para las llaves transmitidas, cuando 1la
comunicacién de radio es empleada para los modos half y full
duplex.

El estandar L&N CONITEL 31/26 utiliza 1la estructura del
mensaje con el cédigo de seguridad Bose-Chaudhuri, esto es debido
a que permanece quieto en la optimizacién,proporcicnando asi
eficiencia, seguridad y ademis de proveer la compatibilidad con
cualquiera de los sistemas L&N CONITEL.

Existen dos tipos funcionales de secuencias de
comunicaciones remotas provistas por el sistema LN-700 y son::

- Exploracién de solicitudes.
Las estaciones de coaunicaciones recupera 1las solicitudes
de los datos desde un grupo de entradas particulares a una
RTU. Muchas RTU's pueden Ber conectadas en una unién simple
de lineas (Party Line) y cada RTU puede tener hasta 15
grupos de datos facilitando la eficiencia de la exploracién
y el tener grandes bases de datos.

- Control.
La estacion de comunicaciones puede solicitar operactiones
remotas de control y éstas incluyen doble chequeo en la
transmision. El control convencional CONITEL

"verifica-ejecuta~verifica” la secuencia retenida.

La configuracisn de la comunicacisén plantea los siguientes
principios:

- Una estacion de comunicaciones basica tiene hasta 10

controladores de comunicaciones o tiene tarjetas de lf{nea
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del tipo de buffer/moden.

- Cada estacion de comunicaciones puede soportar bases de
datos de 8,000 a 10,000 puntos.

- Una estacisn de comunicaciones puede proporcionar un
respaldo de hardware por medio de un nUumeroc a otra estacién
de comunicaciones, proporcionando redundancia y un vehfculo
para pruebas de nuevas configuraciones de bases de datos y
chequeo de RTU's.

La figura 3.9 representa un arreglo radial simple con muchas
RTU's en cada linea radiada, una linea por puerto de
comunicacién.

La figura 3.10 es una alternativa, la cual permite una
estacidén de comunicaciones para completar el respaldo de una
estacion de comunicaciones en linea. La estacién de
comunicaciones de respaldo obtiene el acceso a las 1lineas de
comunicacién para controlar una retransmisién de poleo multiple
en el switcheo de la linea controlado por el operador.

471 Horarios de comunicacien.

Los horarios de comunicacién optimizan 1la prioridad del
mensaje para el miximo control del sistema..

A continuecién se mencionan los tres niveles de prioridades que
s€ manejan:
- Control o solicitudes de bloques para funciones especiales.
- Examinacisén de periédica de solicitudes.
- Examinacién de solicitudes por demanda.
- Horarios continuos (respaldo)
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Flgura 3.0 CArreglo radial simple con "N° RTU's).
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Figura 3.10 CAlternativad.
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4.7.2. Comunicacién de datos procesados.

La comunicacién de procesamiento por software no checa el
error, la verificacion de datos y la conversién a unidades de
ingenierta.

El sistema incluye un controlador general de comunicaciones,
el cual puede manejar hasta 10 tarjetas controladoras. La tarjeta
controladora proporciona un software de opciones seleccionables
para la velocidad del bit, la longitud de 1la marca de

pre-transmisién, derrota retardada y extensién del PMT, 8i es
utilizada una interfase de radio.

El Baud o velocidad de bit y la extensidén del PMT requieren
ser parametros configurables en base al puerto de comunicaciones.
Los parAmetros del PMT y la derrota seran configurados en base a
una RTU.

El manejo de la ejecucidén de 1las comunicaciones con la
validacidn de chequeos incluye:
- No respuesta de tiempo fuera.
- Verificacion del chequeo de respaldo en la seccion de
direcciones.
- Validacidn BCH de un hoyo del mensaje para el proceso.

Tres categorias para el procesamiento de datos, un teérmino
utilizado para verificar si el dato fué¢ recibido desde una RTU vy
fué procesado por la estacidn de comunicaciones, y son:

- Control de transmisidén registrada y procesada.
- Examinacion simple de la respuesta procesada.

- Examinacién de la demanda de la raspuesta procesada.
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ANALISIS

A continuacién se presentan las caracteristicas que cumplen
los equipos que se estudiaron (con respecto al estiAndar de red
1S0/0S81) .

Capa 1

En la capa 1 se definen todos los elementos eléctricos,
electrénicos y mecanicos que intervienen en 1la conexién de
computadoras (a nivel hardware). En el caso del Bailey, la
redundancia se presenta por medio de cable trenzado o cable
coaxial, la cual forma una comunicacién de tipo punto a punto. La
velocidad de los datos en el canal de comunicacién es de 10
Mbauds y pueden viajar hasta una distancia de 4,000 pies entre
las estaciones; en Honeywell la redundancia se presenta por medio
del cable coaxial, en donde se forma una comunicacién punto a
punto y la velocidad a los que viajan los datos es de S5 Mbauds;
en L&N CMAX-f> la redundancia es por medio de fibra ¢ptica
formando una comunicacidn punto a punte y la velocidad de
desplazamineto de datos es de 500 Kbauds viajando a una distancia
de hasta 20,000 metros entre las estaciones y en L&A CLN-700> la
redundancia esta dada por medio del cable coaxial en la cual se
forma una conexién serie punto a punto con la técnica STDM
viajando a una velocidad de 1 Mbaud hasta una distancia de 1,200
pies.

Capa 2

La capa 2 define los detalles de comunicacién entre pares de
nodos y de nodos a Host, mediante protocolos de comunicacién,
ademas de detectar y/o corregir errores de transmisién, regular
el trafico, etc. En Batley la integridad del mensaie es
verificada por medio del método CRC, ademas de utilizar el
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protocolo INFI-NET; en Honeywell la integridad del mensaje es
verificada por medio del métoda Manchester y utiliza el protocolo
Token passing; en LAN CMAX-f) la verificacién es de la uisma
forma que en Bailey y el protocolo utilizado es Token passing vy
finalmente L&N CLN-700) la verificacién esta a cargo del método
Manchester y el protocolo es Token-passing.

Capa 3

LLa capa 3 es la encargada de llevar los sensajes desde el
HOST/nodo origen hasta el nodo/HOST destino, con todo lo que esto
implique. Todos los equipos que se estudiaron, como son Bailey,
Honeywell y L&N C(MAX-t y LN-700> utilizan el servicio de
datagramas; pero con respecto a los algoritmos de enrutamiento:
Batley y L&N CLN-700> wutilizan algoritamos de enrutamiento
adaptativos; Honeywell maneja un algoritmo de enrutamiento de
tipo Broadcast y en L&N CMAX-f> 8e utiliza un algoritmo de
enrutamiento no adaptativo.

Capa 4

Esta es la primera capa que sale de la red, y se encarga de
establecer los mecanismos para que las computadoras Host inicien,
mantengan y terminen la comunicacién de mensajes. En el caso de
Bailey, MHoneywell y L&N (MAX-1) ofrece el servicio de circuitos
virtuales y en el caso de L&AN CLN-700> ofrece el BsBervicio de
datagramas.

Capa 5

La capa 5 permite establecer una sesién entre procesos Vy/o
personas, dicha comunicacié¢n esti implementada con software. Esta
capa en el primer equipo (Batley) no se presenta, pero no as{ en

los casos como son: MNoneywell que es proporcionada en la estacién
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universal o en la estacién universal de trabajo (dependiendo con
cual se cuente); en L&N C(MAX-{> que se encuentra en la
computadora huésped (Host), que es una parte opcional del equipo
¥y en L&N (LN-700> se encuentra Jlocalizada en la estacisn de
operador, ademas de encontrarse mas globalmente en 1la interfase
con la computadora Host.

Capa 6

La capa 6 proporciona un grupo de funciones necesarias mas
no indispensables, que permiten compartir los recursos de la red,
tales como archivos, terminales, periféricos, etc. En los equipos
que no se presenta son: Bailey, L&N CMAX-1), pero no as! en
Honeywell, que se encuentra en la red de control univeraal vy en
L&N CLN~700> 1la cual estid proporcionada por las estaciones
maestras o por la interfase con la computadora Host.

Capa 7

La capa 7 se deja abierta para que el usuario ejecute
divergos programas ya sean desarrollados por ¢1 mismo o por otra
compafiia. En los equipos que no se presenta son: Batley, pero no
asl en Honeywell que esta ubicadc en el wmbddulo de cémputo; en L&N
CHAX~-1D que se encuentra en el sistema opcional del wanejador de
informacis¢n y finalmente en (LN-700>, el sistema que proporcina
esta capa es la estacién de procesamiento de aplicaciones.

Como se puede apreciar los equipos que se examinaron
utilizan una configuracién de sistema distribuido (dan la
apariencia de que trabajan con una sola computadora y no con un
Brupo de ellas), los cuales son un caso especial de las redes de
computadoras.

Realmente de los equipos estudiados que cumplen con 1la
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arquitectura de comunicaciones y de red completa, son: MHoneywell,
LN-700 de L3N {con todos sus sédulos) y con menos requisitos que
las anteriores, pero con las capas mis indispensables son: HAX-t
de L&AN y Batiley.

Los sistemas de comunicacién y protocolos utilizados en 1la
mayoria de los caso 8e estandarizan a un protocolo de
comunicacién del tipo token passing, pero en cuanto al resto del
sistema se puede ver que cada uno utiliza el que mas le conviene,
tanto en el formato de frame, distribucién en 1la red de los
mensajes, el modo de corregir loe errores, etc. Por lo que se
puede concluir que ge tiene poco conocimiento de e¢sto en este
campo de aplicacién.

Otro aspecto es que han tenido que adquirir equipo de
cémputo externo para manejar los sistemas para una administracion
mig dinismica y un mejor control de los procesos, ademis de tener
un campo mucho mayor del que se tenia anteriormente con respecto
a las variables y procesos que se manejan en una o varias
plantas, con ayuda de las RTU's que soporta el sistema o con otro
sistema diferente.

Un aspecto muy importante que se determino fué la poca
compatibilidad que existe entre los equipos de la misma compaiia
o con otra diferente. Algunas compafiias ni siquiera soportan
generaciones anteriores en sus productos, tal es el caso de
Batley y MAX-{, en cambio otras si 1las soportan, como son
Honeywell y LN-700, puesto que estin disefiadas para ese fin vy
para no olvidarse de loB usuarios que las utilizan, en caso de
que éstos quieran adquirir un equipoc mis reciente, sin desechar o
descartar el que ya tenf{an, o dedicarlo a un proceso especifico y
convertirlo en una isla diferente en 1la planta y seguirlo
independientemente. La manera que han encontrado para tal fin es
realizar interfases, gateways, bridges, programas, etc., pero con
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el inconveniente del costo y que en alguno casos no es factible
debido al diseffo del sistema.

Otro aspecto que es importante mencionar es el uso de
computadoras dedicadas, las cuales bajan el rendimiento de 1los
sistemas y existe poca compatibilida con otros equipos, esto es
debido a que estan diseRadas con un solo propésito y a que su
programacién estid en memoria sélida y le es imposible cambiarla
al usuario, a menos que se le pida al fabricante una alternativa
a las necesidades que Be tengan en ese mopento (con la esperanza
de que Be la pueda proporcionar), esto quiere decir que su
programacién esta directamente relacionada con el hardware de la
maquina. Por todo esto el crecimiento del equipo es wmuy limitado
y esta limitado a lo que el fabricante indique y al disefio del
sistema.

Otros aspectos que se deben tener en cuenta para una COmpra
exitosa de algun sistema de control, son:

1. Carateristicas del sistema:
Las criterios primarios de seleccién de alguna de estoB sistemas
son:
1.1 Confiabilidad.
1.1.1 Del equipo respecto a fallas.
1.1.2 De la informacion.
1.2 Facilidad de mantenimiento.
1.2.1 Versatilidad para incorporar rutinas.
1.2.2 Factibilidad de capacitacién del personal de
mantenimiento
1.2.3 Ppisponibilidad de partes y hardware para
diagnéstico.
1.2.4 Experiencia de los instructores de mantenimiento.
Disponibilidad.
1.4 Diagnésticosn.
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ANALISIS

1.4.1 Funciones de verificacién analégica.

1.4.2 Funciones de verificacién digital.

1.4.3 Funcliones de verificacién de indicacién/control.

1.4.4 Funciones de verificacion de secuencias de
eventos.

1.4.5 Funcién de ch de pr iento de datos de
RTU's.

Expandibilidad.

1.5.1 Equipo que ‘puede ser conectado y/o soportado.

1.5.2 Espacio rpovisto para ello.

1.5.3 Estandares utilizados en el sistema
(hardware/sof tware/firmuare)}.

Tiempo de vida.

Uso de mainframes, minicomputadoras o PC’'s.

Utilizacién de computadoras dedicadas.

Utilizacion de librerias externas o creadas por el

usuario.

Bases de datos.

1.10.1 Estructura de la base de datos.

1.10.2 Topologia de 1la red a la que sBe aplica.

1.10.3 caracteristicas del manejador utilizado.

1.10.4 El manejador es creado por el fabricante o por
otra entidad especializada.

1.10.5 Privilegio/acceso para el manejo de los datos.

1.10.6 Capacidad de almacenamiento.

Consideraciones de instalactidn:

Las caracteristicas de instalacién son:

3.

2.1 bocumentacion obtenida con la compra del sistema.

2.1 Supervision y asesoria personal con los representantes

que instalen el sistema.
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4. Instalacidn de la estacidn maestra.

S. Consideraciones de mantenimiento:

5.1 Soporte del mantenimiento.

5.2 Mantenimiento preventivo.
5.3 Mantenimiento del software/firmware/hardware.

8. Documentacidn:

6.1
6.2
6.3
6.4
6.5
6.6

6.7

Disefio de la documentacién (claral.

Documentacién de instalacidn.

Operacién de instrucciones y registro.

Mantenimiento de instrucciones y registros.

Documentacidén de examenes de diagnostico.

Documentacion de instrucciones para cada uno de los
equipos.
Documentacidn de acceso rapido.

8i la conexidn es con equipo de caracteristicas diferentes,

las consideraciones mas importantes son:

1. Compatibilidad de:

1.1

Velocidades de transmisién de ambos equipos, en caso
de no ser as!{ ver la forma de igualar la velocidad
de alguno de los equipos por software o por harware.

Sistemas operativos debido a los c¢é&dicos que
utilizan (ASCII,BCD, etc.), ast como las funciones
que puedan tener.
Frames utilizados para ver si son compatibles o se
necesita de hardware y/o software adicional para
hacerlos cospatibles (tamafo, posicién de los datos,
seffales de control, inicio y fin, direccién fuente y
destino, etc.).
Protocolos que utiliza el sistema.

1.4.1 Estandares.
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1.4.2 No estandares.
1.5 Tipo de transmision.
1.5.1 Broadcast.
1.5.2 Baseband.
. Topologla de la red en la que se va a trabajar.
1.7 Tipo de cable utilizado.
1.8 Tipo de comunicacién.
1.8.1 Sincrona.
1.8.2 Asincrona.
1.9 Interfases que utilizan
1.9.1 Puertos con que cuentan los equipos
{estAndares utilizados, en caso de que
no sean éstos, pedir la configuracion
que tienen).
1.9.2 Modems.
1.9.3 Multiplexores.
1.9.4 Bridges.
1.9.5 Gateways.
1.10 Capacidad de almacenamiento total.

En los siguientes cuadros se muestran las caracteristicas
mis representativas de cada uno de los equipos.
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Cuadre i:émparativé de las caractoristicéas mds reprasentativas de

cada uno de los equipos.

AMCIDSTICS ROMEYSELL MILEY LeN LiN
{T5C-3000) NETHORK-$9 Y-l 7100
e ot BROADCAST BRORDCAST BRORDCAST BRSEBAND
VELCI D § ibaud 498 Kbaud 588 Kbaud § Mhaud
T0HUGHA ARILLO (GENERAL)
Dw ALY AKILLD DOELE 115
BUS (PARTICULAR)
ngloc“ow YOREN-TRS51KG e TOXEN-PASSING TOKEN-PASSING
’ ) ¥ 1L + CONITEL
Con §1 (Degende del
tlla (z §4 Medulos (259 Modules {z 12 Nodules MSulo)
DPADIBILIDRD
Can np1con
otras|  ALLEN-BRRDLEY 51 §1, ALLEK-BRADLEY $1
RUNIDAD
! le Hi H] Hi Hi
L
CARLY C0aXIAL CABLE coaxfal CRBLE CORXIA
et 6} ‘.E Iigkiii‘ﬁ FIBRa OPTLCR L CORKIRL
VIILITAN FIERA OPTICA FIBRA OrTICA FIBRA OPTICA
pH 23 £8020,46030 3819, 68020,
8228 NOTCROLA -
PROCESANOR BO0TOROLA £8010/ ¢ 288
1 Klmﬁs §1 §1 §1 H
REMTAS
9 P KRHCAESTER
UD?E[UCIM 114 MAKCRESTER 413 {Re L1t
ERROR DE DAT0S + BOSE-CKAUDNURT

. CAP/RAH



184

ANALLISIS

Cuadro comparativo de las caracter{sticas mis representativas de

cada uno de los equipos.

WYL ML LeW LaK
1
amanitias (1K-3000) WETWORE-0 W1 10
5 PN
g;lﬁﬁm 1145,67 1,2,54 LUL4S? (%.iqn ‘a; o
NIDRFASES RS- - 5-233,85-272¢ -2
INTERRAS 5-232¢ serial RS zazniarm w5 i1 Eg_@%
YHLITAM #0DEN 16EE-dae A0DEN nooe
VSO DL BAINGE - - - -
USO DX GATDRY I - i -
CAMCIMD
1825 Moyt - -35 K -78 Ay
U - 1,025 Mbytes =35 Nbytes $7-78 Nbytes
MKEJABOR
wst B mios o ) ot st
SOPORTA §1
CoacIoNs s W0 X0
AMTERIORES + ORI s (CONITEL)
1w
13 NCRONA/ASENCRONA {8476 NATSINCRONR/A (] NR/BS [}
comnliacion | SVYCRORRASINCRONAY SIACRENA/ESTRCRINS SIRRINA/RSINCRERR | SUNCROW/ASINCRON
”o“!.ll ST, vax 1, vay POR, VAY, TBCRC D) L1}
e R ' *h (LRI
LIWJNIS Besls PAstAL & Papld,
i PaSCEL/F(RIRAY RN ENCEL Besyt amc.ln&m
VIiLITA
REMIANCIA Hi Hi i st
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CONCLUSIONES

Despu¢s de rcalizar este estudio se han llegado a 1las
siguientes conclusiones:

~ Las redes de computacion propiamente dichas (como se
manejan en el area de 1la computacién) ya sBe eastan
utilizando en algunos sistemas de procesos industriales,
todavia restringidos por el poco conocimiento de éstas en
el campo industrial.

Las redes de computadoras se han ido introduciendo a 1los
procesos industriales (en este caso, sistemas de control de
procesos) y son conocidas como los enlaces necesarios para
un mejor seguimiento en los procesos, aungue las redes de
computadoras ya tienen tiempo en el mercado, estas apenas
se han ido introduciendo al campo industrial o estian en el
comienzo de su total desarrollo.

I

El principal elemento que provoca el poco desarrollo en
esta Area con respecto a las redes es: que los fabricantes
todavia no se han estandarizado coapletamente, haciendo
incompatible rucho equipo ademas de tener poca
compatibilidad con generaciones anteriores. Otra razén del
poco avance es que ho hay o existe poca gente lo
suficientemente capacitada, preparada o especializada para
aplicar adecuadamente este concepto.

~ La razén de que han ido también avanzando lags redes en este
canpo es que los fabricantes han adquirido equipo externo
de computo para complementar sus sistemas, por 1lo que se
han visto obligados a estandarizar, hacer interfases o
intérpretes para que sus equipos puedan interconectarse a

estos. Muchos de estos equipos de c¢omputo ya estan muy
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avanzados y tiene la facilidad de utilizar redes; en estos
casos los upuarios deben estudiar cuales equipos de cémputo
pueden ser mejores para sus necesidades y poder sugerir al
fabricante ademis de escuchar lo que éste le recomiende.

En la mayoria de 1los procesos la configuracién que se
utiliza es de forma distribuida. Los sistemas SCADA son
sistemas distribuidos (dan la apariencia de que trabajan
con una sola computadora y no con un grupo de ellas, lo
cual logra un funcionamiento mas éptimo y eficlente, debido
a que comparten recursos, ademis de la expandibilidad de la
cual es posible disponer) pero a gran escala, por lo que se
puede concluir que utilizan redes de computadoras aunque no
cumplan con todas las capas del modelo 1S0/0SI.
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APENDICE A

A continuacién Be explica genéricamente el protocolo
token-passing, debido a que es el mas utilizado en los equipos
estudiados.

A1 TOKEN PASSING.

Es una forma de controlar el accesc compartido del medio de
transmisisén, para ello utiliza una sefal de peraiso (se®al de
control), ¢s8ta sehlal pasa de una estacién a otra de acuerdo con
la ruta que se halla definido, recorriendo todas 1las estaciones
de la red. Una estacid¢n solamente puede transmitir una estructura
de datos cuando tiene la sefal y después de que termina su
transmisién envia la seffal a la siguiente estacion para que pueda
accesar al medio de transmision. Este método se puede utilizar
con redes que tengan topologia de bus o topologlia de aniilo.

A11 Manejo de la seffal de permiso utilizando 1la topologia de
bus.

Con el mé¢todo de control de acceso token bus, una sefial de
permiso se transmite de una estacién a otra. Cuando una estaci¢n
recibe la sefal de permiso, é¢sta peramite la transaisisn del
frame, hasta que llegue al tiempo maximo marcado y entonces
transmite la seffial de permiso para la siguiente estacién. Si la
estacion que recibe la seflal no tiene datos para transmitir
inmediatamente, pasa esa seffal a la siguiente estacién. Aunque la
red debe de tener una forma fisica de bus, tiene un arreglo
légico de anillo para el envio de la sefial de permiso de una
estacién a otra.
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A2 Funciones del token bus.

El estandar token bus emplea el modelo légico presentado en
la figura A.1.

Figura A,1 (Estindar del token bus).

Entace, de control légico

control de acceso al medio

Fieica
1

{ Medioc Fisico ]

El estandar token bus direcciona el método de Control de
Acceso al Medio (MAC) y la capa fisica. Las primeras funciones de
MAC son:

- Interfase del método LLC (logical link control). E1 método
MAC debe recibir la estructura de datos de la subcapa LLC ¥y
preparar la transmisién.

Manejo de la sefial de permiso (teken), ajustada a 1la
técnica token bus: incluye el paso de una secfal de una
estacién a 1la otra, reconociendo la sefal cuando es
recibida y opcionalmente establece prioridades para los
datos.

- Mantenimiento del anillo: eatablece el anillo 1légico que
las estaciones necesitan para ser inicializadas, cuando se
incrementa el numero de estaciones de la red o cuando se

modifican/borran estaciones.

Deteccidn y recuperacion de fallas: en posibles fallas se
incluyen: multiples seffales, pérdida de sefiales, sefiales
dafiadas, estaciones inoperantes V2 estaciones con
direcciones duplicadas; por 1o tanto estodebe ser detectado
y de ser posible corregido.
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- Envio y recepcién de datos: en una estacién que este
enviando frame, los datos deberan de pasar primero por el
método MAC hacia la capa fisica para la tUtrapnsmisién a
través de la red, ademids de contar con funciones que
incluyen agregar/cambiar el control de la informacion de
los datos dentro del formato del frame.

A2 Nctwork 90 (BAILEWD.

A21 Topologia Infi-net.

En la configuracién tipica se encuentra una central, un
maestro infinet (similar a un superciclo) con mis software y
puede tener interfase con otros nodos maestros de otras
infinet's, existiendo superciclos y ciclos de planta (figura
A.2).

Computadoras, 0l5°'s, MCS's V' otros sistemas pueden
conectarse a cualquiera de los 250 nodos infinet con una unidad
de interfase de red adecuado. Sé6lo la central o el maestro del
anillo puede conectarse a cualquier otro anillo.

Con todos los nodos centrales de intinet conectados a otras
infinet's o superciclos, la capacidad total del sistema puede ser
hasta de 62,500 ciclos.

visto como un sistema, infinet esta basado en los priseros
cuatro niveles del sistemas de comunicacidn I150/0S1 con
particular atencidén a la integridad de 1los datos. El1 proceso
individual de los nodos son considerados como subunidades dentro
del sistema de procesos de control en el intercambio de datos vy
con estas subunidades se optimiza la operaci¢én del sistema. En
resumen, el acceso para el sistema infinet esta provisto por
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Figura A.2 CTopologia INFI-NET).
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unidades de interfases de red (NIUs) en el servicio de librerifas
del sistema llamado con el intercambio de datos con el formato
real de IEEE 4.

A3 MAX-1 (L&N).

A3.1 Topologia Token passing.

Los token monitores de la estacién de operador aseguran una
operaciédn correcta y corrigen cualquier mal funcionamiento. El
sistema se balancea as{ mismo, inicializando el controlador
mediante via externa. Algunos de los procedimientos de 1la
estacién se inician por 1la estaci¢n de operador; todas las
demisegtaciones de operador verifican la secuencia. Los
controladores que tienen un mal funcionamiento son removidos
desde un lazo de operacié¢n normal y son peridédicamente colocados
en el lazo por lo que tnicamente son reecovidos por una secuencia
de inicializacién o cuande el mal funcionamiento a sido
corregido. Cada calida estard limitada a tiempo de é“sta
transaccion y al tiempo de retencién del token (50 mseg). El
monitor de la estacisn de operador mis lejana del highway detiene
las salidas (ej. pérdida de un token). Cuando un dispositivo
recibe el token e informa a la entrada del sistema el estado de
operacién y éste se transmite por medio de broadcast a todos los
dispositivos e indica que ha sido ejecutada 1la secuencia del
token passing.

A32 Protocolo de comunicaciones.
El formato de comunicaciones es un frame orientado (basado

en el formato HDLC), los mUltiples frames pueden ser enlazados
dentro de un mensaje.
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La informacién es dividida por un preimbulo y un posambulo.
Un frame puede ser compuesto sélo por un presambulc y un
posambulo. El preambulo esta representado por: una bandera de
byte, un byte de direccidn destino, un byte de control y un byte
de direccidén fuente. El posimbulo tiene dos bytes para checar la
redundancia ciclica y un byte para la bandera.

La flexibilidad de 1a capacidad del control esta disponible
directamente para expandir el control y la fuente de byte. Los
bytes de bandera y los bytes del CRC conforman el estindar del
HDLC (ver apéndice B secci¢n B.1). La direccién destino
proporciona la direccién para el cual se envia el frame. La
direccién fuente es la direccién de la estacién que envia.

Existen dos tipos de bytes de control: uno para el formato
de informacién (cédigo de funcién) y el otro para Bsupervisar el
formato (cédigo de enlace). El cédigo de funcién define el
mensaje en cuatro bits. Los cédigos de funcién son: consulta,
respuesta de estado, chequeo después de ejecucién, respuesta de
datos, respuesta de comandos y reconocimiento de APP. El cddigo
de enlace define el estado operacional del enlace. Todos los
bytes de contrcl son expandibles por un bit llave. Kl fin de los
archivos de control son indicados por un bit Gnico en un byte de
control. Un byte de control extendido proporciona y retarda la
indicacién de la respuesta permitida y la direccién de 1a ruta
destino (figura A.3).

Figura A.3 (Formato del frame HDLC).

DPIRECCION CONTROL PIRECCIQN CGONTROL UNIDAD DATO
BANDERA DESTINO FUENTE EXTENDIDO FUENTE
(=3 1-] BANDERA
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El highway proporciona dos tipos de transacciones: abrir vy
cerrar; el cerrar es una consulta detallada desde un maestro a un
secundario, con una responsabilidad secundaria para pedir
informacién. Las transacciones de apertura, transmitidas
comunaente por medio de broadcast, no tiene una responsabilidad
destallada. Un ejemplo de una transaccicon de apertura es un
diagnéstico o un proceso de generacién de alarma para un archivo
del controlador, ¢1 cual s8e transmite a la estacién del operador,
fuera de la respuesta de la  informacién del operador. Si 1la
estacisn de operador no recibe alarmas desde un controlador
egpeci fico cuando el controlador tiene el transporte maestro, 1la
estacién de operador puede consultar al controlador para
determinar el motivo de la falta de alarmas o si el archivo del
controlador tiene alguna falla.

A4 TDC-3000 C(HONEYWELL).

A4.1 Topologia Token passing.

En cualquier red donde una comunicacién media es
particionada por muchos dispositivos existira un mecanismo de
control de acceso, el cual permitirid el acceso al medio. Algunos
sistemas permitiran colisiones {mGlciples dispositivos
transaitiran simultinearente) dando como resultado datos errdneos
o corruptor., y entonces se recurrira a un método de recuperacién
de dichos datos. El mecanismo de control de acceso token passing
es utilizado por la LCN para prevenir posibles colisiones.

El frame del token-passing es transmitido desde la LCNI a
la LCNI ardededor de un anillo 1&gico deteraminado por la
direccién fisica asignada a cada LCN1. Cuando una LCNI se apodera
del token, ésta utiliza la comunicacién media para transmitir un
frame de informacién a cualquier otra LCNl{s) antes de que pase
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‘el token a otro sucesor 1légico. Los arreglos deberan ger
realizados por lia inicializacién del anillo 1&gico,
adicionar/borrar de loa LCNI's deade el anillo logico ¥
recupecisén de errorea,

A42 Protocolo de comunicaciones.

El mecanismo de control de acceso del token-passing es tipo
deterministico. Conociendo el ndmero de LCNI's en un anillo
14gico token-passing, es posible calcular el tiempo miximo que
tomarid a un LCNI tomar su token, y la oportunidad de transmitir

un frame de informacisn pendiente.

La figura A.4. ilustra las delimitaciones del frame que
utiliza el IDC-3000.

Figura A.4 (Delimitaciones del frame del TDC~3000).
Delimitaciones de inicio y fin del frame.

(3 av cv o

Ll 1

Delimitocidn de inicic del frame (SFD)

1
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A I N A U I DR —

Pelimitocidn final del frame ¢(EFD)

cve cédigo de violacidn = no medio-bit celda de transmisidn

Formato de frame del LCN

No bytes|8-10}| 1 2 2 100-4,00880 2 1
PRE- DIRECCIONIDIRECCION| INFOR- s:c::uch £FD
-AM- |SFD| DESTINO FUENTE -MACION
cHEaQugo |
suULO DEL
FRAME

Los datos seriales son codificados por el método Manchester
antes de que la transaisién entre al cable, de modo que un ciclo
recibidor puede ser derivado desde la sefal que 8eri recibida
finalmente y de modo que una sefial AC es desarrollada por un
tranformador de doble linea sobre el cable coaxial. Esta siempre
es una transicidén en la mitad de la celda del bit, en 1la
codificacién Manchester. Por un cero ldgico en 1los datos, la
sefial es baja en la primera mitad del ciclo y es alta en la
segunda mitad (baja para una Eransicién y alta a la mitad del
ciclo). Para un uno légico, la seffal es alta en la primera mitad
del ciclo y baja en la segunda mitad. (alta para un transicion
baja a la mitad del ciclo).

Si no existe una transicién en un ciclo, ocurre una
violacién de cédigo. La LCN utiliza cédigos de violacién en los
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delimitadores de inicio/fin del frame. Estos son cuatro cdédigos
de violacién en los delimitadores del frame, por lo tanto pueden
ocurrir cuatro errores especificos en el ciclo, debido a un
cambio en la validacién de datos dentro de los delimitadores del
frame. Un delimitador final especi{fico del frame es usando para
las velocidades, las cuales detienen todas las transmisiones en
el medio porque existe la posibilidad de reflexién en la linea
después de que una transamisién fue parada. El uso de la sefial de
no-datos en los delimitadores del frame proporciona mucha
seguridad para la delimitacidén del franme.

A5 LN-700 (LaN).

A5 Topologia Token passing.

El sistema token passing esti implementado en un chip. El
token acepta un dispositivo en el sistema para inicializar la
transmision del paquete de informacién (sé4lo un token en la red):
el token propietario deberA transmitir un nlmero de mensajes
cuando éste tenga un token, pero cuando éste no tenga mensajes
para transmitir, el token se pasa a otro dispositivo del sistema
por un paquete de mensaje de paso del token especial. Cada
dispositivo tiene una direccién a pasar, si éste mensaje es 8d&lo
de un cambic de configuracion o de una falla fuera del sistema:
las direcciones son de un anillo légico que contiene a todos los
dispositivos, dando a cada dispositivo la oportunidad de
transaitir intormacidén a cualquier otro dispositivo; normalmente
es un mAximo de 16 paquetes de informacién transmitida en
cualquier tiempo cuando un dispositivo tiene el token para
asegurar que el token se pasa rapidamente.

Los dispositivos son configurados dentro del highway por el
proceso, cuando un dispositivo cambia la direccién del préximo
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paso. del token. El procesador puede enviar mensajes que no se
encuentren en el anillo del paso del token v éste
checaraperid¢dicamente la configuracién, pero no los dispositivos
que tengan fallas en el data highway.

El mensaje del tohken passing no se reconoce, pero si el
monitoreo del paso del token con el nuevo token propietario; s8i
éste no transmite un mensaje, el token es repetido; si el segundo
no es exitoso, el procesador encuentra 1la siguiente direccién
valida por el incremento del'préxi-o ciclo en que la respuesta no
fué recibida.

La falla del token propietario es monitoreada por un timer
de falla, en el highuway de cada digpositivo; éste fija un perfodo
base en el direccionamiento del highway y entonces, un
dispositivo asume el token si el highway falla.

El paquete de informacién del mensaje es reconocido por el
receptor que envia el reconocimiento del mensaje en 1la espalda
del token propietario. Esto provee una ayuda insediata para
implementar la recuperacién del error.

La técnica token puassing es tradicional en la configuracién
del hardware y sobre los protocolos del highway en que éate no em
un maestro el cual puede tener puntos de fallas sgencillas. El
data highway de L&N podra continuar funcionando apropiadamente
aunque las estaciones fallen; la falla deberis ser detectada
eventualmente cuando una pregunta directa a la estacién de falla
sea reconocida, o cuando el token passing Bea roto.

AB.2 Protocolo de comunicaciones.

El dato en el highway es de mitad del ciclo utilizando el
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cédigo Manchester, el cual garantiza una transicién de 0 a 1 o de
1 a 0 en la mitad de cualquier dato. Inicialmente cada paquete
del mensaje enviado, 8uele ser el modelo pre-mensaje para
sincronizar el ciclo del dato, despuss el ciclo del dato es
guardado y sincronizado en cada bit de dato.

Los paquetes de mensaje de iniclo/fin son con un dnico
modelo que es 01111110. Si cinco 1's consecutivos Bon
tranamitidos en el dato, un 0 es aMadido por el controlador. Cada
mensaje incluye 16 bits de chequeo CRC.

AS5.3 Protocolo de comunicacién CONITEL.
ABH.3.1 Historia de CONITEL.

El principio de CONITEL (CONtrol Indicate TELemeter) fué¢ a
mitad de los 60's y consiste en una linea de alambre duro en una
RTU, cuando se empleaban los elementos electrdnicos de estado
sélido. CONITEL introdujo el concepto de examinacién continua,
cuando el maestro examina las salidas de una RTU.

Esre revolucionado sistema hizo famoso al codigo
Bose-Chaundri qu eutiliza 32 bits por bloque de -enéaje para la
comunicacidén entre el maestro y las RTU's (ademds de detectar
virtualmente todas las transmisiones errdneas).

La unidad del mensaje biasico es transmitido en cualquier
direccidén, la cuales pueden ser de maestro a remota o remota a
maestro y consiste en un bloque de 32 bits dividido en tres
secciones como se muestra en la figura A.S.

La seccion A y B contienen 12 bits de informacién cada una y
el bit trece es el que indica a donde se dirije. La seccién C
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contiene $ bits Bose-Chaudhuri (B-C) detector de cédigo de error
y un bit de mensaje de fin (EOM). Posteriormente el bit EOM no se
utiliza en la regeneraci¢n del cédigo de error de S bits, el
bloque del mensaje es referido algunas veces es de 31 bits de
largo. ‘

Figura A.S5 (Bloque del mensaje de Bose-Chaudhuri).

A. BLOQUE DE MENSAJE DE 32 BITS.
EOM-~-1 PARA EL FIN DEL MENSAJE.

EOM-0 PARA EL FIN DEL MENSAJE.

‘B’ BIT-O

IQ—-—— 12 BITS -———-——Vl IQ—-————— 1z BITS '

TOM l

A B

SECCION B SECCION C
— —_—
CODIQO DE

ERROR ¥ KOM

——
DIRECCIONES O DATOS

SECCION A
DATOSE

B. VISTA EXPANDIDA DE SECCION DE DIRECCIONES (SECCION A),

——CODIGO DE FUNCION
——ESTACION DE DIRECCIONES

RUPO DE DIRECCIONES
l——A © BIT-O
v PARA

DIREGCCIONES

Fo Fs F2z F1 50 Se 82 s1 ao o4 a2 at A

La seccién A es la primera en transaitirse del bloque del
mensaje en cualquier direccién, siempre que contenga la direccién
de la estacidn. Esto habilita a la estacién wmaestra para
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verificar que es correcta la respuesta, ademis de contiener
informacién de todos los bloques que siguen de la primera.

La seccién de direcciones que siguen el bloque del mensaje
(seccidén A} es dividido en tres campos de cuatro bits como se
suestra en al figura anterior (B)}. El primer campo es el codigo
que especifica la funcién para ser ejecutado por Jia estacién
maestra ¥y que es direccionado por el segundo campo. El nombre de
la funcién y su cédigo son listados en la tabla 1. E1l segundo
campo contiene el cédigo de 1la direccién de la estacidn. EL
cédigo de la direccién de la estacién 0 es utilizada cuamdo dicho
cédigo ' es deseado, para transmitirse a un comando de un
acumulador congelado simultineamenta a todas las estaciones
maestras en una linea sencilla. El tercer campo contiene el
cédigo de direcciones de grupo, los cuales permiten 16
separaciones de examinacién o control de grupos para ser
asignados a cada cédigo de estacién. Todas las 16 direcciones de
grupo pueden ser usadas con cualquiera de las funciones de
cédigo. Cada linea de comunicacién es capaz de direccionar 240
unicos datos reparados y un numero igual de control. Utilizando
un modes asincrono, un mensaje reemplazado puede contener hasta
16 bloque o 32 secciones de informacién. Una linea conocida podra
reparar /7,080 secciones de informacién desde una o mas estaciones
remotas conectadas.

Tabla 1 (Funcidn de cddigos de CONITEL).

Funcién de Bits Nombre de la funcién

F8 F4 F2 F1

0 o o 0 Examinacidén.
0 ] 1] 1 Eiecucion.
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Funcién de Bits Nombre de la funcién

F8 F4 F2 F1

[/] [+] 1 g Trayecto (Checa antes de operar).

0 [+] 1 1 Punto fijo A.

0 1 o [} Cerrar {(Checa antes de operar)}.

0 1 (4] 1 Punto fijo B.

o] 1 1 0 Error (sé6lo C-3000) y S.S. Punto fijo A.
[ BN 1 S.S. Punto fijo B.

Hb QL -0 0 Reset.

S R (R T Escape (8410 C-3000).

100 ] SOE.

1: 50 1 1 Retransmite ultimo mensaje (86lo C-3000)
1.1 0. .0 =

1 1 [} 1 elevacidén/bajo.

1 1 1 [+] Congelar.

11 1 1

Congelar w/reset.

El contenido de la seccién B depende de las funciones a ser
solicitadas. Para examinar las funciones, la seccién B no usa
transmisién maestro-a-remoto, pero si contiene los datos
examinados en respuesta a la remota-a-maestro.

Para las funciones de control, 1la Beccién B contiene la
informacién siguiente:
- Puede controlar de uno a doce dispositivos.
- El valor de un punto fijo deseado de un controlador remoto.
- La duracién de un pulso y direccidn (alto/bajo) de cada uno
de los tres generadores de control alto/bajo.

Examina y controla la configuracién del wmensaje que se
muestra en la figura A.6.
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Figura A.8 (Examinacidn y control de " 1la configuracidn del
mensaje). g

Configuracién de examinacidén del mensaje.

A

Maesiro-a~-remolo .

Marca de Pretransmisidn
Espacio de inicio

A-O B-0 EOM~1
No cédigo
Direcc, usado de
error
A ] c
Remoto-a~maesiro.
Marca de Prelransmisidn
Espacic de inicio
A-O a-o EOM-0O A=-1 B-0 KoM~
cedige || Cédige
Pirecc][Pato de Dato| |Dato de
error error
A a c A B Cc

j4——— Primer Bmloque~——-] j4—— ultimo Bloque —

B. Configuracidn del mensaje de conirol.

comando de control desde un Meslro o un Remoto,

Marca de Pretransmisién

Espacio de inicio
®t (siguients hojos

Alo a-o EOoM-1
Modifi~ cédige l
Direcc. -cader de
error
A <
4 Segundo comande para t de 12 dispositives ° valoros binarios
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para 1 punto fijo o comando elevadosbajo de 8 unidades {aolo ol

comando del mensaje de conirol para el Maesiro utilizade.

verificocidn deade un  Remolo G un Maasiro tigual que el

comando de control).

A=-O 2-0 EOM=-1
Modifi- cédigo
Pirece. -cador de
. error
A » c

Ejecucién del comando desde un Maestro a un Remolo.

A-0 EOM-2
No céddige
Direce. usado de
error
A » c
K verificacidn deade un Remote o un  Maestro tigual que la
" @jecucién del comandor.
A-O B-O EOM-~3
No cédigo
Direce. usado de
error
A » c

CAP/RAH



o ‘ww‘.

N ast



APENDICE B 205

La direccién de la estacidén del enlace de los frames del
host a/desde del HCI siempre selecciona una direccisn de un solo
byte por los switches de la tarjeta HCI. El HCI deber4 responder
s6lo al frame con esta direccion, en el primer byte y siempre
transaitira la direccisén en el primer byte de cualquier frame.
Una excepcién a é¢sto, es que el HCI debera responder a los frames
que contengan la direccién global FF HEX. La direccién HCI
siempre se utilizarA para direccionar los frames al host.

La transferencia de datos de los fames contendra un
archivo-1 y el frame supervisorio no lo contendra. Los bytes CRC
seran. utilizados para verificar que la informacisn fué
transferida correctamente en el enlace. Cualquier ruido en el
enlace seriA la causa de recibir un frame con un incorrecto CRC,
el cual serd ignorado por la estacién receptora. El polinomio CRC

.3 12 3
generado es X'°+ x'*4 X'+ 1 para realizar el enlace con la host.
B.11 Secuencia del Frame y reconcimiento.

Los formatos de los archivos de control extendide no son
implementados en la HCI y éstos rechazaran cualquier intento de
inicializacién de estos modos. El control de archivos HDLC tiene
tres formatos, que son:

MSB 6 5 4 3 2 1 LSB
Formato-I N(R) P/F N(S) [+]
Formato-S N(R} P/F |S s [ 1
Formato-U| M M M) P/F |m n 1 1

Los frames dan el numero de secuencia por el incremento de
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N(S) antes de cada frame-1 que es8 enviado, el primer frame
enviado antes de un reset tendri N(S)}=0. Tambi¢n el N(S) es
incrementado en m&dulo 8, solo siete frames deberan entenderse
después del ultimo frame reconocido. E1 N(R) es utilizado para
reconocer los frames de otra estacién. E1 N(R) siempre tendra un
valor maB que el N(S) del ultimo frame recibido en la secuencia.
El bit cabeza/final, P/F, es usado para transferir el control en
NRM, ¥y en ARM para la solicitud primaria del frame con el bit P/F
como punto secundario.
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APENDICE C
MODO DE COMUNICACION BASEBAND.

Con la transmisisén Baseband {(banda base), la. sefiales de
datos se envian al medio fisico de comunicacién en forma de
pulsos discretos de electricidad o 1luz. Con este tipo de
transmisién un eamisor envia pulsos de datos directamente al canal
de comunicacién eliminando asi las funciones del modem y el
receptor los detecta.

Como los pulsos de datos viajan a lo larga de 1la linea de
comunicacién se pueden distorsionar y si este medio de
transmision es muy grande las sefiales llegan de¢biles, o si 1la
velocidad de tansmision es muy grande (por el frecuente uso de
repetidores) la seffal recibida puede ser irreconocible y se
interpretaria equivocadamente en el otro extremo.

Para que la recepcién se implemente facilmente se debe
acoplar la seffal en el transmisor y en el receptor, lo cual puede
requerir que la seffal no tenga componente de corriente directa vy
poca energlta de baja frecuencia.

Otro requerimiento importante es el tiempo, el cual se
deriva de las secuencia de pulsos o al pasar la sefial a traves de
un elemento no lineal. Pero es deseable que la secuencia de
pulsos tenga una forma redundante para que las fallas del sistema
puedan detectarse.

Una de las ventajas mas grandes de baseband es que su
tecnologta es muy sencilla. Ademis es mas flexible en el plan
fisico y menos costoso, tambi¢n es mas facil de instalar vy
wmantener.
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MODO DE COMUNICACION BROADBAND.

La transaisién Broadband (banda ‘ancha) puede manejasr varios
datos simultianeamente utilizando para’ello la técnica llamada FDM
(sultiplexaie por divisisén de frecuencia), la cual subdivide el
espectro electromagnético en muchas frecuenciss diferentes o
canales para usarse en una transmisién sinultinea. Los
adaptadores de redes broadband, tienen listo un radio por turnos
de transmisien y recepcidn para que trabajen en un canal
especifico. Estas tarjetas deben de tener modess de frecuencia de
radlo para llevar a cabo esta tarea. La tecnologia Oroadband es
complicada y diffcil para inicializar e instalar. La trasnmisien
broadbad a lo largo de un cable de T.V. esta dividida en canales
independientes para el FDM, donde cada canal se asigna a una
frecuencia particular (o banda) cubriendo un rango de
frecuencias. Cuando el canal tiene algo que enviar cada recurso
en el cable transmite una sefal de carry en 1la banda de
frecuencia del canal asignado. La informacién consiste de
variaciones o modulaciones para llevar esa sefial de carry. Los
mecanicos escuchan el tone en una banda de frecuencla y filtran
la salida en otra. De esta forma cada receptor puede seleccionar
un programs desde un cable que este transmitiendo decenas de
prograsas diferentes en un tiempo.

Una ventaja de las redes broadband es que las seffales pueden

cubrir distancias mucho &5 grandes sin degradacién, ademas es
®mas resistente a la interfase y al ruido.
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