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NTRODUCCION

El objeto del presente trabajo és analizar la importacia
que tiene para nuestra carrera de Contaduria Publica, vy
especialmente para quienes nas interesamos por el area de
auditoria, e1 estudio de los controles del Procesamiento
Electronico de Datos, ya que es inevitable el hecho de gque
[-31 no hecemos paor enterarnos, estudiar y sobre todo
desarrollar tecnicas de auditoria para evaluar el trabajo
désarrnllado por la computadora, nos gquedaremos rezagados
racpecto a los sistemas contables cada vez mas modernos vy la

dinamica propia de nuestra profesion.

Es un hecho: tambien que, asi como un enferme confia a
ciegas en su medico, lo mismo sucede con el empresario, las
personas fisicas, etc. que recurren a nosotros, confiando
en nuestra capatidad para revisar sus Estados Financieros,
eato nos debe obligar a tener una etica inquebrantable vy
responder de manera profesional, a quienes nos han. confiado

su patrimenio y ¢l de sus familias.

En este trahajo tambien estudiaremos las areas
principales donde se. deben establecer controles, las
hetrramientas y las tecnicas para evaluar el FProcesamiento

Electronico de Datos.
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ANTECEDENTES E IMPORTANCIA

DEL.
PROCESAMIENTO ELECTRONICO DE DATOS

Fara iniciar con mi tema he considerado apropiado hablar
un poco de los antecedentes de la computacion, para asi
comprender el por que del auge de su uso en nuestro campo de

la Contaduria Fublica y 1los negocios en general.

El progreso tegniceo ha llevade al homhre a sofisticar
sus  farmas de produccion de consumo y de ocio. Desde
principios del siglo XIX 1los desarrcollos . tecnicos han
comenzado  a plantear dificultades en su  efectivo cuntrnl.‘
Asimismo la cantidad de informacion relativa a personas,
datos tecnicps, estadisticas, documentacion, ha ido creciendo
considerablemente. Debemos tener en cuenta que la masa de
informacion no  aumenta aritmeticamente, sino con una

pragresion mayor e insostenible.

Tanto el con£r01 de las maguinas como la ardenacion y el
acceso  directo a toda esta informacion ha exigido la
invenéion de un aparato que sea capa:lde reproducir algunos
aspectos caracteristicoas de la capacidad mental Mumana para

auiiliar al hombre. Este aparatc es lo gue conocemas con el

nombre de computadora.

Nuestro tiempo se caracteriza por la avalancha de la
computacion. Rasta ceon mirar solo uno anps atras, a partir de
.la decada de los setenta, para notar el gran desarrolle de

esta maravillosa maguina.



La conputadora es conocida socialmente a finales die los
setenta y ge reducen en peso, tamano, consumo, crecen en
capacidad y rapidez, y salen a la calle. En la decada de los

ochentas se instalan en oficinas, despachos, hogares., etc.

Desde las primeras computadoras hasta las actuales se ha
producido una evealucion tan grande que es dificil reconocer
st relacion. ta primera computadora electromecanica se
construyo en 1944, se llamo MARK I. Resultaba inmansa: pesaba
5,000 kg, poseia poca memoria y solo sumaba, restaba,
multiplicaba y dividia. A las computadoras de la decada de
los cuarentas se les llamaba dinosaurios, por su tamang
colmsal y su poco cerebro. Las actuales son muy diztintas,
entre ellas hay computadoras de bolsillo. Aun siendo tan
pequenas  y economicas las computaderas modernas, poseen una
rapidez y capacidad operativa extraordinariamente mayor a las

llamadas dinosaurios.

La funcion de 1la computadora consiste en tratar
informacion que se le suministra y proveer los resultados
requeridos. Evidentemente, 1la computadora es incapaz de
hacer algo para lo gue no ha sido previamemte programada,
Dichoe esto podemos gntender ia importancia el que un aparato
tenga ‘Vl.:a capacidad de realizar tareas mecanicas como pot
ejemplo la lectura dé datos, su cotejo,la transmision a otros
aparatos, - la recepcion de otras informpaciones y su registro
en la memaoria. Ello evita al hombre el tener que intervenir
en multitud de peguenos actos de escasa importancia y de

tediosa realizacion.



A continuacion hare mencion de una definicion de
computadoras "La computadara es una maguina capaz de realizar
y cantrglar.a gran velocidad calculc}s y procesos complicados
gque requiersn una toma rapida de decisignes", En esta
doefinicion se integran varieos elementos, gque enumgrare  por

separados.

Maquina

La computadora responde a una estructura mecanica capaz
de desarrollar actividades que, de hacerlas el hombre,
demandarian el uso de capacidades intelectuales y fisicas.
La idea de computadora como "cerebro electronico" es adecuada
si se entiende como un mecanismo que debe ser programado
(instrﬁida o aleccionado) para cada tarea gque se quiere quer

cumpla.

Realizacion y Control

Su  actuacion se limita a la realitacion de ciertas
tareas; pero, alla vez, posee la capacidad de verificar la
adecuacion de los resultados obtenidos, de acuerdo a los
elenentos de control inherentes a su programacion Y

estructura.

Gran Velocidad

Lta mas brillante caracteristica de la computadora se
basa en su velocidad de operacion. Si bien su manera de
proceder es muy simple y mecanica, la velocidad con que
elabora sus calculeos es sorprendente. La velaciaad de las

computadoras modernas se mide en millonesimas de segunda.

ot



Calculos
Una de las actividades propias de la computadora es el

hacer calculos para aplicaciones matematicas.

Procesos .
Otra tarea es la de tratar las diversas informaciones vy
ordeparas y coambinarlas apropiadamente, peor ejewmplo en la

nomina.

Complicacion
Esto es que 1los calculos y procesos que elabora “la
camputadora son complicados en el sentido que resultan

largos y exigen una extraordinaria precision.

Toma rapida de decisiones

Cada vez mas el ser humano esta 1lamado a tomar
decisiones puntuales sobre muchas cuestiones de proceso. La
computadora puede tomar las decisiones por el hombre sin

dilatacion ni contratiempo.

Como resultado de estas caracteristicas, la computadora
ofrece enormes posibilidades para realizar procescs que de
otro modo no serian posibles por su  duracion - ni  tampoco
rentables. Aporta un alto nivel de fiabilidad por su
grecision . y su cantreol, a la vez que permite eludir tareas
repetitivas, tareaé en las qgue la maquina se muestra

incansable e insensible.



COMPUTACION Y LA CONTABILIDAD

El area de la contabilidad no podia haber quedado
relegada del mundo de la computacian, la computacion llege al

mundo de los negocios, el comercio y en consecuencia de la

contabilidad, roalizando funciones no solo de cajas
registradoras, sino tambien de herramientas para almacenar
datos. calcular costos, mantener almacenes al dia, obtener

ralaciones tde clientes en 2l monento gue se requieran, etc.
Fermiten en definitiva llevar a todo tipo de empresas de una
manara organizada teniendo siempre una visiunvde conjunto la
mas abronimadd posible a la realidad, con todos los datos al’

dia, y poder hacer un calculo exacto de su rentabilidad.

Entre los problemas comunes con los gue se encontrara el
contador publico en establecimientos comerciales por ejemplo,
sera el de la poca rotacion de los productos en al almacen,
lo que representa un costo elevado en inventarios obsoletos.
Analiczando esta situacion, los fabricantes de computadoras y
programas han desarirol ldo % - ofrecido soluciones
camputarizadas, mas o menos eficasez, De esta manera los
comercions disponene de una serie Fe elementos que facilitan
la gestion de sus negocios permitiendo comprar mejor, adecuar
los productos afrecidos a la demanda, anular los productos
que  tengan poca salida o rotacion y optimizar 1 stock para

que se produzca menor cantidad del material inmovilizado.

Entre las soluciones ofrecidas, destacan las terminales

purnto de venta (TPV) con apariencia de cajas rtegistradoras,



que disponen de perifericos sofisticadisimos, unidades de
almacenamiento y posibilidades de conexion con otras
computadoras, por leo gue no tienen limite importante de
memoria. Estos sistemas en 21 momento de su  implantacion
topan con dos probleas: el tiempo de espera del cliente, vya
que . la cajera puede tardar en entrar a la terminal todos los
datos de cada producto vendido, Yy las errores que pueda
cometer la cajera, los cuales no pueden detectarse al

momento.

Para solucionar estos problemas se  han estudiado
soluciones alternativas y se han encontrado aparatos que
pueden leer unos codigos especiales. Un primer dispositivo
es el lapiz optico que puede leer un codige de barras,
sistema seqguro pero tambien lento, 1o cual soluciona el
aparato solamente en parte. El scanner tiene mas aceptacion

ya gque e% mas rapido y Seguro que el lapiz optieco.

De esta manera, con estos instrumentos, la cajera ya no
tiene gque digitar en la terminal el codigo del articule sino
que simplemente pasando dicho articuleo encima del scanner.
este lee el codigo y lo transmite a la terminal. Este ultimo
calcula su precio, lo rebaja de stock, va acumulando la
cantid#d que el cliente tiene que pagar, etc., vy finalmente
deja el stock actualizado y emite un ticket con el detalle de
los productos comprados, su precio y el monteo total de 1la

compra,

Aci como este problema hay muchos mas, a los cuales la



computacion ha dado una solucion, sin embargo  aungue hemos
hablado de la precision y rapides de una computadora, tambien
sabemos que la computadora hara %nlamEnte lo que ‘se  le
ordene y unicamente con la informacion que le prupurciohe el

ser huimano, y si esas ordenes e informacion no son correctas
la computadora las realizara perfectamente pero la informacion
que  nNos proporcione no sera precisamente la gue necesitamos,

por lo gue el auditor en su revision debera poner a prueba
los sistemas y controles establecidos en cada area para
constatar que " los estados Financieros (infarmacion
proporcionada por la computadora) son el producto de Qrdenas'
y programasi bien realizados. Los ervores en la programacion o
en la informacion gque se le prdporcinna a la computadora

pueden sor wl origen de perdidas millonarias.

En una institucion financiera, el calculo de intereses
para cuentas de ahorros fue programado erroneamente como Si
todos los meseg tuviesen 31 dias. Durante los cinco meses
anteriores a ia detecccion del error se pagaron
aproximadamente  $10Q,000 dlls. en egceso por  concepto de

intereses.

El porcentaje de errores en funciones de programacion es
excesivamente elevado. Aun las aplicaciones "probadas e
infalibles” pueden contener defectos sutiles que persisten

por anos.

Los auwditores con esperiencia en FED puede esperar

encontrar errores de programacion en un 30%4 de las



aplicaciones que examinan., Este porcentaje es mas bajo en las
instituciones financieras y mas alto en las organizaciones
manufactureras y de servicio, en donde se han observado
porcentajes hasta de un 60%. Afaortunadamente la mayoria de
los errores que se detectan no tienen‘ consecuencias
financieras importantes: sin embargo, algunos llegan a

importar varios millones de pesos.

Eviste upa gran necesidad de controles mas | efectivos,

que se disenen en forma mas economica y confiable. El

personal de diseno de sistemas puede estar entrenado en
"analisis de sistemas". ‘pero rara vez lo estan en diseno de
controles. Muchos de los controles gue implantan nisiquiera

los reconocen como tales: simplemente representan la manera
en que se hacen las cosas. Los auditores, quienes se supone
son los expertos en control, listan numerosos controles que
supanen deberian existir, pero pocas veces dan alguna
explicacion respecto a como llegan a sus conclusiones. Como
resultado los disenadores de sitemas repiten los mismos
arrores y omisiones en el siguiente sistema. Esto no lleva a
concluir, que debemos aprender a controlar y a auditar

computadores de una manpera mas confiable y eficiente.

Afortunadamente, algunas organizaciones finalmente
alcanzan un nivel en el gque empiezan a utilizar el computador
en forma creativa y mas eficiente. en vezr de simplemente

preparar  nominas.

Actualmente se estan desarrcllanda programas que pueden



modificar s5US propias instrucciones en base a' su
"eupefiencia? v es a lo que se llama "Inteligencia
Artificial”, Las intrucciones que sé ejecutan, en un momento
dado  pueden cambiar dinamicamente y ser irreconocibles al
conpararlas can las ordenes originales. Esto nos debe llevar
a reflesionar gue, Sin no somos capaces de disenar un
pragrama  por antiguedades de cuentas por cobrar, que opere
correctamente usando las mismas reglas de logica durante
anns,  como vanos a controlas o a auditar un programa que se

cambia a si mismo a cada segundo?

Lo gue esta tocando presenciar a nqestra generacion es
a 1o que llaman algunos expertos “revolucion del computador'
quer tiene consecuencias potencialmente mas grandes que la
fFevolucion Industrial. Ya que mientras gue la Revolucion
Industrial aprovecho a las maguinas para oultiplicar la
fuerza fisica del hombre, 155 canputadoras pueden aprnvecharse
para multiplicar . el pader de su mente. El uso exitoso vy
efectivo de este poder demanda control. La gente que sea
capaz de proporcionar este control sera capa: de guiar el
future, y en campo de los negocios ese futuro esta en manos
de los auditores que cse interesan en el futuro de las
Qrgani:acinnes y en el impacto de las computadoras y su

cantrol sabre ellas.

En wvirtud de que las computadoras son un elemento
importante en el medio en que debe actuar el auditor de
finales de este siglo XX, no le gueda mas gue reconocer su

existencia. E£E1 auditor competente de sistemas computarizados



debe volverse bilingue. Un auditor que permanezca ignerapte
de las tecnicas para el control y la auditoria del computador
pronto estara obsoleto y podra funcionar solamente como

"especialista de auditorias manuales".
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+ QUE SON LOS CONTROLES DE PED

Y DONDE DEREN EXISTIR

Parte de la esencia de la anditoria de FED, es la
reviginn de 1los controles mediante pruebas de cumplimiento
aue ayudaran al auditor a predectir la confiabilidad y los
riesgos relativos que debieran esperarze en el lFuturD. en
relacion con el sistema que se esta  revisando. Fara el
auditor esnterno, esta evaluacion y verficacion de los
controles .es necesaria como base para llegar & una opinion

sobre la racvonabilidad de los estados financieros.

DEFINICION DE CONTROL:

"Cantrol es todo aguello que tiende & causar la
reduccion de los riesgos'. El control puede lograr esto
reduciendo ya sea los efectos nocives del riesgo o la

frecuencia de su acurrencia.

En lo que se refiere a la utilizacion de las
:ompﬁtadnras no cabia ninguno de los conceptos basicos de lqs
controles. ' Los efectaos que las computadoras tienen sobre los
controles son cambiar tanto la efectividad de los diferentes
tipos de controles como el medio en que se " implantan.
Consecuentemente, aun cuando no ha habido ningun cambio
Fuqdamental en la naturaleza de laos controles, si existen
cabios radi&alee en el aspecto in{erno de los centroles gue

se implantan en los sicstemnas qomputari:ados:

¥ Se reduce la utilicacion de sitemas manuales.

11



¥ Las fuentes de informacion han cambiado y son con ——
frecuencia independientes de los usuarios de la in——

formacion.

*

Las pistas de las transacciones son susceptibles de
perdetrse, debido a que puede ya no existir una
correspondencia directa entre los datos de entrada y

salida.

X Los controles deben ser mas explicitos debido a que
se han reducido o eliminade muches de los puntos de

procesamiento que antes permitian el juicio humano.

¥ La calidad de la documentacion es mas critica debido
a que muchos de los registros que anteriormente po—-—
dian haber existido en forma impresa se encuentran

ahora dentro de los archivos de la computadora.

¥ La custodia de los archivos de informacion ha cam——
biado. La responsabilidad sobre la custodia de los
archivos de informacion esta siendo asignada a las

instalaciones centrales de procesamiento de datos.

For estas razones, la estructura y la aplicacion de los
controles deben ger claras para todas las partes interesadas.
Los controles pueden clasificarse en diversas formas. Cada
Vuna de las clasificaciones pos dice algo distinto respecto a
la forma en gue los controles y el punto de vista del auditor
cambian en las situaciones de procesamiento electronico de

datos.
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Fara nuestro trabajo solamente bharemos mencion a los
controles preventivos, detectivos y correctivos, que son los
que nos interesan. Esta clasificacion de controles se rafiore
a @i una determinada tecnica de contrel evitara gue ccurra
una causa de riesgo, detectara el hecho de que ya haya
ocurrida, © corregira sus mfectos despues de que haya sido

detectada.

Tradicionalmente los auditores se han fijado en los
controles preventivos, sin embargo este punto de vista
tradicional respecto a los controles puede ser  demasiado
estrecho. Estoy  de acuerds con el punto de vista de cigrta'
Firma internacional de auditores (Arthur Yong), en el sentido
de que ez importante para el auditor ampliar su perspectiva
para asi  incluir la identificacion y cenfiabilidad de les
controles de deteccion significativos debido a que, en muchos
casos, la empresa confia en estos controles durante el manejo

de su negocio.

Las pruebas de los controles de prevencion por | lo
general son nmenos eficientes y eficaces que las pruebas de
los controles de deteccion: las pruebas de los controles dE.
prevencion a menudo requieren gue se examinen muestras
significativas mas grandes a fin de lograr un grado razonable
de seguridad de que el control funciono segun lo esperado
durante al periodo y la evidencia proveniente del
funcionamiento de un control de prevencion a menudo es menos
persuasiva. En consecuencia. el auditor por lo general trata

primero de probar log controles de deteccion relevantes a fin

13



de contar con una base para. determinar la confiabilidad o, si
esto puede hacerse, realiza pruebas sustaptivas de detalles
de transacciones o de saldos para determinar la exactitud de
los datas procesador por 1la aplicacion contable bajo

consideracion. °

CONTROLES DETEGTIVOS:

Estos controles se realizan con el proposito de detectar
errotras que puedan haber ocurrido durante el procesamiento.
Pueden ser procedimientos formalmente establecidos, tales
como conciliaciones bancarias, =} pueden ser otros
procedimientos que los empleados realizan corrientemente
aungue no hayan sido formalmente prescritos, tales como 1la
revigion informal por parte del contralor respectoc a los
margenes de utilidad bruta mensual para confirmar su

razonabilidad,

Los controles de deteccion no se aplican a cada

transaccion individuyal durante el fluio normal de
procesamiento, sino mas bien, se aplican a grupos de
transacciones quoe ya han sido procesadas total o
parcialmente. Fueden realizarse solo unas pocas veces al

ano, tales como la conciliacion mensual del libro detallado
de cuéntas por  cobrar con el libro de mayor, o pueden
relizarse muchas veces al dia, tales como la comparacion de
subtotales de control de los comprobantes procesados por
medio de FED con los totales de control de lng comprobantes
procesadoss lo importante de estos es que se realicen 1los

controles de deteccion en forma consistente y regular.

14



Los diversos controles de deteccion difieren en su
habil{dad para detectar errores. La cnncifiacinn bancaria es
un o eJjemplo  de control que normalmente es capaz de detectar
errores grandes o pequenos.  For obra parte. una comparacion
del presupuesto contra resultados reales no es un control tan

preciso.

A menudo  1os controles de deteccion tienen una mayor
importancia para el awditor gque los controles de prevencion,

ny solo par cuanto se relacionan con el contrpl gue la

gerencia ejoerce sobre el negocio sino tambien porque, en la
mayoria de los cases, . existe mayor evidencia persusiva en
cuanto  a que un control de deteeccion fue realizado. Es
dec:r.l la realizacion de un control de deteccion a menudo

ige gue se prepareg un analisis o cedula por separado. la
cual identifica errores, vy astos proporcionan la evidencia

fisica que el auditor necesita para sus prucbas de eficacia.

Ademas los controles de deteccion a menudo son  mas
eficientes que 1los de prevencion por cuanto estos ultimos
a menudo involucran an menor trabajo pero con mayor extension
para lograr un grado razonable de seguridad. for lo que
muchos de los controles de deteccion eficaces se vealizan
solamente un nupero limitado de veces durante el ano, el
auditor puede lograr un alto grado de seguridad de que el
cnntru} se utilizo y funciono segun lo esperado durante el

-perindo de eauditoria efectuando un examen de una cantidad

relativamente peguena de evidencia.

15



CONTROLES PREVENTIVOS:

Los controles de prevencion se aplican E) cada
transaccion durante el flujo normal de procesamiente con el

proposito de evitar errores en los datos.

Un objetivg claramente importante de cualguierr sistema
contable es el de evitar errvores duwrante el procesamiento
rutinario de datos: en consecuencia los controles de
prevencion son companentes importantes de cualquier sistema.
Durente la fase de revision preliminar del control interno
contable, el auditor trata de determinar si el cliente ha
implementado controles de prevencion aparentemente eficaces o

5i tales controles estan ausentes.

La ausencia de controles de prevencion eficaces aumenta
el riesge de ertrores en los datos y por lo tanto aumenta 1la
necesidad de procedimientos particularmente sensibles con el
propaosito de detectar tales errores. For ende, donde el
auditor tiene motivos para creer gue no existen los controles
de prevencion necesarios, evalua cuidadosamente si se puede o

se debe confiar en tales controles.

Donde controles eficaces de prevencion parecen existir,
puede que no existe evidencia Fisica en cuanto a  su

ejecucion, quienes lo ejecutaron, o la  idoneidad  de  la

ejecucion. En otros casos, puede existir evidencia respecto
a su  realizacion, pera dicha evidencia _puEde no  sevr
persuasiva. Por ejemplo, 1la Firma del contralaor en el
paquete de comprobantes  indicando su aprobacion no

16



necesariamente significa que esta persona 1l ha revisadoe
detenidamentes e1 contralor bien pudo haber firmado el
paquete Fundamentandose solamente en una revision
guperficial. Come resultado, la calidad de la evidencla que
2l  auditor puede obtener de la verificacion de un control de
prevencion puede no ser suficientemente persuasiva sin
examinar grandes cantidades de datos para satisfacerle de que
@l control funciono segun lo esperado durante el periodo de

auditoria.

CONTROLES CORRECTIVOS:

Estos controles ayudan a la investigacion y correccien
de las causas de riesgo detectadas. La accion correctiva
ziampre ®s necesaria para remediar las causas de riesgo  que
se detectan. En ciertas ocasiones puede decidirse que no
vale la pena la action correctiva, pero tal decision debe
tomarse consciente y consistentemente, no por negligencia.
La &alarma que proporciona un cuntFDI detective es inutil si

nadie' 1a escucha,

'Debido a. que los controles preventives son a menudo
pasivos, es necesario un control detectivo para determinar 51
el control preventivo esta funcionando. Aun si asi  fuese,
los controles detectives seguiran siendo ‘necesarios para

detectar los riesgos gue evaden el control preventivo.

Adamas, las partidas que originan errores son con
frecuencia mas dificiles de manejar que las partidas

narmales; de lo contrario, el error na hubiera ocurrido. La

17



correccion apropiada tambien puede ser dificil: por lo tanto
todas las partidas que se corrigen deben procesarse
subsecuentemente a traves de los mismos controles detectivos,
6 de otros todavia mas estrictos. No obstante que la
correccion sea facil, sigue existiendo la posibilidad de que
se procese en la direccion equivocada, de tal forma que algo
que debiera sumarse, en realidad se reste. Los controles
detectivos sobre los controles correctivos son esenciales
debido a que la correccion del erraor es en si -misma una

actividad altamente propensa a errores. .
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AREAS DE CONTROL

En el) capitulo antEri;r definimos los controles, ahora
mencionare las areas de control dentra de un sistema
computarizado.

a) CONTROLES DE AFLICACION
b) CONTROLES DE DESARROLLO DE SISTEMAS

c) CONTROLES DE INSTALACION

A continuacion describire cada una de astas areas de

control:
a) CDNTRULEQ DE APLICACION:

Los controles de aplicacion son probablemente los mas
importantes en toda area de PED, en una revision de la

confiabilidad del control general.

Existe una gran variaedad de controles y de teenicas
para su empleo, que se encuentran disponibles para los

sistemas de aplicacion.
Objetivos

Los objetivos de los controles de aplicacion son
prevenir, detectar o corregir las diferentes causas de riesgo
relativas a las aplicaciones, las cuales se camentaron en el

capitulo anterior.

Los objetivos de los controles de aplicacion se pueden

resumir en cinceo aseveraciones:
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* Asegurar que todas las transacciones auterizadas se

procesen campletamente una vez solamente.

* Asegurar que los datos de las transacciones esten

completos y sean correctos.

% Asegurar que el procesamiento de las transaccianes

sea correcto y apropiado en las circunstancias.

¥ Asegurar que Jos resultados del procesamientao se

utilicen para los fines previstos.

*

Asegurar que la aplicacion siga funcionanda.

A continuacion describire alguno controles de aplicacion

importantes:
Verificacion de Rebasamiento:

Todo calculo aritmetico mecanizado puede producir un
resultado que tenga mas digiteos que los que el equipo acepta.
£stos sucede en los computadores digitales electronicos
modernos. -Cuando se presentan condiciones en las que lé
informacion alimentada rebasa la capacidad que tiene,K la
memaria © el archivo para aceptarla (overflows), .la mayoria
de los equipos de computacion generan una senal interna
(flag) que pdede ser reconocida por el programa a fin de que
pueﬁa sequir alguna accian correctiva.

Si una plicacion no esta especificamente habilitada para
cuestionar las senales de overflow, dichas condiciones pueden

existir y no ser detectadas.
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Verificacion de Formato:

Los datos en los computadores se almacenan en varios
formatos: de caracteres, decimal empacado, binario, etc.
Todos estos sistemas de representacion, excepto el de
caracteres, solo aceptara informacion numerica. Un intento
para procesar valores no aceptables con estos sistemas puede
resultar en que el equipo se detenga., bajo el llamada del
sistema operativo. Sin embargo, esto depende del sistema

operativo especifico que se utiliza.

l.os campos de caracteres o alfanumericos pueden contener
datos tanto numericos como no numericas. Este control es un
examen de 1los. datos de entrada reales’ para ver si son
aceptables para el formato de informacion que se estipula- en

el programa de aplicacion.
Digito Verificador:

Otro control que s .Factible unicamente en el
procesamiento electronico es el "digito de verificacion".
Este control detectivo esta disenado para establecer 1la
valides y lo apropiado de los elementos de datos numericos
indicativos, tales como los nuneros de cuenta. Al crear el
diqitc. de wveaerificacion de un numero de cuenta, un digito
dentro de otro numero es una funcion matematica de los demas
digitos. Este se agrega al numereo basico de cuenta o de
registro, con el ohjeto especifico de establecer la validez
de los demas digitos. v

Con esta tecnica es posible captar el 907Z o mas de los
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erroves  de  entrada de numeros de cuenta o de registro.
Auditoria Periodica:

La auditoria puede ser efectuada por muchas ‘otras
personas que no sean 1os auditores internos o esternos. Las
personas, departanentos y eficinas corporativas pueden
auditar 1os resultados de su propio procesamiento, como  un
control  interno. El ejemplo mas comun de esto es la

confirmacion anual de las cuentas de clientes.

La oauditaria es un control egficac sobre casi todas las
causas de riesge;  Ssin embargo, es relativamente cara y no’
sera efectiva si los otros controles son extremadamente

deficientes.

Asi como estos hay muchos mas controles, pero para
comprension de la forma en gque funcionan, considero que con

los antes mencionados es suficiente.

CONTROLES DE DESARROLLO DE SISTEMAS

El desarrollo de sistemas esta constituido por las
Func;nnes de plangacion, desarrello y modificacion de los’
procedimientnos de las aplicaciones y de la Instalacion de
procedimientos de informacion. La evaluacion del desarrollo
de sistemas debe ser efectuada por personas gue . tengan  una

amplia esperiencia en esta area.

Al evaluar la administracion de los sistemas como facter

para su control, se lagra una buena actuwacion:
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# Utilizando upna serie consistente de actividades, que
sea comoda y aceptable tanto para los usuarios como
para los analistas de sistemas. Estas actividades

deben transferirse como normas de un proyecto a otro.

* Froporcionande direccion al proyecto. Esto se logra
estableciendo objetivos y alcances adecuados para el
proyecto, estableciendo calendarios realistas gque
incluyan principalmente las actividades estandar, vy

asignando responsabilidad.

¥ Asegurandose de gque 1los resultados de cada actividad
gsten documentados vy sean comprendidos y . aceptados

por las personas involucradas.

X Revisando el grado de avance del proyecto a
intervalos predeterminados para propositos

especificos.

Las tecnicas especificas para deteminar el proceso de

desarrolle de sistemas deben tener por objeto:

¥ Entregar un sistema de apliccion, que sea de calidad,

en la fecha acordada y dentro del presupuesto.

¥ Informar sobre el estado en que se encuentra el

proyecto, durante el tiempo en que se lleva a cabo.

¥ Identificar los problemas antes de que se presenten,
asi como detectar y corregitr los problemas que no se

hayan previstao.
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Los riesgos que encontramos en las aplicaciones y en los
proyectos de sistemas que no satisface las necesidades
correspondientes. Una lista de las causas de riesgo mas

comunes en el desarreollo de sistemas incluye:

¥ Evaluacion -economica incampleta.
* Abdicacion de la gerencia.
¥ Especificaciones inadecuadas.

. ¥ Ervares en el diseno de sistemas.

¥ Parsonal de diseno incompetente.

-

Vanidad Tecnica.
¥ Comunicacion Fobre.
¥ Tentacion a abusar del computador.

¥ Direccion incoherente

Algunps controles en el desarrollo de sistemas son los

siguientes:
Contratacion y Entrenamiento del Personal:

Los analistas de gsistemas y programadores competentes no
nacen, deben desarrollarse, Las unicas alternativas
aceptables para contar con tales personas es entrenarlas

despues' de contratarlas unicamente a personas ya entrenadas.

El entrenamienta no debe estar limitado a los
canocimientos profesionales y tecnicos, tambien deben
establecerse la normas de.la organizacion para llevar a cabo

los proyectos de desarrollo de sistemas.
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Revision y Aprobacion Tecnicas:

Los supervisores de 1os analistas de sistemas y de los
programadores deben revisar los resultados de cada fase antes
de presentarlos a la gerencia y a los usuarios para ;u
apraohacion. Esta revision no solamente debera incluir la
supervision normal diaria, sino tambien una revision final,

pagina por pagina de todo.
Documentacion:

La documentacion, como control sobre los proyectos de
desarrollo de sistemas, puede efectuar las tres funciones de
control.

El hecho misma de preparar la dncumentgcian
proporcionara uwn control preventivo sobre las evaluaciones
aeconagmicas incompletas =] sobre las especificaciones
inadecuadas, y facilitara 1la& comunicacion, asi como las
modificaciones posteriores. finalmente, su presencia

reducira las tentaciones de cometer Fraudes.

En su capacidad detectiva, la documentacion proporciona
un medio para la revision efectiva por parte de la gerencia,
los usuarios. 1os supervisores tecnicos y los auditores
despues de cada  fase, en la prueba del sistema y en. la
revision posterior a la implantacion. Tales revisiones son
particularmene importantes para la deteccion de errores en el

diseno, debido a errores en juicio o incompetencia.

"25



Finalmente, la documentacion es esencial tato para la
correcion efectiva de los errores en el diseno como para el

mantanimiento del sistema.

CONTROLES DE LA INSTALACION DE PROCESAMIENTO DE
INFORMACION

Ademas de los controles para la aplicaciones de los
usuarios individuales, se ejercen controles por separado
sobre la instalacion de procesamiento de  informacion en
canjunto, Esta segregacion entre los controles de aplicacian
y log de instalacion, tiene por objete hacervun mejor uso de
los recursas disponibles, Los controles de aplicacion pueden’
sar revisados en forma efectiva por personas gque tengan pocos
conocinietos de  PED: sin  embargo las controles de
instalac‘ion reqguieren un mayor grado de familiaridad con las

aperaciones de FED,

Hare mencion de algunes de 1os controles necesarios
para asegurar un enfoque fundamentado y bien organizade de
todo el trabajo de instalacion de sistemas automatizados y la

instalacion de equipo.

Las principales causas que pueden hacer gque una empresa’

considare la implantacion de un sistema electrenico son:

a) Cuando la gerencia no logra obtener informacion
adecuada

b} Dificultades en la operacion del trabajo manual

c) Necesidad de mejorar el servicio en ciertas

areas de operacion,
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Cuando ha sido plenamente identificado el problema, se
procedera ha hacer una investigacion preliminar gque orientara
sobre  que tan necesaria es la instalacion de sistemas,
electronicos, cual es su costo, que alternativas se tienen,
ete. Las personas indicadas para externar su opinion y que
serviran de base'para la investigacion son las que estan mas
familiarizadas con las operaciones y las necesidades de la
compania. Ademas se puede solicitar 1a ayuda de

especialistas externos a la empresa.

La investigacion preliminar, debera determinar ias
areas en gue sera ventajosa la aplicacion, incluyendo
agurllas donde probablemente se presenten reducciones en los
costos y aguellas operaciones &n las que aun cuando no sa

obtenga un beneficio economico sean necesarias.

lLa gerencia debera analizar las conclusiones de la
investigacion, vy si estas indican que se debe llevar a cabho
la adquisicion de computadora(s), a continuacion se realizara
un estudio de viabilidad, mediante el cual se hara un calculo
anticipado del costo de introduccion del sistema automatizado
y 1los beneticios que rtrealmente pueden esperarse de 1a

utilizacion. del sistema.
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Objetivos de los Controles

ASEGURARSE DE OUE LA COMFUTADDRA SERA ADQUIRIDA SIEMP@E
Y CUANDD ESTE FREVISTO QUE FRODUCIRA MAYORES BENEFICIOS OQUE
CUALQUIER OTRA ALTERNATIVA DE AUTOMATIZACION.

La decision de adguirir una conputadora  debera se
considerada en la misma forma gque la empresa considera
cualquier otra invesion importante de capital, es decir,
llevando a cabo estudios necesarios para determinar si  la
adgltisicion de la computadora es lwogica, costeable y

dessable.

A continutacion, mencionare algunas de las tecnicas de
control mas usuales para cumplir con el estandar minimo de
control! que dice, "debe haber un metoda que asegure que los
coastos, ecaonomias, beneficios y metodos de procesamiento
resultantes de la introduccion del computadaor podran
determinarse apro»imadamenie, antes de que se tome la

decision de adquir la computadora'.

1. Debera formarse un Comite gerencial con resposabiligad

© patra iniciar, gquier ¥y revisar los resuwltados d 1a

investigacion preliminar.

Esto econ el fin de llevar a cabo la investigacion en
forma economica y sistematica. Este comite estara compuesto
por uno o mas miembros, dependiendo del tamano de la empresa
y la informacion requerida. Por =jemplo, si se supone que
todos los requerimientos de procesamiento se originan en el

area de contabilidad, es posible que el Contraler sea el
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unico miembro de Comite. 8i por otra parte se espera que los
departamentos operativos tengan requerimientos importantes de
procesamiento automatico, tambien ellos deberan tener

reptresentacion en al Comite.

preparasg un Informe de la Investigacion de acuerdo

con la Guia de referencia .

El proposito fundamental de l1a Investigacion preliminar
es determinar si el uso de la computadora es viable, vy, por
lo tantpn, si el costo del Estudico de factibilidad se

Justifica.

Los tipos de problemas gue a menudo ocasionan que 1la
gerencia considere la introduccion de un sistema de

computacion son:

a) Necesidad de informacion gerencia mas exacta,
oportuna y confiables;

b) Fallas en el cumplimiento de procescs manuales

c) Retrasos en el trabajo;

d) Incremento en los costos del personalj

e) Deterioro del servicieo a la clientela o entre deptos

f) Exceso de horas entras:

g) Necesidad de equipararse a la competenciai etc.

La informacion que comunmente se recopila en este

informe es:

a) Frocedimientos actuales,. volumenes de informacion,
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fuentes de datos, complejidad del procesamiento o de
caleulos, tipos y destino de los documentos de salida

e informes;

) Diagrama de Flujo gque muestre las relaciones entre

las diferentes operaciones de procesamiento;

c) Costo de personal y equipo reqgueridos actualmente
pata llevar a cabo las operaciones materia de 1a
investigacion., y costo de los mismos utilizands el
procesamientn por gomputadorag

d) Frobable impacto de la operacion del computadaor en
la enpresa, y vrequerimientos de comunicacion vy

transmision de datos entre diversas unidades;

e) Limitaciones del sistema actual que deberan ser
suprimidas | o reamplazadas para obtener plands

beneficics de la operacion de la computadoraj
£) Beneficios y ahorros que pueden preverse;
g) Conclusiones y recomendacinones.

En condiconee normales, esta investigacion debera
realizarse de manera relativamente facil ya que 1la mayor
parte de la informacion ezta disponible o podra obtenerse con

un minimo de tiempo y costo.

La investigaction debera llevarse a cabo, de preferencia,
por  personas  pertenecientes a la empresa, pero si: no  hay

personal disponible o calificado, sera necesrio requerir de
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servicios profesionales externos. Se puede solicitar la
informacion pertinente a los proveedores de equipo, pero no

&5 aconsejable que se les pida efectuar la investigacion.

En caso de que el Comite Gerencial despues de- revisar el
informe de la investigacion llega a la conclusion de que el
uso de la computadora no se justifica, se habra evitado el
gasto de tiempo y dinero que normalmente se necesitaria para
un estudio completo de factibilidad. Si se decide gue los
resultados del estudio preliminar aconsejan la utilizacion de
una computadora, deberan hacerse planes para realizar ‘un

estudio de factibilidad.

3. Debora elaborarse un Estudio de Factibilidad v pre-

pararse un informe de acuerdo con las Guias de refe—
repcia.
Las Guias de referencia para el estudio deberan

establecerse por escrito e incluir lo siguiente:
a) Quien conducira el estudio?

b) Areas que deberan revisarse, 1la amplitud de la

informacion y la documentacion requeridas

©) Estimacion de las horas—hombre y el costo requerido

par completar el estudio.
d) Fecha en gque el informe debera estar disponible, y

e) Fechas intermedias en que debera revisarse el avance

.Y considerar cambios en el alcance y duracion del
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Estudia.

Las perkunas caleccionadas para realizar el estudib de
Factibilfdad deberan tener experiencia en sistemas Yy
conocimiento acerca de metodos y equipo de procesamiento en
computador. Cada uno de los departamentos interesados ep el
estudia  debera participar con una persona  esperiencia que
tenga aptitud en el desarrollo y diseno de sistemas, para
colaborar con el grupo de estudio, en la revision de sus
procedimientos de trabajo. En case de no habher disponibilidad
de personas con conacimientas necesarios.  previamente a  la
iniciacion del estudio, se  procurara  conseguir dicho

personal.
Biblioteca de PED

La  biblioteca de FED debera establecer controles de
responsabilidad y mantener ia posesion fisica de los archivos
cuando no  asten . programados para el procesamientao. El
bibliotecario puede repartar al gerente de Intalacion, pero

no a ninguna persona directamente en operar el computador.

Ademas de la custodia fisica, el bibliotecario debera

llevar dos juegps de registros sobre el uso de los archivos:

¥ Un registro cronologico que liste los archivos de
acuerdo seon su contenido o etiqueta. Este registro
deber utilizarse para asegurar que.se cuente con  un

respaldo apropiado de archivos en todo momento.
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¥ Un registtro de cintas y discos debera controlar los
medios fisicos en los que se encuentran en  los
archivos. Este registro debera contener la historia

de los usos de todas las cintas o paquetes de discos.

Controles Ambientales:

El equipo de computacion, los medios de registro y las

tistencias de papel para los datos de salida son
suzceptibles de ser afectados por desviaciones mas alla de un
ranao relativamente estrecho de tempertura vy humnedad.
Ciertos componentes plasticos de un computador pueden
deformarse a temperaturas de 120 F. Esta temperatura puede
alcanzarse en un dia caluroso. aumentada por el calor que
genera el eqguipo. Las temperaturas bajas éambian pgeden

afectar a los compaonentes peroc no tan facilmente.

Cansecuentemente, la wmayor parte de las instalaciones
requieren controles colectivos tales como aire acondicionado,
el cual normalmete se controla por separado del edificio

genaral.

Estos son sole algunos ejemplos de controles existentes

para 1la Instalacion de Frocesamiento de Infarmacion.

a3



Ceyffalo IV
Herrementa
- gers
 Evaluar
- PE




HERREMIENTAS FARA AUDITAR LAS
APL ICACIONES
A continuacion veremos las herramientas que ayudan a
facilitar el trabajo de la evaluacion de los procesaes y

controles de las aplicaciones.

Una herramienta de acditoria es cualquier ayuda tangible
que asiste al auditor a la implantacion de una tecnica de

auditoria. Algunas herramientas son:

1.~Herramientas para obtener informacion
a) Cuestionarios

b) Diagramas de Flujo de auditoria

2.-Herramientas para evaluar controles

a) Matriz de controles de aplicacion

I.-Herramientas para verificar los controles
4} Generadores de datos de prueba
b) Programas de computador "Hechos a la medida"

c) Ftrogramas de operacion de auditoria.
HERRAMIENTAS PARA OBTENER INFORMACION

alCuestionarios:

’ Los cuestionarios estandarizados son wna
herramienta de auditoria que se ha empleado tradicionalmente
para rocupilaF informacion gsobre los controles 1internos. En
mi trabajo he incluido un cuestionario empleado por el

despacho Robarto Casas Alatriste. (Anexo 1)
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Los  cuestionarios relativos a los controles de
aplicacion, para que sean efectivos, por lo general deben
astar orientados hacia el tipo general de aplj:acioﬁ: par
ejomplao, nominas, inventarios, compras, etc. Sin en"nb.sn'gc
para las aplicaciones que se realizan por medio de
computadora no es necesario  disenar un cuestionario
vopocifica, esto debido a gque las causas de riesgo difieren

las aplicaciones manuales de las computarizadas.

Sin  impaortar que tan bien este estructurade un
custionario de contrel interno, Mo se disena previendo todas
lag circunstacias especificas de cada negocio: por lo tanto,'
los cuwstionarios deben utilizarse unicamente como guias vy
recordatorins. Nunca deben sustituir 2l analisis minucioso de

la auditoria.

b)Diagramas de Flujas

Estos - eon herramientas utiles para el analisis de
la auditoria, la cual identifica todo el proceso manual vy
computarizada an una aplicacion. El diagrama muestra todos
los archives y transacciones sujetes a progesamiento, quien
lieva a cabo el procesamiento y gue es lo que hace. la
complejidad del proceso determinara que tan exteﬁso debe ser

el diagrama de flujo.

La caracteristica especial de un diagrama de fluja
analitico es que establecen columnas por separado para cada

departamento que interviene en la aplicacion.

El diagrama de flujo identifica y sigue la pista
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de cada documento y archivb de transactiones a4 traves de la
aplicacion, haciendo enfasis en las tareas de procesamiento

que implican el control.

Existen dos razones por las cuales los® diagramas

se organizan en columnas:

¥ La representacion de procesamiento por responsa-—
bilidades proporciona un buen mecanismo para
la segregacion de funciones dentro de cada apli-

cacion.

4 E1 diagrama de flujo hace resaltar les puntos

de la aplicacion mas propensos a tener errores.

For lo general el auditor debe realizar sus
propios flujogramas, en los que se incluyan todas las fases
del procesamiento. Para esto es necesario entrevistar a
varias personas para definir responsabilidades, pero es
importante incluir en el flujograma los procesos y controles
que afecten prclusivamente la  aplicacion que estamos
analizando. Fara este efecto segliremos el flujo de 1la

operacion que nos lleve hasta los registros contables .

Una = ve: terminado el diagrama de flujo. presenta
una imagen general que ayuda al analisis posterior de la
aplicacion, para luego determinar los controles preventivos,

detectivos y correctives. S5e incluyo un ejenplo (Anexo 2).
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HERREMIENTAS PARA EVALUAR L.0S CONTROLES

aMatriz de Controles de Aplicacion:

Fara determinar gue controles deben verificarse, el
auditor debe primero identificar y hacer una distincion entre
las catracteristicas que constituyen controles Y las
actividades sujetas a control. El diagrama de flujo revela
todas las actividades importantes, pero no  hacsa una
distinciaon antre agquellas gque constituyen controles ¥y
aguel las sobre las que estos actuan, Fara llevar a cabo tal
identificacion, el auditor puede utilizar una matriz de

controles como se muestra en el Anexo 3.

For conveniencia para el analisis, los controles

se clasifican en Freventives, Detectivos y Correctivos.

Al preparar la matriz de controles, el auditor
debeora referirse tanto a la documentacion de la aplicacion

camo al diagrama de flujo.

El auditor indicara en la parte superior del
Formaté aquellas actividades sujetas a control. En el lado
izquierdo, la forma preimpresa proparciona una lista de los
controles que pueden ejercerse. La presencia de un control
=e indira enlocando un numero de referencia crucada en el
cuadro que se intersecciona, tanto por la actividad sujeta a
control como por la clasificacion preimpresa de los
controles. Una vez: conducida la matriz, cada actividad

cdefinida por un simbolo de proceso, de decision o por una
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linea de envio que aparezca en el dagrama de flujo.

HERRAMIENTAS PARA VERIFICAR LLOS CONTROLES

a)Generadores de Datos de Prueba;

Este tipo de programas emplea diversas tecnicas
para generar datos de prueba variables, tales como valores al
azar, valores constantes, valores dentro de rangos
especificos que bhan de colarse en los campos dentro de los

registros, o datos que se encuentran en condicion de error.

Anteriotinente los auditores pedian que el personal
de programacion de PED disenara programas de computador para
cada auditoria en especifico, o bien se requeria gue el
auditor tuviera conocimientos adecuados de programacion, pero

esto tenia varias desventalias:

¥ Un costo de desarrollo relativamente alto.

¥ La necesidad de que el auditor posea un
conocimiento tecnico especifico ‘sobre el
lenguaje de programacion empleado, suficiente
para desarrollar el mismo los programas

desarrollados por otros.

¥ Un alto grado de obsolescencia de un ano  a
otro, confarme cambian las estructuras de los

archivos y de los registros. ete.
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La ventaja principal de los programas "hechos a la
meedhi g2 o5 .que pueden utilicarse en ver de los programas de
operacion de auditoria en aquellos computadores gn los que se
utilizan estructuras no estandar para los archiveos de datos,
en  los casos en que no se encuentran disponible programas de
operacion de auditoria de proposito gensral. Una alternativa
practica  en estos ultimos casos es convertir el archivo del
cliagnte de la maguina original para correrlo en otra maguina

distinta con programas de operacion de avditoria.

En. caso de que el auditor oplte por programas
“hochos a la medida",: los punstos clave que debe observar
son:

¥ Es obligatorioc ®1 dominio tecnico.

¥ Se requiere un largo periodo de tiempo para la

planeacion previa.

¥ El auditor debe participar ampliamente en la -

planeacion y diseno del programa.

¥ La copia final de la corrida del programa asi
como la documentacion relativa deben mantener-

se bajo el control del auditor, atc.

EROGRAMAS DE AUDITORIA PARA COMPUTADORAS DE PROFPDSITO GEMERAL

En la actualidad, los programas de oaperacion de
auditoria de proposito general se estan constituyendo en una

due las principales hatramientas para el auditor.
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Desafortunadamente, este tipo de herramientas solao es
utilizado por las grapdes firmas de contadores publicos, que
son  quienes mas recursous tienen para desarrallarlas, y  aun
dentro de estas grandes firmas que cuentan con representacion
en nuestro pais podemos encantrar un gran rezaga en cuanta a
la vtilizacion de programas como herramienta. Esto quiza se
deba a que hasta la fecha no era necesario, ya que a nivel de
la empresa mexicana tambien es muy reciente la  introduccion
generalizada del wuso de las computadoras para maneiar sus

contabilidades,

No se debe pensar que los programas generalizados de
auditoria para conputadora son algo misterioso y dificil de
entender., Aungque para aplicar a los casos reales de

auditoria se necesita de cierto adiestramiento.

Se  han introducido varios sistemas de programas de
operacion de auditoria de propositos dgeperales. Aungue
poseen caractevristicag individuales unicas, tienden a ser
similares en cuanto a concepto y proposito. Basicamente,
dichos programas de operacion presentan un metodo par el gue
las instrucciones escritas gue cubren actividades de

auditoria pueden ser convertidas a programas de computador.

Los programas generalizados de auditoria estan escritos
por o para las personas que practican dicha auditoria. No es
preciso que los auditores entiendan detalladamente las
caracteristicas de las tecnicas del programa; “pero si  deben

copnocer los objetivos de la auditoria y las caracteristicas



del sistoma de la empresa, del cual se extrae la informacion.

Los paquetes de programas de operacion de auditoria son
lenguajes de programacion especialisados, disenados para
cubrir las necesidades del auditor. lLos programas de
ovperacion de auditoria han prefabricado o avtomatizado muchas
de  las funciones comunes del procesamiento por tomputador vy
de "mantenimiente” relativas a la preparacion de programas de

auditoria hechos a la medida.

Un usuario de programas de opetracion de auditoria de
propeosito general especificara mas procesamiento con  menos
codificacion que los programas "hechos a la medida". Por la
tanto, esta herramicnta es mucha mas productiva en la

‘utilizacion del tiempo de programacion.

Los programas  de operacion de auditoria de proposito
general satisfacen dos necesidades especificas del auditor,
lag cuales difieren de los requisitos normales de

programzcion.

¥ Los programas de computador desarrallades potr los
auditores raras veces se usan en forma repetitiva. Un,
preograma computarizado de auditoria tipico
prabablemoente estara sujeto a cambios importantes en
los examenes subsecuentes, debido a que la aplicacion
habra tenido modificacines. For lo tanto, el auditor
ne puede hacer frente a los costos excesivos de diseno

y desarrollo de programas convencionales.
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¥ El auditor necesita  contraolar directamente

el

procesamienta y la logica de los programas preparadas

para verificar la aplicacion. La mayoyr parte de los

demas enfogques para la preparacion de programas

de

auditoria computarizados tienen algunas desventajas.

Por ejemplo, los programadores del departamento de FED

purden no tener tiempo para preparar tales programas;

aun 51 lo tuviesen, su ayuda podria abstaculizar la
independencia del auditar. Ademas, los auditares se
enfrentan a canstantes camplicaciones en las
comunicaciones al tratar con los programadores de

computacion.

Aplicaciones de los Programas
de operacion de Auditoria

Los programas de operacion de auditoria de

general se aplican a cuatro amplias araeass

1. Enxamen detectivo de los archivos.

propositao

2. Verificacion del procesamiento y los controles

de la aplicacion.

4. Cansultas de la gersncia.

Eramen Detectivo de los Archivas:

3. Correccion de las condicipnes de los archivos.

Existen diversas tecnicas especificas para examinar lps

archivos, y verificar e identificar los controles

aplicacion, Los dos abjetives en cuante g1 uso

diversas tecnicas: .
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a) Verificar las operaciones manuales v/o computariza-—
das.
) Verificar los datos del procesamiento.
Verificacion del procesamiento y los controles de
Aplicacion:

Los programas de operacion de auditoria de proposito
goneral  pueden utilizarse para verificar el procesamiento y
los contreles de una aplicacion a traves de la tecnica de
simulacion en paralelo, la cual comentare en el siguiente

capttulo.

Este enfoque se utiliza para experimentar con los
metodos alternativos para la preparacion de informacion
financiera, mas gue para efectos de verificacion. El awditor
que utiliza este enfogue introduce cambios en los metodos vy
principios de procesamiento y observa su efecto sobre los

resultados.

Ejemulo.- El cargo a resultados por concepto dg
depreciacion puede calcularse mediante el metodo de linea
recta y tambien sobre la base de depreciacion acelerada para
ver el impacto que ambas alterntivas tienen sobre la uwtilidad

neta y sobre la utilidad grabable para impuestos.
Correccion de Archivos:

Cuando un auditor identifica errores en la informacion
contable, normalmente se espera que proponga  ajustes, los

cuales por la general se registran en el libro  mayor. Con
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sistemas de programas de operacion avancados, los ajustes
tambien pueden efectuarse sobre los archivos detallados del

computador.
Consultas de la Gerencia:

La capacidad de analisis e investigacion desarrollada
por los aditores puede ser tanto o mas valiosa para preparar
informacion para la gerencia. Los programas de operacion de
auditoria son valiosos particularmente cuando es neceéarim
preparar reportes espetiales en forma oportuna. En tales
Casos, normalmente resulta moleto para el personal de
programacion  muy ocupade, g1 gue se le pida intérrumpir suU
trabajo para . preparar reportes para la gerencia. Los
gerentes tienen dificultad para obtener la informacion que
desean, tan rapido como quisieran, y los programadores
consideran que las interrupciones originadas por la
preparacion de repories especiales les acarrearian un retraso
en los proyectos & largo plazo. Con los programas . de
operacion de auditoria se hace posible desarrollar rutinas de
consultas o reportes sin tener que recwrrir  al  personal
tecnico. Asimismo, estos programas especiales se pueden
preparar rapidamente.

Tipos de Programas de
Operacion de Auditoria

Practicamente todos 1los pagquetes de programas de

operacion de auditoria pueden dividirse en dos categorias

basicas:
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alFrocesadores o generadotres COROL

rMacrolenguaies o interpretes
alFrocesadores a Generadores COROL:

Al wukilizar un procesadaor COBOL, el auditor generalmente
elabora uwn prograsa  en COBOL. ya sea completando  frases
preestructuradas o wtilizando frases es ezcrituwra  especial
ahreviada. Este paguete es 2] mas comunmente usade  como

ayuda para la productividad en la programacion.

s mayor ventaja de oste enfoque es 1a Fécilidad con gue
un dragramadav que domina el lenguaje CDBOL puede ampliar 1d
capacidad de los programas desarvolladeos, anadiendo frases
catandar en CORDL. a los pregramas generadores por £l paguete
de programas dJde gperacian de auditoria.

Una desventaja de les procesadores COROL es  que, en
algunas de las pfih:ipalea matcas de eguipa, la programacion
en  COBOL no puede accesar todos los formatos de  datos  de
compuéaodr Quie pueden generarse, s; la grganizacian tiene

programas en otros lenguajes.
Macrolenguajes e Interpretes:

Una de las principales ventajas del enfagque de los
macrolenguajes es que puceden evitarse limitaciones respescto

al acceso a los datos que se tiensn cuando se usa COBROL.

Qtra ventaja  radica en la capacidad de gue se cerpga y

sigue adelanto. No ps necesario ol paso extra de campilacian
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que se requiere para los procesadores COBRDL.

Una de las principales desventajas de los macrolenguajes
es que solo pueden utilizarse en las familias especificas de
lpos computadores para las cuales se disenan. La codificacion
rara vez puede convertirse para usarse en ntras computadores,

coma puede hacerse algunas veces en los procesadores COBOL.
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JECNICAS DE AUDITORIA CON
AYUDA DEL COMFUTADOR
{TAAC'S).

Cualquiera que sea la tecnica o tecnicas gue seleccione,
el  auditor debe iniciar su examen con los controles que s2
aplican a 1los programas identificando los pasas del
procesamientoc y los controles clgve gue van a verificarse.
Estas identificaciones se derivan del diagrama de flujo
analitico y de la matriz de controles que comente en el

capitulo de los controles.

Ademas. el auditor debe conocer e identificar las
ventajas vy desventaias de cada tecnica, a fin de escoger la

mejor que se adapte a sus necesidades.

Los objetivos generales en el alcance de una auditoria
no cambian cuando son conducidos dentro de un medio ambiente
de Frocesamiento Electronico de Datos (FED), sin embargo la
aplicacion de los procedimientos de auditoria pueden requerir
que el auditor considere las tecnicas para uwtilizar la
computadora como una herramienta de auditoria. Estos varios
usos de la computadora son conocidos cemo Teenicas de

Auditoria con Ayuda del Compubadoar (TANCTS).

Un medio ambiente de FED puede afectar la aplicacion de
procedimientos sustantivos y de cumplimiento en varias
formas. El uso de las tecnicas de auditoria con ayuda del

- computador pueden ser necesarios debido as

a) La ausencia de documentes de entrada o la ausencia
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de huella visible de auditoria, peodrian requerir el
uso., de TAAC'S en la aplicacion de pruebas de
cump limiento y sustantivas.

b} La ausencia de evidencia hara imposible para el
auditor el seguimiento visual de las transacciones

dentro del sicstema computarizado de contabilidad.

c) La carencia de documentos de salida visibles, puede
. requerir del acceso a informacion retenida en archivo
que unicamente pueden pueden ser interpretados por el

computador.
DESCRIFCION DE LAS TAAC’S

El software de auditoria consiste en programas de
compu;aciun utilizados por el auditor como parte de sus
procedimientos de2 audiﬁoria, para procesar datos
significativas para la auditoria provenientes del sjstema de2
contabilidad de la entidad. Podran consistir en programas
pagquete, escritos para un proposito y de utileria,
Indepeédicntemente de la fuente de los programas, el auditor
debe varificar su validez para propositos de auditoria antes

de utilizarlos.

a) Los programas paquete son programas  generales  de
computo disenadas para llevar a cabo funciones de
procesamiento de datos gque incluyen la lectura de
archivos del computadar, <celeccion de informacion,.

ejecucion de calculos, creacion de archivos de
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c)

Se

informacian v repartes inpresos en formatos

especificados por el auditor.

Los programas escritos para un propasito s0n
programas de computo disenados para llevar a cabo las
funciones de auditoria bajo circunstancias
especifi&ag. Estos programas pueden ser preparados
por el auditor, por la entidad o por un programador

enterno empleado por ¢ . auditor.

Los programas de utilerias son usados por la entidad
para llevar a cabo funciones comunes de procesamiento
de informacion, tales come clasificacion, creacion e

impresion de archivos.
usQs DE TAAC’S

pueden uwusar TAAC'S en la ejecucion de varios

procedimientos de auditoria, como los sigueintes:

¥ Fruebas de los detalles de transacciones y saldos por

ejemplo:  uso de software de auditoria para comprobar
todas © uwuna muestra de las transacciones en un

archivo del computador.

¥ Frocedimientos de revision analltica por ejempla: uso

de soflware de auditoria para identificar

fFluctuaciaones o partidas inusuales.

Fruebas de cumplimiento de 1los controles aenerales

del PED por ejemplo: uso de la prueba de datos para
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comprobar los procedimientos de acceso’'a la bibliote-

ca de los programas, etc.
CONSIDERACIONES EN EL USO DE TAAC’S

Al plasear una auditoria, el auditor debe considerar una
combinacion apropiada de las tecnicas manuales y con  ayuda
dal camputador. Fara determinar se debe utilizar TAAC®S,

los factares que se deben considerar son los siguientes:
a) Conocimiento, capacitacion y esperiencia del auditor:

£1  auditor debe tener canocimientos suficientes para
planear, ejecutar y utilizar los resultados del TAAC'S
particular adorptado. El nivel de conocimionto regquerido
depernde de la complejidad y naturaleza del TAAC’S y  del
sistema de contabilidad de la entidad. Consecuentemente, el
auditer debe epstar consciente de que el uso de TAAC'S bajo
ciertas circunstancias. puede requerir mucho mas conocimiento

y snperiencia que en obtros casos,
b) Disponibilidad de TAAC’S e Instalaciones Apropiadas:’

El auditor debe considerar la disponibilidad de TAACTSG,
las instalaciones de computo apropiadas, y los sistemas de
contabilidad basados en el computadar y archives necesarios.
El »auditor puede planear el uso de otras instalaciones de
computo cuando la aplicacion de TNAC'S en el computador de la
entidad no g3 economico o praCticD por ejemplo: debido a una
incompatibilidad entre el prograzma pagquete del auditar y el

computador de la entidad.
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c) Impracticabilidad de la Pruebas Manuales:

Muchos sistemas de contabilidad computarizados lleva a
cabo funciones sin dejar evidencia visible y, en estas
circunstancias, podria ser poco practico para el auditor
llevar & cabo pruebas manuales. La ausencia de evidencia
visible puede ocurtrir en diferentes etapas en el proceso

contable, por ejemplo:

¥ Fuede ser gue no existan documentos de entrada cuandu‘
las ordenes de venta son capturadas en linea. Ademas,
las transacciones contables, tales como los
deécuentos Yy los calcules de los intereses, pueden
sar generados por los programas de la computadora sin

ninguna autorizacion visible de las transacciones

individuales.

¥ Puede serr que el sistema no produzca una huella de
auditoria wvisible de las transacciones procesadas a
traves del computador. L.as notas de entrada y las
facturas de los proveedores pueden ser ‘cotejadas por
un programa de camputo. HAdemas., las procedimientos
de contirol programados, tales como la verificacion de
los lihites de credito de clientes, puede
proporcionar evidencia visible snlamenée sohbra bose
de  excepcion. En dichos cagos, podria no  haber
evidencia visible de que todas las transacciones han

sido procesadas.
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¥ Fuede ser que el sistema no produzca  informes de
salida. Ademas, un informe impreso puede contenesr
solamente un resumen de los totales, mientras due los
detalles de soporte son retenidos en el archivé del

computador.,
d) Efectividad y Eficaciar

La efectividad vy la eficacia de los procedimientos de
auditaria puedon ser mejoradas a traves del uso de TRAC’'S en
la obtencion y evaluacion de la evidencia de auditoria por

e jemplo:

¥ Algunas transacciones pueden ser probadas mas
eficientenente, con  algun nivel de costo similar,
mediante la utilizacion del computador para esxaminar
todas © un gran numero de transacciones de las que

podrian haberse seleccionado de alguna otra manera.

¥ Al aplicar procedimientos de revision analitica, las
Lransacciones o detalles de los saldos y los reportes
impresos de las partidas inusuales pueden ser
revisados mas eficientemente utilizande el

computador, en ver de metodos manuales.

¥ El wuso de TAAC’S puede hacer mas eficientes a los
procedimientos sustantivos adicionales que 21 confiar
en controles y procedimientos de cumplimiento

relativos.
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e} Oportunidad:

{ietos archivos de camputgcicn, tales coma los archivos
de transacciones detalladas, son A menudo retenidos
solamente por un corto tiempo y pueden no estar disponibles
en forma para ser leidos por la computadora cuando sean
requeridos por el auditor. Asi, el auditor tendra que hacer
arreglos con respecto a 1a retencion de los - datos que
requiera o, quiza, tendra gue cambiar la oportunidad de su

é
trabajo que requiera de estos datos.

Cuando el tiempo disponible para llevar a cabo una
auditoria es limitado, el auditor puerde planear el uso de
TAAC' S pargue exto le permitira cumplir mejor sus

requerimientos de tiempo.
UTILIZACION DE TAAC’S

Los pasos principales gue el auditor debe 1llevar a cabo

en la aplicacion de TAAC'S, =on los siguientes:

a) Estabiecer el objetiva de la aplicacion de TAAC'S.

) Determinar el contenido y la disponibilidad de acce-
s0 a los archivos de la entidad.

c) Determinar los tipos de transacciones seran probadas

d) Definir los procedimienteos que se aplicaran scobre ~——
los datos.

@) Definir los requerimientos de salida.

£) Identificar el personal de auditoria y computacion -

que pueden participar en el diseno y aplicacien de -
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TAAC’ S,
g} Refinar las estimaciones de costos y beneficios..
h).nsegqrar que el uso de TAAC’S sea controlado y docu—

menbtado correctamente.

~

i} Flanear las actividades administrativas, incluyende
la capacitacion necesaria y las instalaciones de cam

puto.

-

Jj) Ejecutar la aplicacion de TAACTS.

Evaluat los resultados.

CONTROL SOBRE LA APLICACION DE TARAC’S

El uso de TAARC’S debe ser controlade por el audifnr,
para proporcionar una seguridd razonable de que los cbietivos
de la auditoria y las especificaciones detalladas de TAAC'S
han sido cumplidas y gue las TAAC’S no son  manipuladas

incorrectamente por el personal de la entidad.

Los procedimientos especificos necesarios para controlar
el uso de TAAC'S dependera de la aplicacion en particular.
Al establecer el control de auditoria, el auditor debe

cansiderar la necesidad de:

¥ Aprobar las especificaciones tecnicas y llevar a cabo
‘una revision tecnica del trabajo gue involucro el uso

de TAACTS.

¥ Revisar los controles generales del FED de la
entidad gque podrian contribuir a la integridad de

TAAC™S por ejemplo: controles sobre cambios al
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programa y acceso a los archivos del computador.
Cuando no se puede confiar en dichos conltroles para
asegurar la integridad de los TAAC’S, el auditor
podra considerar el procesar la aplicacion de TAAC'S

en otra instalacion de computo mas adecuada.
DOCUMENTACTION

La politica de papeles de trabajo y los procedimientos
de su retencion para una TAALC, deben se consistentes con los
de una auditoria normal. Podria ser conveniente mantener los
papeles tecnicos relacionados con el uso de TAAC'S en  forma

separada de los demas papeles de trabajo de auditoria.

Los papeles de trabajo deben contener documentacion

suficiente para decribir la aplicacion de TAAC’S. tales tomo:
a) Flaneacion

¥ Objetivos de las TAAC'S.
¥ TAAC'S especifiacas que seran usadas.
¥ Controles gue seran 1levados a cabo.

¥ Perseonal, oportunidad y costo.
b) Ejecucion

¥ Freparacion de TAAC'S y procedimientos de prusba

¥ Detalles de las pruebas llevadas a cabo por las
TAALC™ S.

¥ Informacion tecnica importante respecto al siste-

ma de la entidad, tales como los bocetos de los -
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archivos de computacion.
c) Evidencia de auditoria

% Salida proporcionada.
% Descripcion del trabajo de auditoria llevado a
cabo con la informacion de salida.

* Conclusiones de auditoria.
d) Conclusiones
¥ Carta de sugerencias a la entidad.

Adenas, podria ser util documentar las sugerencias para

el el uso de TAAC'S en anos futuros.

Con &l objeto de redondear y comprender un poco  mas
sobre las Tecnicas de Auditoria con Ayuda del  Computador, a

continuacion comentare algunas de ellas.
TECNICAS PARA RECOPILAR INFORMACION:

Aa) Revision de_}us Listados de los Programas:

lla révision de los listados de los programas, tambien
conocida come “verificacion de pscritorico" o "verificcion. de
la codificacion de los programas", proporciona informacion
sobre ®1 procesamiento  del computador, & traves de un
analisis detallado de los listades de codificacion de los
programac. Bajo este enfoque, wun miembro del equipo de
auditoria lee y analiza la codificacien detallada de la
aplicacion escrita por los programadores. Esta tecnica

requiaere de una persona entrenada en los principios de
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auditoria -y tambien con mucha esperiencia en programacion,
quien debe poseer un conocimiento detallado del lenguaje de
programacien, del sistema operativa y del egqguipo de

computacion especificos gue se utilizan.

Las dificultades relativas a esta tecnica de
recopilacion de informacion se refieren principalmente al
nivel de ewperiencia requerida. Simplemente no esisten
muehas personas bilingues para efectuar este tipo de.
procedimiento. Adoemas, tesulta dificil rastrear la logica
del programa a traves de los listados de codificacion. Aun
los mismos prugraﬁadnras que escribieron los programas, con
frecuencia tienen dificultad en descifrar las instrucciones

que escribieron no hace demasiado tiempo.
b) Revision de los Diagramas de Flujo de los Frogramas:

La recopilacion de informacion detallada tambien puede
llevarse a cabo mediente ] examen de los diagramas de flujao

de la logica de procesamiento.

La principal wventajas de la revision a traves de
diagramas de fluio es que en esta forma resulta bastante mas
facil entender . la logica de un programa que a traves del

listado de codificacion del lenguaje fuente del programa.

Como en el caso de la codificacion, la revision de los
diagramas de flujo tambien requiere de un experto tanto en
auditoria como en procesamiento de datos. Asimismo, esta

tecnica resulta efectiva unicamente cuando el auditor conoce
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nue problema debe detectar.

TECNICAS FARA FROPAR LOS RESULTADOS:

For wmuchos anes se sk han utilicado ampliamente tres
tecnicas en las auditorias no computarvizadas de las
aplicaciones. Egtas tecnicas se usan principalmente como

pruebas  sustantivas y pusden efectuarse manualmente o con el
computador, utilizando ya sea programas de auditoria
pspecificanente disenados o programas de operacion

generalizados. Dichas tecnices son:
a) Confirmacion:

El ejemplo mas comun de pruebas de resultados es la

confirmacion de las partidas de un archivo de una
arganizacion, con los registros de otra pErSONAa u
organizacion. Las partidas pueden incluir todo el archivo o

una muestra representativa. Algunos ejemplos tipicos de la
prueba de archiv&s a traves de la confirmacion incluyen los
depositos en efectivo, las cuentas por cabrar, los
inventarios en censignacion, las cuentas por pagar y otros

pasivos.

Los resultados satisfactorios de la confirmacion de
tales partidas normalmente proporcicnara una fuerte sequridad
deg que @1 archivo que g2 esta examinando se  actualiza
correctamente. Sin ‘embargo, debe tenerse cuidado de no
presunir gue la confirmacion satisfactoria necesariamente da

como resultado una prueba confiable del valor de los activos



o pasivos presentados en un  archivo. For ejemplo, la
confirmacion de un saldo de cuentas por cobrar no asequra la
capacidad de pago del cliente o su intencion de cubrir el

adeuwdo.
b} Comparacion de las partidas:

Este metodo consiste en la comparacion de los registros
de un archivo, con los de otro achivo que se mantiene en
forma independiente dentro de la misma organizacion o con las
partidas representadas por  los  registros. Un ejemplo
frecuente de este tipo de verificacion es la comparacion de
las archivos de nominas con los registiros de personal. En
forma similar, los registros en un archivo pueden compararse
con las partidas +Fisicas que representan:‘ Inventarios,

activos Fijos, etc.
TECNICAS PARA FROBAR EL PROCESAMIENTOD
Auditoria Alrededor del Computador:

Al auditar alrededor del computador, 1los resultados del
procesamiento  por computador se verifican manualmente contra

los datos fuente alimentados al computador.

l.a verificacion s lleva & cabo sin que el auditor
participe directamente en 21 procesamiento denttvo del

computador.

Este tipe de pruebas se efectuan sobre una base de

muestreo o mediante la comparacion de saldos totales. Esta
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tecnica normalmente es eficiente, siempre vy cuands exista
documentacion que puede varificarse extermnamente, o bien

dicha documentacion pueda crearse facilmente.

Fara llevar a cabo una auditoria alrededor del

computador, es necesario:

1.- Detaerminar que eristan datos de salida para
facititar el calculo de los procesos y controles que
=1 enaminan., En cada paso importante del
procesamiente deben existir listados de transaccio--—
nes  y de cifras de control de archivos que esta
siendo procesado, tanto antes como despues de la

actualizacion del archivo.

2.- Desarrollar metodos para obtener muastras
reproasentativas de las transacciones. El muestreo es
necesario, ya que la presencia misma del computador
indica que los veolumenes son demasiado grandes para
duplicar el procesamiento en forma manual,  Las
tecnicas de muestreo tambien deben asegurar que sé
prueban tanto las transacciones representativas como
las no usuales. Por consiguiente, una 1imitaéinn
para auditar alrededor del computador se encuentra
en los recursos de awditoria necesarios para

examinar la variedad necesaria de transacciones.

L2l
i

Verificar manualmente cada control o paso de

procesamiento en que el auditor desee confiar.
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Ventajas:

Una de las vantajas importantes de auditar alrededor del
computador es que el persopal de auditoria necesita poco
entrepamiento tecnico. pues el examen se realiza basicamente
a nivel logico. Cuando aste enfoque es factible, el auditor
esta major :apécitada patra juzgar la importancia de los
hechos gue detecto durante los procedimientos de prueba, que

si utilizase el computador en sus pruebas de razonabilidad.

La auwditoria alrededotr del computador esta orientada a
los resultados. Los productos finales son | facilmente
identificables ¥y pueden utilizarse como uha medida de

confiabilidad del procesamiento.
Desventajas:

Mientras mas grande sea el sistema computarizado, menos
seran los datos de salida impresos: por lo tanto. sera menos
factible auditar a su alrededor. Ademas, cuando la va?iedad a
volumen de las transacciones es grande, las condiciones a
probarse pueden exceder la posibilidad de efectuar pruebas

manuales.

Lé revision se dificulta aun si se utilizan tecnicas de
muestreo estadistico para seleccionar las transacciones y los
. datos de salida para su verificacion. Cuando se implantan
sistamas complejos en computadores a gran oscala, las
tecnicas de auestreo convencionales pueden no servir para

piobar situaciones no usuales.
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TECNICA DE MUESTRED

Esta tecnica ayudada con el cemputador tiena una  gran
importancia para los auditores que la utilizan ppr 1o

siguienktea:

For una parte, @]l hecho de que el auditor pueda utilizar
un  computador para  analizar grandes cantidades de datos
elimina la necesidad de limitarse a muestras parciales.
Mediante la simple preparacion de una aplicacion de programas
de operacion de  auditoria que implante la- logica de su
analisis de awditoria, el auditor puede eraminar todas las
transacciones y registros en aucho menos tiempo gque el que
toparia simplemente el seleccionar partidas para  probarlas
marialmante. el muestreo ahorra tiempeo an tales situacicones,

Pero  ne proporciona rangun otro beneficio gue compense  sus

incertidunbres.

Fat-  oatra psrte, la wtilizacion de un computador es una
aran ‘ayuda en la seleccion de muestras al azar y en la
evaluacion de sus resultados. Los computadores pueden
programarse  para seleccionar verdaderamente al acar de las
transacciones o registros, a fin de eliminar la engorrosa’
tarea manual de emplear tablas de numeros aleatorios. Muchos
de los lenguajes de los programas de prbpoEitD general
proporcionan especificaciones simples del usuario, que pueden
efectuar los complejos calculos de seleccion con .muy poco

esfuarzo por parte del auditor.

La ayuda de un computador es practicamente esencial para
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implantar ciertos metodos avanzados de selection y evaluacion
de  muestras. cuando la probabilidad de seleccionar un
registro especifico es proporcionar a su valor monetario, la
seleccion de muestras resulta dificil de implantarse sin la
ayuda de wun computadar particularmente para universas

raronablemente grandes.

El puestrea estadistico ha sido, y es, una tecnica
efectiva para probar los controles y otras caracteristicas de
los sistemas  de informacion computarizados. El uso del
computador en la obtencion y evaluacion de muestras es

tambien -una tecnica importante de suditoria con computador.
TECNICA DE SIMULACION EN PARALELO

La simulacion en paralelo consiste en preparar una
aplicacion computarizada por separado gque efectue las mismas
funciones que los programas de aplicacion reales utilirzados
para el procesamiento diario u atros procesamientos
periodicos. lLos programas de simulacion leen los mismos
datos de entrada que los programas de aplicacion, wtilican
los mismozs archivos, y tratan de producir los mismos
resultados. Estos resultados se cotejan con los producidos
por 1eos programas reales. proparcionando una base para probar

a traves de la camparacion,

La simulacion en paralelo recibe su pombre del hecho de
que el auditor puede crear un nueva juego de programas de
aplicacion que procesen informacion en paralelo con los

programas de procesamiento operacionales. La designacion de
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sinulacion  wes  aproplada, ya gue el progrma creado  para
efectos de auditoria efectua las mismas funciones de

procesamiento gue los programas de aplicacion normales.

Una ver procosados los mismos archivos vy bransacciones
por los dos sistemas, los resultados deben ceir identicos vy
directamente comparables en lo que se refiere a las funcioneg
y controles do oaplicacion seleccionados para la simulacion en
paralelo; es decir, la tecnica de simulacion en paralelo no
necesita reproducir integramente las aplicaciones. Mas bien,
el auditor selecciona los datos y funciones dé la aplicacion
@n base a su importgn::a para la auditoria en relacion a su
importancia relativa, y aplica las trcnicas de simulacion

a e5aS argas.

La determinacion de si la simulocion en pasralelo es
aplicable & una auditoria depende de la naturaleza de
aplicacion que se examnina. Las tecnicas de simulacion son
mas efectivas cuando se aplican & calculos, decisiones vy

cantroles progranados de las aplicacienes.

La decizion de usar la simulacion en paralele para la
varificacion de saldos o para pruebas de contrel interno’
tambien depende de la cantidad de transacciones involucradas.
For ejemplo. los requerimientos para el procesamiento
computarizade de una cuenta de depreciacion serian lo
suficientemnente poguenos para justificar un enfoque hacia los

saldos de Fin de ano: sin embargo, generalmente seria

impractico volver a carrer todas las nominas de la. de 1s
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compania por todo el ano. Asi en el case de una nomina, es
necesario  determinar la confiabilidad de los sistemas de
cantrol interno. Hajo la simulacion en paralele. esto se

hace procesando datos representativos a fecha intermedia.

Un auditor que utiliza la tecnica de simulacion en
paralelo no necesita ser un experio en PED. Sin embargo,
debera tener conocimientos relativos a la importancia que las
funciones de la aplicacion tienen para el negocio,, asi como
serr diestro ©on el sistema de programas de operacion de
auditoria o el lenguaje convencional utilizado para vla
simulacion. Asimismo, debe poder leer los disenos de los
registros, los vaciados de los archivos y la . documentacion
general de la plicacion y ser capaz de comunicarse con  los

profesionales de FED.

Los requisitos antes mencionados no son particularmente
estrictos. Solo se reguiere de un grado moderado de
experiencia  tecnica. Este nivel puede alcancarse en tan

poco tiempo “como dos o tres semanas de instruccion en
auditoria de PED. si ya se tiene experiencia general, si ya

se tiene experiencia general en negocios y auditoria.

En conclusion, se puede decir, que el uso de la tecnica
de simulacion en paralelo para auditar leos programas de
computador permite la verificacion del procesamiento de
aplicaciones complejas en mucho menos tiempo que el que
2 requigre para cualgquier otra tecnica, excepto para el

metodo de auditoria alrededor del computador. El auditor no
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neceesita entender a fondo 1a logica del

procesamiento. sino
unicamente las funciones especificas gque le interasan.

e opinion de los auditores de experiencia, que de tadas
las tecnicas alternativas la simulacion en paralelo es la
gue parece proporcionar geperalmente el mejor eguilibrio
enbire confiabilidads recwsos, tiempo. costo y validez.
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CONCLUSION

Despues de terminar este trabajo. puedo concluir que
nuestra profesion ha respondido a los requerimientos de 1los
usuarios de nuestros servicios, con el desarrollo de nuevas
tecnicas e instrumentos de revision., con los que minimiza
castos al reaii:ar st trabaje con mayor rapidez y efecti-—

vidad aydado del computador.

fiunque creo conveniente senalar, como lo comente durante
2l desarrollo de este trabajos. que los avances en este campo
se deben especificamente a la labor realizada por - firmas
internacionales de Contadores Publicos. Esto debe hacer
pensar en la posible coordinacion entre los despachos
pacionales y las instituciones educativas, para desarrollar
conjuntamente tanto el desarrollo como  la evaluacion " del

Frocesamiento Electronico de Datose

Fspecificamentes cree que nuestra Universidad padria ser
pionera en el desarrollo de esta area, y despertar del
adormecimiento academico del que ha sufrido v hemos sido

victimas las ultimas generaciones.
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o Modificacian de las 1 por el Y, carmbioy en Voy Y nmed
Fersone) uturizada? Lo hate & gerente do opem doned
o Codiges fuente ¥ objeto consiaientea? / DSoln o) Bdigg Kenlo takh grotegide. Wo
uien Lornlw updda e o WBdige
v oihe.
LCaria 0 la Gorenels? /

IV AL O rpmne 1}
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Si_{Na Cutwntarios

9. (Eslgen 0 nunns 8¢ PED por lo menos Ta als
gulene dpcumcntacién para cads splicacidn

« Flujograma de la cadenn de tivhajos? Leat ‘N\‘;x,;‘w ehindar Uhitknid

« Formatas de Tos registros e informes? fequeren b dotwmentdon

« Codigo de programa fueate?

L R S

« Tonirucciones def operador ylo n-ynla?

. 1Carta » Ta Gereneind

.

CORTROLES SORRE EL EQUIPO ¥ « .
LOS PROGRAMAS DEL SISTEMA ~

Objerivor de control Intecna: Los programas del sis-
sema s dehen prateger. Al equipo se fe debe dar
un mamenimicatn apropiade que permita presentr o
detecrar erores durame e} procesamicate,

1. (Fucron to3 procedimientos de convrol aphicadon &
1a instalacibn, camblos en ef sisterna y en Jos peo .
gramas utitiarios, las mismos que se utifizeron gaes J Los QmuA’nm\us\g; von los emitmos
Jot programas de aplicacién?

1Carte 3 fa Gerencia?

1. (Esy resringlde € acceso a los ;'rlb‘ﬂnul uiitita o 1dat ' l
) siey que pueden modificac programas o datos {por 7 L‘\M‘ ?"\“‘ Y“ mlnl‘.\o devas
efemplo, se mantiznen_en uns bibfioteca sepsradal? 2 acuo (gestwond)

. :

e o fa Garencla? v

B

. ¢Incluyen los eonfrolet de equipor . -
EN gerenle du ofeniaced Wwpendsg &

wenpliemlento dutos w@edndps &g, eapnle s
* Ambiente adecuade (per ejemplo, afre acondl- J Wieents, Duaake el dida ol
, cigado, humedad, corienie elécirical

Anghlaoned nofumol) qu o anebientes

2 | w adewsdo.

* Mastentmbrnta preventive periddica? v

H
!
P

LCacts » fa Gerencla?
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Si

No

Camentarlos

1Y, CONTROLES DE ACCESO

Objerivas de control Interno~El sceeso s los archi-
vos de datos, progsamas, cquipo y documentacién
debe testringirse a Jas pessonas sutorizadas,

13, (Eaid cf ace
ceso par los programadores de aplicaciunes y otro
personal no autorizado a las bibliotecas de pruduc.
€i4n? (Pot cjeriplo, medianic ¢} use de programas
que controlen el acccso, programas hnhlnotumol °

del sistems de

toeid decuad: Tad
¥

1Caria p 1a Gerencls?

4 (Scha Ilmiudn ] acccso 8 loa archivos de dstos &
1a bibii de p

P

iCarts 8 I Gerencla?

13, LExinien prucedimientos vigentc. para dete. o)
scceso & dilos por programas lititarius que no sean
de produccidn? (Por ejemplo, revision de los archi-
vos con informacifn sobre (rabsjos hechos {*job se-
counting logs"), archivos de scgurided, U otros.)

{Carta 3 1 Gerencia?

16, LEsid resuingido ¢} acceso a través de tenninales »
Jos programas y datas? (Por ejemplo, contrasefiag
que sélo ke pumu-n al uw-r(u mlmr lu lnd-n.
clones ¥ q
1s capacidad de sceeso por

i \

4Carte a ta Gerencis?

LS AL O Fapm b e 13

Se Mliran 104 gognman:
Paumet  (oibhotew) §

2c% (1iskma iy Loruni s ioney)

No uvathen v'.\g_ASAw u?u'u\u do uﬁuRJlA
gaen oy ardnives A dalor Lpor Gemela, tan-
Arhw be aeseso a ot progamad).

No vo Wik minbhio onla carlaalaag-
enda Qotqus fe wriiden qus la Lribinedsn
de Vo gokesiin s\ grogrma de oibNoca,

| anr rredio de ddiyo dawe de oced)y o

electvidad in O prowso du atignedon do
Anbajos y 4t teswioh do Voy fegisies do
Anbuips, aqudan e witiger e e toh

LS Atges daves du actaso eldngnlas
Cagacdad ntonal Ju oy vina
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Si [No Coenitorlos

17, (Extd fimitade ) perseas! sutsriavdo ef seeesu fidieo
a lo siguienic; “

v Tnf:;u\w musmﬂ-‘\u«) datdentiQecddn
© /) e s tddediony du ocoid ©
N G-X'-,m dawtd de aetud.

* Documentacidn? 9 olmana h aaluvos wn Vave,

® Indtalucinnes de Is computadura?

* Ter: es?

Caris 2 la Gerencin?

V. «<0ONTROLES DE DATOS
3 JROCEDIMIENTOS

0by tiver dx conteal Inferno—Deben exlsile cone

trolet que ~tepuren €] epuTIURD ¥ EXNCIO Process. -
miznto de tos datos,

Lot grgos usvaros tenticnend . el

. cMsnilene y reconcilla ef ususrio, o un grupo de
contral Tos otales de los datos que han sido regh- J Sobro a tmaror{a &o tiskmen.

Wados 3 procesados? .
€Y gnupo de wonlird fetondlia ba tbtdina

’ . J ;

Carts & 1t Gerench? :

i

19. {Cuasata un funtionarlo Independicnte de Ta secclén e grugo lu tenlrol ¢ rapentable por :
de rpeit Jos & gociables (tanio W [ b
utados como en blanca) gue se uiflizan eh el custio Vi “n nton H

de Is computadonn? .o :

iCarta 2 s Gerenrin?

20. (Se han st Micido méindus para comunicar las ' . .
paliticas y pre .cdimientos de procesamlento de £\ diredor Ao 910y walnlor emiden .

datos y coatrol para (Nota: 5i kay varios centros de . Y
autoridad. evalue b uniformidad de fos memonndums al fugedn; hrbidn w N

procedimicntos en lat contros.): Lr.\t.\;r\n Cauntonw) meatvaled o mante- :

*® Sistemas de contabilidad nucios? v ver actualinado al gersonal, - 1
v Sistemas de contabilidad exisienies? v

® Camhios a los thitemas de contubiltidad 4
exsientes? “

1\

iCarta 2 1 Gerencin? __d
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St

Camenturios

21, {Ascpum ha politics de retencisn de srchivos que
Tos segistros se conservan como minimo por el
liempo neeesario para preparar eetados financicros
cxactps y pars cumplit con.das disposiziones legates?

<Cutia 8 12 Gerencia?

VI ACTIVIDADES IE AUDITORIA INTERNA
(s! aplica)

Objelivos de ean'tn] {rtvrno —El depariamenio da
voditotia interas dutee derempeiar una funcidn de
fevision y verificacidn en ¢l departamento de PED.

22, Tiene la fencldn de auditorls nlcrnt un alcance sin
resteicciones para imestigar cualquier aspecto del
departamento de PED? y, ges el nivel de In arpanis
7acidn, a1 cual informa wuditorfa fnlcrns, propicio
[ara mejorar 1a conviuncia de control en fa compabia?
(Indique ea *‘Comentarios* el nivel de Ia organica.
cién al cual informa y tiene scceso ¢} depsrtameato
de auditerd interna.)

»

{Carts » 1s Gerencia?

.

23, (Particlpan los wudilares Internos en las siguicntes
actividades:

® Dessrollo de Tos eiclos de vida de los sincmas?

® Revislones previse a la

® Revisiones de los sistemas exisientes?

;le; s Gerencia?

FT.308 AL (702) Pigisa 10 & )3

“~

Estin tn viaor goiNend de tekencon du
Gﬂ-‘\'\\lo‘-
€\ mavor aunen) w manRenuin b damente

Nelee & mremonndem 1obre tudven y
vwlvacsn dad dogerhmands du suliin e
inkerna.
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