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INTRODUCCTION

El viernee 15 de agosto de 1986 aparecié6 publicada a eeis
columnas y en la primera plana del periédico "OVACIONES" de la

Ciudad de México, la siguiente noticia:

"60 Millones" “FRAUDE CON UNA COMPUTADORA®" "Diestro en la
electrédnica defrauddé a una Casa de Bolsa" "Por Armando Tellez

Flores".

"Un fraude superior a los 60 millones de pesos contra is~-
raelies cometid un operador de computadora en la Casa de Bolsa

Bursamex, S.A., ubicada en el fraccionamiento de Tecamachalco



y Be presume que la suma pueda ascender a mis de 200 millones

de pesos'.

"El experto en computadoras Francisco Montoya Blando, es
el hombre que desde 1980 a la fecha amesd gran fortuna a base
de manejos avanzados sobre cuentas e inversiones en la mencio-

nada Casa de Bolsa, utilizando las computadoras".

*"Sin embargo fué la propia computadora su *"Cémplice® la -

que se encargd de delatarlo y evidenciar el robo".

“La Policia Judicial del Estado de Mé&xico, luego de cono-
cer la denuncia asentada en el acta HUX/280/86, se dié a la --
tarea de investigar a Montoya Blando, quien en seis afios habla
logrado adquirir 10 valiosas residencias d&ndose vida de poten

tado en el pais y en el extranjero".

"rrascendié durante la investigacién que el responsable -
de este fraude, ingresd a trabajar a la mencionada Casa de Bol
sa, el afio de 1880, para manejar la computadora correspondien-
te, la que le permiti6 realizar una serie de transacciones que

le hicieron rico como por arte de magia".

"El responsable abrié une cuenta especial a Bu nombre y =«

ésta la manejaba con eistemes computarizados durante le noche,
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cuando se encontraba sélo en las instalaciones por lo que na--

die pudo notar las operaciones que realizaba".

"Ya con la gran experiencia adquirida, el hombre renuncid
a Bu empleo y*convertirse*en inversionista, lo que le permitid
tener en propiedad gran cantidad en bienes ralces, asl como -~-
cuantiosa cuenta en efectivo en diversos bancos nacionales y -

extranjeros".

“Elementos de la Policia Judicial del Estado de México, -~
informaron que hasta el momento la euma defraudada asciende a
mbhs de 60 millones de pesos, pero que ésta puede multiplicaree,
ya que los clientes archimillonarios, especialmente israelles
ain no han reviesado sus estados de cuenta en las negociacio--

nes realizadas por Bursaméx, S.A."

"La Casa de Bolsa estl localizada en la Avenida de lag =~

Fuentes, del Fraccionamiento de Tecamachalco, Egtado de México"

La lectura de esta noticia nos hizo reflexionar: Con los
avances extraordinarios que ha alcanzado la tecnoclogia electrd
nica thasta donde puede llegar el alcance operacional de una -
computadora?, ¢qué consecuencias se presentarian de ser opera-
da por delincuentes?. Resulta de vital importancia nuestro ~--

cuestionamiento, ya que el uso de estos aparatos, comoc se ha -

** COPIA TEXTUAL
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visto, puede apartarse de sus fines Gtiles y ocasionar severos
trastornos materiales, econémicos, politicos, etc. y por 1o ==
pronto, dado que el legislador no estuvo en la posibilidad de

prever la generalizaciétn y avance en la utilizacién de estos -
medios electrénicos, conviene precisar si en alguna forma loe

ilfcitos que se cometan con computadoras pueden quedar contem~
plados por las figuras delictivas ya creadas y en su caso, $1

e comprenden adecuadamente o 8% ee necesarioc crear nuevoe ti-
poe; propbsito que es el que se persigue en esta tésie, median
te el estudioco de las funcicnes de las computadoras y del com--

portamiento de quienes las trabajan.

Desde luego no pretendemos agotar exhaustivamente el estu
dio de los delitoe que se pueden realizar con computadora, de-
nominados ya por los investigadores como "Electrénicos” o de -
"Cuello Blanco", pués esa labor, por su extensién y profundi--
dad y la cantidad de elementos que exige, excede los limites -
de este trabajo, ya que seria hacer pré&cticamente el an&lisis

de todo el Cédigo Penal.

Nos limitamos a llamar la atencién sobre estas novedosas
conductas ilicitas y a su comparacién con los supuestos que ==
nos parecen més significativos pera sefialar su importancia, --

atreviéndonos a proponer una modificacién a lo existente.
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Consideramos que nuestra mayor aportacién, si es que la -
hay, es haber ubicado los delitos llamados "Electrénicos" comg
tidos por computadora, conforme a su naturaleaza, dentro de ---
nuestro Sistema Juridico Penal, sirviéndonos de la escuela dog
m&tica del Dr. Celestino Porte Petit Candandop, para el an&li-
8is del delito y tomando en coneideracién, por su respetabili-
dad, la jurisprudencia de la Suprema Corte de Justicia de la -

Nacién..
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CAPITULO I

LA DOGMATICA JURIDICO PENAL

I.1.- Derecho Penal como Ciencia y como Conjunto de Normas.

Dado que nuestro trabajo versa sobre un delito, es -
conveniente ubicarlo dentro del universo juridico, y a -~
ese respecto decimos que debe pertenecer a la rama que se
ocupa precisamente de las infracciones penales, o sea el

Derecho Penal.

Ahora bien, los autores distinguen en el estudio del

Derecho Penal, entre ciencia y conjunto de normas.
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Como ciencia el Derecho Penal, nos dice Eugenioc Cuello -~
Calén, es: "El conjunto sistem&tico de principios relati-

vos al delito, & la pena y a las medidas de seguridad" (1)

En el segundo aspecto, Luis Jimé&nez de Asla lo conci
be como: "El conjunto de normas y disposiciones juridicas
gque regulan el ejercicio del poder sancionador y preventi
vo del Estado, as!l como la responsabilidad del sujeto ac-
tivo, y, asociado a la infraccién de la norma una pena -~

finalista o una medida aseguradora" (2).

Agrega este autor que es un derecho ptblico, normati
vo, valorativo y finalista, que tiene le norma y el bien
juridico como polos de s5u eje y cuya naturaleze es eminen
temente sancionadora. "Es derecho plblico porque es el =--
Estado quien va a crear las normas que definan delitos y

que impongan eanciones”.

(1) Cuel’o Calén, Fugenio; citado por Castellanos Tena en "Lineamientos Ele
mentales de Nerecho Penal"; Parte aeneral; 23a. ed.; Ed. Porrua, Méx.
1986; p. 23

(2) Jimérez de Asfia, Luis; "Tratado de Derecho Penal"; 2a. ed.; Ed Lozada;
Buenos Aires Argentina; 1957, Tomo I; p.31



Que es normativo porque esté constituldo por reglas -
que se deben observar segln ciertos procedimientos gue ~--
régulan la conducta humana en un tiempo y lugar definidos.
grescribiendo a los individuos deberes v facultades., asi
como sanciones coactivas para el caso de que esos deberes

no sean cumplidos.

Y que el Derecho Penal como rama del Derecho tiene --
un fundamento filosdéfico y por lo mismo los valores uni--
versales forman parte de su esencia, por esc decimos que
nuestra disciplina es valorativa y es finalista, porque -~
como todas las ramas del Derecho, se ocupa de la conducta
humana y no puede menos que tener un fin: Justicia, Segu-

ridad, bien comin (3).
I1.2.- Conceptos de Delito y de Sancidn.
De las nociones antes aludidas se desprende que el De

recho Penal tiene dos conceptos fundamentales: delito y -

sancién.

(3) Jiménez de Asiia, Luis; "Tratado de Derecho Penal; cfr.; 2a. ed.; Ed. -
LozaGa, S.A.; Buenos Aires, Arg. 1957; Tomo I; p.31
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DELITO.~ Ateniéndonos por lo pronto y a reserva de -~

hacer el estudio analitico de la infraccidn, podemos de--

‘cir de acuerdo con el articulo 72 del Cédigo Penal para -

el Distrito Federal en materia comin y para toda la Rept-
blica en materia Federal, que delito "Es el acto u omi---

sidn que sancionan las leyes penales".

SANCION.- En un principio las penas se asociaron a --
los delitos como venganza privada del sujeto pasivo por -
la lesidén sufrida, después como medida correctiva: "Sufri
miento impuesto por el Estado, en ejecucidn de una senten
cia, al culpable de una infraccidén penal"” (4). Mas tarde
aparecieron las medidas de seguridad, que son "Procedi-~--
mientos administrativos que el Estado aplica para preve--
nir la comisidén de delitos y la reincidencia o habituali-

dad de los delincuentes" (5).

Las medidas de seguridad comprenden también la segre-
gacidén de individuos que por alguna anomalia mental pudie
ran realizar actos gqgue en personas hormales se considera-

rian criminales.

(4)

(5)

Cuello Caldn, Cugenio; “"ierecho Penal" (parte general); Ya.ed.; Ed. Nac-
cional, S.A.; Méx. 1985; Tomo I.; ob. 579.
Soto Pérez, Ricardo; "Nociones de Derecho Positivo Mexicano"; cfr. 13a.
ed.; Ed. BEsfinge, S.A.; Méx. 1983; n. 101
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Actualmente el concepto mhe aceptado es el de sancién,
que abarca tanto las penas como las medidas de seguridad,-
entendidas no como castigo o formas de repreeidén o segrega
cidn, sino como medios de readaptacién social del sujeto =
agente del delito, seglGn sefiala el articulo 18 de la Cons~

tituciédn veneral de la Reptblica.

I1.3.- Concepto de Dogmética Juridico Penal.

Puesto que en este trabajo se pretende realizar un en
sayo dogm&tico sobre el delito por computadora, es conve--
niente hacer mencidén & lo que los autores entienden por =--
"dogmética juridico penal®". Para don Luie Jiménez de Asfia,
no es eimplemente como lo menciona Arocha Morton "La re-=--
construccién del derecho vigente, en base cientifica" (6),
con eso solamente hizo alusién el maestro & uno de los as~-
pectos de la dogmética, para &1, deciamos, es: "La auténti
ca Ciencia del Derecho Penal", es decir: *"La ciencia norma
tiva, valorativa y finalista, que se ocupa de la ley penal,
del delito, del delincuente y de la sancién", ein negar la

existencia de otras ciencias penales (7).

(6) Arocha Morton, Carlos A.; “Critica a la Dogmatica Juridico Penal"; Ed. -

Porrda, Méx. 1955; p. 25 ' L
(7) Jiménez de Asta, Luis; "Tratado de Derecho Penal"; 2a: 'ed.; Ed. Lozada,

Buenos Aires, Arg.; 1957; p. 85.
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Filippo Grispigni, le d& un contenido mls limitado -
cuando dice: "dogmltica jurldico-penal es la disciplina -
que estudia el contenido de aquellas disposiciones que ~-
forman, en el seno del ordenamiento juridico-penal, el -~
Derecheo Penal" (8). Por su parte Fernando Castellanos di-
ce que en concreto "La Dogmltica es una rama de la Cien--
cia del Derecho Penal cuya misidn es el estudio integral

del ordenamiento penal positivo" (9).

Para los estudiosos mexicanos, en particular el Dr.
Celestino Porte Petit, que a nuestro juicio, es el que ==
m&s ha ahondado en la dogm&tica, considera que la dogméti
ca juridica es la disciplina que capta la norma como dog-
ma, porque es el instrumento con que trabaja el juzgador,
pero ésta (la norma), no debe ger entendida como fetiche,
gino como una norma a la que hay que descubrir su volun--
tad. Por lo tanto, la dogmbtica juridico penal consiste -
en el descubrimiento, construccidn y eistematizacién de =~
los principios rectores del ordenamiento penal positivo,
sirviéndose adem&s de otras ciencias y diseciplinas auxi--
liares para conocer integralmente el fendmeno juridico. =~

Para que el dogmético pueda reelizar su funcién, expresa

(8)

(9)

Grispigni Filippo{ "Derecho Penal Italiano"; traduccién especial de Isi-
doro de Benedetti; EAd. Sepalero; Buenos Aires, Arg. 1948; Vol. I; pp.6 a

19.

castellanos, Fernando; "Lineamientos Elementales de Derecho Penal"; (pa£
te general); 23a. ed.; Ed. Porria, Méx. 1986; p. 24
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el maestro Porte, primeramente debe interpretar la ley «-
penal, a fin de buscar su voluntad; una vez hallada ésta,
neceeita construir lae instituciones juridicas y, por Gl=-

timo, sistematizar y coordinar todas ellas (10),.

Para el Dr. Fernando Arilla Bas, de acuerdc con el -
concepto del Dr. Porte Petit: La Dogmética es, a lo sumo
un “Método" (11) y para Arocha Morton es una "Técnica ju-
ridica penal cuyo propé6sito seria estudier la voluntad --
objetiva de la ley" teniéndo en cuente los postulados de

la ciencia juridica profesados por la teoria pura (12).

Nosotros, al mérgen de esas disertaciones sobre si
la dogmética juridica es una ciencia, rama del derecho, -
método o técnica, solamente diremos que nos acogemcs a =~-
ella por la oportunidad que brinda para hacer un estudio
sistemético a partir de la estructura atomizadora del de-

lito que nos ocupa.

I.4.~ Construccién Doctrinal del Delito.

El mismo Dr. Porte Petit nos dice que la doctrina -~

para explicar la construccién del delito, ha recurrido a

(10) Porte Petit, Celestino; "Importancia de la Dogmatica Juridico Penal”; --
(Conferencia dictada en la Asociacién Nacional de Funcionarios Judicia--
les); cfr. Grafica Panamericana, Méx. 1954; pp. 21 a 23.

(11) Arilla Bas, Fernando;"Prélogo a la Critica de la Dogmitica Juridico Pe-—-
nal® del Lic. Carlos Arocha Morton; Ed. Porria, Méx. 1955; p. 7

(12) Arocha Morton, Carlos; "Critica a la Dogmatica Juridico Penal'; Ed. Po--
rria, Méx. 1955; p. 29
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dos concepciones: la totalizadora o unitaria y la analfiti

ca o atomizadora, que se encuentran en franca oposicidn.

Los unitarios sostienen, dice el citado maestro, que

el delito es un bloque monolitico que, si bien es suscep-

tible de presentar aspectos diversos, no es en manera al-

éuna fraccionable; y los analiticos, como E. Efter, hacen
hincapié en que se "debe reconocer que el concepto de de-
lito es una unidad y que la descomposicidén de elementos,

es s06lo un medio para aprehender mé&s claramente las par--
tes de este concepto" (13). La concepcidén analitica estu-

dia el delito descompuesto en sus propios elementos, pero
considerandolos en conexién intima entre ellos, pues exis
te una vinculacidén indisoluble en razén a su unidad y asi

podréd ser: bitdmica, tritémica, tetratédmica, etc. segin -
el nimero de elementos que consideremos que estructuran -

el delito.

El citado maestro, desde el punto de vista de esta -
concepcidén y, partiéndo del articulo 72 del Cédigo Penal
(14) que dice que el delito es el acto u omisidn que san-
cionan las leyes penales, llega a la conclusién de gque la

construccién del delito es heptatémica, es decir, que tie

EED)

(14)

Porte Petit, Celestino; "Importancia de la Dogmética Juridico Penal"; =—-
Conferencia en la Asociacidn Nacional de Funcionarios Judiciales); Grafi-
ca Panamericana; Méx., D.F., 1954; p. 25

Al decir Cédigo Penal, Cédigo Fenal del D.F.; ncs estamos refiriendo al -
cédigo Penal para el D.F. en materia de fuero comin, y para toda la Repi-
blica en materia Federal de 1931 (antes del Distrito y Territorios Federa

les.
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ne siete elementos, dando el siguiente concepto: "Es una
conducta tipica, antijuridica, imputable, culpable, que =
requiere a veces alguna condicién objetiva de punibilidad

y punible (15).

Posteriormente en sus Apuntamientos de la parte gene
ral de Derecho Penal, el hablar del primer elemento, ex--
presa que no se debe olvidar que "la conducta por sf mis~
ma puede constituir el elemento objetivo del delito cuan-
do el tipo describa una mera conducta, o bien un hecho, -
cuando comprenda en su descripcidén un resultado material
y entonces este elemento objetivo estard constitufdo por:

a) Una conducta

b) Un resultado material y

c) Una relacidén causal entre la conducta y la muta--

cién en el mundo exterior (16)

1.5.~ Concepcidén Pentatdmica del Delito que Adoptamos.

Para realizar el estudio analitico del delito, adop-

tamos la concepcidn pentatédmica del Dr. Eduardo Garcia ~--

Maynez, quien estima que en el Derecho Mexicano el delito

(15) Porte Petit, Celestino; cfr. "Importancia de la Dogmatica Juridico Penal®

(Conferencia en la Asociacién Nacional de Funcionarios Judiciales); Gra-
fica Panamericana; Méx. D.F., 1954; pp. 25 a 31

(16) Porte Petit, Celestino; "Apuntamientos de la Parte General del Derecho -
Penal"; cfr. 1la. ed.; Ed. Porria, Méx. D.F. 1987; Tomo I; pp. 229, 233
y 264
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"es la accién antijuridica, tipica, culpable y sancionada
con una pena (17) porque pensamos que la imputabilidad no
es elemento del delito, sino presupuesto del mismo, y més
concretamente de la conducta. En efecto, tal como lo dice
Castellanos, (aunque &l la considera presupuesto de la --
culpabilidad), el delito es una rebeldia del hombre con--
tra la ley, en dos aspectos: la objetiva, que es la anti-
juricidad, en cuanto pugna en su fase externa con el or--
den juridico positivo y la subjetiva o culpabilidad que -~
consiste en la rebeldia animica del sujeto (18). Siendo -
la imputabilidad la capacidad "de comprender el caracter

ilicito del hecho o de conducirse de acuerdo con esa com-
prensidén” (19), quien carece de ella no realiza una con~-
ducta sino un acto sin gobierno, de donde resulta que el

inimputable no comete un delito, pero no por falta de cul
pabilidad, sino de conducta considerada por la ley penal

como tal; lo gque sucede en estos casos, es que para fines
de defensa social la ley penal “rompe aqui sus propios --
postulados basicos y admite la aparicién de consecuencias
formalmente penales (por la ley que las regula, la autori
dad que las impone y los 6rganos que las ejecutan) adn --

cuando haya en la hipdtesis un aspecto negativo del deli-

" "{17) Garcia Maynez, Eduardo; "Introduccién al Estudio del Derecho"; 38a. ed.;
Ed. Porria, Méx. D.F. 1986; p. 137

(18) Castellanos, Fernando; “Lineamientos Elementales de Derecho Penal'; (par
te general); EAd. Porrua, Méx. 1986; p. 118

(19) Garcia Ramirez, Sergio; “"Reformas a la Administracién de Justicia, Legis
lacién Penal, Justicia y Reformas"; Cuadernos del Instituto de Ciencias
Penales NQ 14; Méx. 1985; p. 136
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to, un no delito, por inimputabilidad, y sea el agente un
sujeto incapaz de Derecho Penal. Se admite, entonces, Qque
el Estado adopte determinadas medidas, Que no son propia-
mente penas, para la atencién de tales sujetos y, sobre -

todo para la debida proteccidn de la comunidad (20).

Tampoco consideramos elemento del delito las condi--
ciones objetivas de punibilidad porque si estas condicio-
nes solamente "a veces pueden existir" no forman parte de
la unidad. En el mismo sentido se expresa el citado autor
Castellanos, cuando dice: "Esencia es necesidad; es no --
poder faltar en uno s6lo de los individuos de la especie
sin que éste deje de pertenecer a ella; por lo mismo, te-
ner como esenciales estas condiciones de ocasién, que con
maés frecuencia faltan que concurren en los delitos, sbélo

se explica como efecto de un perjuicio arraigado. (21).

En cuanto a la concepcién del Dr. Garcia Maynez, ha-
cemos las siguientes salvedades: a) Consideramos como 1lo
hace el Dr. Porte Petit, que para que una conducta sea --
antijuridica, primero debe ser tipica, ya que la antijuri

cidad es la consecuencia de la adecuacién de la conducta

(20) Garcia Ramirez, Sergio; "La Reforma Penal Sustitutiva, Excluyentes de --
Responsabilidad"; a) inimpdtabilidad, justicia y reformas; Cuadernos del
Instituto de Ciencias Penales NQ 14; Méx. 1985; p. 265

(21) castellanos, Fernando; “Lineamientos Elementales de Derecho Penal®; (par
tr general); 23a. ed.; Ed. Porriia, Méx., 1986; p. 119
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al tipo (22); b) Preferimos el vocablo "punible" por ser
el que directamente hace alusidén a la pena; y c) Como el
elemento objetivo del delito puede ser una conducta o ---
hecho, segin que sea dé& resultado formal & material, en -

consecuencia este elemento serd "“conducta o hecho".

(22) Porte Petit, Celestino; "Importancia de la Dogmatica Juridico Penal'; --
cfr. Conferencia dictada en la Asociacién Nacional de Funcionarios Judi-
ciales; Grafica Panamericana; Méx., 1954; p. 41



CAPITULO II

GENERALIDADES



CAPITULO II

GENERALTIDADES
II.1.- La Electrdnica. Sus Aplicaciones.

La electrdénica es la rama de la fisica que estudia -
el movimiento de los electrones y otras particulas atémi-
cas cargadas en el vacio, en una atmésfera con un gas en-
rarecido o en un semiconductor. Asi mismo estudia las on-
das electromagnéticas en sus diversos aspectos de emisidn,

propagacién, reflexién, refraccién y recepcién.

Una de las caracteristicas mas importantes de la ---
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electrénica es la rapidez con que se puede controlar el -
movimiento de los electrones y por lo tanto, la celeridad

de actuacién en todas sus acciones (23).

La importancia de esta ciencia se pone de manifiesto
prdcticamente en todas las &reas del quehacer humano pues
sus aplicaciones van desde la fabricacidén de aparatos do-
mésticos hasta lés diversos usos del rayo lé&sser pasando
por el gobierno y recepcidn de datos de los cohetes espa-

ciales.

Mediante la aplicacibén de la electrdnica y de la ci-
bernética, se han fabricado las computadoras, maquinas --
programables para el procesamiento de informacién capaces
de dirigir automaticamente cualquier clase de trabajo y -

que han dado origen a la informatica (24).

La paternidad del término Informatica, se le atribu-
ye a Phillippe Dreyfus, cientifico frances que redacté --
para Grande Larousse Enciclopédique el parrafo de su defi

nicidén y clasificaciédn.

(23) Diccionario Enciclopédico Espasa; Ba. ed.; Ed. Espasa-Calpe; Madrid, -.
1979; Tomo IX, p . 474.

(24) Diccionario. Enciclopédico Espasa; 8a. ed.;. Ed. Espasa-Calpe; Madrid, -
1979, Tomo IX, p . 887.
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Dreyfus define a la Inform&tica como "La ciencia del
tratamiento automitico y racional de la informacién consi
derada como el fundamento del conocimiento y la comunica-

cién" (25).

Mediante la computadora, llamada también ordenador -
electrdénico se puede obtener informacién completa, exacta
y réapida pues puede ejecutar desde miles haéta millones -
de instrucciones por segundo. Esta capacidad se debe a la
rapidez con que sus componentes electrénicos pueden cam--

biar su estado (encendido a apagado, apagado a encendido)

Pero el usc de la computadora no se limita sdlo a --
introducir, procesar y obtener informacién, las activida-
des humanas, y en particular los delitos, como veremos ~-~
mds adelante, son abarcadas integramente por el mundo de
los sistemas de computacidén y de alli su importancia y --

trascendencia.

II.2.- La Computadera. Definicién.

"Computadora electrénica es la maquina de alta velo-

cidad capaz de admitir y almacenar datos e instrucciones,

(25) Perales Ojeda Alicia; "De la Informatica"; Facultad de Filosofia y Le-
tras; UNAM; Centro de Investigaciones Bibliotecolégicas y Archivologia;

México, 1975; pp. 26 y 27.



30

procesar ¢ tratar aquellos, de acuerdo con estas ilUltimas
y producir los resultados de esta elaboracién en un forma

to Gtil y casi automdticamente" (26).

Para elaborar los resultados o informacidén la compu-
tadora sigue una serie de operaciones para las cuales ha
sido previamente programada. La introduccién de los datos
y la obtencidén de los resultados se realiza mediante unos
dispositivos llamados periféricos, los cuales se conectan
a la unidad central de proceso a través de canales. Algu-
nos periféricos son susceptibles de instalarse a gran dis
tancia del ordenador o computadora mediante teleproceso,

a estos periféricos se les denomina terminales.

La parte principal de una computadora es la unidad -
central de proceso, esta se compone de una unidad de con-
trol que supervisa y distribuye las tareas a realizar por
el resto de las unidades, emitiendo las sefiales necesa-~--
rias para su ejecucidén a la unidad aritmética-~légica {(uni
dad de célculo) que realiza las operaciones aritméticas y
légicas, y la memoria principal, que es el sistema de al-

macenamiento de programas y datos de la unidad central. -

(26) Benedlce D. Daniel; "Introduccidén a las Computadoras y Proceso de Da=
tos"; 2a. ed.; Ed. Limusa, México, 1985;'p . 6.
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La computadora sblo puede tratar una informacidn durante

el tiempo en que esté contenida en esta memoria.

Al conjunto formado por la computadora, todos los -~
dispositivos periféricos que le estén unidos (terminales,
impresoras, discos, cintas, ...) y el sistema operativo -
(programa principal) se le denomina sistema de cdmputo --

(computer system) {(27).
I1.3.- Campos de Aplicacidén de la Computadora.

Como ya dijimos, las computadoras pueden incidir en
todas las actividades del ser humano, se usan en organiza
ciones piblicas, como el Estado, en empresas privadas y -
también en forma personal; el empleo de la computadora se
hace cada vez mas necesario en todas las ramas del saber
por lo gue en el mundo actual ningdn pais puede desvincu-
lar su desarrollo de los avances de las ciencias y técni-
cas de la informética pues de ellas dependen cada vez en
mayor medida la eficiencia y agilidad de las entidades --
nacionales y muchas de sus actividades internas. México,
no es un pais marginado del uso de las técnicas de coémpu-

to y procesamiento de datos, pues en todos los sectores -

(27) Preedman Alan; "Glosario de Computacién"; 3a. ed.; la..edicién en espa
fiol; Ed. Mc Graw Hill; México-Bogota-Buenos Aires, 1983, p.p. 76 a 78.



32

se aplican, especialmente en las actividades de la admi--
nistracién piblica, dado el volumen y complejidad de sus
operaciones, por lo cual se han adquirido por el Estado -

cantidades importantes de bienes informé&ticos.

Es necesario aprovechar las oportunidades que nos -

ofrece la automatizacién de los procesos para el mejor -

desarrollo de nuestro pais, pero al mismo tiempo, se debe i
:

pensar en integrar una politica en las acciones de fomen-

to industrial, comercio, investigacién y desarrollo, y --

también en crear una estructura juridica que sea la base

de sustentacidén de esa politica.

II.4.~- Los Sistemas de Informacidn Computarizados. Riesgos y -

Violacién de la Informacién.

El uso de las computadoras para almacenar y procesar
datos personales, introdujo cambios en los sistemas de --
informacidn al incrementar la capacidad de almacenamiento,
procesamiento y memorizacién de los datos y aumentan las
facilidades para la obtencidén réapida y uso de informacidn
con el empleo de los sistemas de comunicacién y termina--~

les remotas.

Asi, la informatica, permite una gran concentracidn
de informacidén, de manera que puede llegarse a la forma--

cién de verdaderos centros de vigilancia; ademés, la in--
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terconexidén de archivos permite el acercamiento de datos

dispersos en varios gsistemas y lugares diferentes.

Con el acceso réapido, casi instanténeo y de consulta
facil, resulta también factible la obtencidn de informa--

cidén en forma ilegitima (28).

Un sistema de informacién puede interconectarse a -~
otro a fin de contemplar y cruzar datos. La interconexién
de computadoras (o redes informédticas) en la gue una com-
putadora tiene acceso a otra, dificulta su identificacién,
su seguimiento y hace més vulnerable a la red o sistema.
Con este proceso es posible enriquecer los sistemas indi-

viduales.

El intercambio de informacién también puede hacerse
sin interconexidén, transfiriendo bandas magnéticas de un
fichero computarizado a otro para un tratamiento diferen-
te, por ejemplo, ficheros de la policia, de hospitales &
de universidades pueden ser analizados y confrontar las -
diversas actividades de las personas, de las empresas, --
etc., complementando datos de origenes diversos y destina

dos a usos diferentes.

(28) Rivera Porto Eduardo; Rev. Comuynidad Informatica; "Car8cter .Confiden--
cial y Privado de los Datos (por la proteccidén de los Sistemas Infor--
maticos}"; Instituto Nacional de Estadistica, Geografia e Informética,
México, 1885; p . 12.
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Es posible también la difusidén de informacién entre -
diversas instituciones (piblicas) poseedoras de datos., --
Esto puede prestarse a abusos de poder de funcionarios --
con cierta influencia para perjudicar a determinados indji
viduos; si consideramos ademas que en la actualidad las -
computadoras por su elevado costo, s56lo estén a disposi--
cidén de usuarios privilegiados como el Estado y las gran-
des empresas plblicas y privadas, resulta peligroso cual-

quier abuso de poder por parte de alguno de ellos (29).

Existen ficheros computarizados de las personas en el
sector piblico y en las empresas privadas que en un momen
to dado, pueden ser empleados con fines ilicitos, en el -
caso de las empresas, por ejemplo, se puede difundir in--
formacidén sobre los procesos secretos; a nivel de Estados
los problemas son primeramente de seguridad nacional pues
se puede dar a conocer secretos militares, de produccién

industrial, de finanzas o de recursos naturales.

Es evidente que debido a las posibilidades técnicas -
de los sistemas de informacidén, los riesgos se han acre--

centado al bajar el costo de adquisicidén de las computa--

(29) Rivera Porto, Eduardo; Revista Comunidad Informatica; “Caracter Confiden
cial y Privado de los Datos"; (por la proteccidén de los sistemas 1nformé
ticos); Instituto Nacional de Estadistica, Geografia e Informatica, Méx,
1985; pp. 12 y 13
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doras personales, a la gran cantidad de gente que estd --
aprendiendo a manejar estas méquinas y al gran ndmero de

empleados que pueden tener acceso a ellas a través de ter
minales remotas lo cual hace posible el acceso fraudulen-
to a datos e informacidén almacenados en computadoras cen-
trales con ayuda de equipos personales y mediante el telg
fono, usandolos como una terminal. También puede haber --
robo de informacidén o transmisién de mensajes fraudulen--
tos interfiriendo lineas de transmisién de datos con una

computadora personal; de este modo se han interceptado --
lineas que usan los bancos para la transferencia electré-
nica de dinero traspasando asi diversas sumas de una cuen
ta bancaria a la de la persona que hace la interferencia

(30).

En Estados Unidos, el acceso fraudulento a archivos
centrales y el robo de informacién se han incrementado al

aumentar el nimero de terminales.

Los empleados que manejan las terminales remotas ===
tienen un facil acceso a la informacién y asi, el fraude
puede realizarse sin que el programador esté cerca de la

computadora. Se habla del caso de un programador de una -

(30) The spreading danger of computer rime; Business Weeki U.S.A.; Junio
1984; p-p. 42 y 48.
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compafiia de tarjetas de cré&édito que escribié un programa
con el que regularmente sustraia cien délares de las cuen

tas de algunos clientes y los transferia a la suya (31).

Por otra parte, existe el riesgo de que interfirien-
do redes internacionales, se capte informacién confiden--~
cial sobre los stocks de recursos naturales de que dispo-
ne cada pais y que sea usada para politicas de chantaje o

presién por parte de los paises fuertes. (32).

(31) When Privacy Laws Hurt Trade; Business Week; U.S.A.; Junio 1984; p. 84

(32) Rivera Porto, Eduardo; Rev. Comunidad Informética; ‘art. “Car&cter Confi-
dencial y Privado de los Datos"; (por la proteccién de los sistemas in--
formaticos); Instituto Nacional de Estadistica, Geografia e Informética;
Méx., 1985; p. 14
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CAPI'TULO 1III

DPELITOS POR COMPUTADORA

IITI.1.- Antecedentes.

Honestamente manifestamos que por lo que se refiere
a nuestro pais, solamente hemos tenido conocimiento del -
evento que se menciona en la noticia periodistica que nos
motivé a la elaboracién de esta tesis, por eso es conve--
niente conocer lo que al respecto mencionan los que ya se
han ocupado de los delitos "electrdénicos" particularmente
los gque se han cometido por medioc de ordenadores* y para

ello nos parece inmejorable, lo que al respecto nos dice
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la Lic. Ma. de la Luz Lima en su trabajo de ingreso como
miembro supernumerario de la Academia Mexicana de Ciencias
Penales, el que tomamos ccmo base para los tres primeros

puntos de este capitulo (33).

Manifiesta la autora en consulta, gue los delitos -~
electrénicos forman parte de los delitos de "cuello blan-
co" de carécter ocupacional, ya que muchas veces se reali
zan cuando el sujeto se encuentra trabajando; que ademéas
son una parte especial de los delitos de oportunidad, por
que se aprovecha una ocasidén creada o totalmente identifi
cada en el mundo de las funciones y organizaciones del --
sistema tecnolégico y econdmico. Para ella, en sentido --
amplio, se entiende por delito electrénico "cualqguier con
ducta criminégena 6 criminal que en su realizacién haga -
uso de la tecnologia electrénica, ya sea como método, co-
mo medio o como fin" y en un sentido estricto, refiriéndp
se exclusivamente al delito por "computadora" (computer--
crime) "es cualquier acto ilicito penal en el que las com
putadoras, su técnica y funciones desempefian un papel ya

sea ccmo método, medio o fin".

(33) Lima Ma. de la Luz; Revista Mexicana de Justicia; "Delitos Electréni-
cos"; NQ 2; México, 1983; Volumen I; p . 86.
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III.2.- Otras Definiciones.

A continuacidén la misma investigadora proporciona --
otras definiciones: (34)

a) Los delitos pcr computadora son aquellos que con-
sisten en actos criminales que se realizan dentro de las

computadoras;

b) Hence afirma que estos delitos son esencialmente
aquellos que efectivamente esté&n ligados de alguna manera

con las técnicas de computacidn;

c) Son los ilicitos que forman parte de los crimenes
de cuello blanco y que son cometidos dentro de un sistema

de computaciédn;

d) Son aquéllos que utilizan a una computadora como

instrumento y ocupacidén criminal;

e) Los delitos por computadora son, b&sicamente, -~--
cualguier acto ilegal en el que el conocimiento técnico -
de computacidédn juega un papel en su perpetracidén (Henry -

Dogin);

(34) Lima Ma. de la‘Luz; Revista Mexicanpa.de Justieiai "Delites Electroni-
cos"; NQ 2; México, 1983; volamen I; p . 186.
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f) Tiedemann: prefiere hablar de delitos en el campo
de la informacibn: son delitos que protegen cualquier ac-
cidén ilegal en el gque la computadora es el instrumento o

el objeto del delito;

g) D.B. Parker nos habla de abusos de computadoras,
en lugar de crimenes de computadoras. Entendiendo por ---
ello cualquier acto criminégeno asociadc con la tecnolo--
gia de la computadora en el cual una victima ha sufrido -
una pérdida, y el autor ha obtenido intencionalmente una

ganancia; y

h) Para Carlo Zarzana la categoria general de crime-
nes por computadora comprende: "cualquier comportamiento
crimindégeno en el cual la computadora ha estado involucra
'da como material o como objeto de la accidén criminégena,

o como meroc simbolo".

II1.3.- Clasificaciones.

Continuando su exposicidn la Lic. Ma. de la Luz Lima
déd su clasificacién personal, la de D.B. Parker, la de --
Carlo Zarzana y la que se did en el informe del Departa--

mento Norteamericano de Justicia Criminal.
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En realidad estas llamadas "clasificaciones", no lo
son, sino que mas bién hacen una relacién de los delitos
que pueden cometerse mediante el uso de computadoras y --
que nos permitimos reproducir, porque ser&n de mucha uti-

lidad para el presente trabajo.

Congruente con su definicién la Lic. Lima proporcio-

na la siguiente clasificacién (35):

Los delitos electrénicos pueden identificarse, en --

los gue usan la tecnoldégia electrbdnica:

1.- Como método.

Que son las conductas criminales que "en su proceder
usan métodos electrdénicos", es decir, que para llegar al
resultado ilicito usan algln método electrdnico. La mé--~
quina o instrumento mismo realiza la infraccién penal di-
rigido por el autor.

Ejemplos:

a) Falsificar una tarjeta de crédito programandose -~
que por cada tarjeta se imprima un duplicado que se usaré

ilicitamente.

(35) Lima Ma. de la Luz; Revista Mexicana de Justicia; tdelites Electréni-
cos";-NO 2; México, 1983; Volimsén I; p.p. 187 a 189.
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b) Un homicidio programado en computadora (self con-

trol).

c¢) Defraudar a una compafifa alternando activos, pasi

voe, etc.

d) Fraudes con técnica salami, que consiste en extra
er pequefias cantidades de dinero de miles de cuentas ban-
carias. Los afectados generalmente no lo perciben, o se -

conforman con hacer sé6lo una reclamaciébn intrascendente.

e) Adquisicién de bienes materiales modificando in--

ventarios archivados.

f) Robo de servicio no autorizado a las computadoras.
Es comin que los usuarios hagan uso frivolo del tiempo de
las computadoras jugando con ellas, haciendo dibujos de -
la Gioconda, etc., o prestan su linea para gque alguna per
sona no autorizada sagque informacién o haga la parte casi

artesanal de sus investigaciones.

g) Falsificacién de cintas magnetofénicas.

h) Reproduccidédn no autorizada de peliculas o unir --

los cortes desechados no autorizados, integrando los lla-

mados clips.
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2.- Como medio.

Aqui cataloga las “conducta; crimindégenas que para -
realizar un delito se valen de un objeto electrénico, co-
mo medio o simbolo".

Ejemplos:

A) Interceptar teléfonos con transistores, beepers,
radios bugs; se usa mucho para realizar el espionaje in--~

dustrial, el sabotaje.politico, etc.

B) Lectura de informacidn confidencial para bloquear
la capacidad operativa de la victima y cometer sabotaje -

industrial.
C) Lectura de datos confidenciales para chantajear.

D) Simulacidén de un servicio que no existe utilizan-

do la computadora como simbolo.

3.~ Como fin.

"En esta ultima categoria situamos las conductas ~-
crimindgenas que van dirigidas en contra de la entidad --
fisica del objeto v m&quina electrénica o de su material.
El fin de la conducta es dafiar el objeto, mé&quina © su =--

material",

Algunos ejemplos son:
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a) Destruccidén de un programa

b) Dafiar una memoria

c) Quemar la computadora

d) Sabotaje politico. Quemando centrales militares,

etc.

Para situar las posibles actividades ilicitas dentro
de las fases operativas de las computadoras, detectar los
delitos que se pretenden cometer y el sector que en esa -
fase resulta mas afectado, lo gue en juicio permitira pla
nificar mecanismos de prevencién, la Liec. Ma. de la Luz -
Lima forma un cuadro, con el siguiente contenido (36):

Fase: Input (entrada).- Actividades: manipulacién de
datos, seleccionandolos, falsific&ndolos, modificé&ndoles,
u omitiéndolos.~ Delitos fraude, apropiacién de bienes --
(robo). Sector: financiero.

Fase: Programacidn.- Actividades: sustraccién de pro
gramas, modificacidén de programas, dar instrucciones se--
cretas no programadas (pedir que se borren los rastros --
del delito). Delitos: falsificacién, fraude, homicidio, -
lesiones, robo. Sector afectado: bancario.

Fase: Output (salida).- Actividades: Hurto de infor-
macidén confidencial; lectura no autorizada de datos: chan

taje, espionaje, sabota)e. Sector: piblico.

(36) Indica la autora Ma. de la Luz Lima que las actuales computadoras muy --
evolucionadas no siguen estas etapas. Revista Mexicana de Justicia; ----
“Delitos Electrénices"; N 2; México, 1583 Volamen I; p . 190.
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Fase: Comunicacién de datos con transmisién de linea
telefdénica. Actividades: todas las anteriores por linea -
telefdnica. afiadir informacidén, suspensidn de servicio a
otros usuarios.- Delitos: sabotaje, fraude, robo, chanta-

je.~ Sector: econémico y politico.

Clasificacidén de Parker:

a) Sabotaje

b) Fraude con informacién y robo

c) Fraude financiero y robo

d) Uso sin autorizacién u robo de servicios por com-

putadora.

Clasificacién de Sarzana:

Este autor lo hace atendiendo al fin de la accién -~

criminal en:

a) Correspondiente al uso de la computadora en el --
que se tiene como fin la obtencidén de un provecho para el

autor y la produccidén de un dafio a la victima.

b) Crimen directo contra la computadora como entidad

fisica.
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c) Crimen correspondiente al uso de la computadora -

dirigida a procurar un dafio fisico a un individuo 6 grupo
Departamento Norteamericano de Justicia Criminal.

a) Siendo objetos de delitos
b) Materia de delitos
¢) Instrumentos de crimen

d) Simbolos para intimidar o decepcionar a alguien
I1I1.4.~- Delitos por Computadora en el Campo Legislativo, USA.

Algunos estados de la Unidn Americana han intentado

legislar sobre esta clase de delitos.

En Arizona, una iniciativa ha sido puesta a conside-
racion del Comité del Senado y a grandes rasgos dice:
Quien con conocimiento e intencionalmente, directa o indi
rectamente tenga acceso o intente tenerlo a cualquier com
putadora o sistema de computadoras, en todo o en parte de
éste, que opere en comercio interestatal para la propia -
empresa bajo contrato ¢ unién a una institucién financie-
ra, con el gobierno o cualquier entidad: e intente cual--
quier operacién que afecte su funcionamiento, coen inten--
ciones de apoderarse de dinero o de cualquier otro tipo -

de accién fraudulenta, deberad ser sancionado con la suma



de no mas de dos y medio partes del monto del fraude o --

robo y/o prisién de no m&s de quince afios (37).

En Florida se consideran delitos por computadora:

12 Dafios contra la propiedad intelectual
22 Dafios contra equipos de computacién y complementos

3@ Dbafios contra los usuarios de computadoras

El primer inciso incluye la modificacidén, alteracién
o destruccidén de programas, datos o documentos sin autorji

zacién, asi como la copia de secretos de la empresa (38)

Para Michael Gemigniani, los estatutos de Florida --
son tal vez los m&s avanzados en este tipo de delitos, --
pues se evita redundar en situaciones que pueden estar ya
protegidos por otras leyes "si alguien altera un programa
o lo roba sin sustraerlo fisicamente no es necesario ar--
gliir en la demanda el valor del dafio realizado o de las ~
ganancias de que se ha privado, pues la alteracidén se cag

tiga como una ofensa contra la propiedad intelectual (39)

"Computers Law and Legislation".

(37)* Gemigniani, Michael

(38)* Gemigniani,
(39)* Gemigniani,
* Citadeo por Lima

C.;
Michael C.; "Computers Law and Legislation".
Michael C.; “"Computers Law and Legislation".
Me. de la Luz en su articule "Delitos:Electrénices”; Rev.

Mexicana de Justicia; NQ 2;-Méxied, 19837 volamen I; p . 177, 181.y 193.



49

El mismo Michael C. Gemigniani, que es autor del li-
bro "Computers Law and Legislation", hace un modelo de --
iniciativa contra los delitos por computadora, bas&ndose

en el Cédigo Penal para el Estado de Florida y dice: (40)

"Debe ser un precepto de suficiente flexibilidad pa-
ra adecuarse a los rapidos cambios de la tecnologfa de la
computacidén y a los nuevos usos que a éstos se les pueda
dar, por lo que debe ser también, suficientemente general
pero a la vez lo suficientemente preciso para excluir dis
positivos tales como relojes digitales, semaforos o calcu

ladoras".

“Debe estar dirigida a situaciones especiales para -
no infringir &areas que han sido ya cubiertas por otras --
leyes y debe ser realizada de manera que pueda ser enten-
dida por los usuarios de computadoras y el sistema judi--
cial, de manera que se puedan distinguir claramente qué -

constituye un delito y qué no lo constituye".

Para él, se dan las siguientes hipbtesis:

a) Quien intencionalmente y con conocimiento y sin -

autorizacidén, modifique, destruya o robe los programas, =~

(40) Gemigniani Michael C.;.-"Corputers Law;anﬁ'bggislatidﬁ";Acitado,por ——
Lima Ma. de la Luz; "Delitos Eléctrénicos"”; Revista Mexicaha de Justi~-
cia; N9 2; México, 1983; Voldmen I; p . 193.
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documentos, registros confidenciales, claves secretas de
una computadora, comete el delito contra la propiedad in-

telectual.

b) Quien intencionalmente y con conocimiento y sin -
autorizacién, modifique el equipo o intente utilizarlo en
una computadora, comete el delito "contra equipos de com-

putadora"”.

c) Quien intencionalmente y con conocimiento y sin -
autorizacidén, interfiera y tenga o intente tener acceso a
una computadora o sistema de computadora para obtener be-
neficios del usuario autorizado, comete el delito "contra
el usuario de computadoras o del servicio de computadorasy
como puede ser la interferencia en una operacién bancaria

o institucién financiera.
IXI.5.~ Otros Paises.

Han legislado también sobre la materia: Suecia en -~
1973, Alemania Federal y Canadad en 1977; Francia, Noruega
y Dinamarca, Austria y Luxemburgo en 1978. También la -=-

Gran Bretafia ha realizado avances en este sentido (41).

(41) Turn R. Privancy Protection and Trans Order data Flowr in National Com-
puter Conference 1980; citade per -Eduardo Rivera Porto; "Carécter Confi
dencial y Privado-de-los Dates"; Rev. Comunidad Iriformatica; México, --
1985; p.. 14.
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Todas las legislaciones ven la necesidad de disposi-
tivos técnicos de seguridad con el objeto de evitar robos
fraudes, sabotajes, etc.; de proteger el local, el hard--
ware y el software; que ain cuando resultan muy oostosos,
complejos y falibles, a lo largoc tendré&n que implementar-

se.(42).

Se recomienda igualmente seleccionar cuidadosamente
el personal de los centros de cOdmputo, pues por sSus cono=-
cimientos es el que tiene mas a su alcance las posibili--

[

dades de usar negativamente la informacidn.

(42) Rivera Porto, Eduardo; Revista Comunidad Informatica; "Caracter Confiden
cial y Privado de los Datos"; México, 1985; p. 15
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CAPITULO IV
INICIATIVA DEL TIPO

"DELITOS POR COMPUTADORA"

Advertencia de las conductas o hechos ofensivos.

De lo que llevamos expuesto en capitulos anteriores,
advertimos que, aln cuando esas conductas o hechos nuevos
no presentan la situacidn alarmante que ya se da en otros
paises, particularmente en los altamente desarrollados, -
sin embargo no puéde ignorarse que empiezan a preocupar a

los investigadores, al grado de que pugnan por la crea---
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cidén del "Derecho Inform&tico", que contemple en uno de -
sus. aspectos el "Delito electrédnico", considerando como -
el que se comete con el uso de cualquier medio electréni-

co y concretamente por el de las computadoras.

Se suma a lo anterior, el hecho de que, en otros lu-
gares, como hemos visto, han pasado del campo meramente -
tebrico, al legislativo y aqui, ya se didé el primer caso
importante segin la noticia periodistica que nos llevd a

preparar este trabajo.

Podemos afirmar con base sbélida, que estos eventos -
deben ser justificadamente objeto de una investigacidén y
construccidn dogmatica, pues indudablemente que el empleo
de las computadoras intranquiliza o puede intranquilizar
a la sociedad por el dafio o peligro que representa su —---

utilizacién.

Apreciacidén en su justo valor de esas conductas o hechos.

Para hacer una apreciacién del elemento objetivo que
debe integrar el delito, debe atenderse a las manifesta--
ciones externas de las conductas o hechos derivados del -
empleo de la computadora, para lo que es necesario tomar
en consideracidn las variantes que presentan, que por lo
que se ha dicho en el capitulo precedente, pueden ser las

siguientes:
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12 Delitos; es decir, conductas o hechos que esté&n tipifji
cados en las leyes penales.
29 Conductas o hechos no tipificados.
~

30 Actos preparatorios de delitos o de figuras no tipifi-

cadas.

Iv:i2,.1.~ Delitos.

Por lo que se refiere al primer grupo, puede afirmar
se que son susceptibles de cometerse como regla general y
segin la relacidén que hacen los autores consultados en --
sus llamadas clasificaciones, todos aqguellos tipos previs
tos por las leyes penales de nuestro pais, que no requie-
ran una participacién fisica y directa del agente sobre -
el sujeto o el objeto material en que debe recaer el deli

to, como el motin, delitos sexuales, necrofilia y otros.

IV.2.2.- Conductas o hechos no tipificados:

Las conductas o hechos a que se refiere el segundo ~
grupo, van dirigidas a ofender los sistemas de cémputo y
a su vez, pueden dar lugar a otros delitos o figuras que

deberian ser tipificadas.

Sin pretender ser exhaustivos, sefialamos las siguien

tes:
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I.- Acceso sin derecho a un sistema de cémputo (C.S5.)
directa o indirectamente, es decir, empleando una computa

dora del sistema © ajena a él

IlI.- Intervencidn sin derecho a un sistema de cémpu-

to, que puede lograrse captando una linea o canal.

III.- Interferencia sin derecho a un sistema de cém-
puto obstaculizando su operacibébn ya sea interrumpiéndola

o dificultandola.

IV.~ Aprovechamiento sin derecho de un sistema de =--
coémputo como entidad fisica, es decir, utilizéndolo para
desarrollar programas propios, procesar datos e inclusive
almacenarlos en su memoria con clave especial, etc. o va-
lerse del Sistema Operativo (hardware y software) utili--

zando los programas del sistema.

V.- Ataques al sistema de computo como entidad fisi-
ca (maquinaria, instalaciones, material, dispositives, --
etc.) o al sistema operativo (programa principal) en el -
hardware o en el software, es decir, las instrucciones de
lo que puede ejecutar el sistema o las instrucciones para

que la computadora haga lo que se desea.

El ataque puede dafiar, modificar o destruir el siste

ma de cdémputo.
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IV.2.3.- Preparacién de Figuras no Tipificadas.

Estas conductas o hechos son los que la Lic. Ma. de
la Luz Lima clasifica como agquellos en que la tecnologia
electrdnica se utiliza "como fin" y que légicamente pue--

den referirse a delitos o nuevas figuras no tipificadas.

Por lo que se refiere a las conductas o hechos del -
primer grupo, no se requiere mayor explicacidn para gue -
sean motivo de atencidn por el Jjuzgador, ya en si,tienen
caracter reprobable y lo que debe analizarse es su mayor

o menor gravedad en atencidn al instrumento empleado.

Los del segundo grupo, que ya constituyen un dolor -
de cabeza en paises altamente desarrcllados por las pé&rdi
das estratosféricas del orden econdémico que un sélo even-
to puede causar o los peligros de orden politico, militar,
social, etc. en que pueden colocar a la nacidén la infil~--
tracién en los sistemas estatales de cémputo, justifican
que el legislador se preocupe, sin esperar a que el desa=-
rrollo de nuestro Estado nos enfrente a ese caos, sino =--
que, como también lo dice el Dr. Sergio Garcia Ramirez: =~
“debemos incorporar figuras delictivas segin las circuns-
tancias lo determinen, segiin la etapa en que se encuentra
el desarrollo nacional y universal". En otras palabras, -

no solamente debemos tomar en cuenta lo nuestro, sino tam
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bién lo de otros pueblos para prevenir (43).

La importancia de las conductas o hechos preparato--
rios de delitos o figuras alin no tipificadas es consecuen
cia necesaria de la importancia que tienen los otros dos

grupos.

IV.3.~ Clasificacidén de las Conductas o Hechos por el uso de ---

Computadoras.

Conforme a lo expuesto en el punto inmediato anterior,
podemos hacer la siguiente clasificacién que también pre-
sentamos en el cuadro sindptico NQ 2 de las conductas o -
hechos que pueden realizarse por el uso de las computado-

ras:

1ta.- Delitos contemplados en las leyes penales.

2a.- Conductas o hechos no tipificados:
a) Acceso sin derecho a un sistema de cémputo,
b) Intervencién sin deretho a un sistema de cémputo;
c) Interferencia sin derecho a un sistema de cémputo
d) Aprovechamiento sin derecho a un sistema de cdmpu

toi:

e) Ataques a un sistema de cémputo

3a. Preparatorios

(43) Garcia Ramirez, Sergio; "Justicia y Reformas Legales"; Exposicién sobre
los proyectos de 1983 sustitutos de la prisidn; Cuadernos del Instituto
de Ciencias Penales NQ 14; Méx., 1985; p. 160
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Tratamiento de los delitos.

Las conductas o hechos realizados por computadora -
que ya estén tipificados como delitos en nuestras leyes -

penales, pueden ser tratados de tres maneras:

A) Creando un tipo bésico en atencién al bien juridi
camente protegido por los delitos por computadora, consi-
derado como de mayor entidad y separarlos de las familias
en que actualmente se encuentran para darles un trato es-

pecial.

Esta solucidén no es aconsejable, porque tendrfan ---
que incluirse dentro de ese tipo, todas las figuras que -
pueden resultar del empleo de una computadora, adiciona--
das a las gque resulten como nuevos tipos, con lo gue po--
dria incurrirse en omisiones que serian lamentables y se
aumentaria innecesariamente el texto de las leyes existen
tes. Adem&s habrad casos en que el bien protegido en la --
familia actual no podrfa ser de menor entidad que el nue-
vo gque resulte del analisis que se haga del delito por --
computadora y entonces otros tipos tendrian que agregarse

a las familias existentes, creando tal vez confusidn (44)

(44)

Como podria ser por ejemplo la familia de los "delitos --
contra la seguridad de la Nacién".
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B) Inversamente, se puede adicionar en cada familia
existente un tipo especial o complementado, agravado o --
privilegiado, segin los que se determine que pueden come-

terse empleando una computadora.

Tampoco esta solucidn es recomendable, pues tam--
bién se aumentaria considerablemente el numeroc de tipos -

con posibles omisiones inconvenientes.

C) En un solo precepto considerar la conducta o he--
cho realizado por computadora como una agravante para to-
dos los delitos que resulten, en atencidén al instrumento
empleado, con un aumento proporcional en la sancidn tanto

corporal, como econdmica cuando la haya.

Consideramos que este es el procedimiento mas ade
cuado porgque evita todos los inconvenientes de los dos ==~

anteriores.

IV.6.- Tratamiento de las Conductas o Hechos Preparatorios.

Respecto a estas actividades consideramos que no hay
mayor cosa que agregar, pues los actos preparatorios ya -
estan contemplados por la ley como tentativa o participa-
cién en los articulos 12 y 13, respectivamente del Cédigo
Penal, cuya penalidad va en relacién al delito de que se

trate.
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IV.7.- Tratamiento de las Conductas o Hechos No Tipificados.

Ya sBe dijo que las conductas o hechos no tipificados
que se pueden realizar por computadora, son: el acceso --
sin derecho a un sistema de cémputo, directa o indirecta-
mente, la intervencidén sin derecho a un servicio de cbmpu
to obstaculizando su operacidén, el aprovechamiento sin --
derecho de un sistema de cémputo y por Gltimo los ataques
al sistema de cdémputo, dafidndolo, modificé&ndolo o destru-

yéndolo.

Ahora bien, examinando estas modalidades para su or-
denacidén metodoldgica, podemos formar las siguientes divi

siones:

12.- Las dos primeras formas tienen en comian la in--
tromisién del sujeto, sin derecho al sistema de cémputo,
cuya finalidad o consecuencia es que el intrusoc atisbe el
funcionamiento y producto del procesamiento de datos, con

lo gque se realiza un ESPIONAJE AL SISTEMA DE COMPUTO.

22.~ Como la interferencia de un sistema de coéomputo
sin derecho, puede llevar a la interrupcién del sistema o
a dificultarlo y el ataque al propio sistema, ya como en-
tidad fisica, ya en lo operativo, pudiendo estas conduc--

tas o hechos destruir, modificar o dafiar, lo que en reali
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dad se estéd haciendo en los dos supuestos es sabotear el
servicio de computacién, es decir, se comete SABOTAJE AL

SISTEMA DE COMPUTACION.

30.-~ E1l aprovechamiento del sistema de cobmputo sin -
derecho como entidad fisica o en el operativo es servirse
indebidamente de la maquinaria o del producto (informa=-i-

cidn).

A continuacidén, en el cuadro N2 2, se presenta grafi

camente este orden metodoldgico.



64

IV.8.- Orden Metodoldégico de las Conductas o Hechos por el uso

{cuadro N2 2).

de Computadora alin no Tipificados.
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IV.9,~ Formulacién del Proyecto de Norma Relativo a los Delitos -

por Computadora.

Resumiendo lo dicho hasta este momento podemos pen-=-
sar en formular un proyecto de ley que comprenda las con-
ductas o hechos realizados por el uso de computadoras, de

la siguiente manera:

IV.9.1.~ Tentativa. participacidn.
Respecto a los actos preparatorios sefilalamos que ya
estan contemplados por la ley en orden a la tentativa y -
en orden a la participacién, regidos por los articules 12
y 13, en relacidén al segundo con los articulos 52 y 59, -
todos del Cédigo Penal del D.F., lo que hace innecesario

crear una norma a este aspecto.

IV.9.2.- Agravante.

El uso de la computadora como agravante, que nos pa-
recié el sistema mas adecuado para tratarlo, indicamos --
que puede sancionarse aumentando en cierta proporcidén las
penas corporales y econdémicas gque correspondan a los deli

tos resultantes.

Aqui, siguiendo las ideas del Dr, Sergio Garcia Rami
rez, en cuanto considera que las penas de prisién deben -

usarse con prudencia, al mismo tiempo que sin crear impu-
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nidad (45) consideramos, que dejar al juzgador el arbi---
trio de aumentar las sanciones correspondientes hasta un
tercio, garantiza la utilizacién conveniente de este re--

curso de control social.

Texto: Cuando para la comisidén de los delitos previs
tos en las leyes penales, se haga uso de computadora, se
aplicard al agente hasta un tercio mas de la pena que le
corresponda al delito que resulte, comprendiendo tanto la

pena corporal como la econdmica.

IV.9.3.- Espionaje al Sistema de Cémputo (tipo).

Debe este delito sancionarse tomando en considera---
cidén, no solamente cuando se tiene acceso a un sistema de
cémputo, directa o indirectamente o interviniendo un ca-~
nal,se traspasa la esfera juridica del usuario en su dere
cho de acceso,sino que también genera un peligro para la
reserva y exclusividad de los servicios de cémputo gque -

quedan expuestos a la incursidén indiscreta del agente.

Podria argumentarse que es de mayor entidad la intro
misidén al sistema que la intervencidén a un canal, pero --
ello no ameritarfa un tratamiento distinto por el legisla

dor, el comportamiento del sujeto es el mismo y en todo -

(45) Garcia Ramirez, Sergio; "Justicia y Reformas Legales"; Exposicién sobre
los proyectos de 1983 sustitutos de la prisidén; Cuadernos del Instituto
de Ciencias Penales NQ 14; Méx., 1985; p. 92
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caso corresponderd al juzgador tomar en consideracién ---
esas situaciones al individualizar la pena conforme al =--
articulo 52 del Cbédigo Penal; lo que si no se debe pasar

por alto, es que esta figura debe ser considerada en sf -
misma, pues si resulta medio para realizar otra que deba

considerarse principal, se estard a la segunda, en conse-
cuencia, como este espionaje no persigue fines, pues de -
lo contrario se estaria en otro supuesto, consideramos --

prudente formular el siguiente proyecto:

Texto: Se aplicard la pena de prisidén de dos a cinco
afios y multa hasta de cuarenta dias de salario minimo ge-
neral vigente en el Distrito Federal, al que empleando --
computadora, acceda directa o indirectamente sin derecho

a un sistema de cémputo o interviniendo sus canales.

Agui nuevamente observamos el criterio del Dr. Gar--
cia Ramirez abandonando el viejo régimen de fijacidén en -
nimero absoluto de pesos en las multas, indexé&ndolas con
el salario minimo (46), que ademds de permitir al juzga--
dor actuar con mayor equidad, evita tener que realizar --
reformas frecuentemente para adecuar los montos a la rea-

lidad econdémica del momento en que se apliquen.

(46) Garcia Ramirez, Sergio; "Justicia y Reformas Legales"; Multas en Procedi
miento de Amparo; Cuadernos del Instituto de Ciencias Penales N2 14; Méx.
1985; p. 104
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IV.9.4.- Sabotaje a un Sistema de Cédmputo (tipo).

si cémparamos el comportamiento del sabotaje tradi--
cional contemplado en el articulo 140 del Ccédigo Penal, -
con las conductas o hechos que hemos agrupado en el sabo-
taje a un sistema de cémputo, podemos observar que son --
las mismas aun cuando recaiga en objetos diversos: entor-
pecer interrumpiendo o dificultando (obstaculizar), des--
truyendo, dafiando,.un sistema de computacidén gue no sea -
del sector piblico, razdn por la que podemos sancionar --
esta figura con menor penalidad que el sabotaje ya previs

to, como sigue:

Texto: Al que interfiera un sistema de cémputo sin -
derecho, interrumpiendo o dificultando su funcionalidad o
lo ‘ataque como entidad fisica o en el sistema operativo,
dafidndolo, modificéndolo o destruyéndolo, por medio de =--
computadora y no tratadndose de los casos sefialados en el
articulo 140 dellcédigo Penal, se le impondré&a una pena de
uno a diez afios de prisién y multa hasta de ciento veinte
dias de salario minimo general vigente en el Distrito Fe-

deral.

IV.9.5.- Aprovechamiento sin derecho de un sistema de cémputo. --

(tipo).
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Indicamos anteriormente que el aprovechamiento de
un esistema de cémputo puede Ber como entidad fisica, es
decir utilizandolo como s5i fuera propio, para desarro--
llar sus propios programas el agente y procesar datos e
inclusive almacenarlos en la misma memé;ia, o utilizan-
do el sistema operativo en el hardware y en el software
utilizando los servicios ya programados que brinda el -

sistema.

Por otra parte, es de tomarse en cuenta que por --
regla general el uso de estos sistemas tiene asignado -
un valor o le es facilmente asignable y que en el C&di-
go Penal ya estd contemplado el aprovechamiento de flul
dos que resulta bastante afin, equipara&ndolo al robo y
gque ya tiene su escala de penalidad establecido; razo--
nes por las cuales, salvo mejor opinidén, puede crearse
un tipo especial equiparandolo al robo, que en atencién
al instrumento empleado y a la gravedad de la ofensa --

aumente las sanciones correspondientes hasta el doble.

Texto: Se equipara al robo y se castigard con el -
doble de las sanciones sefialadas para éste, el aprove--
chamiento sin derecho de un sistema de cémputo, como en

tidad fisica o en lo operativo.
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IV.9.6.~ Ubicacidén de estas figuras en la legislacién penal.

Consideramos que de entrada la colocacidén de es-
tas figuras debe hacerse en el Cédigo Penal del D.F.
para un manejo mas sencillo y evitar remisiones de --

otras leyes a éste.

IV.9.6.1.~ Agravante.

Asi podria agregarse la AGRAVANTE como un p&rra-
fo sexto del articuleo 52, evitando también la remi---
s5i6n en cada caso a la figura que resulte en cada con
ducta o hecho; como consideramos (al margen de este -
trabajo) con lo relativo a delitos cometidos por "ser

vidores publicos".

Iv.9.6.2.- Sabotaje a un sistema de computo.

En cuanto al SABOTAJE A UN SISTEMA DE COMPUTO, -
que precisamente le denominamos asi por su similitud
con el sabotaje previsto en el cédigo Penal, se puede
incluir sin forzamientos de técnica juridica como un
tipo especial privilegiado en el capitulo de sabotaje,
pues aun cuando no se cometeria en sistema de cdmputo
dedicados a servicios piblicos, dependencias de la --
Administracién Publica Central y Centralizada, empre-
sas de participacidén estatal y otros casos que contem
pla el articulo 140, no puede negarse que la potencia

lidad de un estado como el nuestro que funda su pro--
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ductividad principalmente en la actividad del sector -
privado, si éste se ve seriamente amenazado o dafiado,
repercute en la seguridad de la nacién puesto que la -
debilitaria en su columna econdmica. Se trataria como
indicamos, como un tipo especial privilegiado, es de--
cir, de penalidad disminuida, porque no obstante su --
gravedad, no va directamente dirigido a la estructura

del Estado.

Asi que podria agregarse un articulo 140 bis, o -
como una fraccién I1II del 140 el texto propuesto en el
punto supra IV.9%.4, quedando el sabotaje natural como
fraccién I, y el segundo parrafo al final para regir -
los dos tipos, pués en cuanto se refiere al que denun-
cie al saboteador, pensamos que no se justifica cam---

biarlo.

IV.9.6.3.~- Aprovechamiento de un Sistema de Cémputo.
Al formular el proyecto de norma sefialamos la cop
veniencia de agregarlo al capitulo del robo, por equi-
paracidn, que en atencidén al bien juridico tutelado, -
al comportamiento especifico del actor, a su peligrosi
dad y al instrumento empleado venga a ser un tipo espe
cial agravado, quedando como un articule 368 bis para
evitar modificaciones minuciosas en las otras eguipara

ciones.
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IV.9.6.4.~- Espionaje a un Sistema de Cémputo.

No tiene similitud aparente con el espionaje ya -
previsto en el Cédigo Penal, pues aun cuando gramati~-
calmente espionaje significa acechar, observar lo que
se dice o hace, el tipo que contempla nuestra ley pe--
nal describe comportamientos que, ain cuando se reali-
cen con disimulo, no se limitan solamente a acechar y
observar, sino a relacionarse con otros sujetos extran
jeros para proporcionarles informacidén, documentos, ~-
consejos, instrucciones, en suma el tipo exige conduc-
tas, hechos, fines, calidad en los sujetos, de manera
que este delito sera ubicado una vez gque se haya reali

zado el estudio analitico del proyecto.

Tentativa y Participacién en el Delito.

Ya sefialamos con antelacidn (punto IV.9.1) que --
los actos preparatorios de delitos estan contemplados
en el Coédigo Penal para el D.F. en orden a la tentati-
va y a la participacidén en los articulos 12, 13, 52, -
§9 y 63 lo que hace innecesario hacer alguna adecua---

cidén a este respecto.
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CAPITULO V
DELITO POR COMPUTADORA

(DELITO ELECTRONICO?
Delito Electrdnico y Delito por Computadora.

LLos autores que hemos mencionado en esta tesis
coinciden en que el delito electrédnico es toda cone-~
ducta criminal en la cual se hace aplicacién de la -
técnica electrdnica y consideran que el delito por -

computadora es una de sus especies.

Estimamos que tal consideracidn es equivocada,
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En efecto es cierto que las computadoras son apa-
ratos que trabajan mediante la aplicacién de técnicas
electrénicas, pero en realidad, en cuanto al primero -
de los delitos que venimos mencionando, lo que preocu-

pa a la sociedad es el uso agresivo que se le da a la
electrdénica, y tiene que admitirse que el hecho de que
las computadoras funcionen a base de los conocimientos
de esta ciencia es cosa muy ajena a considerar esa ---
aplicacidén en si, como una utilizacidén ofensiva, Po---
driamos decir para ejemplificar, que el hecho de que -
una persona utilice un automévil para delinquir no da
base para calificar su conducta como delito automotriz
Aplicando los mismos principios de que se sirven esos
autores para definir el delito electrdnico, podriamos
decir lato sensu, que el delito por computadora es: --
"Toda conducta criminal en la que se emplea uno de ---

estos mecanismos".

Salta asi a la vista que "Delito electrénico" y -~
"Delito por computadora" son figuras totalmente distin
tas, lo que no permite, con pureza juridica, conside-=-~

rar a una como especie de otra.
V.2.- Definicidén del Delito por Computadora.
Ubicacidén en la Legislacién Penal.

Para definir un delito debe atenderse a su esen--
cia; es decir, siendo el delito un medio de proteger -
los bienes juridicos, lo primero que hay que determi--
nar es: LQué tiene que protegerse?, y como consecuen--

cia: &¢Qué tiene que prohibirse o exigirse?.
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En los llamados delitos por computadora hemos ob-
servado que lo que viene preocupando es que los proce-
sadores electrénicos de datos se han venido empleando
en forma lesiva para la comunidad, de donde légicamen~
te se desprende que lo que debe garantizarse a las per
sonas es que a las computadoras se les dé el empleo de
bido, entiendo por "debido" lo que debe inspirar toda
actividad humana trascendente "la paz social” y como -
corolario debe prohibirse el manejo agresivo de esos -

mecanismos.

Asi pues, el delito por computadora podra definir
se como "el manejo indebido de computadoras que genera
un dafio o representa un peligro para las personas o0 =--
sus bienes". En esta forma hemos logrado establecer po
dria decirse, el genero de los comportamientos ofensi-
vos para la sociedad que pueden realizarse con las com
putadoras: "LA FAMILIA" y de igual manera podemos afir
mar que se lograra ubicar dentro de este grupo, toda -
conducta o hecho que se considere como tipo delictiveo
cometido con el empleo de estos aparatos, que no caiga
dentro de alguna de las figuras delictivas ya previs--
tas por las leyes penales. Por lo pronto el ESPIONAJE

A UN SISTEMA DE COMPUTO.

Con estos elementos podemos ubicar el nuevo tipo



V.3.-

77

que proponemos como un TITULO VIGESIMO SEGUNDO BIS en
el cédigo Penal, con el rubro "Manejo indebido de com-
putadoras" "Capitulo I" "Espionaje a un sistema de ---

cémputo", "Articulo 399 bis 1".

Bien Juridicamente Protegido.

Al texto que proponemos para el delito de espiona
je a un sistema de coébmputo, de acuerdo con la ubica-~--~
cién que se le daria, le corresponderia el articulo --
399 bis 1, y diria, comoc lo sefialamos en el punto V.2.
"Articulo 399 bis 1.- Se aplicard la pena de prisidn -
de dos a cinco afios y multa hasta de cuarenta dias de
salario minimo general vigente en cl Distrito Federal,
al que empleando computadora, acceda directa o indirec
tamente sin derecho a un sistema de cémputo o intervi-

niendo sus canales".

Ahora bien,en su glosario de computabién. Alan --
Freédman nos dice que: se tiene acceso a un dispositi-
vo si es posible utilizarlo en alguna labor, o si se -
puede leer o escribir alguna informacién en él; y que:
el derecho de acceso de un usuario a ciertos dispositi
vos puede ser total o restringido (47). Es decir, que

el acceso a un sistema de cémputo no significa una ---

(47) Freedman, Alan; "Glosario de Computacién"i.3a. ed. (la. en espafiol);

Ed. Mc Graw Hill; Méxice-Bogota-Buenocs Aires, 1983; p.. 4
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simple aproximacién fisica a sus dispositivos, SINO SU
MANEJO U OPERACION EN FORMA TAL QUE PUEDAN SER UTILIZA
DOS y que el acceso a esos dispositivos es un derecho

que corresponde al usuario, que se traduce en la utilji
zacidn de los servicios que brinda el sistema de que -
se trate 6 enterarse de la informacién que este siste-
ma proporciona. De lo anterior podemos deducir que lo

que debe protegerse en este tipo es el derecho de acce
so al sistema de cémputo que corresponde al usuario, -
acceso indebido que por otra parte pone en peligro in-
mediato la "reserva" de los servicios y su "exclusivi~

dad".

De donde resulta que el bien juridiceo protegido -
directamente, es el derecho de accesoc al sistema de --
cémputo y correlativamente la reserva y exclusividad -
de los servicios que corresponden al usuario. Sin per-
juicic de la seguridad juridica y del patrimonio que -

deben considerarse como bienes juridicamente tutelados.
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CAPITULO VI
CONCEPCION PENTATOMICA DEL DELITO DE ESPIONAJE

A UN SISTEMA DE COMPUTO POR COMPUTADORA

VI.1.- Aspecto Positivo.

De acuerdo con lo que dejamos expuesto al proponer
el tipo de delito de espionaje a un sistema de cdédmputo
por computadora y la ubicacién que se le pretende dar -
en el Coédigo Penal del Distrito Federal (supra IV.S.3 y
V.2), nosotros pensamos que el aspecto positivo queda--
ria representado segin la concepcién del Dr. Celestino
Porte Petit y atendiendo a lo que dejamos ya expuesto -

sobre la imputabilidad y las condiciones objetivas de -
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punibilidad (punto I.5), de la siguiente manera: (48)

LIBRO SEGUNDO.

TITULO VIGESIMO SEGUNDO BIS.

Manejo indebido de computadoras.

CAPITULO I.

Espionaje a un sistema de cémputo por computadora.

Articulo 399 bis 1.- Se aplicard la pena de prisién de

dos a cinco afios y multa de cuarenta dias de salario -

minimo general vigente en el Distrito Federal, al que

empleando computadora acceda directa o indirectamente,

sin derecho a un sistema de cémputo o interviniéndo --

sus canales.

RA) Elemento objetivo, Arts. 7 y nicleo del tipo 399 bis 1,

Hecho: "Acceso directo o indirecto sin dere

cho a un sistema de cémputo o inter-
viniendo sus canales".

B) Tipicidad: Adecuacién del hecho al tipo descri-
to por el art. 399 bis 1 "Acceso di-
recta o indirectamente sin derecho a
un sistema de coémputo o intervinien-
do sus canales, empleando computado-
ra",

C) Antijuricidad: El hecho tipico sin estar protegido
por una causa de justificacién (li--

citud), art. 15.

D

<

Culpabilidad: Art. B8 fres. I y 1I, dolo directo, -
incumplimiento de un deber de cuida-
do.

E) Punibilidad: Arts., 7 y 399 bis 1, que sefiala pena
complementada de dos a cinco afios de
prisidén y multa hasta de 40 dias ge
salario minimo vigente en el D.F.

(48) Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho -
Penal"; cfr. 11a. ed.; E4. Porrda; México, 1987; Tomo I; p. 203
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VI.2.~ Aspecto Negativo del Delito de Espionaje a un Sistema --

de Cémputo por Computadora.

Cada ausencia de los requisitos del delito crea -
un Instituto Juridico-Penal de importancia superlativa
(49) que nosotros trataremos de desarrollar apoy ndo--
nos en la postura heptatémica del aspecto negativo del
delito que proporciona el Dr. Celestino Porte Petit --
(50), con las adecuaciones que exige nuestra postura -

pentatémica:

Ausencia de Art. 72 a contrarioc sensuy 15 fr. I

conducta: (comportamiento involuntario)}; 15 fr.
II y 67 (inimputabilidad transitoria
involuntaria y permanente); 15 fr. -
VI (miedo grave); 15 fr.X (caso for-
tuito).

A

<

B) Atipicidad: Cuando no haya adecuacién del hecho
al tipo descrito por el art. 399 bis
1.

C) Causa de - Legitima defensa (15 fr. III)
Justificacién: - Estado de necesidad cuando el bien
sacrificado es de menor entidad --
que el salvado (15 fr.IV)
- Ejercicio de un derecho o cumpli--
miento de un deber (15 fr.v)
- Impedimento legitimo (15 fr. VIII)
- Obediencia jerarquica de orden 1i-~
cita (15 fr.viI)

(49) Jiménez de Asta, Luis; "La Ley y el Delito"; 2a. ed.; Ed. Hermes México
Buenos Aires, 1954; p. 225

(50) Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho --
Penal"; cfr. 11a. ed.; Ed. Porria; México, 1987; Tomo I; p. 205
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D) Inculpabilidad: -~ Art. B2 a contrario sensu
- Obediencia Jerarquica de orden
ilicita por error (15 fr VII)
- Estado de necesidad cuando el
bien sacrificado es de igual ~
entidad que el salvado (15 fr.
V)

E) Excusas Absolutorias: No hay.

La ausencia de imputabilidad la tratamos como causal -
de ausencia de conducta, pues hemos dicho que la consi

deramos presupuesto de esta (supra I.5).

El Ccdédigo Penal vigente en el Estado de Coahuila,
a partir del 1 de enero de 1983, separa "el miedo gra-
ve" del "temor fundado", gquedando el primero comprendi
do implicitamente en la ausencia de conducta {(art.10)
y el segundo como causa de inculpabilidad (art.45 fr.-
ITI). Contempla el estado de necesidad cuando el bien
sacrificado es de menor entidad que el salvado, como -
causa de justificacién, en tanto que cuando ambos bie-
nes son iguales, lo ve como no exigibilidad (arts. 33,
fr. III y 45 fr. 11), en tanto que el Cédigo del Dis-~
trito Federal con la reforma de 1985 solamente separd
el estado de necesidad del "miedo grave" y "temor fun-

dado" (art. 15 fr. IV y fr. VI).

Para considerar como ausencia de conducta el mie-

do grave y el caso fortuito o la fuerza mayor tomamos
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en consideracidén la jurispreudencia de la Suprema Cor-
te de Justicia de la Nacidn, como se verd& en su oportu
nidad, al hacer el estudio analitico del delito de es-
pionaje a un sistema de cdmputo por computadora, y ---
desarrollar lo que acabamos de exponer en cuanto al --

aspecto positivo y negativo.
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CAPITULO VII
ESTUDIOC ANALITICO DEL DELITO DE ESPIONAJE

A UN SISTEMA DE COMPUTO POR COMPUTADORA

VII.1.- Elemento Objetivo, Externo o Fisico del Delito de Es--

pionaje a un Sistema de Cdémputo.

Dejamos dicho anteriormente (rupra I.4) que el --
elemento objetivo del delito de acuerdo con la descrip
cidén del tipo, puede estar constituido por una mera --
conducta o también por un hecho, cuando comprenda un -
resultado material y que entonces este elemento esti -
formado por:

a) Una conducta;
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b) Un resultado; y

c¢) Una relacién causal.

El tipo que proponemos, al decir "al que emplean
do computadora, acceda directa o indirectamente sin --
derecho a un sistema de coémputo o interviniendo sus --
canales", describe un comportamiento humano consisten-
te en el "acceso" a un sistema de cémﬁuto. lo gue debe
hacerse con una computadora; es decir, la conducta im-
plica una actividad consistente en poner en operacidn
un procesador electrénicoe en forma tal que el agente -
pueda valerse del sistema a la vez que irrumpe al pro-
pio sistema, de manera gue ademé&s de una conducta, de-

be haber un resultado (la irrupcién al sistema) (51).

Siendo la relacidn causal indispensable, pues no
existiendo la conducta (acceso) no se produce el resul

tado, o sea la irrupcidn al sistema de cébmputo.

VII.2.~ Clasificacidén del Delito de Espionaje a un Sistema de

Coémputo. En orden a la conducta.

(51) Mas adelante {infra 7.7) al hablar de la clasificacién
del delito propuesto, en orden al resultado aclarare--
mos nuestra posicidén en cuanto al resultado material.
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VIiI.2.1.~ Por la forma.

Dijimos en el punto anterior, que la conducta en
el tipo propuesto, consiste en una actividad, un hacer,
que es acceder a un sistema de computo, para lo cual -
se requiere operar una computadora de manera que el --
agente pueda servirse del sistema (aunque no se sirva)
y esto solamente puede lograrse mediante una accidn, y
nunca mediante una omisién. Asi pues se tratara de un

delito de accidn (52).
VII.2.2.~- Por el modo de manifestarse la accién.

El acceso al sistema de coémputo puede realizarse

en tres modos:

a) El acceso directo.- Esto es poniendo en operacién =
una computadora conectada a la red del sistema (net
work) .

Por lo general este modo es utilizado por quienes

en razdén de su trabajo tienen el aparato facilmente a

su alcance (empleados, ejecutivos, mozos, etc) o son -

los que tienen directamente a su cargo la operacién de

la computadora.

(52) Porte Petit Candaudap.Celestino; "Apuntamienteos de-la Parte General de
Derecho Penal"; <fr.; 11a. ed.; Ed. Porria Mexicana; -México, 1987; Tomo
I; p. 291, . . .
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b) Indirectamente.- Cuando con una computadora no co--
nectada a la red, se introduce al sistema, ya sea acce
diendo a otra computadora si conectada al sistema o a
la memoria principal (53).

Este es el procedimiento Qque usan personas versa-
das en el conocimiento de estos sistemas para operar -
en ellos, como hizo el agente de los delitos gque moti-

varon la noticia que sirve de base a este trabajo.

c) Cuando se intervienen sus canales o lineas de trans
misidn con una computadora ajena a la red del sistema,
que también requiere conocimientos sobre operacién de
computadoras.

Es de advertirse que frecuentemente se emplean -~
los vocablos "interferir" o "intervenir" como sinéni--
mos, pero en realidad tienen distintos significados. -
Con lo primero se cruza el canal, es decir, se inte---
rrumpe y obstaculiza la transmisién y con el segundo -
solamente se recibe la transmisidén que al mismo tiempo
le llega al usuario, por esoc nosotros empleamos el tér
mino "interviniendo" que nos parece de mas propiedad,
como lo emplea el Dr. Eduarde Rivera Porto en su traba
jo "Caréacter Confidencial y Privado de los Datos por -

la Proteccidén de los sistemas informaticos” (54). —w-=

(53) Rivera Porto, Eduardo; Rev. Comunidad Informatica; art. "Caracter Confi-
dencial y Privado de los Datos"; México, 1985; p. 14

(54) Rivera Porto, Eduardc; Rev. Comunidad Informatica; art. "Caré&cter Confi-
dencial y Privado de los Datos"; México, 1985; p. 15
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Ademé&s, esta precisidén del significado de los vocablos
es trascendental, pues marca la diferencia entre "sabo
taje" y "espionaje" en los delitos de que nos venimos

ocupando.

VII.2.3.- Por la Hipotesis de Realizacién.

La conducta en el tipo propuesto se realiza total
mente por el sujeto activo utilizando un instrumento -
(computadora) estandose por lo mismo en el caso del --

autor "material" o "inmediato" (55).

VII.2.4.~- Por el fraccionamiento de la accién.

Es evidente que el acceso a un sistema de cémputo
por medio de computadora, en los términos concebidos -
por los especialistas en computacidén, no se logra en -
un solo acto, sino que se requiere que el agente se --
ubique en la situacidén de poder poner en operacidén la
computadora, luego ponerla en accidn y después manipu-
larla aplicando el método de acceso para introducirse
en el sistema y por tltimo lograr el acceso. Es decir,
la accidén puede fraccionarse y por ello, se trata de -

un delito plurisubsistente (56).

(55)

(56)

Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho --
Penal"; cfr. 11a. ed.; Ed. Porriaa, Méx., 1987; Tomo I; p. 346

Porte Petit, Celestino; "Programas de la Parte General de Derecho Penal"
Facultad de Derecho de la UNAM; México, 1958; p. 210
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VIi.3;— 6lasificaci6n del Delito de Espionaje a un Sistema de -~

Cémputo en cuanto al resultado.
VIi.3.1.- Resultado Plural.

Indicamos en el punto VII.1! que el tipo propuesto
no es de mera conducta, sino que produce un resultado,
puesto que con el acceso al sistema de coémputo se rea-
liza un desplazamiento o coparticipacidén en el derecho
del usuario, temporalmente, irrumpiendo en su esfera -
juridica concretada en el tiempo y servicio que le es
autorizado en el sistema y en ese aspecto se trata de
un delito material o de lesién, pero al mismo tiempo,
como ese acceso implica la posibilidad de servirse del
sistema, se pone en peligro la reserva y exclusividad

de los servicios (57).

Al formular el proyecto de tipo (IV.9.3) precisa-
mos gue deblila sancionarse en atencidn no solamente al
acceso al sistema, sino al peligro de la intromisién =~
del agente para los servicios de cébmputo en la forma -
que explicamos en el p&rrafo anterior. Cierto es que -
el tipo no exige finalidad, es decir, que el acceso =--
sea para aprovecharse del servicio, pero lo pretenda o

no, el peligro se genera en todo caso.

(57) Jiménéz de Asta, Luis; "Tratado de Derecho Penal; 2a. ed.; Ed. Lozada;
Buenos Aires, Arg., 1957; Tomo III; p. 474
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De lo anterior se concluye que el tipo creado se-
ra de resultado plural: Lesidén en cuanto al acceso co-
mo intromisién al sistema de cémputo y de peligro para
los servicios y como esto también se toma en cuenta pa
ra sancionarlo, atn cuando ;o se haya dado el aprove--
chamiento (lo que de lograrse integra diverso tipo), -
se estaré& ante un delito de los considerados por el Dr.
Jiménez de Astia de resultado cortado o anticipado, en
los que la impaciencia del legislador hace que la con-
sumacién se anticipe, considerando como tal, activida-
des que de otro modo deberian entenderse como meramen-

te preparatorias (58).

Preferimos emplear el término "lesién" como lo ha
ce el Dr. Jiménez de Asta (59) en lugar de "dafo" como
Antoliset o Jiménez Huerta, porque esto Ultimo consis-
te en la “"destruccidén o disminucién” del bien juridico
protegido (60), en tanto que la lesién es un concepto
mas amplio, en cuanto abarca ademas le& alteracién o --
vsurpacién de esos bienes, como en el caso en que el -
intruso no los destruye o dismindye, sino simplemente

se aprovecha del derecho de acceso del usuario.

(58) Jiménez de Asta, Luis; "Tratado de Derecho Penal"; 2a. ed.; Ed. Lozada;
Buenos Aires, Arg., 1957; Tomo III; p. 464

(59) Jiménez de Astia, Luis; "La Ley y el Delito"; {principios de Derechoc Pe-~
nal); 2a. ed.; Ed. Hermes, México-Buenos Aires, 1954; p. 232

(60) Antolisei, Francesco; "La Accidén y el Resultado en el Delito"; Tratado -
de Jos& Luis Pérez Hernandez; Ed. Juridica Mexicana; Méx. 1959; p. 14
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En otro aspecto del problema y aparté&ndecnos de al
gunos autores como Rivera Porto (61) que preocupados -
por el secreto de la informacién que se contiene en --
los sistemas de cémputo, hablan de "privacidad" noso--
tros preferimos hacer alusién a "reserva", pues cuando
los datos son proporcionados a otro sujeto que los re-
quiere para determinados fines (censos, créditos finan
cieros, trabajo, escuelas, etc.), deja de ser privada
porque ya pasd a un tercero y adem&s no le pertenece,
pues no puede hacer con esa informacién lo que deseé,
por otra parte, los sistemas de cdmputo no solamente -~
proporcionan informacién, sino también otros servicios,
por ello lo que debe protegerse es su "reserva", pues
no se trata de un conocimiento para el pUblico en gene
ral, sino reservado y exclusivo para quienes tienen --

derecho a recibirlos.

VII.3.2.~ Alcance de los modos de la accién.

Cuando se accede directamente a un sistema de ---
coémputo con una computadora conectada a la red del sis
tema de cdémputo, el agente se coloca en la misma situa
cioén de un usuario, sin m&s limitaciones que las que -

se le impongan al derecho de acceso.

(61) Rivera Porto, Eduardo; art. "Caracter Confidencial y Privado de los Da--
tos"; Rev. Comunidad Informatica; México, 1985; p. 10
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Cuando el acceso es indirecto hay que diferenciar:
ei se accede a otra computadora que esté conectada a -
ia red del sistema de coébmputo, se estéd en la misma si-
tuaciédn del usuario, pero sujeto a que éste la tenga -

en operacidn.

Si el acceso es al sistema de cémputo con una com
.putadora no conectada a la red se hace al centro de --
datos o memoria principal, el agente se coloca en la -
misma situacidon de quien opera una computadora del sis

tema.

La intervencién de canales solamente permite "re-
cibir" lo que el usuario reciba mientras tiene en ope-

racién su computadora.

VII.3.3.~ Instantédneo con efectos permanentes.

El Dr. Porte Petit dice: "Por delito instantaneo
con efectos permanentes debemos entender agquél que tan
pronto se produce la consumacién, se agota, perdurando
los efectos producidos, Cavallo define el delito ins--
tantdneo con efectos permanentes como aquél en el cual
el bien juridico destructible revela la consumacidén --
instantanea del delito, pero permaneciendo las conse--

cuencias nocivas de éste" (62).

(62) Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho —-
Penal"; 11a. ed.; Ed. Porrta, México, 1987; Tomo I; pp. 300 y 301



En el tipo que proponemos el derecho ael usuario
e lesiona en el mismo instante en que el agente logra
introducirse al sistema de cédmputo, en cualquiera de -~
sus modos, peroc sus efectos, es decir el resultado le-
sivo permanece durante el tiempo en que el intruso per
manezca accedido al sistema y esto se d&, no sclamente
en cuanto al derecho de acceso, sino también en cuanto
al peligro de la reserva y exclusividad de los servi--
cios de cémputo, que se conservan amenazados durante -
todo el tiempo en que el agente permanezca en la situa

cién de poderlos aprovechar.
VII.3.4.- Relacidn causal.

Anteriormente (supra VII.1) sefialamos que en los
delitos de resultado debe existir un nexo entre conduc
ta y resultado, pues no existiendo la conducta (acce--
§0), no se produce el resultado o sea la irrupcidn al
sistema de coémputo. A lo anterior agrega el Dr. Porte
Petit (63) que si no obstante que se suprime la condug
ta, se produce el resultado, no hay relacién de causa-
lidad. En otras palabras, la irrupcidn al sistema debe

riase a otra causa ajena al tipo.

(63) Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho --
Penal”; 11a. ed.; Ed. Porria, México, 1987; Tomo I; p. 264

95 -
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VII.4.- Aspecto Negativo de la Conducta.

Segin la posicién que hemos adoptado en cuanto a
los elementos del delito (supra I.5) consideramos la -
imputabilidad como presupuesto de la conducta y que de
acuerdo con el criterio sustentado por la Primera Sala
de la Suprema Corte de Justicia de la Nacién en la te-
sis jurisprudencial nidmerc 158, visible en ia pé&gina -
320 de la segunda parte del Apéndice al Semanario Judi
cial de la Federacién de 1985, con el titulo: "MIEDO -
GRAVE Y TEMOR FUNDADO, CONCEPTO DE", estos estados ané
micos solamente se consideran como excluyentes del ca-
racter delictivo del resultado objetivo "cuando el ---
agente ejecuta los hechos ilicitos bajo un estado psi-
coldgico que nulifica su capacidad de entender y que--
rer tanto la accién como su resultadoe”, lo cual viene
a constituir un estado de inimputabilidad transitoria,
consideramos que el Gnico caso de ausencia de conducta
que podriamos encontrar en el espionaje a un sistema -
de computo por computadora, seria el de inimputabili--
dad permanente o transitoria involuntaria, que compren
deria conforme a la fraccién II del articulo 15 el ---
trastorno mental o desarrollo intelectual retardado, y
conforme a la fraccidén VI del propio precepto, reforma
da en 1985 "el miedo grave o el temor fundado e irre--
sistible", en cuanto coloquen al agente en la situa---
cidn de gque al realizarse el hecho, sea incapaz de com

prender el caréacter ilicito del mismo o de conducirse



de acuerdo con esa comprensidn.

El acceso a un sistema de cémputo regquiere gue en
el sujeto activo exista la voluntad de introducirse al
sistema, de modo que no puede darse vis absoluta, ni -
fuerza mayor, pues en ambos casos, con la diferencia -
de que en la primera se trata de una accién humana y -
en la segunda de la naturaleza o de los animales, el -
individuo queda reducido a un simple instrumento, sien
do otro, en la vis absoluta, el que realiza el delito

(64).

La reforma de 23 de diciembre de 1985 a la frac--
cién I, abridé la puerta para que sin dificultad entren
otros supuestos de ausencia de conducta. En efecto, ~--
actualmente esta fraccidén considera excluyenie: "Incu-
rrir el agente en actividad o inactividad involuntaria

y eso permite tener como tales:

a) Los movimientos reflejos, en los casos en que no se
tuvo que prever el resultado;

b) Los movimientos fisioldbgicos, el suefio, sonambulis-
mo, hipnotismo, etc. de que habla el Dr. Porte Pe-~-

tit (65).

(64) Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho —-

Penal"®;

i

11a. ed.; Ed. Porria, México, 1987; Tomo I; p. 323

(65) Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho --

Penal"

i

11a. ed.; Ed. Porrida, México, 1987; Tomo I; pp. 234 a 327
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Sin embargo pensamos que tales hipdtesis no son -
factibles en el tipo propuesto. El acceso a un sistema
de cémputo por computadora es una labor complicada, --
que requiere conocimientos especializados, de modo que
no puede admitirse que simples actos inconcientes, con

duzcan a una intromisién a un sistema de coémputo.

En cambio, si tomamos en cuenta que los sistemas
de cémputo, funcionan con dispositivos sumamente sensi
bles, hasta para la temperatura, humedad del medio, vi
braciones, etc. si se nos antoja factible que en un mo
mento dado pueda producirse un accidente en la opera--
cidén de la computadora por cierto descontrol no previ-
sible de su mecanismo que conduzca a un método de acce
s0 no querido o un cambio de clave y como consecuencia
a la introduccién o intervencién al sistema de cdémputo

al que estd conectado la computadora, o a otro diverso.
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VII.5.- Clasificacién del Delito de Espionaje a un Sistema de

Coémputo por Computadora, en atencidn al
tivo (cuadro N 3).

P OS I TTIUVGEO

FORMA: Accidn

Directo
CONDUCTA: MODO: Indirecto
( Interviniendo

HIPOTESIS: Autor material o inmediato
FRACCIONAMIENTO: Plurisubsistente
Lesidén

( Plural: cortado o anticipado
Peligro

Directo
RESULTADO: Alcance de los modos Indirecto {

Interviniendo

Instantaneo con efectos permanentes

L RELACION CAUSAL

NEGATIVO

- Permanente
Inimputabilidad

elemento obje-

a otra computadora

al centro de datos

Ausencia de conducta: - Transitoria involuntaria

Miedo grave o temor fundado

Caso fortuito.
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VII.6.- Tipicidad en el Delito de Espionaje a un Sistema de ==

Cémputo por Computadora.

Sefialamos anteriormente (supra VI.1) que la tipi-
cidad es la adecuacién del hecho al tipo descrito por
el articulo 399 bis 1, en este caso el acceso sin dere
cho, directa o indirectamente a un sistema de cémputo
o interviniendo sus canales, entendiendo por "tipo" 1la
descripcién de conducta que, a virtud del acto legisla
tivo, queda plasmada en la ley como garantia de liber-
tad y seguridad, y como expresidn técnica del alcance
y contenido de la conducta injusta del hombre gue se -

declara punible.

VII.7.- Clasificacién de Espionaje a un Sistema de Cémputo por

Computadora, en Orden al Tipo.

VII.7.1.- Auténomo o Independiente.

Porque tendra vida, existencia autdnoma e indepen
diente, es decir, estd sélo y no tiene relacidén con --
otros en referencia de fundamento. Para el Dr. Porte -
Petit, son auténomos o independientes tanto los funda-
mentales o basicos, como los especiales, privilegiados

o cualificados (66).

(66) Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho --
Penal"; 11a. ed.; Ed. Porria, México, 1987; Tomo I; p. 356
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VII.?7.2.- Por el nimero de bienes tutelados.

Ee un delito complejo, pues protege mas de un ===
bien juridico; tanto el derecho de acceso del usuario,

como la reserva y exclusividad de los servicios autori

zados (67).
ViI.7.3.- Por el sujeto activo (cualidades).
Es comin e indiferente, pues el proyecto de tipo
no exige cualidades personales naturales o juridicas =~

del sujeto activo, sino que puede ser cometido por ~~-

cualquiera (68).

VII.7.4.~- Por el numero de sujetos activos.

Es monosubjetivo porque puede realizarse por un -

solo sujeto. (69).

VII.7?.5.- Por el sujeto pasivo.

Es impersonal porque el tipo no requiere ninguna

calidad en el titular del interés concreto violado (70)

(67) Jiménez Huerta, Mariano; "La Tipicidad"; Ed. Porria, Méx. 1955; pp. 103
a 105.

(68) Jiménez Huerta, Mariano; "La Tipicidad"; Ed. Porraa, Méx. 1955; pp. 25 a
57

(69) Jiménez Huerta, Mariano; "La Tipicidad"; Ed. Porriia, Méx., 1955; p. 58

(70) Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho ~-
Penal"; cfr. 1la. ed.; Ed. Porrta, Méx., 1987; Tomo I; p. 349



ViI.7.6.- Por su descripcién.

A) Tipo Anormal.- Porque no nos limitamos a la descrip
cién objetiva del mismo, sino que se incluye el elemen
to normativo "sin derecho" que estimamos conveniente -
para resaltar el valor o calidad que debe tener la con
ducta (71), ademés de que se exige instrumento “"compu-
tadora" objeto sobre el que debe recaer "sistema de --
cémputo" concientes de que quedan fuera del tipo diver
sas hipbétesis, como el acceso al sistema de cédmputo --
mediante otros dispositivos o aparatos, pero que consi

deramos exceden las dimensiones de este trabajo.

B) De Formulacidén Casuistica Alternativamente Formado.
Porque en el tipo se sefiala con detalle la forma en ~-
que debe realizarse la conducta y ademds precisa que -
cualquiera de los modos de acceso al sistema de compu-
to integra el delito: "Acceda directa o indirectamente

... o interviniendo ..." (72).

VII.B.- Aspecto Negativo. Atipicidad.

En la concepcidén pentatdémica del delito de espio-

(71) Castellanos, Fernando; "Lineamientos Elementales de Derecho Penal"; (par
te general); Ed. Porrfia, Méx. 1986; p. 170

(72) Jiménez de Asia, Luis; citado por el Dr. Porte Petit en su "Programa de
la Parte General del Derecho Penal"; cfr.; notas 90 y 91; Facultad de --
Derecho de la UNAM, México, 1958; pp. 270 y 271



naje a un sistema de cébmputo por computadora precisa--
mos la tipicidad como la "adecuacién del hecho al tipo
descrito en el artficulo 399 bis 1; es decir, el acceso
directo o indirecto a un sistema de cémputo sin dere--
cho o interviniendo sus canales, de manera que habri -
atipicidad cuande el hecho realizado no se adecie al -
tipo dado, caso gue el Dr. Porte Petit relaciona en la
forma siguiente: (73)
12 Ausencia de presupuesto de la conducta o del -
hecho.
22 Ausencia de la calidad del sujeto activo, re--
gquerida en el tipo.
30 Ausencia de la calidad del sujeto pasivo, re--
querida en el tipo.
42 Ausencia del objeto juridico.
590 Ausencia del objeto material.
62 Ausencia de modalidades de la conducta:
a) de referencias temporales;
b) de referencias espaciales;

c) de referencia a otro hecho
punible;

d) de referencia a otra indole
exigida por el tipo;

e) de los medios empleados.
79 Ausencia del elemento normativo; y

82 Ausencia del elemento subjetivo del injusto.

(73) Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho -~
Penal"; 11a. ed.; Ed. Porrua, México, 1987; Tomo I; p. 370



VII.B.1.- Ausencia del Presupuesto 'de la Conducta.- Para noso~
tros lo es la imputabilidad que tratamos como aspecto

negativo de la conducta (supravVIiI.4).

VII.B.2.- ARusencia de Calidades en los Sujetos Activo y Pasivo

.~ No se exige, luegoc no se dan.

VII.8.3.- Ausencia de Objeto Juridico.- Como nosotros no somos
partidarios de los presupuestos de los delitos, sino -
solamente de la conducta, de la cual solamente sefiala-
mos l; imputabilidad, pensamos que si no existe el ---
bien juridicamente protegido; "derecho de acceso" al -
sistema de cdmputo y "reserva y exciusividad" del ser-
vicio de cémputo, no puede realizarse el tipo descrito
por la norma. Podria caerse en otro tipo o bien no con

forman ninguna otra figura delictiva (74).

VII.B.4.~ Ausencia de Elemento Objetivo.- Si falta el presu---
puesto material o elemento objetivo, externo o fisico
del delito (supra VII.1) "acceso" no hay figura delic-

tiva (75).

VI1.B8.5.- Ausencia de Modalidades de la Conducta.- El tipo no
describe referencias temporales, especiales o a otro -
hecho punible, de manera que estos supuestos no pueden

darse.

(74) Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho Pe
nal"; cfr. 1la. ed.; Ed. Porrta, México, 1987; Tomo I; pp. 370 y 371

(75) Porte Petit, Celestino; "Apuntamientos de la Parte General de Lerecho —-
Penal"; cfr. 11a. ed.; Ed. Porrita, México, 1987; Tomo I; pp. 370 y 371



Vii.g.s6.=~
a)
b)
c)

vii.s.7.-

Ausencia de Referencias de otra indole.
Modos de acceso gue deben ser: directo, indirecto o
interviniendo canales, de las gque se habldé al tra--
tar (supra VII.2) el punto "modo de manifestarse la
accién" y respecto de los cuales es valida nuestra
aclaracidén de qgue se trata de un tipo de formula---
cibén casuistica (VII.7.6. ). Cualquier otro modo de

acceso queda fuera del tipo.

El tipo también requiere INSTRUMENTO para su reali-
zacidn, ya que se habla de acceso por computadora y
en este aspecto el acceso con cualquier otro instru

mento se traduce igualmente en una atipicidad.

Otra referencia del tipo es al OBJETO MATERIAL so--
bre el que debe recaer el ilicito "Un sistema de --
computo", asi, el acceso a los archivos o almacenes
que pudieran relacionarse con el sistema de cémputo
tampoco se contemplan. El sistema de cémputo com---
prende la entidad fisica y lo operativo, que supone

la existencia de una red de funcionamiento.

Referencia de los Medios Empleados.- El tipo no re--

quiere medios, de modo que no puede existir atipicidad

por carencia de medios (el empleo de la computadora no

es el medio, sino el instrumento).
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VII.B.B.- Ausencia del elemento normativo.~ Si el accesoc es =--
con derecho o con autorizacién de quien legalmente pue
de darla, no se di el elemento normativo "sin derecho"

que requiere el tipo.

VII.8.9.- Ausencia del Elemento Subjetivo del Injusto.- E1 ti-
po proyectado no precisa de estos elementos, pues no -

se habla de ningGn "animus" en el agente (76).

VII.9.~ Cuadro sindptico de la clasificacidn del tipo del deli
to de espionaje a un sistema de cdmputo por computado-
ra. Aspecto positivo. {cuadro No 4).

Basico

Por su ordenacidn Metodolégica:

Independiente

De resultado cortado

Por el sentido y Alcance de la

tutela penal (+): °

Anticjipado

Tutelados: complejo

Anormal
De formulacidn casuistica
Alternativamente formado

Por su descripcién:

Por la calidad: comin o
Por el sujeto activo: indiferente

Por el numero:
monosubietivo

{
Por el numero de bienes {
/
1
J
l

.
i

Por el sujeto pasivo: ¢ impersonal.

(+) Esto se tratdé ~1 hablar de la clasificacién del delito en
orden al resultado. Como delito de resultado plural.

(76) Jiménez de Aslha, Luis; "Tratado de Derecho Penal"; 2a. ed.; Ed. Lozada;
Buenos Aires, Arg., 1957; Tomo III; p. B36
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VII.10.~ Cuadro sindéptico de la atipicidad (cuadro N@25)

Ausencia del Presupuesto de
la conducta

Ausencia del Bien juridica
mente protegido

Ausencia del elemento obje
tivo, externo o fisico

Ausencia de modalidades de
la conducta

Ausencia del Instrumentc
de ejecucidn

Aucencia de objeto material
sobre el que debe recaer

Ausencia d=l elemento
normativo

VII.11.- Antijuricidad.

Inimputabilidad.

Derecho de acceso, reser-
va y exclusividad

" acCesoll

Acceso en forma diversa a
la descrita en el tipo.

Sin computadora.

Sistema de computacién

Si se hace con derecho o
con autorizacién de quien
legalmente puede darla.

Previamente hacemos la observacidén de gue algunos

autores usan el vocable

juridicidad"; de los primeros,

"antijuricidad" y otros "anti-

entre otros: Rafael de

Pina, en su diccionario de Derecho (77); Carlos A. Aro

cha Morton, en su critica a la Dogmatica Juridico Pe--

nal (78); Mariano Jiménez Huerta en la Tipicidad (79);

(77) De Pina, Rafael; Diccionario de Derecho;

1986; p. 72
(78) Arocha Morton, Carlos;
Porrda, Méx., 1955; p. 53

cfr.

14a. ed.; E4. Porria, Méx.,

"Critica a la Dogmatica Juridico Penal"; cfr. Ed.

(79) Jiménez Huerta, Mariano; "La Tipicidad®; cfr. E4. Porrua, S.A.; México, -

1955; p. 52
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Ignacio Villalobos en su Din&mica del Dgiito (80); y -
Luis Jiménez de Asla, tanto en la Ley y el Delito, co-
mo en el Tratado de Derecho Penal, particularmente en

el Tomo III (81).

Hablan de antijuridicidad el Dr. Celestino Porte
Petit en su Dogmatica Juridico Penal, en sus Apunta---
mientos de la Parte General del Derecho Penal, en su -
ensayo Dogmético sobre el Delito de Violacién y otros
trabajos (82); Cuello Calén en su Derecho Penal (83) y

la Enciclopedia Juridica Omeba (84).

En el Diccionario de la Lengua Espafiola de la ---
Real Academia {(Madrid T. IV, p. 782) solamente viene -
el término "juridicidad" y en el Enciclopédico Espasa
(Ts. 2 y 14, pp. 787 y 873, respectivamente) aparecen

tanto antijuridicidad como juridicidad.

Ahora bien, comoc conforme al Diccionario de la -~
Lengua Espafiola el vocablo es juridicidad y no jurici-

dad, para significar soluciones conforme a derecho y -

(80)

(81}

(82)

(83)

(84)

villalobos, Ignacio; "Dinamica del Delito"; cfr. Ed. Jus, México, 1955; -
pp. 35 a 40

Jiménez de As®Ga, Luis; "Tratado de Derecho Penal"; 2a. ed.; Ed. Lozada; -
Buenos Aires, Arg., 1957; Tomo II1I1; Cap. VII; Sec. III; Tit. II: "La Ley
y el Delito"; 2a. ed.; Ed. Hermes, México-Buenos Aires, 1954; pp. 226 a -
254

Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho ---
Penal"; 1la. ed.; Ed. Porraa, Méx., 1987; pp. 373 y 374. "Ensayo Dogmati-
co sobre el Delito de Violacién"; 4a. ed.; Ed. Porrta, Méx. 1985; p. 47
Cuello Calén, Eugenio; "Derecho Penal'; cfr.; Ed. Nal. Méx., 1985; T. I;
p. 316

Nifiez, Ricardo; cfr.; Enciclopédia Juridica Omeba; cfr., Ed. Bibliogréafica
Argentina, Buenos Aires, 1954; Tomo I; p. 705
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ya técnicamente conforme al Dr. Rafael dé Pina (nota =
2) antijuridicidad que es el término contrario, signi-
fica contradiccién al derecho o ilicitud, debe conside
rarse que lo correcto es precisamente "antijuridicidad"

y no "antijuricidad".

Siguiendo el criterio de Maggiori (B5) la antiju-
ridicidad o ilicitud juridica es la contrariedad al de
recho objetive y para calificar una conducta como anti
juridica, se debe comprobar, dice Jiménez Huerta (86)
que sea contraria a una norma de conducta, ya que un -
mismo comportamiento puede ser tanto licito, como ili-
cito. Por su parte el Dr. Porte Petit expresa que la -
antijuridicidad existe, cuando la conducta o hecho se
adectan al tipo, en tanto no exista una causa de justi
ficacién (87) conforme a nuestro delito, la conducta -
serd antijuridica si el hecho (acceso) se conforma al
proyecto de articulo 399 bis 1t y no concurre una causa
de justificaciédn de las contenidas en el articulo 15 -

del Cédigo Penal.

-(85) Maggiore; citado por Mariano Jiménez Huerta en "La Tipicidad"; nota 1; Ed.
Porria, Méx., 1955; p. 9

(86) Jiménez Huerta, Mariano; "La Tipicidad"; Ed. Porria, Méx., 1955; p. 10

(B7) Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho ---
Penal"; 11a. ed.; Ed. Porrua, Méx. 1987; Tomo I; p. 373



110

VII.12.- Aspecto negativo de la Antijuridicidad (Llicitud).

Cuando ocurre alguna causa de justificacién la --
conducta o hecho realizados no son contra el derecho,
sino conforme al derecho y esta conformidad puede pro-
venir de la Ley Penal, o de cualquier otro ordenamien-
to juridico piblico o privado; sin embargo, el Dr. Por
te Petit no estd de acuerdo con el término de causas -
de justificacioéon, pues si la conducta o hecho son lici
tos, no puede hablarse de que esté justificada, y asi
prefiere el vocablo "licitud" argumentando: "Pensamos
que existe una causa de licitud, cuando la conducta o
hecho siendo tipicos son permitidos, autorizados o fa-
cultados por la ley, a virtud de la existencia de un -
intefés preponderante (88). Segin el mismo autor, las
causas de licitud previstas por el articulo 15 del C6-.

digo Penal, son las siguientes: (89)

12 Legitima defensa (art. 15, fr. III, ahora re--
formada por decreto de 13 de diciembre de 1985)

22 Estado de necesidad, cuando el bien sacrifica-
do es de menor importancia que el salvado (art.
15, fr. IV, reformada por el mismo decreto)

392 Cumplimiento de un deber (art. 15, fr. Vv, i---

gualmente reformada).

(88) Porte Petit, Celestino; "Apuntamientos de la Parte General de LCerecho —--

Penal";

ila. ed.; Ed. Porraa, Méx., 1987; Tomo I; p. 386

(89) Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho ---

Penal";

11a. ed.; Ed. Porria, Méx., 1987; Tomo I; p. 389
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49 Ejercicio de un derecho (art. 15, misma fr.v).
50 Impedimento legitimo (art, 15, fr. VIII).
602 Obediencia jerdrquica de orden licita (art. 15

fr. VII) (90).

VII.T2.1.- Legitima Defensa.

Nunca el acceso a un sistema de cobmputo podria -~
ser la respuesta a una agresidén, real, actual o inmi--
nente y sin derecho como lo exige la fraccién III del
articulo 15, o cuando menos no estd a nuestro alcance
concebirlo, m&s aldn, porgue esta causa de licitud hace
referencia a agresidén fisica directa de un sujeto a --
otro, © a un bien juridico, o més concretamente como -
lo ha establecido la primera Sala de la Suprema Corte
de Justicia de la Nacidén en la tésis jurisprudencial -
nimero 114, visible en la p&gina 293 de la segunda par
te del Apéndice al Semanario Judicial de la Federaciodn
de 1985, con el titulo "LEGITIMA DEFENSA, concepto de
agresién": por "agresién se entiende el movimiento cor
poral del atacante gue amenaza 1e§ionar o lesiona inte

reses juridicamente protegidos".

VII.12.2.- Estado de Necesidad.

(90) Cuello Calén, Eugenio; "Derecho Penal'; (parte general); %a. ed.; Ed. Nal.
México, 1985; Tomo I; p. 338
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Segin la tesis jurisprudencial de la Primera Sala
de la Suprema Corte de Justicia de la Nacién, numero -
108, visible en la p&gina 230 del Apéndice al Semana--
rio Judicial de la Federacidn de 1985, antes citado, -
titulada: "ESTADO DE NECESIDAD, EXCLUYENTE DE", esta -
situacidén presupone el sacrificio de uno para qQue pue-
da subsistir el otro; abundando al respecto, el Dr., --
Porte Petit expresa que en el estado de necesidad son
sujetos inocentes los que luchan por salvar el bien --
puesto en peligro y uno de ellos se vé obligado a rea-
lizar un acto que en si mismo es delictuoso, al sacri-
ficar un bien igualmente respetable para salvar el ---
otro (91). Para Jiménez de Asla esta causa de justifi-
cacién se basa en el principio de salvaguardar "el ---

bien de mayor valor", "el interés preponderante" (92).

Por lo restringido que resulta el alcance mate---
rial del acceso a un sistema de cdédmputo, consideramos
muy dificil concebir un caso en que la sola introduc~-
cidén a un sistema de coOmputc, violandec el derecho de -
acceso y hasta el peligro que resulta para la reserva
y exclusividad de los servicios, puedan ser suficien--
tes para que con su sacrificio se salve otro bien de -

menor entidad o de igual valor como sucede en la no --

(91) Porte Petit, Celestino; "Apuntamientos de la Parte General de Derecho —--
Penal"; 1la. ed.; Ed. Porrua, Méx., 1987; Tomo I; p. 431

(92) Jiménez de Asta, Luis; "La Ley y el Delito"; (principios de derecho penal)
2a. ed.; Ed. Hermes; México-Buenos Aires, 1954; p. 329
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exigibilidad de otra conducta (93). Sinceramente pensa
mos gue es poco factible este aspecto negativo de la -

antijuridicidad y hasta de culpabilidad.

VII.12.3.- Cumplimiento de un deber, ejercicio de un derecho y

N obediencia jerarquica.

No dudamos que por la ocupacidén de ciertos indivi
duos, militares, agentes de seguridad, técnicos de ser
vicio de computacidn, etc. en determinadas circunstan-
cias tengan que realizar el acceso a un sistema de cém
puto, pero para que eso suceda, esos casos tendran gque
estar consignados en la ley, quedando descartados los
de exclusiva naturaleza moral o religiosa. El deber lg
gal puade ser: a) Resultante del empleo, cargo, autori
dad o funcidén puUblica del agente; b) Resultante de una
obligacién general (aprehender in fraganti). BEn cuanto
al ejercicio de un derecho el juez deber& hacer la va-
loracidén juridica de las acciones efectuadas en rela--
cién a los derechos de terceros y en cuanto a la obe--
diencia jerarquica debe ser en relacidédn de actividades
o funciones pliblicas, como manifestacidn del imperium
de los funcicnarios del Estado (54), como por ejemplo

cumplir con un deber de vigilancia.

(93) Jiménez de Asta, Luis; "La Ley y el Delito"; (principios de Derecho Penal)
2a. ed.; Ed. Hermes; México-Buenos Alires, 1954; p. 332

(94) Gonzalez de la Vega Fernando ; "E1 Coédigo Penal Comentado"; 4a. ed.; Ed.
PorrGa, Méx., 1978; pp. 81 y 82
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~ Impedimento legitimo.

De la sola redaccién del artficulo 15, en su frac-
cidén VIII, que dice: "Contravenir lo dispuesto por una
ley penal, dejando de hacer lo que manda, por un impe-
dimento legitimo", se desprende que esta excluyente no
se puede presentar en el espionaje a un sistema de cém
puto por computadora, pues mientras éste implica siem-
pre un comportamiento positivo (supra VII.2.1), el im-
pedimento requiere o determina un comportamiento nega-

tivo.
Culpabilidad.

Es sumamente dificil dar una definicidén de culpa-
bilidad, pues los autores en este punto son muy diver-
gentes. No obstante, puede hablarse de dos corrientes
principales: la concepcidén normativa y la concepcidn -
psicoldégica de la culpa. Dentro de esa variedad, noso-
tros hemos escogido dos definiciones distintas, que --
parten, una del sujeto activo y la otra hacia este su-
jeto. Respecto de la primera, dice Ignacio Villalobos
que la culpabilidad "es el desprecio del sujeto por el
orden juridico y por los mandatos y prohibiciones que
tienden a constituirlo y conservario, desprecio que se
manifiesta por franca oposicién en el dolo o indirecta
mente por indolencia o desatencién nacidos del desin--

terés o subestimacién del mal manejo, frente a los pro



pios deseos, en la culpa"(QS).

Por‘su parte el Dr. Jiménez de Asla proporciona -
otra definicidon més elaborada cuando dice: "La culpabi
lidad es el reproche que se hace al autor de un concre
to acto punible, al que le liga un nexo psicoldgico mo
tivado, pretendiendo con su comportamiento un fin, cu-
yo alcance le era conocido o concebible, siempre que -
pudiera exigirsele un proceder conforme a las normas"“-

(96).

Con més sencillez el Co6digo Penal de Coahuila, ha
ciendo alusién tanto al sujeto activo, como al legisla
dor, dice en su articulo 39 "LA CULPABILIDAD.- La cul-
pabilidad es la contradiccidn entre el comportamiento

animico y el implicitamente exigido por la ley".

VII.13.1.~ Concepcidn Tripartita de la Culpabilidad.

Durante mucho tiempo la culpabilidad se vino con-
siderando en las dos formas de manifestacidédn que pro--
porciona Ignacio Villalobos: dolo y culpa, o como de--

cia nuestro Cédigo antes de la reforma de 1983 en el -

(95) villalobos, Ignacic; "Nocidn Juridica del Delito"; Ed. dus; Méx., 1952; -

p.

118

(96) Jiménez de Asfia, Luis; "Tratado de Derecho Penal"; 2a. ed.; Ed. Lozada; -
Buenos Aires, Arg., 1957; Tomo V; p. 92



articulo octavo, qué los delitos podian ser:

I.- Intencionales, y II.- No intencionales o de impru-
dencia'y en la doctrina se dieron tres corrientes prin
cipales: a) la que asimilaba la preterintencionalidad
al dolo; b) la que estimaba que ésta (la preterinten--
cionalidad) no era mas que una calificativa por el re-
sultado; y c) la que consideraba que era una copartici
pacién de dolo y culpa (97). En México el Dr. Celesti-
no Porte Petit, cuya influencia se ha dejado sentir en
los diversos ambitos del pais, presidente de la Comi--
sién Redactora del Cébdigo de Defensa Social Veracruza-
no, dice que: "El delito preterintencional debe formar
se por la suma de dolo directo respecto al dafio queri-
do, y de la culpa, en cualquiera de sus grados (con --
previsidn, sin previsién, con relacidén al dafio causado)
siendo en esta forma quienes (Cd6digo Penal Veracruzano
y Dr. Porte Petit) por primera vez preconizan eXpresa-
mente esta nueva foérmula de delito ultraintencional en
la cual se acepta la culpa en el resultado en sus dos

grados: con previsidén y sin ella.

El parrafo final del articulo séptimo de ese Co6di
go reza: "Existe infraccidén preterintencional, cuando

se causa un dafio mayor de aquel que se guizo causar, -

(97) Reyes Navarro Angel; "Ensayos sobre la Preterintencienalidad”; Ed. JUS
México, 1949; p. 120. .

-
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con dolo directo respecto del dafio querido y culpa con
representacién o sin representacién con relacién al da

fio causado” (98).

La divisidn tripartita en delitos intencionales,
culposos, y preterintencionales, parece ser que apare-
ci6 por primera vez en el primer anteproyecto del Cé6di
go Penal para el Distrito y Territorios Federales, que
publicé la Secretaria de Gobernacién en 1949 (art.?7),
pero en el definitivo que publicd la Cémara de Diputa-
dos, se volvié al sistema bipartita, segin lo explica
el Lic. Angel Reyes Navarro al tratar la PRETERINTEN--
CIONALIDAD COMO TERCER FORMA DE LA CULPABILIDAD y se -
comprueba con la comparacién de los textos del Cédigo
de 1931 con el del anteproyecto (arts. 8 y 7 respecti-

vamente) (99).

Por orden cronoldgico siguen el sistema triparti-
ta:

Michoacan el 12 de enero de 1962, articulo 7; Pro
yecto de Cdédigo Penal Tipo para la Repilblica Mexicana
en diciembre de 1963 elaborado por la Comisién designa

Jda por el I1 Congreso Nacional de Procuradores de Jus-

(985 Reyes Navarro, Angel; "Ensayos sobre la Preterintencionalidad“; Ed. Jus,

Méx., 1949; p. 119 )
(99) La Reforma Penal Mexicana; Proyecto de 1949; Ed. Ruta, Méx. 1951; pp. 29

y 398
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ticia celebrado en el D.F. en mayo del propio afio (art.
11) (100); Veracruz el 11 de septiembre de 1980 promul
gé un nuevo Coédigo Penal haciendo la divisidn de dolo,
culpa y preterintencionalidad en el enunciado del capi
tulo II, del Titulo Segundo, del Libro Primero; ante--
proyecto del Cédigo Penal para el D.F. de 1983, ver---
sién preliminar de 10 de agosto de 1883, que hace tam-
bién la divisidn en el enunciado del Capfitulo II, del

Titulo Segundo del Libro Primero; (art. 11); este ante
proyecto didé lugar a muchas controversias en el Congre
so y entonces las Comisiones de la Cé&mara de Senadores
encabezados por el senador Renato Sales Gasque, con fe
cha 20 de diciembre del propio afio presentaron un pro-
yvecto de decreto de reformas y adiciones al Cédigo de

1931 que en el articulo 8 proponia que los delitos pu-
dieran ser: intencionales, no intencionales o de impru
dencia y preterintencionales; dando en el articulo 9 -

el concepto de cada uno, que es la férmula que final--

mente se adoptd en la reforma de ese afio (101), el ci-
tado Cédigo Penal de Coahuila de 9 de septiembre de --
1982 (art. 9), el Estado de México el 8 de enero de --
1986 (art.7) y finalmente Aguascalientes el 9 de marzo

de 1986 (art. 6).

(100) Revista Mexicana de Derecho Penal, Organo Oficial de la Procuraduria -
General de Justicia; D:F.; N2 30; México, Septiembre 1963; p.p. 20 y -
56. . . .

(101) Documentos de la Cémara de Senadores del Congreso de la Umién, versién
preliminar del anteproyecte del Cddigo Penal ‘para el '‘D.F.; 10 de agos-
to de 1983 y texto de iniciativa de reformas de 20 dic. de 1983.
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Invitado por la Céamara de Senadores para hacer co
mentarios a la iniciativa de reformas de 1983, compare
cidé el 14 de diciembre de ese afio el Lic. Sergio Gar--
cia Ramirez, Procurador General de la Repiblica y mani
festd, que atn cuando la preterintencionalidad era un
concepto cuestionable y cuestionado, para efectos de -
justicia, para efectos practicos era inteligente e in-
troducia equidad en el sistema penal, pues el articulo
noveno establecia una extravagante presuncién de dolo,
cuando no la habia y que los peligros de no ponderar -~
adecuadamente el tema de la culpabilidad aparecian cla
ramente en ciertos tipos, como los delitos formales, -

delitos puramente formales (102).

En el articulo noveno del Cédigo Penal ya reforma
do se dice: "Obra intencionalmente el que, conociendo
las circunstancias del hecho tipico, guiera o acepte -

el resultado prohibido de la ley".

"Obra imprudencialmente el que realiza el hecho -
tipico incumpliendo un deber de cuidado, que las cir--

cunstancias y condiciones personales le imponen".

(102) Garcia Ramirez, Sergio; Rev. Justicia y Reformas; EXposicién sobre los -
Proyectos de 1983 la Culpabilidad; Cuadernos del Instituto de Ciencias -
Penales NQ 14; Méx., 1985; pp. 95 y 96



"Obra preterintencionalmente el que cause un re--
sultado tipico mayor al querido o aceptado, si aquél -

se produce por imprudencia".

VII.13.2.- El espionaje a un sistema de coémputo por computado-

ra, por regla general es un delito intencional, ya que

El acceso a un sistema de cdédmputo empleando una -
computadora en la forma que se describe en el proyecto
de tipo,requiere que el sujeto activo, no teniendo de-
recho para hacerlo, se introduzca en el sistema de cém
puto, y para ello se requiere que tenga conocimiento -
sobre computacién y, de la forma en que se utilizan --
las computadoras, los sistemas de operacién, las cla--
ves y métodos de acceso, para poder introducirse, de -
manera gque la penetracidén al sistema en cualquiera de
sus modalidades, directamente, indirectamente o inter-
viniendo sus canales, implica el conocimiento de las -
circunstancias del hecho tipico y querer o aceptar el
resultado prohibido por la ley, es como quien dice un
resultado obtenido porque es buscado y eso lo hace in-~-

tencional.

Sin embargo, como todo manejo de mecanismos re---
quiere conocimientos, experiencia, atencién, cuidado y

condiciones fisicas, bioldgicas y psiquicas adecuadas,



la falta de cualquiera de estas circunstancias en que
incurra el individuo o que no se dén en &1, puede des-
de luego dar lugar a que se cometa el delito por impru
dencia: un manejo torpe, una clave o método de acceso
por otra, operar el aparato no obhstante gque se obser--
van irregularidades en su funcionamiento, etc. Aunque

también esto podria ser motivo de otra tipificaciédn.

VII.13,3.~ El1 delito de espionaje a un sistema de cémputo por

computadora no puede ser preterintencional.

Por la poca extensidn que requiere este tipo, pen
samos que es el ilicito minimo gque se puede comete¥ -
con una computadora en un sistema de computo, de mane-
ra que no concebimos gque una actividad delictuosa me--
nor, pueda traer como consecuencia el acceso a un sis-

tema de computo por imprudencia.

vIiT.14.- Causas de inculpabilidad. Aspecto negativo de la Cul-

pabilidad.

De las exposiciones relacionadas con este aspecto
negativo del delito, nos parece dque ¢s5 la de Olga Is--
las Magallanes, la que m&s se acomoda a la situacidén -
en gque se encuentra nuestra legislacidén actualmente, -

después de la supresidn de la ignorancia inculpable --



que se contenfa en la fraccidén VI del articulo 15 an--
tes de su reforma de 1985 que decia: "Ejecutar un he--
cho que no es delictuoso sino por circunstancias del -
ofendido si el acusado las ignoraba inculpablemente al
tiempo de obrar" y la inclusibén con la reforma de 1983
del"error invencible" mediante la adicién de la frac--
cidén XI, que reza: "Realiza la accién y omisidén bajo -
un error invencible respecto de alguno de los elemen--
tos esenciales qgue integran la descripcién legal, o --
que por el mismo error estime el sujeto que es licita

su conducta" (103).

En efecto, dice la autora en cita; "Jiménez de -~
AsOa estima que "las causas de inculpabilidad son las

que absuelven al sujeto en el juicio de reproche".

"El inculpable es un sujeto capaz al cual no pue-
de reprochérsele su conducta por considerar que obrd -
mediante error, o porque las circunstancias que rodea-
ron su conducta impidieron la realizacién de otra di--

versa'.

(103}

Islas Magallanes Olgaj

Delito de Revelacidén de Secretos.

Tesis de licenciatura; Facultad de Derecho de la U.N.A.
.; México 1962; pag. 122
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"Llenan el campo de las inculpabilidades: a) El -

error, y-b) la no exigibilidad de otra conducta".

VII.14.1.~ El error.

A ese respecto sigue diciendo la licenciada Islas
Magallanes: "El error en general puede decirse que es
un defecto de conocimiento. Se estd en error cuando se
desconoce en su totalidad la realidad o cuando se tie-
ne un concepto eguivocado de ella; o sea, cuando la --
concepcidén de las cosas no coincide con lc que realmen

te son".

"En materia penal, el error e¢s una causa de incul

pabilidad de contenido puramente psicoldgico”.

"Puede hablarse, en principio de dos grandes gru-
pos en los que se suele dividir el error: a) error de

hecho, y b) error de derecho" (104).

Si anteriormente habia polémica en cuanto a esta
divisidén, actualmente debe decirse que la citada frac-
cién XI del articulo 15 contempla los dos supuestos: -

error de hecho y error de derecho, siendo eso si la ca

(104) Islas Magallanes, Olga; "Delito de Revelacidn de Secretos"; Tésis de Li-
cenciatura; Facultad de Derecho de la UNAM; Méx. 1962; p. 123
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racteristica comin de estas causas de inculpabilidad =~
que el error sea "invencible", entendiéndose por esto,
segin la misma licenciada Islas Magallanes, el que no

deriva de culpa; "de tal mode que, aiGn con el concurso
de la debida diligencia, no pudiera evitarse”, también
expresa que el iUnico error que puede anular la culpabi
lidad dogmaticamente es el error de "hecho esencial",

lo que era previsto en la doctrina, pero no por nues--
tra actual legislacién que no hace referencia a esta -

“calidaa" (105).

La limitacidén que tiene esta causa de inculpabili
dad en nuestra ley, al decir: "Realizar la accidn u --
omisién bajo un error invencible respecto de alguno de
los elementos esenciales que integran la descripcién -
legal, o gue por el mismo error estime el sujeto que -
es licita su conducta", es gue el error solamente pue-

de recaer en uno de sus elementos y no en todo el tipo.

En el caso del espionaje a un sistema de cémputo
por computadora por ser un tipo complejo, todos sus --
elementos descritos son importantes y en cualquiera de
ellos puede recaer el error: a) acceso, elemento obje-

tivo, externo o fisico del delito; b) directo, indirec

(105) Islas Magallanes, Olga; "Delito de Revelacidn de Secretos"; Tésis de Li-
cenciatura; Facultad de Derecho de la UNAM; Méx., 1962; p. 123
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to o . interviniendo canales, gue son los modos de mani-
fesﬁarse la accién; c¢) computadora, instrumento de eje
cucién del delito; d) sistema de computacién, objeto -
material sobre el que debe recaer el delito; y e} sin

éerecho, elemento normativo. En suma, los mismos ele--
mentos cuya ausencia puede determinar atipicidad (su-~

pra VII.10, cuadro N 5).

VII.14.2.- No exigibilidad de otra conducta y obediencia jeré&r

guica de una orden ilicita por error. (106).

Siendo conveniente, para no dejar cabos sueltos,
precisar que LA NO EXIGIBILIDAD DE OTRA CONDUCTA hace
referencia s6lo a consideraciones de nobleza o emotivi
dad, pero no de derecho, por las cuales resulta humano,
excusable o no punible que la persona gue obre en un -
sentido determinado, ain cuando haya violado una prohi
bicidén de la ley o cometido un acto qgue no puede ser -
aprobado propiamente ni reconocido como de acuerdo con
los fines del derecho y con el orden social. Se trata
de infracciones culpables cuyo sujete, por una indul--
gente comprensién de la naturaleza humana y de los ver

daderos fines de la pena, puede ser eximido de las san

(106) Estos aspectos ya los tratamos al hablar del aspecto -~
negativo de la antijuridicidad (supra VII.1?.3) en los
puntos relativos al "estado de necesidad" y cumplimien
to de un deber, ejercicic de un derecho y obediencia -
jerdrquica.
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ciones que se reservan para la perversidad y el espiri

tu egoista y antisocial (107).

Solamente nos resta hacer la aclaracién de que al
gunos, como la propia Olga Islas Magallanes consideran
dentro de la no exigibilidad de otra conducta la fuer-
za moral y otros, como Jiménez de Asia y el Coédigo Pe-
nal de Coahuila, se refieren solamente al conflicto de

bienes de igual valor (108).

VII.15.~ Punibilidad del Delito de Espionaje a un Sistema de -

Cémputo por Computadcra.

Segin Fernando Castellanos la "punibilidad consis
te en la amenaza por parte del Estado a través de la -
norma, de la imposicidén de una pena si la conducta 1llg

na el presupuesto legal" (109).

Observamos aqui que el distinguido maestro sigue
considerando la pena como un castigo que debe sufrir -
el sujeto activo, lo que ya no es acorde con el concep

to que actualmente se maneja, hablande mé&s que de pena,

(107) villalobos, Ignacio; "Dinamica del Delito%; Ed. Jus, Méx., 1955; p. 146

(108) Jiménez de Asfia, Luis; "La Ley y el Delito"; (principios de Derecho Penal)
Ed. Hermes; Buenos Aires, Arg., 1954; pp. 440 a 447

(109) castellanos, Fernando; "Lineamientos Elementales de Derecho Penal"; 23a.
ed.; Ed. Porrta, Méx., 1986; p. 227
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de sancidén como medida del Estado para buscar la rea-~-

daptacién social (supra I.2).

A ese respecto el profescor de derecho penal de la
Universidad de Sao Pablo, Brasil, Manoel Pedro Pimen--
tel dice: "La pena debe abandonar el carécter punitivo
de represalia y retribucidén, y enfocarse bajo la nueva
perspectiva ética". Debe tener como funcidén la recupe-
racién en el tratamiento de quienes se revelaron ina~-

daptados a la vida social (110).

Claro gue lo anterior ameritaria que en lugar de
hablar de punibilidad se dijera "sancionalidad" como -~

elemento del delito.

En el caso, el proyecto de tipo sefiala la sancidén
complementada de dos a cinco afios de prisién y multa -~
hasta de cuarenta dias de salario minimo general vigen
te en el Distrito Federal para el espionaje a un siste
ma de cdmputo por computadora, en cualquiera de los --=
tres modos de acceso al sistema, es decir, directa o -

indirectamente o interviniendo canales.

(110) Pimentel, Manoel Pedro; Ensayos sobre la Pena; Rev. Mexicana de Pre--
vencidn y Readaptacién Social; M@ 10; México, 1973; p.p. 9, 10 y 11,
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VIiI.16.- Excusas Absolutorias.

Estas causas de iﬁpunidad se reconocen por los eg
critores alemanes como "causas personales que liberan
de la pena"; en Francia y en Espafia se denominan excu-
sas absolutorias y se dan algunas definiciones que ~--
coinciden en esencia. Max Ernesto Meyer las considera
como "causas que dejan subsistente el caracter delicti
vo del acto" y que solamente excluyen la pena; en Fran
cia C. Degois dice: "son hechos determinados por la --
ley que sin borrar el caréacter delictivo de un acto, -
sin suprimir la culpabilidad de su autor producen, sin
embargo, una excepcidén de la penalidad que ordinaria--

mente se asocia a la perpetracién de una infraccién".

Estas excusas absclutorias, dice Olga Islas Maga-
llanes, presuponen la configuracién total y absoluta -
de un delito cuya consecuencia normal y ordinaria se--
ria la aplicacién de una pena pero por razones politi-
cas y sociales es necesario dejar impune el delito ---

(111).
VII.17.- Reflexiones Finales.

la) .~ La gran peligrosidad y la proliferacién de estos

(111) Islas Magallanes, Olga; "Delito de Revelacién de Secretos"i Tésis de Li-
cenciatura, Facultad de Derecho. UNAM; Méx., 1962; p. 137



aparatos exigen que todo lo relativo a la computacién
sea reglamentado con la misma escrupulosidad que se ha

ce con las armas de fuego, por ejemplo.

2a) .- El estudioc que hemos realizado, nos ha permitido
percibir no sclamente que se ha hecho realidad en nueé
tro pais el manejo ilicito de las computadoras, sino -
que sus alcances hacia el futuro son insospechados, --
pudiéndose presentar otras figuras realmente graves -~
como por ejemplo el espionaje en nuestro pais por na--
cionales o extranjeros en favor de otras naciones aun-
que indirectamente no afecte a la nuestra, pues eviden
temente puede acarrear serias complicaciones interna--

cionales.

No esperemos a que delincuentes en potencia pasen

a los hechos.



CONCLUSIONES.



C ONCLUSIONES S:

I.~ Las conductas o hechos considerados por los diver-
sos investigadores como delitos electrdédnicos y que fueron ana-
lizados en este trabajo pueden separarse en tres grandes gru--
pos:

a) .- Delitos, es decir, conductas o hechos ya tipifica

dos en las leyes penales.

b) .- Conductas o hechos no tipificados.

c).~ Actos preparatorios de delitos o de figuras no ti

pificados que deben tipificarse.

II.~ Con el empleo de computadoras pueden realizarse -

todos los delitos previstos en las leyes penales gue no regquig
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ren una accidén fisica y directa del agente sobre el objeto o -
persona en que debe récaer el ilicito. Por lo que no se preci-
sa en este aspecto un tratamiento separadoc de las correspon---
dientes familias, sino que deben considerarse como tipos espe-
ciales agravados en relacién al instrumento empleado, o bien -~

incluir el agravante en el articulo 53 del Cédigo Penal.

III.~- Las conductas o hechos no tipificados van dirigi
dos en su mayor parte a ofender los sistemas de cémputo, su ma
terial y equipo y a su vez pueden dar lugar a nuevas figquras -

que deben tipificarse.

El tratamiento de los primeros puede comprender-
se en las familias previstas como las ya tipificadas. La ubica

cién de los nuevos tipos dependera de su estudio dogmético.

IV.~ Las conductas o hechos preparatorios de delitos o
de figuras no tipificadas gqguedan ccntemplados en el Cddigo Pe-
nal como tentativa o participacidén en los articulos 12, 13, 52,

59 y 63.
V.- De las conductas o hechos que proporcionan los in-
vestigadores de que nos hemos ocupado, nos permitieron propo--

ner tres tipos diversos:

a) Espionaje a un sistema de c6émputo;
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b) Sabotaje a un sistema de cémputo;

c) Aprovechamiento del sistema de cémputo.

Todos teniendo como caracteristica comin el ser -

realizados por computadora.

VI.- Esos tres grupos fueron ubicados en el Cédigo ---

Penal de la siguiente manera:

1) .- El sabotaje a un sistema de cémputo, como un tipo
especial de sabotaje.

2) .- El aprovechamiento del sistema de cémputo, equipa
randolo al robo, con mayor pena.

3).- El espionaje a un sistema de cémputc quedd como -

tipo bdsico independiente.

VII.~- La denominacién de delitos "electrénicos" para -
los que se realizan con computadora atiende al instrumento em~
pleado y no al bien juridicamente protegido, por lo que mas --
apropiado es denominarlos en atencién al "manejo indebido de -
computadoras" como familia y ubicar el tipo bésico como "espio
naje a un sistema de cémputo”, como un articulo 399 bis 1 del

cdédigo Penal, como sigue:

TITULO VIGESIMO SEGUNDO. Manejo indebido de computado-

ras.
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CAPITULO II.~- Espionaje a un sistema de coémputo.

ARTICULO 399 bis 1.- Se aplicaré& la pena de prisidén de
dos a cinco afios y multa hasta de cuarenta dias de sala
rio minimo general vigente en el Distrito Federal al -
que empleando computadora, acceda sin derecho, directa
o indirectamente a un sistema de cémputo o intervinien

do sus canales.

VIII.- Por su peligrosidad para los servicios piblicos
y para las empresas que son pilares del desarrollo nacional y
la facilidad con que los sujetos inescrupulosos por medio de -
computadora pueden cometer sus delitos a larga distancia deben
ser considerados y todo lo relativo a las computadoras debe «-
ser reglamentado minuciosamente como se hace por ejemplo con -

las armas de fuego.

IX.~- Es atendible la sugerencia de los investigadores
de que se ahonde en el estudio de todo lo relativo al empleoc -~
de las computadoras y sus consecuencias, pues evidentemente =--
los avances acelerados que se vienen logrando en la ciencia de
la computacién, comprendiendo desde la cibernética, informéati-
ca, etc. haran aparecer un sin numero de comportamientos agre-
sivos, que serd necesario contemplar en un futurc no muy leja-
no en una rama especial del Derecho que comprenda las nuevas -

implicaciones, entre ellas los nuevos delitos.

HUMBERTO TORRES CHARLES
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