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X NTRODLIC::C X CJN 

En la actualidad. nuc5tro pafs estd pasando por un auge muy 
fuerte en el campo de la computación• y la proliferacidn de loe 
Centros da Cómputo ha llegado a todos los gdneros del Sector Pdblico y 
Privado~ debido a que la aplicaciOn de las computadoras ea universal. 
La tecnologfa ha si do aprovecha.da para la ~at i sTa.cci dn de las 
necesidades de, procesamiento de tn~orm~ci6n y an~ poder contar con 
d~tos reale~ Y r~pidos paru una loma de decisiones acertada por parte 
de la Alta Dirección. 

Sin embargo. se han presentado muchos problemaa en la mayor~a de 
loa Centros de Cómputo, debido a la. ine><istcnci.~ dt:- prcpar.acidn• 
organizaciOn y control. 

Podemos hablar de un porcentajo muy b~in ~~ ~~~~~== ~~ Cúwpu"Cc en 
lom qu&.. .=i1 ~·""~'.'.".'~!:.:::;. ....... _ .-uai."Cor:ta., resultaran c:on pocas de"ficiencia.& 
o sin ellQs. Esto ne debe a qua los método" de organizacidn• 
pl aneaci On y 4.dmi ni str.aci ón no son los adecull.dos o son muy pobres. a 
veces por Taltü de recurso~ económicos, otr~a por ~nltü de un 
conoc:imi ento genGoraJ de 1 o qua representa tent:u- 1.1na ccrnput4"ldOra,. paro 
principalmente se da por la faltQ absoluta dP un ~i~tema de Control; 
que no oxistAn en los Centroa de Computo pequeños y medianos y que uon 
muy deTicientes un lo~ mayoros. 

No debemo!: olvidar nunc:u que todas. l.an actividades y todas las 
co~as ~on factiblPs de controlar. 

Asf pues la primerQ parte de este documento. Control. se ha 
dividido para su estudio nn 4 grandes ramus que non: 

Adminis.trac:ión. 
Oper.aciOn. 
OocumentaciOn .. 
Seguridad. 

En ellos se abarcan los puntos rnau importantes .a controlar y en 
l•s que se envuelven todas las actividades de los Centro da Cómputo 
desd& su PreimplantaciOn hasta su Postimplantacidn. 

Ahora bien. teniendo ya in•talado un Siatema de Control. lo 
eiguiente serA un sistema par• verificar que este sistem~ de control 
~uncionar~ adecuad~mante y ai no se hiciere asf, ver las modidaa 
necesarias y propone~ altorn•tivas para su ~uncionamiento y/o ~ejorfa• 
es asf, como aparece l• Auditc>r~a, que deberA eer el espejo o Ja misma 
imagen re~lejada de le que ost~ haciendo el Control. l~ Auditorta 
corrobor• las acetonas tomadas por el Control, que todo lo del reporta 
se ver4 re~leJado en la AuditorfA. Esta Auditcrfa podr4 realizarse por 
una persona o grupo de peraonas que ser4n "Auditores en Cen~ros d; 
Cómputoº, que a partir do este at~ment:o se les llamará &implemant:e 
ºAuditores", no habiendo esta especialidad en México. los Ingenieros 
&n ComputaciOn podrán participar activam&nte en euta otra 4rea de 
trabajo. 

En est:a segunda part:e proporcionaremos la• herramientas 
necesarias p~ra poder auditar un Centro de COmput:o, los. problemas a 
los que ae puedo enfrentar y como realizarla. 



CONTR:CJL 

1. INTRODUCCIQN. 

Ambos, la computadora y la mente humana son instrumentos 
m•ravillosoG para Qrandos realizaciones, p•ro •mbos tienen la 
capacidad de cometer errores. Porque los errores pueden ocurrir an un 
Centro de Cómputo, ea esencial entonces que un sistema de controlas 
se• implmmentad~ y mantenido. 

1.1 NECESIDADES DE CONTROLAR. 

En los uiatamas manuales y a~n en ~!gunos Centros da Cdmputa 
anteriores loa controlas ~ueron ejecutado~ por una persona que chft:aba 
al tr•b•Jo de otrA. 

El Centro de 
pequano grupo de 
computadora. 

C0mputo COmp}GtO e~t4 •hOf""A IJ!*-n lA~ ~n"M~ 

peraon•s que se comunic~n direct•menta con la 

Para eao, la administración y los duoNon de las organizacion•s 
deben ~ener una Q~~n ccnciwnci~ de la intagraciOn del Centro da 
Cómputo y ol personal que labor~ aqu~. 

Un error no~de~ect•do puede tener un serio impacto. yendo atravda 
del sistema y provocando muchon otras errores quo pueden ocurrir. 

Hay que pensar Giempre~ en por lo mano& cinco error~g qua 
pudieran suceder, a intentar diviear los controles que deben ayudar a 
reducir la probabilidad de su ocurrencia. 

Dfa con dfa, la mayor~a de nosotros intentamoa incrementar la 
probabilidad do que cosas buonas sucedan y reducir la probabilidad que 
las malas cosas suceder4n. 

De cualquier manera, no se tiene la garantt& que lo bueno niempra 
nuceder4. Lo miamo aucode con el de~arrollo de un uistamA de control 
puesto qua no existe un simtema inf~lible. 

Loa; cor.trolw• ti.On rui:!'Cell6arios. para un propósitos reducir los 
riesgos. Antes de podar evalu•r les controle• dentro de cualquictr 
conteKto, debemos id1tnti-fi<:ar loB riesgoG que lo"' controles deban 
prevenir, detectar o corregir. 

A continuación damos una liuta de riesgos a los que pueda 
enfrentarse una omprssa1 

Contabilidad errónea. 
Pérdida o destrucción de activoa. 
Costos exc•nivos/ingroscs doficientes. 
Sancione• legales. 
Fraude y robo. 
Decisione• errónea• da la Gerencia. 
Interrupción del negocio. 
Contabilidad inaceptable. 
Desventaja ante la comp9tencia. 
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Un riesgo es el e~ecto de una causa multiplic~do por la 
fr•cuencia probable de au ocurrencia. Un control actda p~r~ roducir 
una cauca de riv•oo, en vez de afectar al rie•QO diructamantQ. Por lo 
t•nto. &d.n cuando loa controle~ tia-nen por objeto reducir los rissQo•• 
lo que en realidad hacen es actuar ~obra una cauaa. 

No eKi&te una relación dir~ct& ~impl~ entre controlQn y causas. 
Por coneigui~nte vari~~ t~cniceu d~ control pueden tener ~tacto~ aobre 
una causa particular, y une cauea particular pu~de ~~r c~ntrolada 
mediantQ divQra&~ tacnicaG. 

Laft ¿reas Qencralea do laG opera=íonee de un n~ooc:io que 
normAlmonto mon motivo de preocupación Gonl ld inf.orm&ci6n financiera. 
los Activo: dal neQocic y la eficiencia operacion~l. La introducciOn 
del prccmsamionto slectr6nico d~ d~toa no cdmbi& eGta~ preocupaciones. 
para s! modi~ica lam co~an que pueden ocurrir dentro da taleB &re~5. 

Pr1Dltro 9 el umo de un~ computadora ncrnualm=ntQ implica al 
al~cn&miento d~ orendc~ ctintidcd~e d~ in+ormeciOn on un ~olo luon~. 

Sc>Qundo, ta introducci<ln da una c~utadora tiene impacto sobre 
~= =:-;::.=:--;~=:::.=!~ ~~=:.::::- ~'.'.:' ~ :::. ::-:~ ... ~~~~ ~::: ~ '.':''.:' :"':'.:":;~:' :"~ 

Los .. fgct""" quo l a11 computador.,. .. ti ...non sobro 1 º"' control.,.. &<X\ 

lot!o de cambi...,.. tanto la &f•ctivid&d de lom dif...-entm~ tipos dm 
controlGI"' como IOl 1<1adto on .. 1 qu<D ....,, implantan. Conaoc:uontm-.ttGI, adn 
cua.nclo no ha h&bido ninQCl.n cambio fundaa'""1tal en la naturaleza da l=i 
con~rcl...,., oi oxietom cani!:>io-a radtccleG an el ~tv,>octo externo do loa 
c:antr·olos qum a.a i«.;>l anto.n en los si st&Q.As co0p1utari ~adou.• 

SQ rcwd4...u::c tG ut~ti:~ciO:i d: controlaa Qanuatcc. 
Puedo h.abar u.n C4'sbio en lo .. puntoc on lO'Cll que .,.. ita;:>lanten lo• 
ccn~rolasz de los emploadoG y cuperviaore3 du la ccmput~dora y 
las enali&te• da ai•temas. 
Lo& controle• daban ser mae eKpl~citos dobido a que han 
r....SUcido o eltminado c:;uchoc de los punto~ de procas&~ianto que 
e.ntS1& permitfan el juicio hu$ano. 

Por tad&e astas razones. la Getructur& y l& aplicactOn da les 
controlans dft!.'tJll'n eer claras p~re todaG ta• partes intmrt'ffM&d&~. 

l.2 NIYELEB DE CONTROl... 

Ü'\ •i•te&& de controles prosont& al auditor un dilema.. Tanlbi~n 
dg~ctiado: ccntroloi::. y 10:0 controlen quo ecn rt"Juy amtre-chos~ pt.utden 
~mplldir al proc•a&miento. De otr& manara, loa controlQm inadecuados 
puedan hacer •l procesaaiento de datos inservible. El incrlliH!llifnto 
directo de control'"' awr.enta la exactitud, inta<;¡ridad y protección 
<EIPl del Centro de Cómputo tambidn como au costo <C>. 

L4 ,....yorfa de lo• controles pueden tambidn incrwm<>ntar la 
afactivid&d y eficienci4 <EE> del procesamiento en un punto Optimo, 
d&apués del cu41 1 a iM¡>l-11taci Cln de mas control<>• re•ul tan i nllti les. 
El objetivo da la administración en gener~l es alcanzar el punto 
~ti~o c0"1o ae indicA en la <-igur& 1. La inatalación da controles 
eKce&ivo& decrementa la oficiencia y efmctivid&d en EU curva <EE> a 
tal grGdo que con alg~n punto, este tiene una tendenci~ a Jalar la 
curva <EIP> con Omta. 



EZtJCTIT'JD 
mTEGRIDAt. 
PROTECCIO" 

( EIP) 

'::'JS"!"Q EF"E':Tl'/IOA~ 
( C ) EFlCIENCiA 

( EE) 

CONTROLES 

F I G U R A 

e 

E.E 

Ejeaplo do un Sistema Opti!llO do Controles 

2. CLASIFICACION BENERAL DE LOS CONTROLES. 

Los control•• puedan cla•ificarae en divctr"•a• forma•, cada una d• 
olla• nos die• algo diatinto rospecto a la far..,. on que los control .. 
y •l punto da vista d•l auditor, cambian en la• situacion.. d•l 
proc••amianto do datoa. 

2.1 CONTROLES VERTICALES Y HORIZONTALES. 

O~ra ~orma de cla•i~ic•r los con~rol•• •• 
aquello• quo siouan las lfn••• vertical•• de 
organigrama y aquellos que aiguen loa flujos de 
cruzan dicha• l~n•••· 

dividirlos entre 
autorid~d de un 
procesamiento que 

La implantaci6n de la• coa>putadora• implica en ....,cha• aituacion .. 
un giro aacondente del nivol afnimo de auporviaiOn com~n o del control 
da la o•r•nci a en 1 fnoa •. Eat• giro ascendente afecta la n.atural eza de 
lo• control•• vertical•• dobido .a qu• quien•• tienen autoridad genaral 
sobre loa procesos •• encuentran en po&iciOn mA• alta dentro de la 
orQaniz•ción y ~ie~en menos ~iarmpo para ajercer una supervisión 
det.allada. 
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Por otra parte, en virtud de qua ciertos departamento& adicionaleG 
participan en un proceso en el que antes ex1&t~a un solo dop~rtdm~nLo, 
•urge la nece•idad de mas controles horizontales. 

Como resultado, una estructura organi:acional que proporcionaba 
controlea adecuados para un sistema manual, normalmente no 
proporcionar~ el miamo grado de control para un sistema deapuém de la 
introducción de un& computadora y de aplicaciones integralos. 

E•to no quiera decir que loG con~role~ verticales. taler. como la 
supervisión y la seQregación de +unciones, ya no sa~n importantes para 
un •iatema computarizado¡ sin embargo, se reduce ~u efectividad y el 
dnf-sis relativo. Tal dnTasis debe dirigirse más bien hacia las 
controles de tipo hori:ontal, tales como los documentos de envfo, las 
ci~ras do control y las ediciones. 

2.2 CONTROLES PREVENTIVOS, DETECTIVOS Y CORRECTIVOS. 

Esta técnica me refiere a si una determinada técnica de control 
evitarA que ocurra una c•usa de riesoo. det~ctará el hecho de que ya 
ha ocurrido o corregir~ gun de+ecto& deepues de que ha aido d~tectada. 

Loa controles proventivon son aquellos que reducen l~ frecuencia 
con qua ocurren la5 causas de riongo. 

Loa controles datectivos no evitan que ocurran las causas da 
rieaQo. uino que, mAs bion l•S detectan deapuds de que han ocurrido. 
No a• suficimnte la simple detQCCiOn d~ una cau•a d• riesgo. Cuando •e 
detectan tales •ituacionem, debe tomarme una decisión respecto a cual 
n• la acción correctiva apropiada y posteriormente debe llevarBe a 
cabo dicha acción. 

Un control preventivo act~a como una gufa para ayudar ~ que las 
cosas aucedan como deben smr. Con frecuencia son pasivos y no implican 
nino~na activid~d ff•ica directa. Por otra parte, tales controles, a 
menudo permiten cierto porcentaje de violacione&. 

Lo• controle~ prP.v9ntivoa se encuentran a menudo tan autilmente 
intercalados dentro de un proce~o, que la• person•s involucr~d~c en lo 
oper~ción pueden ne estar siquiera concientes de au RMiatencia. 

Un cor.trol detective no evita que unA causa de riesgo ocurra. 
sino que dispara una alarma deapu~• de que ya ha ccurrido. El control 
datectivo puode poner fin al proca&amiento pomtarior o •implementa 
registrar la ocurrencia. Esta ~unción de vigilancie con ~recuencia es 
bastante con4i~ble1 sin embargo, la detección de ~ue un• cauca ha 
ocurrido e• •i~plGmcnte ceo y nada mAs. Los controle& detectives 
alertarán a la• per•onas involucrAdaa en el proceso. ~ +in de que 
estén concientea d• la ewistencia de un problema. Tal conocimiento ea 
imprescindibl~ •i ha de smguirse la acción correspondiente para 
carre9ir la• defactos de la causa detectada. 

El ~ltimo tipo de control es el correctivo. Este ayuda en la 
lnva•tiQaciOn y corrección de las causas d9 rie&QD detectAdA&. La 
acción correctiva siempre es necesaria para remediar laa c•usas de 
rieago que se detectan. En ciertas ocasiones pueda decidirse que no 
vale la pena 5e9uir una acción correctiva. pero tal decisión debe 
tomarse conaciente y consistentemente. ne por negligencia. La alarma 
que proporciona un control detective es in~til si nadie la escucha. 



Debido a que low controles preventivos mon a menudo pasivos (como las 
instrucciones para llenar una formal, os neces~rio un control 
detective. par• determinar si el control preventivo estA funcionando. 
AOn si aaf fuese. los control~• detectives seguir4n Qiendo nece&arios 
para detectar loG rieSQOS quo eveden el control provontivc. 

Adem4s. las partidas que oriQín&n errores son con f.recuencia m~a 
diffciles. de manejar. que las partida& norma.les¡ de lo contrario, el 
error no hubiera ocurrido. La correcciOn apropiada tambi~n puede sar 
diffcil; por lo tanto. todas la& p•rtidas que Be corrigen deben 
procesarse subsecuentemente a través de lo& mismo& cCntrola• 
detective~. o de otrcc todavfa más e•trictos. No obstante qua la 
correc::ciOn Gl1a f.4ci1 1 sigue exi•tiundo la posibilidad de que se 
procese en la dirección equivcc•da. do tal forma que algo que ~ubiera 
sumarse, an realidad na res.te. Los controlo& detectives uobt·e los 
controles correctivo& Ge>n e~encialan debido a que la corrección del 
error ea en af misma una actividad altamante propensa a errorea. 

:S. PUNTOS DE CONTROl... 

El Centro de Computo ea un recurno valuable para la organización. 
EKisten cuatro punto~ qua el auditor deba considerar 1 

Lo• controle& ef.ectivos deben ser dieeNadoa dentro del ai&tema 9 

no an&MAdou deapuéa. 

En general. los ~nalifitas de si~temas y programadores no h~n 

dadicado 5uf\ciont• tiempo para lo• controlen. En afecto, mucha 
d• e5t• gente es Adver•a al establecimiento de controlea. 

La• auditora• deben astAr mas envuelto• en el daaarr.ollo de 
ei•t..-m-.-. p-.r-. -.y·ud.o:.r ~ ~-=courer qui"!' lo• controlan. apropia.dos 
sean implemen~adc~. 

Loa auditora• deben informar a la administración que un sistema 
d• controla• no sirve solamente para el concepto d• 
cont4bilidAd tradicional de control interno sino qu& tambidn •• 
import~nta alcanzar una operaciOO eficiente del Centro da 
COmputc. 

L• fiQura 2 i'IDS da un esquema de lee 
control da un Centro da COmputo. 

E•toa controle• pued•n ser agrupado• 
Qenerale• y definido• cotnD aigue 1 

ó 

puntos importante& de 

en cinco catagor~•• 



ORGANIZACION 

CENTRO DE COMPUTO 

TRANSACCIONES DE 

·~··~rr 
TRANSACCIONES 1 
(DOCUMENTOS , 

FUENTE ) . 

1 

1 

... ~ 
~ :C CE PROGRAMAS 
~~ OE APL.ICACI ON 
._;z 
z"' 
º"' uo 

-REALIMENTAOON DE ERRORES-
ALTA GERENCIA 

- MALAS REPRESENTACIONES¡--, 
ETC. 1 

CONTROLES EXTERNOS 

1 

CONTROLES AOMl"llSTRATIVOS 

BASE DE DATOS 
y 

81BLIOTECA 

1 
1 

Dln"OS EXTERNOS 
DE PROPDSITO 
ESPECIAL 

CONTROU:S DE DOCUl4:NTACION CONTROLES DE SEiltJRIOAD 

F I G U R A 2 

Puntos de Control relacionados con lea Sist•m•• de Informacidn 

-¡ 
1 
1 

1 
1 
1 
1 
1 
1 

1 

1 
1 
1 

E•to• controle• son la r•aponaabilidad de la Gttromcia del Centro 
da CóMputo. Incluyen +uncione• tradicionales de admtni•tracidn• 
t•l•• cama astablmclmianto de plan••J raclutami•nta. selección. 
••iQnaciOn y capacitación da personal¡ desarrollo, implementación 
y r•alizaclOn de •e~Andarea1 y un d•sarrollo organizacional 
•d•cuado. 

2. Controles Op.racion•le.. 

E&toa control•• ... rolacionan diroct•m•nte • laa cperacionea de 
proca•••ianto de datom y con•ecuantement• ayudan a asegur•r que 
las tranaacciones sean manejadas apropiadamente y que los datos 
... n convartido• aMacta y viablemente en infarmaciOn. 
Estas controla• incluyan le •iouient• 1 

Controles de Entrad•. 
Control•• del Sistema Operativo. 
Control•• de Procesamiento. 
Control•• en Pt-DQramaa da Aplicación. 
Controla• d• HaneJadores da Base da Dates. 
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Cc.~trcle• de Hardwarm. 
Controlem de Operaciones de la Computadora 
Controla& da Biblioteca y dm Base de Datos. 
Controles de Salida. 

3. Control•• de DocumentaciOn. 

E&tos controles Ge refieren a todas l•• comunicaciones y 
documentos qua nos dicen como opera el ~igtema. La documentaciOn 
tfpica contiene 1 reportes de de&arrollo de siet~mas, diagramam 
da ~lujo del sistema~ lay-outs d& archivos~ registros y reportes, 
diagrama de flujo de len proQrama» y tablan de decisión, 
procedimientos de prueba. liGtadcs do programas fuente y objeto, 
y procedimientos manuales aen~rales. 

4. Controles de Seguridad. 

Estos controlea incluyan todas las operacione& ffaicaa y da 
procedimiento utiliz•das para auagurar que el Centro do COmputo 
na sea erróneo o rmsquebraj~do intencionAl o dosintencionalmente 
par fU•rzas intarnaa o uKtornau. 
Loa conceptos aaociadoa con controlo~ internoG apropiado• e~ de 
suma importancia pAra el auditor. 

3. Controle• EMternoa. 

Esta• funcionou de control emanan y 5Qfl reali~adas. 
Qrupo• de la ~unciOn de auditorfa como de IA función 
d• Ja alta gerencia. staff eupaci•l en orupcG de 
vari&& per&on&a de la organización. 

tAnto por 
consultora, 
control, y 

Todos ellos ayud•n a establecer un chequeo ind&pendiente en 
ectividade~ aenor~lcc dol Centre do CO~puto ~~r~vG; dal uso 
sistem~ da obaarvacion y retro•lim&ntacidn. 

las 
d~ 

Cada uno de aato~contrclos <hasta el 4> se ver~ mas claramente 
en las siguiantua capftulo• de asta tesis. 

Los controle• pu9den clasificarse en diversas formas. Cada una da 
la• clasific•cionea nos dice algo distinto respecto a la forma en que 
las controla• y el punto de vista dvl auditor cambian ·en la• 
mituacian~s da proc~sami~nto electrónico da d~tos. 

ó. RalaciOn entre Costo/Beneficio de los Controles. 

En lag sistemas d• informAción, como en cualquier otra partD, 
cada control tiene un factor da costo. NinQdn control debe costar mA• 
que los •rroras potencial•• par• cuya datmcciOn, prevención a 
ccrracciOn se establece. El costo da comprender y corregir los error•• 
no debe pas•r•e por alto en mata consideraciOn de coato-riesgo. En la 
medida an que los controles se di•ehan inapropiadamante o son 
exce•ivos, lleoan • ser •Qobi•ntas y &Ki•te al peligro de que sean 
ignor•dos. Debe hacer•• una revisión para ver •i las errorms pueden 
sar descubierto• can aayor anticipación en el ciclo de procesamiento. 
minimizando• 
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Lo• puntos do control raquaridos. 
El da~o que puRd~ h~cerue al Archivo. 

- El trabajo de corracciOn necesario. 

La6 necesidades de la gsrenci• y la import•ncla da cualqui•r 
error dado, a&f como ls eva.!u•cidn de los costea y rieaaos. aon 
con•idera.cionaa efactiv•5 p4r• determin•r an donde y en qua medid• 
debon aplicarme los controle&. 

Lo~ controle& preventivo& aon generalmente los de 
Lo• controles, detectives normalmente requieren de 
oper~tivo& moderadoa. Por otr• parte, loa controle• 
cani siemprR muy coatosos, puaato que implica da tras 
trab•Jo corregir aloe quo ocurrre en forma inadecuada 
de&d~ Pl principio. 

mil• bajo costo. 
ciartoa oeatas 

correctivos •on 
A diez vacms mA• 
que hacerlo bien 

El disano dn controle& Optimes, por lo t&nto, requiere que •• 
haq•n una w~~i• d• con•id•r•cion~•· Lo• control~• preventivo• •on lo• 
milla b•ratoc. de oper.¡a,r p•ro r•r• vez son suf i cien tea por •f sol os. Por 
consiouimmta casi aivmpre rasulta necesaria ci•rta actividad 
corr•ctlva. El equilibrio entre loa costo~ y los beneficios d•bm 
encontr•r•• antra ol costo do implantar controle• praventi~a• 
adicionales y el da llRvAr • c•bo l•• actividad•• do corrección. La 
elimin•ciOn d• lo• controle• d~ det•cciOn •• r•r• vez un medio 
~propiado para reducir co•toa. Sin el loa no puada medirse ni la 
ef•ctividad dr. ioa controles prevontivoa ni el rieBQO resultante. 

3.1 CONTROLES ADMINISTRATIVOS. 

Los controle& admini•tr&tivo• p•r• 
cl~aific~r~n en trea puntos importante& 1 

nuoatro estudio •• 

l. Control dR lA OrganizaciOn. 
2. Control d•l Pursonal. 
3. Control d4!"1 Pr••upue•to ... 

Ahora cadA uno de ello• se vwr6 detelladamant• p•ra •u ••tudio y 
comprensión .. 

3.1.l CONTROL DE LA ORGANIZACJON. 

El Centro de Cómputo en la tnwtltución. 

La primero qua t•nama• que hecar as definir cl•rammnta que •• un 
Centra de Cómputo, •u ubicación en la& empresas ha•ta haber encontrado 
su luQar da form• adacu•da para proporcionar el mejor servicio Y 
4uncionalidad, ••f como •u& c•ractarf•ticas. 

Definición de un Centro de COmputo. 

Podemos definir •1 Centro d• computo como 
Hardware <Equipo> y Softwara <Program••> através 
proce•• una •PlicaciOn. Aaf como una unidad 
&s&sorfa dentro de la empre&• p~r~ ayudar 
procedimiento& al ~rea solicitAnte o uauaria. 
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Se crea en base al incremento de la demanda de recurso• 
tecnolOgicoB que ha hecho po&ible a la computadora, recurso que 
sirve para lograr, superar, y satisfacer las metas y objetivo& de 
las organizaciones p~blicas y priv~das modernaQ, pues crea as~. 
la necesidad de disehar e implementAr ~ormas organizadAs de 
trabajo, con al fin de poder utilizar la horramienta. que es la 
computadora, de una manera racional y con el m.axiino de 
aprovechamiento. 

Caractertsticas. 

Combinar un alto nivel de actividad t~cnica combinada con 
c.reativid•d. 
R~quicra un• ampli• perspectiva de dirección en sus etapas de 
dise~o v una perspectiva det~llad& en sus etapas de 
i mpl ementaci On. 
Estar conc.i unta del i mpiic lo de Gu trabajo en las pol f'ti cas 11 

procedimientos y estructura de orgAnizaci6n de la in&titucidn y 
-~n _t.1.i;.· $•n-c.ent1-r un 1nteres e-n los campon. de da.ton individua.les 
y en la calidad de ad~ptac:ión de lo& mismos~ 
Hantenor la objetividad par~ ~ncontrar las nece5idades de otroa 
o para na.bar l.n.5 funcionom quo se cruz.an o ab.-rcan mucha& 
lfneAs de la organización. aunque crg~ni~~cionalmente pueda 
estar situada. en un Arca. o ejercer una función enpec:tfic.a. 

Papel de un Centro de Cómputo. 

El Centro de Cómputo requiere de una orqani=ación ad~cuada. 

que te pvrmita satiafac~r las necesidades de sus u&uarios da una 
manera eficiente; dicha organización, en virtud de la magnitud 
que alcanza un Centro de Cómputo y de lA diversidad de servicios 
que le corresponde prest•r, am forma cada vez mas compleja y 
di~~cil de controlar pues el servicio que presta depender4 del 
nivel, tipo, y manera en qua lo desarrolla ya que diferir4 de una 
institución • otr• en lo& &iguiente& punto~ l 

Tipo d~ Procesamiento. 
Lidera.zgo. 

- Autoridad. 
ClientE'•~ 

- Integracion. 
E><actitud. 
Prioridad. 
Nivel de Servicio. 
Coa tos. 

- EducaciOn. 
Disel'lo. 

La ubicación de los Centros de Computo depende de forma 
diferente en una empresa o instituciOn y seqdn sea daterminado 
por la Alta Dirección o pDf"" la Dirección Gnnar&l. Lag mas 
importantes y comunmente utiliz•d•s se deacriben a continuación & 
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Dat:J•ndenciA del Araa Fin~nci~rA. 

Esta ubicación es v~lida 9 cuando el porcentaje de loa 
trab•Jos que ae desarrollan an el Area de Sistemas son da 
tipo Administrativo. Pero o~ importante hechar un vistazo da 
su funcionami•nto pues por atender las peticiones de tipo 
administrativo. daacuid•rfa otras 4reas, resultando 
problemas por no tener ollas las ~acilidadea. 

Dirección Benoral 
l 

---------------'---------------
Finanzan Personal VentaQ 

1 
ProducciOn 

Si~~--~~ 

Dapandancia del Are• de ProducciOn. 

Esta tipo do ubicación serA v4lida cuando el trabajo 
dasarrollado par al Area d& Si&t•m•• &5td encaminado a las 
neceaidade• de producción de l• empresa. 

EstA ubicaciOn no e& muy com~n y solo en pocas 
oca•ionem lleoa a JuatificarsQ. 

DireccíOn General 
1 

----------------~---'--------------------
Finan: e~ Per~on~l Vcntac PrcducciOn 

Siste ...... a 

Sistema• como Staff de la Dirección General. 

SiRndo Sistemas una Area de &poyo y a•esor~a a la 
DirecciOn General por gancr4r&o en ella información ~til 
para la tDftla de decisiones, y ~iendo AdRmA• un& 4rea d• 
servicia a toda la organización• la comunicaciOn que daba 
&Ki•tir hacia la DlracciOn General ea de gran importancia 
para el dawarrolla da proyectoa •cordas • lea objetivo• d• 
la empresa. 

Esta ubicación p:rmitc qu~ " Siste~as • tenga 'la ~uerza 
necesaria para Nantenar una comunicación a cualquier nivel 
dentro da la orQanización logr4ndose con eata aprovechar 
positivamanta les canal•• adecuados para proporcionar un 
.-rvicia adecuado. 
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Dirección General 
1 

'------··------ Sistemas 
1 , 

-----------------'-------------------
' 1 1 1 

Finanzas Personal Venta.a. Producción 

Sistem•• como una Dirección dentro de la empran~. 

Para facilitar la comunicución y tenerle en un buen 
nivel ae puede colocar al area de Sistmmas. coma una 
!)!:-.::=::!~:-.. .:!'.;::;-.:..;-.::. C;..;; !..;;.. ~.:;.~.-.:...:..- ~;..;.w- -~: ..... ~iH.Í~ ... ..:uLÚ • .;:.•r.;.., y 
podrA tomar decisionea propia& que ayudar4n a un mejor 
trabaJo. agregando que cad~ dfa toma mas Adepto& este tipo 
de arganizacion por ser de l•• m~a adecuadam. 

Dirección General 
1 
1 

-----------------------'------------------------
' Finenz.ata Personal Vontas Producción 

La unidad da Sistemas ompieza a aparecer como elemento 
significativo d& la crganizAción. pues se han utilizado Y• 
varios modelos. 

El modelo que ae utilice tiene alg~n impacto en la 
eTectividad de l• ~unción, ain embargo. el ••pecto clave en el 
éxito de una Araa de Sistema& e Inform4tica ea la calidad de su 
gente y no en la eatructura da la crganiz~ciOn. 

Lo anterior no significa que una orQa.nización reali•t• y 
r•zonabla no pueda ~minorar y ~acilitar lau dificultades y 
objetivo& de una forma clara y correcta. 

E•tudio d• Factibilidad. 

Introducción •l Eatudio de Factibilidad. 

Se •nti•nde por Estudio d• Factibilidad al° conjunto d• 
inv ... tigaciones crimntada• al establecimiento de una ba,,.. qu• 
permita decidir sobr• le posibilidad y conveniancia da utilizar 
sistedaa de cómputo en una empresa d institucidn. 
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Caracterfst.ica&. 

El "alcance" de este estudio, son los. resultados, que 
permitir4n tomar decisiones sobre la posibilidad y conveniencia 
de modificar en forma total o parcial los procedimientos •ctualea 
de captAción, tratAmiento, di&emin&cidn y uso de la informacidn, 
de t~l manera, que loa cambios resultantes llevan a laa 
solucion~s de los problema• detectados, aprovech•ndo 
racionalmente la tecnologfa in~orm4tica. 

Por lo· anterior, dichos result•dos deberAn comprender lo• 
beneficios e implicaciones en términoa cualitativos y 
cuantitat.ivou, en corto, mediano y largo plazo con respecto a 1 

su e+ic•cia. seguridad, +ucionalidad, capacidad de desarrollo, 
~leKibilidad y cor.to. 

En concluai6n podemoc decir que est• Estudio es en esenci• 
un in•trumento do planeación y control QO el desarrollo y 
aplicaciOn de la computación en CAdA insti~uci~n p~blica 6 
privada. 

P•ra la raalizaciOn del Estudio ae requiere de 1• 
inteoraciOn. form•cidn o con~titucíón de dos grupos. uno de 
los cuales deberA funQi~ como coordinador del Estudio y el 
otro COMO ojocutor del mismo, los qua tendr4n 
caracterf•ticas y funciones especfficas. 

Comité de Sistomas o Informática o dP Decisiones. 

Eate Comité en 01 mecAniamo 
logrA la participación d~ los 
depmndenciA an las decisionos que 
lo l~rgo del Estudio. 

madiAnte el cu&l 
funcionarios de 
habr4n de tom•ra& 

.. 
la .. 

Ea conveniente que dicho Comit~ esté integrado por 
funcionario• de Alto nivel, entre los cu•les eutdn lo• 
responsables de las unidQdm= d~t PrcQr•Q•Ción. 
OrQ•n!z~ción y Hdtodoa e Inform~tica. Es neceaario qu• 
eate grupo sea presidido por un funcionario de alto 
nivel j•r4rquico, nombrAdo pre~erentemetnte por el 
titul•r de la instituciOn, de manera que pueda 
gar•ntizar el acenso neces•rio a lae distintas ~raas 
involucrad•& ya que de ello depende un gran medida al 
dKito del Estudio. 

Funcion••· 
Definir los objetivos oapecfTicoa y cobertur• 
del Estudio. 
Integrar al grupo t~cnico que se encargar4 del 
daaarrollo y ejecución del Estudio de 
Fit.cti bi l id&d. 
Proveer al Comité Técnico de los elementos de 
apoyo nece••rio• para su correcta operación. 
Servir como medio de enl•co entre l•• 4reaa 
involucr•d•s y el Comité Tdcnico. 
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- Someter· ~ l~ cons1dpr~c1ón do los n1 JPJes 
super1ar-oo=; de l~J lnst1t11c10n lo~ ob.let1·-·os. 

- D1r1q1r y controlar per~1anentemente el 
de5.;¡r,... 01 la dc>l Est ud1 c1, determinando las 
prioridades rte ~ctu~ciOn &obr~ el mismo y 
decid1r de acunrdo a los r·esult~dos parciales 
•::H-)br-1:'· la c-ontínl1i°"c:10n o recw1enta.ción de lns 
subprograma.s. 

- ;¡r,"li::~..- <;">.•alu«r los. resulta.dos f1nalE·S 
propuEstas cel Cornit~ l~cn1co. decidiendo sobre 
J~s accionos y r~querirnianto~ que me1or 
satisfag~n laG nec~s1dades de l~ empresa o 
i nst:1t11c:i ór.. 

- Est~blecer la 
pret;.upuest_o 
integrar la 

coord1naciOn con el ~rea 

d~ la instituc10n para 
nece&idad informática ~n 

nPcl?c,.i d .. "\rls:u; i nc.t: t +·11r ion~ 1 pe; .::i.l el abar-Ar 

pre~upu~sto qlobc•l. 

Comit~ T~cnico. 

de 
podpr 

las 
.. 1 

El Comité TE}cnico deberá est.ar consti ll•fdo par· 
diferentes espec1al1~tas en d1sc1pl1nas tales como: el 
anális1s de s1~tprncs, procesam1Pnto do datos, 
inve5i.1g.ac.ión dP rC?'quor1m1e>nto~ rle Jn-forrnc.c16n, métodos 
e ins.trumentos de ca.pac1tac10n. técn1cas en 
d1semin~"lc:ión y fl•t.lO dr'.!' ln-formcic:1ón. c:on.iuntamente con 
los elementos 1ntcrior1:ados er' las polfL1cas 
C:draclerf"r>t1cc1.s ~ctu.:,.lcs de:· oper¡¡c1c\n .--...n la P.nt1d.ad o 
institución. 

Es recomendable quC" E?l rPsponsilbl E- de la l1n1 dad de 
sistemas e informática o P-n su defecto el de 
organi=ación y métodos, dirija al Comité Técnico y qt1e 
~mbos p~rtic1pen ~n el Comit~ dP S1~tem~s P lnform4tica. 

Funci one5. 
- Definir la 1nstrument~ción para ~l desarrollo 

del estud1 o. 
- Elc?.borar el Plan de Trabajo )' sus fases de 

actividades para el desarrollo del programa y 
los e&tLtdios de +actibilidad. 

- Someter 
Sistemas e 

la cnnsider~ciOn del 
Informática los PLtntos 

para &u aprobación. 

Com1t~ de 
anteriores 

- Desarrollar y doc:ument ar l ns di ferente:-s etapas. 
- Realizar la inteqraciOn y stntes1s del trabajo 

incluyendo las alternativas de soluciOn y SLtS 
ca.rae ter t st i ca s. 

- Llevar a cabo la seleccion y presentación de 
alternativas al Comité de Sistemas e Informática 
para su análisis y d~cisión. 
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b. Diagnostico da la Situacidn Actual. 

Para el d•sarrollo de ost~ punto, a& conveniente saber 
•c•rc• da l• institución en tcdoa su~ ••pectes, a +in de 
laorar una vistOn completa d~ 5us procedimientos actual&s y 
requerimiento•, P•Gando de lo general a lo particular. 

Investigacidn General ' 
La visión general de la dependencia puede lograrse 

mediante al an~lisis de : 

Funciones y ObJotivou. 
Eatructura Org~nica. 
Atribuciones Logalms. 
Estructura ProQram4tica. 
Reglamente• Intarnoa y Lineamiento» Gener&laa. 
Instrumentoa do Admini•trocion. 
Recur•o• Huma.nos, Hatert.al •w "':' t="~ n.:n.::! "'"·u •• 
St•+-~r.!= :!:::. Ti--0•.JO• 
Siatmmas d& Organización. 
Aruaa Funcionalea. 

Para conocvr lo anterior, el Comit~ Técnico puede 
apoyar... en material documental como 1 Manual da 
Org&nización. reglamentos. eat•tutos interno•• 
orQanigr&maa y publicaciones oficiales, otc., asf como 
en ontravist~s con funcionarios y emple•dos de la 
•ntidad o instituciones y asesorta del Comit~ da 
Dacision••· 

c. Det9rminacidn de Requerimientos de Información. 

En ast• Tase del estudie deber4n ser d•terminadas las 
n•ce•idadea especfficaa do información en la in~titucidn• 
tdontiTic•ndo la~ difGr&ntes 4reas d• la miama. los diversos 
tipo• d~ tnform•ción que man&Ja cad• un• y 1• relación que 
en aat• materia cKiste entra ellaa. 

Para lDQrar lo anterior. una forma conveniente sarta la 
.d• dividir la institución en 1 

Are&• da Plana•ciOn • 
. Areea de CoordinaciOn. 
Ar••• d~ Opcr•ción1 

Tdcnic••· 
Admi ni atrati VilB. 

Ar&as dn Apoyo o de St•ff. 

Loa diferentes tipos d& inforrnacidn que maneja cada 
'rea, podr~an ser fijados por la aplicacidn actual de 
1• miama. lA que puede eat•r orient•d• A la admJniatraciOn. 
producción. invwatigacidn ciantf+ica. etc •• En cuanto a la 
interrelación &Kiatente en dichas ~reas en materi• de 
in~armación• es import•nte identi~ic•r cuAl&• son1 
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- Un dados Generadoras. 
- Un dade~ lJsl1arias. 
- Un dades Tratadoras. 
Un1d~des Di~em1nadoras. 

Ahora bien, p~ra cada una de e~tas unidades se deherAn 
investigar 1 

De l.a.s Unidades GP.ner.:..dorc1.!?>. 

- lnf ormac i On que gene?r an. 
- Origen de la información. 

Forma de gancrac10n dr 1~ i11~ormación. 
- Frecuencia con la que generan la informacion. 

Volumen de ia 1.11-.i-ui 1i1 ..... .:.:..;..:..: .• 

Procesos a que someten la información. 
- Vida Util. 

Nivele~ de AgregPción. 
- Canales de Transmisión. 

SistemaG de actu~li=3ciOn y p~riodicidad de los mismos. 
Método~ de Clasificación. 

- Formas de representación. 
- Tratamientos que rcqui~re. 

S1stemag que s~ emplean 
electrOnicos. ntc.>. 

De las Unidades Usuarias. 

lnformac1ón que ~it1li=an. 

<manualeG. 

- Frecuencia con qu~ la utili~an. 
NccesidAdcs adicinnalr.s no cubiertas. 

- Problemas en su obtenc:ió11. 
- Deficiencias en oportunidad, e.ali dad, 

presentación .. 
- Sistemas de archivo,. 1..1so que le den, etc ... 

De las Unidades Trat•doras. 

Información quQ ma.nejan o procesan .. 
- Formas de C~ptura. 
- Pr~coso5 a que los someten. 

Forma$ de organi=aciOn .. 
- Instrumentos que utilizan. 

Métodos que siguen. etc ... 

De las Unidades Diseminadoras. 

Información que distribuyen. 

mec.a.nicos .. 

c:a.ntidad y 

- Unidades internas y externas a quienes la diseminan. 
Flujos que 6igu~n. 

- Formas de difusión. 
Tipos de presentación. 

- Problemas de diseminación, etc •• 
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d. DocumentaciOn del Estuctio de F•ctibilidad. 

Para documentar lo anterior, es necegario reunir y 
organizar la información recabada de la& unidades 
inve»tiQAda~ elaborando m•trices de clasificaciOn. diagramas 
de ~lujo, esquem~s de relación y manualea de explicacidn de 
la información que maneja la inGtitución, &eNAlando uu 
origen y deatino, tAnto interno como externo, pAr• que 
~inAlmente sea analizado y con+rontado. determinando asf, 
lo& reqÚerimientos de información de lae diferentas ~re•& an 
lo relativo Al problamam, carencias, deficiencias a 
insuficienciaa de informacidn1 asf como mdtodos manuales o 
mecanizado& para su tr•t~mionto y depuración que en +orma 
preliminar ua considermn aplic&bles. 

@. DiaQnóatico de la Unidad In~orm~tica. 

El diagnOatico de esta unidad, si existe, daber4 
reAliz•rne, de manara muy complet•, de t•l manara qua 
proporcion& una imagen eK•cta que permit& identificar sus 
problemas y con ello determinar las medidan de supuración 
mas adecuadas, Y• que por las ?unciones que deaarrolla, las 
inatrumentoa que utiliza y la releción que tiene con el 
resto de l• institución, requiere de una atención espacial 
en la ejecucion de este tipo de estudios. 

P~ra lograr lo anterior , es necesario conocer a•pactos 
de fndole organizativo, admini5tr~tivo, técnico y funcional 
de la unidad. A continuación &e mencionan algunos concaptoa 
de utilidad pora el diagnostico • 

Organización. 

Ad!!cripciOn dfl!' 14' unjd.ad. 

Considerando para ello la relectOn directa de 
dapandenci• superior. sus relacione• colaterales y 
las descendentes dentro de la eatructur& total de la 
dopendancia. 

Objetivos. ~unciones y atribuciones. 

Son lo• aatablecidos en el reglamento interior y 
en el manu&l da oroani~ación corraapondientas. 

Estructura orgAnica interna. 

Describiendo claramente los niveles jerArquico•• 
la e•pecla y ~unciones de cada parte 
integrante, tanto de la unidad central como de su• 
delegaciones regionales o estatales ni las tuviese. 
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Reglamentos de trabajo internos. 
Estructura programsltic.a de la. unidad. 

- Instrumentación administrativa. 

La instrumentación administrativa se refiere a los 
mecanismo& de los cuales so vale de la unidad para su 
•dministracion, como son: m~todos de planeacidn, 
organizaci6n 11 dirección 11 programación y control de 
actividades, recursos humanos, materiales y financieros • cu 
cargo. • 

~• T ,.. i::tC.uwnt:.e que el med1 o •m.b1 ent• en el centro de 
trabajo tenga fuerto influenci~ sobre el estado de Animo del 
parsonal, lo cual repercute positiva o neg•tiv•mente en la 
productividad del mismo, es recomendable investigar las 
condicione& generalea del local, su ubicaci0n 1 diatribucidn 1 

mobiliario, equipo de oficina, iluminación y ~ervicioa en 
~enmral con que opera. 

Q• Infrae&tructur.a Fi'sica. y l-ógic& de Informática. <HW y SW). 

En entm punto su determinar~ &i pu@den esper•rse 
beneficios significativos de su ~utura aplicación al conocer 
suB limitaciones y graden de suficienci•. 

Para el 1 º• el grupo té-cnico deba de estudi .ar y 
documentarse ampliamente en lo aiguiente 1 

Con+igur•ción dal equipo ... ctual. 
Sistemas de prooramaciOn. 
Soporte <por parte del proveedor>. 
Equipos fuera de ltnea. 
Equipo• de apoyo. 
Mantenimianto por parte de la institución. 
Bimnms de conaumo. 

Contr•t&cidn de servicios eMternoa. 

Aaeeorta o consultor~•• externas de servicio• y 
costos promedio. . 
Renta o utiliz•cidn de equipo• eKt&rnoa <razones V 
costo•>. 
Servicio• de mantenimiento. insatalacidn o repAracidn 
de equipo. 

Compromisos y erogacionea. 

Salarioa1 renta de equipo. mantenimiento, materiales 
da consumo, etc. 
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h. Cobartura y aficacia da los servicios de inform&tica. 

Eatadfaticaa de funcionamiento del equipo. 

Indica de las fallas de equipo. 
Tipo& y causas de fallas. 

- Indice de destrucción tot4l 6 parcial de archivos y 
causas. 
Frecu&ncia de elaboración y proceso de trabajo& no 
previstos. 
Indice de falla& de corrient~. 
Indice de carqas de trabajo excesivas. 
Tiempos muertos por anomalf&• on el equipo. 

i. Preparación y documentación de la investigación parA el 
diagnóstico. 

Una vez invRstigado& lo• punten anterior••• es 
necaaario intagr•r y orQaniz•r la in~ormaciOn obtonida, 
document4ndola mediante oroanigram••• diagramaa de flujo, 
tablas de dec:iniOn. ate •• para +acilitar su anAlisia y con 
él• la idantificaci6n de problem~& y el diagnd•tico oeneral 
da la •itu•ción actual. 

j. Anatisia de la información recabada y di•gndstico de la 
•ituaci6n actual. 

Este f~~~ P~ 1~ ~ltimA d~l diagnó~tico do la •itu•ción 
actual¡ dOndn me realiza un det&llado an4li•i• de los punto• 
investigados. identificando durante •u deaarrollo las 
necesidades y problema• quo no son cubiertos por loa 
sint&mas actuale•, las razono& para ello y lA posibilidad de 
•olución ~ediante la utilización parcial o total de los 
procedimientos vigantva, o bien l~ mcdificaciOn de loa 
mismo• y por consiguiente, la g•neracion de diversas 
alternativmn de eoluciOn y nu• requerimientos. 

Los reaultAdos de esta etapa, ser4n publicado& en un 
documenta en el que &a pre~entan loQ problema& y ~U& 

posible• noluciones, aaf como loa requerimientos e 
impliCAC~onas que ello• rscl•men. el reaumen del diagnO•tico 
Qen&ral del ~re• de Sistema• e Inform~tica, el cu41 deberA 
incluir el reporta de eficienciA y diaponibilid~d de los 
recur•oa. sus necaaidAdes adicionale•• alternativas de 
solución y juatific&cidn de los mi•mos1 dicho documento 
dabar4 aer presvntAdo -1 Comitd de Decisione• p•ra su 
canocimianto y anAliaia. 
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Recom&ndacicnum para el An~lisia. 

Es recomendable elAborar form•• que describan los 
problemas que vayan siendo identificados, asf como sus 
car•ctertsticas y posibles causas. procurando 
cl••ificarlos por 4reas y Qradom de importancia. de 
acuerdo A los objetivos especfTicos de la institucidn. 

RacionalizaciOn de los Centros de Cómputo. 

Frecuentemente. varias unidades puedan procesar 
informacidn ~irnildr, con criterios liger~ment~ 

difarentoa en cada c~Go. ~nr != q~~ un esfuerzo 
r-•l <"+i v~:';':=r¡!:~ pwquerro p.ar-a contar con un aí stema 
integrado de in?ormación puede reducir en forma 
auatancial la pr-esiOn aobra 14 capacidad inat•lada 
&Kiatenta en materia de cómputo. Eato es, especialmente 
10\POrtante en el caso de las depundenciaa qu~ planean 
incremcmtar su~ equipo& d cambiarlo& por otros de mayor 
c•pacidad. 

Controles en la Dtapn d~l Estudio do Factibilidad. 

El princip•l control en lAs Actividades 
F&ctibilid•d ti•na que ver con vl uao e+activo 
Biatem•• e Inform4tic~. 

del 
del 

Estudio 
ComitoJ 

de 
da 

Es tarea de &&t~ Comitd, a&egur4rse de qu& se sigan 
proc•dimientos bAaicos y razonables, t•l como se hace en 
cualquier otra 4rea. El Comit~ debe encargar-Be directamente, d~ 
los siguientes aspectos 1 

A•egurarae de que la •lta gerencia confirme 
p•riOdicamente la• polttic•a eKistentes. o comunique las 
nu•v••• o aquellas que han su~rido modific•ctones a 
quien•• conciernen. 
Hacer revimicne» pariOdicAs y cuidadosas de todos loa 
prasupuaatoa de tiempo y de co&tos que aa hubieran 
desarrollado y/o usado en las actividwdaa del Estudio de 
F•ctibilidad. 
Hacer •n4liai• crfticos de cu&lquier informe que mueatre 
que •1 nuevo sistama 11Qvar4 a una reducción inmodiata de 
la• costos da proceaamiento, y• que ello raramente 
suced•.• 
Si no VA a haber ningdn cambio en loa paso& del sistema o 
en las resultados producidos, e• decir, ai loa P••as 
•ctuales a& van a continuar raali~ando, solo que ahorA se 
ll•v•r~n • cabo en una m4quina diferente. cuestionar el 
porqué de esto. Si la& cosaa se hacen en forma correctAa 
probabl•menta todo el sistema sufra cambios sustanci•l••• 
tanta en au ldgica como en nus resultados. 
In•i•tir en qua la compahfa proceae mu• propios datos 
<p•ra •loun• aplicación aigni~icativc> en una comput•dora 
del vendedor. Esto ayudar4 a identi~icar • tiempo algunos 
prcbl...,,••· 
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Sol1c1tar comentarios pertinente& a vario& de los 
u&uarios potenciales interno& sobre que t~n prActico 
ccn~ideran a la comput•dora. Si se instala un nuevo 
sistema sin conocer las sugerencias de los usuarios o 
ignorando sua protestas, este nunca trabaJarA bien. 
Exigir que cada propuesta remitida por el vendedor o por 
los analistas internos est~ acompa~ada de una lista 
eKhau&tiva de desventaja&. E• pocQ realista •ceptar que 
una propuest.a.. fiO.ol o ofrezca ventaja.e.. 
Una buena práctica para que el Comit~ sepa que est4 
ha~iendo lo que debe hacer es usar lista& de verificación. 
A menudo se lam puede con-eguir con loa vendodoress la& 
firmas d~ uuditores o con consultores. Tambi~n se debe 
recurrir a lom amigo• Qn otró~ compa~fas p•ra obtener d• 
ellos ideas valiosas. ' 
Por supuest.o que el grupo o 1 a. por Bona a. qui en el Comi ttt 
reporta debe? rcvi o;;..-i.r pari ódi c:a.mGtnte &u trabajo y 
determinar si este eat~ +uncionandc como dabe. Esta 
:-;:·~,¡;;...:..~·. ~'""'"'- ¡, .... (;..,.r.l-. Junt:a. cu.rect1va, el Director 
general. o un ejecutivo de alto nivel. 

R•quari•imntom OrganizacionAlU11. 

El propOnito de cnt~ p~~o Ofi predecir los requerimientos 
organizacicnale~ que existirAn • la ve~ de que el nuevo Gistoma opere 
propiamunte y aean tan l&r9os como ~oa posible de aquf en adelante. 

En muchan empre5an l~ decisión dQ iniciar un e~fuerzo de sistema• 
es parte de un plan a largo plazo, el cuál puede incluir algun•• veces 
unA redefiniciOn parcial de la& poltticas de la empresa y las met•a en 
los negocios~ las cuales pueden resultar en algón grado da 
roorganiz•ción de Ja empreGa. La intención ~til de este tipo de 
reorganización ee hacer a la emprosa mas adaptable ~l cambio de medio 
ambiente en el cual opora. 

Cualquier cambio m&yor contemplado debe de est•r permitido en el 
diaeho del nuevo aistem&. 

En .al guno¡o¡. e'""~º ... 1io1t-r• neceaa.r 1 º• o .a.l menos deseabl º• ca.mbi ar 1 a 
organización de la compa~~a on orden parA que los objetivo• del 
aiatama puad•n ser realizados. 

Loa resultados de eate pabo aer~n una li&ta de los cambios 
organizacionals• que van a ser llevado~ A cabo, junto con las ~echa• 

propuestas a las qu~ v~n • &er implementadas. Algunos de estos cambios 
deben contemplar las modi+icacicnea a los objetivos del sist&ma 
de~inido& en el paso anterior y oenerar requerimientos adicionale&. 

An&li•i• Costo/Benaficic. 

En eete inciso se ver4 b4aicamente la cuantificación del<lo5) 
ai•t&mA<•> en basa a lo •iouiente 1 

Co•toa y benoficioa dR un Centro da Cómputo. 

Este reporte del cogta y beneficio ea una herrami•nta 
gerencial. para u5arlo en el direccionamiento del ea~uerzo de 
sistemas. Este provee una medida para 1 
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La evaluación del aprovechamiento del nuevo sistema y la 
investigaciOn necesaria para e~ta. 
Clasificando laa prioridadQs de los objetivos, en la base 
de aprovechamiento de esfuerzos parciales. 

El reporte de costo y beneficio provee información básica 1 

- Para la decisión de continuar o no el esfu~rzo de mi&temas 
Y lleQar a la conclusión del Estudio de Factibilidad. 
Para el ajuzte o confirmación de la& prioridades al 
término del an41i&is del sistema y fase de dise~o. 
Para soportar deci~iones cruciales dur~nte el curso del 
proy~cto. 

Para la evaluación del nuevo Centr~ de Cómputo daspu~s de 
la implementación y entragu al usuario, la evalu~cidn de 
poatimplantación. 

~..,;..:-.:.;~~ ' " ...,_,,..._ ........... ..... ....... ,·-
caso de un nuevo Centro de Cómputo, el mi~mo mdtodo puedo 
usado y aplicado si »e remplaza el equipo qu~ ne tiene. 

Preparación del Reporte de Costo/B~neficio. 

Se debe de tener la siguiente informaciOn disponible : 

ser 

Objetivas para el nuevo Centro de Cómputo definido en 
radios de intarpretación. 
EsquGma Qeneral de diue~o, desarrollo e implementación. 
Proyecto presupuesta!. 
Cambios en la organización. 
ValuaciOn del sistem• e~istento. 
Requerimientos de softwara y hardware •sf como la idea del 
nuevo diseNo del sistema. 

El documento de co9to y beneficio se divide en las 
siguientes secciones 1 

Costos Inicial9s. 
Costes adict~nalcs en la operación del nuevo siotema. bajo 
esta divisiOn &en inclufdos todo& los costo& que son 
aplicables ~l viejo sistema loG cuale& no intmrvendran en 
el nuevo 5iwtema. 
Impacto en la realización. 
Ahorros/Aho en costos recurrentoaa ~stA es la influencia 
en la economfa de la organi%ación efectuada por ls 
operación del nuevo •i&tema. 
Ahorres Tctales/A~o1 esto demuestra la influencia de las 
costo• iniciales y de la operaciOn del nuevo siatema. en 
los raaultados de la empresa. 
Ahorros Tot•les Acumulativos; la suma de los ahorres 
totales sobro un nómero de aftas. 
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El cAlculo del proyocto debe aer preparado sobre y en base 
a un nWnero de aNos, o a corto, mediano y largo plazo; los 
beneficio• deb•n aar provistos después de un portado de 3 a 6 
&~os. dependiendo del tiempo de vid• pl&neado para el aiat~ma. 

EvaluaciOn d• los Coatos y Bene+icioa. 

Despuéa de recolectar todos lo& costo& y bene+icios y 
acomodarlo• de acugrdo a la detención de la documentación 
nacasaria, una eva.luaciOn del proyecto puede hacerse. Una 
consideración mayor es el espacio/tiempo. Par- una Qv~luación 

adecuada, el espacio/tiempo escogido debe fallar por un mfnimo, 
al cu41 incluye el tiempo total uaado en el emfuer~c de Gistemas 
y al primer ~ho normal de Rjecución del Centro de Cdmputo y un 
m&ximo que no &Kceda la Euma del totdl del tiempo QaGt•do en al 
esfuerzo de uimtemas y el tiempo de vida económica esperada del 
Centra da COomput.n ... 

L& vidA econOmica de un nu~vo Centro, es de espacial 
importancia cuando ml impacte del !:Entro on la organiz~ciOn del 
usuario es esperada parn maniTe~tarse por uf mismo en forma 
gradual. y no directamente en el primer aho de operQcidn. 

El calculo del proyecto para el espacio/tiompo seleccionado 
daba tom~rse dentro de la cuent~ de costos iniciales o no 
recurrenteG conectado con ol onTuerzo de siatemaa. el cu~l con la 
instalación da nuevo hardwaro, y con la implcm~ntación de nuevo~ 
procodimiontom y corrida~. 

Este m~todo permite ajustes en Terma ascendente o 
descendente de los co~tos de operación esperados o recurrentes 
sobre lo& ~hes de la op~ración actual del Centro, para encontrar 
su respectivo crecimiento, o incrementar en eficiencia y 
experienciA. 

Esto permite t~mbi~n un• evaluación integrada de todon los 
cos~o& y beneficio~ concernidos. no respectivos del aNo en el 
cu41 ocurrieron o ~on re~li~ndo~. 

El requerimiento mfnimo impuesto en el departamento de 
contabilidad d~ la organizuciOn e• que este deb~r~ guardar 
registros separados precisos de todos los puntos del proyecto. 

El resultado final de la evaluación ea un resumen de todos 
los costos y benaficioG sobre el espacio/tiQmpo ~&cogido. Eata 
confiQuracidn debe mostrar un balance ~avorable de costos y 
beneficios omitido& sobre nuevos costos antes de que el proyecto 
pued• ser considffrado ~atisfactorio. 

S..leccidn del Equipo. 

Criterios para la selección de equipo. 

Una vez qua un Comité de Deciaion•• ha estudiado la• 
dif•r•ntes •ltarnativas par• satisfacer los requerimientos da 
Centros de Cómputo y ha tomado la deci•idn de adquirir uno de 
ello•• •• convenianta qua •ntes de realizar la oparaciOn, analice 
las c•rActerfaticas e•pecf'fic.,• de las disponibles en el_ mercado. 
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Qua al Comité d~ Decisiones convoque a concurso de una 
m•ner• oficial, o solicitar cotizaciones a laa 
empreaaa proveedora& de sistemas de cómputo existentes en 
el mercado. 
Proporcionar a cada proveedor participante, la información 
suficiente para la elaboración de su propuesta. misma que 
daba centenar m~s de una alternativa en configuración, 
soporte y tipo de operación, renta, compra, renta con 
opción a compra, etc •• 
Que se eatablezcan las condicione$ de presentación y Techa 
lfmite para la entrega de propuent~s. 
Analizar y evaluar cada una de lA& propue&tas en Terma 
datallad• documentando loa resultadon parciales y totales 
del anAliQiG y evalu•ción. 
Seleccion~r les propuesta~ que en todo& &us aspecto& 
cumpld plenamente con la& condicione& rsqueridms. 

Este an~lisis se ha considerado dividirlo en cuatro parte• t 

a. Equipo FfGico C Hardware). 

El an~liais de la configuración propueQtd y las 
caracterfsticaa particulares de &us componentes, debe 
realizar~e en función do los requerimientos de las 
aplicacionen, por lo que e$ ~til controlar los siguientes 
puntos 1 

- CPU (Unidad Central de ProcP.so >. 

Su composiciOn, organi=ación 1 capacidades 
poaiblas 1 capacidad propu~nt'• requerimientoa del 
uiatema operativo y p~quetes adicionales, capacidad 
librQ disponible, forma de incremento real, formas de 
aKtensión virtu•l o dinAmica1 niv~lez de 
multiprogramación, protección de memoria, capacidad de 
terminales y periféricos, etc •• 

Unidad&& de Entrada. 

Cantidad y tipo d~ lae unidades comprendidaa en ta 
configuración. 

Lectora• Opticaa de Caracteres. 
· Tipo y tamano de documentos. velocidad de 
lectur•, renta o costo. etc •• 

Unidada~ de Salida. 

Tipo y ndmero de oAt~• unidades. 

Jmpreaor&a. 
Modelo y serie. renta o coato, velocidad de 

impresión en lfnaaa por minuto. etc •• 
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Graficadores. 
Tipo de graficacidn. mecánica de graficado 11 

renta o coato, etc •• 

Unidades de Entrada y Salida. 

Tipos diferentes y cantidades de cada tipo que se 
consideraron en la configuraci6n propuesta. 

Terminales de 
Tipo y 

capacidad de 
memoria, tipo 

Rayos Catódicos, o Pantallas. 
Goriu, rant• o costo por unidad 11 

1 tnea por- pa.ntal la, ai &tema. de 
de tranBmisión. etc .• 

Consolas d~ Impresión o TolQtipo;. 
Velocidad de impra~iOn y de proce~amiento; 

=~r..;.~!:.;.;..- ~;... ,:.~. ~.:,,-.: • ., i....a.µ'->,rlld'nt:.a o cosco, et:.c •• 

Terminale& do Hudio-Respuenta. 
Capacidad de palabras, validaci6n, tipo de 

di~logo, l :ne•& de- comunicación, renta. o conto 11 

etc •• 

Tipos y nómero de unidades inclufdas en la 
configura.ciOn. 

Cinta Magnética. 
COdigos de representación, n~mero de canales 

de grabación, pie& de longitud, renta o costo, 
etc •• 

Disco Magnético, Acceso Directo. 
Nümero propuesto de unidades por l~nea, 

discos fijos o ramoviblms, mecanismos de acceso. 
costo o renta de paquetes y unidades, etc •• 

Equipos de OigitaciOn. 
Este puede sar de diversos tipos & 
Grab•dor•s de cinta +uera de lfnaa. 
Grabadoras de diuca +uera de lfnea. 

Grabadoras de Cinta. 
N~mero y tipos de teclado por unidad 11 tipo de 

carretaa 11 unidad de grabación. indicación da 
errores, comto o rant~. etc •• 

Gr&badoraa de Di•co. 
Est~ciones por unidad, capacidad 

sistema d& verificación, longitud de 
velocidad de converniOn. costo o renta 11 

de disco. 
registros, 
etc •• 



- Entrad~ Directa. 

Tipo de dispositivo d~ digit•cidn, requerimientos 
de inter'fase,. tiernpo de transferencia,. consumo de 
memoria principal. costo o renta, etc •• 

- Equipo Especial. 

De acu~rdo a las circunstancias particulares de la 
iñst.alactOn, puoden aer utilizados dispositivo& 
especiales para lA digitaci6n,. •lmacenamiento. cuya5 
caracterfsticam son dependientes de las necesidades y 
condiciones de la institución. 

b. Sistem•a de Programación C Boftwar~ >. 

Los siutem•s do programación propuestos,. deben e&r 
afine• al equipo 'ft&ico en el que van a operar. du t~l 
m~ner• que se logre el rendimi&nto óptimo de todo el 
siatema. Algunoa puntes importantes a emtudiar,. con respecte 
a lo anterior son 1 

--Si&tem~ Operativo. 

Su rwomposición en programas y rutinas, programas 
de control <si es que e~isten y serf~ muy bueno> y 
programas de servicio en la ej~~uciOn de tareas. 
compatibilidad con el equipo ffGico,. consumo de memoria 
y espacio en disco, etc. 

- Lengu~jea de Programación. 

Ba~icos, l~cnicos. cient~~iCO& y de negocioa. 
nival, or•do de depuraciOn. etc •• 

- Programas de Servicio. 

De control do carga•• de distribución de memoria, 
bibliogr•ffa, vtc •• 

- P•quetam E~paciales. 

Paquetes cientf~icc•• de telecomunic•cidn, par~ 
manejo da dAtos, P•ra control d& proyectos, de 
cont•bilidad. posibilidad de uso, nivel de de&arrollo, 
gr•da da eficiencia, costo• Adicional••, ate •• 
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c. Soporte. 

GenQralmente los proveedores del equipo sumini&tr•n el 
»aporto necesario en materia de opsrmción. mantenimiento 
preventivo y correctivo da equipo y sistemas, etc., con o 
sin costo adicional¡ a~n cuando lo anterior debe ser 
formalizado al tiempo de la contratación, a& conveniente que 
un esta etapa sean negociadas las condiciones requ~ridas por 
el usuario y se analizan las caracter~&ticas de calidad, 
c~ntidad y oportunidad do loa Gervicioa en el lugar de 
reuidencia del usuario. 
Algunos puntos signi~icativos podrfan ser ' 

Car~ctarfnticac del Proveedor. 

En lo ra::T~rwnt:.lld' .,., pwrtii.on .. .a. l a-.o ,Ju.ri:d1ca, n1 ve! tie 
responsabilidad. capacidad técnicA, grado dG 
cumplimiento, e~periencia. roputaciOn en el mercado, 
su~iciencia de recurso» de soporte, eficiencia de 
servicios, confiabilidad en general del equipo y 
s.1 stemas,. etc •• 

Asist~ncia Tdcnica. 

Tiempo y tipo de aaintencia t~cnica, apoyo en 
suministro de conceptos de an~lisia, proQramación. 
merviciog do instalación, documentación de equipo y 
aistem•s de programaciOn, asesortas en el desarrollo de 
aplic~c1onas, organización, diaponibilidad para 
as.esorfas. etc •• 

Asiatancia Educacional. 

Ayuda y tipos de adiestramiento al personal. 
planes de ad1estr~miento o capacitacion, n~mero de 
personas de cadQ ~rea que capacitará. bibliogra+fa que 
proporciona, ndmero de manuales por instalación, cursos 
de capacitaclOn. ~eminarios de actualizatión, tiempo de 
máquina para pr~cticaa y laboratorio&,. fechas y 
duracionea de curaos, etc •• 

Soporte en Mantenimiento. 

· Car.acterf&ti e.as de manteni mi ente preventivo y 
correctivo del equipo y mistemas, e~istencia en 
ra~acciones. periodicidad de mantenimiento preventivo. 
tiempos de atención a reportes de fallas,. 
disponibilidad de personal, polfticaG da reemplazo de 
equipos y sistemas, etc •• 
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Soporta da H4quina. 

Reapaldo de m4quin~ con otros equipos durante el 
tiempo de entreg~ y en caso de ~alla~, tipo de 
deacuentoa por uso de máquina del proveedor en casos de 
awceso de trabajo, etc •• 

Lo• puntos trat•dos hasta ahora en el an4lisis da 
aalección, deber4n sor proporcionados por los proveedores 
participantes ya SGa mediante bibliogra~fa, documentos 
econOmicos o alg~n otro medio, de modo qua permita, como 
mfnimo. el an4lisis super~icial d~ componentoa y 
caracterf&tic•• de los mismos para evaluar las di~erencia& y 
vantaJaa de l~s propueatas. 

d. Evalu~ción de Alt~rnativas p~ra nol&ccionar la mejor 
propuesta. 

El proceso de ev.a.luacidn estriba en determinar lo 
conveniente qua ea una alternativa con respecto a los dem~s. 

Es importante acl~rar que el procauo de evaluación no 
bumca eatablecor si una alternativa ea conveniente o no. 
desdo un punto de vista económico, sino que debe reportar 
una calificación que refleje el grado de superioridad qua 
tiena dicha alternativ•, en relación ~ los otras p-r• 
satie~acer lo• requerimiento~ prQastablecidos. 

Actualmente, se aplicAn diversas tdcnic~s para la 
evalu~ciOn de propuesta&, tale& como r ponderación da 
factores, relaci6n de costo/beneficio, de costo/valor. etc. 

Es deseable que en la mayorfa de los conceptos se 
realizan evaluaciones en equivalentes econOmicos, en tanto 
aea prActico y veraz asignarles un valor de este tipo en 
cada ~ltern•tiva. 

Es claro que, dentro de la~ po~iblcc prw~i•ion~s. habra 
d~ Comarse mn cu&nta ol costo da la& eKtensiones o 
ampliaciones al Centro dP Cómputo pora cubrir las 
necesidades futuras. Esto ~ormar4 parte de la. ev&luacidn 
acanOmica y podr4 evantu•lmente hacer menos deseable una 
propueata, desde otros puntoa de vista, atractiva 
actualmente por limitaciones ~n su crecimiento futuro o por 
al alto costo dal mismo. 

Coritr•t•cidn o Arrendamiento del Equipo. 

- Esp...:ificaciOn del Contrato. 

La prActica de 
bien astablecida, 

contratacidn en eate cacnpo no eat4 
la• contratoa aatAndar ofrecido• 

•on dtilea y g•n•r•lmente no 
en ocasiones al mismo proveedor 
.. ntandidos. 

par el provaedor no 
prat•gan al usuario y 
d• deaacuardos y malos 
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Por lo que ea recomendable elaborar un contr~to 
aspecffico o un aneKo a. un contrato es.t"3.ndar, y e• 
conveniente proporcionar las especificacione& ante& d• 
la selección , pero una vez que los costos y detalles 
técnicos &e conocen es cuando se hace el contrato 
definitivo. 

Contratación del equipo. 

que ha sido aprobeda la adquisición del 
equipo. Be formalizarán laQ tareas re+&rentes a uu 
contrataciOn; es importante con&iderar lo» siguientes 

• Una voz 

puntos 1 

Determinación dr. lan con~icionos do ccntr.a.tacidn 
con et proveedor seleccionado, en base a las cladsulas 
cl.Q;. :;;:;:.;~tr.:.!:.:: 7!;::.:. ,...-.. -· .. _ .".--!.:~::~~--r."."~~~!"" P~,!:?'!1c~ 

Federal o uno de forma similar. 
Existen diversas oper~cion~s para la contr~tación 

e adquisición de equipo~ las más comunes Gen la5 
sigui enteG 1 

Compra. 
Arrendamiento Total. 
Arrend~miento Tot~l con Opción de Compr~. 
Maquila. ate .... 

Cada una de ellas deberá sar analizada y discutida 
con el proveedor con objeto do : 

Seleccionar la m4s apropiada para el usuario y 
Conocer lo importante que es la forma da pago, 
para tr~mitar la autorización presupuestal. 

Sa hace notar que la maquilA »Olo ser~ objeto de 
aste contrato, siempre y cuando no exista alguna 
posibilidad do obtenerla dentro del mismo organismo. en 
el sector o 0n la Administr~ción Pdblica Federal. 

Posteriormente a la~ negociaciones y autorización 
presupuesta!, tomada va una decisión, se establecerán 
las condiciones del contrate, especi~icando laa 
reapon&abilid-de& y derechos do amba$ p~rtcs en base alt 

Clausulado mfnimo que deber~n contener los 
contratos que en materia de inTormAtica se celebren 
entre las dependencias y entidades da la Adminigtraci6n 
P~blic~ federal y les diferentes proveedores de bienea 
y servicios 

Tipos de contrato& para el Sector P~blico. 

Compra-Venta de Bienes Inform~ticos. 
Mantenimiento ~ Bienes Inform~ticoa. 

- Compra-Venta de Equipo Periférico. 
Mantenimiento a Equipo Periférico. 
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Compra-Venta de Microcomputadoras. 
- Mantenimianto a Microcomputadora~. 

Arrendamiento de ProgramAG para. 
Microcomputadoras. 

Para lo& contratos en el Sector Privado ne existen 
Y serla buena referencia tomar los del otro sector para 
tener un marco de referencia adecuado en los contratos 
dR ~&te otro tipo. 

Modelo•• aaguir y su Control. 

B4sicamente axiaten dos modeloG a Geguir, &l de Centralización y 
DeacentralizaclOn. 

Centralizac:íOn • 

._._ U4-UúwA o un '"'" c:.u•i 't.ooo• 1 os recur soa ael proce-so de 
in~orm&ciOn dentro de toda la org•nizacidn d~penden de un solo 
individuo, sin ir a otros miembroe cuyas respcn~abilidades est•n 
mas allll del Centro de Cómputo. Los recursoa que reportan_ a. t!l, 
no neces~riamente deben estar localizadas geográficamente bajo el 
Dirgctor, Gin embargo hay lJna relacLOn directa de dependencia a 
un Gerente Central do Procesamiento de Daten. La organización 
centralizada envuelva la concentración de autoridad y 
responsabilidad en lo~ niveles más ~llo& d~ la oryani~acidn. 

VentaJaG para la Centralización. 

L~ razón maa frecuente utilizada para la CentralizAcidn 
de operaciones 011 la. " Economfa de Escala 10 y ésta,, ronulta 
de vario• factores : 

Oecentr•lizar computadoras 
cap~c1dad stn uso. La 
computadora de gran tam-ho, 
de tal c~pacidad &in u&o. 

pequeNas puada tr•ernos 
CentralizaciOn en una 
podrfa. eliminar el costo 

Las pequeNas computadoras individuales puedon &er 
sobrecargada& generando pre5ión para ol ascenso del 
equipo o permitiendo tiempo de aervicio muy caro. La 
Centralización en una gran computadora podrfa 
abuorver esta carga contra la capacidad sin uso de 
ctra5 microcomputadoras. 
En términos de espacio de 
~condicionado y sistemas 
in»talación es menos 
instalac:ione5 pequena5. 

pimo,. electricidad, aire 
de seguridad¡ una gran 

costosa que mal tiples 

El n~mero de personal del 4re•• es menor para una 
gran instalación que par~ muchas pequeNas. 
Una gran instalación requerir~ menos 
ejecutivo que una pequena. 

peruona.l 

Una gran computadora es mas efectiva en costo que una 
microccmputadora. 
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Las grandes computadora& tienen ad~más otras. ventajas 
ademAs de la Economta do Escala, que son : 

Mayor V~locidad Interna. 
Hayor Hemoria Principal. 

- Mayor Capacidad de Canales. 

que puedan hacer ciert~s aplicacionos prdcticas que una 
minicomputador~ no podrf.a hacer. 

La Central i::::ación pernli te t!l di !:'iClr'rO y uso de ba5eti. de 
dato• de basas comune9. a~! como de oEt~ndares comunes para 
la insarc:iOn de da.tcu;. v l A v?"'"i ~-; ~ ..... ~-: ~ .::=. :;.~.!..; -~-,.,. µc..-rnu.l:.lliif 

t..uno1en 9 la fac:ilidnd dt? utili~ar t~cnic.as de desarrollo y 
control de proyecten que reGultan an bonaficios ospecfficos 
para l& institución. 

Algunos de antes bene~icioG son la capacidad de : 

Implementar un Diccionario do D~to&, ahorr~ndo un 
tiempo considc-ra.ble en, la. bllvqueda 6 localización 
para una modificación del 6intema. 
E~t~blucer y reTorz~r documentación de ostándares dDl 
sistema para asegurar milntenimiento p~rmanente para 
los $istemaG y progrAmas. 
Regul~rizar ast~ndüre~. para la documentación del 
u~uarjo, conGiderando la facilidad de archivos. los 
beneficios óptimos del ~istema. 

- Establecer y reviG~r las tócnica~ apropiadas de 
programación para minimizar el uso ineficiente de las 
fQcilidades del siqr.PmA. 
Evaluar el desarrollo do proyectos. estableciendo 
prioridades, conductu!l do cocto/bcneficio, analiais 1 

etc •• 
Evitür desarrollo redundante de sistemas similares 
para diferentes diviaione~ de la compa~ta. 
Aplicar buena~ técnicaG de control de prnyectos, 
asegurandose que los proyectos se completan bajo los 
tiempos requarido5 y bajo lo~ lfmites de 
couto/beneficio. 

Desventajas de la Centralización. 

TendenCiag a sacri+icar los requerimiento& y necesidades 
de los usuarios en favor do las necesidades y objetivos de 
1• organización. 
Tendencia .. 'formar un conjunto de anal i ntas y 
programadores que no estén familiarizado& lo &uficiente 
con los requerimientos del usuario en forma especffica, 
para el des~rrollo dm sistemas de información e~ectiva. 
El tener un aistema de cargos equitativo que a su vez 
lleve a un uso de los recursos de cómputo equitativamente. 
Establecimientos inadecuados da prioridades entre los 
u&u .. rios. 
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Oi-ficultad 
planes de 
detallados 
cómputo. 
Aumento en 
dispersion 

Oecentralización. 

para la planeación a largo plazo porque los 
los usuarios no estAn lo "-u.fic:ientemente 

o toman en cuenta loe requerimientos de 

los gastos de transmisión~ 
geográfica .. 

cuando existe 

Un modelo de organización dP est~ tipo es lo contrario del 
modelo anterior, esto implica que los recursos para procesamiento 
de datos reportan a varios elementos y la organización~ en estos 
recurso~ pu~den estar fracciannrlos geogr~ficamcntQ.. La 
DecentralizaciOn gen~ra la desconcentración de autoridad y 
rPe.pf'.'\n-=;.-n;1,'1,."1 '"'...., ~ ......... -:~.,,~:.:::-:: :.:::: :;.& .::.;·.:,;.:...; • .:. ......... ..:..:..:... ... 

En tos óltimos Q~os se ha desarrollado este modelo. con el 
incremento de microcomputadoras, un potencial de ahorro. 

Las. mic.roc:omputadoras son programadas para una aplicilción 
especffica; por lo tanto es usada como una máquina de oficina que 
no necesita. el soporte té-cnico dr. programación y operación de una 
m~quina de propósito general. 

La decentralizaciOn implicB tambi~n que cada usuario 
importante de una organización tPn<J~ su propio Centro do Cómputo 
y que las unidades d~c:entralizadas tengan también sus propios 
ser vicios de c:Omputo.. Este enfoque es conveniente para 
orga.niza~ionea. con numerosos subsidios en distintas actividades 
o para organi:~ciones con grandes unidades y con distintas 
localizaciones geogr~f1cas. 

Es posible transferir in.formación de un lugar a otro usu.ndo 
equipos económicos de comunicación de datos ó enviando Pñpeles, 
cintas, diskettes o cas~etes. 

Ventajas de la Decentral~zaci6n. 

- Los sistemas deiinidos para la organizaciOn usuaria sirven 
óptimamente las necesidades del usuario y satisTacen 
totalmente los objetivos del usuario, independientemente 
de los objetivos de la instituci~n que tambi~n necesitan 
ser satisfechos; .. 

Los grupos operativos tienen control directo de su 
organizaciOn en el proceED de in?ormaci6n, lo que es 
deseable para las operacione$ diarias de la alta 
prioridad. 

Se ~ortaleca la responsabilidad ya que cada 
directamente responsable de sus CO$tos por el 
in-formación .. 

usuario 
proceso 

.... 
de 

Por el conocimiento que tienen sus requerimientos, la 
instalación requiere el n~mero de equipos y recursos. 
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El control directo por parte del usuario facilita un~ 

planeación • l•rgo plazo, mas direct~ que la hecha de 
manera indirecta. 

Desventaja~ de la D~c~ntrdlización. 

- No hay Economfa do Escala en el uso del equipo y de otro• 
recursos. 

Es a veces imposible o ~1 menea muy di?~cil int~grar áreau 
dg aplicación a lo largo de dif~rentes usuariow. 

Es muy diffcil est~ndari=ur la~ pr4cticas pol~ticas del 
proceso de datos a lo l~rqo de la organizDciOn. 

Los g.asto5 qonar.aleo;;. .fi iou. rP-fAt""P..,f-ru•;. ...... 1 ; ... .., ..... .,':':' ~,..... =.:::.~== 

fie rep~ton en cada una de la~ organizacione~. por lo tanto 
puede conduclr a costos oxcasivos. 

E& di+fcil r~clut~r gente par~ el proc@so de datoa 
centralmente para muchcit9. org.a.nizaciono"» diTerentes .. 
Puede~ h•b&r compotencia on la contratación de personal 
tanto interno como extorno. 

El tener varias y diferentes organizaciones hace que no 
contribuydn de la mejor manera posible alcanzar los 
objetivos generales de le:\ institución .. 

Proymcto• da Sistemas. 

Contiene todos los proyectos que el usuario y la Gerencia de 
SistemAs ven para loa sigui~ntes anoa C2 a 5>. Los proyectos pueden 
aer divididos en cataqorfa&. Lo~ Proy~ctD' P!~nc~do~ •on 
tentativamente c•talogados. 

Los proyectog propuestos son tintados. los u~uario~ pued&n 
borrAr• agregar o cambiGr en los proyectos planeados y propuestos. 
Cada proyecto debe Geguir un de&drrollo de sistem~& est4ndar en au 
metodologfa con puntos de chequ~o y revisarloG al final de cada faae. 

Esto~ planes deborAn estar M un aNo. firmen. a tres anos 
r•zonsblemente firmea, a cinco aNos. general~s y a diez aNo& estimados 
en un~ f'orma muy general. Anf, el auditor puede- pl @near maJor s;.u 
trabajo, puede practicar también con una aproximación de 
diagnostico/preventivo o manojar un papel de consultor en el cu41 
puede detectar puntos problema y enderezar el camine de la planeaciOn .. 

3.1.2 CONTROL DEL PERSONAL. 

R•clutamlento y Beleccidn de P•rsonal. 

Todo •dministrador de un Centro de Computo debe tener presonte la 
importancia que representa su personal en el logro da los objetivoa de 
la in-.titucidn. 



SelecciOn del Personal. 

Personal de la propia empresa. 
~ Convocatoria a oposición, en 

requerimientos del puesto. * E~~menos de Suficicnci~. 
~ Erradicación del ~rea de trabajo 

nuevo puesto en tie~po completo. * Capac~tación t~cnica. 
Personal externo c.. 1 ~ empr·a5a. 

*Procedimientos tradicionales. 

dónde se fi Jan lo,. 

actual, para dedicarse al 

No incurrir on el error dE- caer en alguna de las formas. 
tra.di e 1. on~d eii>.,. si no prt.:ti E.Jor' ir- Ad m1<.:-\:.oc.Jolog:.r .;& ~~l1-uc:ur.;:¡da. de 
selección. <Vor Tócnica~ de RGclut. y Selección> 

::: Lat>- recomc-noac1one~-

Se coloca ~1 recom0ndQdo un L1n puas~o cualquier~ Gin 
presta~ aten~ió~ a los cono:im~~~to~ ~ptl.tutio~. Son 
producto du le amiz~ad ~· ~: COfll~!~d~·d~~o. O~viamant0 elito 
se Oebt; r~vi.•.•'•"· .. 

Empledd0 rno~µGr~c. 

L..::~ GO~ icitudPS d-;. f:. t..:·; en (-"n u.t!·-1btJ·;_c.:i;: f.i·,¡,;.-;.co.;::.. capacid.o.d, 
temp~')t"i..Hht:~n~:o, 1nt:•,..,-~"~""'!..... oc>. .. .:i....1LuGr í:."'-;:__• ~ Dc-;_;¡ida ..¡ cG.t...:.íiO. 
difqr@nci~~~ no ha~· do~ solicitan~eG que ~prendan o ne 
de&empeh8n e>~actnme1,~~ igual, aunque la lnve~tSgación reali:ada 
en o1 ~~mpo del persono: da computación noP permite establecer 
directric0~ para formular~ con mayor· confianza, juicios para 
co~tratar empleado~ ineMp~rto~. 

Partiendo de la form~ d& solicitud o de datos bAGicoG del 
personaL, má6 una entrevista, fie pueden hacer varios juiciom 
razonables de la capacidad para üprender que t~nga el 
solic~tantP. ineMperto en el cnmpo de la computación. su 
capacidad pard llevar5Q biDn con otros, su grado de madure: y 
tambi en si Geri\ estable en su C?-m~,l eo. 

AdemAG por medio d~ pruebas psicológicas Ge puede obtener 
mayor información acerca de l~ int~ligencia general del 
solicitante, sus interese~ y aptitudes p~ra empleos en el campo 
de procesamiento de datos. Mediante pruebas de inteligencia se 
obtiene un fndice de la capacidad general que tiene un 
solicitan te para a.prender, independientemente de su ni val 
educativo. Este tndice pt1ede ayudar a seleccionar solicitantes 
que puedan aprender un trabajo, como programación de 
computadoras, aunque no hayan tenido educ~ción muy nuperior. 
Con las pruebaa ue puede evaluar la competencia del personal de 
computadoras experimentado y, al mismo tiempo, predecir la 
actuaciOn en el trabajo de solicitante& que ne hayan tenido 
eKperiencia pravia. 
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Empleada ExperimentaCc. 

En este caso, indepen~ientamente a la cantidad de datos 
personal&• qua reunan y de lo diffcil que es la prueba de 
conocimientos que sa utilice, el factor m~a importante para 
predecir como se desempehd anteriormente. Esta reola es m4s 
v41ida & madida que •umenta la semejanza del trabajo anterior 
con ol que se dauempah~r4 en el futuro. 

A pesar da lo expuesto aquf, para seleccionar al per5onal 
del Centro de Cómputo es recomendQble ~~guir técnica& laa 
cuales nos lleven a reclutar per~onal calificado. 

La calidad del personal como en cualquier otra 4re4 de la 
organización debe ser efectiva y operacional y para 
seleccionarla y reclutarla neco~itamo~ lo si~uionte 1 

El control del buen personal incluye sl emplear a la gente 
correcta en primer lugar. Loa aiguientes aspmcto~ dnben cer 
conaiderAdos 1 

- La habilidad técnica. eu fundamenl::.al. 
Uno no puado contratar gente a menos que tenga la 
capacidad tdcnica par- realizar las tareas. 
El carActer y la estabilidad emocional son ~actores clave. 
L• experiencia anterior debe ser investigada. Si au pasado 
es inadecuado o sucio h~y una oportunidad muy pequeha de 
que ahora ser4 diferente. 
La habilidad de la persona para manejar sus propios 
asuntos, especialmente financieros, ayuda a indicarnos el 
nivel de riesgo en emplear a una peraona en particular. 
Lo& problemas financieros pueden provocar a las personas a 
que comet~n 4rA•.tde. 
Una ,i nvesti gaci On de 1 os l UQtilres dónde han si do 
rechazadon. puede ayudar a idantificar a una persona 
indoaeablv. 
Ver su escolaridad que tenga relación con el procesamiento 
electrónico de datos como un estándar mtni~o. 

Funciones y R•.,,on•abiltdmden. 

El 6Kito o ~Alla de un sistema de in~ormacidn vst4 primeramente 
en lA c•lid•d da su gente. ProbAblemente el galardOn mas grande de la 
•dmini•tr•ciOn •• la de reclutar, entrenar, retener y manejar 
afectivamente paraanal calific•do • 

Un problema adicional al auditor ea que el personal del Centro de 
Cómputo no ne siente f•mili•rizado con ~l y no pueda entonces 
relacionar sus convenciones tradicionales de contabilidad y auditcrfa. 
L~ gente de sistema• los ve como alguien que est4 obstruyendo su 
trabajo. 

La figura 3 presenta un diagramad~ organizacidn que ilustra la 
variedad de tipos de puestos qum existen en un Centro de Cómputo. 
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GERENTE OE 
DESARROLLO DE SISTEMAS 

ANALISfS OE 
SISTEMAS 
~------' 

GERENTE DE SISTEMAS 

1 PROGf!AMACiON ¡ 
(DE MA."lTE"llM:E:NTOJ 

GERENTE DE 
OPERACIONES 

OPERACIONES Df:l 
CQ, .. 1UUTADOR~'l, 

~,----

1 

GERENTE DE 

CE\:TRO DE DATOS 

1 A:JMJNISTRACION 1 
l::_D·i.Si: út: D.'..TVS J 

f'RLPARA.CfON DE 
L__ DA.TOS 

Organigrama Tfpico de un C~ntro de Cómputo 

La admi ni strac:i ón de l a.r;; categorf-a.& en este di agrama es 
responsabilidad de 1 

a. Gerente de Sistemas 
b. OesarrolJo d~ S!~t~m~~ 
c. Progra.mac:ión 
d. Operac:ionen. 
e. C~ntro de Oatoa 
f. Seguridad 

a. El Gerente de Sistemas debe poder uni-ficar lo diverso y 
s.ubapti mi z:a.r los departamentos de 1 a orq-'lní zac:i On por medio 
de un -Flujo do informc1.ción imparcial a todos los usuarios. 
El, por lo general tiene un puesto alto y debe tener una 
•dministracidn fuerte, como tambidn un respaldo t~cnico. Sua 
actividades deben ser neutrales e independientes de otros 
ejecutivos en la organización. No debe avocarse. a ninglln 
departamento y debe ser responsable solamente de 1~ alta 
gerencia, directores, y/o dueNos de la organización. 
Las ~unciones de esta persona incluyen 1 

Planear y controlar todas las actividades en el Centro d9 
Cómputo. 
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Esto incluye planas a corto plazo para de&arrollo de 
sistemas, adquisiciOn de Boftware y equipo, y operaciones 
de la computadora incluyendo a &U v&z. manejo da 
estAndares, monitoreos y evaluaciones de operación, 
realizaciones en software y hardware, y •ctividadas 
peraonale&. 
En esta TunciOn se incluye un programa de seguridad 
dise~ado para salvaguardar al personal, programas, base de 
datos. hardware y equipos psri~éricos • 
Actuar como punto de unión del sistema con 105 usuarios. 
Esto incluye comunicaciOn con l• alta gerencia y con los 
usuarios del sistoma de lea planes y actividades del 
•i&tem~. programas educacionales y de capacitacidn de 
estos ug,uar i os .. 
Adminí~trar ~l personal. Incluyendo &elección, 
capacitaciOn y manejo del personal de Centro de Cómputo. 
AdministraciOn General incluye algunas polfticas 
presupuestalou y anAlisis de costo/bene+icio. Tener 
pricridadoc y la carga de usuarios al sistema para maneja 
de costos incluye ta.mbidn -mant:-nPr ....... ! ,"!'..i ~n ~.:!'c.::~-~.. con 
'.'C:~c!;:...::!úl' c:i.,_ y proveedores 11 y mantener un a1 stema de 
eva l "uac í dn en 1 a aidqui ei e i ón de hardw•re y soT tware y 
otras ~acilidades. 

b. L• ca.te-gorfa de desarrollo de sistemas incluye el andlisi&, 
dis2ho, cva.luacidn, e implementación de los sistemas de 
información para los usuario& de la organización. La 
planeacion y la evaluación presente y sistemas de hardwar~ y 
software prcpue»toa resultan en recomendaciones para 
modi~icacionea y/o adquisicione~ de h~rdwa.re y software. En 
algunog sistemas esta parto puedo ser so~ortuda por 
especialistas en comunic~ciones de datos quienes dise~an e 
implementan redes de comunicaciOn, incluyendo el software, 
terminales. modems, ate. 
Emta. categorfa de d~sarrollo de sistemas puede utilizar 
también los servicios de un analista de m"'tcdos y 
procodi mi en tos para el des.;,.rrol 1 o de n.étodos. 
procwdimientoa, formaa, como parte del des..arrallo do un 
nuevo sistema. 

c. Este Gerente supervisa al personal de programAcidn quienes 
son loa responsables para el desarrollo y mantenimiento del 
software l dgico. 
Se dividen en tre& categortas 1 

Un programador de si&tema& quien desarrolla. y mantiene al 
sistema operativo y otro software técnico que &on los que 
controlan las funcionas b~aicas de la cc=putadora. 
Debe ser una persona altamente capacitada y tener 
habilidad para el software y hardware.. Las instrucciones 
son escritas en lenguaje ensamblador o en lenguaje de 
mclquina.. 
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Un program~dor de aplicación quien diseNa, codifica, 
prueba e implemonta programas de computadora para 
aplicacicnRs especificas, y son escritos en un lenguaje 
de r:.llto nivel. 

- El programador dP. mantenimiento quien hace cambios y 
c:orrecion~s a programus de aplicación existentes-

d- Este supervisa a los oper~dores dul equipo y a las listas de 
trabajp atravós del sistema. S~t trdbajo es i~ual al dp un 
capataz en un proceso de produ.c:ciOn. t-1on1torCO"i\ y controla a 
la computadorn por media de la consola dn la computadora 
centrAl. Loq opPradores dn equipo periférico asisten al 
operador con el manPjo de cinta~, disco~, irnprosoras~ etc. 
El encargado d~ ld producción MP tr~b~jos (jobs,tasks>~ 

coordina y controla la mezcla de trabajos para alcanzar la 
optimi=aci~n en el uso del equipo y el servicio a u~uarios. 
MiintiPnP reqi';lt.ro dC' ~r<)b,;i.jo:-; y d.~ utili;.".~-..ci6r1 e.ir:: ~;qu1pos .. 
Los dopandientes de esta pr,rsnnü son quiencc 8nsamblan 
~rr:hivnr-.. ,,_,..."roo--~ ............... ..., ..... ~ ........ - .... ~ ~.,..,....,. 

proce~~miento de ddtO~ do acuerdo ~ las ~specif1c~c1onos del 
tr-ab.:t.JO Cjo!:il, )-' e>:~i".':~tcr. lr ... ·-~ r>rnpi.r"?üdos di::> control qur=- se 
encurgun dí~ rcv1sa.r Pl t:r.-,_b~"J.jo y de> -.:.u d::.c.t.r1bur:i6n. 

e. El Gercnt~ dol Cnn~ro de~ Oa~n~ CD~1·n rPntr•r) sup~rviGa el 
manfo?JO de d..::.. tos qur. 5LJn procesados. c>n el s1 stt::•m.:.-\.. E:<i ~ten 
tras ~rPilS mayorPS dD ost~ cat~gorta que son : 

- El admin1~trador de la bd~C· do dato~ quiPn disetia y 
cantrold la baso dD dato~ aol s1~temd. 

El conJLlnt~ y e~ectüa os~andares PAr~ el uno~ control y 
seguridad d~ todos los arch1~os en l~ bil5Q do datos. 

- La biblioteca de dato·,·~ ~s un;;.t.. C?structura bion construi•du 
<a pru~b« de incP.ndios > y os utilizada para guardar 
archivos importAntes dP datos. programa~~ docum~ntacidn y 
otros mator1ala5. Esto se h~CP bajo ~1 control de una 
piprc-;~"'-"":> r~~':"''."'""ir!c ,J. -.·::ce!:..:::.! W.:.to:,;:wt....:.:L.,,.¡ ,...._. U'U" upt-raci.onc."s,. 
quien :::ontrcl..;i, lü. r"ko?C:epciC-.n y ~comodo dt~l material 
contQnido en 1~ biblioteca • 

- La preparación de d~to~ rPquiere dispositivos para 
convertir datos en formas proc8sables por la computadora. 
Esta dro~ incluyP o~er~dores de ~quipo de ontrada de datos 
quienes convierten datos en documentos fuente dentro de 
una Torma l ei .. bl e por la comput.adora y usando formas en 
cinta, ~n dig~o~ en tcrminnlc~, otc. En si~t~mds mas 
avanzados las usuarios meten sus datos sin ayuda de un 
operador, esto necesita otro tipo de controlas que se 
ver.:in adelante. 

f. El Gerente de Seguridad supervisa una variedad de oficiales 
de seguridad para proveer seguridad completa al sistema. 
En un Centro de Cómputo la integración de Tunciones de 
procesamiento en un sistema concentrado con poco personal 
incrementa el riesgo de accesos no-autorizados, fraudes, 
sabotajes, robo y destrucción. 
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L~ seguridad contra esto es incluir monitores de T.V., 
procedimientos. de identificación v de checar 
entradas/salidas, entrada por una sola puerta, etc. 

E•tableci•iento de EatAndarea. 

No &olo se deberfan establecer los estándares, sino que son 
acompa~adom de arreglo& que reportan a la Gerencia cualquier 
desviaciOn significativa de los estAndares. Las bases medibles para 
estAndares comprenden procedimientos. calidad, cantidad, ti~mpo y 
dinero. Y se relacionan con el personal, ~l aoftware, el hardware y 
las bases de datos. 

Estándar de Operaciones de Computadora. 

Loa Gerentes y Auditores raramente tienen el entendimiento 
técnico pa.ra cont~ol "'"""' r.--f .... ~ .. ~ '.'~.":"'.::.-.!:=. .. -~ u~wf"t.t.C). one-a de 1 • 
computadora utilizando mótodo& tradicionalee y ccnftan unicamente 
en el control presupuestal. 

Sin embargo. los presupuestoo operativos de la& computadoras 
en muchas organizaciones se han incrementado •ignificativamentu 
aNo con a~o sin una ganancia relativa en efectividüd. Obviamente, 
el Control Presupueatal no es su~iciente •i es utilizado por sf 
mismo. 

En ahos reciontes, •lgunos Gerr.ntes han intent~do ganar un 
control e~ectivo por medio de un control presupuestario 
suplementario realizé\ndolo con sus. herramienta& de evaluación. 

Est~s herramientas generan reportes que reflejan las 
tendencias en capacidad 
capac:id•d. 

disponible y"la utilización de esta 

Tres de estas herrAmientas de evaluación que proveen esta& 
clases de reportes son monitores de hardware, moni~ores de 
software y paquetes de contabilidad. Estas herramientas. 
especial menta el p•qt•P~P.', t ar.ibi ~n e=. .-::.p 1 i c-.do .- l c&.s tecni ca& da 
auditorfa. 

Estandar da Sistema& y Trabajo de Programacidn. 

Este punto a diferencia de las operaciones de la 
computadora. no depende de la& caracter~atic•s f~sicas de la 
maquina 0 sino qus depende. de la creatividad por naturaleza. Sin 
amb~rgo. la combinaciOn d~ do~ procedimientos nos ayudara a 
m•nejar nuestro trabajo y con 1 

Estimar tiempo para l•• tareas del proyecto. 

Un• vez que el analista de sistemas o el programador 
determinen la& t•reas apropiadas para el proyecto. el debe 
determinar cuanto tiempo ae requier~ para realizar cAda 
uno. por ejemplo, una tarea de sistemas es antreviatar, Y 
los analista~ de sistema& pueden estimar que esto tomaré 
seis dfan de traba.Jo completarla.. O un programador que le 
tomar~n dos dfas probar un módulo de un programa en 
particular. 
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- Listando y controlando las tareas dol proyecto. 

Una ve% que so han estimado los tiempos 
dia9ramaj~ de Gantt y las tócnicas de 
etc.) deben de utilizarso para el mejor 
recursos y control ar 1 05 sí sterna.s 
programac:ión. 

Estd.ndar~s de Procer;amiento de Datos Genera.los. 

de las tareas, con 
red (CPM, PERT • 

manejo de nu~stros 
y el trabajo de 

Los siguicntei• 
su~t•ncialment~ l~ 

Cómputo. 

estándarem generMl~s pueden incrementar 
~dmini~~1-aciOn y vl control de un Centro de 

Estándar da definición de d~ton y nombre&. 

La da-finición de dat.o~ y los nombres. en GU consistencia. 
""':'"""'-- ..... :: :-::.:.:.:.:..::._ ....... ,.... ..... "' ............... ...,."'"' ~lb\:.~ma.,. man e+ac:tivo y 
armonios.o. La i nconsi $l: enci a crea cor.fus.i On. Por ejampl o, 
§i 1-~ cuentas por cobrar 5on 1Jamado6 CU-P-COB ~n una 
rutinu y CTAS-X-COB en otra y e~ta5 rutina& son utilizadas 
Junt~~ en un trabüju, Pdr-d la computadora y para el 
usu~rio los don nombres plJ&dnn tomarlo~ tan diferentes 
como blanco y negro. 

Estánd.tir pn lo~. lr•nl)t1,;11c-:-. de pro¡;r· .... ¡r,.;..;::ión. 

No hay r·a::ón pt.<rd g.:i.st.:: ... r m'l. loo¡:. de horas-hombre 
dc~~rrollJndo programao oscr1coE en algón lcnguajo obscuro 
eolamonto para encontrarsD mas tarde con que no se estA 
manteniendo por ol prov~2dor o es incomp~tible con el 
nuevo equipo.. Un lengua.Je e5t.dnd.or t-.1 como COBOL. BASIC,. 
d~~ ~er utilizado. Esto no en totalm~nt~ independionte de 
la máq•.iina, pC?ro es me-jorque la mayorta de los lenguajes. 

- Prog·.~am.-.c:i6n Estructllrüdii:t.,. Modular y Top-Down. 

L.:;,, ,'lrogr--.amaciOn 0$ el arte de par·tir un progrüm9. grande en 
m0d4los que puQdon estar trAbajando y prob~ndose por 
separ~do. Esta tO~nica n~ muy bu~na, pues en cambios al 
programa os mas fAcil corregir un módulo que el programa 
completo .. 
L.ti. progr.amMci 6n uta.lruclurada ·rop-Down es una técnica 
utilizada por los programadora• par~ eucribir programas 
que puedan ser le~dos de arriba a abajo sin brincar atr~s 

par~ un pArraTo o instrucción. En esta programación, hay 
un intento para tener un punto de entrada y un punto de 
&Jlida y eliminar los º130 T0 11

• Es.ta tE!cnica incrementa la 
eficiencia de los prcgr~madores y simplifica al 
mantenimiento. 
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Administración de P&<•on~l. 

Una vez que el personal ha sido contrAtado y debe sar 
administrado apropiadamente. Controlando un Centro de computo ea 
b~sic~mente una manera de controlar al personal de cdmputo, Este 
personal debe ser provisto de una clara responsabilidad y autoridad y 
debe ser conciente de las metan de l• organización. Los métodos 
administrativos tradicionales debarfan sar e&tablecido& para 
determinar si las.metas están siendo alcanzAdas. 

El personal administrativo debe s~r seleccionado para la acción 
de administr·ar, aunque obviamente debe tener conocimientos técnicos¡.. 

No toda la gente quQ maneja un program• de software 
eficientemente puede m•nejar un proyecto entero. 

Establccimientu de Meta~ y Polftica&. 

~n -~ ~~=-~e y .ün noy en dt•• mucha gente inteligente y 
competente ha introducido el campo de la computadora porque 
~ueron atra~dos por el glamour. por el roto. y la m~stica de la 
computadora. Muchou de ellos tienen mas l~altad a la computadora 
que a la organi~aci6n. Toda eata gente est4 desinteresada an 
polfticAs de control, d~ presupue5to. de administracidn. y l&a 
metas de la~organización son vista& como una intor~erencia con 
sus objetivos personales, pero eso st, utilizando las ~ltima& 
noved•des Qn equipo. 

Las motas de la organi~aci~n deben aer muy claras y loa 
métodos para alcmnzarlas deben ger integrado~. 

Rmviaionas periódicas del personal h•cen una contribución 
significativa para saber que se lleva de trabajo y quien lo emt~ 
h•ciendo. 

Separar Are~a Funcionales. 

Una lfnc~ dwbw aer dibujad.a entre el personal que autoriza 
una transacción. aquollos quienes producen le entrad~, aquello• 
quivnes procesan los datos, aquellos quienes m•neJ•n los d•ta• y 
aquellos quienes utilizan la salida. 

Las ~reas ~uncionalea que dobertan ner nep-r~das en el 
Centro de Cómputo ~en 1 

Grupo de Analist•s de Sistema&. 
Grupo do Programación. 
Operadores de Computadora. 
BibliotecQrioa de Cintas, Diacos, y Documentoa. 
Respona•blas de Entrada y Conversión de Datos. 

La separaciOn anterior divide apropiadamente las actividades 
de operación y des•rrollo. Sin embargo, donde la gent& deba 
trabajar conjuntamente deba ser puesta en grupas de tr•b•Jo de 
tres. cualquier cosa mal hecha es reportada usualmente por la 
"tercera" persona. 
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Otras formas de separación de las 4reas funcionalen son : 

Rotación del personal y vacaciones asignadas por la 
gerencia. La rot~ciOn del personal previene a cualquier empleado 
de domin~r una Area. Has a~n, esto provee no GOlamente un chequeo 
cruzado, sino quQ reduce la prop~nsiOn de confiar a un empleado 
donde otro puede hacer ese mismo trabajo. Al menos dos semanas 
consecutiv~s de vacaciones deben ser requeridas de todo el 
personal era.ve. Un nll.mc?-ro de abusos y errores han sido 
enfrentados durante los periodos dr. vacaciones, porque la persond 
roaliza un fraude o ~lgunos otroB abusos que no fueron 
controlados. 

Programa de Capacitnción 

Sin una selección y capacitación adecuada al personal, es 
muy diffcil, nn imposible, desarrollar un Centro de Cómputo 
ef-ectivo y vi-.iblQ. Aün man, la. responr..abilidad de l• 
•dministración del Centro da Cómputo 1 debe establecer programas 
de capacit.ación para n1.1evon empleadot:. para su oriontaci6n y 
entrenamiento .. ~in olviéur· .. ctualizar al personal experimentado. 

Como parte· importante de la capacitación• Ge? deben incluir 
los siguientes puntos z 

- Asistencia a Universidades y Colegios. 
Asistencia a Escuelas de Computación reconocidas. 

- Seminarios profesionales, conferencias y cursos. 
Program~s de capacitación interna. 
Asignaciones especiales de trabaje con los 
•e v.n a ir capacitando. 

c:ua.lco 

C~da comp•N~a deber~a tener un programa de capacitación 
interno ya que si este existe ser~ tod~ su peso en oro. esto harA 
que &e tenga un personal altamente calificado. Si existiera este 
programa de c•pacitación desde el punto de vista de los 
empleados. incrementar4 su motivación y empezarAn a comprender 
tareas y trabajos m~s complejos. 

Por lo tanto e& mas fAcil para una organización reclutar 
nuevo personal si este tiene un proorama de capacit•ción. 

AdemAs serfa conveniente instalar una biblioteca t~cnica 

para el permonal de sistemas, la biblioteca deberla incluir 
public~ciones de la industria actual. toda la documentación del 
sistema<s>, los manuales del control del proyecto<s>. manuales de 
est~ndares y manuales de capacitación y referencia. Esta lista 
crecera con~orme a laa necesidades del crecimiento del 
procesamiento de datos. 

3.1.3 CONTROL DEL PRESUPUESTO. 

El proce~o de presupuestaciOn e& de suma importancie1 en este se 
integran 105 diferentes elementos participantes, como son recursos 
humanos, materiales y erogaciones necesarias para la implantación 
total del servicio, lo que permite la visiOn integral de la situación, 
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re~orzando con ello l• b•ce de l• deciaton. 
Es import•nte conaidRrar para su desarrollo, que el resultado es 

la eKprmsidn ~inanciera de un plan programado de •ccidn, en el cu41 
debarAn ser previstos todos los concepto& indicados, los C4lendario& 
de aplic•ci6n de? gasto y los result•dos esperados en el tiempo. 

Generalmen~e, lo• recursos económicos de una in&titucidn 1 

resultan limitados par• l• satisfaccton de su& nacesidades, por lo que 
la aplic~cJOn de un gaato insuficiente para tener un requerimiento 
puede dar ori9en • nuevas y mayore& demandas; es recomendable por lo 
tanto, evaluar el costo real y total de las implicacionea y generar en 
todo caso diTerentea opciones con respecto al tiempo, puntualizando 
l•s metas fijadas. 

Es rocomondabl& que eate tipo de funciones sean r~aliz~das por 
especiali•tas en la materia. 

Algunos de Ion príncipal9& aspectou por considerar en tdrminos 
monetarios &e mencionan a continuacion 1 

Recurso• Hum•nos. 

P~raonal de DirQcción. 
Person•l d& Supervisión. 
Personal Técnico. 
Personal Adminimtrativo, de Apoyo~ etc •• 

Recurso• Materiales. Renta o Compra. 

Local y Accndicion-miento del mismo. 
Sistema de Cómputo, su~ componentes y acceaorios. 
Mobiliario y Equipo de Oficina. 
Equipos Complementarios de Emergencia y Soporte Ambiental. 
Material de Oficina y Bienes do Consumo. 
Ma~erial Did4ctico y Publicaciones, etc •• 

Otros Gamtos. 

a-~to& de lnatalacidn. 
Gastos dm Mantenimiento da Equipo. 
Ga.atoa de Energ~a Eléctrica. 
Impuestos. ~ 
Gastos de Importación de alg~n bien. 
Gasten de TranaportaciOn y hospedaje del personal. 
Gastos de Capacit&ctón de Recurso& Humano&. 
Gastas da Asesorfa y Conaultor~•. etc •• 

Laa etap•• en que puede ser dqa~rrollado ~ 

Integración de la información de recurso& humanos v materiales 
r11qu1tridas. 
Jnvestigacidn y Cotiz•cidn actual de recursos y servicios 
nacas.a.rioa. 
Determinacidn de gastos directo& neceaArios. 
Formul•ción y Reviaidn del presupuesto. 
Documentación y presentacidn para el an~liais del mismo. 
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Prueb~ da los Bi•tam•• Propuestos. 

Una vez identi?icadas lds caracter!sticas e implicaciones de los 
di~orentea sivtemaB de cómputo. es conveniente realizar una serie de 
pruebas BENCHHARK. sobre !a productividad de los mismos en tiempo de 
proceso, con la ejecución de una mezcla de aplicacciones que sean 
represent~tiva$ de las nec~sidades d~l usuario tanto en condiciones de 
pro!:esamiento como en volumen. 

Finalmente deberán anal1zarse los resultados obtenidos y 
s.elPccionar aqucllüs propu.cst.:1.s que cumplan correc:tamE?nte con los 
requisitos.. 

Selocc!On de propuestaz para vvaluución. 

E~. .-• ----... 
evaluación ~inal~ 
las que han sido 
Electrónica, A.c. 

~~ a-iw~~1on ae las propuestas que pasarán a la 
puede apoyar&c en el uso de tablas comparativas como 
elaboradas por la Sociedad M~xicana de Computación 

Conclusión del An41iuis dQ Propu .... tas. 

Como resultado del análieis particular de cada propuesta, deber4 
~ormularue un documento quo justifique la salmcciOn raspectiva y 
presentar ésta ante un Comit~ de Decisiones con la descripción de los 
criterio& de eliminación utilizadon. 

~.2 CONTROLES OPERACIONALES. 

Introducción. 

Los controles operacionales directamente relacionados a las 
operaciones diari¿n de procesamiento da datos incluyen1 

1. Controles de entrada. 
2. Controle• del sistema operativo. 
3. Controles del procesamiento. 
4. Controles en programas de aplicaciOn. 
5. Controles del sistema de manejo de base de datas. 
6. Controle5 integrados a la computadora. 
7. Controles·para la operación de la computador&. 
B. Controlen de biblioteca y base de datos. 
9. Controles de salida. 

3.2.1 CONTROLES DE ENTRADA. 

Se divide en cuatro 4reas1 

Código& de entrada 
Preparación de la entrada 
Verificación de la entrada 
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T~rminaciOn de la entrada 

Código• da Entrada. 

Loa siatemas de información~ actuales no pueden tolerar 
signi~icados ambi~uos o la entrada de datos errOneos en registros 
computarizados tales como tarjeta& de crédito • archivo6 personales, 
archiV05 da inventario, fer.mas de impuestos, ventas, reservacionea an 
aerolfnea6~ etc4. Ante& de autorizar la entrada de datoa se debe 
identificar, clasificar y definir lo& elementos de datos involucrados. 

En cualquier organización, los elementos de los datos (documentos 
de transaccion. c•~pos, registros, archivo2 etc. > repre9entan gante, 
eventos, objetos, etc •• 

Todos estos elemento5 individuale& son datos para 5er grabados y 
procesados. Por ejemplo, los empleados o bienes en una tiend• da 
departamento~ pueden con~iderarse como dato5 a capturar. in~roducirlos 
~1 mistmma y procesarlos. Es importante qu~ todo~ lo~ datos procesados 
~or la cnmnutadora &ean representados ~propiadamente e identificados 
de forma ónica. 

Loa códigos proveen una estructura abreviada par~ clasificar e 
identific•r en forma ónica datos en la entrada. en la comunicación, 
proceso 9 y/o reCupP.raci6n. El uso de las computadoraG ha dado un 
~uerte ~mpetu a la utilización de codigos, especialmente cddiQOS 
numéricos y de barra para un control y procesamionto efectivos. Las 
siguiente& $On algunas do l~s m~s conocidas estructuras de código1 

a. C6di9os 5ecuencinles. 

Representa un asignamiento consecutivo de n~meros de 
artfculo~ tale& como chequera&, n~meros de cuenta, arttculos de 
invent~rio. ordene• de compra, empleados, etc. Es de uso simple, 
identi+ica de manera ~nica, es muy ~til en muchas aplicaciones de 
control y puede usarse con10 cOdigo estructurado. Lo» documentos 
b~sico~ como chgques. bones, ordenes de venta, compra y Tacturas 
deben tener n~meros ~ecuenciales prejmpresoa. Lo~ docum2ntoc 
deben mantenerse fuera del Centro de COmputo y cederlos p•ra &U 
procesamiento. Después del procesamiento • la& +orma& deban 
regresar al Area do control reeponsable. Cualquier Terma de dato 
que no esté bajo control debe rastrearse inmedi•tamente. 

b. COdigos en bloque. 

Cla~ifica artfculos dentro de ~ierto• grupo& donde lo& 
bloques de n~mero se asignan a clasificaciones particulares. El 
bloque que representa una clasiTicaciOn debe situarse sobre la 
base de una utilizaciOn mAKima esperada de ese bloque. Por 
ejemplo, revis~r la estructura de código de bloque representado a 
continuaciOn1 
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nómero ' código de posición 
del cOdigo ' 

-----------------'-------------------------------------------: l l escritorio 1 arrendamiento : contabilidad 1 1 ________________ 1 ____________ : _______________ 1 ______________ : 

1 2 i si 1 1 a. 1 c:ompr ar t mercadot&cni a: 1 ________________ : ____________ : _______________ : _____________ _ 

1 3 • : librero ; rentrlr t produc:ci On t 1 ________________ 1 ____________ : _______________ 1 ______________ 1 

1 4 1 e op i adora. ~ 1 l 1 ________________ 1 ____________ : _______________ 1 ______________ 1 

Si. uu o.;l.;::.¡;-,.,_;-~~~ ;:!~ ~ ~:: ~-- ... ,...,- ~ .... ln+rnduc~ en el s.iiotema con 
un código 421• signi+ica que und copiadora. que se ha comprado se~ 
asignó al departamento de contabilidad. 

E~te cOdigo también es aplicable ~l área de contabilidad. 
donde letrüs y dfgitoü pueden represent~n entre otras co&as la 
identi~icaciOn de un artfculo, su ubicación en el almacdn, ol 
departamento de usuario, etc •• 

c. Códigos de barra. 

Las diferentes configuraciones de barra mostradas en la 
~igura 3 son llamados cOdigos de barra. l.a de la parto superior 
se U6a en la industria de los comestibles. 

Los sfmbol os se pueden leer fácil mente por la. computadora. y 
convertirlos en nómeros que repreGenten el código. Cambiando el 
espesor de la& barras y el espacio entre ellas. pueden 
identificar1iie dt:f form.;i l.lnic:.;i todl}s 111'~ v • .,.riacioneG de productos y 
tamaf'los.. 

Este cOdigo requiere el uso de equipo 5ofisticado conectado 
a una computadora. Lo& artfculoa conteniendo el código de barra 
sa pasan por un scanner 14ser. el cual lee el código y le 
transfiere a la computadora inform~ción como precio correcto, 
tipo. tama~o y otros datos • los cuales son presentados en 
pantalla e impreso~ en un boleto de compra al mismo tiempo • El 
proceso de enlrdda y contar un artfculo toma una fracción de 
segundo. 

Este código permite reducir el tiempo de chequ~o, actualiza 
el control de invent~rios, elimina al etiquetar 105 precios y 
cambiar precios en C.iilda. arti'culo. Reduce la probabilidad de 
errores humanos. los hurtos y los fraudes en la manipulac.iOn de 
las cajaa registradoras. 
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La prepar•ci6n de documentog de entrada y tran~acciones siempre 
deben ser manejadog por personaB autorizadas fuera del Centro de 
Cómputo. Par• asegurar una preparación de entrada apropiada. deben 
implementarse los siguientes procedimientoss 

Todas las transacciones deben codificarse 
aprobados > por un departamento autorizado. 

por códigos 

Donde sea pouible. debe prepararse un control de totale§ por 
parte del departamento de origen. 

Formas confidenciales como libretaa b•ncaria~. cheques~ 
r~g1•~ros ce acc1on~stas deben Ger prenumerados y control•da• 
~u~ra del Centro de Cómputo. 

Veri~icaciOn da la Entrad•. 

La introducción de docum~ntoa prep•rada por un empleado debe 
verificarse o corregirse por otro cuando el re~ultado de los dataQ 
requiere un alto grado de exactitud. La veri~icacidn es una operacidn 
duplic•da y por tanto incrementan el costo de la entrada de datos. 
PAra reducir este costo se pueden verificAr unicamente los datos 
crfticos tales como totales y ndmeros de cuenta, ignorando nombre&, 
direcciones, sexo. etc •• 

Debe quedar bien claro que la verificación no implica la 
datecciOn de todos loa erroreG de transcripción. De hecho, los errores 
se reducen pera no se eliminan totalmente. 

Terminación da la Entrada. 

Terminar la entrada, significa que toda la entrada que se supone 
presente y procesada est4. lo esté en verdad. Para asegurarse de ello 
se deben usar controles como los siguientes: 

Control total de la cantidad. 

Se usa para determinar los resultado& de alquno& c4lculom. Se 
establece normalmente para batch'& de un tamaNo conveniente tal 
como un departamento, locación, cuQnta o división. CadA batch de 
registros puede balancearse conforme se p1-ocesa. Una acción 
correctiva ~i es necesario puede aplicarse a pequeNos batch•s 
f4cilmente checables que un gran total. Por ejemplo. en un 
almacén de departamentos, se graba el total de artfculos vendidos 
y también Be hace por departamento; la suma de estos ~!timos debe 
coincidir con el total del almacén, sino. algdn dato est4 mal. 
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Control total del conteo grabado. 

Involucra 1 a i nc:orporac:i ón de todos los datos de entrada.. Por 
ejemplo, si hay 100 registros a ser procesados y sólo 99 son 
encontrados, obviamente hay una pérdida; similarmente ai hay 100 
registros para procesar y el resultado arroja 110, también es 
erróneo. Despu~s de que ~e han contado los registros, el n~mero 
total d~ rP-gístros se llev~ como un control total al inicio y al 
Ti nal del archivo, cu.mb1 .:Jndose si hay registros arra.di dos o 
borrados, ·balanceando este nuevo total contra el original o al 
total ~just~do. Sí ol recuento estd do acuordo con el control 
tot~l, ~e acepta como prueba de que todos los registros han sido 
procesados. 

Control total hash. 

Se ~plic• a cantidados no monetarias. Gen~r~lmente es 
a.tra.diendo un control e><tr.a.. Por ejemplo, en una nómina, la 
adición de ndmeros a los ndmeroa de Qmpleados, a los ndmeros de 
Seguro Social o a los n~mero~ dol departamento. 

3.2.2 CONTROLES DEL SISTEMA OPERATIVO. 

El a.udi tor debe tener unil comprensión bAsi ca de la secuencia 
lógica de eventoG que afectan al programa en UGO. La interacción 
principal es entre el prcgr~ma y el &istama operdtivo. En un intento 
de f.amiliari;:.ar al auditor con los sin.temas operativos !AE.> dan las 
siguienteG descripciones operativas. 

Oe&de el momonto que se ha.ce la captura de datos hasta. que ha 
finalizado la impresiOn , una serie de program~• integra.dos conocidos 
como sistema operativo interactóa con el pro~ram~. Cl sistema 
operAtivo P~ Lln p~qu~L~ integrado por programas muy complejos y 
ao-fisticadog,; e& el software mcls poderoso uti}i;!ado por la 
computadora; controla enteramente Ja apera~i6n del hardware y mantiene 
control de todas las operaciones que ocurren dentro de la computadora. 
Desde la posición de un auditor. se debe tener en cuenta que el 
sistema operativo tienD la capacidad de suprimir registros en 
archivos, insartar módulos en programas. correr rutinas de seguridad y 
modificar paquetes auditores de la computadora~ los cualo~ pueden dar 
la impresión dr? que os.t-1. operando correctamente. 

No se han desarrollado procedimientos auditores que prueben el 
sistoma operativo. entre las razones primordiales, podrfan incluirse 
la complejidad y el tama~o del sistema en &f, adem~s generalmente 
est4n escritos en lenguaje de bajo nivel el cual es mucho mAs 
detallado que un lenguaje de alto nivel. 

No obstante que no hay& paquetes de software espec~~icos para 
auditar un sistema operativo, hay herramientas dentro del propia 
sistema operativo que auxilian al auditor. Corresponde al auditor 
aprender el uso de estas herramienta& y familiarizarse con los 
procedimientos para utilizarlos apropiadamente, algunas las tenemos a 
continuación. 
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Programas de Aplicación. 

Es una serie de instruccione~ escritas en un lenguaje de 
programación; se diseha para ej~cutar una tarea. Sin un control. los 
programas pueden dise~arsP para efectuar tare~$ f~3udulentas. El 
programador de un programa do aplicación tiene el potencial de crear 
un desastre int~n~icnal o no, debido a que enticnd~ la tecnologf~ de 
la computadora y esta ligado a l~ aplicaci6n. Hay muchas instancias 
en lds cuales los programadores han escrito programas que efectUan 
tareas que n~ cstAn de acuerdo co11 loR principios aceptados por la 
organizacion. intencional o no intencionalmente. 

Compilacidn - Traducción de L~nguaj~. 

CompilaciOn puede definirse como la traduccidn de un programa 
~uente escrito en algón lcnat1aj~ a un programa objeto o ejecutable. 
Ordinariamente, no pueden hacerse cambios ul programa on esta ~tApA. 

Etapa de preprocesador. 

Durante esta etapa, ~l programador pu~de e~ectuar tres funcion~s 
con respocto al programa antes de que pase u ser programa objeto: 

- Se puede cambiar Dl nombre do cualql1ier variable que aparezca 
en el listado original. P~ra el auditor, significa que cualquier 
variable qL1~ vP~ Pn pl tintado del progr~ma ~uente, puede en 
efecto, no ser la vuriabl~ quD ost~ usando el programa objeto. 

- Requerir una compilación adic1onal, lo cual, permitirta al 
programador identificar ñquell~s porciones del programa que no 
quizo fueran compilada&. Al ejecutar una función auditora, el 
progr~mador podrfa desactivar esa Gección al no incluirla en el 
programa objeto simplemente especificando que la sección bajo 
audítorfa no ser~ compilada. 

- Sories do te~tos que aparezcan en la biblioteca de un usuario o 
en un ~istema de biblioteca~ pueden ser incorporadas al programa~ 
de tal manera que son compil~da~ y vienen a tomar una parte 
operativa del programa compilado. Para el auditor esto significa 
que un programador puQde incluir módulos parciales o totales. que 
ejecuten cualquier función quQ el programa estime conveniente. 

Etapa de prccc~~dor. 

La salida del preprocesador es compilada y ya se tiene el 
programa objeto. Las computadoras ejecutan un código objeto. el cual 
es diffcil de utilizar con eficiencia y facilidad. Por tanto los 
lenguajes de programaciOn han sido desarrollados para que los humanos 
interact~en facilmente con la computadora. El compilador produce un 
programa objeto en un formato est~ndar. Esto permite combinar partes 
de un programa escrito en un lenguaJo con porciones del mismo programa 
escrito en otro lenguaje. El resultado es un singular programa listo 
para ser cargado en la memoria principal para su ejecuciOn. 
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Editor de LioaciOn. 

El trabajo de este editor e& un paso necesario que sigue a la 
compil~ción del programa si dste se encuentra en alg~n problema. Una 
de •u• funciones m~s importantes es la solución de todas las 
referencias eKternas. Por ejemplo, una referencia eKtarna, puede ser 
una subrutina a la cual el programa objeto requiere ejecutar. Un 
programador que desee calcular las medias, las de&viaciones eatAndar v 
correlaciones, puede ejecutar todas estas operaciones sin tener qu~ 
programar la lógica. CORRE es ~l nombre de una subrutina del SSP que 
ha ~ido diseNada para c~lcular medias, d~sviaciones estAndar y 
correlaciones. El paquete SSP que es una colección de subrutinas 
estadfatica& y matem~ticaG¡ conGi&te en bloques constru~doa 

aeparadamente, pueden aplicar•e para nolucionar problemas en ciancia, 
ingenierfa y negocios. 

El programador solo necesita llamar CORRE y me ejecutar4n todas 
l~~ o~~r~~ion~~ ~~~~~~~~. su~~~==! ~~c~r2~= ~~2~~= == ==~~!!~~~. ~l 
llamado a CORRE e& considerado una rofercncia externa no re~uelta. 

Esto implica que CORRE es un módulo externo al programa fuente y el 
sistema operativo debe encontrarlo y a~adir ol módulo al programa 
fuente. E•ta acción resolverfa la referencia eKtern~. 

Dur•nte la adiciOn, el dispositivo de almacenamiento apropiado, 
e~ revisado para la mubrutina CORRE; cuando 1• subrutina se ha 
ubicado, se incluye en ol programa objeto. 

Un problema potencial para al auditor, ~& el hecho de que pueden 
incluirse tarE•as fraudulentas en el programa de la misma manera. El 
programa solo necesita hacer la llamada al modulo fraudulento y éste 
sorA incluido y el listado de P.Dta subrutina no aparecer~ en la 
impreniOn, unicamente aparecerA el llamado a la nubrutina. 

Otra tarea del editor es la de asignar jerarqufas conforme a 
instrucciones de control y quiz~ la m~s import~nte para los auditores, 
pues traza la historia del procesamiento de un programa. El trazo de 
e5ta historia de proce&amiento es simplificada por loa registros de 
idcntificDclOn de l~ ~ccciOn de control qu~ ~on crc~do~ y rn~ntonidos 
el editor de ligación y puede contener dato•• qUe de•criban1 1. El 
laguaje traductor utilizado, Qu nivel y l• fecha da compil•ción da 
cada secciOn de control¡ 2. El procesamiento más reciente efectuado 
por el editor de ligación; 3. La• modificaciones hechas al código 
ejecutable de cualquier sección de control. 

Superviaor. 

El supervi&or prevee recursos que puedan ser neceaarios • si el 
programa tiene alQ~n problema. Los recursos est4n ubicados de tal 
manera que se maKimiza la eficiencia de su utilizaciOn. Deapués que se 
cargo el mddulo, el programa de control autom4ticamente lo introduce a 
la memoria principal. Si el progr~ma requi~re datos, se genera una 
interrupcidn. El progr~ma va a un e&tado de esperA. La palabra que 
indica al estatus del programa < PSW > sa modifica para indicar •l 
est&do de eapera; adem4s contiene la informecidn requerida para una 
ejecución adecuada del programa. Generalmente • el PSW, controla la 
secuencia de inatruccionea e indica el estatus del &iGtema en relación 
a la ejacuciOn del programa. 
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El prooram• de control busca entonces el dispositivo que contiene 
los da.tos qu~ requiere el progrHma:. Cu~ndo r::.€:0 l C'IL.H 1i::8 P~P. 

dispcaitivo. los datos se introducen en un buTfer y se modifica el PSW 
y el programA d& control sabe que el programa en estado de esperA 
pu&de ahor• continuar au eJecuciOn. 

Una vaz termin•da la ejecuciOn, Ja nalidA ea conducida •1 
diapoaitivo dD salida apropiado, como a una impreaora por ejemplo. Una 
vez terminada la impresión, el sistema se Jiber• de es~ programa ·en 
particular. 

Obaarvacionea Raapateto a loa Ststeea• Opnrattvom. 

Las modificacionaa inapropiada• o no autori~adas a los aiatemaa 
op•r•tivc• pueden d•~•r seri•mente el procea•miento, a&t tambidn 
dnaactivando aua paquetea de softwarQ d~ auditorta. El podar dn 
p..,,etración y la vulnerabilidad del aistema oplfr•tivo ~o~ 

incuest.ionabl••· El •udit.or ,.....,,._,~ ~;:;.;·,w.1· •u di•posición •l 
~,.,,.,o-:;!~!=tt~c y l•• hvrr•~ientae quo serAn valiosas dentro d• una 
.audit:orfa. 

El auditor pultd• utilizar la información de los regiatro• d• la 
aecciOn d• control coct0 una horr•mient• •foctiva p~r• averigu•r 1& 
ln*or~~:iOn P•rtinent• a un programa ospecf~ico. Requerir~ de la 
utilización en un paquete de software para auditorfa. 

El stst9'1lA operat:tvo •• preparado por un vendedor, gen...-almonte 
el •i•ll>O qu• fabricó el CPU. s.trtm propio aaumir que el vend&dor no 
.. t4 tratando de tener acceao a información importante de loa 
usuarias. 

Un factor de bon•ficio para al auditor •• la utilización de 
psaudoc:6digo que permittrA prevenir de individuos quo 11\0difiqu•n el 
siat ... operativo, y& qua laa modificaciones requerirAn el ro..,.plazo 
d• firmware. Loa componente• que inoc:Ufic&n el sistema opmrativo, 
est4n diaponibl•• unicamente con el vendedor del CPU. 

3.2.3 CONTROLES DEL PROCESAl"IIENTO. 

Con•i•t1tn etr\ una vari•d•d de tdcnicaa incorporada• en loa 
prcor•..,.• de aplicación para ayudar a aa•gurar que unica......,te loa 
dato• vAlidoa o corroctos eat4n •i•ndo proceaado• como .. pr•acribe. 
Se dividen en doa grupoa1 

Checadore~ de ..Sición. 
Control•• op•rativoa del proc;¡rama. 

Chac•dor- de Edicidn. 

Los chacador .. d• edición penen en la p.antall& d• la catnputadora, 
error .. ·no detect&do• caus&dos por omiatdn, entrada• inv4lida• y 
otras. Eatos checattor•• ae Iiatan • continuaciOn1 
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a. Checadores numérico5. ~lfab~ticos v de rarac~eres especial~~-

Evit•n la entrada de caracteres incorrectos en el 
procesamiento. Por ejemplo. la identificación de cierto 
departamento eGt~ formado por loa siguientes dfgitos1 9786~. Si 
por alguna ra~ón se transcribe q7B6S, un checador numdrico 
detectarfa el arror antes de efectu•r el procesamiento. Otro 
ejemplo podrfa ser con lo» nombrem. dond~ Salmón ~ué metido como 
Balmóm. 

b. Checadore&•de signos. 

En un Gistema de cómputo hay dos tipos de signost positivo 
(+) y negativo. Si el resultado de un• operación aritmética e'9 

negativo, en algunos ~istema6, atn una edición apropiada. esta 
valor podrfa aparecer sin signo. durante las dcmAn operaciones. 

c. Checadores de validoz. 

LOE> chequeos ne hacen contra. tablas. u otros. da.tos que 
aseouren que lo~ d~tos de entrada son v~lido•. Por ejemplo, una 
tabla de vendedores que la compa~i• coloca en un archivo en disco 
magnético bajo ~;tricto control. Cada ve: que se paga al 
vendedor, al dar el n~mero del vendedor, dobe encender un n~mero 
en la tabla de vendedores v~lidoa. Ente control de validez, ~yuda 
• reducir l~ probabilidad de que los paQos se hagan a ~~lsoa 
vendedores. 

d. Chec•dores de lfmite y r-zonamiento. 

Se usa para identificar datoa qu~ tienen un valor mAs alto o 
mAs bajo que el lfmite predeterminado. Estos lfmites estándares 
altos o bajos se determinan y establecen antes del procedimiento. 
E•te control detecta unicamente aquellos datos que caen +uera de 
c~to~ lfrnitc~. Ejcr.~lc; de como puodc u~~r~Q QCt• tócnic~ ~en: 
un em.pla~do no pueda oan~r m.1& de s99q.99 a lA 5em•n•; no puede 
habor un n~mero de cuenta menor de S72ó5-7S. 

•· Checadore• dm secuencia. 

Los •rchivos frecuentemente est4n acomodados en una 
Gecuancia •mcandente o descendente. Las instrucciones emcritas an 
el programa de procesamiento comp•ra la ai~uacíón secuencial del 
regi5tro o trans•cciOn precedente. Con aat~ tdcnica, cualquier 
registro fuera de secuencia puede detectarse y el archivo o •i no 
será proce&ado con forma» incorrectA&. 

~- Checadores aritméticos. 

Varias rutinas puedan disaNarse dentro d8 programas de 
procesamiento p•ra validar el ra•ultado de otros procesas o al 
valor de c•mpo5 de datos. Un método de prueb~ aritmétic~ adiciona 
o resta dos o mAs campos y el cero balancea este resultado con el 
resultado original. 
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g .. Ofgito autochecador. 

Cuando un número de cuenta es asignado,. un di"'gito 
autochecador se prepara usando una oper~ción aritmética y 
ane~andolo al número de cuenta. Cada ve~ que el n~mero de cuenta 
es introducido p~ra procesamiento, se cfectóa ~l mismo c4lculo en 
la computadora. Si al dfgito derivado no es igual al 
introducirlo al sistema, entonces hay un error. Por ejemplo. un 
dfgito autoGhQcador para el nu~ero de cuenta 12314 se podrfa 
calcular como sigues 

ndmero de cuenta 

nll.mer oG pr i moa 
)( 

17 

2 
}( 

13 

restar Bl del mdltiplo ~uperior de 11: 

3 
}( 

/ 

4 
}( 

.> 

BB - BI = 7 

El nómero de cuenta c:on el dfgito autochgca.dor a.nex.a.do es:12314-7 

h. Checadores d~ over~low. 

Protege contra la pCrdida de d~gitos si se presenta una 
condición de overflow durante el proceso. Por ejemplo, en COBOL~ 
si el valor 1000.09 se toma como PICTURE 999V9, el resultado es 
000.0 o un •imple cero. Parü prevenir esta clase de errores. debe 
incluirse la opción ON SIZE ERROR en todas las operaciones 
aritméticas. 

i. Ch&cadore& de otiquatas. 

L• etiqueta inicial. la cual incluye al menos el nombre del 
archivo, debe checarse antes de iniciar el procemamiento. Sin 
embargo. las cintas pueden tener etiquetas antes y despu~s de los 
archivos de datos. La~ etiquetas de disco pueden aparecer en 
cualquier sitio del volumen del disco,. donde el usuario 
especi~ique donde se localizara. 

J. Checadore& run-to-run. 

Utiliza los controles de salida que son resultado de un 
proceso que establece controles totale~ en la entrada y sobra el 
proceso subsecuente. 
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Controles Oparatlvos dal PrOQr&...,. 

Adem4• de la rutina de procesamiento y los checadores de vdicidn, 
d•ben hab&r t•mblén otra• instrucciones operativas en loa proQramas. 
Loa programas deben contener rutinas que muawtrsn todas lag 
condicione& de arror o CKCepcionales que re~ulten de los chequeos de 
mdiciOn adem~• de cualquier ~rror o condición no v~lida. 

Normalmente al siatema debe operar sin interru?iOn y cualquier 
condiciOn de error d•b• aer eacrita en un archivo de orrores para su 
correcctOn Bubnecuentv. Unicamente on circunstancian raras. el 
pro9rama detendrf a el trabajo. 

Por ejemplo. un chacador de etiqueta no 
indicar que se ha montado una cinta errOnea. 
•ar dmsplogadaQ en pantalla al operador para 
ocurran o .. to.a i nterrupci oneu.. 

prende cuando deber ta 
La& instrucciones deben 
•~b&r qua hacer cuando 

C~ro ==~~r~! ~~ '~ ~~-r~~1~n ~- ~ro~rAmA• muy imoortante &a 
refier• a procedimientos de reinicio y puntos de choqumo que non 
rutinas programada• quo no oJocutAn on puntoG de chaqu~o o intervalos 
del procGaamianto. Su propósito am datormin4r que proccaamiento ha 
sida ajecutado correctamente sobro un punto deeiQnado. Si el 
procesamiento ua corructo. el eatatua del Job ne grabA en cinta 
m4onetica o di•co. El procodimimnto normal del Job contin~a hasta que 
•• •lcanz• el siguiante punto da chequ~o. 

El punto de chequeo tiene el e+ecto de dividir un job largo en 
una serie de fr~gmentcs. Por ejomplo, el sistema de computo se dedica 
durante largo& pcriOdoa de tiempo a la demanda de procesamientos de 
depóaitotli contable• o de nóminas grw.ndeu. Una vez de-finidas¡ las 
porcionas de un Job gr~nde se corren como partes separadas e 
independientes. y ca.da parte se checa dospuée de completar se. Si el 
choquoo u& correcta. 1• información se copia a disco o cinta 
m4~netica p&ra hacer posible el regreso al ~ltimo punto de chequeo con 
un mfnimo de dificultodua si ocurrier• alg~n error o interrupción. 

El u~c ~prcpi~do de lo~ proc@dimiantoa de inicio y los puntos da 
chequeo en un programa. con&tribuyen a 1~ e+iciencia operativa de un 
•istamA da cómputo. Si hay una falln en le energfa o •i ocurren 
desparfactos serio• un el equipo. esto• procedimientoa proveen una 
forma de rearr•nque inicialmento a una pequaNa parte de un job sin 
tener forma de reiniciar un Job entero. La aplicaciOn de esto& 
procadlmi•ntoa pueden signific~r ul &alvar muchas horas del equipo y 
al paQo de much•a horas eKtra5. 

LoQ procodimiantca d~ reinicio también permiten 1~ interrupcidn 
de un Job para proQram~r otros Job•s qum necaKit~n atención inmediat&. 
Entonces cualquier Job puCltde aer interrumpido, intancion•lmente por el 
operador y remplazado con otro Job cuando ea necesario. 

Finalmente el procedimiento de reinicio prapara un• intarrupciOn 
en la opRraciOn da la computadora para reparaciones de emergencia o 
-..ntenimiento no prooramado. 
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3.2.4 CONTROLES EN PROGRAMAS DE APLICACION 

Los controles de los programas consisten ens 

Desarrollo del programa 
Documentación del programa 

- Cambios en el programa 
Ayudas al programa. 

Desarrollo del Progr•cn.a. 

Los programas en algunas organizaciones crecen sin ning~n 
control. Frecuentemente los programadores siguen metodologfa de 
desarrollo no muy bien definida) algunos tratan de codificar antes de 
que loe objetivos est~n bien comprendidos y de.+inidos. La metodologfa 
para el dusarrollo de un programa que deb~ seguirse se doscribe a 
cont:inu1111cidn1 

DiseNo da lógica. 

Antes d~ hacer cualquier intento para escribir la~ 

instrucciones do un programa, la lógica del sistema a programar 
·debe ser comprendida por el programador y aceptado por el 
usuario. EGta lógica. generalmente ne prepara con el uso de 
diagramas de flujo, formato~ y t~blas de decisión .. 

Codificación. 

El programador debe convertir la lógica preparada en 
diagramas de ~lujo a la sintaxis apropiada de un lenguaje de 
programación. Selecciona laa instrucciones aprcpiadaG y las 
coloca en secuencia de acuerdo a la lOgica descrita en el 
diagrama de flujo. Cuando la lógica Ge ha codi+icado. entonces el 
prof)ram~ deb~ prob.nr~4?' pi"r~ f?rror~s a;i nt:;~r:+ i c:oi.s y lógico~ .. 

Pruebas. 

Los error9& del programador son má& diffciles de evitar de 
lo qua podrfa csperar&o. EG raro el programa que trabaje 
correctamente la primera ve: que se maneja con datos da prueba. 
En la mayorfa de los casos deben hacerse varia& corridas de 
prueba antes .de encontrar y corregir todos los errores. El 
compilador encuentra por sf mismo la mayoría de los errores 
durante la compilación. La prueba real, d~be asegurar que el 
programa no tiene arroro• lógicos y que e6 capaz de producir 
salidas correctas. 

Implementación. 

Después de efectuarse lo& tres primeros pasos, se prep•r• el 
programa y se instala para ser operado. 
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- CAtaloqamiento. 

El ~ltimo paso os catalogAr el programa en la librerf& bajo 
estricto control. No debe permitir el acceso o cambies al 
programa &in autorizAción apropiada. 

Documentación del Programa. 

Sirve como una referencia que describP. todos los aQpecto& d& un 
progr~ma p•rticular. La documentación mtnima debe incluir lo 
sigutente1 

~- Descripción n•rrada. 

Esta dascripciOn debe dar 
_ ... t::.r~··-, ..... y au propOaito. 

b. Nombre y n~mero de identificación. 

Ea simplemnnte para identificar al proQram~s d6 una ~orma de 
Jocali:ar al prcQr•m~ on l• biblioteca. 

Incluye loG diAgramaa de flujo mas lAB tablAa de decisiones 
si oa que hubo. 

d. Listado& del programa. 

E• una copi•• generalmente en papel de toda• las 
instrucciones us•das un la codificación del prcgram~. 

G. F~cha d• prueba y mprobaciOn Tinal. 

Fachas de prueba y aprobación• adicionalment~ los nombrea de 
las permon•s qua efectuaron las prueb•a y el de 1• persona qua 
la• aprobó. 

f. Resultados de pruebas. 

Lo• resultados o el limtado da 1~ ejecución de pruebas. 

Q. Formatos de archivos y grabación. 

Estas formas describen todas la• entrada• y ••lid••· 

h. Instrucciones de oper•cidn. 

E•t&s instrucciones ae despliegan al operador de la 
comput•dora, par ejemplo " Montar la cinta No .. xxxxxxu. 
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1 .. InstruccioneG para 1- distribuciOn de la sa.l ida .. 

Eat~s instrucciones le dicen al perGonal operativo quién 
est~ autorizado para recibir los reportes. 

j .. Program~$ autodocumentados. 

Esto e& quiz~ lo mAs importante que debe 9er escrito en un 
programa. ºde tal manera que permita su fA.cil comprensión,. esto 
es, deben usarse nombres de las variables que ti~nen una relaciOn 
lOgica con los datoa que e~tan aiendo manej~do~. 

Lo• cambice no autorizado& en un progr~ma repreeentan una de laa 
mA& •ignificativa.o;;. ameno.zc:u¡ ..- lor:;. s.iutem!As. Es imperativo que 
cualquier ~amblo en un programa se haga dG ~cuerdo a procedimientos 
eBtrJc~u• ~~ ~~r=~--;~~ dP cambio~ y supervisándolos,. si e•tos &on 
¡a:probadoa. 51 so realizan cambios. au-cor~;.:.-u~~ _..:;.!,::;-=. '-':""" :;ir'"'ryr:amA.,. tu;.te 
debe probar~a para asegurar que hace lo que se supone quo tiene qua 
hacer. Una de~viación de este procedimi~n~o conduce facilmente a 
errores .. 

Ayudae al Programa. 

Esta$ ~yudas no Bolo incrementan la eficiencia d~l programa~ sino 
que también incrementan ~l control. 

a. Abreviaturas. 

Abreviación de palabras en la progr•macíón. Por ejemplos en 
COBOL• en vez de escribir PICTURE cada vez que ee necesite, solo 
Ge e&cribe PlC. 

b. Tabla• dQ dccini6n. 

Apoyan el diseno de un programa modul-r y ayuda a aclarar la 
lógica del programa a 106 usuarios y • lo& encargados del 
mantenimiento de los programas. 

c. Genaradorew de datos da prueba. 

Se puedo producir un nómero infinito de combinaciones y 
permutaciones de condicionew de prueba por alg~n mOtodos ya que 
es diffcil y tardado prepar~rlaG manualmente y son muy 
importantes para las pruebas. 

d. Biblioteca. 

Esta ayuda provee mejores controles. Un programa de 
mantenimiento se ejecuta con m~a +acilidad porque la 
documentaciOn es mejor. Algunas de ella& pueden ser: un Gi•tema 
de directorios y reporte• de quién ha usado que progr•ma. indica 
el status del programa, estado activo o de prueba~ etc. 

58 



Loa paquetes de librerlafi no deben re6tringirse 
program~s de aplicaciones. Se han desarrollado paquet~s 
par• ayudar en el manejo de sistemas operativos altamente 
El Programa para Modificaciones dQ Sistemas <SPM>, fué 
por IBH para registar y publicar cualquier cambio 
computadora. En la actualidad hay gran cantidad de 
software para una amplia gama de utilidades. 

3.2.5 CONTROLES DEL SISTEMA DF: MANEJO DE BASE DE DATOS 

al uso de 
de software 
vul ner abl es. 
de~arrollado 

hacho en la 
paquetes de 

Los sistemas que maneja.n la base de datos se est4n convirtiendo 
en parto inteqral del procem~mi~nto do d~tns. El ~uditor eficiente 
daba tan~r conocimientos de O$te sofi~t1cado software. 

Una ban~ de d~to~ f}º'"~("O .,, ...... .,...::= =::.;.;;:. ..... ,.,,,. ......... iiuc.cion general í za.da, 
comun e intPgrada do datos que G•tisfacen los requerimientos de datos 
de.,,..t.i,odQSl l.iiS aplicac:ioneü con acceso c. ol los. Adicionalmente, loa 
datJ:ja dentro da esa bane d~ datos dobe ser estructur~d~ como módulo de 
la1Ael•ción de datos quo eKi&te en una comparrta. 

Las nociones de basas de datos y manejadora& de bdse da datos, 
pueden definirse apropiadamente sobre una base individual. Sin embargo 
eMiste una relación Tuncional entre la base de datos y su sistema de 
manejador de base de dato~ asociado, lo cu~l dcmvnd~ quo 6~ consideren 
lo~ dos conceptos ~n conjunto. 

Los datos dentro do unu base d~ d~tos están archivados con 
t(!.cni ca& especificadas, esto es, c.•l tamarro de los regí stros., los 
formatos eapecffico& de esos regi5lro~~ etc .• La creación de una 
basa de datos integra y comploja lleva aGociada un costo sustancial. 
Una organización no dedicarfa Gumaa grandes de dinero a la creación de 
una b•Ge de dutos que no teng~ un sistema de manejo de base de datos 
creado sobre esa base de datos. 

Si&teaa& da H&nejo de Base dQ D~tca. 

Los sistemas de manejo estAn emergiendo con una peque~a y comdn 
base de operación, pero tiene problemas de incompatibilidad. Los 
programas fuente pueden transTerirse de una máquina a otra, o sean son 
transportables, mientras que los archivos sobre los cuales operan los 
programas. no tienen una técnica. estc1.ndar de almacena.miento .. 

Se tienen do• tipos básicos d~ ~ictemas que están asociados con 
la baaa de dates: sistemas con capacidad para un lenguaje huésped y 
sistemas con capacid~d autocontenida. Un lenguaje huésped implica la 
nec&aidad de usar un lenguaje de procedimiento y la capacidad 
autocontenida no implica la conexión con un lenguaje hu~sped. 

Capacidad para un lenguaje huésped. 

Un sistema de oste tipo se con&truye sobre las ~acilidadeB de un 
lenguaje de procedimiento tales como COBOL. PL/1 o lenguaje 
ensamblador. La intar?ase entre el lenguaje huésped y las capacidades 
de lenguaje huésped es atrav~a de una instrucción determinada. 
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El ºconstrufdo sobre" utili:o::ado 1 no debe confundirse c:cn 
nconstrufdo con" ya que en general el lenguaje hu~sped y su c:ompi 1 adcr 
perman&een intactos. En resumen, lag capacidades del lenguaje huésped 
deben versa simplemente como nuevas herramientas para el programador. 

Capacidad autocontenida. 

En sistemas que ofr~cen estas capacidades, las deTiniciones de 
los datos en los regigtros reside en una forma codificad~ con lo$ 
datos. En efecto, ~stoü pueden ser almacenados, tanto en un catálogo 
de varias dof inicion&6 de datos o con el archive de datos. 

Un &i&tema autocontenido provee capacidades para el acceso a la 
base d~ datos y para el despliegue de datos en pantalla atravós del 
uso de un lenguaj~ do alto nivel simplificado, di&e~ado para ser usado 
por quien no e» programador. El lenguaje es ccnaid~rAh1P~~n~~ ~=~~~ 
.fleKiblRt QUP ln«:t - ...... : .. ;-:::-::. -·•• ~1 .. u ... r-go es m.1s sencillo aprenderlo y 
usarlo. 

En resumen, las c~pacidados autocontenidas Gon h~rramientas tanto 
para los programadores como para los qua no lo son. 

Sub?uncionas da los B1ot9Ma• de M~najo de l• B~-... de Datos. 

Un sistema da manejo de base de datos~ comprende una o mas de la9 
siguientes ~ub+uncicnest manQjo do archívoa. dudas y generadores de 
programa. 

Abarca las operaciones para la creación de la base de datos, su 
supreaiOn y su dada de alta. Sin embargo, s~ afirma que la 
independencia y relaciOn de datos. la no redundancia, integridad, 
compresión. seguridad y la auditort~ »obre el aistema son también 
~unciones del manejo de archivos. 

a. Independencia de los dAtos. 

Implica i- c•pacidad de archivar y recuperar datcG sin un 
~ormato de datoa ~specffico. Comunmente. los datos deben ser 
~orm4teados cuando son archivado6. 

b. Relación de datos. 

Implica la construcción de una base de dAtos con relaciona& 
lógica$ ~ntro loe intQ~-registros grabados adem4s de a5ociaciones 
consistentes y lOgicas. Por ejemplo. e~ lógico tener la 
información .concerniente a un individuo dentro de un registro 
como sigua1 

poaicion de bytes 01-= 
26-50 
51-73 
74-75 
76- n 

60 

nombre> 
dirección 
ciudad 
eBtado 
otros datos relevantes 



La relación inter-registro significa el uso de técnicaQ de 
dirección tales como encadenar o invertir archivos de tal forma 
que registros con información similar pueden obtenerse sin 
necesidad de revisar el archivo entero. Las relaciones que pueden 
ewistir entre los datos que estAn en la base de datos deben 
quedar claramente especificadas para que ne puedan derivar las 
asoci~ciones d~seadas. 

c. No redtJndpncia de datos. 

Implica el almacenamiento de los n1ismos dato~ en más de una 
locaciOn de un dispositivo de almacenamiento. Es costosa. no 
unicamQnte desde ol punto de vista du una utilidad deficiente de 
espacio «lmocenado, sino desde al punto de vista del 
procesami ante,. ya que m:as in-formación i rral eva.nte debe manejarse 
durante el procosamiento. Por tanto, desd~ el punto de ~ista del 
co~to de almacenaje v tiempo de m~quin~. la base d~ dato& debe 
ovitar la redundancia de datos. 

d. Integridad de los daton. 

Implica datos libres de error. Una baGe de datos implica a 
muchos usuarios y es de extrema importan~ia qu~ el sistema sea 
capaz de prevenir la contaminación do lov datos, en el tiempo de 
captura. Es importante recordar qua los orrores se hac~n tanto en 
la capt11ra do nuevos datos, como en dato~ que &er4n dado~ de 
alta. Numarosas técnicas para reducir errores ost~n disponibles. 
Estos incluyen el uso de dfgitos vPrificadores, validación del 
tamatfo,. et e. 

e. Compreai On de dat.os. 

Un compresor as un software o hardware que abrevia la 
longitud da la cadena de bits. Un descomprc»or, expande la cadena 
abreviadA devolviendole su forma original. El resultado eG una 
utilización m~s e+iciente de los diGpositivos de almacenamiento. 
Por ejempla, en una cadena de caracteres que tiene el apellido de 
un individuo la variable que contiene el nombre, puede declararse 
con una longitud de 20 caracteres. Si el apellido e& Zcrrilla, 
solo e de los 20 caracteres contienen inTormación• los 12 
restantes solo ocuparAn espacio en almacenamiento. Un compresor 
puede tomar la cadena de caracteres y determinar que hay 12 
e&.pacio5. Una nueva cadena puede <formarse con ••zorrilla12"'1 el 
n~moro de espacioG an blanco se ha incorporado a la nueva c~dena 
y unicamente 10 caracteres son archivados. Esta técnica podrfa 
tener un efecto sustancial en el coGto. Los compresores de datos 
son algoritmos altamente sofisticados que pueden operar a un 
nivel bit lo cual permitir~ una utilización mas eficiente del 
espAcio de almacenamiento. 
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f. SeQuridad de loü datos. 

La dificultad de tener acceso a los datos debe ser función 
de la confidencialidad de los datos y la autoridad del usuario. 
Se debe dar seguridad hasta en el nivel más elemental. 

La prevención del acceso no autorizado a los dato& es solo 
una de las m~ltiples facetas de la seguridad. La probabilidad de 
pérdida de datos debido a robos, fuego, etc; es grande. 

g. Auditorf~ Gobre el sistema. 

Poder hacer una auditorta sobre el sistema se convierte en 
un aspecto extremadamente importante en los sistemas que manejan 
base de datos. ya que los auditores d~ben verificar que todas las 
transacciones ~~ o~tán rccibi~ndo apr-opiad•mente. adem~G de que 
la entrada y todos los datos que residen en la base de datos me 
han modificado apropiadamente. 

Estos sist~mas generalmente tienen capacidades auditora& 
internas, las cuales pL1eden servir a l~s ~uditores. Por ejemplo• 
11'1S < el controlador de la ba.Ge de da.t.o'E'. de IBM > tiene 
;::-::;=ci::!!:;.!:.:-.~~:;. ;;;_~.:.: ;....::.;;.:.~!... _¡, :.:_;;:,,.._;.:.....:. : _ _.. ...... L ...... ....; ........ y u_;..,._...;___ ..,...,¡ 
como imAgenes de ante5 y u~spu~s de lo~ registros modificadoG en 
la base de datos. 

3.2.6 CONTROLES JNTEGRADOS A LA COMPUTADORA. 

La mayorfa de- los vpnd~darc-5 ofrec::f?n computadora$ con una gran 
variedad de car~cterfsticas de control que son internas y autom~ticas 

y que ayudan a a5equrar que operen apropiadamente. Estos controles 
con si s.t1?n en: 

Controles de hardware. 
Controles de software. 

Muchas caracteriGticaG de los controles estAn estandarizad~s; 

dondQ w•t.o no ot.:.ur·r·w 11 -.u 111-.n.,¡;.Ju J.H.ldr·i-. r..:-qut:tr.ir qu~ l'H' s.e•n 
incorporados antes de que la computadora sea instalada. 

Controlas do Hardware. 

Est~n construidos dentro de los circuitos parA l• detección do 
errores que pueden resultar de la manipulación. c~lculo o transmisión 
de datos por los varios componentes del aistema de cOmputo. Estos 
controle• del Gquipo se requieren par• a&vgur•r que ~olo un pulso 
electrónico as transmitido através de un canal durante una fase. que 
loa datos se han codificado o decodificado correctamente, que lo• 
dispositivos especfficos est4n activados y que los datos recibidos en 
una locación son los mismos que los transmitido& por otra. Algunas 
caracterlaticas del control dal equipo sena 
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a. Chequeo de paridad. 

Para asegurar que los datos que &e introdujeron inicialmente 
al sistema. sn han transmitido correctamente. un checador interno 
se incorporaw En los bytes usados para repr~sentar datos, la 
computadora usa un bit llamado de paridad. Se usa para Metectar 
errores en los circuitos los cuales podri'an ocasionar la pérdida, 
a.dición o destrucción de un bit debido a un mal funcionamiento 
del equipo. El bit de paridad hace que el nümero de bits en 
código binario ~ea non o par. 

b. Chequeo dD validez. 

Los n~mero~ y car6ctere~ ce raprcscntan por combinación de 
~!~~.:?: _.bí~ar~o~; ~a representación de estos da.tos por medio de 
--•••_,...,,..._,_ ~- ._,,.. __ ... ...,_._.~,.. .......... , ,...,,·~ ........ _,.,.~ ..... ...:u•-:=.. L.~..; ... TiL.er;Uub. lltd.jl"'"Jd.UOD 

por los circuitog dnl sistoma de cómputo. Por ejemplo, loa 
caracteres en código Hollerith de una tarjeta perforada son 
convertidos a código BCD o EBCDIC o ASCII. o sea el código de 
comunicación entre 1 a computadora y sus componentes. Por tanto, 
un mensaje si eg válido, ~~ estA transmitiendo o recibiendo 
atrüvés de una operación de codificKción y decodificación, y que 
ea aceptada para el envfo o recepción del dispositivo en 
cue"StiOn. 

c. Chequeo d~ duplicación. 

Esto choqueo de control requiere que dos componentes 
independientes ejecuten la mi~ma operación y comparen resultados. 
Si hay alguna diferencia ontre las dos operaciones, se indica una 
condición de error. 

AutsntifiCd ld transmi~ión de datos de y hacia los 
componentes del •istoma de cómputo. La transmisión de datos se 
veri~ica rebotando las seNales recibidas por el componente 
compar~ndolos con el origen do loü datos~ Por ejemplo, el CPU, 
tranamite un mensaje a una impresora para ejecutar una operación. 
La impresora envfa un mennaje hacia el CPU, donde es 
auton~tic•mente chec•do par• ver •i se ha activado el di6positivo 
correcto. 

d. Chequeo de variedad de errores. 

Adicionalmete a los chequeo& nombrados anteriormente, el 
sistema de cómputo debe hacer deteccioes como diierentes 
instrucciones no v~lidaa, sobre ~lujo de datos. signo& perdidos, 
división entre cero y componentes defectuosos. 
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e. Controle• de firmware. 

Las. instrucciones de firmware, a diferencia de las 
inatruccionas de software, no pueden modificarse. La nueva 
tecnolog~a pRrmite colocar muchas instrucciones de firmware en un 
solo chip. Por ejemplo, las calculadoras de bolsillo que ejecutan 
~unciones como la ra~z cuadrada tienen la lógica del c~lculo 
permanentemente en un chip¡ la lOgica no puede modificarse con 
»Oftware convencional, solo se consigue alterando el chip o 
reemplaz~ndolo. 

El concepto de firmware es extremadamente importante debido a que 
quita al programador 1~ capacidad de alterar programas, incluyendo 
sistema.& operdti vos al ta.mento "'ul nera.bl e!;. Conforme se incrementa la 
complejidad y sofisticaciOn de los üiste~as de cómputo, debe darso 
mayor con~ian:a al control interno de la computadora. 

Al avanzar la tecnologta, m~todos m~s e~icientes de trans~erir 

algoritmos a circuito~ intcgr~dos 1 estAn haciendo inevitables los 
programas de firmware. Los auditares deberAn ..--i;•troo':""'i :-- c;:...i.u ~u-. 

proc9di mi Pn+-"='~ ~~ .::.:.'....!.:=.: :_.._., ¡ - Ctk'ffC.ro de las computadoras sean con 
firmware. 

Controlo• do Software. 

Algunos de estos controlQs son loG siguientes: 

a. Error do lectura o escritura~ 

Con este error , la m~quina detendr4 el programa y 
al oper~dor investigar el error. Por ejemplo. una 
intentada con la cabeza de impresión defectuosa o ni la 
tiene mal colocado el p~pel. 

b. Ch~queo do la longitud de registros. 

permitirá 
impresión 
impresora 

En algunaG instancias los bloques d~ regi~traw ~un 
col ocado!:i. d::> t~l m .. nera que son dema'lii a.do largos para l .a. entrad• 
del ~rea del buffer de la computadora. Este control por tanto. 
asegura que los registro~ de datos lefdos por la comput~dora de 
cintas o discos. Qaan de una longitud correcta. 

c. Rutina de chequ~o de etiquetas. 

Hay do& clanes de etiquetas, las del encabezado Y l~~ del 
~inal. Como mfnimo la etiqueta de encabezado. debe contener el 
nombra del archivo y la del final, el fin del archiva. Por 
ejemplo, si es un• entrada de archivo, la etiqueta de encabezado 
ae usa para checar que el archivo es el especiTicado por el 
programa. La etiqueta del final. para determinar si tedas los 
datca del archive Tueron proc:asadoB corractamente. 
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d. Control de acceso. 

Se 
hec:ha 
READY. 

presenta una condición de error cuando la re~erencia es 
en un dispositivo de almacenamiento que no e&t~ en estado 

e. Control para comparar las direccionen. 

Se pre&enta 
almacenamiento es 
concuerdan. Por 
almacenamiento, no 
drive. 

un error 
referida 

~j-=:-mpl o, 
concur-~rda 

cuando una dirección de cierto 
por un componente y e6tas no 
l~ dirección del centro de 
con lo dirección re+erida por un 

~~Control dP paquet~~ r.cmarcl~le~~ 

Actual mP.ni:"'". , ;-.-- --: :::· .::.::~ ....... ..,.,~-Uu..- a.~ t f-'C"' s ) est~n teniendo 
un fuerte impucto en los Centros de Cómputo grandes y pequel"'ro&. 

Para muchos usuarios, las microcomput~doras los han liberado 
de la falta de atenci6n por parte dol D~p"rt~mento d~ Sistemas. 
que en f"rec:uenteG ocasiones retarda '1' frui;;th suo;¡ deseos de 
c:apacida.de~ adicionales alltomatiz..:idac;. Pero,_ si. se habla de 
Softw41.re ComtH.:.ci al, nos oncontrumos con quiF~ no so sa.bf} como poder 
controlar uJ ritmo on el deaarrollo quo $C tiene en la 
actualidad, quo es demasi.aóo rc'!ipido y C:U.inbiunle. 

Lan versione& de un producto duran como 11 lo ~ltimo muy 
poco tiempo, y cu~ndo so ha pltonto la mayor!a de cu capacidad en 
uso, nos enteramos qu~ ya existe una nuevd versión que es mas 
poderosa, con mas opcionoG, mas burato en algunas ocasion~s y que 
no& proporcionar~ mayores alternativas de aplicación y por lo 
tanto. mayaren beneficios. 

Pero todo esto, no debo sembrar dudas con respecto a lo que 
se tiene en existencia, porque la adquisición debió rcali2Hr~P en 
base a un P~+t1dio d::- r.::.c.t.iu¡11aad y a. la. r-P.copi lacion de 
in?ormación de las nec~sidudes eapoct+icas de la institución. en 
cuanto a ef"ectividad, di~ponibilidad. capacidad, recursos y una 
.relución Ue costo-benef"icio entre otros. No se debe caer en la 
preoc:upaci On de que en pee.o tiempo, aparccercl un producto mejor, 
con capacidaa de tra.ns-f=erencia de in-formación de nuestro paquete 
al nuevo. 

Se debe pensar en un nuevo paquete. cuando la vi da l-1ti l del 
actual eaté por llegar¡ ~i ~ctuamos de otra manera. nos pondremos 
en una liituaciOn en la qua nuestrog, recursos seor.in sobrepasado& 
por la velocidad que tiene la tecnologta de software. 

Asf que podemos decir entonces. que esta serf& la mejor 
manera de controlar los Paquetes Cot11ercia.les,, controlando la 
ambición de estar 11 en lo que dicta la moda " sin dejar de tener 
información para estar concientea del avance para el momento de 
pensar en una nueva adquisición. 

Si se usa el software de control de ~4brica o si la manuTactura 
tiene su propio paquete software de control, el auditor debe conocer 
estas técnicas de verificación y manejo de errores. 
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3.2.7 CONTROLES PARA LA OPERACION DE LA COMPUTADORA 

La computildora es uno de los. componentes clave en el sistema de 
informaciOn.. Es por tanto, irnportante que tenga. su control y 
mantenimiQnto apropiado$. Has a~n, es imperativo que el personal que 
opera el equipo de cOmp1..ato, esté sujeto a los mismos control Q6 
estrictos. Estil ~rea de controles se divide en dos grL1poG: 

Controles ffsicos. 
Controles de procedimiento. 

Contri?l&s FfGicos. 

Estos controles conciernan al medio en que est4 instalado el 
C.::."1~r= :!~ !:'~.~;:;~·._::-. e-'! ~ ..... ,..., .... ;. ,..,...., ,..nm•'" ~1 ~'°'t:~bleciruiento de controle& 
ff5icos Gimpl~s, pueden ~yudar a prevenir muchos errare& y 
contratiempos. 

Sitio de la Computadora 

La ubicacion y construcción del Centro de computo son 
~undamentales¡ la construcciOn debe ser de alta calidad y con 
material a Prueba de ~uago. 

Control del Medio 

Deben instalar$e oistemas de m~didores de humedad relativa y 
humificadore• adecuados; también necesitan un gran sistema de 
aire acondicionado para operar apropiadamente. Los circuito~ 
integrados y compononteG de la computadora, son muy sensibles a 
lAB fluctuaciones de la temperatura. Irregularidades de estos 
s;i-.tcma~,. put:dcn Cl"U5~r probl.-mPl<G. s.erioa on varias formas 
incluyendo corrosionoG Qn lo~ contactos el~ctrico&. La humedad 
relativa no control~da, puede generar electricidad e•t~ticA y 
ésta es muy daNina para el funcion•miento correcto de los 
circuitos integrados. 

Sistemas de Energfa Ininterrumpibles 

So dobc instalar una fuent~ de energfa emergente. La& 
computador•s, como la mayorfa de los sistemas altamente 
nofisticadoa. dependen de la operación ininterrumpible de sus 
subsistemas tributarios. Un subsistema obviamente importante es 
la energfa eléctric~. 

Una energfa eléctrica de+iciente, implica apagones pasajeros 
e inestabilidad en la lfnea; por ejemplo, fluctuaciones en el 
voltaje y/o en la frecuencia de la electricidad. 

Para asegurar la disponibilidad continua de energfa 
eléctrica, se han desarrollado sistemas de energfa 
ininterrumpibles CLIPS>. Si la instalación de la computadora, es 
muy sensible. e& apropiado considerar la adiciOn de generodorea 
de motor emergentes con el ffn de tener energta durante 
interrupciones prolongada&. 
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Controlan de Procadimianto. 

EstoG se refieren a la supervisiOn para verificar si las tarea& 
en el sistema se e&tAn ejocutando apropiadamente. 

SupervisiOn d9l Cuarto d~ Cómputo 

Todos los equipos en un Centro de Computo, especialmente los 
operadores. deben estar bajo supervisión directa. Los 
supervisores deben e&tablecer las prioridades de trabajo y una 
bit~ccra para cada dfa de trabajo debi~ndola firmar todos los 
operadores al inicio y final de su turno. El uso extra de la 
computadora debe limitarse. 

Los aup~rvisores deb~n d~mandar reporte~ de la utilización 
del equipo y llevar registros preci5os de central del trabajo 
re-ferido a.1 t.iPm~n .,.....,. ~:-o :.~.7.;:U!..::..~.::..~-. •ll'-4-u.y.,,tf100 produccidins 
listados de programas, reprocesoa y tiempo que ~et~ p•rad~ la 
máquina. El auditor debe revisar periódicamente estos reportes. 

Los superviQores deben revisar los trabajos en proceso y los 
terminados para asegurar la calidad y la correcta disposición de 
la salid~. La impreGiOn do inTormación confidencial que no De 
uitilizar~ debe ser destrutda por seguridad. 

Todas las bitAcoras de operacjón deben revisarse diariamente 
por los uupervisores. EstaG bitácoras deben incluir todos los 
mensaJOti hacia y desde la computadora através de la consola de la 
computador•, ya que e& usado por el operador para mantener y 
control ar las operaciones de la comptd:.adora... La bi t~ccra puede 
tener ta Terma de un papel de forma continua proveniente de la 
impresora conectada a la consola¡ en otras instalaciones, puede 
~er registrada en cinta• o di~cos magnéticos. 

La consola generalmente consiste de un panel de control y un 
teclado. Con ~a consola, -dem~s de la impresora, la pantalla. 
switchwu y boton~~ d~l panel de central. f~cilil•n al operador el 
introducir comando~ o mensajes y recibir inTormación directamente 
del CPU. Utilizando todo le anterior, ol operador puedes 

Iniciar. det~ner o cambiar la operación de todo o parte 
del sistema do cómputo. 
Introducir. modificar y desplegar datos manualmente. 
Determinar el eatatu& de los interruptores internos 
al ectróni cos. 
Determinar el cont~nido de ciertoG registros. 

- Al ter•:r el modo de operación cuando ocurre un mal 
~unctonamin&to o una condiciOn inusual y continuar despu~s 
de que se hA corregido. 
Cambiar J~ selección de los dispositivos de 
entra.da/sal ~.da. 
Ejecutar programa• y rutinas. 
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La intervención o manipulación no autorizada por parte del 
aperador debo reducirse con varias técnicGs de control. Por 
ejemplo. la impresora que se usa para las intervenciones del 
operador m4G los resultados de las operaciones durante un periódo 
definido, regiatra la .fecha y hora de ejecución; esta puede ser 
revisada periOdicamDnte por el administrador del Centro de 
Cómputo y el auditor. El operador debe dar razón de todo el 
tiempo de operación de l~ computadora en su turno. 

Unicamente los operadores deben op~~~r el equipa, pero la 
intervención del operador durante el procesamiento debe ser 
limitada. H~s a~n. el accuso de los operadores a cintas, discos, 
programas y document.-ción con+idenciales deben ser estrictamente 
controlados. 

Deben eGtablecerse pro~edimientos de mantenimiento 
preventivo, paru evitar el deterioro de los componentes de la 
computadora por mcdi o do un aü s.tema. pr~venti "º• detecti vo y 
correctivo. Lo b~~ico de un mantenimiento preventivo es un 
!r~·.t'-~•~ca•· .L(;., U1:.r .,_.._.u""-.t-~::ic F.ts 't:.OO't:.O que se detenga la operaciOn de 
un aiutema de milloncg de pesov por una refacción de mile& de 
pesos. Todo el servicio que se da al equipo, debe Qar hecho por 
ingeniero& d~ aervicio calificados. 

Las f~cilidade& de acceso ul cuarto de cómputo debe 
ro~tringirso a personal autorizado unicamente. Las técnicas de 
c:o1atrol .admi ni strati vas incluyen chequeoa a fondo, vacaciones, 
rotacidn de turnos y rotación de deberes do todoG los operftdores. 

Controles do la intnrfa~e programador/base de d•ton. 

El objetivo general de los buenos controlas de procedimiento 
es aislar datos con~idenciales de los programadores, reduciendo 
la probabilidad de un acceso no autorizado o de la modificación 
de datos. 

Comunmente. un programador, recibe la orden de generar un 
programa que ejecutará una tarea especffica. Una vez completado 
é&te y la5 pruebas uubGecuentes que aseguren su +uncionamiento 
apropiado, el programador coloca el producto torminado en l• 
biblioteca de programas del sistema. Pero en st, el programador 
no debe ser el que coloque la copia final del programa en la 
biblioteca¡ debe hacerlo el admini~trador de la base de d4toa. 

E&te •dmini5trador tiene a su disposición do& técnicas para 
limitar el ~ccaao del programador a los datos: 

Faci·lidades del tiEmpo de compilación. 
Lenguaje de control de los job-s. 

a. Facilidades del tiempo de compilación. 

Si una compa~ta est~ utilizando un sistema para menejo 
de base de datos, el auditor debe considerar los paso& que 
ocurren durante la compilación del programa. El use de un 
sistema para manejo de base de datos con capacidad para un 
lenguaje huésped permite tener acceso a la base de datos 
atravaa de una instrucción de llamado a la baae de datos. 
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Cuando un programador ha conclufdo su programa. 
incluyendo pruebas. es tiempo de tener una compilaciOn final 
del programa que pueda ser guardada en forma de módulo en un 
dispositivo de almacenamiento de acceso directo. Sin 
embargo 11 en lugar que el programador someta au progr.Ama al 
operador, el someter~ el programa fuente al administrador d~ 
1 a. base de datos. El admi r1i stradcr deber.A conocer cual es el 
propóGito del programa y los da.to& que ~on permitidos usar 
en ese progr~ma proveniente» de la base de datos• debera 
también ·colocar una. serie de comandos que cambiaroiin los 
nombres de variables estándar a una representación 
codificada qu~ pUQda aceptar la ba~o de datos. De a5ta 
man~ra, si el programador tratad~ utilizar datos que no 
forman parte de su progr•ma durante la atapa de 
procesamiento. esas variables no serfan transformadas a 
valoras roconocibles. Tal condición evit~ la ejecución del 
program•. 

base de dato~ debe ser seleccionado cuidadosamente y 
establecer procedimientos de control, suficientes p~ra 

aaegurar que el sistema. operar~ apropiadamente .. 
Estos procedimientoG tienden a desalentar a los 

perso~as·de Lttili=~r dAtog no a~\tori~ados. T~mbién previene 
que un individuo escriba un programd no autorizado para 
utiliz~r datoG confidenciales, ya que sin la conversión del 
proccsttdor, ningó.n progri'lmA podrfe us¿\r ning~\n dato 
provenient~ de la base do datos. 

b .. Lenguaje de control de jobs CJLC) .. 

Podrfa aplicarse en un medio donde est~ operando un 
$istema »in m~nejador de base de datos. En la actualidad• 
laa tarjetas de definicídn de datos <DD> ~on un componente 
del .Jt_c. Las tarjetas DO, acttlan como un.:.. i nterfa.ce entre el 
usu.ario dul pr--ugr·w.u • .-. y -..1 <.ai»t~¡¡·,-. op~r.a.tivo¡ t.ianen 
información concerniente al nombre de la &ección de dato&• 
el tipo de dispositivo de almacendmiento < disco. cinta. 
etc>• e-1 nLlmero de serie del almaéenamiento y otra 
información importante. 

El admini~trddor d~ la base d~ datos podrfa desarrollar 
un procedimiento que prohfba a los programadores el uso de 
tarjetas DO para la producciOn de un programa y de ésta 
manera yc1 no ia.o.brl01n donde es.t:"1n lo• d.at:.os. o cualquier otra. 
información vital ac~rca de la sección de dato& o •rchivo&. 

Tarjetas de reemplazo 

La utilización de tarjetas de reemplazo <REP>, permite 
h~cer cambios a los programas objetos. pero hay muchos 
problemas si se utilizan; por tanto &e deben instituir 
controle& para •u utilizaciOn. 
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La modiTicaciOn de un programA objeto no implica la 
actualización de un programa fuente¡ el resultado es que 
cuando el programa fuonte debe ser recompilado, los cambioB 
hechos con tarjetas REP repentinamente vuelven a su estado 
original. La ra.zOn es que el defecto fué corregido con 
tarjeta REP y el programa fuente a~n tiene l• ldgica 
inapropiada. 

La utilización de la~ tarjet~s REP se deb~ limitar a 
instalaciones que usan lenguaje ensamblador como el 
principal de programación. debido a que hay una relación 111 
entre una instrucción ensamblad& y el código objeto 
generado. 

3.2.0 CONTROLES DE BIBLIOTECA Y BASE DE DATOS 

L:. bih'f....,+-~~;"I '/ !.-:: ?::.:.== :!::: .:..!~!...:::..:.:. ;u~, . .._ __ ,.;._u., • .;.. U .. -.. uio:'.&. .. J.titema 
de in+ormacidn y deben 5er controlados. Si hay pérdida o d~strucción 
deben haber &ido establecido$ procadimiento& preplaneado~ para 
reproducir cualquier dAto perdido. Se dividen en do~ gruposs 

F:fGi coa. •. 
De pro~adimiento. 

Controles Ff5icos. 

El fuego. inundaciones. robos, empleados resentidos. motines y 
plagas entre otros, representan peligro para la in~ormación vital da 
una organización. Un almac&.Jn seguro para óGta información es de gran 
importanciil p•ril la operación continu~ de cu-.lquier cuestión. Loa 
dispositivos para la protección como anillos protectores para cintas 
maont!'tica.o:;., deben U"M.•rc.G p..-r-.. pr~v.,¡.nlr- borrc.durae. .accídentales. Todos 
los diGpositivaG de alm•cenamientot deben mantenorse libres de 
cent.ami na.nter.. ambi ent-.l e5. a.&t como control ar se ea.tri ctamente 1 as 
condiciones do humeddd y temperatura. 

Controles de Proc&dimiento. 

Todos loe archivo~ daban gu-rd•r~e en una biblioteca aün cuando 
no se usen. La biblioteca debe tenor un registro completo da todoa los 
archives un una lista de inventario. a que persona est4n asignados los 
archivos, el estatuG y cuando han sido regresados. Todos los archivos 
deben contener etiquetas eMternati para su identificación. la& cuales 
deben estar en clave e indescifrables. La limpieza y reparación deben 
hacerse regularmente a cintas y discos magnéticos. Tal procedimiento 
minimiza los errores de lectura/escritura y asegura un suministro 
adecuado de medios de Almacen&miento. 
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de archivos recomendable par~ archivos secuenciales, s~ ilL1stra en la 
fig. 5. Esto s1stoma de respaldo se denomina normaln\ente como Abuelo
Padr~-Hijo. Con este proc~dimiento tres version~s del archivo estdn 
disponibles en cualquier momento. El archivo A Cpadre) en el ciclo I, 
produce el a.rchi va B Chi JO).. En el e: i el o I I, el archivo B Ca.hora 
padre> produce el archivo e (hijo d~ B>. En este ciclo. nl archivo A 
se convirtió en abuelo. L~ ventaja de este procedi~iento eo que 
siempre es posible la recuperación. 

Por ejemplo, ~i el archivo C contiene errores, el job podria 
repotirse usando el archivo B con las transac:cion de datas desde el 
archivo 2 de tr~nsacción.. Si tanto el arch~vo B como el C, est~n 

dahados o destrutdos, el archivo A (guardado +uer~ del sitio de 
trabajo> est6 aan disponible y con ~1 archivo 1 de transacción puede 
crear el archivo B, el cual puodc a s,J vez usarse para crear el 
archivo C. 

Con dispositivos de almacenam1~nto de ~cce$o directo come discos 
y cintas magnélica$, es recomendable que los contenidos sean escritos 
periOdicamente y en un archivo de rP.~oAlrln v ~1m~rPn~rl~~ 

s1~10. Ad1c1onalm~nto debo ll~varse una bitbcora de transacciones por 
doG razones: una, porque constantem~nto hay transacciones y la 
bítácora puede enlazar un renpaldo con el ~igui~nte; y do5, al 
escribir ~obre un di5Co o cinta magnét1ca, se cubre lo que hab~a. 

Si por algún motivo. lo~ archivac en la base de datos se 
d~struyen o se mod1f1c:an 1ntorrectamenta. debe habQr un motado 
disponible para reconstruir el archivo. En la fig. 6 se ilustra un 
plan par~ la reconstrucción d~ archivoG de acceso directo. en estQ 
ej~mplo, ~S,Jm1mos qu~ el archivo de ~cceso directo <archivo maestro> 
es d~struido dur"nte ~l periodo tl. Con el resp~ldo A. el cual es una 
copia d~l archivo maectro al final del poriódo l y con la bit~c:ora de 
transa.ce i 6n 2, la cuu.l rf:)qi stro toda.~ l ~'\s transac:c:1 ones durante!' el 
periodo 2 hüsta la destrucción del archivo maestro, puede 
reconstruirso un nuevo archiva maestro en disco. Todos los datos del 
archivo maestro, el respüldo A, son escr1tos sobre el nuevo archivo 
maestro en di~c:o. Asf todas lab transacciones de la bitácora da 
tronsaccioneG 2 estAn propi amonte ar.a.bad;::1.f:;., 11 Pv~nrto ""'1 vrc:hi vo 
maostro a un estado c:orrP-c:to. 

3.2.9 CONTROLES CE SALIDA 

Los controles de salida ~e establecen como un c:hequRo 
sobre la información procesada. Estos procesos son: 

final 

a. Las salida& deben encausarse inmediatamente a una Area 
controlada y di~tribuirse unicamente a personaG autorizadas por 
personas autorizadas. 

b. Los controles totales de salida deben ser compatibles con los 
controles totales de entrad.a para asegurar que no hay datos. que 
se hay~n perdido o a~adido durante el procesamiento o la 
transmisión. 

c .. Todas las .f:ormas de control deben ser prenumeradas y contadas, 
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c. Todas las formas de control deben ser prenumeradas y contadas, 
como ejemplo. los cheques dn pago. 

d. Cualquier zalida de alta confidencialidad que no 
accesible al personal d~l Centro de Cómputo. debe 
através de un dispositivo d~ salida¡ por ejemplo. una 
en una loc~ciOn segura fuPra del cuarto de cómputo. 

deba &er 
generarse 
impresora 

e. A peGar de toda- las precauciones tomadas se dan errores. El 
mejor punt*o de control para detectar er-rores es el usuario. Por 
tanto, los procedimientos deben establecerse por un auditor que 
coloque un canal entre Pl usuario y el grupo de control par& el 
reporte sist~mático de errores o impropiedades. El diseNo de 
tales ~istemas utilizarfa un loop d~ retroalimentación en el cual 
los usuarioG r()portdn todos los errores al grupo de control y 
eBte a su vez tomarf'ü. la acción p-.ra corregir cualquier 
inexactitud e inconsistencia que pued~ presentarve. Hay otros 
controles de salida, tale6 como los chequeo~ manu~le& 
sistemáticos. muostr~o a~t~df~tico, conteos f tsicoe de 
inventario. Puede ob~ervarsa muchos métodos de control de s~lida. 
p.o:r~ --=~ ,.;...,..,.i, ulld c:ont:.roJ. aeoe est.:ir en T-unc:ión de la 
con~idenc1alidad de la salida. 

Hemos conocido los controles operativos los cuales se disefian 
para asegur.:ir el apropia.do funci onami ente del ~i stema total. 
Especfficamenta, para mantener la eficiencia y la interacción 
apropi~da del perñonal, el hardware, el Goftware y la base de dato$. 

Alguno5 cfcctac que pueden pre&2ntdrse en los sistemas de 
computo qu~ no est~n controladoG apropiadamente son: 

- Pérdida de dinero. 
Pérdida de inmobiliario• equipo. software e información. 
DaNos perGonalcs. 

La degradación de uno de los controles puede oca&ionar que &e 
comprometa el siatema entero. Por tanto el auditor debe eatar alertQ y 
~valuar cuidadosamente cada uno de los controles operativos. 

3. 3 CONTf<Ol.ES DE DOCUNENTACION. 

La documentación adecuada de lo~ &istemas de computadora. los 
programas, l• operaciOn y otro• procedimiento& relativos. son 
necesarios para la comprensiOn completa y exacta de las actividades de 
proce&amiento en computadora y del impacto de tal procesamiento en los 
grupo& usuarios. 

La documentación se utiliza para proporcionar a la g~r~ncia las 
bases para entender claramente los objetivos del &istema. los 
ccnceptoG y los resultados y para a&eQurar que las polfticas se 
cumplan, con objeto de servir como base para la revisiOn de la 
contabilidad y de los controlm& internos, por parte de los auditores 
in~ernos y externos, y proporcionar una referencia conveniente, a los 
analista& de sistemas y a los programadores responsables del 
mantenimiento de los sistemas y de loa programas existentes. 
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Mientras qua la necesidad de la documentación es generalmente 
ac~ptada 9 su cumplimiento en la prActica varfa considerablemente. 
eKistiendo desde organizaciones en donde todo queda archivado en la 
memoria de los programadores, hasta aquelloG que no permiten el inicio 
de un nuevo proceso. antes de que la doc:umentaciOn completa haya sido 
alaborada y verificada. 

La preparación de un mfnimo do documentación requiere una 
cantidad aprec:iabla de tiempo y esfuerzo por parte de los analiGtas de 
sistemas y programadores, lo que, al enfrentarse a presiones en la 
realización de su trabajo. frecuentemente resulta el primer obstáculo. 
Sin embargo estas ec:onomfas h~n sido frecuentemente excedidas en 
comparación con lo6 co&tos de las modificaciones d~ los programas. en 
circunstancias en las cuales no se encontró en forma disponible la 
documentación nece5aria. 

En la práctica, lao modificaciones a los programas, en los ca~os 
en que la persona que lo describió no está disponible y no existe la 
documgntaciOn adacu~da. con ~recuenci- GiQnifica una lentM y costos~ 

reconstrucciOn de la lógica del programa seguida por una revisión del 
programa o inclusive la vuelta a planear y codificar el mismo. 

Si en una organ~~.,;ac:ión,, l~ docum~ntación de sus procesen en 
computadora. deba de cumplir con o~tos objetivos. no solamente deberA 
estar completa. aino que también deberá ser consistente para todos los 
G'i•temas,. independientomante do quién la preparó, por ejemplo,, eiita. 
deb~ ser preparada de acuerdo con est~nd-res pre-determinados. A causa 
del alto fndice de problnmas que pueden prc~entarG~ y la variedad de 
~quipo y lengua.JO& de programación e:..:ist.entes, no se cuenta con 
ast.1.nda.res de documentación completos y universales .. Huchas de l.:is 
ayudas o técnicas utili=adas para la documentación, han úido sujeto de 
estudio en varios pafses, que concluyeron en la publicación de 
diferentes eGtAndares, por ejemplo, ol ompleo d~ sfmbolos para 
diagramación.. Por consiguiente, toda la organi=aci6n que esto 
planeando ta introducción del proce~amiento en computadora. deberá 
establecer estAndares adecuados de document-ción previos a la 
iniciación del dis~~o v 14 proQramación de lo& sistema•. 

Objetivos de c::ontrol 

Los objetives principales de control. que deben cumplir los 
controlas sobre documentación• son los siguientos1 

1. Asegurar qua la documentación adecuada eKista y sea 
controladd con efectividad. 

El entendimiento adecuado del procesamiento en 
computadora, no ser~ posible si no se cuenta con la 
documentación adecuada. Los procesos adicionales y laa 
revisiones al procesamiento, &eriln dif'f'ciles. de· introducir sin 
amplios conoc!mi&ntos de los sistemas en exi&tencia 9 los 
prcgramaa y los procedimientos. Los controles acerca de la 
documentación~ deberAn asegurar que la documentación se• 
elaborad~, revisada, autorizada y actualizada• &&g~n st 

requiera. 
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2. Asegurar qum todo~ los sistemas sean documentados 
adecuadamente. 

Las operaciones de procesamiento en computadoru pueden ser 
introducidas. Y pudieran dejar da cumplir con los objetivo$ del 
usuario. o pudieran resulta.r ine-ficientes o antieconómicas. 1-0G 
controlas de documentaciOn deben asegurar que los 
requerimientos de los usuarios y sus problemas de 
procesa.mi en to. «?on conjunto con ol sistema de computadora 
propuesto, cuenten con controles adecuado» y hayan sido 
establecidos con claridad. en forma. tal que pueden ser 
revisados previamente antes de permitir el inicio de la 
programación y el procc~~micnto~ 

3. Para a5egurar que todo$ 1 os programas son documentados 
adC!Cuadamente. 

Un programador pued~ comenzar a trabajar en un programa, 
el cual por diferentes razones tendrfa que ser terminado por 
c.lrc. .,.c.:..:;;r.;;.:::.:.~c:-; .._ .. !.::.: :::!::::-:..:. ~":'.,..... .... '.":' ~~ ... ~: - ..... _,.~""""""''"',......, ~-n 
proQrama pudieran tener que hocerse por un programador distinto 
del que inicialmente lo escribió. La administración y los 
auditoras, con frecuencia desearán examin-r la 16gica y loa 
controles incorporadon on un progr~ma. Los controles de 
documentación, deberAn a~~gurar quQ estdn disponibles los 
detalles <JOUficicnte._. para. la complli:!ta. comprensión de cualquier 
programa. 

4. Asegurar que 
proce~amiento de 
adecuada.mente. 

las instrucciones A todo el 
dates y del usuario, sean 

personal de 
documentadas 

Cor1 frecuencia los operador-en de la computadora deberán de 
utilizar cientos de programas en el desempe~o de sus funciones 
y no •e puQde e•Perar que recuerden los requisitos de operación 
de cada uno de ellos. Lon controlas de documentaciOn deber~n 
asegurar la axi$tenciu de información su~iciente para: 

a) Permitir a los operadores prcp~r~r y proce~~r coda operaciOn 
y reaccionar adecuadamente ante errare• ~n loa datos, los 
programa& o el equipo. los cuale& pudieran detener el 
proce•o de la~ operaciones. 

b) Permitir a otros grupos de personas involucrados 
di.Jrecta.ment.Q an el procesa.ami ante en computadora <por 
ejomplo, encargado& de biblioteca. de conversión de los 
.;.i<;,;i...:.is, de control y usuarios) adquirir la in.formación 
necesaria para el cumplimiento de su~ deberes, seodn se 
requiera. 

Loa estándares eapec~+icoa de control. aaf como l~a tdcnicas de 
Control sa detallan bajo los cuatro encabezados anteriores. 
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3.3. 1 ASEGURAR QUE LA DOCUMENTACION ADECUADA EXISTA Y SEA CONTROLADA 
CON EFECTIVIDAD 

Est4ndareu Mtnimos de Control. 

Deber A e:< i st ir al glln método que a~egure que se preparó t. oda la 
documentáción de acuerdo con los est~ndares predeterminados. 

Los ast~ndares en el Centro de Cdmputo, son las normas b•jo J~s 
cualco deben de trabajar los analistas de sistema•• 
program~dores, operadores de computadora y demás persona& 
involucradas con ~l proces~micnto en ccrnputadcra. 

Cada organización debPrA P~+~~1~~~~ -··~ ;~~~~~~ ~~~-noares de 
._.,_.....,1...o::r•: .. un1ent:.o ao dato~ qua re-fleJen sus raquerimiontos y 
circunsta11cia~ propias. Sin embargo Gn detorminadas ~reas, 

tales como las gr~ficas de flujo)' l~ prc~entacidn de las 
tabluu de dE!cisiones, todos los uwuario5 dra computadora dcber..\n 
seguir normalmente los 05tándares de la industria o la que la 
pr~ctica ~haya estñblecido. Todos los ~st~ndares decidido6 por 
una organiz•ción, deberán publicarsQ par~ +armar parte da un 
Manual d~ Estándares. del cual ue debor~n de di5tribuir copias 
a todo el per~onal interesado, por ejemplo. analistas de 
si stemaG, progra.rn¿.tdores., opera.dores de la computadora, 
departamento~ usuarios,. administradores y auditores. 
L~s personas que sean respons~bl~5 de la elaboración de la 
documentaciOn,. deber.1.n h-3cerlo de a.cuerdo con estos est.1ndares. 
los cuales deberán do sar respaldados por alg~n Gistema de 
revisión de la documentüci6n. 
Lo& est~ndAr~s deberdn ser revisados regularmente y modi+icadoz 
cuando r~sulto nocesario. con PI fin de .t?.;:::::;ur.ar qu~ reflejen 
c.on e-Kact1tud las polftica.s en uso .. 
El respon••ble de la elabor~ciOn de la documentación ser4 
normalmentE>I 

DiseNo de sistemas 
Programación 
Procedimientoa de operación 
Biblioteca 
Perforación 
Control 
Usuario 

-Analista 
-Programador 
-Programador 
-Analista 
-Ana.lista 
-Analista 
-Ana.lista 

A pesar de que la asignacion de responsabilidades se determine 
en la forma que se menciona, loe depart•mentos usuarios Y 
otros, pudieran participar en la elaboracidn de la 
documentación. 
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Tdcnicaa de Control. 

* Se deberán establecer, publicar y poner en pr~ctica los 
est~ndares de documentación. 

Los est~ndares que normalm~nte se aplican en la elaboracidn de 
la documen~aciOn de &i9temas serAn ~lgunos de los siguientes: 

a> Formato y contenido de la docu1nentación de sist~mas, 
b) Revisiones previ$tas. 
e> Normas ~stablecida~ p~rA lo~ diJgr~mas de flt1jo. 
d> Normas establecidas püra las tablas de decisiones. 
e> Normas ostablecidas para la codifíc.aciOri, nombres y 

abr~viaturas e~tándar, codificación alfab~tica eGtándar, 
nómeros y caroctor~~ c~pccial~n • 

.f} TPr-""""""'""'":'"'., - ............ ,~.- .... -.:........ ... .... --~---
peculiaroG de la industri~, O l~ in~tAlación. 

~ Los estAndarnG de documentüci6n de la progr"mución, 
establecidos, publicados y puestos en práctica. 

.. ·--~-"' ,..,, -,
---...--~~- .. ~- .. 

deberi1n ser 

Los est~ndnres que narmalment~ dcberAn de aplicarse en la 
elaboración da la. documentación de los pragr.:~m-.~, serán algunos 
de los siquient~GJ 

a) Contenido y formato de la documentación do 105 programas. 
b) Caland.ario para las rev1siones de la document41ción. 
e) Normds p~ra los diagramaa de lógica. 
d> Normas para la& tabla• da decisianee. 
e> Normas para la codific~ción. 
f> Terminologfa. 

* Deber~n e~t~blecer~~.. publi~~r~c ~· ~~r puc=toc en pr~ctic~ 
astAndar~s acerca da la documentación de operación. 

Los au.t.:l.ndares ~ue normalmente se aplicar.tn en la elaboración 
de la documentación de las operaciones, serán algunos de los 
&i gui entras.a 

a> Formato y contenido. 
b) N~todos para la r~vi~i6n de la documentación. 
e) Normas sobre mensajes y procedimientos en casos de 

det.encidn .. 
d> Procedimientos est~ndar para reconstrucción y reinicio. 
e> Procedimientos est~ndar de terminación de proceso. 

Estos estAndares para la docum&ntacidn individual de programas 
&e aplican en forma adicional a loa eatandares generales de 
operación para actividades como el manejo de las cintas 
magnéticas, operación de la máquina, mantenimiento del equipo y 
otras actividades normales de operación. 
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* Deber~n de establecerse. publicarse y ponerse en pr4ctíca, 
RatAndarea de documentaci6n. Unos de estos son: 

a) Contenidos y formato. 
b) Metodologfa para la revisión do la documentacidn. 
e> Formato de las etiquetas externas para archivos en cinta, 

disco y tarjetas. 
d) Formato del registro histórico de cintas o discos. 
a) Método de numeración de a.rchivos. 
f) Método para ~echar. 
g) Método para el alm~cenamiento de archivos o 

convencionalmente por orden secuencial de su contenido. 

* EatAndares para perforaci6n u otra forma de conversión de 
datos. ... 

a) Formato y contenido. 
b> Métodos para revisar ld documentacidn. 
e) Códigos de identiTicacidn para registros legibles para la 

mi'lquina. 
d) Regla• concerniente& al llenado de ceros a la izquierda. 

signos algebrAicos. seNales de *in d~ campo y fin de 
registro, cu•ndo sa utiliza la perToraciOn en form~ libre. 
etc. 

* Se deber~n oatablecer cst~ndares de documentactn para la 
preparación de instructivos para las porsonas que se 
responsabilicen del control sobre los datos de entrada y salida 
de la computadora Cgrupo de control y grupos dG usuarios>. 

•> Formato y contenido6. 
b> Metodologf'ft para la rcvi!:ión Co l..;. docutnwnlación. 
e> CorrecciOn, realimentación v control de los 

detectado". 
d) Perfodos par~ la depuración de loa erroreK. 

errores 

3.3.2 ASEGURAR QUE TODOS LOS SISTEMAS SEAN DOCUMENTADOS ADECUADAMENTE 

EatAnd•r•• MfniMo• de Control. 

-·Deber4 haber alg~n método. para asegurar que un problema que 
debe ser reaualto, sea establecido en forma clar• y exacta. 

El disefto de sistemas de proceaamiento en computadora, sdlo 
podr~ aer controlado efectivamente cuando haya una definicidn 
cl•ra y confiablm de loa requerimiento& y objetivos de 
procesamiento dvl •rea en revisión. 

DebarA haber alg~n método pAra garantizar qua un sistema 
diseftado con el +in de resolver un problema se• presentado en 
forma cl•ra y &K•cta. 
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Normalmente los sistemaG comerciales de procesamiento de datos, 
son disehado& por analis~as de sistemas, que carecen de 
EH<periencia en los Cepartamentov usuarioz y que en el me.ior de 
les CüGO& no se sentir~n rcGponsables por llevar ~delante el 
sistema. Un control efectivo acerca da nuRvas soluciones a los 
problemas de procese1mi o-nto, se obtendr.:1 sólo huci C?ndo que el 
analista de $istemas produzc~ la documentaciOn de los 
componentes del ~istema, ~n forma quQ el mismo pueda ser 
revisado por la gerencia. lDs u~u~rio~ potenciales~ asf como 
los; auditores .. 

Debera haber alg~n motado, que garantice que las funciones de 
control y respons.abi 1 i da-d ~c~rca. d-8:' cualquier &i stema 'fueron 
de-finid.a.s cl.,kr~mente y que lo!i proct?dimientos de control 
relativoo -fueron documPnt:~rt ... ·H'"' '""'-""' ~=:-;;.~- ._~ .......... y completa. 
-- ~i·oorac1on de ir1+ormacidn con(iable, v4lida y completa. 
realizada con oportunidad solamente se podrá obtener mediante 
el dise~o y cumplimi~nto de procedimí~ntos adecuados de 
control. 

Técnican do Control. 

• S~ dcbcrd hac~r una difusión del problema p~ra cada problema de 
procesamiento o ~re~ d~ aplicación gen~rdl. 

La elaboración de una doflnición dnl problema, proporcionar~ un 
medio por C?l cual l .:i ad mi ni straci On y otros grupo& interesados. 
puedan ravisar la definición del problema y ast sabor de 
antemano que cambio• de poltticc podrA llevar aparejada la 
instrucción del proces•miento on comput&dora, y tambi~n servir~ 

para av1 tar quo r~a!. ! e~:--. di 'ia>-.ti'lo" de si s. temas sin 
,¡¡utoriz-a.cion .. 
Al fin de obtener cnn~i~t2nciú en el disoNo y la totalidad de 
1 oss datos, se deber A de predeterminar y CLlmpl ir con el 
siguiente ~ormato, quo normalmente comprender~ laD siguientes 
»ecci onosa 

Solicitud del proyoctoª 
- Términoa de referen~ia del proyecto. 

Aprobación del proyecto. 
Asignación de responsabilidad del proyecto .. 

- Correnpondencia diversa y minut•s de las juntas relacionad~s 
en el estudio. 
Descripción del problema. 

La. descripción 
ejemplo• 

general del problema deber4 comprender por 

a> Probables modificaciones ~n la organización que pudieran 
ser necasari as. 

b> Reasignacidn de responsabilidades. 
e> DeacripciOn de los requerimientos de procesamiento de 

datos. 
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d> Descripción de los posibles cómputos especial e&. 
e> Estimación de los tama~os de archivo& y vol~menes de 

t.ransacci enes. 
f) Personal actual, 

salarios. 
descripción general de labores, costos de 

g) Descripción del equipo usado y costo aproximado. 
h> Estimación total de los costos al utilizar procesamiento en 

computadora. 

* Se deber~ preparar la documentación de sistemas parA cada 
a.pl i caci On. 
La documentwciOn de sistemas. normalmente es preparad~ para un 
sistema completo o un ZiUb-si&tarna bien definido mas que para un 
programa de c6mputo i ndi vi dual, deber.il comprendrr 1 º"' 
qi 'J'-'~ ..... ~':: =-= =-=:;:...:.::.r.: ... i. -...i 1 ;._~~-. 

a> Daberd cumplir con lo& est~ndares de sistem~~ establecidos. 
b> Deber.). proporcionar a todos los grupos interesados una. 

comprensión clara y confiable del si.!3tema.. incluyendo sus 
objetivos, métodos. Goluciones ~ problemas. archivos de 
dato$, flujo de la información a trav~s del sistema. pasos 
del pro~esamiento, programas de la computadora y resultados 
dPl si •tP.ma.., 
La document~ciOn de los sistemas. deber~ incluir 
normalmente los 2lnm~ntos siguientes: 

- P~gina de trtulo. 
Página de revisiones. 
Indice. 
DefiniciOn y descripción general del problema. 
OeBcripciOn general de Jos sisteman. 
Gr.!o.fic,.. g"'ner.,,1 de los sistemas. most.rando el flujo de 
la información a través del sis~ema y la int.errelacidn 
entre los pasos del procesamiento y los procesos en la 
computadora. 
Tratamiento especial en caso de excepcionea. 
Listado de los programasa que componen el sist.ema. 
Especificaciones de programas. 
DescripciOn de los documentos fuent.e. 

- Con~tante•, códigos y tablas. 
Formato de entradas y descripciones. 
Formatos de salida y descripciones. 
Controles de procesamiento y consideraciones acerca de 
la validación de lo& datos. 
Procedimientos de control de archivos. 
Pistas administrativas y de auditorfa. 
Especificaciones de les datos de prueba. 
Programas y procedimientos de conversión. 
Instrucciones al usuario de dep~rtamento de origen y 
grupo de control. 

* La documentaciOn de los sistemas deber~ incluir descripciones 
de l•& funcione& de control, de los procedimientos y da las 
respon&abilidades, en forma clara y complet.a. 
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Los controles de procesamiento sOlo podr4n funcionar en f"orma 
adecuada, cuando los ~rocedimientos de control hayan sido 
documentado& convenientemente y comprendidos por las personas 
responsables de su implantación. Se requerir~n procedimiento& 
de control paras 

a> Registro inicial de datos. 
b) Transmisión de datos. 
e> Conversión de datos a una forma que capte el equipo. 
d) Procesamiento de los datoz en 1~ computadora. 
e> Control, corrección y re~limentación de errores. 
~) Conciliación de lan ~alidaG contra las entradas. 
g> DistribuciOn de las salidas. 

Lom. proc:edi mi en tos deberán detall ar :r 

- Persona o peruon•n responsabilizadaG. 
Nat.uralP~,,,_ ri .... ) """"": ":';;::.~-~~;, ..... ,~a. 4u~ oeoen rea.lizarg.o .. 
Cuando deben de reali4arse las operaciones .. 
Oeacripcidn de las condiciones de error. 

:S. :S. :S ASEGURAR QUE TODOS LOS PROGRAMAS SEAN DOCUMEtHADOS ADECUADAMENTE 

Est4ndar Mfnimo de Control. 

- Deber~ hab~r algdn método. par~ asegurar que se preparen todos 
lo& documentos y r~gistros necesarios para la comprensión 
completa de cada programa. 

Los programas, una voz terminados pudieran no producir los 
resultados que se dasean debido a que el programador ~ 
entendió debidamente el problema o a errores u omisiones. 
Un control efectivo sobro las correccione& y revisiones a lo~ 

prooram.oaa,. ~!11-f como provoGr un medio aceptable para. reviniones 
por otros grupo~ interesados, $Olamante se podrA obt~ner si 
eKiste una documcntución ~ceptable. 

Tdcnica de Control. 

Para cada programa &e deber4 elaborar la documentación adecuada 
de la programacton. 

Una instalación de computadora debe proporcionar las 
f~cilidades para revisarla Y• cuando resulte necesario, revisar 
los programas. La descripción del programa, de los regi&tros y 
las instrucciones para operación, debe completarlas el 
programador. quien es responsable en un programa, en forma tal 
que otro programador pued• entender el mismo y realizar laG 
modi~icaciones a éste. Esto solamente se podr4 realizar con la 
propiedad indispensable si cada programa cuenta con la 
documentación adecuada. 
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3.3.4 

La document~ciOn del programa normQlmente deber~ comprender: 

Tftulo o nombre del programa. 
P~gina do revisión. 
Indice. 
EspecificacioneG del programa. 
Descripción del programa en forma narrativa. 
Diagrama de lógica y/o tablan de decisión. 
Constantes, códigos y tablas. 
Formato de entrada y aalida. 
Formatos y descripciones de los archivo&. 
Listado de programa Tuente. 
Listado de memori~. 
Instrucciones de operación. 

ASEGURAR QUE LAS INSTRUCCIONES A TODO EL PERSONAL DE 
PROCESAMIENTO DE DATOS Y PERSONAL DEL DEPARTAMENTO USUARIO, 
SEAN DOCUMENTADAS ADECUADAMENTE 

Est4ndara• M~nimcs dm Control. 

- Deber~ habP-r Alg~n método para asegurar la dísponibilidad de 
toda la inTormaciOn requ~rida por el operador dQ la computadora 
para el cumplimi~nto de sus r~sponaabilidades. 

Normalmente loa operadores de una computadora_ trabajQn con 
muchas prcgr~mas elaborados por distinto& programadores. El 
resul~ado correcto de la ejecución de estou programas no deber4 
depender de que el operador tenga un su memoria los 
requerimientos acerca de la oper~ción do c•d& uno d~ ellos. 
Unicarnento •~ alcanzorA un control efectivo sobro lAS 
operacicn~s de la computadora cuando a~ist~n instrucciones de 
operación adecuad~s. preparada& de acuerdo con est4ndares 
pr~detarminadoa. 

Debor4 &wistir alg~n método para asegurar que se encuentre 
disponible toda la inform•ción necesari~ para entender 
completamente las operaciones de mantcnimionto y protecciOn de 
..rrores. 

Loa archivas pueden destruirse. mantener&e m4a all~ del plazo 
debido o eKtraviarsa. salvo que se proporcione a las personas 
que se responsabilicen de los mismos, instruccionea claras y 
completas re~erenteQ a procedimientos tales como: control de 
archivos. fechas de vigencias disponibilidad. reconstrucción y 
requisitos de seguridad de las mismos. 

Deber~ implantarse alguna metodologta que asegure la 
disponibilidad de toda la informaciOn que requieran las 
peraon•• encargadas de l•s operaciones de conversiOn de los 
datos. 
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Loa dAtos que deberA proceGa~ la computadora, normalmente 
debarAn ser tr~nacrito& de tal forma qua el equipo capte a 
partir do loa documento» fuente. Un control efectivo sobre las 
operaciones de conversión de datos, ee obtendrA mediante el 
cumplimiento de instrucciones claras y complotas. 

Deberá haber alg~n método para asegurar la 
toda la in~ormaciOn necesaria para las 
re$ponsabilican de controlar las entrada~ y 
comput. adora. 

di sponibi 1 i dad 
persona$. qut? 

las na.l idas de 

de 
se 
la 

Oebcr~n documentar~e las r~sponsabilidades del grupo de 
control,. .._cerca de cada si a temo. L..s.¡:,. i nstrucci oneG dt!bcrAn de 

.:::..:.:-::..::: '/ -ri,...!"'lPt:a.t'ilO v sequirse en todos los casos. 

Deber4 haber a.lg\1n método que asegura qu'2 ea te di s.poni ble toda 
la in-formación requerida por lo~ depart.amento'B. que proporcionan 
datos o que reciben información de la computador.-. 

El exito d~ proceGamiento en la computadora, dependorA de la 
puntualidad con que ern efectüe la recepción de loe datoe de 
entrada, da que loa mismos sean confiable5 y de que estén 
completos. SOlo seo obtendrá un control cfcct_i vo acerca de los 
datos de entrada, mediante la adopción de instruccione~ claras 
y completas a los dep~rtamentos interesado& y su cumplimiento. 

Técnicas de Control. 

Para ca.da programa d~ber4n elaborarse instrucciones de 
oper•cl6n. 

DeberA ser poGible p~ra cualquier operador llevar a cabo las 
oper•cione& de procP.s~miento de cualquier programa a pesar de 
no tener experiencia previa ~cerc• d~l programa en particular. 
Eato ser~ posible ~nicamente, asegurAndo5e de que las 
instrucciones de operaciOn adecuada las el&boren los 
programadores por todoa los programas que reciban. 
La documentación de op~ración normalmente deber~ comprender los 
alamentos siguientes1 

S N~mero.y nombre del programa. 
a Breve descripción de la finalidad del programa. 
a Esquema de la operaciOn, que muestre las entradas y su 

secuencia) t4rjetas. archivos en cinta o discos. salidas, y 
la a&ign~cidn de dimpositivo& de entrada y &al ido. * Formato de entrada y de salida. * Instrucciones especiales de oper-cidn relativas a 1• 
preparaciOn de la operación de la computadora y los 
procedimientos finalea de operación. * Listado de las detenciones programadas y lo& mensajes en 
caso de haberlos, y la acción correctiva correspondiente, 
para propeQuir el proceso. 
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* Procedimientos de recuperación y reinicio a seguir, al 
encontrar9e con una f~lla del equipo. * Instrucciones de 1•tcrminacidn del trabajo''• que gu~en al 
operador acerca del etiquetado y disposición de laa 
entradas, archivos de salida y reportes. procedimientos de 
verificación de proceso a proceso y otro& requisitos 
generalQS de terminaciOn del proceso y limpieza de la 
máquina. * Esti maci"ón de tiempo normal dJ:?l procesamiento y l fmi te 
mAJ<imo permitido d~ tiempo de proceso. 

- Se deberAn elaborar instrucciones detalladas de operaciOri, para 
cada instalación de la computudora. 

Adem~& de las instrucciones de operación individuales. para ca.da 
programa, loQ oparadorQG de la computadora debffr~n contar con 
instrucciones detalladas acerca do sus respon&abilidades en 
Qeneral y l.t1.s. .acciones que detben emprendC!r bajo circunstancias 
especiales .. 
Estas instrucciones detalladas, normalmente cubrir4n lo 
siguiento1 

a Condicione-a 
tempera.tura, 
emprender en 
condiciones. 

adecuadas del medio ambiente, tales como 
humedad y limpieza del aire y qué accidn 
caso de que no pudieran mantenerse estas 

*Seguridad de los datos y de Jos programas. Las instruccion~s 
deberán indicar las personas que puedan tener acceso al 
cuarto do la computadora y a los programas. 

• Acción que deberá emprenderse en casos de emergencia tales 
como incendio, inundación, fallus de energfa eléctrica, 
actos da guerra o desOrd~ne& civiles. * Operaciones de respaldo que comprenden dónde &e debe de 
realizar el trab•Jo. arreglo~ especiales para la 
tran&~erencia~del sistema operativo. cat~logo de programas, 
programas, archivos. dato~. etc., a la instalación de 
respaldo; asf como laa condiciones de operación de 
la instalaciOn de reGp~ldo. * Reoiatro de los tiempos de procesamiento en la bitAcora de 
tiempo. * Disposiciones de las hojaa de bit4cor~ de l& consola. * Mantenimiento del equipo. Las instrucciones deberAn indicar 
la polftica general acarea del mantenimiento preventivo y 
los procedimientos que deben seguirse en ca&os de falla del 
equipe. * Limpiez• de las cintas. 

* Etiquetas externas de lo5 archivos. * Procedimientos para la manipulación de cintas y discos, 
utilización de anillos para la protección de archivos, 
anillos para el sellado de cintas y cubiertas de 
al macen a.mi en to. 
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- Se deberán preparar instrucciones acere~ del control de los 
archivos de cada sistema, y ponerlas a la disposición de la 
persona encargada dG la salvaguarda de los archivos. 

La documentación d~ los siatemas deberA comprender una &eccidn 
ac:erc:a de 1 os procedi mi en tos de control de archivos, una copia 
de la Cltal deber4 estar disponible en l¿ biblioteca. 
Los procedimientos deber~n de especific&r para cada archivo; 

a> Nombre y n~m~ro del archivo. 
b) Autorización para ld creación d~l archivo (ejemplo, en el 

caso de archivos de acce50 re~tringido). 
e) Ciclo de actualización. 
d) Ciclo o fecha de rotonción. 
e) TamaNo del archivo y tama~o del bloque. 
f J En Pl e;oi""n ...;..., ~ ......... ~....,~ '!'::'::: =~ .:!.! :::.=- , ...,;_, u U.1. .µu-..a. 1;1 vo ae 

acceso al azar, cuando se debe c:opi ar en otro medio pa.ra. 
fino• de re&paldo, por ejemplo~ on otro disco. cintap 
tarjeta. o reporte impreso. 

g) Como los archivos deben reponerse en cano de que se da.Nen o 
destruyan .. 

h> Cómo Ger4n almacenado& los archivos, en la biblioteca.,. 
bOv~da· especí e1.l, .ir ea de ill macen ami en to fuera de la 
inmtalaciOn .. 

- Se deberAn prepar~r instrucciones preci&as para la protección 
de los archivoQ. en cada Centro de Cómputo que se inct~le. 

La~ person~s que asumen la rosponsabilidad de la cu9todia y 
seguridad de los archivos, deber~n contar con instrucciones por 
escrito claras y completas, que comprendan los siguientes 
conceptosc 

a) Condiciones d~l medio ambiente necesarias en el Area de 1~ 

"bi bl i otac:a. 
b) Protección contra incendios requerida en el 4rea de la 

biblioteca .. 
e> Ubicación y utilización de las drean de almacenamiento 

fuera de la instalación. 
d> Requiaitoa de etiquetado de archivos en cinta, discos y 

tarjetas, procedimienton para numor~ciOn &eriada. 
e) Procedimientos generales para la creación de archivo&. 
~> COmo y cu~ndo registrar datos históricos en archivos en 

cinta o disco en la tarjeta de registro histórico. 
g) Polfticas de retención ffsica. aplicables a cintas. discos. 

etc .. 
h> Procedimientos para el mantenimiento y la limpieza de las 

cintas magnéticas. 

- Se deber~n elaborar inutrucciones acerca de la conversión de 
datos por cada uno de los sistemas y hacerlas del conccimi~nto 
de las personas encargadas de estas operaciones. 
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La documant.::iciOn de los sistemas deberoil contener una. sección 
acerca de la conversiOn de los datoE, la cu•l deber~ ser del 
conocimiento da las personas que se responsabilicen de estas 
operaciones. Las instrucciones acorca de la conversión de los 
datos. deber~n comprender. 

* En los documentos ~uente, Qe deberá establecer cuAles son 
les datos que se deber~n de ir1cluir y en qu~ secuencia. * En el medio de alimentación, se deberA establecer el 
formato de los datos de entrada, cualquier código especial 
que deb• emplearse, el uso del llenado de cero5 a la 
izquierda en rogistros fijos, 1- utili=ación de sfmbolos 
para fin de campo y fin de registro, trat~ndose de 
registro& de formato libre. caracteres que deben ser 
dejados on blanco~ ~arma de r&gistrar las cantidades 
negAtivam, ospecific~ciones acerca de campos de contenido 
solamente num~rico, solamente a.l+Ab~+i ,....,., ":? :::!;~!... ..... »• aat:.on 
al.fanum"'~fr""'~=- • .::. ._..,., ... ~t:.eres especiales. 

a RegiatroG do control. deberá indicarse el método y el 
formato para registrar datos de control. 

Se deber4n elabor•r instrucciones sobre control de len datos 
por cada ai•tema y hacerlas d~l conocimiento de las personas 
encArgadas d~l control de los datos. 

Las personas enc-rgadas dol control de los datos d~ entrada y 
s.alida pudieran estar en un grupo de control separa.do, en el 
grupo da operaciones de la computadora, o tratarse de empleados 
de los departamentos usuarios. Independientemente de quien 
realice la ~unción• las instrucciones necesarias deber~n formar 
parta de la documentaciOn del sistema y hacerse del 
conocimiento de la persona apropiada. 
Las instrucciones deberoil.n cumplir lo& s.iguientes puntos1 

* Oriq~n y d~~cripción de loa datos d~ entr~da. * Muestra de l•s salidAs. 
• Conciliación y/o verificación de las salidas contra las 

cifraa de control. * Condiciones de error previstas y acción que debe 
emprenderse al respecto. * Di&posicidn de salidas. 

- Se deber4n cl ..:>.borar· i natrucci enes por e.a.da si s·tema •l 
dep•rtamento usuario y hacerlan del conocimiento da los 
depart•mentOs intero&ados. 

se requieren instrucciones para a&egurar que los departamento& 
usuarios conozcan1 

:t 

Qud datos o documentes debarAn enviar para 
procesamiento an la computadora. 
Qu~ controles deb&r4n establecer sobre los documentos 
los datos. 
A qu~ deb.,r4n sujetarse los programas de eKplotacidn. 

B!I 

su 
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• Códigos especiales que debeir.in usar. 
* Procedimientos de depuración que deber4n s~guir. * Reportes e información que deber~n recibir. * Cédula de reportes. * Qué pasos deber4n seguir para realizar la verificación 

general da los reporte':i o de la in-formación, por ejemplo.: 

Periodo correcto. 
Correcci6n de los total~s de arrÑ&tre. 
Los totale~ del periodo actual, total de los datos 
enviados ... 

3.4 CONTROLES DE SEGURIDAD. 

Introducción. 

beneralmente~ los controles de &eguridad no afectan el 
procesamiento apropiado y preciso de transaccionas tanto como los 
controles anteriores. 

Conceptualmente, un &is.tema 5eguro en uno que estoil a prueba d• 
todo. Los controles de negurid~d ayudan a protegerlo contra fall•s da 
hardware,. software y gente. La ausencia. de a&tos control es. puede 
in~rementar la probabilidüd do errores, talos como; 

- Operacioneu degradad~G. 
Si$tema compromotido. 
Pérdida d~ servicio~. 
Pérdida de activos. 
P~rdida de declaraciones no autori~adas de in+ormación 
especial. 

Los controles de seguridad. tambi~n como todos los controle~ 

m'xpuastos antes,. uo. .apl i c~n ~ fH~qu~f'T:l~ Centro~ dQ Cón1put.o. grandeG y 
sofisticudos ~istemas de computo y otro• servicios de computadoras. 
Estos controleQ son un punto clave. puea ellos no pueden ser 
rechazado• por el auditor. 

El control de seguridad esta dividido en tres categorfas1 
Peligros.. 
T~cnic&& de seguridad f~sica. 

- Técnicas de procedimiento de aeguridad. 

3.4.1 PELIGROS. 

Un peligro representa un riesgo de pdrdida o una oportunidad de 
d~~o. Lo opuesto •l peligro es la seguridad. En lo& sistemas de 
información como en otros sistemas, hay usualmente una jer•rqu~a de 
peligros. Proporcion~remos la& jerarqufas dG peligros y las metas de 
control ·contra estos. 
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aerarqufa& de Peligros. 

en un Centro de Cómputo es.tiln da.das por 
y ~u impacto. Estas jerarqufas e&t4n 
intuicidn y generalizaci6nl pero esta 

LaG jerarqufas de peligro 
su probabilidad de ocurrencia 
basadas en la investigación, 
sujeta al dabatea Además, 
manera en que se reproGentan 

en cualquier sistema en particular, la 
estos peligros es muy diferente. 

a. Malfunciones. 
Los ~rrores de ld g~nte. el software y del hardware, 

provocan los problemas ma» grandes. Actea de omisión. negligencia 
e incompetonci~. cati~an mas dn~o que tod~s las ~reas juntas. 

b. FraudP• V ACl"::Pc:>o-=:. f""r. . ...,01+.--~ - --~~--. 

Eete peligro es el logro de algo atr•vés de lo denhonesto, 
del engaNo o embuste. El fraude puede ocurrir por; 

Infiltración y espionaje industrial. 
Bloqueando las lfneas de comunicación de datos. 
Recepción de dato& de receptores pardbólicos. 
Curiosear archivo» de usuarios an t~rminales. 
Entra~ al Gintema con cl~ve de otro u~uario. 
Confiscación -ff'"uic:a deo archivos y otros dac::umentos:. 

c. Energta y fallas de comunicación. 
En algunos la.dos, este peligro puede ocurrir con gr-.n 

frecuencia, más que otros peligros. Para un gr~n alcance, la 
f•ctibilidad y confidbilidad de lu energfa y las Tacilidades de 
comunicación, s.on una función de la localidad .. Los apagones 
ocurren frocu~ntemente en ópoca de lluvias y esto se debe 
contemplar. Si el suministro de la energfa no es el conveniente, 
puede quemar lo~ comp~nPnt~s y d?Nnr la comput~dor~. E~te poligro 
puede ser facilmente controlado con un regulador da voltaje y con 
un sistem~ de enero~a ininterrumpible~ 

También 9 durante laG horas de trabajo, lo& canales de 
comunicación est4n a veces ocupados y/o con ruido. 

d. Fuegos. 
Los incendios ocurren con mas frecuencia de lo que se piensa 

y puedP-n ser desagtrosos. Se d~bcn considerar lo~ ~uegcG c•u•Mdo• 
acci dent.a.l mente ast como 1 os premE?di ta.dos .. 

e. Sabotaje y motfn. 
Se ha tenido casos donde los Centros de Cómputo instalados 

en Areas urbanas decadenteA han sido daNados. Pero la ubicación 
no es siempre un factor clave; también io pueden ser bombas y de 
ahf resultar pdrdidas económicas y hasta vidas humanas. 
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f. Desastres naturales. 
Los terremotos, huracanes.,. i nundaci enes, trombas, rayos, 

etc., son devastadores. El nentido comón y la planeación 
ayuda.rAn a roducir el dat'ro que puedan causar. Como se vió el 19 
de Septiembre de 1985, fecha que todo México recuerda con 
tristeza y que debido al terremoto, tambi~n para el aspecto 
computacional fué fatal para el sector p~blico, puesto que sus 
Centros de C~mputo, estQban instalados en las Areas m~s afectadas 
y que a la ~echa no se hun podido recuperar totalm~nte. 

g. Peligros gr.nerales. 
Esta categorfa cubro peligros ~l~ato~ios qu~ Gen diftcila~ 

de definir y anticipnr. Normalmenta~ el sentido com~n y las 
seguridades genera!~s di~minuiran su ocurrencia. Por ejemplo, un 
accidente cerca del local del Centro de Cómputo se rcmediarta con 
una bugna planaaciOn del ~it10 dond~ ~P impldntar~ el C~ntro de 
computo. 

Metas de loa Controle& de Seourid~d contr~ Ion Peligro•. 

Las mat~s de los controlvo de ~egurid~d contra los peligro& 
pueden ser vistos~como i.,na ser-ie de niveles de cent.roles. Esto es. s.i 
un nivel falla, ontoncet; otro nivel 1 o tema y i\~f s1tc...,.~i va.mente, y al 
impacto en el si•tQma ~e reduce. 

lo. Di~uadir. En est~ niv~l. la meta eG la de prpvenir CL•elqt1!cr 
p6rdida o desastre que puod~ ocurrir. 

2o. Detectar. La metd eu la de establecer mé~odoá de manitoreo 
y observdciOn para los peligros y reportarlo~ para 
la acción corr~ctíva. 

3o. Minimizar el impacto de desastre o pérdida. Si un accidente 
o desgracia ocurre, deber~ haber procedimientos 
establecido• y facilidades que ayuden a reducir laB 
p~rdidas. Por ejemplo, un reGpaldo del archivo 
""~"'"~trn nc5 ~··.,.-~~d.:?r~ .:: rcduci r ! MI. é..:>~trucc i ón dC"l 
archivo m~~Gtro principal. 

4o. Investigac:iOn. Sí un.:z pórdid..1. ocurre. »e dt-!be hacer un-a 
investigación inmediatamente P•ra determinar que 
sucedió. La información obtenida de la 
invo~tigaciOn puedG ser usada para la planeac:idn 
de l• seguridad a Tuturo. 

5o. Recuperación. Debe haber un plah de acción para recuperar 
de"'de la pt4!rdidil ')' c:omon~ar opC?r.:u:ionas t.-n pronto 
como ~ea posible. 

3.4.2 TECNICAS DE SEGURIDAD FISICA. 

Incluyen dispositivos y localización ffsica de las facilidades de 
computo que ª\.'Uden a. resguardarse contra. los peligros.. Estas. tdcni cas 
BDnl 

Acceso Ffsico Controlado. 
Posición Ff's.ica. 
Dispositivos de Protección Ffsica. 

SS 



Acceso Frstco Controlado. 
La protección de control de acceso es b~sica para un sistema 

de seguridad. Si perGonal no autorizado no puede entrar a las 
-facilidades de la. computadora,. entonces la oportunidad de 
perjuicio es reducida considerablemente. Los siguientes puntos 
ayudan a controlar el acce~o. 

- Guardiñs y escolta especial. 
Los guardia~ debPn s~r loc~lizados en puntos de entrada 

estratégicos del Centro de Cómplito. Todos los visitantes que 
tengan permi~o para entrar deben ser acompaN~dos por una 
per6ona designada .. 

- Regi5troo d~ entrada/salida.. 
Toda..s la~ onr-.'"''"" ..... ~::~;.:.;. ;,,., Wd.r un registro indicando 

ia +echa• nombre_ hora de entr~da y salida~ propOsito de la 
visita y 'firma .. 
- Gafetes .. 

Codif-icados por color, con una fotograffa. en lugar 
visible y es utilizado para identificar p~rsonal autorizado 
y a visitantes. . 

- TarJetas de Entrada/Salíd~. 
El control de tarjeta en su equipo. es usado solo o en 

conjunción con otras medidas, QS probablemente el 
dispositivo do accQso mas eficiente. Las puertas d~l Centro 
de Cómputo se abrirán con tarjetas codificadas óptica o 
magnótic:amente.. L.:i autori:z:a.cidn de entra.da puede ser 
controlada dinámica.mente por puertas individua.les.,, tiempo 
del df~. d~A de la semanM y clasiiicación de seguridad de 
los individuov o. quienes se- le& fué dada la. t..arJetA. La~ 

autorizacionu5 put;o~Pn !:cr 1.:.cilment.e aumentadag .,, borradas.,, 
y las actividadaG de entradas mon puestas en un reporte 
~•ra un control oficial .. Los estados de abierto y cerrado de 
1 as puerta-. pueden ser r1'oni toreadas,. e intentar una entrada. 
no autori=ad~, puede ser detectada inmediatamente y una 
alarma sonar.a. 

- Monitores de Circuito Cerrado .. 
Los dispo~i~ivo$ do monitores de circuito cerrado 

t.v. y cAmaras son conectadae a un panel d~ control, 
ser vigilada& por personal de seguridad- estus ya son 
populares. Son muy efectivos para controlar una Area 
grande concentr~ndolos en puntos de entrada y salida. 

- Papal Destrozado. 

de 
para 

muy 
muy 

Los reportes nunca deben arrojarse al bote de la 
basura. En un sin fin de casos, los ladrone& pudieron robar 
información confidencial obtenidndolos del depósito de 
basura. Cualquier reporte si se v• a tirar, se debe 
triturar; en caso de no tenor m4quina trituradora se debe 
despedazarlo hasta hacerlo confeti y asf no podr4 ser 
reconstrufdo. 
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- Entrada con Doble Puerta. 
La primera puerta permite ol acceso a Jos servicios de 

cómputo, llil &.egunda puerta tiene que ser abierta para entrar 
al cuarto dOnde ne encuentra la mdquina. 

- Puertas de Emergencia abatibles en un sólo sentido. 
Los dispo~itivos antes mencionados pueden ser 

combirta..dos con otros medios de seguridad. Por ejemplo, la 
tarjeta puede ser combinada con un identificador de 
geometrfa de manos. 

PoeiciOn Ffsica. 

La posición del Centro de Cómputo os una consideración 
importante en l~ planeación de la seguridad. Debe tener los 
siguientes lineamiento~ : 

El sitio de la computadora debe ser localizado lejos de 
aeropuertos, equipos eléctricos <radares. micro-ondas>. 
~rea~ urbanas dQcadcntes, trAficos pesados, calentadores de 
vapor, etc •• Si el sitio no puode estar tan remoto como sea 
deseable, sa puade locali=ar on un punto dónde se tenga un 
radio de 60 a 100 met.ros y que no tenga nada que ver con el 
exterior instalando alrededor de ~l, reflectores y una cerca 
en gu pE!rfmc:tro. 

- EdiTicio Separado. 
Muchos especialistas en seguridad recomiendan que el 

Centro de computo sea encasillado en un edi+icio veparado¡ 
cuando ocupa un odificio separado, el control de acceso as 
mAs f~cil, y hay menos riesgo de peligros generales. Por 
ejemplo, hay menos riesgo de da~o& de agua o provocados por 
fuego de productos inflamablen utilizados por otro5 
ocupantes. La aesvent.a.Ja de un edificio separado es que un 
ataque daliberado en la Tuentc de poder, lfneas de 
comunicación• y suministros de agua pueden ser m~s f~ciles 
porque el Centro de Cómputo está encasillado en una 
estructur• espect~ic•. Sí el Centro de Cómputo. no está 
encasilla.do, entonce& debe e~tar en el centro del edificio, 
lejos de paredes y no se ubicar~ en las plantas alta y baja. 
No debe .ser hecho como un aparador o una vitrina. 

- Identificacidn. 
El sitio de la computadora no debe contener ning~n 

signo que lo identi~ique al eMterior. 

- Control del Equipo Accesorio. 
La energfa y las l~neas de comunicación deben ser 

localizadas bajo tierra. Los dispositivos de tomas de aire, 
compresoras y torres de enfriamiento deben ser protegidas 
con barraras y/o localizadas en alturas que no puedan ser 
alcanzadas facilmente. 
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- Posición de las Facilidades de Respaldo. 
E:l re'ipaldo juega un papel muy importante en muchas 

~reas. del sistema total de control . El respaldo es el 
elemento clave de rect1pernci6n. L~s filcilidades de respaldo 
deben estar lo suficientemente lejos del centro principal 
par~ salvars~ dP los mismos peligros, poderse recuperar 
rápidament~ y sor 1\til. El sitio donde se locali~arán los 
respaldos debe ser confidencial. 

Dispositivos de Protección Ffsica~ 

Los di~positivos adicionale• de protección 
considerados en un plQn do protección general con 
siguientes J 

- Drenajes y Bombas d~ Agu~. 

deben ser 
los puntos 

Algunas ve~es los ttlbos de agua se revientan o ~l agua 
en la extínciOn de un fuego o inundación amenaz,.'ln a un 
Centro de computo. Para ~yud~r a reducir el impacto de ectos 
percances.., los. drenajc5 y bombas dt..:! .:lguu deben c;;:;or 
inst.al ada'!!i.. 

- Energia de EmPr~1er,cid. 
De nueva cur.nta, el respaldo juega. una parte> important.e 

en el control. !_as UPS (lJnintcrrumpiblí1 Powf.:-r Systernl que 
significa Siste1na de Encrgt~ lnintcrrtlmp1ble, éste, debe ser 
ins~~lado par~ rosp~ldo de energfa p~ra proveer 
procesamiento continLto. Esto dependo hast~ do la frecuencia 
y nattir~le:a de l~s variaciones de energta y el efecto que 
tienen en el Centro de Cómputo. Las f~llas de energta o 
variacione~ pueden ir de pocos milisegundos a etapas de gran 
tiempo. E-w.t.as f"luctuac:1ont?& de cnerg:ta pueden result.ar en 
pérdidas d~ datoG, errores en el procesamiento. tiempo 
perdido, mal funcionamiento del equipa, daNos, etc •• 

Un estudio completo de fallas de energta deben ser 
hechas para determinar las causas de cualquier variación. 
para Centros de Cómputo mEnor~s se pueden eliminar con un 
equipo generador da cnergfa, o c~n reguladores de voltaje. 
Pero hay que recordar que cualquier interrupciOn puede »er 
crftica y producir muchos efectos no deseados. 

Aunque una UPS no pu~dc ser justificada en algunos 
lugares esta.bles, en un futuro pueden fallar. 

- Cubiertas. 
Todos los equipos deben ser protegidos con cubiertas de 

pl~stico cuando no se utilicen. En muchos casos los daNos 
por agua en equipo de cómputo Ge reducen durante un fuego 
porque el equipo fué tapado y no penetró en él, el agua. 
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- Control de fuego. 
Existen 3 clauos de +uego: 

Clasu A 
ClaGe B 
CiaslJo e 

Celulosa. 
Ltquidos +!amables. 
Eléctrico. 

Por lo general, el Centro de computo maneja las clases 
A Y C, por lo que, ne?cesitan detectores de humo y métodos de 
extinción. se recomiendan los siguientes extinguidores en basa 
costo y tamaho dal Centro de Cómputo: * Extinguidores portátiles de Bióxido de Carbono o 

HALON. * Gas fluorído. * Sistemas con HALON < no provoca da~os ~ humanoü y es 
~1 m~Jor d~ todos los medios de extinción. 
pro~cr~ncialmente Rl t30t ' 
........ ...,L"""u•-.i.. con C02 e con bi6xido de catrbono, es el 
indicado para la clase e, pQrO puede sofocar al 
per'ii'.onal >. * Rociadores da agua. * Sistemas de extinción de humo ( a veces es un gran 
problema, má& que el fuegoª porque el material que 
se quema es toxico como el pldstico y el vinil >. 

Para los siGtemas de extinciOn, P-1 pcr~onal debe 
percatarse de quo realmente es importante al fuego y 
encender el sistem~ en el pan~l de control y habi~ndose 

encendido la~ alarmas audibles y visibles para comunicar&& 
adem4s con la C~ntral de Bomberos. 

- Seguridad del edificio en general. 
La& paredes del edificio deben ser construfdas con 

concreto. Paredes y techos deben tener al menos un rango de 
una hora do soporte al fueao dirP~to. E! n~m~ro de puertas 
dQbC swr 1 imitado, no tE?ndrA ventanas y d~be contener duetos 
de humo. 

3.4.3 TECNICAS DE PROCEDIMIENTO DE SEGURIDAD. 

Es diffcil precisar la división entre t~cnicas de seguridad 
ffsica y por procedimiento11.. porquE" hay mucho de c:omlln entre los dos. 
Una técnica puede trabajar en conjunción con otra. y engrandecer la 
efectividad de las d&mAs. En mayor in~tancia 9 una tdcnica de seguridad 
por procedimiento es nada m~s que el uso de una t~cnica de seguridad 
ffsica.. 

En dOnde las t~cnicas de seguridad ffsicas traten con fuegos. 
desastres naturalos. etc., y las técnicas de seguridad por 
procedimiento son casi exclusivamente para el control de acceso. se 
requerir~n de las siguientes t~cnicas de seguridad f~sicat 

Integridad. 
Aislamiento. 
Identi-ficaci6n. 
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Autoriz:aciOn. 
Autenticidad. 
Honitoreo. 

Integridad 
Signi+ica que el sistema.es honesto y dependiente. Como un 

concepto en los controles da seguridad, la intc::?ogrid.ad es 
bAsicamente el aseguramiento de que el sistema est~ +uncionando 
en forma completa y correcta. La ausencia de integridad 
ocasionará que los dem~s conceptos no sean e+ectivos. 

Aislaaaiemt:o 
En los Centroc de Cómputo, el ~".l.isla.miPnt,, ,.., ............. =:::,- .. ,u.1•\..L'nl.dD 

entre los us.uHrin- ~~ ,_,: :;,;....,t•udcl.on. Tambión entr~ los rcc:ur-sos, 
~i nardwar~~ el softwarA y los procesos. 

Este concepto reconoc~ y trdt~ con el incremento de 
compartimiento simult~noo dQ facílidade~ y proc~Dos y Q} uso 
extensivo do redeG de comuni~ación de datos en lon sist?mil~ de 
cómputo de hoy en df d. 

El proc:es.atni t:!'nto ccncurrentP de r.i11cho'!:". U9.U~ri 05 di rerente!:r., 
rnquiere l.a. scp.:i.rc:.,ción y prote>cc:ión de informaci~n inrll vi.dual y 
de los procesos do tr~b~jo. El increme11to on ~l LISO de rodes de 
comunicación d~ dAlos h~ abiPto otras e:cµosic1onou que deben ser 
protegidas. Mucho~ proCQd11nicntoc de protección quo afectan el 
aislümiento man loa sigui~ntcsi 

- Desconexión y s~pdr<lción. Ur1a form~ de que el aislamiento 
se alcanco por d1stribución g~ogrd+ica y lógica en la cual 
no hay con~~ionc~ entre ciertos elementos d~l sistema. 
Aunque Q}ti stC?n r t:·l ac: i oncs qll<::> deban pr.srm~""'lnc:::cr .::..'.l. .• auu las 
de oper~rl~r ~ c=~~~ld, opcr~dor / programa, progrdmador / 
compllt~dora. an~lista/programaG, LISUario / ~orminal, etc. 
Por lo tanto, pard tenor aislamiento debemos evitar cierto 
tipo de combinacion~s. 

Acceso d~ privjlegio mfnimo. El privilegio asignado debe 
ser apropiado para el usuario y tener la autoridad mtnima 
de acceso necesario para realizar los proce~o~ requeridos 
y no mil.fii.. 

Ofusca~ión. Eüte procedimiento sirve para aislar por 
conTusión, aturdimiento, obscurecimiento u ocultamiento dP
una penetrución potencial en el sistema. Esto se podrfa 
hacer, ocultando algunos archivos que no sean dosplegados 
en el listado de archivos. inhibir el despliegue de la 
entrada en el 11 user name" y en el 11 pa.ssword 11

• Un 
procedimiento que ayuda a reducir la vulnerabilidad 
inherente en comunicación de dato& es comunmente referida 
a una encriptación o crlptograffa. Los sistemas de 
encriptaciOn comunes envuelven: 

* Sustitución. El cual es la relocalización de mensaj.::s 
de caracteros con otros caracteres por- medio de tablas .. 
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* Trans~ormaciOn. El cual es la conversión de caracteres 
en un mensaje por un procedimiento aritmético. * Tran"SposiciOn. La cual cambia el orden de caracteres 
en un men~aje. 

Se pueden instalar 
y el modem. El más 
caracteres por letras y 

ldanti-ficaciOn 

cajas de encriptación entre una 
com~n de los m~todos es el de 
nümeros en el mensaje original. 

terminal 
c.ambi ar 

Si un sistema instala procedimientos de aislamiento, 
entcncos los sistemas dobon toner tambi~n la habilidad para 
identificar interfase& autorizadas y apropiadas. El sistema debe 
tener la habilidad de distinguir entre aquellos usuarios qua su 
acceso es permisible y aquellos quienes no lo tienen. Dependiendo 
en el nivel de seguridad requerido, ya. sea. la persona, la 
terminal, el •rchivo, y/o ~l programa deb~n ~er identiTicodo&• 
para que el derecho de uso pueda ser verificado, y el usuario 
pued- ser contablemente autorizado. Los métodos para efectuar 
esta identificación son los siguientes: 

Alg~n usuario tien~. Un usuario es identificado por •lgc 
que el tiene en ~u posesión. Los puntos d~ identi+icaciOn 
puden conBi&tir dos 

* COdigos (tambión llam~doG passwords>. * Claves para ~segurar. 
* Gafetes. * Cintas magnética> o tarjetam ópticas. * Nómeros tele+Onicoe. * N~mero de terminal. * Clavos de encripciOn. 

La principal desventaja de estos punto& de identi~icacidn 
es que la probabilidad es relativamente alta de que elles 
puedan obtener esto~ puntos y usarlos en su contra. 

AlgOn usuario conoce. Un usuario es identificado sobre la 
base de que él sabe algo y •olo él lo conoce. Ejemplos de 
emtos puntea son: 

~ Cddigos personalizado& que son cambiado& regularmente. 
* Secuencias donde las respuesta~ del usuario son un 

conjunto predispuesto de preguntas. por ejemplo. 
dirección anterior, lugar de nacimiento, color de los 
ojos de la ~Gposa, etc •• La efectividad de este punto de 
identificacfn est~ directamente relacionada al rango de 
cambio. 

Caracterfsticas del usuario. El usuario es identificado 
sobre la basa de que algo es parte de él y unicamente 
suyo. Estas caracterfsticas pueden dividirse en dos 
categorfas.1 
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* Ncuromuscular, tal como una firma y escritura. 
* Genétic~. La categorfa de genética cubre lo siguiente& 

Geometrfa del cuerpo Cidentif icación de la geometr~a 
de la mano está siendo utilizado en muchos caso<&). 
Huellas digitales. 
Patrone~ de respuesta de voz. 

- Apari~ncia facial (C?l uso primario estA en el gafete, 
po está todav~a ditiponible comercialmente para 
identificación por computadora). 
Iris dol ojo y retina. 
ImprPsicnes del l~bio. 

Patrones de onda del ceru~~o. 

Las caracterr~tic.as ~rriba mencionadas son caractertsticas 
es.peciala~ qut!' Ul.tiLinq,t.h?n J un.._, pL?ri:;on...1. de otr.:J.::.. Sin 
embarqo. l.:i t0>cnologfa. de Ci'..-'imp\tto no e5tc1. iiG.ponible 
comfl'rci.:.lmc-nte para. u':it:il. c.li.\a1~ Ut:' i..o<:::>n't.lTlCrt.t-i.u~, .. ~~ ..-...u11 .. 

- Posición dQ tarminales. Sobr2 13 ba~ú de posición, laG 
terminales pu~don ser dadan en d1fcrcnt~s clasi~ic~ciones 
y nivelP6 dP s~qLtridRd. 

Autoriza.ción 

Una ve;:-: qut:• L'flr<l fi(~r-s.onn. ¡,.;. ~i du id;..0 nti-f ic.J..C...;. como un usu..:>.rio 
vAlido, viene> lil prr:-qunt~-t, que ..:.-..utari.d.ru1 tic,.ne? ~ e~to es~ qua 
poder tiono e q1~e derechos ?, por ejemplo en la ~egurid~d de 
archivos Qn L1na bASO de datos los procr~dimiontos deb~n ser 
arreglados para dot~rminar qL11ón t1rne accosa a que ~rchivos, 

quienn& tienen el d8recho de agrogar y borrar·, y q1~ian es el 
repons~ble de administrar a~on archivos. Los siguientes puntos 
ayudan a Lratar ol concepto de ~utori:aciór1. 

- Categoriz.ar la é'.lutor1;.:ac1ón. E::.zte puso ci~t.erminu ¡._., 
autoridad o~pectfica de usuar10G, programas, y hardware. 
L.a.s clases de autoridad pueden inclu1r usuarios para 
documentar, ~l~ltarios para equipar, usuarios para 
progrMm~r, usuarios para archivar, terminal para 
programar, programa para archivar, programa para 
programar, etc •. Esas actividades que deben ser designadas 
en conjunción con tipos de autoridad son lefdas, escritas 
agregadas, cambiadas, borradas, copiada&, creadas y 
apendi~adas, etc. 

- Uso de cOdigos. Los códigos (también llamados claves> son 
ligados a una tabla de autorizaciones. La tabla de 
autori~aciones es turnada a una tabla de identi+icacionea, 
esto es, el usuario es identificado primero como valido. 
Entonces esto determina que puede hacer el usuario. Adn 
mas, los códigos pueden ser asignados no solamente a 
archivos sino que pueden llegar a nivel de registro y si 
es necesario " campos. 



Programa de seguridad. El Centro de Cómputo por sf mismo 
debe ser programado no sclament~ para identificar usuarios 
válidos sin~ a&cgurarse que la autoridad apropi~da ha sido 
otorgada. .. 
En suma. el programa de seguridad deb~ tener la habilidad 
de cambiar la identificación y autorización también como 
loQ cambios en lo~ requerimi~ntos de seguridad basados en 
la hora del d!a, dra de la semana, fines de semana, d~an 

festivos, etc ... Por ejemplo, ciertas usuarios deberfan 
pordEr ~u autc.•ridad c·n Fine:; d~ ~om.:in.:i., v.:J.c:.:icicnt:!!:í., o d:fas 
fnst!vos. Inclufdo nn ~1 prn~~Am~, debe tRmbi~n tener una 
rutina que report~ la fu~~tp d~ cualquier violación 
intentada inmediatamente. 

Autenticidad 

Los procedimientos de autentic:1d.;id r:.l."ln requeridos p.Ara 
mostrar quo algo es vAlido o genuino. Aunque alguna o ~lguna& 

facilidades pu~den ser idEntificad~~ üpropiadamente y autoridad 
dada para accesar ~lgo o para reali:ar dlguna actividad, ~l 

sistema no puede esogurar que nl usuario ~3 válido, especia!mcnte 
si el usuario es idontificado ~obru la ba~e da ''que tiona•• o ''que 
conocP. 11 ~ Pariódicamenle" duranta la utili~.,,.ción de archivos 
~ensitivo-::; (f:ambi~n COr.10 otro•!. rr:>c:ur~,o'!'>), lA v.;tlid.~c::ión dP lo& 
usuarios debo sor confirm~da. Esta con+irmaciOn puede incluir uno 
o todos lo~ procedimientos de autanticid~d $iguicnt~s: 

Dbservdción ffs1c~; ~nviar alguien d l~ fuente de 
emiliDiOn par.a confir·mar quC? el usuario e~ quien lo este\ 
rec:l a.mando. 
Desconexiones periódican y proc~dimientos de volver a 
llam~r, por ejemplo, una t~rminal es de$conectada y 
c.ont-..:t.o.- •1u'2'"'ca.wt.:,•i..t.: p.:;.1 .... .. -~í :.i 1.J. t.::;-r..i r..:..1 ~;:u·c;:i! Ol::t.~. 
responde. 
Solicitudes periódicuG púrd. m.-yor informu.::ión o re
veriTicaciOn del usuario. 

Monitcreo 

Monítoreo es el hecho de observar. checar, o vigilar algo. 
E'líit.e concepto rGconoco qua mao. t.:irdc o müs temprano, o en forma 
accidental o intencional, los controles ya mencionados 5er~n 

neutralizadoG o rotos. Algunas capacidades del Gi~toma 

especf~icos soportan los procedimientos de monitoreo incluyendo 
lo siguiente. 

Detección de violaciones de seguridad; un sistema de 
seguridad debe ser instá:ado para detectar cualquier 
violación de seguridad tan pronto como éste ocurra. 
Ejemplos de violacione& son, desuniones de usuarios. de 
códigos de identificaciones de terminal. y solicitudes no 
autorizadas para un archivo. 
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Asegurando el sistema; si ci~rtas violaciones dro- seguridad 
son serias, el sistema debe asegurar automáticamente el 
sistema de uso. 
Reporte de E~<.cepci ones; todas las con di cienes 
excepcionales deben ser reportadas al auditor para su 
revisión. Los auditores deben ser esc~pticos si ellos no 
reciben los reportes. La ausencia de cualquier intento de 
violación puede indicar que los usuarios están saltc1ndose 
los control es. 
Reportes de tendencia; el sistema debe colectar los datos 
concernientes a todos los accesos del usuario. Los datos 
tfpicos en e~te reporte deben incluir: 
*Usuario, terminal, Qtc. 
*Tipo de procesamiento <demostración. entrenamiento. 

prueba. operaciones normalez). 
• Fecha. * Hora del d!a. 
*Puntos. accesados Cpor ejetnnln: ri.~,....~;::i ~.::1 a.tc.:111vo,. 

=~Lu~ r~por~es deben ser rovi~adcs sistemáticamente por 
auditores y o~iciales de ~eguridad. 
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AUDITORIA 



ALIDXTCJRXA 

1. INTROOUCCION. 

Est~ es la segunda parte d~ la tesis, con la misma ímportancia 
quo la primera que se rQfi0r9 a Control. Se puede decir que es la 
part.t? complemG-nt;;iria, YLil que- p.;i:ról que? e>:ista una Auditor~a en Centros 
de Cómputo n~cesitamos ten~r algo quo. cor.trol ar y vicovcrsa. En ~$te 
tema daremos una introducciOn al m1Jndo de ld auditoria comen=ando con 
su dofinición y continuando con l~s ~rRaE d0 aplicación hasta llegar a 
los Centros de Cómputo que es la partQ tnterosada y su relaci6n con 
las dam4s~ 

1.1 DEFINICION. 

La palabra Auditorfd vien~ dRl latrn ''auditoriuG''• que signi~ica 
~que tiene la virtud du oir''. El diccionario la define corno ''reviaión 
de cuentas colegiado". 

La. auditor:fa e~ la acción del ~~uditor, por lo que, el a.udit:.or 
dE>be eat.:ir onc~r.iinado a un obj~tivo espect-tic:o que ~~~ c-1 de ev .. ::tluar 
1 O!i control r:s., po'.lra que por medio de Ge>f'f.:il clmi en tos;¡ dó cur~o-::;. 

altornativos de acción, tomar decis1on~~. qlw p~rm1t .. "ln corregir los 
erroros. en c:~~o do quu uxi~tan o b1cn me_jor~r las form~s de acciOn. 

La auditorfa no as una actividad que implique la aplicación de 
ciertoG procedimientos cuyos rasultados, una ve: llevado~ a cabo son 
de car.icter indudable. La il.uditorl''c'l: re>quinr·o C?l c.~_iercicio de L1n juicio 
profesion'31 11 sólido y m .. -iduro,. para Ju::gc:1r }o!:; procedimientos que deben 
de ~eguirse y eot.imar los rnsultados obt.enidom. 

La p~labra auditor-ta se ha m~l ompl~ado y se considera como und 
evalu.a.ción con G!'l tlnico fin de deta-ctar error-e5 y seffal.;i.r ~e-!!.=.=., f--IC>r 
oso so ha llogado il us~r la *r~s~ ''t!~¡1~ dud1torla'' como un ~inónimo 

de f1U~ rlcMdü ci.ntes de rP.<9li:::arsc '>'ªse encontraron -fallas y por lo 
tanto ~e ~stA haciendo l• auditcrta. El concepto da auditorta debe ner 
más ampl'i o, no ~ol o detectar errores. s:i no que sea un e><.3.man crfti ce 
quo se realiza con el objetivo de evaluar los controles de un 
depart~mento o de una organizaci6n compl~ta. 

1.2 AREAS DE APLICACION. 

La auditorXa tiene un campo de acción muy amplio, que podemos 
observar y analizar en la ejecución de diversas actividades que vienen 
ra~lizAndose desde el siglo XV. Entre las diverGas ~reas en las que da 
una manera u otra Qe han venido aplicando funciones de auditcr~a se 
encuantranr 

Auditor~• de Buerr~ 

La realiza un ~uncionario del Cuerpo Jurtdico Militar que informa 
sobre la interpretación o aplicación de las leyes y propone la 
resolución correspondiente a procedimientos judiciales y otros 
instruidos por el ej~rcito o regidn militar donde tiene su destino. 
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Auditorfa de la Rota 

La puede realizar cada uno de los doce prelados del tribunal 
Romano de la Rota, pues cada uno. tiene jurisdicción sobre las causas 
eclesi~sticas de todo el orbe católico. 

- Auditorfa en la Marina 

La debe realizar un funcionario del Cuerpo Jurtdico Militar de la 
Armada que tiena "funciones; análogas a las del Ej~rcito. 

- Auditorfa Militar 

La realiza un funcionario del Cuerpo Jurfdico Militar. que no ha 
tenido fdcultades Jurisdicciohales, asQGorando a las autoridade~ 
judiciale6 militares y dirigiendo las diversas tramitaciones 
judiciales. 

Auditorta Contabln 

La. realiza 
financieros de 
razonabilidad .. 

un contador pUblico qua 
una organizaciOn con Q} Tin de 

- Auditorfa Adm1nistrativ~ 

examina los 
dictaminar 

estados 
G.obre su 

La persona encargada debe realizar un eK~men objetivo. metódico y 
completo de una organización. ast como de sus métodos de control. 
medios. de operación y empleo de recursos. 

- Auditor!a en Centros de Cómputo 

La persona que la realiza tiene por objetivos la avaluacidn y 
revi si On de l ov. control P.fi:i. Pn fO"'} Centre de- C~r::.puto; si &ne.Jo tnd.s 
eMplfcitos. es un ettAmcn completo y constructivo del Centro de Cómputo 
de una org~nizaciOn, en los aspecton de hardware. Goftwdre y gente¡ 
con al fin de descubrir deficienciaG e irregularidades~ con 
proposiciones para mejorar el servicios funciones. condiciones de 
operaciOi.s crecimiento y desarrollo del Centro de Cómputo. 

1.3 TIPOS DE AUDITORIA RELACIONADOS CON UN CENTRO DE COMPUTO. 

Auditarfa Intarna. 

La Auditor-fa Interna es una actividad independiente de 
evaluaciOn, mediante la revisión de contabilidad, finanzas y otras 
operaciones que sirven de base a la administración de empresas. Es un 
control gerencial cuyas ~unciones es la medición y evaluación de los 
controles. Sus objetivos eatAn orientados al equipo de cómputo y los 
sistemas, para lo cual se requieren conocimientos de contabilid~d. 
finanzas. recursos humanos, administración y computación 
esencialmente. 
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Auditorfa Contable. 

La5 personas dedicadas a la Auditorfa Contabl~ con conocimientos 
de computación podrán obtener reviGiones m~s eficientes ya que les 
reduce el tiempo y el arduo trabajo requerido para; selección de 
transacciones y su verificación, selección a impresión de solicitudes 
do conformidad de saldos, realización de papales de trabajo, 
comparación de ~atos entre registros, determinación de antiguedad de 
saldos,. etc •• 

En el caso de la Auditori'a. Contable. la computadora es una gra.n 
herramienta p~ra que el auditor automatice algunos de loG 
procedimientos de auditcrfa, y pueda hacer uso de esta herramienta de 
trab~jo para comprobar lo~ registros que se conservan en la 
comput.a.dor-M. como p.si.rtc de la. evrl.1 u.tt:c:i ón de lo& registros de una 
empresa. 

Auditorta Administrativa. 

Es el eK~men comprenmivo y constructivo de la estructura de una 
empresa, dQ una institución,. una sección del gobierno o cualquier 
parte de un organismo. en cuanto a sus planes y objetivos, 5UG métodos 
y controles. mu form~ do opor~ci6n y su~ recur&os humanos y 
financieros. 

Se llevA •cabo una revi~ión y con~ideración de la organización 
con el fin de preciuar las pérdidas y deficiencias, lo~ mejoreG 
métodos,. mejores formas de control, opcrw.cioneü mc1e e·ficienteta. y mejor 
uso de los recursos humano~ y financieros. 

La Auditorta Administrativ~ pretende •yudar a complementar a la 
adminintraciOn en determinada$ área!:j que requíeren ec.onomras )! 

pr~ctica& mejore&. 
Cualquier em;:iresa. de cualquier tndole,. tiene Areas genera.le• 

sujetas a invaatigaciones y que permiten obtener una evaluación de la 
a1.d1hi ni iit.r ac:i On. 

La Auditarla Administrativa es la revisión objetiv•. metódica y 
complet~ do la s•tisf~cción de los objetivos institucion•le&, con base 
a los nivele~ jer~rquicos de la empresa en cuanto a mu estructura y la 
participación individual de los integrantes de lo in&titucidn. 

2. EL AUDITOR EN CENTROS DE COMPUTO. 

2.1 CARACTERISTICAS. 

El audit:or en Centros. de C:Omput:o debe convertirse en un "Doctor" 
que practique "medicina. preventiva", es decir, debe hacer un 
diagnóstico preventivo a su trabajo. El auditor de Centros de Cómputo 
debe poder revisar y evaluar los controles y la• técnicas de 
auditarla en cómputo que son fundamentaleD. Debe estar envuelto en el 
demarrollo de sistemas para a$egurarse que el sistema est4 controlado 
apropiadamente y que está disehado para proveer al auditor de una 
interfase auditable para monitorear, probar y capturar informaciOn 
con~idencial que fluya atravéa del sistema. 
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La invotucraciOn del auditor en l~ fase de desarrollo es la mAs 
importante. porquQ los 9istemas de procesamiento eventual son tan 
complejos que un retroa.justo de controles e interfases auditables 
podrfan ser extremadamente diftcil~s, o si no itnpracticables. 

El auditor debe tener el derecho do aplicar técnicas de auditor~a 
de cómputo, para recuperar cualquier dato, en cualquier formato 
deseable desde la ba~e de datos sin interTerencias d~l personal de 
siGtemas. Debe ten~r la autorid~d para asegurar que los programadores 
utilizan los procedimientos apro~iildos, la documentación y las ayL~das 
de programaciOn. Debe ver loe cambios de software monitoreados y 
controladoe. Debe asegurar que lo$ equipos y software adquiridos 
tengan control cnt~ndar )' c~r~ctertsticJ~ d~ ocguridad. El au~itor 
puede aplic~r monitores, par~ colectar y reportur datos operacionales. 
dPhP ~,..,.,,,,,,,... ~, ,-..,+ ..... ..-: ~-~ , 4 ........ -· ~;4~- : .._._ .... ...;., ... ,,;. _;_, -t..tur ~?:o OI=>" oa.se de 
datos y l~ seguridad s~ omp]QQn cuando y dónde el lo considere 
necesario. 

En cualquier momento, Ql a.udi ter puedo reportar variaciones 
significativas a personag d~ jerarquta mayor quienes tienen la 
responsabilidad y ~utoridad p~ra tomür acciones de corrección. 

El auditor debe tener un conocimiento ~irme de Centros de 
Cómputo, sistemas de inTormación, si!::..temas de controles y td-cnicas de 
auditorfa en cómputo. D~bR Pntender dingram~a de flujo y tabl~s de 
decisión. Debe poder eGcribir programas y correr, moderadamente, 
programai; de apl i caci On on al meno'=> un l engu.ilje de programaci 6n. Debe 
poder obtener independencia del personal de sistemas, seleccionando y 
aplic~ndo programa5 d~ auditort~ gnnorali:ados. No debe dudar cuando 
realice una auditorfa on la operación de la comptltadora ni del flujo 
da trabajo. 

El debe poder revis..ar, comprender y probar un sistema completo de 
controles y saber como revisar programas de comput8doraJ con todo lo 
;:iint~ri D~ • !::.C puede ter.e:- an r.o.:::jc:.r cün lt-c..ol y re~ul tado5 audi tables que 
C?n un sitatema manua.l. 

DebC' rcvi !>.a.r ta.mbi ~n l u s.egur i dad y con Ti a.bi l i dad de los 
controleG en la eGtructura de la organizac!Ons ast como la revisión da 
la aplicación y evaluación de confiabilidad de controles de maner& 
completa y a ti~mpo. 

El auditor quien .actll.a. como un gua.rdi.:tn, debe primero que todo, 
ser indepondienta dol per~cnal de Gistemas. Adem~s debe ser 
persistente y c::¡c:.6-ptic:o,. y fusionar ct.mbOs atributos con una buena 
do&.is de sentido coml.ln. Y en resumen a su experiencia en el campo del 
control de computadoras y de la auditorfa, el debe ser creativo e 
imaginativo para adaptar condiciones din~micas. 

La oportuna· participaciOn del auditor puede detectar posibles 
debilidades de control pudiendo tomar asf medidas adecuadas. Es m~s 

problem~tico modi+icar un control cuando ~&te ya se encuentra 
operando .. 

2.2 PROBLEMAS A LOS QUE SE ENFRENTA EL AUDITOR. 

Una computadora es una herramianta potente que 
contribución signi+icativa a las organizaciones y a 
general • Pero su potencial puede ser diatcrsionados 
uti 1 izado para propdsi t.oa fr•udul en tos. 
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H~s adn, los dato& pueden ser almacenados en bases de datos, en 
donde la confidencialidad de éstos pued~ ser maliciosamente utili~ada. 

El •uditor por su prapia voluntad, através del sistema legal, 
debe interesarse en el abuso de la computadora, especialmente cuando 
se relaciona con Traudes e inv~sión de privactas. Los individuos que 
tienen un interés especial en el control de la computadora por el 
abuso son dg administración, accionistas, acreedores, consumidores y 
el gobierno. TodoG ellos quieren ~segurarGQ que el sistema de cómputo 
no vendr~ a ser un vehtculo para ~ctos delictivos. La mejor persona 
que estarán buscando para esto. es al Auditor. 

Hay un nllmero de maneras en las cu.al os la computadora puede estar 
desaprovechada o, por un abur.o, provoca errorcG, adminiutraci6n pobre. 
umbot•Je. etc •• Sin embargo, nos interesamos en dom abuso~ mayor@n 1 

Fra.ude e ?nv.a.tii6n rl- P.,.."'.' ... "":!°"::. 

2.2.1 FRAUDE. 

Fraude e& el acto do obtener algo o diversas ventajas atravds da 
l• mala rcprosent•ciOn do la verdad y eng~~os. 

Algunas autoridades o»timan que laa p~rdidas por fraude gon mas 
gr~ndes que loa roboa y ainiastroG. 

Los audi toreG qui enes con si ot1t?n un .. ccpl oº acercC-1. de 
deben tomar cigrtos p•sos para resolver completamente sum 
aunque no son det~ctives, y a veces no hay manera que urla 
pueda ro•olver su~ sospechas. 

un 'fraude 
sospechas., 

auditorf.;a 

La posición hist6ricn del auditor, QS que el fraude no eetA 
dentro de su respon&abilidad y probablemonto no es sostenible. Hay 
muchos casos de fraude adminiGtrativo, donde la p•rte administrativa 
obscurociO la re•lidad de la actividad corporativ~ del •Uditor. No hay 
duda que el auditor hoy, est~ siendo esperado par~ asumir un Qr•n 
papel. 

Los auditor~s tendr~n que cambiar su actitud de decir ••asfa no es 
mi re&pon!5abilidad",. y tornar una visión maR profesional y analizar sus 
actividades auditable& • 

Todos los auditores deben utilizar t~cnicas de auditorta y 
control que ast4n disponibles. Si ollas no los utilizan, serán 
presionados duramente para defenderse por ellos mismos en el caso de 
que una organi2aci6n Tueru vfctim• de un +rauda. 

Las regponsabilid~daG do lo• •uditorea se han incrementado 
grandemente en lo& dltimos 20 aNos. El auditor se debe mover 
r~pidament& dentro del medio para di~undirse y provoc•r un ínter~• 

pllbl ico. 
Hay seis maneras bA&icAs en las cuales el fraude ea cometido en 

relación a la computadora. estas &on z 

1. Desaprovechar el tiempo de computadora o robar recursos 
computariza.dos. 

2. Utilizar la computadora como un ºchivo expiatori.o". 
3. M~nipular datos de entrada o introducir intencionalmente 

datos incorrectos. 
4. Alterar o copiar los registros de la base de datos. 
5. Modi~icar el software o sustituir program~G inv4lidoa para 

validar a.lQunos. 
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6. Interceptar datos transmitidos sobre 
comunicac.idn. 

los sistemas de 

El Traud~ es usualmenle detectado por acc.idonte o por una 
equivocación hC?cha por el de-fraudador. Los tipos de gante que h.a.n 
cometido fraude sor., directores, subdir~c:tores, encargados de 
pr~stamos. cajeros, analistas de sistemas, progrumudores, auditores y 
operadores de computadoras. 

t_a gente cornele fraude por ellos mismos, por sus amigos, o para 
impresionar ü. illguicn. Hi.\y ,..imnpre unrt oportunidad de quien comete 
frc'l.Ude para pP.rci bí r grande>!; ganu.nci dfi. de- bll "c:l i ente" por i nformacidn 
confiden~iat del Centro d~ COmput.o. El pensamiento de ser atrapado es 
usualmQnte suprimido. Se piensa que ol fraudD es mas fácil de re~lizar 
en un i:.;;!stema df.:' cómputo porque lo-e. cmi.mbic:.. pueden hacerse o pueden 
ser copiados de la base de dato~ Gin dcJar ninguna pista . 

Fraude en el Desarrollo da Si:o:.tCii!'ma.&. 

En relación al desarrollo do ~i&t~mas es mtty poco probable que un 
simtemm fraudulento haya sido montado alguna vez con esta idea en 
mente en el momento del di ~:.a?rfo~ El fraude es &l empro .algo que se 
piensa después de.que el sistema est~ en operación. En efecto, da 
todos los fraude• que han salido a la luz, pocos han sido llevados a 
cabo por ~1 ~nalista d~ sist~m~s; la m~yorfa tldfl sido perpetradoc por 
el usuario. 

La principal tare~ ~s asegurar que la operación del sistema ne s~ 
deteriorarA m~s adelante, h~sta el punto de que 5e pueda cometer un 
fraude. Muchos de los aspectos que controlan la precisión también 
sirven para controlar al fraude, ya que este tipo de actas tiende a 
desequilibrar las relacionP.s o a crear situaciones quo son diffciles 
de justificar. Cuando se encuentra una. de cssta.s 5i tuaci one9, el 
auditor debe profundi=ar en ella lo suficiente para concluir que ~e 

tra:tn de un ·f;-,;¡ud~ o Ut: un res.ul tado poco comlln que puede tener 
explicación. 

Fraude en l•• Oper•c:ionaa del Centro d• Cómputo. 

Los casen puhlicadoG sobre fraude por computadora muestran que 
pocos de ellos han si do detectados. por un auditor. Aparentemente el 
fraude se detecta por accidente o debido a una avaricia excesiva de 
parte dsl l•dr6n. En vista de quo la tasa de detecciones no h~ 

mejorado considerablemente ~n los óltimos a~os, parecerta no haber 
muchas instrucciones especfficas que puedan darse al auditor para 
resolver eate problema. No obstante, hay algunas sugerencias qua 
pueden ser de utilidad. 

Un punto de partida es determinar si todas la& entradas y salidas 
son controladas hasta el punto de que al operador de la computadora se 
le dificulte agregar una entrada u obtener para sf alg~n in~orme sin 
ser visto. Suponga que el control de entrada y salida cuenta los datos 
de entrada; suponga tambi~n que los programas tienen un paso que 
cuenta los datos procesados por la computadora. En ese caso, concilie 
los dos totales para asegurarse que no se han aNadido datos entre esos 
dos puntos .. 
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Hay muchos caso$ cie &istemas que empiezan el· control 
donde los datos entran por primera vez a la computadora, 
donde debiera comenzar. 

en el punto 
no antes, 

El punto importante os que cualquier di-ferencia, por pequerra qua 
sea, debe ser inve&tigada exhaustivamente para conocer su causa. Por 
ejemplo, un .fraude en una nómina consistió en toma..r un centavo de la 
liquidación da cada persona y transferir el total a la cuenta del 
estafador. Cuando un empleado pr~gunto el porqué de la diferencia de 
un centavo en su pago, la administración respondió (sin ninguna 
investigación de por me-dio> que seo debfa a. un error de aproximac:idn de 
la c:omputudora y "usted sabe la cantidad de problema<a que hemos tenido 
con la computadora''· 

El fraude mAs comlln en las compul.adora.1a parece Sr.?r el robo de 
mervicioGJ empecfficamente, deñarrollar trabajos de computadora a 
terceros par• bone~icios del ladrón. En un caso cl~Gico, Qe u~ó todo 
un tercer turno con este propósito. La compaN!a defraudada pagó por el 
~~p•cio. la computadora~ el operador de la computadora y la mayorfa de 
los suministros.. El tl.nico elemento 5Uffil.ff1ft'C.f"°d.ú0 l-'U• c:l ! ... ~; ~n r~~ lz::. 
papelerta que utilizó para cobrarles a eun clientes. 

Aun •i la gerencia pued0 ser inducida a creer que lA organización 
nocegita tres turnos en la computadora cuando solo hay trabajo para 
dos. el auditor debe estar en condicionen de detectar un problema es 
esa ·.lrea. Con~ »e-guridad hay,, o al menos debe haber, suficientes 
horarios de trabajo, tandas de entrada y salida, y registros de 1~ 

operación de la computadora para indicar di screpanc:ias de esta 
dimensiOn. Este tipo de +raude& l~mbi~n pucdQn dc~cubrir5e y. a~n 

mejor• evitarse mediante visitas ineGperadas a horas no usuales de 
parte de los auditores y de la misma administración. 

Otro fraude que ha llamado la atonciOn es la venta de copia& de 
a.rchivos importantes;.. Un ejomplo podrfa ser una lista de correo do 
clientes potenciales. Puesto que es di?fcil registrar a los empleado& 
para asegurarse de que no est~n nacando part~ o toda una copia de un 
archivo, tal voz Gea mejor dificL1ltar lo mAs posible la obtenc:idn da 
teles copi9'§. 

Aunque hacer copias de lo& a.rc:h1vos es un procedimiwnto norm~l. 

el procedimiento puede controldrse en el sentido de cuantas copia& ae 
obtienan. quién la.a obtiene y cu.indo. E~ posible a.un tener una ..alarma 
que se encienda cuando determinado archivo estA siendo duplicado. La 
revisión del registro de utilización de la computadora en el progra.mA 
de copia debe indicar cuAndo hubo un intento no autorizado de obtener 
copia de un archivo. El solo hecho de que se sepa que hay algunas 
controle~ y procedimientos de seguimiento est•blecidos de que habr~ 
accione& disciplinariaG, ayuda an alguna forma a evitar el ~rauda. 

La mayorfa de lo& comentario5 anteriores son vAlido& cuando solo 
una persona est~ implicada en el fraude. Si varia& personas deciden 
aunarse en dotrimento de la organización. e& mucho más diffcil tener 
defensa contra ello. Una técnica dtil as determinar si todos los 
libros y la~ cuentas astan cuadradas. Si no lo est4n. se debe hacer 
una investigación para descubrir la causa de ello. 
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Fraude en la Generación y Conversión de Oatoa. 

En principio parece relativamente fácil quo una p~rsona que est~ 
en el Area de los datoG de entrada creé una tran•accidn cuyo propósito 
sea el de causar fraude a la empresa para la cual trabaja. Por lo 
tanto. el &istema debe incluir ciertos controles que diTiculten tal 
acción. Lo que se requiere es dedicar cierto tiempo durante el dise~o 
del sistema a pensar como podrfa alguien tratar de registr•r 
transacciones falsas. Generalmente, el sistema debe diseNarse para que 
haya una clara separación de deberes, es decir. ninguna persona debe 
tener control tot•l Gobre una funciOn ~spect~ica. 

Un buen sistema de autorizaciones,, firmas y doble verificac:iOn 
debe dificultar la propara~ión de un documento +also. y un buen 
control de documentos ~uent~ y de los programas de computadora puede 
dificult•r que el operador de convers1ón de los datos cree un registro 
en la comput.:idcra par u.. un documt:nto do t.=-nLradu que no ex i 'fi¡te. 

Sin embargo. el aud:i tor que está buscando un posible fraude no 
~~~~ ~· ~u~u~~tb~ ~o4o µor ~o qu~ es oovio. 

Podrfa darse al caso d~ que una perGontl doscar~ de+raudar ~ l~ 

empres~ para la cual tr3baja, sin eGtdr pensando en algón beneficio 
person.-"l.l. Es. posible, por eJe1nplo, 2n el ca~o de un empleado 
descontento que düsee crearle problema5 « la ~mpres~. Esto podrta 
h.acor!ic madia.nte varias dCC:iorH.:>s que llcvc>n u la empresa a incrementar 
el inventario más de lo convQniente, ~ perdQr cliPnt~s, etc. 

Algunos auditores crean que la tan moncionada mtstica de la 
computadora ti une muchat"~ vcnlaj.a.G. c...:omo pdro cometer +raude. La 
comp1Jtador~ es p8rcibidit por algunas gentes como omnipotentes y 
cualquier $alida generada por asta ••cosa-sabolo-todo'' sin preguntas, 
debe ~er exacta. 

Estudi O"G. rt::'al i :o::itdos pre-dicen que el abLlSO de la. computadora 
crocerA con el incremento en el n~mero de instalaciones de 
computadoras, y fraudes mayores sucederón otra ve~ y ser~n cometidos 
por medio del firmware. 

2.2.2 INVASION DE ~RIVACIA. 

Definimos la privacfa individual comoi 

- El de~eo individual para ejercitar control 
colección de in+ormacíón acerca de uno mismo. 

sobre la 

El dsseo individual de ejercitar alguna medida de control 
sobre ul· uso de la. in.formación acerca de uno mi &mo, una vez 
que ésta: es recabada. 

El punto de privacfa individual no es nada nuevo. Esto concierne 
también al personal de cómputo en sistemas tales como crédito del 
cliente. per&Ónal. segurus y bases de datos mantenidos.por un huésped 
de las dependencias del gobierno. 

Lo& manejos complejos, ap•rentemente sin solución• llegan a 
organizacione5, personal de cómputo y auditores dónde los legisladores 
y juristas ae mueven de la filosoffa abstracta y teorfas de invasión 
de privacfa a provisiones especfficas de estatutos detallados y llegan 
a ser interpret~ciones constitucionales 
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Ci arta.mente, el área. de probl ama el cu.S.l acompaf'l'a la pri vacfa 
individual, la confidencialidad de los datos y la seguridad de los 
Centros de Cómputo es altamente explosiva y frfa, si no se negoció con 
propiedad, se volver~ una reacción en cadena. como tambi~n es posible 
hacer daho a los controles de muchas aplicacione5 de la tecnologfa 

Al mismo tiempo, si al problema es tratado claramente por al 
poder legi&lativo o jurfdico, si la industria no ~carrea y pone en 
practica GU& obligaciones al p~blico y si la comunidad ci~ntffica se 
desa~ocia por sf misma de los apuntalamientos de la tecnologfa del 
problema, entonceu la tecnologfa de computadora y de las 
comunicaciones podrA sor vfctima de intrusos a individuos h~sta su5 
propios derechoa como ciudadanos y consumidores. Entonces, el problema 
de invasión de privacta es tan compl~jo que cualquier solución de 
progreso depende de lo$ eaiuerzos coordin~dos y de la cooperación del 
gobi~~no conv~rtidog en reglamentos y ley~s contra este gran problema. 

La protección de la privacta en lo individual est4 Tundada en 
!~y~~. ~~~!2~~~~== = !~~~~~r=~~=!=~~= ~~~ ~!~-~~ :-~ ~~~-~ ~~~~Dl-li~
y judicials por lo cual e~ una responsabilidad de la Procuradurta 
Gener~l de l• Rep~blicu, interpretar y proveer lineamientos para su 
manejo y dol auditor para la~ interpretaciones de esta& leyes a 
interpret•cionea judiciales y como avitar con+licto entre ellas. 

E&tA es una gran reBponsabilidad de lo~ fabricantes de oquipo quo 
tienen que traba.Ja.r con otras. ompra&a.s y con el gobierno, para 
plantear e implantar la seguridad de la tecnologfa y sus dispositivo& 
'relacionados. Car.actt?rfst i co:ts muy de5Arrol 1 ad as en capacidad y 
seguridad deben Ker incorporadas en el hardware y so~tware y 
e5pacialmente en los siGtemas operativos. 

D•r elemantos do monitoreo y prueba al sistema, que deben ser 
inclufdoG en el diseno. l.a complejidad en los sistemas operativos 
prohibe la~ pruobam y como resultado, los procedimientos de prueba 
indican frecuentemente la e~istencia de errores o de&usos, pero no su 
ausencia. 

El sistem~ operativo debe a»egurar que los usuarios no puedan 
!ntc:rfcrir c:cn laia cµwr.a.cion~D dQl ¡¡,¡,is;;;.two..-, tomdr w.l c:.oni:.rol del 
si&tema, o o•trechar o alterar los sistemas de seguridad. El sistema 
operativo debe a&egurar que el usuario no pueda tener acceso sin 
autorizacidn a datos de otros usuarios o inter+erir con programa& de 
otros u&uario&. 

Esta es la re5ponsabilidad del auditor para asegurar que el 
sistema de control e&t~ en su lugar para aGegurar que el Centro de 
computo sea complaciente con los requerimientos legislativos y 
judicialc~ da la priv•cfa. 

A~n &in una legislación. como en H~xico, el auditor debe 
averiguar el efecto de la& normas aKistentes. Cada auditor debe 
revisar el &istema de controles y las polfticas de admini~tracidn de 
su organizaciOn y decidir que legislación y reglamentación tuvieron y 
deberAn tener. 

El auditor debe balancear la& +inalidades del Centro de Cómputo, 
el cual se increment• accesiblemante, contra las demandas compensadas 
refer~ntes a la exactitud, integridad y confidencialidad. Una de la& 
meta& del diseNo de sistemas de información es dar acceso r4pido al 
sistema a una varied.-ad de usuarios atravds de la organización. Sin un 
control propio, esta caracterfstica puede presentar problemas. 
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EG probablemente imposible oncontrar requerimiento» de privacfa 
ain un sistema de control~ pero un sistema con muchos controles na 
garantiza privacfa. El acceso controlado tiene problemas con el 
sistema y la privacfa. Pero uno puede estar controlando el acceso 
desde un punto de vista del sistem~ sin lograr privacfa desde un 
punto de vista legal. 

3. AUDITORIA EN CENTROS DE COMPUTO. 

3. 1 TIPOS DE AUDITORIA EN CENTf<OS DE COMPUTO. 

La Auditorfa se pu~de dividir en cuatro tipos: 

- Auditorfa. ext.P.1-na pnr 11n.J -firmt• cspr?ci~liz..-id.;1;. Est?. auditor-fa 
se realiza, generalmente, para que la +irma obteng~ evidencia ............ ~- ., .......... ..., __ - ..... _ ..... -.,--

1 a mayorta dP los si~temas financiero~ dR los client~$ de la 
firma están manejados. en cornputadore:i.,. e~ nt:?cesario estudi.:a.r la 
computador~ y vor como trabaj~n oso~ sist~mas. Esta auditorfa 
extern.,¡; ta.mbi~n se puede entender con lo::; control!':'s internos y 
la protección de los ~ctivos de l~ oroani=ación. Estos 
objetivos ~e pucdun alcanzar normalmento en forma más efectiva 
al auditar el sistema y no los datos. 

Auditorfa externa hrcha por las oficinas de impuestos, o por 
algón ent~ de la industria, como, por ejemplo~ el banco estatal 
o una aseguradora. El pr-opót;.ito dn- cst~'l. auditorto. es similar a. 
la. audítorta. que hace una. firma Dspcci¿-tli;!:a.da. f:omo el cliente 
ha entregado cierta informaciOn financier~ y como muchos 
clientes del negocio ost~n p~ndientcs d~ nu operación• la 
auditorfa. se roa.ti~~ para aúegurar que l~ compahfa. tiene lo que 
dice tener. Do nuev~, se hace énfasis en los controles interno& 
p~f·~ o~t~r &~guro~ de que lec ~cti·¿c: c=t~n p~ct~~idc:. 

Auditorfa externo por l~ oficina de HaciGnda. quo se prcocup~ 
por la exactitud de lo» cálculos de la deuda por concepto de 
impuestos. Esta oficina •e basa principalmente on los dato~ 
¡¡obre retención, consignados por los contribuyentes en un 
formulario proceaable en computadora. 

Audilorra intern• por empleadoc c~pccialmcnt~ d~~ignados para 
ello <auditores internos o auditores de Centros de Cómputo> o 
por experto& externcg en auditort•• contratadoa por corto 
tiempo. El propOsito de este tipo de auditorfa puede ser uno de 
los siguientes1 

* Asegurar eKactitud (con un relativo margen de error> en toda& 
las ~aaes de la operación. Se relaciona directamente con el 
control interno y la protección de los activos.- Eg de esperar 
que una alta precisión permita obtener mejore& resultado&. 
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* Verificar la efectividad del sistema. Están los u;u•rios 
obteniendo lo que necesitan o lo que creyeron que iban a. 
obtener "? 

* Afiegurar la efectividad del sistem~ o del uso de lon rocursos 
sobre la base de costo-beneficio. Eficiencia y efectividad no 
deben considcrnrsc igual~s. Un siGtema puede llevar a 
res.ultudo~ muy valiosos <ser efectivo>. pero a un costo 
injustifi'Cado Ces decjr, inc?'ficiente). Por otro la.do 11 un 
sist~ma puede operar eficientement~. a un bajo costo~ pero 
producir resultados de poco valor. 

* Asegurilrse de que ~e e~tAn ct1mpliendo las polt~icas y los 
procedimientos establocidca. Los sistemas~~ disGhan para 
operar en una for·ího •:?apec:ffic.i. y lo."t. auditorf'a ~s un m~todo 

para verificar que lo hüQan. Por f:} it::>mDl n. "" "":i .................... ;:~:=::!.::: 

~~~~i·-~~w p~r~ ~eQu1r un~ secuencia e~pectfic~ do pasaG en el 
desarrollo de una escald de cr~dito~ p~ra un nuevo cliente o 
para cambi~r la. cxistE?-ncia de un antiguo cliente. 
En el curso de una .o;a.udi torta internU:., se puede encontrar que 
este procedimiento preestablecido se ha alterado 
inadvertidamente , debido, tal vez, a los problemas de la 
operación diaria. <Ecte a&pecto de la auditorfa puede 
involucrar ciertos roquiGitos legales qu~ deben Gor tomados 
en cuenta> 

* ProtegP-r la re!>-erva. Con todas las actitudes y 1 eye~ 
relacionadas con tu violaciOn de la reserva 5 puede ser 
necesario auditar el siatema p~ra determinar si se ajusta a 
la 1 oy. 

* Proteger la propiedad de los datos y/o programas. Es probable 
que la gerencia desee verificar periódicAmPntP 13~ ~cdid~~ do 
seguridad aobrc los dates y los programas para GCQurarse de 
que no caigan en manos do lo& competidor~n o de cualquiera 
que los pueda usar en deterioro del propietario. 

* Velar por la s~guridad do las personas. len datos. los 
programas y el equipo. Este se refiere a los métodos usados 
para evitar su pérdida o destrucción por causas debidas al 
f"uego, a inundaciones y a event.os simil.-.res que puedan 
~tentar seriamente contr~ la normal operación del sistema. Un 
aspecto de importancia es 13 habilid•d para recuperarse de 
las pdrdida& cuando ellas ocurren. 

* Cualquier otro punto que la gerencia o la auditorfa quieran 
veri-ficar. 

Gran parte del trabajo de ld auditorf& interna puede tener 
impacto signif"icativo sobre cualquier auditorfa externa que se 
vaya a realizar en el mismo parfodo. Una auditorfa interna bien 
realizada puede ser muy ~til para un auditor externo y puede 
ademAs ayudar a reducir el cos~o de una auditorf~ ext~rna 

apreciablemente. 
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Asf mismo,, la a.uditorta interna, c:uando se le orienta en forma 
pr4ctica, puude conducir a que se hagan sugerencias ~ti les para 
mejorar las operaciones. 

La figura resume los interes~s de los cuatro grupos 
diferente& de auditores. 

----------,-------------------------
1 Firma :IRS IAgnnci« IAuditor~a 
1 de 1 1 del 1 Interna 
IAuditores JGobi~rno J _________________________________ , __________ : ____ : _________ : _________ _ 
: 1 1 1 

Preci11.iOn J G : G 1 G r G 
1 : 1 1 ---------------------------------,----------!----,---------,----------

• Efectividad 1 H 1 - 1 H 1 G 

--~------------------------------'----------'----'---------'----------! 1 1 1 
Eficiencia 1 M 1 - 1 G 

--------------------------------- ----------'---- ---------'----------! 1 1 
Seguimiento de Polfticaa 1 G 1 M M t G 
y Procedimientoa 1 1 1 1 

1 : 1 1 ---------------------------------,----------,----,---------,----------
Revi si On de Resultados 1 - 1 1 G 

--------------------------------- ---------- ---- ----------'----------! 
Fraude 1 M 1 - 1 H 1 G 

---------------------------------'----------'----'---------'----------! 1 1 1 
Reaerva 1 1 H 11 1 G _________________________________ 1 __________ 1 ____ 1 _________ 1 _________ _ 

; 1 1 1 
Propiedad 1 1 - 1 1 G 

1 1 1 1 
-----------------~---------------,----------,----,---------,----------

Seguridad 1 M 1 11 1 11 1 G 

---------------------------------'----------'----'---------'----------
a = Gran interds H ~ Moderado interés - = Poco o no interés directo 

F I G U R A 
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3.2. 08.JETIVOS Y PROCEDIMIENTOS DE AUDITORIA. 

Al juzgar el significado de la función del Centro de Cómputo de 
una compatlf a. el audi ter ti ene pri mt?ro que determinar el grado en que 
se utili4a el Centro de Cómputo p~ra procesar la información que 
respalda los. estados financieros que va a examinar y si hay algunas 
aplicaciones que r~quieran atención especial de a.uditorta. Su objetivo 
primario es recabar informaciOn que puede usarse para tomar decisiones 
respecto de cuánto se necesita hacer para lograr los objetivos de 
auditorfa en un área determinada, u~r como la maner« P.n que podrfan 
ser 1 ogradoG cf ecti va.mento. Si 1 o que encuentrc'l preliminarmente indica 
que la función del Centro de Cómputo, o algunas de sus aplicaciones, 
son importantes desde un punto dt:- vista de auditorfa.. üntonces el 
uuclitor puudo encontrar qut? es nf':ceia.1rio hacer unn revisión más 
eKtensa de los procedimiento~ y controles en vigor en las operaciones 
del Cen~ro oe l.0111puc..o y, • .. p ....... ...:....:, _;_,;::.:. ~ ::•.....:::::- :- ............. ..--.~,• .-,; n"'"""~ v or•t"""'bA~ 

detallada• do cierta~ aplicaciones espccffiCdD. 
La naturaleza. y extcnsi On de l aG revisiones. y prueba..s del .. auditor 

respecto de la función del Centro de Cómputo deben ser coordinadas con 
otro& ~egmento~ de la auditorfa pard asogurar quo el alcance global de 
l• üuditort.a. es adecuado y evitar duplic-"lcidn de nsfuerzos por parte 
de los vario& miembros del grupo da auditores.. Como parte de su 
ex.Amen, el a.udi tor revi sar .. 1. y cval uarc\ 1 os procedi mi entes y control es 
en v•ri•» ~r~a~. Cuando ~r. u~a ~1 Centro de Cómputo para procesar una 
in.formación en una. o mc115 de esas áreas, dCt>be tomarse en cuCJonta al 
establecer el plan da auditorf~ para cada un• de ellaG. El grado hasta 
el cual las pruebas. se dirigen aspee t f i e amente a control eG y ruti n.a.s 
de procesamiento del Centro de Cómputo depender~ del criterio del 
auditor en cu.anta al modo más efectivo de curnplir c:cn sus objetivos. 

El objetivo de evaluar lo~ controles es predacir la confiabilidad 
del proceso que se estA controlando. Una metodologfa sólida de 
auditorfa establece que. antes de probar el cumplimiento de los 
controles. es nacoe.ario duterminóiil.r.i 

1~ Que e~i•tan normas rel~tiv•ú ~ los controle~. 
2. Qua • estafi normas &ean udecuadas pAra proporcionar el grado 

de con?iabilidad deseado. 

3.2.1 NECESIDAD DE CUE EXISTAN NORMAS. 

El principal requ1eito p~r~ l~ utili:ación con~istente de los 
controles es que eKistan normas que las requieran. Si los controles 
que ge eKaminan y eval~an no han do usarse también en el futuro, la 
predicción baaada en su OK~men no re&ulta v~lida. Sin la existencia de 
normas para las operaciones, el auditor na tiene fundamento alguno que 
le sirva de base para h~cer una predicción. 

3.2.2 PROPOSITO DE NORMAS. 

Las normas relativas a los 5istemas de información describen las 
operaciones y los requisitos para todas las actividades y resultados 
de dichos sistemas. La& norma~ se desarrollan y se aplican a +unciones 
tanto manuales como computarizadas. En efecto, una norma es una 
aseveración f-ormal, por escrito, de "como ~e hacen aqu:f las cosasº. 
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Actualmente la mayorf~ de Jos Centros de Cómputo tienen o est~n 
desarrollando algün tipo de documentación formal reGpecto a las 
normas. Vale la pen~ hacer notilr esta tendencia, aun cuando la calidad 
de los controles quP se e~presan en las normas varta ampliamente y con 
frecuencia tiende a ser menos que adecuada. 

l~s normas de si~temas cubren todas las actividades de los 
Centros de Computo y s~ aplican a un nivel tanto lógico como técnico. 
Las normas tQcnia~s son nPcesari~~ para la programación y la operación 
de las computadoras. Sin embargo, las normas a nivel lOgico 
proporcionan l~ clave para ~1 control y la auditorfa de las 
aplicaciones en Ce~tros do Cómputo. 

3.2.3 LAS NORMAS CONO AYUDA PARA LA AUDITORIA. 

El contar con normas ~o~males por escrito para lo& sistemas. 
facilita y mejora ol proceso de conocimiento, evaluación, y prueba de 
la confiabilirlad de los &istemas. Observando la operación y los 
resultados del procesamiento del siGtema, el iluditor puede determinar 
&i las accione5 y los controles especific~dos en las normas de 
si•temas re~lmante existen en los procedimientos implantados~ La 
document~ción re~uerida para la comunicación entre los usuarios y los 
especialistas Qn sistem~s tambiOn l~ re~ult~ tltil dl auditor. 

AdemAs, c>l valor da la a.ctivl.da.d de auditorta se incrementa 
debido a que ol nivel ~e conocimientos del auditor respecto las 
funciones y la operación del ~istoma va más allA de lo que s~rfa 

posible de no existir las normas de sistemas. Al contar con 
documenta.ci dn, el .auditor puede planear su trabajo para revisar 
simult~~eamante la confiabilidad de los sistemas y la udhesiOn de los 
controles tanto a las normas de las aplicaciones como a las de lG 
instalación. 

En el pasado., l..a!". normR~ rloc:umcnt.:ld.:l::O cir-.n u11di rd.reza. Sin 
embargo, un nómero cada vez mayor de gerentes generales y de sistemas 
ost~n reconociendo que las descripciones precisas de los sistemas se 
pagan por si mismas ali 

- Mejorar los controles~ 
- Reducir los costos. 
Facili~ar la ejecución de las revisiones de auditorta. 
Minimizar las interrupciones c~usad~~ por la• actividades de 
auditorfa. 

En muchos caso&, este requerimiento respecto a la documentecidn 
durante una auditcrfa debe servir de aliciente para la preparacidn de 
normas. 

Cualquier trabajo de auditoria que incluya' el ex~men de sistemas 
de cómputo en los cuate& el auditor pretenda con~iar. deber4 
presuponer que antes do llevar a cabo una revisión de las 
aplicaciones, el auditor se familiürizar~ con las normas relativas. La 
auüencia de estas normas o el que sean inadecuadas es motivo de 
comentarios por parte del auditor y modi+icaciones al alcance planeado 
para los procedimientos de auditorfa sustantivos. La habilidad para 
revisar la documentación del sistema a nivel lógico es probablemente 
el requisito mAs importante en la auditoria de aplícaciones del 
Centro de Cómputo. 
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Esta Ar~a de actividad preGenta toda una nueva dimensión de 
oportunidades p.ar.'l 1 os auditares.. Ccn 1 a documl!ntaci On apropiada de 
las aplicaciones, el auditor puede comprender las alternativas y el 
razonamiento que re&paldan las reglas de decisión utilizadas en las 
aplicaciones. y evalu~r su e~ectividad. En efecto, a la ~unción 

tradicional de dict~minaciOn que efect~a el auditor, se agregará una 
nueva dimensiOn de auditcrfa operacional. Por lo tanto, ~n las 
situaciones en que eKistan nórm~s 3d~cuad~s, la p~-o~encia de una 
computadora aunu?tila.r~, m.is que disminuir, su auditabilidc:..d. 

Lag normas de ~istem~s san la ba~n ~propiada para auditar los 
controles sobre los sistemtt~ de cómputo. Lu presencia, ausencia o 
grado de c:ontrol !:.C rol-..c.:ionan d.irecL~ITlentc:. con el alcance, la 
integridad y lA cnmprenGibil1dad de la docL1~1ent~c1ón. 

Una auditor-ta mAs signi-fic.:tti-...a rE?spc-cto ñl cumplimiento de los 
controles sólo podrá ten.J.?r 1 ugar- de~pués de ha.bcr»e est.-•bl eci do les 
norm~s adecuade~. 

Para obtener la ín+ormación qt~zy necesita. con objeto d~ hac~r t1nA 

r""".:-!~.!.==::~.-. _ .... :a.. : ........... ....:. .. uv.1. ""'i.::ni:ro ue Computo,, con el propósito de 
decidir acerca del enfoque y alcar1c~ de la duditoria. el auditor puede 
proceder de la ~iguienta formai 

3.2.4 REVISION ~RELIMINAR. 

Cada compa.fti"a e!S. llnica. y '!ill singularidad debo ser reconocida en 
la manera co:no r:s uudit.:id.:i. Po.- lo t.ant.o, an:t:es de poder tomar una 
deciQión rnspecto al alcance requ~rido en una Gitt•~ción espec~4ica. el 
auditor dobc dctE:>rrninar ~l grPdo en que el Cent.ro de Cómputo o.e usa y 
qua tan importante e~ de,;;;.de ~l punto de vista de la auditorfa.. Una 
rovi~i6n preliminar dirigida hacia eso~ objetivos debe sor dise~ada 

p<ilra determinar: 

Cómo se usa el Centro de Computo para proces~r 

La ubicación d~ las princip&leG instalaciones del 
Cómputo y los tipos de equipo usrt.do&. 

Los tipos de tran5acciones contables procesadas 
aplicacione• e+ectuada&. 

Centro de 

y las 

El •ignificada para auditorta de las transaccione& contables 
procesada u. 

Los tipos de controle& de entrada-salida establecidos fuera de 
la función del Centro de Cómputo para Tacilitar la &Kactitud de 
la in~ormación procesada. 

Las reacciones de loa usuarios respecto de 
completo y exacto de la información recibida del 
de computo y su dc~umentacidn. 
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La solidez aparente de la organización del Centro de Cómputo en 
nómero e idoneidad del personal en lo adecuado de su 
adminis.traciOn y en sus Tunciones de r>eguridad .. 

L& revisión preliminar del Centro de Cómputo unicamente necesita 
~er lo suficientemente profunda pdra suministrar un ~ntendim!ento del 
significado de la función del Con~ro de Cdmpt1to dentro del sistema 
total de procesamiento dQ d~tos~ Lo informaciOn obtenida, tiene 
entonces que combinarGe con la evaluación del .at1ditor- de los 
procedimientos y controles relacionados con la parte no inclufda ~n el 
Centro de Cómpl1to, del sistema total de procQ&am1ento rlr información, 
con el fin de decidir la naturaleza y extensión do su ~ctividad de 
auditorfa que debe relacion~rse eGpecfficarn~nte con la +unción del 
Centro de Computo. D~be 61 entonces dacidir si pued~ obtener el grado 
requerido de seguridad de ~uditorfa fL1erA del dmbicnto do ~istemas. 
sin evaluación adiciondl de la prop1a función del Centro da Cómputo. 

oJ•-·~ '°'C:v.&.~A.ui-. br;;.l~t..t-<AL Ut: PROCEDIMIENTOS Y CONTROLES. 

Esto revisión debe determinar qL10 los prac~dimientos y controles 
relacionAdos con ln función del CPntro de Cómputo son adecuadas y 
compatibles con otroG procedimientos y control ns dentro de la 
organí=ación fin~nciera de la compa~ta. Se pr~senta a contínuacidn un 
bo'.squejo de l .as áre?as i:'r i nci pal e& que el auditor debe considerar para 
su revisión .. 

3. 2. b RE'JISION DE LAS APLICACiot•ES EGPECIF!CAS. 

Cuando el auditor llega a la conclusión de que necesita hacer una. 
revisión detallada dQ aplicaciones eGpecfficas, debe Qntonces tratar 
m~s seNaladamentc con los varios controles en los quQ estos se 
relacionan con las •plicaciones r~spectiv~s .. 

Sobre las b~ne de Jo que encuentre durante la revisión general. 
normalmente eutará en posición de evaluAr ~~cilm~n~~ 1o~ ~l~~~nto~ de 
conlroj qua son importantaa p~r~ ~u~ objetivos y ol grado en al cual 
timnon que practicar prueba& espec~~ica~ p~ra ~l~g~r a sati~facQr&e de 
l~ e+ectividad da tales elementos durante el perfodo en que est4 
examinando. 

Pueden tambión necesitar procedimientos de auditorfa para 
determinar que lo& respectivos programa.» de la computadora y rutinas 
de procesa.mi en to y ser vicios del Centro de Cómputo r10 1 ogran aquello 
para lo que fueron di 5el'1adoG-. Esto puede requerí r unoB rcvi si ón 
detallada de laü formas y documentación u~adaG para controlar el flujo 
de informvciOn a trovós de la aplicuci6n• una revi5ión de 
documentación que respalde los programas de la computadora y pruebas 
especfficas para determinar que los program~& de la computadora eatAn 
~uncionando adecuadamente. 

Los procedimientos usados por el auditor en su rev~sión de las 
aplicaciones ospecfficas deben coordinarse da cerca con las pruebas 
uaadas en Ja parte del ex~men que no queda dentro del proces~miento 
de informa.cion. para la& &lre•s de a.uditorta a las cuales se refieren 
esas aplicaciones y asf asegurar un esfuerzo balanceado de auditorfa. 
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Debe ser obvio que esta tipo de revisión del Centro de Cómputo 
puede ser complejo Y requerir estMr familiarizado con loG conceptos y 
controleu de li\ programación. En muchos cas.os, sera neccn.~.ari.a. la. ayuda 
de un especialiGta en sistemas. 

3.2.7 PROGRAMAS DE AUDITORIA Y DDCUM2NTACION PARA LOS PAPELES DE 
TRABAJO. 

Para llevar a cabo una revisión e-fectiv~~ ya sea prr?li1nina.r o 
general, do la función del Centro de Cómputo. es dr.~~abl2 que el 
auditor prepare un Clto~tíonario dot~llado pdra asegur~r que la 
revisión logre el gr~do de ir1tQrrog¿ciOn µ~netrant~ que las 
circunstanci~s requiora. Este cucGtionario debe oar lo suficientemente 
detallado para permitir al per&onAl qua ejecuta la revi~ión tener, un 
claro ent,..,.nd!mir~nto do lo~ obi<Yt:ivos¿ (\/L1· 4-~3 RECOP!Lt4CION DE 
lNFORHACION> 

Cuando ..,.l ;..•1rl;•.-.- ,,_._ ~- : ....... ~ .. ~~L.•._.1.on ae qua C'ü nece&ario 
revisar aplicacionoG mspecfficas, drb~ combinar l~s actívidades de 
auditorfa en esa Aro~, l~ revisión de la aplicación man~Jada en el 
procesa.miento de in.formación con la p.arti.'!' no inclufda .. 

Cuando ol auditor utiliza los eRrvicios de especialistas en 
sistPmas. debr- controlar liJ. revi"Sión, )' C?n ningun...i c:ircuns.t.o.ncia. debe 
emQrender~e la revisión por lo$ especiali~tv5 hasta quo el auditor 
haya asta.blocida por escrito su plan y objetivos de auditor:la: y c.lmbas 
parteG claramente ontiand•n cnr1 exactitud lo que debw hacerse~ 

LA forma y contenido de> los programas de iiudilorta va.riAr"1n 
significativamentQ, dep~ndiendo dol dlcanco de la actividad del 
auditor en lo que ~~relaciona con la fLtncidn del C~ntro de Cómputo. 
Los procedimientoG de audi~orfa quv deban seguir~e depcnd~rAn de lüs 
circunstancia~ de la organ1~aciOn qu~ ~st~ ~iendo revisada. y el 
gerenta de audttorfa tiene la ro-s.ponGnbilidad deo precisar el eonfoque 
de la auditorfa. 

Es i mport.ante notar que reir.amente podrc1. un audi ter obtener. o Alln 
buscAr~ co~plet0 ~~~!~r~cci~~ d~ pruebas dirig1da6 solamente a 
determinar la ofectivid~d dQ una aplicaciOn raspec~fica del Centro de 
Cómputo. A monudo, la ~ctivid.ad da auditor:ra. hacia. el Centrp de 
Cómputo cerA solamente una pequeNa parte del es~uer:o total de 
.auditor.fa. 

Al c:oncl ui r una revi si On del Cc:ntr·o de Cómputo, el auditor debe 
preparar un escrito que describa los re~ultados de la reviñión y, 
cuando sea apropiado, las pruebas de las aplic:ac:ioncs espectTicas del 
Centro de Cómputo. Si bi~n lu aHt~n~ión de la revisión puede variar de 
un aho a otro, al completar cada exAmen el auditor debe estar on 
posibilid•d de contestar proQuntas en lo que at~~en a las Areas de 
impor-t•ncia. 

4. DESARROLLO OE LA AUDITORIA. 

Para podor realiz~r la auditor-fa es necesario llevar una 
secuencia de p•soa que nas lleven a la evaluación final del Centro de 
Computo, y al cumplimiento e.Te los objetivo& de la. empresa con respecto 
a los servicies dm cómputo. 
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Los siguientes pasos deben refl~jar los puntos mas importantes en 
el desarrollo dP la auditorfa, pu~de Ber que existan mas o menos, pero 
oso depende del enfoque global o particular de cada auditor. Para esta 
tesis los pasos son los sigt1ientesr 

4.1 Aroas de Auditcrta. 
4.2 Definición de Obietivo~. 
4.3 Rocop1lación d& Inf~rrnacidn. 

4.4 Evaluar los ControleG. 
4 ... 5 Di serrar' y Efectu-'tr Prut?bü.~ y Procedimientos. 
4.6 Evaluación Genor~l. 

Los cuales ~e ¿implf.~rAn a cont.inua.c.ión p.u.ra. poder evaluar 
finalmente la situac:ión en lA que se Enc:ut?ntra el Contra d1~ Cómputo. 

4.1 AREAS DE AUDITORIA 

Dentr"'o de 1 a a.udi t_or-fa dE:obcmos. rnc0i.nejc1.r 
c:crraspondientes al Centro de Cómputo, que vienen 
el Personal,, el Equipo y 1 os Programas que-..: a -f i.. n 
~re~s de Administraci6n, Op~r~cióni Documnr1tación 
cuales se le puede dividir) mismas que ldG Araas 
conJunciOn y ent@ndimiento. 

4.1.1 ADNlNISTHATIVA. 

todas ~reas 

~ ~er generalmente. 
de cuenta~ son las 
y Seguridad Cen las 
de Control para su 

Una revisión ganer~l da la estructura d~ la organización del 
dep•rtamento dol Centro db Cómputo, junto con un entendi mi en to de 1 os 
deberes y responsabilidoci~s asign~dos a las diversas unidades dentro 
del departamento, proporcion~r~ al auditor conocimiento de cómo se 
planean y controlan l~s actividades del dopartamento. 

Consecuentemenl<,-. el a\uditor puP.deo; 

- Revisar la e~tructur• de la organización del departamento de 
cómputo,, i ncl uye>ndo 1 tnaas de autor-i dad y responsa.bi l i dad para 
las activid~do~ clave. 

- Revisar la ra~onabilidad de los niveles de escalafón a 
idoneidad dal p~r~unct.l del Cent.ro de Computo. 

- Determinar que existe una uegregaciOn apropiada de trabajo para 
las funciones clava. 

- Determinar qua exi6te una coordinación apropiada entre lA 
función del Centro de Cómputo y otros depart~mento& a+ectados 
dentro de la organi~aciOn. 

- Se han tomado en consideración procedimientos de mantenimiento 
preventivo y se han hecho arreglos para contar con equipo de 
respaldo. 
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Los control~s de la arganizaciOn en un ambiente de procesamiento 
electrónico de in+orm~ción deben proporcionar un control efectivo 
sobre el depart~mento d~ sistemas y sobre la utilización de los 
n~rvicio5 de la computadora por toda la organización. 

Und revisión de 1~ estructura de la organización del departame11to 
de cómJiuto. }1t11t.o con un entandi mi ente o:e los. debere~ y 
respon5übilidades asignados u las varias unidades dentro del 
dep~r~am8nto, suministrar4n ~'" entendimiento de cómo se planean y 
cc)ntrolan la'!& actividades del dop.;::irtam'2nto .. La. pre9enci" o au.,;.~nci~ de 
orgvnig;am~lc., (;,;:-=ter 1pcionPs de.> tc")reas. y mcnuales de polftica.5 y 
pro~~d1micnto= puador1 ~er lndlcüdores importantes de los control~s 
glob~l~s en vigor. 

El pr-·oc.o!:i.l.rr11t?nto r:>l0.-::t.-ón~c:o de-"' ir.forn1..ic-'it',n toco't todai::; las 
p-.>r tlf~"-.o: th:! un.:.i. ....::r.,µ;-(.:::..:.0 -,. : ,.., vdr- i r..""d1:Hl dP f:robl em.az que puede qenerü.r 
haca que nean csoncidlvu pr~ctica~ dciin1d~~ rl~ "r~~-i-~~~~~ 

::.·~.:.:.;-:.:..:.:.. ..... ~ ... ...::..1~ ,_...., v ..... ~i-..:-nr:.1.:i c1e una oct.r~1c~ura de'" or·gani;:.::cJ:ón s.ana y 
la bondad de polfticas y proccdimier1tn~ administ1-~tivo~ no 
ga..r-antizur~n q110 los.. datos :;c~r.::ln dr-.~bld~•;:i''<lte m .. ,,ncj..:-.do;,;; pt:•ro la 
ausenci~ do G~os factorc·~ bien pL1ode indic~ir quo no n~tán SiQndo 
debidatnentt: m.:inojudo~- Hay muehr.;is fac.:t.8r<.:<·'·; qu:--: ol duditor de-be 
consider~r para dctermin~r ~i cHi~to Llrl pl~~ ¡~~1~ct1vo on orgdni:~ción 

y un el ima Oentr-o dn- 1 ii cor,1p.J.!'ifd qua tenrJ.::~ ~rnbRlli l i d .. "J.d de d.""lr por 
rosult~do prccPdimientcc y controlQ~ d8 adm,r·1i~:_r·ilción sanos. 

E~t~ r:.c::cién d<Jl~•1c· .... J..e>~ .. {-.•ct.or-r:."::: ql1r c1;·0 ~en c:::'\n .. o•idPrar~c- ~n la 
evaluación de los aRpQCtas do l~ orq~r11=ac1ón del dnp~r~amento do 
cómputo o do ~i&temas. 

El departam~nto de Gi&tPmdG dpbo Ger independJenl~ dQ los 
departamentos de oporaciOn para lofi CLlale~ proces~ información~ 

Ld 1nayorta de las instnldcionps dp Centro~ d~ Cómputo tienen 
responsabilidad conjunta y p..3.rticipon hast."-~ ciert:C"'.I !J':-uc!o cor. los 
usu~rios en la prep~rac1ón, procfrsamiento y mantenimiento do datos y 
registros relativos. Una sGparac1ón de las siguientes funcione~ es un 
procedimiento básico de? control qu<;.> debeo establecerse en todos los 
sistom.:l~ y orguniz.acioncs par' a. impe-dir que un solo grupo dP. 
individuos tengan control completo sobre Ltna transacción entera: 

- lnicidción y ~t1tori:ación de las tr~nsacciones. 

Registro de las tranGacciones. 

Custodia de los activos. 

El de~artamenta de sistemas normalmente actóa en calidad de 
unidad de servicio p4r~ otros depart~mantos y su papel debe limitarse 
al procesamiento de información. Los documentos fuente normalmente se 
originan en <y daban ser autorizados por> algón departamento fuera del 
Centro de Computo. 

Por ejemplo, cuando se procesan datos -financieros, los empleados 
del departamento de contubilidad no deben intervenir directamente en 
las operaciones re~les del depRrtamento de cómputo. 
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Mucha~ compaN~as proporcionan esta segregación de 
responsabilidades mediantes 

La a~ignación al depart~mento que proporciona la in+ormacidn de 
entrada de la responsabilidad de su autenticidad. oKactitud e 
integridad. El departamento de sis.temas. a travets del uso de ¡¡u 
equipo, puede ayudar en esta responsabilidad mediante la 
comparación de la información de entrada con los controles por 
batch sometidos junto con esa información por al departamento 
en que se origina. 

El est.a.bleci mi ent.o del departamento de sistemas como una 
unidüd ~eparada, independionte. desde el punto de vi5ta de 
organizet.ción, di!' los depa.rtament.o!.;. dP. oper.:l.ci.On y previendo quao 
no tanga acceso a, a control sobre los activen y libros do 
cc~t-~r:!~~~- =! ~:=:~ =: ~=~~~t~~=~~= ~= =!=~~~== ~~~~~~~~~~~ 
procesa las nóminas, desembolsos y otra información que 
como resultado la expedición de cheques de la comp~nfa, 
no debe permitfrsel~ qu~ inici~ transacciones o cambie 
dato• fuenta pues entonces el perscn-1 de cómputo pcdrt~ 
colocado en una posiciOn en que pudierA desviar il.ctivon 
compa~ra para su propio beneficioe 

gen ora 
etc.• 

los 
estar 

de la 

El rcquisit:o de quiP.n re-cibe y u6-rl la información procos~da 

ejecute procedimiento$ de comprobación para fines de control. 

El departamento de &istam-s debe reportar a la alta gerencia. 

El departamento de sistem~s puede procesar datos para varios 
departamentos en la organización. y debe estar en posibilidad de 
t.ralor ubjwt.i vm.uüenLe c.Gn o;;.o¡;, do:pzrt.:l::i.cntcc. Po:r .'.:. h~ccr c!:to 
eTectivamente, y para poder mantener &u independencia, el departamento 
de sistemas debe esta.r bien dirigido y contar con el gr.a.do n~casa.ric 
de respaldo y &u~oridad de la alta gerencia. Frecuentemente, esto 
requerirA que el departamento reporte a un ejecutivn de cuando menos 
ol mi•mo rango da los gerentes de les departamentos para los cuate& 
procesa in~orm~ci6n. 

La aupervisión en el departamento de sistemas debe ser adecuada para 
asegurar observancia de loa procedimientos de operaciOn pree&critos y 
parA permitir que el departamento sea debidamente dirigido. 

El mejor diseNo de los sistemas no ~uncionará si la gente que lo 
usa no sigue los procedimientos preescritos. Es responsabilidad de la 
oerencia ver que el sistema trabaje mediante una supervisión 
cuidadosa. PAra determinar que todo el person~l del departamento de 
sistemas est~ llevando a cabo sus tareas de una manera satis~actoria. 
el gerente del Centro de Cómputo o algdn otro supervisor debe. entre 
otras coaas1 
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Determinar que el trabaja de Gi~temas y programaciOn esté 
adecu~damente planeado, revisado, probado y documentado. 

Revisar varios r~porte~ prop~rndos durante el procesamiento. 
tales como bit~coras da utiliz~ción de m~quinas y listados ae 
ta consolap y aprobar las acciones tomadas respecto de paros de 
la máquina y correccionP-~ de errcr~~. 

Obsarvar a los operadores en acción en vi\rios momC?ntos para 
determinar qua D~t~n sigui~ndo las ínztr·ucciones. 

E~tar al ta~to i~u la ri.~turaJeza d~ los problemas y dificultades 
que van cncontr~ndocv. y G~ti~fd~t~rs~ de Que se o~tón ~ornando 
los pusos apropiado>;:; pt"ii.r.a tratarlos::;. Trtle?s prob!vma.s pueden 
incluir t.~quipo .. pro.gramas. hor¿¡rion de traba.jo~ calidAd de 
da_tn'.">! r::cv~\;\.;-tt·;,,.1:;t_;~;-1 de:- .::i i·,-·~· ... )> conlc·u) .. 

. ~~ ,_,,,.:.. - ..... --··~ ........... .,.,.__,,.o...·~ qu"-' :t-~.l. ,,,-.\.tnl l:Or ctobe cont..i derar en '5U 
eva.luac:ión dP la función IJE'rc:nci~l del t..ü·.•pi\r~tar1:~;.nto de Gi-:;.temaG, son 
similar~& a lo~ de otra~ ArDas d0l negocio. Coffin ~on dir~ccidn, uso de 
téc:niCOtG apr-opi-..'l.d.,1_G.., buen pt""!rGOn.'J.}, cd.pitt:ita.ción, disciplina. 

D~be exi~tir un organigr~1na p~r~ ~l dopartdmE~nto do GiGt8m~s en al 
cual Pstén claram~ntn datinid~~ 1~& lfnea~ da roGpcnsabiliddd y la 
oblig~ci,~n cip rC>nrlir curnt:..·::;. (•.•i.:r C~ntr..::.jln~ 0,-.. ¡:.·.,..,.r-sondl} 

Es descablo quo t~s dcucripcioncs y roaponGabilidado$ del 
estdn onp~cificadas par es~rlto. 

trabajo 

Deben prep.,,rarGe d~scr1 pci onen di:? tr.abajo para todos los 
empleados del Centro do computo y el plan de organización deb~ estar 
expuesto expltcítamente pura e5t~blecar la respon~abilidad b~Gica. 

Aunquo l~~ Lltulob pueoen variar en diferentes comp~ftfas~ la~ 
de•cripciones rP.f~ridaü en Funciones y Re$pOn&abilid~dee son 
camUnm~nte las que 56' encuentran en l .a m."'l.yorta de 1 as i r1stal aci oneu. de 
cómputo .. 

En general, el analista de sistemas roquiere el m~s alto grado de 
adiestramiento y los antecoden~es má& amplios. Los programadores 
~iguen al analista en ol ni val requerido de aptitud. Los operadores de 
m~quinas requieren menos antQcedentes y üdiestramiento que el analista 
o al progra.miiildor. 

Nuevamente. una de las cJ¿¡.ves para el ~><ito en cualquier 
organizaciOn es el niv~l d~ competoncia y calidad de su personal. Como 
en cualquier otro campo da es+uerzos- el nivel de adiestramiento y 
e><periencia. que un individuo tenga en c~da. uno de los puestos 
mencionados serA una buena indic•ción de su idoneidad. 

118 



Las respons~bilidades dentro del departamento de sistemas 
prever una segregación -propiada de funciones. 

deben 

Es dasE:?iable que l<i\S sfquic-ntes funciones dentro del departa.manto 
de sistemás est~n separad~s para lograr una divisi6n de ?unciones 
a.propi udas: 

Análisis~ Diseho de Sistemas. 

Programa.e i ón. 

Operac:i one&. 

Función de Control. 

El analista de sJnotemas dineN.;it. Pl -:::~.:.. .... , atl progratna.dor Jo 
traduce a nrn'),_.., ..... .:.::. ~ .... "-.omput:aQ'ora. el operador preces.a los datos 
- ~r~v~s del sistema qu~ uGa los programaQ y las instrucciones de 
operación prep~radae por el programador, y el grupo de control vigila 
el flujo dc> datoa procesa.dos por el departa111ento da sistemas.. La 
segrogaci6n de ~~tas ~unciones separ~ a aquellos individuos que tienen 
el mayor conocimiento dGl sistem~ <analistas de sistemas y 
programadoras) deo los que opc.>ran el equipo y manejan los datos re.ale&.. 
También ~uministra un control independinnte (ft1nción de control> &obre 
el flujo dt<.~ d'-1.tOG q110 r.ntr.J.n al departa.mento de si stema.G y salen de 
~l. En compu~tas con inGtalaciones de Centro de Cómputo, no siempre es 
pr~ctico lograr la segregaciOn dcGeada de funciones dentro del 
departamento¡ en tales situaciones, los controles ~uera de l• 
actividad del Centro de Cómputo deben ~stablecorsc tomando esto en 
cuenta. 

Al personu.l de diserro de sistemas y de proo?"""~i.l.:;.ciün debe prohibl"rsele 
operar la comput:..;tdO~.J. p¡.,r-d corridas regulLlre-s dta procesamiento y a los 
operadores d~ la computadora d~be nog~rseles acceno •la documentacidn 
de sistemas y progr•mus. 

Para asegurar que 1~ &agregacidn de funciones indicada antes es 
ofectiva. es esencial qua los individuos que intervienen en estas 
~unciones tengan la prohibicidn de }}9var a cabo lds +unciones de Jos 
otros. No debe pQrmitirYe al personal de sistem•s y programación 
operar Ja computadora. durante el proc:Cinlami ente de i nformaciOn real 
pussto que &u conocimiento tntimo de los program~a de computadora 
puede proporcionarles la posibilidad de manipular la información. 

Por las mismas razones. Jos operadores de la computadora no daben 
tener acceso a la documentación de los programas. Sin la documentacidn 
correspondiente ser~a muy di~fcil para los operadores alterar el 
procesamiento de los datos en ~orma signi~icativa. Deben prepararse 
hojas de instruccidn de operaciones especiales para cada programa e 
incluirae en el manual del operador para cada aplicación. 
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Los operadores asignados a rutina• especf+icas de procesamiento 
deben rotarse o alternarse pariódic•mente par• evit&r que se 
~amiliaricen demasiado con los programa5 y para permitir a la comp•~fa 
tener mAs de un operador disponible para correr varias rutina• de 
procesamiento y ast cubrir vacaciones y otros perfodos de ausencia de 
loa operadora•. 

4.1. 2 OPERATIVA., 

Se han Q&tablecido controles para aseQurar que las aplic~cionea 
especfficas estén convertidas a procesamiento de daten de un~ 
manera e~ectiva y eficiente y solamente después de que lo haya 
•utori%ado la gerencia. 

Han sido disaN&dcs los ~istoma& y procedimientos de acuerdo con 
&1Rot:.J.ndAr-,:.~ .i-;t ... ~;'I~ _,..,...~... :.' ~'--~=, ~:;, :!.::.=:...:.,~ • .::.--;.!:..;,..:.l..:.0 1 .... -.¡...-C.""' -r.:.Íl~C:.U.•lS• 

para propcrcionAr un entendimiento del siotema y de sus 
aplicaciones. 

Se han aprobado debidamente y &ujetado a prueba lou program•& 
da la computadora y sua modiTicaciones anten de darlos efecto, 
y que la documentación parece adecua.da. poe).ra proporcionar un 
entendimiento de su lógica y de las rutinas de procesamiento. 

Un siStQma efectivo de control incluirA procedimientos y 
controle& que principalmente se apliquen a la eficiencia de las 
operaciones y a la ob&orvancia de las polfticas gerencial en. 
Frecuentemente son una parte import~nte del sistema global de control 
int~rno. Esta sBcci6n esboza aquello& procedimientos y controle& que 
pudieran encontrarme en un Centro de Cómputo. 

Diwe~o y D~~errcllo de Si~tc:u:.:. 

El diseno y docarrollo de &istem•a de procesa~iento electrónica 
de lnformaciórl requieren los esfuerzos combinados del personal del 
departamento de si&temas y do otros departamentos da toda la 
organización. L• maner• en lo cual la gerenciaa loa funcion•~io& 
cantables. los d&p•rtammntos usuarios. los diseNadores de sistemas y 
l.os programadores ccordi nan sus esfuerzos durante el di setfo y 
dR.arroJlo de nuevos ~i~tcma~ y progrMm••• tQfldr~ un impac~o 
importante en la efectividad y confiabilidad permanente dal sistema y 
de loa program•s dur~nt& su operaciOn posterior. La gerencia deba 
obtener la seguridad de qua su inversión en el desarrollo de Bistema•, 
en programaciOn y en "hardware 11 estoil.n usandose para cumplir s.u 
cometido y que tanto los controles controlables sobre los activo& como 
los reoistros son conTiables. Hay que asegurarse de quer 

Las aplicaciones especfTicas BO convierten a procesamiento 
electrOnico de información sOlo después de que se determine que 
ese curso de acciOn aer~ una forma econOmica, efectivA y 
eficiente para mAnmjar la aplicación. 
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Los sistemas desarrollados &on e~ectivos y representan lo 
realmente autorizado por la gerencia. 

Se mantienen adecuadamente los aist~man y programas y solamente 
se hacen cambios debidamente autorizados una vmz que llegan a 
ser operantes .. 

Un sistema de procesamiento electrónico de in~ormacidn 
proporciona el anl~ce entre los datos de la ~uente original y la 
in~ormacidn resumida o reportas para uso de la gerencia y de otras 
personas para operar el negocio.. El diseho e implantación de un 
sistema o aplicilciOn de proces~miento ~lectrónico de información debe 
taner la aprobación y autori~~ción por encrito de un nivel apropiado 
de Ja gerencia. Las modi~icaciones a los sistemas existentes 
generalm~nte deben ser autorizadas y aprobada~ de manera similar. Si 
bien el grupo do sistemas y el personal intera»ado en la información 
de n~lida normalmente tomar~n part~ en el establecimien+.o rl~ , __ 

procedi mi entes y control e~ ~::,, ._¡, ..;llOl' t:1oer incorporados a una 
-""r'l~::-.:;=!~;. t:•f.J~C!"fl.c:.a. del Centro de Cómputo, el producto final debe 
aer revisado anta» da la implantación por el deparatamento usuario. 
por el personal contable y, cuando ~oa apropiado, por los auditores 
internos para asegurarse do que la apliceci6n ccntíun& procedimientos 
•decuados de control y un ra»tro para ~uditorfa. 

A medid~ que las aplicacionea de procqaamiento electrónico de 
iÓformaciOn lleguen a ser m~G complejas y refínüdas, el auditor 
interno puede encontrar que es necosdrío rcvi~~r los procedimientos y 
controles en nuev~& dplicaciones importante~ antez de que sean puestas 
en prActicas para asegurarse que proporcionan controles adecuados y un 
rastro efectivo para auditorfa. Frecuentemente no ~s pr~ctico hacer 
cambios en sistem•s complejos denpuéu. da que est~n en operacidn. 

Program•• de la Coatputadora. 

Los programa& y sus modi+icacion~~ Ccbon -~r autori2ados y aprobadoG 
por poriii.Oo~l ~decuado do 1~ gerencia. Deben revisarse y probarse antes 
de ponerlos en prActic• para determinar si contienen controles 
adocu.a.dos. 

Loa procedimientoa y controles que deben seguirse en el 
desarrollo y preparación de proQramas de computadora son similares a 
los que me requieren on al diseho y do~Mrrollo de la aplicacidn del 
siutomM dii>l cual .forma p•rte un programa. 

Un progr~ma de comput•dora e5 un Juego de instrucciones que 
exponen loa p~soa detallados de procesamiento que la computadora deba 
seguir p•ra procesar información de la manera d~ucrita por el sistema. 
Los program•• individuales generalmente son parte de un grupo de 
programas que pertenecen a una aplicación dada y tienen que ser 
compatibl~G uno con otro. Los programas nuevos, o las modificacionas a 
los mismos, hechos por programadores que no tienen un entendimiento de 
la aplicación global. o de la interacción detallada de los programas, 
pueden tener un afecto adverso scbre la información procesada • travd& 
del ai atema. 
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Conc.ecuentemante, todos los programas y los c:amb!os a las mismos 
deben ser adecuadamente revisados, probados y aprobcdos por niveles 
apropiados de la gerencia. Frecuen~omente es desEable que los 
auditores internos revisen laG e&pecificaciones del programa, la 
lógica y las subrutina.s que a+ectan la inform-.ación antes. de darles 
efecto pa.ra determinar que se han inclufdo controles ~decuados. 

Los program~& deben ser probadoa con informaciOn real y especial que 
repre&ante condicionea verdaderas, incluyendo transacciones dise~adas 
especfficamente para violar los procedimientos de control incorporados 
en el progra.ma. 

Cuando &e incluyen varioa prcgramaa en un sistema. 
en su secuencia real, aaf como independientemente. 

deben ner probado& 

Puesto que una computadora puede ejecut•r uclamenta laa ~unciones 
&WDUP'!lt.1!11.. IPM ... 1 t'-!"!'-=~~!""'""'to ,...._ .. ~ ... , . ._" -.:...:..a,i......:ÍH••'f (.c.,,Uo-. &Olio pa&os 
necesarios pQra tratar todas laB posibles situaciones y condiciones 
que encontrar4. Para lograr esto, es esenciAl que torios los program~• 
inclufdos en UOtli\ aplicación de sin.temas. se sujeten a prueba& completa& 
con inform~cfOn real. asi como información de prueba especialmente 
construida que con~idere todas las posibl~n ~ituacionoG. La& prueb&s 
finale& deben incluir todos los programas en la aplicación del sistema 
en $U secuencia normal para as~gurar quo se obtienen los resultados 
deseados. para aa~gur•r la aLept~bilídad de la información de Galida 
da un programa como entrada al ~iguiento, y para ~segurar que los 
archivos creados por el sistema para uso en ciclos posteriores serAn 
aceptables coma entrada en el siguiente ciclo. 

Una caracter~ñtica significativa de todos lo& programas de 
computadora es la naturalaza y grado de los controles quD puoden 
incorporarse en elloa para ser aplicadas por le computQdor~ a la 
in~ormaciOn que recibe. o a loa resultados de au prcce6Mmiento de la 
información• o ambas. Eatos controles forman una parte integral del 
~ist~e ctob~l do control. y dGbGn prob.r~& par• asegurar que operan y 
son e-fectivo ... 

Los programas deben comprobarse periódicamente en cuanto a eKactitud 
de ejecución mediante el procesamiento d~ información de prueba. 

Los contrDlas inccrpor•do~ al si&ttim~ deben comprobarse 
periódicamen~e para asegurar que son operantes y con~indan realizando 
el trabajo para el cual +uaron deGarrolladoK. Son frecuente& las 

• modificaciones a lo& programas y le forma y contenido de la 
iniormaciOn fuente varfa de acuerdo con los negocios de la empresa. 
Como resultado de asto, lo& controle& programados pueden llegar a sur 
inoperante• o anticuados y dejar de estimular la accidn deseada cuando 
aparecen violmcionea. 
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Otras Con•ideraclcnes Gllnerales. 

Deben utilizarse procedimientos de mantenimiento preventivo para 
reducir al mfnimo la& fallas del Gquipo. 

El depa.rtam~nto d~ si~temas puede ser un "cuello de botella" 
alrededor del cu~l no puede darse un rodeo. La respon»abilidad de 
establecer y llevar a cabo una polftica de mantenimiento preventivo e& 
pesada y generalmente doecan~a sobre la gerencia del departamento de 
computo. El tiempo programado para mantenimiento d~l equipo no debe 
Gacrificarse por convenigncia p~ra ponerse al corriente en un atraso 
de procesamiento o por otras caus~s aparentemente justificables. El 
m•ntenimianto debe llevarse a cabo por individuo& competente• qua 
hay•n tenido un buen a.di~-;;,.trami~nt.o para el traba.jo y que estén 
familiariz~do~ con el equipo al que so est~ dando Gorvicia. 

Par.a. uneil operaci.on c:onT•-.u.i.~ '1' .... _:...:.~:._..::!:.::.:-!.:: ':'.!'.:' ~;"""":' .~.-.-;-"+.;a1;dor.ais 

generalmente se requiera que estén bajo condiciones determinadas de 
temperatura y humedad. Por lo tanto~ la mayorfa de los Centros de 
Cómputo operiJ.n bajo condicione90 controlAda.s. mediante el uso de 
acondicionadoraa de aire y eliminadoreP de humedad. 

Deben hacerse ar.ragl os par.a equipo de respaldo en prt!'vi si ón de Ta.11 as 
del equipo. 

Un medio de r~du~ir el ~fecto da descompostura~ prolongada& del 
equipo o de fallas de onergfa es tonor disponible ~quipo de respaldo. 
Puesto qua tener un equipo de reserva propio serfa muy costoso. 
normalmente ne establee~ algün arreglo con otro& usuarios de 
computadora. Pueden usarse centros de procesamiento de los ~abricanta& 
pAr& proporcionar &ervicio de r~sp•ldo º• lo que ea m~s comdn• dos 
compaf1fa• pueden tener un •rr~g l u 1-ec.r proco ~cdi a.ntt:" ~l cu.t".l el equipo 
d& una puede ser usado por la otr- como equipo de respaldo y 
viceversa. 

Ninq~n arr&QlD de re~paldo e& completamente sati&factorio a meno& 
que hay• la se~uridad de quu los dos sistemas son verdader&mente 
compatibles. La ~nica manera de -segurar la compatibilidad del equipo 
a• proce&ar información de prueba en el equipo de respaldo en volumen 
suficiente y a través do un n~mero suficionte de ciclos para cubrir 
toda& l~• rutinas de procesamiento import~ntos. Una vez que se haya 
hecho esta prueba, debe repetirse &iempre que se hagan modificaciones 
a la confiQuraciOn del equipo de respaldo. 

El control operacion~l comprende un plan de organización y todos 
lo• método& y medida& coordinados dentro de un negocio para 
salvaguardar sus activos, comprobar la exactitud y confiabilidad da 
sus datos. promover la eficiencia operativa y alentar la observancia 
de las polfticas gerenciales preescritas. Los controles operacionalea 
generalmente se consideran relacionados principalmente con la 
salvaguarda de activos y con la confiabilidad de los registro&. 

Los controles operacionales en una organización de procesamiento 
electrónico de información podrfan considerarse que incluyen aquello& 
controles cuyo propósito es asegurar quet 
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Los datos de entrada mon exactos y est~n debidamente aprobados 
para procesamiento. 

No hay p~rdida de dato• o falta de procesamiento de lo& mismos. 

Los programas de comput~dora estAn procesados en los archivos 
apropiJdos .. 

El proc:osamiento logra ol resultado deseado y se ejecuta ain 
error .. 

La información de salida es distribuida en forma apropiada al 
porsonal Mutori~ado. 

Loa con~roles operacionales deben ser evaluado~ por el auditor 
para identiTicar los puntos fuertos y débilas en el sial~ma global de 
control y paril permitirle dcterminMr &l ~lcance del ex~men que se 
requiere en una. situactón particular. E.ste proceso d.e ev.alu.._cídn 
:-::::;:...:.!.cr.:: ¡-.;:::;. -.:.:.:.-""""''"~~ u1, conocl.m1en"to de los procedimient:o& y método& 
prRescrito5~ sino t~mCi~n soguridad mediante pruebas selectiva• de que 
tales procedimiontos están operando e+ectivamonte. 

Esta cacciO., e~boza varios +actores que deben uer considerados 
por el auditor en su evaluación de los controles oper~cionales y de 
Jos procedimientos de proc:esamiento que pugden encontrarse en una 
instalación de Centro de Cómputo.. T~rnbién trat~ los controles usados 
para aalvaouardar los registros de procesamiento electrOnico de 
información y loG r~ctro~ de 4Uditorfa. 

La Función de Control. 

El departamento de si&tema& norm•lmonte act~a en calidad de 
departamento de servicio y tiene como responsabilidad primaria el 
procesamiento de datos para otros departamentos en 1• org•ni7.acidn. 
Un.i funi;:.lótl ~i::!-p•r•da,. comtlnmente conocida. como la -función de control, 
deb9 estable-c:er•c parü ver que toda la in~ormac:íón se recibe, procesa 
y entrega por ol departamento da sistemas. Esta función debe 
determin&r qua todA la información de entrada est4 debidamen~e 
autorizadA• es exacta y completa y que oportunamente eu enviada a, y 
despachadA por. el departamento de sistemas. Esta función también 
debe a 

- Controlar la acumulación y tra.nsmis.iOn de la información da 
entr~da ~1 dGp•rtamento de mistemas. Este incluyo el daaarrollo 
de informacidn de control <totales de batch> para cotejarla 
contra ol procesamiento posterior. 

Control ar el 
departamento .. 

flujo de datos que pas•n a travl!s del 

Conciliar tos datos de control con la información desarrollda 
durante el procesamiento y con la salid•. 
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Controlar la distribuc:iOn de la información de salida a 
persondl autorizado. 

Controlar errores notados 
asegurar que 90n reportados, 

durante el procesamiento 
corregidos y reprocesados. 

par A 

Como &e vid anteriormente es importante que -las transacciones 
procesadati por el Centro de Cómputo ne originen, aprueben y controlen 
por personal fuera del departamento de sistemas • En la pr~ctica. la 
función de control usualmente se ejecuta por dos grupos. <Ver punto 
3.3.1 Estudio de Factibilidad) 

Control.,.. do Entrada. 

El controlar l& confiabilidad de la información de salida 
•. .u-w~w-.-úo tiº' ~i C..wn-c.ro oe L.ompu't.o comienza con la preparación do la 
in~ormaciOn fuente que sarvirA como entrada para el sistema. Si bien 
!a confiabilidad del equipo del Centro de computo es generalmente 
buana. la confiabilidad de los d~tos de entrada solamente depende del 
cuidado ejercido por lo& responsablos de su preparación y revisión. 

· Un úistom.-. do cómputo bien diseffado debe incluir medidas para 
asegurar una entrad~ al sistema exacta y completa. El auditor debe 
tener conocimiento de las +uentes de errores y las técnicas que puedan 
cmplcarsQ para evitarlos y dotoctarlos. Puoden ocurrir errare& porque 
la iniormacidn de entrñda estdz 

Regi~trada incorrectamente u omitida en e~ punte de iniciación. 

Indebidamento revisada y aprobada. 

Incorrect•mente convertida a forma legible por la rrulquina. 

Pérdid~ durante au manejo. 

Incorrectamente pr.ocesa.dil al ser lefd• por 1 a computadora.. 

Be han d&sarrolladc varias técnicas para controlar la 
confiabilid•d de la información de entrad&• y pueden establecerse 
cont.roles en cualquier nUmero de puntos en el &-i&tema total de 
procesa.miento de informaciOn .. Puede tambi"-n establecerse control a.obre 
la entr•da mediante revisiones apropiadas de la información de salida. 
Muchas da las técnic~s usada& para controlar datos de entrada no aer4n 
aplicable& en todas las situaciones o pueden no suministrarse al 
control deseado en una aplicación determinada. Cada situación deber 
ser evalu•da en términos del rieago y de la presencia de ctro5 
controle& relacion•dos con ell•. 

12~ 



Los procedimientos y técnicas que pueden utiliZArGe para asegurar 
una buena entrada son similares an muchos as.pecto• a los usados en 
sistemas mant1nl~s. Puede hacerse mucho para reducir la posibilidad de 
errorea en el registro inicial de información, simplificando y 
estandarizando lafi formas, formulando instrucciones especfficas, 
usando formas previamcnto codificadas, Guministrando elementos 
visuales de registro mec~nico <perforación por teclas> y prenumerando 
los documento&. También deben e&tablecerse disposicicnoG para la 
revisión y aproba.ción de la información inmediatamente antes de su 
entrada al departamento de sistemas. Algunas de las técnicas m~& 
com~nmente usadas para controlar la información de entrada &en: 

Controles de Batch - la mayor parte del proce•amiento de 
in+ormacidn actu~lmente est~ controlada por t~cnicas de 
procos~mi unto en batch. Si Cl.\pro que se.a. po19ibl e, deben 
establecerse totales de batch antes de que la información SQ~ 
"".""~','°! :::">j:'.. .::..! -:!=;:.::.;-t.:..;:.~;·.~ú ...! ... -.:.~L~mri»· r::.•t:.o pu~ae hacerse en al 
departa.merito que Jos origina .. 
Estos totales de controlcQ no neceñitan r~stringirse a importeB 
o cantidadec;;i, sino que puedan ser recuento& de transacciones o 
totales arbitr•rio& de n~mero~ de código.. L• preparación de 
eata in+ormaciOn de control &uministra un control importante 
sobre las operaciones del departamento do si&toman. Los datos 
do control de? batch debe consorvarl os. el departa.manto que 
es.t.ablecf.! los co;ttrole!i pu..r.:l c:ompur.:iciOn pcGtorior con los 
batch equivalantom de control determinados durante el 
procesamiento por la computadora. Sin embargo, la pr~ctica m~s 
generalizada es GuminiBtrar los totales del control en batch a 
un grupo de control en el departamento de sistemas, y ver que 
se h~ga una comparaciOn de ~GOG totale~ con los derivados del 
procesamiento de los datos por la computadora. 

Recuento de transacciones - otrMS vari•ntes de la técnica de 
contrcl on b.-tc.h &n1pltad1• recuent:.ou de tranaacciones, partidas o 
documontoa. Una técnicA similar es usar los n~meros primero y 
tlltimo de ca.da áecuencia. d~ ntlmeroa de documentos. contenidos. en 
batch como control de que entro en al sistema de cómputo el 
n~mero correcto de documentos. 

Documentos que regresan - el uso de documento9 que regresan. 
como form~& previ•mente perfor~da» de remesa&, p~ra suministrar 
datcG de . cntr•d.:1 al dapa.rt•ment.o de sistema&, pus-de reducir 
considerablemente el riesgo de error en el registro y entrada 
de datos. Los documentos que regresan, los cuales contienen 
todos los dato& necesarios, no requieren procesamiento 
intermedio en al que es probable que ocurran errores. pérdidas 
a alteracionea. Por lo tanto, les controles de batch de 
informacidn de entrada usualmente se aplican a procesos en 
batch mucho mayores y frecuentemente se limitan a un total en 
imporre o a un recuento de partida&. 
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La conversión de Jos datos de entrada a una forma legible por la 
máquina, cinta magn~tica, debe comprobarse por alouna combinación de 
procedimientos tales como veri~icación de claves, dfgitos 
autoveriTicadores, totales de batch. etc. 

L~ converaíón de información Tuente o una Terma legible por la 
m~quina puede hacerse en varias etapa& y es sumamente importante que 
la conversión s~ haga apropi~damente para asegurar Ja exactitud del 
procesamiento posterior. asf como la de la información de Sdlida 
'final. 

Ning~n sistema puada producir una s~lida conTiablE si lo& dato» 
de entrada no est.an correctos. Al convertir los datos a -formtiil legible 
por la m.aquina, la exactitud de la conversión pu~de probarse de varioa 
madoa. 

Un procedí mi en to puede usars9 p.arA Pl ,...~f"'t.¡: "."'f'!""=- ::::-.. e¡ .-,l-
~A~~~~ ! =~ª ~;. ~: ~~-¡ un coa1+1cador de t~cla a cint; magn~tíca Be usa 
para re9istrar los datos directamente en la cinta. Este disponitivo 
puede tambidn usarse para verificar lon datos. 

La verificación es. una operación duplicad.rt y el gr.a.do an que deba 
usarse dapende de la importancia de los datos que estAn si~ndo 

convertidos. En .algunos casoG &e verifican solamento los datos 
crtticos y en otros no se lleva a cabo veriTicación alguna. 

Otro enfoque para comprobar lu aKactitud do los datos es el 
dfQito •utoveriTicador. Lo~ nllmeros incorrecto5 tvles com0 n~meroB de 
cuenta. n!l.meros de productos, y ntlmeros de empleados pueden detectarse 
con un alto grado de confiabilidad 1 haci&ndo ciertos c~lculos 

matemAticos predeterminados con los dfgitos en el n~me.ro b~&ico y 
comparando el dfgito en la posición in~erior del resultado con un 
dfgito de comprobación inclufdo como un sufijo en el nümero de 
idanti~ic•ciOn. E&ta comprobación normalmente se hace como una prueba 
progr•mada durante la& primeras etap.a~ del procesamiento. El uso del 
programas; de computadora. para compa.rar la exactitud de lo~ tot.:ilci. da
J O<S d.!ltCt; diii: ti."nirada con al g!l.n total de control de batch 
prestablecido. es otro método com~n y e~ectivo para comprobar la 
exactitud de la conversión de los datos. 

La inlormaciOn dobe comprobarse denpu~s de que los datos de entrada 
han sido convertidos a forma legible por la máquina y conciliados con 
controles preestablecidos antes de comenzar el procesamtonto. 

Los totales de control en batch para datos de entrada. deben 
comprobarse medianto un pa&a del programa de la computadora tan pronto 
como sea posible despu~s de que los datos se hayan convertido a la 
forma legible por la m~quina, y antes de que se haga ning~n 
procesamiento por la computadora. Si hay algo erróneo en lo& datos de 
entrada, es denaable encontrar esto t~n pronto como &ea posible y no 
despuds de que hayan sido usado& en una corrida compleja de 
procesamiento. Los p1ocedimientos correcto& de control requieren qua 
se comprueben los totales de control en cada punto conveniente durante 
el procesamiento por la computadora. 
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Deben establecerse controles sobre los datos lefdos dentro de la 
comput~dora para probar su validez. corrección y secuencia. 

Cuando se leen lo& datos dentro de la computadora, el programa 
puede utiliz4rse para comprobar las etiquetas de archivo y ver que •e 
est.A usando el archivo apropiado para determinar que lo& campos de 
datos que están siendo lefdos son v~lidos y para e&tablecer y 
comprobar tos pr~cesamientoa en batch. También para. determin.a.r que &e 
están usando los archivos dQ transacciones o los ~rchivo& maestros 
apropiados y que se estA procesando un archivo completo, registros 
e&pecialmente codificado» conocidos como etiquetas internas de 
archivo¡ esta& &e usan generalmente ~l principio y al final de los 
archivoa para regi&trar identificación y controlar información. La 
etiqueta al principio dal archivo se llama "registro de encabezado" y 
se U5~ para identi~icar ~l archivo. mientras que la etiqueta al final 
dal archivo me llama "regiBtro zaquero 11 e indica ol r1:>cuonto del 
bloque. los tot~le- de control y el códígo del fin de archivo. 

Un• vez que la in~crmación ha Gido le~da por l~ comou~•dor•~ 
~u~~- ~uj~~•r•v ~ c•er~as rut1nan de ediciOn para muministrar ~lgunA 

seguridad en cu~ntc a su validez. Alguna& pruebas que puedan 
utilizarse dentro de la computadora para comprobar la validez de los 
datos a proce&ar- se anotan a continuación. Estas rutinas de edición 
usualmente so pr~ctican en una corrida preliminar de procesamiRnto y 
las eucepciones se reportan •1 dep•rtamento fuente o al grupo de 
control para investigación y corrección. 

COdiQO v~lido - &i hay un nümero limitado de códigos v~lidos. 
ol código inclufdo en los datos da entrada se comprueba p4ra 
ver que sea v4lído. 

Car6cter válido - cuAndo ~olamente ciertos carActeroa se usan 
en un campo de datos ospecff icos. puede h~cerse una prueba para 
ver que no &e usan los cDracteres no validos. 

Tamano. signo y compo&ición vAlidoa del campo - pueden hacerse 
pruebas par~ verificar que el n~mero de dfgitos en un campo 
determinado no eKcede al tama~o del campo, que el signo en un 
campo determinado es poaitivo o negativo como se especiTica. y 
que aolamente car~cteres numéricos o aJTab~tico& se usan en un 
campo determinado. 

Transaccidn v4líd• - generalmente hay un n~mero limitado de 
transacciones que pueden mar procesadas con un archivo 
determinado y la computadora puede ser programada parA 
comprobar la validez del cOdígo para las transaccicne5 qum 
h•y•n de ser procesadas. 

Combinación v4lida de campea 
combin•ciones de dates cu•ndo laa 
est~n claramente especificadas. 
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Prueba de datos ~altantes - puede hacerse una comprobaciOn para 
determinar que todos los campos de datos necesarios para 
registrar una transacción contienen datos. 

Prueba de secuencia - los datos procesados en un sistema de 
procesamiento por batch tienen que ser arreglados en una 
secuencia aspecffica que pueda ser f~cilmente probada en la 
computadora. 

Prueba de lfmites o razonabilidad - los datos de entrada pueden 
compararse con lfmites predeterminados para asegurar que no han 
sido reportados monto» en exceso de lfmite. 

Los totales de control 
par• cada aplicacion 
operador dol equipo. 

de entr~da y los totalos da corrida a 
deben comprobarse por alquien que no 

corrida 
sea el 

Los totales de control se usan como un m~todo b~sico para 
asegurar al manejo correcto y el dP~~ubr!m!ento de er~o~Q:. Eata 
método requiere que la cifra de control se desarrolle antes del 
Proce&amiento y que la corrida de procesnmiento recalcule asta 
cantidad para que puedan compararse los dos totales. Para asegurar que 
tales cifras de control están comparadas apropiadamente, las 
comp~raciones deben hacerse o verificarse por el grupo de control, el 
originador de los datos o ol t1suario de los datos. Esta fLancidn puede 
tambión manojarse internamente por la computadora. Esto ~s preferible 
en ciertos casos cuando la salida de una corrida se convierte en la 
entrada de otra corrida. Cuando la comput~dora se usa para esta 
,.unciOn. loa totales de control so leen dentro de la computadora como 
datoQ de entrada y la computador~ se programa para acumular totales 
independientes de control y hacer comparaciones. Debe imprimirse un 
mensaje confirmando la comp~r~ci6n y mostrando lo~ tot~l~c ~~n •i 
éstos coinciden. 

Controla• de Procesamiento. 

Deben usarse ccntrolos programadoQ par• detectar errores en programas 
defnctuogo5 de computadora. 

Los progremas que hayan sido apropiadamente depurados y probados 
deben presentar pocos problemas. Sin embargo. con programas complejos~ 
nuevos o modificado5, existe la posibilidad de que haya errores 
latentes que puedan no ser descubiertos por alg~n tiempo despu~s de 
que el programa haya estado en uso porque alguna condición determinada 
de procesamiento no puede ocurrir frecuentemente. Pueden incorporarse 
caracler~sticas de control en programas de computadora para descubrir 
ciertos tipos de errores que pueden permanecer sin detectarse durante 
la preparación. modificación y depuración del programa. 
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Tales controles pueden ser relativamente sencillos pero muy 
efectivon para descubrir errores en lOgica, proce»amiento incompleto y 
errorea introducidos por cambios en el programa. Los controles 
programado& tambi~n pueden detectar determinados tipos de errores del 
operador. t•les como alimentación de archivos incorrectos de dato&. 

Varios tipos de controles programado• qua pueden usarse para 
probar el procesamiento de ccmputAdora se describen a continuacidn1 

- Prueba dG limites y razonabilidad las instrucciones 
programadas que prueban la ra~onabilidad de los resultados del 
procesamiento comparándolos con ltmites determinados. 

Prueba de fiumas horizontalen - la in~ormaciOn procesada por l• 
computadora puede comprobarse da una manera similar a la prueba 
de sumas horizontalec. UGada. er1 un sistema ma.r.ual. Ld& partidas 
individuales se totalizan independientemente por la computador~ 
dura.nt.P P] r'fl"'.t,...~~ ... ":i ::-:-:~= ~- ~.;.._ ..:..:...~;.~ug un 't.D'C.al de suma.& 
horizontales. 

Cifras de control - los montos obtenidos de la misma man=r~ que 
Jg~ tota!cc dg control de entrada pueden uoarue para prob~r los 
datoG procesados por la computadora. LaG cifras de control 
obtenidas durante el procesamiento deben estar, cuando son 
relevantes. en una forma en que puedan compararse con los 
totales da control dg P-ntrada relativos. 

Los progr~mas de computadora deben contener rutinas para comprobar laa 
unidades¡ do cinta y las; unidades de almacenamiento de discos antas de 
proces~r Ion datos. 

Lo& operadores pueden introducir errores en el procesamiento • 
.a.limant.ando A-rchivo!l o pro:::ccoc gn b-.tch d~ 'lr•nsaccionc& incorrectos, 
o poniendo archivos de tran&Mccione~ en una pieza equivocada del 
equipo. Los controles da ?rogr•mu normalmente astan diaeNados pe~~ 
reducir arror&& del operador mediante la inclusión de instrucciones en 
el programa. que hacen pruebaG a. efecto de qua se utilice el equipo y 
ae procesen los Archivos apropiados. 

Un operador de computa.dora. debe siempre recibir instrucciones. 
detalladas del programa, eGpecificando el equipo que debe ser usado• 
Archivo que debe mar alimont~do, gte. Loa mensajes da la consola 
pueden &er generado& por el programa. que describa los pasos que deben 
ejecutar&& por 'el operador dura.oto 1 a corrida del programa. El 
programa debe requ~rir verificación por ~:a de la consola en el 
•antido de que se han aeguido las instrucciones. 

Un programa de computadora debe suministrar información al final de 
cad• ~ase mayor del proce•amiento. que pueda ser U&Ada para verificar 
que tos dato& procesados aiguen de acuerdo con las ci~ra& de control. 
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Los programas de computadora pueden ser bastante complejos y 
rQquerir un largo procesamiento. En tales casca los programas deben 
requerir una comparución periódica de los datos que est~n siendo 
procesados contra controles previamente establecidos. o contra totales 
en batch determinados al ?inal de una etapa previa en el 
procesamiento. Si cualquier dato so omite in&dvertidamente en alg~n 
paso en el procesamiento o se procesa mas de una vez, es esencial que 
el orror ~n el procesamiento se descL1bra tan pronto como sea posible 
despué~ do que ocurra. El costo de encontrar tJn error despu~s de que 
les datos han sido procesados Trocuentemente eHcede en valor al costo 
de incorporar comprob"ciones pQríódic"s de cifras de control en el 
progr~ma que e~t4 siendo utilizado. 

Loa cambios en los archivos maestros pertinentes requieren controles 
especial e&. 

LoG cambios en los archiven maeatroa que a~ectan cómputos clave 
tales como el cAlculo de ndminus deben ser estrechamente controlados 
por el dep~rtamento que inicia los cambio~. Debe GUministrarse al 
departamento que los 1nicia un aviGo o registro de todos los cambios 
procesados par~· verificar que tales cambios Tueron hechos 
apropiadamentr y para sujotar los cambios a su revisión. Los archive~ 
maestros completo~ que contienen información financiera clave deben 
imprimirsa regt~larmenta par~ ser revisados y actualizados tanto por el 
departamento que los origina como por el qlte los usa. 

Los controlas sobre los cambios a esos archivo~ maestros que 
tienen signific~do pord auditoria pueden r~querir una revisión 
cuidadosa por parte del audi~or. 

Controles •obre Errores y Dato• Rechazados. 

Los controles de computadora deben prever la preparación de un 
regiatro de todas las transacciones inclufda& en paros del progr•ma e 
intervenciones d~l operador. 
Debe mantenerse control sobre los datos rechazados o incorrecto~ para 
a&ogurar su procesamiento futuro. 

Se escriben programas efectivos para que el procesamiento no se 
vea interrumpido por errores. 

Un procedimiento de errores escrito dentro del programa puede 
proporcionar identi~icación y listado de ciertas clases de 
transacciones erróneas. Debe prepararse un reporte de rechazos o 
errores durante cada rutina de procesamiento y, cuando el error est~ 
en los datos originales. debe devolverse al departamento ~uente para 
corrección y reposición. Actuar de otra manera ser~a eludir al control 
interno bAsico sobre el procesamiento de datos. La in~orrnacidn 
rechazada o incorrecta debe ser controlada de manera que se apliquen 
los remedios apropiados. y los operadores de computadoras no deben 
tener facultad de iniciar correcciones. 
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Es importdnte dar cuenta apropiadamente de lo& datos rechazados y 
corregidos en sí&temas de procesamiento por batch, de manera que los 
totales preestablecidos de batch puedan continuar usándose para 
controlar la entrada y la salidd durante todo el procesamiento. La 
responsabilidad de obtener las correcciones necesarias y asegurar el 
reproc~Gamiento de los datos debe ser delegada al grupo de control. 

Los controles sobre datos que son rechazados dur~nte una corrida 
normal de procesamiento y los procedimientos usados para corregir 
orrores, sor1 1.1na parle importante de los procedimientos de control y 
deben ser revisados cuidadosamente por el auditor. 

Debe prepararse ttn registro de todo& los errorcG anotando su 
naturaleza, frecuencia y e~ecto sobre ld ~xactitud de la información 
de salida. Muchos errores son ónico• y no pueden mer remediados por 
cambios de procedimientos o de pervonal. Sin embargo~ loa errores 
recurrentes pueden indicar deTiciancian básicas en algún punto del 
sistema. talos como manejo inadecuado de la informAciOn de entrada en 
los depurtamentos fuente. Las orrores recurrentes pueden indicar 
tambi~n un núm~ro poco sati~~"ctorin rlP ~~ni~nrn~in~~~ ~~ ~1 

procesamiento por parte de un d~terminado operador de ta computadora. 
Sin importar el patrón mostrado por al análisis de errores. el 

sionificado general de todos los errores debQ evaluarse periódicamente 
para determinar su efecto sobre la confiabilidad de la información de 
salida del sisfema de procesamiento en conjunto. y deben hacerve 
esfuer~os prontamente par~ eliminar su causa. Las estadfsticas de 
erroro» deben revifiarse pQriOdicamente por personas independientes del 
depar~amonto de •istemas, tales como los auditare~. 

Deben rstabl~cerse proc~dimientos 

transacciones dispares. 
para manejar controlar 

Cuando se procesan datos que no pueden ser equiparados. la 
computadora no har4 nada con los datos dispares a menos que el 
programa contenQa inatruccionRa adecu~das para cubrir e~tA sttuaciOn. 
Usualmento loo programas contienen un paso que requiere el rechazo e 
impresión de un listado de datos dispare5 para su rastrao posterior 
por departamento, •que suminiGtró lo& datos fuente. La documentación 
del programa debe tener un directorio de las provinianes para errores 
que hayan sido incorporadas en un programa. 

Controles de Salida. 

Toda la inform•ciOn de salida debe ser entreg•da al grupo de control 
del departamento de Giatomas para su revisión y comparación, con 
totales de control externos prmdeterminados siempre que esto sea 
posible. 

Toda l• información de salida debe ir directamente al grupo de 
contriol después de completar el procesamiento. Este grupo debe ser 
responsable de revisar la información en cuanto a que Gea razonable y 
eGté completa y para comprobar cualesquiera de los totales de control 
que hay~n sido establecidos previamente. 
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Para hacer esto efectivamenta el grupo de control debe tener un 
conocimiento general del propósito fundamental de la rutina de 
procesamiento y debe saber lo que requieren los usuarios ast como lo 
que postariormante hacen con la informaciOn de salida. 

Deben establecerse procedimientos adecuado» para 
distribución de informes. 

control.ar la 

La distribución de la información de salida debe ser controlada 
p•ra asogurar que solamonto personal autorizado la reciba, puesto que 
muchos de los datos procesados por el departamento de sistema& pueden 
ser confidQncialo~. Para d~~gurar que la in+ormaciOn &e distribuye 
apropiadamente, el grupo de control del departamonto de si§t~m~~ d~b~ 
1110.11i...~uk:"r programa. ac t:odoz loa d~tos a procemar por el 
departamento, loe informe~ resultantes. el n~muro de copias que deben 
prepararse y su distribución. 

La i nform.-ci 6n procesada debü> GC?r r-evi sada por 
departamonto que controla los datos de entrada 
ra.zona.bi 1 i dad .. 

el usuario o por 
para determinar 

el 
su 

Las p~rnonas qtte recibQn la información de salida del 
departamento de 5istemas son una parte integral del sistema de control 
y representan una fuente import~ntc de descubrimiento de errores. Debe 
hacerse provisión para lü retro~limentación de l~ información de 
errores provenientD d~ los usuarios de datos, quienes deben tomar la 
respons•bilidad final de toda la informaci6n recibida del Centro de 
Cómputo. Esas p~rsonas deben satiafaccrae de que la in~ormación est~ 
con,pleta, ex.acta y an forma aceptable antes de usarla. Para lograr 
estos objetivos toda la inTormación de &alida debe ser revisada en 
cuanto a su razonabilidad por un ~mpleado ~esponsable d~ntro del 
departam~nto uGuario, y esta revisión debe hacerse además de la 
revisión hecha por el grupo d~ control. 

Todas la~ preguntas de ?ersona& de afuera re»pecto a lo exacto o 
apropiado de los datoG procesados deben dirigirse a alguien 
independientQ del depart~mento de sistemas para investigarlas~ puesto 
que los errores detecta.dos puC?den ser· indicios de manipulaci6n 
deliber•da de los datos pr~cesados. 

Un rastro p~ra auditorta para un sistema de cómputo generalmente 
so refiere - los medios para identificar los pasos dados al procenar 
los datos que permiten &eguir el rumbo de transacciones y datos de la 
fuente, a través del sistema de procesamiento hasta el total final de 
salida o tomar un total final y seguir el rumbo hacia atrás, hasta los 
dato& origina.les de los cuales se derivó. El rumbo de la auditor:ra 
también suministra los medios por los cuales el auditor puede 
satisfacerse de que los datog han sido adecuadamente compilados Y 
resumido& y si han sido procesados e~actamente o no. 
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Como la computadora puede tener un impacto considerable sobre el 
rumbo de la auditorfa, el auditor debe considerar cuidadosamente las 
Kiguientes caracterfsticas de cada aplicación de cómputo que tengan 
significado para la auditorfa: 

Despu~s de que los documentos fuente se transcriben en +orma 
legible por la m~quina, esos documentos ya no se usan en el 
ciclo do procesamiento y, por lo tanto, pueden archivar&e de 
manera que di~iculte su acceso posterior. 
En algunos si&temas los documentos Tuente tradicion•les pueden 
~limin~rse por el uso de di~positivo~ de entrada indirecta. 

Los listadoá de 
procesados pueden 
perf odo adecuado. 

transacciones o los detalles de los datos 
no ser preparados o retenidos durante un 

Pt1nrl.,.n ,...,,_,!"" ............... _".::': :: :- ::~.:. .·::.::. .:.:,;, "''"""'""•v... l...i...- c.0111pu-c.e11.oora Bl. n 
listados dotallado6 de los registros históricos. 

La secuencia de los registro~ y rutinas d~ procesamiento pueden 
ser di~icile& de ob&ervar porque cst~n contenidas dentro de la 
computadora. 

Al diserrar un sistema de procesamiento de datos., deben observarse 
cuidado&amente cicrtoG principios para a~cgurar QUQ el sistema 
auministrarA ra~tros de auditorta ~propiados. Deben existir; 

MedioQ para establecer 
cualquiar transacción. 

la cuenta en la cual se a.sienta 

Medios para seguir el rumbo hacia atr~• de totales resumidos a 
los alomentos individualc& de tr•nsacciones para todas las 
cuantas. 

Hedida» par- localizar in+ormación en los registros necesarios 
p~ra Ccntoátar pregun~4s. 

Deben mantenerse registros, documentación y ra»tro& de auditorfa 
adecuados para satia~~cer las necesidades de la gerencias del auditor 
y de las autoridades fiscales. 

Una con&ideraciOn importante on cualquier sistema de cómputo. es 
el problema do determinar cu~nto tiempo debe guardarse cierta 
in~ormaciOn. Deben considerarse las necesidades tanto operativas como 
legales. 

l-a retención de registros. es especialmente importante para el 
auditor puesto que necesita estar en posibilidad de examinar 
documento• fuente y ver que coincidan con los datos resumidos durante 
el curso de 5u ex~men. Si los datos que tienen significado para la 
auditorfa no est4n ~iendo conservados como polftica establecida., el 
auditor debe tomar medidas para ver que &e retengan hasta que termina 
su trabajo. 
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Si bien, el advenimiento del procesamiento de datos ha tratdo 
cambios P-n la forma del rastreo de auditorfa tr•dicionalmente 
encontrado por el auditor en los sistemas manuales, la sustancia del 
rastreo de "uditorfa ha sido conservada en la mayor~a d~ los sistemas 
de cómputo principalmente por motivo de las necesidades de informacidn 
para la ger~ncia. 

4. 1. 3 DOCUMENTAL. 

Las sistemas y procedimientos debon di~eNar~e de acuerdo con 
estándares apropiados. 

Un depfllrti.l.llH?nto d~ sistcma;s; bien m¿:\nr.j0do d~bc- usa.r un 1hdlnual de 
sistemas y procedimientos que prescriba procedimientos est~ndar 

apropiados a. 1~ n~+nr~,,...'79, ~~~ ~:-.:..!:....;.j::_. .. ~o1 '"-uuaA.i. CJe n1stemas y 
procedimientos debe cubrir cuando meno& los sigt1ientes tópicos: 

- Procedimientos 
especifiC•cione5. 

esttlndar par..;;. dE..•scri bi r sistemas y 

- Con~enclones y proc~dimiantos dG programación estAndar. 
incluyendo glosario, procedimientos da depuración y mótodos de 
documentaciOn para proqrAm~cidn. l.a polftic~ de la comp~hfa 

debe requerir que todos los progr~madores sigan la5 mismas 
canvenci onos.. 

- Proc~dimientos estándar de operación estableciendo las 
prActicas y procedimientos qur. doben seguirse al manejar el 
equipo del Centro de Cómputo. incluyendo especificaciones para 
la operación de la máquina, registros de utilización de la 
m.1qu1na, conserva..cidn de archivos, mantenimiento de registros y 
procedimientos dP Pm~rg~nc!~. 

Todos los sis.tema.& deben a6tar adecuadamente documentados para 
permitir el conocimiento completo del sistema en conjunto y de sus 
v~rias aplicaciones. 

La documenta.c:i ón "1decu.::t.dil cicl di !:iCrro do si stenta.s. de los 
programas y de los procedimientos op~rativos es esencial para un 
entendimiento completo de las aplicaciones especf'-ficas del Centro de 
Cómputo y del impacto de tales aplicaciones sobre los departamentos 
usuarios. La documentación debe proporcionar: 

- Un entendimiento claro de los objetivos e información de salida 
de una aplicación dada de sistemas, y evidencia de que la 
polf~ic~ de la compa~fa está eiendo seguida. 

Una base para la revisión y evaluación de procedimientos y 
controles inclufdos en una aplicacidn dada. 
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Un• referenci~ para los analistas de sistema& y programadorea 
quo son reGponsables de mantener el sistema y lo~ prcgr~mas 
despu~s de que se han puesto en pr~ctica. 

La preparación de documentación adecuada. puede requerir una 
cantidad considerable de tiempo y algunas veces es de~cuidada por 
analistas de sistemas y programadoreG. 

Es importante que se pr~pare documentaciOn adecu8d~ en cada etapa 
del proceso de dise~o y desarrollo si han de revis"rse y aprobarse 
adecuadamente laú aplicaciones de sistemas y los progrümas. Cuando se 
roquiere unA modiTic~ción post~rior y la aplicación original de 
sistemas no ha sido debidament~ documoi1tada 1 la modificación puede 
tomar mucho tiempo y esfuorzo, puede 5~r necesario reconstruir la 
lógica de la aplicaci6n original y los programas de reGp~ldo. Esto es 
prob~blc cuando lo~ ~nalistas y programadores que prepuraron el 
material original ya no trJ..ba,ja.n Pn la. empr-esa o h..:in Gido asign.ados. .a 
otro trabajo. 

Es importante quo la documentación seo complet" y consigtente 
para todas !as 8plicaciones de ~isLem~s en una companta determinada. 
sin importar quién las haya pr~parado. En vista dP l~ ~mnli~ ~~mA ~
~r=~!~~~~ ~~~ ~uuuu,1 ~urgir y ce la Vilriadad de equipo y lenguajes de 
programación que e:tistcn, normalmente no hay c:.'5tánda.rcs univerfialee de 
document.:;ic:iOn. Sin embargo, eJ auditor puede enpvr .. •r que:- se encuentre 
la siguiente documentación en la mayorta de lns si~temas1 

Ocsc:ripc16n narrativd del ~i~tama, identificando lo& objetivos 
de aplicación, el volumen y tipo de datos proc:es.a.dos,. 
~recuenci~ de procosamicnto, informaciOn de salida del sistema 
y requisito~ de tiompo o de horaria. 

Uno o máe nivelen da diagramas de Tlujo del sistema, indicando 
la fuente y naturaloza de toda la información de entr~ds, 

operacionen de la computadora y manualos, y la naturaleza y 
distribución de toda l~ información de salida, en su~ v~rioG 
grados de detalle. 

De&cripci6n del +ormato y contenido de lon r~Qi~tro~ de Pntr~da 
y •~lida,. identificando los dato$ que hayan de ger procapados y 
el producto final resultante. Deben incluirse muestras de 
-forma a. 

E&peci~icacioncs detalladas para la preparación d~ program•G dQ 
computadora necesarios para procesar la infor~ación en el 
sistema en particul~r~ Ceben usarve tablas de decisiones,. pu~n 
éataG proporcionan una base &Olida par~ documentar las 
especiTicacionea de los programas. 

Procedimientos de control de información y corrección de 
errores que especifiquen los controles por utilizar pa.r·a 
determinar errores y los pasos requerido& para corregirlos. 

AprobaciOn escri t.a del 
posteriores. 

sistema y de lam 
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Los programas de computadora deben estar adecuadamente documentados 
para proporcionar un entendemiento de la lógica y rutinas necesarias 
para llevar a cabo su Tunción. 

La documentaciOn Adecuada 
esencial para un entendimiento 
espec~~icas de procesamiento. 
siguientes propOQitos1 

de los programas de 
de las funciones 

Tal documentación 

computadora es 
de las rutinas 
sirve para loa 

Simpli?ica la modificación suministrando detallee que describen 
la lógica de los programas vigentes. 

Proporciona la información necesaria par• contestar pregunta& 
en cuanto a la cperaci6n del programa. 

Proporciona la ba~~ paro m~ntcner 

instrucciones de operación. 
al corriente 

Sirve como base para eval ua.r los. control os. de procesamiento. 

la& 

Un programa puede cona!stir en varios mOdulos o subrutin~s. 

escritos por varios programadore». Las modificaciones a un programa 
pi.Jeden tener qu2 hacerse por un programador que no escribió el 
program~ original. Serfa diftcil para otro programador modificar un 
programa sin suficiente documentación que exponga los detalles 
necesarios para. suminis.trar un entendimiento do la lógic• y técnicas 
da programación que fueron us•das en Ja preparación del programa 
original. La documontaci6n adecuada tambi~n proporciona los medio& por 
los cuales la gerencia·y otros interesado•, tales como el auditor <con 
ayudd. t~cnica cua.ndo sea necesario), pueden revisar lo adecuado del 
programa y los controles que contiene. Si bien el grado de la 
documentación puede variar, la~ siguientes partida& serAn siempre 
necesaria.si 

Extr~~to del prcgr~rn~ - dG~crip~ión d~l propósito del programa. 

Diagrama de flujo del programa - un diagrama de loa pasos de 
procesamiento y lógica del programa de computadora. Este debe 
respaldar el diagr•ma de flujo de si&temas que delinea el flujo 
de trAb~Jo, documentos y operaciones de la aplicación de la 
cual forma parte el programa. 

Formato de los rQgi~tros - diMgrdma que mue&tre el t•maNo, 
posición y composición de las partida~ de información que 
componen cada tipo de registro que es procesado. 

Narrativo del programa - descripción de los módulos clave de 
procesamiento, listando cada subrutina y functOn ejecutada. 
También deben describirae los controles de procesamiento y los 
procedimientos para manejar errores. 

Listado del programa - un listado detallado de la codi+icacidn 
contenida en el programa. 
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InformactOn de prut?ba - datos fuente usados para probar los 
cambio~ en el programa. 

Instrucciones al operador - información requerida por los 
operadores de la computadora para correr el programa. 

Registro d~ aprobAciones y cambios - documentación que respalda 
cambios en el programa~ 

La documentación del progr~ma d~be contener instruccicnQS explicitas 
para Jos oparador~c de la computador~s. 

Aunque el operador de la computador~ no deb~ tener acceso a la 
documentación comp1 ola di::-1 pr·ogr.ama que esta procenando dehe 
1>uminisotr.1rselc tauficiente información oAr-~ ~~.--.:!~'!::-:!.:: .;....:.i...-r .... r~ a-l 
oquiao ~ ,......,_ ... ".:';-- !.::.~ ~J w":f• .. 111.,.,ta. tsta información debe permitirle al 
operador est•blocer y procesar cada operación y reaccionar 
apropi•dam~nte respecto a errores en la información. paros en loa 
programaw o fallü~ on el oquipo durDnto el procesamiento. 

4.,1. 4 SEGURIDAD. 

La presencia o 
seguridad claves pu~den 
de la revi~idn. Para 
cerciorar~ de quet 

auscnci.a de procedimientos. y controles de 
establecerge preliminarmente durante esta ~ase 
este propósito el auditor normalmente se 

Han sido ~stablecidoG controle& de procedimiento y 
los cuales aparentomente aseguran quer 

proce"5amiento. 

La información de entrada es eMacta y Pst4 debid~rncnte ·~robada 
pera prcc.o~.a.n.i~nto 

No h•y párdida o +alta de proc~samiento de in+ormación. 

Los prngramas da la computadora son procesado• con los archives 
apropiados. 

El procesamiento logra el resultado d&Beado y se ojQcut• sin 
error. 

La in~ormAcidn de salida &e distribuye en formA apropiada al 
peraonal autorizado. 

Se han establecido poltticas y procedimientos para salvaguardar 
apropiadamente los registros y archivos del Centrp de Cómputo. 

No existen oportunidades para ~raudas o errores importantes por 
parte del personal del Centro de Cómputo. 
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La naturaleza y e)(tensiOn del traba.jo de los auditore9 internos 
en el Area del Centro de Cómputo es razonable en relación con 
la importancia de la función. 

Cuando la meguridad de la auditorfa depende de la efectividad con 
la cual alguno de estos proc~dimientos y controles han funcionado 
durante el perfodo que está siendo examinado, el auditor generalmente 
tendrci que 11 evar a cabo pruebas de procedi mi en t. os para respaldar lo 
que inicialmente ha encontrado. Huchos de los procedimientos y 
controles que afectan la operación del Centro de Cómputo estar~n 

sujetos• pruebas durante otras fases de auditorf~, y las conclusiones 
acerca de la efectividad do los contrates sobre la entrada. 
procesamiento y salida de in+ormaci6n pueden depender en gran m&dida. 
por la forma en que éstom est~n diseNados o por otras razones. de loa 
re6ultados de esas prueba~. 

Cnn+rnl ,,_ ... e>l "',...,..,.,...,,..., ~"Jtl r"~+-,....., ,.., .... r:-~ .... ;-•t+"."'I ';.' ~·-'~ + ,..._ r:·,.... p~~-:::cn~l 

no autorizado ~alsi~ique o inadvertidamente quite e destruya 
información crftica. 

Resguardo de Reg~atrom y Archivos. 

Los programas clave, documentación. registros y archivos de la 
computadora deben sor adecuadamente protegidos. 

Los registros de la comput.¡,dora, incluyendo lor> programas y los 
archivos maestros activas y de transacciones, son registros cuya 
seguridad y r~sgu~rdo son de importancia considerable para la mayor~a 
de las compaN~as. Su custodia requiere procedimientos de control 
completos y efectivos. Las principales medidas de protección ~tsica 

quc:t puPdPn t:=tmpJP.,111.r~e p;H-..- +-"'1e5 rPCJio:=;tro~ fH.leden t:"!.:;,sificarsc- como 
siguez 

Controles Ambientales - Como las tarjetas, cintas y discos 
pueden Qer afectados por la temperatura y la humedad, es 
de»sable controlar l~ temporatura y humedad en ~re~• usadas 
para almacenarla~. También es importante racord•r que las 
cintas magnéticas y las discos no deben alm~cenarse en ~reas 

donde pueden ser desmagnetizados. 

Protección contra el Fuego - Las tarjetas. cintas y discos, son 
~~cilmente destrufdos por el fuego y deben almacenarse en 
estuches y guardarse en Areas de almacenamiento a prueba de 
-fuego. 

Protección de Seguridad - Los registros y archivo& 
de Cómputo deben estar controlados y almacenados en 
cerradura. Las precauciones de seguridad 
especialmente estrictas para registros que 
rápidamente duplicados o alterados. 
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Almacenamiento fu~ra del Establecimiento - El alm~cenamiento de 
registros a prueba de ~uego solamente puede garanti~ar la 
protección d~ los archivos por un per~odo limitado pL1esto que 
un fuego inten~o u otro siniestro como una inundación puede 
destruir los registros en almacenamiento ••a prueba de fuego''• 
Como re5ultado de esto, la mayorfa de las compa~fas utili%an 
almac~namientos fuera del establecimiento para proporcionar una 
r~sguardo adicional pard registros v~liosos. Los archivos 
duplJcados que dobon ccn~~rvdrse para eGte propósito se 
comentan m.1.s a.deol ... nte. 

Los programas y Jos ~rchivos de d~tos de la computadurn deben 
mantener~e bajo el control de un biblioc~cd1-i~ y entregarse a los 
operadores s~gtln se requiera y se autorice. 

Las gr~ndeG instalaciones goneralmcnte tienen un bibliotecario 
responsable do llevar cuenta y razón de Jos programa~ de la 
computadora. .archivos de datos y su~ usos.. T~"lmbién de-ben emplearse 
buenas prs\c:tic.as de biblioteca en >zir;tcmas. ff1L'diL.l.nOG. o pequoNos. a\ln en 
el caso de que ningün individuo determinado ~e~ reGpons~ble de tal 
funciOn. EGas pr4cticaG protegen contra accozc no autori~ado, pdrdida 
o d~~lrucción ae ar~hivns, ~timini3tr~n procod¡n11enlos ~tiles para 
conservar el ordon y ayudan a la eficiüncia op~rativa. 

Los programa5 de compuladorJ y los archivo& de dalos deben estar 
adecuadamente etiquet"dos para idontificur cl~ramcnte su contenido. 

Deben usarse? ~tique-tas externas e interna~ en los archivos par~ 

rQducir ~l ~fnimc l~ pc~iLiliúaú de procenar datoG o archivos de 
progr~mas incorrectos por ~l error d~l operador. Log ~rchivo~ deben 
ser etiqut:?t.:i.doc a~~tern.:..1her1tc- dt::':' manera. consi!itente y con inTormacidn 
suficiente para identificar vxcactamente su contenido. La etiqueta 
debe identificar claramente la fecha en que un ~rchivo fue creado para 
que pueda mantenerse una sección apropio.de;. de registros. Es importante 
que loG archivos de cintas y de discos también contengan etiquetas 
internas. Como se explico anteriormente. los programas de comput~dora 
normal mente con ti ~nen i nztr·ucc:i OíH:H,. que requieren que l .a computadora 
lea las etiquetils internaG de los archivo~ antes del procesamiento y 
que l~s compare contra información preestablecida contenida en el 
programa o en el almacenamiento externo. 

Debe e><istir un programa adecuado para la retención de archivo& de 
respaldo y reconstrucción de archivos. 

Una polftica que requiere la retención de archivos adecuados. de 
respaldo e» un ingrediente importante en cualquier sistema de Centros 
de Cómputo. L• mejor protección contra la total destrucción de 
archivos y programas importantes es la creación de duplicados que sean 
almacenados en ~reas que no ~ueran a+ectadas por alg~n siniegtro en el 
departamento de computo. 
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Cuando esto no a5 pr~ctico, como sucede con muchos archivos, deben 
establecerse procedimientos que proporcionen los modios por los cuale& 
archivos importante& de in~ormación pueden ser reconstrutdos en caso 
de accidente u otro desastre. 

archivos de 
los medios 
entre los 

Puesto que la retención y recon~~rucción d~ 
información están afectados por las caracterfsticas de 
involucrados, debe dar~e consid~ración a la relación 
documentos fuente y los medios usados. 

Archivos en Tarjotas Per+oradas - No es posible hacer una 
a~everación general respecto de la retención de archivos en 
tarjetas per~oradas. La importancia de los archivos 
individuales en el •istema global dicta por cu~nto tiempo deben 
retener»e los archivos. También debe darse con&ideraciOn a la 
frecuencia en la preparación de listados. Los archives 
originales en tarjetas., usualmente se retiennn hasta qua los 
ciclos de procesamiento en los cuales ue incluyen sua 
contenidas. son procesados y los resultado~ comprobados. 
Periódicamente deben reproducirse copiae de archivos 
importante& daGpués. de que fH?~n ActuAl i 7..,.rf..,c;. """ ~''Y~ ~i ~ ... !"'!"" """1 
archivo anterior y &u respaldo deban destruirse. 

Archivos en Cintas Hagndtic~E - El respaldo para archivos en 
cintas, normalmente se logra mediante el uso del principio 
''abuelo. padre, hijo'' con la cual se mantienen tres 
generaciones de archivos en cintas. La cinta ºabuelo 11 y los 
datos de entrada para lAG ~ltimas dos generaciones pueden 
almacenarse fuera del Departamemto de Cómputo o fuera del 
establecimiento como respaldo. 

Archivos Pn discos - Los datos actualizado& normalmente se 
describen sobre el disco vn ol mimmo lugar anteriormente 
ocupado por datos previamente almncen~do~ y, aunque pueden 
mantenerse archivos duplicados en discos, esto va en contra de 
la ventaJ• principal del procesamiento en discos. Las pol~ticas 
de seguridad generalmente incluyen vaciar el contenido de un 
archivo en di!i.cos.., en una cint.a mriign"°tici'l o imprimir 
periódicamente listas y reten~r los datos de transacciones en 
forma leqible por la máquina E!ntre vaciados. En el ca~c de un 
•rchivo en disco5 grande- y un volumen masivo de trans.ilcciones 
vigentes, este procedimiento puede ser engorroso y consumir 
mucho tiempo¡ sin embargo. sin esta preocupación un 6imple 
accidente puede destruir irreparablemente datoG vitales. Cuando 
sea pr~ctico_ un listado de los registros activos en el archivo 
inmediat~menta después de que haya sido actuali2ado 
proporcionar~ un rastro efectivo para auditorfa. 

La compal"ft• debe tener un seguro adecuado para cubrir el equipo. los 
programa& y los archivos de informaciOn. 

Un seguro as una parte integral de cualquier plan para resguardar 
los activo& de la compaNfa incluyendo los archivos del Centro de 
computo. 
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Los riesgos contra los cuales la compaNfa debe estar protegida 
provienen principalmente de fuego y otros siniestros naturales, de los 
vinculados con el procesamiento de información incluyendo el uso de 
una oficina de ser~icío y, si se ejecuta trabajo p~ra otros, de la 
responsabilidad por errores u omisiones. Eso& riesgos pueden cubrirse 
en varios grüdos por seguros, y la gerencia debe revisar 
periódicamente la cobertura para tener la SE>guridad de que> es adecua.da 
a las c:ircuntancias. 

4.2 DEFINICION DE OBJETIVOS. 

El primer paso siempre consiste en establecer claramente los 
objetivos espec:fficos de la. auditorfa. Esto no significa que los 
objetivos deban ~er lio•itddos o reducidos~ eino que deben establecerse 
metas explfc:it-'\s~ tanQibles.,. .;ii; +;~ ri'"" r:" ...... • -.t_. .... ~ uu.u.1.t.or como su& 
-··;::::::-!.:::.··.__ •·".¿~u.._n aetermir1ar po;;;terformcnte »i los objetivo-. fueron 
logrados .. 

4. 3 RECOPil-1:\CION DE INFORMACION. 

Teniendo sus objetivo& y mPta~ en mente, al s~gundo paso que debe 
seguir el auditor c:onsi~te en obten~r un conocimi~nto gcn~r~l d~ las 
norma6 del ci~lcma y del flu_jo de Ja& tr~nsaccion~s: su propósito 
general, su magnitud, nu5 fur1ciones y 5Us controles. Este conocimiento 
~eneral no nccenita tener gr~n rPlacíón directa respecto a los 
obj~tivos especf~icos, ya que solo en un 8Sfucr~o para ~dqu1rir una 
comprensión general d~l sistema, .:1. fin de? que los pasos Gubse>cuentes 
pued.an c:onc:entra.rse Qn forma ofectiva a los objetivos espectfic:o5.. La 
informaciOn r~unida debe c:onG1stir en las poJttica~ y posiblemente 
alguna de las gufa~ de orientación m~s importantes .. 

La document~ción para la rPcOf"l"i l ;o;ri~i'1 ~e ir.r.:,,~, ....... ~ión b.:ts1ca. es 
m.!.¡; Lit,.-n s.impJ.ea nota& sobre entrc:-vis.tps, cueE1-tionarios generalaü., 
erg.a.ni gr.;1;ma.s º i nforma.ci ón si mil t11r ~cbre> l.;.¡_ ect r-uctura generdl del 
..,;¡.is. lema. 

Una vez quo se conocen laü car~c:terr~ticas generales del gistema 
en conjunte. el auditor prosigue a obtener un conocimiento m~s 

detallado. Este difiore d~l conocimiento general ~n que implica un 
mayor grado de detall~, y limita ese detalle a los aspectos del 
sistema que se rQfieren l.lnicamente n Jo!:. objctivoii. particulares del 
.;iuditor. 

En este paso, el auditor deber.J. reunir tanto las dem..is guta& de 
orientación como las normas a nivel de instrucción que sean 
importantes. Esta información d~tallada tambi~n se documenta 
cuidadosamente en ~orma de cuestionarios detallados completos, notaa 
adicionales, ejemplos d~ documentos, diagramas de flujo y diagramas 
detallados de otros tipos. 

El enfoque primario son los cuestionarios, por lo que en cada 
Area de auditoria se elaboran preguntas que nos proporcionarán la 
informaciOn deseada. 

Los siguientes cuestionarios servirAn como una base para los 
Centros de Cómputo. pudiendo agrandar o disminuir el n~mero de 
preguntas seg~n las necesidades y el tamaNo de la instalación .. 
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4.3.1 ADNINISTRATIVOS. 

Se puede obtener un organigrama del Centro de Cómputo, 
descripciOn de traba.jo y nombre de determinando puestos, 

las¡ personas ?. 

Hay un plan escrito para cambios +uturos a realizarse ~n el 
Centro de COmp~to ?. 

Es aprobada cada aplicación. 
beneficio ?. 

reGpaldada por un estudio de costo-

Eat4 apoy~do en un estudio de costo-beneficio l• ~probación de 
cada cambio que se piensa hacer ?. 

Hay una t•blM de implementación, mostrando el progoao real contra 
el planeado ? .. 

En lo re+erente a costos, G~ lleva ol total presupuestAdo por 
•No fiscal actual 

• aNo Tiscal siguiente ?. 

En lo referente a costos actuales para el aNo fiscal recientemente 
terminado se toman en cuenta costos de : 

renta del CPU 
renta do otro aquip-ct 
costo de equipo comprado 
mantenimiento de hardware 
sueldo de gerentes 
sueldos de capturistas 
sueldo de op~rAdores 
sueldo de dise~adores 
sueldo de programadoras 
Gualdo d~ anali~tA~ 
aueldo de personal ~dministrativo 

• in•umos 
contratos de c:onversidn de datos. 
contratos de ~ervicios 
utilerfas 
otros ?. 

El personal conoce de la& metag de la compa~fa ?. 

Se tienen planes de crecimianto a corto, mediano y largo plazo ?. 

Se cuenta en los planes de crecimiento con estrategias, proyectos 
de sistemas y recursos necesarios ?. 

Se revisan periódicamente los planes de crecimiento, para su 
actualización ?. 

Los objetivos planteados y los resultados a ser alcanzados son 
adecuados y corresponden realmente a lo que se ejecuta ?. 
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EHiste una 
eficientemente 
de C~mputo ? .. 

calendari:aciOn adecuada que ~ontríbuya eficaz y 
a los objetivos establecidos por el Centro 

Se encuentre.r.n vigent.P-s. los procedimientos establecidos para el 
funcionamiento del Centro de Computo ?. 

Es congi·u~nte la capacidad dol equipo de cómputo con lo~ planes 
de deGa.rrol lo ,del Centro de Cómputo ? .. 

Hay un estudio de ~~ctibil:d~d, que p~rmite tomar decisiones 
sobre la posibilidad y conv~niP.nci~ de modificar parcial o 
totalmente lot;:. proc:edinii~ntos acto.ale=- d~l Centro de Cómputo, de tal 
manerd que los Cdmbios resultantes lleven a la solución de 
tos problemaG detect~dc~ ?. 

En el es;.t.udi o ri*""" .... ,......,.,r..-~ ... ..; -.·-"'":: ___ '"i ......... ....,...... L...-nt:o d. 1111.rgo como a 
corto plazo. so considQra la ovaluación de !a computadord. tomando 
en cuenta la convoni cnc.i a de? comprar,. rcnt.a.r, rentar c:on opci 6n a 
comprar. o cualquier otrd alternativa que justifique lil ildquisiciOn 
dal equipo 7. 

Se cu~nta. cGn doc:urnentoz que mue-s.tr,,._n la€> vontajas, 
y costo~ do la~ soluciones, a~f como do la ra~On por 
rcch~zo l~ ~Plección de alg~n equipo ?_ 

desvent~jas 

la. que se 

Qué ta.r1 ütil ha sido el t?f;.t\td:i.o de factib.ilidad QU(:) se realizó 
del Centro de Cómputo ? .. 

E~isten perspectivas de des~rrollo del personal ?. 

Existe un progra~a da rotación de puestos ?. 

Existen '§;;.ust:ii:11+-n-;; p~r.c. .::¡:¡=·1 .::.r u11 ... H ... lt:t~l:o ciave en caso de 
ausencia ?. 

EstA negado el 
documentación "? .. 

acceso a la biblioteca de programas y su 

El personal es inve&tigado antes de contratar$e ?. 

Estci el persona 1 a.st'!'gttrado por .alguna. c::ompañ"ia ?. 

EKiGton revisiones de personal 

Existe un programa de capacitación y entrenamiento formal para el 
personal ?. 

Como se es."C.ima el rendimiento del personal que trabaja en el 
Centro de Computo 7. 

Funcionan las técnicas de selección y reclutamiento del personal 
del Centro de Computo ?. 
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Hay una segregración de tareas talas como 1 

las ~unciones y tareas del diseno de sistemas 
y de la programación, est~n separadas de las 
operaciones de la computadora 
los programadores no operan la computadora 
p~ra corridas regulares de procesamiento 
1 os oper¿:;idores deo la computadora est.tln 
restringidos en el acceso a la información de 
datos y programas no necesarios para realizar 
sus tareas asignadas 
los empleados en el procesamiento de datos 
est~n separados de toda~ las tareas 
relacionadas a la iniciación d~ transacciones 
Y a la iniciaciOn de solicitudes para cambio& 
a los archivos maestros ?. 

Est~n los operGóores asignadoG a corridas de 
indiviaduales rot~ndose periodicA~~~~~ 

Se comparan y verifican el n~mero de perGonas en cada puesto 
contra los autorizado$ ?. 

Es el departamento de sistemas, 
oPeraciones funcionales ?. 

ind~p~ndiente de otras 

Son las siguientes funciones, 
diferantes : 

r-ea.l i::G.das 

diseNo de sistemas 
... programación 

aceptación de pruebas 

por 

autorizac:iOn a cambios de progr&mas 
aceptación de progr•mas 
manejo de datos fuente 
operación de la m~quina 
1nantoni mi Pnto do .:lr-chi vos .. ;-. 

individuos 

EKisten personas y procedimientos sobre el control de recursos 
humanos. nuterialea y fin~ncieros ?. 

f_os presupueatos son vigila.dos para su adecuado uso ?. 

Se tienen identifica.dos los requerimientos de recursos humanos, 
materialo& y +inanc:i~ros para cada proyecto del Centro de Cómputo ?. 

4.3.2 OPERACIONAL. 

Existen normas que de+inen El contenido de los instructivos d~ 
capturación de dato& ?. 

La orden de trabajo que se recibe en el ~rea de capturacidn de 
datoo contiene 1 
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n'1mero de folio 
formato 
~echa y hora de recepción 
nombre del documento 
depilrtamento 
nombre del usuario 
nombre del reBponsable 
n~mero de registros a capturar 
identificación del capturista 
pasGword pura capturdr 
fech~ y hora de entrega ?. 

Cu.a.les de éstos controle~ se real i;: o.n en el A rea df:4 c:apturac:i C5n 
da dato¡¡; 1 

rocepción de tr~bajos 
revisión del documento fuente 
pr·ioridados dv capturación 
relacion d~ errorQS on la capturación 
r~lación d~ ~~~ncP Pn ln~ +r~~~~~~ 
producción de c~da capturiGt~ 
verificación do ci~ras de control de entradA 
con 1 ilS. s..al idas 
costo men~ual por trabajo 
relación d1~ trabnjos atrasado~ 
entr~ga d~ trabajos ?. 

Cada curtndo se:- clvbor-a el programa. du trabajo para. cad.a turno en 
el Aroa de capturrlcJón do datos 7. 

El programa d~ trab~jo as congru(~nte con el calendario da 
producción ?. 

Si el traba.jo diario e~ m¡iyor que el programado en capturación, 
se invaotigün SU$ causa~ ? 

Quidn y e.amo S.C? controla la ~ntr.a.dM cif'!lo rlnr~~l""'~nt-:--,'!4 ~Ul:'"':"ltC- ~. 

Las corroc.cione• an las dfltos Tu~nte son revisado~ y aprobados 
por personas. que no pertenecen dl área de sistemas ? .. 

Los registro~ erróneos que? +u~ron rechazados son escritos en un 
archivo para su revisión ?. 

Se usan los Cor.Lroles totales run-to-run paré:\ revisar que ce haya 
completado el proceso ?. 

Hay control"°& adecuados. sobre los procesos de identificación, 
.corrocciOn y reproceLami9nto de datos rechazados por los programas?. 

Se llevan con~roles totales de conteo y predeterminación para 
controlar las transacciones rechazadas 7. 

Los registros que se llev•n de la utilización del 
cómputo son: 
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tiempo de tiso del 
tiampo dedicado a 
tiempo dedic~do a 
tiempo dedicado 
tiempo dedicado ~ 
computadora 

procesador central 
c:ompilac:iones 
pruebas 
producción 
operacio~n de la 

tiempo d8dicado a mant~nimionto del sistemd 
operativo 
tiempo de-di ende 
tiempo dedicado 
tlempo de f4°"1lla 
almacenamiento 

a mantenimiento pr~ventivo 
~ m~ntenimiento correctivo 
dP los dispositivos de 

tiempo de falla du los dispositivos de 
entr~da y ~alida 

tiempo de uso de los dispositivos de 
al macen.amiento 
~iempo ded!~~do ~ reprocesamiento 
tiempo ocioso 
tiempo de fallas ~n el aire acondicionado. 
suministro do energfa. etc. ?. 

Con que periodicidad se regt~tran estos datos : 
tiempo promedio de operación 
prom~dio de compilaciones 

• promedio de programas ejecutados 
promodio de trabajos on cola de esp~ra de 
ejecución en horas pico 
promedio de trabajos en cola de espera de 
dispositivos de entr~da y salida en horas 
pic:o ?. 

Qué porcentajes de tiempo por turno de operación se dedica a 
compilación 
pruebas 
producc:idn 
ocio ?. 

La relaciOn de uso de dispositivos de entrada y salida. con 
respecto al trab•jo e~ suficiente ?. 

Si es insuficiente el trabajo de lo~ dispo~itivc~ de entrada y 
salida, inv~stigar si es conveniente: 

incrementar el nümero de dispositivos 
• reestructurar las cargas de trabajo ?. 

Oué porcentaje de 1 os programadores se dedican 
mantenimiento a los sistemas ?. 

Que lenguajes conocen los analistas y programadores ?. 

Los analistas son también programadores ?. 

a dar 

Que pasos siguen los 
sistemas ?. 

programadores para el desarrollo de 
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Se utilizan los eet~ndares establecidos par• programación 7. 

Se encuentran en un manual esos est~ndares ?. 

Se lleva registro de la elaboración de programas por : 
programador 

• programa 
sistema 
Are a 

.. otros ?. 

Les 9istemao& se est~n ejecutando correctamente y en forma 
fOfic:iente ?. 

Los nistem•s ~on: 
din.tmicos 

• integrados 
• a.cccsible& 

necesarios 
• comprt:?nni bles 

oportunos 
-funcionale1ii 
estánda.re• 
modula.ro51. 
jer.irquicoG 
ónices 
s.eguros ?. 

Se llevan a cabo reviGioneG poriOdic~s da los 
determinar si aón cumplen con los objetivan par loe 
di senados. tanto de a.n41 i Gi IS C.OmO de progra.ma.ci dn y 
correctivas se toman en ca&o de d~sviaciones ?. 

Al dieehar un ~iGtema quienes intervienent 
UGUarios 
anal i s.taJ.s 
programadores 
oper.-idores 
gerentes 
anosores. 
~uditores 

otros ?. 

sietema.n. para 
cual e& Tueron 

que acciones 

La documentaciOn qua acompaN• al 6istema cu~ndo se entrega 
contiene 1 

deacripción narrada 
nombre y n~mero de identificación 
lOgica del progrAma 
listados del programa 
~echa de aprobación 
formatos 
diagramas de flujo 
diccionario de datos ?. 
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Cuales puntes se toman en cuenta para la prueba de un sistema 1 
pruebas particulares de cada programa 
prueba. por fase 
prueba con un programa paralelo 
otros ?. 

EKi&te una rclaciOn de proyectos de sistema y fechas programadas 
de implantaciOn ?. 

Lu relación de proyectos de sistemas prevee la atención de 
solicitudes urgentes ?. 

La relación de proyecto~ de sist~mas prevee un porcentaje del 
tiempo total de producción para reproc~so o falla& de equipo ?. 

Se tienP. una lizta de proyecto~ ~ ldrgo y corto plazo?. 

Quién interviene en la planoación d~ proyectom ?. 

Como se calcula el presupuesto del proyecto ?. 

Quidn y como se asignan las prioridades en los proyectos ?. 

Quién controla el ~vanc~ d~ lo~ proyectos 7. 

Con que periodicídad se rQvisa 
proyectos ?. 

ul reporte de avance de 

Cada cuando se estim~n los coston del proyecto para compararlo 
con lo prgsupuestado ?. 

Se tienen copias de los archivos fuera, 
Cen·tro de C~pnto ?. 

de las inmtalaci~nes del 

Con que pr.riodicidad s~ realizMn los respaldos,. 

Con que frecuencia se verifica la validez da los inventarios ?. 

Se tienen procedimientos que permitan la. reconstrucción de un 
archivo en cinta o disco, el cual fué destruido ?. 

Quó procedimiento se sigue en el remplazo de di&positívos de 
almacenamiento que contienen los archivos ~aestros 1 

&e conserva la maestra anterior hasta despu~s 
de la verificaciOn de la nueva cinta 
se utiliza la polftica de conservación 
hijo-padre-abuelo 
otras ? 

Se depur~n los medios 
ob&oleta ?. 

de almacenamiento con ín.forma.cidn 
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Dentro del programa de trabajo de la m6quina, 
provistas1 

se tienen 

demandas inesperadas 
~allas dg la máquina 
raspald~s generales 
mantenimiento preventivo ?. 

Cue tan ~recuentemente se asigna la computador~ en su totalidad• 
para una sola aplic~cidn ?. 

Que elementos se utilizan para programar la carga de trabajo de 
la computadora ?. 

So lleva a cabo un programa de m~ntenimiento preventivo para cada 
dispo•itivc de computo ?. 

Si los tiempos de rep4ración son superiores u los estipulados en 
el contrato. qua Acciones correctivas se toman ?. 

Se mantinen registros actualizado& de las +alias de los 
dispositivos del equipo de computo ?. 

Se mantinen registros actualizado~ de 1~5 ~allaa de servicio& en 
~l Contro de Cómputo como airo acondicionado. siGtema de energta, 
detectores do humo, etc. ?. 

Es posibl~ ídenti+icar, los problemas m~s racurrentes o fallas 
mayores que afectan en form" determinante el Tuncionamiento del 
Centro de Cómputo ?. 

Tiempo de roGpue~t~ que se ha tenido del 
mantenimiento ?. 

contrato de 

Calidad de los ingenieros de ~ervi~io para mantancr el 
funcionando ?. 

equipo 

Tiempo promedio que toma investigar y resolver el problema ?. 

Diuponibilidad de re~acciones necesaria& para dar mante~imtento 
al equipo ?. 

Exi•ten procedimientos formales para la operación de los sistemas 
de computo ?. 

Eaoa procedimientos describen detall•damente tanto la 
organización de la sala de mAquinas asf como su operación ?. 

Lo& instructivos de operación para cada aplicación contienen t 
identificaciOn del sistema 
identificación del programa 

• periodicid•d y durac!On da la corrida 
etiquetas de archivos de salida 

• nombres de archivos ldgicoa 
fechas de creación y awpiracidn 
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instructivos sobre material&& de entrada y 
sal id"' 
detencion~s programadas y acciones requeridas 
inc;tructivos especff icos a. los operadores en 
caso de falla del equipo 
puntos de reinicio~ procedimientos de 
recuperación para proceso~ de gran duración o 
critorio3 
ídentif icación y especif icaciOn de todos los 
dispositivos do la maquina a ser usados 
especificaciones de resultados ( cifras de 
control, regisl_ros de salida por archivo) ?. 

Hay una. justificación de lon procE""soc; en la computadora. ?. 

Como programan los uµeradc;,r~5:". loo;:¡ t.r.i)bajos dentro do la sala de 
mA.Qui n;:t;c¡. ? • 

Se respet~n las prioridadcG de trabajo ?. 

Se analiza la efectividad con que se ejecutan los trabajos dentro 
de 1.a n.al a de maqui naG.., tomando en cuenta c~qui po v operador através 
da inspección.?. 

Se rotiJ. a los opc:ra.dorcs procurando un entronamiento para evitar 
la manipulación Tra.udul'-"nt.-d. dt? los d:atoi::. ?. 

Cuentan los operadores con una 
registrog de cuulquier avento y acción 

bitácora para mantener 
tomada. pc1r el 1 os ?. 

Como est~ organizado ~l archivo de bitácoras : 
• por fecha y hora 
• por tL1rno d~ operación ?. 

los 

Exi~ton procedimientos para ev1~ar ~j~~ucionw~ de programas no 
autori:: ados ?. 

Se permite a. loG operadores el acceso a la información referente 
~ loa programas fuente fuera de la sala de maquinas ?. 

Existen procedimientos formales que se deban ohservar ante5 de 
que ~e~n acP.ptados en operación, sistD.mas nuevos o modificaciones ?. 

Quién d4 la. aprobación forma.l cuando la.s corridas de prueba, de 
un sistema modificado o nuevo, est~n acordes a los instructivos de 
operación ?. 

Se catalogan los programas para producción rutinaria ?. 

Como con»idera el usuario el 
sistemas r. 
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1 

Como consideran los usuarios. la calidad del proce&amiento que se 
le proporciona ?. 

Hay disponibilidad de procesamiento para los requerimientos de 
los usuarios ?. 

Los costos de &c:?rvicios de cómputo son conocidos por los 
usuarios ?. 

Que piensan Jo$ usuario& acerca de Ja seguridad en el manejo d9 
su informaciOn ?. 

4.3.3 OOCUMENTACXON. 

l.::;i..t..onaares 

Se utilizan los ~st4ndares que ge eatablecieron para nl Centro de 
Cómputo ?. 

Est~n lo& estdndares disponibl~s en un manual ?. 

Se publican y ponen en pr~ctica los e&t4ndare.s de documontacidn 
para programaciOn, operación y capturacidn ?. 

Los rasponsablos d~ la elaboraciOn de la documentación son 
diseho de sistemaa 
programación 
procedimientos de operaciOn 
bi bl i otec:a 
ca.pturac16n 
usuario ?. 

La documentaciOn para la preparAciOn de instructivos para lar 
personas que se responsabilizan de lo& datos de entrada y 5alida es 
adecua.da ? • 

La dccument•ciOn para cada a~chivo esp&ci+tca 1 

nombre y n~mero de archivo 
autorización p~ra su cr~ilci6n 
ciclo de actualizaciOn 
ciclo a ~ech• da retenciOn 
tama~o de archivos y bloques 
cuando ge deben copiar los archivos para 
Tines de respaldo 
como se deben reponer lo• Archivo• en caso de 
que se da~en o deatruyan 
como ser4n almacenados los archivos fuera da 
las instalaciones ?. 
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Se preparan instruccione$ precisas para la protecciOn de tos 
archivo& que comprendan los siguientes conceptos i 

condiciones del medio ambiente necesarios 
para el Area de almacenamiento 

• protección contra incendios r~querida en el 
área de almacenamiento 
ubicación y utilización de las áreas de 
almacenamiento fuera de la instalaciOn 
requisitos de etiquetado de archivos en 
dispositivos de almacenamiento.pr·ocedimientos 
para numeración ser·iad~ 

como y cuando registrar datos históricos en 
archivos ~n di5positivos de almacenamiento en 
los rPgistros históricos 
orocPdimientos para el mantenimiento y 
limpieza do los u~~~v~&~~vu~ 

almacenamiento ? 

La documentación de los sist[:C>mi"\S 
funcione• de control, de los 
responss.bilida.dcs tales como : 

incluye d~scripciones de 
procedimientos y de 

rogistro inicial da datos 
transmi~iOn de datos 
conver&i6n de datos 
procpsamiento de d3tos 
control, corrección y realimentación de 
errores 
conc1liación de las salidas contra las 
entradil.G 
distribuci6n de las salidas ?. 

la 

l ...... 
las 

Se:: prt:::Jaro.n t-odo,.. los documentos y reqi<atros necesarios para la 
compren•ión compl E?ta de cada. programa dr.?l si &tema. ?. 

La documentación del programa comprende : 
nombre del programa 
:rndice 
especiTicaciones del programa 
descripción del programa en Terma narrativa 
diagrama do lOgica y/o tablas de decisión 
constantes, códigos y t~blas 

~orm~tos de ~ntrada y salida 
• formatos y descripciones de los archivos 

listado del programa +uento 
• instrl1ccicnes de operación ?. 

Se prepara la document3ciOn del &istem~ para cada aplicación con 
el aiguiente contenido i 

nombre 
fndice 
definición y descripción general del problema 
deQcripciOn general del sistema 
grAfica general de los sistemas, mostrando el 
flujo de la informaciOn através del sistema 
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tratamiento especial en caso de excepciones 
listado de los programas que componen el 
sis.tema 
especi~icaciones de programas 
descripción de los documentos fuente 
constantes, códigos y tablüs 
descripción de formatos de entrada y salida 
procedimientos de control de archivos 
especificaciones de los datos de prueba 
programas y procedimientos de conversiOn 
instrucciones al usuario 
pi&ta~ para auditorfa ?~ 

Se elaboran instrucciones acerca de la canversiOn de datos por 
cada uno de los siatsm~s, y se hacen dol conocimiento de las 
persona& encargadas de estas operaciones. Estas instrucciones 
contienen a 

~--··- ···-ª ·- ------.. ·-··--- ,. ·--· \. ·-. --·· .. -· 
cuáles son los datos que se deben de incluir 
y en que secuencia 
se establece el formQtO de los datos de 
entrada, cualquier código especial que deba 
emplearse, el uso del llenado de ceros a la 
izquierda en registro• fijos, la utilización 
d~ slmbolos para fin de campo y fin de 
registro, forma de registr~r las cantidades 
ncgativ~s, e~pecificaciones de campos solo 
num~rico~. solo alfabdticos o mixtos, datos 
alfanuméricos o caracteres especiales, etc. 
indican el método y ~ormato par- registrar 
datos de control ?. 

Se elaboran instrucciones sobre control de los datos por cada 
sistema. haciéndolas del conocimiento de lan per&on~s encargadas del 
conlrol d& d•t.oa. y c.cu.pr~ndwn 1 

• origen y degcripción de los datos de entrMda 
• muestra de las salidan 

conciliación y/o veri+icación de las salida• 
contra laQ ci~ras de control 
condiciones de error previstas y acción a 
tomar~e al reapecto 
disposición de salidas ?. 

La docutnentaciOn para la. operación de cada programa comprende 1 
n~mero y nombre del programa 
breve degcripción da la finalidad del 
programa 
esquema de la operación• mostrando las 
entradas y su secuencia¡ archivos, salidas y 
la asignación de dispositivos do entrada y 
salida 
descripción de formatos de entrada y salida 
instrucciones especiales de operaciOn 
relativaQ a la preparación de la operación de 
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lü computadora y los procedimi.entos finales 
de operación 
listado de las detenciones programadas y los 
mensajes en caso de haberlos y la acciOn 
correctiva correspondiente, p~ra proseguir el 
proceso 
procedimi~ntos dP recuperación y reinicio a 
seguir, al encontrarse con una falla del 
equipo 
instrticciones dQ terminación de trabajo$ que 
gufen ül operador acerca del etiquetado y 
di5posicién de las ~ntradas, archivo& de 
salida y repor·tes, procedimientos de 
verificación de procesos 
estimación de tiempo normal del proc:.esamiento 
y If,ttil""" m~lximo de tif~mpo de proceso?. 

H~~,c~ oe ~us re5ponsabilioadcs en gGn~ral y las accionas que 
deben emprender bajo círcun~tanciaG Qspeciales, los operadores de la 
computadora, cuentan con instrucc i ono-s. dc-?"t .... 11 ad as, tal as como : 

condiciones adecLtadas de la temperatura, 
humedad, limpi~za del aire y que hacer en 
CMSo do quo no pud~~ran mdntenerse estas 
condiciones 
las itlstruccionc5 que indican, qué p~rsonas 

pu~c.Jcu\ t en(ó.>r a.e ceso d. 1 a sal a dE! cómputo y a 
que programas 
que hacer en casos de ~mergenci~ 
incendio, inundación, Tal las 
eléctrica, actos do guerra, 
civilas o desaGtres naturales 

talas como 
de energfa 
desórdenes 

el regi~tro de los ti~mpos de procesamiento 
en la bit~cora de operación 
el mantenímiento del eQuipo indicando ta 
polttica general ncercA del mantenimiento 
preventivo y los proc9dimientos que deben 
seguirse en casos de +~lla del equipo 
el mantenimiunto y limpieza de los 
dispositivos de almacenamiento 
etiquetas externas de los dispositivos de 
almacenamiento 
los procedimientos para la manipulación de 
dispositivos de almacenamiento, como la 
utilización de anillos para el sellado de 
cintas ?. 

Se elaboran instrucciones para asegurarse que los usuario"S 
conozcan 1 

que datos deben enviarse para el 
procesamiento en la computadora 
que controles se establecen sobre los datos 
códigos especiales a usar 
procedimientos de depuración a seguir 
r9portes e informaciOn que deben recibir 
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• que pasos deben se-guír para realizar la 
veríficac:ión de los reportes o informa.cion ?. 

Hay una supervisión en la documentación para asegurar que es 
adecuada ? .. 

4.3.4 SEGURIDAD. 

Como estA dividida la responsabilid•d de Ja segur·idad ?. 

El personal de vigilancia en la organización se contrata 
directamente 
por medio d~ empresas qua venden ese 
servicio ?. 

Se control a el 
horario ?. 

trabajo en el Centre de computo +uera de 

Se rogi~tran las accionen de los opQradores para evitar que 
realicen algo que puada ser perjudicial para el Centro da COmputo ?. 

Se ha instruido a est~'l:!5 personas 'Zobr~ que modidds lomur en ca5o 
de que una persona pretenda entrar sin autorización ?. 

Se vigila lA mor.al y el ccmpoa-tamient.o personal, 
evitar un posible fraude ?. 

con el 'fin de 

Se tienen documentados los procedimientos para actuar en caso de 
desas¡tre ?. 

Lo:5 proccdi mi ente"" p.;ar·• l o!P en.sos de desastre aon pra.ct i ca.dos 
contt'nuamente ?. 

Hay vigilancia las 24 horas en la sala de m4quinas ?. 

A la entrada de la sala de máquina• existe t 
vigilante 
recepcionista 
t'.•r Jeta de control de acceso 
nadie ?. 

El edificio donde se encuentra la sala de m4quinaa eat4 situado a 
salvo de : 

inundacidn 
terremoto 
fuego 
sabotaje ? 
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Los vidrios da la sala de máquina~, 
facilidad 7. 

pueden ser rotos con 

Qu~ control eKiste para el personal del Centro de Cómputo en el 
acceso A la sala de m4quinas r 

cerraduras de combinación 
identificaciOn personal 
tarjeta magnética 
circuito cerrado de televisión 
otros ?. 

Son cambiado& con periodicidad estos medios ?. 

De qua manera son controladas las Vi$itas y d~mostracion~s en l~ 
Gala de máquinas ?. 

Se ha prohibido a loG operadores el conGumo de alimentos y 
bebidas en el interior de la sala de máquinas para evitar da~os y 
accidentes ? .. 

Es retirado con frecuencia el polvo .acumulado en el techo y piso 
~alsos do la &ala de mAqL1inaa ?. 

Se control a el acceso 'r' préstamos en 
cintotec~ 

discoteca. 
programoteca ? .. 

Se verifica identificaciOn para el uso de la computadora ?. 

Est~n separ•das de la sala de cómputo, el Area de almQcenamionto 
de dispo•itivos de almacenamiento ?. 

Se han tomado meodidas para minimi=ar la posibilidad de fuego : 
evitando ~rtfculon inflamables en la sala de 
mAquinas 
prohibiendo fumar 
vigilando y manteniendo el sistema eléctrico 
en excelentes condiciones ?. 

Existen alarmaw para detectar : 
f;.Jego 

S~ encuentran 
alarmas ?. 

humo 
.agua 
magnetos 
otros. 7 

colocadas en po&icionea estrat~gicas 

Con qua periodicidad se da mantenimiento a todas las alarmas ?. 

Se ha adiestrado al personal para utiliz~r los PKtintores ?. 
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Con que periodicidad se les da mantenimiento a los extintores ya 
sean •utom~ticos o manuales ?. 

Los interruptores de energfa estAn debidamente protegidos, 
etiquetados y sin obstáculos p~ra alcanzarlon ?. 

EstAn estrategicamente colocadas las puertas de emergencia ?. 

Se cierran las tomas de aire acondicionado en caso de detección 
de fu<>go ?. 

Est~n ~n per+ecto estado el sistem~ de r~spaldo ininterrumpido ?. 

Se ha establocido que in.forma.c:i6n 011""0r- ..,. .... ,.. _.,.-.- .... - .... :!.: '/ ;;cr qu~ 

¡.;wr-.one 't 

Existen clav~s.. pa.Gs"'1crds 11 autorizaciones para prevenir cambios 
no autorizados en los archivos ?. 

Se registra cada violación ~ los sistemas, con el ,.in de llevar 
estadfsticas y ~renar los posibles +raudes ?. 

Para 1 a protección de los .archivos, se tienen cuanta : 
condiciones del medio ambienta necasarioas 
para el ~rea de almacenamiento 
protección contr~ incendio requerida en el 
área de almacenamiento 
ubicación y utilización de las áreas de 
almacenamiento fuera de la instalaciOn 
r~quisitos d~ etiquetado de archivos en 
dispo<Sitivoc::;. d~ .:llrn.-,,.ccn.a.rr.isnto 11 

procedimientos para numeraciOn seriada 
como y cuando registrar datos hi stb-i cos en 
archivos en dispositivos de almacenamiento an 
los registros históricos 
procedimientos para el mantenimiento y la 
limpieza de los dispositivos de 
almacenamiento ?. 

Se tienen copias de los archivos fuera, 
Centro de Cómputo ?. 

de las instalaciones del 

Qué seguridad y confídencialidad se tiene en ese local para los 
datos ?. 

Con que periodicidad se realizan Jos respaldos ?. 

El inventario de la programoteca, cintoteca y discoteca contiene1 
• localización 

nllmero de serie 
• nombre y clave de usuario 

conTidencialidad 
nombre del ffistema que lo genera 

• fecha de generación 
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fecha de expiración 
otros ?. 

Con que .frecuencia se veriTica. la validez de- los inventarios ?. 

Se registran en el inventario, 
nuevos que se reciban ?. 

los medios de almacenamiento 

Se tienen procedimientos que permitan la. reconstrucción de un 
archivo en cinta o disco, el cu.al fué destruido ?. 

Se tiene un responsable por turno de l~ programoteca, cintcteca y 
discoteca ?. 

Qué medida se toma en ~1 caso de e~travfo de un medio de 
almacenamiento ?. 

Se restringe el acceso a los lugares asignados para guardar loa 
dispositivos de almacenamiento al pmr~onal ?. 

En caso de pr~~tamo de alg~n dispo$itivo de almacenamiento. con 
que informaciOn se cuenta : 

Techa de préstamo 
fecha c.-n que se debe! regresar 
archivos que contiene 
formatos 
cifras de.- control 
código de grabación 
otros 7 

Existe una localid"d enn J~s +acilid~d~~ nccoG~rio& pmrd recurrir 
a ellas en caso de tener problemas con disposición de sistema de 
enarg:fa, aire a.condicionado., pi ti.O \.' techo adecu-.dos,. etc. ?. 

El Centro de computo a que otr.as instituciones les da respaldo ?. 

Qué otras 
Cómputo ?. 

instituciones proporcionan respaldo al 

Bajo que condiciones ae otorg• re$p~ldo o servicio ?. 

Centro de 

Tiene seguro de cobertura amplia el Centro de Cómputo ?. 

Se tienen identificados los costos en ca•o de pérdidas ?. 
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4.4 EVALUAC!ON DE LOS CONTROLES. 

Una vez que el auditor ha entendido ampliamente el sistema, debe 
identi~icar y evaluar los controles. Esto implica, primero, la 
distinción entre las actividades que esté!n sujetas a control y 
aquellas que proporcionan control. Una vez hecha esta diferenciación. 
el auditori <1> identifica aquellos controles cuya ausencia permitirfa 
riesgos importantes y <2> determina los riesgos que existen an base al 
sistPma pero que podrlan eliminarse aNadiendo controles adicionales. 
Los riesgos so- limitarán a. aquellos que se relacionan con sus 
objeti'-"OS. 

Con frecuencia, e5te proceso de e·.1alt1aci6n se rE'a.li::a informal e 
intuitivamente. Existe algur\a evidencia con respecto, a que, en 
c:.ircuns.tanci~s. idéntiC.;;\S, atln los auditore5 experimentados harcin 
evaluaciones di~tintas de los controles y iiesgos. La evaluación 
mejorar~ st1stanciAlmente ~i est~ p~so se convierte en un proceso 
formal. 

LA rl~r:11.,,-n+""r-" r'\n .;~ ..... ~+;, 

listado de las caractert~ticas y 
con una estimación global de los 

ro~~-1'''"""':",..,'"" ~~.., ...... -:~ ':"~:")-=i~":"i; ~·· L?n 
deTiciencias importantes del control, 
riesgos para el negocio. 

4.5 DISENAR Y EFECTUAR PRUEBAS Y PROCEDIMIENTnS. 

Durante los aNos en donde las computadoras se utilizaron primero 
en organizaciones de negocios, los ~uditores intentaron auditar estos 
sistemas de la miGma manerd quQ con los sistemas manuales. Cuando esta 
etapa cambiO, los auditores se tuvieron que ver mas envueltos en los 
sistemas de cómputo. 

Dentro del díscNo y efecto de las pruebas para auditar se 
necesitan técnicas alred~dor de la computadora. a trav~s de la 
computadora y las pruebas de escritorio las cuales se ven a 
c:onti nuaci ón: 

4.5.1 AUDITANDO ALREDEDOR DE LA COMPUTADORA. 

Huchas ~uncioneG en el proceso de auditorfa son realizadas 
independientemente. del sistema de cómputo, tales como la verificación 
de inventarios ffsicos y manejo de efectivo. 

Muchas persona$ argumentan que la auditorfa a través de la 
computadora y la auditor fa con la computadora son lo mismo. 
Teóricamente. es cierto, pero desde que empezó la auditorfa en 
Centros de .computo, la auditorta a travós de la computadora tiene un 
significado en el uso de pruebas de escritorio. Auditando con la 
computadora. se utilizará como un panorama m~s amplio. 

Definición de la Auditorfa Alrededor de la Computadora. 

En tiempo& pas~dos los auditores vefan a la computadora como una 
caja negra en donde nada mas auditaban las entradas y salidas 
unicamente. Los controles y procedimientos usados en el proc.t:rbo.m.i.c-nlc.i 
de datos fueron considerados sin importancia por el auditor tanto como 
la salida generada por la computadora. 
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El auditor nel~cc1onó la ~ntrada y probó contra una salida 
apropiada y ¿i~Q-v~r~a, y ~o asumió que lo$ s1Etornas dP control en 
operación ~rAha>aban a~rcpiad~mPntP. 

Como Auditar Alr~dedor del trab~jo de Cómputo. 

La figura ¿ muestr~ ~ina aprnxima=i6n A estn tipo cte auditor~a. 
La ~uditortrt se reali:=.P ;.,p;Q.:;;c~::.-.1\0.r.do ,,_.n -::onju.ntc de trc:\nsac:ciones 
actua1PS qu~ hayan s~do prcccs~H~~:. Esi·As transacc\cnes son rastreadas 
desde su punto de origen romo dncum~nto~ fuente a 105 registros de 
~alid~ o A lo~ registros prodücicios. 

Por ejemplo, Pl a1.1 .. ii ter ~:;c1 e·cc1on.,... 1 o:-. documPnto'!'i. +u.ente a ser 
;-:-~"::"'"'or::~rlne.. i·.~1as como tarJetd.-.=. ch<:.~c..adoras, 5,.-. les r.1.strei:!. a tra.vés de 
salid.a<;::. de impresiOn. ta.le~ c.1.;.n.u 1 .... - 4 ...... _, ~ .• ~ -"."'~~ ......... M"" f"lA('"l.-... Ambos,. 
le validación y precisión de la~ tr~nsaccion~~ de pruebB selncc1onBd~s 
son verificadas. La parto ra~ional detrás d~ RSt~ aproximación es que 
5i lon docum~ntos fuente son r~fle1~dos aprop1~damente ~n lo~ archivos 
maestro~, los archivos mae~t.r-os P.n turno son sopor·t,,doi:;;. por documentos 
fuente, y 1.:1 stJ.lidi\ producida ~ .. c.rh l~ corre>ct,"'l'." entnnces las -funciones 
de proces~miento del sistema de cCmputo serán lo~ co~rnctos. 

OPERAC 1 Dl'1ES DEL S 15 TEMA DE COMF·UTD. 

de? Cómputo 

Salidas de 
Imprc..-=-ión. 

PROCESAMIENTO DE COMPUTO ----
PROCESAMIENTO MANUAL -----~ 

F I G U R A 2 

PRUEBA DEL AUDITOR DE 
ENTRADA Y SAL.IDA. 

Transa.cc:ionas 
de Prueba 

Sel ec:c: 1 onod.:.~ 

l 
1 

Comparaci enes 
para. Valídac:iOO 

y PreciüiOn 
1 

Salida que relaciona 
l~s transacciones de 

prueba 

Ejemplo de Prueba de Transacciones de Entrada con Salidas 
utilizando Técnic~s de Auditorra Alrededor de la Computadora. 
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a .. tJr. ni'.y riesgo de tr.:"mpr.1. con oat.os re.=u E>s .. 
b. P~qu~ha c~pacitación par~ el auditor. 
c. Es ~encilla y comprensible por cualquiera. 
d .. El costo es ba.10. 

Oesventd.Jd.s.: 

r-... Mur·h;:o~ cnmpu"tci.dor..;;.~ tienen Bases de Datos enor-mes para 
trabajar en form~ manual. 

b.. Ignore. al sistema oe control y puE:'de -f al 1 ar en reconocer 
~rrcres potenciales o irregL1lar1dad~s con el sistQma. 

c. Repr~senta actuar después y no ~ntes del error. 
d. No ut1l1=a la computadora. 
e .. P~ra todo~ los intentos y propósitos no se alcan=an las 

metas del auditor. 

4.5.2 AUDITANDO A TRAVES DE LA COMPUTADORA. 

Como existen muchas limitantes para la auditor-fa alr~dedor de la 
computadora, s~ crearon nuevos y mas sofi5t1cados sistemas de 
procedimiento. 

En ~ste pL1nto se le d~ un énf~s1s ~ probar y verificar Jo 
siguiente: 

a. La efoctlv1ddd de los proc~d1mienLos d~ control sobre las 
operaciones de computo y sus programas. 

b. La incorrección d~ los ~rocesam1P-nto~ internos. * Revisión y Verificación de transaccionHs fuente. 
* La prueba actual de la lógica del programa y sus controles. 

Aquf <Ver Figura 3> el auditor asume que la computadora, por st 
sola es una herramienta precisa y que cuando es programada 
adecuadamente prod1..Ac-ir.- o.o;~lid.-"."!: =orrcc.t..:..~. E-=. más, las pruebas de 
auditorfa deben ser pensadas pGr- ver como probar la lógica del 
programa ast como la prec~si~~ de la computadora. 

Una de las herramiantas clave en la aplicación de esta t~cni~a es 
la preparación de una serie de trAnsacciones de prueba, referidas 
normalmente a una prueba de escritorio. La prueba de escritorio es 
corrida en la computadora, utilizando los mismos programas que fueron 
usados para operar la aplicación particular que está siendo probada. 
La prueb~ estA diseNada para asegurar la efectividad de los controles 
y la precisiOn y generalidaa de los programas. 
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TF-ansac:c:iones 
de Prueba 

P:-ogramas de 
Computadora 

f...:E'lsul tados de 
Proces~:\mS e-nto 

Comparación del 
Auditor de Resultados 

1 1 
1 1 

_L _________ s- . 1 
l HoJ--°;1. rh"? Trc\baJO da 

1 
Resulta dos Prede-termi na.dos 
~----..i 

Procesado ManlJalmente Detkrminar 
---~ por el Auditor para __ _..,.que debe- ser 

PROCESAMIENTO DE COMPUTO -
PROCESAMlENTO MANUAL -- --- ---

F 1 G U R A 3 

Ej.de Pruebas a.1 Procesa.miento Int.erno del Sistema usando 
T~cnicas Atrav~s de la Computadora. 

Vontajasi 

a. f'\'/Uc!.1 .al riudi t.or a ~star mas n-nvuel to en el sistema. 
incrementa su conocimiento y su habilidad par~ realizar 
auditor~as mas complejas en el Tuturo. 

b. Trabaja como ayuda en realizar las pruebas y en la 
evaluaci6n de los controles programados. 

c. Incrementa el servicio a clientes porque las controles y 
1 as operaci enes. $On checa.das. y al menos observadas por el 
auditor. 

d. Los r~sultados de las pruebas son i~cilmente 

identi~icables y pueden ~er hechas como una medida do 
procesamiento interno seguro. 

e. Esta técnica utiliza a la computadora como una 
herramienta realizando funciones auditoras. 

Desventajas: 

a. Requiere tiempo de computadora. 
b. Requiere mas conocimiento t~cn;~c 

auditor fa. 
c. Representa una prueba limitada del sistema. 
d. Representa actuar después de y antes del auditor. 
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4.S.3 PRUEBAS DE ESCRITORIO. 

Son datos de prueba que son simulados y que incluyen idealmente 
cada ti pe posi bl a da c:ondi ci ón, incluyendo aquel 1 os que el sistema, 
por la carencia de controles apropiados, es incapa: de manejar. 

L11s listas de- tra.nsacciones deben prob.arse para condiciones 
vAlídas e inv~lidas. Los datos simulados, son procesados con los 
programas del sistema de cómputo. 

Propósi~o de la PruabA de Escritorio. 

El auditor no puedo ver ftGicamente las oparacione& y controles 
en la caja negra, pQrO pueda ver un listado de salida de los 
resultados de la prueba, por ejemplo, algunas transacciones que fueren 
supuestas para ser rechazadas o donde las condicione~ d~ overflow 
causaron orrores, o donde las transaccion~G fuera de lfmite ~ueron 

procesadas como si estuvieran correctas. El .-udi tor pu""'~ ... ,...¡r.:oté:':-;;:i:i.:;.r 
t.11111mbi-'n q~1::- ~- c-...i- 11wgr-c:t estd. procesando apropiadamento las 
transacciones v~lidas. El u&o de pruebas de escritorio abre lam 
ventanas de la caja negra. porque las transacciones nimuladas son 
procesadas atravós del sistema de cómputo y g~neran resultados que son 
comparados por el_ auditor con lo~ resultados que ya habfa. proparado a 
mano. 

Antes de ejecutar la prueba de c&critorio. el auditor calcula al 
resultado de la utilización de la prueba y entoncos compAra estos 
rg.sultados con los result.'.ldos obtenidos durante la prueba. 

a. El sistema completo de controles debe ser revis~do. 
b. Sobre esta b~seJ las transacciones son diseNadas para probar 

aspectos selecciunados del sistema o del sistema entero. 
c. Los dato&-de prueb-. son transcritos a las fc1rmas particulares 

del si•tema de entrada. 
d. Lo~ d~lo• úe prueba son convertidos a una +arma raconocible 

por la máquina. con su respectiva validacidn. 
c. Los d•tos de prueba son procesados utili%ando les programas 

regulares de producción y loa Siatemas Operativos. 
~. El resultado del punto anterior se compararA con los 

resultados prodetarminadoa. 

VentaJaas 

El auditor no debe tener un amplio conocimiento técnico. 
Ea una buena aplicación donde la variedad posible y las 
combir•aciones de transacciones son limitadas. 
Da una evaluación objetiva y una veri~icación de los 
controles de programa y otras operaciones en laa cuales la 
mi&ma valuación debe ser impracticable o imposible para 
acompletar&e por otros medíos. 
Pueden ser aplicable& por sorpresa para disuadir las 
modificaciones no autorizadas de programas y para 
incrementar la efectividad general de otras pruebas 
real i :adas. 
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Desventajas a 

Mucho tiempo y esfuerzo son requeridos para preparar una 
prueba de escritorio representativa y mantenerla. 
Cualquier camhio en el 6istema, m~nejo ~e registros. y 
programas normülmente requieren que esta prueba también 
•ea alterada o modificada. 
En algunos casos el auditor no puede probar los programas 
de producción dol sistQma real. 

- En un sistema complejo, con una gran variedad de 
trMnsaccion~s, CTS diffcil anticipar todas l~s condiciones 
significativas y lDs vQriables que serfan probadas. 
El auditor debe estar familiari~ado con la lOgica del 
programa a probar. 
Hay llna a.l t..-l probc-.b i 11 d~d quo la prueba no 
manipula~ión inapropiada de una cantidAd 
.,.q~pr-f~1 ... ~ .... 

4.5.4 AUDITAR LOS PROGRAMAS DE APLICACION. 

d~tecte una 
o r'•~'1~.!' 

Existen numero»•G razones para querer auditar este tipo de 
programas y son lo• siquiontosz 

- DetectQr o evitar fraudes programado&. 
Establecer un• conformidad de 105 rQqu~rimicntos legales y 
rcgulatorios. Ver de paso si los estAndares an la programación 
se están llev~ndo a cabo por el personal. 
Ver si loG principios contables son seguidos. 
Evaluar la c+iciencia de la progr~mación. 
Establecer como la computadora est~ generando in~ormaci~n en 
areas donde de otra manera se dificultarta determinarla. 
Determinar si la documentación del programa est~ al corriente. 
F~cilitar la revisión de modi+ícaciones a progr~ma~ 

aub&e(:UP.nt-!?>'5 ~ 

Desde un punto inicial de la revisión del programa, se debe hacer 
lo siguiente1 

Revi&ar lo& estAndares de program~ción y documentación que han 
sido e•tablecidos por la instalaciOn. 
Seleccionar un progr~mu en p~rticular o un sistema para 
revisión. 
Obtener una copia del listado en código del programa fuente. 
Obtener una copia de la documentación del programa. 
Determinar que archivos de entrada/salida estAn siendo 
utilizados y como son utilizados. 
Con~irmar el entendimiento ñ~ )~~ archivos y registros que ha 
conseguido. 
Revisar el programa y apuntar en donde se abren y se cierran 
los comandos. 
Ahora que los archivos est.;ln aislados, empezar a hecharle un 
vistazo a la lógica del programa. 
Lo siguiente en importancia son los 11 GO TO's". 
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- Ahora se estA en el ~ltimo tramo. 
- Pon a la computadora a trabajar para ayudarte en la revisión 

del programa. O sea, utiliza la ayuda en los programas como son 
los diagramas de Tlujo, lista& de referencia cruzada, 
generadores de datog de prueba, y tantas herramientas como esté 
a tu alcance. Sin estas ayudas se harA una tarea muy tediosa. 

4.S.S LAS TECNICAS DE AUDITORIA ASISTIDAS CON COMPUTADORA. 

Usando la Comput&dora como una herramienta de Auditorfa. 

El procaao de Auditorfa envuelve tres pasos: 

a. RevisiOn del aistema de controles. 
b. Evaluación y prueb• del sistema de controles. 
c. VariTicaciOn del contenido de los registro& y generación da 

inTormaciOn evidenc1al de la base dP. datos. 

Hlentra.s que las prueba.G de escrito.;io y laa. revisiones da 
programas son utilizadas para evaluar la calidad de los controles. 
procedimiento& e instrucciones, otras técnicas se necesitan para 
determinar la calidad de la información producida por el $i&tema. 

La5 técnicas de auditorfa asintida con computadora hacen posible 
eKpander el panorama de la verific~ción del contenido de los 
registros y la gener8Ci6n de in+ormación evidencial de la base de 
datos ma• eTicientemente. 

El ~uditor· obtiane un mejor nivel de seguridad de los 
establecimientos financieros y otras salidas del sistema extendiendo 
el panorama de •u ex~men e incremento del n~mero de incisos probados. 

La velocidad y prediccionalidad de la computadora permite al 
auditor tener mayor preci~ión en su información de manera econdmica y 
prActica sin ninQuna de las restriccionen impuasta~ por procedimientos 
de o'ficlna. 

El propósito de e5te punto es de realizar un~ confirmación para 
verificar la existencia o la preci~i6n de compaNfa&• gente. cuent•s. 
bien&& y servicio&. El auditor realiza la verificación por uno o por 
una combinaciOn de lo& 6iguiente& procedimientoa. 

Uso de una confirmaciOn positiva. 

Esta forma de confirmación ~ontiene el estatus y la cantidad 
del objetivo de con~irmaclOn <por ejemplo recepción de 
cuenta•>- e9 dir~ccionando y enviando al responsable adecuado 
<por ejemplo. el cliente>, pregunt4ndole para con~irmar 

directamente al auditor la precisión del reporte de 
ccnfirmaciOn <por ejemplo balance>. La caracterfstica esencial 
de la confirmación positiva es que se hace para. replic&r en 
cada ca.aa. 
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Uso de una confirmación negativa. 

La iapro:<imación general para la. preparación de una. confirmación 
neg~tiva es la mism~ que la positiva, ewcepto que el 
contestante QG solicit~do para avisar al auditor solamente si 
la forma de canfirmaciOn tiene errores. 

- Uno de una confirm~ciOn ff~ica. 

Esta aproximación es utili~~d~ cuando el auditor ~ctualmente va 
dl objetivo de confirmación y ob&crvar su exi&tencia. 

A ccntinuaciOn se pr·es~ntan lineamientos que rcprQsentan una 
list~ de las actividades~ realizar por el auditor en una confirmaciOn 
y la cantidad da trab~J~ quo deba h~ccr con la ayuda de la 
computadora. 

a. PrepdraciOn. La fu~G de pr~paraciOn se maneja de la Terma 
sigui cnte:z 

Arregla la Focha. Decide una fecha especf~ica para el 
traba.jo, per-miticndo suficiente tiempo para onsamblar equipo 
y persCnal requerido. 
Frecuencia de Confirmación. Se conTirma por lo general del 
10 al 33% dQ la~ cuentas quo ~on con~id~radas las menos 
importi'ntc-s. 
Elemento de Sorpresa. Para mayor efectividad, la 
verificaciOn debe G~r reali=~da sin avisar a ninguna persona 
que tenga la responsabilidad de guardar registro&, 
segur ida.des, o cuentas a ser vcr-i fica.das. Si la. sorprem.a no 
se lleva a cabo, la varificaciOn puede perder su valor. 
Separar su Apartado Postal. Si el auditor no tiene un 
apartado postal, debe obtenerlo. Es esencial que toda la 
informac10n llegue 01recti.\ment.e al audi-Lor· .. 
Avisar a lo~ Clientes. 
Determinar el Panoram~. 
Selección de Cuentas. 

b .. Realización. 

Control de Regi~tros. 
Profundidad de las Cuentas a Verificar. 
Registro de Sclicitud Enviada. 
Suministrando y Checando Cantidades. 
Checar Direcciones. 
Formas Fechadas.. 
Instrucciones de Envfo Especial. 
Envf o. 
Hanejo de Envfoa Inapropiados. 
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c. Seguimiento. 

Consecuencia~ de la Revisión. 
Verific~ndo Firmas. 
Firmas Inapropiadas. 

- SeguimiQnto de Cartas a Clientes. 
Cu~ntas sin R~üpuesta. 

- Result~dos 0n un Reporte. Este r~porte debe incluir el 
riómero, y la cantidad de dinero del total de cada grupo que 
está siendo checildo y del nllmero de verificaciones enviadas. 
también como el ntlmero '>' la cantidad de veri-fic:aciones 
roci bi das, junto c:on unos apuntes de cualquier excepción 
seria. 

Podemos decir que la computilldora puede ser utilizada para accesar 
y manipular dato5 c:omo lo r·~quíora el .:;,.ucator, s.umari;;:.ar volumenes 
masivos do datos, identiTicar di~r.repancias con y entre los urchivos~ 
~:--=:<j._,=:!i :::r=:-:: . ..:..~1.:::;, _;, ..... :;~;.. ......... , 

Si la computadora ti~ne tantos bonoficio~ uno no puede explicarse 
porque no se usa con mas -frecuencia. Segur.Amente es porque los 
auditores no estaban capacitados para programarlas. 

Asf que p~ra resolver este problema, hay cuatro fuentes para este 
tipo de programa~ ~uditorc~. 

Programas escritos por un programador de la organización. 
ProQrAmas escritos por o buje 5upcrvi~ión del auditor. 
Programas gc:>neralizados. desarrollados por err:prcs~s priva.da.ca.. 

- Program~s d~ utilidad y de propósito sumini~trados por el 
proveedor. 

Programas escritos por un program•dor de lA organi2•cidn. 

Si no dispono de programas del proveedor o de auditorfa, el 
auditor si no puede tampoco escribir sus propios programas. el auditor 
dobo tr -.b.-J.;.r cor1 t:::'l ru· ogr· .. uoador pé.Lra el desarrollo de un programa que 
airva para su propósito. La. ventaja para el auditor es que ahorra 
tiempo y otros recursos. La mayor d~sventaja as quo el auditor debe 
depender del p~rsonal de sis+emas p~ra realizar el trabajo crttico. 
Haciendo esto el compromete su independencia y puede perder el respeto 
del personal. Sin embargo de est~ manera permanece la computadora como 
una caja negra para él. 

Ti palD da Pr·ogr-.ma• Di sponi bles. 

Un programa diseNado puramente para satis-facer un requerimiento 
de audltorta espect+ico. tal como una programación simple para 
gelección de transacciones, determinación de condiciones 
excepcionales. 

Un programa diaeNado puramente para satisfacer un requerimiento 
de auditorfa especffico. pero también puede ser ~til para la 
administración sobre una base continua 9 tal como un programa 
para recibir cuentas o anali:ar inventarios y sacar les 
obsoletos. 
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- La modif'icaciOn de un programa. existente para ac:ompletar una 
tarea de auditorfa simultaneament~ con operaciones de 
procesamiento normal, tales como impresión de la recepción dm 
cuentas seleccionadas a la vez que estas cuentas a recibir 
estAn &iendo preparadas. 

Existien programas y datos procesados bajo condicione& 
controladas, tales como acumulaciOn. apreciación y eKtensión de 
inventario. 

Habi~ndose hecho el programa. 
antes de usarlo. 

Programas a•c:ritos por al Auditor. 

el auditor necesitar,;\ probarlo 

El principio fundamental de üudttorfa es la independencia del 
¡;..~:!!. !:.:.;...- .. Ce;;.... ;.ooa..Lc:o.16"'1.....~~1• u~ mc.t-io y mais computadoras,. muchos 
auditores han observildO que su independencia ha disminuido con el 
incremento de la conTiMnza en el personal de cómputo para actuar como 
intermediarios entre ollos y el sistama de computo que est~n 
auditando. Para ser efec:tivo, debe establcc:gr su indapendoncia. Una da 
l.as mejores maner."ls para h.;ic:or es::.to es que el auditor escriba •U 
propio programa. de auditorfa.. entonce-a el confiar.A solamente en sf 
mismo y en la. computa.dora par.a provaorlo con información confidencial .. 

La manera de efectuar ef;.t.a tócnic.a puede ser lo. Gigltiente: 

Ewcribir el progr~ma de auditorta por st mismo o para tener una 
ayuda bajo una supervisión cercana. 

Para hacer esto, el auditor debe poseer un conocimi~ntc firme del 
sistema do cómputo y de la competencia en un lenguaje de pr09ramaci6n 
que puede ser ejecutada por al sistema de c:Omputo. 

Algunos de los lenguajes de alto nivel al auditar son COBOL. 
PL/1, FORTRAN Y BASlC. Es relativamente -f4cil obtener un nivel 
moderado de competencia en cualquiera de estos lenguajes dm 
program•ción. La mayorfa de estos lenguajes son universala6. Si el 
auditor por ejemplo aprende COBOL, el puede sentirse seguro que este 
lenguaje s.er.1 compatible con un gran ntlmero de si&tem.as. Sin embargo, 
debe en~atizurna quo un n~mero de &istemas no pueden eer compatibles 
~~n un lenguaje particular que el auditor pueda escribir. 

Hay que determinar cuando st, o cuando no escribir su propio 
programa o el ulilizdr cualquiera de las otra& técnicas, el auditor 
debe comprender lo& factores de procesamiento y balance contra los que 
deberf.a tener para hacerlo sin el uso de una técnica de auditorta en 
particular, tal como escribir su propio programa de auditorfa. 

Estos factores son1 

El volumen de elementos de dato~ envueltos. 
La complejidad de las operaciones de procesamiento de datos 
requerid.as. 
Estrecho procesamiento en el tiempo. 
Demandas computacionales. 
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Si ml auditor va a seleccionar la técnica de auditorta ~propiada. 
el debe comprender los cuatro alementos que tienen impacto en los 
objetivos. 

En muchos sistemas un elemento e& tan dominante que los otros 
tres no pueder. ser cuidadosamente definidos o considerados. 

En la mayor fa de- los si ñtemas estos elementos trabajan justo par· a 
hacer menos di f fc:i 1 a lo~ audi toros el uso de técnicas manual es. En 
conclusión, como el volumen de datos se incramenta. como s~ incrementa 
la complejidad, los ajustes de tiempo serán mas severos y como las 
demandas computacionales son mas sofisticadas, en el incremento del 
uso de programas de auditorfa. escritos por el auditor, t.:in bien como 
de otras fuentos, serA garanti~ada.. 

Ventajas: 

Incrementa la independencia del auditor óel personal de 
~r'\...,~,, .. ,, 

Enaltece el respeto al auditor en Centros de Cómputo del 
personal .. 

lncrementa la experiencia del auditor y su 
confidencialidad acerca de los sistemaD de cómputo en 
general adcntrándosu mas en el sistema. 

Improvisar 
conjuntar 
quiera. 

la flexibilidad del auditor per1nitiéndole 
o formular cualquier criterio da selección que 

Dar al auditor la habilidad para auditar cualquier 
sistema, tanto como el lenguaje sea compatiblR con la 
computadora. Este punto es importante porque algunos 
programas de auditorfa ger.eralizados Gon compatibles en la 
c:omputadcrl'\ "X 11 pP.ro no en la "Y". Mas a.tln, teniendo el 
conccimionto de la programación, improvisa sobre la 
capücidad ~uditable y su ~lexibilidad. 

Da al auditar 
requer i mi en tos 
cómputo. 

Desventajas: 

una fuerte herramienta para tratar 
de volumen, complejidad, tiempo y 

loa 
de 

Los co&tos no pueden ~er justificados. El tiempo y dinero 
invertidos en el esfuerzo de escribir un programa de 
computadora debe Ger justificado en la base del lfmite de 
recursos de auñitorfa y los beneficios que se obtendr~n a 
futuro. 

Alguno6 programas pueden estar bien para una vez, pero no 
siempre funcionan para usos repetidos. 

Algunas vec~s el auditor puede necesitar grandes pertodos 
de tiempo para preparar sus programap. 
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Los programas una vez desarrollados, requieren normalmente 
mantenimiento para el cambio en las condiciones a tratar. 
Sin ~ste mantenimiento, los programas se har4n obzoletos 
rc1ipidamente. 

Uso del Programador bajo superviaiOn directa dol Auditor. 

El auditor puede sentir que BU tiempo puede ser mejorado 
aprovech~ndolo en" otras t6reas, Ei el puede contratar a un programador 
que codifique y dé mantenimiento a los programas para auditar. 

El programador debe trabajar bajo la supcrvisiOn directü del 
auditor. Por lo tanto E-1 auditor debe formular el criterio da 
seleccir!ln y objetivos da la a.uditorl'a.. Debe estar envuelto on la& 
pruebas e implantación del programa. Teniendo un progr8mador, de 
ninguna manera rüduce las necesidades para el auditor de tener m•s 
conoci mi entes. de 1 os. si stornas de cómo11tn ~· ~ ::>- ~ :-i~: ! : =!.::.e! ;.i .. d u. ._.,odttr 
==~r~~~' ¡~~- ~u e~periencia en nistemas y programaciOn debe ~er tan 
grande que CUilndo al tenga un programador para eGcribJr sus programas, 
debe sor como si el estuvier~ dosarrollAndolos o mejor. 

Si el auditor· quisiera tenar un progriamador en una base 
experimental primero, puede contratar servicios externos tales como 
campa~tas dQ softwar~ o despachos d~ servicios para un programador. 
Esta aproximación permitir~ ~l auditor iniciarse y ~yudarle a 1•santir 11 

los programa~. Esta alternativ• representa un bien temporal, anf que 
h~rt~ mejor no utilizarlo por mas dQ un aNo. 

Otra aproximación es contratar a Lln programador para el grupo 
auditor de tiempo completo. Las tilreas del programador de auditorfa 
deben sor l~s siguientega 

Trabajar con miembros deol grupo auditor para desarrollo de 
especificaciones y objetivo$ del programa. 

Revisar la documentación del cliGnte y def!nir lo~ regiDlro& 
dwl programa. 

El diseNo, la codifica~ión, laG p~uebas y la implementación del 
programa bajo supervisión directa. 

Preparar la documentación completa de los programas. 

Desarrollar~ catalogar y mantener una bibliot~ca de programas. 

Mantener y cambiar programas tanto como las condiciones lo 
requieran. 
En asuntos t~cnicos servir como un lazo de comunicación entre 
los auditores y el personal de sistemas. 

Supervisar el desarrollo, implantación y operación de las otras 
técnicas de auditorta. 

- Actuar como consultor técnico al grupo auditor. 

- Mantenerse actualizado con los cambios en la tecnclogfa de 
cómputo y de programación. 
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Programaa de Auditorfa Generalizados. 

En muchos c:asos,, hay una barrera entre el audi ter y 1 a 
computadora. El advenimiento da los programas. de auditorfa 
generalizados repre~Qnta un desarrollo significativo que ha ayudado a 
los auditores a mant.f'::"nt?r la pu;: en los Centros de Cómputo y disminuir 
1 os probl emafi b.;isi c:.~ment.e,, estos programas han sido di sef"fados para 
facilitarle al auditor el uso de la computadora. en su trabajo. También 
lo ayudan a Selt:ccionar independi¡;intemente los datos para su 
evaluiRc:idn ir.tcrprt"tacidn. E.t:.tos pr·ogr.e"1.ma.s reducen la tarea del 
auditor c:on Ql personal del Centro de Cómputo e increme?ntun su 
inde?pendencia. 

Huy prontc-J ! or=. progro.mas dD' ~1.udi t.arr~. general i ZiJ.d09 -f ar:i 1 i tarán 
el anAli!'f>i~ auditabl!2 de los. d;ff.tO!:i. c:omp\.1t.::-.ri2adou,, perfec:c:ionan la. 
realización de la auditoria y provean mayor ddministración al auditor 
con una gr~n variedad ~o 1nfor~~c!ón. 

Este programa. se define como un progra·aa do c:omputador.i o grupo 
Ut.t' n10Uu.a.u1=- .&.U",j&'-•1lo . .:i1L..., " ... y .... ~ ...... oa,, ...... ~ ._._.,.,...,. ... """..,. ... ~~ ....... "'""...:'"'·ª' ~·• t-"...,' 
una variedad d~ taroas csp~ci~ic~das por el 0udt~or~ 

Aplicar c-1 
pucd~ usar 
donde s.e.'l, 
COmput.o. 

concepto de g~nor~lidad,, por lo tanto el auditor 
el ~drmino programa~ de auditorta generalizados en 

sin hacer caso o la ~plicación o al Centro de 

Proveer al auditor de un alto ni val de::' independencia, 
del Contra de Cómputo. especialmente del pP-rwonol 

Para perfcc:c:ioni:.'.r E.>1 acceso rápido a grandcas volurne-nes de datos 
codificados y convertirlos en forma legible para nosotros .. 

Incrementar el n~mero de t~cnicas de auditorta disponibles para 
el auditor. 

Minimizar la~ nec~s1dade~ del auditor par~ tener un respaldo 
eKtenso en tecnologfa de cómputo y de program•ción. 

En una corrida larga estos objetivos pueden trabajar contra el 
auditor si el dependo demasiado de esta técnica. 

Ventajas• 

El auditor puede hacer mas en menos tiempo. 

Cuando hay muchos problemas relacionados con el volumen, 
la complejidad, la computación y el tiempo, la aplic.acidn ~ 
de este tipo de programas re§ultarA mejor de manera 
significativa ahorrando costos. 

La mayor con~ianza puede ser localizada en los resultados 
auditablea. 
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Solamente algunas semanas de entrenamiento y un mfnimo 
conocimiento de tecnologta en computador•s &s requerido. 

El programa est~ bajo el control del auditor. 

El progr•ma puede realiz~r una variedad de tareas de 
auditorfa en diferentes sistemas. 

DeaventaJas1 

Diversidad de lenguajes de programación. computadoras. 
dise~o de cist~maz y di+erentes estructuras dQ dA~oq 

encontradoG en los sistema~ dPl -~~~j= ~~ ii•se oa Datos, 
que puprl,,..." ~.:..::.:.... u J.os programas incompatible& en un 
numero de ~ituacione~. 

Algunos auditores, probablemente sin una justificación• 
dicen que e~to rQquicre mucho tiempo de entrenamiento y 
que uno debe tener muchllil. experiencia. p&ra usar el programa 
afectivamente. 

Ahora ma& proveedoreG de computadoras tienen un gran n~mero de 
programas de utilerta de propósito general en sus bibliotecas. La 
rnayorfa de estos programas no son vistos como programas de auditor~a 

en sf. Sin embargo,. debido a que las -funcionen. de auditori"a. requieren 
extraer dato~ de archivos en la computadora,. obtaniendo medias. 
ord~nando. copiando, analizando,. probando y monitoreando procesos~ y 
muchos de estos programas pueden reali2ar much.::.~ did> estas mismas 
funciones.. y que pu~rl'en ;;;.cr puesta.6 Qo inclu1'da& en las her-,..-a.mientas 
dol ~uditor como t~cnicas efectivas. 

La disponibilidad de e•tos programas para el auditor no pueden 
ser obvios,. porque ellos no han sido ~mpleado& generalmente en un 
conteKto de audttorfa tradicional. 

El auditor puede tener que hacer averiguaciones. con proveedore•,. 
estimando laG necesidad~s para pr~gramas de utilidad que pueden s&r 
utilizados para realizar t~reas de auditorfa. 

Laa ventajas obviaG do ebtoa programas para el auditor sonJ 

Proveer información de auditor~& &igniTicativa que puede ser 
diffcil de obtener por otraa t~cnicas. 

Dan al auditor seguridad de operación. porque loa programas 
tienen ya una independanci• de un tercero. 

Prove~n un alto nivel de integridad porqu~ 
desarrollado5 por un tercero. 

Generalmente soportan una buena documentación. 

ellos son 

Son de gran utilidad en la realizaciOn de una tarea de 
auditorta unM vez que no jus~i~ica el desarrollo de un program• 
de auditcrfa empecial. 
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4.6 EVALUACION GENERAL. 

Para que el auditor pueda dar su evaluación, se debe contar ya 
con toda la inTormac:ión necC?saria y habe:-- cumplido c:on todos loe. otros 
paaoü del desarrollo de la auditorfa. 

Esta evaluación consiste en un r~portc que tomará en cuenta un 
enfoque global de la situación actual en la que se encuentre hasta. el 
momento el Centro de Cómputo. Esto reporte o informe se reali:ará de 
la siguiente manera : 

Una. prcicticn. c.omlln e~ el que el auditor rr.da.ctc "C>U informe en 
borrador a modid- que realiza su trabaja~ Ini~i~ la t~rea provisto de 
los instrumentos. propios de la misma. y ,,,,ar i a.s;. carpetas de arc:hi vo. 
Cciida una de estas óltimas ne rotulará con un tema espcc'ffico,. por 
ejr:?mplo las 6reas de control y auditorfoa, qur- íigur· .. .,.r-.tln en el informe. 
A ~edida que avance la auditor fa, ir~ colocando documentos y 

e~pec:ffic::o de evalu-.ción, pondrá por escrito, inmediatamente,. los 
detalles mi entra5 todavfa c-s.tán frescos en u.u mente, con lo que 
evitar~ la molesta posibilidad de tcnar que volver a recopilar los 
mismos da.tos. 

LA preparación cuidado&a del informe, con todos los asprctos y 
recomendacione~,. corona el trabajo. Convion~ tener prosentes varios 
aspectos fundamentales al redactarlo y ~l t~~todo pdra organizar los 
hallazqoG dabc ser objeto do particuldr ,Ll.tanción .. Todos los hPchos que 
refleJen circunGtancias fueru de lo norm~l~ deficiencias. 
irregularidades. embotall~micntos. puntos d~biles, desperdicio 
exagerado, pérdidas innecesarias, controlas inadecuados, etc., se 
dispondr~n en el orden do su importancia relativa. Luego vendrán los 
detalles de aspecto» tratado& con la Alta Gerencia y otros ~mpleados. 
Habr4 que indicar o tran6cribir normas ~igantes y comentarios respecto 
a lo descubierto durante la u.uditorfa. Finalmente, vendr.tn las 
recomendaciones formulada6 por el auditor. las cuales deberán 
red,,ct,::,;r~~ ~enc:illa y c142r~~~n"tc. 

En l.:i preparación del informe: ha.y que t~ner prosentes dos 
asp~ctos do suma im?Crt~nci~. quQ ca puedan condensar en aetas dos 
preguntas• A qui~n se ~nviará el in~orme ? y Cómo rendir el in+crme? 
La decisión en cuanto a qui~n habrá de recibir el inTorme no es 
diffcil, porque eao deber~ estar bien de~inido por la polftica 
respectiva. paro sf es algo a que el auditor tiene que atender antes 
de la preparación. del documento .. Porque quien i·o reciba va a juzgar de 
su calidad, aceptarlo o rochazarlo, determinar ~1 as bueno, ~docu~do, 
interesante. dtil. 

La refipuesta. a. la segunda interrogante contiene varias facetas 
que hay que tener presentes. El auditor necesita determinar cómo 
rendirá su inTorme. porque el m~todo de comunic~ción es importante. 
Parte de la inTormaciOn se proporcionarA de forma oral. pero la mayor 
parte de la misma ser~ por escrito. En la& empreGas,. lo& informes 
escritos deben ser breves,. claros, valiosos y pertinentes. Porque a 
ningdn ejecutivo le gusta leer y digerir informe& largos y confusos. 
En resumen. el auditor debe preveer las indicaciones e intereses de la 
dirección. 
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Tener ideas claras es indispensable, porque esto te da. mils 
énfasia a lo que se escribe. Un pensAmiento bien organizado y una 
planeaciOn inteligente. son los primeros pasos en el proceso de 
unific.ar ideas¡ o hechos. 

El esbozo de informQ de auditorfa establece un plan o gut& par• 
la ordenada presentaciOn dol informe. Por medio del mismo. el auditor 
tendr~ una imagen mental de lo que busca hacer. 

El informD meber~ ser uniforme en cuanto a diseNo, o~to es. en 
cuanto a plan general• pero no en cuanto a contenido. Lo que importa 
mA.s es que Ja uniformidad de diserro no provoque, por ninglln motivo. 
una uniformidad en la forma de plantear las situaciones halladas. ni 
tampoco borrar la personalidad individual de quien redacte el in-forme. 

Este deber A eHprenar la finalidad y al ca.ne e del desarrollo de 
audit.orfa.. las limitaciones que se tuvie-ron o ?os problema$ con que se 
tropezO y loG hallazgos- opiniones, conclu6iones y recomendaciones. 

Toda. ci~c•.1noo;+~n"'.:'i;t: ;"~-!•''"';r-~~'! ,......,,~-:!::~-::."": = ~:-:-=:.;;:....:.:!..:.;-!.::!.:.~., 

deberA ser expuesta ~n forma breve, pero notoria. El propósito del 
auditor deber.A &er comunicar a. quien lea el informe, todo hallazgo o 
hecho dQ importancia. y demostrar por qué pu~den ser de interés para al 
segundo. 

El inTorme debera e~tar redactado en buen espaNol y escrito con 
l• suficiente cla~idad para que no sea entendido ~n forma oqufvoca. El 
auditor tendr~ que hacer lo m~s que pueda püra oxpregar sus ideas con 
exactitud, concisión y cortesta. 

La exactitud cons.i~te en que lo que se dice e6t.a basa.do en una 
información definida. 

La concisión implica una expo~iciOn preci§a de lo que se informa. 
La cortest.a. es el empleo de p.ali\bra.s y e;~prosiones quo evitan una. 

inn~cesaria brusquedad en las alusiones. 
Habrá que d.i:lr atención especial a la exprHsión, es.truct.ura de 

pArrafo& 111 frasev y unidad correctas. Debercl tenerse especial ctlidado 
que lo que ae dico sea ~ácilmente comprensible. Una buena redacción 
presont..a ciPrtab cu;;i.1ir1~rt~~ qut:a no(?'"~ po~iblc de~dcf"'f=.r:: c:l.::.rid..:td quo 
no deje duda r~specto a lo Qlte Ge prctondc decir• preci&ión que 
ref 1 eje verdad, Vilri edad · an la forma de c>q::rccar$O qUC! mantenga. l.a 
atención del lector y sobriedad que evite demasiad• palabrer~a. 

Conviene emplear un vocabulario sencillo. evitando todo termino o 
exprceiOn t~cnica. Al encribir ol informe, deber~ cuidArse que los 
espacioG entre ltneaa se•n a doble renglón, con objeto de facilitar la 
in&erciOn da correc~ione&. El manuscrito pr~liminar deber~ estar en 
-form~ l&qible para que el revi~or y mecanógrafo lo pueda leer Gin 
dificu!t~d. El redactor deber~ prestar atención a ortogra+fa• 
puntuación y a•pectos gram~ticales en general. 

La redacción &er~ en un estilo preciso. descriptivo, sin 
sensacionalismos. chocarrerfa&, modismos o frase& hechas. 

El auditor no debe saltar demasiado pronto a concluGioneu. sino 
que debe seleccionar todo informe que pueda ser demostr•do y contar 
con los hechos concisos. 

Necesita ~er vera~ y cuidadoso_ enfocando las cos~s con rigor 
cientf-fico y sin pronunciamiento» anticipados o prejuicios personales. 
Tiene que ser constructivo y poaitivo. Su informe deber~ estar 
concebido en forma impersonal, utilizando en su redacciOn la tercera 
persona gramatic4l. 
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4.6.l RECOMENDACIONES. 

Habrá caso~ en que las pruebas y observaciones nusciten 
sugerencias para mejorar la estructura orgAnica, polfticas y normas, 
procedi mi en tos y desempef'l'c;; del · tr a.bajo, desarrollo del personal• 
ini'ormeg de operación y en otras actividades. Algunas de esas 
sugerencias podr..\n discutir~@ con la alta gerencia pnra su aprobación 
y pum~tas en obra durante la realización de la auditorta por el 
audi~_or mismo. ,Otr~s sugerancids requerir¿n de un trámite especial o 
de todu una labor de convencimiento antes de que SQan uceptadas. 

Desde luego, el auditor deberá pugnar porque GC? aceptc-n sus 
recomendaciones, sin importarle las dQ~Oras que puedan ocurrir por 
causa de personos~ problemas de organi=aci6n o cualqui~r otra razón 

Toda ruc:omendac::ión de lrrtport~?nc:iü. que pud1era surgir en las 
pri~eras fano~ da una ~uditorfa, habrá de someterse a la consideración 
del ejecutivo corrQ~pondionto q la mayor brevedad, con objeto do 
conocer ~u opinión perGonal. Esto ayL1dará a programar el ti~mpo para 
un c.?~t-.udio .. ""'nAli~i" v c;¡mbio dP imnrr.rhione$ fut:.ur.as. .. También servir.a. 
para. qu~ 1 .. -,. &ugf?'ronci ti. so pong.-:: Uf'l obra. po~teri armente o lo mAs pronto 
posible .. 

La» rcc:omendaciont?'n, en tér-mino!i. gener.alc"'s. !E>E? preG~nt<.ilr.1.n en el 
informa an su orden de po&ible ~c~ptacion~ En otras palabras, el 
auditor pro~entu.rA al.a dirvcción, todat:. aqu!:'ll~<;. idc:;>~""J....:. que parezcan 
tonE!r una mayor probabilid.3.d di-!' dceptación, de11&d€- el pun'to úe vista 
del lugar que ocupen en 1.:i list.a gi:ncral de rto')comcndacion~::-s .. 

Siempre que se pueda, convendr~ tan~r 11na altern~Liva para cada 
recomendación fundamentalw a ~fccto do que 51 no ne acepta la idea 
original, se pued~ hacer l~ otr~ preposición muy parecida a la misma. 
Al aceptarne l~s sugerencias, convQndr3 precisar la fecha en que üer4n 
puestas en practica. 

4.6.2 CON RESPECTO A LOS HECHOS FRINCIPALES. 

Al redactar ol i nform~,. deber~ atenderse a los sigui entes puntcu;.1 

Claridad. 
Brevedad. 
Importancia relativa de los datoG. 

Cada uno de los datos $e expresara con claridad y todo vocablo 
deberA tenar sólo un signi~icado. 

La brevedad es lo esencial .. Sin embargo, conviene cuidar de que 
exista un equilibrio entre la claridad y la brevedad.. Será ~til. al 
respecto, revisar cad• párrafo para ver si no presenta inexactitudes 
en el significado o vcc~blos inadecuados. 

Las situaciones perjudiciales se plantear~n en el orden de su 
importancia relativa. Nunca se insistirA demasiado en esto. Porque si 
al primer aspecto impresiona a la porsona que lee el informe. lo qu~ 
sigue de este ser~ objeto de mayor atención que si el primer 
planteamiento no hubiese tenido suficiente impacto. 
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Adom~s de saber cuáles 
rel~cionadQs ccn circunstancias. 
indirectaman~e afecten de una 
dirección le interesa saber cómo 
ella misma. 

son los aspectos sobresalientes 
polfticas y prácticas que directa o 

manera adversa a la empresa; a la 
afec~an esos aspectos o situaciones a 
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C::ONC::LLJS X ONES -

Podemos decir en conclusión, que los Centro& de Cómputo en 
México. neceaitan ser controlados desde el momento en que se piensa en 
la instalación de uno • No debemos permitir que se eetd creciendo en 
forma desmeMurada solo por decir que nuestros proce~os ge est4n 
automatizando con el •ole hecho do adquirir una computadora. 

Neceaitamos aplicar otro tipo de conocimientos antes de pen5ar en 
una de el I as. 

E& cierto que el Cómputo est~ creciendo en nuestro pa~s en ~orma 

acelerada.. pero pocos¡ son 1 o» que es;.tc\n real i ::ando una pl tineac i 6n 
estratégica. un verdadero nnálisis de las nec~sidades de procesamiento 
electronico de in~ormación. Na debemos olvidar qUP. ln~ r~~to= ~~ ~m~~ 
tipo de adqui s¡i ci l'\n ,..,...;"":-::-::=.:-:. !. ..... 1. u11 wgreso muy fuerte parca cualquier 
ir.1 ... i:..i ~ucion y que deben •provechar ne ~l m.lx i mo, puo& si no fuese a.s¡f • 
estArf~moa cayendo en un fraude y posteriormente yendo a un rotundo 
fracaso. 

Sin embargo,. no h.ay que olvidar qu& un BiBtema de Control debe 
ser directamente proporcional al tamaho de la instalación,. pues s~r~ 
una parte muy irnport~nte en Ql oKito de su ?uncionaraiento. 

Otra parte, es que necesitamo~ de algo para rP~roalimcnt•r al 
Sistema de Control y ~~e illgo e~ la Auditorfa. Debemos quitar de 
nuestra pensamiento la ideü de quo la Auditorta es sinónimo de que 
Algo ost~ fallando. La Aud\torta como hemos podido ver,. es un~ 

herramienta. muy ~til para @l encuentro con ~l punto dptimo de 
aprovechamiento del Centro de Cómpttto, de &U gente, de su equipo y de 
todo el medio que lo rodea. 

Es una tarea ardua pero que rinde muchos frutos ecn provecho de un 
msjor funcionamiento del Centro de Cómputo. 

Se aaper.a que esta documento s~a un .:::.·..r.-.nce eaencial • para el 
l'ftejoriloicnto dH la computación y su desarrollo. 

So tiene qua buscar el apoyo de lau Instituciones para la 
itnplementacidn de normas y roglamentos que rijan lo& problemas a los 
que se enfront• esta tecnologfa, en beneficio de la comunidad 
computacional. tanto en Software como en Hardware pues practicamenta 
son nulas y los auditores no tendrfan, en caso de un problema mayor. ~ 

qui&n acudir. 
Adem4s. hay que tratar por todo& los medio& da mantener un orden. 

un• &acuancia y una pl•neaciOn para seguir paso a paso el desarrollo 
dR Un Centro de COmputo. 

Podemos .agregar tambi6n. que aste documento servir~ como una 
~yuda muy importante para la implementación de un sistema de Control y 
da la aplicacfn de un• Auditorfa. 

S& debe recalcar el hecho de que este documento ue realizd en 
Terma genei'·•l y que e><is:ten muchos m•s detalles que se han resumido 
por Talt• de esp~cio. Eato nos hubiera llevado a detalles eKceuivos. y 
tu> hubiera perdido el enfoque al qua pretendfamos llegar y al 
propósito fundamental del documento. 
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