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INTRODUCC I OMN

En la actualidad, nuestro pafs estd pasando por un auge  muy
fuerte en el campo de la computacidn, y la proliferacidn de los
Cantros de Computo ha llegado a todos los gdneros del Sector Pdblico y
Privado, debido & que la aplicacién de las computadoras es universal.
La tecnolog?a ha sido aprovechada para la satisfaccidn de las
necesidades de, procesamiento de informacidn y asf poder contar con
datos reales y riapidos para una toma de decisiones acertada por parte
de la Alta Direccian.

Sin embargo, se@ han presentado muchos problemas en la mayorfa de
los Centros de Cémputo, debido a la inoxistencia deo  proepar-acidng,
ocrganizacidén y control.

Podemos hablar de un porcentaje muy bain dn Contron d Clwpueo en
los que, Al hasorlin e audicOrta, resul taran con pocas deficiencias
o sin ellas. Exto se debe a que los métodos de organizacidn,
plansacidn y administracicon no son los adecuados o son muy pobres, a
vecas por falta de recursog  econdmicos, otras  por falta de un
conocimiento general de 1o que representa tenar una computadora, paro
principalmente s da por la falta absoluta de un sistema de Controlg
que no existen on los Centros de Computo pequefios v medianos y gque son
muy deficientes vn los mayores.

No debemos olvidar nunca que todas tas actividades y todas las
cozas son factibles de controlar.

[=1-% 4 pues la primera parte de este documnsnto, Control, se  ha
dividido para su estudio en 4 grandes ramas gue sont

- Administracion.
- Operacion.

- Documentacion.
— Seguridad.

En ellos se abarcan los puntos mas importantes & controlar y en
las que se envuelven todas lag actividades de lom Centro de Codmputo
dende su Preimplantacidn hasta su Postimplantacion.

fAhora bien, teniendo vya instalado un Sistema de Control, lo
siguiente serd un sistema para verificar que este sistema de control
funcionarad adecuadamente y si no se hiciere asf, ver las modidas
necesarias y proponer altornativas para su funcionamiento y/o mejorfa,
es asi, comto aparece la Auditorfa, que deberd sar el espejo o la misma
i magen reflejada de 1o que ostd haciendo el Control, la Auditorta
corrobora las acciones tomadas por el Control, que todo 1o del reporte
se vera reflejado en la Auditorffa. Esta Auditorfa podrd realizarse por
una persona o grupo de personas que seran "Auditores en Centro= do
Coaaputa”, que a partir de este momento se les llamard simplemente
"Audi tores®, no habiendo esta especialidad en México, los Ingenieros
en Computacidn podrdn participar activamente en esta otra drea de
trabajo.

En esta segunda parte proporcionaremos las herramientas
necesarias para poder auditar un Centro de Cédmputo, los problemas a
l1os que se puede enfrentar y como realizarla.



CONTROL.

1. INTRODUCCION.

Ambos, la computadora y la mente humana son instrumentos
maravillososn para grandes realizacionew, perco ambos tienen la
capacidad de cometer errores. Porque los errores pueden ocurrir en un
Centro de Computo, o esencial entonces gque un sistema de controles
sea implementade y mantenido.

1.1 NECESIDADES DE CONTROLAR.

En l1os unistemas manuales y adn en algunos Centros de Computo
antariores los controles fusron ejecutados por una persona que checaba
21 trabajo de otra.

El Cantro de Cémputo completo ectd shora en laa manme do  un
pequelio Qrupo de personas que. se comunican directamente con la
caomputadora.

Para eso, la administracion y 1oz duoflon de las organizaciones
debaen tener s Sran conciagncie de 1a inteqQracion del Centro de
Computo y &1 perscnal que labora aguf.

Un error no detectado puede tener uh serio impacto, yendo atravéds
del sintema y provocando muchos otros srrores que pueden ocurrir,

Hay que pensar siempre, en por 1o menos cinco errores  que
pudieran suceder, @ intentar divisar los controles que deben ayudar a
reducir la probabilidad de su ocurrencia,

Dfa con dfa, la mavorfa de nosotros intentamos incrementar la
prababilidad de que cosas busnas sucedan ¥y reducir l1a probabilidad que
las malas cosas sucederdn.

De cualquier manera, no se tiene la garantfa gue lo bueno siempre
sucedera., Le mismo sucede con el decarrollo de un sistema de control
puesto que no existe un mistema infalible.

Loz controles HBon Nnecesarios para un proposito: reducir losn
riesgos. Antes de podor evaluar l1os controles dentro de cualguiaer
contexto, debemos identificar los riesgos que los controles deben
prevenir, detectar o corregir.

A continuacion damos una lista de riesgos a 1os gque puede
enfrentarse una omnproesa:s

~ Contabilidad errdnea.

— Pérdida o destruccidn de activos.

~ Costos excesivos/ingresos deficientes.
- Sanciones legales.

~ Fraude y robo.

— Decisiones errdneas de la Gerencia.

— Interrupcion del negocio.

— Contabilidad inaceptable.

- Desventaija ante la competencia.



Un riesge es el efecto de uwuna causa multiplicado por la
frecuancia probable de su ocurrencia. Un control! actda pare reducir
una causa de riesgo, an vez de afectar al riesgo directamente. Por 1o
tanto, alin cuando l1os controles tienen por objeto reducir los riesgos,
1o que en realidad hacen es actuar sobre una causa.

No existe una relacidn directae simple entre controles v causas.
Paor consiguiente varias técnices de control pueden tener sfectow sobre
una causa particular, y una causa particuler puede sor caontrolada
aediante diversss tdcnicas.

Las &revas gencralws de las operaciones de un negocio quea
norealmente son motivo de proocupacién econt la inforezeiédn financiera,
los activos del negocio vy la eficlencis operacional. La introduccion
del procesamionto electrdnico de datos no cambies estas prescupaciones,
paro of codifice leas cosas gue pueden ocurrir dentro de tales sSrees.

Pricsra, [:3% ugo de uwunad cosputadorae norsalosnte implica el
almeconani onto de grandes cantidader de informacidn en un zolo lugers.

Segundo, la introduccidn de una computedora tiene icpecto sobre

- . lm N e e e M b 3

Log eafectos gquo las computadsras ticnen sobre los controlaz son
l1os de cambiar tante la efectivided de los diferentes tipos de
controlec cooo ol medio on @l que s implantan. Consecusntecsosnte, adn
cuando no he habido ningdn cambio fundamaental en 1a naturslezae de ios
controlas, ol oxicsten cambios rediceles en el eepocto enterno dee lonm
contreoles que oo implantan en los micteses computarizadosy

o d

- Bz rogduce fa utilizaecidn do controles aasnualoc.

— Puede habar un camsbilio en los puntos en los que ez imdlantan los
controles: de los erplaeadon y csupervisores de e computadora y
log analistas da sisteomas,

- Les contreles deben  ser meas expl fcitos dobidao & que ban
reducido o alininedo suchos de 1ot puntos de procesamiento gque
entes permitfan el sjuicio humano.

Por todac estas raxocnes, la eastructura v la eplicecian de Los
contraoles doben ser clavras para todses las partea interessdan.

.2 WUIVELES DE CONTRR..

i wistems de controles presenta al suditor un  dilems. Tambign
dzmaziados controles y loz controleos gque son muy  astrechos, nuedan
impadir el procesamtiento. De otra manara, los controles inadecuados
pueden hacer al procesasiento de datos inssrviblae. El incraemento
directo de controlos ausenta la exactitud, integridad y proteccion
(ELIF) del Cantro de Computo tambidn como su costo (B).

La wayorfa de los controles pueden tambidn incrementar 1la
@factividad y eficiencia (EE) del procesaniento en un puntos 6ptimo,
después del culdl la implementacion de mas controles resultan indtiles.
£1 chietivo do la adminietracién en general es alcanzar el punto
Optimo come =e indica en la figura 1. La instalacién de controles
excesivos decremanta 1la eficliencia y efectividad en su curva (EE) a
tal grado qua con alguin punto, ezte tiene una tendencia a Jalar la
curva (EIP) con énte.
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Ejemplo de un Bistema Optimo de Controles

2. CLABIFICACION BENERAL DE LOS CONTROLES.

Los controles pueden clasificarae en divorsas formas, cada una de
ellas nos dice algo dimtinto respecto a 1a forma en que los controles
y @l punto do vista del auditor, cambian en las situaciones del
procesamniento de datos.

2.1 CONTROLES VERTICALES Y HORIZONTALES.

Otra forma de clasificar los controles es dividirlos entre .
agquellos que smiguen las lfneas verticales de autoridad de un
organigrama y aquellos que siguen los flujos de procesamiento que
cruzan dichas 1#neas. :

t.a implantacién de las computadoras implica en muchas situaciones
un giro ascendente del nival sfinimo de supervisidn comin o del control
de la gerencia en lftnea. Este giro ascendente afecta la naturaleza de
lox controles verticales debido a que gquienes tienen autoridad genaral
socbre los procesos se encuentran en posicidn mds alta dentro de 1a
organizacidn y tienen menos tiempo para ejercer una supervisidn
detallada.



Por otra parte, en virtud de que ciertos departamentos adicionales
participan en un proceso en el gque antes existla un solo departamento,
surge 1la necesidad de mas controles horizontales.

Como resul tado, una estructura organizacional gque propoarcicecnaba
controleg adecuados para un gsistema manual, normalmente no
proporcionar2 el mismo grado de control para un sistema despuéds de la
introduccién de una computadora y de aplicaciones integraloes.

Esto no quiere decir que los controles verticales,
supervision y la segregacion de funciones,
un aistema computarizados sin embargo,

énfausis relativo. Tal eénfasis debe dirigirae mds bien hacia 1o
controles de tipo harizontal, tales como los documentos de envio, las
cifras de control y las ediciones.

talen como la
ya no saan importantes para
se readuce su efectividad y el

2.2 CONTROLES PREVENTIVOS, DETECTIVOS Y CORRECTIVDS.

Esta taécnica se refiere a si una doterminada técnica de control
evitar4 que ocurra una ceusa de riesgo, detm=ctard el hecho de que ya
ha ocurrido o carregira sus defectos despuds de que ha sido detectada.

L.os controleaes preventivos son aquellos que reducen la
con que ocurren lac causas de riesgo.

tos controleas detectivos no evitan que ocurran las causas de
rieago, sino que, mds bien las detectan después de que han ocurrido.
No es suficiente la simple deteccion de una causa de riesgo. Cuando se
detectan tales situaciones, debe tomarse una decisidn respecto a cual
es Ia accidn correctiva apropiada vy posteriormente debe llevarse a
cabo dicha accién.

Un control preventivo actua

frocuaencia

como una guia pera ayudar a que las
cosas sucedan como deben ser. Con frecuencia son pasivos yv no implican

ningina aActividad ffsica directa. Por otra parte, tales controles, a
menudo permiten cierto porcentaje de violaciones.

Loe controles preventivos se encuentran a menudo tan sutilmente
intercal ados dentro de un proceso; que las personas involucradas on la
operacidn pueden no eastar siquiera concientes de au existencia.

Un cortrol detectivo no evita que una causa de riesgo ocurra,
sino que dispara una alarma despuds de que ya ha ccurrido. El control
daetective puade poner fin al procesamiento posterior o simplemente
registrar la ocurrencia. Esta funcion de vigilancia con frecuencia es
bastante confiablej sin embargo, la deteccidn de Qque uvwna causa ha
ocurrido es sieplonante ego y nada mas. Los controles detectivos
alaertaran a las personas inveolucradas en el proceaso, a fin de qua
astén concientes de la existencia de un problema. Tal conocimiento es
imprescindible ei ha de seguirse 1la acciétn correspondiente para
corregir los defectos de la causa detectada.

El dltimo tipo de control es el correctivo. Este ayuda
investigacidn y correccidn de las causas de riesgo detectadas. La
accidn correctiva siempre es necesaria para remediar las causas de
riesgo que se detectan. En ciertas ocasiones puede decidirse que no
vale la pena seguir una accion correctiva, pero tal decision debe
tomarse consciente y consistentemente, no por negligencia. La alarma
que proporciona  un control detectivo es indtil 8i nadie la escucha.

en la



Debido a que l1os controles preventivos son a menudo pasivos (como las
instrucciones para llenar una forma), o8 necesario un control
detectivo, para determinar si el control preventiveo estd funcionando.
Aun si asf fuese, los controles detectivos seguirdn siendo necesarios
para detectar los riesgos que evaden el control preventiwvo.

Ademads, las partidas gque originan errores son con frecuencia mas
diffciles de maneijar, que las partidas normaless de 1o contrario, el
error no hubiera ocurrido. La correccion apropiada tambidén puede sar
diffcils por 1o tanto, todas las partidas que se corrigen deben

procesarsze subsecusntemente a través de los mismos controleaes
detectivog, o de otros todavia més estrictos. No obstante que la
correccidn sea facil, sigque existiendo la posibilidad de que e

procese en la direccidn equivocada, de tal forma gue algo que cdebiera
sumarae, en realidad ge reste. Los controles detectivos sobre 1los
controles correctivos son esenciales debido a que la correccidn  del
@rror es an sf miama una actividad altamente propensa a errores.

3. PUNTOE DE CONTROL.

El Centro de Célmputo es un recurso valuable para la organizacidn.
Existen cuatro puntos gque el auditor debe considerar 1

- Los controles efectivos deben ser diseffados dentro del niatema,
no anexados deapuds,

- En general, los analistas de sistemas y programadores no han
dedicado suficionte tiempo para los controles. En efecto, mucha
de esta gente es adversa al establecimiento de controles.

- {Los auditores deben estar mas envueltos en sl desarrollo de
sistenan para syudar 2 azogurar que los controles apropiados
sean implementadcs.

Los auditores deben informar & la administracion que un sistema
de controles no sirve solamente para al concepto de
contanbilidad tradicional de control interno sino que también es
importante alcanzar una operacien eficiente del Centro de
Camputo.

ta figura 2 nos da un esquema de los puntos importantes de
control de un Centro de Computo,

Estos controles pusden ser agrupados en cinco categorias
Qengrales y definidos como sigue 1
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Puntos de Control relacionados con los Sistemas de Informacidn

1. Controles Administrativos.

Estos controles son la responsabilidad de la Gerencia del Centro
de Camputo. Incluyen funciones tradicionales de administracidn,
tales como ostablecimiento de planes) reclutamiento, seleccion,
avignacidn y capacitaciodn de persocnali desarrollo, isplementacicn
y rmalizacion de estdndareny y un desarrollo organizacional
adecuado.

2. Controles Operacionales.

Extos controles se relacionan dircctamente a las operaciones de
procesamiento de datos y consecuentements ayudan a assgurar gque
lags transacciones sean maneiadas apropiadamente y que los datos
sean convertidos exacta y viablemente en informacian.

Estos controles incluyen lo siguiente 3

- Controles de Entrada.

~ Controles del S8istema Operativo.

- Controles de Procesamiento.

— Controles en Programas de Aplicacion.

- Controles de Manejadores de Base do Datos.
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- Contreles de Hardwara.

—~ Controles de Oparaciones de la Computadora
-~ Controles de Biblioteca y de Base de Datos.
— Controles de Salida.

3. Controles de Documentacidn.

Estos controles se refieren a todas las comunicaciones Y
docunentos que nos dicen como opera el aistema. ta documentacidn
tfpica contiene @ reportes de desarrollo de siastemas, diagramas
dae flujo del sistema, lay-outs de archivos, registros y reportes,
diagrama de +fluio de 1om programas y tablas de decisidn,
procedimientos de prueba, listados de programaz fuente y obijeto,
y procedimientos manuales generales.

4. Controles dea Sequridad.

Estos controles incluyen todas las operaciones fisicas vy de

procedimiente utilizadas para asegurar que el Centrp de Coémputo

no s&a errdneoc o resgquabrajado intencional o desintencionalmente

por fusmrzas internas o externas.

lLoa tonceptos amociados con controles interncs apropiados eo  de
N suma importancia para el auditor.

S. Controles Externos.

Eatas funciones de control emanan y son realizadas, tanto por
grupos de la funcidn de auditorfa como de fa funcidn consultora,
de la alta gerencia, staff especial en grupos de control, Y
varias personas de la organizacidn.

Todos ellos ayudan a ostablecer un chequeo independiente en 1las
actividados gonoraleos <ol Contre do Camputo através dal uso dol
sistona do observacion y raetroalimentacidn.,

Cada uno de eztos controles (hasta el 4) ze veri mas claramente
en lou siguientes capftulos de esta tesis.

tos controles pusden clasificarse en diversas formas. Cads una deo
las clasificaciones nos dice algo distinto resapecto a la forma en que
los controles vy &1 puntc de vista del auditor cambian ‘en las
s8i tuaciones de procezamientso electrdnico de datos.

é&. Ralacion entre Costo/Beneficio de l1os Controles.

En los dsistemas de informacidn, como en cualquier otra parte,
cada control tiene un factor de costo. Ningun control debe costar mids
que los errores potenciales para cuya deteccidn, prevencidn o
correccion se establece. El costo de comprender y corregir los errores
no debe pasarse por alto en esta consideracidn de costo-riesgo. En 1a
madida en gqua los controles se diseffan inapropiadaments © son
excesivos, liggan a ser agobiantes y existe el peligro de que ssan
ignorados. Debe hacerse una revision para ver si los errores pueden
sar descubiertos con msayor anticipacion en el ciclo de procesamiento,
minimizandos



~ o8 puntos de control requeridos.
— El1 daffo que puede hacerse al archivo.
- El trabajo de correccié®n necesario.

Las necegsidades de 1la qQerencia y la importancia de cualquiaer
error dado, asf como la evaluacion de l1os costos Y riesgos, non
consideraciones efectivas para determinar aen donde y en que medida
deben aplicarse los controles.

Los controles praventivos son generalmente los de més bajo costo.
Los controles, detectivos naormal mente requieren de ciertos gastos
operativos moderadows. Por otra parte, log controles correctivos =on
casi siempre muy coatosos, pulktc que 1mplica de tros a disz veces mis
trabajo corregir algo que ocurrre en forma inadecuada que hacerlo bien
desde e1 principio. X

El disefNo de controles Sptimos, por 1o tanto, requiere que e
haoan una seris de considsracionsa. Low controles preventivos son l1os
miés baratos de operar pero rara ver son suficientes por sf solos. Por

consiguiente casi sl empre raesulta necexaria cierta actividad
correctiva, El equilibrio entre l1os costor vy los beneficioas debe
encontrarse entre el costo de {mplantar controles preventivos

adicionales y 1 de llevar a cabo lam actividades de correccidn. Le
eliminacidn de lowm controles de deteccion es rara vezr un mnedio
apropiado para reducir costos. 8in ellos no puede medirse ni la
efectividad de l1os controles preventivos ni el riesgo resultante,

3.1 CONTROLES ADMINISTRATIVOS.

Los control es administrati vos para nuestro estudio o
clagificardn en tres puntos importantes =

1. Control de la Organizacion.
2. Control del Personal.
3. Control del Pressupussto.

Ahora cada uno de ®110B mse® versd detalladamente para su estudio y
comprension.

S.1.1 CONTROL DE 1A ORGANIZACION.
El Centro de Camputo en la Institucidn.

Lo primero que tenemos que hacer es definir claramente que es un
Cantro de Computo, su ubicacidn en las empresas hasta haber encontrado
su lugar de forma adecuada para proporcionar el mejor servicio vy
funcionalidad, asf como sus caracterfsticas.

Pefinicidén de un Centro de Computo.

Podemos dofinir al Centro de Computo como el conjunto de
Hardware (Equipo) y Software (Programas) através de 1los cuales se
procesa  una aplicacion. Aast como  una unidad de servicio vy
asesorfa dentro de la empresa para ayudar a realicar los
procedimientos al drea solicitante o usuaria.
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Se# crea en base al incremento de la demanda de recursos
tecnoldgicos que ha hecho posible a 1a computadora, recursc quea
sirve para lograr, superar, y satisfacer las metas y objetivos de
lag organizaciones publicas y privadas modernas, puee crea as?,
la necesidad de disenar e implementar formas organizadas de
trabaijo, con @) fin de poder utilizar la herramienta, que es la
computadora, de una manera racional y con el maximo de
aprovechamienta.

Caracteristicas.

— Combinar un alto nivel de actividad técnica combinada con
creatividad.

~ Reguicere una amplia perspectiva de direccion en sug etapas de
disasfo v una perspectiva detallada en BUL etapas da
implementacion.

— Egtar conciaente del impacto de su trabajo en ias politicas,
procedimientos y estructura de organizacion de la institucicon vy
@l any wanTensr un interes en lLos campor de datos individuales
v Ben la calidad de adaptacion de los mismos.

~ Mantener la objetividad para encontrar las necesidades de otros
o para saber las funciones gue Be cruzan o abarcan auchas
1fneas de la organizacidn, aunque organizacionalmente pueda
estar situada en un Area O ejercor una funcion especlifica.

Papel de un Centro de Computo.

El Centro de Computo requiere de una organizacicén adecuada,
que te permita satisfacer lac necesidades de sSus usuarios de una
manera eficiente; dicha organizacidmn, en virtud de la magnitud
que " alcanza un Centro de Clmputo vy de la diversidad de servicios
que le corresponde prestar, s forma cada vez mas complela Yy
diffcil de controlar pucs el servicio que presta dependerd del
nivel, tipo, y manera en que 1o desarrolla va que diferird de una
institucion a otra en los siguientes puntos

- Tipo de Procesamiento.
- Liderazgo.

= Autoridad.

~ Clientes.

- Integracion.

- Exactitud.

~ Frioridad.

~ Nivel de Servicio.
- Costom.

- Educacidon.

-~ Disefio.

La ubicacién de los Centros de Computo depende de forma
diferente en una empresa o institucidn y seqgun sea determinado
por 1a Alta Direcciédn o por l1a Direccion Genaral, tas mas
importantes y comunmente utilizadas se describen a continuacion @
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Depandoncia del Area Finamci=ra.

E£sta ubicacidn e8 valida, cuando gl porcentaje de los
trabajos que se deosarrollan en el area de Sistemas son de
tipo Administrativo. Perc os importante hechar un vistazo de
su funcionamiento pues por atender las peticiones de tipo
administrativo, descuidarta otras dreas, resul tando
problemas por no tener ellos las facilidades.

Direccion Beneral

Finanzaz Personal -Vantan Produccidn
1

Bintoman

Dapandencia del Area de Produccidn.

Eate tipo de ubicacidn serd valida cuando el trabajo
desarrollado por el area de Sistemas pstd encaminado a las
necesidadoes de produccion de la empresa.

Esta ubicacidn no es muy comuin Y ®s0lo ®n pocas
ocasiones llega a justificarse.

Direcei &n General
i

1
! ! { i
Finanzas Peroconal venitaco Produccida

Sistamas

Eisteman como Staff de la Direccicdn General.

Siendo Sistemas una 4rea de apoyo v asesorfa a 1l1la
Direccidn General por generarce cn wlla informacidn atil
para la toma de decisiones, y siendo ademds una area de
servicio a toda la organizazion, la comunicacion que debe
axistir hacia l1a Direccién General es de gran importancia
para el dosarrollo de proyectos acordec a los objetivos de
la empresa.

Esta ubicacicn pormite Qque ¥ Sistemas * tgnga la fuerza
necaesaria para santener una comunicacicdn a cuaiquier nivel
duntro de la organizacidn logrdndose con este aprovechar
positivamente los canales adecuados para proporcionar un
servicio adecuado.

11



Direccidn General
1
Ve Bigtemas
t

ot
H ! H i
Finanzas Personal Ventas Producci dn

Sistemas como una Direccidn dentro de la empreosa.

Para facilitar la comunicacidn y tenerla en un  buen
nivel e puede colecar al area de Sistemas, coma  una
Dircoocidn Z2onirc 0 1o Capidada pliisie sl ww LUEpeniUs Zal 6, v
podrd tomar decisiones propias que ayudaran a un  mejor
trabajo, agregando que cada dfa toma maw adeptos este tipo

de organizacidén por ser de las mas adecuadas.

Direccidan General
H
!
1

{ 1 t i I
Sistemas Finanzas Personal Ventas Produccion

La unidad doe Sistemas empieza a aparecer como elemento
gigni ficativo de la organizacion, pues se han utilizado vya
varios modelos.

E} modelo que  se utilice tiene algun impacto en la
efectividad de la funcidn, sin embargo, el aspecto clave en el
éxito de una Area de Sistemas e Informdtica es la calidad de su
gunte ¥y no en la estructura de la organizacioén.

Lo anterior no significa que una organizacion realista vy
razonable no pueda aminorar vy facilitar las dificultades vy
objetivos de una forma clara y correcta.

Estudio doe Factibilidad.

Introduccion al Estudio de Factibilidad.

Se entiende por Estudio de Factibilidad al conjunto de
investigaciones orientadas al establecimiento de una base que
permita decidir sobre 1a posibilidad y conveniencia de utilizar
sistemas de computo en una empresa ¢ institucidn.

12



Caracterfsticac.

El "alcance" de este estudio, son 1os resultados, que
permitirdan tomar decisiones sobre la posibilidad y conveniencia
de modi ficar en forma total o parcial los procedimientos actuales
de captacion, tratami ento, diseminacidn y usc de la informacidn,
de tal manera, que los cambios resultantes lleven a las
soluciones de los probl emas detectados, aprovechando
racionalmente la tecnologfa informatica.

Por 1lo’anterior, dichos resultados deberdn comprender los
beneficios [ implicaciones en términos cualitativos y
cuantitativos, en corto, mediano vy largo plazo con respecto a 2
su eficacia, sequridad, fucionalidad, capacidad de desarrollo,
flexibilidad y corto.

En conclusidn podemos decir que este Estudio 28 en esencia
un  inetrumento de planeacicon y control en el desarrollo vy
aplicacidn de la computacion en cada institucidn pablica 9o
privada.

A, Brupct 22 ieiizaciOn.

Para la realizacidn del Estudio se requiere de 1la
integracidn, formaciodn o constitucicdn de dos grupos, uno de
1os tuales deberdA fungir- comdo cocordinador del Estudio y el
otro como ejecutor dal mi sma, los que tendran
caractersticas y funciones especfficas.

Comité de Sistemas e Informdtica o de Decisiones.

Este Comité es el mecanismo maediante el cudl sa
logra la participacicén de low funcionarios de la
dependencia ean las decisciones que habran de tomarse a
lo largo dal Estudio.

Es conveniente que dicho Comitd estd integrado por
funcionarios de alto nivel, entre los cuales estén los
responsables de las unidades dey Programaci dn,
Drganizecién y Metodos e Informé&tica. Es necesario que
aste grupo sea presidido por un funciocnario de alto
nivel Jerdrquico, nombrado preferentemante por [-33
titular de la instfitucion, de manera que pueda
garantizar el accoeso necesario a las distintas areas
involucradas vya que de ello depende en gran medida el
éxito del Estudio.

Funcionews.

- Definir los objetivos especlfficos y cobertura
del Estudio.

- Integrar al grupo tdcnico Que se encargard dal
desarrolio Y ejecucidn del Estudio de
Factibilidad.

~ Proveer al Comité Técnico de los elementos de
apoyo necesarios para su correcta operacion.

- Servir como medio de enlace entre las dreas
involucradas y 81 Comité Técnico.
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- Someter @ la conslderacy on de =1 nyveles
superiorcs de lo 1institucidn los obieti--os.

- Dirigar ¥ control ar permanentemente el
desarrolla del Estudio, determi nando ias
prioridades de actuacion sobro el ml smo 1Y
decidir de acuerdno a los resul tados parcial es
sobre la rontinuaci1tn o recrIentac: on de los
subprogramas.

- fAnalizar v esaluar los resul tados finales y
propuestas del Comiteé Técnico. decidiendo sobre
las ACciones v reguerimicntos gue me jor
satisfagan 1 as necersidades de 1la eEmpresa o
institaci &r,

~ Establecer 1a coaordinaci®dn con el area de
presupuesto de» la institucion para poder
integrar 1a necesidad informatica en 1as
neceasidades inetitucional mg at el aborar 3

presupursto global.
Comité Téenico.

El Comi té Técnico geberd estar constituido por
di ferentes ecpeci1alistas en disciplinas tales como: el
analisis de si1ctemas, procesam tnto do datos,
investigacidn de requerimientos de informacion, métodos
e instrumentos de capacitacion, teécniIcas en
digeminacidn v fluyo do informacirdn, coniunt amente con
los elementos interiorizados en las politicas v
caracteristicas actuasies de operacion on la entidad =}
inatitucion.

Ee recomendable que el responsable de la unidad de
sistemas e informatica o©o en su defecto el de
arganizacidén y métodos, dirija al Comite Técnico y que
ambos participen en el Comite de Siatemas e Informdtica

Funciones. -

- Definir la instrumentacidn para el desarrollo
del estudio.

- Elaborar el Pl an de Trabaijo y BUS fases de
actividades para el desarrollo del pPrograma Y
los estudios de factibilidad.

- Someter a 1la consideracion del Comi te de
Siatemas e Informatica los puntos anteriores
para su aprobaciodon,

- Desarrollar y documentar las diferentes etapas.

~ Realizar la inteqracidn y sintesis del trabais
incluyendo 1as alternativas de soluciéan v sSuUe
caracteristicas.

- Llevar a cabo la seleccion vy presentacioén de
alternativas al Comité de Sistemas e Informdtica
para su anadlisis y decisidn.
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b. Diagndstico de la Situacidn Actual.

Para el desarrollo de este punto, o8 conveniente saber
acerca de la institucidn en todos sucs aspectos, a fin de
lograr una visidn completa de sus procedimientos actuales y
requerimientosn, pasando de lo general a 1o particular.

Investigacidn General :
La vigidn general de la dependencia pusde lograrse

medi ante el andlisis de :

Funciones y Gbjetivos.

—~ Estructura Orgdnica.

Atribuciones Leogales.

Estructura Programitica.

Reglamentox Internox y Lineamientos Generalew.
Instrunentos de Administracion.

Recuruns Humanos, Matariales v FiN2ncliarows
Biwtomnr 2o Travalo.

Siatemas de Organizaciodn.

Arevas Funcionalea.

el

Para conocer 1o anterior, el Comite Técnico pusde
apayarse een materi{al documantal como 1 Hanual der
Organizaciodn, reglamentos, entatutos internos,
organigramas y publicaciones oficiales, etc., asf como
en ontrevistas con funcionarios v empleados de 1la
entidad o idnstitucicnes y asesorifa del Comiteé de
Deci siones.

€. Deterainacion da Requerimientos de Informacisn.

En esta fase dzl estudio deberan ser determinadas las
necesidades especfficas de informacidn en 1a institucicn,
identificando las difaerentes areas de la misma, los diversos
tipos o2 informacidn que maneja cada unk y 1a relacidn que
eon exta materia oxicte entre ellas.

FPara lograr 1o anterior, una forma conveniente serfa la

.de dividir la institucidm en 1

- Aroas de Planeacidn.

- Areasn de Coordinacidn.

-~ Arsas de Oporacion:
Tdecnican.
Administrativas.

— Argas de Apoyo o de Staff.

Los diferentes tipos de informacidn que maneja cada
drea, podrifan sor fijados por la aplicacidn actual de
la miama, la que pusde estar orientada a la administracion,
progduccion, investigacion cientffica, etc.. En cuanto a la
interrelacion existente en dichas &reas en materia de
informacidon, es importante identificar cuales sons
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- Unidades Generadoras.

- Unidades lUsuarias.

~ Unidades Tratadoras.

-~ Unidasdes Diseminadoras.

Ahora bien, para cada uns de estas wunidades se deberan
investigar:

De las Unidades Generadoras.

Informacidn que generan.
~ Origen de la informacisn.,
-~ Forma de generacion de la informacidn.,

- Frecuencia con la que qgeneran la informaciodn.,

- Volumen de ia afnTo hedael.

- Frocesos a queg someten la informacion,.

- Yida Util,

- Niveles de Agregacidn.

- Cansles de Transmisidn.

— Bigtemas de actualizacién y pericdicidad de l1os mismos.
- Meétodoe de Clasificacidn,

- Formas de reprecentacisn.

Tratamientos gque requicre.

- Sistemaw que o emplean (manwval es,

meacdnicos,
electronicos, aetc.l.

De las Unjidades Usuwarias.

- Informacidn que utilizan.

- Frecuencia con que la utilizan,
Meocesidades adicionales no cubiertas.
Problemas en su obtencidn.

- Deficiencias en oportunidad, calidad, cantidad
presentaci dn.

- Sistemas de archiveo, uso que le den, etc.,.

Y

De las Unidades Tratadoras.

Informacidn que manejan o procesan.
- Formas de Captura.

- Procesos & que los someten.

- Formas de organizacidn.

— Instrumentos gque utilizan.

— Métodos que sigquen, etc..

De las Unidades Diseminadoras.

- Informacidn que distribuyen.

Unidades internas y externas & guienes la diseminan.
- Flujos gque siguen.

- Formas de difusian. ‘

- Tipos de presentacion.

- Problemas de diseminacidn, etc..
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d. Documentacién del Estudio de Factibilidad.

Para documentar 1o anterior, es necesaric reunir Y
organizar la informacidén recabada de las unidades
investigadas elaborando matrices de clasificacion, diagramas
de flujo, esgquemas de relacidn y manuales de explicacidn de
l1a informaciadn que maneja la institucidn, sefialando su
origen vy destino, tanto interno como aexterno, para que
finalmente sea analizado y confrontado, determinando asf,
loes requerimientos de informacidn de las diferentes dreas en
lo relativo a: problemas, carencias, deficiencias e
insuficiencias de informacidng asf como mdtodos manuales o©
mecanizados para su tratamiento y depuracicon que en forma
preliminar se consideren aplicables.

e, Diaondstico de 1a Unidad Informatica.

E1l di agndstico de esta unidad, &i existe, deberd
realirzarse, de manaera muy completa, de tal man\era qua
proporciocne una imagen exacta gque permita identificar SUS
problemas v con ello determinar las medidas de superacison
mas adecuadas, ya que por las funciones que desarrolla, los
instrumentos que utiliza vy la relacidn que tiene con al
resto de la institucidn, requiere de una atencidn espacial
en la ejecucion de este tipo de estudios.

Para lograr lo anterior , % necesario tonocer aspectos
de fndole organizativo, admini strativo, teécnico y funcional
de 1la uvnidad. A continuacidn se mencionan algunos concaptos
de utilidad para el diagndstico @

Organizacidn.
— Adncripcion de la unidad.

Considerando rpara ello la relacidon directa de
dependencia supsrior, sus relacionesn colaterales vy
las descendentes dentro de la estructura total de 1la
dependancia.

- Objetivos, funciones y atribuciones.

Son los establecidos en el reglamento interior vy
en &l manual de vrganizacion correspondientes.

- Estructura orgéanica interna.

Describiendo claramente los niveles Jjerarquicos,
la espacia Y funciones de cada parte
integrante, tanto de la unidad central como de sus
delegacionss regionales o estatales si las tuviese.



-~ Reglamentos de trabajo internos.
~ Eatructura programadtica de la unidad.
- Instrumentacidon administrativa.

La insérumentac!bn admini gtrativa se refisre a 1los

maecani smos de los cuales se vale de la unidad para su
administracion, como sont méatodos de planeacidn,
organizacion, direccion, programaci én Y control de

actividades, recursos humanos, materiales y financieros a su
cargo.

¥, Medio Ambicente del Trabajo.

Ew Tfrecuwnte Que el medio ambiente en el centro de
trabajo tenga fuerte influwncia sobre el estado de &nimo del
personal , 1o cual repercute positiva o negativamente en la
productividad del mismo, es recomendable investigar las
condiciones generales del local, su ubicacion, distribucion,
mobiliario, equipo de ofi{cina, fluminacidn y servicios en
gensral con que opera.

Q. Infraestructura Flaica vy l.dgica de Informdtica (HW y SW).

En este punto se determinarda si pueden esesperarse
beneficioas significativos de su futura aplicacion al conocer
nwus limitaciones y grados de suficiencia.

Para ello, el grupo técnico debe de estudiar vy
documentarse ampliamente en lo asiguiente 3

- Configuracion del equipc actual.

-~ Bistemas de programacidn.

- Soporte (por parte del proveador).

— Equipos fuera de linea.

— Equipos de apoyo.

- Mantenimiento por parte de la institucion.
- Biensa de consumo.

Contratacicdn de servicios externos.

- Amasorfa o consultorfas externas de servicios vy
costos promedio. .

- Renta o© utilizaciodn de equipos externoms (razones vy
costos).

— Servicios de mantenimiento, insatalacidn o reparacidn
de equipo.

Compromi 80% y erogaciones.

~ Salarios, renta de equipo, mantenimiento, materiales
de consumo, etc.
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h. Cobertura y eficacia de los servicios de informdtica.
Estadtsticas de funcionamiento del equipo.

~ Indice de las fallaw de equipo.

- Tipos y causas de fallas.

= Indice de destruccidn total & parcial de archivos
causas.,

=~ Frecuencia de elaboracitdn vy procoeso de trabajos no
previstos.

- Indice de fallas de corriente.

= Indice de cargas de trabajo excesivas.

- Tiempos muertos por anomalffas en el equipo.

Doperacidon del sistemna,

i. Preparacién y documentacidn de la investigacidn para el
diagndstico.

Una ver investigados los puntecs anterioresa, (-2
necegario inteqrar y organizar la informacidn obtenida,
documentdndola mediante organigraman, diagramas de flujo,
tablas de decisidn, etc., para facilitar su andlisis y con
@, la identificaciodn de problemas y el diagnostico general
de la situacion actual.

j- Andlisias de la informacidn recabada y diagndsutico de la
situacidn actual.

Eeta $faaes pa I1n ditima del diagndatico de 1a situacion
actualy dénde ase realiza un detallado andlisis de los puntos
investigados, identificando durante sau desarrollo lag
necesidades y problemas que no son cubiertos por lag
sistemas actuales, las razones para ello y 1la posibilidad de
solucion mediante l1a utilizacidn parcial o total de 1os
procedimientos vigentes, o bien la modificacion de los
mismos y por consiguiente, la generacion de diversas
alternativas de splucién y nuse requerimientos.

toa resultados de esta etapa, sera&n publicados en un
documento en el que se presentan los problemas y cue
poxibles soluciones, asf como los requarimientos e
implicaciones que ellos reclamen, €l resumen del diagnostico
Qeneral del area de Sistemas e Informdtica, el cudl debera
incluir el reporte de eficiencia y dimponibilidad de 1los
recursos, sus necesidades adicionales, alternativas de
soluciédn y justificacion de los mismosy dicho documento
deberd ser presentado al Comiteé de Decisiones para su
conocimiento vy andliasis.
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Recomendaciones para el andlisis.

Ew recomendable elaborar formas que describan los
problemas que vayan siendo identificados, asf como sus
caracteristicas Y posibles causas, procurando
clasificarlos por &reas y gradom de importancia, de
acuerdo a los objetivos espectficos de la institucidn.

Racionalizacidn de loms Centros de Cdomputo.

Frecuentemente, varias unidades pusdan procesar

informacidn similar, con criterios ligeramente
di farentes en cada caso, =Tl 1z Que wn esfuerzo
re) ati- R pequeno pera contar con un sistema

integrado de informacidn puede reducir en +orma
sustancial la presion sobre la capacidad instalada
exiastente en materia de cdmputo. Esto es, especialmente
importante en €1 caso de las dependencias gue planean
incrementar sus equipos & cambiarlos por otros de mayor
capacidad.

Controles &#n la etapa del! Estudio do Factibilidad.

El

principal control en las actividades del Eastudio de

Factibilidad tiene que ver con el uso etectivo del Comitd de
Siatemas @ Informatica.

En

tarea de este Comiteé, asegurarse de gue s sigan

procedimientos bamsicos y razonables, tal como se hace en
cualquier otra drea. El Comite¢ debe encargarse directamente, de

los siguientan aspectos 13

Asegurarase de que la alta gerencia ronfirme
periddicamente lam polfticas existentes, o comunique las
nuevas, o aguellas que han sufrido modificaciones a
quienes conciernen.

Hacer revigiones periddicas y cuidadosas de todos ios
pruesupuestos de tiemps y de costos que wse hubleran
desarrollado y/o usado en las actividadas del Estudio de
Factibilidad.

Hacer andlisis crfticos de cualgquier informe que muestre
que el nuevo sistema llevard a una reduccidn inmediata de
los costos de procesamiento, ya que eello raramente
sucede,

8i no va a haber ningun cambio en los paseos del sistema o
on los resultados producidos, aes decir, i los pasos
actuales s@ van a continuar realirando, solo que ahora se
llevardn a cabo en una mdquina diferente, cuestionar 1
porque de esto. Si las cosas se hacen en forma correcta,
probablemente todo el sistema sufra cambios sustanciales,
tanto en su ldgica como en sus resultados.

Ingintir en que la compafhlfa procese sus propios datos
(para alguna aplicacion significatival! en una computadora
del vendedor. Esto ayudard a identificar a tiempo algunos

problemas.
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- Solics tar comentarios pertinentes a varios de 106
usuarios potenciales internos sobre que tan practico
consideran a la computadora. Si se instala un nuevo
sistema sin conocer las sugerencias de l1os usuarios o
ignorando sus protestas, este nunca trabajara bien.

— Exigir que cada propuesta remitida por el vendedor o por
l1os analistas internos estd acompaffada de una lista
exkhaustiva de desventajias. Es pocn realista aceptar que
una propuesta wolo ofrezca ventajas.

Una buena practica para que el Comité sepa que estd
haciendo 1o que debe hacer es usar listas de verificacion.
A menudo se las puede consegulir con los vendedores, las
firmas de auditores o con consul tores. También se debe
recurrir a lom amigos en otras compabfas para obtener de
®lloe ideas valiowmaa. N

Por supuesto que el grupo © la persona & gquien el Comi t¢

reporta debe rovizar pariddicamente su trabajo Y
determinar =i este esta funcionando como debe. Ecta
TS at [peroTe HaCer deda & Junta glrectiva, (=31 Director

general, o un ejecutivo de alto nivel.
Requaerimientos Grganizacionales.

El proposito de ente paso es predecir los requerimientos
organizacionalea que exiatirdn a la vez de que 2l nuevo sisntema opere
propiamente y sean tan largos como sea posible de agqul en adelante.

En muchas empresas la deocisidédn de iniciar un esfuerzo de sistemas
e parte de un plan a largo plazo, 1 culdl puede incluir algunas veces
una redefinicidn parcial de las polifticas de la empresa y ! as nmnetas en
los neaoci oS, las cuales pueden resultar en algun grado de
reorganizacién de la empresa. La intentidn Otil de este tipo de
reacrganizacion es hacer a la empresa mas adaptable al cambio de medio
ambiente en el cual opera.

Cualquier cambio mayor contemplado debe de estar permitido en el
diseNo del nuevo sistema.

EN 4lgQunos Casow wEerda NECEBArio, o al menos deseable, cambiar la
organizacidn de  la compafita en orden para gue los objetivos del
sistoma pusdan ser realizados.

Los resultados de este pako merdn una lista de 1os cambios
organizacionales gue van & ser llevados &« cabo, Junto con las fechas
propuestas a las gque van a wer implementadas. Algunos de estos cambios
deben contemplar laszs modificaciones a los objetivos del uixtema
definidos en el paso anterior y generar requerimientos adicionales.

Andlisis Costa/Beneficio.

En este inciso se verd bdsicamente la cuantificacion del (los)
sistema(s) en base a lo siguiente 1

Costos y beneficios de un Centro de COmputo.
Eute reporte del costo y beneficio esa una herranienta

gerencial, para usarle en el direcciocnamiento del esfuerzo de
sistemas. Este provee una medida para 3
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Casn

~ La evaluacion del aprovechamiento del nuevo sistema y 1la
investigacion necesaria para esta.

~ Clasificando las prioridades de los objetivos, en la base
de aprovechamiento de esfuerzos parciales.

El reporte de costo y beneficio provee informacidn basica

- Para la decision de continuar o no el esfuerzo de sistemas
y llegar a la conclusidn del Estudio de Factibilidad.

- Para el ajuste o confirmacion de 1las prioridades al
término del andlisis del sistema y fase de diseffo.

~- Para soportar decisiones cruciales durante el cursco del
proyecto.

—~ Para la evaluacion del nuevo Centro de Computo despuds de
la implementacidn y entrega al usuario, la evaluacion de
pestimpl antacién.

B fem g e T T T T y ) P R -
SAUngus Tl o roporlo o SO0, LInSvilid wid A eladd pore i

de un nueve Centro de Camputo, el miemo métode puede ser

usado y aplicado si se remplaza el equipo que se tiene.

Preparacidn del Reporte de Costo/Beneficio.

Se debe de tener la siguiente informacién digponible @

- Objetivas para el nuevo Centro de Computo definide en
radios de interpretaciin.,

~ Esquema general de disehlo, desarrolilo e implementacidn.

- Proyecto presupuestal.

- Cambios en la organizacidn.

— Valuacian del sistema existente.

- Requerimientos de software y hardware asf cemo la idea del
nuevo disefo del sistema.

El documento de costo y beneficio se divide en las

siguientes secciones 3

~ Costos Iniciales.

- Costos adicicnaloes gn la operacien del! nuevo sistema, baljo
esta diwvision son inclufdos todos los costos gque son
aplicables al viejo sistema los cuales no intervendran en
@l nuevo sistema.

- Impactb en la realizacidn.

« Ahorros/AMo en costos recurrentosg esta eex la influencia
en la economfa de la organizacion efectuada por 1l1a
operacion del nuevo sistema.

—~ aAhorros Totales/Atiog esto demuestra la influencia de los
contos iniciales y de la operacian del nueve sistema, en
los resultados da la empresa.

-~ Ahorros Totales Acumulativosg la suma de 1loe ahorros
totales sobre un numeroc de affos.
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El ' cdlculo del proyecto debe ser preparado sobre y en base
a un nimero de aNos, o a corto, mediano v largo plazog los
beneficios deben =er provistos despuéds de un perfodo de 3 a &
afos, dependiendo del tiempo de vida planeado para el sistema.

Evaluacién de los Contos y Beneficios.

Después de recolectar todos los costos y beneficios vy
acomodarlos de acuerdo a la detencion de la documentacidn
necesaria, una evaluacidén del proyecto puesde hacerse. Una
consideracidn mayor es el espacio/tiempo. Parsa una evaluacidn
adecuada, el sspacios/tiempo escagido debe fallar por un mfnimo,
&l cudl incluye el tiempo total usado en el exsfuerzo de sistemas
y @&l primer ato normal de ejecucidn del Centro de Camputo y un
mdximo gue No exceda la suma del total del tiempo gastado en &1
esfuarzo de sigtemas y 21 tiempo de vida eccondmica esperada del
Cantra ds Computo.

ta vida econSmica de un nuevo Centro, es de ospecial
importancia cuando @l impacto del Centro en la organizacién del
uguario es euperada para mani festarse por st mismo en forma
gradual, y no directamnente en el primer ahko de operacion.

El calculo del proyecto para el sespacio/tiempo seleccionado
debe tomarse dentro de la cuenta de costos iniciales o© no
recurrentes conectado con el esfuerzo de sistemas, ©1 cudl con la
instalacidn de nusvo hardwareo, y con la implementacidn de nuevos
procedimientos y corridas,

Este meétoda permite ajustes en {forma ascendente o
descendente de los costos de operacidn esperados o recurrentes
wobre los atos de la operacicn actual del Centro, para encontrar
su respectivo crecimiento, o incrementar en eficiencia Y
experiencia.

Esto permite tambidn una evaluacidn integrada de todos l1os
cos*os Yy beneficios concernidos, no respectivos del akeo en el
cudl ocurrisron o son realizadoo.

(=23 requerinignte minimo impuesto en el departamento de
contabilidad de la organizacidn es que este debwra guardar
registros separados precisos de todos los puntos del proyecto.

El resultado final de la evaluacion es un resumen de todos
los costos y beneficios scbre el espacio/tiempo escogido. Esta
configuracidn debe mostrar un balance favorable de costos vy
boneficioas omitidos scobre nuevos costos antes de que el proyecto
puada ser considerado satisfactorio.

Seleccidn del Equipo.

Criterios para la saleccidn de equipo.

Una ve:z que un Comite® de Decisiones ha estudiado las
diferentes alternativas para satisfacer los requerimientos de
Centros de Cémputo y ha tomado la decisidn de adquirir uno de
ellos, ®os conveniente que antes de realizar la operacidn, analice
lag caracteristicas especfficas de las disponibles en el mercado.
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- Qua =1 Comite de Decisiones convogue a concurso de una
manera oficial, o solicitar cotizaciones a las
empresas proveedoras de sistemas de cdmputo existentes en
=} mercado.

~ Proporcionar a cada proveedor participante, la informacion
suficiente para la elaboracion de su propuesta, misma que
deba contener mds de una alternativa en configuracidn,
soporte y tipo de operacién, renta, compra, renta con
opcion a compra, etc..

~ Que se establezcan las condicionns de presentacion y fecha
1fmite para la entrega de propuestas.

—- Analizar y evaluar cada una de 1las propuestas en Jforma
detall ada documentando 108 resultados parciales y totales
del andligis y evaluacidn.,

~ Seleccionar las propuestas que en todos sus aspectos
cumpla plenamente con las condiciones reguoridas.

Evte andlisis se ha considerado dividirlo en cuatro partes @

a. Equipo Ffsico ( Hardware .

El anAlisis de Jla configuracion propuesta vy las
caractertstican particulares de sus componentes, dabe
realizarse en funcién de los requerimientos de las

aplicacianes, por 1o gque es Btil controlar los siguientes
puntos 1

- CPU ( Unidad Central de Proceso ).

Bu composi cidén, organizaci dn, capacidades
posibles, capacidad propuesta, requerimientos del
sistema operativo y pagquetes adicionales, capacidad
libre disponiblae, forma de incremento real, formas de
axtensian virtual o di ndmicag niveles de
mul tiprogramacién, proteccidn de memoria, capacidad de
terminales y perifericos, etc..

~ Unidades de Entrada.

Cantidad y tipo de las unidades comprendidas en ta
configuracidn.

Lectoras Opticas de Caracteres.
Tipo y tamafio de documentos, velocidad de
lectura, renta o costo, etc..
- Unidades de Salida.
Tipo y nimero de estag unidadesg.
Impresoras.

Modelo vy rRerie, renta o costo, velocidad de
impresidn en lfneas por minuto, ate..
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Graficadorea.
Tipo de graficacion, mecdnica de qrafjicado,
renta o costo, etc,..

- Unidades de Entrada y Salida.

Tipos diferentes y cantidades de cada tipo gque swe

consideraron en la configuracidn propuesta.

Terminales de Rayons Catodicos, o Fantallas.

Tipo Y saria, renta © costoc por unidad,
capacidad de 1fnea por pantalla, cistema de
memoria, tipo de tranamisidn, etc..

Consolas de Impresicn o Telebtipows.
Velocidad de impresion y de procesamientos
CSArASiGi Gl 207 ddiicemy LIPO,MeNta O COBRTO, @tc..

Terminalesn de Audio—Respuenta.

Capacidad de palabras, validacidn, tipo de
disdlogo, linsas de comunicacidn, renta o costo,
etc..

- Unidades de Almacenamiento.

Tipos y namero de unidades inglufdes en la

configuracion.

Cinta Magnética.

Codigos de representacidn, numero de canales
de grabacidn, pies de longi tud, renta o costos
ate. .

Disco Magnetico, Acceso Directo.

Namero propuesto de unidades por 1¥nea,
digscos i ios o removibles, mecanismos de acceso,
costo o renta de paguetes y unidades, etoc..

Equipos de Digitacian.
Este puede ser de diversos tipos 1@
Grabadoras de cinta fuera de lfnea.
Brabadoras de disco fuera de linea,

Grabadoras de Cinta.

Ndmero y tipos de teclado por unidad, tipo de
carretes, unidad de grabacian, indicacidén de
errores, costo o renta, etc..

Grebadoras de Disco.

Estaciones por unidad, capacidad de disco,
sistema de verificacion, longitud de registros,
velocidad de conversién, costo o renta, etc..



-~ Entrada Directa.

Tipo de dispositivo de digitacidn, requerimienton
de interfase, tiempo de transferencia, consumo  de
memoria principal, costo o renta, etc..

~ Equipo Especial.

, De acuerdo & las circunstancias particulares de la
instalaci{én, pusden ser utilizados digpositivos
especiales para la digitacidén, almacenamiento, cuyas
caractertsticas son dependientes de las necesidades vy
condiciones de la institucion.

b. Sistemas de Programacion ( Software ).

Los xistemas de programacién propuestos, doben sar
afines al mquipo fisico en @l que van a operar, de tal
manera gque se logre el rendimiento déptimo de todo el
sigtema. Algunos punton importantes a eatudiar, con respecto
a jo anterior son 1

~ ‘Sistema Operativo.

B8u composicidn en programas y rutinas, programas
de control {(si es que existen y serfta muy bueno) v
programas de gservicio en la ejecucidn de tareas,
compatibilidad con el equipo fteico, consumo de memoria
y espacio en digce, etcoc.

- Lenguajes de Programacidn.

pA=iccon, tecnicos, cientficos y de negocios,
nivel, grado de depuracion, etc..

-~ Programas de Servicio.

De control! de cargas, de distribucidn de memoria,
bibliograffa, etc..
- Paguetes Ecpeciales.

Paguetes cientfficos, de telecomunicacion, para
manejo de datos, para ccontrol de proyectos, de
contabilidad, posibilidad de uso, nivel de desarrollio,
grado de eficiencia, costos adicionales, satc..
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c. Soporte.

Generalmente los proveedores del egquipo suministran el
soporte necesario en materia de operacidn, mantenimiento
preventiva vy correctivo de equipo y sistemas, etc., con o
ein costo adicionalg adn cuando lo anterior debe ser
formalizado al tiempo.de la contratacidn, es conveniente que
en esta etapa sean negeciadas las condiciones requeridas por
el usuario y se analizen las caractertisticas de calidad,
cantidad vy oportunidad do los servicios en ol lugar de
residencia del usuario.

Algunos puntos significativos podrtan ser @

Caracterigticas del Provecdor.

EN l0 reTerenie a PerwoNal 1080 JUridiCa, Nivel oe
recponsabilidad, capacidad téenica, grado de
cumplimiento, experiencia, raeputacidn en el mercado,
suficiencia de recursos de soporte, eficiencia de
servicios, confiabilidad en general del equipo vy
sistemas, etc..

Asistencia Técnica.

Tiempo vy tipo de asistencia tdécnica, apoyo eh
suminiatro de conceptos de anAlisis, programacidn,
servicios de instalacidn, documentacidn de equipo vy
sistemas de programacictn, asesorfas en e! desarrollo de
aplicacionas, organizacidn, disponibilidad para
asescorlias, etc..

Asistencia Educacional.

Ayuda vy tipos de adiestramiento al personal,
planes de adiestramiento o capacitacion, nuimerso de
personas de cada area que capacitard, bibliograffa que
proporciona, ntmero de manuales por instalacidn, cursos
de capacitacion, seminarios de actualizacidn, tiempo de
maquina para pricticas vy laboratorios, +echas Yy
duraciocnes de cursos, etc..

Boporte en Mantenimiento.

" Caractertsticas de mantenimiento preventivo ¥
correctivo del equipo y sistemas, existencia en
refacciones, paeriodicidad de mantenimiento preventivo,
tiempos de atencidn a reportes de fallas,

disponibilidad de personal, poifticas da reemplaze de
equipos y &istemas, etc..
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Soporte de Maguina.

Raespaldo de maguina con otros equipos durante el
tiempo de entrege y en caso de fallas, tipo de
descuentos por uso de mdgquina del proveedor en casos de
axceso de trabajo, etc..

Les puntos tratados hasta ahora en el andlisis de
seleccidn, deberidn ser proporcionados por 1o0s provesdores

participantes ya sea mediante bibliograffa, documentos
econdmicos © algun otro medio, de modo que permita, como
mfnimo, el andliseis superficial de componentes Yy

caractertsticas de los miusmos para evaluar las diferencias y
ventajas de las propuestas.

d. Evaluacidn de Alternativas para seleccionar la mejor
propuesta,

El proceso de evaluacidn estriba en determinar lo
conveniente que 28 una alternativa con respecto a los demas.

Es importante aclarar que el proceso de evaluacion no
bugca establecer si una alternativa es convenionte o no,
desde un punto de vista econdmito, sino que debe reportar
una calificacidn gue refleje el grado de superioridad gue
tiene dicha alternativa, en relacion a los otras para
satisfacer los requerimientos preestablecidos.

Actual mente, 82 aplican diversas técnicas para 1la
evaluacidn de propuestas, taies como H ponderacidn de
factores, relacién de costo/beneficio, de costo/valor, otc.

Ex deseable que en la mayorfa de los conceptos se
realizen evaluaciones en aguivalentes esconteicos, en tanto
gea practico y veraz asignarles un valor de este tipo en
cada alternativa.

Eg clarec gque, dentro de las posibleon previsiones, habra
de tomarse =n cuenta el costo  de lag extensiones o
ampliaciones al Centro de Computo para cubrir las
necesidades futuras. Esto formard parte de la. evaluacidn
econdmica y podrd eventualmente hacer menos deseable una
propuesta, desde otros puntos de vista, atractiva
ectualmente por limitaciones en su crecimiento futuro o por
el alto costo del mismo.

Contratacion o Arrendamicnto del Equipo.
- Empucificacidn del Contrato.

La préactica de centratacidn en este canpo no estd
bien establecida, los contratos estidndar ofrecidos
por el provesdor no son dtiles y gensralmente no

protegen al usuvarioc y en ocasiones al mismo proveedor
de degacuerdos y malos entendidos.
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For 1o que es recomendable elaborar un contrato
espectfico o un anexo a un contrato estdndar, Yy es
conveniente proporcionar las especificaciones antes de
la selecciodn | pero una vez que 108 costos y detalles
técnicos se conhocenh ©s5 cuando se hace el contrato
definitivo.

~ Contratacion del equipo.

» Una ver que ha sido aprobada la adquisicion del
equipo, £ 1.3 formalizarin las tareas referentes a su
contratacions s importante considerar los siguientes
puntos 1

Determinacidn de las condiciones de contratacidn
con &1 proveedor seleccionado, en base a las cladsulas
dal Contralos Tips pora 12 ARninicrreocidAn ©hldien
Federal o uno de forma similar.

Existen diversas operaciones para la contratacidn
Q adquisicidn de equi po, las mas comunes BON lae
siguientes 3

-~ Compra.

- Arrendamienta Total.

- Arrendamiento Total con Opeidn de Compra.
~ Maquila, atc..

Cada una de ellas deberd ser analizada y discutida
con el proveedor con cbhbieto de 3

—~ Seleccionar la mds apropiada para el usuario vy
- Conocer 1o importante gque es la forma de pago,
para tramitar la autorizacidn presupuestal.

Se hace notar que la maquila e6lo serd obieto de
oste contrato, sienpre vy cucsndao no exista alguna
posibilidad de abtenerla dentro del mismo organismo, en
el sector o en la Administracion Pdblica Federal.

Posteriormente a las negociacioneas y autorizacién
presupuestal, tomada va una decision, se estableceran
las condiciones del contrato, espacificando las
responsabilidades y derechos do ambas partes en base al:

" Cl ausul ado minimo que deber an contener los
contratos que en materia de informatica se celebren
entre las dependencias y entidades de la Administracion
Pablica federal y los diferentes proveedores de bienes
y servicios n,

Tipos de contratos para el Sector Fublico.
- Compra-venta de Bienes Informdticos.
- Mantenimiento a Blienes Informiticos.

-~ Compra-Venta de Equipo Perifeérico.
- Hantenimiento a Eguipo Periférico.
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-~ Compra-Venta de Microcomputadoras.

-~ Mantenimiento a Microcomputadoras.

-~ Arrendamiento de Programac para
Microcomputadoras.

Para los contratos en el Sector Privado no existen
y serfa buena referencia tomar los del otro sector para
tenar un marco de referencisa adecuado en los contratos
de este otro tipo.

Modelos a seqguir y su Control.

BAsicamente exioteon dos modelos a seguir, el de Centralizacidn vy
Descentralizacion.

Centralizaecion.

Tom i WOUWL G il @i Cuel LOOOSB 108 recursos del proceso e
informacion dentro de toda la organizacion dependen de un s0lo
i ndi viduo, ®in ir a otros miembrog cuyas responsabilidades estan
mag allld del Centro de Cémputo, l.os recursts que reportan. a &1,
no necesariamente deben estar localizadas geograficamente bajo el
Director, sin embargo hay una relaclon directa de dependencia a
un Gerente Central de Procesamiento de Datos. La organizacién
centralizada envueslve la concentraci édn de autoridad v
responsabilidad en los niveleos mds altos de la organizacidsn.

Ventajas para la Centralizacion.
La razoéon mas frecuente utilizada para la Centralizacidn
de operaciones es la * Economta de Escala " y esta, resulta

de varios factores :

- Decentralizar computadoras pequeffas puede traernos

capacidad sin uUso. ta Cantralizacion en una
computadora de gran tamalo, podrfa eliminar el costo
de tal capacidad sin uso.

¢ ~ f.as pequefras computadoras individuales puesden ser

sohrecargadas generando presidn para el ascenso del
equipo o permitiendo tiempo de servicio muy caro. La
Centralizacion en una gran computadora podria
absorver esta carga contra la capacidad sin uso de
otras microcomputadoras.

- En  términos de espacio de piso, electricidad, aire
acondicionado vy sistemas de seguridads una gran
instalacidn es menos costosa que miltiples
inastalaciones pequelias.

- El nomero de personal del 4drea, 28 menor para una
gran instalacion que para muchas pequeffas.

- Una gran ingtalacidn requerirda menos personal
e jecutivo que una pequeblia.

- Una gran computadora es mas efectiva en costo que una
microcomputadora.
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Las grandes computadoras tienen ademis otras ventajas
ademis de la Economfa de Escala, que son @

- Mayor Velocidad Interna.
-~ Mayor Memoria Frincipal.
- Mayor Capacidad de Canales.

que pueden hacer ciertas aplicaciones prdcticas que una
minicomputadora no podrfa hacer.

La Centralizacion permite el diseffo y uso de bases de
datos de bases comunes, as! como de estdndares comunes para
la insercidn de datos v 1a varismifn oo 1 an ool LWles Wer e
tamoren, la facilidad de utilizar téonicas de desarrollo y
control de proyectos que resulitan en bonoficios ospectficos
para la institucién.

Algunos de cstos beneficios son la capacidad de ¢

=~ Implementar un Diccionario de Datos, ahorranda un
tiempo considerable en, la bidsqueda & localizacidn
para una modificacidn del! sistema.

-~ Establecer y reforzar documentacidn de estdndares del
sigtema para asegurar mantenimientio permanente para
los sistemas y programas.

~ Reqgularizar estdndares, para la documentacion del
unuario, considerando la facilidad de archivos, los
beneficios Sptimos del sistema.

- Establecer Yy revisar las té@enicas apropiadas  de
programacidn para minimizar el uso ineficiente de las
facilidades del sistema.

= Evaluar el desarrollo de proyectos, estableciendo
prioridades, conductas de costo/beneficio, analisis,
etc..

~ Evitar desarrollo redundante de sistemas eimilares
para diferentes divisionhes tde la compafiifa.

—~ Aplicar buenas téchicas de control de proyectos,
asequrandose que los proyectos se completan bajo 1los
tiempos reguaridos v bajo los 1imi tes de
costos/beneficio.

Desventajas de la Centralizacidn.

=~ Tendencias a sacrificar los requerimientos y necesidades
de los usuarios en favor de las necesidades y obijetivos de
la organizacidn.

— Tendencia a formar un conJjunto de analistas \'
programadores gque no estén familiarizados lo suficiente
con los requerimientos del usuario en forma espectfica,
para el desarrollo de sistemas de informacidn efectiva.

— El1 tener un sistema de cargos equitative que a su wvez
lleve a un uso de los recursos de computo equitativamente.

- Emstablecimientos inadecuados de prioridades entre los
usUuarios.
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- Dificultad para la planeacidn a largo plazo porque los

planes de los wusuarios no estAn 1o uficientemente
detall ados o toman en cuenta }§-1- requarimientos de
camputo.

- Aumento en los gastos de transmisidn, cuando existe
dispersion geogrd&fica.

Decentralizacioén.
Un modelo de organizacidén de epste tipo es 1o contrario del

modelo anterior, esto implica que 108 recursos para procesamiento
de datos reportan a varios elementos v la organizacidn, en estos

recursos puoden ectar fraccionados geegraficamento. L.a
Decentralizacion genera la desconcentracion de autoridad vy
recaponasahilicdnd oo Yom nloslon DD G GO LGdaiia e

En 1obs Altimos affos se ha desarrollado este modelo, con el
incremente de microcomputadoras, un potencial de ahorro.

Lasg microcomputadoras san programadas para una aplicacidn
especifica; por lo tanto es usada como una mdguina de oficina que
no necesita el soporte técnico de programacidn y operacidn de una
maquina de propdsito gensral.

La decentralizacidn implica tambi#dn que cada usuario
importante de una organizacidn tenga su propgio Centro de Computo
Yy que las unidades decentralizadas tengan también sus propios
servicios de computoa. Este enfogue es conveniente para
organizaciones con num2rosos subsidios en distintas actividades
o para organizaciones can grandes unidades y con distintas
localizaciones geograficas.

Es posible transferir informacidn de un lugar a otro usando
equipns econdmicos de comunicacidn de datos 4 enviando papeles,
cintas, diskettes o cascetes.

Ventajas de l1a Decentralizacidn.

- Los sistemas definidos para la organizacidn usuaria sirven
optimamente las necesidades del usuario y satisfacen
totalmente los objetivos del usuario, i ndependi entemente
de los objetivos de la institucidn que tambidn necesitan
ser satisfechos.

— Los grupos operativos tienen control directo de su
organizacion en el proceeo de informacidn, lo gue es
deseable para las operaciones diarias de la alta

prioridad.

— Se fortalece la responsabilidad ya que cada uJusuario es
directamente responsable de sus costos por el proceso de
informacidn.

- Por el conocimiento que tienen sus requerimientos, la
instalacién requiere el numero de equipos y recursos.
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- El control directo por parte del usuario facilita una
planzacisn a largo plazo, mas directa que la hecha de
manera indirecta.

Desventajas de la Decentralizacion.

-~ No hay Economnfa de Escala en el uso del egquipo y de otros
racursos.

— Es a veces imposible o al menos muy dif#fcil integrar dreas
de aplicacidn a lo largoc de diferentes usuarios.

- Ez muy diflcil estandaricar las prdacticas peolfticas del
procese de datos a lo largo de la organizacion.

- Los gastos generales fi jos referentes al mroeoes 2o dobos
se repiten en cada una de las organizaciones, por lo tanto
pusde conducir a costos excosivos.

- Es diffcil reclutar gente para el proceso de datos
centralmente para muchas organizacionoes diferentes.

- Puede, haber compotencia en la contratacion de personal
tanto interno como externo.

- El tenear varias y diferentes organizaciones hace que no
contribuyan de la mejor manera posible a alcanzar los

objetivos generales de la institucidn,

Proyactos de Sistemas.

Contience todos l1os proyectos que el usuario vy l1a Gerencia de
Sistemas wven para los siguientes afos (2 a 5. Los proyectos pueden
aser divididos &n categortas. Lows Proy=actosn Plancados SOn

tentativamente catalogados.

lL.os proyectos propuestos son listados, los ucuarios puedan
borrar, agregar o cambiar en los proyectos planeados y propuestos.
Cada proyecto debe seguir un desarrsollo de sittemas estdndar en wsu
metodologta con puntos de chequeo y revisarlos al final de cada fase.

E€stos planes deberan estar a un  afo, firmen, a tres affos
razonablemente firmes, a cinco aMeos, generales y a diex affos estimados
en una forma muy general. Ast, el suditor pusde plaenear mejor {3}
trabajo, puede practicar tambieéen con una aproximacidon de
diagnéstico/preventivo o maneiar un papel de consultor en el cudal
puede detectar puntos problema y enderezar el camino de la planeacion.

3.1.2 CONTROL DEL PERSONAL.

Reclutamiento y Beleccidn de Personal.

Tode administrador de un Centro de Cémputo debe tener presente la
importancia que representa su personal en el logro de los aobjetivos de
la institucion.
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Seleccidn del fersonal.

Perconal de la propia empresa.
¥ Convocatoria a oposicidn, en donde se fiijan los
requerimientos del puesto,
% Examencs de Suficiencia.
¥ Erradicacién del drea de trabajo actual, para dedicarse al
nuevo puesto 2n tiempo completo.
t Capacitacidn tdcnica.

Fersonal externo & la emprasa.
¥ Procedimientos tradicional es.

No incurrir en el error de caer en alguna de las formas
tradicrionales, sino prefeorir iz metodologlia esitirucurada da
seleccion. (Ver Técnicas de Reclut, y Seleccidnd

T Las recomendacionoes.

Se  colioca &l recomzndado on wun puegsin cualquiera  sin
prestar atencidn 2 los conhocimiento o aptitudes. Son
productc de 1a amistad v el AN Gohviamante esto
g debo v -

Empleado Inemporio.,

Leo solicitudes ol
tenuwramenito, | WA R
diferenc (sE=4

en atributao

capacidad,
acliluo, @LL .. Deuidao < eelas
selicitantes que  aprendan o se
desempeiicn exactamenie igual, aunque la investigacion realizada
en el campo del persenal! de computacidn nos permite establecer
directrices para formular, Con maydr contianza, juicios para
contratar eopleados 1nexpertos.

Fartiendo de 1a formse de solicitud o de datos badsicos del
persona: , mas une entrevista, se pueden hacer varios juicios
razonablies de ia capacidad para aprentder que tenga al
solicitante inexperto en el campo de la computacion, su
capacidad para llevarss bien con otros, Su grado de madurez y
también si serd estable en su empleo. .

Ademas por medio de pruebas pseicoldgicas se puede obtener
mayor informacidn acerca de 1a inteligencia general del
solicitante, sus intereses vy aptitudes para empleos en €l campo
de procesamiento de datos. Medi ante pruebas de inteligencia se
obtiene un indice de la capacidad general que tiene un
solicitante para aprender, independientemnente de su nivel
educati vo, Este Indice puecde ayudar a selecciopar solicitantes
quie puadoen aprender un trabajo, coOmt programacidn de
computadoras, aunque neo hayan tenido educacion muy sSuperior.
Con las prusbas se puede evaluar la competentia del personal de
computadoras experimentado vy, al mismo tiempo, predecir la
attuacidn en el trabaijo de solicitantes que no hayan tenido
experiencia previa.

34



- Empleado Experimentadu,

En este caso, independientamente a la cantidad de datos
personales que reunan y de lo diffcil! que es la prueba de
conocimientos que se utilice, el factor mas importante para
predecir como se dosempelid anteriormente. Esta regla es mas
vdlida a medida que aumenta la semejanza del trabaio anterior
con el que se desempehard en el futuro.

A pesar de ioc expuesto aqul, pPara seleccionar al personal
del Centro de Cdémputo es recomendable ceguir técnicas las
Cuales nos lleven a reclutar personal calificado.

La calidad del personal como en cualquier otra drea de la
organizacidn debe ser efectiva vy operacional Y para
selaccionarla ¥y reclutarla necesitamos lo siguiente

Técnicas de Reclutamiento - Soleorcidn.,

El control del buen personal incluye gl emplear a i1a gente
corraecta en primer lugar. Los miguientes aspecton deben ser
considerados 3

- La habilidad técnica es fundametical.

Uno no puede contratar gente & mnmenos que tenga la
capacidad tdcnica para realizar las tarecas.

~ El caracter y la estabilidad emocicnal son factores clave.

- La experiencia anterior debe ser investigada. §i su pasado
es inadecuado o sucio hay una oportunidad muy pequeffa de
que ahora sera diferente.

— La habiltidad de 1l1la persona para manejar sus propios
asuntos, especialmente financieros, ayuda a indicarnos el
nivel de riesgo en emplear a una persona en particular.
Los problemas financieros pueden provocar a las personas a
que cometan frande,

- Una JAdnvestigacian de 1los lugares ddonde han sido
rechazados, puede  ayudar a identificar a una persona
indeseable.

- Ver su escolaridad que tenga relacidn con el procesamiento
electronico de datos como un estandar minimo.

Funciones y Responsabilidades.

El éxito o falla de un sistema de informacion estd primeramente
&en la calidad de su gente. Probablemente el galarddn mas grande de la
administracién es la de reclutar, entrenar, retenar y manejar
efectivamente personal calificado .

Un problema adicional al auditor es gue el personal del Centro de
Cémputo no @me siente familiarizado con el y no puede entonces
relacionar sus convenciones tradicionales de contabilidad y auditorfa.
tLa gente de sistemas los ve como alguien que esta obstruyendo su

trabajo.

La +figura 3 presenta un diagrama de organizacidn que ilustra la
variedad de tipos de puestos gue existen en un Centro de Computo.
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GERENTE DE SISTEMAS

T

COMITE

TECNICO
I I : I f ]
GERENTE OE GE RENTE DE [ serenTe oE GERENTE DE GERENTE DE
DESARROLLO DE SISTEMAS PROG RAMACION [ OPERACIONES CENTRO CE DATOS SEGURIDAD
EVALUACION DE PROGRAMACION OPERACIONES DE ADMINISTRACION
SISTEMAS DE SISTEMAS COMBUTADOR A DAST DE DATOS
| 1 |
ANALISIS DE PROGRAMACION { v e e
SISTEMAS DE APLICATION | j wrBLioiECA
; |
PROGRAMACION I I Listas oe PREPARACION DE
DE MANTENIMEENTC! | #robuccion 0aTos
b L
F I OUR &3
Organigrama Tipico de un Centro de Cdmputo
La administracion de las categorfas en este diagrama es

rasponsabllidad de 1@

a. Gerente de Sistemas

b. bDesarrolio

c. Programacion
d. Operaciones
e. Centro de Datos

f. Seguridad
a. El

de
£1,

Gerente
suboptimizar
un fluje de inforsacidn imparcial a todos los
por lo general tiene un puesto alto y debe
administraci don fuerte,
ser neutrales e independientes de otros

actividades deben

ejecutivos
departamento
gerencia,

do Siglanas

en la organizacidn.
y debe ser responsable solamente de

directores, y/o dueffos de la organizacion.

de Sistemas debe poder unificar
los departamentos de 1a organizacion por medio
usuarios.
tener una

lo

diverso vy

como también un respaldo técnico. Sus

No debe avocarse

tLas funciones de esta parsona incluyen i

= Planear
Camputo.
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Esto incluye planes a corto plazo para desarrolio de
sistemas, adquisicidn de software y equipo, y operaciones

de la computadora incluyendo a sSU  VRZ, mane jo de
egtandares, moni toreos y evaluaciones de operacidn,
realizaciones en software y hardware, y actividades

personales.

En esta funcitn se incluye un programa de seguridad
disefjado para salvaguardar al personal, programas, base de
datos, hardware y equipos periféricos .

= Actuar como punto de unidn del sistema con los usuarios.
Esto incluye comunicacidn con la alta gerencia y con los
usuarios del sistema de los planes y actividades del
zistema, programas educacionales Yy de capacitacion de
estos usuarios.

- Administrar al personal. Incluyendo sel eccidn,
capacitacidn y manejo del personal de Centro de Computo.

- Administracion General incluye algunas politicas
presupusstal es y andlisis de costosbeneficio. Tener
prioridades v la carga de usuarios al sistema para maneldo
de costos incluye tambidn mantensr relaridn cdcCuadae con
VEOULUG  aw Yy Proveedores, y mantener un sistema de
evaluacidn en la adquisicion de hardware y software 1%
otras facilidades.

{.a categorlfa de desarrollcoc de sistemas incluye el andlisis,

disahto, ovaluacion, e implementacion de los sistemas de
informacidn para los usuarios de la organizacidn. La
planeacidn y la evaluacidn presente y sistemas de hardware y
software propuestos resultan en recomendaciones para
modi ficaciones y/b adquisiciones de hardware y software. En
algunos sistemas esta parte puede ser scportada por

especialistas en comunicaciones de datos guienes diseffan e
implementan redes de comunicacion, incluyendo el software,
terminales, modems, stc.

Esta categorifa de desarrollo de sistemas puede uatilizar
tambieén los servicios de un analista de métodos y
procedimientos para el desarrollo do méltodos,
procedimientos, formas, como parte del desarrollo de un
nuevo sistema.

Este Gerente supervisa al personal de programacidn quienes
s0n los responsables para el desarrollo y mantenimiento del
software logico.

Se dividen en tres categorifas 1

~ Un programador de wistemas quien desarrolla y mantiene al
sistema operativo y otro software técnico que son los que
controlan las funciones bagicas de la computadora.
bebe ser una persona altamente capacitada vy tener
habilidad para el software y hardware. Las instrucciones
son escritas en lenguaje ensamblador o en lenguaje de
maquina.
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- Un proogramador de aplicacidn qguien digefla, cadifica,
prueta e implementa programas de computadora para
aplicaciones especificas, Yy S0On escritos en un lenquaie
de alto niwvel.

- E! programador de mantenimiento quien hace cambios vy
correciones A programas de aplicacisn existentes.

Este supervisa a lgs operadeores del equipo y a las listas de
trabaip atraveées del sistema. Su trabajo ag iaual al de un
capataz en un procesce de produccidn. Monitorea v controla a
la computadora por medio de la conscla de l1la computadora
central, lLos operadores de egquipo periférico asi sten al
operador con €1 mancjo de cintan, discos, inprosoras, etc.

€1 encargado de la produccidn o trabajos {iohs,tasks) ,
coordina vy controla Ia mezocla de trabajos para alcanzar la
optimirzacion en el uso del egquipoe y el servicio a usuarios.
Mantiene regiatro do trabajos oy oo atilizaci®n do THUI pPDGE.
Los dopendientes de  esta prreona zon  guienes ensamblan

Aarchi vos w lalafalatal ol el N iaiiel = a8 PN Vel e O STV w2 s
procesaniento de datos de acuerdo a las especificaciones del
trabajo tionhdy, v erinten los epoplrsados de control que se
encargan de revisar @1 f#rabaje v o de su distribucidén.

El Gerente dal Centro doe Datos (Data Center) Gupoervica el
mane o ge datos que son proceassdos en 21 51 5U&MaA. Existen

tres a&rcas mavores do oo

ta categorfa gque son g

- El agdmini setrador de ta base de datos Ul ©n diseta vy
controla la base de datos ael Sistema.
El conjunta y efectida ootandares para ol uso, contropl v

seguridad de todos loz archivos en 14 base de datos.

~ La biblioteca de datos ss una estructura bien construi‘da
{a prueba de incendios ) v oS utilizada gara guardar
archivos importantes de datos, programas. doocumentacidn y
otros materiales, Esto se hace bajo el control de una

personas, rofo- voros &1 BIRIIslolar s Uwe vperaciones,

quien contrelas la recepc: dn v acomade oel material
contenido oa 1a biblioteza .
- La preparacion de datos requiere dispositivos para

convertir datos en faormas procesables por la computadora.
Esta drea incluye operadores de equipo de entrada de datos
quienes convierten datos en documentos fuente dentrao de
una forma lerble por la computadora y usando formas en
cinta, en disco, en terminalos, atc. En sistemas mas
avanzados los usuarios meten sus datos sin ayuda de wun
operador, esto necesita otro tipo de controles que S8
veradn adelante.

El Gerente de Sequridad supervisa una variedad de oficiales
de soguridad para proveer seguridad completa al sistema.
En un Centro de CAmputo la integracidn de Sfunciones de
procesamiento en un sistema concentrado con poco personal
incrementa el riesgo de accesos no—autorizados, fraudes,
sabotajes, robo y destruccidén.
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& sequridaed contra esto es incluir monitores de T.V.,
procedimientos de identificacidn v de checar
entradas/salidas, entrada por una sola puerta, etc.

Establecimiento do Esténdares.

No soleo se debertan establecer los estdandares, sino que son
acompafbados de arreglos que reportan a la Gerengia cualquier
desviacion significativa de los estdndares. tas bases medibles para
estandares comprenden procedimientos, calidad, cantidad, tiempo y
dinero. Y se relacionan con el personal, ol software, @l hardware y
las bases de datos.

Estadndar de Operaciones de Computadora.

Los Gerentes y Auditores raramente tienen el entendimiento
técnico para controlar o8 Zatek S0 lud upsreaciones de la
computadora utilizando métodos tradicionales y conffan unicamente
an el control presupuestal.

Ein embargo, los presupuestos operativos de las computadoras
en muchas organizaciones se han {incrementado significativamente
affo con affo sin una ganancia relativa en efectividad., Obviamente,
el Control Presupuestal no es suficiente mi es utilizado por st
mismo.

En affos recientes, algunos Gerentes han intentado ganar un
control efectivo por medio de un control presupuestario
suplementario realizandolo con sus herramientas de evaluacidn.

Estaa herramientas geheran reportes que reflejan 1as
tendencias en capacidad disponible vy la utilizacidn de esta
capacidad,

Tres de estae herramientas de evaluacidn que proveen estas
clases de reportes son monitores de hardware, monitores de
software y  paguetes de contabilidad. Estas herramientas,
especialmente & paquete, tamhidn cs Gplicade &« las técnicas da
audi torta,

Estandar de Sistemas y Trabajio de Programacidn.

Eate punto a diferencia de las operaciones de la
camputadora, no depende de las caracter®sticas ffsicas de la
maquina. sino que depende, de la creatividad por naturaleza. Sin
embargo, la combinacieén de doo procedimientos nos ayudara a
mane jar nuestro trabajo y won 1

— Estimar tiempo para las tareas del proyecto.

Una wvez que el analista da sistemas o el programador
determinen las tareas apropiadas para el proyvecto, el debe
determinar cuanto tiempo se requiere para realizar cada
uno, por ejemplo, una tarea de sistemas es entrevistar, vy
l1os analistas de sistemas pueden eastimar gue esto tomara
seis dfas de trabaio completarla. O un programador que le
tomaran dos dfas probar un mdduleo de un programa en
particular.
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-~ Listando y controlande las tareas del proyecto.

Una ver que s han estimado los tiempos de las tareas, con
diagramaje de Gantt y las técnicas de red {CPM, PERT,
etc.) deben de utilizarse para el mejor manejo de nuestros
recursos ¥ controlar loz sistemas vy (=31 trabaijo [-1=)
programacidn.

Estandares de Procesamiento de Datos Generales.

Los siguientes estAndares general es pusden incrementar
sustancialmente 1a adminlstracidn y @l control de un Centro  de
Computo.

— Esténdar de definicion de datos y nombres.

La dafinicidn de datos vy los nombres en ol consistencia
misetaem 2 TP ID Lt bt s oaws Ged w1 SCAEDA, mas efectivo vy
armoni oso. La inconsistoncia crea confusion. For ejemplo,
=i lazm cuentas por cchrar son 1)amadaoas CU-F~-COB  en una
rutinae vy CTAS—-X-COB cn otra yv setan rutinas son utilizadas
juntas =0 an trabsjo, Ppara la computadora vy  psra el
usuario les dos nombreos pueden tomariow tan  diferentes
come blanco y negro.

— Estdndar en Jos ienguaren do programacidn.

No havy razsn para gastar miles de horas-hombre
dosarrollands programas escritos en algdn longuaje obhscaro
solamente para encontrarse mas tarde con que no  se esta
manteni endo por (=31 proveedor o ©s incompatible con el
nuevo eguipo. Un lenguase estdnder tal como COBOL, BASIC,
dets aer utilizado. Esto no es totalemente independiente de
la miaguina, pero s mejor Que la mayoria de los longuajes.

- Programacion Estructurada, Hodular y Top-Down.

La pregramaci®n es 2@ arte de partir un programa grande en
madulos gue pueden estar trabajando vy probandossa por
separado. Eata téznica os muy buena, pues en cambios al
programa o mas fadcil corregir un modulo gue el programa
completo.

La programacidn estructurada Top~Down 8 una teenica
utilizada por los programadores parae escribir programas
Que pueden ser lelfdos de arriba a abajoe sin brincar atrds
para un parrafo o instruccidn. En esta programacion, hay
un intentc para tener un punto de entrada y un punta de
salida y eliminar los “B0 TO*. Esta tacnica incrementa la
eficiencia da los programadores Y simplifica al
mantenimiento.
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Administraci dn de Psrmonal.

Una vezx que el personal ha sido contratado vy debe nar
administrado apropfadamente. Controlando un Centro de  Camputo es
bagicamente una manera de controlar al personal dee cdmputo, Eete
personal debe ser provisto de una clara responsabilidad y autoridad y
debe ser conciente de las metas de la organizacidn. Los métodos
administrativos tradicionales debarfan ser astablecidos para
determinar si las. metas estdn siendo alcanzadas.

El personal administrativo debe ser seleccionado para la accién
de administrar, aunque obviamente debe tener conocimientos técnicos.

No toda la gente gque maneia whn programa de softwara
eficientemente puede manejar un proyecto entero. .

Establecimientue de Metac ¥y Politicas.

r ~? SIZoLn ¥y eun noy on dita, mucha gente inteligente vy
competente ha introducido 1 campo de 1a cosmputadora porque
fueron atrardos por el glamour, por el reto, y 1a mfstica de la
computadora. Muchos de ellos tiensn mas lealtad a la computadora
que a la organizacidn. Toda esta gente estd desinteresada en
poltticas de contrel, de presupuesto, de administracidn, y lag
metas de la organizacion son vistas como una interferencia con
®us objetivos personales, pero eso sf, utilizando las Udltimas
novedades o1 equipo.

Las metas de la organizacion deben ser muy claras Yy lon
mdtodos para alcanzarlas deben ser integrados.

Revigiones periddicas del personal hacen una conftribucidn
significativa parae saber que se lleva de trabajo vy quien lo easta
haciendo.

Separar Arecas Funcionales.

tUna 1Iinca debe ser dibuijiada entre el personal que autoriza
una transaccidn, aquel los gquienes producen la entrada, agquelilos
quienes procesan los datos, aquellos quienes manejan los datos y
aquellos quienes utilizan la salida.

Las Aareas Ffuncionales que deberfan ser separadas en el
Centro de COmputo son @

~- Grupo de Analistas de Sistemas.

- Brupc de Programacidn.

- Operadores de Computadora.

- Bihliotecarios de Cintas, Discos, y Documentos.
- Responsables de Entrada y Conversion de Datos.

La separacidn anterior divide apropiadamente las actividades
de operacicn y desarrollo. Sin embargo, donde la gente debe
trabajar conjuntamente debe ser puesta en grupons de trabajo de
tres, cualquier cosa mal hecha es reportada usualmente por la

"tercera” persona.
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Otras formas de separacion de las dareas funcionales gson :

Rotacién del personal Y vacaciones asignadas por la
gerenci a. La rotacion del personal previene a cualquier empleado
de daominar una Area. Mas adn, esto provee no solamente un chequeo
cruzado, sino gqueo reduce la propension de confiar a un empleado
donde otro puede hacer ese misma trabajo. Al menos dos seEmanas
consecutivas de vataciones deben ser regueridas de todo el

persochal cl'ave. un nimero de abusos 14 errores han sido
enfrentados durante los perfodos da vacaciones, porgue la persona
realiza un fraude o algunos otros abusos gque no fueron

control ados.
Programa de Capacitacidn .

Sin una seleccidn vy capacitacidn adecuacda al personal, es
muy diffecil, no  imposible, desarrollar un Centro de Cdmputo
efectivo v viablae. AdN  mawn, la responmabilidad de Ta
administracidn del Centro de Coémputo, debe establecer programas
de capacitacidn para nuevos eémpleados para su  orientacidn vy
entrenamiento. Sin olvidar actualizar al peorsonal experimentado.

Como parte importante de la capacitacidn, &e deben incluir
los alguientes puntos ¢

- Asistencia a Universidades y Colegios.

- Asistencia a Escuelas de Computacidn reconocidas.

- Seminarios profesionales, conferencias y Curcos.

-~ FProgramas de capacitacidn interna.

~ Asignacionas especiales de trabajo con los cualeg
&8 van a ir capacitando.

Cada compafitfa deberfa tener un programa de capacitacisn
interno ya que sl este existe serd todo su peso &n oro, esto hara
que s2 tenga un personal altamente calificado. Si existiera sste
programa de capacitacidn desde el punto de wvista de los
empleados, incrementard su motivacidn y empezardn a comprender
tareas y trabajos mds compleios.

Por 1o tanto es mas facil para wuna organizacidn reclutar
nuevo personal si este tiene un programa de capacitacidn.

Ademds serfa conveniente instalar una biblioteca técnica
para el personal de sistemas, la biblioteca deberia incluir
publicaciones de la industria actual, toda la documentacién del
sistema(s), los manuales del control del proyecto(s), manuales de
estdndares y manuales de capacitacidn y referencia. Esta lista
crecerd conforme a las necesidades del erecimiento del
procesamiento de datos.

3.1.3 CONTROL DEL PRESUPUESTO.

El proceso de presupusstacion es de suma importanciag en este ze
integran log diferentes elementos participantes, cCoOmo ®OR recursos
humanos, materiales vy erogaciones necesarias para la implantacidn
total del servicio, lo que permite la visidn integral de la situacidn,
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reforzando con ®1l1o la bace de 1la decisidan.

Es importante considerar para su desarrollo, que el resultado es
la expresidn financiera de un plan programado de accidn, an el cudl
deberd4n ser previstos todos los conceptos indicados, los calendarios
de aplicacidn del! gasto y 1o0& resultados esperados en el tiempo.

Generalmente, los racursos econdmicos de una institucion,
resultan limitados para la satisfaccion de sus necesidades, por 1o gque
la aplicacidan de un gasto insuficiente para tener oun requerimiento
pusde dar origen a nuevas y mayores demandas; es recomendable por lo
tanto, evaluar el costo real y total de las implicaciones y generar en
todo caso diferentes opciones con respecto al tiempo, puntualizando
las metas fi jadas.

Es reocomendable que este tipo de funciocnes sean realizadas por
eapecialistas en 1a materia.

Algunos de los principales aspectos por considerar en términos
monatarios se mencionan a continuacion s

Recursos Humanos.

- FPersonal de Dirgccidn.

- Peraonal de Bupervislioén.

~ Personal Teécnico.

- Peruzonal Adminiatrativo, de Apoyo, &tc..

Recursos Materiales. Renta o Compra.

- Local y Acondicionamiento del mismo.

— Sistema de Cdmputo, sus componaentes y accesorios.

- Mobiliario y Equipo de Gficina.

— Equipos Complementarios de Emergencia y Soporte Ambiental.
- Material de Oficina y Bienes de Consumo.

- Material! Diddctico y Publicaciones, etc..

Otros Gastos.

- Gastos de Instalacidn.

- Gastos de Mantonimiento de Equipao.

- Gastos de Energla Eléctrica.

~ Impuestos. '

~ Gastos de Importacidn de algun bien.

~ Baston de Transportacion y hospedaje del personal.
- Gamtas de Capacitacidén de Recursos Humanos.

- BGastoe deo Asesorfa y Consultorfa, etc..

Las etapas on gque puede ser desarrollado son ¢

— Integracion de la informacidn de recursos humanos y materiales
requaeridos.

- Investigacidn y Cotizacidn actual de recursos y servicios
necegarios.

-~ Determinacidn de gastos directos necesarios.

Formulacidn y Revigsidn del presupuesto.

- Documentacidn y presentaciodn para e andlisis del mismo.

43



Prueba de los Bimstemas Propuestos.

Una vez identificadas las caracter?sticas e implicaciones de los
di ferentes sistemas de coamputo, es conveniente realizar una serie de
pruebas BENCHMARK, sohre 'a productiwvidad de los mismos en tiempo de
proceso, con la ejecucion de una mezcla de aplicacciones que sean
representativas de las necesidades dol usuario tanto en condiciones de
procesamiento como en volumen.

Finalmente deberan analirzarse los resultados obtenidos Yy
seleccionar aquellas propuestas que cumplan correctamente con los
requisitos.

Seleccidn de propuestas para evaluacion,

=2 PrOCULG we wwlwecaOn  de las propuestas que pasardn a la
evaluacién final, puede apoyarse en el uso de tablas comparativas como
las que han mido 2)laboradas por la Sociedad Maxicana de Computacian
Electronica, A.C.

Conclusion del andlisis de Propuentas.

Como resultadn del andlicis particular de cada propuesta, deberd
formularse un documento gue justifique la seleccién respectiva vy
praesentar ésta ante un Comite® de Decisiones con la descripcidn de los
criterios de eliminacion utilizados.

3.2 CONTROLES OPERACIONALES.

Introduccian.

Los controles operacionales directamente relacionados a las
oparaciones diaries de procesamiento de datos incluyen:

i. Controles de entrada.

2. Controles del sistema operativo.

3. Controles del procesamiento.

4. Controles en programas de aplicacidn.

5. Controles del sigtema de maneio de base de datos.
&. Controles integrados a la computadcra.

7. Controles para la operacion de la computadora.

B8. Controles de bihlioteca y base de datos.

9. Controles de salida.

3I.2.1 CONTROLES DE ENTRADA.
Se divide en cuatro dreas:
— Cédigos de entrada

~ Preparacién de la entrada
- Verificacidn de la entrada
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- Terminacidn de la entrada

Cadigos de Entrada.

Los sistemas de informacidn * actuales no pueden tolerar
significados ambiguos o la entrada de datos erréneos en registros
computarizados tales como tar jetas de crédito , archi vos personales,
archivos de inventario, formas de impuestos, ventas, reservaciones en
aerolfneas, etcs. Antes de autorizar la entrada de datos se debdbe
identificar, clasificar y definir los elementos de datos involucrados.

En cualquier organizacion, los elementos de los datos (documentos
de transaccion, campos, registros, archivos etc. ) representan goente,
eventos, objetos, etc..

Todos estos elementos individuales son datos para ser grabados y
procesados. Por eijempla, los aempleados o bienes en una tienda de
departamentos pueden considerarse como datos a capturar, initroducirlos
al sistema y procesarlos. £€s importante que todos 1o dates procesados
por la comnutadora sean representados apropiadamente e identificados
de forma Gdnica.

Los codigos proveen una gstructura abreviada pare clasificar e
identificar en forma vnica datos en la entrada, an la comunicacion,
proceso, v/ recuperacién. £l uso de las computadoras ha dado un
fuerte ffmpetu a la utilizacidn de codigos, especialmente cddigos
numéricos Yy de barra para un control y procesamiento efectivos. las
siguientes son alqQunas de las mas conocidas estructuras de cdéddigo:

a. Codigos secuenciales.

Represanta un asignamiento consecutivo de numeros de
articulos tales como chequeras, numeros de cuenta, artfculos de
inventario, ordenes de compra, empleados, etc. Es de uso sieple,
identifica de manera Unica, es muy Ntil en muchas aplicaciones de
control vy puedes usarse como codigo estructurado. Los documentos
bisicos como chegues, bonos, ordenes de venta, compra y facturas
deben tener nOmeros secuenciales preimpresos. Los documantos
deben mantenerse fuera del Centro de Camputo y cederlos para su
procesami ento. Despueés del procesamiento , las formas debaen
regresar al aArea deo contrel responsable. Cualquier forma de dato
que no esté baio control debe rastrearse inmediatamente.

b. Cdédigos en bloque.

Clasifica artfculos dentro de ciertos grupos donde 1los
blogques de namero se asignan & clasificaciones particulares. El
blogque que representa una clasificacién debe =ituarse sobre 1la
base de una utilizacion médxima esperada de ese bloque. Por

ejemplo, revisar la estructura de cédigo de bloque representado a
continuacién:
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nimer o AN coddigo de posicidn

del cd&digt \
————————————————— \—————————-——————-———~—__‘.-__._.._——._—.-.—-——‘——_.—-.—
H 1 ! escritorio ! arrendamiento ! contabilidad
| SN PO T SN |
H 2 i silla ! comprar t mercadotecnial
| | N Y e i
1 3 ‘ i litrero ! rentar ! produccién i
! | R 1 1
1 4 !{ copiadora 1 ——— t —— i
} Y e b 1 4
=18 Wit wloalnic 2o 10D Antas ee introduce en el sistema con

un coudigo 42§, significa que una copiadora que se ha comprado se
atlignd al departamento de contabilidad,

Este codigo también es aplicable al idrea de contabilidad,
donde letras vy dfgitos pueden representan entre otras cosas la
identificacién de un articulo, su ubicacidn en el almacén, el
departamento de usuario, etc..

Ce Cadigos de barra.

Las diterentes confiquraciones de barra mostradas en 1la
figura 3 son llamados cddigos de barra. i.a de la parto superior
s usa en la industria de los comestibles.

LLos sfmbolos se pueden leer fdadcilmente por la computadora vy
convertirlos en nineros que representen ol cddigo. Cambiando el
espesor de las barras vy el espacio entre ellas, pueden
identificarse de forma dnico todes las variaciones de productos y
tamanos.

Este codigo requiere el usp de equipo sofisticado conectado
a una computadora. Los artfculos conteniendo el cddigo de barra
s2 pasan por un scanner laser, el cual lee el codigo vy 1le
transfiere a la computadora informacion comop precio correcto,
tipo, tamatio Yy otros datos , los cuales son presentados en
pantalla e imprescos en un boleto de compra al mismo tiempo . El
proceso de entrada y contar un artfculo toma wuna fraccicon de
sequndo.

Este caddigo permite reducir el tiempo de chequeo, actualiza
el control de inventarios, elimina el etiquetar lops precios vy
cambiar precios en cada artfculo. Reduce 1a probabilidad de
errores humanos, los hurtos y los fraudes en la manipulacion de
las cajas registradoras.
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Preparacidn de la Entrada.

La preparacién de documentos de entrada y transacciones siempre
deben ser manejados por personas autorizadas fuara del Centro de
Camputo. Para asegurar una preparacidn de entrada apropiada, deben
implementarse los siguientes procedimientos:

- Todas las transacciones deben codificarse ( por cddigos
aprobados ) por un departamento autorizado.

~ Donde sea posible, debe prepararse un control de totales por
parte del departamento de origen.

— Formas confidenciales coma libretas bancarias, cheques,
reglsuros ge accionistas deben ser prenumerados y controlados
fuera del Centro de COdmputo.

Vaertificacion de la Entrada.

La introduccién de documentos preparada por un empleado debe
verificarese o corregirse por otro cuando el resultado de los datos
requiere un alto grado de exactitud. La verificacion es una operacion
duplicada vy por tanto incrementan &1 costo de la entrada de datos.
Para reducir este costo ee pueden verificar unicamente 1os datos
crfticos taleg como totales y numerog de cuenta, ignorando nombres,
direcciones, sexo, etc..

Debe quedar bien claro que la verificacidn no implica 1la
deteccion de todos los errores de transcripcion. De hecho, los errores
se reducen pero no se e€liminan totalmente.

Terminacidn de la Entrada.

Terminar la entrada, gignitica que toda Ia entrada que se supone
presente y procesada esti, lo esté en verdad. Fara asegurarse de ello
se deben usar controles como los siguientes:

- Control total de la cantidad.

Se usa para determinar l1os resultados de algunos cdlculos. Se
establece normalmente para batch’s de un tamafo conveniente tal
como un departamento, locacidn, cuenta o divisidn. Cada batch de
registros puede balancearse conforme se procesa. Una acciodn
correctiva i es necesario puede aplicarse a peguefios batch’s
fdcilmente checables que un gran total. Por ejemplo, en un
almacén de departamentos, se graba el total de artfculos vendidos
y también se hace por departamento; la suma de estos Ultimos debe
cpincidir con el total del almacén, Sino, algun dato estd mal.
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- Control total del conten grabado.

Involucra le incorporacisdn de todos los datos de entrada. For
e jemplo, aj hay 100 registros a ser procesados y s8lo 99 son
encontrados, obviamente hay una pérdida; similarmente si hay 100
registros para procesar y el resul tado arroja 110, también es
erroneo. Después de que e han contado los registros, el ndamero
total de registros se lleva como un control total al inicio y al

+inal del archivo, cambi dndose s5i hay registros aftadidos o
borrados, rbalanceando este nuevo total contra el original o al
total ajustado. 8i @l recuento estd de acuerdo con el control

total, &2 acepta como prueba de gque todos los registros han sido
procesados.

- Control total hash.
Se aplica a cantidades no monetarias, Senzralmente es
affadiendo un control extra. Por eijiemplo, en una ndmina, la

adicidn de numaros a los ndmeros de compleados, a los numeros de
Seguro Social © a los nimeros del departamento.

3.2.2 CONTROLES DEL SISTEMA OPERATIVG.

El auditor debe tener una comprension bésica de la secuencia
ldgica de eventos que afectan al! programa on uGo. La interaccicn
principal es entre el programa y el sistema operativo. En un intento
de familiarizar al auditor con los sistemas oOperativos e dan las
siguientes descripciones operativas.

Desde el momento que se hate la captura de datos hasta que ha
finalizado la impresidn , wuna serie de programas integrados conocidos

como sistema operativao interactia con el programa. El aistema
operativoe ee ©n pagQuets integrado por programas  ouy complejos vy
sofisticadog; es (=)} software mds poderoso utilizado por la

computadora; caontrola enteramente la operacién del hardware y mantiene
control de todas las operaciones que ocurren dentro de la computadora.
Desde la posicidn de un auditor, se debe tener en cuenta que el
i stema operativo tiene la capacidad de suprimir registros en
archivos, insertar médulos en programas, correr rutinas de seguridad y
modificar pagquetes auditores de la computadora, los cualos pueden dar
la impresidn dr que ostd operando correctamente.

No se han desarrollado procedimientos auditores que prueben el
sistema operativo, entre las razones primordiales, podrfan incluirse
la complejidad y el tamaho del sistema en sl, ademdas generalmente
estan escritos en lenguaje de bajo nivel el cual es mucho mds
detallado que un lenguaje de alto nivel.

No obstante que no hayes paquetes de software especfficos para
audi tar un siastema operativo, hay herramientas dentro del propio
sistema operativo que auxilian al auditor. Corresponde al auditor
aprender el uso de estas herramientas y familiarizarse con los
procedimientos para utilizarlos apropiadamente, algunas las tenemos a

continuacion.
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Programas de Aplicacidn.

Es wuna serie cde instrucciones escritas en un lenguaje de
programaciong se disefMa para ejecutar una tarea. Sin un control, los
programas pueden disefarse para efectuar taress fraudulentas. El
programador de un programa do aplicacion tiene el potencial de crear
un desastre intencicnal o no, debido a que entiende la tecnologfa de
la computadora y estad ligado a }a aplicacidn. Hay muchas instancias
en las cuales los programadores han escrito programas que efectlan
tareas que no estdn de acuerdo con lops principios aceptados por la
organization, intencional o no intencicnalmente.

Campilacidn — Traduccidn de Lenguajoe.

Compilacidn puede definirse como la traduccidn de un programa
fuente escrito en algdn legnguaie a un prograna objeto o ejecutable.
Ordinariamente, no pueden hacerce cambios «l programa en esta etaba.

Etapa de preprocesadaor.

burante esta etapa, el programador pucde efectuar tres funciones
con respecto al programa antes de que pase a ser programa ob jetao:

- Se puede cambiar el nombre de cualquier variable que aparezca

en el listado original. FPara el auditor, significa gue cualquier

variable Que vea en el listado del programa fuente, puede en

efecto, no ser la variable quo estd usando 21 programa objeto.

~ Regquerir wuna compilacion adicional, lo cual, permitir-ya al
programador identificar aguellas porciones del programa Que no
quizo fueran compiladas. Al ejecutar una funcion audi tora, el
programador podria desactivar esa seccion al no incluirla en el
programa objeto simplemente especificando gute 1a seccidn baijo
auditorza no serd compilada.

— Series de textos que aparezcan en la bibliotgca de un usuario o
en un sistema de biblioteca, pueden ser incorporadas al programa,
de tal manera que son compiladas y vienen a tomar una parte
operativa del programa compilado. Para el auditor esto significa
que un programador puede incluir méddulos parciales o totales, gQue
ejecuten cualquier funcidn que el programa estime conveniente.

Etapa de procecador.

La salida del preprocesador es compilada v vya se tiene el
programa objetao. Las computadoras ejecutan un cédigo objeto, el cual
es diffcil de utilizar con eficiencia y facilidad. For tanto 1los
lenguajes de programacidn han sido desarrollados para gue los humanos
interactien facilmente con la computadora. El compilador produce un
programa objeto en un formato estandar. Esto permite combinar partes
de un programa escrito en un lenguaje con porciones del mismo programa
escrito en otro lenguaje. El resultade es un singular programa listo
para ser cargado en 1a mamoria principal para su ejecucion.
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Editor de Ligacion.

El trabajo de este editor es un paso necesario que sigue a 1la
compilacidn del programa si dste s entuentra en algun problema. Una
de asus funcionea mas importantes es 1a solucicdn de todas las
referencias externas. Por ejemplo, una referencia extarna, puede sar
una subrutina a la cual el programa obieto requiere ejecutar. un
programador que desee calcular las medias, las desviaciones estAndar v
correl aciones, puede ejecutar todas estas operaciones sin tener que
programar la ldégica. CODORRE es el nombre de urna subrutina del SSP que
ha sido disefada para calcular medi as, desvi aciones estandar y
correlaciones. El pagqueta sSSP que es una coleccisn de subrutinas
estadfaticas v matemdticasg consiste en bl oques construidos
separadamente, pueden aplicarse para sclucionar problemas en ciancia,
ingenierfa v negocios.

El pregramador sole necesita llamar CTORRE y se ejecutardn  todas
Yae oneoracionne dncosdac, Cuandp ©1 programs fucnto of coogiladas , &1
llamade a CORRE es considerado una referencia externa no resuelta.
Esto implica que CORRE os un mddulo externo al programa fusnte y el
sistema operativoc debe encontrarlo y abadir el mdduio al programa
fuente. Esta accion resolverfa la referencia externa.

Durante la adicion, el dispositivo de almecenamiento apropiado,
es revisado para l1a msubrutina CORRE; cuando la subrutina se ha
ubicada, se incluye en @) programa objeto.

Un problema potencial para el auditor, s ol hecho de gque pueden
incluirse tarcas fraudulentas en el programa de la misma manera. El
programa s0lo necesita hacer la llamada al modulo fraudulento y écte
serad incluido y e1 listado de esta subrutina no aparecerd en la
impresian, unicamente aparecerd el llamado a la subrutina,

Otra tarea del editor es la de asignar jerarquias conforme a
instrucciones de control y quizd la mds importante para los auditores,
pues traza la historia del procesamiento de un programa. El trazo de
aesta historia de procesamiento es simplificada por los registros de
idontificaciodn de la zeococcicdn de control gque con creadeos v mantenidos
el editaor de ligacidn y puede contener datocs, que describan: 98 £l
leguaje traductor utilizado, su nivael y la fecha de compilacion de
cada seccion de controliy 2. El procesamiento mads reciente efectuado
por el editor de ligacidng 3. tas modificaciones hechas al cddigo
ejecutable de cualquier seccidn de control.

Supervisor.

El supervisor prevee recursos qQue pueden ser necesarios , si el
programa tiene algun problema. Los recursos estdn ubicados de tal
manera que se maximiza la eficiencia de su utilizacion. Despuds gque se
cargd el mddulo, el programa de control automidticamente lo introduce a
la memoria principal. 81 el programa requiare datos, se genera una
interrupcidn. £l programa va a un estado de espera. La palabra que
indica el estatus del programa ( PSW ) se modifica para indicar el
estado de esperag ademds contiene la informacidn requerida para una
ejecucion adecuada del programa. Generalmente , el PSW, controla la
secuencia de instrucciones g indica el estatus del sistema en relaciodn
a la ejecucidn del programa.
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E1 programa de control busca entonces el dispositivo que contiene
los datos que requiere el progratma, Cuando =ze Jocaliza (521
dispositivo, los datos se introducen en un buffer y se modifica el PSW
y el programa de control sabe gue el programa en estado de espera
puede ahora continuar su ejecucion.

Una wvezr terminada la ejecucidn, la Balida es conducida al
dispositivo do salida apropiado, como a una impresora por ejemplo. Una
vez terminada la impresidn, el sistema se libera de ese programa ‘en

particular.

Obaarvacionen Respecto a lom Sistemas Uperativos.

Las aodificaciones inapropiadas o no autorizadas a los sistemas

operativos pueden daffar seriamente el procesamiento, asf tambi én
desactivando sus paquetes do software de auditorfa. El poder de
penetracion 1% la vulnerabilidad del sistema operative oo
tncuestionables. [>2 3 audi tor dnhc Sonoe - su disposicidn el
eonocizionte y itas herramientas que serdan valiosas dentro de una
auditorZa.

El auditor puede utilizar la informacidn de los registros de 1la
seccidn de control como una herramisnta Ffectiva para averiguar la
informacli®s pertinente a un programa especffico. Requerird de la
utilizecidn en un paquete de softwarg para auditoria,

El migsteas cperativo es preparado por un vandedor, genaralmente
@l aismo que fabricd el CPU. Serfe propio asumir que ol vendedor no
entd tratando de tasner acceso a informacion importante de los

ususrios.
Un factor deo beoneficio para el auditor o8 la utilizacidn de

paeudocedigo que paramitird prevenir de individuos que modifiguen el
sintens oparativa, ya que las modificaciones requerirdn =1 reemplazo
dae firaware. Los componentes que modifican el sistema operativo,
estdn disponibles unicamente con el vendedor del CFPU.

I.2.3 CONTROLES DEL PROCESAMIENTOC.

Consisten en una varjedad de tdcnicas incorporadas en los
programas da aplicacidn para ayudar a asegurar que unicamentme los
datos vilidos o correctos estdn viendo procesados como se prescribe.

B dividen en dos gruposi

— Checadoreid de edicidn.
.- Controles operativos dal programa.

Checadores de Edicidn.

Los chacadoras de adicion pchen en la pantalla de la computadora,
errorss 'no detectados causados por omision, sntradas invdlidas y
otras. Estos checadores ne listan a continuacidns

32



a. Checadores numéricos, alfabéticos v de caracteres especi alss,

Evitan la entrada de caracteres incorrectos en el
procesamiento. For ejemplo, la identificacion de cierte
departamento estd {formado por los siguientes dfgitos: 97865, Si
por alguna razzdon se transcribe 97B6S, un checador numérico

detectar?a el earror antes de efectuar el procesamiento. Otro

ejemplo pedrfa ser con los nombres, donde Salmdn ftué metido como
Salmdm.

b. Checadores.de signos.

En un sistema de cédmpute hay dos tipos de signos: positivo
{+) vy negatiwvo. 61 =l resuitado de una operacidn aritmética es
negativo, en algunos sistemas, sin una edicion apropiada, esta
valor podrfa asparecer sin signo, durante las domids operaciones.

c. Checadores de validez.

Los chequeos wme hacen contra tablas u otros dateos que
aseguren que los datos de entrada son validos. FPor ejemplo, una
tabla de vendedores que la compafia coioca en un archivo en diaco
magneético baijo estricto control. Cada vez que wse paga al
vendaedor, al dar el nimero del vendedor, debe encender un numero
en la tabla de vendedores validos. Este control de validez, ayuda
a reducir la probabilidad de que 1os pagos o hagan a falsos
vendedores.

d. Checadores de limite y razonamiento.

Sp usa para identificar datos que tienen un valor mas alto o
mas bajo Que el 1fmite predeterminado. Estos l1imites estaAndares
altos o bajos e determinan y establecen antes del procedimiento.
Este control detecta unicamente aquellos datog gue caen fuera de
acotos 1fmitco. Eicaplos de comc pucds usarme octa toconfca son:
un empl @ado No puede ganar mis de TPPP.O9 a la semanag no puede
haber un nNnumero de cuenta menor de 87265-75.

e. Checadores de secuencia.

Los archivos frecuentemente estan acomodados en una
secuencia ascendente o descendente. Las inastrucciones escritas en
el programa de procesamiento comparae la situacion secuencial des}
registro o transaccidn precedente. Con esta técnica, cualquier
registro fuera de secuencia puede detectarse y el archivo o si no
serd procesado con formas incorrectas.

f. Checadores aritméticos.

Varias rutinas pueden disefarse dentro d& programas de
procesamiento para validar el resultado de otros procesos o al
valor de campos de datos. Un método de prueba aritmética adiciona
o reata dos o mds campos y el cero balancea este resultado con el
resul tadao original.
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g. Dfgito autochecador.

Cuando un nimero de cuenta es asignado, un dfgito
autochecador s€ prepara usando una operacion aritmética vy
anexandolo al numero de cuenta. Cada vez que el numero de cuenta
es introducido para procesamiento, se efectia el mismo cdlculo en
la computadora. Si el dfgito derivado no es igual al
introducirlo al sigtema, entonces hay un error, Por ejemplo, un

digito autocghecador para ei nufero de cuenta 12314 se podrfa
calcular come sigues

ndmero de cuenta 1 2 3 i 4

¥ X X bd X
numeros primos 17 13 7 = &
resul tado de multiplicar___r7 26 21 S5 12
suma de resuiltados 17 + 26 ¢ 23 - 5 + 12 = Bi
restar 81 del miltiplo superior de 11: 88 — 81 = 7

El namero de cuenta con el dfgite autochecador anexado es: 123147

h. Checadores de overflow.

Protege contra la pe@&rdida de difgitos si se presenta una
condicidn de overflow durante el proceso. Por ejemplo, en COBOL.,
sl el valor 1000.09 se toma como PICTURE 99%ve, el resultado es
000.0 o un simple cero. Para prevenir eata clase de errores, debe

incluirse 1a opcidn ON SIZE ERROR en todas 1las operaciones
aritmeticas.

i. Checadores de atiguetas.

La etiqueta inicial, la cual incluye al menos el nombre del
archivo, debe checarse antes de iniciar el procesami ento. Sin
embargo, las cintas pueden tener etiquetas antes y despuds de los
archivos de datos. LLas etiquetas de disco pueden aparecer an
cualquier sitio del volumen del disco, donde el usuario
especi fique donde sa localizara.

j. Checadores run-to-run.

Utiliza los controles de salida que son resultado de un
proceso que establece controles totales en la entrada y sobre

el
proceso subsecuante.
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Controles Operativos del Programa.

Ademids de la rutina de procesamiento y los checadores de sdicidn,
deben haber también otras instrucciones operativas en l1os programas.
Los programas deben contener rutinas que mueatren todan lag
condiciones de error o oxcepcionales que resulten de los chequeos de
ediclidn ademas de cualquier @rror o condiciédn no vdlida.

Normalmente el sistema debe operar sin interrupidn y cualguier
condicidn de error debe ser escrita en un archivo de errores para su
correccidn subsecuents. tnicamente aen circunstancias raras, el
programa detendrfa @1 trabajo.

Por ejemplo, un checador de etiqueta no prende cuando deberta
indicar que me ha montado una cinta errdanea. Las instrucciones deben
ser dosplegadac en pantalla al operador para saber qua hacer cuando
ocurran estas interrupciones.

Ctroc  cControl on 1n moamracinn de nrooramas muy imoortante ce
refiere a procedimientos de reinicio y puntos de chequeo que sason
rutinas programadas gue se ©jecutan en puntos de chegueo o intervalos
del procesamiento., Bu proposito es determinar Que procezamiento ha
gsido ejecutado correctamente sobre un punto designado. 81 el
procesamiento an corracto, «! estatus del job se araba an cinta
mignetica o disco. El procedimiento normal del job continla hasta que
88 alcanza el siguiente punto de chequeoc.

El punto de chequeo tiene el efecto de dividir un job 1largo en
una wserie de fragmentowm. Por mjemplo, el sistema de céomputo se dedica
durante largos periddos de tiempo 2 la demanda de procesamientos de
depositos contables o de nominas grandes. Una vez definidas las
porcionas de un job qrande se corren como partes separadas @
independientes, y cada parte se checa dospuéds de completarse. 8i el
chequeo es correcto, la {nformacion se copia a disco © cinta
midgnetica para hacer posible el regreso al Gltimo punto de chequeo con
un mfnimo de dificultades 51 ocurriera algun error o interrupcidn.

El uzgo apropizdo de loa procedimientos de inicio y los puntos de
chequeo en un programa, constribuyen a la eficiencia operativa de
sistaema de cbOmputo. 8i hay una falla en la enerqgfa o si ocurren
degparfactos serios an el equipo, entos procedimientos proveen una
forma de rearranque inicialmente a una pequefra parte de un job sin
tener forma de reiniciar un Job entero. La aplicacioen de estos
procedimientos pueden significar el salvar muchas horas del equipo vy
al pago de muchas horas extras.

lLose procaedicicentos de reinicio tambidn permiten la interrupcion
de un job para programar otros job’s que necesitan atenciodn inmediata.
Entonces cualquier job puede ser interrumpido, intencionalmente por el
operador y remplazado con otro job cuando es necesario.

Finalmente el procedimiento de reinicio prepara una interrupcion

en la operacidn de la computadora para reparaciones de emergencia o
mrantenimiento no programado. .-
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X.2.4 CONTROLES EN PROGRAMAS DE APLICACION
Los controles de los programas consisten ens

— Desarrollo del programa

= Documentacidn del programa
=~ Cambios en el programa

-~ Ayudas al programa.

Desarrollo del Programa.

Los programas en algunas organizaciones crecen sin ningdn
control. Frecuentemente los programadores siguen metodologfa de
desarrollo no muy bien definida; algunos tratan de codificar antes de
que loz obietivos estén bien comprendidos y definidos, ia metodologfa
para el desarrollio de un programa que debe seqguirse se describe a
continuacidns

~ Diselfo de ldgica.

Antes de hacer cualquier intento para escribir las
instrucciones de un programa, la 16gica de)l sistema a programar
‘debe ser comprendida por el programador v aceptado por el
usuario. Esta 1dgica, generalmente se prepara con el uso de
diagramas de flujo, formatos y tablas de decisidn.

— Codificacidn.

El programadar debe convertir la lagica preparada en
diagramas de flujo a la sintaxis apropiada de un lenguaje de
programacidn. Selecciona las instrucciones aprcpiadas vy las
coloca en secuencia de acuerdo a la l16gica descrita en el
diagrama de filujo. Cuande la ldgica se ha codificado, entonces el
programs debe probasrse para errores sintdcticos y 1dgicos.

- Pruebas.
L]

Los erraores del programador son mids diffciles de evitar de
10 qua poadrlia cesperarco. Es raro el nrograma que trabaje
correctamente 1la primeras ves que se maneja con datos de prueba.
En la mayoria de los casos deben hacerse varias corridas de
prueba antes de encontrar y corregir todos los errores. El
compilador encuentra por s miemo la mayoria de 1los errores
durante la compilacidn. La prueba real, debe asegurar que el
programa no tiene errores 16gicos y que e capaz de producir
salidas correctas.

- Implementacidn.

Despuds de efectuarse los tres primeros pasos, se prepara el
programa y se instala para ser operado.
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- Catalogamiento.

El Hltimo paso es catalogar @l programa en la librer?a baijo
estricto controt. No debe permitir =l acces® o cambios al
programa sin autorizacidn apropiada.

Documentacidn del Programa.

Sirve como una referencia que describe todos los aspectos de un
programa particular, La documentacidn mifnima debe incluir 1o
siguiente:

a. Descripcidn narrada.

Esta descripcidn daebe dar una vieidn smolio 2o 1o gue crata
Tl ROy mna ¥y BU proposito.

b. Nombre y namero de identificacidn.

Es mimplemente para ifidentificar el programaj; da una forma de
localizar al programa on la biblioteca.

c. Ldgica d&l programa.

Incluye los diagramas de fluio mas las tablas de decisiones
si es que hubo.

d. Listados del programa.

Es una copia, generalmente en papel de todas las
instrucciones usadas on la codificacion del programa.

@. Fucha de prueba y aprobacién final,

Fechas de prusha y aprobacidn, adicionalmente los nombres de
lags perasonas que esfectuaron las pruebas y 2] de la persona que
las aprobd.

f. Resultados de pruebas.

Los resultados o el listado de la ejecucidn de pruebas.
9. Formatos de archivos y grabacion.

Estas formas describen todas las entradas y salidas.

h. Instrucciones de operacidn.

Estas instruccionss 8¢ despliegan al operador de la
computadora, por ejemplo " Montar la cinta No. XXXXXX".
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1. Instrucciones para 1a distribucidn de 1la salida.

Estas instrucciones le dicen al personal operativo quieéen
estd autorizado para recibir los reportes.

j. Programas autodoccumentados.
Esto

programa,
es,

e% quizd lo mds importante que debe ser escrito en un
‘de tal manera que permita su f8cil comprensidn, esto
deben usarse nombres de las variables que tienen una relacion
l1d8gica con los datos gque estidn siendo manejados.

Cambios an @l Programa.

Los cambiosg no autorizados en un programa representan una de las
mAds wsignificativaes amenatas a los sistenas. Es ioperativo que
cualquier cambio en un programa se haga de 2cusrdo a procedimientos
eBLrICLO®S oo oprchoridAn de cambios y supervisandolos, 2i estos  eon
aprebadaos. Si se realizan cambios autoricamdusn U2 UN prearama, dste
debe prebarse para asegurar que hace lo Qque se supone que tiene que
hacer. Una desviacidn de este procedimientos conduce facilmente a
errores. .

Ayudar al Programa.

Estas ayudas no wolo incrementan la eficiencia del programa, sino

que también incrementan el controt.

a. Abreviaturas.

Abreviacidn de palabras en la programacidn.
COBOL , en vex

e escribe PIC.

Por ejemplo, en
de escribir PICTURE cada vez que se necesite, solo

b. Tablae do dociznidn.

Apoyan el disefio de un programa modular y ayuda a aclarar la
l1dgica del preograma & l1o0s usuarios v a lose encargados del
mantenimiento de los programas.

c. Genoradores de datos de prueba.

Se pusde producir un pamero infinito de

combinaciones vy
permutaciones

de condiciones de prueta por algin métedo, vya gque
es diftcil v tardado prepararlas manualmente vy son muy
importantes para las pruebas.

d. Biblioteca.

Esta ayuda provee mejores controles. Un programa de
mantanimiento e =jecuta con  mas facilidad porque la
documentacién es mejor. Algunas de ellase pueden ser: un sistema

de directorios y reportes de quién ha usado que programa,

indica
el status del programa, estado activo o de prueba, etc.
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Los pagquetes de 1librerfas no deben restringirse al uso de
programas de aplicaciones. Se han desarroll ado paquetes de software
para ayudar en el maneio de sistemas operativos altamente vulnerables.
El Programa para Modificaciones de Sistemas (SPM), fud desarrollado
por IBM para registar y publicar cualquier cambic hecho en 1la
computadora. En la actualidad hay gran cantidad de paquetes de
software para una amplia gama de utilidades.

3.2.5% CONTROLES DEL SIBTEMA DE MANEJD DE BASE DE DATOS

Los sistemas que manejan la base de datos se estdn convirtiendo

en parte integral del procesamiento de datos. £1 audi tor eficiente
dabe tener conccimientos de este sofisticado software.
Una bage de datoas puerde vrmr-oo oooD Giie wwiwCCcion generalizada,

comun e inteqrada de datos que satisfacen los requerimientos de datos
de“tgodas las aplicaciones coh acceso a ©1los. Adicional mente, loa
datps dentro de esa base de datos debe ser estructurada como mddulo de
la Pelaciodn de datos que existe en una compaffa.

lLas nociones de bases de datos y manejadores de base de datos,
pueden definirse apropiadamente cobre una base individual. Sin embargo
existe una relacidn funcional entre la base de datos y su sistema de
manejador de base de datos asociado, 1o cwal demanda gue s& consideren
los dos conceptes en coniunto.

Los datos dentro de una base de datos estdn archivados con
técnicas especificadas, esto es5, ol tamafo de los registros, los
formatos ospecificos de e©s0s registros, etc. . l.a creacidn de una
base de datos integra y compleja lleva asociada un costo sustancial.
Una organizacidn no dedicartae sumas grandes de dinero a la creacisdn de
una base de datos que ne tenga un sistema de manajo do base de datos
creado sobre egsa base de datos. .

Sistemas de Mane jo de Basp de Datos.

Llos sistemas de manejo estan emergiendo con una pequefla y comun
bagse de operacidn, pero tiene problemas de incompatibilidad. tos
programas fuente pueden transferirse de una magquina a otra, o sean son
transportables, mientras que los archivos sobre los cuales operan los
programas no tienen una técnica estdndar de almacenamiento.

Se tienen dos tipos badsicos de cictemas que estdn asociados con
la bass de datos: sistemas con capacidad para un lenguaje huésped vy
sistemas con capacidad autocontenida. Un lenguaje huésped implica 1a
necesidad de usar un lenguaje de procedimiento y la capacidad
autocontenida no implica la conexidn con un lengualie huésped.

Capacidad para un lenguaje huésped.
Un sistema de este tipo se construye sobre las facilidades de un
lenguaje de procedimiento tales como €COBOL, PL7Y o lenguaje

ensamblador. La interfase entre el lenquaje huésped y las capacidades
de lenguaje huésped es através de una instruccidn determinada.
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El “construfdo sobre™ utilizado, no debe confundirse con
veonstrufde con” ya que en general el lenguaje hudsped y su compilador
permanecen intactos. En resumen, las capacidades del lenguaie hudsped
deben verse simplemente como nuevas herramientas para el programador.

Capacidad autocontenida.

En sistemas que ofrecen estas capaci dades, las definiciones de
lIos datos en los registros reside en una forma codificada con los
datos. En efecto, estos pueden ser almacenados, tanto en un cat&logo
de varias definiciones de datos o con el archiveo da datos.

un sistema autccontenido provee capacidades para €1 acceso a la
base de datos y para el despliegue de datos en pantalla através del
uso do un lenguaje de alto nivel simplificado, disefado para ser usado
por quien no es programador. £l lenguaje es considerablemonte moogs
flexible gue 1na ~mroncoo) iy wuargo &s mdas sencillo aprenderlo vy
usarlo.

£En resumen, las capacidades autocontenidas son herramientas tanto
para los programadores como para los que no lo son.

Subfunciones de los Sistemas doe Manaejo de la Base de Datosn.

Un sistema de manejo de base de datos, comprende una o mas de lasa
siguientes subfunciones: manejo de archivos, dudas y generadores de

proegrama.
Abarca lac operaciones para la creacidn de la bease de datos, su
supresion v  su dada de alta. Sin embargo, se afirma que 1la

independencia y relacién de datos, la no redundancia, integridad,
compresisn, seguridad vy la auditorfa sobre el nisgtema son también

funciones del manejo de archivos.
a. Independencia de los datos.

Implica la capacidad de archivar y recuperar datos sin un
formata do datos especifico. Comunmente, los datos deben ser
formateados cuando son archivados.

b. Relacidén de datos.

Implica la construccion de una base de datos con relaciones
14gicas entre loc inter-—-registros grabados ademés de asociaciones
conmistentes y ldégicas. Por esjemplo, e 1dgico tener 1la
informacidn _concerniente a un individuo dentro de wun registro
como sigues

posicion de bytes 01=-23 nombre
26-30 direccion
851-73 ciudad
74-75 estado
76—~ n otros datos relevantes

&0



La relacitn inter-registro significa el uso de técnicas de
direccidn tales como encadenar o invertir archivos de tal forma
que registros con informacidn similar pueden obtenerse sin
necesidad de reaevisar el archivo entero. Las relaciones que pueden
erxigtir entre los datos que estdn en la base de datos deben
quedar claramente especificadas para gque se puedan derivar las
asoci aciones deseadas.

. No redundancia de datos.

Implica el almacenamiento de los mismos datos en mds de una
locacidn de un dispositivo de almacenamiento. E£s costosa, ©no
unicamente desde ol punto de vista de una utilidad deficiente de
espacio RImacenado, sino desde @l punto de vista del
procaesamiento, ya que mas informacidn irrelevante debe manejarsce
durante el procesamiento. for tanto, desde el punto de vista del
costo de almacenaje v tiempo de mdquina, la base de datos debe
avitar 12 redundancia de datos.

d. Integridad de los datos.

Implica datos libres de error, Una base de datos implica a
muchos usuarios y 28 de extrema importancia que el sistema sea
capaz de prevenir la contaminacidn de los datos, en el tiempo de

captura. Es importante recordar que los ®rreores se bacen tanto en
la captura de nuevos datos, como en datos que serdn dados de
alta. Numorosas técnicas para reducir errores catdn disponibles.
Entos incluyen ¢l uso de dfgitos verificadores, validacidn del
tamaho, etc.

2. Compremidn de datos.

Un compresor es un software o hardware que abrevia 1la
longitud de Ia cadena de bits. Un descompresor, expande la cadena
abrevi ada devolviendole su forma original. El resultado es una
utilizacidn mds eficiente de los dispositivos de almacenamiento.
Por ejemplo, &n una cadena de caracteres que tiene el apellido de
un individuo la variable gue contiene el nombre, puede declararse
con una longitud de 20 caracteres. Si el apellido es Zorrilla,
solo B8 de los 20 caracteres contienen informacidn, los 12
restantes solo ocuparan espacio en almacenamiento. un compresor
pusde tomar la cadena de caracteres y detarminar qgue hay 12
espacios. Una nueva cadena pucde formarse con "Zorrillai2“g el
numero de espacios en hlanco s ha incorporado a la nueva cadena
v unicamente 10 caracteres son archivados. Esta técnica podrfa
tener un efecto sustancial en el costo. tos compresores de datos
son algoritmos altamente sofisticados que pueden operar a un
nivel bit 10 cual permitird una utilizacion mas eficiente del
espacio de almacenamiento.
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f. Seguridad de los datos.

lLLa dificultad de tener acceso a4 los datos debe ser funcidn
de la confidencialidad de los datos y la autoridad del usuario.
Se debe dar seguridad hasta en el nivel mis elemental.

La prevencion del acceso no autorizado a los datos es solo
una de las midltiples facetas de la seguridad. La probabilidad de
pérdida de datos debido a robos, fuego, etc; es grande.

Q- Auditorta sobre 21 sistema.

Poder hacer una auditorfa sobre el sistema se convierte en
un aspecto extremadamente importante en los sistemas que manejan
base de datos, ya que los auditores deben verificar que todas las
transacciones o ostdAn recibiendo apropiadamsnte, ademds de gue
la entrada y todos los datos que residen en la basc dg datos se
han modi ficado apropiadamente.

Estos sistemas generalmente tienen capacidades audi toras
internas, las cuales pueden servir a loac auditores. Por ejempls,
s < el controlador de la base de datos de IBM ) tiene
srozogislc G5 QUE TRBlaU i Ll Leel arisle evieams Dk s ii@uey ol
como  imAgenes de antes y despuds de los registros modificadeos en
la base de datos.

H

S.2.6 CONTROLES INTEGRADOS A (A COMPUTADORA.

La mayorta de los vendedores ofrecen computadoras con  una  gran
var- i edad de caracterfsticas de control gque son internas y automaticas
¥ gqgue ayudan a asegurar que operen apropiadamente. Estos controles
consisten en:

— Controles de hardware.
-~ Controles de software.

Muchase caracteristicas de los controles estdn estandarizadas;
donda esto no ocurre, U mand o podriae reguerir que le Sean
incorporados antes de que la computadora sea instalada.

Controles de Hardware.

Estadn construidos dentro de los circuitos para la deteccidn de
errores que pueden resultar de la manipulacién, cdalculo o transmisidn
de datos por los varios componentes del sistema de cémputo. Estos
controles dal aquipo &€ requieran para asegurar Que solo un  pulso
electronico es transmitido através de un canal durante una fase, que
1o dataos se han codificado o decodificado correctamente, que los
dispositi vos especltticos estdn activados y que ios datos recibidos en
una Jlocacidn son los mismes que los transmitidos por otra. Algunas
caracteristicas del control del equipo som
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a. Chequeo de paridad.

Para asegurar que loe datos que se introdujeron inicialmente
al sistema, se han transmitido correctamente, un checador internc
se incorpora. En los bytes usados para representar datos, la
computadora usa un bit llamado de paridad. Se usa para detectar
errores en los circuitos los cuales podrian ocasionar la pérdida,
adicidn o destruccidn de un bit debido a un mal funcionamiento

del equipo. El bit de paridad hace gque el numero de bits en
cddigo binario sea non o par.

b. Chegueo do validez.

Los nimeres y caracteres se ropreseontan por comhinacion de
difgitos binarios. La represantacidn de estos datos por medio de
TOLn LT efluide pod sad s wogbuiies LOul FiLaGuis, Wil JALUOB
por los circuitos del sistema de computo. Por ejemplo, los
caracteres on cédigo Hollerith de una tarjeta perforada son
caonvertidos a codigo BCD o EBCDIC o ASCII, O sea el cadigo de
caomunicacidén entre 1a computadora y sus componentes. For tanto,
un mensaje si 29 valido, s estd transmitiende o recibiendo
atraveés de una operacidn de codificacidn y decodificacidn, Yy que
ea aceptada para ol envio o recepcion del diepositivoe en
cuestion.

. Chegueo de duplicacidn.

Esto choqueo de control requiere que dos componentes
independientes ejecuten la misma operacidén y comparen resultados,
8i hay alquna diferencia ecntre las dos operaciones, se indica una
condicicdn de error.

d. Cheguas Jdo repebticidn.

Autentifica la transmision de datos de y hacia los
componentes del sistema de computo. La transmisidn de datos se
verifica rabotando las sefales recibidas por el componente
compardndolos con e! origen de loc datos. Por ejemplo, el CPU,
tranamite un mensaje a uvna impresora para ejecutar una operacidn.
La impraesora envia un mensaje hacia el CPl, donde es
automdticamente chucado para ver &i se ha activado el dispositivo
correcto.

d. Chequeo de variedad de errores.
Adicionalmete a los chequens nombrados anteriormente, el
sistema de computo debe hacer deteccioes como diferentes

instrucciones no validas, sobre flujo de datos, signos perdidos,
divisién entre cero y componentes defectuosos.
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2. Controles de firmware.

Las instrucciones de firmware, a diferencia de las
instrucciones de software, no pueden modificarse. La nueva
tecnologfa permite colocar muchas instrucciones de firmware en un
solo chip. Por ejemplo, las calculadoras de bolsillo que ejecutan
funciones como la rafz cuadrada tienen la l1d&gica del cdlculo
permanentemente en un chip; la lodgica no puede modificarse con
software convencional, solo se consigue alterando el chip o
reempl azandolo.

E) cenceptp de firmware es extremadamente importante debido a gue
quita al programador la capacidad de alterar programas, incluyendo
sictemas operativos altamente vul nerables. Conforme se incrementa 1la
complejidad v sofisticacidn de los sistemas de computo, debe darse
mayor confianza al control interno de la computadora. .

Al avanzar la tecnologfa, matodos mag eficientes de transferir
algori tmos a circuites integrados, estdn haciendo inevitables los
programae de firmware. Los auditores deberdn reauor-ics Quc low
pracedimienton Ladel SuZilin dm ge=nTro de las comput adoras sean con
firmware.

Controlas da Software.
Algunos de estos controles soh los siguientes:
a. Error de lectura o escritura.

Con este error , la mi3quina detendrd el programa y permitird
al operador investigar el error. Por ejemplo, una impresidn
intentada con la cabeza de impresidn defectuosa o si la impresora
tiene mal colocado el papel.

b. Chequee de la longitud de registros.

En algunas instancias los blogues de registros S0Mn
colocados do tal menera que son demasiado largos para la entrada
del area del buffer de la computadora. Este control por tanto,
asegura que los registros de datos leldos por la computadora de
cintas o discos, sean de una longitud correcta.

c. Rutina de chequeo de etiguetas.

Hay dos clases de etiquetas, las del encabezado y las del
final. Coamt mfnimo la etiqueta de encabezado, debe contener el
noembro  del archive y 1a del final, el fin del archivo. Por
ejemplo, si ®s una entrada de archive, la etiqueta de encabezado
82 wusa para checar que el archivo es el especificada por el
programas La etiqueta del final, para determinar si todos los
datos del archivo fueron procesados correctamente.
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d. Control de acceso.

Se presents una condiciodn de error cuando la referencia es
hecha en un dispositivo de almacenamiento que no estd en estado
READY.

e. Control para comparar las direcciones.

Se presenta un error cuandao una direccion de cierto
almacenamiento es refearida por un componente vy estas no
concuerdan. For ejemplo, la dirececion del centro de
almacenamiento, no  cencuerda con la direccidn referida por un
drive.

¥ COontrol de paguetes conerci alee.

Actual mente, Ve AL bmpmradwras + FPC”s ) estdn bteniendo
un fuerte impacto en los Centros de Computo grandes y peguefNos.

Para muchos usuarios, las microcomputadoras los han liberado
de la falta de atencidn por parte del Departamento de BSistemas,
que (=12} frecuentes ocasiones reterda vy fructh BUS desecos de
capatidades adicionales automatizadacs. Poro, si se habla de
Saftware Comercial, nos oncontramos con gue no soe sabe como poder

control ar [z ritmo  en el desarrollo que =¥ ) tiene en ia
actualidad, gue eos demasiado rapido y cambiante.
Lan versiones de un producto duran como * lo dltimo " muy

poco tiempo, v cuando se ha puesto la mayor?a de su capacidad en
uso, nos cnteramos que ya existe una nueva version que es mas
poderosa, con mag opciones, mas barato en algunas ocasiones y que
nos proporciohard mayores alternativas de aplicacidh y por lo
tanto, mayaores beneficios.

Fero todo esto, no debe sembrar dudas con respecto a 1o que
sa tiene en existencia, porque la adquisicidn debid realizarse en
base a un putudio de factibilidad y a la racopilaciédn de
informacion de las necesidades especfficas de la institucidn, en
cuanto a efectividad, disponibilidad, capacidad, recursos y una
Jelacidn de costo-haneficio entre otros. Mo se debe caer en la
preocupascitn de gue en poco tiempo, aparecerd un producto mejor,
con capacidad de transferencia de informacidn de nuestro paquete
al nuevo.

Se debe pensar en uh nuevo paguete, cuando la vida 1til del
actual este¢ por llegar; si actuamos de otra manera, nNos pondremos
en una situecidn en la que nuestros recursos seran sobrepasados
por la velocidad gue tiene la tecnologfa de software.

As? que podemos decir entonces, que esta serfa la mejor
manera de controlar los Paquetes Comerciales, controlando la
ambicion de estar " en lo que dicta la moda " sin dejar de tener
informacidn para estar concientes del avance para 2l momento de
pensar en una nueva adquisicidn.

8i se usa el software de control de fabrica o si la manufactura
tiene su propio paguete software de control, el auditor debhe conocer
estas tdcnicas de verificacion y maneijo de errores.
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3.2.7 CONTROLES PARA LA OPERACION DE LA COMPUTADORA

La computadora es uno de los componentes clave en el sistema de
informacion. Ee por tanto, importante que tenga su control vy
mantenimiento apropiados. Mas avn, es imperativo gque el personal gque
opera el equipo dex computo, esteé sujeto a los mi SMOS controles
estrictos. Esta area de controles se divide en does grupos:

— Controles fisicos.
- Controles de procedimiento.

Contrizles Ffcicos.

Estos controles conciernen al medio en que esta instal ado el
Contrs o CAmputo. 1 ecmntide romin v o1 eaetablecimiento de controles

ftsicos simples, pueden ayudar a Prevenir muchos errores Y
contratiempos.

B8itio de la Computadora

La ubicacidn y construccidn del Centro de Cdmputo son
fundamentalesy la construccion debe ser de alta calidad y con
material a prueba de fuego.

Control del Medio

Deben instalarse sistemas de medidores de humedad relativa y
hunmi ficadores adecuadosg también necesitan un gran sistema de
aire acondicionado para operar apropiadamente. tL.os circuitos
integrados y componentes de la computadora, son muy sensibles a
las fluctuaciones de la temperatura. Irregularidades de estos
sistemas, pucdeon cousar problemas serios en varias formas
incluyendo corrosionng en los contactos eléctricos. ta humedad
relativae no controlada, puede generar electricidad estatica vy
ésta es muy dafina para e} funcionamiento correcto de los
circuitos integrados.

Sistemas de Energfa Ininterrumpibles

Sa doboe  instalar una fuente de energfa emergente. Las
computadoras, como la mayorta de 1los sistemas al tamente
sofisticados, dependen de la operacidn ininterrumpible de sus
subsistemas tributarios. Un subsietema obviamente importante es
la enerqgfla eléectrica.

Una energta eléctrica deficiente, implica apagones pasajeros
£ inestabilidad en la lineaj; por eijiemplo, fluctuaciones en el
voltaje y/o0 en la frecuencia de la electricidad.

FPara asegurar la disponibilidad continua de energfa
eléctrica, s han desarroll ado sistemas de energfa
ininterrumpibles (UPS). Si la instalacidn de la computadora, es
muy sensible, es apropiado considerar la adicién de generadores
de motor emergentes con el ffn de tener energia durante
interrupciones prolongadas.
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Controles de Procediaiento.

Estos Be refieren a la supervisidn para verificar si las tareas
en 21 usistema se estan ajacqtando apropiadamente.

Supervislidn del Cuarto de Cdmputo

Todos los equipos en un Centro de Camputo, especialmente los
operadores, deben egtar bajo supervisidan directa. tos
supervi sores debhen establecer las prioridades de trabajo y una
bitdcora para cada dia de trabajo debiéndola firmar todos los
operadoras al inficio vy final de su turno. El uso extra de la
computadora debe limitarse.

Los mupervisores deben demandar reportes deo 1la utilizacidn
del equipo vy llevar registros precxsos de contral del trabaio
referido al tiemno e 1 ro ST ibdiuysnoo  proguccidn,
listados de programat, reprocesos y tiempo gque catd parada la
mdquina. El1 auditor debe revisar periddicamente estos reportes.

Los supervisores deben revisar los trabajos en proceso y 1o0s
terminados para asequrar la calidad y la correcta disposicidn de
la salida. La impresion de informacidn confidencial que no sSe
uitilizarad debe ser destrufda por seguridad.

Todas las bitacoras de operacion deben revisarse diariamente
por los wsupervisores. Estas bitAcoras deben incluir todos los
mensajes hacia y desde la computadora atravées de la consola de la
computadora, va gua es usado por el operador para mantener vy
control ar las operaciones de la computadora. lLa bitdcora puede
tener 1la forma de un papel de forma continua proveniente de 1a
impresora conectada a la consolag en otras instalaciones, puede
ser registrada en cintas o digcos magnaticos.

La consola generalmente consiste de un panel de control y un
teclado. Con la consola, ademas de la impresora, la pantalla,
switchea y botones del panel do contrel, fecilitan al operador el
introducir comandos O mencajes y recibir informacisan directamente
del CPU. Utilizando tode lc anterior, el operador puedes

- YIniciar, detener o cambiar la operacidn de todo o parte
del sistema doe computo.

- Introducir, modificar y desplegar datos manualmente.

« Depterminar el estatus de los interruptores internos
wlectronicos,

- Determinar el contenido de ciertos registros. .

- Alterar &l modo de operacion cuando ocurre un mal
funcionamineto o una condicion inusual y continuar despuds
de que se ha corregido.

- Cambi ar la seleccidn de los di eposi tivos de
entrada/ssalida.

- Ejecutar programas y rutinas.
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ta intervencicon © manipulacidn no autorizada por parte del
operador debe reducirse con varias técnicas de control. Por
ejemploy la impresora que s usa para las intervenciones del
operador mids los8 resultados de las operaciones durante un periddo
definido, regiwtra la fecha y hora de ejecuciéng esta puede ser
rovisada periddicamente por el administrador del Centro de
Computo y @l auditor. El operador desbe dar razdn de todo el
tiempo de operacidn de la computadora en su turno.

Unicamente los operadores deben oporsr el equipo, pero la
intervencidn del operador durante el procesamiento debe ser
limi tada. Mas adn, el acceso de los operadores a cintas, discos,
programas y documentacion confidenciales deben ser estrictamente
control ados.

Deben establecerse procedimientos de mantenimiento
preventi vo, para ewvitar el deterioro de los componentes de la
computadora  por medio de un alastema  preventivo, detectivo vy
correcti vo. Lo bazico de un mantenimiento preventivoe e un
loveinlario Uw QwplUawuong fs tonto gque se detenga la gperacidn de
ur wistema de millones de pesos por una refaccion de miles de
pesoOs. Todo el servicio gque se da al equipo, debe ser hecho por
ingenieros de servicio calificados.

Las facilidades de acceso al cuarte de computo debe
restringirse & personal autorizado unicamente. Las técnicas de
control administrativas itncluyen chequeos a fondo, vacaciones,
rotacidn de turnos y rotacion de deberes de todeos 10 operadores.

Controles de la interfase programador/base de datas.

El obietivo general de los buenes controles de procedimiento
es aislar datos confidenciales de los programadores, reduciendo
la probabilidad de un acceso no autorizado o de la modificacidn
de datom.

Comunmente, un programador, recibe la orden de generar un
programa que ejecutarad una tarea especiffica. Una ve:z completado
éste y las pruebas subsecuentes gue aseguren su  funcionamiento
apropiado, el programagor colaoca el producto terminado en la
bibliotecoa de programas del sistema. Pero en sf, ¢l programador
no debe ser el que coloque la copia final del proagrama en la
biblioteca; debe hacerlo pl administrador de la base de datos.

Ecte administrador tiene a su disposicidn dos técnicas para
limitar el acceso del programador a los datoss N

— Facilidades del tiempo de compilacion.
- Lenguaje de control de los job’s.

a., Facilidades del tiempo de compilaciodn.

8i una compaffa estd utilizando un sistema para menejo
de base de datos, el auditor debe considerar los pasos que
ocurren durante la compilacidén del programa. El usn de un
slstema para manejo de base de datos con capatidad para un
lenguaje hudsped permite tener acceso a 1a base de datos
através de una instruccidn de llamado a la base de datos.
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Cuando un programador ha concliufdo su programa,
incluyendo pruebae, es tiempo de tener una compilacioén final
del! programs que pueda ser guardada en forma de modulo en un
dispositivo de almacenamiento de acceso directo. Sin
embargo, en lugar que el programador someta su programa al
operador, el someterd el programa fuente al administrador de
la base de datos. El administrador deberd conocer cual es el
propécito del pregrama vy los datos que son permitidos usar
@en ese programa provenientes de la base de datosg debera
tambieén ' colccar una serie de comandos gque cambiardn los
nombres de variables estandar a una representacidn
codi ficada gue pueda aceptar 1a base de datos. Pe esta
Manera, si el programador trata de utilizar datos que no

forman parte de su programa durante 1la etapa de
procesamiento, esas variables no serfan transformadas a
valoros reconocibles. Tal rcondicion evita 1a ejecucidn del
programa.

FOf 1o GUliCedidde U0 w SCaball, €I ad slradar wo 1o
base de datos debe ser seleccionado culidadosamente vy
establecer procedimientos de control, suficientes para
anegurar que el sistema operard apropiadamente.

Egton procedimientos tienden a desalentar a las

persoras.-de utilizar datos no auvtorizados. También previene
que un individuo escriba un programa no autoricado para
utilizar datos confidenciales, vya que sin la& conversidn del
procesador, ningdan preograma podrfa usar ningan dato
proveniente de la basce de datos.

b. Lenguaje de control de iobs {(JLC).

Podrfa aplicarse en un medio donde estd operando  wun
sistema sin manejador de base de datos. £En la actualidad,
las tarietas de definicidn de datos (DD) son un caomponente
del JI.C. Las tarietas DD, actdan como una interface entre el
usuario del PUOgrama Y Wl sistema operativo; tienan
informacion concerniente al nombre de la seccion de datos,
el tipo de dispositivo de almacenamiento 4 disco, cinta,
etc), el nuimero de serie del almadéenamiente y otra
informacidn importante.

El adminisiradeor de la base deo datos podrfa desarrollar
un procedimiento que prohtba a 1os programadores el uso de
tar jetas DD para la produccion de un programa y de dsta
manera ya no sebrian donde estdn low datos o cualquier otra
informacioén vital acerca de la seccidn de datos o archivos.

Tar jetas de reemplazo
ta utilizacidn de tar jetas de reemplazo (REP), permite
hacer cambios a los programas objetos, parac hay muchos

problemnas 8i se utilizang por tanto se deben instituir
controles para su utilizacion.
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ta modificacion de un programa objeto no implica 1la
actualizacidon de un programa fuente; el resultado es que
cuando wl programa fuente debe ser recompilado, los cambios
hechos con tarjetas REP repentinamente vuelven a su estado
original. lla razén es que e)] defocto fué corregido con
tar jeta REP y el programa fuente adn tiene la 1ldgica
inapropiada.

tta wutilizacidn de las tarjetas REP se debe limitar a

instalaciones que usan lengua je ensamblador comne el
principal de programacion, debido a gue hay una relacidn f:1
entre una idinstruccion ensambl ada vy el codigo objeto
generado.

3.2.8 CONTROLES DE BIBLIDTECA Y BASE DE DATOS

Yoo hibliatron o, 12 booo 2o 2ol Ui Csanilel ie bese ued =l Btemna
de informacion y deben ser controlados. Si hay pérdida o destruccion
deben haber cido establecidos procedimientos preplaneados para

reprodutir tualquier dato perdido. Se dividen en dos grupos:

—~ Fifsicos. _
— De procedimiento.

Controles Ffsicos.

El fuego, inundaci ones, robos, enpleados resentidos, motines y
plagas entre otros, representan peligro para la informacidn vital de
una organizacidn. Un almacdn seguro para @sta informacidn es de gran
importancia para la operacion continua de cualquier cuentidn. l.os
dispositivos para la proteccidn como anillos protectores para cintas
magnasticaz, deben TArpa para prevenir borradurae accidentales. Todos
los dispositivos de almacenamiento, deben mantenerse libres de
contaminantes ambiesntal es, ad como controlarse estrictamente l1as
condiciones de humedad y temperatura.

Controles de Procedimiento.

Todoz los archivos debhen guardarce en una biblioteca ain  curando
no se usen. La biblioteca debe tener un registro completo de todos los
archivos #n una lista de inventario, a que persona estan asignados los
archivos, el estatus y cuando han sido regresados. Todos los archivas
deben contener etiqueotas externas para su identificacidn, las cuales
deben estar en clave e indescifrables. La limpieza y reparacion deben
hacerse regularmente a cintas y discos magnéticos. Tal procedimiento
minimiza 1los errores de lectura/escritura y asegura un suministro
adecuado de medios de almacenamiento.
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de archivos recomendable para archives secuenciales, se ilustra en la
fig. 5. Este sistoma de respaldo se denomina normalmente como Abuelo-
Fadre~Hi jo. Con este procedimiento tres versiones del archivo estdn
disponibles en cualquier momento. El archivo A (padre) en el ciclo I,
produce el archivo B thijo). En el ciclo IT, el archivo B (ahora
padre) produce 21 archivo C (hijo de B). En este ciclo, @l archivo A
se convirtid en abuelo. La ventaja de este procedimiento es que
siempra es posible la recuperacién.

Por ejemplo, 5i @l archivo C contiene errores, el iob podria
repetirse usando el archivo E con las transacrion de datos desde el

archivo 2 de transaccidn. Si tanto el archivo B como el c, estdn
daNados o destruidos, el archivo A (guardado fuera del sitio de
trabaja)l estd adn disponible ¥y con =21 archivo 1| de transaccion puede

crear el archive B, el cual purde a sy vez usarse para  cresr 21
archivo C.

Con dispositivos de almacenamiento de accesop directo como discos
y cintas magnéti1cas, es recomendable que los contenidos sean escritos
periddicamente v en un archivo de respaldo v almacenarns on i Rt
B1Ti0. Adicionalmente debe llevarse una bitadcora de transacciones por
daos razones: UnNé, porque  constantemente hay transacciones y la
bitdcora puede enlazar un respaldo con el siguientes; y dos, al
escribisr sobre un disco o cinta maandtica, se cubre lo que habita.

Si por algun motivo, los archivos en la base de datos se
déestruyen o [-% -] mody fican 1ntorrectamante, debe haber un mettodo
disponible para reconstruir el archivo. En rTa fig. & se ilustra un

plan para la reconstruccidn do archivos de accesa directo. En este
ejoemplc, ABUMI MoS gue el archivo de acceso directo (archivo maestro!l
es destruido durante el pericdo I1. Con el respaldo A, 21 cual e5 una

copia del archivo maesstro al final del periddo 1 y con la bitdcora de
transacecidn 2, la cual registro todae las transacciones durante el
periodo 2 hasta la dJestruccion del archivo maestro, puepde
reconstruirse un nuevo archivo maestro en discao. Todos los datos del
archivo maestro, el respaldo A, son escritos sobre 1 nuevo archivo
maestro en disco. Ast todas 1as transacciones de 1la bitdcora de
transacciones 2 estan propiamente arabadas, 1l1evando el prchivoe
maestro a un estado ctorrecto.

3.2.%9 CONTROLES DE BALIDA

Los controles de salida se establecen como un chegureo final
sobre la informacidn procesada. Estos procesos son:

a. Las salidas deben encausarse inmediatamente a wuna AaArea
controlada y distribuirse unicamsnte a personas autorizadas por
personas autorizadas.

b. Los controles totales de salida deben ser compatibles con los
controles totales de entrada para asegurar que no hay datos que

se hayan perdido o afradido durante el procesamiento o la
transmisién.

c. Todas las formas de control deben ser prenumeradas y contadas,
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c. Todas las formas de control deben ser prenumeradas y contadas,
como ejemplo, los cheques de pago.

d. Cualquier =zalida de alta confidencialidad que no deba ser
accesible al personal del Centro de Cdmputo, debe generarse
atraves de un dispositivo de salidag por eiemplo, wna impresora
en urna locacidn segura fuera del cuarte de cédmputo. B
e. A pesar de todas las precauciones tomadas se dan errores. El
mejor punto de control para detectar errores es el usuariao. For
tanto, los procedimientos deben costablecerse por un auditor que
coloque un canal entre el usuario y 1 grupo de control para el
reporte sistemdtico de errores o impropiedades. El diseffo de
tales sistemas utilizarfa un loop di#2 retroalimentacidn en el cual
los usuarios reportan todos los errores al grupo de control '

este a su vez tomarfs la accidn para coerregir cualquier
inexactitud e inconsistencia que pueda presentarse. Hay otres
controles de salida, tales como los chegqueoc manual es
sistemAticos, muestrao estadfstico, conteos risicos de
inventario. Puede ocbservarce muchos métodos de control de salida,
poro i feiverd de conurol dene estar en funcion de 1a

contidencialidad de la wmalida.

Hemos ctonocido los controles operativos los cuales se disefran

para asegurar el apropi ado funcionamiento del sictema total.

Especfé¢icamente, para mantener 1a eficiencia v 1a interaccidn

apropi eada del personal, el bhardware, el software y la base de datos.
Algunos efeoctos que pueden preseantarse en jos sistemas de

cadmputo que no estdn controlados apropiadamente son:

- Pérdida de dinero.
- Peérdida de inmobiliario, equipo, software e informacidn.
- DaNos personales.

La degradacion de uno de los controeles puede ocasionar que G
comprometa el sistema entero. Por tanto el auditor debe estar alerta vy
evaluar cuidadosamente cada uno de los controles operativos.

I.3 CONTROLES DE DOCUMENTACION.

f.a documentacidn adecuada de los &istemas de computadora, los
programas, la operacion y otros procedimientos relativos, sOon
necesarios para la comprensidn completa y exacta de las actividades de
procesamiento en computadora y del impacto de tal procesamiento en los
Qrupos UBUarios.

La documentacion se utiliza para proporcionar a la gerencia las
bases para entender claramente los objetivos del sistema, los
conceptos vy los resultados y para asegurar que las politicas se
cumplan, con objsto de servir como base para la revisidn de 1a
contabilidad vy de los controles internos, por parte de los auditoraes
internos y externos, vy proporcionar una referenhcia conveniente, a los
analistas de . sistemas vy a3 los programadores responsables del
mantenimiento de los sistemas vy de los programas existentes.,
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Mientras que la necesidad de la documentacion es generalmente
aceptada, su cumplimiento  en la prdctica varfa considerablemente,
exigtiendo desde organizaciones en donde todo queda archivado en 1la
memoria de los programadores, hasta agquellos que neo permiten el inicio
de un nuavo procesao, antes de que la documentacidn completa haya sido
el aborada vy verificada.

La preparacion de un mfnimo de documentacidn requiere una
cantidad apreciable de tiempo ¥y esfuerzo por parte de los analistas de
sistemas y programadores, lo que, al enfrentarse a presiones en la
realizacison de su trabajo, frecuentemente resulta el primer obstdculo.
Sin embargo estas economias han sido  frecuentemente excedidas an
comparacidn con los costose de las modificaciones de 10S programas, en
circunstancias en las cuales no se encontrd en forma disponible la
documentacidn necesaria.

En la practica, las modificaciones a los programas, en los casos
en que la persona que lo describid no estd disponible y no existe la
documentaci é&n adecuada, con Ffrecuencia significa una lenta y costosa
reconstruccian de 1a ldgica del programa seguida por una revision del
programa o inclusive la vuelta a planear y codificar 21 mismo.

Si en una organszacisdn, la dootumentacidn de sus procesos en
computadora debe de cumplir con estos obictivos, no solamente deberd
estar complota, sino que también deberd ser consistente para todos los
sictemas, independi entenente de quién la prepard, por ejenplo, eata
debe ser preparada de acucrdo con estandares pre-determinados. A causa
del alto fndice de problemar que pueden presentarsae y la variedad de
equipo ¥ lenguajles de programacion existentes, no s cuenta con
gstindares de documentacidn completos y universales. Muchas de las
ayudas o técnicas utilizadas para la deocumentacidn, han sido sujeto de
estudio en varios patses, que concluyeron en la publicacidn de
diferentes estidndares, por ejemplo, el empleo de sfmbolos para

diagramaciadn. Por consiguiente, toda la organiracidn que este
planeando la introducecion del procesamiento an computadora, debera
establecer estindares adecuados de documentacion previos a la

iniciacidan del diseffo v la proaramacion de los sistemas.

Obijetivos de Control

Loe objetivos principales de control, que deben cumplir l1os
controles sobre documentacion, son los siguientes:

1. Asegdrar que la documentacidn adecuada exista Yy sea
controlada con efectividad.
£1 entendimiento adecuado del procesamiento en
computadora, no serd posible si no s cuenta con la
documentacidn adecuada. Los procesos adicionales v las

roevisiones al procesamiento, seran diffciles de introducir sin
amplios conocimientos de los siatemas en existencia, 1leos
programas vy los procedimientos. l.os contreles acerca de 1la
documentacidn, deberdn asegurar que la documentacion sea
elaborada, revisada, autorizada y actualizadas, segin B¢
requiera.
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2. Asegurar quo todos los sistemas sean documentados
adecuadamente.
Las operaciones de procesamiento en computadora pueden ser
introducidas, ¥y pudieran dejar de cumplir con los objetivos del
usuario, © pudieran resultar ineficientes o antiecondmicas. l.os

contreoles de documentacion doeben asegurar que los
requerimientos de los usuarios Y SUS problemas de
procesamiento, en conjunto con el sistema de computadora
propuesto, cuenten con contreoles adecuados y hayan sido
establecidos con claridad, en forma tal que pueden ser

revisados previamente antegs de permitir el inicio de la
programacion y el procesamiento.

x. Para ABTQGUr Ir que todos 10S pProgramas SO0 documentados
adecuadamente.

Un  programador pusde comenzar a trabajar en un  programa,
el cual por diferentes razones tendria que ser terainado por
olira pirogroaanslcor; zn la mizme Forma Yoo reviaisanen noun

programa pudieran tener gque hacerse por un programador diatinto
del que inicialmente 1o escribid. lLa administracidn vy los
audi tores, con frecuencia deseardn examinar la ldgica y 1los
controles incorporados en un  programa, Los controles de
documentacidn, deberidn asequrar que eatén disponibles los
detalles suficientee para la completa comprensiédn de cualgquier

programa.
4, Asegur ar que las instrucciones a todo el personal de
procesamiento de datas y del usuario, s@an documentadas

adecuadamente.

Coin frecuencia los operadores de la computadora deberdn de
utilizar cientos de programas en el desempefo de sus funciones
¥ no s puede esperar que recuerden 1o0s raequisitos de operacion
de cada uno de eilos. Lon controles de documentacion deberdn
asegurar la existencia de informacion suficiente paras:s

a) Permitir a los operadores preparar y procecar cada operacidn
y reaccionar adecuadamente ante errores ©n los datos, los
programas o el equipo, los cuales pudieran detener el
process de las oporaciones.

b) Permitir a otros grupos de personas involucrados
divrectamente an el procesamionto en  computadora {(por
ejemplo, encargados de biblioteca, de conversidn de los
Ealoe, de control vy usuarios) adgquirir la informacion
necesaria para el cumplimiento de sus deberes, segun se
requiera.

Los estdndares cespeclfficos de control, as? como las tdcnicas de
control se detallan bajo los cuatro encabezados anteriores,
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3.3.1

ASEGURAR QUE LA DOCUMENTACION ADECUADA EXISTA Y SEA CONTROLADA
CON EFECTIVIDAD

Estdndares Mfnimos de Control.

Deberd existir algiln método que asequre que se prepard toda 1la
documentdci dn de acuerdo con 1os estandares predeterminados.

Los astdndares en el Centro de Cadmputo, son las normas bajo las
cuales deben de trabajar las analistas de sistemas,
programadores, operadores de computadora Yy demds personas
involucradas con el procesamionto en coemputadora.

Cada oOrganizacidn daberd eetah)lorrns —nin cronl L celLendares de
v iesaml ento o datos quo refleien sup requerimientos vy
circunstancias propias. Sin embarco &n detorainatdas dreas,
tales como las graéficas de flujo y 1a presentacidn de las
tablas de decisiones, todos l1os usuarios de computadora deberdn
sequir normalmente los estandares de la industria o 1o que 1la
practica .haya establecido. Todos los estdndares decididos por
una organizacicn, deberdn publicarse para formar parcte de un
Manual de Estandares, del cual e debordn de distribuir copias
a todo 21 personal interesado, por ejemplo, analistas de
sistemas, programadaores, operadores de la computadoray
departamentoc usuarios, administradores y auditores.

Las persohas Qque stan responsables de la elaboracisdn de la
documentaci dn, deberdn hacerlo de acuerdo con estos estdndares,
los cuales deberdn de ser respaldados por algin sistema de
revigioén de la documentacidn.

Los estandares deberdn ser revisados regularmente y modificados
cuando resulte necesaric, con @ fin de cooQurar que reflejen
con exactitud las pol fticas ©on uso.

El responsable de la elaboracicén dee 1la documentacisdn serad

normalmente:

Di seffo de sistemas —Analista
Programacion ~Programador
Procedimientos de operacidn ~-Programador
Bitlioteca —Analista
Perforacion ~Analista
Control -Analista
Usuario —-Analista

A pesar de que la arignacion de responsabilidades se determine
en la forma que se menciona, los departamentos usuarios vy
otros, pudieran participar en la elaboracion de la
documentacién.
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Técnicas de Control.

4

Se deberan establecer, publicar Y poner en practica 1os
estdndares de documentacidn.

Los estandares que normalmente se aplican en ia elaboracidn de
la documentacion de sistemas serdn algunos de los siguientes:

a3) Formato y contenido de 1a documentacion de sistomas,

b) Revisiones previstas.

c) Normas ostablecidas para lon diagramas de fluio.

d} Normas establecidas para las tablas de decisiones.

e) HNormas establecidas para 1la codificacidn, nombres Y
abreviaturas eostindar, codi ficacion alfabédtica estandar,
numeros y caractores cespeciales.

$) Terminmlonda - et e d e e o d

peculiare:_; de la ind‘ustria, o la in:ttaiacién.

Los egstandaros de documentacidn de la programacidn, deberdn ser
establecidos, publicados y puestos en practica.

Los estandares que normalmente deberdn de aplicarse en la
elaboracion de la documentacidn de 108 prograinas, serdn algunos
de los siguientes:

a) Contenido y formato de la documentacidn de los programas.
b) Calendario para las revisiones de la documentacidn.

c) Normas para los disgramas de ldgica.

d) Normas para las tablas de decisiones,

2) Normas para la codificacion.

f) Terminoclogta.

Dehoaran ectebhlecoroo, publicarce vy sor puostos on prictica
estandares acerca de la documentacidn do oporacidn.

tLos estandares Vue normalmente se aplicardn en la elaboracidn
de la documentacidn de las operaciones, serdn algunos de 108
siguientes:

a) Formato y contenido.

b) Métodos para la rovicion de la documentacidn.

c) Normas sobre mensajes Yy procedimientos en casos de
detencidn.

d) Proctedimientos estdndar para reconstruccidn y reinicio.

e) Procedimientos estdndar de terminacidn de proceso.

Estos estindares para la documentacidn individual de programas
se aplican en forma adicional a los estandares generales de
operacidn para actividades como el maneio de las cintas
magneticas, opsracidn de la mdquina, mantenimiento del equipo y
otras actividades normales de operacidon.

7é&



% Deberdn de establecerse, publicarse y ponerse en priactica,
estidndares de documentacidn. Unos de estos son:

a) Contenidos y formato.

b) Metodelogia para la revisidn de la documentacidn.

€} Formato de las etiquetas externas para archives en cinta,
disco y tarjetas.

d) Formato del registro higtdrico de cintas o discos.

@) Metodo de numeracion de archivos.

f) Método para fechar.

Q) Métodoe para el al macenamiento de arthivos o
convencionalmente por orden secuencial de su contenido.

% EstaAndares para perforacidn u otra forma de conversion de
datoan.

a) Formato y centenido.

b) Métodos para revisar la documentacidn.

c) Cdéddigos de identificacidn para registros legibles para la
maquina.

d) Reglas concernientes al llenado de ceros a la izquierda,
%ignos algebriicos, seffales de fin de campo y +in de
registro, cuando se2 utiliza la perforacion en forma libre,
etc.

% Be deberdn establecer cestidndares de documentacin para la
preparacion de instructivos para las porsonas que se
rasponsabi licen del control sobre los datos de entrada y salida
de la computadora (grupo de control y grupos de usuarios).

a) Faormato y contenidos.

b) Metodoloals para la revicidn ge la documentacién,

c) Correccidn, realimentacidn y control de los errores
detectados.

d) Pertodos pare la depuracion de los8 errores.

3.3.2 ASEGURAR QUE TODOS LOS SISTEMAS SEAN DOCUMENTADOS ADECUADAMENTE
Estdndaras Minimos de Control.
- Deberad haber algun matodo, para asegurar que un problema que
debe ser resuelto, sea establecido en forma clara y exacta.
El digseNo de sistemas de procesamiento en computadora, s6lo
podrad ser controlado efectivamente cuando haya una definicion
clara y confiable de los requerimientos y objetivos de
procesamiento del drea en revisidn. ’
—~ Debera haber algun matoedo para garantizar que un sistema

disefado con el fin de resolver un problema sea presentado en
forma clara y exacta.

77



Normalmente lo0s sistemas comerciales de procesamiento de datos,
son disehados por analistas ce sistemas, que carecen de
experiencia en los depertamsntos usuarios vy que en el meior de
los cason ho se sentirdn responsaebles por llevar adel ante el
sistema. Un control efectivo acerca de nuevas soluciones a las

probl emas de procesamiento, ce obtendrd s&lo haciendo que el
analista de sistemas produzca la documentacidn de los
componentes del sistema, en forma que o1 mismo pueda sar
revisado por la gerencia, los ucuarios potenci al es, asf como

los auditores.

— Debera& haber algun método, Que garantice gque las funciones de
control Yy responsabilided ocorca de cualguier sistema fueron
definidas claramente y que los procedimientos de contrel
relativos fueron documentart—e o~ o550 luae y completa.

Li wievoracisn de informacidn confiable, vadlida vy completa,
realizada con ceportunidad solamente s pgodrd obtoner medi ante
el diselho y cumplimientn de procedimientos adecuados de

control.

Tadcnicas de Control.

* Se deberd hacer una difusidn del problema para cada problema de
procesamiento o area de aplicaciaén general.

La elaboracicdn de una definicidn del problema, proporcionard un
medio por el cual la administracidn y otros grupos interesados,
puedan raevisar la definicidn del problema y ast saber de
antemano qgue cambios de polftice podrd llevar aparejada 1la
instruccidn del procesamiento en computadora, y tambieén servird
nara avitar que as roplicon di swhoa de sistemas ®in
autorizaciaén.

Al fin de obtener consistencia en el diseffo y la totalidad de
los datos, aa debera de predaeterminar Y cumplir con el
siguiente formata, que normalmente comprenderd las siguientes

secciones:

— Salicitud del provecto.

- Téarminogs do referencia del proyecto.

- Aprobacidn del provecto.

- Asignacidn de reasponsabilidad del proyecto.

- Correspondencia diversa y minutas de las juntas relacionadas

en el estudio.
— Descripcidn del problema.

La descripcion general del problema deberd comprender por
ejemplo: .

a) Protables modificaciones &n la organizacidn que pudieran

sar necesarias.
b) Reasignacidn de responsabilidades.
c) Descripcidn de 1los requerimientos de procesamiento de

datos.
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d) Descripecidn de los posibles cédmputos especiales.
e) Estimacién de 1o0s tamaffos de archivos y volumenes de
transacciones.
$¥) Personal actual, descripcion general de labores, costos de
salarios.
g) Descripcidn del equipo usado y costo aproximado.
h) Estimacidén total de los costos al utilizar procesamiento en
computadara.
& Se debera preparar la documentacion de sistemas para cada
aplicacidn.
lLa documentacidén de sistomas, normalmente 5 preparada para un
sistema completo o un sub-sistema bien definido mas que para un
programa de campute individual, deberd comprender lo=s

aiguiontos wilciriling

a) Deberd cumplir con los estdndares de sistemas estab!ecidos.

b) Deberd proporcionar a todos los grupos interesados una
comprensidtn clara y confiable del sistema, incluyendo sus
ob jetivos, métodos, soluciones o problemas, archivos de
datos, flujo de la informacidn a traves del sistema, pasos
del procesamiento, programas de la computadora y resultados
del sistema.
La documentacion de los 51 5LtEMAS, deberd incluir
normalmente los a2lementos siguientes:

- Pdgina de tiftulo.

- Pagina de revisiones.

- Indice.

— Definicidn y descripcidn general del problemna.

- Descripcidén general de los sistemas.

— Grafica generel de los sistemas, mostrando el fluio de
la inpformacidn a través del sistema y la interrelacion
entre los pasos del procesamiento y los procesos en la
computadora.

- Tratamiento especial en caso de excepciones.

- Listado de los programasa gque componen el sistema.

— Especificaciones de programas.

— Descripcion de lLos documentos fuente.

~ Constantes, codigos y tablas.

- Formato de entradas y descripciones.

~ Formatos de salida y desivipciones.

- Controles de procesamiento y consideraciones acerca de
la validacidn de los datos.

— Protedimientos de control de archives.

- Pistas administrativas y de auditorta.

-~ Especificaciones de los datos de prueba.

- Programas y procedimientos de conversidn.

— Instrucciones al usuario de departamento de origen y
qrupo de control.

% La documentacieén de los sistemas deberd incluir descripciones

de las funciones de control, de los procedimientos vy de las
responsabilidades, en forma clara y completa.
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Los controles de procesamiento sélo podrdn funcionar en forma
adecuada, cuando los procedimientos de control hayan sido
document ados cohveniehtemente y comprendidos por las personas
responsables dé su implantacidn. Se requerirdn procedimientos
de control parag

a) Registro inicial de datos.

b) Transmisidn de datos.

c) Canversion de datos a una forma Qque capte el equipo.
4} Procesamiento de los datos en la computadora.

e) Control, correccidn y realimentacidn de errores.

f) Conciliacidn de lag salidas contra las entradas.

g) Distribucidn de las smalidas.

Los procedimientos deberan detallar:

- Persona o personas respongsabilizadas.

~ Naturaleza o~ )~~~ Lliiws que geoen realizarse.
— Cuando deben de realizarse las operaciones,

-~ Descripciodn de las condiciones de error.

3.3.3 ASEGURAR (GUE TODOS L.0S PROGRAMAS SEAN DOCURENTADOS ADECUADAMENTE

Estdndar Mfnimo de Control.

- Debera haber algun meétcdo, para asegurar que se preparen todos
los documentos vy registros necesarios para 1a comprension
completa de cada programa.

Los programas, una vez terminados pudieran no producie los
resul tados que se desean debido a que el programador o
entendid debidamente e}l problema o a errores u omisiones. '
Un control efectivo sobre las correcciones vy revisiones a los
programac, asf comD Provoer un medio aceptable para revisiones
por atros grupos interesados, solamente se podrd obtener si
exicte una deocumentacidn aceptable.

Técnica de Control.

-~ Para cada programa se deberd elaborar la documentacidn adecuada
de 1la programacidcn.

Una instalacion de computadora debe preoporcionar las
facilidades para revisarla y, cuando resulte necesario, revisar
logs programas. La descripcidn del programa, de 1os registros y
lasg ingtrucciones para operacion, debe comnletarlas el
programador qui en e8 responsable en un programa, en forma tal
que otro programador pueda entender el mismo y realizar las
modi ficaciones a éste. Esto solamente se podrad realizar con la
propiedad indispensable si cada programa cuenta con la
documentacion adecuada.
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La documentacion del programa normalmente deberd comprender:

- T#tulo o nombre del programa.

- Pagina de reviai{dn.

-~ Indice.

- Especificaciones del programa.

— Descripcion del programa en forma narrativa.
—~ Diagrama de ldagica y/o tablas de decisidn.
— Constantes, cadigos y tabhlas.

— Formato de entrada y salida.

- Formatos y descripcicones de los archivos.
-~ Listado de programa fuente.

- Listado de memoria.

- Instrucciones de operacidn.

ASEGURAR QUE LAS INSTRUCCIONES A TODO Ei PERSONAL DE
PROCESAMIENTD DE DATOS Y PERSONAL DElLL.  DEPARTAMENTD USUARIO,

BEAN DOCUMENTADAS ARECUADAMENTE

Estdndares Mfnimon de Control.

Deberd haber algun madtodo para asegurar la disponibilidad de
toda la informacidn requerida por el operador de la computadora
para el cumplimiento de sus responsabilidades.

Normalmente los operadores de una computadora, trabaijan con
muchos programas alaboradaos por digtintos programadores. El
resultado correcto de la ejecucidn de estos programas no deberd

depender de que el operador tenga en su memoria los
requerinientos &acerca de la operacidn do cada uno de ellos.
Unicamento G alcanzard un control afectivo sobre las

de la computadora cuandn existan instrucciones de

operaciones
preparadas de acuerdo con estdndares

eoperacidn adecuadas,
predeterminados.

Deberd existir algun método para asegurar que se encuentre
disponible toda la informacidn necesaria para entender
completamente las operaciones de mantenimiento y proteccion de

Rrrores.

Los archivogs pueden destruirse, mantenerse mds alld del plazo
dobido o extraviarse, salvo que se proporcione a las personas
que se responsabilicen de los mismos, instrucciones claras y
completas referentes a procedimientos tales como: control de
archivos, fechas de vigencia, disponibilidad, reconstruccidn y
requisitos de sequridad de los mismos.

Debera implantarse alguna metodologla gque asegure la
disponibilidad de toda 11la informacidn que requieran las
personas encargadas de las operaciones de conversion de los

datas.
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Los datos que debera procesar, la computadora, normal mente
deberan ser transcritos de tal forma gque el equipo capte a
partir da los documentos fuente. Un contral efectivo sobre las
operaciones de conversion de datos, e obtendrd mediante el
cumplimiento de instrucciones claros y complatas.

Deberd haber algun método para asequrar la
toda la informacidn necesaria
responsabilicen
computadora.

disponibilidad de
para las personas que [1:=3
de controlar las entradas vy las malidas de 1la

Daboeran documentarse las raeesponsabilidades del grupo de
control, acaerca de cada sistema. an instrucciones deberén de
waad S ZIaT

romnletas v cequirse en todos 105 casos.

Deberd haber algun meétode que asequre que este digponible toda
la informacion requerida por los departamentos que proporcionan
datos © que reciben informacion de l1a computadora.

El exito de procesamiento en la computadera, dependerd de la
puntualidad con que se efectie la recepcidon de log datos de
entrada, de gque los wnismos sean confiables y de que estén
completos. Stlo s obtendrd un control efeoctivo acerca de los
datos de entrada, mediante la adopcion de instrucciones claras
Yy completas a 1os departamentos interesados y su cumplimiento.

Tecnicas de Control.

Para cada programa deberdn elaborarse

instruccienes de
operacldn.

Deberd ser posible para cualquier operador llevar a
operaciones
no

cabo las
de procesamiento de cualquier programa a pesar de

tener experiencia previa acerca del programa en particular.
Esto werd posible dnicamente, asequrindose de que las
instrucciones de operacién adecuada lan el aboren los
programadores por todos los programas que reciban.

L.a documantacidn de operacidn normalmente deberd comprender los
elementos sigquientes:

3 Numero.y nombre del programa.

% Breve descripcidn de la finalidad del programa.

£ Egquema de 1a operaciaon, que muestre las entradas y sBu
secuenciay tar jetas, archivos en cinta o discos, salidas, ¥y
la asighacidn de diapositives de entrada vy salida.

% Formato de entrada y de salida.
3 Instrucciones especiales de operacion relativas a la
preparacian de 1a operacidn de 1a computadora y 1los

procedimientos finales de operacidn.

% Listado de las detenciones programadas y los
caso de haberlos, v 1la accion correctiva
para prosaguir el proceso.

mensajes en
correspondiente,
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Procedimientos de recuperacidn y reinicio a seguir, al
encentrarse con una falla del equipo.

Instrucciones de "terminacidn del trabaio®, que gulen al
oper ador acerca del etiquetado y disposician de las
entradas, archivos de salida y reportes, procedimientos de
verificacidn de proceso a proceso y otros reqgui si tos
generales de terminacidn del proceso vy limpieza de la
mdquina.,

Emstimacidn de tiempo normal del procesamiento y 1 I¥mite
maximo permitido de tiempo de proceso.

Se deberan elaborar instrucciones detalladas de operacidn, para
cada instalacion de la computadora.

Ademas de las instrucciones de operacion individuales para cada
programa, los operadores de la computadora deberan contar con
instrucciones detalladas acerca de sus reosponsabilidades en
general y las acciones que deben emprender bajo circunstancias
especiales.

Estas instrucciones detalladas, normalmente cubrirdn lo
siguiente:

} 4

LR X ]

Condiciones adecuadas del medioc ambiente, tales como
temperatura, humnedad Y limpieza del aire y queé accidn
emprender en caso de que Nno  pudieran mantonerge estas
condiciones.

Sequridad de ios datos y de los programas. Las instrucciones
deberdn indicar las personas gque puedan tener acceso al
cuarto de la computadora y a los programas.

Acctidn que deberd emprenderse en casos de emergencia tales
como i{incendio, inundacion, fallas de energfa eléctrica,
actos de guerra o desdrdenes civiles.

Operacionas de respaldo que comprenden donde se debe de
realizar el trabaijio, arreglos especiales para 1a
transferencia.del sistema operativo, catdlogo de programas,
programnas, archivos, datos, ete., a la instalacion de
respaidog asft como las condiciones de operacion de
la instalacion de respaldo.

Regictro de los tiempos de procesamiento en la bitacora de
tiempo. .

Disposiciones de las hojas de bitdcora de la consola.
Mantenimiento del equipo. Las instrucciones deberan indicar
la polftica general acorca del mantenimiento preventivo vy
los procedimientos que deben seguirse en casos de falla del
equipo.

Limpiezra de las cintas.

Etiguetas externas de los archivos.

Procedimientos para 1l1la manipulacicon de cintas y discos,
utilizacidn de anillos para la proteccion de archivos,
anillos para el sellado de cintas vy cubiertas de
almacenamiento.
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Se deberdan preparar instrucciones acerca del control de 1los
archivos de cada sistema, y ponerlas a la disposicidn de la
persona encargada de la salvaguarda de los archivos.

La documentacidn de los sisctemas deberd comprender una seccidn
acerca de los procedimientos de control de archivos, una copia
de 1a cual deberd estar disponible en la biblioteca.

Los procedimientos deberdn de especificar para cada archivos

a) Nombre y namero del archivo.

b) Autorizacién para la creacidn del archive (ejemplo, en el
caso de archivos de acceso restringidol.

c) Ciclo de actualizacidn.

d) Ciclo o fecha de retencian.

e) Tamaho del archivo y tamafio del bloque.

) En el mann Sn aschivor oo dILZL ) i diepositive o8
acceso al azar, cuando se debe copiar en otro medio para
fines de respaldo, por ejemplo. @n otro disco, cinta,
tar jeta o reporte impreso.

Q) Como 1os archivos deben reponerse en caso de que s daffen o

destruyan.
h) Cémo serdn almacenados los archivos, en la biblioteca,
béveda especial, drea de almacenamiento fuera de la

instalacion.

Se deberan preparar instrucciones preciscas para la proteccidn
de los archivos, en cada Centro de Computo que se instale.

Las personas qgue asumen la responsabilidad de la custodia vy
seguridad de los archivos, deberdn contar con instrucciones por
escrito claras vy completas, que comprendan los siqguiesntes
conceptost

a) Condiciones del medic ambiente necesarias en el drea de la
biblicteca.

b)Y Proteccidn contra incendios requerida en el drea de la
biblioteca.

c) Ubicacidn y utilizacidn de las dreags de almacenamiento
fuera de la instalacion.

d) Requisitos de etiquetado de archivos en cinta, discos vy
tar jetas, procedimientcs para numoeracion seriada.

e) Procedimientos generales para la creacidn de archivos.

f) Como vy cudndo registrar datos histdricos en archivos en
cinta o disco en la tar jeta de registro histdrico.

g) Polfticas de retencidn fisica, aplicables a cintas, discos,
etc.

h) Procedimientos para el mantenimiento y l1a limpieza de 1las
cintas magnéticas.

Se deberan elaborar instrucciones acerca de la conversion de

datos por cada uno de los sistemas y hacerlas del conncimiento
de las personas encargadas de estas operaciones.
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La documentacidn de 1os sistemas deberd contener una seccidn
acerca de la conversion de los datos, la cual deberd ser del
conocimiento de las parsonas que se reasponsabilicen de estas
operaciones. Las instrucciones acerca de la conversidn de los
datos, deberan comprender.

¥ En los documentos fuente, ce doberd establecer cudles son
l1os datos que se deberdn de incluir y en gqud secuencs a.

T En el medio de alimentacidn, se deberd establecer el
formato de los datos de entrada, cualquier cdédigo especial
que deba ampl earse, el uso del llenado de coros a la
izquierda en rogistros fiios, la utilizacidn de sfmbolos
para fin de campo y fin de registro, tratandose de
registros de formato 1libre, caracteres que deben sar
dejados en blanco, forma de registrar las cantidades
negativae, oepaci ficacliones acerca de campos de contenido
solamente numdrico, solamente alfabdatirn o migloes, aaros
alfanumdrires, o Lo wctceres especiazles.

Regigtros de control, doberd indicarse el mstodo b el
formato para reqgistrar datos de control.

S deberdn elaborar instrucciones sobre control de los datos
por cada sicetema y bhacerlas del conocimiento de 1 asg personas
encargadas del control de los datos.

Las personas encargadas del control de los datos de entrada v
salida pudieran estar en un grupo de control separado, aen el
grupo de coperaciones de la computadora, o tratarse de empleados

de los departamentosn usuarios. Independientenente de quien
realice la funcidn, las instrucciones necesarias deberdn formar
parte de la documentacion del sistema y hacerse del

conocimi ento de la persona aproplada.
Las instrucciones deberdn cumplir loe siguientes puntos:

Origen y decoripcidn de los datos de entrada.

¥ Muestra de las salidas.
¥ Conciliacion y/o0 veriticacion de las salidas contra las

cifras de control.

% Condiciones de error previstas y accion que debe
emprenderse al rospecto.
 § Disposicidn de salidas.
Se deberan el aborar instrucciones por cada sistema al
departamento usuario Yy hacerlas del caonocimiento de los

departamentos interesados.

Se requieresn instrucciones para asegurar qQue los departamentos
usuarios conozcans

3 Qué datos (=] documentos debaran enviar para suU

procesamiento an la computadora.
¥ CQue controles deberdn establecer sgsobre los documentos o

1os datos.
b 4 A queé deberdn sujetarse 108 programas de explotacidn.
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Cédigos especiales que deberdn usar,

Procedimientos de depuracidn que deberdn seguir.

Raeportes ¢ informacidn que deberdn recibir.

Cédula de reportes,

Qué pasos deberdn seguir para realizar la verificacidn
general de 1ot reportes o de la informacidn, por eijemplo:s

L E BN X ]

- Periodo correcto.

— Correccitdn de los totales de arrastre.

- Los taotales del periodo actual, total de 1los datos
envi ados.

I.4 CONTROLES DE SEGURIDAD.,
Introduccidn.

Generalmente, los controles de sequridad no afectan el
procesamiento apropiado y preciso de transacciones tanto como los
controles anteriores.

Eonceptualmentes, un sigtema seguro es uno que estd a prueba de
todo. Log controles de geguridad ayudan a protegerlo contra fallas de
hardware,; software y gente. lL.a ausencia de estos controles, puede
in¢rementar la probabilidad de errores, tales como:

~ Operaciones degradadas.

- Sistema comprometido.

- Pérdida de serviciosn.

— Férdida de activos.

~ P&rdida de declaraciones no autorizadas de informacidén
especial.

Los controles de seguridad, tambie¢n como todos los controles
expuestos antes, s0 aplican a pequefaz Controo de Codmputo, grandes y
sofiaticados siatemas do cOmputo Yy obtros servicios de computadoras.
Estos controles son un punto c«lave, pues ellos no pueden ser
rechazados por el auditor.

El control de seguridad estd dividido en tres categorfas:

- Peligrosa.
-~ Técnicas de seguridad ffsica.
- Técnicas de procedimiento de seguridad.

3.9.1 PELIGROS.

Un peligro repraesenta un riesgo de pérdida o una oportunidad de
daho. Lo opuesto al peligro es la seguridad. En los sistemas de
informacidn como en otros sistemas, hay usualmente una jerargqula de
peliqgros. Proporcionaremos las jerarqufas de peligros y las metas de
control contra estos.
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Jerarquitas de Peligros.

Las jerarqufas de peligro en un Centro de Cdmputo estdn dadas por
su probabilidad de ocurrencia y su impacto. Estas Jjerarqufas estdn
basadas en la investigacion, intuicidn y generalizaciong pero esta
sujeta al debate. Adends, en cualquier sistema en particular, la
manera en que se representan estos peligros es muy diferente.

a. Malfunciones.

lLos errores de la gente, el software y del hardware,
provocan los problemas mas grandes, Actos de omisidén, negligencia
e incompetencia. causan mas dafo gue todas las dreas Jjuntas,

b. Fraudes v aceceans no sabesd = sdsme

Este peligro s el logro de algo atraves de lo deshonesto,
del engafio o embuste. E)l fraude puede ocurrir por:

~ Infiltracidn y espionaje industrial.

- Blogueando las ltneas de comunicacidn de datos.

— Recepcidn de datos de receptores parabdlicos.

- Curiosear archivos de usuaricos con terminales.

— Entrar al sistema con clave de otro usuario.

- Confliacacidn ffaica de archivos y otrose documentos.

c. Energfa y fallas de comunicacidn.

En algunos lados, cste peligro puede ocurrir con gran
frecuencia, mas que otros peligros. Para un gran alcance, la
factibilidad vy confiabhilidad de 1a enerqfa y las facilidades de
comunicacion, son una  funcion de la localidad. l.os apagones
ocurren frecuentemente en &poca de lluvias y esto se debe
contemplar., Si el suministro de la energla no es =l conveniente,
puede gquemar los componentes v dafiar la computoadora. Ecte peligro
puede ser facilmente controlado con un regulador de voltalde y con
un sistema de energfa ininterrumpible.

Tambien, durante 1las horas de trabaio, los canales de
comunicacidn estdn a veces ocupados y/o con ruido.

d. Fuegos.

Los incendios pcurren con m&s frecuencia de lo que se piensa
y pueden ser desastrosos. Se deben considerar los fueges causados
accidentalmente as? como los premeditados.

e. Sabotaje y motin.

Se ha tenido casos donde los Centros de Cdmputo instalados
en Areas urbanas decadentes han sido dafrados. Pero la ubicacidn
no es siempre un factor clave; también o pueden ser bombas y de
ahf resultar pérdidas econdmicas y hasta vidas humanas.
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f. Desastres naturales.

l.os terremotos, huracanes, inundaciones, trombas, rayos,
etc., s0h devastadores. El sentido comin y la pl aneacidn
ayudaradn a reducir el daffyo que puedan causar, Como se vip el 19
de Septiembre de 1985, fecha que todo HMéxico recuerda con
tristeza y que debido al terremoto, también para ol aspecto
computacionatl fued fatal para el sector pdblico, puesto que sus
Centros de Cpmputo, estaban instalados en las areas mds afectadas
y que a la fecha no se han podido recuparar totalmente.

g. Peligros generales.

Esta categoria cubre peligros alrmatorics gque son  diffcilaes
da definir y anticipar. Normalmento. el sentido comin 1Y las
seguridades generales disminuirdn su ocurrencia. for ejemplo, un
accidente cerca del local del Centro de Cadmputo se remediarfa con
una buena planeacidn del sitio donde se implantard el Centro de
Camputo.

Matas de los Controles de SBeguridad contra len Peligros.

Las motas de los controlen de seguridad contra los peligros

pueden ser vistos ‘como una serie de niveles de controles. Esto es, si
un nivel falla, entonces otro nivel 1o toma vy asf sucesivamente, y el
impacto en el sistema e raduce.

3.4.2

lo. Diguadir. En este nivel, la meta o5 la de preveniec cualquior
pérdida o desastreo que pueda pocurrir,

20. Detectar. ta meta es la de establecer matodos de monitoreo
Y observacidn para los peliqros y reportarlos para
la accion correctiva.

3Ip. Minimizar el impacto de desastre o pérdida. S5i un accidente
o desgratia ocurre, deberd haber procedimientos
establecidos y facilidades que ayuden & reducir las
pérdidas. Por ejemplo, un respaldo del archivoe
mapmatrn neoa  ayndard o roducics 1o destruccidn del
archivo masstro principal.

4. Investigacidn. Si una pérdida ocouwwre, wse debe hacer uma
investigacion inmediatamente para determinar gue
sucedid. La informacion obtenida de la

invostigacidn puede ser usada para la planeacidn
de la seguridad a futuro.

So. Recuperacion. Debe haber un plan de accion para recuperar
deade 1a pérdida y comenzar operaciones tan pronto
como sea posible.

TECNICAS DE SEGURIDAD FISICA.

Incluyen dispositivos y localizacion ffeica de las facilidades de

camputo que ayuden a resguardarse contra los peligros. Estas tédenicas

s0N3

—~ Acceso Fisico Controlado.
- Posicion Ffsica.
~ Dispositivos de Proteccidn Flsica.
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Accesn Ffsico Controlado.

LLa proteccidn de control de acceso es bdsica para un sistema
de seguridad. 81 persanal no autorizado no puede sntrar a 1las
facilidades de 1z computadors, entonces la oportunidad de
perjulicio es reducida considerablementsa. Los siguientes puntos
ayudan a controlar el acceao.

— Guardiazs y escolta especial.

l.os guardias deben ser locxlizados en puntos de entrada
estratégicos del Centro de Cédmputo. Todos los visitantes que
tengan permisec para entrar deben ser acompalftados por una

persona designada.

— Registros de entradassalida.

Todas las perenns~ 2obo, Jlrmer un reqgistro  indicando
ia techa, nombre, hora de entrada y salida, proposito de la
visita y firma.

- Bafetes.

Codi ficados por color, con una fotograffa en lugar
visible y es utilizado para identificar personal autorizado
y a visitantes.

- Tar jetas de Entrada/Salida,.

£l control de tarijeta en su eoquipo, es usado solo o en
con juncidn con otras medidas, oS probablemente ol
dispositivo doe acceso mas eficiente. lLas puertas del Centro
de Computo se abrirdn con tarijetas codificadas optica o
magnaticamente. l.la autorizacidn de entrada puede ser
controlada dinamicamente por puertas individuales, tiempo
del dfa, dfa de la semana y clasificacidn de seguridad de
log individuos a quienes se les fu® dada la tarjeta. Las
autorizaciones puerden zor faciimente aumentadas , borradas,
y las actividades de entradas son puestas en un reportas
para un control oficial. Los estados de abierto y cerrado de
las puertas pueden ser monitoreadas, e intentar una entrada
no autorirzada, puede ser detectada inmediatamente y una

alarma sonard.

- Monitores de Circuilto Cerrado.

Los dispositivos de moniteres de circuito cerrado de
teva y camaras son conectadas a un panel de control, para
ser vigiladas por personal de seguridad, estas ya son muy
popul ares. Son muy efectivos para controlar una drea muy
grande concentrandolos en puntos de entrada y salida.

- Papel Destrozado.

LLos reportes nunca deben arrojarse al bote de 1la
basura. En un sin fin de casos, los ladrones pudieron robar
informacion confidencial obtenidndolos del depdsito de
basura. Cualquier reporte si se va & tirar, se debe
triturariy en caso de no tener mdquina trituradora se debe
despedazarlo hasta bacerlo confeti y ast no podrd ser

recanstrufdo.
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-~ Entrada con Doble Puerta.

La primera puerta permite €1 acceso a 1os servicios de
cdmputo, la sequnda puerta tiene gque ser abierta para entrar
3l cuarto diande se encuentra la mdquina.

- Puertas de Emergencia abatibles en un s6lo sentido.

Los dispozitivos antes mencionados pueden ser
combinados con otros medios de seguridad. Por ejemplo, la
tarjeta puede ser combinada con un  identificador de

geometrfa de manos.

Pasicien Ffsica.

La posicién del Centro de Computo es una consideracidn
importante en la planeecitn de la seguridad. Debe tener lon
siguientes linvamientos

- Poolcldin Reukela.
El sitio de la computadora debe ser localizado lejos de
aeropuertos, egui pos eléctricos (radares, micro-ondas),

dreas urbanas decadentes, trdficos pesados, calentadores de
vapor, etc.. 8i el sitio no puede estar tan remoto como sea
deseable, s puede localizar en un punto donde se tenga  un
radio de &0 a 100 metros y que no tenga nada que ver con el
exterior instalando alrededor de &1, reflectores y una cerca
en su perfmetro.

- Edificio Separado.

Muchos especialistas en seguridad recomiendan que el
Centro de Computo sea encasillado en un edificio separadoj
cuando ocupa un edificio separado, el control de atceso Bs

mds facil, y hay menos riesqgo de peligros generales. Por
ejemplo, hay menos riesgo de dafos de agua o provocados por
fuego de productos inflamables utilizados por otros
oCupantes. La gesventaja de un edificio separado es gue un
atagque deliberado en ia fuente de poder, 1¥neas de
comunicacidn, Y suministros de agua pueden ser mds faciles
porque el Centro de Cdmputo estd encasillado en una

gatructura especffica. 8i el Centro de Cdamputo, no esta
encasillado, entonces debe estar en el centro del edificio,
lejos de paredes y no se ubicard en las plantas alta y baja.
No debe ser hecho como un aparador o una vitrina.

- Xdentificacion.
E> sitioc de la computadora nc debe contener ningdn
signo que lo identifique al exterior.

~ Control del Equipo Accesorio.

La energfa vy las lTfneas de comunicacidn deben ser
localizadas hajo tierra. Los dispositivos de tomas de aire,
compresporas vy torres de enfriamiento deben ser protegidas
con barreras y/o localizadas en alturas que no puedan ser
alcanzadas facilmente.
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-~ Posicion de las Facilidades de Respaldo.

El respaldo juega un papel muy importante an muchas
dreas del sizntema total de control. El respalde es el
elemento clave de raecuperacidn. Las facilidades de respaldo

deben estar lo suficientemente lejos del centro principal
para salvarse de los mismos peligros, poderse recuperar
rdpidamente v ser 1ikil. El sitio donde e localizaré&n los
respaldos debe ser confaidencial,

Dispositivos de Proteccidn Fisica.

Los dispositivos adicionales de proteccidén deben sor
considerados en un plan de proteccisn general con los puntos
siguientes 1

~ Drenajes y Bombas de Agua.

Algunas veces los tubos de agua se revientan o el agua
en la extincidn de un fuegbd o inundacidn  amenazan a un
Centro de Computo. Fara ayudar a reducir el impacto de estos
PErcances, 1os drenajes ¥ bamtias cier agua daben cer
instal adas.

- Energia de Emergenc: .
De nueva cuenta, el respaldo idegae una parte importante

en el control. f.os UWPFS (Uninterrumpible Power System) que
significa Sistema de Energfa Ininterrumpible, éste, debe ser
instalado para respaldo de enargia para proveer

proczesamniento continuo. Esto depende hasta de la frecuencia
v naturalecta de las variaciones de energfa y el efecto que
tienan en @l Centro de Computo. Las fallas de energtfa o
variacliones pdeden ir de pocos milisegundos a etapas de gran
tiempo. Estas fluctuaciones de cnergfa pueden resultar en
pardidas de datos, errores en el procesami ento, tiempo
perdido, mal funcionamiento del equipo, daNos, etc..

Un estudio complieto de fallas de energia deben ser
hechas para determinar las causas de cualquier variacion,
para Centros de COmputo menores se pueden eliminar con un
equipo generador de energta, o con reguladores de veoltaje.
Pero hay gque recordar que cualquier interrupcion puede ser
crftica vy producir muchos efectos no deseados.

Aunque una UPS no puede ser justificada en algunos
lugares estables, en un futuro pueden fallar.

- Cubiertas.

Todos los egquipos deben ser protegidos con cubiertas de
plastico cuando no se utilicen. En muchos casos l1os dafios
por agua en equipo de codmputo se reducen durante un fuego
porque el equipo fué tapado y no penetrd en @1, el agua.
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- Cantrol de fuego.
Existen 3 clases de fuego:

Clase A - Celulosa.

Clase B -~ Lfquidos flamables.

Clase C - Eleéctrico.

Por 1o general, el Centro de CAOmputo maneja las clases
A y Cy por lo que, necesitan detectores de humo y métodos de
extincion.

Se recomiendan los siguientes extinguidores en base a
costo y tamato del Centro de Céamputo:

¥ Extinguidores portatiles de Biodxido de Carbono o

HALOM.

¥ ©Gas fluorido.

¥ Sistemas con HALON ( no provoca daffos a humanos y es
el mejor de tados los medios de extincidn,
preferenci almente 21 1301 )
Zialemms con CO2 ( con bidxido de carbont, o5 el
indicado para la clase C, pero pueds sofocar al
personal J.

% Rociadores de agua.

¥ Sistemas de extincidn de humo ( a veces @5 un  gran

- problema, mids que el fuecgo, porque el material que
se quema s toxico como el pldstico y el wvinil ).

Para los sigtemas de extincidn, el porsonal debe
percatarse de gue realmente es  importante el fuego vy
encender el sistema en el panel de control y habidndose
encendido las alarmas audibles y visibles para comunicarse
ademds con la Central de Bomberos.

- Seguridad del! edificio en general.

lLLas paredes del edificio deben ser construfdas con
concrato. Paredes y techos deben tener al menos un rango de
una hora de soporte al fueaqo directo. E! ndmero de puertas
debe see limitado, no tendra ventanas y debe contener ductos
de humo.

I.4.3 TECNICAS DE FPROCEDIMIENTO DE SEGURIDAD.

Es diffcil precisar la divisidn entre téchicas de seguridad
ffgica y por procedimientos, porgue hay mucho dc comdn entre los dos.
Una técnica puede trabajar en conijuncidn con otra, y engrandecer la
efectividad de las demds, En mayor instancia, una técnica de seguridad
procedimiento es nada mas que el uso de una téenica de sequridad

por
fisica,

En dénde 1las técnicas de seguridad fifsicas traten con fuegqgos,
desastres naturales, etc., y Yas técnicas de seguridad por

procedimiento son casi exclusivamente para 21 control de acceso, se
requerirdn de las siguientes técnicas de seguridad fisica:

- Integridad.
~ Aislamiento.
- Identificacion.
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-~ Autorizacion.
- Autenticidad.
- Monitoreo.

Integridad

Significa que el sistema, es honesto y dependiente. Como un
concepto en losz controles de seguridad, la idintaogridad es
bidsicamente el asequramiento de que el sistema estd funcionando
en forma completa vy correcta. iLa ausencia de integridad
ocasionard gque les demds conceptos no sean efectivos.

Ai gl amiemnto

En los Centroc de Computo, el aislamientn dnbe 200 Jaistenido
entre los usuario= v T2 0w wecion. Tambidn entre los recursos,
wi nardwaroe, a8l software v los procesos.

Este concepto regconoce y trata con el incremento de

compartimiento simultanco de facilidades y procesos vy el uso
extensive de redecs de conunicacion de datos en los sistemas de
cdmputo de hoy eon dfa.

El procesamiento concurrente de muchos usuarios direrentes,
requiere la separacidn y proteccion de informacidn indi vidual y
de los proceses de trabajo. £l ingremento 2n @1 uno de redes de
comunicacitn de datos ha abieto otras exposicirones gue deben ser
protegidas. Muchos preocsodinmientos de proteccidn gque afectan el
aislamiento son 10s siguientos:

~ Desconoxidn y soparaci &n. Una forma de gque 2! aislamiento
se alcance por distribucidn geogrdfica y l1ogica en la cual
rno  hay conexioanes entre ciertos elementos del sistema.
Aunque existen relaciones que deben permancoor cowme las
de oparador 7 conSlla, operador / programa, programador /
comput adora, analistasprogramas, usuario 7 terminal, etc.
Por lo tanto, paras tener aisliamiento debomos evitar cierto
tipo de combinaciones.

- Acceso de privilegio minimo. El! privilegio asignado debe
ser aprepiado para @l usuario vy tener la autoridad minima
de acceso necesario para realizar los procesos regueridos
y no mds.

~ Qfuscaci on. Este procedimiento sirve para aislar por
confusidn, aturdimiento, obscurecimiento u occultamiento de
una penetracion potencial en el sistema. Esto se podria
hacer, ocul tando algunos archivos que no sean desplegados
en el listado de archivos, inhibir el desplieqgue de 1la

entrada en el "user name” y en el "password'. uUn
procedimiento que ayuda a reducir 1la vul nerabilidad
inherente en comunicacidn de datos es comunmente referida
a una encriptacion o criptografia. Los sistemas de

encriptacidn comunes envuel ven:

& SBustitucion. El cual es la relocalizacicon de mensajas
de caracteres con otros caracteres por medio de tablas.
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¥ Transformacion. £l cual es la conversion de caracteres
en un mensaje por un procedimiento aritmético.
2 Transposicidn. t.a cual cambie el orden de caracteres
en un mensaje.
Se pueden instalar cajas de encriptacidn entre una terminal
el modem. El mas comin de los médtodos es o) de cambiar
caracteres por letras y ndmeros en el mensaje original.

ldentificacion

si un sistema instala procedimientos de aislamiento,
entoncos los wsisztemas deben tener también la habilidad para
identificar interfazes auvtorizadas y apropiadas. £1 sistema dabe
tener la habilidad de distinguir entre aguellos usuarios qQue su
acceso 85 permisible y aguellos quienes no lo tienen. Dependiendo
en el nivel de seguridad requerido, va sea la persona, la
terminal, el archivo, y/o el pragrama deben ser identificedos,
para gue 1 derecho de uso pueda ser verificado, v el usuario
puada ser contablemente autorizado. Los matodos para efectuar
esta identificacidn son los siguientes:
- Algan usuario tiene. tn usuario es identificado por algo
que el tiene en su posesidn. Los puntos de identificacidn
puden conwsistir de:

Cadigos (también 1!amados passwords).
Claves para asegurar.

Gafetes.

Cintas magnéticas o tarjetas dpticas.
Nameros telefdnicos.

Namero de terminal.

Claves de encripcidn.

LR R R BN X1

La principal desventaja de estos puntos de identificacion
es que la probabilidad es relativamente alta de que ellos
puedan obtener estos puntos y usarlos en su contra.

—~ AlgUn usuario conoce. Un usuario es identificado sobre la
base de que &1 sabe 21gp y ®olo 2l lo conoce. Ejemplos de
eastos puntos sons

% Cadigos personalizados gque son cambiados regularmente.

¥ Secuencias donde las respuestas del usuario son un
coniunto predispuesto de preguntas, por ejenpleo,
direccion anterior, lugar de nacimiento, color de 1os
ojos de la esposa, etc.. La efectividad de este punto de
identificacin estd directamente relacionada al range de
cambio.

-~ Caracterfsticas del usuario. El usuario es identificado
sobre la base de gue algo es parte de &1 y unicamente
SBUYO. Estas caracterfsticas pueden dividirse en dos
categorias:
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Neuromuscular, tal coemo una firma y escritura.

Bendtica. l.a categoria de genética cubre 1o siguiente:

~ Geometrfa del cuerpo (identificacion de la geometrfa
de la mano estad siendo utilizado en muchos casos).

- Huellas digitales.

— Patrones de respuesta de wvoz.

- Aparicencia facial (el uspD primario estd en el gafete,
no esta todavta disponible comercialmente para
identificacion por computadorad.

-~ Iris deol oijo y retina.

- Impresicnec del labio.

- Patrones da onda del cerubiro.

* "

Las caracterfsticas arriba mencicnadas son caracterfsticas
especiales gque distinguen & ung parcsona do orras. Sin
ambargo., la tecnologla de cdmpaiteo no estd {isponible
comercialmente para OSta Clase HE 1 0eNTITICaul Oicrn alils

-~ Posicion de terminales. Sobrz 1a hooe de posicidn, las
terminales pusden ser dadas a0 difercontes clasificaciones
Yy niveles de soguridaed.

Autorizacidn

Lina wer gue unda nersana a &ido identificada comno un usuario

valido, viene la pregunta, que autoridad tiene 7, esto es, que
poder tiene c qua derechos 7, por eijcmplo en la aaguridad de
archivos on una base de datos los preocedimicontos deben ser

arregl ados para determinar qu:izén tiene acceseo a gue  archivos,
quienns tienen el derecho de agregar vy borrare, v gquiaen =23 el
reponsable de administrar esos archivos. LLos siguientes puntos
ayudan a tratar 21 concepto de autorizacion.

- Categorizar 1a autorizacidén, Eote pasno determina la
autoridad ospecifica de usuarios, programas, y hardware.
Las clases de autoridad pueden inclulir usuarios para

documentar, usuarios para equipar, usuarios para
programar, usuarios para archivar, terminal para
programar, programa para archivar, programa para

programar, etc.. Esas actividedes que deben ser designadas
en coniuncidn con tipos de autoridad son lefdas, escritas
agregadas, cambiadas, borradas, copiadas, creadas vy
apendizadas, ectc.

- Uso de cédigos. Los caddigoe (también llamados claves) son
ligades a wuna tabla de autorizaciones. La tabla de
autoriTaciones es turnada a una tabla de identificaciones,
esto es, el usuario es identificado primero como valido.
Entonces esto determina que puede hacer el usuario. Adn
mas, los coédigos pueden ser asignados no solamente a
archivos sino gue pueden llegar a nivel de registro y si
es necegario a ¢campos.



~ Programa de sequridad. El Centro de Cémputo por off mismo
debe ser programado ngo solamente para identificar usuarios
validos sino asegurarse que la autoridad apropiada ha sido
otorgada.
En suma, el programa de seguridad deba tener la habilidad
de cambiar la identificacién v autorizacidn también como
loz cambios en 1os requerimicntos de seguridad basados en
la hora del dfa, dfa de la semana, fines de semana, dias
festivos, etc. . For ejemplo, ciertos usuarios deberfan
porder su auvtoridad en fines de semana, vacaciones, o dias
frgtivos. Inclutdo on el projgrama, debe tambidén tener una
rutina gque reporte Ia fucnte de cualguier wviolacidn
intentada inmediatamente.

Autenticidad

Los procedimientos de autenticidad UM requeridos para
mostrar gque algo es wvalido © genuino. Aungque alguna ©  algunas
facilidades pumden ser identificadas opropiadamente y autoridad
dada para accesar &lgo 0 para realizar alguna  actividad, el
sistema no pucde asegurar que el usuwario s valido, especiaimente
5i ®]l usuarioc es identificado sobre la base de "gue tiogne” o "qgue
conoce. FPariddicemente, durante la utilicacidn de archivos
sensitivos (Cambidén como otros recursos), la validacion de los
usuarios debe sor caonfirmade. Esta confirmacién puede incluir uno
o todos los procedimientos de autenticidad siguientes:

- Dbeervacion fisica; enviar @ alguien a ia fuente de
emnisidn para confirmpar que el usuario os quien 1o esta
recl amando,

- Desconexiones periddicas Y procedimientos de wvolver a
llamar, por ejemplo, una terminal es dJdesconectada vy

conecltade Huevamnthie paie vor i 1a  torainal aprepiada
responde.
— Solicitudes periddicas pPoéra mayor informacidn © re—

verificacion del usuario.
Monitoreo

Monitorwo es @l hecho de observar, chegar, o vigilar algo.
Este conceplo raegonoce que mas tards o mas temprano, o en forma
accidental o intencional, los controles ya mencionados saeran
neutralizados =] rotos. Algunas capacidades del sistema
especificos soportan 1os procedimientos de monitoreo incluyendo
lo siquiente.

- Peteccidn de violaciones de seguridads un sistema de
saguridad debe ser instilado para detectar cualquier
vinlacion de seguridad tan pronto como daste ocurra.
Ejemplos de violaciones son, desuniones de usuarios de
cédigos de identificaciones de terminal, y solicitudes no
autorizadas para un archive.
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— Asegurando el sistema; Bi cieortas violaciones de seguridad

son serias, el sistema debe asegurar automdticamente el
sigtema de uso.

Reporte de Excepciones; todas las condicionas
excepcionales deben ser reportadas al audi tor para su
revision. fos auditores deben ser escépticos si &llos no
reciben lo=z reportes. La ausencia de cualquier intento de
vioslacidn puede indicar que l1os usuarios estdn saltandose
los controles.

Reportes de tendencias el sistema debe colectar los datos
concernientes a todos los accesos del usuario. Los datos
tipicos en este reporte deben incluir:

% Usuario, terminal, etc.

X Tipo de procesaniento (demostraci dn, entrenamiento,
prueba, operaciones normales).

¥ Fecha.

2 Hora del dia.

* Puntos accesados (por siemnlio, mamhen 2] «f il vO) o

Tilus ruporctes deben ser revisados sistematicamente por
auditores y oficiales de seguridad.
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ALID I TORI

1. INTRODUCCION.

Esta es5 la segunda parte de la tesis, can la misma importancia
gque la primera que se refiere a Control. Se puede decir que es la
parte complementaria, Ya qud paraea que exista unra Auditoria en Centros
de Computo necesitamos tenar algo que controlar y viceversa. En ccte
tema daremos una introduccién al mundo de la auditorfa comenzando con
su definicidn y continuando con las drees de aplicacion hasta llegar a
los Centros de Computo que es la parte i1ntercsada y su relacidn con
lags demis.

i.1 DEFINICION.

La palabra Auditorflfa viene del lat#n “"auditorius', gque significa
“gque tiene la virtud de oir”. £1 dicclionario la define como “revision
de cuentas colegiado™.

ta auditorfa ez la accidn del auditor, por 1o guo, el audi ctar
debe estar encaninado a un objetivo especlffico que ee ol de evaluar
los controles, para que por medio de seflal amientos d& cursos
alternativos de accidn, tomar decisiones qus permi tan corregir los
@rrores, en cacso do gue existan o bien mejorar las formas de accion.

La auditorfa no es una actividad que implique la aplicacidn de
ciertos procedimientes cuyos resultados, una ver llevados a cabo son
de cardcter indudable, La auditorfa reguicre el eigrcicieo de un juicio
profesional, sdlide y maduro, para Juzgar los procedimientos gue deben
de seguirse y estimar los rasul tados obtenidos.

La palabra auditora se ha mal eompleado y se considera como una
evaluacidn con @l dnico fin de detectar erroreas y seffalar falloz, por
eso se2 ha llegado a usar la frase "ti{iogne auditorta” como un  zindnimo
de nue doode entes de realizarse ya se encontraron fallas y  por 1o
tanto se estd haciendo la avditorfa. El concepto de auditorfa debe ser
mas amplio, no solo detectar errores, sino que sea un exdamen critico
que se realiza con el objetivo de evaluar los controles de un
departamento o de una organizacidn complota.

1.2 AREAS DE APLICACION.

fa auditorrta tiene un campo de accidn muy amplio, que podemos
obgervar y analizar en la simcucicen de diversas actividades gque vienen
realizandose desde el siglo XV. Entre las diversas dreas en las gue de
una manera u otra se han venido aplicando funcicnes de auditorfa se

encuentran:
-~ Auditoria de Guerra

La realiza un funcionario del Cuerpo Juridico Militar que informa
sobre 1a interpretacion o aplicacidn de las leyes y propone 1la
resolucidn correspondiente a procedimientos Jjudiciales vy otros
instruidos por el eiército o regidn militar donde tiene su destino.
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- Auditorta de l1a Rota

La puede realizar cada uno de los doce prelados del tribunal
Romano de la& Rota, pues cada uno, tiene jurisdiccidén sobre las causas
eclesidsticas de todo el orbe catdlico.

— Auditorfa en la Marina

La debe realizar un funcionaria del Cuerpo Juridico Militar de la
Armada que tien@ funciones anidlogas a las del Ejército.

- Auditorta Militar

La reaiiza un funcionario del Cuerpo Jurfdico Militar, gue no ha
tenido facultades Jurisdiccionales, asesorando a las autoridades
judiciales militares y dirigiendo las diversas tramitaciones
judiciales.

— Auditorfa Contable

La realiza un contador publico que examina los estados
financieros de wuna organizacioén con el fin de digtaminar sobre su
razonabilidad. .

—~ Auditorfa Administrative

La persona encargada debe realizar un exdmen objetivo, metddico y
completo de una organizacion, as? como de sus métodos de control,
medios de operacidn y empleo de recursos.

-~ Auditorfa en Centros de Codmputo

LLa persona que la realiza tiene por obijetivos la evaluacion vy
ravisién de los controles en e} Centro do Cdmputo; siendo mas
expllcitos, es un exdmen completo y constructivo del Centro de Computo
de una organizacion, en los aspectos de hardware, software y gentej
con 21 fin de descubrir deficiencias e irregularidades, con
proposiciones para mejorar el servicio, funciones, condiciones de
operacidén, crecimiento y desarrocllo del Centro de Computo.

1.3 TIPOS DE AUDITORIA RELACIONADOS CON UN CENTRO DE COMPUTO.
Auditoria Intarna.

La Auditorta Interna es una actividad independiente de
evaluacion, mediante la revision de contabilidad, finanzas y otras
operaciones que sirven de base a la administracion de empresas. Es un
control gerencial cuyas funciones es l1a medicidn y evaluacidn de los
controles. Sus objetivos estdn orientados al equipo de cdmputo y 1los
sistemas, para lo cual se requieren conocimientos de contabilidad,
finanzas, recursos humanos, adminisgtracion 1% computacidn
esencialmente.
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Auditorfa Contable.

Las personas dedicadas a l1a Auditorfa Contable con conocimientos
de computacidn podran obtener revisiones mds eficientes ya que 1les
reduce el tiempo y el arduo trabajo reguerido paract seleccidn de
transacciones y su verificacidn, seleceidn o impresidn de solicitudes
de conformidad de saldos, realizacidn de papeles de trabaijio,
comparacion de dsastos entre reqgistros, determinacidn de antiguedad de
saldos, etc.. ’

En el caaos de 1a Auditoria Contable, la computadora es una gran

herramienta para gque el audi tor auvtomatice algunos de los
procedimientos de suditerfa, y pueda hacer uso de esta herramienta de
trabajo para comprobar los registros que S8 Conservan  en la

computadora como parte de 1la evaluacién de los reqgistros de una
empresa.,

Auditorta Administrativa.

Es el exadmen comprensivo y constructive de la estructura de una
empresa, de una inatitucidon, una seccidn del gobierno o cualquier
parte de un organismo, en cuanto a sus planes y objetivos, sus métodos
y controles, [ 178 forma de operacidn Yy sUT recursos humanos v
financieraos.

Se lleva a cabo una revisidn y consideracidn de la organizacidon
con el f{in de precisar las pérdidas y deficiencias, los mejores
mé&todos, mejiores formas de control, operacicnes mds eficientes y meior
uso de los recursos humaneos vy financieros.

t.ta Auditorfa Administrativa pretende ayudar a complementar a la
administraci on en determinadas Areas gue requieren economlfas Y
practicas mejores.

Cualquier emaresa de cualquier fndole, tiene dreas generales
sujetas a investigaciones y que permiten obtener una evaluacién de la
adal nisiracidn.

ta Auditorfa Administrativa es la revisidn objetiva, metodica y
completa de la satisfaccién de los objetivos institucionales, ton base
a los niveles jerdrquicos de la empresa en cuanto a su estructura y la
participacidn individual de los integrantes de la institucidn.

2. EL AUDITOR EN CENTROEB DE COMPUTO.

2.1 CARACTERIBTICAS.

El auditor en Centros de CAOmputo debe convertirse en un "Doctor®
que practique "medicina preventiva“, es decir, debe hacer un
diagndatico preventivo a su trabajo. El auditor de Centros de Cadmputo
debe poder revisar vy evaluar los controles y 1las técnicas de
auditortfa en cdmputo que son fundamentales. Debe estar envuelto en el
degarrollc de sistemas para asequrarse que 21 sistema estd controlado
apropiadamente y que estd disefrado para proveer al auditor de una
interfase auditable para monitorear, probar y capturar informacion
confidencial gque fluya atraveées del sistema,
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La involucracidon del auditor en la fase de desarrollo es la mds
importante, porque los sistemas de procesamiento eventual sON tan
compleios que un retroajuste de controles e interfases auditables
podrfan ser extremadamente diffciles, o si no impracticables.

El auditor debe tener el derecho de aplicar técnicas de auditoria
de computo, para recuperar cualqgqui er dato, en cual quier formato
deseable desde la base de datos sin interferencias del personal de
sistemas. Debe toner la autoridad para ascgurar gue los programadores
utilizan los procedimientos apropiados, l1a documentacidn y las ayudas
de programacion. Debe ver los cambios de software monitoreados ¥
control ados. Debe asegurar qua los @guipos vy software adguiridos
tengan control catdndar y caracterfsticas do seguridad. £1 audi tor
puede aplicar monitores, para colectar vy repeortar datos operacionales,
dehe  Feonoe Yo sndesSdesr Snr s U5 Gl t s mdieaits mld wUO0 e G pase de
datos Y la seguridad se empleen cuando vy dénde el lo considere
necesario.

En cualquier momentao, ©l auditor puede reportar variaciones
significativas a personas de jerarquia mayor gquienes tienen la
responsabilidad y autoridad para tomar accicenes de correccidn.

€1 auditor debe tener un conocimiento firme de Centros de
Camputo, sistemas de informacidn, sicstemas de contreles y tdcnicas de
auditorfa on computo. Debe entender diagramas de fluljo y  tablas de
decisidn. Debe peder escribir programas y correr, moderadanente,
programas de aplicacién en al menos un lenguaje de programacicdn. Debe
poder obtener independencia del personal de sistemas, seleccionandn y
aplicando programas de auditoria gencralitados. No debe dudar cuando
realice wna auditorfa eon la operacidn de la computadora ni del flujo
de trabaio. .

El debe poder revisar, comprender y probar un sistema completo de
controles y saber como revisar programas de computadorag con todo lo
anterior, oo puede tenor un aejor conbrol y resul tados auditables gue
en un sistema manual.

Debe teovisar también la seguridad y confiabilidad de los
controles @n la estructura de 1la organizacfédn, asf como la revisién de
la aplicacidn y evaluacion de confiabilidad de controles de manera
complaeta vy a tjis=mpo. y

El auditor quien actla como un guardian, debe primero que todo,
ser independiente del personal de sistemas. Ademas debe ser
persistente y escédptico, y Tubiochar ambos atributes con una buena
dosis de sentido comin. Y en resumen a suU experiencia en el campo del
control de computadoras y de la auditorfa, el debe ser creativo e
imaginativo para adaptar condicipnes dinamicas.

La oportuna participacidn del auditor puede detectar posibles
debilidades de control pudiendo tomar asif medidas adecuadas. Es mas
problematico modi ficar un control cuando éste ya se encuentra
operando. :

2.2 PROBLEMAB A LDOS QUE SE ENFRENTA EL. AUDITOR.
Una computadora es una herramienta potente que puede sear una
contribucidn significativa a las organizaciones y a la scciedad en

general . Fero su potencial puede ser distorsionado, porgue puede ser
utilizado para propdsitos fraudulentos.
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Mas atn, los datos pueden ser almacenados en bases de datos, en
donde la confidencialidad de éstos puede ser maliciosamente utilizada.

El auditor por su propia voluntad, atraves del sistema legal,
debe interesarse en el abuso de la computadora, especialmente  cuando
s2 relaciona con fraudes e invasidn de privactfas. Los individuos que
tienen un interés especial en el control de la computadora por el
abuso son de administracion, accionistas, acreedores, consumidores y
el! gobierno. Tedos ellos gquieren asegurarse que el sistema de céomputo
nce  vendrad a ser un vehfculo pare actos delictivos. ta mesor persona
que estaran buscando para esto, €5 al Auditor.

Hay un ndmero de maneras en las cuales la computadora puede estar
degaprovechada o, por un abuso, provoca errares, administracidn pobre,
Gabotaje, etc. . 8in embargo, nos interesamos en dos abusos mayorwes 1
Fraude  Invanidn de FPriuvoaor-

2.2.1 FRAUDE.

Fraude es el acto de obtener algo o diversas ventajas através de
Ia mala representacidn de la verdad y engafios.

Algunas autoridades estiman que las pérdidas por fraude son mas
grandes que loes robos y siniestros.

tos auditores quienes consiguen un *"sceplo” acerca de un fraude
deben tomar ciertos pasos para resolver completamente sus sospechas,
aunque no son detectives, y & veces no hay manera que una auditorlfa
puada resol ver sus sospechas.

La posicién histérica del auditor, ce que el fraude no esta
dentro de su responsabilidad y probablemaente no es sostenible. Hay
muchos casos de fraude administrativo, donde la parte administrativa
obscurecid la realidad de la actividad corporativa del auditor. No hay
duda que )l auditor hoy, estid siendo esperado para asumir un gran
papel. .
tos auditores tendrdn gue cambiar su actitud de decir testa no es
mi responsabilidad”, y tomar una vision mas profesional y analizar sus
actividades auditables .

Todos los auditores deben utilizar técnicas de auditorfa vy
control que estan disponibles. 8i ellos no los utitizan, seran
presionados duramente para defenderse por ellos mismos en el caseo de
que una organizacidn fuera victima de un fraude.

Las respensabilidades da Jlos auditores se han incrementado
grandemente en los Jltimos 20 affos. E1l audi tor =me debe mover
rdpidamente dentro del medio para difundirse y provocar un interds
pUblico.

Hay ®seis maneras bdsicas en las cuales el fraude es cometido en
relacidn a la computadora, estas son

1. Desaprovechar el tiempo de computadora o robar recursos
computarizados.

2. Utilizar la computadora como un "chivo expiatoria”.

3. Manipular datos de entrada o introducir intenciocnalmente
datos incorrectos.

4. Alterar o copiar 1os registros de la base de datos.

8. Modificar el software o sustituir programas invalidos para
validar algunos.



&. Interceptar datos transmitidos sobre los sistemas de
comuni cacion.

El fraude es usualmente detectado por accidente ©o por una
eguivocacidn hecha por el defraudador. lLos tipos de gente que han
cometido fraude son, directores, subdiractores, encargados de
preéstamos, cajeros, analistas de sistemas, programadores, auditores y
operadores de computadoras.

lLa gente comete fraude por ellos micmos, por sus amigos, o para
impresfonar a alguien. Hay sienpre una oportunidad de quien comete
fraude para percibir grandes ganancias de su "cliente" por informacidn
confidencial del Centro de Camputo. El pensamiento de ser atrapado es
usualmente suprimido. Se piensa que o1 fraude es mas facil de realizar
en  un sistema de computo porgue los canbics pueden hacerse o pueden
ser copiados de la base de datos ain dejar ninguna pista .

Fraude en el Desarrollo de Siztemas.

En relacidén al desarrollo de sistemas es muy poco probable que un
sistema fraudulento haya sido montadso alguna ver con esta idea en
mente en el momento del disefro. El fraude es s:empre algo que se
piensa después de-que el sistema estd en operaciodn, En efecto, de
todos los frauvdes que han salido a 1a ltuz, pocos han sido llevados a
cabo por el analista de sistomac; la mayoria han sido perpetrados por
el usuario.

La principal tares es asegurar gQue la operacidn del sistema nc se
deteriorara mids adelante, hasta &1 punto de que se pueda cometer un
fraude. Muchos de los aspectos que controlan la precision también
sirven para controlar sl fraude, ya gue este tipo de actos tivnde a
deseguilibrar las relaciones o a crear situaciones que son diffciles
de justificar. Cuando se epncuentra una de estas situaciones, el
auditor debe profundicar en ella lo suficiente para concluir que se
trata do un frauds o de un resultadeo poco comun que puede tener
explicacidn.

Fraude aen las Oparacionas del Centro de Computo.

Los cascs publicados sobre frauwde por computadora muestran que
pocos de ellos han side detectados por un auditor. Aparentemente el
fraude se detecta por accidente o debido a una avaricia excesiva da
parte deol 1 adrdn,. En wvista de que la tasa de detecciones no ha
mejorado considerablemente en los 1ltimos afos, parecerfa no haber
muchas instrucciones especfificas que puedan darse al audi tor para
resolver este problema. No obstante, hay algunas sugerencias que
pueden ser de utilidad.

Un punto de partida es determinar si todas las entradas y salidas
son controladas hasta el punto de que al operador de la computadora se
le dificulte agregar una entrada u obtener para sf alguan informe sin
ser visto. Suponga que el control de entrada y salida cuenta los datos
de entrada; suponga tembién que los programas tienen un paso gue
cuenta los datoz procesados por la computadora. En ese caso, concilie
los dos totales para asegurarse que no se han affadido datos entre esos
dos puntos. '
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Hay wmuchos casos de sistemas que empiezan el control en el punto
donde 1o0s datos entran por primera ver a la computadora, no antes,
donde debiera comenzar.

El punto importante es gque cualquier diferencia, por pequefla gque
sea, debe ser investigada exhaustivamente para conocer su causa. Por
ejemplo, un fraude en una ndédmina consistid en tomar un centavo de la
liquidacidén de cada persona y transferir el total a la cuenta del
estafador. Cuando un empleado progunted el porqué de la diferencia de
un  centavo en  su pago, la administracion respondid (sin ninguna
investigacion dé por medio) que se debfa a un error de aproximacidn de
1a computadora y "usted sabe la cantidad de problemas gque hemos tenido
con la computadora".

£l fraude mis comin en las computadoras parece ser el robo de
servicioss; eespectficamente, desarrollar trabajios de computadora a
terceros para beneficios del ladrén. En un case cldsico, s usd todo
un tercer turno con este proposito. La compafila defraudada pagd por el
menacio. la computadora, =l operador de la computadora y 1a mayorta de
los suministros. El Onico elemento sumlesir ado po
papelerfa que utilizd para cobrarles a sus clientes.

Aun Bi la gerencia puede ser inducida a creer que la organizacidn
necesita tres turnos en la computadora cuando solo hay trabajo para
dos, el auditor debe estar en condiciones de detectar un problema es
esa Adrea. Con . seguridad hay, o al menos debe haber, suficientes
horarios de trabaijo, tandas de entrada vy asalida, y registros de 1=
operacidn de la computadora para indicar discrepancias de osta
dimensién. Este tipo de fraudes también pueden deoscubrirse vy, aun
me lor, evitarse medliante visitas inesperadas a horas no usuales de
parte de los auditores y de la misma administracion.

Qtro fraude que ha llamado la atencidén es la venta de copias de
archivos importantes. Un ejomplo peodria ser una lista de correo de
clientes potenciales. Puesto que es diffcil registrar a los empleados
para asegurarse de que no estdn sacando parte o toda una copia de un
archive, tal vez sea mejor dificultar lo mds posible la obtencidn de
tales copias.

Aungue hacer copias de lot archivos es un procedimients [ormal,
el procedimiento puede controlarse en el sentido de cudntas copias se
obtienen, auién las obtiene y culdndo. Es posible aun tener una alarma
que se encienda cuando determinado archivo estd siendo duplicado. La
revisidn del registro de utilizacion de la computadora en el programa
de copia debe indicar cudndo hubo un intente no autorizado de obtener
copia de un archivo. El solo hecho de gque se sepa que hay algunos
controles y procedinmientos de sgguimiento establecidos de que habrad
acciones disciplinarias, ayuda &en algquna forma a evitar el fraude.

ita mayerfa de los comentarios anteriores son vadlidos cuando solo
una persona estd implicada en el fraude. Si varias personas deciden
aunarse en detrimento de la organizacion, es mucho mds diffcil tener
defensa contra ello. Una técnica 1til es determinar si todos los
libros ¥y las cuentas estan cuadradas. Bi no lo estan, se debe hacer
una investigacidn para descubrir la causa de ello.

1 lalsdo o ~
el laurdn el 1o
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Fraude en la Generacidn y Convergidn de Datos.

En principio parece relativamente facil que una persona gue esta
en el aArea de los datos de entrada cred una transaccidn cuyo propdsito
sea el de causar fraude a la empresa para la cual trabalija. FPar la
tanto, el sistema debe incluir ciertos controles gque dificulten tal
accidn. Lo que se requiere es dedicar cierto tiempo durante 21 diseffo
del sistema a pensar como  peodrfa  alguien tratar de regiastrar
transacciones falsas. Generalmente, el sistema debe disefarse para gue
haya una clara separacion de deberes, es decir, ninguna persona debe
tener control total sobre una funcion especZfica.

Un buen sistema de autorizaciones, firmas y doble verificacién
debe dificultar la preparaciodn de un documento +also, y un buen
control de documentos fuente y de los programas de computadora puede
dificultar gue el operador de conversion de 10s datos cree un registro
cn la computadora para un documento de entrada que no existe,

Sin embargo, el auditor Qque estd buscando un posible fraude no
ML R p SO Gl B S0L0 POr 10 QUE 2SS 0DVIO.

Podra darse cl caso de que una persona descara defraudar a la
empresa para la cual trabaia, sin estar pensande en alguin beneficio
personal . Es posible, por ejemplo, an el caso de  un ampleado
descontento que desee crearle problemas a la enpresa. Esto podria
hacerse mediante varias acciones que lleven a la empresa a incrementar
el inventario mas de lo conveniente, a perder clieontes, etc.

Algunos auditores coreen qQue la tan menciconada mistica de la
computadora tiene ouchasn ventajas come pare cometer fraude. La
comput adora [=3-3 percibida poer algunas gentes como omnhipotentes 1Y
cualquier salida generada por ¢sta "cosa-sabelo~todo"” gin  preguntas,
debe ser exacta.

Estudios roealizados predicen que el abuso de la computadora
crecera con el incremento  en el nJumero de instal aciones de
camputadoras, y fraudes mavyores sucederdn otra vex y serdn cometidos
por medio del firmware.

2.2.2 INVASION DE PRIVACIA.
Definimos la privactia individual como:

- El deseo individual para ejercitar control apbre la
coleccidn de informacidn acerca de unho caismo.

- E1 deseo individual de ejercitar alguna medida de control
sobre el uso de la informacion acerca de uno mismo, una vez
que asta es recabada.

El punto de privacta individual no es nada nuevo. Esto concierne
también al personal de cSmputo en sistemas tales como crédito del
cliente, persdnal, sequrwoes y bases de datos mantenidos .por un hudsped
de las dependencias del gobierno.

Los manejos complejos, aparentemente sin solucion, llegan a
organizaciones, personal de cémputo y auditores ddnde 1os legisladores
y Juristas se mueven de la filonsofla abstracta y teorfas de invasion
de privacla a provisiones especlficas de estatutos detallados y llegan
a ser interpretaciones constitucionales .
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Ciertamente, @l drea de problema el cudl acompafta la privaclfa
individual, la confidencialidad de los datos y la seguridad de los
Centros de CoOmputo o5 altamente explosivae y frifae, si no se negocid con
propiedad, se volverd una reaccion en cadena, como también es posible
hacer dafto a los controles de muchas aplicaciones de la tecnologifa .

Al mismo tiempao, si el problema es tratado claramente por al
poder legislativo o Jjurfdico, si la industria no acarrea y pone en
practica sus obligaciones al puiblico y si la comunidad cientffica ae
desasocia por st misma de los apuntalamientos de la tecnologfa detl
problema, entonceu la tecnologta de computadora Y de las
comunicaciones podrada seor victima de intrusos 2 individuos hasta sus
propios derechos como ciudadanos y consumidores. Entonces, el problema
de invasidn de privacfa es tan compleio gue cualgquier solucidn de
progreaso depende de los egsfuerzos coordinados y de la cooperacidn del
gobierno convertidon on reglamentos y leyes contra este gran problema.,

ta proteccxdn de la privacfa en lo 1ndxv1dual eastd fundada en

. P

Yoy roolor

SQUI Flgui lal LArded rdgiwmldeliva
y Jdudicialj por lao cual es una respansabilidad de la Procuradurta
General de la Republica, interpretar y proveer lineamientos para su
manejo y del auditor para las interpretaciones de estas leyes e
interpretaciones judiciales y como evitar conflicto entre ellas.

Esta as una gran responsabilidad de los fabricantes de equipo gue
tienen que trabajar con otras empresas y con el gobierno, para
plantear e implantar la sequridad de la tecnologfa y sus dispositivos
relacionados. Caractertsticas muy desarrolladas en capacidad Y
seguridad deben wer incorporadas ean el hardware vy software vy
especialmente en los sistemas operativos.

Dar elementos de monitoreo y prueba al sistema, que deben ser
inclufdos en el disefNo. l.a complejidad en los sistemas operativos
prohibe las pruebas y como resultado, los procedimientos de prueba
indican frecuentemente la existencia de errores o desusos, pero no su
ausencia.

El sistema operativo debe asequrar gue l1os usuarios no puedan
interferir con lac cparaciones del wislema, tomer el control del
cistema, o estrechar o alterar los sistemas de sequridad. El simstema
oparativo debs asequrar que el usuario no pueda tener acceso sin
autorizacidn a datos de otros usuarios o interferir con programas de
otros usuarios.

Esta es la responsabilidad del auditor para asegurar gque el
sistema de control estd en su lugar para asegurar gue el Centro de
Computo sea complaciente con los requerimientos 1legislativeos vy
judiciales da la privacia.

AN BIND una legislacidn, como en México, el auditor debe
averiguar el afecto de las normas existentes. Cada auditor debe
revisar el sistema de controles y las polfticas de adminiatracidn de
su organizacion y decidir gue legislacidn y reglamentacidn tuvieron y
deberan tener.

El auditor debe balancear las finalidades del Centro de Cdmputo,
el cual smse incrementa accesiblemente, contra las demandas compensadas
raferentes a la exactitud, integridad y confidencialidad. Una de las
metas del disefo de sistemas de informacidn es dar acceso rdpido al
wsistema a una variedad de usuarios através de la organizacidn. 8in un
control propio, esta caracterfstica puede presentar problemas.
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Es probablemente imposible encontrar requerimientos de privacfa
sin un sistema de control, pero un sistema con muchos contreoles no
garantiza privacta. E1l accesno controlado tiene problemas con el
sistema v la privacta. Fero uno puede estar controlando el acceso
desde un punto de vistae del sistema sin lograr privacta desde un
punto de vista legal.

3. AUDITORIA EN CENTROS DE COMPUTO.
3.1 TIPDS DE AUDITORIA EN CENTROS DE COMPUTO.
La Auditorfa se puede dividir en cuatro tipost
- Auditorta externa por una Firma especializada. Esta auditorTa

se realiza, general mente, para que la firma obtenge evidencia
- - — : A P
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1a mavorta de los cisctemas financieros de los clientes de 1la
firma estdn maneijiados en computadora, £2q necesario estudiar la
computadora vy ver como trabajan esos sistemas. Esta auditoria
externs tambian se puede ontender con los controles internos vy
la proteccion e 1os activos de 1a organizacidn. Estos
objetivos e pueden alcanzar normalmente en forma mds efectiva
al auditar el sistema y no los datos.

-~ Auditorfa externa heocha por las oficinas de impuestos, o por
algdn ente de la industria, como, por ciemplo, «l banco estatal
O una aseqguradora. El propdsito de esta auditorfa es gimilar a
la auditorta que hace una firma cspocializada. Tomn el cliente
ha entregado cierta informacion financiera y como muchos
clientes del negocio estan pendientes  de nu operacion, la
auditoria se realiza para asegqurar que la compafifa tiene 1o que
dice tener. Da nueve, 5@ hace énfasis en los controles internos
para estar seguros de gue los actlives pctan pretegidosz.

— Auditoria externa por la oficina de Hacienda, GuUE 58 preccupa
por 1a exactitud de los cdlculos de la deuda por concepto de
topuastos. Esta oficina sc basa principalmente en los datos
sobre retencion, consignados por los contribuyentes en un
formulario procesable en computadora.

-~ Auditorfa interna por empleadoc cspecialmente designados para
ello (auditores internns o auditores de Centros de Computo} -3
por expertos externes en auditorta, contratados por corto
tiempo. El propésito de este tipo de auditorfa puede ser uno de
los siguientes: .

* Asegurar exactitud (con un relativo margen de error) en todas
las fases de la operacion. Se relaciona direct;mentg con el
control interno y la proteccidén de los activos. Ee de esperar
que una alta precision permita obtener mejores resultados.
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Verificar la efectividad del sistema. Estan 108 usuarios
abteniendo 1o gque necesitan o lo que creyeron que iban a
ocbtener

Ascgurar la efectividad del sistema o del uso de los recursos
sobre la base de costo-beneficio. Eficlencia y efectividad no

deben considerarse iguales. un sistema puade llevar a
resultedos muy valiosos (ser efectivo), pero a un costo
injustifivado (es decir, ineficiente). Por otro lado, un

sistema puede operar oficientemente, a un bajo costo, peros
producir resul tados de poco valor.

Asegurarse de que se estdn cumpliendo las polfticas y los
procedimientos establecidoa. lLog sistemas ce diseMNan para
operar on una {(oFma eapecifica yv la auditorfa es un metodo
para verificar que 1o hagane. For sjemolo. nn mietoms mundo
diveliar e pera seguir una secuencia ecpec?fica de pasos en el
desarrollo de una escala de créditos para un nuevd tliente o
para cambiar la existencia de un antigueo cliente.

En el curso de una auditorfa interna, se puede encontrar que

este pracedimiento preestablecido se bha al terado
inadvertidamente , debido, tal wvezr, a los problemas de la
operaciodn diaria. {Ecte appecto de la auditorfa puede

involucrar ciertos reqguisitos legales que deben sor tomados
en cuenta?

Proteqgoer la reserva. Con todas jac actitudes 1% leyes
relacionadas con la vinolacion de ja reserva, puede ser
necesario auditar el sistema para determinar si se ajusta a
la ley.

Proteger la propiedad de los datos y/o programas. Eg probable
que la gerencia desee verificar periddicamente 125 medidas de
wseqguridad s0bre los datos y los programas para segurarse de
que no taigan en manos de los competidores o de cualgquiera
que los pueda usar en deterioro del propietario.

vel ar por la seqQuridad de las personas, los datos, los
programas Yy el equipo. Esto se refiere a 1os métodos usados
para evitar su pérdida o destruccidn por causas debidas al
fuego, a inundaciones 4 a eventos similares que puedan
atentar seriamente contra la normal operacion del sistema. Un
aspecto de importancia es la habilidad para recuperarse de
las pérdidas cuando ellas ocurren.

Cualquier otro punto que ia gerenciae o la auditorfa gquieran
verificar.

Gran parte del trabajo de la auditorfa interna puede tener
impacto significativo sobre cualquier auditorta externa que se
vaya a realizar en el mismo perfodo. Una auditorfa interna bien
realizada puede ser muy dtil para un auditor externo y puede
ademds ayudar a reducir el costo de una auditorfa externa
apreciablemente.
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Ast mismo, la auditorfa interna, cuando se le orienta en forma
prdctica, puede conducir a que se hagan sugerencias utiles para
mejorar las operaciones.

La figura 1 resume los intereses  de los cuatro grupos
di ferentes de auditores.
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3. 2. OBJETIVOS Y PROCEDIMIENTOS DE AUDITORIA.

Al juzgar el! significado de la funcidn del Centro de COmputo de
una compahia, @l auditor tiene primero que determinar el grado en que
gae utiliza el Centro de Cdmputo para procesar la informacidn
respalda los estadoe financieras gque va a axaminar vy si hay algunas
aplicaciones que requieran atencitn especial de auditorfa. Su obietivo
primario es recabar informacidn que puede usarse para tomar decisiones
respecto de culdnto se necesita hacer para lograr los oebjetives de
auditorta en un drea determinada, as? como la manera en gque podrian
ser logrados ofectivamente. St 1o que encuentra preliminarmente indica
que la funcidn del Centro de Chdmputo, o algunas de sus
s0On importantes desde un punto de vista de auditorta,
audi tor puada encontrar que 2s necesario hacer una
axtensa de los procedimientos y controles en vigor en las
del Centro ae Lompuee v, [EPURL I Pty A Ton
detalladas deo clertas aplicaciones espectficas.

La naturaleza y extension de las revisiones y pruebas del. auditor
respecto de la funcidn del Centro de Cdmputo deben ser coordinadas con
otros segmentos de la auditorfa para aseqgurar que el alcance global de
ia auditorfa es adecuado y ecvitar duplicacidn de eosfuerzos por parte
de 1los varios miembros del grupo de auditores. Como parte de su
exAmen, el auditor revisard y evaluard los procedimientos y controles
en varias dreas. Cuandgo s usa 1 Centro de Compulo para procesar una
informacidn en una o mds de esas areas, debe tomarse en  cuenta  al
establecer el plan do auditorla para cada una de ellas. El grado hasta
el cual las pruebas se dirigen espectficamente a controles y rutinas
de procesamiento del Centro de Cdmputo dependerd del criterio del
auditor en cuanto al modo maAs efectivo de cumplir con sus objetivos.

El objetivo de evaluar los controles es predecir la confiabilidad
del proceso que se estd controlanda. Una metodologfa solida de
auditorfa establece que, antes de probar el cumplimiento de los
controles, es necesario determinar:

que

aplicaciones,
entonces el
roevisidn mas

operaciones
rovicionea v oruebas

1. Que existan normas relativac a los controles.
2. Que ' estas normas sean adecuadas para proporcionar el grado
de confiabilidad deseado.

3.2.1 NECESIDAD DE QUE EXISTAN NORMAS,.

El principal requinito para la utilizacicdn consistente de los
controles es que existan normas que las requieran. Si lose controles
que se examinan y evaldan no han de usarse tambidn en el futuro, la
prediccidn basada en su exidmen no resulta vdlida. Sin la existencia de
normas para las operaciones, el auditor no tiene fundamento alguno que
le sirva de base para hacer una prediccidn,

3.2.2 PROPOSITO DE NORMAS.

Las normas relativas a los sistemas de informacidn describen las
operaciones v los requisitos para todas las actividades y resultados
de dichos sistemas. Las normas se desarrollan y se aplican a funciones
tanto manuales come computarizadas. En efecto, una norma es una
ageveracion formal, por escrito, de "como se hacen aqui las cosas".
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Actual mente 1o mayorta de los Centros de Coémputo tienen o estdn
desarrollando algun tipo de documentaciodn formal respecto a las
normas. VYale la pena hacer notar esta tendencia, aun cuando la calidad
de los controles que se expresan en las normas varfa ampliamente y con
frecuencia tiende a ser menos que adecuada.

Les normas de sistemas cubren todas las actividades de los
Centros de Computo y se aplican a un nivel tanto l1dégiceo como técnico.
Las normas técnicaes son necesarias para la programacicdn y la operacion
de las computadoras. 8in embargo, las normas a nivel ldgico
proporcionan la eclave para el control vy la auditorfa de las
aplicaciones en Centros de Computo.

3.2.3 LAS NORMAS COMO AYUDA PARA LA AUDITORIA,

El contar con normas formales por escrito para loe sistemas,
facilita y mejora el proceso de conocimiento, evaluacidn, y prueba de
1a confiabilidad da los sistemas. OCbhservando la operacion v los
resultados del procesamiento del sistema, el auditor puade determinar
(-39 las acciones 1% los controles especificados en las normas de
sistemas reslmente existen en Jos procedimientos implantados. La
documentacidn requerida para la comunicacion entre los usuarios y los
especialistas on sistemas también le resulta itil al! auditor.

Ademas, [<3] valor de la actividad de auditorla se incrementa
debido a que cl nivel de conocimientas del auditor respecto a las
funciones 4 la operacidn del sistema va mds alla de 1o que seria
posible de no existir las normas de sistemas. AL contar con
documentacidn, el audi tor puede planear su  trabajo para revisar
simultineamente 1a confiabilidad de los scistemas y la adhesion de los
controles tanto a 1las normas de las aplicaciones como a las de la
instalacion.

En el pacsado, las normas docuncntadas cran [PYEPY rareza. Sin
embargo, un ndmerec cada vez mayor de gerentes generales y de sistemas
egtan reconociendo que las doescripciones precisas de los sistemas se
pagan por si miasmas al:

-~ Mejorar los controles.

-~ Reducir los costos.

- Facilitar la ejecucion de las revisiones de auditorfa.

- Minimizar las interrupciones causadas por las agtividades de
auditoria.

En muchos casos, este requerimiento respecto a la documentacidn
durante una auditorfa debe servir de aliciente para la preparacidn de
normas.

Cualquier trabajo de auditorfa que incluya el exdmen de sistemas
de cémputo en los cuales el audi tor pretenda confiar, deberd
presuponer que antes de 1llevar a cabo una revisian de las
aplicaciones, el auditor se familiarizard con las normas relativas. La
ausencia de estas normas o el que sean inadecuadas e85 motivo de
comentarios por parte del auditor y modificaciones al alcance planeado
para los procedimientos de auditorfa sustantivos. La habilidad para
revisar la documentacidn del sistema a nivel ldgico es probablemente
el requisito mas importante en la auditorfa de aplicaciones del
Centro de Cédmputo.
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Egta Areva de actividad presenta toda una nueva dimensidn de
oportunidades para los auditores. Con la documentacion apropiada de
las aplicaciones, el suditor purde comprender las alternativas y el
raronamiento que respaldan las reglas de decision utilizadas en las
aplicaciones, y aevaluar su efectividad. En efecto, a la funcion
tradicional de dictaminacidén que efectda el auditor, e agregard una
nueva dimensidn de auditorfe operacional. For 1o tanto, en las
situaci ones en que existan normas adecuadas, la presencia de una
comnputadora aumentard, mids que disminuir, su auditabilidad.

Laa normas de sistemas son la base apropiada para auditar los
control es sobre los sicstemas de cdmputo, La presencia, ausencia o
grado de control e reladionan directamante con el alcance, la
integridad y la comprensibilidad de la docunentacidn.

Una auditorta mas significativa respecto al cumplimiento de los
caontroles sdlo podrd tensr lugars despuds de haborse estableci do leas
normas adecuadas.

Para obtener la informacion que necesita, con cbiesto de hacer una
~enTunoldn 2L la Tdoeadi bws Lentro ge Uomputo, con el propdsito de
decidir acerca del enfoque y alcance de la audtioria, el auditor puede
proceder de la siguiente forma:

2.2.4 REVISION PRELIMINAR.

Cada compafifa es dnica vy su singularidad debe ser reconpcida en
1a manera etome s auditada. Fer 1o tanto, antess de podor tomar una
decisidn respecto al alcance requerido en una situacidn especifica, el
auditor debe detorainar el gredo en que el Centro de Cémputo aoe usa y
que tan importante es desde el punto de vieta deo la auditorfa. Una
raevigidn preliminar dirigids hatia osos ebjetivos debe ser diseftada
para determinars:

- Como se usa el Centro de Computo para procesar datns
flinwnCie@ron.

— i,a ubicacidn de las principaies instalaciones del Centro de
Camputo y l1os tipos de equipo usados.

- tos tipos de transacciones ccontables procesadas ¥ las
aplicaciones efectuadas. .

~ El wignificada para auditorfa de las transacciones contables
procesadas.

~ Los tipnsrde cohtroles de entrada—-salida establecidos fuera de
la funcian del Centro de CAmputo para facilitar la exactitud de
la informacion procesada.

~ Las reacciones de 1los usuarios respecteo de lo oportuno,

completo y exacto de la informacidn recibida del departamento
de cédmputo y su documentacidn.
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— La solidez aparente de la organizacidon del Centro de Camputo en
nymere e idoneidad del parsonal en 1o adecuado de su
administracidn y en sus funciones de sequridad.

La revisién preliminar del Centro de Cédmputo unicamente necesita
sar 1o suficientemente profunda para suministrar un entendimiento del
significado de la funciodn del Centro de Codmputo dentro del sistema
total de procesamiento de datos. La informacian obtenida, tiene
entonces que combinarse con la evaluacidn del avditor de los
procedimientos y controles relacionados con la parte no inclufda on el
Centro de Cémputo, deel sistema total de procesamients de informacién,
coen [=3§ fin de decidir la naturaleza y prtensidn do su atctividad de
auditorfa que debe relacionarse espectficamente con la funcidn del
Centro de Computo. Debe &1 entonces decidir si puede obtener 1 grado
requerido de seguridad de auditorta fuera del ambiente de oistemas,
ein evaluagidn adicional de la propia funcion del Centro de Computo.

Z.2.0  REViImiuwn LENENKAL DE PROCEDIMIENTOS Y CONTROLES.

Esta revision debe determinar gque 1os procedimientos y controles
relacionados con la funcion del Centro de Codmputo son  adecuados. vy
compatibles con otros procedimientos y caontroles dentrp de la
organizacidn financiera de la compaftfa. Se presenta a continuacidn un
bosqueio de las Areas principales que el auditor debe considerar para
su revisidn.

3.2.6 REVISION DE LAS APLICACIONES EGPECIFICAS.

Cuanda e} auditor llega a la conclusidn de gue necesita hacer una
revisidn detallada de aplicaciones especitficas, debe entonces tratar
mas  seffaladamente con los varios controles en 1los qQque estos se
relacionan cen las aplicaciones respectivas.

Sobre 1ag baze de lo que encuentre durante la revisidn general,
normalmente egtard en posicidn de evaluar fdcilmente 1os clemontos de
controil que son importantes para sus objetivos y ol grado en el cual
tignen que practicar pruebas especfficas para !legar a satisfacerse de
la efectividad de tales elementos durante el perfodo en que estd
examinando.

Pueden tambifdn necesitar procedimientos de auditorfa para
determinar que los respectivos programnas de la computadora y rutinas
de procesamiento y servicios del Centro de Computo no logran aguello
para lo que fueron disefados. Esto puede requerir una revisidn
detallada de las formas y documentacidn usadas para controlar el fluio
de informacidn a traves de la aplicacian, una revision der
documentacian que regpalde 10E programas de la computadora y pruebas
espectificas para determinar que los programas de la computadora estdn
funcionando adecuadamente.

Los procedimientos usados por el auditor en su revision de las
aplicaciones oespecificas deben coordinarse de cerca con las pruebas
usadas en la parte del exdmen que no queda dentro del procesamiento
de informacidn, para las dreas de auditorfa a las cuales se refieren
esas aplicaciones y asf asegurar un esfuerze balanceado de auditorfa.
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bebe ser obvic que estoe tipo de revisién del Centro de Cdémputo
puede sor compleio y reguerir sstar familiarizado con 1og conceptos vy
controles de la programacidn. En muchos casos, serd nececaria la ayuda
de un especialista en sistemas.

3.2.7 PROBRAMAS DE AUDITORIA Y DOCUMENTGCION PARA LOS PAPELES DE

TRABAJQO.

Para 1llevar a cabo una revisidn efectiva, ya sea prelininar o
general, de la Ffuncion del Centro de Camputo, ee desesbla gue el
audi tor prepare un cupstionarino dotal lade para asegurar gque la
revision logre el gradc de interrogaci an penetrante que las

circunstancias requiara. Este cuestionario debe cer lo suficientemente
detalladeo para permitir al personal que eiecuta la revisidn tener, un

claro entendimiento  do laos obljotivos. (Vor 4.3 RECOPILACION DE
INFORMACION)
Cuando o3 ESTL A Rty T'oge L la Geiwcausaon e que e necesario

revisar aplicacionons especificas, depe combinar las  actividades de
auditorta en esa area, la ravisidtn de la aplicacidn manciada an el
procesamiento de informacidn con la parta no inclufda.

Cuando el audjitor utiliza los servicios de especialistas en
sistomas, debr controlar la revigidn, v oh nifnguna circunatancia debe
emprender se la revisidn por los especialistas hasta gque [=33 audi tor
bhaya gstablecido por escrito sd plan y obfetivos de auditoria y ambas
partes claramente entiendan con exactitud 1o gue debe hacerse.

i.a +orma y contenido de los programas de auditora variardn
significativamento, dependienda  del alcance de 1a actiwvidad del
audi tor en lo qgue co relaciona con la funcidn del Centro de Computo.
Los procedimientos de audiloria gque deban sequirse depeondardan de las
circunstancias de la ocrganizacion que estd sciendo rovisada, y el
gerente de auditorfa tiene la responsabilidad de precisar el enfogue
de 1a auditorta.

Ex importante notar que raramente podrd un auditor obtener, o adan
buscar, complets oobticriccidn de pruebas dirigidas solamente a
determinar la efectividad de una aplicacion especifica del Centro de
Cdamputo, A menudo, la actividad de auditorfa hacia el Centro de
Camputo serd sclamente una peqgueffa parte del esfuerzo total de
auditorta.

Al concluir una revision del Centro de Todmputo, el auditor debe
preparar un escrito que describa 1os resultados de la revisidn Y
cuando sea apropiado, las pruebas de las aplicaciones especificas del
Centro de Céomputo., Si bien la axtenzsidn de la revisién puede variar de
un afho a otro, al completar cada exdmen el auditor debe estar on
posibilidad de contestar preqQuntas ©on lo que atafen a8 ias dreas de
importancia.

4. DESBARRULLO DE LA AUDITORIA.

Para podar realizar la auditorfa es necesario lJllevar wuna
secuencia de pasos que nos lleven a la evaluacién final del Centro de
Computo, y al cumplimiento cde los obietivos de la empresa con respecto
a los servicios de computo.
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Los siguientes pasos deben reflejar los puntogs mas importantes en
el desarrocllo de la auditorfa, puede ser que existan mas o menos, pero
os0 depende del enfoqua global o particular de cada auditor. Para esta
tesis los pazaos son los siguientes:

Arcas de Auditcria.

Definicion de Gbhietivos.

Recopilacidn de Informacidn.

Evaluar los Contraoles.

DiselNar v Efectuar Pruebas y Procedimientos.
Eraluacian Genoral.

DhLDL DN
THAAN

Los cuasles ase ampliaran a continuaci dn  para poder evaluar
tinalmente la situacidn en la que se encucntra el Centro doe Coémputo.

4.1 AREAS DE AUDITORIA .

Pentro e la auditorfa debomos maneiar todas las areas
caorrespondientes al Centro de Computo, que vienen & ser generalmente,
el Parsonal, el Equipo vy los Programas gue a fin de cuentas son las
dreas de Administracicn, QOperacicon, Pocumentacion y Seguridad (en las
cuales ne 12 puede dividir) mismas que las Areas de Contrel para su
conjuncidn vy entendimiento.

4.1.1 ADMINISTRATIVA .

Una revisidn general de la estructura de la organizacian del
departamento del Centro de Camputo, Jjunto con un entendimiento de los
daberes y responsabilidades asignados a las diversas unidades dentro
del departamento, proporcionara al auditor conocimiento de camo se
planean y controlan lag actividades del departamento.

S Consagcuentemente el auditeor puede:

- Revisar la estructura de 1la organizacion del departamento de
camputo, incluyende 1fneas de autoridad y responsabilidad para
lasg actividades clave.

- Revisar l1a raconabilidad de los nivelez de escalafon e
idoncidad del personal del Centro de CoOmputo.

- Peterminar que existe una segregacion apropiada de trabajo para
las funciones clave.

- Determinar que existe una coordinacion apropiada  entre 1la
funcian del Centro de Computo y otros departamentos afectados
dentro de la organizacidn.

- Se han tomado en consideracidn procedimientos de mantenimiento

preventivo vy se han hecho arreglos para contar con equipo de
respaldo.
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Los controles de la organizacidn en un ambiente de procesamiento
olectrénico de informacidn deben proporciocnar un control efectivo
sabre al departamento dea sistemas vy sobre la wtilizacidn de los
corvicios deo 1a computadora por toda la organizacian.

Una revigidn de 12 estructura de la organizacion del departamento

de cOmputo, Junto con un entendimientoe oe } X=1- deberes Y
responsabilidades asignados a las varias unidades dentro del

departamento, suministrardn un  entendimiento de cdmo se plancan vy
controlan las actividades del! dopartamento. LLa presencia o ausencia do
O 5ani gr Aamas, escripciones de tareas y manuales de polfticas Y
procedimi ontos puedan s indicadores importantes de los controles
globeles en vigor.

£1 procasamiento electrdnico de informaci: dn toga a todas las

Par taog tia Ura UMpracae ¥y e veriodsed de problemas que puads genagrar
harce que wean esonciales pracricas dofinidas e [alalo Lo B e v
b 10l Gladnite e wxameentla e una eetruciara de organ 210N sana vy
ia boandad oo polfticas ¥  procedimientos administrativos no

Ate  manciados pero la
AT AR no Ztéan i endo

garantizaran Gric los datos merdn debi de
ausenclia (=13} CLO% factores bien puede ind

debidamente mannojados. Hay muchos factorw qusz el auditor dabe
conziderar para goteralnuar i exicte Un plan epdactive der organizacion

Y un clima dentro de 1a compalifa que toengae probabilidad de dar nor
resul tado procedimientos vy cantrolps de adninioirscidn sanos.

Enxta coooian dul Jnea 1o factores gue deben considerarse an la
evaluacisn de los aspecios do la organization deal departamento  de
camputo o do mi stemas.

£1 departamento e sisteman debe oor independ: ente da los
departamentocs de operacion para los cuales procesa informacion.

La mayarta o las instalaciones de Centros de Cdmputo tienen
responsabilidad conjunta v participan hasta cierto grade con lops
usuarios en la preparacidn, procesami anto y mantenimiento de datos vy

registros relativos. Una separacian de las siguientes funciones es un
procedimients basico de control gue debe sstablecerse en todos los
aistemas ¥ organi zaciones para impedir QUEe  un solo grupo de

individuos tengan control completo sobre una transaccidn enteras
- Iniciacidn y autorivacidn de las transacciones.
— Registro de las transaccicnes.
-~ Custodia de los activos.

£l degartamente de sistemas normal mente actda en calidad de
unidad de servicio para otros departamentos y su papel debe limitarse
al procesamiento de informacién. Los documentos fuente normalmente se
originan en (y deben ser autorizados por) algun departamento fuera del
Centro de Camputo.

Por eiemplo, cuando se procesan datos financieros, los empleados
del departamento de contabilidad no deben intervenir directamente en
las operaciones reales del departamento de cdmputo. ‘
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Muchas compalNtas proporcionan esta segregaci dn de
responsabilidades mediante:s

- l.a asignacidn al departamento que proporciona 1a informacion de
entrada de la responssbilidad de su autenticidad, exactitud e
integridad. El departamento de sictemas, a través del uso de su
equi po, pueade ayudar en esta responsabilidad mediante la
comparacidn de la informacion de entrada con 1os controles por
batceh sometidos junto con esa informacidén por el departamento
en que se origina.

- El establecimiento del departamento de sistemas como una
unidad separada, independiente, desde el punto de vista de
organizacion, de l1os departamentos de operacidn vy previendo que
no tenga acceEso a, a control sobre libros da

contatilliaa. DI Blon £l Zoportomonto do noernalmonto
procesa las nGminas, desembol sps vy otra informacidn gque genara
como resultado la expediciéon de cheques de la compaftta, etc.,
no debe permitirsele que inicie transacciones o cambie los
datos fuente pues entonces el persconal de cdmpute podrifa estar
colocado en una posicidn en gque pudiera deoviar activos de 1la

compalfifa para su propio bpeneficio.

- £1 requisito de quien recibe v usa la informacidon procosada
ejecute procedimientos de comprobacidn para fines de control.

El departamento de sistemas debe reportar a la alta gerencia.

£1 departamento de sistemas puede procesar datos para: varios
departamentos en la organizacién, y debe estar en posibilidad de
tratar objelivanentes con pzmoo dopartamontec. Parz  hacor asto
efectivamente, y para poder mantener su independencia, el departamento
de sistemas debe estar bien dirigido y contar con el grado necesaric
de respaldo y autoridad de la alta gerencia. Frecuentemente, esto
requerird que el departamento reporte a un ejecutivmn de cuando menos
al mismo rango de los gerentes de los departamentos para los cuales
procesa informacidn.

La wsupervisidn en el departamento de sistemas debe ser adecuada para
asegurar observancia de los procedimientos de operacion preescritos vy
para permitir que el departamentc sea debidamente dirigido.

El1 mejor diseffo de 1los sistemas no funcionard si la gente que lo
usa no sigue los precedimientos preescritos. Es responsabilidad de la
gerencia ver gque @l sistema trabaje mediante una supervision
cuidadosa. Para determinar que todo ! personal del departamento de
sistemas estd llevando a cabo sus tareas de una manera satisfactoria,
el gerente del Centro de CAdmputo o algudn otro supervisor debe, entre
atras cosas:
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— Peterminar que el trabajo de sistemas vy programacion este
adecuadanente planeado, revizado, probado v documentado.

- Rewvisar varios reportes preparados durante g1 procesani ento,
tales como bitdcoras do utilizacidn de maguinas y listados woe
la consola, ¥y aprobar las acciones tomadas respecto de paros de
la madquina y correcciones de errorcs,

-~ Ohservar a los operadores en accidn en varios momentos  para
determinar que estin siguiendo las instrucciones.

- Estar al tanto wo la naturaleza de los problemas v dificultades
que van encontrdandoce, v osabiuwfacerse de que se @2oton tomando
Ios panos apropiados parae tratarlas. Tales problemas  pueden
incluir  eguipo, ProgQramag, horarios de trabaio, calidad de
datns, coampava y CONLeol .

e 2o ol

Ppeed N S e L eirmenmin Laa ety gus 23 2UEL LR dobe conhiderar en sU
evaluacion de 1a funcidn gercnoial ded deparastamento de sistemas, son
similores a loz de stran 4roas del negocio. Como son direccidn, uso de
tdcnicas apreopidadas, buen parsonal, capacitacidn, disciplina.

Debe existir un organigrama para el departamento doe sistemnas en 2l
cual satén claramentp dotinidoes las 1 fncac de responsabilidad vy la
obligacidn de rendicr cucntas. (Uor Controles de Fersonall

Es degecabloe que las deseripeciones v recponsabilidades el trabajo
estdn especi ficadas por escrito.

Deben prepararse descripci ones  de trabajo para  todos los
empl eados del Centro de Computo y el plan de organizacion debe estar
expuesto explicitamente para establecer la responsabilidad bésica.

Aungque los Lituwion pueseden varar en diferentes compafifas, 1as
descripoiones refinridas an  Funciones vy Reuponsabllidades son
comdnmente las que s& encuentecan en la mayorfa de las inatalaciones de
computo.

En general, el analista de sistemas reguiere 1 mds alto grado de
adiestramiento vy los antecedentes mas amplios. tos proagramadores
siguen al analista en ol nivel reguerido de aptitud. Los operadores de
maquinas requieren menos antecedentes y adiestramiento que =1 analista
o @l programnador.

Nuevamente, una de las claves para el éxito en cualquier
organizacién es el nivel de competencia y calidad de su personal. Como
en cualquier otro campo de esfuerzos, el nivel de adiestramiento vy
experiencia que un individuo tenga en cada uno de los puestos
mencionados serd una buena indicacidn de su idoneidad.
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Las responsabilidades dentro del departamento de sistemas deben
prever una segregacidn apropiada de funciones.

Es desgable que las sicuigntes funciones dantro del departamanto
de sistemas estén scparadas para lograr una divisidn de funciones

apropiadas:
~ Andlisis y Diseflo de Sistemas.
- Programacidn.
- Operaciones.

- Funeidn de Control.

awhy &1 programador 1o

El analista de sistemas disela e} =iz
traduce </ nro7-Tmon e cumputadora, 21 operador procesa los datos
- Traves del sistema que usa los programas y las instrucciones de
operacidn preparadas por el programador, y 2l grupo de control vigila
al flujo de datos procesados por el departamento de cistemas. La
segregacisn de esgtas funciones separa a aquelles individuos que tienen
el mayor canacimiento del sistema tanaliatas de aistemas ¥
programadores) de los que operan el equipo y manejan los datos reales.
Tambi#n suministra un control independiente (funcicn deo control) sobre
el flujo de datas que entran al departamento de sistemas y salen de
¢l. En compaffas con instalaciones de Centro de Cdmpute, no siempre es
practico lograr la seqgregaci dn deseada de funciones dentro del
departamentog en tales situaciones, los controles fuera de la
actividad del Centro de Computo deben eostablecerse tomando esto en

cuenta.

Al personal de disefro de sistemas y de progranccién debe prohibfrsele
operar la computadora paraea corridas requlares de procesamiento y a los
aperadores de la computadora debe negdrseles acoceso & la documentacidn

de sistemas y progranas.

Para asegurar que la segregacicdn de funciones indicada antes es
afectiva, es esencial que los individuos gue intervienen en estas
funciones tengan la prohibicidn de llevar a cabo les funciones de los
otros. No debe peraitirse al perscnal de sistemas y prograasacién
operar la computadora durante el praocesamiento de informacion real
puests que su conocimiento Intimo de los programas de computadora
puede proporcionaries la posibilidad de manipular la informacidn,

Por las mismas razonas, los operadores de la computadora no deben
tener acceso a la documentacidn de los programas. Sin la documentatcidn
correspondiente serfa muy diffcil para los operadores alterar el
procesamiento de los datos en forma significativa. Deben prepararse
hojas de instruccicdn de operaciones especiales para cada programa e
incluirse en el manual del operador para cada aplicacidn.

119



Los operadores asignados a rutinas especfficas de procesamiento
deben rotarsse © alternarse periddicamente para evitar que -1-4
familiaricen demasiadc con lous programas y para permitir a la compabia
tener mas de un operador disponible para correr varias rutinas de
procesamiento y as?® cubrir vacaciones y otros perfodos de ausencia de
log operadores.

4.1.2 OPERATIVA.,

- Se han entablecido controles para asegurar que 1as aplicaciones
espectficas estén convertidas a procesamiento de datos de una
manara efectiva y eficiente y solamente despuds de que 1o haya
autorizado la gerencia.

— Han sido diseffados 1ot sistemas vy procedimientos de acuerdo con
estindares anrnndoctes Voouo 1o Zoiumonlicldil pai wie amdeCuada
para proporcionar un antendimianto del sigtema Yy de sus
aplicaciones.

~ S han aprobado debidamente y sujetado a prueba los programas
de la computadora y sus modificaciones antes de darlos afecto,
y que la documentacidn parece adecuada para proporcionar un
antendimiento de su ldgica v de las rutinas de procesamiento.

Un sistema efectivo de control incluird procedimientos Y
controles que principalmente se apliguen a la eficliencia de las
operaci ones Y & la observancia de las polfticas gerenci ales.

Frecuentemente son una parte importante del sistema gQlobal de control
interno. Esta sBeccidn esboza agquellos procedimienteos y controles que
pudieran encontrarse en un Centro de Computo,

DimeMo v Desarepllo de Qiztencoo.

El diseNo v desarrollo de sisteman de procescamiento electerdnico
de informacidn requieren los esfuerzeos combinados del personal del
departamento de sictemas y de otros departamentos de toda la
organizacidn. La manera o&n la cual la gerencia, los funcionarios
contables, 1o departamsntos usuarios, los disehadores de sistemag y
los preogramadores ccoordinan sus esfuerzog durante el disefio Y
desarrollo de nuovos sistomac vy programas, tendra un impacto
importante en la efectividad y confiabiiidad permanente del sistema vy
de l1om programas durante su operacion posterior. L.a gerencia debe
obtener la seguridad de que su inversion en el desarrollo de sistemas,
en programacion y en “hardware" estan usandose para cumplir su
cometido ¥ que tanto los caontroles controlables sobre los activos como
los registros son confiables. Hay que asegurarse de ques

— Las aplicaciones easpecificas me convierten a procesamiento
alectroni co de informacicdn sdlo después de que se determine que
ese curso de accidon serd una forma econdmica, efectiva vy
eficiente para manejar la aplicacion.
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— Los sistemas desarrollados son efectivos y representan lo
realmente autorirado por la gerencia.

— 8 mantienen adecuadamente 108 gistemas y programas y solamente
se hacen cambios debidamente autorizados una vez que llegan a
ser operantes.

un sistema de procesamiento electrdnico de informacidn
proporciona el enlace entre los datos de la fuente original y la
informacidn resumida © reportes para uso de la gerencia v de otras
personas para operar el negocio. £l diseNo e implantacidn de un
sistoma o aplicacidn de procesamiento eplectrdnico de informacion debe
tener la aprobacion y autoricacidn por escrito de un nivel apropiado
de la garencia. t.as modificaciones @ 1los sistemas existentes
generalmente deben ser autoriradas y aprobadas de manera similar. Si
bien el grupo do sistemas y el peoersonal intoresado en la informacion
de sal ida normalmente tomaran parte en el establecimiento oo 12

procedimientos y controles noe RN:,00 Jue wer incorporados a  una

arlicacidi. wwpwcrfica del Centro de Cémputo, el producto final debe
aer revisado antes de la implantacidn por el deparataments usuario,
por el personal contable vy, cuando wea apropiado, por los auditores
internos para asegurarse de que la aplicacidn contiene procedimientos
adacuados de control y un rastro para auditorta,

X A medida que las aplicaciones de procesamientos electrdnico de
informacion 1Ieguen a ser mas compleias y refinadas, el audi tor
interno puede encontrar que es necosario revisar los procedimientos y
controles en nuevas «plicacienes importantes antes de que sean puestas
en prictica, para asegurarse que proporcionan controles adecuados y un
rastro efective para auditorta. Frecuentemente no es practico hacer
cambios en sistemas complejos despusas de que estén en operacidn.

Programas de la Computadora.

Los programas y sus modificaciones dobon wser autorizados y aprobados
nor porsonal adecuado de la gerencia. Deben revisarse y probarse antes
de ponerlos en prdctica para deterainar si contienen controles

adecuados.

Los procedimientos y controles que deben seguirse en el
desarrollo vy preparacidn de programas de computadora son similares a
1os que sce requieren on el diseho y dosarrollo de la aplicacidn del
sistoma del cual forma perte un programa.

Un programa de computadora es un juego de instrucciones gue
exponen los peasos detallados de procesamiento que la computadora debe
seguir para procesar informacion de la manera descrita por el sistema.
tos programas individuales generalmente son parte de un grupo de
programas que pertenecen a una aplicacidn dada y tienen que ser
compatibles uno can otro. Los programas nuevos, o las modificaciones a
los mismos, hechos por programadores que no tienen un entendimiento de
la aplicacion global, o de la interaccicdn detallada de los programas,
pueden tener un efecto adverso sobre la informacion procesada a traves

del sistema.
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Consecuentemente, taodos l1os programas y los cambiog a loas mismos
deben ser adecuadamente revisados, probados y aprobedos por niveles
apropiados de 1la gerencia. Frocuentemente es deseable que los
auditores internos revisen las especificaciones del programa, la
16gica vy 1las subrutinas que afectan la informacidn antes de darles
efecto para determinar que se han inclufdo controles adecuados.

Los programas deben ser probados con informacidn real y especial que
represente condiciones verdaderas, incluyendo transacciones diseltadas
especificamente para violar los procedimientos de control incorporados
en el programa.

. Cuando se incluyen varios programas en un sistema, deben ser probados
en su secuencia real, as?! como independientemente.

Fuesto que una computadora puede ejecutar solamente las funcionas
expupatae en ) proneama, ozto 2oLl Gl il Lo 108 pPaBOS
nacesarios para tratar todas las posibles situaciones y rcondiciones
que encontrard. Para lograr esto, es esencial que tordos los programas
inclufdos en una aplicacidn de sistemas se sujeten a pruebas completas
con informacidan real, as? como intormacidn de prueba especialmente
construida gue considere todas las posiblea situaciones. Las pruebas
finales deben incluir todoxs los programas en la aplicacidn d=l sistema
en sU secuencia normal para asegurar que se obtienen los resultados
deseados, para ascgurar la aceptabilidad de la informacidn de salida
de un programa come entrada al siguiente, Y para asegurar que los
archivos creades por el sistema para uso en ciclos posteriores serdan
aceptables como ontrada en el siguiente ciclo.

Una caracterf?stica significativa de todos los programas de
computadora ees la naturaleza y grado de los controles gque pueden
incorporarse en ellos para ser aplicados por la computadora a la
informaciédn que recibe, o a los resultados de su procesamiento de 1la
informacidn, o ambas. Estos controles forman una parte integral del
aistema global do control, vy deban probaerwe para asegurar que operan y
son efectivos.

Los programas deben comprobarse periddicamente en cuanto a exactitud
de ejecucidn mediante el procesamiento de informacion de prueba.

. tos controles incorporados al 6lstema deben comprobarse
perisdicamente para asegurar que son operantes y contindan realizando
el trabajo para el cual fueron desarrollados. Son frecuentes las
modi ficaciones a 1os programas y 1a forma y contenido de la
informacidn fuente varfa de acuerdo con 1os hegocios de la empresa.
Como resul tado de osto, los controles programados puceden llegar a ser
inopaerantes o anticuados y dejar de estimular la accién deseada cuando
aparecen violaciones.
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Otras Consideraciocnes Generales.

Deben utilizarse procedimientos de mantenimiento

preventivo para
reducir al mfnimo las fallas del &qQuipo.

N

El departamento de sistemas puade ser un "cuello de botella”
alrededor del cual no puede darse un rodeo. La respoensabilidad de
establecer y llevar a cabo una polftica de mantenimiento preventive es
pesada Yy generalmente descansa scobre 1a gerencia del departamento de
computo. El tiempo proagramade para mantenimiento del equipo no debe
sacrificarse por convenientia para ponerse al corriente en un  atraso
de procesamiento o por otras causas aparentemente justificables. El
mantenimiento debe llevarse a caobo por individuos competentes que
hayan tenido un buen adicstramiento para el trabajo v que estédn
familiarizados con el equipo al gque &2 estd dando servicio.

Para una OREracion CONTiamiln y bavaeierwoolris 9o Yo=

=emont adoras
generalmente s requiere que estén bajo condiciones determinadas de
temperatura y humedad. Por lo tanto, la mavorta de los Centros de
Cémputo operan bajo condigionex controladas wmediante el uso de
acondicionadoraes de aire y eliminadores de humedad.

Deben hacerse aFrcglos para equipo de respalde en previsién de

fallasn
del equipo.

Un medio de roducir el efecto de descomposturas prelongadas  del
equipo o de fallas de energfa es toner disponible equipo de respaldo.
Puesto que tener un equipo de reserva  propio serta muy costoso,
normalmente s establece alqun arreglo con otros usuarios de
computadora. Pueden usarse centros de procesamiento de loas fabricantess
para proporcionar servicio de respaldo o, lo que es mds comin, dos
compafif 48 pueden tener un arreglo reciproco modiente 1 cual el eqguipo
de una puede ser usado por la otra como equipo de regpaldo vy
viceversa.

Ningan arreglo de respaldo es completamente satisfactorio a menos
que haya 1a seguridad de que los dos sistemas son verdaderamente
compatibles. La dnica manera de asegurar la compatibilidad del equipo
as procesar informacidn de prusgba en 21 equipo de respaldo en volumen
suficiente vy a través de un nimero suficiente de ciclos para cubrir
todas las rutinas de procesamiento importantes. Una vez que &8 haya
hecho esta prueba, debe repetirse siempre gque s hagan modificacieones
a la configuracién del equipo de respaldo.

El control operacional comprende un plan de organizacion y todos
lo®. métodos y medidas coordinados dentro de un  negocio para
salvaguardar sus activos, comprobar la exactitud y confiabilidad de
sus datos, promover la eficiencia operativa y alentar la observancia
de las politicae gerenciales preescritas. l.os controles operacionales
general mente se consideran relacionados principalmente con 1a
salvaguarda de activos y con la confiabilidad de 1os registros.

L.os controles operacionales en una organizacion de procesamiento
electrédnico de informacidn podrfan considerarse que incluyen aguellos
controles cuyo proposito es asegurar guet
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- Los datos de entrada son exactos y estidn debidamente aprobados
para pracesamiento.

- No hay pdédrdida de datos o falta de procesamiento de 108 mismos.

- Los programas de computadora estAn procesados en los archiwvos
apropiados, ’

- E1 procoesamiento logra el resultado deseado y se ejecuta sin
error.

- tLa informacidn de salida es distribuida en forma apropiada al
personal autorizado.

Los controles operacionales deben ser evaluados por el auditor
para identificar los puntos fuertes vy débiles en el sistema global de
control Yy para permitirle determinar el alcance del axamen qua Be
requiere en una situacion particular, Este proceso do evaluacidn
roguicrs (0 wolamwiiie Wi CoOnocamlentd de l1os procedimientos y ofdtodos
preescritos, sino también seguridad mediante pruesbas selectivas de que
tales procedimientos estdn operando efectivamente.

Esta seccidn ccboza varios factores que deben ser considerados
por el auditor en su evaluacion de 1os controles operacionales y de
los procedimientos de procesamiento gue puaden encontrarse en  una
instalacidn de Centro de Codmputo. También trata los controles usados
para salvaguardar 108 registros de procesamiento electronico de
informacidn ¢ 1os ractroc de auditorfa-

La Funcion de Control.

El departamento de sistemas normalmente actda en calidad de
departamento de sorvicio vy tiene como responsabilidad primari{ia el
procesamiento de datos para otros departamentos en la organizacidén.
Una funclon separada, comunmente conocida como ia funcidn de control,
debe establecerse para ver que toda la informacidn se recibe, procesa
y entrega por el departamento de sistemas. Esta funcidn debe
determinar que toda 1la informacidn de entrada estda debidamente
autaorizada, es exacta y completa y que oportunamente es enviada a, Y
despachada por, el departamento de sistemas. Esta funcion también
debe:

~ Controlar la acumilacion y transmision de la informacidn de
entrada al departamento de sistemas. £ato incluye el decarrollo
de informacidn de control (totales de batch) para cotejerla
contra ol procesamiento posterior.

- Control ar el flujo de datos que pasan a traveés del
departamentao.

~ Conciliar 1os datos de control con la informacion desarrollda
durante el procesamiento y con la salida.
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- Controlar la distribucidn de 1la informacidn de salida a
personal autorizada.

-~ Controlar errores notados durante el procesamiento para
asegurar que son reportados, corregidos y reprocesados.

Como se vid anteriormente es importante que Jlas transacciones
procesadas por el Centro de Computo se originen, aprueben y controlen
por personal fuera del departamento de sistemas - En la practica, la
funcidn de control usualmente se ejecuta por dos grupos. (Ver punto
3.3.1 E£gtudio de Factibilidad) .

Controles de Entrada.

El controlar la confiabilidad de 1l1la informacidn de salida
Prutamates PO &1 Centro ge COMPULD CcOMienza coh la preparacidn de la
tnformacidn fuente que servird comc entrada para el sistema. 5i bien
la confiabilidad del equipo del Centro de COmputo o5 generalmente
buena, la confiabilidad de los datos de entrada solamente depende del
cuidado ejercide por los resprnsables de su preparacion y revisidn.

) Un mistema de cédmputo bien diseffado debe inciuir medidas para
agBgurar una ontrada al sistema exacta y completa. El auditor debe
tener tonocimiento de las fuentes de errores y las técnicas gque pueden
emplearse para evitarlos y detestarlos. Fueden ocurrir errores porque
la informacion de entrada estea:

— Registrada incorrectamente u omitida en el punto de iniciacidn,.
= Indebidamente revisada y aprobada.

—~ Incorrectamente convertida a forma legible por la mdquina.

~ Perdida durante su manejo.

- Incorrectamente procesada al ser lefda por la computadora.

Be han desarrollado wvairias técnicas para control ar la
confiabilidad de la informacidn de entrada, ¥y pueden establecerse
controles en cualquier numero de puntos en el sistema total de
procesami ento de informacion. Puede tambidn establecerse control sobre
ia entrada mediante revisiones apropiadas de la informacidn de salida.
Muchas de lazs técnicas usadas para controlar datos de entrada no seran
aplicables en todas las situaciones o pueden no suministrarse al
control deseado en una aplicacidn determinada. Cada situacion deber
ser evaluada en términos del riesgo vy de la presencia de otros
controles relacionados cen ella.
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Loz procedimientos y técnicas gue pueden utilizarce para asegurar
umsa  buena entrada son similares an muchos aspectos a lose usados en
sistemas manuales. Puede hacerse mucho para reducir la posibilidad de

errores en el registro inicial de informacidn, simplificando Y
estandarizando las formas, formul ando instruccicnes espectfficas,
usando formas previamente codificadas, suministrando elementos

visuales de registro mecdnico (perforacidn por teclas! y prenumerando
los documentos. Tambiédn deben establecerse disposiciones para la
revisidn 1Y aprobacidn de 1a informacion inmediatamente antes de st
entrada al departamento de sistemas. Algunas de las te&cnicas mas
cominmente usadas para controlar la informacidn de entrada sons

— Controles de Batch - la mavor parte del procesamiento de

informacidn actualmente estd controlada por técnicas de
procogamionta en bateh. Sigmpro que sca posible, deben
establecerse totales de batch antes de que la informacidn sea
envi g 2l dopartiacinli du osmawmlwiiown. LHtLO Pueae hacerse en al
departamento que los origina.
Estos totales de controles no necesitan restringirse a importes
o cantidades, sino que pusden ser recuentos de transacciones o
totales arbitrarios de nimeros de cdéddigo. La preparacidn de
esta informacion de contrel suministra un  control importante
sobre las operaciones del departamento de sistemasn. Los datos
de control de batch debe conservarlos el departamento que
eatablece los controles para comparacién pestoerior con los
batch equivalentes de control determi nados durante el
procesamiento por la computadora. 8in embargo, la pridctica mas
generalirada es suministrar los totales del control en batch a
un qgrups de contrel en el departamento de sistemas, y ver que
se haga una comparacioén de esoce totales con los der1vadcs del
procesamiento de 1os datos por la computadora.

- Recuento de transacciones - otras variantes de la teécnica de
control an batah emplean recuentos de transacciones, partidas o
document os- Una tégnica similar es usar los numercs primero y
ditimo de vada secuencia de nimeros de documentos contenidos en
batch como control de que entrd en el sistema de computo el
nimere correctoe de documentos.

~ Documentos que regresan — el uso de documentos que regresan,
como formas previamente perforadas de remesas, para suministrar
datos de .ontrada al departamento de sistemas, puede reducir
considerablemente el riesgo de error en el registro y entrada
de datos. Los documentos que regresan, los cuales contienan
todos los datos npecesaries, ne  requieren procesamiento
intermadio en el que es probable gque dcurran errores, pérdidas
o alteraciones. - Por lo tanto, los controles de batch de
informacion de entrada usualmente se aplican a procesos en
batch mucho mayores y frecuentemente se limitan a un total en
importe o a un recuento de partidas.
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La conversion de los datos de entrada a una forma 1legible por 1la
maquina, cinta magnética, debe comprobarse por alguna combinacidn de
procedimientos tales como verificacidan de claves, digitos
autoverificadores, totales de batch, etc.

La conversion de informacidn fuente & una forma legible por la
magquina puede hacerse en varias ptapas y es sumamente importante que
la conversisn sk haga apropiadamente para asegurar la exactitud del
procesamiento posterior, as!?f como la de la informacidn de salida
final,

Ningin sistema puede producir una salida confiable si los datos
de entrada no estdn correctos. Al convertir los datos a forma legible
por la maquina, la exactitud de la conversion puede probarse de varios
modos.

Un procedimiento puede usarse para ol readetrs on Cliitea
manndtics, of &I Cuemi un coadi ficador de tecla a cinta magnética Be usa
para registrar los datos directamente en la cinta, Este dispositive
puede tambidn usarse para verificar los datos.

fl.a verificacidn es una operacicon duplicada y el gradeo en que deba
usarse daepende de la importancia de los datos que estadn siendo
convertidos. En .algunos casos [1-3 verifican solamaente los datos
crfticos y en otros no se lleva a cabo verificacidn alguna.

Otro enfogque para comprobar la exactitud de los datos es el
dfgito autoveri ficador. Los nimeros incorrectos tales como nimeros de
cuenta, numeros de productos, y numeros de ompl eados pueden detectarse
con un alto grado de confiabilidad, haciendo c<iertos calculos
matemidticos predeterminados con los dfgitos en el numero bdasico vy
comparando @@l dfgito en la posicidn inferior del resultado con un
dfgito de comprobacidn inclufdo como un sufi jo en el nuimero de
identificaciasn. Esta comprobacidn normalmente se bhace como una prueba
programada durante las primeras etapas del procesamiento. El uso deol
programas de computadora para comparar la exactitud de loz totales de
los datec de entrada con  algan  total de control de batch
prestablecido, es otro método comin y efectivo para comprobar la
exactitud de 1a conversidn de los datos.

ta {nformacion debe comprobarse despuds de gue los datos de entrada
han sido convertidos a forma legible por la maquina y conciliados con
controles preestablecidos antes de comenzar el procesamionto.

L.os totales de control en batch para datos de entrada, deben
comprobarse mediante un paso del programa de 1a computadora tan pronto
como sea posible después de que los datos se hayan convertido & 1la
forma legible por la maquina, y antes de que se haga ningun
procesamiento por la computadora. Si hay algo errdneo en los datos de
entrada, es deseable encontrar esto tan prontoc como sea posible y no
despuds de que hayan sido usados en una corrida compleja de
procesamiento. Los pirocedimientos correctos de control requieren que
se comprueben los totales de control en cada punto conveniente durante
©l procesamiento por la computadora.
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Deben establecerse controles sobre los datos lefdos dentro de 1la
computadora para probar su validez, correccidn y secuenciae.

Cuandoc se leen los datos dentro de la computadora, el programa
puede utilizarse para comprobar las etiquetas de archivo y ver que se
estd usando el archivo apropiado para determinar que los campos de
datos que estan siendo lefdos son validos Yy para establecer vy
comprabar los procesamientos en batch. También para determinar que se
estidn uvsando los archivos de transacciones o los archivos maestros
aproplados vy que ge estd procesando un  archivo completo, registros
eapecialmente codi ficados ceonocidoa comon etigquetas internas de
archivog estas se usan generalmente al principio y al final de 1los
archivos para registrar identificacidn y controlar informacidn. ta
etiqueta al principio del archivo se l1lama "registro de encabezado” y
se usa para identificar el archivo, mientras que la etiqueta al final
dal archive F1=) llama “"registro zagquaero®” e indica el recusnto del
blogue, loo totales de control y el cddigo del fin de archivo.

Una wvez que la informacidn ha cido lefda por la computadora,
[SYFT ™ wUjulturuw &4 Ci1@rtas rutinas de edicion para suministrar alguna
seguridad en cuanto a SU validez. Al gunas prusbas que pueden
utilizarse dentro de la computadora para comprobar la validez de los
datos & procesar- se ancotan a continuacien. Estas rutinas de edicidn
usualmente se practican en una corrida preliminar de procesamisntao vy
las excepciones s& reportan al departamento fuente o al grupo de
control para investigacidn y correccidn.

- Codigo vdlido — si hay un ndmero limitado de codigos wvdadlidos,
al cAdige inclufdo en los datos de entrada se compruebha para
ver que sea valido.

- Cardcter vdlido — cuando zolamente ciertos caracteres se usan
en un campo de datos especificos, pusde hacerse una prueba para
ver que no se usan los caracteres no validos.

- Tamafo, signo vy composicion validos del campo ~ pueden hacerss
prusbas para verificar que el ndmero de dfgitos en un campo
determinado no excede el tamaho del campo, gque el signo en un
campo determinado e positivo o negativpo como se especifica, y
que olamente caracteres numéricos o alfabéticos se usan en un
campo determinado.

- Transaccidn valida - generalmente hay un nimero limitado de
transacciones que pueden wer procesadas con  un archivo
determinado y la computadora puede ser programada para

comprobar 1a validez del cadigo para las transacciones quoe
hayan de ser procesadas.

— Combinacidn vdalida de campos — pueden probarse las

combinaciones de datos cuando las combinaciones permisibles
estdn claramente especificadas.
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- Prueba de datos faltantes ~ puede hacerse una comprabacidn para
determinar gque todos los campos de datos necesarjios para
registrar una transaccidn contienen datos.

— Prueba de secuencia - los datos procesados en un sistema de
procesamiento  por batch tienen que =ser arreglados en unha
secuencia especffica que pueda ser fdcilmente probada en la
computadora.

- Prueba de limites o razonabilidad — los datos de entrada pueden
compararse con limites predeterminados para asegurar gue no han
sido reportados montos en exceso de 1fimite.

Los totales de control de entrade vy los totales de corrida a corrida
para cada aplicacion deben comprobarse por alquien que no sea el
operador del equipo.

Los totales de control ge usan como un método bdasico para
asegurar el manejo correctao y el deccubrimientno de orroroz. Zste
método requiere gque la cifra de control se desarrolle antes del
grocesamiento b que la corrida de procesamiento recalcule esta
cantidad para gue puedan compararse 1os dos totales. FPara asegurar que

tales cifras de control eatdn compar adas apropiadamente, las
comparaciones deben hacerse o verificarse por el grupo de control, el
originador de los datos o e} usuario de los datos. Esta funcidn puede

tambié&n manejarse internamente por la computadora. Esto es preferible
en ciertos casos tuando la salids de una corrida se convierte en la
entrada de otra corrida. Cuando la computadora se usa para esta
funcidn, los totales de control se leen dentro de la computadora como
datos de entrada y la computadora se programa para acumular totales
independiegntes de control y hacer comparaciones. Debe imprimirse un
mensaje confirmando la comparacién v mostrando los teotales adn &i
égtos coinciden.

Controles de Procesamiento.

Deben usarse controloeg programados para detectar errores emn programas
defoctuosos de computadora.

L.os programas que hayan sido apropiadamente depurados y probadoes
deben presentar pocos problemas. Sin embargo, con programas compleijos,
nuevos © modificados, existe l1a posibilidad de que haya errores
latentes que puedan no ger descubiertos por alguan tiempo después de
que el programa haya estado en uso porgque alguna condicidn determinada
de procesamiento no puede ocurrir frecuentemente. Pueden incorporarsa
caracterrsticas de control en programas de computadora para descubrir
ciertos tipos de errores que pueden permanecer sin detectarse durante
la preparacidn, modificacidn y depuracidn del programa.
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Taleg controles pueden ser relativamente sencillos pero muy
efectivos para descubrir errores en ldgica, procesamiento incompleto y
errores introducidos por cambios en el programa. Los controles
programados también pueden detectar determinados tipos de errores del
operador, tales como alimentacién de archivos incorrectos de datos.

Varios tipos de controles programados gue pueden usarse para
probar el procesamiento de computadora se describen a continuacidn:

~ Prueba de l1tmites y razonabilidad -~ 1las instrucciones
programadas que pruecban la razonabilidad de 1os resultados del
procesamiento comparandolos con 1limites determinados,

= Prusba de sumas horizontales - la informacion procesada por la
computadora puede comprobarse de una manera similar a la prueba
de sumas horizontales usada en un sisztema manual. Las partidas
individuales se totalizan 1ndependxentemante por la computadara
durante ) nrocmesaionts s Ll Chilwie Ui rotal de sumac
horizontales.

- Cifras de control] — los montos obtenidos de la misgma manara gua
lo= totaloe de control de entrada purden usarse para probar los
datos procesados por la computadora. Las cifras de control
obtenidas durante el procesamiento deben estar, cuando wson

N relevantes, en una forma en que puedan compararse con los
totales de control de entrada relativos,

Los programas de computadora deben contener rutinas para comprobar 1las
unidades de cinta y las unidades de almacenamiento de discos antes de
procesar los datos,

Los operadores pueden introducir errores en el procesamiento,
alimentando archivoa o prozesce @n batch de transacciones incorrectos,
o poniendo archivos de transacciones en una pieza equivocada del
equipo. Los contrales de programa normalmente estan disefrados para
reducir errores del operador mediante la inclusion de instrucciones en
el programa, que hacen pruehas a efecto de que se utilice el equipo y
e procesen l1os archivos apropiados.

Un operador de computadora debe siempre recibir instrucciones
detalladas del programa, especi ficando el equipo que debe ser usado,
archivo que debe ger alimentads, etc. Los mensajies de la consola
pueden ser generados por el programa, que describa los pasos que deben
ejecutarse por el operador durante la corrida del programa. El
programa debe requerir verificacion por & de la consola en el
sentido de que se han seguido lag instrucciones.

Un programa de computadora débe suministrar informacion al final de
cada fase mayor del procesamiento, que pueda ser usada para verificar
que los datos procesados siguen de acuerdo con las cifras de control.
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Los programas de computadora pueden ser bastante complejos y
reqguerir un largo procesamiento. En tales casos los programas deben
requerir una comparacion periddica de los datos que estdn siendo
procesados contra controles previamente establecidos, o contra totales
en batch determinados al final de wna etapa previa en el
procesamiento. Bi cualquier dato se omite inadvertidamente en algdn
pasc 2n el procesamiento o se procesa mas de una vez, es esencial que
el error en el procesamiento se descubra tan pronto como sea posible
después de gue ocurra. £l costo de encontrar un error después de que
los datos han sido procesadas frecuentemente excede en valor al costo
de incorporar comprobaciones periddicas de cifras de control en el
programa que estd siendo utilizado,

Los cambios en los archivos maestros pertinentea regquieren controles
especiales.

Log cambios en los archivos maestros que afectan cdmputos clave
tales como el calculo de ndminas deben ser estrechamente control ados
por el departamento que inicia l1os cambios. Dobe suministraree al
departamento que 1os inicia un avicso o registro de todos los cambios
procesados para’ verificar gqus tales cambions fueron hechos
apropi adamente y para suictar los cambios a su revisidn. l.os archivos
maestros completos que contienen informacidén financiera clave deben
imprimirse regularmente para ser revisados y actualizados tanto por el
departamento que los origina como por el que los usa.

Los controles sobre 1os cambioz a esos archivos maestros que
tienen significado para auditorfa pueden requerir una revi sion
cuidadosa por parte del auditor.

Controles sobre Errcres y Datos Recharados.

Los controles de computadora deben prever la preparacion de un
registro de todas las transacciones inclufdas en paros del programa e
intervenciones del operador.

Debe mantenerse control sobre los datos rechazados o incorrectos para
asegurar su procesamiento futuro.

Se escriben programas efectivos para que el procesamiento no se
vea interrumpido por errores.

Un procedimiento de errores escrito dentro del programa puede
proporcionar identi flcacion Y listado de ciertas cl ases de
transacciones errdéneas. Debe prepararse un reporte de rechazos o
errores durante cada rutina de procesamiento vy, cuando el error esta
en los datos originales, dabe devolverse al departamento fuente para
carreccidn y reposicion. Actuar de otra manera serfa eludir al control
interno bdsico sobre el procesamiento de datos. La informacidn
rechazada o incorrecta debe ser controlade de manera que se apliquen
los remedios apropiados, y o8 operadores de computadoras no deben
tener facultad de iniciar correcciones.
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Es importante dar cuenta apropladamente de los datos rechazados vy
corregidos en cistemas de procesamiento por batch, de manera que los
totales preestabl ecidos de batech puedan continuar usadndose para
controlar la entrada y la salida durante todo el procesamicnto. ta
responsabilidad de obtener las correcciones necesarias y asegurar el
reprocesamiento de l1os datos debe ser delegada al grupo de control.

Los controles sobre datos que son rechazados durante una corrida
normal de procesamiento y los procedimientos usados para corraegir
crrores, son una parte importante de los procedimientos de control Y
deben ser revisados cuidadosamente por el auditor.

Debe prepararse un registro de todos 1os errores anotando su
naturaleza, frecuencia y efecto sobre 1a exactitud de la informacion
de salida. HMuchos errores son dnicos y no pueden ser remediados por
cambios de procedimientos o de personal. Sin embargo, los errores
recurrentes pueden indicser deficiencias bdsicas en algun punto del
sistema, tales como manejo inadecuado de la informacion de entrada en
los departamentos fuente. Los errores recurrentes pueden indicar
también un ngmero peco satisfactorio de  eanivorarionne ee o)
procesamiento por parte de un determinado operador de la computadora.

8in importar el patrén mostrado por el andlisis de errores, el
significado general de todos los errores debe evaluarse periddicamente
para determinar su efecto sobre la confiabilidad de la informacion de
salida del sistema de procesamiento en conjunto, y deben hacerse
esfuerzos prontamente para eliminar su causa lLas estadfsticas de
errores deben revisarse periddicamente por personas independientes del
departamento de sistemas, tales como los auditores.

Deben establecerse procedimientos para manejar Y controlar
transacciones dispares.

Cuandn se procesan datos que ne pueden seér equiparados, la
computadora no hard nada con 1os datos dispares a menos gue el
programa contenga instrucciones adecuadas para cubrir eata situacidn,
Usualmente los programas contienen un paso que requiere el rechazo e
impresion de un listado de datos dispares para su rastreo posterior
por departamento, ‘que suministrd los datos fuente. ta documentacion
del programa debe tener un directorio de las provisiones para errores
que hayan sido incorporadas en un programa.

Controles de Balida.

Toda la informacidn de salida debe ser entregada al grupo de control
del departamento de sictemas para su revision y comparacidn, con
totales de control externos predeterminados siempre gQue esto sea
posible.

Toda la informacion de salida debe ir directamente al grupo de
control despuéds de completar el procesamiento. Este grupn debe cer
responsable de revisar la informacidn en cuanto a que sea rezonable y
estéd completa y para comprobar cualesquiera de los totales de control
que hayan sido establecidos previamente.
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Para hacer esto efectivament® el grupo de control debe tener un
conocimiento general del propésito fundamental de la rutina de
procesamiento Yy debe saber lo que requieren los usuarios asi como lo
que posteriocrmente hacen con la informacidn de salida.

Deben establecerse procedimientos adecuados para controlar la
digtribucion de informes.

La distribucidn de la informacidn de salida debe ser controlada
para asegurar que solamento personal autorirzado la reciba, puesto que
muchos de los datos procesados por el departamento de sistemas pueden
ser confidencialues. Fara asegurar que la informacion se distribuye
apropiadamente, el grupo de control del departamento de siatemas debe
fivesi s Ltk ser wurs RrCoOQrama de LOtosS los datos a procesar por el
departamento, los informes resultantes, el nuamero de copias que deben
prepararse y su distribucion.

ta informaci&n procesada debe soer revisada por el usuario o por el
departamento que controla los datos de entrada para determinar su
razonabilidad.

1L as personas que reciben la informacicén de salida del
departamento de sistemas son una parte integral del sistema de control
v representan una fuente importante de descubrimiento de errores. Debe
hacerse provisidn para la retroalimentacion de le informacidn de
errores proveniente de los usuarios de datos, quiegnes deben tomar la
responsabilidad final de toda la informacidn recibida del Centro de
Computo. Esas personas deben satisfacerse de gue la informacion estad
completa, oxacta v an forma aceptable antes de usarla. Para lograr
estos objetivos toda 1a informacion de salida debe ser revisada en
cuanto a su razonabilidad por un empleadec responsable dentro del
departamento usuario, y esta revisidn debe hacerse ademids de la
revisidn hecha por el grupo de control.

Togdas las preguntas de personas de afuera respecto a lo exacto o
apropi ado de 1los datos procesados deben dirigirse a alguien
independiente del departamento de sistemas para investigarlas, pussto
Qque los errores detectados puedoen ser indicios de manipulacidn
deliberada de los datos procesados.

Un rastro para auditorfa para un sistema de codmputo generalmente
sa refiere a los medios para identificar los pasos dados al procesar
l1os datos que permitenh seguir el rumbo de transacciones y datos de la
fuente, a través del sistema de procesamiento hasta el total final de
salida o tomar un total final y seguir el rumbo hacia atrds, hasta los
datos originales de los cuales se derivd, El rumbo de la auditorfa
tambidn suministra los medios por los cuales el audi tor puede
satisfacerse de que 108 datos han sidp adecuadamente compilados vy
resumidos y si han zido procesados exactamente o no.
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Come la computadora puede tener un impacto considerable sobre el
rumbo de la auditorta, el auditor debe considerar cuidadosamente las
siguientes caracterfsticas de cada aplicacidn de cdmputo que tengan
signi ficado para la auditorlas

- Despuis de que los documentos fuente se transcriben en forma
legible por 1a maquina, esos documentos ya no se usan en el
ciclo de procesamiento y, por lo tanto, pueden archivarse de
manera que dificulte su acceso posterior.

~ En algunos sistemas los documentos fuente tradicionales pueden
eliminarse por el uso deo dispositivos de entrada indirecta.

— tos liatados de transacciones o los detalles de laos datos
procesados puesden no ser preparados o retenidos durante un
pertodo adecuado.

— Puordon  mantenoeco =

I TN el e U  COMpUTaAdora B8in
listados detallados de los registros histdricos.

-~ lLa secusncia de los registros y rutinas do procesamiento pueden
ser dificiles de observar porque estdn contenidas dentro de la
computadora.

Al diseffar un sistema de procesamiento de datos, deben observarse
cuidadosamente ciertos principios para asegurar que el sistema
suministrard rastros de auditorta apropiados. Deben existirs

- Medios para establecer la cuenta en la cual se asienta
cualquier transatcitn.

- Medios para seqQuir el rumbo hacia atrds de totales resumideos a
1os alementos individuales de transacciones para todas las
cuentas.

— Medidas para localizar informacidn en 1o registros necesarios
para tontoctar preguntas.

Deben mantenerse registros, documentacidn y rastros de auditorTa
adecuados para satisfacer las necesidades de la gerencia, del auditor
y de las autoridades fiscales.

Una consideracidn importante en cualquier sistema de cédmputo, es
el problema de determinar cuadnto tiempo debe guardarse cierta
informaciodn. DPeben considerarse las necesidades tanto operativas como
legales.

l.a retencidn de registros es especialmente importante para el
audi tor puesto que necesita estar en posibilidad de examinar
documentos fuente y ver gque coincidan con los datos resumidos durante
el curso deée su exadmen. 8i los datos que tienen Bignificado para la
auditorfa no estan siendo conservados como polftica establecida, el
audi tor debe tomar medidas para ver que se retengan hasta gue termine
su trabajo.
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Si bien, el advenimiento del procesamiento de datos ha trafdo
cambios en la forma del rastreo de auditorra tradicionalmente
encontrado por el auditor en los sistemas manuales, 1a sustancia del
rastreo de auditorfa ha sido conservada en la mayorfa de los sistemas
de coOmputo principalmente por motivo de las necesidades de informacidn
para la gerencia.

4.1,T DOCUMENTAL.

Los sistemas Yy procedimientos deben diseffarse de acuerdo con
estandares apropiados.

Un departamento de sistomas bien manejedo debo usar un manual de
sistemas y procedimientos que prascriba procedimientos estandar
apropiados & la naAaturalecss A0 v it mesisUes i Qe asilstemas y

procedimientos debe cubrir cuando menos l1os siguientes topicos:

- Procedimientos estindar para describir sistemas Y
especi ficaciones.

- Convenciones £ procedimientos de programacion estdndar,
incluyendo glosario, procedimientos de depuracion y mdtodos de
documentacidn para programacidn. La polftica do la compafita

debe raoquerir que todos los programadores sigan las aismas
CoOnvenci ongs.

- Procedimientos estandar de operacidn estableci endo las
practicas y procedimientos que deben sequirse al manejar e}
equipo del Centro de Computo, incluyendo especificaciones para
la operacion de 1a maquina, registros de utilizacidn de» la
maquina, conservacidn de archivos, mantenimiento de registros y
procedimientos de emergenciz,

Todos jos sictemas deben estar adecuadamente document ados para
permitir el conaocimiento completo del sistema en conjunto y de sus
warias aplicacionss.

La documentacion adecuada decl diseffo do sistemas, de los
pragramas y de los procedimientos operativos es esencial para un
entendimiento coapleto de las aplicaciones especfficas del Centro de
Computo y del impacto de tales aplicaciones sobre 1l1os departamentos
usuarios. La documentacisn debe proporcionar:

~ Un entendimiento claro de los objetivos e informacidon de salida
de una aplicacion dada de sistemas, y evidencia de que la
polftica de 1a compafifa estd siendo seguida.

- Una base para la revision y evaluacion de procedimientos vy
controles inclufdos en una aplicacion dada.
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-~ Una referencia para los analistas de sistemas y programadores
que son responsables de mantener el sistema vy los programas
despuds de que se han puesto en prdctica.

LLa preparacion de documentacidén adecuada puede requerir una
cantidad considerable de tiempo y algunas veces es descuidada por
analistas de sistemas y programadores.

Es importante que se prepare documentacion adecuada en cada etapa
del proceso de diseho y desarrollo si han de revisarse vy aprobarse
adecuadamente las aplicaciones de sistemas y los programas. Cuando se
reguiere una modificacicn posterior vy la aplicacidn original de
sistemas no ha sido debidaments documentada, la modificacién puede
tomar mucho tiempo y esfucrzo, pupde sor necesario reconstrair la
ldgica de la aplicacidn original y los programas de respaldo. Esto es
probable cuando 1os analistas y programadores que prepararon el
material original ya no trabajan en la emprosa o han side asignados a
aotro trabajo.

Es importante que la documentaci dn sea completa y consistente
para todas laz aplicaciones de sistemas @0 una compahifa determinada,
Bin importar quiédn las haya preparado. En vigta de la amttlia nama He
Frollcinil Guw puedwn wuarglr y oe la variedad de equipo y 1lenguajes de
programaci on que existen, normalmente no hay estandares universales de
documentacién. Sin embargo, e! auditor puede esperar que se encuentre
la siguiente documentaciodn en la mavorta de los sistemas:

— Descripcion narrativa del sistema, identificando los objetivos
de aplicacidén, &) volumen v tipo deo datos provesados,
frecusncia de procesamiento, informacion de salida del sistema
y requisitos de ticmpo o de horario.

— Uno o mds niveles de diagramas de fluijo del sistema, indicando
la fuente Yy naturalora de toda la informacion de entrads,
operaciones de la computadora y manuales, v 1a naturaleza Y
distribucidn de toda la informacidn de salida, en sug varios
grados de detalle.

— Descripcidn del formato y contenido de los registros de entrada
y wmalida, identificando los datos que havan de aer procesadns vy
el producto  final resultante. Deben incluirse muestras de

formas. ,

—~ Especificaciones detalladas para la preparatidn deo programats de
conputadora necesarios para  procesar la informacion en el
sistema en particular, Ceben usarse tablas de decisiongs, purg
éstas proporcionan una base sdlida para documentar las
especificacioners de los programas.

- Procedimientos de control de informacidn y correccidn de
errores due espaclifiquen los controles por utilirzar para
determinar errores y los pasos requeridos para corregirlos.

- Aprobacioén escrita del sigtema y de las modi ficaciones
posteriores.
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t.os programas de computadora deben estar adecuadamente documentados
para proporcionar un entendemiento de la 1dégica y rutinas necesarias
para llevar a cabo su funcidn.

La documentacidn adecuada de los programas de computadora es
esencial para un entendimiento de las funciones de las rutinas
especfficas de procesamiento. Tal documentacion sirve para los
siguientes propésitos:

— Simplifica la modificacion suministrando detalles que describen
la l1dgica de los programas vigentes.

~ Proporciona la informacidn necesaria para contestar preguntas
en cuanto a la operacion del programa.

- Proporciona la bace para mantonor al corriente las
instrucciones de operacidn.

— Sirve como base para evaluar loas controles de procesamiento.

Un programa puede consistir en varios méddules o subrutinas,
escritos por varios programadores. Las modi ficaciones a un programa
pueden tener que hacerse por wn programador que no escribid el
programa original. Serfa dificil para otro programador modificar un
programa sin suficiente documentacidn que expeonga los detalles
necesarios para suministrar un entendimiento de la 16gica y técnicas
de programacidn  que fuerron usadas en la preparacion del programa
original. ta documentacidn adecuada tambidén proporciona los medios por
los cuales la gerenclia y otros interesados, tales como el auditor (con
ayuda técnica cuando sea hecesario), pueden revisar lo adecuado del
programa Yy los «controles gqgue contiene. 5i bien el grado de la
documentacidn puede variar, las siguientes partidas serdn siempre
necesarias:

— Extracto del programa - dencripeion del proposito del programa.

- Diagrama de flujo del proaograma — un diagrama de lose pasos de
procesamiento y ldgica del programa de computadora. Este debe
reaspaldar el diagrama de fluio de sistemas que delinea el flujo
de trabajo, documentos y operaciones de la aplicacion de la
cual forma parte ®1 programa.

- Formato de los registroz ~ diagrama gque muestre el tamafto,
posicidn y composicicdn de las partidas de informacidn que
componen cada tipo de registro que es procesado.

- Narrative del programa -~ descripcidn de los mddulios clave de
procesamiento, listando cada subrutina y funcidn eljecutada.
También deben describirse los controles de procesamiento y los
procadimientos para manejar errores.

~ Listado del programa - un listado detallado de la codificacidn
contenida en el programa.
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- Informacion de prueba - datos fuente usados para probar los
cambios en el programa.

- Instruccicones al operador - informacion requerida por los
operadores de la computadora para correr =1 programa.

- Registro de aprobaciones y cambios - documentacidn que respalda
cambios en el programa.

La documentacidn del programa debe contener instrucciones explicitas
para los operadores de la computadoras.

Aunque el operador de la computadora no debe tener acceso a 1la
documentacidn completa dol programa que estd procesando debe
sumninistrarsele suficiente Iinformacidn para nevsitis-lo Lo mr a1
equipno v OTroreTr 10D Lty @illdS . Esta informacian debe permitirle al
operador establacer Y procasar cada operacian b reaceionar
apropiadamente respecto a prrorgs en la informacidn, paros aen loa
programas @ fallas en el equipo durante el procesamiento.

4.1.4 SEGURIDAD.

L.a presencia © ausencia de procedimientos Y controles de
seqguridad claves pueden establecerse preliminarmente durante esta fase
de la revizidn. Para este proposito el auditor normalmente se
cerciorard de quest

Han sido establecidos controles de procedimiento y procesamiento,
los cuales aparentemente aseguran que:

~ La informacidn de entrada es exacta y estd debidanmsnls aprobada
para prococamientao

- No hay pérdida o falta de procesamiento de informacion.

- Lo programas de la computadora son procesados con los archivos
apropi ados.

- El procesamiento logra el resultado deseado y se ejoecuta sin
erro”~.

— La informacidn de salida se distribuye en forma apropiada al
personal autorizado.

— Se han establecido polifticas y procedimientos para salvaguardar
apropiadamente los registros y archivos del Centro de Computo.

— No existen oportunidades para fraudes o errores importantes por
parte del personal del Centro de Cdmputo.
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— La naturaleza y extensitn del trabaio de los auditores internos
en el Area del Centro de Computo es razonable en relacion con
la importancia de la funcidén.

Cuande la seguridad de 1a auditorfa depende de la efectividad con
la cual algquno de estos procedimientos y controles han funcionado
durante el perfodo que estd siendo examinado, el auditeor generalmente
tendra que llevar a cabo pruebas de procedimientos para respaldar lo
que inicialmente ha encontrado. Muchos de 1los procedimientos vy
controles que atectan la operacion del Centro de Cdmputo estardn
sujetos a pruebas durante otras fases de auditorfa, y las conclusiones
acerca de la efectividad de los controles sobre la entrada,
procesamiente y salida de informacidn pueden depender en gran medida,
por la forma en gque eéstos estdn disefados o por otras razones, de lo0%
reaultados de esas pruebas,

- Contrnlar =] acreen 21 Oontro de OAmsrdn v egf dar qree neraenal
no autorizado falsifique o inadvertidamente quite o destruya
informacidn crftica.

Rasguardo de Registrons y Archivon.

Los programas clave, documentaci én, registros Y archivos de la
computadora deben ser adecuadamente protegidos.

tos registros de la computadora, incluyendo los programas y 1os
archivos maestros activos vy de transacciones, s0on registros cuya
seguridad vy resguardo son de importancia considerable para la mayorfa
de las compafifas. Su custodia requiere procedimientos de control
completos vy efectivos. Las principales medidas de proteccidn frfesica
que pueden Pmplearse para tales registros pueden clasificarse como
sigue:

— Controles Ambientales -~ Como las tar jetas, cintas Yy discos
pueden ser afectados por la temperatura vy 1a humedad, es
deseable controlar la temperatura y humedad en AaAreas usadas
para almacenarlos. También es importante recordar que las
cintas magneéticas y los discos no deben almacenarse en dreas
donde pueden ser desmagnetizados.

— Proteccidn contra el Fuego — Las tar jetas, cintas y discos, son
fadcilmente destrufdos por el fuego y deben almacenarse en
estuches y guardarse en d&reas de almacenamiento a prueba de
fuego.

- Protecciodn de SBeguridad — Los registros y archivos del Centro
tde CAmputo deben estar controlados y almacenados en locales con
cerradura. Las precauciones de sequridad deben ser
especialmente estrictas para registros que pueden ser
rapidamente duplicados o alterados.
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-~ Almacenamiento fuera del Establecimiento - El almacenamiento de
registros a prueba de fuego solamente puede garantizar la
proteccisn de 108 archivos por un perfodo limitadeo pueste que
un fuego intenso u otro siniestro coma una inundacidn puede
destruir los registros en almacenamiento “a prueba de fuego®.
Comw resultado de estao, la mayortTa de las compaftas utilizan
almacenamientos fuera del establecimiento para proporcionar unpa
resguardo  adicional para registros wvaliosos. Los archivoes
duplicadaos que  deben CONServarse para este propasito se
comentan mads adelante.

Los programas y los archivos de datos de la computadora deben
mantenerse bajo el contral de un biblioctacario vy entraegar se a los
operadores segun se requiera y se autorice.

Las grandes instalacionss generalmente tienen un bibliotecario
responsable de 1levar cuenta y razon de los programas de la
computadora, archivos de datos y sus usos. Tambien deben empleargse
buenas practicas de biblioteca eon sistemas medianos o pequefios, adn en
=34 caso d& gque ninglin individuo determinado uzea responsable de tal
funciaon. Esag prdcticas protegen contra acceso no autorizado, pdrdida
o destruccidn de archivos, suminictran procedimientos dtiles para
conservar @l orden y ayudan a la eficiencia operativa,

Los programas de computadora y leos archivos de detos deben estar
adecuadamente etiquetados para identificar claramonte su contenido.

Deben usarse ptiquetas externas e internas en los archivos para
reductr Al mPnimes la pocibilidad de procesar datos o archivos de
programas incorrectos por el error del operador. Los archivosz deben
ser etiquetades entaornarente de manera consistente vy con informacidn
suficiente para identificar excactamente su contenido. La etigueta
debe identi ficar claramente la fecha en que un archivo fup creado para
que pueda mantenerse una seccidn apropi«eda de registros. Es importante
que los archivos de cintas y de discos también contengan etiguetas
internas. Como se oxplicd anteriormente, los programas de computadora
normalmente contieonen instrucciones gue requieren que la computadora
lea las etiquetas internas de los archivos antes del progesamiento vy
que . las compare contra informacidn preestablecida contenida en el
programa o en el almacenamiento externo.

Debe existir un programa adecuado para la retencidn de archiveos de
respaldo y reconstruccién de archivos.

Una polttica que requiere la retencidn de archivos adecuados de
respaldo es un ingrediente importante en cualgquier sistema de Centros
de Cdmputo. L& mejor proteccion contra 1la total destruccion de
archivos y programas importantes s la creacion de duplicados que sean
almacenados en Areas gue no fueran afectadas por algin siniestro en el
depar tamento de Computo.
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Cuando esto no es practico, como sucede con muchos archivos, deben
establecerse procedimientos que proporciocnen los medios por los cuales
archivos importantes de informacidn pueden ser reconstrufdos en caso
de accidente u otro desastre.

Puesto que la retencidn y reconstruccidn de archivos de
informacidn estdn afectados por }las caracterfsticas de lps medios
involucrados, debe darse consideracion a la relacitdn entre los
documentos fuente y l1os medios usados.

— Archiveos en Tarjirtas Perforaedsas — No es posible hacer una
aseveracidn general respecto de la retencion de archivos en
tar jetas per foradas. La impartancia de los archivos

individuales en el sistema global dicta por cuadnto tiempo deben
retenerse los archivos. Tambieén debe darse consideracion a la
frecuencia en la preparaciodn de listados. lLos archivos
originales en tar jetas, usualmente se retienen hasta que los
ciclos de procesamiento en los cuales se incluyen BUB
contenidas, son procesados vy los resultados comprobados.
Periddicamente deben reproducirse copias de archivos
importantes doespuée de que sean actualizadms, A mrvm Fiemne o)
archivo anterior y su respaldo deben dostruirse.

- Archivos en Cintas Hagndticaes — El1 respaldo para archivos en
cintas, normalmente se logra mediante e! uso del principio
"abuelo, padre, hi jo" con la cual se mantienen tres
generaciones de archivos en cintas. La cinta "abuelo"” y los

datos de entrada para las dltimas dos generaciones pueden
almacenarse fuera del Departamemto de Computo o fuera del
establecimiento como respaldo.

- Archivps en discos - Los datos actualizados normalmente se
describen wobre el disco sn el mismo lugar anteriormente
ocupado por datos previamente almacenados v, aungque pueden
mantenerse archives duplicados en discos, esto va en contra de
la ventaja principal del procesamiento en discos. Las pollfticas
de seguridad generalmente incluyen vaciar el contenido de un

archive en discos, en una cinta magnética o imprimir
periddicamente listas y retener los datos de transacciones en
forma legible por la midquina entre vaciados. En el casc de un

archivo en discos grande, y un volumen masivo de transacciones
vigentes, ecte procedimiento puede ser engorroso y consumir
mucho tiempoj sin embargo, sin esta preacupacion un simple
accidente puede destruir irreparablemente datos vitales. Cuando
sea practico, un listado de los registreos activos en el archivo
inmediatamente despudsa de que haya sido actual i zado
proporcionard un rastro efectivo para auditorfa.

La compahfa debe tener un seguro adecuado para cubrir el equipo, los

programas y los archivos de informacicdn.

Un seguro es una parte integral de cualquier plan para resguardar
los activos de la compafifa incluyendo los archivos del fentro de
Computo.
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Los riesgos contra los cuales la compaffa debe estar protegida
provienen principalmente de fuego y otros siniestros naturales, de los
vinculados con el procesamiento de informacidn incluyendo el uso de
una oficina de servicio y, si se ejecuta trabajo para otros, de 1la
responsabilidad por errores u omisiones. Esos riesgos pueden cubrirse
en varios qrados por SeguUros, ¥ la gerencia debe revisar
periddicamente la cobertura para tener la seguridad de gque es adecuada
a lag circuntancias.

4.2 DEFINICION DE OBJETIVOS.

£1 primer paso sioempre consiste en establecer claramente los
objetivos espectficos de la auditoria. Esto no significa gue los
abjetivos deban ser limitados o reducidos, sino que deben eastablecerse
metes expllfcitas, tangibles, A Fin Al coes 4 ont s Ll auul tor cOmD Sus
TURDriLrle puvaan Qeterminar posteriormente si los obietivos fueron
logrados.

4.3 RECOPILACION DE INFORMACION.

Teniendo sus obietivos y metas on mente, el sequndo paso que debe
seguir @l auditor consiste en obtener un conocimiento general de las
normas  del sictema vy del flujo de las transacciones: su propdsito
general, su magnitud, sus funciones y zus controles. Este conocimiento
general no  necenita tener gran relacion directa respecto a los
obietivos especlificos, y& que solao es un esfucrio para adguirir una
comprensidn general del sistema, a £in de que los pasos subsecuentes
puedan concentrarase on forma afectiva a los objetiveos especificos. La
informacion reunida debe consigtir en las pol fticas vy posiblemente
alguna de las gufas de orientacicon mas importantes. .

La documentacian para la recopilacitdn do infocdacion Casica es
mis bien simple: notas sobre ocntreovistas, cusstionarios generales,
organigramas & informacidn similar cohro la estructura  general del
sBistema.

Una vez que se conocen las caracteristicas generales del sistema
en conjunto, el auditor prosigque a obtener un conocimiento mas
detallado. Este difiere del conocimiento general en que implica un
mayor grado de detallwe, y limita ese detalle a los aspectos del
sistema que se refieren Qnicamente a los obhictivos particulares del
auditor.

En eute paso, el auditor deberd reunir tanto las demds qufas de
orientacion como las normas a nivel de instruccion que sean
importantes. Esta informacion detallada tambieén 5 documenta
cuidadosamente en forma de cuestionarios detallados caompletos, notas
adicionales, ejemplos de documentos, diagramas de fluijo y diagramas
detallados de otros tipos.

El enfoque primario son los cuestionarios, por lo que en cada
area de auditoria se elaboran preguntas que nos proporcionardn la
informacidn deseada.

Log siguientes cuestionarios servirdn como una base para los
Centros de Cdomputo, pudiendo agrandar o disminuir el nadmero de
preguntas seglin las necesidades y £1 tamaffo de la instalacion.
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4.3.1 ADMINISTRATIVQOS.

- Se puede obtener wun organigrama del Centro de Camputo,
determinando puestos, descripci 6n de trabajo vy nombre de
las personas 7.

- Hay un plan escrito para cambios futuros a realizarse en el
Centro de Computo 7.

- Es aprobada cada aplicacidn, respaldada por un estudio de costo-
beneficio 7.

- Est& apoyado en un estudio de costo-beneficio la aprobacidn de
cada cambhio gue se piensa hacer 7.

- Hay una tabla de implementacicdn, mostrando el progeso real contra
el planeado 2.

- En 1o referente a costos, se lleva el total presupuestado por =
- afo fiscal actual
- aMo fiscal siguiente 2.
- En lo referente a costos actuales para el afNo fiscal recientemente
terminado s~ toman en cuenta costos de @
. renta del CPU
. renta de otro equipo
. costo de equipu comprado
« mantenimiento de hardware
. sueldo de gerentes
. sueldos de capturistas
. Bueldo de operadores
. surldo de disehadores
- sueldo de programadoros
. Gueldo de analistas
. sueldo de personal administrativo
- insumos
. contratos de conversidn de datos
. contratos de servicios
« utilertas
. otros 7.

- El personal conoce de las metas de la compafifa 2.
- Se tienen planes de crecimiento a corto, mediano y largo plazo 7.

- Se cuenta en 1los planes de crecimiento con estrategias, proyectos
de sistemas y recursos necesarios 7.

- Be revisan periddicamente l1os planes de crecimiento, para su
actualizacidn 2.

- L.os objetivos planteados y los resultados a ser alcanzados con
adecuados y corresponden realmente a 1p que se ejecuta 2.
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Existe una calendarizacidn adecuada que contribuya eficaz vy
eficientemente a los objetivos establecidos por el Centro
de Camputo 7.

Se encuentran vigentes los procedimnientos establecidos para el
funcionamiento del Centro de Cémputo 7.

Es congruente la capacidad del equipo de codmputo con los planes
de desarrollo del Centro de Computo 2.

Hay un estudio de +factibilidag, que permite tomar decisiones

saobre I1a posibilidad vy conveniencina de modificar parcial o
totalmente los procedimientos actuales del Centro de Computo, de tal
manera que los cambioz resultantes 1lleven a tla solucidn de

los problemas detectados 7.

En o estudio de cesonss od et a0 LG, Lanito a targqo como &
corto ptazo, s considoera la evaluacion de la computadora, tomando
#n cuaenta 1la conveniencia de comprar, rentar, rentar conn opcion a

comprar, o cuslqguier otra alternativa guo justifigque la adguisicidn
del equipo 7.

Se cuenta cen dotumentos que muestran lag vontaijias, desventajas
y costos o lag solucioncs, asf como de la rac2dn por la qQue Se
rechazd la seleccidn de algun eauipo 7.

Que tan dtil ha sido ] estudio de factibilidad que se realizo
del Centroa de Cdmputo 2.

Existen perspoctivas de desarrocllo del! personal 2.
Existe un programz de rotacisén de puestos 2.

Existen sustitutos gpara 2oy ar U pusste clave en casao de

ausencia 2.

Estd negado el accesoc  a la biblioteca de programas y su
documentacidn 2.

El personal es investigado antes de contratarse 2.
Estd el personal asequrado por alguna compafia 2.
Existen revisiones de personal 2.

Existe un programa de capacitacidn y entrenamiento formal para el
personal 2.

Como se estima el rendimiento del personal que trabaja en el
Centro de Computo 7.

Funcionan las técnicas de seleccion y reclutamiento del personal
del Centro de Computo 2.
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- Hay una segregracidn de tareas tales camo ;
las funciones y tareas del diseNo de sistemas

y de la programacidén, estdn separadas de las
operaciones de la computadora

. 1os programadores no operan la computadora

para corridas regulares de procesamiento

. los - operadores de la computtadora estan
restringidos en el acceso a la informacidn de
datos y programas nNo necesarios para realizar
sus tareas asignadas

los empleados en el procesamiento de datos
estdn separados de todas 1las tareas
relacionadas & la iniciacion de transacciones
Yy a la iniciacidn de solicitudes para cambios
a los archivos maestros 7

- Extan los operadores asignados a corridas de aplicaci ones
indiviaduales rotindose periodicamente o

y verifican 1 nameroe de personas en cada puesto

- © Se  comparan
contra los autorizados 2.

- Es el departamento de sistemas, independiente de atras
operaciones funcionales 7.

- Son 1 an siquientes funciones, realizadag por individuos

di ferentes
. diseffo de sistemas

« programaciaén

. aceptacion de pruebas

autorizacidn a cambios de programas
. aceptacidn de programas

- manejo de datos fuente

- operacidn de la mdquina

- mantenimientno do archivos ?.

C- Existen personas vy procedimientos sobre el control de recursos
humanos, suteriales v financieros 2.

- lLos presupuestos son vigilados para st adecuado usoc 7.

- Se tienen identificados los requerimientos de recursos humanos,
materiales y financieros para cada proyecto deil Centro de Computoe ?.

4.3.2 OPERACIONAL.
Existen normas que definen €l contenido de los instructivos de

capturacidn de datos 7.
ta orden de trabajo que se recibe en el area de capturacidn de

datos contiene :
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. nimero de foliao

. formato

. fecha y hora de recepeidn

. nombre del documento

. departamento

+ nombre del usuario

. nocmbre del responsable

. namero de reqistros a capturar
. identificacidn del capturista
. paspword para capturar

- fecha y hora de entreqga 2.

Cuales de #stos controles se realitan en el Area de capturacidn
de datos @
. recepocion de trabajos
. revision del documento fuente
. prioridades de capturacidén
. relacion do errores on la capturacidn
. relacicn de avance an 1mns Frabas ios
. producciéan de cada cepturista
» verificacidn de cifras de contreol de entrada
con las salidas
« costo mensual por trabadjo
. . relacidn do trabajos atrasados
. entraga de trabajos 7.

Cada cuando s& clabora el programa de trabalio para cada turno en
@l dreae de capturecion de datos 7.

El programa de frabajo es cangruente con el calendario de
producecidn ?.,

Si el trabajo diario oz mayor gue el programado 20 capturacidn,
se investigan sus causas 7.

Quieén y coma se controla la entrada de documentos fucnto 7.

Las correcciones an los datos fuente son rovisados vy aprobados
por personas que no pertenecen al &rea de sistemas 7.

Los registros errdneos que fueron rechazados son escritos en  un
archivo para su revision 2.

Se usan los conlroles totales run—to-run para revisar que ze haya
completado «l procesoc 7.

Hay controles adecuados sobre los procesos de identificacidn,
.correccidn y reprocesaniento de datos rechatados por 1os programas?.

Se llevan controles totales de contec y predeterminacidn para
controlar las transacciones rechazadas 7.

lLos registros que se llevan de la utilizacicon del egquipo de
camputo son:
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. tiempo de uso del procesador central

. tiempo dedicado a compilaciones

. tiempo dedicado a pruebas

. tiempo dedicado a produccidn

» tiempao dedicado a operacionn de la
computadora

. tiempo dedicado & mantenimiento del sistema
operativoc

. tiempo dedicado a mantenimiento preventive

« tiempo dedicado a mantenimiento correctivo

. tiempo de falla de los dispogitivos de
almacenamienta

. tienpo de falla de los dispositivos de
entrada y salida

. tiempo de uso de los dispositivos de
almacenamiento

. txempe dedicado a reprocesamiento

. tiempo ocioso

. tiempo de fallas eon el aire acondicionado,
suministro de esnergta, etc. 7.

Con que periodicidad se registran estos datos @
- . tiempo promedio de operacidn
. promedic de compilaciones
. promedio de programas ejecutados
. promedio de trabajos en cola de espera de
ejecucidn en horas pico
. promedio de trabajos en tola de espera de
dispositivos de entrada y saRlida en horas
pico 2.
Qué porcentaljes de tiempo por turno de operacidn se dedica a @
. compilaciaon
« pruebas
. produccidn
. ocia 7.

La relacidn de uso de dispositives de entrada v salida, con
respecto al trabajo es suficiente 7.
Si es insuficiente el trabaijo de los dispomitives de entrada y
aalida, {nvestigar si es conveniente:
. incrementar el ndmero de dispositivos
. reestructurar las cargas de trabajo ?.

Queé porcentaje de los programadores se dedican a dar
mantenimiento a los sistemas 7.

fiue lenguajes conocen los analistas y programadores 7.
{.os analistas son también programadores 7?2.
Que pasos siquen los programadores para el desarrollo de

sistemas 7.
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Se utilizan los estandares establecidos para programacion ?.

Se encuentran en un manual esos estandares 7.

Se lleva registro

Los sistemas
eficiente 7.

de la elaboracién de programas por @
. programador

« programa

. sistema

« drea

. otros 7.

s estan

ejecutando correctamente vy

Los sistemas son:

See llevan a
determinar

diseNados tanto

correctivas se toman en caso de desviaciones 7.

21 adn cumplen con los obietivos par los

« tdindmicos
arnbtructurados

« integrados

. accesibles

- necesarios

« comprensibles

- oportunos

. funcionales

. estandares

. modulares

« Jerdrquicos

- Unicos

. seguros 7.
cabo

revisionnc paeriddicas de los

de andlisis como de proqQramacidn vy

Al diseffar un cistema gquienes intervienens

La documentacion
contiene 1@

» usuarios
. analistas
. programadores
» Operadores
. gerentes
. ABASOres
. auditores
. otros 7.
que acompafra al sistema
« descripcion narrada
. nombre y nimero de identificacidn
. l6gica del programa
» listados del programa
. fecha de aprobacidén
. formatos
. diagramas de fiujo
. diccionario de datos ?.
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Cuales puntos se toman en cuenta para la prueba de un sistema 1
« pruebas particulares de cada programa
. prueba por fase
« prueba con un programa paralelo
- otras 7.

Existe una relacidn de proyectos de sistema y fechas programadas
de implantacion 7.

La relacion de proyectos de sistemas prevee la atencidn de
solicitudes urgentes 7.

La relacidn de proyectos de sietemas prevee un porcentaje del
tiempo total de producgidn para reprocese o fallas de equipo ?.

Se tiene una lista de proyectos a largo y corto plazo 7.
Quidn auteorica Yoo =ro colia 7,

Quien interviene en la planeacién do proyectos 7.

Como se calcula e}l presupuerato del proyscte 7.

Quien y como se asignan las prioridades en los proyectos 2,

Quieén controla el avance do 1oz proyoctos 2.

Con «que periodicidad se revisa el reporte de avance de
proyectos 2.

Cada cuando se estiman 1os costos del proyecto para compararlo
con lo presupuestado 7. -

Se tienen copias de los archivos fuera, de las instalaciones del
Centro de Céomputo 20

Con que pericdicidad se realizan los rospaldos 7.
Con que frecuencia se verifica la validez de los inventarios ?.

S8e tienen procedimientos que permitan la reconstruccicdn de un
archivo en cinta o disco, el cual fud destruidoe 7.

Queé procedimiento se sigue en el remplazo de dispositivos de
almacenamienton que contienen los archivos maestros i
. s conserva la maestra anterior hasta después
de 1a verificacion de la nueva cinta
« s2 utiliza la polftica de conservacidn
hijo-padre-abuelo
. otras ?

Se depuran los medios de almacenamiento con informacidn
obsoleta 7.
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Dentro del programa de trabajo de la maquina, se tienen
praevistas:
. demandas inesperadas
. fallas de 1a maquina
- respaldous qgenerales
- mantenimiento preventivo 7.

Que tan frecuentemente ge asigna la computadora en su totalidad,
para una sola aplicacidn ?.

Que elementos se utilizan para programar la carga de trabajo de
la computadora 7.

S 11eva a cabo un programa de mantenimiento preventiveo para cada
dispositivo de computo 7.

61 los tiempos de reparacidn son superiores a los estipulados en
el contrato, que acciones corresctivas se toman ?.

Be mantinen registros actualizados de las Ffallas de los
dispogitivos del equipo de computo 2.

R Sa mantinen registros actualizados de las fallas de servicios en
el Centro de Compute como aire acondicionado, sistema de energla,
detectores de humo, etc. 7.

Es posible identificar, los problemas mds recurrentes o fallas
mayores que afecten en forma determinante el funcionamiento deil
Centro de Céaputo 2.

Tiempo de respuesta que se ha tenide del contrato de
mantenimiento 2.

Calidad de los ingenierdts de servicio para mantener el equi po
funcionando ?,

Tiempo promedio que toma investigar y resolver el problema 7.

Disponibilidad de refacciones necesarias para dar manterimiento
al equipo 7.

Existen procedimientos formales para la operacidn de l1os sistemas
de cémpute 2. -

Esos procedimientos describen detalladamente tanto la
organizacion de la sala de mdquinas as® como su operacidn 7.

Los ingtructivos de operaciédn peara cada aplicacidn contienen t
. identificacison del sistema
. identificacion del programa
. poriodicidad y duraciédn de 1a corrida
« etiquetas de archivos de salida
- nombres de archivos ldgicos
. fechas de creacidn y expiracion
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« instructivos sobre materiales de entrada y
salida

. detencicnes programadas y acciones regueridas

. instructivos especificos a los operadores en
cas0 de falla del equipa

. puntos de reinicio, procedimientos de
recuperacidén para procesos de gran duracidn o
criterios

. identificacidn y especificacion de todos los

4 dispopsitivos de l1a miagquina a ser usados

- especificaciones de resultados { cifras de

control, regisiros de salida por archivo ¥ 7.

Hay una Jjustificacion de los proceecs en la computadora 7?2,

Como programan los operadoras 1os trabajos dentro de la

sala de
mAaquinas 7.

Se respetan las prioridades de trabaio 7.

Be analiza la efectividad con que se efjecutan los trabajos dentro
de la sala de madquinas, tomando en cuenta egquipo y operador através
de inspeccidn 7.

Se rota a los operadores procurando un entrenamiento para evitar
la manipulacién frauvdulenta de loz datos 2.

Cuentan los operadores con una bitdcora para mantener los
registros de cualquier evento y accidn tomada por ellos 7.

Como estad organizadoe el archivo de biltdcoras @
. por fecha y hora

. por turno de operacidn 2.

Existon procedimientos para evitar ejecucionsz dc programas no
autorizados 7.

Se permite a los operadores el acceseo a la informacion referente
a los programas fuente fuera de la sala de magquinas 7.

Existen procedimientos formales que se deban observar antes de
que sean aceptados en operacidn, sistemas nuevos o medificaciones 2.

Quién da& la aprobacion formal cuando las corridas de prueba, de
un sistema modificado o nuevo, cstaAn acordes a 1os instructivos de
operacion 7.

Se catalogan 1os programas para produccion rutinaria 7.

Como considera el usuario el servicio del departamento de
sistemas 7.
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Como consideran los
le proporciona 7.

Hay disponibilidad
los usuarios 7.

Los costos de servicios de cocomputo son conocidos

usuarios 7.

usuarios, la calidad del procesamiento gque se

de procesamiento para los requerimientos

flue piensan l1os usuarios acerca de la seguridad en €1 maneijo

su informacion 2.

-3.3 DOCUMENTACION.

Se prepard la d

profolridiiadon 7a

ocumentacion de Arnminedo o log

de

por los
de
eatandares

Be utilizan 1o sstdndares que se establecieron para el Centro de

Codmputo ?.

Estdn los estdndare

8e publican y pone
para programacidn, ope

s disponibles en un manual 7.

n en prdctica los estdndares de documentacidn

racion y capturacidn ?.

lLLos responsables dee la elaboracidn de la documentacidn

t.a documentacidan

diselo de sistemas
programacidn

procedimientos de operacion
biblioteca

capturacadn

usuario ?.

para la preparacion de ingtructives

soit 3§

para

parsonaa que se responsabilizan de 1os datos de entrada y salida

adecuada ?.

La documentacion para cada archivo especiffca 3

nombre y namero de archivo
autorizacidén para su creacidn
ciclo de actualizacidn

cicle o fecha de retencidn
tamato de archivos y bloques

cuando se deben copiar los archivos para

fines de respaldo

las
es

como se deben reponer los archivos en taso de

que se dafen o destruyan

como serdn almacenados los archivos fuera de

las instalaciones 7.

152



- Se preparan instrucciones precisas para la proteccidn de
archivos que comprendan los siguientes conceptos :

- La documentacidn
funciones de contr

responsabilidades tales como :

- Se  preoparan rodos
comprens=idn completa d

- t.a documentacion de

- Se prepara la docum
el siguiente contenido

los

condiciones del medio ambiente necesarios
para 2l area de almacenamienteo

protecacidn contra incendios requerida en el
area de almacenamiento

ubjicacidn y utilizacien de 1las Areas de
almacenamiento fuera de la instalacion
requisitos [-1:] etiquetado dea archivos en
dispositivos de almacenamiento,procedimientos
para numeracidn seriada

como vy cuando registrar datos histéricos en
archivos en dispositivos de almacenamiento en
los reqgistros historicos

vrocedimientos para el mantenimiento y la
limpieza de 1os Wl apUnh i vol do
almacenamiento 7.

de los sisctemas incluye descripciones de 1as
ol, de los procedimientos Y de las

registro inicial de datos

transmisidn de datos

conversion de datos

procesamiento de datos

control, correccisdn vy realimentacion de
errores

conciliaciodn de 1as salidas contra 1las
entradas

distribucidn de las salidas 7.
los documentos y registros necesarios para la
e cada programa del sistema 7.

1 programa comprende :

nombre del programa

Indice

especificaciones del programa

descripcion del programa en forma narrativa
diagrama de légica y/o tablas de decisidn
constantes, codigos y tabl as

formatos de entrada y salida

tormatos y descripciones de los archivos
listado del programa fuente

instrucciones de operacion 7.

entaci®n del sistema para cada aplicacion con
H

nombre

fndice

definicioén y descripcion general del problema
descripcion general del sistema

grafica general de los sistemas, mostrando el
flujio de la informacidn atraveés del sistema
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- Se elaboran instr
cada uno de los sis
personas encargadas
contiensen 1

nd Be elaboran instr
sistema, haciéndola= d

tratamiento especial en caso de excepciones
listado de los programas que componean el
sistema

especificaciones de programas

descripcidn de los documentos fuente
constantes, cdédigos y tablas

descripcidn de formatos de entrada y saltida
procedimientos de control de archivaos
especi ficaciones de los datos de prueba
programas y procedimientos de conversion
instrucciones al usuario

pistas para auditerfa 2.

ucciones acerca de la conversion de datos por
temas, vy se haceo del conocimiento de las
de estes opereciones. Estas instrucciones

= = L A LR
f=

S e .
h oz dozunmaniss Tuanta, =z =tz
cudles son los datos que se deben de in
v en que secuencia

se establece el formato de 1os datos de
entr ada, cualquier codigo especial que deba
emplearse, el uso del llenado de ceros a la
izquierda en registros fiios, la utilizacidén
de simbolos para fin de campo y fin de
registro, forma de registrar las cantidades
negativas, eopeci ficaciones de campos solo
numéricos, solo alfabeéticos o mixtos, datos
al fanumdricos o caracteres especiales, etc.
indican el método y formato para registrar
datos de control 7. -

ucciones sobre control de los datos por cada
2l conocimiento de lags personas encargadas del

conlrol de datos, y comprenden 3

-

origen y descripcidn de los datos de entrada
muestra de las salidao

conciliacidn y/o verificacion de las salidas
contra tas cifras de control

condiciones de error previstas y accion a
tomarse al respecto

disposicion de salidas 7.

- La documentacidn para la operacion de cada programa comprende @

-

namero y nombre del programa

breve descripciédn de la +finalidad del
programa

esquema de la operacion, mostrando 1las
entradas y su secuenciaj archivos, salidas y
la asignacidn de dispositivos de entrada vy
salida

descripcion de formatos de entrada y salida
instrucciones especiales de operacion
relativas a la preparacidn de la operacidn de
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Aler Ca

la computadora y los procedimientos finales
de operacidn

listado de las detenciones programadas y los
mensajes en caso de haberlos vy la accidn
correctiva correspondiente, para proseguir el
proceso

procedimientos de recuperacion y reinicio  a
seguir, al encontrarse con una falla del
equipo

instrucriones de terminacion de trabaio, que
qufen &} operador acerca del etiquetado vy
disposicidn de 1as entradas, archivos de
salida ¥ reportes, procedimientos de
veritfticacion de procesos

estimacion de tiempo normal del procesamiento
y Ifmite mdximo de tiempo d& procesd 7.

ae BUS responsabilicades en general y las accoionos que
deben emprender baljo circunstancias especiales, los operadores de la
con instrucciones detalladas, tales como 3

computadora, cuentan

Se elaboran

conopzcan

condi ciones adecuadas de la temperatura,
humedad, limpieza del aire vy que hacer en
caso de quz o  pudieran mantenerse estas
condiciones

las instrucciones que indican, Qué pPErsonas
pueden tener acceso @ la sala de cémputo y a
gque programas

que hacer en casos de emergencia tales como
incendio, inundacidén, fallas de energla
eléctrica, actos de guerra, desdrdenes
civiloes o desastres naturales

el registro de los tiempos de procesamiento
en la bitidcora de operacidan

el mantenimiente del equipao indicanda 1a
polrtica general ACE@rcaAa del mantenimiento
preventivo v los procedimientos que deben
seguirse #n casos de falla del equipo

el mantenimiento v limpieza dea los
di spositivos de almacenamiento

etiquetas externas de los dispositivos de
al macenamiento

los procedimientos para la manipulacion de
dispositivos de almacenamiento, como la
utilizacidn de anillos para el sallado de
cintas 7.

instrucciones para asequrarse qgue 108 usuarios

que datos deben envi arse para el
procesanmiento en la computadora

que controles se establecen sobre los datos
cddigos especiales a usar

procedimientos de depuracidén a seguir
reportes e informacidn que deben recibir
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. QuUe pasos deben seguir para realizar la
verificacion de los reportes o informacion 7.

Hay una supervision en la documentacidn para asegurar que es
adecuada 7.

Estd 1a documentaridn actualiTada hasta la fecha 2.

« 3.4 SEGURIDAD.

Como esta dividida la responsabilidad de la seguridad 7.

El personal de vigilancia en la organizacidn se contrata :
. directamente
. poOr medio de empresas  que venden ese
servicic ?.

Sm jnvestian o 1oz vigilaiilice amilikns de contratarlos ?.

Se controla el trabajo en ol Centro de Coémputo fuera de
horario 2.

Se ragistran las acciones de los operadores para wsvitar que
realicen algo que pueda ser perjudicial para vl Centro de Céodmputo 2.

S8e ha ingtruido & estas personas scbro que moedidas Lomar en caso
de que una persona pretenda entrar sin autorizacidn 7.

Se vigila la moral y el comportamiento personal, con €1 fin de
evitar un posible fraude 2.

Se tienen documentados los procedimientos para actuar o&n caso de
desastre 7.

Los precodimicntioce pare los casos de desastre son practicados
cantinuamente 7.

Hay vigilancia las 24 horas en la sala de mdquinas 7.

A la entrada de la sala de maquinas existe 1
. vigilante
. recepcionista
. tarjeta de control de acceso
. nadie 7.

£l edificio donde se encuentra la sala de madquinas estd situado a
salvo de @
. inundacian
. terremoto
. fuego
. sabotaje ?
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LLog wvidrios de
facilidad 7.

la sala de miquinas, pueden ser rotos con

Gue control existe para sl personal del Centro de Computs en el
acceso a la sala de maquinas s

Son cambiados con

caerraduras de combinacicdn
identificacion personal

tar jeta magneética

circuito cerrado de television
otros 7.

periodicidad estos medios 7.

De que manera son controladas lag vimitans y demostraciones en la

sala de mdquinas 7.

Se ha prohibido

a los operadores el consumo de alimentos Y

tiebidas en el interior de l1a sala de maquinas para evitar daffos vy

accidentes 7.

Es retirado con frecuencia el polvo acumulado en el techo y piso
falsos de la sala de madquinas 7.

Se controla el acceso y préstamos en @

cintoteca
discoteca
programotaca 7.

Ba verifica identificacion para el uso de la computadora 7.

Estan separadas de la sala de cdmputo, el Area de almacenamiento
de dispositivos de almacenamiento 7. :

Se han tomado medidas para minimizar la posibilidad de fuego :

evitando artfculos inflamables en la sala de
maquinas

prohibiendo fumar

vigilando y manteniendo 1 sistema eldéctrico
en excelentes condiciones 7.

Existen alarmas para detectar :

Se encuaentran
al armas 7.

fuego
hume
agua
magnetos
otros 7

colocadas en posiciones estratégicas éstas

Con qu& periodicidad =e da mantenimiento a todas las alarmas ?.

Se ha adiestrado al personal para utilizar los extintores ?.
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Con que periodicidad se les da mantenimiento a los extintores ya
aean automaticos o manuales 7.

Los interruptores de energta estdn debidamente protegidos,
etiquetados y sin obstdculos para alcanzarlos 7.

Estan estrategicamente colocadas las puertas de emergencia 7.

Se cierran las tomas de aire acondicionado en caso de detecciotn
de fuego 7.

Exatdn en perfects estado el sistema de respalde inintercumpido 7.

Se ha establecido gque informacidn pusde car seensads o sor Qu&
Puerwona ¢

Existen claves, passwords, autorizaciones para prevenir cambios
no autorizados en los archivos 7.

Se registra cada violacidn a los sistemas, con 21 fin de l1levar
estadlisticas y frenar los posibles fraudes 2.

Fara la proteccion de ios archivos, se tienen cuenta :

. condiciones del medio ambiente necesarioas
para el drea de almacenamiento

. proteccidn contra incendio requerida en al
Area de almacenamiaonto

. Ubicacidn y utilizacidn de las 4dreas de
almacenamiento fuera de la instalacion

. requisitos de etiquetado de archivos en
dispositivos de almacocnamieanto,
procedimientos para numeracidn seriada

. como vy ctuando registrar datos hist&ricos en
archivos on dispositivos de almacenamiento en
los registros histdricos

. procedimientos para el mantenimiento y 1&
limpieza de los dispositivos de
almacenamiento 2.

Se tienen copiags de los archivos fuera, de las instal aciones del
Centro de Computo 2.

Qué seguridad y confidencialidad se tiene en ese local para los
datos 7.

Con que periodicidad se realizan l1os respaldos 7.

El inventario de la programoteca, cintoteca y discoteca contiene:
. localizacion
- numero de serie
. nombre y clave de usuario
. confidencialidad
- nombre del sistema que lo genera
. fecha de generacion
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. fecha de expiracion
. otros 7.

Con qQue frecuencia se verifica la validez de los inventarios 2.

Se registran en el inventario, los medios de almacenamiento
nuevos Que se reciben 7.
.
Se tienen procedimientos que permitan la reconstruccidn de un
archivo en cinta o disco, el cual fué destruido 7.

Se tiene un responsable por turno de la programoteca, cintcteca y
discoteca 7.

Rue medida se toma on el coso de extravio de un medio de
almacenamiento 7.

Be restringe el acceso a 19s lugares asignados para guardar los
dispositivos de almacenamniento al personal 7?2,

En caso de prégstamo de alqun dispositivo de almacenamiento, con
que informacion se cuenta
. fecha de préstamo
. fecha en que se debe regresar
. archivos que contiene
. formatos
. Cifras de control
. codigo de grabacidn
. atros ?

Existe una localidad con las facilidadps NeCegaries para recurrir
a wllas en caso de tener problemas con disposicidn de sistema de
energfta, aire acondicionado, pisc y techo adecuados, etoc. 7.

El Centro de Computo a que otras instituciones les da respaldo 7.

Queé otras instituciones proporcionan respaldo &l Centro de
Cédmputo 7.

Bajo que condiciones se otorga respaldo o servicio 7.
Tiene seguro de cobertura amplia el Centro de Céomputo 7.

Se tienen identificados los costos en caso de pérdidas 2.
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4.4 EVALUACION DE LOS COMTROLES.

Una wve: que el auditor ha entendido ampliamente el sistema, debe

identificar y evaluar los controles. Esto implica, primero, la
distincidn entre las actividades que estan suietas a control v
aquellas que proporcionan control. tUna vez hecha esta diferenciacidn,

el auditor: (i) identifica agquellos controles cuya ausencia permitirfa
riesgos importantes y (2) determina los riesgos que existen en base al
sistema pero que podrifan eliminarse afNadiendo controles adicionales.
Los riesgos 1= limitaran a aquellos qgque se rel acionan con sSUS
objetivos.

Con frecuencia, este proceso de evaluacidn 2 realiza informal e
intuitivamente. Eviste alguna evidencia con respecto, a que, an
circunstancias idénticas, auln los audi tores experimentados hardn
evaluaciones distintas de los controles y riesgos. La evaluacidn
mejorard sustancialmente si este peaso se convierte en un  proceso
formal.

La Aormmentarian rdn Aot oY oaei B dehoe s consictir on un
listado de las caracteristicas y deficiencias importantes del control,
con una estimacidn global de los riesgos para 21 negocio.

4.5 DISENAR Y EFECTUAR PRUEBAS Y PROCEDIMIENTODS.

Durante los aMos en donde l1as computadoras se wutilizaron primero
en organizaciones de negocios, los auditores intentaron auditar mstos
sistemas de la misma manera que con 1o0s sistemas manuwales. Cuando esta
etapa cambia, los auditores se tuvieron gque ver mas envueltos en los
sistemas de cdmputo.

Dentro deil disefo y efecto de las pruebas para auditar se
necesitan técnicas alrededor de 1a computadora, a traves de 1la
computadora y las pruebas de escritorio las cuales se ven a
continuacidn:

4.%5.1 AURITANDO ALREDEDOR DE LA COMPUTADORA.

Muehas funciones en el proceso de auditorfa son realizadas
independientemente, del sistema de computo, tales como la verificacidn
de inventarios ffsicos y maneio de efectivo.

Muchas personas argumentan gque la auditorta a través de 1la
comput adora v la auditarfa con la computadora ason lo mismo.
Tedricamente, es cierto, pero desde que empezd la auditora en
Centroz de Computo, la auditorfa a través de la computadora tiene un
significadeo en el use de pruebas de escritorio. Auditande con la
computadora, se utilizard como un panorama mas amplio.

Defihician de la Auditorfa Alrededor de la Computadora.

En tiempos pasados los auditores velan a la computadora como una
caja negra eaen donde nada mas auditaban las entradas y salidas
unicamente. Los controles y procedimientos usados en el procCesdmiwnio
de datos fueron considerados sin importancia por el auditor tanto como
la salida generada por la computadora,
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El auditor celeccirond la entrada vy probo  contra una salida
Spropit ada v MAoce-versa, Y Ze asunid gque logs cir<tomas de eontrol en
operacion trabajaban apropilstdamente.

Como Auditar Alrededor del trabzioc de CAmputo.

La figura = AUesStra uns aproximazion a este (ipo de auditoria.
La auditartia se realiza welecionands vn condunta de transacciones
actualss gque hayan sido prococoatd . Estac fransaccilones son rastreadas
desde (28] punte de origen coamn goocumentors fuente a los regrstros de
calida o a low registros produc:idos.

For ejempla, el aunditer scoclocciona I of documentos fuente a ser
sroereadns, vales como tarjetas checadoras, se les rastrea a traves de
salidas de impresién, TAIBH CLURU ( wyaaei i ;5 ~T7iRen dn mvane. Aambos,
la validacidn vy precisidn de las fransacriones de pruebs selnccionadas
son verificadas. La parte racional detrds de @sta aproximacidn ee que
3i l1os decumentos fuente son reflelados apropisedamente 2n los archivos
maestros,. l1os archivos macstros en turno son soportados por documentos
fuente, y la salida producida scrd ia correcta, ontonces las funciones
de procesamiento del sistema de cémpute serdn los correctos.

FRUEBA DEL AUDITOR DE
OPERACIONES DEL SISTEMA DE COMFUTO. ENTRADA Y SALIDA.

i Trangaccinnnei Transacciones

h de Frueba
l Seleccionadgas

I 3
1
1
Comparaciones
para Validacidn
J vy FPrecieion
1

¥

Salidas de 1
Impresidn.

— e —— ———i Salida gue relacionsa
las transacciones de
prusba

PROCESAMIENTO DE COMPUTO o
PROCESAMIENTO MANUAL

F I GURA 2

Ejemplo de  Prueba de Transacociones de Entrada con Salidas
utilizando Técnicas de Auditoria Alrededor de la Computadora.
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Ventaiaa:

@. fio nay riesgo de trampa Con C0alos reales.
b. Feooucha capacitacion pare el auditor.

c. €5 sencille y comprensible por cualquiera.
d. El costo es baio.

Desventajas:

&e Mucrhas computadoras tienen Bases de Dato=s enarmes para
trabajar en formas manual.

b. Ignora al sistema de control y puede fallar en reconocer
errores potenciales o irregularidades con el sistema.

<. Representa actuar despuds y no antes del error.

d. No utiliza la computadora.

e. Fara todos los antentos y propoédsitos no se alcanzan las
metas del suditor. ’

4.5.2 AUDITANDD A TRAVES DE LA COMPUTADORA.

Como existen muchas limitantes para la auditorfa alrededor de la
computadora, se crearon nuevos v mas aofisticados sistemas de
procedimiento.

En octoe punto e le d& un &nfasis a probar ¥y verificar 1o
siguiente:

a. La efoctl vidad ge low procedimientos de control sobre las
operaciones de computo y sus programas.

b. La incorreccitdn de los procesamientos internos,
X Revisison y Verificacian de transacciones fuente.
£ La prueba actual de la lé6gica del programa y sus controles.

Aqu? (Ver Figura ) el auditor asume que la computadora, por sT
sola es una herramienta precisa Y que cuando es programada
adecuadamente producird salidec corrcctac. Es mdas, las pruebas de
auditorfa deben ser pensadas pera. ver como probarc la i1dgica del
programa asf como la precisidn de la computadora,

Una de las herramientas clave en la aplicacidon de esta técnica es
la preparacion de una serie de transacciones de  prueba, referidas
normalmente a una pruebs de escritorio. LLa prueba de escritorio es
corrida en la computadora, utilizando los mismos programas que fueron
usados para operar la aplicacifn particular gue estd siendo probada.
La prueba estd disefyada para asegurar la efectividad de los controles
Yy la precisidn y generalidao de los programas.

162



Transacciones Frogramas de Resultados de
de Prueba Computadora Frocesamiento

I
i

Comparacidn del
Audi tor de Resultados

L 4
Moja de Trabajo de
Rosul tados Fredeterminados
——— ]
— \\\ﬁ_&ﬂ___,~4—4”f_
Qne &s Procesado Manualmente Determinar
- par el Auditor para 7 que debe ser

Registras
Maestros

S

PROCESAMIENTO DE COMPUTO ——
PROCESAMIENTO MANUAL .

FIGURA =z

Ej.de Pruebas al Procesamiento Interna del Sistema usando

Técnicas Ntraves de la Computadora.

Ventajas:

a. fyuca al auditor a estar mas envuelto en el sistema,
incrementa sy conocimiento y su habilidad para realizar

auditoras mas complejas en el futuro.

b. Trabaja como ayuda en realizar las pruebas y en
evaluacidn de los controles programados.

c. Incrementa &8l servicio a clientes porgue los controles

las operaciones. son checadas v al menos observadas por el

auditor.

d. Los resul tados de las pruebas son facilmente

identificables y pueden ser hechas comd una medida
procesamiento interno seguro.

2. Esta técnica utiliza a la computadora como una

herramienta realizando funciones auditeoras.
Desventajas:

a. Requiere tiempo de computadora.

b. Requiere mas conocimiento técnico y mas porSonal
auditorfa.

c. Representa una prueba limitada del sistema.

d. Representa actuar despues de y antes del auditor.
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4.5.3 PRUEBAS DE ESCRITORIO.

Son datos de prueba que son simulados y que inclayen idealmente
cada tipo posible de condicion, incluyendo aquellos que el sistema,
por la carencia de controles apropiados, es incapaz de manejar.

Las listas de transacciones deben probarse para condiciones
validas e invdlidas. Los datos simulados, son procesados con  los
programas del sistema de cOmputo.

Propdsito de la Frueba de Escritorio.

£l auditor no puede ver fisicamente las operaciones vy controles
en la caja negra, pero  puede ver un listado de salida de los
resul tados de la prueba, por ejemplo, algunas transacciocnes que {fueron
supuestas para ser rechazadazs o donde las condiciones de overflow
causaron orrores, o donde las transaccionos fuera de Ifmite fueron
procesadas comt si estuvieran correctas. El auditor puedn dotorningr
tamhian nuD 1o Cadae newQra estd procesandoc apropiadamente las
transacciones vaélidas. El uso de pruebas de escritorio abre las
ventanas de 1la caja negra, porque las transacciones wsimuladas son
procesadas atravds del sistema de cdmputo y generan resultados que son
comparados por 1 auditor con los resultados gue va habfa preparado a
mano.

Antes de edecutar la prueba de escritorio, el auditor calcula e}
resultado de la utilizacidn de la prueba y entonces compara estos
resul tados con los resultados obtenidos durante la prueba.

Como prepararla.

a. El1 cistema completo de controles debe ser revisado.

b. Sobre esta basej las transacciones son disefadas para probar
aspectos seleccionados del sistema o del sistema entero.

c. Los datos de prueba son transcritos a las formas particulares
del sistema de entrada.

d. Loz datos de prueba son convertidos a una forma reconocible
por la magquina, con su respectiva validacién.

e. Los datos de prueba son procesados utilizando les programas
regul ares de proguccion y los Sistemas Operativos.

f« EI resul tado del punto anterior s comparara con los
resul tados predeterminados.

Ventajass

= E1 auditor no debe tener un amplio conocimiento técnico.

- Es uha buena aplicacidn donde la variedad posible v las
caombinaciones de transaccicnes son limitadas.

-~ Da una evaluacidn objetiva y una verificacidn de los
controles de programa y otras operaciones en las cuales la
miEma valuacidn debe ser impracticable o imposible pare
acompletarse por otros medios.

- Pueden ser aplicables por sorpresa para disuadir las
modi ficaciones no autorizadas de programas Y para
incrementar la efectividad general de otras pruebas
realizadas.
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Desventajas:

4.5.4

~ Mucho tiempo y esfuerzo son requeridos para preparar una
prueba de escritorio representativa v mantenerla.
Cualquier cambhiiao on el sistema, maneio de registros, 1%
programas normalmente requieren quae esta prucba también
sea alterada o modificada.

- - En alguhos casos el auditor no puede probar los programas
de produccidn del sistema real.

- En un sistema complejo, con uwuna gran varioedad de
transacciones, ps diffcil anticipar todas 1las condiciones
significativas y 1as variables que sertan probadas.

- El auditor debe estar familiarirado con la légica del
programa a probar. .

-~ Hay una alta probaebilidad que la prueba no detecte una
manipul acidn inapropiada de una cantidad © cunnd o
ogpnertfie~,

AUDITAR LOS PROGRAMAS DE APLICACION.

Existen NUOProsas razones para querer audi tar este tipo de
programas ¥y son los siguientes:

Detectar o evitar fraudes programados.
Establecer una conformidad do 10s requerimientos legales vy
regulatorios. Ver de pago si los estdndares on la programacion
se estdn llevando a cabo por el personal.

Ver si luos principlos contables son seguidos.

Evaluar }la eficiencia de la programacidn.

Ecstablecer como la computadora estd generando informacidn en
dreas donde de otra manera se dificultaria determinarta.
Determinar si la documentacidn del programa estd al corriente.
Facilitar ta revisidén de modificaciones a programas
subsecuentes,

Desde un punto inicial de la revisidn del programa, se debe hacer
lo siguiente:

Revisar los estdndares de pregramacidn y documentacidn que han
%ido establecidos por la instalacion.

Seleccionar un programa en particular o© wun sistema para
revisiodn.’

Gbtener una copia del listado en cadigo del programa fuente.
Gbtener una copia de la documentacidn del programa.

Determinar que archivas de entradas/salida estan siendo
utilizados y como son utilizados.

Confirmar el entendimiento rde o= archivos y registroe que ha
consequido.

Revisar el programa y apuntar en donde se abren y se cierran
los comandos.

Ahora que los archivos estdn aislados, empezar a hecharle un
vistazo a la laégica del programa.

Lo siguiente en importancia son los “"GR TO's“.
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- Ahora se estd en el 1ltimo tramo.

- Pon a la computadora a trabajar para ayudarte en la revisidn
del programa. 0 sea, utiliza la ayuda en los prougramas Como son
los diagramas de {flujo, listas de referencia cruzada,
generadores de datos de prueba, y tantas herramientas como aesteé
a tu alcance. Sin esstas ayudas se hara una tarea muy tediosa.

4.5.5 LAS TECNICAS DE AUDITORIA ASISTIDAS CON COMPUTADORA.
Usando la Computadora como una herramienta de Auditorta.
El proceso de Auditorta envuelve tres pasos:

a. Revision del sistema de controles.

b. Evaluacidén y prueba del sistema de controles.

c. Varificacién del contenido de los registros v aqgeneracidn de
informacion evidencial de la base de datos.

Mientras que las pruebas de escritorio v las revisiones de
programas son utilizadas para evaluar la calidad de los controles,
procedimientos e instrucciones, otras técnicas se necesitan para
determinar la calidad de la informacion producida por el sistema.

Las técnicas de auditor{a amistida con computadora hacen posible
expander el panorama de la verificacidn del contenido de los
registros y la generacidn de informacion evidencial de la base de
datos mas eficientemente.

El auditor obtiene un mejor nivel de sequridad de los
establecimientos financieros y otras salidas del sistema extendiendo
el panorama de su exdmen e incremento del! numero de incisos probados.

La velocidad y prediccionalidad de la computadore permite al
auditor tener mayor precisidn en su informacidédn de manera econdmica vy
practica sin ninguna de las restriccionec impuestas por procedimientos
de oficina.

El propdeito de este punto es de realizar una confirmacidn para
verificar la existencia o la precicsion de compafifas, gente, cuentas,
bienes vy servicios. El auditor realiza la verificacion por uno o por
una combinacién de los siguientes procedimientos,

= Umo de una confirmacion positiva.

Esta forma de confirmacion contiene el estatus vy 1a cantidad

del objaetiveo de confirmacion (por ejemnplo recepcidn de
cuentas), es direccionandeo y enviando al responsable adecuado
{(por ejemplo, el cliente), preguntdndole para confirmar
directamente al auditor la precisidn del reporte de

confirmacion (por ejemplo balance). La caracterfstica esencial
de la confirmacidn positiva es que se hace para. replicar en
cada caso.
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~ Uso de una confirmacidn negativa.

La aproximacion general para la preparacion de una confirmacion
negativa es la misma que la positiva, excepto que el
contestante es solicitado para avisar al auditor solamente &i
la forma de confirmacidn tiene errores.

~ Uso de una confirmacidn fi=zica.

.
Esta aproximacidn es utilirada cuande 21 auditor scivalmente va
al objetivo de confirmacion y oObservar su existencia.

A continuacidn se presentan lineamientos que reprosentan una
ligsta de las actividades a realizar por el auditor en una confirmacion
y 1a cantidad de traboss gun debe hecor con la  ayuda de la
computadora.

a. Preparacidon. La fase do preparacion se maneja de la forma
siguiante:

—- Arregla la Fecha. Decide una fecha especlffica para el
trabajo, permitieondo suficiente tiempo para ensamblar equipo
Y perscnal requerido.

- Frecuencia de Confirmacidn, Se confirma por 1o general del
10 al 337 de lag cuentas gue scon consideoradas las menos
importantes.

— Elemento de Sorpresa. FPara mayor efectividad, la
verificacion debe seor realirtada sin avisar a ninguna persona
que tenga la responsabilidaed de guardar regiatros,

seguridades, o cuentas a ser verificadas. S5i la sorpresa no
se illeva a cabo, 1o verificacion puede perder su valor,

- Separar su Apartado Postal. Si el auditor no tiene un
apartado poctal, debe obtenerlo. E€s esencial que toda 1a
informacion llegue girectamente al auditor.

- Avisar a los Clientes.

= Determinar el Panorama.

— Seleccidn de Cuentaos.

b. Realizacion.

— Control de Registros.

— Profundidad de las Cuentas a Verificar.
— Reqgistro de Sclicitud Enviada.

— Suministrando y Checando Cantidades.

— Checar Direcciones.

— Formas Fechadas.

- Instrucciones de Envio Especial.

- Envio.

— Manejo de Envios Inapropiados.
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c. Seguimiento.

- Consecuencias de la Revisidn.

~ Yerificando Firmas.

- Firmas Inapropiadas.

- Sequimiento de Cartas a Clientes.

— Cuentas sin Respuesta.

- Resultados o0 un Reporte. Este reporte debe incluir el
namero, v 13 cantidad de dinero del total de cada grupo que
estd siendo checado y del ndmero de verifjcaciones enviadas,
tamhién como el niimero y la cantidad de verificaciones

recibidas, junto  con unos apuntes de cualquier excepcioén
seria.

Fodemos decir gue la computadora puede ser utilizada para accesar

y manipular datos como 1o raquiera ol auditor, BUmarizar vol unenes
masivos de datos, identificar discrepancias con y entre los archivos,
FR N e

produocle- SoSILh whwlllicay wina

8i la computadora tiene tantos beneficios uno no puede explicarse
porque no se u%a con mas frecuencia. Seqguramante es porgue los
auditores no estaban capacitados para programarlas.

Asf que para resclver oste problema, hay cuatro fuentes para este
tipo de programas auditores.

~ Programas escritos por un programador de la organizacion.

— Programas escritos por o bajo supervisidn del auditor.

- Programas generalizados, desarrollados por empresas privadas.

~ Programas de utilidad y de propdsito suministrados por el
proveedor.

Programas escritos por un programador de la aorganizacidn.

1533 no dispone de programas del proveedor o de auditorla, el
auditor si no puede tampoco escribir sus propios programas, el auditor
dobe trabaljar con ¢l progranador para el desarrollio de un programa gque
sirva para su proposito. Lta ventaja para el auditor es que ahorra
tiempo vy otros recursos. La mayor desventaja es que el auditor debe
depender del personal de sistemas para realizar el trabajo ecrfttico.
Haciendo esto 2l compromete su independencia y puede perder el respeto
del personal. Sin embargo de esta manera permanece la computadora como
una caja negra para ¢l.

Tipas de Programas Disponibles.

- Un programa diseffado puramente para satisfacer un requerimiento
de auditorta especf?fico, tal como una programacidn simple para
saleccidn de transacciones, determinacidn de condiciones
excepcionales.

~ Un programa diseflfado puramente para satisfacer un requerimiento
de auditorfa especffico, pero también puede ser atil para la
administracidn sobre una base continua, tal como un programa
para recibir cuentas o analizar inventarios y sacar 1los
obsocletos.
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- La modificacion de un programa existente para acompletar una
tarea de audi torta simul taneamente can operaciones de
procesamiento normal, tales como impresidn de la recepcidn de
cuentas seleccionadas a la vez que mstas cuentas a recibir
estdn siendo preparados.

- Existien programas Y datos procesados bajo condiciones
controladas, tales como acumulacidn, apreciacidn y extensidn de
inventario.

Habiéndose hecho el programas el auditor necesitara probarilo
antes de usarlo.

Programas @scritos por el Auditor.

El principio fundamental de auditorfa es la independencia del
audliicr. T PN Atvmiiaalauld iGN aer masn Y mas computagoras, muchos
audi tores han opbservado gue su independencia ha disminuide con el
incremento de 1a cenfianza on 21 personal de cdmputo para actuar comn
intermediarios entre ellos v el aistema de cdmputo que estan
audi tando. Para ser efectivo, debe establecer su independencia. lna de
las mejores maneras para hacer esto es que el audi tor escriba su
propio programa de auditorta, entonces el confiard solamente en si
mismo y en 1a computadora para praoveerlio con informacidn confidenzial.

La manera de efectuar esta tdécnica puede ser la siguiente:

Escribir el programa de auditorfa por sf mismo o para tener una
ayuda bajo una supervision cercana.

Para hacer esto, el auditor debe poseer un conocimiento firme del
sistema de cémputo y de la competencia en un lenguaje de programacion
que puede ser ejecutada por el sistema de cédmputo.

Algunos de 1o lenquajes de alto nivel al auditar son COBOL.,
FL/4, FORTRAN ¥ BASIC. Es relativamente facil obtener un nivel
moderado de competencia  en cualquicera da estos lenguajes da
programacion. lLa mayorfa de estos lenguajes son universales. Si el
auditor por ejemplo aprende COBOL, al puede sentirse seguro que este
lenguaie serd compatible con un gran numero de sistemas. 8in embargo,
debe enfatizarse gue un nuimero de sistemas no pueden ser compatibles
oon un lenguaje particular que el auditor pueda escribir.

Hay que determinar cuando &, o cuando no escribir su propio
programa a el utilizar cualgquiera de las otras tecnicas, el auditor
debe comprender los factores de procesamiento y balance contra los gue
deberfa tener para hacerlo sin el uso de una técnica de auditorfa en
particular, tal como escribir su propio programa de auditor?la.

Estos factores sont

-~ El volumen de elementos de datoz envueltos.

~ La complejidad de las operaciones de procesamiento de datos
requeridas.

— Estrecho procesamiento en el tiempo.

- Demandas computacionales.
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5i a1 auditor va a seleccionar la técnica de auditoria apropiada,
el debe comprender los cuatro elementos que tienen impacto en los
objetivos.

En muchos sistemas un elemento es tan dominante que los otros
tres no pueder ser cuidadosamente definidos o considerados.

En 18 mavorfa de los sintemas estos elementos trabajan justo para
hacer menos difficil a los auditores el uso de técnicas manuales. En
conclusidn, como el volumen de datos se incrementa, como se incrementa
la complejidad, los ajustes de tiempo seran mas severos y como las
demandas c<omputacionales son mas sofisticadas, en 21 incremento  del
uso de programas de auditorfa escritos por el auwditor, tan pien como
de otras fuentes, serd garantizada.

Ventajas:

-~ Incrementa la  independencia del auditor del personal de
cAmmirt o

— Enaltece el respeto al auditor en Centrog de Computo del
personal.

- Incrementa ia experiencia del auditor % sU
confidencialidad acerca de los sistemas de codmputo en
- general adentrindose mas en el sictemna.

-~ Improvisar la flexibilidad del auditor permitiéndole
conjuntar o formular cualquier criteric de seleccidn que
qQuiera,

- Dar al auditor 1a habilidad para auditar cual quier
sistema, tantc como el lenguaje sea compatible can 1la
computadora. Este punto e importante porque algunos
programas de auditorfa gereralizados son compatibies en la
computadora *XY pero o en 1a "“Y". Mas adn, teniendeo el
conocimiontao de la programacion, improvisa sobre 1la
capacidad auditable y su flexibilidad.

- Da al auditar una fuerte herramienta para tratar loa
requerimientos de volumen, complejidad, tiempo y de
computo.

Desventajas:

— Los costos no pueden ser Jjustificados. El tiempo y dinero
invertidos en el eafuerzo de escribir un programa de
computadora debe ser justificado en la base del 1Tmite de

recursos de auditorfa y los beneficios que se obtendrdn a
futuro.

— Algunos programas pueden estar bien para una vez, pero no
siempre funcionan para usos repetidos.

~ Algunas veces el auditor puede necesitar grandes perfodos
de tiempo para preparar sus programas.
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— Los programas una vez desarrollados, requieren normalmente
mantenimiento para el cambio en las condiciones a tratar.
Sin este mantenimiento, 108 programas s hardan obsoletos
rdpidamente.

Uso del Programador bajo supervision directa del Auditor.

El audi tor puede sentir que su tiempo puede ser me jorado
aprovechdndolo en’ otras tareas, si el puede contratar a un programador
que codifique vy d# mantenimientp a los programas para auditar.

El programador deobe trabajar bajo la supervision directi del
audi tor. Paor 1o tanto el auditor debe formular el criterino de
seleccidn y objietivos de la auditoria. Debe estar envuelto en las
prusbas e implantacién del programa. Teniendo un programador, de
ninguna manera raduce las necesidades para el auditor de tener mas
conocimientos de los sistemas de cdmbutn v Yo RohIiYidog [opra pOder
coorlbiriom. su experiencia en asistemas v programacion debe ser tan
grande gque cuando el tenga un programador para escriblr sus programas,
debe ser como 8i el estuviera desarrollandolos o mejor.

5i el auditor - quisiera tener un  programador en una base
experimental primero, puede contratar servicios externos tales como
compatitas de software o despachos de servicios para un  programador.
Esta aproximacion permitird al auditor iniciarse y ayudarle a "sentir®
los programas. Esta alternativa representa un bien temporal, ac? que
werfa mejor no utilizarlo por mas de un affo.

tra aproximacién es contratar a un programador para el grupo
auditor de tiempo completo. Las tareas del programador de auditoria
deben ser las siguientes:

— Trabajar con miembros del grupeo auditor para desarrollc de
especificaciones y objetivos del programa.

~ Revisar la documentacidn del cliente vy definir loc reistros
del programa.

—~ El disefo, la codificagidn, lag pruebhas y la implementacidn del
programa bajo supervision directa.

— Preparar la documentacidn completa de los programas.

— Desarrollar, catalogar y mantener una biblioteca de programas.

- Mantener Y cambiar programas tanto como las condiciones 1o
requi eran.

~ En asuntos teéchicos servir como un lazo de comunicacicdn entre
los auditores y el personal de sistemas.

- Supervisar el desarrollo, implantacidn y operacidn de las otras
técnicas de auditorfTa.

- Actuar como consultor técnico al grupo auditor.
-~ Mantenerse actualizado c¢con los cambios en la tecnhologla de

cénmputo y de programacidn.
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Programas de Auditoris Generalizados.

ENn muchos casos, hay una barrera entre el audi tor Yy la
computadora. E1 advenimiento de laos programas de audi tortfa
generalizados reprecgents un desarrollo significativo que ha ayudado a
los audiiores a mantener la pat en los Centros de Camputo y disminuir
l1os problemas  basicamente, estos programas han sido disefltados para
facilitarle al auditor el uso de la computadora en su trabajo. Tambieéen
1o ayudan a seleccionar independientemente los datos para su
evaluacian e interpretacidn., Estos programas reducen la tarea del
audi tor con el personal del Centro de Computo e  incrementan su
indopendencia.

Muy pronto los programas de auditorfz generalizados facilitaran
el andlisizs auditablpe de 1os datos computarizados, perfeccionan la
realizacidén de la auditoria v proveen mayor administracidan 2l auditor
con una gran varigdad ge informacidn.

Este programa se define como un prograasa de computadora o grupo
A MOUWA O 3 OYl Lamwitie 32 Gauws, s B lacnd G el ke D AN Gdid e o .

una variedad de tareas egpecificadas por el ocuditor.

[SENTEY Sy

Oh ietivos do mestos Programas doe Auditorfa Generalizados.

— Aplicar ¢l concepto de gonaeralidad, por lo tanto el auditor
puede usar el teérmino pregramas de auditoria generalizados en
donde sea, sin hacer caso a la aplicacién o al Centro de
Camputo.

— Proveer al audi tor ge un alto niwvel des independencia,
especialmente del personal del Centro de Computo.

— Para perfeccionar =1 acceso rdpido a grandes volumenes de datos
codificados y convertirlos en forma legible para nosotros.

- Incrementar 21 numero de tdcnicas de auditorfa disponibles para
el auditor.

~ Minimizar las neces:dades del auditor pare tener un respaldo
extenso en tecnologfa de cdmputo y de programacidn.
En una corrida larga estos objetiwvos pueden trabajar contra el
auditor si el depende demasiado de esta teécnica.
Ventajas:
- El1 auditor puede hacer mas en menos tiempo.
~ Cuando hay muchos problemas relacionados con el volumen,
i1a complejidad, la computacion y el tiempo, la aplicacidn
de este tipo de programas resultard mejor de manera
significativa ahorrando costos.
— La mayor confianza puede ser localizada en los resultados

auditables.
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—~ Solamente algunas sSemanas de entrenamiento y un wmfnimo
conocimiento de tecrnologlfa en computadoras es requerido.

~ El programa estd bajo ®l! control del auditor.
- El1 programa puede realizar una variedad de tareas de
auditorfa en diferentes sistemas.

Dasventajas:

— Diversidad de lenguajes de programacidn, computadoras,
digeho de sistemas y diferentes estructuras de datos
ancontrades en los sistemas del ~"n7ic do Hese ue Datos,
que pueden booog w io8 programas incompatibles eh  un
ninero de situaciones.

- AlQunos audi tores, probablemente gin una Justificacion,
dicen que egto requiere suche tiempo de entrenamiente vy
gue unoc debe tener mucha sxperiencia para usar ol programa

afectivamente.
Programas ge Utilerfa SBuministraidos por ol Froveedor

Ahora mas proveedores de computadoras tienen un gran numero de
programas de utilerta de proposito general en wmus bibliotecas. La
mayorfa de estos programac no son victos como programas de auditorfa
en si. Sin embargo, debido a que las funciones de auditoria requieren
extraer datos de archivos en la caomputadora, obtanlendd mediag,
ardenando, copiando, anal izando, probando y monitoreando procesos, Yy
muchos de estos programas pueden realizar muchan de estas mismas
funciones, Yy que pueden cor puestas e inclufdas en las herramientas
daol «uditor como técnicas efectivas,

La disponibilidad de estos programas para el auditor no pueden
sar obvios, porque ellos no han sido empleados generalmente en un
contexto de auditorta tradicional.

El auditor puede tener gque hacer averiguaciones con proveedores,

estimando law necesidades para programas de utilidad que pueden seor
utilirados para realizar tareas de auditorfa.
t.ag ventajas obvias do estos programas para el auditor sons
informacién de auditorfa significativa que puede ser

-~ Proveer
di f2cil de obtener por otraas técnicas.

~ Dan al auditor seguridad de operacidan, porque los programas
tienen ya una independencia de un tercera.

— Provaen un alto nivel de integridad porque ellos son
desarrollados por un tercero.

- Beneralmente soportan una buena documentacidn.

- Son de gran utilidad en 1la realizacidn de wuna tarea de
auditorfa una vez que no justifica el desarrollo de un programa

de auditorfa especial.
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4.6 EVALUACION GENERAL.

Para que el auditor pueda dar su evaluacidn, se debe contar va
con toda la informacidn necesaria y haber cumplido con todos los otros
pasos del dasarrollo de la auditorta.

Esta evaluacidn consiste en un reporte que tomard en cuenta un
enfoque global de la situacidn actual en la que se encuentre hasta el
momento el Centro de Computo. Este reporte o informe se realizard de
la siguiente manera :

Una practica comin es el gue =21 auditor redacte su informe en
borrador a medida que realiza su trabajo. inicia la tarea provisto de
los instrumentos propios de la misma y varias carpetas de archivo.
Cada una de &stas Gdltimas se rotulard con un  tema espectfico, por
ejozmplo las &reas do contrel v auditorfa, que {figurardn en 21 informe.
A medida que avance la auditorfa, ird colocantdo documentos Y
memor Andums ey Ly Farant e meenas b i s ~% -

—_

egpecifico de evaluacidn, pondrd por escrito, inmediatamente, los
detalles mientras tadavia estdn frescos en su  mente, con 1o que
evitara 1la molesta posibilidad de tener que volver a recopilar los
miamos datos.

- La preparacion cuidadosa del informe, con todos los aspeclos £
recomendaciones, corona g1 trabajo. Convienag tener presentes varios
aspectos fundamentales al redactarlo y el anédtodo para organizar los
hallazgos debe ser objeto de particular atencion. Todos l1os hechos que

refleien circunstanci as fuera de lo normal . deficiencias,
irregularidades, embotellamientos, puntos deébiles, desperdicio
exagerado, pérdidas  innecesarias, controles inadecuados, ote., se

dispondran en ol orden deo su importancia relativa. fLuageo vendran los
detalles de aspectose tratadoe con la Alta Gerencia y otros smpleados.
Habra que indicar o transcribir normas vigentes y comentarios respecto
a 1o descubierte durante la audi torfa. Finalmente, vendran las
recomendaci ones formul adas por el auditor, las cguales deberan
redactarse zenuilla y claromonte.

CEn la preparacicn  del informe hay gue tener presentes dos
azpectos de zuma impertancia, guo se pubdan condenzar en estaz dos
preguntaa: A quién ae enviard el informe 7 vy Como rendir el informe?
La decisiotn en cuanto a quiéen habra de recibir el informe no es
diffcil, porgue eso deberd estar bien definido por ta polftica
respectiva, perc s es algo a que el auditor tiene gue atender antes
de la preparacldn, del documento. Porque quien lo reciba va a juzgar de
su calidad, aceptarlo o reocharzarlo, determinar st ge busno, adocuado,
interesante, util.

f.ta respuesta a la segunda interrogante contiene varias +{acetas
que hay que tener presentes. El auditor necesita determinar como
rendird su informe, porque el meétodo de comunicacidn es importante.
Parte de la informacidn se proporcionard de forma oral,  pero la mayor
parte de la misma serd por escrito. En las empresas, los informes
wescritos deben ser breves, claros, valiosos y pertinentes. Porque a
ningdn ejecutivo le gusta leer y digerir informes largos y confusos.
En resumen, 2! auditor debe preveer las indicaciones e intereses de la
direccidn.
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Tener ideas claras es indispensahle, porque 2sto le da mas
énfagia a 1o que se escribe. Un pensamiento bien organirzado y una
planeacian inteligente, [Y=Tq} los primeros pasos en el proceso de
unificar ideas o hechos.

El esbozo de informe de auditorfa establece un plan o gufa para
la ordenada presentacion del informe. FPor medio del mismo, el auditor
tendra una imagen mental de 1o gque busca hacer.

El informe deberd ser uniforme en cuanto a disefio, esto es, en
cuanto a plan general, peroc no en cuanto a contenido. to que importa
mds e8 qQue la uniformidad de diseffo no provoque, por ningun motivo,
una uniformidad en la forma de plantear las situaciones halladas, ni
tampoco borrar la personalidad individual de guien redacte o informe.

Este deberad expresar l1a finalidad y alcance del desarrollo de
audi torta, las limitaciones gque se tuvieron o los problemas con que se
tropezo y los hallarzgos, opiniones, conclusiones y recomendaciones.

Toda circunstancia  nesfadied sy L L R Tt Y ~ irroosularidad,
debars ser expuesta en forma breve, pero notoria. El proposito del
auditor deberd ser comunicar a quien lea ©l informe, todo hallazgo o
hecho de importancia vy demostrar por qué pueden ser de interds para el
segundo.

El informe deberd estar redactado en buen ospaffol y escrito con
la suficiente claridad para que no sea entendido on forma equivoca. El
audi tor tendra que hacer 1o mds gque pueda para gxpresar sus ideas con
exactitud, concisidn vy cortesifa.

l.a exactitud consiaete en que lo que se dice estd basado en una
informacidn definida.

La coneisidn implica una exposicitn precisa de 1o que s& informa.

lLa caortesla es el empleeo de palabras y expresiones que eviten una
innecesaria brusquedad en las alusiones.

Habra que dar atencion especial a le expresicdn, estructura de
piArrafos, frases y unidad correctas. Deberd tenerse especial cui dado
que lo que se dice sea ficilmente comprensible. Una buena redaccidn
presenta ciertas cualidades que no o posibleo decsdefar: clarigad gque
nt deje duda respecto a lo que se pretonde decir, precisidn cpree
refleje verdad, variedad "eon la forma de exgreosarsg que mantenga la
atencion del lector y sobriedad que evite demasiada palabrerfa.

Conviene emplear un vocabulario sencillo, evitando todo término o
aexpresion técnica. Al escribir el informe, deberd cuidarse que los
espacios entre l1fneas sean a doble rengldn, con ohieto de facilitar la
insercion de correcciones. El manuscrito preliminar deberd estar en
forma legible para que el revisor y mecandgrafo lo pueda loor cin

dificuttad. El redactor deberd prestar atencidn a ortograffa,
puntuacidn y aspectos gramaticales en general.
La redaccidn serd en un estilo preciso, descriptivo, sin

sensacionalismos, chocarrertas, modismos o frases hechas.

El auditor no debe saltar demasiado pronto a conclusiones, sino
que debe seleccionar todo informe que pueda ser demostrado y contar
con los hechos concisos.

Necesita ser verax y cuidadoso, enfocando las €psas con rigor
cientifico y sin prenunciamientos anticipados o prejuicios personales.
Tiene qQue saer constructive vy pozitivo. Su  informe deberd estar
concebido en forma impersonal, utilizando en su redacciodn la tercera
persona gramatical.



4.6.1 RECOMENDACIONES,

Habr a caspse en que 1las pruebas Yy obhservaciones susciten
sugerencias para mejorar la estructura orgQanica, polfticas y normas,
procedimientos vy desempelNo del - trabaio, desarrollo del personal,
informes de operacion y en otras actividades. Algunas de esas
sugerencias podradn discutirse con 1a alta gerencia para su aprobacidn
vy pusstas  an obra durante ia realizacidn de la auditorta por el
audi for miamo. LK Otras sugerencias reguarirdn de un tramite especial o
de toda una labor de convencimiento antes de que sean aceptadas.

Desde luego, el audi tor debera pugnar porgue se acepten sus
recomendaciones, sin importarle las denoras que puedan ocurrir por
causa de pwrsonas, problemas de organizacidn o cualguier otra raz2én

Toda recomendacidon de impertancie que pudiera  sargir en las
primeras fasese de Una auditoria, habrd de suvmeterse a la consideracidn
del e jecutivo correspondi entoe a la mavor brevedad, con v jetao de
conocer su opinidn personal. Esto avudara o programar el tiempo para
un euntudio, analisis v cambio de imoresiones futuras. Tambign servird
para qua lo sugrroncia so ponga aen obra posteriormente o 1o mas pronto
posible.

Las recomendaciones, on té¢rminos generales, se presentardn en el
informe on su orden de posible aceptacion., En otras palabras, el
auditor presentard a la direccién, todas agquellas ideas que parezcan
tener una mayor probabilidad de aceptacidn, desds 21 punto de vista
del lugar que ocupen en la lista general de recomendaciones.

Siempre que se pueda, convendrd tener una alternativa para cada
recomendacion fundamental a efecto de que si no se acapta la idea
original, se pueds hacer ia otra proposicién muy parecida a la misma.
Al aceptarse las sugerencias, convendrd precisar la fecha en que serdn
puestas en prictica.

8.6.2 CON RESPECTO A L0OS HECHBS FRINCIPALES.

Al redactar al informo, deberda atenderse a los siguientes puntos:

- Claridad.
- Brevedad.
- Importancia relativa de los datos.

Cada uno de los datos se expresard con claridad y todo vocablo
deberd tener sdlo un sighificado.

L.a brevedad es lo esencial. S5in embargo, conviene cuidar de que
exista wun equilibrio entre la claridad y la brevedad. Sera atil, al
respecto, revisar cada parrafo para ver si no presenta inexactitudes
en el significado o vocablos inadecuados.

Las situaciones perjudiciales se planteardn en el orden de su
importancia relativa. Nunca se insistird demasiado en esto. Porque si
al primer aspecto impresiona a la persona que lee el informe, io qui
sigue de este serd objeto de mayor atencidn que si el primer.
planteamiento no hubiese tenido suficiente impacto.
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Adomas de saber cudles
relacionados con circunstancias,
indirectamente afecten de una
direccidn le intereaa saber cdmo
ella misma.

son los aspectos sobresalientes
polfticas y prdcticas que directa o
mansera adversa a la ampresa; a la
afectan esos aspectos o situaciones a
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CONCIL AUUS T ONES -

Podemos decir en conclusion, que los Centrose de Computo en
Maxico, necegcitan ser control ados desde &1 momento on que 8e pientsa en
la instalacidn de uno . No debemos permitir que se estd creciendo en
forma desnesurada solo por decir gue nuestros procesos se estdn
automatizando con el solo hecho de adquirir una computadora.

Necesnitamos aplicar otro tipo de conocimientos antes de pensar en
una de ellas.

Es cierto que el Computo €std creciendo en nuestro pafs en forma
acelarada, pero pocots son 1los que estdn realizando una planeacidn
estratégica, un verdadero andlisis de las necesidades de procesamiento
electrdnico de informacidn. No debemos olvidar gue los rontor OO0 comiw
tipo de adguisicidn m=5-ozonluan o egreso muy fuerte para cualquier
inwtitucion y que deben aprovecharse al mdximo, pues si nNo fuese asl,
estartamos cayendo en un fraude y posteriormente yendo & un rotundo
fracaso.

Sin embargo, no hay que olvidar que un Siatema de Control debe
ser directamente proporciocnal al tamako de la instalacidn, pues Berd
una parte muy isportante en el gxito de su funcionamiento.

Ctra parte, es que necescitamos de algo para retroalimentar al
Sistema de Contirol y ese algo ew la Auditorla, Debemos quitar de
nuestrao pensamiento la idea de que la Auditortfa es sindnimo de que
algo esta fallando. lLa AQuditorfa como hemos podide ver, s una
herramienta muy Otil para el encuentro con el punto optimo de
aprovechamiento del Centro de Codmputo, de su gente, de su equipo y de
todo el medio que lo rodea.

Es una tarea ardua pero gue rinde muchos frutos en provecho de un
mejor funcionamiento del Centro de Computo.

Sg eBpera que este documento sea un avance esaencialk, para el
meioraniconto de la computacidn y su desarrollo.

Se tiene que buscar &1 apoyc de las Instituciones para la
implementacidn de normas y reglamentos gue rijan los problemas a los
que se enfrenta esta tecnologfa, en beneficio de la comunidad
computacional, tanto en Software como en Hardware pues practicamente
son nulas y los eauditores ne tendrian, en caso de un problema mayor, a
quien acudir.

Adends, hay que tratar por todos los medios de mantener un orden,
una secugncia y una planeacién para seguir paso a paso el desarrollo
de un Centro de CdAmputo.

Podemos .agregar también, que este documento servird como una
ayuda muy importante para la implementacidn de un sistema de Control y
de la aplicac?n de una Auditorfa.

Se debe recalcar el hecho de que este documento se realizd an
forma geneial y que existen muchos mas detalles que se han resumido
por falta de espacio. Esto nos hubiera llevado a detalles excesivos, y
se hubiera perdido el enfoque al que pretendfamos llegar y al
propdsi to fundamental del documento.
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