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ITNTRORUCCTON

La r P Centro de Computo en lo referente al -i--
Hardware, sScutware, [Lquipos auxiliares y Ldificios de diversos
factores de riesgo taato inicrnos como externos cuya identifica
cién, valoracibn y disero de medidas de scpuridad constituyen

una labor muy compleja perc sumamente necesaria,

Por lo anteriormente expuesto, este trabajo presenta una -
serie de reglas y normas que considero deben observarse para el
disefic de un sistema de seguridad simple; que a la vez servird
de base para el disefio de un sistema de proteccidn mds complejo,
el cual deberd estar sujcto o ung continuu actualizacibn, para
una correcta proteccidn de los Equipos vy sistemas de informa---

cidén que se manejan en ¢l Centro de Cémputo,

El presente, se encuentra orientado, hacia los Centros de-
Cémputo de los Institutos Tecnolégicos, buscando que en un mo--

mento detcrminado ¢l Estudio sca llevado a la pridcticu,

En lo referente a su estructura este trabajo consta de ---
seis capitulos, el primero trata de la Génesis del Sistema Na--
cional de Institutos Tecnolbpicos; el Segundo hace referencia a
la ubicacifn de los Centros de Cémputo existentes en el Sistema

de Institutos Tecnoldgicos.

El Tercer Capitulo trata sobre la Organizacién de un Cen--



tro de Computo aplicado en la industria pegueia, La gue podria-
ser utilizada para 1a Organizacidn de los Centros do Cédmputo de

los Institutos Teenoldgicnas,

En los ltimos tres Capitulos se hace referencia a diver--
sas Normas y Reglas que deben observarse pura ol disefio de un -
sistema de scpuridad basc, para ol manteniriento y proteceidn -

de Lquipos y Sistemas de Informacién deld Centro de Computo.




CAPITUOLO |
HISTORlADELOSINSTI'['HTOS
TECNOLOGLCOS.



iil Desarrollo del Sistema Nacional Jde Institutos Tecndlogi
cos Regionales pucde quedar limitado con la relativa facilidad
de toda divisién Hist6rica, en cuatro ctapas que son lag $i----

guientes:

1.- Primera Etapa que se lec conoce como la de GENESTS del-

Sistema y comprende del afio de 1948 a 1958,

2, - Segunda Etapa llamada de EXPANSION que inicia a media-

dos de 1959 y termina a inicios de 1976,

3.- Tercera Etapa o de TRANSTCION que comprende de 1970 y-

finaliza a principios de 1977,

4,.- Cuarta Etapa se empieza, la CONSOLIDACION del Sistema-

e inicia a partir de 1977,

La Etapa correspondiente a la Génesis; sc inicia cuando se
fundan los Institutos Tecnoldgicos Regionales de Durango y Chi-
hushua, a los que s¢ les considera como los Pioneros del Siste-
ma, fueron establecidos en 1948 como Dependencia Fordneas del -
Instituto Politécnico Nacional, quedando enmarcados en las co--
rrientes Filosdficas de Educacién Popular, para la capacitaciéﬁ
de Material Humano, en calidad y cantidad suficiente, de acuer-

do a las caracteristicas de la Regifn donde se establecieran,.

A finales de 1959, se fundaron sicte Institutos los que --



atendieron prelerentemente los Ciclos de Provocacional, Vocacio
nal, asi como la imparticién de cursos orientades a Programas -

de Capacitacién para el Trabajo.

Su creacién fué fundamentalmentce como apoyo a la Politica
de Descentralizacidén y Desconcentracidn de la Educacion Técni--
ca; esto es, de ofrecer iguales oportunidades de Educaci6n Tec-
nolégica a j6venes estudiantes de los demis Lstados de la RepG-
blica, a la que solo tenfan acceso los Alumnos del Instituto Po

litécnico Nacional,

En los albores de 1959, sec da un gran impulso al desarro--
1lo de Institutos Tecnolbgicos en los Lstados, es cuando se ini

cia la ctapa conocida como la EXPANSION.

Esto se origina como resultado de la Reestructuracién de -
los Servicios Nacionales de Educacién Tecnolégica, cuando los -
Institutos Tecnolégicos dejan de pertenccer al Instituto Poli--
técnico Nacional para integrarse a la Direccién General de Ense
flanzas Tecnoldgicas, Industriales y Comerciales, con Dependen--

cia inmediata a la Subsecretaria de Educacidn Técnica Superior.

En el afio de 1960, se configura la Ensefianza Superior, ini
ciéndose la Carrera dec Ingeniero Industrial que es la distinti-

va del Sistema,

Esto viene a dar apoyo para el posterior fortalecimjento -



de la Ensefianza Superior dentro de 1o Bducacidén Tecnoldgica, a-
la vez que segregaban el nive) medio hisice y los Programas de

Capacitacifn ﬁarn el Trabajo.

La ctapa del desarrollo Institucional y curricular donde -
se fué precisando el concepto de Regivnalizacion, y se fundamen
taron las Reformas a los plancs de estudio; se incrementuron --
los servicios externos, y sc upovl a la Industvia, se desarro--

1lan los primeros Programas de Inscrcién a la Regibn.

En la DEcada de los afios 70, sc¢ contaba con 19 Institutos
Tecnolbgicos Regionales mismos que pasaron a depender de la Di-

reccidén General de Educacién Superior,

En el sexenio del entonces Presidente de la RepGblica Li--
cenciado Luis bEcheverria Alvarez (1970-1976), fué cuando los --
Institutos Tecnolfgicos reciben un fuerte apoyo del Gobicrno Fe
deral para su expansién, al fundarsc un total dec 29 Tecnolégi--
cos que sumados a los que furcionaban anteriormente, cxisten un
total de 51 Tecnoldgicos distribuidos en toda la Repfiblica. ---

(Cuadro 1. 1),

Al aplicarse la Reforma Educativa, c¢n el afio de 1971, los-
Institutos Tecnoldgicos cimientan; los Planes de Estudio, que -
son adaptados al Sistema para fortalecer con ello la imparti---

¢idn Escolar de los Ciclos Scmestrales.



fn cl afio de 1973, sc establece ¢l Sistema de Créditos y .-
una estructura curricular flexible a base d« médulos interdisci

-

plinarios, a la vez que sc implementaban y validabun nucvas Téc

nicas de lnsefianza y de Metodologfas, reducicéndosce con esto la

duracibébn de las Carreras de Licenciatura.

Estas reformas propiciaron un incremento y diversificacién
de las carreras a nivel Técnico, que cran 12 en 1971, y las cua
les aumentaron a 34, y las de nivel Superior se incrementaron -

de 9 a 54,

En la Tercera Etapa el desarrollo de los Institutos se ini
cia a mediados de 1976, al cstablecer los sicte Tecnolégicos Re
gionales mds rccientes; se llega a la determinacién que deberdn

Jde atender exclusivamente el nivel de Licenciatura.

Tal decisifn, junto con el establecimiento en estc mismo -
afio del Centro Interdisciplinario de¢ Investigacién y Docencia -
en la Educacién Técnica (CIIDET), y la iniciacifn de las Maes--
trias en los que posteriormente se les conocerian como Centros
Regionales de Estudios de Graduados de Investigaci6n Tecnolégi-
ca ( C.R.E.G.1.T. ), promoviera la elevacibn del nivel Educati-

vo, en el Sistema de Institutos Tecnolégicos.

El C.I1.I1.D.E.T., es el Primer Centro de Especializacién --
que se crea en el Sistema de Tecnolbgicos, y el cual es asocia-

do al Instituto Tecnol6gico de Querétaro, y responde a la nece-



sidad de capacitar a los Profesionaics, que desempefian la docen
cia en la Licenciatura y Maestrin y desarrollan o la vez,la in-
vestigacitn educativa en este Campo, a fin de crear las Tecnolo
gias requeridas por les Instituteos Tecnoldgicos; para una efi--

caz ensefianza en las dreas que les competon.

Por otra parte, el hecho de que en cada uno de los Estados
de la Repliblica ya existian por lo menos un Instituto Tecnolégi
co, contribuyc a la conceptualizacidn del conjunto de &stas Ins
titucjones; como un Complejo Nacional de liducacidn Tecnolégica
Superior, unificando a través de sus objetivos y de su adminis-
tracién, se lc ha reconocido con la denominaci6n de Sistema Na-

cional de Institutos Tecnol6gicos { SNIT ).

El1 Sistema ofrece educacién de acuerdo a los requerimien
tos de desarrollo o incipiente Industrial que tengan los Esta--
dos en donde se estahlecen, es decir es un promotor de las Poli
ticas Educativas del Gébiorno Federal, Politicas que se despren

den del propésito de orientar la Educacibn para el desarrollo -

de México.

Esta es la raz6n, advertida en el periddo de Transicién de
planear la Educacién Superior Tecnolbgica, en armonia con la --
Planeacién_Naciona]j asi como la de desarrollarla a efecto de -
fortalecer y estrechar la vinculaci6n de los Institutos Tecnol8
gicos con los Sectores Productivos de bienes y servicios y con

la totalidad de Instituciones de Educaci6én Superior, la preci--



si6n de los ohjetivos fijados para Tos Institutos Tecnolépicos,
asi como la reafirmacidn de sus modelos curriculares, le ha per
mitido estar acorde con los lineamicntos yue emanan de la Polf-

tica Educativa, tanto a nivel Federal como Estatal.

En 1977, con la reorganizacién de la Secretaria de Educa--
ci6n PGblica, se inicia lua etapa de Consolidacibn al crearse la
Direccidn General de Institufos Tecnolégicos (D.G.T.T.}; depen-
dencia creada para la Administracion y desarrollo de todos los

.Institutos Tecnolbgicos, que cxistian en todu lo Replblica Me--

xicana,

Es asi, como esta Direccibn basada cn los estudios antes -
realizados, cfectla una recorganizacién administrativa del Siste
ma la cual queda precisada en los organogramas de la Direccibn
General de Institutos Tecnolbgicos, asi como los correspondien-

tes manuales de operacibn.

La D.G.I.T., al seguir los lincamientos cmanados de la ac-
cibén Educativa del Sistema, al cumplir con las mectas previstas
en el Plan de Desarrollo (1977-1882), y respctando los planes -
Politicos particulares de cada uno de sus Institutos, inicia la
creaci6n de siete Centros de Estudios de Graduados e Tnvestipga-
cibén Tecnolégica (C.R.E.G.I1.T.), donde se sistematiza las Maes-
trias en Ciencias, disefiadas tanto para la especializacién de -
los Profesores del Sistema como para la formacidén de los Técni-
cos altamente especializados que requiere el Desarrollo Regio--

nal.



Para lograr cste objetivo, se ha tomado la estrategia dé -
polarizar deliberadamente rccursos, a cfcecto de elevar los Ins-
titutos Tecnoldgicos mids desarrollados, del sistomf, a la cate-
goria de Centros de Uraduados, al impartirse cn ellos Maestrias
y Doctorados, pava convertirlos en Instituciones especializadas
en ¢l Campo de la Tecnologia, que s¢ encuentran acordes con el

desarrollo Regional donde sc localicen cn la RepGhlica Mexicana

Con ¢l propbsito de regular y normar la asignucidn de Re--
cursos llumanos ncecesarios para la Administracidn y Servicios de
los Institutos Tecnolégicos, se han disefiado algunas matrices -
de integracién de las cuales han surgido varios Organigramas Ti
pos, que han servido como guia para conocer las necesidades de
Recursos Humanos que ticnce algGn Instituto scgln los alumnos --
que atienda independientemente de las Carreras que imparta; cn
la época de la Expansi6n del Sistema, se disen6 una matriz orgd
nica tipo que consta de tres etapas cuadros 1.2 (A, B, C, D,)},
cada una de las cuales consta de Tres Fasés, siendo diferente -

el nGmero de alumnos para cada Fase y en cada Ltapa,.

Este es el Primer intento de la D.G.I.T., para que los Ins
titutos Tecnol6gicos cuenten con una Organizacién adecuada que
rija adecuadamente la administacibn que se ejerce en cada uno -

de ellos.

Ante 1a necesidad fundamental de darle a los Tecnoldgicos
una estructura Organizacional firme, se toma la desicifn de ---

adaptar un manual de organizacién tipo, al cual deben atender -



todos los Tnstitutos de acuerdo a su propio grado de dcsarrollq
esto se fundamenta en ¢l conjunto de experiencias obtenidas por
el ejercicio de las funcinnes realizadss en cuanto a Nocencia, -
Investigaci6n, Administracién y Extension circunscritas dentro

de las Politicas del Scctor Lducativo a nivel de Sistema.

Por lo anterior, cn el mes de Agosto de 1982, so estable--
cieron Politicas generales, asi como una matriz de integracién
organica, que serviri como apoyo para normar ¢l crecimiento de
la Institucién Escolar con ¢l propésito de que la Comunidad Es-
tudiantil en sus Diversas Bspecialidades, logren su meta, de --
ser huenos Estudiantes y magnificos Profesionistus y contar con
una dreca Administrativa excclente y eficdz que conformard la es

tructura mis idbénea de cada Tecnoldgico del Pais.
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CAPITULO II
LOS CENTROSDI:’COM]-’UTO
EN LOS
INSTl'l‘UTOSTECNOLOGICOS




Desde cl inicio de nuestra era el homhre ha tenido la nece
sidad de ampliar cada vez mis sus conocimientos los que a la --
postre han traido cambios muy significativos en su forma de vi-
da, csto, lo podemos constatar con la Primera Revoluci6én Indus-
trial a mediados del Siglo XVIII donde sc¢ produce una masiva --
aparicién dc inventos como son: La fundicién del coque, Miqui--
nas Scgadoras, Trilladoras y de Coser, Vehiculos de Vapor que -
se aplican al Ferrocarril como substitucién de la Diligencia, y
en cl Barco de vapor que entra cn ¢l lugar del de velas, el te-
lar mecénico con luzadera automdtico que desplaza a rueda y la
rueca, asi como el telar de Jacquard antecedente de la automati

zacién, ya quc emplcaba un programa de tarjetas perforadas.

is asi,como van evolucionando cada vez mis los conocimien-
tos del hombre y vuclve a centrar a otra ctapa importante para -
su desarrollo como es la segunda Revolucién Industrial que sur-
ge a finecs del Siglo XIX y principios del XX, es e¢n esta &poca
cuando se introduce la energia cléctrica a todas y cada una de
las actividades que desempefi6 el hombre desde su casa habita---
ci6n hasta cn las Industrias donde labora, asi como en el trans
porte que viene siendo un factor importante para la difusi6én de
los conocimientos del hombre al tener la facilidad de intercam

biarlos con otros Paises.

la Tercera Revolucibn Industrial aparece en el afio de 1950,
y. su desarrollo se gencra en un tiempo relativamente corto, ---

puesto que bastan dicz ajios para lograr una evolucidén muy avan-



sada, y es cn este lapso de tiempo cuando ¢l hombre se introdu-
ce a la era atdmica, a la utilizacidn de los plisticos y al de-

sarrollo de la informdtica,

Es precisamente &sta dltima la que da a la Tercera Revolu-
cibén su connotacifin mds especifica, pues no es solo un avance -
en ¢l conocimiento cientifico, es sobre todo la difusién que el
hombre puede hacer de 81 mismo de tal mancra que los anteriores
conceptos de comunicacién han sido deshordados en gran mirgen -
con la inclusién de Ta informdtica, que permite combinar en mil
formas distintas sus recursos en una red de comunicacién por me

dio de una o varias Computadoras,

En la actualidad la Computadora intervienc en casi todos -
los aspectos de la vida cotidiana del hombre, por medio de sus
recibos teclefbnicos, Cheques, Multas, ctc., pero estas aplica--
ciones son las mids sencillas que 6stas pueden desarrollar, por
lo que ¢l hombre com@in no puede enterarse de la importancia que
representa la Computadoru para el desarrollo del género humano
y es por esta razén que sc debe dar a los asesores de las Empre
sas, a los Administradores y Ejecutivo las bases cientificas --

con las que puedc aconsejar el uso de los datos y los Archives.

La ciencia del tratamiento automfitico de la informacidn re
presentn una etapa decisiva en la historia del conocimiento, ya
que mediante la Computadora el hombre puede conservar y guardar

¢] pensamiento humano.



E1l conocimiento humano ya adquirido no hay que ir repasdn-
dolo cada vez que s¢ presente un prohlema, basta hacerlo en for
ma simple y sistematizada, cuando se vuelva a prcscntar aquel, -
una simple llamada o lo ya establecido cvitard una nueva elucu-

braci6n mental.

Es obvio como la informacién puede ser accesible en forma
mis sclectiva, debido a que ingentes volGmencs de eclla cstari -
a disposicién de investigadores, cientificos, técnicos y Profe-

sionistas.

Asi tenemos las posibles aplicaciones en Medicina que cada
vez son mis frecuentemente utilizadas, llegindose al cxtremo de
acumular Bancos de datos Mundiales que pueden ser consultados -

por via Satélite.

Una tercera tendencia, muy interesante para los Administra
dores de Empresas, es que cstos logren tencr mayor facilidad pa
ra la toma de soluciones con menores riesgos, mediante el Em--- -
pleo de Informacibn almacenada; e incluso se pretende que las -
decisiones estén pricticamente hechas por programas de Computa-
doras que utilizan la informacibn contenida precisamente en los
Bancos de datos, como casos tfipicos de decisiones preconforma--
das, se podria hablar de los programas de Computadoras para la

produccién, los inventarios y la distribucifn,

De éstos plantcamientos podemos deducir que el conocimien-




to Cientifico ha sido incrementado por el hombre en una forma -
progresiva, y que todo Administrador de Impresas, vy sohre todo
el‘ProFesionistn tiencn la necesidad del uso de instrumentos, -
cada vez mis nececsarios en la vida moderna como io son las Com-

putadoras.

’ Actualmente cn México la Computacion s¢ encuentra presente,
~en cada una de las actividades econbmicas y Sociales que sc de-
sarrollan en nuestro Pais, por lo que sc¢ hace patente que nues-
tros Centros de Ensefianza Superior cuenten con este tipo de he-
rramientas, como es la Computadora para que con ello tener Pro-
fesionistas capacitados que desarrollen y apliguen la Computa--

cidn en las ramas productivas del Pais.

La Universidad Nacional Autdénoma de México (U.N.,A.M.,) es -
la primera Universidad o Empresa Latinoamericana que adquiere -
un sistema de procesamiento Electrdnico de Datos, por el ajio de

1958.

Is asi como la mixima Casa de Estudios del Pafs va a la --
Vanguardia en el desarrollo de la Tecnologfa y en la aplicacidn

de la misma para ¢l desarrollo de las actividades econbmicas y

docentes.

Entre los afios de (1970-1971) la U.N.A.M., apoya la Reu---
nién de varias personas y Catedrdticos que habian estudiado ra-

mas de la ciencia muy poco conocidas en México como eran (Esta-



distica, Computacién, Teorfa de la Probahilidad, Ecuacioncs Di-

ferenciales).

Con este hecho s¢ crea el primer Centro de investigacion -
orientado a proporcionar scrvicios de Cémputo a la comunidad --
Universitaria y empezar a realizar investigacibén autdnoma en --
las diversas disciplinas de lo que sc 1lamaria Matcemdticas apli
cadas, es estc el nombre que se le da al centro C.1.M.A,S.5.,
(Centro de Investigaci6n en Matemdticas aplicadas Sistemas y --
Servicios), cl qué posteriormente debido al gran desarrollo, y
el heneficio que aportaba a la Institucidén se divide en una par
te de investigacién (C.I.M.A.5.) y en otra de servicios (Centro
de Servicios de Cémputo), otros Centros que sc formaron simila-
res a 6ste fueron el (entro de Investigacidn y Estudios avanza-

dos del:Instituto Politécnico Nacional.

De esta forma los Centros de Ensefianza mas importantes den
tro del ambito Nacional; se actualizan en una rama de la Tecno-
logia muy importantes como es la Informitica, lo que viene a --
apoyar la preparaci6bn de Recursos Humanos ecn esta 4rea incipien

te en nuestro Pais.

Por otra parte los Institutos Tecnolb6gicos en virtud del -
tipo de Profesionistas que preparan, y del avance de la ciencia
y la Tecnologia, sec crea la necesidad que &stos cuenten con los
servicios de procesamicnto elcctrénico de datos, para poder en-

frentar la necesidad que tienen los Estudiantes de estas Insti-



tuciones de contar con esta ciase de servicios, para que con -
ello coadyuvar un mejor desarrollo de su Profesién al estar ac-

tualizador con ¢l avance tecnoldgico actual.

Es por esta razén que en cl afio de 1977, sc inicia la dota
¢ién de éstos cquipos de COmputo a los Institutos Tecnoldgicos
accidén que viene a satisfacer con ellos los requerimientos de -
contar con este tipo de Tecnologia, para con cllo, atender las
necesidades de las cuatro fircas sustantivas del Sistema de Tec-
nolégicos como son: la Docencia, Investigacisdn, Administracion,
y Extensién, lo que repercutird en una clevacién en el nivel --

Académico de éstas TInstitucioncs.

Este equipo adquirido se orientd a 13 Institutos que pre--
sentaban una mayor necesidad de contar con este servicio quedan

do distribuidos de la siguiente manera:

Instituto Tecnolégico con PDP 11/34: Aguascalientes, Cela-
ya, Durango, Mérida, Nuevo Laredo y Veracruz. Con PDP 11/40, el
lustituto Tecnolbgico de Tijuana, el de Culiacin con la HP 3000,
y con la HP 2000 los Institutos de la Laguna, Morelia, Pachuca,

Querétaro, San Luis DPotosi,

En Octubre de 1979, 1a Direccidn General de Tnstitutos Tec
nolfgicos prescnt6é un estudio de viabilidad sobre la dotacibn -
de equipo de Cémputo a los Institutos Tecnoldgicos que no conta

ban con este servicio. En este estudio se estructura un plan de



5 afios, y sc incluyen las especificaciones del cquipo y el re--

sultado del concurso de proveedores al que se convocd.

il estudio de viabilidad fué aprobado por ¢l Comité Coordi
nador de Servicios de Cémputo de la Secretaria de Educacién PG-

blica en Noviembre de 1979,

En Mayo de 1980, la Dircccidén General de Politica Informi-
tica de 1a Sceretaria de Programacibn y Presupuesto, omitid el
Dictdmen aprobatorio para el estudio, de low cuales se adquirie

ron once PDP 11/23 y una PDP 11/34.

Este programa de adquisicién ha continuadc en la medida de
las posibilidades presupuestales, y a la fecha sc cuenta con un
total de 33 cquipos instalados en diferentes Institutos Tecnolé
gicos y de dos equipos instalados en la D.G.I.T,, y el otro en

el C,T.I.D.E.T.

La distribucidn de equipns, de acuerdo con la marca y Mode

lo se encuentran localizadas como se muestra en el cuadro [I.I

Asf de los 52 Institutos que cuenta el sistema 33 se en---
cuentran cquipados con Centros de Cémputo, 5 Tecnolbgicos tienen
Microcomputadoras Multiusuario, lo que guiere decir que solo --
faltan de equipar 14 Institutos del total gue tienc el sistema

como se puede apreciar en el cuado IT.2
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CAPITULO 111

ORGANIZACION DL L OoS
CENTROS Dp CoMPUTO




En la mayorfa de las Organizaciones, ¢l Personal de Dutos
se concentra en un grupo a que se¢ les denomina Dvﬁartamcnto de
Procesamiento de batos, tambidén tecibe otros nomhres como son:
Centro de Procesamiento de Datos, Centro de Cdmputo, Departa--

mento de Informdtica.

Independientemente del Titulo que sc les otorpue todos de-
ben tener las mismas estructuras de su Organizacifn aunque &s--
tas difieran dependiendo del tipo de Empresa que se trate como
son la pequeiia, mediana o grande en los cuadros II1.1, IT1.2, -
ITT.3, se prescntan organigramas estructurales parn cste tipo -

de Empresas,

Estas estructuras organizacionales sc dividen escencialmen
te en tres grupos opcrativos principales como son lu operacién,
programacidén y sistemas, debido a que cada grupo realiza una --

funcién especifica.

La responsabilidad primaria del grupo de operacidén es el -
de llevar a cabo el procesamiento en la Computadora de cada tra
bajo, es decir maneja fisicamente toda la informacién que entra
en la Computadora y sec encarga de enviar oportunamente la infor
macidén hacia la Cerencia, asi que las principales Funciones que

realiza este grupo son:

1,- Preparacién y limpieza de todo cl Hardware usado en el




_proceso de datos diarios.

2.-. Mantenimiento de todas las bitdcoras ¢ informes de la

-Computadora.

3.- Manejo eficiente de todos los suministros y miateriales

requeridos en la Sala de Cdmputo.

E1l grupo de Programacibén son los que proporcionan la pro--
~gramacibn que sc¢ va i cjecutar en la Computadora cuando esta sc
requiere, o modificar los programas cxistentes seglin sea necesa
rio y se aseguran que todos los programas operen corrvectamente,
es decir se encargan de dar cl mantenimiento necesario, asf co-
mo actualizar el Software que se mancja en el Centro de Procesa-

miento de Datos.

El grupo de Sistemas es el que sc encarga de coordinar y -
'supervisar el trabajo que realiza el Personal de Programacion y
Operacién, puesto que son los encargados de que los datos se ma
nejen en una forma correcta y eficiente a través de toda la --
organizaci6n en que laboran, también trabajan en el desarrollo
de nuevos proyectos'que les indique la Gerencia, asi como el es
- tudio para la implantacién y puesta en marcha de nuevos siste--

mas de Cémputo que pretenda adquirir la Institucidn.

En toda organizacifn es de vital importancia que cada miem

bro conozca el papel que desempefia dentro de la Organizacidn --



- para que con esto el flujo de la informacién o del procesamicn-
to de ¢aties se¢ haga de una forma eficienfe y se pueda disponer
de la informacién cn el momento preciso que Sc¢ requivia para --

una toma de decisibn.

A continuacibn sc dardn las funciones mis importantes que
deberdn desempefiar el Personal que labora en el Departamento In
formitico estas funciones estdn tomadas de acuerdo a lo, Organi

gramas que aparecen en los cuadros ITI.H, 1II1.2, TIIT.3.
Director de Informdtica.
Responsabilidades Generales.

Es el responsable ante la Direccibn Gencral, del estableci
miento y del funcionamiento del Sistema de Cémputo de manera --
que satisfaga las necesidades de informacién de la Instituci6n

a corto y largo plazo.

Es el ascsor de la Direccién en cuanto a la utilizacidn de
las Computadoras y el Director Técnico Administrativo de todas

las actividades del proceso de Datos.

Ayuda a la Direccién a determinar las nccesidades en lo re
ferente a la informacidén necesaria para la Institucidn, para .--
que pueda alcanzar sus objetivos y hacer frente a sus obligacio

nes, informa a la Direccidén en lo concerniente al interés de la




“utilizaci6n de las Computadoras para responder a sus necesida--

“des en cuanto a sus posibilidades.
Responsable de los Estudios y la Programacidn.
Responsabilidades Generalcs:

Es el responsablc ante el Director de Informitica, de to--
das las funciones que tengan relaci6én con los estudios y la pro

gramacién.
Segfin la importancia de los proyectos o trabajos que sc de
“sarrollen dentro del Instituto, podri supervisar los trabajos -

del Jefe de Ingenieros del Sistema.

Jefe de Proyectos.

Responsabilidades Generales:

Son los responsables ante el Director de Informdtica o an-
te el Jefe de Estudios y Programacidén, segfin el caso de la pues
ta en marcha del Proceso de Datos para los trabajos definidos -

en el plan de mecanizacién y de los cuales estdn encargados.

Asi como establecer las consignas de puesta en prictica de
los trabajos y dan formaci6én, en su caso, al Personal de mante-

nimiento y de ejecucién, una vez que la aplicacifn se encuentra




en el estado de Ejecucién, ya ne son consultados mds que cn los

casos de modificaciones fundamentales,

Responsabhle de la Concepcidn de Aplicaciones,

Responsabilidades Generales:

Este emplec ¢s intermedio entre el Jefe de Proyectos y del
Analista, y responde a las necesidades de Ta responsabilidad de
rivada de la complejidad creciente de los trabajos mecanizados.

El Ingenicro de Aplicaciones trabaja:

Directamente a las 6rdenes del responsable de Estudios y -
Programacién, en cuyo caso deberd tener las responsabilidades
y las cualidades del Jefe de Proyecto, (pero a nivel menor).

Jefe de Grupo de Ingenieros de Aplicaciones:

Este puesto no existe gencralmente mis que en las instala-

ciones muy grandes, es un puesto escencialmente Jerdrquico.
Asesor en Proceso de Datos o Ingeniero en Informitica.
Responsabilidades Generales.

Es un puesto escencialmente Jerdrquico, pero que no exige




conocimiento técnico muy completes y que Gnicamente puede traba-

jar con un Ascsor cn Proceso de Datos.

Coordinador de¢ Servicio.

Responsubilidades Generales:

1 Coordinador dec servicio no forma parte del drca de Proce
so de Datos, estd ligado Jerfirquicamente y funcionalmente a su -
servicio, y trabaja en estrecho contacto con las personas cncar-

gadas de concebir y poner a punto la mecanizacién de Datos.

Analista.

Responsabilidades Generales:

Es el rcsponsable de la concepcidén y de la puesta en marcha
del expediente dec andlisis, en cl cual deben figurar todos los -
elementos necesarios y suficicentes para la escritura y buen fun-
cionamiento del programa; que permitird alcanzar los objetivos -

fijados por el Ingeniero de Aplicaciones o el Jefe de Proyectos.

Deberd verificar que el programa proporciona, los resulta--
dos deseados sin exceder el mdrgen de errores o de rechazos pre-
viamente d¢ finido, y preveer los procedimientos de control y de
reanudacién para obtener estos resultados, habrd de documentar -

el programa de tal manera que una tercera persona, pueda leer --



facilmente cl expediente de andilisis, y asimismo, deberd compro-
bar que los documentos necesarios para la explotacién ecstén com-

pletos y scan fdcilmente comprensibles.
Progrumador de Aplicacioncs.
Responsabilidades Generales.

s ¢l responsable de transformar el expediente de anfilisis,
suministrado por el analista, de tal mancra que pueda ser ejecu-
tado por 1a Computadora, deberd comprobar que el programa, conce
bido de éste modo, alcanza cfectivamente los objetivos previs---
tos. Es responsable de su trabajo ante el Jefe de grupo de anédli
sis y de programacién, pero deberid trabajar estrechamente en co-
laboracién con el analista encargado de la aplicaci6n, a fin de
que pucda estar seguro de que ha comprendido bien sus Directri--

ces,

Programador de Sistemas.

Responsahilidades Generales:

Es el asesor de los programadores de. aplicaciones, o de to-
da otra persona que tenga nccesidad de estas informaciones en lo

concerniente a las relaciones entre los programas y el sistema -

operativo.



Es ¢l responsable, en suo caso de la programacién de los mé-
dulos de propgramas, o de los programas que utilicen las posibili
dades del sistema operative on un mayor grado que lo hacen nor--
malmente los lenguajes empleados ¢s el cncargado de la actualiza

cion y mantenimicento del sistema operativo.
Joefe de Grupo de Andlisis y Programacion,
Responsahilidades Generales:

Su funcién cs el de definir y controlar el trabajo del gru-
po de anflisis y programacién, cs ademis responsable, scgin el -
caso ante cl Director de Informitica o ante el Jefe de Estudios
de Programacién, de la Planificacibn y de la ejecucidn de los --
trabajos de anflisis, de la programacién, de las pruebas dec los

proyectos en curso de desarrollo y del mantenimiento de los pro-

gramas en curso de explotacién.
Explotacifn,
Responsabil idades Generales:

Es el respomsable, ante el Director de Informidtica, de la -
ejecucidén de los trabajos previstos en el plan de mecanizacién -
del Instituto, puestos a punto por los grupos de concepcién y de
realizacién es un productor, cuya responsabilidad es semejante a

la de cualquier otro responsable de produccidn.



Operador Jefe de Consela.

Responsabilidades Genorales:

Ex el responsable ante ol Jefv de Lguipe de 1o cjecucidn

del trabajo diario, Jde! Control y funcionamiento de la Computia--

dora, de las unidades perifdricas vy Jde todos los dispositivos --

concctados,
Operador.
Responsabilidades Generales:

Prepara las unidades periféricas, cavga y descarga las uni-

dades de cinta, disco, lus lectoras y perforadoras de fichas,

impresoras, bajo la Dircecidn de Opevador de Jefe.
Biblioteccario,
Responsabilidades Generales:

Es el responsable ante el Jefe de Equipo de Almacenamiento
y mantcnimiento de todos los ficheros utilizados peor el equipo,

papel, fichas, de cintas, discos, hojas, ctc,

Preparador de Trabajos.



Responsabilidades Generales:

Es el responsable de agrupar los clementos necesarios para
la ejecucidn Jde un trabajo: documentos hiisicos, papel, (ichas de
cintas y discos, todo ¢llo en funcidn de la planificacidn del --
cquipo.

Controlador de Trabajo.

Responsabil idades Generales:

is el responsable de la supervisién y del control de los da
tos que entran en ol equipo, de los trabajos que salen, y de las

relaciones diarias con los scrvicios del usunrio.

Las funciones definidas anteriormente corrvesponde o la Orga

nizacidén del Centro de Chmputo de la Gran Empresa.

Por 1o que respecta al tipo de organizacifn que cs conve---
niente a los Institutos Tecnoldgicos para la organizacidn de sus
Centros de Cémputo es la que utiliza la pequeda Empresa y de la
cual su Organigrama sc¢ mucestra cn el Cuadro II1.2, en donde se -
requicren un total de 8 personas las cuales tendrin asignadas --

las siguientes Funciones:
[.- Jefe de Servicios de Proceso de Datos.
Responsabilidades Generales:

Supervisard las actividades de Procesamiento de Datos den--
tro de la Institucién, ademls brindard apoyo para la programa---
cibén, operacidén, y desarrollo de los sistemus a automatizar.

Seleccionard la adquisicibén de Equipo para el Centro de Cbm

puto.




Aplicari téenicas que simpliliquen el anfilisis y discio de

sistemas,

{.1 Analista Programador Jefe,

Responsabilidades Generales:

Es el responsable de la conccpcién y puesta a punto de cxpe
dientes de andlisis, en el cual deben figurar todes los clemen--
tos necesarios y suficientes para la kscritura y buen funciona--
miento de los programas que permitan alcanzar los objetivos, fi-
jados por el Jefe de Servicios de Procesos de Dates, con respec-

to al sistema a automatizar.

Deberd verificar que el programa proporcione los resultados
deseados sin exceder el mirgen de errores o de rechazq previamen

te definidos.

I.1.1. Analista Programador.

Responsabilidades Generales:

Bajo la Diveccibn del Jefe analista participard en el anfili

sis de los sisremas a implantar, ademfs solucionard los proble--

mas que puedan generarse en la implantacidén del sistema.



o111 Programador.
Responsabilidades Generales:

Es ¢l responsuble de trunsformar ¢l expediente de andlisis
suministrado por el analista, Jde tal munera que pucda ser ejecu-
tado por la Computadora. Deberd comprobar que ¢l programa conce-
bido de este modo alcanza cfectivamente los objetivos previstos,
es ¢l responsable de su trabajo ante ¢l analista Jefe, pero debe
rd trabajar en estrecha coluboracidn con el analista programador,
a fin de estar seguro de que ha comprendido bien sus directrices

con respecto al sistema a progrumar,
I.2 Operuador Jefe de Consola.
Responsabilidades Gencrales:

Es el responsable del buen funcionamiento de la Computadora

y equipo periférico que esté a su cargo.
1.2.1. Opecrador
Responsabilidades Generales:
Deberd preparar las unidades periféricas, curgar y descar--

gar las unidades de cinta, disco, lectoras 'y perforadoras de fi-

chas ¢ Impresoras bajo la Direccidn del Operador Jefe,



I.2.1.1 Perforista.
Responsabilidades geoncratles:

Deberd capturar los dates de acuerdo con las: instrucciones

previstas por ¢l Analista Jofe.

Detectard crrores on 1a captura de datos v corregirvlos pos-
) { |

teriormente.
1.3 Preparacibn y Control.
Responsabilidades Generales:

Es ¢l responsable de agrupar los clementos nccesarios para
14 ejecucidn de un trabajo como son: Documentos biisicos, papel,-
fichas, cintas, discos y ficheros todos ecllos cn funcién de la -

planificacidn del equipo.

Deberd asegurarse de que la secuencia de operaciones se eje
cuta efectivamente disefiando una scrie de controles para la lle-
gada v ¢jecucidn de trabajos, documentos producidos, y para cla-

sificar y archivar los muteriales utilizados en cl proceso.
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La primera etapa del disceig de cualquier sistema de auguri-

dad debe tener como objerivor

).~ Qué cs lo wue debe ser protegido.
0).- Porqué ha de ser protegido.,

Centra o Uentros que han de protegerse,

[}
~—
t

d). - Cudles son los niveles de riesgo aceptados,

¢).- Valoracibén de los dafios y el coate de 1a proteccién,

Haon de considerarse todos los posibles factores generadores
de riesgo, por improbahbles que parezcan, dado que el riesgo se -
define como el producto de la probabilidad del suceso (que puede
ser baja) y los danos ocasionados por el mismo {que pueden ser -

muy altos).

Existen factores de riesgo tante internos (anomaiias en ins
talaciones del Centro,'anomalias originadas por ¢l Personal en--
cargado de la explotacién del mismo, accidentes fortuitos en el
seno del mismo), como externos (catdstrofes naturales, acciden--
tes producidos en ¢l entorno del Centro, acciones llevadas a ca-
bo por el Personal ajeno al Centro), cuya identificacibn, valora
¢idn y disefio de medidas e sepuridad adecuadas constituyen una
labor muy compleja: miximo teniendo en cuenta que el sistema de

seguridad debe de asegurar lu proteccidn del Centro.

A continuacibdn tratavemos las partes en donde se debe poner

mis atencibén para su proteccidn,



I.- Edificio donde se alberga ¢l Centro de Cémputo;

Es muy convenicnte guoe an Contre de Computo se ubique en un
edificio dedicado en exclusiva al mismo, aislado de otraos, y ---

construido en un recinto propio suficientemente amplio.,

Otro aspecto gue no se debe descuidar ¢ la cleceign de 1a
ubicacibn del Centro pars que con csto reducir el riesgo de acci

denre.

En este sentido han de evitarse zonas con riesgos de inunda
ciones (proximidad a rios, mar, etc.,) Zonas en donde existan --
instalaciones emisoras de radie Frecuencia de alta intensidad --
(por lua interferencia que causa para el funcionamiento de la uni
dad central de proceso), productos inflamables o explosives y zp

nas de trdfico intemso o de alta densidad de estascionamiento,

'or 1o que respecta al Recinto constituye la primera de las
tres barreras de seguridad aconsejables: Recinto, Edificiosy Prin
cipal, y drecas internas reservadas, ha de estar dotado de un sis

tema do cicrre accionado fmicamente desde el interior, asi como

de una adecuada iluminacién y de un adecuado sistema de drenaje.

£n lo concernicente al Bdificie principal donde se alberga
el Centro de Cémputo, hi de ser Arquitectura sdlida, disponiendo
de Puertas y ventanas scguras, y prestando especial atencibn a -

los conductos para salida de desperdicios, entrada de combusti--



ble, torves de aire acondicionada, montacavgas, etc., ¢s conve--

niente disponer de una =ola pucrta de acceso para el Personal y-
, : . .

de wira mis grande y pesada para entrada de equipe, cuvas condi-

ciones de solidéz han de ser mayoresy también eos aconscjable do-

tar a lus ventanas de cristales de segurvidad y rejas,

Por lo que respecta a las dreas funcionales, el lLocal scr@
estructurado en diferentes drcas a las que corresponderin distin
tos niveles de seguridad (de cardcter Pisico o puramente organi-
zativo), Lntrc las dreas funcionales a implantar cabe distinguir
la recepcidn (personal de vigilancia y visitantes); la de desa--
rrollo y organizacién (personal de anélisfs, prngrﬂmacién, plani
ficacién, control y. eventualmente la direccién) que estard ale-
jada de las Computadoras; la de explotacidn (personal de explota

-

cibn y opcraciéﬁ) contigua a la Sala de Computadoras y, finalmen
te, la Sala d§;Computudorus dotade de grandes medidas pasivas de
seguridad: paredes, techos y suclo de alta resistencia Mécénica

y revestidos de material incombustible: el techo deberd ser im--
permeable: los equipos de fuevza, aire acondicionado y grupo --
clectrdégeno se ubicardn en la Sala pero aislados del resto y ade
mis entre si por parcdes impermeables e incombustibles siendo --
para u<o exclusivo de Ta Sala de Computadoras: La Biblioteca de

soportes magnéticos se ubicard asimismo en esta Sala con las con
diciones unteriores los scrvicios higiénicos y la Sala de reposo

se ubicarin fuera de la Sala.



2. - Instalaciones Auxiliares.

Por To que respecta al sistema de alimentacién eléctrica es
aconsejable tener un Banco de Baterfas y 1a alimentacién eléctri
ca proporcionada por la Comisibén Federal de EBlectricidad ¢ insta
lar cquipos de Conmutacion Automdtica entre las dos fuentes para
que sc pueda pasar de una a la otra sin interrupcién en casos de
emergencia. En el caso de que la operacidn de las Computadoras -

haya de ser continua sc recomienda utilizar un grupo electrbgeno.

Al planear la instalacibn cléctrica habrd de procederse a -
tender circuitos independicntes y aislados para la iluminacibn -
la ventilacién y la alimentacibén de las Computadoras y periféri-
cos, debiendo dotar a los clementos informéticos de cables de --
alimentacidn blindados y con una tierra electrdnica de baja impe
dancia. Todos los cables dcberén estar revestidos de material --
incombustible y habrid que proveer de sistemas automiticos de in-
terrupcidn de suministro y aislamiento del drea, en casos de ---

cmergencia.

n lo relativo al sistema de aire acondicionado para la Sala
de Computadoras deberd estar ubicado en la propia Sala, conve---
nicntemente aislado, y ser independiente del sistema para el res
to del Bdificio tanto por condiciones de seguridad como por 1los
distintos requisitos de la Sala de Computadoras y de los Locales
donde se¢ encuentra el Personal, El sistema seleccionado ha de --

cumplir las necesidades especiales de una Sala de Computadaras:




Alta capacidad de Refrigeracion; impulsibn a través del falso --
suelo; posibilidades de Refrigeracibn, calefaccibdn humidifica---
cién v deshumidificacidn: alta capacidad dr filtrado de aire:; --
control automdtico: bajo nivel de ruidoy alto grado de seguridad
con redundancia de los circuitos criticos, que le permitan fun--

cionar todo el afio sin interrupcidn,

Lspecial precancidén hay que tener con la propaguci@n del --
fuego a través de los conductos de aive acondicionado, para lo -
cual es recomendable el uso de cortinillas cortafuegos cn las bo
cas de salida del aire accionadas automiticamente por el sistema

de alarmas.

3.- Lquipo del Centro de Codmputo.

Para garantizav una gran fiabilidad y disponibilidad del ~-
Centro eos preciso seleccionar aquellos equipos que a nivel indi-
vidual suministren un tiempo medio entye avcrias (MTBF) largo vy
un tiempo medio para repavacibén (MITR) corto, asi como proceder
a una configuracidén de los mismos que se atenga a estos crite---
rios, aumentidndolos incluso con relacidén a los valores de los --

elementos individuales .

Para ellos sc ocurre a técenicas diversas como son: duplici-
dad de elementos ¢riticos (unidad central de proceso, subsistema
de comuniciaciones, unidades de control y/o de almacenamiento de

memoris= masivas etc.) que funcionen de wodo intcrrumpido efec-




tuando todos las mismos operaciomes (HOT-STANBY) ., o bien cntran -
Gnicamente en funcionamiento al producirse una averia (COLD-STAN-
BYD utilicacidn de conmutaderes  manualcs o automiticos que permj
ten eliminar las unidades defectuosas y remplazarlas por otras en
correcto estado, redundancia cn la informacién (bits para el con-
trol y correccidn de errores de paridad) y en los componentes --
{(mds unidades de disco y cinta de las estrictamente necesarias,
mis unidades de adapracion de lincas, cte ), utilizacidén de conso
Ias de control para monitorizacidn del sistema y reconlfiguracio--

nes del mismo on caso de fallas.
4.- Medios de Comunicacibn,

Existen procedimientos técnicos muy diversos para conseguir
una gran fiabilidad en la transmisién de informacidn como son du
plicidad de circuitos utilizando trayectos fisicos diferentes
(rutas alternativas) ¢ incluso medios de tecnologia diferentes -
(por c¢jemplo, un cjrcdiro va por cuble y el duplicado va por ra-
dio), duplicidad de las unidades de conversién y adaptacidn de -
sciales, utilizacidn de conmutadoras manuales o automdticas que
permitan asiganciones variables de circuitos a unidades y/o adap
tadores de li{ncas, utilizacién de 1a red automitica Conmutada te
Tefénica como respaldo de los circuitos punto a punto eon caso de
fatlo, utilizacidn para 1a transmisidn de redes pGblicas de ----
tyansmision de datos, que garantizan una mayvor fiabilidad que --
lus redes privadas, Jdispositivos para la monotorizacibén de las -

Tineas y determinacion de las cansas y lugav del fallo (bucles -




locales y/o remotos a nivel analdgico y/o digital), comunicacio-

nes de voz entre operadores,

5.- Control de Acceso al Centro.

Para cue un sistema de seguridad sca efectivo se debe dispo
ner de un adecuado sistema de control de acceso de Personal y ma
teriales al Centro, asi como de la circulacién de los mismos una
vez en ¢l interior, para prevenir y detectar los posibles inci--

“dentes que por intrusién, robo, sabotajec, buandalismo vy otros se

podrian producir.

Habrd que distinguir bisicamente entre los accesos a las ---
instalaciones (Recintos, Ldificios Principal, vy ércas reserva---
das) y la circulacibn del Personal tanto del propio Centro (que
habréd de identificarsc para la entrada al mismo y cuya circula--
cibén deberid estar limitada a ciertas 4reas) como el Personal aje
no perteneciente a Servicios externos del Centro (mantenimiento

de la Computadora y mantenimiento del Edificio) y las visitas.

Para disminuir los niveles de riesgos ha dc procederse a --
una Seleccidn cuidadosa de los Suministradores de servicios ex--
ternos (experiencia, estabilidad, ectc.) y ascgurar que el contra
to incluya una rvelacidn detallada y especifica de las labores a
¢fectuar; especificando las responsabilidades de ambas partes, -
las garantias, debe tener la existencia de una cldusula razona--

ble de cancelacidn y a oue el incumplimiento obligue mis bien a



compensuciones que a costigos,

El vigilar que so cumplan las reglas anteriorcs podemos von
- flar que el Centro de Computo estuard trasbajundo cp éptimas condi

ciones en lo que sc refiere a In scguridad det Contro.



cCAPITULO V

LA PROTECCION D E DATOS



Los datos son los testimonios de Lo informacién que tenemos
, :
acerca de un hecho, son el refleje do las condiciones en que se

encuentra una situacidn dada.

El Archivo es un conjunto de datos que tienen entre si algo
de comfin, es decir, que los datos poscen un criterio de pertenen
cia que les permite ser identificados como elementos o miembros

del conjunto,

La unidad elemental de informacibn en un Archivo se le deno

mina Registro.

Algunos Tipos de Arvchivos son los siguientes:

Programas cn Lenguaje fuente.

Programas en imagen de memoria.

Programas en mbddulo objeto.

Archivos de Datos (Registros de Implcados de Inventarios de:

pedidos, una coleccibén de lecturas de un experimento).

Directorios,
Trabajos de Usuarios,

Archivos de Contabilidad del sistema mismo.

Un Archive reside en alguna parte, y durante su vida, en di.

ferentes partes de la memoria.



bada Ta importancia que representa un Archivo debido o la -
informacidn que éstu maneja se debe payantizar la privacidad y
confidencialidad de ésta, 1a cual no deberd sor develada wds que
a la persona que sc encuentre debidamente autorisada para hacer -

uso de ésta.

Con el uso de recursos compartidos y los inevitables fallos
(accidentales o deliberados) de cualquier sistema informftico, -
Ileva a la necesidad de implantar medidas de sepuridad que evi--
ten por un lado la interferencia entre los distintos usuarios y
aseguren, por otro, una wAxima {iabilidad disponibilidad vy confi

dencialidad del sistcema.

En una Computadora dedicada, a trvabajar pava un solo usua---
rio, con un Sotfwarce ya probado y ofreciendo una fiabilidad ya --
completa, no habria ninguna necesidad de proteccidn, 1a necesidad
surge, precisamente, al no cumplirse alguna ( o todas) de las con

dicioncs anteriores.

Como se indicaha anteriormente la necesidad actual, por razg
nes de economia y de interconectividad, es hacia el uso comparti-
do de recursos (unidad central, memorias centrales, y masivas, -
periféricos, ctc,), y de datos (bases Je datos, Bancos de datos,

etc.) por dilerentes aplicaciones y usuarios.

L1 problema se agrava =i no se puede predecir de antemano --

cuales van a ser los datos utilizados por cada nplicucién en-un. ~



momento determinado, con lo cual resulta muy diffcil exigir ba--
rreras de proteccién que impidan las interferencias indescadas, -
y si ademds han de existir zonas comunes cntre las difcerentes - -
aplicaciones y usuarios para intercambio de datos, lo cual impi-
de cl confinumiento total de cada aplicacibén mediante la técnica
de-"miquinas virtuales" (cada aplicacidén opera como si dispusie-

ra realmente de un sistema informitico dedicado) .

Ademis se deben tener en cuenta las incvitables fallas del
sistema (de Hardware o Software) y garantizar en la medida de lo
posible que los fallos no corrompan y confudan los datos del sis
tema y minimizar las posibilidades de que el fallo causec una ---

pucsta en fuera de scrvicio del sistema).

Por ¢llo son necesarias una pronta deteccidn del fallo (me-
diante redundancia en los datos, las direcciones y los Descripto
res), asi como esquemas que impidan la propagacibdn del mismo (mi

nimizacién del volimen de datos que se adquieran en cada acceso,

minimizacién del nfimero de re-arranques del sistema.

Actualmente existe una gran variedad de clases de proteccidn
que pueden ser utilizadas en un sistema informitico como los que

se enuncian a continuacidn:

1.- Autentificacién el uso de un Computador requiere una com
probacidén previa de la avtenticidad del usuario. Esto se suele ha

cer medisnte el uso de palabra clave o contrasefia (Pass word) -



1o cual exige la proteccidn fisica Jdel Cichere donde s aluwace
nan las contrasefias, la autentificacidén dol propio sistema de
‘éara al usuario (para evitar gue alguien simnle <i proceso de

identificacidn y sc haga con la contrazcna de ntro usuario).

2 - proevencién del uso no autoritade de datos. Se estable--
gen controles de acceso que investiguen v compruchen <1 un deter
minado sujeto (programs,proceso o usuario) ticne dervecho o acce
der a unos determinados objetos del sistenma (scgmentos de memo--
"ria, archivo, etc.) y la naturalera de este acceso {lectura, cs-
¢ritura, borrade, prucha, ctc.). Es necesario que cl sistema in-
formitico sea fisicamente seguro, bucs $ino no tendrian cfectivi--

dad los controles de acceso.

3 . prevencidn del flujo no wutorizado de informacidn en --
ciertos casos es necesario cvitar que cicrtos datos utilizados
por un programa pucdan ser reproducidos y lanzados al exterior -
(mediante un listado), lo cual lleva a establecer restricciones

sohre 1o que puede hacer con los datos.

4 _- Prevencidn del uso no autorizado de programas. Pucden
existir programas cuyo uso hay que restringir. Esto se consigue
habitualmente scparando Eisicamente, en 1a memoria, los progra--

mas de los datos.

5 . Prevencidn de prohibiciones indebidas de servicio,debe

evitarse de cualquicer usuario del sistema puede hacer que un de-



terminado servicio, ¢l cual cstd antorizade, le sou dencgado a -
otro usuario. Estas pricticas fraundalentas puvae realizarse me -
“odiante modificaciones de la lTieta de autorizaviones, uno inden i
do de los endlavamientos {interlocks), excesiva frecuencia en el

uso de un determinado fichere, ctoe.

6.- Prevencidn de acvceso a dates en tiewpo indebidos, osto
~podria ocasionar, si no sc cvita, los abrazos mortales (deuad---
locks) en los cuales un usuario cspera a liborar unos recursos,
‘quc_son vitales para oftro usuaric, a que este olro usnario tibe-

re.a su vez otros recursos que son vitales pava el primer usua--

rio.

En cualquier situacidn cn que hayan de protegerse datos ¢s
“pecesario partir de cicrtas hipbtesis bisicas relativaos a qué
clases de proteccién dcben preveerse y on que grado Asi es nece
| .sario saber si vamos 4 confiar en la integridad de los medios
de comunicacién o, on caso contrario, acudir a téenicas de cifra
do, hasta que grado se confia en la honradéz de los programado--
res Jel sistema, hasta que punto son f{iables los compiladares y
si debemos estahlecer comprohaciones periddicas de los mismos du
rante las ejecuciones de los programas; vamos a adoptar un siste
ma de proteccién total (no se pucden vulnerar las medidas de se.
guridad) o mix bien adoptamos theticas defensivas (las medidas -
de scguridad se van o vulnerar pero nos ascgpuramos de aque hay -
constancia grabada de que ha ocurrido y de como ha sido) y pro--

veemos alarmas y rogistros especiales para proceder a una labor



posterior de auditoria: vames a aceptar las caracteristicas de -
seguridad quo dice tener ¢l sistema o vamos a vecalizar algln ti-
po de pruchas de las mismas para compreobar su elicaciai no permi

tir los accesos indiscriminados a la Sala de Computadoras

Cualquicr responsable de la operacidn de un sistema informd

tica deberd celaborar replos hisicas para la proteccion de datos

ltay ciertas divectrices gencrales que deben obscrvarse en -
cualquier esquema de proteceidn que se adopte, a fin de gavanti-

zar una proteccidn eficiz:

1.- Simplicidad, Un diseio simple del esquema de proteccidn
implica una menor probabilidad de crror, un costo y ticmpa de --
¢jecucidén, y una mayor facilidad de comprensibén por parte del --

Personal de explotacibébn del Centro.

2. Completo. Coualquier operacidn factible debe ser compro-
bada y autorizada, lo cual implica que csta comprobacibén debe ha

cerse a nivel Hardware.

3.- Nivel de actuacidn lo mis pequefio posible. Cada privile
gio o autorizacidén debe incluir tan pocas funciones y grados de
wvceibn como sea posible (por ejemplo, el tamafio de los scgmentos
protegidos debe ser ignal y no mayor que c¢l definide por el ----

acuerdo de direccionamiento del sistema).



.- Protecci6n total en caso de falla del sistema. bn caso
de que falle el sistema de proteccién o no esté activado de mane
ra explicita, ¢l estado de reposo (defautt-otate) ha Jo oser la -
prohibicidn total de accesos de cualquier objeto y la necesidad
de obtencer permisos explicitos para cada operacidn,

5.- doncesidn del nimero minimo de privilegios Al operar -
cada preograma y usuario del sistema utilirado el minimo de privi-
legios necesarios parva llevar a cabo la tarca que sc esti reall:
zando cn esc momento se limitan los dafies que se producirian en
caso de accidente o fallo y se reducen al minimo las corrvecccio--
nes necesarias on caso de errvores, le cual lleva a una descable

modularizacidn del sistema de proteccion,

6.- Uso compartido de recursos bajo control. Asi, si dos --
aplicaciones pueden acceder ul mismo segmento de datos y ambos -
pucden modificarlos, se establecerdin enclavamiento para evitar -

accecsos simultineos,

7.- Tumafio minimo dol material comiin. De especial relevan--
cia cn ¢l caso de memovia principal, para evitar que una subruti
na defectnosa pueda dafar 4 todos los otres usuarios que la com-

partan.

§.- Bncapsulacién o confinamiento. Agrupur todas las opera-
ciones que trabajan sobre una determinada drvea de datoes en un so

lo programyg.



¢ . Separacién de privilegios ue cotablocerin wll tiptes
condiciones distintas a satistfover antes de conceder un aeceso
determinade, para asi ohrene: vna mmyor protab il ndad deoque o

se vulnerard ol sistema de proteccion,

1. .- Sospecha mutua, Los prograomis deben de ipteradtudy so-
bre la basc de sospechar entre siy Jol propiv sistoma aperati-
vo, a fin de cvitar pricticas fraudalentas

11.- Posibilidad de efectuar camhios dindmices v revogacio-
fnes en el sistema de proteccidn. Para facilitar las altas y ba--
.jas cn el sistema; la creacién, modificacidn v eliminacién de -~

privilegios, etc.

12.- Confinamiento de los Jdatos. Proteccidn no solo del lu-
~gar donde se cncucntran lax Jatos, sino también del contenido
‘prevencidn de que un programa que haya accedido a los datos pue:
. (2

Jdn acceder a un canal de salida.

13.- Alto factor de rendimiento. Se define como ¢l cociente
entre los esfuerzos necesarios para vulnerar las medidas de pro-
teccoidn y los recursos de que presumiblemente disponc el atracan-

~te. Asi por ejemplo, las contrasecfas y ¢laves han de ser largas

y sometidax a camhios frecuentes parn evitar su posible descubri

miento por ciitculos ~istomdticos. .

Algunas medidas practicas para la proteceidn de archivos de




datos son las que se enuncian a continuacion.

1. Verificar consistencia de apuntadoress apuntadores de
directorios dehen dirigirse o otros directorios o a ar-
chives propiamente dicho  Iin estructuras bi-dirccciona-

les, dr hasta un extremo y lucgo regresarse. cuadro V.1

2.- Usar redundancia en la informacifin, Por c¢jemplo en algu

na lista de inventario de unidades, especificar que -

+

proceso tienc asignadas las unidades, segln la clasifi

cacién que tengan dentro del archivo.

3.- Aplicucidn de cifras de control y digitos verificado---

Tes, LEsto es muy util para aislar partes altcradas.

4,- Series automiticas de respaldo de archivos. Se respal--
dan solamente aquellos archivos que han sido modifica--

dos,

5.- Vaciados periddicos de partes del sistema, sclecciona--

dos en orden de peligro y ciclicamente.
6 - Vaciados tatales, a intervalos mids largos

Algunas dc las técnicas utilizadas pura la proteccién de da

tos son las que se expondrdn g continuacidn:



Codificacidn de privilegias,

onsideremos el sistems informitico compuesto de un conjun-
to de sujetos (cntidades activas cen el sistemu y que sc corres--
ponden a usuarios, tarcas y progrgmas) y de otro conjunto de ob-
jetos (entidades pasivas correspendientes a ficheros, scgmentos,

cintas magnéticas, pilas dc discos).

De forma general los objeros almacenan informacidn y los su
jetos la utilizan o procesan. Nuestro objetivo consiste en prote
ger eosta informacidén, o sca cn controlar los modos en que los su

jetos operan sobre los objetos.

Imaginemos que tomamos una fotografia del estado de protec-

_'cibn del sistema y cscribimos en una columna todos los nombres -

.'de los sujetos y en una fila todos los nombres de los objetos y,
finalnente rellenamos las casillas de interseccidn con cl grado
de acceso que cada sujeto posce con un determinado objeto (lectu
ra, escritura, etc.). Asi obtendriamos una tabla de dos dimensio
nes llamada matriz de acceso, un ejemplo de la cual se muestra -

on el cuadro V.2.

De tsto podemos observar que la matriz de acceso no es muy-
prictica puesto que la mayoria de las casillas cstdn vacias (no
se permite el acceso sujeto-objeto) y ulgunas filas o columnas
sc repiten mucho (varios sujetos gozan de acceso a un mismo obje

to).




Si tomamos solamente las cotumnas Jde la mutriz de acceso, -
omitimos las casillas cn blance v rellenamos las otras con ¢l .-
nombre de los sujetos correspondientes y su prado de accesa, ten
dremos una representacion del esquema de proteccidn ms viahle -
para su ifwplantacién en la Computadora y aue so denowina lista -

de control de acceso (cuadro V.31

A veces se agrupan varios sujetos juntos, auc gozan de los
mismos privilegios c¢on vespecto o un determinado objeto y sco de-
nominan clases. En el cuadre V.3 corresponderia al ohjeto RACU -

CODIGO, cuyo sujeto cs cualquiera,

Si procediéramos a la inversa y tomiramos las filas de la «
matriz de acceso, omjtiéramos las casillas vacias y rellendramos
las otras con los nombres de los objetos corrvespondientes (cua--
dro V.4) junto con el grado de acceso obtendriamos otro posible
esquema de proteccidn basado en las denominadas capacidades. To-
dos Jos sujetos poseen un conjuntn de capacidades que son asimi-
lables a tarjetas no falsificables conteniendo permisas para ac--

ceder de determinado modo a determinados ohjetos,

Como representacidn del cstade ostético de proteccibdn de
una méquina, las capacidades y las listas de control de acceso
(LCA) son cquivalentes. Sin embarpo, desde ¢l punto de vista de
cambios dindmicos en el estado de proteccién, difieren considoré
blemente, dado aue las capacidades se asocian con el sujeto y se

almacenan en ¢l cspacio de Direcciones del mismo, mientras gue -




lus LUA se asocian con los naembres de los objetos y se incorpor-
ran habitualmente como parte de la estructura del Directorio del
sistema de fichervos. Por lo tanto, los cambios del csquema de --.
proteccibn generados por ¢l usuario son tratados mhs facilmente
por un sistema basado en capacidades, mientras que los camblos -
de esquema de proteccidn que afectan a un objeto (por cjemplo),
renovacién de todos los accesos al mismo pucden scr fécilmente

resueltos por un csquema LCA.

Se pueden combinar ambos esquemas reservando el esquema de
capacidades para los cambies a corto plazo y el csquema LCA para
contener los estados de proteccidn que se prevean de largo pla--

Z0.

Proteccign de Memoria.

Constituye el nivel bésico de protcccién de un sistema a --
partir del cual se pueden implantar otros csquemas mids clabora-.
dos de pruteccién de otros gbjetos, como ¢l de las capacidades 'y
el LCA descritos anteriormente, Queda cluro que una vez protegi-
do este objeto podremos pasar o otros objetas més abstractos co-
mo tos fichervos o los flujos de entrada salida, Asimismo es evi
dente la fintima conexidn entre la proteccién de memoria y el di-
reccionamiento de la misma, de tal modo que el Hardware de la mé
quina pueda validar todas las vefervencias a la memoria al ser di

reccionada,



Los sistemas whs primitivas  (y también las primeras micro-
computadoras) no disponfan de ninguna proteccidn y por lo tanto

era inditil tratar la multiprogramacidn en &sta< miquinas.

Avanzando en complejidad tenemos los sistemas con dos esta-
dos de proteccidn (todo o nada). En ¢l estado privilegiado se --
tienc acceso completo a toda la memoria y en el otro estade solo
a la que se encuentra por debajo de un cierto 1imite. El sistema
operativo se cncontrari en aquella parte accesible tan solo en -
modo privilegiado y los usuarios compartirdn todos la zona no --
privilegiada y no estin protegidos centre ellos ni del sistema --
operativo. Ll cambio entre estados solo puede hacersc en el Esta

do privilegiado (cuadro V.5).

Avanzando mds llegamos a un sistema de clases no jcrdrquizg
do donde existen varios estados de proteccidén identificados por
una clave entera. La Computadora opera en el estado indicando --
por el contenido del Registro de clave, la memoria sc divide en
Regiones, a cada una de las cuales se asigna una clave, y solo -
se puéde acceder a aquellas Regiones cuya clave coincida con el
Estado de la miquina. Escepcionalmente, el sistema operativo ope
ra en cl nivel 0 y si 1a midquina sc encuentra en ese Estado, se

puede escribir en toda la memoria (cuadro V.6).

Las limitaciones principales de este sistema son la imposi-
bilidad de compartir una Regidén de memoria entre usuarios, el --

excesivo privilegio del sistema operativo y la ausencia de con--




trol sebre la lectura,

Un paso ulterior pos 1leva o los sistemas hasados on un Re-
gistro descripter dinico donde se opera con direcciones relativas,
en lugar de absolutas, cfectufindose asi wna separacién cntre los

esquemas de dircccionamiento y de proteccion.

Sc mantienc el modo de funcionamicnto del estado privilegia
do, purea las Direcciones generadas cen los Estades no privilegia-
dos sc modifican mediante un argumento contenido en ¢l Registro
descriptor antes de convertirsc en dirccciones absolutas. Este -
Registro descriptor no privilegiados) y un campo limite (que es-
pecifica la dirceciédn mdxima permisible para las czonas no privi-
legiadas), Asi podemos ubicar la zona no privilegiada en cual---
quicr posicibén de la memoria principal (cuadro V.7) y puede ha--
ber tantos posibles estados como sc desee. Subsisten no obstante.
las dificultades de compartir memorja entre usuarios y el Estado

superprivilegiado del sistema operativo,

En los sistemas dotados de midltiples Registros descripto---
res, asequibles simultdncamente, los usuarios no privilegiados -
especifican junto con la Direccidn a que descan acceder ¢l nfime-
ro del descriptor que van a utilizar, habiendo llegado asi a 1la
nocion de segmento; una zona de memoria direccionada de modo con

tinuo y sccesible separadamente,



Ahora ya sc pucde conscguin, medionts ol e decuado e Tos
descriptores, miltiples, que varios usnarios compartan uno o va-
rios segmentos de memoria, wmiecntirag gne dispenen tawmbidn Jde su

zona privada,

Los Registros descriptoves pueden atilizarse asimismo para -
controlar ¢l grado de accese al scomento Jde mesoria mediante la
inclusibn con los mismos bits que identifiquen ~stos accesos
(cuadros V.8), consiguiente a<i la scpavacidn entre segmentos - -

conteniendo programas (solo se permite lectoura o ejecucibn) y -

los que contengan datos (solo se permite lectura o escritura).

Todavia persiste la dificultad de que los Registros descrip
tores solo pueden ser manipulados por ¢) sistema operativo. Para
subsunar este privilegio excesivo se pueden utilizar los esque- -
mas anteriores de capacidades y LUA, permitiende a ciertos suje-
tos el acceso a ciecrtos Registros descriptorves para manipular su

contenido. (operaciones de carga y almacenamiconto) .
Arguitecturas Jerarquizadas o en anillo,

Este tipo de Arguitectura trata de dividir el sistema en --
capas concéntricas cuyos privilegies van aumentando gradualmente
hacia el interior, de tal modo gue cada caps dispone de todos
1ns privilegios de las capas més externas o periféricas ademds

de otros suyos propios.



La Arquitectura cn anilly canstituyve un esguema de protecs -
cién jerarquizada donde existe un conjunto d¢ Estados diferentes
de proteccibn, asignados cady v o ouna de Tar capas o anillos
(cuadro V.9). En el ejemplo hay 8 Psvadov sionmdo ol 00 ol mis pri
vilegiado y ¢l 7 ¢l menos. Tante los scgmentos claves y todos - -
los programas como los Je Wdatos contienvn clases y todos 1os pro
gramas Yy datos con la clave constituven la Capr n, Jde tal wodo
que los programas situados cn la capa n, sole pucden acceder da-
tos de la capa m sion ¢s menor o igual quoe m La identidad del

programa que sc estéd cjocutando determing ol Fstado de protec- -

cibn de la mdquina.

Este esquema de proteccion va superpuesto a otros cesquemas
basados en las capacidades o LUA y requicre para su soporte on -
el Hardwarc de la miquina que los Registros descripiores inclu--
yan una clave para el segundo en cuestidn o que sc dispone de un

Registro descriptor especifico, para cada capa o anillo,
Arquitecturas no Jerarquizadas.

Dado que habitualmente los reguerimientos del usuario de go

-ar de privilegios se encuentran muy loculiziados alrededor de un

N

clerto programa o conjunto de programas, se introduce el concep-
to de Jominios de proteccidn para satisfacer esta demanda y redu
cir al mismo tiempn la disponibilidad de la muyorin de los privi
legios asociados parva acceder o4 segmentos de dates, ficheros, --

ctec., de tal modo que ivs privilegios de up doninie son solo ase




quibles al usuaria cuanmlo caté cjecutando un pregrama cantenido
cn ¢l dominio. Un programa dc usuario constituye un caso espe«--
cinl de dominio v puede disponcrse que los dowintos del sistemu
no tengan acceso a otros segmentos del usuario mids que a los per
mitidos explicitamente por &1 mismo. Se¢ puede dividir un sistema
en un gran nGmero de pequenos dominios, con una interaccibn en--

tre ellos tan pequeia como sea posible (cuadro V. 10),

Incidencias del esquema de proteccién en la estructura del
sistema informitico. Debe quedar muy clare que las medidas de --
proteccién van a tener cfectos en la estructura del Software del
sistema asi como en la Arquitectura fisica, siendo ésta la mis -

acusada.

Asl, si se adopta una estructura en anillo, el nivel gra---
dual de complejidad creciente ha de ser inverso al nivel crecien
te de dependencia por lo que sc refiere s distintos niveles de -
abstraccibn del sistema (cuadro V.11) de tal modo gue el nivel -
mis complejo (el programa de usuario) sea el menor de dependen--
cia (estd situado en la capa mis externa) y el nivel més simple
(la propia méquina) sec encuentra en el Centro del anillo, depen-
diendo de todos los otros niveles Los problemas de proteccidn -

pueden surgir del solape entre espacios de Direccionamiento,

En las estructuras basadas on capncidades, la posesidn de
una determinada capacddad por un sujeto no debe implicar ni de -

presuponer la poscsién de cualquier otra capacidad y las especi:



ficaciones relativas a la proteccion estardn separadas de los --

programas del sistema, para asi permitir una Inspeccién mbs f£4--

cil

Al cefectuar Ya planificacidn y asignacién de los diferentes
recursos del sisteme conviene, a efectos de proteccidn, implan--
tar mecanismos que cucaminen a los progrmas solamente hacia los
datos que scan factibles de acceso correcto en lugar de dejarlos
encaminarse a cualquier otro tipe de¢ datos y atraparlos cuando -

vulneren las normas de proteccidon,

Esto es anfilogo 2 ki difercncia de procedimientos que exis-
te en cvitar que los corfes vayan por direcciones indehbidas (se-

miforos, prohibiciones, multas, etc.).

Hay que prestar asimismo atencidén al problema que puede dar
se en la validacidon de datos que pasan a un programa en el senti
do de que sc estdn realmente utilizando, dehido a que se pueden
haber producido entre tanto otvos accesos asincronos o que el he
cho de verificarlos haya modificado su contenido. Para evitar es
te problema se adopta el principio de que los datos pasados por
un ‘usuario al programa puedan ser tocados una sola vez; el proce
dimiento de¢ validacidn consistiria en copias primeramente los da
tos de un fdrca scgura (pertencciente al programa solicitado), --
comprobar que cumplen las condicliones pertinentes y, en caso ---

afirmativo, utilizarlos de la copla.




+ o

Para la comprabacidén del correcta Tuncionamicnto del siste
ma de proteccidn, habrA do distinguir primeramente tres aspec---
tos: La ldgica seguida en ol si=tems dv proteceidn, o mado como

ésta 16gica se ha implantado y la forms come &sta légica se esté

utilizando ecp la prictica,

El Gltimo aspecto ¢x wmuy importante, pues podria darse ol
caso de que los programas de aplicacidn na hicvieran un uso co---

rrecto o no se aprovecharan del sistema de proteccidn



- NOMBRE
- UBICACION
- DISPOSITIVO
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DESCRTPTOR DE UN ARCHIVO: CUADRO V.1
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CAPITULO VI

PREVENCI1ION DE INCENDIOS.



Dado que el fuego es uno dec los accidentes mds frecuentes y
de mayores consecuencias y que su probabilidad es mayor en la --
Sala de Computadoras, Almaccences y Jos Lquipos de Aire Acondicio-
nado, es imprendecible estublecer una normativa detallady del ma
nejo de materiales combustibles y de los ecquipus probables gene-
radores del fuego, asf como proceder a un discio especial de la
infraestructura dec las instalaciones: paredes, suclos, ventanas,
pucrtas, techos y revestimicentos huan de ser de material incombus
tible; divisibén de las frcas importantes en compartimientos scpa
rados y resistentes a la propagacién del fuego; prohibicidn de -
fumar asi como almacenamiento de papel usado y de material de pa
pel en la Sala de Computadoras: Inspeccidn periddica del cablea-
do eléctrico; sistema de desconexibn del suministro de fuerza y
aire acondicionado; provisibn de un sistema combinado de detec--
cibn de incendios (por elevacién de temperaturs o por deteccibn
de gases de gases o humos) y de extincibén de los mismos mediante
utilizacidén de gas carbdnico (eficaz pero muy peligroso para el
Personal y para los equipos, debido a un choque término elevado),
agua pulverizada (requiere drenaje y puede producir cortocircui-
tos y dafio a los equipos), espuma (eficaz pero dificil de elimi-
nar) o halbdgenos {muy recomendables por ser eficaces no pfesen--

tar peligros para las personas y no producir choques térmicos).

Detectores de humos.

Existen unos fenbémenos determinados que preceden y acompa--

flan al fuego; gases y vapores invisibles (aerosoles de combus---



tién) humos, visibles, llamas y brozas.

En la actualidad existen detectores capaces de reaccionar -
ante cualquiera de los fenbmenos scialados anteriormente y que -

puedan clasificarse en dos grupos:

L.- Los que responden a los fendmenos que acompafian al in--

cendio,

Detectores térmicos {reaccionan ante variaciones de tempera

tura),

Detectores de infrarrojos, ultravioletas (scnsibles a los -

llamas).

2,- Los que responden a los fenbmenos que preceden al incen

dio.

Detectores Spticos de humo (rcaccionan ante los humos visi-

bles).

Desde el punto de vista de seguridad, es evidente que siem-
pre que sea posible, habrd que recurrir a aquellos detectores --
quc responlan a las manifestaciones minimas que preceden al fue-
go, con ¢l fin de conseguir una deteccidn lo wis répida posible.
Es por esta razén que el tema a que hago referencia se cncuentra

centrado en el segundo grupo.



Todos los detectores de cste grupo se basan en el principio
bptico scgln el cual, ¢l humo que sc interpone a un haz luminoso,
o bien 1o obscurcce o bien lo refracta hacia una célula fotoeléce

trica, activando la correspondicnte scfializacibén de alarma.
Los tipos de estos detectores son:

Detector puntual: Su funcionamiento consiste e¢n la emisibn-
de un haz de luz corto que es recogido por un receptor ¢l obscu-
recimiento parcial que sé produce cn el rayvo luminoso por el hu-
mo que se interponc centre el foco cmisor de la luz y el receptor,
basta para accionar la alarma cuando el obscurccimiento alcanza

un valor critico.

Otro tipo de detector Optico puntual, es el que funciona se
gn el principio de refraccibén de la luz hacia una célula foto--
conductiva por la interposicién de las particulas de humo. Este
detector consta de una clmara, abicrta a la atmdsfera, con un fo
co de luz y una célula fotoconductiva, cuya posicién impide que
¢l haz que emite la fuente incida sobre ella. Cuando e¢n el inte-
rior de la chmara sc alcance una cantidad suficiente de particu-
las de humo, la luz sc refracta e incide en la célula fotoconduc

tiva, permitiendo que la célula active la schal de alarma.

Detector lincal: Su funcionamiento se basa en el Empleo de
una fuente emisora y un receptor. Cuando el humo se interpone --

entre la fuente y la célula receptora, la cantidad de luz que --



llega a la fuente disminuye y activa la sefial de alarma.

Como podemos ver, el inconveniente principal de los Detecto
res épticos radica en la determinada cantidad de humo visible --

que necesitan para su activacidn.

Detectores idnicos: Su principio de funcionamiento se basa
en la cédlula de deteccibn que tiene como basc el Empleo de una -
fuente radioactiva. Bl eclemento de accibn es ¢l airve ambiental -
que por sus modificaciones quimicas (naturaleza de los guascs) o
fi{sicas (cambio moleculur o de ionizacidn). Actia dircctamente -
sobre la célula cresndo una modificucibén de estado eléctrico. La
causy original de las transformacioncs constitucién de la atmds-

fera serd, el principio de incendio (acrosoles de combustibn).

Constitucién clemental de una célula de deteccibn. Bajo la
accibén de radiaciones emitidas de forma continua por una substan
cia radioactiva, los gases se¢ hacen conductores segln el procedi
miento siguiente: cn el momento del paso de las radiaciones y --
principalmente de lus particulas alfa a través de los gases, se
producen en éstos iones gaseosos electrificados cargados positi-
va y negativamente., Si a éstos ioncs se les aplica con la ayuda
de un campo cléctrico apropiado, un movimiento de conjunto al --
mismo tiempo que una velocidad determinada obtendremos en el gas
una corrientc oléctrica de intensidad medible. Si recubrimos la

parte interior dc un cilindro de hueco A (cuadro VI.I) de una --




sal radioactivu y si se establece un potencial acelerador entre-
el cilindro y un eclcctrodo central B, un galvanbmetro C nos de--
muestva que cl circuito cléctrico s¢ cierra, indicando as{ la --
aparicidén de una descarga lents on el espacio interior del cilin

dro.

Sc¢ ha demostrado por medio e pruchas que el valor de la --
corriente medida varfa en funciédn del peso molecular de los ga--
ses, segln las formas y enlaces molecularcs Jde un mismo gas y se
ghn la intensidad del campo acclerador aplicado los resultados -
précticos permiten considerar que cuando un cuerpo se cncuentra
en ignicibn, con o sin desprendimiento de humo, ¢ incluso no pro
duciendo mis que débiles cantidades de calor, ¢l estado fisico -
de la atmbésfera ambiente se modifica profundamente por ionlza---

cibén y por transformacién de su composicibn gascosa.

Los componentes de un equipo de deteccidn de incendios de--

ben cumplir las siguientes funciones:

A.- Detectar el Incendio. Esta deteccibén se lleva a cabo me
diante detectores idnicos que denotan la prescncia de pequedas -

cantidades de humo.

B.- Dan la alarma. Un impulso codificado es transmitido a -
la central de alarma de incendio por medio de un circuito de ---
alarma controlado electrdnicamente. E1 impulso es analizado y 1la

alarma activada automiticamente, lo que permite no perder tiempo



ﬁfpara tomar las medidas de lucha contra incendios,

C.- Mandan a otras instalaciones. Puede también mandar auto
mAticamente otras instalaciones pura ayudar a combativ incendios
o para mantener itincrvarios de evacuucidn tibres de humo, Puede

“mandar, por ecjemplo, una instalacidn de surtidores (sprinklers),
' puertu5, cortafucgos, puedc abrir exutorios de humos, desconec--

tar miquinas.

El sistema principal es conocido como Tarjeta Central y pue
de ser conectado a la red de 220 volts. la cual mediante la ayu-
“da de un circuito de control electrébnico es rectificada y estabi

lizada cumplicndo las siguicntes funciones:

A).- Droporciona potencia a los circuitos de las diferentes
tarjetas de linea concctudas a los detectores y pulsadores de --

alarma.

B).- Es la unidad de alimentacibn y carga de las baterias.

C).- Puede adicionalmente proporcionar potencia a los diver
sos equipos de proteccibén contra fuegos, como por ejemplo, exuto

rios de humos, pucrtas, corta fuego, etc.

Siempre que la central esté conectada, se cargd continuamen
te la bater{a, de modo que dicha carga es verificada y monitori-

zada por una scccidn del sistema que detecta. las posibles averd




en la mencionada alimentacién de corrviente visualizindola median

te el Led correspondiente.

La tarjeta central recibe las sefiales de averfa y/o alarma

de dos tarjetas diferentes que son:

A).- Tarjeta Je Verificacibn. A {in de conocer el Lstado ge
neral de todo ¢l sistema s¢ incorporen este tipo de tarjetas me-
diante la cual sc simulan situaciones de alarma y/o averia en ca
da una de las 1fncas de deteccidn comprobando la respuesta de la
central ante cada situacibn provocada. Para realizar csta fun---
¢ién, lta tarjeta de prueba dispone de un conmutador roﬁativo ne-
diante el cual se sclecciona la tarjeta de linca de deteccibn en

gste tipo a verificar.

B).- Tarjeta de linca de deteccidén. En este tipo de tarje--
tas se recibe la informacién de los detectores ibnicos de humo,
termodiferenciales y tcrmomaximales, usil como de pulsadores ma--

nuales de alarma.

Al recibir éstas sefiales se activan los equipos contra fue-
go 4 la vez que se visualiza mediante una led si se ha producido
alarma en las lineas o averfas en los circuitos tanto internos
como externos, haciendo sonar un pequefio sumbador incorporado --
que avisa ac@sticamente al Personal que se encuentra en el Cen--

tro de Procesamiento de Datos.
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CONCLUSIONES

La seguridad de la informacibén y, en consccuencia, de los -
equipos para el tratamicento de Ja misma (los equipos de Cémputo),
asi como de las instalaciones auxiliaves y Edificio donde se ubi
ca ¢l Centro es una cuestibén que llega a afectar a la Institu---
cibn en lo referente a su admipistracién ¢ investigacidn que és-

ta realiza,

Desafortunadamente tas Computadoras han sido y son instala-
das todavia cn sitios vulnerables, como son dentro de las Ofici-
nas de un Departamento, y cuando se les construye un Edificio --
aparte tienen acceso tanto alumnos como Personas ajenas al Cen---
tro, que en un momcntoﬂdetcrminado pucden reconocer quec este es
el nervio central de la Institucidn, dado que normalmente maneja
toda la informacibén que se genera en ella, y que a menudo, es --
vulnerable a cualquier ataque, por no contar con un sistema de -

seguridad cfichz.

Es por esta razbn que cl centro de Cébmputo al no contar con
un sistema de proteccibén adecuado es vulnerable a agentes natura

les y a mdltiples ataques cxternos.

De entre los peligros naturales podemos sefialar tanto al --
agua como al fuego, siendo este Gltimo probablemente, el més cri
tico, pudiendo afectar irreversiblemente tanto a los equipos co-

mo a los soportes de informacibén, por lo contrario el agua por -



si sola no constituye un serio peligro y ¢l caler por debajo -
de 120 grados no es perjudicial, pero ambos clementos pueden --
causar serios problemas ya que las cintas mognéticas pueden ser
destruidas por temperaturas de solo 54 grados cuando Ja humedad

relativa es del 85 por ciento.

En lo referente a los ataques externos podemos sefialar ---
tres que son de osuma importancia como son ¢l Robo, Fraude y Sa-

botujo.

Las computuadoras son posesiones muy valiosas de las cmpre-
sas y estan expuestas al robo de la misma forma que lo estén --
las piczas de almacen. Ls [recuente que los operadores utilicen
a la computadora para realizar trabajos privados a otras organi

zacjones y de ésta mancra robar tiempo de maquinas,
Las tres principales freas donde sc produce el Fraude sont

1.- Manipulacibén de informacibn de entrada, ficil de reali
zar y muy dificil de detectar, al ser de los métodos de valida-
cién de entrada simples y, en general conocidos por un gran nG-

mero de personas en la Institucidn,

2.- Alteracifn o creacidn de Archivos de informacidn, Se -
altcran los datos directamente del Registro o se modifica algln

programa para que realicc la operacibén deseada.



3.- Transmisidn ilegal, Interceptar-o transferiv inform - -

¢cidén de teleproceso.

De los ataques externos ol mds ronid o por {os Uentros de
Procesamicnto de Datos, es el sahotaje, Bmpresas gne han inten-
tado implementar programas de scguridad de alto nivel han encon
trudo que la proteccibn contra et saboteador o< ol Jde los retos
mis duros; &ste pucde ser un Empleado o un sujeto afeno a la --

propia Empresua,

Los imanes son lerramientas muy recurrvidas; aunque las cin
tas estén alwacenadas en el interior de su funda de proteccidn,

una ligera pasada y la informucidn desaparece,

Cuando el equipo de COHmputo se cncuentra a simple vista es,
una invjtacién para el lanzamicnto de bombas de fuego y otros
proycctiles: suciedad, particulas de metal o gasolina pueden --
ser introducidos por los conductos de aire acondicionado del --
falso suelo; lineas de comunicaciones y cléctricas pueden ser -
cortadas, en fin, un sinnGmero de dajios pueden ocurrir si el -

Centro de CAmputo no cstd protegido debidamentc.

Es por &sta vazén que cl problema de seguridad de 1a Compu
tadera debe ser tratado como cualquier otro problema importante
de la Institucién, Los riesgos v peligros deben de ser identifi
cados y evaluados, para conocer las posibles pérdidas y para --
que puedan ponerse en priictica los adecuados métodos de preven-

cibn,



En el presente trabajo sc dan una serie de normas y reglas

que se deben observar para la scguridad y proteccibn del Hardwa-

re y Software

cio gue ocupu

Con esto
portancia que

scguridad que

asi como de lus instalaciones auxiliares y Bdifi--

el Centro de Cémputo.,

pretendo que el Centro de Computo se le d¢ la im--
merece, y a la vez contribnir en uns mejora a la -

&éstos actualmente tienen.
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