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INTRODUCCION GENERAL

Desde las albores de las civilizaciones, el hombre ha tratade Iz
facilitarse el desempefio de sus actividades por medio de herrz--
mientas; en un principio las tomé de la naturaleza, a medida zus
el cerebro humano iba desarrolldndose el hombre fué capaz de Zisz
fiar y elaborar utensilios disimbolos que le sirvieron para alim:a
tarse, vestirse, alojarse y 'satisfacer sus necesidades de comnt:-

‘dad. Dichas herramientas hoy en dia han llegado a la sofistici--

cién reflejo fiel de la evoluciSn humana.

Un ejemplo objetivo del devenir evolutivo del hombre es, en moz:z-
tro tiempo, la computadora; que a su vez a tenido un proceso &r -
pérfeccionahiento, cuyo modelo es el mismo cerebro humano y cuwr

progresd;és dirigido a lograr la semejanza mds cercana al mismr; -
esta herrahienta, la computadoré?]ha sufrido la transformacifrn mis

Vertiginosa que ha ocurrido en la historia de la humanidad.

Hablemos ahora con detenimiento de uno de los logros mis provech:-

sos del hombre en su historia.

La utilidad primordial de 1la cibernética, informitica o, la comu-
tacién, como ha dado en llamirsele, es el acelerado y seguro TTnie

so de datos que se introducen y salen del computador, lo que, rz--

presenta tbdo‘un sistema. ‘Hoy‘pof hoy la computadora ha ide imire



mentando su campo de accibn dentro de las freas cientificas, técni

cas, de investigacibn, sociales, etc,

Dentro del presente trabajo se hablari en lo concerniente a el frea
administrativo-contable enfocado especificamente a la auditoria a -
través del computador,

Para que el auditor pueda emitir su opinibn con respecto a la razo-
nabilidad de 105 saldos, los procedimientos seguidos'péra el regis-
tro y adminiétraciﬁn de las operaciones, etc,, a través del computa
dor es necesario que'éste adquiera los conocimientos necesarios so-
bre 1a forma mecénica y técnica, mediante .la cual trabaja el compu-
tador, para poder asi determinar el alcance, oportunidad y tipos de
técnicas y procedimientos a aplicar, Para lo cual deberd concebir
los 51stemas divididos en tres grandes fases: entradas-proceso-sa-

lidas.

Por lo que respecta al aspecto. técnico del éomputador existen aspég
tos basicos para la elaboracién de programas por el usnarioj que ge

wneralmente se refieren al andlisis del pfoblema, a la esquematiza--

. cidn del mismo, a Ia cod1f1cac1on entendlble por e1 programador .y -

1a mﬁqu1na Y, flnalmente, a “la retroal1mentac16n del proplo progra-‘u:ﬂ

. ma.

.
i

' Dados los sofisticados sistemas de proceso de la informacién, de --
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los que hemos venido hablando, y los requerimientos de nuestra pro
fesidn contable se hace necesario que el auditor en informidtica

aplique los conocimientos administrativos que pésee, para la orga-
nizacion y programacidon de los trabajos a realizar, asi como tam--
bién es muy importante ﬁue no aparte de su mente los ordenamientos
de las normas y procedimientos de auditoria y cuide estrictamente

del control interno de la empresa, asi como también de la factibi-
lidad del proyecto tanto en lo que se refiere al costo como a las

limitaciones técnicas y de'peréonal con las que se encuentre, para
Que‘la opinién que emane de su auditoria sea lo mis apegada a la -

realidad y se conserve asi el buen nombre de nuestra profesién.

TR




CAPITULO I

LA COMPUTADORA s

-EL ELEMENTO HUMANQ

AUDITORIA ALREDEDOR DE LA COMPUTADORA
AUDITORIA A TRAVES DE LA COMPUTADORA

EL PAPEL DEL AUDITOR DE PED

' METODOS BASICOS DE PROCESAMIENTO




LA COMPUTADORA

La computadora ha representado el mayor cambio en los sistemas ad
ministrativos y en los controles de las empresas visto en el mun-

do de los negocios.

La computadora indudablemente presenta enormes oportunidades, por
ejemplo: consideremos la cantidad de informacidn que antes no es
taba a nuestro alcance y que ahora la computadora pone a nuestra
disponibilidad; consideremos también que esa misma informacién
puede tener calidad 6ptima, gracias a las verificaciones vy coig

jos posibles a través de la misma,

Nos maravilla la velocidad con que podemos obtener la informacién
deseada, ante la cual los procedimientos manuales pecan de lentos
y anacrénicos; es mds podemos afirmar también que el costo de 1a
informacién serd menor cuando se obtenga mediante un buen sistema
mecanizado; sin embargo la computadora no sélo representa‘oportu-
nidades, sino también presenta riesgos, que puedeﬁ invalidar -

todas las ventajas.

Estamos conscientes de la frecuenfé falta de control de la infor-
macién prbcesada; de la cdnfuéiﬁnque_podemos crear por esa falta
de control; de que la reduccidn de costos que esperdbamos obte
- ner, puede convertirse en desperdicio; de que corremos el rigsgo
de perder la piétn contable que durante tantos afios hemos defendi

~do.
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Pero también debemos estay conscientes de que estos riesgos no
son producto de las miquinas, sino también de los hombres: por
el elemento humano que interviene en el manejo y en el control

de la computadora.

EL ELEMENTDO HUMANO

-Empecemos por estudiar una profesifn que no exlstia antes del ad-

venlmlento de la computadora: me refiero al analista de sistemas.

El analista de sistemas suele ser un profésionista, generalmente -
'ingeniero, con pocos conocimientos contables, y sin embargo, fre-
cuentemente disefia siftemas tontables. Come consecuencia suele

omitir cifras de control, listados de transacciones y otros regis

tros que permitan mantener la pisfa de Auditoria.

" Por otravﬁérte, el auditor sigue teniendo la responsabilidad de -
mantener dentro de la empresa, la confiabilidad absoluta de los -
Sisteﬁas contables existentes; siendo el delegado dé la Direccién
v'para descubrir todos los puntos débiles del s1stema Admlnlstratl-
) vo y 51gue siendo la mejor garantia de una buena Adm1n15trac16n'

pero_generalmente el auditor carece de conocimientos del PED*,

o PED.- Procesamiento electrénico de datos.

St o vriod
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AUDITORIA ALREDEDOR DE LA COMPUTADORA

‘Definicibn de auditoria alrededor de la computadora.

La prédctica de la auditoria alrededor de la computadora comienza

en los primeros dias del uso de la computadora, cuando el auditor
tipico no estaba familiarizado con la tecnologfa de las computado
ras, la programacibn y los controles usados en los sistemas ba-
sados en computadoras. En ese tiempo, el acercamiento del au
ditor fué€ para inspeccionar el sistema de computaciébn y los pro
gramés como una caja negra y revisar la documentacifén de entrada

y salida Ginicamente. Los controles y procedimientos usados en el
procesamiento de datos fueron considerados sin importancia por el
el auditor, puesto que las salidas generadas por el computador po
dfan ser rastreadas de atrds hacia las entradas y las entradas se

consideraban validas.

El auditor selecciona las entradas y la prueba contra las salidas
apropiadas y viceversa. Si son comparadas y resultan ser exactas
y vdlidas, entonces se asume que el sistema de controles estuvo

en’bperacién y que funcion6 adecuadamente.

Como auditar alrededor de la computadora. La siguiente figura es

una ilustracién de la auditoria alrededor de la computadora. La
auditoria se efectlia mediante la seleccién de una muestra de -

transacciones reales que han sido procesadas anteriormente. Estas



transacciones son rastreadas desde su punto de origen como docu
mento fuente hasta los registros de salida o los registros produ
‘cidos. Por ejemplo, el auditor seleccioné documentos fuente para
probarlos, tal como las tarjetas de asistencia de los empleados
las rastrea a través de las impresiones de la computadora. La va
lidez y exactitud de las transacciones de la nBmina seleccionada,
son verificadas. El razonamiento tras de este enfoque es que si
los documentos estén apropiadamente reflejados por los documentos
fuente y las Salidas producidas por lo tanto son correctas, enton
.ces las funciones de pfoceso del sistema debe estar funcionando

correctamente.

‘Ventajas'y Desventajas de la auditorfa alrededor de la computadora.

Muchos auditores contindan el debate de los méritos relatives de

la auditorfa alrededor de la computadora.

Antes, el enfoque alrededor de la computadora trabajé satisfacto-

‘riamente, porque los sistemas usaban el método de procesamiento

‘batch' exclusivamente, las transacciones eran registradas manual
mente y las pistas de audiioria se caracterizaban por impresiones
de salidas adicionales. . Sin embargo, como los sistemas de compu-
tadoras son mis avanzados, este método liegé a ser mids embarazoso

y mis costoso, ademis de menos efectivo.

En los sistemas mis avanzados con multiprogramacién, archivos in-

tegrados, entrada automética, uso extenso de comunicacifn de datos,



etc., este mé€todo es inadecuado. En donde los sistemas de compu-

tadoras son todavia usados en ambiente 'batch', la auditoria alre

dedor del computador tiene cierta relevancia. En tal situacién,

puede todavia considerarse como una técnica de auditorfa viable.

En base a ésto se listan las ventajas y desventajas de &sta técni

ca a continuacibn:

Las ventajas son:

No hay peligro de mezclarse con los datos.

‘Se requiere poca capacitacifn técnica del auditor.

Es simple de ordenar y fdcilmente comprendido por cualquiera.

El costo de los recursos de auditoria es generalmente poco.

desventajas son:

Muchas bases de datos de los sistemas de computacifn son muy
voluminosas para probarlas manualmente.

Ningin medio es proporcionado, mediante el cual el auditor

' pueda aprender a obtener un firme entendimiento de la comple-

jidad de los sistemas de computacién.

Ignora el sistema de controles y por lo tanto falla al recong
cer 10§ errores pofenciales y las debilidades dentro del sis-
tema. ' |
Representa auditar después de la realidad y no auditar preven

tivamente.

" No hace uso de la mis poderosa y valiosa herramienta de audi-
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toria, la computadora,.

6. DPara todos los deseos y prop6sitos no alcanza las metas del -

auditor.

AUDITORIA A TRAVES DE LA COMPUTADORA

Como -las limitaciones de la auditoria alrededor de la;computadofa
llegaron a ser més . significativas, como procedimientos de sis-
temas mds nuevos y sofisticados, también las técnicas de audito
ria comenzaron a cambiar las transacciones de prueba selecciona--

das comenzaron a ser probadas a través de la computadora.

1
'

~ Definicibén de auditoria a través de la computadora. La técnica -

de auditoria a través de la computadora, establece mayor énfasis
en examinar el sistema mecanizado que produce la salida mids que -

examinar la salida misma. El auditor examina y verifica:

1. Lla efectividad de los procedimientos de control sobre las fun .
ciones de la computadora y los programas de la misma.

2. La exactitud del procedimiento interno.

'Esta técnica de auditoria requierc dos tareas bisicas, las cuales:

‘son:

1. La revisidn y verificacibn de transacciones fuente.

2. ‘Pruebas'efectivasvde la l6gica del programa del sistema y los




controles del mismo.

Como auditar a trav€s de la computadora. Con este enfoque el au-

ditor asume que la computadora misma es una herramienta exacta y
que, programada apropiadamente, producird salidas confiables.
Por lo tanto, las pruebas del auditor deben ser proyectadas a pro
bar la 16gica de los programas mis que probar la exactitud de la

computadora.

Una de las herramientas clave en la aplicacifn de esta técnica, -
es la preparacidn de una serie de transacciones de prueba, La --
prueba se disefia para trazar la efectividad de los controles Y,

la exactitud y generalidad de los programas.

Ejemplos de otras condiciones que pueden ser probadas son las si-

guientes:

1. Condiciones fuera de secuencia.

2. Proceso con archiyos falsos.

3. Condiciones fuera del limite.

4. Unidades de medida.

5. Fechas, cddigos de cuenta y relaéiones de campos no vilidos.
6. Datos numéricos cuando”deben_ser alfabéticos y viceversa.

7. pérdida del signd negatiﬁo:dpndé un ntmero es envréalidad ne-

gativo.

M Tijw&
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Ventajas y desventajas de la auditorfa a través de la computadora.

Las ventajas de la técnica de auditoria a través de la computado-

ra son:

1. Ayuda al auditor a estar mds involucrado en el sistema o apli
' cacibn, por lo tanto, incrementa su conocimiento y habilidad
para efectuar ‘auditorfias m4s complejas en el futuro.

2. Trabaja como una ayuda en estructuracifn y pruebas y en la -
evaluécién de los controles programados.

- 3. Incrementa el servicio a los clientes porque los controles vy
las funciones son checadas, o al menos observadas, por el
auditor.

4. Los resultados de la prueba son ridpidamente identificables y
pueden usarse como medida de la confiabilidad del procesamien
to interno.

5. Utiiiza la computadora como una herramienfa para efectuar -

funciones de auditoria.

Las desventajas de esta técnica de auditdria son:

1. Réquiere tiempo de computadora.

2. Requiere mis conocimiento técnico y personal de auditoria mis
instruido. ‘ . ‘ '

3. Repfesenta pruebas después de la réalidad en lugar de pruebas
preventivas.

4. Representa solamente una prueba limitada del sistema‘o aplica

'

cién.
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EL PAPEL DEL AUDITOR DE PED

Con los sistemas complejos de hoy, el auditor debe tener habilida
des técnicas en extremo desarrolladas para comprender los métodos
de procesamiento de informacién en constante evolucién. Los sis-
temas contemporineos también han hech; surgir problemas como el
respaldo del sistema, la seguridad de la informacién y las contin
gencias; éstos eran temas de discusifn mengres en ambientes menos

sofisticados.

Los métodos tradicionales para hacer auditdiia ﬁalrededor de 1la
computadora” se estdn tornando obsoletos ripidamente a causa de
las tendencias tecnol8gicas que hacen a ‘las operacioneé y a los
datos "iavisibles". La separacién de deberes operacionales, que
anteriormente pudieron observarse en sistemas manuales u orienta-.
dosia pblizas, se pierde con sistemas integrados en '"lfnea de --
tiempo real". Los datos fuente se hacen menos visibles con el -

uso creciente de "entrada en linea'.

Ademis el procesémientovelectrénico de informacién introduce mu--
choé riesgos nuevos. La concentraci6én de informacién que resulta
de la tecnologia de PED hace 'surgir problemaé.tales.como contiq-~'
géncia, destruccién de datos,'seguridad‘fisita, y robo de servi--
cios o datos. Todos estos broblemas son relativamente nuevos, y

alin no estd clara su resolucién final. Aunque en el pasado la de

teccién de fraude no siempre ha sido considerada como una respon-
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sabilidad de la auditoria interna, hoy existe una tendencia cre

ciente de verla como tal.

Todos estos resultados exigen que el auditor se ‘"asocie con la
computadora"., Para hacer esto eficazmente, el auditor debe tener
grados varia&os de pericia en lenguajes de programacién, operacio
nes de computador, hardware, softﬁare, y -anflisis de sistemas. El
auditor debe ser totalmente capaz de preparar programas o de uti-
lizar paquetes de software de auditorfa para evaluar la operacidn

de un sistema.

- METODOS BASICOS DE PROCESAMIENTO

“ﬁroceso en Batch. La toma de decisiones de lbs.diréctivos‘de la -
empresa debe estar basada en_grandes y complejos volfimenes de in-

- formacién los cuales requieren sistemas de manejo répidos y,fﬁci-
les en su mantenimienio y actualizacién, tanto descriptivos como

16uantitati?os.

.¢Los métodos escog1dos para el mantenimiento de los arch1vos depen
‘de de los requer1m1entos de los 51stemas, costo de los equ1pos Yy
beneficios recibidos. Los términos usados‘para describir los dos--

‘_métodos bﬁslcos son, Procesamxento en "BATCH" ¥ Procesamlento en

" WITEMPO REAL" (Real Time) .

Hist6ricamente el procesamiento de datos en los negocios sq‘hizo

0




como una operacidn de- tiempo real; es decir en el momento que es-
tos eran generados se anotaban en los libros; estos registros cau
saban transacciones en los libros que modificaban los registros.
Por ejemplo, al venderse un par de zapatos esta operacibn al ser -
registrada en los inventarios hacia reducir esta unidad en las --
existencias y al mismo tiempo producen el ingreso de su valor en

caja, aumentando su haber.

Este sistema por ser lento y sujeto a errores fue substituido por
el de transacciones en grupos, por tandas (bétch), lo cual ain --
significaba dedicacién de horas hombre adicionales y la posibili-

dad de error prevalecia,

La solucifn a estos problemas fué. la del procesamiento mecanizado

de los datos.

Bl concepto de proceso por lotes o conJuntos de transacciones con
un mismo t1po de proceso prevalecib en estos sistemas con el nom-

bre de batch.

El desarrollo de la tarjeta perforada (registro unitario) .signifi
- ¢b un magnifico ejemplo'delbproceso de la informaci6n en batch, -
uﬁ‘conjuntO'dé mdquinas fueron desarrolladas para rea;izar‘una se

© rie de bperaciqnes repetitivas.

" Considerando 1o anterior y de una manera. general podemos dec1r que

" el proceso automét1co de datos en los negocios requ1ere°

i




1) Coleccidn de datos en batch (por lotes).
_2) Clasificacibn en forma secuencial sea en tarjeta o en cintas
magnéticas.

3) Actualizacidn del archivo en tiempos especificos.

Como dispositivos de los sistemas mecaniza&os para el procesamien
to de datos en batch se tienen las tarjetas perforadas y cintas
magnéticas, estas Gltimas son comfinmente generadas a partir de la
"informacibn que se recopila en‘tarjetas; lé‘informaciﬁn en tarje;
ta.puede ser previamente clasificada para producir en una cinta -
“un archivo maestro el cual serf manejado en lo sucesivo por la
computadora y un programa que hari las transacciones necesarias -

 para actualizar este archivo.

La informacibn en cinta seri conservada en forma secuencial, sea
por orden numérico de acuerdo a su informacifn u orden alfabético

en registros cuyas longitudes se definirdn en nfimeros de caricte-

16,

res segln las necesidades del proceso de datos; el archivo en -

¢inta serd iniciado por unavETIQUETA la cual identificard el nom-
bre del Archivo, la fecha de creacibn, fecha de expiracifn si la
hubiera; longitud de rggistros y .algunos “otros datos referentes
alsaichivo. ‘Por reglé general estas étiquétas tienen un'formatd

.y‘longitud pteestabiegido.de acuerdo aalasfcaracteristicas‘yxdisgf
fios del sistema, a céntinuaéién la informacién, finalmente marcas .
de fin de archivos y en.alguno§'casos antes’de estas marcas con--

tendran un registro a manera también de etiqueta estdndar con da-



tos que reflejan el nmero de registros gravados y algunas otras

especificaciones referentes a la informacifn contenida,

Algunas operaciones son comunes en el procesamiento de archivos-

de cintas, las mids importantes podrian ser:

1. . Durante las transacciones de entrada (que generalmente serén
a partir de tarjeta perforada) y que se llevardn a cabo en -
el archivo de cinta, estos serin Impresos en papel; mediante
operaciones programadas se hardn chequeos y revisiones de la

informacién contenida,y/o modificada,

2. Antes de actualizar un archivo de cintas, las transacciones
de entrada serdn clasificadas en el mismo orden del archivo

en la cinta.

3. Durante la rutina de actualizacifdn los siguientes pasos tie-

nen lugar:

a) ‘La etiqueta de la cinta se checa para asegurarse que el '~
archivo que se va a actualizar es el correcto. La fecha
de creacibn se actualiza y a continuaci6n se copia a una

"nueva cinta donde se obtendri el archivo actualizado.

b) . Una transaccién se leé en la memoria a la vez que se lee:
un registro de la cinta, estas son comparadas y si ésta
- Gltima es la correspondiente.a sctualizar, serd modifica

da de acuerdo a‘la';rénSacci6n leida y gravada en la cin




ta de salida, en caso contrario el registro serd simple--
mente pasado a la nueva cinta y leido el siguiente de 1la
cinta de entrada para ser checado de nuevo y seguir el --
mismo proceso descrito y asi sucesivamente hasta encon--
trar el fin de archivo en cuyo caso todas las transaccio-

nes han tenido lugar.

c) En algunos casos se tiene una segunda cinta de salida la
‘cual contendri al final del proceso un reporte de errores
excepciones, etc., encontrados durante 1la actualizacién

del archiﬁo;

d) E1 Gltimo paso consistird en escribir en la cinta actuali
zada la etiqueta final del archivo con el nlmero de regis

tros gravados y actualizados,

El archivo creado en el proceso de actualizaciﬁn vendrd a ser
el de entrada en la siguiente corrida de actualizacién,

conservindose por lo regular y por lo menos uno de los archi
vos de cinta anteriores como medida‘ de seguridad por si el
iltimo creado pudiera haberse constituido con errores graves
o su informacidn sufrid algunas modificaciones debidas a cau-

sas ajenas al proceso como pueden ser en algunos casos eleva-

das témperaturas,'golpes o caidas del carrete.

El Proceso _en Tiémpo Real. E1 proceso en tiempo real significa -

que las transacciones a ser realizadas en un archivo serin trata-

18,



das directamente y de inmediato sin esperar a que se acumulen va-
rias y sufran previas clasificaciones; para ello se requiere dis-
poner de dispositivos del sistema de proceso de datos de acceso
directo y que puedan almacenar grandes volGmenes de informacibnm,
estos dispositivos son generalmente 1llamados memorias masa y co

rresponden a discos y memorias de tambor magnético,
1

El proceso en tiempo real serd establecido de acuerdo a las

necesidades del manejo de los datos, generalmente cuando una’
transaccibn en un archivo de informacifn produce una informacibn

que es requerida de inmediato como seria por ejemplo la reserva-

cién de boletos en una compafiia de aviacién donde los archivos
son el control de asientos de 165 diferentes aviones y vuelos que

.maneje la compafiia, otro caso tipico seria el control de cuentas‘
de cheques' en un baﬁco en cuyo caso la transaccifn (un cheque a

pagar) requiere la consulta .y actualizécién de un archivo (el

estado de cuenta del cliente) cuyo resultado 'de esta Gnica -

transaccibn es requerida de inmediato,

La actividad eﬁ el proceso de datos vendria a ser . también un

factor en la determihacién del tipo de proéeso a implantar. Un
arthivp muy grande: por ejemplo que requisieia - ser consultado en
muy pocds ocasiones durante el dia quizd no justificaria el uso
de tiempo real con manejo del archivo en forma secuencial para
cuyo caso habrid necesidad de pensar en un acceso a memorias en‘

discos en forma random (al azar)..
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Proceso de Datos Random y Secuencial. La habilidad para requerir

.informacién de wun computador y recibir una respuesta inmediata
con un minimo de procedimientos operacionales involucran el uso
de acceso directo a memorias masa cuyas técnicas pueden ser
secuencial y random como bisicas pudiéndose desprender de estas

otras, que son variantes a mezclas de una y otra,

El proceso secuencial de acceso a archivos es cldsico pero no
exclusivo del manejo de datos en cintas en vista de que la locali
zacion de un registro requiere la bfisqueda secuencialmente en
todos los anteriores hasta localizar el que interesé, es decir se
hace un anflisis de los datos considerando su ordenamiento para

la btisqueda de un registro cualquiera,

Proceso random permite la localizacidn directa de un dato o regis
tro en un archivo sin necesidad de analizar otros anteriores

dentro del archivo de datos a consultar.
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SISTEMA DE PROCESAMIENTO DE DATOS EN COMPUTADORES

El procesamiento de datos mno es otra cosa que la manipulacidn de
informacién con propésitc de registrar los acontecimientos e
informar los aspectos que se consideran de mayor interés para de
terminados objetivos. E1l conjunto de procedimientos y dispositi-
vos que concurren, constituyen en si el sistema de procesamiento

de datos.

En concordancia con el progreso de los negocios, los sistemas de
procesamiento de datos han experimentado cambios trascendentaies;
los métodos manuales adoptados se convirtieron en métodos mecéni-
cos con la utilizacién’de méquinas de teclado como: mdquinas de

escribir, calculadoras, de contabilidad, etc., que en la actuali-
dad estdn siendo desplazadas por los sistemas de computacién elec
trénica, como uno de los avances tecnoldgicos de mayor significa-

cidn en los negocios.

Los sistemas de procesamiento de datos que emplean computadores

electrbnicos presentan entre otras cosas, las siguientes ventajas:

1) La posibilidad de disponer de -manera inmediata de la diversa
, infprmacién relacionada con las transacciones, como un factor
pfeponderante para la toma de decisiones ’ante los problemas

que se presentan, permitiendo ademds, vaticinar situacionés

futuras.



2)

3)

4)

5

Gracias a las rutinas que constituyen en si los procesos, el
tiempo necesario para la produccifn de registros e informes
se reduce considerablemente, y por esa misma razdn, el margen

de error es minimo.

La introduccién de este tipo de sistemas repercute incuestio-
nablemente reduciendo el nmero de.empleados requeridosen los
sistemas manuales de proceso en empresas con grandes vollme--

nes de operacién,

La informacién oportuna y especifica de sucesos inesperados o
indeseables que brindan los sistemas de esta indole, eliminan
a los administradores 1la exigéncia de analizar infinidad de
informaciﬁn.pafa obtener posiblemente los mismos conocimientos
con las consiguientes pérdidas de tiempo que podrian destinar

a otras actividades de cardcter creativo dentro de la empresa.

Es evidente‘suponer'que las ventajas enunciadas en los incisos
anteriores, influyen en los costos operativos y de producéién
de lés empresas. En la medida que tales procesos se realicen
de manera eficiente, en esa misma dimensibn serd posible ami-

norar dichos costos operativos y de produccién.

L

En todo sistema de procesamiento electrénico de datos existen -

tres etapas principales:

1. Los datos fuente o ENTRADA de datos al sistema.

2'.4.

El PROCESO, previamente planeado y ordenado dentro del siste-
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ma.

3. E1 resultado o SALIDA de informacibn del sistema.

Un programa de instrucciones dirige al computador al aceptar da-
tos, al efectuar las operaciones prescritas y al proporcionar los

resultados de estas operaciones como informacibn de salida.

A continuacién se mencionan algunas de 1las peculiaridades que

presentan los computadores electrénicos:

1. Su funcionamiento es fundamentalmente a base piezas electrd-
nicas lo que hace posible que las operaciones se efectfien a -
velocidades sorprendentes.

2. La inherente capacidad de almacenamiento interno de programas
y de datos para ser procesados,

3. Son suceptibles de ejecutar la comprobacibn de los datos que
son procesados o de los resultados del cémputo, de acuerdo
con las condiciones establecidas y posteriormente seleccionar
de entre varias Instrucciones, las alternativas de procesa

miento correspondientes,

Consideramos importante mencionar que efectivamente los computado
Tes contiehen entre otras, las caracteristicas apuntadas, sin em-
bargo, no debemos olvidar que trabajan exclusivamente con las ins
trucciones que le son suministradas mediante programas elaborados
por el hombre. Estas instrucciones no son mis que las decisiones

previamente determinadas por la persona que realiza el programa y




que son ejecutadas por el computador en el orden que le son trans

mitidas.

Conforme a los aspectos mencionados se deriva que el computador
debe considerarse como una herramienta wmis en la administracién
de los negocios para el logro de los objetivos,

i
Elementos de los'Computadores‘Erectrﬂnicbs.

Los elementos bidsicos que 1ntegran los computadores electrdnlcos
~ son: '
1. Hardware

2. Software

Con la idea de alcanzar un entendlmlento general acerca.de los
elementos detallados, a contmnuacrdn nos referlmos brevemente a

cada uno de ellos.

HARDWARE} » » » ’

Al conjunto de dispositivos.qﬁe utiliza un"sistema de procesémieg
to péra la transmisién de 165 datos fuente al computador, péra
procegar los datos y para produc1r 103 resultados 0 4nformac16n,

se denomina hardware.

Transmitir los datos al computador es equivalente a comunicarse
por escrito con otra persona. Las ideas o datos que se pretenden
comunicar se reducen a un conjunto de simbolos que en nuestro

idioma cdfrcsponden a las letras del alfabeto y al sistema.numériv
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co decimal, registrados atendiendo ciertas reglas de ortografia -
para que las personas receptoras puedan ficilmente leer e inter-

pretar la informaci6n.

De la misma manera, la comunicacibn en un sistema a base de compu
tador hace necesario resumir los datos a simbolos factibles de -

ser interpretados por las miquinas. Estos sfmbolos y su signifi-
cado son previamente determinados por los fabricantes de los com-
putadores eh forma convencional al disefio de los mismos., Lo im--

portante es que la informacibn presentada por dichos simbolos se

convierte en un lenguaje de comunicacibn entre las personas y las

miquinas.

Lectora de Tarjetas Perforadas. La lectora perforadora de tarje-

tas es uno de los dispésitivds de entrada que mis se utiliza en.
la actualidad. Est4 prevista para transmitir los datos perforg;
dos en las tarjetas hasta la unidad central de proceso. Laé per-
foraciones en las tarjetas se interpretan en forma de impulsos.
électrénicos,que van hasta lé unidad central del computador. para
pfdcééafse.

La lectora de tarjetas también es empleada como dispositi?o de 
salida. Una de sus partes le permite perforar. los resultados éel"
procééo en tarjetas en blanco previamente dispuestas para éllo, a
velocidades considerables. Las tarjetas perforadas ademids de

constituir salida de datos de la aplicacifn que las produjo,
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podridn destinarse a una entrada de datos para otro sistema u otra

aplicacifn posterior en el mismo sistema.

Unidades de Cinta Magnética. Estas unidades son dispositivos que

leen los datos representados en cinta magnética y los comunican
al computador en la fase de entrada. En 1la etapa de salida,
igualmente es posible grabar los resultados del proceso en cinta
magnética; estas cintas van a ser un almacenamiento secundario o
tempofal de datos que pueden ser utilizados en aplicaciones

futuras,

Como medio de entrada y salida, 1a cinta magnética se prefiere a
la tarjeta perforada primordialmente por su gran capacidad para
almacenar informacién. La informacién registrada sobre una cinta
es permanente y puede ser retenida por tiempo indefinido. Los
registros anteriores son destruidos cuando se graﬁa nueva
informacibn sobre ellas; de esa manera las cintas pueden utilizar
se en krepetidas ocasiones con el consiguiente ahorré en los
costos de registro de datos; por otra parte, es considerada como
uno de los medios més ripidos para la éntrada y salida de datos.

i

Lectora de Cinta de Papel. La lectora de cinta de papel se utili

za para proporcionar una entrada directa al computador, leyendo
" los datos perforados en una cinta de papel. De la misma manera,
o sea, perforando la informaci6n en la cinta de papel, estos

dispositivos proporcionan la salida del computador., Los datos se
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registran en perforaciones con base en un patr6n a lo largo de la
cinta y la clasificacifn b4sica de esta cinta es de acuerdo con

el nlmero de canales,
La cinta de papel perforada presenta las siguientes desventajas:

1. Es considerada muy lenta con respecto a la cinta magnética.

2. Su propia naturaleza hace diffcil efectuar correcciones o
insertar renglones adicionales,

3. Equiparada con las tarjetas perforadas, estd conceptuada de
menos durabilidad y su almacen#miento, archivo y manejo, se
dificulta. ‘

4. la reclasificacién de la informacifn resulta dificil sin
haber duplicado primero el contenido de la cinta a otra

unidad de registro.

El uso de las cintas de papel perforada como medio de entrada y
de salida en los sistemas de procesamiento de datos, no es muy

com@n en los negocios, aln a pesar de su bajo costo,

Unidades de Discos Magnéticos. Normalmente se utilizan como

dispositivos auxiliares de entfada y salida de datos e informaéién
en instalaciones de tamafio mediano y grande con aplicaciones que
fequieren grandes volumenes de registro de datos maestros a los
qué 5; puede tener acceso ihmediato; 1la unidad consiste en un
determinado nuimero de discos magnéticos cubiertos por un revesti-

miento magnetizable en donde sc almacena la informaci6n; a medida




que el disco gira, se puede dar instrucciones por medio del
programa de computador para que la unidad lea y transmita los
datos para el proceso o escriba el resultado del mismo como

salida de informacidn.

Cada vez que se almacena una nueva informacifn esta reemplaza o

borra la informacidn anteriormente almacenada en ese lugar, o sea
mientras no se grabe nada nuevo que borre la informacifn anterior
la cantidad de informacién que puede almacenarse, depende del
nGmero de bandac que contengan las caras del disco, y del método

de codificacién de la informacibn almacenada.

Tomando en cuenta que los juegoé de discos son intercambiables, -
en las unidades de discos magnéticos, podemos decir que la exten-
sidn de los archivos es ilimitada, sujeto exclusivamente al ndme-

ro de juegos de discos que se utilicen.

La diferencia que existe entre un archivo a base de discos magné-
ticos y otro a base de cintas magnéticas, es que en €stas, los re
gistros se leen y gréban en forma secuencial, es decir, en el

évento de que se desee procesar un registro que se encuentre a la
mitad del carrete, serd necesario leer y analizar cada uno de los
‘registros que le preceden hasta enconfrar el que se desea; en
cambio con los discos se tiene libre acceso a cualquiera de

~los registros de una manera inmedidta, ya que cada registro se 190
caliza por su posicidn fisica dentro del juego de discos, Por es

- te motivo a la unidad de discos se le da también el nomhre dc -

29,
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"memoria de acceso directo',

Otro dispositivo de acceso lo constituye la unidad de tambor mag-
nético, que es capaz de proporcionar al computador los datos que
requiera (leyéndolos), y que este dispositivo guarda almacenéndo-
los; igualmente es capaz de almacenar los datos resultantes de -

una fase de proceso.

Impresora. El dispositivo que comdnmente se usa en los negocios
para proporcionar al usuario o a la administracién los’resultados
obtenidos del sistema de una manera entendible a trav?s de repor-
tes impresos, se le conoce con el nombre de impresora, La capaci"
dad de impresién depen&e del tipo de impresora conectada al siste
ma que la utiliza. Como ya quedé apuntado 1la salida de 1la
informacién también puede ser almacenada‘en tarjetas - perforadas,
cintas magnéticas, cintas de papel perforadas, discos magnéticos,
y tambores magnéticos de acuerdo con el disefio delyprograma del
sistema, constituyendo lo que se llama almacehamiento de,archivd

temporal o secundario,

Hasta aqui, hemos mencionado los dispositivos de entrada y salida
mis usados en la actualidad; estas mdquinas ayudan a la unidad
central de proceso a realizar su funcidn de procesar los datos de

‘entrada y producir los resultados del proceso en forma legible.

Existen otros dispositivos de entrada y salida que son aplicables

‘principalmente a los sistemas de computadores de tiempo real, que.
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han venido a sustituir el uso de impresoras, por considerar inne-
pesario preservar los datos de salida una vez que han sido
interpretados por el operador humano, pues 1las aplicaciones en
computadores de tiempo real son consideradas de caridcter dindmico,
como ejemplo tenemos los dispositivos a semejanza de pantalla de
televisidén que presentan los resul;adés en forma desplegada en la
pantalla mediante gridficas, nGmeros o mensajes. Es Gtil para
aquellas aplicaciones que requieran una interaccidn directa del

operador en un sistema de computadores centralizado, en donde,
tanto los datos generados por operador como la informacidn del -
computador se muestran en el dispositivo, permitiendo ‘hacer los
cambios que sean necesarios y la informacibén puede ser entendida

por el operador. Su aplicacibn prédctica viene a resolver proble-
mas de tipo administrativo, de servicios y pfeguntas sobre archi-
vos como son: obtener reportes financieros, posiciones de la com
petencia, historias ciinicas médicas, estados de cuenta de clien-

tes, estados del inventario de productos, etc.

Unidad Central de Proceso. La unidad central de procesamiento se

compone de:

1. Unidad de control

2. Unidad de aritmética y 1légica, y
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3. Unidad de almacenamiento o memoria répida.

"La unidad de control se encarga de dirigir el curso de los datos
a través del sistema, La unidad aritmética y l6gica es la que se
encarga de hacer las operaciones de suma, resta, multiplicacién

y divisifén de una manera extraordinariamente riApida y segura,
Ademds mediante comparaci8n, determina si un nombre se encuentra
antes o después de otro en orden alfab8tico; igualmente si una ci

fra es mayor o menor que otra,

La unidad de almacenamiento o memoria rdpida es la que recibe los
datos enviados por las unidades de entrada, suministra los datos
y las instrucciones a la unidad de aritmética y 1dgica durante el
procesamiento, y finalmente, entrega los resultados a la unidad
de salida. La unidad de memoria ridpida contiene una gran cantidad
de posicioneS de almacenamiénto de datos e instrucciones, indistin

tamente.

Por su alto costo, la unidad de almacenamiento es de capacidad 1i
mitada, motivo por el cual muchos sistemas incluyen como comple--'
mento una unidad de almacénamiento masivo en linea que esti a dis
. posici6n -del procesador con una velocidad de transmisifn menor -
~'que la de la memoria répida, generalmehte en discos magnéticos y
tambores en donde pueden-conservarse millones de datos o instruc-

ciones,

La funcifn de control comprende los ¢ircuitos que seleccionan 1las
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instrucciones, las interpreta y logra que las otras partes del --
Procesador realicen las acciones especificadas en ellas., Las -
operaciones aritméticas se realizan por los circuitos relativos a

la funcibn de aritmética y légica.

SOFTWARE.

\

Este término es em¥1eado comﬂnmente para referirse a la programa-
cibn general y a los elementos auxiliares de operacifn, proporcio
nados por el fabricénte. Estos programas se escriben generalmen-
te de manera que incluya a todos los componentes y caracteristicas

del equipo.

Los programas que forman el software, alivian al usuario del com-
putador de la necesidad de elaborar sus propios programas para ha

cer trabajos rutinarios,

Entre otras, existen las sigujentes clasificaciones de este tipo

de programas:

1. Programas de reacomodo e intercalacién.

2. Rutinas de conversi6én de archivo. Se usan para pasar datos de
un dispositivo de almacenamiento a otro. Las‘rutinas,de con-
versi&ﬁ‘de archivo mis ufilizadas son de cinta a disco, de tay
jeta a cinta y duplicar cintas,

-3. Traductores. Son rutinas que permiten efectuar traducciones

de un lenguaje o cOdigo a otro.
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4. Programas de mantenimiento. Son utilizados para limpiar alma
cenamiento, imprimir y perforar datos almacenados.

5. Rutinas para prueba de programa. Estas rutinas facilitan pro
bar la correccifn de un programa; cualquier error precisado,

se observa en el resultado impreso que produce.

Mediante la utilizaci8n de los diferentes programas que constitu-
yen el software, dependiendo de sus caracteristicas y componentes,
el usuario logrard mejor aprovechamiento de la capacidad del com-

putador.




CAPITULO  III

PROGRAMAS PREPARADOS POR LOS USUARIOS

PROCEDIMIENTOS -
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PROGRAMAS PREPARADOS POR LOS USUARIOS
No obstante que el fabricante del computador proporciona programas
para algunos trabajos rutinarios, como los mencionados, el usuario
debe preparar los programas necesarios a las caracteristicas parti

culares del sistema de procesamiento de datos instituido.

Robert Arnold, Harold C, Hill y Aylmer V., Nichols en su libro de
Sistema Moderno de Procesamiento de Datos, definen el programa di-
ciendo: 'es un conjunto de instrﬁctiones que indican a la computa
dora la secuencia exacta de los pasos que debe seguir para proce--

sar un conjunto dado de datos".

Los pasos bdsicos a considerar para realizar un programa son:
1. Anflisis del programa.
2. Elaboracidén de diagramas de flujo del programa.

]

. Estructura del programa.

3

4. Compilacibén del programa objeto.

5. Verificacibn y correccién del programa.
6

. Preparacién del programa para produccién,.

Comentaremos brevemente los aspectos més. relevantes de cada una -

de las fases detalladas para el fin propuesto.

Andlisis del Problema, Como primer paso para realizar un programa, .

habrd de conocerse concretamente cl problema mediante el andlisis




37'

cuidadoso de todas sus particularidades, de no ser asi, durante -
su elaboracifn seguramente que se presentarin aspectos importantes
que dejaron de incluirse, provocando modificaciones de‘importancia

con las consiguientes pérdidas de tiempo,

Elaboracifn de Diagramas de Flujo del Programa. Después de cono--

cer completamenteEeI problema, se 1istar&n los pasos a seguir para
resolverlo, Estos pasos se representarin en un diagrama de flujo,
que no es otra cosa que la expresifn por medio de simbolos de lo -
que tebfricamente va a hacer el computador, permitiendo al programa
dor un método ficil para examinar los diversos enfoques del proble
ma. Entre otros, a continuacibn se detallan los simbolos mis uti-

lizados para la elaboraci6én de diagramas de flujo.
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Procesamiento. Indica una instruccién
0 un grupo de instrucciones que ejecu-
tan una funcifn de procesamiento del -
programa,

Entrada~salida, Para designar cualquier
funcién de dispositivo de entrada o sali
da. ‘ ' '

Decisi6n., Punto del programa en donde
se presentan diversos caminos basados

‘en condiciones variables. -

Proceso predefinido, Representa a un -
grupo de instrucciones no detalladas en
el diagrama de flujo.

Terminal. Indica el punto de inicio, -
interrupcifn o salida en un programa.

Conector, Representa un punto en el cual

un flujo viene de, continda en otra pigi-

na o en otra parte de la misma pégina.
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Igualmente existen algunos simbolos para representar la entrada-
salida, dependiendo de los medios que utilice el sistema, como -

son:

| ) Tarjeta perforada,

Cinta magnética,'

Cinta perfomada;

Documento.

~—— ]
L~_,’—”""“
‘ L~__a///f——
S

Linea de comunicacién,

, Pantalla,

Como se muestra en el ejemplo del diagrama que en seguida se ilus
- tra, los simbolos se conectan entre sf mediante una flecha para -

indicar 1a direccién del flujo de la operacién.



INICIO

MOVER REGIS~
TRO A IMPRE-
SION
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Estructura del Programa. Después de elaborado el diagrama de flu
Jjo que presenta los pasos para resolver un problema, se procede a
escribir las instrucciones que van a constituir la estructura del
programa en los t8rminos de la definicifn enunciada. La mayoria

de los programas se escriben primeramente en algin lenguaje sim-
- b8lico conveniente para el programador, y posteriormente, se tra-
ducen a través del computador a c8digos procesables por la méqui-

na.

El programa escrito en forma simbdlica se denomina programa fuen-
te; se perfora generalmente en tarjetas para transmitirse al com-
putador en donde se traduce a lenguaje midquina mediante un progra
ma procesador llamado compilador o traductor de lenguaje previa--
mente almacenado en la miquina. El programa en lenguaje miquina

que se produce como resultado de la compilacifn, se denomina pro-
grama objeto a utilizarse en la operacifn en el sistema de proce-

samiento en desarrollo.

Verificacibn y Correccibn del Programa. Por las razones obvias -

al buen funcionamiento, la prueba del programa es tan importante
como la elaboracifn del mismo. Durante la preparacifn del diagra
ma de flujo y la escritura del programa, es conveniente haber al-
gunas notas en relacifn cen los datos de prueba que se van presen
tando, con prop8sito de reducir el tiempo para la obtencidn de --
los datos de prueba al llegar a esta fase, ya que con frecuencia

requiere de un tiempo considerable.



Una adecuada prueba deberd contener ejemplos de cada situacidn po
sible durante el procesamiento del programa, por lo tanto es per-

tinente que incluya:

1. Copia de los datos reales a procesar con el programa,
2, Datos supuestos para figurar situaciones susceptibles de ocu-
rrir en el proceso de los datos reales, o

3. La combinacibén de datos reales y supuestos.

Cuando se trata de programas de cierta complejidad, generalmente

se obtienen mejores resultados efectuando las pruebas por seccio-
nes, y después, en forma completa. La prueba, ya sea que se efec
tlle por secciones o en forma total, en primer orden verificard la
organizacifn del programa para constatar el flujo correcto del --
mismo; luego las condiciones normales del programa y por Gltimo,

probard las excepciones y los casos extremos mediante una entrada

incorrecta o incompleta.

Preparaci6n del programa para produccidn. La preparacibén del pro

grama para produccibn se refiere a la integracién de la documenta
cib6n del sistema y al manual de corridas. Por lo general un sis-

tema incluye uno o mis procedimientos con uno o mids programas.

Es frecuente que la documentacifn del sistema y el manual de co--

rridas contenga lo siguiente;y

1. Una descripcibn general del sistema, como elemento necesario

para comprenderlo,
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2.‘ Un diagrama de flujo del sistema que presente la direccifn de
los datos.

3. Una descripcifn narrativa de cada proceso del sistema.

4, Un diagrama de flujo de procedimientos para indicar los pasos
en cada proceso en el sistema,

5. Una explicacibn del trabajo a realizar y las instrucciones ne
cesarias para ello. '

6. Tarjetas de control del trabajo para la realizacifn del mis-

mo.

Asimismo, la documentacifén del sistema, generalmente contiene la
correspondencia y notas relativas al sistema; formatos de tarje-
ta, registro y de la memoria; anflisis de formate de entrada, sa
lida y archivo; diagramas de flujo del programa, tahlas de deci-
siones de cada programa; informes de muestra, conformacidn de re

portes, programas fuente y programa objeto.

Por los elementos mencionados, podemos decir que la documentacifn
del sistema y el manual de corridas se integran con todos los for
matos y documentos utilizados para preparar y poner en prictica -
el programa, de ahi, la importancia de conservarlos actualizados
conforme a las modificaciones que se realicen al programa en fun
cionamiento, de manera que en todo momento sean coincidentes con
la realidad de operaci6n, En estas condiciones, serdn de mayor -«

utilidad, entre otros, para los siguientes fines:

1. Lvitar confusiones en los clementos que intervienen en las -
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fases de un proyecto.‘

2, Como fuente de informacidn clave en casos de cambio de perso-
nal,

3. Como punto de referencia para precisar las inconsistencias en
tre lo planeado y- lo realizado,

4. Como punto de partida para la modificaci6n del sistema o ini-

cio de nuevos proyectos de tipo similar,

PROCEDIMIENTOS

Los sistemas de procesamiento electrbnico de datos deberin incluir
un manual del sistema y de los procedimientos que puntualicen con
cretamente la manera en que se habrin de realizar las operaciones,

Este manual podrd contener los siguientes procedimientos estédndar:

1. De programacifn.
2. De operacibn.

3. De control.

Procedimientos estdndar de programaciﬁn. En esta parte del manual
se indican principalmente los formularios, simbolos, abreviaturas
y convencionalismos que se utilizan en cada uno de los pasos men-
cionados para el desarrollo de programas, es decir, en lo relati-~
vo a la elaboracibn de diagramas de flujo de programas, codifica-

cién o estructura de programas, procedimientos para la obtencifén
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de programas objeto, procedimientos a seguir en la correccién de

programas y estidndares para la integraci6n de la documentaci6n.

Procedimientos estfndar de operacién. En esta seccifn del manual
se especifican los diversos procedimientos para operar el equipo
del sistema, frecuentemente comprende los de operacifn de la mé-
quina evitando con ello desperfectos por manejos errfneos a ini-
ciativa de los operadores; de actuacifn de la mdquina, que inclui
rd estdndares de tiempo de operacidn del equipo de acuerdo a sus
caracteristicas adaptadas al sistema en particular, presentarid -
ademds, los procedimientos de operaciones comunes como son limpiar
cintas, carga de programas, etc.; de calendario de operaciones, -
con prop8sito de que las operaciones del computador se sujeten a
las reglas autorizadas por la gerencia como elemento de control
de la capacidad de operacién del mismo; de retencién de archivos
para estar en posibilidad de reconstruir los registros en la even
tualidad de pérdida o destruccibén accidental; de cuidado del com-
putador, en lo que se refiere a manejo de archivos, almacenamien-
to de progrémas, uso de utensilios, etc., con fines obvios de se-
guridad; también contendri procedimientos para la conservacién de
registros que brinden la informacifn necesaria para evaluar la ac
tuacidn del personal y el funcionamiento del equipo, por lo tanto,
en estos registros deberd anotarse la utilizacién del equipo, el
personal que interviene y el tiempo de duraci6én; asimismo, los pro

cedimientos de operacién, incluirdn la forma de actuar en emergen-
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cias como es el caso de incendios, interrupciones eléctricas, fa

llas de comunicacid8n, etc.

Procedimientos est4ndar de control, La funcién de control se ejer

cerd con base en las actividades relativas que aparecen en la docu

mentacidn correspondiente a cada aplicacién y mediante el cumpli--

miento de las actividades sefialadas en el manual del sistema. En-

tre

Las
que
los
nas
los

del

sistema.

otras, podemos mencionar las siguientes actividades:

Control de los datos de entrada y de la informacién que se pro
duce, a través del registro de los mismos.

Registro del avance del trabajo en proceso.

Comprobar la coincidencia de controles entre el computador y -
otros medios de control.

Comprobar que los datos registrados en la bitdcora de la conso
la, estén de acuerdo con las instrucciones de control respecti
vas.

Registro de las correcciones efectuadas.

Producir informes de errores y conservar listados de errores.

funciones de control realizadas se manifiestan en los registros
se utilizan para este fin, de ahi, la importancia de conservar
debidamente requisitados con iniciales o firmas de las perso--
que iﬁtervienen con prop8sito de comprobar el cumplimiento de

controles existentes y como un medio para evaluar el resultado

procedimiento en cada caso, y en general, la efectividad del -
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CAPITULDO IV
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LA IMPORTANCIA DE DISERAR E INSTALAR CONTROLES Y ELEMENTOS
DE AUDITORIA DURANTE EL DESARROLLO DE UNA APLICACION

Antes de indicar la importancia del disefio de controles y elemen-
tos de auditoria durante el desarrollo de las‘aplicaciones es im-
prescindible que definamos lo que entendemos por control y elemen
tos de auditoria para posteriormente dar concretamente el porqué
de la importancia de instalarlos. Asi tenemos las siguientes de-
finiciones:

1. Control.- Es toda aquella medida implementada que tiende a -

evitar que ocurra un riesgo.

2. Riesgo.- Es el efecto de una causa (expresada en términos mo
netarios) multiplicado por la frecuencia probable de su ocu--

. rrencia.

3. Causa de Riesgo.- Es todo tipo de situacién anormal que pone

en posicidn inestable a un proceso, sistema o institucidn.

Por ejemplo una causa de riesgo seria que en un banco se extravien
los cheques de sus clientes de manera que €stos no llegan a su des

tino.

Los riesgos de que en el banco se extravien los cheques de sus --
clientes son: Demandas, quejas y cancelaciones de cuentas de parte

de los clientes. Por parte de un banco, auditorias internas, exter



nés, pérdida de imagen ante el plblico, pérdida de la competitivi
dad ante la competencia y el piiblico, etc, Por parte del Estado

éste puede decidir la realizacidn de auditorias fiscales, revisidn
de estados financieros, del cierre o la clausura del banco, deman-

da al banco por fraude si €ste existiera.

Las medidas de control que se pueden tomar para evitar que esto --
ocurra son la revisién de cortes de caja contra los documentos, Te
laciones de cotejo de documentos para verificar que todos aquellos

que se citan estdn en la relacibn de cotejo de documentos,

Ademds de las definiciones ya proporcionadas veamos ahora los dife

rentes tipos de controles que son:

1. Controles preventivos.- Son una guia para ayudar a que las co
sas sucedan bien por ejemplo, los estindares, Los estdndares
son un conjunto de guias cuya fuhciﬁn es la de permitir a una
organizaci6n tener el control de sus productos, procesos, docu
mentos estin elaborados con el conjunto de normas establecidos

en los estandares.

2. Controles detectivos.- Indican que una causa de riesgo ha ocu
rrido, por ejemplo si alg@in producto no fuera elaborado bajo -
las normas de calidad previamente establecidas, el control de

calidad deberd detectarlo y separarlo de los otros productos.

3. Controles correctivos.- Investigan y corrigen las causas de
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riesgo identificadas por los controles detectivos. Siguiendo
el mismo ejemplo tendrfamos que investigar el porqué no fué --
elaborado el producto con las normas establecidas y efectuar -

las correcciones necesarias a fin de que no vuelva a suceder.

.Hasta el momento hemos visto solamente lo referente al control pe-

ro es necesario ver ahora los elementos que hacen auditable a un -

sistema, asi tenemos que los elementos de la auditoria son:

Capacidad Auditable

1.

Capacidades de Edicifn.-~ Estas capacidades de edicifn son aque
llas que le permiten al sistema descartar demaneré legible los
aspectos importantes de la informacién que fluye a través de €1
o también seleccionar informacién con caracteristicas predefini
das que permitan evaluar tanto el funcionamiento de la aplica---
cién como la informacibn que se procesa a través de éste, por -
ejemplo un aspecto importante de la informacién seria que se de
seara saber cufinto ganan los empleados y por lo tanto se impri-
mirian el nombre del empleado y su sueldo. El seleccionar in
formacién con caracteristicas predefinidas seria el informar

qué empleados ganan mis de cierto sueldo.

Capacidad de Bitdcora.- Esta capacidad es la de que un sistema
pueda tener la historia de los aspectos importantes acerca del

cémo son los diferentes oficios de autorizacibn para que se con
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tinGe el desarrollo de la aplicacién o sistema en sus diferen
tes etapas, o el registro de los problemas y su seguimiento --

hasta la solucidn adoptada para el problema.

Verificaci6én/Comparacién.- Se refiere a que en el sistema de
alguna manera se pueda verificar lo que se espera que realice

para posteriormente compararlo con los resultados reales.

Autorizacidn e Integridad.- Se refiere a que el desarrollo de
la aplicacidn se esté realizando de acuerdo a las especifica--
ciones autorizadas y que por lo tanto no le falten productos y

tareas en su desarrollo,

Documentos del Sistema.-~ Esta debe ser desarrollada de acuerdo

a los estindares establecidos para el &drea PED.

Informes para Auditorfa.- Se realizan de acuerdo a las especi-
ficaciones realizadas por el auditor en informidtica hacia el --

equipoc de desarrollo.

Control del Proyecto.

1.

Calendarizacidn.- Se refiere a la planeacién del sistema en -
sus etapas, actividades y tareas iﬁdicando 155 fechas estimadas
de inicio y fin, responsables deJque_se lleven a cabo y quién -
las desarrolla. Para ello se pueden utilizar las grificas de -

GANTT, la técnica del camino critico, etc.
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Medicién del Estado del Sistema.- Se refiere a la forma en que

se puede medir el grado de avance o retraso del desarrolle.

Estindares de DocumentaciBn.- En esta parte se puede verificar
que el 4rea PED contemple estdndares para el desarrollo de la -

aplicacién.

Revisiones. |

En Cada Fase.- Estas revisiones se dehen hacer con el fin de -
verificar que se estdn desarrollando todas las tareas del siste
ma de acuerdo con los planes establecidos, .que se estén cum
pliendo los estdndares, etc., y en ellas debe participar todo -

el equipo de desarrolle y el auditor en informidtica.

Independientes.- En este tipo.de revisiones se dehe ohservar -
entre otras cosas que se hayan llevado a cabo las tareas de di-
sefio e implementacién de los medios de control y auditoria, que
esté documentada la aceptacibn al riesgo, etc. Las personas --
que participan en esta revisi6n son un comité de técnicos, usua
rios ajenos al desarrollo, y el controlador, siendo la responsa

bilidad de este Giltimo validar el desarrollo del sistema.

Involucracién y Compromiso del Usuario.- E1 usuario (el dueiio
del sistema) debe comprometerse como parte integrante del equi-
po de desarrollo. Es importante su participaci6n en las revi--

siones de cada fase.




6. Uso de una metodologia estdndar para el desarrollo del sistema.-
Es importante que el sistema se desarrolle en forma estdndar -
con una sola metodologia. El logro que se tiene con esto es -
la estandarizacibn de todos los productos, procesos, programas,
documentacidn, etc., del sistema obteniéndose con esto una me--

jor calidad del sistema.

A continuacibn se proporciona la definici6n de auditoria a un siste
ma: Auditoria a un sistema es la capacidad de todo sistema o apli-
cacidén para revisar sus controles, verificar el funcionamiento y ca
pacidad del sistema para el seguimiento de una transaccifén desde --

que se origina hasta que es procesada por el computador.

Bien ahora que ya hemos visto lo que son los controles y los elemen
tos de auditoria veamos ya la importancia de disefiar e instalarlos

durante el desarrollo de una aplicacién. f'

En toda organizacifn la alta gerencia siempre tiene atencién y cui

dado sobre las siguientes &reas:

1. La informacibn financiera.
2. Los activos.

3. La eficiencia operacional.

Como podemos observar estas 3 &reas son de vital importancia para

la organizacibn, pues de ellas dependen su sup€fvivencia.
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Asi pues se sabe que las herramientas de que dispone la gerencia -

para el cuidado de estas dreas son, entre otras:

1.
2.

La contabilidad eficiente de la empresa.

La auditoria de la informacidn financiera tanto interna como -
externa.

La valuacién econdémica de los activos y su valor en el tiempo
(tanto en iibros, como las alternativas de inversidn para su -
substitucién cuando éstos son obsoletos),

La supervisidn y control a las dreas operativas que ejercen --
las dreas de supervisores de manera permanente,

Las auditorias operativas o de propSsito especial que se debe
efectuar a las 4dreas operativas.

La politica de estimulos que la organizacidn tenga y que éstos
tiendan a la superacidén del personal operativo (estimulos eco-
némicos, de reconocimiento pGblico por el desarrollo eficaz de
sus labores, la capacitacidn del personal operativo, etc).

Los canales de comunicacidn tanto formales como informales exis

ten entre los niveles gerenciales y operativos,

Entre todas estas herramientas la que es materia de nosotros es la

auditoria operacional o de propdsito especial, ya que la auditoria

informdtica es una auditoria de propdsito especial por lo que tené

mos que: El efecto principal de la auditoria en informatica que -

debe tener el ciclo de vida de las aplicaciones, radica en preve--

nir, detectar y evitar la omision de controles y elementos de audi



toria adecuados durante su desarrollo y el mantenimiento de las ya

existentes.

De acuerdo a ella tenemos que las 3 dreas de interés y preocupacién
de la empresa, también se presentan en el departamento PED de forma

relevante, ya que:

1. La informacién financiera se maneja por este departamento, asi
que se le debe de asignar alglin grado de confiabilidad y seguri
dad en su manejo.

2, El departamento tiene por si solo activos de importancia vital
para la empresa como lo es la informacifn que procesa en todas
sus diferentes aplicaciones, ademds del active que representan
el hardware y software.

3. La eficiencia operacional del personal PED por los recursos que

maneja.

Por lo tanto si con la ayuda de la auditorfa en informitica estable
cemos controles y elementos de auditoria sobre el uso de la informa
ci6én de la empresa, el uso de los activos del departamento PED, y -
como opera en si todas las actividades de éste, nos va a permitir -
que funcione de mejor manera con un ambiente mids 6ptimo y con ma--

yor calidad en la elaboracidn de sus productos.

Ahora bien, si logramos proyectar los efectos de control que da la
auditoria en informitica, a las demds dreas de la organizacién me--

diante las auditorias operativas apropiadas, lograrfiamos que la or-




ganizacibn tuviera una mejor eficiencia, ambiente y competividad -

excelente tanto interna como externamente.

Esta es la importancia mis relevante que tiene el disefiar e imple-
mentar controles y elementos de auditorfa durante todo el ciclo de
vida de las aplicaciones mecanizadas, no solo durante su desarro--

llo. Otras razones, son las siguientes:

i

1. Ha habido fraude por medio del computador.

2. Dia a dia la dependencia de los departamentos de PED aumenta a
medida que las organizaciones crecen y maduran en el tratamien-
to de su informacifn a través de computadores.

3. La tecnologia del procesamiento electrdnico de datos tiene un -
desarrollo explosivo que es diffcil seguirlo alin para el perso-
nal técnico de este campo.

4. Los costos por errores inocentes son excesivos.

5. La manipulacién de la unidad de procesamiento central y de la -
informacidn por parte de los programadores y técnicos del'érea,
con toda libertad que sus conocimientos les permitan,

6. Los sistemas mecanizados no tienen una capacidad amplia para --
descubrir errores l&gicos en la informacifn que procesa, o sea,
la capacidad humana de verificar informacidén errénea es mucho -
mis dificil, casi imposible de introducirla a los sistemas com-
putarizados. En el ejemplo siguiente Pratamos de clarificarlo

completamente:
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Si se necesitara calcular facturas en base a un nuevo catélogo
de precios y se nos diera el catdlogo del afio anterior y &ste
se introdujera en el sistema mecanizado, la persona encargada
de facturar lo detectaria y corregiria al momento, no asi en -
el sistema mecanizado en el cual la correccidn y deteccidn de
este error se efectuaria solo hasta yue el personal de contabi
lidad émpezara a notar que el costo de los articulos es mayor
que su precio de venta, al ver que la organizacidn empieza a -
manejar los saldos réjos inexplicables, o por alguna revisidn
del responsable del sistema o alguna revisidén casual del perso
nal del departamento de compras, de ventas o del mismo departa

mento PED.

Situaciones no previstas u olvidadas en el sistema durante su
aplicacidn.

Por implementacién de nuevas funciones al sistema,.

Por los requerimientos de actualizacifnes de parimetros dinédmi-
cos en el tiempo que pueden o no depender de la organizacidn, -
como son los impuestos legales a los trabajadores, la determina
cidn de salarios minimos el porcentaje de impuesto al valor agre
gado o incluso que &ste se cambie por otro tipo de impuesto, las
partidas internacionales del peso, las prestaciones que concede
la organizacidn, las politicas de la empresa para el tratamiento
de la morosidad en el pago de sus clientes, etc,

Por los recursos que se invierten en las aplicaciones,
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11. Por el retraso de la informacidn procesada por las aplicaciones.

Por todo ello es que se hace importante el disefiar e instalar contro

les y elementos de auditoria en todas las aplicaciones mecanizadas.

A continuacién citamos algunos controles y elementos de auditoria que

se pueden disefiar e incrementar:

1. La responsabilidad de inicio, revisidén y/o autorizacién de las
transacciones deben ser claramente establecidas.

2. Debe haber controles adecuados que aseguren que todas las tran-
sacciones recibidas son procesadas a través de todo el sistema.

3. Procedimientos para informar fallas en la documentacibn a fin -
de tenerla completa y actualizada}

4, Determinacidén de algoritmos y politicas para establecer passwords"
y controles de procesos confidenciales,

5. Manejo de niveles de confidencialidad para el acceso a la infor-
macidn.

6. Uso de rutinas de edicién para dejar pistas de auditoria de las
transacciones procesadas.

7. Informes y procedimientos para el manejo de errores..

8. Manejo de una metodologia para la administracibn del cambio.
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LA DOCUMENTACION DEL PROYECTO

Los estdndares en la documentacifn facilitan el control del proyec

to en todas sus actividades. La documentacién es un elemento muy

importante para la comprensidén ripida y eficaz ‘del funcionamiento

. l\. s . ® R
de un sistema, facilitando asi el mantenimiento al mismo, ain por

personas que no hubieran intervenido en €1, Es recomendable que -

toda aplicacibn mecanizada independientemente de su magnitud, cuen

te con su propia documentacibn y sirva como referencia para:

Que cualquier persona técnica pueda hacer cambios a un sistema,

teniendo conocimientos previos del mismo,

Por medio de la documentacifn, el usuario puede comprender me-~
jor el funcionamiento del sistema sin depender demasiado del -~

analista.

Verificar que la informacibn procesada cumpla con los requeris-

mientos del usuario y esté dentro del calendario de produccién,

Dar a conocer a los usuarios y analistas de los alcances del -

sistema y a los operadores de la secuencia del proceso,

La propuesta.l Tiene por objeto el mostrar el inicio del siste
ma y consta de la propuesta de desarrollo formulada por el usua
rio y el oficio de aceptacibn o rechazo de la unidad de infor-

miatica para desarrollar el sistema,
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Estudio de viabilidad.- Este documento tiene su objetivo en el
determinar si el sistema es viable econ6micamente y factible
técnicamente de desarrollarse, ademds de demostrar por parte de
la alta gerencia su autorizacidn o rechazo para seguir desarro-

llando el sistema. Este documento cuenta con las siguientes

secciones:

Introduccidén, anélisis del sistema existente, definicidn de -
los objetivos y predisefio conceptual del nuevo sistema, estima-
cidén de la relacidn costo-beneficio y por Gltimo la autoriia

ci6n de la alta gerencia para proseguir el desarrollo del siste

ma o su cancelacidn.

Manual de disefio del sistema.- El objetivo de este es el de
mostrar el sistema planteado por el usuario y la forma en que
se desarrolld. Las secciones que lo componen son: €l objetivo
del sistema, la identificaci6n del flujo del sistema, disefio

conceptual del sistema, el disefio de los requerimientos, disefio
de archivos, la.informacidén sobre bibliotecas de programas fuen
te, bibliotecas de programas ejecutables, bibliotecas de proce-
sos de computadora residentes en la misma computadora, y la au-

torizacidn de la alta gerencia para seguir desarrollando el sis

tema.

Programas.- Estos elementos técnicos tienen por objeto el cons-
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truir el sistema computacional que habrd e satisfacer las nece
sidades del usuario. La documentacidén de cada programa compren
de el disefio detallado del programa, el diagrama de bloque y su

funcidn 1l6gica dentro del sistema,

Especificacidn de requerimientos.- El objetivo de esta forma
es el de mostrar el requerimiento de un producto solicitado por
el usuario. Y consta de la especificacién del documento solici
tado, la descripcidn de la informacibn que deberi contener y
las fuentes de informacidn de las cuales se obtendrd el documen

to solicitado,

Bit4dcora de Camblos.- E1 objefo de este documento: es el regis
trar las modificaciones que se efectfian al sistema para que es-
te contemple nuevos requerimientos del usuario y debe contener
los siguientes datos; la fecha de solicitud del cambio, la des
cripcidén del cambio, el porque del cambio, la fecha final, el -
impacto del cambio, la implementacibn del cambio y la aceptacibn

final del cambio por el usuario,

Bitécora de Problemas.- Este documento deberd de tener regis-
trados los prdblemas que se presenteh durante el desarrollo del
sistema y correccibn de los mismos, los incisos que componen a

este documento son: La fecha de deteccién del problema, la des

cripeidn del problema, el impacto del problema, la fecha de so-
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lucidén del problema, la solucibn del problema y las previsiones
que deberan tomarse en el futuro si es que se tiene repercusio-

nes de tipo dinfimico en el tiempo.

Casos prueba.- El objeto de esta forma es el de elaborar un -
conjunto de casos prueba que demuestren que los programas, mbdu
los, subsistemas y el sistema funcionen correctamente de acuer--
do a las especificaciones del usuario, el comité directivo, au-
ditoria y las del propio lider del proyecto. La forma de cada
caso prueba debe contener; el objetivo del caso prueba, las con
diciones a probar, el disefio del caso prueba, la técnica usada

y el resultado esperado.

Revisidn del caso prueba.- El objeto de esta forma es el de re
gistrar los resultados de las pruebas, hasta que estas son apro
badas por el lider del proyecto, el usuario, el auditor y los -
revisores independientes. La informacifn que deberid conéignar-

se es la siguiente; 1la revisidn de la prueba, 1los errores en-

-contrados, los problemas previstos, y la aceptacifn de la prue

ba,

Aprobaciones.- La funcibén de los oficios de aprobacifn del sis

tema es la siguiente:




a. Proseguir el desarrollo del sistema,

b. La involucracidn y compromiso del usuario.

¢. La de respaldar que los productos del sistema han sido co-
rrectamente desarrollados.

d. Que el sistema cumpla con las funciones de servicio espera

das.

Las aprobaciones durante el desarrollo deberin ser otorgadas -

por:

- La alta gerencia.
- E1 usuario.

E1l comité directivo.

1

El auditor.

1

Los revisores independientes.
- El responsable de produccidn de aplicaciones en el momento

en que este acepta el sistema para su explotacidn.
Y durante el mantenimiento por:

- El usuario,

El auditor.

Minutas.- El beneficio que estas formas nos proporcionan es el
registrar la historia de las entrevistas entre los participantes
en el proyecto y los temas que en ellos son tratados, La infor-

macidn que deberi citarse en estas formas es la siguiente: E1 -

T T
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lugar y la fecha de la reunifn, asistentes, orden del dia, te-
mas tratados en la reunibn, conclusiones, lugar y fecha de la -
proxima reunibn, objetivo de la nueva reunién y los temas a tra

tarse en la pr8xima entrevista,

Contrato usuario-unidad de informdtica.- El contrato tiene co-
mo finalidad el especificar clara, completa e inambiguamente --
los compromisos y responsabilidades de’cada parte. La informa-
cifn que se estipula en este documento es la introduccién, la .
especificacifn del sistema, las responsabilidades del usuario,

las responsabilidades de la unidad de informdtica y los calenda

rios de produccifn.

Manual del usuario.- El objetivo de este documento es el de pro
porcionar al usuario el sistema desarrollado, la informaci6én que
se debe citar en este documento es la introduccibén del documento
el flujo de la informacifn y control del sistema, los documentos
fuente, los procedimientos administrativos para operar el siste-
ma, los productos del sistema y su descripcién y por filtimo la -

descripcién operativa de los programas,

Manual de operaci6n del sistema.- El fin de este manual es el -
que el departamento de produccién (u operacifén de aplicaciones,
etc), opére correcta y eficientemente el sistema de tal forma -
que se satisfagan los calendarios de produccién ya hechos con el

usuario anteriormente. La informacién que deberd ser: La intro
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duccién, el diagrama conceptual del sistema, el diagrama de flu-
jo del sistema, la descripcidén operativa de los programas, los -
diagramas de bloque de cada programa, el diseflo de los archivos

y los ejemplos y descripcifn de los programas de salida, de cada

programa,

Manual de estdndares de la unidad de informdtica.- EIl objetivo
de este manual es el de facilitar el desarrollo de los sistemas

computacionales que le conciernen, Este documento queda confor-

mado por todas las formas estfindares de la unidad, asf como la -

explicacién de llenado y uso de cada forma o documento.

Instructivo de captura.- La finalidad que se persigue en este -

documento es el de obtener los datos fuente con que habri de --

‘operar el sistema, ya sea que los datos se tomen a partir de pe-

riféricos conectados en linea con el computador (o sea para sis-
temas por lotes o batch). Para ambos casos este instructivo de-
berd contener, los ejemplos de los documentos fuente, la descrip

cién de los mismos y el medio de captura.

Para la captura de datos con sistemas en linea debe de contener
ademis: Un instructivo de las acciones a tomar en caso de que -
el operador se equivoque, se caiga la linea de comunicacifn con
el computador, y a que oficina llamar en el caso de que el opera
dor no logre operar el periférico o no pueda manejar la captacibn

de los datos.
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Para la captura de datos de un sistema batch es necesario también
el instructivo de validacidén de los datos, y los formatos computa

cionales en los cuales se captardn los datos fuente.

Manual de control del auditor.- E1 objetivo de este documento es
el que el auditor tenga un conocimiento actualizado del sistema -
tratado. Este manual como cualquier otro también debe ser actua-
lizado cuando al sistema se¢ hagan cambios. La informacién que --'

contendri este documento son, el disefio del sistema, la descrip--

ci6n de archivos y productos, la descripcibn de los controles del

usuario, del sistema y de auditorfa, los papeles de trabajo del -
auditor; los documentos resultantes de los planes de prueba, de -
los programas, de la conversifén de archivos y del sistema; debe -
citar ademds la técnica usada para la auditorfa y por filtimo el -

informe del auditor.

Plan de desarrollo del proyecto,- Este documento tiene como su -
nombre lo indica la planeacifén de la realizaci6én del proyecto y -
no es otra cosa que la calendarizacidén inicial de todo el proyec-
to, asi como la calendarizacién fase por fase. En la calendariza
cién de todo el proyecto se da un estimado de tiempo para cada -

fase en base a la experiencia de desarrollo en otros proyectos y

después se va calendarizando cada fase. Estos calendarios son co
mo ya se dijo el plan inicial de desarrollo, el del estudio de --

viabilidad, el de andlisis y disefio general de la fase, etc., o -
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sea de todas las fases de desarrollo.

19. Historia del proyecto.- El objetivo de este documento es el de re
gistrar los datos y eventos importantes del proyecto, para usar -
los en la planeacidn de nuevos proyectos. No debe ser una gran co
lecci6n de papeies sino un resumen. Y los conforman el plan de -
desarrollo del ﬁroyecto, los oficios de aprobacibn, las bitdcoras
de cambios y problemas, la historia de los recursos humanos y la-

historia del uso del hardware y software del computador.

RUTINAS DE AUDITORIA

Sabemos que los sistemas deben ser auditables y por lo tanto los sis -
temas deben tener incorporados dentro de ellos las rutinas de audito
ria que permitan al auditor en informftlca revisar y evaluar el fgp-

cionamiento del sistema.

Por lo tanto podemos definir que "Rutina de auditorfa es aquel c8digo
por el cual el auditor en informdtica puede evaluar y verificar el -

funcionamiento de un sistema'.

En este tipo de rutinas se deben obtener los paridmetros, indicadores,
datos, etc., que muestren como se procesan las transacciones a través

de los diferentes programas que componen el sistema,



El auditor en informdtica debe definir durante la etapa de desarro-
110 del sistema las rutinas de auditoria y verificar que sean insta
ladas en la fase de programacidén con el objeto de que se tengan dis
ponibles al entrar en operacidn el sistema. Las consideraciones --
que debe tener presentes para la definiciBn de las rutinas de audi-

toria son:

- Determinar cuando serdn ejecutadas. Esto es en que parte del --
programa o sistema se deberdn llevar a cabo, Como guias podria-
mos tener: Los cdlculos importantes del sistema (como pueden --
ser cdlculo de impuestos, salarios, total pagado en la némina, -
informacién contable como los activos, pasivos, etc.), las inter
fases, del sistema con otros sistemas, cuando una transaccibn en
tra a un programa o rutina compleja, o cuando una decisién clave
se toma, cuando un registro consolidado genera varios registros

individuales o cuando el registro consolidado es generado, etc.

- Determinar los lugares donde se deben instalar, Las rutinas de
auditoria. Una vez que se selecciond légicamente cuando deben
de ejecutarse las rutinas, es necesario determinar en que puntos

del sistema deben ejecutarse.

- Determinar que datos deben mostrar las rutinas de auditorfa. Con
esto el auditor en informdtica debe indicar la informacibn, da-- |
tos, banderas o indicadores, pardmetros, tablas, informacién de
catdlogos, etc., que estd implicada en la elaboracidén de estas -

rutinas. Esto es definir aquellos datos que le permitan recons-
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truir, verificar y evaluar el porqué un programa o seccidén de --
programa de computadora realiz6 una decisién particular, llegf a
un resultado, ejecutd un cidlculo especifico, etc. Con los datos
mostrados el auditor en informdtica deberd concretar si el siste
ma estd funcionando de acuerdo a las especificaciones y procedi-

mientos que fueron definidos en el desarrollo del sistema.

Determinar como se obtendrin los datos. Esta importante tarea -
debe tener en cuenta que t&cnica de auditorfa se va a usar. Es-
to es porque, cada técnica requiere un tipo especffico de archi-
vo, de método de acceso, o algunas facilidades de los compilado-
res o del sistema operativo, Algunas de estas técnicas son las
siguientes: casos prueba, simulacién paralela, selecci6én de --
transacciones, registros extendidos, paquetes especializados de

auditorfa.

Determinar como se imprimirdn los datos. Esto es que caracteris
ticas y facilidades de impresi6én deberin observar estas rutinas
de auditoria, o sea que la informaci6n sea legible y comprensi--
ble para el auditor en informitica. Aunado a esto es importante
tener en cuenta el volGmen de 1mpre316n que resultard de la in--
formac16n recogida, de modo que esta se seleccione de acuerdo a
aspectos significativos del funcionamiento del sistema, de otfa

forma el auditor en informitica estari en peligro de solicitar

un mar de informaciBn que le tomari demasiado tiempo analizar.
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Un ejemplo de rutina de auditoria podri ser el cdlculo del salario

neto de los trabajadores:

Esta rutina se ejecutaria en el programa que obtiene la nbmina por
empleados de la empresa, los dates que mostrarfa serfan el niimero y
nombre del empleaQo, el perfodo pagadoe, el importe correspondiente
a un dia u hora 1aborab1e, las diferentes prestaciones econfmicas,
los importes de los impuestes e incidencias del empleado, el sueldo
bruto y el sueldo neto. Toda esta informacifén se almacenarfia de --
acuerdo a el tipo de archivo requerido por la técnica usada para la
auditorfa. Y finalmente se imprimirfan en un reporte y se elimina-
rian los ceros a la izquierda del punto decimal en los importes ci-
tados. Una forma de controlar el voldmen de informaci6n a revisar
podria ser seleccionar los empleados que ganaran un determinado suel

do o aquellos que estuvieran dentro de un rango de sueldo.

INFORMES PARA AUDITORIA

Otro cumponente de auditoria son los informes, y donde los fines --

que se persiguen al elaborarlos son:

1. Verificar y evaluar el funcionamiento del sistema.
2. Verificar y evaluar los controles del sistema,
3. Que estos sirvan para la generacién del informe del auditor en

informdtica, cuando éste practica una auditorfa,



Los informes que elaboran para verificar el funcionamiento del
sistema son generalmente informes por excepcidn para efectos --
del control permanente del sistema. O sea informes que indiquen
sucesos extrafios durante el procesamiento del sistema, los cam--
bios ejecutados a los programas debido a estos sucesos, los pro-
gramadores involucrades, los réprocesos a que se dié lugar, si -

se dafiaron los archivos maestros, de movimientos, catdlogos, etc.

.y como se recuperaron los archivos dafiados. Cuando el auditor

en informitica realiza una auditorfa ya sea en la etapa de desa-

rrollo u operaci6én del sistema, los aspectos bajo control que de (

berd observar bisicamente son:

Cambios a las especificaciones del sistema.
Cambios a realizar o realizados en los programas.

Las rutinas de auditoria que se definan, se implementen y operen.

T4 por separado en este mismo capitulo,

Informes sobre el uso del computador, horas de C.P.U. periféri--
cos usados, vol@imenes de informacidn procesada, lineas impresas,
reprocesos hechos.

Informes sobre el costo del uso del computador.

Informes sobre la informacién almacenada.- Ya sea en disco,Acigv
tas, tarjetas, etc; que volGmen implica y cuantas unidades se --

han usado.

Tiempo de proceso por transaccifn.

'Réportes de cifras de control del sistema. Este punto se trata- '
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Tiempo de servicio para el usuario del sistema.

Cumplimiento con los estdndares y especificaciones del sistema.
Cumplimiento con los estdndares, especificaciﬁnes, politicas y

procedimientos de PED, de auditoria, del usuario y de la organi

zacifn.

Para lograrlo el auditor en informdtica debe en las diferentes fa--

ses de la vida del sistema elaborar sus requerimientos. Asi tenemos

que:

En la fase de anflisis y disefio general, el auditor deberd --

identificar los requerimientos para efectuar la auditorfa, la fre-- .

cuencia de éstas, los datos que utilizari y el posible costo de és-

tas, asi como los beneficies que espera.

En las fases de disefio detaliado, programacifn y prueba del sis

tema deberd definir las rutinas de auditorfa, verificar su im--

"plementacifn y funcionamiento, y revisar el funcionamiento del

sistema en general.

En las fases de conversifn, instalacifn y mantenimiento del sis
tema.

Deberd observar el funcionamiento del sistema.

Informes para verificar y evaluar los controles del sistema.
Como uno de los objetivos de la auditorfa es verificar y evaluar
los controles del sistema es necesario tener informes que nos lo

permitan, y a través de ellos se:



- Analice la exposicifn del sistema a los riesgos potenciales.

- Determine la obtenciBn de los beneficios esperados.
Asf entre otros controles se dehe ohservar:

- Verificar que el costo del sistema esté dentro de lo presupues-
tado. '

- Que est€& controlado el monto de los activos del sistema.

- Controles especiales del sistema en caso de que eéte sea en 1i-
nea, tiempo real o sea un sistema distribufdo, para garantizar
la confiabilidad, exactitud e integridad de los datos.

- Los controles para los archivos maestros.

. Los paquetes de software especializado utilizados.

- Los requerimientos legales que debe observyar.

- El nGmero y entrega de los reportes confidenciales.

- Vulnerabilidad al fraude.

- Vulnerabilidad de los "passwords" y "lockwords" empleados en el
sistema. ’

- Costo del mantenimiento del sistema.

- Invo]ucraciGn y experiencia del usuario, personal de PED, y au-

ditores informdticos durante el desarrollo del sistema.

- Cumplimiento con las politicas, especificaciones y procedimien-. .

.tos de la organizaciodn,
-  BEstadisticas de errores,
‘- Estadisticas de tipos de transacciones procesadas.

- Costo de oportunidad de la informacidn.



Reduccifn de costos de operacidén al reemplazar otros sistemas.

- Costo de imagen.

3. Utilidad para la generacidon del informe del auditor informati-
co.- Una vez que el auditor informdtico ha podido verificar y
evaluar el sistema y sus controles los reportes le serdn de uti
lidad porque en base a ellos es que puede sugerir las acciones
correctivas que deberian ser llevadas a cabo para sélucionar .-

los problemas por &1 encontrados y que debe informarlos.

Dicho de otra manera, el haber verificado y evaluado los sistemas -
le proporciona la evidencia del grado de cumplimiento del sistema -
con los estindares, especificaciones, procedimientos y politicas de
la organizacidn, ademés, de evidenciar la confiabilidad, exactitud
e integridad de la informacidén procesada por el sistema. Sin embar
go el auditor en informitica debe cuidar que los requerimientos que
le proporcionarin esta evidencia se produzcan en la forma y cantidad

consistentes con los objetivos especificos de la auditoria que en -

esos momentos practica.

Asi, si el auditor observa que los puntos que toca son numerosos, po

drfa clasificarlos en:

- Controles y précticas operacionales y administrativas.

- Control del proyecto.

- Seguridad corporativa, fisica y apoyos.




- Proteccifn del patrimonio.

- Efectividad.

- Control manual del sistema,

- Control programado del sistema.

- Control y proteccidn del sistema en caso de usar telecomunica--

ciones, o alglin tipo de comunicacidn especial,
’ i

Mensajes de Error.

Los mensajes de error que debe de emitir el sistema deben de tener

las siguientes cualidades:

- Deben de ser clara la descripcifn de €ste para todas las perso-
nas involucradas en el sistema,

- Debe de ser localizable, o sea, en d8nde se guarda el error.

- Debe estar especificada la causa del error,

- Debe de indicarse el proceso que observd el ervor,

- Que tipo de error es.

Asi tenemos que pueden existir errores.

- De entradas.

- De comunicacién de datos.

- Del sistema operativo.

- De programas.

- De salidas.

- De sistemas en 1fnea/distribuidos.’

- . Seguridad ffisica.




- Bases de datos.
-  Operacién del computador.
- Por persona.

- Etc.

Con todos estos tipqs de errores es factibleé que construyamos esta-
disticas de errores, en las cuales se determine entre otras observa
ciones, la frecuencia de los errores, la edad de los errores; el -~
tratamiento y solucifn de éllos, el nfinero de veces que un tipo ‘de

error se ha intentado corregir sin conseguirlo, los errores que han
generado estos al corregirse, etc, Para ello se podria utilizar un
archivo de suspenso o deteccidn de errores en el que se debe de grg
bar el error, la hora ‘en que entrd,‘el programa que lo observd,.el

“sistema que lo genera, el tiemﬁo que se tardd en solucfonarse, etc,
0 sea toda la informacifn que requerirdn las estadisticas de error:
que se deseen obtener. El fin de estas.estad!sticas de errores es’
no solo corregir los errores sino el verificar que estos se vayan

eliminando y otro es el de verificar y controlar mejor aquellas fa-

ses de la vida del sistema en la que se genera el error.

CIFRAS DE CONTROL

El objetivo de las cifras de control es;

Que el auditor en informitica pueda constatar que el programa usado
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fué terminado totalmente. Para ello es conveniente imprimir un re-
porte de cifras de control. Este reporte debe contener de acuerdo

al tipo de programa de que se trate las siguientes caracteristicas:

Nombre del programa.

- Hora inicial y final de la ejecucién del programa.
+ Registros leidos.

+ Registros grabados,

+  Registros adiciopédos_o altas,

+ Registros dados de baja,

+  Registros actualizados.

¢+  Registros éonfrontados.

#" Registros sin confrontacién.

+ Registros errdneos.

En. todos estos tipos de cifras de control los marcados con el signo

+, es necesario desglosarlos en las cifras parciales que les pudie-

ran corresponder como podrian ser:

- Registros leidos, grabados, adicionados, dados de baja, actuali
zados, etc., por cada tipo de transaccién,

- Por tipo de incidencia en las confrontaciones, o sea que sf6lo -

.v estuvieron en un archivo, etc,

"= Por tipo de error, los que no existieron en catdlogos maestros,

tablas, de impuestos, rangos de valores, limites de informacién,

no numéricos, etc.



Sumarias de la informacidn contenida en los registros como puede -

ser:

- Importe total de créditos, déhitos, cuentas por pagar, por co--
.
brar, cheques, etc,, que sirvan de comprobacifén con la suma to-

tal calculada para el mismo tipo de documentos fuente.

!
- Dias, horas pagadas a los empleados, fuera del presupuesto de la

empresa, etc.

- Plazas de empleados pagadas, de nueva creacifn, canceladas, va--

cantes, licencia médica, etc,

- Empleados actives, de vacaciones, licencia, etc,

INFORME DE AUDITORIA

El objetivo de la auditoria a un sistema en desarrollo son:

- Verificar que se cumplan los requerimientos del usuario.

- Resolver los problemas que se sucitan en el desarrollo del sis-

tema.

- Verificar que se incorporen los controles necesarios.

- Asegurar que se cumplan los estdndares de la organizacibn, ejem.

Anilisis, programacién y documentacibn.
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- Asegurar que el sistema sea auditable,.

Ya que el auditor ha analizado cuidadosamente todo lo anterior, en

tonces puede dar sus recomendaciones al sistema, como pueden ser:

- Recomendar soluciones a los problemas descubiertos durante la

revisibn.

- Como hacer mis efectivo el uso de los recursos de sistemas de

informacidn y usuarios,

- ldentificacidn de nuevos estindares y manuales requeridos,

- Recomendar alternativas de Costo/Beneficio,

La preparacibn del informe estard dirigide al usuario y al Gerente

de sistemas, este informe puede considerar lo siguiente:

- Organizar el informe en cinco secciones.

Beneficios.
Costos

,.Ejecucién del Sistema
Ejecucidn del proyecto

Recomendaciones
- Preparar un resumen con los resultades clave de cadf seccién.’

- Uso de grificas y diagramas de flujo comparando los costos y

beneficios estimados con los actuales.



CONCLUSTIONES

Los sistemas computarizados de hoy operan con respuestas répidas,

en linea, y emplean dispositivos avanzados de entrada-salida.

La gente de Procesamiento de Datos frecuentemente, tiene conoci -~
mientos técnicos en ciencias de la computacibn pero tiene poca ex

periencia en los principios administrativos.:

Los sistemas de informacidn basados en el computador se estin ex
pandiendo mis alla de los limites de los sistemas de contabilidad
tradicionales que dan un alto rango de informacidn para planeacibn,

control y toma de decisiones.

Los objetivos de auditoria no son cambiados por los sistemas de com
putacibn sino las herramientas y técnicas usadas por los auditores

para alcanzar dichos objetivos,

La complejidad de los sistemas también requiere que el auditoer par-
ticipe, en el andlisis, disefio y prueba de estos sistemas antes que
los mismos sean implementados para asegurarse que ellos contengan -

‘un sistema de controles y que ellos sean auditables.

El auditor debe también abrir ventanas de auditorfa en 1a "Caja Ne-r

’




gra', para examinar y probar la 16gica de los programas,

. Ademas de lo tratado anteriormente es necesario zuditar sistemas en

desarrollo porque:
- Los objetivos del usuario deben ser llevados a cabo a través del
Procesamiento de Datos.

- Se debe verificar que los controles necesarics se cumplan, para

garantizar la confiabilidad de la informaciém.

- Se deben aprovechar adecuadamente los recursos.
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