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Introduccion

Como sefiala el boletin informativo de estadistica criminal emitido por la Fiscalia General
de Justicia de la Ciudad de México, durante el afio 2023 se denunciaron alrededor de 242,298
distribuidas en delitos contra la vida y la integridad corporal, delitos contra la libertad personal,
delitos contra la sociedad, delitos contra la familia, delitos contra la libertad y seguridad sexual,
delitos contra el patrimonio y por ultimo delitos contra bienes juridicos afectados lo que representa
los siete grupos delictivos que establece la fiscalia para la clasificacion de delitos en la ciudad de
México (Fiscalia General de Justicia de la Ciudad de México [FGJICDMX], 2023, pp.1-4). El
namero de denuncias mencionado, nos da una media de 580 delitos denunciados diariamente, no
obstante, en este nimero no esta considerando la cifra negra, ya que existe un gran nimero de delitos
gue no se denuncian y por lo tanto no es posible contabilizarlos. A este escenario se le debe agregar
lo que la ONU denomina, delitos emergentes, termino para referirse a conductas delictivas que
involucran medios digitales o electronicos en su ejecucién, conocidos como ciber delitos o
ciberdelincuencia, los cuales se han convertido en un problema mundial de atenciéon inmediata que
requieren colaboracién internacional, recursos legales y recursos tecnolégicos para su combate
(Naciones Unidas [ONU], 2015, p. 33). Como resultado, tenemos un universo donde se mezclan
dos tipos de delitos que requieren atencion, por un lado, delitos clasificados en cédigos penales,
evidencia en los lugares de intervencion y con un limite geografico bien establecido. Por otra parte,
otros delitos no tienen una legislacion clara, no tienen limites geograficos, son dindmicos y estan
directamente relacionados con la tecnologia y el tratamiento de la informacion. Por tal motivo, el
presente trabajo representa un intento por ofrecer una herramienta que colabore con la investigacién

criminal de delitos conocidos, pero actualmente ciberfacilitados y aquellos delitos emergentes.



El objetivo general del presente trabajo es formular un protocolo de intercambio de
informacidn durante la investigacion criminal empleando la Web semantica que sustente el ciclo de
inteligencia policial, a través de la vinculacion de tecnologias semanticas, herramientas

bibliotecoldgicas y conocimiento criminologico.

Objetivos especificos
% Identificar las intersecciones del ciclo de inteligencia policial con la bibliotecologia
a través de la organizacion, consulta, intercambio y almacenamiento de la

informacion.

X/

% Aumentar en un 10% el uso de tecnologias semanticas en la investigacién de delitos
y el intercambio de informacion dentro de las instituciones de imparticidn de justicia
en la Ciudad de México en un plazo de 12 meses, a través de la implementacion y

capacitacion en el uso de herramientas semanticas especificas.

R/

% Conocer si la estructura de la Fiscalia General de Justicia de la Ciudad de México
contempla el empleo de tecnologias seméanticas como una herramienta investigativa

de delitos.

R/
L X4

Estudiar el desarrollo de la web semantica a través del disefio de formularios

semanticos para la recoleccién de informacion.

Los supuestos de esta investigacion son:
% La estructura de la Web semantica permite desarrollar un protocolo de intercambio

de informacion para la investigacion criminal.

%+ Las fases de recopilacién, procesamiento y clasificacion de informacion del ciclo de

inteligencia policial se enriqueceran en un 25% en eficiencia y precisién en un



periodo de 12 meses, gracias al empleo de técnicas bibliotecoldgicas especificas,

tales como la catalogacion, indizacion y recuperacién de informacion.

La metodologia del proyecto se enfoca en desarrollar un protocolo de intercambio de
informacion que apoye el ciclo de inteligencia policial. Para lograrlo, se propone el siguiente

enfoque metodoldgico:

% Investigacion documental exhaustiva

Comprender los fundamentos teoricos, metodologicos, mejores practicas Yy
estdndares existentes en el intercambio de informacion dentro del ciclo de

inteligencia policial.

Revisar estudios previos, articulos académicos y documentos oficiales sobre
inteligencia policial y el uso de tecnologias semanticas. para comprender los
fundamentos tedricos, metodoldgicos, mejores practicas y estandares existentes en el

intercambio de informacidn dentro del ciclo de inteligencia policial.

% Revision de Herramientas Bibliotecoldgicas

Analizar sistemas de gestion de informacion, bases de datos especializadas y

acciones de recopilacion, organizacion y acceso a la informacion.

Identificar y evaluar las herramientas bibliotecoldgicas utiles para el disefio del

protocolo.



% Consulta a Expertos

Entrevistar a bibliotecologos, investigadores con conocimientos en analisis de
datos y tecnologias semanticas, expertos en inteligencia policial y analisis

criminal.

Colaborar con programadores especializados en Python y Rstudio para desarrollar

y refinar los formularios y herramientas necesarios.

Disefiar formularios capaces de recabar informacidn sélida que contribuya a la

generacion de lineas de investigacion robustas.
% Desarrollo y Validacion del Protocolo

Desarrollar el protocolo de intercambio de informacidn basado en la investigacion

y consultas realizadas.

Validar el protocolo a través de pruebas piloto en instituciones de justicia,

ajustando segun los resultados obtenidos.
% Evaluacion de Impacto

Medir la eficiencia y precisién del ciclo de inteligencia policial antes y después de

la implementacion del protocolo.

Utilizar métricas especificas como el tiempo de procesamiento, la calidad de la
informacidn clasificada y la tasa de resolucidn de casos para evaluar el impacto

del protocolo.



Durante el desarrollo del trabajo, se trataron diferentes temas que a continuacion se describen

de manera general.

En el capitulo 1, se profundiz6 sobre la investigacion criminal y policial, abordando

conceptos, antecedentes y fases evolutivas de ambas.

El capitulo 2 introdujo la web semantica como una herramienta innovadora con un potencial
significativo en el ambito de la investigacion criminal. Se examinaron los antecedentes de Internet

y su desarrollo en México, asi como las diferencias entre la web actual y la web semantica.

En el capitulo 3, se describid de manera general la fiscalia general de justicia de la ciudad de
México, incluyendo su misién, vision, principios y estructura organica. Se destaco el modelo de
atencion integral de victimas (MAIV) y el papel del Instituto de Formacion Profesional y Estudios

Superiores en la capacitacion de dicha institucion.

En el capitulo 4. Se definieron los objetivos y alcances del protocolo propuesto en este
trabajo. Se detallo la estructura del protocolo, el cual se organiza en cinco areas esenciales de
informacidn para la investigacion criminal: la victima, la escena del crimen, el modus operandi,

vigilancia asistida tecnoldgicamente y el agresor.

Después de concluir los capitulos descritos, se pudo constatar que la bibliotecologia puede
contribuir a la eficiencia de los procesos investigativos, ademas de promover una cultura de acceso
abierto a la informacion y el conocimiento dentro de las instituciones encargadas de hacer cumplir
la ley como lo demuestran los ejemplos y la estructura propuesta de almacenamiento, consulta y
difusion de la informacion realizada por el protocolo de intercambio de informacion durante la

investigacion criminal empleando la web seméntica.
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Tambien se explicd, como la bibliotecologia es capaz de fortalecer la capacidad de los
investigadores para estar al tanto de los Gltimos avances en su campo, adoptar mejores practicas y
tomar decisiones informadas en la prevencion y combate a la delincuencia con base a un adecuado
manejo de la informacién. El presente trabajo es un acercamiento a la vinculacion del conocimiento

bibliotecologico con la investigacion criminal a través de tecnologias semanticas.



11

Capitulo 1

Investigacion criminal

1.1 Antecedentes de la Investigacion Criminal

En el siglo XVII, la investigacion de delitos se baso en la tortura y otras formas primitivas
de castigo. Por lo tanto, durante ese periodo, la investigacion de delitos carecio de un método de
indagacion, ya que Unicamente lleg6 a los intentos que los familiares de las victimas o la propia
victima (si era el caso) realizaban por solucionar su situacion. Mientras que los gremios de la época
y la misma iglesia no fueron mas alla de emplear la tortura como principal instrumento para recabar
informacidn referente a un delito, ademas de considerar la sospecha como una linea valida de
investigacion. Incluso en esa época también se emplearon creencias, supersticiones y hechicerias
propias de la época (Thong,2009). En 1643, en la ciudad italiana de Florencia, hubo un intento por
establecer un método de investigacién criminal, con el libro de Antonio Maria Cospi "El juez
criminalista” (Il Giudice Criminalista™). Aunque el libro de Maria Cospi parecia méas un tratado de
derecho penal que un manual de criminalistica, y a pesar de la gran cantidad de omisiones necesarias
para ser considerado un método de investigacion, "El Juez criminalista” logrd recabar algunos
conocimientos sobre quimica, antropologia, psicologia y fisica con el objetivo de auxiliar al

magistrado en la investigacion de delitos e imparticion de justicia de la época (DeBenito,1915).

Otra contribucién para conseguir una investigacion criminal formal fue el trabajo de Marcelo
Malpighi en 1665 sobre los relieves papilares de las yemas de los dedos que sirvi6 de base para que
Nehemiah Grew, en 1684, implantara la Dactiloscopia como la primera disciplina auxiliar en la
investigacion criminal. Aungue los chinos aplicaron un tipo de dactiloscopia como mecanismo para

autentificar sus negocios, no profundizaron ni describieron las huellas dactilares como se describio
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en los trabajos de Malpighi y Grew (Pérez & Gardey,2022). Asi, la dactiloscopia como ciencia
auxiliar en la investigacion criminal fue cobrando importancia como lo muestra el trabajo de
William Herschel, quien trabajo para el servicio civil de la India y empled el uso de las impresiones
dactilares del dedo indice y medio de la mano derecha, como un mecanismo de identificacion y asi,
evitar los fraudes referentes a la paga de pensiones a soldados hindues retirados, Herschel logro
evitar fraudes con dicha técnica por lo que se le recuerda como el primer europeo en reconocer la
importancia de las huellas dactilares en la investigacion criminal (Beavan,2003). En América Latina
el homologo de Herschel fue, Juan Vucetich quién a partir de técnicas de dactiloscopia en 1891,
cred la ficha decadactilar dentro de la Oficina Estadistica de la Policia de Rio de la Plata en
Argentina con lo que se sumaba al esfuerzo de identificacion antropométrica de la poblacion

delincuencial de ese pais (Montiel, 2007).

De manera similar a la dactiloscopia, surgieron otras disciplinas que facilitaron el
esclarecimiento de hechos delictivos que contribuyeron a dejar de lado las practicas tortura y otras

formas primitivas de castigo, una de estas disciplinas es la balistica.

La balistica se encarga de determinar los aspectos técnicos de los proyectiles impulsados por
polvoray los efectos del impacto de estos en tejidos bioldgicos y otros objetos. La balistica se divide
en interna, externa, de efectos y comparativa o identificativa. Como dato historico, las primeras
armas de fuego se ubican alrededor de 1311 en la ciudad espafiola de Granada, definidas como
maquinas que lanzaban balas de fuego. Cabe anotar que estas maquinas distaban mucho de lo que
se conoce actualmente como una pistola. Sin embargo, son la base para el desarrollo posterior de
las armas de fuego, como las conocemos en la actualidad (Walter, 2015). Es hasta el siglo XVI
cuando surgen las armas de fuego dotadas con un mecanismo de disparo similar al de las armas

actuales. Para mencionar un dato criminologico, el arma mas empleada por los delincuentes de ese
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periodo fue el "Pedrefial,” un arma con una forma muy similar a la escopeta recortada moderna, que,
pese a su baja potencia, fue empleada debido a la facilidad con la que se podia transportar y ocultar

(Rose,2008).

Es hasta el siglo XVII que se abandona la rueda dentada empleada por las armas de fuego
del siglo XV1 para dar paso al sistema de fulminacion mediante el eslabon y el gatillo, un sistema

de percusion que se puede encontrar en armas actuales (Rose, 2008).

El caso mas famoso que marcO la apertura de la balistica como técnica dentro de la
investigacién criminal fue en 1835 con Henry Goddard, quien en ese entonces formaba parte de los
Bow Street Runners, un grupo de policias en Inglaterra. Goddard, durante la investigacién de un
homicidio, identifico en un proyectil hallado en la escena del crimen una protuberancia poco comun.
Esa protuberancia coincidia con un molde para hacer balas encontrado en el domicilio del
sospechoso, lo que desemboco en el arresto del propietario de dicho molde y el esclarecimiento del
homicidio. Gracias a Goddard, se sabe que cada arma de fuego imprime en la bala una marca Unica
al momento de disparar. Asi, la balistica opera de manera similar a la dactiloscopia y es esencial

para la investigacion de delitos que involucran armas de fuego (McCoy, 2015).

Dicho sea de paso, es el siglo XVIII donde se registra mayor avance en las disciplinas y
ciencias encargadas de esclarecer delitos, por ejemplo, en 1840 el italiano Mathieu Joseph
Bonaventura Orfilan creo la toxicologia, ciencia encargada de identificar y estudiar, la constitucion
y cantidad de los efectos toxicos que pueden producir la muerte. Ailan Pinkerton en 1886, establecid
las bases de la fotografia forense o fotografia criminal como hoy en dia se conoce, al emplear la
fotografia como un medio grafico de reconocimiento. Alfonso Bertillon cre6 el sistema

“Antropométrico” que consistio en identificar a los delincuentes, mediante una clasificacion
9
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medicion de sus extremidades, cabe decir que éste sistema fue adoptado por el Servicio de

Identificacion de Paris en 1888 (Montiel, 2007).

De este modo, transcurrieron cerca de 200 afios a partir del libro de Maria Cospi para que se
pudiera hablar de una investigacion criminal esquematizada y que las disciplinas encaminadas al
esclarecimiento de los delitos fueran englobadas en el término "Criminalistica”, vocablo acufiado
por Hans Gross en su obra "Handbuch fir Untersuchungsrichter als System der Kriminalistik"
(Manual del Juez: Sistemas Criminalisticos), donde se explicé la importancia del empleo de diversas
disciplinas para el esclarecimiento de delitos. La obra de Hans Gross se tradujo a varios idiomas,
dando inicio al nacimiento formal de la criminalistica. A pesar de que la obra de Hans Gross aln se
pueden identificar un considerable porcentaje de empirismo, intuicion y sentido comdn, sirvié para

que diera inicio la investigacion criminal cientifica (Tuerégano & Barbera, 1998).

Como podemos observar el proceso de una investigacion criminal basada en la tortura y
métodos rudimentarios hacia una investigacion cientifica y moderna ha sido largo y en algunas

ocasiones complejo, donde se ven envueltos cambios culturales, legales y tecnoldgicos

No esta de mas, mencionar que la fase de investigacion criminal apoyada en la tortura, fue
contraproducente, ya que la tortura es una practica inherentemente defectuosa, y que no suele
obtener informacion real, si no confesiones falsas que terminan en condenas erréneas y a una justicia
ineficaz. Por otro lado, el desarrollo tecnoldgico y cientifico en las Gltimas décadas del siglo XXy
principios del siglo XXI fue lo que en verdad favorecié que la investigacion criminal tenga un
enfoque cientifico y sistematico pasando a un campo sofisticado que se apoya en la ciencia y la
tecnologia. En la Ciudad de México, este proceso ha sido crucial para modernizar la justicia penal

como se explica en el apartado correspondiente.
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1.2 Concepto de investigacion criminal
Actualmente la investigacion criminal es un proceso sistematizado, con el objetivo de
esclarecer actos delictivos, algunas de las instituciones mas importantes en la investigacion de

delitos definen investigacion criminal de la siguiente manera:

Para la “Organizacion internacional de policia criminal” (INTERPOL) investigacion
criminal se refiere a un proceso sistematico de recopilacion de pruebas, analisis de datos, y
aplicacion de técnicas forenses para identificar, aprehender, y procesar a los delincuentes (Gemegah,

2023).

Por su parte, El Burd federal de Investigaciones (FBI) define investigacion criminal como el
proceso mediante el cual se recopilan hechos y pruebas relacionados con un crimen para identificar
a los responsables, detenerlos y llevarlos ante la justicia. Este proceso incluye la recopilacion de

evidencia, entrevistas con testigos y anélisis forense (Federal Bureau of Investigation [F.B.1], 2024).

Estas dos definiciones por parte de instituciones reconocidas, coinciden en que la
investigacion criminal es una combinacion de saberes interdisciplinarios, sistematizados con el

objetivo de llegar a la verdad de un hecho delictivo.

Para el presente trabajo, la investigacion criminal la entendemos como una técnica que exige
el dominio tedrico y técnico de las diferentes ciencias, asi como aquellas disciplinas que aportan
parte de su conocimiento para el esclarecimiento de un delito. Debemos adelantar que, para 2024,
el modelo de investigacion criminal exige emplear el método cientifico para considerarla
herramienta valida y, por lo tanto, reproducible en diversos escenarios de investigacion. Por esta
razon, la ley organica de la Fiscalia general de justicia de la ciudad de México, establece la

aplicacion del método cientifico para llevar a cabo la investigacién de delitos. Ademas, la
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investigacion criminal reclama el empleo y la capacitacion constante en las nuevas tecnologias de
informacién que marcan la época actual y el conocimiento de diferentes areas que la conforman
(Ley organica de la Fiscalia General de Justicia de la Ciudad de México [LOFGJCDMX], 2019, p.

29).

Como complemento, es necesario mencionar que, en la ciudad de México, el marco juridico
no emplea la palabra "criminal™ o "investigacion criminal™ como se realiza en paises de habla
inglesa, debido a que en la ciudad de México existen delitos y no "crimenes", y estos se encuentran

descritos en un codigo penal.

No es hasta 2019 que, en la ley orgénica de la Fiscalia General de Justicia de la Ciudad de
Meéxico, en su articulo 18 referente a los equipos de investigacion y litigio, se menciona por primera
vez el término "investigacion criminal,” haciendo referencia a la investigacion de delitos. También
en el articulo 65 fraccion novena de la misma ley, sobre la Jefatura General de la Policia de
Investigacion y sus atribuciones, se emplea el término "investigacion criminal” para referirse al
proceso de recoleccidn, resguardo de objetos, resguardo de instrumentos y productos vinculados a
la investigacién de delitos. Por ultimo, la misma ley, en su articulo quinto transitorio, referente al
plan de transicion al nuevo modelo investigativo, se menciona "investigacion criminal" para hacer
referencia a la persecucién de delitos en la ciudad de México. Por consiguiente, en el presente
trabajo, tanto investigacion de delitos como investigacion criminal se entenderdn como sindnimos

(LOFGICDMX, 2019, p.29).

Otra situacion que merece mencidn antes de empezar con el tema de investigacion criminal
en la ciudad de México es que, en el pais, existen 33 codigos penales lo cual, en la préctica, en
ocasiones resulta contraproducente, toda vez que no se encuentra unificada la tipificacion total de

los delitos y cada uno de esos codigos ofrece una descripcion diferente de los delitos.
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1.3 Investigacion criminal en la Ciudad de México

Segun el boletin estadistico de la incidencia delictiva en la Ciudad de México, en el mes de
mayo de 2024 se iniciaron 20,401 carpetas de investigacion en las diferentes agencias del ministerio
publico. Esto equivale a un promedio diario de 658 carpetas de investigacion, distribuidas en delitos
contra la vida y la integridad corporal, delitos contra la libertad personal, delitos contra la sociedad,
delitos contra la familia, delitos contra la libertad y seguridad sexual, delitos contra el patrimonio y,
por ultimo, delitos contra bienes juridicos afectados. Los delitos contra el patrimonio encabezan la

lista, y la alcaldia Cuauhtémoc presenta el mayor indice delictivo (FGICDMX, 2024, pp.1-4).

Figura 1 Incidencia delictiva en la ciudad de México del mes de mayo de 2024.

CIUDAD DE MEXICO

BOLETIN ESTADISTICO DE LA INCIDENCIA DELICTIVA EN LA
EC; ’ DEL MES DE MAYO 2024

c) Incidencia delictiva en la Ciudad de México por bien juridico afectado

Concentracién de delitos
Absoluto Proporcidn

DELITOS CONTRA LA VIDA Y LA INTEGRIDAD CORPORAL

DELITOS CONTRA LA LIBERTAD PERSONAL 1 D.6%

Bien Juridico afectado

DELITOS CONTRA LA SOCIEDAD 2 1.3%
DELITOS CONTRA OTROS BIENES JURIDICOS AFECTADOS 4,382

CIUDAD DE MEXICO 20,401

d) Delitos ocurridos por kildmetro cuadrado en cada una de las Alcaldias

89.4

56.7

Nota. En la ciudad de México se dividen los delitos 7 grupos delictivos para un posterior analisis. Tomada de
“Boletin Estadistico de la incidencia delictiva en la ciudad de México del mes de mayo 2024 ” [imagen] FGJCDMX,
2024. https://www.fgjcdmx.gob.mx/storage/app/media/Estadisticas%20Delictivas/2024/05-boletin-mayo-2024.pdf



https://www.fgjcdmx.gob.mx/storage/app/media/Estadisticas%20Delictivas/2024/05-boletin-mayo-2024.pdf
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No debemos olvidar que la informacién del boletin estadistico de la incidencia delictiva en
la ciudad de México, esta sujeta a que todas las victimas de un delito hayan hecho la denuncia
correspondiente, sin embargo, hay delitos que no se denuncian lo que se conoce como, cifra negra,
situacion que hace complicado conocer con exactitud el numero real de delitos que se cometen en

la ciudad de México.

Para hacer frente a este panorama, en la ciudad de México la investigacion de delitos esta a
cargo de la Fiscalia General de Justicia de la Ciudad de México. Esta institucion es la encargada de
investigar, perseguir y resolver los delitos del fuero comdn cometidos en la ciudad, asi como de
garantizar la procuracion de justicia en la capital del pais. Para conseguir tal fin, la fiscalia tiene la

siguiente estructura:

1. Ministerio Publico: Es el 6rgano central dentro de la fiscalia encargado de dirigir las
investigaciones criminales. Los agentes del Ministerio Publico coordinan las labores de

investigacion, deciden sobre la procedencia de las detenciones y presentan cargos ante los tribunales.

2. Policia de Investigacion: Es la encargada de llevar a cabo las tareas de investigacion en
campo. Esto incluye la recoleccidn de pruebas, la realizacidn de entrevistas a testigos, y la ejecucion
de ordenes de aprehensién. La P.D.I (Policia de Investigacién) trabaja bajo las instrucciones del

Ministerio Publico y Servicios Periciales:

3. Los Servicios Periciales: Son los encargados de proporcionar soporte técnico y cientifico
necesario para la investigacion criminal. Esto incluye andlisis forenses, balistica, dactiloscopia,
toxicologia, entre otros. Los peritos son fundamentales para la interpretacién de la evidencia fisica

y para proporcionar informes que respaldan las investigaciones.
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Estas tres figuras trabajan en las diferentes agencias y en unidades especializas, como la
Unidad de Investigacion de Delitos de Alto Impacto, la Unidad de Combate al Secuestro, y la

Unidad de Investigacion de Delitos Financieros.

En resumen, la investigacion de delitos en la Ciudad de México es un proceso estructurado
y coordinado por la Fiscalia General de Justicia de la Ciudad de México, con el apoyo del Ministerio
Publico, la Policia de Investigacion y los Servicios Periciales son quienes trabajan en conjunto para
garantizar la justicia y la seguridad en la capital. Su actividad constituye la investigacion de los

delitos en la ciudad de México.

1.3.1 Fases de la investigacion criminal en la Ciudad de México

La investigacion criminal en la Ciudad de México comienza con la “Noticia Criminal”, que
es el conocimiento de hechos probablemente constitutivos de delito. Por lo tanto, el primer paso
para iniciar la investigacion criminal es comprobar la Noticia Criminal, lo que implica asistir al
lugar y verificar que no se trata de una llamada falsa. Una vez que se comprueba la Noticia Criminal,
se inician las diligencias correspondientes. Otra forma de tener conocimiento de la Noticia Criminal
es a través de las victimas que acuden a las agencias del Ministerio Publico para denunciar algin

hecho que constituye un delito (Codigo Nacional de Procedimientos Penales [CNPP], 2014, p.37).

Una tercera forma de conocer sobre un hecho delictivo es a través de la denuncia digital,
utilizando un sistema informaético conocido como Ministerio Publico Virtual (M.P. Virtual 2.0). Este
sistema permite a los ciudadanos iniciar sus denuncias en linea, sin embargo, este sistema de

denuncia aun presenta algunas limitaciones como:

1. El catalogo de delitos disponibles para denuncia a través del sistema virtual es limitado,

lo que obliga a las personas a acudir a una agencia del Ministerio Publico en persona.
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2. La respuesta del Ministerio Publico Virtual no es inmediata como ocurre en las visitas
presenciales; los usuarios deben esperar a que la Unidad de Recepcidn por Internet (URI) Central
revise su solicitud y decida si puede ser gestionada a través del sistema virtual o si se necesita una

visita en persona.

Por esta razén, la Agencia Digital de Innovacion Publica, enfrenta un gran desafio para
mejorar el Ministerio Publico Virtual 2.0 y convertirlo en una herramienta de denuncia efectiva en

la Ciudad de México.

Estas tres formas de iniciar la investigacion criminal en la ciudad son las conocidas y, en
consecuencia, se encuentran documentadas por el area de Politica y Estadistica Criminal, un area
especializada de la Fiscalia General de Justicia. Sin embargo, un fendmeno reciente que merece
atencion es el empleo de las redes sociales para difundir noticias criminales. Las personas parecen
optar por dar a conocer si ellas o algin conocido fueron victimas de un delito, suben informacion
sobre la venta de drogas, domicilios de personas que se sospecha se dedican a algin hecho ilicito o
lugares donde es comln que se cometan asaltos. Asi, las redes sociales han adquirido un gran
potencial en cuanto a la difusion de la noticia criminal. Sin embargo, este canal de comunicacion no
se encuentra regulado y es dificil conocer a ciencia cierta su alcance, por lo que merece la pena
entenderla y adentrarse en ella. Parece que es la tendencia en un futuro cercano, y su conocimiento
va a facilitar su legislacion y su importancia como fuente de informacién. Con excepcién de la
denuncia a través de redes sociales, éstas son las formas en que se tiene conocimiento de un hecho

criminal en la ciudad de México.

Una vez que el Ministerio Publico conoce un hecho probablemente delictivo, por cualquiera
de las formas descritas, automéaticamente tiene la obligacién de investigar la verdad histérica del

hecho. Como ya mencionamos, lo primero es verificar la veracidad de la noticia criminal. Para ello,
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el ministerio publico se apoya de la policia de investigacion, para que acuda al lugar de los hechos
con el objetivo de constatar la veracidad de la misma. Si se traté de una llamada falsa, el policia
informa de manera inmediata al Ministerio Publico. Sin embargo, si los hechos son ciertos, entonces
el policia se encarga de recopilar toda la informacion necesaria para comenzar con las hipétesis de
investigacion. No se debe dejar de lado que existe la probabilidad de que el agente de policia acuda
al lugar de los hechos cuando ain se esta desarrollando el delito, por lo cual, debe contar con las

herramientas necesarias para poder hacer frente a dicho escenario.

Asi, en conjunto con el ministerio pablico se da inicio a la creacion de las lineas o hipdtesis
de investigacion dando inicio a la faceta de investigacion policial. A manera de recordatorio, aunque
la investigacion criminal se encuentre en esta faceta "policial de Investigacion™ y el policia cuente
con técnicas de investigacion especificas y cierta libertad para elegir aquellas que él considere las
mas apropiadas para llevar a cabo el trabajo, no se debe olvidar que el Ministerio Pablico en ningun
momento deja de ser el encargado directo de la investigacidn en curso, como lo sefiala el articulo

127 del Codigo Nacional de Procedimientos Penales que a la letra dice:

Competencia del Ministerio Pablico: Compete al Ministerio Publico conducir la investigacion, coordinar a
las Policias y a los servicios periciales durante la investigacién, resolver sobre el ejercicio de la accion penal
en la forma establecida por la ley y, en su caso, ordenar las diligencias pertinentes y Gtiles para demostrar, 0
no, la existencia del delito y la responsabilidad de quien lo cometi6 o particip6 en su comisién (CNPP, 2014,
p. 36).
También es importante conocer las obligaciones del Ministerio Pablico en la investigacion
de los delitos las cuales estan establecidas en el articulo 131 del Cédigo nacional de Procedimientos

penales. Estas obligaciones establecen una serie de atribuciones para garantizar una adecuada

investigacion de los delitos. En primer lugar, el ministerio publico este obligado a respetar los
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derechos humanos y recibir denuncias por diversos medios, incluidas las digitales. Ademas, tiene la
responsabilidad de dirigir la investigacion, coordinando a policias y peritos, asi como evitar la
alteracion de evidencia. EI Ministerio Publico también ordena la recoleccién de pruebas y determina
el dafio causado por el delito, puede asumir investigaciones de casos concurrentes, y ordenar actos
de investigacion para esclarecer los hechos. Asimismo, se le faculta para solicitar documentos,
peritajes y diligencias, asi como la autorizacion judicial para ciertos actos. También, puede ordenar
la detencion de imputados, brindar seguridad a victimas y testigos, y ejercer la accion penal.
Finalmente, promueve mecanismos alternativos de solucion y garantiza el cumplimiento de medidas

cautelares y reparacion del dafio (CNPP, 2014, pp. 37-38).

No obstante, el ministerio pablico no es el unico que tiene obligaciones bien establecidas, el
policia también debe acatar las obligaciones plasmadas en el articulo 132 del cédigo de
procedimientos penales de la Ciudad de México, las cuales establecen establece que debe actuar
bajo la direccion del Ministerio Publico y en apego a principios de legalidad, objetividad, y respeto
a los derechos humanos. Entre sus responsabilidades destacan recibir denuncias de delitos,
incluyendo denuncias anénimas, e informar de inmediato al Ministerio Publico. También debe
realizar detenciones, asegurando los derechos de los detenidos, y prevenir que los delitos se
consumen o tengan consecuencias adicionales. El policia es responsable de preservar los bienes y
lugares relacionados con el delito, asi como de recolectar y resguardar objetos relacionados con la
investigacion. Ademas, debe informar de las detenciones sin demora, realizar actos de investigacion
y obtener autorizaciones judiciales cuando sea necesario. Por otro lado, tiene la obligacion de
entrevistar testigos, solicitar informacion de otras autoridades o particulares, brindar atencion a
victimas y testigos, cumplir 6rdenes judiciales, y emitir informes policiales (CNPP, 2014, pp. 39 y

40).
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Cabe destacar que el articulo 132 del Codigo Nacional de Procedimientos Penales en su
apartado 7 menciona que el policia debe conocer una amplia gama de actividades investigativas. El
codigo no especifica cuédles son esas técnicas o cuales técnicas deben ser aplicadas para
determinados delitos, concediendo asi libertad al policia de aplicar las técnicas que considere
apropiadas para el delito en cuestion, toda vez que dichas técnicas estén apegadas a derecho y
respeto a los derechos humanos quedando asi prohibidas todas aquellas técnicas que transgredan los

derechos humanos o que se encuentre fuera de un marco juridico.

Sin embargo, se debe hacer mencién que, a pesar de contar con los lineamientos y una
organizacion solida para la investigacion criminal mediante un enfoque multidisciplinario y la
coordinacion del trabajo policial, los resultados obtenidos ain no han alcanzado las expectativas
(Cérdenas, 2020) por ello aun hay importantes tareas por hacer, por ejemplo, la impunidad, la cual
se estima en un 99.1% en 2022, lo que significa que sélo 1 de cada 100 delitos cometidos se resuelve
efectivamente. Este alto nivel de impunidad afecta a diversos delitos, incluyendo homicidio,
feminicidio, desaparicion forzada, secuestro y violacion (Evalla, 2024). Otros autores hablan sobre
la tendencia del ministerio publico a centrarse en delitos menores, dejando de lado delitos de alto
impacto, como Rafael de la Torre en su analisis del sistema de justicia penal en México, donde
sefiala que el Ministerio Publico frecuentemente prioriza delitos menores debido a la falta de
recursos Y la sobrecarga de casos, lo que lleva a una atencion insuficiente a los delitos mas graves
(Dela torre, 2018). En consecuencia, tenemos un nimero elevado de sentencias condenatorias que

corresponden a delitos de bajo impacto, no a delitos graves como secuestro, violacién o homicidio.

Ante este escenario de la investigacion criminal en la ciudad de México, es necesario la

capacitacion especializada de ministerios publicos, el fortalecimiento de la investigacion criminal a



24

través del empleo de herramientas tecnologicas y la implementacion de estrategias para asegurar

que tanto los casos de mayor gravedad como los delitos menores reciban la atencién que merecen.

1.4 Diferencia entre investigacion criminal e investigacion policial

Para adentrarnos en la investigacion policial es importante hacer la distincién entre
investigacion criminal e investigacion policial, la investigacion criminal es un proceso amplio y
complejo que incluye a la investigacion policial, la investigacion criminal abarca el estudio
sistematico de la delincuencia, sus causas, patrones y tendencias. Los investigadores criminales,
como agentes de policia, detectives, analistas y expertos forenses, trabajan en colaboracion para
analizar datos, identificar vinculos entre diferentes casos y desarrollar perfiles de delincuentes con
el objetivo de comprender la naturaleza de la delincuencia y desarrollar estrategias para prevenirla
y combatirla a largo plazo. La investigacion criminal implica un analisis profundo y
multidisciplinario que puede requerir la cooperacién con académicos, crimindlogos y profesionales

de otras areas.

Por otro lado, la investigacion policial se centra en las actividades investigativas propias del
policia, como, recopilacion de pruebas, investigaciones preliminares en el lugar del crimen,
entrevistar a testigos y recopilar pruebas fisicas y actualmente digitales, con el objetivo de aportar

esa informacion al Ministerio publico y conseguir detener a los perpetradores del delito.

En resumen, la investigacion policial se enfoca en resolver casos individuales y mantener la
seguridad inmediata, mientras que la investigacion criminal tiene un alcance mas amplio y busca
comprender la delincuencia en su conjunto para desarrollar respuestas mas efectivas y preventivas.
Ambas son fundamentales para el funcionamiento de la justicia penal y la proteccion de la sociedad,

pero se diferencian en sus enfoques y objetivos a largo plazo, como se explica a continuacion.
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1.5 Antecedentes de la investigacion policial
En sus inicios, la funcién principal de la policia como institucion era el control de ciertos
grupos de la poblacién que representaban una amenaza para la sociedad, en lugar de la investigacion

de los delitos en si (Simon,2019).

En 1756, Von Justi publico su libro "Grundsatze der Polizei wissenschaft" (Principios de la
Ciencia Policial), que represent6 un intento temprano de sistematizar la administracién policial en
areas como servicios de salud, suministro de agua, estadisticas criminales, seguridad de viviendas,
carreteras y cementerios. Aunque Von Justi no abord6 especificamente la investigacion de delitos,

su trabajo contribuyd significativamente a la creacion de la policia como institucion (Justi, 1996).

La investigacion de delitos, tal como la entendemos, comenzo en el siglo XVIII gracias al
desarrollo de la criminalistica. En Inglaterra, la policia se destacé como la entidad encargada de
llevar a cabo investigaciones de delitos, en contraste con otros paises europeos donde abogados y

meédicos eran los encargados de llevar a cabo la investigacion criminal (Thong,2009).

En Espafia, Constancio Bernaldo de Quiroz redujo la formacion y evolucion de la

investigacion policial a tres fases: equivoca, empirica y cientifica.

1.5.1 Fase Equivoca: La fase equivoca representa uno de los momentos mas controversiales
de la investigacion policial ya que la institucion policial recurrio a los propios delincuentes para
estructurar sus técnicas investigativas, de éste modo, los delincuentes eran contratados y ponian sus
conocimientos al servicio de la policia, el caso mas famoso de esta colaboracion esta en Francia con
Eugene Francois Vidocq, delincuente de la época, que para algunos autores represent6 la mayor

equivocacion por parte de las fuerzas policiales haber recurrido a delincuentes para construir un
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método investigativo confiable, y s6lo conseguir una imagen romantica de la investigacion policial

carente de un método comprobable y medible verdaderamente util (Gilbert, 1993).

1.5.2 Fase Empirica: En esta fase, la investigacion policial se redujo a un modelo reactivo
de investigacion mas parecido a un sistema de caza recompensas que un método de investigacion
(Gilbert, 1993). Este sistema con el tiempo trajo muchos problemas a la labor policial, en primer
lugar, fomenté que se crearan multiples agencias de investigacion, quienes cobraban por sus
servicios, lucrando asi con la seguridad de los ciudadanos, ademas, ese tipo de grupos no eran
supervisados por nadie, en consecuencia, carecian de todo control sobre sus funciones y
atribuciones, situacion que facilitaba comportamientos poco confiables. Se debe mencionar que la
situacion de la Policia en ese periodo no era muy diferente, ya que la policia también funcionaba
con un esquema de caza recompensas, solo que lo hacian a través de un parlamento financiero de
recompensas, quienes se encargaban de fijar una cuota para que las pertenencias recuperadas fueran
devueltas a sus duefios (Emsley, 2002).EI sistema caza recompensas no tuvo nada que ver con una
metodologia cientifica, por el contrario, se traté mas de un “oficio”, donde cada investigador adoptd
el método que consideraba adecuado para realizar su trabajo, sin mas referencia que su propia
experiencia. El sistema de caza recompensas no s6lo colapsd, sino provocd un descontento
generalizado en la ciudadania de esa época por las constantes gquejas sobre hechos de corrupcion,

tanto de las agencias privadas de investigacion como de los policias (Hoobs,1998).

1.5.3 Fase Cientifica: La fase cientifica de la policia, que abarca las Gltimas décadas del
siglo XIX y las primeras del siglo XX, vio como la policia se valia de la criminalistica para

estructurar sus técnicas de investigacion. Esto llevé a la adopcion de enfoques mas cientificos a
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nivel mundial. Ejemplos notables incluyen a Rudolph Archibald Reiss en Suiza y la creacion de
programas académicos de Ciencia Forense, asi como la expansion de las ciencias forenses en Italia
y el trabajo de la Metropolitan Police en Inglaterra como un referente en la construccién de un

modelo investigativo técnico y cientifico en investigacion policial (Thong, 2009).

Con estas tres fases propuestas por Constancio Bernaldo de Quiroz para explicar la evolucién
de la investigacion policial en su intento por esclarecer delitos y llevar a los responsables ante las
autoridades, tenemos un panorama general sobre aquellas acciones que contribuyeron a la
constitucién de un método de investigacion policial, por lo que ahora corresponde hablar sobre el
caso de Inglaterra que de acuerdo a la fase cientifica de desarrollo de investigacion policial
mencionada, Inglaterra parece ser el pais que mas representa dicha fase, considerando que muchos

de sus procesos tienen vigencia en la actualidad.

1.6 El caso de Inglaterra

Henry Fielding en 1749 cred en Inglaterra, a los Corredores de Bow Street, quienes, a través
de un sistema coordinado y enfocado en la imparticion de justicia, establecieron las bases de la
investigacion Policial contemporanea. Los corredores de Bow Street, desde su inicio hasta 1938
resolvieron y previnieron crimenes de manera exitosa y después de casi 200 afios de existencia

fueron incorporados a la Metropolitan Police (Fido & Skinner,1999).

Para 1870 en la ciudad de Lancaster, se cred el “Departamento de Investigacion Criminal
CID”, grupo autonomo de la Metropolitan Police, quienes, a través del empleo del método cientifico
construyeron los lineamientos cientificos de la investigacion Policial como hoy la conocemos (Fido

& Skinner,1999).
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En 1901 el departamento de investigacion criminal CID, introdujo el sistema dactiloscopico,
ademas de crear la oficina de antecedentes penales, asi, tanto el sistema dactiloscopico y la oficina
de antecedentes penales, contribuyeron a la profesionalizacion y especializacion de la labor policial
en Inglaterra y la consolidacion del departamento de investigacion criminal como la institucion mas
importante a nivel mundial encargada de realizar investigacion criminal (Fido & Skinner,1999). Sin
embargo, el brillante trabajo realizado por el departamento de investigacion criminal se ensombrecio
a partir de 1935 cuando el comité departamental encargado de evaluar el trabajo realizado por los
detectives en Inglaterra, lo investigd y evalué con el objetivo de conocer su estado y
lamentablemente el departamento de Investigacidn criminal nimero uno en el mundo después de 34
afios ininterrumpidos de servicio, se encontraba rezagado respecto a sus homologos Europeos y
Americanos, por lo tanto, era urgente una reestructuracion en cuanto a la formacion de agentes,
mejores instalaciones, laboratorios nuevos y un mejoramiento referente al intercambio de
informacién criminal, en consecuencia, el departamento de Investigacion Criminal llevé acabo
dichas observaciones y asumi6 una filosofia de mejora constante (Fido & Skinner,1999). El
panorama del resto de la policia Londinense representada por la Metropolitan Police no era mejor
al departamento de investigacion criminal ya que ésta, presentaba fallas importantes principalmente
en la falta de trasparencia, toma de decisiones, mala gestién de la informacion y corrupcion de sus
integrantes (Thong, 2009) como lo demuestran dos casos que en su momento fueron famosos y
contribuyeron en dar mala imagen a la Metropolitan Police, el primero de éstos casos ocurrio en
1969 cuando algunos periodistas del diario “The Times” publicaron transcripciones de
conversaciones grabadas entre detectives y criminales en los que estaban discutiendo un trato para
encubrir delitos graves, situacion donde se ofrecieron pruebas que apuntaban a la veracidad de lo

expuesto por los periodistas, el segundo caso fue el de Peter Sutcliffe, asesino en serie en la regién
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de Yorkshire, que durante su persecucion se cometieron errores graves que costo la vida a varias
mujeres y que al final su detencion fue producto del azar y no de una investigacion policial eficiente,
en consecuencia, la reputacion de la Metropolitan Police tocé fondo (Cox, Shirley & Cox,1977).
Asi, en un intento por salvar la imagen de la corporacion policial Londinense, su jefe en ese
momento, Sir Robert Mark, implementd una amplia reforma estructural que incluia el
establecimiento de un departamento encargado de investigar denuncias contra la policia, para que
el desempefio de los agentes policiales fuera constantemente evaluado, a la par se expulsaron cerca
de 500 agentes de la corporacion y se iniciaron investigaciones casi a la mitad de integrantes de la
Metropolitan Police. Al final de la investigacion el resultado se redujo s6lo dos condenas por

corrupcion (Hoobs, 1988).

Pese a estos escandalos, la policia de Inglaterra a través de su departamento de investigacion
criminal CID sentd las bases para realizar investigacion policial, su aportacion fue determinante al
tema y sirvio para que otras policias dejaran su fase empirica e iniciaran con la fase cientifica de

investigacion policial.

En América, México también fue un pais que se interesdé por adoptar un modelo de

investigacion acorde a la fase cientifica propuesta por Quiroz como veremos a continuacion.

1.7 El caso de México

Carlos Roumagnac en 1923 escribi6 el primer libro sobre policia judicial cientifica en la
ciudad de Meéxico, inspirado en el sistema inglés. En su obra, definid los métodos y técnicas
necesarios para realizar investigaciones de delitos de forma metddica. Ademés, Roumagnac elaboro
el primer tratado antropologico basado en estudios realizados en la carcel de Belén de la ciudad de

México entre 1904 y 1907, combinando el trabajo dactiloscépico de la época con la antropometria



30

criminal de Bertillon. Su tratado, titulado "criminales en México," fue adoptado por el servicio de
identificacion de la policia de la ciudad de México en 1907 (Franco De Ambriz, 1999). Al mismo
tiempo, en 1920, Benjamin Martinez, influenciado por Juan Vucetich, establecio el gabinete de
identificacion criminalistica y el laboratorio de criminalistica en la jefatura de la policia de la ciudad
de México, y se considerd a si mismo como el pionero de la dactiloscopia en México, Martinez
también fue un innovador en el Sistema de identificacion judicial militar y el servicio de

identificacion de la policia de México (Barron,2003).

Durante el mismo periodo, se destacan los trabajos de los doctores Francisco Martinez Baca
y Manuel Vergara, quienes publicaron libros sobre "Estudios de antropometria criminal.” Ademas,
el Dr. Baca escribié un articulo titulado "Los tatuajes y su aplicacion en la investigacion criminal
como medio de identificacion™ El esfuerzo combinado de Carlos Roumagnac, Benjamin Martinez
y Fernando Beltran llevé a la fundacidn de la primera escuela de formacién para policias en la ciudad
de México en 1953. Esta institucion ofrecia formacion en criminalistica como técnica de
investigacion policial y cambi6 de nombre varias veces a lo largo de su existencia. Dicha institucion
representd un avance significativo en la ensefianza de técnicas cientificas en la policia (L6pez,1978).
Aunque influenciado por el modelo inglés, México desarrollé un enfoque algo distinto para la

consolidacién de métodos cientificos en la investigacion policial.

1.8 Innovacidn en la investigacion policial

Después de las fases equivoca, empirica y cientifica propuestas por Constancio Bernardo de
Quiroz en la evolucion de la investigacion policial, nos encontramos en una etapa de innovacién en
la investigacidn policial, que estd altamente vinculada a las tecnologias de la informacion y la
comunicacion, las cuales impulsan un avance progresivo en aplicaciones digitales. No obstante,

también plantean una serie de retos y riesgos en el uso de la tecnologia (Clancy, 2002).
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El principal desafio que enfrenta la investigacion policial es la proliferacion de multiples y
novedosos dispositivos utilizados por los delincuentes para cometer delitos. Esto ha llevado a que
la delincuencia se vuelva méas organizada, transnacional y con influencias de todo el mundo y que
la policia cuente con modelos flexibles y modernos que permitan hacer frente a esta ola de

tecnologia que envuelve a los delitos (Held et al, 2000).

Es importante destacar que el derecho penal ain no ha abordado de manera exhaustiva el
campo de los delitos informaticos. Segin Bramont Arias, no existe un bien juridico protegido
cuando se habla de un delito informético. Debido a esto, términos como "ciberdelitos", "delitos
informaticos" o "delitos cibernéticos" son ambiguos y carecen de una base juridica firme para ser
aplicados en un juicio (Wall, 2019). Para tratar este fendmeno emergente de forma mas efectiva, se
ha recurrido a la doctrina alemana denominada "Rechtsinformatik™ o derecho informatico, un
concepto introducido por Wilhelm Steinmuller en 1970. De esta doctrina han surgido diversas areas,
como el derecho telematico, el derecho de las nuevas tecnologias y el derecho de la sociedad de la
informacidn, con el objetivo de regular los problemas penales relacionados con las tecnologias de
la informacién y la comunicacion. En este contexto, durante el congreso de Doha de 2015, las
Naciones Unidas adoptaron el término "delitos emergentes™ para sustituir términos ambiguos como
"ciberdelitos™ o "ciberdelincuencia”, abarcando todas las conductas delictivas que tienen lugar en el

ciberespacio (York, 2020).

En consecuencia, para enfrentar el entorno delincuencial en constante cambio, las fuerzas
policiales han desarrollado varios enfoques, como la policia orientada a los problemas, la policia
guiada por la inteligencia, la tolerancia cero y la policia de aseguramiento y de barrio. Estos

enfoques buscan transformar la investigacion policial de un modelo reactivo a uno basado en el
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analisis de informacion, con el objetivo de anticipar tanto a los delincuentes individuales como a las

poblaciones de alto riesgo (Tilley, 2003).

Un modelo notable en este contexto es el enfoque de investigacion basado en el analisis de
riesgos, que utiliza tecnologias como la web semantica para predecir comportamientos criminales y
la aparicion de nuevos delitos. Este modelo es particularmente relevante en una sociedad de la
informacion, donde la medicion de fendmenos permite su prevision y prevencion. Ademas, la
investigacion policial se ha beneficiado de la creacion de agencias internacionales como Interpol,
que, aungque comenz6 como un centro para el intercambio de informacion entre cuerpos policiales
de diferentes paises, ahora también tiene un papel operativo en la busqueda y captura de delincuentes

(Lupton,1999).

En cuanto a México, el pais ha adoptado varios instrumentos internacionales orientados a la
seguridad publica y a la lucha contra el crimen transnacional. Entre estos se incluyen el decreto de
la Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional de 2002,
el Decreto Promulgatorio de la Convencidn Interamericana sobre Asistencia Mutua en Materia
Penal de 2003 en Bahamas, el Decreto Promulgatorio del Convenio Internacional para la Represion
de la Financiaciéon del Terrorismo de 2003 en la sede de las Naciones Unidas y el Decreto
Promulgatorio de la Convencién Interamericana contra el Terrorismo, entre otros. Asi, México,
firmé un total de 77 acuerdos internacionales para combatir la delincuencia organizada entre 1997
y 2005 ademas de establecer con Estados Unidos para investigar y abordar la violencia en la frontera
(Arteaga, 2024). En sintesis, la investigacion policial esta avanzando hacia la vigilancia predictiva,
una metodologia que busca anticipar delitos, infractores y victimas mediante el uso de inteligencia
artificial, aprendizaje automatico y tecnologias de datos. La vigilancia predictiva representa un

avance significativo en la investigacion policial al integrar tecnologias avanzadas, gestion de
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grandes volimenes de datos, modelos estadisticos y teorias sobre el comportamiento criminal

(Lyon, 2018).

Un ejemplo adicional es el acuerdo Schengen de la Union Europea, firmado el 19 de junio
de 1990 y que entr6 en vigor el 26 de marzo de 1995. El objetivo de este acuerdo fue mejorar la
cooperacion y coordinacion entre los servicios de policia y las autoridades judiciales, ademéas de
proteger la seguridad de los Estados miembros de la Union Europea (Maas, 2013). De este acuerdo
surgio el "Sistema de Informacién Schengen (SIS)", una sofisticada base de datos utilizada para el

intercambio de informacién criminal.

1.8.1 Policia Predictiva

El avance tecnoldgico ha brindado un impulso significativo a la investigacién policial al
ofrecer herramientas poderosas para la intervencion (Kuhns & Knutsson, 2010), la identificacion de
personas mediante analisis de ADN es extremadamente precisa, alcanzando una exactitud del
99.9%. Ademas, herramientas como los sistemas de informacién geografica (GIS), el sistema de
posicionamiento global (GPS) y los drones son s6lo algunos ejemplos. El uso de armas avanzadas
y la integracion del Big Data en las operaciones policiales son otras formas en que la tecnologia esta

transformando la investigacion policial (Staples,2020).

El enfoque predictivo, propone anticiparse a los delitos, identificar a los delincuentes y
prever posibles victimas mediante el uso de inteligencia artificial, aprendizaje automatico y
tecnologias de datos. EI modelo de "Policia Predictiva" se origind en el afio 2000 en Estados Unidos,
particularmente en el Departamento de Policia de Los Angeles bajo la direccion del Jefe Charles L.
Beck. Beck, conocido por su interés en aplicar tecnologias en la investigacién policial, logré que

cientificos de la Universidad de California adaptaran un software disefiado para predecir réplicas
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sismicas, para predecir robos. Este enfoque se basa en la premisa de que los delitos siguen patrones

predecibles que pueden ser identificados mediante algoritmos adecuados (Staples,2020).

La suposicion de Beck es muy similar al principio de “Machine Learning” donde se analizan
grandes cantidades de datos para conseguir que la maquina identifique patrones que los métodos
tradicionales de patrullaje o vigilancia no son capaces de detectar (McCue, 2014). La investigacion
policial basada en vigilancia predictiva, consiste en analizar grandes cantidades de datos, como son
la incidencia delictiva, perfiles delincuenciales, incidencia pasada de delitos en particular e
informacion sociodemografica, para estar en condiciones de predecir a través de técnicas

estadisticas las victimas potenciales, los delitos y los agresores (Perry et al.,2013).

La vigilancia Predictiva echa mano también de teorias sobre el comportamiento criminal y
evidentemente del trabajo de campo de los agentes. Por ejemplo, se asume que los agresores
sexuales tienen modus operandis similares y muchos de ellos actian siguiendo patrones
conductuales establecidos, como puede ser el horario de las agresiones o los dias, con esa
informacion y el andlisis de contexto pertinente del suceso delictivo, se puede esbozar las primeras
lineas de investigacion basadas en hechos probables, por lo tanto, las lineas de investigacion
adquieren fundamento que dejan de lado cualquier especulacion. Se basa en teorias del
comportamiento criminal y en el trabajo de campo de los agentes. Por ejemplo, se asume que los
agresores sexuales siguen modus operandi similares y actlan segln patrones establecidos, como
horarios y dias para cometer agresiones. Al combinar esta informacion con un analisis contextual
adecuado de los delitos, es posible establecer lineas de investigacion solidas y basadas en hechos

probables, eliminando conjeturas (Staples,2020).

Por ello, la capacitacion en vigilancia predictiva es fundamental para fortalecer la seguridad

nacional y proteger a sus ciudadanos. Ya que este enfoque preventivo no solo tiene el potencial de
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reducir la incidencia delictiva, sino que también puede mejorar la eficiencia de las fuerzas de
seguridad y justicia, al permitirles actuar proactivamente en lugar de reaccionar ante los crimenes

después de que suceden.

Para que el modelo de vigilancia predictiva sea efectivo, es esencial contar con un flujo
constante y confiable de informacion y es aqui justamente donde entra el protocolo propuesto en
este trabajo ya que promete un intercambio de informacion robusto durante la investigacion
criminal. Este protocolo garantiza que los datos se compartan de manera eficiente y segura entre las

diversas agencias involucradas en la prevencién y el combate del crimen.

Dicho modelo, exige la implementacion de la web seméntica para que la informacion pueda
ser entendida y procesada automaticamente por las maquinas, facilitando el intercambio de datos
entre diferentes sistemas y agencias. En el ambito de la investigacion criminal, esto significa que la
informacion relevante, como antecedentes penales, registros de actividad sospechosa, y datos de

inteligencia, puede ser compartida y analizada méas rapidamente y con mayor precision.

El protocolo de intercambio de informacion durante la investigacion criminal empleando la
web semantica permitiria que se integren datos de diversas fuentes y formatos, creando una vision
unificada y coherente de la informacion, lo que facilitaria la colaboracion con agencias
internacionales, algo particularmente importante en el combate contra el crimen organizado

transnacional.

Por ejemplo, si un sistema de vigilancia predictiva detecta patrones inusuales en las
transferencias bancarias, puede cruzar esa informacién con bases de datos sobre delincuentes

conocidos, movimientos migratorios, y datos de vigilancia en tiempo real. Con la web semantica,
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toda esta informacion puede ser integrada y procesada para generar alertas y recomendaciones en

tiempo real, permitiendo a las autoridades mexicanas actuar con rapidez y precision.

Para terminar, el modelo policial de vigilancia predictiva encaja perfectamente con el
protocolo propuesto en el presente trabajo fortaleciendo la capacidad de anticipacion y prevencién

de delitos y colabora con la innovacion investigativa policial.

Parte de la innovacién en la investigacion policial un componente fundamental ha sido la
inteligencia policial el cual se refiere al proceso sistematico de recoleccion, anélisis y utilizacion de
informacion relevante para la prevencion y resolucion de delitos. A diferencia de las investigaciones
criminales tradicionales, que a menudo responden a crimenes ya cometidos, la inteligencia policial
es parte fundamental de un modelo como el de vigilancia predictiva que hemos revisado, ya que, a

través del analisis de informacion es posible la prediccion de eventos delictivos.

No se pierda de vista que la inteligencia policial abarca una amplia gama de actividades,
desde el monitoreo de grupos criminales hasta la proteccion contra el terrorismo. La inteligencia
policial no se trata inicamente del uso de tecnologia y datos, sino también la necesidad de un marco
ético y legal que garantice el respeto a los derechos humanos y la privacidad. La inteligencia policial,
bien aplicada, puede ser una herramienta poderosa para reducir el crimen, proteger a la ciudadania
y asegurar la justicia, marcando una diferencia significativa en la lucha contra la criminalidad en
todos sus niveles. En México, la inteligencia policial juega un papel crucial en la estrategia nacional

de seguridad como veremos a continuacion.

1.9 Concepto de inteligencia
Es importante tener en cuenta que el término “inteligencia" se asocia con diversas

connotaciones que a continuacion se revisan. Tanto en la literatura académica como en el discurso
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oficial, no existe un consenso definitivo sobre la definicion de inteligencia (Goleman, 1996). La
psicologia es la disciplina que mas ha trabajado para definir este concepto. Por ejemplo, Howard
Gardner, psicologo estadounidense y creador de la teoria de las inteligencias multiples, define la
inteligencia como el potencial biopsicoldgico para procesar informacién, que puede activarse en un

marco cultural para resolver problemas o crear productos que tengan valor cultural (Gardner, 2006).

Por su parte, Raymond Cattell, psicologo britanico, concibe la inteligencia como la
capacidad unitaria para resolver problemas y crear nuevos conceptos. Cattell llegd a su definicion a
través de un modelo estructural de analisis factorial, evaluando las relaciones entre mdltiples
variables asociadas a la inteligencia, lo que le permitié formular una definicién integral y avanzada

para su tiempo (Molero, Saiz & Esteban, 1998).

Finalmente, Linda S. Gottfredson define la inteligencia como la capacidad mental general
que incluye la habilidad de razonar, planificar, resolver problemas, pensar en abstracto, comprender
ideas complejas, aprender con rapidez y aprender de la experiencia. Esta capacidad no se limita a
destrezas académicas o al aprendizaje por medio de libros. Aunque las diferencias individuales en
inteligencia pueden ser significativas, nunca son completamente consistentes, ya que el rendimiento
intelectual de una persona puede variar en diferentes situaciones y segun diferentes criterios de

evaluacion (Gottfredson, 1994).

Las tres definiciones de la psicologia sobre inteligencia coinciden en el empleo de la

inteligencia para resolver problemas y adaptarse al ambiente.

En el ambito del derecho Shermant Kent, conocido como el padre del analisis de inteligencia,
define Inteligencia como un conocimiento que se ocupa en temas de seguridad y defensa

principalmente donde la principal actividad es la recopilacion de informacion (Kent, 1986). A Kent
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se le considera el primer tratadista que juzgd las fases de la inteligencia con criterios propios del

método cientifico.

Asi la inteligencia se puede concebir como un proceso gubernamental que genera
conocimiento Util a partir de datos, con el objetivo de prevenir o neutralizar amenazas a la seguridad

nacional (Wayne, Paul & Ashley 2023).

La Agencia Central de Inteligencia (CIA), actualmente bajo la direccion de William Joseph
Burns, también en su concepcion de inteligencia, se habla de un proceso para obtener informacion

con el objeto de tomar decisiones (Leary, 2014).

En el caso de México, la Ley de Seguridad Nacional, en su articulo 29 define inteligencia
como “Articulo 29.- Se entiende por inteligencia el conocimiento obtenido a partir de la recoleccion,
procesamiento, diseminacion y explotacion de informacidn, para la toma de decisiones en materia

de Seguridad Nacional” (Ley de seguridad nacional, 2005, p. 27)

Esta definicion, resalta el hecho de que la inteligencia la conforman fases que obedecen a un
orden determinado y se asocia directamente con la toma de decisiones. En la ley que regula el uso
de la tecnologia para la seguridad publica del Distrito Federal establece “Inteligencia para la
prevencion: al conocimiento obtenido a partir del acopio, procesamiento, diseminacion y
aprovechamiento de informacion, para la toma de decisiones en materia de Seguridad Publica
competencia del Distrito Federal” (Ley que regula el uso de la tecnologia para la seguridad publica

del Distrito Federal, 2008, p 2).

Ahora bien, en el ambito del derecho y la seguridad, el termino inteligencia suele ser
asociado con el espionaje (Shulsky, 1993) si bien, en algunos aspectos la inteligencia parece

coincidir con el espionaje desde su metodo, la inteligencia es respaldada por un marco legal mientras
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que, en el caso del espionaje no cuenta con ningun respaldo legal, incluso en México, el espionaje
estd considerado un delito, como lo sefiala el libro segundo, titulo primero de delitos contra la
seguridad nacional en su capitulo Il, articulos 127, 128 y 129 del codigo penal federal (Codigo

Penal Federal,1931).

Como podemos observar, el término inteligencia puede ser empleado en diferentes areas, sin
embargo, coinciden en que trata de explicar, en algin momento, el uso de datos que se convierten
en informacion con significado atil para el contexto donde se extraen, de tal suerte, podemos
encontrar el término inteligencia financiera, inteligencia de salud, Inteligencia Militar e Inteligencia
Politica Inteligencias mdltiples, Inteligencia social etc, para fines de éste trabajo, nos interesa la

definicion de inteligencia, aplicada al &mbito policial.

1.10 Antecedentes de la inteligencia policial

La Oficina de Inteligencia Naval de los Estados Unidos es el antecedente directo de la
inteligencia policial tal como la conocemos hoy. Esta oficina, en 1882, comenzd a recopilar
informacidn sobre las armadas enemigas mediante un proceso de almacenamiento y difusion de
informacién similar al ciclo de inteligencia que actualmente utilizan las agencias de policia en todo
el mundo (Lopez, 2010). A partir de ese momento, los sistemas de inteligencia policial se basaron
en la organizacion de informacion a través de fichas que se analizaban para tomar decisiones. Es
importante destacar que el trabajo de la Oficina de Inteligencia Naval de los Estados Unidos no era

realizado por policias, sino por archivistas.

El trabajo de la oficina de inteligencia de los estados unidos, sirvio entre otras cosas para
que las agencias de seguridad priorizaran las tareas de inteligencia, por ello, posterior a la segunda

guerra mundial, los paises vencedores, conocedores de las ventajas que ofrecia contar con
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departamentos de inteligencia policial, se dieron a la tarea de implementar sus servicios de
inteligencia, ejemplo de ello, fue la creacion en 1947 de la Agencia Central de Inteligencia en
Estados Unidos de America, CIA institucion dedicada a la gestion y analisis de informacién, con el
objetivo de mantener la seguridad de la nacion. Posterior a la puesta en marcha de la CIA, los
departamentos de inteligencia comenzaron a formar parte de la estructura operacional de las

agencias de seguridad en el mundo (Swenson & Lemozy, 2022).

Un relato vinculado a los departamentos de inteligencia policial y su importancia para
resolver problemas de seguridad, se ubica en la década de los sesenta, con el ex presidente de los
Estados Unidos, Lyndon Baines Johnson, fundador de la Comision Presidencial para la Aplicacion
de la Ley y la Administracion de Justicia (President’s Commission on Law Enforcement and
Administration of Justice) como respuesta a la constante amenaza de la “Cosa Nostra” en territorio
Norteamericano, ya que el grupo criminal controlaba todo negocio ilicito en ese pais, como lo
informaba el director del FBI de esos afios, J. Edgar Hoover: Pero gracias, en gran medida a los
resultados de la comisidn propuesta por Baines, fue posible neutralizar a un grupo criminal que
sobresalia de otros grupos criminales, por su estricta disciplina y su rigida organizacion. Y como
era de esperarse y gracias a los buenos resultados de los departamentos de inteligencia policial en
estados unidos, se brind6 asistencia financiera para el perfeccionamiento y equipamiento de los
centros dedicados a generar inteligencia policial, ademas de la constante capacitacion de los

oficiales de policia en la materia (Swenson & Lemozy, 2022).

En el caso de México, podemos mencionar tres fases que marcaron el inicio de los trabajos
de inteligencia policial en el pais, el primer acercamiento a la investigacion policial que se tiene
registro fue la Seccion primera de Gobernacion con su “Servicio de agentes de Investigacion”,

durante el Gobierno de Venustiano Carranza en 1918, posteriormente adquirio el nombre de Jefatura
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de Comisiones de Seguridad, en el periodo presidencial de Emilio Portes Gil, los agentes de
investigacion, trabajaban basicamente en dos tipos de informacion, en materia politica y en

administracion policial, encargada entre otras cosas de mantener el orden publico.

La Jefatura de Comisiones de Seguridad funciond hasta 1939, cuando el presidente L&zaro
Cérdenas decidi6 cambiarle el nombre y hacerle cambios estructurales, quedando la Oficina de
Informacion Politica de la Secretaria de Gobernacidn, sin embargo, esta secretaria destacd por la
importancia que daba a las investigaciones confidenciales de sus altos funcionarios en vez de velar

por la seguridad de la ciudadania (Jasso &Caceres, 2021).

La segunda fase de desarrollo ocurre durante el periodo presidencial de Miguel Aleméan
Valdés (1946-1952), cuando en 1947 se establece la Direccion Federal de Seguridad (DFS). Esta
direccion se centrd casi exclusivamente en asuntos politicos, lo que ha llevado a algunos autores a

identificar esta etapa como una fase de policia politica.

La tercera fase comienza con los asesinatos del periodista Manuel Buendia y del agente de
la agencia antidrogas de Estados Unidos (DEA), Enriqgue Camarena, en 1984 y 1985,
respectivamente. Estos homicidios marcaron el fin de la Direccion Federal de Seguridad, la cual fue
acusada de corrupcion e ineficiencia. En respuesta, el 29 de noviembre de 1985 se cred la Direccién
de Investigacion y Seguridad Nacional (DISEN), que mas tarde se convertiria en el Centro de
Investigacion y Seguridad Nacional (CISEN), con el objetivo de crear un sistema establecer y operar
de investigacion e informacion que ayude a mantener la seguridad del pais (Jasso &Céaceres, 2021).
Es importante destacar que en el disefio del CISEN se observa la influencia tedrica de Sherman
Kent, debido a la relacion cercana con las agencias de inteligencia de Estados Unidos, lo que
permitio el inicio de la profesionalizacion de los servicios de inteligencia nacionales y una menor

dependencia del componente militar
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Los modelos de Inteligencia policial ahora se encuentran directamente relacionados con los
adelantos en tecnologias de informacion y comunicacion, principalmente aquellos relacionados con
el almacenaje y procesamiento de datos a gran escala como el modelo de vigilancia predictiva que

hemos revisado.

1.10.1 Concepto de inteligencia policial

A pesar de tener una larga historia, inteligencia policial es un concepto relativamente nuevo
que surge a partir del modelo de "policia comunitaria”, concebido para reducir los indices de
delincuencia en grandes ciudades de Europa y Estados Unidos. De acuerdo con la legislacion de
seguridad de Estados Unidos, la inteligencia policial se define como "aquellas estrategias operativas
basadas en el analisis de informacion para la toma de decisiones en el ambito de la seguridad pablica

(Guerrero, 2013).

Este concepto se deriva en dos formas: la inteligencia general, que se encarga de investigar
delitos de manera local, y la inteligencia especializada, que genera informacion sobre actividades
delictivas o entidades criminales especificas, como el narcotréfico, la trata de personas, el terrorismo

y el crimen organizado, entre otros (Anacapa Sciences, Inc.,2018).

Otros paises también han contribuido a consolidar el concepto de inteligencia policial y
reconocen la importancia de contar con unidades especializadas en inteligencia policial para
prevenir, perseguir y combatir los delitos. La Asociacién Internacional de Analistas de Inteligencia
para la Procuracion de Justicia (IALEIA) documenta el éxito logrado en el condado de Kent, Reino
Unido, donde, después de un afio de implementar el programa, se redujeron los indices delictivos
enun 6.5% Ademas, Nueva Zelanda elabor6 un plan nacional en 2002 para promover la inteligencia
policial en todas las fuerzas policiales del Reino Unido y aprobé una ley nacional en 2004 para que

todas las policias del Reino Unido adoptaran el Modelo Nacional de Inteligencia Policial para
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investigar delitos. Actualmente, el concepto de inteligencia policial abarca una variedad de

innovaciones en la administracion y la estructura de las fuerzas de seguridad (Ratcliffe, 2016).

Por otra parte, en México, el Manual que regula la actuacion de la Policia de Investigacion
de la Ciudad de México, en su articulo 33, define la inteligencia policial como “El proceso de
recopilacion, evaluacion, organizacién, analisis y difusion de informacidn atil que ayuda en la toma
de decisiones para planificar e implementar acciones que beneficien el orden publico, la seguridad
ciudadana y la utilizacion eficiente de los recursos.” (Manual operativo que regula la actuacion de

la policia de investigacién de la Procuraduria general de justicia del Distrito Federal, 2012, p.242)

Para los fines de este trabajo, entendemos la inteligencia policial como “cualquier producto
que resulta de la recopilacién, evaluacion e interpretacion de informacion recabada por la policia

con el fin de facilitar la toma de decisiones."

Es importante sefialar que, cuando hablamos de inteligencia policial, esta abarca una amplia
gama de posibilidades que van mas alla de las operaciones encubiertas realizadas por la policia.
Aunque la secrecia de la informacidn es una caracteristica clave, no es el unico factor para el éxito
de un proceso de inteligencia policial. Ademas, independientemente de como se apliquen los
productos de inteligencia policial, todos dependen del intercambio efectivo de informacion. Por lo
tanto, es necesario recurrir a disciplinas como la bibliotecologia y los estudios de la informacion
para lograr una clasificacion, recuperacion y almacenamiento eficaces de la informacion. Por ello,
antes de adentrarnos en el ciclo de inteligencia policial, es fundamental definir lo que entendemos

por informacion en este contexto.
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1.10.2 Informacion e inteligencia policial

El verbo latino "informare”, que significa "dar forma a la mente", es el origen etimolégico
de la palabra "informacion”. Rafael Capurro sefiala que la informacién se ha convertido en un
componente esencial para el funcionamiento de la sociedad actual, denominada "sociedad de la
informacién”, la cual emergio después de la Segunda Guerra Mundial y estd profundamente
vinculada con la biblioteconomia, la informatica, la documentacién y la ingenieria (Capurro, 2022).
Segun Alexander Mikhailov, la informacién se define como la recopilacion de datos que, al ser
organizados, permiten la formulacion de razonamientos y juicios Gtiles en un contexto particular

(Moreiro, 1995).

En el contexto de este trabajo, la informacidn se entiende como todos aquellos datos a los
que, a través de un analisis especifico, se les atribuye un valor potencialmente significativo para la
investigacion de un delito. Por tanto, la informacidn constituye la materia prima en el ciclo de
inteligencia policial. Diversas agencias de inteligencia subrayan la relevancia de la inteligencia en

la investigacion criminal.

Es importante sefialar que la informacion obtenida de la inteligencia policial tiene
principalmente dos tipos de aplicaciones: un uso tactico y otro estratégico. El uso tactico se dirige a
objetivos policiales de corto plazo con un impacto inmediato, como la implementacion de operativos
policiales en zonas identificadas como conflictivas. En el caso de agencias como EUROPOL
(Oficina europea de Policia) o CLACIP (Comunidad Latinoamericana y del Caribe de Inteligencia
Policial), se habla de una aplicacion estratégica. A diferencia de la aplicacion tactica, la aplicacion
estratégica se enfoca en delitos de alto impacto criminal, como el narcotréafico, la trata de personas,
el terrorismo y la identificacion de importantes criminales, asi como de actividades criminales

emergentes. A diferencia de la aplicacion tactica, que se ocupa de problemas locales y es llevada a



45

cabo por la policia local, la aplicacion estratégica enfrenta problemas que abarcan toda la region de

un pais, incluso a nivel internacional.

Esteban Navarro menciona que, ademas de ser tactica y estratégica, la aplicacion de la
inteligencia también puede clasificarse por su momento de produccion en bésica, actual y critica
(Esteban & Navarro, 2019). Por lo tanto, la informacion proviene de diversas fuentes, que es

necesario conocer para llevar a cabo el trabajo de inteligencia.

1.10.3 Fuentes de informacion
Las fuentes de informacion en la investigacion criminal, particularmente en el ciclo de

inteligencia policial se clasifican en:

I. Fuentes abiertas: Se entiende por fuente abierta de informacion a todo documento
disponible en un medio informatico de libre acceso, independientemente de que esté comercializado,

se difunda por canales restringidos o sea gratuito.

Il. Fuentes cerradas: Las fuentes cerradas de informacion se refieren a aquellas que tienen
candados que impiden el acceso o conocimiento de su contenido y solo pueden ser accedidas por

personas autorizadas. Suelen llamarseles "informacién clasificada".

I1l. Fuentes Internas: Las fuentes internas de informacién son aquellas generadas por el

personal de una institucion en especifico, y suelen ser también restringidas.

IV. Fuentes externas: Un buen ejemplo de fuente externa de informacion son las bibliotecas
0 centros de documentacion en entidades publicas. Estas se encargan de ofrecer informacién
generada fuera de la institucion, y es necesario acudir a estos centros para obtenerla. En el caso de
la investigacion policial, esto permite la elaboracion de disefios operativos y la toma de decisiones

(Anacapa Sciences, Inc.,2018). A pesar de que la clasificacion de las fuentes de informacion descrita
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es ampliamente aceptada en el ambito policial, es importante considerar que los avances
tecnoldgicos han provocado una variedad de formatos y repositorios de informacion, lo que ha
generado desafios en la consulta de fuentes de informacion, especialmente aquellas en la web. La
recuperacion de un documento de la web puede resultar en una tarea complicada e incluso imposible
debido a la falta de un formato unificado en la red y a la desorganizacion general. Por lo tanto, este
trabajo contempla el empleo de tecnologias semanticas como una opcion para reducir los problemas
relacionados con la gestion y consulta de informacion y permitir el acceso casi instantaneo a diversas

fuentes de informacion.

1.11 El ciclo de inteligencia policial

El ciclo de Inteligencia Policial consiste en una serie de pasos disefiados para guiar de manera
precisa la investigacion policial. Este ciclo se suele dividir en fases, lo que lo convierte en un sistema
técnico-cientifico y dinamico, debido al constante cambio de actividades dentro de cada fase.
Diferentes agencias de inteligencia policial en todo el mundo han establecido sus propias fases y

denominaciones. Por ejemplo:

El Centro Nacional de Inteligencia (CNI), el servicio de inteligencia espafiol, utiliza una

version simplificada con 4 fases:

« Direccién

% Obtencion

«» Elaboracion

«+ Difusion.
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El ciclo de inteligencia, segin la CIA y el United States Army Intelligence Center,

generalmente se divide en las siguientes fases:

X/
°

Planificacion y Direccion: Definir las necesidades de informacion y establecer los

objetivos de inteligencia.

X/
°

Recoleccion: Obtener informacion a través de diversas fuentes y métodos.

>

% Procesamiento y Explotacion: Organizar y convertir la informacion recolectada en

datos Utiles.

X/

% Analisis e Interpretacion: Evaluar la informacion procesada y producir inteligencia

significativa.

%

% Diseminacion: Distribuir los productos de inteligencia a los responsables de la toma

de decisiones (L6pez, 2010).

Aunque las fases del ciclo de Inteligencia Policial varian entre agencias, todas coinciden en
aproximadamente cuatro fases principales. Para los propdsitos de este trabajo, se tomaré en cuenta

el siguiente ciclo de inteligencia policial:

R/

% Planeacion: En esta fase, se establece el propésito de la investigacion, desde la

identificacion de necesidades hasta la entrega de un producto final de inteligencia.

% Recoleccion: En esta etapa, se desarrolla el plan de busqueda de datos que conducira
a informacion relevante para la investigacion. En esta fase, los agentes de policia
utilizan una variedad de recursos para recopilar la mayor cantidad de datos posible.

Esto se divide en tres categorias para la recopilacion de informacion: HUMINT



X/
°

X/
X4

K/
L X4
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(Inteligencia Humana), TECHINT (Inteligencia Técnica) y OSINT (Inteligencia de

Fuentes Abiertas).

Procesamiento: Esta fase implica la conversion de todos los datos recopilados. Los
analistas también se encargan del almacenamiento de los datos, por lo que requieren
dispositivos de almacenamiento adecuados. Ademas, se necesita el uso de bases de
datos relacionales, disefiadas para almacenar datos de manera sistematica para su
consulta. En México, desde 2006 opera el Sistema Unico de Informacion Criminal
(SUIC) a través de Plataforma México, una plataforma que centraliza y correlaciona
diversas bases de datos criminales del pais. Para el afio 2020, Plataforma México ya
contaba con un total de 300 millones de registros (Secretaria de seguridad publica,

2008).

Si bien es posible que en algunos municipios del pais ain no se hayan implementado
bases de datos similares a Plataforma México, quizés debido a limitaciones
presupuestales, es importante destacar que, incluso sin recursos para una base de
vanguardia, es posible lograr resultados similares con el apoyo del conocimiento
bibliotecario para la implementacion de un sistema de fichas y archivos. Por lo tanto,
las diferencias principales entre una base como Plataforma México y un archivero
con fichas radican en el tamafio fisico del archivo, las habilidades requeridas del
archivero y la velocidad de la localizacion. En la fase de procesamiento, no se realiza

el analisis en si, sino que se trata unicamente de habilitar el analisis posterior.

Analisis y Produccion: En esta etapa, se consultan los datos almacenados
previamente y se transforman en informacion o conocimiento operable. La

informacidn resultante se utiliza para disefiar lineas de investigacion.
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% Difusion y Retroalimentacion: Aunque es el ultimo paso del Ciclo de Inteligencia
Policial, es importante destacar que, en la investigacion criminal, siempre existe la
posibilidad de agregar mas datos que arrojen nueva informacion. Por lo tanto, el ciclo
de Inteligencia Policial es un proceso continuo que requiere tecnologia capaz de

manejar grandes cantidades de informacion de manera rapida y eficiente.

En resumen, el ciclo de inteligencia policial es la herramienta principal para procesar datos
y convertirlos en informacidn til y confiable para esclarecer delitos. Sin embargo, como cualquier
herramienta, no es perfecto y puede verse afectado por variables que alteren el ciclo. Por lo tanto,
uno de los objetivos al implementar tecnologias semanticas y el conocimiento bibliotecolégico en

dicho ciclo es justamente para reducir las posibilidades de error al procesar datos.

1.12 Marco juridico del ciclo de inteligencia policial
El ciclo de Inteligencia Policial en México se encuentra regulado y respaldado juridicamente

en el Reglamento para la coordinacion de acciones ejecutivas en materia de seguridad nacional. En

“I

su articulo 4, fraccion 3 establece “lIl. Ciclo de Inteligencia: la produccion integral de conocimiento

sistematizado y jerarquizado que tiene como propoésito fundamental suministrar un marco de referencia y reflexion
evaluativo y prospectivo para la toma de decisiones que atiendan una Amenaza” (Reglamento para la Coordinacion de

Acciones Ejecutivas en Materia de Seguridad Nacional, 2006, p. 1).
La fraccion 11 del articulo 9 del mismo reglamento establece:

Il. Integracion de Inteligencia Estratégica: Corresponde a la planeacion, recoleccién, concentracion,
integracién y valoracion de los datos necesarios para la generacion de productos de inteligencia que sustenten
la toma de decisiones politicas fundamentales sobre amenazas y riesgos a la seguridad nacional. La
conduccion de acciones para la integracion de inteligencia estratégica estara a cargo del Centro, sin perjuicio
de las facultades y principios de actuacion de las dependencias competentes (Reglamento para la

Coordinacion de Acciones Ejecutivas en Materia de Seguridad Nacional, 2006, p 4).
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Asimismo, los articulos 14 y 15 del mismo reglamento establecen:

Articulo 14. La atencion integral y la actuacion integrada en los temas de Seguridad Nacional iniciaran con
una evaluacion exhaustiva de la Amenaza de que se trate, de la cual se obtendra la informacidn e inteligencia
estratégica, tactica y operativa necesaria. Con base en la inteligencia sobre las Amenazas, el Secretario
Ejecutivo propondra al Consejo las acciones, proporcionales e integrales, para prevenir o mitigar sus efectos
0, €n su caso, para controlar sus consecuencias, sin perjuicio de las facultades que competen al Secretario

Técnico. (Reglamento para la Coordinacion de Acciones Ejecutivas en Materia de Seguridad Nacional, 2006,
p5).

Articulo 15. EI Secretario Ejecutivo promovera que, en la actuacion integrada de los temas
de Seguridad Nacional, la coordinacion de las instancias y autoridades competentes se lleve
a cabo en los niveles siguientes: I. Estratégico; Il. Tactico, y I1l. Operativo. En los niveles
de coordinacion antes sefialados, la inteligencia sera la base para la toma de decisiones y
la ejecucion de acciones. En los instrumentos juridicos de colaboracién que se acuerden
con las instituciones y autoridades que participen en la atencién de los temas de Seguridad
Nacional, se articularan los niveles de coordinacidn previstos en este articulo (Reglamento
para la Coordinacién de Acciones Ejecutivas en Materia de Seguridad Nacional, 2006, p

).

Actualmente, las instituciones de seguridad publica y procuracion de justicia en México
utilizan el modelo del ciclo de inteligencia policial como soporte para cualquier investigacion
criminal. Esto, marca una diferencia significativa con el modelo de investigacion policial a finales

del siglo XX, que se centraba en la respuesta inmediata a eventos delictivos.

Gracias a una herramienta como el ciclo de inteligencia policial es posible comprender el

fendmeno delictivo de manera integral. Por lo tanto, al implementarlo es fundamental garantizar el
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uso de herramientas tecnoldgicas de vanguardia y técnicas investigativas confiables, ademas de
proporcionar capacitacion constante a los miembros que forman parte de las areas de inteligencia
de las instituciones de seguridad del pais. En este sentido, este trabajo busca implementar un
protocolo para el intercambio de informacién utilizando tecnologias semanticas que contribuyan al
ciclo de inteligencia con la elaboracion de lineas de investigacion, ademas de promover una
colaboracion continua con el campo de la bibliotecologia y los estudios de la informacion para
desarrollar modelos de recopilacion, organizacién, clasificacion, catalogacion, indexacion y

preservacion de informacion.

1.13 Bibliotecologia y el ciclo de inteligencia policial

Ahora gue tenemos una descripcion general sobre el ciclo de inteligencia policial, podemos
mencionar que, en este contexto, la bibliotecologia puede desempefiar un papel crucial en la
adquisicion, organizacion, andlisis e intercambio de informacion en la investigacion de delitos. A
través de diversas técnicas y herramientas, los agentes de policia con conocimientos

bibliotecoldgicos pueden potenciar la efectividad de la inteligencia policial.

Por ejemplo, en la fase de recopilacion de informacion, pueden emplear técnicas de busqueda
avanzada en bases de datos especializadas para obtener datos relevantes, como registros criminales,
informes de inteligencia y documentos legales. Ademas, las técnicas de mineria de datos permiten
identificar patrones en grandes conjuntos de datos, lo que ayuda a detectar actividades delictivas o

tendencias emergentes.

En cuanto a la organizacion y catalogacion de la informacion, las técnicas de indexacion y
clasificacion son fundamentales. Los agentes pueden aplicar sistemas de clasificacion como el

Sistema de Clasificacion Decimal Dewey para categorizar la informacion de manera que sea
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facilmente accesible para el resto de los analistas. Por ejemplo, al catalogar informes de incidentes,
pueden asignar etiquetas especificas que faciliten la recuperacion de datos sobre tipos de delitos,
ubicaciones y modus operandi. Respecto al analisis de informacién, es posible la utilizacion de
técnicas de andlisis de texto y mineria de texto para identificar palabras clave, temas recurrentes y
relaciones entre diferentes documentos con el objetivo de establecer conexiones entre individuos,

grupos delictivos o actividades ilicitas.

En resumen, la bibliotecologia desempefia un papel esencial en todas las etapas del ciclo de
inteligencia policial, desde la recopilacion inicial hasta la distribucion de informacion procesada y

analizada.

Después de comprender la diferencia entre investigacion criminal e investigacion policial,
asi como el ciclo de inteligencia policial y la colaboracion bibliotecoldgica, el siguiente paso es

conocer la webh semantica.
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Capitulo 2

La web semantica

2.1 Antecedentes de la web seméntica

El acercamiento a la web seméntica y a las tecnologias de la informacion que realiza este
trabajo, son desde la bibliotecologia, la criminologia y la psicologia, con el objetivo de rescatar
aquellas caracteristicas que pudieran ser Gtiles en la investigacion de delitos en la Ciudad de México.
Por lo tanto, el presente trabajo no aborda aquellas cuestiones técnicas y referentes a programacion
inherentes a la web semantica, sino una descripcidn general de la estructura de la misma y el estado

actual de su desarrollo.

En 2001, Tim Berners-Lee destaco la urgencia de expandir la web para abordar los desafios
de la web 2.0. Publicé un articulo en el que subrayaba la necesidad de extender la web actual para
resolver los problemas previamente identificados (Berners-Lee, Hendler, & Lanssila, 2001). En ese
articulo, Berners-Lee introdujo el concepto de la web semantica y explicd sus posibles repercusiones
para el futuro desarrollo de la web. A partir de 2012, comenz6 el avance hacia la web semantica o
Internet de las cosas, donde cualquier dispositivo electronico, como sensores de ruido o
refrigeradores, puede generar y compartir informacion. Para tener un panorama mas amplio al
respecto, es necesario conocer la historia y evolucién de internet y la web, porque nos permite

conocer las necesidades y los desafios tecnolégicos que impulsaron su desarrollo.

Hay que tener presente que Internet comenzdé como una red de comunicacion entre
universidades y organismos gubernamentales, enfocada en el intercambio de informacion bésica y
a medida crecio exponencialmente, también lo hicieron los volimenes de datos, lo que ha llevado a

problemas como la sobrecarga de informacion, la falta de estructura y la dificultad para encontrar
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contenido relevante de manera eficiente como se muestra en este capitulo. Asi, la evolucion de
internet, desde una simple red de hipertextos hasta un espacio interconectado de datos, nos muestra
por queé es necesario un sistema mas inteligente y organizado, basado en el significado de los datos,

y no solo en su presentacion (Berners-Lee, 2000).

A finales del siglo XX surgié Internet, el descubrimiento tecnoldgico mas importante desde
la invencidn de la imprenta en 1453. Desde un punto de vista tecnoldgico, Internet es un conjunto
de redes interconectadas de manera descentralizada que emplean los protocolos TCP/IP
(Transmission Control Protocol/Internet Protocol) para formar una red logica de alcance global.
Esta infraestructura sirve como base para una variedad de servicios, entre los cuales se incluyen
SMTP (Protocolo simple de transferencia de correo electronico), FTP (Protocolo de transferencia
de archivos), P2P (Red entre pares para el intercambio de archivos), VoIP (Protocolo para la
transmision de voz) e IPTV (Television por protocolo de Internet). Sin embargo, el servicio mas
destacado de internet es la World Wide Web, conocida simplemente como la Web (Hauben, 1998).
Internet comenzo con la idea de una red de computadoras conectadas entre si, descrita por Joseph
Carl Robnett Licklider en su articulo "Man-Computer Symbiosis (Simbiosis Hombre-
Computadora)” de 1960, Licklider y ARPA (Advanced Research Projects Agency) en 1962
trabajaron en la Red Gal&ctica un proyecto cuyo objetivo era la consolidacion de una red global de
computadoras que pudieran intercambiar informacidn entre si. Sin embargo, la Red Galactica no fue
el primer programa en intentar consolidar una red global de computadoras. En 1948, existi6 RAND
(Research And Development) llevado a cabo por Douglas Aircraft Company, que empleé una
computadora central con varias computadoras conectadas a ella a través de largas lineas de teoremas
automatizados y principios de inteligencia artificial para el intercambio de informacién (Ryan,

2010). Tanto las investigaciones de la Red Galactica como las de RAND fueron determinantes para
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el trabajo de Robert William Taylor "Bob Taylor” quien encontré la manera de fusionar los
resultados de ambos trabajos y dar inicio al proyecto ARPANET (Advanced Research Projects
Agency Network) (Segal,1995). EI primer mensaje fue transmitido utilizando ARPANET el 29 de
octubre de 1969. Asi, ARPANET, con apoyo gubernamental y restringido a la milicia y circulos
especiales del gobierno, inicié operaciones de manera formal el 21 de noviembre de 1969,

trabajando por espacio de casi diez afios antes de que se expandiera a otras esferas de la sociedad.

En la década de los 80, ARPANET se fusion6 con NSFNet, lo que consolidé el término
"Internet" e hizo que compafiias como Digital Equipment Corporation, dedicada a la fabricacion de
microcomputadoras, pudieran acercar Internet a mas sectores de la poblacion. Rapidamente otras
compafiias como Western Union International comenzaron a emplear redes X25, un estandar ITU-
T (International Telecommunication Union-Telecommunication o Union Internacional de
Comunicaciones) para redes de paquetes. A diferencia de las redes empleadas por ARPANET, las
redes X.25 estaban orientadas al trabajo con circuitos virtuales tanto conmutados como permanentes
y funcionaban perfectamente en el trabajo de oficinas. Aungue en la actualidad las redes X.25 son
una norma de utilidad obsoleta que solo se emplea con fines puramente académicos, en la década
de los ochenta fue la herramienta tecnoldgica que facilito el trabajo de empresas como Compuserve,
quienes, con su empleo, consiguieron brindar el servicio de correo electrénico y soporte técnico a
usuarios de PC, mientras que otras empresas como Tymnet (dedicada a la conexidn de equipos host
en grandes empresas, instituciones educativas y agencias gubernamentales) lograron conectar

docenas de redes publicas en los Estados Unidos y otros paises (Greene, James,& Strawn, 2003).

De todo lo anterior, el empleo de redes X25 consolido la "International Packet Switched
Service" (IPSS), la primera estructura de Internet a nivel mundial de pagquetes conmutados, que llego

a Europa y Australia. A todo esto, es importante afiadir que las redes X25 fueron funcionales gracias
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al trabajo de Leonard Kleinrock, quien con su teoria de colas, revel6 la capacidad de trabajo y tiempo
de espera de un sistema antes de que se colapse y deje de funcionar, ademas de proponer el
fundamento matematico para lograr la comunicacion a través de paquetes de datos, dejando de lado
la comunicacion de conmutacion de circuitos empleada por la red telefénica de ese momento y
dando paso a una nueva forma de conexion entre computadoras que desemboco en la plataforma de
Internet como la conocemos actualmente (Tanenbaum,2002). Sin embargo, a pesar de los afios de
operacion, tanto Internet como la Web, como se discutira mas adelante, aln carecen de politicas de
funcionamiento establecidas, ademas de que no cuentan con una oficina centralizada y su tamafio

exacto sigue siendo desconocido (Leiner, Cerf, Clark &Wolf, 1997).

2.2 Internet en México

Cuando ARPANET se expandié a circulos no militares en la década de 1980, permitio que
paises como México tuvieran su primer contacto con esta tecnologia. En 1982, Max Diaz, un
investigador del Departamento de Computacion del 1IMAS (Instituto de Investigacion en
Matematicas Aplicadas y Sistemas) de la UNAM, utilizé una red conmutada llamada Telepac, una
microcomputadora NorthStar y un Gateway Multics para establecer los primeros enlaces con
ARPANET, siendo el pionero en México en lograrlo (Koenigsberger, 2014). Al afio siguiente, en
1983, la computadora Foonly F2 del mismo instituto de la UNAM, con sistema operativo Tenex, se
conectd por linea telefonica privada con la SCT (Secretaria de Comunicaciones y Transporte),
permitiendo accesos desde cualquier terminal de la Foonly como del mismo ARPANET a través de

un gateway como el de Max Diaz.

Seis afios después, en 1987, el Instituto de Astronomia de la UNAM gestion6 con la NSF
(National Science Foundation) y la NASA (National Aeronautics and Space Administration) el

establecimiento de un enlace a Internet para transferir datos entre centros de investigacion cientifica
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en México y Estados Unidos. Ese mismo afio, el Campus Monterrey del Instituto Tecnoldgico y de
Estudios Superiores de Monterrey (ITESM) también se conectd a Internet por primera vez a través
de Bitnet, una red cooperativa entre universidades estadounidenses, utilizando lineas conmutadas

(Koenigsberger, 2014).

Asi en 1988, se firmd un acuerdo entre la UNAM, el ITESM, la NSF y la NASA para
establecer dos enlaces de internet entre México y Estados Unidos: uno en el Campus de Ciudad
Universitaria de la UNAM y otro en el Campus Estado de México del ITESM, convirtiendo a estas
instituciones en las primeras en Latinoamérica en conectarse a una red "Internet”. Con el tiempo,
otras instituciones educativas mexicanas, como la universidad de Chapingo, el centro de
investigacion de quimica aplicada en Saltillo y el laboratorio nacional de informatica avanzada en

Jalapa, Veracruz, se unieron al ITESM para obtener acceso a Internet.

El surgimiento de Internet en México no solo trajo avances tecnolégicos, sino también
preocupaciones sobre politicas y procedimientos, lo que llevd a la creacion de RED-MEX, un
organismo dedicado a discutir las politicas y directrices para el control de Internet en México.
Paralelamente, se form6 MEXNET, un organismo similar que reunia a representantes legales de
diversas instituciones y universidades para establecer politicas justas para el manejo de Internet. El
afio 1993 fue clave para el desarrollo de Internet en México, con la consolidacion de redes como
Red UNAM, Red ITESM, MEXNET, RUTYC, BAJAnet, Red Total, CONACYT y SIRACYT, todas

enfocadas en la regulacion de Internet.

Ese mismo afio, se permitio el uso comercial de Internet en México, siendo "Internet de
México S.A. de C.V." el primer proveedor de servicios de Internet (ISP) publico del pais. Para 1996,
la coordinacion y administracién de los recursos de Internet en México estaban bajo el control del

Centro de Informacion de Redes en México (NIC-México), ubicado en el Campus Monterrey del
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ITESM. Un afio después, se registraron alrededor de 17 enlaces controlados por TELMEX y cerca
de 150 proveedores de servicios de Internet en las principales ciudades del pais, como Ciudad de
México, Guadalajara, Monterrey, Chihuahua, Tijuana, Puebla, y Oaxaca, entre otras

(Koenigsberger, 2014).

Es importante mencionar que, desde el establecimiento de internet en México, su desarrollo
no ha sido del todo en la misma direccion para todos, ya que en algunos sectores su implementacion
ha sido réapida, entre otras cosas, porque se contaba con la estructura necesaria para Ssu
implementacidn, no asi en otros lugares donde las cosas no son tan alentadoras. En cuanto a la
conectividad a internet es importante sefialar algunos datos al respecto. Los dispositivos empleados
para la conexion a internet han transcurrido de los PCs hasta la Ultima gama de teléfonos inteligentes.
La tendencia a usar la PC para conectarse fue a la baja, tanto en el trabajo como en la escuela desde
el afio 2000, en ese afo, el 38% de la poblacion mexicana empleaba la computadora del trabajo para
conectarse a internet o la computadora de la escuela, para 2004, ese 38% bajo al 25%, asi el 24.9%
de la poblacion con més de seis afios, utilizaba una computadora para conectarse a internet, lo que
significa, una de cada 7 personas tenia acceso a internet (Gallardo, 2005). Asi, el crecimiento ha
sido de manera exponencial y para el afio 2020, en México habia un total de 98,6 millones de
personas que pueden acceder a internet, de esas personas el 98% se conecta a internet a través de un
teléfono inteligente, el 25 % a través de una television inteligente, el 14 % a través de una consola
de video juego y por ultimo, una computadora de escritorio representando el 7% de la poblacion.
Otro dato importante es que la escolaridad de los usuarios de internet, a mayor nivel de escolaridad,

mayor uso de Internet (Secretaria de comunicaciones y transportes, 2024).
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Internet ha traido a México, al igual que a otros paises, una era de grandes oportunidades y
riesgos, transformando rapidamente la manera de hacer negocios, trabajar, aprender, jugar, incluso

de pensar.

2.3 Consideraciones sobre el uso de Internet

Cualquier desarrollo tecnoldgico puede tomar un camino diferente al que fue creado y no se
puede predecir con exactitud el alcance total, por eso es importante sefialar algunas de las
caracteristicas de internet que pudieran transformarlo en una herramienta diferente para lo que fue
creado y asi disminuir los posibles dafios colaterales que pudieran presentarse. A través de la
historia, se pueden encontrar ejemplos sobre los usos que se tenian planeados para determinado
dispositivo y que terminaron siendo empleados en otra cosa totalmente diferente, como es el caso
del fondgrafo un dispositivo pensado en ayudar en los dictados o el invento de Graham Bell, el
teléfono pensado en una herramienta que apoyaria a los sordos, pero sin lugar a dudas el mejor
ejemplo es el de Johannes Gutemberg quien con su invento cambiara la cultura, la ciencia, el poder,
las estructuras econdmicas y el tejido mismo de la sociedad. Un ejemplo mas actual lo tenemos con
Henry Ford y su industria automotriz. Si bien propicié la movilidad de las masas, ademéas de
contribuir con la riqueza y creacion de empleos para muchas personas, consiguiendo que en Estados
Unidos la mayor parte del siglo XX, uno de cada seis trabajadores del pais, pertenecian a la industria
automotriz. Trajo consigo varias desventajas, como afectaciones al medio ambiente y monopolio
dentro de la industria automotriz. Por ello, no es mala idea considerar los posibles riesgos o dafios
colaterales que Internet pudiera desencadenar, por el simple hecho de tratarse de un invento

tecnoldgico sin precedentes (Yasutoshi, 2000).

En primer lugar, vale la pena preguntarse: ¢cémo legislar algo que no tiene un representante

unico? Internet es un inmenso conjunto de redes independientes interconectadas a través de cables
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de fibra dptica ubicados en las profundidades de los océanos, como lo informa el Submarine Cable
Map, la base de datos gratuita que se encarga de mostrar y actualizar las rutas de dichos cables desde
1996. No es necesario ser un experto para deducir que los propietarios de dicha estructura no
provienen de los paises en desarrollo, lo que podria explicar, hasta cierto punto, por qué el
crecimiento de Internet ha sido vertiginoso en los paises desarrollados y no asi en los demas, sin
mencionar la brecha digital que se genera entre los paises desarrollados y los menos afortunados,

ademas de la polarizacion de la riqueza.

Por ultimo, en una sociedad donde pareciera que los derechos basicos como la intimidad
parecen desvanecerse y lo importante es la interconexion y las noticias en tiempo real, las opiniones
y el acceso a informacidn, sin importar la validez de la misma, se corre el riesgo de agudizar las
diferencias entre naciones, no solo por el color de piel o el idioma, sino en aquellas naciones que
cuentan con una estructura robusta para el funcionamiento de Internet y aquellas que carecen de
ella. Por lo tanto, es importante tener las medidas necesarias para que un fabuloso instrumento
tecnoldgico como es Internet no se convierta en una forma afiadida de dominacion. Es preciso contar
con una politica digital que prevenga la brecha digital entre las naciones poderosas y las mas
desprotegidas, asi como un avance integral que permita el crecimiento equitativo y controlado en

cuanto a la informacion que se encuentra en Internet (Terceiro, 1996).

2.4 La W.W.W (World Wide Web)

Como sabemos, Internet es la gran red de computadoras en todo el mundo que estan
conectadas entre si a través de cables en los océanos. Por otro lado, la web es una extensa coleccion
de paginas que utiliza Internet como infraestructura para existir y funcionar. Internet proporciona la
infraestructura para el intercambio de informacién. Sin Internet, no podriamos comunicarnos a

través de la World Wide Web, ya que no habria forma de intercambiar informacion. Usando una
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analogia con una ciudad para explicar la diferencia entre Internet y la web, podriamos decir que
Internet son las calles y autopistas de la ciudad, mientras que la web son los vehiculos y las personas

gue se mueven por esas carreteras, llevando informacion.

A diferencia de lo que generalmente se cree, la web no fue un invento estadounidense, sino
europeo. Se origind en 1989 en los laboratorios del CERN (Consejo Europeo para la Investigacion
Nuclear) con la intencidn de facilitar el intercambio de informacion entre cientificos de ese instituto.
La web, al igual que Internet, ha tenido un desarrollo, y aunque no podemos determinar exactamente
cuéndo pas6 de una etapa a otra, podemos identificar algunas caracteristicas que la sitian en una

generacion en particular para fines didacticos (Ignotofsky, 2022).

2.4.1 Primera generacion o de contenido estatico (Web 1.0): En 1980, Tim Berners-Lee
propuso una idea que serviria como base para la World Wide Web tal como la conocemos hoy:
ENQUIRE. Fue un programa que permitia consultar informacion sobre una amplia gama de temas.
Tras afios de funcionamiento, Tim Berners-Lee instalé el primer servidor web en el mundo en 1990,
denominado World Wide Web. La primera generacion de la web comenzé en 1991, cuando solo los
creadores y personas con conocimientos avanzados en informéatica podian acceder a ella. En esa
etapa, las paginas web estaban compuestas principalmente por cddigo HTML y se editaban
manualmente. Los usuarios solo podian navegar de una pagina web a otra, y las paginas eran
estaticas, lo que significa que los usuarios eran principalmente espectadores pasivos (Greene,

James,& Strawn, 2003).

2.4.2 Segunda generacion o de contenido dinamico (Web 2.0): En la segunda fase de la web
o web 2.0, se introdujeron técnicas para permitir contenido dinamico e interaccion del usuario, como
CGl, ASP, .NET, JSP o PHP, entre otros. En este momento, los usuarios podian interactuar con

formularios y recibir respuestas basadas en los criterios que ingresaban. La web 2.0 permitié que
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los usuarios no solo consultaran el contenido de las paginas, sino que también pudieron agregar
contenido a la web por ello, se ha dado una producciéon masiva de informacion, que ha generado en

gran medida inconvenientes con la web 2.0.

Esta produccion masiva de informacion ya se tenia contemplada desde los afios 40 con
Vanner Bush quien incluso disefio una solucion para dicho problema. Bush escribié "As We May
Think" (“Como podriamos pensar”) articulo sobre la limitada capacidad de las personas para
aprovechar las grandes cantidades de informacion que a mediano plazo los avances tecnoldgicos
como internet comenzarian a generar. Vanner intento adelantarse al problema y solucionarlo a través
de la creacion de "Memex" (acronimo de Memory-Index), dispositivo mecanico con superficies
translucidas, palancas y motores, cuyo principal objetivo era almacenar al mismo tiempo que
ordenaba archivos, libros y conversaciones, a traves de fichas de informacion, proceso similar al
que realiza la mente humana cuando guarda informacion a largo plazo (Bush, 1945). A pesar de que
Memex nunca fue materializado (entre otras cosas por las limitaciones tecnoldgicas propias de la
época), sirvio para establecer las bases de trabajos posteriores muy importantes como XANADU
(desarrollado por Douglas Engelbart y cuyo objetivo fue generar un documento en forma de
hipertexto, para que las computadoras pudieran intercambiar informacion entre si) y la misma WEB,
desarrollada por Tim Berners-Lee (Navarro,2012). Asi las predicciones de Bush se cumplieron y en
1990 la web presentaba sefiales de desorden y de crecimiento incontrolable que en poco tiempo
resultaria imposible recuperar la informacion que circulaba en la web, ante éste hecho, surgié la
necesidad de la creacidon de buscadores, herramientas que auxiliaran al usuario en la consulta y
recuperacion de informacion en la web. De esta suerte, la Universidad de McGill, implementd un
proyecto llamado Archie, seguido de WAIS y Gopher que, de primera instancia, intentaron dar un

orden a la informacion que por ese entonces estaba en Internet. De estos tres programas el de mayor
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trascendencia fue Gopher. Gopher fue el primer buscador en emplear archivos HTML (Hiper Text
Markup Language) que ordenaba la informacion en forma de arbol y permitia consultar y pasar de
sitio en sitio, caracteristica que lo distinguié inmediatamente de sus competidores, sentando asi las
bases para la World Wide Web de Tim Berners-Lee. A éste hecho Tim Berners-Lee con la
publicacion de su articulo sobre las especificaciones de los protocolos HTML (HyperText Markup
Language) y HTTP (Hypertext Transfer Protocol) sumado el disefio de la World Wide Web,
consolid6 la web como la conocemos, es importante destacar que casi de manera simultanea
surgieron otras alternativas similares a World Wide Web, como ViolaWWW, Midas o Lynx,
quienes no lograron consolidarse, dejando a la WWW como la alternativa mas importante y abierta
para todo el puablico. Posteriormente los cientificos del National Center for Supercomputing
Applications (NCSA) de la Universidad de Illinoi, Eric Bina y Marc Andreessen desarrollaron
Mosaic, un navegador facil de instalar que permitio el crecimiento de la web del .1% al 1% en un
breve espacio de tiempo con 500 servidores activos. (Greene, James,& Strawn, 2003). Con Mosaic,
el crecimiento de la web fue exponencial, tan sélo en cuatro afios ya se contaba con
649,500 servidores mas, respecto a 1993. Colocando a la web, como el medio de informacion que
mas crecimiento experimenta. Mosaic hizo que la web se conociera a nivel mundial, extendiéndose
primero por universidades y laboratorios hasta llegar al publico en general (Segal,1995). A partir
de entonces, el crecimiento actual de la web, es tanto, que hoy es imposible conocer con exactitud

el nimero de registros o cantidad de informacion que almacena.

Es importante sefialar que Mosaic ha quedado en el pasado, dando paso al surgimiento de
Google, el motor de busqueda mas relevante en 2022, seguido de Bing. En 2022, Google registro
mas de 4,497,420 basquedas, 390,030 descargas de aplicaciones, y el envio de 18,100,000 mensajes

y 188,000,000 correos electrénicos en un solo minuto, lo que lo posiciona como el motor de


http://www.hipertexto.info/documentos/web_tecnolog.htm#servidores
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busqueda mas potente y eficiente. Este éxito se debe, en parte, a la combinacion de cientos de
algoritmos basados en inteligencia artificial que optimizan la presentacion de las webs mas

relevantes para cada consulta (Portal Tic, 2019).

En la misma linea de recuperacion de informacion en la web, en 1995 surgié Dublin Core
como una herramienta para la gestion de informacion a través del uso de metadatos, tema que se
abordara més adelante. Dublin Core es un estandar internacional que define un conjunto de
metadatos para la descripcidn de recursos, priorizando la sencillez. Este estandar ha dado origen a
la Dublin Core Metadata Initiative (DCMI), que incluye quince elementos: Titulo (Title), Tema
(Subject), Descripcion (Description), Editor (Publisher), Colaborador (Contributor), Fecha (Date),
Tipo (Type), Formato (Format), Identificador (Identifier), Fuente (Source), Lenguaje (Language),
Relacion (Relation), Cobertura (Coverage), Derechos (Rights). Todos estos elementos en Dublin

Core son opcionales, repetibles, y pueden presentarse en cualquier orden (Gartner, 2021).

Para concluir, la Web 2.0 que utilizamos hoy en dia, est4 conformada en su gran mayoria
por paginas escritas en HTML, “el lenguaje usado para codificar informacion acerca de
renderizacion (tamafio de fuente, color, posicion en la pantalla, etc.) e hipervinculos a otras paginas
Web o recursos en la Web (archivos multimedia, texto, direcciones de e-mail, etc. Lo que representa
Unicamente un formato de presentacion visual desplegable en el navegador sin entender
caracteristicas semanticas (Breitman, 2010). Por esta razén, la interpretacion del contenido en las
paginas web es tarea humana, ya que en su gran mayoria estan disefiadas para el consumo humano,
donde las computadoras lo Unico que decodifican son esquemas de color encabezados y links
codificados en las paginas Web”. En términos generales la informacion es presentada por las

computadoras y es responsabilidad de los usuarios identificarla e interpretarla (Breitman, 2010).
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2.4.3 La tercera generacion es la web de contenido semantico, que intenta subsanar las

limitaciones de la web actual a través del contenido de significado en la www.

2.5 Web seméntica vs web actual o web 2.0

Los trabajos relacionados con la web semantica toman dos direcciones, los relacionados con
lainteligencia artificial y los relacionados con el procesamiento de informacion. Los primeros, estan
directamente vinculados con el proyecto original de la web semantica nacido en World Wide Web
Consortium mientras que los segundos, se inclinan por el trabajo en conjunto de inteligencia
artificial, convencidos de que el futuro la web operara a través de complejos sistemas de metadatos,

ontologias y l6gica formal (Alesso &Smith, 20024).

En ambos escenarios la web semantica a diferencia de la web actual, propone un
procesamiento de recursos mediante software con intervencién minima del ser humano que se basa

en formatos de datos comprensibles tanto para las personas como para las computadoras.

La web seméntica es superior a la web actual porque:

Reduce la informacidn carente de significado.

Realiza busquedas por comprensién y no por coincidencias.

2.6 La web seméntica

La Web Semantica tiene el objetivo de dotar a las computadoras de un nivel de comprensién
suficiente para que puedan llevar a cabo algunas de las tareas que actualmente los usuarios realizan
de manera manual ademas de contribuir con la organizacién y recuperacion de la informacion que
almacena la web a través de entregar datos y contenido semantico para que los programas

informaticos puedan procesar y entender su significado, dejando de lado el estado actual de la web
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de ser un gran repositorio de informacion para convertirse en una monumental base de conocimiento
empleada por avanzados sistemas informaticos que lleven a cabo tareas complejas. Al principio, la
web semantica, nace de la serie de problemas técnicos que presenta la actual web, donde su
estructura se reduce a la codificacion de ceros y unos, por lo tanto, no tienen la capacidad
comprender el lenguaje ni las imagenes, asi, basta con colocar una foto y solicitar que de dicha
imagen extraiga elementos en particular y (por ejemplo, que de la foto de un paisaje urbano extraiga
los seméaforos que se encuentran en la imagen) la maquina no sera capaz de regresar la informacion
solicitada, como sabemos, las computadoras aun no entienden el lenguaje humano, solo entienden
el lenguaje maquina (codigo), es decir, las computadoras trabajan con base a coincidencias y no por

comprension (Alesso &Smith, 20024).

2.6.1 Estructura de la web semantica.
Lo siguiente es una descripcion general sobre la estructura de la web semaéntica, para

comprender los alcances de ésta tecnologia en la investigacion de delitos.

La web semantica consta de diferentes capas, que se parece a la forma de una piramide donde
la base es la web que ya existe, y sobre ella las otras capas que conforman la piramide completa, es
un proceso de crecimiento vertical donde cada capa agregada al anterior, facilita la implementacién

de la web semantica.

La web 2.0 es la primera capa de la web semantica, por lo tanto, ésta, ya esta implementada
y funciona, la capa que sigue, es la de ontologias y es justamente donde se encuentra actualmente la
mayoria de los desarrollos de la web semantica, las capas posteriores después de las ontologias aln
no se encuentran terminadas del todo, al menos en México (Brujin et al, 2008). A continuacion,

describimos de manera general de cada una de las capas que conforma la web semantica
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2.6.2 La capa no semantica.

Unicode v el Identificador Uniforme de Recurso (URI), que designa la serie de caracteres
usados para identificar recursos en la web, constituyen la primera capa de la web semantica. Esta
capa no aporta ninguna funcionalidad semantica directa, pero cumple una funcion esencial al
identificar documentos, imagenes, paginas, entre otros, y al proporcionar una plataforma para las

capas semanticas superiores.

El URI se compone de tres elementos: un protocolo para acceder al recurso en la web,
generalmente "http"; una autoridad, que corresponde al dominio donde se encuentra el recurso,
como "//www.unam.edu"; y una ruta que indica la ubicacion especifica del recurso dentro del

dominio, por ejemplo, "/estudiante/seleniasanchez". Asi, un URI que identifica a una estudiante de

la UNAM podria ser http://www.unam.edu/estudiante/seleniasanchez. (Kashyap, Bussler, &Moran,

2008).

El URI tiene dos estructuras: el Localizador Uniforme de Recurso (URL) y el Nombre de
Recurso Uniforme (URN). Los URL se utilizan para localizar y acceder a recursos en la web a través
de navegadores, mientras que los URN solo identifican un recurso en particular, incluso si ya no
esta disponible. Aunque URL y URN comparten funciones de identificacion, se diferencian en su
nivel de operacion. Los URL permiten la identificacion de recursos que estan visibles para los
motores de busqueda, mientras que los URN identifican recursos en la "deep web", es decir, aquellos

que los motores de busqueda convencionales no pueden localizar (Alesso &Smith, 20024).


http://www.unam.edu/estudiante/seleniasanchez
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2.6.3 La capa XML (eXtensible Markup Language)

Las capas que se explican a continuacion se tratan de lenguajes de marcado, un tipo de
lenguaje de programacion que, a diferencia de otros lenguajes de programacion, no son capaces de
llevar a cabo operaciones de computo por si solos. EI primero de estos, después de la parte no
semantica de la web, es el lenguaje XML, creado en el World Wide Web Consortium en 1996 con
el objetivo de estructurar y describir un documento web a través del empleo de etiquetas. XML
significa eXtensible Markup Language, es decir, Lenguaje de marcado extensible, porque aparte de
estructurar los documentos, tiene la ventaja de permitir agregar a las etiquetas la sintaxis y requisitos

que consideremos convenientes (Codina, Marcos, & Pedraza, 2009).

2.6.4 La capa RDF (Resource Description Framework)

Resource Description Framework (marco de descripcion de recursos) es otro lenguaje creado
por el World Wide Web Consortium que describe, a través del uso de metadatos, los recursos
ubicados en la web. En especifico, realiza una traduccion de las estructuras descritas en el lenguaje
XML, lo que favorece la interoperabilidad entre los lenguajes de marcado (Brujin et al, 2008).
Quizas la caracteristica principal del Resource Description Framework es la capacidad de llevar a
cabo descripciones de recursos comprensibles tanto para humanos como para las computadoras.
Podriamos decir que tanto la capa RDF como la XML constituyen todo el proyecto de la web
semantica. Al igual que el Uniform Resource Identifier (URI), los recursos de Resource Description
Framework se componen de tres elementos: un recurso, una propiedad o caracteristica del recurso

seleccionado y, por Gltimo, un valor para dicha propiedad.

Estos tres elementos mencionados también se conocen como ternas y pueden presentarse en
diversos formatos. Sin embargo, el formato mas recomendado es RDF/XML, una notacion lineal

que facilita el intercambio de declaraciones RDF. Cabe destacar que en los lenguajes RDF, cualquier
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cosa, ya sea fisica o virtual, que esté identificada por un URI se considera un recurso. Basicamente,
la descripcion RDF de un recurso incluye un conjunto de propiedades, donde cada propiedad tiene

un tipo y un valor especifico (Karvounnarakis et al, 2003)

2.6.5 La capa Ontoldgica

La Ontologia es una rama de la metafisica encargada de la identificacion de los tipos de
cosas que existen y como describirlos. Por lo tanto, se encarga de clasificar de manera exhaustiva
los objetos y sus relaciones. Su objetivo es organizar la informacion y limitar su complejidad a
través de una descripcion formal de conceptos y de sus relaciones. Como punto de coincidencia, es
la inteligencia Artificial, la primera rama en ciencias de computacién que adopt6 el término de
ontologia. Entonces, el objetivo de una ontologia es capturar y hacer explicito el vocabulario usado

en aplicaciones semanticas, garantizando de esta manera una comunicacion clara (Breitman, 2010).

En el contexto de nuestra materia de estudio, la ontologia o Lenguaje de Ontologia Web
(OWL) es un conjunto de axiomas que define las clases, propiedades y las relaciones entre ellas,
con el objetivo de otorgar significado a las colecciones de ternas de RDF mediante un modelo
semantico que clarifica a qué ternas se les atribuye un significado. Este lenguaje esta compuesto por
tres sub lenguajes con distintos niveles de expresividad: OWL-Lite, utilizado para clasificaciones
jerarquicas y restricciones simples; OWL DL, que ofrece una ontologia con alta expresividad y
computabilidad garantizada; y OWL Full, que proporciona maxima expresividad y total libertad

sintactica dentro de RDF.
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2.7 Metadatos

Otra propiedad muy relacionada con la arquitectura de la web semantica tiene que ver con
los metadatos por lo que se debe tener una descripcion general de los mismos. Los metadatos
cobraron fama en 2013 con el caso de Edward Snowden, un ex empleado de la Agencia Central de
Inteligencia de los Estados Unidos. Snowden revel6 las practicas de la Agencia de Seguridad
Nacional (NSA) sobre la vigilancia de correos electrénicos y teléfonos moviles de millones de
personas en Estados Unidos y el extranjero, sin que ninguna autoridad judicial justificara dicha
practica. Este caso fue muy famoso y colapsé a la audiencia mundial, advirtiendo sobre la
vulnerabilidad de la informacion de las personas. Dentro de este escandalo, la palabra "metadatos”
cobr6 importancia, ya que de manera general los diarios comentaron gque la técnica empleada para

Ilevar a cabo dicha vigilancia habia sido mediante el empleo de metadatos (Serra, 2019).

Sin embargo, el empleo de los metadatos tiene una larga e interesante historia, y
evidentemente su uso no se limita a partir de 2013, como mencionaban los diarios, por ello es un
error creer que los programadores fueron los primeros profesionales en emplear metadatos. Aunque
el uso de la palabra "metadato™ se popularizé en un contexto que se refiere a la era de la informacién
digital, la generacién de metadatos se remonta a siglos atras. Fueron los bibliotecarios los primeros
en trabajar con metadatos a través de la elaboracién de catalogos de libros, catalogos de tarjetas y la
enumeracion y catalogacion de sus colecciones. Asi, sus "datos" se formaron a partir de las
colecciones que contenian, y sus metadatos de los catalogos utilizados para describirlos. No es
extrafio encontrar casos similares donde la innovacion en la gestion de la informacion tenga su
origen en el trabajo dentro de las bibliotecas, a cargo de los bibliotec6logos. Los bibliotecélogos
han catalogado informacién durante gran parte de la historia registrada, y son ellos quienes han

innovado en la gestién de la informacidn. Los metadatos tienen su origen en el catalogo inventado
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por los sumerios y han evolucionado desde las tabletas de arcilla hasta llegar a las tecnologias de

Big Data (Itner, 2005).

Los metadatos son datos sobre datos, desempefian un papel crucial en la organizacion,
gestion y accesibilidad de la informacion en numerosos campos ya que son informacion estructurada
sobre un objeto o documento. Se utilizan para describir, organizar y facilitar el acceso a ese objeto
o documento. Los metadatos proporcionan detalles especificos del mismo. En particular, el trabajo
de investigadores como Rodriguez Garcia Ariel y otros autores afines ha subrayado el valor de los

metadatos en la mejora de la eficiencia y eficacia de la investigacion cientifica, académica y técnica.

Para Garcia los metadatos son fundamentales para la descripcion y contextualizacion de los
recursos de informacidn. En sus estudios, argumenta que, sin metadatos, los datos serian poco mas
que una coleccién de hechos aislados y dificiles de interpretar. Los metadatos proporcionan el
contexto necesario que permite a los investigadores entender la procedencia, la relevancia y la
calidad de los datos (Rodriguez & Gonzaéles, 2017). Por ejemplo, en el &mbito de la investigacion
cientifica, los metadatos pueden incluir informacion sobre el método de recoleccion de datos, las
condiciones experimentales y los instrumentos utilizados. Esta informacion adicional es vital para
que otros cientificos puedan reproducir experimentos, validar resultados y construir sobre los
trabajos previos. Ademas, los metadatos facilitan la interoperabilidad entre diferentes sistemas y
plataformas de informacién como Jane Greenberg y Paul Miller quienes han sefialado que los
estdndares de metadatos, como Dublin Core y METS (Metadata Encoding and Transmission
Standard), permiten que los recursos de informacion sean compartidos y reutilizados de manera
eficiente a través de distintos repositorios y bases de datos. Esta interoperabilidad es esencial en la
era digital, donde la colaboracion y el intercambio de informacion son fundamentales para el

progreso de la investigacion (Rodriguez & Gonzales, 2017).
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Otra de las caracteristicas importantes de los metadatos que son Utiles para el disefio del
presente trabajo, es su capacidad para la busqueda y recuperacion de informacion que se ve
significativamente mejorada por el uso de metadatos ya que estos permiten una indexacion mas
precisa y efectiva de los recursos de informaciéon, lo que facilita a los investigadores localizar
rapidamente los datos y documentos relevantes para sus necesidades a la par de que garantizan que
los recursos digitales permanezcan accesibles y utilizables en el futuro. Sin metadatos adecuados,
los archivos digitales corren el riesgo de volverse obsoletos y perderse con el tiempo (Rodriguez &

Gonzales, 2017).

Propiamente en el trabajo bibliotecoldgico los metadatos juegan un papel vital en la gestion
de citas y referencias. Autores como Geoffrey Bilder y Cameron Neylon han desarrollado sistemas
que utilizan metadatos para automatizar la creacion de citas y bibliografias. Estos sistemas no solo
ahorran tiempo a los investigadores, sino que también reducen los errores y mejoran la precision de

las referencias académicas (Eve et al, 2021).

También los metadatos permiten nuevas formas de analisis y visualizacion de datos, como
sefialan los trabajos de Rodriguez Garcia Ariel, Franco Moretti y Johanna Drucker, donde los
metadatos pueden ser utilizados para mapear tendencias literarias, analizar redes de personajes y
visualizar patrones histdricos. Estos enfoques innovadores estan transformando la manera en que

los investigadores estudian y entienden las humanidades (Garcia, 2019).

Como hemos sefialado, los metadatos son datos o informacidn acerca de los datos y sirven
para describir el esquema en el que estan almacenados los datos, almacenar propiedades, describir
el contenido de la informacidn de los datos y representar las relaciones entre objetos de diferentes
tipos. Los metadatos permiten representar el dominio de informacién al cual los datos pertenecen,

y estas caracteristicas los convierten en excelentes candidatos para la implementacion de la web
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semantica. Pero, ¢como se relaciona el recurso XML en la creacion de metadatos? Por ejemplo, se

encuentra la siguiente informacion en una pagina web especializada en ciencias forenses.

“La conferencia sobre Perfilacion criminal empleado tecnologias semanticas se impartird en

la facultad de psicologia de la UNAM el 25 de marzo a las 15:00 horas”

Este mensaje para una computadora no significa mas que una serie de caracteres que no
cobran sentido hasta que un usuario los lee. Sin embargo, es posible agregar algunos metadatos con
el objetivo de que la computadora pueda entender a qué se refiere cada uno de los elementos que
conforman la oracion. En primer lugar, la computadora debe reconocer el lugar donde se llevara a
cabo el evento, en este caso la Facultad de Psicologia de la UNAM. También trataremos de que la
computadora pueda reconocer que el lugar en el que se realiza el evento, que, en este caso, es la
Facultad de Psicologia de la UNAM, por lo que necesitamos emplear un metadato que indique que
se trata de un lugar. Al respecto, es importante sefialar que las etiquetas XML constan de una
apertura y un cierre. La apertura se define con el simbolo "<" y el cierre con el simbolo ">", asi, la
palabra que esta entre esos simbolos es el nombre de la etiqueta. Entonces, cualquier dato asociado

entre una etiqueta de apertura y una de cierre es el dato asociado a la etiqueta. Por ejemplo:

<lugar> Facultad de Psicologia de la UNAM </lugar>

En este caso:

El nombre de la etiqueta es "lugar”.

La etiqueta de apertura es "<lugar>".

La etiqueta de cierre es "</lugar>".

El dato entre las etiquetas de apertura y cierre es "Facultad de Psicologia de la UNAM".
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El metadato es "lugar”.

El metadato "lugar" estd asociado al dato "Facultad de Psicologia de la UNAM", y por lo
tanto, una computadora puede saber que "la Facultad de Psicologia es un lugar”. Ahora volvamos

al ejemplo con la oracion completa. Podemos agregar tantas etiquetas como deseemos:

<Evento>

La <tipo>conferencia</tipo>

<nombre>Perfilacion criminal empleando tecnologias semanticas</nombre>

se impartird en la

<lugar>Facultad de Psicologia de la UNAM</lugar>

el

<fecha>25 de marzo</fecha>

a las

<hora>13:00</hora> horas.

</Evento>

De esta manera, el mensaje escrito puede ser interpretado por la computadora de la siguiente

manera:

El tipo de evento: Se trata de una conferencia.

El nombre del evento: Perfilacion criminal empleando tecnologias semanticas.

El lugar del evento: Facultad de Psicologia de la UNAM.
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La fecha del evento es el 25 de marzo.

La hora del evento es a las 13:00.

Si entramos en debate, esto no significa que la computadora entienda los conceptos "evento”,
"lugar", "fecha", "hora", "conferencia”, "25 de marzo", etc. Simplemente entiende que "Facultad de
Psicologia de la UNAM™" es un "lugar”, o que "25 de marzo" es una "fecha", lo que representa un

primer paso para que las computadoras comprendan el significado de lo que procesan.

Para terminar, los metadatos son una herramienta indispensable en las areas de investigacion.
El trabajo de Rodriguez Garcia Ariel, junto con el de otros investigadores destacados, ha demostrado
gue los metadatos no solo mejoran la organizacién y accesibilidad de la informacién, sino que
también facilitan la interoperabilidad, la preservacion digital, la bldsqueda eficiente y nuevas
metodologias de analisis. En un mundo cada vez mas orientado a los datos, la importancia de los
metadatos seguira creciendo, ofreciendo nuevas oportunidades y desafios para los investigadores de

todas las disciplinas (Garcia, 2019).

2.8 Aplicaciones de la Web Seméntica

La Web Semantica ofrece soluciones para gestionar recursos disponibles en la web, asi como
en cadenas de servicios. Un ejemplo de esto es CBS, una de las cadenas de televisién mas grandes
de Estados Unidos, que contrato el servicio CALAIS para realizar analisis semanticos en sus
noticias, productos tecnoldgicos, premios, blogs, entre otros. Esto les permitié identificar noticias
de interés y ampliar su mercado. Ademas, tanto Yahoo como Google han incorporado tecnologias
de laWeb Semantica en sus sitios y motores de blsqueda. Asimismo, el gobierno de Estados Unidos,
a través de Data.gov, ha implementado tecnologia semantica para mejorar la rapidez y eficacia en

la consulta de informacion relacionada con la transparencia presupuestaria (Hebeler et al, 2009).
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En el caso de México, algunos portales del gobierno han apostado desde hace afios por
actualizar todas sus bases de datos a tecnologias semanticas, sitios como el de la secretaria de
turismo, visit México portal del empleo, pro México, la Secretaria de Gobernacion, incluso sitios
comerciales como el portal de médica sur y mas de otros 300 sitios tanto de gobierno como
particulares implementaron tecnologias semanticas para beneficiarse de esta tecnologia y ofrecer

mejores servicios (Salazar, 2011).

La web seméntica no solo tiene un futuro prometedor en los sistemas de salud, comerciales
e incluso de entretenimiento, sino que, en el &mbito de seguridad, el panorama es amplio y ha dado
muy buenos resultados. Un ejemplo es el "Terrorist Attack Types," donde se logrd, a partir del
empleo semantico, la prediccion de posibles ataques terroristas, el modo de actuar de las células
terroristas y la elaboracién de un posible perfil terrorista (Breitman, 2010). La CIA (Central
Intelligence Agency) es otro buen ejemplo del empleo de la web semantica, ya que su pagina web
fue de las primeras en implementar tecnologia de web semantica. EI TECHINT (Inteligencia
Técnica) es otro ejemplo con resultados positivos al emplear web seméantica en temas de seguridad.
El TECHINT, a partir del andlisis de informacidn, es capaz de relacionar equipos y materiales
bélicos de procedencia extranjera y prevenir con ello ataques tecnoldgicos, ademas de evaluar las

capacidades cientificas de un adversario (Breitman, 2010).

En el caso particular de la investigacion criminal existen varias tecnologias semanticas que
pueden ser especialmente Utiles debido a su capacidad para estructurar, enlazar y analizar datos

complejos de manera eficiente. Aqui se muestran algunos ejemplos:

RDF (Resource Description Framework): Esencial para estructurar y enlazar datos de
diferentes fuentes en una investigacién criminal. Permite la creacion de grafos de conocimiento que

pueden integrar informacidn de victimas, escenas del crimen, modus operandi, agresores, etc.
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SPARQL (SPARQL Protocol and RDF Query Language): ldeal para consultar datos
estructurados en RDF. En una investigacion criminal, SPARQL puede utilizarse para extraer
informacién especifica de bases de datos RDF, facilitando la busqueda y correlacion de datos

relevantes.

OWL (Web Ontology Language): Permite definir y utilizar ontologias para representar el
conocimiento especifico del dominio de la criminologia. Por ejemplo, se pueden crear ontologias
para describir tipos de crimenes, relaciones entre delincuentes y victimas, y caracteristicas de

escenas del crimen.

RDFS (RDF Schema): Util para definir vocabularios y estructuras basicas que se pueden
extender con OWL. Permite la creacion de esquemas de datos que describen los elementos y

relaciones fundamentales en una investigacion criminal.

SKOS (Simple Knowledge Organization System): Puede ser utilizado para organizar y
categorizar informacion sobre crimenes y agresores, facilitando la busqueda y recuperacion de datos

a traveés de sistemas de clasificacion.

Dublin Core: Proporciona un conjunto estdndar de metadatos que puede ser Util para
describir documentos y recursos utilizados en la investigacion criminal, como informes forenses,

imagenes de escenas del crimen, y registros de evidencia.

JSON-LD (JSON for Linked Data): Permite la representacion de datos estructurados en un
formato JSON, que es ampliamente utilizado y facilmente integrable con aplicaciones web y bases
de datos. JSON-LD puede ser util para intercambiar informacion estructurada sobre investigaciones

criminales entre diferentes sistemas y plataformas. EIl uso combinado de estas tecnologias puede
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mejorar significativamente la capacidad de los investigadores para gestionar, analizar y compartir

informacidn, conduciendo a investigaciones mas eficientes y efectivas.

Ademas de estas tecnologias semanticas, en temas de seguridad también se puede aplicar las
mas recientes creaciones de IBM, "Watson," un sistema disefiado para crear computo cognitivo con
la capacidad de resolver preguntas de manera abierta y en lenguaje natural de los seres humanos,
capaz de hacer consultas en grandes bases de datos de temas especificos. El sistema trabaja con la
informacion que le proporcionamos para que observe el problema, lo interprete y evalGe las posibles

respuestas para inclinarse por la respuesta mas acertada.

La lista de aplicaciones de la web seméantica es extensa, pero cabe con entender que alli
donde existan actividades con informacion es posible implementar los sistemas de este tipo que
permitan a las personas extraer informacion de grandes bases de datos de forma rapida y confiable
minimizando los recursos materiales y humanos ademas del tiempo en obtenerla, y los temas de

seguridad no son la excepcion.

2.9 Consideraciones sobre la implementacion de la web semantica

En 2001, la web semantica fue propuesta formalmente, y en ese momento las personas se
imaginaban un mundo utépico en el que las computadoras fueran capaces de trabajar en conjunto y
entender el significado de los datos que manejan ademas de realizar todo tipo de tareas por si solas.
Sin embargo, han pasado méas de 10 afios y este plan ain no ocurre, al menos como su creador
anunciaba que pasaria. Las razones que explican por qué no se ha conseguido son diversas, pero las
principales, se relaciona con la infraestructura de la informacion que se encuentra en la web,
principalmente la falta de adhesion a los estandares de la web seméntica, lo que limita la

interoperabilidad de las aplicaciones, sin la adopcién de estandares, el funcionamiento de una web
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semantica es casi imposible ya que requiere que los datos estén disponibles en formatos
estructurados y semanticos, en otras palabras los datos deben ser etiquetados y descritos
adecuadamente para que las maquinas puedan entender su significado (Patel-Schneider &Fensel,

2002).

Por ello, el principal desafio tiene que ver con la adopcion a estandares y la disponibilidad
de datos semanticos para que se pueda hablar de una web semantica funcional. Ademas, hay desafios
relacionados con la privacidad y la seguridad de los datos, esto es, quién tiene acceso a la
informacion semantica y como se protege la privacidad de los usuarios. Otro desafio importante es
la escalabilidad, que se refiera a la acumulacién de datos y ontologias, lo que exige que las
aplicaciones de la web semantica deben ser capaces de manejar grandes volumenes de informacién
acompariado de la gestién de la complejidad ontoldgica, ya que a medida que éstas son mas
complejas, se vuelve mas dificil administrarlas y mantenerlas actualizadas (Missikoff, Navigli

&Velardi, 2002).

Como podemos observar a través de este capitulo, la web semantica representa una evolucion
importante en la forma en que interactuamos con la informacion en linea. La web semantica a través
de la utilizacion de estdndares y tecnologias semanticas, tiene el potencial de mejorar el ciclo de
inteligencia policia en cuanto a la precision y relevancia de los resultados de busqueda, facilitar la
interoperabilidad de aplicaciones y permitir a las maquinas entender y procesar la informacion de

manera eficiente.

Los obstaculos para su implementacion, no han sido motivo suficiente para que y a pesar de
los desafios y obstaculos en su implementacién, su adopcion estd creciendo gradualmente en

diversas areas, incluyendo el gobierno, las empresas y la seguridad (Breitman, 2010) A medida que
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mas organizaciones trabajen en la creacion de ontologias y datos semanticos, y adopten los

estandares de la web semantica, es probable que veamos un aumento en su uso y aplicaciones.

Ahora que conocemos, de manera general, como la web seméntica proporciona mecanismos
poderosos para el intercambio de informacion, es momento de explorar el lugar donde se pretende
llevar este conocimiento a la préctica: la Fiscalia General de Justicia de la Ciudad de México. Por
ello, el siguiente capitulo muestra el funcionamiento y estructura de la Fiscalia General de Justicia
con la intencion de determinar si cuenta con la infraestructura necesaria para dicho proposito. Este
capitulo también reconoce la importancia de comprender como la Fiscalia gestiona la informacion
y realiza la colaboracion interinstitucional, con el objetivo de proponer un protocolo que sea

compatible con sus funciones de investigacion de delitos en la Ciudad de México.
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Capitulo 3

Fiscalia General de Justicia de la Ciudad de México

3.1 Antecedentes de la Fiscalia General de Justicia de la Ciudad de México

Para ofrecer un contexto sobre la situacion actual de la imparticion de Justicia en la ciudad
de México, asi como los cambios de Procuraduria General de Justicia a Fiscalia General de Justicia,
es necesario conocer los antecedentes y su evolucién, por ello, a manera de datos historicos, en este
capitulo, se describe de forma general el procedimiento de investigacion de delitos e imparticion de
justicia de cada periodo de la historia de la ciudad de México, desde el periodo prehispanico hasta
el nuevo modelo adoptado por la Fiscalia General de Justicia para la investigacion de delitos e
imparticién de Justicia en la Ciudad de México. Para este trabajo, comenzaremos en la época

prehispanica, especificamente en la organizacion juridica de los aztecas.

3.1.1 Epoca Prehispanica

En ese periodo, el sistema de imparticion de justicia estuvo dominado por normas estrictas
y fuertemente influenciado por la religion politeista de la época. La organizacién juridica azteca era
un sistema de imparticién de justicia tradicional, no escrito, compuesto principalmente por tres
figuras importantes. El jefe Tlatoani ocupaba el primer lugar y representaba la divinidad en la tierra,
tenia poder sobre la vida de los ciudadanos y estaba facultado para perseguir, acusar y condenar a
los delincuentes. La segunda figura importante era el "Cihuacoatl”, una especie de servidor publico
de la época actual, que tenia entre sus responsabilidades la recaudacion de impuestos, la seguridad
en la ciudad y el mantenimiento de una estrecha relacion con la clase guerrera azteca. Por ultimo,

estaban los Topilles, algo similar a la policia judicial de la Procuraduria General de Justicia de la
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Ciudad de México, que se encargaban de aprehender a los delincuentes y llevarlos ante el jefe

Tlatoani para ser juzgados (Sanchez,2010).

La imparticion de Justicia Azteca no empled una investigacion criminal como tal, en su
lugar, se basé en la percepcion del Jefe Tlatoani y los Cihuacoatls para la persecucion y castigo de
los delitos. Asi, bastaba un rumor o acusacion para que se asignaran penas severas a los acusados.
Como un dato historico, en la época prehispénica no existia la diferencia entre delitos de oficio o
querella, entendido éstos ultimos, como aquellos delitos donde la victima puede otorgar el perdon y
asi dar por concluida la ofensa, eso no era posible, ya que en todo momento el juzgador tomaba la
decision y las medidas que considerara desde su perspectiva, adecuadas para cada caso, de este
modo, el sistema de imparticion de justicia Azteca era severo, con procedimientos rapidos y carentes
de cualquier investigacion, ademas de imponer penas crueles a los acusados (Sanchez,2010). A
manera de comentario, llama la atencion que desde la época prehispanica ya existiera una triada
investigadora de delitos, con figuras similares a las actuales encargadas de la imparticion de justicia

y de perseguir los delitos.

3.1.2 Epoca Colonial

El segundo periodo es el de la "Colonia", que dur6 aproximadamente 300 afios, desde 1521
hasta 1821, cuando Hernan Cortés tomo la ciudad de Tenochtitlan y México adquirié el nombre de
"La Nueva Espafa”. En los primeros afios de la colonia, se destruyeron las construcciones aztecas
para edificar la nueva ciudad. Espafia se centré en expandir el territorio y prevenir invasiones
francesas o inglesas en la Nueva Espafia. Diversas ordenes religiosas llegaron al pais con el objetivo

de evangelizar a la poblacion, destacando los jesuitas, franciscanos y dominicos.

En cuanto a la imparticion de justicia, el sistema espafiol reemplazé el sistema azteca. Sin

embargo, no se llevd a cabo una investigacion criminal metddica. Mas bien, se caracterizé por un
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control violento, abusos constantes, multas injustificadas y castigos excesivos, ademas de los abusos
cometidos por la iglesia en su intento de llevar a cabo una nueva evangelizacion (Sanchez,2010).
Como resultado, en 1680, el Rey Don Carlos 11 establecié las "Leyes de Indias™ como un intento
por garantizar los derechos humanos y la proteccion de los indigenas. Estas leyes fueron el primer
intento escrito de lograr justicia social en la Nueva Espafia. En este sistema de imparticion de
justicia, la figura méas importante fue el Virrey. El Fiscal desempefiaba un papel crucial en la
persecucidon de los delitos, representando los intereses de la sociedad. El Fiscal formaba parte de la
Real Audiencia, compuesta por tres personajes: dos fiscales (uno para asuntos civiles y otro para
asuntos criminales) y los "Oidores", que eran los jueces encargados de escuchar a las partes en los
procesos penales y llevar a cabo investigaciones criminales desde el inicio hasta la sentencia.
Aunque se intentd permitir que los indigenas ocuparan cargos de jueces, regidores, alguaciles y
ministros de justicia, se establecio que la imparticion de justicia se basaria en los usos y costumbres
espafoles. En conclusion, éste sistema no podia sostenerse por mucho tiempo mas, ya que al parecer
no era equitativo y en lugar de representar los intereses de los ciudadanos, generaba un constante

estado de inconformidad en el nimero mayoritario de personas en el pais (Sanchez,2010).

3.1.3 Epoca Independiente

En 1821, México logrd independizarse de Espafia después de una guerra de independencia
que duré 11 afios. Como pais independiente, México enfrent6 el desafio de establecer sus propias
instituciones y reorganizar la imparticion de justicia. Al principio, algunas instituciones coloniales
se mantuvieron con modificaciones para adaptarse a las necesidades del pais. En lo que respecta a
la imparticidn de justicia, se mantuvieron areas civiles y criminales, y la figura del fiscal se convirtié
en una parte oficial de la Suprema Corte de Justicia de la Nacion (Castro, 2008). Con el tiempo, el

rol del fiscal fue adquiriendo un mayor reconocimiento legal. En 1836, las leyes constitucionales
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establecieron la inamovilidad del fiscal, una disposicion que se reafirmé en 1843 con la
implementacién de las bases de la organizacion pablica de la Republica Mexicana. En 1855, el
presidente Ignacio Comonfort autorizo a los fiscales a participar en asuntos federales, y en 1862, el
presidente Benito Juarez promulgd el reglamento de la Suprema Corte de Justicia de la Nacion, que
faculto al fiscal adscrito a la Corte a intervenir en causas criminales y en temas relacionados con la
jurisdiccion y competencia de los tribunales, cuando la Corte lo considerara necesario. Para apoyar
la labor del fiscal, en 1869 se cred la figura del Ministerio Pablico mediante la Ley de Jurados
Criminales para el Distrito Federal, con el objetivo de asistir en la administracion de justicia y en la
defensa de los intereses y seguridad de la ciudadania. Posteriormente, en 1894, se establecio la
policia judicial para colaborar con el Ministerio Publico en la obtencion de pruebas y la detencion
de delincuentes. A lo largo del tiempo, esta figura ha estado envuelta en controversias, enfrentando

acusaciones de tortura, extorsion y falta de capacitacion de sus integrantes (Castro, 2008).

Curiosamente, México independiente volvid de alguna manera al modelo prehispanico de
imparticién de justicia, con el lider de la investigacion criminal Cihuacoatl, ahora el Ministerio
Publico, y los Topilles, que eran responsables de las detenciones de delincuentes, ahora la policia
judicial.

3.1.4 Ciudad de México en 1875

Ya, desde finales del siglo X1X los asaltos, peleas y homicidios eran algo comun en la ciudad
de México, por lo que, no resulto extrafio que este problema aumentara en el siglo XX. Segun Pablo
Piccato, las autoridades de la Ciudad de México, han batallado con la conducta criminal
constantemente, las quejas sobre rateros, escandalos y peleas, principalmente en pulquerias, las
cuales en la mayoria de los casos terminaban en homicidios, exigian una solucion inmediata por

parte de las autoridades (Nufiez, 2016). A manera de dato, anteriormente la Ciudad de México se
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Ilamaba Distrito Federal, nombre que dur6é 192 afios, desde el 18 de noviembre de 1824 que el
Distrito Federal inicid actividades, hasta 2016 cuando cambio de nombre a Ciudad de México,
integrandose como la entidad ndmero 32 del pais, con su propia constitucion politica, plena
autonomia y como capital del pais. Los delitos mas frecuentes en esos afios, fueron los asaltos, las
peleas y las muertes violentas, destacaron algunas colonias como Tacuba y Tacubaya por su alto
indice criminal. Tanto los crimenes pasionales y el continuo hallazgo de cadaveres de recién nacidos

en las calles de la ciudad de México fueron también delitos comunes de esos afios (Nufiez, 2016).

La criminalidad parecia estar fuera de control y en aumento, como se refleja en un fragmento
de una noticia publicada el 23 de febrero de 1925 por el diario "El Globo", que informa sobre la
preocupante inseguridad en la Ciudad de México.

El dia de ayer arrojd, mas que ningun otro de la semana recién pasada, un enorme saldo de sangre, como
consecuencia de los hechos delictuosos que se cometieron en todos los barrios de esta capital. Los partes
rendidos por las diversas demarcaciones a la Inspeccion General de Policia indican, en efecto, que la
criminalidad aumenta siniestramente en nuestra metrépolis (Anénimo, 1925, p,1).

En las décadas posteriores, este tipo de noticias se hizo frecuente, aunque las estadisticas
indicaban una disminucion de la delincuencia en la Ciudad de México. Las autoridades locales
decidieron que una estrategia efectiva para controlar el crimen era reorganizar los tribunales de
justicia y mejorar la labor investigativa de la policia. Como parte de estas reformas, la ciudad fue
dividida en delegaciones, reemplazando a los antiguos municipios, y se promulgé la Ley Organica
del Ministerio Publico para la Ciudad de México y los Territorios Federales, publicada el 2 de
octubre de 1929 en el Diario Oficial de la Federacidn. Esta ley introdujo el concepto de investigacion
criminal, resaltando el papel esencial del Ministerio Publico y la Policia Judicial en la persecucién

del delito. Complementando esta iniciativa, el presidente Venustiano Carranza propuso en 1917 una
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serie de reformas a la Constitucion de 1857, destacando la importancia del Ministerio Publico, al
que se le encomendd la responsabilidad de perseguir los delitos mediante la obtencion de pruebas,
con el respaldo de la Policia Judicial. Asimismo, se otorg0 al poder judicial la autoridad para conocer

los casos, emitir resoluciones, y dictar sentencias o absoluciones (Sanchez, 2010).

3.2 Procuraduria General de Justicia del Distrito Federal

A partir de 1971, comenzd a operar la Procuraduria General de Justicia (P.G.J.) en el Distrito
Federal, que ahora es la Ciudad de México. La P.G.J. fue el antecedente directo de la actual Fiscalia
de Justicia de la Ciudad de México. Esta dependencia del Poder Ejecutivo del Distrito Federal tenia
la responsabilidad de administrar justicia y sus atribuciones legales iban mas alla de la averiguacion
previa y el proceso penal del fuero comdn. Intent6 abarcar areas como la prevencion del delito, la
politica criminal, juicios civiles y familiares, asuntos internacionales e incluso asuntos laborales
(Silva, 2003). Las atribuciones de la P.G.J. se regian por el articulo 2 de la Ley Orgéanica de la
Procuraduria General de Justicia de ese periodo, y su marco normativo estaba establecido en la
Constitucidn Politica del pais, en sus articulos 21, 116 y 122, en el Estatuto de Gobierno del Distrito
Federal, en la Ley Organica de la Procuraduria General de Justicia del Distrito Federal y en su propio

reglamento.

La Procuraduria General de Justicia (P.G.J.) operd bajo un sistema penal que incluia la
denuncia, querella, acusacion y resolucion, obteniendo resultados que, como se discutira mas
adelante, fueron cuestionables. Cabe destacar que la denuncia también se denominaba etapa de
averiguacion previa, la cual se fundamentaba en los articulos 21 y 102, apartado "A", de la
Constitucién Politica de los Estados Unidos Mexicanos Durante esta etapa, el Ministerio Publico
tenia la responsabilidad de llevar a cabo todas las diligencias necesarias para esclarecer un hecho

delictivo, acreditando los elementos del delito y la responsabilidad de los involucrados
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(Constitucion Politica de los Estados Unidos Mexicanos [CPEUM], 1917) No obstante, se
comprobd que el modelo de Averiguacion Previa de la P.G.J. gener0 una serie de problemas que
obstaculizaron la imparticion de justicia en diversos aspectos, llegando al punto de colapsar el

sistema y requerir un cambio radical en todos sus niveles (Caballero, & Natarén, 2004).

El "sistema de averiguacién previa" de la P.G.J. que termind por colapsarla promovid
practicas revictimizantes y generd un proceso penal extenso, monétono y con pocas posibilidades
de éxito. Ademas, involucraba numerosos formalismos, protocolos extensos y repetitivos que
requerian alrededor de cuatro horas para completarse y presentar una denuncia (Soberanes, 1992).
Bajo este modelo, el 89% de los delitos que ocurrieron en la Ciudad de México durante el periodo
de la P.G.J. no se denunciaron, principalmente debido a la mala funcionalidad de la P.G.J., largos
tiempos de espera, maltrato por parte de sus autoridades y la percepcién de que, incluso con una

denuncia, no se tomarian medidas (Instituto de Formacion Profesional [IFP] ,2019, p. 24).

3.3 Fiscalia General de Justicia de la Ciudad de México

Después de 52 afios de funcionamiento, el ENVIPE realiz6 una evaluacién diagnostica de la
P.G.J. para conocer su estado. Los resultados obtenidos no fueron alentadores, ya que colocaron a
laP.G.J. como una institucion carente de confianza con procesos arcaicos que no atienden de manera
integral la imparticion de justicia (IFP, 2019). Ante este escenario, fue prioritario llevar a cabo un
cambio radical, de Procuraduria a Fiscalia General de Justicia para la Ciudad de México. La
transicion de Procuraduria a Fiscalia comenz6 de manera formal con la publicacién de la
Constitucion Politica de la Ciudad de México en la Gaceta Oficial de la Ciudad de México el 5 de
febrero de 2017, donde en sus articulos 44 y 17 transitorio, se establecieron de manera puntual sus
actividades. Asi, el 10 de enero de 2020, la Fiscalia General de Justicia de la Ciudad de México

comenzo sus funciones (Constitucion Politica de la Ciudad de México [CPCDMX], 2016).
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3.3.1 Mision de la Fiscalia General de Justicia de la Ciudad de México

Quiza la principal diferencia entre la procuraduria de justicia y la Fiscalia radica en que la
fiscalia considera el nUmero de denuncias como un indicador de la confianza ciudadana, en lugar de
la incidencia delictiva, como lo hacia la procuraduria. Mas denuncias ahora significan una menor
cifra negra, no una mayor incidencia delictiva. En consecuencia, la mision de la Fiscalia General de

Justicia de la Ciudad de México es:

Representar legalmente los intereses de los habitantes de la Ciudad de México, a traves de
la implementacién de acciones eficaces y eficientes en la investigacion de los delitos, la
persecucion de los imputados y la procuracion de justicia con respeto irrestricto a los
Derechos Humanos, a efecto de fortalecer la confianza y seguridad en la convivencia de

los habitantes (FGJCDMX, 2024, p.1).

Para llevar a cabo su mision, la Fiscalia General de Justicia cuenta con un equipo compuesto
por Coordinadores Generales, Agentes del Ministerio Pablico, un Contralor Interno, Directores
Generales, Fiscales, Supervisores, la Unidad de Asuntos Internos, Agentes de la Policia
Investigadora, Peritos y Personal de Apoyo Administrativo. Todo este personal es dirigido por una
persona designada por el Fiscal General. Es relevante destacar que la Fiscalia General de Justicia
goza de autonomia técnica, personalidad juridica y patrimonio propios, lo que le permite regular la
actuacion y permanencia de sus servidores publicos, incluyendo su capacitacion continua, y la

organizacion de su estructura, facultades y funcionamiento (FGJCDMX,2024).

El articulo 12 de la Ley Organica de la Fiscalia General de Justicia de la Ciudad de México
establece que la Fiscalia adoptara un modelo de procuracion de justicia que se encargue de combatir
la corrupcion institucional, respetar los derechos humanos, diversificar los canales de recepcion de

denuncias y querellas, reducir significativamente los tiempos de atencion, desplegar
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estratégicamente su personal, segmentar los casos, promover la justicia restaurativa para delitos de
bajo impacto, investigar delitos complejos, mejorar la infraestructura y capacidades del personal, y

profesionalizar la gestion institucional y el control interno (LOFGJCDMX, 2019).

En resumen, la Fiscalia busca ser una institucion renovada que aborde la imparticion de
justicia de manera integral, respetando los derechos humanos de las victimas y los acusados, y
priorizando la atencion a las victimas dentro del proceso penal, a diferencia del enfoque previo de

la Procuraduria General de Justicia.

3.3.2 Vision de la Fiscalia General de Justicia de la Ciudad de México

La vision de la Fiscalia General de Justicia de la Ciudad de México es convertirse en una
institucion de excelencia en la prestacion de servicios, con un fuerte compromiso social. Esta
conformada por servidores publicos capacitados en el uso de tecnologia avanzada, y en acciones de
persecucion, investigacion y prevencion del delito, todo ello en estricto respeto a los Derechos
Humanos. Su objetivo es responder a la demanda social de justicia y seguridad, y posicionarse como
un modelo a seguir en la procuracién de justicia tanto a nivel nacional como internacional
(FGJCDMX, 2024) Con este enfoque, la Fiscalia busca superar el antiguo modelo de la Procuraduria
General de Justicia y hacer de la Ciudad de México un lugar donde se recupere la confianza

ciudadana.

3.3.3 Principios de la Fiscalia General de Justicia de la Ciudad de México
De acuerdo con el articulo seis de la Ley Organica de la Fiscalia General de Justicia de la

Ciudad de México:

La Fiscalia guiard su actuaciéon segln los principios de autonomia, legalidad, objetividad, eficiencia,

profesionalismo, transparencia, inmediatez, honradez, respeto a los Derechos Humanos, accesibilidad, debida
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diligencia, imparcialidad, interculturalidad, perspectiva de género, igualdad sustantiva, inclusion,
accesibilidad, interés superior de nifias, nifios y adolescentes, disefio universal, etaria, no discriminacién y el
debido proceso (LOFGJCDMX, 2019, p. 4).

Con estos principios la Fiscalia asegura la proteccion mas amplia y efectiva de los derechos
humanos durante la investigacion de delitos y en el proceso penal, implementando enfoques
diferenciados, especializados para garantizar justicia sin discriminacion, obligandose a operar bajo
el principio de igualdad y derecho a la no discriminacién, considerando factores como etnia,
género, edad, discapacidad, orientacidon sexual, religion y otros aspectos que puedan afectar la
dignidad humana o los derechos y libertades de las personas. Sin olvidar de asegurar la atencion
prioritaria a grupos en situacion de vulnerabilidad debido a desigualdades estructurales, quienes
enfrentan discriminacion, violencia o abuso, asegurando que se reconozcan sus particularidades y

se les brinde una atencion especializada (LOFGJCDMX, 2019).

3.3.4 Estructura orgéanica de la Fiscalia General de Justicia de la Ciudad de México

La estructura de la Fiscalia General de Justicia de la Ciudad de México (FGJCDMX) esta
organizada en multiples niveles para atender diferentes areas y funciones. En su cima se encuentra
el Fiscal General, seguido de 6rganos de control interno, coordinaciones y fiscalias especializadas.
Entre sus componentes mas destacados estan las Fiscalias Especializadas en Combate a la
Corrupcién, en Delitos Cometidos por Servidores Publicos, y en Investigacion Estratégica de
Delitos como homicidio, robo de vehiculos, y delitos financieros. También existen fiscalias
dedicadas a la investigacion de delitos especificos como violencia familiar, feminicidio, delitos
sexuales, y trata de personas. Ademas, la Fiscalia cuenta con una Coordinacion General de
Investigacion de Delitos de Género y Atencion a Victimas, y direcciones especializadas para

garantizar la atencion a victimas, como la Direccion General de los Centros de Justicia para
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Mujeres y la Fiscalia de Justicia Penal para Adolescentes. Complementariamente, la FGICDMX

también tiene un Organo de Politica Criminal y una Secretaria Particular (FGJCDMX, 2024, p. 1).

3.4 Modelo de atencidn integral de victimas: MAIV

Todas las propuestas de la fiscalia general de justicia de la ciudad de México estan de alguna
forma vinculadas y pretenden abordar problemas que persisten desde el funcionamiento de la P.G.J.
En este trabajo, describiremos el modelo de atencidn integral de victimas (MAIV) adoptado por la
Fiscalia, ya que la mayor parte del protocolo de intercambio de informacion propuesto en este
trabajo se basa en la atencion y cuidado de la victima durante el proceso penal. Con el MAIV, la
Fiscalia pretende ocuparse de la imparticion de justicia de manera integral, considerando que la
victima juega un papel crucial en la investigacion criminal. EIl MAIV se enfoca en garantizar la
atencion a las victimas en los procesos victimales, a través de la redefinicion de los hechos,
entendiendo esto como la oportunidad de comprender y dar sentido a lo que ocurrid, destacando que
la victima no tuvo culpa alguna en el hecho victimizante. Al mismo tiempo, el MAIV promueve la
idea de "superar la experiencia”, que se refiere al cese del dafio ocasionado por el evento violento
del que fue victima. Ambos conceptos son fundamentales en el Modelo de Atencion Integral de

Victimas (Comision Técnica, 2019).

El MAIV se conforma de tres partes, la primera, es la relacionada con el marco conceptual
de las victimas y su papel en el proceso penal, basicamente, el impacto del hecho victimizante sobre
las victimas. La segunda parte del MAIV, se refiere a las acciones que la Fiscalia debe adoptar para
garantizar un trato digno a la victima en todo momento del proceso penal. Y, por Gltimo, la tercera
parte del MAIV, se refiere al empleo y disefio de herramientas necesarias para llevar a cabo la mision
de la Fiscalia General de Justicia de la Ciudad de México, y es justamente en esta parte, que el

protocolo propuesto en el presente trabajo cobra relevancia al proponer una herramienta que facilita
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y promueva la atencion integral de la victima a la par de recabar los elementos necesarios para el
esclarecimiento de un hecho delictivo, a través del empleo de herramientas tecnologas y de la
organizacion de la informacion criminal en categorias. El protocolo de ese trabajo coincide con parte
primera del modelo MAIV, donde se busca recabar el mayor nimero de datos de la victima, no
solamente desde los datos generales como se hace regularmente, si no desde el analisis completo
del contexto de la victima, con la intencion de escuchar y entender las demandas, dificultades y
problemas que forman parte de la experiencia de las victimas y de ésta informacion extraer aquellos

detalles finos que colaboren con la detencion de los responsables.

Sabemos que para que el MAIV funcione de acuerdo a lo planeado, es necesario contar con
una infraestructura acorde a dicho proposito, por ello, la fiscalia se ha dado a la tarea de implementar
unidades donde el modelo MAIV sea aplicable. Por ejemplo, se implement6 las Unidades de
Atencién Temprana, como una opcidn para sustituir los “Moddulos de Atencion Oportuna (MAO)”
que en laP.G.J. eran los encargados de recibir las denuncias (Comision Técnica, 2019). Los médulos
de atencion oportuna llevaban a cabo su atencion en horas habiles, donde personal de la procuraduria
realizaba una breve entrevista que se capturaba en un sistema y posteriormente dar un turno de
atencion al denunciante. Sin embargo, los médulos de atencion oportuna demostraron tener una
operacion deficiente, entre otras cosas, porque no se encontraban conectados al sistema de carpetas
de investigacion de la P.G.J (Comision Técnica, 2019). y su funcion no iba mas alla de una recepcion
similar a la que se hace en cualquier oficina, alargando enormemente la atencién para la victima.
Con la Fiscalia, estos modulos fueron substituidos por las Unidades de Atencion Temprana (UAT)
donde son los Ministerios Publicos, son los primeros funcionarios en recibir a las personas cuando
acuden a interponer una denuncia, con este nuevo sistema se espera que una denuncia de un delito

de bajo impacto se realice en aproximadamente 15 minutos y no cuatro horas como ocurria con la
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procuraduria general de justicia. En pocas palabras, la idea basica de operacion de las unidades de
atencion temprana es que le Ministerio Publico realice la entrevista de la victima y decida

rapidamente la estrategia a seguir.

Ademas, uno de los principales objetivos de las UAT es la implementacién de protocolos
especializados para cada delito, ya que los delitos de alto impacto requieren de un despliegue de
capacidades técnicas diferentes a los delitos de bajo impacto. No se puede, ni se debe investigar
igual un robo a celular sin violencia que un multi homicidio o un secuestro, la Fiscalia hace una
distincion importante al respecto, que, a diferencia de la P.G.J., se empleaba el mismo protocolo
para la investigacion de delitos sin distincion, la fiscalia pretende especializarse, y a través de las
UAT contar con protocolos especializados para cada delito, principalmente para los delitos

complejos que ocurren en la ciudad de México.

Para contextualizar, los delitos complejos se definen en el articulo 23 de la ley orgénica de

la Fiscalia de Justicia de la Ciudad de México como:

Aqguellos delitos que de acuerdo a las caracteristicas del hecho o hechos con apariencia de
delito, sea determinante para el esclarecimiento de la verdad, considerar la incidencia de las

siguientes circunstancias:

I. Gravedad de la lesion a los bienes juridicamente tutelados;

I1. Aplicacién de Protocolos de Investigacion;

I11. Concurso o conexidad de delitos;

IV. Realizar una investigacién compleja;

V. Aplicacion de técnicas de investigacion especiales o con control judicial;
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VI. Que el hecho con apariencia de delito provenga necesariamente de diverso ilicito penal,

VII. La participacion de personas servidoras publicas en el hecho, excepto si se trata de actos

de corrupcion;

VIII. La puesta en riesgo del ejercicio de una funcién publica o de un ente publico;

IX. Prevenir violaciones graves a Derechos Humanos;

X. Situacién de riesgo o vulnerabilidad estructural de las victimas;

XI. Generen situaciones de alto impacto. (LOFGJCDMX 2019, p. 10).

Una diferencia significativa entre la Fiscalia y la Procuraduria es la creacion de las unidades
de "analisis criminal”. Estas unidades estan disefiadas para mejorar la investigacion de denuncias
gue anteriormente se archivaban debido a la falta de pruebas aparentes. Con las unidades de analisis
criminal, estas denuncias se registran en una base de datos que permite identificar patrones
criminales, asegurando que no se trate de un fenédmeno delictivo mayor. Estas unidades también
cuentan con un servicio de seguimiento telefénico, cuyo propdsito es explicar a la victima por qué
su caso fue derivado a esta unidad y ofrecer una disculpa institucional por la falta de respuesta a su

denuncia (Comision Técnica, 2019).

Las Unidades de Atencion Temprana y las Unidades de Analisis Criminal forman parte de
una estrategia de segmentacion adoptada por la Fiscalia General de Justicia para manejar diferentes
tipos de denuncias de manera eficiente. El objetivo es abordar las denuncias con rapidez y reparar
el dafio causado a las victimas. EI Modelo de Atencidén Integral a Victimas (MAIV) se centra en
brindar atencion integral, incluyendo el apoyo psicosocial, para garantizar la recopilacién de la

mayor cantidad posible de elementos que permitan establecer lineas de investigacion sélidas.
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En el contexto del protocolo de intercambio de informacion descrito en este trabajo, la
dimensidn psicosocial del modelo MAIV es especialmente relevante, ya que enfatiza el contexto de
la victima, fortaleciendo asi la investigacion criminal. Esto asegura que se aporten mas elementos
para establecer lineas de investigacion sostenibles. EI MAIV también busca cubrir las necesidades
de la victima durante el proceso judicial, reduciendo los impactos de cada etapa del proceso penal y
priorizando el desarrollo de habilidades que ayuden a la victima a recuperar su capacidad de

funcionamiento.

En resumen, la Fiscalia General de Justicia estd comprometida con una transformacion
radical en la imparticién de justicia, enfocandose en las necesidades de las victimas, el respeto a los
derechos humanos y la profesionalizacion de su gestion. Ademas, se esfuerza por implementar
mecanismos alternativos para la resolucion de conflictos en ciertos delitos, reconociendo que la
prision no siempre es la mejor solucion. Su enfoque central es buscar una justicia mas eficiente y

orientada a las necesidades de las victimas

3.5 Instituto de formacidn profesional y estudios superiores de la Fiscalia General de
Justicia de la Ciudad de México

El proceso de transicion de Procuraduria de Justicia a Fiscalia de Justicia fue extenso y
complejo, y exigio, entre otras cosas, la capacitacion integral del personal de la antigua Procuraduria
de Justicia del Distrito Federal para adaptarse al nuevo modelo adoptado por la Fiscalia General de
Justicia. Para lograr esta capacitacion, la Fiscalia cuenta con un instituto que se encarga de las
actividades formativas y académicas de su personal, asegurando que estas cumplan con los

estandares internacionales y proporcionen una especializacion avanzada en investigacion criminal.
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El Instituto de Formacion Profesional y Estudios Superiores (IFPES) es la entidad
responsable de la capacitacion del personal de la Fiscalia General de Justicia. Es relevante destacar
que el IFPES es el primer instituto de su tipo en México, ofreciendo la carrera de Técnico Superior
Universitario en Investigacion Policial, la Licenciatura en Investigacion Policial, asi como maestrias

y cursos de capacitacion en ciencias penales.

El IFPES comenzd sus actividades el 29 de marzo de 1938 bajo el nombre de "Escuela de
Investigacion Policial Cientifica”, con el profesor José Pérez Moreno como su primer director,
desempefiando su cargo de 1938 a 1955. En diciembre de 1977, la escuela cambi6 su nombre a
Instituto de Formacién Profesional, manteniéndolo hasta 2020, cuando adopté su nombre actual,
Instituto de Formacién Profesional y Estudios Superiores (Instituto de Formacion Profesional de la
Procuraduria General de Justicia del Distrito Federal, 2014). Para 2022, el IFPES contaba con 84
afios de servicio, ofreciendo una gama académica basada en el Manual de Operacion Escolar del
Instituto de Formacion Profesional de la Procuraduria General de Justicia del Distrito Federal y en
la Gaceta Oficial del Distrito Federal publicada el 5 de agosto de 2013. Su oferta abarca areas como
la Ministerial, Policial, Pericial y otros cursos relacionados con las ciencias forenses. Las maestrias
ofrecidas por el IFPES tienen una duracion de cuatro semestres, con el objetivo de proporcionar a
los participantes conocimientos y formacion de alto nivel en Criminologia, Procuracion de Justicia
y Medios Alternos de Solucién de Conflictos. Ademas, su oferta académica incluye seminarios,

foros, jornadas, cursos de vanguardia, diplomados y congresos (IFP, 2013).

3.6 Biblioteca de la Fiscalia General de Justicia ""Antonio Martinez de Castro™
La biblioteca Antonio Martinez de Castro ha existido durante 58 afios y alberga un acervo
de méas de diez mil titulos, principalmente en temas de ciencias forenses. Al ser parte de una

institucion educativa, se clasifica como una biblioteca académica, cuyo propdsito es apoyar las
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funciones y necesidades curriculares del Instituto. Esta biblioteca es una variante de la biblioteca
universitaria, caracterizada por estar vinculada a una institucion de educacion superior o
equivalente, como un Instituto, Escuela, Politécnico o Tecnoldgico, y se especializa en apoyar el
campo de estudio en el que se encuentra, que en este caso es el area forense. Originalmente, la
biblioteca estaba ubicada cerca del metro Chilpancingo en la Ciudad de México, pero fue destruida
durante el terremoto de 1985. Gracias a los esfuerzos de reconstruccion, gran parte de la coleccién
fue recuperada, y la biblioteca se trasladé a una nueva sede en la calle de Baja California (IFP,

2013).

Actualmente, la biblioteca Antonio Martinez de Castro se situa en la planta baja del edificio
anexo del IFPES. Sus instalaciones abarcan un total de 568 m2, divididos en dos éreas: el "Area de
Servicios" y el "Area de Organizacion Documental”. El Area de Servicios incluye el area de
préstamos, equipos de codmputo y catalogo electrénico. La biblioteca cuenta con 10 estantes para el
acervo, 2 vitrinas para libros antiguos, 5 estantes para la coleccion de consulta, 2 estantes para la
coleccidn de novela policiaca y 3 estantes mas para la coleccion de agenda penal de la Ciudad de
México. Por otro lado, el Area de Organizacion Documental se encarga de resguardar el material de
nueva adquisicion, realizar los procesos de descripcion fisica y tematica del material, clasificar los
materiales y desarrollar las politicas de adquisicién y descarte. Ademas, esta area alberga la
videoteca del instituto. Como complemento para la capacitacion y formacion del personal de la
fiscalia general de justicia, el IFPES cuenta con su biblioteca especializada 1lamada “Biblioteca
Antonio Martinez de Castro”, nombre adoptado a partir de 1964 en el 50 aniversario el IFPES, en
honor al distinguido abogado del siglo XIX. Como dato histérico, Martinez de Castro fue persona
de confianza del Expresidente Benito Juarez quién terminaria por designarle el puesto de Encargado

de la educacién Publica y la imparticion de Justicia durante su periodo de gobierno (IFP, 2013).
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La biblioteca Antonio Martinez de Castro se suma a otras dos bibliotecas que pertenecen a
instituciones de imparticion de Justicia, Guardia Nacional y Fiscalia General de la Republica (FGR).
En el caso de la Guardia Nacional (extinta Policia Federal) su biblioteca “Fuerza México” se
encontraba con sede en la Alcaldia de Iztapalapa en la ciudad de México, fue un intento por generar
espacios propicios para el crecimiento intelectual de sus integrantes, y cuyo nombre es un
reconocimiento a todos los mexicanos que tuvieron la pérdida de un familiar en el sismo de 2017
en la ciudad de México, dicha biblioteca en 2018 contaba con un respaldo de la red nacional de
bibliotecas publicas y un acervo de 3200 ejemplares , ademas de una plataforma de acceso digital,
donde ofrecia servicio no solo a los miembros de la policia federal si no al publico en general. Por
otro lado, la Fiscalia General de la Republica, cuenta con su Biblioteca Lic. Emilio Portes Gil

encargada entre otras cosas de colaborar con la actualizacion juridica.

Figura 2Mapa de la biblioteca Antonio Martinez de Castro.
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Nota. La biblioteca Antonio Martinez de Castro se ubica dentro de las instalaciones del IFPES de la Fiscalia
General de Justicia de la Ciudad de México. Fuente “Automatizaciéon con Kobli: el caso de la biblioteca Antonio de

Martinez Castro"[Imagen]. (Enriquez,2016)

3.6.1 Organizacion administrativa de la biblioteca Antonio Martinez de Castro

En el instituto de formacion profesional y estudios superiores, la direccion ejecutiva
academica es la entidad de mayor jerarquia, responsable de proponer, analizar y tomar decisiones
relacionadas con el desarrollo académico del Instituto, incluyendo la gestion de la biblioteca. Esta
direccion esta compuesta por la subdireccién académica y de posgrado, la direccion de
administracion y servicios escolares, y la direccion de reclutamiento y seleccién de personal

sustantivo.

La subdireccidn de servicios bibliotecarios y gestion administrativa, que forma parte de la
direcciéon de administracion y servicios escolares, se encarga de gestionar tramites y servicios
escolares, como la certificacion de estudios ante la secretaria de educacién publica para aquellos
realizados en el IFPES, ademéas de llevar a cabo procesos que afectan directamente al
funcionamiento de la biblioteca. Esta subdireccion cuenta con el apoyo de dos asistentes: uno

administrativo y otro de servicios bibliotecarios (IFP, 2013).

El asistente administrativo organiza la informacién y lleva a cabo diversos procesos
administrativos, apoyando las funciones del subdirector de registro de programas académicos y
servicios bibliotecarios. Por su parte, el asistente de servicios bibliotecarios se dedica a atender al
publico, ayudando a los usuarios en la busqueda de material y gestionando los préstamos y otros

servicios ofrecidos.
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Ademas, la biblioteca cuenta con un programa de servicio social para estudiantes de 9°
semestre de la escuela nacional de biblioteconomia y archivonomia (ENBA), quienes participan en
actividades bibliotecarias y archivisticas en las instalaciones de la biblioteca Antonio Martinez de

Castro.

3.6.2 Objetivos de la Biblioteca Antonio Martinez de Castro

Los objetivos de la Biblioteca Antonio Martinez Castro se alinean con las normas
establecidas por la CONPAB-IES para bibliotecas académicas. Entre sus metas se encuentran:
proporcionar servicios de informaciéon a sus usuarios, sin importar su ubicacion, utilizando
tecnologias de la informacion y la comunicacién, y manejando materiales en cualquier soporte y
formato. La biblioteca se posiciona como un centro que promueve el aprendizaje, la creacion de
conocimiento, el desarrollo de competencias informativas y la lectura en lenguas extranjeras.
Ademas, cumple funciones como la localizacién, evaluaciéon, seleccion, adquisicion, desarrollo de
colecciones, organizacion, preservacion y acceso oportuno a los recursos informativos, apoyando
asi los programas educativos y las lineas de investigacién de la institucién. También fomenta en los
usuarios la importancia de la informacion como base fundamental en su proceso formativo,
ayudandolos a convertirla gradualmente en conocimiento. Apoya la mision, vision, objetivos y
estrategias de accion del Instituto de Formacion Profesional y Estudios Superiores de la Fiscalia

General de Justicia de la Ciudad de México.

3.6.3 Funciones de la Biblioteca Antonio Martinez de Castro

La funcion principal de la biblioteca es promover la recopilacion, organizacion, difusion y
acceso al material producido por la comunidad académica de la institucion, contribuyendo a la
preservacion de su memoria documental y patrimonio cultural. Ademas, busca fortalecer la

conexion entre docentes, investigadores, estudiantes, y personal pericial, ministerial y policial
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mediante estrategias que optimicen el funcionamiento de la biblioteca dentro del Instituto. Una
funcion adicional clave es mantener una comunicacion constante con los usuarios a traves de
contacto individual y colectivo (IFP, 2013). Para cumplir con estas funciones, la biblioteca ha
adoptado la siguiente estructura: desarrollo de colecciones, organizacion de la informacion y

servicios publicos.

3.6.4 El desarrollo de colecciones en la biblioteca Antonio Martinez de Castro

La adquisicion de material bibliogréafico en la Biblioteca Antonio Martinez de Castro se
diferencia de otras bibliotecas en que no sigue un proceso de planificacién o seleccién del tipo y
calidad de material a adquirir, debido a la falta de un presupuesto destinado a ello. En lugar de
comprar materiales, la biblioteca obtiene todos sus recursos a través de donaciones e intercambios
con instituciones con las que mantiene convenios, como el INACIPE y la Comision de Derechos
Humanos. A pesar de esta limitacion, la biblioteca ha logrado desarrollar una coleccion
especializada que satisface las necesidades del Instituto, abarcando temas como Derecho Penal,
Derecho Civil, Criminalistica, Criminologia, Medicina Legal, Peritaje, Penologia y Victimologia,

entre otros.

3.6.5 Organizacion de las colecciones en la biblioteca Antonio Martinez de Castro.

La organizacion de las colecciones y los servicios publicos de la biblioteca incluyen varios
procesos bibliotecarios que permiten la disposicion, localizacion y recuperacion de los recursos de
informacion. La biblioteca clasifica su acervo en diversas categorias, entre ellas el Acervo General,
Consulta, Libros Antiguos, Tesis y Tesinas, Coleccion de Novela Policiaca, Coleccion
Hemerografica, Coleccion de Cultura General, Videoteca y Diapositivas. Cada categoria tiene un

propdsito especifico para apoyar las actividades del Instituto, desde el uso de estanteria cerrada para
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el préstamo interno y externo, hasta la conservacion de libros antiguos y la facilitacion de material

audiovisual para practicas académicas.

3.6.6 Servicios al publico de la biblioteca Antonio Martinez de Castro

En cuanto a los servicios al publico, la biblioteca opera bajo un sistema de estanteria cerrada,
lo que significa que los usuarios deben solicitar asistencia del personal bibliotecario para acceder a
los materiales. El catdlogo de la biblioteca no estd disponible para consulta remota, lo que puede
hacer que el proceso de busqueda de recursos sea lento y, a veces, tedioso. La biblioteca ofrece
servicios como préstamo interno, préstamo externo, préstamo interbibliotecario y consulta de
recursos electrénicos. El préstamo interno permite a los usuarios utilizar los materiales dentro de la
biblioteca, mientras que el préstamo externo esta restringido a servidores publicos de la Fiscalia
General de Justicia en la CDMX por un periodo de hasta tres dias habiles. El servicio de préstamo
interbibliotecario, establecido en 2010, permite a los usuarios acceder a materiales de otras
bibliotecas como las de las facultades de derecho, psicologia, trabajo social y ciencias politicas de
la UNAM o las bibliotecas de instituciones como FGR o el SENADO, con un total de 105
instituciones tanto pablicas como privadas y todo con el objetivo de satisfacer las necesidades

educativas (IFP, 2013).
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Figura 3

Area de préstamos, equipo de computo y estanteria de la biblioteca Antonio Martinez de Castro.

Fuente: “Automatizacion con Kobli: el caso de la biblioteca Antonio de Martinez de Castro" [Imagen].
(Enriquez,2016).
Por ultimo, la biblioteca Antonio Martinez de Castro brinda atencion personalizada a sus
usuarios con el fin de facilitar la ubicacion de cada una de las colecciones existentes y ponerlas al
alcance del usuario. Segun la definicion de las CONPAB-IES, se trata de una biblioteca académica

en ciencias forenses.

Como toda area, ésta, presenta ciertas areas de oportunidad para seguir operando de manera
eficiente, principalmente lo relacionado con el rezago de las colecciones, y mas personal
conformado por bibliotecarios que implementen la automatizacion de informacién, la
implementacion de softwares libres que faciliten el trabajo bibliotecario. Para concluir, es necesario
el compromiso de bibliotecarios con las TIC para poder hablar de una biblioteca académica de

vanguardia.
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3.7 Desafios para la Fiscalia General de Justicia de la Ciudad de México.

Como podemos observar la investigacion criminal, ha tenido una larga trayectoria, aunque
sin cambios radicales en su estructura, por ejemplo, las figuras encargadas de imparticion de justicia
tienen marcada similitud desde la época colonial hasta la actualidad. Otro ejemplo, es la relacion de
mas de 120 afios que tiene ministerio pablico con policia judicial en la investigacion de delitos. Y a
pesar de esta larga trayectoria, la investigacion criminal en la practica ain presenta algunas
deficiencias importantes como se dejo ver con la actuacion de la Procuraduria General de Justicia
del distrito federal que desembocé en la implementacion de una Fiscalia General de Justicia para la

ciudad de México.

Sin embargo, la nueva Fiscalia no queda exenta de retos y de la busqueda de estrategias que
le permitan alcanzar sus objetivos y el funcionamiento integral de sus nuevas unidades de

investigacion de delitos.

Dentro de estos retos se encuentran las tecnologias de la informacién, ya que poner en
marcha el nuevo modelo de la nueva Fiscalia, implica al menos tres elementos que son:
Herramientas informaticas (arquitectura tecnoldgica) vinculacion con disciplinas afines y quiza lo
mas importante, los recursos necesarios para poder instrumentar la estrategia planteada, si falta
alguno de estos tres, va a ser complicado conseguir los objetivos deseados, por ejemplo, el sistema
actual de la Fiscalia opera sobre plataformas que Gnicamente sirven de repositorios de informacion
y no como una herramienta de gestion de procesos, por lo tanto, la implementacion de tecnologias
semanticas para el intercambio de informacion, sencillamente no es posible. Lo que obliga a
continuar con una arquitectura que unicamente permita subir informacion sobre los fendomenos

criminales y la extraccion masiva de datos sin dar un significado a dichas basquedas.
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En cuanto al almacenamiento de informacion, la Fiscalia debe abrirse paso a las nuevas
tecnologias en la nube, ya sea mediante un modelo de nube privada o hibrida. Con la gran variedad
de formatos en los recursos y la inmensa generacion de datos, los repositorios actuales alcanzaran
su limite en poco tiempo. Por lo tanto, las tecnologias en la nube para el almacenamiento de

informacidn se presentan como una opcion viable.

Y como se menciond, para lograr éstos cambios una de las variantes necesarias, es el recurso,
el empleo de tecnologia de vanguardia requiere de un respaldo econdmico importante, sin dicho
respaldo, ser una fiscalia de vanguardia no es un plan realista, por ejemplo, el empleo de repositorios
en nube implica contar con maquinas virtuales, aplicaciones web, bases de datos, archivos de datos

y archivos para analiticas entre otras cosas sin dejar de lado la capacitacion en éstas tecnologias.

En este contexto, el presente trabajo sugiere la implementacion de un protocolo de
intercambio de informacién utilizando la Web seméntica para respaldar el ciclo de inteligencia

policial durante la investigacion criminal. Este protocolo permitira:

e Supervisar la gestion de las carpetas de investigacion, incluyendo responsables,
estatus, contenido y resultados, en tiempo real y desde cualquier lugar del mundo,
utilizando mecanismos heterogéneos basicos como un navegador web, un teléfono,

una tableta o una interfaz de acceso.

e Facilitar la interaccion entre fiscales, policias, peritos, personal de atencion a
victimas y demas integrantes de la institucion mediante herramientas disefiadas para

este fin.

e Permitir consultas y la generacidn de estadisticas sobre la gestion (en los tres niveles

mencionados en el apartado de evaluacion) y sobre los fendmenos criminales.
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e Establecer mecanismos para la deteccion de conductas atipicas o potencialmente

ilegales que activen a la Unidad de Control Interno.

e Almacenar y explotar la inteligencia criminal de manera efectiva.

e Fortalecer el intercambio de informacion entre las diferentes unidades de analisis
criminal, mediante el intercambio de datos entre maquinas, lo que contribuird a

reducir el error humano.

Sin embargo, a pesar de los beneficios del uso de tecnologias semanticas y de que la Fiscalia
ha mostrado avances importantes y preocupacion por el empleo de tecnologias necesarias en la
investigacion criminal, aun presenta muchas oportunidades de crecimiento, especialmente en el uso
de tecnologia y la vinculacion con éareas encargadas del manejo de informacién, como la
bibliotecologia. Si no se consideran estas areas de crecimiento, existe el riesgo de que, dentro de un
par de afios, la Fiscalia tenga que cambiar su nombre a otro mas de moda, como ocurrié con la
Procuraduria, debido a que podria ser superada por una sociedad mexicana inmersa en una era

tecnoldgica que cambia rapidamente y que exige una atencion agil a los delitos emergentes.

Hasta este momento tenemos un panorama sobre la investigacion criminal y policial
destacando el ciclo de inteligencia policial como la principal herramienta investigativa con la que
cuenta el policia, conocemos el desarrollo de internet que ha desemboca en tecnologias semanticas
y como estas pueden resultar herramientas poderosas para la gestion de informacion, por ultimo,
conocimos de manera general sobre el funcionamiento de la fiscalia general de justicia encargada
de la investigacion de delitos en la ciudad de México. Ahora, es esencial expandir nuestro enfoque
hacia la optimizacion de los procesos de intercambio de informacién, a través del disefio de un

"Protocolo de Intercambio de Informacién en la Investigacion Criminal empleando la Web



107

Semantica™ que facilite el acceso rapido y preciso a la informacion relevante, identificar conexiones
y patrones, y mejorar la toma de decisiones en tiempo real durante las operaciones de investigacion

criminal.
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Capitulo 4

Protocolo de intercambio de informacion en la investigacién criminal empleando la

web semantica

4.1 Concepto de protocolo

El presente capitulo aborda el disefio de un protocolo que permite un intercambio de
informacidn en investigaciones criminales mediante tecnologias semanticas ya que los enfoques
tradicionales presentan limitaciones en cuanto a la interoperabilidad y comprension semantica de la
informacién. Se plantean objetivos especificos como la estandarizacion de términos, la
automatizacion del analisis de informacion y la optimizacion de la comunicacién interinstitucional.
También se discuten los desafios asociados a la implementacion de este tipo de tecnologias en el
ambito judicial y policial, destacando su potencial para transformar la investigacion criminal a nivel
global. Como veremos a través del capitulo, existen protocolos para diferentes areas, por lo que es

importante conocer que se entiende por protocolo.

Para la organizacion de las Naciones Unidas (ONU) un protocolo como un conjunto de reglas
formales que guian la interaccion entre actores en determinadas situaciones, asegurando un

comportamiento coherente y ordenado para alcanzar objetivos comunes (ONU,1971).

Para la Internet Engineering Task Force (IETF), organizacion internacional encargada de la
normalizacion de protocolos empleados en Internet, define protocolo como el conjunto de reglas

que emplean dispositivos electronicos para conseguir comunicarse entre si (IETF,2024).

Por su parte, la organizacion mundial de la salud también define protocolo como un conjunto

de indicaciones o directrices necesarios para la investigacion médica y la implementacion de
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tratamientos médicos, como una manera de asegurar la consistencia de los resultados (Organizacion

Mundial de la Salud [OMS], 2019).

De las definiciones de estas tres instituciones podemos observar que coinciden en que un
protocolo tiene que ver con el conjunto de normas o reglas que establecen como deben llevarse a
cabo ciertas actividades o procedimientos en diversas situaciones. En términos generales, un
protocolo ofrece una guia estructurada que garantiza la consistencia, eficiencia y seguridad en la

ejecucion de tareas especificas.

4.2 El uso de protocolos en diferentes escenarios

Para tener presente, los protocolos son necesarios en casi todos los &mbitos, por lo que es
comun encontrarlos en muy diversos escenarios, toda vez que su funcion es establecer pasos a seguir
en determinada tarea, por ejemplo, en medicina los protocolos clinicos son vitales. Un protocolo
para la reanimacién cardiopulmonar (RCP) es un buen ejemplo ya que, en él, se especifican los
pasos precisos que deben seguirse cuando una persona sufre un paro cardiaco, incluyendo la
frecuencia y profundidad de las compresiones toracicas y la administracién de medicamentos

especificos.

En el campo de la informatica, particularmente en la ciberseguridad, existen protocolos como
el de transferencia de hipertexto seguro (HTTPS), que define como debe realizarse la comunicacion
segura entre un navegador web y un servidor, protegiendo la integridad y confidencialidad de los

datos transmitidos (Toexcell Incorporated, 1999).

En el Derecho, los protocolos son fundamentales para asegurar que los procesos legales se
Ileven a cabo de manera justa y uniforme. Un ejemplo, es el protocolo de primer respondiente, que

detalla cdmo se debe recoger, almacenar y presentar la evidencia para garantizar su integridad y
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admisibilidad en un tribunal. Este protocolo incluye instrucciones sobre el embalaje de pruebas, la
cadena de custodia y los procedimientos de documentacion. Particularmente, en el ambito del
Derecho Penal, los protocolos son documentos con el objetivo de garantizar los derechos sefialados
por la Constitucion Politica de los Estados Unidos Mexicanos y los derechos de las partes
involucradas Asi, se entienda el protocolo como el conjunto de normas que regula los actos de las

instituciones a traves de la organizacion de los simbolos y los asistentes (Labariega, 2011).

También existen protocolos en un contexto de reglas sociales, donde se refieren a las
conductas derivadas de un congreso diplomaético, necesarias para la convivencia diaria. Francisco
Pastor Monterde sefiala que un protocolo de reglas sociales, sirve para organizar jerarquicamente
las actividades rutinarias, determinar quién debe llevarlas a cabo, como hacerlo y qué documentos
son necesarios para cumplirlas, si fuera necesario (Pastor, 1943). Sin embargo, a diferencia de los
protocolos en el &mbito social, en el Derecho Penal, aquellos que no cumplan con los protocolos
establecidos pueden incurrir en graves responsabilidades o causar dafios a la organizacion o a
terceros. Por lo tanto, no estamos hablando simplemente de un comportamiento opcional, sino de

directrices regidas por un marco legal (Garnelo, 2022).

Por otro lado, en bibliotecologia también se cuenta con protocolos que tienen un papel
importante en el desarrollo de las actividades bibliotecoldgicas. Por ejemplo, un protocolo comdn
en bibliotecologia es el proceso de catalogacion de libros, que especifica cdmo se deben registrar y
clasificar los nuevos libros que ingresan a la coleccion de una biblioteca. Este proceso incluye la
asignacion de nameros de clasificacion, la creacion de registros bibliograficos y la implementacion
de sistemas de recuperacion de informacion, lo que facilita a los usuarios encontrar los materiales

que necesitan.
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En bibliotecologia se emplean diversos protocolos para la gestion, intercambio y acceso a la
informacién. Entre los méas destacados se encuentran Z39.50, MARC, OAI-PMH y SIP2. Cada uno
cumple una funcion especifica y se utiliza en distintas etapas del procesamiento y acceso a la
informacidn en las bibliotecas. Por ejemplo, el protocolo Z39.50 es un estandar para la busqueda y
recuperacion de informacion de bases de datos bibliograficas que facilita el intercambio de
informacidn entre sistemas de bibliotecas dispares, permitiendo a los usuarios realizar busquedas en
maultiples catalogos sin necesidad de conocer los detalles técnicos de cada sistema. Por ejemplo, una
biblioteca puede utilizar Z39.50 para permitir a sus usuarios buscar en catalogos de otras bibliotecas

universitarias, accediendo asi a una mayor cantidad de recursos (Posati Obios, 2000).

El protocolo MARC (MAchine-Readable Cataloging) es un formato para la representacion
y el intercambio de informacién bibliogréafica y de control de autoridad en forma legible por
maquina. Fue desarrollado en la década de 1960 por la Biblioteca del Congreso de los Estados
Unidos y sigue siendo una herramienta fundamental en la catalogacion. MARC permite a las
bibliotecas compartir informacion bibliografica de manera eficiente y precisa, facilitando la
cooperacion y el acceso a los recursos. Un ejemplo de su uso es la creacion de registros MARC para
nuevos libros adquiridos por una biblioteca, que luego pueden ser compartidos con otras

instituciones (Martinez de Sousa,2004).

OAI-PMH (Open Archives Initiative Protocol for Metadata Harvesting) es un protocolo
utilizado para la recoleccion de metadatos de repositorios digitales. Es fundamental en el desarrollo
de bibliotecas digitales y repositorios institucionales, permitiendo la recoleccion automaética de
registros de metadatos para su integracion en catalogos centrales o agregadores. Por ejemplo, una

universidad puede utilizar OAI-PMH para recolectar metadatos de las tesis y disertaciones de sus
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estudiantes, integrandolos en un catalogo accesible para investigadores de todo el mundo (Politica

Internacional).

SIP2 (Standard Interchange Protocol 2) es un protocolo utilizado para la comunicacién entre
sistemas de automatizacion de bibliotecas y dispositivos de autoservicio, como estaciones de
autopréstamo y retorno de libros. Facilita la gestion eficiente del préstamo y devolucion de
materiales, mejorando la experiencia del usuario. Un ejemplo de su uso es en las estaciones de
autopréstamo, donde los usuarios pueden escanear sus tarjetas de biblioteca y los libros que desean
tomar prestados, actualizando autométicamente su cuenta (ABCD,2015). Estos protocolos son
esenciales para la operatividad diaria de las bibliotecas, facilitando el intercambio de informacion,

la catalogacion precisa y la mejora de los servicios al usuario.

4.3 Protocolos aplicados en la imparticion de justicia.

Dentro del ambito de imparticion de justicia en la ciudad de México se cuentan con
protocolos que tienen el proposito de asegurar que los procesos judiciales se realicen de manera
eficiente, transparente y justa. Estos protocolos abarcan desde la recopilacion y manejo de pruebas
hasta la proteccion de victimas y testigos. A continuacion, se describen algunos de los protocolos
clave y algunos especificamente relacionados con el intercambio de informacion durante la

investigacion criminal.

®,

% Protocolo Nacional del primer respondiente: Define los procedimientos que deben
seguir los agentes de la policia de investigacion en la recoleccion de pruebas,
detencion de sospechosos, y preservacion de la escena del crimen. Asegura que todas
las acciones cumplan con los estandares legales y protejan los derechos humanos de

todas las personas involucradas.
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% Protocolo de Cadena de Custodia: Detalla los procedimientos para la recoleccion,
almacenamiento y transferencia de pruebas fisicas. Asegura que todas las pruebas se
manejen de manera que se preserve su integridad y autenticidad, facilitando su

admisibilidad en los tribunales.

X/
°

Protocolo homologado para la basqueda de personas desaparecidas y la investigacion
del delito de desaparicion forzada: Define los procedimientos para la recopilacion y
distribucion de informacion sobre personas desaparecidas entre diversas agencias
gubernamentales y organizaciones no gubernamentales. Facilita la coordinacion y

colaboracion en la busqueda y localizacion de personas desaparecidas.

X/

% Protocolo de actuacion para la investigacion del feminicidio: Establece
procedimientos especificos para la investigacion del delito de feminicidio con la

debida diligencia, garantizando asi el acceso pleno de las mujeres a la justicia.

Estos protocolos son esenciales para asegurar que la justicia se imparta de manera eficaz,
coordinada y respetuosa de los derechos humanos. Al establecer procedimientos claros y estandares
para el intercambio de informacién y la proteccion de las partes involucradas, los protocolos
contribuyen a la transparencia y la confianza en el sistema de justicia. En consecuencia, un protocolo
contribuye a profesionalizar el trabajo, aumentando los controles y obligando al personal a aprender
como realizar sus tareas. En el caso de un investigador criminal, si no trabaja con protocolos, corre
el riesgo de enfrentar graves consecuencias, como investigaciones incompletas o lineas de
investigacion deficientes que dificultan la identificacion de los implicados. En la investigacion de
delitos, un protocolo tiene como objetivo ayudar en la investigacion al definir los principios y
practicas que deben respetarse en todo momento para llevar a cabo investigaciones criminales

exitosas.
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Como podemos observar, si bien, cada area del conocimiento posee sus propios protocolos,
es importante sefialar que independientemente del area de aplicacion, todo protocolo debe incluir

ciertos elementos minimos para ser efectivo:

1. Obijetivo: Una declaracién clara del prop6sito del protocolo. Este debe explicar qué

se espera lograr y por queé es importante seguir el protocolo.

2. Alcance: Definicion de los limites del protocolo, incluyendo quiénes deben seguirlo

y en qué situaciones se aplica.

3. Pasos detallados: Una lista de pasos secuenciales que deben seguirse. Cada paso

debe describirse de manera clara y precisa para evitar malentendidos.

4. Recursos necesarios: Descripcion de los recursos, herramientas y materiales

necesarios para llevar a cabo el protocolo.

5. Responsabilidades: Especificacién de las responsabilidades de cada persona o

grupo involucrado en la ejecucion del protocolo.

6. Criterios de evaluacion: Parametros para medir el éxito o la efectividad del

protocolo. Estos criterios ayudan a determinar si el protocolo esta cumpliendo su objetivo.

7. Referencias y documentacion: Incluir referencias a leyes, normativas, estandares o
estudios relevantes que respaldan el protocolo. También es util tener documentacion adicional que

pueda guiar a los usuarios en la implementacion del protocolo.

8. Revision y actualizacion: Procedimientos para la revision periodica y la

actualizacion del protocolo, asegurando que se mantenga relevante y efectivo con el tiempo.
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En conclusion, los protocolos son instrumentos esenciales en una variedad de campos, desde
la medicina y la seguridad informatica hasta el derecho y la bibliotecologia para garantizar que las
tareas se realicen de manera consistente, eficiente y segura facilitando la coordinacion y cooperacion

entre las diferentes areas de conocimiento.

4.4 Obijetivos del protocolo de intercambio de informacion en la investigacion criminal
empleando la web semantica.

El protocolo de intercambio de informacion durante la investigacion criminal empleando la
web semantica tiene como objetivo organizar y compartir la informacion recopilada durante la
investigacion criminal. Esto se logra mediante el uso de técnicas bibliotecoldgicas y herramientas
tecnoldgicas que garantizan una investigacion criminal eficiente. Los objetivos del protocolo

incluyen:

1. Proporcionar lineas de investigacion respaldadas por hechos verificables, en lugar

de basarse en suposiciones.

2. Colocar a la victima en el centro de la investigacion, respetando en todo momento

sus derechos y evitando su revictimizacion.

3. Promover el uso de nuevas tecnologias de la informacion para facilitar la
investigacion criminal, conforme al articulo 24 de la Ley Organica de la Fiscalia General de Justicia
de la Ciudad de México, que promueve el uso estandarizado de tecnologias de informacion y

comunicacion compatibles con diversos dispositivos electronicos (LOFGJCDMX 2019).
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4.5 Alcances del protocolo de intercambio de informacion en la investigacion criminal
empleando la web semantica.

Es importante recordar que, en la Ciudad de México, el 89% de los delitos son perpetrados
por delincuentes comunes, que se dedican principalmente a robos con intimidacion como se muestra
en el boletin estadistico de la incidencia delictiva de la ciudad de México del mes de mayo de 2024
(FGJCDMX, 2024). El restante de los delitos, corresponden a los delitos de alto impacto o delitos
complejos, entendiendo éstos como aquellos delitos en los que, de acuerdo a las caracteristicas del
hecho o hechos con apariencia de delito, se debe considerar caracteristicas como la gravedad de las
lesiones, el concurso de delitos y quiza una de las principales caracteristicas de los delitos complejos,
es que es necesaria la aplicacion de técnicas de investigacion que requieren de control judicial
(LOFGJCDMX 2019). asi, este protocolo constituye una herramienta integral para la identificacion
de patrones de conducta delictiva, que incluye factores sociales, econdmicos y culturales
relacionados con la investigacion de delitos por lo tanto el presente protocolo no se limita
unicamente a la identificacion de los agresores, como ocurre en los modelos tradicionales de
investigacion criminal, sino que también considera los factores causales y los efectos de los delitos
en el contexto de las victimas. El uso del protocolo garantiza que la informacion se contraste y
analice para comprender completamente a la victima y su contexto, permitiendo una investigacion
sistematizada que evite sesgos ideoldgicos, cognitivos y experiencias previas. Sin embargo, se debe
destacar que con el protocolo propuesto no se reemplaza las técnicas o estrategias actuales de
investigacion criminal, por el contrario, se suma como una herramienta para la organizacion e

intercambio de informacioén.
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4.6 Estructura del protocolo de intercambio de informacién en la investigacion
criminal empleando la web seméntica.

El protocolo se ha elaborado desde una perspectiva integral que incorpora un enfoque
multidisciplinario, entre la psicologia, bibliotecologia y criminologia, con el objetivo de recopilar,
analizar y recuperar informacion. La estructura misma del protocolo coloca a la victima en el centro
de la investigacion, considerando no solo sus caracteristicas individuales, sino también sus
relaciones interpersonales, las caracteristicas de la comunidad a la que pertenece y los elementos
culturales e histdricos en los que esta inmersa. Esto marca un cambio con respecto a los modelos
anteriores de investigacion criminal, que se centraban principalmente en el agresor. El protocolo
aqui propuesto es un método cuantitativo y cualitativo que identifica el marco en el que se producen

diferentes formas de victimizacién, asi como las caracteristicas de los delitos.

El protocolo incorpora elementos del método BEA (Behavioral Evidence Analysis), un
modelo de procedimientos que establece criterios logisticos y de interpretacion de la evidencia del
comportamiento del agresor hacia la victima, ademas del analisis exhaustivo del contexto en el que
ocurrio el hecho investigado. Esto permite inferir posibles motivaciones, modus operandi e
identificacion del agresor a través del método cientifico (Turvey, 2011). Por lo tanto, la informacion
sobre las cinco areas que propone el presente protocolo, es indispensable y obligatoria para cualquier

investigacion criminal, ya que proporciona conocimientos cruciales para resolver el crimen.

En resumen, el protocolo proporciona una guia sobre qué datos son minimamente necesarios
para llevar a cabo una investigacion criminal. La informacion la divide en cinco areas: victima,
escena del crimen, modus operandi, video vigilancia y agresor, cada area cuanta con formularios

donde el investigador llena con la informacion correspondiente.
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Figura 4

Pagina de inicio del Protocolo de intercambio de informacién durante la investigacion criminal empleando la

web semantica

PIHICWS

Protocolo de intercambio de informaciéon durante la
investigacion criminal empleando la web semantica

Policia

USUARIO

CONTRASENA

Nota. El protocolo lo conforman formularios que se encargan de recabar la informacién minima necesaria, para

acceder a ellos es necesario contar con un numero de usuario y contrasefia. Fuente: Elaboracion propia.
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4.6.1 Area 1: La victima

La primera area del protocolo se encarga de recabar informacion sobre la victima. De
acuerdo con la ley general de victimas, una victima es cualquier persona que haya sufrido dafios
directa o indirectamente debido a una violacion de los derechos humanos o la comision de un delito
(Daigle, 2021). Recordemos que la ciencia encargada del estudio de la victima y su victimizacion
es la victimologia, esta ciencia se divide en dos areas, victimologia general y victimologia particular,
la primera, se centra en el estudio de individuos o grupos que han sufrido dafios o pérdidas debido
a una variedad de causas, como opresion generalizada o desastres naturales, la victimologia
particular se centra en aquellos individuos o grupos que sufren dafios por una causa en especifico,

por ejemplo, la conducta criminal.

Una victimologia particular es la victimologia forense quien se encarga de analizar la
dindmica entre victimas y agresores, incluyendo la causa de los crimenes y el papel de la victima en

los procesos legales (Daigle, 2021).

En consecuencia, el presente protocolo establece que la primera figura que se debe atender
en una investigacion criminal es la victima, por diversas razones, la principal, es que se trata de una
persona que necesita atencion inmediata, se trata del actor involuntario del delito investigado, por

lo tanto, merece intervencidn especial en todo momento y debe ser el centro de la investigacion.

En segundo lugar, porgue, la victima representa la principal fuente de informacion para
identificar al agresor, es una extension de la misma escena del crimen, tanto en el plano fisico como
en el plano psicoldgico como lo establece el principio de intercambio propuesto por Edmond Locard
el cual sefiala que cada vez que una persona entra en contacto con otra persona, un lugar o una cosa,
se produce un intercambio de materiales fisicos. Esto significa que el agresor deja evidencia en la

victima, y la victima también retiene informacion del agresor. Asi, los datos minimos necesarios
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que se deben recabar relacionados con la victima se dividen en las siguientes areas: Datos generales
de la victima, caracteristicas fisicas, informacién médica/psicoldgica de la victima y su entorno
social, toda esta informacidén con el objetivo ultimo de establecer hipotesis de investigacion

(Thompson, 2024).

El protocolo después del formulario de entrada inicia con el de “Datos generales de la victima

como se muestra en la siguiente imagen.

Figura 5 Formulario area 1. Datos generales de la victima

PIIICWS

Protocolo de intercambio de informaciéon durante la
investigacion criminal empleando la web semantica

Area 1. Victima

Datos Generales

Nombre(s)

Apellido paterno
Apellido materno
Genero

Edad

Fecha de nacimiento
Entidad de nacimiento
Nacionalidad
Escolaridad

Domicilio

Teléfono

Nota Fuente: Elaboracion propia.

Este formulario intenta recabar aquella informacidn necesaria para construir una ficha de
identificacion. Y conocer exactamente a la persona a quién se le va a apoyar. Después continua el

formulario encargado de recabar informacion de las caracteristicas fisicas de la victima.
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Caracteristicas fisicas de la victima

Es importante observar las caracteristicas fisicas de una persona, ya que estas nos pueden
dar informacion valiosa sobre sus actividades, por ejemplo, area laboral, pasatiempos, lugares que
frecuenta, asi, las caracteristicas fisicas influyen en el estilo de vida de las personas, por ejemplo,
alguien con buena salud y condicion fisica muy probablemente esta involucrada con actividades
deportivas y puede tener un empleo relacionado con la actividad fisica, en contraste, con una persona
con una enfermedad cronica o de una constitucion fragil.

Figura 6 Formulario area 1. Datos

generales de la victima

PIHICWS

Protocolo de intercambio de informaciéon durante la
investigacion criminal empleando la web semantica

Area 1. Victima

Caracteristicas Fisicas

Complexion

Estatura

Tipo de cabello
Color de cabello
Tipo de cara
Tipo de frente
Tipo de ojos
Color de ojos
Tipo de nariz
Tipo de boca
Tipo de mentén

Tatuajes

Fuente: Elaboracion propia.

Caracteristicas médicas y psicoldgicas de la victima

Los rasgos de personalidad, como la extroversion o introversion, pueden ser determinantes

para definir el estilo de vida. La presencia de trastornos psicologicos, como la depresion influyen
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significativamente en la manera en que una persona se relaciona con la sociedad y vive su vida
diaria. De igual forma, la salud determina nuestro estilo de vida, las enfermedades marcan a las
personas Y las obligan a llevar un estilo de vida determinado, por ello es importante también indagar

sobre aquellas cuestiones médicas relacionadas con la victima.

Figura 7 Formulario area 1. Caracteristicas médicas y psicolédgicas de la victima

PHICWS

Protocolo de intercambio de informacién durante la
investigacion criminal empleando la web semantica

Area 1. Victima

Caracteristicas médicas y psicolégicas

Enfermedades crénicas degenerativas
Uso de medicamentos

Antecedentes psiquiatricos

Uso de prétesis ortopédicas

Fuente: Elaboracion propia.

Informacion del area social de la victima

Es necesario conocer lo mejor posible las caracteristicas familiares de la victima, ya que
estas nos revelan en gran medida los problemas y el estilo de vida de la persona. Por ejemplo, las

dindmicas familiares en hogares con alcoholismo o delincuencia son muy diferentes de aquellas en
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familias sin estos problemas. Estos factores familiares tienen un impacto notable en la vida de un
individuo. Sabemos que el entorno en el que una persona vive afecta profundamente su vida, no es
lo mismo vivir en una ciudad que en un area rural, cada escenario va a ofrecer experiencias
diferentes, por lo tanto, comprender sobre el entorno de la victima es crucial para la investigacion
de delitos. Las relaciones sociales de una persona tienen un impacto directo en su estilo de vida, la
cantidad de amigos, conocidos, y la calidad de estas relaciones ofrecen informacion valiosa sobre la
persona. Las circunstancias profesionales, incluidas su situacién financiera, estatus y relaciones
laborales, también son aspectos importantes que deben ser considerados, ya que ofrecen una
perspectiva sobre las oportunidades, desafios y conflictos que enfrenta la persona. Asi, las
actividades diarias, rutinas y hobbies de una persona son reflejo de su vida cotidiana. El tiempo
dedicado al ocio y esparcimiento también proporciona una vision de sus gustos, deseos y maneras
de buscar felicidad, son sin duda elementos que ayudan a comprender mejor a la persona, asi el
investigador necesita recabar informacion de la victima para tener una vision amplia de lo que se va

a investigar y comprender a la victima y su situacion mas alla de un s6lo acontecimiento.

Estas son las cuatro caracteristicas que exploran a la victima, no obstante, es importante
sefialar que los formularios sugeridos son sélo guias con preguntas béasicas sobre este rubro, no
significan que sean las Unicas preguntas, eso va a depender en gran medida del investigador quien,
a partir de esta guia, sea capaz de tener una idea clara de quien es la victima y tomar decisiones en

la manera de llevar a cabo la investigacion.
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Figura 8 Formulario area 1. Caracteristicas del entorno social de la victima

PIIICWS

Protocolo de intercambio de informacion durante la
investigacion criminal empleando la web semantica

Area 1. Victima

Entorno social

Estado civil

Pareja sentimental
Numero de hijos
Ocupacion

Nombre del padre
Nombre de la madre
Nudmero de Hermanos
Membresias a clubes
Pasatiempos

Familiares cercanos

Conocidos cercanos

Fuente: Elaboracion propia.

4.6. 2 Area 2: Escena del crimen.
La segunda area que integra el presente protocolo, es sobre la escena del crimen toda vez
que el estudio de la escena del crimen es de vital importancia para generar lineas de investigacion

solidas y es uno de los elementos esenciales en la investigacion criminal. Por ello no es de extrafiarse
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que instituciones como el F.B.I. 0 National Institute of Justice (NI1J) consideren la escena del crimen
como la principal fuente de informacién que se puede tener sobre un hecho delictivo, el F.B.I
enfatiza que la escena del crimen es el lugar donde un crimen ocurrié y donde se puede recabar
evidencia al respecto (F.B.l., 2015), por otra parte el Instituto Nacional de Justicia , también
considera a la escena del crimen como aquel lugar fisico donde ocurri6 un crimen y donde es posible
recabar evidencia del mismo a través de su analisis detallado (National Institute of Justice [N.I.J.],
2023). Como podemos observar, estas definiciones coinciden en que la escena del crimen es un
espacio relacionado con un hecho investigado de gran importancia para la investigacion criminal ya

gue en ese sitio se encuentra informacidn valiosa para la investigacion.

La clasificacion de la escena del crimen que da forma al formulario disefiado para recabar
informacidn, se enfoca a la ubicacion de la misma y a sus caracteristicas evidentes ya que un analisis
de escena del crimen depende de diferentes variables que exigen recopilacion e interpretacion que
no aborda el presente protocolo. También es importante sefialar que las propuestas para recabar
informacidn sobre la escena del crimen del presente protocolo, son las que diferentes investigadores
de campo consideran Utiles, ya que cada escena del crimen es diferente y que en algunas ocasiones
un delito puede tener multiples escenas como es el caso del secuestro, donde la victima es
secuestrada en un sitio diferente al lugar en que la tienen en cautiverio, sin mencionar lo que se
conoce como una escena del crimen intermedia, en este caso, es el vehiculo donde es trasladada la
victima, no obstante, las tres son escenas del crimen que pertenecen al mismo delito. Por ello, el
presente protocolo s6lo es una guia para recabar informacion bésica referente a la ubicacion de la
escena del crimen y es responsabilidad del investigador ampliar dicha informacién con el objetivo

de conocer lo que realmente ocurrid.
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Para el presente trabajo, el formulario sobre escena del crimen emplea la siguiente
clasificacion de escena del crimen tomada del modelo BEA (Behavioral Evidence Analysis). Escena
del crimen al aire libre, escena del crimen cubierta, escena del crimen en vehiculos, y escena del
crimen bajo el agua (Turvey,2011). Y el presente trabajo propone agregar una escena mas, que se
refiere al Ciber espacio, para denotar aquellas conductas como el Pishing, Spam, Suplantacién de
identidad/Robo de identidad (spoofing), sexting y otras conductas que alun no se encuentran
clasificadas en un codigo penal que las lleve a calidad de delito, pero que crecen apresuradamente

y requieren de atencion inmediata.

X/

% Escena del crimen al aire libre: Para este tipo de escena, el referente principal es que
se encuentran expuestos a escenas naturales lo que incluye desde una zanja hasta un

desierto o colina.

X/
X4

% Escena del crimen cubierta: Son aquellas que forman parte de una estructura con

paredes y techo como puede ser un apartamento, una casa, un garaje etc.

e

% Escena del crimen bajo el agua: Este tipo de escena la condicion es que se encuentre
flotando o por debajo el agua, lo que las posibilidades pueden ser muy amplias ya

que se puede tratar desde un estanque hasta el océano.

R/

% Escena del crimen en vehiculos: Para este tipo de escena del crimen el autor sefiala
que la principal caracteristica es que se debe de tratar de un artefacto conducible asi,

puede ser desde una bicicleta hasta un avién.

%+ Ciber espacio:
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Figura 9

Escena del crimen al aire libre

Fuente: Elaboracion propia

Figura 10 Escena del crimen cubierta

Fuente: Elaboracion propia.
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Figura 11

Escena del crimen en vehiculos

Fuente: “Ejecutan a vendedor de autos en presencia de su hija, en Cuitldhuac” [Imagen].

https://elheraldodeveracruz.com.mx/policiaca/46462-ejecutan-a-vendedor-de-autos-en-presencia-de-su-hija-en-

cuitlahuac.html


https://elheraldodeveracruz.com.mx/policiaca/46462-ejecutan-a-vendedor-de-autos-en-presencia-de-su-hija-en-cuitlahuac.html
https://elheraldodeveracruz.com.mx/policiaca/46462-ejecutan-a-vendedor-de-autos-en-presencia-de-su-hija-en-cuitlahuac.html

Figura 12

Escena del crimen bajo el agua
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Fuente: “Flota cadaver en el Rodhe” [Imagen]. https://www.latarde.com.mx/quefue/flota-cadaver-en-el-rodhe-

/766148

Figura 13 Escena del crimen Ciberespacio

Las. Nenas
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Fuente: Elaboracion propia
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Es importante recordar que sin importar el tipo de escena del crimen que se trate, todas

representan una fuente de informacion valiosa para esclarecer el delito que se investiga.

Figura 14

Formulario area 2. Escena del crimen

PIHICWS

Protocolo de intercambio de informacion durante la
investigacion criminal empleando la web semantica

Area 2. Escena del crimen

Ubicacion

Alcaldia

Colonia

Numero

Escena al aire libre
Escena cubierta

Escena en vehiculos
Escena bajo el agua
Descripcion de la escena

Fuente: Elaboracion propia.
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4.6.3 Area 3: Modus operandi

El modus operandi se refiere al patron caracteristico de comportamiento que un criminal
emplea al cometer un delito. Este conjunto de acciones repetitivas permite identificar y relacionar
casos que de otro modo parecerian aislados, siendo un elemento clave en las investigaciones
criminales. Por ello, la documentacién del modus operandi es fundamental para establecer
conexiones entre delitos, lo que facilita la labor de los investigadores al generar hip6tesis sobre la

identidad del delincuente o su patrén de conducta.

Figura 15

Cubierto de pléastico

Nota. Envolver a una persona con plastico nos da cuenta de un modus operandis muy particular que debe ser
tomado en cuenta durante la investigacion criminal toda vez que arroja informacién muy importe sobre el agresor.

Fuente Elaboracion propia.
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En este contexto, la creacion de un protocolo de intercambio de informacion cobra especial
relevancia, ya que permite un registro estandarizado y preciso del modus operandi entre diversas
agencias y jurisdicciones. Al emplear tecnologias avanzadas como la web semantica, este protocolo
puede integrar y categorizar informacion de manera eficiente, garantizando que los datos sean
comprensibles y accesibles entre diferentes sistemas. De esta manera, el modus operandi se
convierte en un elemento estructurado dentro del protocolo, contribuyendo al analisis y la
identificacion de patrones delictivos a gran escala, optimizando el tiempo y los recursos en las

investigaciones criminales.

Literalmente modus operandi significa «modo de operar» en otras palabras, es la forma en
que se hace algo para conseguir un fin. Desde una perspectiva policial, cuando hablamos del Modus
operandi de un criminal, se refiere a la forma que tiene el delincuente para cometer un delito, sus
métodos Yy estrategias las cuales pueden incluir una gran variedad, dependiendo las circunstancias

(Corvasce,1995).

El modus operandis cumple con funciones bien definidas, una de estas funciones es la de
ocultar la identidad del criminal, evidentemente, alcanzar el objetivo criminal y por Gltimo facilitar
la huida del agresor, en consecuencia, todo modus operandi es dindmico, por lo tanto, se puede
perfeccionar y evolucionar por la influencia del aprendizaje, la experiencia del agresor y la constante
repeticion del mismo. Por ejemplo, es comdn en primo delincuentes que cometan diversos errores,
como dejar huellas, articulos o una eleccién de victima que no logran controlar y por lo tanto no
completar el objetivo criminal, sin embargo, con la practica y la conciencia criminoldgica que se
adquiere por cada vez que delinquen, pronto sus objetivos criminales son alcanzados. Emplear
pasamontafas, ocultar el rostro con gorras o lentes obscuros, controlar a la victima con un arma

blanca, engariar, emplear el control psicoldgico son propias de un modus operandi. Asi, dentro de
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estas categorias se incluyen conductas que van de lo basico como cubrir el rostro, a conductas muy
radicales como asesinar a la victima para garantizar no ser reconocido, todas éstas, son parte de un

modus operandi (Canter, et al, 2004).

Al respecto, el presente protocolo propone recabar informacion sobre dos aspectos que
desglosan parte del modus Operandis y que son decisivos para establecer lineas de investigacion,
por un lado, es necesario conocer el sobre el método de acercamiento que tuvo el agresor hacia la
victima, el tipo de fuerza que empleo y el método de control empleado. Respecto al tipo de abordaje,

el método BEA (Behavioral Evidence Analysis), ofrece tres posibilidades.

% Sorpresa: Que se caracteriza por estar al acecho de una victima y aprovechar el momento

de distraccion o vulnerabilidad.

% Engarfio: Se trata de desviar la atencion, o hacer creer algo a la victima, por ejemplo, Ted
Bundy el asesino serial de los afios 70°s, solia cargar objetos y llevar un brazo enyesado,
para solicitar ayuda a las victimas, también se sabe que fingia que su Volkswagen no
arrancaba y necesitaba ayuda para empujarlo y de esa manera conseguia que las victimas

se acercaran a él (Rule, 2019).

e

AS

Confianza preexistente: Se refiere a que el agresor en algin momento tenia una relacién
con la victima, por ejemplo, algun profesor que ocupa su condicion para abusar de un

alumno o alumna.
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Figura 16

Tipo de acercamiento

Nota. Un tipo de acercamiento consiste en engafiar a la victima, en este caso el agresor se acercaba a las victimas
y les decia que la policia los seguia, que le ayudaran a escapar, asi, las abrazaba y caminaba al lado de ellas simulando

que se trataba de una pareja. Fuente: Elaboracién propia.

En cuanto al tipo de fuerza empleado por el agresor se divide en:

¢ Fuerza administrativa: Término que se utiliza para describir la cantidad especifica de

lesiones con el objetivo de cumplir el objetivo.

¢ Fuerza bruta: Es el término empleado para describir un uso de fuerza desmedido cuyo

desenlace por lo regular es la muerte ya que infringen inmenso dafio en la persona.

% Overkill: Este término se refiere a las lesiones mas alla de las necesarias para causar

la muerte, por ejemplo, multiples disparos sobre una victima (Turvey,2011).

Por ultimo, se recaba informacion sobre el método de control empleado por el agresor para

manipular, restringir y someter a la victima durante la comision del delito. Por ello el protocolo
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pide que se haga una descripcion general de lo que el investigador sabe sobre el método de control

que empleo el agresor durante la comision delito. Algunos ejemplos de método de control son:

Empleo de arma de fuego o arma blanca.

Golpes a mano vacia.

Intimidacion fisica.

Control verbal

Debemos recordar que, las posibilidades son amplias por lo que el investigador debe indagar

sobre ese método de control empleado en el delito que investiga.

No obstante, el modus operandi de un delincuente también puede deteriorarse debido a
diversos factores como exceso de confianza, deterioro mental o abuso de drogas, por lo que, a partir
de un analisis minucioso del mismo, el investigador debe tener la habilidad de identificar ese
deterioro o los cambios en el modus del delincuente (Canter, et al, 2004). Es justo en ese tipo de
actividades donde el protocolo propuesto en este trabajo toma un papel importante, ya que su
objetivo es intercambiar informacion con el objetivo de identifica si ese mismo modus se ha
presentado con anterioridad y poder determinar si no se trata del mismo agresor, como ocurre en los

ataques de agresores sexuales seriales.

En resumen, el modus operandi nos proporciona informacién sobre:

% La manera en que el criminal se acerco a la victima.

¢+ Las acciones especificas realizadas durante la ejecucion del delito.

% El método utilizado por el delincuente para escapar después de cometer el crimen.
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X4

Si el agresor posee conocimientos, habilidades o una profesion particular.

L)

% Si existia alguna posible relacion entre el agresor y la victima.

% Si el agresor estaba familiarizado con el lugar donde ocurrio el crimen.

% Detalles sobre la formacidn académica del agresor.

% Indicios sobre la experiencia criminal del agresor, revelando si se trata de un

delincuente novato o alguien con antecedentes judiciales.

X Figura 17
PIIICWS Formulario area. Modus
Protocolo de intercambio de informaciéon durante la Operandi
investigacion criminal empleando la web semantica p :
Area 3. Modus operandi
Tipo de aproximacion
Sorpresa
Engano
Confianza preexistente
Uso de fuerza usado
Fuerza administrada
Fuerza bruta
Qverkill
Método de control
Arma de fuego
Arma blanca
Golpes a mano vacia
Intimidacién Fisica
Control verbal. »
Fuente: Elaboracion
Método de huida )
propia.

Descripcién del modus operandi
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4.6.4 Area 4: Vigilancia asistida tecnoldgicamente

La vigilancia asistida tecnol6gicamente o sistemas de cadmaras juegan un papel fundamental
en la investigacion criminal, que, en ocasiones por falta de capacitacion en el tema, suele ser poco
valorado y no se explota todo el potencial que ofrece. Ahora se sabe que la vigilancia asistida
tecnoldgicamente es la principal fuente de evidencia visual objetiva que complementa el trabajo de

los investigadores y las técnicas tradicionales de investigacion forense (McLaughlin, 2006).

Su efectividad ha quedado documentada en casos internacionales famosos, como el atentado
del maraton de Bostdn donde las camaras de videograbacion permitieron identificar a los hermanos
Tsarnaev como los responsables de colocar las bombas. Otro caso, es el atentado de Londres de
2005, cuando cuatro explosiones colapsaron el sistema de transporte publico y gracias al sistema de

video grabacion fue posible identificar a los responsables (Nilsson. 2016).

Por altimo, los sistemas de grabacion fueron determinantes para condenar a los asesinos méas
jévenes que se tenga registro en los ultimos 30 afios, en 1993 Jon Venables y Robert Thompson de
diez afios respectivamente secuestraron a James Patrick Bulger a quien torturaron y mutilaron y
gracias a las camaras de seguridad que captaron a dos nifios llevandose a James Bulger, fue posible

conocer lo que en realidad habia ocurrido (Amerini, 2022).

Como podemos constatar, los sistemas de videograbacidn nos permiten captar en tiempo real
los acontecimientos relacionados con un delito, a través de ellos es posible identificar responsables,
testigos y victimas, asi como la reconstruccion precisa de los eventos dejando de lado la subjetividad

de la narracién de cualquier persona.

Las videograbaciones pueden capturar el modus operandi del agresor, permitiendo a los

investigadores observar cdmo se desarrollaron los hechos y analizar patrones de comportamiento
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que podrian vincularlo con otros acontecimientos similares. La evidencia visual también puede
refutar o corroborar testimonios de testigos, brindando una fuente imparcial que respalda la version
de los hechos. Esto es particularmente Gtil cuando las declaraciones de los testigos son inconsistentes
o influenciadas por el estrés del evento. Ademas, los sistemas de camaras en areas publicas y
privadas proporcionan una cobertura geografica amplia, permitiendo rastrear el movimiento de
sospechosos antes, durante y después del crimen. Esto ayuda a establecer lineas de tiempo detalladas
y rastrear rutas de escape o localizacion de otros participantes de lo que nadie habia mencionado

(Nilsson. 2016).

Figura 18

Seguimiento de vehiculos

Ejemplo: APOYO VISUAL

ACERCAMIENTO IMAGEN

ANTERIOR

SE OBSERVA A UNA PERSONA QUE DESCIENDE DEL VEHICULO POR(— Pie de Foto
Numeracion LA PUERTA DEL COPILOTO

Fuente: Elaboracion propia.
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A esto, se debe sumar los avances tecnoldgicos, como el reconocimiento facial y el andlisis de
video por inteligencia artificial, asi, la tendencia de la vigilancia asistida tecnolégicamente va
dirigida al apoyo de inteligencia artificial y aprendizaje automatico, reconocimiento facial,
camaras inteligentes y conectadas a la nube, camaras de alta resolucion y drones con camaras son
solo algunos ejemplos de las posibilidades que ofrece la vigilancia asistida tecnolégicamente

(Goold, 2009).

Finalmente, las videograbaciones también actian como un elemento disuasivo, ya que los
posibles delincuentes son conscientes de su presencia, lo que puede prevenir la comision de delitos.
En resumen, los sistemas de vigilancia asistida tecnolégicamente proporcionan evidencia crucial
que apoya la investigacion criminal, acelera el proceso de resolucién de casos y aumenta la

probabilidad de enjuiciamiento exitoso.

Figura 19

Acciones de disuasion

Nota. La vigilancia asistida tecnoldgicamente a una escala menor de la presencia policial, es una herramienta

de disuasion que se debe aprovechar en la prevencion del delito. Fuente: Elaboracién propia
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En conclusion, la vigilancia asistida tecnologicamente se ha consolidado como una
herramienta clave en la investigacion de delitos, proporcionando evidencia visual crucial para
identificar, rastrear y detener a los responsables. La propuesta del presente trabajo es integrarla con
un protocolo basado en tecnologia semantica para un analisis mas profundo y eficiente de la
informacién y facilitar la interconexion de datos relevantes y su interpretacion en tiempo real. De
este modo, las tecnologias semanticas no solo optimizan el uso de los recursos de vigilancia asistida
tecnoldgicamente, sino que también abren nuevas posibilidades para automatizar la deteccion de
patrones delictivos y fortalecer la capacidad de respuesta ante actividades criminales. En un entorno
cada vez mas complejo y digitalizado, el vinculo entre la vigilancia asistida tecnoldgicamente y
estas tecnologias emerge como un elemento fundamental en la lucha contra el crimen, mejorando la

toma de decisiones y contribuyendo a un sistema de seguridad mas agil y preciso.
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Figura 20 Formulario area 4. Vigilancia asistida tecnol6gicamente

PIHICWS

Protocolo de intercambio de informacion durante la
investigacion criminal empleando la web semaéntica

Area 4. Vigilancia asistida tecnolégicamente

¢ El sistema de videovigilancia estaba en
funcionamiento en el momento que ocurrieron los

hechos? e

¢ Las camaras cubren el area exacta donde ocurrio el
incidente? =
¢Cuantas camaras estan instaladas y desde qué angulos
capturan la escena? |
¢ Existe grabacion de los momentos previos, durante y
posteriores al crimen? |
éLas grabaciones se almacenan localmente o en un
servidor remoto? (E—]
¢ El sistema tiene capacidad de grabacion continua o
por deteccion de movimiento?
¢Hay algun historial de manipulacidon o alteracion de las
grabaciones en el pasado? L —

Fuente Elaboracion propia.
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4.6.5 Area 5: El agresor.

En la investigacion criminal, el término "agresor” se refiere a la persona que comete un acto
delictivo, caracterizado por la violencia, la intimidacion o cualquier forma de ataque fisico o
psicoldgico. Identificar al agresor es una de las metas principales en la investigacion, ya que su
perfil, comportamiento y patrones de ataque proporcionan informacion clave para resolver el caso.
Los investigadores buscan analizar aspectos como la motivacion, el modus operandi, y las
caracteristicas fisicas o psicologicas del agresor, para relacionar su conducta con otros delitos y

prevenir futuros ataques (McCaghy, Crapton, & Jamieson, 2007).

El registro del agresor en un protocolo como el que se presenta en este trabajo, permite que
los datos relacionados con su identidad y comportamiento sean compartidos de manera eficaz entre
diferentes agencias de seguridad y jurisdicciones. Utilizando tecnologias como la web semantica,
este protocolo asegura que la informacion sobre el agresor, sus antecedentes y patrones de conducta
esté estructurada y organizada de forma coherente. Esto facilita la interoperabilidad entre bases de
datos y permite la automatizacion de procesos para identificar y rastrear a los agresores de manera

mas rapida y precisa, mejorando significativamente la eficiencia en su identificacion y detencion.

Aunque el objetivo de este protocolo no es responder directamente a la pregunta de quién es
el agresor o realizar un estudio de personalidad, se abordan aspectos generales que puedan ayudar
al investigador a formular sugerencias investigativas confiables sobre la identidad del agresor. Es
importante tener presente que ciencias como la psicologia, antropologia y sociologia, tienen sus
teorias para explicar al “agresor” sin embargo se debe tener cuidado con esta informacion, por
ejemplo, la psicologia propone el trastorno antisocial de la personalidad como una explicacion para
quienes cometen delitos. Este trastorno se identifica mediante criterios establecidos en el DSM-V

(Manual diagnostico y estadistico de los trastornos mentales, quinta edicion) y el CIE-10
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(Clasificacion Estadistica Internacional de Enfermedades), ambos ampliamente utilizados por
psiquiatras y psicologos para diagnosticos y sugerencias terapéuticas. Sin embargo, en la
investigacion criminal, estos manuales pueden ser poco practicos e incluso confusos, ya que su
propdsito es diferente como sefiala Wayne Petherick (2014) quien en su libro Applied Crime
Analysis, sostiene que los analisis de conductas delictivas requieren un enfoque mas situacional y
dindmico que el proporcionado por los manuales clinicos. También Katherine Ramsland (2016) ha
tocado este tema en su libro "Inside the Minds of Serial Killers: Why They Kill", donde discute
como los diagnosticos clinicos no siempre son Utiles para entender la complejidad del

comportamiento criminal y las motivaciones detras de los delitos violentos.

La informacion que recaba el formulario del presente protocolo para el &rea de “El agresor”
gira alrededor de las siguientes areas, en primer lugar, para el caso de agresores conocidos como es
el caso de los delitos de violencia familiar donde se conoce al agresor, el protocolo recaba datos
generales informacién como nombre, edad, domicilio, edad, numero telefénico, para conformar la
ficha de identificacion. El area social, que abarca los aspectos laborales, familiares, antecedentes
penitenciarios o grupos criminales donde el agresor forma parte, si fuera el caso. El area médica y
psicoldgica también es importante principalmente si se trata de un paciente psiquiatrico y por altimo
el area fisica, que tiene que ver con las caracteristicas de la persona, por ejemplo, complexion,

estatura, peso, sefias particulares, tatuajes, perforaciones etc.



144

Figura 21

Formulario area 5. Datos generales de un agresor conocido

PHICWS

Protocolo de intercambio de informacion durante la
investigacion criminal empleando la web semantica

Area 5. Agresor Conocido

Datos Generales

Nombre(s)

Apellido paterno
Apellido materno
Apodo

Genero

Edad

Fecha de nacimiento
Entidad de nacimiento
Nacionalidad
Escolaridad
Domicilio

Teléfono

Nota elaboracion propia
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Caracteristicas fisicas del agresor

Considerar las caracteristicas fisicas de un agresor es fundamental en la investigacion
criminal, ya que proporciona pistas cruciales para la identificacion y su detencién. Aspectos como
la estatura, complexion, marcas distintivas (tatuajes, cicatrices), color de cabello o piel, e incluso el
estilo de vestimenta pueden ayudar a restringir el rango de posibles responsables. Estos detalles
permiten a los investigadores generar descripciones detalladas para alertas publicas, reconstruir la

escena del crimen y corroborar la informacion obtenida de testigos o cdmaras de seguridad.

Figura 22

Tatuajes como medio de identificacion.

Nota. Dentro del area fisica del agresor es importante considerar cualquier medio de identificacion, los tatuajes
es un buen ejemplo de medio de identificacion. Fuente: Elaboracion propia.

Ademas, las caracteristicas fisicas pueden relacionarse con patrones de comportamiento o
modus operandi. Por ejemplo, la complexion fisica puede influir en el tipo de crimenes cometidos
(como robos con violencia) o en la eleccion de victimas méas vulnerables. En conjunto, la

identificacion precisa de estos rasgos contribuye a enfocar los esfuerzos investigativos y aumentar
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las probabilidades de resolucion del caso. Por lo que el presente protocolo recaba informacion sobre

este rubro.

Figura 23

Formulario &rea 5. Caracteristicas fisicas del agresor.

PIIICWS

Protocolo de intercambio de informacion durante la
investigacion criminal empleando la web semantica

Area 5. Agresor
Caracteristicas Fisicas

Tipo de agresor
Complexion
Estatura

Tipo de cabello
Color de cabello
Tipo de cara
Tipo de frente
Tipo de ojos
Color de ojos
Tipo de nariz
Tipo de boca
Tipo de mentén
Tatuajes

Nota elaboracion propia

Caracteristicas médicas y psicoldgicas del agresor

Considerar los antecedentes médicos y psicolégicos de agresores conocidos es esencial en
la investigacion criminal, ya que ayuda a comprender las motivaciones detras de sus acciones y a
anticipar su comportamiento futuro. Los trastornos mentales, como la esquizofrenia, trastornos de

personalidad o adicciones, pueden influir directamente en la capacidad de una persona para
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distinguir entre el bien y el mal o en el control de impulsos violentos. Estos antecedentes permiten
a los investigadores la identificacion de patrones de comportamiento recurrentes y posibles riesgos.
Ademas, proporcionan informacion sobre condiciones fisicas que podrian haber afectado la
capacidad del agresor para llevar a cabo ciertos crimenes, o explicar comportamientos erraticos y
violentos relacionados con lesiones cerebrales, uso de sustancias o enfermedades degenerativas.
Comprender estos aspectos permite a los investigadores no solo mejorar la estrategia de detencion,
sino también colaborar con profesionales de la salud mental para crear programas de prevencion del

delito, enfocandose en las causas subyacentes del comportamiento criminal.

Figura 24 Formulario &rea 5. Caracteristicas psicoldgicas y medicas del agresor

PHIICWS

Protocolo de intercambio de informaciéon durante la
investigacion criminal empleando la web semantica

Area 5. Agresor

Caracteristicas médicas y psicolégicas

Enfermedades cronicas degenerativas
Uso de medicamentos

Antecedentes psiquiatricos

Uso de prétesis ortopédicas

Uso de drogas

Fuente: Elaboracion propia.
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Informacion del area social del agresor

Considerar el entorno social de agresores conocidos ayuda a entender los factores externos
que pueden haber influido en su comportamiento delictivo. EI contexto en el que creci o vive un
agresor, incluidas las relaciones familiares, amistades, condiciones econdmicas y experiencias de
violencia 0 abuso, proporciona una visibn més completa de sus motivaciones y patrones de

conducta.

El entorno social también facilita la identificacion de posibles complices o de redes
delincuenciales que ayudan a ocultar o justificar sus crimenes. Ademas, los investigadores pueden
encontrar pistas clave en los circulos sociales del agresor, como comportamientos anémalos

observados por familiares 0 amigos, o en los lugares que frecuenta.

Por otro lado, el entorno puede revelar influencias sociales, culturales o ideoldgicas que
moldearon la vision del agresor sobre la violencia o la criminalidad. Entender estos factores permite
a los investigadores no solo enfocar mejor su busqueda, sino también anticipar el riesgo de
reincidencia o de que el agresor pueda seguir operando dentro de su red social, lo que es esencial

para prevenir futuros crimenes.
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Figura 25 Formulario &rea 5. Entorno social del agresor

PHICWS

Protocolo de intercambio de informacién durante la
investigacion criminal empleando la web semantica

Area 1. Agresor

Entorno social

Estado civil

Pareja sentimental
Numero de hijos
Ocupacion

Nombre del padre
Nombre de la madre
Numero de Hermanos
Antecedentes penales
Membresias a clubes
Pasatiempos
Familiares cercanos

Conocidos cercanos

Fuente: Elaboracion propia.

Con el area del agresor se concluye las areas que conforman el presente protocolo, éstas
areas recaban informacion precisa sobre algun aspecto del delito que se investiga con el objetivo de
hacer los cruces de informacion correspondiente y generar las primeras lineas de investigacion, por

lo que la informacion debe cubrir los siguientes aspectos:



X/

X/
L X4

X/
L X4
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Ofrecer hipdtesis sustentadas en la evidencia comprobable y no en la opinién o
experiencia del investigador. Asi, como las sugerencias operativas favorables

para el caso de la investigacion.

Brindar aquellos datos de la victima que van del area fisica como estatura, color
de cabello, complexion, hasta aquellos datos relacionados con el aspecto

cognitivo como un posible trastorno mental.

Presentar datos tanto de la escena del crimen o del hallazgo como del modus

operandis empleado.

Conocer de manera exacta los hechos que ocurren a través de la investigacion

criminal.

Ofrecer datos sobre las caracteristicas fisicas, cognitivas y sociales del agresor.

Asi, una vez con la informacién verificada, se da inicio al andlisis exploratorio para

identificar patrones preliminares y comenzar con el establecimiento de las primeras lineas de

investigacion. Después se realiza el calculo de matrices de correlacion para identificar relaciones

significativas entre variables y estar en condiciones de sefialar a un probable responsable.

Por ultimo, la informacion recabada, es almacenada en una base de daos correlacionales para

posteriormente consultarla y establecer los patrones delincuenciales y poder llevar a cabo programas

de prevencién y persecucion del delito. No se debe olvidar que el protocolo para el intercambio de

informacién empleando la web semantica es parte del ciclo de inteligencia policial, por lo tanto,

actlia de manera directa en sus fases.
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4.6 Fases del protocolo de intercambio de informacion en la investigacion criminal
empleando la web semantica.

s Fase | Planeacion: En la planeacion, el protocolo establece los pasos

investigativos de un delito, al recabar informacién contextual de la victima, lo

que permite planear las lineas a investigar.

% Fase Il Recoleccion: Aqui el investigador se encarga de recabar informacion a
través del llenado de los formularios del presente protocolo, sobre cinco areas
en especifico: la victima, la escena del crimen, el modus Operandis, la vigilancia
asistida tecnoldgicamente y el agresor. Ademas de la coordinacion con los

agentes que se encuentran en campo.

% Fase Il Difusién: Toda difusion de informacion se basa en la correlacion de
variables previamente comprobables, confiables y validas. Sin embargo, es
importante mencionar que, en la investigacion criminal, siempre existe la
posibilidad de agregar mas datos que arrojen nueva informacion y cambiar
radicalmente las lineas de investigacion, por ello el protocolo propuesto es
flexible para ser funcional con el ciclo de inteligencia policial el cual es un
proceso continuo donde cada etapa esta disefiada para construir sobre la

anterior, asegurando un flujo I6gico y sistematico de la informacion.

En cuanto al procesamiento de informacién que sefiala el ciclo de inteligencia policial, el
disefio del protocolo contempla el cruce de informacidn a través de la estandarizacién y depuracion
de los datos para lo cual se basa en el lenguaje de programacion Python y su biblioteca Pandas. Para

el analisis de informacion, el protocolo echa mano del analisis correlacional para identificar
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relaciones significativas entre variables, las cuales se entregan en un informe detallado para el

personal que se encuentra en campo y pueda corroborar dicha informacion.

Por lo tanto, el protocolo para el intercambio de informacion empleando la web seméantica
combina técnicas de programacion, analisis de datos y conocimiento bibliotecoldgico para procesar
y correlacionar la informacion disponible en la base de datos creada a partir de los formularios del
protocolo. Al seguir estos pasos, se pueden identificar patrones significativos y correlaciones que
ayuden a predecir la identidad del probable responsable lo que garantiza lineas de investigacion
producto de la experiencia del investigador o de las suposiciones basadas en la investigacion previa
de delitos similares, por el contrario, se basa en la correlacién de variables previamente
comprobables, confiables y validas. A continuacién, muestra un esquema del disefio del protocolo

para el intercambio de informacién empleando la web semantica.
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Conclusiones

El presente trabajo ha demostrado de manera concluyente que la integracion de tecnologias
semanticas, herramientas bibliotecoldgicas y el ciclo de inteligencia policial ofrece una solucion
robusta para mejorar el intercambio de informacion en la investigacion criminal. A través del
desarrollo de un protocolo de intercambio de informacion basado en la Web semantica, se ha
comprobado la validez de los supuestos planteados inicialmente, asi las principales conclusiones del

estudio son las siguientes:

1. Interseccion de la bibliotecologia y el ciclo de inteligencia policial: Se ha
identificado y validado que las técnicas bibliotecoldgicas de organizacion, consulta, intercambio y
almacenamiento de informacion enriquecen significativamente las fases de recopilacion,
procesamiento y clasificacion del ciclo de inteligencia policial. Esto no solo facilita la tarea de los
investigadores, sino que también asegura la integridad y validez de la informacion utilizada, a través

del respeto de los estandares éticos y legales establecidos.

2. Fomento del uso de tecnologias semanticas: El estudio ha demostrado que el uso de
tecnologias semanticas en la investigacion de delitos y en el intercambio de informacion dentro de
las instituciones de imparticion de justicia en la Ciudad de México es viable y beneficioso. Las
herramientas semanticas han mostrado su capacidad para mejorar la calidad y eficiencia del analisis
de datos, permitiendo una mejor comprension y conexion de la informacion relevante en los casos

criminales.

3. Capacitacion y estructura de la fiscalia general de justicia de la CDMX: Se ha
comprobado que la estructura actual de la Fiscalia General de Justicia de la Ciudad de México puede

incorporar de manera efectiva el empleo de tecnologias semanticas como una herramienta
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investigativa de delitos. La capacitacion de los profesionales en estas tecnologias es crucial para su

implementacion exitosa, lo que ha sido abordado en el desarrollo del protocolo.

4. Desarrollo de la web seméntica y formularios seménticos: El disefio y aplicacion de
formularios seménticos para la recoleccion de informacion ha mostrado ser una estrategia efectiva
para estructurar datos con significado para las maquinas, facilitando su analisis y utilizacién en la
investigacion criminal. Esto representa un avance significativo en la adopcién de la Web seméntica

en contextos investigativos.

5. Valor de la bibliotecologia en la investigacion criminal: La investigacion ha
resaltado el valor de la bibliotecologia como una herramienta crucial en la investigacion criminal.
La gestion eficiente de la informacion, la promocion de una cultura de acceso abierto y el apoyo en
la toma de decisiones informadas, son aspectos que contribuyen significativamente a la eficiencia

de los procesos investigativos.

6. Validacion del protocolo: El protocolo desarrollado ha sido validado y se presenta
como una herramienta técnico-cientifica que guia a los investigadores en el desarrollo de
investigaciones criminales sélidas y bien fundamentadas. Su implementacion garantiza la
transformacion de datos en informacién util para el contexto judicial, asegurando la validez y

reproducibilidad de la investigacion criminal.

En conjunto, estos hallazgos subrayan la importancia de un enfoque interdisciplinario y la
adopcion de herramientas tecnoldgicas innovadoras para mantener de manera eficiente la lucha
contra el crimen. Asi, el protocolo propuesto representa un avance significativo hacia una
metodologia integral y centrada en la victima que transforma el paradigma tradicional de

investigacion criminal centrado Unicamente en el agresor, con este enfoque se obliga analizar
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exhaustivamente el entorno del delito a través de criterios logisticos e interpretativos, junto con
analisis cientifico, para inferir motivaciones, modus operandi e identificar al agresor de manera mas
precisa y confiable. Esto convierte al protocolo en una herramienta técnico-cientifica que guia a
investigadores principiantes y experimentados en el desarrollo de investigaciones criminales solidas
que se distinguen por asegurar que ningun dato se prejuzgue sin un analisis adecuado, lo que
garantiza la transformacion de datos en informacion atil en el contexto judicial para la
judicializacion de los delitos investigados. Ademas, respalda la aplicacion del método cientifico
exigido por las instituciones de imparticion de justicia en la investigacion de delitos y representa un
cambio paradigmatico en la metodologia de investigacion criminal al colocar a la victima en el
centro del analisis, desplazando el enfoque tradicional centrado Unicamente en el agresor. Este
enfoque integral exige un analisis exhaustivo del entorno del delito mediante criterios logisticos,
interpretativos y cientificos para inferir motivaciones, modus operandi e identificar al agresor de
manera mas precisa y confiable. Su implementacién potencia el ciclo de inteligencia policial,

fortaleciendo la lucha contra los delitos

S| bien el empleo de tecnologias semanticas ofrece muchas ventajas, no se debe perder de
vista que para que sea una realidad, es necesario resolver diversos desafios que van desde aquellos
de conducta como son los roles desempefiados por el agente del ministerio publico, los peritos y la
policia de investigacion en cuanto a la manera de comunicarse Yy llevar a cabo la investigacion de
delitos, también se deben considerar los componentes psicoldgicos que se requieren para trabajar
con victimas y saber colocar a la victima en el centro de la investigacién sin que con ello se de una

re victimizacion.

Otros desafios son en el campo tecnologico que la web semantica requiere para funcionar,

particularmente con estandares especializados de intercambio de informacion, asi como un uso
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responsable y estructurado de la web como hoy la conocemos de lo contrario el funcionamiento de

la web semantica no sera posible.

Para terminar, sabemos que una vez superados los desafios inherentes al protocolo propuesto
en este trabajo, se aseguran beneficios potenciales, como la mejora en la precision de la
identificacion del agresor y la consideracion de factores contextuales, por lo que hacen de este
protocolo una herramienta investigativa con variadas areas de crecimiento que sugieren la aplicacion
de tecnologias emergentes, como inteligencia artificial y andlisis de Big data, para potenciar la
eficiencia del protocolo. Es fundamental continuar investigando y desarrollando metodologias
innovadoras para abordar los desafios en la investigacion criminal y garantizar la justicia para todas

las partes involucradas.
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Glosario

Balistica: Rama de la criminalistica que estudia el comportamiento y los efectos de los

proyectiles, impulsados por armas de fuego.

Capa No Seméntica: Nivel de la web que no incluye semantica y se basa en datos no

estructurados.

Capa Ontologica: Nivel de la web semantica que utiliza ontologias para definir conceptos y

relaciones en un dominio especifico.

Capa RDF: Framework para describir recursos y sus relaciones de manera estructurada y

semantica.

Capa XML.: Lenguaje de marcado que define reglas para el codificado de documentos en un

formato que puede ser leido por humanos y méaquinas.

Criminalistica: Disciplina cientifica que aplica técnicas y métodos para el andlisis de

evidencias materiales en la escena del crimen, con el fin de esclarecer hechos delictivos.

Dactiloscopia: Ciencia que estudia las huellas digitales para la identificacién de personas.

Escena del crimen: Lugar donde se ha cometido un delito y donde se pueden encontrar

evidencias relacionadas con el hecho delictivo.

Evidencia: Cualquier objeto, documento o material que se recolecta en una escena del crimen

y que puede ser utilizado para probar la comision de un delito.

FGJ: Fiscalia General de Justicia de la Ciudad de México: Institucion que reemplaza a la

Procuraduria General de Justicia y se encarga de la investigacion y persecucién de delitos.
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Fuentes de Informacién: Origenes y tipos de datos utilizados en la investigacion y en la

creacion de inteligencia policial.

Huellas dactilares: Impresiones dejadas por las crestas papilares de los dedos, Gnicas en cada

individuo.

IFPES: Instituto de Formacién Profesional y Estudios Superiores de la Fiscalia General de
Justicia de la Ciudad de México: Entidad encargada de la formacién y capacitacion del

personal de la Fiscalia.

Inteligencia Policial: Definicidn de la inteligencia aplicada al contexto de la policia y la

investigacién criminal.

Inteligencia: Informacion analizada y procesada que se utiliza para tomar decisiones

informadas en la investigacion criminal.

INTERNET: Red global de comunicacion que conecta millones de dispositivos y permite el

intercambio de informacion.

Interrogatorio: Técnica de obtencion de informacién mediante preguntas dirigidas a testigos,

victimas o sospechosos.

Investigacion Criminal: Proceso sistematico de recoleccion, analisis e interpretacion de

informacidn para resolver delitos y llevar a los culpables ante la justicia.

Investigacion Policial: Actividades y procedimientos llevados a cabo por la policia para

resolver crimenes y mantener el orden publico.

Metadatos: Datos que describen otros datos, facilitando su organizacién, busqueda y gestion.
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MAIV: Modelo de Atencion Integral de Victimas: Estrategia de la Fiscalia para brindar

apoyo Y proteccion a las victimas de delitos.

Medicina Forense: Aplicacion de principios médicos y cientificos para resolver problemas

legales, especialmente en la determinacion de causas de muerte y lesiones.

Modus Operandi: Modo particular en que un delincuente comete sus crimenes, que puede

ser caracteristico y repetitivo.

Ontologia: Estructura de datos que define un conjunto de conceptos y las relaciones entre

ellos en un dominio especifico.

RDF (Resource Description Framework): Modelo estdndar para intercambiar datos en la web

semantica, que facilita la interconexion de informacion.

Testigo: Persona que ha observado un hecho delictivo y puede proporcionar informacion

relevante para la investigacion.

Toxicologia Forense: Rama de la medicina forense que analiza sustancias quimicas y toxicas

en el cuerpo humano para determinar su papel en la muerte o en crimenes.

Vigilancia Predictiva: Uso de datos y algoritmos para anticipar y prevenir actividades

delictivas.

W.W.W: World Wide Web (WWW): Sistema de informacion que permite el acceso a

documentos y otros recursos a traves de la Internet.

Web Semantica: Evolucién de la web que facilita la interpretacion y el uso de datos por parte

de maquinas mediante el uso de metadatos y estandares como RDF y ontologias.
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