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Introduccion

El presente documento es un Informe que recoge la experiencia de mi
primer empleo como egresado de la Facultad de Ingenieria de la carrera
de Ingenieria en Computacion, se reportan actividades profesionales en
la empresa Fundaciéon Rafael Donde en Tl durante estos 2 afios y 6
meses, en los que estoy desempenando el puesto de Mantenimiento y
Mejora Continua Jr, en el departamento de Soporte a la Aplicaciones
Productivas; durante el tiempo entre 27 de septiembre de 2021 hasta el

30 de Marzo del presente afo.

En el primer capitulo se encontrara la presentacion de la empresa
‘Fundacién Rafael Dondé”, dedicada a darle a nifios de bajos recursos
herramientas para que se reconozcan como seres valiosos, unicos y con
capacidades extraordinarias a través de Modulos Educativos los cuales

son financiados gracias al giro de Empefos y Servicios de Banco.

Incluyendo la descripcion del area de sistemas con los puestos y
actividades realizadas por cada miembro. Esta descripcién explica el
organigrama de la empresa. Se afiaden los entornos de desarrollo que
son utilizados para la creacion de aplicaciéon y soluciones, siendo el

principal AWS que es Amazon Web Services.

En el segundo capitulo, se encontrara un compendio de los proyectos de
mi etapa laboral en el Departamento de Tl. Los proyectos fueron
realizados tanto en AWS, como lenguajes orientados a objetos; se
describira las aplicaciones que brindan servicios de banco con las que

cuenta la fundacidn, incluyendo el flujo desde que se hace el pago de un



empeno hasta que pasa a la venta libre al publico una vez vence el plazo
de pago para desempefiarlo. Se complementa este capitulo con las
actividades de administracién y coordinacidén de recursos, ya que esto
involucra desde las planificaciones de proyectos, supervision de

actividades y cumplimientos de estas.

El formato en este capitulo para la redaccion de los proyectos y
actividades tiene: Una descripcion de estos, el entorno de desarrollo
utilizado para llevarlo a cabo, el perfil del puesto que desempefie en el

mismo, asi como la inclusién del tiempo de su realizacion.

Dentro de los diversos proyectos que se llevaron a cabo con mi
participacion, se eligié uno en especifico para tomarlo como proyecto
principal de este reporte. Tal proyecto se denomina integracion de nuevos
aliados, a los cuales se les brindara servicios bancarios por parte de
Fundacién Dondé Banco (FDB).

Este tema se describe en el capitulo tercero, como parte de entrega de
soluciones que se enfoca en proveer un servicio bancario propio de
aliados que no cuentan con tal servicio en empresas PYME. A pesar de
que pareciera un proceso facil, toma bastante tiempo dominarlo y evitar
seguir todo ese flujo paso a paso, con el tiempo y el alta de aliados lo vas
dominando casi de manera automatica, y no necesitas seguir un manual

tal cual.

Ademas, el proceso de integracion de nuevos aliados permite a FDB
crecer mas de manera operativa como hacerse de renombre y competir
en el futuro con los grandes bancos de México, haciendo captacién de

dinero.



En los apartados finales se comenta de igual forma, las conclusiones de
la experiencia profesional obtenida durante mi desempeno laboral en
Fundacion Dondé, asi como informacion complementaria de propdsito

explicativo en conceptos e investigacion.

10



Capitulo 1 Presentacion

La empresa fundacién Dondé es una compania mexicana que busca
brindar herramientas educativas y fomentar la educacién de nifias, nifios
y jovenes en zonas vulnerables de México, para que se reconozcan y
realicen como seres humanos valiosos, Unicos y con facultades
extraordinarias; ademas de ofrecer apoyos y soluciones financieras que

ayuden a mejorar la vida de nuestros clientes.

A continuacion, se ilustra el logo actual de la compafia de Fundacion

Dondé. (ver figura 1.1)

Fundacién . Dondeé.

llustracion 1 Figura 1.1 Logotipo de la Empresa (Fuentes, www.dondempenos.com,
2024)

La compaiia esta integrada por mas de 4 mil personas en su némina,
conjuntadas en tres cedes; una esta a cargo de la capacitacién de nuevos
colaboradores, ya que se encuentra en un punto estratégico el cual es
CDMX, otra cede localizada en Hidalgo se encarga de toda la

infraestructura de comunicaciones entre sucursales de empefios, y la
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tercera que es donde estoy laborando actualmente es la cede de Mérida,

donde se encuentran las 7 areas restantes de la empresa.

Fundacion Dondé, como toda empresa, tiene la vision de ser una sabia y
poderosa comunion de seres valiosos, con un origen y un destino,
entregados al servicio de la humanidad; que sentimos y expresamos
amor por servir; y que estamos comprometidos con la libertad, con el
amor, la educacion y con nuestro desarrollo como seres humanos. Es
una de las instituciones lideres en el mercado de Préstamos y Empefios
ya que operan en el pais desde 1994 a través de 338 sucursales.
Fundacion Dondé desde hace mas de 100 afos ha apoyado a la
educacion del pais, en la actualidad apoya la creacion de Modulos
Educativos que tienen el objetivo de realizar acciones que fomentan el
desarrollo y crecimiento personal de los nifilos en aspectos como:
autoestima, adquisicion de valores, vision de futuro y manejo de
conflictos.

La empresa cuenta con diversos proveedores de bienes y servicios,
siendo su proveedor principal e inmediato, el Departamento de Sistemas
que inicia su conformacion grupal principios del afio 2002, con eventuales
reestructuraciones en los perfiles, personal y de organizacion que se
cierran en el 2023; esta area en la compania, llevando proyectos de
evolucion técnica y operativa que permiten la mision de competitividad

en el ambito de empefios de bienes asi como servicios bancarios.
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1.2 Departamento de Sistemas de Informacién

1.2.1 Estructura inicial

Al comenzar a laborar como Start Future, la estructura organizacional del
Departamento de Sistemas era la siguiente, en el ultimo trimestre del afio
2021 (ver figura 1.2.1).

3 DGA DE TECNOLOGIAS DE
INFORMACION
Subdirector de . , A Director de
Desarrollo Front- ?;Ziﬁ%r f; g;?.m{r_aj ffe Amhsfar?emmo Tecnologias de la
End g VOps-Ag Informacién
Subdirector de BA Subdirector ILider BRM Service _—quz‘{zrgt‘!o de Lider de Soporte y
yII Calidad DevOps Desk Soluciones Computo
- P N Tecnologica Distribuido Analista en
Negocio TI
Lider Sr. . . Director de . Subdirector
Mantenimiento y éﬁ?ﬁgi}:ﬁ.’;ﬁ Gestion de Datos Arquu‘;;a{‘gﬁs‘r. de Seguridad
Mejora Continua Sl I i Tecnologica
Especialista Sr. Ingeniero Jr.
Soporfe Manfenimiento y
Aplicaciones Mejora Continua

llustracion 2 Figura 1.2.1 Organigrama de la Empresa (Fuentes por Analista Ejecutivo
Tl, 2024)

1.2.2 Descripcion de Puestos

e Director General de area de las Tecnologias de Informacion.

El director general del Area de las Tecnologias de la Informacion es el

maximo responsable ejecutivo encargado de liderar y dirigir todas las
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actividades relacionadas con la gestion y el desarrollo de tecnologias de
la informacion en una organizacién. Su funcién principal consiste en
establecer la vision estratégica de TI, supervisar la implementacion de
proyectos tecnoldgicos, gestionar recursos humanos y financieros, asi
como asegurar la alineacion de las iniciativas tecnoldgicas con los
objetivos empresariales. Ademas, este puesto implica un papel decisivo
en la toma de decisiones relacionadas con inversiones en tecnologia y
en la gestion de riesgos asociados con la seguridad cibernética y la

proteccion de datos.

e Subdirector de Desarrollo Front End Digital.

El subdirector de Desarrollo Front End Digital es un lider especializado
en la supervisidon y direccion de equipos encargados del desarrollo de
interfaces de usuario y experiencias digitales en aplicaciones web y
plataformas digitales. Sus responsabilidades incluyen la coordinacion
efectiva entre disefiadores y desarrolladores para garantizar la calidad y
funcionalidad del front end, asi como la planificacién estratégica y la
adopcién de tecnologias innovadoras para mejorar la experiencia del
usuario. Ademas, desempefia un papel crucial en la gestion de proyectos
y en la implementacion de mejores practicas de desarrollo para asegurar

la entrega eficiente y oportuna de productos digitales de alta calidad.

e Director de Tecnologia.

El director de Tecnologia (CTO) es el ejecutivo de mas alto rango

responsable de liderar la estrategia tecnoldgica de una organizacién. Sus

14



funciones principales incluyen la supervision de todas las actividades
relacionadas con la tecnologia, como el desarrollo de productos, la
gestion de la infraestructura de TI, la seguridad cibernética y la
innovacion tecnologica. Trabaja en estrecha colaboracion con otros
lideres empresariales para alinear la estrategia tecnolégica con los
objetivos comerciales de la empresa y para garantizar que la tecnologia
sea un impulsor clave del éxito empresarial. Ademas, el CTO juega un
papel fundamental en la gestion del presupuesto de Tl y en la toma de

decisiones estratégicas relacionadas con la inversion en tecnologia.

e Consultor de DevOps-Agile.

El Consultor de DevOps Agile es un profesional especializado en la
implementacion de practicas DevOps en entornos agiles. Su labor
consiste en colaborar con equipos de desarrollo y operaciones para
mejorar la colaboracion, la automatizacidn y la entrega continua de
software. Proporciona orientacion y asesoramiento sobre como adoptar
herramientas y procesos que fomenten la integracion continua, la entrega
continua y la implementacién automatizada, todo dentro de un marco de
trabajo agil. Ademas, el Consultor de DevOps Agile contribuye a mejorar
la eficiencia del desarrollo de software, acelerar el time-to-market y
mejorar la calidad del producto final mediante la implementacion de

practicas DevOps y Agile.
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e Analista Ejecutivo TI.

El Analista Ejecutivo de Tecnologias de la Informacién es un profesional
altamente capacitado encargado de realizar analisis estratégicos y
ofrecer recomendaciones clave relacionadas con la tecnologia de la
informacion para respaldar la toma de decisiones a nivel ejecutivo en una
organizacion. Sus responsabilidades abarcan la evaluacion de las
necesidades tecnologicas de la empresa, el analisis de tendencias del
mercado y el desarrollo de planes estratégicos para la adopcion efectiva
de tecnologia. Ademas, el Analista Ejecutivo de TI colabora
estrechamente con otros lideres empresariales para identificar
oportunidades de mejora, optimizar procesos y garantizar que la
tecnologia se utilice de manera eficiente para alcanzar los objetivos
comerciales de la organizacién. Este rol requiere un solido conocimiento
tanto de la tecnologia de la informacién como del contexto empresarial

en el que opera la organizacion.

e Director de Tecnologias de la informacion.

El director de Tecnologias de la Informacion (CTO) es un lider ejecutivo
de alto nivel responsable de dirigir la estrategia tecnolégica de una
organizacion. Este rol implica supervisar todas las actividades
relacionadas con la tecnologia, incluyendo el desarrollo de productos, la
gestion de infraestructuras de Tl, la seguridad cibernética y la innovacion
tecnolégica. EI CTO trabaja en estrecha colaboracion con otros lideres
empresariales para alinear la estrategia tecnolégica con los objetivos
comerciales de la empresa y garantizar que la tecnologia sea un impulsor

clave del éxito empresarial. Ademas, el CTO juega un papel fundamental
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en la gestion del presupuesto de Tl y en la toma de decisiones

estratégicas relacionadas con la inversion en tecnologia.

e Subdirector de Ba y Transformacién TI.

El subdirector de Business Analysis y Transformacion de Tecnologias de
la Informacidn es un lider especializado en la supervisién de actividades
relacionadas con el analisis de negocios y la transformacién digital en
una organizacion. Este rol implica gestionar equipos encargados de
analizar las necesidades comerciales, identificar oportunidades de
mejora y proponer soluciones tecnoldgicas que impulsen la eficiencia
operativa y la innovacion. Ademas, el subdirector de BAy Transformacion
Tl colabora estrechamente con otros lideres empresariales para alinear
las iniciativas de tecnologia de la informacion con los objetivos
estratégicos de la empresa. Sus responsabilidades incluyen la
planificacion y ejecucion de proyectos de transformacion digital, la
gestion del cambio organizacional y la implementacion de practicas de
analisis de negocios para mejorar la toma de decisiones empresariales

basadas en datos.

e Lider Sr Fabrica de Microservicios.

El Lider Sr de Fabrica de Microservicios es un profesional altamente
capacitado encargado de dirigir y supervisar el equipo responsable del
disefno, desarrollo, implementacion y mantenimiento de microservicios en
una organizacion. Este rol implica liderar la adopcion de arquitecturas

basadas en microservicios, asi como establecer las mejores practicas y
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estandares para el desarrollo y despliegue de estos servicios. Ademas,
el Lider Sr. de Fabrica de Microservicios colabora estrechamente con
otros equipos de desarrollo de software y operaciones para garantizar la
escalabilidad, la fiabilidad y el rendimiento de los microservicios. Sus
responsabilidades también incluyen la gestion de recursos, la
planificacion de proyectos y la mejora continua de los procesos de
desarrollo de software en el contexto de una arquitectura de

microservicios.

e Lider BRM Service Desk.

El Lider BRM de Service Desk es un profesional especializado en
gestionar la relacion entre el area de Tl y los usuarios de la organizacion,
con un enfoque especifico en el servicio de Service Desk. Su funcion
principal es garantizar que las necesidades y expectativas de los
usuarios sean comprendidas y satisfechas de manera efectiva a través
de los servicios proporcionados por el Service Desk. Esto implica
establecer y mantener una comunicacién fluida entre los usuarios y el
equipo de soporte técnico, asi como identificar oportunidades de mejora
en los servicios ofrecidos. Ademas, el Lider BRM de Service Desk
colabora estrechamente con otros equipos de Tl para asegurar la
alineacion de los servicios de soporte con las estrategias y objetivos
empresariales. Su responsabilidad también incluye la gestion de la
calidad del servicio, la supervisién del rendimiento del equipo y la
implementacion de practicas de mejora continua para garantizar una

experiencia optima para los usuarios.
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e Arquitecto de Soluciones Tecnoldgicas.

El Arquitecto de Soluciones Tecnoldgicas es un profesional altamente
especializado encargado de disefiar e implementar arquitecturas
tecnoldégicas para satisfacer las necesidades empresariales de una
organizacion. Su funcion principal es analizar los requisitos del negocio y
traducirlos en soluciones tecnoldgicas eficientes y escalables. Esto
implica disefar la estructura y la integracion de sistemas, seleccionar las
herramientas y tecnologias adecuadas, y garantizar la alineacién con las
politicas y estandares de la empresa. Ademas, el Arquitecto de
Soluciones Tecnoldgicas colabora estrechamente con otros equipos de
desarrollo, operaciones y gestion de proyectos para asegurar la viabilidad
técnica de las soluciones propuestas y su alineacién con los objetivos
estratégicos de la organizacién. Su responsabilidad también incluye la
evaluacion de riesgos, el disefio de soluciones seguras y la

implementacion de mejores practicas de arquitectura empresarial.

e Subdirector Calidad DevOps.

El subdirector de Calidad DevOps es un lider especializado en la gestiéon
de la calidad del software en entornos DevOps. Este rol implica
supervisar y dirigir equipos encargados de garantizar la calidad de los
productos y servicios entregados mediante practicas agiles y de DevOps.
Sus responsabilidades incluyen establecer estandares de calidad,
implementar procesos de aseguramiento y control de calidad, y colaborar
con equipos de desarrollo y operaciones para integrar la calidad en todas
las etapas del ciclo de vida del desarrollo de software. Ademas, el
subdirector de Calidad DevOps juega un papel crucial en la identificacion
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y resolucion de problemas, la mejora continua de los procesos y la
promocién de una cultura de calidad dentro de la organizacién. Su
objetivo es asegurar que los productos y servicios cumplan con los
requisitos de los usuarios, sean robustos, fiables y escalables, y se

entreguen de manera rapida y eficiente.

e Director de Gestion de Datos TI.

El director de Gestion de Datos es un lider ejecutivo encargado de dirigir
y supervisar todas las actividades relacionadas con la gestion de datos
en una organizacion. Su funcion principal es establecer la estrategia y las
politicas para la adquisicion, almacenamiento, integracion, gestion y
analisis de datos. Esto implica asegurar la calidad, integridad, seguridad
y privacidad de los datos, asi como garantizar su disponibilidad y
accesibilidad para los usuarios autorizados. Ademas, el director de
Gestion de Datos colabora estrechamente con otros lideres
empresariales para alinear la gestion de datos con los objetivos
estratégicos de la empresa y asegurar que los datos se utilicen de
manera efectiva para impulsar la toma de decisiones informadas y la
innovacion. Sus responsabilidades también incluyen la implementacion
de tecnologias y herramientas de gestion de datos, la gestion de
proyectos de datos y el desarrollo de talento en el equipo de gestion de

datos.
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e Arquitecto Sr de Datos.

El Arquitecto Senior de Datos es un profesional altamente especializado
encargado de disefar y gestionar la arquitectura de datos de una
organizacion. Su funcidn principal es desarrollar estrategias y modelos
de datos que permitan capturar, almacenar, integrar y gestionar
eficientemente la informacién de la empresa. Esto implica definir las
estructuras de datos, los estandares y las politicas de gestion de datos,
asi como seleccionar las tecnologias y herramientas adecuadas para
implementar la arquitectura de datos. Ademas, el Arquitecto Senior de
Datos colabora estrechamente con otros equipos de Tl y lideres
empresariales para garantizar la alineacioén de la arquitectura de datos
con los objetivos estratégicos de la organizacion y para asegurar que los
datos se utilicen de manera efectiva para impulsar la toma de decisiones
informadas y la innovacion. Sus responsabilidades también incluyen la
gestion de la calidad, la seguridad y la privacidad de los datos, asi como

la optimizacion del rendimiento de los sistemas de gestion de datos.

e Lider de Soporte y Computo Distribuido.

El Lider de Soporte y Cémputo Distribuido es un profesional encargado
de supervisar y dirigir las actividades relacionadas con el soporte técnico
y la gestion de infraestructuras de cémputo distribuido en una
organizacion. Su funcion principal es garantizar la disponibilidad,
confiabilidad y rendimiento de los sistemas distribuidos, asi como brindar
soporte técnico oportuno y eficiente a los usuarios y equipos de TI. Esto
implica liderar equipos de soporte técnico, desarrollar y mantener

procesos de resolucion de problemas, coordinar la implementacion de
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actualizaciones y parches de software, y gestionar incidentes y
problemas de manera proactiva. Ademas, el Lider de Soporte y Cémputo
Distribuido colabora estrechamente con otros equipos de Tl para
asegurar la integracion y compatibilidad de los sistemas distribuidos con
otras tecnologias y aplicaciones de la organizacion. Sus
responsabilidades también incluyen la gestion de recursos, la
planificacion de capacidad y la implementacién de medidas de seguridad
para proteger los sistemas distribuidos contra amenazas vy

vulnerabilidades.

e Lider Sr Mantenimiento y Mejora Continua.

El Lider Senior de Mantenimiento y Mejora Continua es un profesional
encargado de dirigir y supervisar las actividades relacionadas con el
mantenimiento y la mejora continua de los sistemas y procesos en una
organizacion. Su funcion principal es garantizar la disponibilidad,
confiabilidad y eficiencia de los sistemas y procesos, asi como identificar
oportunidades de mejora y aplicar practicas de mejora continua para
optimizar el rendimiento y la productividad. Esto implica establecer y
mantener estandares de calidad, desarrollar planes de mantenimiento
preventivo y correctivo, y liderar proyectos de mejora continua utilizando
metodologias como Lean, Six Sigma o Kaizen. Ademas, el Lider Senior
de Mantenimiento y Mejora Continua colabora estrechamente con otros
equipos y lideres empresariales para asegurar la alineacién de las
iniciativas de mejora con los objetivos estratégicos de la organizacion y
para promover una cultura de excelencia operativa y mejora continua en

toda la empresa. Sus responsabilidades también incluyen la gestion de
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recursos, la supervision del rendimiento y la implementacion de sistemas
de seguimiento y control para evaluar el impacto de las iniciativas de

mejora.

e Subdirector Seguridad Tecnoldgica.

El subdirector de Seguridad Tecnoldgica es un lider ejecutivo encargado
de supervisar y dirigir todas las actividades relacionadas con la seguridad
de la informacion y tecnoldgica en una organizacion. Su funcion principal
es desarrollar e implementar estrategias y politicas de seguridad que
protejan los activos digitales de la empresa contra amenazas internas y
externas. Esto implica identificar riesgos de seguridad, evaluar y mitigar
vulnerabilidades, y establecer controles y procedimientos para garantizar
la confidencialidad, integridad y disponibilidad de la informacion y
sistemas criticos. Ademas, el subdirector de Seguridad Tecnoldgica
colabora estrechamente con otros lideres empresariales para asegurar
la alineacion de las iniciativas de seguridad con los objetivos estratégicos
de la organizacion y para promover una cultura de seguridad en toda la
empresa. Sus responsabilidades también incluyen la gestion de
incidentes de seguridad, la respuesta a incidentes y la implementacion
de medidas de cumplimiento regulatorio y normativo en materia de

seguridad de la informacion.

e Especialista Sr Soporte Aplicaciones.

El Especialista en Soporte de Aplicaciones es un profesional altamente

capacitado encargado de brindar asistencia técnica especializada para
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resolver problemas y garantizar el funcionamiento o6ptimo de las
aplicaciones informaticas utilizadas por una organizacién. Su funcion
principal es diagnosticar y solucionar problemas de software, responder
a consultas de los usuarios, proporcionar orientacién sobre el uso de
aplicaciones y colaborar con otros equipos de Tl para implementar
actualizaciones y mejoras. Esto implica el analisis de logs y registros de
errores, la aplicacion de parches y actualizaciones, y la coordinacién con
proveedores externos en caso de problemas mas complejos. Ademas, el
Especialista en Soporte de Aplicaciones puede estar involucrado en la
documentacion de procedimientos de resolucion de problemas, la
capacitacién de usuarios y la identificacion de oportunidades de mejora
en los procesos de soporte de aplicaciones. Su objetivo es garantizar que
las aplicaciones funcionen de manera eficiente y sin interrupciones,

maximizando asi la productividad y la satisfaccion del usuario.

¢ Ingeniero Jr en Mantenimiento y Mejora Continua.

El Ingeniero Jr. en Mantenimiento y Mejora Continua es un profesional
especializado en la gestibn y optimizacion de los procesos de
mantenimiento y mejora continua en una organizacién. Su funcién
principal es supervisar y liderar proyectos destinados a mantener la
eficiencia y confiabilidad de los sistemas y equipos, asi como identificar
e implementar oportunidades de mejora para optimizar el rendimiento
operativo. Esto implica el desarrollo de planes de mantenimiento
preventivo y correctivo, la implementacion de practicas de gestion de
activos y la coordinacion de actividades de mantenimiento con otros

departamentos. Ademas, el Ingeniero Jr. en Mantenimiento y Mejora
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Continua utiliza metodologias como Lean, Six Sigma o Kaizen para
identificar y eliminar desperdicios, reducir costos y mejorar la calidad y
eficiencia de los procesos. Su objetivo es garantizar la disponibilidad y
confiabilidad de los activos de la organizacion, maximizando asi la

productividad y la rentabilidad.

e Analista en Negocio TI.

El Analista en Negocio de Tecnologias de la Informacién es un profesional
encargado de analizar las necesidades y requerimientos del negocio para
proponer soluciones tecnoldgicas que impulsen el cumplimiento de los
objetivos empresariales. Su funcion principal es comprender los procesos
y operaciones del negocio y traducirlos en requisitos técnicos para el
desarrollo e implementacion de sistemas de informacion y aplicaciones
tecnolégicas. Esto implica el analisis de requerimientos, la elaboracién
de especificaciones funcionales y técnicas, y la colaboracidn con equipos
de desarrollo para asegurar la entrega de soluciones que satisfagan las
necesidades del negocio. Ademas, el Analista en Negocio de Tecnologias
de la Informacion puede estar involucrado en la evaluacién de
tecnologias emergentes, la identificacion de oportunidades de mejora y
la elaboraciéon de planes estratégicos de Tl alineados con la visidon y
objetivos del negocio. Su objetivo es asegurar que la tecnologia se utilice
de manera efectiva para impulsar la innovacion y el crecimiento

empresarial.
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1.3 Entornos de desarrollo

El area de Sistema cuenta con las siguientes herramientas, para

desarrollo de soluciones de software:

el

- Planificacion de Recursos Empresariales ERP (por sus siglas en Ingles

Enterprise Planning) Microsoft Businesss Dynamics Navision 4.0,

programacion en lenguaje C/AL (ver figura 1.3.1).

llustracién 3 Figura 1.3.1 Sistema ERP, (Fuentes, www.appvizer.es, 2024)

- Microsoft Visual Studio Code version 2017 y 2022. (ver figura 1.3.2)

llustracion 4 Figura 1.3.2 IDE de Visual Studio Microsoft 2022 (Fuentes, edicion
propia, 2024)
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- Microsoft Office Excel, 2003 y 2007; y programacion en macros. (ver
figura 1.3.3)
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—

llustracién 5 Figura 1.3.3 Microsoft Office Excel 2007 (Fuentes, edicién propia, 2024)

1.3.1 Ingenieria de Sistemas.

Todos los proyectos realizados en el Departamento, que pueden o no
incluir desarrollo de software, son llevados a cabo bajo el modelo de
Metodologia SCRUM es un marco de trabajo agil a través del cual las
personas pueden abordar problemas complejos adaptativos a la vez que
se entregan productos de forma eficiente y creativa con el maximo valor.

(ver figura 1.3.1)

DESARROLLO SCRUM e i

Reunién de Retrospectiva

)
Seanea

2 -
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[ = Reunién de Revisién
W picifcocen B s ol s
ke i ;; PrE ]

Product Sprint

Backlog Backlog

llustracion 6 Figura 1.3.1.1 Flujo de Metodologia Scrum (Fuentes, www. ausum.cloud,
2024)

27



El marco de scrum esta formado por un conjunto de valores, principios y
practicas que los equipos de scrum siguen para desarrollar un producto
o servicio. Detalla los miembros de un equipo de scrum y sus
responsabilidades, los "artefactos" que definen el producto y el trabajo
que hay que hacer para crear el producto, asi como las ceremonias de

scrum que guian al equipo de scrum en su trabajo.

Capitulo 2 Proyectos desarrollados.

El presente capitulo, integra un resumen de los proyectos llevados
durante mi trayectoria en Fundacion Dondé, en el Departamento de
Tecnologias de la Informacion; en lo perfiles de Desarrollador de

Software y Mantenimiento y Mejora Continua.

2.1 Sistema para realizar empenos 2.0 (FLEXIPAGO).

En el sistema actual que se tiene para realizar empefios de bienes,
mucha de su programacion estaba basada en lenguajes antiguos que
tarde o temprano van a quedar obsoletas con el pasar del tiempo y la

demanda de la operacion.

Por eso se planted la idea de crear un nuevo Core en node.js, javascript

del lado del back-end. Asi como vue2 del lado de front-end.

La idea era simple, era crear una réplica de lo que ya se tenia, pero en

‘lenguajes mas actuales”. El proyecto no continuo adelante dado que el
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tiempo de desarrollo como todo lo que implicaba el mismo no era viable
seguir invirtiendo tanto recursos como tiempo debido a que el core
original fue creciendo con los afnos. Mi participacion en este proyecto fue
desarrollar componentes del lado del front-end para el flujo de autenticar

al usuario cuando esté haciendo un empefio (Ver figura 2.1).

< Gestién operacién prendarios.

Las operaciones seleccionadas se procesaron correctamente ahora puede cobrar la suma de todas ellas

Operacién: PRP-Pag.. ID de Caija: ]
El cliente Sandra Karina Reyes Gomez fué dado de alta satisfactoriamente con sus huellas digitales
Tipo de EGR - Pive Préstamos - Alta Préstamos No. de Lote: 908123703
Operacion:
Fecha de B14/12/12 Hora de 16:21:45 hrs. Importe: $6390.00
Movimiento: Movimiento:
MONEDA: Bar = TIPO: PRP-POG. W

llustracion 7 Figura 2.1 Componente de Gestion de operacion prendarios (Fuentes
propias, 2024)

Una vez que se llenan los datos de que tipo operacién va a ser
procedemos con la forma de pago al cliente, la cual maneja bastantes,

desde efectivo hasta Efectivo Notaria (ver figura 2.2)

Formas de Pago
Mo, Descpcion importe _Deie
1 Efectivo 000 Totak 6390.00
2 Orden de Pago 000 Imparte pago: 0.00
3 Transferencia 000 Efectivo:
4 Tarjeta de crédito 000 Cambio:
5 Tarjeta de débito 0.00
[ Cobro al empleado(Auditoria) 0.00
Ik 7 Proteccion prendaria 0.00
8 Descuento empleado(Resguardo) ~ 0.00
9 Transferencia Notaria 000 cEE
10 Efectivo Notaria 000
i Proteccién Dondé saldo deudor 000

llustracion 8 Figura 2.2 Formas de pago (Fuentes propias, 2024)
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Una vez que tienes el tipo de pago, en este caso fue con tarjeta bancaria,
Extrae el Banco, te muestra la clabe bancaria asi como el importe total,
para autorizar la operacion es necesario el Ingreso de huellas digitales

(ver figura 2.3)

No. Banco CLABE Cuenta Importe
Ly e
1 Banamex  284910387456298457 7456298457 $6390.00 []

Ingreso de huellas digitales

El cliente debe autorizar la operacion

Agregar Huellas —_—

digitales: @

llustracion 9 Figura 2.3 Ingreso de Huellas digitales (Fuentes propias, 2024)

Con ayuda de un biometrico previamente conectado al equipo de
computo y configurado para funcionar en conjunto con el aplicativo el
cliente debe ingresar sus huellas digitales, para asi poder proseguir con

el proceso de pago de empefio (ver figura 2.4).

Ingreso de huellas digitales

El cliente debe autorizar la operacién

El dedo debe tocar la base del
biométrico

Colocar el dedo indice
derecho o izquierdo en el
biométrico

Dar click en el botén "Huella
indice derecho o izquierdo”

Cuando el cliente haya puesto el dedo
indicado en el lector biométrico, seguir las
instrucciones

N2 2 2

Sila calidad de huella es
malq, enrolar nuevamente

[N ESCANEAR INDICE DERECHO
ESCANEAR INDICE IZQUIERDO

AUTORIZACION POR TERCERO

llustracion 10 Figura 2.4 Verificacion inicial de Ingreso de Huellas (Fuentes propias,
2024)
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Una vez capturada la huella el siguiente paso seria realizar la validacion
que efectivamente la que se encuentra capturada en el aplicativo sea la
del cliente enrolado, para esto se encripta la recibida en base x64 y se
guarda en una cadena para hacer un compare con la del sistema y ver

que si corresponda a dicho cliente (ver figura 2.5)

Ingreso de huellas digitales
El cliente debe autorizar la operacién
9 El dedo debe tocar la base del
biométrico
9 Colocar el dedo indice
S derecho o izquierdo en el
A biométrico
9 Dar click en el botén "Huella
indice derecho o izquierdo®
\ 9 Sila calidad de huella es
malg, enrolar nuevamente
Validar Huellas

llustracion 11 Figura 2.5 Ingreso de huella digital Exitoso (Fuentes propias, 2024)

Una vez que se valida que si sea la persona la que va a recibir su dinero
por el empefio, el siguiente paso es ver cuando va a ser su fecha de
primer pago de empefio y porque monto va a ser. Por ultimo es procesar
todo y el cliente deberia ver reflejado su dinero en menos de 24 horas en
caso de haber algun tema con el banco, sino deberia ser casi al instante

(ver figura 2.6).
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< Gestion operacién prendarios

Operacion: Seleccione =

Cliente(s): sandra Karina Reyes Gomez

El cliente Sandra Karina Reyes Goémez fué dadoe de alta satisfactoriamente con sus huellas digitales

9832457894 Alhajas PRP -Pago Empeno ENP 13/12/202116:15 hrs 638.00

Procesar

IDdecaja: 3999

llustracion 12 Figura 2.6 Flujo de pago de empefio (Fuentes propias, 2024)

Entorno de Desarrollo VUE2
Perfil Desarrollador Jr.
Tiempo en el proyecto 3 meses.

2.2 Sistema de conciliacion. (Conciliacion Robusta).

Con el proposito de agilizar la integracidon de informacién diaria de los

multi pagos y Pagos en la caja virtual (CIE) con los reportes que le llegan

a BBVA se definié una interfaz web el cual facilite este trabajo (ver figura

2.7) de informacion robusta respecto a la informaciéon que guardamos en

nuestras bases de datos.
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& Conciliaciones (5) 22 de agosto de 2022 “

Total
N

ESTATUS NO. DE OPERACIONES IMPORTE

Pagado v 0 $0.00

e} $0.00

No Encontrado 649 $902,963.65

Total 649 $902,963.65

llustracion 13 Figura 2.7 Conciliaciéon entre Lakin, Cie y Multipagos (Fuentes
frdmarketplace, 2024)

Mas tarde se implementd un apartado de pagos de SPEI el cual permite
saber en qué fecha se pagaron los empefos respecto al horario operativo
que maneja Banxico (ver figura 2.8). Esta interfaz web nace ya que la
operacion crecié bastante respecto a estos pagos entonces se
necesitaba una manera de conciliar mas de tres mil pagos diarios se
requirid un analisis el cual cruza informacién de las bases de datos de
BBVA, asi como las nuestras para que arroje cuantos pagos tiene cada

uno.

Selecciona el producto

BBVA  SPEL

llustracion 14 Figura 2.8 Front Inicial de Conciliacion Robusta (Fuentes frdmarketplace,
2024)

Tal como podemos conciliar el monto total de pagos también se puede
conciliar el numero de operaciones que fueron en la fecha respectiva (ver
figura 2.9).
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OPERACIONES
B

OPERACION NO. DE OPERACIONES IMPORTE
Multipages 412 $348,195.23
CIE 237 $554,768.42

Lakin 0 $0.00

llustracion 15 Figura 2.9 Numero de Operaciones entre Lakin, Cie y Multipagos (Fuentes
frdmarketplace, 2024)

Entorno de Desarrollo Node.js
Perfil Desarrollador Jr.
Tiempo 3 meses

2.3 Sistema de ventas de bienes (Wanashop).

En este proyecto participe en multiples ciclos de desarrollo y pruebas
unitarias, asi como sprints dentro del mismo contribuyendo de manera

continua a lo largo del proceso de desarrollo del software.

La necesidad de este nacié ya que la empresa financia los médulos
educativos a través de los empenos, gradualmente se identificé que una
cantidad significativa de bienes quedaban sin desempefiarse tras el

vencimiento de los plazos establecidos.

Araiz de esta observacion, surgid la necesidad de desarrollar una funcién
o herramienta para poner a la venta al publico en general, dando lugar

asi al desarrollo de esta (ver figura 2.10).
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e Bienvenido
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4P Punto de Ventas
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49 Clientes

Punto de Ventas Inventario Catalogos

‘n
N4

llustracion 16 Figura 2.10 Front-end de Wanashop (Fuentes, aplicativo wanashop FRD,
2024)

2.3.1 Funcionalidad de Etiquetas.

En este mddulo se requirié poder imprimir/reimprimir etiquetas de control,
comerciales desde el mddulo de Generacion de Etiquetas del sistema de
ventas de bienes, para mejorar la informacion de los bienes exhibidos en
sucursal. Participe activamente en el desarrollo del médulo de etiquetas,
utilizando herramientas de AWS y funciones Lambda para consultar una
base de datos DynamoDB. Ademas, colabore en la creaciéon de una

funcién especializada para imprimir etiquetas en impresoras Zebra
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utilizando lenguaje EPL (ver figura 2.11), asi podemos tener etiquetas

fisicas.

efiquetasMasiva.
. runn

Environment Vari

plantilla_etiContr

plantilla_zebraCcx &

llustracion 17 Figura 2.11 Plantilla en lenguaje EPL para etiquetas de Zebra (Fuentes

AWS Prod Wanashop)

Al componente de etiquetas se le implemento el apartado Tipo etiqueta

(ver figura 2.12) el cual también se hizo una validacién que sea

obligatoria, asi como la Categoria antes de habilitar el boton Generar

Etiquetas.

Impresion de etiquetas

Vitrina

Tipo etiqueta

* Campos Regueridos

L

Fecha Inicial m

Comercial Ch - Precio ... X -

Categoria
ELECTRONICA

Numero de operacion

Sub categoria

Limpiar Busqueda

Numero de bien

Generar Etiquetas

llustracién 18 Figura 2.12 Componente, Generacion de etiquetas (Fuentes, aplicativo

wanashop FRD, 2024)
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Una vez que consulta una Dynamo DB llamada lote_inventario, se puede

seleccionar ya sea masivamente o por separado los bienes de los cuales

se imprimiran sus etiquetas correspondientes (ver figura 2.13).

O

OO0 0D OO0 0O 0Ooo

i Q Busqueda

PI-00501800

1305048-000

PI-005018001436146-001C

PI-00501800145:

PI-00501800

PI-00501800

1490850-002

1541199-000-

000152055

ELECTROMICA CELULAR  005018001305048

ELECTRONICA AUDIO 118001436146

ELECTRONICA
COMPUTO

01454186

ELECTRONICA
ENTRETENIMIENTO

005018001490850

ELECTRONICA
COMPUTO

5018001541199

ELECTRONICA CELULAR  005018001601074

ELECTRONICA
COMPUTO

01561871

ELECTRONICA CELULAR 0050

6952

ELECTRONICA CELULAR D050 5052

$2,301.00

§1,559.00

$5,815.00

$1,999.00

$1,755.00

§1,122.00

$2,206.00

$3,223.00

§1,435.00

Filas por pagina:

S

o

o

S

o

N

o

MAYOREOQ

MAYOREOQ

- MAYOREQ

MAYOREOQ

MAYOREQ

MAYOREOQ

- MAYOREQ

MAYOREO

MAYOREO

0 seleccionados

11/06/2021 08:02:48

11/06/2021 08:03:13

11/06/2021 08:02:45

11/06/2021 08:02:55

11/06/2021 08:02:50

11/06/2021 08:03:07

11/06/2021 08:03:06

11/06/2021 08:03:12

29/06/2021 08:01:32

2 >

llustracion 19 Figura 2.13 Componente,

aplicativo wanashop FRD, 2024)

Los tipos de etiquetas se dividen en cuatro tipos las cuales son:

v

v
v
v

Etiqueta de descuento (ver figura 2.14)

Etiqueta de Apartado (ver figura 2.15)

Etiqueta Oro Dondé (ver figura 2.16)

Etiqueta de Control (ver figura 2.17)

PRECIO AHORA: 64 23f -60%
PRECIO ANTES . $40+608-——

ELECTRONICA,CELULAR ,SONY,
LT30,XPERIA T,16 GB,Rango
1,IMEI 353861052591227 E

NET TR

203001000002855

NOM-017-SCFI1-1993

APARTA CON $424 100/.

PA 12/03/2014
INPRESION 10/10/2023
VIGENCIA  20/11/2160

Generacion de etiquetas masiva (Fuentes,

llustracién 20 Figura 2.14 Etiqueta chica de descuento (Fuentes, edicion propia, 2024)
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APARTA CON: $38

PRECIO AHORA:

NOM-@17-SCFI-1993

10
$376

ELECTRONICA, CELULAR, SAMSU
NG, SAMSUNG, GALAXY A10 SM-
m@sn 32 GB Rango 3,Equip

0050180013756

PA 26/03/2020
IMPRESION 10/10/2023
VIGENCIA 10/10/2023

llustracion 21 Figura 2.15 Etiqueta chica de apartado (Fuentes, Edicion propia, 2024)

23 ¢en 10K 13Gr
CHN
Precio:§7,617 b
Q500501002108

llustracion 22 Figura 2.16 Etiqueta de Oro Dondé (Fuentes, edicién propia, 2024)

RELOJ CﬂBﬁLLERO;LONG PI—OBI%?1000051242-0000

INES ; QUARTZ ‘1,._- § anﬁ;e
F Paee 19/02/2011
$12 000 F. Rec. 10/10/2023

001001000051242
NOM-017-SCFI-1993

0 OO T

001001000051242

llustracion 23 Figura 2.17 Etiqueta de Control para joyeria y relojeria (Fuentes, edicion

propia, 2024)

Entorno de Desarrollo

AWS Cloud con integracién de Vue 3

Perfil

Programador Jr. Mantenimiento y Mejora

Continua

Tiempo

4 meses
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2.3.2 Funcionalidad de Permisos en Roles desde el Front
End.

En este modulo participe en la implementacion exitosa de una
funcionalidad basada en una matriz de roles, la cual definia los mddulos
y acciones disponibles para cada usuario. Este desarrollo se llevé a cabo
en el Front-end utilizando Vue 3. Se trabajo en la integracién de esta
matriz de roles en la interfaz de un usuario, asegurando que los usuarios
solo tuviesen acceso a los moédulos y acciones correspondientes segun

su rol designado (ver figura 2.18).

Acapulcol @ ;o @ o 35

Alan Alberto Lopez
Servin

ADMINISTRADOR

@ Punto deVentas
No hay datos disponibles

5 'nventario

&

i

llustracion 24 Figura 2.18 Modulo de Lista de Catalogos Wanashop (Fuentes, aplicativo
wanashop FRD, 2024)

Una vez dentro del médulo de Catalogo de Categorias, dependiendo tu
rol, te permitira editar en formato .CSV o descargar solamente un PDF

(ver figura 2.19).
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Lista de Catalogos

Catslogo de Categorias B -

1100000 VEHICULOS

2/10/2023 10:00:16 1696262416

WEARABLES

MAQUINARIA Y EQUIPO

OTROS

HERRAMIENTAS

DEPORTES Y JUEGOS

JOYERIA RECONSTRUIDA

ARTICULOS ELECTRONICOS NUEVOS

INSTRUMENTQOS MUSICALES

OTROS

JOYERIA

RELOJES

llustracion 25 Figura 2.19 Catalogo de Categorias (Fuentes, aplicativo wanashop FRD,
2024)

Entorno de Desarrollo Vue 3

Perfil Programador Jr. Mantenimiento y

Mejora Continua

Tiempo 1 mes

2.4 Sistema bancario para realizas SPEIs.

Durante mi periodo en la empresa, he centrado mis esfuerzos en la
gestion integral de las operaciones relacionadas con los Sistemas de
Pagos Electrénicos Interbancarios (SPEI). Mi responsabilidad principal
ha sido comprender y administrar estas transacciones electronicas de

manera efectiva.

Destaco especialmente el apoyo brindado mediante la implementacion

de microservicios y el aprovechamiento de los servicios en la nube de
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AWS. Estas decisiones tecnoldgicas han sido fundamentales para la

eficiencia y seguridad de nuestras operaciones:

1. Microservicios para Flexibilidad y Escalabilidad: La adopcion de
microservicios ha proporcionado una arquitectura flexible y
escalable para nuestros sistemas. Esto nos ha permitido
adaptarnos rapidamente a cambios en los requisitos del negocio y
manejar eficientemente el crecimiento de la carga de trabajo.

2. Servicios en la Nube de AWS para Confiabilidad y Disponibilidad:
La integracion con los servicios en la nube de AWS ha sido
esencial para garantizar la confiabilidad y disponibilidad de
nuestros sistemas. La infraestructura robusta de AWS nos ha
permitido mantener una alta disponibilidad de servicios,

minimizando asi cualquier interrupcion en las operaciones.

En conjunto, estas tecnologias han contribuido significativamente al éxito
en la gestion de las transacciones electronicas relacionadas con los
SPEIls. La combinacién de microservicios y servicios en la nube de AWS
ha proporcionado la base necesaria para una operacion fluida y segura
de nuestros sistemas, asegurando asi la satisfaccion de nuestros clientes

y socios comerciales.

2.4.1 Monitor SPEI

Para asegurar la supervision efectiva de las transacciones electronicas
en el Sistema de Pagos Electrénicos Interbancarios (SPEI) de México, la
conexion con el monitor SPEI se establece a través de servicios de
Amazon Web Services (AWS). Esta integraciéon con AWS no solo ofrece
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una conexion segura y confiable, sino que también garantiza la eficiencia

en el procesamiento de las transacciones. A continuacion, se detalla

coémo funciona este proceso:

1.

Incorporacién de los Servicios de AWS: La empresa FDB ha
integrado varios servicios de AWS para facilitar el monitoreo de las
transacciones SPEI. Entre estos servicios se incluyen, pero no se
limitan a, Amazon EC2 para la infraestructura de cdémputo,
Amazon RDS para la gestion de bases de datos y Amazon
CloudWatch para la monitorizacién en tiempo real.

Flujo de Datos: Una vez que se realiza una transaccion SPEI, ya
sea un abono (SPEI In) o un cargo (SPEI Out), los datos
relacionados con la transaccion se envian al monitor SPEI a través
de los servicios de AWS. Este flujo de datos garantiza que cada
transaccion sea registrada y monitoreada en tiempo real.
Verificacion de Consistencia: La empresa FDB, utilizando sus
propias herramientas y servicios personalizados, verifica la
consistencia de cada transaccién SPEI In y SPEI Out en la base
de datos (ver figura 2.20). Este proceso de verificacidon es crucial
para asegurar la integridad y precisibn de las transacciones

electronicas.

‘gfﬂh,ammia v:‘a-mp,mmmu v:‘nzhwmu v:‘a-=orp,dms B8] 13 op_numero T3] 123 orp_proc.int 3| 123 orp_proceso 73| 123 orp_cantid T3 #se orp_nom_banemi T3] see on,
0,01

2024-02-14 1§:00:40.000 0600 HZH 1 702.044
2024-02-14 1#59:29.610 -0600 MQTOR 2 2024021440044B36L0000280603373 702,043
2024-02-14 17:58:59.611 -0600 H2H 1 240214000033fa0de6380a941c5H0c 702.042
2024-02-14 17:58:31.611-0600 H2H 1 2402140000352¢7heff671220308¢6 702.041
2024-02-14 17:57:32.610-0600 MOTOR 2 2024021240044B36L0000280602940 702.040
2024-02-14 17:57:13.610 -0600 H2H 1 240214000036521a70ec3735F23172 702.038
7 | 2024-02-1417
2024-02-14 17:56:43.610 -0600  TRIBAL 1 240214778039305b5ee0fbb32478 702.037
2024-02-14 17:56:08.610-0600 MOTOR 2 MBANO1002402140056018136 702,036
0| 2074-02-14 17:56:05.611 0600 TRIRAI 1 24001477Ac1eadhASASAATeRIATE 07074

26 SCOTIABANK DOND
001

0,01

200 SCOTIABANK DOND
0,01

00

300
3.000 BBVAMEXICO DOND
5.000 M

611-0600 H2H 1 24021400003F561dc4d 100f3657db 702,038

B T VI e &

llustracion 26 Figura 2.20 Base de datos Spei_Pgon (Fuentes, FDB spei_pgon propia,

2024)
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La base de datos del spei maneja 40 campos, pero los mas importantes

son:

orp_claras: son las claves de rastreo de la orden de pago que
genera Banxico en spei In y los spein Out se generan a través de
nuestra logica de cédigo.

orp_proc_int: proceso de afectacion para la Instruccion de pago.
orp_proceso: proceso de transaccion para los servicios externos.
orp_cantid: la cantidad del SPEI

orp_nom_banemi: Nombre del banco emisor

orp_nom_banrec: Nombre del banco receptor

Con estos campos podemos asegurar un monitoreo exitoso de las

operaciones gracias al catalogo que tenemos de orp_proc_int y

orp_proceso (ver figura 2.21).

llustracion 27 Figura 2.21 Catalogo de proceso de operaciones (Fuentes, edicion propia,

2024)

4.

Seguridad y Confidencialidad: AWS proporciona una capa
adicional de seguridad y confidencialidad para el proceso de

43



monitoreo del SPEI. Mediante el uso de practicas de seguridad
robustas, como el cifrado de datos en transito y en reposo, se
garantiza que la informacion de las transacciones esté protegida
en todo momento.

5. Escalabilidad y Disponibilidad: La infraestructura escalable de
AWS permite manejar picos de carga de transacciones sin
problemas, garantizando asi la disponibilidad continua del servicio

de monitoreo del SPEI incluso en momentos de alta demanda.

En resumen, la integracion del monitor SPEI con servicios de AWS no
solo asegura la integridad y precision de las transacciones electronicas,
sino que también proporciona una plataforma robusta, segura y escalable

para su gestion eficiente.

Entorno de Desarrollo Base de datos, servicios AWS y

Mmicroservicios on-premise

Perfil Programador Jr. Mantenimiento y

Mejora Continua.

Tiempo 10 meses a la actualidad

2.4.2 Banca Electronica Empresarial

En el marco del desarrollo de la plataforma de Banca Electrénica
Empresarial (ver figura 2.22), mi enfoque principal se centré en
supervisar el despliegue exitoso de esta solucidn integral para las
empresas. Mi labor se enfocd en supervisar cada etapa del despliegue
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de la plataforma, asegurando que se cumplieran los estandares de

seguridad, confidencialidad y cumplimiento normativo bancario.

oO———o

Tu usuario al menos debe contener:
De 8 a 16 caracteres
Una maydsculas
Una minasculas

Un nimero

llustracion 28 Figura 2.22 Pantalla inicial de Banca Electronica Empresarial (Fuentes,
figma fdb, 2024)

La Banca Empresarial se concibié con el objetivo de proporcionar a las
empresas una plataforma digital que les permitiera visualizar saldos,
realizar traspasos entre cuentas y efectuar transferencias SPEI, todo ello
con una experiencia de usuario de primer nivel. Se implementaron
principios de disefio de UX/Ul de primer nivel, asegurando una

navegacion intuitiva y sin fricciones para los usuarios (ver figura 2.23).
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. B;ndé

Inicio Cuentas CréLJi%os Inversiones Transferencias Configuracién

$13,949,267.00

$9,287.00

$1.287.00

invierte tu dinero y hado crecer!
Contactancs para sfrecerte la mejor opeisn para
tw negocio.

llustracion 29 Figura 2.23 Visualizacién de la cuenta de Banca Electrénica Empresarial
(Fuentes, figma fdb, 2024)

Entre sus funcionalidades clave se incluyen la visualizaciéon consolidada
de saldos, la gestion de traspasos y transferencias SPEI, asi como la

visualizacion de saldos de productos de crédito SIBAMEX.

Entorno de Desarrollo Base de datos, servicios AWS y

Microservicios on-premise

Perfil Programador Jr. Mantenimiento y

Mejora Continua.

Tiempo 1 mes

2.4.3 Banca Embebida

Mi participacion en este proyecto se centré en monitorear que los
enrolamientos a la Banca Embebida fueran exitosos a través de los

servicios de la nube de AWS. Utilizando las capacidades de monitoreo y
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analisis de AWS, supervisé de cerca cada paso del proceso de
enrolamiento, desde la creacion de la cuenta N2 hasta la posible

actualizacion a la cuenta N4.

AWS proporciond la infraestructura necesaria para monitorear de manera
efectiva los enrolamientos a la Banca Embebida. Utilizando servicios
como Amazon CloudWatch, Dynamo DB, servicios Lambda y Amazon
CloudTrail, pude rastrear el rendimiento de la aplicacion, identificar
posibles cuellos de botella y garantizar la seguridad de los datos durante

todo el proceso.

Entorno de Desarrollo Base de datos, servicios AWS y

Microservicios on-premise

Perfil Programador Jr. Mantenimiento y

Mejora Continua.

Tiempo 1 mes a la actualidad

Capitulo 3 Integracion de Aliados

Este capitulo sirve como Guia al Equipo de Soporte de Aplicaciones para
la integracion de aliados dentro del entorno de desarrollo, desde la
generacion de scripts para insertar a las bases de datos de desarrollo
hasta la generacion de colecciones POSTMAN para testear los servicios

de login, entre otros.
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3.1 Documentacion integracion: Nubarium.

Ambiente: Desarrollo.

Paso 1: Clonar repositorios.

Para iniciar con la integracion del Aliado (en este caso el aliado
“Nubarium”) es necesario clonar los siguientes repositorios. Adicional, al
versionar los cambios es necesario crear una rama desde la master con
la siguiente nomenclatura: integracion-<<aliado>> (Ejemplo: integracion-
nubarium)

Tipo de rama: Feature

Repositorios:

1. /banco_msoperativa_pgon/src/master/
2. [fundaciondonde/eods/src/master/
3. /fundaciondonde/dynamo_pyme/src/master/

4. [fundaciondonde/esf-h2h-notificacion-envio-consumidora/src/master/

)]

. /fundaciondonde/pyme/src/master/

Paso 2: Generar los scripts SQL para la EODS Banco

Generar los siguientes scripts para ejecutar en las respectivas bases de
datos. Estos scripts deben ser versionados. Adicional, se comparte la
clave y la cuenta del aliado para el ambiente (tarea que lleva a cabo el

equipo de Desarrollo.

Base de Datos: EODS Banco
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1. Previo al script, es indispensable el dato del “programa”. Es
importante mencionar que el programa es un consecutivo y la
finalidad de la consulta es saber el siguiente valor a asignar, para
obtenerlo hay que ejecutar la siguiente consulta en la EODS de

Produccién (ver figura 3.1).

- select * from dbo.tabla referencia padre
order by programa desc;r

llustracion 30 Figura 3.1 Consulta de SQL a base de datos (Fuentes, propias, 2024)

Para este caso en particular sera “00016”, ya que la ultima que se

observa es el “00015” (ver figura 3.2).

Ern Z
|

[Ctrl+click to open S0L console b T
ORC-PYME 00015

llustracién 31 Figura 3.2 Resultado de la consulta SQL a base de datos (Fuentes,
propias, 2024)

2. Dentro del repositorio clonado de la EODS, dirigirse a la siguiente
ruta: EODS\01_Tablas\02 dbo\06 Tablas\INBOUND\Cuentas Padre y

crear un nuevo archivo tipo SQL con la siguiente nomenclatura:
CUENTA_JSON_PROGRAMA_ <<ALIADO>>.SQL
Para este caso: CUENTA_JSON_PROGRAMA_NUBARIUM.SQL

3. Con la base de datos compartidos (por parte del equipo de

Desarrollo) para la nueva integracion (ver figura 3.3):
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clabe cuenta_programa
151910§20000025642 800999930011

llustracién 32 Figura 3.3 Cuenta clabe y cuenta programas genéricos para pruebas de
aliado (Fuentes propias, 2024).

Dentro del archivo generado de extension .SQL se le debera copiar el

siguiente codigo para generar el script (ver figura 3.4).

tarjeta: mismo.
valor in:

re, tarjeta,

RAISE NOTICE 'Ok

llustracion 33 Figura 3.4 Archivo CUENTA JSON_PROGRAMA_NUBARIUM.SQL
(Fuentes propias, 2024)

Se muestra en limpio como se debe visualizar completamente el codigo

(ver figura 3.5).

dbo.tabla_referencia_padre
programa, referencia_padre, tarjeta,

mod

RAISE NOTICE 'OK. se inserta en tabla_referencia_padre’;
$%

llustracion 34 Figura 3.5 Archivo CUENTA JSON_PROGRAMA_NUBARIUM.SQL
(Fuentes propias, 2024)

4. Dentro del repositorio clonado de la EODS, dirigirse a la siguiente
ruta: EODS\01 Tablas\02 dbo\06 Tablas\INBOUND\Datos y crear un

nuevo archivo tipo SQL con la siguiente nomenclatura:
DATOS_JSON_PROGRAMA_<<ALIADO>>.sql
Para este caso: DATOS_JSON_PROGRAMA_NUBARIUM.sq]l
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5. Con base a los datos compartidos (por el equipo de arquitectura)

para nueva integracion (ver figura 3.6):

ID Programa 610 NUBARIUM

llustracion 35 Figura 3.6 Id programa del aliado (Fuentes propias, 2024)

Sustituir los valores en la siguiente plantilla (ver figura 3.7):

public. inbeund
, uuid, id, event type, app id, “timestamp”, estatus, blogueo, process instance id)

Consecutivo del paso 2.1
1D Programa compariido
Nombre corin del ahado que no
supere los 7 caracteres (0JO)

Generar el TIMESTAMP de la hora de la
insercion en la BD. Es de 10 digitos

llustracion 36 Figura 3.7 DATOS_JSON_PROGRAMA_NUBARIUM.sql (Fuentes
propias,2024)

Copiar y pegar el contenido de la plantilla en el nuevo archivo creado en
el paso 4 (ver figura 3.8):
i3

public. inbound
, uuid, id, event type, app_id, “timestamp”, estatus, blogueo, process_instance id)

", 1700783832, @,

RATSE NOTICE 'O a en Inbound H2H CA

llustracion 37 Figura 3.8 DATOS JSON_PROGRAMA _NUBARIUM.sql (Fuentes
propias,2024)
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6. Una vez que se tenga el RFC para el pase a QA de la integracion
del aliado, es necesario crear la secuencia. Para eso es necesario
lo siguiente:

Dentro del repositorio clonado de la EODS, dirigirse a la carpeta
de secuencia y crear un nuevo archivo tipo .txt con la siguiente
nomenclatura: CHG_<<RFC>>_EODS.txt

Para este caso: CHG_000_EODS.txt

Adicional, agregar en la siguiente plantilla las rutas de los 2 nuevos

archivos creados en los pasos 2.2 y 2.4 (ver figura 3.9)

txt
| ERROR_STOP on
\set ON_ERROR_ROLLBACK on

\c EODS

\set AUTOCOMMIT off Ruta delarchivo
creadoen el paso 2.4

\i|./EODS/@1_Tablas/ 0/@6_Tablas/ II-JEGLII‘#%qé'I:la 05 /DATOS_JSON_PROGRAMA_NUBARIUM. sq1
\i| ./EODS/81_Tabla /@6_Tablas/INBOUND/ Cuentas_Padre/CUENTA_JSON_PROGRAMA_NUBARTUM. SQI
commit

Ruta del archivo creado
en el paso 2.2

llustracion 38 Figura 3.9 Archivo CHG_000_EODS.txt

Copiar y pegar el contenido de la plantilla en el nuevo archivo creado en

este paso (ver figura 3.10).

\set ON_ERROR_STOP on
\set ON_ERROR_ROLLBACK on

\c EODS
\set AUTOCOMMIT off

-=|-\_'1 ./EODS/@1_Tablas/@2_dbo/66_Tablas/INBOUND/Datos/DATOS_JSON_PROGRAMA_ NUBARTUM. sql
kl ./EODS/@1_Tablas/@2_dbo/06_Tablas/INBOUND/Cuentas_Padre/CUENTA_JSON_PROGRAMA_NUBARIUM.SQL
Commit

llustracion 39 Figura 3.10 Plantilla en texto para pegar en el nuevo archivo y versionar
cambios.

52



Paso 3: Generar los scripts SQL para la base de datos

banco_msoperativa_pgon.

Generar los siguientes scripts para ejecutar en la BD
banco_msoperativa_pgon. Estos scripts deben ser versionados.

Adicional, nos comparten el ID Programa (equipo de Arquitectura).
Base de Datos: banco_msoperativa_pgon.

1. Previo al script, es indispensable el dato del “programa”. Es
importante mencionar que el programa es un consecutivo y la
finalidad de la consulta es saber el siguiente valor a asignar, para
obtenerlo hay que ejecutar la siguiente consulta en la base de
datos: “banco_msoperativa_pgon” de Produccion (ver figura
3.11)

HeT *

public.

id_programa

llustracion 40 Figura 3.11 Consulta a ejecutar (Fuentes propias, 2024)

Para este caso, el programa sera 16 (ver figura 3.12).

Tmsicalipr@gramag [ Elultimo programa en PROD es 15 por lo que,

mvoa”adu e
| ¢ & EO

] id_programa

llustracion 41 Figura 3.12 Resultado de la consulta en SQL (Fuentes propias, 2024)

2. Dentro del repositorio clonado de banco_msoperativa_pgon,

dirigirse a la siguiente ruta:
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banco_msoperativa_pgon\03 Otros\01 create y crear un nuevo

archivo tipo SQL «con la siguiente nomenclatura:
<<consecutivo>>_insert_ms_cat_programas.sq
Para este caso: 67_insert_ms_cat_programas.sql

3. Con base a los datos compartidos (por el equipo de Arquitectura)

para la nueva integracion (ver figura 3.13):

ID Programa 610 NUBARIUM

llustracion 42 Figura 3.13 Id Programa de Nubarium (Fuentes propias, 2024)

Sustituir los valores en la siguiente plantilla (ver figura 3.14):

DO $$
bandera
COUNT (id_programa) E s_ca rogramas id_programa= 16

bandera = ©

ublic.ms_cat programas(id_programa,programa, plaza, nombre corto, categoria)
(16,| 610, 918, ibari’,|3);

‘iiiiiﬂi'-———'*
kil RATSE NOTICE

RAISE NOTICE 'registro 16 existente';

333

llustracion 43 Figura 3.14 Plantilla 67 _insert_ms_cat_programas.sql (Fuentes propias,
2024)

Copiar y pegar el contenido de la plantilla en el nuevo archivo creado en

el paso 3.2 (ver figura 3.15).
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Do $$
bandera 1= 8;
T COUNT(id_programa) bandera public.ms_cat programas id programa= 16;
bandera = @
public.ms_cat_programas(id_programa,programa, plaza, nombre_corto, categoria)

(16, 610, 910, 'nubari', 3);

RAISE NOTICE i e ama 16 ag correctamente’ ;

RAISE NOTICE

llustracion 44 Figura 3.15 Plantilla 67 _insert_ms_cat_programas.sql (Fuentes propias,
2024)

4. Dentro del repositorio clonado de banco_msoperativa_pgon,
dirigirse a la siguiente ruta:

banco msoperativa pgon\03 Otros\01 create y crear un nuevo

archivo tipo SQL «con la siguiente nomenclatura:
<<consecutivo>>_Insert_ms_consecutivos.sql
Para este caso: 68_Insert_ms_consecutivos.sql

5. Con base a los datos compartidos (Team Arquitectura) para nueva

integracion (ver figura 3.16):

D Programa 610 NUBARIUM

llustracion 45 Figura 3.16 Id Programa Nubarium (Fuentes propias, 2024)

Sustituir los valores en la siguiente plantilla (ver figura 3.17):
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DO $%

1D del programa
bandera = @; caompartido

COUNT (1id_sucursal) bandera public.ms_consecutivos id_sucursal="618"

bandera = @

public.ms_consecutivos (id_sucursal,consecutivo_cte,consecutivo_cta)
RAISE NOTICE 'OK. registro creado

ado para sucursal|61@’;
RAISE NOTICE 'registro existente 618°;

$5

llustracion 46 Figura 3.17 Plantilla 68_Insert_ms_consecutivos.sql (Fuentes propias,
2024)

Copiar y pegar el contenido de la plantilla en el nuevo archivo creado en
el paso 3.4 (ver figura 3.18)

DO $3$
bandera = 0;
COUNT(id_sucursal) bandera public.ms_consecutivos id_sucursal="610";

bandera = @

public.ms_consecutivos (id sucursal,consecutivo cte,consecutivo_cta) ('610',0,0);

RAISE NOTICE 'OK.

RAISE NOTICE 'reg: istente 610°;

$$;

llustracion 47 Figura 3.18 Plantilla 68 _Insert_ms_consecutivos.sql (Fuentes propias,
2024)

6. Una vez que se tenga el RFC para el pase a QA de la integracion
del aliado, es necesario crear la secuencia. Para eso es necesario
lo  siguiente: Dentro  del repositorio clonado de
banco_msoperativa_pgon, dirigirse a la carpeta de secuencia y
crear un nuevo archivo tipo txt con la siguiente nomenclatura:
CHG<<RFC>>_banco_msoperativa_pgon.txt
Para este caso: CHGO0000_banco_msoperativa_pgon.txt (ver
figura 3.19)
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gl

L Ruta del archive creado
enel paso 3.4

commr

llustracion 48 Figura 3.19 CHGO0000_banco_msoperativa_pgon.txt (Fuentes propias,
2024)

Adicional, agregar en la siguiente plantilla las rutas de los 2 nuevos

archivos creados en los pasos 3.2y 3.4

Copiar y pegar el contenido de la plantilla en el nuevo archivo creado en

este paso (ver figura 3.20).

\set ON_ERROR_STOP on
\set ON_ERROR_ROLLBACK on

\clbanco_msoper‘ativa _pgon
\set AUTOCOMMIT off

\i ./banco msoperativa pgon/@3 Otros/@1 create/67 insert ms cat programas.sql
\1 ./banco_msoperativa_pgon/@3_Otros/@1 create/68 Insert ms_consecutivos.sql

COMMIT

llustracion 49 Figura 3.20 CHGO0000 _banco_msoperativa_pgon.txt (Fuentes propias,
2024)

7. Versionar cambios.

Paso 4: Agregar informacién del aliado en tablas Dynamo DB
en AWS

El siguiente paso es agregar la informacién del Aliado en las tablas
Dynamo de H2HCuentaSpei y H2HConfiguracion. SANDBOX:

#359214632701 | fdb_pyme_dev@bancodonde.com

Tabla Dynamo: H2HCuentaSpei
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1. Para agregar informacion del Aliado en la tabla H2HCuentaSpei,

es indispensable sustituir valores de la siguiente plantilla con base

a los datos compartidos en el paso 2.3 (ver figura 3.21):

clabe cuenta_programa
15191000000002564 2 800999980011

llustracion 50 Figura 3.21 Clabe y cuenta programa genérico para pruebas en desarrollo
(Fuentes propias, 2024)

La plantilla por visualizar Dynamo de H2HCuentaSpei debe ser (ver

figura 3.22):

Programa del
2 paso 2.1
: Ttrue,
g98ee11", cuenla_proglﬂma

llustracion 51 Figura 3.22 Plantilla en Dynamo DB H2HCuentaSpei (Fuentes propias,
2024)

2. Copiar, pegar e insertar el contenido de la plantilla en la tabla

H2HCuentaSpei (ver figura 3.23).

@

llustracion 52 Figura 3.23 Plantilla en Dynamo DB H2HCuentaSpei (Fuentes propias,
2024)
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La plantilla en limpio se debe de visualizar: (ver figura 3.24):

"Id": "f55221d8-11fa-4f56-b8dc-9288951eBc72",
“clabe": "151912000000025642",
"cuenta_programa”: "8688999980011",

"origen": "SIB SPEI H2H",

"programa”: "00016",
"referencia padre": true,
"tarjeta”: "B800999980011",
"telefono™: "@"

llustracion 53 Figura 3.24 Plantilla en Dynamo DB H2HCuentaSpei (Fuentes propias,
2024)

Tabla Dynamo: H2HConfiguracion

3. En el ambiente de desarrollo, cabe recalcar que la plantilla para
insertar en la tabla dynamo de H2HConfiguracion se tomé del
registro existente del Aliado Sistemas Inteligentes, esto cambiara

al momento del despliegue a QA y PROD.

Para agregar informacion del Aliado en la tabla H2HConfiguracion, es
indispensable sustituir valores de la siguiente plantilla con base a los
datos compartidos en el paso 2.3 y por el equipo de Arquitectura (ver
figura 3.25):

clabe cuenta_programa Razon social ID Programa

151910000000025642 800999980011 NUBARIUM S.A. DE C.V. 610 NUBARIUM

llustracion 54 Figura 3.25 Datos compartidos por el equipo de desarrollo (Fuentes
propias, 2024)

La plantilla por visualizar Dynamo de H2HConfiguracion debe ser (ver
figura 3.26):
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Elld es el nombre corto delalindo, aeado anterormente

Clabe compariida
Mismos datas quo se tienen de cucnta_programa

Asignar la fecha en que se agregara el regisiro
Consecutivo cbtenido del paso 2.1

cial compartido

Ambos por Defauit
1D Programa compartido

UsoN  Ln1,col1 @

] - |

llustracion 55 Figura 3.26 Plantilla en Dynamo DB H2HConfiguracion (Fuentes propias,
2024)

4. Copiar, pegar e insertar el contenido de la plantilla en la tabla

H2HConfiguracion (ver figura 3.27)

@

llustracion 56 Figura 3.27 Plantilla en Dynamo DB H2HConfiguracion (Fuentes propias,
2024)

La plantilla en limpio se debe de visualizar: (ver figura 3.28):
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"Id": “"nubari®,

"configuracion programa”: {

"p i 910000000025642" ,
00999980011" ,

"referencia_cta": "80@999980011"

s
"estatus_servicio": true,

6/1/2022 16:01:23",

mestamp”: 1641506483,

o": "15/12/2021 10:33:56",
o_timestamp”: 1635957236,

“numero
"reportecsv": t

llustracion 57 Figura 3.28 Plantilla en Dynamo DB H2HConfiguracion (Fuentes propias,

2024)

Paso 5: Agregar los Keys del aliado en el Secret Manager

En este paso se agregaran las llaves previamente solicitadas y

compartidas por el equipo de Seguridad Tecnoldgica para el ambiente de

desarrollo

Sandbox: #359214632701 | fdb_pyme_dev@bancodonde.com

Para agregar las llaves en el ambiente de desarrollo es necesario:

1. Descargar la carpeta de los Keys compartidos por Seguridad

Tecnodlogica y por el momento, abrir el archivo que contiene la llave

publica del aliado. Agregar el caracter especial

“\n” (sin las

comillas) en cada renglén a partir del segundo. Y ajustar el texto a

una sola linea (ver figura 3.29):
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—
L) 1| El bbb ey e[ |

~DEGIN FUDLIC KEY--—--

_____ BEGIN PUBLIC -
| MIIRI3ANBokahkiGEw|  Enlaslincas marcadas (niciodel  f2 [Tor
| 1ftizouBmUcSscFoué]  renglon) en ROJO agregar “\n r Comvertis ‘“"“"‘“‘ texioa Archivo que
. - ] una sola linea

\lc}mrnlnzsszzlfam . S— . z contiene la lave

TE T = T P dBa1%1l9glL1zDN o\ publica del alisdo
| WyZXDFE\’EVDliIMElZSKalzsm'GhZX[:WEYZPml‘qWL] 35E \: X fMCLESkalASUVGE b Yy para Desarmollo
|F0§{CRX"DZ BUrkhkLuCHWT gnPgcC2 9Y37‘15FE(‘-:‘:gr3h cSwl nFoMCRx7 0! rkhkLuCHW7qnEgo0l
| noTp2CAE 5

————— BEGIN PUBLIC KEY-----\nMIIBIjANBgkqnkiGOYwOBAQEFAA

llustraciéon 58 Figura 3.29 Archivo KEYS (Fuentes propias, 2024)

2. En AWS con region en “Norte de Virginia”, buscar el servicio de

“Secrets Manager” (ver figura 3.30)

B & @ @ NowdeVigiaw  DFGFDRjaniews@id orgme 1

as para obtener resultados més relevantes

H2H Ol onesmen Sevicin - e——

Detalles - ote, o vida ‘ I Acciones v

f

llustracién 59 Figura 3.30 AWS Secrets Manager (Fuentes propias, 2024)
3. Seleccionar el secreto de H2H_CLIENTES (ver figura 3.31)

——

1 @

llustracion 60 Figura 3.31 AWS Secrets Manager (Fuentes propias, 2024)

4. Una vez en el secreto, seleccionar la opcioén “Recuperar valor del

secreto” (ver figura 3.32)
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H2H_CLIENTES

H2H_CLIENTES Replicar el secretn en otras reglones

Detalles del secreto

(P HZH_CLIENTES

AN del s

llustracién 61 Figura 3.32 AWS Secrets Manager (Fuentes propias, 2024)
5. Una vez dentro de la ventana de “Valor del secreto” seleccionar la
opciéon de “Editar” para agregar una nueva configuracion (ver
figura 3.33)

llustracion 62 Figura 3.33 AWS Secrets Manager (Fuentes propias, 2024)

6. En la siguiente plantilla pegar la llave publica compartida por el
team de Seguridad Tecnoldgica, en el atributo:
“LlavePublicaCLTE”. Esta llave debe ser la misma que se ajusto

en el paso 5.1 (ver figura 3.34)
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Pegar kallave poblica
ormateada en ol paso

. I rUsuaric” debe contencr el nambre del aliada compicto mas "_sper

WEBHGOK [FUDAR L] TOKEN"
I La debe ser WEBHOOK_(NOMBRE LARGO ALIADO) TOKEN

llustracion 63 Figura 3.34 Archivo KEYS (Fuentes propias, 2024)

Plantilla en texto (ver figura 3.35):

llustracion 64 Figura 3.35 Archivo keys encriptadas (Fuentes propias, 2024)

7. En AWS, dentro de la ventana que se despliega al realizar el paso

wirl

nubari

5.5. Seleccionar la opciéon “+ Agregar fila” y aparecera una nueva
linea. Agregar en la nueva clave el nombre corto del aliado y en
valor se agregara la plantilla generada en el paso 5.6.

Y finalmente, guardar los cambios (ver figura 3.36).

Eliminar
Eliminar
Eliminar

Eliminar

+ Agregar fila

: como ot

Cancelar

llustracion 65 Figura 3.36 AWS configuracién (Fuentes propias, 2024)
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Paso 6: Agregar Plan de Uso en la ApiGateway

En este paso dentro del sandbox de PYME de desarrollo, dentro del
servicio de “APl Gateway” se agregara el Plan de Uso para el nuevo

aliado.
Sandbox: #359214632701 | fdb_pyme_dev@bancodonde.com
Para agregar el Plan de Uso es necesario:

1. En AWS con region en “Norte de Virginia”, buscar el servicio de
“‘AP| Gateway” y seleccionar la APl con nombre: ApiPrivada-esf-
h2h y con ID gqqy275n49 (ver figura 3.37).

Gateway de AP|

Recursos k

Detalles del recurse

llustracion 66 Figura 3.37 AWS configuracion APl GATEWAY (Fuentes propias, 2024)

2. Seleccionar la opcion “Claves de API” y luego “Crear clave de API”

(ver figura 3.38)
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“Gateway de AP %

Claves de API (21) 1oy

llustracion 67 Figura 3.38 AWS configuracion APl GATEWAY (Fuentes propias, 2024)

Se desplegara una ventana para Crear una Clave de API. El nombre de

la clave tendra la siguiente nomeclatura: ak-h2h-<<nombre aliado>>

Para este caso: ak-h2h-nubarium. Y luego seleccionar en “Guardar” (ver
figura 3.39).

Crear clave de API

Detalles de la clave de API

Mombne

Clave de API

Generar automaticaments

llustracion 68 Figura 3.39 AWS creacién clave de APl GATEWAY (Fuentes propias,
2024)
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3. Al seleccionar “Guardar”, la pagina se recargara y apareceran
detalles como la “Clave de API”. Como siguiente paso, seleccionar

“Agregar al plan de uso” (ver figura 3.40):

ak-h2h-nubarium (kbasghd&l1}

ak-h2h-nubarium | eaitar || timinar

Detalles de la clave de AP1

, 17:45 [UTC-06:00]

llustracion 69 Figura 3.40 AWS creacién clave de APl GATEWAY (Fuentes propias,
2024)

4. Una vez dentro de la ventana de “Agregar al plan de uso”
seleccionar el plan de uso en la parte inferior y elegir el plan
“ApiPrivada-plan-uso” y luego guardar los cambios (ver figura
3.41):
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llustracion 70 Figura 3.41 AWS creacién clave de APl GATEWAY (Fuentes propias,
2024)

5. Es importante guardar el valor del dato de la “Clave de API”

generada.

Paso 7: Crear, deployar la lambda para el WebHook del aliado

y ajustar consumidora.

Este paso se requiere construir y deployar en el ambiente de desarrollo,

la lambda que se usara para las notificaciones WebHook.
Sandbox: #359214632701 | fdb_pyme_dev@bancodonde.com

1. Para crear la nueva lambda es necesario usar como referencia el
repositorio del webhook de un aliado anterior que ya esté en
PROD, en este caso “Sistemas Inteligentes”: fundaciondonde /
esf-h2h-notificacion-webhook-sisint — Bitbucket.

2. Sustituir en el serverless del nuevo proyecto, los siguientes datos
(el nombre del aliado es corto) (ver figura 3.42):
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So agrogan los IDs clel Security Group v de
los SUBNETS, previamentc compartidos en el
correo de Arquitectura

llustracion 71 Figura 3.42 Creacion de Lambda (Fuentes propias, 2024)

3. En el repo clonado de esf-h2h-notificacion-envio-consumidora
agregar la configuracion del nuevo webhook del aliado en el

handler.js (ver figura 3.43)

69



arLanhdal proc

arlLanbda( process.env

arLanbdalproc

arLanbda( process .env . LAMBDA_WEBHOOK

Varinble de entorno que hace
8 roferencinala nueva lambda del (B8

llustracion 72 Figura 3.43 Creacién de Lambda (Fuentes propias, 2024)

4. En el repo clonado de esf-h2h-notificacion-envio-consumidora

modificar el serverless (ver figura 3.44):
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llustracion 73 Figura 3.44 Creacién de Lambda (Fuentes propias, 2024)

5. Versionar cambios en ambos repositorios, en una rama con la

nomenclatura declarada al inicio de este documento.

Paso 8: Pruebas con la coleccion POSTMAN del aliado en el

ambiente de desarrollo (interno).

En este paso se requiere el uso del software “Postman” para consumir
los endpoints de los servicios necesarios desde la generacion de
credenciales hasta el reporte de movimientos del aliado, recalcando que
esto inicia desde el ambiente de desarrollo y la coleccion que se
compartira (al aliado) sera de este mismo ambiente, hasta que el aliado

decida o dé la indicacidn de pasar al ambiente productivo.
Coleccion POSTMAN: Integracion-Nubarium

1. En “Postman” crear una nueva coleccidon con la siguiente

nomenclatura: Integracion-<<Nombre del aliado>>
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Para este caso: Integracion-Nubarium

2. En la coleccion creada, acceder a la pestafia de “Variables” y

agregar las siguientes variables de entorno (ver figura 3.45):

e entorno para la coleccion

de Postman

VARIABLE INITIAL VALUE CURRENT VALUE
proveedor nubari nubari
https://gqqy275n49-vpce- https://gqqy275n49-vpce-
url-dev 08g70ef1 1851ab087.execute- 08§70ef1 1851ab087.execute-
& api.us-east- api.us-east-

1.amazonaws.com/dev

1.amazonaws.com/dev

Authorization

* proveedor: Se debe agregar el nombre corto del aliado.
* url-dev: Siempre sera el mismo endpoint en el ambiente de desarrollo (interno).
* Authorization: Esta variable tendra el valor del token recuperado del request “Login”(en pasos siguientes).

llustraciéon 74 Figura 3.45 Tabla de variables de entorno para Coleccién Postman

(Fuentes propias, 2024)

Las variables dentro de la aplicacion postman deben visualizarse asi (ver

figura 3.46):

Integracion-Nubarium Nombre de la coleccion del Aliado @
1
asts Variables Pestana para agregar las
= variables de entorno

Th?ﬁ'@ variables are specific to this collection and its requests.

VARIABLE

proveedor

url-dev

Authorization

nubari

https://gqqy275n...

eyJhbGciOiJluzi...

VAL VALUE ( CURREN1

nubari

Agregar variables
y sus valores

0o Persist Al Reset All

https://gqqy275n...

eyJhbGciOiJiuzil...

llustracion 75 Figura 3.46 Variables de Postman (Fuentes propias, 2024)
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3. Dentro de la nueva coleccion crear una nueva carpeta con el

nombre “DEV” e integrar los siguientes métodos HTTP con los

respectivos nombres, headers y bodys, tal como se muestra en la

siguiente tabla (ver figura 3.47):

Request para la integracion en

ambiente de desarrollo (interno)

Carpeta Nombre Método
Login POST
generar referencia POST
mod|f|ca_ vigencia K POST

S refgrenma .

g Enviar Spei POST
Enviar traspaso POST
Reenvia-notificacion POST
Reporte POST
Saldo POST
Generar Credencial POST
Firmar Body POST
Firmar BodyObject POST

llustracion 76 Figura 3.47 Tabla de Request en DEV (Fuentes propias, 2024)

Eso nos da como resultado las peticiones POSTMAN (ver figura 3.48):
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i~ Integracion-Nubarium
v [ Dev Peticiones dentro
de "DEV™
> POST Login
generar referencia

0sT modifica vigencia referencia

05T Enviar Spel

sT Enviar traspaso
T Reenvia-notificacion
Reporte
Saldo
5T Generar Credencial
*0sT Firmar Body

rosT Firmar BodyObject

llustracién 77 Figura 3.48 Coleccion Postman en Aplicativo (Fuentes propias, 2024)

4. Realizar las pruebas en la coleccion para validar que los servicios

estén respondiendo correctamente con base en la configuracién
del aliado. A continuacion, se presentan los puntos importantes a
tener en cuenta:

Firmar Body es utilizado para firmar bodys de “generar referencia”,
“Enviar Spei”, “Enviar traspaso”, “Reenvia-notificacion”, “Reporte”
y “Saldo”. Mientras que Firmar BodyObject se usa solamente para
“modifica vigencia referencia”.

Para iniciar con las pruebas, primero hay que consumir el request
“Generar Credencial” y guardar el dato “credencial’ que viene en
la respuesta.

Segundo, lanzar el request “Login” en donde el body contendra
“‘proveedor” éste es el nombre corto del aliado, mientras que
“usuario” y “contrasena” son los mismos que se agregaron en el
SECRET MANAGER (paso 5.7 de esta guia). El resultado de esta

peticion traera el token junto con la fecha de su vencimiento, es
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importante asignar el valor del Token a la variable de entorno
“Authorization” del paso 8.2 de esta guia y guardar cambios.

» Tercero, lanzar el request “generar referencia”, éste nos permitira
crear referencias para la cuenta del aliado y asi probar el envio de
SPEI. Importante validar en la EODS (DEV) que estas referencias
se hayan creado y que tengan el mismo programa (Nubarium es
00016).

» Cuarto, ejecutar request “modifica vigencia referencia”, hay que
recalcar que, en el body para la parte del array de cuentas, las
clabes deben pertenecer a las referencias creadas en el punto
anterior, de lo contrario retornara errores.

» Quinto, para las peticiones “Enviar Spei” y “Enviar traspaso” es
importante validar el flujo del procesamiento en AWS.

» Sexto, “Reenvia-notificacion” requiere una clave de rastreo
existente en el punto anterior.

» Séptimo, “Reporte” debe tener el header “x-api-key” su valor sera
el generado en el paso 6.5 de esta guia.

» Octavo, ejecutar el request “Saldo”. Es importante que para todas
las peticiones que estén dentro de “DEV” afadir un ejemplo (ver
figura 3.49).

Login 1 ..

/h2h /1 flogin Add example o

Delete

llustracion 78 Figura 3.49 Tabla de Request en DEV (Fuentes propias, 2024)
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Paso 9: Generar coleccion POSTMAN para su envio al aliado
en ambiente de desarrollo (NO-PROD).

En este paso se requiere el uso del software “Postman” y de la coleccion
generada en el paso anterior. Aqui se generara la coleccion Postman
para compartir via correo electronico al aliado para sus pruebas dentro

del ambiente de desarrollo con su propia configuracion (NO-PROD).

1. En “Postman” duplicar la coleccion creada en el paso 8 de esta

guia (ver figura 3.50).

Integracion-Nubarium

[l

Rename
Duplicate

Export

llustracion 79 Figura 3.50 Tabla de Request en DEV (Fuentes propias, 2024)
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2. Renombrar la copia de la coleccion con la siguiente nomenclatura:
<<NOMBRE DEL ALIADO>>

Para este caso: NUBARIUM

3. En la copia de la coleccion, acceder a la pestafia de “Variables” y

actualizar las siguientes variables de entorno (ver figura 3.51):

e entorno para la coleccion de Postman

VARIABLE INITIAL VALUE CURRENT VALUE

;];r'oveedor' nubari nubari
https://gqqy275n49-vpce- https://gqqy275n49-vpce-

url-dev 08Te26b8394414970.execute— 081.‘e26b8394414970.executef
api.us-east- api.us-east-
1.amazonaws.com/dev 1.amazonaws.com/dev

Authorization

* proveedor: Se debe agregar el nombre corto del aliado.

* url-dev: Siempre sera el mismo endpoint en el ambiente de desarrollo (NO-PROD).

* Authorization: Esta variable tendra el valor del token recuperado del request “Login”(en pasos siguientes).

llustracion 80 Figura 3.51 Variables de Entorno para colecciéon Postman (Fuentes
propias, 2024)

¢, Qué cambid? Cambid el ID de la vpce de url-dev. Esta VPC es solicitada
y compartida por el Team de Arquitectura y es exclusivamente para el

Aliado en el ambiente de desarrollo.

4. En la coleccion dentro de la carpeta “DEV”, solo sera necesario
eliminar y conservar algunos métodos ya existentes, de tal manera
que solo se “reogarnizara” la coleccion. Los requests fuera de la

carpeta “DEV” seran eliminados (ver figura 3.52).
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Request para la integracion en

a#\biente de desarrollo (NO-PROD)

Carpeta Nombre Método
Login POST
generar referencia POST
modlﬁcal vigencia POST

2 referencia

o Enviar Spei POST
Enviar traspaso POST
Reporte POST
Saldo POST

llustracion 81 Figura 3.52 Request para integracion ambiente DEV (Fuentes propias,

2024)

La coleccion debe visualizarse (ver figura 3.53):

NUBARIUM
F3 DEV

0sT Login

=T generar referencia

0=T modifica vigencia referencia

=T Enviar Spel

c0sT Enviar traspaso

05T Reporte

=T Saldo

llustracioén 82 Figura 3.53 Coleccion POSTMAN DEYV (Fuentes propias, 2024)
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Paso 10: Versionar cambios en BitBucket

En este ultimo paso, se versionaran todos los scripts y repositorios

creados y/o modificados.

Recordatorio: Para versionar los cambios es necesario por razones de

homologacion, crear una rama desde la master con la siguiente

nomenclatura: integracion-<<aliado>> (Ejemplo: integracion-nubarium)

Tipo de rama: Feature

1.

Versionar los scripts generados en el repositorio clonado de la
eods (paso 2 de esta guia). Una vez que se tenga el RFC para el

despliegue a QA, sera muy importante versionar la secuencia.

. Versionar los scripts generados en el repositorio clonado del

banco_msoperativa_pgon (paso 2 de este proceso). Una vez que
se tenga el RFC para el despliegue a QA, sera muy importante

versionar la secuencia.

. Versionar ajustes realizados en el repositorio clonado de la esf-

h2h-notificacion-envio-consumidora (paso 7 de esta guia).
Solicitar repositorio con la siguiente nomenclatura: esf-h2h-
notificacion-webhook-<<nombre corto aliado>> (En este caso: esf-
h2h-notificacion-webhook-nubari).

Versionar cambios en el repositorio creado con lo realizado en el

paso 7.

Carga: dynamo_pyme
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5.

Una vez que se tenga el RFC para el despliegue a QA, dentro del
repositorio clonado de dynamo_pyme, crear una nueva carpeta
con el nombre del RFC.

Dentro de esta nueva carpeta se crearan dos archivos JSON, con
los siguientes nombres (los nombres no cambiaran, seran los
mismos para todos los aliados):

Archivo 1: LoadData_CuentaSpei.json

El contenido de este archivo sera el registro en JSON Dynamo que
se insertd en la tabla Dynamo de H2HCuentaSpei en el paso 4.1
de esta guia. La cuenta_programa, tarjeta y clabe seran
solicitados, debido a que seran para el ambiente de produccion
(ver figura 3.54).

{
"H2HCuentaspei”: [
{
"PutRequest”: {

"referencia_padre”: {
"BOOL": true

llustracion 83 Figura 3.54 JSON de Dynamo de H2HCuentaSpei (Fuentes propias,

2024)
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Importante: Tomar como referencia, los datos de esta plantilla pertenecen
a SIS. INT.

» Archivo 2: LoadData_H2HConfiguracion.json
El contenido de este archivo sera el registro en JSON Dynamo que
se inserto en la tabla Dynamo de H2HConfiguracion en el paso 4.1
de esta guia. La referencia y programa seran solicitados, debido a

que seran para el ambiente de produccién (ver figura 3.55).

"H2HConfiguracion™: [

"PuiRequest™: {

b
"configuracion programa®: {
"M

llustracion 84 Figura 3.55 JSON de la tabla Dynamo de H2HConfiguracion (Fuentes
propias, 2024)
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Importante: Tomar como referencia, los datos de esta plantilla pertenecen
a SIS. INT.

Carga: pyme (Terraform)

6. Dentro del repositorio clonado de pyme, dirigirse a la siguiente
ruta: terraform-capta\entornos\DEV\main.tf agregar dentro de
module secret, las siguientes dos lineas con la nomenclatura:

» WEBHOOKTOKEN<<NOMBRE CORTO ALIADO>> =
var. WEBHOOKTOKEN<<NOMBRE CORTO ALIADO>>

» H2H_CLIENTE_<<NOMBRE CORTO ALIADO>> =
var.H2H_CLIENTE_<<NOMBRE CORTO ALIADO>>

Para este caso las dos lineas a agregar serian:

» WEBHOOKTOKENNUBARI = var WEBHOOKTOKENNUBARI
» H2H_CLIENTE_NUBARI = var.H2H_CLIENTE_NUBARI

Tal como en el siguiente ejemplo (ver imagen 3.56):

H:
W
H.
[t

H2H_CLLENIE

llustraciéon 85 Figura 3.56 Carga en TERRAFORM (Fuentes propias, 2024)
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Realizar el mismo procedimiento para los entornos PROD y QA. En las

siguientes rutas:
terraform-capta\entornos\PROD\main.tf
terraform-capta\entornos\QA\main.tf

7. Dentro del mismo repositorio de pyme, dirigirse a la siguiente ruta:
terraform-capta\entornos\DEV\variables.tf declarar dos variables

tipo objeto con la nomenclatura (ver figura 3.56):

WEBHOOKTOKEN<<NOMBRE CORTO ALTIADO>> {
default = {
Authorization: "WEBH <<NOMBRE CORTO ALTADO>> TOKEN"
}

}
H2H_CLTENTE_<<NOMBRE CORTO ALIADO>> {

default =

0-<<NOMBRE CORTO ALIADO>>-H2H",
TA-<<NOMBRE CORTO ALIADO>>-H2H",
BRE CORTO ALIADO>>-UNO"

llustracion 86 Figura 3.56 Carga en TERRAFORM (Fuentes propias, 2024)

Para este caso de Nubarium, se agregaria (ver figura 3.57):
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WEBHOOKTOKENNUBART {
default = {
Authorization: "WEB _NUBARI TOKEN"
}
}

H2H CLTENTE NUBART {
default = {

llustracion 87 Figura 3.57 Carga en TERRAFORM (Fuentes propias, 2024)

Tal como en el siguiente ejemplo (ver figura 3.58):

llustracion 88 Figura 3.58 Carga en TERRAFORM (Fuentes propias, 2024)
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Realizar el mismo procedimiento para los entornos PROD y QA. En las

siguientes rutas:

» terraform-capta\entornos\PROD\variables.tf

» terraform-capta\entornos\QA\variables.tf

8. Dentro del mismo repositorio de pyme, dirigirse a la siguiente ruta:
terraform-capta\modules\SECRETS\main.tf declarar variable tipo

objeto con la nomenclatura (ver figura 3.58):

<<NOMBRE CORTO ALIADO>> = jsonencode({
H2H_CLIENTE_<<NOMBRE CORTO ALIADO>>.Usuario,

ar.H2H CLIENTE_<<NOMBRE CORTO ALTADO>>.Contrasena,
.H2H CLIENTE_<<NOMBRE CORTO ALIADO>>.Secretl,
CLIENTE_<<NOMBRE CORTO ALIADO>>.Secret2,
H2H_CLIENTE_<<NOMBRE CORTO ALTADO>>.ExpiracionHoras,
r.H2H_CLIENTE_<<NOMBRE CORTO ALIADO>>.LlavePublicaCLTE,
-H2H CLIENTE_<<NOMBRE CORTO ALIADO>>.LlavePrivadaFDB,
.H2H _CLIENTE_<<NOMBRE CORTO ALIADO>>.LlavePublicaFDB,
WEBHOOKTOKEN<<NOMBRE CORTO ALIADO>>

llustracion 89 Figura 3.59 Carga de SECRETS TERRAFORM (Fuentes propias, 2024)

Para este caso, se agregaria (ver figura 3.60):

nubari = ]Smencode({
»": var.H2H _CLIENTE_NUBARI.Usuario,
var.H2H CLTENTE NUBART .Contrasena,
.H2ZH CLIENTE NUBARI.Secretl,
H2H CLIENTE NUBARI.Secret2,
: var.H2H_CLTIENTE_NUBARI.ExpiracionHoras,

.-'+-F’|1h:|_1[ =
ENTE NUEIARI LlavePublicaCLTE,
/ var.H2H ¢ CLIENTE _ NUBARI.LlavePrivadaFDB,
-H2H_CLIENTE_NUBARI.l lavePublicaFDB,
-WEBHOOK TOKENNUBAR I

llustracion 90 Figura 3.60 Carga de SECRETS TERRAFORM (Fuentes propias, 2024)

Tal como en el siguiente ejemplo (ver figura 3.61):
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llustracion 91 Figura 3.61 Carga de SECRETS TERRAFORM (Fuentes propias, 2024)

Y con esto el proceso de alta de aliado en el ambiente de desarrollo se
completa con la preparacion para pruebas por parte del equipo de
desarrollo y el aliado mismo, con el objetivo de avanzar hacia el ambiente
de QA en el futuro. Este proceso implica el desarrollo organizacional, la
implementacion de pruebas tempranas y frecuentes, el control de calidad

- QA, y la consideracion del desarrollo sostenible.

Entorno de Desarrollo Base de datos, servicios AWS y

microservicios on-premise

Perfil Programador Jr. Mantenimiento y

Mejora Continua.

86



Tiempo 2 meses

Conclusiones y Resultados

En este trabajo se abordd todos los proyectos en los que he estado
involucrado en todo el tiempo que llevo dentro de la Fundacion Rafael
Dondé, asi como como las habilidades necesarias para comprender,
analizar y ejecutar las tareas requeridas, considerando los desafios que
presentaron al momento de entrar en dicha empresa ya que llevaba solo
el conocimiento aprendido en la universidad, teniendo en cuenta que
atravesé el acontecimiento de pandemia. Y sin tener ninguna experiencia
laboral la empresa aposto por el talento nuevo, cumpliendo con creces

sus expectativas.

Antes de realizar dichas tareas expuestas en el trabajo he de decir que
tuve que certificarme en AWS Cloud Practicioner. El cual he de decir que
cumpli igual con dicha certificacibn como muchas otras, Mongo DB,
Scrum master nivel 1 ademas de otras en diferentes lenguajes de

programacion (JavaScript, Node.js, java,etc...)

Mientras realizaba este trabajo mirando todo el backlog, he de admitir
que todos los conocimientos adquiridos durante este tiempo me han
permitido convertirme en un elemento vital para el area de soporte a la

produccion

En cuanto la metodologia establecida para la realizacién de los proyectos

siempre va a ser Scrum Agile. La estructura institucional de TI, y todo el
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proceso que se lleva a cabo para solo realizar 1 proyecto de manera

detallada.
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