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Objetivos

Objetivo general

Demostrar que aplicando el pensamiento basado en riesgos a la etapa de desarrollo
preliminar de software es posible optimizar el tiempo de desarrollo.

Objetivos particulares

e Determinar los factores internos, factores externos y partes interesadas que
afectan la etapa de desarrollo preliminar de software.

¢ Identificar los riesgos y su magnitud con ayuda de la matriz del andlisis de
riesgos y aplicando los apartados 4.1, 4.2 y 6.1 de la norma ISO 9001:2015
en conjunto con los apartados 5.4.1,y 6.4y 6.5 de la norma ISO 31000:2018

e Implementar acciones a los segmentos de navegacion, busqueda y filtrado
del software conforme a lo establecido en las normas 1SO 9001:2015 e ISO
31000:2018.

e Comparar el tiempo de desarrollo de los segmentos de navegacion,
basqueda vy filtrado de la version preliminar del software respecto de los
desarrollados aplicando el pensamiento basado en riesgos.



Conceptos y definiciones para el manejo del software

El ciclo de vida de desarrollo de software

El ciclo de vida de desarrollo de software SDLC por sus siglas en inglés es una serie
de fases o tareas definidas para disefiar y desarrollar un producto de software de
manera coherente, eficiente y ordenada, de acuerdo con ISO, la Comision
Electrotécnica Internacional (IEC) y el Instituto de Ingenieros Eléctricos y
Electronicos (IEEE), el ciclo tiene un enfoque en fases y estas se descomponen en
sub etapas a ser completadas.

Etapas del ciclo de desarrollo de software (SDLC)

Si bien la mayoria de autores sostienen que las fases que integran al ciclo de vida
de desarrollo de software dependen del modelo a emplear, Mc Leord (2009) y
Chaitra (2019) sostienen que existen algunas fases en comudn en los modelos de
ciclo de vida actuales, Mc Leord (2009) establece que un modelo de ciclo de vida
para el desarrollo de software consiste en 4 etapas:

1. Investigacion preliminar - en esta fase se evalla la factibilidad del proyecto,
se evallan los riesgos, se plantean objetivos y se establecen indicadores de
desempefio, la etapa concluye cuando los desarrolladores obtienen
autorizacion para proceder por parte de las partes interesadas.

2. Andlisis - En esta etapa se determinan los requisitos funcionales de acuerdo
a la organizacion y posteriormente se documentan los requisitos

3. Disefio - Una vez que se tienen los requisitos funcionales se procede a
identificar y evaluar los disefios factibles, la etapa concluye cuando se
selecciona el mejor disefio.

4. Construccion preliminar - Esta etapa se enfoca en construir una versién
temprana en base al disefio seleccionado de acuerdo a los requisitos y es
sometida a pruebas de aceptacién, la etapa concluye cuando la version es
aprobada y entonces se sigue la ruta de despliegue.



Por otro lado Chaitra (2019) sostiene que se el SDLC abarca 5 etapas o fases:

1. Andlisis de requisitos - En esta etapa se capturan todos los requisitos del
cliente, se analizan y se establece un plan de proyecto

2. Disefio de software - en esta etapa se discuten los aspectos técnicos de las
pates interesadas respecto al disefio, se establecen los criterios de seleccion
y finalmente se selecciona el mejor disefio de software

3. Codificado de software - se realiza todo el codigo del proyecto en base a la
seleccion del mejor disefio.

4. Etapa de pruebas de software - En esta etapa se realizan evaluaciones al
software desarrollado con la finalidad de verificar que este cumpla con todas
las especificaciones del plan de proyecto antes de entregarse como version
final al cliente.

5. Mantenimiento del software - el objetivo de esta etapa es arreglar los posibles
errores que el producto pudiera presentar después de ser entregado,
usualmente en forma de parche de version o si es un problema minimo se
corregira en la siguiente version del producto.

Ciclo de vida empleado para el desarrollo del software

El modelo de ciclo de vida de desarrollo de software empleado contempla etapas
similares a las descritas por Mc Leord (2009) y por Chaitra (2019).

A continuacion se presenta la tabla 1 que describe las etapas que se emplearon
para desarrollar el software.



Tabla 1. Etapas del ciclo de vida empleado para el desarrollo del software

Etapa Descripcion

» En esta fase se identifican los requisitos técnicos

Determinacién de sefalados por el cliente y se lleva a cabo levantamiento.
requisitos de clientey |+ Se lleva a cabo el estudio completo de factibilidad.
analisis de factibilidad | » Se acuerdan los requisitos técnicos en concordancia con
la factibilidad.

En esta etapa se establecen los objetivos y metas para el
Disefio del software software y se disefian varios modelos, la etapa concluye
cuando se define el modelo a desarrollar.

En esta etapa se construye el cédigo del disefio elegido
para desarrollar el software y se somete a diversas pruebas
de aceptacion por el equipo de desarrollo y por el cliente
hasta llegar a una version que cumpla con la funcionalidad
y la estabilidad que se requiere

Etapa de construccién
preliminar

e En esta etapa se entrega el software final

e Se implementa un plan de actualizaciones durante
un periodo de tiempo acordado con el cliente con la
finalidad de corregir defectos de acuerdo a I1SO
9001:2015 apartado de control de cambios.

Lanzamiento y
actualizacion

El diagrama 1 muestra el ciclo de vida empleado para el desarrollo del software.
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Determinacion de los requisitos y
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Registro de
requisitos

Diseno de software

Construccion preliminar

Desarrollo principal

Compilado general

Testing / Pruebas de
validacion

¢Laversion preliminar
fue aprobada?




Lanzamiento y actualizacién

Iniciar lanzamiento

2

¢Se han detectado i

errores o anomalias
post lanzamiento?

Analisis y ajustes

3

no ¢Se han
solucionado?

Actualizaciones por el

tiempo de vida del software

Diagrama 1. Flujo del ciclo de vida empleado para el desarrollo del software

La etapa de desarrollo preliminar

La etapa de desarrollo preliminar consiste en construir el cédigo del disefio
seleccionado para el software, es sometido a diversas pruebas por el equipo de
desarrollo y por el cliente hasta que se llega a una version que cumpla con la
estabilidad y funcionalidad requerida.

La etapa de desarrollo preliminar esta constituida por 3 sub etapas o sub fases
mismas que se sefialan a continuacion:



Primera sub etapa: Desarrollo principal

El desarrollo principal consiste en construir el codigo para cada uno de los
segmentos que integraran el software de manera individual, una vez que son
construidos se someten a una prueba de modulo para verificar que el codigo
construido no presenta errores en su estructura, en caso de que el segmento no
pase la prueba de unidad se debe reconstruir el codigo en base a los errores o
deficiencias que se hayan detectado, esto se observa en el diagrama 2.

Inicio

Construccion del cadigo para
cada unidad

Realizar pruebas a cada unidad
desarrollada

Realizar correciones al cédigo o
re construirlo

¢La unidad pasa
la prueba
unitaria de

funcionalidad?

Avance a segunda sub etapa

Diagrama 2. Flujo del desarrollo principal.



Segunda sub etapa: Compilado general

El compilado general tiene como finalidad probar de manera conjunta, la
funcionalidad y la estabilidad de los segmentos desarrollados para comprobar que
los segmentos se comunican de manera correcta y no presentan fugas de datos o
cierres repentinos, cuando se presentan inconsistencias al compilar el sistema
integrado durante la prueba se conduce un andlisis de causas y se implementa una
solucién, una vez que se han solucionado los errores se vuelve a realizar el
compilado general para asegurar la correcta funcionalidad de todo el sistema, esto

se observa en el diagrama 3.

Analisis de causas

Implementar solucién
rF 9
r 9

No

_—

Ensamble de unidades del

sistema

Se realiza el compilado del
sistema integrado

¢ El sistema
integrado muestra
la funcionalidad y

estabilidad

esperada’?

Avance a Tercera sub etapa

Diagrama 3. Flujo del compilado general



Tercera sub etapa: Pruebas de aceptacidon o validacion

Las pruebas de aceptacion o validacion se llevan a cabo una vez que el sistema
funciona de manera integral, estas pruebas tienen la finalidad de demostrar el
cumplimiento de los requisitos del sistema en diversos casos para los cuales el
software esta pensado, el software debe pasar satisfactoriamente cada prueba para
obtener aprobacion y poder avanzar a la etapa de lanzamiento, en caso contrario
se debe realizar un analisis de causas, rechazar la version y regresar a la etapa 2
del ciclo de vida para reconstruir el software hasta que pase las pruebas de
validacion, esto se observa en el diagrama 4.

Realizacion de pruebas para
cada caso

Registrar el resultado de las

pruebas

¢ El sistema pasa las

Se realiza un analisis de causas pruebas
. = - ?
y se rechaza |a version satisfactoriamente?

Avance a primera desicion en el

. Se aprueba la version
diagrama 1

Avance a primera desicion en el

diagrama 1

Diagrama 4. Flujo de las pruebas de aceptacion o validacion.



Segmentos clave del proyecto

Un segmento clave es una unidad de cddigo la cual es parte fundamental para el
correcto funcionamiento del software, estos segmentos pueden ser de navegacion,
procesado, almacenamiento, comunicacion entre otros, en el caso de que uno o
mas segmentos estén ausentes o mal implementados en el software este podria no
funcionar adecuadamente o no funcionar.

El software desarrollado cuenta con 3 segmentos clave los cuales se describen a
continuacion.

1. Navegacion
Este segmento permite el movimiento a través de las diferentes secciones del

software, es vital que exista un bloque, unidad o mapa de navegacion dentro de los
archivos del codigo para un correcto funcionamiento de la interfaz de usuario asi
como de la navegacion interna en el software. Este segmento suele tener su propio
archivo el cual esta enlazado a cada unidad del software.

En el caso de navegacion, el software tiene implementado un mapa que representa
el movimiento entre unidades, de acuerdo al diagrama 5:

Pantalla 1 Resultados de
Busqueda vy filtro busqueda

Pantalla 2 Resultados de
Busqueda y filtro busqueda

[——>

Menu prl_m;u_nal —> IR
(Pantalla inicial)
Pantalla 4

Pantalla en desuso Iummmmmg Pantalla 5
Pantalla 6 Resultados de
Busqueda y filtro busqueda

Pantalla 7

Diagrama 5. Mapa de navegacion del software.

En el diagrama 5 las flechas dobles indican la navegacion entre las diferentes
pantallas a la pantalla principal.
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2. Busqueda
El software desarrollado tiene integradas bases de datos por lo cual es vital integrar

un sistema de busqueda adecuado, ingresar una solicitud y recibir un resultado o
resultados de busqueda. Este segmento esta presente en cada archivo disefiado
para recibir solicitudes de busqueda en conjunto con el segmento de filtrado.

El segmento de busqueda se encuentra implementado en 3 de los 6 segmentos que
presenta el diagrama 5 mediante una barra de busqueda. El diagrama 6 muestra el
funcionamiento del segmento.

Ingresar solicitud de
busqueda (texto)

————p
Refinar busqueda $
rF 3

¢Se encontro
inci ia?
No coincidencia®

Recibir coincidencia

Diagrama 6. Flujo del segmento de busqueda
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3. Eiltrado
En conjunto con el segmento de busqueda, el segmento de filtrado se encarga de
adecuar los posibles resultados de la blusqueda solicitada, sin un segmento de
fitrado o mal implementado no se obtendria ningln resultado o serian
inconsistentes con lo solicitado por el usuario. Este segmento estd presente en
cada archivo disefiado para recibir solicitudes de busqueda en conjunto con el
codigo de busqueda, esto se observa en el diagrama 5.

El siguiente diagrama describe la operacion del segmento de filtrado.

Recepcién de entrada a filtrar

Extraccion de entrada

¢La entrada Conversion a
es texto? texto ASCII

Si
A 4

Formato de texto para
consulta

Envio y comparacién con
base de datos

Recepcién de coincidencias

Diagrama 7. Flujo del segmento de filtrado

Nota: En cada una de las fases del proceso de filtrado se debe asegurar que la
solicitud de entrada sea un texto en formato ASCII con la finalidad de que se ejecute
correctamente el segmento
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Conceptos y definiciones sobre ISO 9001:2015 Sistemas
de gestion de la calidad: Requisitos

Definicidn de riesgo

En base alas normas ISO 9001:2015 y 9000:2015 el riesgo se define como el efecto
de la incertidumbre sobre la consecucion de los objetivos, este efecto puede ser
positivo 0 negativo y con frecuencia se expresa como combinacion de sucesos
potenciales y sus consecuencias

Pensamiento basado en riesgos

El pensamiento basado en riesgos es un concepto que permite a la organizacion
comprender su contexto, determinar los riesgos existentes como base para la
planificacion y actuar como herramienta preventiva, el concepto de accién
preventiva se aborda en la normatividad ISO mediante el pensamiento basado en
riesgos.

El pensamiento basado en riesgos esta definido en 2 apartados principales:

1. Contexto de la organizacion y partes interesadas (Requisito 4.1 y 4.2 ISO
9001:2015)

2. Acciones para abordar riesgos y oportunidades(Requisito 6.1 ISO
9001:2015)

Contexto de la organizacion

Ambas normas, ISO 9001:2015 e ISO 31000:2018 establecen un concepto similar
para abordar el concepto de contexto de la organizacion, la tabla 2 muestra ambos
conceptos.
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Tabla 2. Concepto Contexto de la organizacidn abordado por las normas ISO 9001:2015 e I1SO 31000:2018.

Cuestiones internas

Cuestiones externas

ISO 9001:2015
Sistemas de gestion
de la calidad:
Requisitos

Apartado 4.1 y anexo
Ad

Contexto de la organizacion

La organizacion debe establecer las
cuestiones externas e internas que
afectan la capacidad de consecucién
de sus objetivos y de dar resultados,
se debe dar seguimiento a estas
cuestiones con la finalidad de
adaptarse a las situaciones que estas
pueden ocasionar

Respecto a las cuestiones
internas estas pueden ser

determinadas al considerar

1. Valores
2. Cultura interna

3. Conocimientos de la
organizacion
4. Desempefio de la

organizacion

De acuerdo con la norma ISO 9001:2015 las
cuestiones externas pueden determinarse
con mas facilidad al considerar el entorno
Legal

Tecnoldgico

Competitivo

Mercadoldgico

Social

Cultural

Econdémico

Noohs~wnpE

ISO 31000:2018
Directrices para
abordar riesgos vy

oportunidades

Apartado 5.4.1

la organizacion deberia analizar y
comprender su contexto interno y
externo como base para la
planeacion del riesgo

En el caso del contexto interno
A. La identidad organizacional
B. La estrategia, objetivos vy
politicas

C. La cultura de la organizacion
D. Normas, directrices y modelos
adoptados o establecidos por la
organizacién

E. Datos, sistemas de informacién
y flujos de informacion

Para identificar el contexto externo la norma
ISO 31000:2018 establece los siguientes
factores

A. Factores sociales, econémicos, politicos,
culturales, legales, reglamentarios vy
tecnoldgicos a nivel internacional, nacional,
regional o local en su defecto.
B. Tendencias que afectan los objetivos de
le empresa
C. Las percepciones, necesidades Yy
expectativas de las partes interesadas
externas

D. Las relaciones contractuales
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Partes interesadas

Las partes interesadas son todas aquellas entidades que pueden afectar, ser
afectadas o percibirse como afectadas por una decision o actividad, por esto la
organizacion debe determinar

1. Las partes interesadas pertinentes
2. Los requisitos pertinentes de estas partes interesadas

Ademas la organizacion debe dar seguimiento y documentar los requisitos
pertinentes de las partes interesadas determinadas.

Acciones para abordar riesgos y oportunidades

De acuerdo con la norma ISO 9001:2015 la organizacion debera tomar en cuenta
Sus cuestiones internas y externas asi como las partes interesadas pertinentes con
la finalidad de determinar los riesgos y oportunidades presentes, para:

1. Aumentar los efectos deseables
2. Prevenir o reducir efectos no deseados
3. Lograr la mejora
Ademas la organizacion debe planificar
1. Las acciones para abordar riesgos y oportunidades
2. Laintegracion e implementacion de dichas acciones
3. La evaluacion de la eficiencia de las acciones tomadas

Las acciones que se determinen deben ser coherentes con la magnitud del riesgo
detectado, algunas opciones que establece la norma ISO 9001:2015 para abordar
riesgos son

Evitar el riesgo

Asumir riesgos para perseguir una oportunidad
Eliminar la fuente del riesgo

Cambiar las probabilidades o consecuencias.

Compatrtir el riesgo

2 N

Mantener el riesgo mediante decisiones informadas
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Conceptos y definiciones de la ISO 31000:2018 Directrices
para abordar los riesgos y oportunidades

Evaluacion del riesgo

De acuerdo con la norma ISO 31000:2018 es conveniente que la organizacion lleve
a cabo el proceso de evaluacion del riesgo de manera sistematica e iterativa
basandose en el conocimiento sobre las partes interesadas de manera que la
evaluacion sea la base para la planeacion de sus actividades, esta se compone de
3 secciones principales descritas en la tabla 3.

Tabla 3 Secciones que componen la evaluacion del riesgo de acuerdo a la norma
ISO 31000:2018 Directrices para abordar riesgos y oportunidades

Seccion

Evaluacion del riesgo

Objetivo

Acciones a tomar en cuenta o
apartados sugeridos por la
norma para cada seccion

Identificacion
riesgo

del

Encontrar, reconocer y describir los
riesgos que pueden beneficiar o
perjudicar a la organizacion en el
logro de sus objetivos
independientemente de si las
fuentes de riesgo estan o no bajo su
control.

1. Fuentes de riesgo tangibles
e intangibles
2. Causas y eventos
3. Amenazas y oportunidades
4, Vulnerabilidades y
capacidades

5. Cambios en el contexto
interno y externo
6. Las consecuencias y su
impacto en los objetivos
7. Limitaciones de
conocimiento e informacion
8. Factores relacionados al
tiempo

Andlisis del riesgo

Comprender la naturaleza del
riesgo, sus caracteristicas y su nivel

Incertidumbres presentes
Fuentes de riesgo
Posibles consecuencias

Probabilidades
Eventos y escenarios

. Controles

ocoukwnpRE
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Evaluacién del riesgo

Acciones a tomar en cuenta o

Seccién Objetivo apartados sugeridos por la
norma para cada seccion

A. No hacer nada mas
B. Conducir un segundo
estudio de andlisis para
comprender mejor el riesgo
C. Considerar opciones para
el tratamiento de riesgo
D. Mantener los controles
existentes

E. Replantear los objetivos

Apoyar la toma de decisiones al
comparar los resultados obtenidos
en el andlisis de riesgo con los
criterios de riesgos establecidos por
la organizacion para determinar
cuando se requiere tomar acciones.

Valoracion del riesgo

Tratamiento del riesgo

En base a la norma ISO 31000:2018 el objetivo principal del tratamiento del riesgo
es seleccionar e implementar opciones para abordar el riesgo mediante un proceso
iterativo que contempla

A. Formular y seleccionar es para el tratamiento del riesgo

B. Planificar e implementar el tratamiento del riesgo

C. Evaluar la eficacia del tratamiento

D. Decidir si el riesgo residual es aceptable

E. En caso de no serlo realizar un tratamiento adicional iterando este proceso
Seleccion de acciones para el tratamiento del riesgo

La seleccion de opciones para abordar el riesgo implica analizar los beneficios
potenciales de lograr los objetivos respecto del costo de implementacion, esfuerzo
o desventajas que pudieran implicar, cabe mencionar que las opciones para abordar
riesgo no son excluyentes y es posible implementar varias opciones pero también
no todas las opciones son viables en todas las circunstancias.

De acuerdo con la norma ISO 3100:2018 las opciones para el tratamiento del riesgo
deberian considerar los objetivos de la organizacion, partes interesadas, valores y
percepciones, ademas se debe tener en cuenta de que a pesar de la planeacion de
las opciones estas pueden no producir los resultados esperados o generar nuevas
fuentes de riesgo que necesitard gestionarse por lo cual es necesario dar
seguimiento y revision a la implementacion de opciones para gestionar el riesgo
para asegurar que las distintas opciones del tratamiento sean y permanezcan
eficaces. En caso de que no existan opciones para abordar los riesgos o que fueran
insuficientes la norma indica que se debe llevar registro del riesgo de manera
continua.

17



La norma ISO 31000:2018 sugiere algunas opciones para abordar el riesgo

A. Evitar el riesgo al decidir no continuar o iniciar la actividad que genera el
riesgo

Aceptar o aumentar el riesgo buscando una oportunidad
Eliminar la fuente del riesgo
Cambiar la probabilidad

Cambiar las consecuencias potenciales

nmo o

Compartir el riesgo

G. Conservar el riesgo con base en una decisiéon informada

Preparacion e implementacion de los planes para el tratamiento
del riesgo

El objetivo de los planes de tratamiento de riesgos es establecer la forma en la que
se implementaran las opciones elegidas para el tratamiento del riesgo, para esto es
necesario dar seguimiento a dichos planes, integrar los planes de tratamiento a los
planes de gestion de la organizacion y que las partes interesadas comprendan los
planes.

La norma ISO 31000:2018 sugiere incluir los siguientes apartados en los panes de
tratamiento.

Fundamento de la seleccién de opciones

Beneficios esperados

Responsables de la aprobacién e implementacién de los planes
Acciones propuestas

Recursos necesarios

Contingencias

Medidas del desempefio

Restricciones

Informes de seguimiento

Plazos previstos para la realizacion y finalizacion de acciones
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Determinacion del nivel de riesgo

Para realizar un analisis de riesgo se debe emplear una matriz de riesgos la cual
permita visualizar, en base a la probabilidad de ocurrencia del riesgo y de las
consecuencias de estos (impacto), el nivel de los riesgos analizados. De acuerdo
con la OCDE es necesario establecer la probabilidad e impacto con ayuda de
matrices para cada caso, para la probabilidad se tiene la matriz de probabilidad de
riesgo de cumplimiento y para el impacto se tiene la calificacion del impacto, ambas
matrices deben ser individualizadas para cada caso de estudio.

Para el caso del software desarrollado se establecieron 3 niveles de probabilidad de
en base a la OCDE y en funcién de su ocurrencia en las sub etapas del desarrollo
del software, segmentos clave, archivos y diagramas de flujo, estos se ven
reflejados en la tabla 4. En el caso del impacto, este se determina con ayuda de la
tabla 5, donde este se describe en funcion de las consecuencias que hay sobre la
etapa de desarrollo preliminar del software desarrollado y sobre la version de
software.

Tabla 4. indice de probabilidad de ocurrencia de riesgo en la etapa de desarrollo
preliminar del software

prlgg:beili?izd probabilidad N

Se puede presentar rara vez en alguno de los apartados:
diagramas de flujo, archivos del software, sub etapas o en los
segmentos clave del software durante su construccion,
compilado y funcionamiento.

1 baja

Ocurre con frecuencia en los diagramas de flujo, archivos del
2 media software, sub etapas y en los segmentos clave del software
durante su construccion, compilado y funcionamiento.

Se presenta de forma constante en los diagramas de flujo,
3 alta archivos del software, sub etapas y en los segmentos clave del
software durante todas sus etapas de desatrrollo.
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Tabla 5. indice de impacto en funcién de las consecuencias sobre la etapa de
desarrollo preliminar de software

Valor del | Nivel de Descripcién del impacto
impacto | impacto P P

Causa algunas interrupciones en el desarrollo de modulos y segmentos asi
1 Relevante | como en la entrega de unidades para compilado reduciendo el tiempo para
otras secciones.

Causa una disminucion en el rendimiento global del software y anomalias
2 Medio en el funcionamiento de la versién preliminar del software retrasando la
entrega de compilados para las pruebas de aceptacién / validacion.
Ocasiona errores graves en los segmentos clave del software y puede
dejarlos inservibles provocando que la version sea rechazada y se deba
empezar desde el paso 2 del ciclo de vida, este tipo de riesgo puede causar
la cancelacion del proyecto, pérdida de clientes y pérdidas econémicas.

3 Alto

De acuerdo con la OCDE la probabilidad y el impacto deben ser plasmados en una
matriz de prioridades para establecer el nivel de riesgo al multiplicar el valor de la
probabilidad por el del impacto, la matriz de prioridad se muestra en la tabla 6.

Tabla 6. Matriz de prioridad para la etapa de desarrollo preliminar en base a lo
establecido en las tablas 5y 6

Impacto
Relevante (1) Importante (2) Prioritario (3)
Probabilidad

Baja (1) 1 2 3
Media (2) 2
Alta (3) 3
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Una vez determinada la matriz de prioridad, se define en la tabla 7 el tipo de gestién
gue se va a llevar a cabo para cada tipo de riesgo.

Tabla 7. Gestion en base al indice de riesgo.

indice de Tipo de gestion

Puntuacion .
riesgo

Cliente, alta direccidn, responsables del desarrollo y
gestion de procesos

Entre 2y 4 Importante Gestion por parte de los equipos de desarrollo

Igual a1l Moderado Gestién de procedimientos y procesos de rutina

Cuestiones externas e internas que afectan la etapa de desarrollo
preliminar del software

Las normas ISO 9001:2015 e ISO 31000:2018 establecen que es necesario
determinar las cuestiones internas y externas para determinar los riesgos y tomarlos
como base para la planeacion estratégica en logro de los objetivos, los puntos que
establecen ambas normas se encuentran en la tabla 2.

Cuestiones externas que afectan la etapa de desarrollo preliminar
del software

La tabla 8 muestra las cuestiones externas contempladas durante la etapa de
desarrollo preliminar del software desarrollado, cabe mencionar que no se hizo uso
ninguna herramienta para estudiar las cuestiones externas en esta etapa.

Tabla 8 Cuestiones externas tomadas en cuenta para la etapa de construccién
preliminar del software desarrollado.
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Tipo de cuestidén externa

Relevancia

Cuestion

(1S09001:2015/31000:2018)

Licencia de uso de
software de terceros

Se emplean diversos softwares de
terceros, para crear recursos visuales,
generar archivos de interfaz o de servicio
de bases de datos en la nube.

Es esencial contar con las licencias de uso
para evitar conflictos legales tales cémo
demandas o multas.

Cambios en las
tecnologias existentes
para desarrollo de
software

Actualizaciones en los
métodos de construccion
de cdodigo

Legal
Registro de marca para la proteccion de la
. identidad del software
Derechos de propiedad 2
. La proteccion del desarrollo del software
intelectual . . ) . .
Evitar posibles infracciones hacia terceros
por el uso parcial o total del software
Aparicién de nuevas Dar seguimiento a este tipo de tecnologias
tecnologias que modifican permite a la organizacion preparar planes
las practicas actuales de para abordar los riesgos y oportunidades
desarrollo gue esta nueva tecnologia pudiera ofrecer.
Tecnoldgica

Los métodos para construccion cambian o
dejan de estar disponibles causando que
se deban que buscar alternativas o
teniendo que reconstruir segmentos
enteros a causa de los cambios
implementados.

En escenarios mas severos se deben dejar
a sectores completos de publico o clientes
fuera debido a las restricciones que
suponen los nuevos cambios.

La manera en la que se construye el codigo
puede cambiar de una actualizacion a otra.
Se implementan nuevas herramientas de
desarrollo, nuevas funciones o se pueden
eliminar librerias o funciones anteriores,
por lo que dar seguimiento a los cambios
idear planes estratégicos que minimicen
los percances de cambios futuros o
actuales.

Tomando en cuenta las cuestiones anteriores y las indicaciones de la norma I1SO
9001:2015 y 31000:2018 se propone considerar las cuestiones de la tabla 9.
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Tabla 9 Cuestiones externas propuestas en base a ISO 9001:2015 y 31000:2018

Tipo de cuestidén externa

Cuestion Relevancia

1ISO9001:2015/31000:2018

Sociocultural

Tendencias del
consumidor y sus
cambios

e Conocer las tendencias de los

usuarios y clientes respecto de la
arquitectura de software, interfaz de
usuario y funciones permite crear
productos que cumplan sus
expectativas.

e Es necesario informarse sobre estos
aspectos con frecuencia para
detectar e implementar
oportunidades de mejora

Regulaciones en el

e Al existir una mala administracion

Ecol6gicos -
consumo energetico energética los costos de desarrollo
del software incrementan.
Dado que el software desarrollado se
encuentra disponible en 40 paises se
requiere:
¢ Amplio conocimiento sobre como la
nacion maneja la privacidad y uso de
datos de sus ciudadanos ante las
N Politicas de privacidad y industrias tecnoldgicas. En Méx_igo
Politicos existe la Ley federal de proteccion
uso de datos -
de datos personales en posesion de
particulares
e Tener estos conocimientos permite a
la industria adaptarse a las politicas
de cada entidad federativa
informando y solicitando permiso de
uso a los usuarios o clientes
El precio de un proyecto puede llegar a ser
afectado por fendmenos econOmicos a
medida que pasa el tiempo, por lo que se
Econdémicos Inflacion pudieran establecer condiciones

contractuales que permitan mantener un
precio de proyecto justo-

En base a la tabla 9 se establece la tabla 10 analisis PESTEL

23




Tabla 10. Analisis PESTEL de las cuestiones externas que afectan la etapa de desarrollo preliminar propuestas

Cuestion

Politicos
Situacic')n

Riesgo Oportunidad

Econdmicos

Cuestion

Riesgo

Situacién
Oportunidad

Politicas de privacidad Inflacion
uso de datos

Cuestion

Tendencias
consumidor vy
cambios

Cuestion

Socioculturales
Situacion

Riesgo \ Oportunidad

del
sus X

Ecol6gicos
Situacion

Tecnoldgicos

Cuestion

\ Riesgo \

Aparicibn de  nuevas
tecnologias que modifican
las practicas actuales de

Situacion
Oportunidad

Regulaciones en
consumo energético

Riesgo

Oportunidad

el

desarrollo
Cambios en las
tecnologias existentes X
para desarrollo de
software
Actualizaciones en los
métodos de construccion X
de codigo
Legales
Cuestion \ Situacion
\ Riesgo Oportunidad
Licencia de uso de X
software de terceros
Derechos de propiedad X

intelectual
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Cuestiones internas que afectan la etapa de desarrollo preliminar
del software

Al igual que en el caso anterior ambas normas establecen que es necesario
determinar las cuestiones internas para la planeacion estratégica, en este caso las
cuestiones internas tomadas en cuenta para el desarrollo del software se pueden
ver en la tabla 11.

Tabla 11. Cuestiones internas consideradas para la etapa de construccion
preliminar del software desarrollado

Cuestion identificada en base Relevancia

a I1SO 9001:2015/31000:2018

Ser conscientes de que
conocimientos se tienen en la
organizacion y en sus dependencias
Conocimientos de la permite administrar el software para
organizacion lograr los objetivos y metas
planteados en el proyecto.

Dado gue se maneja una gestion de
cumplimiento de objetivos y metas,
es importante:

e Tener en cuenta indicadores

Desempefio del desarrollo del de desempefio como por
software ejemplo objetivos
cumplidos/objetivos totales o

pruebas de unidad

aprobadas/pruebas totales.

Tener identificadas las metas y los
objetivos asi como las diversas
opciones de como llegar a su
cumplimiento permite:

Estrategia y objetivos e Enfocarse en los problemas y
sus soluciones para lograr los
objetivos.

e Visualizar alternativas para
lograr objetivos

En base a la tabla 11 y considerando las sugerencias de la norma, se propone
integrar 2 puntos mas viéndose reflejados en la tabla 12
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Tabla 12. Cuestiones internas propuestas en base a las indicaciones de I1SO
9001:2015 e ISO 31000:2018.

Cuestion en base a ISO
9001:2015/31000:2018

Relevancia

Tomar en cuenta los modelos
desarrollados en la etapa de
desarrollo preliminar permite:
Modelos y directrices
desarrollados o empleados e Reducir el tiempo de
por la organizacion para el construccién de codigo
desarrollo del software
o lterar sobre modelos
anteriores para pulirlos vy
obtener mejor rendimiento
Los diagramas de flujo y flujos de
informacion permiten:

e Visualizar en orden las
entradas, salidas, decisiones
y procesos que debe cumplir
el moédulo

Flujos de informacién
generados por la
organizacion para el
desarrollo del software

e Establecer métodos y
alternativas para
construccion del software.

En base a las tablas 11 y 12 se establece la tabla 13 analisis FODA el cual solo
contempla las cuestiones internas que afectan la etapa de desarrollo preliminar del
software desarrollado.
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Tabla 13. Analisis FODA sobre las cuestiones internas que afectan la etapa de
desarrollo preliminar del software desarrollado.

Fortalezas Debilidades

Estrategia y objetivos: la organizacion establece
claramente los objetivos a cumplir durante la
etapa de desarrollo preliminar lo que permite:
1. Determinar las opciones adecuadas
para el logro de los objetivos
2. De ser necesario abordar los objetivos
desde otra perspectiva dentro del
contexto de desarrollo de software

Desempefio del software: la organizacion tiene
indicadores sélidos sobre el desempefio en la
etapa de desarrollo preliminar como:

3. Pruebas unitarias aprobadas/pruebas

totales
4. Tiempo de compilado
5. Cantidad de errores 0

advertencias/moédulos totales

Modelos y directrices desarrollados o empleados
por la organizacién en la etapa de desarrollo
preliminar

La organizaciéon si bien cuenta (de manera
empirica) con modelos o directrices para abordar
la etapa de desarrollo preliminar, debe plantear
metodologias para implementar de manera
s6lida modelos y directrices que permitan:

1. Reducir el tiempo de desarrollo al

emplear modelos y directrices
establecidos y debidamente
documentados.

2. Tener multiples alternativas conocidas
para su implementacion de acuerdo a los
objetivos de desarrollo.

Conocimientos de la organizacion

Debido a que las tecnologias cambian de forma
frecuente la organizacion deberia considerar
implementar  planes de capacitacion o
actualizacion constantes con el fin de:

1- Asegurar el uso correcto del software

2- identificar riesgos

3- Identificar oportunidades derivadas de los
cambios tecnoldgicos.

Oportunidades Amenazas

Flujos de informacién

organizacion

generados por la

Los flujos de informacién empleados para la
etapa de desarrollo preliminar no consideran el
manejo de excepciones para todos los casos que
son vitales para el funcionamiento de los
segmentos clave y solo cubren lo mas evidente,
los casos que no son completamente cubiertos
en el manejo de excepciones son:
1. Cierre completo
condicionales.
2. Ingreso de tipo de datos erroneo
3. Segmentos retirados que se conservan
dentro del cédigo del software

estructuras




Determinacion de las partes interesadas en la etapa de desarrollo
preliminar de software

De acuerdo con la definicibn de la norma ISO 9001:2015 sobre las partes
interesadas se ha establecido la tabla 14 para determinarlas

Tabla 14. Determinacion de las partes interesadas en el desarrollo preliminar del
software de acuerdo a la definicion de la norma 1SO 9001:2015.

: Forma en la cual afectan al desarrollo preliminar o se
Parte interesada :
ven/perciben afectadas

e Asigna el proyecto a la organizacion

e Al recibir la version preliminar, evalla la factibilidad

Cliente continuar el proyecto.

¢ Evalla la funcionalidad de la version preliminar del
software desarrollado.

e Estiman el tiempo definido para el desarrollo del
software.

Equipos desarrolladores e Definen el plan de accion para el desarrollo y puesta en
marcha del software de acuerdo con el tiempo
establecido.

e Dar cumplimiento al plan de accion para asegurar el

Organizacién pago de los servicios.

desarrolladora e Asegurar la asignacion de recursos humanos necesarios

para el desarrollo del software

Proveedores externos de

herramientas de e Proporcionan el lenguaje y herramientas de
software programacion para el desarrollo del software.
e Se perciben afectados por la proteccion de sus datos
Usuario final personales.

e Determina si la interfaz es amigable.
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Identificacidon del riesgo en los diagramas de flujo y en los
archivos del software desarrollado

Diagramas de flujo

Los riesgos presentes en los diagramas de flujo tanto de las sub etapas asi como
de los segmentos clave se derivan principalmente de una planeacion que no
contempla los riesgos de la etapa de desarrollo preliminar del software, esto causa
deficiencias en los diagramas de flujo del software.

De acuerdo con la norma ISO 31000:2018 la identificacién del riesgo en los
diagramas de flujo se hace tomando en cuenta:

a) Amenazas y oportunidades

b) Factores relacionados al tiempo
c) Las consecuencias sobre los objetivos
Tabla 15. Identificacion del riesgo en los diagramas como funcion de las

observaciones realizadas.

Sub etapa o

Diagrama

Observaciones de acuerdo a

Riesgos

segmento

Desarrollo
principal

Diagrama 2
pag. 6

ISO 31000:2018

No existe un proceso de
revision de correcciones
que evite incorporar
medidas que no
arreglen los defectos

Repetir el proceso mas
veces de las necesarias
consumiendo mas
tiempo del establecido

Generar soluciones de
poco impacto o]
inadecuadas que no
arreglen los defectos
detectados

Compilado
general

Diagrama 3
pag. 7

En la sub etapa de
compilado general no se
contempla la planeacién
para la implementacion
de acciones para
solucionar los errores,
Unicamente se
contempla en andlisis y
la implementacién

Se consume mas tiempo
debido a que no se tiene
establecido un protocolo
por lo que cada vez que
ocurre todo debe ser
pensado desde 0

Pruebas de
aceptacion o
validacion

Diagrama 4
pag. 8

El diagrama solo
contempla la realizacion
de pruebas no se
considera la planeaciéon
de casos de uso para el
correcto desempefio en
las pruebas

El software puede no
cumplir con los requisitos
al no planearse
correctamente los casos
de prueba teniendo que
reelaborar el disefio
completo
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Sub etapa o
segmento

Diagrama

Observaciones de acuerdo a

ISO 31000:2018

Riesgos

El arbol de navegacion

no contempla la
movilidad entre
pantallas de resultados
pues esto se
implementé sobre
la marcha

No existe como tal un
diagrama de flujo que

el desarrollo de otras
secciones se ve afectado
por la implementacion de
caracteristicas no
requeridas, consumiendo
tiempo y recursos

El cbdigo escrito puede

Naveaacion Diagrama 5 describa como debe Y |
g pag. 9 funcionar la navegacion no cumplr—con ~fa
funcionalidad esperadas
El arbol de havegacion Se consume mas tiempo
es una representacion de desarrollo al
grafica del movimiento establecer el
S.n el softvxéareﬂy_no un funcionamiento de la
d'agf?tr)”a e fyo que; navegacion, retrasando
fesc_rl a . del el desarrollo de otras
uncionamiento e secciones
modulo como tal
- Genera sesgos sobre la
No se indica que la 5
. entrada de solicitudes percepcion del
, Diagrama 6 , funcionamiento en el
Busqueda pag. 10 de busqueda se segmento creando
' actualiza en tiempo real 9 '
cada segundo problemas de
interaccion
el proceso de recepcion
de resultados Causa interrupciones
corresponde al constantes el desarrollo
Filtrado Diagrama 7 diagrama de busqueda, del segmento reduciendo
pag. 11 el proceso que hace el tiempo de desarrollo

falta en la recolecta de
coincidencias con la
solicitud recibida

para los demas
segmentos
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Archivos de codigo

En el caso de los archivos de cédigo de los segmentos clave los riesgos se derivan
principalmente de la ejecucion de los planes plasmados en forma de diagramas de
flujo asi como de las practicas de los desarrolladores.

La tabla 16 muestra la identificacion de los riesgos en los distintos archivos de
codigo que conforman los 3 segmentos clave a partir de las observaciones
realizadas en base a la norma ISO 31000:2018 y tomando en cuenta:

a) Amenazas y oportunidades

b) Factores relacionados al tiempo

c) Las consecuencias sobre los objetivos
Tabla 16. Identificacion del riesgo en los archivos correspondientes a los segmentos
de navegacion, busqueda y filtrado.

Segmento clave

Archivos propios
de los segmentos

Observaciones en base a ISO

31000:2018

Riesgos potenciales

Navegacion

Mapa de
navegacion
(Navegador.xml)

Existen archivos cuyos
nombres son ambiguos en
cuanto a su funcionalidad

Existe un segmento que forma
parte del cédigo del software
gue no es visible y no puede
ser eliminado de forma directa
en virtud de que afecta la
operacion del software

Existen  herramientas de
software de terceros que
estan incorporadas dentro del
cadigo, no son utilizadas y solo
consumen recursos

Existe un segmento que ya no
forma parte de la versién
preliminar y no se es posible
eliminarlo directamente de los
archivos

Genera confusibn para
localizar y hacer
modificaciones
consumiendo mas tiempo
del que deberia

Disminuye el rendimiento
global del software vy
consumir tiempo adicional
para buscar soluciones

El codigo tiene mas
secciones de las que
deberia generando
confusién en los
desarrolladores

El software consume mas
recursos de los necesarios
disminuyendo su eficiencia.

Archivos dentro del
paquete
FRAGMENTS con
extension .KT

Los archivos de funcionalidad
son dificiles de identificar
debido a sus nombres

Existen varios archivos en
blanco los cuales no han sido
eliminados

Consume tiempo y genera
confusién al equipo
desarrollador aumentando
el tiempo de las tareas
relacionadas a €esos
archivos

Genera mas cabdigo del
necesario, consume tiempo
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Segmento clave

Archivos propios
de los segmentos

Observaciones en base a ISO
31000:2018

Riesgos potenciales

Para que los archivos sean
estables se requiere escribir 2
secciones de codigo en un
orden especifico, pero no
existe documentacion sobre
cdmo realizar esta operacion

y aumenta el uso de
memoria del  software
haciéndolo mas pesado

Deja los segmentos con un
orden distinto inservibles

Archivos con el

De acuerdo al requerimiento
del cliente se desarrollaron 2
bases de datos que contienen
informacion que hace mas

Aumenta el tiempo de
respuesta del software
dando la impresién de mal
funcionamiento

El funcionamiento anémalo

prefijo -
pesado el software y origina la del software causa un
DATASource AR 2
disminucion de su rendimiento sesgo en las pruebas de
global. aceptacion que puede
hacer que se descarte la
version.
El sistema encargado de .
: Podria causar fallos en el
Archivos del mostrar los resultados software como  cierres
Blsqueda sistema de presenta una sintaxis que no inesperados o
busqueda esta debidamente perados,
congelaciones de pantalla
estructurada
Los archivos encargados de Causa un funcionamiento
mostrar 'y  presentar la anormal del segmento de
informacién emplean cbdigo
Archivos de tipo herramientas de software de
LAYOUT con el terceros inadecuados de
sistema funcionalidad
Search+Recycler Consume mas tiempo al
Los archivos no tienen una dificultar la localizacién de
secuencia logica de acuerdo a los archivos de cada
su funcién segmento
El sistema de filtrado emplea
métodos descontinuados para o
) . P El software dejaria de
su funcionamiento ; .
En todos los sistemas de funcionar para versiones
Archivos con fitrado de resultados existe posteriores
Filtrado terminacion una  secci6n  de  codioo Que el software no tenga la
RecyclerAdapter 9 cobertura y funcionamiento

incompleta que genera cierres
inesperados en  algunos
dispositivos

requerido en los
dispositivos
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Aplicacién de la matriz de prioridades para establecer el
nivel de riesgo

En concordancia con el apartado 6.4.3 de la norma ISO 31000:2018 analisis del
riesgo, se establecen las siguientes matrices haciendo uso de la matriz de
prioridades, de probabilidad y de impacto. Las matrices 17 y 18 corresponden a las
sub etapas de la etapa de desarrollo preliminar, a sus respectivos diagramas de
flujo y a los archivos de cédigo que integran el software desarrollado.

Con la finalidad de facilitar la comprension de los criterios de riesgo se anexan
nuevamente las tablas 6 y 7.

Tabla 6. Matriz de prioridad para la etapa de desarrollo preliminar en base a lo
establecido en las tablas 5y 6

Impacto
Relevante (1) Importante (2) Prioritario (3)
Probabilidad

Baja (1) 1 2 3
Media (2) 2
Alta (3) 8

Tabla 7. Gestion en base al indice de riesgo.

indice de

riesgo Tipo de gestion

Puntuacioén

Alta direccion, responsables del desarrollo y gestion
de procesos

Entre 2y 4 Importante Gestion por parte de los equipos de desarrollo

Igual a 1 Moderado Gestion de procedimientos y procesos de rutina
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Tabla 17. Matriz de riesgos pertenecientes a las sub etapas y diagramas de flujo del software desarrollado

Observacion

Riesgo detectado

Nivel del

Tipo de gestion

Desarrollo principal

No existe un proceso de
revision de correcciones
gue evite incorporar
medidas que no arreglen
los defectos

Repetir el proceso mas veces de las necesarias

consumiendo mas tiempo del establecido

Probabilidad Impacto riesgo

Importante

Gestion de los
equipos de desarrollo

Generar soluciones de poco impacto o inadecuadas
gue no arreglen los defectos detectados

Importante

Gestidn de los
equipos de desarrollo

Compilado general

En la sub etapa de
compilado general no se
contempla la planeacion
para la implementacion
de acciones para
solucionar los errores,
Unicamente se contempla
en analisis y la
implementacion

Se consume mas tiempo debido a que no se tiene
establecido un protocolo por lo que cada vez que
ocurre todo debe ser pensado desde 0

Importante

Gestion de los
equipos de desarrollo

Pruebas de validaciéon/
aceptacion

El diagrama solo
contempla la realizacién
de pruebas no se
considera la planeacion
de casos de uso para el
correcto desempefo en
las pruebas

El software puede no cumplir con los requisitos al no
planearse correctamente los casos de prueba teniendo
gue redisefar el disefio completo

Importante

Gestion de los
equipos de desarrollo
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Navegacion

El &rbol de navegacion no
contempla la movilidad
entre pantallas de
resultados pues esto se
implemento sobre
la marcha

El desarrollo de los segmentos clave se ve afectado
por la implementacién de caracteristicas no requeridas
en otras secciones.

Importante

Gestidn de los
equipos de desarrollo

(mapa de navegacion)

No existe como tal un
diagrama de flujo que
describa como debe
funcionar la navegacion

El cédigo escrito puede no cumplir con la funcionalidad
esperadas

Alta direccion,
responsables del
desarrollo y gestion de
procesos

El &rbol de navegacién es
una representacion
gréafica del movimiento en
el software y no un
diagrama de flujo que
describa el
funcionamiento del
médulo como tal

Se consume mas tiempo de desarrollo en el segmento
de navegacion, retrasando el desarrollo de otras
secciones

Importante

Gestion de los
equipos de desarrollo
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Blusqueda

No se indica que la
entrada de solicitudes de
blsqueda se actualiza en
tiempo real en el
diagrama

Genera sesgos sobre el funcionamiento y desarrollo
del segmento a causa de que el diagrama no es claro

Importante

Gestion de los
equipos de desarrollo

Filtrado

el proceso de recepcion
de resultados
corresponde al diagrama
de busqueda, el proceso
gue hace falta en la
recolecta de
coincidencias con la
solicitud recibida

Causa interrupciones constantes al desarrollo del
segmento, reduciendo el tiempo de desarrollo para los
demas segmentos

Importante

Gestién de los
equipos de desarrollo
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Tabla 18. Matriz de riesgos pertenecientes a los archivos propios del cédigo del software desarrollado

i , - Nivel del
Observacion Riesgo detectado Probabilidad | Impacto . _ >
rnesgo Tipo de gestion
Navegacion (mapa de
navegacion)
, . L . . Gestion de los
Existen archivos cuyos | Genera confusion para localizar y hacer modificaciones :
. . P . 3 1 Importante equipos de
nombres son ambiguos en | consumiendo mas tiempo del que deberia
| . desarrollo
cuanto a su funcionalidad
Navegacion (mapa de
navegacion)
Existe un segmento que forma | ~. . . : Gestion de los
2 Disminuye el rendimiento global del software y consumir )
parte del cédigo del software | .. - . 2 2 Importante equipos de
e tiempo adicional para buscar soluciones
que no es visible y no puede ser desarrollo
eliminado de forma directa en
vitud de que afecta la
operacion del software
Navegacion (mapa de
navegacion)
: . L . . . . Gestion de los
Existen herramientas de | EI cddigo tiene mas secciones de las que deberia :

. L 2 2 Importante equipos de
software de terceros que estan | generando confusion en los desarrolladores desarrollo
incorporadas dentro del cédigo,
no son utlizadas y solo
consumen recursos
Navegacion (mapa de
navegacion)

Existe un bloque de cddigo o, . Gestion de los
. El segmento de navegacion consume mas recursos de los )
aislado que ya no forma parte . o SO 1 2 Importante equipos de
- o necesarios disminuyendo su eficiencia.
de la version preliminar desarrollo
y no es posible eliminarlo
directamente de los archivos
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Navegacion (fragments.kt)

Genera confusion al equipo desarrollador aumentando el

Gestion de los

Los archivos de funcionalidad | .. : : Importante equipos de
e : o tiempo de las tareas relacionadas a esos archivos
son dificiles de identificar desarrollo
debido a sus nombres
Navegacién (fragments.kt)
. . . Genera mas codigo del necesario, consume tiempo y Gestion de los

Existen varios archivos en . . . .

. aumenta el uso de memoria del software haciéndolo mas Importante equipos de
blanco los cuales no han sido

pesado desarrollo

eliminados

Navegacion (fragments.kt)

Para que los archivos sean
estables se requiere escribir 2
secciones de cddigo en un
orden especifico, pero no existe
documentacion sobre cémo
realizar esta operacion

Deja los segmentos con un orden distinto inservibles

Alta direccion,
responsables
del desarrollo y
gestion de
procesos

Busqueda (bases de datos)

De acuerdo al requerimiento
del cliente se desarrollaron 2
bases de datos que contienen
informacibn que hace mas
pesado el software y origina la
disminucién de su rendimiento
global.

Aumenta el tiempo de respuesta del software durante la
busqueda

Moderado

Gestion de
procesos y
procedimientos
de rutina
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El funcionamiento anémalo ocasionado por las bases de

Alta direccion,
responsables

datos mas pesadas causa un sesgo en las pruebas de 3 del desarrolloy
aceptacion que puede hacer que se descarte la version. gestion de
procesos
Busqueda (Sistema de . .
busqueda) Alta direccion,
_ _ . responsables
. La sintaxis podria causar fallos en el software como
El sistema encargado de | _. : . 3 del desarrollo y
cierres inesperados, o congelaciones de pantalla -
mostrar los resultados presenta gestion de
una sintaxis que no esta procesos
debidamente estructurada
Busqueda (Layouts)
. . Gestion de los
. , Causa un funcionamiento anormal del segmento de .
Los archivos no tienen una c6dido 2 Importante equipos de
secuencia légica de acuerdo a 9 desarrollo
su funcion
Busqueda (Layouts)
Los archivos encargados de
mostrar 'y  presentar la | Disminuye la eficiencia del segmento de busqueda, limita Gestion de los
informacion emplean | las funcionalidades del segmento y causa que los 2 Importante equipos de
herramientas de software de | desarrolladores a buscar alternativas poco adecuadas desarrollo

terceros inadecuados de
funcionalidad
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Filtrado (Archivos recicladores)

El sistema de filtrado emplea
métodos descontinuados para
su funcionamiento

El filtro del software dejaria de funcionar para versiones
posteriores

Filtrado (Archivos recicladores)

En todos los sistemas de
filtrado de resultados existe una
seccion de codigo incompleta
que genera cierres inesperados
en algunos dispositivos

El software no tendria el funcionamiento requerido en los
dispositivos y seria rechazado

Alta direccidn,
responsables
del desarrolloy
gestion de
procesos

Importante

Gestion de los
equipos de
desarrollo
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Valoracién del riesgo

Para llevar a cabo la valoracion del riesgo es necesario tomar en cuenta los
controles existentes 0 no existentes en la etapa de desarrollo preliminar, de acuerdo
con la OCDE los tipos de control son:

1. De direccién: son instrumentos de guia para la consecucion de resultados
2. Detectivos: Su funcién es identificar si se han producido resultados
indeseables después de un evento
3. Preventivos: evitan o reducen la posibilidad de materializacion de un riesgo
4. Correctivos: corrigen los resultados indeseables que se hayan producido
En el caso del software desarrollado los controles existentes son los siguientes:

1. Control de ajustes al cédigo (Correctivo)

2. Andlisis de causas (Preventivo)

3. Control de versiones (Preventivo)
La tabla 19 muestra los niveles de prioridad y de control empleados en el desarrollo
del software, la tabla 20 muestra los criterios de accion en el desarrollo del software.

Tabla 19. Matriz de vulnerabilidad de los controles en la etapa preliminar del
desarrollo del software

> 3 3
oridad 5 5 5 y
1 1 2 3
1 2 3
efsiontes | congretos | Noexisten

Tabla 20. Acciones para los controles segun la puntuacion obtenida en la tabla 19.

Puntuacién Acciones para los controles

Mantener el control existente, se pueden conducir analisis
para mejorar los controles cuando sea conveniente

lguala 1l

Implementar acciones correctivas o preventivas en el control
existente para ampliar su cobertura.

En base a los procesos que se lleven a cabo establecer un
control de actividades de forma inmediata, tomando en cuenta
los objetivos y alcance de la situacion.

Entre2y 4

En base a latabla 19 y 20 asi como con la matriz de prioridad, se establece la tabla
21 que indica las opciones de tratamiento seleccionadas en base a la norma ISO
31000:2018 y acciones sugeridas para el tratamiento del riesgo en el software
desarrollado.
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Tabla 21. Opciones de tratamiento en base a la norma ISO 31000:2018 y acciones
a emprender en base a la matriz de vulnerabilidad y a la valoracion de los controles

Puntuacion en base Prioridad en Opcion (es) de

Acciones para el tratamiento de riesgo tomando

a la matriz de base a la tratamiento .
en cuenta los controles existentes

vulnerabilidad tabla 19 elegida (s)

Conservar el | Conservar el riesgo mediante los controles
Iguala 1 Moderado . . . AT

riesgo existentes y conociendo su implicacién

Formular acciones orientadas a reducir los riesgos
existentes, ya sean dirigidas a cambiar los
Entre2y 4 Importante | Reducir el riesgo | controles existentes o directamente sobre las
etapas y segmentos clave del software
desarrollado

Implementar acciones orientadas a reducir el
riesgo en la actividad/proceso a la brevedad., para
proyectos futuros establecer controles teniendo en
cuenta estos percances

Mayor o igual a 6 Reducir el riesgo

Acciones para abordar riesgos y oportunidades:
Tratamiento del riesgo

De acuerdo con la norma ISO 9001:2015 es necesario que se establezcan de forma
ordenada y planificada las acciones para abordar los riesgos y oportunidades, en
este caso se emplea la norma ISO 31000:2018 seccion 6.5 tratamiento del riesgo,
la seccion contempla:

1. Formulacion y seleccion de opciones para el tratamiento del riesgo

2. Planeacion e implementacion del tratamiento

3. Evaluacién de las medidas tomadas y del riesgo residual

4. Toma de decisiones
Para el software desarrollado y en conjunto con la seccion anterior de identificacion
del riesgo la tabla 22 establece las opciones y acciones a emprender en base al
nivel de riesgo determinado y al nivel de eficiencia de los controles existentes, las
opciones de tratamiento del riesgo se apegan estrictamente a las mencionadas en
la norma ISO 31000:2018.
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Tabla 22. Acciones y opciones de tratamiento del riesgo para el software
desarrollado en base al nivel de riesgo determinado.

, : Opciones .
Nivel de riesgo pelor Acciones a emprender
seleccionadas

Sub etapas y diagramas de flujo:

1. Pruebas de valoracion/aceptacion: Establecer un método
en colaboracion con el cliente para determinar los casos
para cada prueba y asegurar que las pruebas sean
adecuadas

Cddigo del software
3. Navegacion
a. Crear un archivo de referencia de navegacién donde
se deje en claro el orden de las funciones
b. Definir un diagrama de flujo del sistema de
Reducir el navegacion que permita entender su funcionamiento
rnesgo 4. Busqueda
a) Bases de datos: Implementar herramientas de
software de terceros que permitan usar la nube para
almacenar las bases de datos mas pesadas.
b) Archivos del sistema de blsqueda: Establecer un
formato de cédigo estandar para la sintaxis de los
sistemas de busqueda

Prioritario

5. Filtrado
Construir un filtro de referencia que se actualice
periddicamente para mantener la estructura correcta.

Sub etapas y diagramas de flujo
1. Implementar una bitdcora de revision de cambios para dejar
el registro del estado actual de las correcciones y cambios
realizados.
2. Anadir al diagrama de flujo de la sub etapa de compilado
general un proceso de planeacion de soluciones que oriente
a los desarrolladores en la correccién de los errores del
Reducir el software
riesgo 3. Definir un diagrama de flujo que permita remover
segmentos en desuso dentro del cédigo en cualquiera de
los segmentos
4. Reestructurar los diagramas de flujo cambiando los
procesos que se encuentran fuera de lugar.

Importante
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: : Opciones :
Nivel de riesgo belor Acciones a emprender
seleccionadas

Archivos de codigo

1. Establecer una nomenclatura adecuada asi como sub
carpetas para cada tipo de archivo en base al segmento
clave al que pertenecen

2. Generar diagramas de flujo que indiguen como remover
herramientas sin usarse.

3. Establecer de manera clara que funciones debera realizar
un segmento y seleccionar las herramientas de software de
terceros mas adecuadas mediante un andlisis comparativo.

4. Asegurar que la estructura del codigo este completa

Aceptar el Se conservara Yy controlard el riesgo en base a una decision

Moderado . )
riesgo informada sobre los efectos en el desarrollo del software

Preparacién e implementacion de los planes para el
tratamiento del riesgo

De acuerdo con la norma ISO 31000:2018 apartado 6.5.3 se tomaron en cuenta los
siguientes puntos para la planeacion y la implementacién de las acciones en el
software desarrollado.

1. Elindice del riesgo asociado con la sub etapa o archivo de c4digo;

2. Las acciones propuestas;

3. Resultados y beneficios esperados.
La estructura de la planeacion para el software desarrollado toma en cuenta los
siguientes puntos:

1. Sub etapas o archivos de cédigo

2. Clasificacién del riesgo

3. Acciones a implementar

4. Pasos a seguir para la implementacién de las acciones

5. Resultados

6. Beneficios esperados
La tabla 23 muestra la planeacion para la implementacion de los planes
contemplando las acciones propuestas asi como pasos a seguir y los beneficios que
se esperan.
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Tabla 23. Planeacién para la implementacion de las acciones al software desarrollado

Pasos a seguir Resultado

Sub etapa o archivo de
codigo Clasificacion | Acciones a implementar

Beneficios esperados

1. Solicitar la participacion del
cliente en las pruebas
2. Acordar los aspectos de cada
segmento a ser evaluados
3. Acordar los casos y condiciones Método para . -
y P Reducir la posibilidad
. para el software establecer los
Establecer un método en de rechazo de
. . 4. Asegurarse de que se casos de las .
colaboracién con el cliente para . versiones
Pruebas de o . comprenden las condiciones, pruebas de .
. ., Prioritario determinar los casos para cada ., preliminares por
valoracidn/aceptacion casos y aspectos a evaluar aceptacion
prueba y asegurar que las . fallos de en las
5. En caso de encontrar alguna (diagramas,
pruebas sean adecuadas . . . . pruebas de
inconsistencia en las condiciones | documentos, L
. aceptacion
regresar al paso 2 procedimientos)
6. Llevar a cabo las pruebas de
aceptacion / validacién respecto
a lo acordado
1. Definir un nombre claro para el
archivo de referencia
2. Crear el archivo dentro del
. . aquete NavigationMaestro . .
Crear un archivo de referencia paq & . Reducir el tiempo de
., . 3. Establecer las pantallas a las que | Archivo de .
de navegaciéon donde se deje . . construccion del
., e se le implementara la referencia para
Navegacion Prioritario en claro el orden de las L, segmento de
. navegacion el segmento de .
funciones . .y . - navegacion en un
4. Construir el cédigo del sistema navegacion o
., - 25% por lo menos
de navegacién y anadir
comentarios que indiquen el
orden de las funciones.
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Tabla 23. Planeacién para la implementacion de las acciones al software desarrollado

Sub etapa o archivo de

codigo

Clasificacion | Acciones a implementar

Analizar las diversas opciones
existentes para almacenamiento

Pasos a seguir Resultado

Beneficios esperados

Previene el
. en bases de datos. . .
Implementar herramientas de . . . s funcionamiento
Seleccionar la mejor opcién en Definicion de la ,
. software de terceros que . anémalo del
Busqueda (Bases de e . base a los datos a almacenar. herramienta de
Prioritario permitan usar la nube para . software
datos) Buscar las dependencias o software a . .
almacenar las bases de datos . , . Elimina el tiempo de
, librerias pertinentes emplear
mas pesadas. . 1 espera cuando se
Incorporarlas al cédigo para .
realiza una consulta
poder emplear la nube
Crear un paguete con nombre
de facil identificacion
Crear un archivo de nombre .
. Previene el uso de
AdaptadorMaestro(archivo .
tiempo extra
maestro)
. . empleado en la
Codificar el archivo rescatando .
. construccion del
la estructura de los archivos 4
cédigo
actuales o
. . . Definicion de la
Busqueda (Archivos Establecer un formato de Comentar el archivo (el software | . ) .
. S s . . . . [ sintaxis de los Evitar que se
del sistema de Prioritario cddigo estandar para la sintaxis no interpretard ese texto) .
. . . . - sistemas de presenten
busqueda) de los sistemas de busqueda Cuando sea necesario codificar , . .
. . busqueda funcionamientos
un sistema de busqueda, ,
andomalos

renombrar y hacer uso del
archivo maestro

Cambiar los nombres de las
variables dentro de la referencia
para conectar el archivo de
referencia al sistema
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Tabla 23. Planeacién para la implementacion de las acciones al software desarrollado

Sub etapa o archivo de

codigo

Clasificacion | Acciones a implementar

Construir un filtro de referencia
que se actualice

Crear dentro del paquete de
busqueda un archivo de nombre
FiltroMaestro

Escribir el segmento de filtrado
copiando el sistema actual
Sustituir los métodos que estén
descontinuados por métodos
actuales

"Comentar" el segmento de
filtro de referencia

Cuando se requiera implementar

Pasos a seguir Resultado

Asegurar el
mantenimiento

Beneficios esperados

Previene que el filtro
deje de funcionar en
versiones posteriores

Filtrado Prioritario . un segmento de filtrado, copiar | de la estructura
periédicamente para mantener .
. y pegar la referencia en el correcta del
la estructura funcional.
segmento. software
Cambiar las variables de la
referencia por las variables
propias del segmento
Cada 6 meses revisar el filtro de
referencia por si se han
actualizado o descontinuado
métodos
Seleccionar un archivo principal Biticora de Controla los cambios
Implementar una bitacora de donde reportar las correcciones, cambios realizados al cadigo,
. e revisién de correcciones para su estado y fecha y proporcionando
Desarrollo principal Prioritario ) ) . . . , estado de las .
dejar evidencia de las acciones En la parte superior después de soluciones trazabilidad
realizadas los archivos importados, usar
propuestas

comentarios y el formato
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Tabla 23. Planeacién para la implementacion de las acciones al software desarrollado

Sub etapa o archivo de

Pasos a seguir Resultado

codigo

Clasificacion | Acciones a implementar

“TODO"” para mostrar el estado
de los cambios

EL registro en la bitacora debe
tener: nombre, cargo, diay
turno de modificaciones, estado
de los cambios y de acuerdo al
control de versiones ISO
9000:2015

Beneficios esperados

Reduce los retrasos e
la entrega de
versiones por
soluciones poco
efectivas y dificiles
de rastrear

Plasmar el funcionamiento
empleando el software como
referencia

Reduce al minimo el

Definir un diagrama de flujo del Verificar las distintas Diagrama de )
. L, . . " . tiempo que toma
., sistema de navegacion que funcionalidades con el cédigo flujo sobre el
Navegacion Importante . . .. . desarrollar
permita entender su del sistema de navegacion sistema de
. . . ., segmentos de
funcionamiento Ensamblar el diagrama de navegacion .
. navegacion
acuerdo a lo analizado
anteriormente
Identificar el error y el alcance
del mismo
- . . Identificar el segmento o
Definir un diagrama de flujo & .. Reduce el uso de
. segmentos que originan o que se | . .
para la sub etapa de compilado . . Diagrama de tiempo extraen la
. piensa que originan el error . .,
. general que oriente a los - flujo para la planeacién de
Compilado general Importante Identificar la alarmas del ., .
desarrolladores en la . planeacion de soluciones de la sub
., . entorno (si las hay) . .
planeacién de las soluciones soluciones etapa de compilado

para los errores del software

Comprobar sintaxis
Comprobar disponibilidad de
herramientas de software de
terceros o de librerias

general
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Tabla 23. Planeacién para la implementacion de las acciones al software desarrollado

Sub etapa o archivo de

Acciones a implementar

Pasos a seguir

Resultado

codigo

Clasificacion

6. Comprobar errores de escritura
en el cédigo

Beneficios esperados

Integracion del

Afadir un mensaje emergente . codigo de S
. 1. Iral segmento de busqueda . Eliminacion del sesgo
cada vez que se ingrese o . mensaje
. o .. 2. Integrar el cédigo para que sobre el
Busqueda Importante modifique la solicitud de . emergente al . .
. aparezca el mensaje . funcionamiento del
busqueda para que sea - . s . sistema de . .
. . Definir qué dira el mensaje , sistema de busqueda
consistente con el diagrama. busqueda
actual
1. Identificar el segmento que se
cree estd en desuso
2. Emplear las herramientas del -
o Reduce al minimo el
entorno para descubrir si hay .
- . . . . tiempo que toma
Definir un diagrama de flujo conexiones restantes Diagrama de
o - . deshacerse de
. gue permita identificar 3. Encaso de no haber uso flujo para la
Archivos de . S segmentos en desuso
., . . segmentos en desuso dentro ninguno: eliminacion L
navegacion, busqueda | importante L 4 . . dentro del codigo
. del cédigo en cualquiera de los 3.1 Emplear la herramienta de segura de .
y filtrado . L, . Previene la
segmentos para ser eliminados eliminacion segura archivos en L,
. . disminucién del
3.2 En caso de que si, examinar desuso o
. . rendimiento del
las conexiones y determinar
. . software
si efectivamente se trata de
un segmento en desuso
. . . Reduce al minimo el
. 1. Examinar los diagramas que se Diagramas de )
Reestructurar los diagramas de . - . tiempo de
. . cree contienen errores de disefio | flujo correctos e
. flujo cambiando los procesos . codificacién y de
Filtrado Importante 2. Comparar el diagrama con el respecto a los

que se encuentran fuera de
lugar

codigo del software para
determinar si existen errores

procesos que
llevan a cabo

edicion de los
segmentos de
filtrado
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Tabla 23. Planeacién para la implementacion de las acciones al software desarrollado

Sub etapa o archivo de
codigo Clasificacion | Acciones a implementar Pasos a seguir Resultado Beneficios esperados

3. Encaso de que existan errores,
corregir el diagrama para que
coincida con el segmento
desarrollado

3.

1. Agrupary nombrar
provisionalmente los archivos de
los segmentos mediante la
herramienta REFACTOR

Establecer una nomenclatura 2. Crear cuando aplique, paquetes Archivos Reduce al minimo el
Archivos de cédigo de adecuada asi como sub para clasificar los tipos de debidamente tiempo de
navegacion, busqueda | importante carpetas para cada tipo de archivos identificados identificacion de
y filtrado archivo en base al segmento 3. Elegir una nomenclatura clara ordenados y archivos de distintos
clave al que pertenecen para cada tipo de archivo segmentos
4. Aplicar cuando aplique los
cambios con la herramienta
REFACTOR
1. Determinar que segmentos . .
. d . & . Diagramas de Evita que se tengan
tienen herramientas sin usar . . .
. . o flujo para la herramientas sin uso
Generar diagramas de flujo que | 2. Identificar el color del texto A .
. - . ) eliminacién de Previene el uso de
Busqueda Importante indiguen como remover 2.1 Si es gris se procede a la .
. . L herramientas recursos por parte de
herramientas sin usarse. eliminacion de ese texto .
. de software de | herramientas en
2.2 En caso contrario la
terceros desuso

herramienta se encuentra
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Tabla 23. Planeacién para la implementacion de las acciones al software desarrollado

Sub etapa o archivo de

Pasos a seguir Resultado

Beneficios esperados

codigo

Clasificacion | Acciones a implementar

en uso y no se recomienda

eliminarlo
1. Establecer el alcance del
segmento
Establecer de manera clara que | 2. Listar todas las funciones que
funciones deberd realizar un desempeiiara el segmento Definicién de las
segmento 'y seleccionar las 3. Listar las herramientas herramientas Previene el uso de
herramientas de software de | ™ " - de software de | herramientas de
Filtrado Importante . existentes compatibles con
terceros mas adecuadas ] . t ; ft det
- oue dichas funciones erceros mas software de terceros
med|ante. un analisis adecuadas para | inadecuadas.
comparativo. 4. Seleccionar un maximo de 3 su funcion
herramientas compatibles con
las funciones del segmento y
comparar sus ventajas y
desventajas
1. Listar los archivos que presentan
una seccién de filtrado
. 2. Inspeccionar la toma de Filtro con Previene el mal
Filtrado Asegurar que la estructura del . . .
Importante ., decisiones estructura funcionamiento en
cddigo este completa s . .
3. Cerrar la estructura del cédigo completa los dispositivos

Indicar la modificacion de acuerdo a
la norma I1SO 9001:2015
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Tabla 23. Planeacién para la implementacion de las acciones al software desarrollado

Sub etapa o archivo de
codigo Clasificacion | Acciones a implementar Pasos a seguir Resultado Beneficios esperados

1. Establecer un tamafo de archivo
el cual mantenga el tiempo de
respuesta actual o menor

2. Definir previamente el tipo de
archivos o texto que contendran
las bases de datos

3. En caso de emplear solo texto
sintetizar la informacién lo mas

Mantener el tamafio de archivo posible evitando la saturacién Mantener el tiempo
. de las bases de datos debajo de de respuesta en el
Busqueda (Bases de : J por texto. Bases de datos . P
Moderado cierto peso, cuando estas se . nivel actual.
datos . N funcionales
acerquen al limite del tamafio | 4. En caso de emplear imagenes
de archivo subir a la nube convertirlas a SVG reduciendo al

minimo su peso, de no ser
posible emplear PNG.
Cuando el tamanio del archivo se
acerque al limite emplear
herramientas de la nube para subir
la base de datos y evitar el aumento
del tiempo de respuesta

52



Resultados

Pensamiento basado en riesgos aplicado a las sub etapas
del desarrollo preliminar del software

Desarrollo principal

Para controlar la implementacion de cambios y soluciones en la sub etapa de
desarrollo principal se implementd una bitacora interna dentro del cédigo del
software (Bitacora de cambios) la cual siempre es el primer archivo en mostrarse a
los desarrolladores, de esta forma proporcionando una entrada de los cambios
realizados, fecha, turno, personal que realizo el cambio y estado de los cambios,
gracias al formato “TODQO” es posible resaltar estos datos y evitar la confusién de la
bitacora con cddigo, con este archivo ademas de dejarse registro de modificaciones
se muestra cual es el estado del cambio en el software, en el caso de que un cambio
no tenga el impacto esperado este es facilmente identificable y rastreable. De esta
manera se espera eliminar el tiempo extra empleado al no contar con algun tipo de
control de cambios eliminando el riesgo de esta sub etapa.

Compilado general

En el caso de la sub etapa de compilado general se afiadio el proceso de planeacion
de soluciones al diagrama de flujo con la finalidad de proporcionar guia para
plantear soluciones adecuadas con la informacion obtenida del proceso anterior
“Analisis de causas” y finalmente implementar dichas soluciones, con esto se espera
eliminar el consumo de tiempo adicional al no tener un protocolo o guia de como
proceder en la planeacién de soluciones, por ende se evitaria la implementacion de
soluciones de bajo impacto, esto se observa en el diagrama 8.
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Ensamble de unidades del
sistema

ns . Se realiza el compilado del
Implementacion de soluciones | . .
sistema integrado

Planeacion de soluciones

T No

iEl sistema
integrado muestra
la funcionalidad y

estabilidad

esperada?

Avance a Tercera sub etapa

Diagrama 8. Diagrama de compilado general ajustado
Pruebas de aceptacion / validacién

Para eliminar el riesgo de rechazo de versiones del software a causa de fallo en las
pruebas de aceptacion / validacién, se establecié un método que comprende la
participacion del cliente en conjunto con los desarrolladores, esto se plasmoé en el
diagrama de flujo 9 el cual comprende una reunién con el cliente, establecimiento
de aspectos a evaluar, casos y condiciones de aprobacion dejando registro de estos
aspectos en los formatos | y Il creados para este fin. Con este método se espera
eliminar el rechazo de versiones.

54



Sllicitar participacion del cliente:
enviar correo con asunto "Pruebas
de validacion"

Convocar a junta con los encargados
del desarrollo y cliente

Establecer y dejar registro de los
aspectos a ser evaluados de cada
segmento

Registro de aspectos
"Forma 1"

Establecer y dejar registro de los
casos y condiciones bajo las cuales
se llevaran a cabo las pruebas de

validacion _
Registro de

condiciones y casos
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No

Indicar que culauiger cambio
posterior a los acuerdos debera
ser planteado posterior al término
de las pruebas ya acordadas

¢ Todos los apectos,
casos y condiciones
son consistentes y

se comprenden por

Firma de conformidad con Ilo
establecido por las distintas partes

Llevar a cabo las pruebas de

aceptacion/validacion

Diagrama 9. Método propuesto para prevenir rechazo de versiones

A continuacion se presentan los formatos 1y Il que acompafian al diagrama
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Formato 1: Aspectos de evaluacion por segmento

Pagina: | 1/1

Instrucciones:

e Para cada segmento clave que compone el software indicar que aspectos se
someteran a pruebas de aceptacion/ validacion, pueden ser por modulos
(cuando apligue) o el segmento completo.

¢ Indicar sitio y fecha del acuerdo en su lugar correspondiente

e Cuando se complete la tabla de aspectos junto con la de casos y condiciones,
recabar la firma de conformidad del cliente y guardar ambos registros como
evidencia de conformidad

Tabla 1. Aspectos a evaluar de cada segmento clave del software v1.3.1.0

Segmento Aspecto a evaluar en pruebas de aceptacion

Navegacion
Busqueda
Filtrado

Sitio:
Fecha del acuerdo:

Firma de conformidad del cliente

Fecha de edicion

Elaborado por
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Formato Il: Definicion de casos y condiciones para los segmentos
de navegacion, busqueda y filtrado

Pagina: \ 1/2

Instrucciones:

e Para cada segmento clave, llenar la tabla de casos y condiciones para las
pruebas de validacidon, en caso de necesitar mas espacio para los casos y
condiciones usar el reverso de estas hojas.

¢ Indicar la fecha y el sitio del acuerdo en su apartado correspondiente

e Recabar la firma de conformidad del cliente

e Adjuntar la forma Il a la forma | y guardar como evidencia de conformidad.

Tabla 1. Casos y condiciones para el segmento de navegacion

segmento a evaluar .
Navegacion

Aspecto/s a evaluar
(mismos que en la
forma l)

Caso Condiciones bajo las cuales se llevara a cabo la prueba

Tabla 2. Casos y condiciones para el segmento de busqueda

segmento a evaluar ,
g Busqueda

Aspecto/s a evaluar
(mismos que en la
forma l)

Caso Condiciones bajo las cuales se llevara a cabo la prueba

Fecha de edicion

Elaborado por

58




Formato Il: Definicion de casos y condiciones para los segmentos
de navegacion, blsqueda y filtrado

Pagina: | 2/2

Tabla 3. Casos y condiciones para el segmento de filtrado

segmento a evaluar

Filtrado
Aspecto/s a evaluar
(mismos que en la
forma l)
Caso Condiciones bajo las cuales se llevara a cabo la prueba

Sitio:
Fecha del acuerdo:

Firma de conformidad del cliente

Fecha de edicion

Elaborado por
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Pensamiento basado en riesgos aplicado a los segmentos
de navegacion, busqueda y filtrado.

Navegacion
Archivos de referencia para la construccion de un sistema de navegacion

Los archivos que componen el sistema de referencia son de 3 tipos, fragmento,
arbol de navegacion y la pantalla de inicio, para cada uno de estos se tiene un
archivo maestro:

4. FragmentoMaestro.kt
Creado en base al requisito 7.5 de la norma ISO 9001:2015 este archivo cuenta con
todas las instrucciones necesarias para acceder a cada funcién que el software
posee. Este archivo permite reducir al minimo el tiempo empleado para desarrollar
funciones y pantallas para el software

5. Navegador_maestro.xml
Creado para conectar los fragmentos a una pantalla principal o interfaz principal, el
arbol de navegacion maestro permite sustituir y afiadir los fragmentos actuales y
futuros a una misma pantalla de inicio o interfaz principal reduciendo el tiempo
destinado a este apartado al minimo, esto se observa en la figura 11.

placehalderd placehalderd

placeholder2 L
# iniciohdaestra placeholders

placeholderd placeholder?

Figura 11. Esquema del navegador maestro
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6. InicioMaestro.kt
Construido como un esqueleto para una pantalla o interfaz principal, permite
conectar al arbol de navegacion a un solo lugar desde dénde se puede acceder a
todo el software, esto permite reducir al minimo las tareas relacionadas a crear
accesos para cada funcion del software una a una mediante un formato estandar.

Diagrama de flujo del funcionamiento del sistema de navegacion (no arbol de
navegacion)

Para reducir la confusion y el tiempo asignado al desarrollo del segmento de
navegacion se construyé un diagrama de flujo que describe el funcionamiento del
sistema completo para proporcionar una mejor comprension del mismo, esto se

observa en el diagrama 12.

'S Inicia la pantalla principal

1

éSe ha
seleccionado
una base de
datos?

Iniciar la siguiente pantalla
en la actividad actual para su
uso

Iniciar la siguiente pantalla en una nueva
actividad junto con base de datos y sistemas
de busqeda y filtrado

o ¢se desea
regresar a la pantalla principal para iir del
. salir de
acceder a otras secciones
software?

Cerrar aplicacion o pulsar "atras" hasta salir del programa

Diagrama 12. Funcionamiento del sistema de navegacion
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BlUsqueda

Eliminacidén de sesgo sobre el funcionamiento del sistema de busqueda

Para eliminar posibles sesgos sobre el funcionamiento del sistema de busqueda se
integré coédigo que muestra un mensaje emergente indicando que el sistema se
actualiza en tiempo real de acuerdo a la peticion, con esto se espera eliminar

cualquier posible sesgo sobre el segmento de busqueda

Definicion de la herramienta para bases de datos

Debido a que existen diferentes alternativas para administrar bases de datos, se
realiz6 un andlisis de estas herramientas para determinar cual de ellas se adapta
mejor al software con la finalidad de evitar funcionamiento anomalo de las bases a
causa de emplear una herramienta poco adecuada y reducir el tiempo de respuesta
de los segmentos de busqueda. La tabla 24 muestra las herramientas tomadas en
cuenta para este caso.

Tabla 24. Herramientas disponibles para migrar bases de datos a la nube

Base de datos

Ventajas

Forma parte del ecosistema Android Jetpack el
cual es empleado en el software

Es una libreria / dependencia que se puede
implementar en cualquier etapa del proyecto,
cuando asi sea decidido

Desventajas

Requiere conocimiento
especifico de SQLite y SQL
Actualizaciones manuales
constantes

Exclusiva para los sistemas

Rogzl;/égata o Facil de implementar y configurar operativos Android
e Permite alojar datos de forma local si asi se | e Las bases de datos pueden
requiere pero con la eficiencia de un sistema tornarse complejas de manejar
estructurado
¢ Integra herramientas para automatizar la creaciéon
de bases de datos dentro del software
e Es una libreria / dependencia integrable al codigo | ¢ El proyecto debe estar construido
e Multiplataforma, es posible emplearla en sistemas alrededor de la infraestructura
més alla de Android / google como: Apple, FIREBASE
Microsoft, Linux etc. e Los datos a almacenar deben
e Permite mantener los datos almacenado en la seguir la estructura JSON
FIREBASE caché del dispositivo forzosamente
Data Base ¢ No requiere conocimiento especializado en bases | ¢ Costosa para almacenar grandes

de datos

Contiene  herramientas que ayudan al
desarrollador a implementar bases de datos tipo
FIREBASE

volimenes de datos

Seguridad compleja de codificar
Presenta limitaciones en cuanto a
formatos de busqueda, teniendo
que adaptar el proyecto a ese
formato.
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Por el tipo de software desarrollado se ha elegido implementar ROOM DATABSE al
sistema actual, con esto se espera eliminar tiempos excesivos de espera para
realizar una consulta asi como prevenir funcionamientos anomalos causados por no
emplear una herramienta adecuada.

Construccion de un formato estandar para el codigo del sistema de busqueda

Para reducir al minimo el tiempo que se destina a incorporar un segmento de
busqueda al software y eliminar cualquier funcionamiento anémalo se construyo un
archivo maestro (AdaptadorMaestro) en base al requisito 7.5 de la norma 1ISO 9001:
2015, el cual contiene todo el codigo necesario para incorporar la busqueda de
forma facil y eficiente.

Eliminacién de herramientas de software sin usar

Para prevenir que los archivos XML relacionados al sistema de busqueda consuman
mas recursos de los necesarios se recomienda eliminar los textos de color gris en
virtud de que son herramientas sin utilizar y solo consumen recursos que hacen mas
lentos los procesos.

Optimizacion de bases de datos actuales

Con el fin de tener bases de datos funcionales se crearon archivos de referencia del
tipo clase de datos (“DataClassMaestro”) y base de datos (“DataSourceMaestro”).
Se adaptaron las bases de datos existentes de acuerdo a los archivos de referencia
creados, esto permitié su optimizacién en cuanto a tamafio y tipo de contenido, lo
que permite su facil manejo y modificacion.

Filtrado

Ajuste de los diagramas de los segmentos de busqueda y filtrado

Debido a que los diagramas de flujo correspondientes a los segmentos de busqueda
y filtrado presentaban errores en cuanto a las tareas que llevaban a cabo, se realizo
una reasignacion de sus funciones de acuerdo al cédigo del software v1.3.1.0 de
forma que lo que desempeifia el software coincida con lo que hay en los diagramas,
esto elimina el consumo de tiempo extra a causa de la confusion que generaban los
diagramas anteriores, los ajustes se observan en los diagramas 13 y 14.
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Inicio

Recepcion de entrada a filtrar

Extraccion de entrada

éla entradaes Conversidna
texto ASCIT texto ASCII

Envioy comparacion con
basededatos

Envio de coincidencias al

segmento de bisqueda

Figura 13. Diagrama de filtrado ajustado
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Inicio

Ingresar solicitud de
busqueda (texto)

Y

Refinar busqueda

¢Se encontro
coincidencia?

Recepcion y muestra de
coincidencias al usuario

Figura 14. Diagrama de busqueda ajustado
Seleccion de las herramientas de software para la construccion de filtros

Para prevenir el uso de herramientas de software poco adecuadas para la
construccion de los filtros se llevé a cabo un analisis de las herramientas existentes,
tomando en cuenta su costo, disponibilidad en plataformas, ventajas y desventajas
para finalmente elegir la herramienta que fue empleada para la construccion de
filtros maestros, esto se muestra en las tablas 25 y 26.
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Tabla 25. Herramientas disponibles para la construccion de segmentos de filtrado

Herramientas compatibles

Segmento Funciones
Recibe el texto del segmento de | o

busqueda, realiza comparaciones | o
y envialos resultados al segmento | ¢

Flterable Android Jetpack
Fliter Library (H7)

Filtrado Fllter Jetpack Compose

de busqueda para ser mostrados

al usuario

Tabla 26. Analisis de las herramientas disponibles en base a ventajas y desventajas

Herramienta

Ventajas Desventajas

1. Se puede generar un Requiere conocimiento sélido sobre el
archivo de referencia o funcionamiento de filtrado de datos
clase propia.

Flterable Android 2. Filtro compacto y claro de Requiere conocimientos sdlidos sobre
Jetpack integrar “objetos acompafnantes” para

3. De sintaxis estandar por lo integrarse correctamente
gue su disefio es facil

4. Soportado en toda la
infraestructura de Google

1. De facil implementacién en Sujeto a compra de licencias bajo
el proyecto actual condiciones de uso

Flliter Library (H7)

2. Reduce el tiempo de Se desconoce si el desarrollador tiene
desarrollo manteniendo la permitido emplear sus dependencias
estructura de codigo actual en la infraestructura de Google

1. Reduce el tiempo de Es vital tomar una capacitacion en
desarrollo tecnologias COMPOSAABLE

2. Sintaxis menos complicada Deja inttiles a los archivos XML

Fllter Jetpack Compose | 3.

Reduce el tiempo de
compilacion del proyecto

Elimina la necesidad de
archivos XML

actuales teniendo que migrar todo el
contenido a esta nueva tecnologia

El proyecto debe estar pensado para
emplear esta nueva tecnologia, no es
posible integrarla una vez empleada
otra herramienta.
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Definicién de la estructura del filtro

1. Construccion de filtro de referencia
Con la finalidad de reducir al minimo el tiempo de construccion de segmentos de
filtrado se construy6 un filtro maestro, de esta forma y empleando la herramienta
definida en el punto anterior los filtros son faciles de implementar y actualizar

2. Revision de la estructura del codigo del filtro existente
Para eliminar cualquier funcionamiento anémalo en el software se condujo una
revision de todos los archivos que tenian incorporado un sistema de filtrado,
posteriormente se identificaron las partes incompletas y se ajustaron.

Archivos del software
Nomenclatura y agrupacion

Con orden de reducir la confusién y el tiempo para encontrar archivos se agruparon
todos los archivos de acuerdo a la funcion que desempefian facilitando su
localizacion, ademas se definid una nomenclatura estricta para cada tipo de archivo
segun su funcion y carpeta de agrupaciéon esto puede verse en la tabla 27 y figura
15.

com.sterm.metalluryassistant
AdaptadorMaestro
AppQpening
BottomMenuMaterialsBase
DataClasses
DataClassMaestro
DataSourceMaestro
DataSources
Detail Activities
FiltroMaestro
FragmentoMaestro
Fragments
InicioMaestro
RecyclerAdapters
Utility

BitacoraCambios.kt

Figura 15. Agrupacion por tipo de archivo
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Tabla 27. Agrupacion y nomenclatura de los archivos

Segmento

Navegacion

‘ Tipo de archivo ‘ Nomenclatura

Iniciar con la funcién
desempeiiada y afiadir la
terminacion “Fragment”

Fragmentos

Paquete

Fragmentos

Busqueda

Adaptadores

Colocar una palabra

relacionada bloque

desarrollado y afiadir la

terminacion

“ 2’
RecyclerAdapter

RecyclerAdapters

Base de datos

Iniciar el nombre de la
clase de datos y anadir la
terminacion
“DataSource”

DataSources

Clase de datos

Iniciar con el prefijo
“DataClass” y terminar
con una palabra
relacionada al bloque
correspondiente

DataClasses

Filtrado

Filtros

El nombre del filtro
coincide con el del
adaptador al que se
incorpora

AdapterRecycler

Eliminacién de archivos en desuso del software desarrollado

Debido a que en la construccién del software se crearon archivos que dejaron de
ser utilizados y con el fin de que los desarrolladores pudieran detectarlos se uso la
herramienta “FIND USAGES” para estar en posibilidad de eliminarlos de forma
segura y evitar la confusion de los desarrolladores y el consumo de recursos del
software desarrollado, el procedimiento se observa en el diagrama 16.
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Identificar el segmento que se cree esta en
desuso

Emplear la herramienta "FIND USAGES"
para comprobar que no hay conexiones a
otros archivos de extension ".KT"

Eliminar el archivo éSe

con la opcion
"DELETE"

encontraron
conexiones?

El archivo se
encuentra en uso, no
se debe eliminar

Diagrama 16. Eliminacion de archivos en desuso
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Optimizado del tiempo de construccion en los segmentos
clave

Para medir la optimizacion del tiempo en la etapa de desarrollo preliminar del
software se comparoé el tiempo promedio de construccion de un segmento sin usar
los archivos maestros contra el que toma construirlos usando los archivos maestros
al aplicar el pensamiento basado en riesgos, la tabla 28 muestra los tiempos
obtenidos para ambos métodos de construccion asi como el % de tiempo reducido
para cada segmento.

Tabla 28, Tiempos promedio de los segmentos clave y su % de reduccién de tiempo
de construccion promedio.

Tiempo promedio de Tiempo promedio de

construccion inicial construccion actual % promedio de
Segmento Archivo [min.s] [min.s] reduccién de tiempo

Navegador 35 15.43 55.91 %

Navegacion Inicio 20 19.31 35%
Fragmentos 45 11.19 75.14 %
Adaptadores 60 18.17 69.71 %
Busqueda Bases de datos 15 5.04 66.43 %
Clases de datos 5 2.095 58.10 %

Filtro Filtro maestro 40 18.15 54.6 %
Promedio de reduccién de tiempo global: 54.8%

La figura 17 muestra el tiempo promedio de construccién sin emplear el pensamiento
basado en riesgos contra tiempo de construccion empleando el pensamiento basado en

riesgos
65
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Navegador Inicio Fragmentos Adaptadores Bases de Clases de  Filtro maestro
datos datos
B Tiempo promedio de construccién anterior B Tiempo promedio de construccién actual
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La figura 18 refleja el % de tiempo reducido para cada archivo de los segmentos
clave

80.00
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0.00 L
Navegador Inicio Fragmentos Adaptadores  Bases de Clases de  Filtro maestro
datos datos

Matriz de riesgos residuales

Una vez detectados los riesgos en el desarrollo del software, se procedi6 a aplicar
la gestion de riesgos, con la cual se logré6 cambiar la probabilidad y el impacto al
implementar las acciones de tratamiento, los riesgos de tipo prioritario pasaron a ser
moderados al igual que los riesgos de tipo importante, estos riesgos, de acuerdo
con los resultados reflejados en la tabla 22 correspondiente a la seccion de acciones
para abordar riesgos y oportunidades el tratamiento del riesgo se conservaran y
controlaran los riesgos remanentes.

Después de implementar las acciones establecidas en la seccién del tratamiento del
riesgo, se volvieron a evaluar los riesgos detectados en las sub etapas del desarrollo
preliminar del software y en los archivos de codigo del software para determinar el
nivel de riesgo que presentan posterior a la implementacion de acciones para el
tratamiento del riesgo, la tabla 29 muestra esta evaluacion.
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Tabla 29. Matriz de riesgos después de implementar las acciones de tratamiento del riesgo

Segmento/ Nivel del

Observacion
Desarrollo principal | Repetir el proceso mas veces de las necesarias

Probabilidad Impacto .
riesgo

consumiendo mas tiempo del establecido ! 1 MEEEIEELE
No existe un proceso
de revision de
correcciones que | Generar soluciones de poco impacto o
evite incorporar | inadecuadas que no arreglen los defectos 1 1 Moderado
medidas que no | detectados
arreglen los defectos
Compilado general
En la sub etapa de
compilado general no
se contempla la
planeacion para la | Se consume mas tiempo debido a que no se tiene
implementacion  de | establecido un protocolo por lo que cada vez que 1 1 Moderado
acciones para | ocurre todo debe ser pensado desde 0
solucionar los

errores, Unicamente
se contempla en

analisis y la
implementacion
Pruebas de
validacion

El diagrama solo

contempla la : .
realizac?én de El software puede no cumplir con los requisitos al
no planearse correctamente los casos de prueba 1 1 Moderado
pruebas no se : o
: teniendo que reelaborar el disefio completo
considera la

planeaciéon de casos
de uso para el
correcto desempefio
en las pruebas

Navegacion

El arbol de
navegacion no
J El desarrollo de los segmentos clave se ve
contempla la . I c
o afectado por la implementacion de caracteristicas
movilidad entre X . 1 1 Moderado
no requeridas en otras secciones.
pantallas de
resultados pues esto
se implementé

sobre la marcha
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Existe un segmento
que ya no forma parte
de la version actual y
mantiene cddigo sin
usar

El software consume mas recursos de los
necesarios disminuyendo su eficiencia.

Moderado

El arbol de
navegacion es una
representacion
grafica del
movimiento en el
software 'y no un
diagrama de flujo que
describa el
funcionamiento  del
maodulo como tal

Se consume mas tiempo de desarrollo al
establecer el funcionamiento de la navegacion,
retrasando el desarrollo de otras secciones

Moderado

Existen archivos
cuyos nombres son
ambiguos en cuanto a
su funcionalidad

Genera confusion para localizar y hacer
modificaciones consumiendo mas tiempo del que
deberia

Moderado

Existe un segmento
que forma parte del
coédigo del software
que no es visible y no
puede ser eliminado
de forma directa en
virtud de que afecta la
operacion del
software

Disminuye el rendimiento global del software y
consumir tiempo adicional para buscar soluciones

Moderado

Existen herramientas
de software de
terceros que estan
incorporadas dentro
del cédigo, no son
utilizadas y solo
consumen recursos

El cédigo tiene mas secciones de las que deberia
generando confusion en los desarrolladores

Moderado

No existe como tal un
diagrama de flujo que
describa como debe
funcionar la
navegacion

El cbédigo escrito puede no cumplir con la
funcionalidad y versatilidad esperadas

Moderado

Los archivos de
funcionalidad son
dificiles de identificar
debido a sus nombres

Consume tiempo y genera confusién al equipo
desarrollador aumentando el tiempo de las tareas
relacionadas a esos archivos

Moderado

Existen varios
archivos en blanco
los cuales no han sido
eliminados

Genera mas codigo del necesario, consume
tiempo y aumenta el uso de memoria del software
haciéndolo méas pesado

Moderado
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Para que los archivos
sean estables se
requiere escribir 2
secciones de codigo
en un orden
especifico, pero no
existe documentacion
sobre cémo realizar
esta operacion

Deja los segmentos con un orden distinto
inservibles

Moderado

Busqueda

No se indica que la
entrada de solicitudes
de busqueda se
actualiza en tiempo
real cada segundo

Genera sesgos sobre la percepcion del
funcionamiento en el segmento.

Moderado

De acuerdo al
requerimiento del
cliente se
desarrollaron 2 bases
de datos que
contienen
informacién que hace
mas pesado el
software y origina la
disminucién de su
rendimiento global.

Aumenta el tiempo de respuesta del software
dando la impresion de mal funcionamiento

Moderado

El funcionamiento anémalo del software debido a
las bases de datos causa un sesgo en las pruebas
de aceptacion que puede hacer que se descarte
la version.

Moderado

El sistema encargado
de mostrar los
resultados presenta
una sintaxis que no
esta debidamente
estructurada

La sintaxis podria causar fallos en el software
como cierres inesperados, o congelaciones de
pantalla

Moderado

Los archivos no
tienen una secuencia
l6gica de acuerdo a
su funcion

Causa un funcionamiento anormal del segmento
de codigo

Moderado

Los archivos
encargados de
mostrar y presentar la
informacién emplean

herramientas de
software de terceros
inadecuados de

funcionalidad

Disminuye la eficiencia del segmento de
basqueda, limita las funcionalidades del
segmento y causa que los desarrolladores a
buscar alternativas poco adecuadas

Moderado
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Filtrado

el proceso de
recepcion de
resultados
corresponde al
diagrama de
basqueda, el proceso
que hace falta en la
recolecta de
coincidencias con la
solicitud recibida

Causa interrupciones constantes el desarrollo del
segmento reduciendo el tiempo de desarrollo para
los demas segmentos

Moderado

El sistema de filtrado
emplea métodos
descontinuados para
su funcionamiento

El filtro del software dejaria de funcionar para
versiones posteriores

Moderado

En todos los sistemas
de filtrado de
resultados existe una
seccion de codigo
incompleta que
genera cierres
inesperados en
algunos dispositivos

El software no tendria el funcionamiento
requerido en los dispositivos y seria rechazado

Moderado

Archivos del
sistema

Se detectd que la
sintaxis empleada
para establecer
comunicacion entre
archivos fue
descontinuada, esto
causo cierres
inesperados en todos
los segmentos

El software queda inservible

Moderado
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Nuevos riesgos detectados a raiz de la implementacion de
acciones de tratamiento del riesgo

Durante la implementacion de acciones para el tratamiento del riesgo se detecto
que el proveedor externo de las herramientas que se utilizan en la construccion del
software descontinué un método para acceder a los segmentos clave del software
mismo que era utilizado en varias etapas del desarrollo, originando cierres
inesperados del sistema por lo que se procedié a actualizar los métodos de acceso
afectados para asegurar su funcionalidad y reducir este riesgo a un nivel moderado.

Conclusiones

1. Se encontr6 que las cuestiones externas que afectan la etapa de desarrollo
preliminar de software son:

a.

Tecnolbgicas

La descontinuacion de métodos de construccion de software,
actualizacion de funciones del software, cambios en las practicas de
desarrollo y aparicidbn de nuevas tecnologias para el desarrollo de
software pueden cambiar sin previo aviso por lo que se debe dar
seguimiento para evitar problemas en el desarrollo.

Legales

Las licencias de uso de software de terceros y los derechos de
propiedad intelectual del software permiten el correcto desarrollo del
software sin entrar en conflictos con terceros a la vez que se protege
al software de usos indebidos.

Socioculturales

Dar seguimiento a las tendencias del consumidor y sus cambios
permite desarrollar productos mas amigables para el consumidor.
Politicas

Al establecer una politica de privacidad y uso de datos acorde a las
leyes, la organizacion evita problemas con el estado

Ecolbgicas

Estar al corriente de las regulaciones energéticas de su entorno se
evitan sanciones e impacto negativos.

Econdmicas

Dar seguimiento a los cambios econdémicos del entorno permite a la
organizacion establecer condiciones contractuales que mantengan los
precios justos.
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En el caso de las cuestiones internas que afectan la etapa de desarrollo
preliminar del software se determinaron:

a. Conocimiento de la organizacion
Con base en los conocimientos de la organizacion en el desarrollo se
aceptan o no proyectos de diferentes naturalezas o de diversos
grados de complejidad.

b. Desempefo en el desarrollo del software
Establecer indicadores de desempefio en el desarrollo del software
permite identificar &reas de mejora.

c. Estrategiay objetivos del desarrollo
Permite optimizar el tiempo y los recursos empleados asi como
establecer alternativas y soluciones a los problemas que surjan
durante el desarrollo del software.

d. Modelos y directrices de la organizacion
Reduce el tiempo de construccion y mejora las practicas de desarrollo
al tomar en cuenta los modelos ya desarrollados.

e. Flujos de informacion de la organizacion
Transmiten las instrucciones del proyecto, sus etapas y las funciones
a desarrollar

Respecto de las partes interesadas, se encontraron las siguientes:

a. Cliente
Decide si se asigna o no el proyecto, evalta la factibilidad vy
funcionalidad del proyecto

b. Equipos desarrolladores
Son los encargados de definir el plan de accién y el tiempo asignado
para cada tarea del desarrollo preliminar

c. Organizacién desarrolladora del software
Encargados de asignar los recursos humanos requeridos para el
desarrollo del software

d. Proveedores externos de herramientas de software
Responsables de proporcionar el lenguaje y entorno de programacion
para el desarrollo del software

e. Usuario final
Se debe asegurar, la proteccién de sus datos personales asi como
una interfaz y uso amigable.

2. Los riesgos identificados son de 2 tipos, riesgos asociados a las sub etapas
del desarrollo preliminar del software y riesgos asociados a los archivos que
componen el cédigo del software desarrollado, en ambos casos los niveles
de riesgo fueron desde moderados hasta prioritarios.

3. De acuerdo con los requerimientos de las normas I1SO 9000:2015 y
31000:2018 y con base a los niveles de riesgo identificados, las acciones
implementadas para los riesgos prioritarios e importantes fueron dirigidas a
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disminuir el riesgo, mientras que para el nivel moderado se considerd
anicamente controlar el riesgo

4. En la integracion de los archivos maestros se implementd la gestion del
riesgo en el desarrollo del software y se reflej6 una disminucion del tiempo
de construccién en los segmentos de navegacion, busqueda y filtrado, desde
el 3.5% hasta el 75% de reduccion del tiempo de construccién con una
reduccion de tiempo global del 54.8%.

5. En laimplementacién de acciones para el tratamiento del riesgo condujo a la
deteccion de un nuevo riesgo, este se incluyé en la matriz de riesgos
residuales y fue controlado.

Una vez aplicado el pensamiento basado en riesgos a la etapa de desarrollo
preliminar de software de acuerdo con los requerimientos de las normas ISO
9001:2015 y ISO 31000:2018 se encontrd, mediante la identificacién y andlisis de
riesgo, que las principales fuentes de riesgo provienen de los diagramas de flujo y
de los archivos propios del software los cuales presentaron riesgos desde
relevantes hasta prioritarios mismos que fueron reducidos al nivel minimo al
implementar acciones para el tratamiento del riesgo.

Posteriormente al comparar los tiempos de desarrollo con pensamiento basado en
riesgos se observo que el tiempo de desarrollo global de la etapa se reduce en un
54.8% respecto del tiempo original de desarrollo.
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