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Resumen

Esta tesis explora el estudio teérico de la fiabilidad de la Inteligencia Artificial (I1A) en el contexto de
la proteccion de datos personales y el papel de los archivistas en su uso y responsabilidad. Se trata
de una investigacion descriptiva basada en una revision de literatura, cuyo objetivo es respaldar un
estudio de caso dentro del proyecto multinacional InterPARES TRUST Al. La investigacion pretende
identificar antecedentes desde la IA y la archivistica que sirvan de punto de partida para la
identificacion y extraccion automatizada de datos personales y sensibles. Se presentan conceptos
fundamentales de archivo y documento, conceptos de 1Ay sesgos algoritmicos. Después se recorren
casos de estudio que demuestran el uso de la IA en el ambito archivistico, dando como resultado un
marco de accion en la interaccidn entre ambas disciplinas. Para finalizar, se aborda el contexto de
aplicacion de la IA en la proteccién de datos personales para el caso particular de la anonimizacion,
delineando también acciones concretas para el perfil profesional archivistico en el uso de la IA.

Palabras clave: Archivistica, Inteligencia Artificial, Datos personales, Revision de literatura,
Anonimizacion

Abstract

This thesis explores the theoretical study of the reliability of Artificial Intelligence (Al) in the context of
personal data protection and the role of archivists in its use and responsibility. It is a descriptive
research based on a literature review, which aims to support a case study within the multinational
InterPARES TRUST Al project. The research aims to identify antecedents from Al and archival
science that serve as a starting point for the automated identification and extraction of personal and
sensitive data. Fundamental archival and document concepts, Al concepts and algorithmic biases are
presented. Case studies demonstrating the use of Al in the archival domain are then reviewed,
resulting in a framework for action in the interaction between the two disciplines. Finally, the context
of application of Al in the protection of personal data for the particular case of anonymization is
addressed, also outlining concrete actions for the archival professional profile in the use of Al.

Keywords: Archival science, Atrtificial Intelligence, Personal data, Literature review, Anonymization
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Introduccion

En la actualidad del siglo XXl las tecnologias de la informacion se integran a las
organizaciones en una mayor cantidad de ambitos. Esto ha ampliado el modo de produccién
y resguardo de los documentos en formato digital!, transformando a su vez al archivo al
insertarse en un ambiente de alta conectividad; en consecuencia, surgen nuevas
necesidades de estudio acerca de las implicaciones en torno a la archivistica y al archivo.

La Inteligencia Atrtificial (IA) es un area de desarrollo cientifico y tecnologico que en
los ultimos afios ha tenido un mayor uso al extender sus posibilidades funcionales. El archivo
€S un espacio que poco a poco esta formando parte de su ambito de implementacion, dado
gue el uso de la IA, ofrece la capacidad tecnolOgica de procesar grandes cantidades de datos
o informacion, para su gestion y estudio.

En el contexto de una disrupcion tecnoldgica como lo es la utilizacion de la IA y los
archivos, el proyecto International Research on Permanent Authentic Records in Electronic
Systems InterPARES, en su fase Trust Al, coordina actualmente una serie de
investigaciones en torno al desarrollo responsable de la IA para realizar disefios y desarrollos
gue aprovechen la inteligencia artificial como medio de soporte y ayuda para la disponibilidad
y acceso a los documentos. Para lo anterior ha generado asociaciones con la academia, los
archivos, el gobierno y la industria. EI marco de referencia utilizado para guiar estas
investigaciones lo proveen la archivistica y la diploméatica ("InterPARES Trust Al - Artificial
Intelligence” 2021).

Es necesario profundizar en el proyecto InterPARES dada la relevancia de su
trayectoria, que ha generado un desarrollo teorico particular de especial utilidad para
entender la relacion entre tecnologia y archivistica. El antecedente directo mas cercano fue

el Preservation of the Integrity of Electronics Records (UBC Project), desarrollado entre los

1 El presente trabajo estd alineado con la terminologia del Glosario de preservacién archivistica digital versién 4.0 de
Juan Voutssas-M. y Alicia Barnard Amozorrutia. Para este término u otros similares consultarlo en la siguiente
direccion: https://iibi.unam.mx/archivistica/glosario_preservacion_archivistica_digital_v4.0.pdf
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periodos de 1994-1997, dirigido por Luciana Duranti y Terry Eatwood; en tal proyecto se
buscaba estudiar la integridad de los documentos electronicos, pero a partir de la perspectiva
de los creadores de los documentos (Mena Mugica, 2020). La metodologia del proyecto fue
deductiva, con base en los conceptos de la diplomética (Mena Mugica, 2020). Mas adelante,
se cred el proyecto InterPARES |, durante el periodo de 1999-2001, con el objetivo de
estudiar la preservacion a largo plazo y la autenticidad del documento electrénico de archivo.

La investigacion en esta se fase se centr6 en varios dominios? de estudio, que fueron

elaborados de la siguiente forma:

e Autenticidad: Identificar los requerimientos para la evaluaciéon y mantenimiento
de la autenticidad de los documentos electronicos.

e Valoracion: Establecer si la metodologia de valoracion de documentos que
tradicionalmente se utilizaba era aplicable, considerando las tecnologias
digitales.

e Preservacion: Establecer métodos para la preservacion de documentos
electronicos auténticos.

e Estrategia: La generacion de la normativa a nivel internacional, nacional y
organizacional para la preservacion a largo plazo de documentos electrénicos

auténticos

La finalidad de esta iniciativa fue proponer elementos para la creacion de normativas
en los niveles internacional, nacional y organizacional, que atendieran la preservacion a largo
de documentos electrénicos auténticos. La investigacion realizada por InterPARES se

cristalizé en varios productos?® entre los cuales se hallan:

e El documento Plantilla de Analisis, que identifica todos los elementos
conocidos de un expediente electronico basandose en los principios y

conceptos de la diplomatica y la archivistica.

2 Para mayor informacién consultar: http://www.interpares.org/ip1/ip1_goals&methodologies.cfm
3 Para mayor informacidn consultar: http://www.interpares.org/ip1/ipl_documents.cfm?cat=atf
8



e Listados de requisitos para evaluar y mantener la autenticidad de los
documentos de archivo electrénicos.
e Documentos que comparan los requisitos de autenticidad de InterPARES con

las normas existentes en ese momento.

En el contexto de este proyecto surgié la necesidad de investigar requisitos para
aguellos documentos que alcanzan el estado de permanente, a diferencia del UBC Project,
enfocado mas en los documentos activos y semiactivos.

A continuacion, se abordara de manera breve el objetivo de las siguientes fases del
proyecto, para asi enmarcar la fase etapa actual Trust Al - relacionada directamente con
este trabajo- como continuacién de las anteriores fases.

La siguiente fase del proyecto, titulada como InterPARES 2 Project: Experiential,
Interactive, Dynamic Records, se desarrollo entre 2002 y 2007; el objetivo de esa etapa fue
el estudio de los documentos experienciales, interactivos y dinamicos, con el fin de crear la
serie de principios necesarios para asegurar la fiabilidad y exactitud, ademas de la
preservacion a largo plazo de los documentos generados por medios computacionales. Este
enfoque derivo de la preocupacion de la estabilidad de los documentos digitales, dada su
fragilidad, obsolescencia, manipulacién y posible incompatibilidad, para asi asegurar el
acceso a la memoria a futuras generaciones (InterPARES 2 Project, 2007).

En esta fase los dominios de estudio fueron los que se indican en la Tabla 1.



Dominio
Dominio 1.
Creacion de

documentos y
mantenimiento.
Dominio 2. La
fiabilidad,

autenticidad y
precision de los

documentos.

Dominio 3. Los
métodos de
valoracion y

preservacion.

Ideas principales

* La caracterizacién de documentos de archivo que necesitan estar en linea
para su consulta.

* La posible alteracién del proceso de creacion de los documentos.

* La identificacion de los elementos formales de los documentos tanto en
formato fisico como digital.

* El entendimiento del significado de fiabilidad en contextos artisticos,
cientificos y gubernamentales.

* La delimitacién del alcance del concepto de precision durante la creacion
del documento en cada caso de estudio.

* Reconocer la autenticidad en el contexto de cada documento.

* La aplicabilidad de los resultados de InterPARES 1 a los contextos estudiados en
InterPARES 2.

Tabla 1. Dimensiones de estudio de InterPARES 2 Fuente: Elaboracion propia

Por otro parte, en esta fase de InterPARES 2 se consideraron los dominios de cruce

(cross domain), donde se implicoé la interaccion de varias areas de estudio. Estos fueron:

e Descripcion*: Se estudi6 la creacion, captura, gestion y preservacion de metadatos.

e Politicas®: Se evaluaron aquellas normas y procedimientos para la creacion,

mantenimiento, preservacion y uso de documentos, ademas de la formulacion de

criterios para la generacion de nuevas politicas.

e Terminologia®: Se establecié si los términos utilizados en el proyecto eran adecuados

y se delimitd su relacion con otras areas.

El proyecto InterPARES 3, titulado como Theoretical Elaborations into Archival

Management (TEAM): Implementing the theory of preservation of authentic records in digital

systems in small and medium-sized archival organizations, se realizo entre 2007 y 2012; su

objetivo fue elaborar planes de accion para aplicar medidas de preservacién en documentos

digitales para el caso de instituciones pequefias y medianas (InterPARES 3 Project, 2012).

4 Para mayor informacién consultar: http://www.interpares.org/ip2/ip2_description.cfm
5 Para mayor informacidn consultar: http://www.interpares.org/ip2/ip2_policy.cfm
® Para mayor informacion consultar: http://www.interpares.org/ip2/ip2_terminology.cfm
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El proyecto InterPARES Trust’, llevado a cabo desde 2012 hasta 2018, tenia como
objetivo el estudio de la confianza y confiabilidad de los datos y documentos en ambientes
linea, para la creacién de metodologias que pudieran asegurar su buena gobernanza,
obtener la confianza del publico y producir una memoria digital persistente (InterPARES
Trust, 2018).

Los dominios de investigacion fueron los siguientes:

e Infraestructura: Aquella infraestructura que da alojamiento a los documentos en
entornos digitales en linea.

e Seguridad: Los problemas de seguridad en relacién con los datos alojados en linea.

e Control: La gestion de los elementos de fiabilidad, exactitud y autenticidad de los
documentos en linea.

e Acceso: Los datos abiertos y el derecho a ser olvidado, entre otras teméticas.

e Legal: La cadena de evidencia y su autenticacion, entre otros aspectos.
Los dominios de investigacion cruzados fueron los siguientes;

e Terminologia: La produccion de un glosario multi-lenguaje que explique el uso de los
términos dentro del proyecto.

e Recursos: La constante produccion de bibliografia anotada que identifique articulos
relevantes para la investigacion.

e Educacion: La identificacion de aquellos modelos que sirvan para la trasmision del
conocimiento generado a partir de la investigacion.

e Politica: La creacion de politicas de gestion para cada uno de los dominios de la
investigacion.

e Social/Problemas Sociales: El entendimiento de como la informacién que se halla en

internet puede generar problemas sociales o influir en la sociedad.

7 Para mayor informacién consultar: http://interparestrust.org/trust/about_research/domains
11



A lo largo de mas de 20 afios, el proyecto InterPARES se ha desplazado desde la
aplicacion de la diplomatica en el documento electronico, considerando los elementos
centrales de fiabilidad, autenticidad y exactitud, hacia el estudio de su gestion en ambientes
digitales y dentro de un entorno en linea. Cabe destacar la larga trayectoria y el alcance que
InterPARES ha realizado a través del tiempo. Como consecuencia de la mayor cercania
entre la inteligencia artificial y su aplicacidon en los archivos, surge la siguiente fase del
proyecto InterPARES, titulada como Trust Al, que esta planeada para suceder en el periodo
comprendido entre 2021 y 2026. EIl objetivo principal para esta etapa es establecer los
conceptos necesarios para los desarrollos responsables de la IA en los archivos con base
en principios archivisticos y de la diplomatica.

Los proyectos bajo el amparo de InterPARES regularmente llevan a cabo una revision
de literatura previa, que ofrezca contexto para cada investigacion a realizar; la que se incluye
en el presente trabajo se propone situar la discusion de Inteligencia Artificial y Archivistica
para orientar el proyecto Case Study on Extraction and Identification of Records containing
Personal Data and Sensitive Personal Data for Long Term Preservation (RA02, InterPARES
Trust Al), realizada con la asesoria del Dr. Luis Miguel Garcia Velazquez, quien ha sido
colaborador en este grupo de investigacion.

En la descripcién de dicho proyecto se declara que:

El objetivo de este estudio es desarrollar un algoritmo para reconocer y extraer informacion
no estructurada que sean datos personales y datos personales sensibles en documentos
digitalizados (PDF con OCR) mediante la aplicacion de técnicas de inteligencia artificial (1A),
en particular algoritmos de aprendizaje automético (AM), y buscar posibles requisitos o
equivalentes de confiabilidad (exactitud, fiabilidad y autenticidad) de la IA y el AM del producto
gue se va a obtener. (InterPARES Trust Al, 2021).

Cabe sefialar que el proyecto fue realizado por un equipo de investigacion
interinstitucional, con participacion de la Universidad Nacional Autonoma de México, el

Colegio de México, el Instituto Nacional de Transparencia, Acceso a la Informacion vy

12



Proteccion de Datos Personales (INAI) y la consultoria especializada, quienes acordaron
gue el caso de estudio deberia desarrollarse en el contexto de las instituciones publicas.

Asi, el problema de investigacion en el que se inserta este trabajo responde a la
necesidad de proveer un punto de partida que integre las perspectivas de la archivistica y la
IA para proyectar un desarrollo semejante, a sabiendas que la complejidad de proteccion de
datos personales responde a una creciente demanda de informacion por parte de las
comunidades usuarias, asi como de los requerimientos en términos de transparencia que se
desprenden de las normativas vigentes. La extraccién automatizada de datos personales
debe considerar las practicas archivisticas ya establecidas para el testado de documentos,
al tiempo que proponen mecanismos de automatizacion que se enfrenten a los crecientes
volumenes documentales que gestionan las distintas instituciones.

Mediante una investigacion en articulos cientificos nos hemos propuesto abordar la
siguiente pregunta de investigacion: ¢Cuales son aquellos antecedentes desde la IA y la
archivistica que ofrecen un punto de partida, recuperando aprendizajes de experiencias
previas, para servir de sustento conceptual, metodolégico y empirico que sea relevante para
la identificacion y extraccion automatizada de datos personales e informacion sensible?

Para dar cauce esta investigacion descriptiva, hemos establecido los siguientes

objetivos:

Objetivo General
Realizar una revision de literatura con apego al objetivo del caso de estudio Case
Study on Extraction and Identification of Records containing Personal Data and
Sensitive Personal Data for Long Term Preservation (RA02), desde una perspectiva
archivistica, que resulte pertinente para el entendimiento de las posibilidades y las
consecuencias de los desarrollos responsables de inteligencia artificial en el area, asi
como del potencial de la profesion de la archivistica para participar activamente en

ellos.

13



Objetivos especificos

- Realizar una busqueda de literatura que relacione la archivistica, los archivos y la IA
en apego mas cercano al objetivo del caso de estudioal desarrollo de algoritmos para el
tratamiento de datos personales, con énfasis en la confiabilidad.

- Establecer criterios de elegibilidad para la organizacion de la literatura recuperada con
intencion de integrar una visibn panoramica sobre los desarrollos responsables de
inteligencia artificial en los archivos, y potenciar el involucramiento activo de la profesion
archivistica.

- Redactar un informe que sintetice de forma breve la literatura seleccionada, de modo

gue sea posible establecer un marco de interaccion entre el archivistay la IA

Para acercarse a la revision y andlisis de la literatura se han tomado como referentes
tedricos los propuestos en el trabajo de Alicia Barnard y Juan Voutsass (2014) quienes,
ademds de participar en las distintas iteraciones del proyecto InterPARES, han realizado
esfuerzos notables por enmarcar la discusion de los archivos digitales y el aprovechamiento
tecnoldgico en México y América Latina; particularmente, Alicia Barnard ha promovido
durante los ultimos afios buena parte de la discusion sobre la IA y sus posibilidades de
aplicacién en los archivos de nuestro pais, tomando como punto de partida este trabajo
previo.

La obra de Barnard y Voutssas (2014) ha sido de gran provecho para vincular los
distintos articulos revisados, resultando especialmente Gtil la conceptualizacion de las
nociones archivisticas y tecnolégicas realizada por estos autores -a partir de lo propuesto en
InterPARES al contextualizarla para el escenario hispanoparlante, sin dejar de ocuparse
para que dichas elaboraciones tedricas sean pertinentes para su consideracion en la
situacion contemporanea de la archivistica en México.

En el caso de las concepciones tedricas de la IA, se han tomado como basicas las
nociones establecidas por Peter Norvig y Stuart J. Russell (2009), aunque estas han sido
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complementadas a lo largo del presente trabajo con caracterizaciones de otros autores; lo
anterior con la intencién de proveer mayor claridad y cercania con el contexto archivistico.

Si bien la nocién de desarrollos responsables es parte de las caracterizaciones
distintivas del proyecto InterPARES, para delimitar sus alcances teéricos hemos seguido dos
categorizaciones propuestas sobre sesgos algoritmicos, tanto las establecidas por Batya
Friedman y Helen Nissenbaum (1996) como las conceptualizadas por David Danks y Alex
John London (2017); estos trabajos se recuperan no solamente porque establecen vinculos
claros con las etapas de desarrollo de un modelo computacional, sino porque permiten
articular dichas fases con acciones propias de la profesion archivistica, lo que nos habilita
para seguir las pautas conceptuales propuestas por Timnit Gebru (2020), que resultan
pertinentes para nuestros propositos.

La hipotesis a perseguir durante esta investigacion es que es posible recuperar claves
desde los antecedentes tedricos y los casos de estudio identificados en la literatura, que
permitan establecer lineas para enlazar la orientacion futura de la profesion archivistica con
la generacion de una IA responsable.

En cualquier investigacion se requiere de una metodologia que brinde la rigurosidad
al proceso. La revision de literatura se puede relacionar con la metodologia cualitativa
descriptiva; al respecto, Sampieri (2014) comenta que la revision de literatura tiene la utilidad
en la deteccion de ideas y conceptos clave, ademas de identificar otras metodologias, lo que
permite generar categorias y profundizar en la interpretacion.

El contexto de la investigacion se acerca a la definiciobn de revision literatura de
alcance -en inglés, scoping review-, la cual consiste, segun Peters et al. (2015), en un medio
de reconocimiento para establecer definiciones y limites conceptuales, al igual que temas
poco explorados.

A partir de lo anterior es posible identificar que la relacion entre archivos y algoritmos
de inteligencia artificial ha sido poco explorada en comparacion con otras tecnologias, resulta
pertinente partir de un enfoque de reconocimiento de la literatura disponible que pueda servir

de marco referencial para el caso de estudio.
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Para estructurar el proceso de revision de literatura se tomaran como punto de partida

las 5 fases propuestas por Arnau Sabatés y Sala Roca (2020).

A continuacién, se presenta una descripcién metodolégica a partir de esta propuesta:

1.

Disefiar la estrategia de busqueda: Se localizar4 aquella informacién que servira
como base para realizar la revision de literatura. En particular se sugiere hacer uso
de palabras clave y operadores booléanos (AND, OR, NOT) en buscadores para
bases de datos especializadas, definiendo en este paso los criterios de seleccion.
Seleccionar y presentar los resultados de busqueda: Para el caso donde la revision
de literatura es el fin mismo de la investigacion, se deben registrar las estrategias de
busquedas y los articulos elegidos. Con esta intencién, se deben generar criterios de
inclusion y exclusion, pudiendo ser estos tematicos, geogréaficos, metodolégicos o
poblacionales, entre otros. También es recomendable registrar el proceso de
refinamiento en el proceso de seleccién de los resultados

Almacenar y registrar los resultados de bdsqueda: En primera instancia se
recomienda usar un gestor de referencias para los articulos seleccionados. Para el
registro de los resultados de la busqueda es conveniente construir una tabla con los
resultados obtenidos y generar campos de informacion relevante.

Organizar los resultados de busqueda: En este apartado se clasifican los resultados
segun temadtica, cronologia, enfoque teorico, entre otros. Uno de los métodos
recomendados son el de mapeo o el de indices.

Analizar, interpretar y discutir los resultados: A partir de los resultados de busqueda
obtenidos, se estructura el analisis de las referencias, aspirando a generar
comparaciones, contrastes y divergencias, asi como a tratar de establecer las

relaciones posibles con el tema de estudio.

El proceso anteriormente expuesto servirh como eje principal para la realizacion de la

revision de literatura.

El presente documento esta organizado en cuatro partes:
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En la primera seccion se presenta el proceso de revision de la literatura, junto con
un breve marco de referencia para situar la discusién sobre IA en los archivos.
En la segunda seccidn conceptos clave de archivistica e inteligencia artificial junto
con sesgos algoritmicos

En la tercera seccion aplicaciones de la IA en los archivos y su impacto en el
escenario profesional

En la cuarta seccion la descripcion del contexto de automatizacion con IA para la
proteccion de datos personales.

Al final de la tercera y cuarta seccion se sugieren lineas de accion para la profesion
archivistica, agrupadas a funciones, que a partir de la revision de literatura se

perfilan como respuestas a la transformacién del entorno profesional.
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Busqueda de literatura

Planteamiento y estrategia de busqueda

La revision de literatura se realiz6 durante los meses de marzo y abril de 2022. El rango
abarco desde el afio 2010 hasta el mes de abril de 2022. La tematica estuvo centrada en
archivistica, gestion documental o acercamientos desde areas proximas, como los estudios
de la informacién; esto porque es regular que en las revistas académicas relacionadas a la
archivistica se publiquen investigaciones de areas relacionadas. Se tomaron en cuenta
articulos que tuvieran un acercamiento principalmente conceptual acerca del aspecto
regulatorio de la IA. El rango temporal se delimité con la intencion de identificar mas articulos
relativos a tecnologia y archivistica que pudieran coadyuvar como marco teérico o

referencial.
Criterios de exclusion
No se incluyeron articulos que:

1. No tratan acerca de tecnologia, archivistica, gestiéon documental o legislacion,
ni de manera practica ni como acercamiento teorico.

2. Fueron técnicos en su totalidad.

Estrategia de busqueda

Se utilizé el buscador® de bibliotecas UNAM (Universidad Nacional Auténoma de
México). Se tuvieron dos ejes principales basados en el objetivo de la investigacion, que se
derivan de la naturaleza interdisciplinaria del contenido de los articulos regularmente

hallados. Dichos ejes son:

8 Disponible en: https://dgb.unam.mx/
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1. Archivos, archivistica, gestion documental e |IA: Este apartado incluye aquellas
referencias que involucren los archivos y la IA. Dado que es una relacion que ha sido
poco explorada, también se tomaron aquellas referencias que, dentro del area de los
archivos y la archivistica, puedan ayudar a comprender la complejidad en la que se
enmarca dicha relacion.

2. Regulacién y tecnologia: Este apartado tiene como punto de partida las nociones
confianza, fiabilidad y, en la medida de lo posible, de exactitud, junto con las posibles
regulaciones aplicables hacia la proteccion de datos. Estos conceptos responden de
manera particular a cada disciplina. Este rubro a su vez tiene acercamientos
referentes a proteccion de datos personales y la IA, para asi tratar de conceptualizar

una confianza especifica entre la IA y la proteccion de datos personales y sensibles.

Para ambos ejes se utilizo el simbolo asterisco *, que le permite al buscador EBSCO
recibir un elemento raiz de una palabra como: Archiv. Esto brinda la posibilidad de de forma
automéatica mostrar los resultados que incluyan las derivaciones como archivos, archivistica,
archivologia y archivo. Ademas de “ *” otros comandos empleados fueron booleanos, como
AND NOT y OR.

Archivos, archivistica, gestién documental e IA

Para el campo titulo se buscaron los términos Archiv* e Inteligencia Artificial. Para el
desarrollo de las subsecuentes busquedas se siguié la l6gica de combinar términos
vinculados con la IA como Aprendizaje Automatico -0 en inglés Machine Learning- y
conceptos como Archivistica o Archival Science en inglés, asi como Archivo o Archive en
inglés. De esto, se realizaron combinaciones en los campos de busqueda titulo y abstract.

En la Tabla 2 que se muestra a continuacion, se comparten mas estrategias de busqueda
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Campos

Titulo

Titulo

Titulo

Titulo

Titulo

Resumen
Resumen
Término Tematico
Resumen
Resumen
Término temético
Resumen
Resumen

Término tematico

Termino

Archiv*

Archiv*

IA

Archiv*

Artificial Intelligence
Archiv*

Al

Archiv*

Machine learning
Archiv

Artificial Intelligence
Archival Science
Archiv*

Machine Learning
Archival Science
Archiv*

Machine Learning

Archival Science

Busqueda

Archiv* AND Inteligencia
Artificial

Archiv* AND IA

Archiv* AND Artificial
Intelligence

Archiv* AND Al

Archiv* AND Machine learning

Archiv*
Intelligence

AND Artificial

Archiv* AND Machine Learning

Archiv* AND Machine Learning

Tabla 2. Estrategias de busqueda Archivistica e Inteligencia Artificial Fuente: Elaboracion propia

A partir de la escasez de articulos relevantes se opt6é por una busqueda manual mas
exhaustiva. Dada la heterogeneidad de los términos utilizados para nombrarlos, se decidio
revisar los indices de las revistas de archivistica en inglés a nivel internacional, puesto que

en espafol fueron ain mas escasos los resultados de busqueda.
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El rango se establecié a partir del periodo del 2010 en adelante, conforme la
suscripcion de la UNAM a cada revista lo permitiera. Asi, en la revision de los indices
pudieron hallarse estudios relacionados en el periodo comprendido, a la par de incorporar
algun término relevante que apareciera en los titulos o abstract que en la revision manual se
fueron hallando. En la Tabla 3 se muestran los nombres de las revistas académicas

revisadas junto con el rango de busqueda asociado para cada una de ellas.

Revista Periodo
American Archivist 2010-2018
Journal of Archival Organization 2010-2022

Archival  Science: International 2010-2022
Journal on Recorded Information

Archivaria 2010-2022
Archives and Manuscripts 2012-2022
Archives and Records 2013-2022
COMMA (International Council on 2015-2021
Archives)

Journal of Records Management 2010-2022

Tabla 3. Revistas académicas consultadas. Fuente: Elaboracion propia

Mediante la revision de indices se preseleccionaron 45 articulos a partir del titulo y el
abstract. Después de una lectura completa se seleccionaron 14 articulos. Para el caso de
regulacion y tecnologia se optd por tomar los conceptos clave de reliability y trustworthniness
o en espaniol fiabilidad y confianza. Estos a su vez fueron combinados con términos de IA,
de modo que se pudiera identificar si desde otras areas se habria estudiado la confiabilidad

con un enfoque algoritmico.

En la Tabla 4, se ejemplifican las estrategias de busqueda con la intencién de aportar una
mayor especificidad sobre ellas:
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Titulo

Titulo
Titulo
Resumen
Titulo
Resumen
Abstract
Abstract
Titulo
Titulo
Titulo
Titulo
Abstract
Abstract
Titulo
Titulo

Término

Data anonymization

Machine learning
Data anonymization
Machine learning
Data privacy
Machine learning
Data privacy
Machine learning
Data protection
Machine learning
Data protection
Machine learning
Personal data
Machine learning
Trust*

Artificial intelligence

Blsqueda

Data anonymization AND
Machinelearning

Data anonymization AND

Machinelearning

Data privacy AND machine learning

Data privacy AND Machine learning

Data protection AND machine learning

Data protection AND machine learning

Personal data AND machine learning

Trust* AND atrtificial intelligence

Tabla 4. Estrategias de busqueda Eje Regulacion y tecnologia Fuente: Elaboracion propia
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Organizacién y seleccion de los documentos

A partir de los resultados de la busqueda descrita anteriormente, se realiz6 una lectura rapida
de los documentos, que implicaba la lectura del abstract y el cuerpo del documento de una
manera superficial. Asi fue posible identificar los distintos niveles de cercania.
Posteriormente, con una lectura profunda, se determiné si eran descartados o ubicados en
cada nivel. Partiendo de la tematica innovadora de la investigacién y de que el contexto del
caso de estudio es una entidad gubernamental, se establecieron 3 niveles de cercania al

proyecto de investigacion:

e Considerable: El articulo trata dos 0 mas conceptos de la investigacion (en el campo
de titulo o en el abstract) y el contexto (institucion publica) es cercano.

e Cercana: El articulo trata al menos un concepto relacionado, pero el contexto puede
estar alejado en relacion con el del caso de estudio.

e Aproximada: El articulo no trata directamente con ningln concepto, pero puede servir
como base tedrica que proporcione contexto para la investigacion o puede tener

alguna implicacion tecnolégica relacionada.

En la Tabla 5° se muestra el modo de organizar los articulos seleccionados en un
primer momento, la cual utilizd los criterios nivel de cercania anteriormente descrita como

filas; ademas, organiz6 por columnas los dos ejes.

% La seleccidn final de los articulos se halla en el Anexo 1.
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Ejes Temdticos

Relevancia Archivos, Diplomatica, regulacion, y
archivistica, tecnologia
gestion
documental e IA
Considerable
Cercana
Aproximada

Tabla 5. Ejemplo de organizacion de la literatura seleccionada. Fuente: Elaboracion propia

Redaccion de la revision de literatura

Desde el principio fue claro que el volumen de resultados para la revision no seria muy
grande, ademas de que el objetivo de investigacion implicaria un enfoque multidisciplinario.
Se realizé un primer acercamiento mediante la realizacion de fichas bibliograficas, para asi
establecer una vision general. Este abordaje, aunque sencillo, implicaba o estaba orientado
a un andlisis de textos mas reflexivo que permitiera, a pesar de la reducida seleccion de

articulos, generar el mayor aprovechamiento de estos.

Al término de la generacién de las fichas, ya con una visién panoramica de la literatura
reunida, se procedio a iniciar la redaccion del informe. Los ejes tematicos, fueron la base de
dos capitulos de analisis en este informe. El primer eje motivo el capitulo “El panorama
profesional del archivista en el uso de la inteligencia artificial en el archivo”, que trata de las
experiencias previas donde el papel del archivista es tomado en cuenta, junto con el rol que
éste puede jugar para la prevencion de sesgos algoritmicos. El segundo eje dio pauta para
el capitulo “La proteccion de datos personales frente a la inteligencia artificial y su fiabilidad
desde la archivistica”, que se enfoca en la anonimizacién automatizada a través de un breve

acercamiento a la proteccion de datos personales.
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Durante este proceso se identificaron actividades en las que el archivista pudiera
verse involucrado para el desarrollo, implementacion y uso de la IA -en particular, el
aprendizaje automatico. Estas actividades se recopilaron en una tabla, y posteriormente se
agruparon en funciones. A partir de esta se identificaron funciones que el archivista puede
cumplir en relacién con la IA. Después se realizdé una segunda tabla en la que, a partir del
marco generado anteriormente, con base en las funciones se establecen una serie de
acciones concretas para que el archivista pueda investigar la fiabilidad de la 1A en la
proteccion de datos personales, particularmente para la anonimizacion de datos personales.

Reflexiones del proceso de busqueda de literatura

Fue posible reconocer varias fuentes documentales de gran valor acerca del estudio de la
archivistica. Asi mismo la recopilacion y seleccién de articulos, permitié identificar distintas
metodologias que podrian ser aplicables para realizar investigacibn en archivos.
Adicionalmente, abordar la tematica de la IA permitié establecer un conocimiento general
gue sirve de base para su estudio de un mejor modo. Las lineas de accion generadas
permiten crear una base para que futuras investigaciones puedan enriquecerla, o0 en su caso
criticarla, para la construccién de un marco conceptual sélido que involucre la 1A y los

archivos.

El abordaje de una revision de literatura puede parecer en primera instancia algo
monotono o en algunos casos no tan importante. Pero es todo lo contrario, mas alla de ser
un proceso lineal, es uno sumamente recursivo, es decir, en investigaciones relacionadas
con temas poco tratados anteriormente, se tienen que elaborar varias estrategias de
basqueda, tener un andlisis critico acerca de cada una de las fuentes de informacion y, mas
aun, reflexionar profundamente en la generacién de nuevo pensamiento. Esta clase de
trabajo, mas que uno sencillamente de busqueda y recuperacién de informacion necesité un

cuidadoso andlisis de textos.
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El documento de archivo y la inteligencia artificial

El archivo y el documento de archivo

La Archivistica es una ciencia que puede definirse de varios modos. Heredia la describe
como “la ciencia que estudia la naturaleza de los archivos, los principios de su conservacion
y organizacién y los medios para su utilizacion” (Heredia, 1991, p.30). También puede
entenderse segun Mundet como “una ciencia emergente cuyo objeto son los documentos y
los archivos, cuya finalidad es almacenar informacion y hacerla recuperable para su uso, y
cuyo método se articula en torno a las normas archivisticas.” (Mundet, 2011, p.17). Ambos
términos ofrecen un panorama de la Archivistica que incluye elementos de conservacion,
organizacion y recuperacion de la informacion. Con el paso del tiempo, ha cambiado la
forma de considerar la naturaleza de los documentos, para dar paso a la incorporacién de lo
digital: en respuesta a ello se estan ampliando las legislaciones, asi como también se
generan capacidades tecnoldgicas en el archivo para brindar un mejor servicio al usuario.
La Archivistica se halla en una constante investigacion interdisciplinar. Una
aproximacion de Archivistica mas pertinente en este contexto, nos la brinda Fuster Ruiz, al

enunciar lo siguiente:

Archivistica es la ciencia que se ocupa de los archivos en sus aspectos teoricos y
practicos, estableciendo principios inalterables y estudiando técnicas adecuadas de
gestion de documentos, administracion y tratamiento técnico de archivos, asi como la
funcién juridica, administrativa y cientifica de los mismos, desde un punto de vista
archivistico o de ciencias y técnicas diversas, y su relacibn con las entidades
productoras de los conjuntos organicos de documentos, a fin de manejar y hacer
accesible la informacion de los fondos documentales. (Fuster Ruiz, 1999, p. 117)

La Archivistica cumple multiples funciones sobre los archivos, como la conservacion,
la organizacién y la difusion, por mencionar algunas lineas de accion alineadas a las
conceptualizaciones anteriormente citadas. De manera formal el archivo admite varias
conceptualizaciones. Retomando a Heredia, ella nos dice:
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Archivo es uno 0 mas conjuntos de documentos, sea cual sea su fecha, su forma y soporte
material, acumulados en un proceso natural por una persona o institucién publica o privada en
el transcurso de su gestion, conservados, respetando aquel orden, para servir como testimonio
e informacion para la persona o institucion que los produce, para los ciudadanos o para servir
de fuentes de historia (Heredia, 1991, p.89)

Por su parte, Mundet entiende al archivo como

Un sistema corporativo de gestion que contribuye de manera efectiva, mediante una
metodologia propia, a la definicién de los procesos de produccién administrativa, garantizando
la correcta creacion de los documentos, su tratamiento, conservacion, acceso y comunicacion.
(Mundet, 2011, p. 28)

La caracterizacion propuesta por Heredia esta mas referida a la procedencia de los
documentos y su utilidad informativa. En el caso de Mundet, se prioriza el aspecto
administrativo desde su produccion hasta su difusion, una visidon que en la actualidad se
halla cercana a entender al archivo desde la normatividad y la gestién orientada a la consulta.

Cabe hacer una distincion entre los conceptos documento y documento de archivo.
Para el caso del primero, Heredia nos indica que “documento es el testimonio de la actividad
del hombre fijado en un soporte perdurable que contiene informacion” (Heredia, 1991,
p.122). Esta definicién reconoce que hay una amplia variedad de soportes en las que el ser
humano deja registro de su actividad, como impresos, fotografias, mapas, discos de vinilo,
casetes, tablillas o pinturas, por mencionar algunas.

Para el segundo caso, que se refiere a los documentos de archivo, cabe destacar una
caracteristica fundamental que Heredia enfatiza al describirlos como “producidos o recibidos
por una persona o institucion durante el curso de su gestion o actividad para el cumplimiento
de sus fines y conservados como prueba e informacion” (Heredia, 1991, p.123); de este
modo, la procedencia del documento, en un contexto institucional o para un fin especifico,
es diferenciador de cualquier documento en general. En el caso de México para la Ley
General de Archivos de 2018 en su articulo 40, fraccion X1V, cuando se habla de documento
de archivo se refiere:

A aquel que registra un hecho, acto administrativo, juridico, fiscal o contable producido, recibido
y utilizado en el ejercicio de las facultades, competencias o funciones de los sujetos obligados,
con independencia de su soporte documental” (Camara de Diputados, 2018, p.4).
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La Ley General de Archivos tiene una perspectiva referida Unicamente a los servidores
publicos que laboran dentro de una institucién. Una acepcion que ofrece un equilibrio entre

la procedencia del documento y el apartado legislativo, nos la proporciona Mundet:

Entidad de informacién de caracter Gnico, producida o recibida en Ila iniciacién, desarrollo o
finalizacién de una actividad; cuyo contenido estructurado y contextualizado se presenta como
evidencia y soporte de las acciones, decisiones y funciones propias de las organizaciones y de
las personas fisicas y juridicas (Mundet, 2011, p. 30).

Asi pues, Mundet incorpora en su concepcion el caracter unico de los documentos y
su contenido, generando asi una conceptualizacion de documento precisa y contextual para
las instituciones publicas, principalmente. A través de las delimitaciones anteriores se
reconoce que el documento representa aquellas actividades, actos, decisiones u otros, en
un contexto regularmente institucional, el cual se registra en un soporte. De este modo,
hacemos notar que el enfoque archivistico atafie a cualquier clase de institucion en el
desarrollo de sus funciones.

Hasta ahora se ha dado contexto al archivo desde un aspecto gubernamental, pero
también los documentos de archivo son producto de las actividades de personas en un
contexto académico, artistico o politico, por mencionar algunos. Un caso particular es el de
los archivos personales, que Gallegos presenta como “aquellos que normalmente integran
documentos de caracter personal y documentos relativos a la funcion desempefada por el
individuo” (Gallegos, 1993, p.17). De forma mas especifica Rios menciona que “El archivo
personal es aquel que contiene los documentos generados y recibidos por un individuo a lo
largo de su existencia, incluyendo todas sus funciones y actividades, independientemente
del soporte” (Rios, 2008, p.52).

Finalmente, la cualidad fundamental de un archivo personal la comenta del Campo

Puerta, al sefalar que:

Es la reunion de documentos derivados de la vivencia y/o actividad de una persona o entidad, ganando
en valor e importancia cuando traspasa los limites del anonimato y es expuesto para el resto de la
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sociedad. Si un archivo personal no sale ala luz y queda reducido al uso y consulta exclusiva del propio

productor, su valor social queda reducido a nada (del Campo, 2020).

Asi, los archivos personales tienen un gran alcance y relevancia, por lo que deben ser
considerados como fuente de informacion, sin necesariamente estar ligados desde un inicio

al contexto gubernamental. Cortés lo define de forma integral y sintética al decir que es:

El conjunto de documentos acumulados en un proceso natural por una persona o institucién, pablica o

privada, en el transcurso de la gestion de asuntos de cualquier indole, los producidos y los recibidos

en cualquier fecha, los cuales se conservan y custodian para servir de referencia, como testimonio o

informacion para las personas responsables de tales asuntos y sus sucesores (Cortés, 1982).

El archivo personal, sirve entonces como una fuente de informacioén en forma de un
conjunto documental diverso, cuya trascendencia esta ligada al alcance o impacto social que
una persona o familia tuvo en el transcurso del tiempo.

Por ultimo, hay otra clase de archivos denominados privados, los cuales son producto
de las actividades empresariales. El Diccionario de Terminologia Archivistical® enuncia asi
al archivo de empresa: “Es el archivo que reune los fondos documentales producidos por
una organizacion mercantil o industrial, de caracter publico, mixto o privado”. Otra

aproximacién a considerar para profundizar es la siguiente:

Es el conjunto de documentos recibidos y generados en el desarrollo de sus funciones por las
sociedades mercantiles, necesarios para el cumplimiento de sus objetivos de producir y comercializar
bienes y servicios, para la defensa de sus intereses y utilizados también para la configuracién de una
imagen de marca corporativa (Gonzélez Pedraza, 2010).

En los documentos esté plasmada la informacién de operacién de la entidad privada,
la cual es un activo fundamental en la gestidén de la organizacién, ya que su acceso permite
una buena toma de decisiones. La informacién que se resguarde en el archivo, segun se

gestione, podra convertirse en conocimiento al permitir identificar estrategias nuevas de

10 Diccionario de Terminologia Archivistica. Madrid: Subdireccién General de los Archivos. Disponible en
https://www.culturaydeporte.gob.es/cultura/areas/archivos/mc/dta/diccionario.html (Consultado el 19 de enero de
2023)
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accion. Por ultimo, los archivos de empresa son a su vez -como en el caso de cualquier
organizacion- una evidencia de su evolucidn con el paso del tiempo, que se convertira en su

memoria y le brindaré su identidad en comparacion con otra.

En el caso de los archivos empresariales, Canto Colli (2017) insiste en que la
informacion, al ser un recurso estratégico para la organizacion, conlleva a que se produzcan
sistemas para su gestion, difusion al interior de la intervengainstitucion, almacenamiento y
disposicion. Luego, corresponde al archivista valorar la informacién que se produce dentro
de cualquier organizacion y establecer procesos de gestion documental que eviten el riesgo

de pérdida de informacion.

El documento de archivo digital y electrénico

En la actualidad, las tecnologias de la informacion incorporan cambios en la practica
archivistica; entre ellos, el que mas destaca en su alcance es aquel referido a la produccion
del documento de forma digital o la digitalizacién del documento.

En México entre los investigadores mas destacados con relacién al documento digital
se encuentran Alicia Barnard y Juan Voutssas, quienes tienen una larga trayectoria en la
investigacion archivistica. Para delimitar al documento digital haré uso de su
conceptualizacién de documento de archivo digital. Primero, nos dicen que “Un documento
de archivo es un documento producido (elaborado o recibido, y guardado —separado,
apartado—para accién posterior y referencia) por una persona fisica o juridica en el curso de
una actividad practica como instrumento o subproducto de tal actividad” (Barnard y Voutssas,
2014, p.80); esto nos indica que el documento en primera instancia debe ser producto de
una entidad en el ejercicio de sus funciones. Posteriormente, la definicién termina de este
modo: “Cuando el documento de archivo es guardado y utilizado en forma digital entonces
es un documento de archivo digital, independientemente de la forma original en la que haya
sido elaborado y recibido” (Barnard y Voutssas, 2014, p.80). De modo que la procedencia
del documento es elemento clave para sustentar su condicion como condicion de documento

de archivo, con independencia de la tecnologia utilizada para su produccion.

30



Cabe destacar otro término utilizado en la terminologia archivistica, conocido como
documento electrénico y que se define por los mismos autores como “un mensaje elaborado
con base en impulsos electronicos y que puede ser almacenado en un dispositivo al efecto,
transmitido a través de un canal o red y reconstruido a lenguaje natural o forma original por
medio de un equipo electrénico, el cual es indispensable para poder hacer inteligible el
documento de nuevo” (Barnard y Voutssas, 2014, p. 83-84). Esta caracterizacion resulta mas
amplia, ya que abarca documentos como: CDs, DVDs, discos de vinilo, casetes de video
VHS, entre otra clase de documentos, ya que todos estos necesitan un aparato electrénico
para ser reproducidos y asi conocer su contenido.

En el marco de esta conceptualizacion es necesario sefialar o que en la archivistica
es conocido como documento nacido digital. Los Archivos Nacionales de Reino Unido nos
brindan la siguiente enunciacién: “El documento nacido digital es aquel que han sido creado
de forma nativa en formato digital (en lugar de ser digitalizados a partir de documentos de
archivo en papel)” (The National Archives, s.f.). El ejemplo mas comun son aquellos
documentos creados por un procesador de textos, que a la vez tienen la condicionante de
ser visualizados mediante el uso de software. Otras aproximaciones sobre los documentos
nacidos digitales la brindan Los Archivos Nacionales de Australia: “son unidades discretas
de informacion digital que se pueden leer, escribir y copiar’ (The National Archives, s.f.). En
sintesis, el documento nacido digital es aquel hallado en el medio digital generado a partir
del software y hardware que sirven para interactuar con él.

Particularmente se centrara la atencion en el documento nacido digital, que
progresivamente ha tomado relevancia desde hace algunas décadas debido a la
proliferacion en el uso de las tecnologias de la informacion para su creacion y transferencia.
Por solo mencionar un ejemplo de lo anterior podemos considerar el correo electrénico, que
involucra el uso de computadoras para la creacién, envio y almacenamiento de documentos

digitales.
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Los conceptos de Inteligencia Artificial y Aprendizaje Automatico

Durante los dltimos afios la tecnologia, en particular aquella referida a la computacion, ha
visto una gran transformacion e implementacion en lo referente a los sistemas inteligentes.
Parte de este hecho viene derivado del incremento en poder computacional, lo que vuelve
viable la implementacion en entornos privados y publicos. Paralelamente a los estudios
dentro de la IA y el archivo, poco a poco se ha tornado hacia la atencién académica a partir
del soporte digital. EI documento digital o aquel que ha sido digitalizado, brinda mas
posibilidades de tratamiento en la informacion. Realizar una aproximacion a la definicion de
IA no resulta sencilla ya que no hay un consenso acerca para definirla de manera Unica. Una
primera definicion sobre la IA, como caracteristica de un sistema computacional, es la que

nos brindan Kaplan y Haenlein:

La capacidad de un sistema para interpretar correctamente datos externos, para aprender de dichos
datos y emplear esos conocimientos para lograr tareas y metas concretas a través de la adaptacién
flexible (2019, p.17).

Aqui se plantea la IA como una alternativa para disefiar un programa computacional
gue realice una cierta actividad, en la cual viene propuesto un componente de aprendizaje -
gue habria que desglosar a mayor detalle- y una valoracion de la efectividad. En atencién a
esta conceptualizacion, es importante no caer en el error de pensar que el objetivo ultimo de
la IA es reemplazar al ser humano en aquellas actividades donde se alcance un mismo nivel
de eficiencia o incluso mayor.

La IA deberia ser vista como un complemento para realizar las diferentes actividades
en las que ésta intervenga. El ser humano sera quien gestione la IA y siempre velara por su
correcto uso, del mismo modo que otras tecnologias que se han integrado a sus labores
cotidianas tales como: las computadoras, el internet, los programas informaticos, entre otros.
Las tecnologias anteriores han automatizado algunas actividades o las han vuelto mas
eficientes y se han integrado a las actividades como otro elemento mas de un proceso

determinado.
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Dentro de la IA se encuentra el campo de conocimiento llamado Aprendizaje

Automatico (AA), donde la idea de aprendizaje se delimita con mayor precision. Segun

Murphy, se define de la siguiente manera:

El conjunto de métodos automatizados que de forma automatica detectan patrones en los datos y
utilizan los patrones descubiertos para predecir datos futuros o para realizar otro tipo de toma de
decisiones bajo incertidumbre. (Murphy, 2012, p.1)

El funcionamiento general descrito por Murphy acerca del AA establece el posible uso

qgue la IA del tipo AA puede aplicarse a los documentos digitales de archivo en lo que

respecta al procesamiento de la informacion contenida en ellos, ya que la informacion se

compone de datos. El AA puede proporcionar asi asistencia inteligente cuyo funcionamiento

se basa en los datos suministrados y en los algoritmos correspondientes para realizar un

aprendizaje determinado sobre ellos.

Hay varios tipos de AA que, segun Russell & Norvig (2009), pueden clasificarse en

los siguientes:

Aprendizaje supervisado: identifica ejemplos de entrada-salida y aprende una
funcion que asigna la entrada a la salida; todo ello a partir del suministro de casos
resueltos; por ejemplo, una serie de imagenes descritas o etiquetadas donde se indica
el contenido: “esto es un perro”, “esto es un auto”, “esto es un rostro”. A partir del
entrenamiento con ese conjunto etiquetado, el modelo adquiere la capacidad de
identificar objetos en imagenes que analiza por primera vez.

Aprendizaje no supervisado: aprende patrones de los datos de entrada, aunque no
se le proporcione informacion explicita; es decir, encuentra un conjunto de
caracteristicas en comun en aquella informacion que se le suministra. El patrén mas
comun es la agrupacion (clustering): detectar grupos potencialmente Utiles de
ejemplos de entrada. Por ejemplo, con base en datos del trafico diario, seria posible
hallar dias que siguen patrones similares, sin que se le programe una caracterizacion

de forma explicita, utilizando datos asociados con cada dia.
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e Aprendizaje por refuerzo: el agente computacional aprende a partir de una serie de
recompensas 0 castigos. Por ejemplo, en una partida de ajedrez si la IA resulta
victoriosa, a través de esquema se buscard ponderar cuales de las acciones

anteriores al refuerzo fueron relevantes para su acierto.

Cabe destacar otra variante del AA, la cual es denominada Aprendizaje Profundo

(AP). Skansi la presenta como:

Un tipo especial de aprendizaje con redes neuronales artificiales profundas, aunque hoy en dia el
aprendizaje profundo y las redes neuronales artificiales se consideran el mismo campo. Las redes
neuronales artificiales son un subcampo del aprendizaje automatico, que a su vez es un subcampo

tanto de la estadistica como de la inteligencia artificial (IA)” (Skansi, 2018, p. V).11

Por lo que el AP se puede considerar una aplicacion mas especifica y avanzada, que
tiene una particularidad referida al uso de redes neuronales.
Retomaremos la caracterizacion que propone Schmidhuber sobre las redes

neuronales:

Una red neuronal (RN) estandar esta formada por muchos procesadores simples y conectados
llamados neuronas, cada uno de los cuales produce una secuencia de activaciones de valor
real. Las neuronas de entrada se activan a través de los sensores que perciben el entorno,
otras neuronas se activan a través de los diferentes pesos de las neuronas previamente
activas. (Schmidhuber, 2015, p. 4)
A grandes rasgos, el funcionamiento de una red neuronal toma inspiracién en las
redes neuronales que se hallan en el cerebro humano, organizandose en un entramado de
capas que pueden tener funciones especializadas. Cada neurona tiene un valor o también

llamado peso determinado, hay diferentes capas de neuronas que mediante la funcién de

11 No todas las definiciones de AA lo demarcarian como un campo de la Estadistica, puesto que hay otras herramientas
matematicas que se implementan de forma computacional y se reconocen dentro de este campo. Es posible que el autor
lo enuncie de esta forma para enfatizar la relevancia del estudio matematico de los datos en el AA. Ademas, si hay una
aceptacion en multiples fuentes para ubicar el AA como un subcampo de la IA.
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activacion se les asignan distintos valores, para la resolucion del problema. Asi, para cada
problema particular se busca una configuracion particular de neuronas que estabilice los
valores 0 pesos que lo resuelvan, refinandose a través de un periodo de entrenamiento. El
AP resulta ser una forma muy potente de IA, que permite tratar de resolver problemas con
un mayor grado de complejidad.

El estudio de la IA y sus variantes implica un conocimiento especializado por parte de
los expertos en el area, pese a ello, un acercamiento conceptual es necesario para entender
como estas nuevas tecnologias transforman la manera de procesar la informacion. En
términos generales la IA ha conseguido avances importantes en cuanto a la automatizacion
de diversas tareas, o que motiva a su aplicacion en documentos de archivo sea cada vez
mas frecuente, promoviendo a su vez un interés académico hacia su pertinencia y sus usos
responsables.

Dentro del area de la IA y las ciencias de la computacién se encuentra el campo
conocido como Procesamiento de Lenguaje Natural (PLN) el cual es descrito por
Reshamwala et al. (2013), como una rama de las ciencias de la computacion, la inteligencia
artificial y la lingiistica preocupada con las interacciones entre los ordenadores y el lenguaje
humano. Esta area en particular es en especial relevante para los documentos de texto,
hallados en el archivo, y por ende el uso de esta tecnologia puede ser beneficiosa para
acelerar la gestion de los documentos. En particular el PLN aborda varias tareas, algunas

de las cuales pueden resultar relevantes para la archivistica, por ejemplo:

e Reconocimiento de entidades: Identificar palabras o frases concretas ("entidades")
y clasificarlas, por ejemplo, como personas, lugares, enfermedades, genes o
medicamentos (Nadkarni et al., 2011)

e Clasificacion de textos: Proceso de clasificar documentos en un conjunto
predefinido de categorias en funciébn de su contenido. Esta asignacion puede

utilizarse con fines de clasificacion, filtrado y recuperacion (Mohammad et al., 2016).
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e Modelado de topicos: Una forma de examinar temas en grandes colecciones de
documentos, que considera que cada documento es una mezcla de temas latentes

gue puede ser identificada para elaborar una descripcion (Martin & Johnson, 2015)

Las tareas anteriores pueden ayudar en términos de la organizaciéon de documentos,
tanto en su clasificacion, como en generar una primera versioén de descripcion, asi como en

la busqueda de informacién concreta.

Sesgos Algoritmicos

Friedman y Nissenbaum entienden el sesgo en el contexto de la computacion como: “los
sistemas informaticos que discriminan sistematica e injustamente a determinadas personas
o grupos de individuos en favor de otros” (Friedman & Nissenbaum, 1996, p. 332). El sesgo
facilmente puede poner en riesgo de sufrir discriminacion a las personas cuando esta
presente en un algoritmo que se utiliza de forma irreflexiva. Reconocer los tipos de sesgos
€s un primer paso para mitigar su aparicion. Friedman y Nissenbaum (1996 pp.336-336)

identifican tres tipos de sesgos:

e Sesgo Preexistente: Tiene sus raices en instituciones, practicas y actitudes sociales
que pueden reflejar los prejuicios personales que interfieren en el disefio del sistema,
esto puede ocurrir de forma explicita o inconscientemente durante el desarrollo.
Algunos ejemplos son la discriminacion racial o por género.

e Sesgo Técnico: Se refiere a una resolucion incorrecta de problemas planteados que
involucran tanto el hardware como el software, asi como los periféricos utilizados.
Principalmente se relaciona con el modelado de constructos sociales fuera de
contexto, o bien, mediante la cuantificacion erronea de elementos cualitativos.

e Sesgo Emergente: Aparecen durante el uso del sistema, esto debido a condiciones

inesperadas 0 a un contexto social o cultural distinto.
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Dado que los algoritmos son un reflejo de sus desarrolladores, detectar sesgos
preexistentes requiere un ejercicio de reflexion critica desde que se concibe la propuesta y
durante todo el proceso. En cuanto a los sesgos técnicos, es conveniente contar con un
equipo interdisciplinario, de modo que profesionales especialistas en los datos puedan
brindar luz para reconocer un problema. Prevenir los sesgos emergentes requiere una
vigilancia sobre el comportamiento del algoritmo, para identificar posibles escenarios o

eventos no anticipados durante el desarrollo.

Danks y London proponen otra clasificacion de sesgos algoritmicos, profundamente

relacionada con el proceso de desarrollo de la IA (Danks & London, 2017, pp. 2-4):

- Sesgo en el entrenamiento de datos: Causado por desviaciones en los datos de
entrenamiento o de entrada proporcionados al algoritmo; por ejemplo, tener mas
datos de una sola localidad cuando la IA se utilizara a nivel nacional.

- Sesgo de concentracion: Se refiere al uso o no de ciertos datos en el
entrenamiento del algoritmo, ya que esto lo podria sesgar. Un ejemplo sucede en
la decision de tomar en cuenta el género, la raza, el codigo postal o el lugar previo
de estudios como variable para considerar la admision a una universidad.

- Sesgo de procesamiento: Siendo conscientes que los datos de entrenamiento
pueden estar sesgados, una forma de mitigarlo es mediante el uso de algoritmos
que permitan suavizar o normalizar los datos; sin embargo, esto puede agregar
otros desbalances, de los cuales también se deber& ser consciente.

- Sesgo del contexto transferido: Se produce cuando se utiliza un algoritmo fuera
de los contextos previstos, que puede no funcionar de acuerdo con lo esperado.
Aqui podria tomarse el caso de un vehiculo autbnomo que es entrenado con datos
de una cierta localidad, pero al utilizarlo en otra infringe reglas de transito que no

habian aparecido en su entrenamiento.

Las clasificaciones anteriores de sesgos algoritmicos, aunque no sean exhaustivas,

brindan luz acerca de consideraciones que daran confiabilidad y evitaran mudltiples
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iteraciones futuras en el desarrollo de una IA. Para lograr mitigar algunos de los sesgos

algoritmicos aqui expuestos, Danks y London (2017, pp. 4-6) proponen:

1) Identificar el sesgo: La comprension del rol que tendra la IA en el contexto social

2)

donde se implementa, asi como de las normas éticas y juridicas basicas que son
relevantes, permitira anticipar sus consecuencias y eliminar efectos negativos.

Intervenir el sesgo: Para mejorar el algoritmo, es posible restringir su operacion,
redisefiarlo, disefiar uno nuevo o reconsiderar la ponderacion asignada a sus
resultados durante la toma de decisiones, proporcional a la dificultad de mitigar o

eliminar el sesgo.

Es necesario tener conciencia de la dificultad de producir un algoritmo sin sesgos, por lo que

deben realizarse acciones para anticipar y evitar sus efectos durante todo el proceso de

desarrollo. Otras formas de mitigar el sesgo propuestas por Lee et al. (2022) son:

Evaluacion del impacto algoritmico: Como préactica de autorregulacién, durante
las fases de disefio, implementacién y supervision se pueden realizar y
documentar indagaciones sobre el impacto de sus decisiones, que permitan
sondear y evitar cualquier sesgo potencial que esté incorporado en la decision
algoritmica o que sea resultado de ella.

Equipos de trabajo interfuncionales y expertos: Reunir a expertos de varios
departamentos, disciplinas y sectores ayudara a facilitar normas de
responsabilidad y estrategias para mitigar los sesgos, antes y durante la
implantacion del modelo.

Auditoria regular del algoritmo: Una auditoria periddica para revisar los datos
de entrada y las decisiones de salida, junto con la informacién recabada de los
desarrolladores, la sociedad civil y otras personas afectadas por el algoritmo,
permitira detectar mejor los sesgos y, posiblemente, disuadirlos.
Involucramiento del factor humano en la mejora: Continuar con la identificacion

y correccion de resultados sesgados después de que se desarrolle, pruebe y
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ponga en marcha un algoritmo, asi como la documentacién de los sesgos hallados,

es una buena préactica que se debe asumir de forma permanente.

Como una préactica permanente debe asumirse la presencia de sesgos, para no
asociar a la IA como un mecanismo totalmente objetivo y sin errores. Se debe entonces ser
consciente del alcance y limitaciones que tiene una IA, comprender el grado de ayuda en la
toma de decisiones que puede lograr y proponer esquemas en donde estas decisiones
puedan ser supervisadas por un humano o ser reversibles. Para Danks y London (2017, p.
6) los involucrados en el disefio y los responsables de su uso deben colaborar para ello de
acuerdo con las mejores préacticas, en beneficio de los usuarios del sistema; asi, el espacio

de creacion ofrece, tanto la posibilidad de introducir sesgo, como la de compensarlo.
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El panorama profesional del archivista en el uso de la inteligencia artificial
en el archivo

El abordaje de la IA en el archivo
Explicabilidad e interpretabilidad de la IA en tratamiento de la informacion

Un primer acercamiento a la IA en el archivo parte de entender la forma en que nosotros,
como archivistas, nos posicionamos con respecto a ella; dicho de otro modo, establecer qué
clase de acciones es posible tomar al estar en contacto con esta tecnologia en expansion.
Partir desde el aspecto tedrico puede ser un buen inicio. Andresen (2019, p.130)
realiza un acercamiento a la IA a la luz de la produccién del documento, donde sefiala que
los algoritmos, a diferencia de los humanos, no pueden rendir cuenta del proceso de registro
de la informacion contenida en el documento. Resulta clave identificar un cambio de
perspectiva siendo que, en contraste con lo que sucede con las personas, la IA por si misma
no podria rendir cuenta del proceso que realiza, sino que son las personas que la desarrollan

junto con las encargadas de utilizarla quienes tienen la responsabilidad de hacerlo.

Por parte de la teoria archivistica, Andresen (2019, p.131) cita la reflexién de
Schellenberg donde los documentos son productos de distintas actividades de cada
organizacion; aquellas politicas o procedimientos que controlan a estas actividades son de
importancia al ayudar a entender la informacion de ellos. Derivado de lo anterior, establece
como aportaciones desde la teoria de la gestion documental los documentos sobre politicas

y procedimientos.

El enlace de las politicas sobre los documentos, las cuales aplican regularmente a
personas, se traslada en la actualidad hacia analizar como ahora la IA gestiona la

informacion y comprender la razén de un resultado determinado en el tratamiento de la
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informacion. Al ser archivistas podemos establecer una relacion con la 1A a partir de
entenderla como factor tecnolégico implicado en la produccion de documentos, sobre el cual

deberian desarrollarse politicas o procedimientos que gestionen la IA.

Andresen (2019, p.132-134) sefiala que se debe entonces documentar el
funcionamiento del algoritmo, y lo mas sencillo seria establecer una explicacion sobre su
operatividad. Propone entonces dos posibles estrategias, siendo la primera de ellas explicitar
por qué y como el algoritmo dio una determinada solucion, con la desventaja de conducir a
un rango de explicaciones que podria ser muy extenso. Este autor utiliza los conceptos de
“explicacion” y “prediccion”: una explicacion refiere al como y al por qué, mientras que la
prediccién tiene que ver con aproximar la justificacion de un resultado con base en tratar de
anticipar el probable resultado. De esta forma, se podria entender a la prediccibn como una
simplificacién del entendimiento, mientras que la clarificacién requiere que el conocimiento

profundo del algoritmo sea accesible para quien la revisa.

En el caso del archivista, que requerira valorar el alcance e impacto de la IA, es
recomendable que en la medida de lo posible logre acceder a una fundamentacién a grandes
rasgos sobre como funciona la IA. Investigar por ejemplo cémo un determinado tratamiento
sobre los documentos, donde la accesibilidad implique también que pueda interpretarla
desde su conocimiento especializado, cuidando que dicha explicacion o prediccidon no deje
fuera criterios importantes. En la medida en que, tanto los responsables del uso de la IA
como los usuarios comprendan en términos razonables para su propia disciplina, el uso de
estas tecnologias dejard que causar tanta incertidumbre y podra generar confianza en los

beneficios que tiene.

Los algoritmos de aprendizaje automatico hacen inferencias con base en los datos
gue les son suministrados, asi que un modo por el cual es posible tratar de inferir una
justificacion seria mediante un ambiente donde haya un control de los datos. Esto a su vez
habilitaria realizar una evaluacion de los riesgos o, en su caso, una posible evaluacion ética

del algoritmo. Si bien el archivista no posee los conocimientos técnicos, si puede participar
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en este ejercicio de valoracion a partir del entendimiento de los documentos de entrada, el
analisis de los resultados, los criterios enunciados en la explicacion y la consecuencia de

cada decision.

Finalmente, Andresen (2019, pp.136-140) sefala la importancia de investigar quée
clase de documentos procedentes de los procesos, explicaciones y predicciones pueden
servir para documentar al algoritmo y dar cuenta de su funcionamiento. Esto se alinea con
la transparencia y el derecho a la explicacion en regulaciones como el Reglamento General
de Proteccion de Datos (GDPR).

Las regulaciones en materia de proteccion de datos deberian tener en cuenta
evaluaciones éticas o de riesgo sobre los algoritmos. Si el caso fuera que una empresa
privada brindara el servicio de la IA, seria recomendable vigilar que evalle los algoritmos a
aplicar en estos términos, como parte de sus funciones. Seria conveniente documentar el
funcionamiento del algoritmo, junto con una politica de control de informacién. Desde la
gestion documental seria deseable abordar especificamente como se gestionan los

documentos que estan ligados a la inteligencia artificial.

En un contexto donde multiples documentos seran resultado del uso de la IA, la
explicabilidad resulta especialmente relevante al tratar de identificar la fiabilidad del
documento, generado con la intervencion de una IA. Aqui es conveniente insistir en que una
IA también puede participar en un proceso de decisidbn que posteriormente implique la
creacion de un documento, quiza de forma no automatizada. Desde esta perspectiva, la 1A
puede formar parte de su producciony, si es el caso, desde una capa conceptual, por lo que
conviene gque sea detallado su uso. De manera similar, si una IA fue parte del proceso de
organizacion, valoracion u otro capaz de ser aplicado por esta en el documento, es crucial
gue dentro de los metadatos que acompafan a los documentos se indique cual fue su uso

cuando fue empleada.

Como hemos visto, tres ejes fundamentales de la discusion sobre la IA en el archivo

son la transparencia, la regulacién y la ética, por lo que la responsabilidad aparece como un
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aspecto crucial. La disrupcién que la IA provoca en la gestién documental se debe en gran
parte a que la cadena de gestion de los documentos ya no es realizada Unicamente por seres
humanos, sino también por la IA (Bunn, 2020, p. 145). Entonces, ¢ Como seran las pruebas
de esas transacciones? En un sistema de gestion de documentos, por ejemplo, cabe la
posibilidad del uso de la IA, tal como se vio anteriormente. Cuando se utilice una IA siempre
sera conveniente que se integren los metadatos para reconocer que participacion fue

realizada por la IA o por el archivista.

Algunos profesionales de la gestion documental ya se enfrentan a la tarea de aplicar
el GDPR y sus disposiciones en relacion con la toma de decisiones individuales
automatizadas. Al abordar esta tarea, quienes se dedican a la gestibn documental deben
asegurarse de formar parte de las conversaciones sociales e interdisciplinarias mas amplias
gue estan empezando a producirse (Bunn, 2020, p.146). En esto, sera crucial que el factor
ético impulse la regulacién de los usos de la IA en plena conciencia de sus alcances, pero

también de sus limites.

La interpretabilidad o la comprension de lo que ha hecho el modelo o de como
funciona el sistema hacen que la Inteligencia Artificial Explicable (XAl por sus siglas en
inglés) sea una actividad altamente técnica, que busca establecer el rigor y la comprension
tedrica en el desarrollo de nuevas técnicas de IA'?. De este modo segun Bunn (2020, p.145)
la XAl se sitda firmemente en el &mbito mas amplio de la investigacion en IA como un
subcampo en crecimiento. Es un acercamiento nuevo y mas interdisciplinario, que empieza
a superar los limites del campo de la IA -mas estrechamente técnico- y a recurrir a otros

campos como la filosofia y las ciencias sociales.

Bunn (2020, p.146), en colaboracién con el personal de los Archivos Nacionales y un
investigador del campo de la Interaccion Humano-Computadora, organizé un taller en el que

se pudo explorar el tema de la XAl junto con otros participantes de diversos &mbitos lo cual

12 El campo de investigacidn XAl retne los enfoques que antes fueron presentados por Andresen como explicar y
predecir.
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dio lugar a un programa de investigacion en la interaccion con la IA en la institucion. Este
caso muestra que la consideracion del uso de la IA en cada contexto puede contemplar una
discusion previa por parte de los implicados, de modo que se comprendan los alcances
particulares y las medidas necesarias para comprenderlos. A través de este ejemplo

veremos que un taller interdisciplinario puede ser un buen inicio.

Durante la investigacion, Bunn (2020, p.147) hallé que los participantes analizaron la
XAl como una extension de la necesidad humana de justificacion y comprensién. El analisis
del funcionamiento se consideraba un proceso iterativo e interactivo, asi como un
comportamiento humano contextual que contribuye a construir la cohesion social y la
confianza. Se determin6 que comprometerse con la XAl significaba implicarse también con
preguntas como: ¢ Cuando hay que ofrecer una explicacion? ¢ Cuan detalladas deben ser?

¢, Qué es una explicaciéon suficientemente buena en cualquier circunstancia?.

Desde la gestion documental, la transparencia y la responsabilidad son dos de los
mecanismos que pueden impulsar la explicabilidad. (Bunn, 2020, p.148) Como se ha dicho
anteriormente el hecho de documentar el desarrollo de una IA, al menos si bien no describe
profundamente su funcionamiento intrinseco, puede proporcionar elementos relevantes
sobre su proceso que sirvan como puntos de partida para la discusion abierta entre los

responsables y los interesados.

Podria parecer complicado que siendo archivistas tengamos un conocimiento que nos
permita darle una interpretabilidad de la IA dada su complejidad técnica, pero un buen inicio
seria entender los conceptos de explicabilidad e interpretabilidad para formar parte de los
dialogos con respecto a la IA. Asi nos hallamos situados para identificar los documentos que
son producto del desarrollo de la IA y establecer su conservacion permanente (Bunn, 2020,
pp.148-149). En la interaccion resulta recomendable partir de los desarrollos tedricos de la
XAl y comprender también el papel que tenemos como custodios de los documentos que
forman parte del desarrollo de la IA y que pueden brindar luz acerca de su entendimiento.
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Bunn (2020) sefiala que al adentramos en el espacio mas especifico de la XAl y la
responsabilidad algoritmica, ya se estan conceptualizando algunas nuevas necesidades
como registrar en documentos el desarrollo de la IA. Por ejemplo, la declaracion de la
Association of Computing Machinery sobre la responsabilidad de los algoritmos habla de
como "debe mantenerse una descripcién de la forma en que se recogieron los datos de
entrenamiento”. A la vez, también el Informe Europeo sobre el Marco de Gobernanza,
comienza a dar cuerpo a un "requisito de hojas de datos" en forma de "un documento
semiestructurado que hace preguntas como "¢Porqué se cred el conjunto de datos?",
"¢, Como se recogieron los datos?”. Ademas, propone un nuevo documento llamado
evaluacion del impacto algoritmico, asi como un archivo de decisiones de sistemas (Panel

para el Futuro de la Ciencia y la Tecnologia, 2019).

La gobernanza o regulacién de la IA requerira cierta clase de documentos y es en
ellos en los archivistas pueden evitar que se reinvente la rueda y para garantizar que esa
nueva clase de documentos creada finalmente sirvan para su proposito (Bunn, 2020, p.150).
Asi, contribuimos a la discusion de la creacién de nuevos documentos donde se utilice la IA,
a partir de la documentacién en el proceso de creacion e involucramiento necesario, teniendo

en cuenta que es un trabajo colaborativo.

Bunn (2020, p.151) concluye considerando que los archivistas pueden aplicar
inmediatamente su experiencia en documentacién para ayudar en estos esfuerzos,

abordando (si no lo estan haciendo ya) cuestiones como

e ;Qué documentos se crean en los equipos de investigacion de IA para documentar

Su proceso?

e (Qué documentos se crean sobre las decisiones de adquisicion o despliegue de
sistemas que utilizan 1A?
e (¢ Qué documentos se crean sobre las decisiones y el impacto de dichos sistemas?

e ¢;Son los documentos creados suficientes para cumplir las disposiciones legales
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vigentes?

e ¢Los documentos creados cumplen las normas de calidad requeridas?

Asi en la documentacion del desarrollo de la IA, desde su disefio y desarrollo hasta
su implementacioén, es posible organizar un registro pertinente de la IA, donde ademas se

identifiquen los documentos que pueden brindar transparencia a la par que es supervisada.

El contacto del archivista con la IA

Una vision integradora desde las ciencias de la computacion en relacion con la 1A en
el marco de la archivistica nos la ofrecen la revision de literatura realizada por Colavizza et
al. (2022, pp.9-11), que resalta que las metodologias generadas por la archivistica pueden
contribuir a que los datos para el entrenamiento de los algoritmos de IA se implementen en
un marco de transparencia. A su vez, este procesamiento automatizado puede formar
nuevas clases de archivos en el sentido de como son creados y consultados. El contacto del
archivista con esta tecnologia abre un panorama de discusidén sobre su aprovechamiento

para la asistencia en las actividades que se pueden llevar a cabo en el archivo.

Hay técnicas de PLN que pueden automatizar actividades con los documentos, como
la proteccion de datos personales y la busqueda, entre otras. Esto tiene la principal ventaja
de acelerar el procesamiento de grandes volumenes de informacion, pero existe la
preocupacion de que tan fiable y exacto es el tratamiento tiene sobre el documento.

Algunas colecciones dentro de los archivos, que podrian estar disponibles para
consulta, terminan siendo de acceso restringido debido a las preocupaciones de proteccion
de datos personales (Jailliant y Caputo, 2022, p.826). Una razon por la que estos suceden
es que, al contener informacién privada y datos sensibles, estos documentos requieren un
analisis mas exhaustivo para evitar posibles vulneraciones a la privacidad y esto termina

restringiendo el acceso a ellos como una medida de seguridad.
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El uso de herramientas de IA puede ayudar a realizar los documentos en busqueda
de contenido sensible, aunque debe reconocerse que estan sujetas a posibles errores.
(Jailliant y Caputo, 2022, p. 827).

Los archivistas y académicos tienen que involucrarse en el uso de esta tecnologia
para entender cémo y por qué se han seleccionado determinados documentos dentro de un
gran conjunto de datos. El aprendizaje automatico no requiere necesariamente una
formacion avanzada en informéatica y esto incluye a aquellos que no tienen experiencia en
programacion. Es posible crear guias para la utilizacion de estas herramientas como las que

promueve el sitio web Data Foundry?!? (Jailliant y Caputo, 2022, p.830).

La experiencia practica que el archivista podria tener de la utilizacion de software de
aprendizaje automatico, mediante acercamientos guiados, podria generar un conocimiento
practico para asi dimensionar su implementacion. Steve Rigden, archivista digital de la
Biblioteca Nacional de Escocia, identifica una serie de tareas a las que el archivista puede
sumarse en el desarrollo del aprendizaje automético (Jailliant y Caputo, 2022, p.831):

e |dentificar conjuntos de datos

e Determinar los algoritmos mas eficaces para aplicarlos

e Probar y refinar los modelos para los datos de prueba, para dar a la maquina lo que

necesita para aprender, y volver a refinar y probar.

Asi, no tenemos que ser expertos en los aspectos técnicos de la IA, pero si tener interés en
participar en el desarrollo de estas herramientas como asesores y usuarios de prueba.
Puede que al principio halla cierta resistencia hacia al uso de estas herramientas, pues
alteran las practicas ya establecidas en distintos procesos archivisticos, es factible que esto
se atenle al indagar los beneficios que a largo plazo sean capaces de brindar; esta
disposicion se modificaria al participar en la vigilancia del proceso de su desarrollo y de las

fases de pruebas.

13 para mas informacién consultar: https://data.nls.uk/
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Una gestidn archivistica de los datos

En este panorama donde formamos parte del proceso de disefio en cuanto lo
documenta y vigila, cabria profundizar en otros modos concretos en que los archivistas
podemos sumarnos a la discusion de la IA: la definicion de lineamientos para producir
documentos sobre el contexto de los conjuntos de informacion que se utilizan para

producirlas.

Segun Gebru un factor fundamental de la evaluacién del uso de la IA en los archivos
tiene que ver entonces con los conjuntos de datos usados para entrenarlas. En particular, el
AA tiene limitaciones al evitar tener sesgos, lo cual puede verse originado con el modo en
gue los conjuntos de datos son recolectados, anotados y utilizados (Gebru, 2020, p. 2). En
el caso especifico de la proteccion de datos personales, el archivista puede estudiar los
errores y los efectos no deseados -que pueden producir practicas de injusticia o

discriminacion-, para participar en el proceso de rectificarlos.

Hay distintos factores a considerar al preparar un conjunto de datos, siendo uno el
cuidado de la privacidad, entre otras cuestiones éticas. Abordar tales factores requiere de
explorar otros campos del conocimiento como lo pueden ser los archivos, se ha articulado
un dominio con respecto a los procesos de recopilacion y anotacién de datos. (Gebru, 2020,
p.2.) La autora rescata las practicas de inventario, descripcion, organizacion y la creacién de
los respectivos instrumentos de descripcion archivistica (catalogos, inventarios, guias de
archivos) y propone como pueden ser utilizadas también para aplicarse como formas de

control y descripcién de datos, al incluir:

e Una declaracién de la misién institucional, que defina los conceptos o subgrupos
sobre los que se recopilaran datos.

e Definicion de responsables de conservacion, que deberan sopesar los riesgos y
beneficios de la recopilacion de diferentes tipos de datos y marcos tedéricos para

valorar los datos recopilados.
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e Cadigos de conducta/ética, asi como un marco profesional para hacerlos cumplir.
e Formas estandarizadas de documentacion.
Para generar e implementar estos instrumentos en la construccién de conjuntos de
datos, al igual que para la puesta en practica de los procesos de gestion documental y
conservacion de documentos, sera invaluable la participacion de un profesional

especializado.

Los estudios sobre archivos han generado una literatura sobre el tratamiento
documental; entre los avances que se han logrado destacan los siguientes: directrices sobre
cdmo etiquetar los datos; recopilacion y accesibilidad de informacién privada, intercambio de
conjuntos de datos entre plataformas, reflexiones criticas sobre la diversidad y la inclusion,
teoria de la valoracion y la seleccion. (Gebru, 2020, p.3). Asi, el desarrollo que la archivistica
ha tenido durante los afios puede ser llevado a los conjuntos de datos aprovechados para el
entrenamiento de la IA. Al realizar la inferencia sobre los documentos como formas en

contexto que contienen los datos, es posible contribuir para su correcta gestion.

Gebru realiza la distincion entre los conjuntos de datos utilizados en el aprendizaje
automatico, los cuales tienen el objetivo de mejorar las métricas de precisién en tareas
definidas, y aquellos conjuntos de documentos que se manejan en los estudios sobre
archivos, que implican: preservar la herencia y memoria, educar e informar. Sin embargo,
propone que, de manera particular, la autenticidad, la privacidad y la inclusion deberian ser
elementos involucrados en la supervision de la generacion de los conjuntos de datos en el
aprendizaje automatico (Gebru, 2020, p. 3). Asi, los requisitos que deben cumplir los
documentos en un archivo deberian ser necesarios también para los conjuntos de datos de

entrenamiento.

La transparencia y la responsabilidad son principios fundamentales de la ética
archivistica. Para defender estos principios, los archivos se rigen por la gestién documental:
en los archivos se guardan documentos de las decisiones y evaluaciones del flujo de

valoracion, lo cual implica que el proceso pasa por muchos niveles de supervision por parte
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de archivistas, conservadores, productores de documentos y gestores de documentos. Asi
los conjuntos de documentos, antes de ser llevados a la IA, deberian pasar por varios filtros
correspondientes, para asegurar el manejo ético en su recoleccibn y su adecuada
documentacién, que habilite la transparencia y la comprension en el futuro funcionamiento
de la IA.

Segun Gebru (2020) un flujo de valoracién documental aplicable a los documentos

entendidos como datos o fuentes, de forma breve en la Tabla 6 consiste en lo siguiente:

Proceso del flujo documental Acciones especificas

1. Declaracion de la mision Nivel méas alto de formulacién de la agenda
gque determina los temas/conceptos de

interés.

2. Politica de desarrollo de la coleccion | Una politica mas especifica sustentada en
la mision sobre lo que se recoge, lo que no,

y donde y como buscar las fuentes.

3. Valoraciéon Evaluacion basada en criterios sobre si una
determinada seleccion de fuentes merece

ser recogida.

4.Procesamiento/indizacion Procesar las fuentes individualmente o a
(microevaluacion) nivel de carpeta/documento, y la
actualizacion de los instrumentos para su

bldsqueda

Las fuentes pueden ser descartadas por

motivos de privacidad o por irrelevancia.

Tabla 6 Propuesta de Flujo de Valoracion para datos. A partir de Gebru 2020
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De forma especifica en lo que refiere a privacidad y a ética, la comunidad de
archivistas ha generado varios niveles de cédigos de conducta profesional que guian y hacen
cumplir las decisiones acerca del tratamiento que tienen los documentos. Las organizaciones
gue agrupan a los archivos, las bibliotecas y los museos tienen codigos de ética y conducta
individuales, como la valoracion documental, el acceso a la informacién sensible y la
propiedad intelectual, por mencionar algunos (Gebru, 2020, p.7). Las politicas y
procedimientos que ha desarrollado la archivistica respectivamente pueden ser tomados
como base, en tanto que el archivista puede colaborar en el disefio preciso de politicas y

procedimientos para la integracién del conjunto de datos.

En primer lugar, Gebru propone una politica para establecer un sistema de membresia
gue refuerce el comportamiento ético al momento de generar un conjunto de datos. En
segundo lugar, propone el establecimiento de organizaciones interinstitucionales que estén
por encima de los empleadores directos puede ayudar a garantizar que los principios éticos
resistan a las motivaciones lucrativas. (Gebru, 2020, p.7). Finalmente el control de los
conjuntos de datos, tiene relacién directa con la persona que los gestiona y después los
utiliza, asi que la ética debe ser el eje principal, antes incluso que generar cualquier
valoracion, ya que es en la medida en que se asume una responsabilidad las politicas,
procedimientos, instrumentos y formas de descripcion se llevaran a cabo del mejor modo

posible

Principios de disefio para un software de procesamiento de documentos

Hutchinson, a partir de una revision de herramientas de PNL aplicables a documentos
para los propdsitos de este informe, se dara prioridad a las conclusiones que el autor propone
a partir de ella, al establecer un conjunto de principios de disefio que todo software que utilice
PNL en el contexto de los archivos debe adoptar (Hutchinson, 2020):

. Utilizable: Las herramientas deben disefiarse suponiendo un nivel adecuado

de conocimientos técnicos por parte del usuario.
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Interoperable: Las herramientas deben tener capacidad para integrar los
resultados del procesamiento de PNL y el aprendizaje automatico en otros
elementos del flujo de trabajo de procesamiento digital de una institucion; asi
como proveer soporte para compartir resultados y modelos entre colecciones
e instituciones.

Flexible: Las herramientas deberan tener capacidad para profundizar en el
nivel del documento a través de la interfaz de usuario, pero también de exportar
los resultados para su procesamiento y analisis independiente, aplicando
también herramientas de visualizacion.

Iterativo: Las herramientas deberan tener la capacidad de entrenar y
perfeccionar los modelos, idealmente a través de una interfaz de usuario,
identificando los falsos positivos y los elementos omitidos.

Configurable: Las herramientas deberan brindar la capacidad de perfeccionar
el modo en que se aplican las técnicas de PNL y aprendizaje automatico, como
las opciones de limpieza de datos, las listas de palabras que deben omitirse -
por ejemplo, aquellas que son muy frecuentes pero que en realidad no aportan

informacion relevante- y los modelos estadisticos utilizados.

Es importante sefalar que este conjunto de principios de disefio considera que el uso

de este software no se limita Unicamente a la realizacion de la tarea del procesamiento del

lenguaje natural, sino también a su capacidad de integracion en flujos de trabajo. En la

medida en que el software cumpla estos requerimientos, sera mas sencillo para el archivista

ser preciso en su aplicacion. Ademas, las diversas herramientas identificadas pueden ser

implementadas sin la necesidad de llevar a cabo un desarrollo desde cero, sino que pueden

ser adaptadas y configuradas para su ejecucion sencilla y practica.

Hutchinson concluye al mencionar que las herramientas descritas podrian tener una

aplicacion mas amplia. Por ejemplo, reconocimiento entidades que aparecen en el texto e

identificar los temas principales de un documento son funcionalidades que podrian utilizarse

tanto para la valoracibn como para la descripcion. También existen oportunidades para
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ejecutar estas herramientas en las fichas de descripcién de documentos, asi como en los
documentos de archivo digitalizados y los nacidos en el &mbito digital. Estas herramientas
tienen un gran potencial para ser desarrolladas e integradas para un uso mas amplio por

parte de la comunidad archivistica. (Hutchinson, 2020, p. 168).

Casos de estudio en el uso de la IA en los archivos

A continuacién, se describen casos relacionados al uso de la IA en archivos donde el
profesional tenga un rol activo en el proceso de investigacion de evaluacion, implementacion
0 UsoO.

El primer estudio piloto analiz6 el desarrollo de un software de IA que pudiera asistir
en la valoracion documental de documentos digitales. De forma especifica, el algoritmo de
IA de tipo aprendizaje automatico tenia como funcion el procesamiento de los textos para
establecer categorias teméticas (Makhlouf Shabou et al., 2020, p.175). Este caso es
particularmente interesante, pues muestra que la IA puede auxiliar en el reconocimiento de
la informacién de grandes cantidades de documentos. El establecimiento de categorias

tematicas puede ser especialmente Util para identificar los tipos de documentos.

En este proyecto se procesaron documentos con informacién no estructurada, que
son aquellos donde hay campos de informacién claramente definidos, como sucede en las
cartas oficios, correos o memorandums, que regularmente incluyen textos en formato libre.
El reto consistia en manejar casos extremos de valoracion de documentos en los que el
archivista tuviera que gestionar soportes digitales sin ninguna indicacion de su naturaleza y
su contexto. Para hacer frente a este reto, la idea explorada era utilizar al maximo el enfoque
de aprendizaje automéatico para procesar datos. El objetivo de la investigacion era desarrollar
una prueba de concepto para una herramienta de valoracion de documentos digitales que
ayude a tomar decisiones sobre el archivo o la eliminacion de datos corporativos (Makhlouf
Shabou et al., 2020, pp. 176.).
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Los principales usuarios potenciales de esta herramienta de valoracién propuesta
serian los archivistas, que deben llevar a cabo un proceso de valoracion riguroso de forma
documentada. Un uso semejante de la IA puede servir para establecer una vision general
del archivo incluso antes del inventario, lo que podria permitir un reconocimiento mas
eficiente de los documentos y podria verse integrado como una nueva etapa en el proceso
de organizacion. Este estudio pretendia explorar los mecanismos y enfoques de valoracion
de datos, documentos y archivos de forma sisteméatica y/o automatizada (Makhlouf Shabou
et al., 2020, p.177).

Se seleccionaron cinco expertos para realizar la prueba, en la que se evaluaron los
conocimientos de los candidatos sobre los procesos, los criterios y las herramientas de
valoracion de los documentos. Los candidatos tuvieron que leer la documentacion disponible
sobre las métricas propuestas antes de ser elegidos. También tuvieron la oportunidad de
hacer comentarios o sugerencias de mejora. Se realizé otra prueba con el mismo grupo de
expertos sobre las métricas y funcionalidades de la mineria de textos (Makhlouf Shabou et
al., 2020, p.180). Este proceder ilustra que la retroalimentacion entre los usuarios finales y
los desarrolladores de la IA es esencial para asi evaluar la calidad de los procesos asociados
al archivo. El desarrollo de IA requiere de un proceso integral, donde se consideren los

requerimientos y necesidades de las personas que usaran principalmente el sistema.

Se tenia una coleccion de documentos llamada dataOAEN, la cual tenia un tamafo
de 102 GB y constaba de 57,286 documentos, de los cuales so6lo 13,179 habian sido
indexados con metadatos y/o texto completo. Los otros documentos estaban en formato de
imagen (.jpg o .tiff) y correspondian a escaneos que no habian sido indexados en el sistema.
Para estos documentos se propuso en un estudio futuro utilizar la tecnologia de
reconocimiento 6ptico de caracteres OCR (Optical Recognition Character) en inglés, para
extraer la informacion. La prueba de concepto, desarrollada tenia la funcionalidad de
reconocimiento de entidades con nombre (NER) que se probé para el reconocimiento de
nombres propios y fechas. Se utilizaron los nombres de las personas que trabajan en la
oficina para verificar el enfoque (Makhlouf Shabou et al., 2020, p.181). Se observa aqui que,
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en circunstancias normales identificar de forma manual tal cantidad de documentos tomaria
bastante tiempo, pero al utilizar un algoritmo como el NER, brinda una optimizacion drastica

gue sirve en la aceleracion del reconocimiento del contenido en los documentos.

Los conjuntos de aprendizaje y entrenamiento se crearon a partir de una consulta con
palabras clave relacionadas con los documentos de las minutas en el contenido y el titulo.
El tema de clasificacién utilizado en la prueba de concepto fue la identificacion de
documentos de actas de reuniones (Makhlouf Shabou et al., 2020, p.181). Aqui cabe
destacar que incluso la IA, aunque parezca de uso general y versatil, debe ser entrenada

con documentos especificos del archivo en cuestion a tratar.

El uso de la mineria de texto demostro que, entre mayor fuera el conjunto de prueba,
con mas exactitud se realizaba la identificacion de los documentos, pudiendo alcanzar hasta
un 95.8%; cabe sefialar que la medida de precision calcula el porcentaje de actas

correctamente identificadas de todas las posibles (Makhlouf Shabou et al., 2020, p.189).

Este estudio finalmente detalla de manera particular una forma de abordar el uso de
aprendizaje automatico para documentos de tipo administrativo, el cual tuvo altas tasas de
éxito, sin embargo, no se especifica su posterior implementacion mas alla de ser una prueba
de concepto. Es interesante sefialar aqui como, desde nuestra experiencia profesional como
archivistas, podemos caracterizar los errores y omisiones que se identifiquen para sugerir Si
es necesario ampliar el conjunto de entrenamiento para subsanarlos en posteriores

versiones de la IA.

Un caso parecido para la gestion de documentos se desarroll6 en Australia. En
noviembre y diciembre de 2017 se documenté una prueba piloto en los Archivos Estatales
de Nueva Gales del Sur (NSWSAR) realizada por el equipo de Archivos Digitales. El objetivo
principal era probar algoritmos de aprendizaje automéatico en un corpus de documentos que
previamente habian sido valorados manualmente por una autoridad para su baja
documental. La pregunta era: “4Con qué nivel de precisibn se podria realizar una

clasificacion de multiples valores para cotejar automaticamente el corpus con las mismas
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clases de baja?” (Rolan et al., 2018, p. 191). Ejercicios como este, al trasladar criterios de
valoracion documental a valores cuantitativos identificables con el procesamiento de

informacion, permite reconocer los alcances y limites de la IA.

El proyecto decidio no utilizar ninguna solucion basada en la nube, ya que no podria
cumplir del todo con la legislacion aplicable o requeriria una asesoria legal profunda, pero el
plazo del proyecto impedia una evaluacién de riesgos mas detallada. Por esta razon se
buscé un software disponible que pudiera ejecutarse localmente, ya que el proyecto piloto
interno incluia un corpus de documentos cerrados que habian sido transferidos como
Archivos Estatales (Rolan et al., 2018, p. 191).

A continuacién, se incluye informacion sobre el preprocesamiento de datos de este
caso de estudio porque nos permitira ilustrar labores en las que mediante nuestra profesion

podemos sumarnos durante el desarrollo de modelos de IA.

El corpus completo comprendia 30 GB de datos, en 7,561 carpetas, que contenian
42,653 expedientes; no se habia aplicado ninguna norma de eliminacién a los expedientes.
En un esfuerzo conjunto con el departamento, el corpus fue valorado manualmente (a nivel
de carpetas) con respecto a los Registros Administrativos de la Autoridad General de
Retencion y Eliminacién (GA28), lo que dio como resultado un total de 12,369 expedientes
requeridos como Archivos del Estado, que fueron preprocesados con el siguiente flujo (Rolan
et al., 2018, pp. 192-193):

- Extraccién de texto: Sélo se seleccionaron para su uso 8,784 de los 12,369
expedientes clasificados como necesarios como archivos estatales. Esto se debio
a que sus tipos de documento permitian una extraccion de texto sencilla. Se
desarrollé6 un programa en Python que utilizaba varias bibliotecas para extraer
texto de los tipos de archivo PDF, DOCX y DOC. El texto extraido de los

documentos se coloco en un Unico archivo de valores separados por comas (CSV).
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- Limpieza de datos: Se aplicaron los siguientes filtros: eliminacién del formato de
los documentos; eliminacion de las palabras vacias, eliminacion de los
documentos que no son necesarios y conversion de todas las letras a mindsculas.

- Extraccién de caracteristicas: Se trata de un modelo sencillo que no tiene en
cuenta la ubicacion de las palabras en los documentos, sino que se centra en la
presencia y la frecuencia de las palabras individuales. Este enfoque puede
representar cualquier documento como un conjunto de palabras unicas.

- Clasificacion: Para la clasificacion del texto se utilizaron algoritmos estadisticos

y matematicos

Cabe destacar la importancia en que el entrenamiento de los datos resulta

fundamental para una correcta precision del algoritmo (Rolan et al., 2018, p. 193).

El flujo anterior de trabajo no tiene que ser necesariamente conocido a profundidad
pero si debe existir cierta vigilancia en que se lleven del mejor modo posible, para generar
resultados de mejor calidad. Durante el desarrollo de este flujo de trabajo podemos contribuir
con la seleccion de documentos inicial; en el paso de clasificacion se vuelve a actuar para

analizar los resultados.

Las pruebas sugieren que, si bien la IA promete eficiencia en el apoyo a la valoracion
digital, la documentacion y la eliminacion, la tasa de éxito fue del 84%, lo que en el estudio

resulta inferior al compararse con las posibilidades humanas (Rolan et al., 2018, p. 195).

Esto que se lee como un indicio de que ciertos procesos como la de valoracion
documental pueden aprovechar esta herramienta a modo de primer contacto, produciendo
una visién general de los documentos, pero en la decision final deberia priorizarse nuestra
opinibn como archivistas, siendo esta tecnologia solamente un apoyo mas en el
procesamiento de grandes volumenes de documentos. En este estudio, por mencionar solo
algunas actividades es posible involucrarnos en la documentacion del sistema desde un

inicio y durante su desarrollo, ademas de retroalimentar los resultados de la IA. Al final de
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este capitulo se ofrecen una serie de actividades iniciales como punto de partida para la

integracion del archivista en este proceso.

Utilizar estas tecnologias permite optimizar el tiempo, pero es importante garantizar
gue la responsabilidad de nuestros sistemas y procesos no se vea comprometida (Rolan et
al., 2018, p. 195).

Otra de las pruebas realizadas con procesamiento del lenguaje natural fue en el
Consejo Europeo en donde se tenia la probleméatica de describir 1,000,000 de documentos
a nivel de unidad simple (Blttner., 2019, pp.1-2). Este proceso podria ser parcialmente
automatizado, dado que los documentos eran nacidos en digital o digitalizados y se tomaban
valores predefinidos a nivel de unidad documental compuesta o serie, pero esto no generaba
metadatos Utiles de descripcidn para la recuperacién de documentos de unidad simple, por
lo que se decidi6 utilizar otro enfoque basado de clasificacion automatizada para capturar la

idea del texto y localiza entidades como personas, lugares u organizaciones (Blttner., 2019,
pp.1-2),

Se utilizdé un software para realizar una prueba de concepto en el uso de 10,000
documentos los cuales fueron tomados de una amplia procedencia de cuerpos
intergubernamentales, que a su vez trataban diferentes asuntos como derechos humanos,
justicia criminal, herencia cultural entre otros. Una limitante que se hall6 mediante el uso del
software, fue la identificacion de documentos donde el nombre de un pais estaba precedido
por un nombre de algun representante, generando una erronea identificacion ya que el
software lo identificaba como si el documento tratara acerca de un pais. Por esta razon, se

cred una regla general para ignorar esos casos (Buttner, 2019, pp.19-21).

Se realizé un estudio con 13 usuarios de 7 sectores diferentes, sobre el cual se
midieron las siguientes 3 métricas de rendimiento: 1) Busqueda utilizando los metadatos
creados por el algoritmo, que resulté en una mejora del 21% en tanto a identificar resultados
relevantes. 2) La precision de la busqueda, que mejor6 el niumero de documentos relevantes

en la primera pagina usando refinadores, en un 18%. 3) Los metadatos se midieron en
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relacion con la informacion adecuada y correcta con respecto al contenido de un documento;
para el 85,5% se calific6 como media a alta. Por otro lado, se decidi6 establecer los
metadatos creados por los profesionales de la informacion como el estandar a seguir, dado
que el proceso para su realizacidon era mas amplio en comparacion al realizado por el
algoritmo (Buttner, 2019, pp. 21-25). La IA pudo demostrar en este caso una mejora en el
rendimiento, pero es prudente insistir que en este caso los metadatos creados pueden
brindar una base, que posteriormente deberia ser enriquecida en el marco de una

descripcion archivistica.

Mas allda de los documentos administrativos, fiscales, legales o contables que
normalmente gestionamos, hay ocasiones en que los documentos son de otra clase y en
ellos esta contenida la opinion publica, como lo pueden ser las encuestas. Una manera de
procesar esta gran cantidad de informacion es aprovechando la IA pero ademas de ello,
poder enriquecer el posible andlisis de estos documentos con la experiencia archivistica
puede ampliar la perspectiva de analisis. Tal es la propuesta de Marie-Anne Chabin para el
caso de la opinion publica del Gran Debate Nacional en Francia, llevada a cabo en los

primeros meses del afio 2019.

El "gran debate nacional" recopil6 datos a través de dos iniciativas paralelas como
sigue: la primera desde diciembre del 2018 fue en todo el pais donde mediante reuniones
con la poblaciéon se podia expresar espontdneamente sus preocupaciones a los cargos
electos y al gobierno. La segunda iniciativa consistio en la inclusion de las contribuciones de
la poblacion en general en una plataforma nacional, lanzada oficialmente a mediados de
enero de 2019 y estructurada en torno a cuatro temas predefinidos, a saber, la transicion
ecoldgica, la economia y el gasto publico, la democracia y la ciudadania y los servicios

publicos.

Los cuestionarios de los cuatro temas sumaban 84 preguntas, que incluian no sélo
preguntas cerradas (si/no o una lista de respuestas), sino también preguntas abiertas y otras

gue fomentan el desarrollo de una idea. El material documental fue el siguiente: 20000
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cuadernos, 27000 cartas y correos, 1.9 millones de contribuciones en la plataforma y 20
reportes de conferencias nacionales y regionales. (Chabin, 2020, pp. 242-243.) En este caso
el volumen de informacion recogida era extenso, pero aquella recolectada en la plataforma
-al ser su formato de origen digital-, podia ser analizada con mayor facilidad mediante el uso
de la IA.

Todo el material reunido se proceso por dos grupos diferentes. La primera parte fue
analizada por una empresa privada, que analizd las opiniones de la plataforma y elaboré
cuatro sintesis, una por cada uno de los cuatro temas principales de la plataforma: ecologia,
fiscalidad, democracia y Estado y servicios publicos. Los conceptos citados por los
encuestados fueron identificados, analizados, ordenados y clasificados en diferentes
categorias y subcategorias. A continuacién, se reindexo la base de datos de textos y se
asocio el resultante de cada pregunta abierta a una o varias categorias. Por ultimo, una
nueva operacién de recuento permitio jerarquizar los temas y producir porcentajes. (Chabin,
2020, p. 244.)

Mediante el uso de algoritmos de AA es posible agrupar conceptos, en forma de
categorias, pero es conveniente sefialar que un andlisis semejante también puede ser
enriguecido con la procedencia de los datos y sumar una capa de analisis respecto a la

ubicacion geografica de procedencia.

Para el caso del material externo a la plataforma, primero se dio prioridad a las
"propuestas” concretas de los ciudadanos para resolver los problemas. Después, el
tratamiento se extendio a las "preocupaciones" de la poblacién. Este marco de referencia se
estructuré entonces en 8 temas (ademas de los cuatro temas definidos por el gobierno, se
afiadieron otros cuatro temas surgidos de los analisis: economia y empleo; poder adquisitivo;
educacion y formacion; y salud, solidaridad e integracion). Para realizar el contraste entre el
marco tematico de referencia y las opiniones recolectadas, los criterios organizativos de

éstas fueron los temas abordados y el andlisis de las preocupaciones; la tipologia de las

60



contribuciones (cuadernos, cartas y actas) y los criterios geograficos también se analizaron
cuantitativamente (Chabin, 2020, pp. 244-245.)

Chabin nos indica dos modos de procesamiento de datos con base en la IA siendo el
primero semantico de tipo supervisado: el tratamiento parte de categorias predefinidas y
busca en el corpus los elementos que pueden adscribirse a ellas. La principal critica a este
enfoque es que, al presuponer los temas tratados en el corpus, podemos estar privandonos
de descubrimientos interesantes. En lo que respecta al gran debate, las sugerencias
originales y/o relevantes pueden pasar desapercibidas porgue no se recogeran a traves de

temas predefinidos.

El segundo, de tipo no-supervisado, consistio en utilizar formulas matematicas para
considerar la combinacion de proximidad y similaridad, que es parte fundamental de
investigaciones en ciencias cognitivas. Este enfoque permite un andlisis mas exhaustivo del
contenido real del corpus, a la vez que ofrece la posibilidad de identificar formulaciones o
afirmaciones que van mas alla de lo esperado o asumido por los autores del corpus, ideas
gue podrian permanecer ocultas (Chabin, 2020, p. 246.). Las decisiones tomadas en este
caso son especialmente interesantes para mostrar la conveniencia de combinar ambos tipos

de aprendizaje automaético.

Ambos enfoques no estan enfrentados, sino que pueden ser complementarios: el
semantico se podria haber implementado para realizar un analisis con base en las preguntas
de la investigacion y el no supervisado para identificar nuevas ideas no identificadas con el
primero. Por otra parte cabe destacar, segin Chabin, que la IA se basa en el texto pero no
abarca, el contexto en el que fueron producidos los documentos: lugar, fecha, disefio, estilo
o relacion con un grupo de contribucién (Chabin, 2020, p. 246.). Este modelo de IA tiene
como limitante que su funcionamiento regular se base en el analisis de diferentes conjuntos
de texto, si se enriguece el conjunto con metadatos que proporcionen contexto, podria

resultar en un analisis mas adecuado.
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La diplomatica posibilitaria tener en cuenta el entorno de produccion y la forma en que
se expresaron los contribuyentes, con la intencién de demostrar el grado de fiabilidad de
este material. Para responder preguntas como ¢ de qué es representativa exactamente esta
consulta gubernamental? o ¢en qué sentido no es representativa?", seria pertinente no
Unicamente analizar de lo que se ha expresado a través de palabras y frases parciales, sino
también mas alla de las palabras incorporando del contexto de produccion. (Chabin, 2020,
pp. 247-248).

En el caso de la archivistica, el uso de la diplomatica puede caracterizar el documento
digital que es recibido por la IA, teniendo en cuenta su contexto de produccion. Es decir,
desde el punto de vista del procesamiento de datos, puede brindar mas datos de contexto.
Lo propuesto por Chabin es un acercamiento inicial, este trabajo abre un horizonte en
términos de qué otros elementos es posible incorporar para el procesamiento a gran escala.
Haria falta en el futuro la formulacién de una metodologia que pudiera enriquecer este cruce

de datos desde la archivistica y hacia la 1A

Ademas del contenido particular de cada tipo de documento; para el caso de grandes
volumenes documentales -como éste-, la diplomatica puede aportar criterios de estudio y

contexto al momento de la creacion de conjuntos de datos de entrenamiento.

Dentro de los resultados, las contribuciones al debate nacional se ubicaron en 3
niveles. El primer nivel de opinién individual en forma de parrafo, carta o respuesta en linea.
El segundo corresponde al conjunto de contribuciones que pueden ser, las libretas de
guejas, minutas o un conjunto de respuestas de la plataforma. El tercero podria identificarse
a partir de criterios teméticos y/o geograficos externos a los contribuyentes (por ejemplo, los

cuadernos de una region, la serie de respuestas a uno u otro de los cuatro temas oficiales).

La integracion de elementos diplomaticos para enriquecer el tratamiento algoritmico,
con la identificacion de los diferentes niveles de objetos documentales, habria permitido, por
ejemplo, extraer del material inicial otros elementos de conocimiento sobre la poblacion de

contribuyentes y el comportamiento de sus diferentes perfiles (Chabin, 2020, p. 250).
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Ademas, se observa que las opiniones en plataforma tenian un campo denominado titulo,
pero este no se consider6 en el uso de la IA. Finalmente, varias preguntas de la encuesta
no fueron respondidas. Lo anterior implica un vacio en la respuesta que también tendria un
significado para pensarse, hecho faltante en este estudio (Chabin, 2020, p. 249). Estas
observaciones proporcionan ejemplos concretos de formas en que el estudio documental

podria enriquecer el analisis computacional.

Como reflexion final a partir de esta aproximacion a la IA, se insiste en la importancia
de potenciar las interacciones entre las tecnologias de tratamiento de la informacién y los
conceptos probados de analisis de documentos. Es fundamental desarrollar proyectos junto
con las empresas tecnoldgicas y los proveedores de inteligencia artificial para identificar el

conocimiento social y el de los documentos.

La primera fase consistié en el estudio cualitativo de 8 profesionales en la gestion de
la informacién que incluyd entrevistas, pruebas de valoracion de correos electronicos, los
correos electronicos seleccionados y la posterior interpretacion de los resultados, a partir de
los cuales fue posible establecer un patrén en comun. Parte del entrenamiento del algoritmo
consistio en estudiar el lenguaje utilizado en los correos, donde se conformaron cuatro
dimensiones: social, pragméatica, temporal y semantica. Se llegd a un consenso donde el
valor empresarial pudo ser comprendido en el contexto de la rendicion de cuentas, como los
documentos sobre la captacion de clientes. (Vellino y Alberts., 2016, pp.298-299). Esta es
una clara muestra de que en cada archivo la forma en que se realiza la valoracion cambia
segun el contexto, por lo que la implementacion de una IA de caracter universal podria no

ser efectiva sin una investigacion en el contexto determinado.

Establecer el valor empresarial es algo que debe estar relacionado con los integrantes
de la organizacion y que tiene como factor la cultura. Por lo anterior, es conveniente tomar
en cuenta metodologias para el entrenamiento de los clasificadores para cuestiones
relacionadas a la gestion documental. Una particularidad acerca del uso de AA fue que los

errores cometidos por el algoritmo eran consistentes, a diferencia de las variaciones que
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dependen de las personas que realizan la valoracién y el periodo en el cual lo efectian
(Vellino y Alberts., 2016, pp. 306-309). Este es un ejemplo de cdmo los archivistas podemos
participar en el disefio de la IA, asi como en su posterior evaluacién; una forma de promover
esto es la discusién de los errores consistentes por equipos propios donde podriamos sugerir
un conjunto adicional de documentos de entrenamiento que permitan su posterior correccion,
colaborando asi con el equipo de desarrolladores.

A partir de este caso de estudio, se reconoce como necesario incorporar el
conocimiento sobre el contexto organizacional y los requerimientos de los usuarios finales al
entrenar al algoritmo; sabiendo que la IA siempre necesitara del contexto para operar del
mejor modo, como archivistas podemos hacer aportaciones valiosas para incorporar esta
informacion contextual.

Para establecer el control sobre los conjuntos de datos, es necesario tener un rol
activo en el entrenamiento de un algoritmo de AA. Hutchinson (2018) presenta un avance
preliminar de un caso de estudio del uso de aprendizaje supervisado y su conexién con la
asistencia para la identificacion de documentos de recursos humanos mediante el modelado
de tépicos, donde utilizé6 Weka'4, un software de mineria de datos, para analizar el corpus
de texto el cual esta integrado por los documentos del Vicepresidente Asociado de
Tecnologias de la Informacion y la Comunicacion de la Universidad de Saskatchewan.
(Hutchinson, 2018, p. 2696-2697). El corpus segun (Hutchinson, 2018) estaba clasificado
en:

- Documentos personales de recursos humanos (RH-personal): Informacion de
recursos humanos relativos a uno o mas individuos identificados.
- Documentos generales de recursos humanos (RH-general): Documentos

relacionados con los recursos humanos pero que no identifican a individuos, como

14 Weka (Waikato Environment for Knowledge Analysis) es una plataforma de software destinada al aprendizaje
automatico y la mineria de datos. Esta escrito en lenguaje Java y fue desarrollado en la Universidad de Waikato en
Nueva Zelanda
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descripciones de puestos de trabajo, las politicas y la correspondencia y actas
relacionadas con su desarrollo, etc.
- Documentos no relacionados con los recursos humanos (no RH): todos los

demas registros.

El enfoque del estudio fue realizar varias combinaciones dentro del conjunto de
documentos como forma de comprender qué clase de seleccién daba como resultado una
mejor clasificacion. En la practica, durante la seleccion de documentos para el desarrollo de
los conjuntos de entrenamiento se escogieron de forma parcial o total los documentos del
Vicepresidente Asociado de Tecnologias de la Informacion y la Comunicacion, se
removieron aquellos tipos documentales que no contuvieran informacién personal relevante,
se eligieron aquellos documentos con mayor extension y, finalmente, se configuré el software

Weka de varias formas para analizar los resultados (Hutchinson, 2018, pp.2697-2698.)

Como resultado del estudio se observan las posibles ventajas para usar aprendizaje
supervisado para identificar documentos con datos personales o establecer un posible

riesgo. Segun (Hutchiston, 2018) proponen también direcciones futuras de investigacion:

e Realizar pruebas con otra clase de clasificadores.

e Establecer pruebas mas especificas con tipos documentales especificos.

e Analizar los falsos negativos y falsos positivos y buscar sus causas.

e Desarrollar conjuntos de entrenamiento para identificar documentos de acceso

restringido o no restringido.

Este caso de estudio muestra como la IA en su uso para la agrupacion puede mostrar
diferentes resultados segun la informacion suministrada. No es trivial la seleccion de distintas
clases de documentos para entrenar a una IA, ya que el conjunto de documentos
empleados, determina la utilidad de su funcionalidad. La importancia de robustecer la
creacion de conjuntos de entrenamiento es uno de los aspectos que se sefalan con mayor

coincidencia en los trabajos recuperados dentro de esta revision, con énfasis en la
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documentacion que se puede generar sobre ello (Rolan et al., 2018; Andresen, 2019; Gebru,
2020).

A partir de la revisién de literatura, incluyendo los casos seleccionados, es posible
identificar actividades que posteriormente se pueden agrupar en funciones que, como
archivistas, podemos cumplir en relacion con la IA. En la Tabla 6 se muestran las funciones
gue a partir de la lectura de los casos de estudios mencionados, en los que podemos tener

una participacion activa desde la archivistica.
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Funciones

Documentar

Participacion
en el
desarrollo de
modelos

Etica
profesional

Pertinenciay
mejora

Analisis
critico situado

Actividades

Documentacion del proceso de implementacion de la 1A (Andresen, 2019; Gebru,2020;
Rolan et al., 2018).

Generar aquella documentacién necesaria que sirva para explicar el algoritmo y los datos
de su entrenamiento (Andresen, 2019; Bunn, 2020; Gebru, 2020; Hutchinson, 2018).

Involucrarse en el desarrollo desde el proceso de entrenamiento del algoritmo (Jailliant y
Caputo,2022; Vellino & Alberts, 2016).

Sugerir la consideracion de determinados metadatos que enriquezcan el analisis por parte
del algoritmo (Chabin, 2020; Makhlouf-Shabou et al., 2020).

Establecer los tipos documentales adecuados para el entrenamiento (Makhlouf -
Shabou et al., 2020).

Contribuir en la seleccion de palabras clave para la mineria de texto (Hutchinson,2020).
Identificar omisiones o falsos positivos del algoritmo (Biittner, 2019; Hutchinson, 2018,
2020; Gebru, 2020)

Vigilancia del seguimiento de principios éticos y transparencia (Gebru, 2020);

Andresen, 2019; Colavizza et al., 2022; Jailliant y Caputo, 2022).

Implicar la gestién de riesgos a la IA (Andresen, 2019).

Analisis del uso del software o algoritmo con base en los requerimientos legales aplicables
(Andresen, 2019; Hutchinson, 2018; Jailliant y Caputo, 2022; Rolan et al., 2018).

Aprender de forma superficial la IA mediante guias para obtener una mayor

comprensién de su funcionamiento (Jailliant y Caputo, 2022).

Analisis critico del rendimiento, caracteristicas y mejoras de la IA en su implementacion
(Buttner,2019; Hutchinson, 2018; Makhlouf-Shabou et al., 2020).

Sugerir mejoras al software en su usabilidad (Hutchinson, 2020).

Generar requerimientos especificos para el desarrollo del software tomando en cuenta las
necesidades del archivista como por ejemplo: el cuadro de clasificacion (Hutchinson,
2020).

Valorar el uso de determinados algoritmos para analizar un conjunto de documentos en
especifico (Chabin, 2020).

Formar parte de la discusion de la explicabilidad de la IA (Bunn, 2020; Jailliant y Caputo,
2022).

Identificar elementos diplomaticos o archivisticos que ayuden al andlisis de las limitaciones
del uso de un algoritmo especifico (Chabin, 2020; Gebru, 2020).

Tabla 7. Funciones y acciones del archivista en relacion con la IA en general Fuente: Elaboracion propia
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En el contexto de esta investigacion cada término que agrupa las actividades que

significan lo siguiente:

- Documentacién: Utilizar los instrumentos necesarios para la evaluacion y
seguimiento del desarrollo de la 1A, asi como resguardar y dar acceso a esta
informacion.

- Participacion en el desarrollo de modelos: Involucrarse en acciones que
influyan directamente en el desarrollo de la IA.

- Etica profesional: Supervisar el desarrollo de la IA mediante la vigilancia de
principios éticos y de transparencia, la gestion de riesgos y las implicaciones
regulatorias aplicables

- Pertinenciay mejora: A partir del uso especifico de la IA en el archivo, especificar
nuevas funciones para el disefio de la IA, o la mejora de las ya existentes.

- Andlisis critico situado: Analizar como la IA transforma los procesos
archivisticos, para realizar un desarrollo informado sobre las particularidades de

cada contexto de aplicacion.

Las acciones mencionadas nos colocan como un actor relevante en el disefio e
implementacion de esta tecnologia; como se ha visto, esto representa un gran desafio, ya
gue la IA abarca diferentes &reas de actuacion que implican realizar un andlisis robusto de
diferentes componentes, ya sean tecnoldgicos, sociales, archivisticos o legales, segun cada
caso concreto.

En este capitulo se abordé un panorama sobre la IA en el archivo, donde
principalmente los casos presentados fueron sobre: identificacion, descripcion y valoracion
de documentos. La organizacion es una de nuestras principales funciones, y con este se
tiene un acercamiento a como la IA complementa nuestro tratamiento de informacion en

grandes volumenes. Con nuestra experiencia y conocimiento podemos colaborar en el
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disefio, implementacion 'y mejora de una IA mas robusta que nos fortalezca

profesionalmente.
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La proteccion de datos personales frente a la inteligencia artificial y su
fiabilidad desde la archivistica

Las normativas de transparencia y privacidad en México

Derivado de la expansién en las ultimas décadas de las tecnologias de informacion y
comunicaciones, se han conformado dinamicas de tratamiento, produccién y gestion de la
informacion en entornos digitales, cada vez con mayor automatizacion. Esto brinda a
gobiernos y organizaciones un medio computarizado para contactar y recabar informacion
para distintos tramites; en ocasiones, incluso cuando la gestiébn se realiza de manera
analégica por medio del papel, posteriormente es digitalizada para su preservacion,

conservacion y consulta.

Tal como se describié en los casos anteriores, los archivos digitales son un lugar
natural para la implementacion de diferentes aplicaciones de 1A, como el procesamiento del
lenguaje natural, el procesamiento de la imagen y del sonido. Una de las posibles esferas
de aplicacion es la proteccion de datos personales. Cualquier organizacidn que posea
informacion, estd expuesta a riesgos potenciales como filtraciones, robos y ataques
informaticos. Estos peligros afectan tanto a entidades gubernamentales como a empresas
privadas. Hay un interés en el acceso indebido a documentos que contienen datos
personales, ya que esto puede conducir a la suplantaciéon de identidad, la extorsion, la

discriminacion, el chantaje o la amenaza, por parte de actores mal intencionados.

En México los antecedentes legislativos sobre la proteccién de datos personales se
encuentran en la Ley Federal de Transparencia y Acceso a la Informacion Publica

Gubernamental del 11 de junio de 2002'%, que en términos generales sienta las bases en

15 Camara de diputados del H. Congreso de la Unidn. Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental Disponible en: https://www.uv.mx/contraloria/files/2013/02/8.-Ley-Federal-de-Transparencia-y-
Acceso-a-la-Informacion-Publica-Gubernamental. pdf
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relacion de la regulacion al acceso a la informacion gubernamental y describe en menor

medida la proteccion de datos personales.

Afos mas tarde, en 2010, se aprobd la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares®, que se centra especificamente en los datos
personales enfocandose en varios aspectos como el tratamiento que los particulares
(personas fisicas y morales) dan a los datos personales de las personas, para proteger su
privacidad. En el afio 2017 se aprobo la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados!’ (LGPDPPSO), que es la Ultima versién publicada hasta el

momento. Con ella, aparece una mejora en los siguientes aspectos:

e Establece mayores obligaciones y responsabilidades para los sujetos obligados,
como designar un responsable de proteccion de datos, mantener registro de
actividades de tratamiento y realizar evaluaciones de impacto en la proteccion de
datos.

e Otorga mas derechos a los titulares de los datos personales, como el de acceso,
rectificacion, cancelacion y oposicion (ARCO) o el derecho a la portabilidad de datos,
por mencionar algunos

e Prevé un régimen mas robusto de sanciones por incumplimiento de las disposiciones
de la ley, que pueden ser multas, amonestaciones publicas, bloqueo de datos

personales, etc.

Con el paso del tiempo se ha tenido mas conciencia acerca de la importancia de la
privacidad de forma legalmente vinculante. Ademas, se ha puesto una especial area de
atencion, al control de las nuevas tecnologias de la informacion tanto en el ambito publico

como en el privado, para prevenir el mal tratamiento de los datos personales.

16 Camara de diputados del H. Congreso de la Unidn. Ley Federal de Proteccién de Datos Personales en Posesion de los

Particulares. Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

17 Camara de diputados del H. Congreso de la Unién. Ley General de Proteccién de Datos Personales en Posesion de

Sujetos Obligados Disponible en: https://www.diputados.gob.mx/LeyesBiblio/ref/dof/CPEUM _ref _208_11jun13.pdf
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En la actualidad hay varias leyes que conforman un marco legislativo que promueve la
transparencia. En relacion a los archivos, esta la primera Ley de Archivos en México, como
parte del ejercicio de la transparencia en el &mbito publico, conocida como Ley Federal de
Archivos, publicada en 2012. El principal objetivo de esta ley es controlar la forma en que la
administracion publica federal de México organiza y conserva sus archivos. Ademas, esta

Ley enuncia como objetivos en el articulo 6° los siguientes: (Congreso de la Unién, 2012, 5)

e Establecer disposiciones para garantizar el derecho a la verdad y el acceso a la
informacion contenida en los archivos publicos.

e Establecer los procedimientos y responsabilidades para la creacién, uso,
preservacion y valoracion de los documentos publicos.

e Establecer las bases para organizar, administrar, preservar y proteger el patrimonio
documental de la nacion.

e Promover la cultura archivistica y el uso de tecnologias de informacién en la gestion

de documentos.

Somos esenciales para promover y fomentar la transparencia, ya que unos archivos
debidamente organizados y gestionados permiten a las organizaciones y a las personas
consultar la informacién; sin esta labor, la transparencia se veria comprometida y la
capacidad de las personas para supervisar y exigir responsabilidades a los gobiernos seria
limitada. Tal como sefalan Cerrillo Martinez y Casadesus de Mingo (2018, p. 14), los
registros y la informacion que cada administracion publica crea y mantiene en el ejercicio de

sus funciones son objeto de transparencia.

En 2015 se aprueba la Ley General de Transparencia y Acceso a la Informacion
Publica'® (LGTAIP) que establece el derecho de cualquier persona a solicitar y acceder a la

informacion publica generada por las instituciones gubernamentales, y obliga a todas las

18 Cdmara de diputados del H. Congreso de la Unién. Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/LGTAIP_200521.pdf
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dependencias del gobierno mexicano a rendir cuentas sobre su informacion y ponerla a

disposicion de los ciudadanos a través de portales de transparencia.

En 2018, se aprobo la Ley General de Archivos, que a grandes rasgos regula la organizacion
y conservacion de archivos en posesion de cualquier autoridad, entidad, 6rgano y organismo
que reciba y ejerza recursos publicos a nivel federal, estatal y municipal. Entre los diferentes

objetivos hallados en el articulo 2, destaco la siguiente fraccion IV:

Promover el uso y aprovechamiento de tecnologias de la informacién para mejorar la
administracion de los archivos por los sujetos obligados. (Congreso de la Unién, 2018, 2)

Con ello, entra dentro nuestra competencia el aprovechamiento de la tecnologia disponible
para realizar mejoras en la gestién, la disponibilidad, la consulta, la difusion y la organizacién
de los documentos. A su vez también los archivistas tenemos las siguientes funciones, segun

lo estipula el articulo 42:

Los sujetos obligados establecerdn en su programa anual los procedimientos para la
generacion, administracion, uso, control y migraciéon de formatos electrénicos, asi como planes
de preservacion y conservacion de largo plazo que contemplen la migracion, la emulacién o
cualquier otro método de preservacién y conservacion de los documentos de archivo
electrénicos, apoyandose en las disposiciones emanadas del Consejo Nacional. (Congreso de
la Unién, 2018, 16)

De lo anterior se puede interpretar que, para la gestién de documentos electronicos,
debe haber politicas y estrategias para asegurar que los archivos electrénicos permanezcan
integros, accesibles y utilizables a largo plazo. Esto es particularmente relevante en el caso
de los archivos digitales, ya que se deben mantener vigentes incorporando las nuevas

tecnologias de la informacién que puedan contribuir a estos procesos

Cabe destacar que de igual forma en México en el articulo 6.° constitucional se
establece que el Estado esta obligado a garantizar el derecho a la informacion . En lo que
respecta a los archivos hay una mencion especial en este mismo articulo, en la fraccion

reformada del afo 2014 en la fraccion V del inciso A:

73



Los sujetos obligados deberan preservar sus documentos en archivos administrativos
actualizados y publicaran, a través de los medios electrénicos disponibles, la informacion
completa y actualizada sobre el ejercicio de los recursos publicos y los indicadores que
permitan rendir cuenta del cumplimiento de sus objetivos y de los resultados obtenidos
(Congreso de la Unién, 2014, 13) .

El articulo anterior determina medidas para garantizar la transparencia y la rendicion
de cuentas en la gestion publica, teniendo como eje los archivos, para promover la confianza
en las instituciones. Los medios electrénicos para la publicacion de informacion permiten
una amplia difusion y facil acceso, habilitando a la sociedad evaluar y participar, siendo los

archivos parte esencial. En este articulo se demuestra ese reconocimiento.

Los datos personales, las versiones publicas y la anonimizacion

El articulo 3°, fraccion IX, de la LGPDPPSO, define a los datos personales como:

Cualquier informacion concerniente a una persona fisica identificada o identificable. Se
considera que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacion (Congreso de la Unién, 2017, 3)

En ese mismo articulo en la fraccion X se definen a los datos personales como:

Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacién indebida pueda
dar origen a discriminacion o conlleve un riesgo grave para éste. De manera enunciativa mas
no limitativa, se consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro, informacién genética, creencias
religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.(Congreso de la Unién,
2017, 13)

Estos datos deben ser protegidos siendo que puede violarse la privacidad de las
personas, al ser informacion personal que esta dentro de la esfera privada. Para ello, aquella
informacion que resulta tener datos personales sensibles, puede ser clasificada como
reservada o confidencial; en la Ley General de Transparencia y Acceso a la Informacion

Publica se define como clasificacion en el articulo 100°;
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La clasificacion es el proceso mediante el cual el sujeto obligado determina que la informacion
en su poder actualiza alguno de los supuestos de reserva o confidencialidad, de conformidad
con lo dispuesto en el presente Titulo (Congreso de la Union, 2015, 39).

Como resultado de la solicitud de informacion se brindan documentos, los cuales
pueden tener parrafos que contengan datos confidenciales o reservados; en ese caso, estos

deben ser testados tal como lo indica el articulo 111° de dicha Ley:

Cuando un Documento contenga partes o secciones reservadas o confidenciales, los sujetos
obligados, para efectos de atender una solicitud de informacidn, deberan elaborar una Version
Publica en la que se testen las partes 0 secciones clasificadas, indicando su contenido de
manera genérica y fundando y motivando su clasificacion (Congreso de la Union, 2015, 41).

En el articulo 113° de dicha Ley se indican como contenidos reservados aquellos que
pueden comprometer la seguridad nacional, las relaciones internacionales, el sistema
financiero, o bien obstruir actividades de persecucion de delitos, asi como la informacion de
procesos deliberativos o judiciales en curso, por mencionar algunos (Congreso de la Unién,
2015, 42). En cuanto a la informacion confidencial en el articulo 116° se dice lo siguiente:
“Se considera informacion confidencial la que contiene datos personales concernientes a
una persona identificada o identificable.” (Congreso de la Unién, 2018, 42). En el mismo

articulo se especifican qué clase de informacion podria ser sujeta de esta, se dice:

Se considera como informacién confidencial: los secretos bancario, fiduciario, industrial,
comercial, fiscal, bursatil y postal, cuya titularidad corresponda a particulares, sujetos de
derecho internacional o a sujetos obligados cuando no involucren el ejercicio de recursos
publicos.

Asimismo, sera informacion confidencial aquella que presenten los particulares a los sujetos
obligados, siempre que tengan el derecho a ello, de conformidad con lo dispuesto por las leyes
o los tratados internacionales (Congreso de la Union, 2015, 42)

Segun el articulo 129° de esta misma Ley:

Los sujetos obligados deberan otorgar acceso a los Documentos que se encuentren en sus
archivos o que estén obligados a documentar de acuerdo con sus facultades, competencias o
funciones en el formato en que el solicitante manifieste, de entre aquellos formatos existentes,
conforme a las caracteristicas fisicas de la informacién o del lugar donde se encuentre asi lo
permita (Congreso de la Union, 2015, 45).
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En algunas ocasiones no sera posible que el solicitante puede tener acceso completo
al contenido del documento, ya que este puede contener partes confidenciales o reservadas,
de modo que, para brindar el acceso a la informacion segun lo dicta la misma Ley en el
articulo 111° se tendrd que generar una version publica donde se testen las partes
necesarias, es decir, donde se eliminan u omiten las secciones clasificadas (Congreso de la
Unidn, 2015, 45)

Las versiones publicas son un medio para generar un equilibrio entre la transparencia
y la proteccion de datos personales. Los Lineamientos generales en materia de clasificacion
y desclasificaciéon de la informacion, asi como para la elaboracion de versiones publicas?'®,
definen testar como: "La omision o supresion de la informacion clasificada como reservada
o confidencial, empleando sistemas o medios que impidan la recuperacién o visualizacion
de ésta” (Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales, 2016). Tales lineamientos tienen un tratamiento
diferente para el caso del formato del documento ya sea impreso o digital. En el caso de la

version impresa se establece lo siguiente:

Quincuagésimo noveno. En caso de que el documento Gnicamente se posea en version
impresa, deberé fotocopiarse y sobre éste deberén testarse las palabras, parrafos o renglones
gue sean clasificados, debiendo anotar al lado del texto omitido, una referencia numérica tal y
como se puede observar en el modelo para testar documentos impresos contenido en el Anexo
1 de los Lineamientos, "Modelo para testar documentos impresos" (Consejo Nacional del
Sistema Nacional de Transparencia, Acceso a la Informacion Puablica y Proteccion de Datos
Personales, 2016).

En la ilustraciéon 1 se muestra un ejemplo de un documento impreso testado.

1% ACUERDO del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacién Publica y Proteccién
de Datos Personales, por el que se aprueban los Lineamientos generales en materia de clasificacion y desclasificacion
de la informacion, asi como para la elaboracion de versiones publicas. Publicado el 15 de abril del 2016. Disponible en:
https://www.dof.gob.mx/nota_detalle.php?codigo=5433280&fecha=15/04/2016#gsc.tab=0
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llustracion 1 Modelo para testar documentos impresos [llustracion], por Consejo Nacional del Sistema Nacional de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales, 2016, Lineamientos generales en
materia de clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas,
(https://www.dof.gob.mx/nota_detalle.php ?codiqo=5433280&fecha=15/04/2016#gsc.tab=0)

Para el caso de la version digital se establece lo siguiente:

Sexagésimo primero. En la parte del documento donde se hubiese ubicado originalmente el texto
eliminado, debera insertarse un cuadro de texto en color distinto al utilizado en el resto del documento
con la palabra "Eliminado", el tipo de dato o informacidn cancelado y sefialarse si la omisidn es una

palabra(s), renglon(es) o parrafo(s) (Consejo Nacional del Sistema Nacional de Transparencia, Acceso a
la Informacion Publica y Proteccion de Datos Personales, 2016).

En la ilustracion 2 se muestra un ejemplo para el testado de documentos en formato
electrénico

77


https://www.dof.gob.mx/nota_detalle.php?codigo=5433280&fecha=15/04/2016#gsc.tab=0

e,
-
A 2 -
2 Pt de reserex
= ¢ 'mm-qn L«um Saccion W
FIAPG.
mﬂmﬂ-m
Contdwnaat XX X NG

INSTITUTO FEDERAL OE »cctauu\m«onmhb\

ENTIDAD:

ASISTENTES.  Francisco Clacemant I/
Lina Ometas ~ mccnn-uc

LUGAR: Safa de Juntas Oel Meno del F A
FECHA: 24 e jurio de 2005.

,\ N
ASUNTO: Abordar 1o relatvo 8l w&w::\nwmuman

gaoducion de PEMEX Gas y s
s NN

u

. o D DRG0 informacin miata & 1a cacon de 4
gasoducion de PR Gary) Bimica y kot materisies CON Qe 0N tRNICAdOL
7%re 14 Qe 3es2acA0" )

+ Dontio 6o la ciden, Teinax Gos 0Cups Lns PORCON etmbgCs, ¥ Yoner 18
ress e prac 06 a8 natural y s IGUCOR. 364 COMO Ol Tanspene,
m?:mv e do wun productos

o Pemex Gawhae PANCOMS SMOEAM CRCEIOONS O M NUN, CON UN
vousmen 1999 o0 3,827 milones de pls Cckcon Qo (TG y
preves Oo iqatn. con s pOBLecin Ge 445 bes o Dirted

exkrma 00 00 GAOSUON & YR 0 ta Cusl e (TANSEONAN

o Wown"-huumn«|mw~w o i

AN e eremésoo

. R mummnmwnmmw-mw.
Qmes

ACUSRDOS: 38 acordd Qs 44 sboren Greracs eshudos pEs duternad la procedencs de e
Pubiicadag de s MIMacn sefislads, 1008 VeZ QUE 0N 1O S CLENLM CON elementos

SuAGentes pare eTEN Uns OPINON SeAnava
(R~ 228912)

[lustracién 2 Modelo para testado de documentos electrénicos [llustracién], por Consejo Nacional del
Sistema Nacional de Transparencia, Acceso a la Informacién Publica y Proteccion de Datos Personales, 2016,
Lineamientos generales en materia de clasificacion y desclasificacion de la informacién, asi como para la
elaboracion de versiones publicas,
(https://www.dof.gob.mx/nota_detalle.php?codigo=5433280&fecha=15/04/2016#gsc.tab=0)

De lo anterior es posible dar cuenta que el testado de las versiones publicas no
permite el acceso completo a la informacion. Si bien se protegen los datos personales, el
documento pierde parte de su informacion, por lo que el usuario podria tener dificultades
para interpretarlo en la lectura. De esta forma, podemos intuir que la relacién entre la
privacidad y la transparencia es una relacion tensa, dado el riesgo que se pone en juego en

este procedimiento para la proteccion de datos personales.

El Archivo General de la Nacién de Colombia y el Centro Nacional de Memoria

Histérica(2022) definen la anonimizacion del siguiente modo:

Es un proceso técnico que hace que la informacion de identificacion sobre las personas no sea
identificable a quienes pertenece la informacién. Lo cual da como resultado el ocultamiento de
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la informacién que identifique plena o parcialmente a las personas, organizaciones o

caracteristicas individuales de la fuente de informacién (2022)

En la ilustracion 3 se puede representar como el testado que regularmente se realiza
ofrece la maxima privacidad, pero a cambio da una utilidad minima de la informacién. En el
caso contrario un enfoque con privacidad minima aumenta la utilidad de la informacion, pero
pone en riesgo la privacidad de las personas. Hallar un equilibrio entre ambos extremos es
la solucion que mas flexibilidad nos dara para el aprovechamiento de la informacion que se

halla en los datos a la vez que se protege la privacidad de los implicados en los documentos.

Privacidad
maxima

Situacién
Ideal

Nivel de privacidad
después de anonimizar

3 Utilidad

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
\ maxima

Utilidad
minima

Utilidad de la informacién
Privacidad
minima

llustracién 3 Adaptado de Luk Arbuckle, Privacy Analytics [llustracion], por Archivo General de Ia
Nacion de Colombia, 2020,
(https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publ
icacionees/Guia_de_Anonimizacion-min.pdf)

El mero hecho de no haber un ocultamiento o supresion total de los datos, como
ocurre con el testado convencional, conlleva un riesgo de una posible identificacion de las
personas, principalmente por algun interesado que trate de inferir qué procedimiento llevé a
la nueva presentacion del documento. Tal como lo mencionan el Archivo General de la

Nacion (AGN) y el Centro Nacional de Memoria Historica (2022): “la finalidad del proceso de
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anonimizacién es eliminar o reducir al minimo los riesgos de reidentificacion de los datos

anonimizados manteniendo la veracidad de los resultados del tratamiento de estos”.

Tal como lo indican Rangel et al. (2020, p.13), cuando los interesados no pueden ser

identificados ni siquiera con los datos originales, los datos se anonimizan, ahi los

documentos pueden utilizarse, reutilizarse y difundirse sin vulnerar los derechos de los

implicados.

El proceso de anonimizacién puede ser resumido en los siguientes pasos (Centro

Nacional de Memoria Histérica y Archivo General de la Nacion, 2022, pp. 11-15):

1.

Conformar un equipo de trabajo: Se requiere formar un equipo interdisciplinario de
trabajo, que integre la gestiébn documental y la tecnologia.

Identificar qué tipo de datos requiere anonimizar: Del tipo estructurados (tablas,
bases de datos, hojas de calculo) o no estructurados (texto, video, audio).
Identificar y clasificar los atributos: Identificar y clasificar los atributos de los datos,
incluyendo identificadores directos (niumero de seguridad social, CURP, nombre),
identificadores indirectos o cuasi-identificadores (género, lugar de procedencia, fecha
de nacimiento) y los identificadores directos e indirectos de tipo clasificado
(orientacion sexual, estado de salud).

Determinar y aplicar las técnicas de anonimizacion: En andlisis para elegir el uso
correspondiente de la técnica adecuado de anonimizacion, segun el caso.

Evaluar el riesgo e impacto de reidentificacién: Considerando el propésito de la
publicacién o intercambio de informacion, los niveles de acceso, la circulacion interna
y externa de la informacion, se realiza el calculo del riesgo de reidentificacion.
Evaluar la utilidad de los datos: Considerando el equilibrio entre el nivel de
privacidad o proteccion de los datos personales y su utilidad.

Publicar o compartir la informacion: Procesos sistematicos de publicacion o

intercambio que tengan medidas adecuadas de seguridad de la informacion.
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8. Realizar un informe de anonimizacion: Detallando los procedimientos, técnicas y
metodologias usadas, incluyendo la trazabilidad de las gestiones, el andlisis de

riesgos y los responsables del proceso de anonimizacion.

Durante la evaluacion del riesgo habra que considerar si se trata de acceso a la
informacion publica o de preparaciéon de informacién para fines de analisis e investigacion,
por ejemplo, por lo que el riesgo es diferente si un grupo reducido de investigadores tiene
acceso, en comparacion con la poblacion en general. Evaluar la utilidad de los datos esta
ligado también a la situacién particular, por lo que se debe tener en cuenta, por ejemplo, si
habrd fases posteriores de investigacion para determinar la utilidad de los datos A
continuacion se presenta la descripcién realizada por Rangel et al. (2020, p.56-64). En la

ilustracion 4 se muestra un diagrama de flujo donde se muestra el proceso anterior.
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Conforme un
equipo de trabajo

Datos Identifique y
estructurados clasifique los
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Texto NO
estructurado

{Qué tipo de datos
quiere anonimizar?
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——— las tecnicas -«
de anonimizacién
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Evalue el riesgo e
impacto de
reidentificacién

!

Evalue la utilidad
de los datos

{Es aceptable la
calidad de los
datos?

NO

Realice un informe

7 Publique o comparta
de la anonimizacion

¢ la informacién

sl

llustracion 4 Centro Nacional de Memoria Histdrica y Archivo General de la Nacidn. (2022).
Diagrama para la anonimizacion de datos [llustracion]. Guia para la anonimizacion de datos e
informacion no estructurada: Estdndares y lineamientos técnicos.
(https://centrodememoriahistorica.gov.co/wp-content/uploads/2022/08/GUIA-DE-
ANONIMIZACION.pdf)
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La anonimizacién no se limita a la aplicacion de una técnica en especifico, sino que
conlleva trabajo interdisciplinario, anadlisis de la informacién, analisis de riesgos y
documentacion de los métodos utilizados. Para determinar la técnica de anonimizacion
adecuada dependeré principalmente de factores como el tipo de identificador encontrado y
del uso que se le va a dar a los datos. Entre las principales técnicas empleadas, se hallan la

aleatorizacion, la generalizacion y la seudonimizacién

La aleatorizacion consiste en modificar los datos personales de modo que se rompa
la vinculacion entre datos que refieren a una persona. Puede ser por ejemplo un nombre
asociado a una edad, cambiando la edad por otra diferente, ese cambio de valores se conoce
como “ruido”. Otro ejemplo es intercambiar datos pertenecientes de una persona y asignarlos

a otra, técnica que se conoce como permutacion.

La generalizacion permite ocultar detalles precisos sobre los datos personales al
reemplazarlos por informacién de nivel mas general. Por ejemplo, si tenemos los datos
"Pedro Gomez naci6 el 12 de abril de 1985 en Bogota", al aplicar generalizacion y se
transforma a esto "Colombia en abril de 1985". Asi ocultamos detalles especificos como el
nombre de la persona, el dia de su cumpleafios y la ciudad, dando como resultado
informacion de un nivel mas general y no especifica. Dentro de este tipo de técnica esta la
agregacion, que consiste en generar rangos de datos en lugar de un solo dato en especifico.
Un ejemplo de agregacion es reemplazar la edad de un individuo por un rango con varias
edades. Por ejemplo, para una persona de 32 afos, se genera el rango, de 30 a 39 afios.
Otra técnica es la supresion, que consiste en eliminar por completo algunos atributos o

valores de los datos, esto se logra transformando el dato a asteriscos.

Hay otro proceso llamado desidentificacion que es un caso particular del anterior, en
términos de ser una técnica que no anonimiza de forma total, pero que permite aprovechar

la informacion para su estudio o analisis. Lo anterior se logra al generalizar los datos
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alejandose lo menos posible del valor real de los datos (Oficina del Comisionado de

informacion y Privacidad de Ontario(2016, p. 5).

La técnica de seudonimizacién se basa en cambiar un atributo por otro dato, pero con
la caracteristica que en este caso los datos intercambiados identifican de forma Unica a una
persona. Segun este tipo de técnica se subdivide en: funcién hash, cifrado con clave secreta
y descomposicion en tokens (palabras). Las técnicas anteriores de forma general
transforman los datos a un cédigo alfanumérico o los encriptan; en ambos casos se requiere
de la clave para desencriptar. Asi, por ejemplo el nombre Miguel se transforma a

E78890P9QORBD098, en el caso de usar la funcion hash, por dar un ejemplo.

Entre los riesgos que puede tener la anonimizacion se hallan los siguientes (Barranquero,
2022, p.11):

1. Singularizacion: Se basa en la posibilidad de identificar una persona o varias
mediante el uso de varios atributos.

2. Vinculabilidad: Se basa en hallar una relacion entre dos o mas atributos que
identifiquen a una persona. Para el caso de un grupo de personas, es posible hallar
varios atributos que las asocien, pero si no es posible identificar a una de ellas, se
puede decir que si bien esta el riesgo presente de la vinculabilidad, es resistente a la
singularizacion.

3. Inferencia: La posibilidad de deducir un atributo en un conjunto de datos.

La anonimizacibn no es un proceso que resulte carente de riesgos. La
seudonimizacion es débil en la singularizacion ya que es posible identificar a un individuo,
pero es fuerte ante la inferencia porque esta encriptada con codigos alfanuméricos. La
aleatorizacion es fuerte ante la vinculabilidad ya que los datos son intercambiados o
convertidos en rangos, pero débil ante la singularizacion, si los atributos de una persona son
dejados en una misma fila. Para remediar esto pueden ser también permutados a la vez que

se afiade el ruido. Por ultimo, la generalizacion es fuerte ante la singularizacion al generar
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un rango que impida precisar los atributos de una persona en especifico, pero es mas débil

frente a la vinculabilidad y la inferencia.

Asi pues, cada técnica de anonimizacion no siempre se aplica de forma aislada, se
debe tener el criterio suficiente para establecer la combinacion de técnicas adecuadas segun
el caso. La anonimizacién en general es un proceso que debe llevarse a cabo con un analisis
adecuado para lograr los mejores resultados, considerando tanto los fines del
aprovechamiento de la informacién como el logro de un balance entre la transparencia y la
privacidad, entendiendo, que, entre mas se consiga, de mayor beneficio sera el acceso a la

informacion

La inteligencia artificial y la anonimizacion

Como ya se menciond, la anonimizacion es una técnica que requiere un cuidadoso analisis
en su aplicacion. Regularmente, cuando se aplica a datos estructurados como bases de
datos, hojas de calculo y formularios, es sencillo identificar los atributos o columnas que
contienen la informacién de interés. Por otra parte, para el caso de datos no estructurados,
como texto libre, la identificacidén no es sencilla porque no existe un identificador de columna
asociado, por lo que se requerird de recorrer toda la informacioén. Ademas, en este caso,
como los datos se leen en narrativa, es decir, que en la redaccion hay informacion que da
contexto y sentido a los datos, aumenta la probabilidad de encontrar elementos diversos que
permitan vincular los datos con las personas. Esto incrementa la dificultad de la tarea.

Es razonable pensar que la IA es apropiada para la anonimizacion de datos
personales, cuando se trabaja con grandes volimenes de datos. La incorporacién de esta
tecnologia al flujo de trabajo podra aumentar la velocidad en el tratamiento de los datos, pero
también requerira analizar su fiabilidad para ayudar en el caso de la anonimizacion. En
particular, el uso de la IA para procesar grandes cantidades de datos conlleva el riesgo de
no cumplir con la legislacion aplicable en proteccion de datos personales, de modo que el

ser capaz de identificar y clasificar correctamente la informacién sensible y de identificacion

85



personal es un primer paso para el uso de la IA para brindar mayor acceso a los datos
personales.

Jaillant y Caputo (2022, p. 831-832) examinan los retos en materia de proteccion de
informacion sensible utilizando métodos de IA como un mecanismo de transparencia. Para
las autoras, la informacién personal se refiere a cualquier informacién que pueda identificar
de forma exclusiva a un individuo, desde nombres, niumeros de teléfono y de seguridad,
hasta datos de nacimiento y médicos, incluyendo también informacién clasificada y legal, asi
como datos resultantes de experimentos de investigacion. En la vinculacién del uso de
métodos de IA y la proteccidon de informacion sensible, toman un enfoque que se basa en la
identificacion y cuantificacion de la informacion sensible.

La identificacion puede ser abordada con algoritmos de clasificacion de textos, en los
gue se utiliza un conjunto de rasgos caracteristicos extraidos de los documentos para
predecir las clases o categorias de un documento. En la clasificacidn, las caracteristicas
suelen extraerse directamente del texto en forma de palabras clave, es decir, los términos
individuales que constituyen el texto. Esta técnica ayuda a clasificar documentos como

articulos cientificos, noticias y correos electronicos.

La revision de sensibilidad o identificacion de datos personales sensibles en el texto
no se orienta especificamente a identificar términos especificos, sino méas bien identificar
qguién dijo qué sobre quién, pues en las relaciones entre los datos no necesariamente
personales y las personas mencionadas en el texto puede inferirse informacion sensible; asi,
los esfuerzos se centran en identificar relaciones entre palabras y entidades en el texto, en
lugar de palabras clave especificas. Encontrar una conexion entre el nombre de una persona
y una actividad ilegal podria implicar que un dato sea funcional para re-identificar a una

persona. Deberian anonimizarse los datos que revelen esa relacion.

Existe la idea errébnea de que el estandar que se debe alcanzar es el realizado por las
personas. Si consideramos que la cantidad de informacion a revisar es inmensa y pueden
existir errores y sesgos cognitivos en las personas, un mejor enfoque seria usar la 1A como
herramienta complementaria. Otro enfoque alternativo es incorporar a las personas dentro
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del ciclo de desarrollo, por lo que se piensa en las soluciones de AA no como productos

anicos, sino como asistentes digitales vivos que aprenden junto a los revisores humanos.

Esta modalidad se adapta a casos donde la sensibilidad adecuada no se conoce a
priori; a esto se le conoce como Tecnologia de Revision Asistida. El flujo de trabajo se
basaria en tener desde un inicio un conjunto de documentos ya revisados, destinado a que
la IA genere un nuevo conjunto de documentos a revisar por personas y, posteriormente,
este nuevo conjunto amplie el nivel de entrenamiento de la IA. Se generan de esta forma

ciclos de entrenamiento con el fin en colecciones nuevas de documentos.

Las autoras concluyen que el uso de la IA debe regirse por un marco de gobernanza
y unos procedimientos bien desarrollados en materia de consentimiento, inclusion,
transparencia, ética y privacidad, motivados por las practicas establecidas entre los
archivistas, asi como de los cientificos sociales, los historiadores y los antropdlogos.

A partir de las ideas de Jaillant y Caputo, cabe puntualizar que, en el esquema de
incluir personas en el ciclo, como archivistas somos capaces de identificar contextos y
contenidos particularmente diferentes que les permitan decidir que documentos podrian ser
suministrados a la IA o no, a la vez que son conscientes de manejar el posible margen de
error. El uso de esta tecnologia, cuanto mas cuando incide directamente en decisiones
importantes para las personas, requiere un cuidadoso analisis para evitar una reproduccion
sistematica de errores en el procedimiento que resulten en un trato; esa es otra de las

bondades del esquema propuesto.

A continuacion, se presentan los hallazgos en la revision de literatura sobre estudios
de caso de aplicaciones de la IA para la anonimizacion en las areas médicas y legales. Cabe
sefialar que se han seleccionado los articulos que resultaron de mayor interés para el
proyecto de investigacién sobre ciencia de datos en salud sobre la diabetes, citado mas

adelante, que sirvi6 como marco para la realizacion de este trabajo.

Las investigaciones sobre salud a gran escala, que requieren el andlisis de

documentos, necesitan de datos anonimizados, de forma que no se invada la privacidad de
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las personas, especialmente en tanto que los datos sobre la salud son datos personales
sensibles. A partir de la revision realizada por (Meystre et al., 2010) sobre el uso del
aprendizaje automético para la anonimizacién de documentos generados en el &rea médica,
se reporta que en el caso de documentos de textos no estructurados como notas de paciente,
el aprendizaje automatico brinda ventajas en la anonimizacion de datos personales. Se
adapta de forma autonoma a los diferentes datos suministrados, pero tiene como desventaja
el hecho de no poder precisar las reglas de identificacién de forma especifica, si no que
requieren de suministrar conjuntos amplios de datos para el entrenamiento que previamente

hayan sido etiquetados (Meystre et al., 2010, p. 7).

Entre los estudios hechos para la anonimizacion se halla el de Gardner y Xiong,
donde se utilizé aprendizaje automatico junto con otro modelo estadistico, para la
identificacion y anonimizacion de datos personales y datos personales sensibles en 100
reportes de patologia del Winship Cancer Institute. Los documentos fueron etiquetados
manualmente respecto a los siguientes datos personales: nombre, fecha de nacimiento,
edad, niumero de documento médico, y numeros de cuenta. Se utilizé una pequefa parte
para entrenar a la IA que posteriormente se us6 para analizar los reportes restantes. Se
verificaron los resultados y se corrigieron los reportes que fueron mal identificados. En el
reconocimiento de datos personales los resultados tuvieron una alta calificacion respecto a
la fecha, mientras que el dato con la menor efectividad correspondié al nombre (Gardner &
Xiong, 2008, pp.9-10). En el caso anterior es posible percatarse que datos como la fecha
son facilmente identificables cuando son registradas en un formato mas estandarizado, en
tanto que la fecha resulta una combinacion de niUmeros con una estructura regular, mientras

gue la diversidad de nombres es muy amplia y dificulta la tarea.

Otro caso de la misma area para el caso de México es el indicado por el Instituto
Mexicano del Seguro Social (IMSS), donde en el estado de Michoacan se concret6 un
estudio de anonimizacion sobre notas clinicas para la investigacion en la prediccion de la
diabetes mellitus tipo 2. Esto fue necesario ya que, aunque la base de datos ya habia tenido
una anonimizacién previa como conjunto estructurado, se identificé que los médicos, al llevar
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a cabo los registros de consultas, anotaban los datos personales del paciente como nombre,
direccién o teléfono. Para efectuar este estudio se hizo uso de herramientas de PLN que
habian sido especificamente entrenadas en espafiol, pero que contaron con una segunda
fase de entrenamiento especificamente con narrativas clinicas (Alvarez Aguilar et al., 2022,
p. 12). En este caso es interesante notar que, segun la fuente de los datos y el propésito de
la investigacion, fue necesario hacer ajustes particulares para adoptar técnicas

computacionales de uso mas general.

De acuerdo con los tres estudios, el uso de modelos de aprendizaje automatico para
anonimizar documentos clinicos con datos no estructurados presenta un buen rendimiento,
en especial cuando se implementan en un tipo especifico de documento, pero representa un
desafio generalizar su aplicacion a una amplia variedad de documentos, sistemas y datos
personales correspondientes. Otra cuestion es como el uso de la anonimizacion afecta la

lectura e interpretacion del texto (Meystre et al., 2010, pp.14-15).

Esta ultima preocupacion es compartida también en los casos del area legal, los
documentos meédicos hacen regularmente referencia a una sola persona, es decir el
paciente. Por tanto, es usual que los datos personales o sensibles se relacionen a una Unica
persona; mientras que en el area legal se puede hacer referencia a las personas
involucradas en un mismo documento, por lo que se puede inferir es mayor. Con esto en
mente, podemos intuir que el testado de documentos legales dificulta mas la lectura que el
gue se realiza sobre expedientes médicos.

Un caso de anonimizacion es el presentado en Uruguay a partir de la Base de
Jurisprudencia Nacional Publica (BJNP), que brinda acceso publico y gratuito a las
decisiones judiciales desde 2008. En las versiones publicadas, se ocultan datos personales
sensibles para evitar consecuencias dafinas, como invasion de privacidad. Entre los datos
ocultados estan los nombres de los infractores, testigos y acciones criminales, por mencionar
algunos. El uso de la IA en este proceso se ha propuesto para reducir carga y tiempos de

trabajo, mejorando la experiencia de usuario (Garat & Wonsever, 2022, pp. 1-2).
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Este caso buscaba un objetivo especifico mas alla de la anonimizacion: mantener la
referencia de las personas en el texto. Si se reemplazan los nombres por otros al azar o se
enmascaran con asteriscos, se perderia la coherencia durante la lectura del texto, ya que al
leerse no se podria identificar con certeza a qué persona se refiere en cada momento o
cuantas personas son nombradas. Asi, se buscaba no solo identificar los hombres sino
también lograra mantener la referencia a la persona que aludia el texto, lo que se conoce
como co-referencia; por ejemplo, para cada persona se utilizé un seudénimo, que sera unico
para cada persona referenciada en el texto. Por ejemplo, "Sr. Miguel Fuentes" y "Sr. Fuentes"
se reemplazan por "Sr. AA", porque ambos se refieren a la misma persona, mientras que
"Maria Rodriguez" y "Juana Fernandez" se reemplazan por "BB" y "CC" respectivamente
(Garat & Wonsever 2022, pp. 5-6).

Para este caso se contaban con 80,000 documentos, 17,000 estaban des-
identificados. Durante la revision de estos documentos se notaron inconsistencias en el
proceso de des-identificacion, asi que fue necesario identificar y etiquetar manualmente
1000 documentos. De ese lote, se seleccionaron para el entrenamiento 800 documentos,
mientras que los 200 restantes para la validacion del modelo. En la métrica de evaluacion
se encontraron resultados satisfactorios no tnicamente para la identificacion de datos, sino

también para la correccion en la co-referencia al anonimizar (Garat & Wonsever, 2022, p. 6).

Los autores sefialan que, dado el riesgo en particular en relacion a la proteccién de
datos personales, el procedimiento de anonimizacion no puede automatizarse en su
totalidad. Un mejor modo de integrar esta herramienta al proceso de anonimizacion es como
un asistente del personal que realiza el proceso. Al mismo tiempo, el uso de esta herramienta
puede servir para retroalimentar al modelo con futuros documentos que sean correctamente
anonimizados con ayuda de personas especificas y la IA (Garat & Wonsever, 2022, pp. 12-
13). En este caso especifico, los efectos particulares de la anonimizacion en la comprension
de su contenido delimitaron las métricas de validacion del algoritmo; asi la consideracion de
la experiencia del usuario fue determinante para plantear los objetivos del modelo e incluir
la co-referencia.

90



A partir de un analisis tedérico sobre la anonimizacion automatizada en el contexto del
sistema legal hungaro, los investigadores Csanyi et al. (2021) proponen no sélo utilizar el
Reconocimiento de Entidades Nombradas (REN), sino también el Reconocimiento de
Entidades Enlazadas, (REE) para asi establecer relaciones entre datos como el nombre de
la persona, la institucién y la profesion. Por ejemplo, que permitan identificar riesgos de
vinculabilidad, inferencia o singularizacién; ademas, sugieren incluir el Reconocimiento de
Eventos (RE) para identificar palabras clave que permitan reconocer hechos. (Csanyi et al.,
2021, p. 20).

Enfoques como el anterior permitiran ampliar los criterios para evaluar la robustez de
una solucién de anonimizacion, considerando no Unicamente la identificacion de datos
sensibles, sino también una correcta aplicacion de la técnica elegida. Es importante tener
claro que agregar mas componentes al procesamiento no significa necesariamente que sea
mejor en términos de calidad, por lo que serd un andlisis interdisciplinario para determinar

qué solucion ofrece suficiente rendimiento sin tener que asumir una complejidad innecesaria.

Analizar qué datos del documento podrian presentar un riesgo para la re-identificacion
segun la técnica de anonimizacion es uno de los procesos donde el archivista puede
presentarse como un participante activo. Es posible ayudar como archivistas en la revision
de tales documentos para el reconocimiento de ajustes precisos que mejoren la
identificacion, asi como sefialar las dificultades en la lectura del documento final y reconocer

riesgos de re-identificacion.

La fiabilidad de la inteligencia artificial en la anonimizacion de datos personales

A lo largo del presente trabajo se ha dado lectura a textos sobre el uso de la IA en diferentes
casos de estudio, que ayude para ubicar nuestro papel como archivistas y las
particularidades del funcionamiento de la IA que sugieran como la archivistica podria integrar
esta tecnologia en sus funciones. En general, hemos visto que la IA se utiliza para procesar
grandes volumenes de informacion, en varios casos como documentos digitales, pero

también como objetos computacionales susceptibles de tratamientos archivisticos, como
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registros contenidos en bases de datos. El tiempo actual donde la archivistica entra en
contacto con la IA situa grandes retos hacia como incorporamos nuestra practica profesional

en un espacio mas centrado en los datos.

Como lo mencionan Marciano et al (2018, pp.179-199), la produccion y el consumo
de los documentos digitales esta influido por las tendencias sociales e industriales junto con
la computacion, que no muestran conexion directa con la archivistica. Deberiamos
adaptarnos como archivistas a este nuevo entorno del procesamiento de la informacion y
tratar de comprender estos nuevos métodos, entre los cuales se incluye la IA, a la vez que
se informa a la tecnologia de cdmo deberian ser tratados los documentos y los datos, para

Su preservacion y acceso.

Este contacto nos acerca a un area de conocimiento propuesta recientemente, la
Archivistica Computacional (CAS), por sus siglas en inglés), que Marciano et al (2018) la

definen como:

Ambito interdisciplinario relacionado con la aplicacién de métodos y recursos informaticos al
tratamiento, analisis, almacenamiento, conservacion a largo plazo y acceso a gran escala de
documentos/archivos, con el objetivo de mejorar la eficacia, productividad y precisién en apoyo
de la valoracion, ordenacion y descripcion, las decisiones de conservaciéon y acceso, y la
participacion y realizacion de investigaciones con material de archivo.

El proyecto en el que esta inscrito este trabajo se puede enmarcar en este campo
donde, a partir de la archivistica, se busca la fiabilidad del uso de esta tecnologia, lo que
requiere un involucramiento mas profundo de ambas disciplinas con una mayor comprension
del funcionamiento de la IA. El dialogo entre la archivistica y las ciencias de la computacion
permitira también profundizar en el tratamiento requerido por los documentos, vistos como
datos, para el entrenamiento de la AA y el procesado de grandes volumenes de informacion;
como ejemplo concreto, vemos que el archivista puede brindar contexto, al dar los
requerimientos necesarios para el procesamiento especifico de la informacion que custodia,

lo cual es esencial para la eficacia, la precision y la pertinencia de un modelo de IA.
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Cada vez resulta mas necesario el andlisis de la fiabilidad en la IA, ya que como se
ha visto anteriormente su uso sin un analisis cuidadoso y critico puede llevar a cometer
injusticias en forma de sesgos, discriminaciones e injusticias. El tema de la fiabilidad en la
IA es una cuestidbn que recientemente se ha venido estudiando; se comentaran a

continuacion algunas perspectivas.

Para Harrison y Luna-Reyes (2020, p. 501) entre los elementos que deberian ser
analizados para una IA confiable se halla la confiabilidad de los datos. Se requieren datos
de calidad que se consiguen al haber una correcta gestion de datos durante la fase de
recogida; ademas, al tener un proceso documentado podra haber una replicacién de los
resultados de la IA. Adicionalmente, entre las multiples fuentes de datos de las que la IA se
alimenta, es probable que algunas de ellas tengan datos privados, porgue es necesaria la
seguridad en el uso de tales datos, para evitar riesgos de re-identificacion. Como solucion a

los dos problemas anteriores se propone:

1. Realizar una gestion de datos basada en la gobernanza, donde se regule como su
tratamiento mediante el uso de algin marco de trabajo que brinde directrices para la
correcta gestion de datos en areas desde la arquitectura y disefio hasta la gestion de
metadatos. Mediante esto es posible minimizar los problemas de seguridad al
establecer medidas béasicas para la creacion, uso y acceso.

2. Capacitar sobre gestion de datos al personal encargado del control, para que tenga

los elementos necesarios para realizar su labor.

Cabe sefialar que nosotros los archivistas somos un importante referente para formar
parte de los dos procesos propuestos por los autores, ya que somos especialistas en

procesos de gestion especificos para archivos y colecciones que contienen los datos.

En la literatura aparece una tensiéon entre la vulnerabilidad y la confiabilidad en las
herramientas computacionales. Por una parte, Harrison y Luna-Reyes (2020) plantean que,
en la medida en que los modelos sean mas explicables y transparentes, puede aumentar el

riesgo de inferir la informacion anonimizada. Por otra parte, Hamon et al., hacen ver que las
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nociones técnicas de explicabilidad y transparencia se convierten en requisitos cruciales
para garantizar que los sistemas de toma de decisiones basados en la IA aplican de forma
adecuada los marcos regulatorios de proteccion de informacion (Hamon et al., 2022, pp.74-
75). En el caso de México, la GDPR nos brinda directrices de lo que podria esperarse del
uso de la IA en el contexto de los datos personales, para los que seria necesario realizar un

estudio especifico.

La transparencia de un sistema va mas all4d de sélo conocer los pardmetros del
sistema sino es tener un conocimiento suficiente de todo el proceso de desarrollo, es decir,
incluyendo las fases de procesamiento de datos, entrenamiento y evaluacion (Hamon et al.,
2022, p.75.). Los casos de estudio mencionados a lo largo de la investigacion muestran un
proceso integral interdisciplinario donde se realiza no Unicamente el entrenamiento del
algoritmo, sino también entrevistas, descripcién de los documentos utilizados y evaluaciones

necesarias para la mejora del algoritmo, que deberian a su vez transparentarse.

Hamon et al. (2022) proponen que, en la busqueda de una transparencia o rendicion
de cuentas, se debe pensar mas alla de la explicacién técnica. Por lo que proponen el uso
de una Evaluacion de impacto de proteccién de datos (DPIA), donde el responsable de los
datos deberia describir el tratamiento de datos, evaluar la necesidad y proporcionalidad del
mismo, analizar los riesgos para los interesados (por ejemplo, riesgos de discriminacion,
violacién del derecho a la salud, a la libertad de pensamiento, de movimiento, ataque a su
identidad digital, etc.), y solicitar la opinion de los interesados sobre el tratamiento de datos
(Hamon et al., 2022, pp .82-83). Cabe sefialar que el archivista puede en este contexto fungir
como controlador de datos ya que sus funciones estan alineadas con las nuevas

necesidades en términos de responsabilidad en el manejo de los datos.

Para Hamon et al. (2022 pp. 82-83) la robustez de los sistemas de IA esta
interrelacionada con la explicabilidad. Un modelo robusto, comprobado sistematicamente y
de forma adecuada dard lugar a resultados mas solidos y fiables, aunque no sea

directamente legible para el ser humano en esta légica, la decision sobre el uso de
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herramientas de evaluacién y controles que resulte en un algoritmo de mayor exactitud,
debera ser debidamente documentada, lo que daria como resultado una explicabilidad por

disefio.

Como conclusion, (Hamon et al., 2022) proponen que un conjunto completo de
métricas para una IA puede ser mas efectivo que mitigar riesgos de un componente
especifico; es decir, que se debe tener una visién general en como los componentes del
sistema y su proceso de desarrollo dan forma al disefio de los sistemas de IA los cuales no
sean injustos, ilegales o inexactos, preferible que una vision que se preocupa Unicamente
por los principios de proteccion de datos. El enfoque propuesto es que, en vez de aplicar un
estandar a cada principio de proteccién de informacién, sean sopesados los riesgos en
conjunto (Hamon, 2022, p.84). Asi, los principios se interrelacionan por lo que el disefio a
su vez se vuelve mas robusto en el sentido de tomar en cuenta varios factores y generar

medidas para la cohesion de estos.

A lo largo de este informe se han retomado elementos de la revision de la literatura
gue permitan delimitar un marco de accion donde, como archivistas podemos relacionarnos
con la IA. Durante la revision de la literatura, dentro de varias fuentes se identifico que el
acercamiento a la IA desde los archivos se realizaba con énfasis en la proteccion de datos
personales, en particular al GDPR y la privacidad, pero también en funcion del
procesamiento de datos para un modelo de IA con mayor fiabilidad y responsabilidad (Gebru,
2020, Andresen, 2019, Jailliant & Caputo, 2022).

Asegurar la fiabilidad de la IA en la proteccion de datos personales parte de
comprender los elementos que la conforman y su proceso de desarrollo e implementacion.
La IA en si misma no es un agente o entidad independiente, los resultados generados por la
IA son el reflejo del desarrollo que llevo a su creacion; ademas, este proceso no deberia ser
entendido como un proceso finito y aislado de aquellas personas no expertas en desarrollo
de IA. La literatura demuestra que el grado de apertura durante su disefio e implementacion,

gue implique el seguimiento de normas aplicables junto a la colaboracion activa de los
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responsables donde se hara uso de esta tecnologia, sumado a un ciclo permanente de

refinamiento de la IA, constituyen un minimo de fiabilidad que puede ser alcanzado.

Tal como se indicé en la Tabla 6, como archivistas podemos cumplir varias funciones
en relacion a la IA; a partir de estas, es posible abordar el caso especifico de la IA en la

proteccion de datos personales.

A partir de lo anterior se mencionaran algunas acciones especificas en la siguiente
Tabla 7, donde es posible formar parte como archivistas del proceso del desarrollo de la IA,
recordando que puede haber otros futuros casos conforme la investigacion en el area siga
avanzando. Basado en lo anterior es posible enmarcar la fiabilidad en las distintas
actividades que siendo archivistas podemos ejercer desde la profesion archivistica, en el
marco de las funciones de la archivistica, ya que estan se orientan principalmente con una

orientacion hacia a la transparencia y explicabilidad de la 1A
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Documenta
cion

Participaci
6n en el
desarrollo
de
modelos

Configurac
ion

Analisis
critico
delos
datos
Etica
profesio
nal

Pertinen
ciay
mejora

Identificar y documentar la robustez de la IA en términos de su proceso
de desarrollo expresado en el grado de cumplimiento de normativas,
gobernanzas u otra clase de comprobaciones aplicables (Hamon et al.,
2022).

Implementar una evaluacion de impacto de proteccién de datos (Hamon
et al., 2022).

Identificar y analizar de falsos positivos y falsos negativos (Hutchinson,
2018).

Participar en la valoracién del grado de fiabilidad alcanzable
mediante el analisis del equilibrio en la interrelaciéon de elementos
tales como: precision y el rendimiento, la explicabilidad y la
transparencia, asi como la importancia mutua de la robustez, la
equidad y la explicabilidad (Hamon et al., 2022).

Formular una politica de valoracion de los conjuntos de datos a utilizar
para el entrenamiento de la IA vigilando la autenticidad, privacidad e
inclusion (Gebru, 2020).

Promover cédigos de ética (Gebru, 2020).

Realizar evaluacion de riesgos y evaluacion ética (Andresen, 2019).

Establecer pruebas de entrenamiento para verificar el rendimiento de la
IA (Hutchinson,2018).

Analizar cdmo se comporta la IA con base a distintos conjuntos de
entrenamiento (Hutchinson, 2018).

Si la IA esta implementada en un software de aplicacion, realizar
diferentes pruebas deconfiguracién para analizar el impacto en la
actividad a realizar (Hutchinson, 2018).

Tratar de identificar elementos diplomaticos o archivisticos que ayuden
al andlisis critico de las limitaciones del uso del algoritmo y en la gestién
a partir de las especificidades de sus datos de entrenamiento (Chabin,
2020; Gebru, 2020).

Identificar la interpretabilidad del

modelo de aprendizaje 'y participar en su
comprension (Hamon et al., 2022).

Colaborar en establecer una justificacion del uso de la IA que
demuestre no es injusta, ilegal o inexacta. (Hamon et al., 2022).
Realizar recomendaciones a partir de la experiencia de usuario o el
conocimiento especializado sobre los conjuntos documentales (Garat &
Wonsever, 2022).

Tabla 8. Funciones y acciones del archivista en relacion a la fiabilidad de la IA en la proteccion de datos personales. Fuente:

Elaboracion propia
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Consideraciones finales

La IA abre un panorama tecnoldgico que puede ser un buen complemento para las
distintas funciones dentro de un archivo. Para aquellos sin contacto previo con ella, su
funcionamiento puede resultar confuso, ya que requiere conocimientos especializados de
matematicas, estadistica y computacion. A nivel general es posible acercarse a conceptos
relacionados con la IA como: los tipos de aprendizaje, las redes neuronales, el
procesamiento del lenguaje natural y sus distintas aplicaciones, ademas del flujo de
desarrollo de la IA y los posibles riesgos. Dentro de estos conceptos aparecen otros
derivados segun las necesidades del caso en especifico que impliquen desarrollar

tecnologias adicionales.

La comprension del desarrollo de IA, a nivel superficial, puede resultar sencilla de
bosquejar: comienza por tener un conjunto de datos, para elegir un modelo matematico,
estadistico y computacional, que detecta patrones cuya utilidad sea evaluada, volviendo a
repetir el proceso hasta alcanzar un grado de estabilidad y eficacia. En miras al impacto que
estos métodos pueden tener, se debe vigilar que el ciclo descrito se realice de forma
adecuada, es decir, que cada implementacion se adecue al contexto especifico donde

planea usarse.

Como archivista es posible cumplir con varias funciones durante el proceso de
desarrollo de la IA, como ya se ha mencionado anteriormente aunque sea una propuesta.
Hay aspectos en los que se puede tener una participacion comprometida, y aprender de
primera mano cémo la IA creard al documento o auxiliara en otras funciones. La interaccién
con el equipo de desarrollo es recomendable y necesaria, donde puede ademas asumir un

rol protagdnico para el desarrollo y seguimiento de principios éticos y de evaluacion continua.

En un futuro queda por estudiar como integrar los instrumentos archivisticos, como
inventarios, catalogos, guias, fichas de descripcion, metadatos, de forma que podamos

aportar mas a este control de los conjuntos de datos. Aun asi, la implementacion requiere
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de un proceso medido y controlado, donde puedan probar en primera instancia prototipos de
estos modelos de IA, y no hacer uso de ellas directamente sin antes medir de forma directa
su alcance. De la interaccién en el proceso de desarrollo es posible inferir que existe un
mayor control cuando éste incide en la produccion del documento, siendo este el medio por

el cual puede conocerse el grado de fiabilidad.

El inicio de la regulacion de la IA se enfrenta a cierto grado de autonomia en el
procesamiento de los datos, poco antes explorado. Incluso los mismos desarrolladores de la
IA no pueden tener un control preciso de los resultados que genera, si hablamos en términos
estadisticos, pese a que se lleguen alcanzar una precision de mas del 90%: dada la cantidad
de datos que se manejan, el margen de error restante puede implicar que miles de datos
sean errbneamente procesados. También cabe mencionar aqui que el que una persona
realice el mismo procesamiento, no la exenta de errores, asi que ambas partes, tanto

algoritmos como personas, pueden complementarse.

Las estrategias de mitigacion de sesgos y reduccion de riesgos comienzan durante el
desarrollo de la IA, analizando los datos utilizados para el entrenamiento en términos de
como fueron recopilados y documentando las decisiones llevadas a cabo durante el
desarrollo. La privacidad es otro componente que resulta fundamental en la proteccién de
los usuarios del sistema, ya que la IA en algunos casos tratara con datos personales para

su entrenamiento y para la realizacion de sus tareas.

Trasladar los principios a la realidad practica es una tarea dificil pero, como se ha
visto, al instrumentarse regularmente se expresan en términos del control en el desarrollo de
un modelo de IA y su documentacién que permita trazar las decisiones técnicas con posible
implicacién ética a lo largo del proceso. La efectividad en la aplicacion de los principios y
medidas practicas tiene un componente altamente ético, se debe promover una conciencia
acerca de los riesgos que un desarrollo acelerado y poco controlado podria generar. Como
se sugiere en algunos de los textos revisados en la seccion anterior, la archivistica y sus

instrumentos administrativos pueden afiadir formas de gestion sobre los datos que se
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trasladan desde los documentos, pero también sobre la creacién y uso de conjuntos de

entrenamiento en general.

En el caso de su uso para la proteccion de datos personales a nivel general, es posible
afirmar que, al menos en lo que respecta a la identificacion de los mismos, hay un alto grado
de precision. En cuanto a una anonimizacién que esté mas alla de la supresiéon de la
informacion o el simple intercambio por seudénimos, sin tomar en cuenta la coherencia del
texto, se requiere aun de una mayor investigacion y desarrollo. Para cada caso donde se
implemente esta tecnologia los componentes seran diferentes, esto debido a las diferentes
requerimientos que pueda tener cada proyecto, en relacion a las diferentes técnicas de
anonimizacioén; asi, realizar una afirmacion a nivel general resulta dificil. Lo que se puede
asegurar es que en casos donde el documento anonimizado requiere de un tratamiento mas
especializado, mas alla de la identificacion de datos personales. Las relaciones de personas,
eventos, etiquetado por co-referencia, son acciones que entre mas especificas sean, la IA
puede ser menos precisa. Por ello en esas tareas deberia haber revisores que de forma

manual o asistida con IA deberian realizarlas.

La IA nos brinda una gran oportunidad para brindar acceso a la informacion a grandes
volumenes de informacién, que de otro modo requeriria recursos para anonimizar de forma
manual y sencilla. En el presente trabajo no se toco el estado actual de los archivos en
México, el cual es critico, ya que en muchos casos no se tiene la infraestructura suficiente -
tanto financieros como de espacio-, que permita una adecuada conservacion de los
documentos: mucho menos su digitalizacion si la condiciéon anterior no es cumplida. Frente
a esta problematica es posible decir que esta tecnologia acentta el estado actual de rezago
gue tienen los archivos en México y como esto obstaculiza la implementacion de estas

tecnologias en México y como esto obstaculiza la implementacion de estas tecnologias.

Este panorama nos plantea dudas acerca del desarrollo que tendréa esta tecnologia
en el area de los archivos en nuestro pais, sin embargo, esta puede ser una oportunidad

para sensibilizar de forma especial considerando que las condiciones adecuadas los
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archivos pueden servirse de la IA para dar el tratamiento de informacion necesario. Para
ello, las condiciones de infraestructura, tecnologia, capacitacion y financiaciéon deben ser
cumplidas. La IA nos permite vislumbrar escenarios futuros, nos brinda ain mas razones
por las cuales es benéfico para la sociedad y el gobierno invertir en los archivos, en tanto
una correcta organizacion y conservacion de los documentos, junto con la infraestructura
necesaria, estableceria las condiciones para el uso de la IA lo cual amplificaria la capacidad
de procesar la informacion y aplicar distintos tratamientos, como en el caso de la

anonimizacién mencionado en este trabajo.

La hipotesis inicial de este trabajo era hallar claves relevantes entre la archivistica y
la IA para la identificacion y extraccion de datos personales y sensibles. Partiendo de la
escasez de literatura que conjuntara los aspectos anteriores se conformdé un marco
contextual que si nos ha permitido proyectar lineas de accién en la interseccion entre IA,
archivos y proteccion de datos personales. Sobre este hecho en particular, las funciones
mencionadas en la Tabla 7 permiten que sea posible tener una base de interaccién inicial en
proyectos con datos personales e IA. Sobre las acciones especificas que puedan realizarse,
como se ha visto, dependera de las particularidades donde se implemente. La rigurosidad y
exactitud del proceso de anonimizacion esta determinada por los objetivos particulares en

cada proyecto.

Hay elementos claves particulares mencionados en la Tabla 8, como la evaluacién de
impacto de proteccion de datos, la valoracion del rendimiento de la IA tomando en cuenta la
proporcion de falsos positivos y negativos, el riesgo que el uso de la IA puede introducir en

los procesos donde se incorpora, son los mas destacables.

La anonimizacion en la proteccion de datos personales, requiere de la identificacion y
extraccion de datos, pero la dimension que puede adquirir esto va desde el simple
reconocimiento de datos aislados, hasta el reconocimiento de eventos o la etiquetacion de
entidades nombradas para mantener la co-referencias. A su vez, el entrenamiento es una

cuestion clave, dado que en determinados contextos quiza no se cuenta con la cantidad
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necesaria de documentos para entrenar a la IA. Asi que entre la definicion del disefio de una
solucion de anonimizacidn mas o menos especializada y la fuente de datos que se pretende
utilizar para conseguirlo, se debe realizar un estudio de riesgo, precision, rendimiento,

posibilidades de explicabilidad y necesidades de transparencia, como sugiere la Tabla 8.

Se puede decir que hay ciertas claves referentes al aspecto técnico, pero las mas
relevantes desde un punto de vista de uno como archivista incluyen la supervision de un
desarrollo ético y responsable, donde la implementacion de la IA se realice teniendo como
meta un aprovechamiento transparente y lo suficientemente preciso. Aquellos pasos de la
anonimizacion con la IA que no alcancen un minimo de rendimiento seguirén a la espera de
mejores desarrollos de la IA, donde sera indispensable contar con la intervencion humana

de especialistas en los conjuntos documentales utilizados.

En sintesis, se debe abogar por una aplicacién de esta tecnologia de forma regulada,
medida y segura, evitando un proceso acelerado de aplicacion sin estudios detallados
previos. No se deberia desplazar la intervencién humana, dado que la precision nunca es
total, aunque se acerque bastante a ello. Por el momento, la experiencia practica de mas
proyectos en esta linea de investigacion, con la implicacidén de nosotros los archivistas, podra

revelar nuevas claves importantes.

Durante la conceptualizacién y el andlisis de los distintos articulos que conformaron
este trabajo, puedo decir que como archivista se abre un amplio panorama de oportunidad
en la investigacion, al delinear como podemos trabajar con los expertos en las ciencias
computacionales. La revisibn me permiti6 explorar multiples metodologias, enfoques y
abordajes. Mas alla de esto me permite acercarme a esta en las diferentes formas que
puedan adquirir sus implementaciones. Creo que en términos generales el visitar
experiencias previas en términos de prototipos, pruebas de concepto y propuestas que da
pie a la capacidad de formular proyectos de investigacién con una serie de practicas

relacionadas.
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En estos primeros inicios de la interaccion, principalmente como archivistas nos hallamos en
una fase de entendimiento y entrelazamiento en la implementacion de estas tecnologias.
Queda por ver estas propuestas o ideas del uso de la IA que tan precisas pueden ser, asi
como seguir elaborando desde la archivistica qué méas es posible proponer para sumar al
desarrollo responsable de modelos computacionales. Por el momento nos queda articular
estos nuevos conceptos y términos dentro de nuestro bagaje que permita formular nuevas
ideas al respecto, como ya ha sucedido con otras tecnologias que se han incorporado en el
pasado a nuestra profesién. En esta tesis se ha realizado una revision de literatura a
profundidad para reunir informacién que proporcione un marco de partida que estructure la
relacion entre la archivistica y la inteligencia artificial. El presente marco de referencia
presenta lineas de investigacion en relacion a las funciones y actividades posibles para la
profesion archivistica asi como también su puesta en practica en archivos. La proteccion de
datos personales en el contexto de la IA requiere un analisis mas profundo en casos de uso
especifico para poder generalizar su efectividad. Nuestra formacion en la gestion de datos
sera crucial para establecer una participacion mas activa, pero debe entenderse que es el
trabajo en conjunto con otras ciencias y disciplinas, el que podra conducir a resultados cada

vez mas precisos, confiables y justos.
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