UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO

FACULTAD DE CIENCIAS

APLICACION DE LA ACTUARIA EN LA GESTION DE
RIESGOS DEL SISTEMA DE GESTION DOCUMENTAL

Reporte de
Servicio Social

QUE PARA OBTENER EL TITULO DE:

ACTUARIA

PRESENTA
SARA DANIELA CRUZ HERAS

Tutor:
M. en A. LUIS ALBERTO GALVAN CONTRERAS

Ciudad Universitaria, CD. MX.
2024




e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



1. Datos del alumno
Cruz
Heras
Sara Daniela
Universidad Nacional Autonoma de México
Facultad de Ciencias
314005230

2. Datos del Tutor
Maestro en Administracion
Luis Alberto Galvan Contreras

3. Sinodal 1
Dra. Maria del Pilar Alonso Reyes

4. Sinodal 2
M. en C. Alejandra Concepcién Aguirre Zavaleta

5. Sinodal 3
Mtra. En Finanzas Irma Rocio Villa Valles

6. Sinodal 4
Act. Rodrigo Daniel Arvizu Hernandez

Titulo

Aplicacidon de la actuaria en la gestidn de riesgos del sistema de gestion documental
106 paginas

2024



Agradecimientos

A Dios, por ser mi socio y brindarme su amor, guia y fortaleza, los cuales me
han acomparfiado en este camino de aprendizaje y logro académico.

A mi mamd, por mi ser mi modelo a seguir, mi apoyo incondicional y mi
inspiracion a lo largo de la vida. Eres la mujer en la que me quiero convertir.
Te dedico este logro, sabiendo que es tuyo también.

A mis hermanas, ustedes son mis mejores amigas, no alcanzan las
palabras para expresar lo afortunada que soy de tenerlas. “Lo que
junto debe estar, permanecerd hasta la eternidad.”

A mis abuelitos, las personas mds amorosas, sabias y generosas que
conozco. Su presencia es una inspiracion constante. Me siento
orgullosa de ser su nieta.

A cada integrante de la familia Heras, les agradezco su carifio y
apoyo. Siempre han estado presentes en cada logro y han celebrado
mis éxitos como propios. Sin ustedes, este logro no seria posible.

A mi perro, gracias por llenar mi vida de alegria, amor y risas. Eres
parte de la familia.

A mi asesor, le expreso mi mds profundo agradecimiento por sus
comentarios, sugerencias y el apoyo brindado para la realizacion de
este trabajo.

A todos aquellos que, de una forma u otra, han contribuido a mi

crecimiento académico y personal.

“We’ll be alright”- One Direction



INAICE 0@ FIGUIAS ..eevveeeiieieiieieiieeitres e eseeeeresssessseesssessesssesssssssassssesssessssesssessssesssesssnesssesssnanns I
TNAICE A CUAAIOS ....cuvereeeeieiiieeee et s e s e st s et e e e e e sresae s e sae s e et e nesaesaessesaessesans e eseennesassansn I
INAICE AE IMAEZENES ...eeeureeeeeiieeceeceerteere e eteeresseessesssessseseessesssessesssesssessesssesssesesssesssesseensens I
GLOSARIO ....ieiiiiieiiiieiiiieirieitiasiiraesiraessisessresssrsssstesssssasssrssssresssssssssssssssasssssssssasssssnssssnssssassssas 1]
INTRODUCCION .....ocutiuruincnittsnssesetsssessesettssssssesstsssasss et st sassssessasssssssenessssssssssensasssssssensasanss 1
Lo U o 4
EL INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y DATOS

PERSONALES .....c.ciieiiiiiiiiiiiiieiiiniiiesiiiieireessisassiensstrasssrasssrasssrsssssssssssasssssssssenssssnssssassssanssssnsss 4
1.1, ANTECEUABNTES ..ttt ettt ettt s e s bt e st e s bt e s bt e e s be e e ab e e sabe e sbeeesareesanes 4
1.1.1. IVHISION: ..ttt ettt ettt ettt et e ettt e st e ettt e sat e e ettt et e e e bt e e bte e s beaenaneens 5
1.1.2. VSO .ttt ettt ettt ettt et ns 6
1.1.3. (0] 0= 1Yo Y2 U SPRR 6
1.1.4. ODbjetivo SOCIAI Y VIAIOIES. ......ccocuueeeeeeiiieeeeeie ettt e sttt ettt e sttt e e et a e e saeaeessaeaaeas 6
1.2, La Organizacion del INSTItULO......cccuiiii i e e st e e s e vaeeeeeans 7
1.2.1. RY=Jotg =100 1 o [ = =o)L U 10
1.3. De la Gestidn Documental y Administracion de Archivos..........ccoeecveeeieciieecccciiee e 14
1.3.1. Direccion General de Gestion de Informacion y EStudios.............cccceecvveeeeecvvvveeesiiraeeennen. 15

1.3.2. Organigrama Especifico de la Direccion General de Gestion de Informacion y Estudios
(DGGIE) 17

CAPITULOD 2. ettt eeeeeete e e e e s eseesseesaeasesssasesssassssessesssseesessssessssssstassssssssassssssneesssssnsessssns 17

ARCHIVO DE CONCENTRACION DEL INSTITUTO Y PROGRAMA DE CULTURA DE TRANSPARENCIA,
RENDICION DE CUENTAS, PROTECCION DE DATOS PERSONALES, GESTION DE INFORMACION Y

ARCHIVOS ....uiiiiiriririrrteretetetereessesessssssssssesesesesesesesesesesessssssssssssssssssssssssssssssssssssesssssasasssnsnsnns 17
0 T 1 4 o Yo LUl o o TS 17
2.2. Archivo de Concentracion del INSTITULO .......eueeeieeiiiiiiii s 18

2.3. Programa de Cultura de Transparencia, Rendiciéon de Cuentas, Proteccidén de Datos Personales,

Gestion de INfOrmacion Y ArCRIVOS ........eeii ittt e ettt e e e e be e e e e teee e ennes 19
D20 T I s To o lor do Xo (=3 e T oo e T £ Lo S 19
2.3.2.  Actividades del SErvicio SOCIQI .............cocueeeemiiesiieiiieseeseeee ettt 19
(o711 LU o X 23
MANUALES DE ORGANIZACION Y DE PROCEDIMIENTOS .....cc.couevurerrereresreseenssessesessessessesssenes 23
7% I (01 4 e Yo [V ool o T WO O OOV PTUPRTORRROPRRRON 23

3.2. Manual de Organizacion del INSETULO .........ccceiiiiiiiiciie e 23



3.3.  Manual de Procedimientos de Gestién de Documentos y Archivos del Instituto ................ 24

3.3.1. Estructura del Manual de Procedimientos de Gestion de Documentos y Archivos del
Instituto 25

3.3.2. (0] o =3V o CT=1 1 1= g | RS SR 26
3.3.3. ODJEtIVOS ESPECITICOS ...vvvveeeiiieeeiiieeeeiee e ettt eestte e e sttt e et a e s s ttaessssteessssenaenssseaesssasenas 26
3.3.4. POITEICA GENEIQ ...ttt ettt ettt e et e st s enanes 26
3.4,  ¢Qué es una transferencia Primaria?.......cccccooccieiiiiiiie e e e 27
3.4.1. Ciclo vital del dOCUMENTO ............ooeeeeeeeeeieeeeeeee et 28
3.4.2. Procedimiento de Transferencia PrimariQ............cccceccueeeeevveeeeeiiisesssiiisessiieeessisinaesssenns 29
(o711 L o 46
SISTEMA DE GESTION DOCUMENTAL GD-IMIX......veeueerereeeersessesseesesseessessssssssessessessessessessesssesens 46
A1 INTFOAUCCION .ttt et ettt e s bt e sat e sat e s bt s bt ebeebeesbeesbeesaeeenneenneens 46
4.2. Manual del usuario del SISEEMA .....cccueeiuieiiiiieiie et 46
4.3. Sistema de Gestion Documental GD-MX......cceiiuiiiiieeriieiiniee ettt 47
4.3.1. DESCIIDCION DIOVE ...t ettt e ettt e ettt e e s et e e s s tta e e s sttaasesstaassssteaeesaseeas 47
4.3.2. DeSCripCION GENEIQI ........ccoeeeeeeeeieeeeee ettt e et e e et e e e st e e e e stta e e s ssenaesssees 47
4.3.3. ReqQUISITOS PArA €1 SISTEMIQ. ...........vveeeeeeeeeeeeeee ettt e et e et e e e ettt e e e s eta e e e ssrenaeessenas 48
4.3.4. INGTESO QI SISEEIMQ ...ttt e et e et e e ettt e e e et e e e e ettt e e e e sssaaeeasanaaessenas 50
4.3.5. Visualizacion de 105 MOAUIOS............c.cooeeeuieiieeiieieeeseeee et 51
R I B o -1 - =T ol [ PSPPI 51
4.3.5.2. M TOBIEIO ...ttt sttt sttt 51
4.3.5.3. MUS GSUNTOS ...ttt ettt e st e e sttt e e st e e ssnneeesanee 52
4.3.5.4.  MUS TUINIOS. ...ttt ettt e et e sttt e s e e e e e s 53
B4, BENETICIOS .eeieeriiiiie ettt sttt sttt e r e b e e saeesaneeneens 55
4.5,  Areas de 0POrtUNIAAM ........cooveveveiiiiieececeeeeteee ettt ettt ettt seet et et sesesenenis 55
TR 1 0 o 10 [T o 57
4.6.1. Definicion de Riesgo y Gestion del Ri€SQO ...........cueeeecceeeeeciieeeeeiieeeeetieeeeeieeaeesceea e e 58
4.6.2. (00 1Y] {[ole Tot o] We [ W 4 12T Lo IO TSR 58
4.6.3. Proceso de Gestion de RI€SGO...........ccccuuereeeivereeeiiieeesciteeeetteeeeesseaeessstaaeessesaeesseeaeenases 60

4.6.3.1. Beneficios de la aplicacion de la norma I1SO 31000 dentro de la Direccion General de
Gestion de Informacion y EStUdIOS (DGGIE) ..........ueeeeeeeeeeeeeeeeeieeesieeeeseeeeeeseveaeesiseaeesiseaaessasenas 61

4.6.4. Aplicacion del proceso de gestion de riesgos en el Sistema GD-Mx para la transferencia
primaria 62

4.6.4.1. COMUNICACION Y CONSUITA ........vveeeenieeeeeeee e e e eetee e e e ttee e e e tttaa e e s stteaaesstssaaesssseaaennes 63



4.6.4.2.  AlCANCE, CONLEXTLO Y CLItOIIOS. ... .evveeeeeeeiiieeeaeeeeesectteee e e e e e ettt e e e e e e e s st sstaaaaaaeessssssssssaaaes 64
Vi G R SV [V e [of oY o[-0 g [=X Yo (o X OSSPSR 65
4.6.4.4.  TratQ@mieNnto A BSOS ........ccueeeeeeeeeeescieeeeecieeeeecteeeescteeeesstaeaeessseeesisesasssssseaessssesansanes 79
4.6.4.5.  SEQUIMIENTO Y FEVISIONES ......eveveeeeiess s ssssssssssssssnssssses 81
4.6.4.6.  REQGISLIOS € INFOIMES ......evveeeeeiiee ettt ee ettt e e ettt e e e st e e e s sttae e s sasteaesssstaasssssteeasnanes 83
L0 ol [V T To T = 87
Bibliografia.....ccciiiereeiiiiiiiiiiirrre e e e s s s e s e e s s a s s e s e s s e e e e nnnnsssananans 89

LT L= 0} =X = =Y ot o Y o] (ot 1 93



Indice de figuras

Figura 1.1. HiStOria del INSEItULO........ccc.vevieeeiieeeeeiee ettt e st e e tte e e sste e e sbea e e ssabeaaessasenas 5
Figura 1.2. Organigrama Estructural BAsico del INStItULO...........c...eveeecueereeeciiieesiiieeeeciieeeeciiee e 8
Figura 1.3. Organigrama Estructural de la Secretaria Ejecutiva del Instituto.............ccceevevvvveeennenn. 11
Figura 1.4. Organigrama Especifico de 10 DGGIE ............cccccueeeeecueeeeeeiiiseesiiiiseeeiieeessiiaaesssivaeesvenas 18
Figura 3.1. Ciclo vital del dOCUMENTO .......ccc.veeeeeeiiiieeiieeeee ettt e e ssta e e e see e e e 29
Figura 3.2. Procedimiento de Transferencia PrimariQ.............c.cccoueeveeueeeeeiiesessiiieessiinsessisinsesssenns 39
Figura 4.1. Personal involucrado en el SiStema..............ccoeevuueeeeeciieiesiiiieesciieeeeieeeesiea e siea e 49
Figura 4.2. Tipos de usuarios €N €l SISEEIMQ.............cccueeeeecvueeeeeiiieeeesieeeeeeieeeeeseveseesirseseesssesesssasenas 49
Figura 4.3. Funciones de los usuarios involucrados en el SiStema ..............ccceeeeceeeeeeccvveeesiiraeeannnn. 50
Figura 4.4. ClasificACiOn del RI@SGO ...........c..ueeeeecueeeeeiiieeeeiiteeeeeeee e eette e e e ttee e e e eaaaeesseaaeessesaeesasenas 59
Figura 4.5. Cuadrante de rieSGOS (ARMA) .........ee oo eeee et st e e ette et ta e s eeaeseaeataassesesseaeseas 66

Cuadro 1.1. FUENTE DIBDIIOGIGICA .........uuveeeeeieeeeeee ettt e et e e e st a e e st a e e st s e s s stseaesasssenanas v
Cuadro 3.1. Transferencia PrimariQ de ArCRIVOS .............ccccueeeeeceeeeeeciieeeeceeeeectieaeeteeaeesssnaeeereeas 34
Cuadro 4.1.Catdlogo de elementos MAGERIT ........cccuueeeeecieeeeecieeeeeseeeeesiteaessta e e ssttea e e srteaeesseeas 67
Cuadro 4.2.Riesgos en una transferencia PrimariQ............cccueecceueeeeeeveereeeiieeeeesiireessiesaeesisenaeesssenas 72
Cuadro 4.3.Causas y consecuencias de los riesgos en una transferencia primaria........................... 75
Cuadro 4.4.Probabilidad de OCUITENCIQ.............c.c.cocueeeueeeieiiieiieieeeeese e 77
OV Tolo [ o X MW [ gTo e Tor o e [=] Mg (=Ko Lo R SR SPR 78
Cuadro 4.6.Nombre del Nivel e FI@SGO ..........ccccueeeeeciiiieeeiiieesiie et ectte e e scaes e e setea e e s s e essssees 78
OV Lo Lo [ o B VA =T e L =X Yo Lo SRS 79
Cuadro 4.8.TratamMi@NtO A€ FI@SGOS.....cccceeeeeeeeeeeeeeeeeeetee e e e e et e tttee e e e e e e sssasaaaaeeessssssssseaasasssssssnes 80
Cuadro 4.9.5egUiIMmIENt0 @ FI@SGOS.......cccccuueeeeeiereeeiiieeesiteeeeete e e s ste e e e stte e e ssreeaeessesaeessesasenssees 82
Cuadro 4.10.Registros € iNformes de ri@SGOS ..........ccccuuureeeiuereeiiiireeeiiieeeesieeaeesteaessstaaeesireeaeessees 84



Indice de imagenes

Imagen 3.1.Cardtula de identificacion de expedientes ..........cccccuuweeecueeeeeciieeeesiiieeeesiieeeesiea e e 42
Imagen 3.2.Etiqueta de identificacion de expediente (CEjaA) .........cuuuvuummmiviuereesiiireeiiiereecivereeccivenn 42
Imagen 3.3.Etiqueta de identificacion de COJa ..........c..uuveeeceeieeeiiieeeseeeeece et sea e 43
Imagen 3.4.PosiCion de 1G @LIGUELA ..........c...eeeeeeeieieeeiiieeeeitt ettt e st ste e e sssta e e s sreaaessaseeas 44
IMAagen 4.1. INGreSO QI SISLEMIQ ......cc...ueeeeeeiiiieeiie ettt e st e s ea e e s ste e e stee e e ssbea e e s sseaaeesaseeas 50
Imagen 4.2.MOdUIO A PreferenCiQs ..............uuuccueeeeccueereeicieeeeesiiieeeeseeeeesieaeeestasaeesseeaeessenaeessenas 51
IMagen 4.3.MOAUIO Mi TADIEIO..............oueeeeeeeeeeeeeeeeee ettt ettt e et tte e e e tte e e e sas e e e steaaeesseaaeenseeas 52
Imagen 4.4.Pestafias de proceso de UN QSUNTO..............ceeeccuvereecceieeeeiiieeeeiieeeeesieeaessseeaeesirsnaeessanas 52
IMAgen 4.5.MOAUIO IS TUITIOS .....cccccuveeeeeeiiiaeeeiiieeeetiee e eettte e eeta e e esta e e e ssta e e e sstaasssstaaeesseaasenseeas 53
Imagen 4.6. Vista previa en forma de TArJEta............ccuweeecieieeeiiiieeeiiiseeesieeeeesieaeesitea e seieaeesseeas 54
Imagen 4.7. Vista previa en forma de LiSEQ.............cccueeeeecueeieesieeeeesiieeeeseieeeesiveseesiseaeessseseessaaens 54
Imagen 4.8. Principios, marco de referencia y ProCeSO...........ccccueeeecveeeeeiieeeeeiiireeesieeaeesiseraeessenas 60
Imagen 4.9. Proceso de gestion de Fi@SGO..........cccuuuweeecuereesiiireeiiiieeessiieeessieeeesstaeeesseaaessseeaeesnses 61



GLOSARIO

Debido a la importancia de algunos términos, es necesario anexar un glosario; el cual se utilizard
como un apoyo dentro del reporte.
Adicionalmente, se adjunta un cuadro, el cual proporciona la fuente bibliografica de cada uno de los

conceptos siguientes.

1. Actividad archivistica. - Conjunto de acciones encaminadas a administrar, organizar,
conservar y difundir documentos de archivo;

2. Archivo. - Conjunto organizado de documentos producidos o recibidos por los sujetos
obligados en el ejercicio de sus atribuciones y funciones, con independencia del soporte,
espacio o lugar que se resguarden;

3. Archivo de concentracion. - Al integrado por documentos transferidos desde las areas o
unidades productoras, cuyo uso y consulta es esporadica y que permanecen en él hasta su
disposicion documental;

4. Area coordinadora de archivos. - A la instancia encargada de promover vy vigilar el
cumplimiento de las disposiciones en materia de gestion documental y administracion de
archivos, asi como de coordinar las areas operativas del sistema institucional de archivos;

5. Catdlogo de disposicién documental. - Registro general y sistematico que establece los
valores documentales, los plazos de conservacion, la vigencia documental, la clasificacion
de reserva o confidencial y el destino final;

6. Derecho de acceso a la informacién publica. - Comprende solicitar, investigar y difundir,
buscar y recibir informacién y documentos en posesion de los sujetos obligados;

7. Derecho de proteccion de datos personales. - Poder de disposicién que faculta a su titular a
decidir qué datos proporciona a un tercero, asi como saber quién posee esos datos, y para
que pueda oponerse a esa disposicion;

8. Expediente. - Unidad documental compuesta por documentos de archivo, ordenados y
relacionados por un mismo asunto, actividad o tramite de los sujetos obligados;

9. Gestion documental. - Al tratamiento integral de la documentacién a lo largo de su ciclo
vital, a través de la ejecucidén de procesos de produccidn, organizacion, acceso, consulta,

valoracion documental y conservacion;



10.

11.

12.

13.

14.

15.

Instituto / INAI. - Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales;

Inventarios documentales. - A los instrumentos de consulta que describen las series
documentales y expedientes de un archivo y que permiten su localizaciéon (inventario
general), para las transferencias (inventario de transferencia) o para la baja documental
(inventario de baja documental);

Manual de procedimientos. - Documento administrativo integrado por un conjunto de
procedimientos interrelacionados que pueden corresponder a un area especifica o a la
totalidad de una dependencia;

Transferencia. - Al traslado controlado y sistematico de expedientes de consulta esporadica
de un archivo de tramite a uno de concentracién y de expedientes que deben conservarse
de manera permanente, del archivo de concentracién al archivo histérico;

Transferencia primaria. - Consiste en el traslado controlado de expedientes del archivo de
trdmite al archivo de concentracién para su consulta esporadica;

Transparencia. - Obligacién de los Organismos garantes de dar publicidad de las
deliberaciones y actos relacionados con sus atribuciones, asi como dar acceso a la

informacidn que generen.



Cuadro 1.1.

Fuente bibliogrdfica

Término Referencia bibliogrdfica

= Actividad archivistica

= Archivo

= Archivo de concentracion

- - - el
» Area coordinadora de archivos Ley General de Archivos

=  Gestion documental

= |nventarios documentales

= Transferencia

= Derecho de acceso a la informacion publica
Manual de Organizacidn del INAI?

= Derecho de proteccion de datos personales

= |nstituto / INAI Estatuto Organico del INAI®

= Expediente
Procedimiento del Archivo de Tramite del

= Transferencia primaria
Archivo General de la Nacién*

= (Catdlogo de disposicion documental

Guia Técnica para la elaboracidén de
= Manual de procedimientos
manuales de la Secretaria Administrativa®

Ley General de Transparencia y Acceso a
=  Transparencia
la Informacién Pablica®

Fuente: Elaboracion propia

! Ley General de Archivos (2018)

2 Manual de Organizacién del Instituto (2022)

3 Estatuto Orgénico del Instituto (2017)

4 Procedimiento del Archivo de Tramite del AGN (2016)

5> Guia Técnica para la elaboracidon de manuales de la Secretaria Administrativa (2017)
6 Ley General de Transparencia y Acceso a la Informacién Publica (2015)
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INTRODUCCION

A mediados del siglo XVIII, especificamente en el afio 1766, en Suecia se promulga el Decreto sobre
la Libertad de Escritura de Prensa, aboliendo asi, la censura en el pais. Esto, posibilité el acceso civil
a documentos emanados por el gobierno y establecié que ningln funcionario podria ocultar los
documentos de cardcter publico, si no, éste seria retirado de su cargo.

Lo anterior, contribuyd para que, 23 afos mas tarde en Francia se publicarad la Declaracién del
Hombre y el Ciudadano, la cual obligaba a incluir en obras impresas la informacién necesaria para
identificarlas’.

Ambos acontecimientos histéricos marcaron la base, en lo que hoy se conoce como cultura de
transparencia, libertad de acceso a la informacién y rendicion de cuentas.

Estas ideas, aunque son conceptos diferentes, tienen un mismo objetivo; que la ciudadania participe
activamente en la toma decisiones del gobierno, las cuales deberan estar al alcance de forma clara,
accesible y veraz. Como resultado, permitird un contraste de los objetivos planteados y las
resoluciones hechas, y asi, evaluar a las y los funcionarios.

La transparencia ha jugado un rol importante en la gestion publica y el bienestar de la ciudadania,
dando como resultado el fortalecimiento de la autoridad publica, integrando un circulo donde el
gobierno informa y la ciudadania participa, escucha, analiza y exige sobre las actividades del
quehacer gubernamental. Es, sin duda alguna, aquel elemento que no debe faltar en un gobierno
abierto y que responde con hechos a su pueblo.

De acuerdo a la Constitucion Politica de los Estados Unidos Mexicanos (CPEUM), como individuos,
tenemos el derecho al acceso a la informacién publica (articulo 6 Constitucional) y la proteccién de
nuestros datos personales (articulo 16 Constitucional)®. En la implementacién de un modelo de
gobierno abierto, los drganos garantes desempefian un papel fundamental; en México, el drgano
encargado de dar veracidad, accesibilidad, cercania y confianza, es el Instituto Nacional de
Transparencia, Acceso a la Informacidn y Proteccion de Datos Personales (INAI), el cual, de acuerdo
a mandato legal, es el responsable de garantizar en el ambito federal, el ejercicio de dichos
derechos®.

Debido a la importancia de la documentacidon e informacién, el Instituto pone a disposicién la

7 https://www.elsoldemexico.com.mx/analisis/suecia-pionera-de-la-transparencia-gubernamental-
9007743.html

8 Articulos 6 y 16 Constitucionales

% Ley Federal de Transparencia y Acceso a la Informacién Publica (2016)
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Direccién General de Gestidon de Informacion (DGGIE) y el Archivo de Concentracidn; las cuales
trabajan en conjunto para realizar la labor de resguardo y posteriormente otorgarla, si es que
alguien la solicita.

En mi papel de prestadora de servicio social y como egresada del darea matematica, conoci la
cercania de estos dos “mundos”, en un intercambio de conocimientos en los que se enriquecié mi
educaciéon y pude brindar el conocimiento adquirido durante la carrera. En especifico, la gestién
documental y la gestion de riesgos convergen en un enfoque integrado que potencia la eficiencia
operativa y la toma de decisiones fundamentadas. Por un lado, la gestion documental proporciona
un fundamento sélido mediante el cual la gestidén de riesgos se sustenta, permitiendo un acceso
facil a datos histéricos, informes previos y conocimientos acumulados que son fundamentales para
una evaluacidn precisa de los riesgos. A su vez, la gestion de riesgos guia la seleccidn y organizacion
de documentos relevantes, garantizando que las estrategias de mitigacién estén respaldadas por
informacidn confiable y actualizada.

Al incorporar este enfoque en mi propuesta, reconozco la importancia de identificar y evaluar
posibles obstaculos que podrian afectar la transparencia, el acceso a la informacion publica y la
proteccién de datos personales.

En este contexto, deposito en el presente, el aprendizaje ganado durante seis meses. El reporte se
estructura de la siguiente manera:

El primer capitulo describird groso modo el Instituto y sus atribuciones, asi como las areas que lo
componen, haciendo énfasis en la Direccion donde participe. Su objetivo es dar un contexto general
de la organizacidn y entender, de manera particular, la importancia del mismo.

La finalidad del segundo capitulo es profundizar en el archivo y las actividades que realicé para dar
seguimiento a su labor, especificando el Programa y sus funciones.

Por su parte, la intencidén del tercer capitulo es abordar la tematica de los manuales dentro del
Instituto, desde el Manual de Organizacion publicado con el propdsito de proporcionar una guia
para garantizar la eficacia y eficiencia de la organizacion, asi como del Manual de Procedimientos,
disefado y actualizado por el area, y al que yo contribui. De manera especial, detallaré el
procedimiento de transferencia primaria, la cual es un componente critico en la gestién documental.
Dicho procedimiento servird como introduccién al ultimo apartado y, por tanto, dara el fundamento
y bases necesarias para la propuesta, que tiene por objetivo proporcionar una herramienta integral
en la toma de decisiones informadas desde un punto de vista actuarial.

Finalmente, el propdsito del cuarto capitulo es discutir acerca del Sistema de Gestion Documental



GD-Mx vy las deficiencias que la misma area considera como impedimento para llevar a cabo una
correcta transferencia, concluyendo con una propuesta de optimizacion enfocada en la gestion de
riesgos.

De manera especifica, la propuesta que se dard a continuacién tendra como finalidad el
reconocimiento e identificacion de los riesgos asociados a la transferencia primaria dentro del
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales
(INAI), tomando como guia principal la norma ISO 31000 la cual estd enfocada en la gestién de
riesgos. Dicha propuesta sigue el siguiente proceso: Comunicacién y consulta; Alcance, contexto y
criterios; Evaluacién de riesgos; Tratamiento de riesgos; Seguimiento y revisiones; y Registros e

informes.



CAPITULO 1

EL INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y DATOS PERSONALES

1.1. Antecedentes

El Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccidon de Datos Personales
(INAI), por sus siglas; es el organismo constitucional auténomo garante del cumplimiento de los
derechos de acceso a lainformacién publica y proteccién de datos personales en posesion de sujetos
obligados y particulares. Ademads, es el encargado de coordinar el Sistema Nacional de
Transparencia, parte del Sistema Nacional Anticorrupcidn y del Sistema Nacional de Archivos.
Entre los antecedentes histdricos destaca el reconocimiento a la informacidén, mediante la reforma
del Articulo 6 Constitucional en 1977, la modificacién incluia entre otras cosas, la garantia del
derecho a la informacion por parte del Estado. Sin embargo, no fue hasta el gobierno de Vicente Fox
(2000-2006) que se hizo uso del derecho.

En ese sentido, el antecedente mds importante se remonta en el aino 2001, cuando un grupo
conformado por académicos y activistas, Grupo Oaxaca, exigid su derecho a la informacion
mediante un decdlogo de acciones, que desembocé en la primer Ley Federal de Transparencia,
derivado de ello, se funda el 25 de octubre de 2002 el, en ese entonces, Instituto Federal de Acceso
a la Informacion Publica (IFAI), el cual obligaba a las dependencias federales a “trasparentar” el uso
de sus recursos, asi como el qué, cémo y porqué de sus acciones. Dos meses mas tarde, por decreto
presidencial, se constituyd al IFAlI como un organismo descentralizado, no sectorizado, con
personalidad juridica y patrimonio propio, iniciando funciones con 5 comisionados designados por
el titular del ejecutivo®®.

En sus inicios, el IFAl tenia como funcidn principal resolver las controversias derivadas de la solicitud
de acceso a la informacién, mas adelante, adquirio las funciones de un drgano regulador en materia
de informacion y proteccion de datos personales.

El cambio de nombre al Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccidn
de Datos Personales (INAI), se presentd el 5 de mayo de 2015, derivado de la publicacion de la Ley

General de Transparencia, apoyado por la Red por la Rendicién de Cuentas, un grupo integrado por

10 Maza, A. (2021, 22 de enero). Del IFAI al Inai: La lucha por el derecho a saber.
https://www.elsoldemexico.com.mx/mexico/del-ifai-al-inai-la-lucha-por-el-derecho-a-saber-6274532.html
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instituciones académicas, sociales y gubernamentales.
Este acontecimiento, trajo consigo varias implicaciones importantes, entre ellas la renovacién de su
mision, vision y objetivos. De igual forma, el Instituto se transformé en un organismo auténomo con
atribuciones garantes a nivel nacional. Ademas, creé comisiones de trabajo y aprobd 84 proyectos
estratégicos con los que empezd a ejercer sus nuevas funciones y atribuciones con siete
comisionados en lugar de cinco. El cambio de nombre reflejo6 un enfoque mas amplio en la
promocién de la transparencia y la rendicidon de cuentas en el gobierno mexicano. Ademas de
garantizar el acceso a la informacidn publica.

Figura 1.1.

Historia del Instituto

24 de diciembre 5 de mayo
Constitucion del IFAl como Cambioc de nombre de IFAl a
organismo descentralizado, INAI, apoyado por la Red por

no sectorizade, con la Rendicién de Cuentas,
personalidad juridica y derivado de la Ley General de
patrimonio propio Transparencia

Grupo Oaxaca exigio su
derecho a la informacian,
mediante decalogo de
acciones

Reforma del articulo 6 25 de octubre 4 de mayo
Constitucional, para Fundacion del Instituto Publicacion de la Ley
reconocer el derecho a Federal de Acceso a la General de
la infoermacién Informacidn Publica Transparencia

Fuente: Elaboracion propia a partir de la noticia: Del IFAI al INAI: La lucha por el derecho a saber,

https://www.elsoldemexico.com.mx/mexico/del-ifai-al-inai-la-lucha-por-el-derecho-a-saber-6274532.html

Al respecto, el Instituto tiene la siguiente cultura organizacional:

1.1.1. Mision:
Garantizar en el Estado mexicano los derechos de las personas a la informacion publica y a

la proteccion de sus datos personales, asi como promover una cultura de transparencia,



1.1.2.

rendicion de cuentas y debido tratamiento de datos personales para el fortalecimiento de

una sociedad incluyente y participativa®.

Ser una Institucion Nacional eficaz y eficiente en la consolidacion de una cultura de
transparencia, rendicion de cuentas y debido tratamiento de datos personales, reconocida
por garantizar el cumplimiento y promover el ejercicio de los derechos de acceso a la
informacion y proteccion de datos personales como base para la participacion democrdtica

y un gobierno abierto®.

1.1.3. Objetivos:

» Garantizar el éptimo cumplimiento de los derechos de acceso a la informacion

publica y la proteccion de datos personales.

Promover el pleno ejercicio de los derechos de acceso a la informacion publica y de
proteccion de datos personales, asi como la transparencia y la apertura de las
instituciones publicas.

Coordinar el Sistema Nacional de Transparencia y de Proteccion de Datos
Personales, para que los drganos establezcan, apliquen y evalien acciones de
acceso a la informacion publica, proteccion y debido tratamiento de datos
personales.

Impulsar el desempefio organizacional y promover un modelo institucional de
servicio publico orientado a resultados con un enfoque de derechos humanos y

perspectiva de género®>,

1.1.4. Objetivo Social y Valores.

“A partir de las atribuciones que le confiere la ley como organismo constitucional garante

de derechos, busca atender a los principios de certeza, eficacia, imparcialidad,

11 Manual de Organizacién del Instituto (2022)
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independencia, legalidad, maxima publicidad, objetividad, profesionalismo y transparencia
(LFTAIP, art. 21)"*,
1.2. La Organizacion del Instituto

Para llevar a cabo las atribuciones que le competen, y de acuerdo al Estatuto Orgdnico aprobado en

2017, el Instituto cuenta con la siguiente estructura basica:

14 Manual de Organizacién del Instituto (2022)



Figura 1.2.

Organigrama estructural bdsico del Instituto

PLENO

COMISIONADO COMISIONADO J§ COMISIONADO Cg&g'&%ﬁgo COMISIONADO | COMISIONADO COMISIONADO
. |

Secretaria de
Proteccién de Datos

Secretaria de Acceso

a la Informacién

Personales

Secretaria Ejecutiva Secretaria Técnica
de;} Sistema Nacional del Pleno

e Transparencia

B Dircccion General de Admén.

Direccién General de Asuntos
Juridicos

Direccién General de

Comunicacién Social y Difusién

Direccién General de Planeacidn
y Desempefio Instituciona

érguno de Control
Interno

Fuente: Elaboracion propia a partir del Manual de Organizacién del Instituto (2022)




= Pleno:
Se encuentra conformado por 1 (un) Presidente y 6 (seis) comisionados mas, el cual esta
facultado para ejercer las atribuciones que establece la Constitucion, las leyes de la materia
y demds disposiciones que resulten aplicables?®.
Asimismo, el Pleno cuenta con 4 (cuatro) direcciones generales: Direccion General de
Administracion, Direccidn General de Asuntos Juridicos, Direccion General de Comunicacion
Social y Difusidn, y Direccidon General de Planeacion y Desempefio Institucional.
= |gualmente, el Instituto contard con 1 (un) Organo de Control Interno, el cual actuard con
independencia técnica, operativa y de gestidn para ejercer sus funciones?®.
Finalmente, se integra por 5 (cinco) secretarias, cada una tiene a su cargo distintas direcciones, las
cuales se nombran a continuacién:
= Secretaria Ejecutiva:
o Direccién General de Asuntos Internacionales
o Direccién General de Tecnologias de la Informacién
o Direccién General de Gestién de Informacion y Estudios
o Direccién General de Capacitacion
o Direccidn General de Promocion y de Vinculacién con la Sociedad
= Secretaria de Acceso a la Informacion:
o Direccién General de Politicas de Acceso
o Direccién General de Evaluacién
o Direccidn General de Gobierno Abierto y Transparencia
o Direccidon General de Enlace con Autoridades Laborales, Sindicatos, Universidades,
Personas Fisicas y Morales
o Direccién General de Enlace con Partidos Politicos, Organismos Electorales vy
Descentralizados
o Direccién General de Enlace con Organismos Publicos Auténomos, Empresas
Paraestatales, Entidades Financieras, Fondos y Fideicomisos
o Direccién General de Enlace con Poderes Legislativo y Judicial
o Direccién General de Enlace con la Administracidn Publica Centralizada y Tribunales

Administrativos

15 Estatuto Organico del Instituto (2017)
16 Estatuto Organico del Instituto (2017)



= Secretaria de Proteccién de Datos Personales:
o Direccién General de Normatividad y Consulta
o Direccién General de Investigacidn y Verificacion del Sector Privado
o Direccién General de Proteccién de Derechos y Sancion
o Direccién General de Prevencién y Autorregulacién
o Direccién General de Evaluacién, Investigacion y Verificacion del Sector Publico
= Secretaria Ejecutiva del Sistema Nacional de Transparencia
o Direccién General de Vinculacién, Coordinacion y Colaboraciéon con Entidades
Federativas
o Direccién General Técnica, Seguimiento y Normatividad del Sistema Nacional de
Transparencia
= Secretaria Técnica del Pleno
o Direccién General de Atencidn al Pleno

o Direccién General de Cumplimientos y Responsabilidades

1.2.1. Secretaria Ejecutiva

Para fines de este trabajo, enfocandose en la Secretaria Ejecutiva, la cual cuenta la con la estructura

siguiente.

Como nota distintiva, la Direccién en la cual preste mi servicio social se encuentra resaltada en color

morado.
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Figura 1.3.

Organigrama Estructural de la Secretaria Ejecutiva del Instituto

Secretarfa Ejecutiva

Direccion General [ Direccion General da Direccion General de Direccién General

de Asuntos vm";ﬁ;ll?fri‘dgo};‘ " Gestidn de Direccion General [l de Tecnologfas de
G 00 ¢ 0 o . A 1 :
Internacionales Sociedad Informacion y Estudios de Capamtumén la Informacidn

Fuente: Elaboracion propia a partir del Manual de Organizacion del Instituto (2022)

Asimismo, y de acuerdo al Articulo 26 del Estatuto Organico del Instituto, las funciones de Ila

Secretaria Ejecutiva son las siguientes:

I.  Coordinar la elaboracién de propuestas de politicas generales relacionadas con las
estrategias en materia de promocidn y vinculacién con la sociedad, capacitacion, relaciones
internacionales, gestion documental e informatica, para someterlas a consideracion del
Comisionado Presidente;

Il.  Generarsinergias con los sujetos obligados, otras autoridades y los sectores social y privado
para instrumentar mecanismos de capacitacién y promocidn sobre los derechos de acceso
a la informacién y de proteccidn de datos personales;

II. Impulsar y coordinar acciones y estudios para fortalecer el posicionamiento del Instituto en
el ambito internacional;

IV.  Coordinar las estrategias para promover la cultura de gestién documental y archivistica
como mecanismo facilitador del acceso a la informaciéon y como instrumento de
proteccion de los datos personales;

V. Presidir el Comité de Valoracién Documental del Instituto;

VL. Presidir el Comité de Etica del Instituto;

VII.  Realizar el seguimiento de la operacidn adecuada de la Plataforma Nacional de

Transparencia y su mejoramiento, asi como coadyuvar en la estrategia para promover su

11



VIII.

XI.

XIl.

XIl.

XIV.

XV.

XVI.

XVII.

uso y utilidad, manteniendo una estrecha colaboracién con la Secretaria Ejecutiva del
Sistema Nacional de Transparencia;

Impulsar y supervisar planes para integrar una red tecnolégica que brinde un servicio
eficiente, seguro y de calidad para la operacidn del Instituto;

Coordinar y supervisar que las asesorias y orientaciones que brinde el CAS, garanticen el
ejercicio de los derechos de acceso a la informacién publica y de proteccion de datos
personales;

Coordinar y dar seguimiento a los programas especificos de trabajo dirigidos a
organizaciones de la sociedad civil, que permitan promover el ejercicio de los derechos de
acceso a la informacion y de protecciéon de datos personales, asi como la gestion
documental;

Apoyar en la realizacion de las sesiones del Comité Editorial, asi como coordinar la
elaboracion de la politica editorial del Instituto, misma que deberd someterse a
consideracién del Pleno;

Participar en la elaboracidon de las propuestas para la incorporacién de los temas
relacionados con los derechos de acceso a la informacion y de proteccién de datos
personales en el Sistema Educativo Nacional, en coordinacidn con el Secretario Ejecutivo
del Sistema Nacional de Transparencia;

Supervisar las acciones dirigidas a garantizar condiciones de accesibilidad para que los
grupos vulnerables puedan ejercer, en igualdad de circunstancias, sus derechos de acceso a
lainformacién publica y de proteccion de datos personales, en el dmbito de su competencia;
Coordinar las acciones para implementar los ajustes razonables, en el dmbito de sus
funciones, que permitan a las personas con discapacidad ejercer sus derechos de acceso a
la informacion y de proteccién de datos personales;

Coordinar los planes, programas y elaboracidn de criterios en materia de catalogacion,
organizacidn y conservacion de archivos del Instituto, asi como de los sujetos obligados;
Supervisar que las estrategias de mediano y largo plazo del Instituto en el ambito
internacional, promuevan las actividades que desarrollan las Secretarias de Acceso a la
Informacién y de Proteccion de Datos Personales respectivamente;

Coordinar el disefo, desarrollo y actualizacién de la oferta de capacitacién del Instituto

dirigida a los sujetos obligados y regulados;
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XVIII.

XIX.

XX.

XXI.

XXII.

XXIII.

XXIV.

XXV.

XXVI.

XXVII.

XXVII.

Supervisar la implementacidn de mecanismos que permitan la comunicacidon remota para
la atencion de foros, eventos, reuniones nacionales e internacionales;

Supervisar la integracidn, ejecucidn y evaluacién del Programa Anual de Capacitaciéon del
Instituto dirigido a los sujetos obligados y regulados;

Coordinar la integracion de la agenda para la cooperacion, participacion y establecimiento
de relaciones del Instituto en materia internacional;

Coordinar la promocién y difusién de estudios y recomendaciones de buenas practicas en
la defensa efectiva de los derechos de acceso a la informacién publica y de proteccion de
datos personales, emitidas por organismos nacionales e internacionales;

Coordinar la implementacion de los mecanismos de didlogo sobre temas relevantes de
politica publica entre las organizaciones de la sociedad civil y los entes publicos;

Supervisar la realizacién de talleres, foros, y eventos que se realicen con la sociedad civil
sobre temas de transparencia, rendicidon de cuentas, acceso a la informacidn, proteccién de
datos personales y gestion documental, en el ambito de su competencia;

Establecery supervisar los mecanismos de coordinacidn con el Archivo General de la Nacién
para impulsar politicas de gestion documental y archivos;

Coordinar las acciones que permitan el resguardo de informacion en formatos digitales,
manteniendo una estrecha colaboracidn con la Secretaria Ejecutiva del Sistema Nacional de
Transparencia;

Promover la implementacion y la divulgacién de procedimientos archivisticos y de gestion
documental que faciliten el acceso a la informacidn, asi como el ejercicio del derecho de
proteccion de datos personales;

Colaborar con el Secretario Ejecutivo del Sistema Nacional de Transparencia, en las acciones
que éste lleve a cabo en el marco de coordinacidn y colaboracién de programas conjuntos
de vinculaciéon, promocion, difusidn, capacitacion, actualizacion y profesionalizacidn que se
impulsen por el Sistema Nacional, o con los organismos garantes, asi como con los sujetos
obligados estatales y municipales;

Coordinar la participacidn ciudadana en el disefio, implementacién y evaluacién de las

politicas de acceso a la informacién y de proteccidn de datos personales, y
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XXIX. Las demds que le otorguen las disposiciones legales y administrativas, asi como las que le

sean encomendadas por el Pleno y el Comisionado Presidente?’.

1.3. De la gestion documental y administracion de archivos

La administracion de archivos son las actividades destinadas a la preservacidn, difusiéon y acceso de
la documentacidn de un archivo de cardcter administrativo o histdrico.

Dichas actividades son complementarias y se requiere de un personal capacitado con conocimientos
archivisticos, para garantizar el correcto manejo de la documentacién y acceso a la informacién
dentro de las instituciones y organismos de administracion publica.

Un actuario es un profesional que se especializa en |la aplicacién de las matematicas y las estadisticas
para evaluar riesgos y tomar decisiones financieras. El papel del actuario dentro del area de gestion
documental es fundamental para garantizar la integridad y calidad de los datos contenidos en los
documentos, que pueden ser desde expedientes fisicos, registros electrénicos, bases de datos hasta
documentacion regulatoria, su responsabilidad es identificar, evaluar y seleccionar la
documentacion relevante para posteriormente, establecer y aplicar sistemas y procedimientos
eficientes para la captura, almacenamiento y recuperacién de documentos, asi como garantizar la
seguridad y confidencialidad de la informacion.

La colaboracion estrecha entre el area de gestiéon documental y la carrera de actuaria, contribuye a
la optimizacidn de los procesos y el cumplimiento normativo y regulatorio vigente, asegurando la
confiabilidad de los datos. De forma particular, la actividad de un actuario puede ser de utilidad de
la siguiente forma:

1. Identificar posibles amenazas a la seguridad y privacidad de datos, asi como evaluar las
implicaciones financieras y operativas de diferentes escenarios. Esto es crucial para la
toma de decisiones informadas en cuanto a politicas de proteccion de datos y medidas
de seguridad.

2. Colaboracidon con profesionales de la gestion documental en la identificacion de
incumplimiento normativo, para garantizar que se cumplan los requisitos regulatorios
en lo que respecta a la retencién, el almacenamiento y la proteccién de documentos.
Pueden ayudar a monitorear y mantener actualizadas las politicas y procedimientos de

gestion documental para cumplir con las leyes y regulaciones cambiantes.

17 Estatuto Organico del Instituto (2017)
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Concretamente, un actuario también puede colaborar en la identificacion de areas
donde los sistemas tecnoldgicos pueden estar en riesgo de incumplimiento normativo
oviolacién de la privacidad. Al comprender las amenazas potenciales, pueden contribuir
a disefiar sistemas mds seguros y resistentes.

Analisis y evaluacidn del Instituto en relacidn con las leyes y regulaciones vigentes, con
apoyo de un actuario se puede asegurar que los procedimientos y politicas del Instituto
estén alineados con los requisitos legales y recomendar ajustes cuando sea necesario.
Cuantificar el impacto financiero y operativo de las violaciones de privacidad de datos,
permitiendo entender mejor las implicaciones econdmicas de posibles infracciones y a
tomar medidas proactivas para mitigar esos riesgos.

Contribuir al asesoramiento, capacitacién y concientizacién de las politicas de gestion
de riesgos relacionados con la privacidad y la seguridad de los datos. Los conocimientos
de un actuario, desempenan un papel importante en la evaluacidn de la efectividad de

las politicas de proteccion de datos y en la localizacion de dreas de mejora.

En resumen, la experiencia en andlisis de riesgos y modelado estadistico de un actuario puede ser

invaluable para mejorar los procesos, fortalecer la seguridad de los datos, garantizar el

cumplimiento normativo y regulatorio y la creacién de sistemas tecnoldgicos transparentes dentro

del Instituto.

1.3.1. Direccion General de Gestion de Informacion y Estudios

La Direccidon General de Gestion de Informacion y Estudios del Instituto es el érgano dependiente

de la Secretaria Ejecutiva que dentro de las facultades que le confiere el Articulo 39 del Estatuto

Organico del Instituto se encuentran:

Coordinar las acciones necesarias para organizar, conservar y disponer de los archivos
que genere, administre, posea y resguarde el Instituto, en su etapa de tramite y
concentracion;

Presentar al Comité de Transparencia del Instituto, los procedimientos archivisticos que
faciliten el acceso de la informacion;

Generar y actualizar el registro de los titulares de los archivos de tramite, asi como
coordinar los procedimientos de valoracion y destino final de la documentacién del

Instituto;
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VI.

VII.

VIII.

Xl.

XIl.

Instrumentar los mecanismos y acciones para recibir y dar tramite a la documentacion
recibida en el Instituto;

Participar en las acciones, politicas y modelos que contribuyan a mejorar la gestion
documental, asi como la administracién y actualizaciéon de archivos de los sujetos
obligados en el marco del Sistema Nacional, de forma coordinada con la Secretaria
Ejecutiva del Sistema Nacional de Transparencia, previo visto bueno de la Secretaria
Ejecutiva;

Representar al Instituto ante el Consejo Nacional de Archivos, compartiendo los
acuerdos alcanzados con la Secretaria Ejecutiva del Sistema Nacional de Transparencia,
dicha representacion se realizard por acuerdo delegatorio del Pleno o del Comisionado
Presidente, en términos de la normatividad aplicable;

Coadyuvar en el desarrollo y ejecucion de los mecanismos de coordinacidon y
colaboraciéon con el Archivo General de la Nacidn, los organismos garantes de las
entidades federativas y los responsables de la gestion documental en los estados y
municipios;

Elaborar las propuestas de criterios especificos para la conservacién, organizacion,
modernizacion y sistematizacion de la informacion de los sujetos obligados;
Desarrollar y promover la politica de gestion documental electrénica para actualizar los
procedimientos archivisticos, controlar los expedientes durante el ciclo vital de la
documentacién y hacer eficaz el acceso a la informacion;

Disefiar, proponer y difundir, en coordinacion con las unidades administrativas
competentes bajo la supervision de la Secretaria Ejecutiva, las herramientas
tecnoldgicas para una eficaz gestion documental;

Elaborar y ejecutar, bajo la coordinacion de la Secretaria Ejecutiva, los planes y
programas necesarios en la implementaciéon de los criterios para la catalogacion,
conservacion de documentos y la organizacion de archivos de los sujetos obligados,
en coordinacion con el Archivo General de la Nacién y la Secretaria Ejecutiva del
Sistema Nacional de Transparencia;

Proponer las politicas, estrategias y criterios que impulsen las acciones en materia de
gestion documental en el marco de la Ley de la materia, asi como la normatividad

aplicable y someterlas al Pleno, por medio de la Secretaria Ejecutiva;
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XIII. Realizar, plantear y difundir entre los sujetos obligados, los criterios para la organizacién
y conservacién de documentos y archivos que les permitan localizar eficientemente la
informacidn publica que generen o posean, bajo la Coordinacion de la Secretaria
Ejecutiva;

XIV. Orientar, brindar apoyo técnico a los sujetos obligados en la elaboracidn y ejecucién de
sus programas en materia de gestion documental;

XV. Elaborar estudios e investigaciones que tengan por objeto proporcionar al Instituto los
elementos necesarios en materia de gestion documental y manejo de los archivos
administrativos para facilitar la toma de decisiones estratégicas;

XVI. Identificar las mejores practicas internacionales y nacionales encaminadas a la
implantacion de sistemas de gestion documental y archivos, y difundirlas entre los
sujetos obligados, previa aprobacion de la Secretaria Ejecutiva;

XVII. Elaborar en coordinaciéon con el area juridica del Instituto, los anteproyectos normativos
encaminados al establecimiento de un marco juridico relacionado con la gestidn
documental y manejo de los archivos administrativos de los sujetos obligados;

XVIII. Proponer y organizar las acciones y programas de capacitaciéon que realice el Instituto,
en coordinacidon con la Direccién General de Capacitacion; asi como colaborar y
coordinarse con la Secretaria Ejecutiva del Sistema Nacional de Transparencia para las
acciones de capacitacién que lleve a cabo el Sistema Nacional o los organismos garantes
de las entidades federativas, a fin de impulsar la homologacién de los sistemas de
gestién documental, e informar a la Secretaria Ejecutiva al respecto;

XIX. Promover la elaboracidn y distribucién de materiales de difusion en materia de gestion
documental y administracién de archivos administrativos de los sujetos obligados; en
coordinacion con las demas unidades administrativas del Instituto, y

XX. Las demds que deriven de la normatividad aplicable en la materia y las que dispongan

el Pleno, el Comisionado Presidente y el Secretario Ejecutivo

1.3.2. Organigrama especifico de la Direccion General de Gestidon de Informacion y Estudios
(DGGIE)
De acuerdo al Manual de Organizacion, aprobado en octubre del 2022, la Direccion cuenta con la

siguiente estructura:
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Figura 1.4.
Organigrama especifico de la DGGIE

Direccién de Direccién de

Gestién Documental Estudios

Subdireccién de Subdireccién de Subdireccién de
Control y Bt Estudios
Conservacién del
Archivo Institucional

Fuente: Elaboracion propia a partir del Manual de Organizacién del Instituto (2022)

A partir del conocimiento del Instituto, asi como su estructura y funciones principales, se
profundizara en el proyecto realizado en el servicio social y el impacto del mismo, el cual servira

como introduccidn para los apartados finales.
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CAPITULO 2

ARCHIVO DE CONCENTRACION DEL INSTITUTO Y PROGRAMA DE
CULTURA DE TRANSPARENCIA, RENDICION DE CUENTAS,
PROTECCION DE DATOS PERSONALES, GESTION DE INFORMACION
Y ARCHIVOS

2.1. Introduccion

Debido a su naturaleza y diversos factores, los archivos y documentos son propensos a constantes
cambios fisicos que afectan su funcionalidad, valor y, por lo tanto, ponen en riesgo la informacion
contenida en ellos.

Es por ello que, resulta imperativo contar con un sistema de cuidado preventivo y adecuado de los
documentos que se encuentren bajo resguardo del drea coordinadora. Dicho asi, son los
funcionarios quienes cuentan con la responsabilidad de crear y garantizar las condiciones
ambientales, estructurales y administrativas propicias, con el objetivo de la conservacion
permanente del acervo documental.

La gestidon documental es de vital importancia para la creacidon de un gobierno honesto, confiable,
transparente y generador de resultados, pues son los archivos y documentos organizados e
identificables, que permiten visibilizar las acciones realizadas en la administracion publica y la
rendicion de cuentas. Por lo anterior, la finalidad del programa al que se hara mencidn es conocery
participar en los procesos de tratamiento y resguardo de los archivos que fungen como patrimonio
esencial para garantizar el ejercicio del derecho de acceso a la informacién publica. En este contexto,
la contribucion de los actuarios se vuelve invaluable, ya que su experiencia en el andlisis de datos,
la modelacidon matematica y la gestion de riesgos puede ayudar a las organizaciones a optimizar sus
procesos de gestion documental, garantizar el cumplimiento de las regulaciones aplicables y
mejorar la toma de decisiones basadas en datos.

Es por ello que, en capitulos siguientes, se analizara una propuesta basada en el andlisis de riesgos
para la transferencia primaria dentro del Instituto, la cual reviste una importancia significativa en su
mision de promover la transparencia y la proteccién de datos en México. Esta propuesta tiene como
objetivo explorar cdmo la experiencia actuarial puede aportar una rigurosa metodologia de analisis
de riesgos a las transferencias primarias del Instituto, ayudando a identificar, evaluar y gestionar de

manera eficaz los riesgos inherentes.
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2.2. Archivo de Concentracion del Instituto

De acuerdo a la Ley General de Archivos, en su Articulo 4 Fraccién IV, se le conoce como Archivo de
Concentracion al integrado por documentos transferidos desde las areas o unidades productoras,
cuyo uso y consulta es esporddica y que permanecen en él hasta su disposicién documental.
Igualmente, en su Capitulo VI, Articulo 28, se hace referencia al drea coordinada de archivos y sus
funciones.

El area coordinadora de archivos tendrd las siguientes funciones:

I Elaborar, con la colaboracién de los responsables de los archivos de tramite, de
concentracién y en su caso histdrico, los instrumentos de control archivistico previstos en
esta Ley, las leyes locales y sus disposiciones reglamentarias, asi como la normativa que
derive de ellos;

Il. Elaborar criterios especificos y recomendaciones en materia de organizacion y conservacion
de archivos, cuando la especialidad del sujeto obligado asi lo requiera;

Il. Elaborar y someter a consideracion del titular del sujeto obligado o a quien éste designe, el
programa anual;

V. Coordinar los procesos de valoracién y disposicion documental que realicen las areas
operativas;

V. Coordinar las actividades destinadas a la modernizacidn y automatizacién de los procesos

archivisticos y a la gestién de documentos electrdnicos de las dreas operativas;

VL. Brindar asesoria técnica para la operacién de archivos;
VII. Elaborar programas de capacitacién en gestion documental y administracion de archivos;
VIII. Coordinar, con las areas o unidades administrativas, las politicas de acceso y la conservacion

de archivos;

IX. Coordinar la operacion de los archivos de tramite, concentracién y, en su caso, histérico, de
acuerdo con la normatividad;

X. Autorizar la transferencia de los archivos cuando un area o unidad del sujeto obligado sea
sometida a procesos de fusidn, escisién, extincion o cambio de adscripcidn; o cualquier
modificacién de conformidad con las disposiciones legales aplicables, y

XI. Las que establezcan las demas disposiciones juridicas aplicables.
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2.3. Programa de Cultura de Transparencia, Rendiciéon de Cuentas, Proteccidon de

Datos Personales, Gestidon de Informacion y Archivos

El servicio social es una actividad esencial que consolida la formacién profesional y fomenta en el
estudiante una conciencia de solidaridad con la comunidad, la sociedad y el pais.®®

Su objetivo es contribuir a la formacidon académica y profesional de los estudiantes y egresados,
mediante la solucién de problemas y necesidades del pais, a través de planes y programas del sector
publico.

Con relacién al tema anterior, un area coordinadora de archivos resulta esencial para promover la
cultura de transparencia, rendicién de cuentas y proteccién de datos personales al garantizar el
acceso de la informacidn, fomentar el cumplimiento normativo y preservar la memoria documental.
Esta drea es un pilar fundamental en la gestidn responsable y eficiente de la informacidn, ya que
agiliza los procesos, facilita la toma de decisiones y optimiza la recuperacion de la informacion,
contribuyendo a la cultura de transparencia y a la confianza ciudadana.

A continuacioén, se detallara el programa de servicio social, asi como las habilidades y capacidades

desarrolladas y aplicadas durante el periodo comprendido de marzo a septiembre de 2022.

2.3.1. Impacto de programa

Objetivo del programa

“Contribuir al desarrollo, fomento y difusion de la cultura de la Transparencia, el Acceso a la
Informacion Publica, la Proteccion de Datos Personales y la Clasificacion de Archivos, asi como
apoyar con estudios de investigaciones en materia de Transparencia, Rendicion de Cuentas y Acceso

a la Informacién Gubernamental.”*®

2.3.2.  Actividades del Servicio Social

En marzo de 2022 se dio inicio del servicio social en la Direccidon General de Gestidn de Informacion
y Estudios (DGGIE), en el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion
de Datos Personales (INAI), bajo el Programa de Cultura de Transparencia, Rendicién de Cuentas,
Proteccion de Datos Personales, Gestion de Informacidn y Archivos.

Como parte de las actividades principales que se asignaron, se encuentra la actualizacién del manual

18 https://www.dgoserver.unam.mx/portaldgose/servicio-social/htmls/ss-universitario/ssu-
introduccion.html
19 Sistema de Informacidn Automatizada de Servicio Social, SIASS
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de procedimientos del area, con el propdsito de establecer y documentar los procesos operativos
de gestion documental, asi como de organizacién, administracién, conservacién y destino final de
los archivos, definiendo las responsabilidades, actividades y documentos que intervienen, con el
propdsito de garantizar que el Instituto cumpla con sus funciones de promocidn de la transparencia
y la proteccion de datos personales de manera efectiva, eficiente y en cumplimiento con las leyes y
regulaciones aplicables.

A raiz de esto, la propuesta que se diseid por esta prestadora del servicio, se encuentra la gestion
de riesgos en el procedimiento de transferencia primaria. El enfoque se concentra en identificar,
evaluar y mitigar de manera eficaz los riesgos asociados a esta fase critica de la gestion documental,
asegurando asi la integridad de la informacion, el cumplimiento normativo aplicable, asi como la
continuidad de las operaciones del Instituto con un enfoque basado en andlisis actuarial.

Con relacidn con el programa, la carrera de actuaria aporta habilidades y conocimientos valiosos
para promover la transparencia, rendicidén de cuentas y proteccion de datos personales. Un actuario
puede contribuir en el disefio de sistemas operativos y tecnolégicos transparentes, evaluar y
monitorear procesos, proteger la confidencialidad de los datos y evaluar el impacto de eventos
relacionados con la privacidad. Su enfoque en el andlisis de datos y la gestién de riesgos lo convierte
en un profesional clave en la promocién de una cultura de transparencia y proteccidon de datos
dentro de las organizaciones.

La carrera de actuaria permitié:

1. Pensamiento critico, el cual es esencial, ya que permite analizar datos de manera objetiva,
tomar decisiones informadas, resolver problemas complejos, evaluar riesgos y fomentar la
innovacion. Al aplicar el pensamiento critico dentro de su trabajo, un actuario puede tomar
decisiones fundamentadas y agregar valor a su campo laboral.

2. Organizacidn, la cual es fundamental debido a la naturaleza rigurosa y precisa del trabajo
de actuaria. Para un actuario, contar con una buena organizacidon asegura una gestion
eficiente del trabajo, minimiza los errores, permite completar distintos objetivos en plazos
establecidos, facilita el acceso a la informacién y promueve la colaboracidn efectiva con
otros profesionales.

3. Etica y profesionalismo, el egresado de la carrera de actuaria debe adherirse a altos
estandares éticos y profesionales en su trabajo. Durante su formacidn, se adquieren
conocimientos en ética actuarial y comprenden la importancia de la confidencialidad, la

imparcialidad y la responsabilidad de su labor.
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De igual manera, empleé las aptitudes siguientes adquiridas durante mi formacién en el contexto
de desarrollo de sistemas:

1. Analisis de datos; los actuarios son expertos en recopilar, analizar y modelar datos
complejos. Esta habilidad es esencial en el desarrollo de sistemas para entender las
necesidades de los usuarios, identificar patrones y tomar decisiones informadas.

2. Gestion de riesgos; un egresado de actuaria es experto en evaluar y gestionar riesgos. Esta
aptitud es util en el desarrollo de sistemas para identificar posibles problemas, definir
estrategias de mitigaciéon y planificar la continuidad del sistema.

3. Automatizacion y eficiencia; la cual es esencial para automatizar procesos para mejorar la
eficiencia. En el desarrollo de sistemas, el actuario aplica de esta habilidad para crear flujos
de trabajo automatizados y optimizar operaciones.

4. Manejo de herramientas tecnoldgicas; aunque no sea el enfoque principal, los actuarios
estdn expuestos a diversos softwares y herramientas analiticas. Estas habilidades son
transferibles al desarrollo de sistemas, donde se utilizan herramientas tecnolégicas para

construir y administrar aplicaciones.

Con el servicio social se hizo una contribucidn adicional en los siguientes rubros:

1. Apoyo en la elaboracion de procesos que agilicen los procedimientos que se realicen en el
area de archivo.

2. Apoyo en las actividades de organizacién y captura de expedientes de archivo de tramite de
la DGGIE.

3. Apoyo en las actividades de archivo de concentracién: captura de expedientes, cotejo de
transferencias primarias, e integracién de inventarios de expedientes para envio a servicio
de resguardo externo.

4. Apoyo en las actividades de captura y carga de archivos de material bibliografico del acervo

del centro de documentacion.

En resumen, el papel del actuario dentro del contexto de la transparencia, rendicion de cuentas y
proteccion de datos personales es esencial, debido a que, aporta una combinacién de analisis de
riesgos, experiencia en datos y sistemas, y enfoque cuantitativo. Estas habilidades son vitales para
enfrentar los desafios cada vez mayores en un mundo digital donde la confianza, la seguridad y la

proteccion de la informacidn son primordiales.
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En el siguiente capitulo se analizard con mayor profundidad el resultado de la actualizacion del
Manual de Procedimientos, el cual servira como referencia para el apartado final, donde se abordara
la importancia de los riesgos en el sistema de gestién usado por el Instituto; cudles existen, cémo

abordarlos y sus implicaciones en el contexto de proteccién de datos.

Todo lo expuesto anteriormente, serd de gran utilidad en la elaboracién de las conclusiones finales

de este trabajo.
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CAPITULO 3

MANUALES DE ORGANIZACION Y DE PROCEDIMIENTOS

3.1. Introduccidon

Un manual es un documento que recopila informacidn detallada y organizada sobre los
procedimientos, politicas, instrucciones y/o normas de una organizacion o institucion. Su propdsito
principal es proporcionar orientacién y guia a los miembros de la organizacidn en relacién con su
trabajo, funciones y responsabilidades, ademas permite sistematizar las actividades realizadas por
una institucion o el drea de una; se considera un documento de apoyo y consulta, y conlleva muchos
beneficios para el cumplimiento de objetivos®.

Los manuales desempefian un papel fundamental en las organizaciones publicas al proporcionar
una guia clara y consistente sobre los procedimientos, politicas y normas de la organizacién. En el
contexto de la transparencia y la rendicién de cuentas, establecen estandares los cuales facilitan el
acceso a la informacién, por lo que, promueven la transparencia y la rendicién de cuentas al
contribuir a una gestion mas eficiente y responsable.

Adicionado, y como aspectos importantes a considerar, los manuales promueven la rendicion de
cuentas y la transparencia en las organizaciones gubernamentales, debido a que proporcionan
reglas y procesos claros que evitan la arbitrariedad y fomentan la igualdad de trato. Finalmente, un
manual contiene informacién sobre las politicas de transparencia, acceso a la informacién y
proteccion de datos, lo que contribuye a una cultura de apertura y responsabilidad.

A continuacién, se detallara algunos de los manuales que son utilizados dentro del Instituto, con el
propdsito de dar a conocer los mecanismos de los cuales se sirve el mismo, para su correcto

funcionamiento.

3.2. Manual de Organizacion del Instituto

En el afio 2022, mediante acuerdo se aprobd el Manual de Organizacién del Instituto?, con el
propdsito de establecer las bases y directrices para una correcta organizacion interna, reforzando
los principios de transparencia, acceso a la informacidn y proteccion de datos personales. Ademas,

busca garantizar una correcta asignacion de responsabilidades y una adecuada coordinacién entre

20 Guia Técnica para la Elaboracién de Manuales de Procedimientos.
21 Manual de Organizacion del Instituto (2022)
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las diversas areas.
Se encuentra estructurado de manera general en distintas secciones que describen los aspectos
generales clave de la organizacion. La estructura es la siguiente:
I.  Introduccidn
Il.  Misidn, visién y objetivos estratégicos
I1l. Marco normativo
IV. Atribuciones
V. Estructura organica
VI. Organigrama
VIl. Objetivos y funciones de las unidades administrativas
VIII. Acrénimo de las unidades administrativas

IX. Glosario

El Manual de Organizacién del Instituto es una herramienta fundamental para garantizar su correcto
funcionamiento y la consecucidn de sus objetivos, los cuales se orientan a la consolidacién de una
sociedad mds transparente, informada y con un adecuado respeto a la privacidad y la proteccion de
los datos personales. Es importante decir que es actualizado periddicamente, para adaptarse a los

cambios normativos, las necesidades internas y las exigencias del entorno

3.3.  Manual de Procedimientos de Gestion de Documentos y Archivos del Instituto
El 07 de febrero de 2014, se aprobd la reforma constitucional?? en materia de transparencia, en la
cual se obligaba a las autoridades a llevar a cabo mecanismos que garantizardn el acceso a la
informacidn, igualmente la creacidn de organismos auténomos en cada entidad federativa que
aseguraran la transparencia de la informacién y su disponibilidad para los ciudadanos. Uno de los
ejes fundamentales fue la consolidacién de un sistema nacional de transparencia, el cual otorgoé la
autonomia constitucional al Instituto, en ese entonces IFAI.

Derivado de ello, se resaltd la importancia de la gestion documental, es asi que la Secretaria
Ejecutiva, a través de la Direccidon General de Gestidén de Informacién y Estudios del Instituto, en el
marco del articulo 6 Constitucional, la Ley General de Transparencia y Acceso a la Informacion

Pdblica (LGTAIP), Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP), Ley

22 Reforma en Materia de Transparencia (2014)
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General de Archivos (LGA) y demas normatividad que rigen la gestion y el tratamiento documental,
ha elaborado y actualizado en 2022 el Manual de Procedimientos de Gestidon de Documentos y
Archivos del Instituto, como respuesta a la necesidad establecer los procedimientos especificos para
la realizacién normalizada, homogénea y eficaz de las actividades archivisticas para la gestion de los
documentos a lo largo de las diferentes etapas de su ciclo vital.

El contenido de dicho manual se encuentra segmentado por los diferentes procesos por los que
puede pasar un archivo. Debido a la importancia de los mismos, se realizé la actualizacion de cada
procedimiento, estableciendo las responsabilidades y actividades de los responsables de archivo y
de los servidores publicos que participan en los procesos de gestion documental.

Es de aplicacién obligatoria para todas las personas servidoras publicas del Instituto que reciban,
produzcan, tramiten, organicen, consulten o valoren documentos. Finalmente, su objetivo es
establecer los procedimientos especificos para la realizacion normalizada, homogénea y eficaz de
las actividades archivisticas para la gestion de los documentos a lo largo de las diferentes etapas de

su ciclo vital.

3.3.1. Estructura del Manual de Procedimientos de Gestion de Documentos

y Archivos del Instituto
El manual se encuentra organizado de la siguiente manera:
e Presentacion
e Marco legal
e Ambito de aplicacién
e Objetivos (General y Especificos)
e Politica General
e Glosario de términos
e Sistema Institucional de Archivos
e Procedimientos

v" Para la organizacion de expedientes en los archivos de tramite

Para la transferencia primaria
Para el préstamo de expedientes en los archivos de tramite
Para el préstamo de expedientes bajo custodia del archivo de concentracién

Para la transferencia secundaria

RN NN

De valoracion documental
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De baja documental
De la organizacion y descripcidn de expedientes historicos

De la consulta de expedientes en el archivo histérico

SRR NN

Para la elaboraciéon y actualizacion de los instrumentos de control y consulta
archivisticos
v" De la gestidn de los documentos de comprobacién administrativa inmediata

e Formatos e instructivos

3.3.2. Objetivo General
Establecer los procedimientos para el desarrollo de las actividades de produccidn, organizacion,
valoracion, consulta y acceso, conservacion y disposicién de los archivos que integran el Sistema
Institucional del Instituto, y definir las responsabilidades y roles de quienes intervienen en dichos
procesos y actividades, asi como determinar los documentos e instrumentos técnicos y tecnolégicos

de apoyo para su operacion.

3.3.3. Objetivos Especificos
e Homogenizar los procedimientos aplicables a los documentos y archivos del Sistema
Institucional de Archivos del Instituto.
e Armonizar los procedimientos de gestidon documental y los flujos de trabajo en el Sistema de
Gestién Documental GD-Mx.
e Establecer las responsabilidades y actividades de los responsables de archivo y de las personas

servidoras publicas que participan en los procesos de gestidn documental.

3.3.4. Politica General
La establecida en la Politica de gestion documental, la cual reconoce la importancia y necesidad de
la gestion sistematica y homogénea de los archivos del Instituto y establece las responsabilidades,
tanto directivas como operativas para el desarrollo de los procesos de produccién, organizacion,

valoracion documental, consulta y acceso, disposicidn y conservaciéon de documentos de archivo.

A continuacion, se centrara en la transferencia primaria dentro del contexto de gestidn documental,

la cual es esencial para garantizar la autenticidad, integridad y confiabilidad de los registros, ademas
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de permitir el cumplimiento normativo, mejorar la eficiencia operativa, asi como mantener Ia

informacidn organizada y accesible a largo plazo.

3.4. ¢Qué es una transferencia primaria?

En México, el Archivo General de la Nacidn es el drgano lider y asesor en gestion documental y
administracion de archivos®. Este define a una transferencia primaria como al traslado controlado
y sistemdtico de expedientes cerrados®*, es decir, de asuntos concluidos, que han cumplido su plazo
de guarda en el archivo de tramite y pueden transferirse al archivo de concentracién.

Como se menciona anteriormente, la importancia de dicha transferencia permite, entre otras
cuestiones:

1. Integridad de la informacion; la transferencia primaria asegura que los documentos
originales sean conservados tal como fueron creados, sin alteraciones ni modificaciones.

2. Reduccidon de errores; la transferencia directa minimiza los errores humanos y las
interpretaciones incorrectas que pueden ocurrir al involucrar intermediarios. Esto ayuda a
evitar pérdida de informacién, duplicaciones y confusiones.

3. Eficiencia; al eliminar intermediarios, se agiliza el proceso de transferencia vy
almacenamiento de documentos.

4. Cumplimiento normativo; la transferencia primaria garantiza que los documentos se
manejen de acuerdo con los requisitos legales.

5. Conservacion de informacidn histérica; la transferencia primaria asegura que los
documentos historicos y valiosos sean preservados sin pérdida de detalles. Esto es esencial
para la investigacion, la toma de decisiones basadas en datos y la memoria institucional.

La transferencia primaria, tal como se detalla en el capitulo 2, desempefia un papel critico en el
marco de la gestion documental. El objetivo de enfocarse en esta etapa radica en su trascendental
importancia para el Instituto, el control, la eficiencia y la conformidad con las normativas. Al priorizar
la gestion de documentos de valor primario, se asegura que la organizacion, salvaguardia y
accesibilidad de la documentacién sea de manera efectiva.

Enfocarse en dicha transferencia adquiere una importancia fundamental. Esta etapa de la gestion
documental implica una serie de riesgos potenciales, desde la pérdida o corrupcién de datos hasta

la exposicidon de informacion confidencial. Un actuario es un experto en identificar, evaluar y

3 https://www.gob.mx/agn/que-hacemos
24 ABC de términos archivisticos del AGN (2022)
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cuantificar riesgos, lo que lo convierte en recurso valioso para garantizar que la transferencia
primaria se lleve a cabo de manera seguray eficiente. Ademas, el Instituto maneja una gran cantidad
de informacidn sensible, incluyendo datos personales, por lo que la gestién adecuada de riesgos es
crucial para cumplir con las regulaciones de privacidad y proteccién de datos. En ultima instancia,
un enfoque actuarial en la transferencia primaria ayuda a minimizar riesgos, optimizar procesos y
asegurar la continuidad de las operaciones, lo que es esencial para el cumplimiento de la misién del
Instituto en la promocién de la transparencia y la proteccién de datos en México.

Finalmente, y como resultado de mi estancia, pude constatar que existian diversas deficiencias y
gran cantidad de dudas por parte de los servidores publicos involucrados en lo que respecta a la
realizaciéon de la transferencia primaria, por lo que, considero importante abordarla. Con este
enfoque, en el capitulo siguiente se abordard un andlisis para identificar y evaluar los riesgos
asociados a la transferencia y, de igual manera, estrategias efectivas para su mitigacion,

garantizando la seguridad, integridad y eficacia de la transferencia.

3.4.1. Ciclo vital del documento
Para entender a profundidad el concepto anterior, es necesario apoyarse de un principio
archivistico, el cual plantea la teoria de las edades de los documentos y que da origen a los diferentes
tipos de archivos.
Las diferentes fases por las que pasa un documento, hasta su destino final se ejemplifica en el

siguiente esquema.

Figura 3.1.

Ciclo vital del documento
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Se encuentran en el Archivo Es el pericdo final del documento, en

de Tramite, es cuando son el que se ha decidido transferir del
producidos o recibidos en el archivo de concentracién al archivo
ejercicio de las atribuciones y histérico (transferencia secundaria),
el desempeno de las para su resguardo permanente,
funciones que realiza la considerandose patrimonio
institucién documental, siendo de consulta

publica directa

Es el periodo de vida de los documentos
cuando el tramite ha concluido y se cierra el
expediente, dejando de ser Otiles para el
trabajo y funciones cotidianas del area pero
que deben mantenerse disponibles para su
consulta con fines informativos, aclaratorios, de
evaluacion o de auditoria.

En esta fase se realiza la transferencia primaria,
para pasar del Archivo de Tramite al Archivo de
Concentracion del instituto

Fuente: Elaboracién propia a partir del documento ABC de términos archivisticos del Archivo General de la

Nacién (2022)

3.4.2. Procedimiento de Transferencia Primaria?®
Dicho asi, el procedimiento que el Instituto establecié para el traslado de sus expedientes es el
siguiente:
e Obijetivo:
Realizar el traslado controlado y sistematico de expedientes de los archivos de trdmite al Archivo
de Concentracién del Instituto, de acuerdo con los plazos establecidos en el Catdlogo de
Disposicion Documental, asi como con las disposiciones sefaladas en el marco normativo

aplicable, y el presente procedimiento.

e Alcance:

Este procedimiento aplica a los siguientes servidores publicos:

25 Manual de Procedimientos de Gestién de Documentos y Archivos del Instituto (2022)
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D N N NI

Titulares de Unidades administrativas.
Responsables de Archivos de Tramite.
Responsable del Archivo de Concentracion.

Coordinador de Archivos.

e Documentos generados:

v

AN NN

Calendario de transferencias primarias.

Oficio de solicitud de transferencia primaria.
Inventario de transferencia primaria (FO-PTP-01).
Informe de Revision Documental (FO-PTP-02).
Etiqueta de identificacién de caja (FO-PTP-03).

Oficio de ingreso de transferencia primaria.

e Politicas de Operacion:

Las transferencias primarias de los archivos de tramite al Archivo de Concentracion se realizaran

atendiendo a lo siguiente:

a)

Las unidades administrativas del INAI deben transferir al Archivo de Concentracién, los
expedientes de sus archivos de tramite al concluir los plazos de conservacion
establecidos para la serie a la que pertenecen en el Catalogo de Disposicién Documental
vigente en el Instituto.

Las unidades administrativas deben realizar las transferencias, conforme al calendario
de transferencias primarias que la Coordinacidn de Archivos circule al principio de cada
ejercicio fiscal.

La unidad administrativa que requiera mantener los expedientes de archivo por mayor
tiempo dentro de su Archivo de Tramite podrd solicitar la extensidon del plazo de
conservacion a la Coordinacion de Archivos. Si esta necesidad es constante, debe
valorar incrementar el plazo de conservacién para la serie, cuando se actualice el
Catdlogo de Disposicion Documental.

Las transferencias deben ser realizadas por fondo, serie y afio de produccién, la unidad
administrativa debe generar un inventario diferente para cada serie que transfiera.

En caso de que se requiera adelantar una transferencia primaria de expedientes que ya

se encuentran cerrados, pero aun no cumplen su plazo de conservacién en el Archivo
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de Tramite, el Titular de la unidad administrativa debe enviar un oficio de solicitud al

Coordinador de Archivos justificando la transferencia anticipada. El ingreso anticipado

estd sujeto a los requisitos que establezca la Coordinacidén de Archivos.

Los expedientes a transferir al Archivo de Concentracién deben cumplir con los

siguientes requisitos:

Vi.

Vii.

viii.

Deben haber finalizado su tramitacion administrativa, es decir, deben estar

cerrados y concluida su vigencia documental y/o plazo de conservacion

establecido en el Catalogo de Disposicion Documental.

Estar libres de copias simples innecesarias, documentos de trabajo o de apoyo

informativo, versiones preliminares, notas, y cualquier documento que no sea

parte del asunto del expediente.

Estar ordenados e integrados en folders y libres de mecanismos de sujecion

(grapas, clips, broches, bolsas plasticas de proteccion, ligas, etc.).

Estar foliados en todas y cada una de las fojas que los conforman.

Estar clasificados, descritos y registrados en el Sistema de Gestién Documental.

Identificados con cardtula y etiqueta, las cuales deben ser generadas conforme

a los formatos normalizados, y adheridas al expediente.

Divididos en legajos con un grosor maximo de 10 cm, si lo amerita.

Organizados en forma secuencial y cronolégica dentro de las cajas de archivo

normalizadas, conforme al inventario de transferencia, tomando en cuenta lo

siguiente:

o Las series de diferentes fondos no deben mezclarse, deben ser instaladas
en cajas independientes.

o Elndmero de expedientes que se introduzca en cada caja dependerd de su
tamanfio y grosor, la caja no debe quedar ni excesivamente llena ni vacia, a
fin de evitar que se afecte negativamente la conservacion de los

documentos y se dificulte el manejo de las cajas.

o La caja debe poder cerrarse sin inconvenientes, los expedientes no deben

sobresalir de las cajas.

o Debe procurarse que un expediente no quede dividido en dos cajas; cuando
esto sea estrictamente necesario, debe indicarse en el inventario de

transferencia y en la etiqueta de la caja.
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g)

h)

o Las cajas contenedoras deben estar debidamente identificadas con Ia
etiqueta de identificacidn de caja, la cual se incluye en el apartado Formatos
en este Manual, y numeradas correlativamente para facilitar su

localizacion.

El responsable de Archivo de Tramite de cada unidad administrativa debe identificar y
preparar los expedientes a transferir y generar el inventario de transferencia primaria a
través del Sistema de Gestién Documental.

El responsable de Archivo de Tramite de la unidad administrativa productora debe
solicitar al Archivo de Concentracion, las cajas contenedoras para instalar los
expedientes a transferir en la etapa de preparacién de la transferencia.

El titular de cada unidad administrativa productora debe solicitar, mediante oficio
dirigido al Coordinador de Archivos con copia al Responsable del Archivo de
Concentracion, la transferencia primaria de expedientes para su resguardo precautorio
en el Archivo de Concentracidn y alternar también dicha solicitud a través del Sistema
de Gestidon Documental GD-Mx, la solicitud debe anexar el o los inventarios de
transferencia primaria generados a través del Sistema de Gestién Documental GD-Mx,
esto previo a la entrega de los expedientes.

El traslado y entrega de los expedientes al Archivo de Concentracién corresponde al
responsable del Archivo de Tramite de la unidad administrativa solicitante.

El personal del Archivo de Concentracion revisara la documentacion con el inventario
de transferencia primaria en actividad coordinada con el Responsable de Archivo de
Tramite de la unidad solicitante, y consignara en el Informe de Revision Documental las
inconsistencias que se identifiquen: faltantes o documentos que no cumplen con los
requisitos establecidos en el inciso f), asi como la falta y/o errores en las etiquetas de
identificacién (caratulas, etiquetas de ceja y/o de caja), inconsistencias en el orden de
los expedientes conforme al inventario. El Informe debe ser suscrito tanto por el
responsable del Archivo de Tramite como por el personal del Archivo de Concentracion.
La recepcidon de la transferencia quedarad pospuesta, hasta que se atiendan las
observaciones que se consignen en el Informe de Revisién Documental.

El Archivo de Concentracidon recibira las transferencias primarias de los archivos de

trdmite y proporcionara servicios de guarda y custodia de los expedientes transferidos
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hasta cumplir su vigencia documental. La documentacion recibida se considera al
servicio de las unidades y areas productoras y/o custodias.

m) Las unidades administrativas productoras y custodias son responsable de los
expedientes que transfieren hasta que se determine su destino final: ya sea baja o
transferencia secundaria para conservacion permanente. Al dictaminarse su
conservacién permanente, los expedientes se convierten en fuentes de acceso publico
bajo la administracién y custodia del Archivo Histdrico.

n) El responsable del Archivo de Concentracién entregara a la unidad administrativa un
oficio de ingreso de la transferencia primaria y sellara los inventarios de transferencia,
entregando el acuse a la Unidad administrativa.

o) Los responsables de los Archivos de Tramite de las unidades administrativas deben
integrar expedientes de sus transferencias al Archivo de Concentracién, como

constancia del cumplimiento del ciclo documental establecido en la normativa vigente.

Para llevar a cabo el procedimiento de transferencia primaria, se realizé un cuadro secuencial de
actividades, junto con un diagrama de flujo, el cual, ademas de facilitar su comprensidn, permite a
los servidores publicos identificar y reconocer sus actividades correspondientes, asi como el orden
qgue deben seguir.

De la misma manera, se identificé la ruta critica del proceso. Por definicién, una ruta critica es una
secuencia de actividades que representa la ruta mds larga en el proyecto, que determina su duracion

mds corta posible®. A continuacidn, se presenta el cuadro de actividades elaborado:

26 Guia de los fundamentos para la direccidon de proyectos (Guia del PMBOK)
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Cuadro 3.1.

Transferencia Primaria de Archivos

Documentos
Responsable Actividad
involucrados
Coordinador de Informa a los titulares de las Unidades | Oficio
Archivos. Administrativas y a los responsables de los | Calendario de
archivos de tramite, el calendario anual de | transferencias
transferencias primarias. primarias
Responsable del Verifica en el calendario de transferencias | Calendario de

Archivo de Tramite.

primarias la fecha programada que corresponda a

su Unidad administrativa.

transferencias

primarias

Responsable del

Archivo de Tramite.

Identifica en el Sistema de Gestion Documental
GD-Mx los expedientes que se encuentran
cerrados y han cumplido su vigencia documental
o plazo de conservacién de conformidad con el

Catalogo de Disposicion Documental del Instituto.

Expedientes
Catdlogo de
Disposicion

Documental

Responsable del

Archivo de Tramite.

Organiza y prepara los expedientes fisicos y/o
electrénicos por serie documental, a fin de que
cumplan con los requisitos para su transferencia
primaria establecidos en este Manual y en los
documental del

Lineamientos de gestién

Instituto.

Expedientes

Responsable del

Archivo de Tramite.

Guarda los expedientes por cada serie a transferir
en las cajas archivadoras y pega la etiqueta

identificadora de caja.

FO-PTP-03
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Documentos

Responsable Actividad
involucrados
Responsable del | 6 | A través del Mdédulo Transferencia Primaria del | Manual de
Archivo de Tramite. Sistema de Gestion Documental GD-Mx realiza la | usuario del
solicitud de transferencia al Archivo de | Sistema de
Concentracion atendiendo lo previsto en el | Gestidn
“Manual de usuario del Sistema de Gestion | Documental GD-
Documental GD-Mx" y elabora oficio de solicitud | Mx
de transferencia primaria que anexa en el
sistema. Oficio
Responsable del | 7 | Remite oficio de solicitud de transferencia | Oficio
Archivo de Tramite. primaria e Inventario(s) de transferencia primaria
firmados al Coordinador de Archivos. FO-PTP-01
Coordinador de | 8 | Turna documentacion original al responsable de | Oficio
Archivos. Archivo de Concentracion para efectuar la
transferencia primaria. FO-PTP-01
Responsable del | 9 | Recibe la solicitud de transferencia primaria | Oficio
Archivo de acompafiada del “Inventario de transferencia
Concentracion. primaria” impreso y a través del Sistema de | FO-PTP-01
Gestion Documental GD-Mx.
Responsable del | 10 | Acuerda con el responsable del Archivo de | Correo
Archivo de Tramite, la fecha de entrega en el Archivo de | electrdnico

Concentracion.

Concentracién de las cajas, la revision fisica de los
expedientes y del “Inventario de transferencia

primaria”.

institucional.
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Documentos

Responsable Actividad
involucrados

Responsable del | 11 | Revisan expedientes fisicos contra el “Inventario | FO-PTP-01
Archivo de Tramite. de transferencia primaria” de forma conjunta, y | Expedientes

elaboran Informe de Revision Documental
Responsable del indicando el numero de expedientes y cajas
Archivo de transferidos y, de ser el caso, las incidencias
Concentracién. encontradas.

FO-PTP-02

élos datos del “Inventario de transferencia

primaria” estan correctos y corresponden con los

expedientes?

Si. Ir a la actividad 14.

No. Continda con la actividad 12.
Responsable del | 12 | Rechaza la solicitud de transferencia primaria a | Manual de
Archivo de través del Sistema de Gestion Documental GD-Mx | usuario del
Concentracién. de acuerdo a lo sefialado en el Manual de usuario | Sistema de

del Sistema, informando las observaciones del | Gestion

rechazo, que se incluyen en el Informe de

Revision Documental.

Documental GD-

Mx.

FO-PTP-02
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Documentos

Responsable Actividad
involucrados
Responsable del | 13 | Recibe y atiende las observaciones motivo del | Manual de
Archivo de Tramite. rechazo. usuario del
Sistema de
Regresa a la actividad 5. Gestion
Documental GD-
Mx.
FO-PTP-01
Responsable de | 14 | Verifica que el “Inventario de transferencia | FO-PTP-01
archivo de primaria” esté firmado por el Titular de la unidad
concentracién. administrativa y el responsable del Archivo de
Tramite.
Responsable del | 15 | Acepta la solicitud en el Sistema de Gestion | FO-PTP-01
Archivo de Documental GD-Mx y firma el “Inventario de
Concentracion. transferencia primaria”.
Responsable del | 16 | Guarda el “Inventario de transferencia primaria” | FO-PTP-01
Archivo de en el expediente de transferencias primarias | Expediente de
Concentracion. previamente registrado en el Sistema de Gestién | transferencias
Documental GD-Mx. primarias
Responsable del | 17 | Instala las cajas que integran la transferencia
Archivo de primaria en el Archivo de Concentracion y le da
Concentracion. una ubicacién topografica.
Coordinador de | 18 | Envia oficio de ingreso de la transferencia | Oficio de ingreso

Archivos.

primaria al Titular de la unidad que solicitd la

transferencia, detallando el numero de
expedientes y cajas recibidas e indicando sus

ubicaciones topograficas para futuras consultas.

de transferencia

primaria
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Documentos
Responsable Actividad
involucrados

Fin del procedimiento

Vincula con el procedimiento baja documental y/o transferencia secundaria.

Fuente: Manual de Procedimientos de Gestidon de Documentos y Archivos del Instituto (2022)

En el capitulo anterior, se hizo mencidn de las actividades realizadas durante los 6 meses de mi
estancia en el Instituto; una de las principales fue la revisién y actualizacién del procedimiento de
transferencia primaria, ademas de la creacién de un diagrama de flujo que reflejara esta
actualizacion, con el propésito de tener una comprensién sistematica de dicha transferencia. El
diagrama se realizé con ayuda de un software utilizado para la creacién y edicion de todo tipo de
diagramas, procesos y organigramas. El nombre de dicho software es Draw.io.

Lo anterior, en adicidn con la propuesta de gestién de riesgos que se abordard en el capitulo final,
proporciona una representacion clara y visual de los procesos y actividades, lo que facilita la
identificacion, evaluacién y mitigacion de riesgos de manera efectiva; ademds de mejorar la
comprensidn y la toma de decisiones relacionadas con los riesgos asociados.

El objeto de la representacidn grafica y secuencial de las actividades permitid y permite a los
servidores publicos ver de forma clara, concisa y a detalle el proceso, lo cual brinda a las Unidades
Administrativas la capacidad de entender de forma rdpida las actividades a realizar, y quién y como
lo hara.

El diagrama segmentado, se presenta a continuacion:
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Figura 3.2.

Procedimiento de Transferencia Primaria Parte 1

Procedimiento de Transferencia Primaria
Coordinador de Archivos Responsable del Archivo de Tramite Responsable del Archivo

2. Verificacion de fecha
programada
commespondiente a la
Unidad administrativa.

1. Calendario de
transferencias primarias.

Y

3. ldenfificacion de
expedientes de conformidad
con el Catalogo de
Disposicion Documental del
Instituto.

‘

4. Organizacion de
expedientes fisicos ylo
elecironicos por serie
documental .

!

5. Guarda de expedientes por
serie documental en cajas
archivadoras con su respectiva
etiqueta de identificacion.

Fuente: Elaboracién propia a partir de Manual de Procedimientos de Gestion de Documentos y Archivos del

Instituto (2022)
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Figura 3.2.
Procedimiento de Transferencia Primaria Parte 2

Procedimiento de Transferencia Primaria

Coordinador de Archivos Responsable del Archivo de Tramite Responsable del Archive

Y

6. Solicitud de transferencia a
través del Sistema de Gesfidn
Documental GDOMx y oficio
cormespondiente

8. Tuma documentacion al

7. Remite oficio al
Responsable de Archivo

de Concentracion.

Coordinador de
Archives

9. Recibo de solicitud

de fransferencia e
inventaric impreso

10. Acuerdo de fecha de
enfrega de cajas y revision
fisica de expedientes &
inventario impreso.

11. Revisidn fisica de
expedientes confra
inventaric de transferencia.

inventaric es correcto y corresponde
los expedientes?

Continua en actividad 12.

' fividad 14 12. Rechazo de solicitud,
raactivida . con las observaciones

comrespondientes.

13. Recepcion y atencion de
observaciones.

e
14. Verificacién de firmas del inventario
por el Titular de la Unidad y

Regresa a actividad 5 kResponsable de Archive de Tramite.

Fuente: Elaboracidn propia a partir de Manual de Procedimientos de Gestion de Documentos y Archivos del

Instituto (2022)
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Figura 3.2
Procedimiento de Transferencia Primaria Parte 3

Procedimiento de Transferencia Primaria

Coordinador de Archivos Responsable del Archivo de Tramite Responsable del Archivo

-
15. Aceptacion de Sulit.'rtud]

y firma del inventario.
L.

Y
16. Guarda inventario en el
expediente de transferencias,
previamente registrado en el
Sistema de Gestion Documental

GDM:x
Y
(- - o= .
15, Oficio al Titular de 1a 1 17 Ublc_a-::lon tc:-_pul:graﬂcal de las
. cajas gue integran la
Unidad con defalledela | | {ransferencia.
transferencia para futuras | L
consultas.
A J
FIN

Vincula con Procedimiento de Transferencia
Secundaria

FIN DEL PROCEDIMIENTO

Fuente: Elaboracién propia a partir de Manual de Procedimientos de Gestidon de Documentos y Archivos del

Instituto (2022)

Asimismo, los formatos que se incluyen al finalizar el procedimiento de transferencia primaria son

los siguientes:
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Imagen 3.1.

Caratula de identificacion de expedientes

Sistema Institucional de Archivos

Caratula de Expediente.

Fondo

[Seccion

[Serie

ISub Serie

Mamero de expediente

Titulo

Fecha de apertura

| Fecha de cierre |

No. Fojas

Pn. Folios

Numero de legajos

Area productora

Asunto / Descripcion

Clasificacion de la
nformacion

Reservada

Confidencial

Fecha de clasificacion

Fundamentos Legales

Periodo de reserva

Ampliacion de reserva

Fojas del expediente que
son reservadas ylo
confidenciales

Fecha de desclasificacién)

Valor documental A dministrativol Legal

Contable ylo

fizcal Historico

Vigencia Tramite

Concentracion

IConservacion

Periodo adicional

Por
clasificacion

Por solicitud de
la informacion

Fuente: Manual de Procedimientos de Gestion de Documentos y Archivos del Instituto (2022)

Imagen 3.2.

Etiqueta de identificacion de expediente (ceja)

Tamanio de etiqueta: 2/3" x 3-7/16", Plantilla de 30 etiquetas por hoja

INAI-SC08C-SE16-SS06-0032/2017

Transferencia primaria 34/2017.

Secretaria Ejecutiva

Fuente: Manual de Procedimientos de Gestidon de Documentos y Archivos del Instituto (2022)
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Finalmente, la etiqueta de identificacién de la caja que se entregara al Area de Coordinacién de
Archivos del Instituto, asi como las indicaciones para su llenado es el siguiente:
Imagen 3.3.

Etiqueta de identificacion de caja

Unidad: \\
Area generadora: 2
No. Transferencia Clasificacion N® de Caja
Fondo:
= Seccion: (4 5
Serie-
Subserie-

Descripcion de contenido:

\

Observaciones:

O

Fuente: Manual de Procedimientos de Gestion de Documentos y Archivos del Instituto (2022)

Instructivo para el llenado de la Etiqueta de identificacion de caja
1. Unidad. Anote el nombre de la unidad productora de los expedientes contenidos en la caja.
2. Areageneradora. Anote el nombre del drea productora de los expedientes contenidos en la
caja.
3. Numero de transferencia. Anote el nimero de transferencia asignado por el Sistema de
Gestion Documental GD-Mx, corresponde con el nimero de transferencia en el inventario

correspondiente.
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4. Clasificacion. Anote informaciéon de la clasificacién archivistica de los expedientes a
transferir, indicando el fondo, la seccidn, la serie y, de ser el caso, la subserie.

5. No. de caja. Asigne un numero correlativo a cada caja que transfiera seglin corresponda, en
el formato 1 de X, 2 de X, y 3 de X, y asi sucesivamente.

6. Descripcidn de contenido. Anote el contenido de la caja, indicando de manera somera los
expedientes que contiene, su numero, y cualquier otra informaciéon que facilite la
identificacién del contenido.

7. Observaciones. Ante cualquier observacidon o nota adicional, por ejemplo: faltantes en el

consecutivo, si contiene anexos, otros soportes, etc.

Por ultimo, adhiera la etiqueta en la caja contenedora, en el lado contrario del logo conforme se

indica en el siguiente grafico.

Imagen 3.4.

Posicion de la etiqueta

30cm

inc:i:‘i?’_ [\

\J

A

33cm

Fuente: Manual de Procedimientos de Gestion de Documentos y Archivos del Instituto (2022)

Dentro del Instituto se encuentra una diversidad de manuales que se adaptan a las necesidades
especificas de cada area. Cada uno de ellos desempefia un papel fundamental para el cumplimiento
de los objetivos del Instituto en términos de acceso a la informacidn y proteccion de datos
personales en el pais.

Especificamente, el Manual de Procedimientos de Gestion Documental tiene gran relevancia en el

contexto del Instituto, debido a que garantiza el cumplimiento normativo y la preservacién vy
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conservacién de los documentos para la toma de decisiones. La incorporacidn de representaciones
graficas para cada procedimiento, por medio de diagramas de flujo proporciona a los servidores
publicos una herramienta visual clara y comprensible de dichos procesos, permitiéndole identificar
los puntos clave y realizar sus tareas de manera eficiente y precisa.

Con el conocimiento previo del Manual de Procedimientos de Gestidon Documental, se profundizara
en la herramienta digital, empleada por el Instituto para la gestion de documentos electrénicos.
Asimismo, se detallara la propuesta realizada con base en las aptitudes adquiridas en la carrera de

actuaria, la cual facilitara las conclusiones del trabajo.
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CAPITULO 4

SISTEMA DE GESTION DOCUMENTAL GD-Mx

4.1. Introduccidn
El inicio de este informe proporciond una vision panoramica del Instituto, delineando sus
competencias y estructura organizativa, con un enfoque especial en la Direccién en la que
desempené un papel activo. Su propdsito principal fue ofrecer una visidn general de la organizacion
y, de manera especifica, resaltar su relevancia.
Continuando, en el segundo capitulo, se realizé una exploracidon mads detallada del drea de archivo
y las tareas desempefiadas para supervisar sus operaciones, detallando el Programa y sus
responsabilidades especificas; dicho apartado permitié identificar la relacién entre las actividades
archivisticas y la carrera de actuaria y, por consiguiente, me facilité abordar la propuesta que se vera
a continuacion.
Finalmente, en el capitulo anterior se profundizé en el procedimiento de transferencia primaria de
archivos, un aspecto critico en la gestién documental. Esta seccidn sirvié como preludio al capitulo
final, estableciendo asi los fundamentos necesarios para la propuesta que tiene como objetivo
proporcionar una herramienta integral para tomar decisiones informadas desde una perspectiva
actuarial.
Como introduccion a la seccidn final del informe y, en el contexto de una sociedad cada vez mas
digital y con una creciente dependencia de la informacioén, la gestion efectiva de documentos y
archivos es esencial para la transparencia y la rendicién de cuentas dentro de las instituciones
gubernamentales, es por ello que, la propuesta siguiente se centra en la gestiéon de riesgos
relacionada con la transferencia primaria de archivos dentro del sistema de gestion documental GD-
Mx del Instituto, reconociendo su importancia en la preservacién y acceso a datos cruciales, y al

mismo tiempo, garantizando la seguridad, confidencialidad y continuidad de estos procesos criticos.

4.2. Manual del usuario del sistema

De acuerdo al autor Duhalt K.M., un manual es un “documento que contiene en forma ordenada y
sistemdtica informacion y/o instrucciones sobre historia, politicas, procedimientos, organizacién de
un organismo social, que se consideran necesarios para la mejor ejecucion del trabajo”?.

Su objetivo principal es fungir como medio de comunicacidn, asi como el de ayudar en la ejecucién

27 |os manuales de procedimientos en las oficinas ptblicas (1968)
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correcta de las laborales encomendadas a las diversas unidades administrativas.

Especificamente, un manual del usuario del sistema, es aquel documento que permite a las personas
que utilizan los sistemas de informacion su entendimiento y uso de funcionalidades que este posee.
Ademas, es una guia de asistencia para el usuario final sobre el funcionamiento de los aplicativos y
de solucién a los problemas comunes?.

El manual del usuario del sistema de gestién documental GD-MX en el Instituto y la transferencia
primaria estan intrinsecamente relacionados dentro del contexto de la gestién documental. Es
esencial para garantizar que la transferencia primaria y otros aspectos de la gestion documental se
lleven a cabo de manera efectiva, eficiente y en cumplimiento de las normativas aplicables.
Proporciona a los usuarios las herramientas y la orientacién necesarias para trabajar con
documentos de manera adecuada dentro del sistema, lo que es crucial para el éxito de la
transferencia primaria y la gestién de documentos en general en el Instituto.

El manual que se detallara a continuacién fue crucial para la labor de actualizacién del Manual de
Gestién Documental, debido a que proporciond las pautas y los procedimientos claros sobre cémo
utilizar el sistema de gestién documental de manera efectiva y segura. Adicionado, el manual del
usuario, contribuyo para reducir los tiempos de mis actividades, ya que, funcionaba como referencia
constante, lo que permitid aprovechar al maximo las capacidades del sistema y mantener una

operacion fluida y organizada.
4.3. Sistema de Gestiéon Documental GD-Mx

4.3.1. Descripcion breve
Este manual busca brindar asistencia a los sujetos que usan un sistema y entender su

funcionamiento.

4.3.2. Descripcion general
En noviembre 2017 se elabord la versidon 2.304 del Manual del Usuario del Sistema de Gestidn
Documental GD-Mx, la cual es la mas reciente. Su objetivo principal es detallar el funcionamiento
de dicho sistema, a fin de que los usuarios cuenten con los conocimientos necesarios para operar la
herramienta.

El Sistema de Gestiéon Documental GD-Mx?® es un aplicativo de cdmputo que permite el envio y

28 Guia para la elaboracién del Manual de Usuario de los Sistemas de Informacidn del Departamento
Nacional de Planeacion (2017)
2 Manual de usuario del Sistema de Gestion Documental GD-Mx del Instituto (2017)
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recepcién de oficios electrdnicos, permitiendo el intercambio de informacidn y seguimiento de
asuntos internos (oficios), los cuales seran oficializados electrénicamente por medio de la firma
electrénica avanzada (E-FIRMA).

El uso del sistema, permite al Instituto ejecutar sus procesos de manera mas eficiente, ya que
reemplaza el papel por documentos electrénicos y mensajes de datos legalmente validos. Como
consecuencia, ahorro en el uso de papel, tiempos de elaboracidn y entrega en las comunicaciones,
asi como en el costo de almacenamiento y volumen de los archivos, incrementando la eficiencia

operativa.

4.3.3. Requisitos para el Sistema
Los requisitos del sistema se enlistan a continuacidn:
e Navegador (en su uUltima versidn)
e Credenciales de acceso
v Usuario (correo institucional)
v" Contrasefia
Se podra acceder al sistema via web, desde cualquier lugar y dispositivo mévil, contando

Unicamente con las credenciales.
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Figura 4.1.

Personal involucrado en el Sistema

3. Oficialia de-
partes

Fuente: Elaboracion propia a partir del documento Manual de usuario del Sistema de Gestion Documental

GD-Mx del Instituto (2017)
Figura 4.2.

Tipos de usuarios en el Sistema

l. Usuario Il. Usuario
titular delegado

Fuente: Elaboracion propia a partir del documento Manual de usuario del Sistema de Gestion Documental

GD-Mx del Instituto (2017)
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Figura 4.3.

Funciones de los usuarios involucrados en el Sistema

Creacion de /
documentos Yro

Firmar documentos

&

ENRRY

Turnar documentos

Fuente: Elaboracion propia a partir del documento Manual de usuario del Sistema de Gestién Documental

GD-Mx del Instituto (2017)

4.3.4. Ingreso al Sistema

Se debe ingresar a la siguiente direccion URL: gdmx.inai.org.mx
Al momento de ingresar al Sistema, se debe tener a la mano los requisitos mencionados en el
apartado anterior, los cuales son proporcionados por el Instituto.
La visualizacién para acceder al Sistema se ve se muestra en la imagen posterior.
Imagen 4.1.

Ingreso al Sistema

Correo electranico

|
et

0 A
G = i Contrasefia

Sistema de Gestion

Documental GD-Mx
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Fuente: Manual de usuario del Sistema de Gestion Documental GD-Mx del Instituto (2017)

4.3.5. Visualizacion de los mddulos
De acuerdo a la estructura del manual y para la comprensién de los usuarios involucrados, se
muestra a continuacion los distintos médulos, funciones y visualizacién por los que el usuario puede
navegar.
4.3.5.1.  Preferencias
Este mdodulo permitira la gestion del perfil, la carga de la firma electrénica y la actualizacion de la
contrasefia.
Imagen 4.2.

Moddulo de Preferencias

Preferencias =
(D Cerrar seslén

Miriam

Martinez Meza

- Departamento de Control

Departamento de Control
Editar Imagen

m Firma electrénica Autorizaciones

Datos Generales

Usuarlo miriam.martinez@inai.org.mx
Area Departamento de Control
Puesto Departamento de Control
RFC OIZA691209C27

CURP OIZA691209MDFRRNO4

Fuente: Manual de usuario del Sistema de Gestion Documental GD-Mx del Instituto (2017)
4.3.5.2.  Mi Tablero

En este mdodulo se podrdn consultar los asuntos y turnos. Permite visualizar todos los tipos de

documentos que llegan como asuntos y turnos.

51



Imagen 4.3.

Moddulo Mi Tablero

Mi tablero

Fuente: Manual de usuario del Sistema de Gestion Documental GD-Mx del Instituto (2017)

4.3.5.3. Mis asuntos

Este mddulo permite el registro, seguimiento y conclusidon del ciclo de vida del documento.

Teniendo un estado de seguimiento con diferentes opciones para su trazabilidad.

A. Creados
a. Crear
b. Editar
c. Firmar
d. Turnar

B. En proceso
C. Concluidos
D. Cancelados

Contiene cuatro pestafias en las cuales se podra ver el estatus del asunto.

Imagen 4.4.

Pestainas de proceso de un asunto

Mis asuntos (2)

En proceso (1) Concluidos (0) Cancelados (0)
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Fuente: Manual de usuario del Sistema de Gestion Documental GD-Mx del Instituto (2017)

4.3.5.4. Mis turnos

El mdédulo permite recibir, aceptar, atender, rechazar, cancelar, identificar si el turno estd por

vender o si esta vencido, saber si se recibio solo copia de algiin documento en turno, con la finalidad

de seleccionar a los Enlaces de Control de Gestion y dar respuesta oportuna a cada documento.

Teniendo un estado de seguimiento con diferentes opciones:

a.

b.

Recibidos
Aceptados
Atendidos
Rechazados
Cancelados
Por vencer
Vencidos

Copia conocimiento

Visualmente, el médulo muestra 8 pestanas, correspondientes a los estados anteriores.

Imagen 4.5

Pestaia Mis Turnos

Mis turnos (9)

Aceptadas (0} Atendidos {5) Rechazados 1) Cancelados (2} Por vencer (0} Wencidos () cc (o)

Fuente: Manual de usuario del Sistema de Gestion Documental GD-Mx del Instituto (2017)

Finalmente, dentro de algunos moddulos se puede observar la informacién de dos maneras

diferentes:
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Imagen 4.6.

Vista previa en forma de Tarjeta
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Fuente: Manual de usuario del Sistema de Gestién Documental GD-Mx del Instituto (2017)

Imagen 4.7.

Vista previa en forma de Lista

Tig ¢ $E D
Tranena ST
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Fuente: Manual de usuario del Sistema de Gestion Documental GD-Mx del Instituto (2017)

Como resultado de mi estancia durante 6 meses y diversos testimonios del personal responsable de

dicha area, a continuacidn, se nombraran las ventajas y desventajas actuales del uso de este

software.
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4.4.

Beneficios

En la actualidad, la implementacién de una herramienta digital conlleva una serie de ventajas para

una organizacidn. En particular, para el quehacer gubernamental, los resultados positivos obtenidos

a partir del uso del Sistema GD-Mx, dentro del Instituto son los siguientes:

4.5.

VI.

Uno de los principales beneficios que el area encuentra debido a laimplementacién
del Sistema es la conservacion a largo plazo de los documentos. El Sistema GD-Mx
permite almacenar los documentos en formato digital evitando el desgaste fisico,
deterioro o pérdida que puedan sufrir, asegurando el su valor histérico, legal y
administrativo.

La organizacién del Sistema, la cual permite tener a cada responsable de Archivo de
Tramite dentro de su unidad administrativa, un orden adecuado. En otras palabras,
si el responsable va dando de alta sus expedientes en tiempo y forma, la
organizacidn, ubicaciéon y transferencia se vuelve adecuada para la administracién
publica.

El Sistema permite la digitalizacion de documentos fisicos, lo que facilita su
almacenamiento y acceso electrénico. Adicionado, reduce los costos asociados con
el resguardo, impresidn y manipulacién de documentos en papel, optimizando las
areas de trabajo dentro del Instituto.

En materia de proteccién de datos personales, el uso del Sistema permite establecer
nivel de seguridad y control de acceso de los documentos, al asignar permisos
especificos para los usuarios, lo que garantiza que solo las personas autorizadas
puedan acceder, editar o eliminar los archivos.

Al ser una institucidon sujeta a regulaciones y normativas relacionadas con la
transparencia, acceso a la informacidn y proteccion de datos personales, el uso del
Sistema ayuda al cumplimiento normativo de la Institucidn, al organizar, controlar,
asegurar y gestionar eficientemente los documentos.

La implementacién del Sistema dentro del Instituto facilita el flujo de trabajo y la
comunicacion entre areas, debido a la facilidad para manipular los documentos

digitales, en contraste con los documentos fisicos.

Areas de oportunidad

Pese a que la herramienta con la cual se trabaja es de gran ayuda para una correcta transferencia,
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el Sistema GD-Mx exhibe areas de oportunidad, debido a deficiencias identificadas, las cuales deben

ser abordadas para un mejor desempeno.

VI.

VIL.

VIIL.

El Sistema exige la visualizacién de expedientes de manera manual, es decir, para
“encontrar” un documento especifico, era necesario “bajar” dentro de los mismos,
por lo que, si el usuario no contaba con acceso a internet o se desconectaba
temporalmente de la red, se perdian los avances y tenia que volver a “empezar”.
Deficiencia en la cuestién de datos, en otras palabras, para los archivos electrénicos,
el Sistema actualmente no cuenta con un parametro el cual los estandarice, debido
a que los usuarios pueden transferir desde PDFs hasta correos electrénicos u otro
tipo de archivo electronico necesario, sin embargo, el Sistema contabiliza
Unicamente las fojas del archivo PDF.

Adicionado a lo anterior, si el usuario transfiere mas de un archivo electrénico, el
Sistema cuantifica cada uno de manera individual, por lo que el o los responsables
de Archivo de Concentracion deben hacer la suma de manera manual para tener el
total.

Ilgualmente, para transferencias de archivos electrénicos, el Sistema permite
adjuntar archivos de hasta 20 megas.

Un drea de oportunidad encontrada por parte del personal del Archivo de
Concentracion para los archivos electrdnicos es la clasificacion de los mismos por
medio de un icono, debido a que actualmente solo se cataloga como “Electrénico”.
Las acciones que pueden desempefiar los usuarios se mantienen Unicamente para
el usuario y no para la unidad en la que labora, dicho de otro modo, si el responsable
de Archivo de Tramite de un area se da de baja, cambia de puesto o pierde su
contrasefia, la transferencia se “pierde” ya que el usuario no se encuentra activo en
su rol.

El Sistema no permite guardar avances, por lo que, si se debe hacer una
transferencia “muy grande”, esta debe hacerse de manera completa, o se corre el
riesgo de “perderla”.

Similar a lo anterior, el Sistema no permite modificar las transferencias, de manera
que, si el responsable de Archivo de Tramite olvida o por error “mete” un
expediente en un orden incorrecto, la transferencia se realizar en desorden, aunque

fisicamente, se debe encontrar en el lugar que le corresponde.
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IX. Contrario a lo que se puede pensar, los responsables del Archivo de Concentracién
no tienen todos los permisos habilitados, ademas de que el Sistema no muestra un
control acerca del estado donde se encuentra la transferencia, por ende, existe un
periodo donde la transferencia no se visualiza para los responsables de Archivo de
Concentracion, y para estos es dificil resolver las dudas que pueden tener las
distintas areas acerca del Sistema.

X. Los servidores publicos encargados del Archivo de Concentracidon consideran que
un aspecto de mejora es la capacitacion constante a las demas areas, con el objetivo

de adquirir las habilidades necesarias en el manejo del software.

Finalmente, se debe recordar que el Sistema GD-Mx es un software desarrollado y utilizado por
humanos, por tanto, debe ser disefiado teniendo en cuenta las necesidades y requerimientos de los

usuarios, ademds que debe ser intuitivo y facil de entender para cumplir las expectativas deseadas.

4.6. Propuesta
La optimizacién de un sistema de gestién documental es un proceso fundamental para fortalecer la
eficiencia y accesibilidad de los documentos, asi como la informacidn dentro de una organizacién.
Actualmente, el uso de herramientas digitales en la actividad archivistica proporciona mejoras
significativas en la gestidn, preservacion, acceso y colaboracién de documentos. Estas herramientas
optimizan los procesos archivisticos, permiten una mayor eficiencia en la busqueda de informacién
y contribuyen a la preservacion a largo plazo de los documentos histdricos y valiosos.
Los riesgos involucrados en un software de gestion documental conllevan diversas consecuencias
como es la pérdida de informacién, dificultad para acceder a ciertos archivos, exposicion de datos
confidenciales e incumplimiento normativo. La colaboracidon de un actuario desempefia un papel
fundamental en la gestion de riesgos, aplicando sus habilidades en analisis y evaluacion,
permitiendo cuantificar su probabilidad de ocurrencia y el impacto para la organizacién, facilitando
a la misma, la toma de decisiones.
Con base en las areas de oportunidad identificadas y el principio actuarial de gestion de riesgos, se
presentard una propuesta, la cual se centra en implementar soluciones estratégicas y acciones
especificas para abordar de manera efectiva los desafios localizados durante la transferencia
primaria, derivado de la importancia mencionada en el capitulo 3. Por ultimo, y con relacién a

capitulos anteriores, se anexardn los resultados obtenidos en el andlisis, al Manual de
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Procedimientos de Gestion Documental, con el propdsito de que, los servidores publicos
involucrados tengan conocimiento de los riesgos asociados a la transferencia primaria y, por tanto,

reducir considerablemente los errores.

4.6.1. Definicion de Riesgo y Gestion del Riesgo
Se le conoce como riesgo al efecto de incertidumbre sobre los objetivos®. Es inherente a cualquier
actividad, y puede surgir de diversas fuentes como cambios en el entorno, decisiones estratégicas,
fallas en los procesos, incertidumbre tecnoldgica o eventos imprevistos.
Derivado de ello, la gestion de riesgos son las actividades coordinadas para dirigir y controlar la
organizacion con relacién a los riesgos®?, tienen el objetivo de minimizar los impactos negativos y
reconocer las oportunidades de mejora. Considera aspectos externos e internos de la organizacion,
incluyendo factores culturales y el comportamiento humano.
Este término, aplicado a la gestién documental, hace referencia al proceso de identificacion,
evaluacion, control y monitoreo de los riesgos asociados a la gestion y preservacion de los archivos

de una organizacién.

4.6.2. Clasificacion del riesgo
De acuerdo a la CUSF, existe una clasificaciéon de minima de los riesgos a los cuales pueden estar

expuestos una institucion.

30 UNE I1SO 31000:2018 Gestién de Riesgos. Principios y Directrices
31 UNE I1SO 31000:2018 Gestién de Riesgos. Principios y Directrices
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Figura 4.4.

Clasificacion del riesgo

Suscripcién

Mercado

1§

Descalce entre
Activos y Pasivos

Clasificacién del
Riesgo
(CUSF)

Crédito

Concentracién

2]

l Operativo

U

Fuente: Elaboracion propia a partir de la Disposicién 3.2.10 de la CUSF (2016).

El riesgo que mas se destaca con el tema de objeto de estudio es el denominado riesgo operativo u
operacional, el cual conforme al acuerdo de Basilea 11?2, se refiere a la posibilidad de sufrir pérdidas
debido a fallas o deficiencias en los procesos internos, el personal, los sistemas, las tecnologias, los
eventos externos o por la falta de cumplimiento de las leyes y regulaciones aplicables.

El riesgo operativo puede incluir eventos como fraudes, errores humanos, interrupciones del

negocio, problemas legales, eventos de reputacion y desastres naturales, entre otros.

32 Acuerdo de Basilea 1l (2004)
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La propuesta de gestion de riesgos que a continuacidn se presentara, estara basada en la norma
internacional ISO 31000 como marco de referencia. La norma ISO 31000 proporcionara las
directrices y los principios fundamentales que orientaran la identificacidn, evaluacién, tratamiento

y seguimiento de los riesgos identificados en una transferencia primaria.

4.6.3. Proceso de Gestion de Riesgo
La norma ISO 31000 es un estandar internacional desarrollado por la federacién mundial de
organismos nacionales de normalizacion, la Organizacién Internacional de Normalizacion (1SO), la
cual establece un marco de trabajo que las organizaciones pueden utilizar para identificar, evaluar
y gestionar los riesgos de manera efectiva.
Es aplicable a cualquier tipo de organizacion, ya sea publica o privada, y puede a ser adaptada a
diferentes contextos y sectores. Su enfoque se basa en la comprensidn y gestidn preventiva de los
riesgos, con el objetivo de mejorar la toma de decisiones, la planificacién estratégica y la capacidad
de adaptacidn organizativa.
La gestion de riesgos esta basada en los principios, el marco de referencia y el proceso, conforme se
ilustra en la imagen siguiente:

Imagen 4.8.

Principios, marco de referencia y proceso
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Fuente: UNE ISO 31000:2018



Imagen 4.9.

Proceso de gestion de riesgo

Alcance, contexto,
criterios

Evaluacion de Riesgos

Identificacion
de los riesgos
———
Andlisis de
riesgos

Evaluacion de
riesgos

COMUNICACION Y CONSULTA
SEGUIMIENTOY REVISIONES

ratamiento de Riesgos

REGISTROS E INFORMES

Fuente: UNE I1SO 31000:2018 Gestidn de Riesgos. Principios y Directrices

4.6.3.1.  Beneficios de la aplicacion de la norma ISO 31000 dentro de la
Direccion General de Gestion de Informacion y Estudios (DGGIE)

La implementacidn de la norma ISO 31000 trae consigo diversas mejoras en el drea de gestion de
informacién del Instituto. Algunos aspectos que pueden destacarse son los siguientes:

= |dentificacidn y evaluacién de riesgos; la norma ISO proporciona un marco estructurado

para identificar y evaluar los riesgos asociados con la gestion de informacidn, lo que permite

al Instituto tener una comprensién clara de los posibles riesgos y el impacto que pueden

causar, facilitando la toma de decisiones informadas y la implementacién de medidas de

mitigacién adecuadas.

= Enfoque basado en riesgo; al implementar la noma dentro del area se promueve un enfoque

basado en riesgo, es decir, se analizan los riesgos en funcién de la probabilidad de

ocurrencia y su impacto potencial. Derivado de ello, el Instituto puede asignar recursos de

manera efectiva, centrdndose en las dreas de mayor riesgo y priorizando las acciones para
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minimizar o eliminar dichos riesgos.

= Mejora continua; la aplicacién de la norma ISO fomenta la mejora continua en la gestidn de
riesgos de informacién. Al establecer un ciclo de mejora constante, el Instituto puede
identificar dreas de oportunidad, implementar medidas correctivas y realizar ajustes en sus
procesos y practicas.

=  Cumplimiento normativo; sin duda uno de los beneficios mds importantes, debido a que, la
incorporacién de la norma ayuda al Instituto a cumplir con las regulaciones y estandares
aplicables en materia de gestién de informaciéon. Al seguir un marco reconocido
internacionalmente, el Instituto demuestra un compromiso con las normas aceptadas, lo

gue contribuye a fortalecer la confianza de los ciudadanos y otras partes interesadas.

La adopcion de la norma ISO 31000 conlleva multiples mejoras en el dmbito de la gestion de
informacidn del Instituto y, en consecuencia, se promueve el fortalecimiento de la cultura de
transparencia, el fomento del acceso a la informacion y la proteccién de datos personales.

Es importante destacar que la adopcién de la norma ISO 31000 requeriria un esfuerzo significativo
en términos de capacitacién, implementacién, costos y seguimiento. Ademas, el grado de adopcion
y los detalles especificos de la implementacién dependeran de la direccidon estratégica y las

necesidades especificas del Instituto.

4.6.4. Aplicacion del proceso de gestion de riesgos en el Sistema GD-Mx para la
transferencia primaria

A continuacién, se implementara el proceso de gestion de riesgos establecido por la norma ISO
31000, para abordar y mitigar los posibles riesgos asociados al sistema GD-Mx para la transferencia
primaria. Este proceso implica identificar, evaluar y tomar medidas adecuadas para minimizar los
impactos negativos de los riesgos y aprovechar las oportunidades que puedan surgir.
A través de este proceso, se buscara tomar decisiones informadas y aplicar medidas preventivas,
correctivas o de contingencia segun sea necesario, a fin de proteger los intereses y objetivos del
Instituto.
Ademas, se establecera un monitoreo continuo para evaluar la efectividad de las medidas tomadas
y realizar ajustes segln sea necesario. La gestion de riesgos se llevard a cabo de manera
transparente, involucrando a las partes interesadas relevantes y comunicando de forma clara los

resultados y las acciones implementadas.
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En resumen, la intencidn es aplicar un proceso de gestidén de riesgos que permita identificar, evaluar
y tomar medidas adecuadas para mitigar los riesgos y aprovechar las oportunidades dentro del
Sistema GD-Mx para la transferencia primaria, con el objetivo de proteger los intereses y lograr los

objetivos de manera efectiva y segura.

4.6.4.1.  Comunicacion y consulta
Para iniciar el proceso, la fase de comunicacidn y consulta, hace referencia a la interaccion activa y
efectiva con las partes interesadas relevantes durante todas las etapas de la gestidn de riesgos.
Es importante establecer canales de comunicacién abiertos y transparentes, con el objetivo de
informar, compartir y recibir informacion relacionada a los riesgos.
En el contexto de la gestién documental, dicha etapa desempefia un papel fundamental, ya que, se
establecen los mecanismos y procesos necesarios para garantizar la comunicacion efectiva y
consulta adecuada tanto interna como externa. Es necesario contar con un equipo de trabajo que
involucre todos los niveles de dependencia, es decir, el proceso debe incluir a los funcionarios
publicos que tengan competencia en el mismo, con el objetivo de fomentar la participacién activa
de las partes interesadas en el proceso de gestion documental, involucrandolas en la toma de
decisiones y generando un sentido de compromiso y responsabilidad compartida.
Algunos aspectos clave de esta etapa son los siguientes:
= Comunicacién interna: El Instituto implementa canales de comunicacién interna claros y
eficientes para asegurar que la informacién relevante y actualizada se comparta
adecuadamente dentro de la organizacidon. Esto implica, establecer politicas y
procedimientos que promuevan la comunicacidn abierta y transparente entre las diferentes
areas y niveles jerarquicos.
= Comunicacion externa: Establecer una comunicacion efectiva entre el Instituto y los
ciudadanos, asi como otras instituciones, es igual de relevante que la comunicacién interna
del Instituto. Esto se logra a través de la difusidn activa de informacién, la respuesta
oportuna a solicitudes de acceso a la informacion y la divulgacidon proactiva de datos
relevantes.
= Consulta: De acuerdo a la norma, se enfatiza la importancia de la consulta en el proceso de
gestién documental. El Instituto busca activamente la opinidon y diversos puntos de vista de
las partes interesadas para enriquecer la toma de decisiones y asegurar que todas las

perspectivas se consideren. Esto puede incluir la realizacién de consultas publicas, la
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participacién en foros y la colaboracidn de otras entidades.

Retroalimentacidn: El Instituto debe establecer y considerar mecanismos que permitan
recibir retroalimentacion y comentarios de las partes interesadas sobre la gestién
documental y transparencia en general. Esto permite evaluar la efectividad de las politicas
y practicas existentes, identificar areas de mejora y tomar acciones correctivas cuando sea

necesario.

4.6.4.2.  Alcance, contexto y criterios

De acuerdo a la norma I1SO 31000, durante esta etapa se deben establecer los limites y el marco de

referencia para el proceso de gestion de riesgos, asi como definir los estandares para evaluar y

tomar decisiones. Las tres dimensiones, en su conjunto, resultan fundamentales para establecer

bases sdlidas en la gestidn de riesgos.

Dicha etapa desempefia un papel crucial en el drea de gestion documental del Instituto, ya que se

centra en establecer los pardmetros y marcos de referencia necesarios para gestionar eficazmente

la informacién documental.

Alcance: La identificacion de riesgos de una transferencia primaria en el proceso de la
gestién documental para el Sistema de Gestion Documental GD-Mx del Instituto, con el
objetivo de apoyar a la Direccion General de Gestion de Informacidn y Estudios en su labor.
Dicho alcance contempla, la identificacién, evaluacion y tratamiento de riesgos.
Contexto: Para abordar adecuadamente la gestidon de riesgos dentro del contexto de la
gestién documental es necesario definir los parametros pertinentes.
v" Objetivo: Asegurar la integridad, disponibilidad, confidencialidad y cumplimiento
normativo de la informacidn y los documentos gestionados por el Instituto.
v Servidores publicos involucrados: Se sugiere que los participantes que llevaran a
cabo la gestidn de riesgos sean los mismos que realizardn la transferencia primaria
a través del Sistema GD-Mx.
v" Factores legales: Articulo 6 Constitucional, la Ley General de Transparencia y Acceso
a la Informacién Publica (LGTAIP), Ley Federal de Transparencia y Acceso a la
Informacidén Publica (LFTAIP), Ley General de Archivos (LGA) y demds normatividad
que rigen la gestién y el tratamiento documental.
v' Expectativas y requisitos de partes involucradas: Las metas y resultados esperados

a obtener derivado de la gestion de riesgos de riesgos son los siguientes:
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i. Cumplimiento normativo;

ii. Seguridad de la informacion;

iii. Acceso vy disponibilidad;

iv. Gestion eficiente de riesgos, el cual incluye la mitigacién y control, asi como

el monitoreo y revisién continua de los mismos; y

v. Calidady precision de la informacion.
Los aspectos anteriores son fundamentales para establecer un marco sélido y efectivo de gestién
documental que cumpla con los requisitos legales, se adapte al entorno y garantice la integridad y

accesibilidad de la informacion documental en el Instituto.

4.6.4.3.  Evaluacion de riesgos
Durante la tercera etapa, se realiza la identificacion, el andlisis y evaluacion de los riesgos con el fin
de comprender su magnitud, probabilidad de ocurrencia e impacto potencial dentro de Ia
organizacion. Al llevar a cabo esta etapa, se buscar se busca obtener una comprension clara de los
riesgos, y con la informacién recabada dar paso a la siguiente fase, la cual es el tratamiento de los
riesgos identificados.
Para fines del trabajo y en lo que respecta a mi formacion académica, esta etapa se puede considerar
la mas importante del proceso, ya que, dentro de ella, se identifican y evallan los riesgos asociados
a la gestién de documentos, para posteriormente tomar decisiones informadas sobre cémo
gestionarlos de manera efectiva.
Para abordar esta etapa, se utilizard la norma 1SO 18128%, la cual esta centrada en el proceso de
apreciacion del riesgo, asi como de sus subprocesos: identificacidn, andlisis y evaluacidn del riesgo.
= |dentificacidon de riesgos:
La metodologia para identificar y analizar de los riesgos relativos a los procesos y sistemas
de gestién documental, se desarrolla teniendo en cuenta cuatro dreas de incertidumbre:
v" Contexto externo; son aquellas que provienen de dmbitos que se encuentran fuera
del control de la organizacidn y que afectan los documentos y sistemas.
v" Contexto interno; aquellas que tienen efecto inmediato en la gestién de los
documentos. Se relacionan con el entorno econdmico, tecnolégico y estructural.

v' Sistemas de gestién documental; hace referencia a las dreas donde se pueden

33 UNE ISO 18128: 2014 Informacién y documentacién. Apreciacién del riesgo en procesos y sistemas de
gestion documental
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v

generar riesgos relacionados con los sistemas de informacidén o aplicaciones.
Procesos documentales; el drea se centra en los riesgos derivados de la creaciény

control de documentos.

A su vez, de acuerdo al cuadrante de riesgos de ARMA, el cual es un documento que

permite comprender y evaluar el riesgo en relacidn con los archivos y la gestién de la

organizacidn, existen cuatro categorias de riesgos.>*

Figura 4.5.
Cuadrante de riesgos (ARMA)

Riesgos en el

4 RIesgos control de los

adaministrativos documentos

Riesgos legales o Riesgos
normativos tecnoldgicos

Fuente: ARMA Internacional, 2009

v

Riesgos administrativos; son aquellos relacionados con el sistema de gestién
documental. Esta categoria identifica las areas de: Gobernanza de la informacidn,
Gestidn del cambio y Gestion de emergencias.

Riesgos en el control de los documentos; se refiere a los relacionados con los
procesos de gestion documental: clasificacién, retencion, disposicién vy
almacenamiento, entre otros.

Riesgos legales o normativos; se incluyen los riesgos asociados con el cumplimiento
legal y normativo en relacién a la gestién de la informacion y los documentos. Esta
clasificacidn aplica para cualquier organizacidn, ya sea publica o privada.

Riesgos tecnoldgicos; correspondiente a los riesgos asociados con los sistemas de

34 ARMA: Association of records managers and administrators (ARMA) International.
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gestion documental, relacionados con la seguridad de la informacion, las

comunicaciones electrénicas y control del software.

En adicion al proceso de identificacion de riesgos, es fundamental tener estudios previos
de distintas organizaciones, que permitiran el respaldo de la propuesta.
Cuadro 4.1.
Catdlogo de elementos MAGERIT

ID Amenaza Descripcion

Desastres naturales: Sucesos que pueden ocurrir sin intervencién de los seres humanos como causa
directa o indirecta.
RO1 e Fuego Incendios: posibilidad de que el fuego acabe con recursos del sistema.

RO2 - Bsfies seramE Inundaciones: posibilidad de que el agua acabe con recursos del

sistema.
De origen industrial: Sucesos que pueden ocurrir de forma accidental, derivados de la actividad humana

de tipo industrial. (accidental o deliberada).

RO3 e Fuego Incendios: posibilidad de que el fuego acabe con recursos del sistema.

Escapes, fugas, inundaciones: posibilidad de que el agua acabe con

RO4 e Dafios por agua :
los recursos del sistema.

e Desastres Otros desastres debido a la actividad humana: explosiones,

RO5 ) ) derrumbes, contaminacién  quimica, sobrecarga  eléctrica,
industriales . o . -
fluctuaciones eléctricas, accidentes de trafico.

e Contaminacion

RO6 . Vibraciones, polvo, suciedad, etc.
mecénica

e Contaminacion

RO7 . Interferencias de radio, campos magnéticos, luz ultravioleta, etc.
electromagnética

Fallos en los equipos y/o fallos en los programas. Puede ser debida a

e Averia de orden un defecto de origen o sobrevenida durante el funcionamiento del

RO8 ,, - sistema. En sistemas de propdsito especifico, a veces es dificil saber
fisico o légico : : - - .
si el origen del fallo es fisico o légico; pero para las consecuencias que

se derivan, esta distincion no suele ser relevante.

R0O9 e Corte del Cese de la alimentacidn de la potencia.
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suministro

eléctrico
Condiciones

inadecuadas de

Deficiencias en la aclimatacion de los locales, excediendo los

R10 margenes de trabajo de los equipos: excesivo calor, excesivo frio,
temperatura y/o
exceso de humedad, etc.
humedad
o Cese de la capacidad de transmitir datos de un sitio a otro.
Fallo de servicios . o g P
Tipicamente se debe a la destruccion fisica de los medios fisicos de
R11 de

R12

R13

R14

comunicaciones

Interrupcion de
otros servicios y
suministros
esenciales
Degradacion de
los soportes de
almacenamiento
de la informacién

Emanaciones

electromagnéticas

transporte o a la detencion de los centros de conmutacion, sea por
destruccién, detencién o simple incapacidad para atender al tréfico
prese

Otros servicios o recursos de los que depende la operacion de los

equipos; por ejemplo, papel para las impresoras, toner, refrigerante,
etc.

Como consecuencia del paso del tiempo.

Hecho de poner via radio datos internos a disposicion de terceros. Es
una amenaza donde el emisor es victima pasiva del ataque.

Errores y fallos no intencionados: Fallos no intencionados causados por las personas.

R15

R16

R17

R18

R19

Errores de los
usuarios
Errores del
administrador
Errores de
monitorizacion
(log)

Errores de

configuracion

Deficiencias de la

Equivocaciones de las personas cuando usan los servicios, datos.

Equivocaciones de personas con responsabilidades de instalacién y
operacion.

Inadecuado registro de actividades: falta de registros, registros

incompletos, registros incorrectamente fechados, registros

incorrectamente atributos, etc.

Introduccion de datos de configuracion erréneos.

Cuando no esta claro quién tiene que hacer exactamente qué vy

cuando, incluyendo tomar medidas sobre los activos o informar a la
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R20

R21

R22

R23

R24

R25

R26

R27

R28

R29

R30

organizacién

Difusion de

software dafiino

Errores de re-

encaminamiento

Errores de

secuencia

Escapes de

informacion

Alteracion
accidental de la
informacion
Introduccion
accidental de
informacion
incorrecta.
Degradacion
accidental de la

informacion

Destruccion de la

informacion

Divulgacion de la
informacién

Vulnerabilidades
de los programas

(software)

Errores de

mantenimiento /

jerarquia de gestion. Acciones descoordinadas, errores por omision,
etc.

Propagacion inocente de virus, espias (spyware), gusanos, troyanos,
bombas ldgicas, etc.

Envio de informacién a través de un sistema o una red usando,
accidentalmente, una ruta incorrecta que lleve la informacién a
donde o por donde no es debido; puede tratarse de mensajes entre
personas, entre procesos o entre unos y otros.

Alteracién accidental del orden de los mensajes transmitidos.

La informacidn llega accidentalmente al conocimiento de personas
gue no deberian tener conocimiento de ella, sin que la informacion
en si misma se vea alterada.

Esta amenaza sélo se identifica sobre datos en general, pues cuando
la informacion estda en algin soporte informatico, hay amenazas
especificas.

Esta amenaza sélo se identifica sobre datos en general, pues cuando
la informacién esta en algun soporte informdtico, hay amenazas
especificas.

Esta amenaza sélo se identifica sobre datos en general, pues cuando
la informacién esta en algun soporte informatico, hay amenazas
especificas.

Pérdida accidental de la informacion.

Esta amenaza sélo se identifica sobre datos en general, pues cuando
la informacién esta en algun soporte informatico, hay amenazas
especificas.

Revelacién por indiscrecién. Incontinencia verbal, medios

electrénicos, soporte papel, etc.

Defectos en el cédigo que dan pie a una operacién defectuosa sin
intencion por parte del usuario, pero con consecuencias sobre la
integridad de los datos o la capacidad misma de operar.

Defectos en los procedimientos o controles de actualizacién del
codigo que permiten que sigan utilizandose programas con defectos
conocidos y reparados por el fabricante.
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R31

R32

R33

actualizacién de
programas
(software)
Errores de
mantenimiento /
actualizacion de
programas
(hardware)
Caida del sistema
por agotamiento
de recursos
Indisponibilidad

del personal

Defectos en los procedimientos o controles de actualizacion de los

equipos que permiten que sigan utilizandose mds alla del tiempo

nominal de uso.

La carencia de recursos suficientes provoca la caida del sistema
cuando la carga de trabajo es desmesurada.

Ausencia accidental del puesto de trabajo: enfermedad, alteraciones
del orden publico, guerra bacteriolégica, etc.

Ataques intencionados: Fallos deliberados causados por las personas.

Manipulacién de

Manipulacién de la configuracién por parte del administrador:

R34 _ B privilegios de acceso, flujos de actividades, registro de actividad,
la configuracion ] .
encaminamiento, etc.
e Suplantacién de la | Cuando un atacante consigue hacerse pasar por un usuario
. . autorizado, disfruta de los privilegios de este para sus fines propios.
R35 identidad del ’ privieg P prop
Esta amenaza puede ser perpetrada por personal interno, por
usuario personas ajenas a la Organizacidon o por personal contratado tempo
e Abusode . . L .
Cada usuario disfruta de un nivel de privilegios para un determinado
R36 privilegios de propdsito; cuando un usuario abusa de su nivel de privilegios para
acceso realizar tareas que no son de su competencia, hay problemas.
Utilizacién de los recursos del sistema para fines no previstos,
. tipicamente de interés personal: juegos, consultas personales en
R37 e Uso no previsto P P JUegos, P
Internet, bases de datos personales, programas personales,
almacenamiento de datos personales, etc.
R38 * Difusién de Propagacion intencionada de virus, espias (spyware), gusanos,
software dafino troyanos, bombas légicas, etc.
e Re- Envio de informacién a un destino incorrecto a través de un sistema
. . o una red, que llevan la informaciéon a donde o por donde no es
R39 encaminamiento
debido; puede tratarse de mensajes entre personas, entre procesos
de mensajes 0 entre unos y otros.
R40 e Alteracion de

Alteracién del orden de los mensajes transmitidos. Con animo de que
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secuencia el nuevo orden altere el significado del conjunto de mensajes,
perjudicando a la integridad de los datos afectados.
Acceso no El atacante consigue acceder a los recursos del sistema sin tener
R41 ) autorizacién para ello, tipicamente aprovechando un fallo del sistema
autorizado . e o
de identificacién y autorizacion.
El atacante, sin necesidad de entrar a analizar el contenido de las
- municacion z xtraer conclusion rtir del analisi
RA2 Anilisis de trafico | COMunicaciones, es capa de extraer conclusiones a partir del anélisis
del origen, destino, volumen y frecuencia de los intercambios. A
veces se denomina “monitorizacion de trafico.”
Negacidn a posteriori de actuaciones o compromisos adquiridos en el
pasado. Repudio de origen: negacién de ser el remitente u origen de
R43 Repudio un mensaje o comunicacién. Repudio de recepcién: negacién de
haber recibido un mensaje o comunicacion. Repudio de entrega:
negacion de haber recibido un mensaje para su entrega a otro.
Interceptacién de . .
El atacante llega a tener acceso a informacién que no le corresponde,
R44 informacion sin que la informacién en si misma se vea alterada.
(escucha)
Modificacién de la | Alteracion intencional de la informacion, con animo de obtener un
R45 ) B beneficio o causar un perjuicio.
informacién
RA4G Introduccion de Insercidn interesada de informacion falsa, con animo de obtener un
falsa informacién | beneficio o causar un perijuicio.
RA7 Corrupcion de la Degradacion intencional de la informacién, con dnimo de obtener un
informacién beneficio o causar un perjuicio.
R4S Destruccion de Eliminacién intencional de informacién, con animo de obtener un
informacién beneficio o causar un perijuicio.
Divulgacién de
R49 ) B Revelacion de informacion.
informacién
Manipulacién de Alteracidn intencionada del funcionamiento de los programas,
R50 persiguiendo un beneficio indirecto cuando una persona autorizada
programas e
lo utiliza.
R51 Denegacion de La carencia de recursos suficientes provoca la caida del sistema
servicios cuando la carga de trabajo es desmesurada.
La sustraccion de equipamiento provoca directamente la carencia de
un medio para prestar los servicios, es decir una indisponibilidad. El
R52 Robo

robo puede afectar a todo tipo de equipamiento, siendo el robo de
equipos y el robo de soportes de informacidn los mas habituales. El
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robo puede realizarlo personal interno, personas ajenas a la
organizacién o personas contratadas de forma temporal, lo que
establece diferentes grados de facilidad para acceder al objeto
sustraido y diferentes consecuencias. En el caso de equipos que
hospedan datos, ademas se puede sufrir una fuga de informacion.

e Ataque

R53 ] Vandalismo, terrorismo, accién militar, etc.
destructivo

* Ocupacion Cuando los locales han sido invadidos y se carece de control sobre los

enemiga propios medios de trabajo.

R54 Indisponibilidad Ausencia deliberada del puesto de trabajo: como huelgas,

del personal absentismo laboral, bajas no justificadas, bloqueo de los accesos, etc.

., Presién que, mediante amenazas, se ejerce sobre alguien para
R55 e Extorsion que, ! ) g P
obligarle a obrar en determinado sentido.
. . Abuso de la buena fe de las personas para que realicen actividades
R56 e Ingenieria social
que interesan a un tercero.

Fuente: Elaboracion propia a partir del Catdlogo de elementos MAGERIT

Identificados en color morado, se encuentran los riesgos asociados a las areas de

oportunidad encontradas; es decir, los riesgos vinculados a la transferencia primaria.

Con base en la informacién anterior, la lista de los riesgos catalogados e identificados
durante una transferencia primaria en un sistema de gestién documental, se encuentra
en la tabla siguiente.

Cuadro 4.2.

Riesgos en una transferencia primaria

ID del
# Area de incertidumbre | Categoria de riesgo | Tipo de riesgo Riesgo
riesgo
Riesgo en control Desastres
1 RO1 Contexto externo Fuego
de documentos naturales
Riesgos en control Desastres
2 RO2 Contexto externo Dafios por agua
de documentos naturales
Riesgo en control Origen
3 RO3 Contexto externo Fuego
de documentos industrial
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Riesgos en control Origen
4 RO4 Contexto externo Dafios por agua
de documentos industrial
Sistemas de gestién Origen Averia de orden
5 RO8 Riesgo tecnoldégico
documental industrial fisico o légico
Corte del
Sistemas de gestién Origen
6 RO9 Riesgo tecnoldgico suministro
documental industrial
eléctrico
Interrupcion de
Riesgo en control Origen otros servicios y
7 R12 Contexto interno
de documentos industrial suministros
esenciales
Degradacién de
Sistemas de gestién Origen los soportes de
8 R13 Riesgo tecnoldgico
documental industrial almacenamiento
de la informacién
Erroresy
Riesgo Errores de los
9 R15 Procesos documentales fallos no
administrativo usuarios
intencionados
Erroresy
Riesgo Errores del
10 R16 Procesos documentales fallos no
administrativo administrador
intencionados
Erroresy Errores de
Riesgo
11 R17 Procesos documentales fallos no monitorizacion
administrativo
intencionados (log)
Erroresy
Riesgo Errores de
12 R18 Procesos documentales fallos no
administrativo configuracion
intencionados
Erroresy
Riesgo Deficiencias de la
13 R19 Procesos documentales fallos no
administrativo organizacién
intencionados
14 R21 Procesos documentales Riesgo Erroresy Errores de re-
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administrativo

fallos no

intencionados

encaminamiento

Erroresy
Riesgo Escapes de
15 R23 Procesos documentales fallos no
administrativo informacién
intencionados
Erroresy Alteracion
Riesgo
16 R24 Procesos documentales fallos no accidental de la
administrativo
intencionados informacion
Introduccion
Erroresy
Riesgo accidental de
17 R25 Procesos documentales fallos no
administrativo informacion
intencionados
incorrecta.
Erroresy Degradacién
Riesgo
18 R26 Procesos documentales fallos no accidental de la
administrativo
intencionados informacion
Erroresy
Riesgo Destruccidn de la
19 R27 Procesos documentales fallos no
administrativo informacioén
intencionados
Erroresy Vulnerabilidades
Sistemas de gestién
20 R29 Riesgo tecnoldgico fallos no de los programas
documental
intencionados (software)
Errores de
Erroresy mantenimiento /
Riesgo
21 R31 Contexto interno fallos no actualizacion de
administrativo
intencionados programas
(hardware)
Erroresy Caida del sistema
Riesgo
22 R32 Contexto interno fallos no por agotamiento
administrativo
intencionados de recursos
Erroresy
Riesgo Indisponibilidad
23 R33 Contexto interno fallos no

administrativo

intencionados

del personal
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Riesgo Ataques Indisponibilidad
24 R54 Contexto interno
administrativo intencionados del personal
Fuente: Elaboracion propia
v" ID del riesgo: Serda asighado en relacion al riesgo identificado, conforme al Catalogo de
elementos MAGERIT.
v Area de incertidumbre: Basado en el cuadrante de riesgos ARMA.
v' Categoria de riesgo: Basado en el cuadrante de riesgos ARMA.
v" Tipo de riesgo: Basado en la lista de riesgos identificados por la metodologia MAGERIT.
v" Riesgo: Basado en la lista de riesgos identificados por la metodologia MAGERIT.

Se identificaron 24 riesgos asociados a la transferencia primaria. Dichos riesgos fueron

clasificados de acuerdo a su area de incertidumbre, categoria y tipo de riesgo.

= Analisis de riesgos:

En relacion a la lista anterior, es importante identificar las causas y consecuencias

potenciales de los riesgos localizados.

Cuadro 4.3.

Causas y consecuencias de los riesgos en una transferencia primaria

Riesgo Tipo de riesgo Causas Consecuencias

Area de incertidumbre: Contexto externo

RO1 Desastres naturales Naturales Negativas

R0O2 Desastres naturales Naturales Negativas

RO3 Origen industrial Humanos Negativas

RO4 Origen industrial Humanos Negativas
Area de incertidumbre: Contexto interno

R12 Origen industrial Humanos Negativas

R31 Errores y fallos no intencionados Tecnolégicos Negativas

R32 Errores y fallos no intencionados Tecnolégicos Negativas

R33 Errores y fallos no intencionados Humanos Negativas

R54 Ataques intencionados Humanos Negativas
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Area de incertidumbre: Sistemas de gestion documental
RO8 Origen industrial Tecnoldgicos Negativas
R0O9 Origen industrial Tecnolégicos Negativas
R13 Origen industrial Tecnoldgicos Negativas
R29 Errores y fallos no intencionados Tecnoldgicos Negativas

Area de incertidumbre: Procesos documental
R15 Errores y fallos no intencionados Humanos Negativas
R16 Errores y fallos no intencionados Humanos Negativas
R17 Errores y fallos no intencionados Humanos Negativas
R18 Errores y fallos no intencionados Humanos Negativas
R19 Errores y fallos no intencionados Humanos Negativas
R21 Errores y fallos no intencionados Tecnoldgicos Negativas
R23 Errores y fallos no intencionados Tecnoldgicos Negativas
R24 Errores y fallos no intencionados Tecnoldgicos Negativas
R25 Errores y fallos no intencionados Tecnoldgicos Negativas
R26 Errores y fallos no intencionados Tecnoldgicos Negativas
R27 Errores y fallos no intencionados Tecnolégicos Negativas

Fuente: Elaboracion propia

v Riesgo: Efecto de incertidumbre. Debe tomarse el ID correspondiente al riesgo identificado,
con base en el Catalogo de riesgos MAGERIT.

v Tipo de riesgo: Informacion sobre las categorias de riesgos teniendo en cuenta el cuadrante
de riesgos de ARMA: Riesgos (administrativos, control de documentos, legales o normativos
y tecnolégicos). Un riesgo puede clasificarse en una o mas categorias.

v" Causas: Factores que contribuyen a la aparicion de un riesgo. Pueden ser diversas y variar
segun el tipo de riesgo. De igual forma, dichas condiciones se clasifican de la siguiente
forma:

o Naturales: Terremotos, tormentas, inundaciones, erupciones volcéanicas, et.

o Humanos: Errores humanos, negligencia, falta de capacitacién, etc.

o Tecnoldgicos: Fallos en sistemas tecnolégicos, ciberataques, mal funcionamiento de
equipo, etc.

o Econdmicos: Cambios en la economia que afecten la estabilidad financiera, etc.
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o Sociales: Cambios en la opinién publica, cambios demograficos, movimientos
sociales, etc.
o Politicos: Cambios en la politica gubernamental, conflictos politicos, decisiones

regulatorias, etc.

v" Consecuencias: Resultados, negativos o positivos que pueden ocurrir si el riesgo se

materializa. Es fundamental que se proporcione detalles especificos en cuanto a las posibles
consecuencias, ya que esto permitira llevar a cabo un analisis de riesgos preciso y completo.

Para los fines del trabajo, se tomaran los aspectos negativos.

Evaluacién de riesgos:

La definicion del perfil de riesgo es una herramienta que proporciona una vision global y
estructura de los riesgos que presenta una organizacién; permite, entre otros beneficios,
una mejor comprensién de la exposicion al riesgo y, por tanto, distinguir entre los riesgos
aceptables, moderados e inaceptables.

Para determinar la probabilidad de ocurrencia y los niveles de impacto se utilizan los

siguientes parametros:

Cuadro 4.4.

Probabilidad de ocurrencia

Probabilidad de ocurrencia

Escala Categoria Criterios

Practicamente imposible que ocurra en un afio

2 Improbable Poco probable que ocurra en un afio
3 Posible Es posible que ocurra en un afio
4 Probable Muy posible que ocurra en un afio

Fuente: Magerit
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Cuadro 4.5.

Impacto del riesgo

Impacto del riesgo

Escala Categoria Criterios

Practicamente imposible que ocurra en un afio

2 Menor Poco probable que ocurra en un afio
3 Moderado Es posible que ocurra en un afio
4 Mayor Muy posible que ocurra en un afio

Fuente: Magerit

Para realizar la Evaluacion de Riesgos se debe tener en cuenta la posicion del riesgo en la

matriz. En la siguiente tabla, se proporciona la escala de calificacidon que sirve de base para

definir el perfil de cada riesgo.

Cuadro 4.6.

Nombre del nivel del riesgo

Nombre del nivel de riesgo

B Bajo
M Medio
A Alto

Fuente: Elaboracion propia a partir de Magerit



Cuadro 4.7.

Nivel de Riesgo

Probabilidad de ocurrencia

Nivel de Riesgo

2 3 4

Impacto del

riesgo

Fuente: Elaboracién propia a partir de Magerit

4.6.4.4. Tratamiento de riesgos
En esta etapa especifica del proceso, se lleva a cabo el tratamiento de los riesgos, la cual es una
etapa fundamental del procedimiento. Se refiere a la accién de seleccionar y aplicar medidas para
modificar y controlar los riesgos identificados en la fase anterior, con el objetivo de reducir su
impacto o probabilidad de ocurrencia.
El manejo de riesgos implicar tomar decisiones informadas, que pueden basarse en consideraciones
como costo, viabilidad técnica, factibilidad operativa y aceptabilidad de riesgos.
En relacidon con la gestidn documental, esta etapa se enfoca en identificar y aplicar medidas
especificas para mitigar, transferir, evitar o aceptar los riesgos identificados. Su objetivo principal es
garantizar una gestién documental segura y eficaz, protegiendo la integridad y accesibilidad de la
informacidn en el Instituto.
Una vez que se han identificado y evaluado los riesgos, se debe establecer las medidas oportunas
para mitigarlos. De acuerdo a la norma ISO 31000, las acciones que se
= Evitar el riesgo: Se refiere a las medidas que eliminan o evitan completamente la posibilidad
de que exista el riesgo.
= Aceptar o aumentar el riesgo: Aceptar que, en algunas ocasiones, puede haber riesgos que
no se pueden eliminar o mitigar por completo debido a la falta de medidas de tratamiento
conocidas o efectivas. Derivado de ello, es necesario la elaboracion de planes de
contingencia para su manejo.
= Eliminar la fuente del riesgo: Consiste en identificar y eliminar la causa raiz del riesgo, de

modo que ya no represente una amenaza.
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=  Modificar la probabilidad.

=  Modificar las consecuencias.

= Compartir el riesgo: Se busca transferir parte de la responsabilidad y consecuencias del

riesgo a terceras personas mediante acuerdos contractuales, seguros u otras formas de

colaboracién.

= Retener el riesgo (decision informada): Se asume la responsabilidad de los riesgos

identificados, asi como sus consecuencias potenciales. Cuando se retiene el riesgo, se

decide no implementar medidas adicionales para evitar o mitigar el riesgo, sino gestionarlo

con los recursos propios.

Es fundamental alinear las elecciones de opciones para el tratamiento de riesgos con los objetivos

del Instituto, los criterios de riesgo y los recursos disponibles. Por lo tanto, es crucial contar con la

participacién de todas las partes interesadas, tanto internas como externas, en la toma de

decisiones y en la elaboracién del plan de gestidn de riesgos.

Siguiendo con la propuesta, para la identificacidn del riesgo, asi como de su tratamiento podemos

utilizar la siguiente tabla:

Cuadro 4.8.

Tratamiento de riesgos

Tratamiento de riesgos

Riesgo
ACEPTAR O ELIMINAR
Tipo de EVITAR EL TRANSFERIR EL RETENER EL
AUMENTAR FUENTE DE
tratamiento RIESGO RIESGO RIESGO
EL RIESGO RIESGO
Descripcion
general del
tratamiento
Probabilidad Probable Posible Improbable
Impacto Mayor Moderado Menor
Nivel de riesgo
Periodo Inicio Termino
Estado de avance PROCESO TERMINADO PENDIENTE
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Responsable

Fuente: Elaboracién propia

De igual forma, el llenado correcto de la tabla anterior seria el siguiente:

v
v

Riesgo: Riesgo identificado con su respectivo ID.

Tipo de tratamiento: Una vez identificado el riesgo, se debe seleccionar la accién o
acciones a tomar para tratar el riesgo.

Descripcion general del tratamiento: Resumen breve de como el Instituto abordara la
gestidn del riesgo identificado.

Probabilidad: Probabilidad de que ocurra el riesgo.

Impacto: Impacto del riesgo si se materializa.

Nivel de riesgo: Calculado a partir de la probabilidad y el impacto, representa el nivel de
riesgo antes de aplicar medidas de tratamiento. Debe tomarse del cuadro Nivel de
riesgo.

Periodo: Incluye fecha planificada para iniciar y terminar las medidas de tratamiento.
Estado de avance: Seguimiento del progreso de la implementacion de las medidas.

Responsable: Se debe definir a la persona responsable del control de riesgos.

4.6.4.5.  Seguimiento y revisiones

La etapa de seguimiento y revisiones, conforme a la norma, se refiere al momento donde se

monitorea y revisa continuamente la efectividad del sistema implementado. Con base en eso, se

asegura la actualizacién del proceso a medida que evolucionan las circunstancias y los riesgos.

Conforme se realiza esta etapa, la organizaciéon toma decisiones informadas y oportunas para

gestionar de manera efectiva los riesgos y garantizar la mejora continua del sistema de gestion de

riesgos.

De acuerdo a la norma ISO 31000, dentro del drea de gestion documental, dicha etapa se enfoca en

el monitoreo regular del desempeiio, la evaluacidn de la efectividad, las revisiones del sistema, la

mejora continua y la comunicacidn y consulta de las partes interesadas.

=  Monitoreo del desempefio: Implica la revisidon y seguimiento constante de los procesos de

gestién de riesgos, la identificacidon de posibles deficiencias en el sistema, y la evaluacién de

la eficacia de las estrategias y controles implementados para gestionar los riesgos.

= Evaluacidén de la efectividad: Se refiere a la revision y analisis sistematicos de la gestion de
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riesgos de una organizacién con el propdsito de determinar si las medidas y controles
implementados son eficaces en la identificacién, evaluacidn, tratamiento y seguimiento de
los riesgos. En otras palabras, busca evaluar si el sistema de gestion de riesgos estd logrando
los objetivos y metas establecidos y si contribuye a la reduccién, mitigacidon o explotacién
efectiva de los riesgos identificados.

Revisiones del sistema: Se refieren a la evaluacion y andlisis periddicos y sistematicos del
sistema de gestion de riesgos de una organizacién. Estas revisiones tienen como objetivo
principal asegurar que el sistema de gestion de riesgos esté funcionando de manera efectiva
y esté en linea con los objetivos y politicas de la organizaciéon. Son un componente esencial
de la gestion de riesgos y ayudan a garantizar que el sistema se mantenga actualizado y se

adapte a los cambios en el entorno operativo y a las nuevas amenazas y oportunidades.

Continuando con la propuesta, para llevar a cabo el seguimiento de los riesgos, se puede emplear

la siguiente tabla:

Cuadro 4.9.

Seguimiento de riesgos

Seguimiento de riesgos

Riesgo
ACEPTAR O ELIMINAR
Tipo de EVITAR EL TRANSFERIR RETENER EL
AUMENTAR FUENTE DE
tratamiento RIESGO EL RIESGO RIESGO
EL RIESGO RIESGO
Nivel de riesgo
Periodo Inicio Termino Actualizacion
Estatus
Responsable
Comentarios

Fuente: Elaboracion propia

De igual forma, el llenado correcto de la tabla anterior seria el siguiente:

v' Riesgo: Riesgo identificado con su respectivo ID.

v' Tipo de tratamiento: El cual es tomado del cuadro Tratamiento de Riesgos, con el

propdsito de tener un seguimiento del riesgo identificado.
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v Nivel de riesgo: De igual forma, es tomado del cuadro Tratamiento de Riesgos, para dar
continuidad al riesgo identificado.

v" Periodo: Incluye las fechas planificadas para iniciar y terminar las medidas de
tratamiento, que se encuentran en el cuadro de Tratamiento de Riesgos. Adicionado,
en esta tabla se identifica una fecha adicional o fecha de actualizacion, la cual es la mas
reciente en que se revisé la informacion sobre el riesgo.

v Estatus: Indica si el riesgo esta bajo control, en proceso de mitigacién o si ha ocurrido.

v' Responsable: El responsable puede ser tomada del cuadro de Tratamiento de Riesgos;
sin embargo, si este cambia se debe actualizar al nuevo responsable.

v' Comentarios: Espacio para notas adicionales relacionados con el riesgo.

En comparacién con la tabla de Tratamiento de Riesgos, la de Seguimiento de Riesgos, podra hacerse
en mas de una ocasion, esto dependiendo de la severidad del riesgo en cuestion y el tipo de

tratamiento que se decida utilizar.

4.6.4.6.  Registros e informes
La etapa final del proceso es donde se documenta y registra las actividades relacionadas con la
gestidn de riesgos. Tiene por objetivo principal proporcionar un registro completo y documentado
de las actividades, permitiendo la trazabilidad y transparencia, ademds de evaluar la efectividad del
sistema de gestion de riesgos, la identificacién de areas de mejora y el cumplimiento de requisitos
legales y regulatorios.
Finalmente, referente a la gestion documental, la etapa de registros e informes se centra en la
creacion, mantenimiento y gestion de riesgos e informes relacionados con la gestion de riesgos y
toma de decisiones.
= Creacién y mantenimiento de registros: Se refiere a la practica de documentar y conservar
informacidn relevante relacionada con la gestion de riesgos en una organizacion.
=  Gestién de documentacion: Se refiere a la practica de documentar y conservar informacion
relevante relacionada con la gestién de riesgos en una organizacidn. Estos registros son
esenciales para garantizar la transparencia, la rendicién de cuentas y la toma de decisiones
informadas en el ambito de la gestidn de riesgos.
= Acceso y disponibilidad de registros e informes: Las organizaciones pueden ofrecer

diferentes formas de acceso a los registros e informes, como acceso en linea, acceso fisico
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a documentos impresos o acceso a través de sistemas de gestion de riesgos.

= Auditoria interna: De acuerdo a la norma ISO 31000, se refiere a un proceso de revisidn y
evaluacion independiente que se realiza dentro de una organizacién para verificar la eficacia
y la adecuacién de los registros e informes relacionados con la gestion de riesgos. Este
proceso es parte de las actividades de control y supervisién que ayudan a garantizar que la
gestién de riesgos se lleva a cabo de acuerdo con las politicas, procedimientos y mejores

practicas establecidas.

La etapa de registros e informes, de acuerdo a la norma ISO 31000, desempeiia un papel esencial
en la gestion de riesgos de una organizacién. En el caso particular del Instituto, a través de la
creacion, el mantenimiento y la revision de registros e informes precisos y oportunos, se puede
lograr una mayor transparencia, rendicidon de cuentas y toma de decisiones informadas en relacién
con la gestién de riesgos.

Los registros documentan el proceso de identificacion, evaluacidn, tratamiento y seguimiento de los
riesgos, lo que permite una trazabilidad adecuada y la capacidad de aprendizaje organizacional a
medida que se acumulan lecciones aprendidas.

La auditoria interna en esta etapa garantiza la integridad de los registros y verifica que se cumplan
las politicas y procedimientos establecidos. Ademds, ayuda a identificar areas de mejora en el
sistema de gestidn de riesgos. La disponibilidad de informes de gestion de riesgos permite a la alta
direcciony otras partes interesadas acceder a informacidn critica para evaluar el estado de la gestién

de riesgos y tomar medidas apropiadas.

Finalmente, para concluir el ciclo de evaluacidn de riesgos, el area puede hacer uso de la siguiente
tabla:

Cuadro 4.10.

Registros e informes de riesgos

Registro e informe

Riesgo

Descripcion del

riesgo

Tipo de

tratamiento
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Fecha de

identificacion

Fecha de

actualizacion

Estatus

Responsable

Documentacion

de respaldo

Fuente: Elaboracion propia

El modo apropiado de completar la tabla anterior, seria el siguiente:

v
v

Riesgo: Riesgo identificado con su respectivo ID.

Descripcion del riesgo: La cual debe ser clara y concisa, incluyendo su origen, causa,
impacto potencial y contexto.

Tipo de tratamiento: El cual es tomado del cuadro Tratamiento de Riesgos, con el
propésito de tener un seguimiento del riesgo identificado.

Fecha de identificacidon: La fecha en que se identificd por primera vez el riesgo en
cuestion; esto es importante para llevar un registro del historial de los riesgos. Se debe
mencionar que, dicha fecha no necesariamente debe coincidir con la fecha de inicio de
la tabla Tratamiento de Riesgos.

Fecha de actualizacién: Esta debe ser la fecha mas reciente en que se revisd la
informacién sobre el riesgo.

Estatus: Indica si el riesgo esta bajo control, en proceso de mitigacién o si ha ocurrido.
Responsable: El responsable puede ser tomada del cuadro de Tratamiento de Riesgos;
sin embargo, si este cambia se debe actualizar al nuevo responsable.

Comentarios: Espacio para notas adicionales relacionados con el riesgo.
Documentacién de respaldo: Enlaces o referencias a documentos, informes o evidencia
qgue respalden la identificaciéon y gestién del riesgo. Esto puede incluir informes de

analisis de riesgos, documentacion de auditoria, etc.

La implementacién de la tabla de registros e informes de riesgos en el Instituto es crucial por varias

razones fundamentales. En primer lugar, esta tabla proporciona una herramienta centralizada y
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organizada para identificar, evaluar y dar seguimiento a los riesgos que afectan a la organizacion,
permitiendo una gestién mas efectiva de situaciones potencialmente perjudiciales. En adicion, la
tabla facilita la toma de decisiones basadas en datos, al permitir a los responsables considerar los

riesgos al evaluar politicas y estrategias.
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Conclusiones

En resumen, el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales (INAI) es una institucion autdnoma en México encargada de promover la transparencia,
garantizar el acceso a la informacién publica y proteger los datos personales. Su labor contribuye a
fomentar la transparencia y rendicién de cuentas en el ambito gubernamental y promover el
ejercicio de los derechos de acceso a la informacion y proteccion de datos personales tanto en el
sector publico como en el privado.

La importancia de la rendicién de cuentas y la transparencia en un pais radica en varios aspectos.
En primer lugar, fortalecen la democracia al empoderar a los ciudadanos y permitirles controlar y
participar en los asuntos publicos. Ademas, generan confianza en las instituciones y los gobernantes,
lo que a su vez favorece la estabilidad social y econdmica. Asimismo, contribuyen a prevenir y
combatir la corrupcion, un problema que debilita el desarrollo y la equidad de las sociedades.

La rendicion de cuentas y la actividad archivistica estdn estrechamente relacionadas, ya que los
archivos desempefian un papel fundamental en el proceso de rendir cuentas y garantizar la
transparencia en la gestién publica. Los archivos son depositarios de la informacién y la
documentaciéon generada por las instituciones a lo largo del tiempo, y su correcta gestion y
preservacion son fundamentales para respaldar la rendicion de cuentas de los gobiernos y permitir
el acceso a la informacidn por parte de la ciudadania.

En este sentido, y ante el uso de las nuevas tecnologias, las cuales han transformado
significativamente la forma en que llevamos a cabo nuestras actividades diarias, tanto a nivel
personal como en el ambito profesional, la Direccidon General de Gestidn de Informacién y Estudios
(DGGIE), en colaboracién con la Coordinacion de Archivos del Instituto, ha buscado la mejoria
continua de la eficacia y eficiencia de las actividades archivisticas para la gestion de documentos, a
través de la implementacion de procesos efectivos.

A lo largo del tercer capitulo del informe se abordo el tema de los manuales dentro del Instituto,
desde el Manual de Organizacién hasta el Manual de Procedimientos de Gestion Documental, el
cual es una herramienta esencial para la organizacion, ya que desempefia un papel fundamental en
el manejo eficiente y efectivo de la informacidn y la documentacién, permitiendo el cumplimiento
normativo, ademas de la proteccion de informacién critica, reducir riesgos asociados a los archivos
y mejorar la eficiencia operativa del area, y por consiguiente del Instituto. En ese capitulo se

menciond la importancia del uso de herramientas visuales, como fue el diagrama de flujo de la
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transferencia primaria, el cual permitié mapear las secuencias de pasos y las interacciones entre
ellos para un mejor entendimiento de los funcionarios involucrados. Desde una perspectiva de
analisis de riesgos, el diagrama permite a los equipos identificar posibles puntos de falla,
ineficiencias o vulnerabilidades en un proceso. Esto es esencial para la gestidon de riesgos, ya que
ayuda a anticipar y abordar proactivamente los problemas antes de que se conviertan en amenazas
reales.

Con base en este conocimiento, se abordé el ultimo capitulo del informe, el cual se enfocé en una
propuesta basada en un analisis de la transferencia primaria de informacién en el Instituto, con un
enfoque en la identificacidn y evaluacidn de los riesgos asociados a este proceso critico. Como guia,
se utilizé la norma ISO 31000 orientada a la gestidn de riesgos.

A lo largo de esta investigacion, se han identificado multiples areas de oportunidad, incluyendo la
pérdida de datos, la falta de confidencialidad, la integridad de la informacién y la disponibilidad.
Ademas, se ha examinado cdmo estos riesgos podrian afectar |la capacidad del Instituto para cumplir
con su mandato de promover la transparencia y la proteccion de datos personales en México.

La investigacion ha demostrado la importancia de una gestidn de riesgos efectiva en el contexto de
las transferencias primarias, ya que estas son fundamentales para el funcionamiento del Instituto.
La implementacion de estrategias de mitigacién de riesgos apropiadas, la mejora de las politicas y
procedimientos relacionados con las transferencias primarias, y la concientizacion del personal son
esenciales para minimizar los riesgos identificados. La gestion de riesgos no solo contribuird a la
proteccion de la informacién sensible, sino que también fortalecerd la mision y la reputacién del
Instituto como organismo clave en la promocién de la transparencia y la proteccidon de datos

personales en México.
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