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RESUMEN

Actualmente, la violencia se expresa a través de plataformas de redes sociales, debido a la
falta de normas de conducta de los usuarios. Aunque la violencia en espacios digitales no es
nueva, en los dltimos afios ha acrecentado, lo que los vuelve espacios de socializacion
inseguros. El objetivo de la investigacidn fue conocer el significado psicolégico de lo que las
personas hacen en redes sociales relacionado con violencia tecnoldgica, que permita generar
indicadores para evaluarla y prevenir dichas situaciones. Para ello, se aplico la técnica de
Redes Semanticas Naturales Modificadas, integradas por cuatro estimulos, los cuales fueron,
redes sociales y contacto con desconocidos, difusion de imagenes, videos y datos personales
en redes sociales, mensajes intimos en redes sociales y riesgos y redes sociales, a 155
personas de diferentes partes del pais, mediante un formulario en linea. Los hallazgos més
relevantes sugieren que lo que hacen la mayoria de los participantes en redes sociales con
relacion a la violencia tecnolégica, lo vinculan con los riesgos y peligros que dentro de las
mismas se corren al compartir informacion personal, tener contactos con desconocidos y
enviar o recibir mensajes intimos, sin embargo, algunos, consideran divertido, entretenido y

una nueva forma de demostrar amor, realizar dichas conductas.

PALABRAS CLAVE: Violencia tecnoldgica, redes sociales, usuarios, informacion personal.

ABSTRACT
Currently, violence is expressed through social networking platforms, due to the lack of user
conduct norms. Although the violence in digital spaces is not new, in the last years it has
increased, which makes the spaces of socialization unsafe. The objective of the investigation
was to know the psychological meaning of what people do in social networks related to
technological violence, which allows generating indicators to evaluate and prevent such
situations. For this, he applied the Modified Natural Semantic Networks technique, integrated
by four stimulus, which were, social networks and contact with strangers, diffusion of
images, videos and personal data in social networks, intimate messages in social networks
and risks and networks sociales, to 155 people from different parts of the country, via an
online form. The most relevant findings suggest that what the majority of participants in
social networks do in relation to technological violence, they link it with the risks and dangers



that they run within them when sharing personal information, having contacts with strangers
and sending or receiving intimate messages, however, some consider it fun, entertaining and
a new way to show love by performing these behaviors.

KEYWORDS: Technological violence, social networks, users, personal information.



INTRODUCCION

Violencia
El término violencia proviene del latin violentia, haciendo referencia a una cualidad de

violentus, esta ultima palabra se descompone en dos partes vis y olentus, las cuales hacen
referencia a fuerza y abundancia respectivamente, lo que lleva a traducir violencia como una
accion que dispone de mucha fuerza. Dicha fuerza no se utiliza de forma desmedida, sino
como un proceso, el cual tiene como finalidad la realizacion de una situacion o bien cambios
sobre la misma, sin embargo, cabe sefialar que la misma fuerza, puede ser una combinacion

de varias fuerzas: la simbdlica, la afectiva, la cognitiva y/o la fisica (Inclan, 2018).

De esta forma la violencia es considerada un ejercicio de poder practicado por una persona,
el cual facilita la opresion, el sometimiento y la superioridad sobre otra, generando dafio y/o
invalidez psicoldgica, biolégica o la muerte, lo que la vuelve un problema y fenémeno
complejo y multifactorial presente en todas las sociedades en mayor o menor medida (Mayor
& Salazar, 2019), restringe las relaciones interpersonales adecuadas, viola los derechos
humanos, reduce la resolucién de conflictos y limita la distincion y placer de actividades
diarias, lo que la vuelve un fendmeno social: desarrollada por los seres humanos vy
relacionada con su forma de sentir, pensar y actuar individual o grupalmente, un fenémeno
complejo: con mdltiples dimensiones para su descripcion relacionadas con diversas
situaciones y realidades sociales dependiendo la cultura, y un fenémeno multifactorial: para
su aparicion se interrelacionan factores politicos, sociales, culturales, individuales,

econdmicos y/o relacionales (Rodney et al., 2019).

Los autores Moloeznik y Portilla (2021) explican que la violencia se puede distinguir por su
concepcidn restringida y ampliada, caracterizandose la primera por ser objetiva y medible en
el dafio fisico, desde esta se define a la violencia como uso de fuerza fisica directa y excesiva
que causa dafio a otro y la segunda abarca un conjunto de acciones que implican actividades
intencionadas de poder contra una persona o un grupo de personas caracterizada por la

desigualdad, la subordinacion, la exclusién o la coercion.

Por otra parte, Gomez et al. (2019), exponen que multiples autores han sefialado que la

violencia se desarrolla a través de un ciclo, el cual se caracteriza por la combinacion de



diferentes tipos de violencia y generalmente por 3 fases: la fase inicial, en la que se observan
conductas verbales y/o no verbales que desvalorizan, aislan, controlan y crean sufrimiento
en la victima, la fase de agresion, determinada por el uso deliberado de la fuerza fisica
causando lesiones o imponiendo a la victima comportamientos sexuales o econdmicos
mediante el chantaje o amenazas, esta etapa puede tener diferentes desenlaces como la
reconciliacion, el alejamiento temporal o el fallecimiento de la victima o el agresor y la fase
de ruptura, en la que la victima comparte su situacion con otra persona, con el objetivo de

recuperar el control de su vida.

Cabe mencionar que la violencia cuenta con tres actores principales, primeramente el agresor:
el cual posee una personalidad colérica, impulsiva, dominante y de superioridad frente a la
victima y se caracteriza por la dificultad para comunicar sus emociones y sentimientos,
intolerancia, baja autoestima, falta de seguridad personal y falta de responsabilidad ante sus
actos, la victima: posee una personalidad de tolerancia a la violencia, la cual pudo ser
aprendida en el seno familiar, la cultura o la sociedad y se distingue porque minimiza la
violencia por miedo o falta de informacion, cree que el agresor cambiard, normaliza la
violencia, se aisla de familiares y amigos, se responsabiliza de la violencia que experimenta y
el miedo le impide buscar ayuda, por ultimo el observador o testigo: el cual puede ser
cualquier familiar, amigo, conocido o desconocido que contempla la violencia que
experimenta la victima, sin embargo, puede o no brindar apoyo a la misma (Gallardo et al.,
2018).

Tipos de Violencia

Diversos autores han clasificado la violencia dependiendo el tipo, forma o modalidad
(Salazar, 2018) con el objetivo de identificar facilmente lo que las distingue y su relacion, a

continuacion, se presentan estos tipos.

Violencia Fisica

Medina del Rasso (2022) describe a la violencia fisica como una accién que involucra al
cuerpo y a la fuerza fisica, la cual quebranta el espacio corporal de otra persona sin su

aprobacion mediante golpes, patadas, jalones, forcejeos, empujones, uso de armas de fuego



u objetos de cualquier tipo, entre otros. En relacion, Salazar (2018) la describe como todo
acto que causa lesiones, internas, externas o ambas, mismas que no son accidentales, sino

intencionadas por medio de la fuerza fisica o el uso de cualquier tipo de arma u objeto.

A nivel mundial, la Organizacion de las Naciones Unidas Mujeres (2023), indica que las
mujeres son las victimas mas recurrentes de violencia fisica, calculando que hasta el afio
2023, 1 de cada 3 mujeres (736 millones) ha sido violentada fisicamente por parte de su
pareja o expareja. Al respecto, en México, hasta el afio 2021, 50.5 millones de mujeres de 15
afios en adelante, indicaron haber sufrido algun tipo de violencia, siendo la violencia fisica
el tercer tipo de violencia experimentada con el 34.7 % de prevalencia (Instituto Nacional de
Estadistica, Geografia e Informatica [INEGI], 2022).

Violencia Sexual

Huecker et al. (2023) definen la violencia sexual como un acto en el que, a través de la
imposicion fisica, la intimidacion o amenazas, se obliga a una persona a participar en actos
sexuales no deseados o bien se imposibilita a la victima con alcohol o alguna droga para
lograr exponerla a pornografia a través de videos o fotografias, la filmacién o toma de
fotografias de actos sexuales de la victima para su distribucion o lograr penetracion anal, oral
0 vaginal. Asimismo, Mayor y Salazar (2019), explican que en este tipo de violencia el
agresor obliga a la victima a concebir ideas y actos sexuales no deseados, tocamientos no
consensuados y la no utilizacion de métodos anticonceptivos, lo que provoca en la victima

baja autoestima, depresién, conductas disruptivas e infecciones de transmision sexual.

Hasta el afio 2023, se calcula que en el mundo las mujeres son las victimas principales de
violencia sexual, pues el 6% reporta haberla sufrido por parte de desconocidos, no obstante,
hay sospechas de que la cifra puede ser mayor, debido al estigma relacionado a esta violencia
(ONU Mujeres, 2023). En México, hasta el afio 2021, el 49.7% de las mujeres de 15 afios 0
mas, vivieron violencia sexual, con una prevalencia del 45.6% en el contexto comunitario y
el 39.9% por parte de la pareja (INEGI, 2022).



Violencia Psicoldgica o Emocional

Se fundamenta en toda accién u omision que dafie la estabilidad psiquica de una persona a
través del descuido, abandono, celos, insultos, humillaciones, desvalorizacion, rechazo,
indiferencia, infidelidad, restriccion de la autonomia y amenazas que pueden desarrollar en
la victima aislamiento, depresion o suicidio (Salazar, 2018), ademas dichas acciones u
omisiones pueden ser verbales o0 no verbales relacionadas con la limitacion del acceso a
recursos, monitoreo constante, aislamiento de amigos, familia o actividades, control de
conductas y verbalizaciones, interrupciones de embarazo o rechazo del control de la
natalidad, con la intencion de controlar a la victima, convencerla de que la violencia es su

culpa, que no hay solucién y que sin el agresor no puede vivir (Huecker, et al., 2023).

Hasta el afio 2021, 7 de cada 10 mujeres en el mundo expresan haber vivido violencia
psicoldgica por parte de su pareja frecuentemente (ONU Mujeres, 2023) y 3 de cada 4 nifios,
de 2 a 4 afios de edad, experimentan violencia psicologica por parte de sus padres
(Organizacion Mundial de la Salud [OMS], 2022). En México se estima que hasta el afio
2021, el 51.6% de las mujeres de 15 afios 0 mas, han experimentado violencia psicolégica
por lo menos una vez en su vida, siendo el &mbito comunitario el de mayor prevalencia
(45.5%) seguido por la pareja (39.9%) (INEGI, 2022).

Violencia Econdmica y Patrimonial

Se distingue por la accion o supresién que dafia, despoja, roba, oculta, retiene, destruye,
ocasiona pérdidas o priva de dinero o bienes materiales a una o varias personas conocidas,
desconocidas o miembros de la familia, con el objetivo de controlar e imponer la
autodeterminacion de una persona y la dependencia econdémica y de bienes materiales
(Gallardo et al., 2018). Desde el punto de vista de Cuevas et al. (2022), este tipo de violencia
obliga a las personas a permanecer en situaciones de vulnerabilidad, control y limitacién de
acceso a recursos alimenticios, educativos, de vestimenta, de medios de transporte y de un

lugar para vivir lo que altera su supervivencia.

Aproximadamente, 2400 millones de mujeres en edad laboral, reportan ser victimas de
violencia econdémica, debido a que no cuentan con las mismas oportunidades que los hombres

en el area laboral, siendo 86 paises en el mundo en los que las mujeres experimentan



restriccion laboral, asimismo, en 95 paises no les pagan lo mismo a las mujeres que a los
hombres por el mismo trabajo, y 178 paises imposibilitan que las mujeres legalmente
participen en la economia (Banco Mundial, 2023). EI INEGI (2021) indico que el 27.4% de
las mujeres mexicanas encuestadas, mayores de 15 afios, durante el afio 2021, informaron

haber vivido violencia econdémica y/o patrimonial por lo menos una vez en su vida.

Violencia Intrafamiliar

Es un tipo de violencia que se desarrolla dentro del ndcleo familiar en la que coexisten varios
tipos de violencia al mismo tiempo: fisica, psicologica, sexual, econdémica y/o patrimonial, a
través de acciones u omisiones que tienen como finalidad controlar, dominar, someter o
agredir a uno o varios miembros de la familia, lo que no permite el desarrollo integro del
nucleo familiar o alguno de sus miembros, siendo el agresor caracterizado por el parentesco
consanguineo o por afinidad. Se toman en cuenta diversos factores para su desarrollo y
niveles de aparicion, los cuales toman en cuenta la edad y el sexo de los integrantes de la
familia (padre, madre e hijos), el contexto social, la estructura familiar, las normas culturales,

las creencias, el nivel socioeconémico, la identidad de género, entre otros (Nazar et al., 2018).

La OMS (2020) sefiala que hasta el afio 2020 a nivel mundial la violencia familiar ha afectado
mas a las mujeres, mismas que han experimentado violencia fisica y sexual por parte de su
pareja intima. El INEGI (2022) informé que hasta el afio 2021 en México 5.8 millones de
mujeres de 15 afios y mas sufrié violencia familiar, el 23.2% fue ejercida por hermanos y
hermanas, el 15.5% por el padre y el 13.7% por la madre y la violencia que mas
frecuentemente se presente fue la psicoldgica con el 9.3% de prevalencia, seguida por la
violencia econdmica o patrimonial con el 3.1%, la violencia fisica con el 3% y la violencia

sexual con el 1.7%.

Respecto a la violencia intrafamiliar Gallardo et al. (2018) distingue diversos tipos de
violencia, entre las mas destacables se encuentran: la violencia infantil, la violencia en

adultos mayores, la violencia juvenil y la violencia de pareja intima.



Violencia Infantil

La caracteristica mas importante de este tipo de violencia se relaciona a la edad de la victima,
misma que se relaciona a cualquier nifio, nifia o adolescente menor de 18 afios. Sus causas
abarcan diferentes aspectos psicologicos, psiquiatricos, economicos, culturales, sociales,
emocionales y biologicos y la mayoria de las mismas estan ligadas a las personas
significativas dentro del nucleo familiar, sin embargo, también se puede presentar por medio
de cualquier otra persona y en cualquier otro &mbito. Dentro de este orden, las formas de
violencia infantil comprenden el maltrato fisico, el abuso sexual, la explotacion laboral, la
negligencia, el maltrato prenatal, el maltrato institucional, el Sindrome de Minch y el
abandono. Entre los sintomas que pueden presentar las victimas se engloban la culpabilidad,
la vergiienza, el aislamiento social, la confusion, las conductas disruptivas y desafiantes, el
fracaso escolar, las autolesiones, la baja autoestima, los trastornos emocionales, la hostilidad

y los intentos de suicidio (Padilla et al., 2020).

La OMS (2020) informd que hasta el afio 2020, mil millones de nifios a nivel mundial, de 2
a 17 anos de edad, han sufrido violencia fisica, emocional, sexual y abandono, representando
la mitad de la poblacion de menores de edad en el mundo. Por otra parte, en México durante
el afio 2021, se estim6 que diariamente fallecieron 7 nifias, nifios y adolescentes a causa de
diversos tipos de violencia y que 37 sufrieron violencia fisica (Save the Children, 2022).

Violencia Juvenil

Es un tipo de violencia ejercida por jovenes de entre 10 a 29 afios de edad, caracterizada por
el uso intencional de la fuerza o el poder que causa dafio fisico, emocional o sexual en
cualquier persona. Se identifica por la presencia de actos delictivos, asalto, robo, rifias
callejeras, agresion a otros, comportamientos de alto riesgo (ingesta de alcohol y/o consumo
de sustancias nocivas), pertenencia a pandillas o crimen organizado, asi como por el
abandono de sus estudios, siendo tanto las victimas como los agresores en mayor nimero del
sexo masculino (Organizacion Mundial de la Salud [OMS], 2023). Al respecto, Castro et al.
(2019) explican que es un problema grave de salud publica en la que los jovenes tienen como
objetivo desafiar a la sociedad y las normas de convivencia y que diversas investigaciones

han demostrado que estas conductas estan relacionadas con el sufrimiento emocional



experimentado con anterioridad o bien por el aprendizaje dentro del nacleo familiar y social,

pero que la mayoria de los jovenes las abandona al alcanzar la adultez.

Se estima que el 37% de los homicidios en el mundo (176,000) se desarrollan entre jovenes
de 15 a 29 afos de edad, y el mismo es la tercera causa de decesos en dicha poblacion (OMS,
2023). La Encuesta Nacional de Adolescentes en el Sistema de Justicia Penal (ENASJUP)
(2022), sefiala que, de 3, 413 adolescentes, de 14 a 23 afios de edad, acusados de algun delito,
el 56.5% se encuentra bajo una medida cautelar, mientras que el 30.2% se encuentra
cumpliendo una sancion en algun centro de tratamiento o internado, relacionado con delitos
por violacion sexual (23%), robo (19%), homicidio (18.6%), entre otros, siendo el sexo

femenino el de més alta incidencia solo en el robo.

Violencia de Pareja intima

La OMS (2021) indica que la violencia de pareja intima (\VPI) es un tipo de violencia ejercida
contra la mujer, debido a que es mas comin que la pareja intima o expareja que ejerce
violencia sea del sexo masculino. Dicha violencia incluye cualquier conducta dentro de la
relacién intima, sea esta matrimonio, unién formal o informal, que causa dafio sexual, fisico
0 psicolégico, mismos que a menudo coexisten entre si o por lo menos dos ellos y se
desarrollan en cualquier entorno, grupo socioeconémico, cultural o religioso. Asimismo, este

tipo de violencia se relaciona con la violencia de género.

Se estima que, a nivel mundial, hasta el afio 2018, el 27% de las mujeres de entre 15 a 49
afios de edad sufrieron violencia fisica y sexual por parte de su pareja intima (WHO, 2021).
Asimismo, el INEGI (2021) indica que durante el afio 2020 el 42.8% de las mujeres
mexicanas de 15 afios en adelante vivieron algun tipo de violencia por parte de su pareja
intima, siendo la violencia psicologica la mas recurrente con el 29.4%, seguida por las

violencias sexual (23.3 %), econdmica (16.2 %) y fisica (10.2 %).

Violencia de Género

Al hablar de género se hace referencia a las conductas, los roles y las identidades que
construye socialmente una persona, mismo que influye en la forma en la que se perciben a si

mismo y a otros, ademas no se encuentra relacionado con el sexo (Heidari et al., 2019). Es



un tipo de violencia que afecta a hombres, mujeres y personas de diferente identidad de
género y sexual, basada en el poder de un sistema patriarcal, por lo que afecta méas a las
mujeres. Su caracter violento es primeramente estructural, debido a que la violencia se
concentra en la estructura social, misma que busca la subordinacion de la mujer y segundo
relacional, pues tiene como objetivo la opresion y dominacién mediante la inequidad,
violacion de los derechos humanos, exclusion y discriminacion, manifestandose a través del
acoso sexual, el tréfico, la violacion, discriminacion politica, laboral e institucional y la

violencia fisica, psicologica y sexual (Jaramillo & Canaval, 2020).

La UNODC y la ONU Mujeres, reportan que hasta el afio 2021, 81 000 mujeres y nifias
fueron asesinadas, por motivos de género, de las cuales, en 45 000 de los casos, su pareja o
algan familiar realiz6 dicho acto (Oficina de Naciones Unidas Contra la Droga y el Delito
[UNODC], 2023). Hasta el afio 2021, en México las mujeres de 15 afios 0 mas sefialaron
haber experimentado algun tipo de violencia por razones de género, en los ultimos 12 meses,
siendo la violencia psicoldgica la més frecuente con el 29.4%, seguida por la violencia sexual
con el 23.3% de incidencia, la violencia econdmica, patrimonial y/o discriminatoria con el
16.2% y la violencia fisica con el 10.2%, aconteciendo las mismas en los ambitos:
comunitario (22.4%), laboral (20.8%), pareja (20.7%), escolar (20.2%) y familiar (11,4%)
(INEGI, 2022).

Violencia en Adultos Mayores

Este tipo de violencia corresponde a la ejercida en contra de personas mayores de 60 afos,
misma que se distingue por cualquier acto, omisién o repeticién que cause dafio 0 angustia,
de forma fisica, psicoldgica, econdmica, patrimonial, sexual, abandono o negligencia. Dicha
violencia se agrava tomando en cuenta diferentes factores, primeramente, el individual: el
sexo del adulto mayor y si comparte la vivienda que habita con un agresor que consume
sustancias nocivas, el relacional: si el agresor depende del adulto mayor o si él o la cuidadora
no cuenta con tiempo suficiente para brindar el apoyo, el comunitario: falta de apoyo social
o0 aislamiento del adulto mayor y sus cuidadores y el sociocultural: vision del adulto mayor
de debilidad, fragilidad y dependencia (Sanchez & Gomez, 2020).



A nivel mundial, la ONU (2023) indica que se desconoce la magnitud de la violencia en
adultos mayores, sin embargo, algunos datos importantes se relacionan a que 1 de cada 6
adultos mayores, vivieron algun tipo de abuso en su comunidad, 2 de cada 3 empleados de
centros de atencion para adultos mayores, infligio maltrato hacia alguno de ellos, en el Gltimo
afio, y que tanto paises en desarrollo como desarrollados estiman que entre el 1% al 10% de
los adultos mayores han padecido algun tipo de violencia. EI INEGI (2022) estim6 que,
durante el afio 2021, las mujeres mexicanas encuestadas de 60 afios 0 mas, expresaron haber
experimentado violencia psicoldgica (13%), seguida por la violencia econémica (4.5%) y la
violencia fisica (1.5%), siendo los hijos los principales agresores con el 51.2% de incidencia,

otros familiares con el 31.7% y los hermanos o hermanas con el 6.9%).

Actualmente, la forma en la que los seres humanos socializan, aprenden, trabajan, se
divierten, hacen valer sus derechos y ejercen violencia, se ha transformado a través del uso
de las tecnologias de la informacion y comunicacion (TIC) (Comisidn de Derechos Humanos
de la Ciudad de México [CDHCM], 2021), esto debido al acelerado desarrollo de internet y
redes sociales, las cuales han propiciado la utilizacion de estas Gltimas como un medio de
comunicacion, diversion y socializacion (Lacunza et al., 2019), ademas han permitido la
evolucion de la violencia, misma que se ha adaptado a espacios digitales como las redes
sociales, correo electrénico y/o aplicaciones de mensajeria mavil, provocando dafios en la
seguridad, integridad y dignidad de las personas que la experimentan, asi como el desarrollo
de diversos tipos de violencia digital (ONU mujeres, 2020), por ello, para conocer los tipos
de violencia en espacios digitales, primeramente es importante comprender que son las TIC

y la violencia tecnolégica, temas que abordaremos a continuacion.

Tecnologias de la Comunicacion y la Informacion (TIC)

Al hablar de Tecnologias de la Informacién y la Comunicacién (TIC), se hace referencia a
los recursos y herramientas para procesar y distribuir informacion a partir de diversos
dispositivos tecnologicos (celulares, computadoras, tabletas, entre otros) que permiten a las
personas que se encuentran en distintos lugares (pais, estado, colonia, etc.) comunicarse,
guardar y recuperar dicha informacién en el momento en el que lo requieran (Pefia et al.,
2019) y de diferentes formas, como: conversaciones de voz 0 escritas o bien imagenes fijas

0 con movimiento, lo que permite la adquisicion, produccion, almacenamiento, presentacion



de datos, contenidos alfanuméricos y sobre todo hacer realidad una nueva forma de
comunicacion, acceso, expresion y recreacion cultural entre los seres humanos, misma que
se logra a través de la relacién y vinculacion de herramientas de telecomunicacion,

informatica, multimedia y microelectronica (Cruz et al., 2019).

Las TIC corresponden a un conjunto de redes, servicios, software, programas y dispositivos
tecnoldgicos, conectadas a través de internet, el cual es una red global de computadoras que
permite el intercambio de informacion de los usuarios conectados, sirviéndose de
plataformas, paginas webs, apps (aplicaciones) y redes sociales (Avila, 2022), que tienen
como finalidad facilitar el intercambio de informacion, mejorar la calidad de vida y establecer
contacto con otras personas (Dorantes, 2018), creando asi un ciberespacio, es decir, un lugar
no fisico en el que las personas pueden desarrollar diversas actividades e interactuar de
maultiples formas (CDHCM, 2021).

Al respecto, Maldonado et al. (2019) sefialan que dentro de las ventajas de las TIC podemos
encontrar que la conectividad y socializacién entre las personas de todo el mundo ha
evolucionado, pues las mismas hacen posible la interaccion con més de una persona al mismo
tiempo, permitiendo la participacién de la sociedad en general, lo que al mismo tiempo apoya
el desarrollo de sociedades mas igualitarias, la participacion social, la disminucion de la
corrupcion y de actos delictivos y el fortalecimiento de la educacion, la salud y la economia.
Asimismo la Comision de Derechos Humanos de la Ciudad de México (2021), en su informe
sobre violencia digital contra las mujeres en la Ciudad de México, explica que a partir de la
emergencia sanitaria por la COVID-19, las TIC cobraron particular relevancia convirtiéndose
en la unica forma de socializacion de las personas en todo el mundo, lo que desarrollé
beneficios para organizaciones, empresas, gobiernos y la sociedad en general, permitiendo la
eliminacién de barreras fisicas y de comunicacién, el acceso a la educacién y al trabajo a
distancia, facilitando los servicios publicos y privados asi como la difusién de informacion

de amenazas publicas y desastres naturales.

Por lo que refiere a las desventajas de las TIC, se encuentra la posibilidad de una serie de
riesgos y peligros derivados del mal uso de las mismas, como aislamiento, problemas
psicolégicos, sedentarismo (Rodriguez et al., 2021), dependencia y adiccién al celular,

computadora o tabletas, lo que altera notablemente las actividades y el rendimiento laboral y



académico de las personas, considerando esta conducta méas una patologia que un fenémeno
social (Pefia et al. 2019), lectura superficial, la modificacion de la actividad neuronal y
problemas de atencion, sin embargo, en lo que se relaciona a los datos e informacion que se
comparte, dicha informacidn se puede obtener por cualquier otro usuario y hacer mal uso de
la misma, lo que se logra a través de perfiles falsos principalmente en las redes sociales
virtuales (Maldonado et al., 2019). Al respecto, Dominguez y Portela (2020) explican que
actualmente otra de las desventajas del uso de las TIC, se relaciona con el aumento de tiempo
de uso de dispositivos digitales que las personas utilizan para socializar, lo que ha permitido
la aparicion de violencia mediante las mismas, afectando en mayor medida al sexo femenino
y caracterizada por la facilidad del anonimato para el agresor, el maltrato constante desde
cualquier lugar y el no poder observar las consecuencias de la violencia en la victima, todo
ello a través de conductas de dominacién, abuso de poder y discriminacion, ejercidas por

cualquier persona, derivando en problematicas fisicas, psicoldgicas y sociales en las victimas.

Cabe sefialar que uno de los principales usos de las TIC, se relaciona especialmente con el
acceso a internet, especificamente con las redes sociales, mismo que ha provocado un cambio
importante en el estilo de vida, conductas sociales y relaciones interpersonales, por lo que el
uso inadecuado y desmedido de las mismas presentan algunos riesgos importantes
relacionados con la adiccion, pérdida de control del tiempo de conexidn, interferencia en
actividades personales, laborales, familiares o educativas, multiples problemas de salud fisica
y psicoldgica o la exposicion a la violencia virtual, caracterizada por conductas problematicas
que dafian de forma constante e intencional a alguna persona, y categorizadas dependiendo
el tipo de maltrato infringido a la victima, entre las mas conocidos se encuentran: el acoso
online (Online Harassment), el robo de identidad (Identity Theft), la exposicién (Outing), la

exclusion (Ostracism) y la mala informacion (Missinformation) (Pefia et al, 2018).

Redes Sociales Virtuales

Las redes sociales virtuales se pueden definir como un servicio de comunicacion a través de
internet en el que varias personas, también denominados usuarios, socializan entre si
compartiendo informacion de forma simultanea (Avila, 2022) actualmente su uso ya se hace
necesario para la mayoria de las personas de todo el mundo, pues a través de ellas pueden

acceder a informacion relacionada con noticias, temas de interés o simplemente por el gusto



de informar algo personal a otros sin importar el lugar en el que cada una de ellos se encuentre
(Pefia et al. 2019). EIl desarrollo y crecimiento de las redes sociales virtuales en la Gltima
década ha influido significativamente en la vida de las personas, permitiendo acrecentar las
relaciones interpersonales con millones de usuarios de todo el mundo, los cuales pueden ser
amigos, familiares, conocidos o desconocidos, mismo que ha sido posible mediante la
creacion de perfiles individuales, que representan una identidad, y en los que se puede
expresar y compartir cualquier tipo de informacion (Garcia et al., 2020).

Especificamente las redes sociales, en la actualidad son la fuente principal de informacién de
las personas, asi como un recurso imprescindible para identificarlas, pues mediante la
publicacién de videos, fotografias y datos personales, cada usuario crea una huella digital, es
decir, un rastro de las actividades que dentro de estos espacios digitales desarrollan. Ademas,
tienen la funcion de etiquetar o mencionar a las personas que aparecen en el contenido
publicado, por lo que es mas facil que dicha informacion llegue a terceros y los contenidos
puedan ser compartidos de forma réapida entre distintos usuarios, es decir, viralizar la
informacion, pudiendo llegar a cientos, miles o millones de personas, lo que al mismo tiempo
permite que dicho contenido y las personas que en él aparecen se popularicen (Fondo de las
Naciones Unidas para la Infancia [UNICEF], 2020).

El aumento del uso de las redes sociales se evidencio a raiz de la emergencia sanitaria por
COVID-19, en la que el mundo entero vivié y padecid el confinamiento, mismo que hizo
necesario que toda actividad tanto laboral como educativa se realizara a distancia a través de
recursos tecnoldgicos y desde casa, sin embargo, este mismo confinamiento, también cambid
la forma de socializar entre las personas, utilizando entre muchos otros servicios de
comunicacion virtual las redes sociales, a través de ellas las personas no solo se comunicaban,
también se relajaban, negociaban y se entretenian, asimismo las personas que no utilizaban
redes sociales, se vieron en la necesidad de comenzar a utilizarlas para comunicarse con
familiares y amigos, convirtiéndose de esta forma en parte de la vida cotidiana para la

mayoria de las personas de todo el mundo (Ochoa & Barragan, 2022).

Actualmente, las redes sociales estan de moda y hay gran variedad dependiendo los gustos
de cada persona, desde redes sociales para conocer a mas personas con el objetivo de hacer

amigos 0 conseguir pareja, las que aportan y comparten informacién cientifica, las que



contienen y comparten informacién educativa o bien redes sociales especializadas, las que
gozan de mayor popularidad en la poblacion mexicana son Facebook, Youtube, Twitter,
WhatsApp, Instagram, Messenger, Skype, Linked, Wordpress y Pinterest (Torres, 2019) y las
mas utilizadas por la poblacion mexicana son Facebook, Twitter, Myspace e Instagram en
las cuales la poblacion comparte diversos contenidos personales o de otros con el objetivo de
conseguir nuevas amistades, seguidores o la atencion y/o aumento de popularidad de diversos
personajes famosos del mundo artistico y musical, todas ellas se encuentran disponibles para
su manejo y personalizacion en dispositivos maéviles, computadoras o tabletas (Pefia et al.,
2019).

De esta forma, las redes sociales nos brindan un amplio abanico de ventajas a través de su
manejo, pues permiten un acceso mas féacil y rapido a cualquier tipo de informacion y
entretenimiento, también se pueden realizar denuncias sociales, la comunicacion es
instantanea con amigos, familiares, conocidos o desconocidos y brinda oportunidades
laborales al poder desarrollar una marca personal a través del perfil que se puede crear, mismo
que puede contener informacion académica, laboral y fotografia de la persona. No obstante,
también cuentan con diversas desventajas, las cuales pueden llegar a ser peligrosas y
comunmente se encuentran relacionadas con fraudes hacia los usuarios, robos relacionados
a la falta de privacidad de los datos personales y la suplantacion de identidad, perdida de
perfil de usuario debido al incumplimiento de las normas establecidas, falta de privacidad de
las publicaciones, adiccién, problemas psicologicos (comparacion y popularidad en relacion

con otros, acoso, discriminacion, entre otros), ciberacoso y ciberbullying (Torres, 2019).

Rodriguez y Cerro (2021) indican que el anonimato que ofrecen las redes sociales, favorece
un medio peligroso y riesgoso en espacios digitales, mediante mensajes ofensivos,
acosadores, chantajistas, amenazantes o bien intimos con contenido erético-sexual, la
suplantacion de identidad, la exclusién de personas en grupos dentro de las mismas, los
insultos y la difusion de agresiones. Asimismo, el Gobierno de México (2023), sefiala que
al hacer uso de las redes sociales se corren cuatro riesgos principales: la desinformacion, pues
la informacion y noticias que se comparten suelen no ser auténticas, la suplantacion de
identidad, debido a que las personas desconocidas con las que se crea contacto, pueden no

ser lo que dicen ser, teniendo como objetivo el engafio y las mentiras para lograr algun



beneficio, el robo de informacion, con la intencidn de conseguir datos personales de algunos
usuarios comUnmente para estafarlos o bien para venderlos y finalmente el chantaje o
extorsion, consiguiendo informacion personal, intima o sensible de los usuarios para
posteriormente bajo amenazas e intimidacion, lograr beneficios de cualquier tipo, pero

comunmente econdmicos.

A nivel mundial, la Union Internacional de Telecomunicaciones (UIT), organismo
especializado para la tecnologia de la ONU, estima que hasta el afio 2023, alrededor de 5400
millones de personas utilizan internet, Asimismo, We are social (2022) agencia creativa lider
mundial en gestion de redes sociales, sefiald que hasta el afio 2022, 4620 millones de personas
en el mundo utilizan redes sociales, siendo Facebook la plataforma més utilizada. En México,
hay 79.1 millones de usuarios de internet, de los cuales el 65% se conecta todo el dia, y 7 de
cada 10 usuarios de internet acceden al mismo mediante su teléfono celular, ademas 9 de
cada 10 usuarios de internet, se conecta para hacer uso de redes sociales, de los cuales el 98%

tienen una cuenta en la red social Facebook (Fundacion en movimiento, A. C. 2020).

Redes Sociales y Violencia

Las conductas de las personas dentro y fuera de las redes sociales es diferente debido a que
las mismas se caracterizan por la falta de normas de conducta, lo que se relaciona al
anonimato, pues los perfiles de los usuarios muchas veces no corresponden a la persona que
se describe en el mismo y la comunicacion que se desarrolla en variadas ocasiones es con
desconocidos, lo que puede traer muchos peligros para quienes solo buscan nuevos amigos,
trabajo, estudios o pareja intima. El objetivo de pertenecer a las redes sociales se relaciona
con darse a conocer, compartiendo y exponiendo la vida privada, con la intencion de que los
seguidores se enteren y también compartan informacion, desarrollandose primeramente una
lucha de comparaciones de quien es mejor, quien posee mas o quien logra mas, lo que permite
ver que actualmente la discrecion y la privacidad han quedado en el olvido y segundo pone
en peligro a la persona que publica, pues dicha informacion puede llegar a personas que no

tienen las mejores intenciones (Carrazana, 2021).

Debido a esta falta de regulacién de normas de conducta en las personas en espacios de

socializacion virtual, es que la violencia se muda y se adapta a las redes sociales, actualmente



podemos observar diversas acciones que violentan de distinta forma a muchas personas y
aunque la violencia en espacios virtuales no es nueva, en los Gltimos afios ha acrecentado.
Desde el afio 2020 se iniciaron acciones en México para atender lo que hoy conocemos como
violencia digital o tecnoldgica, especificamente con relacion a la difusién de imagenes o
videos intimos sin consentimiento de contenido sexual, no obstante, existen otras
manifestaciones de violencia digital que aun siguen desarrollandose y evolucionando en
redes sociales, por lo que se hace necesario el andlisis de las mismas para su prevencion,
atencion y sancion (CDHCM, 2021).

Por lo anterior, las redes sociales pueden llegar a ser inseguras provocando que los usuarios
sean victimas de control y manipulacion de la informacion, robo de contrasefias, secuestro
de dispositivos tecnoldgicos, suplantacion y robo de identidad, acoso, amenaza, extorsion,
desprestigio, explotacién sexual y discriminacién, todo ello con relacion a fotografias,
videos, mensajes o0 datos personales que por iniciativa propia se publican (CDHCM, 2021),
por ello es necesario que los usuarios, tomen medidas de precauciéon que puedan apoyar el
cuidado de la informacion que comparten, asi como de su pertenencia a las redes sociales,
enfocado en pensar y responsabilizarse antes de hacer publicaciones, configurar la privacidad
de las mismas, para que sélo los contactos puedan acceder a ellas, no agregar ni conversar
con desconocidos, en el caso de hacerlo no proporcionarles informacién intima o personal,
crear contrasefias seguras y faciles de recordar vy evitar colocar apellidos y ubicacion actual

en el perfil de usuario (Fondo de las Naciones Unidas para la Infancia [UNICEF], 2020).

Violencia Tecnologica

Actualmente, la violencia que se desarrolla en entornos digitales no cuenta con una
conceptualizacidn unica, por ello es muy comun encontrarla relacionada con términos como
violencia online, violencia tecnoldgica, violencia en linea, violencia digital, ciberviolencia o
ciberacoso. Este tipo de violencia hace referencia a cualquier acto ejecutado a través de las
TIC con ayuda de internet y de cualquier dispositivo electronico, desarrollado por cualquier
persona, autoridad, empresa u organizacion de forma directa o indirecta, que cause dafio a
cualquier otra persona, siendo los mas vulnerables ante este tipo de violencia, los nifios, las

nifias, los adolescentes y las mujeres de cualquier parte del mundo (CDHCM, 2021).



Ademas, toma en cuenta toda accion intencional que por medio del uso de las TIC, distribuya,
difunda, transmita, exponga, intercambie, comparta o0 ponga a la venta cualquier tipo de
contenido de datos personales o de indole sexual relacionado con audios, videos o imagenes
sean estos reales o simulados sin el consentimiento o autorizacion del propietario, causandole
al mismo dafio emocional o psicologico (Parra, 2021), asimismo, abarca cualquier acto que
agreda, vulnere, violente o exhiba la intimidad de cualquier persona a traves de medios
informaticos con relacion a plataformas de internet que engloban los correos electronicos,
videojuegos en linea, sitios de intercambio de contenido como Reddit, aplicaciones para citas
como Tinder, Grindr, Hinge y Match.com, aplicaciones de mensajeria instantdnea como
WhatsApp, foros de discusion en linea, plataformas creadas por usuarios como blogs o
paginas web creadas para intercambiar imégenes y videos y las redes sociales como
Facebook, Twitter, Instagram y Tik Tok (Vera, 2022).

Dorantes (2018) la define como un tipo de violencia de indole difamatoria, que afecta a todos
aquellos que tienen acceso a la tecnologia, especificamente a las redes sociales y en diversas
ocasiones llega a ser anonima. Genera dafio psicoldgico en las victimas, a través del envio de
mensajes intimidatorios, audios, insultos, imagenes, amenazas, videos de contenido intimo o
sexual, entre otros, por medio del uso de dispositivos moviles y/o computadora. Dicha
violencia puede ser efectuada por conocidos, familiares o desconocidos, estos Ultimos son
individuos que acechan en espacios digitales con la intencién de realizar ciberataques,
cibersecuestros, ciberdelitos o ciberextorsiones, por lo que se les denomina cibercriminales
o0 hackers de informacién, y su objetivo es vulnerar o dafiar a cualquier persona en la red sin
distincion de raza, edad, sexo, género, religion, cultura, contexto social local, nacional o

internacional.

A nivel mundial, una encuesta realizada por Pew Research Center en el afio 2017, informé
que las redes sociales son los espacios digitales con mas indices de violencia, siendo Twitter
y Facebook las principales (66%), asi como las mujeres las victimas mas frecuentes mediante
amenazas de violencia fisica o sexual, ciberacoso, doxing y sextorsion (Spotlight Initiative,
2022). En México, el INEGI (2020), reportd que las redes sociales en las que se presenta mas
casos de violencia digital son Facebook y Twitter con un 45.4% y 39.3% respectivamente,

siendo las personas de 20 a 29 afios las que mas han sufrido violencia digital (29.6% mujeres



y 28.7% hombres), seguidas por jovenes de 12 a 19 afios (26.7% mujeres y 26.6% hombres)
y algunos casos de personas mayores de 60 afios (3.7% mujeres y 5.4% hombres), ocurriendo
la misma con més frecuencia para las mujeres en el Estado de México (14.2%), la Ciudad de
México (7.4%) y Jalisco (6.5%) y para los hombres en el Estado de México (13.9%), Jalisco
(7.0%) y Veracruz (6.3%).

Tipos de Violencia Tecnologica

En la actualidad los tipos de violencia tecnoldgica se modifican rapidamente debido a la
evolucion y desarrollo de plataformas digitales y herramientas virtuales, sin embargo, es
importante enfatizar primeramente que, ante un tipo de violencia tecnoldgica, comdnmente
se relacionan otros tipos al mismo tiempo y segundo que la misma afecta en mayor cantidad
a nifios y nifias de 12 afios en adelante y a las mujeres (CDHCM, 2021). Asimismo, la
Organizacién de las Naciones Unidas (2020) expresa que ninguna violencia digital es mas
grave que otra, debido a que las mismas son interdependientes o bien un tipo habilita otro
tipo, haciendo énfasis en que la violencia tecnoldgica afecta en su mayoria a mujeres y nifias
y se encuentra relacionada con la violencia machista que experimentan las mismas en

diversos espacios fisicos lo que la vuelve tan real como cualquier forma de violencia.

Ciberacoso

Es el ataque personal y reiterado en entornos digitales, por medio del uso de informacion
confidencial o falsa para perjudicar a una persona a través del abuso emocional utilizando
insultos, amenazas 0 mensajes sexuales (Instituto de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales del Estado de México y Municipios [Infoem],
2021). Se desarrolla mayormente entre adolescentes, sin embargo, los adultos no estan
exentos de experimentarlo o practicarlo, cominmente se presenta en redes sociales,
plataformas de juegos o plataformas de mensajeria y tiene por objetivo humillar, atemorizar
0 incomodar a una persona, a partir de la difusion de mentiras, videos, fotografias o imagenes
vergonzosas o humillantes, lo que la afecta de forma fisica, mental, o emocional y en muchos
casos puede llevar al suicidio (Fondo de las Naciones Unidas para la Infancia [UNICEF],
2023).



El UNICEF (2020) indica que este tipo de violencia también, es conocido como ciberbullying
y se basa en el hostigamiento hacia otra persona, utilizando la discriminacion, la exclusion,
la burla o las agresiones, dejando notar la falta de empatia que muchos usuarios de internet y
redes sociales actualmente presentan, los mismos provocan e incitan a otros a participar en
esta conducta, mediante el envio de mensajes a la victima, dando like (me gusta), comentando
o compartiendo la publicacién ofensiva, humillante o discriminatoria del agresor hacia la
victima, lo que aumenta el niUmero de agresores hacia la misma y potencia los efectos
psicolégicos de dicha conducta, sin embargo, existen personas que aunque no apoyan el

hecho, tampoco hacen nada por denunciarla.

Doxing

Es un tipo de violencia relacionada con el ciberacoso, pues a través de ella se expone
documentacion o informacion personal de un individuo sin su consentimiento con el objetivo
de acosar, amenazar, dafiar o vengarse por algiin motivo (Secretaria de Seguridad Ciudadana,
2023), accion que puede acarrear diversas problematicas para la victima vinculadas a la
identificacion de su persona sin consentimiento, exposicion, confundirlo con otra persona,
acusaciones falsas, afectaciones laborales y exponer su integridad fisica, ademas este tipo de
violencia se presenta la mayor parte del tiempo en redes sociales, pues en las mismas, las
personas pueden ejercer su libertad de expresion sin necesidad de intermediarios ni

regulaciones bajo el marco de la legalidad (Contreras & Lovera, 2021).

Para el afio 2019, a nivel mundial, el 70.6% de jovenes entre 15 a 24 afios reportd haber
experimentado ciberacoso (UNICEF, 2019), y para el afio 2020, el 23% de las mujeres del
mundo, manifestd haber sufrido ciberacoso alguna vez en su vida y una de cada cinco vive
en paises en los que la violencia en linea no se castiga (Organizacién de las Naciones Unidas
Mujeres [ONU Mujeres], 2020). En México en el afio 2021, tanto hombres (25%) como
mujeres (30.1%) de entre 20 a 29 afios fueron victimas de ciberacoso (Infoem, 2021).
Asimismo, el INEGI (2020), comunic6 que el 64.4% de los hombres y el 61.4% de las
mujeres encuestadas fueron victimas de discriminacion a causa de su apariencia fisica o clase
social, siendo en ambos casos la mayoria de los agresores del sexo masculino. Por otra parte,
el INEGI (2022), reporto que, durante el afio 2021, el 4.8% de los hombres y el 5.6% de las



mujeres encuestadas, fueron victimas de la publicacion de fotos, videos y datos personales

sin su consentimiento con la intencién de daiiarlos.

Sextorsion

Es una forma de explotacion sexual por parte de una persona, la cual se gana la confianza de
la victima para posteriormente con base al chantaje y las amenazas obtener contenido o
mensajes intimos relacionados con fotografias o videos eréticos-sexuales para utilizarlos con
fines pornogréaficos (Infoem, 2021). Posteriormente, se ejerce poder sobre la victima al grado
de controlarla o intimidarla para que siga creando contenido sexual, lo que puede llegar a
desarrollar en la misma problemas psicoldgicos, emocionales o suicidio. El chantaje y las
amenazas se relacionan a la victimizacion sexual, la amenaza de compartir el material a
familiares y amigos, el dominio de la voluntad o bien para obtener dinero (Gobierno de la

Ciudad de México. Secretaria de las Mujeres, 2021).

Sexting

El sexting no integra un acto de violencia digital, sino una forma distinta de expresar la
sexualidad humana, no obstante, el mismo conlleva riesgos y peligros relacionados con el
ciberacoso y la sextorsion (Hernandez, 2022), ademas se considera en la actualidad una nueva
forma de intercambio y demostracion amorosa, asi como de interaccion social por medio del
envio o recepcion de mensajes intimos mediante el uso de las TIC (Resett, 2019). Consiste
en la grabacién o toma de fotografias de actos intimos con contenido erético-sexual o partes
privadas del cuerpo por decision propia (Gobierno de la Ciudad de México. Secretaria de las
Mujeres, 2023) e implica el envid, recepcion o intercambio de los mismos, a través de correo
electronico o redes sociales y especialmente utilizando teléfonos celulares, asi mismo
involucra el envio o recepcion de mensajes, conversaciones 0 comunicacion erotica entre
personas, se toma como acto voluntario siempre y cuando a través de engarfios la victima
envié videos o fotografias sexuales a una persona que no conoce fisicamente o bien a una
pareja o amistad (Oficina de las Naciones Unidas contra las Drogas y el Delito [UNODC],
2020). Es importante mencionar que el envio o recepcion de videos o fotografias con
contenido erotico, actualmente es denominado pack, es decir, paquete, el cual esta integrado

por dos 0 mas fotografias o videos intimos (Pérez, 2020).



A nivel mundial, uno de cada ocho adultos han sido objetivo de pornografia no consensuada
en redes sociales, uno de cada 12 ha sido victima y uno de cada 20 la han cometido (Centro
de Seguridad CCRI, 2023). El Instituto Nacional de Estadistica, Geografia e Informatica
(2022) comunico que, en México durante el afio 2021, el 7.9% de las mujeres y el 7.1% de
los hombres, sufrieron extorsiones a través de amenazas relacionadas con la publicacién de
informacion personal, audios o videos intimos a través de la red social Facebook. EI mismo
afio se reportaron 606 casos de amenazas de difusion de contenido intimo, siendo las mujeres
las més violentadas (95.3%) y los agresores en su mayoria hombres (80%) (Infoem, 2021).
Una encuesta realizada por The Competitive Intelligence Unit (2022) determind que para el
afio 2021, 6 de cada 10 personas en México practicaban “Sexting” y para el ano 2022 solo el
52.5 % de los usuarios de internet lo pone en practica, aunque la plataforma de mensajeria
WhatsApp encabeza el medio digital por el que lo practican con el 87.5% de uso, las redes
sociales Instagram y Facebook, a través de su herramienta de mensajeria, presentan 20.5 %
y 17% respectivamente, siendo la pareja (75.3%) de los usuarios con quienes mas lo
practican.

Phishing

Es una forma de violencia digital que tiene dos objetivos primeramente el robo de
informacion relacionada con datos personales, informacion financiera o contrasefias y
segundo dafar a la victima robando dinero de sus cuentas bancarias, robando su identidad o
robando sus diferentes cuentas de redes sociales, mensajeria o correo electrénico (UNODC,
2020). Los atacantes pueden hacer uso de cuadros de didlogo, correos electrénicos o
mensajes con ligas de acceso que introducen en los dispositivos tecnoldgicos de la victima
programas o softwares maliciosos, los cuales pueden copiar archivos 0 mensajes, transmitir
conversaciones, encender el micréfono o camara del dispositivo o robar contrasefias, ademas
afecta tambien a las empresas y su nombre se modifica dependiendo el medio de estafa, por
mensaje SMS se denomina smishing y por medio de una voz automatizada se denomina
vishing (Vera, 2022). EI Gobierno de México (2023) explica que los programas o softwares
maliciosos, son conocidos como Malware y hay diferentes tipos, el ransomware: secuestra
informacion para pedir dinero para su liberacion, los gusanos: son programas que se duplican

con la intencién de dafiar equipos digitales, el spyware: el cual vulnera los equipos de



computo con la intencidén de supervisar y registrar las actividades de las victimas, los
troyanos: los cuales simulan programas legitimos que permiten el acceso a equipos digitales
a los agresores y la cripto mineria: es un software que genera dinero virtual ilegal mediante

los equipos digitales de las victimas.

Suplantacién de Identidad

Una de las violencias tecnoldgicas relacionada al phishing es la suplantacion de identidad o
robo de identidad misma que la comision de Derechos Humanos de la ciudad de México
(2021), describe como la falsificacion o uso de la identidad de una persona sin su
autorizacion, a traves de la creacion de un perfil falso en una red social, mismo que contiene
los datos, informacién e imagenes de la victima, con la intencion de hacerse pasar por la
misma, o bien utilizando la cuenta original de la victima, de la cual consiguié las contrasefias
a través de engafios o ganandose su confianza, con el objetivo de robar dinero o propiedad a
terceros. Armenta (2022) sefiala que ademas implica él envié de videos, fotografias o
mensajes amenazantes, agresivos u ofensivos a terceros, con la intencion de que estos crean

que los realizo la victima y ademas relacionandose con el ciberacoso.

La empresa de seguridad de redes COFENSE (2023) inform6 que hasta el afio 2019 a nivel
mundial, el phishing afecté directamente a empresas, relacionado al robo de usuario y
contrasefias con un 74%, no obstante, para el afio 2023 la cifra aumentd a 85%. Al respecto,
la empresa de seguridad digital ESET, en una encuesta a 17 paises de Latinoamérica, arrojé
que México ocupa el segundo lugar en casos de phishing (ESET. Progress. Protected., 2022).
Los casos de robo de identidad en México, a través de plataformas digitales, hasta el afio
2021, generaron 49 mil 871 quejas ante la CONDUSEF, relacionadas con estafas financieras,
siendo los mas afectados los adultos mayores (35% de las quejas) (Comision Nacional para
la Proteccion y Defensa de los Usuarios de Servicios Financieros [CONDUSEF], 2022). Por
otra parte, el INEGI (2022), reporto que hasta el afio 2021, el 39% de los hombres y el 36%
de las mujeres que utilizaron internet a través de cualquier dispositivo (84.1 millones), habian
sufrido ciberacoso mediante identidades falsas, siendo el tipo de violencia que mas se

presento durante ese afio y la red social més recurrente Facebook.



Como se ha visto hasta ahora, la violencia es una forma de opresion, sometimiento y
superioridad por parte de una persona a otra con la intencién de demostrar el poder o fuerza
que se posee, misma que causa dafios fisicos, emocionales, econdmicos o psicoldgicos en las
victimas, haciéndose presente sin importar el tiempo y el espacio, pues con el avance y
evolucion de la tecnologia, la violencia se ha adaptado a espacios digitales en los que se han
desarrollado mdaltiples tipos de violencia digital y se siguen generando mas, por lo que es
necesario conocer el significado psicoldgico de lo que las personas hacen en redes sociales
relacionado con violencia tecnolodgica, debido a su acelerado desarrollo, o que permitira

generar indicadores para evaluarla y prevenir dichas situaciones.

METODO

Participantes

Poblacién Universo: Adultos de entre 20 a 60 afos de edad, usuarios de redes sociales.

Muestra: Se tomaron en cuenta las respuestas de 155 participantes de los cuales el 70%
fueron mujeres (108), el 28% hombres (43) y el 2% no binario (4). Ademas, el 44% de los
participantes (68) sefialaron que viven con su familia, el 21% (33) viven con la pareja, el 20%
(30) viven con sus padres, el 12% (19) viven solos y el 3% (5) indicaron que viven con otra
persona. Con relacion al estado civil, el 44% (68) mencion6 que actualmente son solteros, el
28% (44) son casados, el 21% (32) indicd encontrarse en unién libre y el 7% (11) estan

divorciados.

Asimismo, la mayoria de los participantes actualmente viven en el Estado de México 32.9%
(51), seguido por CDMX 30.9% (48) y el Estado de Hidalgo 12.9% (20), el resto de los
participantes viven en los Estados de Puebla 3.2% (5), Querétaro 3.2% (5), Guanajuato 2.5%
(4), Baja California Sur 1.9% (3), Oaxaca 1.9% (3), Guadalajara 1.2% (2), Guerrero 1.2%
(2), Morelos 1.2% (2), Tlaxcala 1.2% (2), Aguascalientes 0.6% (1), Michoacan 0.6% (1),
Nuevo Leon 0.6% (1), Quintana Roo 0.6% (1), San Luis Potosi 0.6% (1), Tamaulipas 0.6%
(1), Veracruz 0.6% (1) y Yucatan 0.6% (1). Finalmente, se obtuvo una participacion mas
alta por parte del rango de edad de 30 a 39 afios 35% (54) seguida por los rangos de edad de
40 a 49 afios 27% (42), 20 a 29 afios 26% (41) y por ultimo de 50 a 59 afios 12% (18).



Procedimiento de seleccion de la muestra: EI muestreo fue no probabilistico por
conveniencia debido a la facilidad de acceso e interés de los participantes, orientado por las
caracteristicas de la investigacion (Hernandez et al., 2014).

Criterios de inclusion: La edad, esta debia ser entre los 20 y 60 afios de edad, y la

participacion voluntaria.

Criterios de exclusion: Que no contestaran debidamente el instrumento.

Tipo de Investigacion

La presente investigacion fue de tipo descriptiva (Hernandez et al., 2014), debido a que, por
medio de la creacidn y aplicacion de un instrumento, se recabd informacién sobre el
constructo violencia tecnoldgica. Este tipo de investigacion permitié que la informacion
recolectada fuera organizada y analizada con relacion al marco teorico, el cual sustenta los
hallazgos encontrados, pudiendo establecer relaciones sélo entre los datos obtenidos y no en
comparacion con otros fenémenos (Guevara et al., 2020).

Variables

Violencia Tecnoldgica: cualquier acto ejecutado a través de las TIC con ayuda de internet y
de cualquier dispositivo electronico, desarrollado por cualquier persona, autoridad, empresa
u organizacion de forma directa o indirecta, que cause dafio a cualquier otra persona
(Comisién de Derechos Humanos de la Ciudad de México [CDHCM], 2021), a través de
diversas plataformas de internet que funcionan como redes sociales: Facebook, Twitter,
Instagram y Tik Tok (Vera, 2022).

Instrumentos de Evaluacién

Se utilizo la estrategia de redes semanticas naturales modificadas (Reyes-Lagunes, 1993). Se
aplicaron 4 estimulos, redes sociales y contacto con desconocidos, difusion de iméagenes,
videos y datos personales en redes sociales, mensajes intimos en redes sociales, riesgos y
redes sociales y un distractor, salir a caminar. Todos los estimulos fueron presentados
aleatoriamente y las instrucciones proporcionadas fueron: Lea atentamente las siguientes

instrucciones: 1. A continuacion, se le proporcionaran varias palabras o frases, 2. Se le pide



que haga una lista de 5 palabras para cada palabra o frase proporcionada, que desde su
perspectiva se relacionan con cada una de ellas. Es muy importante que las palabras que
utilice solo sean palabras, sin articulos ni preposiciones. Estas mismas pueden ser adverbios,
verbos, sustantivos, adjetivos, entre otras, 3. Finalmente se pide que a cada palabra le asigne
un numero, segun el orden de importancia que considere que cada una tiene. Donde el nimero
1 es la mas importante y el nimero 5 la menos importante. En seguida se le proporciona un

ejemplo para que las instrucciones queden mas claras (ver apéndice A).

Procedimiento

El contacto e invitacion a los participantes se realiz6 mediante la red social Facebook y las
plataformas de mensajeria WhatsApp y correo electronico Gmail. Para ello, se envid el
siguiente mensaje: jBuen dia! Por este medio se le hace una cordial invitacion para participar
en una investigacion psicoldgica, a cualquier persona de entre 20 a 60 afios edad y que sean
usuarios frecuentes de redes sociales. Dicha investigacion es llevada a cabo por Paula
Alejandra Arenas Gutiérrez, estudiante de la Licenciatura en Psicologia del SUAYED de la
UNAM vy forma parte del Seminario de Titulacion 2024-1. Su participacion es totalmente
voluntaria y no tomara mas de 10 minutos de su tiempo. Para poder participar solo es
necesario dar clic en la liga que se adjunta, la cual le dirigira a un formulario de Google para
contestar un breve cuestionario. jDe antemano gracias por su apoyo! Al final de dicho
mensaje se agrego la liga de acceso a Google Forms (apéndice B) para que los participantes

pudieran contestar.

Dicho formulario estuvo integrado por 11 secciones de la siguiente forma, en orden de
presentacion: una breve introduccién de la investigacion, consentimiento informado de
participacion voluntaria, datos sociodemograficos, instrucciones para contestar las Redes
Semanticas Naturales Modificadas, ejemplo para contestar las Redes Semanticas Naturales
Modificadas, a partir de la seccion 6 y hasta la seccion 10, se presentaron los 5 estimulos
con sus respectivos apartados para 5 respuestas y finalmente se ofrecieron los

agradecimientos por la participacion.



Anadlisis de la Informacion

En cuanto a la propuesta de analisis de datos, se contemplo analizar los resultados a partir de
la base de datos que proporcioné Google Forms en una hoja de célculo de Excel.
Primeramente, se analizaron los datos sociodemograficos, después se analizaron las palabras
proporcionadas por los participantes con relacion a la violencia tecnoldgica, siendo esta
misma la red semantica natural modificada, para ello se analiz6 cada palabra (definidora), asi
como su frecuencia y jerarquizacion, posteriormente, se analizaron el tamafio de la red (TR),
el nucleo de la red (NR), el peso semantico (PS) y la distancia seméantica cualitativa (DSC),
lo que permitid conocer el significado que los usuarios de redes sociales le atribuyeron a los
estimulos: redes sociales y contacto con desconocidos, difusion de imagenes, videos y datos
personales en redes sociales, mensajes intimos en redes sociales y riesgos y redes sociales,

los cuales estuvieron relacionados a la violencia tecnologica.

Considerando la investigacion tedrica, los ejes de discusion se relacionaron con la forma en
la que los participantes perciben la violencia tecnoldgica, los riesgos en el uso de redes
sociales, el envio de mensajes intimos y el contacto con desconocidos a través de las mismas.
Ademas, se buscd definir si los significados que los participantes proporcionaron se
encontraban relacionados a la normalizacion de la violencia tecnoldgica y/o a algun tipo de
violencia digital especifica dentro de las redes sociales.

RESULTADOS

Los resultados obtenidos estuvieron relacionados con conocer el significado psicolégico de
lo que las personas hacen en redes sociales relacionado con violencia tecnoldgica, que
permita generar indicadores para evaluarla y prevenir dichas situaciones, mediante redes
semanticas naturales modificadas, mismos que se organizaron por estimulos, a continuacion,

se describen los hallazgos:

En la Figura 1 se presenta el nacleo de red para el estimulo redes sociales y contacto con
desconocidos, mismo que muestra un tamafo de red de 15 definidoras, de las cuales peligro
tuvo un peso semantico significativamente mayor que las demas definidoras (PS= 574), lo

que permite sefialar que para este grupo de participantes el contacto con desconocidos



mediante redes sociales, se relaciona con esta palabra. Asimismo, la palabra comunicacion
ocupa el segundo lugar con un PS= 297 y la palabra amigos el tercer lugar con un PS= 241.
El resto de las definidoras son distraccion (PS= 198), socializar (PS= 169), riesgo (PS= 162),
informacién (PS= 155), inseguridad (PS= 139), precaucion (PS= 133), Facebook (PS= 105),
entretenerse (PS= 104), conocer (PS= 91), cuidado (PS= 91), personas (PS= 85) e internet
(PS=76).

Figura 1.
Nucleo de Red para el estimulo “Redes sociales y contacto con desconocidos”
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El nucleo de red para el estimulo difusion de imégenes, videos y datos personales en redes
sociales, se integra por 15 definidoras, de las cuales, peligroso es la definidora que tuvo un
peso semantico significativamente mayor que las deméas (PS=531), lo que indica que este
grupo de participantes relaciona la difusion de imégenes, videos y datos personales en las
redes sociales principalmente como peligroso. Por otra parte, las definidoras exponerse y
privacidad ocupan el segundo y tercer lugar del nucleo de la red con un PS=256 y PS=246,
respectivamente. No obstante, el resto de las definidoras fueron: riesgo (PS= 168),
precaucion (PS= 165), compartir (PS= 138), robo (PS=127), publicacion (PS= 102), cuidado
(PS=101), seguidores (PS= 98), identidad (PS= 94) e inseguridad (PS= 89) (Figura 2).



Figura 2.
Nucleo de Red para el estimulo “Difusion de imdgenes, videos y datos personales en redes sociales”
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El siguiente nucleo de red, para el estimulo mensajes intimos en redes sociales, permite dar
cuenta que el tamafio de la red para el mismo esta conformado por 20 definidoras, siendo la
mas importante, peligro, misma que muestra un PS=344 lo que permite deducir que los
participantes de este grupo definen los mensajes intimos en redes sociales como un acto
peligroso. Para dicho estimulo, encontramos la definidora privacidad con un PS= 216 en
segundo lugar y pareja con un PS=188 en tercer lugar, seguido de confianza (PS= 183),
sexting (PS= 170), intimidad (PS= 157), riesgo (PS= 140), comunicacién (PS= 139),
diversion (PS= 126), amor (PS= 122), acoso (PS= 120), exponerse (PS= 102), inseguridad
(PS= 101), respeto (PS= 95), erotismo (PS= 90), extorsién (PS= 87) y finalmente cuidado
(PS=79) y chantaje (PS= 77) (Figura 3).



Figura 3.

Nucleo de Red para el estimulo “Mensajes intimos en redes sociales”
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Finalmente, en la Figura 4, se puede consultar que para el estimulo riesgos y redes sociales
el nucleo de red esta conformado por 19 definidoras, encontrando que la mas representativa
es mentira con un PS=407, lo que sefiala que este grupo de participantes considera que la
mentira es un riesgo al interactuar dentro de las redes sociales. Asimismo, las demas
definidoras, segun el orden de aparicién, son: acoso (PS= 313), robo (PS= 308), peligro (PS=
265), exponerse (PS= 222), extorsion (PS= 178), chantaje (PS= 149), secuestro (PS= 142),
informacién (PS= 135), cuidado (PS= 118), privacidad (PS= 113), desconocidos (PS= 110),
precaucién (PS= 110), fraude (PS= 107), por ultimo, ciberdelincuentes (PS= 98) y adiccion
(PS=97).



Figura 4. Nucleo de Red para el estimulo “Riesgos y redes sociales”
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El objetivo de la investigacion fue conocer el significado psicolégico de lo que las personas
hacen en redes sociales relacionado con violencia tecnoldgica, que permita generar
indicadores para evaluarla y prevenir dichas situaciones. A partir de los resultados obtenidos,
se observa que este grupo de personas percibe el contacto con desconocidos a través de redes
sociales principalmente como peligro, siendo esta palabra la que tiene mayor peso semantico.
Esto se asocia con lo sefialado por Carrazana (2021) en cuanto al contacto con desconocidos
a través de redes sociales, explicando que los perfiles de los usuarios muchas veces no
corresponden a la persona que se describe en el mismo, lo que puede traer muchos peligros

para los usuarios.

No obstante, otras definidoras proporcionadas por el grupo y relacionadas con el peligro,
permiten dar cuenta del riesgo y la inseguridad que dentro de las redes sociales actualmente
existe, por lo que a su vez los participantes lo relacionan con el cuidado y la precaucion que
se deberia poner en préactica al contactar desconocidos en redes sociales. La investigacion
empirica sefiala que dentro de los riesgos gue se vinculan al contacto con desconocidos en
las redes sociales, tenemos las estafas y robos debido a la falta de privacidad de los datos
personales y a la suplantacion de identidad (Torres, 2019). En cuanto a la suplantacion de
identidad, la Comisién de Derechos Humanos de la Ciudad de México (2021) la describe

como la falsificacién o uso de la identidad de una persona sin su autorizacién, a través de la



creacion de un perfil falso en una red social, consiguiendo datos de las victimas mediante
engafios o ganandose su confianza, esta misma se relaciona con un tipo de violencia
tecnoldgica, denominada phishing, la cual tiene como objetivo el robo de datos personales,
informacidn financiera o contrasefias para dafiar a la victima robando dinero de sus cuentas
bancarias, su identidad o las diferentes cuentas de redes sociales, mensajeria o correo
electrénico que posea (UNODC, 2020), ademas se puede relacionar con otra violencia digital,
el ciberacoso (Armenta, 2022). Esto se puede contrastar con estudios previos realizados por
el INEGI (2022) que reportan que hasta el afio 2021, el 39% de los hombres y el 36% de las
mujeres que utilizaron internet a través de cualquier dispositivo (84.1 millones) habian
sufrido ciberacoso mediante identidades falsas, siendo el tipo de violencia que mas se
presentd durante ese afio y la red social mas recurrente Facebook.

Se puede resaltar que, para algunos integrantes de la muestra, el contactar con desconocidos
por redes sociales, les brinda la oportunidad de conocer a mas personas, hacer amigos,
generar comunicacion e informacién y socializar con otras personas, con la intencion de
entretenerse y distraerse. Esto coincide con lo expresado por Lacunza et al. (2019) sobre
redes sociales, sobre todo en que las mismas han propiciado que las personas las utilicen
como un medio de comunicacion, diversion y socializacion, ademas en la actualidad son la
fuente principal de informacion de las personas (UNICEF, 2020) y mdultiples usuarios las
utilizan con el objetivo de hacer amigos o conseguir pareja (Pefia et al., 2019).

Es importante mencionar, que el contacto con desconocidos a través de redes sociales, este
grupo de personas lo asocia con la palabra internet y la red social Facebook, siendo el internet
una red global de computadoras que permite el intercambio de informacion de los usuarios
conectados mediante plataformas, paginas webs, aplicaciones y redes sociales mediadas por
las TIC, un conjunto de redes, servicios, software, programas y dispositivos tecnoldgicos
(Avila, 2022), y siendo la red social Facebook, la que goza de mayor popularidad entre la

poblacion mexicana (Torres, 2019) y es la mas utilizada por los mismos (Pefia et al.,2019).

Por lo que se refiere a la difusion de iméagenes, videos y datos personales en redes sociales,
los resultados obtenidos muestran que la palabra mas importante, para este grupo de personas,
fue peligroso. Lo anterior se corresponde con lo que destaca el autor Torres (2019), pues

dentro de los peligros que se pueden desarrollar en redes sociales se encuentra la falta de



privacidad de los datos personales y de las publicaciones compartidas por parte de los

usuarios.

Otras definidoras que se observan en el ndcleo de red y se asocian con la principal, peligroso,
permiten advertir que dicha actividad los participantes la definen como exponerse y riesgo
relacionado con el robo, la extorsion y la inseguridad. Por lo cual, se comprueba que la
persona que publica se pone en peligro, pues dicha informacion puede llegar a personas que
no tienen las mejores intenciones (Carrazana, 2021), mismas que derivan primeramente en
el robo de informacidn, con la intencion de conseguir datos personales de algunos usuarios,
comudnmente para estafarlos o bien para venderlos y segundo la extorsion o chantaje,
consiguiendo informacion personal, intima o sensible de los usuarios para posteriormente
bajo amenazas e intimidacion, lograr beneficios de cualquier tipo, pero cominmente
econdémicos (Gobierno de Meéxico, 2023). Dichos riesgos se relacionan con la violencia
digital, denominada Phishing, la cual tiene como objetivo el robo de datos personales,
informacion financiera o contrasefias para dafiar a la victima robando dinero de sus cuentas
bancarias, su identidad o las diferentes cuentas de redes sociales, mensajeria 0 correo
electronico que posea (UNODC, 2020) y con otros tipos de violencia digital, como el
ciberacoso (Armenta, 2022) y la sextorsion (Gobierno de la Ciudad de México. Secretaria de
las Mujeres, 2021).

Por otra parte, los participantes relacionan la difusion de imagenes, videos y datos personales
en redes sociales con la publicacion y comunicacion de los mismos, con la intencion de
compartir, desarrollar una identidad y conseguir seguidores. Mismo que se relaciona con lo
tedricamente investigado, ya que las redes sociales posibilitan la creacion de perfiles
individuales, que representan una identidad y en los que se puede expresar y compartir
cualquier tipo de informacion (Garcia et al., 2020), pues mediante la publicacion de videos,
fotografias y datos personales, cada usuario crea una huella digital, es decir, un rastro de las
actividades que dentro de estos espacios digitales desarrollan, lo que facilita que dicha
informacion llegue a terceros y los contenidos puedan ser compartidos de forma rapida entre
distintos usuarios, es decir, viralizar la informacién (Fondo de las Naciones Unidas para la

Infancia [UNICEF], 2020), lo que al mismo tiempo permite conseguir nuevas amistades,



seguidores o la atencidn de diversos personajes famosos del mundo artistico y musical (Pefia
etal., 2019).

Asimismo, con relacién a mensajes intimos en redes sociales, se encontrd que este grupo de
personas lo relacionan con peligro, palabra que obtuvo el mayor peso semantico, mismo que
coincide con lo expuesto por Rodriguez y Cerro (2021) quienes indican que las redes sociales,
favorecen un medio peligroso y riesgoso en espacios digitales, mediante mensajes intimos
con contenido erdtico-sexual, asi como ofensivos, acosadores, chantajistas 0 amenazantes.
Entre las palabras adicionales y vinculadas a peligro, encontramos que los participantes
identifican los mensajes intimos en redes sociales como una actividad insegura y riesgosa en
la que se exponen al acoso, la extorsién y el chantaje. Esto se corresponde con lo enunciado
por Herndndez (2022) indicando que el envio y recepcion de mensajes intimos conlleva a
riesgos y peligros relacionados con el ciberacoso, ataque personal y reiterado en entornos
digitales (Infoem, 2021), y la sextorsion, una forma de explotacion sexual por parte de una
persona, la cual se gana la confianza de la victima para posteriormente con base al chantaje
y las amenazas obtener contenido o mensajes intimos relacionados con fotografias o videos
eréticos-sexuales para utilizarlos con fines pornograficos (Infoem, 2021), el chantaje y las
amenazas se relacionan a la victimizacion sexual, la amenaza de compartir el material a
familiares y amigos, el dominio de la voluntad o bien para obtener dinero (Gobierno de la
Ciudad de Meéxico. Secretaria de las Mujeres, 2021).

Sin embargo, otras palabras que relacionan los participantes permiten observar que los
mensajes intimos en las redes sociales para algunos de ellos son una forma de comunicar
amor, especialmente a la pareja, realizando dicha actividad por diversion y confianza,
denominandolo en muchos de los casos como sexting y relaciondndolo a la intimidad y
erotismo que este medio les provee mediante el envio o recepcién de un pack. Lo expuesto
se puede asociar a la definicion de sexting, el cual no integra un acto de violencia digital,
sino una forma distinta de expresar la sexualidad humana (Hernandez, 2022), en la actualidad
es una nueva forma de intercambio y demostracion amorosa, asi como de interaccion social
por medio del envio o recepcion de mensajes intimos, eroticos-sexuales, mediante el uso de
las TIC (Resett, 2019) con conocidos, desconocidos o la pareja (UNODC, 2020) a quienes

se envia un pack, es decir, un paquete, el cual esta integrado por dos 0 mas fotografias o



videos intimos (Pérez, 2020). En México, el 52. 5% de los usuarios de internet practica
sexting a través de WhatsApp (87.5%) y las redes sociales Instagram (20.5%) y Facebook
(17%), siendo la pareja con quien mas lo practican (75.3%) (The Competitive Intelligence
Unit, 2022).

En el analisis de riesgos y redes sociales se observé que los participantes sefialaron la palabra
mentira relacionada con los mismos, teniendo esta el mayor peso semantico, lo que se puede
sustentar con lo tedéricamente sefialado por el Gobierno de México (2023) en cuanto a la
suplantacion de identidad, debido a que las personas desconocidas con las que se crea
contacto, pueden no ser lo que dicen ser, teniendo como objetivo el engafio y las mentiras
para lograr algun beneficio, cabe sefialar que la palabra desconocidos es otra definidora, que
aungue mas lejana en cuanto a peso semantico, los participantes mencionaron y vincularon a

los riesgos y redes sociales.

Ademas, palabras como acoso, robo, peligro, extorsion, chantaje, fraude, adiccion y
amenazas, otorgadas por los integrantes de este grupo, permiten dar cuenta de lo manifestado
por Torres (2019) con relacion a las desventajas del uso de redes sociales, explicando que las
mismas puede ser peligrosas para los usuarios, pues se encuentran expuestos a ser victimas
de fraude, robos, suplantacion de identidad, falta de privacidad y adiccion a las mismas.
Ademas, se vincula con lo mencionado por el Gobierno de México (2023) en cuanto a los
principales riesgos de usar redes sociales, mismos que se caracterizan por la desinformacion,

el robo de informacidn personal, el chantaje, las estafas o la extorsion.

Por altimo, palabras como secuestro, informacién y ciberdelincuentes figuran dentro de los
resultados obtenidos para riesgos en redes sociales, mismas que se relacionan con la violencia
digital, definida como un tipo de violencia de indole difamatoria, que afecta a todos aquellos
gue tienen acceso a la tecnologia, especificamente a las redes sociales, caracterizada por la
presencia de ciberdelincuentes, los cuales son individuos desconocidos que acechan en
espacios digitales con la intencion de realizar cibersecuestros, ciberdelitos o ciberextorsiones,
por lo que se les denomina cibercriminales o hackers de informacion y su objetivo es vulnerar
o dafiar a cualquier persona en la red sin distincion de raza, edad, sexo, género, religion,
cultura, contexto social local, nacional o internacional (Dorantes, 2018), lo que los vuelve

uno de los tres principales actores de la violencia, el agresor, manteniendo una posicion



dominante y de superioridad frente a la victima, esta Ultima caracterizada por tolerar,
minimizar y/o normalizar la violencia, por miedo o falta de informacion y

responsabilizandose de la situacion (Gallardo et al., 2018).

Los hallazgos encontrados en los cuatro estimulos utilizados en la investigacion, han
permitido identificar que la palabra peligro se presentd en todos ellos, sin embargo, en el
ultimo estimulo obtuvo el cuarto lugar y en los primeros tres fue la palabra con mayor peso
semantico, al respecto, se puede inferir que lo que este grupo de personas hace en redes
sociales relacionado con violencia tecnologica, lo vinculan al peligro dentro de las mismas y
principalmente dentro de la red social Facebook, y es que las redes sociales, a nivel mundial,
son los espacios digitales con més indices de violencia, siendo Twitter y Facebook las
principales (66%), asi como las mujeres las victimas més frecuentes mediante amenazas de
violencia fisica o sexual, ciberacoso, doxing y sextorsion (Spotlight Initiative, 2022) y en
México las redes sociales en las que se presentan mas casos de violencia digital son Facebook
y Twitter con un 45.4% y 39.3% respectivamente (INEGI, 2020).

Otro punto que se observd, es que las palabras inseguridad y cuidado figuran en los cuatro
estimulos y la palabra precaucion en tres de ellos, en distintas posiciones en cuanto a su peso
semantico, lo que se relaciona con los diferentes riesgos y peligros que se corren dentro de
las redes sociales al contactar con desconocidos, compartir datos personales, publicar videos
e imagenes personales, asi como el envio o recepcion de mensajes intimos, pues las redes
sociales pueden llegar a ser inseguras provocando que los usuarios sean victimas de control
y manipulacién de la informacién, robo de contrasefias, secuestro de dispositivos
tecnoldgicos, suplantacion y robo de identidad, acoso, amenaza, extorsion, desprestigio,
explotacion sexual y discriminacion, todo ello con relacion a fotografias, videos, mensajes o
datos personales que por iniciativa propia se publican (CDHCM, 2021). Ademas, se relaciona
con las medidas de precaucion y cuidado que los usuarios deberian tener al compartir
informacion dentro de las redes sociales, las cuales se enfocan en pensar y responsabilizarse
antes de hacer publicaciones, configurar la privacidad de las mismas, para que solo los
contactos puedan acceder a ellas, no agregar ni conversar con desconocidos, en el caso de
hacerlo no proporcionarles informacion intima o personal, crear contrasefias seguras y faciles

de recordar Yy evitar colocar apellidos y ubicacion actual en el perfil de usuario (Fondo de las



Naciones Unidas para la Infancia [UNICEF], 2020), lo que podria evitar ser victima de

violencia en entornos digitales.

De igual modo, la palabra comunicacion, se presenta en los 3 primeros estimulos, lo que
permite determinar que el contacto con desconocidos, la difusion de imagenes, videos y datos
personales, asi como los mensajes intimos dentro de las redes sociales, los participantes lo
vinculan con compartir, participar, hacer saber y relacionarse con otros en este medio digital,
y es que las redes sociales son un servicio de comunicacién a través de internet en el que
varias personas, denominados usuarios, socializan entre si compartiendo informacion de
forma simultanea (Avila, 2022) accediendo a informacion relacionada con noticias, temas de
interés o simplemente por el gusto de informar algo personal a otros sin importar el lugar en
el que cada una de ellos se encuentre (Pefia et al. 2019) permitiendo acrecentar las relaciones
interpersonales con millones de usuarios de todo el mundo, los cuales pueden ser amigos,
familiares, conocidos o desconocidos (Garcia et al., 2020) a través de la publicacion de
videos, fotografias y datos personales (Fondo de las Naciones Unidas para la Infancia
[UNICEF], 2020). En México 9 de cada 10 usuarios de internet, se conecta para hacer uso de
redes sociales, de los cuales el 98% tienen una cuenta en la red social Facebook (Fundacion
en movimiento, A. C. 2020).

Palabras como riesgo, exponerse y extorsion, se sefialan por los integrantes de este grupo en
los 4 estimulos utilizados, permitiendo inferir que el contacto con desconocidos, la difusion
de imagenes, videos y datos personales y los mensajes intimos se relacionan con conductas
riesgosas dentro de las redes sociales, especificamente con la extorsion, mismo que se vincula
con un tipo de violencia digital, la sextorsion. La sextorsion es una forma de explotacion
sexual por parte de una persona, agresor, el cual, mediante ganarse la confianza de la
victima, posteriormente, chantajea y amenaza a la misma para obtener algin beneficio, el
cual puede estar relacionado a mas videos y fotografias de indole erético-sexual (Infoem,
2021). Al respecto, el Gobierno de México (2023) expresa que uno de los riesgos principales
dentro de las redes sociales es el chantaje o la extorsion, caracterizada porque un agresor
posee informacion personal, intima o sensible de la victima, misma que utiliza
posteriormente bajo intimidacion, para obtener beneficios de cualquier tipo, pero

comunmente econémicos. En México, durante el afio 2021, el 7.9% de las mujeres 'y el 7.1%



de los hombres, sufrieron extorsiones a traves de amenazas relacionadas con la publicacion
de informacion personal, audios o videos intimos a través de la red social Facebook (INEGI,
2022).

Finalmente, en tres de los estimulos propuestos, los participantes sefialan la palabra
privacidad, ligada al contacto con desconocidos, la difusién de imagenes, videos y datos
personales, asi como a los riesgos en redes sociales, y es que la misma es una de las
desventajas de utilizar redes sociales, pues la falta de privacidad de los datos personales y de
las publicaciones que los usuarios realizan, generan en muchos de los casos robos y estafas
(Torres, 2019), lo que permite ver que actualmente la privacidad y la discrecién han quedado
en el olvido, pues las redes sociales tienen como objetivo que los usuarios se den a conocer,
compartiendo y exponiendo la vida privada, con la intencion de que los seguidores se enteren
y también compartan informacion, desarrollandose una lucha de comparaciones de quien es

mejor, quien posee mas o quien logra mas, poniéndolos en peligro (Carrazana, 2021).

Se considera que dentro de las limitaciones de esta investigacion se encuentra el tamafio de
la muestra, pues los datos obtenidos no se pueden generalizar, debido a que la muestra fue
no probabilistica en un reducido numero de participantes. Otras posibles limitaciones, se
relacionan con el andlisis por grupos (edad y/o sexo) y el numero de estimulos utilizados, por
lo que se podrian utilizar méas estimulos y realizar un analisis por grupos con la intencion de
ampliar el significado de lo que las personas hacen en redes sociales con relacién a la
violencia tecnoldgica. En cuanto a los hallazgos encontrados, en los que tres definidoras
clave se localizan en los 4 estimulos (peligro, inseguridad y cuidado), han permitido
primeramente explorar lo que las personas hacen en redes sociales relacionado con violencia
tecnoldgica, ademas sirven como aportacion empirica para dar cuenta del significado
psicolégico del constructo violencia tecnoldgica aportando indicios de la ideologia cultural
gue adultos mexicanos tienen sobre el mismo, asimismo, apoyan la creacion de una escala

psicométrica que permita medir el constructo abordado.

CONCLUSIONES

La presente investigacion abre paso en la identificacidn de lo que las personas hacen en redes

sociales con relacion a la violencia tecnoldgica, lo que ha permitido observar a través de los



resultados obtenidos, que este grupo de personas en su mayoria, lo relaciona principalmente
con los riesgos y peligros que dentro de las redes sociales se corren al compartir informacion
personal, tener contactos con desconocidos y enviar o recibir mensajes intimos, lo que se
vincula principalmente en esta investigacion, con la sextorsion, el sexting, la suplantacion de
identidad y el phishing, mismos que son algunos tipos de violencia tecnoldgica que
actualmente muestran cifras significativas de aparicion y prevalencia. A pesar de ello,
algunos de los participantes, asumen como divertido, entretenido y una nueva forma de
demostrar amor, especialmente a la pareja, realizar dichas conductas dentro de las redes

sociales.

Por ello, ante el crecimiento acelerado de la violencia digital y la forma en la que los tipos de
la misma se fusionan, se modifican y evolucionan se hace imprescindible, primeramente
continuar investigando el tema en poblaciones mas grandes, con la intencion de enriquecer
la informacién que la presente investigacion, asi como otras, han aportado con relacion a la
violencia tecnoldgica presente en espacios digitales, especificamente en las redes sociales,
mismas que también crecen de forma acelerada en la actualidad, y segundo que los resultados
obtenidos tras dicha investigacion, puedan ser utilizados en un futuro, para la creacion de una
escala psicométrica que permita medir el constructo abordado, con la intencion de evaluar lo
que las personas hacen en redes sociales y que los expone a ser victimas de algun tipo de
violencia digital.

Por ltimo, se considera importante buscar medios y herramientas que sensibilicen y generen
conciencia en la poblacién mexicana sobre los peligros y riesgos que se corren al compartir
parte de sus vidas en las redes sociales, a través de datos personales y la publicacion de videos
y fotografias, asi como advertir sobre los cuidados y precauciones que se deberian tomar en
cuenta y poner en practica para evitar ser victima de la violencia digital en cualquiera de sus
multiples modalidades, lo que abre paso a la prevencion primaria (antes de que se desarrolle
el dafio) por parte de los psicologos y la aplicacion de planes de intervencion de calidad en
los casos de prevencion secundaria (mientras se desarrolla el dafio) y terciaria (el dafio se ha

desarrollado).
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APENDICE
Apendice A

Liga de acceso a Google Forms para visualizar el cuestionario de Redes Semaénticas
Modificadas (20 a 60 afos):
https://docs.google.com/forms/d/10QIhRmIisloUxUrY AsmAKYfIK5xPv4xW3coFAR4ZO
WOw/edit

Apéndice B

Liga de acceso a Google Forms para que los participantes contesten el instrumento de Redes
Semanticas Modificadas (20 a 60 afios): https://docs.google.com/forms/d/e/1FAIpQLSevO-
830]GKJInFRbjgccztEnWsWz-1ZE5zp9rL VhXgo4-XIGA/viewform?usp=sf_link



https://docs.google.com/forms/d/1oQlhRmIs1oUxUrYAsmAKyflK5xPv4xW3coFAR4ZOWOw/edit
https://docs.google.com/forms/d/1oQlhRmIs1oUxUrYAsmAKyflK5xPv4xW3coFAR4ZOWOw/edit
https://docs.google.com/forms/d/e/1FAIpQLSevO-830jGKJnFRbjgccztEnWsWz-1ZE5zp9rLVhXqo4-XIGA/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSevO-830jGKJnFRbjgccztEnWsWz-1ZE5zp9rLVhXqo4-XIGA/viewform?usp=sf_link

	Sin título

