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4. Introduccion

A lo largo de nuestra vida experimentamos un sinfin de procesos, por ejemplo, el
proceso de aprendizaje, a mi parecer considero que no tiene un término, ya que desde
gue nacemos, iniciamos el proceso de aprender a alimentarnos y a comunicarnos,
luego aprendemos a caminar, andar en bicicleta, conducir y poco a poco adquirimos
conocimientos y habilidades mas complejas. Del mismo modo sabemos que existen
los procesos de transformacioén de materia y energia, qué viéndolo con un enfoque
de reaccién quimica, los reactivos al ser sometidos a ciertas condiciones se
transforman en compuestos con propiedades distintas, de esta manera la materia
prima se convierte en productos totalmente diferentes. Dia a dia realizamos procesos
gue también podemos llamar rutinas, en la escuela, el hogar y el trabajo, todos estos

procesos son vulnerables ante situaciones que evitan que fluyan correctamente.

Idealmente se busca que los procesos fluyan correctamente, sin embargo, no es asi
en la realidad, ya que hay muchas situaciones que pueden alterarlos o modificarlos y
como consecuencia provocan que haya deficiencias en los productos y/o servicios
gue se ofrecen. Cuando se adquiere un producto o servicio, es importante que cumpla
con los requisitos y necesidades por el cual es requerido, de esta manera se logra
que el cliente este satisfecho, en otras palabras, se dice que el producto/servicio es

de calidad.

A lo largo de la historia se han sentado las bases y se han creado herramientas que
ayudan a que se sigan los procesos con el menor nimero de alteraciones que afecten
su curso y como resultado los productos y servicios sean de calidad. Algunas de estas
herramientas son la familia de normas ISO 9000, que son una guia para una correcta
implementacion de un Sistema de Gestion de Calidad. Otra herramienta es el
diagrama tortuga que sirve para identificar y desglosar los procesos, esta herramienta
se utilizé para la identificacién de los procesos que se llevan a cabo dentro de la
Unidad de Computo y Alto Rendimiento del Instituto de Ciencias de la Atmésfera y

Cambio Climatico, en este trabajo también se presenta la identificacion de los riesgos




gue pueden intervenir con los procesos y la gestion de los mismos, con la finalidad
de minimizar el impacto de factores que alteren el correcto flujo de los procesos que
se llevan a cabo en la Unidad de Cémputo y Alto Rendimiento, ademas, se logré
identificar documentacion necesaria para el fortalecimiento del sistema de gestion de
calidad y finalmente se proponen trabajos a futuro para el fortalecimiento del Sistema
de Gestion de Calidad.

5. Hipotesis

Es posible reducir los riesgos y aumentar la eficacia de los procesos que se realizan
en la Unidad de Computo y Alto Rendimiento del Instituto de Ciencias de la Atmoésfera
y Cambio Climético a partir de la implementacién de un sistema de gestién en base a
la norma ISO 9001:2015

6. Objetivos

6.1. General

Establecer las bases para la implementacion de la norma 1SO 9001:2015 en la Unidad
de Cémputo y Alto Rendimiento del Instituto de Ciencias de la Atmésfera y Cambio

Climatico.

6.2. Particulares

e Obtener los lineamientos para la implementacion de un sistema de calidad
a partir de la norma ISO 9001:2015.

¢ |dentificar los procesos de la Unidad de Computo y Alto Rendimiento
(UCAR) donde es posible implementar la norma 1SO 9001:2015.

e |dentificacidon de los riesgos de los procesos que se llevan a cabo en la
UCAR con el objeto de reducir su ocurrencia.

¢ Identificar documentacion requerida para el desarrollo del sistema de
gestion calidad de la UCAR.

UCAR: Unidad de Computo y Alto Rendimiento.




7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

/. Procedimiento

Se describié la norma 1SO 9001:2015 y se evidencié que si es posible
aplicarla en la UCAR.

Se mostr6 que la UCAR cuenta con los siete principios para la
implementacion de un sistema de gestion de la calidad.

Mediante reuniones de trabajo y entrevistas se identificaron a los procesos
gue se llevan a cabo en la UCAR.

En colaboracion con los integrantes de la UCAR se elaboraron los
diagramas tortuga de los procesos que se llevan a cabo para identificar
cada parte que lo conforma.

A partir de reuniones de trabajo se desarrollé el andlisis de riesgos,
identificandose a los riesgos internos y externos a los que esta sometidos
los procesos de la UCAR.

Se desarrollé documentacion y acciones para reducir el impacto de los
riesgos de la UCAR.




8. Antecedentes

8.1. Conceptos

Calidad, que por definicion de acuerdo con ISO es, “Grado con el cual un conjunto de
caracteristicas inherentes cumple con los requisitos”. Esta definicién hace que sea
necesario definir “requisitos”, cuya palabra la define como “Necesidad o expectativa
establecida, generalmente implicita u obligatoria®. (International Organization for
Standardization [ISO], 2015).

Capacidad, “Aptitud de una organizacion, sistema o proceso para realizar un producto
que cumple los requisitos”. (International Organization for Standardization [ISO],
2015).

Satisfaccion del cliente, “Percepcion del cliente sobre el grado en que se han cumplido

los requisitos”. (International Organization for Standardization [ISO], 2015).

Norma, “Documento técnico establecido por consenso y aprobado por un organismo
reconocido que proporciona reglas, directrices o caracteristicas para actividades o
sus resultados, con el objetivo de lograr un nivel 6ptimo de orden en un contexto

especifico.” (International Organization for Standardization [ISO], 2015).

Aseguramiento de Calidad, es de caracter preventivo, este se anticipa a las posibles
fallas y no conformidades que se puedan presentar. Lo logra mediante una serie de
actividades que se aplican en la organizacion, cédmo gestion de riesgos,
administracion de documentacién, auditorias internas, control de cambios, constante
capacitacion de personal, regulacion de normatividad, validacion de procesos, equipo

e instalaciones, entre otras.

Control de Calidad, es el conjunto de actividades que tienen como finalidad la

validacion de la calidad del producto, separando los que cumple con las




especificaciones y los que no. El Control de Calidad hace uso de inspecciones

visuales, fisicas, analisis y pruebas, para realizar la valoracion.

Gestion de Calidad, es el conjunto de actividades coordinadas en una organizacion,
es decir, todas las areas que participan en una organizacion, con el proposito de crear

una Politica de Calidad, la mejora de calidad y garantizar una calidad a largo plazo.

8.2. Familiade normas ISO 9000 para la gestién de calidad

Existen herramientas que ayudan a brindar un producto/servicio de calidad, buscan
gue cada proceso sea realizado con los parametros necesarios para que al final el
producto cumpla con los requisitos establecidos, en otras palabras, que sea un
producto de calidad. Una de estas herramientas son normas la familia de normas ISO
9000 para la calidad en una organizacion, que son un conjunto de normas creadas
por Internacional Organization for Standardization (ISO), que es una organizacion
cuya principal actividad es la elaboracion de normas técnicas internaciones, las
cuales contribuyen a que el desarrollo, la produccién y el suministro de productos y

servicios sean mas eficaces, seguros y transparentes.

Estas normas no son de dominio publico y es necesario realizar un pago monetario

para acceder a ellas.
Las normas que conforman esta familia son las siguientes:
a) 1SO 9000. Sistemas de gestidn de calidad- Fundamentos y vocabulario.

Es el primer acercamiento hacia la implementacion de las normas ISO de calidad, en
ella se encuentran los términos, definiciones y conceptos utilizados en las normativas
para su interpretacién. Brinda a detalle los principios de la gestién de calidad y
también proporciona una referencia esencial para la compresion e implementacion
de la norma ISO 9001.




b) 1SO 9001. Sistemas de gestion de calidad- Requisitos.

En ella se encuentran los requisitos que debe cumplir una organizacion en su sistema
de gestion de calidad, estos estan orientados principalmente a dar confianza en los
productos y servicios que ofrece una organizacion y de esta manera lograr aumentar
la satisfaccion de sus clientes. Si se implementa adecuadamente se pueden obtener
beneficios adicionales en la organizacion tales como son la mejora de la
comunicacion dentro de la organizacion, mejor comprension y control de los procesos
de la organizacién, mejores resultados de las areas que conforman la organizacion,
reduccion de los riesgos a los que se estan expuestos los procesos, entre otros
beneficios. ISO 9001 es la norma audible dentro de la familia de normas ISO 9000,
ya que en su contenido indica a través de los “debes” lo requisitos a cumplir por una
organizacion, a través de una inspeccion interna se puede conocer si la organizacion
cumple con la normativa. También existen organizaciones externas que ofrecen la
certificacion en la implementacion de la norma ISO 9001:2015, se les conoce como
organismo o casa certificadores, estos organismos se encargan de verificar que las
organizaciones que solicitan la certificacion cumplan con los requisitos que pide la
norma y lo hacen por medio de una auditoria, si la organizacién cumple con los

requisitos que dicta la norma la casa certificadora otorga el certificado que lo avala.

c) 1SO 9004 Gestidn para el éxito sostenido de una organizacion — Enfoque de

gestion de la calidad.

Esta norma orienta a las organizaciones que elijan ir mas alla de los requisitos de la
norma ISO 9001, estd enfocada a la mejora continua del sistema de gestién de
calidad de las organizaciones. La norma ISO 9004 otorga directrices sobre como
mejorar la eficacia, eficiencia y desempefo de las organizaciones. Al igual que la
norma ISO 9001, esta norma tiene un enfoque al cliente y ademas a la gestion de
recursos y toma de decisiones basada en el andlisis de datos y la adaptaciéon a un

entorno en constante cambio.




8.3. Principios de lanorma ISO 9001:2015

Como se ha definido en los antecedentes, calidad es el conjunto de caracteristicas
de un objeto que cumple con los requisitos de este. La calidad es fundamental para
la industria, todo producto o servicio brindado es necesario que haya sido sometido a
una serie de pruebas y andlisis que avalen que el producto o servicio cumpla con las
especificaciones y requisitos establecidos, de esta forma al salir al mercado se pueda

obtener la satisfaccion del cliente y sobre todo su confiabilidad.

Para que un producto o servicio sea de calidad, es indispensable tener un sélido
sistema como guia para que estos cumplan con las necesidades. De ahi surge el
sistema de gestidn de calidad (SGC), el cudl aplica estrategias que facilitan conocer
las necesidades del cliente y las fallas y/o defectos que presentan el producto o
servicio. Un buen SGC es fundamental en toda organizacion y este se caracteriza

por tener siete principios enlistados a continuacion:

Enfoque al cliente

Liderazgo

Compromiso de las personas
Enfoque a procesos

Mejora

Toma de decisiones basada en la evidencia

N o gk~ o Dd =

Gestion de las relaciones

A continuacion, se identificara la aplicacion de los principios de la gestion de calidad
que dicta la norma ISO 9001:2015 en la Unidad de Computo y Alto Rendimiento
(UCAR) del Instituto de Ciencias de la Atmdsfera y Cambio Climético (ICAyCC). La
UCAR es un area que brinda servicio a las demas éareas del ICAyCC por ello es
fundamental que se tenga un enfoque al cliente, que son el personal que solicita los
servicios. De la misma forma es necesario el liderazgo de la UCAR para asegurar que
se tengan los recursos necesarios para llevar a cabo las actividades que se realizan

dentro, asi como la toma de decisiones y evaluacién del desempefio. El personal que




forma parte de la UCAR debe tener un compromiso en la funcién de sus actividades.
El personal que forma parte de la UCAR dia a dia realiza sus actividades de acuerdo
con sus procedimientos internos por ellos es que se tiene un enfoque a procesos.
Es fundamental que se busque en la continua mejora de los servicios que ofrece la
UCAR ya sea mejorando su eficiencia, eficacia o alguna actualizacion que mejore
su desempefo. De acuerdo con los resultados obtenidos se toman decisiones
basada en la evidencia buscando cumplir con los objetivos de la UCAR y al ser un
equipo multidisciplinario se tiene gestion de las relaciones con las diversas areas

que conforman al ICAyCC.

En las organizaciones sea cual sea su rama, se busca la estandarizacion de los
procesos que se llevan a cabo dentro de ella, por ello, se siguen procedimientos,
instructivos, manuales, etc. con la finalidad de evitar desviaciones en los mismos, si
existen desviaciones estas pueden repercutir en la calidad de los productos y

servicios.

La norma ISO 9001:2015 tiene un enfoque a los procesos, esto con la finalidad de
lograr la satisfaccion de los clientes. El resultado de un enfoque a procesos permite
que se cumpla con los requisitos, que los procesos se realicen eficazmente y

mejorarlos de acuerdo con la evaluacion de sus resultados.
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Figura 1. Representacion esquematica de los elementos de un proceso (Recuperado de Norma ISO
9001:2015)




En la Figura 1 podemos ver las partes que conforman a un proceso y como es su
interaccion entre ellos, asi mismo muestra ejemplos donde podemos ver que es

aplicable a cualquier proceso, Las partes de un proceso son:

e Fuentes de entradas: Son los procesos precedentes, los cuales son los
encargados de abastecer el proceso en curso.

e Entradas: Es materia, energia o informacion que entra al proceso.

e Actividades: Engloba las acciones que se realizan para que las entradas
se conviertan en producto diferente.

e Salidas: Es materia, energia o informacion resultado del proceso.

e Receptores de las salidas: Son los procesos posteriores, los cuales reciben

el producto del proceso.

8.4. Unidad de Cémputo y Alto Rendimiento

El Instituto de Ciencias de la Atmdsfera y Cambio Climatico de la UNAM realiza
prondésticos con fines pedagogicos y de investigacion. El Instituto esta dividido en
cuatro éareas:

e Ciencias Ambientales.

e Ciencias Atmosféricas.

¢ Instrumentacion y Observacion Atmosférica.

e Unidad de Cémputo y Alto Rendimiento.

La Unidad de Computo y Alto rendimiento (UCAR) es una unidad dedicada a brindar
servicios de computo de alto rendimiento y almacenamiento de datos a investigadores
y estudiantes de posgrado del instituto, asi como a otros investigadores y
organizaciones interesados en la investigacion en ciencias atmosféricas y cambio
climético, es un area de apoyo a las actividades de investigacién, docencia y

administracion.




Algunas de las labores que se llevan a cabo en la UCAR son el desarrollo de computo

académico y de apoyo a mediano y largo plazo, coordinacion del desarrollo en super

computo y del grupo de apoyo técnico.

La UCAR ofrece los siguientes servicios:

Administracion de sistemas de servidores (Web, FTP, SIRA).

Red (configuracion de equipo activo, deteccion y solucion de incidentes,
verificacion y sustitucion de cableado estructurado, métodos de prevencion
de incidentes de seguridad, red inalambrica interna).

Soporte técnico (atencion de incidentes de usuarios, instalacion de
sistemas operativos, deteccion y resolucion de fallas en programas).
Apoyo audiovisual en eventos académicos e institucionales

(videoconferencias, seminarios, clases, examenes).

Ademas de sus servicios de computo y almacenamiento, la UCAR también ofrece

capacitacion y cursos en el uso de herramientas de computo de alto rendimiento

y en la programacion de codigos cientificos para investigadores y estudiantes de

posgrado del ICAyCC y otras instituciones.

9. Metodologia

Para la implementacién de la norma ISO 9001:2015 es necesario estudiarla,

comprenderla y asi poder implementar en la Unidad de Computo y Alto Rendimiento.

En este apartado describiremos la norma, cada capitulo que la conforma y a su vez

los relacionaremos con la UCAR.

9.1.

Norma ISO 9001

El primer punto de la norma es objeto y campo de aplicacion, en el cual nos dice

gue una organizacion aplica la norma cuando busca demostrar su capacidad para
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brindar a los clientes productos y servicios que satisfagan sus necesidades, ademas,
busca aumentar la satisfaccion del cliente al mejorar sus procesos y sistemas, al

mismo tiempo que cumple con las regulaciones legales correspondientes.

El segundo punto de la norma (referencias normativas) y el tercero (términos y
definiciones) los que se utilizan en este trabajo han sido descritos en el apartado de

Antecedentes (pagina 4).

Los siguientes puntos de la norma ISO 9001:2015 son los requisitos de un sistema
de gestion de calidad, estos se deben definir, implementar, mantener y mejorar. A
continuacién, se presentan dichos requisitos y se evidencia que son aplicables y
compatibles con la UCAR.

9.1.1. Contexto de la organizacion

Para aplicar la norma primero hay que identificar el contexto de la organizaciéon
(cuarto punto de la norma), es decir, conocer de que factores externos e internos
dependen sus resultados y su interaccion entre ellos, estos factores se conocen como
partes interesadas y son:

e Clientes

e Alta direccion

e Proveedores

e Empleados

e Autoridades

e Comunidad

Aplicado a la UCAR,
—  Clientes: Areas del Instituto de Ciencias de la Atmdsfera y Cambio Climético
gue solicitan servicios de la UCAR.

—  Alta direccion: Responsable de la unidad (Dr. Agustin Garcia Reynoso).
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—  Proveedores: Proveedores de los recursos necesarios para las actividades de
la UCAR.

—  Empleados: Personal de trabajo de la UCAR.

— Autoridades: Organismos externos que regulan las actividades que se llevan
a cabo dentro del Instituto de Ciencias de la Atmdsfera y Cambio Climatico

—  Comunidad: Poblacion que se beneficia de los trabajos que se llevan a cabo

en el Instituto de Ciencias de la Atmosfera y Cambio Climatico

Es importante definir hasta dénde y en qué se aplicara el sistema de gestién de la
calidad. En otras palabras, establecer su alcance. En este caso el alcance sera para
los procesos que se ejecutan dentro de la UCAR, de los cuales se detallard mas

adelante.

El sistema de gestion de la calidad debe llevar el control de estos procesos, asegurar
los recursos que se necesitan para que se realicen correctamente, estar prevenido
ante los cambios que puedan afectar los procesos y tener la documentacion de la
ejecucion de estos. Asi como verificar el cumplimiento de cada punto que conforma
la norma ISO 9001:2015 Estos procesos se deben implementar, mantener y se

mejorar.

9.1.2. Liderazgo

El quinto punto de la normativa es el liderazgo del sistema de gestion de la calidad,
esté es otorgado a la alta direccion, la cual tiene el compromiso de asegurar la eficacia
del sistema de gestion de calidad, establecer la politica de calidad y sus objetivos,
abordar el enfoque a procesos y la gestion de riesgos, asegurar tener los recursos
necesarios para el sistema de gestion de la calidad, promover la mejora continua y
tener un enfoque y compromiso con la satisfaccion del cliente. Un buen liderazgo

asegura que se comprenda, cumpla y satisfaga los requisitos del servicio.
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En un buen sistema de gestion la calidad es fundamental que la politica de calidad
este direccionada al contexto de la organizacion, proporcionar un marco de referencia
para establecer los objetivos de la calidad, comprometerse a cumplir los requisitos
aplicables (entiéndase estos como la normativa legal a la que este sometida el
proceso) y a la mejora del sistema. Ademas, esta politica debe estar disponible y
documentada, ser divulgada dentro de la organizacion y estar a la disposicion de las

partes interesadas.

Por ultimo, el liderazgo debe asignar y otorgar responsabilidades a su equipo dentro
de la organizacion para que se cumplan con los objetivos del sistema de gestion de
la calidad y al mismo tiempo verificar que se realicen correctamente y promoviendo

el enfoque al cliente y la mejora continua.

En la UCAR el liderazgo esta a cargo del responsable de la unidad, el Dr. Agustin
Garcia Reynoso quien sera el encargado del cumplimiento de las responsabilidades

mencionadas.

9.1.3. Planificacion

El sexto punto aplicar es la planificacion, se refiere a la planeacion estratégica para
lograr los resultados deseados la organizacién, cumplir con los objetivos, asi como
prevenirse ante cualquier agente que ponga en riesgo el logro de esos objetivos y

finalmente buscar la mejora continua.

Se deben evaluar los procesos de gestion que se llevan a cabo dentro de la
organizacion con la finalidad de implementar acciones ante los riesgos y

oportunidades de mejora.

La planificaciébn debe estar direccionada con los objetivos de calidad que desea
lograr, qué hacer para lograrlos, qué recursos se necesitan para lograrlos, tener un

responsable, cdmo evaluar los resultados. Segun la norma, estos objetivos deben
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estar direccionados con la politica de calidad, deben ser medibles, buscar la

satisfaccion del cliente, ser comunicados con la organizacion y estar actualizados.

Si es necesario realizar un cambio en el sistema de gestion de calidad con el fin de
aumentar los resultados deseables, prevenir o reducir los efectos no deseados o
alguna mejora, la organizacion debe planificar estos cambios, considerando que sea
beneficiario, coherente con el sistema de gestion de calidad, tener los recursos
necesarios para realizar los cambios y algun responsable de los cambios, ademas es

fundamental tener todo cambio documentado.

Una rama de la planificacion es la gestion de riesgos, de la cual hablaremos mas
adelante, donde haremos uso de herramientas que sirven de apoyo para ejecutarla

como lo es la matriz de riesgos.

Algunos ejemplos de planificacion que se aplican en la UCAR son:
—  Acciones para tomar ante situaciones que desvien los objetivos de la UCAR.
—  Calendario de actualizaciones de software y licencias de uso.

—  Capacitaciones y actualizaciones de la organizacion.

9.1.4. Apoyos

El séptimo punto de la norma es apoyo, que se refiere a los bienes que se necesitan
para cumplir con el sistema de gestién de la calidad, como lo son, proveedores,
recursos humanos, infraestructura materiales y ambiente (social, psicoldgico y fisico).
Asegurando estos recursos se puede garantizar la correcta ejecucion de la
planeacién de los procesos y asi cumplir con los objetivos de la organizacion.
Algunos de los recursos que se deben asegurar, evaluar y mejorar, son:

e Los conocimientos de la organizacion para realizar las operaciones y lograr la

conformidad de los productos y servicios.
e Competencia de los colaboradores: educacion, formacion, experiencia,

habilidades y aptitudes.
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e Toma de conciencia: El personal debe conocer y ser consciente de la
importancia de sus actividades para contribuir en el cumplimiento de la politica
y objetivos de calidad de la organizacion.

e Comunicacion, esta deber efectiva entre partes involucradas de la
organizacion y se debe tener claro qué comunicar, cudndo comunicar, a quién
comunicar y quién comunica.

e Documentacion, se debe contar con aquella que solicita la norma y la que la
organizacion considera necesaria para el SGC, esta documentacion debe ser

actualizada cuando sea necesaria y estar aprobada por la alta direccion.

Algunos ejemplos de apoyos en la UCAR.

\

Equipo de trabajo, el cual cuenta con las habilidades y conocimientos para
cumplir con sus responsabilidades.

Ambiente para que se realicen las actividades de la UCAR.

Comunicacion efectiva entre el personal de la UCAR.

Conocimientos técnicos e intelectuales propiedad de la UCAR.

Equipo de computo, software, medios de comunicacion, servidor, mobiliario.

Ll L

Documentacion generada para realizar las actividades en la UCAR

Ademas de contar con los recursos de apoyo para la UCAR, se debe verificar la
eficacia de todos ellos, por lo que es necesario medir que sean aptos para la
organizacion, también se deben tener documentados sus resultados y actualizarlos

cuando sea necesario.

9.1.5. Operacién
El punto 8 de la norma es operacion, el cual se refiere a la ejecucion y control de los

procesos que han sido previamente planificados para cumplir con los productos o

servicios que ofrece la organizacion.
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Para tener un control de estos procesos es necesario establecer los criterios de
aceptacion de los servicios, lo que se define como, control de calidad, para ello es
necesario que se documenten los procesos que se llevan a cabo, puede ser mediante
check list con los criterios de aceptacion de los servicios que ofrece la UCAR,
ademas, saber las necesidades que tienen los colaboradores de otras areas para
poder ejecutar correctamente su trabajo (licencias, herramientas técnicas y

computacionales, etc.)

Se debe controlar y verificar los procesos y servicios que llevan a cabo dentro de la
organizacion. Idealmente la UCAR debe tener un responsable que supervise que se
lleve a cabo la ejecucion de los procesos de acuerdo con la planeacion, ademas de
asegurarse de que se hagan las pruebas a los equipos para asegurar que le sea

funcional a los usuarios y tener el registro de todos estos procesos y servicios.

La UCAR debe ser consciente de que, si cambian las necesidades de los usuarios,
hay innovaciones tecnoldgicas o sea necesario realizar un cambio en los procesos
para mejorar los servicios que se ofrecen, se deben realizar y documentar los cambios
necesarios, con la previa autorizacion de la alta direccién. Asi se asegura la

conformidad de los procesos y servicios que se realizan en la UCAR.

Es fundamental y de suma importancia que se realice la gestion de la documentacion
(pruebas de validacién en los equipos, cambios en los procesos, check list con los
criterios de aceptacion, etc.) para fortalecer el sistema de gestion de la calidad y saber
si este es eficiente. Esta documentacion debe estar resguardada y disponible cuando

se requiera.
Los procesos que se ejecutan en la UCAR y de los cuales se detallardn en los

resultados son, mantenimiento a servidores, super cOmputo, soporte técnico, apoyo

audio visual y capacitacion.
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9.1.6. Evaluacion del desempefio

El punto 9 de la norma es, evaluacion del desempefio. Es una parte fundamental del
sistema de gestion de la calidad y tiene como finalidad conocer si los resultados que
logré la organizacién (en este caso la UCAR) se han cumplido, ademas de verificar
gue se siga con los objetivos y politica de calidad, saber si se ha logrado cumplir con
las necesidades y expectativas del cliente (unidades que laboran en el Instituto de
Ciencias de la Atmésfera y Cambio Climético) y por altimo verificar el cumplimiento

de los requisitos de la norma.

Para llevar a cabo la evaluacién se debe definir cuales seran los puntos para evaluar,
cuando se haran estas evaluaciones y los criterios para hacerlas. Para ello se utilizan
herramientas de apoyo como:

— Encuestas de satisfaccion.

— Evaluaciones del desempefio de la organizacion.

— Reclamos o quejas por los servicios brindados.

— Auditorias internas

Una vez que se ha llevado a cabo la evaluacion, se debe documentar la informacién
para realizar un analisis con los resultados que se han obtenido y de esta manera
poder identificar las areas de fortaleza y de oportunidad que se tienen con la finalidad
de implementar acciones para abordar estas oportunidades.

La auditoria interna, sirve para conocer si las partes de la organizacion realizan sus
labores conforme al sistema de gestion de la calidad de una manera eficaz y ademas
saber si se cumplen con los requisitos establecidos en la norma ISO 9001:2015. Estas
auditorias se deben planificar y realizar periédicamente, también se deben tener
establecidos los criterios a evaluar. Si durante la auditoria se halla alguna anomalia
gue afecte al sistema de gestion de calidad o algun requisito de la norma ISO
9001:2015 se dicta una “no conformidad”, estas no conformidades pueden ser
menores 0 mayores de acuerdo con su afectacion directa al SGC o0 si es un
incumplimiento directo algun requisito que dicta la norma. Ante las no conformidades

17




se deben tomar acciones correctivas para corregirlas y se les debe dar un
seguimiento para evaluar eficacia y si se corrige el hallazgo dar cierre a la no

conformidad.

Finalmente, la norma indica que se le deben presentar los resultados a la direcciéon
para que decida qué acciones tomar o si se necesita realizar algiin cambio en la
organizacion, como fortalecer su sistema de gestion de la calidad, o prever de nuevos

recursos que se requieran.

En el caso de la UCAR se deben ejecutar auditorias internas para evaluar el
desempefio de los procesos, asi como la implementacién de las encuestas de
satisfaccion, de esto se hablara en la parte de Trabajo a futuro (pagina 60) ademas
en la parte de Anexos se ha propuesto una encuesta de satisfaccion de los servicios

gue ofrece la UCAR.

9.1.7. Mejora

El décimo y ultimo punto de la norma ISO 9001:2015 es, mejora. El cuél indica que la
organizacion debe implementar acciones en sus areas de oportunidad, con la
finalidad de aumentar la satisfaccion del cliente y el cumplimiento de sus necesidades.
Estas acciones se deben aplicar buscando mejorar la eficacia del sistema de gestion
de calidad, la correccién de los efectos no deseados, la busqueda de la innovaciéon y

el cumplimiento de las necesidades futuras.

La norma nos divide la mejora en dos areas de oportunidad, una de ellas es la no
conformidad y accidn correctiva. Algunas de las maneras para detectar estas areas
de oportunidad es por medio las quejas y las auditorias internas. Si durante la
ejecucion de las auditorias se halla que existen desviaciones o anomalias que afecte
al sistema de gestion de calidad o a la operacion, los auditores levantan las no

conformidades, a las cuales se les debe tomar acciones para su control y correccion.
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Figura 2. Estructura del diagrama de Ishikawa.

Para definir las acciones correctivas se deben conocer las causas de la no
conformidad, para ello nos apoyamos de herramientas como el diagrama de Ishikawa
(Figura 2), también conocido como diagrama de pescado, el cual tiene una estructura
gue facilita la identificacion de la causa o causas raiz del problema y de esta manera
la organizacion puede evaluar las mejores acciones para eliminar la queja o0 no
conformidad y evitar que vuelva suceder. Una vez implementadas las acciones
correctivas, se deben medir la eficacia de estas, si el resultado es favorable, se habra
realizado una mejora, si no, se deben aplicar nuevas acciones hasta que el problema

se elimine.

Ademas de las acciones correctivas, la organizacion debe buscar la mejora continua
de su sistema de gestion de calidad, de acuerdo con la norma ISO 9001:2015, se
debe determinar si hay necesidades u oportunidades basandose en el analisis de los
resultados de las evaluaciones y las decisiones de la direccion. La organizacion debe
considerar el cambio en las necesidades de los clientes y las innovaciones

tecnoldgicas para posicionarse en competitivamente.

Algunos ejemplos de la mejora en la UCAR son la renovacién del equipo de computo,
actualizacion de software y licencias y la implementacién de nueva tecnologia que
apoye a las tareas de investigacion del Instituto de Ciencias de la Atmosfera y Cambio

Climaético.
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9.2. Analisis de procesos y herramientas

Como se revis0 anteriormente, la norma ISO 9001:2015 tiene un enfoque a los
procesos de la organizacién y promueve el pensamiento basado en riesgos, por ello
se han creado herramientas de apoyo para la implementacién del sistema de gestion
de la calidad, estas permiten visualizar y analizar los procesos que se llevan a cabo
dentro de una organizacion y de esta manera se pueden identificar los riesgos a los
gue estan sometidos, en la UCAR se utilizaron dos herramientas para identificar los
procesos y conocer los riesgos a los que estan sometidos, estas herramientas son el

diagrama tortuga y la matriz de riesgo. Las cuales son descritas a continuacion.

9.2.1. Diagrama tortuga

El diagrama tortuga es una herramienta estandarizada que permite identificar y
separar cada parte que compone a un proceso, asi se facilita la visualizacion de estos
y en el caso de que el proceso tenga fallas, el diagrama ayuda a identificar
eficazmente la parte que se requiere modificar. El diagrama tortuga posee la
flexibilidad para ejecutarse no solo a procesos, sino también a organizaciones y

correctamente ejecutado cumple el mismo objetivo.

Identificar
riesgosy
oportunidades

Definir Especificar

proceso indicadores

entradas métodos

Generar
documentacion
gue ayude ala
gention del
proceso

Definir
recursos
necesarios

Identificar

salidas

Figura 3. Metodologfa para crear un diagrama tortuga.
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La figura 3, presenta un diagrama de flujo que sirve como una guia que contine los

pasos a seguir para la elaboracion de un diagrama tortuga, en cual podremos

identificar y separar las partes que lo componen a los procesos que se llevan a cabo

en la UCAR.

Ademas, las organizaciones se pueden hacer las siguientes preguntas definir cada

parte del proceso y elaborar el diagrama tortuga de sus procesos. Las preguntas son:

Entradas ¢ Qué se necesita para el proceso y qué necesita el cliente?

Salidas ¢ Qué se crear en el proceso y qué se le envia al cliente?

Recursos materiales ¢Con qué se hard?

Recursos humanos ¢Quiénes lo haran?

Metodologia ¢, Cémo se hara?

Indicadores ¢ Como se miden los resultados?

RECURSOS MATERIALES

¢éCon qué se hard el proceso?
Materiales

Infraestructura

Equipo

RECURSOS HUMANOS

Jefes

ENTRADAS

éQuiénes hardn el proceso?
Colaborafores

Supervisores

¢Qué se necesita para el proceso y qué
necesita el cliente?

Con que inicia el proceso

Solicitudes

Especificaciones

=

PROCESO

=

METODOLOGIA

SALIDAS

¢Qué se crear en el proceso y qué se le
envia al cliente?

Qué se entrega al cliente

Resultados

Servicios

¢Cémo se hara el proceso?
Procedimientos
Instructivos

Requisitos normativos

INDICADORES

KPIS
Métricas

éComo se evaluan los resultados?

Figura 4. Esquema representativo del diagrama tortuga.

La figura 4 es un ejemplo de representacion esquematica de un diagrama tortuga,

en el podemos identificar didacticamente las partes que conforman a un proceso y
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la aplicacion de la metodologia de preguntas que ayuda a conocer cada una parte

de los procesos.

9.2.2. Gestion deriesgos

La norma I1SO 9001:2015 integra el enfoque basado en riesgos en todo su sistema,
por esta razon se requiere que una parte del sistema de gestién de la calidad se
dedique a la gestién de los riesgos, la cual tendrd como objetivo identificar las
situaciones que pueden poner en riesgo el correcto flujo de los procesos que se llevan
a cabo, de esta manera se pueden prevenir ante esas situaciones y estar preparados
con estrategias y acciones que minimicen su impacto negativo que se pueda dar y Si
es posible eliminarlo en su totalidad. Tener un enfoque basado en riesgos ayuda a la
organizacion a tomar decisiones informadas, prevenir problemas y mejorar su
capacidad para cumplir con los requisitos del cliente y los objetivos de calidad por ello

la gestion de riesgos se convierte en una parte esencial de la gestion de la calidad.

Estos riesgos se dividen en dos categorias principales: riesgos internos y riesgos
externos. Los riesgos internos se originan dentro de la propia organizacion y estan
relacionados con factores internos, como recursos humanos, infraestructura y
procesos internos. Estos riesgos pueden surgir debido a deficiencias en la gestién de
recursos humanos, falta de capacitacion y competencia del personal, problemas con
la infraestructura o fallas en los procesos internos. La identificacion y gestion
adecuada de estos riesgos es esencial para garantizar el flujo efectivo de los procesos

internos de la organizacion.

Por otro lado, los riesgos externos provienen del entorno externo en el que opera la
organizacion y estén relacionados con factores fuera de su control directo. Estos
riesgos pueden incluir cambios en la legislacion y regulaciones aplicables para la
organizacion, economia, competencia en el mercado, cambios en las preferencias de

los clientes, actualizaciones tecnoldgicas, entro otros. Es fundamental que las
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organizaciones sean conscientes de estos riesgos y estén preparadas para adaptarse
y responder a los cambios en su entorno externo.

La identificacion, andlisis y gestion adecuada de estos riesgos son fundamentales
para garantizar la calidad de los procesos, productos o servicios de una organizacion.

Inicialmente es necesario evaluar la gravedad que pueden tener cada una de estas
situaciones negativas a las que estan expuestos los procesos, para ello existen
herramientas que facilitan su analisis, una de ellas es la matriz de riesgos, en esta
herramienta es posible visualizar cualitativamente el riesgo y que nivel de gravedad
se tiene si ocurre esta situacion.

Esta es una herramienta con la flexibilidad de modificarse de acuerdo con la
organizacion, es decir, no hay un formato o rangos definidos que se deban seguir, a

continuacion, se presenta un ejemplo de una de ellas.

Nada probable l'lge;al::::':e Ur::::; Muy probable mr:’::::::nn
Insignificante MEDIO MEDIO
Menor MEDIO MEDIO MEDIO
Moderado (MEDIO MEDIO MEDIO ALTO ALTO
Critico MEDIO MEDIO ALTO ALTO
Catastrofico ([MEDIO ALTO ALTO

Figura 5 . Ejemplo de matriz de riesgo.

Como podemos ver en la figura 5, en las columnas se evalla la probabilidad de una
situacion y en las filas la severidad. Al realizar un analisis riegos se otorga una
evaluacion de acuerdo con la probabilidad de que ocurra una situacién que desvie
los procesos y la severidad que puede tener de acuerdo con el impacto que genere.
Si se evallan estos dos criterios se obtiene un resultado del riesgo el cual puede ser
BAJO, MEDIO, ALTO, MUY ALTO (de acuerdo con la escala que se utilice la
organizacion). Si al evaluar el resultado obtenido del riesgo es bajo, se dice que el
riesgo es aceptable, lo que quiere decir que no es necesario implementar acciones
para mitigarlo y si el resultado no es bajo, se deben implementar para la disminuir el

riesgo.
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10. Resultados

10.1. Contexto de la Organizacion

La Unidad de Cémputo y Alto Rendimiento (UCAR) es el area que tiene como objetivo
la optimizacién del uso y aprovechamiento de los sistemas de coOmputo, asi como
apoyar a las labores de investigacion, docencia y administracion del Instituto de
Ciencias de la Atmosfera y Cambio Climatico. Es el area encargada de llevar la
planeacién del desarrollo de computo académico, coordina los esfuerzos de
desarrollo en supercomputo y al grupo de apoyo técnico en cémputo.

En el ICAyCC se realizan labores de investigacion y divulgacién en ciencias
ambientales, ciencias atmosféricas, e instrumentacion y observacion atmosférica.
Tiene como misién, Desarrollar y promover las ciencias atmosféricas y ambientales
en el pais mediante la generacion de conocimiento y la formacion de recursos
humanos especializados en las diferentes areas que las conforman, con un enfoque
integral e interdisciplinario. Y como vision, Ser una institucion lider en investigacion
de frontera en ciencias atmosféricas y ambientales, multidisciplinaria e integral,
participe en las soluciones de problemas nacionales en su area y generadora de
cientificos de alto nivel. (Instituto de Ciencias de la Atmoésfera y Cambio Climatico.
2023)

En apoyo al cumplimiento de la misién y vision del ICAyCC, la Unidad de Coémputo y
Alto Rendimiento ofrece una variedad de servicios los cuales se dividen en,
Administracién de Sistemas Servidores, Red, Soporte Técnico y Apoyo audiovisual
en eventos académicos e institucionales. Para realizar estos servicios existen cinco

subareas que los realizan, los cuales son los siguientes:

Mantenimiento a servidores
Super computo
Soporte técnico

Apoyo Audio Visual

o B 0N =

Capacitacion
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10.2. Analisis tortuga de los procesos de la Unidad de Computo y Alto

Rendimiento

10.2.1. Mantenimiento a servidores

El mantenimiento a los servidores en la UCAR es una tarea critica para garantizar la
disponibilidad y el rendimiento de los recursos de computo de alto rendimiento que
se utilizan para los trabajos de investigacion cientifica y tecnologica en el ICAyCC.

Algunas de las tareas de mantenimiento que se realizan en la UCAR son:

1. Actualizacion de software y hardware: se realizan actualizaciones regulares del
software y hardware de los servidores para asegurar su correcto funcionamiento y

protegerlos de vulnerabilidades de seguridad.

2. Configuracion de sistemas: se realizan configuraciones especificas de los sistemas
operativos y de las aplicaciones de software para optimizar el rendimiento y la

capacidad de los servidores.

3. Monitoreo del rendimiento: se realiza un monitoreo constante del rendimiento de
los servidores para detectar posibles problemas de sobrecarga, falta de recursos,

fallas en el sistema, entre otros, y tomar medidas para corregirlos.

4. Respaldo y recuperacion de datos: se realizan copias de seguridad de los datos
almacenados en los servidores para garantizar su disponibilidad y protegerlos de

pérdidas accidentales o intencionales.

5. Mantenimiento preventivo: se realizan tareas de mantenimiento preventivo, como
la limpieza de los componentes del servidor, la revision de los ventiladores y la fuente

de alimentacion, entre otros, para asegurar su funcionamiento éptimo.

Todas estas se realizan de manera periddica para asegurar la continuidad de las

investigaciones cientificas y tecnoldgicas.
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Utilizando la herramienta del diagrama tortuga se logré identificar cada una de las

partes que conforman estos procesos, los cuales se presentan en la siguiente tabla.

Tabla 1. Andlisis tortuga de mantenimiento de servidores en la UCAR.

Mantenimiento de Servidores

¢,Con qué?
Activos Tipo Responsable
Sistema de ticket Software Técnico académico 1
S Responsable
Formatos institucionales Documentos ) »
vinculacion
Inventario de equipos Software Técnico académico 2
Licencias de software Software Técnico 1
Desarmadores, escalera, _ )
Herramientas Técnico 1
cable de red
¢, Qué se necesita para el proceso?
Entradas Proveedor
o o Sistick (Sistema de
Solicitud de servicios _
tickets)
_ Responsable del
Acceso al servidor _
equipo
Manual del servidor Internet
Historial de servicios del Departamento de
servidor Coémputo
¢ Quién lo hard?
Personal Puesto Especialidad

Técnico académico 3

Técnico académico

Uso de herramientas
de administraciéon de

servidores

Técnico académico 1

Técnico académico

Configuracion de

interfaces de red
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Técnico académico 2

Técnico académico

Programacion,

automatizacion de

procesos
¢, Como se hara?
Métodos Responsable
Guia para la instalacion y
administracion servidores Técnico académico 3
Linux
Guias para deteccion de _
Fabricantes
errores de hardware
¢,Qué hara el proceso?
Salidas Clientes
_ _ Responsable del
Servidor actualizado _
equipo
_ o Departamento de
Aceptacion del servicio )
computo
S _ Responsable del
Cotizacion de materiales )
equipo
Actualizacion a la bithcora de | Departamento de
mantenimiento del servidor computo
¢,Como se va a medir el desempefio?
Indicadores Responsable Objetivos Unidades
Tiempo de respuesta a una o . Respuesta menor a
o Técnico académico 2 Horas
peticion 12 horas
Desviacién del tiempo o
) ) Desviacion menor a )
estimado con el tiempo de Responsable UCAR 0% Porcentaje
0
ejecucion
Check list de los servicios y/o | Técnico asignado y Atender un 90% de _
_ Porcentaje
problemas resueltos usuario los puntos acordados
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La herramienta del diagrama tortuga ayuda a visualizar especificamente las partes
gue conforman al proceso, de esta manera si se llegase a encontrar una falla en el
proceso se puede identificar rapidamente la causa de la falla y realizar acciones

correctivas para evitar alguna falla.

10.2.2. Super computo

El area de super computo de la UCAR es un departamento especializado que se
encarga de proporcionar recursos de computacion de alto rendimiento a los
investigadores y académicos del ICAyCC, para apoyar la investigacion cientifica y

tecnoldgica en diversas areas.

Los investigadores de la UCAR utilizan los recursos de supercomputacion para llevar
a cabo simulaciones, modelado y andlisis de datos a gran escala. Por ejemplo, se

utilizan para predecir el clima.

La super computo es un campo que involucra el uso de sistemas de cémputo
avanzados, disefiados para procesar grandes cantidades de datos y realizar célculos
complejos en un tiempo relativamente corto. Estos sistemas son esenciales para las
investigaciones, cuenta con un centro de datos que aloja los servidores y sistemas
necesarios para las investigaciones. Ademas, cuenta con un equipo de expertos en
supercomputacion que brindan soporte técnico y asesoramiento a los usuarios del

sistema.

A continuacion, se presenta el andlisis tortuga para el area de super computo, en él

se puede visualizar las partes lo conforman.

Tabla 2. Andlisis tortuga de super computo en la UCAR.

Super computo

¢,Con qué?
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Activos Tipo Responsable

Infraestructura Equipo Computo
Laptop Equipo Computo
Acceso como administradoral | _ Administrador del

) Privilegios usuario i
claster cluster
Red del centro Infraestructura Técnico académico 2
Reglamento de cémputo y - ]

i Documento Comité de computo

supercoOmputo
Sistema de tickets Software Técnico académico 1

¢, Qué se necesita para el proceso?

Entradas Proveedor

Ticket: Solicitud de cuenta Sistick

Ticket: Solicitud de asesoria Sistick

Ticket: Solicitud

o . Sistick
administracion de software
Ticket: Solicitud o
o . Sistick
administracion de hardware
Documentacion software Internet
Documentacién hardware Internet
¢ Quién lo hara?
Personal Puesto Especialidad
Técnico académico 2 Técnico académico | Supercomputo
Ciencias
Usuario Académico CCA atmosféricas o
ambientales
¢, Coémo se hara?
Métodos Responsable

Evaluacion de la solicitud de | Administrador del

cuenta nueva cluster




Procedimiento de alta de

usuario en el sistema

Administrador del

cluster

Manuales de instalacion de

software

Administrador del

cluster

Guias de revision y reporte de

hardware

Administrador del

cluster

Desarrollo de programas

auxiliares

Administrador del

cluster

¢,Qué hara el proceso?

Salidas Clientes

Cuenta nueva en el sistema Usuario

Software instalado y archivo _
Usuario

de modulo

Reporte de hardware

Departamento de

cémputo

Programa auxiliar

Usuario,
administrador del

cluster

¢, Como se va a medir el desempeio?

Indicadores Responsable Objetivos Unidades
Tiempo transcurrido entre
solicitud y o Eficiencia en el
o Administrador Horas
notificacion del correo con proceso
respuesta
_ o Comprobacion de Numero de
Cantidad de cuentas nuevas | Administrador
uso cuentas
_ o o Numero de
Uso de software instalado Administrador Historial de uso
software
Tiempo de atencion eventos o Eficiencia en el
Administrador Horas

de hardware

proceso
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10.2.3. Soporte técnico

El area de soporte técnico de la UCAR brinda servicios de asistencia técnica a los
usuarios de los sistemas y servicios de tecnologia de la informacion del ICAyCC. El
equipo de soporte técnico esta compuesto por expertos de la informética, que brindan
asistencia técnica para la resolucién de problemas y la implementacién de soluciones

para los usuarios de la UCAR.

Algunas de las tareas que lleva a cabo el area de soporte técnico de la UCAR son:

1. Mantenimiento y reparacion de equipos de computo: Asegurarse de que los
equipos de cémputo estén en buen estado y en condiciones O6ptimas de
funcionamiento. Esto incluye la limpieza de hardware, el reemplazo de piezas

defectuosas, la actualizacion de software, entre otros.

2. Configuracion de redes y servidores: Lo que implica la instalacién, configuracion y
mantenimiento de hardware y software de red, la administracion de cuentas de

usuarios, la configuracién de servicios de red entre otros.

3. Resolucion de problemas relacionados con el software y hardware: Esto implica la
identificacién de problemas, la implementacion de soluciones y la asistencia en la

recuperacion de datos en caso de fallas en el equipo.

4. Instalacion y uso de aplicaciones y programas: Esto implica la configuracion y

resolucion de problemas relacionados con la instalacion y el uso de software.
5. Seguridad de la informacion: Esto incluye la implementacion de politicas y

procedimientos de seguridad, la actualizacion de software de seguridad, la

configuracion de firewalls, entre otros
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Tabla 3. Anélisis tortuga de soporte técnico en la UCAR.

Soporte técnico

¢Con qué?
Activos Tipo Responsable
_ Responsable de Red
PC Equipo ) i}
Unidad de Cémputo
_ Responsable de Red
Laptop Equipo .
Unidad de Cémputo
_ Responsable de Red
Software Equipo _ )
Unidad de Cémputo
Llamada telefénica 'y _
o _ Secretaria técnica del
correo electronico a Equipo

DGTIC

ICAyCC

¢, Qué se necesita para el

proceso?
Entradas Proveedor
Reporte ala unidad de |
) Sistick
Computo
Llamada telefénica Usuarios
Deteccion de Falla UCAR
Necesidad de cambio
_ . UCAR
de configuracion
¢Quién lo hara?
Personal Puesto Especialidad
_ o Técnico )
Técnico académico 1 o Sistemas
académico
Técnico 1 Técnico Sistemas
Técnico 2 Técnico Sistemas
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¢, Coémo se hara?

Métodos Responsable
Procedimiento de i

o ) Computo
revision de equipo
Procedimiento de i

o Computo
aplicaciones
Procedimiento de
instalacion de sistema | COmputo

operativo

¢, Qué haré el proceso?

Salidas Clientes

Ticket finalizado Usuarios

Equipo de computo _
Usuarios

Disponible

¢,Como se va a medir el desempefio?

Indicadores Responsable | Objetivos Unidades
Tiempo minimo de no
disponibilidad en el Responsable S

Minimizar incidentes Horas

equipo (tiempo entre

fallos)

de Cémputo

Ndmero de tickets

Responsable

de Computo

Eficiencia en el proceso

Ndmero de tickets

10.2.4.

Apoyo audiovisual

El apoyo audiovisual en la UCAR se enfoca en proporcionar recursos multimedia para

el enriquecimiento de los procesos educativos y de investigacion en la institucion.

Algunas de las tareas que lleva a cabo el area de apoyo audiovisual son:
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1. Proporcionar servicios y equipo de audio y video para eventos académicos y

conferencias: El equipo de apoyo audiovisual es responsable de proporcionar el

equipo necesario para grabar y reproducir presentaciones, conferencias y otros

eventos académicos, garantizando una buena calidad de audio y video.

2. Mantener y administrar sistemas de videoconferencia.

3. Proporcionar soporte técnico para equipo de audio y video: para garantizar su

correcto funcionamiento y reparando cualquier falla que surja.

A continuacién, se presenta el andlisis tortuga para apoyo audiovisual de la UCAR.

Tabla 4. Andlisis tortuga de apoyo audiovisual en la UCAR.

Apoyo audiovisual

¢Con qué?

Activos Tipo Responsable
Salones Infraestructura Secretaria Técnica
Equipo de videoconferencia Equipo Computo

Video Camara Equipo Computo
Microfonos Equipo Secretaria Técnica

¢,Qué se necesita para el proceso?

Entradas Proveedor

Peticion Correo con

especificacion Email

¢Quién lo hara?

Personal Puesto Especialidad
Técnico 1 Técnico Audio Video
Técnico 2 Técnico Audio Video
Técnico académico 1 Técnico Audio Video
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Responsable vinculacion Difusion Comunicacion

¢, Como se hara?

Métodos Responsable

Guia de pruebas de conexién | Técnico académico 1

Manual de usuario Secretaria Técnica

¢,Qué hara el proceso?

Salidas Clientes

. . Académicos y
Videoconferencia _ _
funcionarios

Evento Asistentes a Seminario

Videos en redes Sociales Publico en general

¢, Como se va a medir el desempefio?

Indicadores Responsable Objetivos Unidades
. . _ Responsable Conocer la visibilidad
Numero de videoconferencias | . o NA
vinculacion de la institucion
. _ Responsable Conocer la visibilidad
Numero de reproducciones _ y o N/A
vinculacion de la institucion

10.2.5. Capacitacioén

La capacitacion es una parte importante de la formacion continua en la UCAR. La
institucion ofrece una amplia gama de programas y cursos de capacitacion en areas
como tecnologias de la informacion, ciencias atmosfeéricas, estadistica, matematicas,
fisica y mas. Esta dirigida a estudiantes, académicos, personal técnico y
administrativo. Los cursos se adaptan a las necesidades especificas de los usuarios

y la constante innovacion de las tecnologias.
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El area de capacitacion de la UCAR es responsable de organizacion de talleres,

seminarios y cursos de capacitacion para mejorar las habilidades y conocimientos de

los usuarios en el uso de tecnologias de la informacion que es esencial para

garantizar que los miembros de la comunidad universitaria estén actualizados en las

ultimas tecnologias, aplicaciones y programas utilizados en la institucion.

Finalmente, se presenta el analisis tortuga para el proceso de capacitacion en la

UCAR.

Tabla 5. Andlisis tortuga de capacitacion en la UCAR.

¢,Con qué?
Activos Tipo Responsable
Aulas Infraestructura Béarbara Cuesta
Proyector Equipo Béarbara Cuesta
o Responsable
Formatos institucionales | Documentos ) »
vinculacion
Comité educacion o
Académicos Responsable UCAR

continua

¢, Qué se necesita para el proceso?

Entradas

Proveedor

Solicitud de curso

Usuario

Identificacion de
necesidades de

capacitacion

Comité de educacioén

continua

Temario

Responsable académico

¢ Quién lo hara?

Personal Puesto Especialidad
_ o Ciencias atmosféricas
Usuario Académico el CCA .
0 ambientales
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Responsable académico

Académico el CCA

Ciencias atmosféricas

o0 ambientales

Responsable UCAR

Presidente Educacién

Continua

Educacion continua

Responsable

vinculacion

Jefa difusiéon

Educacion continua

Comité educacioén

continua

Miembro comité ED

Ciencias atmosféricas

Comité educacién

continua

Miembro comité ED

Ciencias ambientales

Comité educacion

continua

Miembro comité ED

Ciencias ambientales

Administrativo

Administrativo

Administracion

Ponente

Académico

Ciencias atmosféricas

o0 ambientales

¢, Coémo se hara?

Métodos

Responsable

Solicitud de curso

Usuario

Asignacion de

responsable académico

Comité educacioén

continua

Identificacion de

ponentes

Responsable

Académico

Generacion de Material

de curso

Ponentes

Elaboracion Agenda

Responsable

Académico

Apartado de aula

Responsable

Académico

Registro en Educacion

Continua

Responsable

Académico

Equipo para imparticion

de capacitacion

Responsable

Académico
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Difusiéon de

Curso/Diplomado

Responsable

vinculacion

Inscripciones

Responsable

Académico

Evaluacion del curso

Comité educacion

continua

¢,Qué hara el proceso?

Salidas Clientes
Curso/Diplomado Alumnos
Aula Alumnos
Diploma Alumnos
Recibos de pago Alumnos
Material

Alumnos

Curso/Diplomado

Agenda

Alumnos/Ponentes

Difusion

Alumnos

¢, Como se va a medir el desempeiio?

Indicadores Responsable Objetivos Unidades
) _ Responsable Numero de asistentes
Ndmero de asistentes o . Persona
Académico minimo 10
Monto minimo de
Ingresos Comité EC ingreso por 10 Pesos
asistentes
50% con calificacion
Cuestionario Curso Comité EC sobre el curso de %
regular o mayor
_ » Desarrollo del curso i
Tiempo de proceso Comité EC Dias
menor a un mes
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10.3. Analisis de riesgos para los procesos de la UCAR

A continuacion, se presenta el analisis de riesgos realizado para los procesos llevados
a cabo en la UCAR, especificamente en las areas de mantenimiento a servidores,
super computo, soporte técnico, apoyo audiovisual y capacitacion. El objetivo de este
andlisis es identificar los posibles riesgos a los que estan expuestos estos procesos,
evaluar su probabilidad y gravedad, y proponer acciones correctivas para mitigar
dichos riesgos. A continuacién, se presentan en forma de tablas los resultados del
analisis de riesgos. Este andlisis permitira fortalecer la seguridad y eficiencia de los

procesos en estas areas clave de la UCAR.
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10.3.1. Analisis de riegos de mantenimiento de servidores en la UCAR

Tabla 6 A. Analisis de riegos para mantenimiento de servidores en la UCAR.

Mantenimiento de Servidores

Fallas

R Accién

¢Con qué?

La pagina no esta

Se atenderan las solicitudes de los usuarios via mail acordando con
el usuario que se debera ingresar su solicitud en cuanto el sistema
se restablezca a pesar de ya haber sido atendido

El usuario debera solicitar el cambio de password via email

Antes de atender la solicitud se le pedira al usuario que aclaré las
dudas

Periédicamente se deben hacer revisiones de los formatos y evaluar
si es necesario realizar modificaciones

Se indicaré el error al usuario para su correccion

Durante el mantenimiento del equipo se obtendran los datos
adecuados. Se recomienda hacer revisiones periddicas del
inventario

Dar capacitacion a los técnicos de como recabar los campos del
inventario

Se promovera el hacer uso de Software y su solicitud

disponible
Sistema de
Tickets El usuario perdio el
password
No se especifica bien el
problema
Los formatos no estén
actualizados
Formatos
institucionales .
El usuario no llena
adecuadamente
Inventario no esta
X actualizado
Inventario de
equipos
Los datos son
incorrectos
No hay suficientes
Licencias de
software No se actualizaron a

tiempo

Programar alertas automaticas que notifiquen a los responsables del
equipo de la necesidad de actualizacion

Herramientas
(desarmadores,
escalera, cable
de red)

No hay suficientes

Al recibir el ticket se debe reportar al responsable de los materiales
la lista de materiales a utilizar

No son los adecuados

Se debe hacer la cotizacion al jefe de computo para sugerir la
adquisicién

¢ Qué se necesita?

No se especifica bien el

Antes de atender la solicitud se pedira al usuario que detalle el

adecuadamente los
servicios anteriores

problema problema
Solicitud de
servicios . R . . . . -
Se hace una solicitud Se le indicara al usuario el tiempo estimado que llevara el servicio,
con poco tiempo asi como el horario en la que se iniciara el servicio
No se tiene acceso : . ] . -
e ) Se informaréa al responsable del equipo de la situacion.
fisico al equipo
Acceso al
servidor No se cuenta con los
password de acceso con Se informaré al responsable del equipo en caso de necesitar
los permisos necesarios
- ; Solicitar al fabricante. Todos los manuales consultados se deben
No esté disponible . ) .
Manual del agregar al sistema de inventarios
servidor — .
. Se deben tener los manuales en formato digital con su respectivo
No es legible
back up
No se tiene acceso Reportar al responsable del sistema
Historial de
servicios del . . . ) -
servidor No se registraron Se sugiere que se asigne un responsable de realizar auditorias

aleatorias de los servicios realizados para verificar que la
documentacioén se genera adecuadamente
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Tabla 6 B. Analisis tortuga de capacitacion en la UCAR.

Mantenimiento de Servidores

Fallas

Accion

¢Coémo se hara?

Guia para la
instalacion y
administracion
servidores linux

No estéa disponible en el
servidor web

No existe referencia al
problema que presenta
el servidor

Reportar al responsable del sitio Web

No estan disponibles en

Documentar como se resolvié el problema y entregarlo al
responsable de la guia para que la actualice

Reportar al responsable del sitio Web

Documentar como se resolvié el problema y entregarlo al
responsable de la guia para que la actualice

¢ Qué se hara?

Guias para el servidor web
deteccion de
errores de No existe referencia al
hardware problema que presenta
el servidor
El usuario no acepta el
Servidor Servidor
actualizado

El usuario se encuentra
de viaje

Notificar al jefe de coémputo

Ponerse en contacto con el usuario

Aceptacion del
servicio

El usuario se encuentra
de viaje

El usuario se niega a dar
por terminado el servicio

Se debe solicitar al responsable del equipo que mediante un correo
electrénico indique a quién se le debe entregar el equipo

Cotizacion de
materiales

El proveedor no envia la
cotizacion a tiempo

Se presentara al comité de de computo el ticket del usuario y el
check list de las actividades realizadas para que determine si ya se
puede dar por terminado el trabajo

Actualizacion a
la bitacora de
mantenimiento

El sistema de bitacora
no guarda los cambios

Pedir cotizacion a diferentes proveedores

Hacer anotaciones en otro medio y reportar al responsable del
sistema de bitacora

0

respuesta a una
peticion

subestimar los tiempos
estimados del servicio

del servidor El sistema de bitacora Hacer anotaciones en otro medio y reportar al responsable del
no esté disponible sistema de bitacora
¢, Qué se va a medir?
Tiempo de Se sobreestimar o

Checklist de los
servicios y/o
problemas
resueltos

El técnico no anoté
todas las actividades
realizadas

Se debe hacer un anlisis de casos anteriores para ajustar los
tiempos

I

Se sugiere que se asigne un responsable de realizar auditorias
aleatorias de los servicios realizados para verificar que la
documentacion se genera adecuadamente.

Las tablas 6 Ay 6 B, muestran el analisis de riesgos asociados a los procesos de
mantenimiento de servidores en la UCAR. El analisis se realiz6 a partir del analisis
tortuga de este. Para identificar los riesgos a los que se estaban sometidos, se
analizé que situaciones podrian desviar el correcto desarrollo en cada parte que
conforma el area y sus procesos. Los riesgos (R) fueron evaluados en términos de
su probabilidad (P) de ocurrencia y su gravedad (G) en caso de que sucedan.
Ademas, se proponen acciones correctivas para reducir o mitigar dichos riesgos.
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En este caso podemos ver que en 20 actividades (62.5 %) el riesgo es bajo y en 12
actividades (37.5 %) el riesgo es medio de acuerdo con la matriz de riesgo que se
propuso para evaluar, la cual se presenta en anexos.

10.3.2. Analisis de riegos de super coOmputo en la UCAR

Tabla 7 A. Anélisis de riegos de super computo en la UCAR

Super computo

Fallas G R Accion
¢Con qué?
Fallo del suministro o . X . .
P L Notificar con urgencia al area de infraestructura del Instituto para
eléctrico principal y de 3 - .
que tome las acciones correspondientes
respaldo
Fallo del sistema de aire 3 Monitorear la temperatura y en caso de presentar fallos se deberan
acondicionado apagar inmediatamente todos los equipos alojados en el Site
Infraestructura
Mantener en bodega remplazo de los componentes que son mas
Fallo en los componentes 3 sensibles a fallos.
de los cllsteres Dar de baja los recursos en Slurm. Avisar a los usuarios de la
disminucién de los recursos disponible
L . Notificar con urgencia al area de infraestructura del Instituto para
Inundacién del Site 3 : "
que tome las acciones correspondientes
No esta disponible 2 Solicitar equipo a préstamos
Uso de equipo Chromebook
Laptop
Fallo del equipo 3 Sol!c!tar repeflrauon .
Solicitar equipo en préstamo
Obsoleta 2 Cambio de equipo
No se cuenta con la . . )
Acceso como ~ Ingresar modo rescate en algun nodo del clister y cambiar la
- . contrasefia de 3 o
administrador al clister . contrasefia
administrador
Esta muy lenta 2 Llevar a cabo actividades preponderantes en Sit
Red del centro st muy le| ac dades prep: s en Site
No esté disponible 3 Notificar al encargado de red
No esta disponible 3 D|vu|gar reglamento via email y compartirlo fisicamente a los
usuarios.
Reglamento de computo ) -~ - i ) )
y supercomputo Los usuarios no lo acatan 2 Notificar el jefe de area enviando ticket
Caso no contemplado 2 El caso se pasa al comité de computo del CCA
- . Se atenderan las solicitudes de los usuarios via mail acordando con
La pagina no esta . A - )
" ] 3 el usuario que se debera ingresar su solicitud en cuanto el sistema
disponible : -
se restablezca a pesar de ya haber sido atendido
Sistema de tickets El usuario perdi6 el . P ) . .
1 El usuario deberd solicitar el cambio de password via email
password
No se especifica bien el 1 Antes de atender la solicitud se le pedira al usuario que aclaré las
problema dudas
¢ Qué se necesita?
Ticket: Solicitud de - - . "
Incompleta 2 Solicitar al solicitante informacién faltante
cuenta
Ticket: Solici - - ) ”
chet ,SO citud de Incompleta 2 Solicitar al solicitante informacion faltante
asesoria
TICK?t.' So"(.:l,tUd Software no soportado en Notificar al usuario causas de incompatibilidad.
administracién de . 3 . -
clister Corregir falla con soporte técnico
software
Ticket: Solicitud . .
- . Notificar a los usuarios de falla
administracién de Falla en hardware 2
Reportar a proveedor
hardware
Jlocumentacion software |Incompleta 2 Solicitar al solicitante informacion faltante
jocumentacion - - . -
ume ° Incompleta 2 Solicitar al solicitante informacion faltante
ardware
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Tabla 7 B. Analisis de riegos de super computo en la UCAR.

Fallas

Super coémputo

Accion

¢Cémo se hara?

Evaluacion de la solicitud
de cuenta nueva

Solicitud no aprobada

Procedimiento de alta de
usuario en el sistema

No actualizado o no
disponible

Manuales de instalacion
de software

No actualizado o no
disponible

Guias de revisiony
reporte de hardware

No actualizado o no
disponible

Desarrollo de programas
auxiliares

No lo acepta el usuario

2 Notificar al usuario motivos de no aprobacién de cuenta
2 Solicitar documentacion al encargado del sistema

2 Solicitar documentacion al grupo de desarrolladores

2 Solicitar documentacion al grupo de desarrolladores

2 Levantar requerimientos adicionales

¢ Qué se hard?

Cuenta nueva en el
sistema

El password no es el
correcto

Software instalado y
archivo de médulo

No funciona

Reporte de hardware

No se logra reparara la
falla

Programa auxiliar

No lo acepta el usuario

2 Generara nueva contrasefia

2 Verificar rutas de variables, binarios y bibliotecas en archivo de
modulo

2 Solicitar servicio al proveedor

2 Levantar requerimientos adicionales

¢$Qué se va a medir?

Tiempo de respuesta a

Se sobreestimar o

Se debe hacer un andlisis de casos anteriores para ajustar los

L subestimar los tiempos 2 -

una peticion ; e tiempos
estimados del servicio

Cantidad de cuentas . . . .

nuevas No se usan 2 Verificar con el encargado de &rea si son necesariaslas cuentas

Uso de software No se usa o 2 Verificar con el encargado de &rea si es necesario el software, si no

instalado desaprovecha para otorgarle la licencia a usuarios que si lo requieran

. ” Se sobreestimar o e . .

Tiempo de atencion . ; Se debe hacer un andlisis de casos anteriores para ajustar los

subestimar los tiempos 2

eventos de hardware

estimados del servicio

tiempos

En caso de super computo, la evaluacion da como resultado que 24 actividades

(68.57 %) se realizan con un riesgo bajo, 10 actividades con riesgo medio (28.57 %)

y solo 1 actividad (2.86 %) con riesgo alto.

Las tablas 7 Ay 7 B, muestran las propuestas de acciones correctivas para mitigar

dichos riesgos, estan acciones en general dependen de un correcto monitoreo de los

equipos, tener un respaldo de los equipos sujetos a fallos y una eficaz comunicacién

entre los usuarios y partes interesadas para que los servicios de super cémputo se

ejecuten eficientemente.
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10.3.3.

Analisis de riegos de soporte técnico en la UCAR

Tabla 8 A. Analisis de riegos de soporte técnico en la UCAR.

Soporte Técnico

Fallas P G R Accién
¢,Con qué?
No disporible 2 1 M'a}ntener en quegfal upa PC que puedg ser
utilizada cualquier técnico que lo necesite
PC Fallos en el hardware 2 3 Mantener en stock las pleza§ mas suscep_tlbles de
fallo para reemplazarla lo mas pronto posible
Mantener un listado de las licencias disponibles
Licencias de Software 2 2 programando alarmas que recuerden su
actualizacion
No disporible 2 1 Pedir al jefe de departamento autorizacién para
tomar una Chromebook
Fallos en el hardware 2 3 Mantener en stock las pleza§ mas suscep.tlbles de
Laptop fallo para reemplazarla lo mas pronto posible
Mantener un listado de las licencias disponibles
Licencias de Software 2 2 programando alarmas que recuerden su
actualizacion
Desactualizado 2 1 Se deben programar actualizaciones periddicas de
los softwares utilizados
Buscar el software adecuado. En caso de requerir
Software ) ’ - ) - . .
Incompatible con el sistema licencias se debe solicitar al jefe del area. Una vez
operativo de la maquina del 1 2 gue se descargue o adquiera el Software de debe
usuario poner disponible a los demas técnicos del
departamento
Llamada telefénica |Fallo en la linea telefénica 1 2 Reportar a la secretaria técnica del ICAyCC
y correo electrénico i _
aDGTIC No contestan el correo 1 2 ?;(;:L llamada telefonica solicitando respuesta al

¢Qué se necesita?

Dar aviso sobre los otros medios para reportar.

Ponerse en contacto con el usuario

Compartir horarios de atencion

Reportar a la secretaria técnica del ICAyCC

Enviar técnico

Capacitacion al personal

Reporte a la unidad |El sistema de tickets no esta 1 2
de computo disponible
mediante el sistema
de tickets El reporte no es claro 2 1
No se puede atender el teléfono
por actividades fuera de la 1 1
Llamada telefénica oficina
Fallo en la linea telefonica 1 1
No se cuenta con herramientas
que detecten automaticamente 2 1
Deteccién de falla los fallos en un equipo
Falta de experiencia del técnico 2 1
Falta de experiencia en 2 2
Necesidad de reparacion del tipo de méaquina
cambio de No se cuenta con los permi
configuracion - > PETMISOS
necesarios para realizar el 2 1
cambio

Dar capacitacion para el tipo de maquina

Realizar solicitud para realizar el cambio y
argumentar el motivo




Tabla 8 B. Analisis de riegos de soporte técnico en la UCAR.

Fallas

P

Soporte Técnico
G

R Accién

¢Coémo se hara?

No esta disponible en el

servidor web 1 2
Procedimiento de
revision de equipo  |No existe referencia al problema 3 1
que presenta el servidor
No esta disponible en el 1 2
. servidor web
Procedimiento de
aplicaciones No existe referencia al problema 3 1
que presenta el servidor
No existe el procedimiento para
Procedimiento de |instalar el sistema operativo 2 1
instalacion de especifico
sistema operativo
El procedimiento tiene errores 2 1

¢Qué se hara?

El sistema no permite el cierre

del ticket ! 2
El usuario no esta de acuerdo 1 3
Ticket finalizado con cerrar el ticket
No se puede cerrar el ticket por
- 2 2
falta de material
) . El rio n | i 1
Equipo de cémputo usuario no acepta el equipo 3
disponible
El usuario se encuentra de viaje 1 1

¢Coémo se va a medir?

Dar de alta procedimiento

Documentar cémo se resolvié el problema 'y
entregarlo al responsable de la guia para que la
actualice

Dar de alta procedimiento

Documentar cdémo se resolvié el problema y
entregarlo al responsable de la guia para que la
actualice

Documentar cémo se resolvié el problema y
entregarlo al responsable de la guia para que la
actualice

Reportar al responsable del procedimiento

Documentar mediante otro medio que se ha
cerrado el ticket

Crear documento de no conformidad y registrar la
causa

Reportar al responsable del procedimiento

Crear documento de no conformidad y registrar la
causa

Agendar nueva visita

No se hizo adecuadamente el

Tiempo minimo de |registro de tiempos 2 2 Reportar al responsable del procedimiento

no disponibilidad en

el equipo (tiempo  |No se tiene una referencia del

entre fallos) tiempo maximo en el equipo 2 2 Actualizar registro de tiempo estimado real
puede estar sin operar

Numero de tickets No se actualiza en el sistema de 2 2 Reportar al responsable del procedimiento

stick el estado de los tickets

Siguiendo con la misma metodologia, las tablas 8 A y 8 B muestran el analisis de

riesgo para las actividades que lleva a cabo el area de soporte técnico de la UCAR,

el resultado de la evaluacion nos dice que, de las 32 actividades evaluadas, 23

actividades (71.88 %) son de riesgo bajo y solamente 9 actividades (28.12 %) tienen

riesgo medio. En las tablas se proponen las acciones correctivas para mitigar dichos

riesgos, las cuales se enfocan en mantener un stock del equipo mas susceptible a

fallar, calendario de actualizacion de licencias de software, capacitacion al personal
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de soporte técnico, creacion formatos para fortalecer la gestién de la documentacion

y generacion de reportes en busqueda de la satisfaccion de los usuarios.

10.3.4.

Tabla 9 A. Andlisis de riegos de apoyo audiovisual en la UCAR.

Apoyo audiovisual

Analisis de riegos de apoyo audiovisual en la UCAR

Fallas P G Accién
¢Con qué?
Sin acceso a internet 1 2 Reporte encargado de red
Revisar disponibilidad en SIRA
No disponible 3 2 Solicitud de nueva aula secretaria
técnica
Salones No presentable 1 2 Solicitud a servicios generales
Mal ventilado 1 1 Solicitud servicios generales
No adecuado para el 2 2 Solicitud de sillas a secretaria
niimero de participantes técnica, 0 nueva aula.
) Fallo en la red 1 2 Tener otra red de respaldo
Equipo de
videoconferencia ibili )
Incqmpatlbllldad con el 2 2 Tener otro equipo de respaldo
equipo del expositor
No disponible 2 1 Solicitar equipo con anticipacion
Video cdmara —
Fallos técnicos en el .
) 1 1 Tener equipo de respaldo
equipo
No disponible 2 1 Solicitar equipo con anticipacion
Micréfonos Fallgs técnicos en el 1 2 Tener equipo de respaldo
equipo
Sin pila 2 1 Tener baterias de reserva
¢, Qué se necesita?
La peticion se hace en Revisar disponibilidad en SIRA.
una fecha muy cercana al 2 2 Informar a los usuarios la fecha
evento minima para reservar
Peticion correo El correo no es leido por 1 5 Solicitar al usuario que pida
con especificacion |el encargado confirmacion de lectura del correo
En el correo no se
especifica todo el equipo 5 5 Generar formato de solicitud de
gue se necesita para el equipo
evento
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Tabla 9 B. Analisis de riegos de apoyo audiovisual en la UCAR.

Apoyo audiovisual

Fallas P G R Accidn
¢Coémo se hara?

No existe 2 2 Elabora guia para las pruebas
Guia de pruebas
de conexion No se sigue 2 1 Verificar el cumplimiento de la guia.

Contiene errores 2 1 Solicitar correccién al encargado.

No existe 2 2 Elabora manual de usuario
Manual de usuario

Contiene fallos 2 1 Solicitar correccién al encargado.

¢Qué se hara?

Solicitar cumplimiento de los

sociales

Videoconferencia |Retraso del evento 1 1 -
horarios.
Evento Falta de asistentes 1 1 No hay necesidad
Videos en redes Asegurar buena conexion de
Baja calidad en el video 1 2 internet para evitar malas

resoluciones.

¢ Qué se va a medir?

Numero de No se registran i .
. . 1 1 Verificar el correcto registro
videoconferencias |adecuadamente
Numero de No se registran - .
) 9 1 1 Verificar el correcto registro
reproducciones adecuadamente

Continuando la misma metodologia, las tablas 9 Ay 9 B, presentan el analisis de
riesgos del area de apoyo audiovisual. En base a la matriz de riesgos, de las 25
actividades que se llevan a cabo 18 actividades (72 %) son de riesgo bajo mientras
gue 7 actividades (28 %) son de riesgo medio y ninguna actividad presenta riesgo
alto.

Las acciones propuestas para mitigar los riesgos se engloban en tener una eficiente
comunicacion con los responsables de la secretaria técnica y servicios generales,
también promover la anticipacion en las solicitudes de equipos y aulas audiovisuales,
tener respaldo de los equipos sujetos a fallas y la creacion de formatos, guias y
manuales de usuario para el fortalecimiento del sistema de gestidén de calidad. En el

apartado de anexos se presenta algunas propuestas de estos formatos.
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10.3.5.

Tabla 10 A. Analisis de riegos de capacitacion en la UCAR.

Analisis de riegos de capacitacion la UCAR

capacitaciones

Fallas P G R Accién
¢Con qué?
Aulas Disporibilidad 2 3 Co.ns'ulta.r’dlsponlbllldad y programar con
anticipacion el uso de las aulas
Disponibilidad 2 3 Programar con anticipacién su uso
Proyector imi i
Y Falla técrica 2 3 Programar mantenimiento preventivo y prueba del
proyector
Form . i ) . .
ron at_os Disponibilidad 1 2 Revisar disponibilidad de formatos cada mes
institucionales
Comité educacion ) - Solicitar con anticipacion la aprobacion de la
. No se tiene probacion 1 2 o - . .
continua capacitacion al Comité de educacién continua
¢Qué se necesita?
Solicitud de curso No completo 1 1 -Envio de convocatoria para generacion de cursos
Identificacion de e
. N Identificacién de problemas comunes por los
necesidades de No realizacion 2 2 . o
o cuales se necesita de capacitacion
capacitacion
Temario No completo 2 3 Solicitar a otro académico el curso o cancelacion
¢Coémo se harad?
Solicitud de curso No completo 1 3 Envio de convocatoria para generacion de cursos
Asignacion de
responsable No presente 1 3 Considerar remplazo
académico
Identificacién de ) . . . .
No identificados 2 3 Cambio de fechas, no imparticion de curso
ponentes
Generacion de ) .
) No terminado 1 3 No hay necesidad
material de curso
Elaboracién agenda  [No elaborada 1 2 Programar la creacion de la agenda cada mes
Programacién con antelacion, revisar
Apartado de aula No disponible 2 3 disponibilidad de auditorios cercanos, aulas en
posgrado
Regl_stro en educacion No realizado 1 1 Verlflc_ar e_llreglstro una vez aprobada la
continua capacitacion
Equipo para . . _ )
. " . ; R r nibil ndar
imparticién de No disponible 5 3 use(;nsa disponibilidad de equipos y agendar su
capacitacion
Difusién de ) . )
. No realizado 1 1 Colocar publicidad del curso/diplomado
Curso/Diplomado
Inscripciones No realizado 1 3 Realizar registro de asistentes a la capacitacion
Evaluacion del curso  |No realizado 1 5 Realizar formato general de evaluacion de
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Tabla 10 B. Analisis de riegos de capacitacion en la UCAR.

Capacitacion

Fallas P G R Accién
¢ Qué se hara?
) ) Cambio de fechas, no imparticién de
Curso/Diplomado No asignado 1 3
curso
) ) Programar con anticipacion el uso de
Aula No disponible 1 3
las aulas
Diploma No elaborado 1 1 Programar elaboracion y entrega
Recibos de pago No elaborado 1 2 Solicitar la elaboracion
Material )
) No elaborado 1 3 No hay necesidad
Curso/Diplomado
Programar la creacién de la agenda
Agenda No elaborado 1 2
cada mes
L ) Colocar publicidad del
Difusion No realizado 1 1 .
curso/diplomado
¢Qué se va a medir?
. No se .
Numero de - Crear documento de registro de
) contabilizan 1 3 )
asistentes asistentes a los cursos
correctamente
Ingresos No se obtiene 1 3 Solicitar patrocinadores
) ) ) El personal de apoyo verificara que se
Cuestionario curso No se realiza 1 2 )
realice
) No se realiza en El personal de apoyo verificara que se
Tiempo de proceso 1 2

tiempo

realice en el tiempo establecido

Finalmente, las tablas 10 A y 10 B presentan el analisis de riesgos para las

actividades de capacitacion que se llevan a cabo en la UCAR, este andlisis se ha

realizado con la misma metodologia que se realizé en las otras 4 areas la unidad. La

evaluacion de riesgo dio como resultado que las 30 actividades que se realizan, 22

actividades (73.33 %) tienen riesgo bajo y 8 activades (36.37 %) riesgo bajo.

Las principales acciones propuestas para reducir los riesgos se enfocan en la

reservacion anticipada de las aulas y equipos que se requieran, la ejecucion del

proceso de solicitud y aprobacion del curso, creacién de la agenda mensual de las
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capacitaciones, divulgacion de cursos a la comunidad a la que estad destinada y
realizar formatos de evaluacion de las capacitaciones en busqueda de la mejora

continua y fortalecimiento de la gestion documental.

10.4. Analisis general de riesgos en la UCAR

En base al andlisis de riesgos realizado a las areas de la UCAR, se han identificado
los riesgos a los que estan expuestos los procesos y actividades de mantenimiento

de servidores, super computo, soporte técnico, apoyo audiovisual y capacitacion.

Segun los resultados obtenidos, se observa que la mayoria de las actividades
evaluadas se encuentran en la categoria de riesgo medio, mientras que solo una

actividad se identific6 como riesgo alto segun la matriz de riesgo utilizada.

Esto indica que las acciones propuestas son capaces de mitigar los riesgos en la
mayoria de sus actividades, sin embargo, mediante la implementacion y puesta en

marcha se pueden ir mejorando e identificando mas riesgos.

En resumen, el andlisis de riesgos realizado a las areas de la UCAR ha proporcionado
una vision clara de los riesgos a los que estan expuestos los procesos y las
actividades que se realizan. Mediante la implementacion de acciones correctivas y el
fortalecimiento del sistema de gestion, la institucion podra mejorar la seguridad,
eficiencia y calidad en sus actividades, avanzando en sus objetivos con un enfoque

en la mejora continua.
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11.Conclusiones

La identificacion de los procesos y actividades ofrecidos por el ICAyCC ha sido
fundamental para establecer las bases de la implementacion de la norma 1SO
9001:2015 en la Unidad de Cémputo y Alto Rendimiento (UCAR).

El analisis tortuga realizado en las areas de la UCAR permiti6 identificar los riesgos
asociados a los procesos y actividades, lo que condujo a la realizacion del andlisis
de riesgos como parte integral del trabajo.

El andlisis de riesgo realizado ha permitido jerarquizar los riesgos identificados y
prepararse para enfrentar eventualidades desfavorables que puedan afectar el
desarrollo adecuado de las actividades en la UCAR.

La matriz de riesgo utilizada para evaluar los riesgos revela que existe una actividad
de riesgo alto, mientras que la gran mayoria de las actividades se encuentran en la
categoria de riesgo bajo.

El trabajo realizado se basa en el historial de actividades y las principales fallas
identificadas, sin embargo, se reconoce que este enfoque no es definitivo y esta
sujeto a modificaciones en funcién de la evolucion de las tecnologias y la aparicion
de eventos no considerados anteriormente.

Se han propuesto acciones correctivas para mitigar los riesgos identificados,
incluyendo la creacién de documentacion como manuales, guias y formatos, lo que
fortalecera el sistema de gestién de acuerdo con los requisitos de la norma I1SO
9001:2015.

En base a los resultados, la hipétesis propuesta para este trabajo (“Es posible
reducir los riesgos y aumentar la eficacia de los procesos que se realizan en la
Unidad de Cémputo y Alto Rendimiento del Instituto de Ciencias de la Atmdsfera y
Cambio Climatico a partir de la implementacion de un sistema de gestién en base a
la norma ISO 9001:2015”) es aceptada, las acciones propuestas no solo se centran
en la reduccion de riesgos, sino también en la mejora continua, la satisfaccion del
cliente y el establecimiento de bases sélidas para la implementacion de un Sistema
de Gestion de la Calidad efectivo en la UCAR.
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v' Los objetivos establecidos para el trabajo, como comprender la norma ISO
9001:2015, determinar la viabilidad de su implementacion en la UCAR, reducir los
riesgos de los procesos y fortalecer el sistema de gestion de calidad, han sido
cumplidos satisfactoriamente.

v' El trabajo realizado ha sentado las bases necesarias para avanzar hacia la
implementacion de la norma ISO 9001:2015 en la UCAR, garantizando una gestion
eficiente y una mejora continua de los procesos.

v’ La implementacion de la norma ISO 9001:2015 en la UCAR se presenta como una
oportunidad para fortalecer la calidad de los servicios, fomentar la satisfaccion de
los clientes y consolidar un sistema de gestion de calidad que impulse el crecimiento

y la excelencia en el Instituto de Ciencias de la Atmosfera y Cambio Climético.
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12. Trabajo futuro

De acuerdo con los resultados encontrados en este trabajo y en base a la norma ISO

9001:2015, se han identificado algunos trabajos a futuro para lograr la

implementacién de esta, estos se describen brevemente a continuacion.

VI.

VII.

VIII.

Establecer un equipo de implementacién: Selecciona a un equipo de
personas que seran responsables de liderar la implementacion de la norma
ISO 9001:2015 en la UCAR. Este equipo debe estar compuesto por personas
con experiencia en gestion de calidad y conocimientos técnicos de la UCAR.
Establecer un plan de accion para implementar los requisitos de la norma
ISO 9001:2015 en la UCAR. Este plan de accion debe incluir metas y plazos
claros, asi como una asignacién de responsabilidades.

Desarrollar politicas y procedimientos que cumplan con los requisitos de la
norma ISO 9001:2015.

Establecer objetivos de calidad y metas para mejorar el desempefio de la
UCAR.

Generacion de manuales y guias de acuerdo con el anadlisis de riesgos
realizado en el presente trabajo.

Establecer un sistema de monitoreo y medicion del desempefio de la UCAR,
incluyendo la recoleccion de datos y la elaboracion de informes de
seguimiento.

Comunicar y sensibilizar al personal: Comunica los objetivos y los beneficios
de la implementacion de la norma ISO 9001:2015 al personal de la UCAR, y
sensibiliza al personal en cuanto a la importancia de su participacion en la
implementacion del sistema de gestion de calidad.

Realizar auditorias internas: Realiza auditorias internas periddicas para
verificar el cumplimiento de los requisitos de la norma ISO 9001:2015, y para

identificar oportunidades de mejora.
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IX.

Obtener la certificacion: Una vez que se haya implementado el sistema de
gestion de calidad de acuerdo con los requisitos de la norma ISO 9001:2015,

se puede obtener la certificacion de un organismo certificador independiente.
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14. Anexos

Poco grave

Poco

probable

1

Probable
2

Muy probable
3

o IfoN el fols =161 [E8 Nunca ha ocurrido y no es factible
1 que ocurra de manera objetiva

Probable
2

Puede ocurrir

Muy probable
3

Siempre ocurre

=lelolo Mo [\ Afecta a menos del 25%

Afecta a mas del 25 % de los

Grave 2 _
usuarios

Afecta a mas del 50 % de los

Muy grave 3

usuarios

Tabla 11. Matriz de riesgo y criterios de evaluacion utilizados en el andlisis de riesgos.

Muy grave
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Los siguientes formatos se crearon como accidn correctiva de acuerdo con el andlisis
de riesgos y para solidificar las bases para la implementacion de un buen sistema de
gestion de calidad en base a la norma ISO 9001:2015

Formato 1. Formato de recoleccion de equipo.

Formato de recoleccion de equipo

Técnico de computo:

Fecha recepcion:

Usuario:

Area de trabajo:

Contacto:

Inventario v/X v/X
Teclado Impresora
Ratén Cédmara
Monitor Micréfono
Chasis Bocina
Motivo de la solicitud (Detalle)

Diagndstico

Descripcion del equipo

Marca: Disco duro:
Modelo: Sistema operativo:
Procesador: Capacidad:

RAM:

Nombre y firma de usuario

Nombre y firma técnico de computo
FM-2022-00
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Formato 2. Formato de entrega de equipo.

Formato de entrega de equipo

Técnico de computo
Usuario:

Area de trabajo:
Contacto:

Inventario v/X
Teclado
Ratén
Monitor
Chasis

Motivo de la solicitud (Detalle)

Fecha entrega:

v/X

Impresora

Cédmara

Micréfono

Bocina

Servicio realizado

Observaciones y/o recomendaciones

Nombre y firma de usuario

Nombre y firma técnico de computo

FE-2022-00
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Formato 3. Solicitud de licencia.

Solicitud de licencia

Técnico de cémputo:
Usuario:

Area de trabajo:
Contacto:

Descripcion de licencia

Fecha

Aplicacion de la licencia

Nombre y firma de usuario

SL-2022-00
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Formato 4. Formato de donacién de equipo.

Formato de donacion de equipo

Técnico de computo: Fecha:
Usuario:

Area de trabajo:

Contacto:

Descripcion del equipo
Marca:

Modelo:
Procesador:

RAM:

Disco duro:
Sistema operativo:
Capacidad:

Otro:

Inventario v/X v/X
Teclado Impresora
Ratén Camara
Monitor Micréfono
Chasis Bocina

Nombre y firma de usuario Nombre y firma técnico de computo
FD-2022-00
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Formato 5. Formato de préstamo de equipo.

Formato de prestamo de equipo

Técnico de computo: Fecha:
Usuario:

Area de trabajo:
Contacto:

Nombre del equipo solicitad
ID del equipo:
Estado del equipo:

Motivo de la solicitud de préstamo

Nombre y firma de usuario Nombre y firma técnico de cémputo

FP-2022-00
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Formato 6. Encuesta de satisfaccion de servicio.

Encuesta de satisfaccion de servicio

Técnico de cdmputc Fecha:
Usuario:

Area de trabajo:

Contacto:

De acuerdo al servicio brindado cémo calificaria los siguientes puntos considerando una escala de 1-5, siendo 1 la
calificacion mas baja y 5 la mas alta.

Trato al usuario

Tiempo de servicio
Calidad del servicio
Experiencia con el servicio
Solucién al problema

Comentarios y/o sugerencias

Nombre y firma de usuario
ES-2022-00
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