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Introduccion

La ciberseguridad, el tema que motivé el presente trabajo, es de mi interés debido a que en
alglin momento fui victima de malware dentro de Facebook y he conocido casos cercanos de
amistades a quienes han amenazado con difundir fotos intimas, a quienes les han suplantado
su identidad o a quienes han sido victimas de estafas en paginas de compra, por mencionar

algunos.

A dichas experiencias se aunaron los conocimientos que adquiri en el marco del Taller de
educacion no formal 9, asignatura de la Licenciatura en Pedagogia, en el que se abord6 el
tema de alfabetizacion digital y en el cual pude vislumbrar un camino para afrontar y mitigar
algunos de los problemas que se gestan dentro del entorno digital, especificamente de los

referidos a la ciberseguridad.

Con el fin de tener un panorama general de la problematica, a continuacion, se presenta una
sintesis de las problematicas y directrices a abordar en materia de ciberseguridad tomando
como base dos estudios realizados en el pais: Hdabitos de los usuarios en ciberseguridad
Meéxico 2019 y el 17° Estudio sobre ciberseguridad en empresas, usuarios de Internet y

padres de familia en México 2021

— Dispositivos.
— Uso de redes publicas.
— Instalacién de aplicaciones.

— Privacidad en redes sociales.

— Robo de identidad.

— Acceso a contenido inapropiado (violencia, retos en linea, pornografia, drogas, armas,
material racista, discriminatorio o de odio etc.).

— Contacto y comunicacion arriesgada, en el que la persona es contactada por un
desconocido y/o una persona mayor con fines de hostigamiento, seduccion y/o abuso
sexual (grooming, corrupcion de menores, pornografia infantil, trata de personas,
turismo sexual infantil, secuestro, etc.) o que intentan persuadirlos para participar en

conductas poco saludables o peligrosas.



— Actividades en las que el individuo contribuye a que se produzca o reproduzca un
contenido inapropiado o un contacto riesgoso (cyberbullying, sexting, sextorsion,
etc.).

— Fraudes financieros.

— Poca o nula orientacion (Informacion de los peligros en Internet, desconocimiento de
las autoridades competentes en Meéxico en materia de ciberseguridad y

desconocimiento sobre los sistemas de control parental).

Si bien todos estamos expuestos a algin riesgo dentro del ciberespacio, multiples

investigaciones coinciden en que son nifias y nifios, los mas vulnerables:

el 52% de las nifias y los nifios entre ocho y doce afios, estdn expuestos a algin riesgo en
Internet (grooming, sextorsion, sexting), el 41% han sido victimas de ciberbullying, el 9% ha
tenido interaccion con desconocidos y el 18% se ha involucrado en algun tipo de

comportamiento sexual (Park, 2019).

Tomando como base lo antes mencionado, arguyo que es necesario contribuir y “continuar
con los esfuerzos para fomentar las capacidades digitales de los ciudadanos de forma integral,
en donde se inculque el uso seguro y responsable de la tecnologia” (SCT, 2019, p. 23), sobre
todo en lo que refiere a la poblacion infantil, ya que este sector accede a edades cada vez mas
tempranas y pueden no entender de manera automatica su vulnerabilidad ante los riesgos en
linea, de ahi la necesidad de iniciar su formacidon en competencias digitales desde edades

tempranas.

En este contexto, nace la presente propuesta de alfabetizacion digital que tiene como objetivo
disefiar un Curso Masivo Abierto en Linea (MOOC) para docentes de primaria alta en el que
se ofrezcan orientaciones didacticas para que se promueva la ciberseguridad dentro del aula,
de tal manera que los estudiantes puedan desarrollar las competencias necesarias para
prevenir y hacer frente a los riesgos y amenazas que pudiesen encontrar al navegar dentro

del ciberespacio.

Se retoma la alfabetizacion digital dentro de la propuesta, ya que dos medidas recomendadas
por el Fondo de las Naciones Unidas para la Infancia (UNICEF) en materia educativa para

proteger a nifias, nifios y adolescentes de los peligros del mundo digital son:



— Ensefiar alfabetizacion digital en las escuelas. Dado que los nifios se conectan en linea a
edades cada vez mdas tempranas, las escuelas, especialmente las publicas, deben
incorporar programas de alfabetizacion digital.

— Apoyar la capacitacion y alfabetizacion digital de los maestros. Los docentes deben ser
capaces de desarrollar sus propias [competencias] para apoyar el uso de las TIC por parte
de sus alumnos y ayudarlos a desarrollar una comprension del uso seguro de Internet mas

alla del aula. (UNICEF, 2017, pp. 32-33).

El MOOC Ciberseguridad: prevencion de riesgos desde el aula, tiene como uno de sus fines
abonar a dichas medidas, ya que se plantea en un primer momento que las y los docentes
identifiquen los riesgos mas comunes a que se pueden enfrentar sus estudiantes al navegar
en el ciberespacio, y en segundo lugar que conozcan algunas orientaciones didacticas que les

permitan integrar y promover la ciberseguridad dentro de sus aulas.
A continuacion, se describen los capitulos que integran la presente tesina:

En el capitulo 1 se hace una contextualizacion de los aspectos conceptuales y legales ligados
a la ciberseguridad. En la primera parte del capitulo se presenta la definicion y los
componentes de la ciberseguridad, en la segunda parte se describen los principales riesgos a
que estan expuestas nifias y nifios en su interaccion con el ciberespacio; y finalmente, se
abordan las acciones que se desarrollan a nivel nacional, regional e internacional para

fomentar la ciberseguridad.

En el capitulo 2 se describen los elementos tedricos y conceptuales que dan sustento a la
propuesta. Para comenzar, se aborda qué es la alfabetizacion digital, qué son las
competencias digitales y cudl es su relacion con la ciberseguridad; en segundo lugar, se
plantea a grandes rasgos qué es la capacitaciéon docente y cudl es su relacion con la
alfabetizacion digital y el desarrollo de competencias digitales; finalmente, se describen
aspectos relevantes en torno a los MOOC y el por qué se proponen como medio para la

capacitacion docente.

En el capitulo 3, se desarrolla la propuesta del MOOC Ciberseguridad: prevencion de riesgos
desde el aula a través de un guion instruccional con tres apartados. En el primer apartado, se
detallan los datos generales del curso (nombre, duracion, objetivo general, programa del

curso, metodologia de trabajo y criterios de evaluacion); en el segundo apartado se presentan



los elementos generales del modulo (nombre, objetivo particular y temario del médulo); y
finalmente, se describen se describen con detalle los contenidos de cada tema, los recursos a

utilizar, actividades y material extra para reforzar lo aprendido.



Capitulo 1. Ciberseguridad: una perspectiva tedrica

En este primer capitulo, se presenta la definicion y los componentes de la ciberseguridad, se
describen los principales riesgos a que estdn expuestas nifias y nifios en su interaccion con el
ciberespacio; y finalmente, se abordan las acciones que se desarrollan a nivel nacional,

regional e internacional para fomentar la ciberseguridad.

1.1 Definicion de ciberseguridad
Desde sus inicios Internet ha revolucionado el mundo, de tal manera que ahora es imposible
imaginarse un mundo sin la red de redes, pues su uso se ha extendido e impregnado casi todos

los ambitos de la vida diaria.

La revolucion que ha traido consigo Internet se encuentra vinculada con el surgimiento de
una dimension denominada ciberespacio (Machin, 2016). En términos generales, el
ciberespacio refiere al lugar en el que se situan las cosas que suceden en la red, y de manera
mas especifica, “es un entorno complejo que resulta de la interaccidon de personas, softwares
y servicios en Internet con el apoyo de dispositivos fisicos (hardware), tecnologias de la

informacion y la comunicacion (TIC) y redes distribuidas mundialmente” (INN, 2015, p.7).

Los elementos mencionados en la definicion posibilitan el procesamiento, almacenamiento
y transmision de datos e informacion; facilitan y aumentan la comunicacion entre los
individuos; y permiten la interaccion entre las personas y la informacion a través de la
infraestructura disponible (Machin, 2016). Dichas interacciones han desarrollado un
escenario ideal para que organizaciones del sector publico y privado potencien sus
actividades dentro del mundo digital en &mbitos diversos, como la comunicacion, el trabajo,
la educaciodn, la economia, la salud, el transporte, el ocio, la agilizacion de tramites entre

gobierno y ciudadanos, entre otras.

Son innumerables los ejemplos que se podrian citar de los beneficios y oportunidades que la
tecnologia ofrece, sin embargo, también es necesario hablar y ser conscientes de los
problemas relacionados con la seguridad que ha traido consigo, ya que, asi como los usuarios
y las organizaciones publicas y privadas desarrollan e incrementan su actividad digital
también lo han hecho los delincuentes y organizaciones criminales, quienes han encontrado
en el ciberespacio un lugar de bajo costo y riesgo minimo para cometer actos delictivos que

varian segun su nivel y objetivo.



Para hacer frente a la diversidad de riesgos que suceden dentro del ciberespacio, surge y se
desarrolla la ciberseguridad, la cual, de acuerdo con la Unién Internacional de
Telecomunicaciones (UIT) se define, como:
conjunto de herramientas, politicas, directrices, métodos de gestion de riesgos,
acciones, formaciones, practicas idoneas, garantias y tecnologias que pueden
utilizarse para proteger la disponibilidad, integridad y confidencialidad de los activos
de la infraestructura conectada pertenecientes al gobierno, a las organizaciones
privadas y a los ciudadanos; estos activos incluyen los dispositivos informaticos

conectados, los usuarios, la infraestructura, las aplicaciones, los servicios, los
sistemas de telecomunicaciones y los datos en el mundo cibernético (2018, p.13).

La razén por la cual se selecciono esta definicion es porque en ella es posible identificar los
elementos clave que conforman y dan vida a la ciberseguridad: partes interesadas, activos y

acciones para la gestion de riesgos y amenazas en el ciberespacio.

1.2 Componentes de la ciberseguridad
En la Figura 1, se presenta un esquema con los componentes de la ciberseguridad y sus

interrelaciones, los cuales se describen con detalle en los siguientes subtemas.

Figura 1

Componentes de la ciberseguridad

Partes interesadas Activos Medidas
Sector piblico ® od izaci o )
P Orgam%a.cmnales Coordinacion e intercambio
— Fisicos inf .y
Sector privado ® _ Virtuales de informacion
® Buenas practicas
L Personales — Prevencion
Sociedad — Fisicos — Deteccion
— Virtuales — Reaccion
— Inteligencia

Nota. Elaboracion propia. Fuentes: INN. (2015). ISO 27032 y COMEXI y McKinsey &
Company. (2018). Perspectiva de ciberseguridad en México.



1.2.1 Partes interesadas
En el estdndar 27032 sobre ciberseguridad de la Organizacion Internacional de
Normalizacién (ISO),! se encuentran dos definiciones que aportan elementos relevantes para
entender qué es una parte interesada y cudl es su relevancia para el tema que se desarrolla en

el presente trabajo.

Desde la vision de sistema se define a las partes interesadas como un “individuo u
organizacion que [tiene] un derecho, porcidn, reclamacion o interés en un sistema [...]”
(INN, 2015, p.8), mientras que, desde la gestion de riesgos se les define como “individuo u

organizacion que puede afectar o verse afectado por una decision o actividad” (INN, 2015,
p-8).

Tomando como base ambas definiciones, se tiene que el ciberespacio es un sistema que
resulta de la interaccion de multiples elementos,” entre los que se encuentran las partes
interesadas que son las personas u organizaciones que participan dentro de €l y que tienen
intereses diversos segun el rol o los roles que desempefan, ya sea como usuarios generales
de aplicaciones, compradores, vendedores, desarrolladores de contenido, miembros de una
organizacion u otros; y que al interactuar dentro del ciberespacio pueden verse afectados por
las decisiones y actividades que dentro de ¢l se gestan, incluyendo los riesgos y amenazas a

que son susceptibles.

Las partes interesadas de acuerdo con el Consejo Mexicano de Asuntos Internacionales
(COMEX]I) se dividen en tres sectores: publico, privado y sociedad. Dicha clasificacion
resulta relevante para los fines que competen a mi trabajo, ya que me centraré en los temas
referentes al sector sociedad, debido a que los usuarios individuales suelen considerarse la
parte mas débil del ecosistema al no disponer de los conocimientos y recursos técnicos que
tienen las organizaciones publicas y privadas para afrontar los retos del ciberespacio

(Fundacion Telefonica, 2016, p.10).

Si bien todos los usuarios individuales se consideran débiles en cuanto a las competencias

para afrontar los retos del ciberespacio, multiples investigaciones coinciden en que son nifias,

! Organizacion cuya principal actividad es la elaboracion de normas técnicas internacionales que contribuyen a

que el desarrollo, la produccion y el suministro de bienes y servicios sean mas eficaces, seguros y transparentes.

2 Personas, softwares y servicios en Internet, dispositivos fisicos (hardware), tecnologias de la informacion y la

comunicacion (TIC) y redes distribuidas mundialmente. -
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nifos y adolescentes los sectores de la poblacion mas vulnerables, entre ellas, el Reporte de

Impacto Global DQ 2019 en el que se estima que:

el 52% de las nifias y los nifios entre ocho y doce afios, estan expuestos a algin riesgo
en Internet (grooming, sextorsion, sexting), el 41% han sido victimas de
ciberbullying, el 9% ha tenido interaccion con desconocidos y el 18% se ha

involucrado en algin tipo de comportamiento sexual (Park, 2019).

1.2.2 Activos en el ciberespacio

Un activo se define como “cualquier cosa que tenga valor para un individuo u organizacién”
(INN, 2015, p.18). Los activos, como se menciona en la definicion pueden pertenecer o ser
de valor para un individuo u organizacion, de manera que se clasifican en dos grandes grupos:
activos personales y activos organizacionales, los cuales, se subdividen a su vez en fisicos®

y virtuales*, como se muestra en la Figura 2.

Figura 2

Clasificacion de los activos

Activos

Personales Organizacionales

Fisicos Virtuales Fisicos Virtuales

Nota. Fuente: Elaboracion propia INN. (2015). ISO 27032 (p.19).

Tanto los activos fisicos como los virtuales son de suma relevancia y resulta fundamental no
minimizarlos por su naturaleza de estar o no visibles en el mundo real, ya que ambos son
susceptibles de riesgos y amenazas que pueden afectar gravemente a los individuos, a su
informacion, a su patrimonio, a su reputacion e incluso a su dignidad, tanto en la vida en

linea como fuera de ella.

3 Existen en el mundo real (dispositivos digitales, personas, etc.).
4 Solo existen en el ciberespacio y no se pueden ver o tocar en el mundo real (identidad digital, informacién

crediticia en linea, monedas virtuales, software, etc.). -
13



De acuerdo con el estandar 27032 sobre ciberseguridad de la ISO (2015, p.19), existen
muchos activos, entre los que se encuentran:

— Datos e informacion

— Software (Programas y aplicaciones)

— Hardware (Dispositivos digitales)

— Servicios (Internet, aplicaciones, etc.)

— Personas

— Activos intangibles (identidad en linea, imagen, reputacion, etc.)

A continuacion, se describen los riesgos mas frecuentes que pueden afectar a los activos de
los usuarios dentro del ciberespacio, refiriéndose principalmente a aquellos que pueden

afectar a nifas, niflos y adolescentes.

1.2.2.1 Riesgos para los dispositivos

Uno de los riesgos mas frecuentes que pueden afectar a los dispositivos de los usuarios a
nivel de software y hardware son los programas maliciosos (malware), los cuales refieren a
la “variedad de programas dafiinos para los ordenadores, sistemas informaticos, redes,

tabletas y dispositivos moviles (adware’, spyware, virus’, gusanos®, troyanos’,

0 t]]

ransomware'’, rootkit'!, cryptojacking’?, exploits’, etc.) que son utilizados para robar, cifrar
o borrar datos, alterar o secuestrar funciones bésicas del ordenador y espiar su actividad sin

el conocimiento o consentimiento del propietario del equipo” (Malwarebytes, s/f).

Algunas de las acciones que pueden promover que los dispositivos se infecten de programas

maliciosos son:

> Muestra publicidad en las computadoras, redirige las solicitudes de busqueda a sitios web de publicidad y
recopila datos comerciales sobre el usuario (Universidad Veracruzana, 2015).

® Accede a los datos de una computadora y los envia a otros dispositivos sin que el usuario lo advierta
(Kaspersky, s/f).

7 Altera el funcionamiento normal de cualquier dispositivo (GFC Global, s/f).

8 Se propaga a través de varios dispositivos mientras permanece activo en todos ellos (Avast, 2016).

% Espia a las victimas o roba datos (Avast, 2021).

10 Restringe el acceso a determinadas partes o archivos del sistema operativo infectado y pide un rescate a
cambio de quitar esa restriccion (Malwarebytes, s/f).

11 Permite a un usuario no autorizado obtener el control de un sistema informatico sin ser detectado (Avast,
2021).

12 Jsa de manera subrepticia la potencia de los ordenadores para generar criptomonedas (Interpol, s/f).

13 Cualquier ataque que aprovecha las vulnerabilidades de las aplicaciones, las redes, los sistemas operativos o

el hardware (Avast, 2020). -
14



— Descargar programas gratuitos de Internet.

— Dar clic en mensajes de supuestos premios, errores falsos o en ventanas emergentes.
— No actualizar los programas instalados en los dispositivos digitales.

— Visitar sitios web infectados.

— Conectarse a redes publicas que tengan como fin esparcir programas maliciosos.

— Abrir archivos adjuntos de un correo electronico.

— No utilizar programas antivirus.

— Utilizar contrasefias débiles.

Entre las afecciones que pueden generar los programas maliciosos a los activos de los

usuarios, se encuentran:

Filtracion o robo de datos personales.

— Disminucion gradual de la velocidad del ordenador o dispositivos moviles.

Envio de mensajes o correos electronicos sin el conocimiento del propietario.

Robo de dinero, recursos de computacion u algiin otro objetivo'®.

Como vimos en este apartado, existen varias acciones que pueden aumentar la posibilidad
de infectar nuestros dispositivos y provocar dafos a los activos de los usuarios, los cuales
pueden ir desde la disminucion gradual de la velocidad del ordenador o dispositivos moviles
hasta la filtracion o robo de datos personales. Por lo anterior, resulta fundamental conocer
las principales medidas de seguridad, con el fin de proteger la disponibilidad, integridad y
confidencialidad de la informacion resguardada en nuestros dispositivos, asi como aumentar

su esperanza de vida.

1.2.2.2 Riesgos de contenido y manipulacion

En el ciberespacio se puede acceder a un sinfin de contenidos, muchos de ellos explicitos,
dado que no existe una regulacion de todo lo que se publican y transmite en la red; bajo esta
condicion nifias, niflos y adolescentes estan expuestas y expuestos a encontrar o acceder a

contenido no deseado, inapropiado y/o delicado durante su interacciéon dentro del mundo

digital (UNICEF, s/f).

Tomando como referentes los informes Estado mundial de la infancia 2017- Nifios en un

1% Infectar la mayor cantidad de computadoras posibles con sus credenciales de hurto, construir botnets, u otros

programas maliciosos (Malwarebytes, s/f). -
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mundo digital (UNICEF), Seguridad de los nifios en linea: Minimizando el riesgo de la
violencia, el abuso y la explotacion en linea 2019 (UNESCO-UIT), Directrices sobre la
proteccion de la infancia en linea para los encargados de formular politicas 2020 (UIT) y
Proteccion de la infancia en linea: Guia para padres y educadores 2020 (UIT), los

contenidos que se pueden considerar de riesgo son:

— Contenido agresivo que pueda llegar a ser perturbador, que incentive a cometer actos
especificos de violencia en contra de una persona o grupo; y aquellos que promuevan
la ideologia de grupos terroristas.

— Contenido de tipo sexual, el cual puede incluir material explicito de desnudos, actos
sexuales graficos y/o material pornogréafico.

— Material que promueva contenido racista, discriminatorio o de odio en el que se
justifique la violencia hacia a una persona o un grupo, debido a su origen étnico o raza,
orientacion sexual, género, identidad de género, religion, discapacidad, entre otras.

— Formas de publicidad que tengan como fin crear un apego temprano de nifas, nifios y
adolescentes a determinadas marcas o productos.

— Paginas que promueven practicas perjudiciales a nivel fisico y psicologico, como
autolesiones, anorexia, suicidio, entre otras.

— Contenido engafioso o manipulativo que tenga como fin promover determinados

puntos de vista politico, comerciales o de otro tipo.

En resumen, podemos ver en este apartado como la falta de regulacion en la red, expone a
nifias, nifios y adolescentes a un sinfin de contenidos no deseados y riesgosos como los
mencionados con antelacion, por ello resulta fundamental promover el desarrollo de
competencias entre esta poblacion a fin de afianzar un comportamiento seguro y responsable

en su interaccion con el ciberespacio.

1.2.2.3 Riesgos de contacto
Sin lugar a duda, Internet y el ciberespacio han marcado un antes y un después en el area de
la comunicacion, ya que ademas de acortar las distancias, han configurado la manera en que

se entienden y se gestan las relaciones interpersonales, la expresion personal y la privacidad.

Las redes sociales como uno de los principales canales de comunicacion han sido utilizadas

por nifias y nifios como un medio de ocio para chatear con sus amigas y amigos, visualizar y



publicar fotografias, videos, entre muchas otras actividades, descuidando en ocasiones su
privacidad y omitiendo la regla de tener trece afios como minimo para tener cuentas o perfiles
dentro de las principales plataformas, como TikTok, Facebook, Instagram, YouTube,

Snapchat, etc.

No disponer de los conocimientos necesarios para gestionar la privacidad y las relaciones
interpersonales, a través de medios como redes sociales puede exponer a nifias y nifios a ser
contactados por extrafios (generalmente adultos) y establecer comunicaciones que los pueden

exponer a riesgos.

A continuacion, se describen los riesgos de contacto (UNICEF, 2017; UNESCO-UIT, 2019;
UIT, 2020):

— Ciberacoso, refiere a las acciones ejecutadas de manera reiterada (intimidacion, acoso,
exclusion, discriminacion, etc.) a través de medios digitales por parte de una persona o
un grupo de ellas con la intencidon deliberada de provocar dafios a un tercero. Este
ciberacoso puede ser la prolongacion de un acoso realizado en la vida fuera de linea, y
con ello, la victima es invadida a cualquier hora y en espacios que ella podria considerar
COMO Seguros.

— Grooming, situacion en la que un nifio es acosado sexualmente por un adulto a través
de medios digitales. Grosso modo, el grooming se ejecuta a través de una serie de fases:
1. Contacto y acercamiento, el adulto adopta una identidad falsa, con el fin de mostrarse
como un coetdneo de la victima y asi entablar una relacion de amistad; 2. Generacion
de confianza y obtencion del material, el acosador genera un vinculo de confianza
(secretismo e intimidad) con la victima a fin de obtener el material; 3. Chantaje y acoso,
una vez que la victima ha enviado material se vuelve objeto de chantaje, ya sea para
que entregue nuevo material o bien, para lograr un encuentro presencial. Una segunda
forma de ejecutar el grooming es cuando el acosador obtiene material de la nifia, nifio
o adolescente mediante la obtencion de contrasefias o el hackeo de cuentas y utilizando
dicho material para chantajear a la victima para que produzca mas material u obtener
un encuentro fisico.

— Ninas, niflos y adolescentes pueden ser contactados, radicalizados y reclutados por
grupos extremistas (Taliban, Al Shabab, neonazis, defensores de la supremacia blanca,

entre otros).



— La explotacion y uso de datos personales obtenidos a través de publicidad no deseada
(spam), es un tema que ha planteado problemas con relacioén al consentimiento y la
transaccion de datos.

— Ser sometidos a presion, enganados o coaccionados para realizar compras con la

autorizacion de quien las paga o sin ella.

Los riesgos mencionados en este apartado pueden derivarse del poco o nulo conocimiento de
nifias y nifios para gestionar su privacidad y relaciones interpersonales, lo cual, los expone a
ser contactados por extrafios con fines diversos que van desde la intimidacion hasta el acoso

sexual, por mencionar algunos.

1.2.2.4 Riesgos de conducta

En los riesgos de conducta, las nifias, nifios y adolescentes pueden ser perpetradores o
victimas, es decir, pueden ser ellas o ellos quienes escriban o elaboren materiales que tengan
como fin dafiar a un coetdneo suyo, dichas acciones muchas veces son incentivadas por
determinadas caracteristicas que ofrece el ciberespacio, como el anonimato y la viralidad.
Las nifias, nifios y adolescentes se sienten protegidos y con la libertad de hacer comentarios
hirientes o cometer agresiones sin ningun limite, porque su identidad est4 protegida por el
anonimato y la facilidad con que se puede crear cuentas y perfiles falsos. Con respecto a la
viralidad, ésta puede ser particularmente perturbadora y dafiina, ya que los materiales
(imégenes o mensajes hirientes) se pueden comunicar a terceras personas de manera rapida
y tener un alcance inimaginable, por lo que la victima podria tener mayor dificultad para

poner fin al incidente.

A continuacion, se describen los riesgos de contacto (UNICEF, 2017; UNESCO-UIT, 2019;
UIT, 2020):

— Ciberbullying, son actividades hostiles (provocacion, hostigamiento, denigracion,
suplantacion de la identidad, violacion de la identidad, exclusion, fraping, troleo, etc.)
practicadas entre pares a través de medios digitales, con el fin de dafar, acosar o
intimidar.

— Sextear es una practica usada principalmente entre adolescentes a través de la cual se
ejecuta el intercambio de contenido de tipo sexual (imagenes o videos) producido por

los remitentes de manera voluntaria. El riesgo comienza con la divulgacion del material



entre personas que no eran los destinatarios, lo cual, puede provocar dafios a la
identidad y reputacion digital e incentivar otros riesgos, como el ciberbullying, chantaje
0 extorsion, etc.

— Divulgacion de informacion personal, la cual, puede suponer riesgos de dafio fisico.

— El abuso fisico y sexual son posibles riesgos dentro de encuentros en la vida real con
personas que se conocieron en linea.

— Contenido potencialmente dafiino generado por el usuario a través del cual se promueve
contenido agresivo, sexual, racista, discriminatorio o de odio.

— Infraccion de los derechos de autor a través de la descarga de musica, peliculas,
programas de television u otros contenidos que son de pago.

— Dentro de esta categoria, se encuentran también aquellas conductas que conllevan
riesgos para la salud, como el tiempo excesivo en pantalla, el uso excesivo y

compulsivo de internet y/o de los juegos en linea.

Resulta fundamental mencionar que aun cuando las nifas, nifios y adolescentes estan
expuestos a riesgos y amenazas en linea, éstos “no siempre se traducen en dafios [...] si se
tienen los conocimientos y la capacidad de reaccidn necesarios para sobrellevar la
experiencia (UIT, 2020 b, p.15). Lo mencionado con antelacién resume en gran parte la
razon de ser de la propuesta de alfabetizacion digital a la que arguyo en este trabajo, ya que
expone la necesidad de iniciar la formacion en competencias digitales desde edades
tempranas para prevenir y hacer frente a los riesgos y amenazas que pudiesen encontrar

nifas, nifios y adolescentes al navegar dentro del ciberespacio.

1.2.3 Acciones para la gestion de riesgos y amenazas en el ciberespacio

Las acciones para la gestion de riesgos y amenazas son todas aquellas que se dirigen a mitigar
y/o mantener en niveles aceptables los riesgos a que son susceptibles las partes interesadas y
sus activos en el ciberespacio; y entre las que se incluyen: politicas, directrices, métodos de

gestion de riesgos, acciones, formaciones, practicas idoneas, garantias y tecnologias.

De acuerdo con su nivel de actuacion y las capacidades (técnicas y operativas) que tengan
las partes interesadas, éstas determinaran el enfoque y la metodologia bajo las cuales se
regiran para mantener los riesgos en niveles aceptables. En la Figura 3, se describen grosso

modo las acciones que competen trabajar a cada una de las partes interesadas.



Es importante mencionar que, aunque existe esta categorizacion el trabajo de cada uno de
ellos no es aislado uno respecto del otro, debido a que existen y se deben desarrollar nuevas
oportunidades para el trabajo conjunto, por ejemplo, los tres sectores (sector publico, privado
y sociedad civil) pueden trabajar para desarrollar campanas especificas que doten de
herramientas para prevenir y enfrentar incidentes a los usuarios individuales que son quienes

estan mas expuestos.

Figura 3

Agenda por sector en materia de ciberseguridad
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Nota. Fuente: COMEXI y McKinsey & Company. (2018). Perspectiva de ciberseguridad en
Meéxico (p.6).

Como se ha mencionado con antelacion, los usuarios individuales se consideran la parte mas
débil del ecosistema al no disponer de las capacidades ni de los expertos en tecnologia con
que cuentan las instituciones publicas y privadas, por ello, resulta fundamental trabajar en la
formacion de los usuarios en materia de ciberseguridad, pues “el 80% de los ciberdelitos

podrian evitarse con medidas bésicas de prevencion” (Policia Federal, 2018, p. 32).



En la ISO 27032 (2015) se describen algunos aspectos a considerar al momento de definir

una estrategia para la gestion de riesgos y amenazas en el ciberespacio para los usuarios:

— Aprender y entender las politicas de seguridad y privacidad del sitio y aplicacion que
les interesa, tal y como fueran publicadas por el sitio.

— Aprender y entender los riesgos de seguridad y privacidad involucrados; y determinar
los controles aplicables apropiados.

— Establecer y aplicar una politica de privacidad personal para la proteccion de la
identidad.

— Gestionar la identidad en linea.

— Informar eventos o encuentros sospechosos a las autoridades respectivas.

— Como comprador o vendedor, se debe leer y entender la politica de seguridad y
privacidad de los sitios de compra en linea y realizar los pasos para verificar la
autenticidad de las partes involucradas. No compartir datos personales, a menos que se
establezca un interés genuino de vender o comprar. Usar un mecanismo de pago

confiable.

Por su parte, Fundacion Telefonica en el libro Ciberseguridad, la proteccion de la
informacion en un mundo digital (2016), describe un ciclo de vida de la ciberseguridad que
se compone de las siguientes etapas:

— Prevencion. Es fundamentalmente una etapa de caracter formativo, con el fin de
inculcar las mejores practicas y debe ser abordada por el usuario desde varias
perspectivas, entre las que se incluyen:

o Informarse sobre la evolucion de los riesgos y amenazas; y qué posibles soluciones
existen contra ellas.

o Conocer el funcionamiento de las herramientas o productos de seguridad, sus
caracteristicas y su forma de actuar para obtener la proteccion mas efectiva.

o Proteccion fisica de los dispositivos para garantizar que nadie sin autorizacion
pueda manipularlos o conectar dispositivos no autorizados.

— Deteccion. La deteccion puede ocurrir mientras se esta produciendo un incidente o
pasado un tiempo desde que comenzo6 a desarrollarse éste. Es importante recordar

que entre mas tiempo transcurra desde el inicio del incidente hasta su deteccion los



problemas pueden ser mayores, debido a que los perpetradores han podido actuar
libremente durante un largo periodo de tiempo.

— Reaccion. Si desafortunadamente se ha producido un ataque es importante actuar en
varios campos. Por un lado, dar una respuesta técnicay, si finalmente se ha producido
un robo de identidad, robo de datos u otro ciberdelito, acudir a las fuerzas y cuerpos
de seguridad del Estado e iniciar acciones legales para que los delitos que se hayan
podido cometer no queden impunes.

— Inteligencia. El caracter dindmico y cambiante de los riesgos y amenazas cibernéticas
obliga a la constante actualizacion y revision de los sistemas de seguridad, compartir
informacion y analizarla de forma eficiente puede ayudar a mejorar los niveles de
seguridad, lo cual, requiere de una mayor colaboracién entre todas las partes

interesadas.

El ciclo de buenas practicas de Fundacion Telefonica aporta elementos fundamentales para
considerarse dentro del curso que se desarrollara, ya que brinda las fases y algunos de los

elementos que deben abordarse para fomentar la ciberseguridad.

1.3 Acciones nacionales e internacionales de ciberseguridad

El asunto del ciberespacio ha ido cobrando mayor relevancia, dada la tendencia que indica
que los incidentes y ataques cibernéticos aumentan en frecuencia, grado de afectacion y
sofisticacion, por lo que gobiernos y empresas reconocen la necesidad de sumar esfuerzos y
fortalecer las capacidades en materia de ciberseguridad a fin de atenuar la problematica de la
ciberdelincuencia que afecta los &mbitos econdmicos, juridicos, politicos, militares y sociales

a nivel global (Gobierno de México, 2017).

En los siguientes apartados se describen algunas de las acciones desarrolladas en materia de

ciberseguridad a nivel nacional, regional e internacional.

1.3.1 Acciones internacionales y regionales de ciberseguridad
A continuacion, se describen algunas de las alianzas, espacios y mecanismos en los que
Meéxico participa a nivel internacional y regional para el intercambio de informacién y

mejores practicas en materia de ciberseguridad.



La Organizacion de las Naciones Unidas (ONU) como uno de los principales organismos
para promover la cooperacidn internacional, ha desarrollado diferentes actividades, con el fin
de garantizar la seguridad en el ciberespacio, entre las que se encuentran:

— Cumbre Mundial sobre la Sociedad de la Informacion (CMSI), 2003.

— Foro para la Gobernanza de Internet (FGI), 2022,

— Grupo de Expertos Gubernamentales (GEG), 2022.

— Comisién de Prevencion del Delito y Justicia Penal (CCPCJ), 2022.

— Unioén Internacional de Telecomunicaciones (UIT), organismo especializado en las
Tecnologias de la Informacioén y la Comunicacion y cuyos proyectos en materia de
ciberseguridad son:

a. Desarrollo de estrategias de ciberseguridad a través de la publicacion de informes,
guias, articulos, cursos, talleres, entre otros.

b. Creacion de Equipos de Respuestas a Incidentes Informéticos (CSIRT), para ayudar
a los Estados Miembros a crear capacidades a nivel nacional y regional.

c. Realizar una encuesta para medir el compromiso y desarrollo de los Estados
Miembros, la cual, deriva en el Indice Global de Ciberseguridad (IGC). En el informe
del IGC, México se sitla como un pais en desarrollo en cuanto a capacidades en
materia de ciberseguridad. En la Tabla 1 se muestran las puntuaciones que obtuvo en

el IGC:

Tabla 1

Puntuaciones de México en el indice Global de Ciberseguridad (IGC).

1. Medidas legales. Leyes y reglamentos sobre ciberdelincuencia y

ciberseguridad. 15.61
2. Medidas técnicas. Implementacion de capacidades técnicas a través de 17.90
agencias nacionales y sectoriales. '

3. Medidas organizativas. Estrategias y organizaciones nacionales que

. . . 14.70
implementan la ciberseguridad.

4. Medidas de desarrollo de capacidades. Campafias de concientizacion, 16.13

capacitacion, educacion e incentivos para el desarrollo de capacidades en
seguridad cibernética.




5. Medidas de cooperacion. Alianzas entre agencias, empresas y paises. 17.34

Total 81.68

Nota: Elaboracion propia. Fuente: Union Internacional de Telecomunicaciones. (2022).
Indice Global de Ciberseguridad 2020. (p.65)

De acuerdo con el informe y con los datos que se muestran en la Tabla 1, las areas de fuerza
relativa son las medidas técnicas y de cooperacion con una puntuacion de 17.90 y 17.34,
respectivamente; y las areas de crecimiento potencial son las medidas organizativas, legales
y las de desarrollo de capacidades. A nivel regional, México se encuentra en la posicion 4 y

a nivel internacional ocupa el lugar 52.

Con base en los datos del ICG, podemos ver que México a nivel regional es uno de los paises
que mas avances ha tenido en cuanto al desarrollo de capacidades en materia de
ciberseguridad, sin embargo, a nivel internacional sus capacidades estdn ain en un nivel
incipiente respecto a paises mas desarrollados, lo que nos indica que atn hay mucho trabajo

por hacer.

En el marco de la Organizacion para la Cooperacion y Desarrollo Economicos (OCDE),
Meéxico, junto con otros 40 paises suscribieron los siguientes tres factores en materia de
ciberseguridad durante la Reunion Ministerial de Economia Digital de 2016 (Gobierno de

México, 2017, p.10):

1. Reducir barreras para el comercio electronico nacional e internacional.

2. Desarrollar estandares técnicos globales que permitan la interoperabilidad y un
Internet seguro, estable, abierto y accesible.

3. Desarrollar con los tomadores de decisiones, estrategias para la privacidad y

proteccion de datos enfatizando la transparencia en el sector publico.

El Foro Econémico Mundial (FEM), en el Informe de Riesgos Globales 2022, identifico que
las amenazas de ciberseguridad cibernética estan creciendo y estan superando la capacidad
de las sociedades para prevenirlas o responder a ellas de manera eficaz, que la prevencion
inevitablemente implicard costos mas altos; y que los riesgos intangibles, como la

desinformacion, el fraude y la falta de seguridad digital afectaran la confianza publica en los

sistemas digitales (FEM, 2022).



A nivel regional, el Banco Interamericano de Desarrollo (BID) en colaboracion con la
Organizacion de los Estados Americanos (OEA) publico el Reporte de Ciberseguridad 2020-
Riesgos, avances y el camino a seguir en América Latina y el Caribe, con el fin de medir el
crecimiento y desarrollo de las capacidades de los Estados Miembros para hacer frente a los
crecientes riesgos y amenazas del ciberespacio a través del Modelo de Madurez de la
Capacidad de Ciberseguridad para las Naciones (CMM), el cual, evalua las capacidades de
los paises mediante las siguientes etapas de maduracion: Inicial, Formativa, Consolidada,
Estratégica y Dinamica. En la Tabla 2, se muestran las puntuaciones que México obtuvo en

el CMM.
Tabla 2

Niveles de madurez de México en el Modelo de Madurez de la Capacidad de Ciberseguridad
para las Naciones (CMM)

1. Politica y estrategia de seguridad cibernética. Consolidada
2. Cultura cibernética y sociedad. Consolidada
3. Formacion, capacitacion y habilidades cibernéticas. Consolidada
4. Marcos legales y regulatorios. Consolidada
5. Estandares, organizaciones y tecnologias. Formativa

Nota: Fuente: Banco Interamericano de Desarrollo (BID) y Organizacién de los Estados
Americanos (OEA). (2020). Reporte de Ciberseguridad 2020. Riesgos, avances y el camino
a seguir en América Latina y el Caribe (pp.126-127).

En dicho estudio, México se sittia como uno de los paises que ha aumentado sus niveles de
madurez en materia de cultura y formacion dentro de la region; y que tiene como area de
oportunidad incrementar las medidas que tengan como fin aminorar los ataques a empresas

y gobiernos.

La Alianza del Pacifico, conformada por México, Chile, Peru y Colombia en la XX reunion
de Ministros de Finanzas se comprometieron al establecimiento de mecanismos conjuntos
para el intercambio de amenazas e incidentes cibernéticos que afecten al sistema financiero

y el mercado de capitales. Ademas de lo anterior, aprobaron una guia de buenas practicas con



métodos alternativos para las micro, pequefias y medianas empresas (MiPyMEs) del sector

financiero (Flores, 2019).

Con lo anteriormente desarrollado, es posible vislumbrar que México mantiene multiples
alianzas, espacios y mecanismos a nivel regional e internacional para intercambiar
informacion y mejores practicas con respecto a la ciberseguridad. En algunos casos se

abordan aspectos integrales (marcos legales, marcos operativos, cooperacion internacional,

cultura, educacion, etc.); y en algunos otros, areas especificas (comercio, financieras, legales,

entre otras); pero todas, con el fin de contribuir al desarrollo de un ciberespacio seguro.

1.3.2 Acciones nacionales de ciberseguridad

En este apartado se describen las acciones que se han desarrollado en materia de
ciberseguridad en México. Para comenzar, se hace referencia a algunos de los estudios
realizados por instancias gubernamentales y asociaciones civiles; en un segundo momento,
se hace alusion a las disposiciones legales que contemplan algunos incidentes cibernéticos;
en un tercer momento, se mencionan cuales son las instancias que operan en el pais para
atender, prevenir y mitigar amenazas cibernéticas; y finalmente, se mencionan algunas de las
acciones en materia de formacion que se promueven para fomentar la ciberseguridad entre la

poblacién mexicana.

1.3.2.1 Estudios en materia de ciberseguridad
A continuacidon, se presentan algunos de los estudios realizados por instituciones
gubernamentales y de la sociedad civil en el pais, con el fin de tener un panorama general de

las problematicas que afectan a la sociedad en el ciberespacio.

En el estudio Habitos de los usuarios en ciberseguridad México 2019 de la Secretaria de
Comunicaciones y Transportes (SCT) con apoyo de la Organizacién de Estados Americanos

(OEA) destacan las siguientes conclusiones:

— Enmuchas ocasiones, los usuarios utilizan conexiones publicas sin detenerse a pensar
en las consecuencias que esto pueda tener, ya que, aunque no todas estas redes son
maliciosas, existe el riesgo de que los usuarios se conecten a puntos que tengan como

finalidad esparcir codigos maliciosos o robar informacion.



La mayoria de los participantes no cuida el tipo de aplicaciones que instala en sus
dispositivos moviles.

Los participantes no tienen una conciencia clara acerca de la privacidad en el uso de
las redes sociales e Internet lo que puede exponerlos a delitos como robo de identidad,
secuestro, trata de personas y corrupcion de menores.

El acceso libre que tienen los menores de edad a la tecnologia se convierte en un
problema, debido a que pueden verse expuestos a contenidos no adecuados para su
edad.

El 34% de los participantes ha sufrido algun tipo de acoso, de los cuales dos terceras
partes son menores de edad.

El 27% de los participantes ha sufrido de robo de identidad, de los cuales s6lo una
tercera parte son adultos.

El 21% de los adultos participantes ha sufrido fraudes financieros a través de medios
digitales.

El 17% de los adultos participantes ha sufrido extorsion por el envio de fotografias

con poca o nula ropa.

En el Mdédulo de Ciberacoso (MOCIBA) 2021 que realiza el Instituto Nacional de Estadistica

y Geografia (INEGI) como un apartado de la Encuesta Nacional sobre Disponibilidad y Uso

de las Tecnologias de la Informacion en los Hogares (ENDUTIH), destacan las siguientes

conclusiones:

Entre las medidas de seguridad tomadas para proteger dispositivos (computadora,
tableta electrdnica, teléfono celular) o cuentas de internet, destacan: crear o poner
contrasefias (claves, huella digital, patron, etcétera) con el 95.3%; seguida de instalar
0 actualizar programas antivirus, cortafuegos y antiespias con 28.4%.

De la poblacion usuaria de Internet, 21.7% vivié alguna situacion de acoso
cibernético.

Las situaciones experimentadas con mayor frecuencia por parte de la poblacion de
mujeres que ha vivido ciberacoso fueron: contacto mediante identidades falsas
(36.7%), recibir mensajes ofensivos (32.9%) y recibir insinuaciones o propuestas

sexuales (32.3%); mientras que para la poblacion de hombres que han vivido



ciberacoso fueron: contacto mediante identidades falsas (37.1%), recibir mensajes
ofensivos (36.9%) y llamadas ofensivas (23.7%).
— De las victimas que lograron identificar el sexo del agresor, el 62.1 % de hombres
fueron agredidos por hombres y 55.3 % de las mujeres fueron agredidas por hombres.
— Los principales medios a través de los cuales las personas sufrieron ciberacoso,

fueron: Facebook, Whatsapp y Twitter.

En el Estudio sobre ciberseguridad en empresas, usuarios de Internet y padres de familia en

Meéxico 2021 de la Asociacion de Internet MX, destacan las siguientes conclusiones:

— El 47% de los padres no usa o no sabe qué es un sistema de control parental y su
principal problema es el establecimiento de limites para el uso de los dispositivos.

— La mayor preocupacion sobre los riesgos en Internet para nifias, nifios y adolescentes
es sufrir acoso por parte de los adultos.

— El 15% de los padres manifestaron que sus hijos han tenido acceso a material
inapropiado y el 2% compartié imagenes intimas con extrafios.

— De los encuestados, el 26% no sabe cudl es la autoridad competente para reportar
problemas de ciberseguridad.

— Solo el 4% de las personas encuestadas que tuvieron experiencias negativas con sus
hijas o hijos, lo reportaron a las autoridades.

— EIl 33% de las nifias, nifios y adolescentes no recibe orientacion en la escuela sobre

los peligros de Internet.

A manera de resumen, y tomado como base los datos de los estudios mencionados
anteriormente, los principales problemas y directrices a abordar en materia de ciberseguridad

en México son:

— Dispositivos (uso de redes publicas e instalacion de aplicaciones).

— Privacidad en redes sociales.

— Robo de identidad.

— Acceso a contenido inapropiado (violencia, retos en linea, pornografia, drogas, armas,

material racista, discriminatorio o de odio etc.).



— Contacto y comunicacion arriesgada, en el que la persona es contactada por un
desconocido y/o una persona mayor con fines de hostigamiento, seduccion y/o abuso
sexual (grooming, corrupcién de menores, pornografia infantil, trata de personas,
turismo sexual infantil, secuestro, etc.) o que intentan persuadirlos para participar en
conductas poco saludables o peligrosas.

— Actividades en las que el individuo contribuye a que se produzca o reproduzca un
contenido inapropiado o un contacto riesgoso (cyberbullying, sexting, sextorsion,
etc.).

— Fraudes financieros.

— Poca o nula orientacion (Informacion de los peligros en Internet, desconocimiento de
las autoridades competentes en Meéxico en materia de ciberseguridad y

desconocimiento sobre los sistemas de control parental).

El objetivo de este apartado, fue presentar los principales problemas y directrices a abordar
en materia de ciberseguridad en México, a través de estudios realizados por instituciones
gubernamentales y de la sociedad civil, los cuales nos sugieren que la falta de conciencia y
conocimientos sobre los riesgos que implica el uso de Internet y las redes sociales dentro del
ciberespacio puede derivar en situaciones de acoso cibernético, exposicion a contenidos

inapropiados y/o a delitos como el robo de identidad y la corrupcion de menores.

1.3.2.2 Disposiciones legales en materia de ciberseguridad

A la fecha, México no cuenta con una ley operando en materia de ciberseguridad. En 2017,
durante la administracion de Enrique Pefia Nieto se lanzé una Estrategia Nacional de
Ciberseguridad'®, sin embargo, dicha estrategia no trascendié del papel y una de las posibles
causas es que estuvo marcada por el cambio de administracion, ya que en 2018 se llevaron a
cabo las elecciones federales para renovar cargos mediante eleccion popular (presidente de

la republica, senadores y diputados federales).

15 La Estrategia Nacional de Ciberseguridad se publico en 2017 y en ella se contemplaron cinco objetivos
estratégicos (Sociedad y derechos, Economia e innovacion, Instituciones publicas, Seguridad publica y
Seguridad nacional), tres principios rectores (Perspectiva de derechos humanos, Enfoque basado en gestion de
riesgos, Colaboracion multidisciplinaria y de multiples actores) y ocho ejes transversales (Cultura de
ciberseguridad, Desarrollo de capacidades, Coordinacion y colaboracion, Investigacion, desarrollo e innovacion
TIC, Estandares y criterios técnicos, Infraestructuras criticas, Marco juridico y autorregulacion; y Medicion y

seguimiento).



Durante la administracion actual, especificamente entre 2019 y 2020 se presentaron algunas
iniciativas ante el Congreso, unas con el fin de actualizar la Estrategia Nacional de
Ciberseguridad desarrollada en el sexenio anterior; y otras con el fin de que se expida una
ley en ciberseguridad y de que ésta adquiera obligatoriedad en el territorio nacional. Sin

embargo, a la fecha no se ha consolidado ninguna de las propuestas.

Algunas de las disposiciones legales vigentes que prevén algunos incidentes cibernéticos y/o
buscan la proteccion y privacidad de los datos personales son:
— Titulo noveno del Codigo Penal Federal “Revelacion de secretos y acceso ilicito a
sistemas y equipos de informatica”.
En el Capitulo I Revelacion de secretos, se establecen las multas a quien “sin justa causa,
con perjuicio de alguien y sin consentimiento del que pueda resultar perjudicado, revele
algin secreto o comunicacidn reservada que conoce o ha recibido con motivo de su
empleo, cargo o puesto” (p.171).
En el Capitulo II Acceso ilicito a sistemas y equipos informaticos, se establecen las
multas a quien incurra en alguna de las siguientes acciones (estando o no autorizado),
dentro del sector industrial, sistema financiero, Estado o seguridad publica:
1. Modifique, destruya o provoque pérdida de informacidon contenida en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad.

2. Conozca, obtenga, copie o utilice informacion contenida en sistemas o equipos de

informatica protegidos por algiin mecanismo de seguridad.

3. Sibien, este articulo tipifica el acceso ilicito a sistemas y equipos de informatica como
un delito, dichas “disposiciones son limitadas y dejan varias lagunas, lo que dificulta

la lucha contra el cibercrimen” (BID-OEA, 2020, p.125).

— En lo que refiere a la proteccion de datos personales y la privacidad, existen dos leyes:
1. Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(organismos gubernamentales).
2. Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares

(organismos no gubernamentales).

El principal objetivo de las leyes antes mencionadas es proteger la informaciéon personal

contra dafio, pérdida, destruccion, uso, acceso o tratamiento no autorizado en soportes fisicos



o electronicos; y es una obligacion de toda entidad (gubernamental o no gubernamental) que
maneja datos personales establecer y mantener los mecanismos de seguridad que eviten que
los datos sean utilizados indebidamente, que se respeten los derechos de los titulares y se
garantice una expectativa razonable de privacidad. El organismo encargado de velar por la
privacidad y proteccion de datos personales es el Instituto Nacional de Transparencia, Acceso

a la Informacion y Proteccion de Datos Personales (INAI).

— La Ley Olimpia como comuinmente es conocida, no refiere especificamente a una ley,
sino a un conjunto de reformas al Cédigo Penal Federal (Articulo 199 Octies) y a los
codigos penales de las entidades'® mediante las cuales se reconoce la violencia digital'’

como un tipo de delito.

En el Codigo Penal Federal (2022), ademas de tipificar la violencia digital como un

delito, se establecen sanciones econdémicas y penas de carcel para quien:

1. Divulgue, comparta, distribuya o publique imégenes, videos o audios de contenido
intimo sexual de una persona sin su consentimiento, su aprobacion o su autorizacion.

1. A quien videograbe, audiograbe, fotografie, imprima o elabore, imagenes, audios o
videos con contenido intimo sexual de una persona sin su consentimiento, sin su
aprobacion, o sin su autorizacion.

2. Se impondran las mismas sanciones a quien divulgue, comparta, distribuya o
publique imagenes, videos o audios de contenido intimo sexual que no correspondan

con la persona que es sefialada o identificada en los mismos.

Si bien la Ley Olimpia ha representado un avance significativo en los afios recientes para
luchar en contra de algunos incidentes cibernéticos, queda mucho camino por recorrer en
material legal para que se tipifiquen y castiguen los distintos tipos de delincuencia que

suceden dentro del ciberespacio.

16 Son 29 entidades en México que han aprobado normas relativas a la Ley Olimpia.

17 Son actos de acoso, hostigamiento, amenazas, insultos, mensajes de odio, vulneracion de datos o informacion
privada realizados mediante el uso de tecnologias. Ademas de la difusion de iméagenes, audios o videos —reales
o simulados— del contenido intimo sexual de una persona sin su consentimiento o mediante engafio.

(Procuraduria Federal del Consumidor, 2021).



1.3.2.3 Autoridades de respuesta a incidentes cibernéticos

En México y en el mundo existen unidades especializadas para atender, prevenir y mitigar
amenazas cibernéticas que operan bajo el nombre de Equipo de Respuesta a Incidentes de
Seguridad Cibernética (CSIRT) o Equipo de Respuesta ante Emergencias
Informaticas (CERT).

A nivel nacional actia el Centro de Respuesta a Incidentes Cibernéticos de la Direccion
General Cientifica de la Guardia Nacional (CERT-MX), el cual, tiene como mision “brindar
servicios de apoyo en la respuesta a incidentes cibernéticos a través de la identificacion de
amenazas y del modus operandi de la ciberdelincuencia para el alertamiento a la ciudadania”
(Gobierno de México, s/f). Cabe mencionar, que aun cuando en el pais operan otros CSIRT
y CERT que ofrecen servicios para entidades académicas (UNAM CERT, CERT UACH,
UV CSIRT, etc.) y organizaciones del sector publico y privado (CSIRT Marina, Axtel
CSIRT, CERT-ATTMX, etc.); el CERT-MX, es el tnico punto de contacto y coordinacion

dentro y fuera del territorio nacional.

En el sitio web del CERT-MX (https://www.gob.mx/gncertmx), es posible localizar
materiales sobre ciberseguridad (guias, alertas, boletines y recomendaciones), asi como dos
formularios de atencion para reportar incidentes, uno exclusivo para la ciudadania y otro para
instituciones publicas y privadas. El formulario para la ciudadania, que es el tema que
compete a este trabajo, se compone de tres apartados: datos de contacto, descripcion de los

hechos y un espacio para adjuntar evidencia digital.

Ademés del CERT-MX que es operado por la Direccion General Cientifica de la Guardia
Nacional, en los estados de la Republica existen Unidades de Policia Cibernética, las cuales
se encargan de “realizar actividades de prevencion, vigilancia, identificacion, monitoreo y
rastreo en la red publica de Internet, con la finalidad de prevenir cualquier situacion
constitutiva de un delito que pudiera poner en riesgo la integridad fisica y patrimonial de los
habitantes” (IFT, 2015). Dichas Unidades son operadas por la Secretaria de Seguridad
Publica (SSP), la Fiscalia General del Estado (FGE) o la Fiscalia General de Justicia (FGJ),

segun sea la organizacion de cada estado de la republica mexicana.



1.3.2.4 Acciones para fomentar la ciberseguridad en México

Algunas de las iniciativas que se han desarrollado dentro del sector publico, privado y de la
sociedad civil que sean desarrollado para fomentar la ciberseguridad entre la poblacion
mexicana, se encuentran:

Semana Nacional de Ciberseguridad, iniciativa de la Guardia Nacional que tiene como fin
generar un espacio colaborativo de expertos nacionales e internacionales de los diversos
sectores con el objetivo de preservar un entorno digital seguro. Entre las tematicas que se
abordan, se encuentran: seguridad ciudadana en el ciberespacio, proteccion de
infraestructuras criticas, economia digital para MiPyMEs, legislacion en ciberdelitos y

ciberseguridad nifias, nifios y adolescentes (Guardia Nacional CERT-MX, 2021).

La Jornada Internet seguro para todas y todos, es una iniciativa de la Guardia Nacional que
tiene como fin informar a la sociedad, sobre la importancia del uso responsable de las nuevas
tecnologias, a través de la difusion de medidas preventivas, y la sensibilizacion sobre los
riesgos en el internet. Los temas en que se centra dicha jornada son: Nifas, nifios y
adolescentes, Ciberseguridad ciudadana, Civismo digital, Ciberseguridad financiera y

perspectiva de género en el ciberespacio (Guardia Nacional, 2022).

Sé Genial en Internet, es una iniciativa de Google para ensefiar a las nifias y los nifios de 8 a
12 afios las habilidades que necesitan para preservar su seguridad y actuar con inteligencia
en linea. La Coordinacion General @prende.mx de la Secretaria de Educacion Publica, en
conjunto con Google y Robotix, llevaron a cabo una capacitacion en materia de Ciudadania
Digital, con el objetivo de brindar a las y los docentes de México las “herramientas y métodos
necesarios para ensefiar en el aula los conceptos basicos de ciudadania y seguridad digital”
(Coordinacién General @prende.mx, 2020). La capacitacion consistiéo en una conferencia
de una hora y quince minutos en YouTube, en la cual, se presentaron de manera somera los
antecedentes de la iniciativa, los componentes que integran el programa y los materiales que

se pueden descargar desde su sitio web.

A favor de TIC, es un proyecto educativo de la asociacion civil 4 favor de lo mejor que a
través de diversas herramientas (articulos, talleres y programas, tutoriales y materiales
descargables sobre los riesgos en Internet) acompaiia a los padres de familia y educadores
para formar a nifias, nifios y adolescentes en el uso, aprovechamiento y generacion adecuada

de los contenidos de internet (A favor de TIC, 2016).



Se genera la propuesta del MOOC para los docentes de primaria para que desde la escuela se
promuevan estas competencias con un mayor alcance dentro de la poblacidn, ya que las
estrategias que se han desarrollado, como las mencionadas tienen un alcance limitado de

tiempo y espacio.

A través de este capitulo, se plante6 la problematica que did origen a este trabajo a fin de
tener un panorama claro de los principales riesgos a que estan expuestas nifias y nifios en su
interaccion en el ciberespacio, lo cual, nos insta a intervenir sobre dicha realidad a fin de
buscar los medios que permitan a los usuarios tomar conciencia de los riesgos y la

responsabilidad que se debe asumir al navegar en el ciberespacio.



Capitulo 2. La alfabetizacion digital: un camino
En este segundo capitulo, se aborda de manera tedrica la alfabetizacion digital, las
competencias digitales y su relacion con la ciberseguridad; se describe a grandes rasgos la
capacitacion docente y su relacion con la alfabetizacion digital y el desarrollo de
competencias digitales; finalmente, se describen aspectos relevantes en torno a los MOOC

y el por qué se propone como medio para la capacitacion docente.

2.1 Alfabetizacion digital y competencias digitales: una relacion indisociable
En este apartado, se define qué es la Alfabetizacion digital, qué son las competencias digitales
y algunas clasificaciones existentes; finalmente, se describe la relacion entre alfabetizacion

digital, competencias digitales y ciberseguridad.

2.1.1 Definicion de Alfabetizacion digital

Cuando se escucha o lee el término alfabetizacion, comiunmente se piensa en la nocidén que
la relaciona con la adquisicion de las competencias bésicas para leer y escribir, sin embargo,
dicha nocion resulta restringida si se parte de la idea que, “la alfabetizacioén es un concepto
polisémico y cambiante que se redefine en funcion del contexto historico” (Nufez y

Rodriguez, s/f, p.140).

Para reforzar la idea anterior, a continuacion, se describen las tres dimensiones de la
alfabetizacion que Nufiez y Rodriguez (s/f, p.146) utilizan para proyectar la idea de la
alfabetizacion dentro del ambito social; y que, a su vez, sirven de referencia para caracterizar

a la Alfabetizacion digital.

1. Participar de forma activa dentro de la sociedad. Se considera que la alfabetizacion
promoverd la actuacion eficaz de la persona dentro del grupo o comunidad,
desempefiando con dignidad su papel de ciudadano y haciendo un buen uso de los

derechos que le corresponden en su calidad de tal.

Bajo esta primera dimension, los cambios vertiginosos de la tecnologia y su uso cada
vez mas extensivo impactan de manera directa en la sociedad y exigen que las
personas desarrollen los conocimientos, habilidades y actitudes necesarias para
desenvolverse de forma adecuada en un mundo que tiende cada vez mas a la

digitalizacion.



De acuerdo con Robles (2011, p.55) para desarrollarse como un ciudadano digital, es
necesario el cumplimiento de al menos tres condiciones: acceso a Internet, el cual,
posibilita el acceso de los ciudadanos a las interacciones que suceden dentro del
ciberespacio entre personas, informacion, software y servicios; habilidades digitales,
referidas a las capacidades de nivel medio alto para involucrarse en diversas
actividades del mundo digital; y percepcion de la utilidad de las tecnologias, referida
a la capacidad de percatarse y hacer uso de los beneficios que éstas aportan a la vida

cotidiana, académica y laboral.

2. Aprender a lo largo de toda la vida. La alfabetizacion se puede entender como un
aprendizaje permanente que posibilita acceder continuamente al conocimiento y que

puede ser adquirida por las personas en diferentes niveles o grados.

Bajo esta segunda dimension, la Alfabetizacion digital, insta a una preparacion
urgente de todos, de aquellos que no nacieron ni crecieron con las TIC y también de
aquellos que aun cuando les ha sido fécil integrarlas, muchas veces carecen de las

competencias para usarlas de forma critica y segura.

3. Ser critico en el entorno. La alfabetizacion se ha relacionado con el pensamiento
critico y reflexivo, hasta el punto de que se le ha considerado como el conjunto de
competencias criticas que permite a los individuos comunicar y comprender la

circulacion de las ideas entre los individuos y grupos.

La Alfabetizacion digital, se puede relacionar con esta tercera dimension, en tanto
que busca un uso critico y reflexivo del uso y manejo de las TIC para transformarlas

en conocimiento que sirva para la transformacion personal y social.

Con base en las dimensiones antes mencionadas, la Alfabetizacion digital estd intimamente
relacionada con el desarrollo de las competencias necesarias para desarrollarse en una
sociedad que tiende cada vez mas a lo digital, que deben y pueden ser adquiridas por todos
en diferentes grados y niveles, con el fin de avanzar a competencias de nivel medio y alto
que permitan convertirse en ciudadanos digitales que usan de forma critica las tecnologias en

pro de su vida personal, académica y/o laboral.



En lo que refiere propiamente a qué es la Alfabetizacion digital, en el presente trabajo se
retoman dos definiciones: en la primera, en la que se le define, como “acciones formativas

dirigidas al desarrollo de habilidades técnicas, sociales y éticas relativas al uso de las TIC,

organizadas por instituciones, asociaciones, ONG, etc.” (Travieso y Planella, 2008, p.3) vy,
en la segunda, como el “conjunto de conocimientos, habilidades y actitudes para resolver
eficazmente problemas con herramientas digitales y/o en contextos digitales” (Matamala,

2018, p.69).

Ambas definiciones son relevantes en la presente propuesta, ya que se busca disefiar una
accion formativa en la que se desarrollen los conocimientos, habilidades y actitudes relativas
a la ciberseguridad para prevenir y hacer frente a los riesgos y amenazas que pueden

encontrar nifias, nifios y adolescentes al navegar en el ciberespacio.

2.1.2 Definicion y clasificaciones de competencias digitales

Las competencias digitales son definidas por la UNESCO, como “una serie de capacidades
para utilizar dispositivos digitales, aplicaciones de comunicacion y redes a fin de acceder a
la informacion, gestionarla, comprenderla, integrarla, comunicarla, evaluarla y crearla de

forma segura y adecuada” (2021, p.2).

Las competencias digitales son multiples y existen diversas propuestas a través de las cuales
se ha buscado categorizarlas, por un lado, se encuentran aquellas propuestas que las

categorizan a través de dimensiones, como las que se mencionan a continuacion:
Modelo de tres dimensiones (Matamala, 2018):

1. Dimension técnica, referida a las habilidades operativas de uso de TIC.
2. Habilidades cognitivas, referidas a la capacidad critica de busqueda, evaluacion y
seleccion de informacion.

3. Habilidades socioemocionales, referidas al uso responsable de Internet.
Modelo de cinco dimensiones (Garcia, 2017):

1. Instrumental. Capacidad para usar software y hardware.
2. Cognitivo-intelectual. Capacidad para buscar, seleccionar, analizar, interpretar y

recrear la informacion.



3. Sociocomunicacional. Capacidad para comunicarse eficazmente a través de las TIC.

4. Axioldgica. Capacidad para adquirir valores éticos y democraticos con relacion al uso
de la informacion.

5. Emocional. Referida a la capacidad para regular las emociones provocadas por la

experiencia en los entornos digitales.

Por otro lado, se encuentran los marcos de competencias digitales, los cuales ademas de las
dimensiones, muestran los niveles de dominio a través de los cuales las personas pueden

medir su nivel de competencia, entre los que destacan:

DigComp
Es un marco desarrollado por la Unidon Europea para su poblacion en general, en el que se
plantean cinco areas de competencia: informacidon, comunicacion, creacion de contenidos,

seguridad y resolucion de problemas.

Marco de Inteligencia Digital (DQ)

Fue desarrollado por la Organizacion para la Cooperacion y el Desarrollo Econdmico
(OCDE), la Asociacion de Estandares IEEE (IEEE SA) y el Instituto DQ en asociacion con
el Foro Econdmico Mundial (WEF), el cual, se integra de tres niveles de madurez (ciudadania
digital, creatividad digital y competitividad digital) y ocho areas de la vida digital (identidad
digital, uso digital, proteccion digital, seguridad digital, inteligencia emocional digital,
comunicacion digital, alfabetizacion digital y derechos digitales), las cuales derivan en un

marco de veinticuatro competencias digitales.

Resulta imprescindible hablar de estas categorizaciones, ya que a partir de su estudio sera
posible identificar los conocimientos, habilidades y actitudes que se deben desarrollar en
materia de ciberseguridad, y que servirdn de base para seleccionar y organizar los contenidos

que sean pertinentes para el disefio del MOOC.

2.1.3 Alfabetizacion digital, competencias digitales y ciberseguridad

En el titulo de este apartado se arguye a una relacion indisociable entre alfabetizacion digital
y competencias digitales, debido a que “[...] las competencias digitales, forman parte de las
competencias de alfabetizacion [...] varios aspectos de las competencias digitales resultan

cada vez mas indispensables para estar alfabetizado” (UNESCO, 2021, p.3).



Con base en lo anterior, las competencias digitales refieren propiamente al conjunto de
conocimientos, habilidades y actitudes que las personas deben desarrollar y adquirir para
desenvolverse de manera eficiente dentro de la sociedad, mientras que la alfabetizacion
digital, refiere principalmente al proceso o la accion formativa, a través de la cual se

adquieren y desarrollan dichas competencias.

En lo que refiere a la idea de que las competencias resultan cada vez mas indispensables para
estar alfabetizado, es fundamental comprender que los avances tecnologicos exigen de la
sociedad cambios para hacer frente y adaptarse a los desafios y demandas derivadas de dichos
avances. En este sentido, las competencias digitales, en gran medida, se orientan a definir las
areas, criterios y niveles de dominio para que las personas puedan prepararse para hacer un
uso seguro y eficiente de las tecnologias con las que se relacionan en el dia a dia y de aquellas

que van emergiendo.

Finalmente, la relacion entre los términos: alfabetizacion digital, competencias digitales y
ciberseguridad, es que, tanto en los criterios como en los marcos de competencias digitales
se definen aspectos referentes a los conocimientos, habilidades y actitudes en materia de
seguridad digital, las cuales, abonan elementos indispensables para la propuesta formativa de

alfabetizacion digital en materia de ciberseguridad.

2.2 Capacitacion docente
En este apartado se define qué es la capacitacion docente, cudles son sus objetivos, cudles
son las modalidades de capacitacion y se describe la relacion de la capacitacion docente con

la alfabetizacion digital y el desarrollo de competencias digitales.

2.2.1 Definicion y objetivos

La capacitacion, refiere al “proceso educativo de corto plazo, aplicado de manera sistematica
y organizada, por medio del cual las personas adquieren conocimientos, desarrollan
habilidades y competencias en funcidon de objetivos definidos” (Chiavenato, 2011, p. 322).
Con base en el ultimo punto de la definicion y en relacion con la capacitacion docente, ésta
se encamina a lograr “aptitudes, conocimientos, capacidades o habilidades complementarias

para el desempefio del servicio” (Ley General del Servicio Profesional Docente, p.2).

Como ya se ha mencionado, el objetivo de la capacitacion docente se focaliza en el desarrollo

de competencias complementarias para el desarrollo de su servicio, pero, cuales son esas



competencias a que refiere la Ley, de acuerdo con el Instituto Nacional para la Evaluacion
de la Educacion (INEE, 2017, p.40), el contenido de la formacién continua de los docentes

se apega a los siguientes siete perfiles genéricos:

1. Programas de desarrollo en la funcidn, basados en Perfiles, Pardmetros e Indicadores
y en los resultados de la evaluacion.

2. Programas para el desarrollo de uso de las Tecnologias de la Informacion y la
Comunicacion (TIC).

3. Programas de formacion de figuras del Servicio de Asistencia Técnica a la Escuela
(SATE)'®,

4. Programas para fortalecer habilidades para la evaluacion de los aprendizajes en el
aula.

5. Programas de actualizacion en cambios, innovacion y temas socialmente prioritarios.

6. Programas para el desarrollo de la gestion escolar y la gestion institucional.

7. Programas de atencion y fortalecimiento del dominio de los contenidos disciplinarios.

La propuesta que se plantea en el presente trabajo se relaciona con el perfil 2, en tanto que la

alfabetizacion digital y las competencias digitales se inscriben dentro del 4rea de las TIC.

En lo que concierne a los objetivos que persigue la capacitacion docente, de acuerdo con

Véazquez y Cotto (2017) son:

— Desarrollar una actitud de compromiso con el mejoramiento de la educacion.

— Utilizar de manera adecuada y creativa los instrumentos curriculares, materiales y
recursos de apoyo.

— Intercambiar experiencias que contribuyan al mejoramiento de la calidad de vida de
los estudiantes y de su aprendizaje.

— Cumplir con eficiencia el rol protagénico de agentes del proceso de transformacion

educativa.

18 Ahora denominado Sistema de Asesoria y Acompafiamiento a las Escuelas (SISAAE). -
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2.2.2 Modalidades de capacitacion

Las modalidades de capacitacion se pueden clasificar en funcion de la presencia en tiempo y
espacio (presencial, a distancia y mixta) o por el tipo de propuesta (curso, taller, seminario,

estancias, especializaciones, etc.).

En funcién de la presencia en tiempo y espacio
La capacitacion al igual que otros ambitos de la vida cotidiana se ha visto permeada por los
cambios tecnoldgicos, posibilitando el desarrollo de modalidades alternas a la capacitacion

presencial que rompen con las barreras de tiempo y espacio.

De acuerdo con la Estrategia Nacional de Formacién Continua, las modalidades de
implementacion de las ofertas formativas para los docentes son: presencial, en linea, bimodal

y autogestiva, como se muestra en la Figura 4.
Figura 4

Modalidades de implementacion de la oferta de formacion

Presencial  Se€ organiza de manera directa entre una persona facilitadora y un grupo
de participantes en un mismo horario y espacio fisico.

Se vale de los medios tecnologicos para propiciar experiencias de
aprendizaje a partir de la interaccion y comunicacion de manera sincrona
) y asincrona entre quienes participan, y se realiza a través de plataformas
En linea de gestion del aprendizaje. Requiere la participacion de una persona
facilitadora, tutora o asesora, que brinde acompafiamiento,
retroalimentacion y seguimiento puntual y oportuno a quienes estén
participando.
Combina los encuentros presenciales y en linea para la interaccion
Bimodal didéctica entre personas facilitadoras y participantes. También considera
las sesiones de acompafiamiento (presenciales o en linea) con el estudio
que realizan de manera autobnoma quienes participan.
Es una forma de organizar el aprendizaje en la que quienes participan
administran sus propias estrategias para lograr el objetivo de la oferta de
Autogestiva formacion, sin contar con el apoyo de una persona facilitadora. Requiere
de medios que conduzcan la experiencia de aprendizaje a partir del trabajo
autonomo, que pueden ser materiales didacticos o plataformas de
aprendizaje.

Nota. Fuente: Direccion General de Formacion Continua a Docentes y Directivos —SEP.
Estrategia Nacional de Formacion Continua. (p.33).



Con base en este criterio, la propuesta a la que arguyo en el presente trabajo se inserta dentro
de la modalidad autogestiva, en tanto que los MOOC se valen de un disefio tecnoldgico de
una o varias plataformas para generar experiencias de aprendizaje autonomo en las que los
participantes gestionan sus propios recursos (tiempo, estrategias de aprendizaje, etc.) para
lograr el objetivo de la oferta de formacion, sin contar con el apoyo de una persona

facilitadora.

Cabe mencionar, que la existencia o no de una persona facilitadora esta en funcion del tipo
de MOOC, ya que como veremos mas adelante, existe una amplia gama de cursos que segun
su disefio y recursos (sobre todo, econdomicos y tecnoldgicos) puedan tener o no este perfil

operando durante el desarrollo del curso.

En funcioén del tipo de propuesta de formacion

La modalidad de capacitacion en funcion del tipo de propuesta de formacion se basa en dos
criterios: objetivo que se pretende alcanzar y duracion de la propuesta. Con base en estos
criterios, las propuestas formativas para los docentes, de acuerdo con la Estrategia Nacional

de Formacion Continua (2022, p. 34-35), son:

- Taller. Propuesta conformada por sesiones de estudio planificadas y estructuradas
metodologicamente que fortalecen el saber hacer y el desarrollo de habilidades y
actitudes con base en la integracion sistematica de conocimientos tedrico-
metodoldgicos. Suelen durar un minimo de 20 horas y un maximo de 120.

- Curso. Propuesta pedagogica estructurada metodologicamente con la finalidad de
construir un marco referencial a partir de la revision de contenidos tedrico-
conceptuales, orientados a promover la reflexion, que den pauta a la construccion de
conocimientos complejos. Suelen durar un minimo de 20 horas y un maximo de 120.

- Diplomado. Es un programa académico que ofrece a las y los participantes formacion
especializada con la finalidad de actualizar o profundizar en algun tema, abordando
aspectos de orden teorico. En este tipo de formacion, el valor curricular habréa de
contemplarse en una duraciéon minima de 120 horas.

- Intervencion formativa. Es un conjunto de actividades formativas secuenciadas, que

consideran esquemas, como el seminario, la tertulia pedagogica, el grupo de analisis



de la practica o encuentro y la conferencia magistral, las cuales son articuladas por
un proposito formativo. Estos tipos de formacion deberan desarrollarse en un minimo
de 20 horas y el maximo de carga horaria sera de 200 horas.
En funcion de esta tipologia, la propuesta a la que se arguye en el presente trabajo es un curso
orientado a la reflexion, en torno a los problemas relativos a la ciberseguridad y a brindar
herramientas que posibiliten que los docentes promuevan la ciberseguridad en sus aulas, a
través de la revision de los contenidos tedricos y de las actividades que se desarrollen en el
curso. La extension que se estima tendrd como minimo 20 horas y como maximo 40, las

cuales entran dentro del rango propuesto para cursos y talleres.

2.2.3 La capacitacion docente para el desarrollo de competencias digitales

La incursion de las TIC en la educacion ha abierto grandes posibilidades para mejorar los
procesos de ensefianza y aprendizaje, pero también ha representado nuevos desafios dentro
de las instituciones educativas, como lo son el disefio, mantenimiento y gestion de la
infraestructura tecnoldgica, las competencias docentes que se requieren para la integracion
de las TIC y la provision de recursos y contenidos digitales que favorezcan el uso e

integracion pedagogica (Martinez, 2021).

Respecto a estos tres desafios para la integracion de las TIC planteadas por Martinez, me
centraré de manera especifica en el de competencias digitales docentes. Las competencias
digitales docentes se definen como el conjunto de “conocimientos, actitudes y habilidades
que el profesorado necesita poseer para la adecuada utilizacion de los medios digitales y las
TIC como recursos educativos integrados a su practica docente (Suéarez, Almerich, Diaz &

Fernandez, 2011, p. 294, como se citd en Arcos, 2019).

En la definicién antes mencionada, es posible visualizar los niveles en que el docente debe
dominar las competencias digitales, por un lado, a las competencias técnicas, relativas al
saber usar los medios y herramientas digitales; y por el otro lado, a las competencias
pedagogicas que posibiliten integrar las TIC de manera efectiva dentro de su practica docente

dentro de cualquier situacion educativa.

Como se vio en el primer apartado de este segundo capitulo, las competencias digitales son
diversas y se ha buscado clasificarlas a través de criterios y marcos de competencia digital;

y la formacion de los docentes no es la excepcion, ya que a través diversos proyectos se han



definido estandares para competencias TIC orientados a mejorar la practica de los docentes

en todas las areas de su desempefo profesional, entre los que se encuentran:

Marco de Competencias de los Docentes en materia de TIC de la UNESCO (ICT-
CFT)

Se compone de seis aspectos prioritarios para la labor pedagdgica de los docentes
(Comprension del papel de las TIC en la educacién, curriculo y evaluacion,
pedagogia, aplicacion de competencias digitales, organizacion y administracion y
aprendizaje profesional de los docentes) y de tres niveles de conocimientos
(adquisicion, profundizacion y creacion).

DigCompEdu

Esun marco de competencias digitales, disefiado especificamente para los educadores
de todos los niveles educativos de la Union Europea. En este marco se plantean seis
areas: compromiso profesional, recursos digitales, ensefianza y aprendizaje,
evaluacion y retroalimentacidon, empoderar a los participantes y facilitar la

competencia digital de los estudiantes.

Se retoma la alfabetizacion digital dentro de la propuesta, ya que dos medidas recomendadas

por el Fondo de las Naciones Unidas para la Infancia (UNICEF) en materia educativa para

proteger a nifias, nifios y adolescentes de los peligros del mundo digital son:

— Ensefiar alfabetizacion digital en las escuelas. Dado que los nifios se conectan en linea a
edades cada vez mas tempranas, las escuelas, especialmente las publicas, deben
incorporar programas de alfabetizacion digital.

— Apoyar la capacitacion y alfabetizacion digital de los maestros. Los docentes deben ser
capaces de desarrollar sus propias [competencias] para apoyar el uso de las TIC por parte
de sus alumnos y ayudarlos a desarrollar una comprension del uso seguro de Internet mas

alli del aula. (UNICEF, 2017, pp. 32-33).

Tomando como base lo anterior, la propuesta que se presenta en este documento tiene como

unos de sus fines abonar a esas dos medidas, por un lado, apoyar en la capacitacion de

competencias digitales en materia de ciberseguridad entre los docentes de primaria alta a

través del curso MOOC, y por el otro, ofrecer orientaciones didécticas dentro del curso que

les permitan integrar y promover la ciberseguridad dentro de sus respectivas aulas.



2.3 MOOC
En este apartado se define qué son los MOOC, cudles son sus origenes, qué tipos de MOOC
existen, cudl es el proceso para elaborar un MOOC, que plataformas los ofertan y el por qué

se proponen los MOOC como medio para la capacitacion docente.

2.3.1 Origenes y definicion de los MOOC

MOOC es el acronimo en inglés de Massive Online Open Courses, “el término fue utilizado
por primera vez en 2008 para el curso Connectivism and Connective Knowledge disefiado
por George Siemens, Stephen Downes y Dave Cormier y ofrecido por la Division de
Extension Universitaria de la Universidad de Manitoba, en Canad4” (Mercado, 2016, p.54).
En este curso de 12 semanas de duracion se inscribieron aproximadamente unos 2.300

estudiantes de diferentes partes del mundo.

Si bien dicho curso no tuvo el impacto de los MOOC actuales, abrié el camino para el
desarrollo que han tenido en la década reciente, ya que incluso, el 2012, fue bautizado como

“el afio del MOOC” ante las altas expectativas que se generaron en torno a estos cursos.

Ahora que ya se ha hecho un panorama muy sintético en torno a los origenes de estos cursos,
en la Figura 5, se define qué son los Massive Online Open Courses tomando como base sus
principales caracteristicas, las cuales derivan del acronimo MOOC. Cabe mencionar que
dicho acrénimo es utilizado comunmente para referirse a este tipo de cursos, debido a que no

existe un término en espaiol que sea aceptado ampliamente para referirse a ellos.

Figura 5

Acronimo en inglés de Massive Open Online Course (MOOC)

' Son masivos, ya que atienden a un gran numero de participantes dadas
Massive  |ag posibilidades que ofrecen los medios tecnologicos que se utilizan
para hospedarlos y distribuirlos.

Son abiertos, esta caracteristica hace referencia a su caracter de
gratuidad. Cabe mencionar que dependiendo de las entidades que los
O Open  ofertan, éstos pueden ser totalmente gratuitos, requerir de una cuota
de acceso o pagar uUnicamente para obtener un certificado de

acreditacion.




0 Online Su forma de distribucion es en linea, de manera que, para acceder a
ellos es necesaria una conexion a Internet.

Son cursos, y, por tanto, tienen una estructura similar, es decir, poseen
C Course  gbjetivos de aprendizaje, unidades o modulos, actividades de
aprendizaje, actividades de evaluacion, etc.

Nota. Fuente: Adaptado de Mercado, R. (2016). Cursos masivos abiertos en linea:
oportunidad o amenaza. Universidades, Num. 70, (pp. 55-56).

2.3.2 Tipos de MOOC

Los MOOC pueden adoptar diversas formas, en funcion de criterios, como el fundamento
pedagogico bajo el cual se sustentan, el grado de escala o masividad y su nivel de apertura,
entre otros. A continuacion, se describen algunas de las tipologias que se han utilizado para

clasificar a los MOOC.

Figura 6

Tipologia de MOOC propuesta por Clark.

Se trasladan los cursos en linea elaborados por las universidades

TransferMOOCs a plataformas MOOC. Las actividades se caracterizan por buscar
la transferencia de contenido por parte de un docente a un grupo
de alumnos.

Incorpora elementos de video, hace énfasis en la creacion de

MadeMOOCs tareas que debe'n realizar los estudiantes (act%wdades ret.adoras,
como la soluciéon de problemas); y potencia el trabajo y la
evaluacion entre pares.

SynchMOOCs Se establ§c§n fechas espemﬁcas de 1n1c1'0 y fin del curso, asi como
de las actividades y evaluaciones a realizar durante su desarrollo.

AsynchMOOCs No se §stal?lecen fec‘ha‘s limites para la inscripcion al curso, ni para
la realizacion de actividades.

En este tipo de cursos, se emplean algoritmos para presentar

AdaptativeMOOCs experiencias personalizadas de aprendizaje basadas en
evaluaciones dindmicas y en la recopilacion de datos del
desempefio en el curso.

GroupMOOCs Son cursos elaborados para grupos especificos.

ConnectivistMOOCs Se basan.en el enfoque teorico del conectivismo propuesto por
George Siemens y Stephen Downes.




MiniMOOCs Son cursos intensivos que se trabajan en plazos cort.os (horas o
dias) en lugar de semanas como comunmente se trabajan.

Nota: Fuente: Cabero, J., Llorente, M. y Vazquez, A. (2014). Las tipologias de MOOC: Su
diserio e implicaciones educativas. (p.17).

Figura 7

Tipologia de MOOC propuesta por el Observatorio de Innovacion Educativa

Es el modelo mas comun. La “x” indica que se trata de MOOC

comerciales, es decir, aquellos que se ofertan en plataformas

comerciales o semicomerciales, como Coursera, edX y Udacity.
xMOOC Se centra en el aprendizaje tradicional: visualizacion de videos y

la realizacion de cuestionarios (tipo examen).

El curso se desarrolla en torno a un profesor titular y un plan de

estudios basico.

La “c” indica que se trata de un MOOC conectivista. Su énfasis
estd en la creacion de conocimiento por parte de los estudiantes,
cMOOC en la creatividad, la autonomia; y el aprendizaje social y

Connectivist Massive ~ colaborativo.

Online Open Courses  El desarrollo del curso es similar a un seminario, ya que los
materiales se utilizan unicamente como punto de partida para
entablar discusiones entre los participantes.

Los Cursos Colaborativos Distribuidos en Linea (DOOC),
constan de materiales que se distribuyen entre estudiantes de
DOOC diferentes instituciones.
Distributed Open .. ./ ‘
) La administracion del curso varia, ya que no se centra en un

Collaborative Course T ) ) i ]
experto o institucion en particular, sino en la experiencia de

participantes provenientes de diversos contextos institucionales.

Los Cursos Abiertos en Linea a Gran Escala (BOOC) son

similares a los xMOOC, con la diferencia de que en estos cursos

se limita el nimero de participantes (comiinmente no mas de 50).

BOOC
Big Open Online Course

SMOC En los Cursos en Linea Masivos y Simultdneos (SMOC), las
Synchronous Massive ~ clases se transmiten en vivo, por lo cual, los estudiantes se
Online Open Courses  conectan en linea de manera simultanea.

Los Pequefios Cursos en Linea y Privados (SPOC), utilizan la
SPOC misma infraestructura que los xMOOC, aunque su alcance no es
Small Private Online . . . .
Course masivo y pueden incluir elementos cerrados en sus contenidos.
Son cursos con un grupo limitado de participantes y con




interacciones estudiantes-profesor/a basadas en el modelo
convencional del aula.

Nota: Fuente: Observatorio de Innovacion Educativa del Tecnologico de Monterrey. (2014).
Reporte EduTrends. MOOC. (p.5).

Pilli y Admiraal (2016) proponen una nueva taxonomia para clasificar los MOOC tomando
como base dos dimensiones: masividad y apertura. La taxonomia se sintetiza en una matriz

bidimensional compuesta de cuatro categorias, las cuales se muestran en la Figura 8.
Figura 8

Matriz bidimensional para clasificar MOOC.

A
I1I. IV.
Grar
Gran escala y menos abierto Gran escala y mas abierto
Masividad
L IL.
Pequefia N ) N , .
Pequetia escala y menos abierto | Pequena escala y mas abierto
Menos Mas

Apertura

Nota. Fuente: Pilli, O. y Admiraal, W. (2016). A Taxonomy of Massive Open Online Courses.
(p-226).

Con base en esta taxonomia, los MOOC se clasifican de la siguiente manera:

- Primer cuadrante. Son los MOOC de pequefia escala y menos abiertos. Tienen un
nimero de participantes limitado, es decir, de 200 a 500 participantes en lugar de
miles. En cuanto a la apertura también esta limitado, ya puede necesitar de una cuota
para acceder a algunas partes del curso. En este cuadrante, se encuentran los SPOC y
groupMOOC.

- Segundo cuadrante. Refiere a los MOOC de pequeiia escala y mas abiertos. En tanto
al namero de participantes esta limitado, tal y como en los del primer cuadrante. Se

considera abierto, en tanto que los materiales del curso y/o los examenes son gratuitos



para todos los participantes. En este cuadrante, se sitian los cMOOC, BOOC, DOOC,
POOC, Adaptive MOOC, etc.

- Tercer cuadrante. Son los MOOC de gran escala y menos abiertos. En estos cursos se
permite la participacion ilimitada con contenido restringido de forma gratuita. En €l
se encuentran los cursos a distancia tradicionales, como los SMOC y miniMOOC,
entre otros.

- Cuarto cuadrante. Refiere a los MOOC con escala y participacion ilimitados. En este
cuadrante se encuentran los cursos en los que los expertos expresan sus
conocimientos e ideas a través de videos y contenidos dentro del curso, como los

xMOOC, transferMOOC, madeMOOC, asynchMOOC, SPOC, etc.

Son diversas las categorias utilizadas para clasificar los MOOC, sin embargo, resulta factible
no casarse con ninguna de las clasificaciones, debido a que no hay una teoria que las sustente,
ni un consenso con respecto a los criterios que se usan para categorizarlas. Lo mas factible
es guiarse de las necesidades que se buscan satisfacer y de los criterios y recursos con que se

cuenta para llevar a cabo la implementacion.

2.3.3 Proceso para la elaboracion de un MOOC

Los MOOC, como se mencion6 en el apartado de definicion y origenes, son cursos, y, por
tanto, tienen una estructura similar, es decir, poseen objetivos de aprendizaje, unidades o
modulos, actividades de aprendizaje, actividades de evaluacion, etc., con sus debidas

variantes y caracteristicas, las cuales se delinean en el presente apartado.

Uno de los factores clave para asegurar el éxito y la calidad de un proyecto formativo,
independientemente de la modalidad en que se lleve a cabo, (presencial, en linea, hibrida,
etc.) es el disefio instruccional. El disefio instruccional, grosso modo es el “esquema que
ubica los diferentes procesos involucrados en la elaboracion de programas educativos” (Gil,
2004, p.95), y que tiene como fin, generar un ambiente propicio en donde se desarrollen los

procesos de ensefianza y aprendizaje.

Existen multiples modelos de disefio instruccional, a través de los cuales se organiza una
propuesta formativa, como el modelo ADDIE, el modelo de Dick y Carey, el modelo
ASSURE entre otros. En la Figura 9, se presenta el modelo de disefio instruccional que

propone Maria del Carmen Gil Rivera, el cual, se utilizard como base para describir el



proceso de elaboracion de un MOOC y como guia para la elaboracion de la propuesta

pedagogica de alfabetizacion digital a la que arguyo en este trabajo.

Figura 9

Modelo de diserio instruccional para programas educativos a distancia

., Identificacion, ..
Elaboracion del - Disefio de
jaonosti mmm) | Objetivo general del | seleccién y objetivos de
Diagnostico ! & organizacion de o
curso i aprendizaje
contenidos
A A t
SEmEsEsEEsEsEsEEEEEEsEEEEEAEEEEsEsEEEERERERERERRARERRRRRRRnan —uat
Disefio de
........................................................... > situaciones de
; aprendizaje
No :
R
P h > ;Se alcanzo el Evaluacién del Disefio de
uesta en marcha (‘E) € & | - valuacién de situaciones para
del curso opjetivo genera prototipo l
evaluar
del curso?

Nota. Fuente: Adaptado de Gil, M. (2004). Modelo de diserio instruccional para programas
educativos a distancia. Horizontes, vol. XX VI, nim. 104, (p.95).

Diagnostico
Antes de comenzar propiamente con el diseflo, es necesario realizar un diagndstico, con el
fin de identificar: las necesidades educativas, las caracteristicas de los estudiantes, la

infraestructura tecnoldgica y los recursos humanos disponibles.

Identificacion de necesidades educativas
La identificacion de las metas educativas permite establecer las metas y objetivos De acuerdo

con Bradshaw (citado por Gil, 2004), existen cinco tipos de necesidades.

— Normativas: refieren a la falta de conocimientos que tiene un sujeto o grupo de
personas con relacion a un estandar de conocimientos.
— Sentidas. Expresan el interés de una persona por aprender algo, ya sea por necesidad

0 porque genuinamente le gustaria saber.



— Por demanda. Se hacen evidentes cuando la solicitud de algo es muy frecuente.

— Comparativas: hacen referencia a los beneficios o conocimientos que tiene un
determinado grupo en comparacién con otro.

— Prospectivas o anticipadas: refieren a aquellas que seguramente se necesitaran o se

presentaran en el futuro.

Caracteristicas del publico al que se dirige el programa educativo
En el caso de los MOOC es muy importante recordar que el publico al que se dirige puede
llegar a ser muy amplio y con caracteristicas muy heterogéneas. Entre las cuestiones mas

relevantes a considerar con respecto a este punto, se encuentran:

— Edad. Estimar una edad promedio.

— Conocimientos. Las personas interesadas o quienes se inscriben al curso, pueden tener
un conocimiento minimo del tema o tener mucha experiencia, por ello, resulta de suma
relevancia, publicar en la oferta del MOOC, el alcance, el perfil de los participantes,
los prerrequisitos del area de conocimiento y los aspectos tecnologicos que deben saber
o0 tener para participar en él.

— Ubicacion geografica. Los MOOC, como se ha visto anteriormente, rompen con la
barrera del espacio, razon por la cual, en el curso puede haber personas de paises
diversos con idiomas y culturas distintas, por lo que es recomendable utilizar un
lenguaje sencillo y evitar el uso excesivo de modismos propios de la region, para que

el curso sea comprensivo a la mayoria.

Identificacion de infraestructura tecnologica
Resulta fundamental identificar la infraestructura tecnologica, ya que la descripcion de ésta
permite tomar decisiones que influyen en el disefio de las situaciones de aprendizaje y de

evaluacién como se vera con detalle en los siguientes apartados.

Entre los principales aspectos tecnologicos a considerar en el desarrollo de un MOOC se
encuentran: plataforma que se utilizard para implementar el curso, herramientas para el
disefio de materiales (videos, infografias, test, etc.) y los canales de comunicacion disponibles

(sincronos y asincronos).



Identificacion de recursos humanos

En el disefio, desarrollo y ejecucion de un MOOC, se requiere de un equipo
multidisciplinario; y es importante determinar desde el inicio del proyecto quiénes seran los
profesionales que intervendran. El equipo multidisciplinario que se contempla como
indispensable para el desarrollo de un MOOC, de acuerdo con la Guia practica para hacer

un MOOC (Lladés, s/f, pp.23-50) son:

Coordinador/a o responsable del programa educativo
— Disefio el proyecto junto con las personas interesadas, lo cual, implica decidir una meta,
identificar una pregunta que el proyecto buscara responder, y definir los datos necesarios
para ser recopilados y utilizados dentro del proyecto.
— Se encarga de la gestion institucional, administrativa, pedagogica y comunicacional.
— Crea un ambiente en el que todas las personas se sientan dispuestas a participar.
— Dirige retrospectivas para reflexionar sobre el trabajo realizado y las lecciones aprendidas.

— Informa el estado y los resultados del MOOC a los interesados.

Experto/a en el contenido del programa educativo

— Selecciona y organiza los contenidos a través de un esquema o grafico que dé cuenta de sus
relaciones.

— Selecciona, ordena y jerarquiza los contenidos en materiales didacticos con asesoria
pedagdgica y tomando en cuenta las posibilidades multimedia.

— Redacta recursos y estrategias que favorezcan la reflexion acerca de lo que se leera:
acciones tendientes a mantener la atencion, la participacion y a generar debate
(controversias, preguntas, ejemplos, relatos, metaforas, simulaciones y analogias).

— Define la naturaleza de las actividades, buscando que favorezcan el desarrollo de procesos
cognitivos y socioafectivos que posibiliten la formacion integral.

— En el desarrollo de las actividades explicita y detalla el nombre, objetivos, la o las acciones
a realizar (consignas, con especificacion de los tipos de produccion que se deben
desarrollar, los recursos y elementos a utilizar, y si son obligatorios u opcionales), la
modalidad individual o colectiva de trabajo, el espacio de entrega de la tarea, los criterios
de evaluacion y el tiempo disponible para la realizacion de la tarea o la fecha limite de

entrega.



— Brinda tutoriales de uso cuando proponga producir con ciertas aplicaciones o herramientas,

ademas del enlace para acceder a ellas.

Disefiador/a instruccional o pedagogo/a

— Brinda orientaciones sobre estrategias didacticas, elaboracion y seleccion de materiales
educativos, bibliografia actualizada del campo educativo, perspectivas pedagogicas
actuales e inclusion de TIC.

— Colabora en la planificacion general del curso y su practica es transversal.

— Acompaifia y asesora al experto en contenido en el proceso de planificacion, produccion y
revision del material.

— Sugiere materiales para integrar en los modulos que faciliten diferentes usos y propositos,
tales como la interaccion con la realidad, la experimentacion, la sensibilizacion, la
reflexion, y no convertirse s6lo en complementos o extensiones de la exposicion de quien
ensena.

— Asegura la coherencia entre el contenido, las actividades y los criterios de evaluacion de la

propuesta analizando el modo en que se presentan.

Experto/a en el uso de medios

— Se encarga de la planificacion, realizacion y posproduccion de los contenidos
audiovisuales, graficos e interactivos.

— Desarrolla la propuesta estética (paletas de colores, tipografias, formas predominantes y
estilos de maquetacion).

— Acompafia en el proceso de estructuraciéon de contenidos para ayudar a definir qué
contenidos son mas adecuados para ser abordados de manera audiovisual, grafica o
interactiva y cudles de manera escrita.

— Define en conjunto con el equipo y dependiendo de los recursos econdmicos y materiales
disponibles los formatos a utilizar, cantidad de videos, ubicacion en la estructura del curso
y guionado de las piezas a producir.

— Establece un plan con base en el cronograma para ejecutar y coordinar los procesos de

grabacion, edicion, correccion y subtitulado de los materiales.

Corrector/a de estilo

— Interviene lingliisticamente en los textos de los diferentes elementos del curso para que los

futuros lectores puedan entenderlos.



— Revisa y corrige la estructura general de los textos (orden, coherencia, extension, etc.) y

después en la ortotipografia.

Disefiador/a de sitios web

— Analiza y comprende la estructura del documento a maquetar.

— Identifica incongruencias en el documento a maquetar, tomando como base las
posibilidades de la plataforma y propone alternativas.

— Integra los contenidos de texto, multimedia y de disefio grafico en la estructura HTML del
curso.

— Comprueba el maquetado en diferentes navegadores web.

— Informa al equipo la finalizacion del trabajo para que pueda ser revisado.

— Realiza las modificaciones y/o correcciones.

Docente-asesor/a

— Es especialista en el tema del MOOC vy si no particip6 en la produccion de contenidos,
debera conocerlos y estudiar el modo en que fueron estructurados dentro de la propuesta
de ensenanza.

— Apoyay alienta al grupo de participantes a avanzar en el MOOC.

— Profundiza los contenidos y promueve la participacion dentro de los espacios de
interaccion.

— Realiza el seguimiento y evaluacion de las actividades.

— Elabora un informe de evaluacion que incluya sugerencias de mejora.

Ademas de definir qué roles trabajaran en el disefio del MOOC, resulta indispensable
elaborar un plan de trabajo que incluya los procesos, los responsables y las fechas de inicio
y fin de cada una de las actividades que se ejecutaran, con el fin de conocer el tiempo total

requerido para poner en marcha el programa que se esta disefiando.

Elaboracion del objetivo general del programa

El objetivo general, sefiala lo que los participantes deben saber en términos de conocimientos,
habilidades y actitudes, al finalizar el proceso formativo (curso, taller, diplomado, etc.). Parte
de las necesidades identificadas en el diagnostico y responde a la pregunta: qué necesita

conocer y/o qué debe saber hacer el participante.



Los objetivos generales son de suma relevancia, ya que son “el punto de partida y de llegada
[...], pues la seleccion de los contenidos, las situaciones de aprendizaje y de evaluacion son

disefiadas para alcanzar esos objetivos” (Gil, 2004, p.98).

Identificacion seleccion y organizacion de contenido

En funcion del objetivo general se define “qué es lo que van a aprender los participantes en
el curso, es decir, qué contenidos van a ser organizados de manera didactica para que los
participantes construyan su propio conocimiento” (Gil, 2004, p.99).

Para identificar y seleccionar los contenidos de un programa educativo es necesario ubicar
qué tipo de contenidos se van a ensenar:

- Contenidos conceptuales. Refiere a los procesos mentales o intelectuales del
participante en torno a hechos, conceptos y principios., que van desde la
memorizacion (orden inferior) hasta la aplicacion de criterios y elaboracion de juicios
que requieren de una actividad intelectual compleja (orden superior)

- Contenidos procedimentales. Hacen referencia a las acciones o formas de actuar para
resolver problemas. En este tipo de contenido se localizan las habilidades (disposicion
para realizar algo), las técnicas (habilidades para hacer uso de procedimientos) y
estrategias (actividades destinadas a conseguir un objetivo especifico).

- Contenidos actitudinales. Refieren a los patrones y principios de conducta (actitudes
y valores) que posibilitan que la persona se desarrolle de manera armonica dentro de
la sociedad.

Es fundamental identificar y determinar qué tipo de contenidos se abordaran, en qué cantidad
y con qué profundidad a fin de balancearlos y que no se carguen hacia un solo tipo. Ademas,
sirven de referencia para determinar a través de qué recursos se presentara la informacion y

a través de qué actividades de aprendizaje se afianzaran dichos contenidos.

Disefio de objetivos de aprendizaje

En estos objetivos, se describen y especifican con mayor precision los conocimientos,
habilidades y las actitudes que se espera que el participante alcance al término de un tema,
actividad de aprendizaje, unidad o médulo. Son el punto de partida de las situaciones de
aprendizaje y de evaluacion, la seleccion de los materiales didacticos y los medios de

comunicacion (Gil, 2004).



Disefio de situaciones de aprendizaje

En esta fase debe explicarse de manera clara las acciones individuales o colectivas que los
participantes realizardn. También se deben definir los materiales didacticos que se utilizaran
para organizar y representar el conocimiento; y los medios de comunicacion sincronos o

asincronos (Gil,2004).

Disefio de situaciones para evaluar

El disefio de las actividades para evaluar los aprendizajes se determina en funcion de los
objetivos y de las actividades de aprendizaje planeadas y disefiadas con antelacion. Gil (2004,
pp-108-109) identifica cinco tipos de actividades para evaluar los aprendizajes, en funcion

del objetivo y del momento en que aparecen dentro del curso:

- Actividades de evaluacion inicial. Sirven para identificar si el participante cuenta con
los requisitos de conocimientos previos relacionados con el programa educativo.

- Actividades de evaluacion formativa. Sirven para identificar si las situaciones de
aprendizaje estan propiciando que el participante construya y reconstruya sus
conocimientos. Son utiles para que el participante pueda identificar los logros
obtenidos y/o las dificultades que se le presentan para apropiarse de ese conocimiento.

- Actividades de evaluacion integradoras. Permiten cerrar la unidad o modulo de
conocimientos que se esté abordando.

- Actividades de evaluacion sumativa. Proporcionan informacion sobre los resultados
finales, es decir, evidencian y valoran los resultados o productos alcanzados por el
estudiante.

- Actividades de autoevaluacion. Proporcionan informacion sobre el propio
aprendizaje, en el caso de que se respondan de manera correcta podrian convertirse
en aprendizajes significativos, en caso contrario, pueden motivar para que estudie
nuevamente el tema o busque informacién complementaria.

En los MOOC, las actividades de evaluacion mas frecuentes se encuentran:

- Cuestionarios. Se presentan regularmente entre 5 o 10 preguntas por video, material
o modulo, seguin se plantee en el disefio y la secuencia de actividades. Proporcionan
una evaluacion y retroalimentacion inmediata y de manera automatica. Este tipo de

actividad puede desarrollarse como actividad de evaluacion inicial, formativa,

integradora, sumativa o de autoevaluacion.



- Actividades por pares. Son actividades que se pueden desarrollar al final de un
modulo o como actividad de cierre del curso. Suelen ser proyectos, ensayos u otros
relacionados con los contenidos del curso, en las que los estudiantes cargan un trabajo
y revisan los trabajos de sus compaiieros tomando como base una rubrica en la que

se debe establecer, de manera muy detallada, los criterios de evaluacion.

2.3.4 Plataformas que ofertan MOOC
En la actualidad existen multiples plataformas que ofertan MOOC, entre las mas reconocidas
se encuentran: Udacity, Coursera, edX, MiriadaX, FutureLearn, Canvas Network y Khan

Academy.

Las primeras plataformas MOOC que comenzaron a desarrollarse fueron Udacity y Coursera,
las cuales mediante la alianza entre universidades de prestigio y el cobro por el uso de dichas
plataformas iniciaron este modelo educativo. Udacity y Coursera se constituyeron como
empresas con fines de lucro, siendo apoyadas por inversionistas que ven en estos medios
educativos oportunidades de negocio. Poco tiempo después, se aliaron la Universidad de
Harvard y el Instituto Tecnologico de Massachussets (MIT) para comenzar a operar edX, una
plataforma MOOC que a diferencia de las antes mencionadas se constituyd como una
empresa sin fines de lucro, posibilitando asi el acceso de hospedaje a un gran nimero de
instituciones que, de otra forma, no hubieran podido sumarse a este creciente movimiento

educativo (Mercado, R., 2016).
Figura 10

Plataformas MOOC

Fue creada por Sebastian Thrun en 2012.
Se estima que el nimero de usuarios registrados es de 400,
000. Sus cursos se especializan en nueve areas: inteligencia
Udacity artificial, sistemas autdbnomos, negocio, computacion en la
http://www.udacity.com/ nube, seguridad cibernética, ciencia de datos, gestion de
productos, programacion, desarrollo y carrera profesional.

Aunque la mayoria de sus cursos tienen costo, cuenta con
cursos abiertos.



http://www.udacity.com/

Fue fundada en 2012 por los doctores Andrew Ng y Daphne
Koller.
Coursera De acuerdo con su Reporte de impacto-Sirviendo al mundo
https://www.coursera.org/ a través del aprendizaje 2021, la plataforma cuenta con 92
millones de estudiantes inscritos y mas de 250 socios en todo
el mundo.

Fue lanzada en 2012 por la Universidad de Harvard y el
MIT.

edX De acuerdo con su pagina oficial, la plataforma tiene 42

https://www.edx.org/

millones de usuarios inscritos, mas de 160 socios y mas de
3 600 cursos.

Nota: Elaboracion propia. Fuente: Mercado, R., (2016). Cursos masivos abiertos en linea:
oportunidad o amenaza. (p.54).

Entre las plataformas MOOC desarrolladas en Europa, se encuentran las que se muestran en

la siguiente figura:
Figura 11

Iniciativas de plataformas MOOC en Europa.

En Reino Unido, mediante la Open University.
FutureLearn De acuerdo con su pagina oficial, la plataforma cuenta con més
de 80 socios.

Espana mediante el apoyo de la asociacion UNIVERSIA vy el

Miriada X Banco Santander desarrollaron Miriada X
Fue fundada en 2013 por el Ministerio de Educacion Superior
FUN MOOC e Investigacion de Francia y es operada por la France Université
https://www.fun- Numérique.
mooc. fr/fr/ Cuenta con mas de 160 socios, quienes crean y ofrecen MOOC

y SPOC.

Nota: Elaboracion propia. Fuente: Mercado, R., (2016). Cursos masivos abiertos en linea:
oportunidad o amenaza. (p.54).

La incursion de los cursos MOOC en latinoamericana tuvo lugar a través de las plataformas
de Coursera, edX y Miriada X, aunque dentro de la region ya existen desarrollos propios,

como los que se encuentran en la Figura 12.


https://www.coursera.org/
https://www.edx.org/

Figura 12

Iniciativas de plataformas MOOC en Latinoamérica.

Veduca Es una plataforma desarrollada en Brasil.
https://veduca.org/ Cuenta con mas de 3 millones de usuarios inscritos.

Fue lanzada en 2015 por la Secretaria de Educacion Publica
(SEP) a través de la Direccion General de Television

México X Educativa.
https://mexicox.gob.mx/ Con base en los datos de su pagina oficial, la plataforma
cuenta con 2.6 millones de usuarios inscritos y mas de 70

instituciones aliadas.

Nota: Elaboracion propia. Fuente: Mercado, R., (2016). Cursos masivos abiertos en linea:
oportunidad o amenaza. (p.54).

2.3.5 ;Por qué un MOOC para la capacitacion docente?
Se plantea el disefio de un curso MOOC, porque la considero una alternativa viable para la

capacitacion docente al ofrecer los siguientes beneficios:

— Promover el autoaprendizaje de los participantes.

— Gestionar su ritmo de aprendizaje.

— Flexibilidad en cuanto a tiempo y espacio, ya que se puede estudiar desde cualquier
lugar y horario sin la necesidad de desplazarse.

— Reduccion de costos, tanto para la persona o institucion que oferta el programa
educativo como para los participantes.

— Masividad. Se busca que la informacién llegue a miles de personas, refiriendo de

manera especifica a docentes.

En este segundo capitulo, se tratd de hacer evidente el papel fundamental de la alfabetizacion
digital como el camino a través del cual las y los usuarios pueden desarrollar los
conocimientos, habilidades y actitudes bdésicas para hacer frente a los riesgos del
ciberespacio. Bajo esta perspectiva, la formacidén en competencias digitales es considerada
como la principal herramienta con la que contamos para protegernos y hacer un uso eficiente

de las TIC.



Con base en lo anterior, en el siguiente capitulo, se desarrolla la planeacion de un MOOC
como medio para la capacitacion docente en competencias digitales, a fin de emprender
acciones desde el ambito formal qué promuevan competencias digitales en materia de

ciberseguridad desde el aula.



Capitulo 3. MOOC. Ciberseguridad: prevencion de riesgos desde el aula

En este tercer capitulo se presenta el guion instruccional que contiene la planeacion del
MOOC Ciberseguridad: prevencion de riesgos desde el aula, el cual tiene como objetivo
que las y los docentes identifiquen los riesgos mas comunes a que se pueden enfrentar sus
estudiantes al navegar en el ciberespacio, asi como las medidas preventivas que desde el

aula se pueden implementar para mitigarlos.

El guion instruccional se integra de los siguientes tres apartados:

1. Datos generales del curso. Se detallan aspectos relativos al nombre, duracion,
objetivo general, programa del curso, metodologia de trabajo y criterios de
evaluacion.

2. Elementos generales del modulo. Se presenta el nombre, objetivo particular y
temario del modulo.

3. Elementos de desarrollo del modulo. Se describen con detalle los contenidos de
cada tema, los recursos a utilizar, actividades y material extra para reforzar lo

aprendido.



3.1 Datos generales del curso

MO ERAIEIHE  Ciberseguridad: prevencion de riesgos desde el aula

Disenadora: Marisol Sixto Marcos

IO AOBI  Docentes de educacion basica de nivel primaria

— Conocimientos basicos de TIC:
- Usar navegadores y buscadores para realizar investigaciones
- Comunicarse en entornos digitales
- Manipular y crear archivos multimedia

Requerimientos:

— Experiencia docente minima de un afo.

Espafiol




Introduccion
general o
presentacion:

Objetivo general:

Programa del
curso:

Resulta innegable que el ciberespacio ha creado un escenario de multiples oportunidades para todos, ya que nos permite
comunicarnos, interactuar, acceder e intercambiar informacion, expresar opiniones, realizar compras, entre muchas otras.
Sin embargo, también ha traido consigo retos en torno a la seguridad y el bienestar de la vida en linea y fuera de ella, sobre
todo en lo que refiere a la poblacion infantil, ya que este sector accede a edades cada vez mas tempranas y pueden no
entender de manera automatica su vulnerabilidad ante los riesgos en linea, de ahi la necesidad de iniciar su formacién en
competencias digitales desde edades tempranas como factor de prevencion.

En este curso conoceras los principales riesgos a que se enfrentan nifias y nifios al navegar en el ciberespacio, con el fin de
que conozcas y/o refuerces tus competencias digitales en materia de ciberseguridad y cuentes con las herramientas que te
permitan integrar y promoverla dentro del aula, de esta forma tus estudiantes podran aprovechar al maximo los beneficios
de la tecnologia.

Al finalizar el MOOC, las y los docentes:
Identificardn los riesgos méas comunes a que se pueden enfrentar sus estudiantes al navegar en el ciberespacio, asi como las
medidas preventivas que desde el aula se pueden implementar para mitigarlos.

Modulos Temas

1.1 Introduccion
1.2 Retos y oportunidades del ciberespacio para nifias y nifios.
1.3 Principales conceptos de ciberseguridad.

1. Explorando el ciberespacio

2.1 Introduccién
2.2 (Cuales son los riesgos mas comunes y como prevenirlos?

2. Riesgos para los dispositivos 221 Malware

2.2.2 Estafas




3.1 Introducciéon

3.2 (Cuales son los riesgos mas comunes y como prevenirlos?
3.2.1 Contenido agresivo, de odio y sexual
3.2.2 Salud, retos y actividades peligrosas
3.2.3 Noticias falsas

3. Riesgos de contenido y
manipulacion

4.1 Introducciéon
4. Riesgos de contacto 4.2 ;Cuales son los riesgos mas comunes y como prevenirlos?
4.2.1 Grooming

5.1 Introduccion
5.2 (Cuales son los riesgos mas comunes y como prevenirlos?

5. Riegos de conducta 5.2.1 Cyberbullying
5.2.2 Sexting

5.2.3 Ciberdependencia

A través de los cinco mddulos que integran el curso, desarrollaras las siguientes actividades:

— Lecturas breves

— Videos con una duracion de entre 2 y 10 minutos

— Participacion en foros

— Revision de materiales en enlaces externos

— Cuestionarios de opcion multiple al finalizar cada méddulo
— Evaluacion entre pares

Metodologia de
trabajo:

Criterios de Para acreditar el curso deberds realizar todas las actividades establecidas en la plataforma.
evaluacion:




3.1.1 Elementos generales del modulo 1
Titulo: 1. Explorando el ciberespacio...

Objetivo
particular:

Identificar los principales conceptos relacionados con el ciberespacio y la ciberseguridad.

1.1 {Qué es el ciberespacio?
Temario: 1.2 Retos y oportunidades del ciberespacio para nifias y nifios.
1.3 Principales conceptos de ciberseguridad.

3.1.2 Elementos de desarrollo del modulo 1

Recurso Contenido

(Sabias que todas las actividades que desarrollamos con el uso de Internet suceden dentro del
ciberespacio? Pero, ;sabes cudl es la diferencia entre estos dos términos o qué relaciones existen entre
ellos?

Video Para iniciar a explorar el ciberespacio, observaremos el siguiente video, en el cual podremos reconocer
los principales elementos que nos permiten conectarnos e interactuar a través de este espacio virtual:
Introduccion https://www.youtube.com/watch?v=AIYtgDO]QX8

Como vimos en el video anterior, el ciberespacio es un concepto en el que se integran tecnologias,
servicios, datos y usuarios, los cuales en interaccion han generado un escenario que facilita el desarrollo
de un sinfin de actividades en el mundo digital. Con el fin de tener una idea mas clara de los elementos
que integran el ciberespacio, observemos la siguiente infografia:
https://i0.wp.com/informacionytic.com/wp-
content/uploads/2019/03/ciberespacio.png?resize=670%2C415&ssl=1

Infografia



https://www.youtube.com/watch?v=AIYtgDOjQX8
https://i0.wp.com/informacionytic.com/wp-content/uploads/2019/03/ciberespacio.png?resize=670%2C415&ssl=1
https://i0.wp.com/informacionytic.com/wp-content/uploads/2019/03/ciberespacio.png?resize=670%2C415&ssl=1

Para iniciar con el tema observaremos el siguiente video que presenta las posibilidades y desafios del
ciberespacio para nifias y nifos, desde la perspectiva de Mateo, un nifo de 6 afios:
https://www.youtube.com/watch?v=C89i0rLuz34

De acuerdo con el Global Kids Online (2019), las principales actividades que desarrollan nifias y nifios
en el ciberespacio, son:

— Ver videos

— Jugar en linea

— Mantener contacto a través de redes sociales con amigas, amigos, familiares y con otras nifias o

nifios con los que tienen intereses comunes.

— Crear contenidos (musica, videos, blogs, paginas web, etc.)

— Buscar informacion
Si bien son muchas las oportunidades que el ciberespacio ofrece para que nifas y nifios desarrollen
nuevas habilidades dentro del mundo digital, también ha traido consigo retos en torno a la seguridad y
el bienestar de la vida en linea y fuera de ella, ya que nifias y nifios estan expuestos a diversos riesgos
que pueden afectarles, los cuales abordaremos con detalle en los siguientes modulos.

Para hacer frente a la diversidad de riesgos que suceden dentro del ciberespacio, surge y se desarrolla la
ciberseguridad, la cual en términos generales refiere al conjunto de herramientas, tecnologias y acciones
que se pueden utilizar para proteger las pertenencias o cosas de valor (activos) de las personas u
organizaciones dentro del ciberespacio, tales como datos e informacion, identidad y reputacion digital,
programas y aplicaciones, hardware, etc.
Si bien el término podria resultarnos complejo y lejano a nuestra realidad, la ciberseguridad esta al
alcance de todos y no requiere de grandes conocimientos técnicos, sino de un interés genuino para saber
como protegernos y/o actuar frente a los riesgos que podemos encontrarnos al navegar por el
ciberespacio.
En el siguiente video podemos observar algunos conceptos y practicas bdasicas relacionadas con la
ciberseguridad para dar nuestros primeros pasos en el tema:
https://www.youtube.com/watch?v=bv-h_omPJog&t=185s

Video
Oportunidades y
retos del
ciberespacio
Texto
L. Texto
Principales
conceptos de
ciberseguridad
Texto

Con el fin de reforzar y de aprender nuevos conceptos relacionados con la ciberseguridad, revisaremos
juntos el siguiente glosario:
— Ciberseguridad



https://www.youtube.com/watch?v=C89i0rLuz34
https://www.youtube.com/watch?v=bv-h_omPJog&t=185s

— Dispositivos

— Actualizacion

— Software

— Vulnerabilidad

— Permisos

— Contrasefias y bloqueo de pantalla
— Informacién sensible o privada
— Copia de seguridad

— Antivirus

— HTTPS




Actividad de
evaluacion

integradora

Cuestionario

(Cual de las siguientes opciones corresponde a la URL de una web segura?

a. http://paginaweb.com

b. https://paginaweb.com

c. segura.paginaweb.com
Firefox, Google Chrome, Internet Explorer o Microsoft Edge son programas que tenemos
instalados en nuestros dispositivos para acceder a Internet, pero ;cémo se llaman estos programas?

a. Buscadores

b. Navegadores

c. Antivirus
Si tenemos la sospecha de que nuestro ordenador estd infectado y queremos arreglarlo, ;qué
debemos hacer?

a. Analizarlo con un antivirus

b. Reiniciarlo

c. Dar clic en la advertencia que aparece en pantalla para descargar un antivirus y recuperar

mi informacion.

Mecanismo para bloquear el acceso a los dispositivos que utiliza para verlo. algun elemento de
nuestro cuerpo, como la huella dactilar o nuestro rostro.

a. Contrasena

b. Biometria

c. PIN
Fallo de seguridad que sufre un programa informdtico y que puede ser aprovechado por los
ciberdelincuentes.

a. Infeccion

b. Vulnerabilidad

c. Smishing



http://paginaweb.com/
https://paginaweb.com/

3.1.3 Elementos generales del modulo 2

Titulo: 2. Riesgos para los dispositivos y como prevenirlos

Identificar los principales riesgos para los dispositivos y las medidas basicas de prevencion que se enfrentan ninas y
nifios en el ciberespacio.

Objetivo particular:

2.1 Introduccion
2.2 ;Cuales son los riesgos mas comunes y como prevenirlos?

Temario: 2.2.1 Malware
2.2.2 Estafas
3.1.4 Elementos de desarrollo del modulo 2

Recurso ‘ Contenido
(Te ha pasado que tus dispositivos (celular, tablet o computadora) estén stper lentos, aparezcan
recuadros negros en la pantalla, publicidad no deseada o que se abran multiples ventanas en el
navegador?

Introduccion Si tu respuesta al planteamiento anterior es si, existe la posibilidad de que tus dispositivos hayan sido
infectados por algun tipo de malware, los cuales tienen como fin robar, cifrar, borrar datos, alterar o
secuestrar funciones basicas del ordenador y espiar su actividad sin el conocimiento o consentimiento

Texto

del propietario.

Quiza te preguntes, ;como es que mi dispositivo se puede infectar o qué puedo hacer para evitar que
esto ocurra? En este modulo, identificaremos todas aquellas actividades que pueden afectar la
integridad de nuestros dispositivos y las buenas practicas para mantenerlos en buen estado.




Malware

Test

iSe ha detectado una amenaza!
Instrucciones:

Lee con atencion cada una de las siguientes preguntas y responde si 0 no, seguin tus practicas en el
uso y mantenimiento de tus dispositivos. Recuerda que no hay respuestas correctas o incorrectas.

Preguntas

1. ;Tienes instalado algin antivirus en tus dispositivos?

Si No

2. (Revisas de manera periddica que todos tus dispositivos, aplicaciones y
programas estén actualizados?

3. (Has descargado algin programa o aplicacion ilegitima (pirata) alguna vez?

4. (Analizas con antivirus los programas antes de instalarlos en tus dispositivos?

5. (Al instalar una aplicacion revisas atentamente los permisos que le concedes?

6. ;Tienes activado algin mecanismo de bloqueo en tus dispositivos (contrasena,
PIN, huella dactilar, etc.)?

7. (Las contrasefias que utilizas para tus cuentas estan personalizadas para cada
servicio y hacen uso alternado de mayusculas, minusculas, letras y caracteres

especiales?

8. (Te has conectado a alguna red publica en el metro, parques, etc.?

Video

(Qué es malware y qué tipos existen?
https://www.youtube.com/watch?v=HuasitV4lcw



https://www.youtube.com/watch?v=HuasitV4lcw

Texto

(Qué acciones pueden promover que los dispositivos se infecten de programas maliciosos?

- Descargar programas gratuitos de Internet

- No actualizar los dispositivos digitales y los programas instalados en ellos
- Visitar sitios web infectados

- Conectarse a redes publicas

- Dar clic en mensajes de error falsos o en ventanas emergentes

- Abrir archivos adjuntos de un correo electronico

- No utilizar y/o actualizar nuestros programas antivirus

- Utilizar contrasefias débiles

Texto

( Como proteger mis dispositivos?

Te invitamos a visitar los siguientes enlaces en los que descubrirds buenas practicas y tutoriales para
proteger tus dispositivos de programas maliciosos.

— Descargar programas y aplicaciones sin riesgo
https://www.osi.es/es/actualidad/blog/2021/07/28/descargando-aplicaciones-sin-riesgos

— Actualizacion de dispositivos, programas y aplicaciones
https://www.osi.es/es/actualidad/blog/2021/07/28/aprende-mantener-actualizados-tus-
dispositivos-programas-y-aplicaciones

— Antivirus
https://www.osl.es/es/actualidad/blog/2021/07/28/el-antivirus-es-necesario-pero-lo-tienes-
funcionando

— Contrasefias y seguridad en las cuentas
https://www.osl.es/es/actualidad/blog/2021/07/28/bloqueo-de-dispositivos-por-que-es-

1mportante

En la siguiente infografia encontraras los mejores tips para crear contrasefias seguras:
https://www.osi.es/es/campanas/crea-tu-contrasena-segura



https://www.osi.es/es/actualidad/blog/2021/07/28/descargando-aplicaciones-sin-riesgos
https://www.osi.es/es/actualidad/blog/2021/07/28/aprende-mantener-actualizados-tus-dispositivos-programas-y-aplicaciones
https://www.osi.es/es/actualidad/blog/2021/07/28/aprende-mantener-actualizados-tus-dispositivos-programas-y-aplicaciones
https://www.osi.es/es/actualidad/blog/2021/07/28/el-antivirus-es-necesario-pero-lo-tienes-funcionando
https://www.osi.es/es/actualidad/blog/2021/07/28/el-antivirus-es-necesario-pero-lo-tienes-funcionando
https://www.osi.es/es/actualidad/blog/2021/07/28/bloqueo-de-dispositivos-por-que-es-importante
https://www.osi.es/es/actualidad/blog/2021/07/28/bloqueo-de-dispositivos-por-que-es-importante
https://www.osi.es/es/campanas/crea-tu-contrasena-segura

Texto

jExtra, extra!
Para conocer mas del tema y acceder a materiales que puedes utilizar para trabajar en el aula te

recomendamos visitar los siguientes enlaces:
— Contrasefias y seguridad en las cuentas

https://www.osl.es/es/campanas/contrasenas-seguras

Video

(Qué es el phishing, smishing y vishing?

https://www.youtube.com/watch?v=dQQHBMbKSAM

Texto

Estafa

jExtra, extra!

Para saber mas acerca de este tipo de estafas, te invitamos a consultar los siguientes blogs con
informacion mas detallada de como identificarlos:

— Phishing
https://www.osi.es/es/actualidad/blog/2021/11/17/que-es-el-phishing

— Smishing
https://www.osi.es/es/actualidad/blog/2021/11/17/que-es-el-smishing

— Vishing
https://www.osi.es/es/actualidad/blog/2021/11/17/que-es-el-vishing

— Recursos para trabajar en el aula:
https://www.schoolofsocialnetworks.org/es/proteger-tus-datos-y-dispositivos-profes/

https://n9.cl/cacef

Texto

(Qué hacer si eres victima de una estafa?
Recuerda que tienes a tu disposicion los seguimientos mecanismos de atencion:
— Unidades de Policia Cibernética:

https://ciberseguridad.ift.org.mx/reporte ciudadano.php



https://www.osi.es/es/campanas/contrasenas-seguras
https://www.youtube.com/watch?v=dQQHBMbKSAM
https://www.osi.es/es/actualidad/blog/2021/11/17/que-es-el-phishing
https://www.osi.es/es/actualidad/blog/2021/11/17/que-es-el-smishing
https://www.osi.es/es/actualidad/blog/2021/11/17/que-es-el-vishing
https://www.schoolofsocialnetworks.org/es/proteger-tus-datos-y-dispositivos-profes/
https://n9.cl/cacef
https://ciberseguridad.ift.org.mx/reporte_ciudadano.php

— Formulario de atencién a la ciudadania (Reportar incidentes cibernéticos):
https://www.gob.mx/gncertmx ?tab=Reporta%20un%20delito%20cibern%C3%A9tico

1. Luis esta por comenzar sus clases en linea y requiere descargar la aplicacion de Zoom, ;cual de
las siguientes afirmaciones es la mas segura para instalar dicha aplicacion en su celular?
a. Descargarla del primer sitio web de descargas gratuitas que aparezca en su busqueda.
b. Buscarla en la tienda oficial de su dispositivo mévil y descargar la primera opcion.
c. Buscarla en la tienda oficial de su dispositivo movil y descargar la opcién que corresponda
con el fabricante original.

2. Mediante las actualizaciones nuestros dispositivos y los programas instalados en ellos, se
actualizan a una mejor version (sin fallos y mas segura). Con base en lo anterior ;cudl de las
siguientes afirmaciones es correcta?

a. No todas las actualizaciones son buenas.
b. Debemos asegurarnos de disponer siempre de la Gltima version.
c. Se actualizan automdticamente y no tenemos que preocuparnos.

Actividad de 3. De acuerdo con las buenas practicas para generar contrasenas, ;cudl de las siguientes cumple con

evaluacion Cuestionario los criterios de seguridad?

integradora a. 1234567890

b. IP3rrOgrandel 1m%
c. MS2005VHAO

4. Un correo ha llegado a tu bandeja de entrada. En el mensaje dice que es tu banco y que debido a
una actividad sospechosa necesitas dar clic a un enlace que te direccionara a un formulario que
deberas llenar para recuperar tu cuenta. ;Qué harias?

a. Haria clic en el enlace y seguiria los pasos.
b. Ignoraria el mensaje.
c. Llamaria a mi banco para comprobar el mensaje.

5. Imagina que te encuentras en una cafeteria después de tu jornada laboral y, mientras esperas lo
que ordenaste, recuerdas que no enviaste un correo urgente que contiene informacion confidencial
de tu trabajo. ;Qué harias?

a. Conectarme a la red de la cafeteria para enviar el correo urgente.
b. Conectarme a una red gratuita para enviar solo el correo urgente.



https://www.gob.mx/gncertmx?tab=Reporta%20un%20delito%20cibern%C3%A9tico

_ \ c. Utilizar mis datos moviles o esperar y usar la red de casa. |

3.1.5 Elementos generales del modulo 3

Titulo: 3. Riesgos de contenido y manipulacion

Reconocer los principales riesgos a que son asequibles nifias y nifios ante la diversidad y no regulacion de todos los
Objetivo particular: contenidos que circulan por el ciberespacio, asi como las medidas que se pueden utilizar para evitar ser consumidores
de contenido no deseado.

3.1 Introduccion

3.2 ;Cuadles son los riesgos mas comunes y como prevenirlos?

. 3.2.1 Agresivo, racista y de odio.

s 3.2.2 Sexual

3.2.3 Salud

3.2.4 Noticias falsas

3.1.6 Elementos de desarrollo del modulo 3

Temas Recurso ‘ Contenido



Introduccion

Contenido agresivo,
de odio y sexual

Texto

En el ciberespacio se puede acceder a un sinfin de contenidos, muchos de ellos explicitos, dado que no
existe una regulacion de todo lo que se publica y transmite en la red; bajo esta condicion nifias y nifios estan
expuestos a encontrar o acceder a contenido no deseado, inapropiado y/o delicado durante su interaccion
con el mundo digital.

A lo anterior se suma el hecho de que no todo lo que vemos y leemos es 100% real, confiable o seguro, por
ello, es relevante que nifias y nifios aprendan a buscar informacion y entender la diferencia entre una opinion
y un hecho contrastado. En este médulo, identificaremos aquellos contenidos que se consideran de riesgo,
asi como las medidas que se pueden utilizar para evitar ser consumidores de contenido no deseado.

Foro

Observa con detalle los siguientes videos y responde:
https:// www.youtube.com/watch?v=sE-a_hAQmug

https://www.youtube.com/watch?v=6K0wtyD]12u4

— ¢(Consideras que es frecuente encontrar en redes sociales publicaciones o comentarios en que se
burlen de una persona o grupo por su apariencia fisica, origen étnico, raza, orientacion sexual,
género, identidad de género, religion, discapacidad, etc.?

— Sabias que Facebook sanciona a los usuarios que violan las normas de la comunidad, perdiendo la
capacidad de comentar y publicar en periodos de tiempo que van de las 24 horas a los 30 dias o, en
casos mas serios, perder sus cuentas de manera indefinida. ;Consideras que medidas como las antes
mencionadas ayudan a mitigar el problema? Si tu respuesta es no, ;qué otras medidas consideras
que son necesarias adoptar?



https://www.youtube.com/watch?v=sE-a_hAQmug
https://www.youtube.com/watch?v=6K0wtyDl2u4

A continuacién, encontraras la breve descripcion de algunos contenidos que se consideran inapropiados y/o

delicados:

Contenido Agresivo
Material perturbador,
que incentive a
cometer actos
especificos de
violencia en contra de
una persona o grupo;
y aquellos que
promuevan la
ideologia de grupos
terroristas

(Qué es?

Racista y de odio
Material que tiene como
fin humillar, agredir o
violentar a una persona
o grupo, debido a su
origen étnico o raza,
orientacion sexual,
género, identidad de
género, religion,
discapacidad, entre
otras.

Sexual
Material explicito de
desnudos, actos
sexuales graficos y/o
material pornografico.

Para saber mas sobre estos tipos de contenidos y de aquello que se puede publicar o no en las plataformas,
te invitamos a leer las Normas de comunidad aplicables a cada una de ellas, a través de los siguientes

enlaces:

— TikTok:https://www.tiktok.com/community-guidelines?lang=es#34

— Facebook:https://transparency.fb.com/es-la/policies/community-

standards/?source=https%3A%2F%2Fes-la.facebook.com%?2Fcommunitystandards

— YouTube: https://support.google.com/youtube/answer/2801939?hl=es-419&ref topic=9282436



https://www.tiktok.com/community-guidelines?lang=es#34
https://transparency.fb.com/es-la/policies/community-standards/?source=https%3A%2F%2Fes-la.facebook.com%2Fcommunitystandards
https://transparency.fb.com/es-la/policies/community-standards/?source=https%3A%2F%2Fes-la.facebook.com%2Fcommunitystandards
https://support.google.com/youtube/answer/2801939?hl=es-419&ref_topic=9282436

Texto

Si bien no podemos tener control sobre todos los contenidos que se transmiten en la red, podemos tomar
determinadas medidas para mitigarlos. En el siguiente video encontrards algunas medidas que, aunque se
enmarcan en los contenidos de odio pueden aplicarse a otros contenidos de riesgo:

https://www.youtube.com/watch?v=NmYkbdmOpuA

* Evita la apologia de cualquier tipo de violencia (publicar o compartir contenido que promueva el consumo
de drogas y/o alcohol, imdgenes de contenido sexual o poco apropiadas, etc.), discriminacion o discursos
de odio (hacia personas o grupos por razones de género, orientacion sexual, raza, color de piel, etc.) en
redes sociales, recuerda que todas nuestras interacciones dejan huella e influyen en nuestra identidad y
reputacion digital.

Video

Si bien no podemos tener control sobre todos los contenidos que se transmiten en la red, podemos tomar
determinadas medidas para mitigarlos. En el siguiente video encontrards algunas medidas que, aunque se
enmarcan en los contenidos de odio pueden aplicarse a otros contenidos de riesgo:

https://www.youtube.com/watch?v=NmYkbdmOpuA

* Evita la apologia de cualquier tipo de violencia (publicar o compartir contenido que promueva el consumo
de drogas y/o alcohol, iméagenes de contenido sexual o poco apropiadas, etc.), discriminacion o discursos
de odio (hacia personas o grupos por razones de género, orientacion sexual, raza, color de piel, etc.) en
redes sociales, recuerda que todas nuestras interacciones dejan huella e influyen en nuestra identidad y
reputacion digital.



https://www.youtube.com/watch?v=NmYkbdmOpuA
https://www.youtube.com/watch?v=NmYkbdmOpuA

Observa con detalle los siguientes videos y responde:
https://www.youtube.com/watch?v=WHoXAw5_ gcw

https://www.youtube.com/watch?v=clHZtWVVGZI

— (Has visto materiales que promueven o inciten a practicas de autolesion, suicidio y trastornos
alimenticios en redes sociales?

— (Consideras que las advertencias utilizadas en redes sociales sobre que determinadas practicas estan
hechas por profesionales y que no debes intentarlas son suficientes para que nifias y nifios desistan
de intentarlas?

jExtra. extra!
Para conocer mas del tipo de contenido que se puede publicar o no en las plataformas, te invitamos a leer
las Normas de comunidad aplicables a cada una de ellas. A continuacidn, te dejamos tres de las mas
utilizadas:

— TikTok:https://www.tiktok.com/community-guidelines?lang=es#34

— Facebook:https://transparency.fb.com/es-la/policies/community-

standards/?source=https%3A%2F%2Fes-la.facebook.com%2Fcommunitystandards
— YouTube: https://support.google.com/youtube/answer/2801939?hl=es-419&ref topic=9282436

Recurres a alguna de las siguientes practicas cuando navegas por el ciberespacio:

(Al buscar informacién utilizas la que aparece en el primer sitio web de tu buscador sin contrastarla con
otras fuentes?

(Al navegar por redes sociales o internet lees solo los encabezados de las noticias o articulos periodisticos
y generas opiniones sin conocer de fondo el contexto?

En los siguientes videos, encontraras algunos tips para no caer en el anzuelo de la desinformacion y de las
noticias falsas (también conocidas como fake news):

https://www.youtube.com/watch?v=71FwZ50Qaw8

https://www.youtube.com/watch?v=7YkD8jwdU-M

Foro
Salud, retos y
actividades
peligrosas
Texto
Video
Noticias falsas
Texto

jExtra. extra!
Para conocer mas del tema y acceder a materiales que puedes utilizar para trabajar en el aula te

recomendamos visitar los siguientes enlaces:



https://www.youtube.com/watch?v=WHoXAw5_gcw
https://www.youtube.com/watch?v=clHZtWVVGZI
https://www.tiktok.com/community-guidelines?lang=es#34
https://transparency.fb.com/es-la/policies/community-standards/?source=https%3A%2F%2Fes-la.facebook.com%2Fcommunitystandards
https://transparency.fb.com/es-la/policies/community-standards/?source=https%3A%2F%2Fes-la.facebook.com%2Fcommunitystandards
https://support.google.com/youtube/answer/2801939?hl=es-419&ref_topic=9282436
https://www.youtube.com/watch?v=71FwZ5OQaw8
https://www.youtube.com/watch?v=7YkD8jwdU-M

— https://storage.googleapis.com/gweb-interland.appspot.com/es-419-
all/hub/pdfs/Google_SeGenialEnInternet ElPlanDeEstudios2019.pdf (pp.50-56)

— https://spain.representation.ec.europa.cu/noticias-eventos/noticias-0/como-combatir-las-fake-news-
2022-02-28 es

3.1.7 Elementos generales del modulo 4

Titulo: 4. Riesgos de contacto

Objetivo

el Identificar los principales riesgos de contacto y las medidas de prevencion.

4.1 Introducciéon
4.2 ;Cuales son los riesgos mas comunes y como prevenirlos?
4.2.1 Ciberacoso

Temario: 4.2.2 Grooming

4.2.3 Otros... (grupos extremistas/publicidad/compras)

3.1.8 Elementos de desarrollo del modulo 4

Temas Recurso Contenido

Internet y el ciberespacio han configurado la manera en que se entienden y se gestan las relaciones
interpersonales, la expresion personal y la privacidad.

Introduccion
Las redes sociales como uno de los principales canales de comunicacion han sido utilizadas por nifias
y nifios como un medio de ocio para chatear con sus amigas y amigos, visualizar y publicar fotografias,



https://storage.googleapis.com/gweb-interland.appspot.com/es-419-all/hub/pdfs/Google_SeGenialEnInternet_ElPlanDeEstudios2019.pdf
https://storage.googleapis.com/gweb-interland.appspot.com/es-419-all/hub/pdfs/Google_SeGenialEnInternet_ElPlanDeEstudios2019.pdf
https://spain.representation.ec.europa.eu/noticias-eventos/noticias-0/como-combatir-las-fake-news-2022-02-28_es
https://spain.representation.ec.europa.eu/noticias-eventos/noticias-0/como-combatir-las-fake-news-2022-02-28_es

videos, entre muchas otras actividades benéficas para su desarrollo personal y social, sin embargo, no
disponer de los conocimientos necesarios para gestionar la privacidad y las relaciones interpersonales,
a través de estos medios, pueden exponerlos a ser contactados por extrafos (generalmente adultos) y
establecer comunicaciones de riesgo.

Foro

. Quién esta detras de la pantalla?
Observa con detalle los siguientes videos y responde:
https://youtu.be/QcChhpy-KzM
https://www.youtube.com/watch?v=pAohWiuNPYo
— (Conoces en persona a todos los contactos que agregas en redes sociales?, ;crees que tus
estudiantes tomen sus precauciones y eviten el contacto con desconocidos en redes sociales?
— A que riesgos se exponen nifas y nifios al entrar en contacto con un desconocido?

Video

Grooming

Exposicion tematica
— (Qué es grooming?
https://www.youtube.com/watch?v=0QgDhOukHjoQ

Infografia

Componentes y fases del grooming:
https://farodigital.org/wp-content/uploads/2019/10/Guia-Provincia.pdf (p.40)

Video

(Qué hacer ante un caso de grooming?

https://www.youtube.com/watch?v=zTFhSsR74Qs

Texto

jExtra. extra!
Para conocer mas del tema y acceder a materiales que puedes utilizar para trabajar en el aula te
recomendamos visitar los siguientes enlaces:

— https://farodigital.org/wp-content/uploads/2019/10/Guia-Provincia.pdf (pp.37-47)



https://youtu.be/QcChhpy-KzM
https://www.youtube.com/watch?v=pAohWiuNPYo
https://www.youtube.com/watch?v=QgDh0ukHjoQ
https://farodigital.org/wp-content/uploads/2019/10/Guia-Provincia.pdf
https://www.youtube.com/watch?v=zTFhSsR74Qs
https://farodigital.org/wp-content/uploads/2019/10/Guia-Provincia.pdf

Actividad de
evaluacion

integradora

Lee con atencion los siguientes casos y con base en las medidas de prevencion que vimos en el médulo
responde a los planteamientos:

Caso 1. Maria recibe un mensaje directo en IG de @chicovoleyl2, alguien a quien no sigue y con
quien tiene solamente dos contactos en comun. “jHola! Me encantan tus publicaciones. jEres SUPER

o divertida! ;Me das tu nimero de teléfono para que podamos conversar?” ;Qué recomendaciones o
Andlisis de casos consejo le darfas?

Caso 2. Isabel, una chica de 13 afios, mantenia conversaciones con un chico que conocid por IG.
Pasados tres meses del primer contacto, ella comenzo a recibir fotos del chico desnudo (que en
realidad era un hombre mayor) e instigaciones para que ella le enviara fotos desnuda. ;Qué deberia
hacer Isabel?

3.1.9 Elementos generales del modulo 5

Titulo:

Objetivo
particular:

Temario:

5. Riesgos de conducta

Identificar los principales riesgos de conducta en los que nifias y niflos se pueden ver inmiscuidos como victimas o
perpetradores dentro del ciberespacio.

5.1 Introduccion

5.2 ;Cuéles son los riesgos mas comunes y como prevenirlos?
5.2.1 Cyberbullying
5.2.2 Sexting

5.3.2 Ciberdependencia




3.1.10 Elementos de desarrollo del modulo 5

‘ Recurso Contenido

Introduccion Texto

El anonimato y la viralidad son dos de las caracteristicas del ciberespacio que han incentivado a nifias y nifios
a perpetrar actos que tienen como fin dafar a coetdneos suyos. Con respecto al anonimato, nifias y nifios se
sienten protegidos y con la libertad de hacer comentarios hirientes o cometer agresiones sin ningun limite, ya
que su identidad esté oculta detras de una pantalla y por la facilidad con que se puede crear cuentas y perfiles
falsos. En lo que refiere a la viralidad, ésta puede ser particularmente perturbadora y dafiina, ya que los
materiales (imagenes, videos o mensajes hirientes o de cardcter sexual) se pueden comunicar a terceras
personas de manera instantdnea y tener un alcance inimaginable.

En este modulo, identificaremos algunas de las actividades de riesgo en que se pueden ver inmiscuidas nifias
y nifos, asi como las medidas preventivas y de accion para mitigarlos.

Foro

Observa con detalle el video y responde a los planteamientos que aparecen a continuacion:
https://www.youtube.com/watch?v=Ds3GP7ypzes
— (Consideras que debe existir un marco de actuacion para las y los docentes dentro de las instituciones
educativas para atender casos de esta indole?
— ¢ Qué actividades consideras que como docente puedes realizar para prevenir y/o afrontar situaciones
de ciberbullying dentro del saloén de clases o de la institucion en que laboras?

Ciberbullying

Video

(Qué es el cyberbullying?

https:// www.youtube.com/watch?v=GRfQnuDKRsA
(Qué tipos existen?

https:// www.youtube.com/watch?v=C3iugyohGmk

Video

(Como prevenir el ciberbullying?

https://www.youtube.com/watch?v=Z2HQ03fSn9J0



https://www.youtube.com/watch?v=Ds3GP7ypzes
https://www.youtube.com/watch?v=GRfQnuDKRsA
https://www.youtube.com/watch?v=C3iugyohGmk
https://www.youtube.com/watch?v=ZHQ03fSn9J0

(Qué hacer en caso de ciberbullying?

https://www.afavordetic.com/_files/ugd/b73e04 7d96759a486c45f380d3eb01b71e9¢c7a.pdf

Infografia A continuacion, encontraras un directorio con los teléfonos, sitios web y redes sociales de las Unidades de
Policia Cibernética de cada estado. Si requieres de asesoria o reportar un incidente cibernético, comunicate
con la Unidad que corresponda a tu localidad:

https://ciberseguridad.ift.org.mx/reporte _ciudadano.php

jExtra, extra!

Para conocer més del tema y acceder a materiales que puedes utilizar para trabajar en el aula te
Texto recomendamos visitar los siguientes sitios web:

— https://www.afavordetic.com/ciberbullying

— https://www.youtube.com/watch?v=g19nSWA2cfw

— https://farodigital.org/wp-content/uploads/2019/10/Guia-Provincia.pdf (pp. 16-27)

La imagen se vuelve contra ti

Lee con atencion la noticia y observa el video para responder a los siguientes planteamientos:
Foro https://www.afavordetic.com/_files/ugd/b73e04 28d996a3adab4e8e805d141d2f04965a.pdf
https://www.youtube.com/watch?v=TqRbo9JzalL Y

— (Te suenan familiares las historias presentadas? ;Conoces algliin caso como estos?

— ¢Consideras que el sexting es un problema grave? Argumenta tu respuesta.

Video (Qué es sexting y cuales son sus consecuencias?
https://www.youtube.com/watch?v=7mZp2019hgo



https://www.afavordetic.com/_files/ugd/b73e04_7d96759a486c45f380d3eb01b71e9c7a.pdf
https://ciberseguridad.ift.org.mx/reporte_ciudadano.php
https://www.afavordetic.com/ciberbullying
https://www.youtube.com/watch?v=g19n5WA2cfw
https://farodigital.org/wp-content/uploads/2019/10/Guia-Provincia.pdf
https://www.afavordetic.com/_files/ugd/b73e04_28d996a3adab4e8e805d141d2f04965a.pdf
https://www.youtube.com/watch?v=TqRbo9JzaLY
https://www.youtube.com/watch?v=7mZp2OI9hgo

(Como prevenir el sexting?

— No te tomes fotos provocativas. jCuida tu intimidad!
(Has decidido sextear? Toma en cuenta las siguientes recomendaciones:
https://www.sextingseguro.com/consejos-sextear-nudes-con-menos-riesgos/

— En caso de acoso, guarda evidencias y denuncia. Recuerda que tienes a tu disposicion los seguimientos
mecanismos de atencion:
Unidades de Policia Cibernética: https://ciberseguridad.ift.org.mx/reporte ciudadano.php

Infografia Formulario de atencién a la ciudadania (Reportar incidentes cibernéticos):
https://www.gob.mx/gncertmx?tab=Reporta%20un%20delito%20cibern%C3%A9tico

— Configura tu privacidad en redes sociales y evita contactar con desconocidos.
En el siguiente documento, encontraras una guia con pasos detallados para configurar tus cuentas en
Instagram, Facebook, WhatsApp y TikTok:
https://www.argentina.gob.ar/sites/default/files/configuracion_de privacidad_en_redes_sociales.pdf

— Si recibes fotos o videos con imagenes sexuales de nifias, nifios y adolescentes, no los difundas y
reportalos. Recuerda que, en redes sociales, sitios de videos o blogs, existen opciones de denuncia y
bloqueo de imagenes.

— No incites, ni presiones a otros a crear contenido de este tipo.

jExtra. extra!

Para conocer mas del tema y acceder a materiales que puedes utilizar para trabajar en el aula te
Texto recomendamos visitar los siguientes enlaces:

— https://www.afavordetic.com/sexting

— https://farodigital.org/wp-content/uploads/2019/10/Guia-Provincia.pdf (pp. 28-36)

.Qué tan dependiente soy de la tecnologia?

Instrucciones:
Ciberdependencia Test Lee con atencion cada una de las siguientes preguntas y selecciona el inciso que més se acerque a tu
respuesta. Recuerda que no hay respuestas correctas o incorrectas.

1. (Teregresas a casa si dejas el celular, aunque ya hayas salido y estés lejos?



https://www.sextingseguro.com/consejos-sextear-nudes-con-menos-riesgos/
https://ciberseguridad.ift.org.mx/reporte_ciudadano.php
https://www.gob.mx/gncertmx?tab=Reporta%20un%20delito%20cibern%C3%A9tico
https://www.argentina.gob.ar/sites/default/files/configuracion_de_privacidad_en_redes_sociales.pdf
https://www.afavordetic.com/sexting
https://farodigital.org/wp-content/uploads/2019/10/Guia-Provincia.pdf

a. Siempre

b. A veces
¢. Nunca
(Si llega una notificacion la atiendes inmediatamente?
a. Siempre
b. A veces
¢. Nunca

(Pasas mas tiempo frente a las pantallas que haciendo deporte, tocando algun instrumento, jugando
con hermanos o amigos?

a. Siempre
b. A veces
¢. Nunca
(S1no tienes una pantalla en tus manos, no sabes como entretenerte? ;Sientes que te aburres?
a. Siempre
b. A veces
¢. Nunca
[ Tienes siempre contigo un cargador por si se te acaba la bateria?
a. Siempre
b. A veces
¢. Nunca
(Al despertar lo primero que haces es ver tu celular?
a. Siempre
b. A veces
¢. Nunca

(Mientras te bafias, usas los dispositivos para ver videos, peliculas, series o simplemente escuchar
musica?

a. Siempre
b. A veces
¢. Nunca
(Llevas tu celular contigo para ir al bafo, sino que vas a hacer mientras haces del bafio?
a. Siempre




b. A veces
c. Nunca
9. (Lo ultimo que haces antes de dormir es ver el celular?
a. Siempre
b. A veces
c. Nunca

Video

(Qué es ciberdependencia?

https://www.youtube.com/watch?v=jxmIF1KZdc4

Riesgos de la ciberdependencia

https://www.afavordetic.com/_files/ugd/b73e¢04 fea6c56d7bb84fe8124997395137¢63.pdf

Texto

Consecuencias

1.Falta de concentracion

2.Fracaso escolar o laboral

3. Aislamiento o pérdida de las relaciones sociales

4. Alteraciones en la conducta (agresividad, rompimiento de normas y mentiras)

5. Sensacion de abstinencia cuando no se esta conectado (irritabilidad y ansiedad)

6. Disminucion de las horas de hébitos saludables diarios, como dormir, comer, higiene, etc.
7. Baja calidad de vida

Texto

Prevenir la ciberdependencia, ;aceptas el reto?

https://docs.google.com/document/d/1sV{-JPOQp-FORvO-
qL7wegWXiJOI3aGImMwQZAXxOY SelJao/edit?usp=sharing

Texto

jExtra, extra!

Para conocer mas del tema y acceder a materiales que puedes utilizar para trabajar en el aula te
recomendamos visitar los siguientes enlaces:

— https://www.afavordetic.com/ciberdependencia



https://www.youtube.com/watch?v=jxmIF1KZdc4
https://www.afavordetic.com/_files/ugd/b73e04_fea6c56d7bb84ffe8124997395137c63.pdf
https://docs.google.com/document/d/1sVf-JPQp-FQRv0-qL7wgWXjJOI3aG9mwQZAxOYSgJao/edit?usp=sharing
https://docs.google.com/document/d/1sVf-JPQp-FQRv0-qL7wgWXjJOI3aG9mwQZAxOYSgJao/edit?usp=sharing
https://www.afavordetic.com/ciberdependencia

1. Carlos constantemente mira las redes sociales y siente insatisfaccion al comparar sus logros con los de
sus contactos. /A qué riesgo de la ciberdependencia corresponde este sintoma?

a. Nomofobia
b. Editiovultafobia
c. Taxiedad
2. ;Cual de las siguientes no es una buena practica para practicar sexting?
a. Evitar el uso de redes publicas para el envio o recepcion de iméagenes.

b. Excluir de la imagen o video partes que puedan ayudar a reconocer tu identidad (rostro, marcas
corporales, objeto, etc.).

c. Evitar guardar las imdgenes en el dispositivo y subirlas a la nube para mayor seguridad.
Cuestionario 3. El sexting puede derivar en otros riesgos, como:

a. Cyberbullying, sextorsion, grooming, dafios a la huella digital, etc.

b. Chantaje, bullying, ciberdependencia, etc.

c. Grooming, sextorsion, malware, dafios a la huella digital, etc.
4. ;Cudles de las siguientes caracteristicas definen el cyberbullying?

a. Son comportamientos agresivos practicados entre iguales a través de medios digitales

b. Tiene como fin dafar a otro y se vale de practicas, como humillacién, insultos, amenazas,
denigracion, suplantacion de identidad, etc.

c. Todas las anteriores

5. La profesora de civismo cre6 un blog sobre la clase y otorgd permiso a los estudiantes para que
escribieran, editardn y publicaran comentarios. Al dia siguiente, la profesora se ausenta y el suplente
no se da cuenta de que hay un conflicto en el blog, ya que alguien estd publicando comentarios muy




Mensaje de
finalizacion del
curso

agresivos sobre uno de los estudiantes de la clase. ;Cual de las siguientes acciones es la mas acertada
para que los estudiantes afronten la situacion?

a. Responder a los comentarios con frases como: “Esto no es correcto”. “Yo soy amigo de
y eso no es verdad”.

b. Ignorar el conflicto hasta que regrese la profesora.
c. Pedir alos demés estudiantes que publiquen comentarios agradables y elogios sobre la victima.

d. Avisar al suplente que alguien se estd comportando de forma agresiva en el blog, y deberia
informarle a la profesora.

Texto

jFelicidades por concluir el curso Ciberseguridad: prevencion de riesgos desde el aula!

Ahora esta en ti dar el siguiente paso para concientizar a tus estudiantes o el ignorar lo que has aprendido y
permitir que tus estudiantes sigan expuestos a numerosas situaciones de riesgo en el ciberespacio. Aventirate
y comienza a desarrollar esta experiencia desde el aula, ayuda a tus estudiantes a conocer las bases de la
ciberseguridad, a informarse y llevar a cabo las mejores practicas para que puedan aprovechar al maximo las
ventajas de la tecnologia.




Conclusiones

La propuesta aqui desarrollada pretende contribuir a los esfuerzos que se han desarrollado a nivel
nacional para fomentar el uso seguro y responsable de la tecnologia entre la poblacion infantil,
partiendo del supuesto que, “el 80% de los ciberdelitos podrian evitarse con medidas basicas de
prevencion” (Policia Federal, 2018, p. 32). Lo anterior desde el papel fundamental que para ello

pueden tener los docentes.

En el primer capitulo se plante6 la problematica que dio origen a este trabajo. Se presentaron los
principales riesgos a que estan expuestas las personas, especialmente nifias y nifios, se definié qué
es y cuales son los elementos que integran la ciberseguridad; y se describieron las acciones que se
han desarrollado a nivel nacional, regional e internacional para contribuir al desarrollo de un
ciberespacio seguro ante el crecimiento exponencial de los riesgos, amenazas y delitos, en relacion

con el uso cada vez mas extensivo de la tecnologia.

Si bien creemos que la ciberseguridad es un tema complejo y muy distante de nuestra realidad, ésta
se pone en juego en muchas de las actividades que realizamos cotidianamente de manera consciente
o inconsciente al hacer uso de nuestros dispositivos e internet, las cuales pueden ir desde descargar
aplicaciones piratas, hasta tener encuentros con personas de redes sociales que quiza no conocemos
en persona y que pueden derivar en una amenaza a nuestra integridad fisica y mental, entre muchas

otras.

La situacion antes descrita, nos insta a intervenir sobre dicha realidad a fin de buscar los medios
que permitan a los usuarios tomar conciencia de los riesgos y la responsabilidad que se debe asumir
al navegar en el ciberespacio, sobre todo en lo que refiere a la poblacion infantil, ya que este sector
accede a edades cada vez mas tempranas y pueden no entender de manera automdtica su

vulnerabilidad ante los riesgos de la vida digital.

En el segundo capitulo se traté de hacer evidente el papel fundamental de la alfabetizacion digital
como el camino a través del cual las y los usuarios pueden desarrollar los conocimientos,
habilidades y actitudes basicas para hacer frente a dichos riesgos. Bajo esta perspectiva, la
formacion en competencias digitales es considerada como la principal herramienta con la que

contamos para protegernos y hacer un uso eficiente de las TIC.



Si bien esta formacion puede resultar nueva para algunos, no se trata de haber descubierto el hilo
negro, sino el de desarrollar nuevas propuestas a través de las cuales se sistematice el trabajo que
se ha venido realizando y buscando los medios y espacios para hacerlas posibles, de ahi que en el
presente trabajo se haya plateado un MOOC como medio para la capacitacion docente en
competencias digitales y como espacio de actuacion el ambito formal de la educacion, ya que como
se vio durante el primer capitulo muchas de las acciones que se han desarrollado a nivel nacional,

se han gestado desde el &mbito no formal.

Lo anterior respondi6 a una de las recomendaciones de la UNICEF de que los “docentes deben ser
capaces de desarrollar sus propias [competencias] para apoyar el uso de las TIC por parte de sus
alumnos y ayudarlos a desarrollar una comprension del uso seguro de Internet més alla del aula”
(2017, pp.32-33). Bajo esta perspectiva, las y los docentes tienen como mision ayudar y acompanar
a sus estudiantes para que entiendan cémo funciona el ciberespacio, cudles son los riesgos a que
estan expuestos y fomentar entre ellos buenas précticas para hacer un uso responsable y eficiente

de las TIC.

Considero importante resaltar que la ciberseguridad estd al alcance de todos y no requiere de
grandes conocimientos técnicos, sino de un interés genuino para saber como protegerse y/o actuar

frente a los riesgos del ciberespacio.

En el tercer capitulo, se presento la planeacion del MOOC a través de un guion instruccional, en el
que se concretd la propuesta del curso, el cual tiene como objetivo que las y los docentes
identifiquen los principales riesgos a que se pueden enfrentar sus estudiantes al navegar por el

ciberespacio y las medidas que desde el aula se pueden implementar para mitigarlos.

Con lo antes descrito, es posible denotar que el curso tiene un caracter primordialmente preventivo,
sin embargo, también es posible localizar en ¢l elementos para la deteccion de riesgos y medidas
de reaccion para saber como actuar en caso de ser victima. Es importante mencionar que aun
cuando los riesgos y amenazas se buscan mitigar a través de medidas como a la argiiida en este
trabajo, no es una solucion total y definitiva, ya que éstos siguen creciendo en sofisticacion y a
mayor velocidad que las soluciones que se intentan desde los diversos niveles de la sociedad

(politicas, leyes, programas de educacion y/o capacitacion, etc.).



Construir esta propuesta me permitié como pedagoga identificar los retos que supone la integracion
de una intervencion educativa a través del uso de las TIC, las cuales van desde la capacidad para
detectar una necesidad, investigar sobre ella y buscar alternativas de solucién, hasta la capacidad
creativa y de planeacion que se requiere para disefiar ambientes virtuales de aprendizaje que

faciliten y promuevan los procesos de ensefianza y aprendizaje.

Como pedagogas y pedagogos es fundamental desarrollar un sentido critico que nos posibilite
identificar las diversas problematicas que afectan a nuestra sociedad, a fin de buscar soluciones
coherentes y viables desde nuestro campo de actuacion. Respecto a este ultimo punto, la pedagogia
nos permite incidir en muchos otros campos, como la tecnologia, la salud, la ecologia y la economia

por mencionar algunos.

En el caso especifico de este trabajo, me centré en el sector tecnologico, un ambito que crece y
envuelve nuestra realidad, diluyendo cada vez mas la linea entre nuestra vida online y offline. Son
multiples los retos que la tecnologia nos plantea en la actualidad, los cuales hacen patente la
necesidad urgente de que las personas adquiramos a través de la educacion y/o capacitacion las
competencias digitales que nos ayuden a prepararnos para afrontar los desafios actuales y los

venideros que se derivaran de los avances tecnoldgicos que estan emergiendo.
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