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Introduccion

Haber elegido la carrera de Ingenieria en Computacion en la Universidad Nacional
Autonoma de México fue sin duda de las decisiones mas trascendentes de mi vida.
Elegir esta noble profesion en un momento en que el mundo de la informética
iniciaba un proceso de progreso exponencial ha sido un verdadero reto al que he
enfrentado con entusiasmo y pasion. Y esa evolucion nunca se detendra, de
aquellos procesadores Z80 de entonces solo queda el recuerdo. Cada consultor,
programador y en general cada profesional relacionado con el mundo de la
informatica sabe que tiene que ir reinventandose cada afio, cada mes, cada dia.
Sabe que debe tomar decisiones para seguir tal o cual tendencia, 0 método para
seguir ofreciendo las mejores soluciones y mantenerse actualizado y ser competitivo
en un mundo cambiante que cada vez exige mas y mejores sistemas acorde a las
nuevas necesidades tecnologicas, legales, sociales, empresariales, etc.

Entre todo este universo de sistemas y soluciones, SAP ejemplifica la nobleza de un
sistema fuerte, complejo, flexible y con amplias areas de oportunidad y desarrollo.

Es en este sistema SAP donde he tenido la oportunidad de desarrollarme los dltimos
aflos después de haber iniciado mi carrera profesional en las teconologias de
Mainframe. Y he valorado las diferencias de laborar en ambientes financieros como
bancos y aseguradores donde predomina el Mainframe y una amplia variedad de
empresas medianas y grandes donde predomina SAP, como mineras, de la industria
alimentaria, cemento, etc.

El area de Seguridad en SAP se ha venido convirtiendo en un tema muy relevante
desde que en el afio 2002 se cred la Ley Sarbanes Oxley en Estados Unidos como
resultado de los sonados quiebres de las empresas WorldCom y Enron. Sobre todo
para aquellas empresas que cotizan en bolsa y que estan obligadas a ser auditadas
periodicamente en su integridad de la informacion, autorizacidén, segregacion de
funciones y todos los aspectos de seguridad que reduzcan los riesgos de fraude y
quiebre en la operacion.




Capitulo | — La Seguridad en SAP

Breve historia del SAP y quiénes lo usan

SAP fue fundada en 1972 en la Ciudad de Mannheim, Alemania, por antiguos
empleados de IBM (Claus Wellenreuther, Hans-Werner Hector, Klaus Tschira,
Dietmar Hopp y Hasso Plattner) bajo el nombre de "SAP Systemanalyse,
Anwendungen und Programmentwicklung". El nombre fue tomado de la divisidén en la
que trabajaban en IBM.

La corporacion SAP fue fundada en 1972 y se ha desarrollado hasta convertirse en
la quinta mas grande compafiia mundial de software. SAP R/3 es un nombre usado
que hace referencia a una empresa y a su vez el de un sistema informatico. Este
sistema comprende muchos médulos completamente integrados, que abarca
practicamente todos los aspectos de la administracion empresarial. Ha sido
desarrollado para cumplir con las necesidades crecientes de las organizaciones
mundiales y su importancia esta mas alla de toda duda. SAP ha puesto su mirada en
el negocio como un todo, asi ofrece un sistema Unico que soporta practicamente
todas las areas en una escala global. Proporciona la oportunidad de sustituir un gran
namero de sistemas independientes, que se han desarrollado e instalado en
organizaciones ya establecidas, con un solo sistema modular. Cada mdodulo realiza
una funcién diferente, y trabaja de manera integral con otros y ofrece compatibilidad
a lo largo de las funciones de una empresa.

Después de haber dominado el mercado, la empresa afronta una mayor
competencia de Microsoft e IBM. En marzo de 2004 cambié su enfoque de negocio
en favor de crear la "plataforma" que desarrolla y utiliza, la nueva versién de su
software NetWeaver.

Es en este punto donde SAP se encuentra enfrentado con Microsoft e IBM, en lo que
se conoce como "la guerra de las plataformas"”. Microsoft ha desarrollado una
plataforma basada en la Web llamada .NET, mientras IBM ha desarrollado otra
llamada WebSphere.

1 http:/ /www.sap.com/ corporate-en/our-company/ history/




A comienzos de 2004 sostuvo conversaciones con Microsoft sobre una posible
fusidon. Las empresas dijeron que las conversaciones finalizaron sin un acuerdo. Sin
embargo, a comienzos del 2006 fue anunciada una alianza muy importante entre
SAP y Microsoft para integrar las aplicaciones ERP de SAP con las de Office de
Microsoft bajo el nombre de proyecto "Duet".

La compra de SAP por parte de Microsoft habria sido uno de los acuerdos mas
grandes en la historia de la industria del software, dado el valor de mercado de la
alemana, de mas de 55.000 millones de euros (junio 2004).

SAP ha conquistado clientes de forma consistente para aumentar la cuota del
mercado global entre sus cuatro principales competidores a un 55% a fines de 2004,
desde un 48% dos afios antes. La participacion combinada de Oracle y PeopleSoft
declind de un 29% a un 23%.

SAP es una compafila alemana que opera con 28 sucursales afiliadas y 6
comparniias asociadas, manteniendo oficinas en 40 paises.

Productos de SAP

SAP trabaja en el sector de software de planificacion de recursos empresariales (0
ERP por las siglas en inglés de Enterprise Resource Planning). El principal producto
de la compaifiia es R/3, en el que la R significa procesamiento en tiempo real y el
namero 3 se refiere a las tres capas de la arquitectura de proceso: bases de datos,
servidor de aplicaciones y cliente. ElI predecesor de R/3 fue R/2.

Otros productos de SAP son APO (Advanced Planner and Optimizer), BW (Business
Information Warehouse), Bl (Business Intelligence), Customer Relationship
Management (CRM), SRM (Supplier Relationship Management), Human Resource
Management Systems (EHRMS), Product Lifecycle Management (PLM), KW
(Knowledge Warehouse) RE (Real Estate), FI/CO (Financial Accounting/Controlling).

SAP también ofrece una nueva plataforma tecnolégica denominada SAP NetWeaver.
Esta plataforma tecnoldgica convierte a SAP en un programa Web-enabled, lo que
significa que estaria totalmente preparado para trabajar con él mediante la web, se
puede trabajar con SAP mediante cualquier navegador de internet si se tienen los
componentes apropiados de SAP NetWeaver (SAP Portals).

Aunque sus principales aplicaciones estan destinadas a grandes empresas, SAP
también se dirige a la pequefia y mediana empresa con productos como SAP
Business One y mySAP All-in-one.

SAP cuenta también con verticales y microverticales. Las verticales son conocidas
también como IS o Industry Solution y son SAP orientados a diversas industrias,
como por ejemplo periédicos, mineras, compafias de telecomunicaciones. Las
microverticales son SAP que atienden a industrias especificas, como por ejemplo:
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empresas agroexportadoras, piscifactorias, etc. Las Verticales son desarrolladas por
SAP y las microverticales por los sSocios de SAP.

En muchos casos la adopciéon de SAP por las empresas se hace mediante la
contratacion de consultoras especializadas.

Descripcién de la Seguridad en SAP

La Seguridad en SAP trabaja con la creacidon de usuarios y asignacion de roles.
Cuando el usuario intenta entrar al sistema, éste valida que exista en la base de
datos de usuarios. Que la contrasefia sea correcta, que no esté bloqueado y que la
fecha de validez no esté vencida.

Al ejecutar las transacciones en SAP, el sistema valida que el usuario tenga todas
las autorizaciones necesarias para ejecutar su tarea mediante los roles que tiene
asignado.

Debido a que los roles se asignan a muchos usuarios, cualquier modificacion que
realice en el role afectard a los usuarios que tengan asignado dicho role. Las
transacciones no se pueden asignar directamente a los usuarios.

La construccién de un role comienza con la asignacion de transacciones, esto se
realiza a través de la transaccion PFCG “profile generator tool”. Luego se debe
agregar los valores en los objetos de autorizacidn, se debe evitar colocar “*” en los
campos de los objetos de autorizacion.

La construccion y mantenimiento de los roles en SAP requiere de la interaccion del
equipo de Seguridad y los expertos funcionales del negocio. Adicionalmente se
requiere la validacién de duefios de proceso que conozcan las responsabilidades y
trabajo de los usuarios finales.

Términos en Seguridad SAP
Autorizacién: Son permisos que obtiene el usuario cuando ejecutan una transaccion.

Usuario final: Es un usuario que no es responsable de la administracion,
configuracion, soporte y desarrollo del sistema SAP. Es decir, solo ejecuta
transacciones pertenecientes al negocio.

Acceso por herencia: Son usuarios que tienen acceso a través de un role donde las
transacciones y funcionalidades provienen de un role padre.

AS400: Es un equipo de IBM de gama media y alta, para todo tipo de empresas y
grandes departamentos.



http://es.wikipedia.org/wiki/Equipo
http://es.wikipedia.org/wiki/IBM

Role Compuesto: Es un role que tiene asignado mas de un role simple
(master/derivados roles) esto simplifica la asignacion de roles a usuarios. Esto puede
complicar la administracion del acceso de seguridad.

Role Derivado: Es un role que tiene referencia a un role Maestro, donde las
transacciones , objetos y valores son heredados, por lo tanto lo Unico que se puede
modificar son los valores organizativos.

Role de Visualizacion: Es un role que tiene toda la informacién de visualizacion
necesaria para un proceso a través de transacciones SAP. Los datos sensibles
tienen que ser separados de la visualizacion solo debe de permitir el acceso a un
conjunto de usuarios.

Role General: Es un role que tiene transacciones que son utilizadas por todos los
usuarios de la organizacion. Este role se le debera asignar a todos los usuarios.

Role de Trabajo: Es un role que contiene todas las transacciones que un usuario
necesita para realizar su trabajo (no contiene transacciones generales ni de
visualizacion).

Role Padre o Maestro: Es un role que no hace referencia a otros roles, en el se
asigna las transacciones y valores de los campos de los objetos que no sean Niveles
Organizativos.

Sarbanes Oxley (SOX): Ley de Revision periodica de Controles de los sistemas.

Security Controllers: Persona que tiene la responsabilidad de regular los
procedimientos y politicas para la administracién de roles y usuarios. Ejemplo:
Duefio de Procesos, Control interno.

Segregation of Duties (SOD): Combinacion de transacciones y objetos de
autorizaciones que incrementa el riesgo de que los usuarios realicen fraudes y
acciones indebidas en el sistema SAP.

Objetos Sensibles: Estos son objetos que tienen una cantidad inusual de riesgo y
por lo tanto deben estar rigurosamente controlados, con reglas especificas alrededor
de su utilizacion en roles.

Estrategia Tres Niveles: Estrategia para decidir que tipo de transacciones se deben
de agrupar en un role Maestro. Los tres niveles se clasifican en: Role general, Roles
de Visualizacién y Roles de trabajo.

Usuario: Persona(s) con acceso a SAP.

UserlID: Identificacion que se utiliza para nombrar los empleados en SAP.




Segregacién de Funciones (SOD) / Sarbanes-Oxley Act - (SOX)

La segregacion de funciones (SOD) es un control interno para prevenir o disminuir la
ocurrencia de errores al ejecucion de transacciones inadecuadas. Esto asegura
que diversas funciones de un area de proceso, se separen de modo que no hay
individuo en una posicion que pueda cometer errores e irregularidades fraudulentas.

El objetivo de SOX es proteger a inversionistas mejorando la exactitud y la
confiabilidad de los accesos corporativos hechos conforme leyes de seguridades.

Capitulo Il - Mis funciones disefiando Seguridad SAP

Desarrollo profesional en el area de Seguridad SAP

Como en todo tiempo y en toda area, la mayor parte de las compafiias requieren
personal con experiencia. Pero hay quienes atinadamente confian en el hambre de
triunfo y que como recién egresados tenemos las ganas de aprender y demostrar
nuestra valia con un pequefio 0 gran empujén que nos proporcionen.

Aungue mi desarrollo previo habia sido trabajando con Mainframe, con el cual habia
participado en proyectos en Espafia, Holanda, Estados Unidos y México; Neoris SC
me di6 la oportunidad de dar un giro profesionalmente al entrar a la tecnologia SAP.

Mi colaboracion en Seguridad SAP. Proyectos relevantes.
Neoris SC

Redisefio de Seguridad SAP de Cemex Europa

Mi primera asignacion trabajando para Neoris fue participando en el redisefio
de la seguridad para Cemex a implementarse en paises como Reino Unido,
Francia, Polonia, Hungria y Croacia. La necesidad de un redisefio en la
Seguridad provino de un cambio gradual de los sistemas de Cemex a nivel
mundial, donde no habia un sistema homogéneo debido a que las
adquisiciones de diversas compafiias habia dado como resultado que los
paises de Europa tuvieran como base de operacion el sistema SAP mientras
gue en la mayoria de los paises de América se trabajaba con JD Edwards.




Este proyecto implicaba redisefar la Seguridad SAP con la que Europa ya
operaba y que estaba basada en un modelo de roles compuestos y que
dificultaba el mantenimiento y el cumplimiento de las Leyes SOX de
segregacion de funciones. Se elabor6 un disefio basado en una estrategia de
tres niveles basada en solo Roles Maestros y Roles Derivados.

En este proyecto estuve a cargo de un equipo de construccién que tenia la
responsabilidad del desarrollo de los roles de seguridad. Trabajamos en
contacto directo con los usuarios de los diferentes paises para efecto de
pruebas y puesta en produccién. Aplicamos los procesos de SoD tanto a nivel
role como nivel usuario para dejar el sistema a punto para las auditorias y
certificaciones apropiadas para que Cemex cumpliera con la normatividad
requerida para cotizar en Bolsa.

Siendo mi primer proyecto en el area de seguridad SAP esta experiencia
resultd ser especialmente enriquecedora para mi en el sentido laboral y
profesional. Ademas del aprendizaje técnico y funcional que obtuve, también
tuve tiempo de conocer a Neoris como empresa y personalmente decidi que
continuaria consolidandome como consultor de SAP dentro de Neoris, la
mejor empresa en la que he trabajado hasta ahora.

Redisefio de Seguridad SAP de BAFAR

Mi siguiente asignacion fue hacerme cargo del proyecto de Redisefio de
Seguridad en BAFAR de la ciudad de Chihuahua.

El redisefio de Seguridad de BAFAR consistid en la implementacion de los
escenarios necesarios para tener una administracion adecuada de usuarios y
roles minimizando el esfuerzo en la etapa de soporte.

El objetivo fue el redisefio y construccion de roles de acceso que
contemplaran las actividades de la empresa dentro de las aplicacion SAP
ECC y BI asegurando un funcionamiento libre de problemas de segregacion
de funciones y que cubriera la operacion requerida.

Debido a que BAFAR tenia una operacion tradicional de seguridad, sin
organizacion clara en la separaciéon por funciones o posiciones de trabajo.
Con un uso exclusivo de Roles Maestros; manipulacion manual de objetos de
autorizacion, una nomenclatura de roles poco definida y una ausencia de
segregacion de funciones que provocaba la existencia de conflictos por
transacciones incompatibles. Se presentd la propuesta con los siguientes
puntos:
- Una seguridad por posiciones de trabajo y basada en estrategia de tres
capas: (Roles de Accesos General, Roles de Visualizacion y Roles de
Trabajo).




- Una Seguridad por Roles Maestros y Derivados.

- Manejo de objetos de autorizacion a través de la Transaccion SU24.

- Nomenclatura con longitud fija y de acuerdo a un formato de funcion,
modulo y ubicacion.

- Analisis de VIRSA en 3 etapas del proyecto, remediacién de los conflictos
con la separacion de transacciones.

El objetivo general del proyecto fue logrado, con el redisefio y construccion de
roles de acceso que contemplan las actividades de la empresa dentro de la
aplicacion SAP se aseguréo un funcionamiento libre de problemas de
segregacion de funciones y se cubridé la operacion requerida. Quedaron
algunas situaciones en valores y objetos que tendrian que irse definiendo con
la operacion diaria. El apego en lo posible a las politicas y procedimientos en
el futuro mantendria el sistema organizado para facilitar el mantenimiento y
evitar la creacion de nuevos conflictos por segregacion de funciones.

Soporte al Go Live de Seguridad SAP de MAQSA

El proyecto de implementacion de SAP en la empresa MAQSA en Chihuahua
vino después de algunas situaciones tensas entre la empresa y otra
consultoria que inicialmente habia comenzado con esta implementacion.

Esta empresa tenia sus sistemas bajo una base de AS400 y fue dificil el
cambio para ellos en todos los sentidos.

Finalmente participé para dar soporte a la seguridad resolviendo los
problemas de permisos que se iban presentando durante las implementacién
del sistema, y también capacitando al personal interno que se quedaria a
cargo de esta funcién para que en la medida de lo posible cuidara las reglas
minimas para mantener una seguridad SAP estable y alerta ante los posibles
riesgos.

Puesto que MAQSA no quiso implementar el modelo de Seguridad basado en
los tres niveles y solo se crearon roles muy generales mi funcién consistio
primordialmente en asegurar el buen inicio de la operacion durante las
primeras semanas en que entré en funcién. Esto con el objetivo de que los
permisos de Seguridad no fueran un obstaculo en los procesos funcionales de
la actividad diaria.

Al final di una capacitacion en seguridad SAP para que el personal interno de
la empresa pudiera seguir administrando adecuadamente el sistema ya
implementado y dejé un manual que yo mismo elaboré para las mejores
practicas de seguridad.




Redisefio de Seguridad SAP de Cemex México

Le llegd el turno a México en la estrategia de Cemex de implementar el
redisefio en sus sistemas. Y siendo México el pais con la operacion mas
grande constituia el reto mas importante en cuanto al tiempo, riesgo y
recursos.

En el cambio de JD Edwards a SAP se incluyé el mismo modelo de Seguridad
implementado en Europa.

Estuve a cargo del equipo de Construccion de la parte de Backoffice para el
proyecto de Redisefio de la Seguridad. La ejecucion del disefio e
implementacion de la seguridad para los modulos de Fl, SD, PM, PP, PS. Y la
aplicacién de los procesos de SoD tanto a nivel Role como a nivel Usuario..

La liberacion de este sistema fue particularmente compleja ya que fue una
gran cantidad de roles y de usuarios. Pero con todo se logré una operacion
limpia y sin problemas. La produccién dentro de los negocios de Cemex no
tuvo ningun contratiempo por problemas derivados de la seguridad y los
requerimientos que surgieron en el momento de la puesta en marcha del
proyecto fueron atendidos con rapidez.

Soporte a la operacion de Seguridad SAP de Pefafiel

Temporalmente estuve apoyando la operacion de la Seguridad SAP en
Pefiafiel la cual tenia algunas cosas interesantes como la operacion del nuevo
sistema GRC que sustituye a VIRSA en la funcién de la Segregacion de
Funciones.

Pocas son las empresas que manejan actualmente esta version y fue una
buena oportunidad para conocerlo un poco y apreciar las diferencias con
respecto a la version anterior.

Laboré en el soporte de la operacion diaria atendiendo problemas de
Seguridad y atendi requerimientos de creacion de nuevos roles y usuarios.

Redisefio de Seguridad SAP de Sultana

Mi siguiente asignacion fue la implementacién de la Seguridad SAP para la
empresa Sultana.
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Una empresa relativamente pequeia y sin que los empleados tuvieran mucha
experiencia y conocimiento en SAP. Tuve responsabilidades mas amplias a la
hora de disefar el modelo de Seguridad.

Ademas de disefiar los roles me di a la tarea también de decidir los valores
organizacionales que debian llevar para cumplir las diferentes actividades de
los puestos. Esto normalmente lo define un funcional de cada médulo dentro
de un proyecto pero al no haberlo o al no tener la suficiente experiencia para
hacerlo, se me brind6 la oportunidad de hacer estas actividades propias de un
funcional de Finanzas y de Logistica.

Fue una agradable satisfaccion lograr implementar este modelo el cual disefié
no solo como consultor de Seguridad SAP sino también con consultor
funcional de FI.

Redisefio de Seguridad SAP de Cemex Colombia, Puerto Rico y
Republica Dominicana.

Esta vez le lleg6 el turno a Colombia, Puerto Rico y Republica Dominicana.

Ya con la misma inercia y experiencia de haber implementado la Seguridad
SAP para Europa y México se procedi6 a repetir los mismos pasos para estos
paises.

Mi labor al igual que en los anteriores paises consistio en participar en el
redisefio, pruebas y liberacion con el mismo resultado exitoso que en los
anteriores.

A pesar de que Cemex habia entrado desde hace tiempo en situaciones de
crisis por la deuda y falta de liquidez que era de dominio publico, los
proyectos nunca se detuvieron y por el contrario se trabajoé en hacer las cosas
de una mejor manera y eficacia en estos proyectos que estan dandole valor
competitivo a la empresa.

Esta ultima experiencia en Cemex constituyé el colofén a un largo proyecto
qgue implico la instalacién de SAP en toda la operacion global de la empresa.
Después de participar en diferentes etapas durante este proceso llegué a
conocer perfectamente los procesos y protocolos de seguridad. Y
profesionalmente llegué a la conclusién de que después de administrar la
seguridad de un sistema SAP en una empresa tan grande y compleja como
Cemex, cualquier otra me pareceria sencilla.
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Capitulo lll = La Implementacion de la Seguridad en SAP ECC

El disefio en la seguridad SAP

El diseio de seguridad SAP consiste en la implementacion de los escenarios
necesarios para tener una administracion adecuada de usuarios y roles minimizando
el esfuerzo en la etapa de soporte, proporcionando un conjunto de procesos para
asegurar los controles apropiados para el mantenimiento de seguridad SAP.

El objetivo es el disefio y construccién de roles de acceso que contemplen las
actividades de la empresa dentro de las aplicacion SAP asegurando el buen
funcionamiento que cubra todos los procesos del negocio.

Estrategia de seguridad en tres niveles

Los roles deben crearse con la estructura de tres niveles donde:

Primer Nivel, creacion de un role de acceso general. Este role incluye

autorizaciones que todos los usuarios requieran, por ejemplo la
impresion, visualizacion de Job, acceso a SAP Office.

Transaction (Description

SBWP SAP Business Warkplace

SESS Session Manager Menu Tree Display
SM3T Cwverview of job selection

S Dizplay Own Jobs

Q00 SAPoffice: Short Message

Sio01 SAPoffice: Inbox

SiOBMNOT 1 Perzonal data

=P Output Controller

=p02 Dizplay =pool Reguests

SE=C0 SAP Appaintment Calendar (Employes)
S5C SAP [owen) Appoirtment Calendar

SU3 Maintain Users Cwn Data

SUE3 Ewvaluate Autharization Check

Segundo Nivel, corresponde a roles de visualizacion de la informacién para datos

no sensibles. Estos roles contienen el volumen mas grande de
transacciones. Los roles de visualizacion se deben de crear para todos
los usuarios que trabajan en el area funcional. Ademas deben existir
roles de visualizacion de datos sensibles, éste debe ser asignado a
usuarios limitados. Por lo tanto deben de crearse roles de Visualizacion
para cada area funcional (PM, FI, QM, SD, entre otros). Las
transacciones incluidas en estos roles no deberan estar en los roles de
trabajo.
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Tercer Nivel, se basa en roles de trabajo y es la mas critica a controlar. Estos
roles deben ser construidos con base en la posicion de trabajo que lleva
a cabo el usuario en la empresa. Cada disefio limita al usuario a uno o
varios roles de trabajo. Las anomalias ocurriran en las unidades
pequefias donde los usuarios realizan funciones multiples. Este role de
trabajo debe incluir todas las transacciones y objetos de autorizacién que
un usuario necesita para hacer sus actividades.

Los propietarios de roles (Funcionales, duefios de procesos) son los
responsables de indicar las transacciones y determinar en que role
deben de estar agregadas y que valores deben de ser incluidos en los
campos de los objetos de autorizacion, para asi garantizar el acceso
correcto a los usuarios.

Administracion de Usuarios

Acceso a Usuarios: El acceso a los usuarios a los sistemas de SAP tiene que ser
aprobado, antes de crearle el UserID.

En los sistemas de produccion se requiere por lo menos dos niveles aprobacion para
crear el usuario al empleado.

Cada role debe tener un propietario y este propietario es responsable de las
aprobaciones.

Con la implementacion de la estrategia de los tres Niveles los usuarios deben de
tener generalmente tres roles (general, visualizacion, trabajo).

Accesos temporales: Son accesos que se otorgan al usuario de manera temporal
delimitando la fecha de validez del role, mayormente son transacciones de
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mantenimiento los cuales les autoriza realizar funciones que no corresponden a su
posicion de trabajo

Estrategia para pruebas: El objetivo de la estrategia de las prueba es verificar que
todos los roles estén construidos correctamente con poca redundancia.

Pruebas Unitarias:

v
v

Se construye un ID de usuario por cada role.

Toda la prueba sera realizada con datos de una compafiia piloto donde
los niveles organizacionales dependeran de estos, el equipo funcional
debe de indicar con que compafia requieren realizar sus pruebas.

Se probara cada una de las transacciones que se encuentren en los
roles de manera unitaria, desde la ejecucién de la transacciéon hasta la
comprobacién del resultado.

Cuando suceda error de autorizacion, se debe enviar el log a través de
la SU53.

El equipo de seguridad modificara el role y se asegurara de actualizar
la SU24 para que el role no tenga objetos de autorizacién tipo cambio
ni manuales, se asegurara de colocar valores reales no (*) en los
campos.

Se debe realizar pruebas positivas y negativas de las funciones de la
transaccion.

Pruebas Integrales:

v

v

AN

Se construye un ID de usuario por cada posicion de trabajo, los
usuarios deben de tener las funcionalidades de los usuarios finales.
Toda la prueba sera realizada con datos de una o mas compafias
pilotos donde los niveles organizacionales dependeran de estos, el
equipo funcional debe de indicar con que compafiia requieren realizar
sus pruebas.

Realizar las pruebas positivas y negativas de las funciones y de acceso
a la organizacion.

El escenario de prueba debe ser suministrado por el equipo funcional.
Las pruebas deben de realizarse para completar el ciclo de un proceso.
Ejemplo: Desde la creacién de una Solicitud de Compras hasta la
creacion de la factura para el pago al proveedor.

Cuando suceda error de autorizacion, se debe enviar el 10g. a través de
la SU53.

El equipo de seguridad modificara el role y se asegurara de actualizar
la SU24 para que el role no tenga objetos de autorizacion tipo cambio
ni manuales, se asegurara de colocar valores reales no (*) en los
campos.
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Aprobacién de pruebas unitarias e integrales: el equipo funcional entregara
un documento de aceptacion de que las pruebas fueron satisfactorias.

Administracion de Roles

Role Naming Convention: El propdsito de una buena nomenclatura es facilitar el
analisis y los controles de identificacion:

Sistema.

Duefio del proceso (Esto es necesario para realizar las segregacion de
funciones respectivamente)

Tipo de role como de trabajo, derivados, display. (Es necesario para asi
identificar los tipos de roles)

Acceso a datos de la organizacion.

El nombre de los roles debe seguir el siguiente formato:

8 9 10 11 12 13 14 15 16 17 18 19 =20 2

| =
'CEE =]
in] = =
E)I‘Ig -0 o 3
I:EDE [ L _“:E L
'IUJD:l o [} =E T
Elo|f T = 3 = L =
Elolx| = = ol B = = o
N N L o = = T
b= e T = L w o ] 3 o
| |w] =< [ [ o [ o =
EJ1 :PMADMIN I 5 TR A& _ M ®x G B S A oo 1

Roles Maestros:

Posicién 1-> Sistema (se debe identificar debido a que existen varios componentes
SAP)

E - ECC6 (ERP)

B - B

Posicién 2 -> Tipo de Role (Necesario para identificar los tipos de roles)

B - Communication and Interface Roles

D —Display roles

F - Fire fight roles

G - General Access

J - Job roles

W -Work Flow roles

Posicioén 3 [1 Separador

: - Roles simples

+ - Roles Compuestos

Posicion 4-501 Area Funcional (Esto es necesario para realizar las segregacion de
funciones respectivamente)

Dos caracteres que representan el area funcional.
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Ejemplo:

Area
Modulo Funcional Descripcidn
Finanzas Gl General Ledger
Finanzas AP Accounts Pavable
Finanzas AR Accounts Receivable
Finanzas TV Travel Expense
Finanzas Ps Project System
Finanzas (8] Product Caosting
Finanzas TR Treasury
Produccidan PP Production Planning
Logistica sD Sales and Distribution
Logistica LE Logistics Execution Transportation
Gestion de Materiales MM Materiales
Calidad QM Quality
Mantenimiento de Planta |PM Mantenimiento de Planta

Posicion 6-150] Descripcidn, texto descriptivo de 10 caracteres.

Roles Derivados:

Posicién 16 [ Separador de roles maestros

Posicion 17-18 [ Pais

2 caracteres correspondientes al cédigo 1ISO

MX - México
Posicion 19-20 [ Compainiia
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Posicion

Descripcion 19-20
1000|Grupo Bafar SAR de CV GB
1001|Carnes Selectas Baeza CB
1002|Cibalis SA de CY 1
1003|Lectus Corporativo SA LC
1004|Lectus Industrial SA LI
1005|Lectus SA de CW LE
1006(Serv Corporativos Lerma s
1007 |Lectus Comercial S& de CY LD
1008|Hendler S de PL de C¥ HE

1009 |Promotara Tres Hermanos TH
1010|Proyectos Inmob Carnemart |PI
1011|Inmuebles Forza S& de CY  [IF

1012 |Inmokiliaria Carnetec Sa IC
1013|0emarius 54 de CV DE
1014|Aiax 5S4 de CV AT
1015[(Destinia Agencia de Viaje D,
1018|Yextor Activo 5S4 de C¥ WA

2000|Inst v Maguinaria INMAD IM
3000|0nus Comercial 5S4 de CY QC
4000|Intercarnes Sa& de CY IC
S000|Intercarnes Texas Co, IT
9000|LongHorn Warehouses Inc LH

Posiciéon 21-22 [] Planta ,
Ver archivo Name role_Position 21-22.xIs (tabla con valores)

Posicion 23-25 [JSecuencia de tres niUmeros.
Todas las abreviaturas (pais, negocio, organizacion, etc.) se deben definir y
mantener en forma global.

Disefio de Roles

Todos los disefios de los role en SAP deben comenzar con un listado de
transacciones, mediante un archivo donde se reflejen los proceso del negocio.

Los archivos estan separados por sub madulos, los propietarios de los roles deben
de determinar que transacciones deben tener cada posicion de trabajo.

Para la estrategia de tres niveles el propietario del role debe simplificar la accién del
role de trabajo agrupando las transacciones de visualizacion las columnas del role
de display.

Luego deben asociar solamente las transacciones de modificacion en columnas del
role de trabajo correspondiente.
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Ejemplo:

=
=)
]
L E
EEL
W
HEHE
o | | >
Ll | L W
=N Bl - -
a2 E
. . ) al 8| 8| =
Trarsaccionr |Descripcion Area Funcional B o 2 e
MIGD Goods Maovernent [l b
MEZ1M Create Purchase Order [l S
I 31 Create Order P ®
MO0 Display Stock/Requirements Situation MM b
MIRD Enter Incoming Invoice FI i
MEZZM Change Purchase Qrder MM b
CNO3N Display document sD b
FS10m Balance Display FI "

Después de que se construyan los roles, los cambios se deben indicar a la de la
siguiente manera.

Letra X — Transacciones asignadas durante la etapa de Disefio.
Letra A (ADD) - Indica que se requiere asignar una transaccion al role.
Letra D (Delete) — Indica que se requiere eliminar una transaccion al

role.

Niveles organizacionales:
Se agregara una nueva columna en la hoja “Levels Org”

(ADD) — Indica que se requiere asignar un nuevo un valor de un Nivel

Organizacional de una o varias compaiiias.

(Delete) — Indica que se requiere eliminar un valor de un Nivel

Organizacional de una o varias compaifiias.

™~ ™ e
= = =
= = =
3 |3 |3
E |E |E

Change Cod. levels Org Description levef Org 8 8 8
ADD WERKS Plant C401 |[E314 [R103
BUKRS Company code 1003| 100&8| 1005
ADD KOART Account type =] =] =]
DELETE KOART Account type 58 58 58
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Mantenimiento de Roles

El propietario del role selecciona una copia de la matriz actualizada publicada en
(Por definir).

Los cambios son aplicados segun las instrucciones del disefio del role.

Si la transaccidén que se desea asignar al role no es propiedad del solicitante se
debe de solicitar la aprobacion al propietario de dicha transaccion.

El equipo seguridad controlara la version de la matriz contra la dltima version
publicada. Si la version es diferente se regresa el requerimiento al propietario del
role para que actualice la ultima version de la matriz.

La nueva matriz se publica, con la nueva versién, antes de que se realicen los
cambios.

Se realiza la programacioén para el cambio del role.
Se realizan las pruebas unitarias del role.
Luego se realiza las pruebas integrales en el ambiente de calidad.

Una vez que la prueba es completada y se tienen todas las aprobaciones del buen
funcionamiento del role, este deberéa transportarse a produccion.
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Modificacion de

roles Maestros

Solicitante

Propietario del role

Propietario Transaccidn

Equipo de Construccian

Solicita el
reguetimiento ¥
sugiete los

cambios del role —

Aprueba la
solicitud?

o

Finaliza *

¥

Copia la matriz
actualizad v realiza
los cambios

iEs duefio de
transaccién?

Creael

Eechazada

ihprueba La
solicitud?

51

Pruebas Unitarias
fintegrales

o

" iEsta correcta la

Aprobacidn de las
pruebas

requerimmients de |e
cambio de roles.
fcotreccidn +
olicita la

aprobacidn,
Eealizacidn *

Serealiza la

modificacién de
los roles

Transportar a
Produccidn,
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Administracion de Usuarios

Proceso para la solicitud de Acceso:

Los accesos a los usuarios finales se debe realizar mediante la politica
establecida en la empresa.

La solicitud de acceso a los roles Fire-Fighter, se realizard mediante cortos
periodos para que el funcional o usuario final pueda resolver la falla o
problema en el sistema de produccion.

Este procedimiento deber& ser documentado y validado por Control Interno.

El perfil de SAP_ALL no debe ser usado.

El acceso de roles FIRE Fighter debe ser otorgado por area funcional.

El periodo maximo de asignacion debe ser de dos dias para resolver la falla o
problema en produccién. Luego de ese tiempo se debe de solicitar de nuevo
la aprobacion.

Se debe de monitorear el usuario mientras tenga el role de Fire-Fighter.

La solicitud de acceso OSS se establecera otorgando un usuario. El equipo de
seguridad enviara una solicitud al equipo basis para que abran la conexion, la cual
debe de tener lo siguiente:

Numero de Nota OSS.

Cliente donde va a accesar.

Duracién de acceso (Ma&ximo 7 dias).

Area funcional que necesita validar. Las peticiones con SAP_ALL se deberan
de rechazar.

Todas las cuentas de usuarios SAP deben crearse con fecha de vencimiento. Esto
se debe utilizar para todas las cuentas del dialogo del empleado.
Las cuentas que no necesitan expiracion:

Usuarios de Sistemas
Usuarios de Jobs.

Las cuentas que necesitan fecha de expiracion:

Usuarios consultores, maximo seis meses.
Usuarios OSS, maximo 7 dias.

SAP early watch (monitoreo del sistema), maximo 14 dias.
Roles de acceso a FIRE Fighter, maximo 2 dias.
Roles On demand, maximo 7 dias.
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Diag.;rama de Validacion de Acceso.

=3 El empleado debe zalicitar
la renovacidn de su usuaria

al aprobador,

£Ha expirada la
Cuenta de usuaro?

Se procede a blogquear el
usuario,

£El usuaro tiene mas
de 60 dias inactivo?

¢El usuario tiene ma

de 90 dias jnactive? Borrar usuario

Finaliz ar

Revision de objetos obsoletos

Es importante revisar los sistemas de SAP periddicamente para identificar objetos de
seguridad obsoletos o los que no se utilizan. Estos incluyen:

Los roles no asignados a los usuarios, considerando que los roles Maestros nunca
deben asignarse directamente a los usuarios.

SAP users de usuarios que ya no trabajen en la empresa.

Usuarios que no han utilizado el sistema SAP por determinado tiempo.
Transacciones asignadas a roles que no han sido usados.
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Aplicacion de la Segregacion de Funciones (SOD)

Los requerimientos de Acceso para la Ley SARBANES-OXLEY son los siguientes:

Acceso abierto y segregacion de funciones son los principales controles para
la Ley Sarbanes-Oxley (SARBOX).

Los problemas de acceso representan los riesgos mas significativos para la
mala opinidn de los Auditores Internos relacionada a los controles internos.

La revision de los responsables de los Procesos de Negocio (BPO'’s, Business
Process Owners) es clave para los controles relacionados a los accesos.

La Ley SARBANES OXLEY se basa en las siguientes acciones:

Seccion 302: Es requerida una certificacion anual (Compafiias fuera de USA)
o cuatrimestral (Comparfias Americanas) por el CEO / CFO para la SEC
relacionada al adecuado cumplimiento de los reportes financieros.

Seccion 404: Es requerido un reporte anual de la Administracion General
relacionado al Control Interno. Este reporte debera expresar la
responsabilidad de los gerentes en relacibn al establecimiento vy
mantenimiento apropiado de la estructura y procedimientos de CI para los
reportes financieros.

En este paso se procede a aplicar un analisis de los conflictos en los que se pudo
haber incurrido al momento de agrupar las transacciones en un role o bien al
momento de asignar los roles a los usuarios.

Existen herramientas especiales como la nueva versibn de GRC con la que se
puede obtener un analisis por role o un analisis por usuario. A estos conflictos se les
puede combatir de dos maneras: Por medio de una remediacion o por medio de una
mitigacion.

En el caso de una remediacion se procede a separar las transacciones en conflicto
en diferentes roles.

En el caso de una mitigacion se procede a conservar el acceso bajo un constante
monitoreo de las actividades efectuadas.
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Revision de Seguridad a Nivel Roles

Revisionde los Roles Finanzas y de otros modulos relacionados:

Comprension de Roles de Finanzas Comprension de Roles de otros modulos |

Listado de sus Niveles
Organizacionales actuales

Andlisis de las transacciones criticas
(basados en las mejores practicas de
Auditoria) de éstos roles

Estrategia de Usuarios

Usuarios relacionados a 1os roles de

los modulos de FI-CO

Usuarios relacionados a 1os roles de

otros modulos

Listado de los roles de los otros
modulos

Listado de los Miveles Organizacionales
actuales

Analisis de las transacciones criticas
(basados en las mejores practicas de
Auditoria) de estos roles
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Diagrama SOD

Revisidn del
Role

MO

!

sab?

+SI

Evaluacian del
conflicto del role,

v

Mitigacién de
30D

Laprobacian
Modificacién

onflictos?

rModificacian del role

Evaluacion de Seqregacion de Funciones
1.- Detencion de Riesgo:
+  Identificacidn de Conflictos
+  Aprobar v catalogar riesgos - Alto, Medio v Bajo
z.- Analisis:
* Ejecucion de Reportes Analiticos
. Andlisis de Roles
3.- Remediacidn:
. Determninar alternativas para eliminar riesgos
* Presentar Analisis v seleccionar acciones correctivas
* Documentar aprobacidn de acciones correctivas
«  Modificar / crear Roles

Correccion del role y
L tranSpDrt_n? a
Produccian

Pruebas de walidacion
del cambio
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Conclusiones

SAP es un sistema en constante evolucién que cada dia aborda nuevos negocios y
mercados. Cada vez agrupa mas tecnologias No SAP que afiaden mayor
complejidad a la operacion.

En esta misma dinamica el tema de la Seguridad en SAP se vuelve un tema
relevante ante la necesidad de seguir manteniendo una misma fiabilidad e integridad
en los procesos. A través de nuevas plataformas como el Identity Management y el
Single Sign On se continla dando una respuesta solida y flexible que van de la
mano con el crecimiento del sistema.

Hasta ahora mi experiencia disefiando la seguridad en sistemas SAP me ha
permitido desarrollar procesos sélidos que se apegan a los estandares de control y
auditoria que dan como resultado un alto nivel de confiabidad en los accesos a los
sistemas de las diferentes empresas en donde he laborado como consultor de
seguridad SAP.

De todas ellas Cemex ha sido definitivamente la empresa donde he tenido la
oportunidad de lograr un desarrollo mas amplio debido a las caracteristicas propias
de esta compafia: una multinacional con una gran variedad de aplicaciones, una
gran cantidad de usuarios y con la obligacién de mantener un sistema soélido por las
regulaciones propias de la Ley SOX para poder cotizar en bolsa. Una empresa en
constante transformacién que para mantenerse al frente del mercado busca también
mantenerse al tope de la tecnologia.

Debido a la Ley SOX, SAP tuvo que cambiar el enfoque de su seguridad de roles
compuestos a roles maestros con derivacion. Puesto que un enfoque con roles
compuestos impide la adecuada segregacion de funciones y tiende a anidar las
autorizaciones en complicadas tramas de autorizaciones. Asi con la utilizacion de
roles maestros y roles derivados SAP permitid a las empresas disefiar su seguridad
de una manera mas sencilla de implementar y de mantener; y lo mas importante, les
permiti6 aplicar adecuadamente la segregacién de funciones para cumplir
cabalmente con la Ley SOX. Este enfoque lo tuvimos que cambiar en Cemex y lo
mismo en otras empresas como Bafar, MAQSA y Sultana.

Hoy en dia todas las empresas aun las mas modestas que utilizan un sistema SAP,
buscan maneras de mantener el control ante posibles fraudes internos que
menoscaben su patrimonio, y son cada vez mas las empresas que aun sin cotizar en
bolsa buscan mantener en sus accesos esta segregacion de funciones para
minimizar estos riesgos y buscan tener un disefio de seguridad soélido y facil de
mantener como lo es el disefio de tres capas.
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Existen muchas posibles maneras de implementar una solucion en SAP, y por lo
tanto también existen muchas maneras de abordar el tema de seguridad en SAP.
Algunas empresas prefieren accesos mas abiertos de tal modo que la seguridad
interfiera la menos posible con la operacién. Pero hay otras empresas que exigen un
alto nivel restrictivo en los accesos y autorizaciones.

He aprendido a valorar las necesidades de cada implementacién y a ejercer mis
propuestas como consultor de Seguridad para que cada compafiia obtenga un
verdadero valor al implementar su estrategia de Seguridad.

Al implementar cualquier medida de seguridad debe valorarse también el costo de
una amenaza al sistema contra el costo de la medida de seguridad.

Un sistema de seguridad SAP bien organizado, bien disefiado y bien administrado
proporciona a la empresa una base soélida y confiable contra cualquier amenaza de
quiebre o de fraude.
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