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INTRODUCCION

El presente documento tiene la finalidad de dar a conocer las diferentes
actividades que realicé como parte de mis responsabilidades laborales en la
empresa Ingenico México S.A. de C.V. en los dos puestos para los que fui
requerido, Help Desk y SQA. Comprendiendo un periodo desde Enero de 2007 a
Diciembre de 2009.

En el primer capitulo se tratara el tema de Ingenico, sus origenes, el giro de
la empresa, la evolucion que ha presentado, su presencia en Latinoamérica y
proyectos en México.

En el segundo capitulo se explicaran las caracteristicas de las Terminales
punto de venta y tarjetas bancarias, principales instrumentos de trabajo para los
puesto que desempené en la empresa.

En el tercer y ultimo capitulo detallo las actividades de cada puesto asi
como los principales logros en cada uno. Hablaré también de los principales
proyectos en los que estuve involucrado y los resultados obtenidos de estos
proyectos.

Es un documento que muestra brevemente lo que es el negocio de pago
electrénico a través de los proyectos en los que tuve oportunidad de participar
durante mi estancia en Ingenico.



1 ¢QUE ES INGENICO?

Ingenico es una empresa de origen francés fundada en 1980 por Jean-
Jacques Poutrel y Michel Malhouitre dedicada a la venta y desarrollo de
Terminales Punto de Venta (TPV), provee de estos dispositivos principalmente a
instituciones financieras para la realizacion de pagos o cobros electronicos a
través de tarjetas de crédito y débito. Se ha posicionado como una de las mas
importantes empresas proveedoras de TPV a nivel mundial. Tiene presencia en
los 5 continentes asi como en toda Latinoamérica en donde sobresalen Brasil,
Argentina y México como sus principales mercados.

Dentro de los puntos clave de Ingenico a lo largo de su historia podemos
nombrar los siguientes:

¢ Invencion del primer dispositivo de pago electronico capaz de leer tarjetas
con banda magnética y chip inteligente (hibridas). Importante paso frente a
la competencia ya que con la llegada del estandar EMV para tarjetas
bancarias, se tenia la necesidad de leer tarjetas por ambos medios, banda

y chip.

e Lanzamiento de la primera terminal con tecnologia Bluetooth. Muy utilizada
en restaurantes ya que permite realizar el cobro directamente en la mesa
del comensal lo que eleva la confianza del mismo hacia las transacciones
electrdnicas.

e Adquisicion de varias empresas del medio como Bull, Moneyline, Sagem
Monetel, entre otras. Una clara muestra de la expansion de la empresa
dados los buenos resultados obtenidos a lo largo de su historia.

e Primer fabricante en obtener la certificacion para el uso de lectores
contactless (lectura de tarjetas sin contacto directo). Una vez mas un paso
por delante de sus competidores, con esta certificacion se pudo explotar
mercados dejados a un lado como casetas de cobro en carreteras.

e Obtencién del certificado ISO 9001. Un reconocimiento a la gran calidad
bajo la que esta regida Ingenico en todos los ramos, desde el desarrollo de
aplicaciones y TPV hasta el control documental y de procedimientos.

Ingenico llega a México después de la compra de la empresa espafiola Bull,
Ingenico asume el control de Bull en el afilo de 1999 y comienzan operaciones en
México.

Las oficinas centrales de Ingenico han cambiado de domicilio varias veces
por motivos de expansion, actualmente, el corporativo de Ingenico se encuentra
ubicado en el piso 12 de la Torre Forum en Andrés Bello No. 10.



Ingenico se divide en 6 Gerencias principales que describo a continuacion:

e Comercial: Se encarga de todas las negociaciones con los clientes a los
que se ofrecen las terminales y servicios sobre las TPV.

e Finanzas: Controla todo lo relacionado al dinero que entra y sale de la
empresa.

e Recursos Humanos: Se encarga de la administracion de todos lo asuntos
relacionados con los empleados de la empresa.

e Producto: Se encarga de la administracion de las terminales (stock,
inventarios, carga de aplicaciones, mantenimiento, etc.)

e Desarrollo: Se encarga del desarrollo, actualizacion y certificacion de
aplicaciones para las terminales.

e Servicios y Logistica: Se encarga de la administracion de los servicios
brindados a los clientes que adquieren terminales Ingenico tales como
instalaciones, actualizaciones, mantenimientos, etc.

Desarrollo se divide en dos areas: SQA y Desarrollo de Software. El area de
Help Desk fue un anexo a la gerencia de Desarrollo que mas tarde se incorporaria
a la gerencia de Servicios y Logistica. Mi participacion dentro de Help Desk se dio
durante el tiempo en que pertenecio a Desarrollo para después cambiar de puesto
y actividades al area de SQA también en Desarrollo.

Dentro de los procesos de desarrollo de una nueva aplicacién o de una
actualizacién de Software, se encuentra el proceso de Aseguramiento de Calidad
de Software (SQA por sus siglas en inglés) que, como su nombre lo indica, se
encarga de asegurar la calidad del software que desarrolla Ingenico para sus TPV.
Es en esta area en donde llevé a cabo la mayor parte de mi desarrollo como
profesional.

Ingenico tiene clientes importantes en su cartera dentro de los que destacan
PROSA junto a todos los bancos que administra como son Santander, Scotiabank,
Banjercito, HSBC, Banorte, IXE, Banco del Bajio, Banco Azteca, también tiene
proyectos con el gobierno mexicano en dependencias como Diconsa asi como con
la cadena de supermercados Walmart.

Ingenico México ha ido ganando terreno a sus competidores en el pais, los
logros ha llegado de la mano de grandes proyectos enfocados a ofrecer TPV de
calidad que cumplan con las necesidades de los clientes sin mayores
contratiempos. De estos proyectos se pueden nombrar 3 como los mas
importantes y que le han dado un gran impulso a Ingenico México dentro del
mercado de pago electrénico. Estos son:



e Renovacion de todo el stock de TPV para Banco Santander: El proyecto
consistié principalmente en la actualizacion de hardware para Banco
Santander. Esto significé una de las ventas mas importantes que ha logrado
Ingenico, que ademas de vender las TPV también ofrecié los servicios de
reemplazo de los equipos obsoletos, soporte a comercios y logistica.
Debido a este éxito Santander se convirtié en uno de los principales clientes
de Ingenico convirtiéndose este en su principal proveedor de TPV.

e Diconsa Programa Oportunidades: Para modernizar la entrega de apoyos
econémicos a familias de escasos recursos Diconsa en conjunto con
Bansefi, FIMPE e Ingenico introducen el uso de uno de los modelos de TPV
Ingenico cuya principal caracteristica es la capacidad de tomar lecturas
dactilares del tarjetahabiente. De igual manera significd una gran venta para
Ingenico logrando esta vez entablar buenas relaciones de negocios con una
importante dependencia del gobierno. Actualmente este proyecto sigue
expandiéndose con la finalidad de cubrir al 100% las poblaciones
contempladas en el programa oportunidades.

e Grupo Walmart: Ingenico fue el ganador de la licitacion para el proyecto con
Walmart en el que se buscd incluir en todas las cajas de todas las tiendas y
restaurantes del grupo un modelo particular de TPV, el PINPAD. Este
serviria como dispositivo para el cifrado de todas las transacciones
realizadas con tarjeta. Con ello se garantiza el cifrado correcto de los datos
de la tarjeta y la transaccion aumentando el nivel de seguridad en las
transacciones de la cadena de supermercados.

Actualmente Ingenico busca mantenerse a la vanguardia introduciendo
nuevas tecnologias a sus terminales tales como el uso de pantallas a color,
pantallas tactiles, dispositivos contactless, etc. Estableciendo nuevas relaciones
con sus clientes actuales y explorando oportunidades ignoradas por los
competidores para la implementacion de TPV como es el caso del reciente
proyecto para el cobro de multas o infracciones de transito a través de TPV o la
implementacion de TPV en las casetas de cobro en las autopistas del pais.

Gracias al importante crecimiento del uso de la tarjeta como medio de pago,
veremos sin duda un gran crecimiento de Ingenico buscando posicionarse como
lider en el mercado nacional.

En el siguiente capitulo se revisara la informacion técnica relacionada a los
puestos que desempefie en la empresa asi como detalles sobre las terminales
bancarias y las tarjetas de crédito y débito.



2 INFORMACION TECNICA INHERENTE A
LOS PUESTOS DESEMPENADOS

En este capitulo se describen las caracteristicas técnicas de las
herramientas necesarias para la realizacién de mis actividades en Help Desk y
SQA. También se describe el estandar ISO 8583 utilizado para las transacciones
de pago electronico y el uso del estandar EMV para tarjetas inteligentes.

2.1 TERMINALES PUNTO DE VENTA (TPV)

Una Terminal Punto de Venta es un dispositivo electronico capaz de
procesar y gestionar transacciones electronicas realizadas con Tarjeta de crédito o
débito. A continuacion se muestra un ejemplo de una TPV.

Display Impresora

Teclado

Lector de banda

Lector smart card

Figura 1. Terminal Punto de Venta Modelo 15100°

En la figura 1 se muestra el modelo 15100, es una terminal electronica de
pago de sobremesa disefiada para procesar transacciones utilizando tarjetas de
crédito o débito.

Cuenta con diversas certificaciones internacionales y locales a nivel
hardware y software, necesarias para permitir el procesamiento seguro de
transacciones electronicas.

" Gonzalez, S. R. (16 de Enero de 2007). Manual 15100 Dial Up Prosa. Distrito Federal,
México.



Las TPV cuentan con diferentes modos de comunicacion para el envio de
las transacciones al Host autorizador, estos modos de comunicacion varian
dependiendo del modelo de la terminal. Los modos de comunicacién soportados
son los siguientes:

e Dial Up
e Ethernet/WiFi
e GPRS

A continuacion se detalla cada uno de los modos de comunicacidon en
relacion a su configuracion en las TPV.

211 Conectividad Dial Up

Para la conectividad Dial Up la TPV cuenta con un Modem que le permite
conectarse a la red telefénica publica y se configura a través del menu técnico de
la aplicacién cargada en la TPV. Los parametros configurables en el menu son:

e Numero telefénico primario.
e Numero telefénico secundario.
e Prefijo de marcado.

Este fue el primer modo de comunicacion empleado por las TPV para el
envio de transacciones al Host autorizador.

2.1.2 Conectividad Ethernet/WiFi

Para la conectividad Ethernet/WiFi la TPV cuenta con una tarjeta de red que
le permite conectarse a Internet y se configura a través del menu técnico de la
aplicacion cargada en la TPV. Soporta protocolo SSL en la red reforzando las
medidas de seguridad durante el envio de la transaccion al Host autorizador. Los
parametros configurables en el menu son:

Direccién IP primaria.
Direccion IP secundaria.
Puerto primario.

Puerto secundario.
Habilitar / deshabilitar SSL.

Asi mismo, se debe configurar la TPV dentro de la red a la cual esta
conectada de acuerdo a los siguientes parametros:

e Direccién IP Local.
e Submascara de Red.
DNS Primario.



e DNS Secundario.
o Gateway.

21.3 Conectividad GPRS

Para la conectividad GPRS la TPV cuenta con un Modem GPRS que le
permite conectarse a la red celular mediante el uso de una tarjeta SIM de alguna
de las compainiias celulares disponibles. Se configura a través del menu técnico de
la aplicacién cargada en la TPV. Los parametros configurables en el menu son:

Direccion IP primaria.
Direccion IP secundaria.
Puerto primario.

Puerto secundario.
APN.

Nombre de usuario.
Password de usuario.

A continuacién se aborda el tema de la mensajeria y el estandar ISO que se
utiliza para las transacciones financieras.

214 Mensajeria

Toda las TPV envian las transacciones en forma de tramas codificadas bajo
el estandar para transacciones financieras ISO 8583. En ellas viajan los datos
relevantes de la transaccion como puede ser el numero de la tarjeta, el monto de
la transaccidn, la fecha de vencimiento de la tarjeta, entre otros.

El estandar ISO 8583 define un formato de mensaje y un flujo de
comunicacion para que diferentes sistemas puedan intercambiar transacciones.
Se compone de tres partes:

e Tipo de mensaje: Es un campo numérico que indica el tipo de transaccion
que se realizé (100 para transacciones de solo autorizacion como un check
in en un hotel, 200 para transacciones que seran cobradas directamente al
cliente como un venta en una tienda departamental.)

e Bitmap: Es un campo de 16 caracteres hexadecimales o un dato binario de
8 bytes. Define los campos presentes en el mensaje de la transaccion.

e Campos del mensaje: Son los campos individuales que contienen la

informacion sustancial de la transaccion. El estandar ISO 8583 define un
total de 128 campos, sin embargo, en México solo se usan los primeros 64.

10



E0000F000002003020058020 D0000F003000000000052435000
003002200060032468587 7 26505245307 D1 106501627000005034
Venta Automatica 3335373334393839343135931362020202020202020000430303
030000530303030303300300028333530303836363536303030
383535355333230313320204 245353231
Tx TPOU © BO000E0000
Message type ;0200
Bitmap : 3020058020D00006
Field 03 : 003000
Field 04 : 000000052436
Field 11 - 00oo15
Field 22 : ooz2
Field 24 - 0005
Field 25 oo
Field 35 : 32 58577 26805245807 D110650162700000
Field 41 - B034333537333439
Field 42 : 3835934313931362020202020202020
Field 44 : 0004 30303030
Field 62 - 000F 303030303033
Field 63 : 0030 0028 3335 30303836363536

Figura 2. Ejemplo de una Trama de Venta?

A continuacién se hablara de las caracteristicas de las tarjetas bancarias y
el uso de EMV como el mas reciente y seguro estandar de interoperabilidad entre
tarjetas y dispositivos.

? Gonzalez, S. R. (16 de Enero de 2007). Manual 15100 Dial Up Prosa. Distrito Federal,
México.
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2.2 TARJETAS BANCARIAS

Las tarjetas bancarias son plasticos dotados de una identidad unica que
permite a su titular la movilizacién de fondos desde su cuenta bancaria hacia si
mismo, mediante retiros, o hacia un tercero mediante pagos en algun comercio.

2.21 Caracteristicas principales

Institucion Emisora é {:’ anta ”d er

- WO R LD

Titular

it st (L O T e R S Gl No. cuenta

413

Marca

Figura 3. Tarjeta Bancaria®

e Institucion Emisora: Es la entidad que emite la tarjeta, en la mayoria de los
casos se trata de una institucién bancaria.

e Chip EMV: Las tarjetas actuales incorporan un chip bajo el estandar EMV,
contiene informacion del titular y caracteristicas de la tarjeta.

e Titular: |dentifica a la persona que puede hacer uso de la tarjeta asi como la
fecha de vencimiento de la misma.

e Numero de cuenta: Es el numero que identifica a la tarjeta, es unico y esta
vinculado a la cuenta del titular.

e Marca: Es la institucion que respalda la tarjeta, las principales marcas son:
Mastercard, VISA, American Express, Dinner’s Club, JCB, entre otras.

Las tarjetas con Chip EMV son una implementacién reciente en México en
donde, actualmente, se siguen utilizando tarjetas con banda magnética. En los
préximos afos sera obligatorio para todas las instituciones relacionadas con el

3 Gonzalez, A. (31 de Julio de 2011). Mejores Tarjetas. Recuperado el 15 de Agosto de
2011, de http://mejorestarjetas.com.mx/world-elite-de-santander.html
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pago electronico el operar con tarjetas y dispositivos que funcionen
exclusivamente con Chip EMV.

2.2.2 EMV

EMV es un estandar de interoperabilidad de tarjetas con chip para la
autentificacion de pagos mediante tarjetas de débito y crédito.

El estandar EMV fue creado por las compainias que le dan nombre
“‘Europay Mastercard Visa” con la finalidad de reducir los riegos de fraudes en
transacciones electrénicas. El estandar EMV define la interaccion entre la tarjeta
con chip y los dispositivos de procesamiento de tarjetas (TPV, cajeros, ECR, pin
pads y dispositivos contactless) a nivel fisico, eléctrico, de datos y de aplicacién
para transacciones finales.

Ademas de la reduccion de fraudes en las transacciones, se tienen otras
ventajas como la posibilidad de realizar autorizaciones de transacciones sin la
necesidad de una conexidén con el host (autorizacion off line) tales como ventas,
preventas y ventas con propina. Esto permite agilizar las operaciones en beneficio
del cliente, cabe sefialar que no todas las transacciones pueden ser validadas
fuera de linea y que esta modalidad no ha sido adoptada aun en el mercado
mexicano.

Bajo el estandar EMV las TPV siguen funcionando de manera similar,
siendo una de las principales diferencias la inclusién del campo 55 dentro de la
trama ISO 8583 en cada una de las transacciones EMV que se realicen. Ejemplo
de trama con campo 55:

13



VENTA

B0000600000200302005502000020400300000000000000100004300510
006003754 70655000315966 01407 201 0005454900000F50303039383338
37353631335313237202020202020202000043030303001515F2A0204548
20255008407 A0000000041010950200000050003A031102103C01003F02
0500000000000 12F03060000000000002FOS0200029F 101201 10A000052
20000222A00000000000000F FSF1A0204549F 1 EDG353330536000000009
F2608153C208796F560A89F 2701809F3303E0B0CBAF 34035 E03009F 35
01229F360201749F370439A0F 367 9F 4104000000348F5301485F 3401000
00530303030333444553031 EFE7 3011 EDESS031EFEY 3

TPOU . BO000G0000

Message type 0200

Bitmap : 3020055020000204

Field 03 : 003000

Field 04 : 000000000001

Field 11 . O000s2

Field 22 . 0051

Field 24 . 0005

Field 25 o

Field 35 . 3754706880003 1896501407 2010005454200000F
Field 41 . 503030393583 35837

Field 42 © 3535313331 3237 202020202020202000
Field 44 : 0430303030

Fiald 55 :

01515F2A020484520255008407 4000000004101 0950500000050009A031
102109 C01009F 02060000000000013F0306000000000000S FO90200029F
101201 10A00005220000222A00000000000000F FSF1A0204549F 1 EO0G35
333036000000002F 26081 ASESCDO0Z27 ASEDCOF27015809F 35303E0B0CE
9F34035E03009F3501 229F 360201 759F 37 04B69E207 19F 410400000037
9F5301485F340100

Field 62 :0006303030303337

27FC

Figura 4. Ejemplo de Trama de Venta EMV*

El campo 55 del mensaje ISO 8583 contiene toda la informacion de EMV
necesaria para realizar la transaccion cumpliendo con el estandar EMV.

Actualmente, instituciones mexicanas como la Asociacion de Bancos de
México (ABM) buscan establecer el estandar EMV como obligatorio para toda
transaccion electronica realizada en TPV y ATM (Cajero automatico). De cumplirse
este objetivo, las tarjetas de banda magnética desaparecerian posicionando a la
tarjeta inteligente con chip como lider en el mercado y con los mas altos indices de

seguridad.

En el siguiente capitulo se detallaran las actividades propias de cada puesto
desempefado en Ingenico asi como los logros alcanzados y los principales

proyectos en los que tuve participacion.

* Gonzalez, S. R. (16 de Enero de 2007). Manual 15100 Dial Up Prosa. Distrito Federal,

México.
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3 ACTIVIDADES EN LOS PUESTOS
DESEMPENADOS

En este capitulo se detallan las actividades correspondientes a los dos
puestos que desempefié en Ingenico, mencionando el objetivo de cada uno y los
logros alcanzados. Para el caso de Help Desk comprende el periodo de Enero de
2007 a Junio de 2008, para el caso de SQA comprende el periodo de Julio de
2008 a Noviembre de 2009.

Detallo a continuacion las actividades para el puesto de Help Desk en
Ingenico, asi como los logros alcanzados en el mismo.

3.1 HELP DESK

Debido a la constante solicitud de apoyo via remota a los instaladores de
TPV, Ingenico se vio en la necesidad de crear un servicio de Help Desk que se
encargara de orientar a los instaladores y solucionar los problemas que pudieran
presentarse al momento de la instalacion.

3.1.1 Objetivo

El objetivo principal del area de Help desk es el de brindar apoyo (remoto
en la mayoria de los casos) a los instaladores de TPV, asi como impartir cursos de
capacitacion a diferentes niveles. Con ello se buscé elevar los niveles de servicio
en cuanto a la instalacion y mantenimiento de las TPV ademas de contar con
personal mejor capacitado para atender las problematicas del dia a dia.

3.1.2 Actividades

Mi labor como miembro de Help Desk era la de brindar soporte via
telefonica y en sitio a los instaladores, elaborar la documentacion de todos los
casos atendidos, impartir cursos de capacitacion sobre la funcionalidad de las TPV
en sus distintos modelos y aplicaciones a ejecutivos de banco, instaladores y call
center.

3.1.21 Soporte Remoto

El Soporte remoto es la actividad principal del area de Help Desk, para
llevarla a cabo Ingenico tiene a su disposicion la infraestructura de
comunicaciones necesaria para recibir las llamadas desde la ciudad de México a
través de un numero local y desde cualquier parte de la Republica Mexicana a
través de un 01800, asi como un Call Center que se encarga de recibir y canalizar
las llamadas de acuerdo a las necesidades del instalador que se comunica.
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El flujo para la atencidén de solicitudes de apoyo via remota por parte de los

instaladores es el siguiente:

El instalador se comunica a Call Center solicitando apoyo.

El ejecutivo de Call Center registra la llamada en la bitacora del servicio que
atiende el instalador.

El instalador reporta el problema que tiene con la instalacion o
mantenimiento de la TPV.

El ejecutivo de Call Center transfiere la llamada a un Ingeniero de Help
Desk disponible.

El Ingeniero de Help Desk solicita los datos del instalador asi como el
detalle del problema que presenta.

El Ingeniero de Help Desk ofrece soluciones al problema.

Si la solucion es satisfactoria se transfiere a Call Center para cerrar el
servicio exitoso.

Si no es posible dar solucién via remota se transfiere la llamada a Call
Center proporcionando un diagndstico del problema para cerrar el servicio.

Entre los principales casos atendidos via remota se encuentran:

Apoyo en la configuracion de la TPV: Problemas y dudas con la
configuracion de las TPV.

Actualizacion de Aplicaciones: Problemas y dudas con el procedimiento
para la actualizacion de versiones de aplicacion en la TPV.

Configuracién de conexiéon de las TPV en redes Ethernet, WiFi y GPRS:
Problemas y dudas con la configuracién en la conexién en red o via GPRS
enla TPV.

Diagnostico de fallas en la TPV: Verificacion de fallas de hardware o
software en las TPV.
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3.1.2.2 Documentacion de casos atendidos via remota

Para la documentacion de los casos atendidos por el area de Help Desk se
utiliza un formato que incluye la siguiente informacién:

e Instalador. (Nombre del instalador que solicita el apoyo).

e Proveedor. (Empresa para la que trabaja el instalador).

e Localidad. (Lugar de la Republica Mexicana en donde se encuentra el
instalador).

e Fecha y Hora. (Fecha y hora en la que se atiende el servicio).

e Apoyo requerido. (Detalle del problema que presenta el instalador).

e Modelo de TPV. (Modelo de la TPV que presenta el problema).

e Numero de servicio. (Numero unico que identifica el servicio que atiende el
instalador).

e Ing. De Help Desk. (Ingeniero de Help Desk que brinda el apoyo).

e Tiempo de atencion. (Tiempo que dura la atencién al instalador por parte de
Help Desk).

Cada ingeniero de Help Desk lleva el registro de los casos que atiende en el
formato mencionado. Al final de la semana uno de los ingenieros de Help Desk se
encarga de realizar un concentrado con todos los casos atendidos por todos los
ingenieros de Help Desk para su resguardo y envio al supervisor del area.

Mediante el analisis de ese concentrado se determinan las areas de
oportunidad del area de Help Desk que seran analizadas buscando mejorar el
nivel de servicio del area y en general de la empresa a nivel servicios.

3.1.2.3 Soporte en sitio

El soporte en sitio representa una de las actividades secundarias del area
de Help Desk. Este servicio se ofrece sb6lo a aquellos comercios en los que las
condiciones necesarias para el buen funcionamiento de las TPV no se cumplen
cabalmente o bien los instaladores han tenido muchas dificultades que no
pudieron solucionarse via remota.
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El flujo para la atencién de servicios en sitio se describe de la siguiente
manera:

e Se agenda una cita en el comercio donde se requiere la instalacion.

e Se verifica que el comercio cumpla con las condiciones minimas necesarias
para la instalacion de una TPV de acuerdo al modo de comunicacién que se
usara.

e Si no se cumplen las condiciones necesarias se analizan las posibilidades
existentes, por ejemplo, el cambio de modelo y modo de comunicacion o
ambos.

e De cumplirse las condiciones iniciales se procede con la instalacion.

e Se verifica el correcto funcionamiento de la TPV en el comercio mediante la
ejecucién de pruebas.

e Se imparte un pequeno curso de capacitacion sobre el uso de la TPV al
personal del comercio que hara uso de ella.

3.1.24 Documentacion de casos en sitio

Para la documentacién de un caso en sitio se requiere de una ODT (Orden
de trabajo) emitida por Ingenico para los servicios de los instaladores, en ella se
proporcionan los datos del comercio y el apoyo que requiere.

Al final del servicio el responsable del comercio firma las hojas de la ODT,
el area de Help Desk resguarda una de las copias de la ODT para su registro
interno. Se genera un formato de registro para casos en sitio, este documento es
muy similar al formato de casos via remota siendo la unica diferencia el nombre
del archivo. En la siguiente figura se muestra el diagrama de Pareto de los
problemas reportados:
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Figura 5. Diagrama de Pareto de Soporte Remoto y en Sitio

3.1.25 Cursos de Capacitacion

Los cursos de capacitacion se imparten dependiendo de las necesidades de
las areas involucradas con la de Help Desk, estas son el area de Servicios vy el
area Comercial. Los requerimientos de cursos de parte de estas areas determinan
también el nivel de los mismos.

3.1.2.51 Curso Nivel 1

Para los cursos solicitados por el area Comercial se preparan
demostraciones de funcionalidad de las TPV enfatizando sus mejores
caracteristicas o aquellas que el cliente del area Comercial esta buscando en una
TPV. Este curso es impartido principalmente a ejecutivos, gerentes y comerciales.

Para este caso los cursos se imparten en las instalaciones del cliente. Se

considera este curso o demostracion dentro del Nivel 1 de los cursos impartidos
por Help Desk. El flujo del curso es el siguiente:
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e Presentacion.
e Breve introduccién sobre Ingenico y las TPV.

e Explicacion de las funcionalidades de la TPV resaltando aquellas de interés
para el cliente.

e Demostracion de las funciones de la TPV (realizacion de transacciones de
prueba).

e Sesion de preguntas y respuestas.
e Conclusiones.
3.1.2.5.2 Curso Nivel 2
Para los cursos solicitados por el area de Servicios se prepara dependiendo
del grupo al que va dirigido. Cuando se trata de grupos como un Call Center o un
Help Desk de los clientes de Ingenico el curso debe cubrir las funcionalidades
basicas de la TPV asi como los errores mas comunes y sus posibles soluciones.
En el curso de Nivel 2 se tiene el objetivo de proporcionar informacion
suficiente para que estos grupos puedan brindar un primer soporte a los comercios
afiliados antes de enviar a un instalador a solucionar el problema en sitio. El flujo
del curso es el siguiente:
e Presentacion.
e Breve introduccién sobre Ingenico y las TPV.

e Explicacion de las funcionalidades de la TPV de manera detallada.

e Demostracion de las funciones de la TPV (realizacion de transacciones de
prueba.

e Descripcion de los principales errores y explicacion de causas.
e Explicacion de soluciones.
e Sesion de preguntas y respuestas.

e Conclusiones.
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3.1.25.3 Curso Nivel 3
El curso de Nivel 3 es solicitado por el area de Servicios o bien puede ser
sugerido por Help Desk después de al menos un mes de registros de casos
atendidos analizados. En este curso se incluye, ademas de lo ya mencionado para
los cursos anteriores, informacion de la configuracion de las TPV, contrasenas de
acceso, caracteristicas basicas de hardware y software, requerimientos técnicos
para una instalacion, informacién especifica de cada modelo de TPV, etc.
Este curso es impartido solo a instaladores o nuevos miembros de Help
Desk ya que se maneja informacion que en manos de personas que no dominan el
tema puede ocasionar problemas legales al tratarse de un dispositivo que se usa
para el manejo de dinero electronico. El flujo del curso es el siguiente:
e Presentacion.
e Breve Introduccion sobre Ingenico y las TPV.
e Explicacion de las funcionalidades de la TPV de manera detallada.

e Demostracion de las funciones de la TPV (realizacion de transacciones de
prueba.

¢ Diferencias entre cada modelo de TPV.

e Descripcion detallada del Menu Técnico.

e Carga de aplicaciones base en una TPV.

e Configuracion de una TPV para su instalacion en comercios.

e Configuracion de los diferentes modos de comunicacion en cada TPV.

e Diferencias entre cada aplicacién disponible para las TPV dependiendo del
giro del comercio (Retail, Restaurante, Hotel y Renta de Autos).

e Breve explicacién de EMV y el uso de tarjetas con chip.

e Descripcion de funciones de diagnostico de errores en la TPV.
e Descripcién de los principales errores y explicacion de causas.
e Explicacion de soluciones.

e Sesion de preguntas y respuestas.
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e Evaluaciones.

Las Evaluaciones consisten en pruebas escritas en donde los asistentes
demuestran la comprension de los temas tratados, ademas, se aplican pruebas
practicas en las que se requiere que los asistentes realicen una configuracion
completa de una TPV para su instalacién en comercios.

Una vez concluidas las evaluaciones, estas se resuelven de manera
conjunta con los asistentes dando respuesta a todas las dudas que pudieran
presentarse durante las evaluaciones.

Para cada curso se requiere la siguiente informacion con la finalidad de
preparar adecuadamente el curso de acuerdo al nivel requerido.

e A quien va dirigido el curso: Ejecutivos, gerentes, callcenter, help desk o
instaladores.

e Tema del curso: Basicamente sobre cual o cuales modelos de TPV son
requeridos el curso.

e Numero de asistentes: Requerido para preparar recursos suficientes para
impartir adecuadamente el curso.

e |Instalaciones donde se realizara el curso: Se requiere verificar que las
instalaciones son adecuadas en relacion con la cantidad de asistentes y los
modos de comunicacién en la TPV que se usaran.

e Propuesta de fecha para el curso: Se requiere confirmar las fechas que
convengan a ambas partes.
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3.1.3 Logros

Dentro de los logros obtenidos en Help Desk se puede mencionar la
elaboracion de un “Check List” que incluye todos los problemas, fallas y errores
detectados, comentando las causas probables, mensajes de error vy
proporcionando soluciones como se muestra en las siguientes figuras:

— MENSAJE DE LA TPV PROBABLE FALLA

TRANSACCIONES EN
TODOS LAS TERMINALES
INGENICO CON PROSA

LLAME PARA AUTORIZAR

PROBLEMAS CON TARJETA O BOLETINADA

RESPUESTA DEL HOST A LA TRANSACCION
SOLICTADA

RETENGA TARJETA

PROBLEMAS CON TARJETA O BOLETIMADA

RESPUESTA DEL HOST A LA TRANSACCION
SOLICTADA

MONTO INVALIDOD

MONTO INCORRECTO

EL MONTO INGRESADO EN LA TERMINAL NO ES
PERNMITIDO

LLAME & CARNET

PROBLEMAS CON TARJETA O BOLETIMADA

RESPUESTA DEL HOST A LA TRANSACCION
SOLICTADA

TARIJETA INVALIDA

L& TERMINAL MO ENCUENTRA REFERNCIAS DE
LA TARJETA DESLIZADA J INSERTADA

PROBLEMAS CON TARJETA

TARJETA VENCIDA

LA TERMINAL DETERMING QUE LA TARJETA HA
EXPIRADO

LA FECHA DE VENCIMIENTO DE LA TARJETA
EXPIRO

MEWMORIA LLENA CIERRE

LA MEMORIA DE LA TERMINAL ESTA LLENA

NO SE HA REALIZADO CIERRE DE LOTE ¥ SE HA

LOTE LLEGADO AL LIMITE DE ALMACENAMIENTO
REINTENTE - ID MENASJE DE RESPUESTA CON RUIDO PROBLEMAS CON LA LINEA
REINTENTE - TE PROBLEMA DE RUIDO EN LA LINEA PROBLEMAS CON LA LINEA
REINTENTE - LC SE CORTO LA COMUNICACION CON EL HOST PROBLEMAS CON LA LINEA
REINTENTE - 5C SE CORTO LA COMUNICACION CON EL HOST PROBLEMAS CON LA LINEA
REINTENTE - TO SE CORTO LA COMUNICACION CON EL HOST PROBLEMAS CON LA LINEA
REINTENTE - 1A NO SALEN TRANSACCIONES DE LA TERMINAL PROBLEMA CON REVERSO

EL HOST SOLICITA QUE LA TERMINAL ENVIE INCONSISTENCIA CON ALGUN.A OPERACION AL
ERR XXX UPLOAD STARTED

LAS OPERACIONE UNA POR UNA

MOKENTO DE HACER EL CIERRE DE LOTE

Figura 6. Captura de Check List para Help Desk®

> Rosas, C. A. (29 de Junio de 2007). Check List Help Desk Ingenico. Distrito Federal,
México.
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ACCIONES A REALIZAR

EL TECNICC DEBE INDICAR AL COMERCIO QUE
DEBE LLAMAR AL NUMERO DE AUTORIZACION
PARA VERIFICAR LA TARJETA Y OBTENER
AUTOREACION PARA LA TRANSACCION

EL TECNICC DEBE INDICAR AL COMERCIO QIUE
DEBE LLAMAR AL NUMERO DE AUTORIZACION
PARA WVERIFICAR LA TARIETA

VERIFICAR MONTO E INTENTAR NUEWVAMENTE

EL TECNICC DEBE INDICAR AL COMERCIO QIUE
DEBE LLAMAR AL NUMERO DE AUTORIZACION
PARA WVERIFICAR LA TARIETA

EL TECNICO DEBE INDICAR AL COMERCIO QUE
SOLICITE OTRA TARJETA O MEDIO DE PAGO

EL TECNICC DEBE INDICAR AL COMERCIO QIUE
SOLICITE OTRA TARJETA O MEDIO DE PAGOD

EL TECNICO DEBE INDICAR AL COMERCIO QUE
REALICE EL CIERRE DE LOTE PARA WACIAR LA
MEMORLA DE LA TERMINAL

SE DEBE REVISAR LA CONFIGURACION DE TLC
Y WERIFICAR QUE ESTAN CORRECTOS LOS
DATOS COMO SON EL FOLIO DE TLC % LOS

NUMEROS A LOS QUE VA A MARCAR L&
TERMINAL

SE DEBE REVISAR QUE EL CABLE DE LA LINEA
TELEFONICA ESTE BIEN CONECTADO A LA
TERMINAL v A LA ROSETA TELEFONICA

SE DEBE REVISAR SILA LINEA ESTA
FUNCIONANDO CORRECTAMENTE

SE DEBE REVISAR LA CONFIGURACION DE TLC
Y WERIFICAR QUE ESTAN CORRECTOS LOS
DATOS COMO SON EL FOLIO DE TLC % LOS

NUMEROS A LOS QUE VA A MARCAR LA
TERMINAL

SE DEBE REVISAR QUE EL CABLE DE LA LINEA
TELEFONICA ESTE BIEN CONECTADO A LA
TERMIMAL Y A LA ROSETA TELEFONICA

SE DEBE REVISAR SILA LINEA ESTA
FUNCIONANDO CORRECTAMENTE

SE DEBE REVISAR LA CONFIGURACION DE TLC
Y WERIFICAR QUE ESTAN CORRECTOS LOS
DATOS COMO SON EL FOLIO DE TLC % LOS

NUMEROS A LOS QUE VA A MARCAR LA
TERMINAL

SE DEBE REVISAR QUE EL CABLE DE LA LINEA
TELEFONICA ESTE BIEN CONECTADO A LA
TERMIMAL Y A LA ROSETA TELEFONICA

SE DEBE REVISAR SILA LINEA ESTA
FUNCIONANDO CORRECTAMENTE

SE DEBE REVISAR LA CONFIGURACION DE TLC
Y WERIFICAR QUE ESTAN CORRECTOS LOS
DATOS COMO SON EL FOLIO DE TLC % LOS

NUMEROS A LOS QUE VA A MARCAR LA
TERMINAL

SE DEBE REVISAR QUE EL CABLE DE LA LINEA
TELEFONICA ESTE BIEN CONECTADO A LA
TERMIMAL Y A LA ROSETA TELEFONICA

SE DEBE REVISAR SILA LINEA ESTA
FUNCIONANDO CORRECTAMENTE

SE DEBE REVISAR LA CONFIGURACION DE TLC
Y WERIFICAR QUE ESTAN CORRECTOS LOS
DATOS COMO SON EL FOLIO DE TLC % LOS

NUMEROS A LOS QUE VA A MARCAR LA
TERMINAL

SE DEBE REVISAR QUE EL CABLE DE LA LINEA
TELEFONICA ESTE BIEN CONECTADO A LA
TERMIMAL Y A LA ROSETA TELEFONICA

SE DEBE REVISAR SILA LINEA ESTA
FUNCIONANDO CORRECTAMENTE

SE DEBEN BORRAR REWERSOS DE LA
TERMINAL E INTENTAR NUEVAKENTE

SE DEBE ESPERAR A QUE TERMINE EL PROCESD
% SE IMPRIMA EL TICKET DE CIERRE DE LOTE

S| MANDA EL MENSAJE PARA TODAS LAS

Figura 7.

Captura de Check List para Help Desk®

A partir de entonces el Check List es incluido en los cursos de capacitacion
de segundo y tercer nivel como documentacion de apoyo para la soluciéon de
problemas. Ademas, el Check List ayud6 a aumentar el rendimiento del Help Desk
en un 30%.

® Rosas, C. A. (29 de Junio de 2007). Check List Help Desk Ingenico. Distrito Federal,
México.
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Cabe senalar que la propuesta y elaboracién de este Check List fue por
iniciativa propia buscando mejorar el rendimiento del area. Ademas, al tratarse de
un area nueva, toda la documentacién relacionada con la misma fue elaborada por
sus integrantes.

A continuacion se detallan las actividades para el puesto de SQA en
Ingenico, asi como los logros alcanzados en el mismo.

3.2 ASEGURAMIENTO DE CALIDAD DE SOFTWARE
(SQA)

Dentro de la gerencia de Desarrollo se encuentra el area de Aseguramiento
de Calidad de Software (SQA) implementada ante la necesidad de garantizar la
mejor calidad posible de las aplicaciones y TPV desarrollados por Ingenico antes
de su puesta en produccién. Se basa en la ejecucidn de matrices de prueba bajo
un ambiente de desarrollo tratando de simular lo mas fielmente posible las
condiciones bajo las que estaran funcionando las TPV en produccién.

3.21 Objetivo

El objetivo principal del area de SQA es garantizar que las aplicaciones y
TPV cumplen con los estandares minimos de calidad mediante la aplicacion de
matrices de prueba especificamente disefiadas para cada proyecto.

3.2.2 Actividades

Mis actividades como SQA consistian en disefiar y ejecutar matrices de
prueba para las aplicaciones y TPV en desarrollo, disefio de especificaciones en
colaboracién con el cliente, elaboracion de manuales de usuario y manuales
técnicos, implementacion y apoyo en sitio de pilotos para nuevos dispositivos,
reporte y seguimiento de fallas e imparticién de cursos de capacitacion.

3.2.21 Especificaciones

Para poder asegurar calidad en una aplicacién o TPV se requiere conocer
previamente las caracteristicas del proyecto sobre el que se va a trabajar. Se
necesitan conocer los alcances que tendran aplicaciones y TPV en conjunto para
cumplir con las necesidades del proyecto. Para ello se debe contar con un plan de
trabajo previamente disefiado por el area de desarrollo en el que se incluyen los
procesos de SQA.

Debe existir un intercambio permanente de informacién entre el

desarrollador y el area SQA para que, por un lado, el desarrollador tenga
conocimiento de las fallas o inconsistencias de la aplicacion y pueda corregirlas
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oportunamente y, por otro lado, el area de SQA tenga pleno dominio de la
aplicacion que se desarrolla para el proyecto.

El principal referente sobre el que comienza el trabajo de SQA son las
“Especificaciones o Requerimientos” del proyecto. Este documento se elabora en
conjunto con el cliente o bien, el cliente proporciona las especificaciones para la
aplicacion y TPV que requiere.

En las especificaciones se detalla cada una de las caracteristicas y
funcionalidades que tendra la aplicacion sobre la TPV que se usara. Este
documento es la base para el desarrollo de las aplicaciones y TPV asi como para
los procesos de SQA. Se describen a continuacion los puntos que se deben incluir
dentro del documento de especificaciones:

e Objetivo: Se tiene como objetivo principal el definir las especificaciones
técnicas y operativas de las aplicaciones y TPV de acuerdo a los
estandares definidos en el proyecto.

e Alcance: Se define en que casos aplican estas especificaciones.

e Politicas: Se definen limites, obligaciones y responsabilidades de todas las
partes involucradas en el desarrollo de las aplicaciones y terminales asi
como en la concepcién del proyecto.

e Funcionalidad General: Define las caracteristicas generales que deberan
cumplir las aplicaciones en las TPV, estas son:

o Ambientes de operacion de una TPV: Define los ambientes bajo los
que opera la TPV (Intercambio y flujo transaccional, telecarga, etc.).

o Ambiente de intercambio y flujo transaccional: Define los
lineamientos bajo los cuales se efectuaran las transacciones, tales
como el formato de mensajes (normalmente ISO 8583), descripcion
del equipo y sistema que recibira las transacciones.

e Funcionalidades Especiales: Dentro de los proyectos en el ambiente de
pago electrénico se maneja un estandar, sin embargo, se pueden agregar
funciones especiales como el manejo de gift cards, certificaciones ante Visa
y Mastercard por parte de los dispositivos. También se definen los nombres
de las operativas soportadas por la aplicaciéon, la forma de manejar las
distintas modalidades de pago como lo son los meses sin intereses, el
formato que se debe manejar en los vouchers, el manejo de llaves de
cifrado para el envio de las transacciones y todas aquellas necesidades que
el cliente tenga.
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Seguridad: Define los lineamientos para proteger la informacion que
contengan las terminales ante cualquier eventualidad. Estos pueden ser
algoritmos de encripcion, sistemas de bloqueo en las TPV en caso de
alteracion indebida de hardware o software, modificacion de parametros
restringida, etc.

3.2.2.2 Diseno de Matrices

Con el documento de especificaciones listo se puede proceder al disefio de

las matrices que se usaran para la certificacion de la aplicaciéon. El disefo de la
matriz debe cubrir al 100% con las especificaciones del proyecto ya que su
objetivo principal es garantizar que las especificaciones se cumplen al pie de la
letra en la version de la aplicacion que se esta certificando.

A continuacion se describen los puntos a considerar para el disefio de la

Matriz de Pruebas a partir de las especificaciones del proyecto:

Definicion de Overview: En el Overview se engloban las funcionalidades
que tendra la aplicacion dentro del menu técnico, el menu administrativo y
el menu operativo. Incluye el nombre del proyecto, fecha, nombre y version
de la aplicacion asi como los puntos clave que debera cumplir la aplicacion
tales como nuevas funcionalidades en actualizacion de aplicaciones o
revision de funcionalidad completa para aplicaciones nuevas.

Definicion de Requerimientos: En esta seccién se describen los recursos
con los que se cuenta para realizar las pruebas como son: EI modelo o
modelos de TPV a utilizar, el sistema operativo, la versién de la aplicacion,
la version de kernel de la TPV y la version del modulo de comunicaciones
de la TPV. Ademas, se incluyen los recursos de las pruebas, es decir, las
tarjetas de prueba que se usaran para la certificacion, para ello se incluye
una descripcién con el numero de la tarjeta y sus principales caracteristicas.

Pruebas de Stress o destructivas: Las pruebas destructivas son parte
importante de la matriz como tal, en estas pruebas se busca provocar
errores en la aplicacién bajo un ambiente similar al que se va a enfrentar en
campo. Incluye pruebas con Ila alimentacion de energia, flujos
transaccionales alterados, lecturas forzadas de tarjetas, distintas
configuraciones, etc.

Pruebas de Cancelacion de procesos: Estas pruebas garantizan que la
aplicacion pueda cancelar procesos o salir de algun menu sin problema
alguno, ademas, asegura que no puedan cancelarse procesos una vez
establecida la comunicacion con el host asi como durante la impresion de
recibos, ambos puntos criticos al momento de realizar una transaccion.
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Pruebas de Flujos de Display: Garantizan que los mensajes desplegados
en pantalla sean los correctos de acuerdo con las especificaciones dadas,
ademas, se asegura que la secuencia de mensajes durante todos los
procesos transaccionales y de navegacion por los distintos menus sea la
correcta.

Pruebas de Telecarga. La telecarga es el método mediante el cual se
configuran los parametros del comercio en la terminal. Estas pruebas
aseguran que la telecarga se lleve a cabo sin contratiempos.

Pruebas de Comunicaciones: Estas pruebas buscan garantizar la
funcionalidad de la aplicacion bajo los distintos tipos de comunicacion que
manejan las TPV, se preparan escenarios con interferencias o cortes en las
comunicaciones, estas pruebas son especialmente importantes para las
TPV que funcionaran con el medio de comunicacion Dial Up.

Pruebas de Volumen: Estas pruebas verifican el maximo de transacciones
que soportan las TPV Ingenico, verifican también que el lote generado por
todas las transacciones no se pierda ni se modifique su integridad durante
el proceso de cierre de lote.
Captura y andlisis de tramas: Mediante el uso de un analizador se capturan
las tramas de cada transaccion que puede realizar la aplicacion. Se
desensamblan y analizan verificando que los mensajes en formato I1SO
8583 cumplan con las especificaciones dadas.
Captura de Recibos: Se realiza la captura de recibos (vouchers) de cada
transaccién que puede realizar la aplicacion y se comparan con las
especificaciones dadas.
Seguimiento de Fallas: Se lleva un registro de todas las fallas encontradas
en el funcionamiento de la aplicacion. Para ello se toman en cuenta los
siguientes puntos:

o Fecha de deteccion de la falla.

o Tipo de transaccion en la que fue detectada.

o Descripcién de la falla detectada.

o Fecha de correccion de la falla.

o Nombre del desarrollador que realiza la correccion.

o Detalle de la solucién dada por el desarrollador.
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Cabe mencionar que es de suma importancia ser muy explicito en la
descripcion de la falla ya que ayudara sobremanera al desarrollador a
detectar la falla dentro del codigo y poder darle solucidn de manera
oportuna.

e Pruebas Adicionales: Se pueden incluir pruebas adicionales a las
preestablecidas dependiendo de las caracteristicas de las TPV que se
usaran o de la aplicacién en si. Por ejemplo, si se trata de un dispositivo
contactless se incluyen pruebas de interferencia fisica entre el lector y la
tarjeta.

3.2.2.3 Ejecucién de Matrices

Para la ejecucién de las Matrices de Prueba Ingenico dispone de un
“simulador” instalado en uno de sus servidores y un “NAC” (Network Access
Controller) para administrar las peticiones en conexion DialUp. En el simulador se
pueden realizar las configuraciones necesarias para las diferentes respuestas que
se pueden obtener de una transaccion o bien, para las peticiones que el host
autorizador puede hacer a la TPV. El simulador también puede funcionar a través
de Ethernet/Wifi.

Se deben verificar los recursos que se usaran de acuerdo con los requisitos
descritos en la matriz de pruebas tales como la o las TPV que deberan “cargarse”
con la version de la aplicacion a certificar, rollos de papel térmico suficientes para
cubrir con la totalidad de las pruebas, las tarjetas bancarias de prueba, conexiones
necesarias de alimentacion y comunicacion.

Una vez que se tienen listos todos los recursos para las pruebas se procede
con la ejecucion de las pruebas descritas en la matriz en cada uno de los puntos
ya mencionados en el Disefio de matrices.

Los resultados de las pruebas realizadas se registran en la Matriz de
pruebas verificando que cumplan con los resultados esperados para cada caso, si
no cumple con los resultados esperados se considera una “falla”. Se busca
reproducir la falla para determinar el flujo transaccional completo que provoca la
falla con la finalidad de proporcionar la mayor cantidad de informacién posible al
desarrollador mediante el seguimiento de fallas.

El proceso de ejecucion de pruebas no se detiene mientras se le da
solucién a una falla, este continia hasta finalizar con todas las pruebas de la
Matriz. Una vez que el desarrollador da solucion a la falla reportada se realiza
nuevamente el proceso de ejecucion de pruebas verificando que las fallas fueron
corregidas, asi mismo verifica que la solucion dada por el desarrollador no afecté
el resto de los procesos y funcionamiento de la aplicacion.
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Si después de la ejecucion de las pruebas no se detectan fallas o aquellas
que se detectaron ya fueron solucionadas, el area podra emitir la certificacion
correspondiente a la aplicacibn en revision, garantizando el correcto
funcionamiento de la misma.

Cabe mencionar que las certificaciones de las aplicaciones y TPV no son
100% efectivos (la efectividad real es de un 90% a un 95%) ya que resulta
imposible simular el ambiente bajo el que trabajaran en produccion al 100%. Sin
embargo, los fallos mas criticos deberian poder ser detectados a través del
proceso de certificacidn actual, mientras mas fallos de este tipo puedan ser
detectados durante el proceso de certificacion mayor sera la calidad con la que la
aplicacion salga a produccion.

3.2.24 Pruebas Piloto en sitio

Las Pruebas Piloto se realizan cuando una aplicacion ya ha cumplido con
el proceso de certificacion, Consisten en instalar una TPV con la aplicacién
certificada en un comercio/negocio/localidad/etc. previamente definido por el
cliente, se monitorea el funcionamiento de la aplicacion y TPV bajo condiciones
“‘reales” durante aproximadamente una semana

En caso de presentarse alguna eventualidad se analiza la situacion para
determinar las causas y la posible solucion. Se busca de preferencia aplicar la
solucion en sitio y evitar asi mayores contratiempos, de no ser posible se registra
la mayor cantidad de informacién para hacerla llegar al desarrollador y darle
solucién al problema.

Durante las Pruebas Piloto se brinda completo apoyo al cliente quien estara
presente durante la instalacion de la TPV y durante el monitoreo del
funcionamiento de la aplicacion. Dependiendo del proyecto se mantiene contacto
constante con el cliente para el monitoreo de las transacciones que se realicen
durante los dias que duren las pruebas piloto.

Evidentemente, debe existir una buena coordinacién entre el cliente e
Ingenico para la correcta realizacion de estas pruebas.

Con estas pruebas se da por finalizado el proceso de certificacién en su
totalidad, dejando la aplicacion funcionando correctamente en produccion.

3.2.2.5 Elaboraciéon de Manuales Técnicos y Manuales de
Usuario

Para cada aplicaciéon que se libera en produccion se debe elaborar un
Manual Técnico y un Manual de Usuario. En ellos se debe incluir la informacion
necesaria para que, por un lado, el técnico instalador pueda realizar las
instalaciones y mantenimientos siguiendo el Manual Técnico y, por otro lado, el
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usuario de la TPV pueda acceder a todas las funciones disponibles para el
comercio sin mayores complicaciones pudiendo realizar las transacciones,
reportes y cierres de lote que requiera.

A continuacién se describen los puntos que deben considerarse al momento
de realizar los manuales:

e Caratula: indicando el nombre de la aplicacion y TPV.

e Histérico de versiones: Se lleva un control de modificaciones de acuerdo
con la version actual de la aplicacién.

e Iindice.
¢ Introduccién: Breve descripcion del contenido del documento.

e Conceptos Generales: Para familiarizar al lector con los conceptos que se
maneja en el manual.

e Caracteristicas Técnicas de la TPV.
e Conexiones y conectores de la TPV.
e Descripcion del Menu Técnico.

e Funciones del Menu Técnico: Descripcion detallada de las funciones de
cada opcion presentada en el Menu Técnico.

e Configuracion de Telecarga de Parametros: Se describe la configuraciéon
correcta para realizar la telecarga en la TPV, la cual establece los
parametros del comercio en la aplicacion cargada en la TPV.

e Telecarga de Parametros: Descripcion del proceso a seguir para realizar la
telecarga de parametros una vez que la TPV ya esta configurada.

e Telecarga de Aplicaciéon: Mediante este proceso se puede descargar la
aplicacion completa en la TPV, se utiliza comunmente para actualizar
versiones de las aplicaciones.

e Funciones especiales: Descripcién de funcionalidades especiales para la
version de la aplicaciéon o bien para la TPV que se usa.

e Recomendaciones de instalacion: Se describen las principales
recomendaciones a la hora de realizar una instalacion.
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Para los manuales de usuario se consideran los puntos hasta la
descripcion del menu pero para este caso no es el menu técnico, se trata del
menu de comercio ya que los usuarios no deben tener acceso a la configuraciéon
de la TPV por razones de seguridad.

3.2.2.6 Cursos de Capacitacion

Los cursos de capacitaciéon son exactamente los mismos que impartia en
Help Desk con la unica diferencia de que el area responsable de los cursos era
Help desk, siendo mis labores de apoyo para los cursos.

La estructura de los cursos es exactamente la misma que ya fue descrita en
los puntos 3.1.2.6 al 3.1.2.8.

3.2.3 Logros

Uno de los principales logros durante mi estancia como SQA en Ingenico
fue el redisefio de las matrices de prueba. Las matrices de prueba originales
tenian una gran cantidad de pruebas que podian ser simplificadas obteniendo los
mismos resultados sobre todo combinando acciones al momento de hacer las
pruebas de stress o destructivas en las que muchas veces se repiten procesos
que pueden considerarse para el resto de pruebas de la matriz.

El redisefio de las matrices de prueba permitid reducir la cantidad de
pruebas a realizar para cada proceso de certificacion sin afectar el alcance de las
mismas. Con ello se redujo en un 23% el tiempo de ejecucion de pruebas lo que
beneficié en gran medida el tiempo para correcciones o, en el mejor de los casos,
la entrega de la certificacion de la aplicacion.

Actualmente las matrices de prueba redisefiadas siguen utilizandose vy
adecuandose a los procesos de certificacion de los nuevos proyectos que
emprende Ingenico.

De nueva cuenta, el rediseiio de las matrices de prueba fue por iniciativa

propia ante la necesidad de mejorar el tiempo de ejecucién de pruebas. En las
figuras siguientes se aprecian las pruebas destructivas de la matriz:

32



Test

# |Detalles Resultado Esperado Status Observaciones
VENTA EMV
] ] Verificar secuencia de Display, mensajes y
1 |Realice una Venta EMV exitosa datos del recino.
El contenido del duplicado es similar al original,
2 |Realice una Reimpresidn de Ia venta anterior. excepto por la leyenda: "<< COPIA CLIENTE >>"
0 "==< DUPLICADO ==".
. N Verificar secuencia de Display, mensajes y
3 |Realice una Venta FallBack exitosa datos del recibo.
El contenido del duplicado es similar al original,
4 |Realice una Reimpresidn de la venta anterior. excepto por laleyenda: "<< COPIA CLIENTE >>"
0 "=< DUPLICADO >>".
Todos los reportes son impresos con la
5 |Impresidn de cada reporte disponible. informacidn correspondiente a las
fransacciones exitosas realizadas.
5 Ejecute una Venta desconectando 1a linea telefonica  |Terminal desplegara mensaje informando la
durante la recepcion e informe la situacidn ocurrida.  |situacidn del problema. Si se genera reverso.
. . . o Laterminal despliega mensaje informando el
7 |Ejecute unaventa con EMV, simulando Chip dafiado problema y pide retirar Ia tarjeta.
. . . o Laterminal despliega mensaje informando el
8 |Ejecute unaventa con EMV, simulando Chip dafiado problema y pide deslizar Ia tarjeta.
. . Laterminal por time out (30 seg. Aprox.)
a dR:t?]I;za unaventa EMV y FallBack y no introduzca mas desplegard mensaje informando Ia situacién y
: solicitara sea retirada |a tarjeta.
10 |Realice una Venta EMV y FallBack y no digite monto. tﬁ :;romn;gal no envia [a transaccion. Debe existr
1 Con una tarjeta con MIP, realice una Venta EMV y Laterminal despliega mensaje de error "NIP
digite el NIP incorrecto. incorrecto™
Todos los reportes son impresos con la
12 |Impresidn de cada reporte disponible infarmacidn correspondiente a las
fransacciones exitosas realizadas
Laterminal cierra lote & imprime recibo
13 |Realice Cierre de Lote. correspondiente. Verificar totales
VENTA MANUAL
. . Verificar secuencia de Display, mensajes y
1 |Realice una Venta exitosa datos del recibo.
El contenido del duplicado es similar al original,
2 |Realice una Reimpresidn de la venta anterior. excepto por laleyenda: "<< COPIA CLIENTE >>" 0K
0 "<< DUPLICADO >>".
3 Ejecute una Venta desconectando Ia linea telefonica  |Terminal desplegara mensaje informando la oK
durante la recepcion e informe la situacidn ocurrida.  |situacidn del problema. Si se genera reverso.
4 Realice una Venta digitando un ndmero de tarjeta Laterminal despliega mensaje informando el oK
incorrecto problema.
5 Realice una Venta digitandon una fecha de Laterminal despliega mensaje informando el oK
vencimiento incorrecta problema
X Laterminal debe procesar exitosamente las
6 |Verificar uso de CV/2 fransacciones usando CVV2 £
Todos los reportes son impresos con la

M | Requisitos . General | Pruebas Destructivas

Pruebas Display Pruebas Cancelar Recibos

Pruebas Especiales Pruebas de Volimen Fallaz

Figura 8. Captura de Matriz de Pruebas de SQA’

" Rosas, C. A. (09 de Agosto de 2009). Matriz Proceso QA. Distrito Federal, México.
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VENTA DESLIZADA

1 [Realice una Venta exitosa

Verificar zecuencia de Dizplay, mensajes y datos
del recibo.

Realice una Reimpresién de la venta anterior.

R

El contenide del duplicade = similar al eriginal,
sxcepto por la leyenda: "<< COPIA CLIENTE >*" ¢
<< DUPLICADOD >>".

Ejecute una Wenta desconectando la energia durantes la
recepcion & informe lo sucedido

Después de reiniciar |a terminal dekera funcienar =in
proklema algunc. Se genera reverso.

b

Deslice incorrectaments la tarjeta & informe lo sucedido

La terminal despliega menzaje informando &l
problema.
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o
El
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b
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i
i
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i

erificar secuencia de Dizplay, menzajes v datos
del recibo.

Realice una Reimpresidn de laz ventas anteriores.

X

El contenide del duplicade = similar al eriginal,
excepto por la leyenda: "<< COPIA CLIENTE >>" ¢
<< DUPLICADOD >>".

en

Realice una Totalizacion y verifique montos

Loz mentos mostrados en la Totalizacion debe ser
correctos

en

Impresion de cada reporte dizponible.

Todos los reportes son imprezos con la informacién
correzpendients a las tranzaccionss exitozas
realizadas.

Realice Cierre de Lote.

@

La terminal cierra lots & imprime recibe
corregpondiente. Verificar totales.

IDEVOLUCION

Realice una Devolucion de una venta previa.

erificar secuencia de Dizplay, menzajes v datos
del recibo.

Reimpresion de la devolucion anterior

X

El contenido del duplicado s =similar al original,
excepto por la leyenda: “<< COPIA CLIENTE >>
<< DUPLICADOD >>".

o

Realice una Develucion FallBack de una venta FallBack
previa.

Verificar zecuencia de Dizplay, mensajes y datos
del recibo.

4 [Reimpresion de la develucion anterior

El contenide del duplicade = similar al eriginal,
excepto por la leyenda: “<< COPIA CLIENTE >>
<< DUPLICADO =>".

o

Realice una Develucion EMV de una venta FallBack
previa.

o

Verificar secuencia de Dizplay y mensajes.
Verificar emisores que permiten este
escenario.

Reimpresion de la devolucion anterior

@

El contenido del duplicado es =similar al eriginal,
excepto por la leyenda: “<< COPIA CLIENTE >>
<< DUPLICADOD >>".

o

Realice una Develucion FallBack de una venta EMV
previa.

-

Verificar zecuencia de Dizplay, mensajes y datos
del recibo.

=

Reimpresion de la devolucion anterior

El contenide del duplicade = similar al eriginal,
excepto por la leyenda: “<< COPIA CLIENTE >>
<< DUPLICADOD >>".

o

w

Realice una Devolucion digitando la clave erronea

La terminal dezpliega menzaje informande &l
problema.

Realice una Devolucion digitande un nimere de operacion

La terminal dezpliega menzaje informande &l

1 invalido. problema.
1 Realice una Devolucion con un numero de operacion La terminal dezpliega menzaje informande &l
valide pere con una de tarjsta diferente problema.
12 Realice una Develucion exitoza v despues intents realizar |La terminal despliega menzaje indicando que e=za
una develucién con €l migme numere de operacion. tranzaccién va fue devusia.
Tndnz In= rennrtes 200 impresns con la informacion
I ¥ M| Reguisitos General Pruebas Destructivas Pruebas Display Pruebas Cancelar Redbos Pruebas Espediales Pruebas de Volimen Fallz

Figura 9. Captura de Matriz de Pruebas de SQA®

Describo a continuacion los proyectos principales de los que fui participe
durante mi relacion laboral con Ingenico.

¥ Rosas, C. A. (09 de Agosto de 2009). Matriz Proceso QA. Distrito Federal, México.

34



3.3 PROYECTOS PRINCIPALES

Durante mi estancia en Ingenico tuve la oportunidad de trabajar en diversos
proyectos con diferentes clientes asi como dentro de la empresa. El mismo Help
desk fue un proyecto interno para solventar la problematica del soporte a
instaladores puesto que el apoyo requerido era atendido por los desarrolladores
de las aplicaciones causando retrasos de hasta un 10% en los tiempos de
desarrollo.

De los proyectos en los que pude participar podemos mencionar dos como
los mas representativos. Estos son el proyecto Oportunidades con Diconsa y el
proyecto Corresponsales con Walmart.

3.31 Proyecto Oportunidades

Para el proyecto Oportunidades se contd con la colaboracién de FIMPE,
empresa que se dedicaria a la administracién de las terminales y transacciones
que se generaran, Ingenico proveeria las TPV con la aplicacién instalada y
funcionando. También se conté con la participacion de Bansefi como emisor de las
tarjetas que serian entregadas a los beneficiarios del programa Oportunidades de
Diconsa y como administrador de todos los recursos monetarios que se moverian
con las transacciones realizadas.

El proyecto consisti6 en modificar la manera en la que las personas de
bajos recursos beneficiados con el programa Oportunidades de Diconsa recibian
el apoyo logrando con ello una mejor administracion de los recursos utilizados
para el programa.

Se dispuso utilizar TPV Biométricas las cuales tienen la capacidad de leer
huellas dactilares. Se desarrollaron aplicaciones para los distintos puntos del
proyecto que a continuacion describo:

e Aplicacién de Registro: Se desarrollé una aplicacion para el registro de los
beneficiarios dentro de una base de datos administrada por FIMPE, para
ello se tomaron las lecturas de las huellas dactilares de cada uno de ellos.

e Aplicaciéon Oportunidades: Es la aplicacion principal, tiene como finalidad
entregar los apoyos a los beneficiarios mediante la identificacion del mismo
a través de su huella dactilar que previamente fue registrada. Esta
aplicacion guarda un registro de cada entrega de apoyo realizada.

e Aplicacién Colectora: Esta aplicacion se desarroll6 con la finalidad de
establecer una conexion fisica con cada TPV para recolectar los registros
de las entregas de apoyo realizadas denominados “cierres de lote”,
posteriormente envia todos los registros de todas las TPV colectadas al
host de FIMPE.
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Para cada una de las aplicaciones se disefaron y ejecutaron matrices de
prueba poniendo especial énfasis en la lectura de huellas dactilares y su correcto
registro en la base de datos. Se eligi6 como medio principal de comunicacion la
modalidad GPRS dadas las limitaciones de infraestructura en la mayoria de las
poblaciones a las que va dirigido el programa Oportunidades, aun asi se tomé en
cuenta la modalidad Dial Up como respaldo.

Es por estas limitaciones que se crea la aplicacién Colectora, permitiendo
hacer cierres “locales” en aquellas poblaciones en las que no se dispone de
cobertura celular ni lineas telefénicas analdgicas. En condiciones normales las
TPV con aplicacion Oportunidades enviarian al host de FIMPE el cierre de lote
usando cualquiera de las modalidades de comunicacién disponibles. Cuando las
TPV no tienen posibilidad de enviar el cierre de lote, se utiliza una TPV con
aplicacion Colectora para que se realice un cierre local, es decir, la TPV
Oportunidades enviara el cierre de lote a la TPV Colectora que sera trasladada a
una localidad en donde se tenga cobertura celular o bien se cuente con una linea
telefonica analdgica.

Las matrices de prueba incluyeron todos los posibles casos al momento de
realizar los cierres de lote tanto de manera local a través de la Colectora como
remota a través de las modalidades de comunicacion disponibles.

La aplicacién de Registro envio los datos de todos los beneficiarios del
programa Oportunidades a FIMPE en donde fueron agrupados en archivos
denominados “archivos de dispersion”. Estos archivos debian ser cargados en las
TPV que serian instaladas en las diferentes localidades con la aplicaciéon
Oportunidades. El archivo de dispersion servia a la aplicacion Oportunidades
como una base de datos en la que verifica la informacion del beneficiario al que se
le entrega el apoyo con la finalidad de evitar acciones fraudulentas.

Los archivos de dispersion debian ser actualizados después de que se
entregaran todos los apoyos ya que en esos archivos se registran los apoyos
entregados, con ello se evita que un beneficiario pida el apoyo mas de una vez.

Las matrices de prueba incluyeron todos los casos para la carga/descarga
de archivos de dispersiéon asi como del registro de apoyos entregados en los
mismos.

Mi participacién en el Proyecto incluy6 la realizacion de los Manuales
Técnicos y Manuales de Usuario para cada una de las aplicaciones.
Adicionalmente, imparti cursos sobre el uso de la aplicacion a instaladores vy
particularmente sobre la carga de la aplicacion Oportunidades mediante una
memoria SD, este procedimiento fue de gran utilidad dadas las condiciones de los
lugares en donde se instalarian las TPV, result6 sumamente practico tener las
aplicaciones disponibles en una memoria SD y cargarlas en una TPV cuando se
requiriera.
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Una vez concluida la certificacion de las aplicaciones participe en los pilotos
que se realizaron en las poblaciones aledafias a Papantla, Veracruz. Se requeria
apoyo ante cualquier eventualidad asi como en la revision de las TPV que
previamente se prepararon para los pilotos, se realizaron cargas de aplicacién en
cada una de las TPV que se usaria como apoyo ademas de las que funcionarian
como Colectoras.

Se realizaron visitas a las distintas poblaciones en donde se pudo verificar
el funcionamiento de la aplicacién, simultaneamente, en la Ciudad de México se
realizaron monitoreos de la base de datos verificando la integridad de los datos
enviados por las TPV.

El monitoreo remoto y en sitio del funcionamiento de las TPV se llevo a
cabo durante 4 dias en los que se pudo corroborar que tanto las TPV como las
aplicaciones funcionaron como era esperado.

3.3.2 Proyecto Corresponsales Walmart

El Proyecto con Walmart consistié en el desarrollo de una aplicacion para la
Pinpad 16550 que seria capaz de procesar las transacciones realizadas con
tarjeta. El Pinpad se encargaria de cifrar los datos de todas las transacciones
realizadas con tarjeta con lo que aumenta la seguridad con la que las mismas son
procesadas. El pinpad debia ser capaz de interactuar con los ECR o cajas en los
distintos establecimientos de grupo walmart, enviando y recibiendo informacién
sobre las transacciones.

El pinpad tiene la caracteristica de contar con una pantalla tactil lo que hace
su manejo mas amigable e intuitivo. Tiene como funcién principal cifrar el mensaje
que sera enviado al ECR y posteriormente al host para realizar las autorizaciones
necesarias. EI ECR por si solo no implementa un sistema de cifrado para las
transacciones con lo que la seguridad se ve muy disminuida. Al poder cifrar toda la
transaccioén el pinpad brinda una mejor y mas completa seguridad al momento de
realizar transacciones electronicas.

A diferencia de las TPV convencionales, el pinpad esta disefiado para cifrar
las transacciones como lo haria cualquier TPV, sin embargo, no administra las
transacciones por lo que no almacena ni imprime transaccion alguna. En
consecuencia el pinpad envia la transaccion cifrada a otro dispositivo siendo un
ECR el caso de este proyecto.

De nueva cuenta, mis labores consistieron en disefiar y ejecutar la matriz de
prueba para la aplicacion y el pinpad. La matriz de pruebas se disefio incluyendo
todos los casos posibles realizando transacciones con tarjeta verificando que se
cumpliera con las especificaciones realizadas en conjunto con Walmart.
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Para este caso se omitieron las pruebas de comunicaciones y en su lugar
se realizaron pruebas de sincronizacién. Esto a causa de que el pinpad y el ECR
estan conectados fisicamente mediante cable serial RS 232 y protocolo de
comunicacion asincrono.

Para la ejecucion de la matriz de pruebas se dispuso de un software que
simulara la respuesta del ECR, Docklight. Para su uso se realizan scripts con las
instrucciones que se requieren al momento de la prueba. Se manejaron distintos
scripts para las pruebas con la finalidad de abarcar todos los casos posibles,
incluso aquellos en los que la interaccion con la tarjeta no esta presente. Los
scripts utilizados se describen a continuacién:

e Carga de llaves: Mediante este script se realiza la carga de llaves en el
pinpad, cabe sefialar que las llaves son indispensables para que se pueda
cifrar la informacién de las transacciones por lo que las pruebas debian
considerar la carga de llaves como primer paso al momento de una
instalacion.

e Logon/Logoff: Los cajeros deben hacer logon en el pinpad para poder
realizar transacciones.

e Transacciones: Este script incluye todas las transacciones financieras que
se pueden procesar con el pinpad tales como ventas, retiros, consultas de
saldo, cancelaciones, etc. Es el script principal al momento de la ejecucién
de la matriz de prueba.

Usando las funciones configuradas en cada script se pueden simular todos
los casos que se presentarian en produccion.

Para dar seguimiento a las pruebas que se realizaron se tuvieron que
organizar pruebas en las oficinas de Walmart y en varias de las tiendas del grupo
para certificar el funcionamiento de la aplicacion con ECR reales y bajo
condiciones que serian las que estaria enfrentando el pinpad.

Para el caso de pruebas en las oficinas de Walmart se uso un simulador
propiedad de Walmart que estaria trabajando de la misma manera que un ECR
real, se realizaron pruebas con distintas configuraciones en el autorizador
logrando detectar fallos en la sincronizacion de los mensajes y en las instrucciones
que el pinpad recibia de parte del simulador. Esto permitié realizar los ajustes
necesarios para el buen funcionamiento de la aplicaciéon en las pruebas con
Walmart.

Para las pruebas en diferentes tiendas se organizaron instalaciones con la
version piloto de la aplicacion y se realizaron pruebas con ECR reales, en esta
ocasion no se encontraron fallos en el funcionamiento de la aplicacion por lo que
se procedio con los pilotos.
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Se aprovecharon las instalaciones realizadas con las pruebas en las
distintas tiendas de grupo Walmart elegidas para los pilotos y se dio luz verde para
que los encargados de las cajas comenzaran a realizar cobros con tarjeta usando
el pinpad. Cabe mencionar que los encargados de las cajas habian sido
capacitados previamente en el manejo del pinpad dentro de sus sistemas por
parte de personal de Walmart.

Los monitoreos de parte de Walmart e Ingenico siguieron durante 4 dias
mas sin encontrar problemas que estuvieran relacionados con el pinpad o la
aplicacion.

Actualmente los pinpad 16550 son utilizados en todas las tiendas de Grupo
Walmart como dispositivo de pago electrénico.

Hasta este punto abarca mi experiencia profesional como miembro de las
filas de Ingenico México, el mundo del pago electronico me ha llevado a otras
empresas pero la parte de mi vida laboral que describo en este informe es de la
que he tomado muchos de los fundamentos que hoy me permiten seguir
desarrollandome como profesional.
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REFLEXIONES

El negocio de pago electronico ha crecido enormemente en los ultimos afos
y el impacto que ha creado el uso de dispositivos electronicos y tarjetas
inteligentes a nivel mundial es muy alto, sin embargo, esa tecnologia no ha
logrado implementarse completamente en el mercado mexicano dada la falta de
confianza de las personas en el “dinero electronico”, a pesar del uso cada vez
mayor de tarjetas de crédito y débito en México, la confianza en las transacciones
electronicas a través de internet o una terminal bancaria no son del todo
aceptadas en el pais. Es por ello que empresas como Verifone, E-Global, PROSA
o Ingenico se esfuerzan cada dia en fortalecer la confianza de los mexicanos en
los medios de pago electronico ofreciendo mas y mejores desarrollos para los
diferentes dispositivos y avalados por certificaciones con VISA y MasterCard.

El principal problema al que se enfrentan estas empresas al momento de
buscar la confianza en los medios de pago electronico en México, es que los
mexicanos tienden a ver las tarjetas de crédito como una extension de su salario
lo que conlleva el hacerse acreedor a una deuda constante que termina por
desalentar a los mexicanos en el uso de plasticos para el pago de servicios y
productos. Si no se tienen buenos habitos en relacion al manejo de tarjetas de
crédito, éstas terminaran por “ahogar” la economia de la persona que la usa.

Se debe fomentar una cultura econémica sana antes de promover el uso de
tarjetas, entendiendo por cultura econémica sana al buen manejo de tarjetas de
crédito, es decir, usarlas en relacion a la capacidad de pago de cada individuo. El
lograr una cultura econémica sana traera de la mano la confianza en el pago
electronico que tanto se busca en el mercado mexicano.

En la actualidad ya pueden verse importantes avances en el negocio de
pago electronico, la instalacion de terminales bancarias en algun minisuper o
supermercados es un claro ejemplo. El uso de tarjetas de vales electronicos de
restaurante, gasolina o despensa también forma parte de estos avances.
Desafortunadamente para el negocio de pago electronico, aun se prefiere el uso
de efectivo en lugar del dinero electronico para la realizacién de todo tipo de
pagos.

La comodidad que implica realizar pagos con una tarjeta de Débito,
prescindiendo del uso de efectivo es un punto a favor, ya que es mas facil y
seguro traer consigo una pequenfa tarjeta de plastico que cargar varios miles de
pesos, esto en el caso de un pago de una cantidad grande de dinero. Esta
facilidad de uso es dificiilmente percibida por los mexicanos dado que estan
predispuestos a que el hecho de usar una tarjeta implica una enorme deuda, sin
percatarse que es dinero “real” el que se usa en una tarjeta de Débito.

Adicional al pago con tarjeta de crédito y débito, también se incluye en el
pago electrénico a las transacciones realizadas a través de internet. Las
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instituciones financieras promueven el uso de esta herramienta como una manera
facil de ir al banco y en efecto es asi. Evidentemente, aun hay operaciones que
solo pueden realizarse en la sucursal bancaria pero la mayoria de movimientos
bancarios pueden realizarse sin mayores complicaciones desde internet. Sin
embargo, aun se ven grandes filas en las sucursales bancarias.

También existen aplicaciones alojadas en servidores que proveen de
servicios de pago electronico sin la necesidad de tener una terminal bancaria
disponible, desde luego, existen ciertas restricciones en cuanto al uso de estas
aplicaciones en relacion a la seguridad de las transacciones que son realizadas al
100% sin la presencia de la tarjeta. Estas aplicaciones son usadas comunmente
en centros de ventas por teléfono.

Como podemos ver existen grandes campos de accién para que el negocio
del pago electronico actue y México representa un gran mercado en el que se
puede explotar de gran manera el uso de dispositivos de pago electronico con la
intencién de realizar transacciones electronicas hasta para comprar un perioddico o
un refresco como ya sucede en varios paises de la Union Europea.

Las oportunidades de desarrollo para futuros ingenieros dentro del negocio
de pago electronico son muy amplias, abarcando desde el desarrollo y disefio de
proyectos hasta la administracion de los mismos. Las empresas que pueden
ofrecer estas oportunidades también son muy variadas, estas pueden ser de la
banca como Santander, Banamex, Bancomer, HSBC o bien uno de los dos
Switches de transacciones en México, PROSA e E-Global. Asi como los
principales fabricantes y desarrolladores de terminales bancarias en México,
Verifone e Ingenico.

El pago electrénico representa una excelente oportunidad para el desarrollo
de egresados de Ingenieria en Computacién, presenta buenos retos a la vez que
ofrece una amplia gama de conocimientos. Las oportunidades de crecimiento son
grandes, evidentemente, en la medida del trabajo y esfuerzo que ofrezca el
ingeniero. Desde mi punto de vista, es gratificante caminar por un centro comercial
y ver a los negocios usar terminales bancarias para realizar los cobros de los
productos que venden y saber que una parte de mi trabajo esta en esa terminal,
tener la satisfacciéon de ayudar en el proceso de llevar hasta las personas
herramientas funcionales y de calidad para que realicen sus actividades diarias.

El negocio del pago electrénico es sin duda una de las mejores opciones
para trabajar en México.
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