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Introduccion.

En el presente trabajo se describe lo aprendido a lo largo de cada uno de los médulos del
Diplomado “Desarrollo de Sistemas con Software Libre Linux” y los cursos: “Desarrollo de
aplicaciones con PHP y PosgreSQL”, “Introduccion al lenguaje JAVA” y “Desarrollo de
aplicaciones web con JSPs y SERVLETs”. La importancia y relevancia que cada uno de los
topicos se encuentran plasmados de una manera entendible y sencilla, para lograr una mayor
comprension de los temas expuestos.

Objetivo

La finalidad de este trabajo es exponer los contenidos que se vieron a lo largo de los cursos
antes mencionados, haciendo un resumen en palabras sencillas que expliquen lo que se
aprendié en los mismos, procurando siempre la veracidad de la informacién y la correcta
aplicacion de los temas.

Justificacion

Los cursos y diplomado citados fueron escogidos por dos motivos fundamentales: el tema que
contemplan y la continua capacitacidn. Los tépicos manejados son de mi interés debido a que
en la actualidad son el principio con el que trabajo, ademas de que la filosofia del software
libre es interesante por los alcances que puede tener, la practicidad de operacidn, el area de
aplicacion, la seguridad y la confiabilidad que ofrece como sistema operativo, dejando ver
ventajas que vale la pena rescatar y aplicar en los sistemas actuales.

En la actualidad con el rapido avance de las tecnologias, métodos y sistemas, es necesario
mantenerse actualizado para ofrecer soluciones eficientes, eficaces, seguras y practicas al
momento de desarrollar aplicaciones y considero que estos temas ofrecen un panorama que
puede ser explotado tomando en cuenta que son las bases de algo de mucho mayor alcance,
siendo éstas importantes para actualizarse en temas mas especificos en momentos
posteriores.

Es por lo anterior que se optd por la seleccion de estos temas de entre muchos disponibles,
por ser de mi interés y por que en el campo laboral estdn teniendo un auge importante,
relevante, generando mayor competencia y mejores resultados.

A continuacién se describen de manera breve y general cada uno de los tépicos que seran
expuestos en el presente trabajo, para formar una visién panordamica de lo visto durante la
capacitacion obtenida.

El diplomado “Disefio de Sistemas con Software Libre: Linux” contd con siete mddulos
divididos en los siguientes temas:



1. Sistema Operativo Linux, es el mdédulo introductorio al Sistema Operativo Linux, la
distribucidn que se manejo fue Slackware, se conocen los comandos basicos para el uso
adecuado del mismo.

2. Instalacion y Administracion de Linux, mddulo en el que se detalla la instalacidon vy
administracidn del sistema operativo para lograr el mas éptimo rendimiento del mismo.

3. Editores para la creacién de paginas WEB, se describen las principales etiquetas HTML,
hojas de estilo (CSS) y la combinacién de ambos para lograr una pagina web.

4. Administracion de Servidores WWW en Linux, enfocado a la instalacién, configuracion y
seguridad del servidor de paginas web Apache.

5. Programacion con PHP, instalacion y configuracién del archivo php.ini, comandos
principales, creacidn de funciones, codigo embebido, optimizacion de la capa de negocio y
una introduccién a la Programacién Orientada a Objetos.

6. Interaccion de WWW con Base de Datos, instalacion y configuracion del manejador de
base de datos MySQL y conexidn entre Apache, PHPy MySQL.

7. Introduccion a la seguridad en Computo, historia, modelos de seguridad, tipos de
cifrados, estrategias y buenas practicas.

Asi mismo, el contenido de los cursos que tomaron como complemento se describe a
continuacién:

1. Desarrollo de aplicaciones web con PHP y PostgreSQL, médulo adicional del diplomado
anterior en donde se conocieron los aspectos del lenguaje de programacion PHP
interactuando con el manejador de Bases de Datos, PostgreSQL.

2. Introduccién al Lenguaje JAVA, curso en el que conocen los comandos bésicos del
lenguaje de programacion JAVA, instalacion, manejo en linea de comando e interaccion
con Eclipse.

3. Desarrollo de aplicaciones web con Java JSP’s y Servlets, instalacion, administracion y
funcionamiento del servidor Glassfish, asi como el desarrollo de JSPs y SERVLETs asi como
la configuracion del archivo XML.



1. Informe General del Diplomado de “Desarrollo de Sistemas con
Software Libre en Linux”.

El diplomado que a continuacion se detalla fue de mi interés dado que representa una
alternativa econdmica y sencilla al desarrollo de aplicaciones, ademds de las mdultiples
herramientas que nos permite implementar el software libre, aunado a la creacién de sistemas
resulta mucho mas interesante.

Las ventajas que nos ofrece el sistema operativo Linux, desde mi punto de vista, son
determinantes en aspectos de suma importancia al momento de desarrollar aplicaciones,
temas tan importantes como la seguridad de los datos, estabilidad del sistema y la
administracién del mismo son unas de las cartas de presentacién mas convincentes que ofrece
el software libre, de ahi el interés de conocer sus alcances.

1.1 Sistema operativo Linux.

En este mddulo se da una explicacion de que es el sistema operativo Linux, su manera de
trabajar, su estructura de directorios y archivos. Su duracién es de 20 hrs. Es un mdédulo
importante ya que su objetivo es el de unificar conceptos en cuanto a Linux.

Para el Sistema Operativo Linux la estructura es arborescente, es decir, desde la raiz (root)
se desprenden los demas directorios y subdirectorios, los cuales son:

* /home: Serd el directorio de los usuarios

* /var/spool/mail: Donde se almacenaran los archivos de correo electrénico.
¢ [sbin: Comandos de sistema

* /mnt: Unidades montadas temporalmente

* /tmp: Almacena archivos temporales

» [etc: Almacena algunos archivos de configuracion del sistema

¢ [root: Directorio de inicio del usuario root

e /var: Se almacenan logs, bases de datos, entre otros

1.1.1 Comandos y utilerias basicas.

Se manejaron y aplicaron los comandos basicos para el manejo de Linux ademas de como
integrar dichos comandos para su correcto uso, basandose en la estructura primaria de los
comandos en Linux: comando argumentol, argumento2,..., argumento n, algunos ejemplos
son:

¢ cd: Cambiar de directorio

e man: Es la ayuda en linea de los comandos de Linux.

¢ pwd: Imprime en pantalla el directorio actual de trabajo.
¢ touch: permite crear archivos vacios de tamafio 0.

¢ hostname: muestra el nombre del servidor.

¢ uname: Indica el tipo de Linux que se estd utilizando.

* ps: Permite ver los procesos que se estan ejecutando



e Is: listar archivos en un directorio
e mkdir: crear un directorio
e rm: borrar archivos

Existen diversas maneras de integrar los comandos en Linux para poder obtener lo que se
desea en pantalla, para lograrlo se utilizan caracteres especiales tales como:

¢ > < (mayor o menor que): Sirven para redireccionar la salida de algin comando a
otro archivo.

* | (pipe): Sirve como una tuberia, es decir, redirecciona la salida de comando en la
misma linea, no se almacena ni guarda en ningun archivo.

e >>: Realiza un redireccionamiento no destructivo o de adicion entre los archivos
involucrados.

Esta serie de comandos puede ser utilizada con metacaracteres.
1.1.2 Nociones de administracion

Dentro de lo que es la administracion de Linux, se comentdé que dependiendo de las
funciones que vaya a desempefiar la maquina en donde se instale son las medidas de
administracion que se deben tomar; dentro de las mas relevantes estan si manejara Bases
de Datos, correos electrénicos de usuarios, necesidades de puertos como el ftp o ssh, entre
otras consideraciones dependera el espacio otorgado a cada uno de los directorios que los
contienen.

Otro aspecto primordial de la administracidn es la gestién de usuarios y sus permisos dentro
del sistema, éstos se podran crear, modificar o eliminar.

Este tema nos dio la pauta para introducirnos en el amplio mundo del software libre y su
manejo de manera general, mostrando los procesos mas comunes, ahora tendremos que
ver como instalarlo y como administrarlo para explotar de mejor manera las ventajas que
nos ofrece y asi utilizarlo eficaz y eficientemente.

1.2 Instalaciéon y administraciéon de Linux.

En este mddulo del diplomado se vieron unos de los aspectos mas importantes del sistema
operativo Linux, como lo son su instalacién y administracion. Estos dos procesos seran las
bases para que podamos desarrollar un sistema estable, seguro y con la disponibilidad que
el usuario siempre espera de este tipo de aplicaciones.

La filosofia de Linux esta basada en tres preceptos basicos que definen de manera muy
acertada la manera de operar y el modo en que nacié este Sistema Operativo:

e Suestructura modular lleva a su filosofia principal “Entre mds pequefio mejor”.
* Permite la reduccion de esfuerzo combinando las herramientas.
e Esun sistema personalizable de acuerdo a las necesidades de cada usuario.



Linux (Linux Is not Unix) es un sistema operativo compatible con Unix, esta inspirado en
Minix que es un pequeio sistema desarrollado en Unix por Andy Tanenbaum. Linux se
distribuye libremente, su filosofia es tomada en base a la GNU (General Public License), la
cual habla acerca de que el cédigo fuente tiene que estar siempre accesible y cualquier
modificacién debe de ser publicada y compartida a la comunidad.

1.2.1 Perfil y actividades del administrador.

El administrador del sistema es |la persona encargada de configurar, mantener y actualizar el
sistema o conjunto de sistemas que conforman una red. Cuida que todo el hardware,
software y periféricos se encuentren en las condiciones mas éptimas para que los usuarios
puedan utilizar el sistema sin problemas.

El perfil que debe cubrir cualquier administrador de sistemas estd determinado por la
capacidad de resolver problemas, asi como la correcta aplicacidon de sus conocimientos en
los momentos que se requieren, ademas debe ser una persona capaz de lidiar de manera
pacifica y siempre amigable con los usuarios y sobre todo con un gran sentido de la
responsabilidad, aunado a esta lista otros aspectos que debe tener un buen administrador
son:

* Planeacién de actividades, para seguir un orden en las acciones a tomar.

e Tener siempre copias de seguridad, siempre debe de respaldarse informacion de los
usuarios, bases de datos, correo electrénico y archivos originales del sistema.

e Conocer utilerias basicas del sistema.

e Conocimientos basicos de hardware y mantenimiento de dispositivos.

e Establecer politicas de uso y administracidn, estas son reglas muy importantes de
definir puntualmente, ya que seran las que regulen las acciones que tendrdn los
usuarios dentro del sistema.

1.2.2 Dar de alta y/o baja del sistema.

El administrador debe conocer las diversas maneras para dar de baja o apagar el sistema,
para agilizar procesos y asi no interrumpir las tareas de los usuarios. Para esto, hay que
comprender el proceso de encendido del sistema, lo primero que realiza el proceso de
arranque de Linux es cargar una copia del kernel que se encuentra en el directorio /boot;
después detecta todos los dispositivos de hardware y los pone a disposicion del sistema,
busca en los scripts de configuracidn para leer el nivel de inicio configurado por default,
luego busca los scripts del runlevel y finalmente ejecuta el script rc.local.

El nivel de inicio (runlevel) por default esta definido en el archivo etc/inittab, dependiendo
del que se configure las rutinas de encendido y apagado pueden variar, se cuenta con 6
niveles.

Ahora bien, para apagar el sistema se pueden utilizar varios comandos, la manera en que

éstos apagan o reinician el sistema puede variar por lo que hay que determinar la manera
mas apropiada:
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¢ poweroff, es una manera peligrosa de apagar el sistema, ya que no verifica que los
procesos existentes hayan terminado adecuadamente, ademas da de baja todos los
servicios.

e halt, es parecido al anterior, sélo que éste llama al comando halt quien es el que
apaga el sistema.

¢ shutdown, considerado como el mds apropiado para apagar y reiniciar el sistema ya
que lo hace de una manera eficiente y puede configurarse para que se realice en un
tiempo determinado, permitiéndole a los usuarios guardar su informacion.

¢ Init, si se desea cambiar el modo de ejecucion del sistema se puede hace con este
comando seguido del runlevel deseado.

1.2.3 Mantenimiento de claves de usuarios

Una de las tareas de la administracion, es la del manejo de las claves de los usuarios del
sistema, es importante tener en cuenta las altas, bajas y modificaciones de éstas, asi como
definir perfectamente los grupos a los que van a pertenecer los usuarios siempre tomando
en cuanta la capacitacion de los mismos para generar contrasefias fuertes, asignar permisos
adecuados y la administracion de los recursos para evitar el abuso de ellos.

1.2.4 Sistema de archivos.

Los sistemas de archivos son la forma en que el sistema operativo organiza, gestiona y
mantiene la jerarquia de los archivos en los dispositivos de almacenamiento, generalmente
discos duros. En Linux existen diversos tipos de sistemas de archivos, cada uno con
caracteristicas diferentes que determinan la funcionalidad del sistema ante fallos de
software, hardware o eléctricos. Se determinan al momento del formateo de particiones en
la instalacion del sistema; existen varios con ventajas y desventajas pero todos bajo el
estandar del ext2, dependera del usuario y del propdsito que se le de al sistema para
realizar la mejor eleccion.

En Linux se clasifican en tres categorias:

e Basados en disco (ext2, ext3, ReiserFs, XFS, JFS, etc.).
¢ Sistemas remotos de red (NFS, Coda, Samba, etc.).
e Sistemas especiales (procfs, ramfs y devfs).

Ext2.

Este es el sistema de archivos del cual se desprenden los demds. Incluso hasta nuestros dias
sigue siendo utilizado por mas usuarios de Linux, dentro de sus ventajas se encuentran:

e Solidez.

e  Facil actualizacion.

* No utiliza FAT sino i-nodos.

e Cuenta con correccién y deteccioén de errores.
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Ext3.

Este es el tercer sistema de archivos extendido, es parecido al Ext2 sélo que aqui se
implementan las transacciones. La idea de las transacciones es la de grabar las acciones
antes de llevarlas a cabo efectivamente, resultando un sistema de archivos coherente
siempre, con verificaciones rapidas y recuperaciones eventuales; por lo que el tiempo que
toma verificar un sistema de archivos ya no es proporcional al tamafio del mismo sino al uso
verdadero que se hace del mismo.

Sus ventajas y caracteristicas principales son:

¢ Disponibilidad.

¢ Integridad de los datos.
* Velocidad.

e Facil migracién.

ReiserFsS.

A diferencia de los anteriores este sistema de archivos fue elaborado desde cero, es
transaccional como Ext3, pero su estructura es radicalmente diferente ya que esta basada
en arboles binarios. Ofrece una gran estabilidad y un tiempo de arranque del sistema muy
corto después de una caida del mismo. Tiene una eficacia media en el estado de los datos
después de una caida subita y no cuenta con herramientas de recuperacién de datos.

1.2.5 Instalacion y actualizacion de Linux (Slackware).

En el diplomado se instald la distribucidn de Linux Slackware y la instalacidén que se realizo
fue mediante CD-ROM, para la ejecucion de este sistema operativo no se requiere de un
equipo muy poderoso ya que los requisitos minimos son:

e Procesador 386.
e Memoria RAM de 16 a 64 MB.
e Espacio en disco de 500 MB a 3 GB.

*  Floppy.
e Unidad de CD-ROM.

Se tratara de explicar de manera sistematica y breve el proceso de instalacidn de Slackware,
se cuenta con 3 discos, los primeros 2 son el sistema operativo y sus librerias y el ultimo es
de material extras, como las de idioma entre otras.

Al momento de insertar el primer disco aparecera una pantalla de bienvenida a la instalacién
de Linux y en la parte inferior de la pantalla el indicador boot: en donde solamente se dard
Enter, al hacer esto se cargan automdticamente las imdagenes de los discos boot y root,
también detectara la mayor parte del hardware instalado en el equipo. Una vez que se
realiza este proceso el primer paso es el de configurar el teclado, al ser un teclado en
espafiol el que se utilizard se elige la opcidn gwerty/es.map de la lista que se despliega en
pantalla.
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Ahora se debe probar la localizaciéon de los caracteres en el teclado para verificar que la
distribucion de los caracteres del teclado corresponda con el tipo de mapa que se eligid.
Para cambiar de mapa, se teclea el nimero 2, y para aceptar la configuracion del teclado
presionamos el 1.

Es momento de registrarse ante el sistema para que asigne un shell y poder continuar con la
instalacion, para esto hay que registrarse como el superusuario de Linux, root.

Ya que el sistema asignd nuestro shell, se puede trabajar para continuar con este proceso,
llegd la hora de preparar el disco duro y determinar la distribucién de sus particiones, es
importante hacer hincapié que se requiere de un esquema de disco bien definido
dependiendo de la funcionalidad que tendra el servidor, de esto dependera la facilidad de
administracién y flexibilidad del sistema. Lo mds recomendable es hacer particiones
dependiendo de la carga de archivos de los usuarios, los servicios, etc. Para hacer mas faciles
y eficientes las tareas de respaldo y actualizacidn de Linux.

Para particionar un disco se utiliza el comando dev/hda, para los discos con arquitectura IDE
y dev/sda para los que sean SATA. Cuando se ejecuta el sistema mostrard una pantalla
donde se tendra que decidir que se quiere hacer, en caso de no saber, se utilizara la ayuda
del comando fdisk presionando la letra m para que despliegue las opciones disponibles.

Para una instalacién basica sélo se crearan dos particiones la SWAP y la nativa de Linux. Para
crear una particion nueva se escribe la letra n, desplegara un menu donde se tienen dos
tipos de particiones primarias o extendidas, se crea una extendida escribiendo la letra e.

Ahora se tiene que definir el tamafio de la particidn, el sistema ofrece por default el primer
cilindro disponible del disco, para indicar el final de la particién se utiliza un método de suma
de mega bites a partir del punto de inicio de la particidn, esto es, si se desea una particion
de 258 Mb, solo tendremos que escribir +258M. El espacio que se acaba de definir
correspondera al area de SWAP.

Se define a continuacion la particién nativa de Linux, en donde se tendra instalado el sistema
operativo, para realizarlo se siguen los mismos pasos que la anterior, escribiendo la letra n
para crear una nueva particién y posteriormente se define su tamafio, en este caso como se
quiere que ocupe el resto de los cilindros disponibles en el disco duro, sélo se dara Enter
cuando pida este dato y por default ocupara los cilindros restantes.

Es conveniente verificar si se crearon correctamente las particiones, para esto se escribe la
letra p y se verifica el disco.

Una vez que se concluye con este proceso y se verifica que se hayan ejecutado
correctamente las instrucciones ingresadas, es el momento de escribir en el disco esta
informacion y se hace tecleando la letra w, aparecera un mensaje de aviso de que se alterd
la tabla de particiones y regresard al shell de Linux. Ya que se guardan los cambios en las
particiones es momento de comenzar con la instalacion con el comando setup.

La instalacion ahora es en formato grafico y lo primero que se tiene que definir es el
KEYMAP como se hizo anteriormente desde el shell. Realizando este proceso y el asistente
detectara automaticamente la particion SWAP para que se le de formato y se prepara para

13



ser utilizada, por lo que selecciona la opcion Yes, y al darle formato se elige Ok. Ahora
muestra la particién de Linux para que se realice el mismo procedimiento que con la
anterior, por lo que se selecciona la particiéon en donde se va a instalar el sistema operativo y
se formatea. Una vez que tenga formato la particidén de Linux, se selecciona el sistema de
archivos que mas convenga para el sistema operativo.

El siguiente paso es determinar desde que recurso se va a realizar la instalacion, en este caso
serd el de CD. Para seleccionar los paquetes que se quieran instalar se utiliza la barra
espaciadora para elegir los que se necesiten. Por facilidad hay que elegir la instalacion
completa (full).

Después hay que decidir cual kernel es el que se va a instalar, esto dependerd de la
arquitectura y caracteristicas de la computadora donde se esta instalando. Ahora el
asistente ofrece la posibilidad de crear un disco de arranque para el sistema, el cual puede
servir como recuperador en el momento que falle.

El siguiente paso es habilitar el hotplug, esta opcidn reconoce gran cantidad de dispositivos
de hardware y ayuda a la activacién automdtica de la mayoria de ellos.

Llega el turno de instalar el gestor de arranque LILO, el cual ayuda a generar un menu de
inicio de los sistemas operativos que se tienen instalados en el equipo, debido a que en esta
instalacion estan contemplada dos sistemas operativos se prosigue a configurarlo, para ello
se selecciona el modo experto.

Lo recomendable para instalar L/LO es hacerlo en la MBR del disco duro, después preguntara
en que disco se desea instalarlo, esto para el caso de que se tengan mas unidades instaladas,
en caso contrario se elige el que aparece en automatico. Una vez seleccionada esta opcion
se prosigue a agregar los sistemas operativos que se tengan instalados. Se tiene que elegir la
particién del disco en el que se encuentra alojado el sistema, asi como la etiqueta que se
desea sea visible en el menu inicial. Para finalizar con la instalacion del LILO, solo hay que
elegir en el asistente que lleve a cabo esta tarea.

También se tiene que configurar el tipo de mouse con el que se cuenta, hacerlo es un
proceso muy sencillo, sélo seleccionar el tipo y listo.

Ahora viene algo muy importante, la red, lo primero es determinar el nombre del equipo o
el hostname, después el dominio en el que se encuentra este equipo, si es que se tiene;
luego determinar el tipo de IP con la que va a identificarse la maquina en la red. Finalmente
entrega un reporte de todo lo que se acaba de configurar, suponiendo que todo es correcto,
se continua al siguiente paso.

Se pueden configurar los servicios que se desea estén disponibles en el sistema, sélo se tiene
que seleccionar en la pantalla que presente el asistente grafico. Determinar la interfaz
grafica con la que iniciard Linux cuando asi sea requerido, posteriormente se le dird que se
desea reemplazar el archivo etc/fstab.

Para finalizar con la instalacion sélo se tiene que escribir una contrasefia segura para el
usuario root, y reiniciar el equipo eligiendo la opcién EXIT, en este momento el equipo saca
la charola del CD y con la combinacién de teclas Ctrl.+Alt+Supr. Cuando inicie nuevamente el
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sistema se vera el gestor de arranque LILO y en este momento se tiene instalado
satisfactoriamente Linux, ahora sélo queda configurarlo de la manera que se necesite.

1.2.6 Instalacién y administracién de dispositivos.

En la administracidn de dispositivos, Linux siempre los nombre de tal manera que siempre
pueda tener control de ello y reconocerlos facilmente, iniciando por los discos duros
instalados que estan en el directorio /dev, y las unidades seran nombradas dependiendo
como estén conectados al equipo, generalmente se le asignan las letras del abecedario en
para ordenarlos de mayor a menor segln su jerarquia, por ejemplo, dev/hda, sera el disco
maestro, dev/hdb el disco esclavo, y asi sucesivamente con las demds unidades.

Una de las herramientas que hace a Linux un sistema ordenado y facil de usar es el hecho de
que las unidades se montan, esto quiere decir que cuando se conecta algun dispositivo
externo se puede elegir en que directorio lo queremos tener, sin embargo existe un
directorio que se crea automaticamente para este fin, /mnt, aqui se pueden tener todos los
elementos que se quieran. Para montar un dispositivo se ocupa el comando mount, cuya
sintaxis bdsica es:

mount (dispositivo) [tipo] (punto de montaje)

Una de las ventajas de este sistema operativo es que aparte de poder montar y desmontar
dispositivos, tiene la ventaja de que se pueden tener particiones montadas
permanentemente, esto es, por ejemplo si tienes dos sistemas operativos instalados.

1.2.7 Administracion del drea de SWAP.

La memoria swap, es un espacio en disco duro en el cual se almacenan procesos que se
estan ejecutando en tiempo real para ser captados por el procesador, es una ayuda a la
memoria RAM. En Linux se puede destinar una particion completa como swap, también se
pueden crear archivos destinados a ser utilizados como tal, cabe aclarar que no es de
ninguna manera un sustituto de la memoria RAM. Es recomendable que sea el doble de la
memoria RAM que se tiene en el equipo.

1.2.8 Monitoreo del sistema.
El objetivo de monitorear el sistema es el de administrar los recursos del mismo evitando
tener procesos que estén ocupando una gran parte de la capacidad del procesador o que

estén generando archivos que saturen el disco duro.

En Linux se ejecutan diversos servicios o programas que son traducidos en procesos; al
proceso que puede generar otros procesos se le llama proceso padre.

Hay 5 tipos de procesos en Linux:
* Preparado. Esta listo para ejecutarse.

* Ejecutando.
¢ Suspendido. Se encuentra esperando algun tipo de evento.
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e Detenido.

e Zombie. Cuando un proceso es hijo, y dicho proceso se termina avisa al proceso
padre de esto, si por algun motivo el proceso padre no lo elimina se dice que se
queda en este estado.

Se pueden detener o eliminar procesos utilizando el comando Hill.
1.2.9 Realizacién de respaldos.

Una buena politica de administracién en Linux son los respaldos, ya que se previenen
pérdidas de datos. Linux permite hacer paquetes de archivos, los cuales pueden
comprimirse para que no ocupen mucho espacio. El comando para hacer respaldos es tar,
cuya sintaxis es:

tar —zcvf archivo.tar.gz (archivo o directorios a empaquetar)

Con el parametro z se le indica que lo comprima, con ¢, que lo cree, v permite visualizar en
pantalla el proceso de compresidn y finalmente f, indica el nombre del archivo.

1.2.10 Interfaces graficas en Linux.

En Linux existen diversas interfaces graficas, las mds conocidas son GNOME Y KDE, esta
ultima estandar de Linux. Ambas incluyen aplicaciones graficas de administracion, disefio,
desarrollo y de ayuda para la configuracién de las herramientas y servicios de Linux,
propician un ambiente mas amigable para el usuario ahorrando tiempo en muchas
operaciones.

En esta parte también se puede configurar el teclado y mouse, toda la configuracion de la
interfaz X de Linux se encuentra en el archivo etc/X11/xorg.conf, donde se pueden
encontrar las configuraciones anteriores entre otras.

1.2.11 Configuracidn y servicios basicos de la red.
En estos tiempos la red es un elemento basico para la computadora, para configurarla en
Linux es muy sencillo y se puede hacer de dos maneras: desde linea de comandos o por
medio del asistente grafico que se muestra al ejecutar el comando netconfig. Ambas formas
hardn su trabajo eficientemente, siendo mas recomendable la primera.
Dentro del directorio /etc hay dos archivos que ayudan con la configuracion de la red:
¢ hosts. Contiene la direccidn IP del equipo relacionada con su nombre, si se estuviera
en una red privada en este archivo se asociaria la direccidon /P del equipo vy el

nombre de dominio.

e resolv.conf. En este archivo se guardan las direcciones IP de los servidores de
nombres DNS, incluso aqui se pueden agregar manualmente estos elementos.
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Cuando se realizan cambios a estos archivos es necesario reiniciar el servicio de red para que
surtan efecto los mismos, esto se hace de la siguiente manera:

/etc/init.d/networking restart

Dependiendo de las caracteristicas del equipo, se tienen diversas interfaces de red (dos o
mas tarjetas de red, red inalambrica, entre otras). Para saber el estado de cada una de ellas,
se usa el comando ifconfig.

Para configurar manualmente una red, es decir, desde la linea de comandos hay dos sintaxis
que serdn utiles, la primera para agregar una direccién /P fija a la tarjeta:

#ifconfig eth0 (direccion IP) netmask (direccién IP de la mdscara de red) broadcast (direccion
IP del broadcast) up

Y para configurar el Gateway o puerta de enlace:
#route add default gw (direccion IP del gateway)
1.2.12 Introduccion a la seguridad.

Linux es un sistema operativo que funciona auténomamente excelente, sin embargo es
comun que sea utilizada con servicios de red, ya sea para administrarlos o para generarlos,
esto lo hace vulnerable, debiendo ademas, ofrecer proteccién contra todos los usuarios y a
si misma.

En todo buen sistema operativo la seguridad es basica, se deben contemplar aspectos como
el envid y/o recepcion de datos, dentro y fuera del sistema o usuarios mal intencionados
que puedan comprometer la estabilidad del sistema.

Existe dentro de la seguridad informdtica y la administracion de sistemas el llamado
triangulo dorado de la seguridad, el cual consiste en 3 conceptos basicos que todo
administrador debe conocer e implementar en los sistemas que maneje:

¢ Integridad. La informacién sélo puede ser modificada por quien estd autorizado y de
manera controlada.

¢ Confidencialidad. La informacion debe ser accesible Unicamente para los usuarios
autorizados.

e Disponibilidad. Debe estar disponible siempre que se necesita.

La seguridad contempla aspectos como son el analisis de riesgos, el cual es un proceso en el
cual se estudian las vulnerabilidades de los sistemas y amenazas a las cuales estdn
expuestos. Primero hay que hacer un inventario del equipo que se tiene, el servidor o
maquina, la estructura de la red, el edificio donde se encuentra ubicado, entre otras cosas.

Teniendo estos aspectos totalmente definidos, se procede a identificar las amenazas a las
cuales se esta expuesto, se suele dividir las amenazas en dos grandes grupos:
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¢ Naturales, terremotos, huracanes, incendios, etc.

e Ocasionados por el hombre, virus informaticos, ataques maliciosos, intercepcién de
paguetes, ingenieria social, entre otros.

Ante este tipo de amenazas se deben de tomar acciones de tipo preventivo, de manera que
se puedan hacer planes emergentes para contrarrestarlas mientras el sistema se vuelve
seguro, confiable y estable.

Como se pudo apreciar este mddulo representa la columna vertebral del funcionamiento del
sistema operativo, de ahi su importancia; ahora que ya tenemos la idea de cdmo instalarlo y
como llevar una mejor administracién del mismo, podemos comenzar a ver un poco sobre el
como disenar los sistemas, comenzando con lo mas elemental, el HTML.

1.3 Editores para la creacion de paginas web.

La presentacion siempre es importante en cualquier proyecto y situacion, es por eso que en
este apartado se describe como utilizar y conjugar los elementos principales para poderle
dar una mejor visualizacion a nuestras aplicaciones mediante el Lenguaje de Marcas de
Hipertexto (HTML).

Por sus siglas en ingles HTML (Hyper Text Markup Language) es el lenguaje de marcas de
hipertexto. Esto quiere decir que es un lenguaje de procesamiento de texto para que sea
interpretado por algun navegador o browser haciendo uso de ciertas marcas o etiquetas, es
decir, les dice a los navegadores como deben de mostrar el contenido de una pdgina web.

Un browser (navegador de Internet) es una aplicacién que permite al usuario visualizar
paginas web elaboradas con HTML. Algunos ejemplos de navegadores son:

e Firefox. e Netscape.
e Opera. e Safari.
* Google Chrome. * Internet Explorer.

El origen de HTML se remonta a los afios ochentas, cuando el fisico Tim Berners-Lee,
trabajador de la Organizacion Europea para la Investigacion Nuclear propuso un sistema de
hipertexto para compartir documentos. Tras finalizar su sistema, y después de unirse con
Robert Caullin, presentan la propuesta WWW (World Wide Web).

Como se menciond éste es un lenguaje caracterizado por marcadores o etiquetas, de las
cuales existen dos tipos en HTML: abiertas (<etiqueta>) y cerradas (<etiqueta> </etiqueta>)

La estructura basica de un documento HTML se divide en tres etiquetas principales:

¢ <html></html> que le indica al navegador que todo lo que se encuentre entre estas
etiquetas serd codigo HTML.
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* <head></head>, entre estas etiquetas se encontrara el encabezado del documento,
existen varios elementos que pueden encerrarse entre estas etiquetas como los
estilos para los elementos del documento <link>, referencias a archivos que se
ocupen <script></script>, metadatos de ubicacidon <meta>, el titulo que se mostrara
en el navegador <title></title>, entre otros.

* <body></body>, dentro de esta etiqueta se escriben todos los componentes que
formaran la pagina web, tablas, listas, imagenes, formularios, etc. Es el cuerpo del
documento HTML.

1.3.1 Organizacién del Texto.
Una de las partes importantes de la presentacidén es la organizacién de lo que estamos
presentando y los detalles que puedan ser distintivos para marcar temas o hacer énfasis en
alguna parte de la informacidn, describiremos algunos elementos para lograrlo.

1.3.1.1 Saltos de linea y pdarrafo

La distribucidn del texto en una pagina web es, en ocasiones, lo que le da vista al trabajo, de
ahi la importancia de utilizar las etiquetas adecuadas para darle formato al escrito.

Si se quiere realizar un salto de linea sencillo se utilizara la etiqueta <br>; mientras que si se
desea escribir un parrafo, el contenido se escribird entre las etiquetas <p></p>.
1.3.1.2 Separadores

El separador es una linea horizontal que sirve para diferenciar entre los diferentes
elementos de la pagina. Su etiqueta es <hr>y tiene atributos como:

e align. Determina la alineacién ya sea a la izquierda, derecha o centrado.
¢ width. Determina la longitud, ya sea en pixeles o en porcentaje, de la linea.
e size. Especificard el ancho de la linea y su valor se escribe en pixeles.

1.3.2 Estilos del texto y fuentes
La orientacion, tamafo y caracteristicas del texto son relevantes para lograr la atencién del
usuario, para que al momento en que se encuentre con él, le sea facil de comprender
visualizar y entender, veamos algunas de las caracteristicas bdsicas de presentacion del
texto.
Estilos fisicos

Sirven para cambiar la apariencia del texto, como son:

e <b></b>. Texto en negritas * <i></i>. Texto en cursivas
e <s></s>. TacharTexte e <u></u>. Texto subrayado.
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Estilos I6gicos
Los estilos légicos sdlo sirven para enfatizar ciertas partes del texto:

e <strong></strong>. Muy similar a las negrillas

«  <em></em>. Similar a las cursivas, enfatiza el texto.

* <code></code>. Para indicar cddigo fuente de un programa
e <cite></cite>: Palabras textuales.

Etiqueta <FONT>

Esta etiqueta permite modificar los atributos del tipo de letra que se estan utilizando como
son:

e face. Tipo de letra (arial, comic sans, MS sans Serif). Pueden incluirse varias por si los
distintos navegadores no pueden interpretar dicho tipo de letra, cuando es asi van
separadas por comas.

¢ color. Define el color del texto y puede recibir valores hexadecimales o en texto de
colores primarios pero en inglés.

¢ size. Define el tamanio de la letra, va del 1 al 7, por default se toma el 3.

Las cabeceras o titulos son otra manera de trabajar el texto sin necesidad de utilizar la
etiqueta <font> ya que ayudan a mostrar los titulos en diferentes niveles de importancia,
teniendo como valores del 1 al 6 de menor a mayor. Estas cabeceras estan definidas por las
etiquetas <h1> ala <h6>, siendo la primera la de mayor tamaiio.

1.3.3 Listas
La organizacion del texto para que sea claro a los lectores de paginas web es importante, es
por esto que existen las listas y hay una manera de definirlas mediante etiquetas html.
Existen tres tipos de listas: marcadas, numerada y de definiciones.
Listas Marcadas
Las listas marcadas sirven para mostrar informacion agrupada sin ninglin orden o secuencia.

La etiqueta para definirlas es <ul></ul> vy los elementos se indican con <li></li>. Su
estructura es:

<ul>
<li>Elementol</li>
<li>Elemento2</li>
<li>ElementoN</li>
</ul>

Se puede indicar el tipo de vifieta dentro de la etiqueta <u/> con su atributo type, el cual
recibe los valores de disc (circulo relleno, este valor es el default), circle (circulo sin relleno) y
square (cuadrado relleno).

Listas numeradas
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Se definen entre las etiquetas <ol/></ol>, su estructura es la siguiente:

<ol>
<li>Uno</li>
<li>Dos</li>
<li>Tres</li>
</ol>

Se puede definir la secuencia de la lista que se va a usar con el atributo type y recibe el
atributo start, para definir a partir de que elemento va a comenzar la lista.

Listas de Definiciones

Este tipo de listas son ideales para escribir conceptos con sus definiciones, su estructura es

la siguiente:
<dI>
<dt>Conceptol
<dd>Definicion de Conceptol
<dt>ConceptoN
<dd>Definicion de ConceptoN
</dI>

1.3.4 Hipertexto

El hipertexto es un vinculo o referencia hacia otro documento o archivo HTML mediante una
liga, son utiles para la intercomunicacién entre paginas o mostrar archivos.

e Referencias Locales
e Referencias a documentos HTML externos
* Imagenes

Tablas

Las tablas se utilizan para mostrar de manera mas ordenada el contenido de la pagina web,
para hacerla mas entendible y para que la lectura se le facilite a los usuarios. Teniendo
basicamente: tablas basicas y avanzadas de acuerdo a la informacidn que se maneje

Frames

Son elementos en desuso actualmente, debido a que ya existen elementos mas vistosos
para suplirlos como lo es la creacidon de mendus interactivos; sin embargo pueden llegar a ser
utiles en algin momento del disefio de aplicaciones, es por esto que se muestran sus
elementos e implementacién. Son una serie de marcos los cuales son independientes
dentro de la ventana que se estd usando, pueden cargarse y acomodarse de distintas
formas.

Para utilizar frames se tiene que hacer uso de dos etiquetas, <frameset>, para definir la

estructura de las secciones en las que se dividira la pantalla y <frame>, para determinar los
archivos que se publicaran en cada una de las secciones definidas con la etiqueta anterior.
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La etiqueta <frameset></frameset> determinara la distribucion de las divisiones
independientes que existiran dentro de la ventana.

Etiqueta <FRAME>

Con la etiqueta <FRAME> se le indica al HTML cuales son los archivos y en que parte de la
distribucion principal deberan mostrarse. Algunos de sus atributos son:

1.3.5 Hojas de estilo

Los estilos pueden indicarse directamente en los distintos elementos del documento HTML,
desafortunadamente si se hace de esta manera y se desea cambiar varios documentos, se
tendra que hacer el cambio uno a uno los documentos a modificar. Es por eso que se usan
las hojas de estilo, que son archivos que contienen la morfologia de los diferentes atributos
de los componentes de los archivos HTML.

Etiqueta <STYLE>

Con la etiqueta <style></style> se definen de manera interna en HTML los estilos que se
emplearan en el documento. Esta etiqueta tiene un atributo muy importante el cual es type.
Su valor es text/css; ya que con éste se le dice al codigo HTML que lo interprete como estilo.
Existen tres tipos de estilos:
¢ Interna. Se define con la etiqueta <style> y siempre va entre las etiquetas
<head></head>.

<style>

p{
font-family:Arial;
font-size:12pt;
color:red;
background-color:lime;
}

p.otro {
font-family:Times;
font-size:13pt;
color:blue;
background-color:yellow;

}

</style>

e Externa. Este tipo de estilo es el mas recomendable, ya que se conforma de un
archivo independiente en el cual se definen todos y cada uno de los estilos que se
utilizaran, y en el documento HTML sdlo hay que incluir este archivo, el cual tiene
que guardarse con extension css, escribiéndolo de la manera siguiente

parrafo {
font-family:Times;
font-size:13pt; color:blue;
}

Una vez hecho esto, se incluye en el documento HTML el archivo CSS de la siguiente

manera:
<link rel="stylesheet" href="miestilo.css">
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- Directo en etiqueta. Es el método mas simple, todas las etiquetas tienen un atributo
style al cual le podemos dar valores de la siguiente manera:

<p style="font-family: Times; font-size:13pt;"></p>

1.3.6 Formularios

Los documentos HTML tienen la ventaja no sélo de mostrar informacién, sino que en
conjunto con otros lenguajes de programacion via web (php, asp), pueden ser de gran
utilidad parainteractuar en diversos sistemas web.

e La etiqueta <input>, Define la mayor parte de los elementos dentro de un formulario.

* La etiqueta <textarea>, sirve para escribir textos grandes como lo son descripciones u
observaciones, se puede determinar el tamafo de columnas y renglones que tendra.

* La etiqueta <select>, se utiliza para hacer listas de seleccion al usuario, dependiendo
de sus atributos es que se pueden seleccionar una o mas opciones.

e Llas etiquetas <option> son las que contendran los valores que se mostraran en el
select. Su unico atributo es VALUE, el cual contiene el valor de la opcidn seleccionada,
si tiene la leyenda SELECTED esa sera la opcion seleccionada por default.

1.3.7 Introduccién a XML

XML son las siglas en inglés de Extensible Markup Language (lenguaje de marcas
extensible), es un metalenguaje extensible de etiquetas desarrollado por el W3C. Es una
simplificacién y adaptacion del SGML y permite definir la gramatica de lenguajes
especificos de la misma manera que HTML es a su vez un lenguaje definido por SGML. Por
lo tanto XML no es realmente un lenguaje en particular, sino una manera de definir
lenguajes para diferentes necesidades. Algunos de estos lenguajes que lo usan para su
definicion son XHTML, SVG, MathML.

Historia de XML

XML fue desarrollado por un grupo de trabajo bajo los auspicios del consorcio World Wide
Web (W3C) a partir de 1996. Este fue constituido en 1994 con el objetivo de desarrollar
protocolos comunes para la evolucidn de Internet. Se trata de un consorcio de la industria
internacional con sedes conjuntas en el Instituto Tecnoldgico de Massachussets, de Estados
Unidos, el Instituto Nacional de Investigacion en Informatica y Automatica Europeo y la Keio
University Shonan Fujisawa Campus de Japén. El W3C tiene como misidn la publicacion para
uso publico de protocolos o estandares globales de uso libre.
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1.3.8 Conceptos basicos de XML

El objetivo del XML es almacenar y transmitir datos. Estos documentos se componen de
elementos XML, cada uno de los cuales consta de una etiqueta de inicio, de una fin y de los
datos comprendidos entre ambas etiquetas. Al igual que los documentos HTML.

Analizadores de XML

Un analizador XML es un programa el cual puede leer este tipo de archivos y obtener sus
datos facilitando el acceso a las diversas aplicaciones con las cuales se quiere interactuar. De
acuerdo a la version de XML que se este utilizando, sera el analizador que se use, pero HTML
incluyo un analizador Unico para interpretar X\VIL.

Un DTD (Document Type Definition o Documento de Tipo de Definicion), es la mezcla de la
utilizacion de un documento XML como fuente de definicion de datos y el muestreo de
dichos datos mediante otro aplicacion. Por un lado, se tienen los datos bien definidos y en el
frente se tiene la aplicacion que interpreta y muestra esos datos.

Creary usar DTD’s

Primero se tiene que elaborar un archivo que sera el que almacene el DTD y luego se creara
un documento XML. El documento resultante se puede abrir con un navegador de Internet y
se podra ver el contenido ordenado de la lista de personas.

El disefio serd un elemento fundamental, pero para que las aplicaciones orientadas a web
funcionen correctamente deben contar con un servidor dedicado para este fin, los mas
indicados son los servidores WWW, estos ofrecen opciones interesantes a la hora de la
implementacién de sistemas, su instalacion, administracion e implementacién se describira
en el siguiente punto.

1.4 Administracion de servidores WWW en Linux.

Un servidor www o servidor web es un programa que esta disefiado para transferir
hipertextos, pdaginas web o pdginas HTML: textos complejos con enlaces, formularios,
botones, objetos incrustados como las animaciones, etc. Esta transferencia la logran
mediante el protocolo HTTP y la nocién de sitio virtual.

Hay diversos servidores web, pero con el que se trabajo en el diplomado fue el servidor
Apache, el cual es un software libre multiplataforma, que en sus inicios consistia
Unicamente en parches a aplicar al servidor de NCSA. Apache cuenta con bastantes
elementos altamente configurables como lo son los mensajes de error, bases de datos de
autenticacion y negociado de contenido, sin embargo ha sido criticado por la falta de una
interfaz grafica que haga mds amigable su configuracion; adn asi es el servidor web mas
utilizado debido a su gran eficiencia. Ademas este servidor se desarrollé dentro del proyecto
HTTP Server (httpd) de la Apache Software Foundation.
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Funcionamiento de Apache.

El funcionamiento del servidor Apache en Linux es sencillo, lo hace de la siguiente manera:

Se ejecuta el programa de apache en forma de demonio (programa que atiende
peticiones de servicios), el cual es ejecutado por root y por omision levanta 5
procesos hijos. El demonio o proceso padre se encarga de administrar a los hijos.

Cuando un usuario teclea una direccion iniciando con http:// se determina que
usara el puerto asignado en los archivos de configuraciéon antes mencionados.

Después manda una peticién al DNS para que resuelva el nombre de la pagina
tecleada para que regrese al equipo solicitante la direccidn IP a la que corresponde
la direccion ingresada. Una vez que resuelve cual es la direccidn /P solicitada regresa
la peticidn por la red al equipo solicitante para que sea atendida por el puerto
configurado.

Al llegar la peticidn al servidor, se identifica en la informacién que se solicita el
protocolo http y la solicitud del puerto configurado, por lo que el demonio httpd
asigna a uno de sus procesos hijo para que atienda la peticién, buscando la
informacion solicitada y enviandola a la direccion /P de donde vino la peticién
inicial.

Cada proceso hijo atiende a la vez a una peticién, de tal forma que al recibir la
peticién de informacidn, el demonio httpd, asigna a un proceso hijo que atiende la
peticidn y envia el o los archivos que se solicitan y continua atendiendo la peticién
de informacién desde el inicio hasta el fin del envio de todos los archivos
solicitados. Una vez que termina de atender la peticidn el proceso hijo se libera y
gueda nuevamente a la espera de que se le asigne una nueva peticion.

El puerto del servicio, el nimero de procesos hijos y la mayoria de los parametros
del servidor apache pueden ser configurados segun las necesidades del
administrador.

Esquematicamente se puede representar su funcionamiento como se muestra en la Figura

1.4.1.

Internet

Servidor
Cliente Solicitud
Informacién
Datos

Figura 1.4.1 Representacién grafica del funcionamiento de los servidores

WWW como Apache.
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Instalacidn del servidor www.

La instalacidn de Apache es sencilla en este diplomado se utilizé a versidon 2.0.63 del servidor
y para tenerla en el equipo sélo hay que seguir los siguientes pasos.

e Descargar el cddigo fuente de la seccion de downloads de la pdagina
http://httpd.apache.org/download.cgi.

e Descomprimir los archivos descargados con los siguientes comandos:
# gzip -d httpd-2_1_63.tar.gz
# tar xvf httpd-2_1_63.tar

e Ahora hay que configurar la estructura de directorios para la plataforma donde se va
a instalar, se hace mediante el comando:
# ./configure - -prefix = (ruta de instalacion).

El parametro prefix se puede omitir y la instalacion quedaria en el directorio
Jusr/local/apache.

e Ahora se compilan las diferentes partes de apache con el comando make.

e Instalar el paquete en el directorio especificado con prefix, en caso de haberlo
hecho, o en el automatico si no se hizo, esto con el comando make install.

*  Personalizar el servidor editando el archivo prefix/conf/httpd.conf.

e Existe en la instalacion un script de control de Apache alojado en el directorio de los
binarios (/bin) de Linux, servird para levantar o parar el servidor y también para
probar que la instalacién funcione, haciéndolo asi:

# PREFIX/bin/apachect! start

e Una vez que se inicia el servicio del apache y para poder usarlo se deben guardar
todos los archivos que necesitemos publicar en el directorio PREFIX/htdocs.

e Para detener el servicio lo se hace de la siguiente manera:
#PREFIX/bin/apachect! stop

1.4.1 Configuracién del servidor.
Que nuestro servidor funcione como se desea depende de la configuracidon que se le haga,
se pueden hacer varias cosas interesantes con Apache, el archivo principal de configuracién
es httpd.conf que se encuentra en el directorio donde se tenga instalado el servidor web. He

aqui las directivas configurables mas interesantes de este archivo.

e ServerRoot. Es el directorio principal o raiz a partir del cual se colocan los archivos
de configuracién, error y bitacora.
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e Listen. Permite especificar una direccidén IP o puerto para que el servidor atienda
peticiones, el valor por default es el puerto 80.

¢ Configuracion del grupo y usuario de apache. Se puede especificar el nombre del
grupo de usuarios que tendran acceso al servidor asi como el nombre del usuario
que lo puede ejecutar, sélo se escribira Group (nombre del grupo) y User (nombre
del usuario).

e ServerAdmin. Es parte de la configuracidn principal del servidor, aqui se especifica el
correo electrénico del administrador para que cuando ocurra algun error Apache se
lo notifique por este medio.

¢ DocumentRoot. Es el directorio donde se van a encontrar alojadas todas las paginas
web que se necesiten publicar, organizadas en carpetas para tener un mayor control
para acceder a ellas.

e Directoryindex. Especifica el o los archivos con sus extensiones que Apache
mostrara si el directorio principal es solicitado por algun usuario.

e ErrorLog. Se puede configurara el archivo en el que se guardara la bitacora de
errores del servidor, se recomienda crear el archivo de la ruta especificada en esta
directiva.

e ErrorDocument. Aqui se especifica la ruta del archivo al que se redireccionard
Apache en caso de que exista algun error, los mas comunes son: ligas rotas (error
404), error interno del servidor (error 500), etc.

1.4.2 Accesos restringidos.

El acceso por contrasefias es un proceso que permite verificar quien entra a los directorios
de las paginas web del servidor, para entrar a un sitio protegido se solicita un usuario y una
contrasefia que se configuran previamente.

Si se tiene informacidn que deseas que sélo tengan acceso un reducido niumero de usuarios,
una de la soluciones puede ser una directiva del script de configuracion de apache, htaccess.

Hay dos maneras de realizar la configuracién, una directamente en el archivo httpd.conf,
suponiendo que el directorio de acceso restringido esta ubicado en
/Jusr/local/apache/passwrd/secreto, la configuracion de la directiva se tendra que hacer en
la directiva

<Directory /usr/local/apache/passwrd/secreto>

O bien crear un archivo dentro del directorio protegido llamado .htaccess, el cual va a
contener las siguientes directivas:

AuthType Basic

AuthName “Comentario para mostrar de que es restringido el acceso”
AuthBasicProvider file
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AuthUserFile “ruta del archivo con los passwords”
Requiere user nombre del usuario

1.4.3 Control de tareas.

El servidor web Apache se puede configurar para atender un mayor o menor nimero de
solicitudes por parte de los usuarios, esto puede ser Util cuando se tienen servidores donde
estan alojadas varias paginas web con la finalidad de optimizar el proceso de respuesta de la
solicitud.

Es por esto que Apache tiene un archivo donde se puede configurar lo anterior, ubicado por
default en la ruta /etc/httpd/extra/httpd-mpm.conf, aqui se pueden ajustar el rendimiento
del servidor ya que permite definir el nUmero de procesos hijo o servidores con los que
iniciara el demonio httpd, asi como establecer el nimero maximo de peticiones que
atendera simultdneamente.

1.4.4 Manejo de sitios virtuales.

Otra de las virtudes de este servidor web es que permite manejar sitios virtualmente, esto
es, se pueden tener varios sitios en el servidor y se puede configurar para que el acceso a
ellos parezca que estén en otra parte, definiendo los parametros principales especificos de
cada sitio, como el correo electréonico del administrador, el directorio principal donde se
guardaran sus archivos asi como el nombre del sitio y sus alias, por mencionar los mas
importantes.

Para lograr esto hay que agregar la siguiente linea al archivo de configuracién principal
http.conf:

include /etc/httpd/extra/httpd-vhosts.conf

Después se tiene que localizar el archive que se encuentra en la siguiente ruta
/etc/httpd/extra/httpd-vhosts, el cual se encarga de configurar todo lo relativo a los sitios
virtuales.

Apache no registra automaticamente a los servidores DNS, es necesario darlos de alta,
para hacer pruebas locales se pueden agregar los nombres en el archivo hosts.

Ahora que ya sabemos como sacar un mejor provecho a la configuracidn el servidor Web,
veamos que es lo que se puede lograr cuando lo conjugamos con un lenguaje de
programacion dinamico como lo es el PHP.

1.5 Introduccion al lenguaje PHP
PHP (Hypertext Pre-Processor) es un lenguaje de programacion interpretado, disefiado para
la creacion de pdaginas web dindmicas. Esta basado en el modelo cliente-servidor el cual

consta de tres partes: la primera es del lado del cliente, el cual hace una peticién al servidor,
php la analiza se la manda al servidor, el cual después de todo un proceso ejecuta una
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respuesta que es tomada nuevamente por PHP y mostrada al cliente en la etapa de
visualizacion.

PHP fue creado en 1994 por Rasmus Lerdorf, el cual se baso en Perl y CGI’s binarios para la
transferencia de datos via web. La version mds reciente y estable de PHP es la version 5,
pero se anuncia que en breve saldra la version 6. Dentro de las muchas ventajas de la
programacion en PHP es su orientacion a objetos, su portabilidad, conexion con multiples
bases de datos, uso de extensiones, es de cadigo libre basado en la licencia GLP, no requiere
definicion de tipos de variables, entre otras.

1.5.1 Herramientas elementales

Para que se pueda explotar al maximo la utilizacidon de PHP, hay que tener en cuenta ciertos
requerimientos:

e Un servidor Web con la capacidad de analizar e interpretar el cddigo PHP, para este
caso se usara el servidor de paginas web apache 2.0.

¢ Un manejador de base de datos para el cual tenga soporte PHP, como lo es MySQL,
PostgreSQL, Oracle.

e En el archivo php.ini se encuentra toda la configuracion de PHP, su ubicacion
dependera de la instalacion y la cual se tendrd que especificar en el archivo
httpd.conf de Apache.

Directivas de PHP.

PHP es un lenguaje interpretado, para que el navegador sepa que se esta utilizando cédigo
PHP, se hard uso de las etiquetas:

e <??>: Etiquetas cortas
e <?php ?>: Etiquetas largas.

Hay muchas sentencias utiles en PHP, entre otras las de control.

1.5.2 Common Gateway Interface.
Las aplicaciones CGI fueron creadas para el contenido dindmico de las paginas Web. En
estas aplicaciones el cliente ingresa ciertos datos a través de un formulario el cual es
preanalizado y preprocesado para que el servidor termine de hacer estas tareas, arroje un
resultado y sea mostrado al cliente. Un poco como la arquitectura cliente-servidor.
Como disefiar una aplicacion CGl.
Las aplicaciones CGI son muy utiles en los motores de busqueda o en los registros a través

de formularios. PHP ofrece una serie de apoyo en estas tareas muy grande. Para disefiar un
CGl, primero tendra que hacer:
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e Unformulario en html con los diversos campos que se necesiten.

e Llasinterfaces en codigo PHP para validar los datos.

e Una vez validados, se ingresan a una base de datos, si es el caso, sino, se procede a
mostrar los datos.

1.5.3 PHP y la programacion orientada a objetos.

La programacion orientada a objetos (POO) es una metodologia en la cual los sistemas se
modelan creando clases, que son definiciones a partir de las cuales se crean objetos. Una
clase es la definicién de algun objeto, conformado de atributos que lo hacen Unico, ademas
de que las clases se forman de métodos, acciones que pueden realizar los objetos. A partir
de la distribucién de PHP5 se puede incluir la programacién orientada a objetos (POO).

La clase class.

PHP permite definir clases con la palabra reservada class, su implementacion es sencilla y la
manera de hacer referencia a ella también, la estructura bdsica de una clase en PHP seria
definida de la siguiente manera:

<?php class humano {
/** Definicion de los atributos de la clase humano */
var $0jos;
var $pies;
var $manos;
var $boca;

[**Constructor*/
function humano(){

[**Definicion de métodos */
function hablar(){

y2>

Como se pudo ver este lenguaje de programacién permite elaborar aplicaciones web de una
manera sencilla y dindmica, sin embargo siempre esta la posibilidad de almacenar datos en
los sistemas para hacerlos mas utiles, por lo que necesitamos una base de datos donde
alojar todo lo que deseamos revisar posteriormente, por lo que en el siguiente apartado
describiré lo que se vio al respecto en este diplomado.

1.6 Interaccion de WWW con Bases de Datos.
Las bases de datos son elementos primordiales en estos tiempos por el valor que tiene la
informacion dentro de las empresas, recordando la importancia de tenerla siempre a la

mano y de manera comprensible para cualquiera, por lo que son parte fundamental de la
mayoria de los sistemas que se desarrollan actualmente.
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Dentro de todo sistema es necesario guardar la informacidn generada ya que servira como
referencia o como un dato de consulta segin pase el tiempo. Para lograr el almacenaje de
informacion existen las bases de datos, las cuales son un conjunto de informacion
organizada y relacionada, dentro de un archivo ldgico. SQL (Lenguaje de Consulta
Estructurado), es el estandar para las bases de datos relacionales, creado en 1981 por IBM y
esta compuesto por comandos, cldusulas y funciones, y la combinacion de estos elementos
permite la creacion, actualizaciéon y manipulaciéon de todos los objetos de la base de datos.

En 1995 surge en Suecia un sistema de gestidon de bases de datos relacional, cuyo objetivo
era el de cumplir con los estandares de SQL sin sacrificar la velocidad de ejecucion, la
fiabilidad de los datos y la usabilidad del producto, es asi como MySQL AB crea MySQL. Este
nuevo gestionador de bases de datos es uno de los mas populares en nuestros tiempos
debido a las caracteristicas que lo componen ademas de ser freeware también genera bases
de datos relacionales, muy utiles en las aplicaciones actuales.

La idea de las bases de datos relacionales se basa en crear una representacion de la realidad
a través de objetos llamados entidades y las relaciones entre ellas. Es por esto que este tipo
de bases de datos representan de forma grafica mediante un DER (Diagrama Entidad -
Relacion). Una relacion es la asociacién que existe entre dos entidades, y existen 4 tipos

principales:
e 1:1. Unoauno. e M:1. Muchos a uno.
e 1:M.Unoamuchos. e M : M. Muchos a muchos.

Las bases de datos tienen elementos esenciales que las integran, en los cuales se pueden
apoyar para organizar y relacionar la informacidon que se meta en ellas, sus componentes
bdsicos son:

¢ Dato. Es la unidad basica de almacenamiento en una base de datos.

e Campo. Es el componente que agrupa a los datos a partir de una misma
caracteristica.

e Registro. Clasifica a los datos haciéndolos independientes y diferentes uno del otro.

¢  Archivo. Elemento légico que almacena los datos en forma de tablas.

Todos estos elementos son primordiales para lograr los objetivos primordiales de las bases
de datos, como son: el disminuir las redundancias, mantener la consistencia e integridad de
los datos, asi como el de tratar de lograr la maxima seguridad y acceso a los mismos cuando
sea necesario.

1.6.1 Tipos de datos y tipos de tablas.
Existen elementos que hay que ir elaborando para poder tener finalmente una base de
datos armada, uno de los principales elementos son las tablas, ya que éstas contendran los

datos que se van a guardar y utilizar. Existen varios tipos de tablas:

e MyISAM. Tipo de tabla predeterminada, sirve para las necesidades del usuario
medio y es compatible con todos los campos y parametros.

31



¢ ISAM. No se puede utilizar entre sistemas operativos y no procesa datos mayores a
4 GB.

e HEAP. Se utiliza por su velocidad, no admite auto_increment ni campos de tipo blob
o text.

¢ InnoDB. Ideal para aplicaciones de gran tamafo, cuenta con un mecanismo de
bloqueo de filas para que el usuario no modifiquen o afiadan la misma fila a una
tabla.

e BDB. Tiene las mismas caracteristicas que la anterior, sélo que se ocupa para
aplicaciones de mayor tamafio.

Una tabla esta compuesta por campos, éstos almacenan datos y pueden ser de diversos
tipos segun las necesidades del usuario o dependiendo de la informacidn que se guarde en
las tablas, los datos se engloban en tres grandes categorias:

e Caracter. (char, mediumtext, mediumblob y text).
¢ Numéricos. (tinyint, smallint, mediumint, int, bigint, float y double)
e Otros. (date, time, year, timestamp o datetime)

1.6.2 SQL intermedio.
El manejador estandar de bases de datos, SQL, tiene sentencias y comandos que son basicos
para poder manejar una base de datos. Es primordial el saber manejar las tablas y los datos
que en ellas se almacenan para obtener los resultamos que se desean.
Manejo de tablas.
Existen diversos comandos que ayudardn a obtener el control en la creaciéon, modificacién y

destruccion de las tablas que conformen la base de datos. La Tabla 1.6.1 muestra las
principales sentencias y la accidn que producen.

SENTENCIA ACCION
DESCRIBE Nombre_Tabla Muestra la estructura de la tabla Nombre_Tabla.
SHOW CREATE TABLE Nombre_Tabla Muestra como fue creada la tabla Nombre_Tabla.
DROP TABLE Nombre_Tabla Elimina la tabla Nombre_Tabla
ALTER TABLE Nombre_Tabla Altera la definiciéon de la tabla Nombre_Tabla
CREATE TABLE Nombre Tabla Crea la tabla No'mbfe_Tab/a, z?qui se pueden definir los campos
- que tendra asi como el tipo de dato del que se trate.

Tabla 1.6.1 Sentencias principales de SQL para manejo y administracién de Bases de Datos.

Existen atributos de las tablas que son muy importantes de definir y que seran de utilizad al
momento de consultar la informacidén que se guarde en ellas, las llaves, y existen 2 tipos:
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e Primarias (Primary Key). Es el atributo o conjunto de atributos elegidos para
identificar un elemento de la tabla de forma Unica, existen las llaves compuestas, si
es que la llave primaria tiene mas de un atributo.

e Foraneas (Foreign Key). Se encarga de relacionar las entidades y estd representada
por la llave primaria de otra tabla, ttiles para la integridad referencial.

Sentencias mds importantes en SQL.

Existen muchos comandos para ejecutar en SQL, sin embargo existen unos que en definitiva

cualquiera que desee manejar una base de datos debe de conocer a la perfeccién, ya que les

ayudardn a poder llevar acabo una buena administracion de las mismas. Entre las sentencias

bdsicas se encuentran:

e SELECT. Consulta registros de una tabla siguiendo criterios establecidos en la

sentencia. Para el complemento WHERE se pueden utilizar diversos operadores de
comparacién entre campos para lograr obtener el resultado que se desea.

* INSERT. Comando utilizado para ingresar registros en la base de datos

e UPDATE. Actualiza uno o mas registros de la base de datos, segun los criterios
establecidos en la sentencia.

e DELETE. Elimina uno o mas registros.
1.6.3 Creacion de usuarios y permisos.
El crear usuarios en MySQL es util determinar las acciones que tendran sobre la base de

datos y los privilegios para ejecutar sentencias sobre las tablas de la misma. Existen 2
maneras estandar de crear usuarios:

GRANT. Este comando creara un usuario al mismo tiempo que se puede definir los
privilegios que tendra sobre una determinada base de datos.

e CREATE USER. Con esta funcién seguida del usuario que se quiere agregar, se inserta
uno nuevo, solo que esta vez no tendra asignados los privilegios de uso, para
asignarselos se ejecutara el comando anterior.

Por lo anterior se puede deducir que el mejor método para la creacion de usuarios y
asignacion de privilegios es el primero, y como se puede leer en su sintaxis existen varios
permisos que se pueden dar al usuario que se esta creando, dentro de éstos se tienen:

e ALL, concede todos los permisos.

e ALTER, permiso para alterar tablas.

* CREATE, permiso para crear tablas.

* DROP, permiso para eliminar tablas.

* INSERT, permiso para agregar registros.
e DELETE, permiso para eliminar registros.

33



e SELECT, permiso para realizar la consulta de registros.

e UPDATE, permiso para modificar registros.

¢ INDEX, permiso para crear indices.

¢ SHOW DATABASES, permiso para ver todas las bases de datos.

Asi como se asignan permisos pueden quitarse los mismos con sélo utilizar el comando
REVOKE.

1.6.4 Respaldos.

La utilizacion de los respaldos para las bases de datos es una practica importante e
imprescindible ya que evita perdidas de informacién y un soporte fidedigno de lo que se
tiene. Para realizar un respaldo en MySQL se realizan con el comando mysqldump de la
siguiente manera:

mysqldump --all-databases > respaldo.sql
mysqldump --databases bd > respaldo.sql

También se pueden restaurar las bases de datos, es Util a la hora de hacer alguna migracidn
de equipos a partir de un respaldo, con sdlo utilizar el comando mysg/ ejecutandolo desde el
shell de MySQL de la siguiente manera: mysgl base_de_datos < respal do. sql .

1.6.5 Interaccién de PHP y MySQL.

Las bases de datos por si solas son Utiles, sin embrago se requiere de cierto conocimiento de
la materia para poder manejarlas adecuadamente, es por esto que en la actualidad se
desarrollan aplicaciones donde las bases de datos son el motor de alimentacién de lo que se
muestra en pantalla a los usuarios, uno de los lenguajes de programacién que permite estoy
gue se tuvo como tema en el diplomado fue PHP. Este es un lenguaje cominmente utilizado
en paginas web, ya que su manejo dinamico permite realizar aplicaciones interesantes.

Instalacion de MySQL y PHP

El primer paso para llevar a cabo la instalacion es descargar los cédigos fuentes de ambas
aplicaciones, una vez que se tienen en disco, se procede a instalar MySQL, con los siguientes
pasos, ejecutados desde una consola de Linux:

e tar —zxvf mysql-5.xxx.tar.gz, descomprime el archivo descargado.

¢ cd mysql-5.xxx, cambia al directorio donde lo descomprime.

» ./configure --prefix =/usr/local/mysql, configura la estructura de directorios donde
se va instalar, en el atributo prefix se puede configurar una ruta especifica de
instalacion.

* make, compila los archivos a instalar.

* make install, realiza la instalacion en el directorio especificado con prefix.

e groupadd mysql, se crea el grupo que utilizara el gestionador.

e useradd —g mysql mysql, se agrega el usuario mysq/ al grupo con el mismo nombre.

* cd /usr/local/mysql, cambia al directorio de instalacidn.
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*  [usr/local/mysql/bin/mysql_install_db --user = mysq|l, dar de alta el usuario que se
acaban de crear en los binarios de ejecucion de mysql.

e chown -R root, chown -R maysql var, establece como duefio del directorio de
mysql al usuario root.

* bin/mysqld_safe --user mysq|, levanta el servidor de mysql.

* bin/mysql, ejecuta el servidor de bases de datos, es decir, entra al cliente de MySQL.

Con el listado anterior ya se tiene trabajando el servicio del gestionador de bases de datos,
ahora hay que instalar las librerias de PHP como maddulo dinamico para poder utilizarlo y
que, a través de él, se pueda manejar los datos almacenados. Para su instalacion se siguen
estos pasos:

e tar —zxvfphp-5.xxx.tar.gz, descomprimir el archivo que se descargé.

¢ cd php-5.xxx, cambiar al directorio de descompresion.

* make clean, asegurarse de que se eliminen las versiones anteriores que se tengan
instaladas.

» ./configure, configurar la estructura de directorios.

* make, compilar.

¢ make install, instalar.

e Agregar las siguientes lineas al archivo de configuracion de PHP que se encuentra
ubicado en /usr/local/php5/lib/php.ini:

0 AddType application/x-httpd-php .php .phtml

0 AddType application/x-httpd-php-source .phps

e Verificar que exista en el archive php.ini la liea que dice: LoadModule php5_module
modules/libphp5.so

Para verificar que la instalacién de PHP como mddulo dindmico se realizd correctamente, se
crea un archivo que se llame info.php en la carpeta donde se publican las paginas web y que
se configurd con Apache (/usr/local/apache/htdocs) con el siguiente codigo:

<?php phpinfo(); ?>

Ahora se reinicia el servicio de Apache y en un navegador se teclea la siguiente direccion:
http://localhost/info.php, si aparece la informacién correspondiente al PHP que se acaba de
instalar, se tiene todo listo para utilizar en conjunto Apache, PHP y MySQL.

Funciones PHP para interactuar con MySQL.

La interaccidon de los mddulos que se acaban de instalar es una mezcla interesante, y mas
aun si se pueden manejar la base de datos desde un script en PHP, esto es posible gracias a
que existen funciones que lo permiten, las mas importantes son las mostradas en la Tabla
1.6.2.
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FUNCION

SINTAXIS

DESCRIPCION

mysql_connect

mysql_connect(Sequipo,  Susuario,
Spassword)

abre una conexiéon a la base de
datos ingresando los  datos
requeridos en los parametros de la
funcién

mysql_select_bd

mysql_select_bd(Sbasedatos,Sconexi
on)

Selecciona la base de datos con la
que se va a trabajar.

mysql_close

mysql_close(Sconexion)

si la conexién no es persistente la
cierra.

mysql_affected_rows

mysql_affected_rows(Sconexion)

Devuelve el numero de filas
afectadas por la ultima operacion
ejecutada.

mysql_create_db

mysql_create_db(Sbasedatos,
Sconexion)

Crea una base de datos

mysql_db_query

mysql_db_query(Sbasedatos,
Sconsulta, Sconexion)

Ejecuta una consulta.

mysql_error

mysql_error(Sconexion),

Devuelve un mensaje de error si lo
hubiera, en la dultima operacion
ejecutada.

mysql_field_name

mysql_field_name(Sresultado,
Snum_campo)

Devuelve el nombre del campo
especificado del resultado de Ia
consulta.

mysql_field_table

mysql_field_table(Sresultado,
Snum_campo)

Devuelve el nombre de la tabla del
campo indicado del resultado de la
consulta.

mysql_list_field

mysql_list_field(Sbasedatos, Stabla,
Sconexion )

Obtiene los campos de una tabla
como resultado de una consulta.

mysql_num_fields

mysql_num_fields(Sresultado)

Devuelve el nimero de campos del
resultado de una consulta.

mysqgl_num_rows

mysql_num_rows(Sresultado)

Devuelve el numero de filas del
resultado de una consulta.

mysql_insert_id

mysql_insert_id(Sconexion)

Devuelve el identificador generado
para un campo de tipo
AUTO_INCREMENT generado por el
ultimo INSERT

Tabla 1.6.2 Principales funciones de PHP para manejar Bases de Datos en MySQL.

Podemos concluir entonces que las bases de datos son un conjunto de tablas ordenadas
I6gicamente donde almacenaremos los datos que nos interesen. Una vez disefiado nuestro
modelo y ya desarrollado la parte visual y de funcionamiento de nuestra aplicacion, solo nos
falta uno de los aspectos importantes en los sistemas, la seguridad.
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1.7 Introduccion a la seguridad en computo

La seguridad en computo se define como todas aquellas reglas, técnicas o procedimientos
destinados a proteger y resguardar toda la informacién y recursos de relevancia para una
empresa, negocio o individuo de cualquier riesgo o peligro que llegara a alterar su
funcionamiento directo o los resultados que se obtengan de éste.

Para que un sistema pueda adquirir el titulo de seguro debe de cumplir con los siguientes
puntos:

* Integridad: La informacién sélo puede ser modificada por quien estd autorizado y de
manera controlada.

» Confidencialidad: La informacion sélo debe ser legible para los autorizados.

« Disponibilidad: Debe estar disponible cuando se necesita.

» Irrefutabilidad: el usuario no puede negar cualquier accién sobre el cambio de su
informacion o la de otros dependiendo el caso.

» Autenticacion: debe existir un método de logueo para los usuarios.

1.7.1 Vulnerabilidades, riesgos y Amenazas.

Una amenaza es un evento que puede desencadenar un incidente el cual produce dafnos
materiales o pérdidas de alto impacto. Los riesgos son los multiples factores en los que se
puede caer cuando no se tiene una buena base de defensa ante las posibles amenazas,
mientras que las vulnerabilidades son las posibilidades de caer en una amenaza.

Existen dos clasificaciones para las amenazas:

e Légicas. Cualquier tipo de programa o software que puede dafiar nuestro equipo
creado de forma mal intencionada o no (virus, gusanos, troyanos, adware, spyware,
rootkits, exploits, dialers, cookies, phishing, spam).

e Fisicas. Amenazas provenientes de la naturaleza o de los propios medios como el
hombre mismo (terremotos, huracanes, incendios, ingenieria social).

Para cada tipo de amenaza hay que contar con un plan de contingencia con el fin de prevenir
cualquier dafio, ante las amenazas fisicas no hay mas que hacer planes emergentes, ya que
es imposible contener un desastre natural; el objetivo de la seguridad en cémputo es el de
ofrecer una respuesta rapida en el minimo de tiempo posible.

1.7.2 Criptografia.

Es una técnica para cifrar y descifrar informacion mediante operaciones especiales las cuales
se emplean para intercambiar informacién que no se desea que sea identificada por otra
persona. El cifrado se basa en hacer uso de una clave, la cual es una informacion secreta con
la cual se encubre la informacion, y sélo con ayuda de ésta puede descifrarse el mensaje o
contenido.
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Las dos técnicas mas sencillas de cifrado son:

e Sustitucion. Se utilizaba en las civilizaciones mas antiguas, la cual se atribuye a Julio
Cesar; consiste en sustituir las letras de un documento por la tercera letra que le
corresponde en el alfabeto; si deseamos escribir una A, escribiremos una D, y asi
sucesivamente.

e Transposicidn. Consiste en reordenar los datos para cifrarlos a fin de hacerlos
ininteligibles, pero geométricamente, un ejemplo de ello es enrollar una tira de
papel, escribir el mensaje, cuando esta tira sea desenrollada, el mensaje no tendrd
coherencia, pero si se vuelve a enrollar, se podra descifrar.

Sistemas de cifrado.

Dentro del mundo de la seguridad informatica existen varias técnicas para lograr esconder o
disfrazar el contenido de los archivos para que no sean vulnerados por otras personas.
Todos esos mecanismos de cifrado tienen sus ventajas y desventajas, aqui solo se
expondran como una opcion mas de la amplia gamma de posibilidades que se ofrece.

Simétrico.

Son aquellos que usan la misma clave para cifrar y descifrar un documento. El principal
problema con este sistema es que se debe de encontrar un canal seguro para el intercambio
de la clave.

Asimétrico.

También llamados sistemas de cifrado publico, usa dos claves diferentes, una es la publica la
cual se puede enviar por cualquier medio y la otra es privada, la cual debe guardarse para
que nadie tenga acceso a ella. El remitente usa una clave publica para cifrar el mensaje, una
vez que es enviado éste, el receptor puede descifrar el mensaje con su clave privada.

Hibrido.

Hace uso de ambos sistemas, funciona mediante el cifrado de la clave publica, para
compartir una clave para el cifrado simétrico; en cada mensaje, la clave simétrica utilizada
es diferente por lo que si un atacante pudiera descubrir esta clave, sélo le valdria para ese
mensaje y no para los restantes. El destinatario usa su clave privada para descifrar la clave
simétrica y acto seguido ésta ultima la utiliza para descifrar el mensaje.

1.7.3 Administracién basica de la seguridad.
Ya que Linux ofrece un sistema multiusuario real, muchos de los ataques que se presentan
es por querer aduefiarse de un usuario normal, una vez que esto sucede se procedera a
querer obtener los privilegios de root o conseguir su contrasefia.
El archivo /etc/passwd contiene la informacidn de los usuarios, a que grupos pertenecen y

sus contrasefias cifradas, mientras que en el archivo /etc/group contiene el listado los
grupos y su identificador.
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Permisos.

Uno de los principios basicos en la administracion de Linux es el del manejo de permisos en
los archivos y/o directorios. El comando para cambiar los permisos en Linux es chmod.

Los permisos de un archivo son tres: lectura, escritura y ejecucidn; y éstos se dividen en tres
niveles: el usuario, el grupo y otros.

Para determinar el nivel de permisos se sigue una regla simple, cada permiso tiene un valor,
el cual, puede ser sumado y aplicado en los tres niveles (Tabla 1.7.1).

PERMISO VALOR
Read r 4
Write w 2
Execute X 1

Tabla 1.7.1 Cuadro de valores para determinar los
permisos de los usuarios sobre los directorios del sistema.

Entonces sumando los tres digitos de cada grupo se obtendra:

El primer digito (propietario) 4+2+1 =7

El segundo digito (grupo) 4+0+0 = 4

El tercer digito (otros) 0+0+1 =1

Se sugiere que los directorios que son de suma importancia para el correcto funcionamiento
del sistema, no puedan ser vistos por los demas usuarios.

1.7.4 Ataques.

Un ataque es un método por el cual un individuo mediante un sistema informatico intenta
tomar el control, desestabilizar un sistema y a su vez dafiarlo. Muchos de estos ataques
suelen ser organizados por hackers.

1.7.4.1 Hacker.

La definicion de hacker tiene un significado un tanto ambiguo, es un usuario el cual tiene un
conocimiento amplio en redes, Linux o cualquier sistema operativo y tiene la habilidad de
buscar defectos y puertas traseras para entrar a sistemas obteniendo informacién atacando
las vulnerabilidades de éstos.

En la historia han existido hackers que debido a sus proezas informaticas, mal intencionadas
la mayoria, pero no por eso de alta eficiencia, muy reconocidos y conocidos a nivel mundial,
entre los pioneros se pueden encontrar a:

¢ Jonathan James. Sentenciado a sus 16 afios ya que instalo un backdoor en un
servidor de la Agencia de Reduccidn de Amenazas de la Defensa (DRTA) de Estados
Unidos, el cual le permitié ver correos electronicos, nombres de usuario vy
contrasefas.
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e Adrian Lamo. Se destaca por sus intrusiones a Microsoft y al periéddico The New York
Times.

¢ Kevin Mitnick. En un principio uso las redes telefénicas saltando de una a otra para
lograr tener la clave de la PC personal de Tsutomu Shimomura, el cual era un hacker
de sombrero blanco dedicado a investigar y rastrear a los usuarios maliciosos; lanzo
ataques a empresas tan conocidas como Apple, Motorola o Qualcomm, entre otras.

e Kevin Poulsen. Tambien conocido como “Dark Dante”, se gand reconocimiento
cuando hacked las lineas telefénicas de la radio de Los Angeles “KISS FM”, con lo
cual obtuvo ganancias para comprarse un Porsche, entre otras cosas. Las fuerzas del
orden lo apodaron “El Hannibal Lecter del crimen informdtico”.

¢ Robert Tappan Morrison. Hijo de un cientifico de la Agencia Nacional de Seguridad,
y conocido como el creador del Gusano Morris. Morrison escribié el cédigo del
gusano cuando era estudiante de Cornell University. Su intencion era usarlo para ver
que tan largo era Internet, pero el gusano se replicaba excesivamente, haciendo las
computadoras demasiado lentas.

1.7.5 Seguridad en red.
La seguridad en las redes es un aspecto sumamente importante, ya que la mayoria de los
ataques pueden ser llevados a cabo por este medio. En Internet circulan muchos virus que

pueden dafiar la integridad del servidor.

Una buena proteccion para el servidor es usar un firewalll o muro de fuego (Figura 1.7.1),
qgue es una proteccion encargada de filtrar los paquetes de datos que entran y salen del

servidor.
Firewall g
Rﬁdnffhiﬁ Red interna
=D
Tiafico permitide

Tidfico bloqueado Q

Figura 1.7.1 Modelo basico de la estructura de un Firewall.

Hay dos tipos de firewalls, los fisicos y los logicos, los primeros son dispositivos que se
conectan entre el servidor y la red, cada uno de ellos tiene su configuracion distinta. Los
Iégicos se instalan en el mismo servidor, alli se administran y configuran, en Linux uno de los
mas famosos es el IPtables. Este es un sistema de cortafuegos vinculado al kernel de Linux el
cual tiene una serie de reglas de paquetes, de entrada, salida, y paso de paquetes.

Para ofrecer una seguridad completa en las redes, se puede instalar un software escucha
como Snort, el cual es un sistema de deteccidn de intrusos, su manera de trabajar es estar
captando todo el trafico de la red asociando las peticiones al servidor con su /P, puede
imprimir reportes graficos via web, si se detectard con Snort que una /P esta haciendo
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muchas peticiones al servidor, mediante IPtables se puede decirle que niegue las peticiones
a éstas.

Finalmente, la seguridad es de los aspectos mds importantes para el correcto
funcionamiento de los sistemas ya que garantiza la integridad de los datos que interesan.
Existen distintas maneras de integrar las aplicaciones, hasta el momento se ha descrito
como seria la integracion de un sistema mediante el lenguaje de programacién PHP vy el
manejador de bases de datos MySQL, sin embargo existen mas posibilidades al respecto, en
el siguiente capitulo se describird la manera en que se pueden combinar PHP y PostgreSQL
para la base de datos.

1.8 PHP y PostgrSQL.

En este mddulo se conocerd otro manejador de bases de datos como lo es PosgrSQL y su
interaccion con el lenguaje de programacion PHP parta el desarrollo de sistemas: por la
robustez que ofrece este manejador se convierte en otra de las posibilidades a considerar al
momento de implementar aplicaciones.

1.8.1 Implementacidn y configuracién del entorno de desarrollo.

En este punto es cuando se van a configurar todos los programas necesarios para el
funcionamiento del gestionador de bases de datos PosgreSQL, para lo cual se va a necesitar
instalar de la misma manera que para MySQL, un servidor web, Apache, un lenguaje de
programacion para realizar el manejo de la informacion e interfaces, PHP y finalmente
PosgreSQL.

La configuracion e instalacién de los elementos que se necesitan se realizara de la misma
manera que se describid en los puntos respectivos a los servidores wer y a PHP, sélo que en
este ultimo al momento de compilarlo, va a hacerlo de la siguiente manera:

./configure --with-apxs --with-pgsql

Esto crearad una biblioteca compartida con libphp4.so que sera cargada por Apache usando
una linea LoadModule en el archivo de configuracién httpd.conf, incorporando el soporte
para PosgreSQL en la biblioteca mencionada.

La instalacidon de PosgreSQL se realiza de la siguiente manera:

e Descargar el cédigo fuente de PostgreSQL.

* installpkg postgresql-8.3.3-i486-1sl.tgz. Instalar el manejador en el equipo.

e Crear el directorio donde se va a instalar la base de datos inicial, por ejemplo: mkdir
/home/db/pgsql.

* chown pgsql /home/db/pgsql. Asignar el directorio que se acaba de crear al
propietario de PosgreSQL que regularmente es pgsql.

e su-—pgsql. Para utilizar el manejador de bases de datos es necesario hacerlo como el
usuario con los permisos para ejecutarlo, el cual por default en la instalacién es el
usuario pgsql que pertenece al grupo del mismo nombre.
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e initdb -D /home/db/pgsql. Instalar con el usuario pgsql/, la base de datos inicial en
el directorio que se cred anteriormente. El pardmetro —D permite definir el
directorio donde se quiere instalar la base de datos.

* posgresql -D /home/db/pgsql. Iniciar el servicio de PosgreSQL.

* pgsql -l. Ver las bases de datos que se tienen.

e psql -d labasededatos -U elusuario. Para poder tener acceso a las bases de datos
solo lo se hace de esta manera, definiendo la base a la que se quiere entrar y el
usuario con el permiso para hacerlo.

1.8.2 Templates en PHP.

Las plantillas en la programacidn son una alternativa para facilitar el disefio y optimizar la
programacion, el uso de ellas depende de cada programador y de su viabilidad al momento
de la implementacidn.

Definicion y uso.

La idea de trabajar con plantillas o templates, es la de separar la programacion de la
aplicacion del disefio grafico, esto para que en un futuro cuando se quieran hacer cambios a
cualquiera de las dos partes del proyecto no se necesite mover mas que lo que nos interesa.

Las plantillas contienen archivos con el cédigo HTML que conforma todo el molde del sitio,
como el cuerpo, los encabezados y el pie de pagina entre otros elementos, esta es la parte
grafica y de visualizacién, en donde se definiran algunas variables propias del template que
después seran manejadas por la aplicacidn; por otro lado esta el cédigo de la aplicacién, que
serd la encargada de realizar las consultas a la base de datos y manejar la interfase por
medio del motor de templates sin preocuparse del disefo.

Ventajas y desventajas.
La utilizaciéon de plantillas brinda grandes beneficios como los siguientes:

* Independencia entre la aplicacidn y la interfase, que es lo mas recomendado en
todo tipo de software.

¢ Redisefio del sitio, sin necesidad de tocar el codigo fuente de la aplicacion.

e Mayor facilidad de actualizacion del sitio.

¢ El mantenimiento del cdédigo es mas sencillo, ya que no te preocupas por el HTML.

Como se puede apreciar son bastante convincentes las ventajas para utilizar templates a la
hora de disefiar una aplicacién, pero como en todo, hay inconvenientes, pero si los sabes
balancear ambas partes puedes tomar la mejor decision a la hora de disefiar un sitio o
aplicacion web. Dentro de las desventajas de las plantillas estan:

e La programacion es mas pesada.
e Sutiempo de procesamiento puede hacer caer el rendimiento del sitio.
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La clase Class.NokTemplate.

El template que se utilizo en el curso fue NokTemplate, una clase que implementa la idea de
plantillas a la programacién, es una de las clases mas utilizadas para este tipo de casos.

Las caracteristicas principales de funcionamiento de esta plantilla son:

¢ Modo Debug, posibilita la optimizacidn de los scripts.

¢ Cuenta con un sistema de cahé temporal en archivo externo, incrementando la
velocidad de procesamiento.

e Utiliza expresiones compatibles con Peral mucho mas veloces, ya que tiene
velocidad de interpolacion.

e Es compatible con FastTemplate ya que utiliza la misma ldgica.

e Soporta definiciéon de bloques anidados dentro de las plantillas.

La légica para manejar esta plantilla es sencilla, simplemente hay que seguir estos 4 pasos
que son basicos y fundamentales:

e Cargar Template.

e Asignar valores a las variables, las cuales se definen entre llaves, por ejemplo
{Mi_Variable}, también son sensibles al uso de mayusculas y minusculas.

¢ Analizar el contenido al expandir el template.

*  Mostrar los resultados.

Este template es bastante dinamico en cuestiéon de implementacién, ya que el disefio se
presta para este fin, ver el ejemplo mas sencillo que constara de 2 plantillas: cuerpo.html
(Tabla 1.8.1) y contenido.htm! (Tabla 1.8.2).

cuerpo.html

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transit ional//EN">
<html> <head>
<title> { TI TULC} </title>
</head>
<body>
{ CONTENI DG} <br>
</body>
</html>

Tabla 1.8.1 Contenido del archivo cuerpo.html en la implementacion de NokTemplate

contenido.html

Hola, mi nombre es { NOVBRE} .

Tabla 1.8.2 Contenido del archivo contenido.html en la implementacién del NokTemplate.
Como se puede ver en el primer template se tienen 2 variables y en el segundo sdlo una,

para poder darle valor a ambas utilizarando PHP con un cédigo como el que se muestra en la
Tabla 1.8.3.
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desarrollo.php

<?php

/I Incluimos la Clase obviamente.

include (‘'Class.NokTemplate.php');

/I Creamos una instancia del objeto.

/I Definimos el lugar donde se encuentran los templ
$html = new NokTemplate('./templates');

/I Cargamos los templates necesarios y le asignamos
referencia a cuerpo.html y tContenido a contenido.h
$html->cargar('tCuerpo','cuerpo.html’);
$html->cargar('tContenido’,'contenido.html’);

/I Asighamos a la variable TITULO un texto. Titulo

de las Plantillas.

$html->asignar('TITULO','Ejemplo nimero 1');

/I Hacemos lo propio con Nombre.
$html->asignar(NOMBRE','Nok");

/Il Ahora, expandimos el contenido del template tCon
asignadas, es decir, al hacer esto todo el contenid
"asignard" a la variable contenido, con la salvedad
definidas dentro de la plantilla se les asignara su
$html->expandir(CONTENIDO', 'tContenido');

/ly en CONTENIDO se vuelca lo que recién expandimos
$html->expandir(FINAL', 'tCuerpo');

ates, en este caso './templates'.

una clave, o sea tCuerpo hace
tml

puede estar definida en cualquiera

tenido con sus variables ya

o de la plantilla cuerpo.htm | se
gue las variables que estén

valor. Osea NOMBRE = 'Nok'.

/l'Y por ultimo imprimimos la variable gue contiene todo ya procesado. En este caso

se llama FINAL pero puede ser cualquiera.
$Shtml->imprimir('FINAL');
7>

Tabla 1.8.3 Contenido del archivo desarrollo.php en la implementacion de NokTemplate.
A final de cuentas, cuando se quiere ver el resultado en pantalla arrojarad algo como lo

mostrado en la Figura 1.8.4.

) Ejemplo ndmero 1 - Mozilla Firefox

Aarchivo  Editar  Wer  Historial — Marcadores  Herramientas  Avuda E'

@ - c {mY % http:fflocalhost: 2080/ templates/desarrollo.php - 2 - "' - | Google ‘;.
12| M&s visitados |_] Comenzar a usar Fire... | Ultimas noticias £7 Hotmail gratuito |_] Fersonalizar vinculos |_] Windows Media  »»
L I_] Ejemplo ndmero 1 J -+ -

Heola, mi nombre es Mok

Terminado

]

Figura 1.8.4 Salida de pantalla de la implementacién e la clase NokTemplate.

Como se pudo observar es muy sencillo utilizar las plantillas o templates, ya que se puede
hacer mas independiente el cddigo del disefio visual de la aplicacién. Con esta clase también
se pueden crear tablas, o incluso bloques, para facilitar la visualizacion de lo que se estd
haciendo, ya que al ser archivos separados no se pueden ver en un mismo archivo, es aqui
donde entran los bloques para hacer precisamente esto. Un bloque se define dentro de la

plantilla de esta manera:
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<l—inicioBloque:NombreBloque -->
<l—finBloque:NombreBloque -->

Haciendo esto se podra ver de una mejor manera el disefio de nuestro template.
1.8.3 Herramientas graficas para PostgreSQL.

Las herramientas graficas tienen como finalidad la de mejorar la visualizacion del contenido
de las bases de datos, asi como las consultas que se hagan a la misma, en general facilitan la
administracion de éstas.

Pg Access.

Como todos los gestionadores de bases de datos PosgreSQL también cuenta con un
programa que permite darle un manejo gréfico a las consultas y lo que se trabaja en la base
de datos, este es el caso de pgaccess, el cual una herramienta libre multiplataforma.

Esta herramienta permite realizar muchas funciones como crear, modificar y alimentar
tablas, realizar consultas (con comandos o de manera grafica), asi como un disefiador visual
para realizar formularios e informes.

La ventaja de utilizar este tipo de herramientas es que facilita el consultar la base de datos,
ademads de que permite visualizar todo lo que se trabaje sobre ellas, su uso es totalmente
recomendable para la administracion, creacién e implementacion de aplicaciones que
utilicen datos.

1.8.4 Funciones de PostrgreSQL para PHP.

Al igual que con otros manejadores de bases de datos, PosgreSQL también puede ser
manipulado con PHP, haciendo la alimentacién de la misma mds dinamica, y existen
funciones del lenguaje de programacion que nos permiten interactuar con la base de datos,
las mas comunes y utilizables son:

¢ pg_Connect(host, puerto, opcuiones, tty ,basedatos). Abre una conexion con
PosgreSQL.

¢ pg_Close(conexion). Cierra una conexion.

e pg_affected_rows(resultado). Regresa el nimero de campos afectados durante la
ejecucién de una sentencia SELECT, UPDATE o DELETE.

e pg_delete(conexion, nombre_tabla, arreglo_opciones). Borra los registros de la
tabla indicada.

e pg_insert(conexién, nombre_tabla, arreglo_opciones). Inserta los campos con los
valores definidos en arreglo_opciones, en la tabla tabla_nombre.

e pg_num_rows(resultado). Regresa el nimero de filas que contiene una consulta.

¢ pg_num_{fields(resultado). Regresa el nimero de campos de una consulta.

¢ pg_query(conexion, consulta). Ejecuta una consulta.

e pg_result_error(resultado). Regresa un error de ejecucion el la sentencia.

e pg_select(conexion, nombre_tabla, arreglo_opciones). Selecciona los campos
especificados en el arreglo_opciones, de la tabla nombre_tabla.
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e pg_update(conexion, nombre_tabla, arreglo_opciones). Modifica los campos de los
valores establecidos en el arreglo_opciones de la tabla nombre_tabla.

Es asi como se puede tener la idea de como se maneja PostgreSQL y su interaccién con el
lenguaje de programacion descrito, con estas herramientas se pueden desarrollar cosas
utiles y de gran calidad.

En conclusidn, el diplomado me dejé una sensacidon de satisfaccidn personal, ya que
reafirmé conocimientos que estaban un poco confusos y ademas aprendi nuevas formas
de hacer las cosas con una mejor organizacion, calidad y buenos resultados. Existieron
modulos donde falté ahondar un poco mas, sin embargo lograron el objetivo para poder
desarrollar el proyecto final.

En los siguientes capitulos describiré lo visto en el los cursos de programacién en JAVA, la
importancia y aplicacion de esta tecnologia dentro de proyectos Web en la actualidad.
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2. Programacion JAVA.

Estos dos mddulos de programacién con JAVA tienen la finalidad de introducirnos en el
lenguaje de programacion, sus alcances, ventajas, desventajas e implementacién en sistemas.

Java es un lenguaje de programacion orientado a objetos desarrollado por la empresa Sun
Microsystems en la década de los 90’s. Su sintaxis se basa en los lenguajes C++ y C;
adicionando un modelo de objetos mas simple.

Caracteristicas del lenguaje.

Una de las principales caracteristicas de java es que sigue la metodologia de programacién
orientada a objetos; la cual habla acerca de separar por entidades llamadas objetos, los
cuales constan de ciertas caracteristicas que los hacen Unicos, atributos y a su vez pueden
ejecutar ciertas acciones métodos.

Otra caracteristica que lo hace resaltar de los demds es que debe ser ejecutado en cualquier
sistema operativo, ya que hace uso de una JAVA VIRTUAL MACHINE (maquina virtual de java).

A la maquina virtual se le suma el uso del GARBAGE COLLECTOR (colector de basura), el cual
funciona eliminando los elementos de memoria cuando ya no son usados por el flujo.

Tipos de programas en Java.

El lenguaje permite realizar diversos tipos de programas con caracteristicas definidas para
lograr hacer las tareas que se proponga, algunos ejemplos de éstos son:

» Applets. Son pequefios programas que se incorporan en una pagina Web
compatible con Java para poder ejecutarse. A menudo se descargan junto con una
pagina HTML desde un Servidor Web y se ejecutan en la maquina cliente.

» Aplicaciones. Son programas de propdsito general que normalmente se ejecutan
desde la linea de comandos del sistema operativo. Con Java se puede realizar
cualquier programa que normalmente se crearia con algin otro lenguaje de
programacion.

e Servlets. Al contrario de los applets son programas que estdn pensados para
trabajar en el lado del servidor y desarrollar aplicaciones Web que interactien con
los clientes y son una alternativa de la programacion CGl tradicional.

2.1.1 Compilacion y ejecucion de programas.

En java existen diversas maneras de compilar y ejecutar programas, una vez instalado, en
linea de comando se escribe: javac archivo.java.

Esto con la finalidad de interpretar el cddigo, si todo estd correcto, se genera un archivo
.class el cual se ejecuta de esta manera: java nombreArchivo.
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También puede compilarse un programa en java con cualquier aplicacién grafica. Para usar
esta opcion y la anterior es forzosamente necesario haber instalado previamente java y
tenerlo configurado en las variables de ambiente.

2.1.2 Creacidn de aplicaciones con el JDK.
Para instalar el JDK primero se tendra que descargarlo de Internet directamente de

http://java.sun.com/javase/downloads/index.jsp. Una vez instalado, hay que agregar estas
lineas a las variables de ambiente:

SET PATH= [ r ut a] jok1.2.2\bin;%PATH%
SET CLASSPATH4 r ut a] jdk1.2.2\jre\lib;.

La variable de ambiente CLASSPATH le dice a la maquina virtual de java y otras aplicaciones
en donde buscar las clases que se necesitan para ejecutar un programa. Una vez hecho estos
cambios, se tiene que actualizar el classpath para indicarle al sistema operativo donde esta
instalado java. Todo programa hecho con java debe de contar con una clase principal main, y
serd llamada primero que cualquier otra, y ésta a su vez llamara a los siguientes métodos de
los cuales se conformara el programa, su sintaxis es la siguiente:

class miClase {
public static void main(String args[]){
System.out.printin(*hola mundo”);
}

2.1.3 Estructura del lenguaje.
La sintaxis del lenguaje java es muy simple, y se puede separar de la siguiente manera:
e Comentarios: hay de dos tipos, de una sola linea // y de varios parrafos /* */.

También se pueden encontrar comentarios para documentacion, los cuales son de la
siguiente manera:

[**@author: SoftTech*/

De esta manera es mas facil obtener la documentaciéon de los programas, con el
comando javadoc

e Identificadores: son aquellas variables que pueden generarse por el usuario, no
pueden usar caracteres especiales.

e Palabras clave: Son palabras reservadas las cuales no pueden ser usadas como
nombres de variables.

e Expresiones y operadores: una expresidn es una combinacién de variables,
operadores y llamadas de métodos construida de acuerdo a la sintaxis del lenguaje
que devuelve un valor. El tipo de dato del valor regresado por una expresidn
depende de los elementos usados en la expresion. Los operadores son simbolos
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especiales que por lo comun se utilizan en expresiones. Dentro de los mas conocidos
estan:

e Operadores aritméticos (suma, resta, multiplicacion, division y maédulo).

e Operadores de asignacién (Asignacion, suma vy asignacion, resta y
asignacion, etc.).

e Operadores relacionales (igual, diferente de, mayor, que, menor que, etc.)

e Operadores especiales, incremento(a++ 6 ++a), decremento (a-- 6 --a),
concatenacion, etc.

Tipos de datos en java.

Para declarar una variable en java, debe especificarse el tipo de variable indicandolo junto con
su identificador, la sintaxis es de la siguiente manera:

TipoSimple Identificadorl, Identificador2 ;

Los tipos de datos pueden dividirse en dos categorias: simples y compuestos. Los primeros son
tipos nucleares que no se derivan de otros tipos, como los enteros, de coma flotante,
booleanos y de cardcter; y Los compuestos se basan en los tipos simples, e incluyen las
cadenas, las matrices y tanto las clases como las interfaces, en general.

2.1.4 Trabajando con clases y objetos.

La programacion en java se basa en la programacion de clases y objetos (POO), la cual se
basa de dividir un programa como un conjunto de multiples objetos para realizar alguna
tarea en especifico. Los objetos comparten un estado (definido por una o mas variables),
comportamiento (implementaciéon de sus métodos) e identidad; contienen toda la
informacion de que permite definirlo e identificarlo mediante otros objetos que pertenecen
a otras clases.

Los objetos estan compuestos de dos partes:

e Atributos: es una caracteristica que define a mi objeto de los demds, en java los
atributos son las variables de mi clase.

e Métodos: son las acciones que mi objeto puede realizar. Para java un objeto es
representado por una clase, la cual se define de la siguiente forma:

a) public class miClase(){

b) string variable;

c) intvariableint;

d) public static void main(String[] args){}

e) }

En la linea a se tiene la definicién de mi clase, las lineas b y ¢, son los atributos de mi clase, y
lalinea d define un método de mi clase aunque también puede llamarse funcién.

Todo programa en java debe contener al menos una clase main (linea d), ya que para el
interprete de java sera la encargada de llamar a sus demas métodos del programa.
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2.1.5 Arreglos.

Un arreglo es una coleccion de objetos numerados del mismo tipo, en donde cada variable o
celda en el arreglo tiene un indice. Las celdas estdan numeradas del 0 al N-1, donde N es el
numero de celdas del arreglo es decir su capacidad.

Los indices de un arreglo en Java deben estar dentro de los limites, 0 — N-1, de lo contrario
se generara un error durante la ejecucion.

Para utilizar un arreglo en Java hay que:

Declarar una variable para que contenga el arreglo.

Crear un nuevo arreglo de objeto y asignarlo a la variable de arreglo.

Almacenar informacion en el arreglo.

Realizar operaciones de almacenamiento y recuperacién con los elementos del
arreglo.

Para declarar un arreglo se usan [], por ejemplo
String arregloUno [ ];
int arregloDos [ ];

Después de declarar nuestro arreglo hay que inicializarlo, es decir, decirle a la
magquina virtual de java el tamafio que va a tener:

S

String [ ] nombreJugadores = new String [10];
int [ ] temps = new int [99];
String [ ] chiles = { “jalapeno”, “de arbol”, “serr ano”, “habanero™};

También pueden declararse arreglos bidimensionales de la siguiente forma:

final int MAXT = 11;
int [] [] tabla = new int [MAXT][MAXT];

2.1.6 Herencia.

La herencia en java es un tema realmente importante, ya que con esta caracteristica se
puede reutilizar el cddigo sin necesidad de ser reescrito, gracias a esta caracteristica se
pueden construir nuevas clases partiendo de una jerarquia existente.

La herencia facilita la creacidon de objetos a partir de otros ya existentes, obteniendo
caracteristicas (métodos y atributos) predefinidas.

La herencia parte de una clase principal, sus métodos y atributos son compartidos por las
clases que la preceden; las clases principales son llamadas padres y las que de ellas se
derivan, hijas.

En java, la herencia se define por la palabra reservada extends, como se podra observar a
continuacion:

class MiClase extends TuClase(){}

Con esto se podria acceder a los atributos y métodos de la clase TuClase a través de la clase
MiClase.

50



2.1.7 Polimorfismo.

El concepto de polimorfismo es fundamental para java, etimoldgicamente se conforma de
dos partes: poli = multiple y morfismo= formas, esto significa que un mismo Objeto puede
tomar diversas formas, permitiendo que al momento de programar un objeto éste pueda
tener una forma genérica que haga mas flexibles las Ilamadas a sus métodos.

El polimorfismo se presenta cuando se tiene una interfaz definida normalmente en una
clase abstracta, la cual compartirdn las implementaciones de esta clase, teniendo asi una
referencia de un tipo abstracto, por medio de dicha interfaz, puedes almacenar y hacer
referencia a una instancia de alguna de las diferentes implementaciones del tipo abstracto,
haciendo al cédigo mas acoplable, lo cual dard mucha flexibilidad permitiendo su mejor
mantenimiento.

2.1.8 Excepciones.

Las excepciones en Java estdn destinadas a la deteccidn y correccién de errores en tiempo
real. Si hay un error, la aplicacién no deberia detenerse y generar un error. Java sigue el
mismo modelo de excepciones que se utiliza en C++. Utilizadas en forma adecuada, las
excepciones aumentan en gran medida la robustez de las aplicaciones.

En Java cuando ocurre un error dentro de un método, crea un objeto Exception, el cual
contiene informacion sobre la excepcion, que incluye su tipo y el estado del programa
cuando ocurrio el error. El sistema de ejecucidon es el responsable de buscar algun cddigo
para manejar el error. El manejo de excepciones en Java sigue una estructura como la
siguiente:

try {
//ICodigo donde puede ocurrir un error

catch (ExcepcionA ex) { // Que se va a hacer en cas 0 que se lance
una Excepcion A

}

catch (ExcepcionZ ex) { // Que se va a hacer en cas 0 que se lance
una Excepcion Z

}

Dentro del bloque try{ } viene encerrado la parte del programa que se desea manejar sus
excepciones. El cédigo dentro de algun catch (TipoExcepcion e) se ejecuta en caso de que
lance una excepcién TipoExcepcion o que pertenezca a este grupo. El sistema de ejecucidn
Java busca hacia atras en la pila de llamadas para encontrar el método que esté interesado
en manejar una excepcion particular.

Sentencia THROW.

Todos los métodos Java utilizan la sentencia throw para lanzar una excepcion. Esta sentencia
requiere un sélo argumento, un objeto Throwable.
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public Object pop() throws EmptyStackException {
Object obj;
if (size == 0)
throw new EmptyStackException();
obj = objectAt(size - 1);
setObjectAt(size - 1, null);
size--;
return obj; }

2.2 Desarrollo de aplicaciones web con JAVA, JSPs y SERVLETSs.

En el primer curso se vieron los aspectos bdsicos y fundamentales para trabajar con JAVA,
ahora se describird la manera de implementarlo en una aplicacién web para sacarle mayor
provecho a las bondades que brinda a los programadores.

La construccion de sistemas en capas ha demostrado ser una buena practica para desarrollar
sistemas, ya que hace de esta tarea algo mas organizada, ya que el objetivo principal
consiste en separar las partes del sistema, ademas de tener grandes ventajas como:

e Fdciles y rapidos de mantener.

*  Faciles de entender.

e Fdcil integracidn con otros sistemas.
e Mas seguros.

Capa web.

Es también conocida como capa de presentacion, aqui se encuentran todos los programas
que ayudan a presentar los datos ya procesados por otras capas al usuario final, por lo que
su objetivo principal es el de lograr la correcta comunicacién con éste. Entre los mas
conocidos se encuentra Struts y Java Server Faces.

Capa légica de negocios.

Aqui se encuentran los componentes que manejan la logica de negocios del sistema. Su
funcionamiento es sencillo, recibe las peticiones de la capa de presentacidn, procesa la
légica de las mismas y deja los datos correctamente procesados para que la capa de
presentacién los utilice.

Capa de Persistencia.

Se encarga de procesar de una manera sencilla y eficiente las conexiones con algin RDBMS
en particular. Por lo general se utiliza un framework para su implementacién como
Hibernate.

Capa de Integracion.

Es la capa intermedia entre la légica de negocio y la de persistencia. Encapsula la Iégica para

interactuar con la capa de persistencia.
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2.2.1 Configuracion del servidor web.
También conocido como contenedor, el servidor web es parte del software que tiene un
trabajo muy importante en el desarrollo de aplicaciones, se pueden definir con los siguientes

conceptos:

¢ Comunicacién. Provee de un mecanismo de comunicacidon que permite interactuar
con los servles.

¢ Manejo automatico de ciclo de vida. controla el inicio y la muerte de los serviets del
sistema.

¢ Multihilo. Automdaticamente crea un nuevo hilo para cada peticidn que recibe.

e Configuracion declarativa. La configuracion de aplicaciones web, requiere de un
archivo XML, por lo que ya no es necesario volver a compilar el cédigo.

Instalacion del Servidor Glassfish.
En el curso se instalo este servidor web para contener proyectos web, fue desarrollado por
Sun Microsystems e implementa tecnologia J2EE ademas de ser de cédigo abierto, es muy
utilizado y ademas presenta una gran compatibilidad con la IDE de Eclipse.
Su instalacion y configuracion se logra siguiendo los pasos que a continuacion se desglosan:

* Descargar el archivo .jar de la pagina oficial de Glassfish.

e Crear la carpeta C:\Servers.

e Copiar el archivo en la carpeta que se acaba de crear.

e En linea de comandos, posiciona en la ruta de la carpeta anterior y ejecuta la
siguiente linea:

java —-Xmx256m —jar nombreFichero.jar

e Cambiar a la carpeta que se acaba de crear C:\Servers\glassfish y crear el home de
JAVA de la siguiente manera:

set JAVA_HOME=C:\ruta del fichero jdk16.0.0.7
e Ahora se ejecuta: lib\ant\bin\ant —f setup.xml
e Cambiar al directorio C:\Servers\glassfich\bin y se ejecuta: asadmin start —domain
domainl . Una vez que se ejecuta mostrard los puertos por los que escuchara el

servidor de aplicaciones.

e En un navegador ejecutar http:/localhost:4848 , pedird un nombre de usuario y
una contrasefia, el primero es admin y el segundo adminadmin .
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Con esto se tiene ya trabajando el servidor de aplicaciones y desde la direccidén que ingresa
al final de la configuracién se podra entrar a todos los elementos de Glassfish, dentro de las
acciones mas importantes esta la de los permisos de ejecucion de los proyectos web, es
importante deplorar la aplicacién para poder verla en accion

Como se menciond en un principio se utiliza la IDE de Eclipse como editor de cédigo, entre
otras cosas, para los proyectos, asi que una parte importante es la de integrar el servidor
web con la IDE que se esté utilizando para poder hacer mas manejable la publicacion de los
que se desarrollan, este proceso es sencillo sélo hay que seguir los siguientes pasos:

e Desde Eclipse se va al menu Window > Show View > Server.

e Posicionar en la parte donde muestra la compilacién Eclipse, con el botdn
secundario del mouse desplegar las opciones y seleccionar New > Server.

e Aparecerd una ventana en donde se selecciona la opcién Download additional server
adapter, y el asistente realizard una busqueda de los servidores de aplicaciones
disponibles, en cuanto termine se selecciona el que interesa que es Glassfish.

e Se reiniciard la IDE ya con el servidor integrado, ahora si se puede comenzar el
desarrollo de aplicaciones.

2.2.2 Introduccién a los SERVLETSs.

Los servlets son un mecanismo con el que se pueden construir aplicaciones web, ya que
llevan el lenguaje JAVA a otro nivel, permitiendo desarrollar proyectos de gran complejidad
de una manera eficaz, eficiente y relativamente sencilla.

Definicion.

El propdsito fundamental de estos elementos es la de procesar las peticiones de los clientes
y enviar una respuesta. Las peticiones contienen informacién importante que el serviet debe
ser capaz de encontrarla y saber como utilizarla, asi mismo la respuesta que envia al
navegador debe saber como mandarla para que éste pueda publicarla de manera correcta.

Ciclo de vida del servlet.
Esto se refiere a los diversos estados en los que se puede encontrar un servlet. El ciclo de
vida de estos elementos se puede determinar de la siguiente manera:

e Elcliente hace una peticidn y la envia al servidor.

e El servidor de aplicaciones detecta que la peticidn es para un determinado serviet y
crea dos objetos: HttpServletRequest y HttpServletResponse.

e El contenedor encuentra el servlet requerido para procesar la respuesta y crea un

nuevo hilo para esa peticion y llama al método service() y le pasa los objetos request
y response como parametros.
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e El servidor web invoca al método service() y dependiendo de la peticion del cliente,
se genera cualquiera de estos dos métodos: doGet(), si la peticidn la hizo por el GET;
o doPost(), si la realizo por este método.

¢ El método requerido, cualquiera de los dos mencionados anteriormente, realiza su
trabajo, elabora una pagina dinamicamente, de asi requerirlo y se agrega todo lo
que serd enviado al cliente.

¢ Cuando el método service() termina su tarea, el hilo que generd se muere, los
objetos request y response también desaparecen y finalmente el cliente obtiene una
respuesta.

Método init().

El servidor es el encargado de llamar a este método, y lo hace después de que el servlet es
creado pero antes de que genere una respuesta. Su objetivo es el de inicializar el serviet
antes de procesar la informacién.

Método service().

Es invocado cuando se recibe una peticion generando un nuevo hilo para que ésta sea
atendida. Su tarea principal es la de determinar el método HTTP en el cual fue hecha la
peticion (GET, POST, etc), para poder invocar al método correcto en el servlet, ya sea
doGet(), doPost(), etc.

Método destroy().

Es invocado por el servidor web antes de quitar la instancia del servlet, esto sucede cuando
el contenedor es dado de baja y necesita liberar memoria, o cuando un servlet pasa
determinado lapso de tiempo sin recibir peticiones. Por lo que este método se invoca
cuando todos los servlets han terminado su trabajo, liberando los recursos que éste
ocupaba.

Método doGet() y método doPost().

El método service() es el encargado de invocar a estos métodos, dependiendo del tipo de
peticién HTTP que haya obtenido. Si la peticidn del cliente fue enviada por el GET, el método
service() invocara a doGet(); y si fue por el POST, service() invocara a doPost().

Es en estos dos métodos donde se encuentra la logica de negocios de las aplicaciones, es
decir, aqui se encuentra la implementacién del cédigo para que los proyectos ejecuten las
tareas para las que fueron creados.

Métodos de la interfaz HttpServietRequest.

Esta interfaz es importante dentro de la estructura del proyecto ya que va a ser la encargada
de proveer de los métodos Utiles para poder establecer una comunicaciéon con el cliente,
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mediante el protocolo HTTP, ya que nos permitira trabajar con cookies, cabeceras vy
sesiones.

Los métodos mas utilizados por la interfaz HttpServletRequest se encuentran representados
en la Tabla 2.2.1.

<<interface>>
HttpServletRequest

getContextPath()
getCookies()

getHeader(String)
getSession()
getMethod()

Tabla 2.2.1 Diagrama UML de la clase HttpServletRequest.

Meétodos de la interfaz HttpServiletResponse.

Los métodos de esta interfaz tienen el propdsito de trabajar con el protocolo HTTP vy
manejar las principales cuestiones de la respuesta enviada al cliente como errores, cookies y
cabeceras.

Los métodos mas utilizados por la interfaz HttpServletRsponse se encuentran representados
en Tabla 2.2.2.

<<interface>>
HttpServietResponse

addCookie()
addHeader()
encodeRedirect()
sendError()
sendStatus()

Tabla 2.2.1 Diagrama UML de la clase HttpServletResponse.

2.2.3 Elementos del JSP.

El servidor de paginas Java o JSP por sus siglas en inglés (Java Server Page) es una
herramienta muy poderosa para ejecutar la presentacién de la conformacién al usuario. En
una aplicacion web los servlets se encargan de la légica de negocios y las JSPs de acomodar
de cierta manera la informacién para presentarla al usuario final.
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Un JSP es un documento que contiene cédigo java y etiquetas HTML, lo interesante es que al
final de cuentas éstos también son procesados como un servlet por el servidor web ya que
los compila como tales, los instancia, inicializa, genera el hilo que atendera la peticidon e
invoca al método service().

Ciclo de vida de las JSPs.

Como se explicd anteriormente las JSPs son convertidas a servlets, lo importante es saber
como lo hace el servidor web, he aqui el procedimiento:

¢ Se crea el JSP, se almacena en el contenedor y se lleva a cabo la accién deploy en la
aplicacion web. El servidor de web lee el archivo web.xml de la aplicacién pero no le
hace nada a los archivos .jsp.

e Cuando el cliente solicita un archivo .jsp, el contenedor lo encuentra y trata de
convertirlo a un servlet, es decir en un archivo .java.

e El servidor web trata de compilar el archivo .java y si no contiene ningun error
genera el archivo .class correspondiente.

e El contenedor carga el archivo .class en memoria.

e El servidor de aplicaciones instancia y crea el objeto, es decir, invoca a su
constructor y al método jsplnit(), en este punto el objetos es un servlet y esta listo
para aceptar peticiones.

¢ El contenedor creo un hilo para poder atender la peticion que recibid, por lo tanto el
método jspService() es invocado.

Sintaxis y semdntica de JSP.

Dentro de un JPS se pueden encontrar diversos mecanismos que contienen cédigo java,
aunque no es lo mas recomendable, dado que lo hacen mas dificil de depurar y mantener,
esto se ha convertido en una practica cotidiana, por lo que se deben conocer todos los
elementos que puede contener este tipo de archivos.

Expresiones y scriptlets.

Un scriptlet es identificado porque se escriben entre las etiquetas <% %>, donde se puede
encontrar cédigo java comun. Los scriptlets le dicen al servidor de aplicaciones que con base
en la fase de traduccidn, no realice mas trabajo, pues ya es cédigo java.

Una expresion es identificada por estar entre las etiquetas <%= %> y tienen la funciéon de

imprimir todo el cédigo que se encuentra entre éstas. Las expresiones no evitan estar
escribiendo varios out.print().
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Declaraciones.

Una declaraciéon se puede identificar porque se escriben entre las etiquetas <%! %>, estas
crean miembros de la clase (métodos y atributos) lo que genera que todo lo que se
encuentra entre estas etiquetas queda fuera del método service() para el serviet que crea el
contenedor.

Directivas de pdgina.

Estas directivas son una manera de darle instrucciones al contenedor al momento de estar
procesando un JSP, se distinguen por escribirse entre las etiquetas <%@page %>.

Existen 13 atributos que se pueden incluir en esta directiva, aunque la mayoria se utiliza
raramente, algunos de los atributos que se pueden incluir definen cosas como el tipo de
contenido que la pagina enviara en la respuesta, especificar si la pagina tendrd una sesion
implicita o definir si se trata de una pagina de error.

Objetos implicitos en las JSPs.

Cuando el contenedor convierte al JSP en servlet, existen varias declaraciones y asignaciones
implicitas, teniendo esto en cuenta se puede construir un JSP dando por hecho que lo que
escribamos serd parte de un servlet, con la idea de que el contenedor es el encargado de
definirlos de manera correcta. Algunas de estas declaraciones son:

e Out. e Session. * Exception.
* Request. e Application. e pageContext.
* Response. e Config. * Page.

2.2.4 Formularios HTML.

La importancia de los formularios es que le permiten al cliente tener comunicacién con el
servidor por medio de elementos graficos que permiten ingresar informacién. Cuando un
formulario o forma es enviada al servidor, toda la informacidén que contiene es
empagquetada y enviada a un servidor para ser procesada por una aplicacién web.

Meétodos GET y POST.

El método determina la manera en que la informacién ingresada en el formulario se enviara
al servidor. Basicamente ambos métodos hacen la misma tarea, que es enviar informacién al
servidor, la diferencia esta como lo hace cada uno; mientras que el POST empaqueta todos
los datos del formulario y los envia dentro del documento HTTP, el GET también empaqueta
la informacidn sélo que éste la afiade al final de la URL antes de enviarla al servidor.

Para definir qué método es el que se van a utilizar y cudl es la informacion que se desea
enviar al servidor utiliza la etiqueta HTML <form></form> . Dentro de éstas se escribirdn e
incluiran todos los elementos que se quieren procesar mediante cuadros de texto, cuadros
de opcidn, casillas de verificacion o cualquier otro elemento HTML que compone a un
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formulario. También se podra definir el método por el que se desean sean enviados los
datos con el atributo method; asi como especificarle al navegador donde tiene que enviar la
informacidn con el atributo action.

2.2.5 JAVABEANS.

Los JavaBeans son componentes del software java, son programas reusables que se utilizan
para crear aplicaciones sofisticadas; ademas de que se pueden corregir, desarrollar y
modificar facil y répidamente.

JavaBeans es una especificacién para la creacidon de programas. Si se tiene el conocimiento
de que una clase tiene este tipo de especificacion cualquier persona o programa sabra como
utilizarla correctamente.

Propiedades de los beans.

Una clase que se apega a este tipo de especificacion debe seguir los puntos que se
establecen en la misma. Los atributos de la clase deben ser de acceso privado, para que la
Unica manera de acceder a ellos sea por medio de los atributos publicos de la misma. Los
métodos que cambian el valor de un atributo se llaman setter’s; y los que devuelven el valor
de un atributo, getter’s. JavaBeans establece las reglas para nombrar a estos miembros de
la clase siendo los mds importantes:

¢ Si el atributo no es booleano, el nombre del método getter debe comenzar con el
prefijo get.

e Si el atributo es booleano, el nombre del método getter debe comenzar con el
prefijo get o is.
¢ El nombre del método setter debe comenzar con el prefijo set.

e Para completar el nombre del método getter y setter, la primera letra del atributo se
debe de cambiar a mayuscula y posteriormente ponerla al final.

¢ El método setter debe tener un control de acceso publico y un valor de retorno
vacid, asi como recibir un Unico argumento, el tipo de dato de este argumento debe

ser el mismo que implica el atributo.

e El método getter debe tener un control de acceso publico, no recibir argumentos y
el valor de retorno debe ser del mismo tipo de dato del atributo.

Etiqueta <jsp:useBean>.
Esta es la forma de decirle al contenedor que se utilizard un bean de una clase, ya que

declara e inicializa el bean de un objeto que sera utilizado por otras etiquetas
posteriormente.
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Etiqueta <jsp:setProperty>.

Es una accién estandar que sirve para invocar a los métodos setters de una clase que se
apega a las especificaciones de JavaBeans.

Etiqueta <jsp:getProperty>.

Es una accion estandar que sirve para invocar a los métodos getters de una clase que se
apega a las especificaciones de JavaBeans.

2.2.6 Sesiones.

El servidor de aplicaciones se olvida de un cliente tan pronto le envia una respuesta, es
decir, los contenedores no recuerdan que peticiones han recibido de que clientes y tampoco
recuerda que fue lo que les mando como respuesta. En ocasiones esto no tiene la mayor
importancia, pero existen veces en la que es importante establecer una conversacion con el
servidor para recordar algunas peticiones y respuestas emitidas por el mismo hacia un
cliente en especial.

La manera en que un contenedor recuerda a un cliente es la siguiente: el cliente hace una
peticidn, el servidor de aplicaciones genera un identificador Unico para ese cliente y se lo
envia a éste en la respuesta. El cliente tiene que enviar este identificador en las
subsecuentes peticiones y el contenedor verifica si éste ya existia o no.

Creacion de sesiones.

Una de las ventajas del manejo de sesiones es que el desarrollador no se tiene que
preocupar por generar el identificador, ni tampoco ver si éste ya existia o no, lo Unico que
tiene que hacer es especificarle al servidor web si quiere, iniciar o recuperar una sesién.

El servidor lo que hace es generar el identificador, crear el objeto de la clase Cookie,
instanciarlo con el valor del identificador y anexarlo como parte de la respuesta que se
enviard al cliente.

Guardar y recuperar objetos a partir de sesiones.

Cuando se crea una sesion se puede, guardar, recuperar o borrar cualquier objeto de la
misma:

* void setAttribute( java.lang. String nonbre, java.lang. Qject valor),
guarda un objeto en la sesién actual.

®* java.lang.Object getAttribute( java.lang. String nonbre), recupera un objeto
asociado a una sesion a través del nombre del objeto.

e void removeAttribute( java.l ang. String nonbre), borra un objeto asociado a la
sesion.
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Destruccion de sesiones.

Las sesiones ocupan recursos del servidor de aplicaciones, por lo que no es muy
recomendable que pase esto durante un largo periodo de tiempo, y como el contenedor no
sabe identificar cuando un cliente termino o se fue, lo mejor es destruir la sesién para que
los recursos que ésta ocupaba se liberen, hay tres formas de destruir una sesion:

e Configurando un tiempo transcurrido en el Deployment Descriptor.

¢ Configurando el tiempo transcurrido de esta manera:
session.setMaclnactivelnterval(900);

¢ Invocando al método session. i nval i date().
2.2.7 Java Standard Tag Library (JSTL).

Son etiquetas personalizadas que sirven de medio para poder utilizar codigo Java en un JSP,
las cuales ya estas preestablecidas, solo hay que implementarlas dependiendo nuestras
necesidades.

JSTL define operaciones comunes dentro de un JSP, las etiquetas que ofrece estan
orientadas a eliminar el uso de los scriptlets.

Expression Languaje (EL).

Forma parte de la especificacion JPS 2.0 y se utiliza para llevar a cabo operaciones que se
realizan con los scriptlets y las expresiones; asi como para invocar de una manera mas
sencilla cédigo Java. Este tipo de cédigo java no se encuentra en el JSP, sino en otro lado lo
que el Expresion Languaje hace es llamarlo desde el JSP de esta manera:

<html>
<body>
Tu nombre es: ${persona.nombre}
</body>
</html>

Etiquetas.

Existen muchas etiquetas dentro del JSTL, por lo que no serd muy necesario hacer muchas
personalizadas, existen cuatro librerias bastante grandes:

¢ Core, tiene etiquetas que se pueden utilizar para propdsito general.
¢ Formatting, etiquetas para dar formato a ciertos tipos de datos, como a una fecha.
e XML, etiquetas para el manejo de documentos de este tipo.

e SQL, libreria para la interaccién de bases de datos relacionales a través de
secuencias SQL.
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2.2.8 Acceso a bases de datos con JDBC.

Una de las partes fundamentales cuando se desarrollan aplicaciones web es la de la
interaccion con las bases de datos, en Java existe el APl JDBC (Java Data Base Conectivity),
una herramienta sencilla y poderosa para interaccionar con las bases de datos con cédigo
Java.

Acceso a bases de datos.

Utilizando el JDBC es muy sencillo interactuar con las bases de datos mediante sentencias
estructuradas SQL, y este APl presenta una gran ventaja, que si la aplicacién cambia de
DBMS (Batabase Managment System), los cambios en el cddigo serian minimos.

Establecer una conexion.

Como se describid anteriormente con el JDBC se puede manejar el acceso a bases de datos
relacionales, éste ayuda a realizar tres tipos de tareas:

e Establecer una conexion con la base de datos.
* Ejecutar sentencias SQL.
e Procesar el resultado de las sentencias SQL.

Interaccion con bases de datos en aplicaciones web.

Esta tarea es la fundamental cuando se habla de aplicaciones web, ya que mostrara lo que
se tiene almacenado con una presentacién llamativa, la implementacién del APl JDBC es
sencilla, sdlo se necesita descargar el conector o controlador del manejador de bases de
datos que se van a utilizar, agregarlo al IDE de desarrollo y utilizarlo de la mejor manera.

Como se pudo observar este lenguaje permite realizar proyectos web robustos de una
manera organizada debido a que es orientada a objetos, asi mismo facilita la interaccion con
los manejadores de bases de datos mas comunes con una compatibilidad completa. Por lo
que sin lugar a dudas esta es una opcion viable para implementarse.

Este par de cursos fueron de gran ayuda para comenzar a trabajar y conocer JAVA, aunque
faltan de conocer varios aspectos para trabajarlo de manera mas intuitiva, sin embrago me
parecié correcto el manejo de los temas y la forma en que se llevaron a cabo.

En el préximo capitulo se expondra el proyecto final presentado en el Diplomado de Disefio

de sistemas con Software Libre, el cual consta de la captura y turno de quejas vy
reclamaciones.
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3. Proyecto de un Sistema de Registro de Quejas

La culminacion del diplomado se da con la presentacién de un proyecto que conjugue todo lo
que se vio a lo largo de sus ocho médulos, desde la planeacidon administracién, disefio,
programacion, conexién a bases de datos y seguridad, por lo que en el presente capitulo se
describird de manera sistematica como fue que se desarrollo el sistema de registro de quejas.

El CONSEJO NACIONAL PARA PREVENIR LA DISCRIMINACION, CONAPRED, es un érgano de
Estado creado por la Ley Federal para Prevenir y Eliminar la Discriminacion, aprobada el 29 de
abril de 2003, y publicada en el Diario Oficial de la Federacion (DOF) el 11 de Junio del mismo
afio. El Consejo es la institucion rectora para promover politicas y medidas tendientes a
contribuir al desarrollo cultural y social y avanzar en la inclusion social y garantizar el derecho
a laigualdad, que es el primero de los derechos fundamentales en la Constitucion Federal.

El CONAPRED tiene como una de sus principales tareas poner a disposicidn de las personas los
medios para defender su derecho a no ser discriminadas. Para ello, toda persona que
considere que ha sido objeto de un acto discriminatorio puede acudir a la Direccion General
Adjunta de Quejas y Reclamaciones para denunciarlo.

Se puede poner una queja si el presunto responsable de la conducta discriminatoria es un
particular, o una reclamacion si se trata de un servidor publico federal.

La denuncia debera presentarse por escrito con los datos y la firma del agraviado (persona o
grupo de personas). En caso de hacerla por teléfono o correo electrénico, debera ser
ratificada por escrito durante los cinco dias habiles siguientes, a menos que se esté fuera del
D. F. o privado de la libertad.

Con objeto de eliminar la conducta discriminatoria, el CONAPRED iniciard un proceso
conciliatorio entre el agraviado y el presunto responsable. De no lograrlo, el CONAPRED
orientara a la parte agraviada sobre las alternativas correspondientes.

Para el CONAPRED es vital el contacto con la sociedad, ya que sélo asi podra luchar
efectivamente contra la discriminacion. Por ello es muy importante denunciar cualquier acto
discriminatorio. Recordar que el articulo primero de la Constitucién prohibe toda forma de
discriminacidn.

3.1 Objetivo.

Disefiar un sistema con software libre en Intranet dirigido al personal adscrito a la Direccidn
General de Quejas y Reclamaciones, en especifico a la Jefatura de Recepcidn, Registro y Turno
del CONAPRED, que le permita capturar los datos personales minimos para presentar una
gueja o reclamacion en esta institucion, optimizando la consulta y registro de las mismas.
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3.2 Descripcion.

En la Jefatura de Recepcion, Registro y Turno, en lo subsiguiente JRRT, se realizan diversas
actividades que pueden optimizarse, por lo que el Sistema de Captura y Consulta de Denuncias
(SICACODE) le facilitara las siguientes tareas:

Registro de Quejas y Reclamaciones. Este proceso se optimizara creando formularios
con los campos correspondientes a las personas legales (peticionario, agraviado,
presunto discriminador) que intervienen en este tipo de denuncias, asi como la
captacidon de los documentos que se presentan y antecedentes registrados del
peticionario.

Busqueda. Es un formulario que tendra filtros de busqueda tales como peticionario,
agraviado, presunto discriminador y fecha de registro, las cuales se realizardn
mediante consultas a la base de Datos.

Generacion de Reportes. Una de las funciones de la JRRT, es la de reportar diaria,
semanal, mensual y anualmente el total de ingresos tanto de quejas como de
reclamaciones, separadas por medio de recepcion y por presunto tipo de
discriminacidn.

Estadisticas. Es otra de las tareas de la JRRT, ya que es el area a la que llegan las
solicitudes de informacién del /FAI, es por esto que se requiere de un médulo que
contenga graficas de la informacion basica. Las graficas a desarrollar serian: total de
guejas y reclamaciones por, género, estado y total de las mismas.

3.3 Administracion del servidor.

Lo que se pretende para este sistema es tener un servidor dedicado, ya que la informacién que
se manejara es altamente confidencial y no se pueden correr riesgos en la seguridad de los
datos, es por eso que el manejo de los mismos se debe realizar con cuidado; para esto se
particionard el disco duro de la siguiente manera, indicando también del tipo de sistema de
archivos que tendran:

/dev/sdal (swap) de 1Gb.

/dev/sda2 (reiserfs) de 50Gb.

/dev/sda3 montado permanentemente en /mnt/base (reiserfs) de 100 Gb.
/dev/sdad4 montado permanentemente en /mnt/respaldo (reiserfs) de 200 Gb.

Debido a la independencia del SICACODE, los servicios que deberan permanecer activos en el
servidor, son los basicos para que se pueda contar tanto con un buen funcionamiento como
administracion quedando éstos de la siguiente forma:

Shh, para poder monitorear de manera remota el funcionamiento del mismo, asi
como para darle mantenimiento preventivo de software, ya que para el hardware se
tendra que hacer en sitio.
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* Servidor web, el que se va a ocupar va a ser Apache, ya que permite una mejor
interaccion con php y sera vital para el funcionamiento del sistema.

e PHP, lenguaje de programacidn utilizado para la construccién del sistema, por lo que
debera permanecer activo.

e MySQL, necesario para la interaccién del sistema con la Base de datos del mismo,
fundamental para el la consulta de informacion y mavil principal del sistema, por lo
que debe estar activado siempre.

3.4 Usuarios y reglas de buen uso del servidor.

Como servidor dedicado, contara dos usuarios bdsicos: root y mysql, ya que éste no brindara
servicio de ningun tipo a los usuarios del sistema, sélo lo alojara. Los propdsitos de estas
cuentas son los siguientes:

e Root — sera, como en todos los Linux, el superusuario, necesario para poder realizar
todas las tareas de mantenimiento preventivo y correctivo del servidor, asi como
también permitira llevar acabo la administracion del mismo.

e Mysql — éste sera el encargado de levantar el servicio correspondiente a la base de
datos del SICACODE, para asi poder tener una mejor ubicacién de los procesos a la
hora de detectar alguna falla.

En lo que se refiere a las reglas de buen uso del servidor, cabe destacar que solo son aplicables
al administrador del mismo, ya que no cuenta con servicios adicionales para los usuarios. Estas
reglas son las basicas para cualquier administrador:

1. Asegurara un buen funcionamiento del servidor como de la aplicacién y sus servicios.

2. Mantener confidencialmente los datos que se encuentran en la Base de Datos, ya que
éstos son totalmente reservados, debido al caracter de los asuntos atendidos por la
institucién en la que se va a desarrollar el sistema.

3. Verificar la integridad de la informacidn en los respaldos asi como mantenerlos en un
lugar seguro para su custodia.

4. Establecer vias de comunicacién efectivas con los usuarios del SICACODE, para
prevenir posibles fallas de los servicios, el sistema o el servidor.

3.5 Respaldos.
Para un mejor control y seguridad de los datos se contard con tareas programadas para
realizar respaldos periédicamente de la informacién mas importante, principalmente la base
de datos y de manera mds temporal los scripts que contiene el sistema; quedando éstas de la

siguiente manera:

e Bases de datos, se respaldard automaticamente cada domingo a las 9 de la maiana,
para asi evitar pérdidas de informacién y no obstaculizar las tareas normales de los
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usuarios. Este respaldo sera guardado con el nombre “BKUPDB [fecha de
creacion].tar”, y serd depositado en la particidon destinada para este fin.

e Scripts, Seran respaldados cada mes, esto debido a que se estima que no sufran
modificaciones importantes en un periodo corto de tiempo, cabe destacar que se
contara con un respaldo inicia de los mismos. Los respaldos de esta informacién seran
almacenados en la particion especial para este fin (/mnt/respaldos), y se le daran el
nombre de “BKUPSC_[fecha de creacidn].tar”.

Aparte de contar con respaldos en la particion /mnt/respaldos, también se crearan 2 copias en

DVD’s con la misma informacién, una de las cuales se le quedara a la institucion y la otra sera
guardada por el administrador del sistema.

3.6 Diseiio de pantallas.

El disefo se hizo con HTML y las pantallas representativas del sistema estan estructuradas
como se enuncian a continuacion.

3.6.1 Ingreso al sistema.

La Figura 3.6.1 muestra la pantalla de ingreso al sistema, debe de introducir su usuarios y su
contrasefia y presionar Entrar, si son correctos ambos accedera a la pantalla de registro.

ConseJso NACIONAL
PaRA PREVENIR LA DISCRIMINACION

COMAPRED, Dante Mo, 14 Col, &rzures CP.11530 Delegacian Miguel Hidalga
Méxica, D, F, Tels, (01) (55) 5203-3355, LADA SIM COSTO 01-800-54-30-033

Usuario N |

Contrasefiz: |

Figura 3.6.1 Pantalla de ingreso al sistema

Una vez validado el usuario y la contrasefia ingresada se accede a la pantalla principal del
sistema, la cual, esta dividida en 6 area (Figura 3.6.2).
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S| CACODE

P > == T :
D ia activa : . E ]Pl'lru:lpa? T ; smn|ﬂenmtlgsvlﬁonsn1bt"iﬂ.yuda"|
k -No de Expediente sefeccionado-
Recepcion: -Fecha de recepcicn-
Hechos: -Fecha de {os hechos-
Estado: -Estado de Ia Investigaciones en tiempo  Vencimiento de plazos

denuncia-
-Fecha:- -dd/mm/aaaa-

',_l Mingln vencimiento I:l Turnso
I:I Admision de Instanca

r:[-; :
-Titulo-

Mes: |Er|eru |VI Afio: |£\ﬁc iVI

it 540 de axpadientes recibidos- Theltizies

3 [#] Denuncia [=] Acciones sugeridas: -Acciones- [=] Mensaje [#]
'l:" ™
[ Hoy: ~dd mmmm aaaa- Bienvenido: -Nembre del usuario del sistema- ( )

Figura 3.6.2 Pantalla principal del sistema

1) Menu Principal, contiene las opciones para ingresar a las diferentes pantallas, bastara
con posicionarse en la opcién deseada para que se desplieguen los submenus que

contenga el elemento seleccionado.

2) Denuncia _activa, muestra la queja o reclamacion con la cual se esta trabajando
actualmente, y las acciones que se seleccionen en el menu principal, serdn

relacionadas a la denuncia que aqui se encuentre.

3) Listado de denuncias, mostrara un listado, en bloques de 15 denuncias, de las quejas o
reclamaciones ingresadas en el rango seleccionado en las opciones de Mes y Afio, para
pasar una denuncia al area de denuncia activa, hacer clic en e nUmero de expediente

deseado.

4) Indicadores de color, muestra informacion relacionada con los plazos que se han
vencido en el sistema, este color aparecera en el listado de denuncias, a un lado de

cada numero de expedientes.

5) Area de Mensajes, el sistema mandard avisos de mensajes para que el usuario atienda
las peticiones que tiene el mismo, ya sea para notificar algun plazo vencido, como para
tener un acceso mads rapido a las opciones urgentes por realizar del nimero de

expediente relacionado.

6) Area de Identificacién, muestra el nombre completo del usuario conectado.

3.6.2 Ingreso de denuncias.

Para ingresar una denuncia serd seleccionar en el menu principal la siguiente ruta:
Denuncias —>Ingresar (Figura 3.6.3).
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.

Denuncia activa:

b -No de Expediente seleccionado-
Recepcicn: -Fecha de recepcion-
Hechos: -Fecha de los hechos-
Estado: -Estado de la

denuncia-

-Fecha:- -dd/mmjaaza-

SISTEMA DE CAPTURAS

|Principal | Terminar smiéu@ﬁmsdwl.\ymi!
Detalles
Expediente ¥
TUImar L3

Investigacionas 2n tiem

I:ll—lmgl_'ln vencimisnto

Editar —

e
Mes: | Enero VI Afiot | Afio |VI
B -Listado de expedientes recibidos- e
[+#] Denuncia [#] Acciones sugeridas: —Acciones- [=] Mensaje []
[ Hoyr -dd mmmm aaaa- Bisnvenido: -Nombre del uswario del sistema- ]

Figura 3.6.3 Pantalla que muestra la manera de ingresar una nueva denuncia en el sistema.

Una vez seleccionada esta opcion se desplegaran los formularios para que se llenen con la
informacidn necesaria para poder dar de alta una nueva denuncia.

Peticionario.

En el formulario de la Figura 3.6.4, se capturaran los datos generales de la persona que
interpone la denuncia, también cuenta con un espacio reservado para registrar si cuenta con
algun apoderado legal o en caso de no querer recibir notificaciones en su domicilio, puede
proporcionar uno distinto en la seccion de Oir y recibir.

1) Si se diera el caso de que el peticionario es el Mismo agraviado, marca esta opcion,
automaticamente se bloque la pestafia correspondiente al agraviado, para evitar la

doble captura de datos.

2) Si fueran mas de un peticionario o fuera colectiva la queja o reclamacion, marcar la
opcién en Denunciantes que dice S/, y se activara el campo de Denunciantes, donde se
escribirdn los nombres de los demas peticionarios o el grupo, asociaciéon o comitiva a

la que pertenecen.

3) En caso de que el peticionario manifieste que existen mas personas autorizadas por él
para oir y recibir notificaciones, en estos campos se captura esa informacion.

4) Si el peticionario tiene un Representante Legal en esta seccion se capturarian los datos

correspondientes.

68



Datos Generales

* Tipo de denuncia:

Importar Asesoria: »

* Nombre / Razon Social: |

DO DR [l

= Domicilio: |

* Estado: Selecoione ol exiado...

* Colonia: [Sei=czizne 2 ssienis..

Entre calle: |

* Eeénern: [Sslem

Teléfono: |

Faw: |

Correo electronico; [

Documento ID:

Mivel de ingresos:

* Delegacisn: |5=!=::?:-= Iz Qzl=gacifn..,

ey I

y calle:

Edad:

Celular:

Macionalidad:

Mo, ID:

[
|
[
Extensidn: |
[
[
[

Nivel de estudics:

r| Denuncia Mdltiple |
Sil ﬂ @

Denunciantes:

Qir y Recibir

Perzonas
autorizadas:

Domicilic:

Estade:

Caolonia:

Entre calle:

[ Delegacion: [Sslzssizrs s Selagaciin %]
[ Ry | |
| y caller | |

r| Datos del Representate o Apoderado

Beprezentacicn: F|

Tipo de
representacion:

focipbadl ) |

escritura

Representants: |

Nembre del Notaric:

| Mo. de escritura: |

Me. de Notaria:

HECTOR MANUEL BERDEIA ORTIZ 6 [ sgoste [ 2008

| Plaza Motarial |

Figura 3.6.4 Formulario de ingreso de datos del Peticionario.

Agraviado.

Los Unicos campos relevantes de este formulario (Figura 3.6.5) y por ende son obligatorios son
el nombre y el genero del agraviado, en caso de que sea distinto al peticionario.
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JEFATURA DE RECEPC I ON,

PETICIONARIO - PRESUNTO DISCRIMINADOR

REG

I STRO

GENERAL ANEXOS ANTECEDENTES REGISTRAR CANCELAR
r| Datos del Agraviado

* Nombre: | |
Edad: [ | * Género: |Genero... [~
Estado Civil: [Estado Civil... [v] Ocupacion: [Ocupacion... [v]
Nacionalidad: |[Nacionalidad... [v] Religion: [Religién... [+]
Domicilio: ‘ |
Estado: ‘Se\ec:ione el estado... [L] Delegacién: ‘Seleccmne la delegacion... tl

Colonia: [Seleccione Ia colonia... [v] cph: [ 1
Entre calle: | | y calle: | |

Teléfono | | Correo electrénico: |

HECTOR MANUEL BERDEJA ORTIZ 6 / agosto / 2008

Figura 3.6.5 Formulario de ingreso de datos del Agraviado.

Presunto discriminador.

En el formulario de la Figura 3.6.6, se muestran los campos por capturar para esta persona
juridica dentro del procedimiento del ingreso de la denuncia.

Al seleccionar en el campo Tipo, la opcidon de Autoridad, se activaran los campos de Tipo de

Autoridad, Autoridad y Area Involucrada. (1)

JEFATURA DE REDEF‘DIIﬁN.

AR — SEUERA

PETICIONARIO

—| Datos del Presunto Discriminador |

REGISTRO Y TURND

Dom

Es

Nombre / Razon Social: |

Autoridad:
Area Involucrada:

Entre calle: [

ANEXOS ANTECEDENTES REGISTRAR CANCELAR
|
Tipo: [Selectione uno... [>] Tipo de Autoridad: |Seleccone uno @
icilio: ‘ |
tado: [Seleccione el estado... [~] Delegacién: |[Seleccione la delegacion... [*]
Colonia: [Seleccione la colonia... [~ cp: [
| y calle: [ |

HECTOR MANUEL BERDEJA ORTIZ 6 / agosto / 2008

Figura 3.6.6 Formulario de ingreso de datos del Presunto discriminador.

General.

El Estado que hay que capturar en el formulario de la Figura 3.6.7, es el que se refiera al lugar
donde se llevaron a cabo los presuntos actos discriminatorios, éste es un paso importante, ya
gue con este estado se formara el nimero de expediente final (1).
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JEFATURA DE REDEPDIIjN. REGISTRO ¥ TURNO

PETICIGNARIO AGRAVIADO PRESUNTO DISCRIMINADOR - ANEXOS ANTECEDENTES REGISTRAR CANCELAR
r| Datos de la denuncia
Estado inicial: [Recibida | Fecha de radicacion: [06/08/2008
* Medio de recepcién: [Seleccione uno... [] Fechadeloshechos: [ M
Como se enterd: [Como se enters... [v]
Domicilio de los hechos: | N\ |
-t
* Estado: [Seleccione el estado... hd Delegacién: [Seleccione la delegacin... [~]
Colonia: |Se\emume la colonia... M C.P.: I:'

HECTOR MANUEL BERDEJA ORTIZ 6 / agosto / 2008

Figura 3.6.7 Formulario de ingreso de datos generales de la denuncia.

Anexos.

En el caso de que la denuncia venga acompanada de documentos aparte de la inconformidad,
éstos serdn considerados anexos y se capturaran en la pantalla que muestra la Figura 3.6.8.

JEFATURA DE RECEPCIAN, REGISTRO ¥ TURNDO

PETICIONARIO AGRAVIADO PRESUNTO DISCRIMINADOR GEMERAL - ANTECEDENTES REGISTRAR CANCELAR

,| Datos del Presunto Discriminador }

No. de Documentos: | | No. de Fojas: |
Tipo de anexo: [Seleccione el tipo... [+]
r| Descripciéon
SIS EE B 7 U (wn

HECTOR MANUEL BERDEJA ORTIZ 6 [/ agosto / 2008

Figura 3.6.8 Formulario de ingreso de Anexos a la denuncia.

Antecedentes.

Los antecedentes serdn aquellas denuncias previas que se hayan radicado anteriormente del
mismo peticionario, esto servira de referencia para los integradores de expedientes, en caso
de existir se agregaran en un formulario como el que detalla la Figura 3.6.9.
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RECEPC | ON,

s _ S

JEFATURA DE

PETICIONARIO AGRAVIADD PRESUNTO DISCRIMINADOR GENERAL

REGISTRO Y TURND

CANCELAR

=

r| Antecedentes

Buscar Expediente:

©

Observaciones:

Antecedentes: No se registraron antecedentes.

HECTOR MANUEL BERDEJA ORTIZ

6 / agosto / 2008

Figura 3.6.9 Formulario de ingreso de los antecedentes de la denuncia.

Al hacer clic en = se desplegard la ventana de la Figura 3.6.10, en la que se realizard una
busqueda por nombre de peticionario, para verificar si se han iniciado quejas o reclamaciones

anteriores y agregarlas a los antecedentes. (1)

-‘ Buscar Peticionario ‘

()

Nombre del peticionario: |

\_/ |

e

Buscar

- Resultados

Ingrese el nombre del peticionario para buscar sus antecedentes.

Figura 3.6.10 Pantalla de busqueda de antecedentes por peticionario.

Ingresa el nombre del peticionario que capturd en la pestafia Peticionario y realiza la

busqueda (a).

CONAPRED/DGAQR/61/04/DR/I/DF/R33

O APREDS

e- MNAPREDY

‘DGAQR/138/04/DR/ILEDOMEX/RE0

DGAQR/89/04/DR/11/TAMPS/R54
DGEAGQR/1321/04/DR/IL/DFRT &

COMAPRED,
CONAPRED/DGAQR/33/05/DR/I/DF/R15
CONAPRED,

[DGEAQR/S0/05/DQ/I/DF/Q25

CONAPRED/DGAQR/65/05/DR/II/EDOMEX/RES

OOOO0OCOO

COMAPRED/DGAQR,/145/05/DR/IL/DF/RT S

JUAMN RODRIGUEZ
SANCHEZ

Juzn Angel Hernandez
Tarres

JUAN CARLOS LEDEZMA
SAMNCHEZ

JUAMN ALBERTO
MONTOYA AGUADO

JUAN FRANCISCO PIN
MACIAS

JUAN ROBERTO .
HERMAMNDEZ RODRIGUEZ

JUAN GOMEZ

JOSE JUAN MARTINEZ
MATES

—| Buscar Peticionario | ( ol )
Mombre del peticionario: |juan | m ﬁj
| Resultados (b))
Seleccionar Mo, Expediente Mombre Telaefono

57833857,
37961208

S6-84-64-47

044-55-20-21-
45-78

ST

ST

Figura 3.6.11 Pantalla de resultados de la busqueda de antecedentes por peticionario.
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Por ejemplo, buscar al peticionario Juan, y dar clic en Buscar (a) como se observa en la
Figura 3.6.11.

Marcar los registros que correspondan al Juan que se acaba de capturar en la pestafia del
Peticionario, si es que existe, en caso contrario, se entiende que no ha presentado una
denuncia anteriormente y los antecedentes quedaran vacios (b).Figura 3.3.11.

Una vez seleccionados los registros correspondientes damos clic en Enviar para que nos
plasme estos numeros de expedientes en la seccidon de Antecedentes del formulario (c).
Figura 3.3.11.

En este momento se entiende que los formularios estan completos con la informacion
proporcionada por el peticionario, en caso de que se omita un campo obligatorio
(marcados con un *), no podra registrar la actuacion, en su caso mostrara una pantalla de
error (Figura 3.6.12) con los campos que faltan por capturar. Ya que se ingresen los datos
faltantes podra registrar la denuncia.

Windows Internet Explorer

'f Ccurrieron los siguientes errores:
L

En |a ficha Peticionario:

- Tiene que seleccionar una opcion en el campo Tipo de denuncia,

- El campo MombrefRazon social es obligatario.

- El campo Domicilio del peticionario es obligatorio,

- Tiene que seleccionar una opcidn en el campa Estada, del peticionaria,

- Tiene que seleccionar una opcion en el campo Delegacion, del peticionario.
- Tiene que seleccionar una opcidn en el campo Colonia, del peticionario,

- Tiene que seleccionar una opcidn en el campo Génera,

- Tiene que seleccionar una opcion en el campa Macionalidad.

En la ficha Agraviado:
- El campo Mombre del Agraviado es obligatorio,
- Tiene que seleccionar una opcion en el campo Género, del Agraviado,

En la ficha General:
- Tiene que seleccionar una opcion en el campo Estado, del domicilio de los hechos.
- Tiene que seleccionar una opcion en el campo Medio de Recepcian,

Figura 3.6.12 Pantalla de errores de los formularios.
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Registrar.

JEFATURA DE RECEPCIAGN, REGISTRO ¥ TURNO

r| Registrar Denuncia

Tipo de Acuerdo: [Recepcién Fecha del Ingreso: [06/08/2008

W

£ B s UgQm

ACUERDO DE RECEPCION DE RECLAMACION
EXPEDIENTE: % %folio% %

Enla Ciudad de México, Distrito Federal, siendo las 19:58 horas del 6 de agosto de 2008. VISTO: UNICO.- El escrito de reclamacién donde se
aprecia el sello de recibo por parte de la Jefatura de Recepcian, Registro v Turmo, con hora de entrada 19-58, del 6 de agosto de 2008, relativa a
la reclamacion que Juan Antonio Peéerez interpone contra autoridades. CON FUNDAMENTO en lo dispuesto por los articulos 1° de la
Constitucian Politica de los Estados Unidos Mexicanos; 1°, 2°, 4° de la Ley Federal para Prevenir y Eliminar la Discriminacion, y 4° y 19,
fracciones |, Il y X del Estatuto Organico del Consejo Nacional para Prevenir la Discriminacion SE ACUERDA: L.- Formese expediente y andtese
bajo el nimero de registro al rubro indicado, el cual ha sido otorgado con el estricto orden que le corresponda en el Libro de Gobierna. Il.-
Téngase por recibida la reclamacion referida en el punto Gnico del presente acuerdo. lll.- Timese a la Direccidn de Reclamaciones el escrito

referido para su calificacion. Asilo acordd y firma la Directora General Adjunta de Quejas y Reclamaciones del Consejo Nacional para Prevenir la
Discriminacion.

LIC. VILMA RAMIREZ SANTIAGO
DIRECTORA GENERAL ADJUNTA DE
QUEJAS Y RECLAMACIONES e -
Registrar Denuncia
p—

HECTOR MANUEL BERDEJA ORTIZ 6 /[ agosto / 2008

Figura 3.6.13 Pantalla que muestra una vista previa del Acuerdo de Recepcion

Se muestra un previo de lo que contendra el Acuerdo de Recepcion, se podra editar lo
necesario para que el documento se imprima de manera correcta como se ve en la Figura
3.6.13, una vez registrada %%folio%%, serd sustituida por el nimero de expediente
asignado (1).

Registra la denuncia y genera el nuevo numero de expediente (2). Figura 3.6.13.

En caso de existir algin error en la captura de los datos, o de no ser necesaria la radicacion
de este expediente puede cancelar la operacidn (3). Figura 3.6.13.

3.6.3 Confirmacidn de registro de denuncias.
Este paso en el sistema permite verificar que la denuncia se haya ingresado

correctamente, por lo que una vez que nos muestra el Acuerdo de Recepcién, nos
mandara a la pantalla de la Figura 3.6.14, desde la cual podremos hacer:

JEFATURA DE RECEPCIOGON, REGISTRO ¥ TURNO

Queja Registrada

La queja ha sido registrada exitosamente.
El numero de expediente asignado es: CONAPRED/DGAQR//08/DR/1/DF/R281

Acuerdo de Recepcién Comunicado de Recepcién
0 ©)
-

Figura 3.6.14 Pantalla de confirmacion de ingreso de denuncias.
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Abre el Acuerdo de Recepcion para su impresion, puede imprimirse posteriormente (1).

Abre el Comunicado de Recepcion para su impresion, puede imprimirse posteriormente

(2).
Confirma el registro y regresa a la pantalla principal (3).
3.6.4 Imprimir caratula de expediente.

Para imprimir este documento, en el menu principal (Figura 3.6.15), se sigue la siguiente
ruta: Denuncias —> Expediente —> Cardtula.

S| CACODE

* -No de Expediente seleccionado-
Recepcidn: -Fecha derecepcion-

Hechos: -Fecha de los hechos- - -
Estado: -Estado de [a epcmn.
denuncia- e Recepcion

-Fecha:- -dd/mm/aaaa-

Mes: |Er|ero |vl Afot | Afg |g

B -iistado de expedientes recibidos-

-Mensaje-

[«] Denuncia [=] Acciones sugeridas: ~Acciones- [#] Mensaje [»]

[ Hoy: -dd mmmm aaaa- Biesnvenido: -Nembre del usuario del sistema- ]

Figura 3.6.15 Manera de ingresar a imprimir la caratula desde la pantalla principal.

A continuacién abrira una ventana (Figura 3.6.16), donde capturara la palabra correcta
(peticionario, peticionaria o agraviado, agraviada).

Escriba Correctamente los campos
Peticionari@: |Peticionario

Agraviad@: |Agraviado

Enviar

Figura 3.6.16 Ventana de correccion de campos para la caratula.

Al hacer clic en Enviar mostrara el documento con los datos previamente capturados y
tendremos lista la caratula del expediente.
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3.6.5 Imprimir y editar Acuerdo de Recepcion.

Como se menciond anteriormente este documento se puede generar después de
confirmar el registro de la queja o reclamacidn, para obtenerlo se sigue la siguiente ruta:
Denuncias —> Expediente —> Acuerdo de Recepcion —> Acuerdo, tal como se muestra en la
Figura 3.6.17.

S |1 CACODE

——— [Principal | Terminar sesion [ et ol Consultar ¥ Ayuda™|

¥ -No de Expediente sefeccionado- Detalles l
Recepcion: -Fecha de recepcion- Expediente Cardtala
Hechos: -Fecha de los hechos- S AR TR -
Estado: -Estado de Ia Investigaciones en tismg=— cuerdo de eceptlon Acuerdo
denuncia- e - Editar |Comunicado de Recepcion | Edi cuerdo
-Fecha:- -dd/mm/aaaa- l:ll'imgl.m rencimisnto (g e e 2
Ingresar I'\:ia

-Titulo-

I_-__ Y ;
Mes: | Enera |VI Afio: |.’-\ﬁc |q
B -Listado de expedientes recibidos- Mensaye
[*1] Denuncia [*] Accicnes sugeridas; -Acciones- %] Mansaje [»]
[ Hoy! -dd mmmm aaaa- Bienvenidor -Nombre del usuario del sistema- ]

Figura 3.6.17 Pantalla que muestra como ingresar a la impresion y edicion de los acuerdos.

Para imprimir este documento, aparecerd una pantalla con el acuerdo listo para su
impresion (Figura 3.6.18).

Imprimir

o '.BCJON“'{
2 81 .
o % CONSEJO NACIONAL PARA PREVENIR LA DISCRIMINACION
- z v
,';.}?\ . . '5‘;0 DIRECCION GENERAL ADJUNTA DE QUEJAS Y RECLAMACIONES
Y,

Fiq mscl"'@
ACUERDO DE RECEPCION DE RECLAMACION

EXPEDIENTE: CONAPRED/DGAQR!//08/DR/I/DF/R281

En la Ciudad de México, Distrito Federal, siendo las 19:58 horas del 6 de agosto de 2008. VISTO: UNICO.-
El escrito de reclamacion donde se aprecia el sello de recibo por parte de la Jefatura de Recepcion, Registro
y Turno, con hora de entrada 19:58, del 6 de agosto de 2008, relativo a la reclamacion que Juan Antonio
Pérez interpone contra autoridades. CON FUNDAMENTO en lo dispuesto por los articulos 1° de la
Constitucion Politica de los Estados Unidos Mexicanos; 1°, 2°, 4° de la Ley Federal para Prevenir y Eliminar la
Discriminacion, y 4° y 19, fracciones |, Il y X del Estatuto Organico del Consejo Macional para Prevenir la
Discriminacion SE ACUERDA: L.- Formese expediente v andtese bajo el nimero de registro al rubro
indicado, el cual ha sido otorgado con el estricto orden que le corresponda en el Libro de Gobierno. Il.-
Téngase por recibida la reclamacidn referida en el punto Unico del presente acuerdo. lll.- Tamese a la
Direccion de Reclamaciones el escrito referido para su calificacion. Asilo acordd y firma la Directora General
Adjunta de Quejas y Reclamaciones del Consejo Nacional para Prevenir la Discriminacion.

LIC. VILMA RAMIREZ SANTIAGO
DIRECTORA GENERAL ADJUNTA DE

Figura 3.6.18 Documento imprimible del Acuerdo de Recepcion.
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Edita el contenido del Acuerdo de Recepcion, y permite modificar los datos del documento
como se puede observar en la Figura 3.6.19.

JEFATURA DE RECEPCION, REGISTRO Y TURNO

:: Queja CONAPRED/DGAQR/396/08/DQ/1/BC/Q120 ::

r| Acuerdo de Recepcion }

* No. de Expediente: [CONAPRED/DGAQR/395/08/DQ/I/BC/Q120 |

Peticionario: [JUAN PEREZ ‘

Estado de Procedencia: [BAJA CALIFORNIA

] =]

Direccion: [pa

= ==9 [Blz T am

ACUERDO DE RECEPCION DE QUEJA
EXPEDIENTE: CONAPRED/DGAQR/396/08/DQ/I/BC/Q120

Enla Ciudad de México, Distrito Federal, siendo las 10:10 horas del 7 de agosto de 2008. VISTO: UNICO.- El escrito de queja donde se aprecia
el sello de recibo por parte de la Jefatura de Recepcion, Registro y Turno, con hora de entrada 10:10, del 7 de agosto de 2008, relativo a la queja
que JUAN PEREZ|interpone contra particulares. CON FUNDAMENTO en lo dispuesto por los articulos 1° de la Constitucion Politica de los
Estados Unidos Mexicanos; 1°, 2°, 4° de la Ley Federal para Prevenir y Eliminar la Discriminacion, y 4° y 19, fracciones |, Il y X del Estatuto
Organico del Consejo Nacional para Prevenir la Discriminacion SE ACUERDA: |.- Formese expediente y andtese bajo el nimera de registro al
rubro indicado, el cual ha sido otorgado con el esfricto arden que le carrespanda en el Libro de Gobierno. Il.- Téngase por recibida la queja
referida en el punto (nico del presente acuerdo. lll.- Tarnese a la Direccién de Quejas el escrito referido para su calificacion. Asilo acordsd y firma
la Directora General Adjunta de Quejas y Reclamaciones del Consejo Nacional para Prevenir la Discriminacidn.

(a) Ok
@
/

Figura 3.6.19 Pantalla de edicién e impresidn del Acuerdo de Recepcidn.

LIC. VILMA RAMIREZ SANTIAGO
DIRECTORA GENERAL ADJUNTA DE
QUEJAS Y RECLAMACIONES

HECTOR MANUEL BERDEJA ORTIZ 7 [ agosto / 2008

En esta pantalla se pueden modificar los datos de la queja o reclamacién, asi como el
contenido o la redaccién del acuerdo, ya que contenga los datos correctos lo se pueden
imprimir (a). Después de imprimirlo, hay que actualizar el contenido para no perder los
cambios que se hicieron (b). Y por ultimo si no se quiere realizar ningn cambio a los datos
capturados, podemos regresar al menu principal (c).

3.6.6 Imprimir el Comunicado de Recepcidn.
También es posible imprimir después de la conformacion de registro el Comunicado de
Recepcion (Figura 3.6.20), hay que seguir la siguiente ruta y aparecerd el formato

imprimible:
Denuncias —> Expediente —> Comunicado de Recepcion
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o

S| CACODE

Lo
} -No de Expediente seleccionado- Detalles
Recepcidn: -Fecha de recepcion- Expadiants
Hechos: -Fecha de los hechos-
Estado: -Estado defa Investigaciones en tiem
denuncia-

-Fecha:- -dd/mm/aaza- I:ll"lingtm wvencimients

Tiar AeEa ;

| = = -Titulo-

Mes: | Enero sl Afo: | Afo vl

B -Listado de expedientes recibidos- -Mensaje-
[+] Denunciz [*»]

Acciones sugeridas: -Acciones- [«] Mensaje [#]

[ Hoy: -dd mmmm aaaa- Bienvenido: -Mombre del usuario del sistema- ]

Figura 3.6.20 Forma de acceso desde la pantalla principal al Comunicado de Recepcion

3.6.7 Turnar una queja o reclamacion.

Se podra realizar el turno de una queja o reclamacidn, siguiendo la siguiente ruta:
Denuncias —> Turnar, y aqui debe seleccionar la direccion a la cual se va a turnar (Figura
3.6.21). En caso de que se trate de una queja y se quiera turnar a la Direccién de
Reclamaciones, no podra hacerlo, el sistema simplemente no realizara ninguna accion.

FECECPEIAON, REGISTRO Y TURND

T T et | i o PSR e | Ny
» -No de Expediente selecci da- Detalles
Recepcion: -Fecha de recepcion- Exupediente b
Hechos: -Fecha de los hechos- e
Estado: -Estado de [a Investigacicnes en tiem - 3 |- Sai
denuncia- T : Editar . 2
-Fecha:- -dd/mm/aaaa- |:|N'”9U"' vencimiento it Tuimar a la Direccién
c o= Reclamaciones
Ingresar -
e
Mes: |Enem |9 Afio: | Afo |q
B -iistado de expedientes recibidos- Meiisaje
[=] Denunciz [*] Acciones sugeridas: -~Accienes- [=] Mensaje [=]

[ Heoy: -dd mmmm aaaa- Bienvenido! -Nombre del usuario del sistema- ]

Figura 3.6.21 Turno de las denuncias segun la Direccidn a la que pertenezcan.

Cuando seleccione la Direccidn deberd llenar el formulario que se muestra en la Figura
3.6.22.

JEFATURA DE REDEF‘EIE"IN.

REGISTRO Y TURND

Turnar Queja

Tipo de acuerdo: [Turno ]

Nomero del acuerdo: [CONAPREDR/DGAQR/398/08/DQ/I/BC/Q120 |

Fecha del acuerdo: [07/08/2008 ]

Turnada a: Direcciéon de Quejas

Responsable: [Seleccione responsable... [+]

Continuar Cancelar
—

©)

Figura 3.6.22 Formulario de turno de denuncias e impresidn del Acuerdo de Turno.
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Seleccionando un Responsable se activara el botdon de Vista de Impresion, donde se podra
obtener el documento correspondiente al turno del expediente (1), el cual se puede
observar en la Figura 3.6.23.

e
o 1

S
R M CONSEJO NACIONAL PARA PREVENIR LA DECRIMINACION
E‘r L) . (. & ~ DIRECCION GENERAL ADIUNTA DE QUEJAS ¥ RECLAMACIONES
i &
o e

ATENTAMENTE

México, D. F. & -dd- de -mmm- de -sszs-

-Nombre del responssbie- Hars:__
NOMERE DEL JEFE DE DEPARTAMENTQ DE -CONCILIACION / INVESTIGACION

Jjuntacon le quejs o reclem scidin-

oxrxx

Figura 3.6.23 Formato imprimible del Acuerdo de Turno de la denuncia.

Una vez que se imprimio el Acuerdo de Turno, se hara clic en Continuar, para seguir con el
procedimiento del turno (2) Figura 3.6.22, y capturar los datos que se piden en el
formulario de la Figura 3.6.24.

JEFATURA DE RECEPCIGON, REGISTRO Y TURNO

r| Turnar
Turnada a: Direccion de Quejas Fecha de turno: [07/08/2008
Observaciones:

= B 7 U Q3w

O,

HECTOR MANUEL BERDEJA ORTIZ 7 / agosto f 2008

Figura 3.6.24 Formulario de captura de observaciones al turno realizado.
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a) Para concluir con el turno del expediente presionar Turnar.

b) Si no se desea turnar a esa persona, en ese momento o no es el expediente que se
requiere turnar, presione Cancelar y lo regresara al menu principal.

c) En este espacio podra hacer las observaciones que considere pertinentes.

En caso de querer cancelar el procedimiento de turno, presione Cancelar y el sistema lo
regresara al menu principal (3) Figura 3.6.22.

3.6.8 Editar denuncias.

Para editar una queja o reclamacién, es importante seleccionar primero la denuncia del
listado de denuncias del lado izquierdo de la pantalla, para posicionarla en el area de
denuncia activa, una vez seleccionada la queja o reclamacién que se quiere editar, hay que
acceder a la siguiente ruta: Denuncias —> Editar. (Figura 3.6.25).

Al ingresar, encontrard formularios como los de captura donde modificara el contenido de
los datos que desee para después actualizar el registro. Los formularios apareceran llenos
con los datos ingresados en un inicio, los cuales serdn tomados de la base de datos.

Estos formularios son exactamente iguales a los de ingreso, lo Unico que cambia es la
presentacién del color, para definir cuando se esta editando (Figura 3.6.26).

REGISTRO ¥ TURND

! Principal |Terminar sesién Consultar™ | Ayoda 'i

T
} -No de Expediente seleccionado- Detalles
Recepcidn: -Fecha de recepcidn- Expediente 3
Hechos: -Fecha de los hechos-
Estado: -Estado dela

denuncia-
-Fecha: -dd/mm/aaaa-

-Titulo-

Mes; ‘_.C\g_csto |vI Afior |_2_DEEE-:q

B -Listado de expedientes recibidos-

-Mensaje-

[=] Denunciz [#] Acciones sugeridas: -Acciones- [#] Mensaje [#]

[ Hoyt 13 de agosto de 2008 Bignvenido: -Nombre del usuario del sistema- ]

Figura 3.6.25 Ingreso a la edicion de denuncias desde la pantalla principal.
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1+ EDITANDD Ko itz | PETICIONARIO Y
Datos Generales

*Tipo de denuncia ™
*Membre/ Razdn Sacizl |
* Demicilia
* Estado: i * Delegacion: [S=sccone = dsiegacidn. ™
*Colenia: ] ch: | |
Entracalle: ] woealle: | |
* Génera: Bl Edad: [ ]
Telgfons ] Celulzr [ 1
Fax | Extenszién: | |
Carr=o electronicm | Macionalidad: [Sseccansia nacionaioez o]
Documenta ID: e sotuanca i MNe, ID: ]
Mivel de ingresos: na sl nfvsl de Ingrasos.. . M Nivel de estudios: [Sztccone s e oe sstude M
r| Denuncis Maltipl=
si rl
Crznunciantes:
Oir y Recibir
Sersonzs
autorizadas:
Ciomicilio: |
Estado: [Sssccerss ssmen.. %) Delegacion: [S2sccens mazsgasin )
Caoloniz: [Zzeccone mcooma ) CB: | |
Entrz calle: | ] y calle [ |
r| Datos del Representate o Apodersda
- Fzchades
Represantacion: |l = B
2 i) I escritura L
Tipo de
representacign: ——— Fepresentants | |
Mombredel Netario: | Mo, de escritura: [ |
No. d= Notaria: | Plaza Motarial: [ ]

Figura 3.6.26 Formulario de edicion de denuncias.

1) El primer formulario, es el que contiene los datos del peticionario.

2) Elformulario del Agraviado.

3) El formulario del Presunto Discriminador.

4) El formulario General, donde se capturan los datos del domicilio del presunto acto de
discriminacion.

5) El formulario de los Anexos.

6) El formulario de los Antecedentes.

7) Al concluir de editar los datos necesarios, sélo hay que presionar Actualizar, para que
guede constancia de los cambios realizados.

3.6.9 Detalles de la denuncia.

Se pueden consultar los detalles de las quejas o reclamaciones, los cuales, serdn los datos
ingresados por la Jefatura de Recepcidn, Registro y Turno, para verlos hay que acceder a la
siguiente ruta: Denuncias —> Detalles, como aparece en la Figura 3.6.27.
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S 1 CACODE

k -No de Expediente seleccionado-

Recepcion: -Fecha de recepcion-
Hechos: -Fecha de los hechos- Tu .ar
Estzdo! -Estado de la Investigaciones en tiem = rn :
denuncia- v = Ed.ltar T
-Facha:- -dd/mmjaaaa- l:lh'lngun vencimiento Dréstamo
Ingresar ncia
Ingresar actuacion da oficio

T —

mes: | Agoste  [ae] Avios |2008[ae] || T

B -Listado de expedientes recibidos- “Mensaje:
[«] Denuncia [*] tcriones sugeridas: -Acciones- f=] Manzaje [#]
f
Hoy: 12 de agosto de 2008 Bienvenido: -Nombre del usuario del sistema- ]

Figura 3.6.27 Acceder a los detalles de las denuncias desde la pantalla principal.

A continuacién aparecera una pantalla con pestanas indicando los datos capturados para
cada uno de los que intervienen en el procedimiento de la queja o reclamacion. El
formulario de detalles es igual al de captura y al de edicién, lo que los distinguira serdn los
colores (Figura 3.6.28), y éste en especial no podra hacer modificaciones de ningun tipo,
es Unicamente de consulta. Dentro de los elementos que componen esta pantalla estan:

1) Pantalla de los datos del Peticionario.

2) Pantalla de los datos del Agraviado.

3) Pantalla de los datos del Presunto Discriminador.

4) Pantalla de los datos generales del lugar de los hechos.

5) Pantalla de los Anexos presentados.

6) Pantalla de Antecedentes del peticionario en el Consejo.

7) Unavez terminada la consulta de estos datos puede Regresar a la pantalla principal.
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DETALLE?S

i+ DETALLES DEL EXPEDIE

Datos Generales

MNombre f Razon Social: -Nombrs ¢
Domicilio: -Dom

Estado: __ESL
Colonia: ~

Entrecalle:

Teléfono:
Faxx -Fax-
Género:

No. ID:

Nivel de estudios: _
o

cpediente - PETICIONARIO,

Tipodedenuncia:

Delegacion:

C.P.

calle: -
Y =

Extensidn:
Correo electronico:
Edad:

Documento ID:

Nivelde ingresos:

Mismo agraviado:

r| Denuncia maltiple |

Maltiple: -57

Denunciantes: -Nombre de fos denunciantes-

Oir y Recibir

Personas autorizadas: -Nombrs(s
Domicilio: -Dom

Estado:

Colonia: _

-Entre ¢

Entre calle: persona(s

He = A S R
uel:(_,]pierﬂa(_)aufbrlZaua(S)'

Delegacion: ot

C.P.:

vy calle:

=ita =
:uf:..r-z:-u:(sj-

-C.P. de lafs) persons(s)
sutorizada(=)-

r| Datos del Representante o Apoderado |

Representacion: -5

Tipode representacion:
Nombre del Notario: -Nombr
Mo. de Notaria: -No de notsris-

Fecha de escritura:
Representante:
No. de escritura:
Plaza Notarial:

g .
-gga mmimn agaaa-

-Nombre del repressntante-
-No de escritura-

-Plazs naotarisl-

IRRT 13 J agosto f 2008

Figura 3.6.28 Formulario de los detalles de las denuncias.

3.6.10 Buscar denuncias.

El sistema también permite la busqueda de denuncias, por medio de un formulario donde
se muestran los filtros para encontrar los datos de la queja o reclamacidn que se esta
buscando (Figura 3.6.29), sélo bastara con llenar los campos que se consideren necesarios.
En caso de no haber resultados mostrar el formulario nos mostrard este mensaje.
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S| CACODE

r| Buscar
No. expediente: | \? Presunto Discriminador : | ‘?
Peticionario: | "?‘ Agraviado: | ‘?
Estado de la denuncia: [Cualguier estado [~ De oficio: | Cualguier valor [~
Género del Peticionario: [Cualguier género... [~ Estado: |Cualguier estado... [+]
Tipo de denuncia: [Cualguier tipo de denundia... [~
Recibidas entre el dia: | f-. y el dia: [2010-03-08 f-.|
Responsable: |cCualguier responsable... [~

=3
Denundia Focha | stado Responsable

POR FAVOR ESCOJA UN CRITERIO DE BUSQUEDA

Figura 3.6.29 Formulario de busqueda de denuncias

3.6.11 Préstamo de expedientes.

Una de las acciones que lleva a cabo el personal de la Jefatura de Recepcién, Registro y
Turno es la del préstamo de expedientes, con la finalidad de llevar un control de los de a
quién y en que fecha se prestaron, se elabord este formulario para capturar y guardar los
datos pertinentes (Figura 3.6.30).

N7 S | CACODE
:: Préstamo de la reclamacién CONAPRED/DGAQR/II/DF/R1 ::
*Fecha de Salida del Expediente | -]
*Fecha de Regreso del Expediente | -]
A quien: |

*No. de Vale: [ |

Observaciones:

JRRT 8 / marzo / 2010 Regresar

Figura 3.6.30 Formulario de préstamo de expedientes.
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3.7 Configuracion del servidor WWW, Apache.

El SICACODE pretende ser un sistema que se maneje en la intranet de la institucién, por lo que
la configuracion del servidor WWW (Apache), quedara como se explica a continuacién, esto
con el fin de optimizar el uso del equipo en el que se pretende montar asi como para evitar
conflictos con otros sistemas que posiblemente se monten posteriormente en el mismo. La
version a utilizar sera la 2.2.9, por ser la mas estable hasta el momento. Las modificaciones al
archivo httpd.conf seran las siguientes:

» ServerRoot /usr/local/apache/apache2, esta serd la ubicacién del servidor WWW,
dentro del sistema.

* Listen 8080, el puerto por el que escuchara peticiones el servidor.

e ServerAdmin yaen.sanders@consejo.intranet.org.mx, serd el administrador del
servidor.

* ServerName conapl.consejo.intranet.org.mx:80, es el nombre del servidor, que se
encuentra dentro del dominio consejo.intranet.org.mx.

* DocumentRoot "/usr/local/apache/apache2/htdocs/sicacode", es el directorio en
donde se alojardn todos los scripts del sistema.

e Directorylndex index.php index.html, serd el archivo que tome por omision el
Apache, esto debido a que el sistema serd montado en PHP.

* El usuario consejo y el grupo consejo van a ser lo que puedan levantar el servidor
WWW.,

* Lalinea para habilitar el médulo de PHP que serd utilizado para desarrollar el sistema,
quedara de la siguiente manera: Include /etc/httpd/mod_php.conf.

El sistema esta pensado para tener como maximo 25 usuarios, tomando en cuenta que no se
ocuparan demasiadas peticiones simultaneas, el archivo de rendimiento del servidor Apache
“httpd-mpm.conf’ quedard de la siguiente manera:

StartServers 5
MinSpareServers 5
MaxSpareServers 15
MaxClients 30
MaxRequestsPerChild 0

Como moédulos adicionales al sistema se implementard PHP y MySQL, de los cuales se
pretende utilizar las versiones mas actuales y estables.

En cuestiones de seguridad los mddulos de informacion y estado (mod_status y mod_info) del
servidor Apache quedardn inhabilitados al momento de la puesta en marcha del sistema.
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También, en la seguridad de acceso al sistema, no se realizara con Apache, ésta sera manejada
por PHP, creando sesiones de usuario para subsanar este punto.

3.8 Detalles sobre la programacion del proyecto.

El objetivo de este sistema es optimizar el procedimiento de captura, registro y turno de
expedientes, por lo que es conveniente implementarlo con la metodologia Cliente-Servidor,
para liberar el espacio localmente en los equipos de computo.

La Direccién General Adjunta de Quejas y Reclamaciones cuenta con dos direcciones, por lo
tanto existen dos procedimientos que, aunque parecidos, no son iguales, es por esto que se
opta por desarrollar la programacion con PHP, por las siguientes cuestiones:

e Facilidad de manejo e implementacion.

e Por que ofrece una programacion netamente dindmica, facilitando el desarrollo de los
procedimientos.

* Por la portabilidad que ofrece, al ser un lenguaje multiplataforma.

e Por la rapidez de ejecucion utilizando muy poca memoria RAM.

e Capacidad de conexién con la mayoria de los manejadores de bases de datos que se
utilizados actualmente.

* Trabaja perfectamente con el Servidor Web, Apache.

* Permite crear la presentaciéon con HTML, permitiendo la elaboracion de interfases
Ilamativas para el usuario.

3.9 Descripcion modular del proyecto.

La descripcién modular del sistema consta de varios elementos a considerar: el médulo de la
Jefatura de recepcién, Registro y Tuno (Figura 3.9.1); el del administrador (Figura 3.9.2); y el
de los scripts que se incluyen en todos los archivos del sistema y que son de gran relevancia
para el funcionamiento del sistema (Figura 3.9.3). Los archivos de menor relevancia se
comentaran en donde aparezcan.

86



index.php
Acceso al sistema, se validal
el usuario y contrasefia para
determinar su perfil.

v
juridico/index.php

Pégina principal de la Jefatura de Recepciog;
Registro y Turno (JRRT), contiene las opciones
a las que este usuario puede acceder

\ 4 m \ 4 \ 4 A 4 A 4

EDICION CONSULTA TURNO PRESTAMO

INGESO > a ¢

> juridico/z_peticionario.php juridico/acciones/e_peticionario.php P juridico/acciones/d_peticionario.php juridico/acuerdo_turnol.php juridico/prestamol.php
Formulario de captura de datos del » Formulario de edicion de datos del Péagina de consulta de datos del » Pagina en donde se seleccionalal Formulario donde se captural
peticionario, se validan campos obligatorigs peticionario, se validan campos responsable del expediente y sp » los datos de fecha, nombre,
obligatorios imprime el Acuerdo de Turno. namero de vale y
P juridico/acciones/d_agraviado.php
juridico/z_agraviado.php Péagina de consulta de datos del
> Formulario de captura de datos del juridico/acciones/e_agraviado.php juridico/turnar_denuncial.php
agraviado, si es que existe, se validan > Formulario de edicion de datos del > Pagina para ingresar las
campos obligatorios agraviado, si es que existe, se validgn juridico/acciones/d_presunto.php Observaciones sobre el Turno,
campos obligatorios > Pagina de consulta de datos del ademas ingresa los datos a la B[}
presunto discriminador.
juridico/z_presunto.php
» Formulario de captura de datos del presur|to juridico/acciones/e_presunto.php
discriminador, se validan campos > Formulario de edicion de datos del juridico/acciones/d_general.php
presunto discriminador, se validan P Pagina de consulta de datos del lugar
campos obligatorios donde se realizaron los presuntos acfos
juridico/z_general.php discriminatorios.
Formulario de captura de datos del lugar a
» donde se realizaron los presuntos actos juridico/acciones/e_general.php
discriminatorios, se validan campos > Formulario de edicion de datos del juridico/acciones/d_anexos.php
obligatorios lugar donde se realizaron los presuntps > P&gina de consulta de datos de los|
actos discriminatorios, se validan anexos gue presente el peticionario v
campos obligatorios
juridico/z_anexos.php includes/validar_denuncia.js
> Formulario de captura de datos de los juridico/acciones/d_antecedentes.php
anexos que presente el peticionario, se juridico/acciones/e_anexos.php Pagina de consulta de los antecedentes Valida los campos obligatorios de los
validan campos obligatorios P Formulario de captura de datos de Ids » que tenga el peticionario, si es que formularios en que se incluye.
anexos que presente el peticionario, e existen.
validan campos obligatorios
juridico/z_antecedentes.php
»  Formulario de captura de los antecedentgs
que tenga el peticionario, si es que existef, juridico/acciones/e_antecedentes.php
se validan campos obligatorios Formulario de captura de los
»| antecedentes que tenga el peticionario,|si
juridicolz_registrar.php esque exfgﬁg;\f;i\éil'dan campos Figura 3.9.1 Diagrama Modular de la Jefatura de Recepcidn Registro y Turno
» Péagina donde concluye la captura de los
datos y se pasa a ingresarlos a la BD. 87



]

A 4

administrador/index.php
Pagina principal del Administrador, contiene las
opciones a las que este usuario puede acced¢

v
USUARIOS

ALTA

A 4

EDITAR

A 4

A 4

MODIFICAR

A 4

BAJA

A 4

BUSCAR

administrador/usuario/alta.php

Formulario para dar de alta un
usuario.

administrador/usuario/opciones.php

Formulario que edita informacién de u
usuario, incluyendo la contrasefia.

n

administrador/usuario/modifica.php

Formulario que modifica la informacion
de un usuario.

administrador/usuario/baja.php

Formulario que elimina un usuario.

administrador/buscar/usuario_busca.php

Figura 3.9.2 Diagrama Modular del Administrador del sistema.

Formulario de busqueda de usuarios, pued

buscarse ya sea por nombre o por usuariq.

administrador/buscar/usuario_detalle.php

Péagina de consulta de los datos del usuarid
de puede acceder a modificar, alta o baja d
usuarios.
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anteriores

Elementos que estan integrados €
cada pagina de los Diagramas

>

ESTILOS

v

includes/estilo_F.css

Es el archivo que contiene la
hoja de estilos en cascada de
todo el sistema.

1Y

A 4

A 4

FUNCIONES

CLASES

v

includes/fuinctions.php

Incluye las funciones principales del
sistema como:
» function mesconletra usado para las

fechas.

» functionuserpath, para determinar los
permisos en cada sesion.

« function fecha vencimientg para
calcular el dia en que se termina |el
plazo para turnar una denuncia.

e function sumar_dias_naturales que
suma los dias naturales, recibe [de
pardmetros la fecha y el namero e
dias que quiere sumar.

« function sumar_dias_habiles lo
mismo que la anterior pero solo toma
dias habiles.

4
VARIABLES

v

includes/General.php

A 4

Incluye la clasé&ql la cual
optimiza el codigo para realizar
las consultas a la BD.

includes/Grafica.php

La claseGraficaes una extension
de la clas&ql la cual optimiza el
proceso de la consulta a la BD,

incluyendo el archivo de conexio
a la misma, entre otras cosas.

La lista de las variables mas utilizadas 9
las siguientes:

$aux, el la variable donde se llama a
clase grafica.

La mayoria de las funciones comun
tienen que ver con las consultas a
BD, por lo que se hace una varial
por consulta con el nombre de la tab
para mayor ubicacion de las mismas

on

la

es
la
e
la,

Figura 3.9.3 Diagrama Modular de los archivos incluidos en todos los scripts del sistema
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cat_rolonia -
# id_colonia: INTEGER(11)

@ id_delegarion: INTEGER(11) (FK)
& activa: TINYINT (1)

% elemento: VARCHAR(100)

@ £t MARCHARIS)

denuncia_scuerdos -
@ id_acuerdo: INTEGER(11)

w & id_denuncia: INTEGER(11) (FK)
T T T Y cat_ocupacion - & numero_acuerdo: VARCHAR (255) AT = fecha_nolaboral -

 id_ocupacion: INTEGER (11) o id_tbo_scuerdo: INTEGER(L1) (FK) e o oo INTESERD) i id_fecha: INTEGER(11)

% activa: TINYINT(L) % fecha_acuerdo:; DATE | I ) & fetha: DATE

@ elemento: VARCHAR (100) % fecha_notificacion_acuerdo: DATE o elemento: VARCHSR(10D)

= @ aruerdo: LONGTEXT .

@ nom_fichero: ¥ARCHAR (100)
& path: VARCHAR (100) configuracion =
& id_fichero: INTEGER(11)  idl_ronfiguracion: INTEGER(11)

@ plazo_turnar_denuncia: INTEGER(11)
cat_racionalidad - denundia_sntecedentes - contadores -
| _raooridsc: INTEGER(11) |, i id_antecedente: INTEGER (1) docs_asocisdos - § id_contador: INTEGER(4)
< activar TINVINTEL)  id_denuncia; INTEGER(11) (FK) @ id_cloc_aso: INTEGER(11) TR & num_acuerdo: INTEGER(11)
 elemento: VARCHAR(100) A T = @ denuncia: VARCHAR(S0) © id_tipo_soc: INTEGER(11) (FK) T b m o & rum_denuncia: INTEGER(30)

T denuncla_sgraviado B S R & nstancia: VARCHAR(SD) % id_denurcia: INTEGER(11) (FK) |} S emrarto VARGFIRAC0) & num_denuncia_quela: INTEGER(30)
¢ id_derurcia_agraviado: INTEGER(11) H-o v TINVINT (1) & fecha: DATE & fecha: DATE & activa: TIVYINT(L) & num_denuncia_reclamacion:; INTEGER (30}
% Id_derundia: INTEGER(LL) (FK) & A ey @ descriprion: LOMGTEXT < nombre: VARCHAR(100) L ALsi LS L
@ nombre: VARCHAR (1000} I % & observaciones: TEXT & oheervaciones: LONGTEXT
% domiciio: TEXT ¥ T
% id_coloria: INTEGER(11) (FK) cat_religion =
1€ @ id_delegacion: INTEGER(11) (FK) 9 id_reigion: INTEGER(1L)
@ id_estada: INTEGER{T ), () \ 1€ % d_denuncia_agraviado: INTEGER(11) (FK)
@ cpr VARCHAR(20) % activa: TINVINT(1)
s E:}:z; xﬁig:igggg; % elemento: VARCHAR(100)
cat_genero i 4 telefono: VARCHAR(SD)
§ id_genero: INTEGER(11) @ emal: VARCHAR(100) \
@ activa: TINYINT(L) t +€ 4 id_ocupacion: INTEGER(11) (FK)
@ cortai VARCHAR(1) % id_genero: INTEGER(11) (FK) \cat_como_se_entero =
& elsmenta: VARCHAR(100) o edad: INTEGER(2) % id_como_se_entero: INTEGER(11)
I % id_edo_civil: INTEGER (1) (FK) | HE S e TIVINT(L)
% id_naciondidad: INTEGER(11) (FK) % glemento: VARCHARC100)
& id_religion: INTEGER(11)
1 © no_pers; INTEGER(11)
A N A = = =
derunciante - 3 - cat_gstado_deruncia ~
¥ id_denunciante: INTEGER(11) cat_estado - enunda % id_edo_der: INTEGER(11)
[ id_documento: INTEGER (FK) H-| § id_estado: INTEGER(11) ¥l denindat INTEGER (1) W activa: TIRVINT(L) Cat_tipo_anexo -
@ id_denuncia: INTEGER(11) (FK) W & activar TINVINT(1) | 0 it tecamacion S/ARGHAR(3) % elemento: VARCHART100) ¥ id_tipo_snexo: INTEGER (11)
% nombre_peticionaro: YARCHAR(100) V@ claves VARCHAR(20) 1204 ;D-ExgEd‘E‘”tE JeRoRen) I WS st TNVINTCD)
& doricii_peticionario; TEXT & elemento: YARCHAR(100) # 1 med e, INTEGER(LL).IFK) & elementa: YARCHAR(100)
& id_estado: INTEGER(11) (FK) ore = @ id_como_se_entero: INTEGER(11) (FK)
¥ = = d_tipo_autoridad: INTEGER{11) (FK) denunda_anexo -
@ id_delegacion: INTEGER(11) (FK; e . =
b i el 1. IELautonan: INTEGER(11) () L % id_anex; INTEGER[11)
cat_nivel_estudio - & cp_peticionario; INTEGER(11) @ id_ar_in; INTEGER(11) (FK) @ id_denuncia; INTEGER(11) (FK)
@ id_nivel_sstucio: INTEGER(11) e & dorriciio: ¥ARCHAR (255) 1€ % numero_documentos: INTEGER(11) |
it 1 1€ @ callel_peticionario: VARCHAR(100) I a o
& activa: TINVINT(1) % id_colonia: INTEGER (11) (FK) @ numero_hofas: INTEGER(11)
@ callez_peticionario; VARCHAR(100)
% elemento; VARCHAR(100) % id_delegacion: INTEGER (11) (FK) % id_tipo_snexo: INTEGER(11) (FK)
% telefono_peticionario: VARCHAR(SO0) ! . . iy & IO I 1 ; = 5
& fax_peticionario: VARCHAR (20) & tip_code: INTEGER(11) % descripcion_anexos: LONGTEXT oo D
< extension_petidonana; VARCHAR(100) @ celBli VARCHAR(100) T INTEGER(11) (F<)
@ id_genero: INTEGER(11) (FK) el i o] @ Id_usuario: INTEGER (1) (FK) cat_acciones g =
= N % estado_caiculado: INTEGER (11) ! ; Lot 2
& edad_peticionario; INTEGER(11) 12 _ t 1€ fecha; DATE HH # id_accion: INTEGER(11)
; % id_edo_den: INTEGER (11) (FK) R(1
% id_nacionalidad: INTEGER(11) (FK) 1 1 b it ot & hora: VARCHAR(E) & elemento: VARCHAR{L00D)
& emall_peticionario: YARCHAR(100) T = b usua"iu INTEGER(11) (FK) % id_denuncia: INTEGER(11) (FK)
R & no_identificacion; VARCHAR(20) cat_mun_del - ot IR 0 9 Ip: VARCHAR (15)
7 . documento: INTEGER @ id_nivel_ingreso: INTEGER(11) (FK) ¥ id_delegacion: INTEGER(11) |} .( oo "T‘NY‘NT(U I- & quien: VARCHAR (200
e + +€ @ id_nivel_sstudio: INTEGER(11) (FK) [} @ id_estado: INTEGER(11) (FK. Aedogehen)
tiva: TINYINT(L) t = an #
o acthvar ot T bl el ! @ mativo_inicio; LONGTEXT cat_medio_recepcion
@ elementa; VARCHAR(100) ; 4  observationes_turno: LONGTEXT ¢ id_med_rec: INTEGER(11)
@ multiple: TIMYINT (1) & slemento: WARCHAR{100) H
e .S : e Iat: VARCHAR(100) ! & activa: TINYINT(L) e =
| autorizados_oir_recibir: LONGTEXT T S o v RLm) 9 Hemenio: VREHARICOY ' id_Usuario: INTEGER (11)
< domiio_or_recbr: VARCHAR(2S) $ o techis DAIE [ focha_alta: DATE
& estado_or_techir INTEGER(11) - $iEleiet o & mote; INTEGER (10)
% delegacion_oi_rechir: INTEGER (11) (| @ e ret DA I & nombre: VARCHAR(100)
& coloria_cir_redibir: INTEGER(11) e ';“:af‘“'"u DA:E S & sexo: INTEGER(11)
R < < tp_oi_recibir: INTEGER(11) Sifiih retormaTE & ext: INTEGER(S) FS =
TR & callet oir_rechir: VARCHAR(100 & : :
¥ i nivel_ingreso: INTEGER(L1) |, \ el pechb: (10m | & fecha_prestamo: DATE 9 o aREaeD) # id_orupo: INTEGER(11)
& actva: TINVINTCD) % calle2_oi_teribir: VARCHAR(100) H-| & depto: VARCHAR (100) o H 2
% elemento; VARCHARELOO) @ representacion: BIT(1) W R & cargo: YARCHAR(100) W Cuie o Vi A 0]
4 & tipo._rep: INTEGER(11) o areat INTEGER(11) @ descripcion: VARCHAR(100)
& fecha_escritura_rep DATE i = & direccion: INTEGER(11)
 rm_escitur_rep: VARCHAR(10D) Tobee it & subdreccion: INTEGER{11)
& representante_rep: VARCHAR(100) @ id_denuncia; INTEGER (11) (FiC) & jefe: TINVINT(L)
& plaza_notarial_rep: YARCHAR (100} L 1€ fecha_salida: DATE @ id_grupo: INTEGER(11) (FK)
@ num_notara_rep: VARCHAR (100) T A @ fecha_regreso: DA(TE 5 & usuario: VARCHAR(S0)
 observacion: TEXT S ook ad @ aguien: VARCHAR(100: & clave: VARCHAR(SD)
& nom_notario_rep: VARCHAR(100) ¥ id_autoridart: INTEGER(L1) JI 4 < ohservaciones; TEXT —_—
& celular: VARCHAR(S0) e activa: TINVINT(1) & vale: VARCHAR (100)

@ id_tipo_autoridad: INTEGER(11) (FK) ‘ |cat_tino_sutoridad il
& slemento: VARCHAR(100) 1 HH§ id_tipo_autoridad: INTEGER{11)
ol A ok @ id_estado: INTEGER(11) (FK) | @ actival TINYINT(1)

Y A ~ % elementa: WARCHAR(100)
denuinciado - -
 id_denunciado: INTEGER(11)

% id_denuncia; INTEGER(11) (FK)
d_tipo_cenunciado: INTEGER(11) (FK)
nombre: VARCHAR(3000)
id_tipo_autoridac: INTEGER{(11) {FK)
id_autoridack INTEGER(11) (FK) I
id_ar_ir: INTEGER(11) (FK) H H HFE4

3.10 Diagrama Entidad — Relacién (DER)
id_rolonia: INTEGER(11) (FK) 1

id_delegacion: INTEGER(11) (FK)
calel; VARCHAR(SD)

calleZ: VARCHAR(SD)

zip_cod: VARCHAR(S)
fecha_lta: DATE

id_estado: INTEGER(11) (FK)

cat_tipo_denunciada =
# id_tipo_denunciado; INTEGER (11)
& activa; TINVINT (1)

< elemento: VARCHAR(100)

PN
COeOeOCOEOEO®

¢oo

A
cat_area_involucrada ]
@ id_ar_in: INTEGER(11}

% id_autoridad: INTEGER(11) (FK)
& activa: TINVINT(L)

< elemento: VARCHAR(100)



3.11 Descripcion del método de conexion de PHP con MySQL en el sistema.

El método de conexion se realiza mediante el archivo ubicado en
public_html/Connections/cnn_conapred.php.

Este archivo contiene el nombre del host, la Base de Datos y el password de la misma,
basicamente la conexidn con la base de datos la hace mediante la clase adodb y todos sus
archivos estan concentrados en una carpeta con este mismo nombre. Esta clase facilitara
varios procedimientos como por ejemplo:

e ConexiénalaBD.

¢ Publicacion de los campos de una consulta a la BD, de una manera mas facil y
practica.

¢ Mejor manejo de Recordsets.

e Soporta varios tipos de bases de datos, entre ellas MySQL.

e En general, un facil manejo de todos los aspectos relacionados que tienen PHP vy
MySQL (Connect, PConnect, NConnect, Execute, CacheExecute, SelectLimit,
CacheSelectLimit, MoveNext, Close, gstr, Affected_Rows, Insert_ID).

Este script de conexidn se incluira en todas las pantallas del sistema para que se pueda tener
acceso a la Base de Datos, y asi, consultarla o ingresar, actualizar o borrar datos de la misma.

Es asi como esta conformado el proyecto que se presentd para acreditar el Diplomado en
cuestion, y como se puede observar implementa todos los temas vistos. En términos
generales es un sistema integral al cual se le podrian agregar funcionalidades, aunque cabe
mencionar, que éste es sélo una parte de un sistema mds completo que se desarrollé para la
institucion mencionada y el cual auin se encuentra en uso.

En conclusién se cumplid con lo establecido en los objetivos planteados desde un principio y

sin embargo es material sujeto de mejora continua, aunque para los fines que se realizé
cumple con las expectativas esperadas.
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4. Conclusiones generales.

En mi opinion, los contenidos vistos en los cursos y el diplomado fueron bastante atractivos y bien
explicados por los instructores, ademas de que se ampliaron los conocimientos y mejoraron las
técnicas de programacion en el disefio de sistemas.

Al elegir esta forma de titulacién, lo que también pretendia era extender mi panorama sobre la
computacion y sus alcances actuales, que son muy amplios, asi como la actualizacion en los temas
referentes a ella; con el diplomado y los cursos se cumplid la expectativa e incluso el interés por la
capacitacion continua crecid, personalmente hablando.

El darse cuenta de que existen herramientas eficaces y eficientes en la operacién y tratamiento de
la informacion que ademas de todo no tienen un precio de licenciamiento, es una ventaja al
momento de enfrentarse con problemas de la vida laboral real, ya que, sin duda, ofrecen una
soluciéon bastante viable y con grandes resultados; aunque como todo existen limitaciones, pero
hay que saber implementar lo que esta hecho y adaptarlo a nuestras necesidades, ahi es donde se
pueden dejar ver las técnicas adquiridas en los cursos antes descritos.

El cursar estas materias también impulsa a seguir con la actualizacion en cuestiones

computacionales y de tecnologia que pueden ser explotadas y mejoradas en estos tiempos lo cual
me parece un muy buen incentivo para continuar.
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Glosario

Sistema Operativo.

Es un software que actla de interfaz entre los dispositivos de hardware y software para utilizar un
computador. Es responsable de gestionar, coordinar las actividades y llevar a cabo el intercambio
de los recursos del ordenador y actia como intermediario para las aplicaciones que se ejecutan.

Linux.

El nucleo Linux es un sistema operativo libre tipo Unix. Es uno de los principales ejemplos de
software libre y cddigo abierto. Linux estd licenciado bajo la GPL v2 y estd desarrollado por
colaboradores de todo el mundo. El desarrollo del dia a dia tiene lugar en la Linux Kernel Mailing
List.

Software libre.

Es la denominacion del software que respeta la libertad de los usuarios sobre su producto
adquirido y, por tanto, una vez obtenido puede ser usado, copiado, estudiado, cambiado y
redistribuido libremente. Segun la Free Software Foundation, el software libre se refiere a la
libertad de los usuarios para ejecutar, copiar, distribuir, estudiar, modificar el software vy
distribuirlo modificado.

Metacaracteres.

Una expresién regular es una cadena que tiene ciertos caracteres con un significado especial, y con
la que podremos referirnos a multiples ficheros. Esos caracteres especiales se denominan
caracteres comodin o metacaracteres, y son interpretados por la shell antes de ser ejecutado el
comando. Son tres: el asterisco (*), la interrogacidn (?) y los corchetes ([ ]).

FTP.

File Transfer Protocol (Protocolo de Transferencia de Archivos), es un protocolo de red para la
transferencia de archivos entre sistemas conectados a una red TCP (Transmission Control
Protocol), basado en la arquitectura cliente-servidor. Desde un equipo cliente se puede conectar a
un servidor para descargar archivos desde él o para enviarle archivos, independientemente del
sistema operativo utilizado en cada equipo.

SSH.

Secure Shell, en espafiol, intérprete de dérdenes segura. Es el nombre de un protocolo y del
programa que lo implementa, y sirve para acceder a maquinas remotas a través de una red.
Permite manejar por completo la computadora mediante un intérprete de comandos, y también
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puede redirigir el trafico de X para poder ejecutar programas graficos si tenemos un Servidor X (en
sistemas Unix y Windows) corriendo.

Ademads de la conexion a otros dispositivos, permite copiar datos de forma segura (tanto ficheros
sueltos como simular sesiones FTP cifradas), gestionar claves RSA para no escribir claves al
conectar a los dispositivos y pasar los datos de cualquier otra aplicacidén por un canal seguro
tunelizado mediante SSH.

Unix

Es un sistema operativo portable, multitarea y multiusuario; desarrollado, en principio, en 1969
por un grupo de empleados de los laboratorios Bell de AT&T, entre los que figuran Ken Thompson,
Dennis Ritchie y Douglas Mcllroy.

GNU

Es un acrénimo recursivo que significa GNU No es Unix (GNU is Not Unix). Puesto que en inglés
"gnu" (en espafiol "fiu") se pronuncia igual que "new", Richard Stallman recomienda pronunciarlo
"guh-noo". En espafiol, se recomienda pronunciarlo fiu como el antilope africano o fonéticamente;
por ello, el término mayoritariamente se deletrea (G-N-U) para su mejor comprension. En sus
charlas Richard Stallman finalmente dice siempre «Se puede pronunciar de cualquier forma, la
Unica pronunciacion errdonea es decirle 'linux'».

Kernel

El ndcleo o kernel (de la raiz germanica Kern) es un software que actta de sistema operativo. Es el
principal responsable de facilitar a los distintos programas acceso seguro al hardware de la
computadora o en forma mas basica, es el encargado de gestionar recursos, a través de servicios
de llamada al sistema.

Script

Archivo de drdenes o archivo de procesamiento por lotes, es un programa usualmente simple, que
por lo regular se almacena en un archivo de texto plano. Casi siempre son interpretados, pero no
todo programa interpretado es considerado un script. Su uso habitual es realizar diversas tareas
como combinar componentes, interactuar con el sistema operativo o con el usuario. Por este uso
es frecuente que los shells sean a la vez intérpretes de este tipo de programas.
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FAT

Tabla de Asignacién de Archivos, en inglés, File Allocation Table, es un sistema de archivos
desarrollado para MS-DOS, asi como el sistema de archivos principal de las ediciones no
empresariales de Microsoft Windows hasta Windows Me.

Se utiliza como mecanismo de intercambio de datos entre sistemas operativos distintos que
coexisten en el mismo computador, lo que se conoce como entorno multiarranque. También se
utiliza en tarjetas de memoria y dispositivos similares.

Las implementaciones mas extendidas de FAT tienen algunas desventajas. Cuando se borran y se
escriben nuevos archivos tienden a dejar fragmentos dispersos de éstos por todo el soporte. Con
el tiempo, esto hace que el proceso de lectura o escritura sea cada vez mas lento. La denominada
desfragmentacion es la solucidn a esto, pero es un proceso largo que debe repetirse regularmente
para mantener el sistema de archivos en perfectas condiciones. FAT tampoco fue disefiado para
ser redundante ante fallos. Inicialmente solamente soportaba nombres cortos de archivo: ocho
caracteres para el nombre mas tres para la extensidon. También carece de permisos de seguridad:
cualquier usuario puede acceder a cualquier archivo.

I-nodos

Nodo-i o nodo indice, es una estructura de datos propia de los sistemas de archivos
tradicionalmente empleados en los sistemas operativos tipo UNIX como es el caso de Linux. Un
inodo contiene las caracteristicas (permisos, fechas, ubicacion, pero no el nombre) de un archivo
regular, directorio, o cualquier otro objeto que pueda contener el sistema de ficheros.

El término "inodo" refiere generalmente a inodos en discos (dispositivos en modo bloque) que
almacenan archivos regulares, directorios, y enlaces simbdlicos. El concepto es particularmente
importante para la recuperacion de los sistemas de archivos danados.

Cada inodo queda identificado por un nimero entero, Unico dentro del sistema de ficheros, y los
directorios recogen una lista de parejas formadas por un nimero de inodo y nombre identificativo
gue permite acceder al archivo en cuestién: cada archivo tiene un Unico inodo, pero puede tener
mas de un nombre en distintos o incluso en el mismo directorio para facilitar

Shell

Se emplea para referirse a programas que proveen una interfaz de usuario para acceder a los
servicios del sistema operativo. Estos pueden ser graficos o de texto simple, dependiendo del tipo
de interfaz que empleen. Estan disefiados para facilitar la forma en que se invocan o ejecutan los
distintos programas disponibles en la computadora.
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IDE

Entorno de desarrollo informatico (en inglés Integrated Development Environment) es un
programa informatico compuesto por un conjunto de herramientas de programacion. Puede
dedicarse en exclusiva a un sélo lenguaje de programacion o bien, poder utilizarse para varios. Es
un entorno de programacion que ha sido empaquetado como un programa de aplicacién, es decir,
consiste en un editor de cédigo, un compilador, un depurador y un constructor de interfaz gréfica
(GUI).

El puerto IDE (Integrated device Electronics) o ATA (Advanced Technology Attachment) controla los
dispositivos de almacenamiento masivo de datos, como los discos duros y ATAPI (Advanced
Technology Attachment Packet Interface) y ademas anade dispositivos como las unidades CD-
ROM. En este sistema el controlador del dispositivo se encuentra integrado en la electrdnica del
dispositivo

SATA

Acronimo de Serial Advanced Technology Attachment es una interfaz de transferencia de datos
entre la placa base y algunos dispositivos de almacenamiento, como puede ser el disco duro,
lectores y regrabadores de CD/DVD/BR, Unidades de Estado Sélido u otros dispositivos de altas
prestaciones que estan siendo todavia desarrollados

IP

Una direccién IP es una etiqueta numérica que identifica, de manera légica y jerarquica, a una
interfaz (elemento de comunicacidon/conexién) de un dispositivo (habitualmente una
computadora) dentro de una red que utilice el protocolo IP (Internet Protocol), que corresponde al
nivel de red del protocolo TCP/IP. Dicho nimero no se ha de confundir con la direccion MAC que
es un numero hexadecimal fijo que es asignado a la tarjeta o dispositivo de red por el fabricante,
mientras que la direccidn IP se puede cambiar. Esta direccién puede cambiar 2 6 3 veces al dia; y a
esta forma de asignacion de direcciones se denomina direccién IP dinamica.

MBR

Master Boot Record, es el primer sector ("sector cero") de un dispositivo de almacenamiento de
datos, como un disco duro. A veces, se emplea para el arranque del sistema operativo con
bootstrap, otras veces es usado para almacenar una tabla de particiones y, en ocasiones, se usa
sélo para identificar un dispositivo de disco individual, aunque en algunas maquinas esto ultimo no
se usa y es ignorado.
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Gateway o puerta de enlace

Dispositivo que permite interconectar redes con protocolos y arquitecturas diferentes a todos los
niveles de comunicacion, su propésito es traducir la informacion del protocolo utilizado en una red
al protocolo usado en la red de destino.

W3cC.

El Consorcio World Wide Web es un consorcio internacional donde las Organizaciones miembro,
personal a tiempo completo y el publico en general, trabajan conjuntamente para desarrollar
estandares Web. La mision del W3C es: Guiar la Web hacia su mdximo potencial a través del
desarrollo de protocolos y pautas que aseguren el crecimiento futuro de la Web.

SGML

Standard Generalized Markup Language o Estdndar de Lenguaje de Marcado Generalizado.
Consiste en un sistema para la organizacién y etiquetado de documentos. La Organizacidon
Internacional de Estandares (ISO) normalizd este lenguaje en 1986. El lenguaje SGML sirve para
especificar las reglas de etiquetado de documentos y no impone en si ningin conjunto de
etiquetas en especial. El lenguaje HTML esta definido en términos del SGML

HTTP

Hypertext Transfer Protocol (protocolo de transferencia de hipertexto) es el protocolo usado en
cada transaccién de la World Wide Web. Desarrollado por el World Wide Web Consortium y la
Internet Engineering Task Force. Es un protocolo sin estado, es decir, que no guarda ninguna
informacion sobre conexiones anteriores. El desarrollo de aplicaciones web necesita
frecuentemente mantener estado, para esto se usan las cookies, que es informacién que un
servidor puede almacenar en el sistema cliente, esto le permite a las aplicaciones web instituir la
nocién de "sesidn", y también permite rastrear usuarios ya que las cookies pueden guardarse en el
cliente por tiempo indeterminado.

DNS

Domain Name System / Service (sistema de nombre de dominio) es un sistema de nomenclatura
jerdrquica para computadoras, servicios o cualquier recurso conectado a Internet o a una red
privada, asocia informacién variada con nombres de dominios asighado a cada uno de los
participantes y su funcion mds importante, es traducir nombres inteligibles para los humanos en
identificadores binarios asociados con los equipos conectados a la red, esto con el propdsito de
poder localizar y direccionar estos equipos mundialmente.
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Demonio

Un demonio, daemon o deemon (de sus siglas en inglés Disk And Execution MONitor), es un tipo
especial de proceso informdtico que se ejecuta en segundo plano en vez de ser controlado
directamente por el usuario (es un proceso no interactivo). Este tipo de programas se ejecutan de
forma continua, vale decir, que aunque se intente cerrar o matar el proceso, este continuard en
ejecuciéon o se reiniciara automaticamente. Todo esto sin intervencién de terceros y sin
dependencia de consola alguna.

Firewall

Es una parte de un sistema o una red que estd disefiada para bloquear el acceso no autorizado,
permitiendo al mismo tiempo comunicaciones autorizadas. Se trata de un dispositivo o conjunto
de dispositivos configurados para permitir, limitar, cifrar, descifrar, el trafico entre los diferentes
ambitos sobre la base de un conjunto de normas y otros criterios. Pueden ser implementados en
hardware o software, o una combinacion de ambos.

Framework

En el desarrollo de software, un framework es una estructura conceptual y tecnoldgica de soporte
definida, normalmente con artefactos o mdédulos de software concretos, con base en la cual otro
proyecto de software puede ser organizado y desarrollado. Tipicamente, puede incluir soporte de
programas, bibliotecas y un lenguaje interpretado entre otros programas para ayudar a desarrollar
y unir los diferentes componentes de un proyecto.

Comandos en Linux.

* mv: mover archivos e less: lista las diez ultimas lineas

*  ¢cp: copiar archivos de un archivo.

e ssh: Loguearse via remota a e chmod: Cambiar los permisos
otro maquina de archivos

e cat: mostrar el contenido de e chown: Cambiar el duefio de
un archivo un archivo

e more: listar el contenido de un e useradd: Agregar un usuario

archivo como si estuvieras en
un editor de texto.

Niveles de inicio de Linux:

¢ 0, halt o suspendido. e 4, X11 o modo grafico con

¢ 1, modo de usuario simple. KDM/GDM/XDM.

e 2, unused, pero es configurado e 5, unused, pero es configurado
igual que el 3. igual que el 3.

e 3, modo multiusuario, e 6, reboot o reinicio.
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Los comandos basicos para administra usuarios:

e Adduser, agrega usuarios en * Groups, lista los usuarios a los
modo comando. gue pertenece un usuario.

e Useradd, funciona igual que el e Passwd, modifica las
anterior. propiedades de usuarios y

e Userdel, elimina un usuario. grupos.

e Usermod, modifica las e Kuser, administra usuarios y
propiedades del usuario. grupos en modo grafico.

e Groupadd, agrega un grupo.
* Groupdel, elimina grupos.
¢ Groupmod, modifica un grupo.

Secuencias de una lista en HTML.

e type="1". Listara con niUmeros consecutivos.

e type="A”". Listard con letras mayusculas consecutivas

e type="a”". Definird una lista con letras mindsculas consecutivas.
e type="1". Hard una lista con nimeros romanos.

e type="i". Listara con nimeros romanos en minusculas.

Atributos de la etiqueta <frameset>.

e cols. con este atributo se indica cuantas columnas se tendran, por ejemplo
cols="x,y,z" recibe valores en pixeles o porcentajes.

e rows. Se indica cuantas filas se utilizaran, se le asignan los valores de la siguiente
manera rows="x,z,y” y recibe valores en pixeles o porcentajes.

e frameborder. Borde de los frames, recibe valores de 0 y 1, 0 no lo muestra y 1 si lo
muestra.

¢ border. Indica el ancho del borde del frame, recibe valores en pixeles.

e bordercolor. Define el color del borde y recibe valores hexadecimales o su
equivalente al nombre del color en ingles.

Atributos de la etiqueta <frame>.

¢ name. Indica el nombre del frame.

e src. Hace referencia a la ruta hacia el documento HTML que se hara referencia.

¢ scrolling. Recibe yes, auto o no, y ayuda a determinar si podremos hacer uso de la
barra de desplazamiento pero solo en el area del marco indicado. Por default tiene
yes.
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Atributos de la etiqueta <input>.

* type. es el tipo de input que se va a usar, dependiendo del elemento, los tipos
existentes son:

(0]
(0]

radio. Selector de una y solo una opcion.

checkbox. Casilla de verificacion.

hidden. Es un elemento oculto siendo value el Unico atributo extra que
comparta con los demas elementos.

file. Define un archivo que puede ser enviado junto con los demas elementos
del formulario.

submit. Es un botdn que envia nuestro formulario al archivo declarado en el
atributo action de la etiqueta form.

reset. Borra todo lo seleccionado o escrito en todos los elementos del
formulario.

button. es un botdén estandar que por si solo no tienen ninguna utilidad pero
que puede darsele con javascript en el atributo onclick.

passwd. Es muy similar al elemento text pero se utiliza para los campos de
contrasefia ya que substituye los caracteres escritos por puntos.

e value. Es el valor que tendrd nuestra etiqueta, puede ser cualquiera que
determinemos

¢ checked. Recibe valores como true y false, y solo aplica a elementos de tipo radio y
checkbox.

* name. Es el nombre con el cual distinguiremos el elemento del formulario.

¢ disable. Recibe valores de true y false, cuando esta en true, no podremos tomar
ninguna accién sobre dicho elemento.

Parametros de configuracién de Apache.

e StartServers. Define el nimero de servidores que arrancardn desde un principio.

e MinSpareServers. Es el nimero minimo de servidores disponibles.

¢ MaxSpareServers. NUmero maximo de servidores disponibles.

¢ MaxClients. Define el nimero maximo de clientes que se pueden atender
simultaneamente.

¢ MaxRequestPerChild. Establece el nUmero maximo de peticiones simultaneas por
cada cliente atendido.
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Funciones utiles de PHP.
* time(hora). Devuelve la hora en formato UNIX.
e date(fecha). Devuelve la fecha con el formato de la hora que le pasemos.

e array(campo=>valor). Nos permite manejar arreglos, los cuales pueden llenarse de
las siguientes maneras:

o S$array[0]=1; $array[1]=2; $array[2]=3 ...
o $array=array(0=>1, 1=>2,...);
0 $array=array(1,2,4...);

» strtolower(cadena). Convierte toda la cadena en minusculas.
e strtoupper(cadena). Convierte toda la cadena a mayusculas.
* ucfirst(cadena). Convierte la primera letra de la cadena en mayuscula.

e ucwords(cadena). Convierte la primera letra de cada palabra de la cadena en
mayuscula.

e str_replace(caracter_a_buscar,cardcter_a_reemplazar,cadena). Reemplaza un
caracter por otro en una cadena.

Operadores complementarios para las sentencias WHERE.
e =, igualdad.
e <, >, mayor que o menor que.
e <=,>=, menor oigual y mayor que oigual que.
e I= diferente de.

* LIKE, parecido a, en este complemento se puede hacer uso del operador % que
quiere decir, cualquier cosa, ya sea antes o después de la palabra escrita.
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