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OBJETIVO

Dar a conocer los principios bésicos de los que se compone el computo forense en las
distintas vertientes del conocimiento en que este puede aplicarse, sus principales dreas de
oportunidad asi como la gran necesidad de contar con métodos y estrategias de
investigacion forense en la recuperacion de informacion, legislacién y prevencion, que dia a
dia aumenta a nivel mundial.



INTRODUCCION

En este documento, se abordard un tema de gran interés a nivel mundial y que es crucial
para el desarrollo de informdtica y las comunicaciones, el cémputo forense, el cual
representa una rama de la seguridad informadtica, la cual brinda grandes retos y nos
representa una serie de posibilidades que hoy por hoy son necesarias en practicamente
todos los sectores. Se tratard de dar un panorama introductorio que permita generar un
interés en un tema que aun para muchos ingenieros y las personas en general es algo no
muy conceptualizado como tal. Muchos piensan que el computo forense es solo aquel que
se encarga de las aplicaciones que se usan en las investigaciones, tales como simulaciones y
recreaciones de eventos ocurridos, reconstruccion de rostros o cuerpos humanos. La
panordmica general que se abarca, es apenas el inicio de un 4rea llena de oportunidades,
tanto para desarrolladores, como para aquellos que quieran realizar este tipo de
investigacion, con todas las herramientas y técnicas que implican. Se trata también de dar
una vista muy a groso modo de la situacion legal y el como este campo potencial, esta
afectando muchas dreas a su alrededor con su crecimiento, tal es el marco legal bajo el que
se necesitan sustentar muchas investigaciones forenses, debido a su fécil invalidacién por
no existir ain lineamientos con consistencias suficientes.

Veremos que el computo forense es algo més que lo que usualmente se creé que es, debido
a que ésta es la encargada de tomar a equipos de computo y enfocarse a ellos, asi como a
sus partes como un objeto de investigacién mas que como una herramienta para la solucién
de un problema. En este caso el dafio es hecho al equipo o con el equipo.

El documento esta elaborado con un caricter general y trata de exponer del modo més claro
posible las multiples caracteristicas de este campo, asi como de dar una implicacién de sus
origenes y la creciente necesidad que lo sustenta.

El trabajo tiene un enfoque introductorio, se trata de hacer referencias generales a algunos
puntos que con mayor profundidad, requeririan muchisimo tiempo. También debe
mencionarse que muchas herramientas no son mencionadas, debido a que en estos
momentos hay muchas y muy poderosas, asi que s6lo se hace referencia a las mas comunes
de modo que nos permitan ver cual es su aplicacion.
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|. ASPECTOS BASICOS DEL COMPUTO FORENSE

JUSTIFICACION

En la actualidad las computadoras se utilizan o sdmo herramientas auxiliares de
apoyo a diferentes actividades humanas, sino coationeficaz para obtener y conseguir
informacién, lo que las ubica también como un nuewedio de comunicacion, y
condiciona su desarrollo de la informatica; tecg@ocuya esencia se resume en la
creacion, procesamiento, almacenamiento y tranémdse datos.

La informética esta hoy presente en casi todosdoos de la vida moderna. Con mayor o
menor rapidez todas las ramas del saber humanodsn rante los progresos tecnologicos,
y comienzan a utilizar los sistemas de Informagiara ejecutar tareas que en otros tiempos
realizaban manualmente.

El progreso cada dia mas importante y sostenidosdsistemas computacionales permite
hoy procesar y poner a disposicion de la sociedadcantidad creciente de informacién de
toda naturaleza, al alcance concreto de milloneindgesados y de usuarios. Las mas
diversas esferas del conocimiento humano, en hifieo, en lo técnico, en lo profesional
y en lo personal estan siendo incorporados a sistanformaticos que, en la practica
cotidiana, de hecho sin limitaciones, entrega emiliflad a quien lo desee un conjunto de
datos que hasta hace unos afios soOlo podian ubitsege de largas busquedas y
selecciones en que el hombre jugaba un papel deterta y las maquinas existentes
tenian el rango de equipos auxiliares para impriosrresultados. En la actualidad, en
cambio, ese enorme caudal de conocimiento puedeneise, ademas, en segundos o
minutos, transmitirse incluso documentalmente ygdieal receptor mediante sistemas
sencillos de operar, confiables y capaces de regparasi toda la gama de interrogantes
que se planteen a los archivos informéaticos.

Puede sostenerse que hoy las perspectivas detadtica no tienen limites previsibles y
gue aumentan en forma que aun puede impresionaclas actores del proceso.

Este es el panorama de este nuevo fendmeno aerkfinolégico en las sociedades
modernas. Por ello ha llegado a sostenerse quddamatica es hoy una forma de Poder
Social. Las facultades que el fenbmeno pone a siispa de Gobiernos y de particulares,
con rapidez y ahorro consiguiente de tiempo y éagmpnfiguran un cuadro de realidades
de aplicacion y de posibilidades de juegos licitbc#to, en donde es necesario el derecho
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para regular los multiples efectos de una situagideva y de tantas potencialidades en el
medio social.

Los progresos mundiales de las computadoras, elkate aumento de las capacidades de
almacenamiento y procesamiento, la miniaturizaaénlos chips de las computadoras
instalados en productos industriales, la fusibnpdeteso de la informacién con las nuevas
tecnologias de comunicacion, asi como la investigaen el campo de la inteligencia
artificial, ejemplifican el desarrollo actual defio a menudo como la "era de la
informacion”

Esta marcha de las aplicaciones de la informaticadto tiene un lado ventajoso sino que
plantea también problemas de significativa impaitanpara el funcionamiento y la
seguridad de los sistemas informéticos en los negola administracion, la defensa y la
sociedad.

Debido a esta vinculacion, el aumento del nivelodedelitos relacionados con los sistemas
informéticos registrados en la ultima década enHstdos Unidos, Europa Occidental,
Australia y Japon, representa una amenaza paitomia de un pais y también para la
sociedad en su conjunto.

No es la amenaza potencial de la computadora sblnelividuo lo que provoca desvelo,

sino la utilizacion real por el hombre de los sise de informacion con fines de espionaje.
No son los grandes sistemas de informacion los afaetan la vida privada sino la

manipulacién o el consentimiento de ello, por palteindividuos poco conscientes e
irresponsables de los datos que dichos sistemégcen.

La humanidad no esta frente al peligro de la infdica sino frente a la posibilidad real de
que individuos o grupos sin escrupulos, con aspines de obtener el poder que la
informacién puede conferirles, la utilicen parassater sus propios intereses, a expensas
de las libertades individuales y en detrimentoageplersonas. Asimismo, la amenaza futura
sera directamente proporcional a los adelantoagietnologias informaticas.
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1. ASPECTOS BASICOS DE COMPUTO FORENSE

1.1 CONCEPTOS PREVIOS

A continuacion, se presentaran algunos concep@sigioen ser mencionados para la mejor
comprension de los puntos que se abordan mas selefsnda una breve descripcion de sus
origenes, asi como el motivo que justifico su cpoigam. Dandonos asi una perspectiva
mas amplia que nos permita ser mas objetivos y ter@mejor asimilacion del tema.

> Hacker

Interesado en la investigacion y conocimiento dea@dperan los dispositivos, la mayoria
son buenos programadores, conocen el porque delllasrabilidades, siempre en busca
avida de informaciort.

En la década de 1960, el término “hacker” se ugaa referirse a alguien que era
considerado un buen programador de computadorasnagstro en los sistemas de
cémputo, capaz de manipular programas y hacer todgue quieran con ellas. Los
primeros hackers que surgieron en el Instituto ®Egico de Massachussets (MIT) en los
afos 60’s estaban impulsados por el deseo de dotama&omplejidades de los sistemas
computacionales y de empuijar la tecnologia maslalBus capacidades conocidas.

A finales de los 60’s y principios de los 70’s,téfmino “hacker” era asociado con un
grupo extremo radical, el movimiento “yippfe’La palabra hacker aplicada en la
computacion se refiere a la persona que se dedioa tarea de investigacion o desarrollo
realizando esfuerzos mas alla de los normales wermionales, anteponiéndole un
apasionamiento que supera su normal energia. Eéhas alguien que se apasiona por las
computadoras y se dedica a ellas mas alla denhite$i que tendria la mayoria de la gente.
Lo hackers son muy curiosos, prueban todas lasa®rque ellos conocen para poder
acceder a sistemas. No cesan en la investigacidm destema que estan estudiando hasta
que los problemas que se le presenten quedantresuel

! http://www.unam-cert.unam.mx

2 La corriente yippie fue un movimiento hippy anastm particularmente oscuro. Los yippies tomakon s
nombre de un partido de ficcién el”Youth InternagbParty”, que llevaron acabo una politica esclasday
surrealista de subversion surrealista y una maldéitica desproporcionada.

® http://www.monografias.com/trabajos12/hacking/liaglshtml



I. Aspectos Basicos del CoOmputo Forense

> Cracker

Persona que utiliza en forma indebida los conocitoge adquiridos para hacer dafio a los
sistemas de cémputb.

Es otro término que se origina durante los primead®s de las comunicaciones
electrénicas, usado para describir a aquellos ithads que rompian sistemas de seguridad.
Aunque en realidad las definiciones estan muy dlaisl hacia este tipo de personas en
general se les considera los verdaderos culpalded problemas que existen en la
Internet. Se dice que ellos son los responsablesede virus informaticos y dafiar todo lo
que esta a su alcance.

> Delito Informéatico

Se define como delito informatico a cualquier adad o conductas ilicitas, susceptibles de
ser sancionadas por el derecho penal, que en kzaogan involucre el uso indebido de
dispositivos informaticos como medio o fin.

Los delitos informaticos se incrementan en funaérlas posibilidades de las personas de
adquirir computadoras y otras tecnologias, mientras bajan los costos de los equipos
mayor cantidad de gente se incorpora al uso denlgwvas tecnologias. Los paises
industrializados tienen pleno acceso a la tecnaldgila informacion, los nifios comienzan
su aprendizaje del uso de las PC en la escuelafajng la gente tiene acceso gratis a
equipos de computo en librerias o universidadeshitn pueden rentar éstos en un Café
Internet, la mayoria de las personas saben comiaremw correo 0 como descargar un
archivo a través de la Internet, esto no requiemertgrandes conocimientos en el uso de
los recursos informaticos. Hoy dia algunos crimgeainformaticos requieren ser muy
buenos programadores (ellos serian la elite hagker) muchos Otros no necesitan tantos
conocimientos. Con avanzadas habilidades técngdaod para un criminal informético
hacer todo lo que se le ocurra, como sacar infadmade equipos remotos, o alterar la
informacioén, dar de baja equipos, etc.

4 M. Farias-Elinos & V. Béatiz-Alvarez LIDETEA / Esela de Ingenieria / Facultad de Derecho Coordimacio
General de Investigacion Universidad La Salle Grip&eguridad de RedCUDI (Internet-2 México)
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1.2. COMPUTO FORENSE

Actualmente este se ha convertido en una herramiemispensable desde niveles
corporativos hasta ambientes domésticos, debidis aliktintas areas que dia a dia esta
conquistando la tecnologia y a la integridad queagta uno de sus datos le requiere.

Seguridad en cOmputo

La informatica forense forma parte de la segurieladdmputola seguridad en computo

se compone de diversos procesos y técnicas quarbbsindar integridad en los sistemas
de informacion, también tiene diversas etapasusdedecir que la seguridad en computo
busca prevenir cualquier ataque o intrusion noraasga a un sistema, hay dos diferentes
formas de reaccionar en un ambiente de segurigdgathahergroactiva y reactiva, en la
forma proactiva se encuentran todos los componégtés fisicos como l6gicos, como son
los firewalls, detectores de intrusos, control deego tanto al medio como a los centros de
coémputo, etc. En la forma reactiva se encuentramplianes de contingencia, servidores de
respaldo, y es en este apartado donde entra lanafica forense, pues una vez que se han
visto vulnerados los sistemas de seguridad dedl@eedatos y que ha recibido algun tipo
de dafio, es el trabajo de la informatica forenserdeénar quién y cdmo consiguié dafiar o
simplemente entrar a una red privada, pero taméeeste proceso de investigacion el
informético forense debe obtener evidencia queagiara poder fincar responsabilidades
judiciales al autor de algun delito informatico.

Informatica o Computo Forense

Es un conjunto de técnicas especializadas que ten® finalidad la reconstruccion de
hechos pasados basados en los datos recolectatladppual se procesa la informacion
qgue pueda ser usada como evidencia en un equipangguto.

Es decir, el computo forense opera diversas heergas informaticas para determinar el
estado de un sistema luego de que sus medidagjuledsel han sido sobrepasadas, con la
finalidad de encontrar evidencias que permitannétefcon toda certeza, los mecanismos
gue los intrusos utilizaron para acceder a ella.
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A través de diferentes aplicaciones en comput@ueele determinar como fue violentado
un sistema, la manera en que fue traspasada sudsefjuy una vez que los intrusos
estuvieron dentro, determinar con técnicas sumasrsafisticadas, qué fue lo que hicieron
y cuales fueron los archivos que borraron, asi ctasomodificaciones que realizaron,
mientras se precisa la duracion del ataque, desgletiada hasta la salida.

Origenes

Usar tecnologia informatica en la investigacionudedelito usando una computadora u
otras herramientas digitales, ha desarrollado ueaaiciencia llamada informatica forense,
tiene sus inicios en el FBtuando fundan el CART (Computer Analisys and Respo
Team) en el afio de 1984 y es quien se encargaaheirex todas las computadoras que
requeriria el FBI. Para hacer sus investigacioa@sfbrmatica forense tiene como objetivo
identificar, preservar, analizar y presentar toddencia digital de manera que sirva para
seguir un proceso judicidl.

Es precisamente Estados Unidos quien empieza actaetdos primeros delitos
informaticos, ya que es en este pais donde lasanhgras tienen un mayor auge, es por
ello que se ven en la necesidad de invertir ensiigacion que los ayude a frenar estas
actividades delictivas.

El 22 de Noviembre de 1988 Robert T. Morris, uudisinte de la Universidad de Cornell
(Ithaca, NY), protagoniz6 el primer gran incidedte seguridad (uno de sus programas se
convirti6 en el famoso worm o gusano de Internatedando miles de ordenadores
conectados a la Internet inutilizados durante gad@as (se calcula que un 10% de los
ordenadores de los Estados Unidos quedaron blogsiesichultaneamente), y sufriendo
pérdidas estimadas en varios millones de dodlareg,poca gente tomaba en serio el tema
de la seguridad en redes de computadores de pimpésieral.

Mientras que por un lado Internet crecia exponémeiate con la adhesion de redes
importantes, tales como BITNE® HEPNET, y por otro se producia un incremento en las

5 F.B.l. 'Federal Bureau of Investigation ' (enag&p Oficina Federal de Investigacion) es el ppatbrazo
de investigacién del Departamento de Justicia (@Jps Estados Unidos de América.

® http://www.fbi.gob/hg/lab/fsc/backissu/oct2000/qmuter. htm#Examining%20Computer%20Evidence
"BITNET: Antigua red internacional de computadatescentros docentes y de investigacion que ofrecia
servicios interactivos de correo electrénico yrdegferencia de ficheros utilizando un protocolo de
almacenaje y envio basado en los protocolos NetdaskEntry de IBM. Se conectaba a Internet a trdeés
una pasarela de correo electrénico.
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ventas de ordenadores personales (gracias al aiméeato de la informética de consumo),
se iba aumentando de manera espectacular el nieataques en la red. Esta pasividad
inicial, provocada, posiblemente, por el desconamito general que existia hasta ese
momento de los problemas ocasionados por los aatpiéos denominados popularmente
como “piratas informaticos” (este término englobairm amplio conjunto de vocablos
anglosajones que definen distintas modalidadegatpie: hackers, crackers, lamnierk

dio paso a una preocupacion generalizada por eh tden la seguridad en sistemas
operativos y redes.

Poco tiempo después del incidente provocado porisjgrante la aparicion de los peligros
potenciales que podia entrafiar un fallo o un atagues equipos informéaticos, en la
Universidad de Carnegie Mellon se cre6 el CERT (futer Emergency Response Team),
un grupo formado en su mayor parte por voluntadaalificados de la comunidad
informética, cuyo objetivo principal es facilitanai respuesta rapida a los problemas de
seguridad que afecten a hosts de Internet.

Esta idea pronto fue recogida por otros gruposeydplicada por los responsables de las
direcciones IP, organismos oficiales, etc... Sinb&mo, a nivel organizativo y de
coordinacion, cada grupo de seguridad es completamedependiente de los otros, es
decir, la autoridad del CERT se puede considerarmmaal que efectiva.

El 1° de octubre del 2001 el departamento de dafeeslos Estados Unidos, funda el
Cyber Crime Center (DC3), con un equipo sumameapaditado, esta creado para evitar
la proliferacién de los delitos informaticos qua didia son mas en ese p#isa misién de
esta division es:

1. Procesar la evidencia digital y analizar todasrhedios electronicos.

2. Asegurar los sistemas dafiados, evitando el aecebos de gente no autorizada.

3. Hacer investigacion y pruebas de los sistemes @atar cualquier intervencion en el
futuro.

El 6 de enero del 2005 se inauguro el Silicon WYalRegional Computer Laboratory
(SVRCFL) en San Francisco California EU, es unaiativa nacional del FBI buscando
crear laboratorios muy bien equipados para el sisale evidencia digital, estos centros de

8 HEPNET High Energy Physics NETworkUno de los grupos pioneros en la construcciéredes
paneuropeas en la década de los 80,

® Lamer: En terminologia hackerguella persona que sabe poco sobre computacémbign llamados asi
aquel que pretende ser hacker sin tener todo®fasomientos suficientes.

10 http:/ivww.dcfl.gov/dc3.htm
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investigacion en informética forense, auxiliardn laninvestigacion a las autoridades

federales, estatales y locales, en la investigagiéesolucion de delitos en los cuales es
necesario utilizar la tecnologia informética.

Aun cuando las computadoras hicieran su aparicidchos afios antes, es hasta principios
de los aflos 80s que en Estados Unidos se comiendatectar los primeros incidentes

relacionados con las computadoras o sistemas atizewhas.

Objetivos que persigue el computo forense

Se enfoca en el andlisis de los sistemas que kéide algun tipo de dafio, la reparacion
de los dafios causados por criminales o intrusase@écion y procesamiento judicial de
los criminales, creacion y aplicacion de medides/@ntivas para casos similares. Estos
objetivos se cumplen basicamente por el proceseasectar y analizar evidencia digital.
En forma méas general la informética forense estddtas que pueden ser extraidos desde
un disco duro u otra unidad de almacenamiento dgutadoras. Es como un arquedlogo
cuando excava un sitio en busca de datos historgssnvestigadores forenses extraen
informaciéon desde una computadora o componentedademisma. La informacion
recuperada en muchas ocasiones se encuentra endega, pero eso no quiere decir que
sea facil encontrarla y descifrarla, se tienenrguesar muchos registros de la computadora
y determinar si fue un ataque remoto.

Delitos relacionados con las computadoras

Existen diferentes tipos de delitos, informatia@mgontinuacion se describen estos tipos de
delitos reconocidos por naciones unidas.

Fraudes cometidos mediante manipulacién de compizad

Manipulacion de los datos de entrada

1 http://sanfrancisco.fbi.gov/pressrel/2005/svrcfiB@5.htn
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Este fraude informatico, es el principal delito etitio en el mundo de la informética, ya

gue es facil de llevar acabo y dificil de ser dbgatio. Para cometer este tipo de delito no
es necesario tener conocimientos técnicos de caugats y los puede llevar acabo

cualquier persona que tenga privilegios de usubamdro del equipo en el que se perpetra el
dafio.

Manipulacion de programas

Este tipo de delito es mas dificil de descubrirmenudo pasa inadvertida debido a que el
delincuente debe tener buenos conocimientos técnited computadoras. Este delito

consiste en alterar los programas residentes etorgputadora o en insertar nuevos
programas 0 nuevas rutinas al sistema. Un métodp utilizado por las personas que

tienen conocimientos especializados en programaséel denominado Caballo de Troya,
que consiste en insertar instrucciones al sistepsativo de la computadora de forma
encubierta en un programa informatico para queguealizar una funcién no autorizada al
mismo tiempo que su funcidén normal.

Manipulacion de los datos de salida

Se lleva acabo ubicando un objetivo al funcionatoielel sistema de la computadora. El
ejemplo mas comun es el fraude que se hace enajesog automaticos mediante la
falsificacion de instrucciones para la computadenala fase de adquisicion de datos.
Tradicionalmente esos fraudes se hacian a basgje@as$ bancarias robadas, sin embargo,
en la actualidad se usan ampliamente equipo y anuag de cOmputo especializados para
codificar informacion electrénica falsificada ers lhandas magnéticas de las tarjetas
bancarias y de las tarjetas de crédito, lo qua@rctualidad se conoce como clonacion. Se
aprovechan las repeticiones automaticas de loseposcde cOmputo. Es una técnica
especializada que se denomina “técnica del salghickn la que “rodajas muy finas”
apenas perceptibles, de transacciones financiseasan sacando repetidamente de una
cuenta y se transfieren a otra.

» Como objeto

» Cuando se alteran datos de los documentos almazeradorma digital.

» Como instrumento
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Las computadoras se usan también para efectudfickediones de documentos de uso
comercial o Legal. Cuando empezé a disponerse gesgoras en color a base de rayos
laser surgié una nueva generacion de falsificasiomealteraciones fraudulentas. Estas
fotocopiadoras pueden hacer copias de alta resolupueden modificar documentos e
incluso pueden crear documentos falsos sin tener rgourrir a un original, y los
documentos que producen son de tal calidad queusdxperto puede diferenciarlos de los
documentos auténticos.

Dafos o modificaciones a programas o datos compadirs.

Hace referencia al dafio o modificacién de informacsin autorizacion, represente un
punto muy recurrente.

Sabotaje Informatico

Es el acto de borrar, suprimir o modificar sin cazcion funciones o datos de
computadora con intencion de obstaculizar el furaeiento normal del sistema. Las
técnicas que permiten cometer sabotajes infornssoa:

» Virus: Es un programa que pueden adherirse a lmgramas legitimos dentro de una
computadora y propagarse a otros programas infaosatUn virus puede ingresar en un
sistema por conducto de un dispositivo legitimasdgorte que ha quedado infectada, asi
como utilizando el método del Caballo de Troya.

» Gusanos: Se fabrica de forma similar al virus cdrasna infiltrarlo en programas
legitimos de procesamiento de datos o para modiickestruir los datos, pero es diferente
del virus porque no puede regenerarse. En térnmémbcos podria decirse que un gusano
es un tumor benigno, mientras que el virus es umotumaligno. Ahora bien, las
consecuencias del ataque de un gusano puedemsgratees como las del ataque de un
virus: por ejemplo, un programa gusano que submngeimente se destruira puede dar
instrucciones a un sistema informatico de un bgma@ que transfiera continuamente
dinero a una cuenta ilicita.

» Bomba logica o cronoldgica: Exige conocimientoseegglizados ya que requiere la

programacion de la destruccion o modificacion degl@n un momento predeterminado.
Al revés de los virus o los gusanos, las bombasd&gon dificiles de detectar antes de que

10
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exploten; por eso, de todos los dispositivos infiiioos criminales, las bombas légicas son
las que poseen el maximo potencial de dafio. Swnaatn puede programarse para que
cause el maximo de dafio y para que tenga lugar ontieimpo después de que se haya
marchado el delincuente. La bomba légica puedearile también como instrumento de
extorsion y se puede pedir un rescate a cambi@da donocer el lugar en donde se halla
la bomba

» Acceso no autorizado a servicios y sistemas infooog Por motivos diversos: desde
la simple curiosidad, como en el caso de muchaggsrinformaticos (hackers) hasta el
sabotaje o espionaje informatico.

» Piratas informaticos o hackers: El acceso se edextinenudo desde un lugar exterior,

situado en la red de telecomunicaciones como éariat, recurriendo a uno de los diversos
medios. El delincuente puede aprovechar la faltagbe de las medidas de seguridad para
obtener acceso o puede descubrir deficienciassaméaidas vigentes de seguridad o en los
procedimientos del Sistema. A menudo, los piratBgmaticos se hacen pasar por usuarios
legitimos del sistema; esto suele suceder con drexa en los sistemas en los que los
usuarios pueden emplear contrasefias comunes @s®idis de mantenimiento que estan
en el propio sistema.

Reproduccién no autorizada de programas informaittom proteccion legal:

Este tipo de delito genera una pérdida economistaiscial para los propietarios legitimos.
Algunas jurisdicciones han tipificado como deligiaeclase de actividad y la han sometido
a sanciones penales. El problema ha alcanzado siiom&s transnacionales con el trafico
de esas reproducciones no autorizadas a travésagdeetles de telecomunicaciones
modernas. Al respecto, se considera legalmente,lajueproduccion no autorizada de
programas informaticos no es un delito informatebido a que el bien juridico a tutelar es
la propiedad intelectudf.

12 http://lac.derechos.apc.org/cdocs.shtml?x=8325
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Clasificacion de los delitos informaticos

Los delitos informaticos se pueden dividir en degtientes como instrumento o medio y
como fin u objeto. A continuacion se dan algunamgjlos de delitos en los que las
computadoras se usan como medio

>
>
>

YV V V V

Falsificacion de documentos via computarizadagftasjde crédito, cheques, etc.)
Lectura, sustraccion o copiado de informacion ctarfcial.

Aprovechamiento indebido o violacién de un codigedando penetrar a un sistema
para darle instrucciones inapropiadas.

Desviacion de cantidades de dinero hacia una chamizaria apdcrifa.

Dafo en el funcionamiento de los sistemas, a trdedgs virus informéaticos.

Acceso en areas informaticas en forma no autorizada

Intervencion en las lineas de comunicacion de datekeproceso.

Como fin u objeto, en esta categoria, se enmaraancdnductas criminales que van
dirigidas contra las computadoras, accesorios,ranogs o personas morales, y las que son:

YV V VYV V

Y

Destruccion o dafio de programas por cualquier nétod

Dafo a la memoria de computadoras.

Atentado fisico contra la maquina o sus accesorios.

Sabotaje politico o terrorismo en que se destrugarfa un apoderamiento de los
centros neuralgicos computarizados.

Robo de soportes magnéticos entre los que figloeniacion valiosa con fines de
chantaje (pago de rescate, ett.).

Por otra parte, existen diversos tipos de delite gueden ser cometidos y que se

encuentran ligados directamente a acciones enacdetios propios sistemas como son:

>

Acceso no autorizado: Uso ilegitimo de passwordayehtrada de un sistema
informatico sin la autorizacion del propietario.

Destruccion de datos: Los dafios causados en leeehnte la introduccion de
virus, bombas logicas, etc.

13 T¢llez Valdes, Julio. Derecho Informatico Mc Gaill pip. 103-104.
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Y VYV

Infraccion al copyright de bases de datos: Uso umraado de informacion
almacenada en una base de datos.

Interceptacion de e-mail: Lectura de un mensajetréieico ajeno.

Estafas electronicas: A través de compras reakizhdeiendo uso de la red.
Transferencias de fondos: Engafios en la realizalgd@ste tipo de transacciones.

La Internet permite llevar acabo otro tipo de dslinforméaticos como son:

>

>

Espionaje: Acceso no autorizado a sistemas infacogitgubernamentales y de
grandes empresas e interceptacion de correosGelecs.

Terrorismo: Mensajes andnimos aprovechados porogrtgyroristas para remitirse
consignas y planes de actuacion a nivel internation

Narcotrafico: Transmision de férmulas para la fedeion de estupefacientes, para
el blanqueo de dinero y para la coordinacién deegat y recogidas.

Otros delitos: Las mismas ventajas que encuentran lae Internet los
narcotraficantes pueden ser aprovechadas paraatdfighcion de otros delitos
como el trafico de armas, proselitismo de sectapgganda de grupos extremistas,
y cualquier otro delito que pueda ser trasladadta deda real al ciberespacio o al
reves.

Caracteristicas principales de los delitos informtécos

» Son conductas criminales de cuello blanco (whitkrcorime)* en tanto que sélo

un determinado numero de personas con ciertos tommtos (en este caso
técnicos) pueden llegar a cometerlas.

» Son acciones ocupacionales, en cuanto a que muebas se realizan cuando el

sujeto se halla trabajando.

4 White collar crime son los delitos cometidos pentg con altos estatus socioeconémicos y con @reipar
técnica o profesional de alguna ciencia.

13
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» Son acciones de oportunidad, ya que se aprovechaaasion creada o altamente
intensificada en el mundo de funciones y organtreas del sistema tecnoldgico y
economico.

» Provocan serias pérdidas econdmicas, ya que easps producen “beneficios”
de mas de cinco cifras a aquellos que las realizan.

» Ofrecen posibilidades de tiempo y espacio, ya quenigésimas de segundo y sin
una necesaria presencia fisica pueden llegar aic@rse.

» Son muchos los casos y pocas las denuncias, \ettmddebido a la misma falta de

regulacion por parte del Derecho.

Son muy sofisticados y relativamente frecuentesl @mbito militar.

» Presentan grandes dificultades para su comprohaesbo por su mismo caracter

técnico.

Ofrecen facilidades para su comision a los memeesdad.

» Tienden a proliferar mas y mas, por lo que requieirea urgente regulacion. Por el
momento siguen siendo ilicitos impunes de manerdfimsta ante la ley

Y

Y

1.3.PERFIL DEL INFORMATICO FORENSE.

Analizando la informacion disponible en Internayistas y libros referentes al tema, se
puede decir que la base del informatico forensdfusdamenta en la aplicacion de
conocimientos técnicos y procedimientos legaledagsituaciones donde los sistemas han
sido vulnerados, usando los datos recopilados gemarar una hipétesis de los hechos, y
sustentandolo con la evidencia recolectada. Ehtlexy desarrollar una investigacion en
informética forense exige del investigador carastieas y conocimientos que se describen
a continuacion.

5 Téllez Valdes, Julio. Derecho Informatico Mc Gaill pl. 163.
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Caracteristicas del informatico forense

En base a las necesidades y exigencias que predaytalia los sistemas informaticos se
puede decir que un investigador en informaticafeeedebe de poseer las siguientes
caracteristicd§

>

>

Poseer la habilidad de ser un excelente observadder ver aquellos detalles que
normalmente son imperceptibles para la mayoria.

Buena memoria: ordenar perfectamente las pistassgquean recolectando en el
transcurso de la investigacion, debe tener la dd@édcde recordar sucesos,
nombres, lugares y fechas.

Documentar bien la informacion: Es muy complicade gn investigador guarde
toda la informacion de la investigacion en la cabexsi que debe de ser muy
preciso al documentar la informacion.

Objetividad: no debe generar prejuicios, ni inmissentimientos, que afectan su
capacidad de realizar una evaluacion objetiva.

Conocimientos: un buen investigador debe poseavocbmentos legales, reglas de
evidencia, psicologia criminal, conceptos y proceeintos de investigaciones, y
conocimientos cientificos.

Habilidad de pensar como un criminal: poseer lailidabl de pensar como el
criminal, le da al investigador la facultad de izl procesos mentales, hipétesis y
predecir las actividades del delincuente.

Imaginacion constructiva: el investigador debe efensuy creativo para considerar
todas las posibilidades y sacar conclusiones.

Curiosidad: no quedar satisfecho con simplemenrtgacel caso. No es suficiente
con saber quien cometié el delito, es necesariergadrque y exactamente como lo
llevo acabo.

Energia: el investigador debe trabajar duro, pri@maénte se vea envuelto en horas
y horas de investigacion. Un buen investigador destar preparado fisicamente
para los retos que se le presenten.

Paciente: el proceso de las investigaciones esdnéemente muy lento, es ir paso a
paso, y muy probablemente sea necesario comenipaektigacion una y otra vez.
Pasion por el aprendizaje: siempre estar abiedbtener conocimientos de Otros
campos en los que no se posean conocimientos.

16 Debra Littlejohn, Scene of the Cybecrime, Syng&32,pp 136-139.
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Adicionalmente de estas caracteristicas generalesinformatico forense necesita las
siguientes caracteristicas.

» Conocimientos en computacion: los investigadorelsedetener conocimientos
sobre el funcionamiento de las computadoras, irecidg tanto el software como el
hardware.

Conocimientos en protocolos de redes de computsdenaalgunas ocasiones los delitos
informéticos se llevan acabo mediante redes de gtadpras, es por ello que los
investigadores en informatica forense necesitanaonentos del proceso que llevan a

cabo los sistemas al enviar un correo o al hagestiaion de una pagina Web, como se
descargan las cosas desde la red, etc.

» Conocimiento de terminologias técnicas: es neaesatber los términos técnicos
para facilitar la comunicacion con los administradade los sistemas a investigar.

» Conocer la cultura hacker: sélo un hacker puedatra otro hacker, es necesario
saber las técnicas usadas por los mismos paraesigcedfar sistemas, conocer su
forma de pensar y analizar la forma de frenarlos.

» Conocimientos sobre seguridad informatica: conacerca de las tecnologias que
hay para proteger los sistemas, como lo es el dit&vconocer las debilidades de
€stos mismos.

1.4 COMPUTO ANTI-FORENSE

La mente de los “inquietos” generalmente se mue&e afld de lo que de acuerdo con el
manual, el software o hardware puede hacer. Esis®ipajes utilizan lentes divergentes,
creativos y desafiantes para poner a prueba, Epgetiva (generalmente) convergente y
focalizada de los encargados de la seguridad.

Se dice en la industria que estos “inquietos” tienricho tiempo y ellos no. Que estas
mentes creativas son unos “desocupados”, que moia soluciones o alternativas para la
seguridad, sino dafios y problemas que los desggstas atrasan. Bien, este reclamo

7 Firewall: (Muro de Fuego - Cortafuego). Herramietitaseguridad que controla el tréfico de entratidésa
de una red.
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(algunas veces justificado y otras no) es unaalettamado al orden para la funcion de
seguridad de la informacion. Un llamado que lesigata a cada uno de los protagonistas
gue deben reconocer que su sistema de gestionuienpropiedad inherente que se llama
inseguridad, esa que no se puede eliminar, sirmubdesy entender.

Lograr esto lleva tiempo y exige cambiar las rigidel dia a dia de la gestion de seguridad,
para ver lo que los inquietos ven. En este senidaequiere de los responsables de la
seguridad establecer un sistema que permita admamita variedad y conocer la
complejidad propia de la dindmica de la seguridadatia organizacion.

Toda esta presentacion para evidenciar que tartEmprano las organizaciones seran
objeto de fallas o incidentes de seguridad, quacderdo con las politicas de la empresa,
llevard a investigaciones y analisis para determynaeconstruir los hechos, asi como
identificar los posibles responsables. En estddweria computacion forense o informatica
forense existe, pues la inseguridad materializaxiatee eliminacion de informacion,
alteraciones de datos, inadecuadas practicas deosti®sn de medios, personal
descontento, entre otras. La computacion forensaifgea las organizaciones adelantar las
revisiones requeridas en medios tecnoldgicos palarar lo que sucedid, y de manera
cientifica, explicar lo que pudo ocurrir, siempesado en hechos y evidencia verificable.
Sin embargo, aquellos que cruzan los limites deéoschos de los otros y atentan contra el
orden establecido de la sociedad, quieren evaslijukios reclamos y sanciones que deben
tener por sus actos. En este sentido, utilizansidhédilidades de los inquietos, buscan la
manera de distorsionar la realidad para “condwgiinivestigacion” hacia donde ellos
qguieren y no hacia la verdad de lo ocurrido.

Este tipo de tendencia, profundiza en el cémo furan las herramientas forenses, sus
alcances y limitaciones, y sobre ellas, detall@mrahtivas que procuren fallas y dudas sobre
su adecuado funcionamiento y uso. En este contdaso,investigadores forenses en
informética entran en desventaja, pues cualquidiadgd que se obtenga con las
herramientas sera objeto de duda, la cual genantdmee resuelve a favor del acusado.

La computacion anti-forense surge como un retoitipospara la seguridad de la
informacién y sus desarrollos futuros. ¢ Por qué?elstudios y pruebas de concepto que
adelantan las mentes inquietas, producen nueviiscthges y propuestas que permiten a
la industria continuar afinando sus desarrollosoysnlamente fortalecer los actualmente
disponibles. La madurez de una herramienta forepedyi decirse, se mide en las
constantes dudas y fallas que tiene que resolvar genfrontar las observaciones de las
mentes inquietas. Un producto que de manera sigt@amés exigido y evaluado para
conocer sus limitaciones. No se puede negar quengutacion anti-forense establece un
desafiante “lado oscuro” que debe invitar a “vam otros 0jos” lo que la realidad dice. Un
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“lado oscuro” que canalizado y orientado para najores un aliado estratégico
fundamental para repensar la seguridad de la isfcidon, pero mal utilizado, es una
amenaza permanente que exige desaprender y maeteamecrisis permanentemente para
tratar de inferir los movimientos de los intrusbkablar de computacién anti-forense es
pensar en proyectos comdetasploit Project(http://www.metasploit.com/), la revista
Phrack (http://www.phrack.org), la revista inseguri magazine
http://www.insecuremag.com) y tantos otros esfuermernacionales, que tienen como
objetivo establecer un referente real y precisgestdbseguridad de la informacién: somos
tan seguros, con el eslabdén mas débil de la cadena.

Dicho de otra manera, mientras mas se conoce égunslad, mas se entiende que tan
seguro podria llegar a séf.

1.5. SITUACION JURIDICA A NIVEL MUNDIAL

La problematica que han generado las tecnologida uhdormacion no son exclusivas de
uno o dos paises, existen muchos paises que seistanafectados por este tipo de
problematicas y algunos de los cuales han empezéoimar medidas desde hace ya alguin
tiempo. Tratando de mitigar o por lo menos controdste problema que aqueja
principalmente a los paises mas tecnificados. Cada de ellos ha desarrollado
mecanismos legales que castigan a los respong#blies delitos informaticos, todo esto
evidentemente con la finalidad de hacer disminstioe

Alemania:

Respecto a este pais tenemos que destacar el Hechoe las medidas legales que se
crearon, fueron producto de una necesidad crecideteprevenir efectos futuros,
relacionados con delitos informaticos. El documemtai marca inicialmente un argumento
legal, asi como su sustento cientifico.

18 CANO, J. (2004) Inseguridad Informéatica. Un conoeptlual en seguridad informatica.

http://www.virusprot.com/art47.html
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Desde 1986 existe la Ley contra la Criminalidadri®eoica, que contempla los siguientes
delitos: espionaje de datos, fraude informaticeration de datos, y sabotaje informatico.

Concepto y Modalidades de la Criminalidad Media@@oenputadoras

A) Concepto. Con la expresion "criminalidad medarwmputadoras” se alude a todos los
comportamientos antijuridicos segun la ley viggotsocialmente perjudiciales y por eso
punibles en el futuro) realizados merced al emptlo un equipo automatico de
procesamiento de datos. Dicho concepto, pues, abpor una parte, el problema de la
amenaza a la esfera privada del ciudadano medaatumulacion, archivo, asociacion y
divulgacion de datos mediante computadoras; dedhesitn embargo, hasta el momento en
Alemania Federal solo se han conocido pocos casosvidlacion de derechos
personalismos en razén del aprovechamiento abudé/odatos conservados en una
computadora. De cualquier forma, el legislador aenen la "Ley Federal de Proteccion
de Datos", reforzé la regulacion con normas penpte® precisas. Y, por otra parte, el
concepto aludido se refiere a los dafios patrimesiaroducidos por el uso abusivo de
datos procesados automaticamente; las consideescgiguientes se circunscriben a este
segundo ambito.

B) Modalidades. En Alemania Federal el punto ddigerde la discusion acerca de la
criminalidad mediante computadoras, consistio ¢ardenar si efectivamente existia dicha
forma de delincuencia. Gracias a las investigas@fectuadas desde hace diez afos por el
Instituto de Criminologia y Derecho Penal EconOmit la Universidad de Friburgo,
actualmente se puede ofrecer una recopilacionriiastampleta de asuntos penales tanto
de la Republica Federal de Alemania como del &nhitopeo, para acreditar la existencia
de tal criminologid?

Austria:

Ley de Reforma del Codigo Penal, promulgada el@@idiembre de 1987, contempla los
siguientes delitos:

1.- Destruccién de Datos (126). En este articuleegalan no sélo los datos personales sino los no
personales y los programas.

2.- Estafa Informatica. (148). En este articulosaaciona a aquellos que con dolo causen un

19 http://www.unifr.ch/ddp1/derechopenal/articulog/pidemann2.pdf
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perjuicio patrimonial a un tercero influyendo enedultado de una elaboracion de datos automatica
a través de la confeccion del programa, por ladhiccion, cancelacién o alteracién de datos o por
actuar sobre el curso del procesamiento de datos.

Chile:

Cuenta con una ley relativa a Delitos Informatiguemulgada en Santiago de Chile el 28
de mayo de 1993, la cual en sus cuatro numeralexioma: Articulo 1° "El que
maliciosamente destruya o inutilice un sistemara@miento de informacion o sus partes o
componentes, o impida, obstaculice o modifique wcibnamiento, sufrira la pena de
presidio menor en su grado medio a maximo". Articet " El que con el &nimo de
apoderarse, usar o conocer indebidamente de lariaé@dn contenida en un sistema de
tratamiento de la misma, lo intercepte, interfieracceda a €l, sera castigado con presidio
menor en su grado minimo a medio "Articulo 3° ".

El que maliciosamente revele o difunda los dategesodos en un sistema de informacion,
sufrira la pena de presidio menor en su grado mé&idiquien incurre en estas conductas es
el responsable del sistema de informacion, la gereumentara en un grado". Articulo 4° "
El que maliciosamente revele o difunda los dategesodos en un sistema de informacion,
sufrira la pena de presidio menor en su grado mé&diquien incurre en estas conductas es
el responsable del sistema de informacion, la pereumentara en un grado”.

Espana:

El Nuevo Cddigo Penal de Espafia, establece ertisular264-2, que se aplicara la pena
de prisibn de uno a tres afios de prision y multpian por cualquier medio destruya,
altere, inutilice o de cualquier otro modo dafie feos, programas o documentos
electronicos ajenos contenidos en redes, sopodissamnas informaticos.

En cuanto a estafas electronicas, en su articldcs@l tipifica aquellas que tienen animo
de lucro por medio de manipulacion informatica. &allar las penas en el caso de que el
delito se lleve a cabo.

20 http://www.tribunalmmm.gob.mx/biblioteca/almadéGap4.htm
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Estados Unidos:

Cabe mencionar, la adopcién en los Estados Unidok984 del Acta Federal de Abuso
Computacional (18 U.S.C. Sec. 1030). Que modifitbAata de Fraude y Abuso
Computacional de 1986. Dicha acta define dos rsvesea el tratamiento de quienes crean
virus estableciendo para aquellos que intencionakneausan un dafio por la transmision
de un virus, el castigo de hasta 10 afios en prisideral mas una multa y para aquellos
gue lo transmiten sélo de manera imprudencial teiéa fluctia entre una multa y un afio
de prision.

En opinidn de los legisladores estadounidensesudwa ley constituye un acercamiento
mas responsable al creciente problema de los wirissmaticos; especificamente no
definiendo a los virus sino describiendo el act@mhar cabida en un futuro a la nueva era
de ataques tecnolégicos a los sistemas informé&ticasialquier forma en que se realicen.

Diferenciando los niveles de delitos, la nuevadaylugar a que se contemple que se debe
entender como acto delictivo.

Es interesante también sefialar que el Estado déor@e, en 1992 adoptd la Ley de

Privacidad en la que se contemplan los delitosrimédicos pero en menor grado que los
delitos relacionados con la intimidad que consétugl objetivo principal de esta ley de
1994.

Francia:

Las disposiciones penales estan contempladas enususrales del 41 al 44, los cuales

contemplan lo siguiente: Articulo 41" El que hubigrocedido o mandado proceder a la
realizacion de tratamientos automatizados de irdoidm nominativa sin que hubieran sido

publicados los actos reglamentarios previstos entiulo 15 o formuladas las denuncias

previstas en el articulo 16, supra, sera castigadopena de privaciéon de libertad de seis
meses a tres afios y con pena de multa de 2 000 @0ROfrancos, o con una sola de estas
dos penas. Asimismo, el tribunal podra ordenandarcion de la sentencia, literalmente o
en extracto, en uno o varios periddicos diarios¢c@so su fijacion en tablén de edictos, en

las condiciones que determinare y a expensas ddeocado".
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Articulo 42 " El que hubiere registrado o mandadgistrar, conservando o mandando
conservar informaciones nominativas con infracaiénlas disposiciones de los articulos
25, 26 y 28, sera castigado con pena de privaaidlibdrtad de uno a cinco afios y con
pena de multa de 20 000 a 2 000 000 francos, aicarmle estas dos penas.

Asimismo, el tribunal podré ordenar la inserciénalsentencia, literalmente o en extracto,
en uno o varios periédicos diarios, asi como sacifjn en tablon de edictos en las
condiciones que determine, y a expensas del coddena

Articulo 43. "El que habiendo reunido, con ocasiérsu registro, de su clasificacion, de su
transmisién o de otra forma de tratamiento, infaio@es nominativas cuya divulgacion
tuviere como efecto atentar contra la reputaciola @onsideracion de la persona o la
intimidad de la vida privada; hubiere, sin autcriva del interesado y a sabiendas, puesto
tales informaciones en conocimiento de una pergpre no estuviere habilitada para
recibirlas a tenor de las disposiciones de la pteskey o de otras disposiciones legales,
sera castigado con pena de privacion de libertatbdea seis meses y con pena de multa de
2 000 a 20 000 francos, o con una de las dos penas.

El que por imprudencia o negligencia, hubiere djgdb o permitido divulgar
informaciones de la indole de las que se menciemnale parrafo anterior, sera castigado
con pena de multa de 2 000 a 20 000 francos. Astidd "El que, disponiendo de
informaciones nominativas con ocasiéon de su registte su clasificacion, de su
transmision o de otra forma de tratamiento las érgbdesviado de su finalidad, segun la
misma hubiera sido definida, bien en el acto reglaario previsto en el articulo 15, supra,
o en las denuncias formuladas en aplicacion dealtisulos 16 y 17, bien en una
disposicion legal, sera castigado con pena de @érnade libertad de uno a cinco afios y
con multa de 20 000 a 2000 000 francos".

Gran Bretaia:

Debido a un caso de hacking en 1991, comenzé eaa@hn este pais la Computer Misuse
Act (Ley de Abusos Informéticos). Esta ley castiga hasta 5 afios de prision o multa el
intento exitoso o no, de alterar datos informati¢esta ley contempla la modificacion de
datos y los virus informaticos. Liberar un virienig una pena desde un mes a cinco afos.
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Holanda:

En marzo de 1993 comenz0 a operar la Ley de Ddhfosmaticos, en la que se penaliza

el hacking, el phreacking, la ingenieria sociabfiphr con personas que poseen cierta
informacion valiosa y obtenerla por medio de lavewgacion), y la distribucion de virus.

La penalizacion de virus esta dividida en dos farmiaa es en el caso de que el virus se
haya liberado por error y la otra si fue liberadm da intencién de hacer dafio. Si se

demuestra que el virus escapo por error, la pensupera el mes de prision; pero si se
comprueba que fueron liberados para hacer dafipera puede alcanzar los 4 afios de
prision.

Italia:

En un pais con importante tradicién criminalistano Italia, nos encontramos tipificados
en su Cddigo Penal los siguientes delitos:

a) Acceso Abusivo. Se configura exclusivamente asocde sistemas informaticos y
telematicos protegidos por dispositivos de segdr{dantrasefias o llaves de hardware) que
indiquen claramente la privacidad del sistemayolantad del derechohabiente de reservar
el acceso a aquél sélo a las personas autoriZagl@amision de este delito se castiga con
reclusion de hasta tres afios, previendo agravantes.

b) Abuso de la calidad de operador de sistemas. dedito es un agravante al delito de
acceso abusivo y lo comete quien tiene la posdilidle acceder y usar un sistema
informético o telematico de manera libre por ladlidad de la comision del delito.

c) Introduccién de virus informéticos. Es penalmemésponsable aquel que cree o
introduzca a una red programas que tengan la fmrespecifica de bloquear un sistema,
destruir datos o dafar el disco duro, con un aastigreclusion de hasta dos afios y multas
considerables.

d) Fraude Informatico.- Cuando por medio de aitifico engafos, induciendo a otro a
error, alguien procura para si o para otros ursiojbeneficio, ocasionando dafio a otro.
También se entiende como tal la alteraciéon delifunaniento de sistemas informéticos o
telematicos o la intervencion abusiva sobre datdsrmaciones o programas en ellos
contenidos o pertenecientes a ellos, cuando sengona ventaja injusta, causando dafio a
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otro. La punibilidad de este tipo de delito es d=saes a tres afios de prision, mas una multa
considerable.

e) Intercepcion abusiva.- Es un delito que se cematto con el delito de falsificacion,
alteracion o supresion de comunicaciones teleféniwatelegraficas. Asimismo, es la
intercepcion fraudulenta, el impedimento o intraside comunicaciones relativas a
sistemas informaticos o telematicos, ademas devidacion al publico, mediante cualquier
medio, de la informacién, de esas publicacionete dslito tiene una punibilidad de 6
meses a 4 afos de prision. Asimismo, se castige@io de realizar la instalacion de
equipo con el fin anterior.

f) Falsificacion informatica. Es la alteracion, nifazacion o borrado del contenido de
documentos o comunicaciones informaticas o tel@asitiEn este caso, se presupone la
existencia de un documento escrito (aunque se eleloatrinariamente si los documentos
electronicos o virtuales pueden considerarse doctosescritos). En este caso, la doctrina
italiana tiene muy clara la nocién de "documentformético”, al cual define como
cualquier soporte informatico que contenga datasforinaciones o programas
especificamente destinados a elaborarlos.

g) Espionaje Informético.- Es la revelacion del teaido de documentos informaticos
secretos 0 su uso para adquirir beneficios propassionado dafio a otro.

h) Violencia sobre bienes informaticos. Es el éggmcarbitrario, con violencia, sobre un
programa, mediante la total o parcial alteracidéndificacion o cancelacion del mismo o
sobre un sistema telematico, impidiendo o pertutbau funcionamiento.

i) Abuso de la detentacion o difusion de Codigoacteso (contrasefias).
J) Violacién de correspondencia electronica, lal tieme agravantes si causare dafos.

Por su parte, la Constitucién de la Republica Borsa, hace mencién sobre la utilizaciéon
informatica, la cual fue aprobada por la Asambleadfituyente el 2 de abril de 1976, y la
cual menciona:

Articulo 35: " Utilizacion de la Informatica. 1. d@os los ciudadanos tienen derecho a
conocer lo que constare acerca de los mismos &strosgmecanograficos, asi como el fin a
que se destinan las informaciones, pudiendo eXgirectificacion de los datos y su
actualizacion. 2. La informatica no podra ser ugaata el tratamiento de datos referentes a
convicciones politicas, fe religiosa o vida privagecepto cuando se tratare del proceso de
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datos no identificables para fines estadisticosQ@eda prohibida la atribucién de un
nimero nacional tnico a los ciudadarids.

Cada uno de los paises antes mencionados, asi pwmbos mas que no se estan
abordando ponen especial atencion en las areapatuimdad que mas les afecten segun
sea el caso. Es evidente después de ver la manajae se aborda cada caso, que los
intereses particulares de cada pais y su respdeglisdacion tratan de dar cada uno a su
manera una base que sustente a la figura delddefdrmatico”. Lo cual nos dice que este
fendmeno ya esta cobrando mucha fuerza a nivel @yritkbido al avance tecnologico
que dia con dia nos sobrepasa.

1.6.SITUACION LEGAL EN MEXICO

En México la situacion juridica bajo la cual déheestar sustentada la investigacion
forense es muy joven aun, aunque en otros paite$eesa ya esta viendose como de alto
impacto en la vida diaria, esto debido al retrage {léxico tiene en muchos aspectos
incluida la tecnologia de la informacion, lo cuatk que tarde o temprano este tema sea
fuente de muchas respuestas a problemas que yarexisero que aun no pueden alcanzar
su solucion por falta de preparacion para talestege

LEGISLACION EXISTENTE PARA EL COMPUTO FORENSE EN ME XICO

Respecto a este rubro, tenemos que comprenderskirgtas problemas que tenemos que
enfrentar, debido a la poca atencién que se héapesasta hace un tiempo en materia de
proteccién de informacion, recuperacion e investiyade las causas que ocasionan este
tipo de anomalias. En México, se puede descrilvitqauconcretos y muy importantes para
dar seguimiento a procesos legales, como lo soimviestigacion y la posibilidad de
terminar con la impunidad que implica el complejogeso de determinacion, para el caso
particular de lo delitos informaticos.

2L http://www.tribunalmmm.gob.mx/biblioteca/almadéGap4.htm
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» Se han tipificado algunos delitos informaticos eE@@ligo Penal Federal y algunas
otras legislaciones relacionadas.

A\

Es posible castigar intrusiones a sistemas infocosat

» No es claro el mecanismo de presentacion de pru@bas juicio sobre un acceso

no autorizado a un sistema.

» Las personas y las organizaciones no saben qué delmer para denunciar un

delito de este tipo

» Muchas organizaciones no tienen definidas politidasuso permitido de sus

recursos de computo

» La policia federal, a través de tratados intermads, puede investigar mas alla de

las fronteras

Cddigo de Comercio (Colima)

Uso no autorizado de programas y de ds
LFDA, Ley de Proteccion de Datos Persong
del Estado de Colim%

tos,
ales

Cddigo de Comercio
Ley de Instituciones de Crédito

Obtencién o interferencia de informacion d
viaja por una red, Art. 167 Fraccion VI Codi
Penal Federal

ue
0o

Ley del Mercado de Valores

Acceso no autorizado a sistemas 0 Servicid
destruccion de programa o datos, Art221 big
211 bis 7 Cédigo Penal Federal

Sy
1a

Cddigo Federal de Procedimientce

civiles

Fraude, Art. 230 -231 Codigo penal para el D.

M

Caodigo Penal del Estado de Sinalog

Capitulo V. Delito Informatico. Articulo 217.

Propiedad intelectual

Ley de Propiedad Industrial

Ley Federal del Derecho de Autor

22 http://www.tribunalmmm.gob.mx/biblioteca/almadéGap4.htm
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» Cadigo de Comercio
Computo Forense
» Cadigo Federal de Procedimientos Civiles

Cdédigo Penal para el Distrito Federge Articulo 231 del Codigo Penal para el D.F.

niciatva  de Ley Federa 4

Proteccion de datos personales

Figura 1.1 Documentos legales disponibles en Mégic

1.7. COMPUTO FORENSE EN MEXICO

En México, se han realizado fraudes por cerca dé8%hillones de pesos en un afio por
medio de Internet; segun estadisticas de la Pdfieteral Preventiva, quien cuenta con la
Policia Cibernética para poder seguir delitos ppaimente de pornografia infantil y
asesorar a la ciudadania en cuestion de fraudeseznet.

Esta infraestructura tecnologica puede ser desdeléfiono celular, una camara digital, una
computadora, una impresora, una memoria digitedsishuna agenda o asistente personal
(PDA?®). Todos estos elementos hoy en dia tienen mendispgsitivos que poco a poco
se convierten en computadoras, ya que por ejemplonecelular ya se puede tomar
fotografias y almacenarlas en el mismo teléfono.

La trascendencia del tema de seguridad en losrgistde coOmputo recae necesariamente,
en la importancia de la seguridad informatica mar@quier persona, empresa, gobierno o
pais. En este ciber mundo, la vida cotidiana navageel espectro virtual que tiene
Internet,”el universo sin fronteras”, donde losodase difunden aparentemente sin control,
cuestion sumamente delicada para la proteccioraties dle las instituciones y del propio
individuo.

23 PDA: Personal Digital Assistant
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Por la naturaleza misma del ilicito, se puede tiagaensar que los infractores —como suele
suceder en la vida diaria— son gente externa afmmtsocial, no obstante, hay opiniones
gue indican lo contrario. “Las estadisticas muestjae el75% de las intrusiones a
sistemas de cémputo provienen de la propia empresacorporacion.

En muchas ocasiones, en ambientes académicosfrasianes provienen de fuera debido
principalmente a la administracién de los equipms@mnputo, donde al investigador lo que
le interesa, es que su equipo y proyecto funciodenmanera apropiada, restandole
importancia a la administracién y seguridad delgmu

En ese sentido, la administracion es un punto fueddal para evitar las intrusiones, sobre
todo si se considera la vulnerabilidad de las mssagalicaciones que utiliza el sistema,
aunado al hecho de que conforme pasa el tiempejaa thgunas y puertas abiertas, las
cuales son aprovechadas por los intrusos parar logy@sar al sistema.

UNAM logros en el campo forense

(1994-2000)

> El Area de Seguridad en Cémputo, se encargaba efedat incidentes que
reportaban los administradores de sistemas y @ idella Universidad.
Virus/gusanos en Windows

Intrusiones en sistemas Unix.

Se acudia y revisaba el equipo ingresando y haziead de comandos del sistema

VYV V V

(o copiados de otro similar) y de algunos sctfpencillos.

A\

No habia capacitacion formal en el area de atereciGnidentes y analisis forense

A\

Los analisis resultaban en hallazgos en el sis#narchivos de material que los
intrusos habian dejado visible

No se tenia una metodologia ni se tomaban precsgitecesarias para un forense.
» Era dificil detectar intrusiones “sofisticadas”

» Cosas como los LKM Rootkits(adore, knark) resultaban complejas para analizar

A\

24 Script: Es un conjunto de instrucciones. Permaesutomatizacion de tareas creando pequefiasadeiid
% Cambian el contenido de la tabla de interrup@predireccionan, syscalls y en general cualquisa cue
se pueda ocurrir. No tiene limite de privilegios.
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» Empezaba un auge global del andlisis forense grsart las limitaciones propias de
un area en surgimiento y evolucién constante

2001

En 2001, se registra oficialmente UNAM-CERT ante RRST

Los incidentes que se atienden son cada vez mastanpes
Primeras experiencias con la iniciativa privada

Se observa la necesidad de capacitarse en magegi@édisis forense
Se atiende una mayor cantidad de incidentes

Atencién de algunos casos en secretarias de Estacigterios)

2002-2005

Incidentes con implicaciones mas importantes detgrta Universidad

Colaboracién con entidades gubernamentales encargdel la investigacion de delitos
informaticos.

Se participa ahora de monitoreos mundiales solngdad maliciosa

Se trabaja de manera coordinada con institucianasdieras afectadas por problemas de
fraudes

Las distintas policias tienen ahora entidades dddi a la atencion de delitos informaticos
con las que UNAM-CERT ha colaborado en andlisierfee

Las empresas mas grandes han empezado a destgegauésos a la atencion a incidentes
de seguridad informética

Algunas procuradurias estatales cuentan con penitaseguridad informatica que realizan
investigaciones forenses

Muchos administradores de sistemas aun no tieaeo phra qué sirve el analisis forense
En algunos casos sigue siendo dificil la respussteidente

Se ha tenido que clasificar los incidentes y defwlecuadamente los recursos para la
atencion y analisis de los casos
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EXPERIENCIAS OBTENIDAS DENTRO DE LA UNAM

En base a los logros que la UNAM ha obtenido espetndizaje del computo forense, he
logrado aplicar dentro de la misma institucion dgasicas para solucionar problemas de
seguridad y asi dar un uso real a ese conocimientoe los principales casos que se
atienden son:

Casos frecuentes en la UNAM

Abuso de recursos para afectar a otras redes

Envio de correo spéth

Sospechas de personas que acceden a archivos ghessanlos que no tienen
permiso

YV V V V

Experiencias con entidades de Gobierno

Dentro de las experiencias de las que se tienescroiento una de ellas es aquella
obtenida de la secretaria de estado donde se edcant Solares “cackeado”. Las
conclusiones a las que se llegbé después de laigaein son:

» El sistema no habia sido craqueado.
» Se habia perdido informacion
» Intento de ocultar omisiones de administraciéngxtendo una intrusion

Con la iniciativa privada

Respecto a la iniciativa privada, es una situadélicada, ya que por lo regular estas no
son tan abiertas a recibir ayuda, debido a el tetague informacion sea al utilizada optan
por emprender soluciones internas, debido a que égste tipo de situaciones afectan su
imagen y procuran siempre manejarlo los mas andnenge posible..

En una empresa privada

» Se sospecha de accesos no autorizados
» Se acude a atender el incidente

% Se llama SPAM al correo basura, a los mensajsslimtados habitualmente de tipo publicitariosiades
en cantidades masivas que perjudican de una mainara al receptor.
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» Se realizan las primeras investigaciones
» Lainvestigacion es truncada por parte de la erapres
> Laempresa va a arreglar internamente el aslinto

Instituciones Gubernamentales en México

En nuestro pais actualmente existe una policiacedjgada para este tipo de delitos, la
Policia Federa Preventiva instalé6 formalmente dedideembre del 2002 un grupo de
coordinacion interinstitucional de combate a dslittbernéticos, desarrollando en México
la primera unidad de policia cibernética, que aded#las acciones preventivas hacia los
delitos cometidos en Internet y otros en los cusdgeaplicaron medios informaticos, cuenta
con un area especifica en materia de prevencidencidn de denuncia de delitos, en sus
inicios se componia por aproximadamente 75 expedns diferentes &reas pero
principalmente por especialistas en sistemas irdtoms, criminalistas, psicologos y
socidlogos.

La mision de esta policia cibernética es identificalesarticular organizaciones dedicadas
al robo, tréfico y corrupcion de menores, asi carevenir la elaboracion, distribucion y
promocién de pornografia infantil en la Internet.

Los crimenes cometidos en agravio de menores éstides una computadora y otros medios
han tenido un incremento sin precedentes, tantblé@dico como en el resto del mundo,
derivado de la velocidad del desarrollo tecnoldgioton las crecientes oportunidades de
acceso a Internet. La red ha sido utilizada poamizaciones criminales de pedéfilos que
promueven y transmiten pornografia infantil; tambige sabe de las operaciones de bandas
internacionales de prostitucion, que utilizan sige informaticos como medio de
promocion y sobre todo de reclutamiento.

Otro tipo de crimenes que se han incrementado deenamaconsiderable son el fraude
cibernético, la pirateria de software, la intrusigsistemas de computo, el hacking, la venta
de armas y drogas por Internet y el ciber terraridas cuales son amenazas para la
sociedad. Se han detectado y desactivado en M82it@womunidades o sitios en Internet
que promueven la pornografia infantil y mas de @i mexicanas.

Se detectaron sitios relacionados con el roboevaaion de informacion, 163 de fraudes,
dos de donacion de sefal satelital, dos de tagetasédito y siete de ciber terrorismo.

27 http://www.seguridad.unam.mx
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“La misién de la policia cibernética de la PEPs localizar y poner a disposicion de las
autoridades ministeriales personas dedicadas atepmelitos informaticos. Es preciso
sefalar que la informatica forense sigue todo @tgso judicial, no sélo entrega pruebas o
evidencia digital, sino que va de la mano con tedloproceso judicial, asi que el
investigador informatico debe de tener en cuentageslacion informatica que aplique en
su pais o localidad y apegarse a ellas. Otra dactagdades que lleva acabo esta policia,
es realizar operaciones de patrullaje anti-hackédizando Internet como instrumento para
detectar a delincuentes que cometen fraudes, imes y organizan sus actividades
delictivas en la red. Analisis y desarrollo de shgaciones sobre las actividades de
organizaciones locales e internacionales de pedsrassi como de redes de prostitucion
infantil.

La PGR® cuenta con un servicio de informatica forensel @90 se crea el Departamento
de Informética Forense, que depende de la Diredgimeral de Coordinacion de Servicios
Periciales de la Procuraduria General de la Remjblcomo un éarea auxiliar del
departamento de Propiedad Intelectual y en el 280Xonvirti6 en un departamento
completamente independiente.

El objetivo de este cuerpo forense es, proporcitmaifundamentos técnicos que sirvan
como soporte en la investigacion de posibles hedthalitivos concernientes a la
modificacion, destruccién, reproduccién o pérdida autorizada de la informacion
contenida en dispositivos electrénicos, asi comasel de la informacién presentada en
Internet. La intervencion del cuerpo forense d@GR se enfoca a aquellos casos en los
que se utiliza el equipo de cémputo como medio genear acabo una conducta
presuntamente delictiva, asi como cuando el egefpeiolentado en sus partes logicas
(programas) o en sus partes fisitas

El 29 de Octubre de 2003 se llevdo a cabo un coageesial llamado “Senior Law
Enforcement Plenary” (SLEP) en la ciudad de MéxXige un encuentro bilateral entre
México y Estados Unidos, uno de los puntos querdocdue, crimenes informaticos e
intelectuales en el cual acordaron proveer a Mégicentrenamiento y capacitacion al
personal de la PGR por medio de agencias de iatalig Estadounidense.

Existe en México también una empresa dedicada arhaformatica forense, llamada
Laboratorio de Informéatica Forense GC (LIF-GC) es equipo especializado en
investigacion e inteligencia en sistemas de compgutte evidencia digital. LIF ofrece
servicios de analisis, investigacion y prevenciéncanductas delictivas o irregulares en

8 PEP- Policia Federal Preventiva
29 PGR- procuraduria General de la Republica
%0 http://www.pgr.gob.mx/
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medios cibernéticos. Para tal efecto, LIF-GC cuentala tecnologia mas avanzada para la
aplicacion de la metodologia de la Informéatica Rees asi como el respaldo de
especialistas en México y en el extranjéto.

1.8. ESPECTATIVAS A FUTURO

En un futuro a muy corto plazo, tenemos que esta testar4 cada dia mas presente en
nuestra vida diaria, asi como lo es desde hace tafiosolo como resultado de la inercia

que se produce y que dia a dia crece debido anmrto en la digitalizacion e nuestras

actividades Figura 1.1. A largo plazo se tendraggresar en infraestructura y servicios de

apoyo que den solucion real a grueso de poblaciénreguiera ser guiado en la solucion de
un problema en que se impliquen técnicas de confptease. Dentro de estas necesidades
se estima que sean las siguientes actividadesitaseguieran mayor atencioén y por tanto

mejor solucién:

> Los casos mas frecuentes estaran relacionadosauates y bonets

> Cada vez encontraremos con mayor frecuencia castgd de informacion, sobre
todo en instituciones gubernamentales y empreszadais

> Tendra que actualizarse la legislacion vigente pauastual es insuficiente.

> Cada vez habr4 mas casos de andlisis forense, wmvirsidad y en los sectores
publico y privado.

> Se requiere capacitacion para los administradorescu@nto a la atencion a
incidentes
> Se necesitan mecanismos de colaboracién para tegtepalimentacion y

capacitacion sobre computo forense

31 http://ventana.presidencia.gob.mx/.

%2 Las bonets es una coleccion de PC-robots quedn@cide manera autbnoma y automatica, y el cresdor
la bonet suele utilizarlo para el fraude en lirgajo de Spam, robo de contrasefias e incluso fmaagenar
datos.
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Figura 1.1 Incidentes reportados por CERT
Factores de influyen en las estadisticas.
Incidentes de seguridad

> No todos son registrados o se da aviso
> Por imagen corporativa, perdida de credibilidad

Lo mas comun:

> Robo de informacion ($ 170,827,000 usd)
> Fraudes ($ 115,753,000 usd)

Como lo evidencia la grafica anterior, se puedequer el flujo de incidentes reportados,
crece en una forma exponencial. Esto es una muyabegmplificacion de que en
seguridad informatica, se tiene un campo muy ang#i@accion, debido a que esta area es
la responsable de prevenir, mantener y reparastaduoellos dafios que pueden perjudicar
a una empresa o institucion. Aunado a esto, seil®eg un camino aun largo, pero lejos de
sentirse expuestos a merced de actores maliciosteey que no es suficiente, también se
debe tomar en cuenta que esta rama valiosisima tiehologia y particularmente de la
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I. Aspectos Basicos del CoOmputo Forense

computacion tiene un desarrollo en el que la aymmtas avances tecnoldgicos. Como se
ha visto este tipo de técnicas fueron pensadaguerielas tiempo después de la creacion de
las computadoras, por lo tanto hay un diferenaaii@mnpo, lo cual hace que estas graficas
se disparen de esa manera. Aln queda mucho, penm, pbaco se esta en camino.

En México, se tiene un area de oportunidad muy deertodos los aspectos, pero también
es cierto que se tienen cosas a nuestro favorayama de las tecnologias que se adquieren
en el pais ya estan muy documentadas fuera y esmitp no estar tan indefensos ante
estas situaciones, por otro lado, la situaciongabéi ser cada vez mas competentes para
cerrar la brecha de atraso con que contamos. EncMéay grandes talentos en esta area
crucial hoy dia y se debe hacer todo lo posiblegy®isea un area prioritaria. Tenemos el
talento y la inquietud, solo es necesario un magwioque de recursos humanos y
econdmicos.
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ll. TECNICAS Y HERRAMIENTAS DEL COMPUTO FORENSE

INTRODUCCION

A diferencia con la disciplina forense tradiciorsd,tiene también una escena del crimen, la
cual puede ser una computadora o un archivo. Urlasdearacteristicas principales de la
investigacion de infraestructura tecnoldgica esdgilidad de la evidencia. Por ejemplo, al
abrir un archivo de texto, con el simple hecho adeddoble clic al archivo, se modifica la
ultima fecha de acceso al mismo, por lo tanto, gcpoder mantener la evidencia sin
ningun cambio?

Esta es una de las partes més dificiles dentra dievestigacion, ya que con un simple
cambio a la evidencia digital, ésta puede ser deestzapor el mal manejo que haya tenido
el investigador.

Si se sigue con la analogia con un caso normakneh dentro de una computadora puede
llegar a ser una accion, o un flujo de datos qukegér a la computadora desaparece y no
es posible saber de ella. Por lo mismo, son muelasentos los que hay que tomar en
cuenta para poder hacer la investigacion.

2.1 ALGUNAS CONSIDERACIONES

“Las herramientas que utilizan los peritos forersesnateria de computo para dar con los
culpables de una intrusién, y saber a cienciaiqtté le hicieron al sistema, se han
desarrollado al paso del tiempo, para que ayudeouestiones de velocidad y faciliten
identificar lo que realmente le paso al sistemaé es lo que le puede suceder”.

En todo ese tiempo, se han aprendido muchas téoécentrusion que utilizan los crackers
y hackers para extraer informacion a los sistersasddhputo, y también se ha logrado con
ello estudiar sus movimientos y aprender a disefiavos métodos de seguridad.

Aunado a esto, el desarrollo de los exploits (wahiidades) le permite al informatico
forense saber qué tipo de programas se pondranoda dentro de los proximos cinco
meses, aproximadamente, generando con ello unadeasstudio para ver y observar
patrones de comportamiento.
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2.2 TECNICAS

Asi como se ha diversificado con el paso del tietapmantidad de formas de acceder a un
equipo de manera no autorizada, también las distitécnicas y estrategias que lo
investigan han tenido una gran evolucion. Tenenu@scpnsiderar que para cada situacion
hay que tomar medidas distintas, las que nos llayammejor solucién de la situacion.

Pasos en que se divide el computo forense

Pese a que existen aun divergencias respecto attalotogia, la mas generalizada y en la
que la mayoria concuerdan es la siguiente.

Computo forense se divide en cuatro pasos priregpaldentificacion, Preservacion,
Andlisis y Presentacion.

> Identificacion

En este paso, es necesario poder identificar lo spietiene que investigar, desde
computadoras, CDROM'’s, memorias, e incluso papegles pudieran estar cerca de la
computadora. Muchas veces en esos papeles se pnedetrar informacion que puede
llegar a servir para poder completar ciertos progeke investigacion.

En algunos casos, no es necesario ir hasta lagdeénrimen, dado a que la misma escena
es Unicamente la computadora, por lo cual es necedaener la computadora.

Si la computadora fue asignada a una persona iifetma vez que se cometid el delito y

la otra persona hace uso de la computadora poeniodo de tiempo, no es posible regresar
o poder hacer la comprobacion de que la informac@rienida en esa maquina fue de esa
persona.

Es por ello que es muy importante que una vez guietecta el fraude o el posible delito,
aislar la maquina para que el investigador la paddener sin ninguna alteracion.

> Preservacion

Es uno de los pasos clave dentro de la investiga€idmo se comenté anteriormente, es
necesario mantener la integridad de la evidencitadli y para ello se usan varios
mecanismos que van desde generar un “clon” debdlEmado “Imagen Forense” para
poder trabajar sobre él y no sobre la evidencigirail. Pero aun asi, hay una pregunta
clave: ¢como se puede asegurar que lo que se aEcalemo evidencia digital es
exactamente igual a lo que se analiza y a lo qeatsega al finalizar el proceso?
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Por medio de una funcién matemética, se puede giealgo muy parecido a una huella
digital de un disco duro. Si un Bies alterado, entonces la huella digital del dioo
cambiara.

METODOLOGIA PARA LLEVAR A CABO LA PRESERVACION Y MU ESTREO
DE PRUEBAS

En este apartado se ven las reglas y pasos quebsn deguir en la obtencion de
informacién, asi como del muestreo que posteriotensera objeto de andlisis en una
presunta investigacion forense.

> Limitar el acceso al area donde se encuentra dpeque evidentemente fue
dafiado. Evitar que gente ajena a la investiga@iga acceso a los equipos en donde hay
mucha probabilidad de encontrar evidencia delaefia que hay que asegurar que no sera
ningun dato contenido dentro de los equipos, plussramanipulados los equipos por otra
persona pueden alterar los registros que mas aeedernvirdn para determinar como se
llevo acabo el delito.

> Hacer un estudio preliminar sobre el tipo de case ge va a investigar. Para

evaluar el tipo de caso que se va a manejar sepdaoear con otras personas involucradas
en el caso y hacerles preguntas relacionadas dociéénte. Preguntas tales como, ¢ cudl
es el equipo involucrado, computadoras, discos rnpOdispositivos?, su localizacion y

¢,cOMo acceder a este equipo?, investigar que péis@me acceso al mismo y cual es la
funcion del equipo dafiado.

> Hacer un enfoque preliminar sobre el caso a estudlaterminar los pasos
generales que se necesitan seguir para investigas@ Si el sospechoso es un empleado,
es necesario incautar su computadora, averiguaidouse puede tomar posesion de ella,
durante horas de trabajo o si hay que esperar éesfmilas horas de oficina o hasta el fin
de semana. Esto es porque aun es sospechoso yhaoceseontrado prueba de que él sea
responsable, ademas se debe procurar en todo nmennterrumpir los tiempos de
produccién de la empresa que ha solicitado la tigaeson.

> Crear un disefio detallado. Refinar las lineas gée®de la investigacion, creando
una lista detallada, de los pasos que se necesgguir y el tiempo estimado que sera
necesario para cada uno de ellos. Esto sirve @dar £n que punto se encuentra la
investigacion, durante el proceso de la misma, adede manejar adecuadamente los
tiempos.

% Se define como la minima expresién de almacenam@nmedios magnéticos.
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> Identificar la evidencia digital: Este es el prinp&aso en todo el proceso forense.
Hay que saber qué evidencia se tiene, dénde y cenguarda. Es muy importante
determinar los procesos que se llevaran a cabo lparacuperacion de la evidencia.
Aunque existe la idea de que sélo las computadpeasonales son estudiadas por la
informética forense, la realidad es que el concept@puede extender a todo dispositivo
electréonico que tenga la capacidad de almacenarniaicion, como son las agendas
electrénicas, las tarjetas inteligentes, los telé$ocelulares, entre muchos otfbsa tarea
de aquel que examina la informacion almacenaddggm alispositivo es identificarla, y
hacer un andlisis en busca de pruebas, que de&rreinproblema y el responsable, asi
como conocer el formato en que se guarda la evi@ehgital para poder extraerla con la
tecnologia apropiada.

> Obtener y copiar los discos donde se encuentrasible evidencia. En algunos
casos sera necesario hacer mas de una copia dspositivos de almacenamiento donde
se encuentra la evidencia y no solo en discos dhasotros formatos que es necesario
tomar en cuenta como discos ZjpJaZ® Discos Compactos y otras unidades de
almacenamiento removible.

> Preservacion de la evidencia digital: Este es umtqen el que se debe tener

especial atencion para el proceso forense, ya apieldtos deben ser examinados con
mucha cautela en un juzgado por personal capacitgglonuy importante que cualquier

analisis en el proceso de la busqueda de evideeclzaga evitando la alteracion de los
datos originalmente almacenados en el dispositivewestion. Posiblemente en algunas
ocasiones no serd posible conservar la evidencisueestado original, pero aun asi es
preciso que los cambios que se hagan a la evidseaialos menores posibles. Cuando el
cambio es inevitable tiene que haber algun justitie para la aplicacién del mismo y debe
ser notificado ante un notario o la autoridad pertte. Esto no so6lo se aplica a cambios
hechos en los datos, también incluye los cambgisof que se hagan al dispositivo en
estudio o investigacion, en caso de ser equipoddeuato a cualquier parte del hardware
donde se lleven acabo cambios.

> Identificar los riesgos. Hacer una lista de prolaeny solucion, frente a los
diferentes casos que se van investigando y en iakjget que se tiene en este momento.
Esto sirve para hacer una lista estandar de ldslggnas que con mayor frecuencia se
pueden ir presentando.

% Debra Littlejohn zinder, Scene Of The —Cybercri@@mputer Forensic, HandBook, p 11

% ZIP o zip es un formato de almacenamiento mujzatlb para la compresién de datos como iméagenes,
musica, programas o documentos.

% Jaz: La unidad lomega Jaz es una unidad de disdl®e cuyos discos tienen una capacidad de 1021
megabytes. Esta actualmente disponible en configuras SCSI externas e internas. lomega planeaaaca
mercado una version IDE interna.
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> Eliminar o minimizar los riesgos. Encontrar la feren la que se pueden minimizar

los riesgos, por ejemplo si hay que trabajar caa ecomputadora que esta protegida con
contrasefias. Se deben hacer varias copias del disgmal antes de comenzar a

examinarlo. Es posible que se dafiaran mas de e dorante la investigacion.

> Verificando el esquema de la investigacion. Revisar decisiones que se han
tomado y los pasos que han sido completados.

Analisis

Una vez que se generd la imagen forense de losomeei almacenamiento se procede a
realizar la investigacion, la cual puede llegaeatan cansado como el mismo caso. Hay
casos que se resuelven en una semana y algunasseerealizan hasta seis u ocho meses
de trabajo en un solo caso. Imagine que tiene amgutadora normal, que tiene 60 GB
de disco duro, eso es aproximadamente, haciendoanakgia con papel, como 51
millones y medio de hojas de papel impresas.

En esta etapa, se utilizan diferentes mecanisnmostgdologias para poder llegar a obtener
evidencia, por ejemplo, si alguna persona guardarohivo en una memoria externa de
USB?® o si alguien mandé un correo (aunque haya sid@btoy.

> Es necesario conocer a la victima
> Analizar la informacion sin modificarla
> Identificar los archivos en la evidencia: normaldmrrados, pedazos,

protegidos, encriptados.
> Recuperar posibles datos relevantes, como: archmwados, archivos ocultos

> Revelar el contenido de archivos ocultos, temperadevap’, encriptados o
con password.

37 Unidad de almacenamiento. Existen dos visiondmtiis de gigabyte (GB) dependiendo de la exactitud
gue se desee. Un gigabyte, en sentido amplio, 880.000.000 bytes (mil millones de bytes), 6 ta&mpi
cambiando la unidad, 1.000 megas (MB o megaby®esh para mas exactitud, 1 GB son 1.073.741.824
bytes 6 1.024 MB.

% USB-Universal Serial Bus

39 Swap (Paginacion): Técnica que permite que unguatadora simule mas memoria principal de la que
posee. La técnica es usada por la mayoria desiesrigs operativos actuales. Ver memoria virtual.
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Tres tipos de datos:

Datos activos
Datos almacenados
Datos latentes

Donde buscar:

Correos electrénicos
Directorios Temporales
RecycleBin

RecentFiles Spoolfiles
Historial de acceso a Internet
MyDocuments

Favorites/ Bookmarks

letc

/bin, /sbin, /usr/bin, /usr/shin
Ivar/[spool|logladm]|www|...]
/home

suid,

* *

)p,r(-).c, /tmp, /dev

La recuperacion de los archivos borrados dentria d®mputadora es un elemento clave
dentro de la investigacién. Ya que normalmente gr@os como usuarios que el borrar o
“formatear” la computadora va a evitar que los demécedan a la informacion. Esto es
completamente falso, ya que al borrar un archispEmente quitamos el indice donde se
encontraba, pero el archivo sigue en la computagas completamente recuperable. La
Gnica manera de no recuperar el archivo es sil@®swito ya sea por un proceso 0 por
otro archivo que se alojara en el mismo espacio.

Se puede llegar en algunos casos hasta obtenes kaslacciones que el usuario de la
maquina ejecutd en los ultimos dias, como por €@mps acciones en Internet, los
archivos de sonido, los correos electronicos, etc.

Reporte

Es una de las partes mas dificiles que se pueagke lEeenfrentar como investigador, y esto
sucede porque al generar un reporte para podeicaxpgué fue lo que pasé dentro de la
computadora, normalmente estos reportes llegan rgomes que no conocen de
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computadoras y es por ello que hay que realizarlarelenguaje coloquial, sin hacer uso
de tecnicismos.

Por medio de este disciplina se han podido resobamos como la identificacion y
comprobacion de personal que esta realizando fsaunternos, personas que han atacado a
sistemas federales, pedofilos que venden fotogrgdta medio de Internet, e incluso
identificar cuando los bancos son defraudados aliorde Internet.

Una parte fundamental del computo forense es ablester la cadena de custodia, un
procedimiento para poder comprobar todo lo queaingnador o investigador ha realizado
a la evidencia desde el momento en que identiéicévidencia hasta su presentacion. Esta
cadena de custodia permite que si es necesarimtgoianvestigador realice el mismo
proceso, debe llegar al mismo resultado.

ESTRATEGIAS BASICAS EN INFORMATICA FORENSE

Cuando se comienza con una investigacion forengginoero que se tiene que hacer es
identificar el equipo dafiado, asegurarlo y haceestndio, antes de mover cualquier cosa
hay que tomar fotografias de todo el lugar dondkesé acabo el delito para su ulterior
consulta, no permitir el acceso a gente no autaiza cual podria eliminar evidencia y
perjudicar el proceso de la investigacion, idecdifiel o los equipos que han sido atacados.

> Debe ser muy meticuloso y trabajar con guantescedps de latex en todo
momento para evitar mezclar sus huellas digitalesotras que posiblemente se encuentren
en los equipos a estudiar.

> Llevar anotaciones puntuales de todo lo que seweihdo, un control y bitacora de
trabajo.
> Identificar si la Computadora esta trabajando geialgin proceso en marcha, es

decir, si la maquina esta en hibernacion, bastdcdcon mover el mouse, para restablecer
la actividad del monitor.

> No tocar el teclado por ningin motivo pues estadpuaterar o truncar el proceso
gue se este llevando a cabo y la finalidad es o®eitor muestre en que esta trabajando
la computadora en ese momento, una vez que el onaonitestra la actividad que se esta
realizando, tomar fotografias de la pantalla parsservar la imagen del momento en que
se intervino y conservarla como evidencia.

> Desconectar la computadora de la corriente, esimpgrtante hacer notar que la
computadora no debe ser apagada de forma norntal égsapagar desde el Sistema
Operativo ), pues al hacer este proceso se deskargamoria y junto con ella todos los
procesos gue se tenia en ese momento, tambiérsidepgue se haya dejado un programa
con cbdigo malicioso y se active al querer apagatomputadora, de forma tal que se
puede perder evidencia muy importante; lo queeseetgque hacer es desconectar el cable
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de corriente directamente de la Unidad Centralrded®amiento, simplemente alin cuando
la computadora este en pleno proceso hay que ¢ghlaable de corriente y también
desconectar de cualquier conexion de red.

> Hacer una revision de la estructura del sistema

Antes de pasar a examinar los registros de las wtaapras a investigar, el investigador
debe lograr una comprensién basica de la arquiteaiformatica de la organizacion, de la
infraestructura de la red y de los componentes rgse del ambiente informatico,
incluyendo los controles existentes de seguridadadeformacion. Las preguntas mas
frecuentes por hacer incluye:

1. ¢Como son autenticados los usuarios ante los seegidiel sistema informatico
donde ocurrio el fraude u otro delito?

2. Alguna forma de estar seguros de que cada usisaraabnente el individuo que se
conecta al sistema y no otro que se ha hecho de\sel

3. Se rastrean los acontecimientos de acceso y corabmseenan los registros para
consultas posteriores

4. Es el proceso de verificacion de las transaccideaaformacion.

5. Se controlan y anotan los cambios del sistema.

> La estructura del sistema de correo electronicduyendo tipos de servidores,
localizacidn fisica, software usado, el nUmero sleanios, la localizacién de los archivos de
correo, y la contrasefa del administrador.

> Estructura de la red, incluyendo la configuraci@ lds servidores de red y las
estaciones de trabajo, la marca, version y numelrgistema operativo de red que esta en
uso. En caso de que se cuente con una Zona desizglita, investigar como es que esta
configurada.

> Identificar el Software usado. Esto incluye la egotion del software en, proyectos
administrativos, cuentas, procesadores de textairastradores de bases de datos.
También incluir programas industriales especifipuspietario de los programas, software
de encriptacion y programas de utilerias. Cuandaregunta acerca del software hay que
incluir la pregunta de cuando se instald y cuan@dd Ultima vez que se actualizé.

> Identificar al personal responsable de la operaci@ntenimiento y expansion de la
red. El personal responsable de la administracologl sistemas de correo electronico vy, el
personal responsable del mantenimiento de las daaas, que probablemente generan
reportes del comportamiento o rendimiento de laspag de computo.

> Investigar y verificar el procedimiento utilizadorplos usuarios del sistema para

acceder a su computadora y a la red. Esto incluyeaede sistemas de seguridad fisico,
passwords y cualquier otra medida de seguridad augsta acceder al Sistema.
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Informacion de accesos, lista de control que ifieatgue usuario tiene acceso y a que tipo
de archivos. Como se distribuyen los archivossteuetura y nombre del sistema.

> La informaciéon guardada por el usuario en disquetetras unidades portétiles de
almacenamiento es otra probable fuente de eviddnasausuarios guardan informacion en
estos dispositivos por muchas razones. En pringar]uorque hacen sus respaldos de
algunos archivos, por si es necesario usarlos debith pérdida de algin documento o
archivo de gran importancia, también guardan aocshide correo electronico, ya que hay
servidores de correo que estan programados pdizarda depuracion de las bandejas de
entrada cada cierto periodo, finalmente algunosanss guardan informacion en
dispositivos removibles porque no tienen permisaldecenar informacién personal en el
disco duro de la computadora. Existen disquetesimfammacion intacta. Recolectar y
examinar los disquetes es un paso esencial durbpteceso de recabar evidencia digital.

> Interrogar a todos los usuarios: Adicionalmente ddscubierto desde el sistema de

la computadora, todos los testigos deben ser agados. Se debe preguntar quién usa la
computadora de qué manera y cOmo organiza y ardbs/datos, tal vez asi se obtenga
informacidén que no seria revelada por los datopgn@onados directamente del sistema.

Para completar esta informacion, hay que entrevstas secretarias y otros asistentes que
son testigos del movimiento generado en torno @ipecgen cuestion.

> Hay informacion que el usuario lleva de casa di@na y viceversa, una opcion es
gue los datos pueden ser transferidos desde el ldgatrabajo en dispositivos de
almacenamiento portatil, puede ser que algin empldanga acceso a la red de la
compafia desde su casa. En esta situacion la cadgpatde casa actla exactamente igual
que si estuviera en la oficina. Pero como sea queagan transferido los datos, el punto
critico radica en encontrar a la persona que at#dde afuera, transfiriendo y jalando datos
desde la computadora de la empresa.

> Productos como PalmtSby computadoras portatiles son otro buen recurso de
evidencia. Las Palmtop incluyen agendas electrérdoa direcciones convirtiéndose en un
aparato mas poderosos incluso que las 3 Com’s FRilot y Apple’s Newton.
Adicionalmente almacena calendario e informacion adatactos, muchos de estos
dispositivos almacenan notas de lo que el usuade ltomo citas, agenda y el uso del
correo electrénico. Arriba de esta escala de apmadrtatiles se tiene a las computadoras
personales o Laptop’s, que ofrecen la posibilidadidkntificar especificamente a los
usuarios. La computadora personal puede consigenamsrecurso de recoleccion de
evidencia bastante productivo pues tiene una graersidad de registros que pueden ser
examinados. Pero aqui al igual que las computadierassa se debe preguntar, ¢como las
Palmtop y computadoras portétiles son usadas gajos son los que contienen?

> Proteger contra escritura y revisar que esténdille virus una vez que se han
recolectado los dispositivos de almacenamientoloesrdatos entre los cuales se tienen:

40 palmtop (handheld): Computadora pequefia que calaeneano y que generalmente se maneja desde
pantalla tactil. Son Utiles como agendas, calendariotador de recordatorios, reloj, calculada, e
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cintas de respaldo, disquetes, CD’s, y algunasspse debe asegurar la integridad de la
evidencia que se tiene, no olvidar dos pasos mynpiitantes, proteger contra escritura y
revisar que no contengan virus. ¢,Por qué es imperta proteccién contra escritura? Los
dispositivos de almacenamiento estan expuestoseasgs datos sean modificados. La
proteccién contra escritura asegura que la evidenoi pueda ser alterada o borrada
mientras se trabaje con ella. El proceso de pridieanntra escritura puede variar de un
dispositivo a otro, pero en general el proceso @aqeier dispositivo es muy simple,
normalmente cuentan con un seguro en su superficie.

> Igualmente hay que hacer una revision en buscairds, para prevenir que la

evidencia sea alterada. Si un virus es detectadalg@mo de los dispositivos, se debe
grabar toda la informacion acerca del virus deteci inmediatamente identificar en que
parte del dispositivo fue encontrado. Hay que wsaniflos procesos que lleve a cabo el
antivirus, porque si repara automaticamente se guugzbrder o modificar datos muy
valiosos para la investigacion.

> Manejo de la evidencia: En caso de que sea necdsamsportar la evidencia a un

laboratorio para un mejor analisis, se debe temecienta que todos los medios de
almacenamiento magnéticos son muy sensibles aaddanomenos fisicos como, el calor,
la exposicién prolongada a la luz solar, estaracdecotros dispositivos magnéticos, golpes,
etc. El medio de transporte para trasladar la ecidede un lugar a otro debe de cumplir
con ciertos requisitos como, una buena ventilagide preferencia aire acondicionado,
espacio suficiente para acomodar la evidencialdertaa que no se encimen ni se golpee
uno contra otro.

> Preservar la evidencia. Mantener los originalesadevidencia en custodia, en un
lugar seguro hasta que se presente ante las adesidorrespondientes.
Para garantizar la integridad de la evidencia ess&io hacer cumplir los siguientes dos
puntos.

1. Que lainformacion no sea alterada

2. Que todos los dispositivos de almacenamiento estégurados

> Una vez que se ha verificado que la evidencia mtierme virus y que esta protegida
contra escritura, el siguiente paso es hacer upe ¢magen de cada uno de los
dispositivos recolectados. El proceso de copiagnia con tres caracteristicas
criticas. Primero: El proceso debe de realizarse con estandarestiiadies de
calidad vy fiabilidad; esto incluye el software cgeeusara para hacer la copia y el
dispositivo de almacenamiento donde se grabaraidemanSegundo: las copias
creadas deben tener la capacidad de hacer veidfiegcindependiente$ercero:

la copia creada debe ser idéntica al original alentgnga alteraciones.

Hacer una lista de procesos a efectuar en la evisen

Asignar un numero unico por cada pieza de evideecalectada.

Proteger contra escritura todos los dispositivoalad@cenamiento recolectados.
Revisar que ningun dispositivo recolectado contesges.

Imprimir la lista de directorio para cada piezaed@encia, con el fin de llevar un
buen control.

YVVYVYVYVY
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Asegurar que el dispositivo donde se creara elatdspde los datos esté libre de
virus y que no contenga datos anteriores.

Restaurar cada pieza de evidencia como corres@dnmdenero asignado cuando se
realizé el analisis.

Verificar que todos los archivos en la lista dekediorio aparezca en las copias
restauradas.

Asegurar toda la evidencia

vV VYV VvV V

INGENIERIA INVERSA

La ingenieria inversa, representa una técnica geeg redituar muchos beneficios en la
investigacion, debido al enfoque que maneja sadfia. Por eso es importante considerarla
como tal.Las tareas habituales de la Ingenieria consistertilerar datos técnicos para elaborar un
producto determinado, por ejemplo un programa depctadora Figura 2.1.

La Ingenieria Inversa se denomina asi porque avemzireccion opuesta a esas tareas, es decir, a
partir de un producto accesible al publico, seeutatiinformacién técnica detallada, con el fin de
determinar de qué esta hecho, qué lo hace funcipre@imo fue fabricado.

Aplicar Ingenieria Inversa a un producto supondumdizar en el estudio de su funcionamiento,
hasta el punto de que se puede llegar a entendelificar, y mejorar dicho funcionamiento. En
general, si el producto que fue sometido a la liggénInversa fue obtenido de forma apropiada,
entonces el proceso es legitimo y legal.

Los productos mas cominmente sometidos a Ingernieréasa son los componentes electrénicos y
los programas (aunque estos Ultimos alin mas)ppa@idguientes motivos:

Por lo fécil o relativamente fécil que resulta.

Por usar protecciones similares.

Por no existir ninguna proteccion efectiva.

Por el tamafio de la comunidad implicada.

Por el desafio que plantea.

Por ser didactico.

Por ser necesario (drivélsoftware propietario).

Por el ahorro econdmico que puede suponer, al madge la legalidad (software
propietario/videojuegos).

VVVVVYVYVY

La forma mas facil de aplicar ingenieria inverasmaprograma de computadora consiste en obtener
el cédigo fuente (o uno equivalente) a partir degll due generado Figura 2.2.

Para ello se suelen usar una serie de herramigimgadeshacen (en orden contrario) cada una de las
fases de la compilacion.

El cddigo fuente obtenido mediante este procesover sera exactamente igual al cédigo fuente
original, ya que en todo caso, este codigo fueateigdo es una interpretacion por las herramientas
del programa ya compilado.

Estas herramientas, ademas, carecen de la tablsind@olos que fue generada durante la
compilacién, es decir, no sabran como llamar aviasables y funciones en el codigo fuente
generado por ellas.

“! Driver- Manejador o controlador, software que piggral reconocimiento de determinado hardware.
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Programa fuente
¥

‘ Preprocesador

Programa fuente preprocesado

Compilador
Tabla de simbolos

Analisis | Sintesis

Y
Programa en ensamblador
¥

‘ Ensamblador ‘

Programa en codigo maquina

‘ Encuadernador ‘

v

Ejecutable

Fgura 2.1 Proceso de generacion de un ejecutable

Ejemplos de Ingenieria Inversa son:

> El software SamB3 que permite a sistemas operativos UNIX compattiahivos con
sistemas Windows. El proyecto Samba tuvo que avarigpformacion clasificada sobre los
aspectos técnicos relacionados con el intercamdbarchivos de Windows.

El software WINE®, que implementa las Alde Windows para poder ejecutar software
de Windows desde sistemas UNIX.

OpenOffice.Org, para comprender los formatos pod® Microsoft Office.

El médulo de NTF® de Linux, para entender la estructura del sistgenarchivos NTFS.

La videoconsola PSP

VVV V

42 Samba es un software libre, reimplementacion datiopolo de red Microsoft Windows Network (antes
llamado SMB/CIFS), realizado bajo licencia GNU GELnombre "samba", proviene de la insercién de dos
vocales en el nombre original del protocolo "SMBamba se ejecuta en la mayoria de los sistemasyUnix
basados en Unix, como Linux, Solaris y los BSDluyendo el Mac OS X Server de Apple.

43 WINE (acrénimo recursivo que en inglés significin@/ls Not an Emulator "Wine no es un emulador") es
una reimplementacion de la APl de Winl6 y Win32aparstemas operativos basados en Unix bajo
plataformas Intel. Permite la ejecucion de progapera MS-DOS, Windows 3.11, Windows 95, Windows
98, Windows ME, Windows NT, Windows 2000, Window® X Windows Vista. El nombre Wine empez6
como un acroénimo para Windows Emulator, pero aigd de sus versiones fue evolucionando y ahora cor
nativamente los programas para Windows.

4 API(Application Programming Interface: Interfaz @eogramacion de Aplicaciones). Grupo de rutinas
(conformando una interfaz) que provee un sisten@atipo, una aplicacién o una biblioteca, que dafin
cémo invocar desde un programa un servicio ques stestan. En otras palabras, una API representa un
interfaz de comunicacién entre componentes software

% NTFS (New Technology File System): Es un sistemamthivos disefiado especificamente para Windows
NT, y utilizado por las versiones recientes ddiesma operativo Windows. Ha reemplazado al siste&B F
utilizado en versiones antiguas de Windows y en DOS

¢ La PlayStation Portable o PSP (en espafiol Estat#dduego Portatil) es una videoconsola portatiade
compafiia japonesa Sony Computer Entertainment.efiierconsola de la linea PlayStation y primera
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Programa fuente —— = Programa fuente equivalente al original
¥

| Preprocesador

Programa fuente preprocesado

Compilador Descompilador
Tabla de simbolos iSin acceso a la
Andlisis | Sintesis tabla de simbolos!

¥
Programa en ensamblador

¥

Ensamblador | Desensamblador
¥

Programa en codigo maquina

| Encuadernador |

¥

Ejecutable

Figura 2.2. Obtencién del cédigo fuente a partirejiecutable.

2.3. HERRAMIENTAS EN COMPUTO FORENSE

Para lograr la elaboracion consistente de un irdoynllegar a un buen termino de una

investigacion, es importante considerar y seleeari@h conjunto de herramientas que mas
se acoplen a las necesidades que plantea la éityéaies herramientas son muy diversas y
se tienen desde aquellas proporcionadas por eligiemsistema operativo, hasta las mas
sofisticadas. Recordar y jamas perder de vista ejugafio puede ser ocasionado por
usuarios expertos o por aquellos que no tienewo @ortocimiento en el tema, por lo tanto

también se debe reflejar esa consideracion endasrhientas, tomando desde las mas
simples, hasta las mas sofisticadas. Todo debemeiderado con la proporcionalidad

necesaria, para poder lograr mejores resultadogjgran tiempos.

incursién de Sony en el mercado de las portafilespresentada oficialmente en la Electronic Eatentent
Expo el 13 de mayo de 2003.
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HERRAMIENTAS BASICAS DEL COMPUTO FORENSE

Existen multiples herramientas que pueden ser agadra la investigacion y la elaboracion
de documentos. Entre estas estan varias que mesecemencionadas y consisten en
aquellas que se puede proporcionar el sistema toeror si solo con su conjunto de

registros e historiales. Estos deben ser clasgade diversas formas, para la buena
recopilacion de pruebas.

Rastreo de Sitios de Web Visitados

Mediante las siguientes utilerias de las que esttadd cualquier sistema operativo se puede
hacer un buen rastreo de las actividades que fuealizadas en la Internet. Este tipo de

recursos estan a la disposicion de cualquier usularicual hace de estas un conjunto de
herramientas potenciales para el mejor conocimiel@das actividades de un usuario

malicioso.

> Cookies

Las cookies constituyen una potente herramientdeami@ por los servidores Web para
almacenar y recuperar informacion acerca de sutamnies. Dado que el Protocolo de
Transferencia de Hiper Texto (HTTP) es un protosioestados (no almacena el estado de
la sesion entre peticiones sucesivas), las cogki@gsorcionan una manera de conservar
informacién entre peticiones del cliente, extendgenrignificativamente las capacidades de
las aplicaciones cliente/servidor basadas en la.\Mebliante el uso de cookies se permite
al servidor Web recordar algunos datos concerrseatausuario, como sus preferencias
para la visualizacién de las paginas de ese servionbre y contrasefia, productos que
mas le interesan, etc.

Una cookie no es mas que un fichero de texto qgenak servidores piden a nuestro
navegador que escriba en nuestro disco duro, donmacion acerca de lo que hemos
estado haciendo por sus péaginas.

Entre las mayores ventajas de las cookies se cakh&cho de ser almacenadas en el disco
duro del usuario, liberando asi al servidor de importante sobrecarga. Es el propio
cliente el que almacena la informacion y quienasddvolvera posteriormente al servidor
cuando éste la solicite. Ademas, las cookies poseanfecha de caducidad, que puede
oscilar desde el tiempo que dure la sesion hastdaaha futura especificada, a partir de la
cual dejan de ser operatiVas

4" http://www.iec.csic.es/criptonomicon/cookies/questml

49



Il. Técnicas y Herramientas del Computo Forense

Netscape Navigator para Windows

Ver "cookies.txt" en C:\Program Files\Netscape\lgator folder (en la carpeta de
Navigator)

Netscape Communicator para Windows

Ver "cookies.txt" en C:\Program Files\Netscape\dser

Netscape para Macintosh

Usa un archivo que se llama "MagicCookie" que ssientra en la carpeta de Netscape
dentro de la carpeta de Preferencias de la Cadpeta Sistema.

Microsoft |nternet Explorer

Hay un archivo separado en el directorio C:\Wind@eskies para cada sitio que quiere
grabar datos de cookies en el computador. La vedg@dExplorer para el Macintosh usa un
archivo llamado "cookies.txt" en la sub-carpetanteemoria intermedia en la carpeta de
preferencias en la carpeta del sistema.

> Bookmarks

Los bookmarks son accesos rapidos de Internet@pieduarios pueden salvar (ahorrar)
sobre el browser de Web. Asi, los usuarios no tieqes recordar o anotar (escribir) el
URL o la posicién de sitios de Web que ellos paddesear visitar de nuevo en el futuro.
Casi todos los browsers de Web apoyan un rasgorcamaue deja a usuarios salvar la
direccién URL*® de una pagina de Web de modo que ellos facilmeméelan visitar de
nuevo la pagina en un tiempo posterior.

Hay dos formas de acceder a bookmarks. Uno es& erowser de Web bajo Favoritos
(Figura 2.3). La otra esta sobre C:\Documents aettings\Administrador\Favoritos
(Figura 2.4).

“8URL (Uniform Resource Locutor) - Localizador Unifiee de Recursos). Forma de organizar la
informacion en la web.

50



Il. Técnicas y Herramientas del Computo Forense
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> History Buffer

Un History Buffer, es un area de almacenaje temippar lo general en la RAR El
objetivo de la mayor parte deistory buffer es de interpretar como un area de propiedad,
el permiso la CPY de manipular datos antes de la transferencialdeaain dispositivo
(por ejemplo, una impresora, el dispositivo extesto.).

Como los procesos de lectura y escritura de datos disco son relativamente lentos,
muchos programas guardan (mantienen) la pistardbioa de datos de un history buffer y
luego copian el history buffer un disco. Por ejemplo, los procesadores empledufier
para mantener la pista de cambios a archivos. Easonuando se salva el archivo, el
procesador de texto pone al dia el archivo de diseoel contenido del buffer. Esto es
mucho mas eficiente que el tener acceso al ardubce el disco cada vez que se hace un
cambio al archivo.

Asi los cambios al principio son almacenados erbufifer, no sobre el disco, todos los
cambios seran perdidos si hay alguna falla duranéesesion. Por esta razon, esto es una
buena idea salvar el archivo de vez en cuando. &ponparte de procesadores de texto
automaticamente salvan archivos a intervalos reggila

Por otra parte, un history buffer es un area deaadmaje sobre el navegador de Web de
sitios de URL. Lo que el history buffer muestrasdie el punto de vista del Navegador de
Web, es que URLS o sitios han sido visitados dey/djae pantallas han sido abiertas bajo
cada URL

Para encontrar en History Buffer, vaya al navega@oweb. Sobre la barra de instrumento
hay un icono llamado Historial.

El history buffer puede ser limpiado por el usuapor simplemente destacando y
suprimiendo los articulos en la lista. ElI contersdprimido de esta lista no es almacenado
en ninguna parte en el navegador, pero ellos tadaxisten en el history buffer de disco
duro.

Tal informacién puede documentar/demostrar quempleado (o al menos el individuo
gue se sento frente al ordenador personal bagvisidn) tenia acceso al Web: en violacion
de politicas de la compafiia; durante horas de jraba vez de soélo durante veces
predeterminadas aceptables (p. ej., comida, havakborales); los fines de semana o
durante otras veces fuera de lista(programa), mmales cuando los empleados u otro
personal no deberian estar en el edificio/oficonaitios desaprobados o no autorizados de
visita ver Figura 2.5.

49 (Random Access Memory - Memoria de acceso aletdripo de memoria donde la computadora guarda
informacion para que pueda ser procesada mas nagide. En la memoria RAM se almacena toda
informacion que esta siendo usada en el momento.
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Figura 2.5 History Buffer

> Cache

La memoria caché es una clase de memoria RAM est¢@RAM) de acceso aleatorio y
alta velocidad, situada entre el CPU y la RAM; sespnta de forma temporal y automética
para el usuario, que proporciona acceso rapide ddtos de uso mas frecuente.

La ubicacién de la caché entre el microprocesadarRAM, hace que sea suficientemente
rapida para almacenar y transmitir los datos quaietoprocesador necesita recibir casi
instantaneamente.

La memoria caché es rapida, unas 5 6 6 veces neda @RAM (RAM dinamica), por eso
su capacidad es mucho menor. Por eso su preclevesle, hasta 10 6 20 veces mas que la
memoria principal dinamica para la misma cantidadngmoria.

La utilizacion de la memoria caché se describendimaacion:

1. Acelerar el procesamiento de las instrucciones el@onia en la CPU.
2. Los ordenadores tienden a utilizar las mismasunsiones y (en menor medida),
los mismos datos repetidamente, por ello la cach&ene las instrucciones mas usadas.
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Por lo tanto, a mayor instrucciones y datos el QRidda obtener directamente de la
memoria caché, tanto mas rapido sera el funciomrdmagel ordenador.

» Archivos temporales de Internet

La ventaja de mirar los Archivos Temporales derivde sobre cualquier otro archivo

consiste en que esto le muestra la direccion tie] gicuando fue su ultima modificacion o

acceso. Esto puede ser muy util juntando pruebadedeasiado acceso a Internet, o el
acceso a Internet inadecuado. Estos también pusstaitiles en la confirmacion (prueba)

de un modelo de veces de duracion y conexion.

HERRAMIENTAS ESPECIALIZADAS

Estrictamente hablando, el Andlisis Forense serefa la recopilacion de evidencias bajo
notario que puedan servir como prueba judicial.pBs ello que la mayor parte de las
técnicas se basan en la recuperacion de informdeid@liscos duros.

> Recuperacion de evidencias en discos

Estrictamente hablando, el Analisis Forense senef la recopilacion de evidencias bajo
notario que puedan servir como prueba judicial.pBs ello que la mayor parte de las
técnicas se basan en la recuperacion de informaei@iscos duros, ahora que comienza a
decaer las técnicas denomina&ésppy Disk Forensics

En este sentido, el lider del mercado en entornoen$es de discos ENCASE, que
puede realizar duplicaciones exactas del contetddan disco, incluso de forma remota.
SMART es una utilidad que permite instalar en un distoimagenes capturadas con
Encase. A la sombra de esta herramienta, lidem#etado, han surgido muchas otras
herramientas similares, como por ejemiptwensic Toolkit

La empresa Checa LEC, dispone de dos productanéisis forense de discddjsk
Doubler Il (un duplicador hardware de discosPDyskDoubler Plus, una aplicacion de
busqueda de cadenas en los datos adquiridos.

La recuperacién de ficheros borrados o no accesiiéa también dentro de este campo.
Blusqueda de cadenas en los datos adquiridos. Lowondsl en caso de querer recuperar
datos de un disco es intentar montar la particidm en arranque del sistema operativo
Linux. Foremost permite extraer ficheros del interior de una inmade disco realizada
con el comando dd de Linux. Existen varias herratag de recuperacion de ficheros,
como por ejemploCIA Unerase File Recover Restores 2000 Active@, R-Studio,
Ontrack Easy Recovery y GetDataBack(si se han borrado particiones con fdiSteuth

Kit (web que contiene interesantes articulos sobrenbi@® y su entorno gréficbhe
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Autopsy Forensic Browserpermiten visualizar el contenido de sistemas dbefios y
ficheros borradosNTFS Readeres un programa windows que genera una imagen de
floppy disk para arrancar en FreeDos y permite Yeswpiar ficheros dentro de particiones
NTFS. Bootdisk, Winimage o PEBuilder permiten crear imagenes de discos de arranque
de diferentes sistemas operativod/otsit Format contiene las especificaciones de
multiples formatos de ficheros.

Drive Image o Norton Ghost ambas de Symantec, permiten la gestion de parési

Por otro lado, el andlisis forense también senefiedeterminar las causas del compromiso
de seguridad de un sistema, es decir, la alterad@rsus datos o la caida o mal
funcionamiento del sistemdripwire y Osiris, son dos sistemas de control de integridad
de ficheros.

> Recuperacion de contrasefas

John the Ripper es el crackeador de contrasefezafbeuta mas famoso, probablemente
por ser gratuito y uno de los primeros. El proye®fenWall es una recopilacion de
recuperadores de contrasefias, al igualRussian Password CrackersAmbos incluyen
crackeadores para compresores, para utilidadesfraglo; BIOS, formatos de ficheros
(Office, PDF, etc.), bases de datos, Sistemas @pasa Aplicaciones, etc. se incluyen
ademas enlaces sobre los algoritmos y sus del@bddiDcrack es capaz de romper
hashes MD4, MD5 y NTLM1.

Existen varias formas de recuperar o restableceicantrasefia en Windows. La pégina de
Daniel Petri muestra algunas de ellas, como pongieel Offline NT Password Registry
editor (portado al DOS como chntpw) o pwdumpBympsec(para Windows 2000L.C5

es la ultima version del famoso crackeador de parslsncomercialophtCrack, antiguo
grupo de hacking ahora reconvertido en la emp&iae Se trata de un software de
recuperacion de passwords por fuerza bruta y porafiario para Microsoft Windows. Las
versiones anteriores de Lophtcrack tienen el cofligmte disponible. En la web puede
descargarse una version de evaluacion de 15 diasetaataque por fuerza bruta
deshabilitado.Cain es otro software muy conocido para la recuperadénpassword
Windows.

Piero Bunari ha profundizado en la utilizacion yapiécion de crackeadores de
contrasefas; dando como resultado las utilidadesin, el port para windows deepton's
Crack y WaRP.

Mas recientemente, el proyed®ainbowcrack permite agilizar el cracking de contrasefias
mediante precomputacion de hashes. @dnrtgen se puede agilizar la generacion de

®1 Hash: Se refiere a una funcién o método para gersdaves o llaves que representen de manera casi
univoca a un documento, registro, archivo, etsymer o identificar un dato a través de la proldail,
utilizando una funcién hash o algoritmo hash. Ushhes el resultado de dicha funcién o algoritmo.
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tablas par&ainbowcrack. Este proyecto ha tenido tanto éxito que se hedorena pagina
web para el cracking online de hashHesvelation es una utilidad freeware para revelar las
contrasefas ocultas en el GUI de Windows.

> Deteccion y recuperacion de Virus, Troyanos y Spywa

Una de las mejores webs de Antivirus es el Cen&oAterta Temprana sobre Virus
Informaticos, una propuesta de varios Ministerioenyidades colaboradoras publicas y
privadas. Se puede encontrar tutoriales, una gaae de datos de virus, descripciones y
calendarios de activacion y estadisticas de indecdexisten multitud de antivirus para
puestos de trabajo, pero puede ser particularmemgeesante ePC Cillin 2003 para
tiempo real o elrend Micro System Cleanersi se quiere escanear todo el disco duro sin
instalar antivirus. Sin embargo, al parecer hagamsenso entre los creadores de virus, que
consideran eAVP Kaspersky Labscomo el mejor antiviru®?anda Softwarees la Unica
empresa espafola que desarrolla actualmente seftardivirus. EIEICAR (European
Institute of Computer Anti-virus Research) mantiemefichero de prueba de antivirus, no
propagable y sin un payload dafino. Es una de kgsres pruebas para ver de forma
segura si un antivirus se esta ejecutando o ndoe& VEMLIE comprueba si un sistema
es vulnerable a la autoejecucion de pogramas nbatemail.

Es comunmente aceptado 2#A es el mejor grupo de investigacion de virus dehdaou

Su politica implica que cualquier virus desarradiqr el grupo, se confina internamente y
se prohibe su propagacion. En uno de sus Ultimpkes- se repasa lgirus-scene
(Situation in VX scene) y pueden encontrarse mudihks interesantes como la Reference
guide to VX sites.Mercé Molist realiz6 recientemente una entrevista a VirusBuster
WinterMute mantiene en su web un Curso sobre Pnuggen de VirusIKX , menos
conocido, es el otro grupo dentro de la VX Sc&i2AT es una web muy completa sobre
colecciones de Virus. Entre los troyanos mas caloscse encuentraBack Orifice 2000
(originario de "Cult of the Dead Cow" y de LoptBybSeven, NetBus y Hack'a'tack

La Universidad de Calgary es la primera en incapa sus planes de estudio el
funcionamiento y la creacion de virus. Un artictélonico de Microsof denominado Virus
Hunting: Understand Common Virus Attacks Before ylistrike to Better Protect Your
Apps ayuda a comprender el funcionamiento de lasisvDe entre los gusanos con
mayor potencial de propagacion se encuentran el SQISlammer, del cual se ha
publicado el codigo fuente. Microsoft ha tomadotcamedidas posteriormente. El virus de
tipo gusanoBlaster es uno de los mas peligrosos Ultimamente. Paranfdetirse en
Windows XP, es necesario dehabilitar la opcion dest&urar el sistema de forma
automatica, descargarse un parche y desinfectamloic antivirus actualizado.

The Worm FAQ es una fuente muy importante para cemo todo sobre los gusanos.
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1. Trend Micro PC-cillin 2003 protege de virus el puesto de trabajo en tiempb re
ademas de filtrar POP3 Es posible descargarse el software, la guia iéin
rapido y un readme.txt. Se necesita el registra pmmctualizacion de patrones y
versiones.

2. ISS BlackICE PC Protection 3.6 es un sistema hibrido de protecciéon de
intrusiones en red, proteccion contra ejecucidoaiEaciones y de acceso a la red
y comprobacién de integridad del sistema.

3. Windows Washer limpia el PC de ficheros temporales e histéridos.version
demo no permite realizar limpiezas programadas.

4. Entre los programas que eliminan el spyware seesni@anAd-aware 6.0 (el Unico
durante mucho tiempogpyBot, Search and Destroyuno de los mejoreshjijack
This! (mencionado en muchos sitiosppy SweeperWinpatrol Monitoriza el PC
en intervalos de tiempo detectando las diferencias.

5. Respecto a los programas que eliminan las ventands navegacion, los mas
populares soRopup Stopper y Stopzilla

6. Patchfinder 2.10 es una utilidad de diagnéstico para localizar ibibtas del
sistema y compromisos del kernel por los rootkitas mmodernos:Hacker
Defender, APX, Vaniquish, He4Hook etc.

7. Los muy muy duros pueden probar la ingenieria sevdras leerse el articulo
Reverse Engineering Malware y hacer practicasetdDA Pro Disassembler and
Debugger, presentandose a los retos del HoneyNet Reveralie@he o el Reto de
Andlisis forense de RedIRIS (resultados).

Ahora estdn de moda las bombas de descompresi@,pgeaden limitar el
rendimiento de los antivirus que escanean en Zdmjao:

dd if=/dev/zero bs=1k count=000Q gzip - > testfile.g?

» Seguridad en el correo electrénico

La amenaza mas propagada, aunque aparentemeresinaf son los hoaxes, mensajes de
correo electrénico en los que se advierte de ws\aktremadamente peligroso o de alguna
otra noticia alarmista que, en realidad, no exi§istos mensajes normalmente son

reenviados por quien los recibe a toda su agenddireeciones, como se requiere en el

mensaje, ayudando a que la falsa alarma se ext&mdmas. Existen varios sitios donde se
puede consultar si un mensaje puede ser 0 no um hoa

1. Un buen articulo introductorio sobre las técnidgiisaflo de SPAM es-ighting the
Spam Monster-and Winning . Normalmente, realizado por un robot, que recoge

%2 (Post Office Protocol 3 - Protocolo 3 de Corrd#s.un protocolo estandar para recibir mensajesrdail.
Los mensajes de e-mails enviados a un servidoralsazicenados por el servidor pop3. Cuando el ussari
conecta al mismo (sabiendo la direccion POP3, slme de usuario y la contrasefia), puede descargar |
ficheros.

%3 http://www.ausejo.net/seguridad/forense.htm
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>

direcciones de una base de datos o recogidas dieaarilas existentes en un hoax
previamente lanzado. También es posible. Micropoftlica un truco para afadir
simultdneamente a varios remitentes en la listaaldeseados en Microsoft Outlook
2002. SA-Proxy (ftp) es un port para Windows debhi8pssasing, un proxy local

(127.0.0.1) de POP3 que filtra los mensajes y lascencomo SPAM. utiliza filtros

bayesianos para autoaprender del SPAM anteriorintegra perfectamente con el
cliente de corre®@loomba (ftp).

Es posible encontrar una introduccion al seguirnied¢ emails enVisualware.
Mailtracking es un sistema de seguimiento de emails mediastsnfamacién manual
de recepcion del destinatariMDecode es una utilidad para extraer ficheros de un
archivo Winmail.dat de Outlook. Decode Shell Extensionpermite extraer varios
ficheros multiparte de emails en crudo en formatdiftado MIME-Base64, etc.

Respecto aMSN Messenger el protocolo utilizado estd ampliamente docunmien
la web del MSN Messenger Protocol; ademas de sadb también por una version
de software libreamsn

Procesos en el puesto de usuario

Con el comando msconfig, es posible en Windows lllitar y deshabilitar los servicios
en ejecuciéon y los elementos del inicio.

>

1.

Anonimato

NoTrax es un navegador de Internet disefiado para no tiefas de la navegacion en
el PC local donde se utiliza, no escribe en ebtegiborra de forma segura las cookies,
cachés vy ficheros temporales que utiliza (los dfsa blowfich por si se cuelga), no
ejecuta Spywaré JavaScript or ActiveX y soporta SSlen un Gnico exe

Se puede encontrar un interfaz web para servigiégsimos de surfing y mailing en
All-Nettools

> Spyware: Los programas de espionaje de la redi gbgetivo primario es conocer habitos del usugrio
bombardearlo con publicidad.
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(Secure Sockets Layer). Protocolo disefiado pornmigresa Netscape para proveer comunicaciones

encriptadas en internet.
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> Investigacion de informacion

Tras conseguir indicios parciales de la identidadud atacante, es posible completar la
informacién mediante varias formas, siendo la ppimcde ellas la busqueda en Google
(por ejemplo cuando se localiz6 el Mapa de redad€lR). Los teléfonos se consiguen en
las Paginas Blancas, las direcciones en Infobefolmgrafias de inmuebles en el Callejero
Fotografico, las fotografias de personas en GodggeCodigos Postales en Correos y los
mapas en Multimap.

Existe multitud de callejeros como Paginas Amagjliel Callejero de Terra, Arcopolis y/o
Mappy; ademas de guias de carreteras entre dosspeorho las Guias Campsa y Michelin.
Mas concretamente en Madrid, hay Mapas de ZonakulGade rutas en transporte
publico. También es posible realizar busquedas wdos (Iberia, Spanair), Hoteles (
Hotelsearch y Conocemundo), empresas ( BanestodsagrCamerdata Empresas, Yahoo!
Finance y E-Informa) y paises (CIA)

2.4. INSTALACION DE UN SISTEMA DE SEGURIDAD

El cibercrimen es posible por que los ordenadorkes yedes no disponen de la seguridad
adecuada. Los agentes dedicados al cumplimientoldg, saben que la mayor parte de los
criminales buscan presas mas “faciles”, es deadi, Iqs carteristas por ejemplo siempre

buscan victimas que no tiene un muy buen cuidadoscs respectivas carteras o bolsos,
asi mismo los ladrones buscan las residenciaggcies de aquellos que no han reparado
demasiado en su seguridad. Todo esto nos peregar b un tipo de conclusion similar en

el dmbito informético. En su mayoria, los ataquelasaredes o sistemas informaticos

encuentran la mejor oportunidad en sus debilida@stas muchas veces no requieren de
una gran inversion de tiempo para subsanarse,fabden ser la instalacion de parches o
modificacion de configuraciones. El punto preoctpamdica en que la mayoria de las

ocasiones los puntos débiles son muy conocido®igide la pobre cultura de la seguridad

individual de datos, asi como los sistemas quesaa,waunado a la creciente cantidad de
usuarios en la red, estos alientan que fallas derisad tan comunes sean aun tan
efectivas, aun que no sean estas las mas sofeticaih las que se pueda vulnerar una
sistema.

Factores que alientan la vulnerabilidad:

» Falta de conocimiento sobre seguridad por partesiedrio promedio.
» Poco tiempo disponible, debido a las multiplesvatdides.
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» Negacion psicologica. No se visualizan en una Gifurade riesgo.
Asegurar un sistema

Se refiere al proceso de construir una barrer& exfuellos que pretenden dafiar sistemas y
nuestro entorno. Retomando el ejemplo que se @danteeriormente, tenemos que hacer
que nuestro equipo en vez de representar una opc@metedora para hacer dafo, se
presente como la ultima figura a considerar pahaevar. Se debe tomar en cuenta que no
hay en informética sistema completamente segurserta dado con tal formula aun. Pero
lo que si se puede hacer es proveer a nuestrgsosqie la mayor calidad en seguridad que
se pueda, para que represente una oportunidad nadraxsiva. Cabe destacar que no
necesariamente tiene que ser la opcidon mas cara.

La seguridad se puede resumir como una constant@angue requiere la busqueda
continua de la perfeccion, no es estatica, dersandsmo depende su confiabilidad.

La seguridad no se debe limitar solamente a ordeasgdtambién se debe extender a todos
los dispositivos que interactian con el dentro da ted o fuera de ella, como los son
dispositivos moviles, unidades de almacenamiemttersas operativos, redes, protocolos,
personas, etc.

Elementos de un Sistema de Seguridad

Un sistema de seguridad hace referencia no sola g@rdteccion contra usuarios
malintencionados, también se ocupa de otos purdo® do son el acceso a usuarios
autorizados, el mantenimiento de la integridad a®slasi como de infraestructura. Estos
puntos se describen bajo cuatro términos, los swsa: autentificacion, confidencialidad,
integridad y disponibilidad. De no ser considerados seriedad cada uno de los puntos
mencionados anteriormente, el administrador deinfnaestructura IT, fallara en su labor
de mantener la seguridad. Es muy dificil abarceo tos conceptos que se requieren para
hablar de una buena seguridad, tomando en cuantz@éma el hecho de que a diario se
generan nuevas tecnologias y conocimientos, asisgueatara de dar un vistazo a los
elementos de seguridad requeridos:

Instalacion de medidas de seguridad para Banda Aneh

Una “banda ancha” hace referencia a una tecnoldgi@onexién que utiliza muchas
frecuencias sobre un medio de rehabitual (comoalteccoaxial usado para la television
por cable o CATV) para aprovechar todo el anchobdeda disponible. Con ellos se
consigue que todos los datos estén multiplex8dds forma que puedan viajar a diferentes

°6 Multiplexacion: Es la combinacién de dos o masatesde informacién en un solo medio de transmision
usando un dispositivo llamado multiplexor. El prameinverso se conoce como demultiplexacién. Un
concepto muy similar es el de control de accesaealio.
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frecuencias (o0 canales) simultdneamente y que pugdasmitir datos en un periodo de
tiempo concreto que con tecnologias de banda are$® (un canal) como EthereLa
banda ancha (broadband) también se llama widelbraattjenas ocasiones.

Problemas de seguridad de la banda ancha

En el pasado los usuarios de modem, solian dedessecde internet cuando habian
completado su sesién, lo que sacaba a sus ordesadi®ia red y evitaba que los crackers
accedieran a sus sistemas o0 pudieran atacarloslaSaonexiones de banda ancha que
permanecen conectadas veinticuatro horas al ditg dias a la semana y se reconectan
automaticamente cuando se interrumpe la conexd8mrdenadores estan disponibles para
ser atacados continuamente.

Otro aspecto de desventaja, lo representa la dred® asignada al sistema. Con una
conexion de banda ancha se suele asighar unaiditd€fija o son capaces de renovar
constantemente las direcciones [P DHCP asignadarde que sus identificadores de
linea permanezcan constantes durante una largpdisimo es que indefinidamente, lo que
hace que el seguimiento de los sistemas sea extagnesate sencillo y por tanto es mas
vulnerable a los ataques por la fuerza y el escdaguertos.

Estrategias de reduccién de riesgos para una conéride banda ancha

Instalacion de un Software Antivirus: Una amenaa#asy constante a considerar consiste
en la destruccion o alteracion de informacion @arsa de un virus. Una conexion de banda
ancha es tan buena para un contagio de virus, tmmaede ser un vinculo LAR 0 una
conexion de acceso telefonico, No importando Ianéoen que el quipo se conecta, este
debe ser protegido contra virus. Tratandose derabt®, se deben tomar en cuenta las
siguientes consideraciones:

» Lareputacion de la compaiiia que lo fabrica.

» Debe ser capaz de actualizarse de forma autonmésipacto a las definiciones de virus.
» Debe ser capaz de escasear archivos almacenadosrim&kAM, medios extraibles
correo electronico y datos transmitidos por la Web.

» Capacidad para limpiar y poner en estado de ciarads archivos infectados.

» Se recomienda también instalar dos o0 mas aplicasiantivirus en un sistema para
que trabajen en un sistema por capas. En cambgr necomienda la utilizacion de mas de
una de estas aplicaciones en un mismo ordenadordesido a que tiende a producir fallas
0 comportamiento errético.

°" Ethernet: Ethernet es el nombre de una tecnoligi@des de computadoras de area local (LANs) basad
en tramas de datos. El nombre viene del concepicofide ether. Ethernet define las caracteristieas
cableado y sefializacion de nivel fisico y los fdiweale trama del nivel de enlace de datos del raadé€l.
Ethernet se refiere a las redes de area localppsiits/os bajo el estandar IEEE 802.3 que defima@ocolo
CSMA/CD, aunque actualmente se llama Ethernet astéas redes cableadas que usen el formato de trama
descrito mas abajo, aunque no tenga CSMA/CD contoduéle acceso al medio.

8 LAN: Una red de &rea local, conocida por sus sighainglés LAN (Local Area Network).
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» Definicion de contrasefias fuertes: Se tiene quart@n cuenta que son requeridos tan
solo dos elementos para el acceso a la mayor gates sistemas informaticos y esto son:
una identidad de usuario (nombre de usuario) yosir&sena (password). La primera es
facil y no suele tener caracter privado, dedo @ est la segunda (contrasefia) quien
proporciona el acceso, debido a esto es que laasafita debe ser realmente compleja, para
brindar un buen nivel de seguridad

» Establecer permisos de acceso: Es importante aoasith capacidad cantidad de
privilegios que se otorgan a un aulario. Es unofague bien controlado y debidamente
supervisado, trae como resultado un fortalecimieletseguridad. Mediante la asignacion
de privilegios, podemos controlas las accionespgelen ser llevada a cabo por un usuario
malintencionado, debido a esto es mucho mas reaabénasignar permisos de acceso de
modo personalizado que la creacion de grupos, debigle estos representan una posible
vulnerabilidad de acceso a recursos que tal vetodas aquellos miembros de un grupo
usaran con prudencia, es mas conveniente limigpgumitir (prevenir que lamentar).

> Uso de NATP® Entre los beneficios que proporciona estan eltacla direccién IP y el
disefio de la red interna de Internet, lo cual perravitar que los intrusos rebusquen la
informacién y la aprovechen para acceder a la Retmite que a los clientes utilizar
direcciones IP no enrutables, como las direccioh@s privadas, pero continua
permitiéndoles el acceso a Internet.

» Instalacion de un Firewall: Es un producto cuymgipal fin es filtrar el trafico que
cruza los limites de una red (Banda Ancha, LAN, WANelefénica o cualquier otro
sistema).

» Desactivacion de los servicios innecesarios: Lacascion de servicios que muchas
veces se proveen en una instalacion no personalizatbmpleta, muchas veces pueden
representar un camino mas para los intrusos o pessmalintencionadas. Se deben cerrar
accesos a informacion que no sean utilizados resadmdal ejemplo de este tipo de
aplicaciones de da en muchas versiones de Windwtelan automaticamente un servidor
Web durante la instalacion del sistema operatoaetomendado es que si no se planea
usar como un servidor Web, se desactiven estasias|

» Configuracion de la auditoria del sistema: Compeebdsicamente tareas de control
para detectar la aparicion de actividades anormatee explotando las capacidades de
auditoria que ya incluyen los sistemas operatit@es como Windows NT Workstation,
Windows 2000 y Windows XP Professional, los cug@exporcionan controles gracias las
herramientas administrativas en el visor de sugeademas de la capacidad de un
administrador de controlar privilegios en las casntos cuales constituyen una brecha de
seguridad muy explotada por los intrusos. De remgeun control mayor, debido al gran
volumen de informacién, podemos utilizar herramasnéspecializadas para ayudarnos a
mantener la integridad de nuestra informacion tesias. ID8' Es un sistema de deteccién

%9 Network Ardes Translation: Traduccién de direcemde red.

0 Una Red de Area Amplia (Wide Area Network o WAN] éhglés), es un tipo de red de computadoras
capaz de cubrir distancias desde unos 100 hass&al®3@® km, dando el servicio a un pais o un conténe
®1IDS: Intrusién Detection System.
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de intrusiones, muy conveniente para resguardarinfarmacién en ambientes
empresariales. Automatiza la parte mas pesadallgstpueda de actividades anormales o
sospechosas de un sistema utilizando patronesdeagmiento y aprendizaje heurisfito
para detectar las actividades anormales o sospeldedas cuentas de usuario autorizadas
y de los usuarios eternos malintencionados.

Instalacion de medidas de seguridad para navegad@&e correo electrénico

Independientemente de el tipo de conexion de la speeste haciendo uso, se debe
considerar el hecho de que hay debilidades queepuatitctar nuestros ordenadores por
medio de navegadores Web. Un buena cantidad deediele programas de software para
servicios de Internet mas utilizados, como exploresl Web y las utilidades de correo
electrénico, son vulnerables ante una serie eremento de ataques malintencionados,
viendose estos favorecidos por las capacidadesndiagd y automatizadas que han
recibido todas estas aplicaciones con la evolug@tos servicios durante el transcurso del
tiempo.

La mayoria de las areas de oportunidad encontextéss clientes de correo electrénico y
la Web se relacionan con errores de sobrecargduffdr o la ejecucion arbitraria de
coédigo. Ambas situaciones, permiten a un sistermt@ ya sea un sitio Web o el emisor
de un mensaje de correo electronico, ejecute cédigdintencionados en un ordenador.

Cadigos Peligrosos

En los siguientes puntos se observan las tecnaslogés populares que crean puntos de
riesgo tanto para el correo electronico, como pagnas Web.

Java Script: Lenguaje de scripting desarrolladoNetiscape para la ejecucion de cédigos
incluidos en las paginas Web. Principalmente sel@uilizar malintencionadamente para
engafiar a los navegantes de la Web, para que hlagague normalmente no harfan

Active X: Tecnologia de incrustacion de cédigosatiesdlada por Microsoft.

Java:

» Hacer a los navegadores y los clientes de correose@uros.

Podemos, pese a las vulnerabilidades implicitasralete los paquetes que utilizamos,
Internet, navegadores y clientes, fortalecer noesstema para que pueda tener una menos
probabilidad de ser violentado por este medio des

62 Se denomina heuristica a la capacidad de un sisfm realizar de forma inmediata innovaciones
positivas para sus fines. La capacidad heurisaseaasgo caracteristico de los humanos, desdeptuyto

de vista puede describirse como el arte y la ciedel descubrimiento y de la invenciéon o de resolve
problemas mediante la creatividad y el pensamilatéoal o pensamiento divergente.

%3 Java Script for Beginners en http:/polaris.umtie/emgaylor/Issues.html.
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» Restriccion de lenguajes de programacion: La mpgde de los exploradores disponen
de opciones de configuracién que permiten a suariasurestrinjan o anulen el uso de los
lenguajes de programacion basados en Web. La icoiStr de todos los codigos
ejecutables en un sitio Web o al menos forzar asgaeel usuario sea el que decida cada
vez que se descarga uno de ellos , permite lingitaaicceso a coédigos o aplicaciones
malintencionados. Ademas de que al estar activaa @stion, también se aplica para el
acceso a correo electronico, lo que limita de lsnmai forma el contenido malintencionado
de correo malintencionado que puede ser ejecutadel pisuario sin percatarse.

» Mantener actualizado el sistema descargando padghegguridad: Es un punto muy
importante y que requiere muy poco tiempo, se puesidigurar de modo automatico.
Permite al sistema estar al dia respecto a lasasuaynerabilidades que puedan haberse
detectado. Con esto se busca resolver el huecegdeidad antes que sea aprovechado por
usuarios malintencionados.

» Conocimiento de los Cookies: Funciona como ungestimensaje que entrega un sitio
Web a un explorador Web para ayudar a realizasegmimiento a los visitantes, y que el
navegador se encarga de almacenar en el discaldlos usuarios, en un archivo de texto.
El archivo contiene informacion que identifica pasferencias del usuario o sus actividades
previas en el sitio Web, de forma que, si el usuatielve a visitar el mismo sitio, el
navegador del usuario envia el cookie de vueltaealidor Web. Son extremadamente
Gtiles. Del mismo modo que los lenguajes de progcadm, podemos desactivar hacer lo
mismo con las cookies.

Instalacion de medidas de seguridad para los senodes Web

La instalacién de medidas de seguridad, implicaime ventaja en estos tiempos, implica
una necesidad y refiriendonos al tema de servidd/eb, evidentemente es un punto
crucial, debido a que son estos quienes tambiénacttian de manera muy intensa con el
exterior, lo cual los hace blancos muy apetecibiesa ser blanco de ataques
malintencionados. Entre los puntos principales sgi@leben cuidar respecto a servidores
Web tenemos:

> Se debe de bloquear el sistema operativo subyacprdeeso que incluye la
practica de actualizaciones y parches, asi com@if@nacion de protocolos y servicios
innecesarios, ademas de la configuracién de cestrativos

> Situar el servidor tras una barrera firewall oxyranverso, representando estos un
fuerte punto de control y filtro de trafico en wensdor Web.
> Asegurar el servidor Web en si mismo: Consiste ea serie de facetas que se

describen a continuacion:

1. Filosofias usadas en seguridad de servidores \Egisten dos lineas de
pensamiento o filosofias que hacen referencia \ddeees Web. La primera de ellas
DMZ®* implica el asumir que el servidor Web se va a a@mprometido, lo cual

¢4 DMZ (Demilitrized Zone): Zona desmilitarizada
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implica hacer planes a futuro en funcion de ellongiste en una zona de red en que el
servidor Web se asegura ante los puntos débilescorascidos pero que se sabe es
inseguro en algun punto. Consiste en asumir qtierapo y el dinero necesarios para
asegurar la red contra cualquier ataque posiblen ggsto demasiado grande, que llega
a superar el valor de los datos almacenados energidsr Web. La segunda
Stronghold® tiene la visién de intentar evitar cualquier amea cual sea su coste.
Este tipo de configuracion suele aplicarse a emapren las que la integridad y
disponibilidad de la informacién de sus servidoMsb se considera esenciales para la
realizacion de sus actividades, tales como sigosatnercio electrénico. Asume que los
datos almacenados son lo suficientemente valioso® @ara no reparar en gastos en
un aspecto como lo es su proteccion.

2. Aislar el servidor Web: Con el fin de evitar commeter la red LAN, este deberia

estar separado del servidor Web, asi de verse oomgptido este, se evitara

comprometer a toda la red. Dentro de este punpuede realizar de distintas maneras
el aislamiento tales como crear un dominio sepasadio para el servicio Web y sus

servicios de soporte, Usar una solucion que noateriga funcion que el servicio de

paginas Web, situar los servidores Web en ufi®|8Rternalizar los servicios Web a un

ISP o un tercero.

3. Bloqueo del servidor Web: Aplicando los ultimos giees y actualizaciones del
fabricante. Una vez cumplido esto, el administradielbe seguir las recomendaciones
del fabricante para configura para configurar addamente los servicios Web.

4. Servidores Web ocultos: También llamados (rouge),cuales pueden representar
una de las perores situaciones para una admirostcedun servidor Web. Es posible
gue un usuario con bastantes conocimientos y estgapconfigurar servicios Web en
su ordenador, pero lo mas habitual es que seensth intencion. Muchos sistemas
operativos incluyen software para servidores Welnssiquiera darse cuenta y cuando
un servidor Web esta presente en una red sin qaénahistrador lo sepa, nadie toma
las precauciones de seguridad necesarias pararasejusistema, haciendo que el
sistema sea vulnerable a cualquier ataque a esel@elWeb. Para comprobar un
sistema en busca de un servidor Web que no se iegrsecpuede utilizar el explorador
y acceder a http://localhost/. Si no hay ninguwider Deneb aparecera un mensaje de
error indicando la imposibilidad de acceder al slenv De lo contrario si aparece
cualquier otro mensaje se tendran que consideyandalidas adecuadas.

® Stronghold: Fortaleza
% |SP (Internet Service Provider): Proveedor de iSiaw de Internet.
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2.5 DISCO DURO

Hasta este punto se puede tener una panordmicasdposibilidades de recuperacion

reinformacion, mediante una serie de técnicas sah@entas que no solo permiten obtener
informacién de un equipo que ha sido usado o quel éirectamente afectado. En este
aparatado, se tratara brevemente la constitucgcafide un disco duro, como principal

fuente de pruebas y como el cuerpo del que masmafion se puede obtener en caso de
perdida de informacion. Por lo tanto, se debe cendden como funciona esta pieza

fundamental para realizar cualquier investigacion.

Conceptos generales de un disco duro

Por ultimo, en este apartado se hace referenai@@nistitucion fisica de un disco duro, esto
es debido a que durante los bloques anterioresaldé de las formas de recuperacion de
informacién por medio de algunas técnicas y heeatas, estas permitirdn recuperar
informacién, pero en el caso particular de un didééioo del disco duro, el enfoque tiene
que cambiar, debido a que al menos todos los pragalescritos anteriormente, solo se
aplican en casos en los cuales se puede accedatisco duro sin dafio fisico. Se tiene que
pensar en la posibilidad, debido a que el mal usbnainacion de informacion, no sélo se
limitan a un borrado de archivos, se podria hahlabién de un atentado a la informacién
de un modo mas drastico y tal es el caso de urteudei®n o dafio fisico. Esta modalidad
del delito, lo pone en otra rama muy interesanted@mputo forense, debido a que también
hay las técnicas para la recuperacion total o glad® informacion. Por eso es que se
requiere un conocimiento basico no sélo sobremeteoperativos y programas, también se
requiere una formacion en el aspecto de donderaq@aata hacer una recuperacion fisica.
Actualmente hay muchas empresas que realizanasig, ldebido esto no solo a que hay
quien quiere hacer dafio a la informacion, tambigisten aquellos casos en que se
provocan dafios que no son debidos a un intentegiedpcar a una institucion o persona.
Asi que esta resulta un area de oportunidad mutpedde para el sector privado.

Composicién mecanica de un disco duro:

El disco duro esta compuesto por varios discosatoplapilados distantes de una carcasa
impermeable al aire y al polvo Figura 2.6.
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Figura 2.6 Estructura interna del disco duro.

Piezas de un disco duro:

Como se puede apreciar en la figura 2.7 un disco dsta contenido de diferentes piezas
gue se van a mencionar a continuacion:

Platos o discos donde se graban los datos.

El cabezal de lectura/escritura.

El impulsor de cabezal (motor).

Electroiman que es el que mueve el cabezal.

Un circuito electronico de control lo cual contiet@ interfaz con el resto de los
componentes de computadora, memoria caché.

Una caja que protege al disco duro de la suciegaiivo del medio.

Una bolsita desecante con lo cual se evita la hathed

Tornillos que son especiales.

VVY VVVVYVY
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Figura 2.7 Partes que componen a un disco duro.

Estructura fisica de un disco duro:

El disco duro esta compuesto por las siguientesatstas:

Platos:

También llamados discos. Estos discos estan eldd®de aluminio o vidrio recubiertos en
su superficie por un material ferromagnético apitadirededor de un eje que gira gracias a
un motor, a una velocidad muy rapida. El didmetrdad platos oscila entre los 5cm y 13
cm. Ver figura 2.8.

Cabezal de lectura/escritura:

Es la parte del disco duro que lee y escribe |tasddel disco. Ver figura 2.8. La mayoria
de los discos duros incluyen una cabeza de leesgdtura a cada lado del plato o disco,
pero hay algunos discos de alto desempefio quentidog 0 mas cabezas sobre cada
superficie, esto de manera que cada cabeza atiendatad del disco reduciendo la
distancia del desplazamiento radial.

Impulsor de Cabezal:

Es un motor que mueve los cabezales sobre el Hesta llegar a la pista adecuada, donde
esperan que los sectores correspondientes girerelbag para ejecutar de manera efectiva
la lectura/escritura. Figuras 2.8 y 2.9.
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Impulsor de
Cabezal

Cahezal

Figura 2.8 Estructura interna del disco duro imputte cabezal, cabezal y platos (discos).

Pistas:
La superficie de un disco esta dividida en unosnetdos llamadas pistas conceéntricas,
donde se almacena la informacion. Ver figura 2&8s pistas estan numeradas desde la
parte exterior comenzando por el 0. Las cabezasusyen entre la pista 0 a la pista mas
interna.

Pista 0
Figura 2.9 Estructura interna del disco duro. P{disco)

Cilindro:

Es el conjunto de pistas concéntricas de cadadmarada plato, los cuales estan situadas
unas encima de las otras. Lo que se logra conesstpue la cabeza no tiene que moverse
para poder acceder a las diferentes pistas de smontilindro. Dado que las cabezas de
lectura/escritura estan alineadas unas con o&rasnitroladora de disco duro puede escribir
en todas las pistas del cilindro sin mover el ro@ada pista esta formada por uno o mas
cluster.
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Cilindru""//"

Figura 2.10 Estructura interna del disco duro. Begmtacion fisica de un cilindro

Sector:

Las pistas estan divididas en sectores, el nUumersedtores es variable. Un sector es la
unidad basica de almacenamiento de datos sobrdidoss duros. Ver figura 2.11. Los
discos duros almacenan los datos en pedazos grlesaslos sectores, la mayoria de los
discos duros usan sectores de 512 bytes cada amairtthente es la controladora del disco
duro quien determina el tamafio de un sector eroatento en que el disco es formateado,
en cambio en algunos modelos de disco duro se fgeespecificar el tamafio de un sector.

AN
)

PISTAS SECTORES

)

Figura 2.11 Representacion fisica de un sectonatisco duro.

Cluster:
Es un grupo de sectores, cuyo tamafo dependecdpaaidad del disco. Ver tabla 2.1

Tamario del Driver | Tipo de FAT Sectores pol Tamafo del
(bits) cluster Cluster (kb)

0-15 12 8 4

16-127 16 4 2
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128-255 16 8 4
256-511 16 16 8
512-1023 16 32 16
1024-2048 16 64 32

Tabla 2.1 Proporciones del cluster respecto alfiande! disco.

Geometria del disco duro:

Ahora se vera la organizacion electronica de cualglisco duro segun el numero fisico
real de platos, cabezas, pistas y sectores:

Se sabe que el disco duro tiene una cabeza dedkscritura para cada cara de un plato,
entonces si se sabe el numero de cabezas que bayd&to duro automaticamente se sabe
el nimero de platos que contiene y viceversa.

Ejemplo: Si se tiene 5 platos entonces se tiene 10 cabeZastdra/escritura.

El nimero de pistas varia segun el tipo de disao,dpara los discos duros antiguos el
numero de pista era de 305 en cambio los discassdués nuevos pueden tener 16000
pistas o mas.

El nimero de pistas por superficie es igual al monde cilindros. Al multiplicar el nimero
de cabezas con el numero de cilindros se saberenolde pistas del disco.

El nUmero de sectores varia segun el tipo de disco, para los discos duros antiguos el
namero de sectores era de 8 en cambio para lossdduros mas modernos es de 60
sectores 0 mas.
Estructura l6gica de un disco duro:
La estructura logica de un disco duro esta fornpao

1. Sector de arranque.

2. Espacio particionado.

3. Espacio sin particionar.
Sector de arranque:Es el primer sector de un disco duro en él se anmmda tabla de
particiones y un programa pequeifio llamado Mastet.HBfste programa se encarga de leer
la tabla de particiones y ceder el control al Sedéoarranque de la particion activa, en caso
de que no existiese particion activa mostraria ansaje de error.

Espacio particionado:Es el espacio del disco que ha sido asignado aalgarticion.
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Espacio sin particionar: Es el espacio del disco que no ha sido asignadmguna
particion.

Disco Duro

-

-~

s
ek,

Figura 2.12 Representacion de la estructura Idtgcan disco duro.

A su vez la estructura légica de los discos duntermamente se pueden dividir en varios
volimenes homogéneos dentro de cada volumen serdgrau una estructura que bajo el
sistema operativo MS-DOS. Ver tabla 2.2.

Sector de arranque (BOOT).

Tabla de asignacion de ficheros (FAT)
Una o mas copias de la FAT
Directorio raiz.

Zona de datos para archivoy subdirectorios.

Tabla 2.2 Estructura l6gica de cada volumen.

Cada zona del volumen acoge estructuras de dakagsteema de archivos y también los
diferentes archivos y subdirectorios. No es posideir el tamafio de las diferentes
estructuras ya que se adaptan al tamafo del volaorezspondiente.

A continuacion vamos a definir cada una de lasiestras mostrada en el cuadro.

1.-Sector de arranque (BOOT):En el sector de arranque se encuentra la informacio
hacerca de la estructura de volumen y sobre todB@OTSTRAP-LOADER, mediante el
cual se puede arrancar el PC desde el DOS. Al teanain volumen el BOOT se crea
siempre como primer sector del volumen para quédedasu localizacion por el DOS.

2.-Tabla de asignacién de ficheros (FAT)La FAT se encarga de informar al DOS que
sectores del volumen quedan libres, esto es pelrBOS quiere crear nuevos archivos o
ampliar archivos que ya existen. Cada entradatabla se corresponde con un numero
determinado de sectores que son adyacentes logitaere el volumen.
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3.-Uno o mas copias de la FATEI DOS permite a los programas que hacen el foonate
crear una o varias copias idénticas de la FAT, esta ofrecer la ventaja de que se pueda
sustituir la FAT primaria en caso de que una decepsas este defectuosa y asi poder evitar
la perdida de datos.

4.-Directorio Raiz: El directorio raiz representa una estructura desdestatica, es decir,
no crece aun si se guardan mas archivos o sulmticectEl tamafio del directorio raiz esta
en relacion al volumen, es por eso que la cantirdagima de entradas se limita por el
tamano del directorio raiz que se fija en el sedéoarranque.

5.-Zona de datos para archivos y subdirectoriosEs la parte del disco duro donde se
almacenan los datos de un archivo. Esta zona depeasi en su totalidad de las
interrelaciones entre las estructuras de datosayuean el sistema de archivos del DOS y
del camino que se lleva desde la FAT hacia losefites sectores de un arclivo

Arreglar un disco duro deteriorado por un accidente

Si se ha tenido algun accidente (golpe, cortodmfwy el disco duro ha sido dafiado
fisicamente, entoncescuperar la informacion se vuelve mas complejo. En estos casos es
necesario acudir a empresas especializadas quendispdel hardware necesario para
acceder a los diferentes platos del disco duroraextla informacion digital, y
posteriormente trabajar como los programas anteente descritos.

67 http://es.wikipedia.org/wiki/Disco duro
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CONCLUSIONES

El tema que se traté de abordar en forma genejalesenta una gran oportunidad, para
muchos ingenieros e interesados en un area deuomatl de tremendo futuro. Estas areas
de oportunidad tan grandes del ramo computacioepiesentan grandes retos y abren la
puerta a muchas nuevas posibilidades, ya que asb cad Cdmputo forense tomo
importancias afios después de la creacion de lagutadoras, esta misma situacion, puede
desencadenar nuevas ramas del area se Seguridadyeggan a satisfacer nuevas
necesidades creadas por el avance tan imponertérdplito y las comunicaciones.

El computo forense resulta un tema muy diverso y amaplio, debe ser considerado como
un fuerte punto en todas las instituciones de ezidicy privadas. Dado el actual avance de
la tecnologia, la escala de integracion creciemelos medios de almacenamiento y
procesadores, estan creando un punto muy impongaeseque mientras mas capacidad se
tiene, se puede estar expuesto a fallas y estpsdran ser tan facilmente evitadas aun con
el mejor de los controles de calidad. Esto nosall@estar expuesto a pérdidas grandes de
informacién, asi que por consecuencia estamos w@asestos cada dia a perder nuestra
informacion, la cual en un mundo que se domindaarisma, hace candidatos potenciales
para requerir del COmputo forense.

Se tiene que pensar seriamente en que la escal#edeacion en los componentes de
hardware y los nuevos programas con mayor capacidadharian, si no hay cuidado,
aumentar la escala de perdida de informacion yt@aio aumentar la misma escala de
perdidas econémicas.

Este trabajo en lo personal me deja una gran enzefidebido a que este campo es
increible y apasionante, creo y espero que a mushE®nas mas les sirva, para darse
cuenta del alcance de todo esto, que propicie cae emprendedores se dediquen a la
investigacion, desarrollo o crear empresas quedénirservicios forenses en México, ya
contamos con algunas empresas, pero es un meregdoantivo aun.
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