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PROLOGO

En el presente trabajo de tesis titulada “La importancia de la normalizacion” es una
descripcion de un tema muy importante que nos debe interesar a todos los
profesionistas y al publico en general.

En el primer capitulo redacto las bases de la normalizacion para poder adentrarse al
tema y verlo reflejado a cualquier caso en particular.

El segundo capitulo pongo como ejemplo la relacidon que existe entre la normalizacién y
la seguridad de la informacion tema cotidiano que practico en mi rol del dia a dia en mi
trabajo.

En el tercer capitulo comento los beneficios que ha logrado la empresa en la cual
laboro gracias a la normalizacion.
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INTRODUCCION

El crecimiento de las sociedades y del comercio mundial ha creado la necesidad de
buscar una mejora continua de los productos, servicios y bienes debido al volumen de
consumidores. Para ello, es importante la mejora de los procesos productivos de una
empresa mediante la optimizacion de los recursos o medios de los que dispone. A
partir de este planteamiento, es necesaria la creacion de una estructura organizativa
que se dedique a uniformar la produccion asi como crear normas de calidad aplicables
a todas las organizaciones productivas.

Este trabajo es el resultado de una investigacion motivada por la necesidad de
fomentar la cultura de la normalizacidn entre los mexicanos, aunque podria ser
igualmente necesario para otras sociedades con una cultura de normalizacién similar a
la que hay en México. Parte de este trabajo esta dirigida, al publico en general, a quién
no tiene conocimientos previos sobre aspectos de normalizacion pero que es
importante que los tengan, considerando que la mayoria de las personas son
productores, todos somos consumidores y todos también somos miembros de una
sociedad, a nivel local, regional, nacional, internacional y mundial.

Espero con este trabajo, estar contribuyendo a fomentar la cultura de la normalizacidn;
algo que es tan importante para lograr el desarrollo y el equilibrio, en un mundo que

demanda cada vez mas esfuerzos para establecer justicia y orden en las relaciones
entre los hombres, y entre éstos y la naturaleza.

OBJETIVO

Objetivo general

- Crear conciencia de lo importante que es la normalizacion para el pais y porque
es conveniente apegarse a ella.

Objetivos especificos
- Describir los conceptos basicos de la Normalizacién

- Vincular las Tecnologias de la Informacién y la Normalizacién
- El beneficio que se obtiene al apegarse a la Normalizacion



1. CONCEPTOS BASICOS DE LA
NORMALIZACION

1.1 éQué es la normalizacion?

Es el proceso de formular y aplicar reglas con el proposito de establecer un orden en
una actividad especifica, para beneficio y con la cooperacién de todos los interesados
y, en particular, para la obtencién de una economia éptima de conjunto, respetando
las exigencias de funcionalidad y seguridad. La Normalizacion pretende mejorar la
calidad y la competitividad de productos y servicios, asi como facilitar a la industria la
conquista de posiciones en el mercado exterior.

La normalizacidn ocurre si se cumplen esas 4 fases o etapas, esto es, ocurre cuando se
cumplen las siguientes condiciones:

1.- Que exista una norma esto es el resultado de la fase de formulacién de la
norma.

2.- Que las personas a las que estd destinada (la norma) la conozcan vy
comprendan esto es resultado de la fase de difusién de la norma.

3.- Que las personas a las que esta destinada (la norma) ajusten su actividad (o el
resultado de su actividad) a lo estipulado en ella esto es resultado de la fase de
puesta en practica de la norma.

4.- Que se evalle si se estd cumpliendo la condicidon anterior esto es resultado de
la fase de evaluacion de la conformidad con la norma.

Si alguna de esas condiciones no se cumple, no se puede decir que algo haya sido
normalizado. Esto puede quedar expresado en la siguiente igualdad:

Normalizacién = norma + su difusion + su aplicacion + evaluacion de la
conformidad

La normalizacién es un medio u oportunidad para:

- Establecer como queremos establecer que se hagan las cosas o que sean las
cosas que usamos O consumimos voluntariamente, o que recibimos
involuntariamente, mismas que afectan nuestra vida, integridad, salud e
intereses y, por lo tanto, nuestro bienestar a nivel de vida;

- Lograr que todos los que hacen algo, de manera comun y repetida, que puede
afectar nuestro bienestar a nivel de vida, lo hagan de la misma manera, con las
mismas caracteristicas, con la misma calidad y, por lo tanto, con los mismos
efectos o consecuencias benéficas para nuestras personas.

Hablar de normalizacion es hablar de:
e Coordinacion, consenso, ponernos de acuerdo

e Trabajo en conjunto, proceso participativo
e Tomar en cuenta todos los puntos de vista, todos los intereses



Confianza y seguridad en lo que otros hacen

Ponerse de acuerdo, tener mejor comunicacion

Tener orden, hacer mejor las cosas, ahorrar mas, ser mas eficiente, ganar mas
Evitar que otros nos pongan en riesgo o nos dafien

Consumir bienes y servicios de mejor calidad

Mejorar la calidad de vida

Proteger y hacer buen uso de recursos escasos y valiosos y de bienes publicos

Favorecer el desarrollo econdmico y social de la poblacidn.
1.2 éQué es una norma?

Existen diferentes tipos de normas: sociales, morales o éticas, religiosas, juridicas, de
calidad, de convivencia, ambientales, tecnoldgicas, etcétera; y pueden estar escritas o
ser transmitidas de forma oral. Cada una de estas tiene objetivos diferentes pero con
un punto en comun: determinar el comportamiento de una entidad ante una situacion.
Adicionalmente, una norma puede tener un alcance nacional, internacional, local o
regional y por otro lado, siempre tiene una duracién, es decir, una norma esta sujeta a
un marco temporal de tiempo que determina su validez de acuerdo a la evolucién de la
idiosincrasia de una comunidad. Y que serd desechada, eliminada o modificada de
acuerdo a las necesidades presentes y futuras. Se puede decir que una norma
mantiene un estado del arte del area de conocimiento que describe.

La temporalidad de una norma y su caracter geografico como alcance, dificultan la
elaboracion de una norma en la que su aprobacion sea reconocida o aceptada por los
grupos de interés en los que tiene alcance la norma misma.

Estas dificultades han cambiado drasticamente desde la segunda guerra mundial como
resultado de una intensa actividad comercial, fortalecimiento de bloques econémicos y
el desarrollo industrial; asi como algunos acontecimientos como la invencion del chip,
creacion de la Internet, llegada del hombre a la luna, invencion de la computadora
personal, integracién tecnoldgica en las empresas y el avance tecnoldgico de las
telecomunicaciones.

Como resultado de estos eventos y cambios mencionados, se han realizado esfuerzos
significativos en materia de normalizacidn. Estos esfuerzos son dirigidos por entidades
que reunen una amplia gama de representantes para cada sector que mantienen,
asegurando una participacion ecuanime para todos los interesados. Asi mismo cada
entidad lleva a cabo un proceso minucioso en la elaboracion, consulta, aprobacion,
emision, revision y modificacion de estandares y normas, lo que asegura su validez en
la continuidad del tiempo de acuerdo a las necesidades de la comunidad a la que
afecta.

Existen diferentes entidades dedicadas en la emision de normas y estandares, algunos
de ellos son:

IEC.- International Electrotechnical Commission.

ISO.- International Standard Organization.

IEEE.- Institute of Electrical and Electronical Engineers.
IATA.- International Air Transport Association.

IETF.- Internet Engineering Task Force.

ANSI.- American National Standards Institute.



ITU.- International Telecommunication Union.
ECN.- European Committee for Standardization.

Una norma tiene diferentes acepciones de acuerdo al entorno en la que se esta
refiriendo. Para fines de este trabajo y los objetivos que se persiguen, por norma se
entendera lo siguiente:

Una norma es una regulacion técnica que establece reglas, especificaciones, atributos,
métodos de prueba, directrices, caracteristicas o prescripciones aplicables a un
producto, proceso, instalacion, sistema, actividad, servicio o método de produccion u
operacién ¥,

Es importante notar que:

- Una norma puede ser de cumplimiento obligatorio u opcional, por otro lado, una
norma puede considerar casos excepcionales que pueden variar su aplicacion o
implementacion, o bien, puede generalizar diferentes escenarios a los que se
puede enfrentar el usuario. Asi, la implementacion, aplicacién o adhesién de
una norma puede diferir ligeramente del documento que la respalda o de una
entidad a otra.

Una norma es un documento que describe un conjunto de especificaciones o algun
procedimiento para realizar alguna actividad o la elaboracion de un producto. La norma
es mas estricta en cuanto a los detalles de aplicacion o implementacién y en caso de
considerar diferentes escenarios, todos se encuentran detallados adecuadamente.
Finalmente un sistema, producto, servicio o proceso es estandar en el mercado, si su
implementacion o aplicacion es la misma en cada una de las instancias existentes y se
encuentra de acuerdo a un documento técnico.

1.3 Beneficios de la normalizacion

La implementacidon y gestién de una norma traen consigo cambios sustanciales que
pueden cambiar, para bien, el nucleo y la operacion de un negocio, y de manera
indirecta la estrategia del mismo.

Algunos de los beneficios de la implementacién de una norma son:

- Reconocimiento en la implementacion de una recomendacion emitida por una
autoridad reconocida en el ambito (este reconocimiento es demostrado cuando
la organizacion decide avalar su implementacion ante un tercero que determina
el cumplimiento de la norma).

- Ventaja competitiva al interior de las operaciones de la organizacién y al
exterior en la entrega de productos o servicios al cliente.

- Confianza del cliente en la operacion de la organizacion.

- Mejora sustancial en la organizacion e integracion de los procesos de acuerdo al
ambito de la norma de una manera consistente, eficiente y eficaz, permitiendo
su monitoreo, evaluacion, revisién y mejora.

- Confianza al saber que la norma ha sido consultada, revisada documentada y
corregida por entidades del sector publico y privado alrededor del mundo y que
el documento representa la experiencia recabada en los alcances de la misma.



1.4 éQué podemos normalizar?

Conforme a las definiciones de norma mencionadas anteriormente tenemos que el
objeto de la normalizacion es, siempre una actividad o lo que resulta de una actividad.
Existen muchos modos de actividad: hay actividades denominadas procesos, también
hay actividades denominadas servicios, y hay también modos de llevar a cabo una
misma actividad, modos éstos denominados métodos, procedimientos o practicas.
Asimismo, lo que resulta intencionalmente de una actividad suele conocerse como
producto, y un producto puede ser un material, una parte o componente de un todo
mayor (de un sistema), un equipo, un instrumento, un aparato, un envase, una
instalacion o informacion plasmada en forma escrita o grafica (vocabularios,
terminologias, nomenclaturas, diccionarios, simbologias, emblemas, contrasefas,
simbolos, informacién sanitaria, ecoldgica, de seguridad e higiene sobre los productos
y servicios, informacién comercial de calidad y de publicidad para el consumidor), etc.

También hay productos que resultan de una actividad sin que fuera intencional
producirlos (denominados productos no intencionales), coma pueden ser los gases
toxicos, las aguas residuales contaminantes, los desechos sdlidos (basura) o las
radiaciones no intencionales, que resultan de alguna actividad o proceso industrial o de
la prestacidon de servicio.

Recientemente se ha considerado también a las personas o individuos como resultados
de las actividades o procesos de formacion, capacitacion, actualizacion, entrenamiento,
educacion o ensefianza y aprendizaje, motivo por el cual se han elaborado normas
cuyo objeto de normalizacidon es la persona misma, normalizando caracteristicas tales
como su conocimiento acerca de una determinada materia o tema, o su habilidad,
capacidad, destreza o aptitud para hacer algo. Esas normas son conocidas como
normas de competencias laborales o profesionales.

Todo lo anterior se corrobora también por otro lado, ya que la norma internacional ISO
9000:2015 2, en sus apartados 3.4.1, 3.4.2 y 3.4.5 define proceso, producto y
procedimiento respectivamente, de la siguiente manera:

Proceso es el “conjunto de actividades mutuamente relacionadas o que interactlian,
las cuales transforman elementos de entrada en resultados”, agrega, entre otras, la
Nota 1 que sefiala lo siguiente; “los elementos de entrada para un proceso son
generalmente resultados de otros procesos” 2.

" 2)

Producto es el “resultado de un proceso” </, e incluye las siguientes notas:

Nota 1.- Existen cuatro categorias genéricas de productos:

- Servicios (por ejemplo: transporte);

- Software (por ejemplo: programas de computadora, diccionario);
- Hardware (por ejemplo: parte mecanica de un motor);

- Materiales procesados (por ejemplo: lubricante).

La mayoria de los productos contienen elementos que pertenecen a diferentes
categorias genéricas de producto. La denominacién del producto en cada caso como
servicio, software, hardware o material procesado depende del elemento dominante.



Nota 2.- Un servicio es el resultado de llevar a cabo necesariamente al menos una
actividad de la interfaz entre el proveedor y el cliente, y generalmente es
intangible. La prestacidn de un servicio puede implicar, por ejemplo:

e Una actividad realizada sobre un producto tangible suministrado por el cliente
(por ejemplo: reparacion de un automovil);

e Una actividad realizada sobre un producto intangible suministrado por el cliente
(por ejemplo: la declaracién de ingresos necesaria para preparar la devolucion
de impuestos);

e La entrega de un producto intangible (por ejemplo: la entrega de informacién
en el contexto de la transmisidon de conocimiento);

e La creacion de una ambientacién para el cliente (por ejemplo: en hoteles y
restaurantes).

El software consiste de informacion y generalmente es intangible; puede presentarse
bajo la forma de propuestas, transacciones o procedimientos.

El hardware es generalmente tangible y su cantidad es una caracteristica contable. Los
materiales procesados generalmente son tangibles y su cantidad es una caracteristica
continua. El hardware y los materiales procesados frecuentemente son denominados
como bienes.

Nota 3.- El aseguramiento de la calidad esta principalmente enfocado en el producto
que se pretende.

Nota 4.- En espafol los términos ingleses “software” y “"hardware™ tienen un alcance
mas limitado del que se le da en esta norma, no quedando limitado al campo
informatico.

Procedimiento Es la “forma especificada para llevar a cabo una actividad o un
proceso" 2,

Ahora bien, cuando el objeto de la normalizacién es un conjunto de productos, o de
actividades de esos productos llevadas a cabo con o sin un método o procedimiento
especificado, o de procesos, o de varios o todos ellos a la vez, interactuando,
estariamos hablando de que el objeto de la normalizacion es un sistema.

Para resumir, cualquier actividad o resultado de una actividad puede ser objeto de una
norma.

1.5 ¢Para qué normalizar?
Entre los beneficios mas importantes que produce la normalizacion estan:

e Hacer que aquello que se normalice (una actividad y/o sus resultados)
sea lo mas adecuado para cumplir su fin, o sea, que cumpla de la mejor
manera los propdsitos y funciones para lo que fue concebido.

e Hacer que las actividades humanas (y/o sus resultados), al ser realizadas,
busquen alcanzar los fines para los que fueron concebidas,
no generen riesgos o dafos directa o indirectamente al ser humano
aunque sea de manera involuntaria.



Entre

las actividades (y/o sus resultados) susceptibles de ser normalizadas,

en atencién al logro de los beneficios arriba citados, podriamos mencionar las
siguientes:

1) Actividades (y/o sus resultados) de las que depende, directa o indirectamente la

2)

vida y la salud de las personas; por ejemplo:

- La produccion, conservacion, manejo y consumo de alimentos y bebidas
(naturales y procesados);

- El cuidado, conservacién, manejo, tratamiento, distribucion y uso del
agua;

- La produccién, aplicacion y uso de medicamentos;

- Las practicas de salud y sanidad (incluyendo, entre muchas otras, la
operacion de laboratorios de analisis clinicos);

- Los procesos de emision intencional y no intencional de soélidos, liquidos y
gases contaminantes en los cuerpos de agua, en la atmdsfera, en la bidsfera
Yy, en general, en el medio ambiente en el que viven las personas y los
demas seres vivos;

- Los procesos de emision intencional y no intencional de radiaciones
ionizantes y no ionizantes;

- Las condiciones de proteccion y seguridad de la vida y la salud de las
personas en el medio ambiente general y laboral;

- La produccion, distribucion, manejo, transporte, conservacién y uso de
recursos energéticos;

- El manejo, transporte y confinamiento de materiales y residuos industriales
peligrosos y de sustancias radioactivas;

- La proteccién y la salud de la vida animal y vegetal;

- El cuidado, proteccién y preservacion de los recursos naturales y los
ecosistemas;

- La proteccién y cuidado de las vias generales de comunicacion;

- Las condiciones de salud, seguridad e higiene en los centros de trabajo, en
los centros publicos de reunién, en las viviendas y en las demas obras e
instalaciones en las que realizan sus actividades las personas;

- La informacién sanitaria, ecoldgica, de seguridad e higiene sobre los
productos y servicios; etc.

Actividades (y/o sus resultados) que, aun cuando no pudieran poner
en riesgo la vida y la salud de las personas de manera directa o indirecta,
tienen impacto importante en los intereses de los usuarios o consumidores; por
ejemplo:

- Las mediciones de cualquier tipo (su exactitud, precision y certidumbre,
entre otros aspectos)

- La informacién comercial, de calidad y de publicidad para el consumidor

- El envase y embalaje de productos asi como ciertas practicas comerciales

- Otras actividades (y/o sus resultados) relacionadas con la calidad,
funcionalidad, efectividad, capacidad, compatibilidad, intercambiabilidad,
control de la variedad - reduccién de la diversidad, seguridad, proteccion del
producto, durabilidad, resistencia, exactitud, conformidad, conveniencia,
concordancia, etc.



De los ejemplos anteriores podemos ver que la normalizacion se ha constituido
en una respuesta a los requerimientos de la sociedad, atendiendo aspectos
fundamentales del bienestar de la poblacion.

Las normas, ademas:

- Son vehiculos de comunicacion entre empresas, autoridades, usuarios y
consumidores, ya que proporcionan un lenguaje comun para definir y establecer
criterios, conceptos, objetivos, etc.;

- Facilitan la investigacién, la innovacion y el cambio tecnoldgico;

- Favorecen el mantenimiento y preservacion de instalaciones y activos;

- Son utiles para la formacion y adiestramiento de personal;

- Posibilitan la comparacién entre productos, proporcionando a los consumidores
informaciéon fundamental para tomar mejores decisiones de compra, consumo y
uso.

¢Qué consecuencias produce normalizar todo eso?

La normalizacion de todo lo anterior contribuye al mejor y mas rapido desarrollo del
ser humano como individuo y como grupo social, ya que:

e Saber que algo es normalizado es saber qué caracteristicas tiene o qué
podemos esperar de ello, y esa certidumbre previa genera confianza entre las
personas relacionadas a través del objeto normalizado; se produce una
sensacion de seguridad en las relaciones entre los individuos y entre los ,
grupos sociales

e Ademas, la normalizacion mejora la comunicacién, porque las partes
involucradas saben en comun de lo que se estd hablando, de lo que se espera
del objeto normalizado, y ese conocimiento previo permite, por un lado planear
mejor las actividades y los recursos, el aprovisionamiento, la produccion y la
distribucion, hacer mejor las cosas, ser mas eficientes, mas productivos, y en
consecuencia tener mayores ahorros, utilidades, ganancias

e Pero también, por otro lado, ese conocimiento previo permite sentir seguridad,
tranquilidad y confianza en que lo que estan haciendo otros individuos o grupos
sociales, aunque no estemos relacionados formalmente con ellos, no nos va a
perjudicar, dafiar o traer consecuencias nocivas o inconvenientes a nuestras
vidas y nuestros intereses, ya que existe la confianza de que estan llevando a
cabo todas sus actividades con apego a las normas.

1.6 Tipos, clases y categorias de normas que hay

Las normas pueden clasificarse a partir de ciertos criterios. De acuerdo con
esto, algunas clases, tipos o categorias de normas serian las siguientes:

e Por la obligatoriedad de su cumplimiento:
Normas obligatorias.- Son aquellas cuya observancia es obligatoria por mandato de

ley. También son conocidas como Reglamentos Técnicos o como Regulaciones
Técnicas.



Normas voluntarias.- Son aquellas cuya observancia no es obligatoria por mandato
de ley o reglamento. También son conocidas como normas contractuales, ya que se
convienen voluntariamente entre las partes de un contrato.

e Por el objeto a normalizar:

Normas de producto. - (Ejemplos: normas de material, equipo, aparato, dispositivo,
instrumento).

Normas de actividad de proceso. - (Ejemplos: norma de tratamiento de aguas
residuales; norma de medicidn, tasacion y facturacion del servicio telefénico).

Normas de método.- (Ejemplos: normas de métodos de produccion o fabricacion; de
métodos de operacion de servicios; de métodos de prueba; de métodos de
evaluacion).

Normas de servicio.- (Ejemplos: normas de mantenimiento de equipo e
instalaciones; de atencion hospitalaria; de transportacion de personas; de suministro
de gas).

Normas de sistema.- (Ejemplos: normas de sistemas de distribucion de energia
eléctrica; de sistemas de gestion de la calidad; de sistemas de administracion
ambiental; de sistemas de administracion de la seguridad y la salud en el trabajo; de
sistemas de evaluacion de la conformidad).

Normas de interface. - (Ejemplos: normas de interface de equipos terminales a
redes publicas de telecomunicaciones; de interface hombre -maquina en un sistema
informatico; de interface produccién - distribucion de energia eléctrica).

Normas de terminologia, de vocabulario, de nomenclatura.- (Ejemplos: normas
de vocabulario electrdnico; de terminologia utilizada en evaluacién de la conformidad;
de nomenclatura quimica).

Normas de instalacion.- (Ejemplos: normas de instalacion de torres y antenas; de
instalaciones sanitarias; de instalaciones eléctricas).

Normas de simbolos, de diagramas, de unidades.- (Ejemplos: normas de
simbologia utilizada en materia de seguridad; de diagramas eléctricos; de unidades de
medida).
Normas de competencias laborales o profesionales.- (Ejemplos: norma de
auditoria de sistemas de gestion de la calidad y/o ambiental; de soldadura eléctrica; de
operacion de autotransportes de carga).

e Por el ambito geografico, politico o econdmico en que se adopta:

Normas internacionales.- Son aquellas adoptadas por una organizacion
internacional de normalizacion y que se ponen a disposicidon del publico.

Normas regionales.- Son aquellas adoptadas por una organizacion regional de
normalizacion y que se ponen a disposicidon del publico.
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Normas nacionales.- Son aquellas adoptadas por una organizacidon nacional de
normalizacion y que se ponen a disposicidon del publico.

Normas territoriales.- Son aquellas adoptadas en el nivel de una division territorial
de un pais y que se ponen a disposicion del publico. Las normas estatales o
provinciales y las normas locales son casos de normas territoriales.

Normas propietarias.- Son aquellas adoptadas en el nivel de una empresa u
organizacion y que no se ponen a disposicion del publico.

e Por el ambito de la actividad (y / o sus resultados):

De conformidad con la clasificacién Internacional de Normas 3 existen los siguientes
campos de normas (se antepone en cada caso el nimero con el que se clasifica
internacionalmente el campo):

01 Generalidades. Terminologia, Normalizacion, Documentacion.
03 Sociologia, Servicios, Organizacion y gestion de empresas, Administracion,
Transporte.

07 Matematicas, Ciencias naturales.

11 Tecnologia sanitaria.

13 Medio ambiente y proteccion de la salud. Seguridad.
17 Metrologia y medicidén. Fendmenos fisicos.

19 Ensayos

21 Sistemas y componentes mecanicos de uso general.
23 Sistemas de fluidos y componentes de uso general.
25 Técnicas de fabricacién.

27 Ingenieria de la energia y transmision de calor.

29 Electrotecnia.

31 Electrénica.

33 Telecomunicaciones. Técnicas de audio y video.

35 Tecnologias de la informacion. Maquinas de oficina.
37 Tecnologia de la imagen.

39 Mecanica de precision, Joyeria.

43 Vehiculos de carretera.

45 Ferrocarriles.

47 Construccion naval y estructuras marinas.

49 Aeronautica y espacio.

53 Equipos de manutencidn para materiales.

55 Embalaje y distribucién de mercancias.

59 Industria textil y tecnologia del curtido.

61 Industria de la confeccion.

65 Agricultura.

67 Tecnologia de los alimentos.

71 Ingenieria quimica.

73 Mineria y minerales.

75 Industria del petrdleo y tecnologias relacionadas.
77 Metalurgia.

79 Tecnologia de la madera.

81 Industrias del vidrio y de la ceramica.

83 Industrias de los elastdmeros y de los plasticos.

85 Tecnologias del papel.
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87 Industrias de las pinturas y del color.

91 Edificacion y materiales de construccion.

93 Ingenieria civil.

95 Ingenieria militar.

97 Equipamiento doméstico y comercial, Ocio, Deportes.
99 (Sin titulo).

Cada uno de estos campos se subclasifica en grupos de normas y cada uno de esos
grupos se subclasifica a su vez en subgrupos de normas. Asi, a manera de ejemplo, se
presenta a continuacion la subclasificaciéon del grupo 070 servicios moviles, del campo
33 Telecomunicaciones. Técnicas de audio y video, el cual es uno de los 14 grupos en
gue se subclasifica ese campo de normas (se antepone en cada caso el niumero con el
que se clasifican internacionalmente ese grupo y sus subgrupos en el campo 33):

33 Telecomunicaciones. Técnicas de audio y video.

33.070 Servicios moviles

33.070.01 Servicios moéviles en general
33.070.10 Radio Troncal Terrestre (Tetra)
33.070.20 Sistemas de radioescucha

e Incluyendo sistema europeo de radiomensajeria (ERMES)
33.070.30 Telecomunicaciones digitales mejoradas sin cordén (DECT)
33.070.40 Satélite

¢ Incluyendo sistema de posicionamiento global (GPS)
33.070.50 Sistema global para comunicaciones moviles (GSM)
33.070.99 Otros servicios méviles

Como se puede observar, las normas abarcan todos los campos, ramas o sectores de
actividad econdmica, sean de caracter agricola, pecuario, forestal, pesquero,
cinegético, industrial (extractiva y de la transformacién) o de toda la gama de
servicios.

1.7 éQuiénes hacen las normas?

Tal como lo expresamos al definir lo que es una norma, ésta se hace a través de
organismos reconocidos. Ahora bien, écudles son esos organismos reconocidos?

“Son aquellos organismos con actividades de normalizacion reconocidos a nivel
nacional, regional o internacional, que tienen como funcién principal, en virtud de sus
estatutos, la preparacion, la aprobacidon o la adopcidon de normas que se ponen a
disposicién del publico".

Dependiendo del nivel o ambito en que son reconocidos, los organismos de
normalizacion pueden ser: organismos nacionales de normalizacidon, organismos
regionales de normalizacion y organismos internacionales de normalizacion.

Ahora bien, cuando se trata de normas de observancia obligatoria, también conocidas

como Reglamentos Técnicos o Regulaciones Técnicas, no son los organismos de
normalizacion los que las preparan, aprueban o adoptan, sino que tales
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responsabilidades corresponden a las denominadas autoridades regulatorias o
autoridades de reglamentacién, las cuales tienen poderes y derechos legales.

Para llevar a cabo las actividades de normalizacion al interior de los organismos de
normalizacion o de las autoridades regulatorias (o de reglamentacién), generalmente
se constituyen comités, subcomités o grupos de trabajo o estudio técnicos, los cuales
estan conformados por (o en los cuales participan) expertos técnicos y/o
representantes de los diferentes grupos de interés en las normas (productores,
fabricantes, prestadores de servicios, distribuidores, comercializadores, consumidores,
colegios de profesionistas, universidades e instituciones de educacion superior y
cientifica, centros de investigacion cientifica y desarrollo tecnoldgico, asi como sectores
de interés general y sin exclusién de ningun sector de la sociedad que pueda tener
interés en las actividades de normalizacién).

Es altamente deseable y conveniente que los expertos y representantes que participan
en las actividades de normalizacién, posean, fundamentalmente, conocimientos sélidos
en una o mas de las ciencias basicas (matematicas, fisica, quimica, biologia, ecologia,
psicologia ciencias de la salud, etc.) o de las ciencias interdisciplinarias (fisicoquimica,
bioquimica, biofisica, biomecanica, etc.), asi como conocimientos y experiencia acerca
de:

e El marco legal y reglamentario de la normalizacidon, regulacién técnica,
evaluacion de la conformidad y metrologia.

e Conceptos, métodos y procedimientos de elaboracion de normas Yy/o
reglamentos técnicos, incluyendo la manera de evaluar la conformidad
(métodos, técnicas, reglas y buenas practicas de medicién, comprobacion,
muestreo, verificacion, inspeccion, auditoria, certificacién, acreditacion, etc.).

e Tecnologias: materiales, aparatos, instrumentos, maquinas, instalaciones,
procesos y métodos (de disefio y especificacion de caracteristicas, de
produccion, fabricacion, operacion, instalacion, control de calidad o de
especificaciones, de manejo y transformacion de materiales y de energia, etc.).

e Conceptos, métodos y procedimientos para la estimacion y calculo de costos y
beneficios de la regulacidon técnica (cuantificables y no cuantificables), asi como
para la elaboracién de manifestaciones de impacto regulatorio o normativo.

e Conceptos, métodos y técnicas de investigacién, estimacién y evaluacién de
riesgos, derivados de realizar tal o cual actividad y/o de obtener tales o cuales
resultados al llevar a cabo esas actividades.

e Métodos y técnicas de investigacion documental y de expresion oral y escrita
(en el idioma natal y en al menos un idioma extranjero).

e Tecnologias de informacidon y comunicacién TIC (software y hardware).

1.8 Como se elabora una norma
La normalizacion se lleva a cabo a través de las siguientes actividades:
1. Deteccidn de las necesidades a satisfacer o de los problemas a resolver a través
de la normalizacién; propuesta correspondiente del tema a normalizar y en caso
de haber sido aceptado dicho tema su inclusién dentro del programa de

normalizacién del organismo de normalizacion o de la autoridad regulatoria
correspondiente.
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2. Investigacion, estudio y evaluacion del “estado del arte de la normalizacion” de
la normalizacidon nacional e internacional del tema determinado (tanto de las
especificaciones y/o caracteristicas como de los procedimientos de evaluacion
de la conformidad correspondientes).

3. Decision sobre la adopcion o adaptacion de normas internacionales, regionales,
de otros paises y de organismos de normalizacion especializados (tanto de las
especificaciones y/o caracteristicas como de los procedimientos de evaluacion
de la conformidad correspondientes), para la elaboracién de la norma.

4. Redaccién, estructuracion y presentacion de un anteproyecto (o borrador) de la
norma (sea obligatoria o voluntaria).

5. Participacion en la elaboracidon de la norma a través de comités, subcomités y/o
grupos de trabajo del organismo de normalizacién o de la autoridad regulatoria.

6. Para el caso de las normas obligatorias (o reglamentos técnicos), estudio y
evaluacion de los beneficios (incluyendo el grado de satisfaccién de las
necesidades econdmicas y sociales), los costos y el impacto regulatorio de la
aplicacion de la norma.

7. Aprobacién o adopcion y puesta en vigor de la norma, de acuerdo con las
reglas, procedimientos y demas disposiciones legales o administrativas que
apliquen al organismo de normalizacién o a la autoridad regulatoria.

8. Difusidn y facilitacion de la comprensién de la importancia, beneficios y correcta
interpretacion y aplicacion de la norma.

9. Uso, aplicacion, evaluaciéon de la conformidad y cumplimiento de la norma.

Existen técnicas, métodos y practicas especificas para llevar a cabo cada una de las
actividades de normalizacion antes descritas. Sin embargo, es conveniente hacer
mencion que ha sido necesario y conveniente hacer normas, especificaciones técnicas,
codigos de buena practica y reglamentos sobre la manera de llevar a cabo las
actividades de normalizacion.

1.9 <é&Quiénes tendrian interés en participar en la normalizaciéon y porque?

A continuacion se describen esos sectores de interés que debieran participar en la
formulacion, difusidon, puesta en practica y evaluacion de la conformidad de las
normas, describiéndolos e indicando en cada caso porque deben o les conviene
participar:

- Los productores

Son las personas que realizan la actividad normalizada o sus resultados; en la rama
agropecuaria, forestal o pesquero; los fabricantes o productores industriales; los
productores o prestadores de servicios; los que van a proveer de insumos a otros
productores o de bienes y servicios a los consumidores finales.

Les conviene participar en la normalizacion de sus productos y de sus insumos
productivos; porque al asegurarse de la calidad o cualidades de sus insumos, podran
facilitarse el aseguramiento de una determinada calidad en sus productos, situaciéon
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ésta que pueden garantizar a sus clientes, usuarios o consumidores, repercutiendo en
su confianza hacia el producto y en su lealtad al mismo, manteniendo e incrementando
su demanda.

-  Los comerciantes

Son las personas que tienen la responsabilidad de hacer llegar al consumidor
intermedio y final los bienes y servicios que tienen que cumplir con normas de
observancia obligatoria (regulaciones técnicas) o con normas que, de manera
voluntaria, el productor declara cumplir (al declararlo lo convierte en una norma de
cumplimiento obligatorio aunque no sea una regulacion).

En una gran cantidad de casos, los comerciantes adquieren o le compran a los
productores o distribuidores o comercializadores mayoristas del producto, sin estar
seguros de que lo que compran cumple con las normas que estan obligados a
observar, y como son ellos los que van a hacer el contacto final del consumidor, son a
quienes se les va a responsabilizar en caso de algin incumplimiento normativo.

Les conviene participar en la normalizacién de los bienes y servicios que comercializan
para familiarizarse con las cualidades normalizadas de esos productos y con las
normas que deben cumplir; asi sabran de qué van a ser responsables ante el
consumidor por razén del cumplimiento de cualidades normalizadas del producto que
estan comercializando, y estaran preparados para hacer frente a las responsabilidades
contractuales que tengan que ver con el asunto.

-  Los consumidores

Son las personas que reciben los efectos institucionales o no intencionales de la
actividad normalizada (o sus resultados), los que consumen o utilizan los objetos
normalizados, ya sea como consumidores intermedios de insumos productivos o como
consumidores finales.

Les conviene participar en la normalizacidon de los bienes y servicios que consumen o
utilizan para conocer, y asegurarse de que tengan, las cualidades o atributos que
satisfagan de la mejor manera sus necesidades o expectativas, y para asegurarse
también de que esos bienes y servicios no vayan a causarles algun dafio a su vida, a
su salud o a sus intereses legitimos.

- Los expertos: profesionistas, peritos, especialistas y investigadores
académicos

Son las personas que saben mas de la materia o de la actividad que se va a
normalizar. Las normas constituyen reglas de tecnologia reconocida (reconocida por
una mayoria de expertos representativos), por lo que el trabajo de normalizacion
requiere de un profundo conocimiento y experiencia en el campo de conocimiento que
domina al objeto que se normaliza.

Les conviene participar en la normalizacién porque es una actividad en la que pueden
poner en juego su conocimiento experto, incrementandolo con la discusion y el trabajo
grupal de otros expertos en el campo de su especialidad, lo que hace que estén al dia
en un asunto de la materia de su especialidad que busca garantizar un nivel de orden
optimo en un contexto dado. En general, y de materia natural, los otros sectores de
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interés (productores, comerciantes, consumidores, autoridades regulatorias) van a
requerir de los servicios de los expertos a participar en las actividades de
normalizacion, de manera que puedan contar con su conocimiento experto para
salvaguardar los intereses de sector ante las posiciones y argumentaciones que
presentan los demas expertos, representantes de otros sectores, los cuales no siempre
van a defender los mismos interés.

- Autoridades regulatorias

Son las personas que tienen la responsabilidad legal de garantizarle a la poblacién en
general su proteccion contra actividades (o sus resultados) que pongan o puedan
poner en riesgo de su vida, salud e intereses legitimos, a través de la elaboracién y
expedicion de normas o regulaciones técnicas de observancia obligatoria asi como de
la religiosa vigilancia de su cumplimiento.

En este caso no es precisamente que le convenga participar en la normalizacion, sino
que estan obligados a hacerlo por mandato de ley (en el caso de las normas,
regulaciones técnicas obligatorias).

- Los expertos en evaluacion de la conformidad

Son las personas que realizan las actividades para determinar si se cumplen los
requisitos contenidos en las normas. Su participacion es muy importante porque, por la
naturaleza de su actividad, estardan siempre atentos a que los requisitos que se
establezcan en las normas se puedan medir o evaluar objetivamente una vez que la
norma esté vigente, ademas, jugaran un papel fundamental en la formulacién de los
métodos y procedimientos de evaluacion de la conformidad de los requisitos, cuando
las normas asi lo demanden, y con mayor razén cuando se trate de hacer normas cuyo
objeto sean esos métodos o procedimientos.

Les conviene participar en la normalizacion, ademas de por los motivos mencionados
en el caso de los expertos, para familiarizarse con las cualidades normalizadas de los
objetos normalizados y con los métodos o procedimientos de evaluacion de la
conformidad que mas adelante tendrian que aplicar, ya sea como integrantes de
organismos de evaluacién de la conformidad (laboratorios de pruebas, organismos de
certificacion, unidades de verificacion, entre otros), de primera parte (contratados por,
o formando parte integrante de, los mismos productores, comercializadores o
proveedores del objeto normalizado); de segunda parte (contratados por, o formando
parte integrante de las personas u organizaciones que tienen interés como usuarios
consumidores del objeto normalizado), o de tercera parte (contratados por una
persona u organismo que es independiente de la persona u organizacion que provee el
objeto y también de los intereses del usuario en dicho objeto).

-  Los académicos de las instituciones educativas

Son personas que tienen la responsabilidad de difundir o divulgar el conocimiento
cientifico y tecnoldgico a los educandos que asisten a esas instituciones a través de
actividades de ensenanza - aprendizaje y a la sociedad en general a través de
actividades de extension o difusion del conocimiento, todo ello con el fin de formar
nuevas generaciones de ciudadanos comprometidos con el desarrollo econémico, social
y cultural de la sociedad y de la humanidad en su conjunto.
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Le conviene participar en la normalizacidon, ademas de por los motivos mencionados
arriba, en la parte correspondiente a la participacion de los expertos, porque es una
actividad propicia para estar actualizados en la forma en que se estdn atendiendo
necesidades, problemas y expectativas de la sociedad, buscando siempre garantizar un
nivel de orden o6ptimo en un contexto dado; de esa manera estaran en mejores
condiciones para reproducir ese conocimiento actualizado entre sus alumnos y entre
los demas beneficiarios de las actividades de divulgacién del conocimiento cientifico y
tecnoldgico propias de las instituciones a las que pertenecen, fomentando asi mismo
en el contexto social una cultura de la calidad.

1.10 Difundir o dar a conocer las normas

En primer lugar debemos tener muy en claro quiénes deben conocer las normas
(incluyendo, desde luego, las regulaciones técnicas de observancia obligatoria), qué de
ellas deben conocer y para que deben conocerlas; enseguida plantearnos quienes son
los mas abocados para llevar a cabo esa difusiéon o divulgacién de las normas v,
finalmente proponer de qué maneras se podran llevar a cabo esa divulgacion.

Recordando a esos grupos de interés, dijimos que eran:

- Los productores (de bienes y servicios);

- Los comerciantes;

- Los consumidores;

- Los expertos: profesionistas, peritos, especialistas, investigadores, académicos;
- Las autoridades regulatorias;

- Los expertos en la evaluacion de la conformidad;

- Los académicos de las instituciones educativas.

A continuacién plantearemos, para cada uno de esos grupos de interés, lo que deben
conocer acerca de las normas, para qué fines, quiénes debieran proveer ese
conocimiento y de qué manera.

Difundir o dar a conocer a los productores (de bienes y servicios):
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Que Para qué Quién Cémo
Normas obligatorias Para cumplir con Dependencias, Con programas de
aplicables a sus requisitos legales y agencias o capacitacion,

productos

evitar ser
sancionados

autoridades
regulatorias, en
colaboracién con
expertos y con
asociaciones, camaras
y sindicatos
empresariales,
industriales, de
comercio o de
servicios

Normas voluntarias
aplicables a sus
productos
establecidas por los
clientes

Para cumplir con los
requisitos de los
clientes

Normas voluntarias
aplicables a sus
productos no
establecidas por los
clientes pero
necesarias para el uso
previsto del producto

Para ofrecerle buena
calidad de sus
productos a los

clientes (como una

ventaja comparativa)

Normas voluntarias
aplicables a sus
insumos productivos,
cuyo cumplimiento
exigiran a sus
proveedores, y los
modos de atestacion
aceptables de esas
normas voluntarias

Para exigir su
cumplimiento a los
proveedores,
contribuir a elevar la
calidad de sus
productos y poder
garantizar que estos
satisfagan el uso
provisto por los
clientes

Organismos de
normalizacion
reconocidos en
colaboracién con
expertos y con
asociaciones, camaras
y sindicatos
empresariales,
industriales, de
comercio o de
servicios

Normas obligatorias
aplicables a sus
insumos productivos,
y los modos de
atestacion aceptables
de esas normas
obligatorias

Para exigir sus
cumplimiento a los
proveedores

Dependencias,
agencias o
autoridades

regulatorias, en

colaboracién con
expertos y con

asociaciones, camaras
y sindicatos
empresariales,
industriales, de
comercio o de
servicios

actualizacion y

divulgacién para los
productores (cursos,

seminarios,

publicaciones y otros

medios idéneos)
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Los procedimientos
de evaluacién de la
conformidad de todas
las normas arriba
mencionadas

Para aplicaros y/o
asegurarse de que los
insumos que utilizan
y productos que
generan cumplan con
las normas arriba
mencionadas

Dependencias,
agencias o
autoridades

regulatorias, u

organismos de

normalizaciéon
reconocidos, en
colaboracién con
expertos y con

asociaciones, camaras
y sindicatos

empresariales,
industriales, de
comercio o de

servicios
Difundir o dar a conocer a los comerciantes:
Que Para qué Quién Como
Normas obligatorias Para asegurarse que Dependencias, Con programas de
aplicables a los los productos que van agencias o capacitacion,

productos que
comercializan, y los
modos de atestacién
aceptables de esas
normas obligatorias

a comerciar cumplen
con requisitos legales
y asi evitar ser
sancionados

autoridades
regulatorias, en
colaboracién con
expertos y con
asociaciones, camaras
y sindicatos
empresariales,
industriales, de
comercio o de
servicios

Normas voluntarias
que el productor
declara que su
producto cumple, y
los modos de
atestacion aceptables
de esas normas
voluntarias

Para asegurarse de
que los productos que
va a comerciar
cumplen con esas
normas, ya que al
declarar el productor
que las cumple se
convierten en
obligacidn, y asi
evitar ser sancionado

Organismos de
normalizacion
reconocidos en
colaboracién con
expertos y con
asociaciones, camaras
y sindicatos
empresariales,
industriales, de
comercio o de
servicios

actualizacién y

divulgacién para los
productores (cursos,

seminarios,

publicaciones y otros

medios idoneos)
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Difundir o dar a conocer a los consumidores:
Que Para qué Quién Cémo
Normas obligatorias Para cerciorarse de Dependencias, Con programas de
aplicables a los gue estan agencias o capacitacion,
productos que comprando, autoridades actualizacion y
compran, adquieren, adquiriendo, regulatorias, o divulgacién para los
utilizan o consumen, utilizando o responsables de productores (cursos,
y los modos de consumiendo procurar el bienestar seminarios,
atestacion aceptables productos que y la proteccién del publicaciones y otros
de esas normas cumplen con consumidor y/o medios idoneos)
obligatorias disposiciones organismos de
destinadas a proteger normalizacién
su vida, o salud, o reconocidos, en
sus interese legitimos colaboracién con
expertos y con
Normas voluntarias Para cerciorarse de asociaciones, camaras
que el productor gue estan y sindicatos
declara que su comprando, empresariales,
producto cumple, y adquiriendo, industriales, de
los modos de utilizando o comercio o de
atestacion aceptables consumiendo servicios, asi como de
de esas normas productos (bienes o organizaciones o
voluntarias servicios) que asociaciones de
cumplen con consumidores
caracteristicas que
mejoran su calidad,
satisfaciendo de
mejor manera su
necesidad o
expectativa
Difundir o dar a conocer a los expertos: profesionistas, peritos, especialistas,
investigadores, académicos:
Que Para qué Quién Como
Normas obligatorias, Para que asesoren Dependencias, Con programas de
normas voluntarias, capaciten a su vezy agencias o capacitacion,
procedimientos de ayuden autoridades actualizacion y
evaluacion de la profesionalmente a regulatorias u divulgacién para los
conformidad los productores en el organismos de productores (cursos,
aplicables y en cumplimiento de normalizacién seminarios,
particular, los modos | dichas normay en la reconocidos, en publicaciones y otros
de atestacion aplicacion de los colaboracién con medios idoneos)
aceptables para todas procedimientos de asociaciones, camaras
las normas evaluacion de la y sindicatos
conformidad empresariales,
respectivos industriales, de
comercio o de
servicios




Difundir o dar a conocer a las autoridades regulatorias o responsables de procurar el
bienestar y la proteccion del consumidor encargadas de vigilar que se cumplan las

normas:
Que Para qué Quién Como
Normas obligatorias, | Para exigir y vigilar su Dependencias, Con programas de
procedimientos de aplicacion y agencias o capacitacion,

evaluacion de la
conformidad
aplicables y en
particular, los modos
de atestacion
aceptables para esas
normas

cumplimiento

autoridades
regulatorias en
colaboracién con
expertos y
asociaciones, camaras
y sindicatos
empresariales,
industriales, de
comercio o de
servicios

actualizacién y
divulgacién para los
productores (cursos,

seminarios,
publicaciones y otros
medios idoneos)

Difundir o dar a conocer a los expertos en evaluacion de la conformidad:

procedimientos de
evaluacion de la
conformidad
aplicables y en
particular, los modos
de atestacion

€sas normas

aceptables para todas

ayuden
profesionalmente a
los productores en el
cumplimiento de
dichas normas, en la
aplicacién de los
procedimientos de
evaluacion de la
conformidad
respectivos vy,
particularmente en la
aplicacién de los
métodos y
procedimientos de
ensayo/prueba y/o

medicion

autoridades
regulatorias u
organismos de
normalizacion
reconocidos, en
colaboracién con

y sindicatos
empresariales,
industriales, de
comercio o de

servicios

asociaciones, camaras

Que Para qué Quién Cémo
Normas obligatorias, Para que asesoren, Dependencias, Con programas de
normas voluntarias, capaciten a su vezy agencias o capacitacion,

actualizacién y
divulgacién para los
productores (cursos,

seminarios,
publicaciones y otros
medios idéneos)
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Difundir o dar a conocer a los académicos de las instituciones educativas:

Que

Para qué

Quién

Coémo

Normas obligatorias,

normas voluntarias,

procedimientos de

evaluacion de la

conformidad aplicables

y en particular, los
modos de atestacién
aceptables para todas

esas normas

Para que lo ensefien
a sus alumnos en los
programas regulares
de cursos de
diferentes niveles
educativos
(educacion basica,
media, superior, de
extensidon académica
o de divulgacion,
entre otros)

Dependencias, agencias
o autoridades
regulatorias u
organismos de
normalizacion
reconocidos, en

colaboracién con

asociaciones, camaras y

sindicatos
empresariales,
industriales, de
comercio o de servicios

Con programas de
capacitacion,
actualizacion y
divulgacién para los
productores y
expertos (cursos,
seminarios,
publicaciones y
otros medios
idoneos)

En este capitulo, la actividad de difusion de las normas y de los procedimientos de evaluacidn
de la conformidad es fundamental si aspiramos a que ciertas actividades o sus resultados se
normalicen real y efectivamente.
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2.LA NORMALIZAC;[(’)N EN LA SEGURIDAD DE LAS
TECNOLOGIAS DE LA INFORMACION

2.1 El papel de las normas en la seguridad de la informacion

En afios recientes el avance de la tecnologia en sus diferentes areas ha tenido un impacto sin
precedentes en la historia de la humanidad, no puede transcurrir un dia sin que tengamos
algun contacto significativo con alguno de los avances tecnoldgicos que mantienen funcionando
nuestro entorno social al cual nos unimos al despertar y en muchos casos no termina durante
el suefo.

Esta dependencia tecnoldgica es la misma que nos hace vulnerables a un fallo en los
mecanismos destinados a mantener los aspectos fundamentales de seguridad de la
informacidn. Con este problema en escena tenemos algunos actores como el gobierno, bancos,
empresas, iniciativa privada y otros mas que estan preocupados en una de las areas con
mayor interés en los afios recientes en el campo de computo: La Seguridad Informatica.

Derivado a esta problematica se han establecido leyes, marcos de trabajo, buenas practicas y
normas que permiten la confianza entre distintas entidades en materia de gestion de la
seguridad de la informaciéon y en el cumplimiento de los requisitos minimos de seguridad, que
permitan ganar una ventaja frente a sus competidores siendo este el tema a ser tratado en el
desarrollo del presente trabajo.

En los ultimos afios, la mayor parte de la informacién reside en equipos informaticos, redes de
datos y medios de almacenamiento, en el mundo de la electrdnica y el ciberespacio, hemos
necesitado cada vez mas hacer frente al impacto en materia de seguridad y privacidad. Las
tecnologias de la informacién aportan un nivel de desafios, que son motivo de preocupacion
para los individuos y empresas, asi como a las administraciones.

Asi que, mediante el intercambio de mejores practicas y especificando el estado de las técnicas
y mecanismos, se puede ayudar a mejorar la calidad de los procesos y también la calidad de
las soluciones, las normas de seguridad puede ayudar a empresas, administraciones, y
particulares. Lo especial es que la seguridad es un area horizontal en que se aplica a
basicamente todo y debe ser considerado esencialmente en todas partes.

Se ha visto la importancia del papel que juega la Seguridad para cualquier organizacion; y es
este interés lo que ha llevado a diferentes entidades a elaborar programas de capacitacion,
foros, comités, congresos, grupos de trabajo, instituciones, etcétera; dedicados al intercambio
y fortalecimiento del conocimiento relacionado a este tema.

Particularmente la seguridad en cdmputo no es una ciencia y con esto, tampoco lo es la
seguridad de la informacién; aunque se han hecho muchos esfuerzos para poder evaluar o
valorar la seguridad de un sistema, aplicacion, producto o servicio. Algunos ejemplos de estos
esfuerzos son las normas, las buenas practicas, las publicaciones, los marcos de trabajo, los
métodos, los manuales, las guias, los lineamientos y directrices que buscan integrar y
estandarizar el conocimiento y poder asi medir la seguridad cuantitativamente.

2.2 Organismo internacional que se encarga de realizar las normas en el sector de
TI

La actividad comercial internacional ha establecido la necesidad de tomar como referencia las
normas que son acordadas por consenso mundial dentro de organismos internacionales. Surge
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asi un foro que crea un lenguaje comun y un minimo a exigir en lo que se integra al comercio
mundial; con el fin de evitar barreras técnicas o una competencia injusta.

Por tal motivo la ISO ¥ es el mayor desarrollador mundial de las normas internacionales
voluntarias. Fue fundada en 1947, y desde entonces ha publicado mas de 19 500 Normas
Internacionales que abarca casi todos los aspectos de la tecnologia y los negocios.

ISO es una organizacion independiente, no gubernamental compuesta por miembros de los
organismos nacionales de normalizacion de 163 paises. Dichos miembros desempefan un
papel vital en nuestra forma de actuar, se relnen una vez al afio para una Asamblea General
que decide sobre los objetivos estratégicos en diferentes areas.

Las normas ISO hacen una contribucién positiva al mundo en que vivimos, facilitan el
comercio, diseminan el conocimiento, difunden los avances innovadores en tecnologia, y
comparten buenas practicas de gestién y de evaluacion de la conformidad.

Las normas ISO proporcionan soluciones y logran beneficios para casi todos los sectores de
actividad, incluida la agricultura, la construccién, la ingenieria mecanica, la fabricacién, la
distribucion, el transporte, los dispositivos médicos, el medio ambiente, la energia, la gestion
de calidad, la evaluacion de la conformidad y las tecnologias de la informacion y comunicacion.

ISO desarrolla s6lo normas para las cuales existe un requerimiento indiscutible en el mercado.
El trabajo se lleva a cabo por expertos en el tema provenientes directamente de sectores
industriales, técnicos y empresariales que han identificado la necesidad de una norma, y que
posteriormente la utilizan. A estos expertos se les pueden unir otras personas con
conocimientos pertinentes, tales como representantes de agencias gubernamentales,
laboratorios de pruebas, asociaciones de consumidores y el mundo académico, y por
organizaciones internacionales gubernamentales y no gubernamentales.

2.2.1 éQuées el ISO / IECITC 1 / SC 27 Security techniques?

Es un subcomité del Comité Mixto Técnico ISO / IEC JTC 1 de la ISO y la Comisién
Electrotécnica Internacional (IEC), que desarrolla y facilita las Normas Internacionales,
informes y especificaciones técnicas en el campo de las técnicas de seguridad de TI.

La actividad de normalizacion de este subcomité incluye métodos generales, técnicas y
directrices para abordar tanto los aspectos de seguridad y privacidad. Los borradores de las
Normas Internacionales del ISO / IEC JTC 1 o de cualquiera de sus subcomités son enviados
para que participen los organismos nacionales de normalizacion para la votacién, comentarios
y aportaciones. La publicacion como Norma Internacional ISO / IEC requiere la aprobacion de
un minimo del 75% de los organismos nacionales con derecho a voto.

El ISO / IEC JTC 1 / SC 27 se establecié en 1990, cuando el ISO / TC 97 / SC 20, cubria la
normalizacion en el campo de las técnicas de seguridad, tales como "técnicas de clave secreta"
(ISO / TC 97 / SC 20 / WG 1) y "técnicas de clave publica" (ISO / TC 97 / SC 20 / WG 2),
hasta que toman la decisién de parar las actividades de estos 2 WG 's. Esto permitio que el
ISO / IEC JTC 1 / SC 27 se hiciera cargo de la labor que tenia el ISO / TC 97 / SC 20 del WG 1
y del WG 2, asi como para ampliar su ambito de aplicacidon a otras areas dentro del campo de
las técnicas de seguridad informatica.

El subcomité amplié su estructura con el tiempo para tener cinco WG’s, modificando su
alcance para satisfacer las demandas actuales de normalizacion.
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El ambito de aplicacién de las normas del ISO / IEC JTC 1 / SC 27 es "El desarrollo de normas
para la proteccién de la informacién y las TIC. Esto incluye métodos genéricos, técnicas vy
directrices para abordar tanto los aspectos de seguridad y privacidad, como por ejemplo:

- Los requisitos de seguridad;

- La gestidon de la seguridad de la informacion y las TIC; en particular los sistemas de
gestién de seguridad de la informacién (SGSI), los procesos de seguridad, los controles
y servicios de seguridad;

- Mecanismos de seguridad de cifrado y otros, incluyendo pero no limitado a mecanismos
de proteccién de la rendicién de cuentas, la disponibilidad, integridad y confidencialidad
de la informacion;

- Documentacién para la gestion de la seguridad, incluida la terminologia, las directrices,
asi como los procedimientos para el registro de los componentes de seguridad;

- Aspectos de seguridad de la gestion de identidad, biometria y la privacidad;

- La evaluaciéon de la conformidad, requisitos de acreditacion y auditoria en el &mbito de
la seguridad de la informacion;

- Criterios de seguridad y la metodologia de evaluacion.

El ISO / IEC JTC 1 / SC 27 se dedica a la coordinacion y colaboraciéon activa con los organismos
pertinentes para garantizar el correcto desarrollo y aplicacion de las normas e informes
técnicos en los ambitos pertinentes.

El ISO / IEC JTC 1 / SC 27 se compone de cinco grupos de trabajo, cada uno de los cuales
lleva a cabo tareas especificas en el desarrollo de normas en el ambito de las técnicas de
seguridad de TI. El enfoque de cada grupo de trabajo se describe en los términos de referencia
del grupo.

Los grupos son:

Grupo de Trabajo Area de Trabajo

ISO/IECITC1/SC27 /WG 1 Sistemas de gestion de seguridad de la
informacion

ISO/IECJTC1/SC27 /WG 2 Mecanismos de criptografia y de
seguridad

ISO/IECITC1/SC27/WG3 Evaluacion de la seguridad, pruebas y
especificaciones

ISO/IECIJTC1/SC27 /WG4 Controles y servicios de seguridad

ISO/IECJTC1/SC27/WG5 Gestion de la identidad y tecnologias de
privacidad

2.3 Normas de seguridad de la informacion

La familia de normas de seguridad de la informacién mas conocida es la serie 27000, que son
normas que estan relacionadas entre si; algunas ya se encuentran publicadas o en desarrollo y
que contienen una serie de componentes estructurales importantes.

Estos componentes se centran en normas regulatorias para describir los requisitos de un SGSI
(ISO/IEC 27001) vy los requisitos para los organismos de certificacién (ISO/IEC 27006) que
certifiquen la conformidad con la norma 27001.

Otras normas ofrecen directrices para los diversos aspectos de la implementacion de un SGSI,

dirigiéndose a un proceso genérico, guias para los controles relacionados de seguridad, asi
como de sectores especificos.
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Figura 1 Relaciones entre las normas de la familia 27000

Las normas que proporcionan un apoyo directo, una guia detallada y/o una interpretacion de

los procesos generales del

Plan-Do-Check-Act, (Planear-Hacer-Verificar-Actuar);

requisitos especificos de la norma ISO/IEC 27001 son:

ISO/IEC 27000

Information technology -- Security techniques -- Information
security management systems -- Overview and vocabulary

ISO/IEC 27002

Information technology -- Security techniques -- Code of
practice for information security controls

ISO/IEC 27003

Information technology -- Security techniques -- Information
security management system implementation guidance

ISO/IEC 27004

Information technology -- Security techniques -- Information
security management - Measurement

ISO/IEC 27005

Information technology -- Security techniques -- Information
security risk management

ISO/IEC 27007

Information technology -- Security techniques -- Guidelines
for information security management systems auditing

ISO/IEC 27013

Information technology -- Security techniques -- Guidance
on the integrated implementation of ISO/IEC 27001 and
ISO/IEC 20000-1

los
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ISO/IEC 27014 Information technology -- Security techniques --
Governance of information security

ISO/IEC 27016 Information technology -- Security techniques -- Information
security management -- Organizational economics

La norma que proporciona apoyo directo, una orientacion y/o interpretacion detallada de los
controles especificados en la ISO/IEC 27002 es:

ISO/IEC 27008 Information technology -- Security techniques -- Guidelines
for auditors on information security controls

La norma que se ocupa de los requisitos de los organismos que realizan las certificaciones del
SGSI es:

ISO/IEC 27006 Information technology -- Security techniques --
Requirements for bodies providing audit and certification of
information security management systems

Las normas que describen las directrices sectoriales orientadas para un SGSI son:

ISO/IEC 27010 Information technology -- Security techniques -- Information
security = management for inter-sector and inter-
organizational communications

ISO/IEC 27011 Information technology -- Security techniques -- Information
security management guidelines for telecommunications
organizations based on ISO/IEC 27002

ISO/IEC 27015 Information technology -- Security techniques -- Information
security management guidelines for financial services
ISO/IEC 27799 Health informatics -- Information security management in

health using ISO/IEC 27002

La familia de normas de la serie 27000 mantiene relaciones con muchas normas ISO/IEC,
ademas se clasifican y se describen ya sea:

a) Normas que describen una visién general y terminologia;

b) Normas que especifican los requisitos;

¢) Normas que describen los lineamientos generales;

d) Normas que describen directrices especificas por sector.
2.3.1 Normas que describen una vision general y terminologia
ISO/IEC 27000:2014 - Tecnologias de la Informaciéon - Técnicas de seguridad - Sistemas de
Gestion de Seguridad de la Informacion - Informacién general y vocabulario, proporciona la
visidn general de los Sistemas de Gestion de Seguridad de la Informaciéon (SGSI), y los
términos y las definiciones utilizadas en la familia de normas 27000. Es aplicable a todos los

tipos y tamanos de organizacién (por ejemplo, empresas comerciales, agencias
gubernamentales, organizaciones sin fines de lucro).
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2.3.2 Normas que especifican los requisitos

ISO/IEC 27001:2013 - Tecnologias de la Informacién — Técnicas de seguridad - Sistemas de
Gestion de Seguridad de la Informacion - Requisitos, especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un SGSI en el contexto de la organizacion.
También incluye los requisitos para la evaluacion y el tratamiento de los riesgos de seguridad
de informacion adaptados a las necesidades de la organizacidn. Los requisitos establecidos son
genéricos y se pretende que sean aplicables a todas las organizaciones, sin importar su tipo,
tamafio o naturaleza.

ISO/IEC 27006:2011 - Tecnologias de la Informacion - Técnicas de seguridad - Requisitos
para los organismos que realizan la auditoria y la certificacion de Sistemas de Gestion de
Seguridad de la Informacidn, especifica los requisitos y proporciona una guia para los
organismos que realizan la auditoria y la certificacion de un Sistema de Gestién de Seguridad
de la Informacion (SGSI), ademas de los requisitos contenidos en la norma ISO/IEC 17021 e
ISO/IEC 27001. Esta pensado principalmente para apoyar a la acreditacion de los organismos
de certificacion que ofrecen la certificacion del SGSI.

2.3.3 Normas que describen las directrices generales

ISO/IEC 27002:2013 - Tecnologias de la Informacion — Técnicas de seguridad — Cdodigo de
buenas practicas para los controles de seguridad de la informacién, proporciona directrices
para las normas de seguridad de la informacién de la organizacién y las practicas de gestion de
seguridad de la informacion, incluida la seleccion, implementacion y gestion de los controles,
teniendo en cuenta el medio ambiente de riesgos de seguridad de informacién de la
organizacion.

ISO/IEC 27003:2010 - Tecnologias de la Informacion - Técnicas de seguridad - Guia de
implementacion de Sistemas de Gestion de Seguridad de la Informacion, se centra en los
aspectos criticos necesarios para el éxito del disefio e implementacion de un SGSI segun la
norma ISO/IEC 27001:2013. En ella se describe el proceso de especificacion del Sistema de
Gestion de Seguridad de la Informacion y el disefio desde el inicio hasta la produccidén de los
planes de ejecucion. En ella se describe el proceso de obtener la aprobacion de la gerencia
para implementar un SGSI, se define un proyecto para implementar un SGSI (mencionadas en
la norma ISO/IEC 27003:2010 como el proyecto de SGSI), y proporciona orientacion sobre
como planificar el proyecto del SGSI, resultando en un plan final del SGSI como un proyecto
de implementacion.

ISO/IEC 27004:2009 - Tecnologias de la Informacidon - Técnicas de seguridad - Gestion de
seguridad de la informacién- Medicién, proporciona orientacion sobre el desarrollo y uso de las
medidas y la medicion con el fin de evaluar la eficacia de un Sistema de Gestion de Seguridad
de la Informacién, implementado los controles o grupos de controles, como se especifica en la
norma ISO/IEC 27001:2013 y es aplicable a todos los tipos y tamafios de organizacion.

La ISO/IEC 27005:2011 - Tecnologias de la informacion - Técnicas de seguridad — Gestién de
riesgos de seguridad de la informacion, proporciona directrices para la gestion de riesgos de
seguridad de la informacidén, es compatible con los conceptos generales especificados en la
norma ISO/IEC 27001 y esta disefiada para ayudar a la aplicacién satisfactoria de la seguridad
de la informacion basada en un enfoque de gestidn de riesgos. Es aplicable a todo tipo de
organizaciones (por ejemplo, empresas comerciales, agencias gubernamentales,
organizaciones sin fines de lucro), que tienen la intencién de gestionar los riesgos que podrian
comprometer la seguridad de la informacién de la organizacion.
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ISO/IEC 27007:2011 - Tecnologias de la informacién - Técnicas de seguridad - Directrices
para la auditoria de sistemas de gestion de seguridad de la informacion, proporciona
orientacién sobre el manejo de un sistema de gestién de seguridad de la informacién y el
programa de auditoria, en la realizacion de las auditorias, y en la competencia de los auditores
de un SGSI, ademas de las directrices contenidas en la norma ISO 19011. Es aplicable para
aqguellos que necesitan comprender o realizar auditorias internas o externas de un SGSI o para
gestionar un programa de auditorias de un SGSI.

La ISO/IEC TR 27008:2011 - Tecnologias de la informacion - Técnicas de seguridad -
Directrices para los auditores sobre los controles de seguridad de la informacion, proporciona
orientacion sobre la revision de la implementacidon y operacion de los controles, incluyendo la
comprobacién del cumplimiento técnico de los controles del sistema de informacion, de
conformidad con las normas establecidas de seguridad de la informacion de una organizacion.
Es aplicable a todos los tipos y tamafios de organizaciones, incluidas las empresas publicas y
privadas, entidades gubernamentales y organizaciones sin fines de lucro que lleven a cabo
revisiones de seguridad de la informacion y los controles de conformidad técnica.

La ISO/IEC 27013:2012 - Tecnologias de la informacion - Técnicas de seguridad - Guia para la
aplicacion integrada de la norma ISO / IEC 27001 e ISO / IEC 20000-1, proporciona directrices
sobre la aplicacion integrada de la ISO/IEC 27001 e ISO / IEC 20000-1 para las organizaciones
que tienen la intencidn de:

a) Implementar la norma ISO / IEC 27001 para la ISO / IEC 20000-1 que ya esta
implementada, o viceversa;

b) Aplicar las normas ISO / IEC 27001 e ISO / IEC 20000-1 juntas;

c) Integrar la norma ISO / IEC 27001 vigente y la ISO / IEC 20000-1 en los sistemas de
gestion.

La ISO/IEC 27013:2012 se centra exclusivamente en la aplicacion integrada de la ISO/IEC
27001 e ISO / IEC 20000-1.

La ISO/IEC 27014:2013 - Tecnologias de la informaciéon — Técnicas de seguridad — Gobierno
de seguridad de la informacion, proporciona orientacion sobre los conceptos y principios para
el gobierno de la seguridad de la informacién, mediante el cual las organizaciones pueden
evaluar, dirigir, controlar y comunicar las actividades relacionadas con la seguridad de la
informacién dentro de la organizacion, es aplicable a todos los tipos y tamafnos de
organizaciones.

ISO/IEC TR 27016:2014 - Tecnologias de la informacidon - Técnicas de seguridad - Gestion de
la seguridad de la informacién - Economia de las organizaciones, proporciona directrices sobre
cOmo una organizacion puede tomar decisiones para proteger la informacion y entender las
consecuencias econdmicas de estas decisiones en el contexto de las necesidades que compiten
por los recursos, es aplicable a todos los tipos y tamafios de organizaciones y proporciona
informacidon para que las decisiones econdmicas en la gestiéon de seguridad de la informacion
de la alta direccién que tenga la responsabilidad de las decisiones de seguridad de la
informacién.
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2.3.4 Normas que describen las directrices especificas del sector

ISO/IEC 27010:2012 - Tecnologias de la informacion - Técnicas de seguridad - Gestidon de la
seguridad de la informacién para las comunicaciones inter-sectoriales e inter-organizacionales,
proporciona directrices, ademas de la orientacion que figuran en las normas de la familia
27000 para la aplicacion de la gestion de seguridad de la informacién dentro de las
comunidades de intercambio de informacion. Ademas proporciona controles y orientaciones
relativas especificamente a iniciar, implementar, mantener y mejorar la seguridad de la
informacidén en las comunicaciones interinstitucionales e intersectoriales, es aplicable a todas
las formas de intercambio y difusion de informacion sensible, tanto publica como privada,
nacional e internacional, dentro de la misma industria o sector del mercado o entre sectores.
En particular, puede ser aplicable a los intercambios de informaciéon y el intercambio en
relacion con el suministro, el mantenimiento y la proteccion de una organizacion de la
infraestructura critica o del estado-nacion.

ISO/IEC 27011:2008 - Tecnologias de la informacién - Técnicas de seguridad - Directrices de
gestidon de seguridad de informacidn para las organizaciones de telecomunicaciones basados en
la norma ISO / IEC 27002, el alcance de esta recomendacién es definir directrices que
fomenten la aplicacion de la gestion de seguridad de la informacion en las organizaciones de
telecomunicaciones. La adopcion de esta norma permitird a las organizaciones de
telecomunicaciones satisfacer las necesidades de gestion de seguridad de la informacion de
linea de base de la confidencialidad, integridad, disponibilidad y cualquier otra propiedad de
seguridad pertinentes.

ISO/IEC TR 27015:2012 - Tecnologias de la informacion - Técnicas de seguridad - Directrices
de gestién de seguridad de informacién para los servicios financieros, proporciona informacion
de seguridad complementacién orientacidon y, ademas de los controles de seguridad de la
informacion definidos en la norma ISO / IEC 27002 para iniciar, implementar, mantener y
mejorar la seguridad de la informacién dentro de las organizaciones que prestan servicios
financieros.

ISO/IEC 27799:2008 - Informatica sanitaria — Gestion de seguridad de la informacién en
materia de salud mediante la norma ISO / IEC 27002, especifica un conjunto de controles
detallados para la gestion de seguridad de la informacion sanitaria y ofrece directrices sobre
mejores practicas. Mediante la implementacion de esta norma internacional, las organizaciones
sanitarias seran capaces de garantizar un nivel minimo de seguridad requerido que sea
apropiado a las circunstancias de su organizacién y que va a mantener la confidencialidad,
integridad y disponibilidad de la informacién, se aplica a la informacion sanitaria en todos sus
aspectos; cualquiera de las formas en las que se presente la informacion (palabras y niameros,
grabaciones sonoras, dibujos, videos e imagenes médicas), cualquier medio que usen para
almacenarla (impresién o escritura en papel o de almacenamiento electréonico) y cualquier
medio que utilicen para transmitirlo (a mano, por fax, a través de redes informaticas o por
correo), ya que la informacion siempre debe ser protegida de manera apropiada.

2.4 Adopcion de normas en el Organismo Nacional de Normalizacion “NYCE”
(Normalizacién y Certificacion Electrénica, S.C.)

Normalizacién y Certificacion Electrénica, S.C., NYCE, es el organismo responsable, en México,
del desarrollo de las normas de Electrdnica, Telecomunicaciones y Tecnologias de la
Informacion, asi como el organismo lider en la prestacién de servicios de evaluaciéon de la
conformidad para estos sectores y muchos otros, contribuyendo a la sociedad mediante estas
actividades que son herramientas para lograr la competitividad de los productos y servicios, su
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adecuado acceso a mercados, asi como para garantizar que todos los concurrentes participan
con las mismas reglas del juego.

NYCE fue creado en noviembre de 1994 por 35 empresas lideres de la rama electrénica, de
telecomunicaciones y tecnologias de informacion. Se encuentra acreditado y aprobado con
base en la Ley Federal sobre Metrologia y Normalizacion, por las instancias legales
conducentes, para brindar servicios de normalizacién y evaluacién de la conformidad.

Entre las principales actividades de NYCE destaca la elaboraciéon de Normas Mexicanas (NMX) y
la coordinacion de actividades para que nuestro pais participe en la elaboracion de normas
internacionales, en los ambitos de la electronica, tecnologias de la informacién vy
telecomunicaciones. Las NMX y las normas internacionales son importantes porque detonan
diversos factores para los consumidores y para la industria, tales como:

- Facilitar el disefio y manufactura

- Racionalizar procesos y operaciones

- Promover economia con calidad

- Simplificar la comunicacién y el comercio

- Inspirar confianza en el fabricante por parte de los consumidores

NYCE cuenta dentro de su estructura organizacional con Comités Técnicos Nacionales de
Normalizacion (CTNN), Subcomités y Grupos de trabajo para la elaboracion de NMX vy
Subcomités para la participacion de nuestro pais en la elaboracidén de normas internacionales.

Los Comités Técnicos Nacionales de Normalizacion para la elaboracion de NMX y los
Subcomités para la participaciéon de nuestro pais en la elaboracidon de normas internacionales,
se conforman con la participacion voluntaria de todos los actores involucrados en el tema:
academia, industria, gobierno, consumidores, proveedores, distribuidores, entre otros.

NYCE debe garantizar que en la elaboracion de sus NMX y de las posiciones que emanen de
nuestro pais para la elaboracién de normas internacionales, se tomen en cuenta la opinién de
los actores involucrados.

2.5 Desarrollo de una NMX-NYCE

Como se menciona en el capitulo anterior NYCE tiene a su cargo subcomités que se encargan
de la elaboracién de Normas Mexicanas, en este caso nos enfocaremos al subcomité de
“Seguridad de TI” el cual estd constituido por un coordinador, un secretario técnico (un
servidor) y una serie de representantes de (academia, industria, gobierno, consumidores,
proveedores, distribuidores, entre otros).

A continuacidén cuento paso a paso como son adoptadas las Normas Mexicanas, en las cuales
describo la manera en la que participo y el papel que desarrollo en el organismo en 10 etapas:

1.- Definicidn de viabilidad del Anteproyecto:

El secretariado técnico comienza convocando al subcomité de “Seguridad de TI” con la
finalidad de identificar las necesidades de los temas a desarrollar en el afio corriente.

2.- Inscripcion del tema en el PNN o el SPNN:

Una vez que identificamos los temas, estos se deben de inscribir en el Programa Nacional de
Normalizacion (PNN) el cual debe estar estructurado con los temas nuevos a desarrollar,
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modificar, reprogramar o cancelar. Una vez que se tiene estructurado el PNN, esté se debe
entregar a la Direccién General de Normas (DGN) el ultimo dia del mes de noviembre para que
la DGN gestione su publicacion en el Diario Oficial de la Federacion (DOF) y una vez publicado
tenemos un lapso de un afio para desarrollar los temas inscritos.

El Suplemento del Programa Nacional de Normalizacion (SPNN) es basicamente el mismo
proceso que el antes descrito, a diferencia que en este se incluyen los temas que por alguna
razon no pudieron ser inscritos en el PNN y este debe ser entregado a la DGN el Ultimo dia de
junio para que de igual manera sea publicado en el DOF.

3.- Elaboracion de los Anteproyectos:

En la elaboracién de un Anteproyecto se verifica que exista una norma internacional que nos
pueda ayudar a desarrollar el tema, si existe la norma entonces se transcribe a lo que es
llamado formato Z13; de no existir norma se debe realizar una investigacion bien
documentada que cubra los puntos a normalizar y de igual forma se debe pasar a formato Z13.
Una vez que se tiene terminado el Anteproyecto en Z13 se debe verificar que se cumple con lo
establecido en la ley federal de metrologia y normalizacion y a lo establecido en la Z13.

Ya que se realizo la revision se somete el Anteproyecto ante el subcomité de “Seguridad de TI”
y se establece una fecha limite para su revision y envio de comentarios ante el secretariado
técnico.

Una vez que se vence la fecha establecida de revisién se verifica si hubo comentarios, si hay
comentarios se hace un concentrado de ellos y se convoca al subcomité con la finalidad de
desahogarlos.

De no existir comentarios se pasa a la siguiente etapa.

Nota 1: El formato Z13 se refiere a la norma establecida para realizar normas.

Nota 2: Un Anteproyecto es el borrador inicial con el que empezamos a cubrir los puntos a
normalizar.

4.- Aprobacion de proyecto para Consulta Publica

Una vez que nuestro Anteproyecto ya no tiene ningln comentario por parte del subcomité, el
secretariado técnico convoca a una reunion con la finalidad de rubricar el Anteproyecto.

Ya que se cuenta con el Proyecto rubricado por parte del subcomité de “Seguridad de TI”, el
secretariado técnico debe solicitar al COTENNETIC (Comité Técnico de Normalizacion Nacional
de Electronica y Tecnologias de la Informacidon y Comunicacion) la aprobacion de su
publicacién de Consulta Publica del Proyecto.

Nota 3: Un Anteproyecto pasa a Proyecto una vez que se rubrica para que sea enviado a
Consulta Publica.

Nota 4: El COTENNETIC es un comité conformado por el coordinador de cada subcomité que

coordina NYCE, dicho comité se encarga de revisar los trabajos de cada subcomité que tiene a
su cargo NYCE.
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5.- Gestién de publicacion del PROY-NMX en el DOF por parte de DGN

Una vez que el Proyecto fue aprobado el secretariado técnico gestiona ante la DGN dicha
publicacién, entregandole un ejemplar el cual lo revisa y emite comentarios; si es el caso
donde hay comentarios el secretariado técnico debe atenderlos lo mas pronto posible para no
postergar la publicacién, de no existir comentarios la DGN solicita al DOF la publicacion de su
Consulta Publica del Proyecto.

6.- Aviso de Consulta Publica

Una vez que se publica el Proyecto en el DOF, los proximos 60 dias naturales el Proyecto
estara expuesto a que cualquier persona lo revise y emita comentarios técnicos bien
sustentados.

Después de transcurrir los 60 dias:
1) Si no se reciben comentarios se pasa al siguiente paso.

2) Si se emitieron comentarios, el secretariado técnico debe informarle al subcomité de
“Seguridad de TI” que el Proyecto recibi6 comentarios y se deben atender. El
secretariado técnico convoca a una reunidn del subcomité con la persona que emite los
comentarios; se atienden los comentarios que procedan y tengan un sustento confiable,
los comentarios que no proceden no se toman en cuenta, dichas modificaciones se
deben incorporar al Proyecto.

7.- Aprobacién de proyecto para Declaratoria de Vigencia

Para este paso ya contamos con un Proyecto al cual se le hicieron modificaciones o no seguin
sea el caso como se describid en el paso anterior.

Nuevamente el secretariado técnico convoca al subcomité de “Seguridad de TI” a una reunién
para rubricar dicho Proyecto, ya que se tiene rubricada la Norma el secretariado técnico solicita
al COTENNETIC su aprobacidén para que se gestione ante la DGN la publicacion en el DOF la
Declaratoria de Vigencia de la Norma.

8.- Gestidon de publicacién de la NMX en el DOF por parte de DGN

Una vez que la Norma5 fue aprobada el secretariado técnico entrega un ejemplar a la DGN la
cual revisara y emitird comentarios; si es el caso donde hay comentarios el secretariado
técnico debe atenderlos lo mas pronto posible para no postergar la publicacién, de no existir
comentarios la DGN solicita al DOF la publicacion de la Declaratoria de Vigencia de la Norma.

Nota 5: Un Proyecto se vuelve Norma una vez que se rubrica el Proyecto para que sea enviado
a Declaratoria de Vigencia.

9.- Publicacion de NMX definitiva en el DOF
Una vez que se publica la Norma en el DOF, los proximos 60 dias naturales la Norma estara
expuesta a que cualquier persona la revise y emita comentarios técnicos bien sustentados.

Después de transcurrir los 60 dias:

1) De no haber recibido comentarios, se pasa al siguiente paso.
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2) De ser el caso que se hayan emitido comentarios el secretariado técnico debe
informarle al subcomité de “Seguridad de TI” que la Norma recibié comentarios y se
deben atender. El secretariado técnico convoca a una reunién del subcomité con la
persona que emite los comentarios; se atienden los comentarios que proceden y tengan
un sustento confiable, los comentarios que no proceden no se toman en cuenta, dichas
modificaciones se deben incorporar en la Norma.

3) Si las modificaciones que se incorporaron a la Norma son muy drasticas, se debe
solicitar a la DGN que se repita nuevamente el paso anterior.

10.- Entrada en vigor de la NMX
Ya que transcurrieron los 60 dias naturales y la Norma no recibié comentarios, entonces esta

Norma se considera como un documento vigente el cual podra ser utilizado por las
organizaciones y las dependencias de gobierno que lo soliciten.
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2.6 Beneficios de adoptar NMX-NYCE

El sistema nacional de normalizacion mexicano debe existir apoyado por las industrias y el
sector gubernamental para conseguir que los productos nacionales se fabriquen en condiciones
tales que cumplan satisfactoriamente con los requisitos que demandan las economias
globalizadas.

La NMX puede convertirse en un documento de observancia obligatoria cuando se hace
referencia a él en un instrumento legal de observancia obligatoria; por ejemplo, en un
reglamento o en una NOM. Como compromiso del "cédigo de buena conducta para la
elaboracion, adopcién y aplicacion de Normas" del Acuerdo sobre Obstaculos Técnicos al
Comercio de la OMC, en la mayoria de los casos, NYCE trabaja en la armonizacién de sus
Normas Mexicanas, traduciendo las normas internacionales para adecuarlas a las necesidades
del pais, respetando los derechos de propiedad intelectual que existan sobre ellas.

Algunas ventajas para el pais son:

- Medio eficaz y adecuado técnicamente para la proteccion del consumidor
- Instrumento de transferencia de tecnologia

- Factor fundamental para el aumento de la productividad

- Elemento que permite el acceso a mercados internacionales

Ventajas para los consumidores:

- Garantia de intercambiabilidad y calidad

- Facilidad en la formulacion de pedidos

- Acceso a datos técnicos antes dispersos o inciertos
- Bases técnicas para licitaciones

Y por ultimo las ventajas para las empresas:

- Informacién como mecanismo de comunicacién
- Enriquecimiento tecnoldgico

- Intercambiabilidad

- Estabilidad y mejoramiento de la calidad

- Simplificacion y reduccion de costos
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3. OPORTUNIDADES DE CRECIMIENTO PARA
NYCE

3.1 Propuestas de mejora

A lo largo de estos 3 afios en el organismo, he podido notar una serie de deficiencias que son
importantes y que estan siendo atendidas. Como en toda organizacién se busca mejorar dia
con dia los servicios que ofrece el organismo, con la finalidad de tener la lealtad de los
usuarios.

Estas son las insuficiencias con las que cuenta el organismo:

- El organismo cuenta con procedimientos obsoletos, derivado de esto existen anomalias
y retardos en los procesos de revision y emision de NMX

- Los ingresos econdmicos que tiene el organismo son gracias a la certificacion
electrénica, pero las normas con las que son verificadas las certificaciones son NMX que
son obsoletas

- Existe poco personal calificado para la atencidén de elaboracion de NOM 's

- Los servicios que ofrece NYCE se ven limitados a falta de certificacion de nuevas normas

- Ser un organismo que certifica procedimientos de TI y no contar con uno, disminuye la
credibilidad con el usuario

- Falta de motivacion por parte de NYCE con los trabajadores

Estas son solo algunas de las problematicas que tiene el organismo y se han estado atendiendo
de la siguiente forma demostrando el beneficio que se obtiene.

- El organismo no tiene claro sus procedimientos internos de normalizacion

- Las normas que son importantes para NYCE no estan actualizadas

- Hay poca participacion en los subcomités que coordina NYCE

- Las normas tardaban demasiado en su procedimiento de revisién por parte de los
subcomités

- En la parte internacional se distribuyen muchos documentos, por lo cual saturamos las
bandejas de correo de los miembros que pertenecen al subcomité

- El organismo no cumple con las fechas establecidas para la emisidn de votaciones

- El organismo no tiene mucha participacién en la elaboracion de NOM s

- La pagina web con la que cuenta el organismo, no tiene informacion relevante a los
trabajos de normalizacion

- Se detectaron anomalias en el catdlogo de normas

- Cuando los integrantes del departamento salen atender reuniones de trabajo el
departamento de normalizacion se queda solo y no existe alguien que pueda apoyar a
los usuarios con informacién sobre las normas

- El mismo personal del organismo no conoce sobre la normalizacion

- Los servicios que ofrece NYCE se han visto limitados a falta de mas normas

Estas deficiencias son en las que nos hemos enfocado a corregir, ya que vemos oportunidades
de mejora y crecimiento para el organismo.

- El organismo no tiene claro sus procedimientos internos de normalizacion

37



Solucién

Se realiz6 un andlisis a detalle del procedimiento normalizacién, y se descubrid porque el
departamento tenia inconsistencias a la hora de realizar normas, por tal motivo se
restructuraron los procedimientos

- Las normas que son importantes para NYCE no estan actualizadas

Solucién
Se actualizaron las normas mas importantes para NYCE y con esto se logra que nuestra NMX
sea referenciada en una NOM

- Hay poca participacion en los subcomités que coordina NYCE

Solucién

La solucion ha sido la de difundir lo que es la normalizacién y los beneficios que se alcanzan
con esta, ya que en cierta forma comprueban que los servicios que ofrecen se apegan a las
regulaciones y brindan mayor confianza a sus clientes

- Las normas tardaban demasiado en su procedimiento de revision por parte de los
subcomités

Solucién

Tras analizar el procedimiento de revision por parte del subcomité se detecté que se llevaba en
un lapso de 4 a 6 meses, ya que no respetaban las fechas y acuerdos para realizar los avances
de las normas. Se modificaron los lineamientos de los subcomités y ahora la revisién de cada
norma se lleva en un maximo de 2 meses.

- En la parte internacional se distribuyen muchos documentos, por lo cual saturamos las
bandejas de correo de los miembros que pertenecen al subcomité

Solucién

Para la parte de distribucion de documentos internacionales, primero se optdé por filtrar los
documentos correspondientes a cada WG, era una labor muy compleja ya que ahora se tenian
que revisar los documentos uno por uno y canalizarlos a cada WG. Después de buscar
soluciones se solicité a nivel internacional se concediera a los integrantes tener acceso a los
documentos y que estos ya fueran descargados por los mismos miembros

- El organismo no cumple con las fechas establecidas para la emisién de votaciones

Solucién

Para atender las votaciones sin que se tuviera incumplimiento por rebasar la fecha establecida,
se acordd darles una fecha limite y de no cumplir con ella se emite la votacién a favor sin
comentarios

- El organismo no tiene mucha participacion en la elaboracién de NOM s

Solucién

Para aumentar la participacién en la elaboracién de NOM s, el organismo busca internamente
quién puede participar y que cuente con la competencia adecuada para lograr que nuestras
NMX sean referenciadas en las NOM’s para que estas sean obligatorias. De no contar con
alguno, se le manda capacitar para que pueda atender la elaboracion de la NOM
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- La pagina web con la que cuenta el organismo, no tiene informacién relevante a los
trabajos de normalizacién

Solucién
Nuestra pagina web se actualiza constantemente con las normas que demanda la industria, y
se les informa de los avances que tienen los Proyectos y las NMX

Entre las mejoras que se han hecho para el departamento de normalizacién han sido las
siguientes:

- Se estructuraron los procedimientos internos para tener un control adecuado sobre las
NMX-NYCE.

- Se revisé detalladamente el ciclo de una norma con la finalidad de agilizar los procesos
que conlleva a tener una norma NYCE.

- Se actualizaron las normas con mas demanda por los usuarios, para estar a la
vanguardia y competencia con mercados internacionales.

- Se cre6 un mecanismo interno para atender las votaciones relacionadas con la
normalizacion internacional.

- Se apoya cada vez mas a las dependencias de gobierno para que las NMX-NYCE sean
referenciadas en las NOM para que sean de cumplimiento obligatorio en aduanas y
fronteras.

- Se busca estar a la vanguardia con temas actuales, como por ejemplo la NMX-J-C-I-
489-ANCE-ONNCCE-NYCE-2014, Centros de datos de alto desempefio - Sustentable y
energético - Requisitos y métodos de comprobacion.

- Gracias a la normalizacién se busca ampliar el catalogo de servicios que ofrece NYCE,
ejemplo la NMX-1-291-NYCE-2013, Digitalizacién documental con valor agregado.

- Las licitaciones que ofrecen las dependencias de gobierno obligan a que las empresas
competidoras estén certificadas con las NMX, en nuestro caso NMX-NYCE.

3.2 Conclusiones

La elaboracion de este trabajo me ha permitido exponer una tematica de interés creciente hoy
en dia en el terreno de la normalizacién, también me ha permitido consolidar el conocimiento
de diferentes enfoques entorno a este tema, exponiendo la importancia para enfrentar una
problematica actual.

Aunque el alcance de este trabajo se ha considerado en la parte de normalizacidn, considero
que la informacién que he presentado a lo largo del texto, es la mas adecuada para guiar al
lector a que se interese en estos temas, ya que hay muy poca difusion de lo que es este tema.

Asi mismo hago una reflexidn, y expongo a las futuras generaciones a que se interesen en
estos temas.

La informacion que ha sido encontrada por el autor respecto algunos temas contemplados en
este trabajo es escasa y en algunas circunstancias escritas por autores hispanoamericanos con
una falta de conocimiento en profundidad de este tema, lo que indica una falta de personal
experimentado o con conocimientos solidos en la materia. Esta situacion indudablemente
cambiara con el tiempo, sin embargo; el tiempo requerido en este cambio marcara a futuro la
capacidad de respuesta de las organizaciones para enfrentar pares internacionales con una
capacidad y una experiencia mayor. Ejemplo de esto, es el caso de Japon y México con una
razon de certificacion en la norma ISO/IEC 27001:2005 de 123 empresas por cada empresa
certificada en México.
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La percepcién de la seguridad de la informaciéon como soporte a la organizaciéon con un alcance
en la infraestructura tecnolégica ha cambiado en los ultimos diez afos para ser concebida
como un socio y habilitador de negocio, sin embargo; por experiencia propia del autor aun
persisten organizaciones en las que la direccién/subdireccién de tecnologias de la informacién
y/o seguridad de la informaciéon son vistas como un impedimento en el alcance de objetivos.
En la medida en la que esta concepcion cambie en los siguientes afios, permitira el
aprovechamiento maximo de las bondades que ofrecen las tecnologias de la informacién y en
ultima instancia la seguridad informatica.
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