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Introduccién

| Introduccion

Este trabajo se basa en la experiencia y conocimientos adquiridos al realizar una auditoria a los sistemas
PREP (Programa de Resultados Electorales Preliminares) y Conteos Rapidos del OPLE (Organismo Publico
Electoral Local) de Veracruz en el periodo que comprende de febrero a julio de 2016 y al sistema PREP del
IEEM (Instituto Electoral del Estado de México) en el periodo de febrero a junio 4 del 2017, por lo que, a lo
largo de éste, se usaran ejemplos referencias de estos eventos, mismas que no exponen datos sensibles ni
infringen las cartas de confidencialidad firmadas por el ente auditor. Dichas referencias se haran respecto
a las pruebas realizadas, mds no se mencionan o revelan los resultados obtenidos en los procesos para

proteger su confidencialidad.

Como objetivo principal de este trabajo propongo la simplificacion del proceso de capacitacién para
estudiantes pertenecientes a nuevas generaciones que deseen integrarse al laboratorio de computo con
intenciones de participar en los procesos de auditoria. Independientemente del drea que sea de su interés
(seguridad o funcionalidad), resulta imprescindible para cualquiera de ellos, el manejo (por lo menos
basico) de los conceptos presentados en este documento si es que entre sus planes figura participar en
procesos de esta indole. Un objetivo secundario, pero no menos importante, es la comprobacién de la
efectividad de la metodologia para pruebas de seguridad propuesta y desarrollada en el laboratorio de
computo con la colaboracion de un servidor, analizando las herramientas utilizadas y su nivel de eficacia

en cada una de las etapas de esta.
Una vez definido lo anterior y sin mas preambulos comenzaré a introducirlos en el tema.

En México, los procesos electorales han sido objeto de critica y desconfianza, las cuales provienen tanto
de la poblacidn como de los partidos, sin mencionar a los medios de comunicacion, teniendo estos ultimos
la capacidad de infundir ideas y tendencias (sobre todo en el sector mas limitado en cuestidén de recursos).
Todo esto se debe a la incertidumbre que reside en cada uno de estos grupos, provocada principalmente
por la falta de conocimiento sobre el funcionamiento de los procesos que involucra el conteo de votos, no
dejando a un lado la sensacién de ajenidad respecto a lo que ocurre con los sufragios emitidos durante la

jornada electoral, mismos que por ley, deben mantener la cualidad de secrecia.

No es un tema nuevo el que a lo largo de la historia de nuestro pais se han suscitado eventos que han
provocado pérdida de identidad nacional y ausencia de confianza en los gobiernos, que los mexicanos

elegimos. Las elecciones en nuestro pais, ya sean de gobernador, diputados, presidente o cualquier otro
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funcionario, siempre han provocado y provocaran inquietudes acerca de la veracidad de los resultados y la

posibilidad de que la corrupcién se vea involucrada durante el proceso y campaiias.

Lo anterior representd una razén suficiente para hacer obligatorio® el uso de los sistemas informaticos
PREP y Conteos rapidos, herramientas informaticas, que aunque no erradican por completo el problema
de desconfianza, si pueden mostrar de forma no comprometedora el funcionamiento de un conteo,
ademas, tienen como propdsito obtener tendencias oficiales, respecto a la jornada electoral, con lo cual
se pretendia involucrar a la poblacién en general en el proceso electoral y asi brindar un nivel aceptable
de confianza en los resultados finales emitidos en los cdmputos distritales, sin embargo, nada garantizaba
gue los sistemas PREP y Conteos Rapidos cumplieran completamente sus funciones, no habia forma
confiable de verificar la seguridad, ni comprobar el desempefio adecuado, comprometiendo asi la
confiabilidad, disponibilidad y confidencialidad de la informacién manejada, o al menos asi fue hasta que
se hizo oficial y un requerimiento legal, la auditoria de estos. Este cambio permitié que la desconfianza

disminuyera entre la poblacidn, al mismo tiempo que se fomentaba la participacién ciudadana.

Una definicién simple de auditar software es comprobar mediante pruebas especificas, que un sistema
cumple de forma correcta las funciones para lo que fue creado, para después comunicarle al propietario o
responsable del software en que partes su sistema tiene deficiencias y como podria mitigarlas. Esto claro,
expone preguntas sobre las pruebas que se tienen que realizar, las metodologias que se deben seguir, los
procedimientos y algunas otras cosas que involucran a la seguridad de la informacion con la auditoria de
software, ademas de como el desconocimiento de esta podria afectar el desempeno y generar pérdidas a

las organizaciones.

A lo largo de este documento se pretende sumergir al lector de forma basica en el area de seguridad y
mas especificamente en el pentest’, puesto que es el drea en la que colaboré con mi conocimiento y
esfuerzo durante la ejecucidon de proyectos de auditoria informatica. Este documento podra ser usado
como guia basica si se pretende conocer los procesos que implica el hacer una auditoria de seguridad a
software electoral, esto claro, con el fin de recortar la curva de aprendizaje sobre el tema y asi lograr
eficientemente la puesta en prdctica de algunos conceptos, herramientas y consejos que son bastante

utiles cuando de auditoria de software electoral hablamos.

' El anexo 13 del nuevo reglamento de elecciones, publicado por el INE, establece que el uso de los sistemas PREP y
Conteos Rapidos es obligatorio tratdndose de elecciones federales.
? Pentest es el término recortado de Penetration Testing que es utilizado para referirse al hacking ético.
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Es necesario aclarar que, aunque en este trabajo nos enfocaremos a las pruebas de penetracién que se
realizan en una auditoria de seguridad, también mencionaremos y tendremos en cuenta algunas otras
areas que estan estrechamente relacionadas en el contexto de auditoria informatica, sin embargo, no nos
adentraremos demasiado en esos temas y por eso seran manejados como temas de consulta optativa

recomendada.

En el primer capitulo (Marco tedrico) se pretende familiarizar al lector con conceptos acerca de auditoria y
sistemas electorales informaticos, asi como seguridad de la informacién y pruebas de penetracion.
También describe la metodologia que se utilizé para realizar las pruebas de penetracién a los sistemas

PREP y Conteos Rapidos, asi como cada una de las fases que contempla la metodologia.

El segundo capitulo detalla el proceso que implica una auditoria en sistemas electorales, desde el
funcionamiento de los sistemas, el proceso que implican, pasando por las consideraciones en la creacién
de documentos como reportes o informes, importancia de las ventanas de pruebas, hasta como debe

conducirse el auditor en las diversas situaciones que se presenten durante el proceso.

Por ultimo, el tercer capitulo, nos acercara a las principales herramientas utilizadas para realizar las
pruebas en la auditoria. Se hablard de algunas de estas mas a detalle utilizando ejemplos practicos y

explicaremos en qué etapa de la metodologia se puede utilizar cada una de estas.

Una vez comprendidos los temas anteriores podremos considerar que tenemos una idea mds concreta de
lo que implica la seguridad informdtica en los procesos electorales, entenderemos las etapas de una
metodologia basica para realizar pruebas de penetracién, asi como las herramientas que se utilizan. Con
lo aqui expuesto el lector obtendrd un conocimiento base util para el desempefio de actividades
relacionadas a una auditoria informatica. Es eleccién del mismo profundizar en su aprendizaje utilizando

la bibliografia que se comparte al final de este documento.
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Il Marco tedrico

Puesto que la cantidad de informacién disponible y la facilidad con la que se puede acceder a ella son
factores que crecen constantemente, la seguridad se ha convertido en un aspecto esencial para los
sistemas informaticos, usuarios y administradores, sobre todo porque hoy dia es dificil imaginar un

sistema que no requiera de una conexidn a internet.

Dirigidos, que, en otras palabras, significa que estan especificamente desarrollados para vulnerar cierta

configuracién de hardware y/o software en posesion de cierta organizacion, persona o entidad.

Y por otra parte estan los no dirigidos, los cuales son mas comunes, menos elaborados (aunque no por eso
menos dafinos) y buscan explotar al grueso de los usuarios. Debido a esto y a la sensibilidad de Ia
informacidn que a veces manejan los sistemas actuales, es recomendable realizar pruebas periddicas al
software para verificar que estad preparado para resistir el ataque o mitigar los dafios que este pudiera

generar, sean aprobatorios, no es una garantia de seguridad total.

Para poder entender lo que es una auditoria de seguridad informatica, serd necesario conocer el concepto
universal de auditoria y cdmo puede esto relacionarse con la seguridad de la informacién y estos dos a su
vez con el software. Una vez que se conozcan por separado los conceptos, serd sencillo generar las

relaciones entre estas partes para cimentar bien la idea de lo que es una auditoria informatica.

En este capitulo analizaremos algunos conceptos importantes respecto a los sistemas electorales PREP y
conteos rapidos. Con esto definiremos la terminologia y también responderemos a ciertas preguntas
como: équé son?, iqué subprocesos los componen? y écudles son sus funciones? Con el objetivo de tener
una idea clara de cémo una amenaza podria materializarse facilmente si no se cuenta con las politicas,

controles y procedimientos necesarios para contrarrestarla o mitigar los dafos.

Abarcaremos una parte considerable de las pruebas de penetracion y la metodologia utilizada,
mostraremos cuales son los limites que definen si estas pruebas son benéficas para la organizacidn, o

simplemente estamos siendo un atacante mas.

Estos temas servirdn de repaso y puesta al corriente sobre el tépico que se tratard a lo largo de este
documento, que es, auditar a sistemas informaticos electorales con un enfoque dirigido a las pruebas de

penetracion.



Marco tedrico

Para las organizaciones que sean propietarias de software de un gran tamafio con funciones cruciales o
importantes, la responsabilidad también crece, pues ademds de que su reputacidén esta en juego si algo
sale mal, podrian causar dafios o malentendidos en procesos de alta prioridad, inclusive pérdidas de

recursos de alto valor.

En cuanto al software electoral como el PREP o conteos rapidos el principal interesado son los Organismos
Plblicos Locales Electorales y en segundo plano, pero no menos importante el INE, quienes son
responsables de este software y como el proceso en el que se ven implicados estos programas
informaticos, son elecciones, a nivel distrital, estatal y nacional, no pueden darse el lujo de comprometer
el proceso electoral o que su credibilidad como institucién de gobierno se vaya en picada por un descuido

gue pudo ser evitado.

El hecho de que sea obligatorio el realizar una auditoria a los sistemas electorales PREP y conteos rapidos
(que, aunque no presentan resultados finales, si muestran las tendencias que apuntan a los resultados
definitivos), brinda tranquilidad a la ciudadania, que atenta a operacién de la jornada electoral desde un
punto de apreciacidn externo, solicita un nivel de certeza y confianza en las instituciones. Lo anterior es
motivo suficiente para que la entidad responsable de estos sistemas cumpla con las necesidades y
requerimientos que este tipo de proyecto representa, pues de existir algin contratiempo con el sistema

durante el proceso electoral, no solo la reputacidn de esta se veria afectada.

Por otra parte, la entidad que desarrolle este software estd obligada a cumplir con las necesidades y
requerimientos que este tipo de proyecto representa, ya que, si por algin motivo ocurre algin problema

con el sistema durante el proceso electoral, la reputacion de esta se veria afectada.

Los activos® de las organizaciones se pueden ver afectados por muchos factores y resulta sencillo creer
que el capital o los recursos tangibles son los Unicos que podrian ser dafiados, o bien, que son los Unicos
gue aportan valor a la empresa, sin embargo, la informacién ha llegado a ser un recurso tan valioso, que
incluso el comprometer datos sensibles podria llegar a generar grandes pérdidas de cualquier otro

recurso.

La pregunta aqui es, ¢por qué la informacion puede ser tan valiosa? Bueno, quiza para nosotros en este

momento no parezca valioso tener una base de datos, o un simple documento con muchos ndmeros y

3 . s . s . . ’ . .
Los activos son aquellos recursos fisicos y no fisicos que tienen algun valor para las organizaciones.
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esto se debe a que la informacion solo es Util cuando es comprensible, sin mencionar que la mayoria del
tiempo y sobre todo en ambientes comerciales, esta informacién solo es conocida por unos cuantos, es
por esto que las empresas tienen secretos valiosos respecto a los procesos que los hacen diferentes a sus

rivales y les proporcionan cierto nivel de ventaja, permitiéndoles mantenerse dentro de la competencia.

Es debido a esto que a las empresas y organizaciones les preocupa e interesa el resguardo y proteccion de
la informacidn y con justa razén, pues a nadie le viene bien perder una lista de miles de clientes exclusivos
0 una base de datos donde se encuentre informacidn de cardcter privado, valores hash de contrasefias,
numeros de cuenta y/o nimeros telefénicos de miles o quiza millones de personas, etc. Pero, sobre todo,
a ninguna empresa u organizacion ya sea de caracter publico o privado le conviene perder su credibilidad
por haber comprometido informacidn delicada. Un claro ejemplo de esto fue la exposicion de cerca de 90
millones de registros del padrén electoral mexicano en abril del 2016 (AN, 2016), informacién que fue
almacenada de forma insegura por un partido politico en un reconocido servicio de la nube, en el cual
residen algunos de los servicios mas importantes del mundo. El problema fue, que, al almacenar dicha
base de datos sin contrasefia, o algun tipo de mecanismo de seguridad, los nombres, domicilios y otros
datos sensibles y personales de los mexicanos, quedaron susceptibles y a merced de casi cualquier

persona que diera con estos.

Las consecuencias de esto podrian ser desastrosas para los afectados propietarios de dicha informacion,
sin mencionar que la reputacién del partido que comprometié los datos descendidé junto con la
confiabilidad del INE* e incluso la de la compafiia que proporcionaba el servicio en la nube’, y todo debido

a la falta de politicas seguridad en el manejo de la informacién.

Pero... éComo saber si un sistema informatico es seguro?, écdmo saber que el manejo de informacion es

seguro?

Aun sabiendo que ningun programa o software podra ser perfecto debido a su naturaleza cambiante y a
qgue estda hecho en gran parte por seres humanos (los cuales pueden cometer errores), es factibles
dificultar la tarea de los atacantes mediante el uso de buenas practicas, controles y politicas para
aumentar la seguridad de dichos sistemas. Sin embargo, aunque lo anterior nos puede proporcionar cierto

grado de confianza en el sistema, es recomendable realizar una auditoria informatica y/o certificaciones,

El Instituto Nacional Electoral es el organismo publico encargado de los procesos electorales en México.
5 , . . . . . . . ,

El término nube se refiere a la infraestructura que soporta a los miles de servicios ofrecidos via remota sobre
internet.
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sobre todo en software de gran tamafio, el cual puede llegar a manejar cantidades importantes de datos,

asi como informacidn realmente sensible y de caracter critico.

Auditoria

La auditoria surge en la antigliedad con la necesidad de asegurar que la mayoria de los aspectos de
negocio cumplieran con lo que se esperaba de ellos y esto permitiera un mejor control de todas las
operaciones que se realizaban. A pesar de que las primeras organizaciones realizaban auditorias solo para
el dmbito financiero, con el tiempo el contexto empresarial cambié para dar paso a las evaluaciones en
mas de un drea, sobre todo con el surgimiento de las tecnologias, las cuales han provocado una revolucion
al facilitar la automatizacidn de muchos procesos, sin mencionar los cambios de paradigma que esto
provocd. Las organizaciones han tenido que adaptarse y crecer para mantenerse dentro de la
competencia, agregando nuevos aspectos al negocio, las variables de las que depende aumentan y con
esto el riesgo de perder de vista la seguridad de toda la informacién involucrada. Esto dio pie al
surgimiento de diferentes enfoques o tipos de auditoria, como son la contable (financiera), informatica,
fiscal, operacional, externa e interna, administrativa, entre otras, sin embargo, la que para nosotros sera
de interés en este documento es aquella que tiene como objeto de revisidn los sistemas, procesos y
tecnologias relacionados con la informacién manejada por los sistemas, es decir, nos concentraremos en

una auditoria informatica, enfocada en el aspecto operacional y de seguridad.

De forma general la Real Academia Espafiola define auditoria como una “revisién sistematica de una
actividad o de una situacidn para evaluar el cumplimiento de las reglas o criterios objetivos a que aquellas
deben someterse” (RAE, 2015). Si bien adn no vemos muy claro como esto se puede relacionar con
sistemas informaticos, no debemos preocuparnos, pues al avanzar en el capitulo formaremos conexiones
entre estos y otros temas al grado de hacer comprensible la idea de una auditoria informatica a sistemas

electorales.

Después de toda evaluaciéon, debe existir una etapa retroalimentacién con la entidad evaluada en la que
se haga de su conocimiento, los resultados obtenidos en las pruebas. Es por eso que otra buena definicidon
de una auditoria es “la actividad que consiste en la emisidon de una opinidén profesional sobre si el objeto
sometido a andlisis presenta adecuadamente la realidad que pretende reflejar y/o cumple las condiciones

gue le han sido prescritas” (Piattini, 2001).

Es un error comun creer que no es necesaria la opinién profesional de una entidad ajena al proceso de

desarrollo de cualquier proyecto, pues muchas veces al involucrarse en este, nos olvidamos de observar
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de forma critica y objetiva el esfuerzo impreso, las tareas desempefiadas y la calidad con la que se
realizan, lo cual a su vez puede traer consecuencias graves proporcionales al grado de importancia del
proyecto. Sin embargo, para que una opinién acerca de algun proceso pueda considerarse valiosa y de
utilidad, es necesario que la entidad emisora este capacitada y cuente con profesionales que tengan

conocimiento en el area a evaluar.

Es importante aclarar que haber sido auditado no garantiza la seguridad total del negocio, mucho menos
gue alguno de los procesos utilizados por la entidad evaluada sea seguro; El beneficio de una auditoria

reside en identificar las areas de oportunidad existentes en los procesos internos de la organizacién.

En cuanto a la clasificacidn de las auditorias podemos mencionar al menos dos de las mas representativas,
una de ellas, es la clasificacién de acuerdo a la relacién del ente auditor con la organizacién que va a ser

auditada, mientras que la otra se basa en el objeto de evaluacion.

Para la clasificacién de acuerdo a la relacién, los tipos de auditoria asociados son interna y externa. La
primera es desarrollada por personal ligado laboralmente a la organizacidn o empresa que se quiere
someter a la evaluacion, y se busca emitir informes y sugerencias que ayuden a mejorar los procesos que
se lleven a cabo en esa organizacién. Por otra parte, la auditoria externa es realizada por un profesional
gue no esta vinculado laboralmente a la organizacidn, aunque los objetivos que se persiguen realmente
son muy similares. Otra diferencia entre las dos categorias anteriores es que el informe para la auditoria
interna es privado y solamente para conocimiento de la organizacidn, mientras que, en la auditoria

externa, personal externo a la misma puede contar con informacién importante.

Ahora, para aclarar el panorama sobre la clasificacién de las auditorias, hablaremos de algunas
subcategorias, las cuales son mas especificas respecto al enfoque de evaluacidn, ya que se aplican en las
diferentes dreas con las que una organizacién puede tener relacién o interés durante el desempefio de sus

actividades, de las cuales, mencionaremos algunas de las mds relevantes:

= Auditoria contable: Se verifica que la informacién financiera de una organizacién esté apegada a
las normas de cada pais.

= Auditoria de administracidn: Se evalla la forma de gestionar los procesos y recursos dentro de
una organizacién o empresa.

= Auditoria informatica: Se evalla a los sistemas, ademas de los procesos, controles y tecnologias

gue lo rodean y sustentan, en el marco de la seguridad y funcionalidad.
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= Auditoria social: Permite evaluar los resultados obtenidos por los programas y proyectos, el
comportamiento ético en el proceso y el uso eficiente de los recursos econdmicos, técnicos y
humanos.

= Auditoria juridica: Es la que evalla los procesos, procedimientos y controles relacionados con los

aspectos legales dentro de una organizacion.

Ya que ahora conocemos el panorama de lo que es una auditoria, vamos a identificar en que clasificacidn

entra el proyecto en el que se basa este trabajo.

La auditoria que se realizé en Veracruz, es de cardcter externo, puesto que fue ejecutada por el
Laboratorio de Cémputo de la Facultad de Estudios Superiores Aragdn (entidad sin relacién laboral con el
OPLE de Veracruz) y el informe que mostré los resultados finales tuvo un cardcter publico, ademas
también se considera una auditoria informatica por el enfoque hacia las tecnologias y sistemas de
informacidn que manejamos, sin dejar de lado que puede ser considerada como operacional, puesto que

verifico y constaté la eficiencia y eficacia de los procedimientos.

Quisiera recalcar que en este trabajo estd enfocado al aspecto de seguridad de la informacién dentro de la
auditoria, principalmente en la metodologia que se utilizé como base para la realizacién del pentest®, asi
como las herramientas que fueron de utilidad para este procedimiento. También se abarcaran temas
como detalles sobre los sistemas electorales, ética del auditor y consideraciones generales dentro de las
gue se mencionan las ventanas de tiempo, el alcance de los proyectos, redaccion de informes, entre otros

temas importantes para el auditor.

Auditoria informatica

Un sistema informatico es aquel que estd conformado por hardware’ y software® (mejor conocido como
computadora), se utiliza para el procesamiento y envio electrénico de datos, por otra parte, un sistema

|ll

de informacidn es el “conjunto de varios elementos que recolectan (o recuperan), procesan, almacenan y
distribuyen dicha informacién para apoyar la toma de decisiones y el control en una organizaciéon”

(Gastélum C.), es decir, un sistema de informacién podria ser considerado como un todo que involucra

6 - . . . . .y . s
Término abreviado para Penetration Testing con el que se conoce a las pruebas de penetracidn o hacking ético.
El hardware es conocido como las partes fisicas que componen una computadora o dispositivo electrénico.

8 . ;. . . .

El software es considerado la parte légica e intangible y que se ejecuta sobre el hardware.
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muchos elementos para lograr un fin comun, uno de esos elementos en la mayoria de las empresas son

los sistemas informaticos.

Dicho lo anterior, podremos deducir que un sistema informatico o computacional reside dentro de la
generalidad de un sistema de informacién ya que funge como herramienta importante para obtener
informacidn util y oportuna a través del uso de tecnologias, y como los datos que se manejan en estos
sistemas pueden llegar a ser activos de alto valor o importancia para las organizaciones, entendemos que
“la auditoria informatica es el proceso de recoger, agrupar y evaluar evidencias para determinar si un
sistema informatizado salvaguarda los activos, mantiene la integridad de los datos, lleva acabo

eficazmente los fines de la organizacidn y utiliza eficientemente los recursos” (Piattini,2001).

Entonces, si al concepto general de auditoria le sumamos que esta revisidn tiene que ser aplicada a un
sistema automatizado que procesa informacion o parte de él, y tomamos en cuenta que ciertos requisitos
deberian cumplirse sin dejar de lado la integridad, confidencialidad y disponibilidad del activo principal (la
informacidn) o los procesos tecnolégicos que rodean al sistema, entonces, hablamos de una auditoria

informatica.

Dentro de casi toda organizaciéon que cuente con sistemas automatizados existen areas en las que una
auditoria informatica podria ser aplicada y como ya aclaramos antes, esta podria ser enfocada a una o a

todas las areas que mencionaremos a continuacion:

= Base de datos: Donde se evaluard los mecanismos de control de acceso, calidad e integridad de
los datos y mecanismos de respaldo/recuperacién ante contingencias.

= Infraestructura: Tecnologias utilizadas para la implementacién de algin sistema, asi como la
calidad y rendimiento que estas ofrecen.

=  Gestion (administracidn): El manejo de los recursos, los planes de recuperacidon en contra de
desastres y continuidad del negocio.

= Redes: La estructura de la red interna, ademas de los controles y protocolos de recuperacién,
disponibilidad entre otros.

= Seguridad: Politicas y controles, ademas de andlisis de riesgos.

= Proceso de desarrollo de software: Que la organizacion emplea buenas practicas y metodologias

de desarrollo en el ciclo de vida del mismo.

Ahora que ya conocemos lo que es una auditoria aplicada a los sistemas informaticos, nos queda

responder a la siguiente pregunta:

10
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¢A qué parte o en qué lugar de la empresa u organizacion se aplica la auditoria informdtica?

Si bien una auditoria puede aplicarse a toda la entidad a la que se desea evaluar, también podria
enfocarse a un solo proceso o funcién de esta, pues todo depende de lo que la entidad auditada solicite y
requiera, y es por esto que resulta necesaria la definicién de los objetivos y responsabilidades que

deberan cumplir tanto el ente auditor, como la organizacion que contrata o solicita sus servicios.

El objetivo de una auditoria informdtica por lo general es detectar la mayoria de flaquezas ocultas, ya sean
administrativas o técnicas de un sistema informatico y todos los procesos que se desarrollan alrededor de
él, para después hacer entrega de informacién util y confiable sobre los hallazgos realizados a la
organizacion responsable, y asi esta ultima, pueda tomar una decisidon oportuna sobre como remediar los

conflictos o disminuir los dafios que las amenazas pudieran generar.

Puesto que objetivo del que hablamos puede resultar bastante general y quiza un poco difuso, es de suma
importancia establecer un alcance que defina las actividades, pruebas y servicios que se brindaran como
parte de la auditoria. Este punto debe definirse junto con el cliente desde el inicio del proyecto, con el fin

de que ambos coincidan en los objetivos que se persiguen y de qué forma se planea lograrlos.

Muchas veces, durante el desarrollo de la auditoria, es comun encontrarse con el desvio de esfuerzos y
atencién por parte del recurso humano, situacion que podria generar errores y pérdida de recursos
valiosos. Aqui es donde el alcance sumado a la experiencia de un profesional, ayudan a canalizar de

manera adecuada el trabajo del personal para cumplir con los objetivos de forma eficiente y eficaz.

Cuando se tiene conocimiento del valor de los activos, es mas sencillo vislumbrar cuales de estos
requieren un nivel de seguridad mas alto y cudles no, del mismo modo, si conocemos a que partes del
problema se debe enfocar una mayor cantidad de recursos para las pruebas, se generardn mejores

resultados.

Un analisis de riesgos es un procedimiento que permite identificar, tanto al ente auditor como a la

organizacioén auditada, cuales son los activos de mayor valor para priorizar la revision a dichos activos.
En general, el proceso que sigue un analisis de riesgos se podria dividir en tres etapas:

Evaluacion de activos. — Se identifican los activos y su criticidad en base a la importancia para la

organizacion.

11
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Valoracidn de riesgos. - El cliente u organizacion tiene que involucrarse para definir junto con el
profesional de seguridad en base a la posibilidad de ocurrencia y el impacto, la criticidad de estos

riesgos.

Identificacion de politicas. - En base al conocimiento obtenido sobre los riesgos latentes en las
etapas anteriores, se determina si la empresa puede o no mitigar y en dado caso evitar los dafos

que podrian ser causados.

Como ya mencionamos, una auditoria informdatica puede tener diferentes enfoques. Nosotros hablamos
de una auditoria de software concentrada en el aspecto de seguridad, sin embargo, el enfoque también

puede incluir la revision del desempefio del sistema, o del proceso de desarrollo del mismo.

Esto al final garantizaria que el resultado no solo muestre defectos y fortalezas particulares de un area,
sino un panorama mads amplio respecto al sistema, lo cual, a su vez proporcionaria al cliente un amplio

rango de resultados que podrian ser valiosos para él.

Una auditoria informatica siempre tendrd una relacién estrecha con la seguridad de la informacién debido
a que una complementa a la otra con el propdsito de beneficiar a la organizacién; claro estd que no son lo
mismo, es importante conocer que “la diferencia entre la auditoria en informatica y seguridad en
informatica, se basa en que la auditoria evalla y sugiere los lineamientos de control que permitan corregir
desviaciones o lograr que el procesamiento de la informacion sea segura y confiable, en cambio, la
seguridad se enfoca a la implantacién y el cumplimiento de los lineamientos de control sugeridos por la

auditoria” (Gomez Miranda P, 1998).

Sequridad Informatica

El concepto universal de la palabra seguro, es la descripcién de un estado en el que una entidad se
encuentra libre de dafio o riesgo alguno. Si asumimos que esa entidad, es la informacidn, o bien, los
dispositivos electrénicos, instalaciones y demds activos de una organizacién, serda necesario que se
establezcan politicas y controles que ayuden a prevalecer el estado de seguridad de los activos ante

situaciones adversas o de riesgo.

Para que la proteccidon de los activos dentro de una organizacidn se considere exitosa, es de suma
importancia que el personal tenga conocimiento de las tareas que deben desempefiar y como deben

realizarlas para conseguir el objetivo. Esto debe estar dictaminado por las politicas y controles de

12
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seguridad que los profesionales junto con los directivos deben disefiar basdandose en un analisis detallado
de las necesidades y deficiencias de los procesos en la organizacion, para posteriormente, plasmarlos en
documentos oficiales y hacerlos de conocimiento interno. Las politicas son las que indican que debe
protegerse de acuerdo con la situacién, mientras que los controles explican la forma de ejecucion o el

mecanismo de apoyo para cumplir la politica exitosamente.

Hoy en dia, el uso de sistemas informaticos representa no solo la disminucién de costos y el aumento de
productividad, sino también el crecimiento de negocio que toda organizaciéon con interés en competir
necesita. El uso de tecnologias trae consigo las ventajas de negocio que toda organizacién busca, sin
embargo, con todo beneficio que los sistemas automatizados aportan, vienen riesgos de seguridad para la

informacidn que estos manejan.

La seguridad informatica es el conjunto de acciones y procesos que se enfocan en la proteccién de
dispositivos, comunicaciones y procesos que pertenecen a los sistemas informaticos dentro de una
organizacidon, ademas de la prevencién de dafios y recuperacién de funcionalidad para mantener la

continuidad de negocio.

Debido a la cantidad de variables inmersas en los sistemas informaticos y las organizaciones, es necesario
concebir a la seguridad informdtica como un proceso en constante mejoramiento y no como producto
final, pues los sistemas se encuentran constantemente expuestos a multiples ataques, fisicos y/o
virtuales, cada dia surgen nuevas amenazas y se descubren mads vulnerabilidades, razén por lo cual no
podemos asumir que el hecho de considerar que un sistema es seguro hoy, manana también lo serd. Es a
causa de la ausencia de conciencia sobre seguridad informatica, que muchas entidades encuentren que
sus recursos estan absolutamente comprometidos de un dia a otro, aun cuando se creian inalcanzables
por los delitos cibernéticos. Ni siquiera las marcas de renombre que invierten y dedican bastantes
recursos en la seguridad de la informacidn han logrado salir ilesos de la lluvia de ataques que dia con dia

tienen lugar.

Dado lo anterior, quiero recalcar que la seguridad debe ser considerada como un proceso en el que deben
participar por igual las dreas directivas, administrativas y operativas de las organizaciones; ademas, este
debe ser actualizado y verificado constantemente para poder garantizar la integridad, confidencialidad y
disponibilidad de la informacion, requisitos indispensables para mantener el estado de seguridad de la

informacidn. En la Figura 1, se observa un grafico representativo de estas tres propiedades.

13
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Seguridad

Integridad

Figura 1.- Triada de la seguridad

“En general, se definen tres propiedades de la informaciéon fundamentales que deben garantizar los
sistemas informaticos: confidencialidad, integridad y disponibilidad” (Lucena M., 2011). Estas propiedades
conforman un concepto llamado triada de la seguridad o triada CIA (Confidentiality, Integrity, Availability),
formado por tres principios, que a su vez se pueden considerar propiedades de la informacién necesarias
para garantizar la procedencia, fiabilidad y veracidad de la misma. Estas propiedades se definen de la

siguiente forma:

Confidencialidad. — Es la propiedad que impide que la informacidén sea conocida por entidades no

autorizadas.

Integridad. - Es la propiedad que busca mantener la informacion libre de modificaciones no

autorizadas.

Disponibilidad. - Es la propiedad que permite el acceso autorizado a la informacion siempre que

sea necesario.
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Los sistemas informaticos trabajan sobre sistemas operativos, los cuales estan estructurados por distintas
capas de traduccién que van desde los lenguajes orientados al problema en la parte superior, los cuales
tienen un alto nivel de abstraccidn (cercano a nosotros), hasta el lenguaje ensamblador de bajo nivel de
abstraccién, que es la logica digital que se ejecuta directamente en los circuitos que forman el hardware
donde el sistema opera. A esta estructura de capas, que se muestra en la Figura 2 se le conoce como
maquina multinivel. Dicha jerarquia facilita la comunicacidn entre el usuario final y el sistema operativo,
sin embargo, el que sea sencilla para el usuario final, implica que en cada capa la complejidad aumenta
para comunicarse con la inmediata inferior. En este sentido, quiero explicar que incluso debajo de las
aplicaciones como el editor de textos, navegador de internet, reproductor e incluso IDE’s, y otras
herramientas especializadas que son utilizadas a diario por el usuario final, existen mas programas que
podrian ser vulnerados por los atacantes con conocimientos especializados en dichas capas. En
consecuencia, si el sistema sobre el que los aplicativos se ve comprometido, también lo estard, la
operatividad de la aplicacién de interés, afectando asi indirectamente a la organizacién propietaria o

responsable.
Maquina multinivel

Nivel 5 Lenguaje orientado al problema
Traduccion (Compilador)

Nivel 4 Lenguaje ensamblador
Traduccién (Ensamblador)

Nivel 3 Sistema operativo Interpretacion parcial
(Sistema Operativo)

Arquitectura de conjunto de

Nivel 2 instrucciones Interpretacion
(Microprograma)
Nivel 1 Microarquitectura
Ejecucion directa
Nivel 0 Logica digital

Figura 2.- Diagrama de maquina multinivel, estructura de capas

Ya que los sistemas informaticos pueden ser atacados incluso desde la plataforma que los soporta, estos

“incorporan medidas para garantizar su seguridad practicamente a todos los niveles, desde el hardware
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hasta las interfaces de usuario, pasando por todas las capas del sistema operativo, los elementos

dedicados a comunicaciones, etc.” (Lucena M., 2011); o al menos, asi deberia ser.

La escala en que se basa este modelo de representacion es el nivel de abstraccidon del lenguaje que se
utiliza para comunicarse entre capas, es decir, mientras que con el hardware nos comunicamos a través
de pulsos eléctricos, con las interfaces mds avanzadas podemos hacerlo, inclusive, con nuestra propia voz,
como es el caso de Siri’ y otros modernos asistentes. Esto nos demuestra que entre mas alto (mas facil de
utilizar) sea el nivel de la capa que estamos utilizando, la comunicacidn entre nosotros y el dispositivo o
software serd mads parecida a la comunicaciéon que tenemos entre humanos utilizando el lenguaje natural.
Caso contrario si intentamos comunicarnos con una capa de bajo nivel, pues el lenguaje serd mas
complicado de entender para el usuario, por lo tanto, la comunicacidn entre él y la maquina requerirad de
un proceso mas complejo. Sin embargo, para que al usuario final le sea posible comunicarse de forma
simple e intuitiva con los sistemas modernos, fue necesario que se desarrollaran multiples sistemas

intermedios entre la capa de usuario y el hardware.

Esto quiere decir que entre mas sencillo sea utilizar algun dispositivo, cuanto mas intuitivo sea el manejo
de estos, el nivel de complejidad y cantidad de funcionalidades (casos de uso) aumentan en el ciclo de
vida de desarrollo del software. Por su puesto, al aumentar el nUmero de variables que interceden en el
desarrollo de aplicativos es mucho mas probable que ocurran omisiones, manejo indebido de informacidn

y errores durante el proceso.

Cuando hablamos de desarrollo de aplicativos, la ingenieria de software nos indica que el uso de buenas
practicas permite la implementacién de controles de seguridad como lo son: la gestién de configuracion,
gestion de versiones y control de cambios, mismos que en la medida de lo posible, aumentan de forma

considerable la fiabilidad y seguridad del producto final en comparacién con un ciclo de desarrollo pobre.

La seguridad como hemos visto es un concepto que interactla con las distintas dreas y procesos de una

organizacion a través de los enfoques fisico, tecnoldgico y administrativo.

Ya se hablo de las capas inferiores a los sistemas en cuestion, sin embargo, también se debe tener en

consideracion la comunicacién de nuestra aplicacion con el exterior, pues es de ahi de donde provienen

° Siri es el asistente personal electrénico de Apple, el cual utiliza procesamiento del lenguaje natural, de la misma
forma que su competencia, Cortana de Microsoft, Google Assistant por parte de Google, Bixby de Samsung y Alexa
de Amazon.
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los ataques o radican la mayoria de amenazas. Es en este punto donde el modelo TCP/IP de comunicacién

se convierte en el foco de atencidon para este documento.

Ahora que conocemos los aspectos de una organizacién que requieren de atencién y volviendo a nuestro
principal actor, los sistemas informaticos, diremos que la seguridad informatica puede ser considerada
como el conjunto de procesos que busca la prevencion, aseguramiento, proteccidén y recuperacion de los

activos involucrados con sistemas informaticos de una organizacion ante las amenazas latentes.

Con base en lo anterior, podemos deducir que las consecuencias que podria acarrear la ausencia de
seguridad en la organizacién, en combinacién con la criticidad y cantidad de activos, multiplicaria el

numero de dafos de forma considerable.

Segln Luis Castellanos'® “podriamos clasificar las posibles consecuencias en dos categorias, pérdida de
activos y violaciones a la ley” (Castellanos L., 2012). La pérdida de activos puede subdividirse en fisicos, no

fisicos e intangibles:
Activos fisicos

e Dinero
e |nventarios impresos

e Maquinaria o equipos
Activos no fisicos

Secretos comerciales

e Datos personales

Procedimientos de negocio

Datos sensibles

Activos intangibles

e Reputacion

e Posicionamiento en el mercado

Y por otra parte estan las posibles violaciones a la ley en consecuencia de la falta de un manejo adecuado

y prudente de los recursos.

10 . . . .y .
El doctor Luis Castellanos es un experto en e-Learning, con maestria en Ingenieria en sistemas, docente
universitario y editor de la revista académica digital “De Tecnologia y Otras Cosas”.

17



Metodologia y procedimientos de auditorfa para sistemas informadticos electorales

e Fraude

e Corrupcion
e Extorsién

e Falsificacidn
e Robo

e Violacidn de contratos

Es por eso que la concientizacién de seguridad en el personal ejecutivo, administrativo y operativo es
altamente recomendable para un ecosistema que se encuentra expuesto la mayor parte del tiempo a

multiples amenazas.

Cibercrimen: costos y repercusiones

A la fecha los delitos informaticos han crecido y hoy representan una parte importante de las pérdidas
econdmicas a nivel mundial y nacional. Por ejemplo, en México, segun Victor Lagunes Soto, titular de la
Unidad de Innovacion y Estrategia Tecnoldgica de la Presidencia de la Republica, (2016) “el cibercrimen le
cuesta a México mas que el crimen organizado, y la tendencia va a la alta... Haciendo nimeros junto con la

industria los delitos cibernéticos cuestan a México 3 mil millones de ddlares anuales” (CANIETI, 2016).

Evolucion de costos por cibercrimen en México

6,000 5,500
5,000

4,000
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2013 2016

Periodo de tiempo

Figura 3.- Grafica costos del cibercrimen
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Segun la gréfica de la Figura 3 el cibercrimen presenta un crecimiento abrupto y exponencial en cuanto a
costes y dafos generados a nivel nacional. En su ultimo informe de ciberseguridad, Symantec afirma que
tan solo en México los costos provocados por el cibercrimen en 2016 ascienden a los 5,500 millones de
délares, mientras que mundialmente y en el mismo afio, el cibercrimen provoco pérdidas por 125,900
millones de délares. Ademds de las pérdidas, Symantec nos comparte datos como que el 30% de usuarios

en México no son capaces de identificar un correo apdcrifo (phishing).

México ha escalado entre los demds paises de América Latina para colocarse entre los primeros mas
afectados por el cibercrimen. En general estos numeros han crecido proporcionalmente con respecto a la
cantidad de usuarios que ganan los dispositivos méviles, la facilidad para adquirir uno y la posibilidad de

conectarse a internet. Hoy en dia existen bastantes métodos de ataque, algunos de los mas utilizados son:

e Phishing. - El atacante se hace pasar por otra entidad con la finalidad de obtener informacion
sensible de la victima.

e Robo fisico de dispositivos. - El atacante obtiene de forma no autorizada el dispositivo y la
informacidn del propietario dentro de este para hacer uso de esta a su conveniencia.

e Ransomeware. - El atacante secuestra la informacién contenida en algun dispositivo mediante el
cifrado de esta; acto seguido, el ciberdelincuente solicita un pago por la devolucién de la
informacidn.

e Denegaciéon de servicio. - El atacante podria valerse de la modificacién de paquetes mal
intencionados, asi como el volumen de los mismos, para enviarlos al servidor victima con el fin de
provocar su saturacién o inhabilitacién, impidiéndole responder a partir de este momento a
cualquier peticién realizada.

e Inyeccién de cddigo. - El atacante intenta ingresar cédigo ejecutable en peticiones o querys para

obtener acceso los dispositivos o bases de datos de la victima.

Estos métodos de ataque son utilizados por usuarios mal intencionados para obtener algin beneficio o

recurso de la victima en cuestion.

Los ataques pueden ser clasificados en dos grandes rubros, los dirigidos y los no dirigidos, donde los
primeros tienen como objetivo alguna organizacion, persona o entidad especifica, mientras que los no
dirigidos buscan afectar indiscriminadamente a quien lo permita o sea vulnerable. Un ataque dirigido esta
disefiado para burlar la configuracidon tanto de infraestructura, como de software establecidas por la
victima para proteger sus activos. Para poder lograr el cometido, el o los atacantes deberdn estudiar

detenidamente tanto el sistema, como su entorno, conociendo poco a poco sus debilidades hasta tener
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suficiente informaciéon como para aumentar las probabilidades de éxito en el ataque, este proceso puede
representar (en sistemas robustos) meses o incluso afios de analisis de las variantes involucradas. Lo
anterior depende de la complejidad de la configuracion que la victima en cuestidon haya implementado.
Este ataque funciona bajo la premisa de generar un dafio a un objetivo especifico, a sabiendas claro de

gue, en la mayoria de los casos, existe una jugosa recompensa.

Los ataques que no son dirigidos a un objetivo en especifico por lo general son utilizados sobre la
poblacién promedio, se esparce la semilla de infeccién por algin medio masivo como puede ser correo
electrénico, un enlace en redes sociales dirigiendo a una pagina externa, publicidad falsa, entre otras
opciones, con la finalidad de robar informacién, sesiones, datos bancarios o cualquier otro recurso
valioso. Este tipo de ataque se basa en el volumen de dafos causados, entre mayor sea la cantidad de

usuarios infectados, existen mayores probabilidades de obtener una buena recompensa.

El punto mads débil de toda organizacidn y sistema informatico son las personas, ya sean desarrolladores,
trabajadores o usuarios, quienes, al fin y al cabo, son seres humanos, propensos a sucumbir ante diversas
tentaciones: la avaricia, gula, deseo sexual, etcétera, caracteristicas altamente explotables por los
atacantes, quienes buscan obtener la mayor cantidad de informacién que estos usuarios puedan
proporcionar por si mismos antes de recurrir a un ataque mucho mas complejo y elaborado, que bien
podria costar meses de planificacién. Un atacante intentard conseguir a través de técnicas de engafo y
suplantacién (phishing), cuanta informacién le sea posible, pues simplemente basta con recurrir a la
curiosidad y el morbo de las personas para poder obtener informacion sin la necesidad de un esfuerzo
mayor. Sin duda, y mientras el ser humano esté relacionado a los sistemas de informacién, esta seguira
siendo una forma bastante efectiva como primer punto de ataque para la obtencidn ilicita de informacion

sensible y privada.

Si consideramos que a la fecha la mayoria de los usuarios en México cuentan con al menos un dispositivo,
con el cual pueden conectarse a internet, y ademads, tenemos en cuenta la escasa concientizacién, cultura
y conocimiento de la seguridad, que como usuarios responsables, deberiamos tener o por lo menos,
conocer, son limitadas; entonces notaremos que el escenario que se muestra frente a nosotros, no es mas
gue uno donde la ignorancia permite que seamos victimas de los ciberdelitos, que dia a dia aumentan su

complejidad y nivel de afectacidn.
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Pruebas de penetracién

También conocidas como pentest, las pruebas de penetraciéon son evaluaciones a las que se somete un
sistema informatico con el fin de identificar sus puntos débiles, intentar explotarlos y posteriormente
informar de los resultados a la organizacidn que es responsable del sistema. También podrian
considerarse como una serie de ataques bien intencionados, es decir, una serie de pruebas a las que se
somete un sistema con previa autorizacién del cliente y son ejecutadas con la intencidon de detectar

problemas para que sean corregidos y no para ser utilizados con el fin de perjudicar.

En el mundo de la seguridad informatica, como en casi todo, existen dos bandos que podrian compararse
con el bien y el mal, luz y oscuridad o cualquier otra analogia dual sobre la moral. Un atacante, también
conocido como “Cracker” o “Black Hat”, hara uso de todos los medios que estén a su alcance para
encontrar la mayor cantidad de vulnerabilidades en los sistemas objetivo con el propdsito de obtener de
forma no autorizada e ilicita beneficios y recursos, entre otros, para uso propio o del mejor postor.
Ademds, este usuario malintencionado no mostrard interés en los dafios, pérdidas o riesgos que esto
implica para él receptor del ataque; por otra parte y del otro lado de la balanza, se encuentra un
profesional a quien podemos llamar “Ethical Hacker”, “White Hat” o “Pentester”, quien intentard penetrar
el sistema hasta el punto que les sea posible, con el objetivo de encontrar (tal y como el atacante) las
vulnerabilidades en el sistema objetivo, sin embargo, la obtencién de esta informacidn tiene un fin
distinto, ya que busca advertir al cliente sobre estos hallazgos y asi, este pueda mitigar los riesgos que

representan para dificultar los intentos de ataques posteriores.

Es muy importante conocer las diferencias entre estos dos actores, pues a pesar de que la ejecucion de un
pentest requiere una ética solida, discrecién y precaucion también es altamente recomendable, si no es
gue obligatorio, pensar como atacante e intentar hacer el mayor daino posible para exponer la mayor
cantidad de debilidades que podrian existir en un sistema y con esto, obtener mejores resultados en la
mayoria de las pruebas. Como menciona Patrick “es importante recalcar que los hackers éticos realizan
muchas de las actividades usando muchas de las mismas herramientas que un atacante malicioso. En
muchas situaciones un hacker ético debera esforzarse para pensar y actuar como un auténtico hacker de
sombrero negro. Entre mdas se asemejen las pruebas de penetracién a un ataque del mundo real, sera

mayor el valor de los resultados para el cliente que paga por el PT” (Patrick Engebertson, 2011).

Estas pruebas podrian hacerse arbitraria e indiscriminadamente hasta encontrar lo que se busca, pero
claro, esto podria llevarse mucho mas tiempo del que se dispone para los proyectos, sin mencionar las

dificultades que esto representaria en la organizacion del equipo de trabajo. En un futuro, resultaria en
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pérdida de recursos valiosos como lo son el tiempo, esfuerzo e incluso contratos y relaciones con nuestros

clientes.

Las pruebas de penetracidén pueden ser ejecutadas con tres enfoques distintos, caja negra, caja gris y caja
blanca. La eleccion de cualquiera de los enfoques depende de las necesidades establecidas por el cliente.
Estos enfoques existen con la finalidad de probar los sistemas simulando los tres perfiles bdsicos de un
atacante; un atacante totalmente ajeno a la organizacidon (caja negra), una atacante con mediano
conocimiento y acceso a la organizacién (caja gris) y por ultimo un atacante con un vasto conocimiento y

posiblemente acceso a la organizacion (caja blanca).

El enfoque de caja negra es utilizado cuando al auditor no se le proporciona ningun recurso o informacién
mas que las referencias publicas, es decir, nombre de la organizacidén y quiza alguna URL. A partir de esto,
de él depende encontrar lo que sea necesario para probar la resistencia del sistema. Este podria ser

considerado como el enfoque con mayor similitud a un ataque externo.

Se consideran pruebas de caja gris, si los recursos proporcionados al auditor incluyen un listado limitado
(pero mas extenso que en caja negra) de los recursos a los que podria intentar vulnerar. Este enfoque
podria simular un ataque externo o bien, una intrusidn interna. Para realizar la segunda, el auditor tendra
acceso a las instalaciones fisicas de la organizacion, tal como un empleado. Esto permitiria al auditor

probar vulnerabilidades dentro de la organizacién.

Por otra parte, las pruebas de caja blanca son las que necesitan de menos tiempo y recursos para su
ejecucién, pues la cantidad y detalle de los recursos proporcionados es mayor en comparacion con los
otros dos enfoques. Debido a lo anterior, las pruebas de caja blanca son utilizadas para probar con mas
detalle y en multiples escenarios. Algunos de los recursos que pueden ser proporcionados para pruebas
de este tipo son: diagramas de red detallados, incluyendo direcciones IP, listado de subredes existentes,

lista de equipos y servicios disponibles, etc.

Metodologia

Metodologia segun la Real Academia Espaiola, es el conjunto de métodos que se siguen en el curso de
una investigacion cientifica y puesto que una auditoria podria considerarse una investigacion en la que se
busca determinar si la premisa El sistema es lo suficientemente robusto y seguro para operar sin

contratiempos y poder minimizar el impacto de cualquier situacion adversa es vdlida o no, entonces
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concluimos que es necesaria una metodologia para que los resultados del proceso de investigacién, sean

lo mas benéficos posible para la organizacion.

Como se menciona implicitamente en el parrafo anterior, utilizar una metodologia no solo es util para el
cumplimiento de requisitos o la credibilidad, también afade una guia que agiliza el trabajo del equipo en

general, optimiza los recursos humanos y eficiente las tareas y procesos necesarios.

Existen metodologias y proyectos internacionales como Open Source Testing Methodology Manual
(OSSTMM) y The Open Web Aplicaction Security Project (OWASP) en los que nos basamos para generar

una metodologia sencilla, mas no por eso, menos efectiva o completa.

Segun el OWASP en la guia de su herramienta Zed Attack Proxy (ZAP), “es comun que al realizar pruebas

de penetracion se sigan tres etapas bdsicas:

e Exploracion: En esta etapa el encargado de realizar las pruebas intentara aprender todo sobre el
sistema que serd probado. Esto implica desnudar al sistema para identificar el software instalado,
los dispositivos conectados, etc. Ademas, buscara revelar vulnerabilidades conocidas a las que el
sistema podria ser susceptible, acceder a contenido oculto o cualquier otro indicio de debilidad.

e Ataque: Se intentard explotar las vulnerabilidades descubiertas en la primera etapa con el fin de
determinar si existen, o no.

e Reporte: Por ultimo, el encargado de las pruebas realizard un reporte con los resultados de las
pruebas, incluyendo vulnerabilidades, como se explotaron y que tan complejo fue hacerlo, y la

gravedad en caso de haber sido explotadas” (OWASP-ZAP, 2016).

Antes de utilizar este esquema de etapas para las pruebas de penetracidn, decidimos realizar algunas
modificaciones, combinando esta base con elementos utiles mencionados por autores y profesionales
dedicados al area, y que en conjunto eficientarian la reparticion del trabajo y el uso de los recursos. Estas
modificaciones culminaron en la divisién de la primera etapa, para formar dos, aun mds especificas
(Descubrimiento y Enumeracién); esto permitiria dedicar mds tiempo a la busqueda de informacion,
generar vectores de ataque con mayor probabilidad de ser efectivos y con esto, obtener informacion de
utilidad para la siguiente etapa. La metodologia resultante se utilizé al realizar pruebas de penetracion a
los sistemas electorales en los procesos electorales de Veracruz en 2016 y IEEM 2017 y es bastante similar
a las etapas sugeridas en la guia de ZAP, sin embargo, nuestras variantes nos permiten ajustarnos a los
requisitos de los proyectos dependiendo la situacidn y necesidades del cliente para lograr los objetivos

requeridos, en tiempo y forma.
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La metodologia utilizada para evaluar al PREP en Veracruz y en el Estado de México estd compuesta por
cuatro etapas principales: descubrimiento, enumeracidn, andlisis de vulnerabilidades/explotacién y
reporte, las cuales tienen objetivos particulares que van desde hallar informacion relacionada con la
institucién o cliente, obtencién de informacion privada, vulnerar el sistema o subsistemas para obtener
acceso a la informacion sensible asi como informar de lo encontrado y sugerir como solucionarlo, claro
siempre teniendo en cuenta la privacidad de la informacion y resultados obtenidos a lo largo de estas

etapas. En la Figura 4 se muestra un diagrama de la metodologia empleada durante los proyectos.

METODOLOGIA
Descubrimiento \ pE PENTEST

2

/ Enumeracion
Analisis de
’ vulnerabilidades 4
D brimient
escuprimento \ Informe y

\ recomendaciones
Enumeracion

mm Ciclo normal
I (clo recursivo

Figura 4.- Diagrama de metodologia para pruebas de penetracién utilizada para realizar
auditorias a sistemas electorales
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Aunque la metodologia que se utilizé podria considerarse como bdsica, no por eso es menos efectiva, ya
gue contiene de forma un poco mas detallada las fases del procedimiento mas utilizado para un hacking

ético' seguin Karina Astudillo.

La primera etapa, el descubrimiento, consta de busqueda y recopilacién de informacién relacionada con la
entidad a evaluar o victima (puesto que, aunque bien intencionado el pentest, al fin y al cabo, es un
ataque). Este objetivo puede ser alcanzado de dos formas, pasiva o activamente. La primera, consta de
consultas a informacién que es publica de forma que no afecte el desempefio del sistema, por lo tanto, no
se requiere mas que utilizar los medios adecuados (internet, periddico, redes sociales, etc.) para hallar
este conjunto de datos que posteriormente podrian convertirse, o no, en informacién valiosa; La otra
forma de obtener informacidn es intrusiva y podria requerir de autorizacion del cliente para ser realizada.
Como dice Astudillo, para este tipo de obtencién de informacién hay una interaccién directa con el
objetivo o victima, ademds algunos ejemplos de los que la autora maneja como técnicas de
reconocimiento activo son barrido de ping, conexién a un puerto especifico, ingenieria social y mapeo de

red.

En la segunda etapa, se enumeran los resultados de la primera y se organizan de tal forma que nos
permitan idear (planear) una o varias opciones de ataque para vulnerar el sistema que se esta evaluando,
estas opciones se conocen como vectores de ataque. Esta etapa debe ser tomada en serio, ya que de ella
depende que, durante la siguiente fase, analisis de vulnerabilidades/explotacién, los hallazgos muestren
realmente la mayor cantidad de problemas o vulnerabilidades, es por esto que necesita de todo el
conocimiento y creatividad del Ethical Hacker para obtener, no solo volumen, sino, calidad en los vectores

gue genere a partir de los datos obtenidos en la primera etapa.

El andlisis de vulnerabilidades es nuestra tercera etapa y es en la cual se ponen a prueba la mayoria de
elementos que componen al sistema. Estas pruebas pueden ser tanto automatizadas como manuales; las
primeras, se realizan con ayuda de herramientas especializadas para explotacién de vulnerabilidades
como son Loic, Slowloris (para ataques de denegacidn de servicio), Nessus (para analisis de
vulnerabilidades), entre otros, mientras que las segundas, tienden a ser un poco mas detalladas vy
especificas, debido a que requieren mayor participaciéon del auditor, en la fabricacidn paso a paso los

ataques, y la interpretacion de los resultados obtenidos. Para determinar si un sistema es o no tiene

11 . . . . . o .. .y
Karina Astudillo dice que las fases correspondientes al hacking ético son el reconocimiento, escaneo, obtencién de
acceso, redaccién de informe, entrega de informe.

25



Metodologia y procedimientos de auditoria para sistemas informéticos electorales

vulnerabilidades conocidas, es necesario someterlo a ataques controlados, donde se prueben los limites

del mismo, de ahi que la explotacién vaya de la mano con el andlisis de vulnerabilidades.

Por ultimo, estd el informe. Al redactar un informe o dictamen, se debe tener en cuenta que este, no
necesariamente sera leido por un profesional de Tl (Tecnologias de la informacidn), ya que la mayoria de
los malentendidos entre el cliente y el profesional, se deben a dos factores principales, la poca capacidad
del profesional para comunicar aspectos técnicos de forma comprensible para otros y el temor o
desinterés que muestran las personas tecnolégicamente alfabetizadas. De ahi la frustracién de muchos
profesionales al intentar comunicar los hallazgos y conceptos importantes a personal ajeno a las
tecnologias. El caso anterior es algo bastante comun entre las areas técnicas y administrativas dentro de
las organizaciones y por eso, quiero hacer hincapié sobre la importancia de la redaccién, asi como la
criticidad de las palabras utilizadas en los reportes. En la practica es de suma importancia que al redactar

un informe de cardcter publico se consideren elementos como:

e Que tantos aportes puede generar un comentario u opinién
e Repercusiones que el informe podria tener para la organizacién
e Elvocabulario utilizado

e Responsabilidad del ente auditor al realizar afirmaciones

Ya que la funcion del auditor es apoyar la tarea de robustecer el sistema en cuestidon y no exhibirlo ante
los posibles agresores. Por eso la ética debe ir de la mano con todas las actividades que el auditor ejecute

y que estén relacionadas con el sistema u organizacion.

Existen dos tipos de reportes, técnico y ejecutivo. El primero va dirigido por lo regular al drea y personal
de la organizacion evaluada, que se dedican a instalar, configurar y mantener los dispositivos, redes, y
entornos necesarios para el funcionamiento de sus aplicativos; en él se detalla cada hallazgo obtenido con
evidencias graficas o no graficas ademas de una explicacidn técnica especificando puertos, servicios, datos
sensibles, la forma en que se llegd a ellos y una recomendacién de solucién por cada una de las
vulnerabilidades descubiertas. Los reportes ejecutivos por otro lado se dirigen al personal administrativo
de altos rangos como gerentes, jefes de departamento y directivos de empresas o areas. Este tipo de
informe contiene en mayor parte, el impacto que las vulnerabilidades descubiertas podrian generar en el
proceso o negocio que hace uso de la aplicacion auditada, ademas, se agrega una opinién acerca del

sistema y sus caracteristicas de seguridad.
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Cuando la auditoria se realiza a una entidad del sector privado, ambos tipos de informes se manejan con
el nivel de secrecia que solicite el cliente, por lo general, de las puertas hacia adentro y en algunas
ocasiones con secrecia maxima, al grado de que solo ciertas personas puedan conocer el contenido de

estos.

Por otra parte, y como sucedid en los ultimos proyectos que participé, cuando las instituciones
pertenecen al sector publico, ademas de participar en eventos de un nivel estatal con los que se define el
rumbo de algln estado, los informes se manejan de ciertas formas. Estas instituciones por lo general
solicitan de 2 a 3 informes parciales y un informe final, donde cada uno de los parciales representa una
parte de las actividades realizadas y los hallazgos obtenidos a partir de estas, mientras que el informe final
(de caracter publico) contiene la opinidn que realiza el ente auditor. Los informes parciales tienen un nivel
de privacidad elevado, puesto que solo serdn conocidos por la institucién, en especifico, por el area
responsable del sistema y los recursos allegados a él. Los informes parciales se dividen en dos secciones,
reporte técnico y ejecutivo, los cuales anteriormente mencionamos a quien van dirigidos. El informe final
solamente contiene opiniones del auditor que no comprometen al sistema ya que son redactadas con
cuidado, siendo precisos en las palabras que se utilizan, para no exponer alguna vulnerabilidad al publico

en general.

Ahora que conocemos con mayor detalle las actividades y objetivos pertenecientes a cada una de las
etapas de la metodologia utilizada, podremos profundizar un poco mas sobre la auditoria, la ética del
auditor, las herramientas utilizadas y como aplicar todo esto cuando de auditar sistemas electrdnicos

electorales se trata.

OWASP

El Proyecto Abierto de Seguridad en Aplicaciones Web por sus siglas en ingles OWASP, es una
organizacion internacional sin fines de lucro enfocada al mejoramiento de la seguridad en el software,
especialmente, aplicaciones web. “Estuvo en linea por primera vez el 1 diciembre de 2001 y se establecid
como organizacion sin fines de lucro en Estados Unidos en abril del 2004 para garantizar la disponibilidad

y el apoyo para la organizaciéon” (OWASP, 2016).

A través de la publicacion de documentos y herramientas (de uso libre) desarrollados por su comunidad

de profesionales voluntarios, busca que tanto las organizaciones como profesionistas dedicados a la
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creacioén de software tengan presente que la seguridad es un aspecto que debe considerarse siempre que

se desarrolle un nuevo sistema.

Esta organizacién siempre mantiene las puertas abiertas para cualquier aporte o persona que quiera
unirse a la comunidad. Es por eso que mantiene disponibles las opciones de iniciar un nuevo proyecto,
para lo cual sugieren una serie de pasos a seguir para obtener mejores resultados, o bien, actualizar uno
existente, para lo cual, basta con seleccionar alguno que sea de nuestro interés para después unirse al

grupo de personas que trabajen en él.

Hacer uso tanto de herramientas como de documentacidon generada por OWASP permitié al equipo de
trabajo obtener mejores resultados de las revisiones efectuadas a los diferentes sistemas. La ejecucion del
proyecto en general se beneficié con la implementacion de la metodologia aunada a el uso de buenas

practicas, asi como herramientas proporcionadas por OWASP.

OWASP es una organizacidn conocida y respetada mundialmente, debido a esto, el uso de documentacion
y herramientas desarrolladas por esta comunidad brindan un nivel de confianza mayor al cliente, ademas
de favorecer la concientizacion sobre seguridad en las organizaciones sin la necesidad de realizar costosas

inversiones.

Ahora que ya sabemos cual es el objetivo de OWASP y que es lo que hace para acercarse a este, debemos
explicar como beneficié al proyecto el haber utilizado las herramientas y documentacidon que esta

organizacién pone a disposicidon de cualquier persona que quiera acercarse a la seguridad en el software.

Durante la ejecucidon de las pruebas que se realizaron en los proyectos en conjunto con el OPLE de
Veracruz y el IEEM se hizo uso de algunas de las herramientas desarrolladas por la organizacién y su
comunidad, mismas que se detallaran en un capitulo posterior y que fueron utilizadas en diferentes

etapas de los proyectos.

OSSTMM

El Open Source Security Testing Methodology Manual (OSSTMM por sus siglas en inglés), es un proyecto
gue surge a finales del afio 2000 con el objetivo de proporcionar una metodologia completa para realizar
una evaluacién de seguridad efectiva y libre de suposiciones. Para el afio 2005 dejé de ser considerado
como solo un marco de trabajo basado en buenas prdcticas, dando pie a su transformacidon como
metodologia de evaluacidon a nivel operativo. Un afo después, el conocimiento y experiencia de los

colaboradores permitié que OSSTMM se convirtiera en un referente respecto a pruebas confiables de
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seguridad convirtiéndolo en un estdndar que iba mas alla de solo realizar pruebas para cumplir con alguna

legislacion o regulacidn.

En su tercera versidén, el manual contiene descripciones especificas para la ejecucion de pruebas
operativas de seguridad y abarca todos los canales posibles a los cuales pueden ser aplicadas tanto
pruebas como evaluaciones de seguridad. Su objetivo es identificar que tan bueno es el funcionamiento
de la seguridad en una organizacién. Lo anterior se logra a partir de no suponer que las soluciones,
herramientas y procesos se comportaran tal y como la teoria lo dice, ademas, la metodologia sugiere la

verificacion del funcionamiento adecuado de los mecanismos utilizados para garantizar la seguridad.

OSSTMM hace hincapié en que una amenaza solamente resultara efectiva en el momento que interactue
directa o indirectamente con el recurso objetivo, de otra forma esta no representa riesgo alguno. En ese
sentido, el manual explica que la seguridad total solo es alcanzable siempre y cuando, el activo que se
quiere proteger y la amenaza se encuentren completamente aislados uno del otro (situacidon poco
probable en ambientes actuales); de otra forma, el nivel de aseguramiento del activo sera proporcional a

la calidad de controles y mecanismos de seguridad utilizados.

“La seguridad no tiene que durar por siempre; basta con que dure mas que cualquier entidad que pueda

notar su ausencia” (OSSTMM,2010).
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Sistemas informaticos electorales

Son sistemas informaticos y de comunicacion disefiados exclusivamente para automatizar procesos de
recoleccidon de datos y contabilizacion de actas durante las elecciones locales o federales en México.
Debido a la criticidad de las tareas que desempefian, es necesario garantizar la integridad,
confidencialidad y disponibilidad tanto de la informacién que estos manejan como de la infraestructura

sobre la que se ejecutan.

Los objetivos que tienen estos sistemas varian dependiendo el propdsito para el cual fueron concebidos,
por ejemplo, la funcién del PREP radica en la digitalizacién y contabilizacion de las actas que contienen los
resultados de cada casilla para obtener un resultado no final al concluir las primeras veinticuatro horas
después de concluida la jornada electoral. A pesar de que la naturaleza del resultado obtenido por el PREP
no es definitiva, el sistema realiza el conteo del total de actas utilizadas durante la eleccién, lo cual,
permite la obtencion de un resultado bastante aproximado al que se obtendra en el computo distrital,
entregando asi al publico en general una aproximacién al resultado final. Por otra parte, el sistema de
Conteos Rdpidos tiene como objetivo la recoleccién de la informacién contenida en las actas
pertenecientes a una muestra aleatoria previamente seleccionada, para después realizar una proyeccion

estadistica de los resultados de la eleccidn.

La sensibilidad de la informacién manejada por ambos sistemas, ademas del reglamento que los rige,
obliga a los responsables de estos, a garantizar la seguridad de los activos inmersos en este proceso, ya
gue uno de los activos preponderantes y que los institutos deben mantener de forma cabal, es la

credibilidad.

Terminologia

Antes de comenzar a explicar cdmo operan los sistemas PREP y Conteos Rapidos, serd necesario aclarar
algunos conceptos especificos relacionados con los mismos, los cuales ayudaran a comprender cada una
de las etapas que se llevan a cabo durante su ejecucidn el dia de la eleccion. Debido a que estos sistemas
representan el principal objeto de evaluacién en el proceso de la auditoria, es necesario analizar y
comprobar el cumplimiento de los lineamientos que delimitan sus caracteristicas y que a su vez son parte
fundamental de los requerimientos que se deben cumplir para considerar tanto al PREP como Conteos

Rapidos, aceptables y funcionales para llevar a cabo su tarea.
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Los lineamientos son publicados por la autoridad electoral nacional, el INE y como ya mencionamos
anteriormente, en ellos se publican las obligaciones del organismo a cargo de los sistemas electorales,

entre ellas, el someter a evaluacidn por parte de terceros al sistema en cuestion.

Sin mas preambulos, comenzaremos con las actas de escrutinio y cémputo (AEC), las cuales son
documentos en los que se asienta el resultado obtenido por casilla, por cargo de eleccién. Tienen que ser
firmadas por el funcionario de casilla (previamente capacitado por las autoridades distritales)
correspondiente para tener validez y que sean trasladadas al Centro de Acopio y Transmision de

Datos(CATD).

El CATD es el lugar al cual llegan las actas para su digitalizacion y posterior envio hacia el centro de

computo distrital. Existe un CATD por cada junta distrital.

OPLE son las siglas de Organismo Publico Local Electoral asignadas a los institutos electorales locales
pertenecientes a cada entidad de nuestro pais. Los OPLE se encargan de la organizacién para las

elecciones locales correspondientes a la entidad en que se ubican.

Los Capacitadores Asistentes Electorales (CAE) pertenecientes al proceso de Conteos Rapidos, registran la
informacidn asentada en las Actas de Escrutinio y COmputo al término de la eleccidn para informar a la

junta distrital correspondiente.

COTAPREP y COTECORA son los Comités Técnicos Asesores para el PREP y Conteos Rapidos
respectivamente, estdn constituidos por una seleccién de expertos (provenientes de instituciones de
educacién superior) en temas como tecnologias de la informacién y estadistica entre otros. Su principal

funcion es proporcionar informacidn oportuna para mejorar el desempefio de estos sistemas.

Programa de Resultados Electorales Preliminares (PREP)

Habiendo explicado antes un poco de la terminologia que se utiliza dentro del contexto de los sistemas
electorales, pasaremos al primer sistema electoral del que hablaremos, el PREP, sistema que segun la
norma del Instituto Nacional Electoral, “recaba los resultados preliminares y no definitivos, de caracter
estrictamente informativo a través de la captura de los datos asentados en las AEC de las casillas que se
reciben en los CATD autorizados por el Instituto o por los OPLE en el dmbito de su competencia” (INE,

2015).
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El PREP inicia operaciones justo después de haber concluido la jornada electoral, es decir, a las dieciocho
horas para elecciones locales y veinte horas para elecciones federales, una vez que todas las casillas se
encuentren cerradas. El conteo de votos en cada una de las casillas es el primer paso y lo que da pie para
gue los funcionarios de casilla plasmen los resultados en el Acta de Escrutinio y Cémputo, misma que es
firmada por el presidente de casilla. A partir de este punto, el AEC deberd ser trasladada y entregada por
el mismo presidente de casilla a la junta distrital correspondiente mediante un protocolo seguro vy
funcional. Una vez entregada, una copia del AEC pasa a manos del CATD para ser digitalizada y enviada al
centro de cOmputo central para su posterior procesamiento. Una vez en el centro, cada una de las actas
deben ser capturadas, recapturadas y validadas para que los datos contenidos en ellas puedan ser
publicados por el sistema principal. Durante las siguientes veinticuatro horas a partir del inicio de
funciones, el sistema actualizard los datos cada cierta cantidad de minutos (depende del acuerdo del OPLE
correspondiente) con el fin de mantener actualizada la informacién que se publica en el portal oficial,
donde no solo se aprecian la cantidad de votos por partido, sino también, la cantidad de votos nulos, el

porcentaje de actas capturadas, contabilizadas y no contabilizadas.

Para explicar lo que este sistema tiene como tarea, diremos que el PREP es un sistema que involucra
recursos de diferentes tipos, ya sean humanos, tecnoldgicos y de comunicaciones, los cuales colaboran
entre si para entregar los resultados preliminares no oficiales de las elecciones a través del procesamiento
de los resultados asentados en cada una de las Actas de Escrutinio y Cdmputo. En la Figura 5 se muestra el

esquema de proceso que sigue el sistema PREP.
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El proceso que Conteos Rapidos debe llevar a cabo inicia con la generacidn de una muestra aleatoria
representativa del total de casillas por parte del Comité Técnico Asesor de Conteos Rapidos (COTECORA),
posteriormente, al término de la jornada electoral, los funcionarios de cada una de las casillas
seleccionadas en la muestra deberdn comunicar via telefénica al centro de cédmputo, la informacion
asentada en las AEC pertenecientes a la muestra. Una vez que la informacion es recibida en el centro de
cOdmputo, se captura y recaptura con fines de verificacion; COTECORA, determinara cuando el porcentaje
de captura comience a mostrar resultados poco variables e irreversibles. Por ultimo, resta la entrega del
informe de resultados al consejo general y consejero presidente, para que después estos sean publicados.

En la Figura 6 se muestra en un diagrama el proceso simplificado con imagenes.

La principal diferencia entre ambos sistemas radica en que el PREP debe contabilizar y procesar el total de

actas, mientras Conteos Rapidos solamente utiliza una muestra de este total.

En la siguiente figura se puede apreciar el proceso que sigue conteos rapidos a partir de la seleccidn de las

casillas pertenecientes a la muestra, hasta la publicacién de los resultados.
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Il Auditoria de seguridad informatica a sistemas electorales

Ahora que conocemos las bases necesarias para determinar lo que una auditoria de sistemas informaticos

tiene por objetivo, trasladaremos esos conocimientos a un enfoque aun mas especifico: Los sistemas

informaticos electorales. Entenderemos los procedimientos que implica una auditoria a sistemas

electorales considerando que para un evento de estas dimensiones es necesario tener en consideracion

un mayor nimero de variables asociadas a sistemas de este tipo.

El INE es la maxima autoridad electoral y es el encargado de la organizacién de procesos de la misma

indole en nuestro pais. Como toda organizacidn tiene activos tangibles e intangibles que debe proteger

para garantizar la integridad de sus funciones y los servicios que ofrece a los partidos, ciudadanos, e

instituciones. Entre los activos intangibles mas valiosos que el instituto deberia proteger se encuentran:

La credibilidad, transparencia, confianza, etc.

Mientras que entre los activos que pueden percibirse como tangibles se encuentran:
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Bases de datos, Urnas (durante procesos electorales), Actas de escrutinio y cémputo, sistemas

informaticos, infraestructura tecnoldgica, etc.

La necesidad de renovar y reafirmar la confianza depositada en las autoridades electorales de México fue
el detonante principal para la creacion de sistemas como el PREP y Conteos Répidos, los cuales tienen por
objetivo informar de forma oportuna un resultado preliminar (informativo, no oficial) ademas de una

proyeccion estadistica sobre el desenlace del proceso.

Los sistemas PREP y Conteos Rapidos estan regulados por los lineamientos oficiales establecidos para cada
uno de ellos. Dentro de estos documentos se indica la obligatoriedad de una evaluacién en términos de
seguridad y funcionalidad a dichos sistemas, la cual, debe ser ejecutada por una entidad imparcial y ajena
al responsable del aplicativo, con el fin de anular cualquier opinién tendenciosa o subjetiva y asegurar que

el dictamen sea en beneficio del proceso electoral.
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Etica y comportamiento del Auditor

Un auditor que tenga experiencia en ejecucién de pruebas de penetracién tiene la capacidad y los
recursos para vulnerar y obtener una gran cantidad de recursos del sistema que estd auditando en
cuestién de horas o incluso minutos, sin embargo, como profesional, y, sobre todo, siendo universitarios
no debemos obtener beneficio alguno de nuestra de su posicidon y conocimiento, mucho menos lucrar con

la informacidn obtenida en las pruebas.

Es por eso que un auditor debera conducirse con una intencion benéfica para la organizacidn en cuestion
(cliente), ademas de ser oportuno con la informacion generada a partir de los descubrimientos y como
representantes de la Facultad de Estudios Superiores Aragdn, estamos obligados durante el proceso de
auditoria a ser imparciales en la evaluacion, responsables con las acciones que tomamos y consientes

durante la redaccion de informes.

El auditor que tiene por objetivo criticar los sistemas sin fundamento, no estd aportando mucho al
robustecimiento de la seguridad en estos sistemas, simplemente es un espectador mas, que aplica un

juicio con un fin poco constructivo.

Proceso general

Como regulador y encargado de la totalidad de los eventos electorales en el pais, el Instituto Nacional
Electoral es responsable ante los ciudadanos, partidos politicos y otras organizaciones que depositan su

confianza cada periodo electoral en él.

Para que una entidad externa a las organizaciones electorales pueda realizar una auditoria a los sistemas
gue esta solicita, existe un proceso de seleccidn en el que participan instituciones del sector publico y
privado. La institucién seleccionada como auditor debe cumplir con los requisitos impuestos por los
lineamientos oficiales, donde algunas de las caracteristicas que se solicitan es la experiencia previa en

auditorias, profesionales capacitados o con algun grado superior a licenciatura, entre otros.

Una vez que se ha seleccionado a la entidad auditora, se prosigue a generar los contratos (convenios) que
amerite el tipo de proyecto. En nuestro caso, la universidad necesita establecer un convenio con la
instituciéon (OPLEV o instituto local) que solicita la auditoria. En el convenio se establece el alcance del
proyecto y las responsabilidades tanto del cliente como del auditor. Las actividades que se van a realizar

durante el tiempo designado en el cronograma se definen en el alcance del proyecto, dichas actividades
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se establecen de acuerdo con las necesidades del cliente y las posibilidades del auditor considerando los
recursos disponibles para realizar esta evaluacién, es decir, se debe realizar un anilisis de riesgos y
planeacién de actividades de acuerdo con las necesidades del cliente. Ambas partes tienen obligaciones

gue deben cumplir en tiempo y forma si se quiere que los resultados sean acorde a lo esperado.

Cuando las firmas necesarias para el convenio se han terminado de recolectar y este es aprobado por
ambas partes, se procede a la solicitud de autorizacién del cliente para ejecucién de pruebas sobre
infraestructura, acceso a cddigo fuente, asi como ventanas de tiempo para las evaluaciones, revisiones
pertinentes a los servidores y redes de la organizacién, ademas de las remediaciones que el cliente tenga

que realizar para cubrir las vulnerabilidades encontradas.

Idealmente, los tiempos acordados previamente para revisiones y evaluaciones deben ser respetados por
ambas partes, sin embargo, en la practica, debido a la naturaleza del software, la burocracia dentro de las
instituciones y otros factores de peso mayor, estas ventanas de tiempo se modifican con mucha facilidad,
especialmente por parte del cliente. Este aspecto es bastante delicado, sobre todo cuando los tiempos se
ven reducidos de forma repentina, pues esto provoca que las pruebas que se habian planificado para un
periodo de una cantidad de tiempo, ahora se tendrdn que ejecutar en menos. Esto sin duda se puede
lograr, siempre y cuando se cuente con una gran cantidad de recursos humanos y tecnoldgicos, por ende,
la ausencia o poca cantidad de los mismos podria mermar la productividad del equipo destinado a estas

tareas, provocando que los objetivos no se alcancen al cien por ciento.

Para disminuir los cambios radicales en las ventanas de tiempo, es necesaria la concientizacién con el
cliente en este aspecto e incluso realizar las peticiones de autorizacion para ejecucién de pruebas por
escrito, solicitando sean firmadas por el responsable del sistema auditado. Lo ultimo bien podria ser util
en casos donde participan mas de una entidad auditora, ya que, en caso de existir algin malentendido
debido a una vulneracion de seguridad, la autorizacion firmada por el responsable del sistema permitira

aclarar la situacion permitiendo reconocer quien es el verdadero responsable del ataque.

Una practica obligatoria para todo auditor es la obtencién de evidencia (logs, capturas, entre otros) de las
pruebas realizadas, pues es esta la forma de comprobar su trabajo y que este haya sido realizado en los
tiempos acordados. Sin evidencia, cualquier opinién emitida, asi como cualquier declaracidén, podrian ser

facilmente desacreditadas; situacién a todas luces desprestigiadora para nosotros como entidad auditora.

La institucion que solicita la evaluacidn deberia contar con politicas y controles que le permitan, por lo

menos, identificar (y de preferencia controlar) cualquier actividad que pueda considerarse sospechosa en
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sus redes, servidores publicos e instalaciones. De esta forma la organizacion tendria mejor manejo de
todo lo que ocurra con sus activos y podria asignar espacios de tiempo para la realizacién de pruebas

manteniendo un entorno controlado.

En general este tipo de organizaciones tienen un sistema de control de acceso con mecanismos como
deteccién de metales, registros a la entrada del edificio y de cada area dentro del mismo, sensor de
proximidad, CCTV, etc. Sin embargo, para que estos sean realmente efectivos, requieren de la correcta
capacitacion del personal, lo cual es un area de oportunidad en la cual toda organizacion deberia invertir

para robustecer la seguridad y con esto proteger de una forma efectiva los activos.

Concluido el andlisis de las necesidades presentadas por el cliente y obtenidas las autorizaciones
necesarias para la realizacion de las pruebas, se prosigue a ejecutar la primera fase de la metodologia de
pruebas de penetracién. Durante el descubrimiento, se identifica la mayor cantidad de recursos
pertenecientes a la organizacion, que son accesibles de una forma no intrusiva, utilizando la observacion y

en ocasiones herramientas de uso comun, como el navegador web.

Una vez que se recolectd una buena cantidad de informacién en la primera etapa, se procede a organizar
y analizar el cumulo de informacién para generar vectores de ataque. Durante este segundo andlisis se
sopesa la criticidad de cada uno de los hallazgos y se apartan los datos que no generan ningun aporte para

los vectores de ataque propuestos.

Enumerados los recursos e informacién encontrados en la etapa anterior, proseguimos a ejecutar el
analisis de vulnerabilidades a la infraestructura y sistemas informaticos, usando como yesca para el fuego,
los vectores generados previamente. Estos vectores son los iniciadores para cada uno de los intentos de
vulneracion que se pretende realizar. Siempre existe la posibilidad de que un ataque no llegue mas alla de
las posibilidades del mismo vector, permitiendo clasificar a este como un falso positivo. Por otra parte, los
vectores que resulten en ataques exitosos deberdn ser documentados con evidencia y redaccion de lo
ocurrido durante el proceso. La etapa en la que se prueban los vectores en busqueda de la obtencién o

vulneracion de algun recurso se le conoce como analisis de vulnerabilidades.

Terminada la fase de analisis de vulnerabilidades, toda la evidencia debe ser organizada y presentada en
un documento (informes parciales) donde se asiente un registro de las pruebas realizadas, asi como los
hallazgos y la criticidad de los mismos. La generacidn de reportes es de suma importancia, ya que a través

de ellos es como se le da conocimiento a la organizaciéon que fue auditada sobre las vulnerabilidades
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existentes, el nivel de riesgo que corre con cada una de ellas, asi como sugerencias de solucién para las

mismas.

Cuando la organizacién conoce las debilidades de sus sistemas, se otorga un periodo de remediacién, del
cual, el objetivo principal es corregir, mitigar o prevenir que los hallazgos obtenidos durante las pruebas
se conviertan en situaciones reales durante el proceso de las elecciones. Estas correcciones se realizan en
base al criterio del cliente, sin embargo, como ente auditor, se le hacen recomendaciones al respecto,

esperando sean de utilidad y vayan acorde a las necesidades de la organizacién.

A lo largo del proceso de organizacién y desarrollo del proyecto, se realiza por lo menos un simulacro de
actividades, en el cual se simula la totalidad de actividades planeadas para el dia de la eleccidn. Se realizan
pruebas de backup de energia en plena actividad, también se utiliza personal que provea de seguridad
fisica (por lo general una organizacion privada), ademas de controles de seguridad como es el uso de
gafetes para mantener el control de accesos en las entradas principales y areas criticas. Estos simulacros
se realizan con el fin de identificar las dreas con posibilidad de ser robustecidas antes de la ejecucién final,
sin mencionar que se busca conocer el funcionamiento mas aproximado a una situacion real. Como
auditores debemos estar presentes durante el desarrollo de los mismos, observando y evaluando el
comportamiento de los sistemas, asi como, el desempefio, conocimiento y aplicacion tanto de politicas
como controles por parte del personal en todos los niveles jerarquicos. Solo presenciando el curso del
proceso en una situacidn mas realista podremos identificar los defectos que no son visibles cuando las

pruebas son estaticas.

Un atacante cuenta con todo el tiempo que necesita para la preparacién y puesta en marcha de un
ataque. En contraste, el pentester en ocasiones cuenta con tiempos y recursos limitados, esto debido a
diferentes factores, tales como: el temor y resistencia que el cliente ofrece, la disponibilidad de la
infraestructura, y en buena medida la burocracia que en los tramites reside; esto sin duda provoca que las
posibilidades del auditor para obtener mejores resultados, se reduzcan considerablemente, sin embargo
contar con un equipo de personas bien capacitado y experimentado permite sortear los contratiempos

emergentes y alcanzar los objetivos planteados inicialmente.
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Pentest a sistemas electorales

Debido a las modificaciones de requerimientos, los sistemas electorales (como la mayoria del software),
son propensos a sufrir cambios de ultimo momento, lo cual, complica el panorama para el auditor, en
especial cuando de cronogramas y espacios de tiempo para ejecucidon de pruebas se trata. Durante cada
uno de los proyectos en los que participamos existieron modificaciones de este tipo, situacion que retrasé
la ejecucién de las pruebas previstas en el calendario. Este punto es comun dado el tipo de institucion
responsable del sistema, pues muchas veces el papeleo o burocracia dentro de una organizacidn publica
provoca el lento funcionamiento de los procesos, desde la instalacién de la infraestructura, hasta las

aprobaciones de ventanas de tiempo para ejecucion de pruebas.

Concluidas las pruebas y hechas las recomendaciones, se debe dar paso a remediaciones pertinentes que
logren mantener la funcionalidad y seguridad, una vez concluido el periodo de correcciones, como
auditores verificamos cuales correcciones fueron hechas y cuales no, ya sea por falta de tiempo o el poco

impacto que tengan en el sistema.

Otro factor que reduce los tiempos disponibles para que el auditor pueda ejecutar sus tareas, es la
intervencién de varios proveedores de servicios como plantas de respaldo eléctrico, la instalacion de
equipos y red necesarios (si es el caso). Si la organizacidn responsable del evento electoral no realiza una
buena planeacién cronoldgica de las actividades entre proveedores, accesos a instalaciones etc. El
resultado podria concluir en una fila de espera para la instalacidn de diferentes servicios necesarios en un

mismo espacio de tiempo.

Recordemos que, en eventos electorales hay una fecha limite no postergable para que los sistemas sean
funcionales y seguros. Esta fecha es el dia de la eleccion. A partir de esto, concluimos que, si un proveedor
depende de la previa instalacidn de otro servicio, las actividades programadas para ciertas fechas deberan
ser postergadas, esto se traducira en la reduccién del tiempo disponible para el cumplimiento de
objetivos. En el caso de nosotros como auditores, dependemos de que la totalidad de los servicios estén
funcionales y completamente instalados, pues nuestra tarea radica en evaluar el sistema y las condiciones
sobre las que todo el proceso funcionara. Entre menos tiempo disponible tenga un auditor para realizar
las pruebas necesarias, mayor sera la probabilidad de que el alcance previamente acordado no se cumpla
al cien por ciento, provocando que la evaluacién sea parcial. Por esto, se sugiere realizar una planeacion
previa de actividades, considerando un tiempo mdximo y minimo para cubrir la totalidad de las mismas.
Mantener una buena y constante comunicacidn con el cliente, es una prdactica que favorece el

cumplimiento en tiempo y forma de los objetivos planteados en la auditoria.
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Otras consideraciones

Una vez que se han revisado los sistemas y se ha informado al responsable sobre las vulnerabilidades que
este presento durante las pruebas, es necesario otorgar un tiempo de remediacion en el cual la
organizacidn deberia centrarse en la mitigacion de las mismas. Por su puesto, la entidad auditora realiza
sugerencias para la remediacién de los hallazgos obtenidos. Una vez terminado el plazo otorgado, como
auditor, debemos proceder a verificar, estén o no solventados los problemas de seguridad, pues de esto

dependerd la redaccion de los reportes e informes posteriores.

Muchos factores pueden perjudicar la integridad del proceso electoral, uno de ellos es la falta de
informacidn o manipulacion indebida de la misma. Es por eso que creo necesario el énfasis en la correcta
construcciéon de reportes e informes, pues sin duda, es uno de los aspectos mds delicados asociados a la

auditoria de sistemas electorales.

Sabemos que, a lo largo de una auditoria de este tipo, pueden entregarse entre tres y cuatro informes a la
organizacién auditada, y como habiamos mencionado anteriormente, los lineamientos indican que deben
entregarse al menos dos informes parciales de naturaleza privada, es decir, Unicamente para
conocimiento del cliente y un informe final, cuyo contenido se publica con el fin de dar a conocer ante la
audiencia el resultado de la evaluacion realizada. Los informes parciales estan formados por dos partes, la
parte directiva y la técnica, mientras que un informe final contiene Unicamente la redaccién general del

comportamiento del sistema.

Es debido a que la credibilidad representa sin duda uno de los activos de mayor valor para los organismos
responsables de la logistica de las elecciones, el que un auditor deba imprimir especial atencién en la
redaccidn y generacién de informes, de lo contrario, la posibilidad de que exista una interpretacién no
deseada por parte de los medios de comunicacién o el publico en general crece con cada frase o inclusive

palabra que en otro contexto perjudique a la evaluacién realizada.
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IV Herramientas de “pentest”

Existe la idea errédnea de creer que un hacker es aquella persona que se siente frente a una computadora
a teclear mientras rios de informacién fluyen en su pantalla, imagenes detalladas aparecen y la
informacidn que desea, se muestra magicamente, depurada y formateada de forma impecable. Si bien,
esta idea no resulta tan descabellada en estos dias, ya que existen herramientas tan poderosas que son
capaces de analizar informacidn por si solas, realizar busquedas en cantidades increiblemente grandes de
informacidn e incluso capaces de realizar ataques especificos automatizados; siempre sera invaluable la
participacién de un profesional con conocimientos sélidos para desempefiar tareas como una oportuna
planeacién del uso de las herramientas, ademds de una correcta interpretacion de los resultados

obtenidos por las mismas.

Las herramientas actuales estdn hechas con un enfoque tan amigable con el usurario, que casi cualquier
persona con un poco de conocimiento en computo y redes, es capaz de perpetuar un ataque pasando
desapercibido. Sin embargo, esperamos que la ideologia del lector vaya mds alld de buscar un manual
donde aprender a utilizar algunas herramientas y se oriente hacia la comprensién del funcionamiento y la
interpretacion de todos los conocimientos que implica la utilizacidn de las mismas durante un proyecto

como este.

En este capitulo, se pretende realizar un acercamiento con la practica durante las pruebas de penetracion,
por lo tanto, mostraremos el funcionamiento de las herramientas que se utilizaron durante los proyectos

en conjunto con el IEEM y OPLE de Veracruz, aplicadas en aplicativos web controlados.

FOCA

Fingerprinting Organizations with Collected Archives por sus siglas en ingles FOCA, es un software que
permite hacer busquedas de metadatos e informacidén oculta en archivos. Permite analizar una gran
variedad de formatos como los que estdn asociados a Microsoft Office, Open Office, PDF e incluso analiza
archivos con formato svg (Scalable Vector Graphics). FOCA utiliza tres motores de busqueda para la
obtencidon de los archivos disponibles en los sitios web, Google, Bing y DuckDuckGo (poco utilizado), los

cuales en conjunto aumentan la cantidad de archivos que estan disponibles para analisis.
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En el caso de los proyectos del OPLE de Veracruz y IEEM se utilizé para la obtencion de metadatos como
usuarios, sistemas operativos, clientes, servidores y posibles contrasefias asociados a los archivos

disponibles en los sitios web del cliente.
Compafiia/desarrollador: Eleven Paths
Licencia: Open Source

Etapa de metodologia: Descubrimiento

Sitio Web: https://www.elevenpaths.com/es/labstools/foca-2/index.html

Uso de herramienta:

Al ejecutar por primera vez la herramienta, podremos apreciar la pantalla inicial que nos muestra el logo

de la herramienta, junto con la leyenda “FOCA final version” como muestra la Figura 7.

O -
|=/Project  |= Report Tools . 2Options (3 Tasklist (@ Plugins &’ About
= {'_@) No project
+]-1 e Network
— Domains
+-(% Roles

@ Vulnerabilties
+ Metadata

FOCA final version

Compiled flags [ PRO LFI TypeConversion SpecialChars Plugins BackUps Leaks ]

Time Source Severity Message

Conf sy Deactivate AutoScroll | |2 Clear \] Save log to File

Figura 7.- Pantalla principal de FOCA
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Para crear un nuevo proyecto, haremos clic sobre la pestaia Project ubicada en la esquina superior
izquierda, y posteriormente en la opcidn new project, lo que desplegard una pantalla donde se

establecerdn: nombre de proyecto, el sitio objetivo y la carpeta de guardado como se puede apreciar en la

Figura 8.
@ FOCA (final version) 3.4 d - O X
|=/Project  ]= Report Tools . 2Options (3 Tasklist (@) Plugins gAbout
= l@ No project
- Network
~ Domains
+-{% Roles
() a’ Vulnerabilities
#- " Metadata
Project name lTest Project ‘
Domain website [aragon.unam.mx ‘
Alternative domains ‘
Folder where save documents lC:\Users\WaIlrunner\.Desktop ‘ E]
Project date [2/11/2017 09:25:48 2. m. |
Project notes
Autosave project each 5 = minutes
© Cancel
Time Source Severity Message
) Conf | |4 Deactivate AutoScroll | |42 Clear [=] Save log to File

Figura 8.- Creacion de nuevo proyecto en FOCA

Una vez hecho lo anterior, haremos clic en el botdn Create. Se nos solicitard la asignacién de un nombre

para guardar el proyecto. Estableceremos uno y haremos clic en Guardar, Figura 9.

Nombre de archivo: | v

Tipo:  FOCA Projects (*.FOCA) v

A Ocultar carpetas Cancelar

Figura 9.- Asignacion de nombre para archivo de guardado
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Guardado el proyecto, se despliega la pantalla donde empezaremos a trabajar, en ella se puede distinguir
un botdn con la leyenda Search All como se muestra en la Figura 10, haremos clic sobre él, lo que iniciara

la busqueda de documentos en el dominio objetivo.

(O Tasklist [@ Plugins &~ About

Searchengines Extensions

Google doo [Axis  ppsx e
Bing ppt docx [V] xlsx sxi
[ Exalead pps pphx SXW odt

Al None < >
. Searen
Custom search Al
1 Type URL Download Download Date Size Analized

Figura 10.- Inicio de busqueda de archivos
Una vez que FOCA haya encontrado todos los archivos disponibles en los sitios, serd necesario
descargarlos, por lo que haremos clic derecho sobre cualquiera de los archivos y posteriormente haremos

clic sobre la opcién Download all como se muestra en la Figura 11.

Searchengines |
Google
Bing
[] Exalezd
Al None
Custom search
Id Type URL Download Downlc
10 Lice | i eop e AASE. | ||
(il doc  http://wwy @ Download licenciat... X -
]2 doc  hitp ://wwvl ' Download All | cigtura/d... X
@_J 3 doc  http://wwv licenciat... X
)4 doc  http:/feop| o Delete BLESE.. x
@_J 5 doc  http://wwv |5 Delete All licenciat... X
@ 6 docx  http://www ciatura/d... X
@7 doc hitp://wwq 8 Extract Metadata ciatura/d... X
(R docx  http://ww Extract All Metada cigtura/d... X
@9 doc  hitp://wwd | Analyze Metadata ciatura/d... X
@J 10 doc  http://www ciatura/d... X
#7111 dne hitn-/iawd o Add file liranciat ¥
<
i o Addfolder
sage @ Add URLs from file
ctory Listing found on http://www.ara| @®  Link » nes2015/

ctory Listing found on http://www .aragorraran i nvesugacions SArzr-

rtarv listina fanind an hitn://www arannn 1inam my /iinam factad /elecrinnee 2018 /estidiantes

Figura 11.- Inicio de descarga de archivos
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La descarga de todos los archivos demorara algo de tiempo y estard completa cuando todos los archivos
tengan el indicador de descarga exitosa, lo cual es sefialado con un punto verde en la columna download,

tal cual se muestra en la Figura 12.

€ TestProject - FOCA (final version) 3.4 had - [} X
|= Project  |= Report Tools  :Options (3 TaskList (@) Plugins g About
=@ TestProject o s
e Network
FECA =
#-¢¥ Roles ] Bing
. pps
&) 0 Vulnerabilities [] Exalead M
- Metadata All  None < >
Custom search @
Id Type URL Download Download Date Size  Anali; ™
@78 doc  hitp://www aragon.unam mx/unam/oferta/licenciatura/d... NN | - 314MB x
.79 tmp http://www aragon unam mx/unam/difusion/galerialibros... | - 1014KB x
@ 80 doc  http://www.aragon.unam mx/evento/sua/instrucciones.... - 19KB x
@_] 81 doc  http://www.aragon.unam mx/unam/difusion/galerialibros... X - 5815KB x
l!—-'l_J 82 doc  http://www.aragon.unam mx/oferta_educativa/licenciat... X - 88KB x
@_] 83 doc  http://www.aragon.unam mx/unam/eventos/pdf_2016/... X - 165KB %
@] 84 doc  http://www.aragon.unam mx/unam/difusion/galerialibros... X - 434KB X
@_] 85 doc  http://www.aragon.unam mx/unam/servicios/2014-1/do... X - 1.78MB X
[E_] 86 ppt https://siberiano.aragon.unam mx/labsec/docs/confere... X - - X
Lii]_] 87 ppt hitps://siberiano.aragon.unam mx/labsec/docs/confere... X - - X
@_] 88 ppt http://leopardo.aragon.unam mx/labsec/docs/conferen... X - 1.017KB x
(g nne  hitn-//www aranan 1inam my finvastinacion /S AP hacs / ¥ - 18MR w» ¥
< >
Time Source Severity Message A
09:36:42... MetadataSearch low Downloaded document: http://www .aragon.unam.mx/unam/eventos/pdf_2017/Convocatoria_Solicit...
09:36:42... MetadataSearch  low Downloaded document: http://www.aragon.unam.mx/unam/oferta/posgrado/documentos/protocolo. ..
09:36:42... MetadataSearch low Downloaded document: http://www .aragon.unam.mx/oferta_educativa/licenciaturas/sociologiaitul....
09:36:43... MetadataSearch low Downloaded document: http://www.aragon.unam.mx/unam/foromuttidisciplinario/criterios.docx
09:36:43... MetadataSearch low Downloaded document: http://www.aragon.unam.mx/oferta_educativa/licenciaturas/rel_inter/word/ ...
09:36:44... MetadataSearch  low Downloaded document: http://www aragon.unam.mx/unam/oferta/licenciatura/documentos/derech... v
) Conf [z Deactivate AutoScroll | | Clear B Save log to File
Downloading 78/607 [ | <)

Figura 12.- Descarga en progreso de la totalidad de archivos encontrados

Algunos de los documentos mostrardn una equis roja en lugar de un punto verde como se muestra en la

Figura 13, esto se debe a que la descarga no se puedo completar y debe ser reiniciada solo para estos
archivos.

|7‘. 407 pdf https://siberiano.aragon.unam .mx/labsec/7semsi/materi... X - - X

Figura 13.- Archivo con interrupcion o falla de descarga
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Una vez que todos los archivos se hayan descargado, haremos clic derecho sobre cualquiera de ellos y

posteriormente haremos clic sobre la opciéon Analyze Metadata, esto dara inicio al andlisis de todos los

documentos obtenidos del sitio. En la Figura 14 se muestra el procedimiento anterior.

Completado el analisis,

All documents were analized

Figura 14.- Extraccion y andlisis de metadatos

€ TestProject - FOCA (final version) 3.4 hd - [} X
]J Project Jf Report 'Tools 2 Options (3 TaskList (@) Plugins g_ About
\;\»-*{?‘vTestgject'k Searchengines Extensions
I f D wo» Google doc [ xls ppsx [V] sxc
1: (‘.j Rc>|rna|ns Bing ppt docx [] xlsx sxi
[+ oles
e Mopees [Mopptx []sxw []odt
@ Vulnerabilties [ Exalead & 4 = =
- Metadata All - None N >
&1 Documents (599/607)
Custom search @3
Id Type URL Download Download Date Size  Anali:
| (000 [doc | http://leopardo aracepmmsmmereenoniizontince [ o [ 29/11/201709:47:0.. | 916KB | e |
s (26) @ doc  http://www.aragon, @ Download L. 29/11/2017 09:470... TEKB o
lil_] xlsx (4) @_]2 doc  hitp://www.aragon, 5  Download All . 29/11/2017 09:47.0... 227MB e
.. Unknown (1) )3 doc  http://www.aragon . 29/11/2017 09:47:0... 85KB o
: Metadata Summary (ChE doc  http://eopardo.arag Delete . 29/11/201709:47.0... 2845KB o
&5 Users (121) @5 doc  http://www.aragon Delete All o 29/11/2017 09:47:0... 145KB o
~(2) Folders (78) g docx  http://www.aragon . 29/11/201709:47.0... 7545KB
@ Printers (17) @7 doc  hitp://www.aragon Bdract Metadata . 29/11/2017 09:47.0... 362KB o
‘133 ;:f“_lvag)ﬁ 0 #g docx  hitp://www.aragon, 88 Extract All Metada . 29/11/201709:47.0.. 161.03KB o
- Op::;ing Systems ) @9 doc hitp://www.aragon| | Analyze Metadata o 29/11/201709:470..  705KB
L p @10 doc  http://www.aragon . 29/11/201709:47:0...  4745KB
: Q asswords (J) 111 dne hitn/fwww aranon| | o Add file . 29/11/2017 09-47-0 %KR o VY
i3 Servers (0) < >
o Addfolder
Time Source Severty  Message @ Add URLs from file s
09:50:17... MetadataSearch  low Document metadata extracted: C:\Users\Wallunn| o Link »
09:50:17... MetadataSearch low Document metadata extracted: C:\Users\Wallrunnerioeskop wueva carpera semara,_comunicacio. ..
09:50:17... MetadataSearch low Document metadata extracted: C:\Users\Wallrunner\Desktop\Nueva carpeta‘jovenes_accion pdf
09:50:17... MetadataSearch low Document metadata extracted: C:\Users\Wallrunner\Desktop\Nueva campeta'\212 pdf
09:50:17... MetadataSearch low Document metadata extracted: C:\Users\Wallrunner\Desktop\Nueva carpeta‘cart_todos_somos pdf
09:50:17... MetadataSearch low Document metadata extracted: C:\Users\Wallrunner\Desktop\Nueva carpeta‘\201404_novedades pdf v
) Conf | |5 Deactivate AutoScroll | | %2 Clear [=] Save log to File

es recomendable exportar los resultados a un documento donde puedan

detectarse los datos que sean sensibles y se hayan encontrado durante el andlisis.
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Para dar paso a la generacién del reporte, tendremos que hacer clic en el menu Report, lo que desplegard

la pantalla de seleccién de tipo de reporte, donde elegiremos para este ejemplo, la opcidon Metadata

Report. La Figura 15 muestra el desarrollo del procedimiento anterior.

G TestProject - FOCA (final version) 3.4

|= Project  |= Report Tools

+-[3 wwwparc xerox.com

+--~— Domains

+-¢4 Roles

+ " Vulnerabilties

= Metadata

=~ Documents (600/607)
-8 doc (70)
-] docx (15)
+-73.) pdf (482)
-] pps (1)
@ ppt (1)
+-Li;l_] xls (26)
+ ] dsx (4)
+- Unknown (1)
=~ Metadata Summary

: g.v Users (122)
[ Folders (78)
(2 Printers (17)
iy Software (70)
{2 Emails (0)
&% Operating Systems (5)
i "& Passwords (0)
(3 Servers (0)

., Options

~

(O TaskList (@ Plugins

5 About

Documents
Report

=>

et

Metadata
Report

=>

Domains
Report

>

>

N° de pagina actual: N° total de paginas: Factor de zoom: 100%

Time Source

01:20:47...
01:20:47...
01:20:48...
01:20:48...
01:20:48...
01:20:48...

Severity
MetadataSearch  low
MetadataSearch  low
MetadataSearch  low
MetadataSearch  low
MetadataSearch  low
MetadataSearch  low

Message

Document metadata extracted: C:\Users\Wallrunner\AppData‘\Local\Temp\ESTABILIDAD .doc

Document metadata extracted: C:\Users\Wallrunner\App Data'‘\Local\Temp\Formato_Preegistro_Al...

Document metadata extracted: C:\Users\Wallrunner\AppData'\Local\Temp \formato_aceptacion.doc

Document metadata extracted: C:\Users\Wallrunner\AppData\Local\Temp\FORMATO%20REVISI%...

Document metadata extracted: C:\Users\Wallrunner\AppData'\Local\Temp\cedula_ingreso_2013_2...

Document metadata extracted: C:\Users\Wallrunner\App Data‘\Local\Temp \FORMATO%20DE%20S... v

) Conf [z¢) Deactivate AutoScroll

Metadata analized !

“Z Clear

EJ Save log to File

Figura 15.- Seleccion de tipo de reporte

Seleccionando la opcidn de reporte, aparecerda una ventana en la que marcaremos las casillas de las

categorias que nos gustaria incluir en el reporte, asi como sus atributos. En este caso, seleccionaremos

todos ellos tal como muestra la Figura 16.
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Metadata Report - Wizard X
Description

Select a category to manage the attributes of it. If you want to select or deselect
zll the categories or attributes, use the buttons below.

Report

Categories Adtributes:

Users
Folders
Printers
Software
Emails

= u] = u]
g9 | | oB g9 | | oB
Next

Figura 16.- Seleccion de categorias para el 1informe

Habiendo seleccionado las categorias y atributos de cada una de ellas que deseamos en el reporte,
haremos clic sobre el botdn Next. La siguiente pantalla de configuracion de reporte aparecera solicitando
marcar las casillas de las graficas que deseamos aparezcan en el mismo. En este ejemplo seleccionaremos
las dos primeras y la penultima. En la Figura 17 podemos observar que las opciones seleccionadas

corresponden a las graficas de metadatos para grupos, usuarios y software.

Cuando se haya terminado de marcar las opciones, procederemos a hacer clic sobre el botén Build, lo que

iniciara el proceso de generacion del reporte.
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Metadata Report - Wizard X
Fittered per Date
Select the date by which you want to start processing the data extracted.
Date: | jueves . 29 de noviembre de 2007 [ Filter
Graphics
Description

[ iGraphic: Metadata per groups
Graphic: Top ten Users

[] Graphic: Top ten Folders

[] Graphic: Top ten Printers
Graphic: Top ten Software

[] Graphic: Top ten Emails

Back || Build

Figura 17.- Seleccidn de grdficas ilustrativas para el informe
Cuando el reporte se haya generado, se mostrard una previsualizacién del mismo, donde podremos
verificar que los datos y las graficas sean los que deseamos que aparezcan en él. Las ilustraciones Figura

18 y Figura 19 muestran la vista previa del reporte y gréficas obtenidas del analisis.

- - X
TaskList Plugins &~ About
v} Documents = = Q Ko« » w3 /68 % @ SAP CRYSTAL REPORTS®
Report > [ Al foders found(78) - Tmes fou [ Informe princpel
————————| [} Allprinters found(17) - Times for
b Metadats [ All software found(70) - Times g
©Report > [ Al users found(122) - Times four

Domains Folder: Value: Documents:

Report e
http://informatica.aragon.unam.mx/ 1 http:/Mww aragon.unam.mx/investigacion/S/
ia7/l i ica.pps
Folder: Value: Documents:
http:/leopardo.aragon.unam.mx/labsec/ 1 http://leopardo .aragon .unam.mx/labsec/docs
siCriptySI_PREP06_MztNov06. ppt
Folder: Value: Documents:
http://ins.adobe.com/camera-raw-settings/1.0/ 5 http:/iwww.aragon unam.mx/unamioferta/lice

umentos/derecho/doc/caratula_tesis.doc

http:/iwww.aragon .unam.mx/unam/cursos/int:

e520172ANICIQdoc

http:/iwww.aragon .unam.mx/unam/oferta/lice

umentos/derecho/doc/caratula_caso_practic

http:/iwww.aracon .unam. mx/unamioferta/lice v
>

< >
N° de pagina actual: 3 N® total de paginas: 68 Factor de zoom: 100%

1data extracted: C:\Users\Wallrunner\AppData\Local\Temp\FORMATO%20REVISI%...

Figura 18.- Vista previa del informe generado
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Figura 19.- Vista final de informe generado (grdficas ilustrativas)
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Nmap

Network Mapper es el nombre completo de una herramienta utilizada cominmente en pruebas de
penetracidn para realizar escaneos de red, que proporcionan informacion acerca de que dispositivos estan
conectados en la red, que servicios ofrecen, cuales estan cerrados y cuales abiertos, asi como los sistemas

operativos que se ejecutan en ellos.

Durante el descubrimiento realizado en las pruebas de penetracion se utilizdé nmap como herramienta
principal para escaneos de red e identificacion de objetivos. Durante el enumeramiento, los resultados

arrojados por la herramienta permitieron la generacidn de vectores con mejores probabilidades de éxito.
Compafiia/Desarrollador: Gordon Lyon (nmap.org)

Licencia: Open source

Etapa de metodologia: Descubrimiento

Sitio Web: https://nmap.org/

Uso de herramienta:

Como ejemplo del funcionamiento de Nmap, mostraremos como se realiza un escaneo en una red

privada, ademas de explicar el comando necesario y las opciones que se utilizaron.

Siempre que se realicen pruebas relacionadas con alguna red, es necesario comprobar que estamos
conectados a la red que deseamos analizar, por eso ejecutamos el comando ifconfig, el cual arroja la
configuracién de red actual para nuestro dispositivo. La Figura 20 muestra el resultado de ejecutar el

comando anterior.
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T—# ifconfig
eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.169 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 feB80::20c:29ff:fee7:52ff prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:e7:52:ff txqueuelen 1000 (Ethernet)
RX packets 1321740 bytes 191752107 (182.8 MiB)
RX errors O dropped @ overruns 0@ frame 0
TX packets 1186006 bytes 74418030 (70.9 MiB)
TX errors @ dropped O overruns 0@ carrier @ collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen O (Local Loopback)
RX packets 2935 bytes 156368 (152.7 KiB)
RX errors 0 dropped @ overruns 0@ frame 0O
TX packets 2935 bytes 156368 (152.7 KiB)
TX errors @ dropped O overruns 0 carrier @ collisions 0

Figura 20.- Configuracion de red para el equipo que realizard la prueba

Posteriormente ejecutamos el comando siguiente para iniciar el escaneo de los dispositivos:

# nmap -T4 --top-ports 10 -sN -sV -0 -o0A <Testscan> 192.168.0.0/24

Donde -T4 significa el tiempo de sondeo (0-5 donde 5 es menor tiempo), --top-ports 10 especifica que
deberan analizarse los diez puertos mds comunes, sN se utiliza para que el escaneo sea enfocado a TCP,
mientras que -Sv permite un escaneo de versiones de los servicios disponibles. La opcién O solicita el
analisis de sistema operativo, y, por ultimo, oA solicita la exportacidn de los resultados a los tres formatos
disponibles con el nombre TestScan. Por ultimo, colocamos el id de red que queremos analizar seguido de

la mascara de red correspondiente. En la Figura 21 podremos observar la salida del comando.
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~# nmap -T4 -sN -sV -0 --top-ports 10 -oA TestScan 192.168.0.0/24

Starting Nmap 7.01 ( https://nmap.org ) at 2017-11-18 00:42 EST
Nmap scan report for 192.168.0.85
Host is up (0.00077s latency).

PORT STATE SERVICE VERSION
21/tcp open| filtered tcpwrapped
22/tcp open ssh OpenSSH 6.6.1pl Ubuntu 2ubuntu2.8 (Ubuntu Linux; protocol 2.0)

23/tcp open| filtered tcpwrapped

25/tcp open| filtered tcpwrapped

80/tcp open| filtered tcpwrapped

110/tcp open|filtered tcpwrapped

139/tcp open|filtered tcpwrapped

443/tcp open|filtered tcpwrapped

445/tcp open|filtered tcpwrapped

3389/tcp open|filtered tcpwrapped

MAC Address: 00:50:BF:51:B3:3D (Metalligence Technology)
Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4
0S details: Linux 3.10 - 3.19, Linux 3.2 - 4.0

Network Distance: 1 hop

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Nmap scan report for 192.168.0.102
Host is up (0.00020s latency).

PORT STATE SERVICE VERSION
21/tcp closed ftp
22/tcp open  ssh OpenSSH 7.5 (protocol 2.0)

23/tcp closed telnet

25/tcp  closed smtp

80/tcp open http Apache httpd 2.4.27 ((Unix) PHP/7.1.7)
110/tcp closed pop3

139/tcp closed netbios-ssn

443/tcp closed https

445/tcp closed microsoft-ds

3389/tcp closed ms-wbt-server

MAC Address: OC:4D:E9:A8:55:6B (Apple)

No exact 0S matches for host (If you know what 0S is running on it, see https://nmap.org/submit/ ).
TCP/IP fingerprint:
0S:SCAN(V=7.01%E=4%D=11/18%0T=22%CT=21%CU=33990%PV=Y%DS=1%DC=D%G=Y%M=0C4DE9
0S :%TM=5A0FC85C%P=x86_64-pc -1inux-gnu) SEQ(SP=106%GCD=1%ISR=10A%TI=/%CI=RD%I
0S:I=RI%TS=A)OPS(01=M5B4NWSNNT11SLL%02=M5B4NWSNNT11SLL%03=M5B4NWSNNT11%04=M
0S :5B4NWSNNT11SLL%05=MSB4NWSNNT11SLL%06=M5B4ANNT11SLL)WIN (W1=FFFF%sW2=FFFF%W3
0S : =FFFF%W4=FFFF%sW5=FFFF%sW6=FFFF) ECN ( R=Y%DF=Y%T=40%W=FFFF%0=M5B4NW5SLL%CC=Y
0S:%Q=) T1 (R=Y%DF=Y%T=40%S=0%A=S+%F=AS%RD=0%Q=) T2 (R=N) T3(R=N) T4 (R=Y%DF=Y%T=4
0S : 0%W=0%S=A%A=Z%F=R%0=%RD=0%Q=) T5 (R=Y%DF=N%T=40%W=0%S=2%A=S+%F=AR%0=%RD=0%
0S:Q=) T6 (R=Y%DF=Y%T=40%W=0%S=A%A=Z%F=R%0=%RD=0%Q=) T7 (R=Y%DF=N%T=40%W=0%5=Z%
0S : A=S%F=AR%0=%RD=0%Q=) U1 (R=Y%DF=N%T=40%IPL=38%UN=0%RIPL=G%RID=G%RIPCK=G%RU
0S : CK=0%RUD=G) IE (R=Y%DFI=S%T=40%CD=S)

Network Distance: 1 hop

Figura 21.- Comando Nmap en ejecucion, mostrando salida en La terminal

ZAP

Zed Attack Proxy es el nombre de la herramienta que nos permite realizar un rastreo de los hiperenlaces
dentro de un sitio web, de esto, se obtiene una lista de todos los enlaces disponibles en los recursos
publicos del aplicativo. Ademas de permitirnos realizar web crawling *>de los sitios, ZAP es capaz de

realizar un analisis de vulnerabilidades, el cual, resulta bastante util, siempre y cuando no se dé por hecho

12 . . . . . . . .

El término web crawling se refiere al consumo e inspecciones de recursos web de forma automatizada, a partir de
una lista de URL, identificando enlaces dentro de los sitios, para posteriormente inspeccionarlos uno a uno, realizado
por un programa informdtico conocido como web spider o arafia web.
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gue los resultados son absolutamente correctos o, en otras palabras, no podemos permitirnos reportar

una vulnerabilidad como tal (resultado positivo) sin comprobar que realmente exista.

En la etapa de descubrimiento y enumeracién, ZAP fue utilizado para identificar la mayor cantidad de
recursos dentro de la aplicacion web de forma automatizada. El analisis de vulnerabilidades que se obtuvo
a través de esta herramienta facilitd la discriminacion de los falsos positivos, asi como la identificacion

anticipada de algunos defectos en la aplicacion.
Compafiia/Desarrollador: OWASP

Licencia: Open source

Etapa de metodologia: Descubrimiento, Analisis de Vulnerabilidades

Sitio Web: https://www.owasp.org/index.php/OWASP Zed Attack Proxy Project#tab=Main

Uso de herramienta:

Al abrir la herramienta, lo primero que observaremos es un cuadro de seleccién de tres opciones como se
muestra en la Figura 22, de las cuales seleccionaremos la primera (que guardara la sesién con un nombre
basado en el tiempo y hora actuales) y solamente marcaremos el checkbox al final de las opciones si
gueremos que la herramienta recuerde y establezca esta eleccién como predeterminada. Por ultimo,

daremos clic sobre el botdn Iniciar para establecer la configuracién deseada.
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Ul Para probar una aplicacion rapidamente, introduzca la URL y presione "Atacar’.

W) OWASP ZAP X

Do you want to persist the ZAP Session? -
@ Yes, | want to persist this session with name based on the currenttimestamp
(_) Yes, | want to persist this session but | want to specify the name and location

Q No, | do not want to persist this session at this momentin time

] Remember my choice and do not ask me again. Cion n
You can always change your decision via the Options / Database screen b nfion
|

l Ayuda | | Iniciar |

Figura 22.- Ventana de persistencia de sesion

Una vez iniciada la herramienta, escribiremos la URL de la aplicacién o sitio que deseamos analizar en el
editor de texto ubicado en la pestafia de inicio rdpido, en este caso utilizamos como objetivo (con fines

ilustrativos) el sitio del Centro Tecnoldgico Aragdn, como se muestra en la Figura 23.

ZAP 260
:ntas Online Ayuda

A28 009E OO 4V P )P OXERE ©¢
[+ micioRapido # | = Peticién | Respuesta¢= | 4 |

Bienvenido al OWASP Zed Attack Proxy (ZAP)

ZAP es una herramienta para pruebas de penetracion, de facil uso y con multiples componentes, para encontrar vulner:
Ten en cuenta que sélo debes atacar aplicaciones para las cuales se ha sido previamente autorizado.

Para probar una aplicacion rapidamente, introduzca la URL y presione ‘Atacar’.

URL a atacar: [hhps:llcta.aragon.unam.m)d

4 Atacar [ Detener

Progreso: No iniciado

Para un andlisis mas en profundidad de la prueba se debe explorar |a aplicacién mediante pruebas de regresién auton

jnated aatd naandn Firafax 24 N n sunerinr nuede naar ‘Plun-n-Hack’ nara confinurar ai navenadnar:

llida | =

Figura 23.- Pantalla principal de la herramienta
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Establecido el objetivo, hacemos clic sobre el botdn con la leyenda Atacar que ademas tiene el icono de
un rayo. Esta accién dard inicio al web spider y anadlisis de vulnerabilidades. En la Figura 24, se puede

apreciar el inicio de los escaneos.

° Sesion sin Nombre - 20171119-233542 - OWASP ZAP 2.6.0 A - X
Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda
lModoes1a‘ndar"A]Ber]§ié A2 000 0D &4V P PoXER o€ @

@ sitios | 4 [ % Inicio Rapido IT = Peticién I Respuestaé= | =

D80G =
v 5 Contexts Bienvenido al OWASP Zed Attack Proxy (ZAP)
N eusl 'I?)ehul( Context ZAP es una herramienta para pruebas de penetracion, de facil uso y con multiples , para encontrar il en aplicacis web.

itios

Ten en cuenta que sdlo debes atacar aplicaciones para las cuales se ha sido previamente autorizado.

Para probar una aplicacion rapidamente, introduzca la URL y presione ‘Atacar’.

URL a atacar: hitps:/icta.aragon.unam.mx @ Seleccionar...
¥ atacar [ Detener

Progreso: las URLs i por el ‘spider

Para un andlisis mas en profundidad de la prueba se debe explorar la aplicacién mediante pruebas de regresion automatizadas navegando a través ZAP co(
v

ﬂmd pata nsandn Firsfoy 24 0 n sunerinr niede nsar Plin-n-Hack nara confinurar su navenadar -

[ = Historia I  Buscar T U Alertas I | ] salida T % Spider(Arafia) & % ] ) Escaneo Activo | =
* Nuevo escaneo : Progreso: | 0: hitps://cta.aragon.unam.mx |¥| Il [ 100% <’ Escaneo actual:0 : URIs Found: 191 © [=] Show Messages 3]
Processed | Método | URI | Flags B

=) GET hitps://cta.aragon.unam.mx/js/jquery.dimenu.js A

=] GET hitps:/icta.aragon.unam.mx/js/meny.js

(=] GET hitps://cta.aragon.unam. j

=} GET hitps://cta.aragon.unam.mxiimg/logoaniv.png

=} GET hitps://cta.aragon.unam.mx/img/logounam.png

e hitps://cta.aragon.unam.mx/img/arrow-down.svg

=] GET hitps://cta.aragon.unam. _1ipg

(<] GET hitps://cta.aragon.unam.mxiimg/objetivo.jpg

=} GET hitps:/icta.aragon.unam.mx/img/MartinOrtizLeon/DSCN1103.JPG

= CcFT hitne-licta arannn 1nam myi TrinidadEs ramillaMSCNNG18 PR M
Alertas 0 2 5 RO Escaneoactual 40 &0 2 1 @0 %0 0 #o0

Figura 24.- Inicio de los escaneos, (crawling y vulnerabilidades)

Los escaneos que ZAP realiza por defecto son Crawling (por medio de un spider) y el andlisis de
vulnerabilidades. Durante el proceso se mostrara una barra de color naranja que mostrara el progreso de

cada uno de los escaneos que se realicen. La Figura 25 muestra el andlisis de vulnerabilidades en proceso.
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0 Sesion sin Nombre - 20171119-233542 - OWASP ZAP 2.6.0 A - X
Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda

[Modoestansr W) 1S @B 0 & 6 000 OO &) 0P PO0¥ER oC@

@ sitios | 4 [ % Inicio Rapido fT = Peticién T Respuestaé= | 4=

[ o s a
v 5 Contexts Bienvenido al OWASP Zed Attack Proxy (ZAP)
N e"l?)eiault Context ZAP es una herramienta para pruebas de penetracion, de facil uso y con mdltiples , para encontrar il en aplicacis web.

itios

Ten en cuenta que sdlo debes atacar aplicaciones para las cuales se ha sido previamente autorizado.

Para probar una aplicacion rapidamente, introduzca la URL y presione ‘Atacar’.

URL a atacar: hitps:/icta.aragon.unam.mx ( Seleccion:
¥ atacar [] Detener

Progreso: las URLs i por el ‘spider

Para un andlisis mas en profundidad de la prueba se debe explorar la aplicacién mediante pruebas de regresion automatizadas navegando a través ZAP co

juisted pati nsandn Firefoy 24 0 a sunerior nusde usar Plun-n-Hark' nara confinirar si navenadar ¥
g JTTTTTTTTTT Y|
[ = Historia T C{, Buscar T U Alertas I | salida T 3% Spider(Arafia) T ) Escaneo Activo & % T & ]
2 Nuevo escaneo : Progreso: {0: hitps:/icta.aragon.unam.mx ,v] 0 U = E 4% |« Escaneo actual: 1 - Nimero de peticiones: 1143 agg
| Reg. Timestamp | Resp. Ti | Método | URL | Code | Reason |RTT | Size Resp. Header | Size Resp. Body @
IS8 TITIT7 2337736 TYITIT7 2337736 GET TIPS 7/CTa. aragomn. Unar XMT7qUery= F04 NOTFOUng BU T 53 DVIES YYZ OyIE 2
1.159 19/11/17 23:37:36 191117 23:37:36 GET hitps:/icta.aragon.unam.mximg?query=c%3A%2F ... 403 Forbidden 64 ms 253 bytes 996 bytes
1.160 19/11/17 23:37:36 19/11/17 23:37:36 GET hitps:/icta.aragon.unam.mx/sitemap.xmi?query=" 404 NotFound 54 ms 253 bytes 992 bytes
1.161 19/11/17 23:37:36 19/11/17 23:37:36 GET hitps:/icta.aragon.unam.mx/sitemap.xmi?query=%... 404 NotFound 55 ms 253 bytes 992 bytes
1162 19/11/17 23:37:36 191117 23:37:36 GET hitps:/icta.aragon.unam.mx/img?query=c%3A%5C... 403 Forbidden 50 ms 253 bytes 996 bytes
1.163 19/11/17 23:37:36 191117 23:37:36 GET hitps:/icta.aragon.unam.mx/sitemap.xmi?que 404 NotFound 58 ms 253 bytes 992 bytes
1.164 19/11/17 23:37:36 GET hitps://cta.aragon.unam.mx/sitemap.xmi?que 404 NotFound 57 ms 253 bytes 992 bytes
1.165 19/11/17 23:37:36 GET hitps:/icta.aragon.unam.mximg?query=..%2F..%2. 403 Forbidden 53ms 253 bytes. 996 bytes
1.166 19/11/17 23:37:36 191117 23:37:36 GET hitps:/icta.aragon.unam.mx/sitemap.xmi?query=%... 404 NotFound 59 ms 253 bytes 992 bytes
1.167 19/11/17 23:37:36 19/11/17 23:37:36 GET hitps:/icta.aragon.unam.mx/sitemap.xmi?query=%... 404 Not Found 60 ms 253 bytes 992 bytes v
Alertas R0 2 (15 R0 Escaneoactual 40 &0 2 1 @0 %0 S0 %o

Figura 25.- Andlisis de vulnerabilidades en proceso

Una vez que todos los procesos terminen, la barra de color naranja habra desaparecido y se mostrara un

recuadro con las alertas resultantes del analisis de vulnerabilidades tal cual se muestra en la Figura 26.

o Sesion sin Nombre - 20171119-233542 - OWASP ZAP 2.6.0 A - X
Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda

Modoestindar v} || SE B H & 2B 08 OO &V 6P P0XER o @
@ sitios | 4= [VlnicioRa‘pidofT@PeﬁdénTRespuesla@ +

G E] a
v (5 Contexts Bienvenido al OWASP Zed Attack Proxy (ZAP)
N e@s‘?e’a“" Context ZAP es una herramienta para pruebas de penetracion, de facil uso y con mdiltiples , para encontrar il en aplicacis web.

itios

Ten en cuenta que sélo debes atacar aplicaciones para |as cuales se ha sido previamente autorizado.

Para probar una aplicacion rapidamente, introduzca la URL y presione ‘Atacar’.

URL a atacar: hitps://cta.aragon.unam.mx

W Detener

Progreso: Ataque completo - vea los problemas encontrados en la pestafia Alertas

Para un andlisis mas en profundidad de |a prueba se debe explorar la aplicacion mediante pruebas de regresion automatizadas navegando a través ZAP col

i 1sted patd 1sandn Firsfax 24 0 o suneriar niede nsar Plin-n-Hack' nara eanfinurar i navenadar- ¥
-« ) 7
= HisloriaT@‘, Buscar T U Alertas # I E SalidaT% Spider(Araﬁa)T ) Escaneo Activo
j /Aqui se mostrara el detalle completo de cualquier alerta seleccionada
¥ [ Alertas (7)
> ¥ Secure Pages Include Mixed Content (Including Scripts) (2] P . : < " - P
o ( 9 Scripis) 2) Puede afiadir alertas de forma manual haciendo clic con el botén derecho sobre cualquier entrada en el historial y seleccionando "Afiadir alerta”.

» ¥ X-Frame-Options Header Not Set (8)

» (U Cross-Domain JavaScript Source File Inclusion (5)

» [U Incomplete or No Cache-control and Pragma HTTP Header Set| {También puede editar |as alertas existentes haciendo doble clic sobre ellas.

» U Secure Pages Include Mixed Content

» U Web Browser XSS Protection Not Enabled (9)

» [ X-Content-Type-Options Header Missing (52)
I <\
IAIerlas WO 2 U5 MO Escaneoactual 460 ©0 ) 0 @0 %o S0 #o

Figura 26.- Escaneos terminados, y alertas de vulnerabilidades encontradas
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Para obtener un informe de resultados obtenidos durante el andlisis de vulnerabilidades, basta con hacer
clic sobre el menu reporte y después sobre las opciones generar informe, ya sea HTML o XML, en el caso

del ejemplo seleccionamos el formato HTML como muestra la Figura 27.

A Sesion sin Nombre - 20171119-233542 - OWASP ZAP 2.6.0
Archivo Editar Ver Analizyr [EEIS90 Herramientas Online Ayuda |
|[ModoesténdarvajQ enerar informe OmE &7 b P OXER ©CH

@ sitios | & Ceneraninforme XM [+ micioRapido # | =» Peticién | Respuestas= | 4

Generate Markdown Report...

0 EJ Exportar mensajes a fichero...
v 5 Contexts b R Bienvenido al OWASP Zed Attack
(@) Default Context Exportar Todas las URLs a un fichero...
Export Selected URLS to File... ZAP es una herramienta para pruebas de penetracién, de facil usoy ¢

» @ sitios .
Comparar con otra Sesion...

Ten en cuenta que sélo debes atacar aplicaciones para las cuales s¢

Para probar una aplicacidn rapidamente, introduzca la URL y presion:

URL a atacar: hitps:/icta.aragon.unam.mx
47 Atacar M Detener
Progreso: Ataque completo - vea los problemas encon

Para un andlisis mas en profundidad de la prueba se debe explorar |;

jnatad satd naandn Firefny 24 N n suneriar nuade naar 'Pliun-n-Harck

[ = Historia T C\, Buscar TFJNenas !T || Salida T % Spider(Arafia) T ) Escaneo Activo | ==

® J ‘ Aqui se mostrara el detalle completo de cualquier alerta seleccionada.

v % Mladae I
Figura 27.- Generacion de informe de resultados del andlisis de vulnerabilidades

La accién anterior desplegara una pequefia ventana, en la cual estableceremos el nombre del archivo y la

carpeta donde queramos guardar el archivo del informe, Figura 28.

Date: Mon, 2@ Nov 2817 ©5:36:39 GMT
||Server: Apache

W Guardar X
Buscaren: |(E§ Desktop B ®m o) & E]E
(& Activadores (& Tweak scale=1":
(& Bibliografia (& win10x64 ——
% Spider(Aral | (E§ Docvarios
] (& FIEL
(| [ material grafico
¢ | (& Memoria amarilla
s) (2)
q
: Nombre de archivo: | TestReporfhtml |
eader Set g X i -
Archivos de tipo: [Flchero en formato HTML ﬂ
q
\ 3
|d [ Guardar ] [ Cancelar J
f . iGuardar archivo seleccionado
X-Frame-Options header is notincluded in the HTTP response to protect against ‘ClickJacking’ altacks.

Figura 28.- Guardado de archivo de exportacion de andlisis de vulnerabilidades
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La presentacién del informe en formato HTML se muestra en ambas, Figura 29 y Figura 30. En él se

desglosa una descripcién de la vulnerabilidad, asi como la URL de los recursos que la herramienta

identificé como sensibles a ese tipo de ataque.

ZAP Scanning Report

Summary of Alerts

Risk Level Number of Alerts

High 0
Medium 2
Low 5
Informational 0
Alert Detail
Description X-Frame-Options header is not included in the HTTP response to protect against 'ClickJacking' attacks.
URL https://cta.aragon.unam.mx/index_html
Method GET
Parameter X-Frame-Options
URL https://cta.aragon.unam.mx/directorio/
Method GET
Parameter X-Frame-Options
URL https://cta.aragon.unam.mx/historia_html
Method GET
Parameter X-Frame-Options
URL https://cta.aragon.unam.mx/
Figura 29. - Seccion de informe del andlisis de vulnerabilidades en formato HTML
Description The page includes mixed content, that is content accessed via HTTP instead of HTTPS.
URL https://cta.aragon.unam.mx/historia. html
Method GET
Evidence http://ajax.googleapis.com/ajax/libs/jquery/1.11.0/jquery.min.js
URL https://cta.aragon.unam.mx/coordinacion.html
Method GET
Evidence http://cdn. h i i d svg
Instances 2
Solution

Other information

A page that is available over SSL/TLS must be comprised completely of content which is transmitted over SSL/TLS
The page must not contain any content that is transmitted over unencrypted HTTP.

This includes content from third party sites.
tag=script src=http://aja leapis. jax/libs/jquery/1.11.0/jquery.min js

Reference https:/iwww.owasp.org/index.php/Transport_Layer_Protection_Cheat_Sheet
CWE Id 31

WASC Id 4

Source ID Bi

Low (Medium)

Web Browser XSS Protection Not Enabled

Description Web Browser XSS Protection is not enabled, or is disabled by the configuration of the X-XSS-Protection’ HTTP response header on the web server
URL https://cta.aragon.unam.mx/
Method GET
Parameter X-XSS-Protection

LNt

Figura 30.

S R

- Seccion de informe de andlisis de vulnerabilidades en formato HTML

Por ultimo, si se desea contar con el listado de las URL que se consultaron, debemos hacer clic sobre el

menu reporte y después en la opcidn Exportar todas las URL a un fichero para obtenerlo, Figura 31.
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“ Sesion sin Nombre - 20171119-233542 - OWASP ZAP 2.6.0 A - X
Archivo Editar Ver Analizar JzE{JICH Herramientas Online Ayuda
Modo estandar_|¥) | | L3 | Generarinforme HTML.. BEO0ODE &Y P POXER o @
@ sitios | 4= e [ 47 Inicio Répido T = Peticién T Respuesh@-T + ]
Generate Report...
(O snfls| Exportar mensajes a fichero... | Header: vistaRaw |¥] | CuerpoistaRaw |¥] [ [
Exportar respuesta a fichero...
¥ (¥ Contexts
, Exportar Todas las URLS a un fichero HTTP/1.1 200 OK 2
[©] Default Context - Date: Mon, 2@ Nov 2017 @5:36:39 GMT
v @ sitios Export Selected URLs to}FlIeA \|Server: Apache
» 5 hips:icta.aragon Comparar con otra Sesidn... Last-Modified: Thu, 18 May 2017 17:29:31 GMT - v
<ldoctype html> a
<html lang="en" class="no-js">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1"> <
[P o > ol "
[ = Historia T €, Buscar T U Alertas T | | salida T*sﬂduwaiia) Ed IT ) Escaneo Activo T + ]
* Nuevo escaneo = Progreso: [0: hitps:/icta.aragon.unam.mx |v] n . 100% < Escaneo actual:0 - URIs Found: 191 - [=] Show Messages {é}
Processed | Método |URI Flags B
=] GET hitp:/iwww.unam.mx/ Out of Scope A
=] GET hitp:/iwww.aragon.unam.mx/ Out of Scope
o GET hitps:/icta.aragon.unam.myihistoria.html
(~) GET hitps:/icta.aragon.unam.mx/coordinacion.html
[~ GET hitps://cta.aragon.unam.mx/i touch-icon-72x72.png
=] GET hitps:/ifont is.com/css ?family ans+Pro:300,400,700 Out of Scope
=) GET hitps:/ifonts.googleapis.com/css?family=Playfair+Display:400,700 Out of Scope
@ GET hitps:/ifont: is.com/css? ily=t 400,300,600 Out of Scope
=] GET hitps:/ifonts.googleapis.com/css?famil ontserrat:400,700 Out of Scope
[~} GET hitps:/icta.aragon.unam.mx/css/style.css
(~) GET hitps:/icta.aragon.unam.mx/css/component.css
[~] GET hitps://cta.aragon.unam.mx/css/animated-bg.css
=) GET hitps:/icta.aragon.unam.mx/css/cta.css
(<] GET hitps:/icta.aragon.unam.mx/css/areas.css
(<] GET hitps:/icta.aragon.unam. c
(<] GET hitps:/icta.aragon.unam. i cs: ;
o

Alertas W0 w2 W5 WO

Escaneoactual 43 0 &0 20 @0 %0 0

Figura 31.- Exportacion de Llas URL encontradas durante el proc

eso de crawling
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Nessus

Nessus es un analizador de vulnerabilidades automatizado, el cual permite detectar los puntos deficientes
de un sistema o red. La constante actualizacién (semanal) de los plugins que utiliza para los analisis, es sin
duda, lo que mantiene esta herramienta entre las mejores para este tipo de tareas. Sumado a lo anterior,
la generacién de reportes de forma automatizada es una de las caracteristicas que hace de Nessus una

herramienta completa y eficiente.

Compafiia/Desarrollador: Tenable

Licencia: Software propietario

Etapa de metodologia: Analisis de vulnerabilidades y Generacién de Reportes

Sitio Web: https://es-la.tenable.com/products/nessus-vulnerability-scanner

Uso de herramienta:

Una vez que instalamos Nessus en el sistema operativo deseado (MacOs en este caso), es necesario abrir
un navegador e intentar acceder a localhost a través del puerto 8834; serd necesario utilizar el protocolo

HTTP sobre TLS, Figura 32.

A No seguro | bttps://localhost:8834

Figura 32.- Acceso al servidor Llocal por el puerto 8834 mediante protocolo HTTPS

Una vez hecho lo anterior, aparecerd un aviso de conexién no segura debido a la ausencia del certificado,
por lo que sera necesario dar clic sobre el enlace con la leyenda AVANZADA (Figura 33) que desplegard la

opcidn de continuar a localhost (no seguro), Figura 34, sobre la que daremos clic.
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A

La conexién no es privada

Es posible que algunos atacantes intenten robar tu informacién de localhost (p. ej.,
contrasefias, mensajes o tarjetas de crédito). Mds informacién
NET:ERR_CERT_AUTHORITY_INVALID

[: Enviar autométicamente determinado contenido de la pégina e informacién del sistema a
Google para detectar apps y sitios peligrosos Politica de privacidad

AVANZADA Volver a seguridad

Figura 33.- Aviso de conexidn no privada, debido a la ausencia de certificado confiable

A

La conexién no es privada

Es posible que algunos atacantes intenten robar tu informacién de localhost (p. €j.,
contrasefias, mensajes o tarjetas de crédito). Mas informacién
NET:ERR_CERT_AUTHORITY_INVALID

[ Enviar autométicamente determinado contenido de la pdgina e informacién del sistema a
Google para detectar apps y sitios peligrosos Politica de privacidad

OCULTAR DETALLES AVANZADOS Volver a seguridad

Este servidor no pudo probar que su dominio es localhost; el sistema operativo de

la computadora no confia en el certificado de seguridad. Es posible que esto se
deba a una configuracion incorrecta o a que un atacante intercepté la conexion.

Continuar a localhost (no seguro)
Figura 34.- Opciones avanzadas para continuar lLa conexidn al servidor Llocal

Una vez que hayamos hecho clic en el enlace para continuar al sitio, se mostrara la pantalla de creacién de
configuracidén inicial para la herramienta, donde haremos clic sobre el botén Continue como lo muestra la

Figura 35.
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Welcome to Nessus Nessus @)

Thank you for installing Nessus, the industry leader in vulnerability scanning. This application allows you to:

Run high-speed vulnerability and discovery scans on your network

Conduct agentless auditing on hosts to confirm they are running up-to-date software
Perform compliance checks on hosts to verify they are achering to your security policy
Schedule scans to launch automatically at the frequency you select

+ And much more!

Press continue to perform account setup, register or link this scanner, and download the latest plugins.

Figura 35.- Pdgina de configuracion inicial para Nessus

La herramienta mostrard una pantalla de creacién de credenciales para un usuario como la Figura 36

muestra. Una vez introducidos el usuario y contrasefia haremos clic sobre el botén Continue.

Account Setup Nessus @)

In order to use this scanner, an administrative account must be created. This user has full control of the scanner
—with the ability to create/delete users, stop running scans, and change the scanner configuration.

Username

Password

Figura 36.- Creacion de credenciales para acceder al servidor Llocal

En este punto sera necesario tener cerca el cdédigo de activacién que recibimos por parte de Tenable, pues
lo introduciremos en la pantalla de activacién del producto, Figura 37. Hacemos clic en el botén Continue

para terminar la configuracién de Nessus.
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Registration Nessus o

As new vulnerabilities are discovered and released into the public domain, Tenable's research staff creates
plugins that allow Nessus to detect their presence. These plugins contain vulnerability information, algorithms to
test for the presence of the issue, and a set of remediation actions. Registering this scanner will grant you
access to download these plugins.

Registration Nessus (Home, Professional or Manager) -

Activation Code WEBEVAL-65C4-FABS-BA20-EE38-A8

m Back Advanced Settings

Figura 37.- Activacion del producto por medio de Llave

Una vez activado el producto, aparecerd un recuadro de inicio de sesion como se muestra en la Figura 38

donde ingresaremos el usuario y contrasefia que establecimos durante la configuracion de la herramienta.

™

*

© 2017 Tenable Network Security™

Figura 38.- Pantalla de inicio de sesion de lLa herramienta
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Una vez iniciada nuestra sesidn, se nos mostrara la pantalla principal del sistema, en ella podremos
reconocer un menu lateral donde se incluyen categorias como My Scans y Policies. Estas categorias nos

permitirdn crear, modificar o eliminar escaneos y politicas para utilizarlas después, Figura 39.

Nessus@) Scans  Settings
My Scans
| @ My Scans
@ Al Scans
fli Trash

Q Policies
) Plugin Rules

@ Scanners

Figura 39.- Apartado para creacidn, seleccion y edicion de escaneos

Procederemos a hacer clic sobre la categoria de politicas para desplegar la pantalla de creacidén y edicién

de politicas como se aprecia en la Figura 40.

NESSUS“‘ Scans Settings . admin e
Policies Import © New Policy

@ My Scans

@ Al Scans

M Trash

Policies allow you to create custom templates defining what actions are performed during a scan.
Once created, they can be selected from the list of scan templates. From this page you can view,
create, import, download, edit, and delete policies.

| ° Policies
n Plugin Rules

& scanners
N Create a new policy

Figura 46.- Apartado para creacion, seleccion y edicidn de politicas de escaneo

Una vez en la pantalla de creacidn de politicas, haremos clic sobre el botdn ubicado en la esquina superior

derecha para desplegar las opciones disponibles.
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Para este ejemplo, utilizaremos una plantilla de escaneo avanzado, sefialada en la Figura 41. Una vez

ubicada la plantilla, procederemos a hacer clic sobre ella, lo que desplegard un formulario que deberemos

llenar de acuerdo con las necesidades.

Nessus ) Scans  Seftings

Policy Templates
@ My Scans < Back to Policies
@ Al Scans

i Trash

Scanner

ke

Advanced Scan

o Policies
' Plugin Rules

@ Scanners

\

Credentialed Patch Audit

\%

Malware Scan

[o- %x

Audit Cloud Infrastructure

*

DROWN Detection

MDM Config Audit

_

:

Badlock Detection Bash Shellshock Detection

Host Discovery Intel AMT Security Bypass

2
40%7
Qo

Mobile Device Scan

Offline Config Audit

Figura 41.- Plantillas de politicas de escaneo
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En el formulario podremos apreciar cuatro pestafias de configuracién para la politica, Settings,

Credentials, Compilance y Plugins.

Nessus @) Scans  Settings

New Policy / Advanced Scan

< Back to Policy Templates

@ My Scans
@ AllScans
Settings Credentials Compliance Plugins
M Trash
BASIC v
Name TestPolicy
General
o Policies
. Permissions -
@& Piugin Rules Description Esta politica se utilizara para realizar un
(B @ DISCOVERY escaneo personalizado de pruebal
ASSESSMENT
REPORT
ADVANCED

Figura 42.- Creacion de una nueva politica totalmente personalizada

Posicionados en la pestafia settings en el apartado basic -> general, asignaremos un nombre para la

politica y una descripcidon que nos permita identificarla y diferenciarla rdpidamente de otras. Figura 42.

Nessus @) Scans  Setings B
BASIC
@ My Scans "
DISCOVERY . Ping the remote host [ )
@ Al Scans
Host Discovery
@ Tash )
Port Scanning General Settings
Service Discovery Test the local Nessus host
@ Policies ASSESSMENT
Plugin Rules
B Puo REPORT Use fast network discovery
© scanners
s ADVANCED
Ping Methods
v ARP
v TCP
Destination ports built-in
v ICMP

Assume ICMP unreachable from the gateway means the host is down
Maximum number of retries 2

uppP

Figura 43. - Apartado de descubrimiento de equipos
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Una vez asignados nombre y descripcién, entraremos a la seccién discovery->host discovery como se
muestra en la Figura 43, donde verificaremos que la opcién Test the local Nessus host se encuentre
desmarcada y ademads todos los métodos de ping estén marcados, excepto UDP, esto con el fin de

acelerar el proceso de andlisis de vulnerabilidades.

Nessus ) Soms  Setings

TestPoicy / Configur:
«Backto Poiicies

& My Scans

SEAR Ccare Settings Credentials Compliance Plugins

B Tash
sTatus PLUGIN FAMILY ToTAL sTaTus PLUGIN NAME

© Poicies 20 AX Local Security Checks 11385 IEEN  Axs:ivi9744

B Piugin Rules =T Amazon Linux Local Security Checks 934 IEZEN  Axs.1:1v20486

(% e IR sacoons " EZEl axsi: v
IEEZEN  CentOS Local Security Checks 2497 EZEN  Axs:ivzezes
CGl abuses 3717 AIX5.1: 122268
=N cGiabuses: xss 640 IEEED  Axs.:1v23081
cisco 885 AIX5.1: 1Y23846
R oetabeses 551 IEZEN  Axsa:ivaaesr
Debian Local Security Checks 5174 AIX 5.1 : 1¥24231
X2 oefault Unix Accounts 163 I Aixs.:ivsear
IE=EN  Oenial of Service 100 IEZE]  Aixs.1:1v25504
EZER o 154 EZ5R st ivassis
F5 Networks Local Security Checks 574 AIX 5.1 : IY25661
IEEE0  Fecora Local Security Checks 1913 IEZEE  Axsa:ivaee2n
EEER  Firevals 204 EZEN  Axsa:ivzese
FreoBSD Local Security Checks 3781 AIX5.1:1¥27270
| oveso IS 248 EZED  Axsa:iveraz
IEZ=0  Gain a sholl remotely 280 IEEEE  Axsa:ivereds
EZER  ceneal 246 XN Axsa:ivesiss
Gentoo Local Security Chocks 2575 AIX 5.1 I¥28170

Figura 44.- Plugins seleccionados

Posteriormente pasaremos a la pestafia Plugins, para verificar que todos los plugins se encuentren
activos. Bien podriamos seleccionar solo los mads utiles de acuerdo con el perfil de los dispositivos
objetivo, sin embargo, para este ejemplo seleccionaremos todos ellos para lograr percibir la mayor
cantidad de problemas posibles, Figura 44. Una vez hecho lo anterior, haremos clic en el botén Save para

guardar la politica.
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| @ My Scans
M AN Scans
B Trash

o Policies

=2 Plugin Rules

& Scanners

Figura 45.- Seccidn de escaneos
Para continuar, haremos clic sobre la seccién My Scans, ubicada en el menu lateral principal. Esto
desplegara una pantalla con los escaneos disponibles para ser ejecutados, Figura 45. Ahi podremos
observar la politica que antes guardamos con el nombre TestPolicy, Figura 46, misma que
seleccionaremos para configurar el escaneo.

Nessus€) Scans  Setings

ales

M My Scans
@ ANScans
Scanner User Defined

. Trash
© Policies B

TestPoli
@ Piugin Rules id
1@/ Scanners

Figura 46.- Seleccion de politica personalizada creada previamente
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Una vez que hayamos seleccionado la politica, una pantalla de configuracién del escaneo se desplegara tal
cual se muestra en la Figura 47. Ahi asignaremos un nombre, descripcidn, ubicaciéon de almacenamiento,
la politica (seleccionaremos la politica previamente creada TestPolicy) y las IP objetivo.

Nessus @)’ Scans  Settings

! Confiol ration
Lonnguratic

an Repont

@ My Scans
@ ANScans
Settings
B Trash
BASIC
General Name [FestScan
© Policies
@ Piugin Rules o ) Description Este es un escaneo personalizado, utiizando
& Soanners Notifications a politica personalizada que creames
= N “TestPolicy*
Folder My Scans -~
Policy TestPolicy -
Targets 192.168.0.0/24
Upload Targets Add File

Figura 47.- Pantalla de configuracion del escaneo (Nombre, Politica, Objetivos, etc.)

Una vez configurado el escaneo, haremos clic sobre el botén Save de color azul para guardar los cambios
hechos en la configuracidon del mismo. Ya guardado el escaneo, se nos mostrara una lista con los escaneos

disponibles. En este ejemplo solo se puede ver un elemento en dicha lista, pues es el Unico configurado.

[ — B e ®

y Scans Import New Folder © NewScan

Name Schacie Last Mociod 3

TestScan On Demand NA > x

Figura 48.- Ejecucion de escaneo previamente configurado

El siguiente paso sera hacer clic sobre el botdén con el simbolo Play ubicado en el extremo derecho del

escaneo como se muestra en la Figura 48; esto dard inicio al andlisis de vulnerabilidades.
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Nessus @) Scans  Settings |y 1

‘Configure Audit Trail Launch ~ Export v
@ My Scans
.
L Hosts 10 Vulnerabilities 69 Remediations 9 History 1
B Tash
Scan Dot
© Policies Host Vulnerabikties Narme: TestScan
B Piugin Rues Status: Completed
& Scanners 192.168.0.116 ] % | Policy: TestPolicy
¢ fouwr Lot omrer
- ] ot Nownbwzrasssm
1zea0128 Bt 3o
e e
-
arenoss I
o i
—— EEETE—
12sem0122 ———

Figura 49.- Resultados mostrados por cada dispositivo encontrado
Cuando hayan transcurrido algunos minutos, podremos observar un listado de las IP analizadas, ademas
de una grafica por cada dispositivo en proceso de analisis, que muestra las vulnerabilidades encontradas y

su criticidad, Figura 49.

Nessus Q) Scans  Settings B O

e Configuwe  Audit Trail Launch Expot
< Back to My Scans
W MyScans v
™ AiScans =
Hosts 10 Vulnerabilies 60  Remediaions o  History 1
TR
Fiter ~
Scan Details
O Poicies Sev Name Family Count Neme: TestScan
B Pugin Rues Status: Completed
) M Apache 2.4.x < 2.4.27 Mutiple Vulnerabilties Web Servers 2 Policy: TestPolicy
& Scanners
_ — Scamner:  Local Scanner
| J  PHP 5.6.x < 5.6.32 Multiple Vulnerabilities CGl abuses 2 Start November 27 at 5:58 PM
€nd November 27 at 9:09 PM
B2  Aeole AirPort Base Station Authentication Credential Encryption Weakness Misc. 1 Elapsed Shours
Apache 2.4.x < 2.4.28 HTTP Vuinerabilty (OptionsBleec) Web Servers 2
Vuinerabilies
HTTP TRACE / TRACK Methods Allowed Web Servers 2 ® Critcal
v o Hgn
1P Forwarding Enabled Firowalls 2 Medium
Ny o v
OpenSSL < 1.1.0 Default Weak 64-bit Block Cipher (SWEET32) Web Servers 2 . o
OpenSSL 1.0.x < 1.0.2m RSA/DSA Unspecified Carry Issue Web Servers 2
Airport Administrative Traffic Detection (192/UDP) Service detection 1
DNS Server Cache Snooping Remate Information Disclosure ONS 1
SMB Signing Disabled Mise. 1
SSH Weak Algorithms Supported Misc 1
SSL 64-bit Block Size Cipher Suites Supported (SWEETS2) Gonoral 1
SSL Certiicate Cannot Be Trusted Genoral 1
SSL Cortiicato Signed Using Weak Hashing Algorithm General 1

Figura 560.- Vulnerabilidades encontradas en todos los dispositivos, ordenadas por criticidad
Los hallazgos pueden consultarse incluso en tiempo de ejecucidn del analisis, sin embargo, solo hasta
haber concluido el proceso del mismo se obtendrd la totalidad de resultados. En la Figura 50 se puede
apreciar las vulnerabilidades encontradas para uno de los dispositivos, ordenadas por grado de criticidad,

y junto a ellas una breve descripcion.
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Configure Audit Trail Launch + Export «
Scan Details
Name: TestScan
Status: Completed

1 Policy: TestPolicy

Scanner: Local Scanner

Figura 51.- Generacion del reporte

De ser necesario, Nessus ofrece la opcion de generar un reporte detallado, incluyendo graficas e incluso

recomendaciones para remediacidon de las vulnerabilidades. Basta con hacer clic sobre el combo box con

la leyenda Export, para seleccionar después el formato deseado para exportar el reporte. Figura 51.

Nessus @) Scens  Settings

M My Scans
@ AN Scans
B Trash

Q@ Policies
. Plugin Rules
& scanners

estScan / Plugin #101788
< Back to Vulnerabilities

Hosts 10 L] s 9 History 1

[ T Apache 2.4.x < 2.4.27 Multiple Vulnerabilities

Description
According to its banner, the version of Apache running on the remote host is 2.4.x prior to 2.4.27. It is, therefore, affected by the following vulnerabilities :
- A denial of service vulnerability exists in httpd due to a failure to initialize or reset the value placeholder in [Proxy-JAuthorization headers of type 'Digest’

before or between successive key=value assignments by mod_auth_digest. An unauthenticated, remote attacker can exploit this, by providing an initial ke,
with no ‘=" assignment, to disclose sensitive information or cause a denial of service condition. (CVE-2017-9788)

A read-after-free error exists in httpd that is triggered when closing a large number of connections. An unauthenticated, remote attacker can exploit this
to have an unspecified impact. (CVE-2017-9789)

Note that Nessus has not tested for these issues but has instead relied only on the application's self-reported version number.

Solution
Upgrade to Apache version 2.4.27 or later.

See Also
https//archive.apache.org/dist/httpd/CHANGES _2.4.27
https2//hittpd.apache.org/security/vulnerabilities_24.htmi

Figura 52.- Detalle de una de las vulnerabilidades encontradas

Al hacer clic sobre alguna de las vulnerabilidades encontradas sera posible acceder a informacién

detallada de la misma. La Figura 52 muestra el detalle de una de las vulnerabilidades encontradas en uno

de los dispositivos analizados.
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Wireshark

Esta herramienta es uno de los analizadores de protocolos de red mas utilizados, cominmente empleado
para monitoreo y anadlisis del transito de paquetes en una red. Creado por Gerald Combs en 1998,
Wireshark permite una buena administracién de cualquier red a través de las multiples opciones que
ofrece para el monitoreo y analisis. Esta herramienta hace uso de las interfaces disponibles en el equipo
anfitrion para capturar el trafico de la red a la cual el dispositivo se encuentra conectado. Mediante la
captura de los paquetes que viajan a través de esta red, permite al usuario realizar un monitoreo y andlisis

de trafico de red.

Compafiia/Desarrollador: Gerald Combs

Licencia: Open source

Etapa de metodologia: Analisis de vulnerabilidades

Sitio Web: https://www.wireshark.org/

Uso de herramienta:

Antes de iniciar la herramienta, se ejecuta el comando ifconfig para conocer la configuracion de red que
tiene establecida el dispositivo desde el cual realizaremos el monitoreo. Esto tiene como finalidad conocer
el segmento de red al cual estamos conectados, asi como la IP asignada a nuestro dispositivo, que a su

vez, nos permitira identificar los paquetes que sean enviados por o destinados a nuestro dispositivo.

root@kali: ~ (- 0N <]
Archivo Editar Ver Buscar Terminal Ayuda

~# ifconfig
eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.169 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 feB80::20c:29ff:fee7:52ff prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:e7:52:ff txqueuelen 1000 (Ethernet)
RX packets 1326940 bytes 192573278 (183.6 MiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 1188286 bytes 74584554 (71.1 MiB)
TX errors 0 dropped O overruns @ carrier @ collisions 0O

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen @ (Local Loopback)
RX packets 3041 bytes 165492 (161.6 KiB)
RX errors © dropped 0 overruns 0 frame 0
TX packets 3041 bytes 165492 (161.6 KiB)
TX errors ©0 dropped O overruns @ carrier 0 collisions 0

Figura 53.- Configuracion de red del equipo atacante
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La Figura 53 muestra la salida del comando ifconfig, donde se puede apreciar la configuracion de red del
dispositivo atacante.

The Wireshark Network Analyzer [- ol <]
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR @ mRRE

(W] Apply a display filter ... <Ctrl-/> =3 -] Expression... +

%

= = 3

Welcome to Wireshark

Capture

...using this filter: | Enter a capture filter ... ~]

ek

any
Loopback: lo
bluetootho
nflog
nfqueue
usbmonl
usbmon2

[IT]

Figura 54.- Seleccion de interfaz a monitorear

Una vez que conozcamos la configuracion de red, procedemos a abrir Wireshark. La pantalla de inicio
muestra un listado de las interfaces disponibles y con una pequefia grafica, la actividad en tiempo real de

cada una de ellas tal cual lo muestra la Figura 54.

Hacemos clic sobre la interfaz ethO para iniciar el monitoreo de la red a través de esta interfaz. El trafico
de la red comenzard a ser capturado por la herramienta, por lo que el espacio de almacenamiento en el
dispositivo que la ejecute se vera reducido proporcionalmente al tiempo que se capturen los diferentes

paquetes que viajan sobre la red.
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*ethO 00
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ANA@ mORE QesEF

w/
[ [http| [X] ~| Expression... =+
No. Time Source Destination Protocol Lengtt Info &
6770 46.800230857 192.168.0.121 194.132,173.241 HTTP 381 GET /audio/3elc3c103024fseadea37bcdfecco107a2aa26f171..
7455 46,902536686 194.132.173.241 192.168.0.121 HTTP 1260 HTTP/1.1 206 Partial content (application/octet-stre..
7457 46.902733105 192.168.0.121 194.132,173.241 HTTP 382 GET /audio/3elc3c103024fseadea37bcdfecco107a2aa26f171..
8157 47.005191502 194.132.173.241 192.168.0.121 HTTP 1260 HTTP/1.1 206 Partial content (application/octet-stre..
8159 47.005388399 192.168.0.121 194.132,173.241 HTTP 382 GET /audio/3elc3c103024fseadea37bcdfecco107a2aa26f171..
8847 47.108582860 194.132.173.241 192.168.0.121 HTTP 1260 HTTP/1.1 206 Partial content (application/octet-stre..
8849 47.108789476 192.168.0.121 194.132.173.241 HTTP 382 GET /audio/3elc3c103024fseadea37bcdfecc9107a2aa26f171..
9522 47.211488806 192.168.0.121 194.132.173.241 HTTP 382 GET /audio/3elc3c103024fseadea37bcdfecc9107a2aa26f171..
9523 47.252987421 192.168.0.103 239,255.255.250 SSDP 216 M-SEARCH * HTTP/1.1
9937 47.314374100 192.168.0.121 194,132.173.241 HTTP 382 GET /audio/3elc3c103024fs0adea37bcdfecc9107a2aa26f121..
10584 47.416904768 192.168.0.121 194,132.173.241 HTTP 382 GET /audio/3elc3c103024fs0adea37bcdfecc9107a2aa26f121..
11251 47.519475188 194.132.173.241 192.168.0.121 HTTP 1260 HTTP/1.1 206 Partial Content (application/octet-stre..
11253 47.519688496 192.168.0.121 194.132,173.241 HTTP 382 GET /audio/3elc3c103024fseadea37bcdfecco107a2aa26f171..
11924 47.622495412 192.168.0.121 194.132,173.241 HTTP 382 GET /audio/3elc3cl103024fseadea37bcdfecco107a2aa26f171..
12606 47.725089202 194.132.173.241 192.168.0.121 HTTP 1260 HTTP/1.1 206 Partial content (application/octet-stre..
12608 47.725291275 192.168.0.121 194.132,173.241 HTTP 382 GET /audio/3elc3c103024fseadea37bcdfecco107a2aa26f171..
12853 47.885981137 192.168.0.121 194.132,173.241 HTTP 382 GET /audio/3elc3c103024fseadea37bcdfecco107a2aa26f171..
13147 47.989827594 192.168.0.121 194.132.173.241 HTTP 382 GET /audio/3elc3c103024fseadea37bcdfecc9107a2aa26f171..
13443 48.098794484 192.168.0.121 194.132.173.241 HTTP 382 GET /audio/3elc3c103024fseadea37bcdfecc9107a2aa26f171..
13736 48.203186477 192.168.0.121 194.132.173.241 HTTP 382 GET /audio/3elc3c103024fseadea37bcdfecc9107a2aa26f171..
14040 48.307950971 192.168.0.121 194,132.173.241 HTTP 382 GET /audio/3elc3c103024fs0adea37bcdfecc9107a2aa26f171..
14331 48.410994176 192.168.0.121 194,132.173.241 HTTP 382 GET /audio/3elc3c103024fs0adea37bcdfecc9107a2aa26f121..
14584 56.337532861 132.248.173.60 239,255.255.250 SSDP 179 M-SEARCH * HTTP/1.1
14586 56.688922330 132.248.173.60 239.255,255.250 SSDP 175 M-SEARCH * HTTP/1.1
14587 56.690950399 132.248.173.60 239.255,255.250 SSDP 169 M-SEARCH * HTTP/1.1
14588 56.718918581 132.248.173.60 239.255,255.250 SSDP 169 M-SEARCH * HTTP/1.1
14589 56.748957679 132.248.173.60 239.255,255.250 SSDP 169 M-SEARCH * HTTP/1.1
14590 56.774031689 132.248.173.60 239,255,255.250 SSDP 179 M-SEARCH * HTTP/1.1
14596 59.359870925 132.248.173.60 239,255,255.250 SSDP 179 M-SEARCH * HTTP/1.1
14597 59.778820595 132.248.173.60 239.255,255.250 SSDP 175 M-SEARCH * HTTP/1.1
14598 59.804491542 132,248.173.60 239,255.255.250 SSDP 169 M-SEARCH * HTTP/1.1
14599 59.828838688 132.248.173.60 239.255.255.250 SSDP 169 M-SEARCH * HTTP/1.1
14600 59.852838443 132.248.173.60 239,255.255.250 SSDP 169 M-SEARCH * HTTP/1.1
14601 59.878742104 132.248.173.60 239.255.255.250 SSDP 179 M-SEARCH * HTTP/1.1
14603 60.372899288 132.248.173.60 239.255.255.250 SSDP 179 M-SEARCH * HTTP/1.1
14610 63.337193662 132.248.173.60 239.255.255.250 SSDP 179 M-SEARCH * HTTP/1.1
14621 66.339914483 132.248.173.60 239.255,255.250 SSDP 179 M-SEARCH * HTTP/1.1
14707 70.851751347 192.168.0.116 239,255,255.250 SSDP 215 M-SEARCH * HTTP/1.1

Frame 278: 167 bytes on wire (1336 bits), 167 bytes captured (1336 bits) on interface 0

Ethernet II, Src: Apple_47:85:e0 (cc:29:f5:47:85:e0), Dst: IPv4mcast_7f:ff:fa (01:00:5e:7f:ff:fa)
Internet Protocol version 4, Src: 192.168.0.118, Dst: 239.255.255.250

User Datagram Protocol, Src Port: 63469 (63469), Dst Port: 1900 (1900)

vvvwvw

Q7 Packets: 14713 - Displayed: 69 (0.5%) Profile: Default

Figura 55.- Filtrado de peticiones por protocolo HTTP

Para facilitar la busqueda de algin paquete en especifico es posible realizar un filtrado de los paquetes
gue son capturados, ya sea por IP origen o destino, dns, o bien protocolo, como es el caso de la Figura 55,

gue permite ver el filtrado de todo el trafico que viaja sobre HTTP.
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*ethO 000
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR A W[ RE QeEx2ETF IS =E QAQAQE

[T [http ~| Expression... =+
No. Time Source Destination Protocol Lengtt Info =
384 38,325990217 192.168.0.121 239,255, 255.250 SSDP 168 M-SEARCH * HTTP/1.1
447 44.005717874 192.168.0.103 239.255,255.250 SSDP 216 M-SEARCH * HTTP/1.1
. 176341597 2.168.0.12 ,101.48, 259 GET /image/d994664fe58a6436a4had195617463ccads0edld H.
+ 648 44,236662819 151.101.48.246 192.168.0.121 HTTP 1163 HTTP/1.1 200 0K (JPEG JFIF image)
i 667 44.530865476 192.168.0.121 194.132,173.241 HTTP 375 GET /audio/3dd69f39995h30fcfs5d306d5e59fceesa6c3fdali..
! 695 44.605289996 192.168.0.118 239.255,255.250 SSDP 167 M-SEARCH * HTTP/1.1
' 924 44,724552362 192.168.0.118 239.255,255.250 SSDP 167 M-SEARCH * HTTP/1.1
E 1159 44.807879235 192.168.0.121 194.132.173.241 HTTP 381 GET /audio/3dd69f39995h30fcfSd306d5e59fcee896c3fdor?l.
Fmem RRMEERSERRER REERAETRCAEE SEREEERREERNEEE e e P i e
w Internet Protocol version 4, Src: 192.168.0.121, Dst: 151.101.48.246 a
0100 .... = Version: 4 [

.... 0101 = Header Length: 20 bytes
» Differentiated Services Field: 0x00 (DSCP: CS@, ECN: Not-ECT)
Total Length: 245
Identification: 0x0000 (0)
» Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 64
Protocol: TCP (6)
» Header checksum: 0xbe86 [validation disabled]
source: 192,168.0.121
Destination: 151.101.48.246
[Source GeoIP: Unknown]
» [Destination GeoIP: United States, Manchester, NH, 42.988499, -71.465202]
w Transmission control Protocol, Src Port: 49367 (49367), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 193
source Port: 49367
Destination Port: 80
[Stream index: 14]
[TCP Segment Len: 193]
Sequence number: 1 (relative sequence number)
[Next sequence number: 194 (relative sequence number)]
Acknowledgment number: 1 (relative ack number)
Header Length: 32 bytes
» Flags: 0x018 (PSH, ACK)
window size value: 4096
[calculated window size: 131072]
[window size scaling factor: 32]
» Checksum: 0x6261 [validation disabled]
Urgent pointer: @
options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
[SEQ/ACK analysis]

P/1.1\r\n
e): imag d994664fessas4ssa4ba4195617463cc8dseed1d HTTP/1.1\r\n]
[GET /image/d994664 fe58a6436a4bad195617463cc8d60edld HTTP/1.1\r\n]
[Severity level: chat]
[Group: Sequence]
Request Method: GET
Request URI: /image/d994664feS58a6436a4had195617463cc8deoedld
Request Version: HTTP/1.1
Host: i.scdn.co\r\n
User-Agent: Spotify/106700582 0SX/0 (iMacl4,2)\r\n
Keep-Alive: 300\r\n
Connection: keep-alive\r\n
Accept-Encoding: gzip\r\n
\rin
[Full request URI: http://i.scdn.co/image/d994664fe58a6436a4bad4195617463cc8de0edid]
[HTTP request 1/1]
[Response in frame: 648]

@ 7 Frame (frame), 259 bytes Packets: 15736 - Displayed: 101 (0.6%) Profile: Default

Figura 56.- Detalle de una de las peticiones HTTP

Al abrir el detalle de uno de los paquetes capturados, podemos identificar su estructura y contenido. Por
ejemplo, el paquete seleccionado en la Figura 56, es una peticion GET en la que se solicita un recurso

grafico.
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V Conclusiones

Las instituciones en general, publicas y privadas, tienen huecos importantes de seguridad, no todas lo
saben y aun peor, asi operan. En el mundo moderno, ya no es aceptable la idea de una organizacién que
no considere a la seguridad informatica como un aspecto imprescindible, es mds, si lo que buscan es
crecer dentro del mercado y convertirse en un prestador de servicios competente, sin duda alguna
deberian adoptar como practicas basicas, el correcto manejo de informacién y aseguramiento de la misma
en cada uno de las estructuras y procedimientos que se relacionen directa e indirectamente con la

organizacién misma.

Es cierto que las organizaciones pueden llegar funcionar sin concebir a la seguridad como un proceso
indispensable, existen multiples empresas que hasta la fecha no tienen una conciencia de seguridad, pese
a ello, radican sin ningun problema, pero épor cuanto tiempo? Basta con que ocurra un incidente que
provoque una pérdida considerable de recursos para darle un giro total a toda idea que se tenia sobre

seguridad dentro de esas organizaciones y con esto llevarlas hasta una precaria situacion.

El problema se agrava cuando aumenta la cantidad y criticidad de la informacién que maneja, asi como el
valor de sus activos. Ya que los procedimientos y actividades nunca fueron planificados con una
metodologia de seguridad, (quizad por ahorrar costos) serd necesario un replanteamiento, primero, de los
procesos criticos de la organizacién, continuando con aquellos que sean secundarios, pero no por eso
menos importantes; toda esta renovacidn acarreard gastos igual o mas fuertes que los que anteriormente
se pretendian evitar, lo cual, en lo personal me hace concluir que valen mdas un buen anilisis y

planteamiento oportunos y consientes de la seguridad de los activos.

La seguridad implica costos, en ocasiones bastante altos, pues entre mayor nivel de seguridad se pretenda
alcanzar, mayor tendrd que ser la inversidn que se realice. Esta es una de las razones por las cuales
pequeiias y medianas organizaciones prefieren continuar ejerciendo evitando el gasto que genera el
correcto aseguramiento de los activos, ya sean propios o de terceros. Si nos situamos en el plano de las
instituciones electorales, podremos notar que, a pesar de las deficiencias en materia de seguridad de la
informacidn, estas continlan en constante actualizacidn y capacitacién para cubrir de la forma mas

adecuada posible las areas de oportunidad.

Sin hacer a un lado a las instituciones, pero adentrandonos mas en cuestiones computacionales, podemos
afirmar que como parte de la naturaleza cambiante del software, los errores son intrinsecos al mismo,

algo que dificilmente podremos cambiar y deja disponible un abanico de posibilidades a los atacantes
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para encontrar alguna vulnerabilidad y explotarla, sin embargo, lo anterior no significa que debamos
abandonar la contienda porque aparentemente el problema no tiene solucién, todo lo contrario, debe
representar un incentivo a trabajar constantemente para evitar que los ataques de usuarios mal

intencionados puedan tener éxito.

Ahora bien, si la diferencia entre un sistema informatico cualquiera y los sistemas electorales radica tanto
en los activos que maneja, como el ambito en el que se utiliza, en este caso, las elecciones,
comprenderemos que no es lo mismo comprobar el funcionamiento de un sistema que automatiza una
operacién que puede ser de caracter privado, a evaluar un sistema que podria ser consultado por un pais
completo, donde no puede existir duda alguna sobre la veracidad de los resultados que entrega, pues
estos se publicaran, primero, a nivel local, pudiendo alcanzar consultas como ya habiamos dicho, a nivel

nacional.

Para identificar las posibles dreas de oportunidad dentro del software que es auditado, como es el caso
del software electoral, las herramientas que automatizan pruebas son bastante utiles y aunque no
deberian representar la Unica opcién dentro del repertorio de un auditor, los resultados que entregan
pueden hacer mucho mas eficaz el trabajo de identificar vulnerabilidades. La constante actualizacidn en
cuanto a al manejo y funcionamiento de dichas herramientas es esencial para mantener siempre un alto

nivel de productividad en las pruebas realizadas con las mismas.

A lo largo de los periodos en los que se hacia uso de las herramientas para realizar pruebas de seguridad,
se detectd un mayor porcentaje de productividad en comparacion con aquellos donde las pruebas eran
ejecutadas manualmente, sin embargo, se detectaban falsos positivos en los resultados arrojados por
algunas de las herramientas utilizadas, es decir, al intentar comprobar manualmente que los hallazgos
permitian explotar vulnerabilidades, descubriamos que en realidad estos no lo hacian. Debian clasificarse

como hallazgos informativos.

Con lo anterior nos situamos frente a una realidad sobre las herramientas utilizadas en automatizacion de
pruebas. Estas pueden resultar de mucha ayuda y utilidad, siempre y cuando, se tengan las pertinentes

consideraciones respecto a los hallazgos que estas puedan arrojar.

Ahora bien, como conclusién al objetivo principal de este trabajo, me concierne que es posible vincular a
los alumnos con proyectos que tienen un alcance mayor del que un aula permite, siempre y cuando, se les

proporcionen las herramientas adecuadas capacitandolos en areas especificas, guidndolos y haciendo uso

79



Metodologia y procedimientos de auditoria para sistemas informéticos electorales

de los conocimientos que obtienen a lo largo del curso de sus estudios en la facultad, pero, sobre todo,

cuando el alumno muestre interés en involucrarse con las areas relacionadas a los proyectos de auditoria.

Para lograr esto, es necesario concientizar a los alumnos acerca de como deberia desenvolverse un
profesional en el mundo laboral, las capacidades que necesita, asi como que conocimientos son
indispensables para desempenar sus funciones aprovechando al maximo su potencial. Hacerlos participes
de las actividades que se realicen en conjunto de las organizaciones que requieran de los servicios del
Laboratorio de Cémputo, les mostrard el panorama de responsabilidades y obligaciones que un

profesional adquiere al involucrarse con el mundo laboral formal.

A través de este trabajo se pretendid disminuir la curva de aprendizaje de los alumnos que deseen formar
parte del equipo dedicado a la seguridad informatica en los proyectos de auditoria dentro del Laboratorio
de Cémputo. De esta forma, los alumnos, actualizaran sus conocimientos al mismo tiempo que refuerzan
y aplican los adquiridos previamente. Como parte del proyecto de vinculacidon entre la Facultad de
Estudios Superiores Aragdn y las organizaciones del sector publico (como es el caso del instituto y
organismos electorales) y privado, el Laboratorio de Cdmputo permite el acercamiento con el entorno
laboral exterior a los alumnos destacados, a través de la participacidn en proyectos profesionales. En un
futuro, los alumnos que hayan a travesado este proceso, contardn con un nivel de experiencia
considerable y sobre todo demostrable, siendo esto, un gran beneficio como profesionales de la

computacion, sin mencionar el impulso que representa para la carrera de un recién egresado.

Al producir estudiantes mejor preparados y con experiencia en el dmbito laboral, el Laboratorio de
Cémputo no solo ampliara la red de profesionistas que se forma entre las diferentes generaciones
provenientes de la Facultad de Estudios Superiores Aragdn, si no también, abrird camino para nuevas
posibilidades de vinculacién con mas organizaciones, logrando que cada vez mas alumnos y egresados

puedan sumarse a este proyecto de crecimiento institucional.

Sin perder de vista lo anterior y como ya lo hemos comprobado, el proceso de auditar un sistema
informatico es una tarea compleja, requiere por parte del profesional, conocimientos sdlidos en redes,
ingenieria de software y seguridad informatica. Por eso, los alumnos deberian recibir una preparacion
previa y completa, que con el tiempo y préctica, pueda convertirse en habilidades sélidas, bien cotizadas

en el ambiente laboral.

Atendiendo al punto previo y debido a la cantidad de tareas que involucra el proceso de auditoria y el

volatil periodo de tiempo que los alumnos forman parte del Laboratorio de Cdmputo, existe como area de
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oportunidad, la capacitacién a un nivel basico dentro de un corto lapso de tiempo a los alumnos mas
sobresalientes en dreas como ingenieria de software y seguridad informdatica, con el fin de poder
delegarles tareas sencillas que les permita aportar sus conocimientos en algunas etapas del proceso. Esto
genera una situacién de ganar — ganar entre alumno e institucidn, pues el primero obtiene preparacion y
experiencia al participar en proyectos vinculados con organizaciones publicas, mientras que la institucion
y en particular el Laboratorio de Cémputo obtienen el beneficio de continuar con el desarrollo de

proyectos, sin perder de vista el aspecto académico.
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