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INTRODUCION

En la actualidad han tomado mucha relevancia realizar pruebas a los sistemas de
informacion mas aun tener un proceso completo que abarque todas las etapas del
desarrollo de software ya que se ha comprobado que cuando mas pruebas se
realicen desde las primeras etapas nos llevara a entregar un producto con mayor
calidad, reducir los riesgos y satisfacer los requerimientos del usuario.

En el Instituto Nacional Electora (INE) el proceso de pruebas a los sistemas que en
él se desarrollan ha ido evolucionando a la par en que se han desarrollado las
nuevas metodologias sobre las mejores practicas y ha ido adaptandolas de acuerdo
a sus necesidades. Cuando termina cada proceso electoral se realiza un analisis y
evaluacion de todo el proceso de desarrollo de sistemas, las experiencias vividas
en todo ese afio para poder encontrar opciones de mejora que nos permita ser mas
eficientes y eficaces.

Después del proceso electoral del 2011-2012 y de la restructuracion a los procesos
las actividades del area de calidad fueron mas especificas y estuvieron mas
definidas en cada etapa de desarrollo, el presente trabajo pretende describir las
actividades que se realizan en el proceso de pruebas dentro del desarrollo de los
sistemas en el (INE), el personal involucrado la relacion con las diferentes areas y
la importancia que tienen dentro del Instituto.

En el primer capitulo se describe la historia de manera breve desde el antes llamado
Instituto Federal Electoral al actual el INE, su estructura y funciones principales. En
el segundo capitulo se describen los conceptos mas importantes de la calidad de
software y que son base para las pruebas de software. En el tercer capitulo se
explica como es el proceso de pruebas, quienes estan involucrados en cada etapa,
los insumos se requiere para poder desarrollar cada una y cudl es el producto al
terminar de dichas etapas. Al finalizar se tienen las conclusiones personales sobre
el trabajo realizado.



CAPITULO 1
ANTECEDENTES DEL
INSTITUTO NACIONAL
ELECTORAL

En este capitulo se hace resumen de como nacid en Instituto Nacional Electoral
(INE), su estructura y mi historia en dicha Institucion
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Instituto Nacional Electoral

La historia del Instituto Nacional Electoral inicio después del proceso electoral
de 1988 y los conflictos postelectorales que le siguieron la entonces Comision
Federal Electoral dio paso en

1990 como resultado de las reformas realizadas a la Constitucion en
materia electoral, el Congreso de la Unidn expidié el Cédigo Federal
de Instituciones y Procedimientos Electorales (COFIPE) y ordena la
creacion del Instituto Federal Electoral (IFE), a fin de contar con una
institucion imparcial que dé certeza, transparencia y legalidad a las
elecciones federales. INE. (2015). Historia.
http://www.ine.mx/archivos3/portal/historico/contenido/menuitem.cdd85802
3b32d5b7787e6910d08600a0

Al momento de su fundacion, el Consejo General, maximo érgano de direccion
del IFE, estaba compuesto por los siguientes funcionarios:

e El Presidente del Consejo General, que era el Secretario de Gobernacion.

e Seis Consejeros Magistrados, personalidades sin filiacion partidista con
una sélida formacion académica y profesional en el campo de derecho,
propuestos por el Presidente de la Republica y aprobados por las dos
terceras partes de la Camara de Diputados.

e El Director y el Secretario General del Instituto.

e Dos diputados y dos senadores (representantes de los dos grupos
parlamentarios mas numerosos en cada Camara).

e Un numero variable de representantes partidistas que se fijaba de acuerdo
con los resultados que obtuvieran en la ultima eleccién.

Sus principales atribuciones fueron:

e Fortalecer la confianza y la credibilidad de la ciudadania en las elecciones
federales.

e Regular el acceso de los partidos politicos y las autoridades electorales a
los medios de comunicacion.

e Promover la participacion ciudadana en las elecciones.

e Asegurar condiciones de equidad y civilidad en las camparias electorales.



e Transparentar el proceso de organizacion y difusion de los resultados
electorales.

La reforma constitucional en materia politica-electoral, publicada el 10 de
febrero de 2014 redisefio el régimen electoral mexicano y transformé el Instituto
Federal Electoral (IFE) en una autoridad de caracter nacional: el Instituto
Nacional Electoral (INE), a fin de homologar los estandares con los que se
organizan los procesos electorales federales y locales para garantizar altos
niveles de calidad en nuestra democracia electoral.

Ademas de organizar los procesos electorales federales, el INE se coordina con
los organismos electorales locales para la organizacion de los comicios en las
entidades federativas.

El Consejo General del INE se compone de 11 ciudadanos elegidos por la

Cémara de Diputados. Uno de ellos funge como Consejero Presidente y los 10
restantes como Consejeros Electorales. Ver Fig. 1.1

Figura 1.1 Consejo general.
Fuente: Elaboracidn propia (2015)

El Consejo General del INE designa a los consejeros de los organismos
electorales locales y puede asumir funciones que le corresponden a dichos
institutos en los casos que la Ley prevea.

De acuerdo con la reforma constitucional, entre las funciones principales del
INE se encuentran las siguientes:



e Organizar la eleccién de los dirigentes de los partidos politicos a peticién
de estas organizaciones.

e Garantizar que los candidatos independientes tengan acceso a tiempos
del Estado en radio y television, para que puedan difundir sus campanias.

e Verificar que se cumpla el requisito minimo (2% de la lista nominal) para
solicitar el ejercicio de las consultas populares y realizard las actividades
necesarias para su organizacion, incluido el computo y la declaracion de
resultados.

e Fiscalizar los recursos de los partidos politicos nivel federal y local en
forma expedita, es decir, en el transcurso de las campafias y no una vez
gue terminen

Organismos Delegacionales

En cada una de las entidades federativas, el Instituto contard con una
delegacion integrada por:

La Junta Local Ejecutiva y Juntas Distritales Ejecutivas.

El Vocal Ejecutivo

El Consejo Local o el Consejo Distrital, segun corresponda, de forma
temporal durante el proceso electoral federal.

Los 6rganos mencionados en el parrafo anterior tendrén su sede en el
Distrito Federal y en cada una de las capitales de los Estados.

Juntas Distritales Ejecutivas. En cada uno de los 300 distritos
electorales el Instituto contara con los siguientes érganos:

La Junta Distrital Ejecutiva.

El Vocal Ejecutivo y

El Consejo Distrital.

Los organos distritales tendran su sede en la cabecera de cada uno
de los distritos electorales. INE. (2015). Organos delegacionales.
http://www.ine.mx/archivos3/portal/historico/contenido/Organos_Delegacio
nales/

En la Fig. 1.2 se puede ver el organigrama de general del INE, los 6rganos
centrales que lo componen el consejo general la secretaria ejecutiva, las
direcciones ejecutivas y las unidades técnicas, asi como los 6Organos
desconcentrados como son las Junta Locales y Distritales.
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CONSEJO GENERAL
H
JUNTA GENERAL
- PRESIDENCIADEL = =s=msmmes EJECUTIVA
CONSEJO GENERAL
CONTRALORIA GENERAL
— DIRECCION DEL SECRETARIADO
UNIDAD TECNICA
CETISCAIZACION SECRETARIA EJECUTIVA
— DIRECCION JURIDICA
COORDINACION NACIONALDE |
COMUNICACION SOCIAL UNIDAD TECNICA DE
T, SERVICIOS DE INFORMATICA
COORDINACIONDEASUNTOS ~ __ | UNIDAD TECNICA DE TRANSPARENCIA
INTERNACIONALES T YPROTECCION DE DATOS PERSONALES
——  UNIDAD TECNICA DE PLANEACION
UNIDAD TECNICA DE VINCULACION
I CON LOS ORGANISMOS PUBLICOS LOCALES
UNIDAD TECNICA DE LO CONTENCIOSO
ELECTORAL
DIRECCION EJECUTIVA DIRECCION EJECUTIVA DIRECCION EJECUTIVA DIRECCION EJECUTIVA DIRECCION EJECUTIVA DE DIRECCION EJECUTIVA
DEL REGISTRO FEDERAL DE PRERROGATIVAS Y DE ORGANIZACION DEL SERVICIO PROFESIONAL  CAPACITACION ELECTORAL DE ADMINISTRACION
DE ELECTORES PARTIDOS POLITICOS ELECTORAL ELECTORAL NACIONAL Y EDUCACION CIVICA
32
JUNTAS LOCALES
EJECUTIVAS
300
JUNTAS DISTRITALES
EJECUTIVAS

Figura 1.2 Organigrama general.
Fuente: INE (2015). Directorio Institucional.
https://directorio.ine.mx/chartByAreaOrganigrama.ife?idArea=996

Organismos Publicos Locales (OPL)

Son los encargados de la organizacién de las elecciones en su entidad
federativa para la designacion de:

Gobernadores

Diputados locales

Presidentes municipales

Integrantes de ayuntamientos (Sindicos y Regidores)
Jefes delegacionales

Jefe de gobierno

Juntas municipales

[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
e Gobiernos municipales



La coordinacién de actividades entre el Instituto y los Organismos Publicos
Locales estara a cargo de la Comision de Vinculacion con los Organismos
Publicos Locales y del Consejero Presidente de cada Organismo Publico Local,
a través de la Unidad Técnica de Vinculacion con los Organismos Publicos
Locales, en los términos previstos en esta Ley.

Para la realizacion de las funciones electorales que directamente le corresponde
ejercer al Instituto en los procesos electorales locales, de conformidad con las
disposiciones establecidas en la Constitucion y en esta Ley, y en concordancia
con los criterios, lineamientos, acuerdos y normas que emita el Consejo General
del Instituto, la Secretaria Ejecutiva del Instituto presentara a consideracion del
Consejo General, el proyecto de Plan Integral que contenga los mecanismos de
coordinacion para cada proceso electoral local.

A solicitud expresa de un Organismo Publico Local, el Instituto asumira
la organizacion integral del proceso electoral correspondiente, con
base en el convenio que celebren, en el que se establecera de manera
fehaciente las circunstancias de tiempo, modo y lugar que justifique la
solicitud. LEGIPE (2015). Articulo 119, Titulo cuarto de la Ley General de
Instituciones y Procedimientos Electorales

Secretaria Ejecutiva

Algunas de las atribuciones de la Secretaria Ejecutiva de acuerdo al articulo 51
de la Ley General de Instituciones y Procedimientos Electorales (LEGIPE):

e Aprobar la estructura de las direcciones ejecutivas, vocalias y demas
organos del Instituto conforme a las necesidades del servicio y los
recursos presupuestales autorizados

e Proveer a los 6rganos del Instituto de los elementos necesarios para el
cumplimiento de sus funciones.

e Preparar, para la aprobacién del Consejo General, el proyecto de
calendario integral de los procesos electorales ordinarios, asi como de
elecciones extraordinarias, que se sujetara a la convocatoria respectiva.

De acuerdo al articulo 41 del Reglamento Interior del Instituto Nacional
Electoral:

e Analizar y, en su caso, aprobar la estructura de los 6rganos centrales y
delegaciones, del Instituto, con excepciébn de aquellos que sean
competencia exclusiva del Consejo, conforme a las necesidades del
servicio que justifiguen los titulares de cada érgano y el dictamen de
recursos presupuestales que formule la Direccion Ejecutiva de
Administracion.
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Coordinar el desarrollo de las actividades del Programa de Resultados
Electorales Preliminares.

Coordinar las acciones necesarias a efecto de integrar el Plan y
Calendario Integrales de los procesos electorales ordinarios y, en su caso,
el Calendario de las elecciones extraordinarias; asi como disponer lo
necesario para su aprobacion por el Consejo.

De la Secretaria ejecutiva dependen las Unidades Técnicas, entre ellas la
Unidad Técnica de Servicios de Informatica, ver figura 1.3

Figura 1.3 Organigrama Secretaria Ejecutiva.
Fuente: Elaboracion propia (2015)

Unidad Técnica de Servicios de Informatica (UNICOM)

Algunas de las atribuciones que tiene la UNICOM de acuerdo al articulo 66 del
Reglamento Interior del Instituto Nacional Electoral son:

Elaborar y proponer al Secretario Ejecutivo los proyectos estratégicos en
materia de informatica que coadyuven al desarrollo de las actividades del
Instituto, para su presentacion ante el Comité de Tecnologias de la
Informacién y Comunicaciones, la Junta y/o el Consejo, segun
corresponda.

Administrar la Red Nacional de Informatica del Instituto, que interconecta
sus oficinas a nivel nacional para la transmision de voz, datos y video;
estableciendo, en su caso, los mecanismos y procedimientos de
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interconexion con las redes de los Organismos Publicos Locales y/o sedes
de los partidos politicos.

e Establecer mejores practicas y estandares, asi como aplicar normas
nacionales e internacionales a los procesos relacionados con tecnologias
de la informacion a nivel institucional.

e Establecer y aplicar reglas, procedimientos y estandares en materia de
seguridad informética, asi como coordinar la aplicacion de auditorias en la
materia.

Departamento de Auditoria y Calidad de Sistemas (DACS)

Este departamento se encuentra dentro de la Subdireccién de Andlisis de
Sistemas y Disefio de Bases de datos que depende de la Direccion de Sistemas
de la UNICOM.

Se encarga de verificar y validar mediante revisiones de calidad, que los
componentes y productos de las soluciones tecnolégicas adquiridas o en
desarrollo por parte de la UNICOM, cumplan con los requerimientos definidos
por él area usuaria solicitante asi como los estandares establecidos.

Mi historia en el INE

Al salir de la escuela estuve trabajando en Elektra, Compaqg-HP entre 2000 y
2002 como soporte técnico help desk.

En febrero de 2003 entre a lo que antes era el Instituto Federal Electoral al
Centro de Atencion a Usuarios (CAU) donde se da soporte técnico (help desk),
a los problemas relacionados con hardware y software (sistemas externos e
internos del IFE) que reportan los usuarios del instituto.

En marzo de 2004 me cambie al CAU del Registro Federal de Electores como
consultor de segundo nivel donde se da solucion a los problemas que no se
pueden resolver en el 1ler nivel, dichos problemas son los que se presentan en
los médulos de atencidn ciudadana como inconsistencias o errores en la base
de datos, mal funcionamiento del Sistema Integral de Informacion del Registro
Federal de Electores (SIIRFE-MAC), asi como hardware y software externo.

A mediados de 2004 me entere de que se daba el diplomado de Desarrollo de

Sistemas en Web en la FES-Aragon y me llamo la atencion por lo que decidi
inscribirme ya que necesitaba aprender cosas nuevas.
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En septiembre de 2005 después de terminar el diplomado de Desarrollo de
sistemas en web en la FES-Aragon tuve la oportunidad de cambiarme al
Departamento de Auditoria y Calidad de Sistemas (DACS) del IFE donde se
lleva a cabo la revision de la calidad de los sistemas de informacion, para ello
se realiza el analisis de requerimientos, elaboracion casos de uso, definicion de
reglas de negocio, validaciones del sistema asi como el disefio de los casos de
pruebay su ejecucion hasta la liberacion a produccion, aqui estuve hasta agosto
del 2006.

Entrar al departamento de calidad del IFE hizo que me diera cuenta que me
gusta esta parte del proceso de desarrollo de software y me ayudé mucho todo
lo que nos ensefiaron en el diplomado, por lo que desde ese afio hasta el
presente he estado en el area de calidad en el Instituto y en otras empresas, de
septiembre 2006 a junio de 2007 en Accival Banamex Casa de Bolsa como
Tester Jr, de julio de 2007 a febrero de 2008 en EFP Especialistas en Fondos
de Prevision social como Tester Jr.

Al Instituto regrese de marzo de 2008 a diciembre de 2009, de marzo de 2010
a febrero de 2011 en ITERA it & business process como Ingeniero de pruebas,
después de abril del 2011 y hasta el presente continuo formando parte del
equipo del calidad del ahora Instituto Nacional Electoral.

Es por ello que después de estos afios laborando en el area de calidad decidi
presentar como informe de titulacion pues considero que es una actividad muy
importante dentro del proceso de desarrollo de software y me di a la tarea de
investigar los conceptos mas importantes acerca de las pruebas de software y
gue se utilizan en esta area de la ingenieria de software como antecedentes
para poder entender todo el proceso y lo que ello implica.
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CAPITULO 2
ANTECEDENTES DE LAS
PRUEBAS DE SOFTWARE

En este capitulo se describen los conceptos mas importantes sobre las pruebas de
software.
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La calidad de software hoy en dia tiene una gran importancia, es por ello que las
compafiias han decidido adoptar técnicas y nuevas tecnologias para mejorar sus
procesos de prueba dentro del desarrollo de sistemas, para conocer mas acerca de
lo que significa la calidad en productos de software hay que conocer algunos
conceptos como los que se describen a continuacion:

1. Calidad de software
Existen diversos conceptos referente a la calidad aqui se especifican aquellos
que estan enfocados a la ingenieria de software.

Calidad. (IEEE Std 610)

Grado en el cual un componente, sistema 0 proceso satisface los requisitos
especificados y/o necesidades del usuario/cliente y sus expectativas. IEEE.
(1990). Sts 610.12.1990 Standar Glosssary of Software Engineering Termunology

Calidad de software. (ISO/IEC 9126).

La totalidad de la funcionalidad de caracteristicas de un producto de software
que contribuyen a su habilidad de satisfacer necesidades especificadas o
implicitas. 1SO. (2005). Estandar Internacional ISO/IEC 9126 - 1SO 25000:2005

De acuerdo a la norma ISO/IEC 9126 la calidad de software esta constituida
por:

» Atributos funcionales

Un conjunto de atributos que satisfacen las necesidades especificadas en los
requisitos incluye:

e Adecuacion. Atributos que determinan si el conjunto de funciones son
apropiadas para las tareas especificadas.

e Exactitud o precision que determinan que los efectos sean los correctos
o los esperados.

e Seguridad. Atributos que miden la habilidad para prevenir accesos no
autorizados, ya sea accidental o deliberado, tanto a programas como a
datos.

e Interoperabilidad. Atributos que miden la habilidad de interactuar con
sistemas especificados.
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e Cumplimiento o conformidad. Atributos que hacen que el software
adhiera a estandares relacionados con la aplicacién, y convenciones o
regulaciones legales.

» Atributos no funcionales

e Fiabilidad. Madurez, tolerancia a defectos, recuperacion tras fallos. En
determinadas condiciones, la aplicacion mantendrd su capacidad y
funcionalidad a lo largo de un periodo de tiempo, ademas de una pronta
recuperacion tras alguna falla.

Fiabilidad= Calidad / Tiempo

e Usabilidad. F4cil de aprender y usar por un conjunto de usuarios

e Eficiencia. Se refiere al comportamiento y nivel de desempefio de la
aplicacion y los recursos usados bajo las condiciones establecidas. Se
miden tiempos de respuesta de procesamientos funcionales y los recursos
usados durante su ejecucion.

¢ Mantenibilidad. Se mide el esfuerzo requerido para realizar cambios en
una aplicacion.

e Portabilidad. Capacidad de la aplicacién de ser trasferido o instalado en
un nuevo entorno.

Error (IEEE610)
Accion humana que produce un resultado incorrecto

Defecto
Desperfecto en un componente o sistema que puede causar que el
componente o sistema falle en desempeniar las funciones requeridas.

Fallo
Manifestacion fisica o funcional de un defecto. Desviacion de un componente
o sistema respecto de la presentacion, servicio o resultado esperado.

“Un error introduce un defecto, un defecto causa un fallo”
Prueba (test) (IEEE610)
Una actividad en la que un sistema o componente se ejecuta en condiciones

especificas, se observan y graban los resultados, y se realiza una evaluacion
de algun aspecto del sistema 0 componente.

16



Caso de prueba (test case)

Conjunto de entradas y condiciones de ejecucidn que arrojan resultados
esperados con un objetivo en particular, como el ejercicio de una ruta del
programa en particular o para verificar el cumplimiento de un requerimiento
especifico.

Técnicas de pruebas

Las técnicas de pruebas facilitan el disefio de las pruebas para comprobar la
l6gica interna de los componentes de software y verificar las entradas y salidas
de un programa para descubrir errores en la funcionalidad, comportamiento y
rendimiento. Dentro del aseguramiento de la calidad se divide en técnicas
estaticas y dinamicas para el caso que nos ocupa hablaremos sobre las técnicas
dindmicas como se puede ver en la figura. 2.1

Particiones equivalentes

Andlisis de valores limite
Pruebas de transicion de estados
Tablas de decisidon

Casos de uso

Caja negra
O O O O O

Técnicas basadas en la experiencia

Dinamico

Cobertura de sentencia
Cobertura de rama
Cobertura de condicién
Cobertura de camino

Caja blanca
O O O O

Revisiones / Revisiones guiadas
Andlisis de flujos de control
Andlisis de flujo de datos
Métricas compilador/analizador

O O O O

Aseguramiento de la calidad analitico
Estatico

Figura 2.1 Técnicas de pruebas.
Fuente: Testing IT Consunting S.A. de C.V. [Testing IT]. Probador Certificado (2009). P4g.90

Caja negra (black box)

Se obtiene a partir del analisis de requerimientos funcionales y no funcionales
de un componente. La estructura del objeto es irrelevante o desconocida para
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estas pruebas ver figura. 2.2. Se denomina prueba funcional o prueba orientada
a la especificacion

Caja negra

entradas salidas
funciones

Figura 2.2 Pruebas de caja negra.
Fuente: Elaboracion propia (2015)

La prueba de caja negra intenta encontrar errores de las siguientes categorias:

Funciones incorrectas o ausentes.

Errores de interfaz.

Errores en estructuras de datos o en accesos a bases de datos externas.
Errores de rendimiento.

Errores de inicializacion.

Particiones equivalentes (clases de equivalencia)

La particién en clases de equivalencia es lo que la mayoria de los probadores
hacen de forma intuitiva, dividen los posibles valores en clases, mediante lo cual
observant:

e Valores de entrada (input values) de un programa (uso habitual del método
clases de equivalencia).

e Valores de salida (output values) de un programa (uso poco habitual del
método clases de equivalencia)

El rango de valores definido se agrupa en clases de equivalencia para los cuales
se aplican las siguientes reglas:

e Todos los valores para los cuales se espera que el programa tenga un
comportamiento comdn se agrupan en una clase de equivalencia.

e Las clases de equivalencia pueden no superponerse y pueden no
presentar ningun salto (discontinuidad)

L Ver. Alférez, H., (2007). Estrategias de pruebas, International Software Testing Qualifications Board,
Standard glossary of terms used in Software Testing, Version 1.3. Obtenido de: http://www.astqgb.org/
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e Las clases de equivalencia pueden consistir en un rango de valores (por
ejemplo: 0<x<10) o en un valor aislado (por ejemplo: x=Verdadero).

e Para todo otro valor perteneciente a la CE se espera el mismo
comportamiento que para el valor seleccionado.

Analisis de valores limite
“El andlisis de valores limite amplia la técnica en clases de equivalencia
introduciendo una regla para seleccionar a los representantes.” Alférez. (2007).

Estrategias de pruebas (ISTQB). http://www.astgb.org/

Los valores frontera (valores limite) de la clase de equivalencia deben ser
probados de forma intensiva:

e Frecuentemente los limites del rango de valores no estan bien definidos o
conducen a distintas interpretaciones,

e Comprobar si los limites han sido implementados (programados
correctamente).

e La experiencia demuestra que con mucha frecuencia, los errores tienen
lugar en los limites del rango de valores.
Si una clase de equivalencia esta definido como un Gnico valor numérico, por

ejemplo x=5m los valores correspondientes al entorno también seran utilizados.

e Los representantes (de la clase y su entorno) son; 4,5y 6.

Pruebas de transicion de estado

Muchos métodos solo tienen en cuenta el comportamiento del sistema en
términos de datos de entrada y datos de salida. No se tienen en cuenta los
diferentes estados que puede tomar el objeto de prueba.

Por ejemplo el resultado de acciones que hubieran ocurrido en el pasado,
acciones que hubieran causado que el objeto de prueba adquiera un
determinado estado interno.

Los distintos estados que puede tomar un objeto de prueba se modelan a traves
del diagrama de transicion de estado.
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Las Pruebas de transicion de estado son Utiles para el desarrollo y de
procedimiento orientado a objetos. Se basa en los conceptos de los estados y
las maquinas de estados finitos.

e Una configuracion de estado interno de un sistema o componente. Se
define en términos de los valores asumidos en un particular para las
variables que caracterizan el sistema o componente.

¢ Una maguina de estado finito es una maquina abstracta que puede ser
representado por un diagrama de estados que tiene un namero finito de
estados y un namero finito de transiciones entre los estados. Bursteun.
(2003). p. 78.

Tablas de decisién

La particion de clases de equivalencia y el andlisis de valores limite tratan
entradas en condiciones aisladas. Sin embargo una condicion de entrada puede
tener efectos solo en combinacion con otras condiciones de entrada y no tienen
en cuenta el efecto de dependencias y combinaciones.

El uso del conjunto completo de las combinaciones de todas las clases
de equivalencia de entrada conduce normalmente a un namero muy
alto de casos de prueba, con la ayuda de diagramas causa-efecto y
tablas de decisiones obtenidas a partir de aquellas, la cantidad de
combinaciones posibles se puede reducir de forma sistemética a un
subconjunto de las mismas. Alférez. (2007). Estrategias de pruebas
(ISTQB). http://www.astgb.org/

Casos de uso

Los casos de prueba se obtienen directamente a partir de los casos de uso del
objeto de prueba. Un caso de uso describe la interaccion de todos los actores
involucrados conduciendo a un resultado final por parte del sistema, tiene

precondiciones que deben ser cumplidas y pos condiciones que describen el
sistema tras la ejecucion del caso de prueba.

Caja Blanca (White box)

La prueba de caja blanca, denominada a veces prueba de caja de cristal es un
método de disefio de casos de prueba que usa la estructura interna de un
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programa. Mediante los métodos de prueba de caja blanca, el ingeniero del
software puede obtener casos de prueba que:

Garanticen que se ejercita por lo menos una vez todos los caminos
independientes de cada maodulo.

e Ejerciten todas las decisiones légicas en sus vertientes verdadera y falsa.
e Ejecuten todos los bucles en sus limites y con sus limites operacionales.
e Ejerciten las estructuras internas de datos para asegurar su validez.

Durante las prueba de caja blanca, el programa objeto de las pruebas es
ejecutado de la misma forma que las pruebas de caja negra. Ambas categorias
conforman las pruebas dinamicas.

Las técnicas de caja blanca requieren el apoyo de herramientas en muchas
areas, a saber:

e Especificacion de casos de prueba. Generacion automética del
diagrama del flujo de control a partir del cédigo fuente del programa.

e Ejecucién de prueba. Herramienta para monitorear y controlar el flujo
del programa dentro del objeto de prueba.

El soporte de herramientas asegura la calidad de las pruebas e incremente su
eficiencia. Dada la complejidad de las mediciones necesarias para las pruebas
de caja blanca, la ejecucion manual de pruebas implica:

e Consumo de tiempo, consumo de recursos
¢ Dificultas en la implementacion y propension de errores.

Principales tipos de cobertura en las pruebas de caja blanca son:

Cobertura de sentencia.

Cobertura de decision.

Cobertura de condicion.

Cobertura de camino (“path coverage”), Porcentaje de caminos de
ejecucion que han sido practicados por casos de prueba

Técnicas basadas en la experiencia

Los casos de prueba estan basados en la intuicién y experiencia, también se
denominan pruebas intuitivas incluyen prediccion de errores y pruebas
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exploratorias. Se aplican para complementar otros casos de pruebas, muchas
veces no cumplen los criterios de un proceso de pruebas sistematico. Son Utiles
cuando el tiempo de ejecucion de pruebas es minimo.

Tipos de pruebas
Existen diferentes tipos de pruebas que se pueden realizar a un sistema, estas

se pueden ejecutar en alguna etapa especifica del proceso de.

Unitarias o componente
Dadas las convenciones para cada lenguaje de programacion para la
asignacion de nombres a sus respectivos componentes se podra hacer
referencia a un componente como:

e Prueba de médulo (por ejemplo en C)

e Prueba de clase ( Java o C++)

e Prueba de unidad (en Pascal)
Los componentes son referidos como maodulos, clases o unidades. La prueba
de unidad, centra el proceso de verificacion en la menor unidad del disefio del
software: el componente o médulo. Suelen ser llevadas a cabo por el equipo de
desarrollo y especificamente, por el programador que codifica la unidad, la
persona responsable de probar y ejecutar una serie de pruebas para asegurarse

de que la unidad responde a sus exigencias

Alcance:
e Solo se prueban los componentes individuales.

e Un componente puede estar constituido por un conjunto de unidades mas
pequefias.

e Los objetos de prueba no siempre pueden ser probados en solitario (de
forma autbnoma).

e Cada componente de forma independiente.
e Descubriendo defectos internos.

e Los efectos cruzados entre componentes quedan fuera del alcance de
estas pruebas.
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La ejecucion pruebas de los componentes requiere, frecuentemente de “drivers”
y “stubs”

e Un “driver” procesa la interfaz de un componente, simulan estados de
entrada, registran datos de salida y aportan una armadura de pruebas (test
harness).

e Un “strub” reemplaza o simula un componente que aun no se encuentra
disponible.

Integracion

La prueba de integracion es una técnica sistemética para construir la estructura
del programa mientras que, al mismo tiempo, se llevan a cabo pruebas para
detectar errores asociados con la interaccion. El objetivo es coger los médulos
probados mediante la prueba de unidad y construir una estructura de programa
que esté de acuerdo con lo que dicta el disefio.

A menudo hay una tendencia a intentar una integracién no incremental; es decir,
a construir el programa mediante un enfoque de (“big bang”). Se combinan
todos los médulos por anticipado. Se prueba todo el programa en conjunto.
iNormalmente se llega al caos! Se encuentran un gran conjunto de errores. La
correccién se hace dificil, puesto que es complicado aislar las causas al tener
delante el programa entero en toda su extension. Una vez que se corrigen esos
errores aparecen otros nuevos y el proceso continta en lo que parece ser un
ciclo sin fin.

La integracion incremental es la antitesis del enfoque del «big bang». El
programa se construye y se prueba en pequefios segmentos en los que los
errores son mas faciles de aislar y de corregir, es mas probable que se puedan
probar completamente las interfaces y se puede aplicar un enfoque de prueba
sistematica. En las siguientes secciones se tratan varias estrategias de
integracion incremental diferentes.

e |Integracion descendente

La prueba de integracion descendente es un planteamiento incremental a
la construccién de la estructura de programas. Se integran los médulos
moviéndose hacia abajo por la jerarquia de control, comenzando por el
modulo de control principal (programa principal). Los méddulos
subordinados (subordinados de cualquier modo) al médulo de control
principal se van incorporando en la estructura, bien de forma primero-en-
profundidad, o bien de forma primero-en-anchura.
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e Integracion ascendente
La prueba de la integracion ascendente, como su nombre indica, empieza
la construccion y la prueba con los médulos atémicos (es decir, médulos
de los niveles méas bajos de la estructura del programa). Dado que los
mobdulos se integran de abajo hacia arriba, el proceso requerido de los
modulos subordinados siempre esta disponible y se elimina la necesidad
de resguardos.

Sistema

Las pruebas del sistema de software integrado tienen el objetivo de comprobar
la conformidad con los requisitos especificados. La calidad de software es
observada desde el punto de vista del usuario.

Las pruebas del sistema se refieren a (de acuerdo a ISO 9126):

e Requisitos funcionales
o Funcionalidad. Una prueba funcional es una prueba basada en la
ejecucion, revision y retroalimentacion de las funcionalidades
previamente disefiadas para el software. Las pruebas funcionales
se hacen mediante el disefio de modelos de prueba que buscan
evaluar cada una de las opciones con las que cuenta el
paquete informatico.

e Requisitos no funcionales. Se trata de definir criterios de aceptacion
tolerantes para el correcto funcionamiento de la aplicacion
o Fiabilidad
Usabilidad
Eficiencia
Mantenibilidad
Portabilidad

o O O O

El entorno de pruebas deberia coincidir con el entorno real.
¢ No son necesarios “stubs” o “drivers”.
e Todas las interfaces externas son probadas en condiciones reales.
e Emulacion préxima al futuro entorno real del sistema.

No se realizan pruebas en el entorno real

e Los defectos inducidos podrian dafiar el entorno real
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e Un software objeto de despliegue se encuentra en un estado de cambio
constante. Muchas pruebas no seran reproducibles.

Existen tres enfoques para probar requisitos funcionales:

1. Pruebas basadas en requisitos. Los casos de prueba se derivan de la
especificacion de requisitos o requerimientos. EI nimero de casos de
prueba variara en funcion del tipo/profundidad de las pruebas basadas en
la especificacion de los requisitos.

2. Pruebas basadas en procesos de negocio. Cada proceso de negocio sirve
como fuente para derivar/generar pruebas. El orden de relevancia de los
procesos de negocio pueden ser aplicados para asignar prioridades a los
casos de prueba.

3. Pruebas basadas en casos de uso. Los casos de uso se derivan/generan
a partir de las secuencias de usos esperados o razonables. Las
secuencias utilizadas con mayor frecuencia reciben una prioridad mas
alta.

Aceptacion de usuario

El objetivo de las pruebas de aceptacion es validar que un sistema cumple con
el funcionamiento esperado y permitir al usuario de dicho sistema que determine
su aceptacion, desde el punto de vista de su funcionalidad y rendimiento.

Las pruebas de aceptacion son definidas por el usuario del sistema y
preparadas por el equipo de desarrollo, aunque la ejecucién y aprobacion final
corresponden al usuario.

La validacion del sistema se consigue mediante la realizacion de pruebas de
caja negra que demuestran la conformidad con los requisitos y que se recogen
en el plan de pruebas, el cual define las verificaciones a realizar y los casos de
prueba asociados. Dicho plan esté disefiado para asegurar que se satisfacen
todos los requisitos funcionales especificados por el usuario teniendo en cuenta
también los requisitos no funcionales relacionados con el rendimiento,
seguridad de acceso al sistema, a los datos y procesos, asi como a los distintos
recursos del sistema.
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Alpha

Cuando se construye software a medida para un cliente, se lleva a cabo
una serie de pruebas de aceptacion para permitir que el cliente valide
todos los requisitos. La mayoria de los desarrolladores de productos de
software llevan a cabo un proceso denominado pruebas alfa y beta para
descubrir errores que parezca que solo el usuario final puede descubrir.

Se lleva a cabo, por un cliente, en el lugar de desarrollo. Se usa
el software de forma natural con el desarrollador como
observador del usuario y registrando los errores y problemas de
uso. Las pruebas alfa se llevan a cabo en un entorno
controlado. Pressman. (2003). p. 316

Beta

Se llevan a cabo por los usuarios finales del software en los lugares de
trabajo de los clientes. A diferencia de la prueba alfa, el desarrollador no
esta presente normalmente. “Asi, la prueba beta es una aplicacion en vivo
del software en un entorno que no puede ser controlado por el
desarrollador. El cliente registra todos los problemas que encuentra
durante la prueba beta e informa a intervalos regulares al desarrollador”.
Pressman. (2003). p. 316.

4. Proceso de pruebas (IEEE 829)
Actividades del proceso de pruebas:

Planificacion y control de pruebas (plan de pruebas)
Especificacion de pruebas (andlisis y disefio de pruebas)
Ejecucion de pruebas (registro de defectos)

Evaluacion y generacion de informes de pruebas

Actividades de cierre de pruebas

Cada fase del proceso de pruebas tiene lugar de forma concurrente con las
fases del proceso de desarrollo de software

Planeacion
La planificacion de pruebas es una parte importantes del aseguramiento de

calidad. Se desarrolla un plan de pruebas que documenta la estrategia que se
utilizara para comprobar y garantizar que un producto o sistema cumple con las
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especificaciones de disefio y otros requisitos. El estandar IEEE 829. IEEE.
(2008). Estandar 829 Standard for Software and System Test Documentation. aporta
una estructura de plan de pruebas:

e Introduccién. Indicar el contenido del plan de pruebas.

e Suposiciones u objetivos. Indicar el objetivo del plan de pruebas.

e Elementos de pruebas. Tipos de pruebas a realizar.

e Caracteristicas sujetas a pruebas. Requerimientos de usuario.

e Caracteristicas no sujetas a pruebas. Requerimientos no funcionales.
e Enfoque. Direccidén que tomaran las pruebas a realizar.

e Criterios de paso/fallo. Lo que se tomara en cuenta para indicar que una
prueba es exitosa o no.

e Criterios de suspension o reanudacién. En qué momento se pueden
suspender una prueba o reanudar la ejecucion de las mimas.

e Entregables de pruebas. Documentos soporte de la ejecucion de las
pruebas.

e Tareas de pruebas. Actividades que realizara cada tester en el disefio y
ejecucion de las pruebas.

e Necesidades relativas al entorno. Requerimientos del ambiente de
pruebas

¢ Responsabilidades. Cada area y rol involucrado en durante la etapa de
pruebas tiene unas responsabilidades muy especificas para que éxito del
proceso.

e Calendario. Fechas en que se realizaran las actividades de pruebas
(cronograma)

e Riesgos y contingencias. Elaborar plan de riesgos de no contar con
recursos humanos y econdmicos, de infraestructura entre otros asi como
el plan de contingencia de cada uno.

e Aprobacion. Aprobacion por parte del usuario del producto entregado
(pruebas de aceptacion de usuario).
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Especificacion de pruebas
Disefio de verificacion o pruebas de cumplimiento a realizar durante las etapas

de desarrollo o aprobacion del producto, por lo general, en una muestra
pequefia de unidades. Elaboracion de casos de prueba utilizando las diferentes
técnicas de pruebas.

Implementacion y ejecucién de pruebas
Implementacion del ambiente de pruebas para la ejecucion de los casos de

prueba asi como el registro de defectos, generalmente de usa un sistema de
gestion de incidencias.

Evaluacion y generacion de informes de pruebas
Después de la ejecucion de las pruebas se debe entregar la informacién

respecto a las actividades de pruebas realizadas en el periodo de tiempo
especificado en el plan de pruebas, de acuerdo con el IEEE 829. IEEE. (2008).
Estandar 829 Standard for Software and System Test Documentation. un informe del
estado de pruebas puede contener:

e Objeto u objetos de pruebas. Que se va a probar

e Nivel de prueba, ciclo de prueba, periodo del informe. Si se realizaran
pruebas exhaustivas o exploratorias, fechas de pruebas y entrega de
informe.

e Avance de pruebas (pueden utilizarse métricas). Numero de casos de
pruebas ejecutados y cumplimiento de los requerimientos del usuario.

e Recursos utilizados. Recursos humanos, de infraestructura y econémicos
utilizados para realizar las pruebas.

e Metas alcanzadas (objetos probados). Ejecucién de las pruebas que
abarquen la totalidad de los requerimientos del usuario.

¢ Informe de defectos (nUmero de defectos encontrados, corregidos)
e Evaluacién del riesgo

e Prondstico, actividades planificadas para el proximo periodo del informe
e Evaluacién general y estado de las pruebas.
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CAPITULO 3
PROCESO DE PRUEBAS

DE LOS SISTEMAS EN EL
INE

Descripcion de las etapas del proceso de calidad, actividades, roles involucrados,
formatos de entrada y salida de cada etapa.
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El desarrollo y la calidad de soluciones tecnoldgicas se apoyan en metodologias
como el Proceso Unificado, SCRUM, estan dentro de la Administracion de
Proyectos de Tecnologias de Informacion (APTI) del Sistema de Gestion de
Tecnologias de la Informacion (SIGETIC) del Instituto cuyo objetivo es:

Obtener los resultados esperados de los proyectos de TIC, mediante
la administracion efectiva y aplicacion de conocimientos, habilidades,
herramientas técnicas y recursos en el desarrollo de las actividades de
los proyectos, para cumplir los objetivos de las iniciativas y programas
de proyectos conforme a la normatividad vigente, asi como a las
directrices establecidas por la Unidad Técnica de Planeacion. INE.
(2015). Manual de procedimientos del sistema de gestion de tecnologias de la
informacion y comunicaciones (sigetic).
http://norma.ine.mx/documents/27912/286168/2013_Manual_Procedimiento
s_SIGETIC_JGE140_13/c552739a-2dfb-42c4-81b7-5¢939829c4 1e.

Las pruebas de software pueden aportar fiabilidad a la calidad de software en
caso de detectar pocos o ningun defecto. Pasar una prueba disefiada
correctamente reduce el nivel general de riesgo de un sistema. Dentro del
proceso de pruebas que se ejecuta en el instituto intervienen diferentes actores
a saber:

Personal involucrado en el proceso de pruebas
Dentro del proceso de calidad de soluciones tecnoldgicas participan diferentes
personas con actividades especificas y cada uno de ellos es parte fundamental.

e Administrador de proyecto
Administrar el proyecto, definir y cumplir los objetivos que se han de
alcanzar, integrar a los roles que participan en el proyecto de las diferentes
areas.

e Lider de desarrollo
Dar seguimiento al equipo durante el desarrollo de la aplicacién, en la
ejecucion de pruebas y resolucion de defectos de la solucién tecnoldgica

e Lider de calidad
Se encarga de determinar el enfoque de las pruebas, las técnicas que se
utilizaran asi como la cobertura de las pruebas. Es responsable del plan
de pruebas y que las pruebas se ejecuten de acuerdo a lo establecido en
el plan. También se encarga de apoyar al equipo de pruebas del proyecto
y entregar informes al lider y administrador del proyecto.
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e Analista de pruebas de software
Se encargara de analizar los requerimientos del usuario, para disefiar y en
algunos casos ejecutar los casos de prueba apoyara para la creacion de
las historias de usuario o casos de uso generados

e Probador (Tester)
Se encargara de ejecutar los casos de prueba, revisara 0 en su caso
apoyara para la creacion de las historias de usuario o casos de uso
generados, dara seguimiento a los defectos encontrados y sera
responsable de que estos queden cerrados.

e Probador de seguridad
Disefar y ejecutar pruebas de seguridad con la finalidad de detectar
vulnerabilidades en la solucion tecnoldgica.

e Desarrollador
Desarrollar la aplicacion con la tecnologia y herramientas definidas para el
proyecto, realizar pruebas unitarias y corregir los errores identificados
durante las pruebas. Desarrollador de base de dato generar la base de
datos y la documentacion correspondiente.

e Disefiador.
Elaborar el prototipo de la solucién tecnolégica.

Una persona puede tener mas de un rol en las diferentes etapas del desarrollo
de software.

Inicio

Personal involucrado:
o Administrador del proyecto
o Lider de desarrollo
o Lider de calidad
o Area usuaria

El area usuaria entrega el requerimiento del servicio.

Los lideres de desarrollo y calidad se encargaran de revisar el requerimiento del
usuario, identificar todos los paquetes de trabajo, asi como realizar y actualizar
el cronograma del proyecto.

El administrador del proyecto dara el vo.bo del cronograma, junto con el usuario
formalizara el requerimiento y apoyara a la solucion tecnolégica.
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Analisis

Personal involucrado:
o Lider de desarrollo
o Lider de calidad
o Analistas

En esta etapa los tester y desarrolladores se encargaran de la revision de los
requerimientos identificar las reglas de negocio, entidades y atributos, realizar
historias de usuario.

El lider de calidad se encargara de identificar los roles que tendra el sistema,
apoyar en el analisis de requerimientos y especificacion de reglas de negocio
El lider de desarrollo especificara la arquitectura de la solucién tecnoldgica.

Disefno

Personal involucrado:

o Lider de desarrollo
Lider de calidad
Analista de pruebas de software
Desarrollador
Desarrollador de base de datos
Disefiador

O O O O O

El analista disefia las pruebas de componente del paquete asignado, agregara
o modificara las reglas de negocio e identificara los mensajes y validaciones del
sistema.

El desarrollador disefia las pruebas unitarias que realizara al paquete asignado,
realizara diagramas de clases, secuencias, estados entre otros si es que aplica.
El lider de calidad realizara el plan de pruebas y disefiara las pruebas de
negocio del sistema asi como diagramas de proceso Y flujo de operacion del
sistema y coOmo interactdan los roles que ya se identificaron

El lider de desarrollo se encargara de realizar diagramas de transicion de
estado, actividades.

El desarrollador de base de datos se encargara de realizar la documentacion de
la base de datos, diagramas entidad relacion, diccionario de datos,
dimensionamiento de la base de datos.

El disefiador se encarga de realizar el prototipo del sistema.
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Codificacion

Personal involucrado:
o Lider de desarrollo
Lider de calidad
Tester
Desarrollador
Desarrollador de base de datos

0 O O O

El tester se encargara de complementar las pruebas de componente del
paquete asignado asi como la preparacion de los datos de prueba.

El desarrollador iniciara con la implementacion del paquete asignado asi como
la ejecucidn de las pruebas unitarias disefiadas

El desarrollador de base de datos se encargara de desarrollar los script para la
creacion de la base de datos y las cargas iniciales si es que se requieren.

El lider de analisis y calidad se encargara de preparar el ambiente de pruebas,
asignar usuarios de pruebas y apoyar a los tester en dudas sobre los casos de
pruebas y preparacion de datos de prueba.

El lider de desarrollo se encargara de hacer las solicitudes de pruebas, resolver
las dudas técnicas o de implementacion, integracion de los paquetes de trabajo
y generar el war de la aplicacion y el manual de instalacion.

Pruebas

Personal involucrado:

o Lider de desarrollo
Lider de calidad
Desarrollador
Tester
Probador de seguridad
Area usuaria

0O O O O O

El tester se encargara de la ejecucion de las pruebas de caja negra, reportar
defectos y dar seguimiento. Ejecutara las pruebas de regresion
correspondientes.

El desarrollador se encargard de corregir los defectos encontrados y
documentar la solucién de los mismos.

El lider de calidad llevara un control de las pruebas ejecutadas asi como un
estatus de las mismas, solicitar pruebas de area usuaria y de seguridad.

El lider de desarrollo realizara la integracion de los paquetes de trabajo
corregidos, generar el war de la aplicacion y actualizar el manual de instalacion.
Resolveré los hallazgos reportador por el probador de seguridad

Probador de seguridad se encargara de ejecutar las pruebas de seguridad
necesaria para verificar que el sistema no sea vulnerable cuando entre en
operacion.
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El area usuaria se encargara de entregar observaciones o la aprobacion del
sistema.

Liberacion

Personal involucrado:
o Administrador del proyecto.
o Lider de desarrollo
o Lider de calidad
o Area solicitante

El lider de desarrollo se encargara de preparar el paquete de instalacion del
proyecto y apoyar en el check list de instalacién.

El lider de calidad se encargara de enviar la solicitud de liberacién a produccion,
el war de la aplicacién asi como la solicitud de ejecucién de script para la
creacion de la base de datos, validar la instalacion de acuerdo al check list
generado.

El administrador aprobara el check list de instalacion y coordinara a las areas
involucradas para liberacion, enviara la carta de la liberacién a producciéon a
todos los involucrados con el proyecto.

El area usuario realizard pruebas y aprobara la liberacion de la aplicacién.

Proceso de calidad

Verificar mediante revisiones de calidad, que los componentes y productos de
las soluciones tecnoldgicas adquiridas o en desarrollo por parte de la UNICOM
cumplan con los estandares establecidos y los requerimientos definidos de cada
area con el fin de dar una mayor satisfaccion al usuario, ver figura 3.1
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[ Elaborar plan de J [ Solicitar pruebas de J

calidad seguridad
Especificar ambiente Informar avance del ; :
Liberar a produccion
de pruebas plan de pruebas

[ Disenar las pruebas ]I:D [ Ejecutar las pruebas J

Figura 3.1 Proceso de calidad.
Fuente: Elaboracion propia (2015)

Elaborar el plan de pruebas

En el plan de pruebas se describe el alcance, enfoque, recursos y calendario de
las actividades de las pruebas. En él se identifican entre otras cosas los
elementos de prueba, las caracteristicas a probar, las tareas de prueba, quién
realizar4 cada tarea, el ambiente de pruebas, las técnicas de disefio de las
pruebas, los criterios de entrada y de salida que se utilizaran y la justificacion
de la eleccién, asi como los riesgos y los planes de contingencia requeridos, ver
figura 3.2

Para elaborar el plan de pruebas se requieren varios insumos como son:
e Acta constitutiva del proyecto
e Acta constitutiva del grupo de trabajo
e Cronograma
e Paquete de disefio de servicios
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TiTuLO ‘ PLAN DE CALIDAD
CONTENIDO
1 INTRODUCCION 5
2 REFERENCIAS 5
3 ALcance 5
4, ELEMENTOS DE PRUEBA 9
5 ESTRATEGIA PARA EL DISEFIO ¥ EJECUCI ON DE PRUEBAS 10
6. PROCEDIMIENTOS DE USUARIO 13
7. CRITERICS DE ACEPTACION PARA LAS REVISIONES Y EIECUCION PRUEBAS 13
7.1 CRITERIOS DE ACERTACION PARA LAS REVISIONES 14
7.2 CRITERIOS DE ACEPTACION PARA LAS PRUEBAS, 14
8. CRITERICS DE SUSPENSION ¥ REQUERI MIENTOS DE REANUDACION 14
8.1  CRITERIO DE SUSPENSION 14
8.2 REQUERIMIENTO DE REANUDACI ON 15
9. METRICAS 15
10.  Riesaos 16
11.  Anexo 1. DESCRIPCION DE LOS TIPDS DE PRUEBA 17

Figura 3.2 Plan de calidad.
Fuente: INE (2015). SIGETIC.
https://colabora.ife.org.mx/sites/SIGETIC/Formatos/_layouts/15/start.aspx#/CST%20Calidad%20de%20soluc
iones%?20tecnolgicas/Forms/Allltems.aspx

Especificar el ambiente de pruebas

En esta etapa se describe el hardware y software asignados para poder ejecutar
las pruebas. Los usuarios que utilizaran las diferentes areas como son calidad,
area usuaria y area de capacitacion, esto de acuerdo a los roles definidos para
la aplicacion, ver figura 3.3

También se indicaran las cargas necesarias para poder realizar las pruebas a
todos los modulos que conforman el sistema si es que aplica.

Los insumos que se requieren para poder realizar esta etapa son:
e Documento de vision
e Descripcion de actores
e Trazabilidad de requerimientos.

En esta etapa se tiene como salida los documentos de:

e Especificacion de ambiente
e Lista de verificacion de la etapa de analisis
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Tituo EsPECIFICACION DE AMBIENTE

CONTENIDO

1. Necesidades e @mMDIBNTE. ... et e et h e s s seh o st e na £ 0 e s o e SE e e e R e R s e et ses e e e senerna s s s emnenceeas D
11 LT T = OO OO TOP RSO
1.1.1 PC necesarias Para realizar L85 PrUEDEAS . ...ttt sae s e e e cme s e eas e see sreeeaaseanessaennern e ereene sreeneaeaasennenanennn e nnanreennas D
1.1.2 LAP TOP necesarias para realizar |85 PruEhas.... ... e ettt st e e s cme s e eae e s sae sraeesassanessasanseraaesreesa sensnsaesassnsensnsnsseensasneennes D
1.1.3 OO TIPO A8 HABIOWEIE ..ottt ettt ee et er s e aeer e s aseeae e s ess e e emse ereemsas saeemsmaasssamee s e smsea ses smeaesassanessasansernsssensan ssnsnsassassnsensnsnsseesasseennes O
1.2 BT 8L OO -
1.2.1 Software para la PC asignadas para 185 PrUBD@Ss ... e reerie e reresr s e c e cme e ran e e sreeese s seees e sece e saeean e senrnneenasennennaenseenneessecanes O
2. Especificacion de los usuarios de prueba para 185 Qiferentes rEas ..o .. oo s s e sre e e sme e e e ne e nnnnen e nenennens O

2.1 Asignacion de usuarios para el area encargada de realizar 185 Pruehas. ... et e e e eenes O

2.2 Asignacion de usuarios para las pruebas que llevara acabo el Area usuaria .11

2.3 Asignacién de usuarios para el Area de Capacitacion........o..ceeceeeeeeenn. 12

3. Cargas Para rEaAlIZar PrUED@S. ... o ettt st e et e er e e e e e et n e ee e e n e Rt eREee R e At et eane £E e enenan £ e st ere st ere e nneanesemeennerneeneennrnennesnessaes LD

Figura 3.3 Especificacion de ambiente.
Fuente: INE (2015). SIGETIC.
https://colabora.ife.org.mx/sites/SIGETIC/Formatos/_layouts/15/start.aspx#/CST%20Calidad%20de%20soluc
iones%20tecnolgicas/Forms/Allltems.aspx

Disefiar las pruebas

Antes de hacer la preparacion de las pruebas se realiza el analisis de los
requerimientos, aclaracion de dudas, identificacion de las reglas de negocio,
revision del diccionario de datos asi como el diagrama entidad relacion, esto
permitird poder disefiar los casos de pruebas de componente necesarios para
validar toda la funcionalidad de estos, ver figura 3.4.

TiTULO: CASO DE PRUEBA

[Nombre del Proyecto]

Fecha de inicio de la creacion del Fecha de término de

Fecha de inicio de las pruebas: Fecha de término de dd/i
Clasificacién de la prueba:
Lider de proyecto:
Ejecutor de pruebas:
Desarrollador:

Versién del War: L

[Nombre de la historia de usuario - Nombre del médulo]

I. Precondiciones de acceso:

do en la tabla

n Iz SUARIOS_CAMPUS
MODELO, C_TEMATICA

ODELO, ¢

NIVEL_MODELO, C_TIPO_MODALIDAD, C_TIPO_PRESENCIA

Clave CP | Descripcién | Pasos a seguir | Estatus CP Datos de prueba | Resultados esperados | I Resultado del CP | Comentarios
Flujo basico [Son las pruebas del camino feliz con valores validos, pueden incluir vali de datos i

Figura 3.4 Caso de componente.
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Fuente: INE (2015). SIGETIC.
https://colabora.ife.org.mx/sites/SIGETIC/Formatos/_layouts/15/start.aspx#/CST%20Calidad%20de%20
soluciones%20tecnolgicas/Forms/Allltems.aspx

También se disefia los casos de prueba de negocio o integracion, donde se
considera la relacion de diferentes modulos de acuerdo a un rol o varios,
dependiendo de los procesos o flujos que integran el sistema, ver figura 3.5

Tituro | Caso pe Prueea pe NEgocio

[Nombre del proyecto]
[Nombre de la prueba de integracion a ejecutar]

CLAVE_CP: ESTATUS DEL CP: RESULTADO DEL CP:
<Probado / No probado> <Paso / Fall>

PRECONDICIONES DE ACCCESO:

PRECONDICIONES DE PRUEBAS:
[Especificar las precondiciones necesarias para lo ejecucion de pruebas del presente caso de
negocio]

PRECONDICIONES DE NEGOCIO:
[Especificar las reglas de negocio que son necesarias para la revision del flujo de negocio]

REFERENCIA HISTORIA DE USUARIO:
[Listar todos las historias de usuario relacionados con el flujo de negocio que se probard]

REFERENCIA REGLAS DE NEGOCIO:
[Se puede hacer referencia a los documentos que incluyen las Reglas de negocio del proyecto o
en su casoe describir de manera detalloda las reglas de negocio que aplican para el presente
caso de pruebas de negocio]

DESCRIPCION:
[Describir en una linea brevemente las funcionalidades que se probardn, es decir, los
componentes o médulos que interactuan entre si para obtener la funcionalidad completa de
negocio.]

PASOS A SEGUIR:

Figura 3.5 Caso de prueba de negocio.
Fuente: INE (2015). SIGETIC.
https://colabora.ife.org.mx/sites/SIGETIC/Formatos/_layouts/15/start.aspx#/CST%20Calidad%20de%20
soluciones%20tecnolgicas/Forms/Allltems.aspx

Adicional se disefian dos casos de prueba que se van ejecutando conforme se
van liberando los modulos, ver figura 3.6

e Casos de prueba de acceso, estos se disefian a partir de una matriz de
roles donde se indican los tipos de usuarios y el acceso que tendra cada
uno de acuerdo al nivel operativo que se maneja en el INE como son Junta
Distrital, Junta Local y Oficinas Centrales.
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e Casos de prueba de base de datos, estos se disefian de acuerdo al
diccionario de datos y la finalidad es verificar que se haya creado la base
de datos, tablas, campos, relaciones y restricciones de acuerdo a lo

establecido en dicho documento.

TITULO: CAS0O DE PRUEBA

Recl i y Seguimi a Supervi Electorales y Capacitadores-Asi El les V 5.0
Fecha de inicio de la creacidn del documento: 02i09/2014 del documento: ddimm/aaaa
Fecha de inicio de las pruebas: ddimm/aaaa Fecha de término de las ddimm/aaaa
Clasificacién de la prueba: Y Pruebas internas
Lider de proyecto:
Ejecutor de pruebas:
Desarrollador:
Version del War: [Lista de los WAR probados]
HisUs_31_Registro_Aspirantes_ SUPYCAP_5.0.docx - Registro de aspirantes
Clave CP Descripcidi | Pasos a seguir Estatus CP| Datos de prueba obtenidos | Resultade del CP|  Comentarios

Base de datos vacia

1 Abrir las tablss: Bajar el diccionario de Lz informacion que se muestra

AsPIRANTES datos en |z base de datos y el
DicDa_SUPYCAP_140802 xIsx [diccionario de datos para cada
. - - EVALUACION_CURRICULAR .
Verificar el nombre, tipo de dato, . . del SYN: tabla ycampo coincide en
" e |2 seleccionar Ia pestafia de Columns y .
CPO1  |longitud, constraints (PK, FK) y descripcion r /home/repositorio/DIS-  [cuanto a
comparar el nombre, tipo de dato, "
en cada tabla vs el DD . N UNICOM/Sistemas - nombre
longitud, constraints (PK, FK) y -
o Electorales/Proceso - tipo de dato
descripeion de los campos en cada tabla )
con el diccionario de datos electara) 2014 - longitud
2015/SUPYCAP - constraints (PK, FK}

Integracién de negocio (entradas)

Verificar que no se muestra |a pantalla de [1. Entrar al sistema El sistema muestra el mensaje
CPO7  |captura de aspirantes cuando no se 2. Seleccionar del mend Aspirantes la No hay convecatorias
tienen inf. de los modulos dependientes |opcién "Registro de aspirantes” registradas

Flujo basico general

Acceso

Escenarios alternos

Bitdcora base de datos

Seguridad

i6n (prueba sabre objetos en la pantalla)

Interfaz

Figura 3.6 Caso de prueba de base de datos.
Fuente: INE (2015). SIGETIC.

iones%20tecnolgicas/Forms/Allltems.aspx

Los insumos que se requieren para poder realizar esta etapa son:

¢ Requerimientos de usuario
Historias de usuario
Reglas de negocio
Diccionario de datos
Diagrama entidad relaciéon
Mensajes y validaciones.

En esta etapa se tiene como salida los documentos de:
e Caso de prueba de componente
e Caso de prueba de negocio
e Caso de prueba de acceso
e Caso de prueba de base de datos
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Ejecutar las pruebas

Antes de iniciar esta etapa se debe asegurar que esté lista la aplicacion y la
base de datos para que los tester ejecuten las pruebas.

Los primeros casos de pruebas en ejecutarse son los referentes a la validacion
la de base de datos y verificacion de acceso, en seguida los de componente
para finalizar con los de negocio, esto para los modulos o reportes liberados.

Al encontrar un defecto este se debe avisar al desarrollador y registrar en el
documento especifico donde se indica la version de la aplicacion, ver figura 3.7,
la fecha en que se encontré el defecto, la clave del caso de prueba, el nombre
del tester, el tipo de defecto, el impacto que tiene en el sistema, la prioridad en
su solucion, la descripcion breve y los pasos a seguir para replicarlo, el
responsable de desarrollo y comentarios adicionales.

TITULO: |REGISTRO DE DEFECTOS

[Sc debe generar una pestafia por cada modulo del sistema  se deben registran los defectos detectados durante la ejecucién de los cases de prucbal

Yersion [
deteccion del
defecto

Tipo de
defecto

Solucidn o | Persona que | Observaciones

No. € | Respuesta | lo identificé | ¢ Comentarias

del Impacto |Prioridad

Wer. 0.21
1 201M06TLI3 | 12M0620 CPO4 *| Huevo Al Al
15

r
]
o]

startup date [Wed Jun

Figura 3.7 Registro de defectos.
Fuente: INE (2015). SIGETIC.
https://colabora.ife.org.mx/sites/SIGETIC/Formatos/_layouts/15/start.aspx#/CST%20Calidad%20de%20
soluciones%20tecnolgicas/Forms/Allltems.aspx

Se realizan pruebas de regresion hasta que son corregidos todos los defectos
0 que existan defectos conocidos que no afecten la funcionalidad del sistema
previa autorizacion del administrador del proyecto.

Los insumos que se requieren para poder realizar esta etapa son:
e Caso de prueba de componente
e Caso de prueba de negocio
e Caso de prueba de acceso
e Caso de prueba de base de datos

En esta etapa se tiene como salida los documentos de:

¢ Registro de defectos
e Lista de verificacion de la etapa de disefio
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Informar avance del plan de pruebas.

Al finalizar la primera entrega, se realiza un informe del estado del plan de
calidad sobre el seguimiento y resolucion de los defectos encontrados, ver figura
3.8. Este informe sirve para que todos los involucrados en el desarrollo del
proyecto estén enterados del avance en las pruebas y de ser posible aprobar la
liberacién a seguridad.

e S

T'TJ_C-‘ NFORME DEL ESTADO DEL PLAN DE CALIDAD ESPECIFICO
CONTENIDO
(010 1 1o TSR 5
FECHA DE INFORIME. .ttt teee e e et et as e e e esesss s aaas e e e e e s ssmsss st s s e a2 e m s s manssms a2 e e s s sansaeoe 5
COBERTURA DE CASOS DE PRUEBA EJECUTADDS ..evee et etssasssassasessessensmssanssnssssssesssmssmssnnssnsesessnan 5
NUMERO DE DEFECTOS SOBRE MODULQS DESARROLLADQS, CLASIFICADOS POR TIPO DE DEFECTO ..uvvvue.... 6
NUMERO DE DEFECTOS POR ESTATUS ..vvetteeeeeeeeeueassasssaseesesessssssmssssssssassessnsmssanssnsssessnsssmssnsssnseses 6
ANEXO 1. DEFINICION DE ESTATUS DE UN DEFECTO ..vvveeeettetes e e eeeasassssssssesessesemssmsssnssnsssesssessnssnns 7
GLOSARIO DE TERIMINDS.. .. vussuusiussesssesssemsunsssssassesssssassnssssssssasessessss mssssssssasessssssassusssassasesesanan 7

Figura 3.8 Informe del estado de plan de calidad.
Fuente: INE (2015). SIGETIC.

https://colabora.ife.org.mx/sites/SIGETIC/Formatos/_layouts/15/start.aspx#/CST%20Calidad%20de%20

soluciones%20tecnolgicas/Forms/Allltems.aspx

Los insumos que se requieren para poder realizar esta etapa son:

Registro de defectos
Lista de verificacion de la etapa de disefio

En esta etapa se tiene como salida los documentos de:

Informe del estado del plan de calidad especifico
Liberacion de calidad ver figura 3.9
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TituLo LIBERACION DE LA SOLUCION

DETALLE DE LA LIBERACION

TIPO DE REVISION:

[Sistema, mddulo de registro, portal, herramienta, servidor, documentacion etc.]

NOMBRE DEL SISTEMA:

[Nombre completo del sistema]

VERSION DEL SISTEMA:

[Version del sistema]

DOCUMENTO DE LA SOLICITUD DE
PRUEBAS DE SEGURIDAD:

[Ruta y nombre de la ubicacién del archivo de la solicitud de pruebas de
seguridad]

SITUACION ACTUAL:

[Describir a grandes rasgos las caracteristicas con las que se libera el
sistemay/aplicacidn.]

DESCRIPCION DE LA LIBERACION:

Este sistema ha pasado la prueba de control de galidad,siendq las pruebas satisfactorias, se concluye la primera
revision del sistema en el ambiente de pruebas.

FECHA DE LIBERACION:

[DD del Mes del AAAA]

SHA1SUM DEL ARCHIVO:

[Version del war o paquete liberado por seguridad]

NOMBRE DEL WAR O APLICACION:

[nombre aplicacion.war.

VERSION DEL WAR O APLICACION:

[X.XX]

NUMERO DE REVISIONES:

[Describir el nimero de versiones que fueron liberadas para el ambiente de
Pruebas]

CARACTERISTICAS DE LA REVISION:

[Especificar los tipos de prueba que se ejecutaron, considerados en el Plan de
Calidad]

DOCUMENTO DEL REGISTRO DE
DEFECTOS DURANTE LA REVISION:

[Ubicacién y nombre en el repositorio o herramienta donde se registraron los
defectos]

LISTADO DE MODULO (S) LIBERADOS:

[Listar todos los mddulos y reportes liberados]

PROCEDIMIENTO (S) DE USUARIO
LIBERADOS:

[Listar todos los procedimientos de usuario y/o materiales de capacitacién]

Figura 3.9 Liberacion de calidad.
Fuente: INE (2015). SIGETIC.

https://colabora.ife.org.mx/sites/SIGETIC/Formatos/_layouts/15/start.aspx#/CST%20Calidad%20de%20
soluciones%20tecnolgicas/Forms/Allltems.aspx

Solicitar pruebas de seguridad

Una vez que se ha autorizado la liberacién de se realiza la solicitud de pruebas
de seguridad al departamento correspondiente ver figura 3.10

Es importante sefialar que a la par que se realizan estas pruebas de seguridad
se entrega el sistema al &rea usuaria para que haga la revision correspondiente.

Ademas se explica el funcionamiento del sistema al area de capacitacion para
que pueda elaborar las guias de usuario, capsulas informativas, diagramas y
demas instrumentos necesarios para capacitar al usuario sobre la operacion del

sistema.
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TiTuLo | SOLICITUD DE PRUEBAS DE SEGURIDAD

= 1. Datos del Sistema en el ambiente de pruebas

ID | Nombre URL IP del servidor

2. Cuentas de usuarios con los maximos privilegios y su respectiva contrasefia

Usuario Contrasefa Rol

3. Cuentas de usuarios si el sistema usa diferentes roles y sus respectivas contrasefias

Usuario Contrasefa Rol

4. Codigos de seguridad

Figura 3.10 Solicitud de pruebas de seguridad.
Fuente: INE (2015). SIGETIC.
https://colabora.ife.org.mx/sites/SIGETIC/Formatos/_layouts/15/start.aspx#/CST%20Calidad%20de%20
soluciones%20tecnolgicas/Forms/Allltems.aspx

Si se tienen observaciones por parte del area usuaria 0 incluso nuevos
requerimientos, estos se revisan y analizan para ver el impacto que tendrian y
los tiempos necesarios para poder realizar los ajustes necesarios.

Si se aprueban dichos cambios se realiza un ajuste a los casos de pruebas por
parte del area de calidad, el area de desarrollo se encarga de la implementacion
y de nueva cuenta se realiza la ejecucion de las pruebas, informacion del
avance de las pruebas para entregar al area de seguridad una nueva version
donde se incluyen los cambios solicitados por el area usuaria, la correccion a
los hallazgos encontrados por parte del departamento de seguridad para que
se realicen de nuevo las pruebas de esta area y se libere la aplicacion.
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TiTuLo AUDITORIA DE SEGURIDAD DE APLICACIONES
Contenido
LS o s [ ool o] o DSOS SO U RO UPSURRRPSPP 3
FEChas de 1@ AUGITOTI .. oo ir s e rrrar e s s srnr s s rreraseeseereasasseseesansesresansans srasssnsnss s nnnnnsnsnnnnnnn 3
100 = 1o OO 3
ATEE TESPONSADIE <o e e e ee et e e et e e e e e e et een e ee e em e e eeneeneneneaen 3
ATEAS TNVOIUCTAGAS <. oo e ee et e e et eee e e eem e e et een e ee e em s e emneeneneneaes 3
By = 1 = OO 3
DescripCion del HAllAZB0 Nttt ses e s e st e e s e et a e e e s e baamae e s e abamee e s s nnanneseeeas 4
|y = LT o [ e T == o[ o OO 5
L0 T od L1 3 o 4 1= PSS 13
L T - U SOSN 14
LT LT o T - USSR 15
Lo [T={o Eqs L= T Y (=144 T =T o [OOSR SO PP ORI 19

Figura 3.11 Reporte de liberacién de seguridad.
Fuente: INE (2015). SIGETIC.
https://colabora.ife.org.mx/sites/SIGETIC/Formatos/_layouts/15/start.aspx#/CST%20Calidad%20de%20
soluciones%20tecnolgicas/Forms/Allltems.aspx

Los insumos que se requieren para poder realizar esta etapa son:
Solicitud de pruebas de seguridad

Version final de la aplicacion

Manual de instalacion

Liberacién de calidad

En esta etapa se tiene como salida los documentos de:
e Reporte de hallazgos, propuesta de acciones para mitigacion de riesgos y
liberacion, ver figura 3.11

Liberar a produccion

Una vez liberada la aplicacion en el ambiente de seguridad y realizados los
ajustes solicitados por el area usuaria, se pide instalar en el ambiente de
produccion.

Los insumos que se requieren para poder realizar esta etapa son:
Manual de instalacion de la aplicacion y base de datos.
Diagrama E-R

Diccionario de datos

Dimensionamiento de la base de datos
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e Script para creacion de la base de datos, cargas y procesos especiales.
e Aplicacion
e Reporte de liberacion de seguridad.

En esta etapa se tiene como salida los documentos de:
e Solicitud de instalacion a produccion
e Oficio de liberacion de la aplicacion al area usuaria

En algunas ocasiones dependiendo de la aplicacion se solicita realizar ejercicios
a nivel nacional para que los usuarios se familiaricen con la operacion del
sistema, en este punto si se llegasen a encontrar defectos o el usuario solicitara
algun ajuste, se analiza y si se aprueba se hace la implementacion, pruebas de
calidad, pruebas de seguridad para que se libere nuevamente por ambas areas.
Con esto ya se hace la liberacion oficial para su operacion en produccion.
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Conclusiones

Sin duda es muy importante hacer estas verificaciones al software que se
desarrolla desde las primeras etapas del proceso ya que esto al final nos
ahorrara tiempo, dinero y sobre todo esfuerzo.

Antes de entrar al departamento de calidad del instituto no sabia todo el
esfuerzo que implicaba para que un sistema fuera liberado a produccion, que
existen metodologias de pruebas y herramientas que nos pueden ayudar a la
revision. Estas metodologias y herramientas han ido evolucionando a lo largo
de tiempo que he estado en el INE y en otras empresas, dichas empresas hacen
la implementacion de las diferentes metodologias para crear sus estandares de
desarrollo asi como las buenas préacticas que en ellas existen.

No somos infalibles y el hecho de que no se encuentren efectos antes de liberar
una aplicacion, no garantiza que no puedan ocurrir mientras esta en operacion,
sin embargo las pruebas pueden aportar fiabilidad a la calidad de software,
ejecutar una prueba disefiada correctamente reduce el nivel de riesgo de un
sistema.

Es sabido que en cualquier empresa dedicada al desarrollo de software el
tiempo que mas se sacrifica es el de pruebas, esto debido a nuevos
requerimientos, mal andlisis, rotacion de personal, poca infraestructura o tiempo
para el desarrollo pero al final es muy importante dedicar tiempo a las pruebas
para poder garantizar en mayor medida el cumplimiento de los requerimientos
solicitados por el usuario.

En el INE ha sido muy satisfactorio el trabajo realizado a lo largo de todos estos
afios no solo por mi, si no todos los compafieros involucrados en todo el proceso
de desarrollo de los sistemas que se han utilizado en los procesos electorales
del 2006, 2009, 2012 y 2015, aun con las implicaciones politicas que puede
llegar a tener un error en produccion, al final todo nos ha permitido ir creciendo
y cada dia encontrar opciones de mejora para poder entregar productos
confiables y acorde a las necesidades de los usuarios.

Es por ello que pienso que a los que inician la carrera de Ingenieria en
Computacion y que se sientan atraidos por esta area en particular tengan en
cuenta que como tester que comunmente nos llaman, es algo mas que probar
un sistema y detras de todo esto existe una metodologia de pruebas incluso
varias certificaciones; ademas al final del proceso somos los que mejor
conocemos las reglas del negocio, la base de datos, la funcionalidad del sistema
a veces incluso mas que el propio usuario.
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