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Introduccién

El presente trabajo contiene la descripcidn de la experiencia laboral adquirida en el

area de sistemas.

En estas empresas se trabaja con diferentes sistemas operativos, existen
diferentes tipos de sistemas operativos de los mas usados son Windows, Linux,
Unix y Mac os, cada uno de ellos tiene diferentes versiones. Windows es un
sistema operativo multitarea, de 32 o 64 bits, los objetivos de este sistema son
ofrecer extensibilidad, transportabilidad, seguridad confiabilidad, compatibilidad,

desempefio y soporte internacional.

El sistema operativo Linux es parecido a Unix, que se disefid para ejecutar el
mayor nimero posible de aplicaciones, su cddigo fuente se ofrece gratuitamente y
existen diferentes distribuciones por mencionar algunas existen Red Had, Debian,

Fedora por mencionar algunos.

El sistema operativo Unix es un sistema operativo portable, multitarea y

multiusuario, desarrollado en 1969.

El sistema operativo Mac o0s es un sistema operativo basado en Unix, es
comercializado por la compafia Apple, es incluido en su gama de computadores
Macintosh y dispositivos maoviles iPhone.

Existen actividades que ayudan a mantener los equipos de computo trabajando de

manera optima, dichas actividades es el mantenimiento preventivo y correctivo.

El preventivo, se realiza a un equipo que se encuentra en funcionamiento, pero se
realiza para prevenir alguna falla, este garantiza un periodo de uso tiene factible,
en cuanto al mantenimiento correctivo es el que se realiza con el fin de corregir

defectos en los equipos de computo.




Se utilizan antivirus, que ayudaran a bloquear, desinfectar, prevenir y proteger los
equipos, de cdbdigos maliciosos o software malintencionado que provoca fallas

graves en los equipos de computo y servidores.

Para administrar usuarios, grupos, contrasefias, permisos, compartir archivos,
politicas de acceso que permiten autentificar usuarios y equipos conocidos, se
utilizan servidores controladores de dominio, este servicio en Windows se
administra con Active Directory, es un servicio de directorio en una red distribuida

de computadoras.

En cuanto, a lo que se refiere a correo electronico se pueden utilizar formas

diferentes de creacién de correos.

En lo que se refiere a software con Windows, se utiliza un software llamado
Exchange este me permite la creacion de correo electronico de un usuario,
permite restricciones para que sea solo un correo de manera interna o externa,

acceso al correo via web y redireccionamiento de correo hacia otro usuario.

Como mencionaba anteriormente existe Linux que es un sistema operativo que
también cuenta con herramientas para creacion y administrar correo electronico, el

correo es configurable con por protocolos como SMTP y POP3.

Una base de datos es aquella que contiene datos pertenecientes a un mismo
contexto y se organiza de manera sistematica, dichas bases pueden ser

manejadas con software como SQL, postgresql, mysql.

Es importante contar con respaldos de la informacion, como bases de datos,
active directory, archivos importantes, para disponer de ellos si se requieren en

algun otro momento, esto se puede lograr con herramientas dedicadas.

Backup Exec es un software de copias de seguridad y recuperacion, mismo que

ayuda a cumplir lo antes mencionado.




Para el control de accesos y negaciones, a paginas de internet, se utiliza proxy,
esto permite controlar, el consumo de anchos de banda en los enlaces para no
saturarlos, evitar el éseo del personal, evitar descargas que puedan ser de riesgo

para los equipos.

El presente trabajo ayudara a entender el uso y la aplicacion de algunas
tecnologias de la informacion, con ejemplos reales aplicados en empresas, el fin
gue se busca es obtener el mejor disefio de soluciones a los procesos operativos,

gue se presentan el area de sistemas dentro de las empresas.

En el primer capitulo hablo sobre las empresas en las que labore, la primera
Corporativo Almaba por medio afio y la segunda Viana donde preste mis servicios

por cuatro afios diez meses.

En el segundo capitulo describo las actividades que realice en Corporativo Almaba

entre ellas la participacion en la instalacion del rastreo satelital.

El tercer capitulo describe las actividades que realice, en Viana en el area de
soporte técnico, entre ellas el mantenimiento preventivo, correctivo equipos y la

configuracion de terminales tontas.

El cuarto capitulo describe las actividades que realice, en Viana en el area de
redes, como la administracion de herramientas de respaldo, antivirus, proxy’s,

active directory, Exchange y servidores.




1 Corporativo Almaba y empresa Viana

Las empresas en las que he laborado son 2 a continuacion describo brevemente a

gue se dedican cada una de ellas.

Corporativo Almaba es una empresa dedicada a prestar servicios de rastreo

satelital, seguridad privada a terceros, transporte, custodias locales y foraneas.

Viana es una empresa dedicada a la venta de muebles, colchones, linea blanca,
hogar, electronica, perfumeria, calzado, ropa, celulares, jugueteria, y recargas de

tiempo aire.

1.1 Historia de Corporativo Almaba mision y vision.

Corporativo Almaba

Corporativo Almaba es una empresa que surge en el afio de 2010 2009, surge
como una empresa enfocada a prestar servicios de seguridad privada a terceros y

posteriormente incursiona en seguridad en transporte de mercancia.

Vision

“Ser una empresa lider e innovadora con sistemas operativos y administrativos
integrados con la capacidad de satisfacer las necesidades de seguridad de
nuestros clientes; manteniéndonos como una importante opcion en el mercado por
versatilidad, calidad y amplia cobertura. La guia de nuestra vision es formar

sociedades comerciales, cimentadas en lema ganar — ganar.




Mision

Proveer servicios y sistemas de seguridad privada de alta calidad en la nacion,
satisfaciendo las necesidades y expectativas de nuestros clientes con soluciones

integrales de avanzada tecnologia™.

1.2 Historia de Viana mision y vision.

Viana

Viana se fundd en el afilo 1953, con una sola tienda, hoy denominada tienda
matriz, ubicada en el eje Central Lazaro Cardenas # 10, frente al salto del agua y

ocupando la mitad de la planta baja del actual edificio.

La razdn social de la empresa fue Viana, los productos que vendia eran estufas,
refrigeradores y lavadoras, en su mayoria a crédito. Paulatinamente se fueron
agregando productos como televisores, equipos modulares, planchas, licuadoras,
y finalmente en el afio de 1962 se incorporaron a la venta la linea de mueble para

completar la gama de productos que hoy ofrecemos a nuestros clientes.

En ese mismo afio de 1962, Viana implanta en México el sistema de ventas al

contado con fuertes descuentos en articulos para el hogar.

Como existia una gran diferencia entre el precio Viana y el precio de la
competencia, se cre6 de inmediato un mercado de clientes de contado asi se
triplicé instantdneamente su volumen de ventas. Gracias a ello, en 1964 se

abrieron dos sucursales mas: hidalgo e insurgentes.

! Almaba, Junio 15 2015. <http://www.almaba.com.mx>




Actualmente Viana cuenta con 35 tiendas en el D.F. y area metropolitana, con 15

tiendas en el interior de la republica y con 1 gran centro de distribucion.

Viana es una empresa 100 % mexicana que se esfuerza por seguir ofreciendo el
precio mas bajo del mercado y asi beneficiar a mas familias mexicanas.

Vision

“Aspiramos a ocupar el primer lugar en la preferencia de nuestros clientes, a partir
de la calidad y variedad de los articulos que ofrecemos, asi como de una entrega
oportuna y los servicios adicionales que otorgamos a fin de alcanzar el 100% de

Su aceptacion en estos rubros.

Misiéon

Vender articulos del hogar al precio mas bajo garantizado, contando con el mejor
surtido de marcas y prestigio. Dar un servicio al cliente enfocado como una
experiencia de compra y con vision de cambio. Ser los mejores en el mercado de
contado y en el de crédito.

Crear fuentes de trabajo. Proporcionar el desarrollo personal y profesional de los
empleados. Generar beneficios para el cliente, los empleados y los accionistas.
Operar con los costos mas reducidos para sostener el precio bajo y generar

beneficios™.

2 Viana, Junio 15 2015. <http://www.viana.com.mx>




2 Descripcion de actividades en Corporativo Almaba

En este capitulo se describiran las actividades que desempefiaba en Corporativo
Almaba a esta empresa llegue en el afio de 2009, la empresa presta servicios de
rastreo satelital, seguridad privada a terceros, transporte, custodias locales y

foraneas.

De las actividades que desempefiaba en el area de sistemas, son la configuracion
de equipo de cOmputo, esta actividad consistia en la instalacion de sistema
operativo Windows XP, paqueteria de office, open office, antivirus, explorador de
internet Mozilla, configuracién de correo electronico en los siguientes clientes
Outlook y Mozilla thunderbird.

En los equipos de las areas de contabilidad y nomina se instalaban aplicaciones
de Contpaq i, este paquete para el area contable les ayuda a automatizar el
proceso de la informacion contable, financiera y fiscal de la empresa, asi como la
recepcion de comprobantes fiscales digitales; existe otro modulo que es Contpaq i
bancos este, ayuda a controlar los ingresos y egresos, para integrar la informacion
de los comprobantes fiscales digitales, facilitando la administracion de tus cuentas
bancarias y el flujo de efectivo, por ultimo otro modulé que ayuda al area contable,
es adminpaqg facilita la administracibn comercial, la integraciébn de procesos de
ventas, compras, inventarios, cuentas por cobrar, cuentas por pagar y facturacion

electroénica.

Para el area de ndmina, existe Contpag i ndminas es un sistema para la
administracion de la némina que permite realizar, los pagos conforme a las

obligaciones de ley, permite hacer un pago a tiempo a los empleados.




El mantenimiento preventivo y correctivo a los equipos de cOmputo, consistia en lo
gue refiere al preventivo, destapar el equipo para sopletear con el fin de retirar
todo el polvo acumulado en tarjeta madre, fuente de poder, ventilador del
procesador, limpiar con alcohol isopropilico las superficies de DVD, gabinete,
monitor, también revision del software y depuracién de archivos temporales y

temporales de internet.

Lo que es el mantenimiento correctivo consiste en restauracion del sistema
operativo a un estado anterior, eliminar virus consistia en realizar un analisis del
equipo con el antivirus en las diferentes unidades de disco que tuvieran, formatear
equipo, reinstalacion de sistema operativo, instalacion de software para drivers de
periféricos de la tarjeta madre, antivirus, paqueteria de office, configuracion de

conexiones de red, internet y correos electrénicos.

Manejo de cuentas de servicios telefonico con Telmex, Telcel y Nextel, esta
actividad consistia en llevar el control administrativo de las diferentes flotillas
telefonicas, a quien se le asignaban los teléfonos, descargar desglosé total de
tarificacion por cada compafiia y configuracibn de correo electronico en

BlackBerry.

La administracion de servidores consistia en revisar que no estuvieran alarmados,
actualizados los servidores, que el espacio en disco fuera suficiente en los

servidores, que las herramientas instaladas se ejecutaran de manera correcta.

La creacion y baja de correo electronico, para los usuarios de nuevo ingreso, asi
como los que causaban baja de la empresa, el proceso se llevaba a cabo a través
de la plataforma de sistema operativo Linux Fedora, la cual se realizaba a través
del modo nativo del sistema operativo que es linea de comandos o por medio de

un portal que era modo grafico.




En cuanto a supervisar la instalacion de GPS®. en los vehiculos, consistia en llevar
las unidades de transporte con el proveedor que instala el equipo, proporcionamos
el equipo GPS y el SIM que lleva para el rastreo, una vez concluida la instalacion,

se pasa a la siguiente fase.

La administracion del portal de rastreo satelital, consistia en dar de alta las
unidades de transporte para que comenzaran a reportar en el portal de rastreo
satelital, se proporcionaba el dato en el sistema del numero de placa de la unidad,
el numero telefénico de la SIM telefénica, se realizaban pruebas de paro de motor,
sonido local en la cabina, capacitacion al personal de monitoreo de la empresa, el
personal de monitoreo reportaba algunas incidencias en caso de que algun equipo
GPS no reportara de manera correcta o en ocasiones el paro de motor lo

solicitaban.

2.1 Participacion en el proceso de instalacion der  astreo satelital GPS

El rastreo satelital permite determinar la posicion de un objeto, persona o un
vehiculo con precision de centimetros, el sistema GPS estd constituido por 24
satélites y utiliza una triangulacion para determinar en todo el globo la posicion del
objeto, persona o vehiculo, para determinar la posicion del receptor que se utiliza,
localiza automaticamente como minimo tres satélites de la red, de estos recibe
sefales indicando la identificacion y la hora del reloj de cada uno de ellos, basado
en estas sefales el aparato sincroniza el reloj del GPS y calcula el tiempo que

tardan en llegar las sefales al equipo.

3GPS: Sistema de posicionamiento global, es un sistema que permite determinar en todo el mundo

la posicion de un objeto, persona o vehiculo.




De tal modo mide la distancia al satélite mediante triangulacion, la triangulacion
consiste en determinar la distancia de cada satélite respecto al punto de medicion,
conocidas las distancias se determina la propia posicion de cada uno de ellos por
la sefial que emiten, se obtiene la posiciobn absoluta o coordenadas reales del
punto de medicion, se consigue con exactitud la posicion exacta del receptor GPS,
a continuacion se muestra la siguiente Figura 2.1.1, es la gréafica de como

funciona el rastreo satelital.
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Figura 2.1.1 Principio de funcionamiento de

rastreo satelital.

El rastreo satelital puede reducir tiempos de entrega analizando la velocidad con la
que su carga avanza, el tiempo y lugar en la que se encuentra, bloqueos y
retrasos. Ademas reduce costos, permite saber el combustible que utiliza el
vehiculo, informacion de cuanto acelera el conductor, se puede calcular el
desgaste de partes y llevar un control sobre el kilometraje recorrido; facilitando la

programacion de mantenimientos para reducir costos.

Esto sin mencionar ventajas como la recuperacion del vehiculo y la carga en caso
de robo. La participacion en el proceso de instalacion de GPS para rastreo satelital
de vehiculos, consistia en llevar los vehiculos con el proveedor a la instalacion del

equipo GPS.
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Administrar el portal de monitoreo con nivel de administrador, este nivel permitia,
dar de alta las unidades en el sistema, los datos solicitados eran el nimero de
placa del vehiculo, el numero telefénico de la SIM telefénica, para paros de motor
antes de la salida del centro de resguardo de los vehiculos, revision de sonido

local en la cabina.

Capacitacion del portal de rastreo satelital al personal de monitoreo para indicar
uso y funcionalidad de herramientas propias del portal que permiten un mejor uso
del portal, como la ubicacién del vehiculo, velocidad, estado de los sensores
conectados a los dispositivos moviles de las redes celulares GPRS*:
almacenamiento de informacion generada por el vehiculo, configuracién de
geocercas, control de panico, grabacion de sonido local en cabina, paro de motor,
visualizacion cartografica del vehiculo en diferentes vistas satelitales, con
informacion detallada del vehiculo como nombres de calles, ciudad, estado,
velocidad, direccidn, eventos relevantes, etc., configuracion de rutas y generacion

de reportes de cada vehiculo.

2.2 Manejo administrativo de correo electrénico en Linux

“El nlcleo de Linux se distribuye bajo la licencia publica general™ GLP®, es un
sistema operativo basado en Unix; esta desarrollado por colaboradores de todo el
mundo, es software libre y de cédigo abierto.

“GPRSM: General Packet Radio Service o servicio general de paquetes via radio creado para la

transmision de datos mediante conmutacién de paquetes.

® Abraham Silberschatz, Sistemas Operativos, México, Addison Wesley, 1999, p. 701.
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Linux se utiliza junto a un empaquetado de software, llamado distribucion
GNU/Linux, todo su codigo fuente puede ser utilizado, modificado y redistribuido
libremente, el nombre de GNU, GNU’s not Unix que significa GNU no es Unix,
viene de las herramientas basicas de sistema operativo creadas por el proyecto
GNU, iniciado por Richard Stallman en 1983 y mantenido por la FSF’. el nombre

de Linux viene del nucleo Linux, inicialmente escrito por LinusTorvalds en 1991.

GNU/Linux puede funcionar de dos maneras modo consola que es por medio de
linea de comandos, este tipo de distribucién esté orientada para la administracion

de servidores.

Otro modo es el entorno gréfico esta orientado para un usuario final para pc’s o
laptops de escritorio este entorno se compone de ventanas, iconos y muchas

aplicaciones que facilitan el uso del sistema operativo.

Existen diferentes tipos de distribuciones entre las mas utilizadas son las
siguientes Debian, Arch Linux, Fedora, Gentoo Linux, OpenSUSE, Ubuntu,
Mandriva, Slackware, Knoppix, CentOS, Ubuntu, Linux Mint, Puppy Linux, Magela,
PCLinuxOS, Red Hat Enterprise Linux, Slax, Dragora, Canaima, Tuquito, Trisquel
y Android.

Los componentes tipicos de una distribuciéon GNU/Linux contienen un nucleo,
herramientas y bibliotecas, software adicional, documentacién, un sistema de
ventanas, un administrador de ventanas y un entorno de escritorio, la mayoria de

software es de fuente abierta o software libre.

®GLP: General Public License (Licencia Publica General de GNU).

FSF: Free Software Foundation es una organizacién no lucrativa con la mision de defender los

derechos de todos los usuarios de software libre.
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Esto significa que el cédigo fuente permite a los usuarios modificar o compilar el
cbdigo original, cabe mencionar que algunas distribuciones incorporan software

privativo.

La gestidn de los paquetes en las distribuciones contiene una aplicacion o servicio,
estos son distribuidos en una version compilada, la instalacion y desinstalacion de
los paquetes es controlada por un sistema de gestion de paquetes, cada paquete
contiene metainformaciéon como la fecha de creacion, descripcion del paquete y
sus dependencias, dicho sistema realiza un andlisis de informacién que permite la
busqueda de paquetes, actualizacion de librerias y aplicaciones instaladas.
Algunos sistemas de paquetes mas usados son rpm, hat, deb, tgz, ebuilds,

pacmany PET.

El correo es soportado en una distribucion de Linux llamada GNU/Linux Debian, el
servicio de correo electronico permite llevar a cabo el envio y recepcion de
mensajes con usuarios de la red, “su funcién es mantenerse a la escucha del
puerto 25, comunicandose con los daemons de otros sistemas para recibir el
correo entrante y enviar el correo saliente. En cuanto a la aplicacion TCP/IP®; se

utiliza el protocolo SMTP (simple mail transfer protocol)”

, “protocolo para
transferencia simple de correo” es un protocolo usado para el intercambio de
mensajes solo enviando los mensajes y la recepcidn la realiza por medio de otros

protocolos como POP o IMAP.

La gestiébn de todo lo concerniente a la red por parte de IP y TCP deja a los

programas de aplicacién como un simple intercambio de comandos y datos.

8TCP/IP: Es un conjunto de protocolos de red especificos, que permiten que un equipo pueda

comunicarse en una red.

9Cybercursos, Mayo 4 2015 <http://www.redes-linux.com/manuales/Servidor_correo/sendmail.pdf>
10 MAP: Internet Message Access Protocol (protocolo de acceso a mensajes de internet), permite

el acceso a mensajes almacenados en un servidor de internet.
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El programa de mail abre una conexion contra el mail server remoto, entonces,
envia su nombre de maquina local, asi como el nombre del emisor, el buzén de

destino y un comando diciendo que empieza el texto del mensaje.

En este punto, el servidor finaliza el tratamiento de lo que ha asumido como
comandos y comienza a aceptar el mensaje hasta que recibe una marca especial,
después de esto, ambos programas entienden que el envio de comandos ha sido

retomado.

El protocolo POP (post office protocol) " protocolo de oficina de correo” es el
encargado de enviar y recoger los mensajes entre el servidor y nuestro equipo de
trabajo. El cliente host es la maquina host que utiliza el servicio POP3, mientras
gue el término servidor host se refiere al host que ofrece el servicio POP3. Cuando
un usuario agente o un cliente host introducen un mensaje en el sistema de

transporte este establece una conexion SMTP al host relativo.

“Inicialmente, el servidor host comienza el servicio POP3 a través del puerto TCP
110, cuando un cliente host llama a un usuario el servicio establece una conexion
TCP con el servidor host. Cuando la conexion es establecida, el servidor de POP3
envia una contestacion de aceptacion. El cliente y el servidor POP3 intercambian

comandos y respuestas hasta que la conexion sea cerrada o abortada™”.

La administracion del correo consistia en la creacion y bajas de correos solicitados
por cada area dependiendo la necesidad, esto era realizado por medio de lineas
de comando, se tenia una aplicacion que permitia la consulta del correo por medio
de una link de internet, se verificaban los espacios de disco duro en este servidor

para evitar saturacion del disco, se realizaban respaldos de correo.

11Cybercursos, Mayo 4 2015 <http://www.redes-linux.com/manuales/Servidor_correo/sendmail.pdf>
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3 Descripcidn de actividades en Viana area de Sopo  rte Técnico

La segunda empresa donde presté mis servicios actualmente es Viana llegue en el
afio de 2010, es una empresa dedicada a la venta de muebles, colchones, linea
blanca, hogar, electrénica, perfumeria, calzado, ropa, celulares, jugueteria, y

recargas de tiempo aire.

Mi participacion dentro del departamento de sistemas fue primero en el area de
soporte técnico, una de las primeras actividades que me toco realizar fue armar
equipo de computo ya que estos no venian armados 0 se recuperaban piezas del
equipo que ya no servia para posteriormente ser usadas como repuestos en caso
de requerirse, instalacién de software y hardware, como antes mencione si se
requeria reparar un equipo por falla de alguna pieza se utilizaban piezas
recuperadas de otros equipos, en cuanto a la instalacién del hardware se instala
la paqueteria de office, antivirus, programas mas especificos como winrar, adobe

flash, photoshop o el sistema operativo.

En cuanto al mantenimiento preventivo y correctivo al equipo de codmputo, se lleva
a cabo por medio de un programa de calendarizacion esto es aplicable solo al
mantenimiento preventivo, el mantenimiento correctivo no es una actividad que te
permita programar una fecha especifica para realizarlo este se da cuando el

equipo presenta alguna falla mayor.

La configuracion de correo electronico es una actividad que se realiza antes de
entregar el equipo de computo, esto puede ser por que el usuario al que sera
asignado el equipo es de nuevo ingreso el area de redes debe confirmar la

creacion del correo para que se pueda configurar en el equipo.
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Otra actividad es la instalacion de impresoras que se realiza cuando el jefe
inmediato del usuario requiere que este pueda imprimir, se conecta el
multifuncional al usuario del area al que este corresponda, configuracién de
terminales tontas para tiendas y configuracion de multifuncionales, esta actividad
se realiza antes de que el multifuncional se coloque en tienda o en el corporativo
dependiendo cudl sea su destino se le configurara con los parametros requeridos

para cada area.

3.1 Mantenimiento preventivo y correctivo de PCy Laptop

El mantenimiento es una actividad que estd relacionada con la prevencion de
fallas, evitar incidentes, conservar los bienes productivos en condiciones seguras y
operables, un estado en el cual pueda llevar a cabo alguna funcion requerida; en
computaciéon existen principalmente dos tipos de mantenimiento que son el

preventivo y el correctivo.

El mantenimiento preventivo, como su nombre lo dice es el que se realiza, con la
finalidad de prevenir alguna falla, en los equipos de cédmputo pc o laptop ayuda a
prevenir futuras fallas, que evita hacer cambios acelerados de pc’s o laptop, esto
puede evitar pérdida de informacion o tiempo de espera por parte de un usuario
gue se ve afectado en sus actividades laborales, por no contar con toda su

informacion.

Actualmente existe software que permite conocer el estado del equipo de
cémputo, como condiciones operativas y de durabilidad, aun con esto “existen

fallas humanas, averias, mal uso, etc.”'?

, este tipo de mantenimiento permitira
alargar la vida atil de un equipo y prevenir suspension de actividades laborales

imprevistas.

12 Wilkipedia, Mayo 5 2015 < http://es.wikipedia.org/wiki/Mantenimiento_preventivo>
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Un mantenimiento que se planifica mejora la vida de un equipo, aumenta su
productividad, reduce gastos, alarga la vida util de un equipo y evita tiempos
muertos; este se realiza a un equipo que se encuentra en funcionamiento, pero se

realiza para prevenir alguna falla, este garantiza un periodo de uso tiene factible.

El mantenimiento correctivo es aquel que se realiza con el fin de corregir defectos
en los equipos de cOmputo, este tipo de mantenimiento consiste en corregir
defectos después de que se presenta una falla o averia en el equipo, por no estar
planificada en tiempo representara costos por reparacion y costos en tiempo por la
suspension de actividades laborales, de la persona que lo utiliza de igual manera

de las personas que dependen del trabajo generado en este equipo.

Se pueden presentar fallas de hardware o software. Las fallas en hardware
consisten en la averia de alguna pieza que sera necesario cambiar, como lo puede
ser un disco duro, fuente de poder, memorias o tarjeta madre estas son las
principales, estas piezas deben conseguirse para su remplazo, en caso de no
tenerse se recurrird al cambio de equipo. Una falla de software consiste en la falla
de algun programa desde el méas basico hasta el mas complejo como podria ser el
sistema operativo, la reparacion o reinstalacion de alguno de ellos, llevara tiempo

se deben tomar medidas, para evitar perdida de informacion.

Para realizar el mantenimiento preventivo se programaba un calendario donde se
incluian fechas para realizarlo en las tiendas o en el corporativo, dicho
mantenimiento consistia en realizar limpieza interna, externa de equipos de
coémputo, sopletearlos, borrado de archivos temporales, actualizacion de parches
de Windows, en el caso de las terminales de tienda se les actualiza la imagen del

sistema operativo.
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En el mantenimiento correctivo no se tenia una fecha definida este se realiza si un
equipo presenta una falla grave como la falla de alguna pieza importante para el
funcionamiento del equipo o hasta una falla en el arranque del sistema operativo,

a continuacion se muestra la figura 3.1.1 de lo descrito anteriormente.

Figura 3.1.1 Mantenimiento preventivo

3.2 Instalacién de software en equipos PC y Laptop

El software es un conjunto intangible de instrucciones que se le proporciona al
microprocesador para que pueda procesar datos y generar los resultados
esperados. Existen diferentes tipos de software como el de sistema, programacion

y aplicacion.

El de sistema es aquel que se encarga de proporcionar las interfaces adecuadas
gque permiten el funcionamiento del sistema operativo, controladores de
dispositivos, herramientas de diagndstico, sistema de ventanas, utilidades y mas,
el sistema operativo es un conjunto de programas que administra los recursos de
la computadora y controla su funcionamiento, los controladores de dispositivos son
programas que permiten a otros programas de mayor nivel, interactuar con un
dispositivo de hardware, son programas afiadidos al nucleo del sistema operativo,
concebidos inicialmente para gestionar periféricos y dispositivos especiales, los
programas utilitarios resuelven problemas especificos y tareas de mantenimiento,

algunos se incluyen en el sistema operativo.
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“El software de aplicacion permite al usuario llevar a cabo tareas especificas y
susceptibles a ser automaticas o asistidas, este tipo de software son los
programas disefiados para o por los usuarios para facilitar la realizacion de tareas
especificas en la computadora, como pueden ser las aplicaciones ofimaticas
(procesador de texto, hoja de calculo, programa de presentacion, sistema de
gestion de base de datos...), u otros tipos de software especializados como
software médico, software educativo, editores de mdusica, programas de

contabilidad”®®.

El software de programacion es aquel que permite a un programador desarrollar
programas haciendo uso de lenguajes de programacion; provee herramientas de
asistencia al programador, incluye editores de texto, compiladores, interprete de

instrucciones y ensambladores, a continuacion se muestra la figura 3.2.1

Software

s
Sistenma
O perativo

T ]

i -

MS Word Antivirus

Figura 3.2.1 Tipos de software

¥ Ruben Alberto Martinez, (2014),Nociones introductorias  sobre  software, de
<http://www.google.com.mx/url?sa=t&rct=j&g=&esrc=s&source=web&cd=1&ved=0CBwQFjAAahUK
EwjWnovcsInGAhVEGKwKHa8jAHI&url=http%3A%2F%2Ftifloinformatica.jimdo.com%2Fapp%2Fd
ownload%2F6742969770%2F5.-
_Apunte_sobre_software_actualizado.doc%3Ft%3D1363746774&ei=Zmh6VdbTEcSwsAWvx4CQB
w&Usg=AFQjCNFuGMKIiRYs4gsCwXXNcgpd56es7w&bvm=bv.95515949,d.b2w>
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El primer software que se instala en un equipo de cdmputo ya sea pc o laptop, es
el sistema operativo, este puede ser Windows o alguna versién de Linux, esto
dependeré del perfil de uso de este equipo, para Windows se instala alguna de las
siguientes versiones, Windows 7 o Windows 8, posteriormente se le instalara una
paqueteria basica que consiste en la instalacion del antivirus, los controladores de
sonido, video, red, Office 2010 y actualizaciones de Windows, debe tomarse en
cuenta que el software debe ser compatible para no causar fallas posteriores, el
antivirus es muy importante ya que ayudara a bloquear, desinfectar, prevenir y
proteger el equipo de codigos maliciosos o software malintencionado que puede
provocar fallas graves, los controladores o drivers de video, red, sonido, etc.,
ayudan a que el equipo se desempefie mejor, con el controlador exacto, permite
apreciar mejor las imagenes, sonidos y tener una estabilidad en la tarjeta de red,;
la paqueteria de office contiene diferentes aplicaciones como Word (procesador de
texto), Excel (plantila de célculo), PowerPoint (creacion y despliegue de
presentaciones), Outlook (cliente de correo), estas aplicaciones son las mas
utilizadas de la paqueteria de Office.

Se hace la instalacion de otros programas como Adobe Reader (permite visualizar
archivos pdf), flash player (visualizador de videos de péaginas de internet), java,
herramientas de conectividad SQL, winrar (descomprimir archivos), todas las

anteriores en sus versiones mas recientes.
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3.3 Configuracion de terminales tontas para tiendas

Una terminal tonta es hardware especializado que permite hacer conexiones
remotas o un servidor, que depende primeramente del servidor central para las
tareas de procesamiento y se enfoca principalmente en transportar la entrada y
salida entre el usuario y el servidor remoto, esta no tiene capacidad de
procesamiento ni capacidad de almacenamiento, no puede funcionar como un
dispositivo separado o solo, las ventajas de tener terminales tontas son que la
informacion esta centralizada, solo se guarda la informacion que es de la empresa,
facilitando realizar los backups de la informacion, se reduce el riesgo de robo fisico
de informacion, si el dispositivo presenta fallas la informacion no se perdera
puesto que esta reside en el servidor, la terminal puede ser usada en ambientes

polvorientos sin la preocupacion de que esta se sobrecaliente.

La terminal tonta es llamada asi por qué solo pueden desplegar, enviar y recibir
texto, no pueden ejecutar programas en ellas, la computadora o servidor al cual se
conectan es el que tiene todos los recursos para correr procesadores de texto,

compiladores, correo electrénico, juegos, etc.

Las terminales tontas son enfocadas para usuarios gque no necesitan acceso a
aplicaciones graficas, por qué dichas terminales no cuentan con recursos
suficientes para ejecutar interfaces graficas, algunas terminales mas recientes
pueden desplegar gréaficos ya que contienen versiones de Windows para terminal

server que son clientes ligeros.

Existen diferentes modelos de terminales las que utilizamos especificamente son
los siguientes V30L, 3150SE, VO0OLE, WT3125, Z90SW, marca WYSE.

La manera de configurar las terminales es la siguiente:
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1.- Crear una conexion remota a un servidor, donde vive la sesion del usuario

2.- Llenar los parametros de la sesion como nombre del usuario, password y

dominio.

3.- Poner la ruta de donde se ejecutara la aplicacion de venta, la ruta es la

siguiente D:\Intelisis o D:\IntelisisR2 si la tienda es foranea.

4.- Configurar el puerto serial para la pin pad el parametro de rate = 19200, date=

7, party = even, stop bits=1

5.- Configurar el teclado, en spanish, activar el num lock y el display a una
resolucion de 800 x 600

6.- Configurar Networks, llenar campo de IP, mascara y Gateway.

7.- Configurar impresora, se debe de entrar a la opcion system y en la

configuracion seleccionar puerto LPT1 como predeterminado.
8.- Como ultimo paso se debe definir el password de administrador de la terminal.

A continuacién se muestra un la figura 3.3.1 del diagrama de conexién de las

terminales.

Switch central

o
Granja servidores ficheros, $ z

base de datos y aplicacion
Grupo de Terminales

Figura 3.3.1 Diagrama de conexion terminales tonta s
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4 Descripcion de actividades en Viana area Redes

En el area de redes se realizan actividades como administrar servidores, creacion
de usuarios con Active Directory, creacidon de politicas con active directory,
creacion de cuentas de correo electronico con Exchange y Linux, asignacion de IP
y segmentos nuevos para tienda, administracion de consola de Antivirus,
administracion de consola de respaldo Backup exec, administracion de proxy para
restricciones de Internet, monitoreo de enlaces dedicados con MPLS, asignacion
de dial peer para marcacion a tiendas, manejo de base de datos con SQL,

licenciamientos de Microsoft, creacion de sitios con IIS.

4.1 Descripcion general de puesto y actividades en area de redes

El puesto que desempefio en el area, es de administradora de redes llevo a cabo
diferentes actividades en primer lugar administrar servidores, esto implica revisar
cual es la mejor opcién para la compra de dicho servidor revisando para que se
requerira, esto ayudara a determinar las capacidades que debe tener el server,
como capacidad de memoria, discos duros que debe tener para realizar arreglos,
procesador, revision de numero de fuentes, contratacion de extension de garantia
de piezas; cuando ya se tiene el servidor se debe armar, realizar la configuracion

de arreglo de discos RAID*.

1RAID: Redundant array of indepent disk, conjunto redundante de discos independientes, entre

los que se distribuyen o replican los datos.
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Se puede escoger alguno como un RAIDO, RAID1 o RAID5 dependiendo la
cantidad de discos que lleve, se podra configurar el arreglo pero minimo deben ser
2, posteriormente cargar el sistema operativo debe ser Windows Server 2003,
Windows Server 2008, Windows Server 2012 o alguna version de Linux que puede
ser Fedora, esto dependera para que sera utilizado el servidor, después se le
instalara el software especifico dependiendo para que sea utilizado el servidor; ya
instalado todo lo necesario para su funcionamiento, se lleva al site donde se
encuentran todos los servidores, se le asigna una IP de este segmento y los fines
de semana son monitoreados todos los servidores verificando el espacio en disco,
memoria utilizada por el procesador, arreglos de discos, log del sistema, log de

aplicacién y actualizacion de antivirus.

La siguiente actividad es la administracién, manejo de la consola de respaldos de
bases de datos e informacion importante, dicha consola se maneja con un
software especifico que es Backup Exec 2012, esta herramienta permite, el
respaldo y restauracion de bases de datos o informacion importante, esto se

realiza creando las tareas para respaldo o restauracion.

El respaldo se puede definir para que se realicen a una hora determinada de
manera automatica, la restauracion se puede ejecutar en ese momento, en que se
abre la tarea, se tiene que configurar el almacenamiento de los respaldos, estos

se pueden almacenar en una unidad de disco o en un cartucho.

La administracion de la consola de antivirus es otra actividad, en esta se dan de
alta todos los equipos de coOmputo que se les instala el antivirus, se instala un
agente que es el que se encargara de hacer la comunicacion entre el equipo y la
consola, cuando reportan a la consola permite saber si tiene la Gltima actualizacién
de antivirus o desde cuando no esta reportando a la consola, en la consola se
tienen configuradas tareas para que proporcione un informe sobre los equipos
actualizados, si alguno esta contaminado e impedir ingreso de memorias USB no

autorizadas.
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Manejo de proxy, esta actividad es utilizada para configuracion de politicas de
internet, que bloquean contenidos de paginas de acuerdo con la politica en la que
se encuentre el usuario, se puede revisar el trafico de la red, se puede realizar

blogueo de puertos, el proxy esta en un sistema operativo Linux.

Administracion de Active Directory es otra actividad, en €l se crean o dan de baja
los usuarios o equipos del dominio, se crean politicas de control que se aplican a

los equipos del dominio, se explicaran en otro capitulo.

La creacion de los buzones de correo electronico es otra actividad, los buzones
son creados con una herramienta de Microsoft llamada Exchange versién 2010,
dicha herramienta permite crear el buzon de un usuario, también permite dar de
baja los buzones, habilitar al usuario para que se pueda conectar por medio de un
portal electrénico, redireccionamiento de correo, entre otras cosas que seran

posteriormente mencionadas.

4.2 Administracion de herramientas de respaldosya  ntivirus

El tema de respaldo y recuperaciéon de informacion, trata del esfuerzo necesario
para asegurar la continuidad del procesamiento de los datos, con la minima

dificultad posible ante una eventual alteracion no deseada.

Un respaldo es la obtencion de los datos en algin medio de almacenamiento
unidad de cinta magnética o disco duro; de tal modo que a partir de dicha copia es

posible restaurar el sistema al momento de haber realizado el respaldo.

Los respaldos deben hacerse con regularidad, con la frecuencia preestablecida y
de la manera indicada, los respaldos son utiles ante distintos eventos, para
recuperar informacion en caso de alguna catastrofe natural o ataque, los respaldos

son guardados en ubicaciones distintas de la de los datos originales.
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La recuperacion es la tarea que se lleva a cabo cuando es necesario volver al
estado de la aplicacion al momento del udltimo respaldo, esto debido a que se
elimino informacion de manera accidental, se corrompid, se infecto por un virus u
otras causas, se recupera a partir de la ultima copia realizada, esta tarea permite
hacer la restauracibn de archivos para laboratorios y para revisar que la

restauracion se realiza de manera correcta.

Las politicas de respaldo son diferentes en cada empresa dependiendo la
prioridad de su informacion, pero de manera general se debe contemplar lo
siguiente, tener un plan de respaldo, que datos se van a respaldar, la periodicidad
de estos respaldos, definir horarios en que se realizaran los respaldos, en donde
se almacenara el respaldo ya sea en unidad de disco o en cintas magnéticas,
entre otros medios, con que periodicidad se sobrescribira el respaldo o seran
conservados los respaldos por cuestiones fiscales, en algunos casos se pueden

realizar, por los tipos de archivos que se respaldan.

Es importante saber que datos deben ser incluidos esto dependera de la criticidad
de los datos y el valor de los mismos, los medios de soporte a utilizar mas

comunes son discos duros, cintas magnéticas, cartuchos, CD-ROM y USB.

Es posible hacer diferentes tipos de respaldos, que se pueden complementar entre
si empezaremos explicando que es un respaldo completo, se realiza un respaldo
de toda la base o informacién deseada que se mantiene en linea, otro tipo de
respaldo es el incremental este tipo de respaldo consiste en solo respaldar la
informacion que cambio desde el Ultimo respaldo completo, para realizar una
recuperacion se debe adicionar al ultimo, respaldo completo, todos los respaldos
incrementales sucesivos, este procedimiento es agil y ocupa menos espacio, otro
tipo de respaldo es el diferencial es similar al incremental, en este se respalda las
modificaciones que han ocurrido desde el ultimo respaldo completo, para realizar
una restauracion se debe adicionar el Udltimo respaldo completo y el ultimo

respaldo diferencial.
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Un punto importante es cuando se debe realizar el respaldo, para determinar
cuando se deben realizar se debe conocer los tiempos que se llevara la tarea y las
ventanas de tiempo disponibles o si se pueden realizar en tiempo real, los tiempos
pueden ser variables porque depende también del soporte utilizado y la cantidad

de datos a respaldar.

Otro factor a tomar en cuenta, es cuanto espacio se tiene disponible para
almacenar los respaldos, tener establecido que respaldos deben ser guardados en
cinta, en qué lugar fisico se deben guardar los respaldos, debe ser bajo llave,
considerando el medioambiente (temperatura, humedad, polvo, etc.), se debe
tomar en cuenta por cuanto tiempo se guardaran los respaldos, tomando en
cuenta situaciones legales, los respaldos pueden sobrescribirse cada cierto

tiempo.

Los respaldos o copias de seguridad deben realizarse de forma automatica, de
acuerdo al criterio definido en el plan de respaldos, esto se logra con un programa
gue cada empresa define dependiendo costos y alcances de dicho programa, aqui
se utiliza el programa de Backup Exec 2012.Enseguida explicaré un poco del

funcionamiento de la herramienta de respaldos Backup exec 2012.

Como mencione antes es una consola de Backup Exec 2012 que se encuentra
instalada en un servidor HP Proliant ML110 G7 con sistema operativo Windows

server 2008 R2, Standard Edition con service pack 1.
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Los dispositivos con los que este servidor cuenta para realizar los respaldos son:
2 unidades de disco externo USB, marca western digital model6 WD my book
1140 de 3 TB cada una y una unidad de cinta HP modelo storageworks ultrium
920 SAS, a continuacion presento la figura 4.2.1 de la conexién del servidor de

respaldos.
SERVIDORES COM AGENTE BACKUP EXEC 2012

HDD WD Wester My
Book 1140 (X 2)

Unidad HP Storagework
Ultrium 920 SAS

Servidor de Respaldos Backup
Exec 2012 B Microsoft SQL 2008

Figura 4.2.1 Conexion de servidor de respaldos

En esta consola lo que se realizan son respaldos de bases de datos o de
informacion, de estos respaldos se realizan restauraciones de bases de datos que
son utilizadas como laboratorio, para poder realizar lo antes mencionado se debe
instalar un agente de la consola de Backup Exec 2012 en el servidor al que se le

realizara respaldo o restauracion.

Una vez instalado el agente, el servidor se vera en la consola de Backup Exec
2012, entonces podremos realizar el procedimiento de respaldo o restauracion de

informacion.
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Se puede respaldar o restaurar bases de datos o informacidén por medio de tareas
programadas, a continuacién muestro la figura 4.2.2 del panel de control de la

consola de Backup Exec 2012.

Figura 4.2.2 Panel de control de consola Backup Exe ¢ 2012

Para que estas tareas programadas se ejecuten, es necesario indicarle al
programa la unidad de almacenamiento a utilizar (unidad en la cual se
almacenaran los archivos de respaldo) ya por defecto, la consola tiene
programados algunos dispositivos en los cuales se especifica el tiempo de
duracién que tendra cada respaldo, este puede variar de acuerdo con el espacio
de almacenamiento de las unidades de disco, a continuacion presento la figura

4.2.3 de los almacenamientos de la consola.

Figura 4.2.3 Panel de almacenamiento de consola Bac  kup Exec 2012
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Al abrir la consola muestra en el panel la opcion de “copia de seguridad y
restauracion”, en ella se muestran los servidores que tienen instalado el agente,
colocarnos en este servidor, se puede observar si ya este tiene alguna tarea
creada de restauracion o respaldo, para crear la tarea de respaldo se debe
seleccionar la opcion de “copia de seguridad”, escoger una de las opciones que
puede ser “copia de seguridad en disco”, “hacer copia de seguridad en disco y
luego duplicar en cinta”, “ hacer copia de seguridad en cinta” , en nuestro caso
seleccionaremos a “copia de seguridad en disco”, se abrird una ventana donde se
tiene que dar nombre a la tarea, luego escoger que se va a respaldar base de
datos o archivos, se debe escoger si se va a hacer un respaldo completo o
incremental, dar clic en “editar” aparece otra ventana donde debemos llenar varios
parametros el primero sera escoger en que horario se ejecutara la tarea puede ser
por horas, diario, semanal, mensual o por afio, como siguiente paso muestra la
opcion de almacenamiento, tendremos que escoger en que unidad de disco se
guardara el respaldo, como paso final escoger a que personas les seran enviados
los correos electronicos cuando la tarea termine de manera satisfactoria o

insatisfactoriamente.

Para crear una tarea de restauracion se debe entrar a panel la opcion de “copia de
seguridad y restauracion” colocarnos en este servidor donde crearemos la tarea,
seleccionar la opcién de “restauracion”, aparece una ventana donde pregunta qué
tipo de archivo es el que se desea restaurar “archivo, carpeta o volimenes” o
“bases de datos de Microsoft SQL”, seleccionar “bases de datos de Microsoft
SQL”, dar clic en siguiente, aparece otra ventana donde tendremos que
seleccionar “la base de datos que queremos restaurar”, en la siguiente ventana
tendremos que seleccionar “A la hora del conjunto de copias de seguridad
seleccionado”, dar clic siguiente en esta ventana que aparece se debe seleccionar

la hora del respaldo con el que queremos restaurar, dar clic siguiente.
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Después se escoge desde donde se desea restaurar la base, esta opcidén puede
aparecer o no dependiendo la hora seleccionada, algunos respaldos son
guardados en disco, en cinta o en ambos en el mismo respaldo, seleccionar el
deseado, la opcidn que se ejecuta mas rapido es la de disco, dar clic en siguiente,
aparecera otra ventana con opciones de donde se desea restaurar la base de

“

datos, seleccionar la opcion “ redireccionar los datos a un nombre de base de
datos o sesion de SQL Server diferente”, se piden datos como el nombre de la
“Instancia o servidor SQL”, 2 tipos de cuentas en la primera “cuenta de inicio de
sesién de servidor”, se deja la opcion predeterminada, la segunda “cuenta de inicio
de sesion SQL”, en esta opcidn se escoge la cuenta que pertenece al servidor que
se enviara la restauracion, esta cuenta contiene los datos del usuario (sa) y

password.

A continuacion dar clic en siguiente, llevé a otra ventana donde se pregunta de
gué manera desea redireccionar las bases de SQL Server, se deben llenar los
datos como el “nombre de la base de datos”; seleccionar la unidad o directorio
donde se guardara en el servidor usar la opcion de “usar esta ruta” examinar la
lista de servidores y escoger el correcto asi como la ubicacion, dar clic en
siguiente pasaremos a otra ventana donde se nos pide escoger que tipo de
comprobacion de la coherencia se desea ejecutar seleccionar “no ejecutar una
comprobacion de coherencia después de la restauracion”, clic en siguiente,
aparece otra ventana que pregunta que tareas adicionales dese0 realizar o
después de la restauracion, debemos ir a la parte de notificacion y seleccionar el o
los destinatarios que les llegara un correo donde se especifica si la tarea concluyo
satisfactoriamente o no, dar clic en siguiente para ir a la otra ventana, donde
pregunta que programacion y nombre de trabajo desea usar, en esta opcion se
debe escribir el “nombre” que se le dara a la tarea, en la parte de “programar”
seleccionar “ejecutar ahora” para que la tarea se lleve a cabo, dar clic en
siguiente, aparecera la ultima ventana donde se describe todas las opciones de la

tarea y dar clic en finalizar para que comience a ejecutar la tarea.
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Ahora explicaré como se hace una restauracion de archivos entrar a panel la
opcion de “copia de seguridad y restauracién” colocarnos en este servidor donde
crearemos la tarea, seleccionar la opcidén de “restauraciéon”, aparece una ventana
donde pregunta qué tipo de archivo es el que se desea restaurar “archivo, carpeta
0 volumenes” o “bases de datos de Microsoft SQL”, seleccionar “archivo, carpeta o

volimenes”, dar clic en siguiente

Aparece otra ventana donde se pregunta que desea restaurar “copia de seguridad
de archivos y carpetas” o “archivos y carpetas ubicados mediante la funcién de
basqueda”, seleccionar “copia de seguridad de archivos y carpetas”, dar clic en
siguiente, aparecera otra ventana donde se muestra las unidades con las que
cuenta el servidor, se debe seleccionar la unidad donde se encuentran los

archivos a restaurar, seleccionar el archivo a restaurar, dar clic en siguiente.

La ventana que se muestra es donde se desea restaurar los datos se debe
seleccionar “en una ubicacién diferente” en esta opcion se debe escribir los
siguientes datos donde se pide la unidad: \\servidor\unidad, en el otro rengldn pide
el directorio: \\ruta ->examinar, después aparece otra opcion para llenar que es la
cuenta de inicio de sesién del servidor, se debe dejar la opcién predeterminada,
dar clic en siguiente para pasar a otra ventana, donde se pregunta de qué manera
se desea mantener la integridad del archivo, jerarquia y seguridad para los datos
restaurados, seleccionar en la opcion de “restaurar archivos existentes” se debe

escoger la opcion de “sobrescribir el archivo solo si es mas antiguo”.

En la opcion de “restaurar informacion de seguridad y permisos de sistema de
archivos”, se debe escoger la opcidn “restaure los archivos sin su informacion de
seguridad ni sus permisos del sistema............ ", dar clic en siguiente, aparecera

otra ventana.
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En esta ventana se pregunta de qué manera desea que se restauren las funciones
del sistema operativo en esta solo se debe seleccionar “conservar puntos de
union, puntos de montaje y vinculos simbolicos existentes, restaurar archivos y
directorios”, dar clic en siguiente; en esta ventana se pregunta qué tareas
adicionales desea realizar antes o después de la restauracion, en la parte de
“notificacion” se debe escoger a que usuarios se les mandara correo de
notificacion de cuando se complete el trabajo, dar clic en siguiente, en esta
ventana pregunta sobre que programacion, almacenamiento y nombre de trabajo
se desea usar, primer campo se llena “nombre” que se le dara a la tarea, en la
opcion “programar” se debe seleccionar “ejecutar ahora” , dar clic en siguiente, en

esta ventana, se describe la tarea, dar clic en finalizar y la tarea se ejecutara.

Por ultimo, se debe llevar un registro de los respaldos que se realizan, asi como
también los eventuales, este registro es una historia de los respaldos llevados a

cabo.

La Administraciéon de la consola de Antivirus

Una consola de administracion de antivirus centralizado sirve para la
implementacion de politicas, la gestion de alertas de seguridad y la presentacion
de reportes automéaticos. La consola esta instalada en un servidor con sistema
operativo Windows Server 2003, con SQL 2005, el icono de acceso se encuentra
en el escritorio y se identifica con el siguiente nombre “launch McAfee ePolicy
Orchestrator 4.6.6 console”, otra forma de localizarlo en el escritorio es porque

esta en forma de escudo de color rojo

33



Para abrirla solo bastara con dar doble clic sobre el icono, se podra tener acceso
colocando la siguiente direccion en el explorador de internet https://anti-
viana:8443/core/orionSplashScreen.do, pedira un usuario, contrasefia, e idioma en
el que se quiere ver la consola, dar clic en aceptar, abrira una ventana de un
navegador de internet, enseguida se muestra la figura 4.2.4 del panel de la

consola.

Figura 4.2.4 Panel de la consola de antivirus

En la consola encontraremos en la parte superior los diferentes menus, el primero
es “paneles” en se encuentran gréaficas de los reportes de la actualizacion de los
equipos, version de repositorio y deteccion de equipos contaminados, el siguiente
es arbol de sistemas, en este menu se encuentra como su mismo nombre lo
indica, el arbol de equipos que se reportan a la consola, las directivas asignadas a
los equipos, detalles de los grupos, otra pestafia del menlu es el catalogo de
directivas en esta se muestra todas las politicas que se aplican a los equipos, en
esta se puede editar, eliminar, exportar, duplicar, compartir y crear nuevas

politicas.
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La siguiente pestafia del men( es la de “directivas DLP™” aqui se define las
reglas de dispositivos de restriccion de USB que seran aplicadas a los equipos, se
pueden definir por areas o departamentos, estas reglas permiten que no se
puedan leer dispositivos USB diferentes a los dados de alta en las reglas
definidas, de manera que no se pueda extraer informacion de una pc, laptop o
servidor, la siguiente pestafia es “registro de tareas servidor” aqui se observara el
nombre de la tarea, la fecha de inicio, fecha de finalizaciébn, nombre de usuario,
estado, origen y duracién, con la informacion de estos campos sabremos si las
tareas se ejecutan de manera correcta o si alguna fallg; en la Ultima pestafia se
encuentra la opcion de “tareas Servidor” donde se muestra el nombre, el estado,
tipo, planificacion, proxima ejecucion, ultima ejecucion, acciones como ver, editar y
ejecutar, en esta pestafia se encuentran las tareas como la actualizacion de la
firma de antivirus, replicacion de repositorios y reportes que se envian a correos,
existe otra pestafia que se llama mend, donde se presentan las siguientes
opciones, “informes”, “sistemas”, “directiva’, “software”, “automatizacion”,

“proteccidn de datos”, “admin de usuarios”, “configuracion”, “application control”.

A continuacion, explicaré algunas de las tareas dentro de la consola del Epo de
McAfee en la parte del menu - automatizacion —>tareas servidor, en esta parte
encontraremos tareas programadas que se utilizan como complemento de algunas
acciones que se requieren para depurar y realizar consultas con el fin de obtener
reportes, alertas de actualizacion de los repositorios, principal y distribuido o en
caso de deteccion de algun virus, existen algunas tareas que se encuentran
incluidas en este panel por qué son propias de la consola, se pueden identificar
por qué en la columna de “tipo” mencionan que son de sistema, otro tipo es la que

un usuario puede crear, veremos unos ejemplos de los 2 tipos de tareas.

15pLp: Data Loss Prevention, solucién designada a detectar y prevenir intentos no autorizados

para copiar o enviar datos sensibles
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Ejemplo de una tarea del sistema
Update master reposity

Esta tarea lo que realiza es la descarga desde el sitio de http de McAfee:
“update.nai.com/Products/CommonUpdater”, la primera verificacion se realiza a
las 14:20 horas y posteriormente se realiza una nueva a las 15:00, esto con el fin

de garantizar que se esta instalando la nueva version del archivo DAT?.

En caso de que exista alguna falla desde la pagina http, McAfee ofrece la
alternativa de realizar la descarga del DAT desde un sito FTP:
ftp.nai.com/CommonUpdater. Una vez culminada la tarea se genera una entrada

del evento en la consola.
Ejemplo de unas tareas creada por un usuario.
Replicacion de archivos a los repositorios distribuidos

La descarga e instalacion de los diferentes productos en la consola, el sistema
procede a “repartir” entre 3 repositorios distribuidos, los paquetes de actualizacion,
esto con el fin de evitar que en los puntos donde se concentran la mayor parte de
los equipos tengan que realizar la comunicacion del agente hasta el repositorio
principal, los sitios en donde se encuentran estos 3 repositorios distribuidos son el
almacén que se encuentra ubicado en Tecamac, el corporativo concluida de
Tecamachalco y el corporativo de lturrigaray. Dependiendo del ancho de banda de
cada sitio, los tiempos de actualizacion oscilan entre los 6 minutos y hasta 15

minutos.

18DAT: Es un archivo de datos usado para almacenar informacién de varios tipos de software.

YETP: File Transfer Protocol, es un protocolo de transferencia de archivos.
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Para crear la tarea de replicacion debemos ir a menu - automatizacion >tareas
servidor, en la parte inferior se debe seleccionar nueva tarea, aparecera una
ventana donde se debe poner el nombre de la tarea, seleccionar si estara activa o
desactivada, siguiente mostrara otra ventana escoger que tipo de accion se
requiere en este caso debe ser “replicacion del repositorio”, mas abajo seleccionar
el tipo de replicacién “incremental”, elegir en donde se debe replicar “repositorios
seleccionados”, escoger el repositorio deseado, clic en aceptar > siguiente, pasara
otra ventana que es la descripcion de la planificacion de la tarea, seleccionar
“cada dia”, “sin fecha de finalizacion” y determinar a qué hora se llevara a cabo la
ejecucion, clic en siguiente donde se mostrara la opcion de guardar, se aplicara

conforme a los parametros definidos por el usuario.

Despliegue de los archivos de actualizacion del antivirus a los equipos, esta es
una tarea del cliente. La tarea de actualizacion de los equipos se realiza en un
horario comprendido de las 16.00 a las 20:00, cabe aclarar que no todos los
equipos en sus diferentes ubicaciones comienzan a actualizarse dentro de este
horario, sino que dentro de las propiedades de McAfee es posible habilitar la
opcion que permite que los mismos se actualicen dentro de ese horario

comprendido, pero de manera aleatoria.

Para realizarla se debe uno colocar en menu - sistemas - arbol de sistemas, de
la organizacion se debe elegir el grupo al que quiero que le aplique la
actualizacién, una vez escogido, seleccionar la pestafia de “tareas cliente
asignadas” en la parte inferior esta la opcion de “acciones” dar clic y aparecera
diferentes opciones seleccionar “nueva asignacién de tarea cliente” aparecera una
ventana donde se presentara las opciones para definir si se requiere aplicar esta

tarea a toda la organizacion o interrumpir la herencia.
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Luego se debe dar un nombre a la tarea, seleccionar que tipo de accion se
realizara, escoger enviar esta tarea a todos los equipos de la organizacién, dar clic
en siguiente aparecera otra ventana donde se habilita por defecto la opcién “todos
los paquetes” aunque de cierta forma aquellos productos que estan adquiridos y
que cuentan con las licencias de McAfee, son los Unicos que se actualizan, dar

otro clic que nos mostrara otra ventana.

En esta seccion de planificacién, es donde habilitamos la opcion de permitir
ejecucion aleatoria (cada 30 minutos) asi como la ventana de tiempo durante el
cual, los equipos comenzaran a actualizarse, esto por qué existe la opcion del tipo
de planificacibn que se quiere “cada dia”, seleccionar la casilla de permitir
ejecucion aleatoria, seleccionar repetir entre que horario y se guarda la tarea, esta

comenzara aplicarse conforme a los parametros seleccionados.

En la consola se pueden configurar alertas, esta alerta se encarga de avisar
mediante un correo electrénico, a los usuarios del departamento de redes y
soporte, en caso de que algun tipo de virus se haya infiltrado en cual quiera de los
equipos del corporativo, llAmese equipo de tiendas, almacenes, corporativo, etc.

Esto con la intencion de conocer el tipo de virus, método de empleo de su
deteccion, la accidén que el antivirus ejecuto, etc., y ver si la accidén que el antivirus
tomo fue la mas adecuada o si finalmente el usuario tiene o no, que tomar

medidas para la erradicacion del virus.

Para esta opcion debemos entrar a la consola y seleccionar menu ->
automatizacion—> respuestas automaticas, llevara a una ventana donde se
observaran las alertas configuradas, para crear una se debe de ir a la parte inferior
de la ventana y buscar la opcion de “nueva respuesta”, pasara a la ventana donde

podremos empezar a realizar la configuracion.
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Primero pedira el nombre de la alerta, la descripcidon, el idioma, el grupo de
eventos de notificacién de Epo, tipo de evento “amenaza”, el estado desactivada o
activada, dar clic en siguiente, aparecera otra ventana donde se tiene que definir
los parametros de la gravedad de la amenaza, la accion que se realizara frente a
la amenaza, asi como la categoria de amenaza, dar clic en siguiente, en esta
ventana se muestran las opciones para “activar esta respuesta si se producen
varios eventos”, “cuando el nimero de eventos es como minimo” cierto nimero de
eventos, “agrupar eventos agregados por ” accion realizada frente a la amenaza,
“como maximo activar una respuesta una vez cada” ciertos minutos, dar clic en

siguiente.

En la ventana que aparecera, se pide determinar qué acciones debe realizar la
respuesta cuando se activa, lo primero sera seleccionar “enviar mensaje”, después
llenar el campo de “destinatarios” con los correos de los contactos a los que sera
mandado el mensaje, realizaré una breve pausa para explicar cdmo se crea un
contacto de correo, clic sobre el icono de menu—> administracion de usuario>
contactos=> nuevo contactd, llenar los datos que solicitan como “nombre”,
“apellido”, “direccién de correo electronico” - guardar, con esto terminamos el
proceso para dar de alta un contacto , proseguiremos con la Importancia del
mensaje, “asunto” el nombre con el que se recibird el correo, por ultimo, el

“cuerpo” de correo, dar clic en siguiente> guardar.

En el menu de la consola existe una opcion que se llama directiva DLP, explicaré

esta herramienta.

El software McAfee host data loss prevention protege a las empresas del riesgo
asociado a la transferencia no autorizada de informacion, ya sea desde dentro o
desde fuera de la organizacion. La fuga de datos se define como la salida de
informacion confidencial o privada de la empresa como resultado de
comunicaciones no autorizadas a través de canales tales como aplicaciones,

dispositivos fisicos y protocolos de red.

39



Los dispositivos conectados a los equipos gestionados de la empresa, como
smartphones, dispositivos de almacenamiento extraibles, dispositivos bluetooth,
reproductores de MP3 o dispositivos plug-and-play, pueden supervisarse o
bloquearse mediante reglas de dispositivos, que permiten supervisar y controlar su
uso en la distribucién de la informacion confidencial. Para muchas organizaciones,
este nivel de prevencion de fuga de datos es el objetivo principal. Se trata del nivel

de proteccion proporcionado por McAfee device control.

Para configurar el moédulo del device control es necesario posicionarnos en
directiva dlp. Menu->proteccion de datos->directiva dlp, abrird una ventana donde
se muestra el modulo de device control, este consta de tres opciones para la

administracion de dispositivos como son:

» Clases de dispositivos
» Definicion de dispositivos

* Reglas de dispositivos

Clases de dispositivos

La lista inicial de clases de dispositivos se genera de forma automatica. No
obstante, cuando afiade un nuevo dispositivo, es necesario definir una clase de
dispositivo para él si no coincide con la clase existente. Existen tres estados de

clases de dispositivos:

- Gestionado : Dispositivos plug-and-play o de almacenamientos extraibles
especificos, definidos por clase de dispositivos, que puede gestionar el

software McAfee host data loss prevention.
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No gestionado : Clases de dispositivos no gestionadas por el software
McAfee host data loss prevention, pero cuyo estado puede cambiar a

gestionado por el administrador del sistema.

No gestionable : Clases de dispositivos que el software McAfee host data
loss prevention no puede gestionar debido a que los intentos para
gestionarlas pueden afectar al equipo gestionado, al funcionamiento o a la
eficacia del sistema. No se pueden agregar nuevas clases de dispositivos a

la lista.

Para modificar una clase de dispositivo existente, haga doble clic en la definicion.

Para agregar nuevas definiciones, utilice el menu contextual. Los nuevos

dispositivos siempre se afladen con el estado no gestionado como medida de

precaucion. Cambie el estado del dispositivo ha gestionado/no gestionado con el

menu contextual.

Definicion de dispositivos

Las definiciones de dispositivos identifican y agrupan los dispositivos segun

distintos criterios, como las propiedades del dispositivo. Los dos tipos de

dispositivos admitidos son:

Dispositivos plug-and-play : Pueden agregarse al equipo gestionado sin
necesidad de realizar configuraciones. Entre los dispositivos plug-and-play
se incluyen la mayoria de los dispositivos Windows. Las definiciones de
dispositivos plug-and-play permiten gestionar y controlar la mayoria de

dispositivos disponibles.
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- Dispositivos de almacenamiento extraible : Un dispositivo externo que
contiene un sistema de archivos que aparece en el equipo gestionado como
una unidad. Las definiciones incluidas para McAfee endpoint encryption y

McAfee encrypted USB facilitan el uso de dichos productos.

Dispositivos plug-and-play de la lista blanca

El objetivo de incluir dispositivos plug-and-play en la lista blanca es gestionar
aquellos que no llevan a cabo la administracion de dispositivos de forma oOptima y
gue pueden provocar que el sistema deje de responder y otros problemas de

gravedad.

Para la creacion de una definicion para dispositivo de almacenamiento extraible
debemos seguir los siguientes pasos en la pestafia de directiva dip ir
a->nuevo—>definicion de dispositivo de almacenamiento extraible en esta
podremos dar el nombre a la definicibn para este dispositivo, se debe dar clic
seleccionar la opcion editar, aparece una ventana donde se pide el “nombre” de la
definicion, seleccionar la opcién “tipo de bus” (por ejemplo, USB, PCI) dar clic en
los puntos suspensivos (...). De esta opcion, abrira otra ventana donde se tiene
gue seleccionar la casilla de “USB”, el proceso anteriormente explicado es la
creacion de una definicion para bloqueo de un dispositivo “USB”.

A continuacion, explicaré la “creacion de una definicion para lectura y escritura de
dispositivo USB”, colocarnos sobre la definicion de dispositivo de lectura y
escritura creada dar un clic - editar, seleccionar en la ventana que aparece las
siguientes opciones “acceso al sistema de archivos (solo lectura, lectura-
escritura)” dar clic en los puntos suspensivos que se encuentran al final de esta

linea.
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Abrira una ventana donde se escogera la opcion de “lectura-escritura” - aceptar,
ir a la opcion de “tipo de bus (por ejemplo, USB, PCI)", dar clic en los puntos
suspensivos abrird una ventana donde debemos seleccionar “USB” - aceptar
nuevamente -> aceptar con esto se termina la creacion de la definicion antes

mencionada.

Reglas de dispositivos

Las reglas de dispositivos definen la accion realizada cuando se utilizan
determinados dispositivos. Permite bloquear o supervisar los dispositivos, asi
como notificar al usuario la accién realizada. Ademas, las reglas de dispositivos de

almacenamiento extraibles pueden definir un dispositivo como "solo lectura”.

Para crear una nueva regla de dispositivo, utilice el menu contextual. Una vez que
se cree la regla, definala haciendo doble clic en ella y siguiendo los pasos que se
indican en el asistente. Todas las reglas deben definir como minimo un dispositivo

y una accion.

Para la creacion de una regla para un dispositivo de almacenamiento extraible
debemos hacer lo siguiente ir a “reglas” »nuevo > regla para dispositivos de
almacenamiento extraibles, colocarse en la nueva definicibn creada para
dispositivo USB para realizar la creacion de una regla para bloqueo de un
dispositivo USB->editar, abrird una ventana seleccionar “removable storage device
definition USB bloqueo” dar clic en agregar grupo mostrara otra ventana donde se
seleccionaran las casillas “bloguear”, “supervisar”, “notificar al usuario”, clic en

siguiente —>finalizar.
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A continuacion, explicaré la creacion de una regla para lectura de un dispositivo
USB ir a “reglas” - nuevo—>"regla para lectura de un dispositivos USB”, colocarse
en la nueva definicion creada para dispositivo USB ->editar, abrird una ventana
seleccionar “removable storage device definition USB lectura” dar clic en agregar
grupo mostrara otra ventana donde se seleccionaran las casillas “supervisar”,

“notificar al usuario”, “solo lectura”, clic en siguiente ->finalizar.

Se explicara una regla mas, se creara una “regla para lectura y escritura de un
dispositivo USB”, ir a “reglas” -> nuevo ->regla para dispositivos de
almacenamiento extraibles, colocarse en la nueva definicibn creada para
dispositivo USB para realizar la creacion de una regla para lectura y escritura de
un dispositivo USB —>editar, abrira una ventana seleccionar “removable storage
device definition USB lectura y escritura” dar clic en agregar grupo mostrara otra
ventana donde se seleccionaran las casillas, “supervisar”, “notificar al usuario”, clic

en siguiente —>finalizar.

Asignacion de Directiva a un equipo

Para asignar directiva del device control a un equipo, es necesario ir al arbol de

sistemas.
>MenU>Sistemas>Arbol de sistemas

Colocarse en la organizacion, buscar el equipo al que se le aplicara la directiva
seleccionarlo, ir a la parte inferior de la organizacion dar clic en acciones > agente
->modificar directivas en un solo sistema, editar la directiva con el nombre de
Viana, pasara a otra ventana en esta debemos seleccionar “interrumpir herencia
para que solo aplique en este equipo”, elegir “editar directiva”, seleccionar la regla
para el dispositivo de almacenamiento extraible, en este caso permite la lectura y
escritura de USB-> guardar.
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Instalacion del Agente DLP

Ya que se encuentra asignada la directiva en el equipo, se procede a la instalacion
del agente dlp, aparece otra ventana donde debemos colocar en “despliegue
device control” - editar configuracion - siguiente, mandara a otra ventana en
esta se debe seleccionar “interrumpir herencia y asignar la directiva y la
configuracion a partir de este punto”> siguiente, aparecera otra ventana en esta
se tiene que configurar las siguientes opciones para la tarea de despliegue del
agente dlp.

En esta se selecciona la casilla de Windows, seleccionar en productos y
componentes el producto de McAfee data loss prevention —>accion ->instalar
—idioma ->ingles - rama ->actual ->siguiente esta ventana que aparecera
debemos seleccionar que este “activado”, “ejecutar inmediatamente”, clic en
siguiente aparecera una ventana donde muestra la descripcion de la tarea, por
ultimo, es necesario despertar los agentes para que comience la ejecucion para la
instalacion del agente dIp, tenemos que seleccionar el equipo y clic en activar

agente para que se despliegue la instalacion.

Es importante resaltar que para que un equipo reporte a la consola es necesario
gue tenga instalado el antivirus de McAfee y el agente que es el que realiza la
comunicacion con la consola, cumpliendo con estos requisitos se debe dar de alta
el equipo en la consola para esto se debe ingresar a la consola seleccionar
menud->sistemas > arbol de sistemas, colocarse en la organizacion a la que
ingresaremos el equipo, ir a la parte inferior izquierda seleccionar “acciones en el
sistemas” - sistemas nuevos, abrird una ventana en ella seleccionaremos el

campo de “insertar agente y agregar sistemas al grupo actual (mi organizacion)”.
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Poner el nombre de host del equipo, tener activa la casilla “desactivar clasificacion
del arbol de sistemas en estos sistemas”, seleccionar agente para Windows
—>McAfee agent for Windows 4.8.0 (actual)” , poner enseguida las credenciales
para la instalacion del agente se pide dominio, nombre de usuario, contrasefia y

confirmar la contrasefia clic en aceptar y la tarea sera mandada al equipo.

Para que pueda reportar a la consola el equipo. Para verificar que la tarea se esta
ejecutando la tarea correctamente debemos ir a mend ->automatizacion ->
registro de tareas servidor, abrira una ventana donde se puede observar el
nombre de la tarea, fecha de inicio, fecha de finalizacion, nombre de usuario,
estado, origen y duracion, en el campo de estado muestra el porcentaje que lleva
de ejecucion, cuando termina pone un estado de finalizada, lo que restara realizar
es regresar a la organizaciéon a donde colocamos el equipo para verlo en la

consola.

4.3 Administracion de proxy

La administracion de proxy, se realiza por medio de dos herramientas un proxy
con sistema operativo Linux fedora y un appliance, a continuacion muestro la

figura 4.3.1, el diagrama de conexion de los dos servidores.

Figura 4.3.1 Diagrama de conexion servidores proxy
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Explicaré primero el de Linux fedora, “un proxy de conexion a Internet es un
servidor que hace de intermediario entre los pc’s de la red y el router de conexién
a Internet, de forma que cuando un usuario quiere acceder a Internet, su pc realiza
la peticién al servidor proxy, el proxy es quien realmente accede a Internet. El
proxy enviara los datos al pc del usuario para que los muestre en su pantalla. El pc
del usuario no tendra conexion directa con el router, sino que accedera a Internet

por medio del proxy"®.

Las ventajas de un proxy las menciono a continuacion:

Los equipos de computo de los usuarios no tienen acceso al router, todas las
comunicaciones exteriores pasaran por el proxy, lo que permitira tener las
comunicaciones bajo control. Se puede permitir o denegar el acceso web, ftp,

email, messenger, p2p, etc.

Las péaginas se guardan en la memoria temporal del proxy lo cual acelera la
descarga cuando varios usuarios acceden a las mismas paginas a la vez. Es facil

crear una lista de urls prohibidas a las que el proxy denegara el acceso.

Permite crear listas de palabras prohibidas en urls. Se puede permitir o denegar el

acceso a subredes o0 a equipos de cOmputo en concreto.

El proxy guarda informes de todas las conexiones que hacen los usuarios. Se
puede capturar el trafico que pasa por el proxy, de esta manera se sabe a qué
paginas de contenido inadecuado acceden los usuarios, para agregarlas a la lista

de urls prohibidas.

Los equipos de computo en nuestra red estdn mas seguros de ataques externos
ya que el proxy hace de barrera cortafuegos.

Bte, Junio 15 2015,

<http://www.ite.educacion.es/formacion/materiales/85/cd/linux/m6/proxy_squid.html>
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Linux dispone del proxy squid. Se trata de una aplicacién que dispone de cientos
de posibilidades para personalizar su funcionamiento de acuerdo a nuestras

necesidades y configurarlo con las reglas que nosotros consideremos.

Configuracion béasica del proxy squid

El archivo de configuracion del proxy es el archivo /etc/squid/squid.conf . Dicho
archivo, es muy extenso pero para una utilizacion basica, son unos pocos los

parametros que debemos configurar, destacaremos los siguientes:

Access Control (Control de Acceso)

En esta seccion estableceremos los permisos de acceso, quien puede navegar y
quién no. Lo primero que tendremos que hacer es crear listas de control de acceso

(access control list - acl) y luego dar permisos a dichas listas.

Una lista de control de acceso (acl) se crea utilizando la palabra acl seguido del
nombre que queramos dar a la lista y seguido de una condiciéon que cumpliran los
miembros de la lista. Entre las condiciones mas utilizadas destacamos: src “(ips o

urls origen)”, dst “(ips o urls destino)”, port (puertos) y proto (protocolos).

Cuando creamos acls, podemos sustituir el rango de ips por el nombre de un
archivo externo, y de esa manera podemos indicar el en archivo externo el rango o
los rangos de ips a los que queremos referirnos, sin necesidad de estar
continuamente modificando el archivo squid.conf, daré ejemplos de las diferentes

formas de crear acl.
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Ejemplos:

aclSafe_portsport “numero del puerto que se deseaa  brir” #comentario
aclSafe_portsport 80 # http

acl(nombre de la acl) src “ruta donde se encuentr  an las ip’s para esta regla”
acl PCsDirectores src “etc/squid/IPDirectores”

acl(nombre de la acl) src “IP a la que se le aplic ara esta regla”
aclPCsPedroPerezsrc192.168.110.150/255.255.255.255
aclPCsPedroPerezsrc192.168.110.150/32

acl(nombre de la acl)dst (ruta donde se encuentran las ip’s para esta regla)

acl dominiosPermitidos dstdomain *“etc/squid/acl/dom iniosPermitidos.acl”

# Insert your own rule(s) here to allow access from your clients

En este parametro se tendria que dar permiso a las listas. Para ello se utiliza la
palabra clave http_access seguido del permiso allow (permitir) o deny (denegar) y

seguido del nombre de la lista.
Ejemplos:

Si quiero dar permiso una acl que contiene una lista de usuarios para que navegue

por Internet:
http_access allow (Nombre de la acl que contiene la lista de usuarios).

http_accessallowPCsDirectores
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Si quiero dar permiso a una acl que solo afecta a un equipo de computo.

http_access allow (nombre de la acl que afecta solo a un equipo) (nombre de

la regla que contiene la URL a la que tendra permit  ido navegar el usuario).

http_accessallowPCsDirectoresURLPermitidas

Para denegar acceso a una lista de url

http_access deny (nombre de acl creada que contiene la lista de paginas que

se deniegan)

http_access deny Hotmail

#Network options(opciones de red)

En esta seccion estableceremos con el parametro http_port, el puerto en el que

escucha el proxy.
Comando para configurar squid en el puerto 8080

http_proxy 8080

Memory cache options

En esta seccidn estableceremos la memoria RAM utilizada para la caché. Nuestro
sistema tiene 512 MB de memoria RAM, utilizar el siguiente comando para indicar

cuanta memoria serd utilizada por el squid:cache_mem 8 MB

50



Disk cache options

En esta seccidn estableceremos el espacio de disco duro utilizado para la caché,
nuestro sistema tiene 80 GB de memoria, utilizar 40 GB.

Deberemos utilizar la palabra clave cache_dir seguida de la palabra ufs que es el
formato utilizado por squid, de la carpeta donde queremos que se almacene la
cache, el tamafio de la caché en MB, el nimero de subdirectorios de primer nivel y
el nimero de subdirectorios de segundo nivel. Queremos que la caché se guarde
en /var/spool/squid, que utilice 40 GB y que cache hasta 16 subdirectorios de
primer nivel y hasta 256 subdirectorios de segundo nivel, escribiremos el siguiente
comando:

cache_dir ufs /var/spool/squid 40000 16 256

A continuacion se presenta la figura 4.3.2 de la configuracion del archivo squid.

httm

Figura 4.3.2 Configuracion de archivo squid.
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Analisis de conexiones

Una de las funcionalidades principales que nos ofrece squid es que registra todos
los accesos a Internet. Cada vez que un equipo accede a Internet, squid registrara
en el archivo /var/log/squid/access.log la fecha y hora, el equipo y la url a la que ha
accedido.

Configuracion del navegador de los equipos clientes , para que utilicen el

proxy

Nuestro servidor proxy tiene la IP 192.168.10.144 y el servidor squid esta
escuchando en el puerto 8080. Con estos dos datos, la IP y el puerto, ya podemos
configurar el navegador de Internet de los equipos clientes.

Para indicar a Internet Explorer que debe utilizar un proxy para realizar
conexiones, debemos ir a |Inicio —>panel de control -—>opciones de
internet->conexiones—>configuracion de LAN y activar la casilla 'usar un servidor
proxy para la LAN'. En la casilla 'direccion' pondremos la IP de nuestro proxy y el
'‘puerto’ el puerto.

Administracion de Appliance

Appliance es un proxy de forma grafica es parte de la familia McAfee secure
content management, McAfee WebShield 3000 Series Appliance, es una solucion
para el gateway de Internet, que solo es preciso configurar una vez y que exploran
el trafico de entrada y de salida en busca de protocolos SMTP, HTTP, FTP vy
POP3.
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El dispositivo cuenta con la capacidad de deteccion y limpieza de virus, asi como
de proteccion contra el correo no deseado de tipo spam y el contenido
desechable.

El link para ingresar al appliance es: https://192.168.10.6 se debe colocar en un
explorador de internet, abrird la consola de administracion en ella se visualiza la

primera opcion que es el Panel se encuentra el monitoreo de:

» Correo electrénico

» Detecciones Web

* Mantenimiento a sistema

« Indices de deteccion actuales
e Red

» Colas de correo electrénico

* Analisis de directivas

e Tareas

Mencionaré algunas de estas opciones que se encuentran en el panel. En la
opcion de correo electrénico se puede configurar las preferencias de detenciones
de correo electrénico, se pide llenar que protocolos mostrar seleccionar “SMTP”,

“POP3”, seleccionar que contadores mostrar, “mensajes”, “conexiones

bloqueadas”, “virus”, “pup™®”, “spam? y phishing?'”, “autenticacién de remitente”,

LTS

“contenido filtrado”, “otros”.

Bpyp: Programa potencialmente no deseado

20 o -
Spam: En términos informaticos es correo basura.

Zphishing: En términos informaticos es la suplantacion de identidad
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Las preferencias de detecciones web, se pide llenar que protocolos mostrar
seleccionar “http”, ‘“icap®®’, “FTP” seleccionar que contadores mostrar,
“solicitudes”, “virus”, “pup”, “URL filtrada”, “SiteAdvisor®®”, “contenido filtrado”,

“otros”.

En preferencias de red, deben seleccionarse los protocolos siguientes “SMTP”,
“POP3”, “http”, “icap”, “FTP”, clic en aceptar.

Existe otra pestafia que se llama Informes, donde encontraremos como su mismo

nombre dice informes, son los siguientes.

* Informes programados
* [nformes de correo electrénico
* Informes web

* Informes del sistema

Los informes programados son los que se han configurado para ser enviados por
correo electronico. Los informes de correo electrénico, genera un reporte

Unicamente de la actividad del correo electrénico con caracteristicas como:

» Descripcién general de correo electronico.
» Perfil de correo electronico
* Principales remitentes de spam

* Principales virus

22|CAP: Es el protocolo de adaptacion de contenidos de internet, se utiliza para la redireccion de
contenidos con fines de filtrado y conversion.
ZsjteAdvisor: Es un servicio que informa sobre la seguridad de los sitios en busca de malware y

spam.
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* Bloqueados
e Correos electronicos entregados
» Correos electronicos bloqueados

« Correos electréonicos devueltos

En Informes web, genera un informe de actividad web, de:

Lista de url principales

Supervisados

Modificados

* Bloqueados

El informe de sistemas, despliega informes de actualizacion de dat / reglas,
actualiza dat.

En otra pestafia del panel principal se encuentra correo electronico, tiene otras
pestafias la primera es:

Descripcion general de correo electronico donde se muestra el resumen de correo

electronico entrante y correo electrénico en cola.

La segunda pestafia de esta opcion es configuracién de correo electronico que
tiene otras opciones de configuracion que las menciono:

» Configuracion de protocolos
* Recepcion de correo electrénico

* Envio de correo electrénico

En la configuraciéon de protocolos, permite realizar la configuracion de los puertos

gue se les permitira el acceso por la red.
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En la recepcion de correo electrénico se permite configurar que conexiones
permitidas o blogueadas por medio de su direccion IP, nombre de dominio o

puerto y especificar el tiempo de permitida o bloqueada la conexion.

La pestafia de envié de correo electrénico, se configuran los dominios, host de

transmisor conocidos y los transmisores de respaldo para dominios inaccesibles.

Continuando con la pestafia de correo electronico la tercera son directivas de
correo electrénico, en esta opcion existen dos pestafias en la primera que es
“andlisis de directivas” aqui se muestran las directivas y su configuracion, la
segunda pestafia es la de “diccionarios”, se agregan diccionarios de correo
electronico.

Siguiendo en correo electronico la cuarta pestafia es la de configuracion de
cuarentena en ella encontramos las opciones para realizar la configuracion de lo

que se va a cuarentena:

» Opciones de cuarentena
» Opciones de resumen de cuarentena

» Contenido del mensaje de resumen

Pasando a otra pestafia del menu principal continuaré con la de web, aqui se
encuentra la opcion de “configuracion web” para las siguientes opciones en cada

una de ellas se puede agregar un puerto seguro si asi se desea:

- HTTP,
- ICAP
- FTP
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La otra opcion de la pestafia web es la de “directiva web”, en ella encontramos las

opciones de:

* Administracion de directivas

Aqui se crea la directiva, se configuran las url a las que podra ingresar y se puede

restringir por medio del tipo de contenido al que se puede navegar.
» Diccionarios

Se agregan diccionarios de correo electronico primera de ellas es:

Configuracion de dispositivo

En otra pestafia del menu principal encontramos la de “sistema” aqui diferentes

opciones que iremos mencionando a continuacién la

= General
La configuraciéon basica general del sistema es:

* Nombre del dispositivo: McAfee
« Dominio: viana.com.mx
e Puerta de enlace: 192.168.10.250

=> DNS y Enrutamiento
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En esta pestafia se coloca la direccion IP de los DNS?, si se tiene algin
enrutamiento aqui se debe agregar los datos de IP de la direccion de la red, la

mascara y puerta de enlace.
La segunda opcion es la:

Administracion de sistema

Gestionar dispositivo se puede realizar una copia de seguridad de los registros y
configuracion de copia de seguridad. Asi mismo es posible realizar una
restauracion ya sea desde archivo volver a valores de configuracion

predeterminados, realizar configuracion de fecha y hora.

La tercera opcion es:

Usuarios, grupos y servicios

En los grupos de directivas se incluye la direccion IP que se desea pase por el

appliance, dependiendo el grupo que se haya creado y el departamento.

Para agregar una IP se debe uno de colocar en la directiva deseada dar clic y la
opcion “agregar regla”, escribir la direccién IP y aceptar, dar clic en el icono verde
para modificar la directiva y aplique el cambio correctamente, aqui también
encontraremos la seccion de “cuentas de usuario basadas en la funcion”, en esta

seccion se puede crear cuentas de usuario asi como el tipo de permisos.

24DNS: DomainName System en espafol Sistema de Nombre de Dominio.
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La cuarta opcion es:

Registros, alertas y SNMP

» Alerta de correo electrénico.
« Configuracién de alertas SNMP?
» Configuracion del monitor SNMP.

» Configuracion de registros del sistema.

Como su mismo nombre los menciona en estas pestafias se configuran alerta de

correo electronico y alertas.

4.4 Administracién e instalacién de servidores

La administracion de servidores requiere diversas actividades previas, como cual
sera la mejor opcién de compra, esto dependera de la necesidad de operacion que
el servidor tenga que soportar, asi que se tendra que buscar que marca, modelo,
capacidad de discos duros, memorias, procesador, tarjetas de red con las que
debe contar, numero de fuentes de poder, contratacion de extension de garantia
de piezas que puedan dafarse con esto se evita alguna caida en la operacion,
una vez realizada la compra se debe realizar el armado del servidor, configurar el

arreglo de Discos que llevara.

2S5SNMP: Simple Network Management Protocol, es el protocolo simple de administracion de red,

facilita el intercambio de informacién de administracién entre dispositivos de red
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Este puede ser de varios tipos RAID 0, RAID 1, RAID 5 y RAID 0+1, los arreglos
son utilizados para la proteccién de la informacién o el incremento del desempefio
al acceso de los discos duros, RAID es un método de combinacién de varios
discos duros para formar una unidad légica Unica en la que se almacenan los
datos de forma redundante, es tolerante a fallos y méas alto nivel de rendimiento
gue un solo disco duro o un grupo de discos duros independiente, explicaré en

gué consiste cada uno de ellos.

RAID 0. Este arreglo se utiliza en un sistema que utiliza los discos como uno solo,
teniendo un conjunto de cabezas independientes para su uso, la informacion es
dividida en bloques de datos que se distribuyen en todos los discos duros del
arreglo, este arreglo incrementa el desempefo, la lectura y escritura de la
informacion al escribir un solo dato con varias cabezas de forma simultanea, este
arreglo no tiene nivel de proteccion, en caso de la falla de un disco duro, se

perdera toda la informacion.

RAID 1. Se conoce como espejo ya que el conjunto de discos los utiliza como
espejos, su nivel de proteccion es alto, porque cada disco tiene una copia idéntica
de la informacién de cada disco, en este arreglo se tiene un incremento en el
desempefio de la lectura de la informacion, pero puede llegar a degradar el

desempefio de la escritura.

RAID 5. A este tipo de arreglo se le denomina como distribuido con paridad, con
este arreglo se distribuye la informacién en todo el conjunto de discos, elabora un
bit de paridad con el cual es posible reconstruir la informacion del arreglo en caso
de la pérdida de alguno de los discos, asi se garantiza que siempre se
encontraran en discos distintos, si un disco falla, el desempefio de la lectura se

degrada.

RAID (0+1). Es una mezcla del arreglo distribuido y espejo. La informacion se
distribuye en un conjunto de discos como un RAID 0 y a su vez este conjunto de

discos es espejeado a otro conjunto de discos como un RAID 1, RAID (0+1).
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Provee el nivel de proteccion y desempefio mas alto para escritura y lectura que
cualquier otro arreglo, debido a que contiene los beneficios de los arreglos
distribuidos y espejo, el costo de este arreglo es elevado ya que se usa siempre
dobles discos.

Teniendo definido que arreglo se utilizara se debe configurar, esto puede ser por
la herramienta del propio fabricante del servidor o por el medio de las opciones del
BIOS?®; para realizar el arreglo, el siguiente paso sera instalar el sistema operativo
puede ser Windows Server 2003, Windows Server 2008, Windows Server 2012 o
alguna version de Linux que puede ser Fedora, esto dependera por el que tipo de
aplicacion que correra en el servidor, una vez instalado el sistema operativo en el
servidor, se procedera en el siguiente orden a la preparacion del servidor con las

politicas de seguridad requeridas por la empresa

A continuacion se muestra la figura 4.4.1 de un arreglo de disco con la

herramienta del servidor.

conngursion T @i
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£ More Information - , |
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System Status o o o

Systems And Devices
=2 &=
B Bl Smert Aray P410Iin Embedded Siot
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S 145 55 2-Port SAS Drive st Port11: Box 1 Bay 1
i 145 58 2-Port SAS Drive st Port 11: Box 1 : Bay 2

Physical Drives
146 GB 2-Pa Fiuz ot Pork 111 Bax 1t Bay 1

Exit AGU

Figura 4.4.1 Arreglo de disco con herramienta de servidor

263)0s: Basic input/output system, el software BIOS es el primer programa que se ejecuta cuando

se enciende la computadora
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Es necesario configurar una conexion de red con los parametros que se requieran

para el servidor, es decir, con la IP designada para este servidor.

Para ello es necesario conectar el cable de red, estar seguros de que el nodo de
red tiene conectividad y que el cable funciona; si ya se verifico esto, en el panel de
control del servidor en la opcion conexiones de red, en el icono de la tarjeta que se
ha conectado se da doble clic; aparecera una pantalla en esta ubica la opcion
sefialada como Internet protocol6 (TCP/IP) y se le da doble clic, lo que conducira a

otra pantalla.

Aqui se habilitan las opciones de “use the following IP address” y “use the
following DNS server address” se escriben los parametros de red que se han
designado para el servidor, los parametros requeridos son IP address, subnet
mask, default Gateway, preferred DNS server y alternate DNS Server. Al terminar

de configurar los pardmetros, se da clic en el boton “ok”.

Instalacion del cliente del antivirus

El segundo punto es la instalacion del antivirus, para ello es necesario el acceso a
la siguiente ruta \\192.168.10.229\anti-virus\Antivirus 8.7\VSE870LML.
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Deberé de salir una pantalla, aqui se debe de poner un usuario y una contrasefia
validos para el dominio CDV, es necesario tomar en cuenta que antes del usuario
se debe de escribir el nombre del dominio “CDV”, seguido por una diagonal

invertida (ALT + 92), a continuacion se muestra la figura 4.4.2.

Comect 0 ni-vana CoNMeieo TR

7
Connecting bo 192,168.10.229
User name; {ﬂ odv| soporteredes Ei
Password; I [TITIT]

[ Rpmember my passward

T

Figura 4.4.2 Credenciales validas de dominio.

Si los datos introducidos son validos, aparecera una ventana se debe ubicar el
archivo ejecutable llamado “setupVSE”, una vez ubicado hay que ejecutarlo dando

doble clic sobre el icono, se muestra a continuacion la figura 4.4.3.

Figura 4.4.3 Archivo setupVSE
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Aparecera otra ventana donde se debe dar clic sobre el botén “run”, tardara un
momento y aparecera otra ventana, aqui indica que se ha solicitado la inhalacion
del antivirus, asi es que solo es necesario dar clic sobre el boton “next”, mostrara
una ventana en esta es necesario tomar en cuanto tres modificaciones a realizar,
la primera es que en la parte en donde dice “license expiry type” en la parte
superior izquierda de la ventana se debe de seleccionar la opcion “perpetual”. La
segunda modificacion que se debe de hacer es en la parte superior derecha en la
opcion que se titula “select location where” se debe de seleccionar la opcién
“México”. Finalmente, la tercera modificacion que se debe de realizar es en la
parte inferior izquierda de la pantalla, se debe de seleccionar la opcion “iaccept the
terms...”cuando se han hecho estos cambios se debe de dar clic con el mouse en
el boton ok”, llevara a otra ventana en esta solo se debe de verificar que el tipo de
instalacion sea “typical” y continuacion se debe de dar clic en el botdn “next”.
Saldra otra ventana en la cual indica el nivel de proteccidon requerido para iniciar
sesion, se debe de verificar que el nivel este seleccionado “standard protection” ya
gue la maxima proteccion bloquea algunas aplicaciones requeridas para el
funcionamiento del servidor. Posteriormente se debe de dar clic en el boton “next”,
a continuacion iniciara el proceso de instalacion del software y al finalizar
aparecerd una ventana aqui es necesario deshabilitar las dos opciones
disponibles; “update now” y “run on-demand scan”. Una vez verificado esto, se
debe de dar clic en el boton “finish”. Aparecera la siguiente ventana, esta alerta
indica que es necesario reiniciar el equipo, por lo que es necesario aceptar la
alarma dando clic en el boton “ok” y posteriormente es necesario reiniciar el
servidor de manera manual.

Una vez terminada la primera parte de la instalacion del antivirus es necesario

reiniciar el servidor.

64



Instalacion del parche

Cuando se termina de reiniciar el servidor se debe de entrar a la siguiente ruta
\\192.168.10.229\anti-virus\Antivirus 8.7\VSE870P2, aparecerda una pantalla al
igual que en la primera parte de la instalacion sera necesario introducir un usuario
y una contrasefia validos para el dominio CDV, se debe tomar en cuenta que
antes del usuario hay que escribir el nombre del dominio “CDV”, seguido por una
diagonal invertida (ALT + 92). Si los datos introducidos son validos, aparecera una
pantalla se debe de ubicar el archivo ejecutable llamado “setup”, una vez ubicado
hay que ejecutarlo dando doble clic sobre el icono. Aparecera una ventana, aqui
se solicita autorizacion para ejecutar el archivo, solo es necesario dar clic en el
boton “run”, aqui se da inicio al proceso de instalacion del parche de McAfee, solo
es necesario dar clic en el boton “siguiente”.

Una vez que se ha terminado el proceso de instalacion de la aplicacion, dar clic en

el boton “finalizar” para salir del asistente de instalacion.

Instalacion del antispyware

Una vez terminada la instalacion del parche, ya no es necesario reiniciar el equipo.
Se procede a la instalacion del antispyware?’. Para ello se debe ir a la siguiente
ruta, \\192.168.10.229\anti-virus\antivirus 8.7\ASEM870LALL, al entrar en esta
ruta, aparecerd una pantalla, en esta pantalla es necesario introducir un usuario y
una contrasefia validos para el dominio CDV, se debe tomar en cuenta que antes
del usuario hay que escribir el nombre del dominio “CDV”, seguido por una
diagonal invertida (ALT + 92). Si los datos introducidos son validos, saldra otra
pantalla, se debe de ubicar el archivo ejecutable “VSE87MAS” y dar doble clic

para que se ejecute.

27Antispyware: Aplicacion que se encarga de buscar, detectar y eliminar espias en el sistema.
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Una vez ejecutado el archivo aparecera una ventana, se solicita autorizacién para
ejecutar el instalador del agente antispyware, solo es necesario dar clic sobre el
botdn “run” que se encuentra en la parte inferior derecha de la ventana. Aparecera
una ventana de aviso de la instalacion del agente antispyware de McAfee, solo es
necesario dar clic en el botdn “next” y pasar a la siguiente ventana, en esta es
necesario tomar en cuenta tres modificaciones a realizar, la primera es que en la
parte en donde dice “license expiry type” en la parte superior izquierda de la
ventana se debe de seleccionar la opcion “perpetual”. La segunda modificacion
gue se debe de hacer es en la parte superior derecha en la opcién que se titula
“select location where...” se debe de seleccionar la opcion “México”. Finalmente, la
tercera modificacion que se debe de realizar es en la parte inferior izquierda de la
pantalla, se debe de seleccionar la opcion “i accept the terms...”"Cuando se han
hecho estos cambios se debe de dar clic con el mouse en el boton “ok” de esta
ventana, con esto iniciara el proceso de instalacion de los archivos, una vez
terminado el proceso dar clic en el botén “finish” que se encuentra en la parte

inferior de la ventana.

Instalacion del agente de actualizacion

Ahora sera necesario instalar el agente para la conexion al servidor que contiene
las actualizaciones del antivirus. Para ello es necesario entrar a la siguiente ruta,
\\192.168.10.229\anti-virus\Antivirus 8.7.

En esta pantalla es necesario introducir un usuario y una contrasefia validos para
el dominio CDV, se debe tomar en cuenta que antes del usuario hay que escribir el

nombre del dominio “CDV”, seguido por una diagonal invertida (ALT + 92).
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Si los datos introducidos son validos, aparecera una ventana se debe de ubicar el
archivo’FramePkg.exe” y se debe dar doble clic para ejecutarlo, se solicita
autorizacion para ejecutar el archivo, es necesario dar clic en el botén “run”, una
vez que se termina de instalar el agente, aparece una ventaba donde se indica
gue el agente se instal6é correctamente, solo es necesario dar clic en el botén “ok”

para finalizar la instalacion.

Ahora el antivirus esta completamente instalado y es necesario actualizarlo, para
ello es necesario ubicar el icono del cliente de McAfee, este se encuentra en la
esquina inferior derecha de la pantalla principal de Windows; junto al reloj, se
puede identificar como un escudo del lado izquierdo. Se coloca el cursor sobre el
icono de McAfee y se presiona el boton derecho del mouse, con esto aparecera un
menu debe de seleccionarse, la opcidn “actualizar ahora...” que es la segunda
opcion, contando de abajo hacia arriba, una vez terminado el proceso se debera

cerrar la pantalla y con esto concluye la instalacion del antivirus.

Instalacién de office

Después debemos realizar la instalacion de la paqueteria de Office esta se puede
realizar por medio de la unidad de CD o por medio de USB, debemos ubicar el
archivo ejecutable llamado “setup.exe” y dar doble clic sobre el icono de este
archivo para que inicie el proceso de instalacion, aparecera una ventana en esta
Unicamente solicita autorizacién para ejecutar el programa de instalacion. Sera
necesario dar clic en el botén “run” que se encuentra en la parte inferior de la
ventana. Mostrara otra ventana, aqui sera necesario introducir un cédigo de

licencia valido para office.
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Una vez que se ha introducido este cédigo llave, se da clic en el boton “next” que
se encuentra en la parte inferior de la ventana, llevara a otra ventana donde es
necesario escribir los datos de la compafiia de la siguiente manera; user name:

Viana, organization: Viana Descuentos S. A. de C. V.

Ya que se han introducido estos datos hay que dar clic en el boton “next”,
aparecera una ventana, aqui se indica el contrato de licencia de usuario para este
software, es necesario aceptar el contrato, palomeando la opcion “i accept the
terms...” y posteriormente dando clic sobre el boton “next”. Lleva a otra ventana,
en esta se configura el tipo de instalacién que se requiere para el software, se
debe de seleccionar la opcion “custom install”, se da clic en el botdn “next”,
mostrara otra ventana, en esta se requiere que se quite, la seleccion de tres

programas, “publisher”, “access” e “infopath”. También sera requerido palomear la

opcion “choose advanced customization...”.

Si ya se han hecho estos cambios, se debe dar clic en el botén “next” que esta en
la parte inferior derecha de la ventana, aparecera una nueva ventana, aqui se
debe instalar todas las funciones de la aplicacion en el disco duro local, para ello
se debe dar un clic con el boton izquierdo del mouse, con lo que aparecera un
cuadro de dialogo en él se muestra un cuadro de opciones, se debe de
seleccionar la opcion de “run all from my computer”, esto provocara que el icono
de la herramienta a instalar cambie de color a blanco.

Como nota importante se debe de tomar en cuenta que los iconos que tiene tache
son los iconos de los programas que no se desean instalar asi es que este
procedimiento para instalar todo desde la PC solo se debe de realizar con los
iconos que no poseen una (X), una vez que se ha terminado de hacer la seleccion
de los programas que se van a instalar completos en el disco duro local, se debe

de dar clic en el botén “next”.
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Inmediatamente pasaremos a otra ventana En esta ventana se hace una
recopilacion y pré confirmacion de lo que se desea instalar y con qué
caracteristicas se desea instalar, es importante verificar que esta ventana cumpla
con las especificaciones, solo se debe instalar Word, Excel, Power Point y
Outlook. Si se ha validado que se van a instalar los cuatro programas y que se van
a correr desde el equipo local se debe de dar clic sobre el boton “install” esto
iniciara el proceso de instalacion de office, una vez finalizado el proceso de
instalacion, solo resta dar clic en el boton “finish”, a continuacion se muestra la

figura de la penultima pantalla final de la instalacion de office.

i Micrasoft Dffice 2003 Setup. —_ T x|

Setup is ready be begin instaling and will petform the Following tasks:

~Install the following Microsoft Office 2003 applications
= Word {RuR From My Computer)
(= Excel {Run From My Computer)
=3 PowerPoint (Run Fram My Cormputer)
=3 Outlack (Run From My Computer)
X Publisher (Mot Avallable)
X Access (Mot Arvailable)
X InfaPath (Mot Available)

Space Required on C: 458 ME
Space Avallable on €154 GB

cgack [ matal Cantel

Figura 4.4.4 Penultima pantalla instalacion de offi  ce

Cambio de idioma del sistema

A continuacion, es necesario cambiar el lenguaje del sistema operativo, para ello
se debe de ir al panel de control y abrir las opciones de “regional and language”,
aparecerd una ventana en la que debemos seleccionar “spanish (México)” y
“México” en los espacios correspondientes; “spanish (México)” en donde esta la
opcion”select an item to match its..."y en “México” en donde dice “to help services

provide you...".
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Una vez realizados estos cambios de debe dar “apply” que se encuentra en la
esquina inferior derecha de la ventana. Después es necesario ir a la segunda
pestafia de la ventana esta segunda pestafa es “languages” que se encuentra en
la parte superior de la ventana en esta ventana solo es necesario hacer el cambio
del lenguaje de los menus al espariol, para esto solo se debe seleccionar la opcién
“espafnol” en la parte de “languages used in menus and dialogs”, una vez hechos
los cambios pertinentes se deben dar clic en el botén “apply” y luego “ok” ,
aplicados los cambios el equipo pediré reinicio del sistema confirmarlo, una vez
terminado el reinicio ingresar a la sesion y verificar que los mends estén en
espafol con esto finalizamos este cambio, a continuacién se presenta la figura
4.4.5 de la configuracion de idioma.

Regional and Language Options i d |

Regional Cptions ILanguages | Advanced |

[ Standards and Formats

This option affects how some programs format numbers, currencies,
dates, and time,

Select an ikem ko match its preferences, or dlick Customize to choose

wour own Formats:
- y Py Cuskomize. .. I

Sarnples

Mumber: [ 123,456,759.00

CurrFency: |$123,455,789.UU

Time: [o4:32:11 pm.

Shart date:  [17{11/z009

Long date:  [Martes, 17 ds Maviembre de 2009

[~ Location

TIo help services provide you with local infarmation, such as news and
weather, select your present location:

IMexico LI

Ok I Cancel I &pply I

Figura 4.4.5 Configuracion de idioma

Instalacién de intelisis

Ahora es necesario instalar los aplicativos que haran funcionar de manera correcta
Intelisis, para ello es necesario acceder a la siguiente ruta
\\192.168.10.215\ParchesWin\BDadmin\Instalacion BDE 5.0.

70



Donde aparecerd una pantalla, aqui se debe de poner un usuario y una
contrasefa validos para el dominio CDV, es necesario tomar en cuenta que antes
del usuario se debe de escribir el nombre del dominio “CDV”, seguido por una
diagonal invertida (ALT + 92). Si los datos introducidos son validos, aparecera otra

pantalla.

Instalacién del BDadmin

En esta ventana se instalara el “’BDAdmIn” para ello se debe de ubicar el archivo
ejecutable “setup” y ejecutarlo dando doble clic sobre este icono, aparecera una
pantalla, en esta se solicita permisos para instalar el programa, asi es que solo es
necesario dar clic sobre el boton “run”, lo cual llevara una ventana solo hay que
dar clic en el boton “next”, mostrara otra ventana hay que seleccionar la opcién “i
accept the terms...” y dar clic en el boton “next” para avanzar a la siguiente
ventana, donde es necesario escribir los datos de la compafia de la siguiente
manera; username: “Viana’, organization: “Viana Descuentos S. A. de C. V.”
También es necesario seleccionar la opcién “anyone who uses this computer”. Ya
gue se han hecho estos cambios hay que dar clic en el boton “next” para que
aparezca la siguiente ventana, aqui solo informa que el programa esta a punto de
ser instalado, asi es que solo hay que dar clic en el boton “install”. Una vez que
termine de instalar la aplicacién, solo sera necesario dar clic sobre el botdn “finish”

para salir del asistente de instalacion.

Instalacion del cliente SQL

Se debe de acceder a la siguiente ruta:

\\192.168.10.215\ParchesWin\BDadmin\BDEadmin4\Disk1, aparecera una ventana
en la cual se colocan los datos de usuario y contrasefias validas del dominio, si los
datos son validos llevara a otra ventana, se debera de ubicar el archivo ejecutable

“setup.exe” y se deberé dar doble clic sobre el icono para ejecutarlo
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Aparecera una ventana con un aviso para solicitar autorizacion para iniciar la
instalacion del software, se debe de dar clic en el botén “run” para iniciar el
asistente de instalacion, en la siguiente ventana se inicia el asistente para la
instalacion del software. Solo es necesario dar clic en el boton “next”, para avanzar
hacia la siguiente ventana. En esta es necesario escribir los datos de la compafiia

de la siguiente manera; name: Viana, company: Viana Descuentos S. A. de C. V.

Ya que se han hecho estos cambios hay que dar clic en el boton “next” para que
aparezca la siguiente ventana, en esta ventana indica donde se va a instalar el
software, se deja la opcidn que esta predeterminada y se da clic sobre el boton
“next”, aparecera otra ventana donde se indica que nombre se va a poner a la
carpeta que contenga los archivos, se debe de dejar la opcidn que esta
predeterminada, se da clic en el boton “next”, lleva a otra ventana, en esta se
indica la confirmacion de las anteriores, indica el lugar donde se van a instalar los
archivos, el nombre de la carpeta y el nombre del usuario del software. Solo se

debe dar clic en el botdon “next”.

Una vez que se finaliz6 el proceso de instalacién aparecerd una ventana, es
necesario seleccionar la opcién “yes, launch the program file” y dar clic en el boton

“finish”.

Instalacion de librerias intelisis

Terminado el proceso anterior, se debe de copiar un archivo en la carpeta del
sistema, para ello se debe de ir a la siguiente ruta:

\\192.168.10.215\ParchesWin\BDadmin\BDEadmin4, pedira autenticarnos en el
dominio con un usuario y contrasefia valida, una vez introducidos los datos

correctos, se debe de seleccionar y copiar el archivo llamado “ntwdblib.dll”.
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Después se debe de ir a la siguiente ruta C:\Windows\system vy
C:\Windows\system32, se debe pegar el archivo “ntwdblib.dIl” en estas carpetas,
se vuelve a esa misma ruta y se debe volver a seleccionar y copiar los archivos
llamados “ntwdblib.dll”, “diCrPKI.dIl", “instalacion cfd Windows”, “intelisisCFD.dIl”
después se debe de ir a la siguiente ruta C:\Windows\system32 y pegar los
archivos, posteriormente buscar el archivo “instalacion cfd Windows” en la ruta
anterior y ejecutarlo como administrador con esto se concluye, a continuacién se

muestra la figura 4.4.6 de la colocacion la libreria “ntwdblib.dll” en una de las rutas.

Figura 4.4.6 Librerias de Intelisis

Instalacion de carpetas de intelisis

Ahora es necesario copiar las carpetas de las bases de datos que estan en
produccion, para poder iniciar el trabajo de en intelisis con los movimientos
actualizados. Estas carpetas deben de ser copiadas de la direccion
\\192.168.10.252\D$, aparecera una ventana, donde se debe escribir un usuario y

una contrasefia de dominio valido.
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Si los datos son correctos lleva a una ventana, de aqui se deben de copiar las
carpetas “intelisis” e “intelisisR2” a la unidad D: local del servidor, una vez que se
han copiado las dos carpetas es necesario compartirlas y aplicarles permisos

especiales para el usuario de administracion de intelisis.

Para hacer esto, se debe de hacer lo siguiente dar clic con el botén derecho del
mouse sobre la primera carpeta “intelisis” y se debe de seleccionar la Ultima
opcion “propiedades”, aparecerd una ventana, aqui es necesario entrar a la
segunda pestafia “compartir” y se debe de seleccionar la opcién “compartir esta
carpeta”, posteriormente se debe de entrar a la ventana de “permisos”, para ello
se debe de dar clic en el boton permisos que se encuentra en la parte central de la
ventana, ubicar el boton agregar, que se encuentra en el centro de la ventana.

Con esto aparecera esta ventana, aqui se debe de escribir el nombre de cuenta
“actualizacion intelisis (aintelisis@CDV. México)” y se debe de dar clic en el botén
“aceptar”, pedira proporcionar un usuario y una contrasefa valida del dominio una
vez introducida, pasara a otra ventana se debe de dar todos los permisos, esto se
hace palomeando todas las casillas de la parte inferior de la ventana. Finalmente,
se deben de quitar los permisos generales de la cuenta “todos” quitando las
palomas de la opcion “control total”, “cambiar”, solo se debe de quedar activa la
opcion “leer”, ahora solo es cuestion de cerrar la ventana dando clic en el botén
“aceptar”, ahora hay que entra a la pestafia “seguridad”, en esta pestafia se debe
de entrar a la opcidn “agregar”, dando clic en el boton “agregar’” que se encuentra
en la parte superior de la ventana, aqui se debe de escribir el nombre de cuenta
“actualizacion intelisis (aintelisis@CDV. México)” y se debe de dar clic en el botén
“aceptar”, se abrira una ventana donde se debe de poner un usuario y contrasefia
valida del dominio, si los datos son correctos llevara a otra ventana y aparecera el

usuario en la ventana de nombres de grupos o usuarios.
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Se deben de dar todos los permisos, esto se hace palomeando todas las casillas
de la parte inferior de la ventana, se deben de habilitar todas las opciones de
permisos que estan en la parte inferior de la ventana. Ahora solo es cuestion de
cerrar la ventana dando clic en el boton “aceptar’. Se debe de repetir todo el
proceso de otorgamiento de permisos al administrador de intelisis con la otra

carpeta que fue copiada “intelisisR2".

Unién a dominio

Unir a dominio el servidor, una vez que ya se tienen los software y el antivirus
instalado, se puede unir a dominio el servidor, para ello es necesario acceder a las
propiedades de “Mi PC” dando clic con el boton derecho sobre el icono de “Mi PC”,
iremos a la siguiente ventana en esta se debe de pasar a la segunda pestafia,
dando clic en donde dice “nombre de equipo (computer name)” y a continuacion se
debe dar clic en el boton “cambiar (change)” aparecera una ventana, aqui se debe
de poner el nombre completo del dominio en el campo donde dice “nombre de

dominio (domain)”, el nombre completo del dominio es CDV.

México cuando el nombre del dominio este puesto, se debe de presionar el boton
aceptar, lo cual llevara a la ventana de autenticacion de credenciales, se coloca un
usuario y contrasefia valida del dominio, una vez introducidos los datos se da la
bienvenida al dominio CDV solo es necesario dar clic en el boton aceptar y hacer
lo mismo con todas las ventanas que estaban atras, una vez que se ha dado
aceptar a la Ultima ventana, se indica que se va a reiniciar el equipo para que las
nuevas funciones del dominio puedan ser validadas. Se debe de dar clic en el
boton aceptar, posteriormente se indica que el equipo se va a reiniciar, para ello

es necesario aceptar este procedimiento dando clic en el boton “si (yes)”.
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Esto provocara que el servidor se reinicie automaticamente. Una vez que el equipo

se ha reiniciado y estd en dominio, se debe de ingresar con una cuenta que

pertenezca al dominio CDV, y que tenga privilegios para administrar funciones del

equipo.

Instalacion de terminal server

El siguiente paso es instalar el servidor de terminal server, para ello sera

necesario entrar al panel de control e ir a la opcién que dice “agregar o quitar

componentes de Windows”, aparecera otra ventana, en esta se debe de ubicar la

opcion “terminal server” y activar la opcion palomeado con el mouse la casilla que

se encuentra del lado izquierdo de la opcion, una vez que se ha hecho esto se

debe de dar clic sobre el botdn “siguiente” o que llevara a una ventana, aqui se

muestra el contrato de licencia para este paquete de terminal services, solo es

necesario dar clic en el botdn “siguiente”. En esta ventana muestra el nivel de

seguridad para la compatibilidad de la aplicacion con otros programas y usuarios,

se debe de seleccionar la opcion “seguridad media” y se debe dar clic en el botén

“siguiente”, a continuacion muestro la figura 4.4.7 para configurar el servicio de

terminal server.

Asistente para componentes de Windows i

Componentes de Windows
Puede agregar 0 quitar componentes de Windows

Espacia total en disca tequerido 43 ME

Espacia disponible en disco. 643754 biE

conse [ Smieer | concoa | Apida

Figura 4.4.7 Configuracién de terminal server
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Esta es la ventana donde valida el nombre del servidor de terminal server al que
se va a conectar para obtener las licencias, se debe de escribir “mxsrvdc01,dc001”
todo junto y sin espacios, debe de tomarse en cuenta que la coma que va en
medio es indispensable que se escriba correctamente, una vez que se validé que
este bien escrito el nombre de los servidores, se debe de dar clic en el boton
“siguiente” para avanzar a la a siguiente ventana, aqui se debe de indicar el modo
en el que se van a administrar las licencias que se tomen del servidor, se debe de
especificar la opcion “modo de licencia por dispositivo” y se debe de dar clic en el
botdén “siguiente”. Una vez que se ha terminado de instalar todos los servicios de
terminal server, se debe de dar clic en el boton “finalizar” para ir a la siguiente
ventana, en esta ventana se indica que el servidor se debe de reiniciar para que la
configuracion tenga efecto, se debe de dar clic en el boton “si” el servidor se

reiniciara automaticamente.

Una vez que se ha reiniciado el servidor se debe de configurar los permisos y
parametros de las conexiones de terminal server. Para ello en el menu de
herramientas administrativas se encuentra la opcion “configuraciéon de servicios
del terminal server”, en esta ventana se debe de abrir el contenido de la carpeta
“conexiones” y en el icono que aparece del lado derecho de la pantalla se debe de
dar clic con el botén derecho del mouse, y se debe de seleccionar la opcion

“propiedades”.

Aparecera la siguiente ventana, en esta se debe de ubicar la pestafia “sesiones”.
Aqui se tiene que seleccionar la opcion “remplazar la configuracion del usuario”,
Se debe seleccionar en la opcion “finalizar una sesién desconectada:” 5 minutos.
Limite de sesion activa se debe seleccionar “nunca”, limite de sesion inactiva se
debe seleccionar 30 minutos. Posteriormente se debe activar la otra casilla
denominada “remplazar la configuracion del usuario” y debe de estar seleccionada
la opcion “terminar la sesion”.
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Una vez que esto esta validado, se debe de ubicar la pestafia “permisos”,
mostrara una ventana donde se tiene que de dar clic en el botén agregar, y se

deben de agregar dos usuarios con sus respectivos permisos.

Se debe de agregar el usuario “terminal migracién” y “terminal migraciéon 2"se
debe de dar “aceptar”. Los permisos que se deben de asignar a los nuevos
usuarios agregados son “acceso de usuario” y “acceso de invitado”, una vez que
se ha hecho esto, se debe de ubicar la pestafia “control remoto”.

Se debe de activar la opcion “usar control remoto con la siguiente configuracion”, y
se debe de quitar la opcién “requerir el permiso del usuario” y finalmente se debe
seleccionar la opcion “interactuar con la sesion”.

Confirmados los cambios que se acaban de describir, se debe de dar clic en el
boton “aceptar” y se debe cerrar la ventana principal, a continuacion se presenta la

figura 4.4.8 de algunas ventanas de configuracion de conexion de terminal server.
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Figura 4.4.8 Conexion de terminal server
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Instalacion de conectividad de SQL

Una parte sumamente importante para la instalacion de un servidor es la
conectividad de los servicios de SQL, para instalar este paquete de conectividad
se debe de tener el CD de instalacion de SQL2000, ya que este es el que manejan
las bases de datos para trabajar en intelisis, una vez que se ha insertado el disco
de instalacién de SQL 2000 aparecera una ventana, aqui se debe dar clic en el
boton “componentes de SQL server 2000” y lleva a otra ventana sera necesario

dar clic en el botén “instalar servidor de bases de datos”.

En esta ventana muestra un mensaje que indica que la version de sistema
operativo no es la mas adecuada para este software, pero este es un mensaje de
advertencia y puede ser ignorado, se debe dar clic en el boton “continue”. En la
siguiente ventana indica que el software va a ser instalado, solo debe darse clic en
el boton “siguiente”. En la ventana que aparecera, se solicita indicar el lugar de la
instalacion, por lo que es necesario seleccionar la opcién “equipo local” y a
continuacion dar clic en el boton “siguiente”, en la ventana siguiente se indica las
opciones de instalacion, es necesario seleccionar la primera opcion, “crear una
nueva instalacion...”.En esta ventana es necesario escribir los datos de la
compainiia de la siguiente manera; usuario: Viana, compafia: Viana Descuentos S.
A.deC. V.

Ya que se han hecho estos cambios hay que dar clic en el boton “siguiente” para
gue aparezca la siguiente ventana, esta ventana muestra el contrato de licencia
para el uso del software. Solo es necesario dar clic en el boton “si”, lleva a la
siguiente ventana, esta es la parte vital de este procedimiento, es aqui en donde
se indica que componentes de SQL server se desean instalar, aqui es muy
importante seleccionar la opcion solo conectividad, ya que estd hecho esto, se

debe dar clic en el boton “siguiente”.
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Aparecera una ventana donde se indica que se esta a punto de iniciar el proceso
de instalaciéon del software de conectividad de SQL server. Se debe de dar clic en
el boton “siguiente”. Muestra la siguiente ventana, aqui se indica que se ha
concluido la instalacion satisfactoriamente, solo es cuestion de dar clic en

“finalizar” para salir del asistente de instalacion.

Crear sesiones de usuario

Para que cada usuario pueda iniciar sesiéon de forma normal es necesario iniciar
sesion con cada uno de los usuarios que van a trabajar en este servidor, para ello
se debe de tener una lista de los usuarios y las estaciones de servicio que van a
iniciar sesion en el servidor, tomando como regla general lo siguiente.

El nombre de usuario y el nimero, (usuario01), las contrasefias son las siguientes
para los usuarios (usuarioOl) la contrasefia es el nombre de la tienda en
minusculas y sin espacios, para los usuarios de crédito como (usuariocredito01) la

contrasefia es crédito.

Usuarios del DF

Una vez que se ha iniciado sesion, se debe de abrir el explorador de Windows
dentro de esta sesion de escritorio remoto, se debe de ubicar la unidad D: y la
carpeta intelisis, tomando en cuenta la siguiente regla. Para los usuarios de las
tiendas del DF se debe de instalar el que esta en la primera carpeta “intelisis”, se

debe de abrir la carpeta y se debe de ejecutar el archivo llamado “intelisis.exe”.
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Una vez que se da doble clic en el archivo para ejecutarlo, aparecera una ventana
en esta se debe de poner un numero de estacion de trabajo, asignado por el
administrador de red, la carpeta temporal debe de estar ubicada en la carpeta D: y
se debe de borrar la subcarpeta intelisis y se debe de sustituir por el nombre de
usuario que se usO para iniciar sesion, finalmente, se debe de usar el sistema

operativo Windows 2000 en la parte inferior de la ventana.

Una vez que se validaron los datos de esta ventana, se debe de dar clic en el

botdn “aceptar” que esta en la parte inferior de la ventana del lado izquierdo.

Una vez que aparece esta ventana, se puede iniciar sesion en intelisis, a

continuacion se presenta la figura 4.4.9 de configuracion de intelisis.

Configurar - Estacion de Trabajo Ed |

Mimero de Estacion:
|ecu:||

Directorio Temparal (Cache):
ID:'I,Temp'I,RanrmaDZ J

Siskerna Operativo:
[windows z000 |

Aceptar | Cancelar

Figura 4.4.9 Configuracion estacion de trabajo inte  lisis

Usuarios foraneos

Para el caso de los usuarios de tiendas que no se encuentran en el DF, es decir,
foraneos, se debe de instalar la version R2 de intelisis, que se encuentra en la
unidad D: del disco duro local. En esta carpeta al igual que en la de los usuarios
locales, se debe de localizar el archivo ejecutable “intelisis.exe” y continuar con el

mismo proceso exactamente igual que si fuera un usuario de tienda del DF.
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Instalacion de impresora

Es necesario instalar las impresoras de las tiendas, cada impresora debe de darse
de alta por separado, y se le deben de dar permisos solamente al grupo de la

tienda que la va a ocupar.

Para ello es necesario entrara al menu de impresoras y faxes que se encuentra en
la carpeta de panel de control, cabe hacer mencién que para poder hacer este
procedimiento se debe de tener un usuario y una contrasefia de administrador en
el dominio CDV. También es necesario tener a la mano el nombre exacto de la
impresora, la IP de la impresora y el driver correcto para el modelo de la
impresora. Al dar clic en agregar impresora, se abre una ventana de bienvenida,

solo es necesario dar clic en el boton “siguiente”.

En la siguiente ventana se debe de seleccionar la opcién “impresora local” y se
debe deshabilitar la opcion “detectar e instalar la impresora”. Una vez validado

esto, se da clic en el boton “siguiente”.

Nos lleva a otra ventana, esta es para la configuracion del puerto de conexion a la
impresora en esta ventana es necesario seleccionar la opcion “crear nuevo puerto”

y seleccionar de la lista la opcién “standard TCP/IP port”.

Cuando estan validados los datos, se debe dar clic en el boton “siguiente”,
muestra una ventana donde se hace un recuento de las configuraciones del puerto
gue se va a agregar, y se solicita la confirmacion del usuario para crear el puerto
de conexidn con la impresora, se debe dar clic en el boton “siguiente”, pasara a
otra ventana, aqui se solicita la direccion IP de la impresora, se debe de colocar
una direccion IP valida para la impresora y el segmento de la tienda que va a

hacer uso de la impresora.
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El nombre que la computadora le asigna al puerto que se va a crear es automatico
y asi se debe de quedar, si los datos estan correctos se debe dar clic en el boton
“siguiente”, lleva a la siguiente ventana, se debe indicar el tipo de adaptador que
se va a usar para conectar la impresora a la red, como predeterminado se
encuentra la opcion “generic network card”, de la opcién estandar, asi debe de
guedarse, solo se debe de dar clic en el botén “siguiente”, en la siguiente ventana
se mostrara la lista de todas las caracteristicas que tendra configurado el puerto,
tales como direccion IP, nombre del puerto, adaptador, etc. En esta ventana se

debe dar clic en el botdn finalizar.

Aparecera una ventana se debe de seleccionar el controlador adecuado para la
impresora y se debe dar clic en el botdn “siguiente”. Si es necesario se debe de

buscar el driver de la impresora en el disco de instalacion de la impresora.

En esta ventana se debe de escribir el nombre de la impresora, es muy importante
este nombre, ya que las terminales estan configuradas para apuntar directamente
a la impresora en las diferentes aéreas de la empresa, por lo que es necesario dar
especial cuidado a la escritura de este nombre. También se debe de seleccionar la
opcion de no ser la impresora determinada, ya que como estd alojada en un

servidor, los servidores no deben de tener impresoras predeterminadas.

Una vez hecho esto, se debe dar clic en el botén “siguiente”, mostrara la siguiente
ventana donde se debe de seleccionar la opcidén de “no compartir la impresora”, y
se debe dar clic en el botén “siguiente”, la siguiente ventana se solicita imprimir
una pagina de prueba, no es necesaria esta prueba y podria afectar al usuario, por
lo que se debe seleccionar la opcion “no” y se debe dar clic en el botdn “siguiente”,
aparecerd una ventana aqui se muestra la recapitulacion de toda la instalacion,

por lo que solo se debe dar clic en el boton “finalizar”.
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Politicas de permisos de las impresoras

Ahora es necesario dar permisos a las tiendas y quitar el permiso a todos los
demés usuarios. Para ello es necesario entrar en el mena de propiedades de la
impresora, dando clic con el botén derecho del mouse sobre el icono de la
impresora que se ha instalado, aparecera una ventana en esta se debe de ubicar
el usuario “todos” y debe de ser eliminado de la lista de usuarios permitidos.

Para ello una vez que se ha seleccionado el usuario, se debe dar clic en el boton
“quitar”’, que se encuentra en la parte central de la ventana, el usuario
seleccionado se borrara de la lista, a continuacion se debe de dar clic en el boton
“agregar”, lleva a otra ventana, aqui se debe de escribir el nombre de la tienda que

esta autorizada a imprimir en esta impresora.

La nomenclatura para el grupo de cada tienda debe de ser “nombre del grupo
seguido del nombre de la tienda, con espacios”. Una vez que se ha escrito el
nombre del grupo autorizado para la impresora, se debe dar clic en el boton
aceptar, aparecerd una pantalla, ya con el nuevo usuario agregado, se debe de
ubicar el nuevo usuario o grupo agregado, y se debe de verificar que Unicamente

tenga habilitado el permiso de impresion en la parte inferior de la ventana.
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Cuando se ha verificado esto, se debe de dar clic en el botén aceptar y se cerrara

la ventana, a continuacion se presenta la figura 4.4.10 de como deben quedar los

permisos de la impresora.

& Propiedades de CienMetros_Facturasl

General | Compartir| Puertos | Opciones avanzadas

Mombres de giupes o usuarios:

Seguidad | Configuacian de dispositiva |

m Adrminitrators (MXSRYDRPOT \Adrministiators)

€7 CREATOR OWHER
€7 Power Users MXSRYDRPOT\Power Users)
[ 52 Tiendss Cien Metios [CDMACien Metros)

Para tener acceso a pemisos especiales
0 a la configuracion avanzada, haga clic

P
Administrar documentos
Pemisos

sspeciales

Aceplar Cancelar | Aplicar

Figura 4.4.10 Permisos de impresora

Politicas de iconos de inicio de sesion

Los servidores tienen rutas predeterminadas para las diferentes estaciones de

trabajo, por regla general, las estaciones numero cinco, tienen configurado el

correo de contacto de la tienda, por lo cual, una vez que se han copiado los iconos

de acceso a cada carpeta de usuario se debe reingresar a esta cuenta desde una

conexion de escritorio remoto, y se debe de configurar el correo de la tienda.

En esta parte de la instalacion también deben de colocarse los iconos de la

carpeta de inicio de los usuarios con terminal 05 y los que tienen terminal crédito,

estos pueden ser jalados de las carpetas del servidor que esta en produccion, los

mas comunes son iconos de intelisis, Word, Excel, PowerPoint y Outlook.
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El departamento de desarrollo, tiene la responsabilidad de crear los archivos *.ini
gue indican la direccion de la base de datos hacia donde apuntan las estaciones
de intelisis, a continuacion se presenta la figura 4.4.11 de los accesos que lleva

una terminal de correo.

& C:"Documents and Settings'.leon05" Start Menu
grchivo  Edicion Mer  Eawvoritos  Herramientas — Awuda | ;'J-'
O Atrds -« )~ * | ' Blsqueda Carpetas | & G X ) | -

Direccian I]j] C:hDocuments and SettingstleondSiStart Menu LI a Ir
Mombre =~ I Tamario I Tipo I Fecha de modificacian I Akribukos I
C=¥Programas | File Falder 4f12}2010 4:15 PM R

EfEtiguetas por Juego.xls 1KE Shortout 14242010 2:02 AM A

B 1mpresiondeCambiosdePrecio. .. 1 KB Sharteut 1/2/2010 9:02 Al &

fgﬁ] IntelisisRz. exe 1 KB Shortcut Si21f2010 7:52 PM A,

@Microsoft COffice Excel 2003 3 KE  Shorbcut SiE5fz010 1256 PM A

EélMicrosoFt Office Outlook 2003 3 KB Shorkbcut S25/2010 4137 PM o

@MicrosoFt Office PowerPoink 2., 3 KB Shortcut SM16f2010 10017 AM A

EElMicrosoFt Office Word 2003 3KE Shortcut Sf25f2010 12:57 PM A,

@ Momina 1 KB Shortcut Si28/2006 2:55 PM A

giSistema de Administracian Ed... 1 KB Internet Shorkcut 31572010 2:17 PM o

Figura 4.4.11 Accesos de terminal de correo

Instalacion de aplicaciones Acrobat y Flash Player

En este paso se deben de instalar las aplicaciones de Flash Player y Adobe
Acrobat, para ello es necesario primero desbloqueara el servicio de navegacion
segura. Esto se hace entrando al panel de control y a la opcidn agregar o quitar
programas y se debe de dar clic en el boton “agregar o quitar componentes de
Windows”, aparecera una siguiente ventana, en esta se debe de ubicar la opcion
“Internet Explorer enchanced...” y quitar la marca de seleccion que tiene en el
cuadro que esta del lado izquierdo de la opcion. Después se debe de dar clic en el
boton “next”, pasara a otra ventana donde se muestra que se han quitado los
servicios de Internet seguro de forma satisfactoria y se debe de dar clic en el botén
“finish”.
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Ahora sera necesario indicarle al navegador de Internet cual es la IP de salida a
Internet, para ello se debe de ir a las propiedades del explorador de Internet
abriendo el explorador y entrando al mend “herramientas” y al submenu
“herramientas de internet”. Aparecera otra ventana en esta ventana se debe de
acceder a la pestafia “conexiones” dando clic en el titulo de “conexiones”, de los

titulos que se encuentran en la parte superior de la ventana.

Después se debe ubicar la opcién “configuraciéon LAN” y dar clic en esta opcion, se
abrir4 una ventana, se deben de activar las opciones “usar un servidor proxy...” y
“no usar servidor proxy para direcciones locales” y en la direccion del servidor
proxy se debe de indicar la 19.168.10.144, y en los puestos de comunicacion se
debe de escribir el 8080.

Una vez hecho esto, se debe de dar clic en el boton aceptar, de igual manera se
debe dar clic en el boton aceptar de la otra ventana que esté abierta, con esto ya
se establecio la puerta de salida y el puerto se conexion a Internet no sera

necesario reiniciar el navegador.

Instalacion de Adobe Flash Player

Para comenzar la instalacion de Adobe Flash Player, solo se debe de ir a la
siguiente direccion, http://get.adobe.com/es/flashplayer/?promoid=DAFYL,
aparecerd la ventana donde se debe de quitar la opcion “barra google gratuita” y
después se debe de dar clic en el boton “aceptar e instalar ahora” con esto
aparecerda otra ventana, donde una vez que se ha terminado de descargar e
instalar la aplicacion sera necesario dar clic en el botén “cerrar download

manager”.
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Instalacion de Adobe Acrobat Reader

Una vez que esta instalado el controlador de Flash Player se debe de instalar
Adobe Acrobat, para ello se debe de entrar a la siguiente direccion,
http://get.adobe.com/es/reader, y aparecera una ventana esta una advertencia de
gue se ha detectado una ventana que se desea abrir, solo se debe dar clic en el
boton “aceptar” y aparecera una ventana, en esta se solicita que se instale el
control ActiveX?®,

Para la instalacion de Adobe, para instalarlo se debe de dar clic en la barra de
color amarillo que aparece debajo de la barra de direcciones web, se debe de
seleccionar la primera opcién, “instalar control ActiveX...”, mostrara otra ventana
esta es una advertencia de que se va a instalar un control en el explorador, para
ello es necesario dar clic en el boton “instalar”, pasaremos a la siguiente ventana,
aqui se debe de quitar la seleccion de la opcion “barra de google gratuita”, y se
debe de dar clic en el boton “descargar”, una vez que se ha instalado el software

de Adobe, se debe de cerrar esta ventana.

Instalacion y configuracion de CtrlApiCommSetup

En el servidor a instalar y configurar, se debera crear a nivel raiz la siguiente
carpeta C:\ archivos de programas, el siguiente paso es copiar y pegar la carpeta
que se encuentra localizada en \\serverO2conti\c$ al servidor que operara con
subtech, estas carpetas contienen los archivos ejecutables para instalar el

CtrlApiCommSetup y stunnel.

28, .. ~ .
ActiveX: Es un pequefio programa, denominado complementos, que se usan en Internet,

permiten animaciones o pueden ayudar con tareas de actualizaciéon de seguridad de Microsoft.
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Una vez copiada la carpeta al servidor entramos a la ruta C:inter-
red\CtrlIApiCommSetup y procedemos a ejecutar el archivo de aplicacion, da un
clic a next para continuar con el proceso de instalacion. Aparece una pantalla, a la
cual le haremos unas modificaciones en los parametros de instalacion, sé re
direccionara a la ruta de instalacion de C:\program files a la carpeta de C:\archivo
de programas que creamos al principio y no tocamos los demas parametros, tal y
como se muestra en la segunda pantalla, por dltimo activamos la casilla de

everyone, da un clic a next, con esta parte terminamos el proceso de instalacion.

Ahora solo resta hacer algunos ajustes a nuestra instalacion, el siguiente paso es
entrar al servidor \\serverO2conti\c$\archivos de
programalintelisis\CtrlIApiCommSetup, seleccionar todos los archivos, copiarlos al

servidor donde se lleva a cabo la instalacion.

Esta copia se realiza con el fin de modificar el archivo de gpay.wsdl, el cual ya
contiene los parametros modificados para poder llevar a cabo la comunicacion.

Ahora procederemos a instalar y configurar el stunnel para poder realizar esto
requerimos entrar nuevamente a la ruta C:\inter-red\stunnel-4.15 installer.exe y
proceder a ejecutar el archivo de aplicacion, seguimos el proceso de instalacion
dando clic, en la pantalla siguiente haremos unas modificaciones en los
parametros de instalacion, se re direccionara a la ruta de instalacion de
C:\program files a la carpeta de C:\archivo de programas que creamos al principio

y proseguimos con la instalacion.

Aqui repetiremos el mismo proceso que con la instalacion anterior, entras al
servidor \\serverO2conti\c$\archivos de programalintelisis\stunnel, seleccionar
todos los archivos, los copias, después pegar los archivos en la ruta C:\archivos
de programa\stunnel del servidor que estas instalando, esta copia se realiza con el
fin de modificar el archivo de stunnel.conf, el cual ya contiene los parametros

necesarios para poder llevar a cabo la comunicacion.
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Para concretar esta instalacion, solo nos resta hacer estos ultimos pasos.

1. Instalar servicios
2. Levantar servicios

3. Correr servicios.

Con esto hemos concluido la instalacion de la Inter-red. Y concluye el
procedimiento de preparacion de un servidor para tienda.

Terminado el procedimiento de instalacion de un servidor, se debe llevar al site
donde se encuentran los servidores de produccion, los fines de semana se realiza
un checklist, con el fin de monitorear los servidores, verificando el espacio en
disco, memoria utilizada por el procesador, arreglos de disco, log del sistema, log
de aplicacion y actualizacion de antivirus, también se considera programar

calendario de mantenimiento preventivo y correctivo a los servidores.

4.5 Administracion de Active Directory

“Active directory es el término que usa Microsoft para referirse a su
implementacion de servicio de directorio activo en una red distribuida de

”29, este servicio es establecido en uno o varios servidores en donde

computadoras
se crean objetos tales como usuarios, equipos o0 grupos, con el objetivo de
administrar los inicios de sesion en los equipos conectados a la red,

administracion de politicas en toda la red.

Su estructura jerarquica permite mantener una serie de objetos relacionados con
los componentes de una red, como usuarios, grupos de usuarios, permisos y

asignacion de recursos y politicas de accesos.

2 Wilkipedia, Mayo 16 2015, Acive Directory,<https://es.wikipedia.org/wiki/Active_Directory>
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Active directory permite a los administradores establecer politicas a nivel empresa,
desplegar programas en muchas computadoras y aplicar actualizaciones criticas a
una organizacion entera. Active directory almacena informacién de una
organizacién en una base de dato central, organizado y accesible, se pueden
encontrar desde directorios con cientos de objetos para una red pequefia hasta
directorios con millones de objetos. El directorio activo utiliza distintos protocolos
principalmente (LDAP*, DNS, DHCP* y Kerberos®?).

Active Directory permite que las aplicaciones encuentren, utilicen y administren
recursos de directorio en un ambiente de computo distribuido. Al crear una
arquitectura active directory, debe considerar cuidadosamente los limites de
seguridad del ambiente, planear adecuadamente la delegacion y el programa de
implementacién de seguridad de una organizacion resultara en un disefio de active
directory mucho mas seguro para la organizacion. Active directory estd basado en
una serie de estandares llamados X.500. Dominios y subdominios se identifican
utilizando la misma notacion de las zonas DNS razon por la cual active directory
requiere uno o mas servidores DNS que permitan el direccionamiento de los

elementos pertenecientes a la red.

30 pap: LightweightDirectoryAccess Protocol, en espafiol Protocolo Ligero/Simplificado de Acceso

a Directorios.

31DHCP: Dynamic Host ConfigurationProtocol, en espafiol protocolo de configuraciéon dindmica de
host, protocolo que permite a los clientes de una red obtener sus parametros de configuracion

automaticamente.

$Kerberos: Es un protocolo de autenticacion de redes de computadoras, que permite a dos

computadoras en una red insegura demostrar su identidad mutuamente de manera segura.
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Los objetos del Active Directory se dividen en tres categorias:

» Recursos (impresoras, escaner, etc.)
» Servicios (correo, impresion, etc.)

* Usuarios, grupos, unidades organizacionales.

Enseguida proporcionaré el funcionamiento de algunos de los objetos del active

directory.

Usuarios: Pertenecen al dominio Windows y pueden tener acceso a recursos

compartidos en la red.

Grupos: Los grupos de usuarios que pueden ser usados para agrupar politicas de

seguridad.

Computadoras: Son las computadoras que se unen al dominio Windows en las

cuales se pueden hacer Deploy de politicas de seguridad.

Unidades organizacionales: Son contenedores de objetos dentro del active

directory, aunque también las OU son llamadas objetos dentro del active directory.

Impresoras: Son recursos que pueden ser compartidos en la red para que todos

tengan acceso o no a ellas.

Para asegurarse de que puede crear un disefio eficiente y confiable de active
directory, se necesita conocer tanto la estructura légica como la fisica de la red. El
conocimiento de la estructura empresarial de la organizacion también resulta
importante. Active directory separa la estructura logica del dominio de la estructura

fisica real.
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Estructura l6gica

La estructura logica de una red se compone de objetos, dominios, arboles y
bosques. El bloque de construccion basico de active directory es el objeto, un
conjunto de atributos diferenciado y con nombre que representa un recurso de la
red. Los objetos se pueden organizar en clases, que son agrupaciones légicas de

objetos, los usuarios, grupos y equipos son clases de objeto diferentes.

“En el nivel mas bajo, algunos objetos representan entidades individuales de la
red, como un usuario o equipo. Estos objetos de denominan hoja y no pueden

"33 Para facilitar la administracién y simplificar la

contener otros objetos
organizacion del directorio, se colocan objetos hoja dentro de otros objetos
denominados objeto contenedor. Los objetos contenedores pueden contener otros

contenedores de forma anidada, o jerarquica.

El objeto contenedor es una unidad organizativa (OU, organizational unit). Puede
usar una unidad organizativa para organizar objetos de un dominio en algun tipo
de agrupacion logica administrativa. La estructura y jerarquia de una unidad
organizativa dentro de un dominio es independiente de la estructura de cualquier

otro dominio.

Todos los objetos de la red, solo pueden existir dentro de un dominio. Los
dominios se usan para agrupar objetos relacionados con el fin de reflejar la red de
una organizacion. Cada dominio crea y almacena informacion acerca de los

objetos que contiene.

% Microsoft, Junio 17 2015, Introduccién a Active Directory, <https://support.microsoft.com/es-
mx/kb/196464/es>
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El limite admitido para el nUmero de objetos que puede mantener en un dominio
es de un millén. Cada dominio representa un limite de seguridad, el acceso a los
objetos dentro de cada dominio se controla mediante entradas de control de
acceso (ACE, access control entries) contenidas en listas de control de acceso
(ACL, access control lists). Estas opciones de seguridad no cruzan los limites de
los dominios. Dado que un dominio es una particion fisica de la base de datos de
active directory, puede estructurarlos por la funcion empresarial como (recursos
humanos, ventas, contabilidad o sistemas) o por la ubicacion (geogréafica o

relativa).

Cuando se agrupan dominios relacionados para permitir el uso compartido de los
recursos globales, se esta creando un arbol. Aunque un arbol se puede componer
de un Unico dominio, se pueden combinar varios dentro del mismo espacio de
nombres en una estructura jerarquica. Los dominios del arbol se conectan de
forma transparente a través de relaciones de confianza de dos sentidos con
seguridad basada en kerberos. Esta relacién de confianza es permanente, no se
puede eliminar y transitivas. En otras palabras, si el dominio A confia en un
bosque confia en el dominio B en un bosque y el dominio B en un bosque confia
en el dominio C en un bosque, entonces el dominio A en un bosque confia en el
dominio C en un bosque, a continuacion se presenta la figura 4.5.1 de

representacion.

Soscus cdn Ja Division A

Usuarios

Figura 4.5.1 Relacion de confianza entre bosques de  dominio
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Dentro de un arbol determinado, todos los dominios comparten el catalogo global,
gue es un repositorio central para los objetos del arbol. Cada arbol también se
representa por un espacio de nombres contiguo. Si el dominio raiz de una
compainiia es "patito.com” y crea dominios diferentes para las divisiones de ventas
y sistemas, los nombres de dominio serian "ventas.patito.com" 'y

"sistemas.patito.com". Estos dominios se les denominan secundarios.

En el nivel mas alto, se pueden agruparse arboles dispares para formar un
bosque. Un bosque permite combinar divisiones diferentes en una organizacion o,
pueden agruparse organizaciones distintas, estas no tienen que compartir el
mismo esquema de denominacion, pueden operar de forma independiente y
seguir comunicandose entre si. Todos los arboles de un bosque comparten el
mismo esquema, catalogo global y contenedor de configuracion. La seguridad

basada en kerberos proporciona las relaciones de confianza entre los arboles.

Para convertir un servidor miembro en un controlador de dominio, basta con que
ejecute la herramienta DCPROMO con el fin de agregar el servidor active
directory. Para quitar el servidor active directory, se ejecuta la herramienta
DCPROMO nuevamente.

Estructura fisica

Los controladores de dominio y los sitios son los dos componentes basicos que
tienen que ver con la estructura fisica de una configuracion de red de area local.

En las redes empresariales donde se abarcan varias ubicaciones geograficas, las
implicaciones del disefio y la estructura de una red de area son importantes por el
efecto que la replicacion de la base de datos del directorio, un mal disefio puede

afectar el rendimiento de la red y los controladores de dominio.
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Espacios de nombres

Un espacio de nombres es un area designada que tiene limites especificos donde
se resuelve un nombre l6gico asignado a un equipo. Su principal uso es organizar
las descripciones de los recursos para permitir a los usuarios localizarlos por sus
caracteristicas o propiedades. La base de datos del directorio para un espacio de
nombres determinado se puede usar con el fin de localizar un objeto sin conocer

su nombre.

El disefio del espacio de nombres determina, a la larga, el grado de utilidad que la

base de datos representara para los usuarios a medida que crezca.

En active directory se almacenan dos tipos principales de informacion:

« La ubicacion légica del objeto.

« Una lista de atributos acerca del objeto.

Los objetos tienen atributos asignados, como un nimero de teléfono, ubicacion de
oficina, etc., y estos se pueden usar para localizar objetos en la base de datos del
directorio. “Cuando se agregan objetos, clases de objetos o atributos de esos
objetos a la base de datos del directorio, su estructura determina su utilidad para

los usuarios del directorio™*.

Cada contenedor y objeto de un éarbol tiene un nombre dnico. Un espacio de
nombres es una coleccién de la ruta completa de todos los contenedores, objetos,
ramas y hojas del arbol. La ubicacién de un objeto en un arbol determina el

nombre completo.

% Microsoft, Junio 17 2015, Introduccién a Active Directory, <https://support.microsoft.com/es-
mx/kb/196464/es>
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Un nombre completo (DN) se compone, de la ruta de acceso completa desde el
principio de un espacio de nombres especifico, a través de la jerarquia completa
del arbol. Como los nombres diferenciados, son Utiles para organizar la base de
datos de un directorio, pero pueden no resultar de utilidad para recordar el objeto,
en active directory también se usan nombres en referencia relativa (RDN). Un

RDN es la parte del nombre de un objeto que es un atributo del propio objeto.

“La base para el espacio de nombres usado en muchas redes se fundamenta en el
sistema de nombres de dominio (DNS, domain name system) usado en Internet.
Esta conexion con DNS contribuye a determinar la forma del arbol de active
directory y la relacion de los objetos entre si. Los controladores de dominio son los
dominios que se enumeran como nombres completos, mientras que los nombres
comunes (CN) son las rutas de acceso especificas de los objetos usuarios del

directorio”®.

Catélogo global

El catalogo global contiene una réplica parcial de cada dominio del directorio y es
generado automaticamente por el sistema de replicacion de active directory. Esto
permite a los usuarios y aplicaciones buscar objetos en un arbol de dominios de
active directory. El catédlogo también contiene el esquema y la configuracion de las
particiones del directorio. Esto implica que el catalogo global contiene una copia
de cada objeto de active directory, con solo una pequefia cantidad de sus

atributos.

% Microsoft, Junio 17 2015, Introduccién a Active Directory, <https://support.microsoft.com/es-
mx/kb/196464/es>
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Los atributos del catalogo global son los que se usan en las operaciones de
basqueda, como el nombre, los apellidos de los usuarios, los nombres de inicio de

sesion y los requeridos para localizar una copia completa del objeto.

Con esta informacién comudn, los usuarios pueden encontrar objetos de interés
rapidamente sin conocer qué dominio los contiene y sin requerir un espacio de
nombres contiguo en la empresa. Si el objeto no se puede encontrar en el
catalogo global, la busqueda puede consultar la particion de su dominio local para

buscar informacion.

Dado que el catalogo global, replica los cambios realizados, a todos los servidores
de catalogo global, es aconsejable limitar la cantidad de atributos almacenados, en
las particiones locales para no afectar al rendimiento, ni a las tareas de

mantenimiento.

Integrar DNS con Active Directory

La integracién de DNS vy active directory, los dominios DNS y los dominios de
active directory usan nombres idénticos para espacios de nombres diferentes. No
son el mismo espacio de nombres incluso aunque los dos compartan una
estructura de dominios idéntica. Cada uno almacena datos diferentes y administra
objetos distintos. DNS usa zonas y registros de recursos mientras que active

directory usa dominios y objetos de dominio.

“La integracion entre active directory y DNS es efectuada por cada servidor active
directory que publica su propia direccion en los registros de recursos de servicios
en un host DNS",

% Microsoft, Junio 17 2015, Introduccién a Active Directory, <https://support.microsoft.com/es-
mx/kb/196464/es>
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Identificador Unico global

Como cada objeto de una red debe identificarse mediante una propiedad Unica,
active directory lo consigue mediante la asociacion de un identificador Unico global
(GUID, global unique identifier) con cada objeto. Asi se garantiza que este numero
es unico y la base de datos del directorio no lo cambia nunca, ni siquiera si cambia
el nombre l6gico del objeto. EI GUID se genera cuando un usuario o aplicaciéon
crea por primera vez el nombre completo (DN) en el directorio.

Replicacion

Con active directory, todos los controladores de dominio replican dentro de un sitio
de forma automatica, admiten la replicacion con mdultiples maestros y replican
informacion de active directory entre todos los controladores de dominio. La
replicaciéon con multiples maestros significa que los administradores pueden hacer

actualizaciones en active directory o en cualquier controlador de dominio.

“La replicacion de bases de datos con multiples maestros también contribuye a
controlar las decisiones de cuando se sincronizan cambios, cuya informacion es
mas actual, y cudndo detener la replicacion de los datos para evitar su duplicacion
o redundancia. Para determinar qué informacion tiene que actualizarse, active
directory usa numeros de secuencia de actualizacion (USN, update sequence
numbers) de 64 bits. Estos nuimeros se crean y asocian con todas las
propiedades. Cada vez que se modifica un objeto, se incrementa su USN y se

almacena con la propiedad™’.

37 Microsoft, Junio 17 2015, Introduccién a Active Directory, <https://support.microsoft.com/es-
mx/kb/196464/es>
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Cada servidor active directory, mantiene una tabla de los nUmeros de secuencia
de actualizaciones mas recientes, de todos los asociados de replicacion de un
sitio. Esta tabla se compone del, USN mayor para cada propiedad, cuando se
alcanza el intervalo de replicacion, cada servidor solicita solo los cambios, con un

USN mayor que el que aparece en su propia tabla.

Se puede hacer cambios, a dos servidores active directory diferentes, para la
misma propiedad, antes de replicar todos los cambios. Esto provoca una colision
de replicacion, uno de los cambios debe declararse, como mas preciso y se debe
usar, como origen de todos los demas asociados de replicacion. Para solucionar
esto, active directory usa, el valor de un nimero de version de propiedad (PVN,
property version number) para todo el sitio. Este nUmero se incrementa cuando,

tiene lugar una escritura de origen.

Esta escritura es la que ocurre directamente en un servidor active directory en
particular. Cuando dos o més valores de propiedad, con el mismo PVN se han
cambiado en ubicaciones diferentes, el servidor active directory que recibe el
cambio, comprueba las marcas de tiempo y usa la mas reciente para la
actualizacién. Este problema es porque no se tiene una adecuada configuracion y

mantenimiento de un reloj central en la red.

“Otro problema de la replicacion, es la aparicion de bucles. Active directory permite
a los administradores, configurar varias rutas por motivos relacionados con la
redundancia. Para impedir que los cambios, no terminen nunca de actualizarse,
active directory crea listas de pares de USN, en cada servidor. Estas listas se

denominan vectores de actualizacién (UDV, up-to-date vectors)"®,

% Microsoft, Junio 17 2015, Introduccién a Active Directory, <https://support.microsoft.com/es-
mx/kb/196464/es>
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Contienen el mayor USN de cada escritura de origen. Cada vector de
actualizacién enumera el resto de los servidores dentro del propio sitio. Cuando se
produce la replicacién, el servidor solicitante envia su propio vector de
actualizacién al servidor que realiza el envio. Para determinar si el cambio sigue
teniendo que replicarse se usa el mayor USN para cada escritura de origen. Si el
namero USN es igual o mayor, no se requiere hacer ningin cambio porque el

servidor solicitante ya esta actualizado.

Cambios con grupos

Otro aspecto del proceso de planeamiento para active directory es el concepto de

grupos, a continuacion se mencionan:

e Grupos con ambito local
e Grupos con ambito local de dominio
» Grupos con ambito global

» Grupos con ambito universal

Los grupos globales ahora pueden contener otros grupos globales, aunque los
grupos globales se siguen usando para recopilar usuarios, la capacidad de colocar
un grupo dentro de otro permite a los administradores ubicarlos en cualquier lugar
de un bosque, con la finalidad de facilitar el mantenimiento. No obstante, los
grupos globales solo pueden contener usuarios y grupos de un dominio del

bosque de active directory.

Debido a que muchas redes pueden contener una mezcla de servidores con
distintas versiones de sistemas operativos Windows, antes de crear grupos debe
determinar el nimero y el tipo de dominios de la red y cuales de esos dominios

son de modo mixto y cuales de modo nativo:
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* Dominio de modo mixto. Un dominio de modo mixto es un conjunto de
equipos conectados en red en los que se ejecutan controladores de dominio
tanto de Windows NT 4.0 como de Windows 2000.

« Dominio de modo nativo. Puede convertir un dominio al modo nativo
cuando solo contiene controladores de dominio de Windows 2000 server y
pueden considerarse también Windows 2003, las relaciones de confianza

son automaticas y pueden administrar todo tipo de grupos.

El grupo universal puede contener todos los demés grupos y usuarios de cualquier
arbol del bosque y se puede usar con cualquier lista de control de acceso (ACL)

dentro del mismo.

Los grupos locales, de dominios locales y universales se pueden combinar para
controlar el acceso a los recursos de la red. Su principal uso es la organizacion de
usuarios en contenedores administrativos que representan sus dominios

respectivos.

“Los grupos universales se usan para contener grupos globales de los diversos
dominios para administrar ademas la jerarquia de dominios cuando se otorgan
permisos. Los grupos globales se pueden agregar a grupos universales v,
después, asignar permisos a los grupos de dominio local donde exista el recurso

fisicamente”®.

Al estructurar los grupos de esta forma, los administradores pueden agregar o
quitar usuarios de cada grupo global del dominio para controlar el acceso a los

recursos en toda la empresa sin tener que hacer cambios en varias ubicaciones.

% Microsoft, Junio 17 2015, Introduccién a Active Directory, <https://support.microsoft.com/es-
mx/kb/196464/es>
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Establecer los limites de directorio de Windows Ser ver 2003

Existen diferentes tipos de limites dentro de active directory. Estos limites definiran
el bosque, el dominio, la topologia del sitio y la delegacion de permisos. Para
mantener un equilibrio adecuado entre la seguridad y la funcionalidad
administrativa, puede subdividir ain mas los limites de delegaciéon de permisos en

limites de seguridad y limites administrativos.

Limites de seguridad

Los limites de seguridad ayudan a definir la autonomia o el aislamiento de
diferentes grupos dentro de una organizacién. Para lograr exitosamente este
equilibrio, se debe ponderar las amenazas, contra las implicaciones de seguridad

de delegar los permisos de administracion y otras selecciones.

Limites de seguridad de bosque vs dominio

El bosque es el verdadero limite de seguridad. Se recomienda crear bosques
separados para mantener su ambiente seguro libre de administradores sin
escrupulos en vez de crear dominios por separado para proporcionar seguridad y
aislamiento de este tipo de administradores y otras amenazas potenciales.

Un dominio es el limite de administracion de active directory. Con una
organizacion de personas bien intencionadas, el limite de dominio proporcionara
una administracion autonoma de servicios y datos dentro de cada dominio de la

organizacion.
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Limites administrativos

Debido a la necesidad potencial de segmentar los servicios y datos, se debe
definir los diferentes niveles de administracion requeridos. Ademas de
administradores que puedan realizar servicios Unicos para la organizacion, se

recomiendan los siguientes tipos de administradores.

Administradores de servicios: Los administradores de servicios de active directory

son responsables de configurar y ofrecer el servicio de directorio.

A continuacién se presentan algunos otros grupos de administradores de servicios

de servicios active directory:

e Un grupo de administracion de dominios principalmente responsable de los
servicios de directorio.

» El administrador de bosques es responsable de seleccionar el grupo para
administrar cada dominio. Debido al acceso de alto nivel otorgado al
administrador para cada dominio, estos administradores deben ser
personas altamente confiables. El grupo que realiza la administracion de
dominios controla los dominios a través del grupo de administracion de

dominios y otros grupos integrados.

» Grupos de administradores responsables de la administracion del sistema
de nombres de dominio (DNS). El grupo de administradores DNS es
responsable de completar el diseiio DNS y administrar la infraestructura
DNS. El administrador DNS maneja la infraestructura DNS a través del

grupo de administradores DNS.
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Grupos de administradores responsables de la administracion de la OU. El
administrador de la OU designa un grupo o persona como un administrador
para cada OU. Cada administrador OU es responsable de administrar los
datos almacenados dentro de la OU de active directory asignada. Estos
grupos pueden controlar la manera en la que se delega la administracion, y
cémo se aplica la politica a objetos dentro de sus OUs. Ademas, los
administradores de OUs pueden también crear nuevos subarboles y

delegar la administracion de las OUs de las que son responsables.

Grupos de administradores responsables de la administracion de servidores
de infraestructura. El grupo responsable de la administracion de servidores
de infraestructura es responsable de administrar Microsoft Windows®
Internet name service (WINS), el protocolo de configuracibn de host
dinamico (DHCP) y, potencialmente, la infraestructura DNS. En algunos
casos, el grupo que maneja la administracion de dominios manejara la
infraestructura DNS, ya que active directory esta integrado en DNS, se

almacena y administra en los controladores de dominio.

Administradores de datos

Los administradores de datos active directory son responsables de administrar
datos almacenados en active directory o en PCs que se unen a active directory.
Estos administradores no tienen control sobre la configuracidbn o servicios de
directorio. Los administradores de datos son miembros de un grupo de seguridad
creado por la organizacion. Algunas de las tareas diarias de los administradores
de datos incluyen:
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» Controlar un subconjunto de objetos en el directorio. A través de un control
de acceso a nivel atributo que se hereda, se puede otorgar a los
administradores de datos control sobre secciones muy especificas del

directorio, pero no tienen control sobre la configuracion del servicio mismo.

» Administrar las PCs miembro en el directorio y los datos que residen en las

mismas.

Estructura de OU para facilitar la administracion y delegacion de politicas de

grupo

Se requiere cierta informacién de disefio para proporcionar un entendimiento
sobre el uso de las Politicas de grupo para administrar de manera segura los
dominios, controladores de dominio y roles de servidor especificos de su

organizacion.

Aunque las OUs ofrecen una manera facil de agrupar usuarios y otros mandantes
de seguridad, también proporcionan un mecanismo efectivo para segmentar los

limites administrativos.

El uso de OUs para proporcionar diferentes objetos de Politicas de grupo (GPOSs)
con base en el rol de servidor es una pieza clave de la arquitectura de seguridad

general para la organizacion.
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A continuacion se muestra la figura 4.5.2 de un disefio de estructura de una

unidad organizativa.
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Figura 4.5.2 Estructura unidad organizativa Active Directory
Directiva de Grupo
Una politica de grupo es simplemente la forma mas sencilla de alcanzar y
configurar opciones de usuario y de equipo en redes basadas en Servicios de

dominio de active directory. Los requisitos para usar la directiva de grupo son las

siguientes.

* Al menos un servidor debe tener instalado el rol de active directory.
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* Los equipos que desean administrar deben estar unidos al dominio y los
usuarios que se desean administrar deben usar credenciales de dominio

para iniciar sesion en sus equipos.

» Tener permiso para editar la directiva de grupo en el dominio

Delegar la administracién y aplicar las Politicas d e grupo

Una OU es simplemente un contenedor dentro de un dominio. Se puede delegar el
control sobre una OU a un grupo o persona al establecer listas de control de

acceso especificas (ACLs) en cada uno de estos contenedores.

Los administradores que delegan el control sobre OUs especificas probablemente
sean administradores de servicios. A un nivel inferior de autoridad, los usuarios
gue controlan las OUs son generalmente administradores de datos. Se puede
administrar todos los aspectos de la directiva de grupo mediante la consola de
administracion de directivas de grupo (GPMC) se utiliza para crear, mover y
eliminar los GPO, a continuacion se muestra la figura 4.5.3 de la consola de

administracion de directivas de grupo.
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Figura 4.5.3 Consola de administracion de directiva s de grupo
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El GPMC, vera todos los GPO del dominio en la carpeta de objetos de directiva de
grupo, se explican los siguientes que se sefalaron en la figura 4.5.3, de color

naranja.

» Accounting security (seguridad de cuentas).

» Default domain controller policy (directiva predeterminada de controladores
de dominio). La instalacién del rol de servicio de active directory crea esta
directiva de forma predeterminada, contiene opciones de configuracién de

directiva que se aplican especificamente a controladores de dominio.

» Default domain policy (directiva predeterminada de dominios). La
instalacion del rol de servicio de active directory crea esta directiva de forma
predeterminada, contiene las opciones de configuracion de directiva que se

aplican a todos los equipos y usuarios del dominio.

Aplicacion de las politicas de grupo

Las Politicas de grupo se utilizan para delegar la administracion, para aplicar
configuraciones, derechos y comportamientos especificos a todos los servidores
dentro de una OU. Al utilizar las Politicas de grupo en lugar de pasos manuales,
es facil actualizar varios servidores con cualquier cambio adicional requerido en el

futuro.

Las politicas se aplican primero en el nivel de politicas de maquina local de la PC.
Después de eso, se aplican los GPOs a nivel del sitio, y después a nivel del
dominio.
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Para crear y vincular un GPO en el dominio o en una OU, se debe hacer lo
siguiente en el GPMC, se debe dar clic con el botén secundario en el dominio o la
OU donde desee crear y vincular un GPO. Luego, haga clic en create a GPO in
thisdomain, and link ithere (crear un GPO en este dominio y vincularlo aqui), en el
cuadro name (nombre) del cuadro de didlogo new GPO (nuevo GPO), escriba un
nombre descriptivo para el GPO y haga clic en ok (aceptar), con estos paso queda

creada la politica de grupo.

Para editar la politica de grupo se deben realizar los siguientes pasos, en el panel
izquierdo de GPMC, haga clic en group policy objects (objetos de directiva de
grupo) para mostrar todos los GPO del dominio en el panel derecho. También
puede hacer clic en el dominio o cualquier OU para mostrar los GPO de ese

contenedor en el panel derecho.

En el panel derecho de GPMC, haga clic con el boton secundario en el GPO que
desee editar y haga clic en edit (editar) para abrir el GPO en GPME editor de
administracion de directivas de grupo. En GPME, se madifican las configuraciones
de directiva de grupo que desea cambiar, se cierre la ventana del editor cuando
haya acabado, no es necesario que guarde los cambios, ya que GPME los guarda

automaticamente.

Para vincular un GPO a un dominio o unidad organizativa, se debe ir a la consola
GPMC, dar clic con el boton secundario en el dominio o la OU donde desee
vincular el GPO vy, a continuacion, clic en link anexisting GPO (vincular un GPO
existente). En el cuadro de dialogo select GPO (seleccionar GPO), hacer clic en el
GPO que desee vincular al dominio o la OU y, a continuacion, haga clic en ok

(aceptar).
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A continuacion se presenta la figura 4.5.4 del orden de precedencia de la politica

de grupo.

Politica OU sec.

DRolitica de la OU principa

Politica de dominio
Politica del sitio

Politica de seguridad local

Figura 4.5.4 Precedencia de politica de grupo

Respaldar y Restaurar GPOs

“Realizar una copia de seguridad de archivos importantes es una buena practica,
si por error se cambia o elimina accidentalmente un GPO, se podra restaurar
rapidamente a partir de una copia de seguridad, mediante GPMC, se podra hacer

una copia de seguridad de los GPO en cualquier ubicacion™*.

En GPMC, haga clic en la carpeta group policy objects (objetos de directiva de
grupo), haga clic con el boton secundario en el GPO del que desee hacer la copia

de seguridad y, a continuacion, haga clic en back up (hacer copia de seguridad).

9 Microsoft, Junio 17 2015 Directiva de grupo para principiantes, <https://technet.microsoft.com/es-
es/library/hh147307%28v=ws.10%29.aspx>
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En el cuadro location (ubicacion) del cuadro de dialogo back up group policy object
(copia de seguridad de objeto de directiva de grupo), escriba la ruta de acceso de
la carpeta donde desee crear la copia de seguridad del GPO. Se puede hacer clic
en browse (examinar) para elegir una carpeta.

Ademas, en el cuadro description (descripcion), escriba una breve descripcién del
GPO y haga clic en back up (hacer copia de seguridad). En el cuadro de diadlogo

backup (copia de seguridad), confirme los resultados y haga clic en ok (aceptar).

A continuacion se muestra la figura 4.5.5 de los parametros que se solicitan para
crear el backup.
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Figura 4.5.5 Parametros para backup
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Para restaurar un GPO del que se ha hecho copia de seguridad, se debe abrir la
consola GPMC, haga clic en la carpeta group policy objects (objetos de directiva
de grupo) para ver los GPO del dominio, haga clic con el botén secundario en la
carpeta group policy objects (objetos de directiva de grupo) y, a continuacion, haga

clic en manage backups (administrar copias de seguridad).

“En la lista backup location (ubicacion de la copia de seguridad) del cuadro de
didlogo manage backups (administrar copias de seguridad), haga clic en una
ubicacién de copia de seguridad que haya usado anteriormente. Puede hacer clic
en browse (examinar) para elegir una carpeta que contenga copias de seguridad
de GPO™.

En la lista backed up GPOs (objetos de directiva de grupo con copia de
seguridad), elija uno o varios GPO que desee restaurar y haga clic en restore
(restaurar). Si ve varias versiones de cada GPO y solo desea ver las copias de
seguridad mas recientes de cada GPO, active la casilla show only the test version
of each GPO (mostrar solo la versibn mas reciente de cada GPO). En el cuadro de
dialogo restore (restaurar), confirme que la operacibn se ha realizado

correctamente y haga clic en ok (aceptar).

Plantillas de seguridad

Las plantillas de seguridad son archivos basados en texto. Se pueden cambiar
estos archivos utilizando el complemento de las plantillas de seguridad de
Microsoft management console (MMC) o al utilizar un editor de texto, como el bloc

de notas.

*I Microsoft, Junio 17 2015 Directiva de grupo para principiantes, <https://technet.microsoft.com/es-
es/library/hh147307%28v=ws.10%29.aspx>
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Algunas secciones de los archivos de plantillas contienen ACLs especificos

escritos en lenguaje de definicion de descriptor de seguridad (SDDL).

Administracion de plantillas

De manera predeterminada, los usuarios autenticados tienen el derecho de leer
todas las configuraciones dentro del objeto de politicas de grupo. Por lo tanto, es
muy importante almacenar las plantillas de seguridad utilizadas para un ambiente
de produccion en una ubicacién segura a la que solo puedan acceder los
administradores responsables de implementar las politicas de grupo.

El objetivo es no evitar que se puedan ver los archivos *.inf, sino evitar cambios no
autorizados a las plantillas de seguridad fuente. Para lograr esto, todos los pc’s
gue ejecutan Windows Server 2003 almacenan plantillas de seguridad en la

carpeta %SystemRoot%\security\templates.

Sin embargo, esta carpeta no se duplica entre varios controladores de dominio.
Por lo tanto, se necesitara designar un controlador de dominio para que retenga la
copia maestra de las plantillas de seguridad, de manera que no tenga problemas
con el control de las versiones de las plantillas. Esto asegura que siempre se

modifique la misma copia de las plantillas.

Importar las plantillas de seguridad

El siguiente procedimiento se importa las plantillas de seguridad. Antes de
implantar el siguiente procedimiento en un controlador de dominio, se deben
localizar los archivos de politicas (*.inf) especificos en el ambiente en un sistema
Windows Server 2003.
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10.

Para importar las plantilas de seguridad de las po liticas de

dominios

En usuarios y pc’'s de active directory, haga clic con el botén alterno del

mouse en dominio, y después seleccione propiedades.

En la pestafia politicas de grupo, haga clic en nuevo para agregar un
GPO nuevo.

Escriba cliente empresarial — politicas de dominio, y después presione

intro.

Haga clic con el botén alterno del mouse en cliente empresarial —

politicas de dominio, y después seleccione sin anular.

Seleccione cliente empresarial — politicas de dominio, y después haga

clic en editar.

En la ventana Politicas de grupo, haga clic en configuracion de
pc’s\configuraciones Windows. Haga clic con el boton alterno del mouse
en configuraciones de seguridad, y después seleccione importar

politica.

En el cuadro de didlogo importar politica, navegue hasta \guia de
seguridad\ayudas de trabajo, y después haga doble clic en cliente

empresarial - domain.inf.
Cierre las politicas de grupo que se modificaron.
Cierre la ventana propiedades de dominio.

Obligue la duplicacion entre los controladores de dominio de tal forma

que se aplique la politica a todos al hacer lo siguiente:
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Abra un indicador de comando y utilice la herramienta de linea de comando
gpupdate.exe para obligar al controlador de dominio a que actualice la politica de

dominio con el comando: gpupdate /force.

11. Verifique en el registro de sucesos que se hayan descargado
exitosamente las Politicas de grupo y que el servidor se pueda
comunicar con los otros controladores de dominio en el dominio.

Politica de dominio

Se puede aplicar configuraciones de seguridad de la Politica de grupo a diferentes
niveles en una organizacién. Se pueden aplicar configuraciones en los siguientes

tres niveles jerarquicos en la infraestructura de dominio:

* Nivel de dominio - Para tratar requisitos de seguridad comunes, como
politicas de cuenta de contrasefias que se deben implantar para todos los
servidores en el dominio.

* Nivel de linea de base - Para tratar los requisitos de seguridad de servidor
especificos que son comunes para todos los servidores en la infraestructura
de dominio.

* Nivel especifico de rol — Para tratar los requisitos de seguridad para roles
de servidor especificos. Para servidores que ejecutan Microsoft Internet

information services (IIS).
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Descripcion general de la politica de dominio

La politica de grupo es extremadamente poderosa ya que permite a un
administrador configurar una pc de red estandar. Al permitir a los administradores
realizar cambios de seguridad simultaneamente en todos los pc’s en el dominio, o
subconjuntos del dominio, los GPOs pueden proporcionar una parte significativa

de una solucién de administracion de configuraciones para cualquier empresa.

Los tipos de cambios de seguridad que puede aplicar simultineamente via la

politica de grupo incluyen:

* Modificar permisos del sistema de archivos.

* Modificar permisos en objetos del registro.

» Cambiar configuraciones en el registro.

» Cambiar asignaciones de derechos de usuario.
» Configurar los servicios del sistema.

» Configurar los registros de auditoria y eventos.

» Configurar las politicas de cuenta y de contrasefas.

Politicas de cuentas

Las politicas de cuentas, las cuales incluyen configuraciones de seguridad de la
politica de contrasefias, politica del bloqueo de las cuentas y politica de kerberos,
la politica de contrasefias proporciona un vehiculo para establecer la complejidad
y los programas de cambios para contrasefas de ambientes altamente seguros.

La politica del bloqueo de las cuentas permite rastrear intentos de registros de
contrasefia no exitosos para iniciar bloqueos de cuenta en caso necesario. Las
politicas de kerberos se utilizan para cuentas del usuario del dominio. Determinan
las configuraciones relacionadas con kerberos, como lo son los tiempos de vida y

su cumplimiento.
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Politicas de contrasefias

Las contraseiias complejas que cambian regularmente reducen la posibilidad de
un ataque a contrasefias exitoso. Las configuraciones de las politicas de
contrasefias controlan la complejidad y la vida util de las contrasefias.

Crear requisitos estrictos para la longitud y complejidad de las contrasefias no
necesariamente se traduce en usuarios y administradores que utilizan contrasefas
sélidas. Con las politicas de contrasefias activadas, los usuarios del sistema
pueden satisfacer los requisitos de complejidad técnica para una contrasefia
definida por el sistema, pero se requieren politicas de seguridad empresarial
sélidas adicionales para cambiar los malos habitos uso de las contrasefas.
Holal2, podria satisfacer los requisitos de complejidad de las contrasefias. Pero

esta no es una contrasefia muy dificil de descifrar.

Al conocer a la persona que crea su contrasefia, es posible adivinar su contrasefa
con base en su comida, automovil o pelicula favoritos. Una estrategia de un
programa de seguridad empresarial para educar a los usuarios en la seleccién de
contrasefas solidas es crear un cartelon que describa las contrasefias deficientes
y mostrarlo en areas comunes, como el area de café o de la copiadora. Su
organizacion debe establecer lineamientos de seguridad para crear contrasefias

sélidas, los cuales deben incluir lo siguiente:

Evitar utilizar palabras de un diccionario, faltas de ortografia comunes o
juegos de palabras y palabras extranjeras.

» Evitar utilizar contrasefias en aumento con un digito.

» Evitar preceder o anexar un niamero a contrasefias.

» Evitar utilizar contrasefias que otros puedan adivinar facilmente viendo su
escritorio (como los nombres de sus mascotas, equipos deportivos y

familiares).
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» Evitar utilizar palabras de la cultura popular.

» Evitar pensar en las contrasefias como palabras en si — piense en codigos
secretos.

* Imponer el uso de contrasefias que requieran escribir con ambas manos en
el teclado.

* Imponer el uso de letras mayusculas y mindsculas, nimeros y simbolos en
todas las contrasefias.

* Imponer el uso de espacios y caracteres que solo se pueden producir

utilizando la tecla Alt.

Estos lineamientos también se deben utilizar para todas las contrasefias de

cuentas de servicio en su organizacion.

Politica de Kerberos

Las politicas de kerberos se utilizan para las cuentas del usuario del dominio.
Estas politicas determinan las configuraciones relacionadas con el protocolo

kerberos version 5, como vidas utiles y aplicacién de los boletos.

Las politicas kerberos no existen en la politica de los pc’s locales. Reducir la vida
atil de los boletos kerberos disminuye el riesgo de que un agresor se robe las

contrasefas y después se haga pasar por una cuenta legitima de usuario.

Sin embargo, mantener estas politicas aumenta los costos de autorizacion. En la
mayoria de los ambientes, no se deben cambiar los valores predeterminados para
estas politicas. Las configuraciones kerberos se incluyen en la Politica de dominio

predeterminada y se aplican en la misma.
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Creacion de un usuario en Active Directory

Para la creacion de un usuario se debe ingresar al directorio activo ya sea
mediante el servidor de dominio (MXSRVDCO1 192.168.10.211) o desde las
herramientas administrativas (siempre y cuando se encuentren instaladas), una
vez abierta la ventana de active directory, ubicarse en la unidad organizativa en
donde se creara el usuario de acuerdo con el departamento que pertenece, dar
—>clic derecho - nuevo - usuario, se abrird una ventana en esta se debe, llenar la
informacion requerida para el usuario, “primer nombre, apellidos y logon name que
debe ser primer nombre.primer apellido”, dar clic >next, nos pasa a la siguiente
ventana donde se solicita contrasefia, se maneja el estandar que es “P@sswOrd”

con la primera opcion seleccionada clic en 2> next —>finalizar.

Para hacer a un usuario miembro de un grupo de seguridad o de distribucion se
debe realizar lo siguiente, dependiendo del departamento al que pertenece el
usuario, puede aplicar directivas o grupos de correo, dar —>clic derecho
—>propiedades, abrira una ventana en esta se debe ir en la pestafia de miembro
de clic en agregar y seleccionar el grupo al que se anexara el usuario, agregar

grupo de correo una vez seleccionado el grupo, finalmente, clic en aceptar.

4.6 Administracion de Exchange

Exchange server 2010 esta dividida en 5 funciones, el hecho de agrupar varias
tareas de mensajeria en torno a una serie de roles o funciones que los
administradores pueden desplegar y gestionar por separado, permite reducir la
superficie potencial de ataque en un entorno Exchange. Ademas, les permite

escalar Exchange para satisfacer las necesidades especificas de la organizacion.
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Las cinco funciones de servidor de Exchange 2010, son las siguientes:

» Servidor de buzones de correo
» Servidor de acceso cliente (CAS)
» Servidor de transporte de concentradores (Hub)

» servidor de transporte perimetral o EDGE

servidor de mensajeria unificada.

Funcién de servidor de buzones de correo: El servidor de correo es el repositorio
del back-end de Exchange 2010 y contiene items de contenido como buzones de
correo, carpetas publicas, listas de direcciones, calendarios de recursos y

elementos para reuniones.

Funcion servidor de acceso cliente (CAS): La funcibn CAS gestiona las
conexiones entre todos los clientes externos que necesitan acceso al servicio de
correo electrénico. Todos los protocolos necesarios para el acceso cliente, es
manejado mediante el CAS, incluyendo los protocolos POP3, Internet message
access protocol 4 (IMAP4), messaging application programming interface (MAPI) y
HTTPS. EI CAS soporta también Microsoft Outlook, Outlook Anywhere, Outlook
Web App (OWA) y Exchange ActiveSync (EAS).

Funcion servidor de transporte de concentradores (Hub): Esta funcion de servidor
procesa, enruta y entrega todo el correo enviado a través de Exchange 2010. El
servidor de transporte de concentradores supervisa el filtrado y formateo de los
mensajes y comprueba la validez de los archivos adjuntos, proporcionando asi la
capacidad de verificacion que necesita la organizacion Exchange para el control

del correo electronico interno y externo.
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El servidor de transporte de concentradores también registra por diario los
mensajes de correo electrénico, afiade descargos de responsabilidad de las
empresas y otras acciones necesarias para cumplir los requisitos legales. Esta

funcion puede operar junto con un servidor de transporte perimetral.

Funcién de transporte perimetral o EDGE: Proporciona una capa adicional de
seguridad entre la organizacion que utiliza Exchange Server 2010 y la red exterior.
El servidor de transporte perimetral comprueba que los mensajes enviados desde
fuera de una organizacién estén libres de spam y virus antes de enrutarlos hacia el

servidor de transporte de concentradores.

El correo saliente del servidor de transporte de concentradores es enrutado hacia
el transporte perimetral antes de salir de la organizacion que utiliza Exchange,

esta funcion es opcional.

Funcion de servidor de mensajeria unificada: El servidor UM, que también es
opcional, integra el sistema PBX de las organizaciones con Exchange Server
2010. Dicho servidor almacena datos de la empresa, como mensajes de voz y
faxes con correos electrénicos, calendarios y contactos en los buzones de correo
de los usuarios. Los usuarios también obtienen prestaciones como respuesta de

llamadas, contestadores automaticos, grabacion de mensajes y soporte de fax.

Distribucion de los roles de servidor de Exchange 2 010

La flexibilidad de distribuir las funciones entre distintas plataformas de hardware.

Un despliegue béasico de Exchange server 2010 incluye buzon de correo, acceso

cliente y servidor de transporte de concentradores en la misma caja fisica.
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Este es el conjunto minimo de funciones necesarias para almacenar, enrutar,
entregar mensajes dentro y fuera de una organizacién. La distribucion de roles

entre servidores multiples permite escalarlos segun sus necesidades especificas.

Cuando aumenta la demanda de rendimiento, se recomienda segregar las
funciones asignadas en servidores separados para aprovechar al maximo la
potencia disponible. También se pueden agrupar los servidores para mejorar el
rendimiento y la resistencia; otra posibilidad es la migracion de funciones a cajas

de mayor tamafio y capacidad segun las cargas de trafico existentes.

Topologia de la red Active Directory

Exchange 2010 utiliza la pertenencia al site active directory para conocer cuales
son los catalogos globales y controladores de dominio que van a tratar sus
consultas. El objeto Exchange actual tiene un atributo de site que permite a otros
servidores Exchange que lo soliciten, extraer su nombre desde la base AD sin
tener que preguntar a DNS, Exchange utiliza la informacion de pertenencia al site

active directory de la siguiente manera:

Ingreso del correo electronico: El servidor de buzén de correo busca los
servidores de transporte Hub que se encuentran en el mismo active directory que

él y transmite los mensajes para el enrutamiento.

Entrega del correo electronico: La entrega del correo electronico esta
asegurada por el servidor de transporte Hub, que efectia una resolucion del
destinatario entre la direccion del mensaje y el destinatario. EI nombre del
destinatario también incluye el nombre del servidor del buzon de correo del
usuario. El servidor de transporte hub pregunta a active directory para conocer el
site en él esta situado el servidor de buzon de correo o lo transmitira al servidor de

transporte situado en el mismo site que el servidor de buzén de correo del usuario.
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Enrutamiento de los mensajes: El enrutamiento de los mensajes se realiza
mediante los servidores de transporte hub, que van a realizar acciones en el

siguiente orden:

1.- Busqueda del servidor de buzén de correo del usuario.

2.- ldentificacion del site.

3.- Si el servidor de transporte hub esta en el mismo site que el servidor de buzon
de correo, restablece el mensaje.

4.- Si el servidor de transporte hub no estd en el mismo site, restablece el
mensaje en el servidor de transporte hub méas cercano del servidor de buzon de

correo.

Conexiones al servidor de acceso a cliente: Cuando un usuario se conecta a un
servidor de acceso a cliente, el servidor pregunta a active directory para conocer la

ubicacioén de la base de datos del buzén de correo del usuario.

Redirecciones de carpetas publicas:  Las carpetas publicas también se hacen a
través de la consulta de la ubicacion del site en el que se encuentra el servidor de

buzén de correo.

* Los servidores de transporte hub se deben poder comunicar con un
servidor de catalogo global para efectuar sus busquedas.

» Los servidores de buzon de correo se deben situar en el mismo site fisico
gue los servidores de transportes hub.

» Los servidores de acceso a cliente deben estar situados en cada site que

albergue un servidor de buzén de correo.
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Creacion de buzdn de correo para usuario

Para crear el buzon de correo de un usuario, se debe ingresar al servidor de

correo y dentro de este abrir la consola (Exchange management console).

Expandimos el arbol del lado izquierdo hasta llegar a la siguiente ubicacion
Microsoft Exchange/recipient configuration/mailbox, en las acciones mailbox del
lado derecho seleccionamos la opcidn new mailbox, seleccionamos la primera
opcion (user mailbox)-> clic en next, a continuacion se presenta la figura 4.6.1 de

la consola de Exchange.
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Figura 4.6.1 Consola de Exchange 2010

Nos pasa a una ventana seleccionamos el usuario existing users, clic en add. Y en
la siguiente ventana buscamos el usuario al cual se le generara una cuenta de

correo, clic en ok, en esta ventana nos colocara el usuario buscado, clic en next.
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Pasaremos a otra ventana en mailbox settings seleccionamos el primer check y
clic en browse para seleccionar la base en la que se alojara esta cuenta, clic ok, y
después en next, nos mostrara otra ventana donde seleccionamos finish, con esto
gueda lista la cuenta de correo, ahora se muestra en la consola el alta de la nueva
cuenta de correo, a continuacion se presenta la figura 4.6.2 de la ultima ventana

de configuracion de un buzon de correo electronico.
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Figura 4.6.2 Configuracién de buzén de correo elect  rénico

Para activar o desactivar la opcion del OWA, se debe clic derecho sobre el
usuario>properties>mailbox features, seleccionamos Outlook Web App, clic en
disable o enable y clic en ok, con esto se finaliza la creacion de un buzén para un

usuario, a continuacion se muestra la figura para activar o desactivar OWA.

Juan Garcia Ramos Properties

| General | User information | Address and Phone | Organization | Accour |
Member OF 1 E-Mail Addresses ] Mailbos Settimos
Mail Flow Settings Mailbox Feotures | Calendar Settinas ]

Description

Outicok WWeb App enables access to a Microsoft Exchange mailbox from a Web
browser.

oK 1 Cancel | Sty | Help |

Figura 4.6.3
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Conclusion

Actualmente las empresas requieren dotar de infraestructura informética que
garantice el continuo desarrollo y sostenibilidad de las actividades que en ella se
desarrollen, en este sentido, se requiere una atencion importante al hecho de
contar con nuevas tecnologias de informacién que permitan implementar y
gestionar de manera mas eficaz el sistema de la empresa, con la finalidad de

protegerlo.

Se debe aprender a escoger las mejores tecnologias de la informacion de acuerdo
con la necesidad requerida, con el fin de poder adoptar soluciones de
almacenamiento de informacion, acceso de datos, procesos rapidos con pocos
errores y comunicaciones automaticas entre procesos, para que las tecnologias de
la informacion aporten mejores metodos para realizar las tareas y obtener la

mayor productividad de ellas.

Es importante considerar que las tecnologias de la informacion afectan a toda la
empresa, por tal motivo se debe coordinar el avance de las tecnologias de la
informacion con las areas de la empresa a las cuales se afecte directamente para
gue puedan adaptarse, de esta manera, se evita el rechazo por parte de los

usuarios.

En las tecnologias de la informacion se debe considerar los objetivos generales de
la empresa, para que con ayuda de las tecnologias de la informacion se pueda
tener el mejor disefio de soluciones a los procesos operativos, alcanzando asi a
percibirse no como una inversion sin retorno, mas bien se puede ver como una

inversion con retorno a la empresa, un elemento mas de la politica de negocio.

127



Para definir que tecnologia de la informacion se debe elegir, se tiene que evaluar
todas las alternativas posibles, de realizar de forma interna o externa, analizando
la relacién costo-beneficio, considerando tiempos, personas, equipos, etc. Una vez
elegida e implementada se debe monitorear y reevaluar constantemente para
revisar que entregue los resultados esperados. Este trabajo permite conocer el
uso, aplicacion e implementacion de algunas herramientas Uutiles para la

tecnologia de la informacién.
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